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前言


  本书由经验丰富的软件性能测试专家编写；本书的编写是为了帮助那些希望成为此领域专家的读者，并对已经从业于软件性能测试领域的读者给予一定的指导。


  当今世界，企业的兴亡依赖于关键任务软件的性能状况。然而，不幸的是，很多软件未经过全面的伸缩性以及性能测试就配置并应用起来了。有效的性能测试能够及时地找到性能瓶颈，并指出问题所在。


  本书旨在满足市场上对于性能测试参考资料的急迫需求。然而本书并非着重于如何调试X技术或者优化Y技术。我有意避开具体的技术问题，除非这项技术会实际地影响到读者执行性能测试。我意在为读者提供常识性的指导，重点在于测试计划、测试执行以及测试结果分析，这些都是基于我十年来在性能测试项目上的经验。


  同样，本书不会论及具体行业上性能测试的方法，因为，事实上，这种方法并不存在。软件性能测试是一门独特的学科，它迫切需要一套适用于自身的行业标准。希望本书能为正规测试过程的出现尽绵薄之力。


  虽然我在一个热衷于软件性能的公司工作，但是本书既不能作为工具书用，也不和任何厂商挂钩。所以本书中所表述的测试过程和测试策略可以应用于任何专业的自动化测试解决方案中。


  希望您能喜欢这本书！


  ——Ian Molyneaux，2008年12月


  
致读者


  虽然本书是面向任何对软件性能测试感兴趣的读者，但是它更倾向于为资深的软件测试员和项目经理提供参考，以助于他们更有效地执行软件性能测试策略。本书要求读者熟悉一定的软件测试技术，即使那些技术与性能测试毫不相干。


  高效的性能测试需要应用必要的自动化工具，因此如果您想在本书中学到更多东西，您还需要有使用自动化测试工具的经验。


  
关于本书


  本书基于我大量笔记（虽然没有印刷出版）以及十年艰辛的经历，旨在说明在软件配置之前对其进行性能测试的重要性。本书会展示执行一个有效的性能测试策略的必要步骤。


  以下简要总结一下本书的章节和附录。


  第1章，本章讨论软件性能测试的基本原理，从历史的角度关注IT行业中的性能测试。


  第2章，介绍有效性能测试的架构基础，以及它们的重要性。


  第3章，介绍一个基于第2章的典范实践方法，将自己的需求应用于一个软件性能测试模型。


  第4章，讲授有效的根本原因分析。论述一个性能测试的典型输出，以及如何进行有效的分析。


  第5章，论述特殊软件环境对测试的影响。这是一个一般性的方法，所以很多关于软件的详细情况视应用的技术特点而定。


  附录A，为如何准备性能测试中的软件事务处理提供一个例子。


  附录B，重申本书中所讲述的实用测试步骤。


  附录C，为性能测试所需要的技术列出来源，它们并非标准，也不一定完整。


  附录D，提供某种关键性能指标的例子，您可以用来监视服务器和网络性能，将其作为一个典型的性能测试配置。


  附录E，提供一个基于微软项目的典型性能测试计划的例子。


  
本书体例


  以下是印刷符号在本书中的约定用法：


  斜体（Itailc）


  表示新的条目，网址、电子邮件地址、文件名和文件扩展名。


  宽体（Constant width）


  用于程序列表，文本中涉及的程序元素，如变量或函数名、数据库、数据类型、环境变量、语句、应用、关键词以及模块。


  宽粗体（Consrant width bold）


  显示命令或其他应该由用户逐个输入的文本。


  宽斜体（Consrant width italic）


  显示应该由用户提供的值或上下文确定的值进行替换的文本。


  技巧


  这表示一个技巧、建议或者一般注解。


  注意


  这表示一个警告或者提示读者谨慎。


  
术语


  以下是用于本书的术语。


  应用架构（Application landscape）：


  一个通用术语，描述了服务器和网络基础设施需要部署的应用软件。


  ICA（Independent Computing Architecture）独立计算架构：


  恩杰[1]开发的一种私有协议。


  ITIL（Information Technology Infrastructure Library）：


  信息技术基础设施库。


  ITPM（Information Technology Portfolio Management）：


  信息技术组合管理[2]。


  ITSM（Information Technology Service Management）：


  信息技术服务管理[3]。


  JMS（Java Message Service）：


  Java消息服务（Java消息队列）


  负载生成器（Load injector）[4]


  负载生成器是指一台用于模拟用户真实活动的PC（个人电脑）或者服务器，它是自动化性能测试解决方案的一部分。


  IBM/WebSphere MQ[5]：


  IBM消息中间件产品。


  POC（Proof of Concept）：概念验证本词常用于描述一个属于销售环节的试点项目，把一个提出来的软件解决方案比作一个客户的当前的应用程序，并由此应用一个框架作为参考。价值证明是POC的另一种说法。


  SOA（Service-Oriented Architecture）：


  面向服务的架构。


  事务（Transaction）


  事务体现典型应用程序最终用户活动的一系列操作。一个典型的事务必须是：登录，找到搜索窗口，输入搜索字符，点击搜索按钮，然后退出。大量事务组成自动化测试的基础。


  
书中代码使用规定


  本书是用来帮助您完成工作的。总体来说，您可以在程序和文档里使用本书中的代码，而不需要联系我们取得授权，除非您要复制大批的代码。例如，利用本书中的代码块写一个程序的话，不需要征求我们的授权。把O'Reilly的书中的范例做成光盘出售的话，则需要授权。引用本书或书中的范例代码来回答问题不需要授权，从本书中合并大量代码，放到您自己的出版文档里需要授权。


  我们感谢您在自己的文档里写上引用版权声明，但是并不要求您这么做。一个版权声明的写法包括：题目、作者、出版社和ISBN（国际标准图书编号）。例如：“《The Art of Application Performance Testing》，作者：Ian Molyneaux, Copyright 2009 Ian Molyneaux，978-0-596-52066-3。”


  如果您觉得您引用本书代码范例的程度超出上述标准，需要授权，请联系permissions@oreilly.com。


  
联系方法


  如果您对本书的意见和问题，请联系出版社：


  美国：


  O'Reilly Media, Inc.


  1005 Gravenstein Highway North


  Sebastopol, CA 95472


  中国：


  北京市西城区西直门南大街2号成铭大厦C座807室（100035）奥莱利技术咨询（北京）有限公司


  我们为本书设有专门网址，那里有我们列出的勘误表，范例以及任何附加的信息。您可以点击此页面：


  http://www.oreilly.com/catalog/9780596520663。要为本书提意见或者求解技术问题，请发邮件到：


  bookquestions@oreilly.com.


  想了解更多关于本书会议、资源中心、O'Reilly网络请到此网站：


  http://www.oreilly.com


  http://www.oreilly.com.cn.
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    [1] 关于恩杰请参见：http://www.citrix.com.cn/。
  


  
    [2] 《IT Portfolio Management Step-by-step: Unlocking The Business Value Of Technology》。
  


  
    [3] 相关信息可以参见http://www.itsm.info/home.htm。
  


  
    [4]"Load injector"有的时候我们也称其为“负载生成器”，比如在LoadRunner测试工具中，我们称其为负载生成机，为“负载生成器”。
  


  
    [5] “消息中间件及WebSphere MQ入门”：http://www.ibm.com/developerworks/cn/websphere/library/techarticles/loulijun/MQnewer/MQnewer.html。
  



第1章　为什么要进行性能测试


  快过飞驰的子弹……


  ——动作漫画《超人》


  本章提出了与本书所有需要讨论主题相关的一些根本性问题。什么是性能测试？为什么执行性能测试至关重要？在本章中，我也定义了什么是好的性能体验、什么是不好的性能体验，并且讨论了一些导致最终用户体验不佳的共同因素。


  性能不佳的应用程序（例如，性能表现极差）通常无法实现企业预期利益，也就是说，企业为此（程序性能）花费了时间和金钱，但是却在应用此程序的用户中失去了信誉，因此（这样的程序）不能视为可靠的资产。


  如果一个应用程序不能够为企业带来效益，那么它的存在就会岌岌可危，更不用说（与这个程序相关的）那些架构师、设计师、程序员和测试员了。（但愿有那么一些！）


  对于大多数的企业和那些成熟度较高的组织来说，单元测试、功能测试和系统测试是很容易理解的，然而性能测试却往往容易忽略。管理层并不能体会到性能测试的重要性，尽管这很奇怪，但确实是这样的。在过去的十年里，尽管许多像我这样的顾问为此做了大量的宣传努力，但仍然收效甚微。


  
1.1　以最终用户的眼光看待性能


  一个应用程序在什么样的情况下才会被认为拥有好的性能呢？


  我多年与客户和性能团队共事的经验表明“性能”是用户的一种最终感受。一个性能优异的应用程序，在最终用户执行某项任务时，程序不会产生过度的延迟而引起用户的不满。关于性能这件事，正所谓当局者迷，旁观者清[1]。


  一个性能表现优异的应用程序，用户不会在登录系统的时候，迎来的却是一个空空如也的屏幕，并且用户可以流畅地完成他们预定的任务，而不会走神（译。当用户在一个购物网站上寻找和购买他们所需要的东西时，他们可以随心所欲地浏览购物网站，而不会因为网站性能太差而感到很郁闷。


  这听起来似乎并不难，对于究竟什么才算是好的性能，您应该也会有一套自己的看法。但无论您是怎么去定义它的，许多应用程序都在不断地改进，以使自己的性能提高到可以被用户接受的程度。


  当然，由于一个应用程序是由很多部分所构成的，所以我所说的应用程序，实际上指的是一个应用程序中所有部分。从更高的层面上看，我们可以将这些组成部分定义为应用程序软件，加上应用架构，后者包括了运行软件所需的服务器硬件，以及能够保证所有应用组件间互相通信的网络基础设施。


  当然一旦这些组成部分中的任何一个出现问题，整个系统的性能就将面临灾难。


  您可能会简单地认为，为了保证应用程序拥有良好的性能，我们所要做的仅仅是观察应用程序的每个部分在负载压力下的运行状况，并且解决所出现的问题而已。然而现实情况却并不是这样，因为这种做法往往“太少”和“太迟”了，因此只能是治标不治本。以下的内容中将详细介绍如何进行性能评价。


  1.1.1　性能度量


  那么，我们应该如何去衡量系统的性能呢？我前面已经提到了最终用户的体验，但是为了更加准确地衡量性能，还有一些关键的指标需要考虑。这些关键指标在本书的第2章中还会继续深入探讨；在这里，我们不妨将它们划分为两种类型：服务型和效率型。服务型指标有：可用性和响应时间。它们所衡量的是应用程序为用户服务效果的好坏。效率型指标有：吞吐量和利用率。它们所衡量的是应用程序在应用架构基础上发挥效率的高低。我们可以简单地定义如下。


  可用性


  它是应用程序对于最终用户的可用时间[2]。可用性不好是很严重的问题，因为即便是一个小小的故障也会导致大量的商务上的花费。在性能测试方面，这将意味着最终用户无法有效地使用该应用程序。


  响应时间


  应用程序对用户请求给出响应的时间。对于性能测试而言，一个最常用的衡量指标就是系统响应时间，即从用户端发出请求到接收到应用程序给出完整响应所经过的时间。


  吞吐量


  面向应用程序事件的发生频率。例如，在一段特定的时间内对某个Web页面点击的次数[3]。


  利用率


  占用系统资源的百分比。例如，当1000个用户同时在线时，在应用程序上消耗了多少网络带宽，以及在服务器上占用了多少内存等。


  我们将以上两种类型的指标结合起来考虑，就能够较为准确地衡量一个应用程序的性能，以及它在应用架构基础上对系统能力造成的影响。


  
    [1]“这里的当局者指的是：系统的开发人员；旁观者指的是：最终用户”。
  


  
    [2]这里的“可用性”就是我们通常说的平均无故障时间。系统在不出现故障的情况下可以运行的最长时间。有的时候我们也叫它作系统的“可靠性”。
  


  
    [3]这里作者举的例子指的就是我们在性能测试中通常说的一个指标“每秒钟点击数（Hits/s）”，单位时间向Web服务器发出的HTTP请求数（这里的请求包括HTML资源的请求和非HTML资源的请求）。HTTP请求包括以下类型：1.GET：从服务器上发送给客户端指定的资源。2.PUT：从客户端存储数据到一个指定的服务器资源。3.DELETE：从服务器上删除指定的资源。4.POST：发送客户端数据给服务器。5.HEAD：对于指定的资源只发送HTTP header响应信息，即不传输主体数据。
  


  1.1.2　性能标准


  如果您指望我在这里给出一个关于性能好坏的行业标准，那我很遗憾地告诉您，没有这样的指导标准存在。不过，业内倒是有许多非正式的标准，试图对系统的性能好坏做出评价，尤其是针对基于B/S架构的应用程序。举例来说，您可能听说过“页面最小刷新时间”这种说法；我记得它从20秒迅速提高到8秒。当然了，用户和企业都希望系统能够“即时响应”（用老鹰乐队的话来说就是：“随时待命”），但这样的性能要求是很难达到的。


  许多商业服务水平协议（SLA）涵盖基础设施的性能，而不是应用程序本身，他们往往只涉及具体的领域，如网络延迟或服务器可用性等。


  以下的内容列出了在20世纪80年代后期，马丁（1988年）研究如何使用响应时间来衡量用户的工作效率的主要成果。最初的研究主要是基于绿屏软件[1]文本的应用，但这些结论现在仍然具有参考意义。


  超过15秒


  出现这种情况，就基本排除了交互的可能性。对某些特定的应用程序，某些用户可以在一个终端前超过15秒的时间去等待一个查询结果的返回。然而，对于一个繁忙的呼叫中心运营商或期货事务商来说，超过15秒的延迟却是无法容忍的。如果真的发生了延迟，系统就应该设计成可以让用户转向其他操作，并且在后续的时间里继续请求响应。


  超过4秒


  这样的延迟一般对于一个要求最终用户保存在短暂记忆里的会话来说太长了。（这是最终用户的记忆，不是计算机的内存！）这样的延迟将妨碍解决问题的活动和破坏数据的录入。然而，当一个事务完成之后，4～15秒的延迟是可以忍受的。


  2～4秒


  超过2秒钟的延迟可以被这种需求的高度集中所抑制。当用户专注地去完成一项手头的任务时，终端的一个2～4秒左右的延迟看起来就似乎非常长了。同样地，在一个无关紧要的任务结束后，2～4秒钟的延迟是无关紧要的，又是可以接受的。当一个买家在输入了她的地址和信用卡号码后，让她等待2～4秒的时间，她也许可以接受。然而如果是在早先的阶段，当她正在比较不同产品的功能差异时，却又是不可容忍的。


  低于2秒


  当系统的用户需要记住几个响应信息时，此时的响应时间必须很短，如果要记住更为详细的信息，则要求就更高了，要求响应时间不能超过2秒。因此，对于那些较为复杂的活动，例如通过不同的规格尺寸去浏览相机产品时，2秒钟是一个很重要的响应时间限制。


  亚秒


  对于那些思想密集型的工作来说（比如写一本书），尤其是一个图形应用程序，响应时间要非常短，才能够保持用户的兴趣和吸引他长时间的关注。当一位艺术家将一幅图片拖拽到另一个位置时，程序必须能够立即对他下一次的创意给出响应。


  0.1秒


  在键盘上敲下一个按键，并在屏幕上出现相应的字符，或者用鼠标点击屏幕上的一个对象，这种响应几乎是瞬时的。很多电脑游戏都会要求非常快的交互响应。由此可见，关键的响应时间临界点是2秒。对于普通用户来说，响应时间超过2秒钟势必会对他们的使用造成一定的影响，因此，我们若将页面刷新时间定义为8秒，对于互联网的应用来说，肯定是不够理想的。


  
    [1]绿屏软件是计算机早期的一种应用软件，主要是基于字符界面的应用。
  


  1.1.3　互联网的影响


  互联网应用的“爆炸式（Big Bang）”增长为程序的快速应用提供了一个很好的发展方式。当前，许多（或者说绝大多数）的企业发现，依靠互联网来增加他们的收益是一个能想到的相当不错的方法。但是如果最终用户认为您的Web站点性能不好，那么他们的下一次点击很可能就会转到您的竞争对手的网站上去了。


  另外，对于那些突发的需求高峰来说，用户界面的应用也是十分脆弱的；已经有相当多的知名零售公司发现了在每一年中的购物高峰期会出现性能问题。


  总而言之，互联网的发展对于应用程序带来了商机也带来了性能方面的挑战。


  1.2　糟糕的性能：为何如此普遍


  好了，我已经试着对好的和不好的性能给出一个基本的定义。它们的区别看起来是很明显的，但为什么很多应用程序都没有办法达到好的性能这一崇高的愿望呢？下面是一些比较普遍的原因。


  1.2.1　IT商业价值曲线


  性能问题有一个讨厌的坏习惯，那就是等到发现它们时，往往已经是太迟了，而且您越晚发现它们，解决它们的成本就越高。图1-1解释了这一点。


  
    [image: ]
  


  
    图　1-1　IT商业价值曲线
  


  实线（计划）表示在开发一个应用程序的计划阶段，如期完成的预期结果（黑色方块）。应用程序按计划表成功部署，并在系统部署后不出现或少出现问题，从而立即开始为企业带来效益。


  虚线（实际）表示在实际的产品研发过程中，非常频繁地发生实际部署和部署目标的不吻合（条纹方块），是由于在解决性能问题时花费大量的时间和金钱。对于企业来说，这可不是个好消息，因为这个应用程序未能实现预期的效益。


  这种类型的失败在高层管理者的面前变得日益明显，于是许多公司开始实施信息技术服务管理（ITSM）和信息技术投资管理（ITPM）战略，并逐步通向与信息技术基础设施库（ITIL）趋向一致的圣殿。目前的参考框架认为IT部门仅仅是另一个（重要的）商业部门，它的运营必须受到经营预算的限制。IT部门再也不能随意制定游戏规则，肆意挥霍金钱和资源而不受控制。


  1.2.2　性能测试成熟度：分析师的考虑


  不过，您可别轻信我的话，还是用数据来说话吧。ForresterResearch调研公司在2006年针对在一个典型应用程序上发现的必须进行修复性能缺陷的数量进行了调查，图1-2就是他们所收集到的数据。


  
    [image: ]
  


  
    图　1-2　市场调研公司Forrester Research对于未解决性能缺陷的调查报告
  


  正如您所看到的，图中定义了三个性能测试成熟度级别。第一层级别是“救火（Firefighting）”，指的是那些在应用程序部署之前很少或从来没有进行过性能测试的情况，因此，实际上在生产环境上发现的所有性能方面的缺陷都必须去解决。这是最不可取的做法，然而令人不解的是，这种做法却依然十分普遍。


  第二层级别是“性能验证（或确认）（Performance Validation）”，这一级别的情况是：公司为性能测试单独安排了一段时间，而不是在产品的后期才开始进行性能测试。因此，在研发过程中，仍然有相当多的性能缺陷被发现（30%）。这是当前绝大多数公司的做法。


  最后一层级别是“性能驱动（Performance Driven）”，这一级别指的是在应用程序生命周期中的每一个阶段，均对系统性能加以考虑。因此，当系统上线后，出现的性能缺陷就不会太多（5%）。对于企业而言，这是性能测试模型应该努力追寻的目标。


  1.2.3　系统设计阶段缺少性能方面的考虑


  现在再回到我们先前讨论的有关性能测试失败原因的话题：如果在应用设计阶段没有对性能加以考虑，这简直就是在自找麻烦。好的设计可以让应用程序拥有优异的性能，至少也能够在出现意想不到的性能问题时灵活地进行修改或重新配置。与设计相关的性能问题，假如一直到了后期才发现，那么解决起来可就困难重重了，有时候甚至是一项不可能的任务，除非重新开发。


  大多数应用程序都是基于可独立进行测试的组件进行开发的，而这些组件在单独执行的时候，性能可能都不错，然而同样重要的是，必须将整个系统作为一个整体来考虑。这些组件之间需要具有良好的交互性，才能在集成后达到一个良好的性能。


  1.2.4　直到最后一刻才进行性能测试


  正如前面提到的，大多数的公司是处于“性能验证（或确认）（Performance Validation）”模式下。在这种情况下，性能测试直到系统部署前才会进行，并且很少考虑到性能测试所需的时间，以及失败后所造成的后果。虽然这个级别比“救火（Firefighting）”级别要好一些，然而还是存在显著的风险，因为在产品的开发过程中，您无法发现那些严重的性能缺陷，或者是在产品部署前发现了性能问题，但却没有足够的时间去解决。


  这样做造成的一个典型的后果就是，在这些问题得到解决之前，应用程序部署推迟。假如一个应用程序在部署后出现了很明显的性能问题，它的代价是相当高的，在系统部署后需要花费很多时间去修复。更要命的是，整个应用程序可能将不得不被完全放弃，因为它已经支离破碎得不成样子了。


  所有这些后果都将在那些准备使用这套应用程序的用户当中，对企业的信心造成极为不利的影响。因此，针对性能问题的测试越早开始越好，最好不要到了最后一刻才开始。


  1.2.5　有多少用户


  通常，很少有人对系统的容量或规模加以足够的考虑。开发人员和测试人员可能经常会忽视系统最终用户的规模和分布。很多应用程序在开发和测试的过程中都从来没有考虑过以下这些问题。


  ·有多少用户在实际使用这套系统？


  ·会有多少用户[1]同时使用这套系统？


  ·用户是如何连接到系统上来的？


  ·随着时间的推移，预计会增加多少用户访问？


  ·最终的应用程序架构是什么样？服务器的数量和位置如何分布？


  ·网络的容量会对应用程序有什么样的影响？


  忽视对这些问题的考虑表现在对应用程序要支持的并发用户数有不切实际的预计。此外，开发人员往往没有考虑到有相当多的用户仍然在使用着低带宽、高延时的WAN网络连接。第2章将详细讨论连接方面的问题。


  
    [1]以下是性能测试过程中常说的几种用户的概念：1.系统用户数：指所有可能访问这套系统的用户数，也叫系统的全部用户数。2.在线用户数：指同时访问这套系统的用户数量。3.并发用户数：在一个时间切面上同时向这套系统发起请求的用户数。
  


  1.2.6　低估人气


  这句话听起来似乎有点奇怪，但确实有很多公司低估了他们一个新上线的Web应用程序的人气，有部分原因是他们在部署系统的时候忘记考虑一些“新的因素”。当出现一些新奇又时尚的东西时，人们总是会觉得很有趣并且一窝蜂地去凑热闹。于是，当系统部署的第一天，您小心翼翼地估计它的点击数会达到1 0000次，可它却一下子就猛增到了100 0000次点击，然后，您的应用程序就这样崩溃了！


  换句话说，您需要做计划的是可能出现的访问高峰，而不是访问的低潮期。


  令人震惊的失败：一个真实的例子


  在很多年以前，英国政府决定在互联网上公布1901年人口普查的结果。这涉及大量的将旧文档转换成现代的数字格式文档的工作，并且还需要创建一个应用程序以供公众访问。


  我个人十分期待这项服务的推出，因为我正在追溯我的家族历史，这肯定是一份巨大的信息资源。这个站点终于部署了，我也如期登录了。尽管我发现系统有点慢，不过我还是可以执行我初步的搜索，没有遇到太多问题。然而，当我在24小时之后再回到这个站点，我却收到了一个致歉的信息，说该网站无法访问。在之后的几个星期里，它始终无法访问，一直到最后它重新部署。


  这是一个低估人气的典型例子，对这个站点感兴趣的用户数量远远超过了预期，于是它无法处理这么大数量的点击。这并不是说在部署之前没有做性能测试，但这确实说明了对这个站点的性能预期太过保守了。


  您必须将这些访问的峰值都在需求中考虑进去。


  1.2.7　性能测试还不规范


  正如前面提到的，目前性能测试仍然还很不规范。各种原因很难捉摸，因为功能测试/回归测试已经有许多年的发展，在这一领域有着大量的资料和专家意见可供参考，而且很多公司还为此专门设立了测试的执行和咨询机构。


  但是对于性能测试来说则正好相反，至少在参考资料方面是如此。促使我动笔（当然，只是虚拟的）写一些东西的其中一个原因就是关于应用程序性能测试方面实在太少了。有大量的出版刊物都在谈论如何对应用程序的性能进行调整和优化，然而却没有只言片语提到首先应该如何创建一个有效的性能测试。


  不信的话就自己去试试吧。在网上搜索性能测试，出来的信息往往是关于运动型跑车，或者是洗衣机的。


  1.2.8　自动化测试工具


  不使用自动化的测试工具，您几乎无法执行有效的性能测试。找100个（不满的）员工在周末（即使您提供他们一顿午餐）加班，并用秒表指挥他们工作。这种方式是行不通的。为什么？因为您无法重现这种测试。而且假如您发现问题的话，需要让您的员工连续工作24小时，可能会被指控违法。


  另外，将如何把100个单独测试得到的响应时间关联起来？更不用说那些网络上和服务器上的数据了。很显然这是行不通的，除非应用程序只有不足5个人在使用，如果是那样的话，就不需要本书了。


  有很多厂商都开发了自动化性能测试工具。这上面的成本在很大程度上取决于您需要进行的测试规模，不过这是一个有竞争力的市场，而且最大的不一定就是最好的。所以在这方面需要好好做做功课，并且为财务部门准备一份报告。


  1.2.9　应用程序使用技术的影响


  在创建应用程序的过程中所使用的某些技术，与第一代甚至第二代自动化测试工具之间协作通常都不太理想，这已经成为一个不愿做性能测试的借口，但这借口是站不住脚的，因为当前绝大多数的应用程序都在某种程度上依赖于Web。目前的自动化测试解决方案通常都可以支持Web技术。


  目前，开发和部署一个应用程序都依赖于（相关的）几项核心技术。因此，大多数的自动化测试厂商在他们的产品中随即也提供了支持。我们将在第5章中介绍一些应用程序常用的技术，以及他们对性能测试的影响。


  1.3　总结


  本章简要地探讨了什么是应用程序的性能，包括好的性能和不好的性能，而且我还谈到了由于缺少有效的性能测试而导致应用程序性能不佳的一些常见原因。我们可以将这些原因概括为一句话：在应用程序的整个生命周期中，性能测试未能得到应有的重视。在下一章中，我们将讨论对应用程序实施有效性能测试的策略是由哪些部分组成的。



第2章　有效应用程序性能测试的基本原则


  为了那颗马蹄钉[1]……


  ——西方民谣


  在本章中，我们将讨论性能测试中的一项基本任务——“获取性能需求”。这项任务在进行性能测试过程中常常被忽略，即使测试服务公司在提供测试服务的过程也常常忽略这项任务。所谓的“功能性需求”是回归测试和单元测试的基础；与此不同，性能相关的需求可以定义为“非功能性需求”。撇开字面上的意思，获取性能需求绝对是十分重要的活动，为了进行有效的性能测试，必须完成此项任务。


  在许多人看来，对应用程序进行一次正规的性能测试，这样的想法仍然像小说里的情节一样。之所以会这样，是因为任何项目未能妥善计划将不可避免地导致误解和问题，这样的性能测试不是所期望的。


  有了这样的信念，让我们重申我们的性能测试箴言：在应用程序的生命周期中，应尽早建立性能测试意识。


  换句话说，如果对于性能，没有在心中做好规划，那么将面临一个重大风险，那就是：应用程序的性能根本达不到预期的要求。


  对于任何一个新项目，都应该问问以下的这些问题：


  ·应用程序部署后需要支持多少最终用户？6个月后呢？12个月后呢？2年后呢？


  ·这些用户分布在哪里？他们是如何与系统建立连接的？


  ·应用程序部署后有多少同时在线的用户？6个月后呢？12个月后呢？2年后呢？


  这些问题的答案将会引出其他一些问题，比如：


  ·对于每个应用程序，我需要多少台服务器？这些服务器的配置是怎样？


  ·我需要提供什么类型的网络基础设施？


  以上这些问题您可能没法立刻明确地回答，但重点是，您已经开始学会尽早地考虑这两个非常重要的问题：“容量”和“性能”。


  在实施有效的性能测试策略之前，您需要解决很多问题。当然，所谓性能测试，可不仅仅是创建负载，并且观察系统响应这么简单的事情。以我的经验来看，应该重点包含以下这些内容：


  ·选择一个合适的性能测试工具。


  ·设计一个合适的性能测试环境。


  ·设置切合实际的性能测试目标。


  ·确保和编写被测应用程序足够稳定。


  ·做到代码冻结。


  ·确定和编写关键业务脚本。


  ·提供高质量、足够的测试数据。


  ·确保准确的性能测试设计。


  ·确定监控服务器和网络的关键性能指标（KPI）。


  ·安排有足够的时间进行有效的性能测试。


  注意


  有很多机制可以实现功能需求和性能需求的收集。对很多公司来说，这并不会比微软的Word精密多少，但是严格的需求管理和严格的性能测试一样，都是需要进行自动化管理。许多厂商提供的工具都让您可以自动管理需求，通过简单地收集与组织的解决方案，并遵照整套统一建模语言（UML）规范。在附录C中，您可以找到这些主要厂商的工具列表。


  以上这些需求大多数是很明显的，然而有一些常常被我们忽视，但它们却是影响性能测试项目成败的关键因素，本章中将在后续的内容中逐一进行详细讲述。


  
2.1　选择合适的性能测试工具


  自动化工具在大约15年前就已经出现了，在这段时期，应用程序技术早已日新月异，从标准的“胖客户端（fat client）”发展为Web应用。因此，目前的自动化工具必须更偏重于支持Web应用，而支持传统的基于两层应用架构的系统需求则越来越少。这种“注重Web应用”的情况对于性能测试人员来说是个好消息，因为现在即使是您没有太多的预算，在市面上同样有很多自动化工具厂商可供选择，除此之外，还有许多免费或开源的共享软件可供使用。


  随着面向服务的架构（Service Oriented Architecture, SOA）体系的出现，还可能会发生另外一些巨大的变化，我们关注的性能将不再仅仅针对最终用户的事务（Transaction），而且还包含了业务流程。对于目前的这些性能工具来说，这个概念通常显得有点抽象，但是它使用了类似Web Service技术的相关业务流程组件，我们同样可以对其进行测试。我将在第5章中讨论SOA和其他一些技术。


  应用程序技术的发展，对于Web应用程序的性能测试技术的支持和工具的支持对测试人员来说是很好的帮助，但是这也有一些缺陷。比如：当您需要做非Web应用的性能测试时，工具厂商的选择空间就会大大减少，而且在技术方面也同样存在着挑战。这些问题的核心并不在于执行测试和分析结果，而是如何成功地录制应用程序的操作，增强并生成测试脚本的过程[2]。在性能测试过程中，“加密”和“压缩”技术往往是生成测试脚本的难题，因为由于系统的这些技术可能导致无法开发测试脚本。如果不影响到最终的测试结果，最好在测试过程中屏蔽这些技术。


  即使是基于Web的技术也同样可以暴露性能测试工具的问题。举例来说，假如您需要处理流媒体或客户端认证技术，那么并不是所有厂商都可以提供解决方案。因此在对测试工具进行最终选择之前，应该仔细地考虑您需要性能测试工具提供的功能，而且我建议在决定购买之前先做一次概念验证（Proof of Concept, POC）


  尽管存在着上述内容中的挑战，在正规的性能测试中仍然有必要引入自动化工具。这也是我在第1章中提到的为什么许多应用程序在部署前没有进行正确的性能测试的原因。因为不使用自动化工具，就没有办法执行可靠的、可重复的性能测试。[3]


  因此，任何自动化性能测试工具的目标就是简化测试过程，测试工具一般是通过提供录制用户操作，并将其转换为事务或脚本来实现的。这些脚本被用来创建负载测试的会话和场景，并以此模拟典型的最终用户对业务的操作。这才是真正的性能测试，一旦创建，便可以很容易地重复执行，这正是它与任何手工测试相比最大的优势所在。


  与手工测试相比，自动测试还有另外一个巨大的优势，它能够快速地从不同的系统资源（比如服务器，网络和应用程序响应时间）获取的性能数据关联起来，并且在同一个视图中展现。这些信息在每一次测试运行过程中都会记录下来，这样就可以很容易地比较多次性能测试的结果。


  2.1.1　测试工具的构成


  自动化性能测试工具通常由以下组件构成。


  脚本模块


  提供录制最终用户操作的功能，并支持很多不同的中间组件协议。允许修改录制脚本以关联内部/外部数据，以及配置响应时间度量的粒度。


  测试管理模块


  提供创建和执行负载测试的会话或场景，并以此模拟不同用户混合业务的操作。这些会话负责调用指定的脚本，以及调度一个或多个负载生成器。


  负载生成器


  从多个工作台或服务器上创建一般负载，创建负载的大小视负载需要而定。分析模块提供对每次测试执行过程中收集到的数据分析的功能。这些数据通常是由一些自动生成的报表和图形，或者是表格形式的报告组合而成，可能还会提供自动分析结果并将关注的重点区域进行突出显示等一些“高级”功能。


  除了以上这些模块，还要再加上一个在负载测试运行过程中监控服务器和网络性能的模块。图2-1展示了一个典型的自动化性能测试工具配置情况。由负载生成器生成的“虚拟用户”代表了应用程序的实际用户。


  
    [1]这句话出自古罗马一位著名哲人的诗句，有因小失大之意。
  


  
    [2]脚本开发的一般过程包括：通过录制生成脚本框架、编辑并增强脚本、调试并最终确认脚本。
  


  
    [3]合理的性能测试工具的引入，是应用程序性能测试成败的关键技术之一。
  


  2.1.2　自动化性能测试工具要寻求什么


  我们的性能测试，不管是为客户提供性能测试服务，还是在内部执行的性能测试，都需要确保所选用的测试工具确实适用于应用程序的技术。这一点是十分显而易见的，然而许多性能测试项目在脚本阶段遇到问题都是由于对所使用的工具没有做足够的评估而造成的。很多测试服务提供商从不同的工具厂商那里得到了“工具箱（toolbox）[1]”解决方案，这样可以让他们为特殊的性能测试订单选择最适用的性能测试工具。我会在第5章中详细讨论不同的技术对性能测试造成的影响，在以下内容中我先指出评估一个性能测试工具应该包括以下几个步骤。


  工具厂商支持


  确保性能测试工具厂商“正式”支持您的应用程序技术，特别是应用程序客户端与下一个应用层的通信。例如，一个典型的基于浏览器的客户端在大多数情况下是使用HTTP或HTTPS作为主要通信协议。


  认证模式


  大多数性能工具都提供两种认证模式。


  
    [image: ]
  


  
    图　2-1　典型的高性能工具部署
  


  ·性能测试过程中能够执行的最大负载测试依赖于虚拟用户数


  这种许可模式可能是单独或打包授权，或许会提供一个基本的100个用户，如果需要增加，则要另外多付钱。您可能还会发现提供无限制的虚拟用户数的工具厂商的固定成本更高。


  ·工具支持的应用程序技术


  您可能已经购买了一个支持HTTP协议的工具，但在随后却需要它支持其他协议，比如说，Citrix。那么就需要增加额外的费用。应用程序技术可能关联虚拟用户也可能不关联。某些厂商还提供了短期授权的模式，即可以为了满足有些一次性或偶然性需要更多虚拟用户的测试需求而暂时增加您的许可证支持虚拟用户数的情况。


  概念验证（POC）


  您需要针对您的应用程序去试用工具，所以请坚持采用POC的方法。确定录制的事务类型至少有两种：一种是“只读”[2]（例如，一个简单的搜索动作，并返回一组或多组结果），另一种是插入或修改数据库。这个概念可以帮助您检查录制的事务是否确实正确回放。如果您的系统是“只读”的，那么请检查回放日志，以确保每个事务在回放过程中没有出现错误。


  脚本效果


  许多性能工具厂商声称通过他们的工具生成的脚本需要做的手工改动很少，或者根本就不需要做手工改动。对于不涉及很多页面的简单浏览器事务来说，可能确实是这样，然而实际上在某些方面，您将不得不深入研究一下事务脚本中的代码。


  因此，您可能会发现，为了让您所录制的事务能够成功回放，许多手工的改动还是必要的。如果使用一个工具录制的每一个脚本，进行这些改动都需要很多时间，而使用另一个工具，却看起来好像都可以自动处理，那么您就应该好好考虑一下是否有可能缩减成本，以及在您的性能测试项目中这些额外工作量与人力的影响了。另外，还要考虑到您的测试团队的技能水平。如果他们有着深厚的开发背景，那么让他们跟一堆垃圾代码打交道估计不会有什么问题。然而，假如他们对于编程相对不那么熟悉的话，您可能最好要考虑使用能够提供向导驱动功能的测试工具，以便帮助他们创建和准备脚本。


  解决方案与负载测试工具


  一些厂商只提供负载测试工具，而另外一些厂商则提供性能测试的解决方案。获得解决方案难免成本更高，但是它一般在分析测试结果方面提供了更精细的粒度。除了负载测试，它们可能包括以下几项内容中的一项或几项：自动管理需求，自动创建和管理数据，在应用程序调整和优化前的性能测试，响应时间的预测和容量建模，应用服务器的组件级别分析，以及部署后的最终用户体验（End-User Experience, EUE）。


  内部执行还是外包


  如果您内部资源有限，或者在时间进度上也受到严格限制，可以考虑将性能测试项目外包给外部的服务商。某些工具厂商会提供从工具的购买、部署的支持直到一个完整的性能测试服务的整个服务范围，也有许多专业的测试公司能够提供同样的服务。他们在经过分析和评估后，会选择一个合适的性能工具以完成工作。这样做有一个优点就是可以避免商务上的东西，而把注意力转移到时间和资源上，并且免去为了不知如何选择一个合适的测试工具的烦恼。这种方法的主要缺点是：“如果您需要频繁执行性能测试，每次测试的成本将很快就会彻底超过购买一套性能测试解决方案。”


  
    [1]不同的测试工具的集合。
  


  
    [2]在测试工具中没有报错并不意味着事务的回放就是正确的，对于“只读”的事务来说，如果搜索的结果不是你所预期的，这表明脚本回放出现了错误。
  


  2.1.3　替代方案


  如果您的应用程序是基于Web和面向客户的，您可能需要考虑多个能提供完整性能测试服务的外部厂商。从本质上讲，他们是为您管理整个过程，为关键事务编写脚本，并且提供多个远程的“接入服务提供点”（Point Of Presence, POP）。这种方法的优点是避免提供足够的硬件和模拟一个真实用户负载的麻烦，因为这些厂商一般都是通过高容量的通信管道直接连接到Internet主干网上的。这是最具吸引力的进行一次性或偶然性的性能测试的替代方案，尤其是在需要大量虚拟用户的情况下。这些厂商通常还提供Internet上的最终用户体验服务。


  缺点则是你将不得不为每一次测试执行支付费用，而且你要在性能测试执行过程中同步地对任何一个服务器或网络的关键性能指标（KPI）进行监控。假如发现应用程序存在问题，需要多次重复运行测试，这时代价就会变得很高。


  无论如何，这些替代方案还是值得好好研究一下的。附录C中包含了提供这些解决方案的厂商列表。


  2.2　设计合适的性能测试环境


  上述的内容中我们讲述了如何选择“合适的性能测试工具”，接下来我们需要考虑性能测试环境。在理想的情况下，它应该与生产环境一致，但是由于各种原因，几乎很难做到这一点。


  服务器的数量和规模（可能是最常见的原因）


  由于成本和复杂性方面的原因，在部署环境上提供一个与真实环境相同的服务器类型和架构，常常是不太现实的。但是，即使您无法做到在每一个应用层上都使物理服务器的数量和真实环境相等，那么请尽量与实际服务器的规模保持一致。这将允许您确定一个独立服务器的能力，并提供一个可靠的水平尺度基准。


  带宽和网络连接


  在测试过程中同样的，目标测试服务器也很少能够与真实情况部署在同一个地点，不过网络环境倒是常常可以共享。


  应用层数量


  在多数情况下，应用服务的数量对性能测试有效性的影响比服务器数量的影响还要大得多。因此，关键是要维持实际的部署模式，除非别无选择。举例来说，如果在您的应用服务器和用户中间有一个代理服务器，那么在测试环境中也请尝试加入一个代理服务器。


  应用程序数据库规模


  测试环境数据库的规模应该和真实环境接近，否则，二者之间的差异可能会对性能测试结果的有效性造成相当大的影响。比如：对容量为1GB的数据库执行测试，而实际部署时却要达到50GB的规模，这是完全不现实的，测试结果不具有可比性。


  由此得出，典型的性能测试环境只是部署环境的一部分。在这样的环境下测试所得到的性能结果令人满意，就可以让我们深信，当系统切换到完整的生产环境下时，情况会变得更好。（但不幸的是，这种想法通常是错误的！）


  在我所遇到的项目中，所有性能测试都是在真实环境下进行的。然而这并不是一种普遍的做法，而且多了一组需要额外考虑的因素，比如说在测试执行过程中，其他应用程序的事务量，以及真实系统用户的影响。这样的测试通常被安排在非正常上班时间，这是为了降低外部因素对测试结果造成的影响，以及测试对生产环境的影响。


  简而言之，在受到各种制约的情况下，您应该尽可能地使性能测试环境接近真实环境。这样的要求与单元测试是不同的，单元测试的重点是确保应用程序正常地工作。有一种观点认为，对于功能和性能测试而言，最好是按最精简的模式部署，这是种误解。


  举个例子，有一家重要的英国银行在他们最大的分支机构里创建了一个测试实验室。这个环境包括超过150台工作站，每台工作站都配备了一位出纳，桌面上默认安装了所有软件。最关键的是，上面还安装了自动化测试软件，从而为功能和性能测试项目提供了一个精确的仿真环境。


  创建一个性能测试环境可不是一项无关紧要的任务，这可能需要许多个星期甚至许多个月的时间。因此，为了完成这项任务，您需要规划一段比较充裕的时间。


  想要更透彻地理解整个测试环境，首先就需要更有效地测试设计和规划，帮助您在项目中及早识别测试风险。有些时候，在整个项目的生命周期过程中，这一过程必须定期评审。总而言之，在设计一个测试环境时有三个层次的侧重。


  完全真实或接近真实的环境


  这是一种理想状态，但如前所述，由于一些实际的和商业上的原因，往往这是很难以实现的。


  生产环境的子集。使用较少的服务器，但部署的规模和应用层都与生产环境一致


  这通常可以实现——出于裸设备角度的重要考虑，对每个应用层的服务器规格必须与生产环境一致。这可以让您对单台服务器所能提供的可靠水平扩展的容量限制做准确评估。


  生产环境的子集。使用较少的和小规模的服务器


  这是最可能的一种情况：测试环境足以满足应用程序部署的需要，但是在数量上、部署层上以及服务器的规模上都和生产环境大相径庭。


  2.2.1　虚拟技术


  虚拟化技术是一种新的影响测试环境设计的相关因素，它的出现在很多方面影响了测试环境的设计。多年来，VMWare在这一方面是市场的领导者，不过在这个领域，目前正面临来自其他厂商产品的挑战，如微软的虚拟服务器技术。需要特别注意的是虚拟化使得准确地模拟生产环境上的服务器数量和规模成为可能。


  如果在生产环境上也使用了虚拟技术，那就更好了，因为测试环境和生产环境可以十分接近。假如情况并非如此，那么在对比逻辑（虚拟）服务器和物理（实际）服务器的时候还有一些事情需要牢记。


  总线和LAN-WAN


  虚拟服务器间共享同一组物理总线进行通信，以及通过LAN或WAN进行通信，这两种情况会表现出不同的特点。尽管这些虚拟通信可能使用虚拟的网卡（Network Interface Cards, NICS），它不会受到（除非人为产生）典型网络问题的影响，例如网络带宽限制和潜在的影响。在数据中心环境，物理服务器的网络问题不会很多，因此，这不是什么大问题。不过，如果生产环境上的物理服务器是通过LAN或WAN远程连接的，那么在测试中使用通用总线虚拟服务器并不能真正替代服务器之间的通信。同样，最好（除非与生产环境的架构一致）不要将不同应用层的虚拟服务器部署在同一台物理机上。也就是说，不要混合匹配，保持所有Web应用程序和数据库虚拟服务器在逻辑上一起，但在物理上分开。


  物理网卡和虚拟网卡（NIC）


  虚拟服务器往往使用虚拟网卡。也就是说，除非每一台虚拟服务器都有一个物理的网卡，否则多台服务器将共享一个物理网卡。当前的网络适配技术已经相当成熟，因此一个网卡不太可能超负荷。然而，多服务器网络流量同时使用一个物理网卡，增加了超负荷的可能性。对此我的建议是，降低物理网卡和虚拟网卡之比，（尽量让一块物理网卡同时承担少量的虚拟网卡的数量）。


  2.2.2　负载生成器能力


  “负载生成器”作为性能测试环境设置的一部分，为性能测试创建所需要的负载；您需要确保负载生成器有足够的硬件资源。自动化性能测试工具使用一台或多台机器作为负载生成器来模拟真实的用户操作。依赖于应用程序所使用的技术，通过给定的机器能够产生的虚拟用户数会受到一定的限制。


  一些自动化性能测试工具可以让您监控负载生成器本身的负载。在进行性能测试过程中应该确保任何一台负载生成器在CPU或是内存方面都不能超负荷运行，因为这会造成您的性能测试结果不准确。尽管工具厂商通常会在负载产生方面提供一些指导，但仍然存在很多影响每台机器能够产生负载数的因素。因此您应该经常地进行“彩排”，从而获知在每台工作台上能够产生虚拟用户的数量，这可以让您更准确地评估为了产生指定的虚拟用户负载，需要多少台负载生成机，为本次测试生成负载。


  自动化性能测试通常仅仅因为您只使用一台负载机去虚拟用户而失败，所以，请尽可能多地使用负载生成机去产生负载。如果您有10台机器可用，但只需要其中的4台就可以产生所需的负载，那么把所有10台机器都用于产生负载，仍然是一个更好的策略。


  应用程序是如何对虚拟用户传入的IP地址做出响应的，这同样是一个问题。以下是相关的几种情况。


  负载均衡


  一些负载均衡策略通过当前会话中的连接用户所传入的IP地址来定位服务器。假如您没有考虑到这一点，那么在一台生成器上产生的所有用户将使用相同的IP地址，从而被分发到相同的服务器上，这样将导致在负载均衡条件下测试的不准确。


  在这种情况下，您需要实施“IP欺骗”，在每一台负载生成机上将多个IP地址分配给网卡，自动化性能测试工具为每一个虚拟用户分配不同的IP地址。在您选择工具的时候切记，并不是所有自动化性能测试工具都会提供这一功能。


  用户会话限制


  应用程序可能会设计成一个物理位置只能执行一个用户会话，在这种情况下，性能测试会变得很困难，除非这个限制可以被克服。如果限定了一台负载机只产生一个虚拟用户，那么您将需要数量十分巨大的负载机。


  还有一些其他情况也同样会影响到您为了创建应用程序负载所需要的负载生成器。


  应用程序技术的中间件可能无法录制


  第5章将谈到技术对性能测试的影响。在负载生成器方面，如果您无法为应用程序创建基于中间件的脚本，那么您将会遇到很严重的问题。您只有这两种选择：


  1.使用功能测试工具从表现层产生负载。


  2.使用某种瘦客户端（Thin-Client）的部署形式，以使您的性能测试工具能够捕获到；例如，Citrix ICA或微软的终端服务RDP协议。如果您没法采用瘦客户端部署的形式，那么您的负载生成器或许就被限制在一台机器上只能有一个虚拟用户了。


  您需要从应用层角度去衡量性能


  性能测试工具往往工作在中间层（客户端和服务器之间），因此在系统上线的最后时间点之前，应用程序客户端不会有真正的用户操作。如果您需要统计客户端操作的时间，例如，统计一个用户点击一个组合选框，并选择其中的第三项，这一操作需要多长的时间，这将需要使用表现层脚本和功能测试工具。一些工具厂商可以让您在同一次性能测试中将负载测试脚本和功能测试脚本任意组合，但这并非普遍的做法。如果您需要这项功能，请查看您选择的工具厂商是否提供。


  2.2.3　不同的部署模式


  最终用户是从哪里访问应用程序的？如果所有人都处于局域网上（LAN），那么您的负载生成器可以完全基于局域网。然而，如果有些用户是通过广域网访问的（WAN），那么您需要考虑他们当前的网络状况。主要包括以下几点。


  可用带宽


  在现在的网络环境部署中，一个典型的局域网提供最小100Mb/s；许多局域网达到了1 000Mb/s甚至10 000Mb/s的带宽。可是，广域网的用户就没有那么幸运了，他们可能只有256Kb/s。在低带宽的情况下展现大数据量，一般都不会有好的性能，所以这必须作为性能测试模式的考虑因素之一。


  网络反应时间


  这里的“反应时间”可以将其看作延时。在大多数局域网条件下，很少有或几乎没有延迟，但是广域网用户就要经常面对较高的延迟情况，这会很明显地影响到应用程序的性能。


  应用程序的设计会对“局域网友好”的程度起着主要影响。在我经历过的很多项目中，那些应用程序在局域网上都跑得飞快，但在广域网上却慢得跟爬似的。不同的部署模式将关系到如何设计性能测试环境。


  有许多工具可以让您在不同的网络环境下设计应用程序性能模型。如果应用程序大量的用户都是在局域网上的，那么我建议您考虑使用这些工具。通常它们允许您针对一个已录制的应用业务脚本，根据它的实现流量去改变它的带宽，延迟以及网络阻塞等情况。从而可以让您准确地重现最终用户通过一般的ADSL连接的访问的情况。


  您可能还希望在性能测试设计里能够涵盖基于广域网的那些用户，有很多方法可以做到这一点。


  修改事务回放


  即使测试是在局域网环境下执行的，有些性能测试工具也可以让您模拟广域网的回放，它们通过修改指定事务的回放属性来减少可用的带宽——或者说，降低执行的频率。以我的经验来看，不同的自动化工具厂商所提供的这一特性有着很大的差异，所以您应当确保它们所提供的精确性是否与您的需求相吻合。


  来自广域网的负载生成器


  毫无疑问，这种方法是最符合实际的方法，然而在测试环境中往往做不到这一点。在您执行性能测试的同时，您需要将负载生成器部署在广域网上，并且通过广域网连接、模拟所需的用户数量。


  网络模拟


  有一些产品可以让您从网络角度模拟广域网（WAN）的情景。其本质是通过一个设备接入您的测试网络，从而产生一定程度的网络效果，包括减少带宽。


  2.2.4　环境检查


  以下的检查列表将帮助您确定测试环境与真实的部署环境的接近程度。从应用程序的部署模式中，在每一个服务层收集以下相关信息[1]。如果您使用了黑盒设备，也要收集它们的信息，例如负载均衡和应用服务器。


  服务器数量


  在该应用层上物理或虚拟服务器的数量。


  负载均衡策略


  所使用负载均衡机制的类型（如果使用）。


  硬件信息


  CPU的数量与种类，内存大小，网卡的数量与种类。


  软件清单


  除了进行性能测试的应用程序组件之外的软件清单。


  应用程序组件清单


  部署在该服务层上的应用程序组件描述。


  外部连接


  来自其他内部或第三方系统的连接。这些连接很难在测试环境中再现，经常被完全忽略或者用其他类型的模拟连接代替。没有考虑到它们也就意味着忽视了性能瓶颈的潜在根源，您至少应该提供能够代表预期行为的功能。举例来说，如果外部连接是一个信用卡申请服务的Web服务请求，需要提供毫秒级的响应，那么请将这些因素加入您的测试环境。这样您才会确信当外部服务起作用时，您的应用程序性能是否保持良好（确保所提供的任何外部连接功能足够健壮来承受所创建的负载）。


  注意


  如果其中的一些请求信息难以获得，那可能是对开发环境的设计没有给予足够的考虑。


  在测试过程中模拟网络连接通常没有太大的困难，至少在两台服务器之间的连接上是没有问题的，请记住您应该在网络上的正确位置生成负载。对于通过互联网或内联网流入的事务量来说，这通常位于任何防火墙或安全设备之前。


  
    [1]如果难以得到这些相关信息，那么可能是在设计部署环境时没有对其给予足够的考虑。
  


  2.2.5　软件安装冲突


  “识别在测试环境中安装的第三方软件是否会互相冲突”是一个经常被忽视的重要因素。我说的“冲突”指的是那些限制了软件安装或者是服务器和网络的远程连接的内部安全策略。这些情况可能会限制服务器和网络监控的监控粒度，更糟糕的情况是，可能会阻止您使用的自动化性能测试工具所进行的监控。


  尽管在内部进行性能测试的时候，这些冲突通常并不需要太担心，不过，当您是为其他机构提供性能测试服务的时候，这些冲突就真的有可能发生了。这种情况会比您想象的更加常见，并且不会是在最后时刻愿意看见的。如果这种情况果真意想不到地发生了，那么在测试环境下您所安装的任何监控软件都将受到限制。


  2.3　制定切合实际的性能指标


  通过前面2节的讲述，现在我们来确定在性能测试过程中的测试指标是什么。通常“指标”被看成是性能目标或是服务水平（Service Level Agreement, SLA）。在性能测试过程中应该定义清晰的性能指标，只有这样才能将性能测试的结果跟以往的结果进行对比；否则性能测试就没有意义。


  2.3.1　一致性


  很关键的一点是保证所有相关人员对这些性能指标的理解保持一致。应用程序对每个群体都会有影响；包括应用程序的用户和高层管理者，所以相关人员必须对性能指标达成共识，否则他们不会认可测试结果。无论是内部测试或是为第三方提供测试服务，这一点都同样重要。


  性能测试应该是应用程序生命周期内部管理策略的一部分。以往的测试过程中常常忽视性能测试，或是直到最后阶段才进行，这样的做法与产品的商业部署一致性（性能指标符合度）完全背道而驰。


  在一个机构内部的性能测试项目中，寻求一致性的策略应该围绕促进专家评审和参与[1]的思想来进行。您应该在项目的早期阶段就让各个相关部门参与进来，以便使所有成员都对于项目进程和交付等问题都有个清楚的了解，包括以下团队或个人：


  商务


  ·首席信息官（CIO）


  ·首席技术官（CTO）


  ·首席财务官（CFO）


  ·部门领导


  请记住，您可能不得不为了购买一套自动化性能测试工具解决方案而创建一个商务项目，以及建立一个（昂贵的）测试环境，所以，邀请那些能够做出商务决策以及管理关键任务的业务部门人员参与进来是一个不错的主意（并且签单！）。


  其他


  ·开发人员


  ·测试人员（内部或外包）


  ·基础设施组


  ·最终用户


  所有这些团队都和应用程序紧密联系在一起，因此他们需要对各自的期望和承担的职责有清楚的认识。开发人员，不管是内部人员还是外部人员，是他们将应用程序集成在一起；因此在性能测试执行过程中需要有一条清晰的路线能够回溯重现与应用程序相关的问题。


  测试人员总是处于风口浪尖，所以他们有着不同的考虑，他们需要知道正确的事务以便创建测试脚本，所需的测试设计类型，以及他们追求的性能指标。


  基础设施组，这项任务和负责维护IT基础设施的管理一样重要，他们需要对什么情况下能够确保有足够的服务器和网络容量，以及应用程序是否已进行了正确的配置和部署等问题了如指掌。


  最终用户，是即将使用这套应用程序的用户，因此我们在确定性能指标的时候应该邀请他们参与，尊重他们的意见。最终用户应该在应用程序的设计过程就参与进来（或者更早），并且要参与最后的用户验收测试（User Acceptance Testing, UAT）。如果他们已经在使用一套应用程序，而正在测试的这套应用程序即将取代现有的系统，那么他们将对“现在的系统可以达到什么样的指标才是可以接受的系统性能”有十分清楚的认识。


  
    [1]这里的“参与思想”指的是所有与系统相关的人员都参与项目测试指标的确认。
  


  2.3.2　关键性能指标


  接下来我们来看具体的细节。在接下来的内容中我将讨论性能测试中的三种性能指标。它们是我们在前面已经简要提到过的基于面向服务的性能指标：


  ·可用性或正常运行时间


  ·并发性、扩展性和吞吐量


  ·响应时间


  在这基础上，下面再增加两项，它们也是衡量性能的重要指标：


  ·网络容量


  ·服务器容量


  2.3.3　可用性或正常运行时间


  这个需求非常简单，应用程序必须在任何时候对最终用户都是可用的，除非在计划的维护阶段。在运行过程中并发或吞吐量方面必须达到指标。


  事实上，可用性测试的关键是要进行到什么样的程度。成功地ping通Web服务器的物理地址并不一定意味着应用程序就是可用的。同样，您可以通过客户端浏览器连接到Web服务器也不表示应用程序的主页是可用的。最后，应用程序在适当的负载下或许是可用的，但是随着负载的增长，可能就会开始出现超时的情况或返回错误，这（假设应用程序本身没有问题）表示在创建的负载环境下系统的容量不足。


  2.3.4　并发性、扩展性和吞吐量


  并发性也许是对性能指标最基本的认识。客户经常会提出一些表示应用程序必须支持的并发用户数的数量，但对其实际的需求却没有给予足够的考虑。


  Scott Barber在他那篇精彩的文章《Get performance requirements right：Think like a user》中建议根据每小时的统计结果去计算并发数，这是一种比较理想和简便易行的做法。从性能测试工具的角度来说的并发，指的是通过软件生成的活动用户与并发访问应用程序的用户不一定相同。提供一个准确的并发级别，很大程度上要依赖于您的事务脚本设计，这将在后续的章节中讨论。


  Scott还提到了另一个关键问题，即我们要得到的并发性和扩展性的能力目标。我把这理解为达到我们的扩展性目标以证明应用程序的能力足以交付商用，然而同样重要的是找出系统的容量有多少扩展空间。


  在性能测试上，“并发”指的是以下两个截然不同的方面。


  并发虚拟用户


  从性能测试工具角度来看的活动虚拟用户数经常与在测试过程中真正访问应用程序的用户数有很大的不同。


  并发应用程序用户


  访问应用程序的并发虚拟用户数。我所说的“访问”指的是在测试过程中实际登录到系统。这个数字是衡量在某一时刻活动的虚拟用户的关键指标，它在很大程度上依赖于您如何设计性能测试事务（将在后续的章节中讨论）。现在您需要决定是否要录制登录和注销的过程（无论是否涉及）它将成为测试应用程序行为的一部分。如果您包含了“登录-注销”的过程，那么在测试执行过程中，对每一个虚拟用户来说都有一个重复注销、登录的动作，因此并不是真正与其他用户并发。获得确切的并发虚拟用户数的方法是调整一个事务循环的完成时间，以及设定两次事务循环之间的步进（或延迟）（参见2.8.1节）。这也被称为事务的吞吐量。


  这种情况的一个例子是我最近参与的一个项目。客户希望测试1 000个并发用户，但是因为每个用户都在登录了系统后就完成操作，然后注销，因此在性能测试过程中的任一时刻，都没有超过200名用户在操作系统，尽管测试工具产生了1 000个活动用户。


  解决的办法有：（1）增加每次事务循环执行的时间或持续时间以使用户保持更长的活动时间。（2）在两次事务执行的间隔设定足够的步进时间，以降低执行的频率。同时，重要的是确保在性能测试中获得的事务吞吐量能够准确地反映真实的应用程序行为。


  如果您不想在事务的循环中包含“登录-注销”的过程，那么实现并发就变得容易得多，因为每个用户都成功地登录，并在性能测试持续过程中都保持活动的状态（出错的情况除外）。


  并发的目标一种是从现行应用程序的数据中推算而来，另一种情况是，如果是新上线的系统，那么将基于预期的系统所有用户群数量的百分比去计算。


  正如多数商业上的应用一样，80/20原则常常会起作用：在所有100个用户中，在工作日的任一时间内平均有20个用户在使用系统。也就是说，虽然每个应用程序会有所不同，但最好尽量争取测试高并发规模的情况，而不要低并发量的情况。同样重要的是，您要确定在系统部署后6个月、12个月、甚至18个月后的并发量。


  您还必须预留出超过正常范围的使用高峰期的容量，举个例子，有一个为大型高校的学生和老师提供服务的应用程序，每一天的使用量都相对平衡，但在一年中有某个特定的时间，（比如在学生入学或考试成绩线上公布时）并发使用量有明显的增长。假如系统不能满足这种使用高峰，常见的错误情况是会降低系统的性能，还有更坏的情况是，将引起系统失效。


  在某些情况下，性能测试的指标是吞吐量，而不是并发。这常常发生在被称作无状态的应用程序下，即没有传统的登录用户的概念。随意浏览一个Web站点的主页就属于这类情况，在这种情况下，访问人数和在给定时间段内的“点击数”，其重要性就超过并发访问网站的用户数。


  另一个不同的地方是确定一套针对不同最终用户技能水平的吞吐量需求，有多少用户是专家级的，有多少用户是初级用户，在事务中各自应分配的百分比是多少？在多数情况下，10个专家级用户在给定的时间范围内，会比10个初级用户创建更多事务，假设他们是进行同样的操作。


  技巧


  一个好的经验法则是在您预计投入使用的并发数和吞吐量指标基础上增加10%，这样，您的测试就可以超出预期的要求。


  2.3.5　响应时间


  在达到并发（或吞吐量）的指标后，应用程序还必须让最终用户能够及时完成他们的任务。


  正如我们在第1章中讨论过的，从最终用户角度看待的响应时间，是一个很有争议的观点；例如，对一个呼叫中心系统而言，60秒的平均响应时间也许是可以接受的，而对一个关键的股票事务系统来说，这样的响应时间就完全不可用了。也可以说，类似股票事务这样的系统，完成一个操作实际需要的时间比界面成功展现在最终用户的电脑上要来得重要得多。


  当一个传统的绿屏应用程序迁移到基于Web的应用，伴随着功能的更加强大，却不能提供同样速度的即时响应，这往往是面临的巨大挑战。周全的应用设计应该在适当的情况下使用异步功能，这可以大大有助于说服用户新上的应用程序是成功的。


  注意


  在编程中，异步事件是独立于主程序流程的。异步操作可以通过非阻塞方式执行，它允许主程序流程继续进行。对应用程序用户的影响是在他们开始新的操作之前，不需要等待事件的执行。


  如果已经有一套现行的系统，而正在测试的这套程序即将取而代之，那么对于系统上的关键任务的可接受响应时间，可能有一套在当前功能上的性能统计数据可供参考。如果没有，您的下一步措施是使用“基线（BaseLining）”。即假设没有明显的程序设计问题的情况下，保证测试环境中没有其他操作影响，应用一个简单的用户在一段时间内，运行一个简单的事务，获得“最佳”的响应时间，这个时间作为响应时间的“基线”。假定这个基线值是可接受的，在并发性（或吞吐量）目标上，和这个数字的差额就是决定成败的关键。举例来说，您可能将提交一个购买订单的响应时间基线定为75秒。如果这个响应时间在有1 000个活动用户时上升到平均500秒，那么可能是不可接受的。然而，如果仅仅上升到250秒，那么对于保证用户的效率来说，这可能就是个很完美的结果。


  大致的情况是，当用户数增加时，一般总是会增加一些响应时间，但是随着负载的增加，不应该出现阻塞的情况。


  2.3.6　网络容量


  每个应用程序都通过网络传送数据，这会对性能产生多大的影响取决于服务器与最终用户之间的可用带宽大小。在一个现代的数据中心，基本上不会占用掉所有可用带宽（因此，在内部测试可能不会出现问题）。然而，当您的情况和用户越接近时，性能会发生重大的变化，特别是涉及互联网通信的时候。


  伴随着非常频繁的数据展现的大量网络通信，将对在低带宽条件下的传输方式带来巨大的挑战。因此我们的应用程序的数据展现可能必须保持低于预定的阀值，特别是“最后一英里（Last Mile）[1]”连接到互联网的用户。


  总而言之，在性能测试时，您需要衡量的典型的网络指标应当包含以下部分。


  数据量


  在网络上传输的数据量。正如前面所说，当应用程序的最终用户是通过低带宽的广域网连接的时候，这是特别重要的。当受到带宽的限制和网络延迟的影响时，传送大量的数据通常不会表现出良好的性能。


  数据吞吐量


  在网络上传送的数据流量。您可能会指定一个每秒传送的字节数作为您的性能指标。


  监控数据的吞吐量可以让您了解这个流量是否可以达到，或者是否会出现吞吐量的“节流[2]”。数据吞吐量经常突然降低是最常见的容量问题特征，在这种情况下服务器无法保持请求的数量，于是虚拟用户会开始收到服务器返回的超时错误。


  数据错误率


  大量需要重新传输的网络错误将减少吞吐量，并且降低应用程序的性能。


  
    [1]“最后一英里”技术指的是提供来自或提供给家庭或企业的连接服务的通信技术。典型的最后一英里技术包括：xDSL、电缆和电缆调制解调接入（DOCSIS）、无线接口（802.16）、光缆和光缆传输技术。更多的技术信息请参见：www.ltesting.com。
  


  
    [2]“节流”是一种物理方面的概念，是一种形像的比喻。节流的概念：“气体或蒸汽在管道中流动时，由于遇到突然缩小的狭窄通道，如阀门、孔板等，而使流体压力显著下降的现象，称为节流。”
  


  2.3.7　服务器容量


  同样的情况，应用程序能够使用的服务器资源也可能有一个固定的限制。这个信息通过在服务器承受负载时监控关键服务指标（KPI）的值即可得到。获得这一信息需要适当地设置服务器关键服务指标，这将在后面的章节中讨论。有很多服务器性能指标可供监控，但最常见的与性能指标相关的有：


  ·CPU


  ·内存


  ·磁盘I/O


  ·磁盘空间


  在理想的情况下，我们对整个系统有一个全盘考虑，但实际上服务器或者网络却往往由外部的供应商提供，这迫使我们不得不重新评估切合实际的性能指标。


  您也许能够全面地测试数据中心，但您通常无法对数据中心以外的环境进行测试，在到达最终用户之前，应用程序的数据流可能会经过多个互联网服务提供商（ISP）之间传输。您的应用程序性能会受到网络事件怎样的影响，在这一点上您几乎没有实际的控制权，但是您可以确保在数据中心内部不存在性能瓶颈。


  注意


  可以和ISP进行性能方面的协商，但在我的经验里，这非常难以执行，而且只能覆盖到一个ISP所负责的领域。


  在这些情况下，您能够得到的最好情况就是确保您的应用程序通过降低带宽限制、延迟和网络拥塞等影响的手段，尽量将系统优化为一个“对广域网友好”的系统。


  2.4　确保在性能测试过程中应用程序足够稳定


  在提供了一个测试环境，并设定了性能指标之后，您需要确认应用程序对于性能测试来说是足够稳定的。这项要求乎显而易见，然而随着项目时间的逐渐减少，性能测试却经常沦为一场令人沮丧的修复缺陷练习；系统不稳定，性能测试过程中经常发现功能等系统测试过程中留下来的缺陷。


  系统稳定性是对于应用程序能够正确提供服务的信心。假如您要下一个购买订单，应该保证每次都是成功的，而不是10次只有2次成功。如果在应用程序的功能上有一个明显的问题，那么性能测试过程就毫无意义，因为这些问题会掩盖那些由于负载和压力而产生的后果。


  性能测试之前，代码的质量对于性能的好坏是至关重要的。您需要一个有效而适当的单元测试和功能测试策略，在进行性能测试之前，保证系统的稳定性。


  我还记得在为位于爱尔兰的都柏林的一个客户做保险系统性能测试的那个项目。那个客户坚持说系统已经顺利地通过单元和回归测试，并且开始准备做性能测试。但是在对数据库进行了一个快速检查后，就发现一个存储过程的执行时间仅仅在一次循环里就达到了60分钟。


  我不敢相信应用程序中用到这个存储过程的地方确实经过了功能方面的充分测试。显然，在任何情况下，60分钟都不会是一个可以接受的执行时间。这是一个极端的例子，但它可以证明我的观点。


  有很多工具可以（参见附录C）通过评估应用程序是否适合进行性能测试。重点看看以下可能隐藏的问题。


  大数据量展现


  您的应用程序的功能也许已经稳定，但是由于编码或设计上的效率低下，导致在网络上有大量的数据展现。如果您的系统预期的用户受到带宽限制，那么这些行为将对性能产生负面的影响。大数据量可能是由于在一个Web页面上的大量图像文件，或在客户端和服务器之间大量冗余通信引起的。


  执行效率不佳的SQL语句


  如果您的应用程序使用了SQL数据库，那么就可能存在一些写得不好的或是错误设置的SQL语句或存储过程。在查明和解决这些问题之前就需要进行性能测试；否则它们对于性能的影响将随着负载的增长而被放大。


  大量的网络数据交互


  另一个性能表现不佳的应用设计是有大量的通信或应用层之间的数据“交互”。大量的交互使得应用程序的访问延迟增大，带宽限制和网络拥塞的影响，其后果就是在这样的网络条件下导致了性能问题。


  应用程序的未知错误


  尽管应用程序从功能的角度上看可以很好地工作，但仍然可能存在一些对用户（或开发人员）来说不太明显的错误。这些错误可能导致效率低下，从而影响性能和可扩展性。例如，一个提示Web页面不存在或找不到的HTTP 404错误，在单一事务中可能问题不大，但是当每分钟有几千个事务时，对性能的影响就相当严重了。如图2-2所示。


  
    [image: ]
  


  
    图　2-2　不好的SQL性能实例
  


  2.5　做到代码冻结


  对一个不断变化的对象进行性能测试是毫无意义的，保持代码版本的一致性，对于性能测试来说是至关重要的。如果您在性能测试过程中发现了问题，需要修改代码，那么好，请确保开发人员不会在测试的周期里无缘无故地变更代码。如果他们这样做了，请确保有人通知测试团队。


  正如前面提到的，自动化性能测试工具是依靠记录真实用户操作并形成事务脚本而工作，这些脚本依赖于程序版本；也就是说，在它提交了一系列的请求之后，就等待应用程序状态返回。一个意想不到新版本代码的部署可能会让这些脚本部分或完全失效，最坏的情况是，它们还要全部重写。更加微妙的影响是，性能测试的执行可能在表面上看起来是成功的，但其结果却是无效的，因为代码的改变使得脚本再也不能准确地反映最终用户的行为。


  我遇到过很多代码变更问题对性能测试项目带来巨大影响的情况，这往往是测试团队和管理层之间沟通出现障碍造成的。


  2.6　识别并确认关键业务的事务


  性能测试的核心是驱动负载的事务。一个简单的例子是登录系统，转到搜索页面，执行一个查询，然后退出登录。您需要找出那些在一个工作日当中一个普通的用户最经常执行的大量关键任务。这些事务将是您的性能测试的所有构成部分，因此您必须确保已经正确地识别出它们。


  不要将性能测试中的关键业务操作同功能测试用例混淆起来，请记住您的目标不是做功能测试（您应该已经做过功能测试了），而是创建一个符合实际情况的负载向应用程序施加压力，并且从性能的角度去评估应用程序的反应，性能测试应该发现任何由于并发或缺乏足够容量而引起的问题。


  2.6.1　事务检查列表


  对于每一个事务，您都应该完成以下这些检查操作。


  定义每个执行步骤并形成文档，保证不出现具有歧义的路径


  每个步骤都必须通过适当的输入输出给出清晰的定义。这不仅对于准确地生成脚本是很重要的，而且对于定义每个事务中需要计时的部分同样重要。（参见图2-3中事务的例子）。


  确定所有输入数据的要求和预期结果


  这是在每一个步骤中需要用户输入的信息，而且是定义一个事务的关键部分。例如：登录、输入密码以及（更重要的是）这些操作会得到什么样的响应。


  定义事务涉及的用户类型


  例如管理员、客户、呼叫中心操作员，还有组长。定义用户类型通常是为了确定这个事务使用量是大还是小。举个例子，呼叫中心操作员的数量比管理人员多，因此管理员可能会限制自己的后台管理任务，而操作员将处理大量的客户查询。


  事务的链接模式是什么


  事务可能会通过局域网、广域网和互联网，或者也可能是这几种方式的组合。正如我们讨论过的，一个在局域网环境下性能良好的事务，在部署到一个低带宽的广域网环境中时，可能就不是这样了。


  主动型事务还是被动型事务


  主动型事务指的是那些对性能要求高的且对用户可见的操作，而被动型事务指的是那些通过提供现实的负载实现测试的后台操作。例如，可能有一个需求会包括一定比例的用户，这些用户虽然已经登录，但却并没有真正地使用系统。对于这一类型的用户，事务可能会简单地定义为登录，在一段时间内无任何操作，然后退出——这就是被动型事务。


  技巧


  对于这个步骤用不着太担心，即使您的应用程序看起来很复杂，而且功能强大。以我的经验来看，无论是什么样的应用程序，采用什么样的架构，最终被选定的事务数也很少会超过20个。假如您发现事务的数量超过预期，则有必要对此进行一个风险评估，以决定这些操作在给定的性能测试时间里是否确实有必要测试。


  2.6.2　事务回放验证


  性能测试过程中一旦确定了事务，必须使用性能测试工具把它们转换成某种形式的脚本。通常的做法是把测试工具调整到“录制”模式，然后执行需要录制的操作。在录制过程结束后，工具会自动生成脚本文件以替代您的事务操作。


  测试脚本生成后，您需要让脚本可以处理任何数据（将在下节中讨论），为了使脚本能够正确回放，还要对脚本进行必需的修改。在完成这项任务之后，您的最后一步是确保脚本能够回放成功和正确[1]。事务脚本的验证过程，应该包括以下这些步骤。


  验证单用户回放


  不管您的性能测试工具提供了什么样的验证过程，请经常使用它检查每个脚本回放的正确性。很显然，因为没有出现明显的错误，您很可能想当然地会认为脚本执行是成功的。您的性能测试工具可能会提供对每个客户端请求和服务器响应的跟踪，因此可以很轻松地验证回放是否成功。在很多情况下，到了性能测试项目已经完成的时候，才发现一个或多个事务回放不正确，这会严重损害测试结果。


  验证多用户回放


  一旦脚本正确回放的结果让您感到满意，您应该试着做一次简单的多用户回放，以确保在并发执行的时候不会出现问题。您不会希望一直到进行的第一次性能测试中才发现由于在脚本中遗漏了某些东西而导致测试无法继续。


  
    [1]这里的成功和正确意思是不同的，“成功”是指脚本可以回放，并且在回放的过程中脚本不会报错；“正确”是指脚本不但可以回放成功，不报错，脚本中的事务也可以完成预期结果。
  


  2.6.3　要测量什么


  正如前面的章节所说的，在确认了关键事务之后，需要使用选择的性能工具录制和编辑脚本，为了完成这一过程，必须确定事务中需要计算响应时间的部分。


  您可以通过简单地在事务中插入注释的方式来标识出在事务中您所感兴趣的部分，不过大多数的性能测试工具都可以让您添加“检查点（Checkpoint）”[1]，这通过在单个或一组请求中插入开始和结束标记的方式实现。


  当这些脚本最终运用于性能测试中时，这些“检查点”给出的响应时间粒度比衡量整个事务的响应时间更小，精确度更高。举例来说，您可能对登录过程做了一个“检查点”，或者在脚本中定义了一个或多个搜索操作，假如只是简单地回放整个事务，而没有做“检查点”，可能使定位问题变得困难。


  当分析性能测试的结果时，“检查点”是您首要的依据，因为它们提供了可能存在的问题的初步信息。例如，您全部的提交一个购买订单的平均响应时间是30秒，但是通过分析您的“检查点”却显示登录到应用服务器就需要25～30秒的时间。
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    图　2-3　事务脚本中检查点——APP_SVR_TESTING实例
  


  
    [1]这里的（checkpoint），我们翻译为事务，根据作者的意思，这里的（checkpoint）就是在L R脚本中经常说的“事务”，一个事务包括lr_start_transaction()和lr_end_transaction()，通过这两个函数衡量响应时间。
  


  2.6.4　用户是否反复登录


  记得我们前面讨论过，您脚本中的事务并发应该能够体现系统的日常应用，其中一个重要的考虑因素是最终用户使用的配置文件，我所指的是在一个工作日里，无论是用户登录，完成操作，注销或是更加常见的登录应用程序后就一直保持在线状态。


  登录系统往往是一个集中的负载动作，因此如果用户在一个工作日中只需要登录系统几次，那么把这个步骤写在脚本的每一次循环中就是不现实的做法。大多数性能测试工具允许您指定在测试中需要重复执行的部分。


  记住，在您的事务脚本中是否包含登录-注销操作，对您的虚拟并发目标将带来重大的影响。


  2.6.5　资源共享


  另外一个需要考虑的重要因素是，您的应用程序是独立运行的（这不太可能）还是与其他应用程序共享资源。


  一个应用程序可能在单独运行时性能表现相当优异，但在和其他系统共享资源的时候却慢得一塌糊涂。一个常见的情况是，Web系统和E-mail系统或公司的其他核心应用程序一起使用。


  这也许是因为应用程序都有它自己的专用服务器，但却仍然必须共享网络带宽。模拟网络带宽争用现象可能像因式分解一样简单，在可用性测试过程增加足够的事务来达到接近当前带宽的网络环境。对共享中间件和数据库服务器的应用程序创建一个额外的负载会比较复杂，理想情况下，在性能测试中，需要为其他关键应用程序创建负载。


  这意味着，在执行测试过程中，为了提供一定程度上的“后台影响”，您需要识别来自其他应用程序的事务，并且创建脚本。


  2.7　提供高质量的足够的测试数据


  通过上面的内容您已经了解了性能指标和事务；下一个需要考虑的事情就是数据了。提供足够好的测试数据是十分重要的，这么说并不过分。确实可以这么说：性能测试的成败就取决于提供的测试数据的质量和数量。几乎没有哪个性能测试是不需要在脚本事务中提供输入数据的。


  即使是创建适量的测试数据也不是一项平常的任务，大多数自动化测试工具支持在脚本中按逗号分隔符（CSV）的文件格式输入，因此您可以使用一些程序通过这种格式的文件轻松创建数据。最常用的是微软的Excel和Compuware公司的FileAid（客户/服务器软件）。


  有3种测试数据是比较关键的：输入数据、目标数据和运行时数据。


  2.7.1　输入数据


  这些数据是在您的事务中的输入数据。您得看看需要什么，需要多少，还有（重要的是）创建这些数据需要多少工作量。如果您只有2周的时间进行性能测试，而创建足够的测试数据就需要1个月的时间，那您就需要再三考虑一下了。


  一些典型的输入数据如下。


  用户认证


  由于应用程序围绕着用户会话而设计，这个数据通常由登录的ID和密码构成。许多性能测试的执行受到测试用户认证的限制。这就产生了多个用户使用同一个登录认证进行并发操作的风险，这会造成误导的结果和执行错误。您应该尽可能为性能测试中的每个虚拟用户提供唯一的登录认证。


  搜索条件


  在所有性能测试中几乎都有不同的查询事务。为了使这些搜索动作更加理想，您必须提供不同的数据组成搜索条件。常见的例子包括客户姓名和详细地址信息、发票号码和产品编号等。您也可能希望提供一定数量的主要特征作为查询关键字，去执行一个模糊查询。执行模糊查询通常会耗时更长，并且向客户端返回更多数据。假如应用程序允许最终用户查询所有以字母"A"开头的客户姓氏，那么您需要在测试数据中包含这一信息。


  文档关联


  在某些特定类型的性能测试中，有必要将事务与文档关联。在一个文档管理系统中，这是一个常见的需求，在这种系统里，上传和下载文档的耗时是一个衡量性能的关键指标。这些文档可能涉及多种格式（例如，PDF和Word），所以您需要保证有足够多的类型和大小的文件可用。


  2.7.2　目标数据


  什么是目标数据库？（几乎都需要）这需要符合实际的合法数据的数量，以便让您向数据库提交查询，从而执行符合实际的查询。如果您的测试数据库大小是50MB，而真实的数据库是50GB，这一定会引发误导性的结果，测试结果不能说明问题。


  那么，在创建和管理测试数据库时面临的困难是什么呢？具体见以下内容。大小确保您有一个符合实际大小的测试数据库是很重要的。比起实际环境的上线数据少了太多的数据量，有可能引起有误导性的数据库响应时间，因此这一条件应该是最基本的保证措施。在很多时候，可以使用一部分现行的真实数据库，这样做有个附带的好处就是比测试数据更加真实。然而，对于新上线的应用程序而言，这通常不太可能做到，那么在进行测试之前，就应该使数据库里的数据量增加到与实际情况一致的水平。


  数据回滚（Data rollback）


  如果您所运行的性能测试修改了测试数据库中的数据，那么理想化的情况是——在每次性能测试执行前，数据库应该被恢复到第一次性能测试开始前的相同状态。这样做的目的是减少两次不同测试执行之间的差异性，以便使对两组测试结果更有说服力。


  您需要建立一个适当的机制以便能够在现实的时间内完成这个数据回滚。假如需要花2个小时进行数据库恢复，那么在整个性能测试项目的时间里必须考虑到这个时间。


  2.7.3　运行时返回数据


  在性能测试的执行过程中，经常有必要截取并使用从应用程序返回的数据，这些数据不同于用户输入的数据。一个典型的例子是返回当前用户会话的相关信息，以此作为客户端每次请求的一部分。如果这些信息没有被提供，或者不正确，服务器将返回一个错误，或者直接断开会话。大多数性能测试工具都为您提供了一些功能以处理这一类型的数据。


  在这些情况下，假如您未能正确处理运行时的数据，是很容易被发现的，因为您的脚本将回放失败。然而，还有一些情况是，脚本好像执行成功了，但实际上回放却是不准确的；在这种情况下，您的性能测试结果是不可靠的。在性能测试使用脚本之前，要经常确认它们的执行结果是否正确。


  2.7.4　数据安全性


  在测试过程中，使用合适的测试数据库的信息，是一种很好的方式。但是您也必须考虑到其中所包含信息的机密性。或许有必要隐藏一些细节，例如姓名、地址和银行账号等，以此保护个人隐私不受到某些随意查看测试数据的人的侵害。鉴于当前利用身份进行诈骗的行为十分猖獗，这么做是需要保证数据安全的前提，必须加以处理。有些数据管理工具可以大大简化数据抽取，以及对敏感数据提供安全保护的过程（参见附录C）。


  2.8　确保准确的性能测试设计


  在前面的内容中我们确定了关键事务和对数据的要求，下一个步骤就是使用清单创建一些不同类型的性能测试。最后的选择主要取决于应用程序的类型，以及有多少时间可用于性能测试。以下几个测试类型是业内众所周知的，但对于它们的真正含义的理解却不尽相同。


  基准测试


  基准测试是指建立了一个可与进一步测试比较的点，通常用于衡量事务响应时间。这个测试通常是单用户在一段时间或一定的循环次数内执行单个事务。在基准测试执行过程中不应进行任何其他系统操作，以便提供在“最好情况下”的测量。通过基准测试所得到的值可用于评估，它随着用户数或吞吐量的增长而导致系统响应性能的衰减。


  负载测试


  负载测试是典型的性能测试，对应用程序施加负载直到达到目标，但通常不会进一步施压。这样做的目的是满足性能指标的可用性、并发性和吞吐量，以及响应时间。负载测试最接近真实的使用场景，它通常会包括一些模拟应用程序客户端与用户交互时的影响，包括数据输入和（人）对于从应用程序服务器返回信息的反应的迟延和停顿。


  压力测试


  压力测试和负载测试的目的完全不同。压力测试会导致应用程序或部分支撑硬件的崩溃，这样做的目的是确定硬件的支撑大小和上限。因此，压力测试将会持续进行，直到有什么东西出了故障：没有更多用户可以登录，响应时间超过了界定的可以接受范围，或者应用程序变得无法使用。进行压力测试的原因是，假设我们的目标是1000个并发用户，但是当仅仅1005个用户时，硬件就崩溃了，则这一点是值得关注的，因为它清楚地表明，系统能力几乎没有额外的扩展空间。


  压力测试的结果不仅可以衡量系统的性能，还可以衡量功能。重要的是要知道应用程序的上限，特别是当未来增长的应用量难以预料的时候。例如，像一个机场的空中交通管制系统，刚才所描述的情况将是灾难性的，它可不能停工。


  渗透或稳定性测试


  渗透测试的目的是找出那些可能只出现在一段较长时间里的问题。一个典型的例子是，在一个事务重复执行时所出现的缓慢增长的内存泄漏或者一些不可预见的极限情况。除非能够进行适当的服务器监控，否则这种测试没法有效地进行。这类问题的表现形式通常是逐渐变慢的响应速度，或者是应用程序突然变得不可用。确保准确诊断的关键是与用户和服务器执行失败的故障点相关的数据，以及证明系统变慢的相关数据。


  冒烟测试[1]


  冒烟测试的定义是只关注发生改变的部分。因此，一个性能的冒烟测试可能只涉及那些发生了代码修改的事务。


  隔离测试


  这种完全不同的测试用于在内部确定问题。它通常会重复执行一些特定的事务，这些事务已被确定为会导致系统的性能问题。


  我认为您经常要执行的是基准测试，负载测试和压力测试。渗透测试和冒烟测试更依赖于应用程序，以及可用于测试的时间；至于隔离测试，将主要取决于被发现的是什么问题。无论您决定执行什么类型的测试，您都得好好考虑一下在下一节中要讨论的6个专题。


  2.8.1　步进时间[2]


  用户在和应用程序进行交互过程中会发生的思考时间，以及用思考时间所代表的一些延迟和停顿。举个例子，有一个客户在eBay上购物，当该客户在输入数据时，系统会有一个等待，并询问客户，让用户决定他对一件商品出多少价钱。可以说明思考时间最重要的是，他在测试执行中引入了一个符合实际的要素。如果去掉思考时间，正如在压力测试中经常做的那样，执行速度和吞吐量就可以提高10倍以上，迅速使一个应用程序的基础设施可以轻松处理1000个真实用户。所以，在负载测试中要包含思考时间。


  步进时间（Pacing）是影响性能测试执行的另一个方法。思考时间影响的是事务执行的频率，步进时间影响的则是事务的吞吐量。这是一个非常重要的不同，我要花一些时间来解释。


  试想一下这个例子。尽管一个在线的银行系统有6000个客户，但是我们知道，即使是在一天中最繁忙的时间，选择查看账单的人也不会超过每小时100个。所以，如果我们的负载测试结果是基于每小时查看1000次的，那么对于这个操作来说，这并不是一个符合实际情况的测试。


  在一个压力测试中，我们可能想要提高事务的执行频率，但在负载测试中却不是这样。和通常的情况一样，我们的目标是尽量使性能测试更真实，通过插入一个步进时间，我们可以减少循环的次数，并且，根据事务吞吐量的定义，事务吞吐量的值也相应地降低了。举例来说，如果一个典型的“小型结算”事务需要执行60秒，那么，使用2分钟的步进时间，将会限制这类事务的最大执行数量为每个虚拟用户每小时执行30次。这是通过让每个虚拟用户在开始下一个循环之前等待2分钟来实现的。换言之，每次执行“小型结算”事务的时间都不少于2分钟。


  您可能还要考虑在负载测试中使用变化的步进时间值，以加大真实性。例如，在我们的例子中的每一次循环，您可以使用在2分钟的上下10%浮动值作为随机步进时间。有些自动化性能测试工具会提供这种功能。


  
    [1]冒烟测试的名称源自硬件行业。该词源于这种做法：在硬件的一段或是元件发生了变化或者维修，会对该电气设备简单地通电，如果没有冒烟（或者冒火！），就意味着该元件通过了测试。
  


  
    [2]这里的（Pacing）指的是一个事务在第一次执行完成，到下一次开始执行的间隔时间。在测试工具LoadRunner中表示脚本执行完成一次迭代，到下一次脚本迭代的时间。
  


  2.8.2　负载生成策略


  接下来我们要考虑如何生成负载。有5种常用的负载生成策略，通常在性能测试中组合使用。


  “爆炸式（Big Bang）”


  所有虚拟用户在同一时间启动。这些用户通常会同时运行，但并不同步；也就是说，在测试执行过程中的同一时刻他们不会做完全相同的事情。这提供了一个对真实用户行为更好的模拟。


  递增式


  这种模式一开始就设置一些虚拟用户（通常是0或1），然后在指定的时间间隔内添加更多用户，直至达到目标人数。这就是确定应用程序是否能支持一定数量的并发用户的常用方法。


  递增式（逐步）


  在这种变化的连续递增情况下，有一个并发数或吞吐量的最终目标，但其目的是在执行测试过程中设置一个加压的断点。举例来说，目标可能是1000个并发用户，但是，有必要观察分别在250、500和750个并发用户时平稳的响应时间，因此，在达到这些值的时候，负载的生成会暂停一段时间。并非所有自动化性能测试工具都在一个单独的性能测试里提供这一功能，但它是配置单独测试的每个步骤以便模仿价值和相同的行为的一个简单的事情。


  递增式（逐步），递减式（逐步）


  在性能测试过程中预先设置一定的并发用户数，可以是逐步增加的方式来增加负载，也可以不是，然后逐渐减少虚拟用户（不论是否逐步），一直降到零，这可能预示着测试的结束。此外，并非所有自动性能测试工具都会在一个单独的性能测试里提供这一功能。


  延迟启动


  这可能与任何上述负载生成方式结合使用；它只是针对特定的脚本，推迟一段时间后才开始启动加压。


  如果您选择递增加压方法的目的是在一段现实的时间内为每个脚本创建并发目标，您应该为每个事务按比例分配负载生成频率，以使它们同时达到满负载。请记住，递增的时间越长，用于性能测试的时间就越短。


  对于“爆炸式”的一次加压方式，一定要注意，因为有大量的虚拟用户一起开始创建一个可怕的负载，特别是在Web服务器上。这可能会导致系统故障，使得在性能测试甚至都没有办法正常开始。


  例如，许多客户/服务器的应用程序在一个工作日的开始里，有一个用户登录时期，可能持续1个小时或者更长。在同一时刻复制1000个登录用户的做法是不符合实际情况的，实际上这些用户登录是分散在1个小时以内的，这样做实际上是创造了一个人为的极端负载情况，而且增加了系统发生故障的机率。不推荐使用这种类型的负载生成方式，除非是为了进行压力测试。


  2.8.3　为每个事务设置虚拟用户数


  确定在每次测试中需要分配到每个事务中的虚拟用户数量。大多数自动化性能测试工具允许您多次部署在同一个事务，并使用不同数量的虚拟用户和不同的负载生成方式。事实上，对于拥有大量通过广域网环境连接用户的应用程序来说，这是一个非常好的主意。每一次部署可以模拟不同的广域网带宽，使您可以观察在负载情况下，带宽的减少对应用程序性能造成的影响。


  您应该为每个事务分配用户数，分别代表在一个正常的工作日内会发生的各种事务类型和用户操作。在可能的情况下，利用任何现有的应用数据确保用户分配尽可能准确。对于新上线的应用程序，则只能依据事前的预期去分配用户，然后在测试执行过程中去逐步调整。


  表2-1给出了一个例子，该例子展现了在一个1000个虚拟用户并发的应用程序中，10个事务的分布情况。


  
    [image: ]
  


  2.8.4　确定性能测试类型


  我倾向于在性能测试中采用以下格式的架构，不过理想的执行顺序可能需要根据您自己的需求进行调整。


  每个事务的基准测试


  在任何一次负载测试开始之前，我想为每个事务都建立一套性能数据基准，这说明您可能会从代表任何操作的事务中获得最好的性能。您应该运行这类测试一段时间或者若干次循环，在同一时间内，不应该有任何其他应用程序的操作在运行，否则测试结果会有误差。


  每个事务的负载测试


  确定每个事务需要的最大并发用户数或吞吐量；然后针对每个事务运行一个单独的测试，直到达到您设定的极限。这将提供一个良好的迹象，指示在每个事务基础上是否有任何与并发相关的问题。根据并发用户的数量，您可能想要使用连续逐步增长或降低负载生成策略。我倾向于使用逐步递增的做法，因为这可以对在一定程度的并发数或吞吐量情况下可能出现的问题进行精确的分析。


  单个事务的隔离测试


  如果出现问题，则启动隔离测试，一直到问题解决。


  混合事务负载测试


  一旦您在隔离的状况下对每个事务进行了测试，下一步通常就是将所有事务组合到一起进行负载测试。这种测试是为了发现硬件能力或可能的冲突，比如数据库锁等资源的竞争。同样地，您还是要使用逐步递增或递减的负载生成策略。


  混合事务隔离测试


  与单事务性能测试一样，您发现的任何问题可能需要运行隔离测试以确认诊断结果和解决方案。


  混合事务渗透测试


  在一段时间内重复单事务与/或混合事务的性能测试。这种测试可能发现一些只有在进行了一定次数的应用程序操作时才会出现的问题。


  混合事务压力测试


  在一段时间内重复单事务与/或混合事务的性能测试，但减少暂停时间和步进时间，创建比在负载测试中更大的吞吐量。这可以让您查明应用程序容量的上限，并且确定在突然的业务高峰期系统的响应如何。


  非性能方面的测试


  最后，执行一些和负载、压力不太相关的测试。这可能包括测试不同方式的负载均衡，或者可能是通过停掉应用程序的一个或多个服务来测试系统的容错行为。


  2.8.5　用户负载仿真


  在确定了关键事务和设计了性能测试的内容后，您得决定要从哪里生成负载，这是一个重要的考虑因素，因为您必须确保不是在某个地方人为地引入大数据负载，而这种情况在真实的环境中根本就不会发生。例如，试图通过一个512 KB的带宽连接生成相当于100个用户的流量，要支持每个用户完全实现业务操作，您只会耗尽带宽。即使您成功地这样做了，由此产生的性能数据与真正的最终用户体验也是完全没有关系的（除非真的有一天，预计会有100用户共享此环境）。


  如果您考虑一下用户是如何连接到大多数应用程序中的，可以很清楚地和一个公路系统作个类比。最后一个连接上的最终用户好比是一条乡间的小路，随着越来越多的交通量的产生，慢慢地它将建设成为主干道和公路，并最终变成高速公路。所谓的“高速公路”连接，就是通过互联网或者公司的局域网连接到您的数据中心，所以，这里就是需要进行大数据量负载生成的地方。


  换句话说，在任何一点上您所创建的负载都必须和真实的环境一致。如果您不这样做，那么就会面临由于带宽的制约而限制了潜在的吞吐量和虚拟用户数的风险，其结果就是产生了误导性的性能数据。


  2.8.6　理清思路


  到目前为止，考虑完所有讨论的点，您应该对性能测试的总体情况有了一个清晰的思路。图2-4提供了一个例子，里面的一套全面的数据均来自于实际的性能测试文档。我并不是说您一直需要提供这么详细的数据，但它是我们可想象得到的一个很好的例子。
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    图　2-4　性能测试配置实例
  


  可以看到有一段数字作为基准，还有一个独立的数字模拟负载。应用程序已经可以支持了200个虚拟用户，没有问题，并给出了在现有负载情况下每天和每小时的事务率。这是在资料中提出的基准数据，并作为性能测试的首要目标。


  在模拟负载部分的指出了性能测试的最终目标负载是500个虚拟用户。实现这一增加的负载的重要一步是确保事务的执行和吞吐量是从目前的水平推算得出。然后为了实现这一目标，去计算虚拟用户（被分配的），递增和步进时间值。


  以下是对这些数字的分别解释。


  ·RefNo：包含事务的文件编号


  ·Transaction：应用程序事务名称


  ·Duration：执行事务的持续时间（秒）


  ·事务率（作为基准）


  tpd：每天的事务率


  tph：每小时的事务率


  ·用户数（作为基准）


  Min VU：该事务的最小虚拟用户数


  Dist%：该事务中的虚拟用户数百分比


  VU：根据Dist%的值分配的虚拟用户数


  tph：每小时的事务率目标


  VU：该事务分配的虚拟用户数


  Ramp-up（hh：mm：ss）：该事务的虚拟用户生成频率


  Pacing（hh：mm：ss）：该事务的步进时间频率


  2.9　确定服务器和网络的关键性能指标


  您需要确定应用程序中关键的服务器和网络性能指标哪些是需要监控的，这一信息对于在性能测试中任何可能出现的问题的精确定位是至关重要的。最理想的情况是把这些监控集成到您的自动化性能测试解决方案中去。然而，缺乏这种集成也不应成为不解决这一重要需求的理由。


  您的目标是要建立可用于服务器每个应用层的一套监控模式或模板，这些模式的结构将取决于创建和部署应用程序的技术。


  2.9.1　服务器关键性能指标


  服务器的性能是通过一些软件配置对指定的性能指标和计数器实现监控的。该软件可以包含或集成到您的自动化性能测试工具中，也可能是一个独立的产品。


  ·模拟负载（负载系数）


  也许您已经熟悉了Perfmon（性能监视器）这个Windows自带的工具。如果是这样的话，那么您一定知道在特定的服务器上有数百种性能计数器可以监控。从这么庞大的计数器中，有十几个可以看出很多关于（Windows）服务器性能问题的核心指标。


  在UNIX/Linux环境下，有一些监控命令，像top、vmstat、iostat和SAR，可以提供同样的信息。同样，大型主机也有自带的监控工具，可以作为性能测试设计的一部分。


  服务器关键指标的监控方法最重要的是使用一个合理的方式，理想的情况是，使用多层监控。最上层称为一般监控，重点是建立一组少量的计数器，它们将很快告诉您服务器（Windows或UNIX）是否处于压力之下。第二层的监控应侧重于应用层的具体的技术：Web、应用程序以及数据库服务器。


  技巧


  最理想的做法是为每一层监控建立单独的性能指标模板。一旦建立后，这些模板可以形成未来的性能测试可重用的资源。


  最后一层包括应用服务器（如果有的话）和将注意力从计数器转移到组件和方法级的性能。从本质上讲，这是从应用程序服务器内部的技术角度分析通过一般监控中发现的性能问题的原因。为每个应用技术都提供一份推荐使用的指标显然是不切实际的，因此，您应该参考相应的技术厂商所提供的文档决定监控什么指标，为了在这一过程中帮助您，许多性能测试工具都提供了针对流行应用技术的推荐的计数器模板。


  总而言之，根据不同的应用架构，可能使用以下模式或模板中的任一种或者全部。


  通用模板


  这是一套通用的指标，将适用于相同的操作系统下，在同一个应用层的每个服务器。其目的是提供对负载和压力影响的第一层监控。典型的指标将包括监控CPU的繁忙程度和可用内存数量。附录D包含了通用模板和其他模板的例子。如果应用程序很复杂，那么您可能要有多个版本。


  根据我的经验，一个通用模板进行监控的Windows服务器操作系统应至少包括以下计数器（其中包括关键的CPU、内存、磁盘I/O，以及一些常见的网络方面的错误）：


  ·Processor utilization percentage


  ·Top 10 processes


  ·Available memory in bytes


  ·Memory pages/second


  ·Processor queue length


  ·Context switches per second


  ·Physical disk：average disk queue length


  ·Physical disk：%Disk Time


  ·Network interface：Packets Received Errors


  ·Network interface：Packets Outbound Errors


  Web和应用服务层


  这些模板关注某些特定的应用服务器技术，该技术可能会涉及不同于微软Perfmon工具提供的性能计数器。相反，这种模式利用监控技术研究特定的应用服务器的性能，如Oracle、WebLogic，或者IBM的WebSphere。这项技术使分析性能不佳或配置组件细化到底层的方法一级。例如：


  ·IIS（Microsoft Internet Information Server）


  ·Oracle application server（OC4J）


  ·Oracle WebLogic（JRockit）


  ·IBM WebSphere


  JBOSS


  数据库服务器层


  一些厂商所提供的企业级的数据库技术，其架构和原理大同小异，但从监控的角度看，差异却很大。因此，每种数据库都需要自己独特的一套模板。最常见的有：


  ·Microsoft SQL Server


  ·Oracle


  ·IBM DB2


  ·MySQL


  ·Sybase


  ·Informix


  主机层


  如果在您的应用程序部署有一个主机层，您需要把它列入性能监控之中，以此实现真正的端到端的覆盖。主机监控往往侧重于一小部分基于每个Job和逻辑分区（LPAR）的内存和CPU利用率的指标。一些工具厂商可以将主机性能数据纳入到性能测试解决方案。主机的性能监控工具往往相当专业。常见的一些商业案例如下：


  ·Compuware公司的Strobe


  ·IBM的Candle


  2.9.2　网络关键性能指标


  在性能测试中，网络监控主要关注数据包的响应时间、数据展现，以及发现由于大数据量引起的任何可能出现的错误。与服务器关键指标的监控一样，这种功能可以集成到自动化性能测试工具中，也可以是单独提供。


  如果您遵循了负载生成的原则，并优化了应用程序的数据展现，那么网络问题应该至少证明了在性能测试的执行过程中可能的问题原因。


  在Windows和UNIX/Linux操作系统下，有一些性能计数器可以监控每个网卡正在处理的数据量，以及一些在性能测试的执行过程中发现的错误（包括输入和输出）。这些计数器可以使用前面所说的推荐通用模板。


  为了有助于更好地区别服务器和网络问题，有些自动化性能测试工具将一个Web页面内每个组件的服务器时间和网络时间区分开。见图2-5。
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    图　2-5　服务器/网络响应时间统计分析实例
  


  2.10　安排足够的时间确保有效的性能测试


  完成了前面提到的这些点，为有效的应用程序性能测试分配足够的时间也是极为重要的。这不可能是一个“空中楼阁”的决定，必须考虑到以下因素。


  准备测试环境的时间


  如果您已经有一个专门的测试环境，这种需求可能微乎其微。否则，您就必须重新开始建立环境，而且需要花费相应的时间和费用。这些措施包括采购和配置相关的硬件以及安装和配置应用程序到测试环境中。


  准备负载生成器环境


  除了本身的测试环境，也要考虑准备负载生成器的资源所需的时间。这通常包括一个工作站或服务器作为控制台管理性能测试，以及多个工作站/服务器提供负载生成。


  确定及描述业务事务的时间


  至关重要的是确定性能测试需要的业务操作。识别业务操作可能需要几天到几个星期的时间，而真正开发脚本的时间通常每个事务只需要半天就够了。


  识别和创建足够的测试数据的时间


  由于一个性能测试项目成功的关键是测试数据，因此您必须留出足够的时间来准备测试数据。这往往是一项不平常的任务，可能需要几天甚至几周的时间。如果有必要的话，您还应该考虑在两次测试执行之间重置目标数据库或重建数据所需要的时间。


  部署测试环境的时间


  包括所有观察负载下的服务器行为和网络状况应用程序监控。需要的实际时间将依赖于服务器的数量和被监控的网络部分，以及它们所处的地理位置。（这一点的重要性超乎您的想象；我曾经参与过一个项目，负载生成器放在英国，而目标服务器则部署在迈阿密。）


  准备和执行性能测试运行的时间


  通常是性能测试准备中耗时最短的一部分，是创建和执行实际测试的时间。解决问题的时间


  这是一个重大的挑战，因为您正在处理的是未知因素。但是，如果在开发应用程序的过程中给予性能足够的重视，则在测试阶段造成重大性能问题的风险就会大大降低。尽管如此，您仍然需要花时间来解决任何可能意外出现的问题，包括应用程序的开发和代码的修改。


  2.11　总结


  在本章中，我们分析了一些应用程序性能测试过程中必要的需求。在下一章我们将注意力转向使用这些需求，以建立一个有效的应用程序性能测试清单。



第3章　性能测试过程


  我可以在一项计划里看到另一项计划


  ——《沙丘魔堡》，Frank Herbert著


  正如第1章里所谈到的一样，很多项目总是在最后关头才执行性能测试。我敢打赌，您曾经也做过这种事。由于在软件最后阶段才进行“性能测试”，我们在测试过程中经常受到时间的限制，即使软件会有某种严重的尚未发现的性能缺陷，您也不得不在某一日期前结束项目，本章将讲述一种性能测试的方法，它将使您今后的项目不会重蹈覆辙。我在第2章打算用一种有逻辑性但不正规的方法来覆盖性能测试的需求。本章则是利用这些需求新建一个计划：把一个性能测试清单划分成几个逻辑性的步骤。我们也将会关注这些计划是如何应用于几个基于真实项目的案例。每一个案例展示性能测试流程的不同方面，并且提供一些第4章将用到的演示如何分析性能测试结果的范例。


  本章中提到的每一个案例都会应用到第2章提到的性能测试项目中“如何让自己与需求相统一”的思想，以及它怎样与本章中提到的方法协调一致。


  
3.1　概念验证


  在关注性能测试流程之前，我想用几分钟的时间重申一下为什么说POC（概念验证）是理解任何性能测试项目的前提。在频繁的销售环节中，POC提供了以下信息。


  它提供了一个在技术上评估针对目标程序的性能测试工具的机会


  我们在第2章讲述的内容中关注了挑选性能测试工具的流程。显而易见，依从技术是一个关键目标，否则您将会在事务脚本录制阶段举步维艰甚至会导致失败。您必须在真正的被测应用程序上对测试工具进行试验，这样才能暴露问题，才能在应用于项目之前解决这些问题。


  识别脚本数据需求


  标准的POC是围绕数目很少的事务构建而成的，这些事务将会组建性能测试项目的基础部分。这是一次针对脚本测试阶段的“彩排”，它能让您识别出执行成功所必需的输入数据和运行中的数据需求。因为在POC阶段，仅仅测试两到三个事务，所以您还需要更多数据需求来测试其他事务；识别这些数据需求要在以后的脚本测试阶段中进行。然而，POC将会不断地识别这些普通的测试输入数据需求，例如维持用户在会话有效期的登录认证和状态信息。


  评估脚本


  通过POC阶段，您可以估算一下为典型的应用程序事务编写脚本所需要的时间，然后根据这个时间和POC结果修改脚本。


  在目标应用程序上演示性能测试解决方案的能力


  如果您试图展示自动化测试工具的优越性，那没有比POC再好的平台了。


  POC一览表


  下面的一览表能够为您执行一个有效的POC提供指导。从时间方面来说，各个POC需要的时间各不相同，但是，如果能在一天的时间里就把测试环境和软件准备好的话，那么可以预期它将在一两天之内完成。


  前提


  尽早处理以下事项，保证在创建POC环境完成它们。


  ·您和客户（或者内部部门）共同制定一套成功或者退出标准，来衡量POC的成功或者失败。要在POC开始之前就把这些标准以书面的形式确定下来。


  ·配备一个标准的工作站或者说是客户端平台，使其能够满足性能测试工具及其解决方案对于软件和硬件最低规格的要求。这台机器必须有一个应用客户端，并且安装了所有支持客户端的软件。


  ·要在应用环境中安装一些必需的监控软件，例如服务器和网络监控器。


  ·最理想的情况是，有独立的权限去访问POC过程中的程序。


  ·能有一个熟悉软件的用户比如一位“高级用户”，当出现易用性问题的时候，您能找他们咨询一下。


  ·当您遇到技术性难题，或者需要知道软件架构在中间件环节是如何工作的时候，能找到一位专家咨询，比如说一位开发人员。


  ·有一个允许正确安装性能测试软件到标准工作站的用户账号，以及应用程序客户端的访问权限。


  ·如果与此问题相关，至少要准备两套登录目标程序的登录证书。因为单用户和多用户的操作是不一样的。因此，您需要用多个用户来运行POC。


  ·要有两个样本事务组成POC的基础。其中之一应该是一个简单的只读操作，另外一个应该是对目标数据进行了更新的复杂事务。这些能够让您检查事务响应是否正确。


  流程


  本表单可以帮助您确定POC是否为以后的测试提供了一个坚实的基础。


  ·为每一个样本事务录制两个事件，然后用最简便的方法比较两者的不同（使用Windiff是一种方法，虽然还有更好的方法）。您的性能测试工具也可以做这种工作。针对同一个操作分别录制多次，并找出它们之间的区别，能够使我们更清楚地知道需要什么样的“运行时数据”。


  ·完成针对输入和运行时数据需求的识别，以及所有对脚本必需的修改后，还要确定事务能够在单用户和多用户的条件下正确的回放。要确保数据库的更新与预期结果一致，以及事务回放日志里没有报错信息。在POC和随后的项目中，确定对于脚本的任何修改不会出现内存泄露的情况或者出现其他不可预知的错误。


  注释


  Windiff. exe是一个能够识别两个文件之间的差别的Windows应用程序；它是免费的，而且曾经是Windows系统的一部分。如果您还需要功能更加强大的工具，我可以介绍几个：


  ·ExamDiff Pro from prestoSoft（http://www.prestosoft.com/）。


  ·WinMerge（http://winmerge.org/）。


  可交付


  以下是POC的结果，让我们为将要到来的其他项目的基础建立信心。


  ·POC的结果应该是通过评价测试工具是否成功的运行脚本，回放应用程序的事务，从而做出此测试工具在适用性方面是否通过的评估过程。


  ·您需要确定这个范例事务的输入和运行时数据的需求，并且能够大致了解性能测试项目的数据需求。


  ·确定为了保证脚本准确回放做所有修改，以及评估录制一个应用程序事务脚本所需的大致时间。


  ·如果这涉及销售的环节，您还要给客户一个良好的印象，能够满足所有已承诺的成功标准，这样才可以圆满地完成这笔生意。


  3.2　从需求到性能测试


  以下表述的需求列表，适用于大多数性能测试项目，不论是内部测试，还是面向客户的测试。设计这些的目的并非是要求读者使用特定的工具，所以您仍然可以使用您喜欢的项目管理工具和获取需求解决方案，即便它们比微软的Word强大不到哪儿去。


  为配合本书精神，我采取了一种“购物清单”的方法来强调每一个阶段的重点。


  注释


  这个方法步骤在附录B中会重现，提供一个方便的快速参考。


  3.2.1　过程时间指南


  在性能测试项目中将大部分时间花费在获取需求、验证需求以及实现需求上，只有这样才能为性能测试打下坚实的基础。其余的时间则用于录制事务脚本、执行性能测试和分析测试结果。


  诸如构建和调试一个合适的测试环境此类的活动，过于复杂，而且还要视情况而定，所以很难给出一个有意义的指导，但是，对于某些关键任务，我可以在可能的时间尺度上给予您以下指导。


  ·录制性能测试脚本：每一个事务需要半天的时间。事实上，有些事务可能会耗时较多，有些则相对少些。但从本人的性能测试经验来看，半天的时间是较为合理的。


  ·创建验证测试阶段或者测试场景：一般需要一到两天。这可是个重活，因为您要把已经确定的每一个性能测试的结构和内容作为需求分析的一部分。更多的时间会花在测试预演上，以保证测试的准确性。


  ·执行性能测试：需要至少五天时间。在这个阶段，为了验证某些问题要重新测试多少次还是一个未知数。另外，在这之间重建数据库也会耗费相当多的时间。但是如果你能准确地定位需求，并确保软件不出现一些明显的错误，在五天的时间里你还是能够做相当多的性能测试的。


  ·数据收集（以及软件卸载）：需要一天的时间。如果是内部测试，那么卸载不是必需的。如果您是提供测试服务的，那就需要执行


  卸载测试软件了。给自己一天的时间来卸载并收集测试结果和（关键性能指标）KPI监控数据。


  3.2.2　第1步：需求分析


  在任何性能测试中，第一步应该是准备好以下的任务。


  从所有利益相关者那里收集或询问各种性能需求（详细说明）。这个在第2章中谈到过。为了成功创建一个项目计划或者工作说明书（SOW）都会用到这些信息。


  在弄清楚其他要求之前，最起码您要同意并认可以下需求。


  注释


  这通常被称为范畴界定。


  ·为性能测试设定一个截止日期，包括已经计划好的时间安排。


  ·决定用外部资源还是用内部资源来执行测试。这更大程度上依赖于时间进度和自身是否拥有相应的技能。


  ·要有一项测试环境设计方案。记着，测试环境应该尽量接近你所能取得的真实环境，创建测试环境所耗费的时间可能会比预计的要长。


  ·确保在每一个测试周期中，都会把代码冻结并应用于测试环境。


  ·确保测试环境不会受到其他用户活动的影响。当执行性能测试的时候保障其他用户不能使用测试环境。否则，会对测试执行和测试结果造成影响。


  ·确定所有性能测试目标，并征求整个测试团队和测试相关人员的同意。这意味着要求整个测试团队和测试相关人员在软件的性能测试目标上达成一致。具体方法请参见第2章。


  ·确认软件的关键事务，并记录在案，以备录制。这是非常重要的过程。否则性能测试会面临失效的风险。


  ·确定事务的哪一个部分需要特别监视（比如登录或者搜索用时）。这会在第三部用于“检查点（Checkpoint）”。


  ·检查您所选择的事务的输入、目标、运行时数据的需求。这很重要，能够保证事务精确地录制，目标数据库在规模和内容确实得到更新。正如第2章所阐述的一样，数据对于性能测试来说十分重要。您要保证能在性能测试项目的时间框架内获取足够的准确的数据。您可能有必要参考一下某些自动化数据管理器，还有，别忘了考虑数据的安全和保密。


  ·验证性能测试的数目、类型、事务内容以及虚拟用户的配置。还要为每一个测试事务配置思考时间、步进以及负载生成策略。


  ·验证并记录服务器，应用服务器以及KPI（关键性能指标）。您必须尽可能全面地监视软件环境，以保证有可用的信息来验证并解决发生的问题。


  ·验证性能测试结果，并生成性能测试结果与测试目标对比的报告。最好能准备一份此类报告的文档模板。


  ·定义在性能测试周期中向开发人员或软件厂商提交测试环节发现的性能缺陷的步骤。这是很重要的，但是却经常被人忽视。尽管您尽了最大的努力，但是您还是发现了与主要程序相关的问题怎么办呢？您需要在自己的测试计划中嵌入意外事件处理机制，以应对这种可能性。也许还要在缺陷提交阶段加入离岸资源（即外包资源）有关的复杂性。


  如果您的计划是进行内部性能测试，那么您还要满足一下几点关于测试团队的要求：


  ·团队成员以及汇报制度。您是否有一个专门的性能测试团队呢？这种团队经常是仓促中随便地找几个功能测试人员和其他任何可以找到的“倒霉蛋”。公正的说，如果您只有间歇的需求需要进行性能测试，那么很难断定这种团队是否是个专门的团队。然而，对于大型的公司来说，确实应该考虑组建一支由内部的测试专家组成的核心团队。


  最起码要确保您有一位项目经理和足够的性能测试工程师。即使是大型的性能测试项目也不过就是需要一名项目经理和一组执行人员而已。图3-1展示了一个团队结构模型以及他与客户的联系。


  ·准备好性能测试中需要用到的测试工具和资源。以满足这个团队进行有效性能测试所有需求。


  ·确保所有成员都接受了关于所用测试工具的相关培训。很多公司之所以要将自动化性能测试项目外包出去，其主要原因就是他们缺乏使用测试工具的经验。


  如果满足了上述要求，您可以继续以下活动：


  ·制定一个包含资源、时间点以及基于这些需求的里程碑的总体规划。


  ·制定一个详细的性能测试计划，包括所有相关的时间点、测试场景和测试用例、负载量，以及环境信息等。


  ·确保你的计划中包含风险评估，例如与时间进度偏差，性能目标未实现等，以防止实际测试与计划的偏离。
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    图　3-1　性能测试团队组织结构实例
  


  技巧


  如果在性能测试执行过程中发现了软件问题，您要确保计划中为额外测试环节和缺陷解决方案预备了意外事件处理机制。这种预防机制经常被人忽视。


  如果完成了这些活动，那么您就可以继续其他步骤了。所有提到的事情不一定都会满足您具体的测试需求，但是事情的顺序是很重要的。


  技巧


  附录E中提供了一个基于微软项目的测试项目计划。


  3.2.3　第2步：搭建测试环境


  您应该早已为您的测试环境准备好了硬件、软件和网络设备。记得前面说过，您应该努力把测试环境搭建的尽量与真实环境相似。但这是不可能的，那么您搭建的环境至少要能够反映真实环境中的服务器级别部署，您的目标数据库在内容和规模上要与实际的环境中的数据库规模相符。这个活动要尽早的进行，因为它耗费的时间经常比预期的要长得多。


  警告


  您可能需要建立一个业务流程来验证您的测试环境。


  搭建一个测试环境需要以下步骤：


  ·为搜索相关设备和配置，为搭建环境准备足够的时间。


  ·把所有配置模型都考虑进去。您可能需要在局域网和广域网环境上测试软件的不同配置，所以您要确保这两种环境都能够在您的测试环境中实现。


  ·把外部系统的链接都考虑进去。任何时候都不要忽视外部链接，因为它们往往是产生性能瓶颈的主要所在。正如第2章阐述的一样，您要么使用真实链接，要么创建能反映与外部通信的虚拟链接[1]。


  ·为目前的测试规模准备足够的负载生成能力。考虑一下要进行负载生成器的位置。如果这些位置对被测应用程序来说并不都是本地的，那么您必须确保负载生成器能够被远程控制或者确保在远程工作站能够配置本地人员，进行操作。


  ·确保被应用程序在测试环境中进行正确配置。我曾多次在性能测试项目中遇到过这方面的问题，本来应该正确准备好了的被测应用程序，却发现配置错了。


  ·为被测应用程序和支持应用程序的软件准备足够的软件许可协议（比如：Citrix或者SAP许可）。如果您忽视这方面，等出现问题的时候您将很难处理这些问题。


  ·配置调试性能测试工具。确保它们正确安装，并依据预先设计的性能测试方案进行了配置。


  ·配置（关键业务指标）KPI监控工具。这可能是你性能测试解决方案中性能测试工具的一部分，或者是一个完全独立的工具包。不论是哪种情况，都要确保他被正确配置，并能返回性能测试过程中需要监控的数据。


  
    [1]这里指的是链路仿真技术，比如可以通过技术仿真拨号带宽、ADSL带宽等。
  


  3.2.4　第3步：录制事务脚本


  在进行事务脚本录制之前，对于选定的事务必须完成以下任务：


  ·验证事务的运行时数据需求。POC活动可以提供这些信息的部分内容，虽然这只是针对一小部分事务。在很多情况下，只有当您开始录制脚本时，您才能确定其他事务的运行时数据需求。


  ·确定并运用事务输入数据需求。这些应该被当作项目前需求分析的一部分，并对其进行验证。您需要提供的这方面的详细信息请参阅附录A中的例子，尤其是关于每一个事务相关的数据，这些事务组成您的性能测试项目。


  ·决定如何为事务需要特别监控的部分添加检查点（Checkpoint），以评估特定事务的响应时间。这很重要，因为它会为您提供事务最可能出现错误的地方供您分析。在识别项目需求分析中的关键事务后，你应该着手解决这些问题。


  ·识别并应用所录制的脚本之间的不同，这些是事务成功回放所必需的。如果您已经执行了一个POC，那么您应该留意这些改变的意义，以及执行它们所用的时间。


  ·在决定把某个事务纳入到整个性能测试中之前，您要确保事务无论从单用户或者多用户的角度都能回放成功。确保您能通过检查数据库的更新是否成功或者检查回放日志文件的正确性，来验证整个回放过程。


  3.2.5　第4步：创建性能测试场景


  对于您所创建的每一个性能测试，您要考虑到以下几点。


  ·您的性能测试属于哪种类型的性能测试：基准测试、负载测试、渗透测试还是压力测试？对于标准场景，首先要作为一个单用户为每一个事务独立地进行基准测试，直到这个事务当前目标最大化，或者吞吐量达到最大值。如果在这个阶段出现了错误，那么您可能需要运行每一个单独的测试来定位并解决这些问题。其次集合所有的事务，对其进行负载测试，直到出现错误，并对其作更进一步的独立的测试。然后您可能想为最后测试环节做渗透和压力测试，在上述这些测试类型完成之后在最后可能会做一些与性能无关的测试，这些测试将会注重于优化负载平衡配置或者对不同的灾难恢复机制进行验证。


  ·决定如何在测试中体现每一个事务的思考时间和步进时间（Pacing），正常情况下要在所有测试类型（压力测试除外）里设置思考时间和步进时间（Pacing），否则您所获得的事务吞吐量的值将不能反映用户真实的情况。


  ·对于每一个事务，您要决定部署多少负载生成器，每个负载生成器上部署多少虚拟用户。正如上文提到的，如果您已经大规模地部署了负载生成器，那么您要保证当出现问题时，会有本地专家（负载生成器本地）来解决他们。


  ·为每一个负载生成器部署“爆炸式（Big Bang）”，“渐进（ramp-up）”，“渐进（ramp-up）”/“渐退（ramp-down）”等负载生成类型。根据您的测试目标，负载类型可能会包含用来表现静止负载的“爆炸式（Big Bang）”类型与用于测试扩展性的一个或多个“渐进（ramp-up）”/“渐退（ramp-down）”的变量类型。图表3-2展示了一个采用这种方法的性能测试计划。底部暗色的长方形代表“爆炸式（Big Bang）”部署创建的静态负载，在此之上的各种其他的负载是部署的“渐进（ramp-up）”类型。


  ·测试能否在指定的时间内一直执行，还是会因为测试数据的不足而中断，事务可以多次重复，还是需要用户的干预？如果你的测试是由数据驱动的，那么要保证你已经创建了足够的数据用于测试。


  ·您是否需要使用IP地址欺骗来准确实现程序负载均衡的需求？如果需要的话，那么用户需要提供一份合法的IP清单。
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    图　3-2　使用静态负载的性能测试计划和持续增加的负载测试
  


  ·您是否需要模拟不同的链接速率？如果需要的话，就得确定是否能提供不同的链接速率。在执行性能测试之前对所有响应时间的预测或者容量建模的执行，都会让你了解到带宽限制对于应用程序的影响。


  ·根据已经设定的服务器和网络KPI指标来确定在性能测试过程中需要配置哪种类型的性能监控软件？如果那些监控软件合适的话，实际的监控软件应该作为测试环境的一部分搭建起来，并且您还需要对软件环境中的监控目标有相当清楚的了解。


  ·如果这是一个基于网络的性能测试，您还要考虑需要模拟什么级别的浏览器缓存，是新用户、当前用户、还是已经访问过的用户。这在很大程度上取决于性能测试解决方案的承受能力。具体情况请参见第5章关于缓存模拟的论述。


  ·要考虑应用技术对您的性能测试设计的所有影响。比如使用SAPGUI客户端用户的SAP性能测试会比一个简单的终端模拟器需要更多资源，因此这就需要更多负载生成器生成指定数量的虚拟用户。在第5章中会讨论影响到SAP以及别的应用技术的其他因素。


  3.2.6　第5步：执行性能测试


  运行并监控测试。您需要对每一个性能测试进行预演，以保证在最后测试的过程中软件不会出现问题，或者确保测试配置不会出问题。


  本阶段应该是整个性能测试项目中最简单的一部分。您已经花费了很大的功夫来准备测试环境，录制事务脚本，满足数据需求以及创建性能测试实例。在理想的情况下，执行性能测试仅仅是来验证软件的性能目标。它不应该变成一个确定并修复Bug的过程。


  有一点不明确的是在达到性能测试目标之前您需要运行多少次测试场景。我希望我能回答这个问题，但是这个问题正如人生中的许多事情一样。如果您能严格遵循测试清单上的要求，我相信您能成功实现性能测试目标。


  ·正式测试之前您需要预演一下，以确定能为当前目标生成足够的负载，除非当前测试目标不需要很大负载，否则您都要检查负载生成器的上限。如果您连最低限度的负载能力都达不到，那么这次测试很容易就失败了。一个预演还能检查您是否能链接到程序，确定您没有忘记性能测试中最基本的东西，比如，忘记把脚本需要的外部数据加入到性能测试中。


  ·执行基准测试为性能测试建立一个响应时间的理想值。这通常是每个事务单用户运行一定时间或者多次重复一个事务获得的响应时间。


  ·在执行负载测试时，一般都要在完成一次测试后，在执行下一个之前重置数据库。一旦建立了性能基线，下一步就是要执行负载测试了：所有事务要分配给多个目标虚拟用户。


  ·在负载测试中发现的问题需要执行单独的测试进行仔细分析，然后将结果提交给开发人员和软件厂商。这就是为什么说在测试计划中安排意外事件处理时间是非常重要的，因为即使是很小的问题都会对整个项目执行时间造成很大影响。


  ·通过渗透测试来发现任何内存泄露或者发现与高数据交互事务执行相关的问题。我强烈建议您尽可能把渗透测试包含到性能测试中，虽然这并不总是可行的。


  ·从系统容量的角度来说，执行压力测试是很重要的。您应该很清楚要在应用程序环境中设置多少备用容量，为以后测试中增长的事务容量和最终系统用户提供数据的参考，您还可以利用压力测试为处于特定应用级别的服务器设定水平扩展性限制。


  ·执行其他与性能无关的测试。例如，试验一下配置不同的负载平衡性。


  3.2.7　第6步（后测试阶段）：分析测试结果、撰写测试报告和环境恢复


  ·数据收集（如果是为客户提供服务的话，那么我们在完成测试后还需要卸载软件）。保证您收集并备份了所有在性能测试项目中生成的数据。往往当人们准备测试报告的时候才会发现它们其实忽略了许多重要的软件度量。


  ·通过对比根据项目需求设定的性能目标和测试结果，来确定整个性能测试是否成功。项目开始之前在性能目标和交付上达成一致，才不会在提交测试结果以及软件是否符合应用的问题上造成麻烦。（参见第2章中关于获取“一致性”的内容）


  ·用您喜欢的报告模板将测试结果整理成文档。报告的格式可以是您喜欢的风格，或者是根据公司或者客户的要求进行设计，但无论是哪种格式，都要包含满足每一个性能测试指标的部分。换句话说，性能测试项目的产出应该清楚地包含于测试前的需求分析中。然后测试结果报告会根据协定的性能目标调整测试流程和测试结果。这就使得向客户提交报告和解释测试结果变得相当简单了。


  ·将最终结果作为基线数据并用于跟踪最终用户体验（EUE）。如果您手头上有一个EUE跟踪解决方案的话，那么性能测试项目的结果会为新的或者早已配置好的应用程序建立EUE SLA（译提供一个很有价值的参考。


  3.3　案例学习1：网上银行


  现在我们继续学习一个案例，这个案例是“网上银行”系统性能测试。


  对一个大型的跨国银行来说，网上银行业务是一项很重要的面向客户的网络应用。它已经出现有一段时间了，并且为银行客户提供了很好的服务。我们将要讨论的这个性能测试项目的动机是在客户的数量上极大扩展的情况下系统的性能状况，并测试当前基础应用架构容量的极限。它的目的是建立一个能够横行扩展Web服务器、应用服务器和数据库服务器的基线模型。


  3.3.1　应用程序架构


  图3-3展示了为网上银行设计的应用程序测试环境，它包含一下几个部分。


  客户端


  这个应用程序为银行的客户提供了一个通过互联网访问的服务。这意味着客户可以使用任何他们喜欢的浏览器。当然微软的IE浏览器的使用率仍然是最高的，但是人们还有其他的选择，比如Mozilla、Firefox、Opera和Netscape。另外，最终用户并不需要安装除了他们喜欢的浏览器之外的其他软件。


  应用服务器


  由于这个应用程序是基于网络的，因此第一层服务器是Web应用服器。它有两台刀片服务器[1]，每一台“刀片”都把Windows 2003 Server作为操作系统，以及微软IIS6作为Web应用服务器。它们都使用微软网络负载均衡技术（Network Load Balancing, NLB）实现负载均衡。应用服务器采用一台双核服务器，直接连接前面那台Web应用服务器。


  数据库服务器


  数据库服务器是一台高性能机，在机器上安装了Windows 2003 Server操作系统，并在这个系统上运行MS SQL 2005数据库系统。


  网络基础设施


  在数据中心的所有服务器均采用千兆以太网链接。从此数据中心到互联网的链接包括一个到本地互联网络主干网络的8Mb/s出口和到公司内部网络的100Mb/s出口。
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    图　3-3　网上银行的应用架构
  


  
    [1]刀片服务器是一种HAHD（High Availability High Density，高可用高密度）的低成本服务器平台，是专门为特殊应用行业和高密度计算机环境设计的。其中每一块“刀片”实际上就是一块系统主板。它们可以通过本地硬盘启动自己的操作系统。
  


  3.3.2　系统用户


  此应用程序能同时支持最高大约380个用户同时在24小时中最繁忙的时间登录。这些主要是互联网用户，其中包括公司内部人员进行系统管理的用户。


  每一个用户都有专供个人使用的登录证书以及一个质疑/回答的安全问题[1]。此应用程序提供的服务主要是网上银行服务：


  ·查看账单


  ·网上支付


  ·开立直接存款和长期订单服务


  ·申请个人贷款业务


  
    [1]这里的“质疑/回答的安全问题”应该是现在网站系统中常用的一种安全认证方式，他求登录者回答一个问题？当然这个问题的答案在之前已经设定，可以通过这种机制保障系统的安全。
  


  3.3.3　第1步：需求分析


  项目时间安排的标准是：一周的准备时间，三天的执行测试时间。客户决定将整个测试项目外包出去，因为一是时间紧张，二是他们没有专业的内部测试团队。


  由于测试需要在真实的架构上执行，所以需要稍微准备一下测试环境。（参见第二步中提到的方法）


  本次性能测试的目标要求进行可用性和并发性的测试。此应用程序要求同时能够有效地支持1000个虚拟用户的负载。正如前文所说，此应用程序要在一天中繁忙的时段同时应对最多380个用户，但是明年这个数字将会大幅上升。


  此次性能测试过程中确定了10个重点事务的测试。输入数据应用实际上是代表真实用户账户的身份证号码列表，以及提供额外安全保证的PIN号码。目标数据的需求通常是非常简单的可以应用实际应用中的数据，但是实际应用环境中的数据通常是不允许写或更新的，除非在进行任何更新操作之前首先对数据库进行备份。


  唯一确定的性能测试就是虚拟用户数持续不断地上升到目标规定的1000个并发用户的过程，并且这个过程中用户上升阶段没有稳定时间（在每一个阶段让用户稳定一段时间再增加虚拟用户）。如果有更多时间，那么设定一个步进参数，它将提供一个更加详细地性能增长过程。


  服务器和网络KPI应关注普通的Windows性能度量。此项目没有特别监视应用服务器的或者数据库层的需求。应用服务器的用处最终会体现出来的是它会有效地定位那些性能不佳的Java组件，如果客户端内容渲染[1]的很慢的话，那么将很容易地定位出这些性能不佳的Java组件的存在。


  
    [1]这里的“渲染”指从服务器获取的信息完全显示在客户端的过程。
  


  3.3.4　第2步：搭建测试环境


  这个项目的不同之处在于，它没有专门的测试环境。所有性能测试都是针对用户生产环境开展的；这并不是一种规范的做法，但这种情况也并不少见。


  即使不算精确的测试环境，这个案例还是具有许多别具一格的挑战。首先，它所测试的应用程序早已部署并且已经被客户及内部用户激活使用，任何形式的测试都会受到二者的影响，所以在分析测试结果的时候要把这一项考虑进去。同时，性能测试执行的时候也会影响到实际的最终用户，特别是生成大量负载的时候。


  所以，为了应对这些特殊的情况，性能测试环境需要以下配置：


  ·两台负载均衡Web服务器


  ·一台应用服务器


  ·一台数据库服务器


  除上述的资源以为，为完成性能测试还需要提供4台客户机，这4台客户机用来提供测试过程中需要的负载。在此次测试过程中需要提供1000个虚拟用户的负载，我们为每台负载机分配250个虚拟用户的负载，另外在其中的一台主机作为负载测试过程中的控制台，为整个性能测试过程提供管理。


  除了上述因素外，还需要考虑如何仿真广域网通过8Mb/s带宽链接到公司数据中心这种情况的负载，这就要求在经过代理服务器的时候合理分配这些负载，这样才能减少在单个负载生成点超负载的几率。


  由于性能测试要在真实的环境中进行，所以我无法使用自动化性能测试工具集成的服务器和网络监控去监视系统性能。公司的安全策略限制安装标准版本配置以外的任何软件到产品服务器中。总之，这个测试环境架构是为真实的银行软件准备的，所以这些限制是正常的，并不苛刻。


  这是2.2.5节的一个例子。内部安全策略禁止在目标服务器上安装任何监视软件，也不允许远程监视服务器。在这种情况下，唯一的选择就是全部放弃对环境的监控（这是不推荐的），或者依赖于任何一个有权限监控应用环境的监控器。


  对于网上银行，可以利用微软的性能监控器（Perfmon）来监控负载中的服务器性能。这个软件一般都是默认安装在Windows Server操作系统上的。在这个性能监控器上具有一套Windows服务器KPI，可以与每一个性能测试执行并行运行。


  3.3.5　第3步：录制事务脚本


  表3-1中列出了十个确定为关键活动的事务。由于这是基于真实标准浏览器的程序，所以在录制和准备脚本的时候没有什么困难，最复杂的地方在于运行时数据需求，包括在脚本中添加逻辑来应对登录过程中随机生成的三个用户PIN码。


  登录后，用户被限制在自己账户信息上，这限制了对数据/账户搜索活动的范围，同时也意味着最终的脚本将会是事件驱动而不是数据驱动。
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  3.3.6　第4步：创建测试场景


  对于网上银行业务，性能测试的设计是基于1～1000个并发用户这样一个规模，所有用户都在30分钟内被激活。由于分配到每一个事务的虚拟用户数量不同，因此每一个事务的负载生成频率也不相同。


  正如表3-2中描述的那样，虚拟用户按照24小时中用户登录的频率分配给各个事务（这个信息在表的第四列中）。比如，"MiniStatement"事务被认为是最频繁的活动，因为很多使用网上银行服务的用户会首先查看自己最近的财务报表（实际上这就是我经常首先做的）。那么这个事务就分配到了416个虚拟用户。


  为每一个事务分配不同数量的虚拟用户，这需要有不同的负载生成比率来保证所有虚拟用户在30分钟后全部被激活。这个信息可以在表3-2的第三列中了解到，这一列显示虚拟用户是如何生成到性能测试中的。性能测试的设计还包括对事务吞吐量的真实模拟。回顾一下第2章中我们关于并发性和并发虚拟用户数不必反映实际登录到程序中的真实用户数的讨论。对于网上银行来说，在性能测试和事务中添加思考时间和步进时间是很必要的；这可以避免在执行测试的时候，事务的吞吐量超出真实水平的问题。
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  3.3.7　第5步：执行测试


  性能测试的执行主要是执行虚拟用户数从1渐进（ramp-up）到1000（每一步没有间歇时间）。正如前文所述，我们无法对服务器和网络数据进行完整的KPI监视。虽然合适的KPI是测试结果分析的一部分，但是这些信息不能直接由测试工具或者监控工具进行监控，而只能由客户在原有系统上进行监控。最终，测试执行不得不与现有的监视工具同时进行，比如本案例中，测试执行要与微软的性能监视工具Perfmon同时进行。


  在整个性能测试中，客户还要单独监控活动用户数。这就引起了一个关于并发性定义的有趣的讨论。对于一个应用程序，并发性是用来衡量实际登录用户数量的。但是自动化性能测试工具中的并发性衡量的是活动的虚拟用户数量，它排除了那些已经登录但是保持登录状态不活动的用户。如果您的性能测试事务中包含登录和退出登录活动（正如本案例），那么活动虚拟用户数肯定少于应用程序看到的用户数。因此，您就需要扩充虚拟用户的数目，或者（正如我在本案例中所做的）设置一个更慢的事务步进时间和执行速率，以此来增加虚拟用户保持登录程序的时间，这样就可以为被测程序创建更适当的负载。


  译这里的虚拟用户增加速率指：多少秒增加一个虚拟用户。比如第一行的意思是：“测试起始虚拟用户数为1个Vuser，然后每4秒增加一个Vuser；直到416个Vuser”。


  3.3.8　网上银行案例回顾


  在后面的内容中我们依据已经建立的性能测试要求列表，对这个网上银行系统个案的研究进行一次评定。


  测试团队


  只有一个人的测试团队显然是不理想的，但这种情况也并不少见。提供性能测试服务的公司通常至少会配备一名项目经理和至少一名测试执行人员。当性能测试在公司内部进行时，情况就会更加不确定：很多公司没有专门的测试团队，他们倾向于随机分配资源。对于那些中型和大型的企业来说，他们则会进行常规的性能测试，依我看来，一个专门的性能测试资源是必要的。


  测试环境


  从本次性能测试案例提供精确的测试环境来看，在模拟真实部署环境方面做得很理想（例如，测试环境与用户环境完全是同一个环境）。本案例这个不同寻常的情况会引起另外一些问题，诸如生产环境下的其他活动会影响到性能测试的结果，还可能会对应用程序的真实用户造成负面影响。如果这些问题都能够得到很好的解决，那么这种方法不失为一种能够提供理想的性能测试环境的非同一般的做法。


  KPI监视器


  正如前文所述，由于客户内部的限制不允许我们使用性能测试工具中所集成的监视器，因此客户有必要自己进行性能监控，然后测试团队还需要将这些数据手动整合到性能测试工具中进行统一的结果分析。


  这种情况很不理想，因为这使得分析测试结果变得相当复杂，同时也使在网络和服务器性能指标上准确调整响应时间及扩展性数据变得很困难。然而，有的时候我们别无选择。


  本案例中，性能数据通过CSV格式导入到Excel中，从而对其进行图形分析。假如你无法使用集成的KPI监视器，那么将第三方数据导入性能测试工具的分析模块中是种非常有用的方法。


  性能目标


  唯一的性能目标就是测试基于1000个并发用户的软件可扩展性。此目标对于最小响应时间没有具体要求，因为应用程序已经部署并已投入使用，所以响应时间可以很轻易地推测出来。1000个用户的可扩展性目标是随意给出的，并且软件的利益相关者没有在这方面达成一致。这意味着性能测试团队要冒很大的风险，因为这会对测试结果的分析带来一定困难。


  本案例在性能测试执行的过程中，对系统最终用户操作的独立监控可以消除对前面所提到的无法达到负载的担心。正如在3.3.7中论述的那样，即使性能测试工具能实现1000个并发虚拟用户的负载，但是单靠其本身是无法实现1000个并发程序用户的目标的。解决这个难题的方法就是在性能执行过程中让上百个真实用户保持活动状态，他们能有效地充实性能测试工具所生成的并发软件用户数目。


  录制事务脚本


  为了避免录制事务的混淆，这十个事务需要精心挑选并记录。这受到了主流的影响，正因为如此，在性能测试中使用20个以上的事务是很非常罕见的。脚本唯一需要修改的地方在于登录的认证。


  数据需求


  网上银行的输入数据需求仅限于一张合法的卡号列表，这些卡号为每一个虚拟用户提供登录到程序所需的初始权限。


  目标数据库是真实的数据库，它与真实环境下的数据规模一致。然而，性能测试只关注哪些数据需要提交到数据库。尽管针对用户读取数据库的操作进行了测试，但却没有机会测试数据库的写操作，这就造成了一定的风险。


  运行时数据需求包括：确认并重复使用一套标准安全问题的问答，从一套PIN码中随机选取的字符，以及输入到测试事务的卡号数据。


  测试设计


  性能测试设计关注一个独立的测试类型，我将其定义为负载测试。应用程序可以轻松地在最繁忙的时段同时支持380个用户，我们前面提到的目标是试图使用户数达到1000，大约是现有能力的四倍。正如前文提到的，在做测试设计时要加入具体的思考时间和步进时间，以此来保证事务吞吐量的准确性。


  3.4　案例学习2：呼叫中心


  第二个案例中的应用程序与网上银行系统完全不同：它是一个典型的呼叫中心类型的应用程序，为英国的某个地区提供司机和车辆检测服务。该系统的代码会根据政府法律的变化而更新，而在每一个新版本部署之前，都需要对它的性能表现做性能测试。在版本升级之前还需要对其进行用户验收测试（UAT），以此消除重大的功能缺陷，然后再对其进行性能测试。


  3.4.1　应用程序架构


  呼叫中心应用程序的应用环境包含以下几部分组件（参见图3-4）。
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    图　3-4　呼叫中心应用程序架构
  


  客户端


  这个系统的客户端与一般系统的客户端不太相同，因为它是一个用VB语言开发的传统的胖客户端程序，但却使用网络服务器技术连接到应用服务器。它部署了两个版本的胖客户端：一个部署在呼叫中心，另一个部署在各地区的车辆检测中心。与大多数情况一样，公共用户可以使用任何一款他们喜欢的网络浏览器来访问系统。


  中间层服务器


  中间层应用架构包含两台应用负载均衡技术的应用服务器，它们安装了Windows 2003 Server操作系统，并直接连接到呼叫中心客户端和Web服务器，这一层为公共用户提供网络连接。


  数据库服务器


  数据库服务器是一台高性能机，在数据库服务器上安装了Windows 2003 Server操作系统和微软的SQL数据库。


  网络基础设施


  所有服务器都处于同一个数据中心，此中心提供千兆以太网链接。所有呼叫中心的用户均通过100Mb/s以太网链接到应用服务器，另外为互联网用户提供ISP链接。


  3.4.2系统用户


  通常一个正常工作日会有最高100个并发用户，还会有一些使用自助服务的用户会通过7×24小时在线的公共门户网站入口不断连接进来。每一个呼叫中心和地区测试中心用户都会有一个自己的登录证书，门户网站的用户则通过提供自己的车牌号或驾照编号来开始一个会话。一般的事务吞吐量是每24小时完成1500个事务。


  3.4.3　第1步：需求分析


  项目时间安排的标准是：一周的准备时间，五天的测试执行时间。由于客户缺少内部的性能测试专家，所以他们常年将该测试项目外包出去。


  尽管提供了专门的测试环境，但是其服务器的数量和规模都与真实环境相去甚远，当然这种现象在性能测试过程中也是常见的。


  呼叫中心案例的性能目标是可用性、并发性和响应时间。这个应用程序必须可用并且可以支持100个并发用户的负载。在响应时间方面，Web服务器的性能必须在前一个版本的基础上有所提高。


  本性能测试项目定义了5个关键事务。对于呼叫中心来说，输入数据的需求相对复杂一些，它包含了以下类型的数据。


  呼叫中心使用的ID


  为了满足不同的用户会话需求，本性能测试项目需要一套呼叫中心登录证书。为了实现100并发用户数的目标，还需要20套证书。


  检测中心


  司机可以在很多地区的车辆检测中心预约时间，所以需要一份符合实际情况的所有检测中心的列表。


  车辆登记编号


  因为司机在预约时间的时候使用的都是车牌号，所以必须要有大量合法的车牌号。司机驾照编号司机也有可能使用自己的驾照编号来预约，所以除了车牌号以外，我们还需要一些合法的司机驾照编号。


  目标数据库是一份真实数据库的最新副本，所以数据的规模不会成为影响测试结果的问题。本案例中，数据库在执行两次性能测试之间几乎不需要重置（它可能只需要一份基于真实数据的“裁减”）。


  性能测试会使用递增的方法实现100个并发用户的目标。测试首先关注每一个事务的性能基线，即一个虚拟用户保持10分钟的稳定运行状态，然后逐渐开始递增，每一步增加25个用户，并保持15分钟的稳定运行状态，在这15分钟时间内可以观察稳定状态下的性能情况。


  虽然这次性能测试过程中可以使用测试工具自带的性能监视器，但服务器的关键性能指标还是只关注一般的Windows性能指标。


  本案例中的测试团队更加遵循常规的性能测试团队组合，它指定了一名项目经理和一名测试顾问。如前文所述，我认为这只是大多性能测试项目中的常见的人员需求罢了。


  3.4.4　第2步：搭建测试环境


  我在第2章中谈到，测试环境需要正确搭建。从不同类型的服务器来看，保持与部署环境相同的架构是很重要的。本例中的测试环境试图保持服务器的配置与实际环境中相同，但它只有一台应用服务器，然而在真实环境中却有实现负载均衡的两台服务器。这就意味着测试结果的性能会更差，我们在搭建性能测试的时候要把这个考虑在内。


  正如在图3-4中展示的那样，呼叫中心的测试环境包含以下服务器组件：


  ·一台Web服务器


  ·一台应用服务器


  ·一台数据库服务器


  在性能测试过程中由两台客户机进行负载生成的工作，其中一台负责生成负载，另一台客户机扮演控制台的角色。


  利用报文监听技术进行网络数据分析，从而确定每个事务的数据量，并在广域网环境下为应用程序创建性能模型。在这里我有一个宝贵的经验，那就是在进行负载测试前执行网络分析，因为这样做有利于对软件进行调整和优化，并且有可能减少一些影响到性能测试的麻烦。


  3.4.5　第3步：录制事务脚本


  呼叫中心案例确定了5个核心的事务。由于呼叫中心与各地区的检测中心类似，所以只需要从呼叫中心选取测试事务。运行时数据需求很复杂，它要求提取和重用预约的相关信息，因此向脚本中添加提取所需信息的代码是很必要的。未知的脚本问题会对整个测试项目造成很大的影响，所以在录制脚本阶段之前找到并解决这些问题是非常重要的。为了达到并发用户数的目标，在性能测试执行过程中，我们在循环操作中没有包含登录和退出的操作。每一个虚拟用户在性能测试开始的时候登录，然后保持登录状态一直到测试结束，最后的动作才是退出登录。表3-3列出了所有测试过程中选择的事务。
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  3.4.6　第4步：创建测试场景


  呼叫中心是基于Web服务的应用架构，它会在MS SQL数据库中调用存储过程。在新旧版本之间对于Web服务器和存储过程调用上的更新，更凸显了为每一个Web服务触发定时监控它对于数据库服务器影响的重要性。因此，我们在所有Web服务调用上都添加了“检查点（Checkpoint）”，用来更精确地记录每一次请求的时间。


  3.4.7　第5步：执行测试


  本次性能测试执行包含以下两个步骤：


  ·使用单用户对每个事务进行十分钟的基准测试


  ·然后对每一个事务执行有步骤的递增，每一步增加25个虚拟用户，并且维持15分钟的稳定运行时间。


  既然在本案例的事务循环内没有包含登录和退出的动作，那么在保持真正并发软件用户方面就没有什么问题了——这与网上银行的个案研究是不同的。


  3.4.8　呼叫中心案例回顾


  在后面的内容中我们依据已经建立的性能测试要求列表对这个呼叫中心系统个案的研究进行一次评定。


  测试团队


  这个测试团队包括一名项目经理和一名测试执行人员，满足我所认为的标准性能测试项目的标准。由于这个应用程序不是公司内部开发的，所以任何问题都要反馈到软件厂商那里。这意味着在问题解决以前，测试不得不暂停一段时间，而这将不止一次地拖延系统既定的部署日期。


  测试环境


  测试环境是标准的测试环境：有一套独立于真实网络环境架构的硬件。应用服务器的配置与真实应用程序服务器的配置非常接近，最大的差别在于，测试环境下只有一台应用服务器，而真实环境中却是通过负载均衡技术连接的两台服务器。


  应用服务器在数量上的差异造成了中间件的瓶颈。这种情况下，你在执行任何压力测试的时候都要小心谨慎。如果负载生成过量，就会造成应用服务器过早地超出负载，因而得出的结果也会有误差。


  然而，这种测试配置环境（本次测试的测试环境）却为我们提供了一个测量单台应用服务器负载上限的机会，它为我们提供了关于应用服务器水平扩展性的数据。


  KPI监视器


  由于本次性能测试应用专门的测试环境，我们就可以使用性能测试工具里自带的服务器和网络监控功能。我们可以通过整合测试工具和微软的Perfmon来获取服务器信息。这是最理想的状况，在每一个性能测试完成后都可以实现响应时间和监控数据的自动关联，这就是使用自动化性能测试工具的最大好处。


  性能目标


  性能测试的目标是系统支持100个并发用户，同时响应时间不能比上一轮测试过程中的相应时间长。我们利用“检查点（Checkpoint）”来关注Web服务的性能，并且为版本间性能的比较提供一个简单的方法。


  录制事务脚本


  本次性能测试过程中从呼叫中心客户端选出了5个核心的事务作为此程序性能测试的基础。


  录制脚本的问题在于应用程序架构属性的不同寻常，它包含大量的Web服务请求，每一个请求都包含一套广泛的参数。这些参数在版本更新期间会不断修改，并且相关文档也经常描述不清，这就让人无法确定到底改动了哪些地方，结果就造成在各个测试环节用于录制脚本的时间有很大的差异，有时甚至需要重新创建一套全新的脚本，而且并不是简单地复制一下以前的脚本，仅仅改动一下其中的代码而已。当程序版本更新的时候，有些代码就会变得无效，这是使用脚本事务的缺点。


  数据需求


  呼叫中心的输入数据需求比网上银行业务的情况复杂的多。在进行测试之前需要收集大量的合法预约和车牌号信息等。这些信息可以通过SQL脚本从目标数据库中提取，然后把这些信息输出到CSV格式的文件中。


  由于目标数据库是一份真实数据库的最新副本，所以在数据规模方面没有任何问题。因为这是一个真实的测试环境，所以它不限制事务脚本所代表的最终用户活动类型。唯一的缺点就是不能在每次测试运行结束后重置数据库，我一直建议在两次测试执行之间应该重置数据库，这样才能避免由于上一次测试执行对数据库的更改对性能测试结果造成负面影响。


  运行时数据需求是相当复杂的，它包含对不同数据组件的截取和重用，这些数据组件代表了服务器生成的关于车辆预约过程中的信息，这就需要程序开发人员参与创建原始事务脚本。


  测试设计


  在本案例中测试设计使用了“逐步递增”的方法，它每步增加25个虚拟用户，并使他们维持15分钟的稳定运行时间，这允许我们在这段时间内监控系统的响应时间。


  3.5　总结


  我希望对于本章中案例的学习能够对您有所启发，同时希望我提供的列表清单能够清楚地说明概念验证（POC）和应用程序性能测试的方法。下一步就是查看测试执行过程，力求弄懂您的性能测试解决方案的反馈信息。



第4章　结果解析：有效的根源问题分析


  统计学就像灯柱：它是很好的依赖，然而本身却不发光。


  ——无名氏


  当我们运行一个性能测试的时候，它能够告诉我们一些什么呢？正确的分析执行结果显然是非常重要的。我们假定你已经满怀希望地设置了适当的性能目标，这个指标已经作为测试需求的一部分，你应该能够在测试过程中迅速地指出问题，或者在测试完成后把它作为分析过程的一部分。


  假如应用程序的性能目标是并发250用户，但当并发50用户的时候，应用程序出现宕机或崩溃现象，这很明显意味着应用程序的失败。此时，最重要的事情就是收集所有必要的信息，借助所收集到的信息用于诊断从什么时候起情况开始变糟，以及在应用程序运行时到底发生了什么。性能测试的执行通常就是一系列错误的开始，尤其是在被测应用程序存在重大设计或配置问题时。


  这一章我们将讨论一些在自动化性能测试过程中所希望看到的信息类型。接下来我们看一些实际的例子，其中有一部分是建立在第3章基础上的例子。


  
4.1　过程分析


  分析可以在测试执行时（实时情况下）进行，也可以在测试结束后进行。让我们按顺序来看看每一种分析方法。


  4.1.1　实时分析


  实时分析是很麻烦的，我们称之为“密切观察（watchful waiting）”。在实时分析过程中，你实际上就是在测试执行过程中等待事件的发生，或者直到测试结束的时候什么情况都没有发生。如果测试过程恰好有问题发生了，你的关键性能指标监控工具应该报告应用程序中问题的位置。如果性能测试工具支持事件通知，你就可以配置成让系统在开始偏离KPI监控标准的时候发出警告。


  技巧


  “密切观察（watchful waiting）”是一个医学术语，通常用于恶性疾病的观察。通常，最坏的情况是，你得忍受这种无聊，甚至可能会感冒，因为你常常要在温度很低的空调机房下一坐就是几个小时（数据中心的设计通常不太人性化）。


  当你无聊地坐在那儿，你期望在性能测试执行过程中看到些什么呢？答案很明显，你所能看到的都要依赖于性能测试工具的能力。一个普遍的规则是：一分钱一分货。花的钱越多，所得到的测试工具的分析结果的能力就越强。但是通过工具，我们至少应该能够看到如下信息：


  ·性能测试中每个事务的响应时间，并且能够以图表和图形两种方式展现。这些数据应该包括完整的事务，也应该包含事务的任何组成部分，这些组成部分是为了分析需要被分别标记出来的。这样响应时间可能就会包括完成登录所花费的时间以及完成一个搜索所花费的时间。


  ·必须能够监控每个脚本所分配的用户数以及测试全过程中所分配的用户总数。从这些信息中，您可以看到应用程序在应对用户负载增长和事务吞吐量增长时的直接反应。


  ·必须能够监控所有负载生成器，以便能够检查负载生成器是否过载。


  ·需要监控与任何已经作为性能测试一部分的服务器、应用服务器以及网络KPI所有相关数据。这有可能需要整合使用其他监控软件，除非您使用了一个商业性能测试解决方案而不仅仅是使用了一个性能测试工具。


  ·有一个能够配置性能测试阈值的图形界面和发生错误时的指示器。


  ·一个显示测试执行过程中所发生错误信息的图形界面。这些错误信息包括发生时间、受影响的虚拟用户、错误说明以及如何改正错误状态的可行性的建议。


  4.1.2　测试后分析


  所有在测试过程中收集到的相关性能信息应该在测试分析阶段都是可用的，这些信息可能被存储到数据库中，或者以一个简单的文件形式存储。存储的方式并不是特别重要，只要你没有丢失这些数据，并且保证这些数据可以让性能测试团队很容易访问到就可以，最起码，对已获取到的实时监控数据必须可以得到。最理想的是，测试工具能够提供附加信息，例如虚拟用户所发生的错误，以及对错误信息的分析。


  这是使用自动化性能测试工具的一个巨大优势：每一次测试中的输出数据都被存储起来，以供将来分析。这就意味着，你可以很容易地比较两组或多组测试结果，并显示其中的不同之处。实际上，很多测试工具都会提供一个模板，可以让你预先在该模板上自定义一些你需要进行对比的视图。


  测试后分析与实时分析一样，要求性能测试工具的主要能力是如何比较容易地解析所记录到的信息。价格便宜的工具和免费工具最大的弱点就是测试结果的分析和诊断（事实上，这类工具大多数根本就没有测试结果分析和诊断）。


  确认您使用什么样的文件记录一个特定性能测试执行的输出。当你进行了多次测试执行时，很容易会丢掉对重要数据的跟踪。


  4.2　性能测试输出的类型


  你可能经常听到“谎言，可恶的谎言和统计”这样的嘲笑。撇开这样的嘲笑不谈，统计分析已是所有自动化性能测试工具核心的一部分。假如你已深入了解统计分析，那固然很好，但是对于其他人来说，在本章介绍一些常用的统计分析术语还是很有必要的。关于统计分析更详细的信息，请参考维基百科（译或者其他与统计相关的文章。


  4.2.1　统计入门


  平均数和中位数[1]


  广义上讲，平均数指的是一系列数字的平均值。它通常用于计算性能测试中的平均响应时间。为了达到更好的效果，平均数通常结合Nth百分比（Nth百分比将在后文中介绍）来使用。当前有几种不同类型的平均值，基于性能测试的目的，我们倾向于关注“算术平均值”。


  例如：为了计算1、2、3、4、5、6的算术平均数，最简单的办法就是直接计算它们的和，然后除以这些数字的个数（6）即可，最后得出的算术平均数是3.5。


  另外一个有关的度量标准是中位数，中位数的简单理解就是一组数据的中间值。对于那些通过上述平均数计算方法计算出来的算数平均值存在较大偏差，此时算术平均数不能反映真实的平均值，那么取中位数就变得非常有意义了。


  例如：1、2、2、2、3、9这一组数据的算术平均数是3.17，但是这组数值中大多数的数是2或者比2小。在这种情况下，中位数2就能更准确地表现平均数。


  标准方差和正态分布


  另外一种常用的指标是标准偏差，标准方差反映所有数据与这组数据平均值之间的平均偏离度。标准方差是基于这样的假设：大部分数据是随机产生的。现实生活中的事情都存在一个正态分布，就是我们大多数人都很熟悉的在高中时学到的“贝尔曲线”。标准方差越大，所有数据的值与平均值就偏差越远。图4-1展现的是一个维基百科的例子。
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    图　4-1　简单贝尔曲线图
  


  性能测试中，较高的标准方差意味着最终用户的体验不够稳定。例如，一个事务计算出来的平均响应时间是40秒，但标准方差是30秒，这表示对于同一个操作，用户的响应时间最低可能是25秒，最高可能是55秒。性能测试的目标应该是使标准方差的值较小。


  Nth百分比


  统计学中的百分比用于定义测试结果的采样比例。例如，40th百分比意味着选取在40%及小于40%的一组结果。计算一组数据给定的百分比是困难的，但是你的性能测试工具应该能够自动给出这个值。你需要做的就是选择一个百分比值（1～100）来排除你不想要的值。


  例如，我们应用之前用过的一组数据（1，2，2，2，3，9）为例，并设定90th百分比。这样要忽略的数据落在了3和9上，我们选择从测试结果中排除较大的测试数据9。接着我们对余下的5个数取算术平均数，由此得出一个更具代表意义的值为2（（1+2+2+2+3）/5=2）。


  响应时间分布


  响应时间分布基于正态分布模型，这种方法要求收集性能测试过程中的所有响应时间并置于一个组或“桶（bucket）”内。这种分布通常以柱状图表示，图中每一个条柱代表响应时间的一个范围，并且标出处于该区间内的响应时间百分比。通常你可以自定义图中条柱的数目以及每个条柱所代表的时间范围。下图Y轴表示的是响应时间。具体信息请参见图4-2。
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    图　4-2　响应时间分布
  


  
    [1]这里的“中位数”类似于Loadruner结果分析中的90%的取值，意思是：所有数据进行排序，选取其中90%的数据中最大的值。
  


  4.2.2　响应时间测量


  通常情况下性能测试中您首先关注的指标就是应用程序或服务器每个事务的响应时间。自动化性能测试工具中的响应时间指的是客户端向服务器发起请求到客户端接收到响应所花费的时间。如果应用程序在指定的时间内没有响应，性能测试工具将记录超时错误。假如出现这种情况，最大的可能就是应用程序中某部分应用已经过载。我们需要检查服务器和网络KPI以帮助我们确定可能出现负载过重的地方。


  提示


  负载过重并不一定完全是应用程序的问题。有时我们也可以通过增加脚本中的超时时间或者性能测试配置参数避免负载过重情况的出现。


  所有消耗在客户端的时间都被当作思考时间，这个思考时间代表的是最终用户和应用程序之间交互的正常延时与停顿。性能测试工具一般都工作在中间层，也就是说性能测试工具一般工作在表现层之下，因此它不像单击一个组合框并选择某一项操作这样的事件，除非这些动作会在网络上产生通信。类似这样的用户操作在事务脚本中会以一段不活动的时间或者“休眠”的形式体现，它表示一段简单的延迟，用于模拟用户查看屏幕出现的内容的时间，以及像刚才所提到的单个或一组操作。假如你需要单独获取这些操作的时间，那么你需要在性能测试中将功能测试工具和性能测试工具结合使用（详见第5章）。


  通常衡量响应时间的时候不应该包含思考时间，因为你关注的重点在于从客户端发出请求到服务器完全返回响应所花费的时间。一些测试工具细分了响应时间，它能够分别指出服务器开始做出响应的时间以及服务器完全返回响应所花费的时间。


  接着看一些例子，下面三张图列出了性能测试中可以获取到的几种典型的响应时间。这些信息可以在测试运行过程中实时获取，也可以在测试完成之后从测试结果中获取。


  图4-3简单地描述了随着性能测试时间（X轴）而增长事务响应时间（Y轴）的变化。除了响应时间外，该图没有提供性能测试过程中每个事务行为的情况。假如应用程序存在基本问题，则无论多少用户处在活动状态，响应时间总是表现很差。
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    图　4-3　整个性能测试过程中的响应时间
  


  图4-4与图4-3描述的是同一个性能测试的结果，不同的是图4-4在每个响应时间点上增加了此时运行的并发用户数。通过这幅图您可以了解到用户数量的增长对应用程序响应时间的影响。你通常会认为随着活动用户数的增长，响应时间也会相应增加，但是通常来说响应时间的增长与负载的增长并不一定同步。
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    图　4-4　测试过程中响应时间与并发虚拟用户的关联
  


  图4-5基于之前的两个图而创建，并且添加了事务中的“检查点”的响应时间。正如第2章中所提及的那样，添加“检查点”有利于提高响应时间分析的粒度，并且可以将性能较差的响应时间与特定事务的行为进行关联。这幅图显示了大约在1500秒的时候，事务响应时间出现的峰值与“检查点”的响应时间峰值一致，但跟活动的用户数却没有直接关系。
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    图　4-5　事务和检查点响应时间与当前用户的关联
  


  事实上，响应时间在1500秒时出现峰值，是由于在登录验证的事务中输入了一组无效数据引起的。这很清晰地表明了无效数据的输入会对性能测试结果造成影响。


  图4-6以表格形式展现了图4-5中的响应时间。在该图中，我们看到完整事务以及每个“事务（Checkpoint）”的算术平均数和标准方差值。


  
    [image: ]
  


  
    图　4-6　响应时间表
  


  性能测试工具应该提供一个清晰的起始点用于结果分析。例如，图4-7列举了性能测试过程中所有事务中10个最差的性能“检查点”。这种排序的图表有利于在众多“检查点”和事务中突出显示问题所在。
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    图　4-7　10个最差的性能检查点
  


  4.2.3　吞吐量和容量


  除了响应时间，性能测试人员最感兴趣的就是被测系统能够同时处理多少数据和多少事务。在这些度量中，吞吐量强调对于某个事务的处理有多快，而容量则强调在某个时间段内能够处理多少事务。


  图4-8说明了在整个性能测试过程中每秒的事务吞吐量。该图显示了在什么时间吞吐量达到峰值，以及在每一个点上事务吞吐量是否有明显的波动等情况。
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    图　4-8　事务吞吐量
  


  事务吞吐量的突然减少一定是有问题的，可能跟虚拟用户遇到错误有关。这种情况在Web服务器层对到达的请求处理达到饱和时经常会发生。当虚拟用户在等待Web服务器的响应时会开始停滞，导致随后的事务吞吐量下降，最后用户开始出现超时和失败，不过你可能会发现一旦活动用户数减少到Web服务器能够处理的水平时事务吞吐量会再次趋于稳定（尽管吞吐量值较低）。假如你的运气实在不够好的话，Web服务器或者应用服务器将无法恢复，从而使得所有虚拟用户都将失败。


  简而言之，吞吐量的降低是Web服务器层或应用服务器层达到容量极限的标志。


  在图4-9中会看到基于Web服务器的性能测试中当前活动的并发用户所发出的GET、CONNECT和POST请求数量。正如图4-9所示，这些值是在测试过程中逐步增加的。任何性能指标的突然下降，尤其是伴随着虚拟用户错误的出现，都表明Web服务器存在问题。
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    图　4-9　当前用户和Web请求关联
  


  当然，Web服务器并不总是问题的原因所在。我曾遇到过很多虚拟用户等待Web服务器响应超时的情况，不料最后发现问题的真正原因在于一个长时间执行的数据库查询没有给应用程序返回结果或Web服务器返回结果过大而造成了超时。这说明了对应用程序中所有服务层设置KPI监控的重要性。


  4.2.4　监控关键性能指标


  当然，Web服务器并不总是问题的原因所在。我曾遇到过很多虚拟用户等待Web服务器响应超时的情况，不料最后发现问题的真正原因在于一个长时间执行的数据库查询没有给应用程序返回结果或Web服务器返回结果过大而造成了超时。这说明了对应用程序中所有的服务层设置KPI监控的重要性。


  依据您的应用技术和性能测试解决方案的能力，您可以使用多种机制去监控服务器和网络性能。下述章节我们把监控工具进行分类，并描述每一类监控工具最通用的技术。


  1.远程监控


  这些技术为远程系统提供服务器性能监控数据（还有其他指标）。也就是说，被测的服务器通过网络传输数据到运行监控软件的性能测试工具。


  使用远程监控的最大优点就是不需要在被监控服务器上安装任何软件就可以获取监控数据，这样就回避了内部安全策略设定了禁止安装非“标准配置”软件的问题。远程监控技术还使得在一个地方同时监控多台服务器成为可能。


  远程监控技术的存在就意味着需要正确的配置和应用每一个数据监控解决方案。同时你还需要提供一个有足够权限访问被监控系统的账号。你还应该注意到一些其他远程监控方式，特别是SNMP或者任何使用Remote Procedure Call（RPC）的监控，这些（SNMP或RPC）可能被站点的安全策略所禁止，因为这些技术可能是对监控系统存在安全隐患。


  常用的远程监控技术有如下几种。


  Windows注册表


  Windows注册表提供的信息本质上和微软的性能计数器（Perfmon）相同。大多数的性能测试工具都提供这种能力。这是Windows操作系统提供的标准KPI性能信息，并且在Windows 2000部署之后被普遍使用。


  基于Web的企业管理系统


  基于Web的企业管理（WBEM）是一套系统管理技术，该技术用于统一管理分布式计算机环境。WBEM基于Internet标准和分布式任务管理组织（DMTF）开放标准，具体包括：公共信息模型（CIM）基础和纲要、CIM-XML、CIM operations over HTTP和WS-Management。虽然WBEM的名字让人联想它是基于Web服务的，其实WBEM本身不依赖于任何特定的用户接口。


  微软已经在他们的Windows管理规范（WMI）上执行了WBEM。微软的使用导致了随后大部分主要的UNIX厂商的跟进，例如Sun和惠普。WBEM与性能测试有关，由于Windows操作系统上的Windows注册表已经为性能测试监控提供了足够的系统信息。因此它主要应用于非Windows操作系统上的监控。许多性能测试工具都支持微软的WMI，不过你还得针对特定的应用程序手工创建WMI计数器，而且每种工具在对WMI的支持上都有一些限制。


  简单网络管理协议


  “简单网络监控协议（SNMP）”在这里确实用词不当，我并不认为关于使用SNMP的任何事情都是简单的。不管怎样SNMP标准许多年来在这一方面一直处于领先地位，SNMP能够提供几乎所有网络设备和服务器设备的信息。SNMP依赖于MIB（Management Information Base）文件，MIB文件中包含了对象标示符（OID）列表，OID中决定了哪些信息可以远程访问。出于性能测试的目的，可以把OID也看作Perfmon中的一个计数器。然而OID更加抽象，它可以提供例如网络交换机的风扇速度等信息。它同样有一个基于“共享”概念的安全层，用于控制访问信息的权限。所以，你需要确保你能够连接到适当的共享标识，否则你将获取不到任何信息。许多性能工具厂商都提供了SNMP监控。


  JMX技术


  JMX（Java Monitoring Interface）是一种Java技术，通过支持该种技术的工具我们就可以对应用程序进行管理和监控，应用这种技术可以监控系统对象、设备（如打印机）和面向服务的网络。这些资源通过调用MBeans（Managed Beans）来获取。JMX对于监控像IBM WebSphere、Oracle WebLogic，以及JBOSS之类的Java应用服务是非常有用的。JMX仅支持特定的版本，所以需要检查你的性能测试解决方案所支持的版本。


  Rstatd


  这是一个传统的基于RPC的工具，且该工具已经在UNIX操作系统上应用了很长时间。该工具能够提供内核级别的性能监控数据。这些信息通常可以通过远程监控的方式进行提供，在这个过程中要使用与SNMP服务相同的安全检查机制，因为它的通信应用的是RPC服务。


  2.安装agent


  可能由于防火墙或者安全策略的限制，有时候无法通过远程监控来获取监控数据，因而您的性能测试解决方案应提供一个agent组件，该组件需要直接安装在被监控的机器上。这仍可能与内部安全策略和请求变化冲突，造成延迟或者阻止代理软件安装。但是当远程监控方式不可以使用的时候，并且你的性能测试解决方案也提供代理监控功能的话，这将是一种非常有用的替代方案。


  4.2.5　服务器关键性能指标


  服务器关键性能指标（KPI）是多种多样的。虽然如此，在服务器众多关键指标中最关注的两个指标是：服务器CPU利用率和服务器可用内存大小。这两项指标可以告诉我们在服务器负载增长情况下资源的消耗情况。一些自动化工具提供一个专门的分析工具，用来分析服务器性能异常和用户数量增长以及事务响应时间增长之间的关系。（例如可用内存的逐步减少通常对应着虚拟用户的增长。）


  图4-10说明了虚拟用户的增长和CPU利用率两者之间的关系。这种简单的关联视图可以直观地揭示当前服务器的压力情况。如下展示的是使用“逐步增加（ramp-up with step）”负载生成策略的情况下负载与CPU资源的示意图。


  图4-10中的一个显著特征就是随着每一阶段虚拟用户数的增加CPU利用率就上升一个阶段。在前几个阶段CPU能够很快地降低并较好地处理当前数量的用户，但是随着负载的增加，CPU利用率增长变得日益剧烈。您为性能测试脚本所选择的负载生成策略可以人为地制造一段时期的高负载，特别是在用户刚被激活以后，因此当您分析测试结果时你需要记住这一点。
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    图　4-10　用户数量和数据库CPU占用情况图
  


  4.2.6　网络关键性能指标


  任何网络KPI和服务器KPI一样，作为性能测试体系的一部分，都应该在后续的结果分析时能够获取的到。下面的例子介绍了典型的网络KPI数据，这些数据可以作为性能测试输出的一部分进行获取。


  图4-11将并发用户与网络上的各种数据传输关联起来。这种类型的视图能够查看应用程序的数据传送“轨迹”，这个轨迹可以从单事务、单用户（作为基准测试用例）或者在多事务的性能测试过程中看到。在开发应用程序的时候，这一信息对于估计应用程序对网络带宽的潜在影响是非常有用的。
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    图　4-11　网络流量（Byte）与当前用户关联
  


  在这个例子中，很明显客户端接收的数据比发送的数据要多，这使人想到这个地方的缓存机制可能没有进行优化。


  4.2.7　负载生成器性能


  每个自动化性能测试工具都会使用一台到多台的工作站或服务器作为负载生成器。随着它们创建的虚拟用户数的增加，监控负载生成器的压力情况就显得很重要了。正如第2章中所提到的那样，如果负载生成器自己在性能测试过程中超负荷了，那么你的性能测试就无法表现真实的行为，同时产生的无效结果也会误导您对结果的分析。超过负荷的负载生成器并不一定会导致测试失败，但是就像虚拟用户发生错误那样，负载生成器过载很容易会在测试执行中导致事务和数据吞吐量产生误差。在正式测试之前进行关于生成压力的预演有助于保证你有足够的负载生成能力。


  需要监控的典型指标如下：


  ·CPU利用率


  ·可用内存


  ·页面文件使用率


  ·磁盘时间


  ·磁盘可用空间


  图4-12提供了一份典型的负载生成器在运行负载时的监控视图。这个例子中，磁盘空间利用情况比较稳定，而CPU的利用率尽管波动较大但看起来仍处于安全范围内。
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    图　4-12　负载生成器性能监控
  


  4.3　根本原因分析


  那么我们要寻找，以确定我们应用程序的表现如何?通过每次性能测试都为我们提供了一定数量的KPI，可以帮助我们找到答案。


  提示


  在进行分析之前，你可能首先需要调整测试数据的时间范围，去掉加载和退出的时间，以确保测试结果的准确性。这也适用于那些在加载过程中使用逐步加压负载生成策略的测试。如果每个加载步骤都是同时加载一组虚拟用户（如每15分钟加载25个用户），则可能会在负载生成点之后突然出现一段人为的瞬间压力，从而影响您的测试数据（如图4-10）。在较长时间的测试之后，通过这种调整也可以减少一些数据，减少数据点将使分析变得容易。绝大多数自动化性能测试工具都提供调整数据范围的功能。


  4.3.1　可扩展性和响应时间


  良好的可扩展性和响应时间的模型就是随着虚拟用户和事务吞吐量的增加，平均响应时间平稳增长，但增长值处在可接受的范围内。而扩展性不佳的应用程序则有着完全不同的表现：伴随着虚拟用户负载的增加，响应时间随之增加，而且增加趋势不平稳，或者变得不稳定，标准方差远高于平均值。


  图4-13展示了良好的可扩展性。图中代表平均事务响应时间的曲线在测试执行中持续增长，但是在达到最大并发用户数时，响应时间逐渐趋于平稳。假如最后响应时间仍处在你的性能测试目标内，那么这将是一个很好的结果。（由于测试执行的终止，在测试结束时响应时间会有一个突然的增长，这并不意味着应用程序突然出现问题）
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    图　4-13　良好的可扩展性/响应时间模型
  


  图4-14和图4-15演示了不良的响应时间行为。在图4-14中，代表平均事务响应时间的曲线都紧随着代表活动虚拟用户数的那条曲线，一直持续到活动用户数约达到750时。从这一点开始，响应时间开始变得不稳定，这就意味着标准方差值较高，这个时候最终用户体验也会很差。
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    图　4-14　不良的可扩展性/响应时间模型
  


  图4-15更加显著地展现了与图4-14相同一情况。本图例中响应时间与并发虚拟用户数量增长几乎呈同步增长趋势。
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    图　4-15　非常差的可扩展性/响应时间模型
  


  4.3.2　深入挖掘


  当然，可扩展性和响应时间的分析仅仅是性能分析的一部分。当遇到像图4-14中的问题的时候，那么需要找出出现问题的原因。这时候服务器和网络KPI将在结果分析中起到关键作用。


  检查KPI数据，看看是否存在哪些指标与所观察到的可扩展性/响应时间变化相关。一些性能工具提供自动关联的功能，能够在测试完成后提供这些信息。另外一些性能测试工具则需要或多或少付出一些手工的劳动去获取这些关联信息。


  下面的图例说明如何通过这种类型的分析，使服务器KPI数据与可扩展性和响应时间关联起来。


  图4-16是建立在图4-14基础之上的，不同之处在于图4-16上增加了一个称为“上下文切换”[1]的Windows服务器KPI指标。这个指标在Windows服务器上可以很好地显示CPU是如何处理活动线程请求的。该例子表明CPU利用率很快就达到一个较高的平均值，说明在施加负载时CPU的处理能力不足，于是，它对应用程序的效扩展能力和响应时间都产生了负面的影响。
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    图　4-16　上下文切换速率和可扩展性/响应时间关联模型
  


  
    [1]“上下文切换（context switches per second）”是指计算机中的所有处理器从一个线程切换到另一个线程的组合平均速率。在下列情况下可能会发生上下文切换：正在运行的线程自动放弃处理器，处理器由优先级较高的就绪线程先占，或在用户模式和特权（内核）模式之间切换，以便使用Executive服务或子系统服务。此计数器是计算机中所有处理器上正在运行的所有线程的“线程\每秒的上下文切换次数”之和，以切换次数为度量单位。“系统”和“线程”对象上有上下文切换计数器。
  


  4.3.3　应用服务器内部


  第2章里我们已经讨论了如何设置适当的服务器和网络KPI。我建议把这些KPI分级定义，从最高级别开始，接下来是一般的级别，然后添加其他侧重于具体的应用技术的KPI。一个更具体的与若干应用服务器组件相关的KPI存在于应用场景。这种类型的监控可以让您看到应用服务器底层直到Java或.NET的组件和方法的相关信息。


  假如应用程序存在问题，简单的一般级别应用服务器的监控不能提供更多信息。在Windows环境下基于Java的应用服务器，所有您能看到的只是一个或多个java.exe进程占用较多内存或CPU资源，而我们需要找出具体是哪些组件的调用产生了问题。


  您还可能遇到线程堵塞的现象，这个时候一个应用服务器组件一直等待另外一个内部组件的响应或者一直等待另外一个服务器，例如数据库服务器的响应。当出现这种情况的时候，通常没有过多的CPU或者内存占用高的迹象，仅仅是响应时间比较长。一连串的上述问题将使得在没有详细应用服务器分析的情况下的诊断变得困难。


  图4-17和图4-18展现的就是为这种类型分析所能提供的性能数据。
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    图　4-17　Java应用服务器最差SQL语句调用
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    图　4-18　Java应用服务器最差方法
  


  4.3.4　寻找“拐点”


  您可能会发现，性能测试过程中在一定的吞吐量或一定数量的活动用户下，性能测试图中的一些或者所有事务的响应时间曲线有一个急剧的上升或下降趋势，这就是我们俗称的“拐点”。这说明应用程序的处理能力已经达到极限，并且开始影响应用程序的响应时间。


  图4-19通过一个大规模的多事务性能测试说明了这种效果。当并发用户达到260左右的时候，所有事务响应时间都有一个明显的“拐点”。观察到这一点之后，下一步的工作就是查看性能测试中同一时刻的服务器和网络KPI。这可能揭示了一个或多个应用服务器上的CPU利用率较高或者可用内存不足的情况。
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    图　4-19　“拐点”性能概况指出容量已经达到极限
  


  在这个图例中，应用服务器的CPU利用率较高，并且上下文切换速率也较高，这说明在所需的负载下CPU处理能力不足。为了解决这一问题，应用服务器应该升级为处理能力更强的机器。这是通过硬件升级来解决性能问题的常用做法，也许只能稍解燃眉之急，但是这种做法成本较高，而且存在相当大的风险，可能在一段时间后该问题又会重现。相反，弄清楚问题的真正所在能让我们较为自信地选择正确的解决方法。


  4.3.5　错误处理


  检查所有性能测试过程中所发生的错误是非常重要的，因为这些错误可能表示应用程序的部分模块已经达到了性能极限。这里所说的“错误”指的是虚拟用户的运行失败，包括关键性和非关键性的错误。你的任务就是找到这些错误发生的开始时间点以及在这一时间点之后错误发生的频率。大量错误的突然出现可能会伴随着之前所描述的拐点现象，这就可以进一步确认应用程序的某些部分已经达到极限。图4-20是在图4-14的基础上增加了一条显示突发错误的曲线。这些错误实际上在测试发现响应时间有问题之前就已经出现，并且这条线大约在响应时间出现瞬间峰值的地方也出现一个波峰。
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    图　4-20　性能测试过程中所发生错误的图例
  


  4.3.6　基准数据


  一个成功的性能测试项目最后的输出，将是一个基准性能数据，该基准性能数据可能在系统部署后的应用监控中用到。现在你获得了一个允许为你的客户端、网络和服务器（CNS）监控生产环境下的应用程序设置符合实际的性能SLA指标。这个指标可以作为一个关键输入应用到你的IT服务管理（Information Technology Service Management, ITSM）工具中，尤其是应用到最终用户（End User Experience, EUE）监控中（详细信息参见第1章中的1.2.1节）。


  4.4　分析报告检查列表


  为了帮助您采用相同的方法去实时和在测试执行后分析性能测试结果，这里提供另外一个检查列表。这里提供的检查列表和第3章中的检查列表部分内容是重复的，但是本章的重点是分析而不是执行。为了方便阅读，我在附录B中提供了关于上述信息的快速参考指引。


  4.4.1　测试前的准备工作


  ·确保您已经配置了合适的服务器、应用服务器和网络KPI。如果您计划使用安装代理的方式来取代远程监控（无代理），需要确保在服务器上安装和配置代理软件时不会受到限制。


  ·确保您已经决定执行最后的混合性能测试。正如第3章所讨论的那样，混合测试通常包括基准测试、负载测试，以及发现错误后的独立测试，接着执行渗透和压力测试。


  ·确保负载生成器可以访问你的应用程序。可能会让你觉得很惊讶的一件事是：性能测试的失败经常是源于应用连接。同样这也是测试执行过程中的问题：测试人员可能也很奇怪，测试看起来运行的很顺利但是突然就失败了，百般挠头之后却发现原来是网管部门经常会做一些计划之外的“内务操作（housekeeping）”。


  ·假如您的性能测试工具能够自动为性能目标设置阈值，并且把它作为性能测试体系的一部分。这个功能能够在测试过程中简单地统计出超过阈值的次数，同时这也可以作一个控制性能测试超过阈值次数后执行的操作，例如超过10次阈值之后就中断测试。


  ·假如您的性能测试工具能够把事务响应时间、当前虚拟用户数以及服务器和网络KPI指标自动关联，这是十分有用的一个特性，在当前流行的性能测试软件中通常都会提供这一功能。本质上来看，这种技术会自动查找那些随着虚拟用户数或事务吞吐量增加时KPI的变化或事务响应时间变化情况，这些变化是你所不希望发生的。尽管工具能够提供一些指导，但是，仍然需要你通过设置KPI阈值去定义什么是你所“不希望发生的”。


  ·假如您使用第三方监控工具来进行部分或者全部KPI的监控，在执行任何测试之前，要确保已经对这些工具进行了正确的配置。理想的情况是，在进行预测试的过程中，配置第三方工具的监控，并确认工具的输出信息确实是你需要的数据。我曾经遇到过这种情况：在测试执行了很长时间后，却发现KPI数据的收集配置错误，甚至收集的数据完全不可用。


  ·您需要经常把第三方工具输出的数据整合到你的性能测试工具中。一些工具允许从外部数据源中导入和关联数据。如果不幸工具没有提供这个选项，那么你需要提出一种机制来有效完成这项工作。我倾向于使用微软的Excel甚至Visio，这两个工具都能够很好地处理数据，但是需要注意这项工作非常消耗时间。


  4.4.2　测试执行过程中的工作


  ·在这个阶段，您的工具在干活，您所需要的就是周期性地检查一下负载生成器的性能，确保负载生成器没有过载。测试执行前的准备工作过程中提供的信息足可以证明你的负载生成器的能力，不过，最好不要想当然。


  ·确保对于每次的测试执行都形成了文档，这些文档至少应该包含以下信息：


  —性能测试执行文件的名称，测试执行的日期和时间。


  —对测试组成部分进行一个简要描述。（假如你所使用的性能测试工具允许，可以让它自动添加这个描述）


  —当前执行的测试对应的测试结果文件名称。


  —与性能测试以及相关事务对应的所有输入数据文件名称


  —对测试过程中所发生的任何问题的简要记录。


  执行测试的次数以及相应的性能情况很不容易跟踪。假如性能测试工具允许在测试配置中添加注释，请使用这个功能并通过添加注释信息的方法来区分这些测试。同时确保对测试结果文件与之相关联的每次测试执行都进行了记录。一些性能测试工具分别保存测试结果和其他测试设置，最后当你在准备测试报告的时候，只需要找出你需要的数据信息即可。（以上这些都是我的测试经验的总结）


  最后，假如性能测试工具允许您将测试保存为一个项目，那么组织和访问测试结果的过程将非常容易。


  ·测试执行过程中注意如下事项。


  突发错误


  这经常意味着应用程序架构某些地方已经达到了它的极限。假如你的测试是由数据驱动的，它也可能意味着你的数据已经不够使用了。错误是否与特定数量的活动用户相关，这值得去考察。一些性能测试工具允许对出现问题的事务手动减少活动用户的数量。你可能会发现在51位用户的时候有错误发生，但退回到50位用户时错误却消失了。


  注意


  突发错误也可能意味着某个操作系统默认设置问题。我记得有一个项目，该项目的应用中间件是部署在运行Sun Solaris的UNIX操作系统的一组刀片服务器上。该性能测试在活动用户达到一定数量后开始持续不断地失败，但是从我们配置的服务器KPI监控器上看不出处理能力不足。通过查看系统日志文件发现是操作系统对于单个用户会话打开多个文件句柄的数量限制而导致了上述问题的产生。当我们把250的限制提高到500后，上述问题就消失了。


  事务吞吐量突然下降


  这是一个出现问题的典型标志，特别是Web应用程序，该应用程序上用户在等待Web服务器的响应。如果问题比较严重，用户的等待队列将最终超时，并导致测试退出。不要立即断定是Web服务的问题，这也可能是一个简单的应用服务器或者数据库服务器的问题。也许你会发现当一定数量的用户退出之后问题解决了，此时可以确认应用层处理容量限制。假如你的应用程序链接了外部系统，请检查并确认这些链接是否会带来问题。


  系统可用内存泄漏问题


  我们知道当越来越多的用户被激活的时候可用内存会越来越少，但是如果所有用户都被激活后可用内存仍在持续减少，这说明系统存在内存泄露的问题。私有内存很快就能暴露出应用程序的问题，但是仅当进行渗透测试才能揭示释放内存时更多微妙的问题。这是一个应用服务器的特殊问题，它的价值在于确定系统组件和方法级别的分析。


  来自网管的紧急电话


  糟糕！在我进行性能测试的过程中，生产系统却意外地崩溃了。这种现象在Web应用中最为常见，因为在Web应用中指向一个错误的URL链接是常有的事。


  4.4.3　测试完成后的工作


  ·一旦性能测试完成后，无论什么结果，都要确保您为每次测试收集了所有相关数据。有些重要数据很容易被忽略，直到当你开始分析的时候才发现这些信息没有收集到。大多数性能测试工具在每次测试完成后都会自动收集这些信息，但是如果你依赖于第三方工具提供监控数据，那么请确保你已经保存了您所需要的文件。


  ·将所有测试资源（例如脚本、输入数据文件、测试结果等）备份到一个独立的文件夹是一个好的习惯，因为你不知道什么时候需要进行回归测试。


  ·当你编写测试报告的时候，确保测试结果与性能目标对应，这些性能目标是在预测试的需求获取阶段设定的。只有制定一个通用的参考标准，才有可能进行有意义的分析。


  4.5　总结


  本章主要介绍了自动化性能测试工具所能提供的各种信息以及如何进行有效的根源分析。下一章将介绍不同的应用技术对于性能测试的影响。



第5章　应用程序采用的技术对性能测试的影响


  顾客关系管理（IDIC），无限的差异，就存在千变万化的组合


  ——Mr. Spock在Star Trek，1968


  正如前言中提到，本书的目的是提供应用程序性能测试的实用指南。然而，某些应用技术需要我们改进测试策略，以确保达到最佳的效果。


  因此，适当地提供一些不同技术的指导，将会改变性能测试方法。我尝试过掌握所有重要的技术，并且我多年的性能测试项目和一些新产品已经在网络上部署。


  
5.1　Ajax


  这里提到的"Ajax（Asynchronous Java and XML）"可不是古代希腊的英雄[1]，而是一种更好地为底层应用服务的最终用户技术。这里的关键词是“异步（Asynchronous）”，是指打破传统模式的同步方式（当一端发送完一个消息后，然后等待另一端回应，在等待的同时，它不能进行其他操作）。Ajax技术应用到您的应用程序设计中，便可消除这种现象，从而可能导致应用程序优秀的最终用户体验。不幸的是，许多自动化性能测试工具很难处理Ajax这样的技术。


  问题的关键在于，自动化测试工具在默认情况下是以同步的方式工作。传统的应用程序的工作方式是客户端发出请求，然后等待服务器响应。而应用Ajax技术的应用程序的工作方式是客户端发出请求，服务器收到请求后进行响应（因此客户端可以继续做其他事情），然后经过一些随机时间后，再响应最开始的请求。您是如何看待此问题？对于请求和响应上的匹配这将是一项新的挑战。


  从编程的角度来看，高性能工具必须创建一个线程来等待正确的响应，而其余的脚本继续执行。有经验的编程人员可以用代码解决此问题，但它可能需要对测试脚本进行大量的修改（很可能是加班加点的改脚本），事实上并非所有测试工程师都具有像开发人员那样反复修改测试脚本的能力，因此，需要更好的自动化性能测试工具来处理这些问题。有一个好消息是测试工具商已经开始提供对Ajax这项技术处理功能。


  如果您的应用程序设计过程中使用了Ajax技术，检测任何一款性能测试工具，评估它是否可以支持这项技术。


  “推”与“拉”


  在Ajax技术中尽管我们论及请求和响应的问题，让我们再讨论这样的案例“从服务器端给客户端创建一个请求（Push）而不是从客户端开始一个请求（Pull）”。最近我看到关于这方面的一个例子，在一个呼叫中心应用程序最优路径选择过程中。用户登录目的是告诉他们准备接收呼叫，然后等待呼叫到达。这种情况也叫做“部署”和“预定”。那么，对于这种情况，如何使用传统的自动性能测试工具去准备脚本呢？你可以录制用户登录和准备接听电话的操作，但是在呼叫到达之前，他们只是等待而已。这将需要一些手工的干预，在脚本中创建一个循环等待接入呼叫的过程。


  有时push和pull请求在同一个脚本中。如果你的性能测试工具不能很好地处理这种情况，那么你必须确定是否"push"的内容是很重要的性能测试点。是服务器初始化的请求可以被忽略，还是这些处理事务流的关键部分可以被忽略？你可能忽略服务“推送”内容的一个例子是股票市场上的行情显示系统，它一直在给客户端返回信息，但却没有体现在任何脚本中所定义的任何事务中。


  
    [1]埃阿斯（Ajax）：希腊勇士，忒拉蒙（telamon）之子，奋力夺回阿喀琉斯（Achilles）遗体，但在决定奖赏时众人选择了奥德修斯（Odysseus），于是在雅典娜（Athena）女神的策动下他指挥攻击了奥德修斯所在的希腊军队，当他觉悟后自杀。
  


  5.2　Citrix


  Citrix[1]是“瘦客户端（Thin-Client）”技术领域的领先者。在性能测试术语中，它是应用程序客户端和应用程序用户之间的一项技术。实际上，Citrix成为表现层，为一些应用软件“部署”到桌面，并使移动应用程序的客户端有效地到达Citrix服务器集群。测试必须考虑的是确保服务器有足够的能力满足性能测试需要创建的虚拟用户数量的需要。通常容易被忽略的重要一点是你要有足够的Citrix licenses来创建负载测试。我参与过的许多有关Citrix性能测试项目，往往由于忽略了这些事项（需求），从而导致项目延期或取消。


  建议


  Citrix提供的指导手册指出，每个服务器的会话并发数都与CPU类型和内存规格有关，其他因素并不是太重要。


  Citrix的性能测试往往把负载均衡作为验证服务器的一项性能指标。你必须确保，当你录制脚本并建立负载测试场景时，实际上是通过负载均衡方式访问一组服务器，而不是访问单台服务器。如果有问题，那么应该很明显：通常情况是，几台服务器的CPU和内存利用率很高，而其他服务器却很少或根本没有被使用。你所要做的是让负载正确分布到服务器集群中。


  
    [image: ]
  


  
    图　5-1　Citrix负载均衡
  


  Citrix检查清单


  ·确保有足够多的Citrix licenses满足性能测试中虚拟用户数量的要求


  ·如果你是对采用了负载均衡技术的Citrix服务器集群进行性能测试，请确保你获取的事务是使用独立计算机架构（ICA）文件，否则在回放时就无法进行正确的负载均衡测试。


  ·Citrix连接依赖于目前客户端ICA软件的版本，确保在要录制事务的计算机上安装了正确的版本，并担当负载生成器的作用。Citrix客户端软件可以从http://www.citrix.com免费下载。


  ·增加性能测试工具中默认的等待Citrix服务器响应时间是一种比较好的做法。在一些中型和大型的性能测试项目中，我通常增加默认值系数为3或4，为的是计算一些由缓慢的Citrix服务器响应超时。


  ·通常设置每台负载机上虚拟内存页面文件大小为虚拟内存总量的3或4倍。这是因为Citrix客户端不会被用在自动化性能测试工具中。与此同时，从单台工作站或服务器产生的许多并发会话，这表明Citrix服务器资源紧缺，特别是内存方面。在我经历过的许多案例中，3GB～4GB内存的服务器运行100个虚拟用户都很困难。你可以预计，这需要大量高配置的负载机，比一个简单的Web客户端应用程序需要的还多。


  
    [1]Citrix——能将C/S的应用程序转为B/S架构及能优化原先B/S架构的应用。与微软的terminal service有点类似。能支持的平台比较多。
  


  5.3　HTTP协议


  基于HTTP协议的应用程序同样存在着一些特殊技术，.NET和SOAP/XML技术的出现，以及将它们与Web应用捆绑，这些方面的技术扩展了HTTP应用的范畴，超出了传统的基于浏览器客户端连接到Web服务器的范围。


  5.3.1　Web Services


  微软的Web Services相关的RFC文件给自动化性能测试工具带来了一项新的挑战。通常情况下（虽然并不完全）利用HTTP协议，但Web Service并不一定需要部署在Web服务器层，这些特点给使用浏览器的代理服务器设置用来录制事务的工具带来问题。您可以对使用了Web Services应用程序“启用代理”，但你无法保证客户或应用开发商会进行这些变更。


  Web服务架构是建立在Web Services定义语言（WSDL）模式上，用来显示Web服务的外部客户。这详细说明了Web的方法和参数，您需要让Web服务能够提供大家感兴趣的信息。为了有效地测试Web Services，理想的方法是，简单地直接从WSDL文件中产生事务脚本，有一些工具厂商提供了这方面的功能，另外还有一些（是免费的！）全套测试工具您可以下载，这些工具能够提供一些录制Web Services活动的方法，并且避开代理服务器限制。参见附录C可以了解更多详情。


  5.3.2　NET Remoting


  作为.NET的一部分，微软推出下一代的DCOM/COM+，它们被称为"Remoting"。从根本上说，这种技术为建立分布式应用程序提供了一种机制，从而解决一些老技术使用TCP或HTTP通信的组件的严重缺陷。


  与Web Services技术相同，Remoting技术同样不依赖于Web服务器的部署。因此，对自动化性能测试工具的挑战同样是关于代理服务器的问题。


  根据我的经验，通常只能捕获那些通过HTTP进行通信的远程应用程序脚本。我曾经在一些案例中成功使用TCP连接（这个应用程序的事务非常简单，与登录和退出差不多）解决类似的问题。微软最初也推荐TCP连接，因为它比HTTP有更好的性能。然而在.NET的后续版本中，这种差异几乎已经不存在了，TCP连接已经很少见了。


  尽管能在Windows Socket（Winsock）级别上录制远程操作，然而产生的脚本为确保能够正确回放很难进行修改，因为你所处理的是一系列的对象。如果应用程序使用二进制格式的数据，而不是SOAP/XML的，这种情况就更加严重，这是一个明显的问题。这种情况将需要更多时间用于创建可用的脚本；一个更好的解决办法是寻找替代品。（参见后文5.9节）。


  5.3.3　浏览器的缓存


  您所使用的性能工具要能够准确地反映互联网浏览器应用程序默认的缓存设置，这很重要。如果对于缓存的模拟不准确，那么在浏览器客户端和Web服务器之间创建的请求很可能会比实际环境下要多，这会造成一定数量的虚拟用户产生了较高的吞吐量。我仍然记得最近的一个例子，几百个虚拟用户就产生了相当于6000个“真实”用户所产生的吞吐量。当你只是想简单地找到系统能力的上限时，这也许会是一次令人满意的压力测试，但它并不是一个符合实际的负载测试。


  典型的默认缓存包括页面元素，如图像、CSS等。客户端把最初的请求存储在本地，而后就不再需要向服务器重新发送信息。有很多种更新机制来更新缓存里的元素，但最终的结果是尽量减少数据展现以及客户端和Web服务器之间的网络交互，减少拥塞和延迟的影响，并且我们也希望改善最终用户的体验。


  5.3.4　安全套接字层


  许多应用程序使用HTTP协议的SSL（安全套接字层）扩展，这项技术在HTTP协议栈增加了一个加密层。如果您的自动性能测试工具无法处理SSL加密信息，那么您将无法录制事务，除非你可以通过没有部署SSL的系统录制。您应该了解SSL技术相关两方面信息。


  1.证书


  提高安全性的一种方法是使用客户端证书。在获得应用程序的访问权限之前，它可以被安装到客户端。这充分实现了私钥/公钥模型。这些证书有很多种格式（通常是pfx或p12），在你的性能测试工具中，这些应该是可以使用的，并能成功地录制和回放。如果你的应用程序使用客户端证书，请检查你的性能测试工具是否能够处理客户端的认证，如果不能支持您将无法录制。通常的做法是，在录制脚本之前就把证书导入到测试工具中，然后在录制脚本的过程中测试工具会自动使用该证书。


  2.增加开销


  使用SSL后，不仅增加了网络交互流量，也增加了客户端和Web服务器的负载。这是因为增加了对客户端请求的认证，同时需要在网络传输中做加密和解密操作。请在你的性能测试脚本中保留SSL的内容，否则，随着网络数据展现的减少和Web服务器负载的减轻，你可能会得到错误的结果。


  5.4　Java


  近年来，可以公平地说，分布式应用服务器已把Java作为首选的设计技术。来自IBM的产品，如WebSphere和Oracle的（Bea）的WebLogic在部署解决方案市场上占据着主导地位，而其他一些在集成应用上的主导者，如SAP公司则提供一个基于Java的中间层。另外，软件设计师们还有许多其他Java应用服务器技术可供选择，包括JBoss和JRun。


  Java应用程序客户端可以用很多种方式接入，对于性能测试工具来说，“纯Java”的胖客户端也许最具挑战性，它记录了中间件与常用的浏览器客户端使用HTTP协议与Web服务器层的交互信息。


  基于Java应用程序的基本组件，重要的是能够获得在负载和压力情况下应用服务器的内部工作情况。有几个可用的工具（见附录C），可以提供这种程度的可见性分析，它们揭示了这些设计效率低下的组件或方法消耗了过多的内存和CPU，同时在响应时间和可扩展性上造成了负面影响。


  Java绝非特例，以下是一些常见的问题，如果在组件和方法层面上没有详细的监测机制，是很难发现这些问题的。


  内存泄漏


  这是一种典型的情况，当一个组件使用了内存但没有释放，于是就逐渐减少了系统的可用内存，渗透测试是发现这种问题的一种很好的方法，因为内存泄漏需要应用程序运行一段时间后才会影响到应用程序。


  过多的组件实例


  通常一些应用逻辑会对特定的一个组件产生了过多实例。尽管这不一定会引起性能问题，但是却会导致内存利用率很低和CPU利用率过高。这可能是由于代码问题引起的，或是应用程序服务器的配置不正确。无论哪种原因，一般都不会意识到这些问题，除非你在组件级别上检查应用服务器。


  线程堵塞


  这种情况在第4章中简单地提到过。线程阻塞的现象发生在应用服务器的一个组件在等待其他内部组件或外部调用数据库（这种情况更加常见）响应时，或者在等待第三方应用程序的响应时。通常唯一的症状只是响应时间很长，而并没有占用过多的内存或CPU。由于应用服务器的内部工作情况是不可见的，所以这种问题很难独立分析。


  迟缓的SQL语句


  应用服务器组件调用SQL也是影响系统性能问题的原因之一。在数据库里有特定的代码调用存储过程，同时也需要注意，应用服务器组件进行SQL解析也可能会引起性能问题，但不会立刻从数据库的临时监视器中体现出来。


  5.5　Oracle


  接下来我们来介绍两种具有独特功能的Oracle常见应用技术。


  5.5.1　Oracle的双重架构


  Oracle双层架构技术曾经是一种胖客户端的标准规范，它使用微软的开放数据库互连方式（ODBC），或者使用自带的Oracle本地客户端连接接口（OCI）或使用用户编程接口（UPI）[1]直接连接到Oracle数据库。OCI接口几乎是公用的，并且很多软件供应商能够完全没有问题地支持这种接口协议。然而，UPI协议是完全不同的一种协议类型，使用这种技术的应用程序很难录制生成脚本，但混合使用这两种协议栈的应用程序客户端并不多见。


  
    [1]OCI接口是指当你访问数据库时，需要在客户端安装数据库软件！而UPI的方式则可以不用安装数据库软件客户端软件就可以访问数据库。
  


  5.5.2　Oracle Forms Server


  目前Oracle技术已经发成为三层架构系统，一般是利用Oracle Forms Server（OFS）。这包括基于浏览器的连接使用HTTP（可能包含SSL扩展）连接到一个基于Java的中间件，从而再连接到后端（Oracle）数据库。HTTP流量开始就像正常的HTML请求一样，然后转换成一系列的HTTP POSTS，应用程序的通信都以二进制数据私有格式传送。


  Oracle提供了一个叫JInitiator的浏览器插件来管理连接到Forms Server。在Oracle网站上可以免费下载。


  5.5.3　测试Oracle的注意项


  ·如果您进行Oracle Forms的性能测试，确保你要录制事务脚本和作为负载生成器的计算机上都已安装了正确版本的"JInitiator"软件。


  ·请记得您使用的性能测试工具必须是支持Oracle Forms的版本。为保证脚本的正确回放，在录制脚本的过程中不能简单的只使用HTTP协议创建脚本。


  ·如果您的应用程序使用的是Oracle客户端的老式Oracle两层架构通信。那么用来录制事务脚本和作为负载生成器的计算机上必须有正确的OCI/UPI库文件。


  5.6　SAP


  SAP公司曾是企业客户关系管理（CRM）和其他一些集成解决方案上的领先者。SAP应用可以是传统的胖客户端或"SAPGUI"，也可以在各种Web客户端上进行部署。


  使用性能测试工具测试SAP技术的系统有一个局限性，就是使用了SAPGUI客户端会占用较大的系统资源。[1]果您仔细想一下就应该知道，典型的SAP用户一般只会在一个单独的SAPGUI会话上运行，当然这是完全可以理解的。使用自动化性能测试工具时，在一台计算机上能够创建许多真实的SAPGUI会话，而这种情况在现实世界中是决不会发生的。


  为了达到最大的虚拟SAPGUI用户数量，您应该使每一台负载机的RAM达到最大值，然后增大虚拟内存页面文件大小为虚拟内存的3到4倍。虽然这些设置对支持的虚拟用户数是很有帮助的，但即使有4个GB的RAM，也很难在一台计算机上支持超过100个虚拟的SAPGUI用户同时运行。


  您应该可以预料到，创建SAPGUI虚拟用户负载像Citrix一样，比一般的Web应用需要更多计算机（负载机）。值得庆幸的是，和SAP的Web客户端不一样，你会发现，负载生成的需求不同于其他任何基于浏览器客户端的应用。


  SAP测试的注意项


  ·增加负载机的虚拟内存页面文件大小为物理内存的3到4倍，其目的是让每台负载机的虚拟用户数达到最大。


  ·在性能测试过程中预计会比典型的基于浏览器应用程序需要多很多的压力负载机来进行模拟产生负载。


  ·如果您的性能测试工具使用了SAP公司提供的脚本API，那么你需要在服务器端和需要录制事务脚本的客户端上都启用这些脚本。


  ·您可以使用SNMP或WMI远程对SAP服务器相关性能指标进行监控，否则就需要在需要监控的服务器上安装SAP最新版本的JCo包，您必须是SAP的客户或合作伙伴才能够使用该软件。


  ·确保在您要监控的SAP服务器上启用了计算机中心管理系统（CCMS）（以及它的实例），否则你将无法收集任何KPI数据。


  
    [1]果您的应用程序使用的是Oracle客户端的老式Oracle两层架构通信。那么用来录制事务脚本和作为负载生成器的计算机上必须有正确的OCI/UPI库文件。
  


  5.7　SOA


  面向服务架构（Service-Orientated Architecture, SOA）是当前流行的一组技术术语——包括Web 2.0，信息技术基础设施库（ITIL），IT服务管理（ITSM）之一。但是想要清楚地说明SOA究竟是什么，就好比试图把果冻钉到墙壁上一样难以做到。然而，第一份正式标准的出现，使SOA变得更加被普遍接受。


  从本质上来说，SOA在IT领域重新定义了一系列基于客户（组织）业务流程管理（BPM）的服务。一个服务可能由一个或多个业务流程组成，这些流程可以通过多种方法测量服务返回业务的值。可想而知，一个业务流程会比最终用户创建一份购买订单要复杂的多，但更复杂的是，它包括同一个组织内的许多不同系统之间的数据交换和相互作用。业务流程本身也可以测量，创建一个多维视图以观察IT系统如何实现这些业务。传统的应用程序把最终用户操作封装成一个相当简单的过程，其中每一项操作都可以被录制为通过普通的中间件所产生的一系列请求和响应，例如HTTP。而SOA业务流程会涉及互相依赖的多个事务、多种协议和多项技术，不一定与最终用户的操作直接相关。你如何使这样的脚本回放？


  这就带来了“服务”的概念，我们知道，微软的Web服务RFC是一种针对请求内部信息或者通过HTTP（互联网协议）请求外部信息的机制，它易于理解和使用，这也是Web Service的优势之一。Web Service可以集成到应用程序的客户端，也可以通过应用中间件服务器进行部署。如果它位于客户端，那么几乎不会影响我们的性能测试策略；但如果它部署在中间件，那我们测试的就会是并发服务，而不是并发用户。我们的事务脚本代表的不是用户，而是执行一个或多个Web服务的请求。


  当然，SOA的性能测试模型比Web Services要多。另外一些基于“消息队列”的技术已经存在一段时间了，例如JMS和MQ，连同Web Services一起构成了SOA实现的一部分。这些技术每项都可以单独进行测试，但难题在于性能测试是基于服务级还是业务流程级，一般对于目前的自动化性能测试工具来说太过于抽象。


  好消息是，第一代能够支持SOA的性能测试工具已经开始出现。本书的下一版将会讲述更多基于SOA的性能测试的内容。


  5.8　Web 2.0


  Web 2. 0技术和SOA一样，你所听到的关于它的术语是很零散的，不过，它到底是什么意思？它是一个软件开发技术的集合（有些是新的，有些不是）。尤其是微软和Adobe公司的产品，可以让我们用于开发下一代的Web应用程序。包括以下这些技术：


  ·异步Java和XML（Ajax）


  ·Adobe的Flex


  ·Web Services


  除了Flex，我已经讨论了这些技术将对性能测试方法的影响。Web 2.0带来的挑战是将不同的中间件技术结合应用在一个独立的客户端上。很久以来许多工具厂商已经提供了“多种协议”的录制方法，这已经不是一个新的概念了。从某种程度上说，它是在组件级别上.NET和Java技术的结合，以及必须正确考虑到任何可能存在的加密或编码操作。从事这样的测试，需要从开发那里深入地了解应用程序是如何运行的，以及什么是有效的输入。你的过程输出很可能是一个图或模板，它们提供的信息可用于手动创建一个测试脚本。


  注意


  如果您不熟悉Flex，它本质上是利用Adobe Flash强大的动画和图形功能为软件开发者提供了一个简易的编程模型。如果你有兴趣想了解更多，请看Adobe的网站。


  Windows通信基础和Windows表达基础


  您可能知道Windows通信基础（WCF）[1]在微软的代号为"Indigo"，WCF是一个把下列（微软）技术集成到一个公共的框架中的标准，为的是让应用程序进行内部或外部通信。你可以按照微软的叫法称之为"Web 2.0"：


  ·Web Services


  ·.NET远程处理


  ·分布式事务


  ·消息队列


  我已经讨论过.NET远程处理和Web Services，这些技术在进行性能测试时都有自己的难点，分布式事务引用了组件级别的交互方式，这是一种越来越普遍的应用程序设计方式；而消息队列则简单些，因为它们往往驻留在应用的中间层，而不是在客户端。


  另一方面，Windows展现基础（WPF）[2]，则非常专注于用户界面（UI），它使用了Windows Vista操作系统和最新版本的.NET Framework（当前的版本是3.5）的新特性。在性能测试方面，WPF可能会产生少许影响，因为它将可能会是由Web 2.0带来的中间件的潜在变化。WFC可能会是最有潜力向脚本技术发起的挑战。


  
    [1]Windows通信基础（Windows Communication Foundation, WCF）是基于Windows平台下开发和部署服务的软件开发包（Software Development Kit, SDK）。
  


  
    [2]WPF是微软新一代图形系统，运行在.NET Framework 3.0架构下，为用户界面、2D/3D图形、文档和媒体提供了统一的描述和操作方法。
  


  5.9　怪异的应用技术


  在我们测试过程中总是会有一些应用程序不能通过自动化性能测试工具捕获它们的事务。这往往是因为应用程序供应商不愿意公布其内部的实现方法，或者不提供应用编程接口（API）。API允许外部工具进行“钩子”调用，因此如果提供API这样的应用程序就能被录制；也可能系统在实现的过程中会涉及一些经过加密和压缩后的数据。


  不管怎样，如果确信性能测试工具应该能够测试目标应用程序所使用的技术，那么请继续往下阅读。


  5.9.1　绝望前的努力


  在承认失败前，请尝试以下建议，以消除性能工具或环境配置可能存在的问题。在Windows操作系统上，请检查你已经链接到正确的可执行（EXE）文件上有时候，你需要“链接”到性能测试工具上的可执行文件并不是目标应用程序开始执行时的那一个。在这些情况下，应用程序可以正常工作，但你的性能测试工具将什么也录制不到。使用Windows任务管理器来检查哪些是应用程序开始时真正的执行文件，你可能会发现，有另外一个后台运行的可执行文件，负责处理所有客户端通信。如果是这样，那么链接到这个可执行文件上，就可以成功捕获信息。


  代理问题


  如果您的性能测试工具使用代理录制HTTP数据流，那么请检查已经进行了正确的代理设置。这通常是指在浏览器客户端上指定Internet协议（IP）地址、主机名称和代理服务器的端口，以及不通过代理服务器的例外设置。大多数性能测试工具使用这种方法时，将尝试自动选择正确的设置，但是有时会出错。可能需要手动更改您的浏览器代理设置，然后在性能测试工具里进行正确的设置。（在覆盖最初的设置之前，不要忘记做好备份！）


  .NET应用软件可以使用代理功能吗


  .NET应用程序不需要使用Web服务器进行通信，所以它们可能没有真正使用客户端的浏览器设置。在大多数情况下这是相当简单的，把这些类型的应用程序的“代理启用”设置打开即可，因此，如果客户部或项目部认可的话，这可能会是今后的一个发展方向。


  Windows防火墙、IPSec和其他乱七八糟的技术


  如果确信防火墙每个设定都是正确的，但仍然没有办法录制脚本，请检查Windows防火墙是否开启。它通常会（特意地）阻止性能测试工具访问目标应用程序。如果关闭防火墙的话，那么往往问题就会迎刃而解。


  还有可能遇到Internet协议安全（IPSec）的问题。从技术角度来看，这是另一种形式的通信加密（如同SSL），但它运行在协议栈的第3层（TCP层），而不是第4层（应用层）。总之，这意味着应用程序不一定会使用IPsec，但它可以很容易地在两个操作节点（机器）启用。然而，IPSec的设计是为了防止安全会话通信的重播，因此这类例如Windows防火墙的问题，在Windows的配置里可以启用或禁用IPsec，或在网站、应用程序服务器上进行配置。


  防病毒软件也可能会干扰录制过程，禁用防病毒软件可能会比较困难，防病毒软件可能是应用程序客户机的硬性要求安装的标准配置。


  最后，检查你安装在机器上所使用获取数据的工具软件。我曾经发现，不同厂商的性能测试工具安装在同一个机器上可能出现一些冲突，造成录制过程出现问题。（当然它们不是故意设计成这样子。）


  5.9.2　中间件层的选择


  如果这些方法都失败了，您仍然还有其他选择。


  第一，您可以向客户或公司道歉，说这是不可能执行的性能测试，然后安静地走开。


  第二，尝试使用功能自动化测试工具去录制，这些工具运行在表现层，而不是基于中间件技术。功能测试工具，顾名思义，是专为单元测试和功能测试的应用程序而设计，而不是用于产生负载，因此，这种方法的缺点是你一般只能在一台负载生成器PC上配置少数几个虚拟用户。因此哪怕只需要一点负载，你也将需要很多机器。你还可能会发现，大多数性能工具厂商没有提供把功能测试脚本和性能测试脚本结合在一起使用的功能。


  另一种办法是说服您的客户在瘦客户端技术上部署应用程序，如Citrix。有一些工具厂商提供对ICA协议的支持，Citrix通常不关心应用程序采用什么技术编写，这方法可能还要涉及购买Citrix和适当数量的用户许可证，因此，对于投资回报比，要准备提供一个令人信服的商业案例。


  5.9.3　手工脚本


  如果没有可行的解决方案，那么还可以选择手工创建事务脚本去进行性能测试。一些性能测试工具提供了一个链接到普通的集成开发环境（IDE），例如针对Java的Eclipse，和针对.NET的微软的Visual Studio。此链接使用户可以直接在应用程序中编写代码到性能测试工具中，从而创建事务脚本。通常还会提供模板，使得这项工作更加容易，并且保留了性能测试工具中脚本代码的语法。


  在大多数情况下，手工创建脚本将大大增加创建事务脚本的时间（和成本），同时也使得维护过程变得复杂。然而，它可能是性能测试无法进行时的唯一选择。


  附录A　银行事务案例


  此附录包括了从项目实例中提取的一些银行事务案例，为大家提供了在用自动性能测试工具为此事务编写脚本时经常用到的一些参数。


  表A-1显示了在性能测试中，每项事务中都应包含的细节。表中各栏目所涉及的信息如下：


  ·步骤。事务中各事件的顺序。


  ·操作。应用客户端的用户交互情况


  ·测试数据。用户输入的数据以及此数据是否来自外部数据文件，该数据一般使用CSV格式。


  ·系统时间。事务进行过程中系统做出响应所需的预计时间。


  ·用户思考时间。在事务进行的各步骤中，应用程序对用户的操作做出响应并显示相应信息后，用户对此信息做出反应所需的时间。


  ·事务名称。在性能测试过程及结果分析中独立分割的操作名称。
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  表A-2给出了事务案例中所需的输入数据模式。表中各栏目所涉及信息如下：


  ·列编号。每个数据文件记录中列的顺序。


  ·描述。列中数据所表示的内容。（数据类型一律为字符串形式。）
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附录B　POC及性能测试快速参考


  本附录提供了从前面各章节中提取出来的快速参考目录，包括在POC的规划和执行，性能测试执行以及性能测试分析的每个阶段所需要的各个步骤。


  
B.1　概念验证


  概念验证是一个很重要的前提条件，因为它提供了以下信息（详见第3章）。


  ·它可以从技术角度评估在测试目标程序中用到的性能测试工具。


  ·识别脚本数据需求。


  ·可以对脚本录制的效果进行评估。


  ·展示应用于目标程序的性能测试解决方案的能力。


  概念验证一览表


  如果测试环境和应用程序在第一天就准备好的话，那么您应该在一两天之内完成制表工作。


  1.前提


  下列前提条件应该在构建POC环境之前就已经进行确认。


  ·由您和客户共同确定一组成功或退出标准，以此来确定POC的成功或失败。


  ·拥有进入标准版本工作站或者客户端平台的权限，这个平台要满足性能测试工具或者解决方案对硬件和软件的最低要求；此机器必须安装软件客户端和辅助软件。


  ·有权在软件环境中安装任何可能需要的监控软件。


  ·在POC过程中拥有独占应用程序的权限。


  ·当您遇到应用程序的使用问题时，最好能找到一个熟悉本系统的人（比如一个“超级用户”）能够为您解答这些问题。


  ·当您需要了解应用程序有关中间件层的程序架构时，确保能够找到一个熟悉本软件的专业人士（比如一个开发人员）可以向他们咨询。


  ·准备一个账户，使得有权把性能测试软件安装到标准版本工作站，并有进入应用程序客户端的权限。


  ·为目标应用程序准备至少两套登录认证账号（如果需要用到的话）。


  ·准备两个事务样本作为POC基础，一个是简单的“只读”操作，另一个是较复杂一些的，需要更新目标数据库的操作。这些能够让你检验事务的回放是否正确。


  2.过程


  ·为每一个样本事务录制两个脚本，然后用最适当的方法比较它们的不同。检验录制同一个操作的两个脚本有何不同，这可以有助于找出并满足任何运行时的数据需求。


  ·在验证输入和运行时的数据需求并完成对脚本的修改之后，要保证每一个事务在单一用户和多用户的模式下都能成功回放。确保任何对于数据库的更新都和预期结果一致，每一个事务的回放都不会出现错误。确保对脚本的任何修改都不会引起内存泄露或者别的错误。


  3.交付物


  ·POC的输出应该是一个对性能测试工具在处理脚本、回放事务脚本上成功与否的评估。


  ·应该识别样本事务的输入和运行时数据需求，并且了解到性能测试项目中所有可能的数据需求。


  ·这需要识别任何为了保证事务正确回放的脚本修改，并且评估录制事务脚本所需的大致时间。


  B.2　性能测试执行列表


  详细内容请参阅第3章。


  B.2.1　项目持续时间参考


  一个项目中，大部分时间花在获取、验证和执行需求上，剩下的时间通常用于录制事务脚本、执行性能测试以及分析结果。


  ·录制性能测试脚本：每一个脚本的录制都需要半天时间。


  ·创建并验证性能测试阶段或者场景：通常需要一到两天。


  ·性能测试的执行：至少需要五天。


  ·数据收集（包括测试软件卸载）：一天。


  B.2.2 第1步：需求分析


  从所有利益相关者那里收集性能需求。需要这些信息去成功创建项目计划或工作说明书（SOW）。


  ·为性能测试设定一个截止日期，规划部署的时间也要算进去。


  ·确定执行测试的资源来自外部还是内部。


  ·在测试环境的设计上达成一致。（搭建一个合适的测试环境所需的时间会比预想的要多很多。）


  ·在每一个测试周期之内，确保将测试环境中的程序代码冻结。


  ·确保测试环境不会受到其他用户操作的影响。


  ·所有性能目标都要得到合适的商业合作伙伴的验证和认同。


  ·应用程序所有关键事务已经被识别、记录并准备录制。


  ·事务的哪些部分应该被单独监控？（比如“检查点（Checkpoint）”）


  ·识别所选事务进行的输入、目标以及运行时数据需求。确保自己能够在测试项目时间进度范围内创建足够的准确的测试数据，同时还要注意数据的安全性和保密性。


  ·确定性能测试的次数、类型和事务内容以及虚拟用户配置等。还要为每一个事务的部署确定思考时间、步帧以及负载注入策略。


  ·验证并记录服务器、应用服务器以及网络KPI。


  ·比较测试结果与预期性能目标之间的差异，验证性能测试的可交付性。


  ·制定一个向开发人员或者软件厂商提交在测试环节中发现的软件缺陷的流程。


  ·确定是否拥有一个专业的性能测试团队？根据项目规模的不同，应该至少有一个项目经理和足够的测试人员（几乎不会超过2个）。参见图B-1。


  ·确保团队拥有执行一个有效性能测试所需的工具和资源。


  ·确保所有的团队成员都充分地接受了有关测试工具使用的培训。
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    图　B-1　性能测试团队结构实例
  


  在这种情况下，继续以下工作：


  ·基于这些需求，创建一个大致的测试计划，包含资源。时间点和里程碑。


  ·创建一个更详细的测试计划，包括所有相关的时间点，具体的场景和测试用例，工作量和环境信息。


  ·包含在性能测试执行过程中出现意外情况而额外增加测试的时间，以及解决所发现的性能问题的解决时间。


  ·包含测试未能按计划进行或未能达到性能目标的风险评估。


  当以上准备工作完成时，您可以继续以下步骤。并非所有提到的工作都与测试需求相关，但是它们之间的执行顺序是很重要的。（参考附录E中一个简单的微软项目测试计划。）


  B.2.3　第2步：搭建测试环境


  测试环境应该尽可能地接近现实环境。最起码也要能够反应真实环境中的服务层的部署架构，并且目标数据库的容量和规模也要与实际情况一致。（这项工作耗费的时间常常会比预计的要长）。


  ·预留足够的时间来获取设备资源及配置，并且搭建测试环境。


  ·将所有部署模式都考虑在内（包括局域网和广域网的环境）。


  ·将外部链接也考虑在内，因为它们是性能瓶颈的主要所在，可以直接使用真实链接或者模拟真实外部通信。


  ·为预计的测试规模提供足够的负载生成能力。考虑一下要从哪里生成负载。如果非本地的负载生成器无法进行远程控制，则需要为每一台远程工作站分配人手。


  ·确保应用程序已经正确地部署到测试环境中。


  ·为应用程序及其支持软件准备足够的软件许可证（例如，Citrix或者SAP）。


  ·保证性能测试工具已经正确部署并配置。


  ·确保KPI监视工具已经正确部署并配置。


  B.2.4　第3步：录制事务脚本


  以下为事务脚本开发的过程：


  技巧


  POC的数据范围有限，因此会有不足。


  对于每一次性能测试，都要考虑以下几点：


  ·识别事务运行数据需求。


  ·确认并运用事务输入数据需求。（参见附录A）


  ·确定需要独立监控响应时间的事务“检查点（Checkpoint）”。


  ·识别并应用任何保证事务正确回放的脚本修改。


  ·在开始性能测试之前，确保事务在单用户和多用户下都能正确回放，确保你能够对回放过程进行验证。


  B.2.5　第4步：创建测试场景


  ·确认需要进行的是基准测试、负载测试、压力测试还是渗透测试？一个典型的场景是，首先使用单用户为每一个事务分别进行基准测试，然后慢慢提升到目标的最大流量或者吞吐量。分别执行测试，发现并解决任何出现的问题，然后将所有事务混合进行负载测试，并且加到目标并发数。（最后，你应该进行压力测试和渗透测试，然后可能还需要做一些与性能无关的测试。）


  ·确定在测试中如何设置每一个事务的思考时间和步进时间。（压力测试不必考虑这个问题）。


  ·确定为每一个事务部署多少台负载生成器，每一台生成器需要部署多少虚拟用户。


  ·确定为每一个负载生成器部署什么样的负载生成策略：一次性加载、递增或递减，或者定时启动。负载测试可能会包含一个一次性加载，这是针对稳定的负载情况，以及一到多个的递增或递减策略来测试软件的可扩展性。参见图B-2。


  ·测试是需要执行一段固定的时间，还是等到所有测试数据全部用完才停止，或者是事务执行了一定次数的循环才停止，又或者是需要用户手工停止？


  ·确定是否需要通过IP欺骗来正确实现应用程序负载均衡的需求？（如果需要，那么需要一份合法的IP地址列表。）


  ·确认是否需要模拟不同的网络传输速率？如果是，则还要确认需要哪些速率。在性能测试之前进行响应时间预测或容量建模工作，都有助于了解带宽限制对应用程序的影响。


  ·对于已经确定的服务器和网络KPI，需要配置何种运行时监视器？实际的监视软件应该在测试环境中进行部署，所以你应该很清楚需要监视软件环境中的哪一部分。


  ·如果是基于Web的性能测试，那么需要模拟哪种层次的浏览器缓存呢？新用户、活动用户还是再次访问用户？这在很大程度上取决于性能测试解决方案的能力。参见第5章中关于缓存模拟的论述。


  ·考虑一下应用技术会对性能测试设计造成什么样的影响。例如，利用SAPGUI的SAP性能测试会比一个简单的终端模拟器要求更高的资源，而且还会需要更多的负载生成器来生成预订的虚拟用户数。参见第5章对SAP和其他应用技术的附加说明。
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    图　B-2　性能测试计划背景负载（静态）和负载加载概况
  


  B.2.6　第5步：执行性能测试


  运行并监控测试场景。在测试过程中一定要为每一个性能测试都做一次测试“预演”，最终确保访问系统没有问题，并且测试配置也没有问题。


  本阶段是所有性能测试项目中最简单的部分，之前已经在准备测试环境，创建事务脚本，满足数据需求以及搭建性能测试环境等方面做了大量工作。理想状态下，性能测试应该可以单独进行，并验证性能目标，它不应该成为一个修复缺陷的过程。


  唯一不确定的是在达到性能测试目标之前需要进行多少次测试周期。我真希望我能够回答你这个问题，可是世事难预料，即使你严格按照性能测试清单的要求来做，在这一问题上，你仍然只能祈求出现奇迹。


  ·执行测试的预演，确定你有足够的负载生成能力来达到并发数目标。除非并发数目标不是太高，否则你总是需要检验一下负载生成器的上限。


  ·执行基准测试以建立“理想的”响应时间性能。（一般是在一段时间或一定的循环次数内，单个用户对每个事务的重复操作。）


  ·执行负载测试，理想情况下需要在两个执行之间重置数据库。该测试一般包括所有事务的虚拟用户分配比例。


  ·通过执行独立的测试来找出在负载测试中出现的问题，然后把结果提交给开发人员或者软件厂商。


  ·执行渗透测试（如果时间允许的话），找出系统是否存在内存泄露的现象，以及任何与大量事务执行相关的问题。


  ·执行压力测试，生成有关未来事务数量和应用程序用户数增长的数据。


  ·执行其他与性能无关的测试（比如，不同的负载均衡配置）。


  B.2.7　第6步：（后测试阶段）：分析结果、编制报告和环境恢复


  ·确保已经收集并备份了性能测试项目中产生的所有数据。


  ·将测试结果和项目需求中的性能目标进行比较，这决定着项目的成败。


  ·将项目的测试结果形成文档。测试报告应该包含对每一个性能需求的满足。


  ·把最终的结果作为最终用户体验监控的基准数据。


  B.3　分析列表


  本阶段应该关注分析而并非执行。更多详细情况参阅第4章。


  B.3.1　测试前任务


  ·确保已经正确配置了服务器，应用服务器以及网络KPI。确保在服务器上安装和配置代理软件的时候不会出错（除非你是使用远程监控）。


  ·确定性能测试最终的混合场景。一般包括基准测试、负载测试、以发现错误为目的的独立测试，以及渗透测试和压力测试。


  ·确保你的负载注入器有访问应用程序的权限。


  ·为性能目标设定可用的自动阀值控制，并将其引入到你的性能测试配置中。


  ·如果你的性能测试工具提供了将事务响应时间，并发虚拟用户和服务器或网络KPI指标之间的自动关联的功能，那就将它们设置为自动关联。


  ·如果在使用第三方的工具监控部分或者全部的KPI，请保证它们在任何一次运行之前都得到正确的配置，最好把它们也包含到测试预演中。


  ·确保能把第三方工具产生的数据和性能测试工具产生的结果整合到一起。这会很费时间，除非工具可以自动完成这些工作。


  B.3.2　测试执行中的任务


  ·定期检查负载生成器的性能，以确保它们不会超负载。


  ·把执行过的所有测试整理成文档，至少要记录以下信息：


  —性能测试执行的文件名以及执行的日期和时间。


  —关于测试内容的简要描述。


  —与当前测试执行相关的测试结果文档的文件名。


  —任何与性能测试相关的输入数据文档以及与之相关的事务。


  —测试过程中出现的任何问题的简要描述。


  如果您的测试工具能够为性能测试添加注释，那么就利用这个功能以便您能轻易地区分几次不同的测试。


  ·在测试执行中要注意以下几点：


  —注意运行中突然出现的错误。这通常表示在应用程序中的某个部分已经出现了瓶颈；也可能意味着测试数据不足或者操作系统的默认设置受到影响。


  —注意事务吞吐量的突然下降。这是出现问题的典型现象，尤其是在Web应用程序中，虚拟用户在等待网络服务器响应的时候。如果应用软件用到了外部链接，那么要保证这些链接不是引起这些错误的原因。


  —注意现有的服务器内存的不断减少。可用内存会随着活动虚拟用户的增长不断减少，但是如果当所有虚拟用户都已经激活了之后，内存仍在不断减少，那么可能出现了内存泄露的现象。


  B.3.3　后测试任务


  ·为每一次测试执行收集所有相关的数据。如果使用第三方的工具来提供监控数据的话，那么要确保已经保存了所有需要的文件。


  ·把所有测试资源分类整理成不同的文档（测试脚本、输入数据文件和测试结果）。


  ·在测试报告中要把测试结果与性能目标对应起来，这些目标是在测试前的需求收集阶段制定的。


  本附录提供了一个主要的自动化测试工具厂商的列表，其中还列出了一些流行的免费工具网址。供应商的市场变幻莫测，但是本表中列出的厂商都在我写作本书的时候占有很大的市场份额。列表的排名不分先后。每一个列出的工具供应商和网址的下面都会附有一个产品名称，以及一个能够提供更多信息的链接。


  附录C　自动化测试工具厂商


  C.1　性能优化工具


  Compuware Ltd（http://www.compuware.com）


  Application Vantage


  http://www.compuware.com/solutions/appvantage.htm Compuware Ltd（http://www.compuware.com）


  Vantage Analyzer


  http://www.compuware.com/products/vantage/vantageanalyzer.asp Dynatrace（http://www.dynatrace.com）


  DynaTrace


  http://www.dynatrace.com/en/Opnet（http://www.opnet.com）


  Panorama


  http://www.opnet.com/solutions/application_performance/panorama.html


  C.2　负载和性能测试工具


  Borland（http://www.borland.com）


  Silk Performer


  http://www.borland.com/us/products/silk/silkperformer/index.html Compuware Ltd（http://www.compuware.com）


  QALoad


  http://www.compuware.com/products/qacenter/qaload.htm Hewlett Packard（http://www.hp.com）


  LoadRunner


  http://h10078.www1.hp.com/cda/hpms/display/main/hpms_content.jsp?zn=bto＆cp=1-11-126-17%5E8_4000_100＆jumpid=reg_R1002_USEN


  Microsoft（http://www.microsoft.com）


  Visual Studio Team System


  http://www.microsoft.com/downloads/details.aspx?FamilyId=EEF7BB41-C686-4C9F-990B-F78ACE01C191＆displaylang=en


  Quotium（http://www.quotium.com）


  Qtest


  http://www.quotium.com/products/qtest-loadtesting.php


  免费工具


  （The）Grinder


  http://grinder.sourceforge.net/JMeter


  http://jakarta.apache.org/jmeter/OpenSTA


  http://www.opensta.org/


  C.3　Web远程性能测试和监控工具


  Keynote


  http://www.keynote.com Gomez


  http://www.gomez.com


  C.4　功能测试工具


  Compuware Ltd（http://www.compuware.com）


  TestPartner


  http://www.compuware.com/375_eng_html.htm Hewlett Packard（http://www.hp.com）


  Quick Test Pro（QTP）


  C.5　需求管理工具


  Borland（http://www.borland.com）


  Calibre-RM


  http://www.borland.com/us/products/caliber/index.html Compuware Ltd（http://www.compuware.com）


  Optimal Trace


  http://www.compuware.com/products/optimaltrace/default.htm IBM（http://www.ibm.com）


  Requisite-PRO


  http://www-306.ibm.com/software/awdtools/reqpro/Microsoft（http://www.microsoft.com）


  Visual Studio Team System


  http://www.microsoft.com/downloads/details.aspx?FamilyId=EEF7BB41-C686-4C9F-990B-F78ACE01C191＆displaylang=en


  Telelogic（http://www.telelogic.com）


  DOORS


  http://www.telelogic.com/Products/doors/index.cfm


  免费工具


  TIGER PRO


  http://www.seecforum.unisa.edu.au/SEECTools.html


  TRUREQ


  http://www.truereq.com/


  Tracer


  http://www.softreq.com/tracer/


  C.6 SOA测试工具


  Greenhat Consulting:http://www.greenhatconsulting.com/index.html


  GH Tester


  http://www.greenhatconsulting.com/ghtester/



附录D　KPI监控模板实例


  以下列举的案例已经得到Compuware公司的授权，它展示了我在性能测试项目中所关注的几组公共服务器的KPI。


  
D.1　Windows通用KPI：计数器


  图D-1展示了第一个KPI模板，当Windows服务器承受压力的时候，它会为我们提供一个很好的指示。在测试一台Windows操作系统的服务器的时候，这是我首先要用到的模板。由于它们是Windows性能监视器（Perfmon）应用服务器的一部分，所以你也许很熟悉这些指标。它们将监视硬盘，内存以及CPU性能的计数器和测量错误数、数据每秒吞吐量与高级的别的网络信息完美地结合在一起。
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    图　D-1　通用服务器的关键指标监测模板实例
  


  除了使用这个模板之外，我建议还要监视在CPU的使用和内存消耗方面排名前十位的进程。确认一个线程占用CPU更多还是占用内存更多后，就进入下一级的KPI监控。在这一阶段中，你要研究应用程序部署的具体应用软件及组件。


  这些信息是公开的，因此你可以自己去收集，不过最好能够在测试工具中体现。


  D.2　特定应用KPI模板


  图D-2和D-3注重于监视第二级的KPI。使用这些模板去监控软件环境中具体的应用软件，可能包含IIS或者Citrix服务器中的存储器。每一种类型的软件都会有一组推荐的监控计数器，因此请参考软件厂商提供的文档，确保你的KPI模板包含正确的输入。


  
    [image: ]
  


  
    图　D-2　IIS应用服务器KPI实例
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    图　D-3　Citrix服务器KPI指标实例
  


  以下例子是在微软的Project中一个典型的性能测试项目模板。描述部分增加了一个事务优化的步骤，它的目的是在性能测试执行之前尽早地发现并解决与软件相关的问题，这些问题可能会对软件的可伸缩性和响应时间造成影响。


  技巧


  在本书的技术支持网站上提供了该Project文件。（http://oreilly.com/catalog/97 80596520663/）


  附录E　项目计划的例子
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    图　E-1　MS项目性能测试计划实例
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