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内容提要








本书是针对改版后的 CCNP 考试 SWITCH（642-813）而设计的学习参考书目，其内容有效地体现了SWITCH与旧版BCMSN考试的不同之处。

从结构上看，本书将《CCNP 学习指南：组建 Cisco 多层交换网络（BCMSN）（第 4版）》中的18章内容汇总为7章内容进行介绍。全书第1章率先介绍了企业园区网的架构，第2章～第6章内容分别介绍了VLAN、生成树、VLAN间路由、冗余以及园区网安全的实施方法，第7章介绍了园区网架构中的一些高级服务。这样的调整使交换机部分的知识更加纲举目张、条理分明。

从内容上看，本书弱化了交换机初始配置部分的知识，简化了CatOS部分的内容，但对冗余技术和安全技术的内容进行了补充和深化。同时，本书在各章中均加入了一些思科网络技术的最新动态，也对原书的一些案例和说明性文字进行了调整。

本书不仅可以作为 CCNP SWITCH课程的培训教材，也适合正在学习网络交换知识的专业人士进行阅读。
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Sonya Coker
 从 1999 年开始就在思科网络技术学院项目中任职，当时她刚刚开办了一所社区学院，为各个国家及地区的学生讲课并提供学术指导，内容从 IT 概要到 CCNP 不等。她曾作为思科网络技术学院发展小组的成员，在新课程和课程修订的过程中提供了很多专业技术的主题。


Jeremy Creech
 是 Cisco 的学习和发展经理，他在研究、实施、管理数据语音网络方面，拥有13年以上的工作经验。目前，他在思科网络技术学院项目中担任课程开发经理，他丰富的经验能够帮助他更好地开发 CCNP 认证考试课程。他目前刚刚完成了 ROUTE、SWITCH、TSHOOT和CCNA安全等课程的开发工作。


Rick Craziani
 在加利福尼亚（Aptos）卡布里欧学院（Cabrillo College）教授计算机科学和计算机网络课程。Rick 在计算机网络和信息技术领域已经工作并执教了近 30 年的时间。在教书之前，Rick 曾在不同的 IT 公司参加过工作，如 SantaCruzOperation、Tandem&nbsp;Computers、Lockheed Missiles 与 Space Corporation。他在加利福尼亚州立大学蒙特利海湾学院（California State University Monterey Bay）获得了计算机科学和系统理论的文学硕士学位。Rick也为Cisco和其他公司提供过咨询服务。Rick在业余时间最大的爱好就是冲浪。Rick最热衷的一件事就是在他的圣克鲁兹之旅中尽情冲浪。


David Kotfila
 ，CCNA、CCDA、CCNP、CCDP、CCSP、CCVP、CCAI，在（纽约州，特洛伊市）伦斯勒理工学院（Rensselaer Polytechnic Institute）的计算机科学系任教。他已经培养了超过550位CCNA、超过200位CCNP和14位CCIE。David乐于与妻子Kate、女儿Charis和儿子Chris共享天伦。David的爱好包括徒步旅行、划皮划艇和读书。


Dr. Wayne Lewis
 于 1992年毕业于夏威夷大学 Manoa校区数学专业，获Ph.D（哲学博士）学位，目前在檀香山社区学院执教，他的专长是绰金环的有限秩无挠模问题。从1992年开始，他开始为思科网络技术学院培训中心（CATC）担任数学讲师、学生就业服务协调员、法律事务的主要联系人。Lewis博士在檀香山社区学院管理CATC的CCNA、CCNP和安全课程，该社区学院可以在夏威夷、关岛和东萨摩亚的各大学、学院、高中提供Cisco学院培训服务。从1998年开始，他已通过现场和远程（在檀香山社区学院）的方式，为澳大利亚、英国、加拿大、中美洲国家、中国、德国、匈牙利、印度尼西亚、意大利、日本、韩国、墨西哥、波兰、新加坡、瑞典和南美洲国家等的大学、学院和高中的讲师讲授过路由、多层交换、远程访问、排错、网络安全、无线网络等课程。
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 是思科网络技术学院项目一名讲师和课程设计师。Jim 参与创建了一个CCNA课程实验室，也参与撰写了一些UNIX基础课程的教材。他在IT领域拥有25年以上的工作经验，工作范围涉及编程、数据库管理到网络设计和项目管理等。Jim 目前已经为公私立学院设计并讲授了多门计算机和网络课程。作为（亚利桑那州）钱得勒-吉尔伯特学院（Chandler-Gilbert College）的 Cisco学院经理，他协助创建了信息技术学院（ITI）并开发了很多认证和学位项目。Jim与 Allan Reid 共同编写家庭和小型企业网络（Networking for Home and Small Businesses）、企业中的路由和交换简介，这两门 CCNA Discovery在线学院课程。最近，他刚刚开发了CCNA安全课程和CCNPv6排错课程的实习环境。
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 ，CCIE No. 11931，于2003 年获得了 Cisco认证互联网络专家认证。她拥有20年以上的网络工作经验，包括IT技术服务、信息系统的支持、管理，以及网络教育的所有领域。Snezhy曾设计了CCNA和CCNP网络课程，并为欧美加多所大学、学院、高中的讲师讲授了该课程。Snezhy表现出来的人格魅力可以帮助学生获得成功且变得宽容，并终身致力于接受新的知识。Snezhy拥有索菲亚技术大学（Technical University, Sofia）颁发的计算机科学专业理学硕士文凭。
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命令语法惯例


本书命令语法遵循的约定与IOS命令手册使用的惯例相同。命令手册对这些惯例的描述如下。

�粗体字
 表示照原样输入的命令和关键字，在实际的设置和输出（非常规命令语法）中，粗体字表示命令由用户手动输入（如show命令）。

�
斜体字

 表示用户应提供的具体值参数。

�竖线（|）用于分隔可选的、互斥的选项。

�方括号（[]）表示任选项。

�花括号（{}）表示必选项；

�方括号中的花括号（[{}]）表示必须在任选项中选择一个。







前言








在过去的几年时间里，交换技术已经从简单的三层交换机发展到新的交换机，这些交换机可以支持四层到七层的特性。例如，服务器负载均衡、URL监控、防火墙、基于访问的控制等，并且还具备了更高的端口密度。多层交换机已经成为网络架构的“多合一”设备。这种发展的结果是，企业和服务提供商开始采用多层交换机来替代多种网络设备，例如路由器和网络设备。交换技术不再仅仅是网络架构的组成部分之一，它本身已经成为了网络架构，而无线技术则代表了最新的网络发展。

由于企业、服务提供商，甚至消费者纷纷开始部署多层交换网络，所以需要大量有经验且知识丰富专业人士参与到多层交换网络的设计、配置和支持领域。而CCNP和CCDP认证则可以证明网络专业人士的技术能力，进而为其提供就业竞争力。

CCNP和CCDP不仅仅是简历上的一个简单的名词，它更可以证明证书持有者在网络技术领域的经验、知识和竞争力。获得CCNP认证可以证明相关人员有能力在部署了多种协议的中大规模网络中安装、配置和运转LAN、WAN和拨号访问服务。而获得CCDP认证则可以证明相关人员有能力设计高性能、高可扩展、高可用的路由和交换网络，其中包括LAN、WAN和拨号访问业务等。

CCNP 和 CCDP 认证途径要求通过“SWITCH 642-813”考试。如果读者希望获得关于Cisco 认证的最新信息，可以访问网址：http://www.cisco.com/en/US/learning/le3/learning_career_certifications_and_learning_paths_home.html。


目标和方法


本书的内容是根据 Cisco SWITCH所设计的。Cisco SWITCH是 CCNP课程中的一门，是刚刚设计好的一门课程。本书为 Cisco 交换网络的实施提供了必备的知识和案例。本书中我们假设读者已经具备了 Cisco ROUTE 和TSHOOT 课程的知识基础。另外，本书的内容也足以满足读者备考 SWITCH 考试的需求。另外，本书还附带了 Cisco SWITCH 课程的e-learning内容。

为了完成上述任务，本书对SWITCH的理论部分进行了深入的解读，并为读者提供了设计和配置的案例。对SWITCH的深入解读包括对背景知识、标准参考读物以及Cisco.com罗列的文档的介绍。本书不仅会向读者提供认证考试和SWITCH课程中的必要信息，还希望通过向读者介绍的主题、理论和案例，使读者能够理解用于搭建当今复杂多层交换网络的主题。本书各章中为读者介绍的案例和问题可以帮助读者理解并应用各章中介绍的概念。本书的目标是帮助读者理解各章的内容，并在参加认证考试或SWITCH课程时能够将这些内容活学活用。

各章的复习题可以帮助读者自行评估这一章内容的学习成果。这些问题同样是备考的优秀资料。


读者对象


本书适合那些想要学习现代交换技术的人员，以及准备参加相关考试的人员。这类读者阅读本书必有所获。本书尤其适合那些具备一定路由交换知识，并且希望学习并深化其交换技能的人员。那些希望通过 Cisco SWITCH考试的读者可以从本书中找到他们通过考试所必备的一切信息。Cisco 网络学院 CCNP SWITCH 课程的学生也可以使用本书作为自己的官方教材。


Cisco认证与考试


Cisco提供了4种级别的路由交换认证考试，4种级别对于熟练程度的要求各有不同，这4个级别是入门级（Entry）、助理级（Associate）、专业级（Professional）和专家级（Expert），分别取这些级别认证的单词首字母，可以将它们称为CCENT（思科认证初级网络技师）、CCNA（思科认证网络工程师）、CCNP（思科认证网络高级工程师）和CCIE（思科认证网络专家）。除此之外，还有其他的认证，但是本书只介绍企业网络的认证考试。

如需查看 CCNP 认证最新的要求，读者可以访问 Cisco.com 并单击 Tranning andEvents。读者可以在这里找到其他关于考试的具体内容，比如考试的课程，以及如何注册考试等。

备考SWITCH考试的策略因读者技术水准、知识和经验的不同而略有差异。比如，如果读者学习过 SWITCH 课程，那么他/她备考的方法就可能与那些在工作中学会交换技术的读者有所不同。但是，无论读者的知识背景如何，本书都可以帮助他/她在最短的时间内找到通过考试的途径。


本书组织结构


本书在第一章中介绍了多层交换网络设计的基础。之后，本书讨论了多层交换环境中，一些设计特性的实施方法，如VLAN、生成树、VLAN间路由。本书具体的组织结构如下。


第1章，“分析Cisco企业园区架构”——
 这一章始于Cisco园区网架构和设计方案的简短介绍。接下来简要概述了园区网络的交换术语，随后是对Cisco交换机的简介。然后，这一章继续讨论了园区设计的基础。在这一章的最后，介绍了设计和实施网络的 PPDIOO生命周期法。


第2章，“在园区网中实施VLAN”——
 这一章介绍了在给定的园区网中实施虚拟VLAN（VLAN）的方法，其中包括对私用VLAN、VTP和802.1Q链路聚集协议的介绍。此外，这一章还介绍了在园区网中实施EtherChannel的方法。


第3章，“实施生成树”——
 这一章讨论了多种生成树协议，如PVRST+和MST，同时还提供了对这些协议的概述，以及配置案例。然后，这一章介绍了高级 Cisco STP 增强特性以及为生成树进行排错的方法。


第4章，“实施VLAN间路由”——
 这一章通过介绍VLAN间路由，而转入开始对三层交换技术进行介绍。在接下来的内容中，这一章讨论了动态主机配置协议（DHCP）。此外，这一章还介绍了基于CEF（Cisco快速转发）的多层转发。


第5章，“在园区网中实施高可用性和冗余性”——
 这一章介绍了园区网中的高可用性，接着介绍了具有自我恢复功能的网络的建设方法。这一章介绍了用于监测高可用性的工具，比如 SNMP和 IP SLA（服务水平协议）。这一章包含了交换机 Supervisor 引擎的高可用性选项和网关冗余性协议，如 HSRP（热备份路由器协议）、VRRP（虚拟路由器冗余性协议）和GLBP（网关负载分担协议）。


第6章，“保障园区网设备安全”——
 这一章概述了潜在的园区网安全性威胁，以及如何缓解这些威胁，其中可以利用的特性包括DHCP欺骗、DAI（动态ARP检测）和IP源防护。这一章接着介绍了保障交换机设备安全的方法、排错工具和技术，比如SPAN（交换端口分析器）和远程SPAN。


第7章，“在园区网架构中规划高级服务”——
 这一章讨论了Cisco交换机高级服务的应用。其中着重介绍了三种主要的服务，即IP电话通信（语音）、视频和无线技术。此外，由于这些高级服务都需要通过交换机上的一些额外特性来实施，因此本章也介绍了QoS和IP组播等内容。


附录A，“复习题答案”——
 该附录为各章课后复习题的答案。




目录

   封面


   扉页


   内容提要


   关于作者


   关于技术审稿人


   献辞


   致谢


   其他


   前言


   第1章 分析Cisco企业园区架构


      1.1 企业园区网设计概述


         1.1.1 驱动企业架构变化的法规标准


         1.1.2 园区网设计方案


         1.1.3 多层交换机对网络设计的影响


         1.1.4 深入分析二层交换


         1.1.5 深入分析三层交换


         1.1.6 理解多层交换


         1.1.7 Cisco Catalyst 交换机简介


         1.1.8 硬件交换和软件交换术语


         1.1.9 园区网流量类型


         1.1.10 SONA 及无边界网络的概述


      1.2 企业园区网设计


         1.2.1 深入分析接入层


         1.2.2 分布层


         1.2.3 核心层


         1.2.4 小型园区网示例


         1.2.5 中型园区网示例


         1.2.6 大型园区网示例


         1.2.7 数据中心架构


      1.3 使用PPDIOO生命周期法来设计并实施网络


         1.3.1 PPDIOO 的阶段


         1.3.2 网络实施的规划


      1.4 总结


      1.5 复习题


   第2章 在园区网中实施VLAN


      2.1 在园区网中实施VLAN技术


         2.1.1 VLAN分割模型


         2.1.2 如何为VLAN制定计划


         2.1.3 设计VLAN的最佳做法


         2.1.4 配置VLAN


         2.1.5 验证VLAN的配置


         2.1.6 VLAN的排错


      2.2 在Cisco园区网实施链路聚集


         2.2.1 链路聚集协议


         2.2.2 理解DTP


         2.2.3 链路聚集的最佳做法


         2.2.4 配置802.1Q链路聚集


         2.2.5 验证链路聚集的配置


         2.2.6 链路聚集的排错


      2.3 VLAN 链路聚集协议


         2.3.1 VLAN修剪


         2.3.2 VTP 版本


         2.3.3 VTP 消息类型


         2.3.4 VTP 认证


         2.3.5 实施VTP的最佳做法


         2.3.6 VTP 的配置


         2.3.7 验证VTP的配置


         2.3.8 VTP 排错


      2.4 私用VLAN


         2.4.1 私用VLAN概述


         2.4.2 私用VLAN的配置


         2.4.3 验证私用VLAN


         2.4.4 私用VLAN配置案例


         2.4.5 端口保护特性


      2.5 使用EtherChannel来配置链路聚集


         2.5.1 描述EtherChannel


         2.5.2 PAgP与 LACP 协议


         2.5.3 使用EtherChannel来配置端口通道


         2.5.4 验证EtherChannel


         2.5.5 EtherChannel 负载分担选项


      2.6 总结


      2.7 复习题


   第3章 实施生成树


      3.1 生成树协议的演化


      3.2 生成树协议基础


      3.3 快速生成树协议


         3.3.1 RSTP 端口状态


         3.3.2 RSTP 端口角色


         3.3.3 快速过渡到转发状态


         3.3.4 RSTP 拓扑变更机制


         3.3.5 PVRST+网桥标识符


         3.3.6 与802.1D的兼容性


         3.3.7 Cisco 生成树默认配置


         3.3.8 PortFast


         3.3.9 配置PortFast特性


         3.3.10 配置基本的PVRST+参数


      3.4 多生成树


         3.4.1 MST 区域


         3.4.2 MST 的扩展系统 ID


         3.4.3 配置MST的基本参数


      3.5 生成树的增强


         3.5.1 BPDU 防护


         3.5.2 BPDU 过滤


         3.5.3 根防护


      3.6 避免转发环路和黑洞


         3.6.1 环路防护


         3.6.2 UDLD


         3.6.3 Flex链路


      3.7 生成树的推荐用法


      3.8 STP排错


      3.9 STP的潜在故障


      3.10 总结


      3.11 参考文献


      3.12 复习题


   第4章 实施VLAN间路由


      4.1 描述VLAN间路由


         4.1.1 VLAN间路由的简介


         4.1.2 使用外部路由器实现VLAN间路由（单臂路由器）


         4.1.3 使用交换机虚拟接口来实现VLAN间路由


         4.1.4 使用路由端口进行路由


         4.1.5 二层EtherChannel与三层EtherChannel的对比


      4.2 VLAN 间路由的配置


         4.2.1 使用外部路由器配置VLAN间路由


         4.2.2 使用SVI配置VLAN间路由


         4.2.3 在多层交换机上配置路由端口


         4.2.4 VLAN间路由的验证


         4.2.5 VLAN间路由的排错


         4.2.6 三层EtherChannel的配置


         4.2.7 路由协议的配置


         4.2.8 验证路由协议


      4.3 在多层交换环境中实施动态主机配置协议


         4.3.1 DHCP 的操作


         4.3.2 DHCP 的配置与验证


      4.4 部署基于CEF的多层交换


         4.4.1 多层交换的概念


         4.4.2 Cisco 交换技术


         4.4.3 CEF 处理


         4.4.4 CEF 的配置和 CEF 配置的验证


         4.4.5 CEF 的排错


      4.5 总结


      4.6 复习题


   第5章 在园区网中实施高可用性和冗余性


      5.1 理解高可用性


         5.1.1 高可用性的组成部分


         5.1.2 高可用性之快速复原


         5.1.3 最优的冗余性


      5.2 实施高可用性


         5.2.1 接入层交换机上的分布式VLAN


         5.2.2 接入层交换机上的本地VLAN


         5.2.3 使用三层链路与分布层设备交互


         5.2.4 菊花链式接入层交换机


         5.2.5 智能堆叠接入层交换机


         5.2.6 太少冗余性


      5.3 实施网络监测


         5.3.1 网络管理概述


         5.3.2 Syslog


      5.4 SNMP


      5.5 在Catalyst交换机中实施冗余的Supervisor引擎


         5.5.1 RPR（路由处理器冗余性）


         5.5.2 RPR+（路由处理器冗余性增强版）


         5.5.3 状态化故障倒换（SSO）


         5.5.4 NSF 结合 SSO


      5.6 理解FHRP（首跳冗余性协议）


         5.6.1 FHRP 简介


         5.6.2 HSRP（热备份路由器协议）


         5.6.3 VRRP（虚拟路由器冗余性协议）


         5.6.4 GLBP（网关负载分担协议）


      5.7 Cisco IOS服务器负载分担


         5.7.1 Cisco IOS SLB的运作模式


         5.7.2 以真实服务器配置数据中心的服务器群


         5.7.3 配置虚拟服务器


      5.8 总结


      5.9 复习题


   第6章 保障园区网设备安全


      6.1 交换机安全基础


         6.1.1 安全基础设施服务


         6.1.2 未授权设备的未授权访问


         6.1.3 二层攻击分类


         6.1.4 理解和防御MAC层攻击


         6.1.5 缓解MAC泛洪攻击的建议


         6.1.6 端口安全


         6.1.7 在必要的端口上阻塞单播泛洪


      6.2 理解和防御VLAN攻击


         6.2.1 VLAN跳转


         6.2.2 使用双层标签实现VLAN跳转攻击


         6.2.3 缓解VLAN跳转攻击


         6.2.4 VLAN访问控制列表


         6.2.5 配置VACL


      6.3 理解和防御欺骗攻击


         6.3.1 Catalyst 集成的安全特性


         6.3.2 DHCP 欺骗攻击


         6.3.3 DHCP 侦听


         6.3.4 ARP 欺骗攻击


         6.3.5 通过动态ARP检测来防御ARP欺骗攻击


         6.3.6 IP防欺骗和 IP 源防护


      6.4 保障网络交换机的安全


         6.4.1 邻居发现协议


         6.4.2 CDP（Cisco 发现协议）


         6.4.3 CDP 漏洞


         6.4.4 确保交换机访问的安全


         6.4.5 SSH


         6.4.6 AAA（认证授权审计）


         6.4.7 使用 IEEE 802.1X 基于端口的认证来确保安全性


      6.5 交换机安全性的考量


         6.5.1 企业安全策略


         6.5.2 确保交换设备和协议的安全


         6.5.3 缓解通过交换机发起的攻击


      6.6 性能和连通性排错


         6.6.1 增强性能的技术


         6.6.2 通过SPAN和VSPAN监测性能


         6.6.3 使用SPAN监测交换机CPU接口


         6.6.4 使用RSPAN监测性能


         6.6.5 使用ERSPAN来监测性能


         6.6.6 使用VACL和捕获选项来监测性能


         6.6.7 使用L2路由追踪来排错


         6.6.8 使用IOS嵌入式事件管理器的增强型排错和故障恢复


         6.6.9 使用 Catalyst 6500系列交换机中的网络分析模块来监测性能


      6.7 总结


      6.8 复习题


   第7章 在园区网架构中规划高级服务


      7.1 在园区架构中规划无线、语音和视频应用


         7.1.1 在园区网中实施无线网络的目的


         7.1.2 在园区网中实施语音网络的目的


         7.1.3 在园区网中实施视频网络的目的


         7.1.4 如何对园区网进行规划，以支持无线技术


         7.1.5 如何对园区网进行规划，以支持语音技术


         7.1.6 如何对园区网进行规划，以支持视频技术


      7.2 理解QoS


         7.2.1 QoS 服务模型


         7.2.2 Auto QoS


         7.2.3 流量分类与标记


         7.2.4 信任边界和配置


         7.2.5 拥塞管理


         7.2.6 拥塞避免


      7.3 在园区网中实施IP组播


         7.3.1 组播入门


         7.3.2 组播IP地址的结构


         7.3.3 组播MAC地址的结构


         7.3.4 反向路径转发


         7.3.5 组播转发树


         7.3.6 IP组播协议


         7.3.7 IGMP


      7.4 在园区架构中规划无线技术


         7.4.1 无线LAN参数


         7.4.2 如何配置交换机来支持WLAN


      7.5 在园区架构中规划语音技术


         7.5.1 IP电话通讯的组成部分


         7.5.2 如何配置交换机来支持VoIP


      7.6 在园区架构中规划视频技术


         7.6.1 视频的组成


         7.6.2 配置交换机来支持视频


      7.7 总结


      7.8 复习题


   附录A 复习题答案


   版权








第1章 分析Cisco企业园区架构









本章涵盖了以下主题：


�企业园区网设计概述

�设计企业园区网

�使用PPDIOO生命周期法来设计和实施网络

在刚刚过去的半个世纪中，由于通信科技和计算机科技的蓬勃发展，企业的产量和竞争力都得到了大幅的提升。通过20多年的发展，企业园区网已经成为了企业计算机和企业通信架构中最核心的组成部分。然而，企业与通信科技共同增长繁荣的趋势并不会减退，目前，我们所处的环境正在经历新一轮的演变。由于企业的业务和网络的需求都在变得日趋复杂，因此，某种特定的网络模型业已无法满足企业园区网络在功能和服务方面的需求。

简而言之，在今天，设计一个企业园区网已经无异于设计一个大型综合系统——比如设计一个软件，甚至设计一个国际空间站。所以，设计人员必须依据工程方面的一些根本原则，才能确保其设计的网络在可用性、安全性、灵活性和可管理性方面，都能够满足今后的业务和技术需要。本章会向读者介绍企业园区设计的概念、以及成功部署园区网络的实施流程。






1.1 企业园区网设计概述








Cisco 拥有多种企业园区网的设计模型，这些设计模型都是对各类企业网络的抽象与浓缩。不过，本书在介绍企业网络时，会将它们分为以下部分。

�核心骨干网。

�园区网。

�数据中心。

�分支机构/WAN。

�Internet边缘。

图1-1所示为一个高度概括的企业网示例。

园区网是企业网的一部分，是计算机架构的组成部分。一般来说，园区网的作用可以理解为：使终端用户能够从某一个地理位置访问网络通信服务和网络资源。这里的某一个地理位置可以是指楼宇的某一层，整个一栋楼，甚至某个地理区域内的楼群。有的网络只包含有一个园区网，这个园区网在网络中同时也充当核心网和骨干网的作用，也就是将网络的各个部分互连起来。园区核心网通常会将园区网、数据中心及网络中的 WAN 部分连接在一起。在大型企业中，整个网络中往往包含了多个园区网，它们分布在网络的不同位置，负责在终端用户与网络骨干之间建立连接。在图1-1所示的网络中，设计者将园区网和园区核心网从功能上进行了区分。从物理上讲，园区核心网一般都是一个整体，而园区网则往往在物理位置上分布在整个企业中，因为这样做可以削减线缆的开支。举个例子来说，将与终端用户连接的交换机分别放置于企业不同位置的布线柜中，往往比集中摆放这些交换机更加节省成本。



[image: 图1-1 高度概括的企业网]






图1-1 高度概括的企业网



数据中心也是企业网络的一部分，它通常是用来存放计算机系统及相关组成部分的设备。这里所说的计算机系统可以是指存放邮件、数据库或市场数据应用的服务器。曾几何时，人们提起数据中心，指的都是服务器集群。而数据中心里面的计算机系统则往往用来给园区网中的用户提供各种服务，如市场数据统计。但数据中心技术正在迅速地演变，人们希望有一种新的技术能够在虚拟技术的基础上对数据进行集中管理。不过，本书仅会介绍企业网络中的园区网部分；如果读者对 Cisco 数据中心的架构和技术感到意犹未尽，可以通过Cisco.com了解更多具体的信息。

注意：一般来说，在企业网中，园区网的作用可以理解为：使分布于某一个地理位置内的终端用户能够访问到网络通信服务和网络资源。而数据中心则是用来存放计算机系统及相关组成部分的设施。

注意：在后文中，我们会将企业园区网简称为园区网。换言之，在后文中我们一旦提到园区，所述内容都与企业网有关。

企业网的分支/WAN部分包含有路由器、交换机等设备，它的作用是连接总部办公室和各地的分支办公室，并在各个主站点之间建立连接。这里读者务需记住一点，许多大型企业网中都包含了多个园区和数据中心，并且这些园区和数据中心是相互连接的。在大型企业网中，设计者必须部署更高带宽的链路并追加使用一些路的特征，才能使多个数据中心与远程站点进行交互。Cisco将这些设计归类为DCI（数据中心互连，Data Center Interconnect）。不过，分支/WAN以及DCI都不在CCNP SWITCH课程及本书的涵盖范围之内。

Internet边界是企业网的一部分，它是由路由器、交换机、防火墙及其他网络设备所组成的，其作用是将企业网连接到Internet。在这一部分中，需要管理员使用一些必要的技术，以便使 Internet远程办公人员可以访问企业中的服务。一般来说，Internet边缘最关注的就是网络安全性，因为Internet边缘的作用就是将私有的企业往连接到公共的区域中。不过，企业网中 Internet 边界这一部分的内容同样超出了本书及 CCNP SWITCH 课程的讨论范畴。

提示：在很多出版物中，术语设计方案（Design）和架构（Architecture）的使用有些不够严谨。在本书中，架构指代一个模型，而设计方案则专指某个人或某些人所设计的一个网络拓扑。

下面我们进行一下复习，企业网是由5个不同的区域所组成的：核心骨干网、园区网、数据中心、分支机构/WAN以及Internet边缘。这些区域亦各有其组成部分，我们也可以在其他出版物或设计文档中定义一些其他的区域。考虑到 CCNP SWITCH 及本书的宗旨，我们在后文中只会强调企业网中的园区网部分。在下一节中，我们要开始讨论驱动网络设计方案及网络模型一体化（特别是数据中心）的规范标准。至于本节所介绍的知识，读者应该在设计园区网之前做到心中有数。






1.1.1 驱动企业架构变化的法规标准








有很多法规标准带动了企业架构的发展变化。尽管在这些标准中，大多数关注的都是数据和信息，但是它们仍然驱动着网络架构向前发展。比如，为了确保数据如HIPAA （健康保险可携性与责任法案）所规定的那样安全，在网络中集成安全设备就变得至为重要。另外，萨班斯—奥克斯利法案（为维护财务数据的完整性而制定的法规标准）要求上市公司拥有多个冗余的数据中心，且它们的财务数据都是同步的，并应该实时进行复制。

由于本书所关注的内容是应用到了交换技术的园区网设计方案，因此，如何使设计的网络契合某些法规不在本书的讨论范畴之列。不过，法规标准对于数据中心、灾难恢复和业务连续性来说是至关重要的。无论在设计何种园区网时，设计者都应该在设计网络之前，首先查看一下可以应用到该场合中的相关法规标准。在闲来无事的时候，我们推荐读者阅读下面几个法规标准。

�萨班斯—奥克斯利。

�HIPAA。

�SEC 17a-4 ①
 “Records to Be Preserved by Certain Exchange Members，Brokers andDealers（交易所会员、证券经纪人以经济商行保存交易记录的若干规定）”。


①
 即美国证券交易委员会SEC（Securities & Exchange Commission）的第17a-4条法案。——译者注

不过，上面的三个法案并不代表法规标准的全部内容，它们只是设计者必须首要思考并遵循的法规标准。如果还有某些法律适用于读者所在企业，那么读者在设计企业网络之前应该进行一下内部咨询，以获得更多具体的信息。在本书的下一节中，我们将会开始介绍设计健全园区网方案背后的动机。








1.1.2 园区网设计方案








如果园区架构设计合理的话，那么网络应该是模块化的，是可以快速复原的，并且它的灵活性应该很强。换言之，设计优良的园区架构不仅节约时间，节省成本，而且还可以简化IT工程师的工作，并且能够让业务量显著提高。

为了重申上述观点，我们将通过以下特征介绍生产网的最佳设计方法和设计原则。


�模块化：
 根据模块化方式设计出来园区网更容易扩展和修改。通过使用结构单元式（也称为可分离式或模块式）的设计方式，相关人员在对网络进行扩展时，只需为网络添加新的模块即可，而无需重新设计一个新的网络。


�快速复原：
 部署、设计园区网的最理想结果是：在接近100%的时间里网络都可以正常工作，这同样也是网络应该实现的可用性指标。因为对于提供金融服务的园区网来说，即使出现1秒钟的故障，损失也有可能高达数百万美元。


�灵活性：
 业务上的变化旨在确保企业能够适应市场的发展。而业务变化也会影响企业对园区网的需求，从而需要园区网快速适应新的需求。接下来我们将介绍几种能够快速适应并易于变更的园区网设计方案。

在下一节中，我们要介绍一下在当前园区网设计方案诞生之前的传统园区网设计方案。这些知识是设计现代园区网的基础，因此相当具有参考价值。


1．传统的园区网设计方案


起初，传统园区网设计方案是建立在单一的二层拓扑和单臂路由基础上的。所谓单臂路由（Router-On-a-Stick）是指通过一台路由器与多个LAN相连，并由该路由器来路由这些网段之间的数据，这是园区网中一种传统的技术手段。

不过，单层的网络存在很多固有的限制。二层网络的限制是，它无法提供以下特性。

�扩展性。

�安全性。

�模块化。

�灵活性。

�快速恢复。

�高可用性。

在后面的小节“深入分析二层交换”中，我们还会介绍其他关于二层网络限制方面的信息。

二层网络的原始优势之一就是它的速度，搭建二层网络的优势也在于此。不过，随着Cisco Catalyst和 Nexus交换机装载了高速交换硬件之后，三层交换的性能目前已经能够与二层交换的性能并驾齐驱。有鉴于此，人们开始大规模地部署三层交换网络。比如，对于以下交换机来说，其三层交换性能就等同于二层交换性能：Catalyst 3000、4000和6500 系列交换机，以及 Nexus 7000 系列交换机。

注意：对于当代Cisco交换机来说，就吞吐量而言，三层交换性能已经等同于二层交换性能。

注意：Nexus系列交换机是相对新型的交换机，这个系列的交换机旨在用于部署数据中心。因此，这类交换机可以支持很高的带宽，速率可高达每秒数十万兆。另外，管理员也可以根据需要，让Nexus 交换机为市场数据应用提供低延迟交换、以太网光纤通道（FCoE）以及高可用性特性。不过，由于Nexus是为数据中心研发的交换机，因此，它们缺少一些Catalyst交换机所拥有的特性，比如为IP电话在线供电的功能等。

由于Cisco交换机的三层交换性能可以支持大型的网络，因此，为使网络更容易扩展，人们开始使用分层结构来设计园区网。在下一小节中，我们会简要介绍一下分层园区网的概念。这一概念的具体内容将在本书的后续章节中继续进行介绍；不过，在讨论其他园区网设计概念之前，我们仍然有必要简要介绍一下这些概念。


2．园区网设计方案中的分层模型


现在我们来思考一下 OSI（开放式系统互联）参考模型，它是一个为了帮助大家理解和实施计算机通信所设计的分层模型。由于OSI模型将计算机通信分为了很多层面，因此简化了两个计算机之间的通信任务。

同样的道理，为了简化园区网的架构，Cisco 也采取了分层的做法。由于分层模型中的每一层都只关注一个特定的功能，因此网络设计师就可以更轻松地为每一层选择最为适合的系统和特性。这种模型可以提供一个模块化的框架，使网络设计变得更加灵活，实施和排错变得更加轻松。Cisco 园区网架构可以将网络或网络中的模块化区域从根本上分为三个层面，即接入层 ①
 、分布层 ②
 和核心层。这三个层面分别具有以下特点。


①
 Access Layer，在有的出版物中也译为访问层，本书将其统一翻译为接入层。——译者注


②
 Distribution Layer，在有的出版物中也译为分发层或汇聚层，本书将其统一翻译为分布层；本书将Aggregation Layer翻译为汇聚层。——译者注


�接入层：
 用来使用户、服务器或边缘设备能够访问网络。在园区网设计方案中，接入层一般包含为工作站、服务器、打印机、无线接入点等设备提供连接端口的交换机。在 WAN 环境中，对于远程办公人员或远程站点中的用户来说，接入层可以通过 WAN 技术来帮助他们访问公司的网络。接入层是园区网中特性最丰富的部分，因为设计网络的最佳做法就是在尽可能接近网络边缘的位置应用特性。这里所说的特性包括安全、访问控制、过滤、管理等，这些内容我们将在后续章节中具体介绍。


�分布层：
 这里汇集了配线柜，在这一层中，我们使用交换机来将工作组分进不同的网段中，并用交换机将园区网环境中可能存在的问题隔离在一个比较小的范围内。同样，分布层也汇集了园区边缘的 WAN 连接，并可以提供一定程度的安全性。一般来说，分布层位于接入层和核心层之间，充当服务和控制的边界。


�核心层（亦称骨干）：
 高速的骨干旨在以最快的速度交换数据包。在当代园区网设计方案中，核心骨干必须使用至少万兆的以太网链路来与其他交换机建立连接。由于核心层对于网络连通性来说是最为关键的一层，所以它必须提供最高级别的可用性，并且必须能够最快地适应网络的变化。该层的设计方案也应该实现扩展性和快速收敛。

分层化的模型并不属于创新，它作为园区网架构已经颇有一段时间了。最后，作为回顾，我们来复述一下对于非分层化模型来说，分层化模型所具有的优势。

�提供了模块化的设计方案。

�易于理解。

�灵活性强。

�易于扩展。

�提高了网络的可预测性。

�降低了排错的难度。

当我们将分层模型应用在模块化的园区网设计方案后，网络可以概括为图1-2所示的拓扑。



[image: 图1-2 将分层模型应用于园区网的抽象示意图]






图1-2 将分层模型应用于园区网的抽象示意图



在下一节中，我们将会介绍 Cisco 交换机的背景知识，并开始探讨 Cisco 交换机在园区网设计过程中所扮演的角色。








1.1.3 多层交换机对网络设计的影响








在搭建园区网之前，必须首先了解一下以太网的交换功能。有鉴于此，下一节我们会对二层和三层术语的用法和概念进行一下介绍，以便我们可以在后文继续讨论企业园区网的设计。在这些内容中，有一部分是对CCNA知识的复习。


1．以太网交换技术的回顾


在网络技术领域中，进行产品营销时往往需要使用很多专业术语来描述产品的功能。结果是，在很多情况下，由于产品营销人员希望在众多厂商的产品中突出自己产品的优势，因此他/她就把很多专业术语进行了夸大。第2、3、4和7层交换等术语就是这样的一个例子。在网络技术领域中，这些术语往往言过其实，因此必须对这些术语的使用进行详查细审。

第2、3、4、7层交换这些术语是将交换特性结合在了OSI参考模型上。图1-3所示为OSI参考模型及其与协议和网络硬件之间的关系。

在下一节中，我们将对CCNA中的二层交换知识进行一下回顾。虽然这部分属于回顾的知识，但二层交换的概念对于后续章节的学习是至关重要的。



[image: 图1-3 OSI模型与协议和网络硬件的关系]






图1-3 OSI模型与协议和网络硬件的关系




2．二层交换


在进行产品营销时，市场人员会将一台Cisco交换机列为二层交换机或者三层交换机，但是这种区分并不是绝对的，因为术语有时候和产品的功能并不完全一致。读者在此之前想必学过：二层交换机只能根据 MAC 地址对数据包进行交换。二层交换机能够比较轻松地提高网络带宽和端口密度。术语“第 2 层交换”是在暗示交换机所转发的帧不会以任何方式被修改。问题是，某些二层交换机（如 Catalyst 2960）却具有一些第3 层的特性，例如根据服务质量（QoS）来区分数据包、根据IP地址实施访问控制等。进行QoS标记（marking）时还会用到第4层信息 ①
 ，即根据TCP包头中的TCP端口号在IP包头中标记DSCP（区分服务编码点）位。当然，读者不必因为看到了前面的句子就急于在本章立刻掌握QoS技术，因为在后面的章节中，本书会对QoS的相关术语进行具体的介绍。这里重申一下，二层交换机无法根据IP地址对数据帧进行路由，它们的功能仅限于根据MAC地址对数据帧进行转发。虽然如此，二层交换机也可能支持某些特性，使它们能够读懂数据帧中与该特性相关的第3层信息。


①
 在上一版中，作者在本句之前提到了，Catalyst 2960交换机作为一个二层交换机，却可以支持第4层的QoS标记功能。而本句话的目的是向读者解释一下何为“QoS标记”。在新版中，作者删去上一句话，却保留了这一句，因此读来有些突兀。——译者注

由于众多因素的共同作用，传统的第2层交换机会受到网络扩展性的限制。结果是，与传统二层交换机相连的所有网络设备都必须位于相同的子网，并且为了进行地址解析，需要交换广播数据包。在这个过程中，所以参与交换广播数据包的网络设备，就组成了一个“广播域”。第2层交换机会在整个广播域中泛洪未知的单播、组播和广播流量。这样做的结果是，广播域内的所有网络设备都要处理全部泛洪流量。因此，随着广播域规模的扩大，域内设备就要花费更多资源去处理这些不必要的流量，这会最终使得这些网络设备不堪重负。为了避免出现这种情况，网络拓扑中的传统二层交换机就不能太多。另外，由于二层交换机缺乏QoS特性和安全特性，就也会限制低端二层交换机在园区网和数据中心环境中的应用。

不过，当前所有的 Cisco Catalyst交换机以及绝大部分传统的 Cisco Catalyst交换机都能够支持VLAN（虚拟局域网）技术。VLAN可以将流量分隔到相互隔离的广播域中，因此它可以将网络分为多个子网。于是，这项技术克服了前文提到的二层网络设计中的若干限制。本书将在后面的章节中具体讨论VLAN的相关内容。

图1-4所示为一台与工作站相连的二层交换机。由于交换机只能进行MAC地址转发，因此工作站必须与交换机位于相同的子网内，才能相互通信。



[image: 图1-4 二层交换]






图1-4 二层交换


3．三层交换


三层交换机带有三层路由选择功能。目前的很多 Catalyst 三层交换机都能够使用路由选择协议（如 BGP、RIP、OSPF 或 EIGRP）来制定最优的转发决策。不过，有些带有路由选择功能的Cisco交换机无法支持BGP协议，这是因为这些交换机的内存无法支撑规模较大的路由表。图1-5所示为一台三层交换机与多个工作站相连，这台交换机可以在两个子网之间路由数据包。



[image: 图1-5 三层交换]






图1-5 三层交换

注意：二层交换：

�根据MAC地址进行交换；

�扩展性有限，域中只能存在有限的几台交换机；

�有可能可以支持第3层特性，如QoS或访问控制。

三层交换：

�根据IP地址进行交换；

�兼具二层特性；

�设计方案扩展性良好。


4．四层交换与七层交换


四层交换和七层交换这两个术语不如第2层和第3层交换那么直白。所谓四层交换，是指根据协议会话进行交换。换言之，在交换决策的过程中，第4层交换不仅会使用源 IP 地址和目标 IP 地址，而且还要使用数据包中 TCP 和 UDP（用户数据报协议）部分所包含的 IP 会话信息。使用四层交换技术来对流量进行区分，最常用的方法就是通过TCP和UDP端口号来实现。服务器负载均衡技术（这是一个从第4层到第 7 层的交换特性）可以使用 TCP 信息（如 TCP SYN、FIN 和 RST 等）来制定转发决策（关于 TCP SYN、FIN 和 RST 的具体解释，请参考 RFC 793）。综上所述，第 4层交换机能够区分不同类型的 IP 数据流，例如区分 FTP、NTP（Network Time Protocol，网络时间协议）、HTTP、S-HTTP（Secure HTTP，安全 HTTP）和 SSH（Secure Shell，安全外壳程序）通信流量等。

七层交换功能是根据应用层信息来实现的。所谓七层交换，指的是内容智能（ContentIntelligence）。以浏览Web网页为例，内容智能需要使用某些特性，如URL监控、Cookies和主机数据包头等。再以VoIP为例，为了能够实现QoS，内容智能需要对呼叫目的地进行区分，例如区分出该呼叫是本地呼叫还是长途呼叫。

表 1-1 对 OSI 参考模型的七层进行了总结，同时还总结了每层的 PDU（Protocol DataUnit，协议数据单元）（PDU表示的是各层所交换的数据）。在阅读下表时，请读者注意帧和数据包之间的区别，以及它们与OSI层级之间的联系。在下表中，还有一列旨在举例说明工作在该层的设备。


表1-1 与OSI模型各层相对应的PDU及设备
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1.1.4 深入分析二层交换








二层交换也常被人们称为基于硬件的桥接。在只有二层功能的交换机中，帧的转发是由 ASIC 负责处理的。此外，二层交换机将增加带宽的能力转移到配线架，而无需给网络增加不必要的复杂性。在第2层，当帧在一层接口（如从快速以太网接口到吉比特以太网接口的所有接口）之间传输的时候，其内容不需要进行任何修改。

简单地讲，当前的二层交换机具有如下的网络设计特点。

�旨在实现接近线速的性能。

�内置了高速专用的ASIC。

�低延迟交换。

�可扩展到多台交换机的拓扑，但拓扑中没有路由器和第3层交换机。

�支持第3层功能，例如 IGMP（Internet Group Management Protocol，Internet组管理协议）侦听和QoS标记。

�在大型网络中，扩展性有限，没有第3层边界。








1.1.5 深入分析三层交换








三层交换是基于硬件的路由选择。通过提供路由选择域，三层交换机克服了二层设备扩展性不足的缺点。ASIC 和其他专用电路负责处理三层交换机中的数据包转发。第 3 层交换机处理数据包的方式和传统路由器一般无二，其中包括以下工作。

�根据第3层信息判断转发路径。

�通过第3层校验和来验证第3层数据包头部的完整性。

�减去数据包的TTL（生存时间）值，并验证其是否过期。

�在修改IP的过程中，修改源和目的MAC地址。

�在修改第3层信息的过程中，更新第2层CRC。

�处理并响应数据包中的任何选项信息，如ICMP（Internet Control Message Protocol，Internet控制消息协议）记录。

�为网络管理应用更新转发统计数据。

�在需要的时候，应用安全控制和服务分类。

要想实现三层路由选择功能，就要求设备具有修改数据包的能力。这个过程发生在所有的路由边界。图1-6描述了在设备执行三层路由选择的过程中，对数据包进行修改的需求，例中两台工作站之间在使用ICMP进行通信。



[image: 图1-6 三层数据包修改示例]






图1-6 三层数据包修改示例



ARP（Address Resolution Protocol，地址解析协议）在第3 层数据包修改过程中扮演着重要的角色。当图1-5中的工作站A向工作站B发送5 个ICMP Echo 请求消息的时，就会依次发生下列事件（假定本例中所有设备正要通信，它们使用的是静态IP地址而非DHCP，并且当前没有事件可以触发无故ARP）。

1．工作站A向它的默认网关发送一条ARP请求，以获取默认网关的MAC地址。因为如果不知道默认网关的MAC地址，工作站A就不能向本地子网之外发送任何通信流量。在本例中值得注意的是，工作站A的默认网关是具有2个以太网接口的Cisco 2600路由器。

2．作为默认网关的 Cisco 2600 路由器以 ARP Reply 来响应 ARP 请求，并且将其发往工作站A的单播MAC地址和IP地址，同时应答消息中指明了默认网关的MAC地址。在接收到 ARP 请求之后，默认网关也在其 ARP 表中添加了工作站 A 的 ARP条目。

3．工作站A以默认网关的MAC地址作为目标MAC地址，以工作站B的IP地址作为目的IP 地址，发送了第1 条ICMP Echo 请求。

4．路由器接收到ICMP Echo 请求，并且判断出去往目的IP地址的最短路径。

5．因为默认网关没有目的IP地址（工作站B）的ARP条目，因此它会丢弃工作站 A 发出的首个 ICMP Echo 请求。如果 ARP 表中不存在相应 ARP 条目，默认网关就会丢弃相应的数据包，而不会将数据包保存下来，这是定义ARP的RFC文档中所规定的。

6．默认网关向工作站B发送一条ARP请求，以获取工作站B的MAC地址。

7．在接收到ARP请求之后，工作站B以自己的MAC地址来发送ARP响应消息。

8．此时，工作站A开始通过默认网关向工作站B的目标IP地址发送第2个ICMPEcho请求。

9．在接收到第2 个ICMP Echo 请求时，默认网关已经拥有了工作站 B的 ARP条目，因此，默认网关会将帧的源MAC地址修改为自己的MAC地址，将目标MAC地址修改为工作站B的MAC地址，然后将帧转发到工作站B。

10．工作站 B接收到ICMP Echo 请求，并使用默认网关的目的 MAC地址来向工作站A的 IP 地址发送ICMP Echo 应答消息。

图1-6所示说明了修改第2层地址和第3层地址是在工作站A和工作站B路径之间的不同位置执行的。该图和示例举例说明了第3层路由选择和交换的基本操作过程。

路由器的数据包转发操作与第3层交换之间的主要区别在于物理实现方式上的不同。三层交换机会使用不同的硬件来实现转发，并且比传统路由器拥有更多的端口。

二层交换、三层转发和三层交换等概念都适用于单一平台：多层交换机。因为三层交换机的设计目标是用于处理大量的 LAN 流量，所以网络设计人员可以在需要使用路由器和交换机的网络中使用第3层交换机，因为它能够经济有效地取代传统路由器和过去的单臂路由设计方案。






1.1.6 理解多层交换








多层交换将二层交换和三层路由选择的功能结合了起来。一般而言，网络领域会交替使用术语“三层交换机”和“多层交换机”来描述支持二层和三层交换功能的交换机。就具体术语而言，多层交换机不仅能够对园区网络中的通信流量进行线速转发，而且还能够满足第3层的连通性要求。这不仅解决了吞吐量的问题，而且有助于消除存在第3层瓶颈的设计形式。此外，除了支持路由选择和交换功能之外，多层交换机还支持很多其他的第2、3层特性。例如，很多多层交换机支持QoS标记技术。通过综合第2层和第3层功能和特性，多层交换机具有易于部署的特点，并且能够简化网络拓扑。

另外，三层交换机可以通过对二层的汇聚，来限制生成树的规模，这也可以简化网络结构。除此之外，与传统的第2层特性相比，第3层路由协议还能够支持负载分担、快速收敛、扩展性以及网络控制等功能。

最后，让我们来进行一下回顾。多层交换是一个营销术语，它指代兼具第2层交换和第3层路由功能的Cisco交换机。从设计的角度上看，所有企业园区设计方案都在某些方面包含了多层交换机，尤其是在网络的核心层和分布层部分。有些企业网的设计方案正在进化为，在接入层之上完全使用第3层交换设计，以便未来在各个接入端口上支持第3层网络端口。在以后的几年中，园区网的发展趋势是成为一个由廉价的三层交换机所构成的纯三层环境。

注意：在本书的后文中，我们会交替使用多层交换机和三层交换机这两个术语。








1.1.7 Cisco Catalyst 交换机简介








Cisco 拥有多款型号的二层及三层交换机。为了简化起见，本节仅着重介绍那些在园区网、骨干网和数据中心环境中比较常用的型号。读者如需了解完整的 Cisco 交换机型号列表，可以访问Cisco.com的产品文档。


1．Catalyst 6500 系列交换机


Cisco Catalyst 6500 系列交换机是 Cisco 生产的全线交换机中最受欢迎的型号。这种型号的交换机部署广泛，不仅限于园区网、数据中心和骨干网，也常常用于部署服务、WAN、分支机构等，这种型号的交换机既可用于企业网络，也可用于服务提供商网络。考虑到 CCNP SWITCH 和本书的涵盖范围，我们仅将 Cisco Catalyst 交换机总结为如下特点。

�最多有13个插槽可以用来安装扩展模块。

�在能够使用超额订阅（Oversubscription）的型号中，每个插槽可以支持最大16个万兆（10 Gigabit）以太网接口。

�在当代硬件中，每个槽位支持的最大带宽为 80 Gbit/s。

�支持带有大量二层和三层交换特性的 Cisco IOS。

�在安装了特定模块之后，可以支持上达七层的特性。

�可根据冗余和高可用性方面的需要而安装冗余的电源、风扇及Supervisor引擎。

�支持三层不间断转发功能（NSF），因此设备在切换引擎时，路由对等体关系不会受到影响。

�向后兼容功能和投资保护策略 ①
 ，使其拥有漫长的生命周期。


①
 这里是指产品的模块化设计使用户不必在购买该产品后面临即换即扔的困境，在新需求出现之后，相关人员只需要向产品中添加模块即可满足用户的需要。这种策略保护了用户的投资，使其针对这款产品的投资可以长期有效。——译者注


2．Catalyst 4500 系列交换机


Cisco Catalyst 4500 系列交换机是一个相当受用户欢迎的交换机系列，很多中小型企业都在园区网的分布层或折叠核心层（Collapsed Core）部署了这个系列的交换机设备。所谓折叠核心层设计方案是指将核心层和分布层设计在同一个区域中。Catalyst 4500 是Catalyst 6500的次一级型号，但是它依然支持很多的二层和三层特性。总而言之，我们可以对Cisco Catalyst 4500系列交换机进行如下总结。

�最多有10个插槽可以用来安装扩展模块。

�每个插槽可以支持多个万兆以太网接口。

�支持 Cisco IOS。

�支持二层交换和三层交换。

�可出于冗余和高可用性方面的需要而安装冗余的电源及Supervisor引擎。


3．Cisco Catalyst 4948G、3960 和 3560 系列交换机


Cisco Catalyst 4948G、3960和 3560 系列交换机是园区网中最常用的固定端口交换机，它们主要用于网络的接入层。我们可以对它们给出如下的总结。

�可以配置大量的固定端口，其中包括最多 48个1 Gbit/s 接入层端口和4 个用于连接分布层的上行链路10 Gbit/s 以太网接口。

�支持 Cisco IOS。

�支持二层交换和三层交换。

�不能安装冗余的硬件。


4．Cisco Catalyst 2000系列交换机


Cisco Catalyst 2000 系列是纯二层的交换机，它们无法支持三层路由选择功能，但是也能支持一些其他的三层特性。这些特性一般都会应用在园区网中的接入层。我们可以对这类交换机进行如下的总结。

�可以配置大量的固定端口，其中包括最多48个1Gbit/s接入层端口和多个用于连接分布层的上行链路10 Gbit/s 以太网接口。

�支持 Cisco IOS。

�仅支持二层交换。

�不能安装冗余的硬件。


5．Nexus 7000 系列交换机


Nexus 7000 系列交换机是 Cisco 最优秀的数据中心交换机。该产品发布于 2008 年；Nexus 7000 的软件无法支持 Cisco IOS的任何特性。不过，我们可以对Nexus 7000 系列交换机进行如下的总结。

�模块化交换机，可以安装最多18个模块。

�每个插槽支持最大230 Gbit/s。

�支持Nexus（NX-OS）。

�10 槽位机箱采用了前后通风的设计方式。

�支持冗余的Supervisor引擎、风扇和电源。


6．Nexus 5000 和 2000 系列交换机


Nexus 5000和2000系列交换机是专为部署接入层的数据中心而设计的低延迟交换机。这些交换机目前都是纯二层交换机，但是它们支持低延迟的直通式交换（ Cut-Through Switching）功能。Nexus 5000 交换机是为万兆以太网应用而设计的产品，它也可以支持FCOE（以太网光纤通道）技术。








1.1.8 硬件交换和软件交换术语








“硬件交换”和“软件交换”这两个术语会贯穿本书的全文。在业界，术语“硬件交换”是指通过专门的硬件（ASIC）在任意一层（从第2层到第7层）处理数据包的行为。ASIC（应用专用集成电路）通常能够达到线速的吞吐量，它不会因为设备应用了某些高级特性（例如 QoS 标记、ACL [访问控制列表]处理或IP重写等）而降低性能。

注意：还有一些其他的术语，描述的也是硬件交换，如“硬件方式”、“使用ASIC”和“基于硬件”等。本书会在通篇交替使用这些术语。MLS（多层交换）是描述硬件交换的另一个常用术语。不过这个术语所表达的信息可能有点含糊。例如，对于Catalyst 5500交换机来说，术语MLS是描述一种老式的硬件交换方法和特性。而在当今的术语中，MLS则表示使用ASIC的高级特性（如NAT [网络地址转换]、QoS和访问控制等）后，设备仍然能够以线速（即所有端口以全双工，接口的最高速率同时发送流量的速度）对数据帧进行路由或交换。

与通过CPU实现的传统的数据帧“软件交换”相比，通过硬件实现交换和路由选择，流量的速度明显更快。很多 ASIC（特别是三层路由选择所使用的 ASIC）需要使用被称为TCAM（三重内容寻址内存）的专用内存，并且还需要结合使用数据包匹配算法来获得优越的性能，而 CPU 只是简单地使用更高的处理速度来达到更高的性能。一般而言，ASIC的性能和可用性都比CPU优秀。此外，ASIC在交换架构中更易于扩展，而CPU则扩展性不强。在对数据包以分布式的方法进行硬件交换时，不仅 Catalyst交换机的Supervisor 引擎上集成了ASIC，而且交换机的每个线路模块上也集成了ASIC。

ASIC会受到内存容量的限制。例如，由于Catalyst 6500系列交换机比Catalyst 3500系列交换机的ASIC内存更大，所以Catalyst 6500系列交换机也就能够支持更多数量的ACL。一般而言，ASIC内存的规模与交换机的开销和应用成比例。此外，ASIC并不支持传统Cisco IOS的全部特性。例如，对于安装了Supervisor II Engine和MSFC2（Multilayer Switch Feature Card，多层交换特性卡）的Catalyst 6500系列交换机来说，它们必须对所有需要执行NAT（网络地址转换）的数据包进行软件交换，而无法使用任何专用的线路来进行交换。不过，伴随着产品的推陈出新以及内存价格的走低，ASIC将能够支持更多的内存及更丰富的特性。

考虑到 CCNP SWITCH 这门课的宗旨和园区网的设计方案，我们极大简化了这一节里介绍的概念。读者可以在后面提到这些术语的章节中应用我们在本节介绍的内容。从下一节起，我们要把视线从交换硬件和技术转移到园区网络类型当中。








1.1.9 园区网流量类型








园区网设计方案是和网络的规模息息相关的。不过，各层中的流量模式和流量类型对于打造园区网设计方案来说同样至关重要。每种类型的流量都代表一种特定的需求，比如带宽和流模式等。表1-2罗列了多种不同类型的流量，这些流量都有可能出现在园区网中。因此，设计者在设计园区网之前，必须能够鉴别不同的数据流、流量的类型及它们的模式。


表1-2 常见的流量类型
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表1-2着重列出了常用的流量类型，以及相关描述、常用流模式和占用带宽（BW）的高低。BW 这一列主要介绍的是该类流量的常见速率，范围是从低到很高，这一列的作用主要是进行比较。注意：该表仅罗列了常用的流量类型及其常见的特性，还有一些并不那么典型的流量在园区中也是屡见不鲜的。

考虑到园区网的设计宗旨，读者应该关注网络中的流量类型，特别是组播流量。对于一些以服务器为核心的应用来说，组播流量往往仅限于数据中心。不过，只要组播流量进入到了园区网中，就需要慎重对待，因为组播会严重影响园区网的设计方案。在下一节中，我们会深入并具体地介绍个各类不同的应用及其流量的特点。

注意：在园区网中，管理员需要谨慎对待IP组播流量的需求，也就是必须在设计园区之前就把组播考虑周详，因为它需要占用很高的带宽。

图1-7所示为一个企业网的示例，在该示例中，虚线标出的各类流量模式代表了哪些连接有可能受到网络占用率过高的影响。



[image: 图1-7 网络流量类型]






图1-7 网络流量类型


1．点到点的应用


有些流量使用的是点到点模型，即数据流在两个端点之间进行发送，而这两个端点有可能相距很远。点到点应用包括这样一种应用形式，即大量的网络流量都从一台终端设备（比如一台PC或者IP电话）通过企业网发往另一台设备（见图1-8）。有些流量对带宽和延迟并不敏感，而另外一些流量则需要对等体设备之间实时互动。典型的点到点应用如下所示。



[image: 图1-8 高级点到点应用]






图1-8 高级点到点应用


�即时消息：
 两个对等体在两个终端系统之间建立通信连接。当连接建立起来之后，设备可以直接进行对话。


�文件共享：
 有些操作系统或应用需要能够直接访问其他工作站上的数据。幸运的是，大多数企业都禁止使用这种应用，因为它们缺乏集中的或者网络管理的安全性。


�IP电话呼叫：
 IP电话呼叫对网络的要求十分严格，因为这种流量需要通过QoS来将抖动降至最低。


�视频会议系统：
 视频会议对网络的要求极高，因为它非常消耗带宽，而且需要使用CoS（服务类别）。


2．客户端/服务器应用


许多企业流量都是基于客户端/服务器模型的，因此在这种模型中，去往服务器的连接最有可能成为带宽瓶颈。这种模型过去对网络带宽的要求比较高，但是今天，与应用的需求相比，它已经算是十分节省带宽的了。比如，对于应用来说，1 Gbit/s以太网比10 Gbit/s以太网的开销更具有优势，因为应用所需的带宽很少会超出1 Gbit/s。而且，由于在装备有高性能三层交换机的网络中，交换机延迟对绝大多数客户端/服务器应用来说并不重要，因此设计师可以将服务器集中放置，而不将其放置在工作组中，因为这样做从技术的角度上看更加灵活，而且也可以削减管理开支。不过，网络延迟对于财务数据和市场数据等应用（如29West和Tibco）来说至关重要。对于那些必须把延迟降至最低的环境，Cisco提供了一些低延迟的模块，这些模块可以安装在Nexus 7000系列和Nexus 5000及2000上，而这些系列的交换机全部都是低延迟的。考虑到本书及 CCNP SWITCH 的目标，读者需要掌握的就是财务和市场交易的数据中心应用所需要使用低延迟交换机，比如Nexus 5000系列交换机。

图1-9所示为客户端/服务器应用的数据流示意图。
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图1-9 客户端/服务器数据流

在大型企业中，用户在访问数据中心服务器组中的应用时，应用流量可能会穿过一个以上的配线柜或VLAN。客户端-服务器集群应用有一个20/80规则，也就是只有20%的流量会留在本地LAN网段，而80%的流量都会离开本地网段并去往中心服务器、Internet等。客户端-服务器集群应用包括以下内容。

�企业邮件服务器。

�通用文件服务器。

�用于保存企业应用信息（如人力资源信息、目录或销售应用）的通用数据库服务器。

大型企业中的用户需要快速、灵活、安全地访问重要的应用。比如，交易商需要随时能够访问交易应用，并在与其他交易商的竞争中，以良好的响应时间取胜。为了满足这些需求，并且保持低廉的网络管理成本，解决方案可以设计为将服务器部署在数据中心的通用服务器集群中。在数据中心使用服务器集群需要一个能够快速复原，并且高度冗余的网络架构，同时该架构应该可以提供足够的吞吐量。一般来说，在这种情况下，我们可以部署带有最快速LAN技术（如万兆以太网）的高端LAN交换机。对于Cisco交换机来说，当前的趋势是在数据中心部署Nexus交换机，同时在园区中部署Catalyst交换机。在园区中使用Catalyst交换机，同时在数据中心使用Nexus交换机属于一种市场转型，它摆脱了过去在整个企业中都部署 Catalyst 交换机的早期设计模型。在本书出版时，Nexus 交换机还不能运行传统Cisco路由器和交换机上的Cisco IOS系统。Nexus运行的系统是Nexus-OS （NX-OS），该系统来自于 Cisco MDS SAN 平台的SAN-OS系统。

Nexus 交换机的价格比 Catalyst 交换机昂贵，而且它也不支持电话通讯技术、在线供电技术、防火墙技术或负载分担服务等。不过，Nexus 交换机可以实现更高的吞吐量，更低的延迟、更高的可用性和更多的万兆以太网接口，这些都适合数据中心环境的需求。在下一节中，我们会具体介绍Cisco交换机相关的信息。


3．客户端-企业边缘应用


客户端-企业边缘应用是使用企业边缘的服务器来为企业和企业的公共服务器之间交换数据。这些应用包括外部邮件服务器和外部Web服务器。

在园区网和企业边缘之间，最核心的通信问题就是安全性和可用性。那些安装在企业边缘的应用对于企业流量来说很可能是不可或缺的；因此，这些流量出现故障就有可能为企业带来难以估量的损失。

那些通过电子商务应用来为合作伙伴提供支持的企业，也常常将他们的电子商务服务器部署在企业边缘。而这些服务器与位于园区网中的服务器进行通信同样至关重要，因为数据需要双向复制。因此，这些应用要求网络能够实现优秀的冗余性，并且可以快速复原。

图1-10所示为在一个与Internet互联的客户端-企业边缘应用中，数据流的形态。

在前面的章节中，我们已经介绍过，图 1-10 中的客户端-企业边缘应用会通过企业网的Internet边缘来传输流量。

我们在这里重申，在设计园区网之前，设计者必须首先了解企业中的网络流量和模式。因为数据的流量和模式最终会决定网络的规模、网络的特性，以及园区网中应该使用哪种型号的 Cisco 交换机。在对园区网展开进一步的讨论之前，我们首先会在下一节中介绍两个Cisco网络架构，这两个网络架构有助于读者理解成功设计网络所需的因素。






1.1.10 SONA 及无边界网络的概述








如果设计者使用了合理的网络架构，那么业务战略和 IT 投资就会相得益彰。作为 IT通信的骨干，企业架构中的网络元素正在变得愈加重要。以服务为导向的网络架构 ①
 （SONA）是Cisco专为设计高级网络功能而提出的一种架构取向。


①
 在后文中将其统一译为服务导向网络架构。——译者注
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图1-11所示即为从市场角度上观察，所得到的SONA示意图。

SONA对于连接网络服务与应用并解决业务需求，提供了指导方针、最佳做法和实施蓝图。SONA框架的概念是：网络是一个通用元素，它使IT架构中的所有组成成分相互连接并各司其职。SONA描绘了智能企业网络中的三个层次。


�网络基础设施层 ①
 ：
 在此，所有的 IT 资源在融合网络平台上互联。这些 IT 资源包括服务器、储存设备和客户端设备。网络基础设施层表示出这些资源是如何存在于网络中的不同位置的，如园区网、分支机构、数据中心、WAN、MAN （城域网）和远程办公地点。在这一层中，客户的目标就是能够随时随地连接网络。


①
 在这一部分中，为统一起见，对于SONA模型每一部分的翻译，以及对于三个层次中每一层的解释，统统来自于思科官方网站和官方文档，但是译者必须表达一些在翻译上的不同观点：

首先，网络基础设施层的原文是the Networked Infrastructure Layer，其中Network由于使用了其过去分词形式Networked，因此属于动词过去分词做定语，而不是名词做定语，它想要表达的不是“网络的基础设施”，而是“相互连接在一起的基础设施”。有鉴于此，翻译成“网络基础设施层”属于明显的错译。无论从语法理论还是该层的实际作用上看，这一层都应该翻译为“基础设施互联层”。

其次，这里的基础设施（Infrastructure），所指的其实就是网络设备和终端设备，本书作者也在本段中对“IT资源”的内容进行了解释。因此，将其翻译为“设备互联层”更符合翻译理论上的功能对等。虽然这样翻译在汉译词意的外沿上稍有扩大，但是更便于读者理解。

译者在这里建议读者权且将抽象的“基础设施”理解为“设备”。——译者注



[image: 图1-11 SONA概述]






图1-11 SONA概述


�交互服务层：
 为利用网络基础设施的应用和业务流程有效分配资源。


�应用层：
 包含商业应用和协作应用。在这一层中，客户的目标是满足业务需求，并充分利用交互服务的效率。

SONA这三层之间的关联关系是，SONA将应用智能嵌入到了网络基础设备中，使网络可以识别不同的应用和服务，并能够更好地为它们提供支持。

根据SONA框架来设计园区网拥有以下优势：


�使所有区域中的网络基础设施具有融合、虚拟、智能、安全和集成特性：
 Cisco融合网络包含了所有的IT技术，其中包括计算、数据、语音、视频和存储。另外，整个网络也为各种应用的传递工作提供了更高的智能，这些应用包括语音和视频。由于员工可以在全球的任何地点使用相同的一套UC（统一通信）工具，因此员工的工作效率也会相应提升。


�节省成本：
 在 Cisco SONA 模型中，网络提供的电能和灵活性让实施新的应用变得更加轻松，因此这可以降低部署成本和实施费用。管理员可以根据需要来通过语音、数据和视频应用提供各种网络服务。


�增加效益：
 它的协作服务和产品特性使员工之间能够在一个富媒体会议系统中共享大量不同类型的信息。比如，在语音通话的过程中，联系中心的客服人员可以通过使用某种工具（比如 Cisco WebEX）与客户共享一个Web 窗口，这样可以加速问题的解决速度，也可以增加客户的知识。协作使联系中心的客服人员减少了在每一通电话上所消耗的时间，却可以提高客户的满意度。这里还有一个节省成本的例子，那就是使用 Cisco WebEx 来主持虚拟会议。


�更快捷地部署新的服务和新的应用：
 通过存储的虚拟化、云计算和其他网络资源，企业可以更好地部署交互式通信服务。由于语音产品和服务可以自动部署、监测、管理和升级，因此 Cisco IT网络的可靠性就变得更加强大，同时IT资源也能最大限度地得到利用。云计算是新科技的下一股潮流，这股潮流很快也会应用到企业环境中。


�强化业务流程：
 使用了SONA模型之后，IT部门可以更好地强化业务流程，并且在网络出现问题时，IT部门可以通过集成的应用和智能的网络服务快速将网络复原。这里的例子包括更新控制程序（Change-Control Process），它能够让网络达到99.999%的正常运行时间。

读者务须记住，SONA完全是一个指导网络设计的模型。由于园区网的设计主要集中在Cisco交换特性和功能上，因此读者在设计企业网的园区网部分时，只需对SONA模型拥有一个概括性的理解。

读者如果希望阅读更多关于SONA的信息或者获取更多关于SONA的材料，可以访问Cisco.com。

在2009年10 月，Cisco推出了一个新的企业网络架构，叫做无边界网络。在应用了SONA模型之后，无边界网络的模型可以使企业网络超越边界的限制，使用户能够从任何地点访问到企业网络，进而提高企业的效益、降低业务和IT成本。无边界网络相对于SONA的一大进步是，前者的框架更强调使那些发展中的企业成为国际化公司，于是使用了“无边界”这个术语。就 CCNP SWITCH 而言，读者只需在整体上理解 SONA 即可，因为无边界网络是一个新的框架结构。有兴趣的读者可以访问 Cisco.com 来了解更多关于无边界网络的信息。

重申一下，SONA和无边界网络都是市场架构，它们构成了网络设计的整体框架。为了设计园区网，设计者还应该关注建筑需求、园区网流量、网络规模和一般性的需求。在下一节中，我们将在园区设计中应用生命周期法，并深入探讨园区网设计过程中更加具体的内容。






1.2 企业园区网设计








在下一节中，我们会着重介绍主要的园区网设计概念。另外，我们还会应用到前面介绍过的接入层、分布层和核心层的概念。在本章接下来的一个小节中，我们会定义实施和操作网络的模型。

网络的实施和操作是Cisco生命周期模型中的两个组成部分。在该模型中，网络的生命及其组成部分会通过一个三角形结构来进行介绍，这个三角形结构始于网络设计的准备阶段，终止于实施完成后的网络优化阶段。这个结构是确保网络能够自始至终满足终端用户需求的关键。在这一节中，我们会介绍Cisco生命周期法，及其对网络实施的影响。

企业园区网架构可以应用在园区规模的网络中，也可以应用在建筑规模的网络中，使用这种结构可以让网络设计变得更加灵活，让网络的实施和排错变得更加轻松。在将这种架构应用到一栋建筑物时，Cisco 园区架构就会将网络分为建筑接入层、建筑分布层和建筑核心层。


�建筑接入层：
 这一层的作用是使用户可以连接到网络设备。在网络园区中，建筑接入层一般使用的是局域网（LAN）交换设备，并通过这些设备的端口来连接工作站和服务器。在广域网（WAN）环境中，远程站点的建筑接入层可以使员工通过WAN技术来访问公司的网络。


�建筑分布层：
 这里汇集了配线柜，在这一层中，我们使用交换机来将工作组分到不同的网段中，并用交换机将园区网环境中可能存在的问题隔离在一个比较小的范围内。


�建筑核心层：
 与园区骨干网的作用相同，高速的骨干网旨在以最快的速度交换数据包。由于核心层对于网络连通性来说是最为关键的一层，所以它必须提供最高级别的可用性，并且必须能够最快地适应网络的变化。

图1-12所示为一个扩展到多栋建筑物的企业网拓扑实例。

这个企业网架构将企业网络分为了物理、逻辑和功能三个区域。划分这些区域使网络设计者和工程师能够根据设备的位置以及模型中相应位置的功能，来在相应设备上使用特定的网络功能。






1.2.1 深入分析接入层








建筑接入层汇集了终端用户，并为终端用户提供与分布层相连的上行链路。如果设计者选用了合适的Cisco交换机型号，那么接入层应该拥有以下优势。


�高可用性：
 很多硬件和软件特性都可以用在接入层。设计者可以通过选择合理的 Cisco 交换机型号，来为重要的用户组提供系统级的冗余，如提供冗余的Supervisor引擎和冗余的电源。另外，Cisco交换机还提供了一些软件特性来为用户提供冗余的默认网关，即在接入层交换机与分发层交换机之间使用双链路连接，并在分布层交换机上运行 FHRP（首跳冗余协议），比如 HSRP （热备份路由协议）。这里有一点值得注意，那就是只有三层交换机才能支持FHRP和HSRP特性；而二层交换机则不会参与到HSRP和FHRP以及相应帧的转发进程中。
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�网络融合：
 部署在接入层的Cisco交换机可以（可选地）为IP电话和无线接入点提供在线以太网供电（PoE）技术，这使客户能够将语音数据融合到数据网络中，并为用户提供漫游WAN接入功能。


�安全性：
 部署在接入层的 Cisco 交换机可以（可选地）提供一些的安全功能，主要是通过使用一些工具（如端口安全、DHCP 欺骗[DHCP Snooping]、动态 ARP监控和IP 源防护[IP Source Guard]）来防止未经授权的用户对网络进行访问。这些特性将在本书的后续章节中进行探讨。

图1-13所示的案例在接入层与分布层之间部署了冗余的上游连接。
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图1-13 有两条上行连接的接入层








1.2.2 分布层








部署分布层需要考虑的问题主要是网络的可用性、快速路径恢复、负载分担和QoS。一般来说，高可用性通常是通过在分布层到核心层，以及接入层到分布层之间部署两条路径来提供的。第3层等价负载分担技术可以让两条从分布层连接到核心层的链路同时得到使用。

分布层负责执行路由选择和数据包处理，它可以充当接入层和核心层之间的路由边界。分布层代表了路由选择域的重分布点，同时也是静态和动态路由协议的分界线。分布层执行的任务包括做出受控制的路由选择和过滤决策，从而实施基于策略的连通性和QoS。为了进一步增强路由协议的性能，分布层还负责将来自接入层的路由汇总在一起。对于大多数网络来说，分布层为接入层路由器提供了默认路由，并与核心层路由器之间使用动态路由协议进行通信。

分布层将二层和多层交换功能结合在了一起，它负责将工作组划分进不同网段并且隔离网络故障，进而阻止这些故障蔓延到核心层。一般来说，分布层用来终结接入层交换机发起的VLAN。分布层会将网络服务连接到接入层，并实施QoS、安全、流量负载和路由选择等策略。分布层可以通过 FHRP（如 HSRP）、GLBP（网关负载均衡协议）或 VRRP （虚拟路由器冗余协议）来提供冗余的默认网关。这样一来，当某一个分布层结点出现故障或者被管理员移除时，端点依然可以连接到默认网关。

重申一下，分布层可以为园区网提供以下功能。

�汇集接入层交换机。

�为简化起见而分隔接入层。

�汇总去往接入层的路由。

�总是用两条链路来连接上游核心层路由器。

�（可选）可以应用数据包过滤、安全特性和QoS特性。

图1-14所示为一个园区网的分部层，其作用是让多台接入层交换机互联。
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1.2.3 核心层








核心层是园区网连接的骨干，它是企业网另外几层的汇聚点，也是企网中另外几层设备的汇聚点。核心层必须提供高级的冗余特性并且能够更快地适应变化。核心层设备是最可靠的设备，它们可以在网络中出现故障时重新路由流量，也可以对网络拓扑的变化作出快速响应。核心层设备必须能够实施可扩展的协议和技术、可替代的路径以及负载分担特性。在未来有必要对网络进行扩展时，核心层将有助于管理员扩展网络。

核心层应该是一个高速的三层交换环境，它通常会使用硬件加速服务，比如10吉比特以太网。为了当链路和节点出现单点故障时能够实现快速收敛，核心层可使用冗余的点到点三层互联，因为这种设计方式在收敛时速度最快。核心层不应该通过软件对数据包进行任何操作，比如检查访问列表或者过滤，因为这会降低数据包的交换速度。Catalyst和Nexus交换机支持访问控制列表和过滤，同时这也不会降低交换的性能，因为它们是在硬件交换路径中支持这些特性的。

图1-15所示为一个园区网络的核心层，它汇集了很多分布层的交换机并最终连接到接入层交换机。
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图1-15 汇集了分布层和接入层的核心层



重申一下，核心层可以为园区网和企业网络提供以下功能。

�将位于分布层的交换机同网络的其他部分汇集到一起。

�通过提供冗余的汇集点来实现快速收敛和高可用性。

�可以在未来随着分布层和接入层的扩展而扩展。


1．为什么需要核心层


如果没有核心层，位于分布层的交换机就必须采用全网状互联的方式相互连接。这种设计方式很难扩展，并且会多使用很多线缆，因为每栋新建筑的分布层交换机都需要和其他所有的分布层交换机全互联。如果使用这种全网状的连接方式，那么每个分布层交换机都需要使用海量的线缆。另外，这种全网状的连接方式会增加路由选择的复杂程度，进而会在网络添加新邻居时给管理员制造麻烦。

在图1-16中，2号楼两个相互连接的交换机的分布层模块需要使用4条新的链路来和1号楼的相应模块进行连接。而3号楼需要使用8条新的链路来和当前所有分布层交换机连接 ①
 ，也就是一共需要使用12条链路才能使分布层交换机相互连接。4号楼则需要再使用12条新的连接，从而分布层交换机总共需要使用24条链路。这4个分布层模块使每个分布层交换机上添加了8个IGP（内部网关路由协议）邻居。


①
 作者的意思是，原本这个园区网中只有1号楼。新建2号楼之后，管理员需要添加4条链路。新建3号楼之后，需要再添加8条链路，加上原来的4条，一共12条链路。在新建4号楼之后，需要再添加12条链路。因此，在这个一共有4栋楼，每栋楼中有一个互联的交换机对的环境中，一共使用了24条链路，还不包括每栋楼中设备互联所使用的链路。——译者注



[image: 图1-16 在没有分布层的情况下进行网络扩展]






图1-16 在没有分布层的情况下进行网络扩展

因此，部署核心层是这种环境中的推荐做法，我们需要部署一个专用的园区网核心层来将3个以上的物理分段连接起来，这里所说的物理分段可以指企业园区中的楼宇，或者大型园区中4个以上建筑分布层中的交换机对。如果管理员在Cisco交换机上使用了以下资源，那么园区网核心层就可以使网络的扩展操作变得更加轻松。

�扩展到密集万兆和千兆端口。

�将数据、语音和视频无缝地集成到网络中。

�LAN 汇聚，也可以（可选地）对WAN和 MAN 进行汇聚。


2．将园区核心层作为企业骨干网


核心层是园区网连接的骨干，也可以将其作为企业网架构中其他各层的汇集点。核心层可以提供高级别的冗余，可以迅速适应网络的变化。核心层设备是最可靠的设备，它们可以在网络出现故障时重新路由流量，可以对网络拓扑的变化作出快速响应。核心层设备必须能够实施可扩展的协议和技术、可替代的路径以及负载分担特性。在未来有必要对网络进行扩展时，核心层将有助于管理员扩展网络。核心层可以简化企业中网络设备之间互联的方式，同时也可以降低不同物理网段（如各建筑的不同楼层）之间路由的复杂程度。

图1-17所示案例将核心层作为骨干，来连接企业网中的数据中心和Internet边缘设备。除了核心层在企业网架构中的逻辑作用，它的构成和功能则由该企业网的规模和类型所决定。不是所有实施园区网的环境都需要部署核心层。园区网也可以将核心层和分布层的功能都结合在分布层中，这样可以减小拓扑的规模。在下一节中，我们将详细讨论这种案例。



[image: 图1-17 使用核心层将企业网的其他模块互联起来]






图1-17 使用核心层将企业网的其他模块互联起来






1.2.4 小型园区网示例








小型园区网络或大型分支机构网络是指终端设备小于200台的网络，同时在小型园区网中，网络服务器和工作站有可能物理地连接在同一个配线柜中。在小型园区网中的交换机也许不需要拥有很高的性能，也不需要具备很强的扩展性。

在很多情况下，少于200台终端设备的网络可以将核心层和分布层合并进同一层中。不过，由于成本的问题，这种设计会限制接入层交换机的数量。当网络中有很多VLAN时，低端多层交换机可以向终端用户提供路由服务。在一个小型办公环境中，一台低端的多层交换机（如 Cisco Catalyst 2960G）也许就能够满足整个办公环境中的二层LAN访问需求，而路由器（如 Cisco 1900 或 2900）则可以将办公室与大型企业网的分支机构/WAN 部分连接起来。

图1-17所示为一个小型园区网的示例，在该图中，园区骨干网将数据中心连接了起来。在该例中，骨干网可以部署Catalyst 3560E交换机，而接入层和数据中心则可以使用Catalyst2960G交换机，因为接入层对未来的扩展性和可用性方面要求并不是很高。








1.2.5 中型园区网示例








对于一个中型园区网来说，网络中应该拥有200～1000台终端设备，网络的架构一般来说就是将接入层交换机通过上行链路连接到分布层的多层交换机上，而分布层的多层交换机可以支持中型园区网对于性能的需求。如果需要提供冗余，那么管理员可以将冗余的多层交换机连接到建筑接入层以实现全链路的冗余。在中型园区网中，最低也要使用Catalyst 4500系列或Catalyst 6500系列交换机，因为它们能够提供很多Catalyst 3000和2000系列交换机所无法实现的功能，如可用性、安全、性能等方面。

图1-18所示为一个中型园区网拓扑的案例。该例所示为一个由建筑分隔开的物理分布段。这里所说的物理分布段可以是指楼层、机架等。








1.2.6 大型园区网示例








大型园区网是指拥有2000个以上终端用户的环境。由于已经没有比大型园区网规模更大的环境了，因此大型园区网的设计有可能要包含许多企业的扩展技术。在设计大型园区网时，人们往往会遵循前文介绍的分层模型，将网络划分成接入层、分布层和核心层。本书的图1-17所示为一个可以根据需要扩展成不同大小的大型园区网。

大型园区网应严格按照 Cisco 最佳做法的建议进行设计。本章前文中所介绍的各种最佳做法（如分层模型、部署三层交换机、在设计时选用 Catalyst 6500 和Nexus 7000系列交换机）只是支持这类规模园区网特性的冰山一角。有很多同类特性都会应用在小型或中型网络中，但是这些特性不能扩展到大型园区网中。

另外，由于大型园区网需要更多人来进行设计、实施和维护，因此有必要对参与者进行一下分工。本书在前文中曾提到企业网可分为园区、数据中心、分支机构/WAN和Internet边缘。这可以作为大型园区网参与者的基本分工方式。在后面的章节中，我们会介绍一些原本用于小型园区网，后来逐渐成为大型园区网需求的特性。另外，大型园区网需要相关人员谨慎设计、小心实施。关于设计和实施的问题，我们将在本章的下一节中进行介绍。
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图1-18 使用核心层将企业网的其他模块互联起来








1.2.7 数据中心架构








数据中心的设计方案是企业网络的一部分，它同样采取了分层的方法来增强企业网络的扩展性、性能、灵活性、快速复原功能并且降低网络的维护难度。数据中心的设计方案可以分为3层。


�核心层：
 为所有进出数据中心的流量提供高速的数据包交换背板。


�汇聚层：
 提供一些重要的功能，如集成服务模块、定义二层域、处理生成树、提供冗余的默认网关等。


�接入层：
 将服务器通过物理方式连接到网络。

基于多层HTTP的应用在多层数据中心模型中占据着主导地位，这些应用支持着服务器的Web、应用和数据库层。接入层的网络设备既可以支持第2层拓扑，也可以支持第3层拓扑；并且它们还可以通过第2层邻接关系，来满足不同服务器之间的广播域和管理性需求。接入层设备的第2层功能在数据中心中更为盛行，因为有些应用需要通过第2层域来支持低延迟传输。构成数据中心的绝大多数服务器包括单/双RU（机架单元）服务器、集成了交换功能的刀片服务器、可提供透传（Pass-Through）线缆的刀片服务器、集群服务器以及具有多项超额订阅（Oversubscription）需求的大型机。图1-19所示案例高度概括了数据中心的拓扑。



[image: 图1-19 数据中心拓扑]






图1-19 数据中心拓扑



部署在汇聚层的多种汇聚层模块能够为接入层提供连通性支持。汇聚层可支持提供各种功能的集成服务模块，这些功能包括安全、负载分担、内容交换、防火墙、SSL卸载（SSL Offload）、入侵检测以及网络分析。

前文已经介绍过，本书着重于介绍企业网中的园区网设计，而并不涉及数据中心设计。然而，这里所介绍的大多数主题也都可以应用在数据中心设计中，比如VLAN的使用方法。数据中心设计在部署方法以及需求方面，与园区网设计有所区别。考虑到 CCNP SWITCH这门课的宗旨，我们会着重于介绍园区网设计的相关概念。

下一部分我们会讨论如何使用生命周期法来设计网络。这一部分并不涉及具体的园区网或交换技术，而是介绍了网络设计的最佳方法。有些读者可能会因为这一部分未涉及技术内容，而跳过下一小节；但它却是 CCNP SWITH课程以及实际部署中的重要部分。






1.3 使用PPDIOO生命周期法来设计并实施网络








PPDIOO 表示准备（Prepare）、规划（Plan）、设计（Design）、实施（Implement）、运营（Operate）和优化（Optimize）。PPDIOO是Cisco生命周期法，它持续发展的生命周期定义了网络所需的各项服务。






1.3.1 PPDIOO 的阶段








PPDIOO分为如下阶段。


�准备（Prepare）：
 准备阶段的工作内容包括确定企业需求、制定网络策略、提出高层次的概念性架构，并指出能够为该架构提供最佳支持的技术。相关人员可以在准备阶段针对所提架构进行商业个案评估，从而建立财政解释（ Financial Justification）。


�规划（Plan）：
 相关人员需要在规划阶段根据目标、设备、用户需求等因素，确立初始网络需求。规划阶段还包括描述每个站点的特征、评估所有现存的网络、执行缺口分析（Gap Analysis），从而确定当前的系统架构、站点和运营环境是否能够支持准备阶段提出的系统架构。项目规划有助于相关人员对任务、责任、重要里程碑和所需资源进行管理，并将其落实到网络变更过程中。相关人员应该在项目规划中对原始业务需求中确立的范围、开销和资源进行进一步确认。


�设计（Design）：
 在设计阶段，网络设计专家会根据规划阶段确立的初始需求，展开设计作业。网络设计细则是一份综合详实的设计方案，它需要满足当前的业务需要和技术需求，还包含了可用性、可靠性、安全、可扩展性以及性能支持方面的说明。设计细则是网络实施行为的基础。


�实施（Implement）：
 在实施阶段，相关人员会根据设计细则来建设网络，并将其他组成部分融合到网络中。网络细则的目标是在不影响现有网络运营且不造成安全漏洞的前提下，将设备集成到网络中。


�运营（Operate）：
 运营阶段是相关人员对网络设计的适合程度进行最终测试的阶段。运营阶段就是通过日常运营来维护网络的健康状态，日常运营工作包括维持网络的高可用性并减少网络花费。日常运营工作中出现的故障检测、修复和性能检测，可以为优化阶段提供第一手的数据。


�优化（Optimize）：
 相关人员需要在优化阶段对网络进行主动管理。主动管理的目标是在各类问题对企业网产生影响之前，发现问题并解决问题。当主动管理无法预测并缓解故障时，则需要反应式故障检测和修复（排错）。在PPDIOO进程中，如果网络中出现了大量问题和错误、网络性能没有达到预期效果，或者找出了新的应用来支持企业需要和技术需求，那么相关人员就可以在优化阶段重新对网络进行设计。

注意：尽管设计仅占了6个PPDIOO阶段之一，但有些设计元素贯穿了全部阶段。此外，管理员需要把这6个PPDIOO阶段当作一个模型或框架，而没有必要严格依照定义来使用它。


使用生命周期法的优势


除了保持设计过程有条不紊的进行，网络生命周期法还提供了一些重要优势。在园区网设计中应用生命周期法的主要原因如下所示。

�降低网络的总拥有成本。

�增加网络的可用性。

�提高业务的灵活性。

�快速访问应用和服务。

在当今的企业环境中，网络的总拥有成本显得尤为重要。企业管理者都希望能够降低企业的IT开支。不过适当的网络生命周期法可以通过下列行为，有效地减少网络成本。

�指出技术需求，并验证其有效性。

�规划基础设施的变更需求和资源需求。

�根据技术需求和企业目标，制定完善的网络设计方案。

�加速成功的实施过程。

�提高网络的效率，并且提高为网络提供支持的工作人员的效率。

�通过增加运营进程和工具的效率，从而减少运营成本。

网络的可用性永远是企业网的头等大事，网络停机的时间可能导致企业收益的损失。下面举出两个案例来说明网络停机带来的经济损失：比如当突然减息时，网络停机而无法进行市场交易；或者比如在黑色星期五（随感恩节而来的购物日），由于网络停机而无法进行信用卡交易。而网络生命周期法可以通过下列行为，增强网络的高可用性。

�分析网络的安全状态及其支持所提设计方案的能力。

�指定合适的硬件和软件版本，并确保它们既可以正常工作，又不至于过时。

�提出合理的运营设计方案，并验证网络的运营情况。

�在部署前，对提出的系统分阶段并对其进行测试。

�提升工作人员的技能。

�主动监测系统，并分析可用性趋势情况以及告警情况。

�主动识别安全漏洞，并定义补救规划。

企业需要快速地应对经济的转变。快速响应能够为企业带来其他企业所不具备的竞争优势。网络生命周期法可以通过下列行为，为企业带来灵活性。

�建立企业需求和技术战略。

�使站点做好准备，以便它能够支持管理员希望部署的系统。

�将技术需求和企业目标集成到详尽的设计方案中，并且证明网络可以实现指定的功能。

�熟练安装、配置和集成系统的各个组成部分。

�持续增强网络性能。

在生产环境中，网络应用和服务的可访问性至关重要。网络生命周期法可以通过下列行为，来加速网络应用和服务的访问速度。

�评估并改善运营准备工作，以便为当前和规划中的网络技术及服务提供支持。

�通过增强可用性、资源能力和性能，来提高服务交付的效率和效益。

�增强网络及在网络上运行的各类应用的可用性、可靠性和稳定性。

�管理并解决影响网络系统的各类问题，并保持软件应用不会过时。

注意：本书内容着重于使用PPDIOO建设企业园区网过程中的准备阶段、规划阶段和设计阶段。








1.3.2 网络实施的规划








实施规划文档写的越详细，成功实施该规划的可能行也就越大。设计者通常得在实施规划中写出综合的实施步骤，从而使其他工作人员无需询问设计者，就能够根据这份完善的详细实施步骤完成网络的实施行为。在实际工作中，大多数大型企业的设计工程师几乎不会写出部署新设计方案的每一个步骤。而是由网络运营或实施工程师根据实施规划，来部署新的设计方案。

此外，相关人员在实施设计方案时，就算已成功进行了试点或雏形网络测试，仍必须考虑到失败的可能性。因此相关人员需要为每个步骤定义完善且简单的测试流程，还需要定义返回初始步骤的流程，以防在初始步骤中就有问题。

注意：最佳做法建议相关人员将实施步骤列在表格中，并与同事共同查看这些步骤。


1．实施的组成部分


网络设计方案的实施由几个阶段构成（安装硬件、配置系统、投入生产等）。每个阶段由一些步骤组成，每个步骤应该包含（但不仅仅包含）以下文档。

�步骤描述。

�参考设计文件。

�详尽的实施准则。

�预估实施所需的时间。


2．汇总的实施规划


表1-3提供了一个实施规划案例，该案例是要将用户迁移到新的园区网交换机上。各个企业间的实施步骤可能差别很大。实际工作中则可能为了满足企业的需求，使实施规划在外观和感觉上与案例截然不同。


表1-3 汇总的实施规划案例
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续表
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在这里对每个实施阶段中的每个步骤进行了简短的描述，并给出可以参考的细节实施规划，相关人员从那里可以获得更为详尽的实施信息。细节实施规划中的每个小节应该描述了完成每个阶段所需的严格步骤。


3．详细的实施规


详细的实施规划中应描述了完成实施阶段所必需的每个步骤，并且还必须包括工程师在实施规划的过程中，所要进行的确认和检查步骤。下面通过一个案例来描述网络实施规划。

6.2.4.5小节“在新园区网交换机上配置第2层接口（比如VLAN）、STP和QoS”

�交换机数量：8。

�物理端口与VLAN的映射关系，参考1.1节。

�使用4.2.3小节的配置模板来实施VLAN配置。

�物理端口与生成树配置的映射关系，参考1.2节。

�使用4.2.4小节的配置模板来实施生成树配置。

�物理端口与QoS配置的映射关系，参考1.3节。

�使用4.2.5小节的配置模板来实施QoS配置。

�预计每台交换机的配置时间为30分钟。

�由另一位工程师来检查有无更好的配置方式。

这一小节着重强调了PPDIOO的关键概念。尽管本节的主题不涉及技术，但这里强调的最佳做法会对任何网络设计和实施规划大有帮助。规划不善往往会导致实施失败。当今网络对于企业的运营至关重要，因此需要相关人员对其进行有效规划。因此，复习并使用Cisco生命周期法将会大大提高任意网络实施的成功率。






1.4 总结








园区网正在不断地发生变化。变化之一就是园区网正在从传统/二层接入交换机设计方案（需求是将 VLAN 和子网扩展到多台接入交换机中），转变为基于虚拟交换机的设计方案。另一个变化就是由单一接入交换机提供多个子网，转变为基于路由的接入层设计方案。这些变化无不需要谨慎实施、小心部署。本章通篇详细介绍了分层设计的需求，以及其他的最佳方案，这些知识可为设计一个优秀的网络保驾护航。

随着网络的演变，网络中添加进来了很多新的功能，比如虚拟服务，或者移动性等。而在网络中引入这些功能的动机往往不一而足。安全风险的提高、架构灵活的需要、应用数据流的变化等，这些因素都驱动着网络架构不断地发展，使其功能日臻完善。不过，在业务的驱动下，园区网架构的功能和服务亦变得愈发复杂，如果管理员零打碎敲地实施这种网络，那么他/她很可能会以失败告终。换言之，一切优秀的架构必须建立在坚实的设计理论和设计原则的基础之上。对于所有需要设计和使用园区网的企业来说，它们都应找到一套坚实系统的理论原则，并以此来指导设计实践，这是一切成功的关键。








1.5 复习题








下列问题可供读者检验本章的学习成果。正确答案请参考附录A“复习题答案”。

1．在下列企业网络组成部分中，哪部分的作用是为分布在各个地理位置的终端用户及设备提供接入服务？

a．园区网

b．数据中心

c．分支/WAN

d．Internet边缘

2．在下列企业网络组成部分中，哪部分的作用是部署计算机系统及相关的组成部分（这一部分往往被称为服务器集群）？

a．园区网

b．数据中心

c．分支/WAN

d．Internet边缘

3．企业网络的哪一部分起初被人们称为服务器集群？

a．园区网

b．数据中心

c．分支/WAN

d．Internet边缘

4．设计合理的园区网具有下列哪种特点？

a．模块化

b．灵活

c．可扩展

d．可用性高

5．起初，第2层网络的目的是为了满足LAN连接的性能需求，而三层路由器无法使多个接口以接近线速的速度运行。而今天，三层园区LAN网络可以达到与二层园区LAN同等的性能，这是因为：

a．现在的三层交换机内置了一个专用的硬件，它可以使二层和三层交换拥有近似的性能

b．总的来说，三层交换机的交换速度快于二层交换机

c．现在的三层交换机内部使用了多个虚拟的路由器，这方法可以提升接口的速率

6．为什么在设计数据中心时，二层域更加常用？

a．因为数据中心不需要像园区网一样拥有良好的扩展性

b．因为数据中心不需要实现快速收敛

c．因为数据中心重在降低延迟，而很多应用都是在第2层工作的，这种方法无需对三层协议头部进行处理

d．因为数据中心交换机（如 Nexus 7000）都是纯二层交换机

7．在CCNP SWITCH和本书的内容中，小型园区网中终端设备或用户的数量是多少？

a．不超过200名用户

b．不超过2000名用户

c．用户数量在500～2500之间

d．用户数量在1000～10000之间

8．在CCNP SWITCH和本书的内容中，中型园区网中终端设备或用户的数量是多少？

a．不超过200名用户

b．不超过2000名用户

c．用户数量在500～2500之间

d．用户数量在1000～10000之间

9．为什么应该使用分层设计的方法来设计网络？

a．可以简化大型网络的设计

b．降低排错的难度

c．与不分层的网络设计相比，可以降低50%的成本

d．在分层的网络中，数据包的传输速率更快，应用的延迟更小

10．下列哪一条不是二层交换的特性？在回答这个问题时，读者可能需要参考后面章节；本题的答案不只一个。

a．根据目的MAC地址进行转发

b．可以对数据帧进行分类，可以支持服务质量（QoS）特性

c．IP路由协议

d．使用VLAN将网络分为多个广播域

e．可以应用网络接入安全特性

11．下列哪些交换机可以支持IP路由选择？

a．Catalyst 6500

b．Catalyst 4500

c．Catalyst 3750、3560E

d．Catalyst 2960G

e．Nexus 7000

f．Nexus 5000

12．下列哪些交换机可以使用集成的冗余电源，进而实现电源的高可用性？

a．Catalyst 6500

b．Catalyst 4500

c．Catalyst 3750、3560E

d．Catalyst 2960G

e．Nexus 7000

f．Nexus 5000

13．下列哪个交换机可以支持冗余的Supervisor/路由选择引擎？

a．Catalyst 6500

b．Catalyst 4500

c．Catalyst 3750、3560E

d．Catalyst 2960G

e．Nexus 7000

f．Nexus 5000

14．下列哪个交换机使用了一个模块化的架构，即可以支持扩展模块并可以在未来进行扩展？

a．Catalyst 6500

b．Catalyst 4500

c．Catalyst 3750、3560E

d．Catalyst 2960G

e．Nexus 7000

f．Nexus 5000

15．下列哪种类型的流量所占用的网络带宽通常高于其他类型的流量？

a．IP电话通讯流量

b．Web流量

c．网络管理流量

d．在Wi-Fi园区网中应用的 Apple iPhone

e．IP组播

16．下列哪个应用属于点到点的应用？

a．视频会议

b．IP电话呼叫

c．工作站到工作站的文件共享

d．基于Web的数据库应用

e．目录管理工具（Inventory Management Tool）

17．下列哪个应用属于客户端到服务器的应用？

a．人力资源用户工具

b．公司Wiki

c．工作站到工作站的文件共享

d．基于Web的数据库应用

e．应用iTunes媒体共享

18．小型园区网有可能会合并分层模型中的哪两层？

a．接入层和分布层

b．接入层和核心层

c．核心层和分布层

19．在大型企业网中，下列哪一层通常用来连接数据中心、园区网、Internet边缘和分支/WAN部分？

a．专用的接入层

b．4个全互联的分布层

c．核心骨干网

20．在中等规模的园区网中，如果管理员部署了二层交换机，那么二层交换机最有可能部署在哪一层？

a．核心层

b．分布层

c．接入层

21．SONA是一个引导______演化的体系架构？

a．集成了应用的企业网络

b．架构更加智能的企业网络

c．集成了智能网络服务的商业网络

d．集成了智能网络服务的企业网络

e．架构更加智能的商业网络

22．SONA的三层是哪三层？

a．集成的应用层

b．应用层

c．交互服务层

d．智能服务层

e．网络基础设施层

f．集成的传输层

23．下列哪一条是对应用在园区网核心层的最佳描述？

a．快速、可扩展、可用性优秀的二层网络，用来连接不同的物理区域（如园区网的建筑）

b．总部和分布之间的点到多点链路，往往使用一种推播技术（Push Techology）

c．快速、可扩展、可用性优秀的三层网络，用来连接不同的物理区域（如园区网的建筑）

d．设备之间的物理连接，亦称为物理层

24．下列哪一条是对数据中心和园区骨干网之间关系的最佳描述？

a．园区骨干网负责将数据中心连接到园区网核心层

b．数据中心设备在物理上与企业分布层交换机直连

c．数据中心设备与接入交换机物理相连

d．数据中心设备的连接模型与用于企业网其他部分的三层网络模型不同

25．请用正确的顺序列出Cisco生命周期法。

a．提议

b．实施

c．规划

d．优化

e．准备

f．调查

g．设计

h．记录

i．运营

26．Cisco生命周期法的技术目标是什么？

a．提升安全性

b．简化网络管理

c．提高竞争性

d．提升可靠性

e．提高收益

f．提升客户支持

27．根据PPDIOO模型，在实施多个复杂的组成部分时，下列哪种方法是最高效的？

a．依次实施各个组成部分，在每一步都进行测试和验证

b．为效率考虑，应该同时实施所有这些组成部分

c．依次在各个物理位置上实施所有的组成部分









第2章 在园区网中实施VLAN









本章涵盖了以下主题：


�在园区网中实施VLAN技术

�在Cisco园区网中实施链路聚集 ①
 技术


①
 在本书中，我们将沿用《CCNP学习指南：组建Cisco多层交换网络（BCMSN）（第4版）》译者的做法，将Trunking译为“链路聚集”，将“Trunk”译为“干道”。不过，在大部分情况下，考虑到实际习惯，我们会将Trunk保留不译，特别是关于交换机二层端口模式的问题上，本书将使用“Trunk端口”和“Access端口的说法，因为它们是将端口配置为相应模式时，需要在Cisco Catalyst交换机上输入的英文关键字。在其他情形下，我们则只能根据当时语境的判断决定是否进行翻译。——译者注

�VLAN链路聚集协议

�私用VLAN

�使用EtherChannel来配置链路汇集

本章将会介绍 VLAN 的作用，以及使用 VLAN 为什么可以简化网络的管理和排错流程并提高网络的性能。本章将回顾端到端 VLAN（End-to-End VLAN）的技术架构，端到端VLAN是指通过企业园区网架构中的三层交换设备，打破交换机物理平台和本地VLAN的局限，使多台交换机能够使用统一的VLAN结构。除此之外，本章还会介绍部署VLAN时会使用到的关键特性，比如链路聚集协议以及VTP（VLAN链路聚集协议）。

本章会讨论如何决定将哪些 VLAN 扩展到所有交换机上，将哪些 VLAN 局限于本地交换机。本章的配置部分会介绍如何使一个单独的交换机端口承载一个或多个VLAN的流量，这取决于该交换机端口被配置为了Access端口还是Trunk端口。另外，本章还会介绍为何需要在园区网中配置VLAN，以及如何进行配置。

在有些情况下，设备必须位于同一个VLAN中，但是它们之间的通信却应该受到限制。此时，我们可以使用一种专门的特性，来准确地调整哪些设备可以由所有VLAN成员来访问，而哪些设备则应该隔离，这种特性称为私用 VLAN（Private VLAN） ①
 。在本章中，我们将描述如何使用和配置私用VLAN。


①
 考虑到学习指南系列读者的阅读习惯，此处的译法沿用了《CCNP学习指南：组建Cisco多层交换网络（BCMSN）（第4版）》中译者的译法。而在《网络安全技术与解决方案（修订版）》中，我们将Private VLAN译为了“私有 VLAN”。——译者注

最后，当很多物理链路连接到同一台设备时，网络设计人员可以通过配置 EtherChannel，使所有这些链路都加入到一个虚拟的共用连接中。本章还介绍了各种可以用来配置EtherChannel的技术。

本章涵盖了以下主题：

�如果有一个大型企业网，设计者应如何根据企业业务和技术的需求与限制，来规划、设计和实施VLAN。

�如果有一个大型企业网，设计者应如何根据企业业务和技术的需求与限制，来规划、设计、实施并验证链路聚集协议。

�如何根据企业业务和技术的需求与限制，来规划、设计、实施并验证VTP。

�如何设计、实施并验证私用VLAN。

�如何在二层拓扑中根据企业业务和技术的需求与限制，来规划、设计、实施并验证EtherChannel。






2.1 在园区网中实施VLAN技术








VLAN 是一组由拥有共同需求且与物理位置无关的终端设备所组成的逻辑分组，如图2-1所示，其中销售部、人力资源部和工程部分别属于不同的VLAN，而这些VLAN分别跨越了全部的3个楼层。终端设备包括终端用户工作站、服务器、路由器等诸如此类的设备。



[image: 图2-1 VLAN 概述]






图2-1 VLAN 概述



尽管交换机不能在 VLAN 之间转发二层广播，但 VLAN 可以位于交换机网络中的任何位置。因为 VLAN 是一个单独的广播域，而最佳的园区网设计方案就是将一个 VLAN映射到一个IP子网。如果需要在VLAN间通信，那么数据包就需要穿越路由器或者三层设备。

一般来说，交换机的一个端口只能承载单个VLAN的流量。如果希望一个端口承载多个VLAN的流量，那么管理员就需要在Catalyst交换机上使用干道（Trunk）技术。通过使用 ISL（Inter-Switch Link，交换机间链路）封装或IEEE 802.1Q，干道就能够承载多个 VLAN的流量。本章将在下一节中具体讨论链路聚集（Trunking）的相关内容。由于VLAN是园区网设计的重要部分，因此几乎所有的Cisco设备都可以支持VLAN和链路聚集技术。

注意：大多数Cisco产品只能支持802.1Q链路聚集技术，因为802.1Q属于工业标准。本书只会对802.1Q进行详细介绍。

网络设计师在着手设计网络时，需要根据其对VLAN和Trunk的了解来创建实施计划。

在这一节中，我们会具体介绍如何设计、实施和验证VLAN技术，以及如何实现从业务和技术角度所规定的需求及限制条件。这要求工程师具有下列能力。

�描述不同的VLAN分割模型。

�讨论如何在分层网络中实施VLAN。

�在拿到一个企业网络的VLAN设计方案之后，能够制订一个实施的计划，给出多种选择，并分析不同选择所带来的结果。

�讨论实施VLAN的最佳方案。

�在拿到一个企业网络的 VLAN 设计方案之后，能够对 VLAN 进行配置、验证和排错。






2.1.1 VLAN分割模型








在大型非分层网络中，网络通常是由很多终端设备所组成的，广播和未知的单波数据包会泛洪到网络的所有端口中。在这种情况下，使用VLAN的一大优势就是可以分割广播域。在VLAN中的所有设备都是同一个广播域的成员。如果一台终端设备传输一个二层广播数据包，那么该VLAN的所有其他成员都会收到这个广播数据包。交换机会过滤掉从不同VLAN各个端口或设备发来的广播消息。

在园区网设计方案中，网络管理员可以用以下两种模型来设计园区网：端到端的VLAN，以及本地VLAN，具体选择哪种模型取决于业务需求、技术需求、过去的经验、可能存在的动机等。如果设计者选择的模型合理，那么这个网络就会为人们发展业务搭建一个坚实的基础。这两个模型各有利弊。在为一个现有网络配置交换机时，管理员应该试着分析这个网络使用的模型，因为这有助于他/她理清各交换机的配置及其在网络中的逻辑关系。


1．端到端的VLAN


端到端的 VLAN 这个术语是指与遍布在整个企业网络中多台交换机的端口相关联的VLAN。在二层交换园区网中，一个 VLAN 所承载的流量会在整个网络中传输，如图 2-2所示，VLAN1、2、3扩展到了整个网络中的三台交换机上。

如果在网络中，端到端模型中的VLAN不止一个，那么管理员就需要在交换机之间使用一种特殊的链路（二层干道技术）来承载所有这些不同VLAN间的流量。

端到端的VLAN模型拥有下面一些特点。

�各VLAN遍布整个网络的所有位置。

�无论用户的物理位置何在，其都可以被划分进各个VLAN中。

�当用户在园区中移动时，该用户的VLAN成员关系不会发生变化，无论用户连接的是哪台物理交换机。

�出于管理的需要，用户一般会与某个给定的VLAN进行关联。这样可以使用户在网络中移动时，他们所在的组不发生变化。

�在同一个VLAN中，所有设备的地址一般也位于同一个IP子网中。

�交换机的VIP模式一般是服务器/客户端模式。



[image: 图2-2 端到端的VLAN]






图2-2 端到端的VLAN




2．本地VLAN


园区网架构是基于本地 VLAN 模型建立的。在本地 VLAN 模型中，不管用户的职能是什么，只要这些用户与一组位于相同地理位置的交换机相连，那么他们都会被划分进一个单独的VLAN中。本地VLAN一般局限于一个配线柜中，如图2-3所示，图中的VLAN是本地VLAN，它们会通过链路聚合技术连接到分布层交换机。如果用户从园区网的某一个位置移动到了另一个位置，那么他/她就会与新物理位置的 VLAN 建立连接，从而改变连接关系。



[image: 图2-3 本地VLAN]






图2-3 本地VLAN



在本地VLAN模型中，要想让用户能够访问到他们所需的资源，那么二层交换就要在接入层来实施，而路由选择则需在分布层和核心层来实施，如图2-3所示。

下面是一些本地VLAN的特点及使用指导。

�网络管理员在创建本地VLAN时，应该牢记的是网络的物理边界，而不是终端用户的工作领域。

�一般来说，本地VLAN存在于接入层和分布层之间。

�从本地VLAN发送出去的流量会被路由到分布层和核心层，以到达其他网络的目的地。

�要将VTP配置为透明模式，因为一台接入层交换机上的VLAN不应该被通告给网络中的其他交换机，管理员也不需要在其他交换机的VLAN数据库中手动添加这些VLAN。

�完全由本地VLAN构成的网络使用路由协议取代了二层网络的生成树技术，因此拥有收敛时间方面的优势。通常建议每台接入层交换机上配置1～3个VLAN。


3．端到端VLAN与本地VLAN的对比


在这一部分中，我们会主要介绍本地 VLAN 与端到端 VLAN 相比，所体现出来的优势与不足。

由于 VLAN 通常代表一个三层网段，因此每个端到端 VLAN 会使一个单独的三层网段延伸到全网的各个物理位置。下面是实施端到端设计的一些理由。


�可以将用户进行分组：
 即使用户在物理上是分离的，他们也可以被划分到一个共同的IP网段中。近期，虚拟化日渐成为了一种趋势。而VMWARE等解决方案也需要使用端到端的VLAN来扩展到园区的所有网段中。


�安全：
 可以让某个VLAN所包含的资源只能被网络中的一部分用户访问，或者使某种类型的流量仅能访问某个VLAN。


�应用服务质量（QoS）：
 可以给从某个 VLAN 访问网络资源的流量分配较高或较低的访问优先级。


�避免路由选择：
 如果VLAN用户的流量大多数去往相同VLAN内的设备，并且无需经过路由就可到达这些设备，那么即使流量可能会穿越多台交换机，用户仍然可以在他/她们的VLAN内访问资源，而不必将流量路由到VLAN之外。


�特殊用途VLAN：
 有时，一个VLAN的作用就是为了承载某一种类型的流量，而这种类型的流量必须分布到整个园区当中（比如组播、语音或为访问者创建的VLAN）。


�设计粗劣：
 对于没有明确目的，而把用户放入跨越园区网甚至跨越WAN的VLAN中的情况，当网络已经配置完成且开始运营后，企业会由于网络失效时间或其他策略性因素，犹豫是否要对设计进行改进。

下面是管理员在实施端到端的VLAN时应该予以考虑的因素。

�交换机端口是为每个用户提供的，并且会与一个特定的VLAN相关联。由于端到端VLAN中的用户可以位于网络中的任何位置，因此所有交换机都必须知道这个VLAN。也就是说，承载端到端VLAN流量的所有交换机都必须知道那些定义在各个交换机VLAN数据库中的VLAN。

�同样，在默认情况下，该VLAN的泛洪流量会穿越每一台交换机，即使那台交换机上没有任何属于这个端到端VLAN的活动端口。

�结果是，为带有端到端VLAN的园区网进行排错的难度颇大，因为在大型园区网中，去往某一个VLAN的流量可以穿过多台交换机，这就有可能在不知不觉间产生一些生成树的问题。


4．将VLAN映射到分层网络中


过去，网络设计者在设计网络时往往会使用 80/20 规则。这种规则的根据是观察所得的结果，即一般来说，网络中80%的流量会在网段的终端设备之间流动，只有20%的流量会去往远程的网段。因此，当时的网络架构更适宜使用端到端的VLAN。然而，为了避免使用复杂的端到端VLAN，设计者目前已经将服务器统一部署在了网络的中心位置，并使用户通过网络中的一两条路径来访问外部资源（如 Internet），因为现在许多流量都要穿越大量的网段。因此，目前的网络范例更接近 20/80 的比例，也就是大量的流量都会离开本地网段，于是本地VLAN的效率就会提高。

另外，由于采用手动的方式配置 IP 地址是一项繁重的工作，因此这一点使得端到端VLAN变得更有吸引力，因为当用户在网络中移动时，端到端的VLAN可以减轻IP地址的配置工作。不过，如果使用了DHCP，在每台电脑上配置IP地址就不再是一个艰辛的过程。因此，将VLAN扩展到整个企业中也就不会带来太多的好处；比如，网络中部署了集群或拥有其他需求。

本地VLAN是企业园区架构设计方案的一部分，如图2-4所示，因此在接入层使用的VLAN不应该扩展到除了与其直连的分布层交换机之外的其他分布层交换机中。比如VLAN1、10和VLAN2、20都仅限于本地接入层交换机。当从本地VLAN发起的流量穿过分布层交换机到达核心层时，设备就会对其进行路由。在这里，我们一般推荐管理员在每台接入层交换机上保留2到3个VLAN，而不要将所有VLAN都扩展到全体接入层交换机上。这样一来，如果整个园区网中穿越交换机的流量都来自同一个 VLAN，那么二层排错的工作就可以得到减轻。另外，由于STP是为冗余而配置的，因此交换机会将STP 限制在接入层和核心层交换机中，这样一来，当网络出现故障时，它也可以降低网络的复杂程度。

使用本地VLAN来实施企业园区架构具有以下优势。


�轻松判断数据流：
 这种简单的设计方案可以让判断二层和三层的数据流路径变得更加轻松。如果出现了某种故障，且网络中的冗余技术并没有解决这个问题时，那么一个简单的模型可以让管理员更轻松地找到问题的症结，并在相应的交换机上将问题解决。



[image: 图2-4 在园区网架构设计方案中实施VLAN]






图2-4 在园区网架构设计方案中实施VLAN


�灵活的冗余路径：
 在实施PVST（每VLAN 生成树）或MSTP（多生成树）时，由于网络无环，因此所有链路都可以使用冗余的路径。


�高可用性：
 所有的网络基础设施都可以配备冗余路径。因此，如果首选的二层路径出现故障，那么接入层交换机上的本地VLAN流量还可以沿着另一条二层路径穿过建筑分布层交换机。如果接入层VLAN的默认网关出现了故障，那么路由器冗余协议可以实现故障倒换（Failover）。当生成树（STP）实例和 VLAN 都配置在了一台特定的接入层或分布层交换机上时，那么管理员也可以使用相应的方法来配置二层和三层冗余及协议。


�有限故障域：
 如果VLAN仅限于本地交换机，那么每个VLAN中的设备数量就不会太多，于是二层故障就会被限制在不大的用户范畴内。


�设计方案扩展性强：
 图 2-4 是一个企业园区架构的设计方案，管理员可以十分轻松地在网络中添加新的交换机，在必要的时候，也可以在网络中添加新的子模块。






2.1.2 如何为VLAN制定计划








网络中VLAN模型的类型会影响实施VLAN的计划，以及验证VLAN的计划。在这一节中，我们只会着重介绍如何实施二层端到端VLAN的模型。在下一节中，我们则会重点在介绍园区网架构中使用本地VLAN模型的方法。

在这一节中，我们主要介绍在园区网中，为实施VLAN而创建计划所需的步骤。一般来说，规划端到端VLAN的实施包括以下任务。


步骤1
 把握现有网络的流量。除非这个网络是您自己设计的，否则设计者一般在提供网络架构时都会带有他/她为网络定义的组。这些组通常代表子网及与其相关联的VLAN。收集这些VLAN号、名称、作用以及VLAN和IP地址之间的映射关系是十分有必要的。


步骤2
 在拥有VLAN列表之后，应该记录下来园区的哪一部分需要使用哪个VLAN。这样做就确定了交换机之间的数据流向，以及哪个VLAN应该配置在哪台交换机上。


步骤3
 VLAN一般是基于端口来进行划分的。在有的网络实施环境中，管理员可能会使用一种不同的方法，比如根据 dot1x 认证来划分。具体的配置方法取决于划分VLAN的方式。管理员还需要搞清楚那些交换机上没有使用的端口应该如何划分VLAN。是应该保留它们的默认配置，还是出于安全的目的把它们划分进一个不使用的VLAN，抑或将它们分配进默认VLAN中。

注意：本书仅关注如何静态地配置VLAN。


步骤4
 在获得了所有与VLAN相关的信息之后，下一个重要的步骤就是配置Trunk（干道）。如果交换机之间需要进行通信，就需要使用Trunk。在配置Trunk时，管理员必须了解应该在哪里部署Trunk，是否应该在Trunk上允许所有的VLAN，以及 Native VLAN 应该如何设计等。


步骤5
 VTP 可以简化 VLAN 的配置和修剪。管理员应该始终清楚其在当前的网络案例中是否有用。对于实施VTP而言，管理员应该了解需要在哪里实施VTP，应该用哪台交换机来充当服务器，哪台充当客户端，哪台应该配置为透明模式（如果有需要配置透明模式的话）。

注意：VTP将在本章后面的小节中详细介绍。


步骤6
 最重要的是，管理员应该创建一个测试计划来实施VLAN，并察看其是否满足流量的需求及未来扩展的需要。








2.1.3 设计VLAN的最佳做法








通常来说，网络设计人员在设计和实施VLAN及其组成部分时，都会根据业务需要及需求来进行设计和实施，不过在这一节中，我们将要介绍一些在园区网中实施VLAN时，具有普适价值的最佳做法，以咨读者参考。

下面是设计VLAN的最佳做法。

�对于本地VLAN模型来说，一般推荐设计者在每个模块上使用1～3个VLAN，然后就像我们在上文探讨的那样，将这些VLAN限制在几台接入层交换机和分布层交换机的范围内。

�不要将 VLAN1 作为未使用端口的“黑洞”。要将这些不使用的端口划分到其他VLAN中，只要不是VLAN 1就好。

�尽量将语音VLAN、数据 VLAN、管理 VLAN、Native VLAN、黑洞VLAN和默认 VLAN（VLAN 1）分开。

�在本地VLAN模型中，不要使用VTP。管理员可以用手动的方式配置Trunk上允许哪些VLAN。

�对于Trunk端口来说，应该关闭DTP并且手动对其进行配置。这里应该使用IEEE802.1Q 而不应该使用 ISL，因为 IEEE 802.1Q 能够更好地支持 QoS，而且 IEEE 802.1Q也是标准（即公有）协议。

�手动配置那些不打算用于Trunk链路的Access端口。

�阻止所有来自 VLAN 1的数据流量；VLAN 1 上只允许运行控制协议（如 DTP、VTP、STP BPDU、PAgP、LACP、CDP等）。

�出于安全性的考虑，不要使用Telnet，但可以使管理VLAN支持SSH协议。








2.1.4 配置VLAN








所有 Cisco Catalyst交换机都能够支持VLAN。不过，各 Cisco Catalyst交换机所支持的VLAN数量却有所区别，其中高端的Cisco Catalyst交换机可以支持多达4096个VLAN。表2-1所示为各型号Catalyst交换机支持的最大VLAN数量。


表2-1 Catalyst交换机的VLAN支持矩阵
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VLAN范围


Cisco Catalyst交换机支持最多4096个VLAN，具体支持的VLAN 数量取决于设备的型号及软件系统的版本。表 2-2 所示为Cisco Catalyst交换机中 VLAN 的分配情况。

注意：对于安装了标准操作系统软件（Standard Software image）的Catalyst 2950和2955交换机来说，它们最多能够支持64个VLAN；对于安装了增强型系统软件（Enhanced Software Image）的Catalyst 2950 和2955交换机来说，它们最多能够支持250 个VLAN。Cisco Catalyst交换机不支持 VLAN 1002～1005，因为这些 VLAN 是为令牌环和 FDDI VLAN 所预留的。除此之外， Catalyst 4500 和 6500 系列交换机也不支持 VLAN 1006～1024。此外，好几个系列的交换机支持的VLAN比生成树实例更多。例如，Cisco Catalyst 2970支持 1005个 VLAN，但它只支持128个生成树实例。读者如需了解更多有关生成树实例数量的内容，可以查阅相关的Cisco产品技术文档。


表2-2 VLAN范围
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管理员如需在全局配置模式中创建新的VLAN，那么就应遵循下列步骤。


步骤1
 进入全局配置模式。



[image: ]









步骤2
 使用特定ID编号创建新的VLAN。
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步骤3
 （可选）命名VLAN。
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例2-1所示为如何在全局配置模式中配置VLAN。

例2-1 在Cisco IOS的全局配置模式中创建VLAN
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管理员如需在全局配置模式中删除VLAN，那么就应遵循下列步骤。


步骤1
 进入全局配置模式。
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步骤2
 删除特定ID编号的VLAN。
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注意：一旦删除了VLAN，那么除非将该VLAN所属的Access端口移动到其他VLAN，否则这些接入端口就会进入“inactive（静止）”状态。出于安全方面的考虑，如果端口处于“inactive”状态，那么它就不会再转发流量。

例2-2所示为如何在全局配置模式中删除VLAN。

例2-2 在全局配置模式下删除VLAN
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管理员如需将交换机端口分配给先前所创建的VLAN，那么就应遵循下列步骤。


步骤1
 在全局配置模式下通过输入下列命令，就可以进入希望添加到VLAN中的那个端口的配置模式。
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步骤2
 将端口指定为access端口。
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注意：命令switchport host的作用是将某端口配置为主机设备（例如工作站或服务器）所连端口。在启用该特性的时候，就表示同时对该端口启用生成树PortFast并禁用EtherChannel特性。我们将在后面的章节中详细讨论上述特性。

管理员还需要在这里输入命令 switchport mode access，该命令的作用是使该端口不再尝试协商链路聚集（Trunking）。


步骤3
 将该端口放入某个VLAN中，或从该VLAN中移除。
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例 2-3 所示为如何将一个接口配置为 VLAN 200 中的接入端口。

例2-3 将一个Access端口分配进VLAN
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注意：管理员需要在三层交换机上使用不带关键字的switchport命令，来将接口配置为二层接口。在将接口配置为二层接口之后，管理员可以再使用其他带关键字的switchport命令来配置二层属性，例如接入VLAN或链路聚集（Trunking）。






2.1.5 验证VLAN的配置








正如我们已经在前文中介绍过的那样，根据PPDIOO，在配置好VLAN之后，下一个重要的步骤就是验证前面的配置。如需验证Catalyst交换机上的VLAN配置，那么就需要使用 show 命令来实现。在特权 EXEC 模式中，show vlan 命令能够显示特定 VLAN 的相关信息。表2-3 所示为命令show vlan 所能显示出来的字段。


表2-3 show vlan字段描述
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注意：PPDIOO表示准备、规划、设计、实施和优化五个步骤。在这一章中，我们的重点是如何根据这个模型来未在园区网中实施VLAN制订计划。

例 2-4 所示为如何根据 Cisco IOS 中的 VLAN 编号来显示VLAN的相关信息。

例2-4 根据Cisco IOS中的VLAN编号显示VLAN的相关信息
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例 2-5 所示为如何根据 Cisco IOS 中的 VLAN 名称显示 VLAN 的相关信息。

例2-5 根据Cisco IOS中的VLAN名称显示VLAN的相关信息
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如果管理员希望设备显示某个特定接口当前的配置信息，那么就应该使用命令showrunning-config interface interface_type slot/port 来实现。如果希望显示特定交换机端口的详细信息，那么就应该使用命令 show interface 来实现。如果使用带有关键字 switchport的命令 show interface interface_type slot/port，设备就不仅会显示出交换机的端口特征，而且还能显示 Native VLAN 和链路聚集（Trunking）等信息。通过使用命令 show mac-address-table interface interface_type slot/port，设备能够显示指定 VLAN 中特定接口的 MAC 地址表的信息。在排错时，这些命令可以帮助管理员判断直连设备是否正在向正确的VLAN发送数据包。

例 2-6 所示为如何显示特定接口的配置。如例 2-6 所示，接口 Ethernet 5/6 被管理员划分进了 VLAN 200 中，该端口的状态为 Access，因此该接口不会再协商链路聚集（Trunking）。

例2-6 显示特定接口的信息
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例2-7所示为如何显示交换机端口的详细信息，例如端口VLAN和工作模式。如例2-7所示，管理员将快速以太网端口4/1配置为了Switchport端口，也就是一个二层端口，该端口的模式为Access，位于VLAN2中。

例 2-8 所示为如何显示 VLAN 1 指定接口的 MAC地址表信息。

例2-7 显示交换机端口的详细信息
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例2-8 显示MAC地址表信息



[image: ]













2.1.6 VLAN的排错








在排除与VLAN相关的故障的时候，管理员应当检查下列项目。

�物理连接。

�交换机配置。

�VLAN配置。

图2-5高度概括了交换机中可能发生的故障。



[image: 图2-5 排除VLAN的故障]






图2-5 排除VLAN的故障



在下一节中，我们会介绍几种常见的VLAN问题，以及解决这些问题的行动计划。


1．吞吐量低的排错


管理员如需对相同VLAN中吞吐量低的问题进行排错，那么他/她就应该执行下列步骤。


步骤1
 对于由2个端口组成的点到点交换机链路，故障有可能存在于链路的任一侧。此时我们需要确认链路两端的速度和双工模式设置是否一致。


步骤2
 使用命令 show interface 来查看嫌疑接口存在哪种类型的错误。FCS（帧校验序列）错误、对齐（Alignment）错误和短帧（Runt）的组合往往说明双工模式不匹配；自动协商是常见的可能发生故障的原因，但也可能是由于手工配置不匹配所导致。


步骤3
 如果存在使用生成树的多条冗余路径，那么管理员应该判断数据包会采用哪条二层路径。读者如需深入了解 STP（Spanning Tree Protocol，生成树协议）排错的内容，请参考本书的第3章。

如果从 show interface 命令的输出结果中，管理员发现冲突数目快速增加，那么故障就可能在于半双工链路超额订阅（Oversubscribed）、硬件故障、电缆损坏或双工不匹配。


2．通信问题的排错


当某台设备不能与VLAN内部的其他设备进行通信的时候，就需要采用下列方法来查找故障。

�使用命令 show interface、show mac和 show running来确认交换机端口上锁配置的VLAN成员关系正确无误，这一点我们已经在“验证VLAN的配置”一节中介绍过了。

�使用命令 show interface来确认交换机端口处于正常工作状态（Up），并且已经建立了连接。尝试在相应的交换机端口执行 shut和 no shut 命令来对该端口进行复位处理。






2.2 在Cisco园区网实施链路聚集








干道（Trunk）能够在单条物理链路中承载多个VLAN的流量。而链路聚集（Trunking）的作用是将第 2 层操作扩展到整个网络中，如图 2-6 所示中端到端 VLAN 所示。VLAN 2中的主机能够通过单条 Trunk 链路与其他交换机中VLAN 2 的主机进行通信。同理，VLAN1 中的主机也能够与其他交换机上VLAN 1的主机进行通信。



[image: 图2-6 VLAN 链路聚集]






图2-6 VLAN 链路聚集



如果管理员希望让一个与两台交换机相连的Switchport端口承载多个VLAN，那么就必须将其配置为一个Trunk。如果从一个VLAN发来的帧穿越一条Trunk链路，那么在这个帧进入Trunk链路时，链路聚集协议就必须给这个帧打上标记，以标识这个帧是从哪个VLAN发送过来的。于是，接收帧的交换机就会知道这个帧来自哪个VLAN，并对其进行相应的处理。对于接收帧的交换机来说，当它将这个帧转发给与其相对应的Access链路时，就会移除掉这个 VLAN ID（VID）。

在配置802.1Q Trunk 链路时，必须在这条链路的每一段定义一个Native VLAN。Trunk链路会自动为每一个帧打上 VID 标记。而 Native VLAN的作用是让那些没有打上 VID标记的帧能够穿过Trunk链路进行转发。在这一节后面的一种内容中，我们会详细地对Native VLAN进行介绍。

在下一节中，我们会具体地介绍如何在多层交换网络中实现、配置和排错链路聚集（Trunking），其中包括下列主题。

�链路聚集协议。

�理解DTP。

�部署链路聚集协议的最佳做法。

�在 Cisco IOS中配置ISL和 802.1Q 链路聚集。

�验证链路聚集的配置。

�链路聚集的排错。






2.2.1 链路聚集协议








这一节我们会具体介绍下列两种链路聚集协议。

�ISL（Inter-Switch Link，交换机间链路）：Cisco 私有的链路聚集封装方式。

�IEEE 802.1Q：业界标准的链路聚集方法。

由于ISL协议几乎已经过时，因此本书仅会着重介绍802.1Q。图2-7所示为ISL如何封装一般的以太网帧。目前，所有的Catalyst交换机都支持为来自多个VLAN的各类流量封装802.1Q标记，并放入同一个物理链路中。



[image: 图2-7 ISL帧]






图2-7 ISL帧



IEEE 802.1Q Trunk 链路可以对帧进行标记，以承载多个 VLAN 发来的帧，在链路上传输的帧都可以通过这个标记来分辨这个帧属于哪个VLAN。

与 ISL 相比，IEEE 802.1Q/802.1p 标准提供了下列的内在结构性优势。

�与ISL相比，802.1Q帧的开销更低，因此802.1Q的效率比ISL略高。802.1Q的开销是4字节，而ISL的开销是30字节。

�802.1Q 是一种业界标准协议，并且得到了业界的广泛支持。

�802.1Q 支持QoS的 802.1p 字段。

图2-8所示为802.1Q帧的结构。

802.1Q以太网帧的报头包含下列字段。


�Dest—
 目的MAC地址（6字节）。


�Src—
 源MAC地址（6字节）。


�Tag—
 插入802.1Q标记（4字节，后面将详细介绍）。


— EtherType（TPID）—
 如果设置为0x8100，那么表示后面是802.1Q标记。


— PRI—
 3比特的802.1p优先级字段。


— CFI—
 规范格式标示符。对于以太网交换机，应设置为0，对于令牌环网络，则应设置为1。


— VLAN ID—
 VLAN字段，其长度是12比特。VLAN配置的最大编号是4094。如果VLAN ID为0，表示其为优先级帧，VLAN ID等于4095（FFF）为保留。CFI、PRI和VLAN ID代表TCI（Tag Control Information，标记控制信息）字段。



[image: 图2-8 802.1Q 帧]






图2-8 802.1Q 帧


�Len/Etype—
 指明长度（802.3）或类型（以太网II）的字段，其长度是2字节。


�Data—
 数据本身。


�FCS—
 帧校验序列（长度为4字节）。

IEEE 802.1Q 采用了修改原始帧的内部标记机制（如图 2-8 所示，它在原始帧的 FCS之上打“×”），并且将对包括标记在内的整个帧进行CRC重新计算，然后再将新的CRC值插入到新的FCS中。相比之下，ISL则会对原始帧进行封装，并且增加第2个FCS字段，FCS仅建立在头部信息之上，而不需要修改原始帧的FCS。

为了能够划分第二层帧的优先级，IEEE 802.1p 重新定义了802.1Q标记中的3 个最高有效位。

如果没有启用802.1Q的设备或者Access端口收到了一个802.1Q帧，那么标记的数据就会被忽略，而数据包则会作为以太网帧被交换给二层。这就允许管理员沿着 802.1Q Trunk路径来部署二层中间设备，如非管理型交换机（Unmanaged switch）、网桥。如果设备要处理打了标记的802.1Q帧，它就必须使其MTU（最大传输单元）高于1522。

小巨（baby giant）帧的大小大于标准 MTU的1500 字节，而小于2000字节。如果使用打上了标记的ISL和802.1Q帧，那么被标记帧的MTU将超过1500字节，交换机就将把这两种帧看作小巨帧。对于以太网上采用ISL封装的数据包，它的MTU是1548字节；对于以太网上采用802.1Q封装的数据包，它的MTU则是1522字节。


理解 802.1Q 链路聚集中的 Native VLAN


在默认情况下，802.1Q Trunk 会为转发未被标记的帧而定义 Native VLAN。交换机会从 Trunk 端口的 Native VLAN 转发未打标的二层帧，如图 2-9 所示。接收方交换机将把所有未标记的数据包转发到 Native VLAN 中。Native VLAN 是端口的默认 VLAN 配置。当端口不是 Trunk 的时候，Access VLAN 的配置定义了 Native VLAN。在使用 Cisco交换机的情况中，默认 VLAN 是 VLAN 1，管理员也可以将 Native VLAN 配置为其他VLAN。



[image: 图2-9 Native VLAN]






图2-9 Native VLAN

需要重点关注的是，两台设备之间的 802.1Q Trunk 端口有一个要求，那就是链路两端Native VLAN的配置必须相同。如果 802.1Q 链路的Native VLAN配置不匹配，那么 CDP （如果使用了CDP，并且CDP也工作正常的情况下）就会发送一条“VLAN配置错误”消息。对于某些 Cisco IOS 系统来说，如果 Trunk 链路上禁用了VLAN 1，CDP有可能就不会传输，或者自动关闭。

另外，如果 802.1Q 链路的任意一端出现了 Native VLAN 不匹配的情况，就有可能产生二层环路。理由是在这种情况下，VLAN 1的 STP BPDU（桥协议数据单元）会在未标记的情况下被发送给IEEE STP MAC 地址（0180.c200.0000）。






2.2.2 理解DTP








除 Catalyst 2900XL和 3500XL 之外，所有新型的 Cisco Catalyst交换机都会在 Trunk端口使用一种被称为 DTP（Dynamic Trunking Protocol，动态链路聚集协议）的 Cisco私有点到点协议，并且使用 DTP 协议来协商链路聚集的状态。DTP 会与直接连接到Trunk端口的交换机来协商工作模式，并选择恰当的链路聚集协议。协商链路聚集可以避免在刚开始出现链路聚集配置错误，因而导致一些网络问题，所以推荐在多层交换网络中采用链路聚集协商的做法，不过最好的做法是在网络稳定之后，再更改为永久的Trunk。


1．Cisco链路聚集模式和方法


表2-4描述了Cisco交换机所支持的不同链路聚集模式。


表2-4 链路聚集模式
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注意：Cisco Catalyst 4000和4500交换机根据其Supervisor引擎的型号来决定其运行Cisco IOS还是Cisco CatOS。Catalyst 4000和 4500 的Supervisor 引擎不支持基于每个端口来执行ISL封装。读者可以参考Cisco.com来了解具体的信息。

图2-10所示为两条链路间DTP模式的各种组合。DTP模式的不同组合可以使端口成为Access端口或者Trunk端口。



[image: 图2-10 DTP模式的配置]






图2-10 DTP模式的配置


2．VLAN范围与对应关系


ISL支持的 VLAN 编号范围是从1～1005，而802.1Q VLAN 则支持 1～4094。如果使用的是 802.1Q 接口，那么 VLAN Trunk 的默认行为是允许所有标准和扩展的 VLAN 通过链路；如果使用的是ISL 接口，默认行为则是允许标准 VLAN ID 通过链路。






2.2.3 链路聚集的最佳做法








在分层的设计方案中，接入层交换机是与分布层交换机相连的。这里也是需要管理员实施Trunk的位置，如图2-11所示。在该图中，每个接入层交换机与分布层交换机相连的都是Trunk链路，因为这些链路必须为各交换机承载两个VLAN。而分布层与核心层之间的链路往往是三层链路。同样，为了避免生成树的问题，我们推荐不要在两台分布层交换机之间采用二层Trunk链路连接，或者干脆不要用任何链路来连接它们。这样一来，接入层交换机就会被配置为生成树、无环路V型拓扑，一旦某个分布层链路出现故障，可以使用HSRP或VRRP协议来创建一个虚拟的默认网关。本章会在稍后部分详细介绍生成树、HSRP和VRRP的内容。



[image: 图2-11 Trunk的实施]






图2-11 Trunk的实施



当链路另一端的交换机状态无法确定，或者其状态有可能在未来发生变化，那么DTP就会非常有用。当链路需要通过一种稳定的方式设置为 Trunk 链路时，将它们都设置成Trunk非协商（nonegotiate）可以提高收敛速度，从而在每次启动时至少节省2秒的时间。在两台交换机都是核心架构的组成设备时，我们推荐管理员采取这种方式来部署稳定的链路。

对于Trunk链路来说，我们推荐采用手动的方式来修剪那些不使用的VLAN。如果网络中使用了VTP协议，那么管理员也可以使用VTP修剪技术，不过手动修剪的方式（在switchport Trunk 上放行所需的VLAN）更加安全，因为它只会允许 Trunk 链路传递那些管理员允许并在链路上加以放行了的VLAN。另外，为了防止DTP欺骗，将不使用的VLAN充当 Trunk 链路上的Native VLAN 是一种非常值得推荐的做法。

如果该端口没有使用链路聚集，那么管理员可以使用接口模式的命令 switchport host来禁用链路聚集。这条命令功能强大，它会将相应的端口设置为Access模式，并同时启用PortFast。






2.2.4 配置802.1Q链路聚集








管理员如需在 Cisco IOS软件中将交换机端口配置为 802.1Q 链路聚集端口，那么就需要使用下列命令。


步骤1
 进入接口配置模式。
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步骤2
 选择封装类型。
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步骤3
 将接口配置为第二层Trunk接口。
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步骤4
 指定Native VLAN。
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步骤5
 配置Trunk上许可的VLAN。
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注意：如果交换机使用的是12.1（13）E或后续的Cisco IOS版本，VLAN ID的范围可以选择1～4094中，除保留VLAN之外的ID。如果使用的是软件版本12.1（11b）E或后续的Cisco IOS版本，那么管理员就可能从Trunk端口中移除 VLAN 1。即使从Trunk中清除VLAN 1，Trunk接口仍会继续发送和接收管理流量。例如，无论端口中是否存在VLAN 1，CDP、VTP、PAgP（Port Aggregation Protocol，端口汇聚协议）和DTP信息都会使用VLAN 1进行发送。

例 2-9 所示为如何在 Cisco IOS 软件中将接口 FastEthernet 5/9 配置为 desirable模式的802.1Q链路聚集端口，且使该端口仅允许VLAN1到100发送数据。

例2-9 在Cisco IOS软件中将一个端口配置为802.1Q链路聚集端口
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2.2.5 验证链路聚集的配置








管理员如需在 Cisco IOS软件中验证链路聚集的配置，那么就应使用表2-5中所列出的命令。


表2-5 验证干道配置的Cisco IOS命令
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例2-10所示为端口的链路聚集配置。

例2-10 显示端口的链路聚集配置
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例 2-11 所示为接口FastEthernet 5/8的交换机端口配置，该端口为 802.1Q Trunk 端口。

例2-11 显示交换机端口的链路聚集信息
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例2-12所示为特定端口的Trunk信息。

例2-12 显示特定端口的Trunk信息
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2.2.6 链路聚集的排错








为了能够对Trunk端口的故障进行排错，管理员需要验证下列配置是否正确。

�接口的模式。

�Native VLAN。

�封装类型。

VLAN中的常见故障是设备不能跨越Trunk链路建立连接。为了解决该故障，我们推荐采用下列解决方案。

�确保链路两端的第二层接口配置是有效的，并且至少链路的一侧的 Trunk 模式为trunk 或 desirable。管理员可以在 Cisco IOS 软件中使用命令 show interface interface_id trunk来验证接口的 Trunk 配置。

�确保链路两端的Trunk封装类型是有效且兼容的。

�在 IEEE 802.1Q Trunk 链路中，确保 Trunk 两端的Native VLAN配置是相同的。

�在使用DTP的情况下，确保链路两端位于同一个VTP域中。








2.3 VLAN 链路聚集协议








VTP协议的作用是在整个交换网络中分发和同步与VLAN的相关信息。VLAN名称重复、VLAN类型规范错误、违反安全规范等问题都会导致一定程度的故障，而VTP能够将因配置错误和配置不一致等原因而引发故障的机率降至最低。交换机只在 802.1Q 和 ISL干道中传送 VTP 消息。Cisco 交换机每 5 秒就会通过管理 VLAN（默认为 VLAN 1）以二层组播数据帧的形式传输一次 VTP 汇总通告。VTP 数据包会被发送给目的 MAC 地址01-00-0C-CC-CC-CC，且其逻辑链路控制（LLC）码为子网访问协议（SNAP）（AAAA），类型值为2003（位于SNAP头部） ①
 。


①
 根据IEEE 802标准，数据链路层划分为两个字层，即下层的介质访问控制（MAC）层，和上层的逻辑链路控制（LLC）层。LLC头部包括3个字段，DSAP（目的服务访问点）、SSAP（源服务访问点）和Control（控制），如果DSAP和SSAP字段的十进制值都为170（即十六进制值为AA）时，表示当前使用的协议是SNAP。因此，LLC为SNAP时，值是AAAA（顺便说一句，当协议为SNAP时，Control字段的值应该为03，因此LLC为SNAP时，完整地头部值为AAAA03）。

而SNAP的作用是规定IP数据包应该如何在IEEE 802网络中传输，当数据包为VTP 时，SNAP协议头部值为0x2003（该值主要用来将VTP数据包与CDP数据包进行区分，CDP数据包的SNAP协议头部值为0x2000）。——译者注

VTP是一种二层消息协议，它的作用是通过管理VTP域内的VLAN增加、删除或重命名来保持VLAN配置的一致性。

一个VTP域是由一台交换机或多台共享相同VTP环境的互连交换机所组成的。每台Catalyst交换机只能支持单个VTP域。

默认情况下，除非Catalyst交换机通过Trunk链路接收到了VTP域的通告，或者应用了VTP配置，否则Catalyst交换机都将处于“no-management-domain”状态，如图2-12所示。



[image: 图2-12 VTP协议]






图2-12 VTP协议



通过采用下列方式，管理员不仅能够对单台VTP服务器进行配置，而且可以向网络中所连接的全部交换机发送这台VTP服务器的配置。


步骤1
 管理员增加一个新的VLAN。


步骤2
 VTP向VTP域中的所有交换机传播VLAN信息。


步骤3
 为了能够合并新的VLAN数据，每台交换机都需要对配置进行同步。

VTP能够工作在下列模式之一：服务器模式（server mode）、客户端模式（client mode）、透明模式（transparent mode）和关闭模式（off mode）。默认情况下，VTP工作在服务器模式下，但是在管理员为设备指定管理域名称或设备学习到管理域名称之前，Catalyst 交换机不会通过Trunk接口向外传播VTP信息。

表2-6描述了VTP客户端、服务器、透明和关闭模式的特性。


表2-6 VTP的工作模式


[image: ]






注意：在VTP版本3中，存在主服务器和辅服务器的概念。不过VTP版本3超出了本书的讨论范围，有兴趣的读者可以参考Cisco.com的文档来了解具体信息。

在合并所接收到的VLAN信息之前，接收VTP通告消息的设备会检查该消息的各种参数。首先，通告消息中的管理域名称和密码必须与本地交换机中的配置相匹配；其次，如果配置修订（revision）号说明消息是在当前正在使用的配置之后创建的，并且交换机是VTP服务器或客户端，那么交换机就会合并这条VLAN通告消息。

VTP 最重要的元素之一就是配置修订号（revision number）。每当 VTP 服务器修改其VLAN信息的时候，它的配置修订号都会递增1，然后以新的配置修订号来发送VTP通告消息。如果正被通告的消息的配置修订号高于VTP域中其他交换机所存储的配置修订号，那么域中的其他交换机就会使用通告的新信息来覆盖已有的VLAN配置，如图2-13所示。



[image: 图2-13 VTP通告]






图2-13 VTP通告

由于 VTP 透明交换机不参与 VTP，因此这个模式的交换机既不会通告自己的 VLAN配置，也不会根据所接收的VTP通告来同步自己的VLAN数据库。

注意：所谓的覆盖过程是指如果VTP服务器删除了它所有的VLAN，并且以更高的修订号通告这个消息，那么VTP域中的客户端设备也将删除它们的VLAN。有鉴于此，管理员在使用该特性时应当格外谨慎。

下面我们来讨论VTP的下列属性。

�VTP修剪。

�VTP版本。

�VTP消息类型。

�VTP认证。

�实施VTP的最佳做法。

�VTP的配置。

�验证VTP的配置。

�VTP排错。






2.3.1 VLAN修剪








VTP修剪技术会使用VLAN通告消息来判断Trunk连接何时正在扩散不必要的流量。在默认情况下，Trunk连接会承载VTP管理域中所有VLAN的流量。而一般情况下，企业网络中的某些交换机没有为每种VLAN都配置本地端口。如图2-14所示，交换机1和交换机4 支持静态配置在 Red VLAN 中的端口。



[image: 图2-14 VTP修剪]






图2-14 VTP修剪



VTP修建技术可以将泛洪的流量限制在恰到好处的范围内（即将流量限制在到达恰当的网络设备所必经的Trunk链路中），因此它能够提高链路的可用带宽。图2-14所示为一个启用了 VTP 修剪技术的交换网络。由于在交换机2、4的指示下，去往 Red VLAN 的流量受到了修剪，因此来自工作站A的广播流量就不会被转发到交换机3、5和6。

注意：无论Catalyst交换机是否采用了VTP修剪技术，它都会为每个VLAN运行一个STP实例。即使VLAN中没有活跃的端口，或者VTP修剪将VLAN从接口中移除了出去，每个VLAN仍然存在一个STP实例。基于上述原因，VTP修剪能够防止将泛洪流量传播给在特定VLAN中没有成员设备的交换机。不过，VTP修剪并不会删除掉交换机关于被修剪VLAN的信息。






2.3.2 VTP 版本








Cisco Catalyst 交换机支持 3 种不同版本的 VTP：版本 1、版本 2 和版本 3。由于不同版本的 VTP 之间不能通信，因此管理员必须确定使用哪种版本的 VTP。此外，出于网络稳定性方面的考虑，Cisco建议只使一种版本的VTP。因为VTP版本3相对比较新，所以本章将重点讨论VTP版本1和版本2。


1．VTP版本1和版本2


VTP版本2支持下列版本1所不支持的特性。


�支持令牌环—
 VTP版本2支持令牌环LAN交换和令牌环VLAN。


�支持不能识别的 TLV（Type-Length-Value，类型长度值）—
 VTP 版本 2 服务器或客户端会将配置变化传播给其他的 Trunk 链路，即使对于它不能理解的TLV也是如此。VTP版本2服务器和客户端也会将其无法识别的TLV保存在NVRAM中。在设备的版本或镜像文件级别不同的情况下，这个功能的作用就会发挥出来。

注意：TLV可选信息可以被编码为一个类型长度值或协议内部的TLV元素。而使用TLV表示的好处之一是TLV序列更容易使用广义分析函数进行搜索。


�与版本无关的透明模式—
 在VTP版本1中，一个VTP透明模式的交换机会检查VTP消息中的域名和版本，并且只有当版本和域名与本机相匹配时才转发该消息。由于在Supervisor Engine 软件中只支持一个 VTP域，所以 VTP版本2 在透明模式下转发VTP消息时不会检查版本。


�一致性检查—
 在 VTP 版本 2 中，仅当用户通过 CLI 或 SNMP（Simple NetworkManagement Protocol，简单网络管理协议）输入新信息时，VTP 才会执行VLAN一致性检查（如VLAN名称和值）。但如果新的信息是通过VTP通告消息获得的，或者是从 NVRAM 中读取的，那么 VTP 就不会执行任何检查。如果所接收到的VTP消息的MD5（消息摘要算法5）是正确的，那么VTP版本2就将接收该信息。因为VTP版本1不支持令牌环VLAN，所以管理员应当在令牌环环境中使用VTP版本2。

如果域中的所有交换机都能够运行VTP版本2，那么管理员就应当在每台交换机上启用VTP版本2。VTP服务器会把这个版本号传播到VTP域中的其他支持VTP版本2的交换机。


2．VTP版本3


8.1 或更新版本的 Cisco CatOS 软件支持 VTP 版本 3，而所有最新版的 Cisco IOS也可以支持VTP版本3。VTP版本3与早期VTP版本的区别在于：VTP版本3不能直接处理VLAN。VTP版本3负责在管理域中分发一个数据库的列表。以下是VTP版本3的增强特性。

�支持扩展VLAN（1025～4094）。

�支持创建和通告pVLAN。

�增强了服务器认证。

�增强了保护机制，能够防止“错误的”数据库被意外地插到VTP域中。

�能够与版本1和版本2互动。

�能够基于端口来配置VTP。

注意：读者可以查看产品平台的配置指导，来了解其支持的VTP版本。

除了增加主服务器和辅助服务器模式，以及增加了数据库一致性的概念之外，VTP版本3与VTP版本1和版本2具有相同的特性。

注意：由于VTP版本3目前还没有得到广泛的应用，也不会作为考试考查的重点内容，因此本书仅着重介绍VTP版本1和版本2。








2.3.3 VTP 消息类型








VTP可以使用多种消息类型来进行通信。下面是VTP使用的消息类型。


1．汇总通告消息（Summary Advertisement）


在默认情况下，Catalyst 交换机会每 5 分钟发送一条汇总通告消息。汇总通告消息会通知临近Catalyst交换机当前的VTP域名和配置修订号。

当交换机收到汇总通告消息数据包时，交换就就会将数据包中的VTP域名与其自己的VTP域名进行比较。如果名称不同，交换机就会忽略这个数据包。如果名称相同，交换机就会将自己的配置修订号与数据包的修订号进行比较。如果自己的配置修订号大于等于数据包的修订号，数据包也会被忽略。如果自己的配置修订号比较小，那么交换机就会发送通告请求消息。


2．子集通告消息（Subset Advertisement）


管理员在Catalyst交换机上添加、删除或修改VLAN时，配置被修改了的那台服务器交换机就会增加配置修订号，并发送一条汇总通告消息。随后，它又会发送一条或多条子集通告消息。每条子集通告消息中都包含有一个VLAN信息的列表。如果有多个VLAN，交换机就会请求服务器交换机发送多条子集通告消息来通告所有这些VLAN的信息。


3．通告请求消息（Advertisement Request）


在下列情况下，交换机需要发送VTP通告请求消息。

�交换机重启。

�VTP域名被修改。

�交换机收到了一条VTP汇总通告消息，且该消息的配置修订号高于其自身的修订号。

在收到通告请求消息之后，VTP设备就会发送一条汇总通告消息。在此之后，再发送一条或多条子集通告消息。








2.3.4 VTP 认证








管理员可以通过使用VTP的密码特性，来保证VTP域的安全。不过，管理员必须确认VTP域中的所有交换机使用的都是相同的密码和域名，这一点非常重要；否则，密码和域名不一致交换机就不会成为VTP域的成员。Cisco交换机会使用MD5 算法来将密码编码为16字节。这些密码会在VTP汇总通告内部进行传播。在VTP中，密码是区分大小写的，并且密码的长度为8～64字符。采用VTP认证是推荐的做法。








2.3.5 实施VTP的最佳做法








VTP一般用于新的网络中，旨在减轻配置VLAN的负担。不过，当网络规模变得越来越大以后，这种优势就会成为一种缺点。当服务器意外删除一个VLAN时，整个网络都会删除这个VLAN。如果一台已经定义好了VLAN数据库的交换机被部署到网络中，这个数据库就有可能会劫持VLAN数据库，即对VLAN的信息删删改改。有鉴于此，实施VTP的推荐做法是将所有交换机都配置为透明模式，并根据管理员需要手动地添加VLAN，越是大型网络越应如此。一般来说，VTP配置对于小型环境还是很有帮助的。








2.3.6 VTP 的配置








管理员如需在Cisco IOS软件的配置模式中，配置VTP版本1和版本2的VTP服务器，那么他/她就需要在特权EXEC模式中执行下列步骤。


步骤1
 进入全局配置模式。
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步骤2
 将VTP配置为服务器模式。
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步骤3
 配置域名。



[image: ]









步骤4
 （可选）启用VTP版本2。
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步骤5
 （可选）指定VTP密码。
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步骤6
 （可选）在管理域中启用VTP修剪技术。
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注意：VTP域中的所有交换机都必须具有相同的VTP口令和VTP版本。

例 2-13 所示为如何在 Cisco IOS 软件的全局配置模式中将 Catalyst交换机配置为 VTP服务器。

例2-13 在Cisco IOS软件中将交换机配置为VTP服务器
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2.3.7 验证VTP的配置








管理员可以使用命令 show vtp status来查看VTP 的配置及当前状态。

例2-14所示为如何通过使用show vtp status命令来验证VTP配置。在该例中，输出信息显示了VTP的版本、本地支持的VLAN编号、VTP的工作模式、VTP域名和VTP修剪模式等。

例2-14 显示VTP状态
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管理员可以使用命令 show vtp counters命令来查看VTP 的统计数据。例2-15所示为如何在 Cisco IOS软件中查看 VTP统计信息。

例2-15 在Cisco IOS软件中显示VTP统计信息
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2.3.8 VTP 排错








通常情况下，VTP的配置故障是由于Trunk链路、域名、VTP模式和口令等配置不当所导致的。

在更改VLAN配置时，如果VTP不能更新其他交换机上的配置，那么就需要执行下列步骤来对VTP进行排错。


步骤1
 确认交换机之间是通过Trunk链路所连接的。交换机只有在Trunk链路上才能交换 VTP 更新。管理员应该通过检查来确认所有的交换机到交换机的连接都使用了相同的链路聚集协议。此外，管理员还应该在 Cisco IOS软件中使用命令 show&nbsp;interface来查看每对链路伙伴的速度和双工模式是否相同。


步骤2
 确保相应交换机上所配置的VTP域名（区分大小写）完全一致。只有相同VTP域中，交换机之间才会交换 VTP更新消息。管理员可以使用 show vtp status命令来验证上述配置。


步骤3
 检查交换机是否工作在VTP透明模式中。因为只有VTP服务器或VTP客户端模式的交换机才能根据其他交换机的VTP更新来更新自己的VLAN配置。管理员可以使用 show vtp status命令来验证交换机上配置的 VTP模式。


步骤4
 如果用户使用了VTP密码，那么还应当确认VTP域中所有交换机都使用了相同的密码和认证。








2.4 私用VLAN








在有些情况下，管理员希望隔离位于交换机同一VLAN中终端设备间的通信，同时还不希望将这些设备划分进不同的IP子网中，因为划分多个IP子网会使IP地址遭到浪费。私用VLAN技术可以隔离同一个IP子网内的二层设备。管理员可以使交换机一些端口的流量只能到达某些与默认网关或备份服务器相连的端口。在执行了这种设置之后，虽然有些设备属于同一个VLAN，但它们之间却不能相互通信。私用VLAN主要部署在ISP环境中——特别是部署Web的环境中。以下与私用VLAN相关的话题将在本节中进行讨论。

�私用VLAN概述。

�私用VLAN及端口类型。

�假设有一个包含了私用VLAN的企业VLAN网络设计方案，此时管理员应该如何制定实施和验证计划；以及如何成功地执行这个计划。

�私用VLAN的配置。

�端口保护特性。






2.4.1 私用VLAN概述








除了服务提供商自己的服务器以外，服务提供商还要在DMZ区域或VLAN中维护多个客户的设备。而这就会导致很多安全问题，因此对设备之间的流量进行一定程度的隔离是十分有必要的，即使位于同一个三层网段和VLAN中的设备也应该根据需要进行隔离。大多数基于 Cisco IOS的交换机都可以支持私用VLAN 技术，而这项技术可以让交换机共享一部分端口，而又隔离一部分端口，同时所有这些端口还都位于同一个VLAN中。

满足服务提供商这类需求的传统解决方案是为每个客户分配一个VLAN，每个VLAN使用一个不通的子网。然后再由三层设备在VLAN和Internet目的地之间提供连接。

下面是这种解决方案面临的问题。

�为每个客户都分配一个不同的VLAN就需要在服务提供商的网络设备上使用大量的三层接口。

�当很多VLAN互相通信时，生成树就会变得非常复杂。

�管理员必须将网络地址空间分为很多子网，而这样做会浪费地址空间，并且增加管理网络的复杂程度。

�管理员需要使用很多 ACL 应用来确保这些 VLAN 的安全性，这也会增加网络管理员的复杂程度。


私用VLAN及端口类型


私用VLAN中的端口属于以下3种类型之一。


�孤立端口（Isolated）：
 孤立端口完全与同一个 pVLAN 中的其他端口相隔离，唯一的例外是它能与杂合端口进行通信。私用VLAN会阻塞所有去往孤立端口的流量，只有从杂合端口发来的流量才会得到放行。而孤立端口收到的流量也只会发送给杂合端口，如图2-15所示，PC5和PC6属于同一个孤立VLAN，但是它们却不能与对方进行通信——它们都只能与杂合端口进行通信。


�杂合端口（Promiscuous）：
 杂合端口可以与所有VLAN中的端口进行通信，包括团体端口和孤立端口。杂合端口只是主VLAN的一部分，但是每个杂合端口都可以对应一个以上的辅助 VLAN。杂合端口一般是路由器端口、备份或共享的服务器端口、或者VLAN接口。如图2-15所示，在该图所示的拓扑中，路由器端口和共享的服务器端口是需要和所有端口进行通信的。


�团体端口（Community）：
 团体端口之间可以进行通信，它们也可以和杂合端口进行通信。这些接口和其他团体的接口是从二层隔离的，它们和其所在私用 VLAN中的孤立端口也是隔离的。如图2-15 所示，PC1和 PC2 的端口属于团体VLAN A，而 PC3和 PC4 则属于团体VLAN B。PC1和 PC2 相互可以通信，它们也都可以与杂合端口进行通信，但是它们不能与PC3和PC4进行通信，因为PC3和PC4属于不同的团体。



[image: 图2-15 私用VLAN端口类型及VLAN]






图2-15 私用VLAN端口类型及VLAN



私用VLAN端口和多个支持它的VLAN相互关联，它们构成了私用VLAN的架构。私用VLAN会用以下方式使用VLAN。


�主pVLAN：
 这是pVLAN中的高级VLAN。主VLAN可以由多个辅助私用VLAN组成，而这些辅助VLAN与主VLAN属于同一子网。它会将杂合端口发来的流量发送给同一个主VLAN中的孤立端口、团体端口及其他杂合端口。


�辅助私用VLAN：
 每个辅助VLAN都是主VLAN的附庸VLAN，它们会被映射给主VLAN。而每台设备都会与辅助VLAN相连。

下面是两种辅助VLAN的类型。


�团体VLAN：
 如果某个端口属于团体VLAN，那么它就不仅能够与相同团体VLAN中的其他端口进行通信，而且还能够与 pVLAN 的杂合端口进行通信。在图 2-15中，PC1和 PC2 都属于团体 VLAN A，它们之间能够进行通信，但它们不能与属于团体VLAN B的 PC3和PC4 进行通信。


�孤立VLAN：
 如果某个端口属于孤立VLAN，那么它就只能与杂合端口进行通信。孤立端口不能与同一个孤立VLAN中的其他端口进行通信，如图2-15所示，虽然PC5和PC6位于相同的孤立VLAN中，但它们之间不能相互通信，而只能与杂合端口进行通信。每个pVLAN中只能有一个孤立VLAN。

注意：一个杂合端口只能为一个主VLAN提供服务。但一个杂合端口可以为一个孤立VLAN或多个团体VLAN提供服务。

管理员可以将主VLAN、孤立VLAN、团体VLAN以及其他支持私用VLAN的设备通过链路聚集连接起来，使pVLAN扩展多台交换机中。

图2-16所示为如何在服务提供商环境中实现pVLAN。在本例中，服务提供商在一个主 VLAN 中部署了3个客户：客户A属于团体 VLAN 100；客户 B属于团体 VLAN 200；客户 C属于隔离VLAN 300。尽管它们位于相同的子网中，但客户 A、B和 C的网络设备之间却不能相互通信。而客户A的团体VLAN中的所有设备都能相互通信，即使它们分别与多台不同交换机相连也不例外。此外，客户B的团体VLAN中的所有设备也能相互通信，但客户C的孤立VLAN中的设备之间则不能相互通信。








2.4.2 私用VLAN的配置








如需配置私用VLAN，管理员应该遵循以下步骤。


步骤1
 将VTP模式设置为透明模式。


步骤2
 创建辅助VLAN。


步骤3
 创建主VLAN。


步骤4
 将辅助VLAN和主VLAN进行关联。其中，主VLAN中只能关联一个孤立VLAN，但是可以关联多个团体VLAN。


步骤5
 将一个接口配置为孤立端口或团体端口。


步骤6
 将这个孤立端口或团体端口关联给主-辅助pVLAN对。


步骤7
 将一个接口配置为杂合端口。


步骤8
 将这个杂合端口映射给主-辅助pVLAN对。



[image: 图2-16 私用VLAN的实施]






图2-16 私用VLAN的实施




在 Cisco IOS 中配置私用 VLAN


管理员如需在 Cisco IOS系统中配置pVLAN，那么他/她就应该执行下列步骤。


步骤1
 进入VLAN全局配置模式来配置pVLAN。
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步骤2
 将VLAN类型配置为pVLAN。
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步骤3
 退出配置模式。
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步骤4
 进入VLAN全局配置模式来配置主VLAN。
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步骤5
 如果配置主VLAN，要确保有二层辅助VLAN关联到了主VLAN。
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步骤6
 选择主VLAN的接口配置模式。
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步骤7
 将辅助VLAN映射到主VLAN的三层VLAN接口，使pVLAN入口流量能够执行三层交换。
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步骤8
 选择用来充当pVLAN主机或杂合端口的LAN端口。
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步骤9
 如果交换机端口默认工作在三层，那么将LAN端口配置为二层端口。
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步骤10
 将二层端口配置为pVLAN的主机端口或杂合端口。
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步骤11
 为了能够访问pVLAN的端口，需要将团体或孤立私用VLAN关联给pVLAN。
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步骤12
 将杂合端口映射到pVLAN。
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步骤13
 退出接口配置模式。

注意：在Cisco IOS中，管理员可以在多个不同的配置模式间切换，而并不需要退出全局配置模式。比如说，如果管理员正在配置接口级命令，那么他/她可以输入其他级别的命令，然后配置模式就会切换到相应的模式中，比如，随便输入一个全局参数，于是交换机的配置模式就会变为全局配置模式。






2.4.3 验证私用VLAN








在完成配置之后，一定要对配置进行验证。下面是两条验证私用VLAN配置时的常见命令。

�show interface type slot/portswitchport

�show vlan private-vlan

例 2-16 所示为在 Cisco IOS 中验证 pVLAN 配置所使用的命令。命令 interface switchport很适合验证接口的端口配置及模式，如例2-16所示。

例2-16 验证私用VLAN
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（待续）
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2.4.4 私用VLAN配置案例








在这一部分中，我们将介绍如何在园区网中配置私用VLAN。本文会介绍如何在一台交换机上进行配置，然后再介绍如何将这个配置延伸到两台交换机上。


1．单交换机的私用VLAN配置


图 2-17 是这个案例的基础。图中的 DMZ 区域中包括两台 DNS 服务器、一台 Web服务器和一台SMTP服务器。所有服务器及与其相连的路由器都位于同一个子网中。DNS服务器部署了冗余设备，因此两台DNS服务器之间需要能够通信，以更新自己的条目。除此之外，它们也都需要能够和 Internet 通信。Web 服务器和 SMTP 服务器也需要能够与Internet进行通信，不过出于安全性的考虑，SMTP服务器不应该能够从Web或DNS服务器进行访问。另外，Web 服务器需要能够从 Internet 进行访问，但是无法从 SMTP服务器进行访问。



[image: 图2-17 在单交换机环境中部署私用VLAN的案例]






图2-17 在单交换机环境中部署私用VLAN的案例



网络设计者可以使用访问控制列表实现上述功能，不过使用私用VLAN这种方法更加简单。连接 Internet 的端口应该设置为杂合端口。在图中，网络设计者将两台 DNS服务器部署在了团体 VLAN中，同时将 Web服务器和 SMTP服务器部署在了孤立VLAN中。

例2-17所示为私用VLAN的具体配置方法。在管理员将交换机设置为VTP透明模式以后，接下来的任务首先就是创建 VLAN。请读者注意，管理员在配置时将主 VLAN100关联给了孤立 VLAN 201 和团体VLAN 202。

例2-17 在单交换机的环境中配置私用VLAN
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在定义好了私用 VLAN 之后，要将各个端口与主 VLAN 进行关联。其中，接口fastethernet 0/1 和 fastethernet 0/2 是 DNS 端口，因此管理员将私用 VLAN 100 关联给了202。而接口 fastethernet 0/3 和 fastethernet 0/4 分别是 WWW 和 SMTP 端口，因此管理员将私用 VLAN 100 关联给了 201。然后，管理员又将 VLAN 201 和 202 映射给了杂合端口，以此建立这两个 VLAN 与主 VLAN 100 之间的关联。这样一来，VLAN 201 和 202的流量就可以从杂合端口中流入流出了，而这个杂合端口也是 interface 0/24 的路由器端口。这里读者应该记住一点，VLAN 201、VLAN 202 以及杂合端口的所有设备，都是位于同一个子网中的。


2．跨越交换机的私用VLAN配置


私用VLAN也和普通的VLAN一样，它也可以扩展到多台交换机上。而Trunk端口可以承载主用VLAN和辅助VLAN的流量，并将其转发给邻居交换机，这与其他的VLAN没有什么区别。跨越交换机建立私用VLAN有一个特性，那就是从一台交换机的孤立端口发出的流量无法到达另一台交换机的孤立端口。管理员需要在路径中所有交换机上配置私用VLAN，其中也包括那些没有私用VLAN端口的交换机，这是为了保障私用VLAN配置的安全性，并且避免将其他配置的VLAN用作私用VLAN。如图2-18所示，交换机SWA和SWB拥有相同的私用VLAN，这些私用VLAN分布在两台不同的交换机，而这两台交换机则通过Trunk相连。



[image: 图2-18 跨越交换机建立私用VLAN]






图2-18 跨越交换机建立私用VLAN

鉴于VTP不支持私用VLAN，因此管理员必须手动在二层网络的所有交换机上配置私用VLAN。如果管理员只在路径上的某几台交换机上建立了主VLAN和辅助VLAN的关联，而没有在所有交换机上都建立这种关联，那么路径中各交换机的私用VLAN数据库和映射也会有所不同。而这种情况则有可能导致私用VLAN流量在这些交换机上产生不必要的泛洪。

如需以 Trunk 的形式，在主机端口或用于承载多个辅助 VLAN 的端口上传输私用VLAN的流量，也可以使用私用VLAN Trunk 特性。私用 VLAN的 Trunk 端口可以携带多个辅助VLAN和非私用VLAN。带有辅助VLAN或普通VLAN标记的数据包也可以私用VLAN的Trunk端口上接收和传输。

只有802.1Q封装才能支持私用VLAN主机Trunk特性。孤立Trunk端口可以让所有辅助端口的流量通过 Trunk。杂合 Trunk 端口可以将多个拓扑中需要的杂合端口的流量组合进一个Trunk端口中，而该Trunk端口则称在多个主VLAN流量。下面是使用私用VLAN Trunk特性的一些指导方针。

如果管理员希望使用私用VLAN的孤立（主机）端口来承载多个VLAN（无论这里的VLAN是普通 VLAN 还是多个私用VLAN 域），那么他/她可以通过孤立私用 VLAN Trunk端口来实现这一点。在连接不支持私用VLAN的下游交换机时，这项技术十分有用。

私用VLAN杂合Trunk的使用环境和私用VLAN杂合主机端口的环境一样，不过在此时端口必须承载多个VLAN，无论需要承载的VLAN是普通VLAN还是多个私用VLAN域。在连接不支持私用VLAN的上游交换机时，这项技术十分有用。

下面是配置私用 VLAN Trunk 特性的命令。首先，将一个二层接口配置为私用VLAN&nbsp;Trunk端口，命令如下。
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如果该端口被设置为了杂合端口，应该使用mapping命令。
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一旦配置好了Trunk，应该用下面的命令来配置其允许的VLAN。



[image: ]








用下面的命令配置Native VLAN。
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例2-18所示为如何在接口fastethernet 5/2上配置私用VLAN Trunk特性。在例2-18中，主私用 VLAN 为 3，而端口会通过 Trunk 的方式来承载 VLAN 301 和 VLAN 302的流量。

例2-18 私用VLAN Trunk的配置
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例 2-19 所示为如何验证管理员在端口上配置的私用 VLAN Trunk 特性。如下例所示，管理员将端口 fastethernet 5/2 配置为了辅助私用 VLAN Trunk，而且该 Trunk 正处于工作状态。

例2-19 验证私用VLAN Trunk的命令
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（待续）
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2.4.5 端口保护特性








Cisco 的低端交换机（如 Cisco 2960 系列交换机）并不支持私用 VLAN，但是它们也有一个不太强大的特性，即私用 VLAN 边缘特性（也称为受保护端口特性）。受保护端口是私用VLAN的简化版。在这种环境中，流量只能在受保护端口和不受保护端口之间，以及两个不受保护的端口之间流动，如图2-19所示。在图2-19中，两个受保护端口之间是不能通信的，它们只能与不受保护的端口进行通信。

私用VLAN边缘（受保护端口）这个特性对于交换机来说只有本地意义（这一点与私用 VLAN 不同），并且位于不同交换机上的两个受保护端口之间是不会相互隔离的。受保护端口并不会向同一台交换机其他受保护端口发送任何流量（如单播、组播或广播）。流量也不能在二层受保护端口之间进行转发。所有在受保护端口之间传递的流量都必须通过三层（L3）设备来进行转发。








2.5 使用EtherChannel来配置链路聚集








在有的网络环境中，资源与使用资源的用户之间，也许距离相当遥远，因此交换机之间链路，或者交换机与服务器之间的链路也就因此会变得比较拥挤，而链路的速度又是有限的。EtherChannel 这项技术应用而生，它可以通过将多条物理链路绑定位一条逻辑链路的方式来解决这一问题。



[image: 图2-19 受保护端口（私用VLAN边缘）]






图2-19 受保护端口（私用VLAN边缘）



在这一节中，我们会介绍EtherChannel的优势、实施EtherChannel的各种技术，以及EtherChannel协议的类型。除此之外，本节还会介绍如何配置二层EtherChannel，以及如何在一个给定的EtherChannel对的物理链路中对流量进行负载分担。EtherChannel也可以工作在三层模式下。相关的内容我们会在下列的部分中具体进行介绍。

�理解EtherChannel的优势。

�对比PAgP（端口聚集协议）和LACP（链路聚集协议）。

�假如现在有一个企业VLAN网的设计方案，其中包含了二层的EtherChannel链路，那么应该如何配置并验证EtherChannel。

�EtherChannel负载分担选项。






2.5.1 描述EtherChannel








高速交换以太网的推广得益于那些带宽敏感的内网增值应用。内网任意站点间的新应用（如视频信息、互动消息、VoIP 以及互动写字板[collaborative white-boarding]）使得人们越来越需要在园区网的边缘以及核心部署可扩展的带宽。与此同时，关键任务应用也需要网络的设计能够做到快速复原（resilient）。随着园区网中的交换以太网链路速度越来越高，用户也需要聚集已有的资源或者升级上行链路以及核心的速度，这样才能在全网范围内扩展网络的性能。

速率为100Mbit/s，且来自多个VLAN的流量于拓扑的底端汇聚于接入层的交换机上，并且这些流量需要发送给中间的分布层交换机。显然，两台交换机之间的链路带宽就必须大于 100Mbit/s，这样才能满足从所有 VLAN 流入流量的需求。这里的第一种解决方案是使用端口速率更快的端口，比如1Gbit/s或10Gbit/s的端口。不过，随着VLAN链路速率的提升，这种解决方案依然会遇到一些局限，那就是速率更高的端口也已经无法承载从所有VLAN发来的入站流量。还有一种解决方案是增加两边交换机上物理链路的数量，以此来增加交换机到交换机之间通信的总速率。不过这种方法同样存在缺陷，那就是各物理链路的配置必须严格一致。另一个问题是生成树有可能会阻隔其中的某条链路，如图2-20所示。在图2-20中，分布层与接入层之间的第二条链路就遭到了生成树的阻隔。



[image: 图2-20 没有使用EtherChannel的以太网]






图2-20 没有使用EtherChannel的以太网



EtherChannel 是一项由 Cisco 研发的技术，它旨在解决交换机与交换机之间的通信问题，方法是将多个快速以太网端口或吉比特以太网端口分组到一个逻辑通道中，如图2-21所示。于是，所有接入层与分布层交换机之间的链路都被捆绑进了EtherChannel中，并且都处于转发模式中。该技术拥有下列优势。

�这项技术依靠的是已有的交换机端口：也就是说，管理员大可不必通过升级交换机与交换机之间的链路，来提高连接的速度，这也可以节省网络的成本。

�绝大多数的配置都可以在 EtherChannel接口下完成，而不需要分别对各个端口进行配置。因此这可以确保在交换机到交换机之间的链路两端，配置是严格一致的。

�EtherChannel 可以实现冗余：由于所有的链路会被看成是一条逻辑连接，因此其中某一条物理链路断开并不会给拓扑带来任何的变化。于是生成树也就没有必要重新进行计算。只要交换机之间还有一条链路是正常工作的，那么 EtherChannel就会照常工作，尽管它的总吞吐量会相应降低。

�在同一个 EtherChannel 的几条链路上可以实现负载分担。根据硬件平台的不同，管理员可以用不同的方式来配置物理链路间的负载分担，如基于源、目的 MAC地址来实现，或者基于源、目的IP地址来实现。



[image: 图2-21 使用了EtherChannel的以太网]






图2-21 使用了EtherChannel的以太网

管理员可以最多将8条物理链路捆绑为一条逻辑的EtherChannel链路。这里读者务必记住一点，EtherChannel 的作用是增加交换机之间链路的带宽。不过，支持 EtherChannel的设备并不仅限于交换机，对于非交换机类设备（比如说服务器），EtherChannel同样是一项时髦的技术。在很多情况下，EtherChannel会创建一条逻辑的点到点链路。EtherChannel链路可以存在于两条交换机之间，也可以存在于启用了EtherChannel的服务器和交换机之间，不过同一条EtherChannel链路不能向两台不同的交换机发送流量。一条EtherChannel链路总是只连接两条设备，而这两台设备相应端口的配置必须相同。如果一边的物理接口被配置为了Trunk，那么另一边也必须配置为Trunk。每个EtherChannel都有一个逻辑端口通道接口。每当管理员配置这个端口通道接口时，配置都会影响所有分配给了该接口的端口。（这里所说的命令可以是STP命令，或者将二层EtherChannel端口配置为Trunk或Access端口的命令。）

EtherChannel技术可以用来捆绑同一类型的端口。在二层交换机上，EtherChannel可以用来汇聚Access端口或Trunk端口。请记住，EtherChannel会创建出一条汇聚的链路，这条链路会被看作一条逻辑链路。如果两台交换机之间存在有多个EtherChannel链路时，生成树就会阻隔这些链路之一，以避免出现环路。当生成树阻隔了其中某条冗余链路时，它也就阻隔了一条EtherChannel，因此也就阻隔了所有属于这个EtherChannel链路的端口。如果只有一条 EtherChannel 链路，那么 EtheChannel 链路中所有物理链路都会处于 active状态，因为在这种情况下，生成树只能看到一条（逻辑）链路。

在三层交换机上，端口可以转换为路由端口。EtherChannel链路可以创建为三层链路。这项功能将在本书的第4章中具体进行介绍。






2.5.2 PAgP与 LACP 协议








EtherChannel可以使用两个管理协议之一来创建Port-Channel。这些协议可以确保在创建好EtherChannel时，所有端口的配置都是相同的。在EtherChannel中，所有端口的速率、双工模式、VLAN信息的设置必须完全一致。在创建好通道之后，管理员无论对端口的配置进行什么修改，通道的其他端口也会被修改。下面是创建EtherChannel的两种协议。

PAgP（端口汇聚协议）是Cisco私有的协议，它可以用来自动创建快速EtherChannel链路。在使用PAgP配置EtherChannel链路时，PAgP数据包就会在启用了EtherChannel的端口之间发送，以协商建立起这条通道。在PAgP识别出匹配的以太网链路之后，它就会将这些链路放入一个EtherChannel组中。而生成树会将EtherChannel看成是一个单独的桥接端口。

LACP 是 IEEE 说明（802.3ad）的一部分，它可以将很多物理端口捆绑起来，来建立一条EtherChannel通道。LACP使交换机可以向对端发送LACP数据包，以协商一个捆绑的 EtherChannel 通道。这一功能与通过 PAgP 建立 Cisco EtherChannel 的过程类似。由于LACP 是 IEEE 标准的协议，因此管理员可以在混合交换机环境中使用这种协议来部署EtherChannel。而在Cisco环境中，这两种协议都是支持的。

在下面的章节中，我们会具体对这两种协议进行讨论。


1．PAgP模式


PAgP数据包每30秒发送一次。PAgP会通过这些数据包来查看两端的配置是否一致，并以此管理交换机两端添加链路及链路失效的问题。

PAgP可以检测两端的配置，并确保这些配置是兼容的，通过这种方式，PAgP就能够建立起EtherChannel链路。表2-7显示了PAgP的不同设置。


表2-7 PAgP模式
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注意：表2-7所示为PAgP模式。这种模式的名称与DTP协议有些类似，但是它们的功能却不尽相同。

如图2-22所示，两端的模式需要能够兼容。图2-22所示为两端选择的模式，以及协商的结果。如果管理员将一端配置为了Auto模式，那么这一端就会进入被动状态中，它只会等待另一端发起EtherChannel的协商。如果另一端设置的也是Auto，那么协商就永远也不会开始，因此 EtherChannel 也就不会建立起来。如果管理员在一端使用 no 命令取消了所有的模式，或者管理员根本没有进行过任何设置，那么接口就会进入 Off 模式，而EtherChannel就会被禁用。



[image: 图2-22 PAgP模式的设置]






图2-22 PAgP模式的设置

这里应该注意“On”模式。使用这条命令等于手动将接口设置为了 EtherChannel，而无需进行任何协商。不过，只有另一端也设置为了“On”之后，这一设置才会有效。如果另一端被设置为通过PAgP进行协商，此时EtherChannel不会建立起来，因为On这一侧是不会进行协商的。


2．LACP模式


LACP所提供的协商优势与PAgP类似。LACP能够检测两端的配置，并确保两端的设置是匹配的，也是能够在需要的时候建立起EtherChannel来的，而LACP就是通过这种方式来创建EtherChannel的。表2-8所示为LACP的不同设置。


表2-8 LACP模式
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LACP也与PAgP一样，也就是说通过LACP建立EtherChannel也需要两端的模式能够兼容，如图 2-23 所示。图 2-22 所示为两端选择的模式，以及能否建立起 EtherChannel的结果。在这里我们还要再一次提及On模式，因为它可以无条件地建立EtherChannel的配置，还有一种方法就是LACP动态协商来建立EtherChannel。



[image: 图2-23 LACP模式]






图2-23 LACP模式

下面是配置LACP时，管理员可以使用的一些其他参数。


�系统优先级：
 每台运行LACP的交换机都必须拥有一个系统优先级。系统优先级既可以由交换机自动获得，也可以由管理员通过命令行界面（CLI）来手动指定。而交换机会使用 MAC（Media Access Control，介质访问控制）地址和系统优先级来创建系统ID。


�端口优先级：
 交换机的每个端口都必须拥有一个端口优先级。端口优先级既可以由交换机自动获得，也可以由管理员通过命令行界面（CLI）来手动指定。端口ID是由端口优先级和端口标识符来创建的。当硬件局限不允许所有兼容的端口形成汇聚的时候，交换机会使用端口优先级来判断哪些端口应该处于备用模式中。


�管理密钥：
 交换机的每个端口都必须拥有一个管理密钥值，它既可以自动确定，也可以通过CLI手动进行配置。管理密钥定义了端口与其他端口进行汇聚的能力，这种能力是由以下因素决定的。

�端口的物理特征（例如数据速率、双工模式、点到点或共享介质）。

�管理员所建立的配置限制。

注意：所有前文提到的LACP选项都属于可选配置。一般来说，建议管理员使用默认的配置。如需配置其中的任何一项，可以参考配置的指导方针。

在启用了LACP之后，LACP就会尝试在一个通道内配置最大数量的兼容端口。在有些情况下，LACP 不能汇聚所有的兼容端口。例如，在远程系统的硬件限制更加严格的情况下就是如此。当这种情况发生时，所有不能主动包含在通道中的端口就会被进入热备份状态，并且只有在某一个通道端口出现故障时才会使用。






2.5.3 使用EtherChannel来配置端口通道








在网络中实施EtherChannel之前，网络工程师应该对实施EtherChannel的步骤进行一番规划。提前进行规划可以减少实施过程中出现问题的几率，因为它会从逻辑上规划必要的步骤，同时规划哪些设备必须进行验证，以及如何进行验证。下面是规划 EtherChannel的指导方针。

�第一步是选择两台交换机上用于 EtherChannel的端口。这有助于解决之前配置端口时出现的问题，还可以确保相应的连接是可用的。

�网络设计师应该决定是将这条通道配置为三层连接还是二层连接。如果是二层连接，那么管理员就应该为每个接口指定相应的协议（PAgP 或 LACP），同时还应该配置一个通道组号码来将所有给定的端口关联给端口组，并了解是否会发生协商。

�如果是一个三层连接，管理员就需要创建一个虚拟接口。然后再给这个port-channel接口分配一个 IP 地址。接下来，拥有相同通道组号码的所有物理接口就会组成EtherChannel，而这些接口就是port-channel接口。

�在连接建立起来之后，管理员可以用几条命令来确保两端的 EtherChannel已经建立了起来，并且这条链路提供了汇聚的带宽。


1．配置EtherChannel的指导方针


在下一部分中，我们会介绍配置 EtherChannel 的推荐做法及指导方针。下面是配置EtherChannel的指导方针及限制。


�支持EtherChannel：
 在各模块上所有支持同一EtherChannel的以太网接口既不要求相连，也不要求它们位于同一个模块上（最大8个接口支持一个EtherChannel）。


�速率及双工模式：
 一个 EtherChannel 内的所有端口都必须工作在相同的速率和双工模式下。另外，如果某一个捆绑的接口处于关闭状态，那么这条链路就会失效，而流量就会通过EtherChannel捆绑的其他接口流向对端。


�交换端口分析器（Switched Port Analyzer）与 EtherChannel：
 如果某个端口被配置为SPAN目标端口，那么EtherChannel就不会建立起来。


�三层EtherChannel：
 管理员应该为port-channel逻辑接口分配三层地址，而不是为通道中的物理接口分配地址。


�VLAN匹配：
 管理员必须将一个EtherChannel内的所有端口划分进相同的VLAN中，或者将其配置为 Trunk端口。另外，两台交换机所有链路的 Native VLAN 也必须匹配。


�VLAN 的取值范围：
 EtherChannel 支持的 VLAN 范畴与二层 Trunk EtherChannel链路中的所有端口所允许的VLAN范畴相同。如果两边允许的VLAN范畴不同，那么接口就不会建立起 EtherChannel，即使这些接口被配置为了 auto 模式或desirable模式。对于二层EtherChannel来说，管理员既可以将EtherChannel中的所有接口分配进同一个VLAN中，也可以将这些接口配置为Trunk。


�STP路径开销：
 只要其他的配置是匹配的，那么即使接口配置了不同的STP端口路径开销，这些拥有不同STP端口路径也能形成EtherChannel。也就是说，管理员仅仅将STP端口路径开销设置为不同的值，不会使接口在建立EtherChannel的过程中出现不兼容的问题。


�端口通道（port channel）与接口配置的对比：
 在配置好了 EtherChannel之后，任何管理员应用在了port channel接口上的配置都会对 EtherChannel构成影响。而所有管理员应用在物理接口上的配置却只会影响到其配置的那个特定接口。


2．二层EtherChannel的配置步骤


管理员应该使用以下三步或四步来配置二层EtherChannel。


步骤1
 指定组成EtherChannel组的接口。管理员在这里可以使用range命令来选择多个接口，并同时对这些接口进行配置。这里我们推荐的做法是一上来先关闭这些接口，这样一来，在配置没有完成的时候，接口就不会开始尝试在链路上创建EtherChannel。



[image: ]











步骤2
 指定用来建立通道的协议。并不是在所有Catalyst平台上管理员都可以应用这条命令。另外，管理员也可以到步骤3再指定建立通道的协议。
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步骤3
 创建port-channel接口。如有需要，可以同时将规定好的物理接口划分给它。
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步骤4
 指定port-channel接口。管理员在配置port-channel接口时，可以在接口配置模式下配置一些额外的参数。而物理接口会继承这些参数。当配置完成之后，管理员应该重新启用EtherChannel中的物理端口。
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例2-20所示为使用LACP在两台交换机之间建立二层EtherChannel链路的例子。如图2-24 所示，每台交换机都有两个端口保留了默认的配置。其中左边的那台交换机创建了EtherChannel 2，而右边的交换机则创建了 EtherChannel 5。这个号码只在设备本地有效，而不需要与对端的配置相匹配。而链路上的有效配置会由EtherChannel接口传播出去。通过配置，链路会无条件地进入 802.1Q Trunk 模式中，其中有些 VLAN 会受到修剪。



[image: 图2-24 EtherChannel的配置]






图2-24 EtherChannel的配置

例2-20 EtherChannel的配置
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例2-20所示为前面配置的指导方针。


�速率与双工：
 在 EtherChannel 中配置所有的接口，以此使所有的接口都工作在同一个速率及双工模式下。


�VLAN匹配：
 EtherChannel中的所有接口都必须分配进同一个VLAN中，或者将其配置为 Trunk 端口。另外，两台交换机所有链路的 Native VLAN 也必须匹配。


�VLAN 的取值范围：
 EtherChannel 支持的 VLAN 范畴与二层 Trunk EtherChannel链路中的所有端口所允许的VLAN范畴相同。

这里读者务须记住一点，那就是EtherChannel的接口配置必须和下层物理端口的配置相兼容。在前面的例子中，起初每个用来建立Trunk的端口上都没有特定的配置，也就是说这些端口默认应用的模式是动态auto模式。在这种模式下，端口会检测是否对端的端口也是Trunk端口，并且会在需要的情况下切换到Trunk模式。这种模式与配置在EtherChannel接口上的Trunk模式是相互兼容的。物理端口会继承EtherChannel的配置，并且将接口模式修改为Trunk模式。






2.5.4 验证EtherChannel








在这一部分中，我们将介绍如何验证EtherChannel是否正确地建立了起来，以及是否工作正常。管理员可以使用很多命令来验证EtherChannel的配置。他/她可以在EtherChannel束中的任何一个接口上使用 show interface type port/mod EtherChannel 来查看接口在EtherChannel中的角色，如例2-21所示。

在例 2-21 中，接口 fastethernet 0/24 是 EtherChannel 束 1 中的成员接口，用来建立EtherChannel的协议是LACP。

例2-21 在接口下验证EtherChannel的命令
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同样，管理员也可以使用命令 show etherchannel number port-channel 来查看特定port-channel的信息。

在例 2-22 中，port-channel 1 是由两个物理端口 fa0/23 与 fa0/24 组成的。它使用的是LACP 的 active 模式。它与另一台交换机之间的配置是相互兼容的，连接也正常地建立了起来。因此，port-channel的状态是“in use（工作正常）”。

例2-22 使用port-channel命令来验证EtherChannel的工作状态
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如果管理员在同一台设备上配置了多个 port-channel 接口，那么他/她可以使用命令show ether-channel summary 来简单地查看各port-channel的单向信息，如例 2-23 所示。

在例2-23中，交换机上配置了三条EtherChannel，其中组2和组7使用的是LACP，而组9使用的则是PAgP。这条命令还会罗列出每个EtherChannel的成员接口。另外，它也会显示出所有这三个EtherChannel组都是二层的EtherChannel，并且它们目前工作正常（in use）（这是通过Port-channel编号后面的字母SU来表示的）。

命令 show running 也会显示出一些与 EtherChannel组相关的配置信息。管理员在这里可以输入接口变量，以显示 EtherChannel 中某个物理接口的信息，或者显示 port-channel接口自身的信息。

在例2-24 中，接口gigabitethernet 0/48是 EtherChannel束7 中的一个接口。这个接口被设置为了Trunk模式，以确保其配置能够与port-channel接口中的配置相兼容。

例2-23 命令show etherchannel summary的输出信息
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例2-24 命令show running-config interface的输出信息
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在例2-25中，port-channel接口是一个设置为了Trunk模式的二层EtherChannel。

例2-25 命令show running-config interface port-channel的输出信息
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2.5.5 EtherChannel 负载分担选项








当EtherChannel建立起来之后，流量就会在多条链路之间负载分担。在这一部分中，我们会介绍如何在EtherChannel的多个端口之间配置负载分担。

在同一个EtherChannel的多个端口成员之间实现负载分担是配置EtherChannel的一个重要因素。如图2-25所示，两台工作站通过一台交换机与路由器进行通信。路由器和交换机之间的链路是一条依赖于两个物理端口的 EtherChannel 链路。假如大量流量都是从 PC发往路由器的，那么这种流量如何在两条物理链路上进行负载分担呢？如果负载分担是基于目的IP地址的，那么大多数流量都会通过同一条物理链路进行转发。因为路由器只能通过一个IP地址去往EtherChannel束中对端接口，因此这个IP地址只会与第一个物理端口相关联，也就是说所有去往这个地址的流量都会通过同一条物理链路到达对端。而这会使负载分担机制的效率变得很低。从另一方面来说，如果负载分担是基于源 MAC 地址来执行的，那么流量就会相当好地在两条物理链路之间进行分担，因为交换机上拥有每一台PC的MAC地址。



[image: 图2-25 EtherChanne负载分担]






图2-25 EtherChanne负载分担



管理员可以把负载分担选项当作一个规则，从而极大程度上丰富配置的多样性。举例来说，如果某条通道上的流量只去往单一的MAC地址，那么管理员既可以根据目的MAC地址进行配置，使其总是选择通道中的相同链路；也可以根据源地址进行配置，这样做可以实现更好的负载分担。

注意：EtherChannel可以在一个通道中的多台链路上分担流量。默认的方法与负载分担的方法会因Cisco交换机系列的不同而有所不同。2960、3560和3750默认为src-mac，而4550和6500系列默认为src-dst-ip。这是三层交换机的推荐选项。

负载分担会在全局应用于交换机上的所有EtherChannel。管理员如需配置EtherChannel负载分担，可以使用命令 port-channel load-balance 来实现这这项技术。负载分担可以基于这些变量来实现。负载分担有以下关键字。


�src-mac：
 源MAC地址。


�dst-mac：
 目的MAC地址。


�src-dst-mac：
 源和目的MAC地址。


�src-ip：
 源IP地址。


�dst-ip：
 目的IP地址。


�src-dst-ip：
 源和目的IP地址（默认）。


�src-port：
 源TCP/UDP（用户数据报协议）端口。


�dst-port：
 目的TCP/UDP端口。


�src-dst-port：
 源和目的TCP/UDP端口。

上面的各类模式其实都可以顾名思义。比如，源 MAC 地址转发是指当数据包被发送给EtherChannel时，设备会根据入站数据包的源MAC地址来判断应该将数据包从通道的哪个端口转发出去。于是，来自不同主机的数据包就会从通道的不同端口中转发出去，而来自同一台主机的数据包也会从通道的同一个端口中转发出去，这就实现了负载分担（而交换机学到的MAC地址并不会变化）。

而目的MAC地址转发是指当数据包被发送给EtherChannel时，设备会根据数据帧的目的 MAC 地址来判断应该将数据包从通道的哪个端口转发出去。于是，去往同一目的地的数据包就会从通道的同一个端口中转发出去，而去往不同主机的数据包则会从通道的不同端口中转发出去。

在例2-26中，管理员将EtherChannel负载分担机制配置为了使用源和目的IP地址对来实施负载分担。并且将这一规则应用给了IPv4和IPv6流量，而非IP负载分担机制则会基于源和目的MAC地址对来实现。读者不难发现，在使用源-目的IP地址来实施负载分担时，负载分担的结果往往是将流量分为三七开，然后沿着两条链路转发出去。

例2-26 EtherChannel的负载分担



[image: ]








（待续）
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2.6 总结








VLAN是交换机端口的逻辑分组，它连接着各种类型的节点，无论这些节点的物理位置位于何处。VLAN划分是基于数据流的模式来进行的。VLAN通常分为端到端的VLAN和本地VLAN。其中端到端的VLAN会延伸到整个网络，而本地VLAN则仅限于建筑接入层和建筑分布层子模块中的交换机。而如何创建VLAN实施计划则依业务需求和技术需求而定。

此外，Trunk是二层互联设备之间的二层点到点链路，它可以承载多个VLAN的流量。ISL和802.1Q是连接两台交换机的两个链路聚集协议。802.1Q是开放标准的协议，该协议可用于VLAN链路聚集。

VTP 的作用是将配置在交换网络中与 VLAN 相关的信息进行分发和同步。VTP 修剪技术可以防止 Trunk 链路上未知流量的泛洪。有时，管理员需要在小型网络环境中配置VTP，而大型网络中则更适合配置 VTP 透明模式。在多个交换机上配置 VLAN 时，管理员应该确保所有这些交换机上的配置都是匹配的，并且这些交换机处于同一个域中。

除此之外，管理员也可以使用私用 VLAN 来精确地调整同一 VLAN 中设备之间的通信。私用VLAN要和一个主VLAN相互关联，然后再映射给一个或多个端口。主VLAN可以映射给一个孤立VLAN 和多个团体 VLAN。私用 VLAN 可以使用正规的 802.1Q Trunk或私用VLAN Trunk来扩展到多台交换机上。

如需提高带宽，实现网络的冗余性，管理员可以使用EtherChannel技术来捆绑交换机之间多个独立的链路。EtherChannel 可以动态地在交换机之间进行配置。这既可以使用Cisco 私有的PAgP 协议来实现，也可以使用IEEE 802.3ad 标准的LACP协议来实现。管理员可以将接口划分给 EtherChannel ，然后再对创建的 port-channel 接口进行配置。EtherChannel会分担EtherChannel束中所有链路的流量。而这种方法可以有效提高负载分担机制的效率。








2.7 复习题








下列问题可供读者检验本章的学习成果。正确答案请参考附录A“复习题答案”。

1．判断题：对于 ISL 链路聚集协议来说，交换机链路两端的设备必须具有相同的Native VLAN。

2．判断题：在大多数最新版本的软件中，Cisco Catalyst 6500 最多能够支持 1024 个VLAN。

3．判断题：如果管理员从 Trunk 端口清除了Native VLAN，那么 CDP、PAgP 和DTP就会使用编号最小的VLAN来发送流量。

4．判断题：端口属于不同团体VLAN的主机间能够互相通信，但它们不能与隔离VLAN中的成员进行通信。

5．判断题：在VTP客户端模式中，交换机可以添加和删除VLAN。

6．判断题：VTP版本1能够支持令牌环。

根据例2-27的配置回答问题7～9题。

例2-27 问题7～9的配置
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7．如果例2-27 中的接口协商建立起了链路聚集，哪个 VLAN 会成为Native VLAN？

a．VLAN 1

b．VLAN 5

c．VLAN 9216

d．如果端口协商建立链路聚集，那么将不存在Native VLAN

8．在哪种情况下，例2-27中的接口能够协商建立ISL链路聚集？

a．端口是EtherChannel的成员

b．链路伙伴将被协商端口默认设置为ISL链路聚集

c．链路伙伴将被协商端口的链路聚集模式设置为“开启”

d．因为接口静态配置为802.1Q链路聚集，所以该接口不能协商建立链路聚集

9．下列哪句话可以正确描述例2-27中的接口配置？

a．接口是VLAN 5 的成员，并且可以协商成为 Trunk端口

b．接口能够与 Native VLAN（VLAN 5）协商建立ISL Trunk

c．接口能够协商建立 802.1Q Trunk 端口，并且能够与 Native VLAN（VLAN 1）工作

d．因为接口配置为Access VLAN 5，所以它不能协商建立 Trunk 端口

e．如果将主机工作站连接到该端口，它必须配置链路聚集

根据例2-28的配置回答问题10～12题。

例2-28 问题10～12的配置
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10．根据例2-28的配置，哪个VLAN是 Native VLAN？

a．VLAN 1

b．VLAN 2

c．VLAN 5

d．如果端口协商建立链路聚集，那么就不存在Native VLAN

11．根据例2-28的配置，如果链路伙伴（对等体交换机）配置为动态链路聚集模式，那么如下哪种描述是正确的？

a．因为接口采用了dot1q封装，所以它将不能协商建立Trunk端口

b．因为Native VLAN 和Access VLAN不匹配，所以它不能协商建立 Trunk 端口

c．如果对等交换机端口配置为动态企望（dynamic desirable）模式的链路聚集，那么接口就能够协商建立Trunk端口

d．如果两侧配置相同的接入VLAN，那么接口就能够协商建立Trunk端口

12．根据例4-32的配置，哪个VLAN是Access模式的VLAN？

a．VLAN 1

b．VLAN 2

c．VLAN 5

d．VLAN 1001

13．在实施VLAN的时候，如何能够改善网络的整体性能？

a．隔离发生故障的雇员

b．限制广播流量

c．将交换机端口分组为逻辑团体

d．在VLAN之间强制发生第三层路由选择过程

14．与端到端VLAN相比，本地VLAN的两个优势是什么？（双选）a．易于管理

b．无需使用三层设备

c．允许更加确定的网络

d．根据逻辑共同特性对用户进行分组

e．将用户和资源部署在同一个VLAN中

15．哪种提示符表示用户正处在 Cisco IOS 软件的VLAN 数据库配置模式中？

a．Switch#

b．Switch(vlan)#

c．Switch(config)#

d．Switch(config-vlan)#

16．哪种交换机端口能够忽略 DTP 的配置，而无条件地将交换机端口设置为 Access模式？

a．接入（Access）

b．非协商（Nonegotiage）

c．动态自动（Dynamic auto）

d．动态企望（Dynamic desirable）

17．ISL封装帧的FCS中包含哪种信息？

a．CRC计算

b．报头计算

c．ASIC计算

d．协议无关

18．802.1Q使用的是内部标记机制，这个标记会被插在哪个字段之后？

a．类型（Type）

b．SA

c．数据（Data）

d．CRC

19．哪条命令能够在 Cisco IOS软件中正确地将端口配置为ISL封装？

a．Switch(config-if)#switchport mode trunk isl

b．Switch(config-if)#switchport mode encapsulation isl

c．Switch(config-if)#switchport trunk encapsulation isl

d．Switch(config-if)#switchport mode trunk encapsulation isl

20．哪条命令能够正确地将 Native VLAN 设置为VLAN 5？

a．switchport native vlan 5

b．switchport trunk native 5

c．switchport native trunk vlan 5

d．switchport trunk native vlan 5

21．如果某个链路伙伴的二层接口模式被设置为了 dynamic auto，那么链路伙伴的接口配置模式应当如何配置才能建立起Trunk？（双选）

a．配置为Trunk模式

b．配置为Access模式

c．配置为非协商（Nonegotiate）模式

d．配置为动态自动（Dynamic auto）模式

e．配置为动态企望（Dynamic desirable）模式

22．Catalyst交换机默认的VTP模式是什么？

a．客户端（Client）模式

b．Access模式

c．服务器（Server）模式

d．透明（Transparent）模式

23．VTP版本2会在何时执行一致性检查？

a．从NVRAM中读取信息时

b．所接收到VTP消息的摘要是正确的时

c．从VTP消息中获得新信息时

d．通过CLI或SNMP输入新信息时

24．在 Cisco IOS 软件中，哪条命令能够正确地将 VTP 版本设置为版本1？

a．vtp v1-mode

b．vtp v2-mode

c．no vtp version

d．no vtp version 2

25．VTP版本1和VTP版本2支持下述哪些VTP模式？

a．主服务器模式

b．服务器模式

c．客户端模式

d．透明模式

26．在完成VTP配置之后，哪条命令能够验证VTP的配置？

a．show vtp status

b．show vtp counters

c．show vtp statistics

d．show vtp status counters

27．哪条命令可以纠正VTP口令错误的问题？

a．password vtp 0

b．clear vtp password

c．clear password vtp

d．vtp password password_string

28．VTP修剪的目的是什么？

29．pVLAN的优势是什么？

30．若网络中包括工作站A和B，并且两台工作站都是相同团体pVLAN的成员，那么它们之间能够通信吗？如果它们是不同团体 pVLAN 的成员，那么它们之间能够通信吗？如果它们是相同隔离 pVLAN 的成员，那么它们之间能够通信吗？它们能够与相同的杂合端口进行通信吗？请对您的答案进行解释。

31．判断题：如果将EtherChannel的一端设置为Auto，而将另一端设置为On，那么EtherChannel就会建立起来。

32．EtherChannel会提供下列哪些解决方案？（双选）

a．提供冗余

b．可以帮助管理员解决带宽有限的问题

c．因为有了EtherChannel，交换机之间的链路可以传输一个以上的VLAN

d．可以限制去往本地交换机的广播







第3章 实施生成树









本章涵盖了以下主题：


�生成树协议的演化

�生成树协议基础

�快速生成树协议

�多生成树

�生成树的增强

�实施生成树协议的推荐做法

�STP排错

实现高可用性是企业网络的主要目标之一，这是因为企业网严重依赖多层交换网来为它们生产价值。一种确保高可用性的方法是通过网络来提供设备、模块和链路的二层冗余。但是，二层的网络冗余有可能会引入桥接环路，如果产生桥接环路，数据包就会永远在设备间循环，占用网络带宽。而生成树协议可以识别并防止二层环路。

本章将会介绍生成树协议，包括每VLAN快速生成树增强版（PVRST+）和多生成树（MST）。本章还会介绍如何配置协议，以及如何配置生成树协议稳定性机制。






3.1 生成树协议的演化








在网络拓扑中，如果交换机之间存在多条冗余路径，那就有可能产生环路。如果存在环路，消息就有可能不断复制。在出现环路的情况下，有些交换机就会看到一些站点同时出现在交换机的两侧。这种情况会扰乱转发算法，并使复制出来的数据帧得到转发。为了在阻止环路的同时还能提供路径冗余，STP（生成树协议）定义了一个在扩展网络中可以延伸到所有交换机上的树形结构。STP只允许存在一条活动的（active）路径，并同时阻塞其他冗余路径，如图3-1所示。在活动路径失效的情况下，冗余路径中就会有一条路径成为活动路径。



[image: 图3-1 生成树协议]






图3-1 生成树协议



STP有很多种类。

�第一个STP称为DEC STP，是由 Radia Perlman 在 1985年于DEC公司（数据设备公司）开发出来的。

�在1990 年，IEEE基于Perlman设计的算法公布了首个协议标准——802.1D。后来又于1998年和2004年公布了后来的版本，其中包含了多种扩展版本。

�CST（公共生成树）假设整个桥接网络中只有一条 802.1D 生成树实例，而不管网络中有多少个 VLAN。由于这个版本的生成树协议只有一个实例，因此它消耗的CPU和内存需求比其他版本要低一些。不过，同样由于只有一个实例，因此根桥只有一个，树型结构也只有一个。这也就是说所有VLAN的流量都会通过相同的路径。这就有可能产生次优流量。而且，当固有的802.1D计时机制导致拓扑发生变化时，网络的收敛时间也比较慢。

�PVST+（每 VLAN 生成树增强版）是 Cisco对 STP 进行增强后的版本，它会为网络中配置的每个 VLAN 提供一个独立的 802.1D 生成树实例。这个独立的实例支持很多增强特性，如PortFast、BPDU防护（BPDU guard）、BPDU过滤（BPDU filter）、根防护（root guard）和环路防护（loop guard）。为每个VLAN分别创建一个VLAN会占用更多的CPU和内存资源，但是这可以为每个VLAN生成一个根桥。使STP树对每个 VLAN 的流量来说都是最优的。这个版本的收敛速度与 802.1D 类似，不过收敛是基于每个VLAN进行收敛的。

�快速 STP（RSTP）或IEEE 802.1w是 STP的进化版本，它可以使 STP 更快地收敛。这个版本可以解决很多收敛的问题，不过由于这仍然是单实例的STP协议，因此它无法解决出现次优路径的问题。为了实现快速收敛，这个版本的CPU和内存需求比CST稍高，但是比PVRST+要小一些。

�多生成树是一个IEEE标准，它是由早期Cisco私有的多实例生成树协议（MISTP）方案演进而来的。为了减少网络中所需的STP实例数量，MST可以将多个拥有同样数据流量需求的 VLAN 映射进同一个生成树实例中。Cisco 的实施方案可以提供最多16个RSTP实例（802.1w）并将同一个物理和逻辑拓扑中的多个VLAN组合进一个公共的 RSTP 实例中。每个实例都支持 PortFast、BPDU 防护（BPDU guard）、BPDU 过滤（BPDU filter）、根防护（root guard）和环路防护（loop guard）。这个版本的CPU和内存需求比PVRST+少，但是比RSTP要多。

�PVRST+是 Cisco 对 RSTP 的增强版本，与 PVST+类似。它可以为每个 VLAN 分别提供一个独立的802.1w实例。这个独立的实例支持很多增强特性，如PortFast、BPDU 防护（BPDU guard）、BPDU 过滤（BPDU filter）、根防护（root guard）和环路防护（loop guard）。这个版本同时解决了收敛速度问题和次优路径流量的问题。因此，这个版本所需的CPU和内存资源也最高。

从收敛速度的角度上来看，RSTP 算法远比 802.1D STP 要优越得多，甚至也比 PVST+的速度更快。它大大提高了任何一个VLAN在链路建立起来时拓扑收敛的速度，同时它也大大削减了任何非直连链路出现故障时，BackboneFast的收敛时间。

表3-1将各类STP协议所需的资源和收敛速度进行了比较。目前，MST和PVRST+已经成为了主导协议；因此，我们将在本书中着重介绍这两种协议。

注意：在Cisco交换机中，PVST+是在启用VLAN时的默认STP协议。


表3-1 生成树协议的比较


[image: ]













3.2 生成树协议基础








在网络中建立无环路径的过程中，STP使用了根桥、根端口、指定端口和非指定端口的概念。从下面的内容我们将开始具体讨论根桥、根端口、指定端口、非指定端口这几个概念。下面我们将讨论定义在 STP IEEE 802.1D标准中的基本STP操作。

802.1D及其后继协议通过管理通向给定网段的物理路径来防止网络中出现环路。STP能够在实现物理路径冗余的同时避免网络中出现不良的活动环路。STP 是一个 IEEE 委员会标准，委员会将其定义为了802.1D。快速生成树则被定义为了802.1w。

STP和RSTP的行为如下。

�STP 会强制一些端口进入备份状态，使其不会侦听、转发或泛洪数据帧。总的效果是最后只有一条路径能够通向一个网段，而该路径随时处于活跃状态。

�如果网络中通往任何一个网段的连通性出现了问题。STP 或 RSTP 就会通过自动激活先前的非活动（inactive）路径来重建连接（前提是网络中存在冗余路径）。


STP操作


起初，STP会通过下列步骤来收敛出一个逻辑无环的网络。


1．选举 1 个根网桥：
 STP 协议会通过一个进程来选举根网桥。在给定的网络中，每个VLAN中只能有1个网桥担当根网桥。在根网桥上，所有的端口都会成为指定端口。指定端口不仅能够发送和接收流量，而且还可以发送和接收配置消息或BPDU。在图3-2所示的案例中，由于交换机X（SW X）的优先级参数最低，因此它赢得了根网桥的选举。



[image: 图3-2 STP操作]






图3-2 STP操作




2．选择所有非根网桥的根端口：
 STP 协议会在每个非根网桥上建立 1 个根端口。根端口所连路径是非根网桥到根网桥之间开销最低的路径。根端口可以发送和接收流量。如果非根网桥到根网桥之间存在多条等价路径，那么非根网桥就会选择端口 ID 最低的端口作为根端口。端口 ID 是由优先级和端口号共同所组成的，如果所有具备根端口资格的端口优先级相同，那么默认端口号最小的端口就会成为根端口。在图3-2所示的情况中，交换机Y（SW Y）到达根网桥的最低开销路径是通过100BASE-TX连接的快速以太网链路。


3．选择各个网段的指定端口：
 STP 会在网桥上为每个网段分别建立一个指定端口，它到达根网桥的路径开销最低。在图3-2所示的情况中，因为根网桥直接连接到了两个网段，所以这两个网段的指定端口也就位于根网桥上。因为每个网段只有1个指定端口，所以交换机Y上的10BASE-T以太网端口就是非指定端口。交换机首先会将到根网桥路径开销最低的端口选择为指定端口。如果发生路径开销相等的情况，那么网桥 ID 就会打破这种僵局。表3-2对非指定交换机上的端口角色进行了总结。


表3-2 非指定交换机上的端口角色
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STP可以通过检查一台交换机上交换机端口的角色，来判断出转发数据帧的最佳路径。

在运行STP的交换机上的每个二层端口都处于下列4种端口状态之一。


�Blocking（阻塞状态）：
 此时，二层端口为非指定端口，也不会参与数据帧的转发。该端口通过接收BPDU来判断根交换机的位置和根ID，以及在STP拓扑收敛结束之后，各交换机端口应该处于什么状态（是根端口、指定端口还是非指定端口）。在默认情况下，端口会在这种状态下停留20秒钟的时间（最大周期）。


�Listening（侦听状态）：
 生成树此时已经根据交换机所接收到的BPDU而判断出了这个端口应该参与数据帧的转发。于是，交换机端口就将不再满足于接收BPDU，而同时也开始发送其自己的 BPDU，并以此通告邻接的交换机该端口会在活动拓扑中参与转发数据帧的工作。在默认情况下，端口会在这种状态下停留15秒钟的时间（转发延迟）。


�Learning（学习状态）：
 这个二层端口准备参与数据帧的转发，并开始填写 CAM表。在默认情况下，端口会在这种状态下停留15秒钟的时间（转发延迟）。


�Forwarding（转发状态）：
 这个二层端口已经成为了活动拓扑的一个组成部分；它会转发数据帧，并同时收发BPDU。


�Disabled（禁用状态）：
 这个二层端口不会参与生成树，也不会转发数据帧。

在判断由哪个端口来充当根端口（即通往根桥的最佳端口）时，各台交换机都会使用一个开销（cost）值。各类端口链路的速度分别关联一个开销值。去往根桥的总开销是本地交换机与根桥之间路径上所有链路的开销之和。

默认的端口开销值如下所示。


�10Gbit/s链路：
 开销值为1。


�1Gbit/s链路：
 开销值为4。


�100Mbit/s链路：
 开销值为19。


�10Mbit/s链路：
 开销值为100。

在图3-3中，交换机0000.1111.3333有三条链路可以连接到根网桥。现在我们假设这三条链路都是100Mbit/s链路。
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图3-3 生成树端口开销

这样的话，端口1和端口2的开销就都是19。端口3的开销值则是38，因为它代表了到达根桥的总路径开销（19+19）。于是，由于端口1或端口2到达根桥的开销更低，因此这两个端口就会被选举为根端口。

当两个端口的开销相等时，就会通过优先级值来决定谁来充当根端口。优先级是由一个默认值和端口号所组成的。这个默认值为128。因此第一个端口的优先级就是128.1，第二个端口则是128.2，以此类推。根据这种方法，当根端口需要通过优先级来进行判断时，优先级最低的端口就会被选举为根端口。






3.3 快速生成树协议








当网络拓扑发生变更的时候，快速生成树协议（802.1w，亦称为 RSTP）能够显著提高重新计算生成树的速度。RSTP 不仅定义了另外两种端口角色：替代端口、备份端口，而且还定义了三种端口状态：丢弃状态（discarding）、学习状态和转发状态。本部分将介绍STP（802.1D）和RSTP（802.1w）之间的区别。

802.1D STP标准的设计初衷是在网络出现中断的情况下能够大约在1分钟之内理解并恢复连接，以此为网络提供足够的性能。随着 LAN 环境中出现了第 3 层交换，桥接技术与路由解决方案之间就产生了竞争关系。而路由解决方案中的协议（OSPF（Open Shortest Path First，开放式最短路径优先）和 EIGRP（Enhanced Interior Gateway Routing Protocol，增强型内部网关路由选择协议））能够在大约1秒左右提供可替换的路径。

Cisco使用某些新特性（例如UplinkFast、BackboneFast和PortFast）增强了原有的802.1D规范，进而加快了桥接网络的收敛时间。其缺点在于：这些机制是私有的，并且需要进行一些额外的配置。

IEEE 802.1w标准（RSTP）是在802.1D 标准基础上的改进，而不是一个全新的标准。它在大体上保留了802.1D的体系，大多数参数未做任何修改，因此对于熟悉802.1D标准的用户来说，他们能够在配置新协议的时候找到熟悉的感觉。在大多数情况下，RSTP 能够比 Cisco 的私有扩展特性工作得更好，并且几乎不进行额外的配置。此外，为了能够基于每个端口来与老式网桥进行互操作，802.1w 可以重返到 802.1D。如果重返到 802.1D，那么特定网段中802.1w的优势就会被取消。

RSTP 会选择一台交换机作为连接到活动拓扑的生成树的根，并且为交换机上的不同端口分别分配端口角色，具体角色取决于端口是否是活跃拓扑的一部分。

在交换机、交换机端口或LAN出现故障之后，RSTP能够提供快速连接的能力。通过在它们之间实施明确的握手协议，所连网桥的新根端口和新指定端口就会过渡到转发状态。RSTP允许对交换机端口进行配置，使端口能够在交换机重新启动之后直接过渡到转发状态。

在 Cisco Catalyst 交换机上，快速版本的 PVST+（又称为 RPVST+）是为每个 VLAN分别实现 RSTP 的版本。目前的各型号的 Cisco Catalyst交换机都支持 RPVST+。






3.3.1 RSTP 端口状态








RSTP中只存在3种端口状态，它们分别对应于端口可能的3种工作状态：丢弃状态、学习状态和转发状态。RSTP 802.1w 丢弃状态代表了802.1D STP 的禁用、阻塞和监听状态之和。

表3-3描述了RSTP端口状态的特性。


表3-3 RSTP端口角色
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续表


[image: ]








在 IEEE 802.1D STP中，端口状态与端口在活动拓扑中的角色（如根端口、指定端口等）是相关的，无论该端口是阻塞流量还是转发流量都是如此。比如，从操作的角度上看，处于阻塞状态的端口和处于侦听状态的端口没有什么区别。这两种状态都会丢弃数据帧并且也都不会学习 MAC 地址。它们之间的实际区别在于生成树分配给端口的角色。因此我们完全可以认为，处于侦听状态的端口不是指定端口就是根端口，而且迟早会进入转发状态。问题是，当这个端口进入了转发状态，我们就无法通过端口的状态来判断该端口是一个根端口还是一个指定端口。然而，在RSTP看来，阻塞状态的端口和侦听状态的端口没有区别；这两种状态都会丢弃数据帧，也都不会学习MAC地址。因此，RSTP取消了端口角色与端口状态之间的相关性。在所有的端口状态下，一个端口都会接收并处理BPDU数据帧。表3-4对802.1D的端口状态与RSTP的端口状态进行了对比。


表3-4 802.1D端口状态与RSTP端口状态的对比
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3.3.2 RSTP 端口角色








端口角色定义了交换机端口最终的状态，也定义了它处理数据帧的方式。RSTP 的优势之一就是端口角色和端口状态可以相互独立地进行转化。RSTP定义了如下的端口状态。

�根端口：
 根端口是每台非根网桥上选择出来与根网桥相连的端口。每台交换机上只能有一个根端口。根端口在稳定工作状态的拓扑中处于转发状态。在图3-4中，根端口的标记是R。


�指定端口：
 在每个网段中至少会有一个交换机端口作为该网段的指定端口。在拓扑的稳定工作状态下，有指定端口的交换机会在这个网段中接收去往根网桥的数据帧。每个网段只能有一个指定端口。而这个指定端口会处于转发状态。所有与某个特定网段相连的交换机都会侦听所有的 BPDU，并判断自己是否要在这个网段中充当指定交换机。在图3-4中，指定端口的标记是D。


�替代端口（Alternate）：
 替代端口是用来提供去往根网桥替代路径的端口。替代端口在稳定工作状态的拓扑中处于丢弃状态。替代端口出现在非指定交换机上，并且会在当前的指定端口出现故障时过渡为指定端口。在图 3-4 中，替代端口的标记是A。


�备份端口（Backup）：
 备份端口是指定交换机上的一个额外的交换机端口，它的作用是为交换机充当指定交换机的那个网段提供一条备份链路。备份端口的端口ID高于指定交换机指定端口的端口ID。在稳定工作状态的拓扑中，备份端口处于丢弃状态。在图3-4中，备份端口的标记是B。


�禁用端口：
 在生成树工作的过程中，禁用端口不担当任何角色。



[image: 图3-4 RSTP端口状态]






图3-4 RSTP端口状态



根端口和指定端口这两种角色会让相应的端口参与到活动拓扑的转发过程中。而替代端口和备份端口这两种角色则是把相应的端口排除出活动拓扑的转发过程。表3-5比较了802.1D的端口角色和RSTP的端口角色。


表3-5 802.1D端口类型与802.1w端口类型的对比
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续表
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设立这些额外的端口角色使RSTP可以定义备份的交换机端口，以防止拓扑出现变更或者网络出现故障。替换端口会在相应网段的指定端口出现故障时过渡到转发状态。






3.3.3 快速过渡到转发状态








快速过渡到转发状态是 IEEE 802.1w 所提出的最重要的特性。在提出802.1w 之前的时间里，在将端口过渡到转发状态之前，生成树算法只能被动地等待网络收敛。而RSTP会确认端口是否已经安全地过渡到转发状态，并且不依赖于计时器配置。为了实现端口的快速收敛，协议需要依赖于以下两种新的变量。

�边缘端口。

�链路类型。

链路类型会对每个参与RSTP的端口进行归类。链路状态可以自动通过端口的双工模式来获得。在默认情况下，全双工模式的端口会被看成是点到点端口，而半双工模式的端口则会被看成是共享端口。这个自动设置的链路类型可以通过手动配置来覆盖。在当今的交换网络中，大多数链路都是工作在全双工模式下的，因此它们也就都会被RSTP看作是点到点的链路。于是，它们就成为了能够快速过渡到转发状态的端口。图3-5所示为依赖于端口操作模式的RSTP链路类型。



[image: 图3-5 RSTP链路类型]






图3-5 RSTP链路类型



表3-6定义了RSTP的链路类型。


表3-6 RSTP链路类型
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那些直接连接到终端工作站的端口，通常不会在网络中产生桥接环路；因此，也就可以允许它们直接过渡到转发状态，而跳过监听和学习阶段。这样的端口可以通过手工配置的方法指定为边缘端口。当链路发生转变的时候，边缘端口不会产生拓扑变更。如果边缘端口接收到BPDU，那么它将立即放弃边缘端口的状态，并且成为一个正常的生成树端口。

边缘端口（也就是启用了PortFast的端口）和点到点链路可以快速过渡到转发状态。在为了执行端口过渡而检查链路类型参数之前，RSTP必须确定端口的角色。


�根端口：
 不使用链路类型参数。一旦端口接收到了根的 BPDU，根端口可以快速过渡到转发状态而非指定端口则会进入阻塞状态。这个操作过程称为sync（同步）。


�替代和备份端口：
 在大多数情况下都不使用链路状态参数，因为这类端口需要基于 RSTP 的操作来到达这些状态。只有在一种情况下管理员才需要明确配置链路类型参数，那就是由于管理员对网络拓扑的了解非常深入，因此他/她能够判断出这个端口的最终状态。


�指定端口：
 要确保在最大程度上使用了链路类型参数。只有当链路类型参数表明这是一条点到点链路时，指定端口才能过渡到转发状态。

RSTP边缘端口是永远不需要与另一台交换机设备相连的端口，如图3-6所示。在启用之后，它会立刻过渡到转发状态。



[image: 图3-6 RSTP边缘端口]






图3-6 RSTP边缘端口

边缘端口的概念对于 Cisco 生成树用户来说可谓无人不知，无人不晓，因为它的概念等同于PortFast特性（PortFast将在后文的“PortFast”部分进行介绍）。所有用来与终端工作站直连的端口都不希望有交换机设备与自己相连，因此可以让它们立刻过渡到STP转发状态，换句话说就是跳过侦听和学习这两个颇为消耗时间的阶段。因为当边缘端口过渡到禁用或启用状态时，它（或启用了PortFast的端口）都不会使拓扑产生变化。

与PortFast不同，收到了BPDU的边缘端口会立刻失去其边缘端口的身份并同时成为一个普通的生成树端口。当边缘端口收到BPDU时，它就会生成一个拓扑变更通告（TCN）消息。

在 Cisco RSTP 的实施中，边缘端口的配置中会保留 PortFast关键字，从而使全网过渡到RSTP的过程更加平滑。在RSTP同步（syn）过程中，如果将一个与另一台交换机相连的端口配置为了边缘端口，那么就会给RSTP带来一些问题。

当生成树算法将某个端口选择成为指定端口的时候，在将端口过渡到转发状态之前，802.1D仍然需要等待两倍的转发延迟周期（默认为15秒的2倍）。在RSTP中，这个条件相当于一个处于阻塞状态的指定端口。图3-7分布阐述了RSTP的快速过渡过程。假设根网桥和交换机A之间创建了一条新的链路。那么这条链路两端的端口都会进入指定阻塞状态，直到它们从对方那里收到了一个BPDU消息。



[image: 图3-7 RSTP的提议（Proposal）与许可（Agreement）]






图3-7 RSTP的提议（Proposal）与许可（Agreement）

当指定端口处于丢弃或学习状态时（仅在本例所述的情况下），它就会将其发送的BPDU数据包的proposal（提议）位置位。在图3-7的步骤1中，根网桥的p0端口就在发送这样的数据包。由于交换机A收到了更优的信息，因此它立刻意识到p1是一个新的根端口。于是，交换机A就会开始进行同步，也就是根据需要将非边缘指定端口放入阻塞状态中，以证实是否其所有的端口都与新接收到的那个更优的BPDU实现了同步。

为了说清楚同步机制在不同类型端口上的不同效果，我们不妨假设交换机A上有一个替代端口p2，和一个指定转发端口p1。为了实现同步，交换机A只需要阻塞端口p3，并使其进入丢弃状态。虽然交换机A的所有端口都进入了同步状态，但它可以为刚刚选择的端口（端口p1）取消阻塞状态，并向根发送一个许可（agreement）消息。这个消息是对提议（proposal）BPDU 的复制，只不过将置位的比特位由提议位（agreement）换成了许可（agreement）位。这可以确保端口p0清楚地了解这个许可（agreement）消息是对哪个提议（proposal）消息的响应信息。

当p0接收到了许可消息，它可以立刻过渡到转发状态。然后，根就会开始向它的邻居提议，并尝试快速过渡到转发状态。提议许可机制的速度之所以很快是因为它并不依赖于任何的计时器。这种握手机制会快速转播到网络的边缘，并在拓扑出现变更之后快速恢复网络的连通性。如果一个指定丢弃端口在发送了提议（proposal）消息之后没有收到许可（agreement）消息，那么它就会进入到传统的802.1D的侦听-学习进程中，并最终缓慢地过渡到转发状态。在远端网桥无法理解 RSTP BPDU 的情况下或远程网桥的端口阻塞的情况下，就会出现这种情况。

当一个网桥丢失了它的根端口，它就会将其最优的替代端口直接过渡到转发模式。将替代端口选择为新根端口的过程会造成拓扑的变更。802.1w拓扑变更机制会清除上游网桥MAC地址表中的相应条目，这部分的内容我们将在接下来的内容中进行介绍。






3.3.4 RSTP 拓扑变更机制








当802.1D网桥检测到拓扑变更的时候，它将首先通过可靠机制来通知根网桥。在根网桥知道网络拓扑发生变更的时候，它将在发出的BPDU中设置TC标志（flag），然后这个BPDU 就会通过正常机制传输给网络中的所有网桥。当网桥接收到了具有 TC 标志比特位设置的BPDU，那么它就会把桥接表的老化时间降低到转发延迟的秒数，进而可以保证相对快速地清除陈旧的信息。

在图3-8所示的案例中，管理员在根桥和网桥A之间添加了一条链路。假设在网桥A和根桥之间已经存在一条非直连的链路（通过图3-8中的C、D进行连接）。生成树算法会阻塞一个端口，并禁用掉桥接环路。首先，当它们启动时，位于根网桥和网桥A之间链路上的端口就会进入侦听状态。于是，网桥A就可以直接接收到根网桥发来的消息。它会很快在指定端口上向树叶的方向发送自己的BPDU。一旦网桥B和网桥C从网桥A那里收到了新的更优信息之后，它们就会立刻将信息发送给树叶。在几秒钟之内，网桥D就会收到根发来的BPDU并立即禁用掉p1端口。生成树可以重新计算网络新拓扑。目前唯一的问题是，在根网桥和网桥A之间的链路最终过渡到转发状态之前，网络需要经历两倍的转发延迟时间，如图3-9所示。也就是说，此时流量会中断30秒钟，这是因为802.1D算法缺乏一种反馈机制来明确地通告网络说，在大约多少秒钟之后，网络就会收敛。

在RSTP中，只有在非边缘端口进入转发状态的情况下才会导致拓扑变更。与802.1D不同的是，连接故障并不会产生拓扑变更。换言之，如果某个端口进入阻塞状态，那么不会导致相应的网桥产生 TC BPDU。



[image: 图3-8 在802.1D中，网络拓扑开始变更]






图3-8 在802.1D中，网络拓扑开始变更





[image: 图3-9 802.1D的网络收敛]






图3-9 802.1D的网络收敛

如图3-10所示，当RSTP网桥检测到拓扑变更的时候，它就会执行下列行为。



[image: 图3-10 RSTP中的拓扑变更机制]






图3-10 RSTP中的拓扑变更机制

1．在必要的情况下，RSTP 网桥会启动 TC While 计时器，它的数值等于所有非边缘指定端口及其根端口 hello 时间的 2 倍。TC While 计时器是 RSTP 网桥主动通知网络中其他网桥拓扑发生了变化所需要的时间间隔。

2．RSTP网桥清除与所有非边缘端口相关联的MAC地址。

3．一旦在端口上运行TC While计时器，那么设置了TC比特位的端口就会发出BPDU。当计时器处于活跃状态的时候，网桥甚至会在根端口上发送BPDU。

当网桥从邻居接收到具有TC比特位设置的BPDU时，它会执行下列行为。

1．网桥清除在所有端口（接收拓扑变更的端口除外）上学到的MAC地址。

2．网桥启动 TC While 计时器，并且在它所有的指定端口和根端口上发送设置了 TC比特位的 BPDU 数据包；除非需要通知老式设备，否则 RSTP 不需要使用特定的 TCN BPDU。

目前，拓扑变化的传播过程是一步到位的。事实上，发起拓扑变化的设备会在整个网络中泛洪这个消息，这一点和 802.1D 不同，因为后者只有根网桥才会发送 TC 位置位的BPDU消息。RSTP的这种机制比802.1D的机制要快得多。在RSTP实施方案中，设备没有必要等待根网桥接到通告消息，然后再在最大周期计时器与转发延迟计时器相加所得的时间中，为整个网络维护拓扑变化状态。

现在，读者就可以理解RSTP是如何处理与图3-10类似的情况了。A和根网桥之间链路的端口会在它们启动之后，马上就进入指定阻塞状态。迄今为止，所有事情的发展都与纯802.1D环境别无二致。不过，在这一阶段中，网桥A和根网桥之间会进行协商。一旦接收到根的BPDU，网桥A就会阻塞非边缘指定端口。这个过程称为同步（sync）。在完成同步之后，网桥 A 就会明确授权根网桥将其端口过渡到转发状态。图 3-11 所示为在网络中执行这一过程的结果。在图中可以看到，交换机A和根网桥之间的链路被阻塞，而这两台网桥会交换BPDU。



[image: 图3-11 RSTP的拓扑变化]






图3-11 RSTP的拓扑变化

当交换机A阻塞了它的非边缘指定端口时，交换机A和根网桥之间的链路就会进入转发状态。此时仍然不可能出现环路。因为此时虽然交换机A上方的链路没有得到阻塞，但是交换机A下方的链路却被阻塞。总之，潜在的桥接环路会在另一个位置被切断。这种切断逻辑连接的做法，会随着交换机A向下转发根网桥产生的新BPDU，而沿着生成树传播下去。在这一阶段，交换机A上新阻塞的端口也会通过协商，快速过渡到转发状态，而这些端口在交换机B和交换机C上的邻居端口都会开始进行同步。除了通向A的根端口之外，交换机B只有边缘指定端口。因此，它没有端口需要阻塞，也不需要在阻塞某个端口之后才授权交换机A过渡到转发状态。同理可知，交换机C唯一需要阻塞掉的端口，就是其通向交换机D的指定端口。

读者要记住一点，RSTP最终形成的拓扑和802.1D的案例完全一致，也就是说最终阻塞的端口也是交换机D的端口p1。换句话说，在新的BPDU沿着生成树进行发送的同时，最终的网络拓扑就会形成。在这个快速收敛的环境中，没有使用到任何的计时器。RSTP引入的唯一的新机制是：交换机可以在其新的根端口上发送确认消息，以授权其立刻过渡到转发状态，并绕过会产生双倍转发延迟的侦听和学习阶段。






3.3.5 PVRST+网桥标识符








使用生成树要求每台交换机都有一个独立的BID。在早先的802.1D标准中，BID是由网桥优先级和交换机的 MAC 地址所组成的，所有的 VLAN 都由一个 CST 来代表。由于PVST+或PVRST+需要为每个VLAN运行一个独立的生成树实例，因此就需要通过BID字段来承载 VLAN ID（VID）信息。解决的方法是，重复使用Priority（优先级）字段的一部份，用其充当扩展系统ID，以承载VID信息。这个扩展系统ID的作用并不仅限于PVRST+，它在PVST+和MST配置中也十分有用。

为了安置扩展系统ID，原始的802.1D的16比特网桥优先级字段需要被分成两个字段，而扩展系统ID则成为了BID中的一个组成部分，如图3-12所示。



[image: 图3-12 带有扩展系统ID的网桥标识符]






图3-12 带有扩展系统ID的网桥标识符




�网桥优先级：
 这里仍然需要使用一个 4 比特的字段来承载网桥的优先级。由于比特数有限，因此优先级的表达是从4096这个数值的基础上开始增加的，而不是从1开始增加。因为并不是全部16字节的字段都可以使用。默认的优先级与802.1D相同，也是32768，这是一个中间值。


�扩展系统ID：
 在当前的情况下，这是用来为PVST+承载VID信息的12比特字段。


�MAC地址：
 这个6字节的字段负责承载单个交换机的MAC地址信息。

由于MAC地址自身的优势，因此BID值永远是唯一的。因此当优先级和扩展系统ID被追加在了交换机MAC地址前的时候，交换机上的每一个VLAN也就都可以由一个独立的BID来表示了。

如果管理员没有配置优先级，那么每台交换机上的优先就都是同样的默认优先级，于是为每个VLAN选举根的工作就会基于MAC地址来完成。这种方法等于是采用了一种随机的方式来选举理想的根网桥；有鉴于此，我们建议管理员为他/她希望充当根网桥的交换机配置一个较低的优先级。

在16比特的网桥优先级字段中，只有头4比特是用来承载实际优先级的。因此，优先级是在4096的基础上增加 VLAN 号，而计算出来的，如表3-7所示。比如，对于 VLAN 11而言，如果优先级为默认，那么16比特的优先级字段值则是32768+11=32779。


表3-7 带有扩展系统ID的网桥优先级
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3.3.6 与802.1D的兼容性








RSTP可以和传统的STP一起工作。不过，读者应该知道，当802.1w和传统的网桥一起工作时，前者固有的快速收敛优势就无法发挥出来。

每个端口都会维护一个变量，这个变量定义了运行在对应网段上的协议。如果该端口在连续两个hello时间内，连续接收到了与其当前操作模式不对应的BPDU，它就会进入其他的STP模式。








3.3.7 Cisco 生成树默认配置








Cisco Catalyst交换机支持下列三类生成树。

�PVST+

�PVRST+

�MST

Cisco Catalyst交换机默认的生成树模式是 PVST。在这种模式下，每个VLAN都有一个独立的STP实例。这样做的直接结果是，当STP用同样的方式为每个VLAN完成计算之后，同一个交换机就会成为所有VLAN的根网桥。拓扑上的每一次变化都会对所有VLAN造成完全相同的影响。于是，冗余链路都会以同样的方式在网络的相同位置被阻塞。因此，在这种配置模式下，冗余链路之间也不会进行负载分担。








3.3.8 PortFast








生成树PortFast能够使得被配置为二层Access端口的接口立即进入转发状态，也就是绕过侦听状态和学习状态。管理员可以在连接到一台工作站或服务器的二层Access端口上启用 PortFast 特性，使这些设备立即连接到网络中，而不必等待生成树进行收敛。在图3-13中，一台服务器和一台工作站通过启用了PortFast特性的端口，连接到了一台接入交换机上。



[image: 图3-13 PortFast场景示例]






图3-13 PortFast场景示例



图3-13所示为配置了PortFast特性的接口的STP状态机的改变。在图中所示的情况下，STP 将直接从阻塞状态跳到转发状态，而跳过侦听状态和学习状态。此外，PortFast 特性还能够抑制拓扑变更通告（TCN）。

注意：PortFast的目的是尽量缩短Access端口等待STP收敛的时间。启用PortFast的优势在于能够防止DHCP超时的问题。除在特定的网络设计之外，一般都只应当在Access端口上启用该特性。如果管理员在连接到其他交换机的端口上启用了PortFast，则有可能存在产生桥接环路的风险。






3.3.9 配置PortFast特性








在基于 Cisco IOS软件的 Catalyst交换机上，管理员可以通过下面的接口模式命令，来启用或禁用PortFast特性。
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例3-1所示为用户配置和验证PortFast特性的信息。

例3-1 在基于Cisco IOS软件的Catalyst交换机上配置和验证PortFast特性



[image: ]








管理员可以在建筑物接入子模块的交换机上全局启用PortFast特性，而不必分别在各个端口上明确启用PortFast特性。管理员必须明确禁用与分布层交换机相连的上行链路端口中启用的Portfast特性。在全局启用PortFast只会影响Access端口，而不会影响Trunk端口。管理员可以使用命令spanning-tree portfast trunk在Trunk端口上启用portfast特性。

管理员可以在全局配置模式中使用下列命令，来全局启用PortFast特性。
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在禁用协商通道（Channel）和聚集协商（Trunking）的基础之上，强烈推荐管理员在终端用户端口和服务器端口上启用PortFast特性。这样配置的结果是，使得相应端口能够在链路启动中立即开始转发帧。管理员可以在基于 Cisco IOS 软件的Catalyst交换机上，使用下列命令，使接口获得所需的配置。
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例3-2所示为如何在连接主机的接口上进行配置。

例3-2 在基于Cisco IOS软件的Catalyst交换机上配置主机接口
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3.3.10 配置基本的PVRST+参数








要实施PVRST+，可以执行下列步骤。

1．在全局启用PVRST+。管理员应该在广播域上的所有交换机上配置PVRST+，如图3-14所示。



[image: 图3-14 PVRST+的拓扑实例]






图3-14 PVRST+的拓扑实例



2．将一台交换机指定并配置为根网桥。

3．将一台交换机指定并配置为次（备份）根网桥。

4．在上行链路上使用优先级和开销（cost）参数来启用负载分担。

5．验证上述配置。

例 3-3 所示为拓扑中一台非根交换机上VLAN 2 的 RSTP 信息，如图3-14 所示。

例3-3 使用命令show spanning tree来查看PVRST+
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（待续）



[image: ]













3.4 多生成树








MST（Multiple Spanning Tree，多生成树）将IEEE 802.1w RST 算法扩展到了多个生成树。MST的主要目的是降低与网络的物理拓扑相匹配的生成树实例的总数，进而降低交换机的CPU周期。PVRST+会为每个VLAN运行独立的STP实例，而不考虑那些也许用不着使用很多不同STP拓扑的物理拓扑。而MST则可以使用最少数目的STP实例来匹配现有物理拓扑的数目。

图 3-15 所示为一个常见的网络设计方案，它的特征是接入层交换机 A 与建筑分布层子模块交换机D1和D2相连。在这个案例中，我们一共使用了1000个VLAN，而网络管理员通常希望流量可以在接入层交换机的上行链路上通过VLAN的奇数和偶数编号（或者通过其他某种方式）来实现负载分担。



[image: 图3-15 VLAN负载分担]






图3-15 VLAN负载分担



如图3-15所示，例中有2条链路和1000个VLAN。这1000个VLAN映射到2个MST实例。于是，每台交换机就不需要维护1000个生成树实例，而只需要维护2个生成树实例，从而降低了对交换机资源的要求。对于图3-15所示拓扑的2个MST实例的这个概念，可以扩展到4096个VLAN。与PVRST+相比较，MST的收敛速度更快，并且向后兼容802.1D STP、802.1w（RSTP）和Cisco PVSTP+等架构。

通过对VLAN进行分组并将其关联到生成树实例，MST可以在干道上组建多生成树。每个实例都拥有独立于其他生成树实例的拓扑。这种架构可以为数据流量提供多条转发路径，并且支持负载均衡功能。如果其中某条转发路径出现了故障，也不会影响到不同转发路径中的实例，因此这种方法可以提高网络的容错能力。

在大型网络中，通过使用不同的VLAN和不同的生成树拓扑，管理员可以更好地管理网络和冗余路径的使用。MST生成树实例只能存在于能够兼容VLAN实例分配的网桥上。通过使用相同的 MST 配置信息来配置一组网桥，就可以允许它们参加到特定生成树实例组之中。术语“MST区域”就是指一组相互连接，并且具有相同MST配置的网桥。

如果管理员正在部署企业园区网模型，那么实施 MST 就是没有必要的，因为对于这种方案而言，活动VLAN实例（也即STP实例）的数量很小，而且也相当稳定。

在图3-15所示的案例中，最终的逻辑拓扑只存在两种不同情况，因此也就只需要使用两个生成树实例。如果在图3-15所示的情况下，即1000个VLAN当中，管理员要将半数的VLAN映射到一个不同的生成树实例中，那么就没有必要运行1000个生成树实例。

如图3-16所示，在运行MST的网络中，下列说法是正确的。

�因为半数VLAN采用一个VLAN实例，所以仍然可能实现预期的负载均衡。

�因为交换机只需要处理两个实例，所以交换机的利用率比较低。



[image: 图3-16 MST]






图3-16 MST

从技术角度上看，MST是图3-16所描述场景的最佳解决方案。因为MST是一种比较新的协议，不过，MST也因此有可能存在下列问题。

�与普通的生成树相比较，MST协议更佳复杂，因此也就需要对工作人员进行额外的培训。

�对于与老式网桥的交互过程，有时存在某些问题。

MST可以让管理员在Trunk上创建多个生成树，方法是将VLAN进行分组，并将它们与生成树实例进行关联。每个实例都有一个独立于其他生成树实例的拓扑。这种架构可以让多条路径同时处于活跃转发的状态，因而可以实现负载均担。

通过CST，可以提高网络的容错能力，因为一个实例（转发路径）出现故障未必就会影响到其他实例。这种从VLAN到MST的分组必须在同一个MST区域的所有网桥中保持一致。

在大型网络中，管理员可以将不同的VLAN和生成树划分进网络的不同部分，因此管理员就可以更加轻松地管理网路，并实现路径的冗余。生成树实例只能存在于能够兼容VLAN实例分配的网桥上。

管理员必须使用相同的 MST 配置信息来配置一组网桥，才能让它们加入到一个特定的生成树实例集中。这种相互连接，并且具有相同MST配置的一组网桥被称为“MST区域”。拥有不同MST配置的网桥或运行802.1D协议的传统网桥则可以看做位于不同的MST区域中。






3.4.1 MST 区域








MST 主要的改进就是它能够将多个 VLAN 映射到单个生成树实例中。然而，这也会导致另一个问题，那就是如何确定VLAN与实例之间的对应关系。更准确地讲，设备需要根据所接收的BPDU，来识别出这些实例及其所映射的VLAN。

在 802.1Q 标准中，所有的实例都将映射到唯一公共的实例，所以它并不复杂；而在PVST+的情况中，每个VLAN都要承载各自实例的BPDU（每个VLAN一个BPDU）。

对于网络中运行MST的每台交换机，它们的MST配置中，都包括了如下三种属性。

�包含数字和字母的配置名称（32字节）。

�配置修订号（2字节）。

�1个包含4096个要素的表，它将机箱所潜在支持的4096个VLAN映射到给定实例。

为了成为公共 MST 区域的一部分，交换机组必须共享相同的配置属性。对于是否能够将配置正确地传播到整个区域，这将取决于网络管理员。

为了保证VLAN到实例的映射是一致的，协议必须能够准确地识别区域的边界。有鉴于此，BPDU中也要包含区域特征。不过，由于交换机只需要知道它们是否与邻接交换机位于相同的区域中，因此它们并不会在BPDU中传播准确的VLAN到实例的映射。所以，交换机只会发送 VLAN 到实例映射表的摘要、配置修订号和名称。一旦交换机接收到BPDU，那么它就会提取出消息摘要（它是以数学函数的方式从VLAN到实例的映射表中得到的数值）并且将其与自己计算的摘要进行比较。如果摘要存在区别，那么接收到这个BPDU的端口就位于区域边界。

以普通术语来表达，如果网段中的指定网桥位于不同的区域，或者如果它接收到了传统的802.1D BPDU，那么端口就位于区域边界。在图3-17 中，B1 上的端口位于区域A 的边界，而B2和B3上的端口位于区域B内部。



[image: 图3-17 不同MST区域的交换机]






图3-17 不同MST区域的交换机








3.4.2 MST 的扩展系统 ID








与PVRST+相同的是，MST也使用了一个12比特的扩展系统ID字段，如图3-18所示。在MST中，这个字段包含了MST的实例编号。



[image: 图3-18 MST 网桥ID]






图3-18 MST 网桥ID








3.4.3 配置MST的基本参数








启用MST需要通过多个步骤的操作才能完成，其中包括将一定范围的VLAN映射到单个MSTI中。

由于MST适用于多个VLAN的情况，因此它的配置量就会大于PVST+或RPVST+。当管理员通过命令 spanning-tree mode mst 启用了 MST 之后，他/她还需要通过其他配置命令来配置区域和实例。

请看图3-19，图中有三台交换机，6个VLAN需要进行配置。这三台交换机上必须配置生成树。其中交换机A和交换机B都是分布层交换机。它们二者之一会成为扮演根网桥角色的交换机。



[image: 图3-19 MST 示例]






图3-19 MST 示例



这里有一种解决方案是配置两个实例的MST，每个实例都包含网络中的一半VLAN。交换机A充当分配了奇数VLAN那个实例的根网桥。而交换机B则充当分配了偶数VLAN那个实例的根网桥。

表3-8所示为在网络中配置MST的所有步骤，而例3-4则显示了交换机A和交换机B上最终的用户配置，配置结果如图3-20所示。交换机A充当实例1的根网桥，而交换机B则充当实例2的根网桥。而其余部分的配置（包括名称、VLAN和实例的分组方式）则是相同的。


表3-8 在基于IOS的 Cisco Catalyst 交换机上配置MST 的步骤
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[image: 图3-20 配置了MST之后的拓扑]






图3-20 配置了MST之后的拓扑

例3-4 为图3-20所示的拓扑配置MST
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例3-5所示为用户将生成树模式修改为了MST，并将VLAN范围映射到实例1，以配置MST区域。

例3-5 在基于IOS的Cisco Catalyst交换机上配置MST并将VLAN和实例进行映射后的输出信息



[image: ]








命令 show current可以显示出交换机上当前 MST 的配置。show pending 可以详细显示出尚未应用的MST配置。如果管理员通过使用abort命令来放弃所做的配置变更，那么Catalyst交换机就将忽略尚未应用的配置。此外，当管理员输入end命令的时候，Catalyst交换机就会保存MST配置，如例3-5所示。

例 3-6 所示为用户如何在基于 Cisco IOS软件的 Catalyst交换机上显示 MST配置。

例3-6 在基于IOS的Cisco Catalyst交换机上显示MST协议信息
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例3-7所示为用户专门查看MST1的MST协议信息。

例3-7 查看MST协议实例信息
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（待续）
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例3-8所示为用户查看特定接口上的MST协议信息。

例3-8 查看特定接口上的MST协议信息
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例3-9所示为用户查看特定实例的具体信息。

例3-9 查看MST协议的具体信息
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（待续）
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3.5 生成树的增强








STP是一个成熟的协议，它经历了多年的发展，也得到了广泛的部署；不过，STP会占用网络的性能，而且也会发生故障。这些故障通常都很引人注目，这和它们对网络构成影响的范围有关。STP的设计初衷是在其工作期间永不会产生环路，即使是临时环路也不会产生。不过，和很多协议类似， STP也有一些使用条件，而这些条件有的网络并不满足。为了帮助STP能够更快收敛，同时也为了让协议的行为能够契合网络架构，就需要有一些特性能够过滤BPDU（桥协议数据单元）的接收和发送，并改变网络拓扑发生变化时网络的应对方式。

注意：除非明确说明，否则在这部分我们提到STP是指所有的STP版本，如802.1D、PVST+、PVRST+和MST。

例如，802.1D不能阻止有问题的设备成为生成树的根网桥，并且也不具备相应的机制从特定端口有选择地丢弃 BPDU。Cisco STP 工具箱提供了很多工具，可以更好地对 STP进行管理。为了解决未授权设备或故障设备所导致的网络拓扑发生变更，Cisco 提出了一些新的特性，例如根防护（Root Guard）和 BPDU防护。

此外，网络设备故障也会使网络中产生桥接环路或黑洞。Cisco UDLD（UnidirectionalLink Detection，单向链路检测）和环路防护（Loop Guard）特性能够避免由于软硬件缺陷所导致的网络设备故障。

某些故障（例如链路双工不匹配、单向链路失效、帧破坏、资源错误和配置错误等）可能会干扰生成树，反过来也就干扰了网络流量。因此，在维护网络高可用性的时候，理解如何排除生成树故障是至关重要的。下列生成树的最佳做法不仅能够避免故障，而且还有助于在发生不可预见的异常事件时网络可以快速复原。

在本章后面的内容中，我们会通过配置案例来介绍STP的增强特性。另外，这一节我们还会介绍如何调整STP来实现高可用性和快速恢复。

STP不会提供检测和分流功能，来保障多层交换网络的高可用性。因此，Cisco引入了下列特性来帮助管理员更加精确地对STP进行管理，并提高STP的恢复速度。


�BPDU 防护（BPDU Guard）：
 能够防止交换设备意外地连接到启用了 PortFast特性的端口。如果将交换机连接到启用了PortFast特性的端口，那么就可能导致第2层环路或拓扑变更。



[image: 图3-21 在接入层启用BPDU防护]






图3-21 在接入层启用BPDU防护




�BPDU 过滤（BPDU Filter）：
 能够限制交换机不向接入端口发送不必要的 BPDU。


�根防护（Root Guard）：
 能够防止接入端口上的交换机成为根交换机。






3.5.1 BPDU 防护








如果接口启用了 STP PortFast特性，那么当该接口接收到 BPDU的时候，BPDU防护特性就会使其进入“err-disable”状态。为了避免桥接环路，BPDU 防护会作为一种预防措施来禁用接口。

例3-10 Catalyst交换机上BPDU防护特性的日志消息
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对于能够接收BPDU且配置了PortFast特性的接口，STP BPDU防护特性会将其关闭，而不是使得接口进入生成树阻塞状态（默认行为）。在配置无误的情况下，配置了 PortFast特性的接口不应当接收到BPDU。如果配置了PortFast特性的接口接收到了BPDU，那么就表示配置有误，例如该接口连接到了非授权设备。在调整完无效配置之后，管理员必须手工重新启用“err-disable”状态的接口，因此BPDU防护特性可以为错误配置提供一种安全响应。此外，管理员也可以设置交换机的超时时间间隔，交换机将在此之后自动重新启用接口。虽然如此，但如果仍然存在错误配置，那么交换机还会重新使该接口进入“err-disable”状态。

如需在基于 Cisco IOS 软件的 Catalyst 交换机上启用或禁用 BPDU 防护，那么就应该使用下列全局配置命令。
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例 3-11 所示为配置和验证生成树PortFast BPDU 防护的特性。

在接口级别上，管理员也可以使用接口模式命令 spanning-tree bpduguard enable来启用BPDU防护特性，而无需同时启用PortFast特性。这样配置之后，当端口接收到了BPDU时，它就会进入error-disable状态。

例3-11 在基于Cisco IOS软件的Catalyst交换机上配置和验证BPDU防护特性
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3.5.2 BPDU 过滤








通过使用BPDU过滤功能，能够防止Catalyst交换机在启用了PortFast特性的接口上发送BPDU。这是因为配置了PortFast特性的端口通常是与主机设备相连的，而主机不需要参与STP，所以它将丢弃所接收到的BPDU。基于上述原因，通过使用BPDU过滤功能，能够防止向主机设备发送不必要的BPDU。

如果在全局启用BPDU过滤特性，那么它就会拥有如下属性。

�它会影响所有交换机上所有处于工作状态，且没有单独在端口模式下配置 BPDU过滤特性的PortFast端口。

�如果这些端口收到了BPDU，那么它们就不再处于PortFast状态，BPDU过滤特性也会被禁用，同时该端口也会和交换机上的其他STP端口一样开始收发BPDU数据包。

�在启动时，端口会传输 10 个 BPDU 数据包。如果这个端口在这段时间内收到了BPDU 数据包。那么PortFast和 PortFast BPDU 特性就会被禁用。

如果再单独的端口上启用了BPDU过滤特性，那么它会拥有如下属性。

�端口会忽略其接收到的BPDU数据包。

�它也不会发送任何BPDU数据包。

表3-9总结了PortFast特性和BPDU过滤的各种组合。


表3-9 PortFast BPDU过滤端口配置
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如果在与启用了BPDU过滤同一个端口上也启用了BPDU防护，那么由于BPDU过滤的优先级高于BPDU防护，所以BPDU防护特性就不起作用。

在基于 Cisco IOS 软件的 Catalyst 交换机上，如需在交换机上全局性地启用 PortFastBPDU过滤，那么就需要使用如下命令。
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如需在某个特定的交换机端口上启用PortFast BPDU过滤特性，那么就需要使用如下命令。
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如需在基于 Cisco IOS 的 Catalyst交换机上验证相应的配置，应该输入如下命令。
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例3-12所示为如何在交换机上验证生成树的配置文件。

例3-12 在基于Cisco IOS软件的Catalyst交换机上验证PortFast BPDU过滤状态
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例 3-13 所示为如何验证特定交换机端口上的 PortFast BPDU 过滤状态。

例3-13 验证特定交换机端口上的PortFast BPDU过滤
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3.5.3 根防护








在网络发生异常期间，根防护能够有助于避免网络中产生二层环路。根防护特性能够强制让接口成为指定端口，进而能够防止周围的交换机成为根交换机。换言之，根防护为网络提供了一种强制部署根网桥的方法。Catalyst 交换机会让启用了根防护特性的端口强制成为指定端口。如果网桥在启用了根防护的端口上接收到了更优的BPDU，那么端口就会进入“不一致根（root-inconsistent）”的 STP 状态（等效于监听状态），并且交换机也不会从这个端口转发流量。基于上述原因，这种特性能够有效地巩固根网桥的位置。

我们可以通过图 3-22 所示的拓扑来进一步了解根防护的特性。在图中，交换机 A 和交换机B组成了网络核心，其中交换机A是VLAN的根网桥，交换机C是接入层交换机。对于交换机B和交换机C之间的链路，交换机C的一侧正处于阻塞状态。图3-22以箭头指示了STP BPDU 流的方向。



[image: 图3-22 禁用根防护特性的网络拓扑]






图3-22 禁用根防护特性的网络拓扑



在图3-22中，当交换机D连接到交换机C的时候，它就会开始参与STP。如果交换机D的优先级为0或者为其他低于当前根网桥的优先级的数值，那么根据正常的STP准则，交换机D就会成为VLAN的根网桥。问题是，在这个场景中，如果交换机D作为根网桥，就会导致连接两台核心交换机的吉比特以太网链路进入阻塞状态，进而导致该VLAN中的所有数据都将会沿着一条百兆链路流经接入层交换机。如果VLAN中的两台交换机之间所流经的数据多于链路的容量，那么就会发生数据包丢失的情况，进而导致性能问题或网络连接的故障。如果交换机D状态不稳定，那么还有可能发生更糟糕的情况，并且会导致根网桥的频繁重新收敛。

根防护特性能够避免上述问题的发生。当端口启用根防护特性之后，交换机就不会允许该端口成为STP根端口。于是，这个端口就会仍将充当STP指定端口。此外，如果端口接收到了更好的BPDU，那么根防护特性就会禁用（err-disable）端口，而不处理BPDU。如果未经授权的设备以更好的网桥ID开始发送BPDU，那么正常的STP过程将选举这台新交换机为根交换机。而通过禁用该端口，原有的网络拓扑就会得到保护。

当前的设计建议是在所有的接入端口上启用根防护特性，使根网桥不会通过这些接口建立起来。在图3-22中，管理员需要在下列端口上启用交换机A、B和C的根防护特性。


�交换机A（分布层/核心层）：
 所有接入端口。


�交换机B（分布层/核心层）：
 所有接入端口。


�交换机C（接入层）：
 所有接入端口（包括连接交换机D的端口）。

在这种配置中，当交换机 C接收到更好的（上级）BPDU的时候，它就会阻塞连接到交换机D的端口。使该端口过渡到特殊的STP状态（即“不一致根”状态），这种状态等效于监听状态。如果端口处于“不一致根”状态，那么它就不会传输任何流量。

当交换机D不再发送更优的BPDU时，端口就会取消阻塞，并且依次经历正常的STP状态过渡，也就是从监听状态、学习状态过渡到最终的转发状态。这个恢复过程是自动进行的，不需要进行任何人工干预。

此外，当启用了根防护特性的端口接收到更优的 BPDU 时，Catalyst交换机会记录下列消息。
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如需在二层接入端口上启用根防护特性，进而使其成为指定端口，或禁用根防护特性，那么就需要在基于 Cisco IOS 软件的 Catalyst交换机上执行以下接口级别的命令。
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例 3-14 所示为一位用户在 FastEthernet 5/8 接口启用了根防护特性并对配置进行了验证。

例3-15所示为如何确定端口是否处于“不一致根”的状态。

例3-14 在基于Cisco IOS软件的Catalyst交换机上配置和验证根防护
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例3-15 在基于Cisco IOS软件的Catalyst交换机上显示“不一致根”的接口
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注意：当处于不一致根状态的端口不再接收到更优的BPDU时，它会在无需任何人工干预的情况下自动恢复，即依次经历监听状态、学习状态并最终过渡到转发状态。






3.6 避免转发环路和黑洞








在设计网络的过程中，避免网络出现转发环路和黑洞是必不可少的一环。当设备收到了一个没有其转发信息的数据包，并因此将其丢弃时，就意味着网络中产生了黑洞。为了解决这种情况，Cisco Catalyst交换机支持下列两种重要的特性。


�环路防护：
 环路防护STP特性可以通过避免桥接环路的产生，来提高二层网络的稳定性。


�UDLD：
 UDLD能够检测并禁用单向链路。






3.6.1 环路防护








环路防护能够对二层转发环路（STP环路）提供额外的保护。当冗余拓扑中的STP阻塞端口错误地过渡到转发状态的时候，就意味着网络中产生了桥接环路。在物理冗余拓扑中的某个端口（不一定就是 STP 阻塞端口）已经停止接收STP BPDU 时，常常就会出现这种情况。在 STP 环境中，根据端口角色的不同，交换机会连续地处于接收 BPDU 或发送BPDU的状态（指定端口发送BPDU，而非指定端口接收BPDU）。

当物理冗余拓扑中的某个端口停止接收STP BPDU的时候，STP会认为拓扑是无环的。最后，原本是替代端口或备份端口的阻塞端口将过渡到指定端口，并且将进入STP转发状态，进而产生桥接环路。

在使用环路防护的特性之后，交换机将在过渡到STP转发状态前执行额外的检查。如果交换机在启用了环路防护特性的非指定端口上不再能接收到BPDU，那么交换机就会使该端口进入STP“不一致环路（loop-inconsistent）”的阻塞状态，而不允许其经历监听、学习状态最终过渡到转发状态。

当环路防护特性使得端口进入“不一致环路”的阻塞状态时，交换机会记录下列消息。
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如果交换机在“不一致环路”STP 状态的端口上重新接收到了 BPDU，那么该端口将根据所接收到的BPDU而过渡到STP状态。这个恢复的过程是自动进行的，它不需要任何人工干预。在恢复过程结束之后，交换机将记录下列消息。
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为了阐明环路防护特性的行为，请参考图 3-23 所给出的示例。在图中，交换机 A 是根交换机。由于交换机B和交换机C之间的链路发生单向链路出现了故障，因此交换机C无法再从交换机B那里接收到BPDU。



[image: 图3-23 没有启用环路防护的单向链路]






图3-23 没有启用环路防护的单向链路

如果没有启用环路防护特性，那么在最大生存时间计时器到期之后，交换机C上的STP阻塞端口将转换到STP监听状态，并最终会在两倍的转发延迟时间之后转换到转发状态。而当端口进入转发状态的时候，网络中就会产生桥接环路，如图3-24所示。

如果启用了环路防护特性，那么当最大生存时间计时器到期之后，交换机C上的阻塞端口将过渡到“不一致环路”状态，如图 3-25 所示。如果端口处于 STP“不一致环路”状态，那么它就不能传递任何数据流量；因此，网络也就不能发生桥接环路。“不一致环路”状态等效于阻塞状态。



[image: 图3-24 没有启用环路防护特性的桥接环路]






图3-24 没有启用环路防护特性的桥接环路



[image: 图3-25 启用了环路防护特性的单向链路]






图3-25 启用了环路防护特性的单向链路

尽管环路防护特性是以 VLAN 为基础来阻塞不一致端口的，但这种特性能够分别在不同的端口上进行配置。例如，在 Trunk 端口上，如果没有接收到某个特定 VLAN的BPDU，那么交换机就将只阻塞该VLAN，也就是使得该VLAN的端口进入“不一致环路”状态。在EtherChannel接口的情况下，如果没有接收到某个特定VLAN的BPDU，那么通道状态就会进入“不一致”状态，因此属于通道组的所有端口也都会进入这种状态（我们在前文中已经介绍过，从STP的角度来看，Catalyst交换机会将EtherChannel当作一个逻辑端口）。

管理员应该在所有非指定端口上启用环路防护特性，而不是仅仅只在阻塞端口启用该特性。更准确地说，管理员应当在根端口和替代端口上启用环路防护，以应对当前拓扑可能产生的各类状况。在启用环路防护特性之前，我们还应考虑所有可能的故障切换情况。图3-26所示为在这种拓扑中需要配置环路防护的端口。

默认情况下，环路防护特性在 Catalyst交换机上是禁用的。如需在基于 Cisco IOS软件的Catalyst交换机上启用环路防护特性，那么就需要使用下列接口级的配置命令。
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当用户在所有端口上全局性地启用环路防护特性之后，交换机只会在它认为是点到点链路的端口上启用环路防护特性。Catalyst 交换机将全双工端口当作点到点链路。不过，我们仍然可以以每个端口为基础而配置或覆盖环路防护的全局配置。



[image: 图3-26 启用环路防护特性的端口]






图3-26 启用环路防护特性的端口

如需在基于 Cisco IOS 软件的 Catalyst交换机上全局性地启用环路防护，那么就需要使用下列全局配置命令。
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如需在基于 Cisco IOS 软件的 Catalyst交换机上禁用任意特定接口的环路防护特性，那么就需要使用下列接口配置命令。
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如需在基于 Cisco IOS 软件的 Catalyst交换机上验证环路防护的状态，那么就需要使用下列EXEC命令。
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例 3-16 所示为用户正在验证接口FastEthernet 3/42 的环路防护状态。

例3-16 在基于Cisco IOS软件的Catalyst交换机上验证接口的环路防护状态
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3.6.2 UDLD








当邻居之间的流量只能在一个方向上传输时，就意味着网络中出现了单向链路。单向链路也有可能引发生成树拓扑环路的问题。单向链路检测（UDLD）使设备能够检测出网络中何时出现了单向链路，并关闭相关的接口。在光纤端口上，UDLD是一项很有用的特性，它可以防止由于插线面板配线错误使得链路表面上工作正常，但实际上却会丢弃BPDU的问题。

UDLD是一个二层协议，它会与一层机制协同工作来判断链路的物理状态。在一层中，自动协商功能将照顾到物理信令和故障检测。而UDLD能够执行自动协商所不能执行的任务，例如检测邻居的身份和关闭连接不当的端口。当同时启用自动协商和UDLD的时候，一层和二层检测将协同工作来防止网络中出现物理或逻辑层面上的单向连接，并且还可以防止其他协议出现故障。

在启用了 UDLD 的情况下，交换机会定期地向邻居发送 UDLD 协议数据包，并且期望在预设的计时器到期之前接收到回应的数据包。如果计时器到期，那么交换机就会将该链路判断为单向链路，并且将关闭该端口。

UDLD 是一个二层协议，工作于邻接的交换机之间。它使用的 MAC 地址为01-00-0c-cc-cc-cc，同时其 SNAP（子网络访问协议）HDLC（高级数据链路控制）协议类型是0x0111。UDLD数据包中包含了发送端口的设备ID、端口ID、邻居的设备ID和端口ID等信息。而启用了UDLD的邻居设备则会发送同样的hello消息。如果两端的设备都在各自的端口上收到了对方发来的UDLD数据包，那么链路就是双向的。

在 Normal（普通）模式中，如果启用了 UDLD 的端口不能再从与其直连的设备那里接收到UDLD消息，那么UDLD只会将这个端口的状态更改为未确定（undetermined）状态。积极模式的UDLD是对UDLD的一种变体，当端口不再接收到UDLD数据包，那么这种模式的UDLD就会与邻居重新建立连接关系。在连续尝试了8次都失败之后，端口的状态就会成为err-disable状态，而这种状态会有效地禁用这个端口。

配置UDLD的推荐模式就是积极模式。为了防止网络中出现单向通信的情况，在生成树网络中，UDLD的作用是很明显的。当链路由于硬件出现故障而导致单向通信，进而需要关闭时，就需要使用UDLD。在EtherChannel中，UDLD只会关闭出现故障的物理链路。

在 Cisco Catalyst交换机上，如果希望在纠正网络故障之后重新启用端口，那么就需要使用下列接口级别的命令。
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STP会通过检测环路并阻塞冗余端口的方式来防止网络中出现环路。这种环路检测是根据交换机端口上接收到的 BPDU 来执行的。如果交换机从多个端口接收到了同样的根BPDU，那么它就会选择最佳的端口作为根端口并阻塞其他的冗余端口。由于接收 BPUD是防止网络中出现环路的关键一环，因此有必要通过另一种方式来确保BPDU随时都在所有的链路上以正确的方向进行发送，以此来实现单向链路的检测。否则，单向链路会最终导致生成树环路或黑洞，并作用于路由过来的流量。比如，如果一个三层或路由接口正处于单向链路的状态，但是这个接口处于启动（up）的状态，那么交换机就会连续向那个接口发送流量，问题是数据包永远也到达不了远端的设备。于是在这种情况下，就产生路由黑洞。防止这种情况的做法就是使用积极模式的UDLD。

为了说清楚这个概念，读者可以参考图3-27。在图中，交换机A是根交换机。由于网络中存在的物理环路，因此交换机B和交换机C之间的链路处于阻塞状态。



[image: 图3-27 拓扑中STP稳定状态的表现]






图3-27 拓扑中STP稳定状态的表现

现在读者不妨想象这样一种情况，即交换机B和交换机C之间的链路变成了单向链路，如图3-28所示。此时交换机B可以收到交换机C发来的信息，但是交换机C却无法收到交换机B发来的信息。在B和C之间的区域，交换机B是发送根BPDU指定网桥，因此交换机C希望能够从交换机B那里接收到BPDU消息。于是交换机C就会等到最大生存时间计时器过时（即等待20秒），然后再来采取行动。在计时器过时之后，交换机C就会经历STP的侦听、学习状态并最终将与交换机B相连的端口过渡到转发状态。此时，交换机B和交换机C就都会向对方发送消息，因此，从本质上讲，网络中就没有了阻塞端口。这种情况就是因严重的连通性问题而导致的网络环路。



[image: 图3-28 拓扑中的单向情况]






图3-28 拓扑中的单向情况

在上述场景中，交换机B和C上运行的是积极模式的UDLD，它会在STP进入转发状态之前，对环境进行监测并采取正确的行动。

UDLD会通过在所连接的交换机之间交换UDLD协议数据包的方式，来正常地开展工作。为了使UDLD能够正常地工作，必须在链路两侧的交换机上启用UDLD。而已经启用了UDLD的交换机则会以自己的设备ID和端口ID向邻接设备发送UDLD协议数据包。如果交换机在邻居所发送的数据包中看见自己的信息，那么就表示 UDLD 是确定的（determined）状态；如果设备没有在邻接设备的UDLD协议数据包中看见自己的信息，那么这条链路就可以判断为是一条单向链路。

表3-10所示为在全局和在接口上的默认UDLD状态。

UDLD既可以在全局启用，也可以在不同的接口上进行启用。


表3-10 UDLD默认配置状态
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如需在接口上启用UDLD，需要使用如下命令。
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如需所有在光纤接口上全局启用UDLD，需要使用如下命令。
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如需在某个非光纤接口上单独禁用UDLD，需要使用如下命令。
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如需在某个光纤接口上单独禁用UDLD，需要使用如下命令。
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例3-17所示为一个用户在基于Cisco IOS的Catalyst交换机的GigabitEthernet 5/1接口上配置并验证了积极模式的UDLD。

例3-17 在Cisco交换机上配置并验证UDLD
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（待续）
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总而言之，UDLD和积极模式的UDLD是十分重要的特性，我们推荐管理员在所有端口都使用这些特性，以防止因网络出现故障而导致的各类问题。


比较积极模式UDLD和环路防护


环路防护和积极模式 UDLD 的功能存在重叠，它们都能防止单向链路所导致的 STP故障。虽然如此，但这两种特性确实存在某些区别，例如对待故障的处理方法和功能方面就有所不同。表3-11将环路防护和积极模式UDLD进行了比较。


表3-11 比较环路防护和积极模式UDLD
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对于积极模式的UDLD和环路防护，它们之间最值得注意的区别就是关于STP的内容。对于指定交换机中的软件问题不能发送BPDU所导致的故障，积极模式UDLD是无法检测出来的。不过与因硬件故障而引起的单向链路失效相比，因软件故障而导致的问题要少一些。但是，在检测EtherChannel上的单向链路的能力方面，积极模式的UDLD更强一些。对于特定的VLAN或所有的VLAN，如果发生EtherChannel进入“不一致环路”状态的故障，那么环路防护特性就会阻塞EtherChannel的所有接口，而积极模式的UDLD则只会禁用发生故障的单个端口。此外，积极模式的UDLD不依赖于STP，所以它也支持三层链路。

另外，环路防护不支持交换机启动时是单向的共享链路或接口。如果端口在交换机启动时是单向的，那么该端口就永远不会接收BPDU，并且也永远不会成为指定端口。因为这种过程与正常STP操作不容易区分，所以环路防护不支持这种情况。积极模式的UDLD能够防止上述情况。

在多层交换网络中，管理员可以通过启用积极模式UDLD和环路防护，来为网络提供对桥接环路和黑洞的最高级别的防护。






3.6.3 Flex链路








Flex链路是一种二层的可用性特性，它是STP的一种替代解决方案，它可以让用户在关闭了STP的情况下，仍然可以实现基本的链路冗余。Flex链路可以与启用了STP的分布层交换机共存，但是，分布层交换机不会发现Flex链路特性。这种特性可以让收敛时间降低到50毫秒以下。另外，收敛时间也不会受到交换机上行链路端口上所配置的VLAN或MAC地址数量的影响。

Flex链路在普通的接入层交换机上定义了一对主用/备用链路。Flex链路是一对接口，它既可以是switchport接口，也可以是port-channel接口，它的作用是为另一个二层接口提供备份，如图3-29所示。



[image: 图3-29 在网络中配置Flex链路]






图3-29 在网络中配置Flex链路



Flex链路需要在一个二层接口（主用链路）上进行配置，同时还需要将另一个二层接口指定为Flex链路或备用链路。Flex链路可以和主用链路位于同一台交换机上，也可以位于堆叠中的另一台交换机。当一条链路启用，并开始转发流量时，另一条链路就处于备用模式，准备在主用链路关闭时转发流量。无论什么时候，只有一个接口处于链路启用状态，并转发流量。如果主用链路关闭，那么备用链路就会开始转发流量。在主用链路成为备用链路的时候，它就不会再转发流量。只有二层端口和port-channel端口才支持Flex链路， VLAN和三层端口则不支持这个特性。

下面是配置Flex链路的指导方针。

管理员只能为主用链路配置一条Flex链路，而且它必须和主用接口配置在不同的接口上。

接口只能属于一个Flex链路对。这个接口可以使一条主用链路的备份链路。主用链路不能属于另一个Flex链路对。

这类链路都不能属于 EtherChannel 中的接口。但是，管理员可以将两个 port-channel（EtherChannel逻辑接口）配置为Flex链路，也可以将一个port-channel和一个物理接口配置为Flex链路，而且它们两种接口中的任意一种都可以充当主用链路。

备份链路和主用链路的类型（Fast Ethernet、Gigabit Ethernet、port-channel）不强求一致。但是，在配置时，两条Flex链路上应该配置相同的特性，因为这样才能使备用链路开始转发流量时，不会出现环路，转发的行为也不会发生变化。

在Flex链路端口上是禁用STP的。即使这个端口所在的VLAN配置了STP，Flex链路端口也不会参与到STP中。在STP没有启用的情况下，要确保配置的拓扑中没有环路。

Flex链路这条命令要在接口模式下进行配置。
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例3-18所示为如何将一个接口配置为备用接口，并对配置进行验证。

例3-18 Flex链路的配置与验证
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3.7 生成树的推荐用法








赞成在企业网络中部署大型二层域的论点不胜枚举。在网络中应该避免使用二层转发的理由也论据充分。而使用透明桥接的传统做法需要为数据层计算生成树。生成（Spanning）这个词的意思就是说，网络中相互间拥有至少一条物理连接的某两台设备之间需要建立通信。树（Tree）则意味着当前拓扑只会使用这些链路中的一部分，使任意两台设备之间只有一条路径可达（比如，使网络中没有环路）。这里应该注意一点，网络的需求是与网桥转发数据帧的方式有关的，它和STP没有什么关系，因为STP不过就是一个负责建立“树”的控制协议。而这种方法是使一份复制的信息被传送到网络的所有节点，而不需要对帧进行任何复制工作。这种方法有以下两大缺陷。


�全网范围内的故障：
 由一个源将流量传播到网络中的所有链路上。此时，如果出现了一个故障，那么当前的拓扑就会产生环路，因为以太网数据帧中并不包含TTL （生存时间）字段，于是流量可以永不休止地在链路中环绕，导致全网范围内的泛洪，并使链路饱和。


�只有一条路径：
 由于这种转发方案要求最终的拓扑是一个树形结构，因此任意两个节点间就只能使用一条路径。也就是说，如果两台设备之间存在N条路径，那么除了其中的一条路径之外，其他路径都无法发挥作用。不过，随着每VLAN生成树技术的引入，这个问题在一定程度上得到了解决。

为了将这些限制所造成的影响降至最低，我们一般推荐在网络的分布层或核心层建立三层连接，只有接入层工作在二层，如图3-30所示。在分布层和核心层使用三层连接可以让多条路径（最多 16 条路径）使用等价多路径（ECMP），而不使用 STP，这种做法我们强烈推荐，除非管理员需要将二层扩展到数据中心分布（分布层区域）。ECMP是指路由器拥有多条去往某一前缀的等价路径，因此它让每条路径都分担一部分的负载。不过，还有一些比较新的技术，如 Catalyst 6500 虚拟交换系统或Nexus 7000 虚拟端口通道（vPC）可以在二层支持多路径。

在当前的网络中，用50秒的时间进行收敛通常令人难以接受。因此，快速生成树在与传统的802.1D的对比中占得先机。在多台交换机上配置了大量VLAN的网络中，也许还有必要通过MST协议将STP实例进行分组。不过在大多数情况下，同一个VLAN不会在很多交换机上进行配置。由于VLAN通常是属于某一层本地的，因此只需要在有限的几台交换机上进行扩展就够了。在这种情况下，RSTP就可以提高网络的工作效率。

从收敛的角度上看，RSTP远比802.1D STP 甚至 PVST+都要优秀得多。在一条链路启用时，VLAN需要拓扑进行收敛，此时RSTP可以大大加快网络恢复的速度，也能够大大削减BackboneFast在非直连链路出现故障时所需的收敛时间。

注意：如果网络中包含了其他厂商的交换机，管理员可以使用三层路由来隔离不同的STP域，以避免STP不兼容所导致的问题。

即使推荐的设计方案并不依赖STP来恢复出现了故障的链路或者节点，管理员仍需使用STP来确保网络的用户端不会出现环路。很多时候，用户面向的接入层端口都有可能产生环路。配线错误，终端工作站配置错误、用户恶意的操作都有可能导致环路的出现。此时，就需要使用STP来确保链路中没有环路，并保障网络的其余部分不会受到接入层环路的影响。

注意：有的安全技术人员推荐在网络边缘禁用STP。但是我们并不推荐这种做法，因为相比没有使用STP而造成连接丢失的情况，STP信息泄露的严重性就显得微乎其微了。



[image: 图3-30 在企业网络中应该避免扩展二层区域]






图3-30 在企业网络中应该避免扩展二层区域



管理员既应该使用生成树协议，也应该通过手工指定根桥的方式来控制生成树的拓扑。在创建了生成树之后，应该使用STP工具箱来增强网络的总性能，并减少因拓扑变更而浪费的时间。

如需配置VLAN实例，使其成为根网桥，应该输入命令spanning-tree vlanvlan_IDroot来将根优先级由默认值（32768）修改为一个非常小的数值。利用 STP 工具箱选项来手工设置主根桥和次根桥可以让管理员来决定最终的配置，以了解哪些端口应该转发数据包，而哪些端口则应该阻塞。

图3-31所示为STP工具箱特性的推荐设置。

�在分布层交换机之间二层端口，以及从接入层交换机连接到分布交换机的上行链路端口上实施环路防护特性。

�在面向接入层交换机的分布层交换机端口上配置根防护特性。

�在从接入层交换机通往分布层交换机的上行链路端口上实施UplinkFast。

�在从接入层交换机通往终端设备的端口上启用BPDU防护特性和根防护特性（也需要在该端口上启用PortFast）。

�UDLD 协议使设备能够监测线缆的物理配置，并检测是否存在单向链路。在检测到单向链路时，UDLD就会关闭，并影响LAN端口。通常需要在连接交换机的端口上配置UDLD。

�根据企业的安全需求来使用端口安全（port security）特性，该特性可以通过限制允许向该端口发送流量的MAC地址，来限制端口的入站流量。



[image: 图3-31 STP工具箱推荐设置]






图3-31 STP工具箱推荐设置






3.8 STP排错








桥接环路是STP故障的常见特征。STP排错包括找到并防止桥接环路。

STP的主要功能是避免桥接网络中冗余链路所产生的环路。STP工作在OSI参考模型的第2层。当出现某些情况的时候（例如软硬件异常），STP将发生故障。根据网络设计的具体情况，STP排错通常都是非常有难度的工作。








3.9 STP的潜在故障








下面部分将重点介绍能够导致STP故障的常见网络状况，如下所示。

�双工不匹配。

�单向链路失效。

�帧破坏。

�资源错误。

�PortFast配置错误。

�STP 直径参数调整不恰当。


1．双工不匹配


在点到点链路上，双工不匹配是一种常见的配置错误。当链路的一段采用手工的方式配置为了全双工模式，而另外一侧却使用自动协商的默认配置的时候，那么就可能发生双工不匹配的情况。上述配置方法也就会导致双工不匹配。

对于双工不匹配，最糟糕情况是：正在发送BPDU的网桥，链路被配置为了半双工模式，而对应的另一端被配置为全双工模式。在图3-32中，因为交换机A和交换机B之间的链路存在双工不匹配的情况，所以就可能导致桥接环路。因为交换机B被配置为了全双工模式，所以当它在链路上发送数据帧之前，它会通过检测链路来判断链路对端是否已经发送数据帧。即使交换机A已经使用这条链路，交换机B也会开始转发数据帧。这种情况对于交换机A来说比较麻烦，在尝试传输其他数据帧之前，交换机A会进行冲突检测，并运行后退算法。如果从交换机B到交换机A方向的数据流量足够多，那么交换机A所发送的每个数据包（其中包括BPDU）就都有可能被推迟或发生冲突，并且随后将被丢弃。从STP的观点来看，由于交换机B不再从交换机A接收BPDU，那么它就会认为不再存在根网桥。于是，交换机B就会使连接交换机C的端口进入转发状态，进而产生桥接环路。



[image: 图3-32 双工不匹配]






图3-32 双工不匹配




2．单向链路失效


单向链路是产生桥接环路的一个非常常见的原因。如果光纤链路存在没有检测出来的故障或收发器故障，通常就会导致单向链路。在启用STP来提供网络冗余的情况下，对于两个链路伙伴之间所连接的物理链路，如果由于某种原因导致这条链路工作在单向通信的状态下，那么就可能导致桥接环路或路由选择黑洞，进而对维护网络稳定非常有害。图3-33举例说明了影响STP的单向链路失效。



[image: 图3-33 单向链路失效]






图3-33 单向链路失效

由于交换机A和交换机B之间的链路是单向的，因此交换机A发往交换机B的流量就会被丢弃，但交换机B发往交换机A的流量却可以得到传输。但是，假设交换机B的端口工作在阻塞状态。那么只有当端口从具有更高优先级的网桥接收到BPDU的时候，它才会处于阻塞状态。在这种情况下，所有来自交换机A的BPDU都会被丢弃，并且交换机最终将进入转发状态，由此而产生环路。这种情况中值得注意的是，如果在启动的时候发生这种故障，那么STP就不能正确地进行收敛。此外，在上述情况中，将网桥重新启动也绝对无法解决问题。

于是，为了解决上述问题，管理员可以配置积极模式的UDLD来检测配线错误或单向的链路，并自动使受到影响的端口进入 err-disable 状态。一般来说，推荐的解决方案是在多层交换网络中的所有点到点接口上使用积极模式的UDLD。


3．帧破坏


帧破坏是导致STP故障的另外一种原因。如果接口正在经受高速率的物理错误，其结果有可能就会导致BPDU丢失，而这会使处于阻塞状态的接口过渡到转发状态。虽然如此，但因为STP默认参数是非常保守的，所以很少发生上述情况。在过渡到转发状态之前，阻塞端口在 50 秒之内会错过连续的 BPDU。此外，如果交换机成功地接收到任何单个的BPDU，那么环路都会被打破。在使用非默认的STP参数和积极的STP计时器值的时候，这种情况更加普遍。通常情况下，帧破坏是由诸多原因（例如双工不匹配、劣质电缆或不合适的电缆长度）所造成的。


4．资源错误


即使在通过专门的ASIC（Application-specific integrated circuit，应用专用集成电路）硬件执行大部分交换功能的高端交换机中，STP仍然由CPU（基于软件的方式）来执行。这也就意味着：如果出于某种原因而过度使用了网桥的 CPU，那么就可能导致 CPU 没有足够的资源来发出BPDU。通常情况下，STP不是一种密集调用处理器的应用，而且STP的优先级高于其他进程。因此，出现资源问题的可能性并不大。虽然如此，但当存在多个处于PVST+模式的VLAN时，我们仍需要谨慎操作。为了避免有限的资源被STP耗尽，我们应当查看相关交换机的产品文档，进而明确各种型号交换机所推荐的 VLAN 和 STP实例的数目。


5．PortFast配置错误


如“PortFast”部分所述，如果管理员在端口上启用了PortFast特性，那么当链路启动的时候，端口就会绕过STP的监听和学习状态，并且直接过渡到转发状态。但是，如果在错误的端口上配置了PortFast特性，那么这种快速过渡就有可能导致桥接环路。

在图3-34中，交换机A的端口p1处于转发状态，而端口p2则配置了PortFast特性。设备B是一台集线器。一旦第二根电缆插入交换机A，那么端口p2就将进入转发状态，并且产生环路。一旦p1或p2接收到让某个端口过渡到阻塞模式的BPDU，那么环路就会停止。在出现瞬时环路的条件下有可能产生的问题是，如果环路上的流量比较密集，那么就网桥也许就无法通过发送BPDU来停止环路。而BPDU防护能够防止这类事件的发生。
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图3-34 PortFast配置错误


STP故障的排错方法


如果没有从逻辑上安排好排错的流程，那么对STP故障进行排错就有可能变得非常困难。在某些偶然的情况下，重新启动交换机也许可以临时解决故障，但如果没有找到故障的根本原因，那么这种故障很可能还会去而复返。

下列步骤是排除STP故障通用的方法概述。


步骤1
 制定一个计划。


步骤2
 发现并纠正STP问题。


步骤3
 将自己的发现记录下来。

下面我们开始具体解释排除二层桥接环路故障的具体方法。


1．制定一个计划


为潜在的STP故障制定一个计划可谓至关重要。为了制定计划，管理员必须理解网络中以下的基本特征。

�桥接网络的拓扑。

�根网桥的位置。

�阻塞端口的位置，以及冗余链路的位置。

了解基本特征对于排除任何二层故障都是必不可少的。另外，网络技术知识可以帮助管理员锁定关键设备的某些重要端口，这是因为在大多数情况下，排除STP故障的步骤都需要使用 show 命令来找到错误条件。另外，搞清楚每台设备的哪条链路属于冗余链路也很有帮助，管理员可以通过禁用这些链路来快速阻隔环路。


2．发现并纠正STP问题


如果您的网络中存在桥接环路，那么不妨遵循以下步骤。


步骤1
 确定桥接环路。


步骤2
 恢复连接。


步骤3
 检查端口状态。


步骤4
 查找资源错误。


步骤5
 禁用不必要的属性。


3．确定桥接环路


如果希望确定桥接环路，那么最佳方法就是捕获饱和链路上的流量并且判断是否存在重复的数据包。如果特定桥接域中的用户同时遇到了连接的问题，那么就有可能是桥接环路导致的问题。如果管理员希望确定问题的起源，那么就需要检查设备的端口利用率并且寻找异常值。此外，管理员可能注意到桥接环路还会导致其他协议出现问题。例如，如果环路导致HSRP协议看到了自己的数据包，那么HSRP就可能遭遇IP地址重复的问题。在发生环路期间，另外一种常见的消息就是接口之间的 MAC 地址不停地翻动。在稳定的网络中，MAC 地址并不翻动。此外，需要注意的是，我们不应当将桥接环路与其他异常事件（例如Internet蠕虫或病毒）所导致的数据包风暴关联起来。


4．恢复连接


桥接环路会使桥接网络产生严重的后果。通常情况下，管理员没有充足时间来查找环路的产生原因，他们更希望连接能够尽快得到恢复，等到日后再来判断潜在的问题。恢复连接包括下列两种行为。


�打破环路：
 一种比较简单的解决方案就是手动禁用掉所有提供网络冗余的端口。管理员应当判断出网络的哪些区域受到的影响更，并且开始禁用这些区域的端口。在可能的情况下，管理员应当首先禁用那些处于阻塞状态的端口。在每禁用一个端口的时候，都应当检查网络连接是否已经得到了恢复。


�记录事件：
 如果不可能确定故障源，或者故障是瞬间现象，那么就可以在经历失效的交换机上启用日志功能，并且增加STP事件的日志级别。对于包含阻塞端口的交换机，因为阻塞端口过渡到转发状态时会产生桥接环路，所以应当尽量少在这些交换机上启用日志功能。

如果希望在基于 Cisco IOS 软件的 Catalyst 交换机上记录详细事件或判断 STP 故障，那么就需要使用debug命令。谨慎地使用debug命令，会有助于管理员找出故障的根源。

通过使用下列命令，将可以启用STP调试。
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例3-19所示为生成树事件的调试输出结果。

管理员可以在全局配置模式下使用下列命令，来将调试信息捕获到 Catalyst 交换机的日志缓冲区中。
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例3-19 在基于Cisco IOS软件的Catalyst交换机上调试生成树事件
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注意：在管理员对跨越多台交换机的IP子网进行排错时，检查系统日志服务器是一种非常有效的方法，它能够查看到所有交换机的日志消息。不过，如果到系统日志服务器的网络连接出现了中断，那么就无法查看到所有的消息了。


5．检查端口状态


在检查端口状态的时候，应当首先调查阻塞端口的状态，之后再调查其他端口。下面是对端口状态进行排错的指导方针。


�阻塞端口：
 检查并确认交换机是否定期地在根端口和阻塞端口上接收 BPDU。管理员可以在基于 Cisco IOS的 Catalyst交换机输入下列命令，来显示各个端口上所接收到的BPDU数目。
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通过反复执行这条命令，管理员可以判断设备目前是否正在接收BPDU。


�双工不匹配：
 如需查找双工不匹配的情况，那么就需要对点到点链路的两侧分别进行检查。管理员只需要使用命令 show interface，就可以检查特定端口的速度和双工状态。


�端口利用率：
 如果接口发生过载的情况，那么它也许不能发送关键的 BPDU，并且这也表示网络中可能会产生桥接环路。管理员可以使用 show interface命令，来通过接口负载和数据包输入/输出速率对接口利用率进行判断。


�帧破坏：
 如果希望获得帧破坏的统计信息，请注意观察show interface命令输出结果中的输入错误（input error）字段。


6．查找资源错误


对于运行STP的交换机来说，CPU利用率过高有可能会导致网络不稳定。因此，管理员可以使用命令 show process cpu来检查CPU 利用率是否接近 100%。Cisco Catalyst交换机会授予控制数据包（如BPDU）以更高的优先级；因此，如果交换机只是在处理低优先级流量，那么即使其CPU利用率较高，那么交换机仍将处于稳定状态。根据经验而言，如果 CPU 超过 70%，那么就最好采取一些措施来纠正网络中的问题，或者重新对网络架构进行以下规划，这可以避免网络在将来出现问题。


7．禁用不必要的特性


禁用尽可能多的特性可以降低排错的复杂度。例如，EtherChannel 是一种将几个不同链路捆绑到单个物理端口的特性。如果在排错的时候禁用该特性，那么将有助于排错工作的顺利进行。一般情况下，通过简化网络配置，可以降低排错所需要付出的努力。如果在排错过程中，配置发生了变更，那么管理员应当记录下所做出的变更。还有一种保存配置的方法可以采用，那就是在bootflash或者一台TFTP服务器上保留一份配置文件的副本。这样一来，在发现并解决根本的原因之后，我们可以比较容易地重新应用被清除掉的配置。


8．将自己的发现记录下来


在发现并解决了STP故障之后，管理员应该记录下他/她从这次事件中学到的东西，这一点非常重要，因为它有助于管理在日后提高自己的排错能力。如果不记录任何配置，也不把网络设计方案的变化记录下来，那么在下一次STP出现故障时，排错就会变得更加举步维艰。在业务恢复正常之后，对网络进行记录是至关重要的。只要在事先做好记录工作，大量重大的网络故障都可以防患于未然。很多时候，在工作时间禁用一些链路来打断环路并不会对业务构成任何影响，但是排错也可以在非工作时间来完成。如果没有记录，那么网络就会重新影响所有重要的功能。作为一名网络管理员，拥有适当的记录可以减少网络收敛的时间，这一点十分重要。应该记录的内容包括所有设备的IP地址、密码、根网桥和次根网桥、所有交换机与交换机之间，或交换机与路由器之间链路上的配置等。另外，管理员也应该对网络拓扑图和端口号有一个清楚的了解，这可以帮助他/她迅速判断出网络中的问题是如何出现的。如果管理员据此知道了正确的配置方法，那么这对于迅速恢复网络同样居功至伟。






3.10 总结








生成树协议是一种基本的网络协议，它可以阻止二层环路的产生，并同时为网络实现冗余。本章涵盖了RSTP和MST的基本操作和配置。目前的增强特性使STP的收敛速度变得更快，运行效率也大幅提高。

�在拓扑发生变化时，RSTP的收敛速度远远快于802.1D。

�RSTP 有很多802.1D 所没有的端口角色，这些角色可以提高生成树机制的总效率。

�在验证 RSTP操作时，命令几乎都以 show spanning-tree开头。

�MST 可以减少 PVRST+的负载，因为它允许将多个VLAN 与一个生成树实例建立关联。

Cisco STP 增强特性可以为协议提供很多强大的功能，而且可以帮助网络快速复原。这些增强特性可以提高多层交换网络的可用性。这些增强不仅可以隔离桥接环路，而且可以防止桥接环路的产生。

有很多特性可以控制BPDU的收发，进而对STP操作起到保护作用。

�BPDU 防护特性可以在配置了 PortFast的端口上保护 STP 的操作。

�BPDU 过滤特性是一个变种，它可以防止仍然处于转发状态中的端口继续收发BPDU。

�根防护特性可以防止一台交换机通过它在启用了根防护特性的端口上接收到的BPDU而被选举为根交换机。

�环路防护特性可以检测到二层的单向连接并禁用相关端口，以保护网络免受 STP异常条件的影响。

�UDLD可以检测到存在单向连接的接口并将其禁用，以保护网络免受 STP 异常条件的影响。

�在大多数实施方案中，STP工具箱都应该与其他特性结合起来使用，比如Flex链路。

管理员在对生成树协议进行排错时，应该认真地规划并进行记录。在出现问题时，管理员应该遵循一个排错的逻辑步骤，来找出并修正网络中存在的问题。读者应该进行一些排错的练习，记录找出的问题和规律，并对排错的规划步骤进行相应的修正。
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3.12 复习题








下列问题可供读者检验本章的学习成果。正确答案请参考附录A“复习题答案”。

1．如果VLAN数目多于1个，那么MST应是首选的STP协议。

2．与主根网桥相比较，次根网桥的网桥优先级更低。

3．如果希望成为生成树的根交换机，那么将网桥优先级配置为下列哪个值是最佳选择？

a．0

b．1

c．4096

d．8192

e．65336

4．下列哪条命令能够将分布交换机配置为生成树的主根交换机？

a．spanning-tree vlan vlan-id primary

b．spanning-tree vlan vlan-id root primary

c．spanning-tree root primary

d．spanning-tree bridge root

e．以上都不是

5．RSTP包含几种工作状态？

a．1

b．2

c．3

d．4

e．以上都不是

6．在只包含有两台直连RSTP交换机的网络拓扑中，典型的收敛时间是多长？

a．15秒

b．50秒

c．20秒

d．2秒

e．少于1秒

7．在RSTP模式中，BPDU默认的消息间隔时间是多长？

a．1秒

b．15秒

c．20秒

d．2秒

e．少于1秒

8．判断题：为了加快STP的收敛速度，建议在所有端口上启用PortFast特性。

9．BPDU防护依赖于下列哪种特性？

a．PortFast

b．BPDU过滤

c．UplinkFast

d．根防护

10．根防护特性如何从“不一致根”状态进行恢复？

a．当端口不再接收到更优的BPDU时，就会从“不一致根”状态自动恢复过来

b．当端口不再接收到较劣的BPDU时，就会从“不一致根”状态进行自动恢复

c．使用“err-disable”超时机制进行恢复

d．手工关闭/开启端口

e．重新启动交换机

11．应当在与下列哪种设备相连的端口上启用BPDU过滤特性？

a．主机

b．路由器

c．交换机

d．集线器

12．选出不是STP及第2层环路排错过程推荐步骤的活动。

a．找到环路

b．恢复连接

c．重新启动根交换机或辅助根交换机

d．检查硬件故障

e．检查端口错误

13．下列哪条命令能够在Catalyst交换机上收集STP事件的相关调试信息？

a．logging spanning-tree events

b．logging events spanning-tree

c．debug stp events

d．debug spantree events

e．以上都不是









第4章 实施VLAN间路由









本章涵盖了以下主题：


�描述VLAN间路由

�配置VLAN间路由

�在多层交换环境中实施动态主机配置协议

�部署基于CEF的多层交换

网络拓扑通常会将单独的网络或子网与 VLAN 建立关联。不过，不同 VLAN 中的网络设备在没有三层交换机或路由器来转发VLAN间流量的情况下，是不能进行通信的。起初，VLAN最佳的设计方案建议管理员让每个VLAN关联一个不同的子网，因此就需要通过VLAN间路由在VLAN之间路由流量。Cisco提供了很多解决方案来实现VLAN间路由。很多 Catalyst 交换机都通过硬件交换来集成三层路由功能，以此实现线速的性能。此外，很多交换机系列都使用了三层模块来提供VLAN间路由。

本章将会介绍以不同方式实现VLAN间路由技术的利与弊。此外，本章还会介绍如何通过一系列的方法来规划、实施和验证VLAN间路由。本章也会介绍如何配置和实施DHCP （动态主机配置协议）。最终，本章会介绍多层交换机是如何使用CEF来转发三层流量的。CEF是Cisco交换机的一种工作方式。本章将会具体介绍CEF是如何搭建并使用硬件表来执行多层交换机的。

在完成本章的学习之后，读者应该可以在园区网中实施VLAN间路由。这需要读者实现以下目标。

�使用外部路由器或多层交换机为一个给定的网络设计、规划、实施并验证 VLAN间路由技术，使用交换机虚拟接口或路由接口均可实现。

�了解在一个给定的网络环境中，DHCP的操作过程，及其实施和验证的方法。

�在一台 Cisco Catalyst多层交换机上实施并验证 Cisco快速转发（CEF）。






4.1 描述VLAN间路由








在分布层或折叠核心层的交换机几乎都会有多个 VLAN 与其相连。有多个 VLAN 的交换机需要通过传输三层流量来让这些VLAN间进行通信。

本节介绍了在 VLAN 到 VLAN 之间进行路由的流程及各种方式。路由器对配置了这些VLAN二层交换机来说是一个外部设备，它负责为这些VLAN执行VLAN间路由。此外，Cisco Catalyst 多层交换机可以用来执行 VLAN 内部数据帧的转发和VLAN间路由。

在这一节中，我们要着重讨论如何使用外部路由器何多层交换机来执行VLAN间数据包转发。这一步分我们会着重讨论以下内容。

�VLAN间路由的简介。

�使用外部路由器来实现VLAN间路由。

�使用交换机虚拟接口来实现VLAN间路由。

�使用路由端口来进行路由。






4.1.1 VLAN间路由的简介








因为VLAN能够将流量隔离到确定的广播域和子网中，所以不同VLAN中的设备不能直接相互通信。在图4-1中，如果没有使用三层设备，那么不同VLAN之间就不能相互通信。只有通过使用三层路由设备（也称为VLAN间路由器（见图4-2）），各个VLAN中的设备才能与其他VLAN中的网络设备进行通信。为了限制本地VLAN的范围，Cisco推荐在多层交换网络的建筑物分布子模块或建筑物接入子模块中实施路由和交换。这有助于隔离网络故障，也能够防止这些故障影响到园区的主干网。此外，管理员也可以通过在分布层（而不是核心层）中提供路由选择的功能，来简化对跨VLAN的流量的数据包操作和控制。



[image: 图4-1 VLAN 隔离]






图4-1 VLAN 隔离





[image: 图4-2 VLAN 间路由选择]






图4-2 VLAN 间路由选择



下列设备能够提供VLAN间路由选择的功能。

�所有三层Catalyst交换机。

�具有支持链路聚集的接口的所有外部路由器（单臂路由器）。

�在每个VLAN中都设有独立接口的所有外部路由器或路由器组。

注意：尽管增加包含每个VLAN中单独接口的外部路由器是VLAN间路由选择的一种解决方案，但这是一种不具扩展性的解决方案，特别是网络中需要实现20～50个VLAN之间的路由选择的时候。此外，即使在 Trunk 接口上增加外部路由器来完成 VLAN 间路由的任务，也不能超过 50个 VLAN。本章只讨论使用备有 Trunk 接口的三层交换机和外部路由器（单臂路由器）来完成VLAN间路由。进一步而言，Cisco IOS路由器能够在特定Cisco IOS 软件特性集（例如IP Plus特性集）中支持链路聚集（Trunking）。在Cisco IOS路由器中部署VLAN间路由选择之前，读者应该参考Cisco.com中关于软件需求的文档。

实施单臂路由器是非常简单的，因为每个网络中基本都有路由器可以使用，不过大多数企业网络都是使用带有硬件交换功能的多层交换机来实现高速数据包处理的。此外，三层交换机的数据包交换吞吐量通常都是每秒百万个数据包（pps）左右，同时，传统的多功能路由器可以以10万pps到超过100万pps的速率来实现数据包交换。

Catalyst多层交换机支持3种不同类型的三层接口。


�路由端口：
 类似于 Cisco IOS 路由器上路由端口的纯三层接口。


�SVI（Switch virtual interface，交换机虚拟接口）：
 VLAN 间路由选择的虚拟 VLAN接口。换而言之，SVI是虚拟的路由VLAN接口。


�BVI（Bridge virtual interface，网桥虚拟接口）：
 三层虚拟桥接接口。

随着高性能交换机（例如 Catalyst 6500 和 Catalyst 4500）的出现，几乎每种功能（从生成树到路由选择）都能够通过使用 MLS 和基于 CEF（Cisco Express Forwarding，Cisco 快速转发）的 MLS 等特性的硬件交换来完成。后续章节将详细讨论上述两种特性。

所有的三层 Cisco Catalyst交换机都支持路由选择协议，但几种型号的 Catalyst交换机都需要使用针对特定路由选择协议特性的增强型软件。表 4-1 所示为支持路由功能的Catalyst交换机型号，以及它们所支持的路由选择类型。

Catalyst交换机对接口使用的是不同的默认设置。比如，所有 Catalyst 3550和4500 系列的交换机默认都使用二层接口，而所有运行 Cisco IOS 的 Catalyst 6500 系列交换机默认都使用三层接口。在前文我们已经介绍过，默认的接口配置信息不会出现在运行配置或启用配置中。因此，根据用户使用的 Catalyst 交换机型号，运行配置或启动配置中显示的命令有可能是 switchport或no switchport。

注意：如前文所述，默认的配置不会出现在运行配置文件或启动配置文件中。对于有些Cisco交换机来说，默认的命令为switchport，对于其他交换机来说，则是no switchport。








4.1.2 使用外部路由器实现VLAN间路由（单臂路由器）








如果一个交换机支持多个 VLAN ，但是这台交换机没有三层功能可以为这些VLAN之间的数据包进行路由，那么这台交换机就必须连接到一台外部设备来实现这个功能。这台设备通常是一台路由器，不过它也可以是一台多层交换机（这种情况将在本节稍候部分进行介绍）。这种设置不是一种高性能的解决方案，不过这种方法比较简单。它只需要在交换机和路由器之间存在一条Trunk链路。这条物理链路至少应该是 Fast Ethernet 或者速度更快的链路，虽然很多新的路由器 10Mb 以太网接口都支持802.1Q。


表4-1 支持VLAN间路由的Cisco Catalyst 交换机


[image: ]








图 4-3 所示为路由器通过一条 802.1Q Trunk 链路与一个核心交换机的配置信息。这种配置方法通常称为单臂路由器。这台路由器可以在一个VLAN中接收数据包（如VLAN 10）并将它们转发给另一个 VLAN（如 VLAN 20）。为了支持802.1Q链路聚集协议，这个物理路由器接口会被分为多个逻辑可分配地址的接口，每个接口用于一个VLAN。这样产生的逻辑接口成为子接口。

假设客户端PC-1需要向服务器PC-2发送数据，如图4-4所示。由于这两台主机处于不同的 VLAN 中，因此在它们之间传输数据包就需要使用三层设备来实现。在这个案例中，我们使用了一个外部路由器来通过 802.1Q Trunk 与交换机相连——这就是所谓的单臂路由器。

表4-2描述了使用外部路由器在不同VLAN之间路由流量所必须经历的步骤，如图4-4所示。



[image: 图4-3 使用外部路由器来实现VLAN间路由]






图4-3 使用外部路由器来实现VLAN间路由



[image: 图4-4 单臂路由器路径]






图4-4 单臂路由器路径


表4-2 单臂路由器转发路径的步骤
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续表
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外部路由器的优与弊


每种VLAN间路由解决方案都有其优势与劣势。下面是单臂路由器的优势。

�它可以与支持VLAN和链路聚集协议的交换机一起工作，因为交换机不需要支持三层服务。因此很多交换机都不包含三层转发功能，特别是用于分层网络环境接入层的交换机，如表 4-1 所示。如果使用本地 VLAN，那么极可能接入层没有一台交换机拥有三层转发功能。由于网络设计方案各有不同，因此有的网络中可能根本就没有支持三层功能的交换机。

�实施方法简单。在配置时只需要配置一个交换机端口和一个路由器接口。如果交换机让允许VLAN通过Trunk链路（这是默认设置），那么它的确只需要几行命令就可以完成配置。

�路由器负责VLAN之间的通信。如果网络设计方案中只包含了二层交换机，那么这就会使设计方案变得很简单，也会使对流量的排错工作变得简单，这是因为在这种网络中，为VLAN间实现互联的设备只有一台。

下面是使用外部路由器实现VLAN间路由的缺点。

�路由器存在单点故障的问题。

�流量路径的单一有可能会造成拥塞。在单臂路由器模型中，Trunk链路的速度会受到路由器那个与Trunk相连（来为所有VLAN执行转发）的接口速度的限制。由于网络规模、VLAN 间路由的总流量以及路由器接口速率的不同，这种设计方案最有可能产生拥塞的问题。

�当数据帧多次离开并重新进入交换机机箱，或者路由器基于软件来进行路由决策时，延迟时间就有可能增加。当数流量必须在设备之间进行流动时，延迟时间就会增加。此外，路由器会通过软件来进行路由决策，而这会比硬件交换产生更严重的延迟。






4.1.3 使用交换机虚拟接口来实现VLAN间路由








在早期的交换网络中，交换的速度是很快的（往往能够达到硬件速度），而路由的速度则很慢（因为路由需要通过软件进行处理）。这就促使网络设计者尽可能扩展网络的交换部分。接入层、分布层和核心层通常被配置为部分与二层进行通信。这种架构往往称为交换，如图4-5所示。这种拓扑会产生环路的问题。为了解决这种问题，可以使用生成树技术来防止环路的产生，同时又保障了交换机间连接的灵活和冗余。



[image: 图4-5 园区网架构中，路由与交换的对比]






图4-5 园区网架构中，路由与交换的对比



随着网络技术的进化，路由技术的速度变得越来越快，路由技术的成本也越来越低。目前，路由技术已经可以以线速来执行了。这种进化的结果之一是，路由技术可以带入核心层和分布层的网络中，而不会对网络性能构成任何影响。由于很多用户分布在了不同的VLAN 中，而且往往每个 VLAN 都是一个不同的子网，因此为每个接入层交换机 VLAN中的用户考虑，应该将分布层交换机配置为三层网关。这也就是说，每台分布层交换机都有与每台接入层交换机VLAN相匹配的IP地址。这种架构通常称为路由，如图4-5所示。

如图4-5所示，在分布层交换机和核心层交换机之间，应该实施三层端口而不是二层端口。由于动态路由协议可以动态适应网络拓扑的一切变化，因此这种拓扑也可以消除二层环路的影响。在接入层和分布层交换机之间，二层连接仍然存在。管理员也可以使用Flex链路技术来激活链路，不过一次只能激活一条链路；另外管理员还可以使用二层EtherChannel技术，这些方法都可以在不使用生成树的情况下，消除环路的影响。

与利用Trunk链路的外部路由器技术相比，SVI是多层交换机环境中配置的一个虚拟接口，如图4-6所示。管理员可以为交换机上配置的任何VLAN来创建SVI接口。之所以说SVI是“虚拟的”，是因为这个接口并没有任何专用的物理端口，但是这个接口仍然可以为VLAN 执行与路由器接口同样的功能。，在配置的时候也与路由器接口的配置方法（配置IP地址、入站/出站ACL等）基本相同。这个VLAN的SVI会为出入交换机中，所有与该VLAN相关联端口的数据包执行三层处理。

在默认情况下，交换机会为默认 VLAN（VLAN 1）创建一个 SVI 接口，以放行远程交换机的管理连接。其他 SVI则需要管理员明确添加。在用户第一次进入特定VLAN SVI的 VLAN 接口时，这个 SVI接口就会创建出来（比如，在输入命令接口vlan ##时）。这里管理员使用的VLAN编号与封装802.1Q的Trunk链路上所传递的数据包VLAN标记是一致的，与配置在 Access 端口的VLAN ID（VID）也是一致的。比如，管理员需要创建一个SVI 接口作为VLAN 10 的网关，那么他/她就应该将这个 SVI 接口命名为VLAN 10。管理员需要为每个VLAN的SVI接口配置并分配一个IP地址，用来对往返于这个VLAN的流量进行路由。



[image: 图4-6 SVI与外部路由器的对比]






图4-6 SVI与外部路由器的对比

无论何时创建 SVI，管理员都要确保这个 VLAN 已经通过手动的方式或者通过 VTP学习的方式出现在了VLAN数据库中。在图4-6所示的拓扑中，交换机的数据中应该存在VLAN 10和VLAN 20；否则，SVI接口就无法创建起来。

下面是配置SVI的一些理由。

�为VLAN提供一个网关，使流量可以通过路由进出这个VLAN。

�可以为不可路由的协议提供回退桥接 ①
 （fallback bridging）。


①
 在转发无法通过路由协议进行转发的非IP流量时，可以使用回退桥接技术来将一些不同类型的端口（包括SVI和路由端口）划分进一个桥接组中，并为组中的成员接口之间转发非IP流量。——译者注

注意：如果使用了回退桥接技术，那么非IP数据包就可以在路由接口之间进行转发。而本书只会着重介绍VLAN间路由技术，因此也只会讨论IP连接。

�为交换机提供三层的IP连通性。

�支持路由协议和桥接配置。


SVI的优与弊


下面是SVI的优势。

�速度远远快于单臂路由器，因为所有数据都是通过硬件进行路由和交换的。

�不必使用交换机与路由器相连的外部链路来进行路由。

�链路不仅限于一条。可以在交换机之间使用二层的EtherChannel来增加带宽。

�因为数据无需离开交换机，因此延迟很低。

下面是SVI的劣势。

�它需要使用三层交换机来执行VLAN间路由，而三层交换机比较昂贵。






4.1.4 使用路由端口进行路由








路由端口是一种物理端口，它类似于传统路由器上配置了三层地址的端口。与接入端口不同的是，路由端口不与特定VLAN相互关联。路由端口类似于普通的路由器端口。另外，由于这类端口中移除了二层功能，因此路由端口不支持二层的协议（如STP和VTP）。不过，对于有些可以用来搭建二层或三层的EtherChannel束的协议来说（如LACP），它们在三层的功能仍可正常工作。

注意：对于Cisco IOS路由器来说，路由端口不能使用子接口。

路由端口用于点到点链路，路由端口的典型应用就是连接 WAN 路由器和安全设备。在园区交换网络中，路由端口大多数都配置于园区主干网中的交换机之间，如果分布层采用了三层路由技术，那么园区主干和建筑物分布子模块之间的交换机也会配置路由端口。图4-7所示为园区交换网络中为点到点链路配置路由端口。



[image: 图4-7 使用路由端口的VLAN间路由]






图4-7 使用路由端口的VLAN间路由



如果 Catalyst 3500 系列交换接口的默认配置为二层接口，那么为了配置路由端口，就必须使用 no switchport 命令来确保相应得接口被配置为了三层接口。此外，管理员还必须为这个接口分配IP地址和其他三层参数。在分配完IP地址之后，管理员需要确保IP路由选择功能已经在全局得到了启用，并且交换机上已经配置了可用的路由选择协议。

交换机上可以配置的路由端口和SVI的数量是不受软件限制的。不过，由于硬件方面的限制，这些接口之间的交互关系，以及在交换机上配置的其他特性却有可能会使CPU出现过载的情况，因此工程师应该在为这些接口上配置这些特性之前，就充分考虑好这个局限。


路由端口的优与弊


下面是路由端口的优势。

�同一台多层交换机上可以同时拥有SVI接口和路由端口。

�多层交换机可以使用硬件来转发二层或三层的流量，因此它可以让路由的速度更快。






4.1.5 二层EtherChannel与三层EtherChannel的对比








EtherChannel技术可以用来捆绑相同类型的端口。在一台二层交换机上，EtherChannel可以汇聚Access端口（如服务器），这些服务器支持EtherChannel或Trunk链路与交换机相连。由于每个EtherChannel链路都可以看作是一条逻辑连接，因此EtherChannel的成员端口可以在所有正在传递流量的链路上对流量进行负载分担。

在三层交换机上，交换端口可以转换为路由端口。然后，这些端口就不再执行任何二层的交换功能，而是成为了与路由平台上的接口类似的三层端口。而三层路由端口也可以像二层端口执行EtherChannel。

在多层交换机上配置二层或三层EtherChannel是比较容易的，具体的配置取决于交换机所连接的设备及其在网络中的位置。在配置EtherChannel时，要求链路两端的端口都使用相同的方式进行配置；即要么都是交换机端口（Access端口或Trunk端口），要么都是路由端口。如图4-8所示，最下面的那台交换机是一个纯二层设备，因为这是一台接入层交换机，因此这里配置的是二层 EtherChannel。在分布层或核心层的位置，推荐使用三层链路，而例子中配置的就是三层EtherChannel。



[image: 图4-8 二层EtherChannel与三层EtherChannel的对比]






图4-8 二层EtherChannel与三层EtherChannel的对比








4.2 VLAN 间路由的配置








在这一步分中，我们会介绍多种配置VLAN间路由的方法。下面是这一部分将要讨论的一些配置。

�使用外部路由器配置VLAN间路由。

�使用SVI配置VLAN间路由。

�使用路由端口配置路由选择协议。

�VLAN间路由的验证与排错。

�三层EhterChannel的配置。

�路由协议的配置。






4.2.1 使用外部路由器配置VLAN间路由








在实施VLAN间路由之前，网络工程师应该为成功实施这个项目规划好必要的步骤。


实施规划


提前进行规划可以帮助工程师减少安装过程中可能产生的问题，它可以通过逻辑的方式组织必要的步骤并设计好检查点和验证方式。下面是规划外部路由器配置方案的关键点。

�管理员应该了解有多少 VLAN 需要进行路由，以及它们的 VLAN_ID。另外，还应该知道哪些端口与路由器相连。

�在Trunk链路上提供VLAN间路由的那个路由器接口必须为每个VLAN配置一个子接口，使其能够执行路由选择。接下来，物理链路上的每个子接口都必须配置相同的Trunk封装协议。这个协议必须匹配链路在交换机那一端配置的封装类型，因此管理员应该搞清楚交换机的封装类型，这里使用的协议常常是802.1Q（很多Cisco交换机也支持ISL协议，不过目前认为这个技术已经过时了）。

�要确保两边设备的Native VLAN都是相同的。由于Native VLAN上的流量不会被打上标记，因此所有Native VLAN数据帧在接收到的时候都是未打标的以太网数据帧。从Cisco IOS 12.1(3)T版本开始，管理员可以为Native VLAN创建子接口。如果管理员需要将Native VLAN配置为一个子接口，可以使用命令encapsulation dot1q<vlan>native来实现。在老版的IOS版本中，物理接口会被配置为Native VLAN的网关，没有封装的命令，只有一个IP地址。而所有其他非Native VLAN的数据帧上都会被插入802.1Q标签，因此这些非Native VLAN应该被配置为路由器上的子接口，而且必须将它们定义为使用802.1Q进行封装，然后再定义与它们相关联的VLAN。管理员应该使用命令encapsulation dot1qvlan来完成这个任务。

注意：子接口编号的slot/port ①
 数字配置是随机的，不需要与封装的配置相匹配。不过，如果管理员希望自己的配置更便于日后的理解，可以将子接口的ID编号配置为 VLAN ID的编号。


①
 即小数点后面的部分。——译者注

由于交换机端口默认就被定义为了一个负责转发所有以太网VLAN数据帧的Trunk端口，因此不需要在交换机上为非Native VLAN 进行任何配置。如果管理员将 Trunk 配置为只允许一部分VLAN通过，但是它却希望交换机执行默认的行为，那么就必须进行一些额外的配置工作。

如需使用单臂路由器的方法来配置VLAN间路由，应该执行以下步骤。


步骤1
 在连接到路由器的交换机端口上启用链路聚集（Trunking）（读者如需希了解在多层交换机上配置链路聚集的详细信息，请参见第2章的相关内容）。


步骤2
 在路由器上使用接口命令 no shutdown来启用路由器接口。
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步骤3
 在路由器上为每个需要实现VLAN间路由的VLAN各创建一个子接口。
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步骤4
 在路由器上，在相应 VLAN 的子接口上配置链路聚集（Trunking）封装和 IP地址。
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注意：Cisco IOS在版本12.1（3）T 中提出了命令encapsulation dot1Q 1 native。其中关键字native 表示 Native VLAN。读者可以回忆第 2 章所提到的内容：Cisco 交换机和路由器不会对Native VLAN 进行标记。另一种配置Native VLAN的方法是在主接口（而不是子接口）上配置三层属性，如IP地址。

例4-1所示为管理员在外部路由器接口FastEthernet0/0和运行Cisco IOS的交换机的接口 FastEthernet 4/2上，为VLAN 1 和VLAN 2 之间配置 VLAN 间路由的示例。管理员先对路由器进行了配置，然后又将交换机上的一个接口配置为了Trunk端口。

例4-1 使用外部路由器配置VLAN间路由
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（待续）
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4.2.2 使用SVI配置VLAN间路由









1．实施规划


正如我们在前文中提到过的那样，在网络工程师准备在一台多层交换机上实施VLAN间路由之前，他/她就应该为成功实施这个项目规划好必要的步骤。提前进行规划可以帮助工程师减少安装过程中可能产生的问题，它可以通过逻辑的方式组织必要的步骤并设计好检查点和验证方式。下面是规划外部路由器配置方案的关键点。

�第一步是在多层交换机中找到需要三层网关的 VLAN。因为有可能不是所有VLAN都需要到达企业中的其他VLAN。例如，企业中有一个的VLAN位于研究与发展（R&D）实验室。然而，网络设计者应该判断出这个VLAN不应该与企业中的其他 VLAN 或Internet 建立连接。但是，R&D VLAN 不是一个本地VLAN，由于R&D服务器位于数据中心，因此这里交换机的结构就必须进行扩展，所以这个VLAN就不能简单地从多层交换机和R&D实验室交换机之间的链路中修剪掉。这样的VLAN也许就不需要配置三层网关，这样可以确保这个VLAN已经采取了必要的隔离措施。

�如果多层交换机中还没有一个需要由SVI接口进行路由的VLAN，那么就必须创建这样一个VLAN。然后再为每个VLAN创建一个SVI接口，而这些VLAN需要在交换机内部进行路由。

�搞清需要在SVI接口上配置什么协议：例如IP等。如果企业只打算使用IP作为路由协议，那么网络工程师就要为每个 SVI接口配置合理的 IP地址和子网掩码。接下来，工程师应该使用接口命令 no shutdown 来启用这个 SVI接口。

�如果 SVI 用于对分配给它们的 VLAN 提供三层转发服务（反之则是仅允许这些VLAN到达交换机），那么工程师就必须在多层交换机上为所有路由协议启用路由功能（在多层交换机中，三层路由功能在默认状态下是没有被启用的）。

�根据网络的规模，以及网络架构设计方案的不同，多层交换机有可能需要与网络中的一台或多台路由设备来交换动态路由协议更新信息。网络工程师必须判断网络中是否存在这种需求，如果确实存在这种需求的话，那么他/她就应该在交换机上配置相应的动态路由协议。具体选择的协议可以根据网络设计师的选择而定，或者根据之前网络设计者遗留的协议而定。

�最后，在对网络架构进行深思熟虑之后，网络工程师可以判断哪些交换机端口不需要参与 SVI 线路状态启用和失效（Up-and-Down）的计算。所有这种交换机端口都应该被配置为自动状态排除（Autostate Exclude）特性。自动状态将在本节稍后的“SVI自动状态”部分进行具体介绍。

注意：此外，Catalyst系列交换机所支持的VLAN数量与其支持的SVI数量并不相同。比如，有的交换机支持256个VLAN，但是只支持64个SVI（路由VLAN接口）。读者可以参考第2章中关于每款Catalyst交换机所支持的具体VLAN数量的介绍，并时常查看最新发布的产品说明中，关于各系列Catalyst交换机所支持的VLAN数量和SVI数量。


2．交换机虚拟接口配置


如需在一台 Catalyst交换机上为实现 VLAN 间路由配置 SVI，比如Catalyst 6000系列交换机，管理员就需要执行以下步骤。


步骤1
 通过VLAN接口命令来指定SVI接口。
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步骤2
 为VLAN分配一个IP地址。
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步骤3
 启用该接口。
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步骤4
 （可选）在路由器上启用IP路由功能。
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步骤5
 （可选）指定IP路由协议或使用静态路由。
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注意：只有在VLAN子网需要与其他路由器进行通信时，才需要使用路由协议；而在同一台设备的SVI之间需要进行通信时，则不需要使用路由，因为SVI会被看成是直连接口。

图 4-9 所示为一台为VLAN 10和 VLAN 20 之间提供VLAN间路由的多层交换机。

例 4-2 所示为 Catalyst 3560 上的 IP 路由配置，管理员创建了 VLAN 接口，并为该接口分配了IP地址和子网掩码。另外，管理员也启用了RIP路由协议。



[image: 图4-9 使用SVI来实现VLAN间路由]






图4-9 使用SVI来实现VLAN间路由

例4-2 使用SV来I配置VLAN间路由
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SVI 自动状态（SVI Autostate）


在默认条件下，在管理员创建SVI并启用它之后，只要满足下列条件，那么VLAN中包含多个端口的SVI接口的线路状态也会处于开启（Up）状态。

�存在这个VLAN，并且交换机中存在它的VLAN数据库。

�存在这个 VLAN 接口，并且它的状态不是管理关闭（administratively down）。

�交换机上存在至少一个二层端口，这个VLAN上至少有一条链路处于启用状态，而VLAN的生成树处于转发状态。

如果生成树处于转发模式的VLAN中有一个二层端口，SVI接口就会处于开启状态。如果 VLAN 中有多个端口，那么默认的行为是一旦属于这个 VLAN 的所有端口都处于关闭状态，SVI 也进入关闭状态。这一特性有助于减少黑洞等问题，因为当路由协议使用VLAN接口并在VLAN中没有接口开启的情况下误认为这些接口处于开启状态时，就会出现这类问题。

在有些情况下，当一个端口与一些监测设备和入侵传感器（intrusion prevention）相连，这个端口就会处于开启状态，因为这个端口仅与监测设备相连，所以VLAN接口也会处于开启状态。监测端口不会像主机端口那样进行数据传输，因此它大部分时间都会处于开启状态。在这种情况下，管理员应该使用交换机端口命令 autostate exclude，这样的话，当VLAN中除了那个配置了autostate exclude 的端口之外，其余端口（即连接活动主机的那些端口）都进入关闭状态之后，VLAN就会关闭。SVI自动状态排除特性是用来对端口进行配置的，在配置之后，这个端口就不会参与SVI线路状态启用和失效的计算。于是，当VLAN中所有其他端口关闭时，SVI接口就会关闭，而不考虑配置了这个命令的那个端口是否还处于开启状态。因此，网络工程师需要仔细考虑如何在Trunk链路上实施这一特性：

如需为二层交换机端口配置 autostate exclude，需要执行以下步骤。


步骤1
 选择需要配置的接口。
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步骤2
 在定义SVI状态（开启或关闭）的Access端口/Trunk端口中排除相应的端口。一般来说，管理员会用这条命令来配置那些连接在监测设备上的端口，目的是当VLAN中没有其他端口还处于开启状态的时候，不会因为只有监测端口依旧处于开启状态，而使得SVI接口无法关闭。
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4.2.3 在多层交换机上配置路由端口








在交换机的接口默认为二层接口（如 Catalyst 3560）时，管理员如需将其配置为路由端口，那么就必须使用命令 no swithport 将相应的接口配置为三层接口。此外，还需要为那个接口配置 IP 地址和其他一些三层参数。剩下的步骤和前文中介绍的使用 SVI 配置VLAN间路由的方法就很类似了。

注意：输入接口命令no swithport 会将相应接口关闭并重新启用，因此这个接口也许会向与其直连的设备产生一些消息。在使用这条命令来使接口进入三层模式时，配置在这个接口上的所有二层特性都会被删除。

如需配置路由端口，应该遵循下列步骤。


步骤1
 选择需要配置的接口。
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步骤2
 将端口从物理的2层端口切换为物理的三层接口。
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步骤3
 配置IP地址和IP子网。在这个网段中的主机需要使用这个地址来与交换机接口进行通信，或者将其作为网关来与其他网络进行通信。
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步骤4
 启用交换机接口。
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步骤5
 （可选）在路由器上启用IP路由功能。
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步骤6
 （可选）指定IP路由协议或使用静态路由。
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例 4-3 所示为如何在运行 Cisco IOS 的 Catalyst 3560上配置路由端口。在这个例子中，如果端口是一个二层端口，那么交换机就会根据管理员尝试进行的配置返回错误消息。

例4-3 在Cisco IOS中配置路由端口的方法
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4.2.4 VLAN间路由的验证








在这一部分中，我们会介绍用于验证 VLAN 间路由的命令。无论在哪种 VLAN 间路由实施方案中，验证命令都是类似的。下面是验证VLAN间路由时常用的验证命令。

�show ip interface interface_type_port | svi_number

�show interface interface_type_port | svi_number

�show running interface_type_port | svi_number

�ping

�show vlan

�show interface trunk

注意：本书已经在第2章中介绍过show vlan 和show interface trunk 这两条命令了。

命令 show interface可以用来查看接口的 IP 地址及端口状态。这里所说的接口状态可以是SVI接口的状态、EtherChannel接口的状态，以及它们的配置。例4-4所示为命令showinterface vlan的输出信息。

在例4-4中，VLAN 20的 SVI接口状态显示为up/up，因为在VLAN 20中，至少有一个接口是活动接口。读者应该注意到在上例中，硬件为Ethernet SVI，这里表示的是接口的虚拟特性。其余的输出信息与其他路由器接口类似。

命令 show running-config可以显示出三层路由接口的配置信息。在例 4-5 中，管理员将接口配置为了一个三层路由接口，因为管理员用命令 no swithport 禁用了接口的二层功能。我们在前文中已经介绍过，30 比特的掩码意味着这个子网中存在两个 IP 地址，也就是说，交换机接口可能会与这个子网中的一台单独的外部设备相连（如路由器或防火墙）。

例4-4 通过命令show interface查看VLAN间配置信息
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例4-5 命令show running-config
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除此之外，管理员还可以使用命令 show ip interface 来查看和验证配置在这个端口上的IP属性。

如例4-6所示，接口fastehternet0/24是一个路由端口，其IP地址为10.1.10.1。

例4-6 命令show ip interface
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（待续）
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在正确地配置好了路由器，并将其与网络进行了连接之后，它就可以开始与网络中的其他节点进行通信了。如需测试主机与IP地址之间的连通性，管理员可以使用ping命令进行测试。






4.2.5 VLAN间路由的排错








管理员如需为VLAN间路由的问题进行排错，应该在下面问题上进行查验和修改。

�修改交换机和Trunk上的VLAN。

�修改路由条目。

�修改主根网桥和次根网桥。

�修改IP地址和子网掩码。

表4-3罗列了VLAN间路由配置中的常见错误。


表4-3 常见的VLAN间路由故障
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注意：在特定VLAN中，管理员必须使用这个子网/VLAN范围内的IP地址，而且它们的子网掩码也必须匹配。否则，主机和SVI就有可能因为位于不同的网络中，而导致它们之间无法通信（虽然它们处于同一个VLAN中）。

若管理员需要规划为VLAN间路由进行排错的方式，那么在开始进行排错规划之前，他/她首先必须了解实施和设计这个网络的拓扑方案。下面我们来示范如何制定排错规划。


排错规划的示例


XYZ公司在当前基础上新近添加了一层楼，网络也要进行相应的补充，现在XYZ公司的需求是使在 5 层楼办公的用户能够和另外几层的用户进行通信。但目前的问题是，5楼的用户无法和其他各层的用户通信。下面我们来介绍如何实施工作进行规划，即为5层的用户安装一个新的VLAN，并确保5楼的用户的信息可以路由到其他VLAN中。

实施规划包含以下步骤。


步骤1
 在 5 楼的交换机和分布层交换机上创建一个新的 VLAN——VLAN 500，并将其命名为Accounting_dept。


步骤2
 搞清需要将哪些端口划分进这个 VLAN，以满足用户和交换机的需求。在这些端口中设置命令switchport access VLAN 500，并确保在连接交换机的链路端口上（使用第2章介绍的命令）配置了Trunk，而且Trunk上可以传输VLAN 500的流量。


步骤3
 在分布层交换机上创建一个SVI接口，并确保为其分配了IP地址。


步骤4
 验证网络的连通性。

而排错的规划则类似下面的内容。

（1）如果创建了一个新的VLAN。

�检查管理员是否在所有交换机上都创建了这个VLAN？

�如果配置了VTP，那么要确保在VTP Server 上定义了这个VLAN，并且对它的定义传输到了VTP域中的所有设备上。

�使用命令 show vlan进行验证。

（2）确保管理员将端口划分进了正确的VLAN，而且链路聚集协议也如预期般的正常工作。

�检查是否所有 Access 端口上都配置了 switchport access VLAN 510命令？

�检查是否还有其他端口需要加入？如果有，就将它们添加进去。

�检查这些端口之前是否被使用过？如果使用过，要确保这些端口上没有启用什么多余的命令，因为这些命令有可能会引发一些冲突。如果没有，检查这些端口是否已经启用？

�检查这些端口的设置是否为Access模式而不是Trunk模式？如果设置有误，应输入命令 switchport mode access。

�检查那些Trunk端口是否都被设置为了Trunk模式，并且手动修剪了所有的VLAN？

�检查是否存在手工修剪了VLAN的可能？如果存在这种可能，要确保Trunk能够承载必要的VLAN，因此要确保Trunk放行了必要的VLAN。

（3）如果管理员创建了SVI接口。

�检查管理员是否用正确的IP地址和子网掩码创建了VLAN虚拟接口？

�检查该接口是否已经启用？

�检查路由选择功能是否已经启用？

�检查SVI是否添加到了路由表中？

（4）验证联通性。

�检查整条路径上，是否不同交换机之间的所有链路都允许传输这个VLAN？

�检查交换机之间的所有链路是否都处于Trunk模式？

�检查是否所有Trunk链路都允许这个VLAN？

�检查生成树是否阻塞掉了这些链路中的某一条？

�检查这些端口是否都已启用？

�检查这些主机分配的默认网关是否正确？

�如果VLAN需要与其他路由其进行通信，那么管理员还应保证设备上启用了默认路由或一些路由协议。






4.2.6 三层EtherChannel的配置








如需配置三层EtherChannel，管理员在实施时应该遵循以下步骤。


步骤1
 创建一个二层虚拟接口。
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步骤2
 将接口更改为三层接口，然后为其分配IP地址。
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步骤3
 为port-channel接口分配IP地址，因为这个接口会成为三层接口。
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步骤4
 进入需要加入EtherChannel的接口。
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步骤5
 必须清除这个端口的独立二、三层功能，只有这样这个接口才能作为接口组的一员进行工作，这一步是很关键的。对于三层交换机来说，接口在默认情况下是二层模式。如果管理员将 port-channel 接口设置为了某一层的接口，同时物理端口却是另一层的端口（三层），那么EtherChannel就不会建立起来。
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步骤6
 将范围内的所有物理接口划分给EtherChannel组。确保两端设置的通道模式是正确的。EtherChannel拥有lacp和pagp两种模式（这部分内容我们已经在本书第2章进行过介绍了）。
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注意：两端交换机上的EtherChannel配置一定要匹配，PortChannel接口的IP地址必须位于同一VLAN/子网中才能进行通信。

图4-10所示为使用三层EtherChannel配置两台交换机的案例。管理员为图中左边的交换机创建了一个虚拟接口，为该接口配置了 IP 地址，然后将物理接口划分进了匹配的channel-group中。右边交换机也是如此。这里我们再重复一遍，在邻居交换机之间，虚拟port-channel接口的编号不需要一致。



[image: 图4-10 三层EtherChannel的配置]






图4-10 三层EtherChannel的配置

如图4-10所示，下面是创建三层EtherChannel的指导方针。


�速率与双工模式：
 在一个 EtherChannel中，要使所有接口具有相同的速率和双工模式。


�接口模式：
 如果port-channel接口应该配置为路由端口，那么就需要在这个端口上应用命令 no switchport。在默认情况下，物理接口是交换接口，而这与路由器端口不相兼容。这就是为什么我们需要在物理端口下使用命令 no switchport——它的目的是使EtherChannel接口的模式能够相互兼容。


�三层配置：
 确保两台使用三层EtherChannel直连的交换机配置了同一个VLAN子网的IP地址，且子网掩码的配置也正确无误。


�验证EtherChannel的配置：
 在配置好了EtherChannel之后，管理员可以使用下列命令来对EtherChannel进行验证和排错。

�show interface port-channel channel-group-number

�show etherchannel port-channel channel-group-numbersummary

�show spanning-tree vlanvlan-numberdetail

注意：本章只会介绍三层port-channel的配置。而EtherChannel的概念，以及二层EtherChannel的配置方法我们已经在第2章中进行过详细的讨论了。






4.2.7 路由协议的配置








一旦多层交换机上配置了三层IP地址，它就会像一台连接了不同子网的路由器一样工作。这些子网之间的通信也就可以不再通过二层协议来完成。而多层交换机与路由器之间的一个主要的区别就是，多层交换机在创建三层或SVI接口之前是不能进行路由的。

在启用路由选择功能之后，网络管理员就可以开始配置静态路由和动态路由了，这一点和路由器别无二致，如图4-11所示。在图4-11中，管理员配置了EIGRP协议。读者可以注意一下 passive interface 那条命令。在三层交换机上，推荐的方法是只在那些需要与邻居交换机路由信息的接口上启用动态路由协议。



[image: 图4-11 路由协议的配置]






图4-11 路由协议的配置



管理员应该在需要的地方配置汇总，这样可以降低路由表的规模。






4.2.8 验证路由协议








如需验证路由协议是否按照管理员的预期进行工作，可以使用命令 show ip route 和show ip protocol来进行查看。

在三层交换机上，管理员可以使用命令 show ip route来查看本地多层交换机拥有哪些三层路由，如例4-7所示。每个路由类型都是由一种代码进行标识的。比如说，D代表这条路由是通过EIGRP学习过来的。在例4-7中，子网10.1.10.0/24是直连路由（用路由条目左边的字母C来代表）；其他已知的路由则是通过EIGRP学习过来的（用路由条目左边的字母D来代表）。

子网10.1.2.0/24和10.1.3.0/24都是通过10.1.10.10学习过来的。它们的管理距离是90，去往这些网络的开销是 28416。去往 10.1.10.10 的连路需要穿过 VLAN 10接口。读者要注意一点，这里的 VLAN 10是 SVI（三层接口）的名称，通过VLAN 10 接口，可以到达上面所说的网络。

例4-7 命令show ip route
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命令show ip protocol可以显示出与交换机或路由器上启用了的路由协议有关的信息，如例4-8所示。

例4-8 命令show ip protocol
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（待续）
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4.3 在多层交换环境中实施动态主机配置协议








正如 RFC 2131 所定义的那样，动态主机配置协议（DHCP）会向Internet主机提供配置参数。DHCP是由两部分组成的：一个用来从DHCP服务器向主机发送特定主机配置参数的协议，以及一个为主机分配地址的机制。DHCP是建立在服务器/客户端模型的基础上的，指定的DHCP服务器主机会为主机动态分配网络地址并将配置参数发送给它们。在默认情况下，运行 Cisco IOS软件的 Cisco多层交换机包含了DHCP服务器和中继代理软件。

分布层交换机通常为与接入层交换机相连的各个VLAN中的客户端充当三层网关。因此，分布层交换机也可以直接提供DHCP服务，如图4-12所示。还有一种方法，那就是将DHCP服务集中在一台外部专用DHCP服务器上，这种方法在图4-12上同样有所体现。在这种情况下，分布层交换机需要将客户端发来的DHCP请求进行重定向，使其能够被传输给DHCP服务器。



[image: 图4-12 路由协议的配置]






图4-12 路由协议的配置



在这一节中，我们主要介绍以下主题。

�DHCP 的操作。

�DHCP 的配置与验证。






4.3.1 DHCP 的操作








下面是定义DHCP操作的步骤。图4-13所示为DHCP的工作流程。



[image: 图4-13 DHCP进程]






图4-13 DHCP进程




步骤1
 如图4-13所示，在DHCP进程中，客户端会发送一个DHCPDISCOVER（DHCP发现）广播消息来寻找 Cisco IOS DHCP 服务器。


步骤2
 DHCP服务器会在DHCPOFFER单播中向客户端提供一些配置参数（如IP地址、MAC 地址、域名、以及 IP 地址的租期）。DHCP 客户端有可能会从多个 DHCP服务器接收到OFFER，并接受其中之一。此外，从DHCP服务器发来的OFFER并不能保证该 IP 地址会被分配给这个客户端；不过，服务器通常会将地址保留到客户端有机会正式请求这个地址为止。


步骤3
 客户端会为了请求那个（以OFFER形式）提供给它的IP地址而向DHCP服务器返回正式请求，它会以广播的形式发送请求（DHCPREQUES）。


步骤4
 DHCP服务器以单播的形式向客户端发送DHCPACK消息，以确认IP地址分配给了客户端。






4.3.2 DHCP 的配置与验证








在这一部分中，我们会讨论DHCP的配置与验证方法。如前文所述，管理员可以将路由器/多层交换机配置为一台DHCP服务器，或者使用一台外部服务器来提供DHCP服务，此时多层交换机或路由器则充当DHCP中继代理的角色。


1．在多层交换机上配置DHCP


如需在多层交换机上配置DHCP服务，管理员应该遵循以下步骤。


步骤1
 使用命令 ip dhcp pool来配置 DHCP，如图 4-14 所示。


步骤2
 在 dhcp pool配置子模式中配置网络值，该值的作用是说明DHCP服务提供的子网应该位于哪个子网中。此外，管理员还应该配置一些其他的内容，如默认网关、地址租期、子网掩码、DNS服务器的IP地址等。


步骤3
 在默认情况下，交换机会提供从整个地址范围中提取出来的地址。如需排除其中的一些地址，在全局配置模式下，在命令ip dhcp excluded-address后面跟上DHCP提供地址时需要排除除去的地址范围。如果地址不连续的话，管理员可以在需要的条件下，为每个DHCP范围配置多个多条ip dhcp excluded-address命令。



[image: 图4-14 在路由器/交换机上配置DHCP]






图4-14 在路由器/交换机上配置DHCP



最后一点值得注意的是，多层交换机只能为有IP地址的子网提供IP地址。换句话说，在图4-14中，如果交换机自己在10.1.10.0/24这个子网中没有三层IP地址，那么交换机就不会在该子网中提供IP地址。在配置了三层地址之后，所有通过这个接口与交换机相连的设备都会请求IP地址。如果三层接口是一个路由器端口，那么所有与这个路由端口相连的设备就都可以请求 DHCP IP 地址了。如果这个三层接口是一个 SVI 接口，那么所有处于SVI VLAN中的设备就可以请求DHCP IP 地址了（在本例中，这里所说的SVI VLAN 就是VLAN 10）。如图4-14所示，管理员在交换机上为VLAN 10配置的DHCP地址为10.1.10.0。DHCP请求数据包会提供默认网关和租期信息。


2．配置DHCP中继


DHCP是一个客户端-服务器应用，其中DHCP客户端（一般是台式机）会通过广播请求数据包来与 DHCP 服务器取得联系，并获取配置参数。今天的企业网络通常是由多个VLAN构成的，并使用VLAN间路由在这些子网之间路由数据包。由于三层设备默认不会传播任何广播数据包，因此每个子网中都需要拥有一台DHCP服务器，除非路由器能够利用 DHCP 中继代理特性来为其他子网转发广播数据包。管理员可以使用命令 ip helper-address 来配置 DHCP 中继代理特性。在默认情况下，这条命令不仅会使三层设备转发DHCP UDP数据包，也会使它们转发 TFTP、DNS、Time、NetBIOS、NS（Name Server）、BOOTP数据包。

如图 4-15 所示，在这种情况下，管理员必须在多层交换机的三层接口上配置 iphelper-address。这条命令应该指向企业DHCP服务器的IP地址。如图4-15所示，管理员应该在VLAN 10 中，使用命令 ip helper-address指向DHCP 服务器的地址10.1.100.1。

当交换机从客户端那里接收到DHCP请求广播消息时，交换机会用单播消息来向特定的 IP 地址（即命令 ip helper-address 指向的 IP 地址）转发这个请求。在使用这个特性之后，交换机会在DHCP客户端和DHCP服务器之间作为中介转发对话。当交换机接收到数据包时，它会为客户端分配一个客户端所处的网络范围内的IP地址。



[image: 图4-15 配置IP Helper Address]






图4-15 配置IP Helper Address


3．验证DHCP的操作


管理员如需验证DHCP操作，应该使用下列两条命令。

�show ip dhcp binding

�Debug ip dhcp server packet

例 4-9 所示为命令 show ip dhcp binding的输出信息，该命令的作用是查看交换机上的DHCP 服务已经分配给客户端的地址，以及与该 IP 地址有关的其他信息（如地址租期、MAC地址等）。

如例4-10所示，debug命令输出的信息可以用来验证交换机上的DHCP服务。在这个例子中，MAC 地址为 0100.1bd5.132a.d2 的客户端在 VLAN 6 中发送了请求消息。DHCP服务器用IP地址10.10.10.21对请求消息作出了响应，然后客户端在确认（acknowledge）消息中发送了接受该地址的消息，以及DHCP服务应答。

例4-9 命令show ip dhcp binding的输出信息
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例4-10 命令debug dhcp的输出信息
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4.4 部署基于CEF的多层交换








三层交换可以提供一种线速的机制在VLAN间路由数据包，并使用硬件表来储存二层和三层转发信息。

基于CEF的MLS是可以实施在最新款Cisco多层交换机上的一种高效三层转发模型。基于CEF的MLS是一种基于拓扑的交换方式，这种交换方式的控制层和数据层是分离的。控制层为了实现硬件交换而将路由表下载到数据层中。CEF使用一种特性的进程在硬件中创建转发表，然后再使用这个表中的信息以线速交换数据包。这一节我们将介绍二层和三层交换中所涉及的机制。

我们将在这一部分中介绍以下内容。

�理解多层交换的概念及流程。

�描述Cisco交换机上可以使用的各类不同交换方式。

�如何在一个给定企业环境中，在Cisco交换机上配置和验证CEF。






4.4.1 多层交换的概念








在传统上说，交换机可以通过查看二层头部来制定转发决策，而路由器则会通过查看三层头部来制定转发决策。

多层交换机将路由器和交换机的功能集成到了一台设备上，因此当源和目的处于同一个 VLAN 中时，设备就会对流量进行交换，而当它们位于不同 VLAN（也即不同子网）中时，它就会进行路由。交换机会将大量本该由基于软件进行处理的路由进程（修改数据包）交给硬件进行处理，因此它的三层转发进程就被称为交换，于是就有了多层交换这个术语。

在硬件中，二层转发是基于目的 MAC 地址实现的。二层交换会根据入站数据帧中的源 MAC 地址学习 MAC 地址的位置。这个 MAC 地址表会列出各个接口的 MAC 地址和VLAN的对应关系。

三层转发是基于目的 IP 地址实现的。当数据包从从源子网被路由到另一个目的子网时，就发生了三层转发。如果多层交换机在二层头部中看到了自己的 MAC 地址，它就会认识到要么这个数据包的目的地址就是自己，要么发送给自己以充当目的地址的网关。如果数据包并不是去往多层交换机的，那么交换机就会将数据包的目的IP地址与自己的三层转发表进行比较，以进行最长匹配。另外，多层交换机还会执行路由器ACL的匹配工作。

从传统上来讲，交换机可以以硬件的速度处理二层数据帧，而路由器则是以软件速度处理三层数据包。目前，技术的发展使多层交换机也能够以硬件的速度来路由数据包了。

下面我们来讨论下面的主题。

�解释三层交换的处理工作。

�分布式的硬件转发。


1．解释三层交换的处理工作


我们已经介绍过多层交换机是将交换机和路由器的功能集成进一台设备。因为交换机会将大量本该由软件进行处理的路由进程（修改数据包）交给硬件进行处理，因此使用专用 ASIC 硬件（而不是基于微处理器的引擎）的多层交换机能够比传统路由器处理更多的数据包。

由于三层交换机可以提供线速的以太网路由和交换服务，因此它们最适合用在园区LAN或内联网（intranet）环境中，在上述环境中，它们能够比传统路由器更好地完成路由选择功能。

三层交换机执行下列三大功能。

�数据包交换。

�路由处理。

�智能网络服务。

下面我们来介绍数据包是如何穿过多层交换机的。


2．数据帧的修改


当数据包穿过路由器或多层交换机时，就会进行下列验证，如图4-16所示。

�验证入站数据帧的校验和以确认在传输的过程中，没有数据帧遭到过修改。

�验证入站IP头部的校验和以确认在传输的过程中，没有数据包遭到过修改。

IP单播数据包会在出站接口被进行如下修改，如图4-17所示。

�目的MAC地址由路由器MAC地址被修改为下一跳MAC地址。

�源MAC地址由发送方的MAC地址被修改为出站的路由器MAC地址。

�目的MAC地址由路由器MAC地址被修改为下一跳MAC地址。

�TTL 值减1，因此IP头部校验和需要重新进行计算。

�帧校验和也必须重新计算。



[image: 图4-16 入站数据包]






图4-16 入站数据包





[image: 图4-17 修改后的数据包]






图4-17 修改后的数据包



交换机会从内部的数据表（如CAM和TCAM表）中获得数据帧修改过程所需的数据。

这些表有一部分缓存在ASIC或RAM中。这些表我们将在下面的内容中具体进行介绍。


3．CAM和TCAM表


在下一部分中，我们会介绍多层交换表的架构，以及交换机会如何使用CAM和TCAM表。

多层交换机会使用高速内存表来建立路由表（CEF FIB和邻接关系表）、桥接表、QoS表和ACL（Access Control List，访问控制列表），以供硬件执行（集中式/分布式）转发。交换机会通过查找这些表来获悉所需的信息，如根据 ACL 判断是否应将包含特定目标 IP地址的数据包丢弃。这些表支持高速查找和搜索算法，因此可以确保多层交换机能够维持线速的性能。

多层交换机采用了专门的内存体系结构—CAM（内容可寻址内存）和TCAM（三重内容可寻址内存）来部署这些内存表。CAM 表只提供两种结果：0（真）和 1（假）。CAM对于构建需要准确查找的表（例如MAC地址表）最为有用。而TCAM则提供三种结果：0、1 和“无关紧要（don’t care）”。TCAM对于构建需要以最长匹配方式查找的表（例如根据IP前缀组织的IP路由表）最为有用。

此外，Catalyst交换机体系结构还支持并行查找多个不同的CAM和TCAM区域。基于上述并发查找的能力，Catalyst交换机不会因为启用其他硬件交换特性（例如QoS和IP ACL处理）而降低性能。

下面我们对这两种表进行总结。


�CAM表：
 用于制定二层转发决策的首要数据表。该表是交换机通过记录所有入站数据帧的源 MAC 地址和入站端口而创建出来的。如果数据帧到达交换机时，交换机的 CAM 表中拥有它的目的 MAC 地址条目，那么这个数据帧就会从这个该MAC地址相关联的端口被转发出去。


�TCAM表：
 用于储存ACL、QoS和其他与三层及三层以上处理进程相关的信息。

查表的工作是通过高效的搜索算法来实现的。交换机会创建一个关键字来将数据帧与表的内容进行对比。比如，由一个数据帧的目的 MAC地址和VLAN ID（VID）来组成这个执行二层查表的关键字。这个关键字会放入散列算法中，而散列算法则会在表中生成一个指针。系统使用这个指针来访问表中的某个条目，这样交换机就不需要每次都查找整个数据表了。

在某些高端的交换机平台上，TCAM是内存的一部分，它的设计初衷是为了能够在基于硬件的表中快速查找到三层和四层信息。在TCAM中，一次查看可以提供所有数据帧的二层和三层转发信息没，包括CAM和ACL的信息。

TCAM匹配基于三个数值：0、1或x（x也是一个数值），因此我们称之为三元表（ternay）。内存的结构会被分成一系列的模式与相关的掩码。

在二层表中，所有信息的所有比特位对于转发数据帧都是必不可少的（比如，VLAN目的MAC地址和目的协议类型）。但是，与上层转发标准相关的表则要复杂得多，因此有时候并不需要系统执行全面的分析；换句话说，表中的某些比特位也许没有重要到值得分析的地步。比如，ACL有时需要匹配IP地址的前24比特，但是它对后面的8比特就没有要求。这种功能只“关注”那些对于TCAM表查找进程来说，至关重要的组成部分。

图4-18所示为一个TCAM表，CEF通过在这个表中对前缀信息进行查找而制定路由决策。经过比较之后，交换机发现正在搜索的条目 10.1.10.10 没有作为一种模式出现在TCAM 表中，因此搜索工作仍会按照这种模式继续下去，但这次交换机只将比较前 24 比特作为下一次匹配的标准，结果就找到了匹配项。

虽然在图4-18中，我们介绍的是TCAM执行路由查找的例子，但TCAM也可以用来匹配QoS和ACL（包括VACL）的，根据匹配信息的不同，使用的关键字也会有所区别。比如ACL条目的关键字包括目的IP地址和端口号。

此外，TCAM被分成了多个协议范畴，比如ACL的范畴、组播的范畴、IP-PREFIX（前缀列表）的范畴，如表4-4所示。另外，TCAM也定义三种不同的匹配选项，每个协议范畴都对应一种匹配选项。这三个匹配域如下所示。


�精确匹配区域：
 由三层条目组成的范畴（例如IP邻接关系）。IP邻接关系条目中包含IP地址的下一跳信息（MAC地址）。其他属于精确匹配范畴的有二层交换表和UDP泛洪表。


�最长匹配区域：
 由多个三层地址条目组组成，这些条目按掩码长度降序排列。相同组内所有条目具有相同的的掩码值和关键字长度。通过从邻接组中借用地址条目的方法，条目组能够动态改变其大小。尽管整个协议区域的大小是固定的，但某些平台支持对区域的大小进行配置。在大多数平台上，只有重新启动系统后，重新配置的协议区域大小才会生效。



[image: 图4-18 TCAM图示]






图4-18 TCAM图示


�首次匹配区域：
 由找到首次匹配条目后立刻停止查找的范畴组成。例如，ACL条目就使用了首次匹配区域。

表 4-4 列出了 Catalyst交换机中常见的协议区域、查找类型和关键字长度。区域的大小及其是否可配置随Catalyst系列交换机而异。


表4-4 常见的TCAM协议区域


[image: ]







4．分布式硬件转发


在这一部分中，我们将重点介绍控制层与数据层的概念。

三层交换软件可以部署一种分层式架构，在这种架构中，控制路径和数据路径是相对独立的。控制路径信息（如路由协议）在路由处理器上运行，而以太网接口模块和交换光纤则负责数据包转发。



[image: 图4-19 分布式硬件转发概述]






图4-19 分布式硬件转发概述

每个接口模块都包含了一个微代码处理器，它们负责处理所有的数据包转发工作。下面是控制层（在路由协议和固件数据路径微代码之间）的主要功能。

�通过管理内部数据和控制链路，来实现数据包的转发和控制功能。

�从二层和三层的桥协议、路由协议和配置数据中，提取路由信息和其他与数据包转发相关的信息，然后为了控制数据路径而向接口表达这些信息。

�从接口模块中收集数据路径信息并将它们传输给路由处理器，如流量统计信息。

�处理从以太网接口模块发往路由处理器的某些数据包。






4.4.2 Cisco 交换技术








Cisco路由器可以用以下三种方式之一来转发数据包。


�进程交换（Process Switching）：
 在进程交换中，路由器会去掉每个入站数据帧的二层头部，它会在路由表中查找每个数据包的三层目的地址，然后用修改后的二层头部封装数据帧，并将其发送给出站接口，这个修改后的二层头部包括计算出来的CRC（循环冗余校验）。这些操作都是由CPU为各个数据帧所运行的软件来进行处理的。过程交换是Cisco路由器所能够使用的各种手段中，最占用CPU资源的一种。它会使设备性能大大降低，因此使用这种手段往往是排错时的一种权宜做法。


�快速交换（Fast Switching）：
 在查看了去往特定IP 网络的首个数据包之后，路由器就会创建一个供快速交换模式使用的快速交换缓存。在后续的数据帧到达时，快速交换缓存中就可以找到目的地址。设备会用相应的链路地址修改数据帧，然后将它从出站接口发送出去。


�Cisco快速转发（CEF）：
 这是默认的交换模式。CEF比进程交换和快速交换都要节省CPU资源。启用了CEF的路由器会使用CPU创建的表格中的信息（如路由表和 ARP 表）来创建基于硬件的数据表，这种数据表称为转发信息库（FIB）和邻接关系表。然后，设备会使用这些标来为数据流量中的所有数据帧（包括第一个数据帧）执行基于硬件的转发决策。虽然CEF是速度最快的交换模式，但是它也存在着一些限制，比如有些特性与CEF不相兼容；在有些比较少见的情形下（如在使用了负载分担的三层路径拓扑中，使用 CEF分化技术[CEF polarization]），CEF功能也有可能使设备的性能降低。

在这部分中，我们会讨论多层交换转发方式。

三层交换会使用下列两种方式之一来制定转发决策，使用哪种方式与设备平台无关。


�路由缓存：
 也称为基于流量的交换，或基于需求的交换，当交换剂看到流量进入交换机时，它就会在硬件中创建三层路由缓存。这个功能与路由IOS中的快速交换相同。


�基于拓扑的交换：
 路由表中的信息会用于创建路由缓存，无论数据流中的内容如何，这个创建出来的路由缓存都称为FIB。CEF是创建FIB的技术。我们将在后面的章节中对CEF进行具体的介绍。这个功能与路由器IOS中的CEF相同。


1．路由缓存


对于路由缓存功能来说，入站数据帧的目的 MAC 地址必须是具有三层功能的交换机接口（无论是SVI还是路由接口）的MAC地址。数据流中第一个数据包会通过路由处理器在软件中进行交换，因为此时设备中还没有任何关于新数据流的条目。路由处理器会制定转发决策，并创建一个缓存表（即硬件转发表），于是，数据流中后续的所有数据包都会通过硬件进行交换。当交换机接收到新的数据流时，只有硬件转发表中才会创建出条目。在这些条目经过一段时期没有使用之后，这些条目就会过期。如图4-20所示，当主机发送其第一个数据包时，数据流就会穿过路由处理器，而路由处理器就会填充缓存。

因为当交换机接收到数据流时，这些条目只会在硬件缓存中创建出来，因此路由缓存总是会使用软件来转发至少一个数据包。于是，这种技术比基于CEF的转发速度要慢一些，因为对于后者来说，路由表已经加载到了硬件中。


2．基于拓扑的交换


使用基于拓扑交换的三层转发比使用路由缓存的速度更快一些。CEF会使用路由表中的信息来创建路由缓存（这个路由缓存也称为转发信息库[FIB]），因此不需要通过流量来发起缓存的进程。



[image: 图4-20 路由缓存]






图4-20 路由缓存



由于硬件FIB并不受数据流的影响，因此假设目的地址在路由表中存在路由，那么所有这个数据流中的数据包（也包括其中的第一个数据包）都会由硬件进行转发，如图4-21所示。由于性能得到了提升，因此基于拓扑的交换是目前最为常用的交换方式，比路由缓存更加常用。

CEF支持以下两种交换方式。


�集中式交换：
 集中式交换在一个专用ASIC上做出转发决策，该ASIC是三层交换机中所有接口的枢纽。在使用集中式交换的时候，会由模块化机箱中的Supervisor Engine或三层固定端口密度交换机中的三层引擎做出路由选择、ACL、QoS和转发等决策。因此，所有需要路由或交换的数据包都必须通过总线或交换矩阵进入中央引擎。此外，在使用集中式交换的时候，Catalyst交换机的硬件交换性能取决于中央交换引擎和交换矩阵/总线体系结构。为集中式交换而设计的 Catalyst 交换机包括不使用分布式交换卡的 Catalyst 4500系列交换机和 Catalyst 6500 系列交换。


�分布式交换：
 三层交换机的接口或线路模块会独立地做出转发决策。在使用分布式交换的时侯，中央交换引擎会将三层转发、路由表和修改表与本地表（本地表位于支持分布式交换功能的模块之上）进行同步。基于上述原因，各个线路卡（模块）会独立地做出转发决策，而无需中央交换引擎的帮助，数据帧通过交换矩阵直接在端口之间传输。换而言之，采用分布式交换的交换机将 CEF FIB和邻接表的副本放在线路模块或接口中，供其执行路由和数据帧转发。在使用分布式转发的时候，系统性能为所有转发引擎之和。分布式转发使得 Catalyst 交换机的转发速率超过 100万 pps。Catalyst 6500交换机通过使用交换矩阵模块或带有集成交换矩阵和DFC线路模块的 Supervisor Engine 720来支持分布式交换。Catalyst 6500仍采用中央分布式交换引擎，并使用支持分布式交换的线路模块来实现向后兼容。图4-21说明了区分分布式交换与集中式交换的主要特性。



[image: 图4-21 逻辑上基于拓扑的交换]






图4-21 逻辑上基于拓扑的交换






4.4.3 CEF 处理








CEF会使用特殊的策略，以更方便地将数据包交换到它们的目的地址。它会将三层路由引擎创建的信息缓存起来，在交换机遇到数据流之前就会进行缓存。CEF会将路由信息缓存进一个表（FIB）中，并将所有 FIB 条目的二层下一跳地址及数据帧头部修改信息缓存进另一个表中，这个表称为邻接关系表（AT），如图4-22所示。

如图 4-22 所示，CEF 将控制层的硬件从数据层硬件和交换中分离了出来。交换机的ASIC 用于分离控制层和数据层，因此可以实现更高的数据吞吐量。其中控制层负责在软件中创建FIB表和邻接关系表。而数据层则负责使用硬件来转发IP单播数据包。



[image: 图4-22 CEF 操作]






图4-22 CEF 操作



接下来我们对这两种表进行总结。


�FIB：
 这是从 IP 路由表中提取出来的数据表，它的排列方式可以增强设备的查找能力。CEF IP目的前缀会被存储在TCAM表中，排列方式是从最精确的条目，到最不精确的条目。FIB查找是基于三层目的地址前缀（最长匹配原则）来执行的，因此它会在 TCAM中匹配CEF 条目结构。当 CEF TCAM表已满时，就会有一个通配符条目将数据帧重定向给三层引擎。在每个网络变更之后，FIB表就会更新，但只会更新这一次，这个表中会包含所有已知的路由条目——因此设备没有必要通过集中处理每个数据流的初始数据包来搭建路由缓存。之后，每当IP路由表发生变化，就会在FIB表中触发一个类似的变化，因为它包含了所有目的网络的下一跳地址。


�AT：
 邻接关系表是从ARP标中提取出来的。它包含了FIB表中每个下一跳地址的二层头部修改（MAC）信息。如果网络中的某个节点到另一个节点之间只有一跳，我们就可以说这两个节点是邻接的。这个邻接表中保存着所有FIB条目的二层下一跳地址，及链路层头部信息。当设备发现邻居的时候，邻接关系表就会创建出来。每当设备要为邻接关系表创建一个新的条目时（比如通过 ARP 协议），它就会预先为这个邻接节点计算一个链路层头部，并将其存储在邻接关系表中。当连接关系表已满时，CEF TCAM标条目就会指向三层引擎，以重定向邻接关系。

下面是执行特殊处理时的邻接关系类型。


�转出（Punt）邻接关系条目：
 用于需要由三层引擎进行特殊处理的数据包或硬件交换尚不支持的特性。


�丢弃（Drop）邻接关系条目：
 用于丢弃入站数据包。


�空（Null）邻接关系条目：
 用于丢弃前往Null0接口的数据包。Null0接口用于过滤来自特定信源的IP数据包。

不是所有数据包都可以在硬件中进行处理的。当流量无法在硬件中进行处理时，它们就必须通过三层引擎进行软件处理。因此这类流量就无法从基于硬件的转发中获益。大量不同类型的数据包都需要三层引擎对它们进行处理。下面我们就这类IP数据包举几个例子。

�使用IP头部选项（option）字段的数据包（使用TCP头部选项的数据包会在硬件中进行交换，因为这些选项不会影响转发决策）。

�TTL（生存时间）计数器过期的数据包。

�转发到隧道中的数据包。

�封装类型设备不支持的数据包。

�被路由到了一个封装类型不支持的接口的数据包。

�超过出战接口MTU（最大传输单元），且必须进行分片的数据包。

�NAT。

有些 Cisco 交换机会使用不同的硬件来控制不同的层面。比如说，Cisco Catalyst 6500是一台模块化交换机，它使用多层交换特性卡（MSFC）来实现控制层的操作，使用引擎（Supervisor）策略特性卡（PFC）来实现数据层的操作。


1．CEF操作及TCAM的使用


下面我们要详细介绍基于CEF的MLS的工作特点及其在TCAM的应用。

�对于三层目标地址前缀，在FIB表中执行最长匹配查找。

�CEF 使用三层转发引擎上的 IP 路由表来建立 FIB。FIB 中的条目以尽可能提高查找速率的方式排列。

�CEF 根据 ARP 表建立邻接关系表，其中包含针对下一跳的第 2 层修改（MAC）信息。

�在TCAM表中，FIB条目按从最精确到最不精确的顺序排列。

�邻接关系（修改）信息和统计数据由专门的组件维护。

�为准确地记录统计信息，CEF以一对一方式维护CEF到邻接关系的映射关系。

�当FIB条目填满TCAM表之后，用一条通配符掩码条目可以将不匹配的数据包转发给使用软件交换的三层转发引擎。

�当TCAM中的FIB已满后，通配符条目将把未匹配的条目重定向到软件交换的三层转发引擎。

�当有关目标下一跳的ARP条目发生变化、过期或被删除时，当路由表发生变化时，或者当下一跳修改信息发生变化时，FIB和邻接关系表就会动态地进行更新。


2．CEF的操作模式


正如我们在“基于拓扑的路由选择”一节所介绍过的那样，CEF 可以在两种模式下进行操作。


�集中CEF 模式：
 CEF FIB和邻接关系表位于路由处理器上，而路由处理器负责执行快速转发。当设备没有用于CEF交换的线路卡，或者当设备使用的特性与分布式CEF不兼容时，就应该使用CEF模式。


�分布式Cisco快速转发（dCEF）模式：
 在启用了CEF之后，线路卡就会拥有FIB和链路关系表的副本。于是，线路卡就可以自行执行快速转发，使主处理器无需再参与到交换中来。dCEF会使用进程间通信（IPC）机制来确保FIB和邻接关系表在路由处理器和线路卡之间是同步的。


3．地址解析协议抑制


ARP（Address Resolution Protocol，地址解析协议）抑制（throttling）是基于 CEF 的Catalyst交换机的一项重要特性：在深入讨论基于CEF的MLS之前，需要先解释该特性。本章将详细讨论ARP抑制特性。读者要记住ARP表会用来建立CEF邻接关系表。对于这个概念的介绍将贯穿整节；不过，在阅读这一部分时，读者仍然应该进行思考。

当路由器直接连接到包括多台主机的共享网段（例如以太网接口）的时候，路由器将维护该子网的前缀。子网前缀指向探查（glean）邻接关系表。当路由器接收到需要转发给特定主机的数据包的时候，它将探查邻接数据库中的特定前缀。如果前缀不存在，那么路由器就会查找子网前缀，并且探查（glean）邻接关系表会指出该范围内的地址应当转发给三层引擎ARP处理。

下面举例说明这样一种情况：在使用探查（glean）邻接关系表的情况下，Catalyst 交换机接收到没有修改信息的数据包。为了获得修改信息，三层引擎将通过发送ARP请求的方式来获取修改信息。对于使用基于CEF的MLS的Catalyst交换机来说，它将只把去往新目标且没有修改信息的前几个数据包转发给三层引擎。交换机会安装抑制邻接关系表，进而使得交换机将去往特定目标地址的后续数据包都丢弃，直到它收到 ARP 响应消息为止。当它从三层引擎（和主机的完整修改邻接关系）接收到ARP应答消息之后，交换机就会清除抑制邻接关系表。如果交换机在2s之内没有接收到ARP应答，那么它就会清除抑制邻接关系表，允许更多的数据包转发给三层引擎来重新发起ARP请求。这种方式能够使三层引擎不必执行过多的ARP处理（或者基于ARP的DoS（Denial-of-Service，拒绝服务）攻击）。

图4-23说明ARP抑制的示例，并对各步骤进行了解释。为了说清这些内容，图4-23将三层转发引擎和硬件交换转发引擎描述为乐两个独立的硬件组成成分。

ARP抑制的步骤如下。


步骤1
 主机A向主机B发送数据包。


步骤2
 交换机根据FIB中的探查（glean）条目将数据包转发给三层引擎。


步骤3
 三层引擎向主机B发送ARP请求消息，并将一个针对主机B的丢弃邻接关系条目加入到硬件中。


步骤4
 主机B应答ARP请求。


步骤5
 三层引擎添加一个针对主机B的邻接关系条目，并删除丢弃邻接关系条目。



[image: 图4-23 ARP 抑制示例]






图4-23 ARP 抑制示例

如图4-24所示，本章将在稍后部分使用与图4-23相同的案例来介绍在大型环境中，数据包是如何通过多层交换机进行路由的。


4．基于CEF的MLS工作示例


在多层交换机通过硬件对帧进行路由之前，交换机必须已经在在硬件中建立了必要的路由信息。当交换机已经在硬件中建立必要的路由信息之后，它就可以开始通过硬件来路由数据帧了。图4-24显示了多层交换机使用CEF路由数据帧的步骤，这些步骤假定交换机中最初没有目标地址的修改信息。


步骤1
 主机A向主机B发送数据包。因为目标MAC地址（0000.000c.0001）与三层引擎的MAC地址匹配，所以交换机将把该帧当成了三层数据包。


步骤2
 交换机根据目标IP地址（10.20.10.2）在硬件中执行CEF查找。该数据包与CEFFIB中针对直连网络（VLAN 20）的条目相匹配，因此它会根据一个探查（glean）邻接条目而被重定向到三层引擎。因为没有修改信息，因此硬件交换 CEF 表不能转发该数据包。


步骤3
 因为主机A和主机B之前没有通信，因此没有针对主机B的ARP条目，于是三层引擎会将一个针对主机B的IP地址的ARP抑制邻接关系条目加入到交换机中。



[image: 图4-24 基于CEF的MLS操作的步骤]






图4-24 基于CEF的MLS操作的步骤


步骤4
 三层引擎向VLAN 20上主机 B发送ARP 请求。


步骤5
 主机B将ARP应答消息发送给三层引擎。


步骤6
 三层引擎将一个解析后的邻接关系条目加入到自己的邻接关系表中，硬件交换组件也将该邻接关系条目加入到自己的邻接关系表中，并删除原来的 ARP 抑制邻接关系条目。


步骤7
 交换机收到另一个发给路由器B的数据包。


步骤8
 交换机执行三层查找，找到一个针对主机B的CEF条目。该条目指向一个带有主机B修改信息的邻接关系条目。


步骤9
 交换机根据邻接关系条目中的信息（源和目标MAC地址）修改数据包，并将其转发给VLAN 20 中的主机B。

注意：因为没有针对主机A和主机B的ARP条目，因此在进行ARP处理的时候，ARP抑制邻接关系条目会丢弃主机A和主机B之间传输的第一个数据包。


5．基于CEF的MLS的负载分担


CEF支持负载分担（等代价或非等代价）；但并不支持基于软件的CEF中的所有负载分担特性。在 Catalyst 6500 交换机运行最新版本软件的基础上，一个 FIB条目可以有6个邻接关系可以用来实现负载分担。

为在多个接口间平均地分配负载，CE会根据下述数据包特征的散列函数（数学等式）计算结果来选择邻接关系。

�源IP地址。

�目标IP地址。

�第4层源端口和目标端口。

此外，平行路经可以存在，而且可以启用CEF来执行负载分担。基于目的地址的负载分担可让三层交换机使用多台路径来对去往不同目的地址的数据包实现负载分担。源-目的主机相同的数据包，可以确保会走同一条路径，即使在源-目的主机之间存在多条可用路径。这可以确保源目的主机相同的数据包会按照顺序到达。在启用了CEF的情况下，基于目的地址的负载分担在默认情况下是启用的，而且在大多数情况下，这种方法也是负载分担的默认选择。

不过，这也是CEF的一种潜在的局限。由于CEF在默认情况下总会为给定主机对之间的流量选择同一条路径，因此当拓扑中存在多条路径时，CEF只会选择其中的一条路径来转发两台给定主机之间的所有数据包，而基于数据包的负载分担则可以使数据包分享这几条路径。因此当两台主机之间存在多条路径时，前一种方法不利于发挥负载分担的优势。

由于基于目的地址的负载分担依赖于流量的统计分布情况，因此源目的主机对的数量越多，这种负载分担也就越有效。所以，当网络中拥有大量的主机对，或流量分布比较分散时，最不应该考虑 CEF分化（CEF polarization）技术。不过，在少量主机对以不同比例创建数据包的环境中，CEF分化就会成为一个严重的问题。CEF负载分担可以进行“调节”，因此参与解决CEF分化问题的网络工程师应该确保在企业网络环境中，流量已经进行了优化调整。

根据 Catalyst 交换机的不同，它们的负载均衡方法和哈希算法也可能略有区别。如果希望获得各种Catalyst交换机对负载均衡的支持信息，请查阅相关的产品文档。






4.4.4 CEF 的配置和 CEF 配置的验证








在这一部分中，我们将开始介绍如何配置和验证CEF。


1．基于CEF的MLS配置


对于使用基于 CEF的 MLS 架构的 Cisco Catalyst交换机来说，CEF 在默认情况下是启用的。因对于支持基于CEF的MLS的Catalyst交换机来说，CEF和基于目标的负载均衡在默认情况下是启用的。因此，管理员也就无需配置基于CEF的MLS。

除非有 Cisco TAC 工程师在场支持排错，否则管理员不应出于任何原因在 Catalyst 交换机上禁用 CEF。如果在 Cisco Catalyst交换机上禁用 CEF，那么不仅会降低交换性能，也有可能导致不希望的结果。


2．基于CEF的MLS的验证


管理员如需验证CEF信息，他/她可以使用下列命令来验证与CEF有关的内容。

�show interface type number：显示硬件交换三层数据包的信息。

�show ip cef：验证 FIB。

�show ip cef [type mod/port | vlan_interface][detail]：验证与某个VLAN 或接口相关的具体信息。

�show adjacency {type mod/port | port-channel number}|detail| internal | summary：验证临街关系表

例 4-11 所示为命令 show interface的输出信息。在例4-11 中，在以L2 Switched、L3 inSwitched和 L3 out Switched 为开始的三行输出结果中，包含了有关三层硬件交换的统计信息。Catalyst交换机不会在CLI的show命令中同步更新有关三层硬件交换的统计信息。例如，在运行 Cisco IOS 软件的 Catalyst 4500 系列交换机上，需要大约 30秒才会更新 show命令显示的接口统计信息。此外，每种 Catalyst 系列交换机都有自己的排错方法和查看硬件交换统计数据的命令。读者如需了解更多的相关信息，可以访问 cisco.com 网站中的相关内容。

例4-11 在运行Cisco IOS软件的Catalyst 6500系列交换机上显示有关三层交换的统计信息
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（待续）
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三层引擎的CEF表决定了硬件交换CEF表。因此，在对CEF问题进行排错的时候，首先应查看软件 CEF表。如果管理员希望查看软件三层交换引擎中 CEF FIB表的条目，那么他/她需要使用命令 show ip cef 来实现。例4-12仅显示了 FIB标中条目的常用信息，如目的网络地址、相关接口和下一跳地址（或本地动作，如丢弃）。

例4-12 命令show ip cef
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此外，管理员可以在命令 show ip cef后面加上detail选项，来显示特定端口或接口提供的信息。这条命令的输出信息显示出CEF是否已经启用，与路由数量有关的各类统计信息，以及 FIB添加或删除了多少路由条目。例4-13 显示了 SVI VLAN 10与10.1.10.1 网络直连，因为该接口有一个与该网络相关联的探查（glean）邻接关系。读者应该记得，当多台主机通过一个端口或接口与多层交换机相连时，CEF邻接关系表中就会出现探查（glean）邻接关系。

例4-13 命令show ip cef detail
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（待续）
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当交换机通过ARP进程获得了MAC地址之后，CEF就会填充邻接关系表。因此，邻接关系表将包含邻接节点的MAC地址修改信息和目标接口。CEF表中的所有IP路由选择条目都对应一个下一跳地址（邻接关系）。

当交换机通过入站数据包的目的MAC地址来对其执行硬件交换时，它就会在CEF表中查找目的 IP地址。CEF表中首次匹配的条目指向一个包含了 MAC修改信息和目标接口的邻接关系条目。于是交换机会对数据包进行相应的修改，并将它从目的接口发送出去。

当存在多条去往目标的路径时，一条CEF条目就有可能指向多个邻接关系条目。此外，如果路由器直接连接了多台主机，该路由器中的FIB表就会维护该子网的前缀，而不是每台主机的前缀。子网前缀则指向一个探查邻接关系条目。当需要将数据包转发给特定的主机的时候，设备就会在邻接关系数据库中查找具体的前缀。

某些IP前缀或地址需要进行特殊处理。如果硬件交换不支持对数据包帧进行路由，或者三层引擎要求对数据包进行处理，那么交换机就需要对数据包进行特殊处理。需要对数据包进行特殊处理的例子有：接口配置了NAT；收到的数据包中包含IP选项字段。

如需查看邻接关系表中的信息，那么就需要使用命令 show adjacency 来实现。例4-14所示为邻接关系的汇总信息。

例4-14 命令show adjacency
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例4-15所示为显示具体的邻接关系信息。

例4-15 命令show adjacency detail
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注意：这里显示的信息包括使用邻接关系条目进行发送的数据包数量和字节数。另外，还会显示下一跳 MAC 地址（该地址会当作出站数据帧头部的目的 MAC 地址）和本地 MAC 地址（该地址会当作出站数据帧头部的源MAC地址）。本地MAC地址后面会带有用来封装协议的以太网类型值（Ethertype Value），比如 0800 表示 IP 的以太网类型值，这个值会被插入数据帧的头部。

此外，命令 show cef drops 可以显示由于邻接关系未完成（incomplete）或不存在（nonexistent）而被丢弃数据包。邻接关系未完成的表现包括在执行ping测试的时候，数据包会随机受到丢弃。下面是两个邻接关系未完成或不存在的已知原因。

�路由器无法为下一跳接口成功地使用ARP进行地址解析。

�在管理员输入了命令 clear ip arp或 clear adjacency 之后，路由器将邻接关系标记为了未完成，然后没有清理掉这个条目。






4.4.5 CEF 的排错








从排错的方面来说，理解多层交换机的基本操作方式都是至关重要的；多层交换需要使用一种分级的方法来进行排错，因为有多种交换组件（而不是单一的处理引擎）都可以用来决定数据流。因Catalyst交换机系列的不同，基于CEF的MLS配置、验证和排错方式稍有不同，但是仍然有很多共通之处。

在前面的内容中，我们介绍过多种在三层引擎上的CEF排错技术。读者可以进行一下回忆，三层引擎并不包含硬件FIB和邻接关系表。而这些表位于Supervisor引擎和线路卡上特定的硬件中。下面我们来介绍在基于CEF的Catalyst交换机上，如何按部就班地给一个单播路由问题进行排错。这里所的排错步骤并不全面，不过读者在给基于 CEF 的 MLS进行排错时，应该复习一下分级的排错方式。


步骤1
 验证三层引擎中的 IP 路由信息是否正确。管理员如需验证存在前往目标网络的路由，且该路由与正确的下一跳地址相关联，那么可以使用命令 show ip route或 show ip route destination-network 进行查看。如果路由不存在或者下一跳地址不正确，则需要对路由选择协议、下一跳接口、路由配置进行排错。


步骤2
 通过命令 show ip arp IP-address来验证下一跳IP 地址对应的 MAC地址是否正确。如果条目不完整，则应该对ARP过程进行排错。


步骤3
 通过命令 show ip cef destination-network，来查看三层引擎的FIB中的 IP 路由条目包含的下一跳地址是否与第1步所显示的一致。


步骤4
 通过命令show adjacency detail| beginnext_hop_IP_address来查看CEF邻接关系表中包含的修改信息是否与第2步显示的ARP表中的修改信息一致。


步骤5
 在已经完成其他所有排错步骤后，如果基于CEF的MLS仍然存在单播路由问题，那么管理员应在TAC工程师在场的情况下，验证TCAM中FIB和邻接关系表的内容。








4.5 总结








本章着重介绍了三层路由选择技术及其实施方法，包括VLAN间路由的范围和单臂路由器、DHCP服务、和使用CEF的多层交换机的转发路径。我们可以对本章作出如下的总结。

�VLAN间路由可以实现不同 VLAN 间主机的相互通信。我们应该记得每个 VLAN都是一个广播域，而VLAN中的设备在没有三层设备为其转发数据包的条件下，无法超越VLAN边界进行通信。多层交换机可以提供两种类型的三层接口：路由端口和SVI（VLAN接口）。

�路由端口是点到点的连接，那些在分布层使用了三层技术，来连接建筑分布层子模块和园区主干层子模块之间链路的端口就是路由端口。

�SVI 是用来在VLAN间路由流量的VLAN 接口和VLAN 组端口。在多层交换机网络中，如果分布层使用了三层技术，而接入层使用了二层技术，那么SVI就可以路由从接入层交换机VLAN发来的流量。

�单臂路由器是一种可供选择的方案，这是一种实施VLAN间路由技术的传统做法，多用于吞吐量低、对延迟不敏感的应用。

�在多层交换机上，可以使用三层 EtherChannel技术来汇总三层链路。在配置了三层接口之后，可以在三层交换机上启用路由选择技术。

�交换机上可以配置DHCP功能。

�多层交换机既可以根据二层头部信息转发流量，也可以根据三层头部信息转发流量。多层交换机会根据从使用硬件中缓存的表中提取出来的信息，修改数据帧和数据包的头部。三层（多层）交换是一种通过硬件实现的高性能交换技术。多层交换可以使用集中或分布交换，以及路由缓存或基于拓扑的交换等技术。多层交换机的功能可以使用 CEF（Cisco 快速交换机）来实现， CEF会使用两个硬件表来对数据包进行转发，它们是转发信息库（FIB）和邻接表（AT）。








4.6 复习题








下列问题可供读者检验本章的学习成果。正确答案请参考附录A“复习题答案”。

1．判断题：SVI是物理的三层接口，而路由端口则是虚拟的三层接口。

2．判断题：通常情况下，多层交换机胜过具有多个以太网接口的路由器。

3．判断题：通过使用DHCP中继代理特性，路由器能够跨越VLAN或IP边界来转发DHCP请求。

根据例4-16的配置回答问题4和问题5。

例4-16 问题4～5的配置



[image: ]










4．根据例4-16 中的配置，如果将默认网关设置为 10.2.1.1，那么VLAN 20 中的主机能否与VLAN 10 中的主机进行通信？

a．如果 VLAN 10 中的主机将它们的默认网关设置为 10.1.1.1，那么VLAN 20 中的主机可以与 VLAN 10 中的主机进行通信

b．不可以，VLAN 20 中的主机应当将默认网关设置为 10.1.1.1

c．可以，但是不必定义任何默认网关

d．因为没有配置路由选择协议或静态路由，所以不可以

5．根据例4-16 中的配置，如果VLAN 10 中的主机将默认网关设置为 10.1.1.1，并且能够ping通 10.2.1.1，但是不能ping通VLAN 20 中的主机，那么原因是什么？

a．VLAN 10中的主机没有配置正确的默认网关

b．VLAN 20中的主机没有配置正确的默认网关

c．三层交换机上没有配置路由选择协议或静态路由

d．交换机的VLAN数据库没有定义 VLAN 20

6．在使用单臂路由器执行VLAN间路由时，路由器接口会被划分为

a．VLAN子接口

b．802.1q子接口

c．三层子接口

d．EhterChannel子接口

7．管理员应该使用哪两条命令路由器和交换机，以将 VLAN 10定义为802.1Q Trunk链路上的 Native VLAN？

a．encapsulation dot1q vlan 10 native

b．encapsulation dot1q 10 native

c．encapsulation dot1q native vlan 10

d．switchport trunk dot1q native vlan 10

e．switchport mode trunk dot1q vlan 10 native

f．switchport trunk native vlan 10

8．将下列5项按正确的顺序排列（注意：并不是每一项都要使用）。

a．在必要的情况下，查看入站ACL

b．修改二层和三层头部

c．二层转发引擎转发数据帧

d．二层引擎查看入站 VLAN ACL

e．将目的IP地址与三层转发表进行最长匹配

9．下列哪条不是配置SVI的原因？（双选）

a．如果使用了不可路由的协议，则要通过SVI实现回退桥接

b．通过三层IP与交换机进行连接

c．如果VLAN的主用SVI发生故障，可以提供故障倒换

d．为VLAN提供网关，使流量可以通过路由的方式出入这个VLAN

e．与用来实现VLAN间路由的外部路由器相连

10．网络工程师最有可能在下列哪种端口上使用命令autostate exclude？

a．与外部路由器相连的802.1Q Trunk 端口

b．与入侵防御传感器相连的监测端口

c．VLAN的次SVI

d．多层交换机上的路由接口

e．以上答案都对

11．在下列哪种情况下，管理员在多层交换机上配置 SVI必须使用命令 ip routing？

a．当SVI正在为某个给定的VLAN提供通往交换机的IP连接时

b．当管理员需要将SVI配置为二层EhterChannel的一个成员接口时

c．在管理员没有使用EIGRP作为路由协议时

d．当SVI正在为分配给它的VLAN提供三层IP转发服务时

e．永远不需要配置这条命令，因为多层交换机默认就启用了IP路由选择功能

12．如何将多层交换机上的端口配置为路由端口？

a．在这个端口上配置IP地址和子网掩码

b．使用命令 switchport mode routed进行配置

c．在这个交换机端口上清除二层交换功能

d．使用命令 no swichport mode进行配置

13．下列选项中，哪两项是 Cisco Catalyst多层交换机上的三层交换模式？

a．快速交换（Fast switching）

b．基于拓扑的交换

c．CEF交换

d．急速交换（Rapid swiching）

e．路由缓存

f．分布式快速交换

14．由CEF创建的两个硬件表的名称是什么？（双选）

a．Cisco快速转发表（CEF表）

b．转发信息表

c．邻接关系表

d．转发信息库

e．链路状态表

15．在多层交换机直接与多台主机相连的情况下，交换机上的FIB标会为子网维护一个前缀，而不是所有独立主机的前缀。这种邻接关系称为什么？

a．Punt邻接

b．Subnet邻接

c．Connected邻接

d．Glean邻接

e．Host-route邻接

16．如果邻接关系是“未完成（incomplete）”或“丢弃（drop）”状态，那么应该使用下列哪种方法进行解决？

a．对路由协议进行排错，以确保创建的路由表是正常

b．验证IP主机处于一种媒介上，而在这种媒介中，试图进行ARP请求的主机可以访问这台主机

c．对CEF进行调试，以查看CEF操作过程中设备相互发送的所有消息

d．在多层交换机上禁用并重启CEF

e．检查一下是否启用了设备所不支持的软件特性

17．在基于 Cisco IOS 软件的交换机上，下列哪条命令可用于将接口从三层接口变更为二层接口？

a．switchport mode access

b．ip routing

c．switchport

d．switchport mode trunk

18．在 Catalyst交换机上，下列哪条 Cisco IOS 命令能够启用IP 路由选择特性？

a．ip routing

b．interface vlan-id

c．ip address n.n.n.n mask

d．router ip_routing_protocol

19．DHCP中继代理的功能是什么？

20．当使用 ip helper-address 命令来配置三层接口时，除了DHCP之外，该特性还会转发下列哪几种UDP协议？（选择所有恰当的选项）

a．移动IP

b．DNS

c．时间

d．FTP







第5章 在园区网中实施高可用性和冗余性









本章涵盖了以下主题：


�理解高可用性

�实施高可用性

�实施网络监测

�在Catalyst交换机中实施冗余的Supervisor引擎

�理解FHRP（首跳冗余性协议）

�Cisco IOS服务器负载分担

拥有高可用性的网络可以为用户访问所有设备的路径和关键服务器提供可供替换的方案。高可用性方案绝不仅仅指添加冗余设备。它意味着网络设计人员在了解了故障点的基础上才对网络进行设计和规划，以便在这些故障点出现问题时能够使用可替换的解决方案。

本章按照规定的网络设计和需求，概述了实施高可用性解决方案的方法。其中包括使用具有最佳冗余性的高可用性方案，建设具有快速复原能力的网络。使用 SNMP、Syslog和 IP SLA来监测网络的运行，也是确保网络高可用性的关键因素。

本章还覆盖了管理冗余性的选项，比如RPR、RPR+、SSO和NSF。为了确保首跳网关的冗余性，管理员需要实施HSRP（热备份路由器协议）、VRRP（虚拟路由器冗余协议）和 GLBP（网关负载分担协议）。FHRP（首跳冗余性协议）负责提供可用冗余网关之间的状态化故障倒换。HSRP/VRRP 负责为每个子网提供一个主用路由器，同时使另一个路由器运行于待机/备份状态。GLBP负责通过多个网关，为相同子网提供负载分担服务。本章将会详细介绍首跳冗余性协议。






5.1 理解高可用性








高可用性是确保整个网络能够快速复原的技术，旨在增强IP网络的可用性。用户对网络应用的访问必须跨越不同的网段，从企业骨干网到企业边缘，再到服务提供商边缘，最后穿越服务提供商核心网。所有网段必须具有足够快速的复原能力，使用户和网络服务感受不到曾经发生的任何问题。本章将描述高可用性的概念，如何实现网络的快速复原功能，以及如何设计网络，使其总是能为任意两个终端设备提供通信路径。






5.1.1 高可用性的组成部分








高可用性是组织机构的目标，旨在预防网络故障，或者至少将故障时间降至最低。达到高可用性是一件困难的工作，它需要不断努力和反复改进才可实现。

为了使网络可以提供高可用性，相关人员需要集成下列这些组成部分，如图5-1所示。

�冗余性。

�技术（包括硬件和软件特性）。

�人员。

�流程。

�工具。
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图5-1 高可用性的组成部分



在这些组成部分中，网络冗余性和技术相对容易实现，因为这些组成部分可以通过购买和部署来获得。传统的网络设计者会希望参与到高可用性实施的这两个方面中。

但是无论冗余性和技术的设计与部署多么充分且成功，在没有完成人员组成部分（足够多的拥有正确技能、培训和习惯的人员）、流程组成部分（企业预期、改变控制流程等）和工具组成部分（网络管理、完善的文档）之前，也是无法实现高可用性的。如果这三个高可用性组成部分中的任意一个未能达到相应的目标，那么网络中就会出现事故，网络故障也会发生。最初，网络设计者可能无法解决企业中人员、流程和工具的问题。于是通常的做法是，网络顾问在网络发生故障后，再重新查看网络设计方案，在此时讨论这些组成部分，并提出更改建议。


1．冗余性


冗余性设计旨在避免单点故障，也就是由一台故障设备或设计元素导致网络无法提供服务。

冗余性设计可以使用以下多种机制来预防单点故障。

�通常包括地理多元性和路径多元性。

�普遍使用双设备和双链路，如图5-2所示。

�普遍使用两个WAN服务提供商。

�有时使用两个数据中心，尤其使用在大型企业和大型电子商务站点中。

�可以实施双配置设备、双电话中心站点设备和双电源供应设备。
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图5-2 冗余的园区网



冗余性设计必须权衡成本与收益。设计者需要花费大量时间来规划冗余性，并确认服务提供商的地理多元性。额外的链路和设备需要花费金钱购买和维护。因此设计者在做出这些选择之前，必须将其与风险、故障时间的代价等因素做出比较。在冗余性设计中需要花费的时间和金钱，要花费在最有影响力的地方。因此，冗余性最常部署在网络、数据中心或电子商务模块的核心，然后是在关键WAN链路或ISP连接上部署冗余性。还可以把用户与应用、应用与后台数据库和大型机之间的路径元素翻倍，以此来获得额外的电子商务模块冗余性。


2．技术


Cisco 提供了一些路由连续性特性和平滑重启（Graceful Restart）功能来增强网络可用性，路由连续性特性包括 Cisco 不间断转发（NSF，Nonstop Forwarding）和状态化切换（SSO， Stateful Switchover）。这些技术可以在处理器倒换时避免出现链路翻动，并且继续转发数据包，维护BGP邻接关系。

当然还有一些技术负责检测故障并触发冗余设备的倒换行为。这些技术包括用于CiscoIOS IP SLA（服务水平协议）的服务监测和目标追踪（Object Tracking）。目标追踪使管理员可以追踪网络中的特定目标，比如接口线路协议状态、IP路由选择和路由可达性，并在目标的状态发生变化时，采取相应行为。

还有其他技术同样为高可用性作出了贡献。比如快速路由收敛和服务器负载分担也有助于维持高可用性。防火墙状态化故障倒换同样通过防火墙设备的倒换，维持了用户会话或应用会话。


3．人员


冗余的设备和链路以及高级的技术才只是实现高可用性的开始阶段。在准备、规划、设计、实施、运营和优化（PPDIOO）方法中，人员组成部分也是至关重要的一环。员工的工作习惯和技能也会影响高可用性。例如，注重细节能够增强高可用性，反之粗心大意则会损害可用性。另外，可靠且一致的布线和配置方式更易于相关人员进行管理和排错。

员工技能和技术培训等级是充分利用冗余性的重要元素。设备的配置必须正确，事先进行实验室测试有助于管理员理解激活故障倒换的情况，以及故障倒换是否能够完成的情况。完善的实验室测试通常等同于生产环境中更少的故障时间。比如，就流量转发工作来说，使用非状态化防火墙故障倒换可能就足以胜任。然而，在实际中通过对应用的理解，我们知道在使用非状态化故障倒换时，应用会话会被锁住一段时间，直到应用计时器超时，才会重新建立应用会话。因此包含有故障倒换的设计必须在整个系统中进行测试，而不能只在单独的某一部分中进行测试。

良好的沟通和文档也同样重要。网络管理员需要与其他网络、安全、应用和服务器团队进行沟通。网络文档应该包含为何如此设计网络，以及网络应该如何工作。由于故障倒换行为的复杂性，不建议在每次更改部分设计方案时，重现故障倒换逻辑和边界条件。

从现场工作经验中我们观察到，如果相关人员没有时间把工作做好，那么他/她们就会偷工减料。测试和文档往往是第一个被舍弃的项目。缺乏完整的测试和文档，会对网络的维护、扩展和排错产生长远影响。

如果设计方案的目标仅仅是达到“能胜任”的要求，那么一旦未达到这个目标，就会导致不良设计方案的产生。设计的目标应该高于能胜任的要求，这样才能确保高可用性网络中的每个实施和运营部分都能够胜任各自的工作。

另一个对企业提出的建议是，以服务为单位把员工分为不同团队。如果负责企业网页的员工向其他经理汇报工作，那么电子商务站点的经理就会向网络工程师或运营经理争取这个员工的工作时间。在多数情况中，对员工进行绩效考核并支付资金的人，通常会拥有最多话语权。因此，在这种企业结构中，如果这个员工不归电子商务经理管理的话，电子商务站点的日常测试或维护工作将很难完成。因此必须使关键服务应用和其他组成部分的负责人或专家按步就班，并参与到项目的设计和更新工作中。


4．流程


完善的且可重复的流程可以带来高可用性。作为PPDIOO方法的一部分，不断对流程进行改进也是实现高可用性不可或缺的一部分。企业需要建立可重复的流程，并逐渐对其进行改进。若总是把每个任务当作特殊的一次性事件来实施，就会失去将其作为企业整体进行学习的机会。

企业应该按照下列方法来建立可重复的流程。

�为需要反复变更的任务撰写变更流程文档（比如 Cisco IOS软件升级）。

�撰写故障倒换规划和实验室测试流程文档。

�撰写网络实施流程文档，这样当再次部署网络各组成部分时，就可以重新查看并改进流程。

企业应该按照下列建议来恰当地使用实验室环境。

�实验室设备应该准确地反应出生产网的环境。

�相关人员应该测试并理解故障倒换机制。

�在部署之前，应系统化地确认新规范的有效性。

由于员工往往会忽视流程的重要性，认为流程会耗费大量时间并且是毫无意义的事情，因此企业还需要使用下列方法来获得确实可行的变更控制。

�在部署前测试故障倒换和所有变更。

�妥善地进行规划，包括详细的回滚规划。

�执行确实可行且彻底的风险分析。

下列对于运营状态变更的管理同样重要。

�执行日常的能力管理审计。

�追踪并管理 Cisco IOS 版本。

�当推荐做法发生变化时，要涉法保障设计方案仍然符合推荐做法的要求。

�为灾难恢复和持续运营进一步改善规划。


5．工具


企业现在开始监测服务和各组成部分的可用性。有了合理的故障倒换机制，当单个组成部分出现故障时，服务应该仍可以继续运行。如果网络中没有对各组成部分进行监测，那么相关人员就无法检测到故障点，并替换发生故障的冗余设备，在这种情况中，当第二个设备也发生故障时，就会导致网络无法继续正常运营。

以下两个工具可以帮助管理员进行监测：性能临界值、报告最重要的N台设备的特定参数（TopN报告）。这两个工具都可以在设备能力到达极限时，向管理员发出提示，也可以在网络拥塞或服务器资源紧缺时，向管理员报告处理缓慢的服务。监测WAN链路或ISP的数据包丢失（Loss）、延迟、抖动和丢弃（Drop）也同样重要。这些测量值可能是网络停运或SLA降低（会对网络提供服务产生影响）的第一个暗示。

下列优秀的文档是管理员可以使用的功能极其强大的一组工具。

�网络图有助于规划网络，并有助于更为快速地修复网络停运。过期的文档可能导致设计错误、缺少冗余性以及其他不良后果。

�当另一个员工需要对设计做出更改、重新查看故障倒换如何工作或做出其他更改时，他/她需要知道网络是如何设计的，以及为什么如此设计网络，这些内容应该通过文档的形式保留下来。

�文档中需要记录重要的地址、VLAN和服务器信息。

�记录了服务与应用以及服务与虚拟和物理服务器捆绑关系的文档，在排错时会给与管理员巨大的帮助。








5.1.2 高可用性之快速复原








提供高可用性必不可少的组成部分包括网络级别的快速复原、系统级别的快速复原和网络监测。管理员应该在网络的每个级别中都考虑到高可用性。然而本课程的内容将着重讲述网络级别的快速复原。此外，管理员还必须实施系统级别的高可用性。在交换网络中，这意味着要保证业务量最大的交换机或核心交换机上配备了冗余的电源，或者保证冗余设备总是可以替代网络中发生故障的设备。

高可用性的另一方面需要确保当网络中的某个组成部分出现故障时，管理员能及时获得通知。这是通过监测和管理特性来配置的，网络中所有组成部分的状态或故障情况，都应该及时地通过即时事件通知发送到某一位置。


1．网络级别的快速复原


网络级别的快速复原是通过建立设备和链路的冗余性来实现的。设备冗余性是指网络中拥有备用或冗余的设备，该设备可以提供交换/路由或服务功能。链路冗余性是指任意两个设备之间拥有多条或备用链路。如果可能的话，或者当需要时，设备之间的备用链路才会建立起来。如果一条物理链路发生了故障，那么冗余链路就可以在相关人员修复故障链路时，承载网络负载。这些冗余链路可以处于备用（Standby）模式，也就是当一条链路启用（Active）时，生成树会阻塞（Block）其他链路；这些冗余链路也可以通过EtherChannel特性，进入负载分担（Load-Balancing）模式。三层链路也同样可以使用负载分担模式。

网络级别的高可用性还有一个组成部分，那就是快速收敛。当一条链路发生故障时，冗余的链路或路径应该立刻获得优先权，以避免出现由于收敛速度慢而丢帧或丢包的情况。从这个角度看来，RSTP（快速生成树协议）要优于 802.1D STP 协议。出于相同的考虑，管理员也应该为三层连接应用快速收敛。管理员应该在任何可能的地方应用高效的路由协议（比如OSPF或EIGRP），这些路由协议比低效的路由协议（比如 RIP）收敛速度更快。

监测各种网络元素涉及多个组成部分。首先需要同步受监测设备与监测工作站之间的时间。获知事件发生的准确时间，是管理故障并将其复原的基础。接着要追踪与设备状态相关联的事件，这可以通过Syslog和SNMP来完成。但有些元素无法通过SNMP进行监测。比如某设备与其下一跳之间的链路没有问题，但网络中的故障使其无法与网关联系，本地设备监测配置就无法察觉这一事件。为了应对这类问题，管理员可以使用 IP SLA协议来测试设备之间的连通性。以更为精确的方式监测网络的运营是一件非常重要的事情。


2．高可用性和故障倒换时间


数据中心的完全故障倒换时间由二层、三层和四层组成部分的收敛时间构成。图 5-3所示为高可用性协议的故障倒换时间。

网络的不同组成部分具有不同的恢复时间。

�调整路由协议可以使故障倒换时间小于1秒钟。通过使用推荐的计时器配置参数，OSPF（开放式最短路径优先）和EIGRP（增强型内部网关路由协议）都可以达到次秒级的收敛时间。

�RSTP 的收敛时间大约为1秒钟。当逻辑端口上带有水印时，RSTP为小故障提供了次秒级收敛时间；并为大故障提供了1～2秒的收敛时间。

�EtherChannel 的故障倒换时间大约为 1 秒钟。当链路故障时，Cisco EtherChannel技术会在1秒钟之内，把故障链路上的流量重定向到备用链路上。
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图5-3 网络中高可用性协议的故障倒换时间



�在HSRP的默认计时器中，Hello时间为3秒钟，Hold（保持）时间为10秒钟。推荐的最佳做法是把Hello时间设置为1秒钟，把Hold时间设置为3秒钟，这样一来，收敛行为就能够在 3 秒钟之内完成。管理员也可以把收敛时间调整到次秒级，但在这之前，管理员必须考虑到CPU的负载情况。

�状态化服务模块的收敛时间通常在 3～5 秒钟之内。当使用推荐的计时器值时，Cisco 6500 系列 FWSM（防火墙服务模块）的收敛时间大约为5 秒钟，CSM（缓存服务模块）的收敛时间大约为5 秒钟。Cisco ACE（应用控制引擎）在 A/A（双Active）配置中，可以在大约1秒钟之内完成故障倒换。

�“容忍性”最差的 TCP/IP 协议栈是Windows 服务器和Windows XP客户端，其容忍时间大约是9秒钟。不同操作系统中建立的TCP/IP协议栈，在检测何时丢弃TCP会话时，拥有不同的容忍等级。比如在 Linux、惠普（HP）和 IBM 中的 TCP/IP协议栈在拆除TCP会话前，拥有更好的容忍度并提供更长的时间窗。






5.1.3 最优的冗余性








提供最优的冗余性对于确保高可用性来说至关重要。实现最优冗余性的关键是：既要避免在建立和维护网络的过程中，由于过度的冗余性所导致的复杂覆盖模型或高昂的费用，也要避免由于冗余性不充足而危及高可用性。

推荐的最佳做法是：核心层和分布层部署冗余的交换机以及全互联链路，以此提供最高冗余性和最优收敛时间，如图5-4所示。接入层交换机与冗余的分布层交换机之间应该部署冗余的连接。网络带宽和网络能力应该能够承受一台交换机或一条链路发生故障的情况，并且通常要在120～200毫秒之间恢复正常。通过调整OSPF和EIGRP计时器，使其能够在某台路由器出现故障时，快速将流量重定向到替换路径上。



[image: 图5-4 多层网络中最优的冗余性]






图5-4 多层网络中最优的冗余性



在具有充足冗余性并调整了IGP计时器的拓扑中，比起单个Supervisor引擎来说，通过 Cisco NSF和 SSO添加冗余的Supervisor引擎可能会导致更长的收敛时间。NSF 可以通过一台发生故障的路由器，来维持数据流的正常转发行为。NSF和SSO用于在路由收敛过程中，维持邻居链路的Up状态（正常连接状态），并维护路由转发能力。

在非冗余的拓扑中，通过使用 Cisco NSF和 SSO，以及冗余的Supervisor引擎，可以极大程度上增强网络的快速复原能力。


1．提供可替换路径


尽管冗余的（两组）分布层交换机分别与不同的核心层交换机相连，能够减少核心层的对等体连接和端口数量，但这种设计方案并没有提供足够的冗余性。因为当一条链路或一台核心层交换机发生故障时，所有流量都会被丢弃。

为了避免单链路或单节点故障，管理员可以为每台分布层交换机添加一条链路，链接到第二台核心交换机上，这条链路可以提供一条可替换的路径，如图5-5所示。两台分布层交换机从分布层向核心层提供汇总的路由信息。



[image: 图5-5 通过可替换路径提供冗余性]






图5-5 通过可替换路径提供冗余性


2．避免过多的冗余


在图5-6所示案例中，管理员在中心站点添加了第3台分布层交换机。这台额外的交换机为设计方案带来了不必要的复杂性，并导致了下列设计问题。

�根交换机应该放置在哪里？在这个设计中，很难确定根交换机的位置。

�哪些链路应该处于阻塞状态？很难确定处于阻塞状态的端口数量。

�STP 和 RSTP 收敛会对网络产生什么影响？网络收敛所带来的后果是完全无法确定的。

�当出现问题时，如何找到问题的根源？这个设计很难排错。


3．避免单点故障


避免单点故障是确保高可用性的另一个关键因素。如果只有一条路径可以去往某设备或某网络，那么这条路径的故障就是无法补救的。分布层或核心层的冗余性相对比较容易实施，因为在这里可以部署双倍的链路和双倍的设备，来连接网络中的其他组成部分。想要实现接入层冗余性就更困难一些，因此接入层交换机若发生故障就是单点故障，会导致与其相连的终端设备无法连接网络。管理员可以通过在二层环境中使用SSO，或者在三层环境中使用 Cisco NSF，来将故障时间缩短到1～3 秒钟，如图 5-7所示。



[image: 图5-6 具有过度冗余性的网络]






图5-6 具有过度冗余性的网络



[image: 图5-7 避免单点故障]






图5-7 避免单点故障


4．Cisco NSF 结合 SSO


Cisco NSF和SSO 是 Cisco IOS 软件提供的 Supervisor引擎冗余性机制，它能够在二层到四层，实现极其快速的Supervisor引擎故障倒换。当主用RP（路由处理器）发生硬件或软件故障后，SSO能够使备用RP接管故障设备的工作。SSO会同步设备之间的启动配置、启动变量和运行配置，以及动态运行时间数据，其中包括干道（Trunk）和端口的二层协议状态、硬件二层和三层地址表（MAC、FIB [转发信息库]和邻接关系表）、ACL和 QoS 表。本章中的Supervisor引擎冗余性部分将会对NSF和SSO进行详细的介绍。

Cisco NSF 是三层特性，它与 SSO共同协作，可以最大程度上减少故障倒换带来的网络不可用时间。Cisco NSF的主要目标就是在 RP 倒换期间，继续转发 IP 数据包，如图 5-8所示。可以支持 Cisco NSF特性的路由协议包括EIGRP、OSPF、IS-IS 和 BGP。运行这些路由协议的路由器能够检测出内部故障倒换，并可以在对等体设备的路由信息恢复以前，使用 CEF 来采取必要的行为继续转发网络流量。通过使用 Cisco NSF，对等体网络互连设备能够在路由收敛完成之前，继续转发数据包，即并不会出现路由翻动现象。



[image: 图5-8 Cisco 不间断转发和状态化故障倒换]






图5-8 Cisco 不间断转发和状态化故障倒换


5．路由协议和NSF


Cisco NSF可以按照故障倒换时储存的路由协议信息，来继续转发数据包。在使用CiscoNSF 时，对等体 Cisco NSF设备不会出现路由翻动现象，因为在故障倒换过程中，设备的接口仍为Up状态，且邻接关系也不会重置。在故障倒换期间，备用RP接管了发生故障的主用RP的工作，持续转发数据流。在故障倒换前建立的用户会话也会保持下来。

对于 Cisco NSF 的运作来说，在故障倒换期间智能线路卡保持 Up 状态的能力，以及利用主用RP的FIB维护数据流的能力极其重要。在控制层面建立新的路由协议数据库和新的对等体关系时，数据层面可以根据故障转换前的转发表来继续转发流量。

注意：若在FIB更新前网络拓扑发生了变化，那么就有可能暂时出现路由环路或路由黑洞。

路由协议收敛完成后，CEF特性会更新FIB表并删除过时的路由条目，接着它会使用最新的FIB信息来更新线路卡。

故障倒换必须在 Cisco NSF失效计时器（Dead Timer）和保持计时器（Hold Timer）超时之前完成，否则对等体会重置邻接关系并重路由流量。






5.2 实施高可用性








在设计园区网时，网络工程师需要对高冗余性设备的最佳使用方式做出合理规划。网络工程师应该谨慎考虑投入冗余性的时间和地点，从而创建一个具有快速复原功能和高可用性的网络。

注意：以下内容假设读者已经具备了有关STP和HSRP 协议运作的相关知识。如果读者不熟悉这些内容，可以参考第3章来查看生成树协议，以及参考后文中的“理解首跳冗余性协议”一节来查看HSRP协议。






5.2.1 接入层交换机上的分布式VLAN








如果要求企业园区网必须能够支持跨越多个接入层交换机的VLAN，那么在设计模型中，就需要使用二层链路来连接分布层交换机，如图5-9所示。相比较于使用三层来连接分布层交换机的设计模型来说，这种设计方式更复杂一些。上行链路的故障和恢复会触发STP收敛过程。



[image: 图5-9 接入层交换机上的分布式VLAN]






图5-9 接入层交换机上的分布式VLAN



管理员需要通过下列步骤来改进这个次优的设计方案。

�使用STP的RSTP（快速STP）版本。

�在两台分布层交换机之间部署二层 Trunk 链路，以此避免意外的数据流路径并减少收敛事件的数量。

�若管理员选择在上行链路上实施VLAN流量负载分担的话，就需要由同一台分布层交换机充当HSRP主设备和STP主根网桥。这样做的理由是避免使用分布层互连链路传输流量。








5.2.2 接入层交换机上的本地VLAN








在这个经受了时间考验的拓扑结构中，接入层交换机之间并没有通过分布层交换机来部署跨越交换机的VLAN（VLAN Span），如图5-10所示。一个子网就等于一个 VLAN，也就是等于一个接入层交换机，因为每个 VLAN 仅属于一个接入层交换机。每个 VLAN的根网桥与主用 HSRP 设备相同。从 STP 的角度看来，接入层的两条上行链路都是转发（Forwarding）状态，收敛只会对跨越分布层到分布层三层链路的默认网关及返回路径的路由选择产生影响。



[image: 图5-10 VLAN仅属于接入层交换机]






图5-10 VLAN仅属于接入层交换机



注意：这种推荐管理员使用的设计方案提供了最高的可用性。

在这种设计方案中，分布层到分布层的三层链路需要执行路由汇总。最佳做法建议管理员为二层VLAN号与三层子网做映射，这样可以简化使用和管理。






5.2.3 使用三层链路与分布层设备交互








在这个经受了时间考验的拓扑结构中，接入层交换机之间并没有通过分布层交换机，来部署跨越交换机的VLAN，如图5-11所示。一个子网就等于一个VLAN，也就是等于一个接入层交换机，因为每个 VLAN 仅属于一个接入层交换机。每个 VLAN 的根网桥与主用HSRP设备相同。从STP的角度看来，接入层的两条上行链路都是转发状态，因此收敛只会对跨越分布层到分布层三层链路的默认网关及返回路径的路由选择产生影响。

因此在这种设计方案中，分布层到分布层的三层链路也需要执行路由汇总。最佳做法建议管理员为二层VLAN号与三层子网做映射，这样可以简化使用和管理。








5.2.4 菊花链式接入层交换机








在图5-12所示拓扑出现故障之前，STP或RSTP不会阻塞任何链路。两条上行链路都可以发送和接收流量。两台分布层设备可以把其他网络发来的返回路径流量，转发到接入层设备上，这些接入层设备连接了菊花链上的所有设备成员。



[image: 图5-11 使用三层链路来连接接入层交换机]






图5-11 使用三层链路来连接接入层交换机





[image: 图5-12 菊花链式接入层交换机]






图5-12 菊花链式接入层交换机

当菊花链中间的一条链路或一个设备出现故障时，会发生以下两种情况。在第一种情况下，备用HSRP对等体（分布层设备B）由于无法连接主用对等体（分布层设备A），而进入Active状态，为仍然连接在其上的那些设备转发外部流量。同时主用HSRP对等体也维持在Active状态，为菊花链上的另一半设备转发外部流量。尽管这不是最佳方案，但这种方案至少对外部流量没有什么损害。

另一种情况如图 5-13 所示，图中描绘出这种设计方案为返回流量带来的问题。核心层交换机看到两台分布层交换机都通告了VLAN 2 子网，并且它通过分布层设备A 和B为该子网流量实现了等价负载分担。因此，返回路径流量有50%的几率会被转发到那台与流量目的地设备失去物理连接的分布层交换机。这时发送到这台分布层交换机上的流量会被丢弃。



[image: 图5-13 菊花链式接入层交换机的问题]






图5-13 菊花链式接入层交换机的问题

在这个设计方案中，解决该问题的方法是跨越菊花链建立可替换路径，也就是在接入层设备a和c之间建立起直接的连接关系。管理员在部署这条链路时需要非常小心，因为菊花链中的设备数量若大于3，那么STP会在接入层采取适当的行为。建议管理员在这里部署智能堆叠（StackWise）接入层交换机，相关内容将在后文中进行介绍。

还有另一个设计方法是在分布层交换机之间部署二层链路。






5.2.5 智能堆叠接入层交换机








接入层的智能堆叠（StackWise）技术能够支持在分布层交换机之间使用三层链路互连的推荐做法，而不必非得使用环回线路或实施额外配置，如图5-14所示。

Cisco Catalyst 3750 系列交换机所提供的堆叠交换功能（使用接入层堆叠），与其他型号设备所提供的堆叠相比，能够大大减少拓扑的复杂性。因为多个堆叠的3750交换机在网络拓扑中表现为一个节点设备。








5.2.6 太少冗余性








图 5-15 所示为一个不是很理想的设计方案，也就是跨越多个接入层交换机来统一部署VLAN。分布层交换机之间没有部署二层链路，因此该设计方案就是一个成环的拓扑（如图5-8所示）。其中一条接入层上行链路会被阻塞。HSRP会通过接入层交换机来交换Hello包。



[image: 图5-14 接入层交换机的智能堆叠]






图5-14 接入层交换机的智能堆叠





[image: 图5-15 冗余性不足的网络]






图5-15 冗余性不足的网络

最初两台接入层交换机都会把流量发往分布层设备 A，因为分布层设备 A 交换机是STP 根桥，还是 VLAN 2 的主用或Active HSRP 对等体。然而这种设计会导致路由黑洞，并且当出现单点网络故障时，网络会遭受到大量收敛事件的影响。

在图5-16中，若接入层交换机A与分布层交换机A之间的链路出现故障，那么网络中会发生如下三个收敛事件。



[image: 图5-16 网络设计方案中冗余性不足的问题]






图5-16 网络设计方案中冗余性不足的问题

�接入层交换机A会通过没有问题的上行链路向分布层交换机B发送流量，以到达它的默认网关。但由于STP阻塞端口的影响，分布层交换机B一开始并不知道去往分布层交换机A 上的主用或Active HSRP 对等体的路径，因此这里产生了一个路由黑洞。直到备用 HSRP 对等体由于不再从分布层交换机 A 收到 HSRP Hello包，而接管默认网关职能前，流量会一直被丢弃。

注意：通过调整HSRP计时器，管理员可以将丢弃流量的时间间隔最小化到900毫秒左右。

�最终，接入层交换机 B 会在最大老化时间（max_age）计时器超时之后，检测到非直连链路的故障。在标准STP中，端口转换到转发（Forwarding）状态需要50秒钟。若管理员使用PVST+（每VLAN生成树增强版）启用了BackboneFast特性，则这个时间会缩短到30秒中，而RSTP则会把这个时间缩短到只有1秒钟。

�在STP和RSTP收敛完成后，分布层设备会重新建立起HSRP对等体关系，且分布层交换机A（主用HSRP对等体）会抢占（Preempt）优先权。在接入层交换机A开始通过主用HSRP对等体转发流量之前，还需要另一个收敛事件。否则接入层交换机A去往其默认网关的流量会通过接入层交换机B进行转发。接入层交换机B会通过上行链路将流量转发到分布层交换机B，这是现在接入层交换机A流量的转发链路。接入层交换机B与分布层交换机A相连的上行链路现在必须既承载接入层交换机B本身的流量，也要承载接入层交换机A的流量。






5.3 实施网络监测








在管理员为园区网设计冗余性时，管理方面的冗余性可以靠以下方法实现：通过SNMP和 Syslog（系统日志）来监测网络以及通过 IP SLA来测试连通性。接下来我们会描述这些不同元素，并会解释其部署方法。






5.3.1 网络管理概述








网络管理是一组帮助管理网络的工具和进程，如图5-17所示。网络管理员可以通过网络管理而掌握网络的性能。经过合理部署的网络管理具有下列功能。

�确认网络运作良好且按规划执行相应行为的能力。

�展示网络性能的能力。

�获得当前网络中的流量数量以及流量目的地的能力。

�排查网络错误的能力。



[image: 图5-17 网络管理]






图5-17 网络管理



典型企业网络管理中普遍使用下列工具。

�Syslog。

�SNMP。

�IP SLA。








5.3.2 Syslog








Cisco IOS 系统消息日志（Syslog）程序允许一台设备在本地或者向远端日志服务器提供报告并保存重要的错误和通知消息，Syslog消息可以被发送到本地控制台连接链路、系统缓存或远端 Syslog 服务器上，如图 5-18 所示。Syslog 可以使用 UDP 514 端口向 Syslog服务器发送文本消息。



[image: 图5-18 报告Cisco设备的可选参数]






图5-18 报告Cisco设备的可选参数



Syslog提供了一个便于管理员理解日志的机制，即以英文文本来记录系统消息。系统日志消息中有标准格式的消息（称为系统日志消息、系统错误消息或简单系统消息），也有从调试（Debug）命令输出的消息。这些消息是在网络运作的过程中生成的，旨在指名网络问题的类型和严重程度，或者帮助用户监测路由器的活动，比如配置的变更。

系统消息和错误报告服务（Syslog）在任何网络运作系统中都是必不可少的组成部分。其中系统消息服务负责向网络负责人报告系统的状态信息。

Cisco设备会根据网络事件所导致的结果，来生成系统日志消息。每个Syslog消息中都包含一个严重级别和一个特性。很多网络设备都支持Syslog，其中包括路由器、交换机、应用服务器、防火墙和其他网络设备。

严重级别是用数字来表示的，数字越低代表这个Syslog告警越严重。表5-1中列出了完整的Syslog严重级别。

Syslog中包含的特性是服务识别符，旨在将系统状态数据识别并分类为错误消息报告和事件消息报告。Cisco IOS 软件中定义了超过 500 个特性。最常见的 Syslog 特性如下所示。

�IP。

�OSPF 协议。

�SYS 操作系统。

�IP 安全（IPSec）。

�路由交换处理器（RSP）。

�接口（IF）。


表5-1 Syslog安全级别


[image: ]






其他特性还包括Cisco发现协议（CDP）、STP、组播、IPSec、TCP、BGP、RADIUS、Telne和其他QoS服务相关特性。

读者可以通过以下网址查看更多有关Syslog的信息：www.cisco.com/univercd/cc/td/doc/product/software/ios123/123sup/123sems/index.htm。


1．Syslog消息格式


系统消息由一个百分号（%）开始，其结构如图5-19所示。
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图5-19 Syslog消息格式

�Facility（特性）：由 2 个或 2 个以上大写字母组成的代码，用来表示硬件设备、协议或系统软件的型号。

�Severity（严重性）：范围为0～7的数字编码，表示了事件的严重程度。

�Mnemonic（助记码）：唯一地标识出错误消息的代码。

�Message-text（消息文本）：用于描述事件的文本串。消息中的这一部分有时会包含事件的细节信息，其中包括目的地端口号、网络地址或系统内存地址空间中所对应的地址。

图 5-19 所示消息通常用来表示这个正在发送通知（SEVERITY = 5）的操作系统（FACILITY = SYS）已经配置好了（MNEUMONIC = CONFIG）。消息文本部分则指出这个变更是由VTY0上的用户作出的，他/她的IP地址是192.168.64.25。

注意：每个Cisco IOS软件版本文档都对这些消息的意思做出了解释。举例来说，读者可以通过以下网址获得Catalyst 6500 系统错误消息的解释：www.cisco.com/en/US/products/hw/switches/ps708/products_system_message_guides_list.html。

例 5-1 所示案例为 Cisco IOS 软件所生成的 Syslog 消息。在设备配置模式中，最常出现的消息就是表示链路 Up 和链路 Down 的消息。如果管理员配置了 ACL 日志（ACL Logging），那么设备会在数据包匹配了某个参数的情况下，生成Syslog消息。ACL日志有助于管理员检测到那些由于ACL中设置的安全策略，而被拒绝的数据包。

例5-1 Syslog消息案例
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系统日志消息可以包含最多80个字符和一个百分号（%），如果管理员配置了可选的序列号或时间戳信息，那么上述内容就会出现在这些可选参数后。消息的显示格式如下所示。

seq no:timestamp: %facility-severity-MNEMONIC:description

如果管理员在全局配置模式中使用了命令 service sequence-numbers，那么 Syslog 消息中就会显示出序列号。

如果管理员在全局配置模式中配置了命令 service timestamps [debug | log] [datetimeuptime] [localtime |msec|show-timezone|year]，那么时间戳就会显示出消息或事件的日期和时间。时间戳有以下三种格式。

�mm/dd hh:mm:ss

�hh:mm:ss（运行时间较短）

�d b（运行时间较长）


2．配置Syslog


管理员可以使用命令logging<ip address of the Syslog server>来配置一个Syslog服务器。

为了配置设备向 Syslog 服务器发送消息的严重级别，管理员可以使用全局配置命令logging trap，详见例 5-2。

例5-2 配置Syslog Trap命令
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设备既可以将这些消息发送到Syslog服务器，也可以将其保存在本地。管理员可以使用命令 logging buffered来配置本地日志，详见例5-3。有效参数包括最大的本地日志空间和需要记录的消息严重级别，如果管理员设置了较高的日志级别以及较小的缓存空间，那么这意味着设备只能显示很短时间段内的日志，在那之后就会有新消息覆盖掉旧的消息。因此管理员要确保本地日志空间的大小要与以下两点相适应：记录的消息级别以及管理员希望查看本地日志的时间间隔。

例5-3 配置Syslog缓存命令
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管理员可以使用命令 show logging 来显示本地日志文件的内容。如果日志文件中显示出了过多内容，管理员可以在命令中结合竖线（|）和关键字来过滤命令的输出内容（比如使用关键字include或begin）。例5-4所示案例中的命令，用于使设备显示出本地日志中有关接口链路状态的错误报告（严重级别3）。

例5-4 显示出过滤后的系统日志消息
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例 5-5 所示案例中的命令，用于使设备显示出所有以%DUAL 开头的事件（因此所显示出的事件都与 EIGRP DUAL算法有关）。

例5-5 显示出过滤后的系统日志消息
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5.4 SNMP








SNMP已成为了网络管理的标准。SNMP是仅需要很少编码就可实施的简单解决方案，因此很多厂商可以很轻易地在其产品中建立SNMP代理。于是SNMP往往成为了网络管理架构的基础。

SNMP包含下列三个元素，如图5-20所示。
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图5-20 SNMP概述



�网络管理应用（SNMP管理器）。

�SNMP代理（运行在被管理设备内）。

�MIB 数据库对象，以预先定义好的格式来描述信息，这个格式是代理可以用来发布数据的格式。

SNMP定义了网络管理应用和管理代理之间交换管理信息的方法。网络管理应用通过向设备查询数据，来周期性地轮询被管理设备中的 SNMP 代理。周期性的 SNMP 轮询（Polling）具有以下劣势：事件发生的时间与NMS意识到有事件发生之间有延迟。因此管理员需要在轮询频率与带宽利用率之间进行权衡。网络管理应用可以在网络管理器上以图形化（GUI）的形式显示信息。SNMP使用的是IP协议中的UDP传输机制，来接收和发送管理信息，比如MIB变量。

被管理设备中的SNMP管理代理负责收集并储存设备及其自身运作的信息、响应管理请求、生成陷阱（Trap）消息来告知管理器特定的事件。SNMP Trap是当特定事件发生时，由管理代理向网络管理系统发送的。由 Trap 引导的通知可以大大节省网络资源和代理资源，因为使用这种方法可以减少多种SNMP轮询请求。

管理代理负责收集数据，并将其保存在本地的 MIB 中。团体字符串（Community String ①
 ）负责控制设备对MIB的访问。若想查看或设置MIB变量，用户必须指定适当的团体字符串，才可以获得读或写的访问权限。


①
 Community String是一组用作密码的字符串，也就是微软所说的“团体名称”，读者也可以将其理解为“查询密码”。——译者注


1．SNMP版本


最初的SNMP 版本标准（SNMP版本1或者 SNMPv1）定义在 RFC 1157中。其中定义了下列5种基本的SNMP消息，网络管理器可以利用这些消息来向被管理设备中的代理请求数据，如图5-21所示。

�Get Request（获得请求）：用于向代理请求指定 MIB变量的值。

�Get Next Request（获得下一个请求）：用于初始的Get Request之后，用来请求表格或列表中的下一个对象。

�Set Request（设置请求）：用来设置代理上的一个 MIB变量。

�Get Response（获得响应）：代理用其来响应管理器发出的 Get Request 或 Get NextRequest消息。

�Trap（陷阱）：代理用其向管理器主动发出告警。当发生特定事件时，代理会发送Trap消息，比如设备状态的变更、设备或组成部分发生故障、代理初始化或重启等。

RFC 1441 引入了 SNMPv2，但 IETF 下属委员会的成员并没有在 SNMPv2定义中的安全和管理部分达成一致。在后续版本的修改过程中，委员会又多次尝试在SNMPv2上达成共识。
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图5-21 SNMP消息

基于团体的 SNMPv2（SNMPv2C）定义在 RFC 1901中，这是最常见的 SNMP实施版本。SNMPv2C部署了SNMPv1中定义的管理框架，也就是用户需要通过读/写团体字符串来获得管理访问权限。

SNMPv2中引入了以下两个新的消息类型。

�Get Bulk Request（获得批量请求）：在请求大量数据时（比如请求表格），该消息减少了重复的请求和响应消息，增强了性能。

�Inform Request（信息请求）：向 SNMP 管理器通告特定事件。与 SNMP Trap 消息不同的是，Trap 消息是未经请求而主动发送的，而 NMS 则是通过向请求设备返回Inform Response（信息响应）消息，来回复 Inform Request消息的。

SNMPv2 中添加了的数据类型：64 位计数器（64-bit Counters），这是因为32 位计数器很快会由于快速网络接口而过时。在 Cisco 路由器中，管理员可以在 Cisco IOS 软件 11.3极其后续版本中实施SNMPv2。

注意：SNMPv1 和 SNMPv2 都不提供安全方面的特性。特别是它们既无法对管理消息的源进行认证，也无法提供加密功能。由于缺乏安全特性，很多SNMPv1和SNMPv2实施环境都仅限于提供只读功能，而将SNMP的功能缩减为网络监测器。

SNMPv3 定义在 RFC 3410 – 3415 中。这个版本为了保护被管理设备间传输重要数据的安全性，而添加了一些保护机制。

SNMPv3中引入了下列三个安全级别。

�noAuthNoPriv：不需要认证，不提供隐私性（加密）。

�authNoPriv：基于HMAC-MD5或HMAC-SHA的认证。不提供加密。

�authPriv：除了认证之外，还将CBC-DES加密算法用作隐私性协议。

为每个安全模块所分配的安全级别决定了用户可以对SNMP对象实施的操作，这些操作包括读取、写入或创建，以及用户可以接收到的通知列表。

在 Cisco路由器中，管理员可以在 Cisco IOS软件12.0极其后续版本中实施SNMPv3。


2．SNMP建议


SNMPv1和SNMPv2使用了明文的团体字符串。管理员应该谨慎选择团体字符串，如同创建所有密码那样，要确保团体字符串的独特性。管理员还应该周期性更新团体字符串，并使之与网络安全策略相一致。举例来说，当网络管理员的身份角色发生变化或者从企业离职时，相关人员应该变更团体字符串。如果SNMP仅用于监测设备，那么就可以使用只读（Read-Only）团体。管理员需要确保 SNMP 消息不会发送到管理控制台以外的地方。这就需要管理员使用访问列表将SNMP消息限制在某些必要设备的范围内，并且只允许对被监测设备进行管理系统访问。

建议管理员使用SNMPv3，因为它可以提供认证和加密功能。


3．配置SNMP


管理员可以按照下列步骤来配置SNMP。


步骤1
 配置SNMP访问列表。


步骤2
 配置SNMP团体字符串。


步骤3
 配置 SNMP Trap 接收方。


步骤4
 配置SNMPv3用户。

SNMP配置中的第一步是开启SNMP访问。这是通过配置团体字符串实现的，团体字符串的作用类似于密码。不同的是，管理员可以配置多个团体字符串，每个团体字符串可以获得不同的访问权限。在例5-6中，团体cisco可以获得本地交换机的只读访问权限，而团体 xyz123则可以获得本地交换机的读写访问权限。命令 snmp-server community最后的参数100表示仅允许标准访问列表100中放行（Permit）的源对设备进行访问。在本例中，子网10.1.1.0/24中的所有PC都可以通过团体cisco和xyz123对本地交换机进行访问。

例5-6 配置SNMP
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选择更强健的团体字符串来确保更高的安全性是非常必要的。建议管理员使用至少 8字节的字符串，并且字符串中包含小写/大写字母、特殊字符和数字。

命令 snmp-server trap 有两个作用：配置 SNMP 服务器并指示交换机向该服务器发送Trap消息。

SNMP配置中还包括其他选项。读者可以通过以下网址获得更多信息：www.cisco.com/en/US/docs/ios/netmgmt/configuration/guide/nm_cfg_snmp_sup_ps6350_TSD_Products_Config uration_Guide_Chapter.html.


IP服务水平协议


对于客户来说，网络已经变得越来越重要，任何因故障造成的中断或性能下降都会对其收益造成恶劣的影响。因此企业需要某种形式的 IP 服务可预见性。SLA 是网络服务提供商与其客户之间的合约，或者是网络部门与内部企业客户之间达成的共识。SLA可以为客户提供某种形式的保障，用来确保用户体验的水平。

SLA中定义了服务提供商提供给某一项终端用户服务的连通性和性能合约。SLA中通常列出了最低的服务水平和预期的服务水平。网络部门可以使用SLA来检查服务提供商是否达到了自己的SLA要求，或者可以用来定义重要业务应用的服务水平。网络部门也可以把SLA当作网络预算规划的基础和理由。

管理员可以通过预先隔离网络问题，来减少平均故障恢复时间（MTTR）。管理员可以根据优化后的性能度量参数来更改网络配置。

SLA中的技术组成部分通常包括网络可用性水平、就往返时间（RTT）而言的网络性能以及就延迟、抖动和丢包率而言的网络响应。SLA的具体内容会根据网络所支持的应用和组织结构而有所变化。


1．IP SLA的测量


Cisco IOS软件中的IP SLA 测量功能可以使一台路由器向主机或配置为应答设备的路由器，发送一些合成的流量，如图5-22所示。从而收集单向传输时间和丢包率等数据。特定的测量功能还可以收集抖动数据。

IP SLA 的测量中通常会用到下列功能。

�边缘到边缘的网络可用性监测。

�网络性能监测和网络性能的可见度。

�VoIP、视频和 VPN 监测。

�IP 服务网络健康状态的准备或评估。

�MPLS 网络监测。

�网络运营的故障排除。

IP SLA 的测量使用了各种各样的作业和主动生成的流量来收集多种类型的测量统计数据。

�网络延迟和响应时间。

�丢包状态统计。

�网络抖动和语音质量评分。

�端到端网络连通性。

一个网络中可以同时进行多个 IP SLA作业（测量）。报告工具会使用 SNMP 来提取数据并将其放入数据库中，然后进行报告。
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图5-22 Cisco IOS中的IP SLA

IP SLA 的测量是网络管理者可以检查服务保障，并可以通过验证网络性能、预先指出网络问题以及简化新IP服务的部署，它可以增强网络的可靠性。


2．IP SLA作业


网络管理员要在 IP SLA源设备上，为每个作业（Operation）配置一个目标设备、协议和 UDP 或 TCP 端口。在发送测试数据包之前，源设备会使用IP SLA 控制协议与响应设备进行通信。为了增强IP SLA 测量控制消息的安全性，响应设备可以使用 MD5认证来确保控制协议交换过程的安全。当作业完成且收到响应后，测量结果会保存在源设备的 IP SLA MIB中，管理员可以通过SNMP协议进行查看。

IP SLA作业被定义为目标设备。如果是 DNS 或HTTP 之类的作业，那么所有符合条件的主机都是目标设备。但如果是用来测试数据库端口的作业，企业由于不希望受到任何意想不到事件的影响，因此可能会使用IP SLA 响应设备功能，也就是用一台路由器来代替真实的数据库服务器进行响应。在路由器上仅需一条命令就可以启用响应设备功能，无需实施任何复杂的预配置。


3．IP SLA源设备和响应设备


IP SLA 源设备是配置了所有 IP SLA测量调查作业的设备，管理员可以通过 CLI进行配置，也可以通过支持 IP SLA 作业的 SNMP 工具进行配置。源设备也是发送调查数据包的 Cisco IOS设备。调查的目的设备可能是另一台 Cisco 路由器，或者另一个网络目标，比如网页服务器或IP主机。

尽管调查的目的设备可以是任何IP设备，但使用 IP SLA响应设备可以增强测量的精确性。IP SLA 响应设备上运行了 Cisco IOS 软件，并且由管理员通过命令 ip sla monitor responder配置为IP SLA测量响应设备。


4．使用响应设备的 IP SLA 作业


网络管理员可以通过在IP SLA源设备上配置目标设备、协议和端口号来配置一个IP SLA作业。网络管理员也可以配置反应条件，还可以安排每个作业运行的时间段，以便收集统计数据。图5-23所示为每个IP SLA作业中发生的事件顺序，本例为在目标上使用响应设备：
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图5-23 IP SLA作业

1．在控制阶段开始时，IP SLA源设备会向目标路由器上的IP SLA控制端口UDP 1967，发送包含有配置好的IP SLA 作业信息的控制消息。控制消息承载的信息包括协议、端口号和时间段。

�若管理员启用了MD5认证，则控制消息中会携带MD5校验和。

�若管理员启用了消息认证，响应设备就需要对其进行核实；若认证失败，响应设备则会返回一个认证失败消息。

�若 IP SLA测量作业没有收到响应设备返回的响应消息，那么它会重新发送控制消息并最终迎来超时时间。

2．若响应设备处理了控制消息，那么它会向源路由器发送OK消息，并在指定时间内监听控制消息中指定的端口。若响应设备无法处理控制消息，它就会返回错误消息。在图5-23 所示案例中，UDP 端口 2020 被用于传输IP SLA 测试数据包。

3．若响应设备返回的控制消息是 OK，IP SLA 作业就会进入调查（Probing）阶段，在这个阶段中，IP SLA 作业会向响应设备发送一个或多个测试数据包，以此来计算响应时间。在图5-23所示案例中，这些测试消息是通过控制端口2020进行发送的。

4．响应设备接收测试数据包并对其进行响应。根据作业类型的不同，响应设备可能会在响应数据包负载中加入“入（In）”时间戳和“出（Out）”时间戳，以此来计算 Cisco 设备的CPU 花费在测量单向数据包丢失、延迟和抖动上的时间。这些时间戳可以帮助 IP SLA 源设备精确评估单向延迟和目标路由器的处理时间。响应设备在向 IP SLA测量数据包进行响应后，或者在超出指定时间后，就会禁用用户指定的端口。

5．IP SLA 响应设备时间戳。

图 5-24 所示为使用IP SLA 响应设备时间戳来计算往返时间的示意图。IP SLA源设备使用了4个时间戳来计算往返时间（RTT）。本例中，IP SLA源设备在 T1 时间发送了一个测试数据包。
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图5-24 IP SLA响应设备时间戳

IP SLA 响应设备这一边包含2 个时间点：接收时间（T2）和发送时间（T3）。由于路由器中还有另一些高优先级进程，因此路由器会花费几十毫秒来处理入站数据包。而延迟将会影响响应时间，这是因为路由器可能会将测试数据包的响应消息数据包放到队列中等待处理。这个时间戳是以亚毫秒（Submillisecond）为精度进行标记的。在网络活动高发期间，ICMP Ping 测试往往显示出很长且不精确的响应时间，而基于IP SLA 的响应设备则会显示出精确的响应时间。IP SLA 源设备会通过 T3减去T2来得出 IP SLA 响应设备用来处理测试数据包所花费的时间。这个时间表示为时间差值（Delta Value）。

接着从整个 RTT 中减去时间差值。IP SLA 源设备也遵守相同的规则，为了获得更精确的时间，需要从处理数据包的时间T5中减去数据包入站时间T4。

IP SLA 响应设备提供两个时间戳的另一个好处是：这种方法能够追踪单向延迟、抖动和定向丢包率。而这些统计数据非常重要，因为网络中的大量行为都是异步行为。为了进行单向延迟测量，管理员必须在IP SLA源设备和 IP SLA响应设备上都配置 NTP 协议。

源设备和目标设备都需要与相同的时钟源进行同步。IP SLA响应设备无需使用专门的第三方外部调查设备（Probe Device），就可以为测量提供增强型精确度。它还提供了其他统计数据，这些统计数据无法通过标准ICMP测量方式获得。


5．配置 IP SLA


实施IP SLA有多种方法。对于不同的硬件平台和不同的 IOS版本来说，在 IP SLA 的配置上可能会有细微差别。

管理员可以按照下列步骤来配置IP SLA。


步骤1
 配置IP SLA检查（Probe）。


步骤2
 激活检查。


步骤3
 配置追踪目标。


步骤4
 配置追踪目标上的行为。

第一步需要管理员使用命令 ip sla monitor，后面加上数字，来进入 IP SLA配置模式。这个数字用于标识SLA测试作业。

在图 5-25 所示案例中，IP SLA 测试作业是由本地接口 f0/1，向 IP 地址 10.1.1.1 发送一个ipIcmpEcho消息。这个消息每10秒发送一次，详见例5-7。



[image: 图5-25 配置IP SLA]






图5-25 配置IP SLA

例5-7 Cisco IP SLA配置



[image: ]








管理员应该使用命令ip sla responder，在设备10.1.1.1上进行配置，使其能够响应这个消息。

这时，消息类型已经配置完成，后面跟着发送频率和目标地址。下一步是决定开始该测试的时间。管理员可以使用命令 ip sla monitor schedule 来完成这一步的配置。在例5-7所示案例中的测试会马上开始，并且一直持续下去。

当管理员定义好 IP SLA测试后，还要进行其他配置，来决定收到测试结果后的行为。在例5-7中，在 IP SLA 测试结果后使用 track 命令。管理员还可以使用track结果来接着配置进一步命令，比如降低接口优先级或激活备份链路。

在 IP SLA配置完成后，测试会按照配置中的时间安排来进行。测试可能会成功也可能会失败。如果管理员没有监测测试结果，那么测试的失败将无人知晓。管理员可以使用命令 show ip sla statistics，来查看测试的相关信息。该命令会显示出测试的成功次数和失败次数，当然还包括其他参数。它还会显示出该测试是否还在运行。在例5-8所示的案例中，测试仍处于活动状态，并且当管理员发出这条命令的时候，该测试成功了177次，且失败了6 次。通过监测这些统计数据，久而久之它将会告诉管理员在 IP SLA测试过程中，是否发现过连接问题。

例5-8 检查IP SLA
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管理员可以使用命令 show ip sla configuration，来查看给定IP SLA配置的更多相关信息。例 5-9 所示为用户正在查看IP SLA配置。通过命令 show ip sla configuration，管理员还可以检查哪个IP地址用于源设备、每个数据包的大小、该测试的默认超时时间和频率。

例5-9 检查IP SLA的配置
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（待续）
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5.5 在Catalyst交换机中实施冗余的Supervisor引擎








Supervisor Engine（Supervisor 引擎）是 Catalyst模块化交换机中最为重要的组成部分，这类交换机通常用于园区骨干网和建筑物分布层中。如果Supervisor引擎出现故障，交换机将无法转发流量。因此为Supervisor引擎提供冗余性是实现高可用性最为重要的方法。由于并非所有的 Catalyst 交换机都是模块化交换机，因此也并非所有 Catalyst 交换机都能提供冗余的 Supervisor 引擎功能。但 Catalyst 4500和 Catalyst 6500系列交换机提供了冗余的Supervisor引擎功能选项。

如图5-26所示，在一台Catalyst家族交换机中可以配置双Supervisor引擎，这样可以通过提供冗余的引擎来确保高可用性，并且无需另外部署一整台交换机设备。相对于通过部署多台交换机来获得冗余性，这种解决方案更为划算。即使是在部署了多台冗余交换机的网络中，配置冗余的Supervisor引擎也能进一步提升可用性的等级。



[image: 图5-26 Catalyst 6500交换机中冗余的Supervisor引擎]






图5-26 Catalyst 6500交换机中冗余的Supervisor引擎



Catalyst 4500和 Catalyst 6500 系列交换机支持安装冗余 Supervisor引擎。其中 Catalyst6500 系列交换机可以在所有型号的机箱中部署冗余的 Supervisor引擎，而 Catalyst 4500 只能在4057R-E和4510R-E机箱中部署冗余的Supervisor引擎。

Catalyst 4500和 Catalyst 6500 系列交换机支持下列冗余性特性。

�RPR（路由处理器冗余性）和 RPR+（仅用于 Catalyst 6500）。

�SSO（状态化故障倒换）。

�NSF（不间断转发）结合 SSO。

在 Catalyst 6500 和 Catalyst 4500 系列交换机中使用NSF 结合 SSO技术，可以提供最高级别的高可用性。






5.5.1 RPR（路由处理器冗余性）








RPR（路由处理器冗余性，Route Processor Redundancy）是 Cisco IOS 软件中最早出现的高可用性特性，它最早出现在 Cisco IOS 12.1(13)E版本中。尽管现在的 Cisco IOS 中仍然保留了RPR，但是它已不再是最佳选择。与RPR和RPR+相比较，NSF结合SSO技术可以提供更好的收敛性。

本节会简要回顾 RPR和 RPR+特性。当 Catalyst 4500和 Catalyst 6500 系列交换机的主用Supervisor引擎同时丧失了二层和三层功能时，交换机会启用冗余的Supervisor引擎来接管相应的工作，从而提供了高可用性。表 5-2 列出了Catalyst 6500和 Catalyst 4500 交换机上RPR和RPR+的故障倒换时间。


表5-2 RPR和RPR+的故障倒换时间间隔
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正在转发二层和三层流量的 Supervisor 引擎叫做活跃的 Supervisor 引擎。另一个Supervisor引擎没有转发流量，而是处于备用模式且监测着活跃的Supervisor引擎，它叫做备用的Supervisor引擎。活跃的Supervisor引擎和备用的Supervisor引擎会定期进行通信，以监测对方是否出现了故障。

在使用RPR时，下列任意事件都会触发从活跃Supervisor引擎到备用Supervisor引擎的切换。

�活跃Supervisor引擎上的RP（路由处理器）或SP（交换处理器）发生故障。

�通过CLI手动切换。

�活跃Supervisor引擎被拆除。

�Supervisor引擎之间的时钟同步失败。

倒换后，冗余的Supervisor引擎进入全面运行状态，且在RPR故障倒换期间，其他保留模块上会发生下列事件。

�重置（Power Cycled）所有交换模块。

�在之前为备用的 Supervisor 引擎，而现在成为活跃的 Supervisor 引擎上初始化MSFC（包括二层和三层协议）上的其他保留子系统。

�新的活跃Supervisor引擎上的ACL被重新加入到Supervisor引擎硬件中。






5.5.2 RPR+（路由处理器冗余性增强版）








在使用 RPR+时，冗余的 Supervisor 引擎已经完全初始化并配置完成，这样当活跃Supervisor引擎出现故障或管理员执行手动倒换时，倒换时间就会缩短。

注意：备用Supervisor引擎启动后，活跃Supervisor引擎会检查这个备用Supervisor引擎的镜像版本。如果备用Supervisor引擎与活跃Supervisor引擎的镜像版本不同，将使用RPR冗余性模式。

与RPR相比，RPR+通过下列额外优势，增强了Supervisor引擎冗余性特性。


�减少了倒换时间：
 根据管理员的配置，倒换时间在30～60秒之内。


�无需重新加载已安装的模块：
 由于在倒换过程中，活跃 Supervisor 引擎中的启动配置和运行配置都与冗余 Supervisor 引擎中的相应配置保持同步，因此无需重新加载线路模块。

�活跃与备用Supervisor引擎之间同步的OIR（在线插入和移除）事件：
 在故障倒换后，原来处于在线状态的模块仍保持在线（Online）状态，原来处于关闭（Down）状态的模块仍保持离线状态。


配置和检查RPR+冗余性


RPR+冗余性的配置比较简单，管理员可以按照下列步骤进行配置。


步骤1
 使用以下命令进入冗余性配置模式。
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步骤2
 在冗余性配置子模式中使用以下命令来配置RPR+。
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例 5-10 所示为在 Catalyst 6500 交换机上配置并检查 RPR+冗余性的案例。在例 5-10中还没有部署备用的 Supervisor 引擎，因此输出结果中的对等体状态（peer state）显示为DISABLED（禁用）。

例5-10 配置并检查RPR+冗余性
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（待续）
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5.5.3 状态化故障倒换（SSO）








在Supervisor引擎倒换之后，RPR和RPR+会在大约1分钟之内恢复交换机的流量转发；然而RPR和RPR+的转发中断对于终端用户来说是不透明的。例如，如果用户当时正在使用IP电话，那么呼叫会被中断。尽管对于Internet用户来说，1分钟的中断可能并不那么重要；但对于IP电话用户或数据库应用来说，流量中断带来的影响将是严重的；因此需要一种能够提供更好冗余性的协议，以便最小化流量中断的时间。Catalyst 4500 和Catalyst 6500系列交换机支持 SSO特性，SSO能够在 Supervisor引擎进行故障倒换的过程中，最小化二层流量中断的时间。

在SSO模式中，冗余的Supervisor引擎启动时已完全初始化完成，并且它的启动配置和运行配置与活跃Supervisor引擎中的相应配置同步。处于SSO模式的备份Supervisor引擎还会与活跃Supervisor引擎的保持同步，同步的内容包括所有软硬件状态变化以及SSO支持的特性变化。当任意SSO所支持的特性，若由于活跃Supervisor引擎的故障导致中断，都会由备用Supervisor引擎无缝接管。

下面详细列出当前 SSO 模式为提供二层冗余性而支持的协议和特性。读者可以参考Cisco.com网站，以获得完整且最新的列表。

�802.3x（流量控制）。

�802.3ad（LACP）和 PagP。

�802.1X（认证）和端口安全。

�802.3af（在线供电）。

�VTP。

�动态ARP检测/DHCP侦听/IP源防护。

�IGMP 侦听（版本1和 2）。

�DTP（802.1Q和 ISL）。

�MST/PVST+/快速 PVST。

�PortFast/UplinkFast/BackboneFast/BPDU防护和过滤。

�语音VLAN。

�单播MAC过滤。

�ACL（VLAN ACL、端口ACL、路由器RACL）。

�QoS（DBL）。

�组播风暴控制/广播风暴控制。

在SSO模式中，由于冗余的Supervisor引擎能够识别每条链路的硬件链路状态，因此在倒换前处于活动状态（Active）的端口仍保持为活动状态。除了倒换前活跃的Supervisor引擎所连链路以外，其他邻居设备并不会在倒换期间发现链路断开事件。在 Catalyst 4500交换机中，尽管Supervisor引擎有可能重启，但倒换前活跃Supervisor引擎的上行链路仍会保持活动状态。在这种情况下，由于链路状态没有发生任何改变，因此生成树拓扑也不会发生改变。

对于 Catalyst 6500 系列交换机来说，在一个 Supervisor 引擎发生故障后，它需要花费0到3秒的时间就可以继续转发二层流量。

Catalyst 4500交换机可以为二层流量实现次秒级的故障倒换。然而三层信息则需要使用SSO模式冗余性的交换机，在Supervisor引擎倒换结束后重新进行学习，但在此之前，新的活跃Supervisor引擎会继续使用现有的二层交换信息来转发流量。重新学习的过程包括重新建立ARP表、三层CEF表和邻接表。因此在路由收敛完成以及CEF表和邻接表重建之前，所有需要路由的数据包都会被丢弃。


配置和检查SSO


SSO冗余性的配置比较简单，管理员可以按照下列步骤进行配置。


步骤1
 使用以下命令进入冗余性配置模式。
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步骤2
 在冗余性配置子模式中使用以下命令来配置SSO。
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例 5-11 所示为在 Catalyst 4500 交换机上配置并检查 SSO冗余性的案例。

例5-11 配置并检查SSO冗余性
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（待续）
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5.5.4 NSF 结合 SSO








Catalyst 4500 和 Catalyst 6500 系列交换机还支持另外一种形式的冗余，即 NSF 结合SSO。

NSF结合SSO冗余性特性包括使用标准SSO进行二层交换；同时该特性还通过继续使用倒换前活跃Supervisor引擎中建立的CEF条目，在Supervisor引擎倒换引起的三层网络不可用期间，继续转发IP数据包，从而减少了网络不可用时间。NSF结合SSO冗余性模式能够提供零丢包率或接近于零丢包率的高可用性。

在使用NSF结合SSO特性时，该特性所支持的三层路由协议（BGP、EIGRP、OSPFv2 和 IS-IS）会自动收敛，同时设备仍继续转发数据包。备用 Supervisor 引擎中维护着从活跃Supervisor引擎中复制过来的 CEF条目，因此一旦发生故障倒换，这个新的活跃Supervisor引擎会在路由协议收敛过程中，使用这些 CEF条目来转发流量，这样就不会造成用户流量的中断。当路由协议收敛完成，且路由处理器中重新建立了 RIB（路由信息库）之后，所有过时的CEF条目会被清除，数据包的转发工作完全恢复。

通过对路由协议的更改，使启用了NSF的路由器能够在故障倒换期间，向NSF感知（NSF-Aware）邻居路由器发送特殊的数据包来触发路由更新，而无需与其重新建立对等体关系。这种特性能够预防 Supervisor 引擎倒换过程中的路由翻动和路由选择的变更。NSF感知路由器知道在RP倒换的过程中，NSF路由器仍然能够转发数据包。而NSF感知路由器自身并不一定是NSF路由器。

读者若想查阅每种路由协议的NSF运作信息，可以参考Cisco.com网站中Catalyst 6500配置指南的“Configuring NSF with SSO Supervisor Engine Redundancy”配置部分。

总而言之，Cisco NSF 可以提供下列好处。


�增强了网络可用性：
 NSF 会持续转发网络流量和应用的状态信息，因此用户流量并不会由于Supervisor引擎的故障倒换而中断。


�网络整体的稳定性：
 在 Supervisor 引擎倒换的过程中，保留了路由协议的邻居关系，从而提高了网络的稳定性。


配置和检查NSF结合SSO


NSF是SSO配置中一个额外的配置选项。例5-11给出了SSO的配置案例。管理员需要使用nsf router-level命令，来为OSPF、EIGRP和IS-IS配置NSF。还可以使用命令bgp graceful-restart router-level命令，来为BGP配置NSF。

例5-12所示案例中，用户为BGP和OSPF配置了NSF，并且查看了配置的输出信息。

例5-12 配置并检查NSF为BGP和OSPF路由协议提供支持
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（待续）
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5.6 理解FHRP（首跳冗余性协议）








位于子网中的主机和服务器需要借助网关，才能够与其他子网中的设备进行通信。由于网关在所有设备的运作中扮演着关键的角色，因此就要确保网关拥有最高的可用性。管理员可以将部署冗余的网关作为一种解决方案，但想要这些网关能够在运作中提供冗余性和负载分担，就需要在其上配置首跳冗余性协议，比如HSRP、VRRP和GLBP。本节覆盖了网关协议的替换方案，并会详细介绍每个首跳冗余性协议。






5.6.1 FHRP 简介








FHRP（首跳冗余性协议，First Hop Redundancy Protocols）（比如 HSRP 和VRRP）提供了默认网关的冗余性，其方法是让一台路由器充当活跃的网关路由器，而另一台或多台其他路由器则处于备用模式。GLBP 能够使所有可用的网关路由器进行负载分担，且同时处于活跃模式。在可以使用首跳冗余性协议之前，网络的冗余性依赖于代理ARP和静态网关配置。


1．代理ARP


在大多数IP客户端能够支持默认网关之前，网络需要依靠代理ARP特性使IP客户端能够与其子网外部的 IP 设备实现通信。Cisco IOS 软件就充当了代理 ARP 设备，使对路由选项一无所知的主机，能够获得网关的MAC地址，并由网关来转发本地子网外的数据包。

在图5-27所示案例中，若代理ARP路由器收到一个ARP请求，并且发现这个ARP所请求的IP地址与发送请求的设备并不处于相同子网，那么它就会生成一个ARP响应数据包，并将自己的MAC地址作为被解析IP地址的目的MAC地址。发送这个ARP请求的主机就会把所有目的地为该IP地址的数据包，发送到路由器的MAC地址。接着由路由器把数据包转发到目的地主机。代理ARP特性默认为启用状态。



[image: 图5-27 代理ARP]






图5-27 代理ARP



在使用代理ARP时，终端用户主机的行为就像目的地设备连接在当前网段中一样。如果代理ARP路由器出现故障，源设备会继续把前往该目的IP的数据包发送到失效路由器的MAC地址，而数据包会被丢弃。

最终，主机 ARP 缓存中的代理 ARP MAC 地址会老化。主机这时需要另一台代理ARP 倒换路由器的地址。但在故障倒换期间，主机不能向本地网段之外的设备发送数据包。

如需代理 ARP 的更多信息，读者可以查阅 RFC 1027“使用ARP 来实施透明子网网关”。


2．静态默认网关


现在大部分设备上都配置了默认网关，代理ARP特性不再使用。但是，每个客户端仅能接收一个默认网关；即使有第二条路由能够承载本地网段之外的数据包，也没有任何方法能够配置次选网关。

举例来说，如果建筑物接入层发生了链路故障，那么建筑物接入层和建筑物分布层之间的首选和次选路径可以提供不间断的流量转发。如果建筑物分布层发生了链路故障，那么建筑物分布层和建筑物核心层之间的首选和次选路径可以提供不间断的流量转发。

在图5-28所示的案例中，路由器A负责路由去往服务器（10.9.1.50）的数据包。若路由器A变得不可用，那么路由协议会快速且动态收敛，最终决定由路由器B来转发之前通过路由器 A 的数据包。但大多数主机、服务器和打印机并没有收到这个动态路由选择信息。



[image: 图5-28 静态默认网关]






图5-28 静态默认网关



通常终端设备中配置了单一的默认网关IP地址，且当网络拓扑发生变化时，默认网关IP 地址并不会随之改变。如果默认网关 IP 地址所属的路由器发生故障，那么本地设备就无法向本地网段外部发送数据包，也就会立刻与其他网络断开连接。即使网络中有冗余的路由器可以充当该网段的默认网关，也没有任何动态方法能够使这些设备获得新默认网关的地址。






5.6.2 HSRP（热备份路由器协议）








HSRP 是 Cisco 开发的冗余性协议，它可以提供网关的冗余性，且无需在子网内的终端设备上进行任何额外的配置。HSRP 协议配置在一组路由器之间，这些路由器将会共同工作，对于局域网中的主机来说它们就是一个虚拟路由器，如图5-29所示。两台或多台路由器可以通过共享IP地址和MAC（二层）地址，成为一个虚拟路由器。



[image: 图5-29 HSRP（热备份路由器协议）]






图5-29 HSRP（热备份路由器协议）



管理员需要把虚拟路由器的IP地址配置为该网段中主机的默认网关。当主机要把数据帧发往默认网关时，主机会用ARP来解析默认网关IP地址所对应的MAC地址。ARP解析会返回虚拟路由器的MAC地址。发往虚拟路由器MAC地址的数据帧，会由虚拟路由器组中活跃的物理路由器进行处理。转发这个流量的物理路由器对于终端主机来说是透明的。

HSRP提供了一种机制，来判断哪台路由器应该充当活跃角色而转发流量。HSRP还提供了一种机制，来决定活跃角色何时必须由备用路由器接管。从一台转发路由器到另一台的转换过程对于终端设备来说是透明的。

举例来说，当活跃路由器或路由器之间的链路发生故障时，备用路由器就不会再收到活跃路由器发出的Hello消息。接着备用路由器就会充当转发路由器的角色，如图5-30所示。由于这个新的转发路由器使用了虚拟路由器的IP地址和MAC地址，所以终端设备并没有发现服务的中断。



[image: 图5-30 活跃路由器和备用路由器之间的故障倒换]






图5-30 活跃路由器和备用路由器之间的故障倒换

HSRP活跃路由器和备用路由器都会向组播地址224.0.0.2 UDP 1985端口发送Hello消息。HSRP 组中的路由器使用 Hello 消息相互通信。HSRP 组中的所有路由器都需要建立L2邻接关系，这样才能交换Hello数据包。

一个HSRP组中的所有路由器都有其特定的角色和特定的互动方式。


�虚拟路由器：
 就是在终端设备上作为默认网关配置的一对IP地址和MAC地址。活跃路由器负责处理所有发送到虚拟路由器地址的数据包和数据帧。虚拟路由器并不处理物理的数据帧，一个HSRP组中有一个虚拟路由器。


�活跃路由器：
 在一个 HSRP 组中，一台路由器被选为活跃路由器。活跃路由器在物理上转发所有发送到虚拟路由器 MAC 地址的数据包。一个 HSRP 组中有一个活跃路由器。

活跃路由器负责处理发送到虚拟路由器的流量。若终端主机向虚拟路由器的MAC 地址发送了一个数据包，活跃路由器就会接收并处理这个数据包。若终端主机以虚拟路由器的IP地址发出了一个ARP请求，活跃路由器就会以虚拟路由器的MAC地址进行响应。

在图 5-31 所示的案例中，路由器 A 充当了活跃角色，负责转发所有发到指定 HSRPMAC地址0000.0c07.acxx的数据帧，MAC地址中的xx用来识别HSRP组。


�备用路由器：
 备用路由器会监听周期性 Hello 消息。当活跃路由器发生故障后，其他的 HSRP 路由器就无法再接收到由这个活动路由器发出的 Hello 消息。这时备用路由器就会接替活跃路由器的角色。一个HSRP组中有一个备用路由器。


�其他路由器：
 一个 HSRP 组中可以有两台以上路由器，但只有活跃路由器和备用路由其仅各有一台。其他路由器保持在初始状态（Initial State），当活跃路由器和备用路由器都发生故障时，组中的所有其他路由器就会竞争活跃路由器和备用路由器角色。



[image: 图5-31 HSRP活跃路由器的运作]






图5-31 HSRP活跃路由器的运作


1．HSRP状态


属于 HSRP 组的路由器可以处于以下状态之一：初始（Initial）、监听（Listen）、宣告（Speak）、备用（Standby）或活跃（Active）。当路由器处于其中一种状态时，它就会执行该状态所需的行为。不是 HSRP 组中的所有路由器都会经过所有状态的转换。比如若 HSRP 组中有三台路由器，既不是备用路由器也不是活跃路由器的那台路由器就会维持在监听状态。

表5-3描述了不同的HSRP状态。


表5-3 HSRP状态
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2．HSRP状态转换


所有路由器一开始都处于初始状态，初始状态是最开始的状态，它表示路由器还没有运行HSRP。当配置发生变化时路由器就会进入初始状态，比如在接口启用HSRP，或者已启用了HSRP的接口第一次进入Up 状态（比如管理员输入了no shutdown 命令）。

监听状态的目的是为了确认组中是否已存在活跃路由器或备用路由器。处于宣告状态的路由器会积极参与成为活跃路由器、备用路由器或两者的选举中。HSRP 使用Hello 和保持（Hold）事件来决定何时转换到不同的状态。本章稍后将对计时器进行具体的介绍。

在图 5-32所示的案例中，路由器 A启动了。由于它是子网中备用组 1（StandbyGroup 1）中的第一台路由器，因此它会经过监听和宣告状态，最终成为活跃路由器。路由器B在路由器A之后启动了。当路由器B处于监听状态时，路由器A已经承担起备用角色，接着变为活跃角色。由于组里已经有了活跃路由器，路由器B就会担任起备用角色。

当两台路由器参与到选举过程中，管理员可以分别配置两台路由器的优先级，以此决定哪台路由器应该成为活跃路由器。如果没有定义优先级配置，每台路由器默认的优先级为100，同时具有最高IP地址的路由器会成为活跃路由器。

不管其他路由器的优先级或IP地址是什么，活跃路由器默认会一直处于活跃状态。只有当活跃路由器被移除时才会触发新的选举过程。同样当备份路由器被移除时，也会触发新的选举过程来替换备用路由器。管理员可以通过抢占（Preempt）选项来改变这一默认行为，相关内容将在本章后续内容中进行介绍。



[image: 图5-32 HSRP状态转换案例]






图5-32 HSRP状态转换案例


3．HSRP活跃路由器和生成树协议


冗余生成树拓扑中的一些链路会被阻塞（Block）。生成树协议对HSRP配置一无所知。HSRP活跃路由器选举过程与生成树根网桥选举过程之间并没有自动建立任何关系。

当网络中配置了生成树和 HSRP（或其他首跳冗余性协议）的时候，管理员应该确保活跃路由器与相应VLAN的根网桥相同。当根网桥与HSRP活跃路由器不同时，可能会导致次优路径，如图5-33所示。


4．HSRP的配置


表5-4列出了在接口启用或禁用HSRP所需的命令。

当运行HSRP时，终端用户主机一定不能获得备用组中路由器的真实MAC地址。因此管理员要禁用任何能够向主机告知路由器真实地址的协议。为了确保参与HSRP协议的路由器真实地址不会被发现，当管理员在Cisco路由器接口上启用HSRP时，该接口上的ICMP重定向功能会自动禁用。

管理员发出 standby ip命令后，接口会变更为适当状态。路由器成功执行该命令后，路由器会发出HSRP消息。


表5-4 HSRP配置命令
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[image: 图5-33 生成树根网桥与HSRP活跃路由器]






图5-33 生成树根网桥与HSRP活跃路由器


5．HSRP优先级和抢占


每个备用组都有自己的活跃路由器和备用路由器。网络管理员可以为一个备份组中的每台路由器分配优先级值，这样网络管理员就可以控制该组中活跃路由器的选举顺序。

管理员可以在接口配置模式中，输入以下命令，来设置路由器的优先级值。
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优先级值的范围是0～255，默认值是0。

在选举过程中，HSRP 组中具有最高优先级的路由器将成为活跃路由器。如果出现优先级相同的情况，那么具有最高IP地址的路由器会成为活跃路由器。

管理员可以使用 no standby priority命令，来恢复路由器的默认备用优先级值。

如果管理员没有在路由器中配置抢占特性，那么备用组中启动速度明显快于其他路由器的那台路由器（无论管理员为其配置的优先级是多少）都会成为活跃路由器。管理员可以通过抢占配置，使已经成为活跃路由器的设备回到转发路由器的角色，也就是给该路由器配置一个较低的优先级值。管理员可以在接口配置模式中使用以下命令，使路由器能够回到转发路由器角色。
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图5-34中两台路由器A和B的优先级配置分别是110和90，例5-13给出了路由器A中有关抢占特性的其他配置。



[image: 图5-34 HSRP优先级配置]






图5-34 HSRP优先级配置

例5-13 HSRP优先级和抢占配置
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管理员可以使用 no standby group preempt 命令来删除接口的抢占状态。


6．HSRP的认证


HSRP认证可以防止网络中的恶意路由器加入到HSRP组中。

管理员可以通过在HSRP组中所有成员设备上，配置认证字符串来启用HSRP认证。认证字符串的最大长度为8字节，默认关键字为cisco。

例5-14所示的案例中，HSRP认证的字符串配置为xyz123。

例5-14 HSRP认证配置
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7．HSRP计时器的考量和配置


当HSRP活跃路由器发生故障时，备用路由器会检测到这个情况并接管活跃路由器角色。该机制依赖于Hello消息和保持时间（Holdtime）间隔。Hello计时器定义了相同备用组中的路由器之间交换消息的频率。

保持时间计时器定义了经过多长时间后，活跃路由器或备用路由器就会被宣告为失效。

在理想情况下，为了实现快速收敛，管理员应该把这些计时器配置得越短越好。这样在活跃路由器失效后的几毫秒之内，备用路由器就能够检测到这个情况，并且在保持时间间隔过后接替活跃路由器角色。

然而，管理员在配置计时器时，还应该把与网络收敛相关的其他参数考虑进来。比如两台HSRP路由器可能都运行了动态路由协议。而动态路由协议可能对HSRP的配置一无所知，并且都把另一台路由器当成去往其他子网的独立设备。若在动态路由协议收敛前发生了HSRP故障倒换，那么设备中可能仍会保留次优路由选择信息。在最坏的情况中，动态路由协议会继续把失效路由器当作去往其他网络的最佳下一跳，这时就会遭遇丢包的情况，如图5-35所示。在配置HSRP计时器时，管理员要确保这些计时器与网络中能够影响路径选择的其他计时器完美匹配。



[image: 图5-35 HSRP活跃路由器的失效检测]






图5-35 HSRP活跃路由器的失效检测

Hello消息中包含了路由器的优先级值、保持时间和保持时间参数值。备用计时器中包含的msec参数用于次秒级故障倒换。减少Hello计时器的时间会增加Hello消息流量，因此管理员应该谨慎操作。

在活跃路由器发出一个Hello消息后，接收到该消息的路由器会认为这个Hello消息在保持时间之内是有效的。保持时间值应该最少是Hello时间值的3倍。保持时间值必须大于Hello时间值。

管理员可以调整分布层设备上的HSRP计时器，以便协调HSRP的性能，从而在路由去往本地VLAN外的数据包时，提供更好的快速复原能力和可靠性。

默认情况下HSRP的Hello时间是3秒，保持时间是10秒，也就是说故障倒换差不多需要10秒，10秒后客户端才能开始与新的默认网关进行通信。在某些案例中，这个时间间隔可能会由于应用而有所延长。参数hellotime和holdtime都是可以配置的参数。为了配置路由器发送 Hello 消息的时间间隔，以及其他组路由器能够认定活跃路由器或备用路由器失效的保持时间，管理员可以在接口配置模式中够使用以下命令。

Switch(config-if)#standby group-number timers [msec] hellotime holdtime

HSRP组中所有设备上配置的Hello和失效（Dead）计时器间隔必须相同。

表5-5列出了备用消息计时器配置中的配置选项。


表5-5 备用消息计时器配置选项
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管理员可以使用命令no standby group timers，使路由器恢复默认的备用计时器值。

管理员可以以毫秒为单位配置HSRP的hellotime和holdtime，这样可以在1秒钟之内触发HSRP故障倒换。

抢占是HSRP的重要特性，它可以使首选路由器在失效或维修事件后，重新加入到网络中时，接管活跃路由器角色。建议管理员配置抢占特性，因为该特性在日常运作中强制为VLAN使用可预测的路由选择路径来转发流量，并且在条件满足的情况下，它能够确保为VLAN使用的三层转发路径，与该VLAN的二层STP转发路径相同。

当一台具有抢占能力的设备重启后，在分布层交换机与其他网络建立了完整的连通性之前，不应该开始进行HSRP抢占通信。这样可以使首选路由器进入活跃状态后的路由协议收敛更加快速。

要想实现这一目的，管理员需要预计系统启动时间，然后把HSRP抢占延迟（preemptdelay）设置为启动时间的1.5倍。这样做可以确保在开始HSRP通信之前，首选分布层交换机就已经与网络建立了完整的连通性。

举例来说，如果分布层设备的启动时间是150秒，那么管理员就应该把抢占延迟设置为225秒。

例 5-15 给出了计时器的配置，以及 preempt delay配置命令。

例5-15 配置HSRP计时器
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8．HSRP版本


IOS中的默认HSRP版本是HSRPv1，它允许配置最多255个组号码。由于一台设备可以支持 4095 个 VLAN，因此如果需要的话，管理员要在多个接口上重复使用相同的HSRP组号码。尽管这会引起管理员的困惑，但这种配置方法是可行的。HSRPv1使用虚拟MAC地址是0000.0C07.ACXX，XX表示HSRP组；并且向组播地址224.0.0.102发送Hello数据包。

HSRPv2使用的数据包格式与HSRPv1不同。管理员要确保在同一HSRP组中的所有路由器上配置了相同的HSRP版本。因为不同版本的设备之间无法识别Hello消息。设备默认的版本为版本1，管理员可以使用以下命令来改变HSRP版本。



[image: ]









9．HSRP接口追踪


接口追踪特性能够使备用组路由器根据某个路由器接口的可用性状态，来自动调节优先级值。当被追踪的接口变为不可用状态，该路由器的HSRP优先级将会降低。若管理员正确配置了HSRP追踪特性，该特性就能够确保路由器的关键接口失效时，该路由器会放弃活跃路由器角色。

在图5-36所示的案例中，分布层交换机监测与核心层交换机相连的上行链路。这时，备用组中活跃转发设备与核心层设备之间的上行链路发生了故障。如果管理员没有启用HSRP，那么活跃设备在检测到失效链路之后，会向其他设备发送ICMP重定向消息。但若管理员启用了 HSRP，也就禁用了ICMP 重定向。这时左侧交换机为主机去往服务器提供了更优的路径。

HSRP 组追踪了上行链路接口。若右侧交换机上连接核心层的上行链路失效了，该路由器会自动降低该接口上的优先级，并以降低后的优先级发送 Hello消息。这时左侧交换机具有更高的优先级，由于管理员为其配置了抢占特性，因此它会成为活跃路由器。

管理员可以按照下列步骤来配置HSRP接口追踪。


步骤1
 配置备用组。


步骤2
 配置优先级（默认值是100）。


步骤3
 在HSRP组中所有设备上配置抢占特性。


步骤4
 配置被追踪接口和减量幅度（默认减少10）。

表5-6列出了HSRP追踪配置命令中的变量。
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[image: 图5-36 HSRP接口追踪]






图5-36 HSRP接口追踪


表5-6 HSRP追踪配置参数
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一台路由器可以追踪多个接口。在图5-36所示的案例中，SW4同时追踪fa0/23和fa0/24。例5-16中所示的配置策略显示出SW4的初始优先级应该是110。SW3的初始优先级应该是默认值100。若SW4连接SW1的链路fa0/24失效，SW4的优先级应该降为与SW相同的优先级值。若这时需要进行新的选举，则这两台多层交换机就会具有同等的机会成为活跃路由器。这次的优先级降低是因为 fa0/24 不再是活跃链路，而只是一条备份链路。若fa0/23（活跃的上行链路）失效了，那么SW4的优先级要低于SW3的优先级。若fa0/23和fa0/24同时失效，那么这两个减量策略会同时执行，导致SW4的优先级变为80。

例5-16 HSRP接口追踪的配置案例
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（待续）
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管理员可以通过追踪命令 no standby group 来禁用接口追踪。

在多层交换机上配置HSRP追踪的命令与外部路由器上的命令相同，只是接口类型会被认作SVI（虚拟交换接口，关键字vlan后面跟着该接口所属的VLAN号）或物理接口。

内部路由设备上禁用接口追踪的命令与外部路由设备上的命令相同。

管理员可以在一个接口上应用多接口追踪条件。这种配置可以使当前的活跃HSRP接口只有在两个（或多个）被追踪接口都失效时，才放弃活跃状态。


10．HSRP对象追踪


HSRP 追踪特性可以用于追踪一个对象。当网络可以满足对象中所定义的条件时，路由器的优先级保持不变。一旦打破对象中定义的条件，路由器优先级就会降低。

管理员需要在全局配置模式下，使用关键字track来定义被追踪的对象，该关键字后面跟着对象号码，详见例5-17。管理员最多可以追踪500个对象。

例5-17 HSRP追踪对象配置
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被追踪的对象范围非常庞大，可以追踪下列对象。


�一个接口：
 与接口命令 standby track相同，追踪对象也可以确认接口状态（线路协议）。管理员还可以追踪接口上的 IP 路由选择。这个选项可以追踪设备上是否启用了IP路由选择、接口上是否配置了IP地址、接口状态是否为Up，接着它会向追踪客户端报告该接口的Up状态。


�IP 路由：
 当路由表中有被追踪的 IP 路由且该路由可达，就认为这个被追踪的 IP路由对象状态为Up。为了向追踪客户端提供一个通用接口，路由度量值（Metric）统一表示为 0～255，0 表示直连，255 表示不可达。管理员可以追踪路由的可达性，甚至可以使用度量值来决定去往目标网络的最佳路径。追踪进程根据不同协议，使用可配置的参数值，将真实度量值转换为通用度量值。用来与客户端进行通信的度量值总是越小越好。


�对象列表：
 能够追踪多个对象，并比较它们的追踪结果，来决定它们中的一个或多个是否应该触发“成功”的“失效”。


�IP SLA：
 这个特殊的对象允许管理员追踪高级参数，比如 IP 可达性、延迟或抖动。


11．HSRP 和 IP SLA 追踪


IP SLA 追踪扩展了HSRP接口追踪的范围，从而能够追踪穿越网络的路径。

在图5-37所示的案例中，Cisco IOS IP SLA测量正跨越网络云，在两台交换机之间运行。

如果链路失效了，HSRP 组中担任活跃路由器角色的交换机的优先级值就会降低，同时通过上层网络相连的其他交换机会接管活跃路由器角色，使用户能够继续访问服务器。

图 5-37 中还显示出了 IP SLA和 HSRP的配置，其中包括下列步骤。


步骤1
 创建IP SLA进程（18）。


步骤2
 安排IP SLA进程。


步骤3
 创建一个对象（90）来追踪这个进程的状态。


步骤4
 追踪该对象的状态，当对象失效时降低HSRP设备的优先级值。



[image: 图5-37 配置 HSRP 和IP SLA追踪]






图5-37 配置 HSRP 和IP SLA追踪


12．多HSRP组


HSRP 允许相同子网中仅有一台活跃路由器。在典型网络中，管理员可能希望使用所有可用的路由器，对网络中的流量实施负载分担。多组HSRP允许设备同时为不同的IP子网提供冗余备份和负载分担。

在图5-38所示案例中，两台启用了HSRP的路由器使用802.1Q，来为两个不同的VLAN提供流量转发。在Trunk链路上运行HSRP，能够使管理员在多台路由器之间配置冗余性，管理员可以把这些路由器配置为VLAN IP 子网的前端设备。



[image: 图5-38 多HSRP组]






图5-38 多HSRP组

通过在Trunk链路上配置HSRP，用户可以消除由单点故障导致的流量中断问题。该特性可以通过在子网和 VLAN 间提供负载分担和冗余性功能，来增强整个网络的快速复原能力。

管理员要把同一个设备配置为某个VLAN的生成树根网桥和HSRP活跃路由器。这样做可以确保二层转发路径直通三层活跃路由器，并且可以在路由器和Trunk链路上实现最有效的负载分担。

管理员需要为每个VLAN配置一个备用组、一个IP地址、单一的周知MAC地址和分配给该组的唯一标识符。虽然最多可以配置255个备用组（版本2可以配置4095个），但建议管理员使用最少数量的组标识符。管理员在配置两台分布层交换机时，无论创建了多少个备用组，通常只需要2个备用组标识符。

在如图5-39所示的案例中，管理员为2个VLAN配置了2个HSRP组，并配置了相应的STP根网桥。

左侧的交换机是 VLAN 10 的根网桥和活跃 HSRP 路由器。

右侧的交换机相应的配置为 VLAN 20 的根网桥和活跃 HSRP 路由器。


13．HSRP监测


管理员可以使用一系列 show standby命令来检查 HSRP 的状态，其中有多个参数可供使用。比如命令 show standby brief 可以简单显示出 HSRP 的汇总配置，详见例 5-18。管理员可以确认每个备用组中的本地路由器邻居。
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图5-39 配置多HSRP组

例5-18 使用show standby命令监测HSRP
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当管理员只输入 show standby命令时，设备会显示出完整的信息，详见例5-19。

在一个HSRP组中，每台路由器的ARP表中都保存了虚拟路由器的IP地址和相应的MAC地址。如图5-40 所示，管理员可以使用命令 show ip arp 来查看多层交换机上的ARP缓存。

例5-19 显示详细的HSRP备用状态
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[image: 图5-40 HSRP虚拟MAC地址]






图5-40 HSRP虚拟MAC地址

HSRP还通过IOS的调试（debug）工具提供了更详细的监测功能。表5-7中列出了用于调试HSRP的命令。


表5-7 HSRP调试（debug）命令
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5.6.3 VRRP（虚拟路由器冗余性协议）








VRRP（虚拟路由器冗余性协议）提供了与 HSRP 类似的路由器接口故障倒换方法，但它加入了一些特性并与IEEE兼容。与HSRP相同，VRRP也是由一组路由器组成单一的虚拟路由器。在一个HSRP或VRRP组中，选举出一台路由器来负责处理发送到虚拟IP地址的所有请求。在HSRP中，这台路由器称为活跃路由器。一个HSRP组中有一台活跃路由器、一台备用路由器、可能有很多台监听路由器。而一个 VRRP 组中有一台主用（Master）路由器，以及一台或多台备用（Backup）路由器。

表5-8对HSRP和VRRP进行了对比。


表5-8 HSRP和VRRP之间的比较
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HSRP 和VRRP在特性和行为方面是类似的。它们之间最主要的区别在于，HSRP是Cisco私有协议，而VRRP是开放式标准。这导致HSRP通常部署在Cisco网络中，而VRRP则使用在多厂商设备部署环境中。

VRRP提供了下列冗余性特性。

�VRRP 可以为路由器真实IP 地址提供冗余性，或者也可以为VRRP组成员共享的虚拟IP地址提供冗余性。

�如果管理员使用了真实IP地址，那么配置了该地址的路由器就会成为主用路由器。如果管理员使用的是虚拟IP地址，那么具有最高优先级的路由器就会成为主用路由器。

�一个VRRP组中有1个主用路由器，以及一个或多个备用路由器。主用路由器使用VRRP消息来通知组成员它的主用角色。

在图5-41所示的案例中，路由器A、B和C是同一个VRRP组中的成员。虚拟路由器的IP地址与路由器A的局域网接口地址相同（10.0.0.1）。因此路由器A负责对发往这个IP地址的数据包进行转发。



[image: 图5-41 3台路由器的VRRP配置]






图5-41 3台路由器的VRRP配置

客户端上的网关地址配置为10.0.0.1。路由器B和C是备用路由器。如果主用路由器发生故障，那么拥有最高优先级的备用路由器就会成为主用路由器。当路由器A恢复后，它会重新获得主用路由器角色。


1．VRRP的运作


图5-42所示的局域网拓扑中配置了VRRP，路由器A和B同时为客户端1～4的默认网关，对流量实施负载分担。路由器A和B分别为对方的备用虚拟路由器，当任意路由器失效时，另一台路由器都会接替它的工作。

图5-42所示的案例中配置了2个虚拟路由器组。虚拟路由器1的IP地址是10.0.0.1，这个地址属于路由器A的接口，因此路由器A是将默认网关配置为10.0.0.1的客户端的主用虚拟路由器。路由器B则是路由器A的备用虚拟路由器。



[image: 图5-42 VRRP的运作]






图5-42 VRRP的运作

虚拟路由器2的IP地址是10.0.0.2，这个地址属于路由器B的接口，因此路由器B是将默认网关配置为10.0.0.2的客户端的主用虚拟路由器。路由器A则是路由器B的备用虚拟路由器。

对于这种将VRRP组IP地址设置为某个组成员物理接口IP地址的案例，拥有该IP地址的路由器将成为该组的主用路由器。它的优先级设置为 255。备用路由器的优先级范围可以是1～254，默认值为100。优先级值0有特殊的意义，它表示当前的主用路由器已不参与VRRP的运作。这个设置用来触发备用路由器快速转换到主用模式，而无需等待当前的主用路由器超时。

在VRRP中，只有主用路由器才会发送公告（相当于HSRP中的Hello）。主用路由器以默认间隔1秒的频率，使用协议号112向组播地址224.0.0.18发送公告。


2．VRRP的转换过程


当活跃（主用）路由器变为不可用时，VRRP 中的动态动态倒换机制会用到三个计时器：公告间隔（Advertisement）时间、主用失效（Master Down）间隔时间和时滞（Skew）时间。

�公告间隔是指主用路由器发送公告消息的时间间隔（以秒为单位）。默认间隔是1秒。

�主用失效间隔是指备用路由器认为主用失效的时间间隔（以秒为单位）。默认间隔的计算方式是 3× 公告间隔 + 时滞时间。

�时滞时间的计算方式是（256 – 优先级/256）毫秒，它确保了具有最高优先级的备用路由器成为新的主用路由器。

表5-9列出了图5-42所示场景中，VRRP转换所涉及的步骤。


表5-9 VRRP的转换过程
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注意：在VRRP主用路由器正常关机的案例中，它会以优先级0发送公告消息。这个优先级设置会触发备用路由器快速接管主用路由器的工作，只需等待时滞时间，而无需等待主用失效间隔时间。因此以前文场景为例，路由器B只需等待0.2秒，就可以转换为主用状态。


3．配置VRRP


表5-10所示为配置VRRP需要的步骤。


表5-10 VRRP的配置步骤
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例5-20所示为用户在路由器A和路由器B上配置和检查VRRP的命令，环境拓扑请参考图5-43。

例5-20 配置和检查VRRP
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[image: 图5-43 VRRP的配置]






图5-43 VRRP的配置

HSRP和VRRP最主要的区别在于，VRRP中的备用路由器不发送公告消息。因此以例5-20所示场景为例，VRRP主用路由器无法感知当前的备用路由器。






5.6.4 GLBP（网关负载分担协议）








尽管HSRP和VRRP能够实现网关的快速复原，但对于冗余性组中的备用成员来说，当它处于备用模式时，是无法使用上行链路带宽的。

只有HSRP和VRRP组中的活跃路由器才会为发送到虚拟MAC地址的流量提供转发。因此备用路由器上的资源没有得到充分利用。管理员可以通过创建多个组，并分配多个默认网关的方式，使用这些协议来提供负载分担。只是这样做会加重管理员的配置工作量。

GLBP 是 Cisco 创建的私有解决方案，该解决方案除了可以在多台网关之间进行自动故障倒换，还启用了自动选择并可以同时使用多台可用的网关。客户端发往单一默认网关地址的数据帧会由多台路由器共同承载。

通过使用 GLBP，设备资源可以得到充分利用，且并没有增加管理员的配置工作量，因为管理员不需要像使用HSRP和VRRP那样，配置多个组并且管理多个默认网关配置。表5-11对HSRP和GLBP协议进行了比较。


表5-11 HSRP和GLBP的对比
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HSRP通常应用于Cisco网络中，通常这种网络中只为每个子网部署2个网关。在为子网提供2个以上网关的环境中，且网关之间对流量进行负载分担时，可以使用GLBP。


1．GLBP的功能


GLBP提供了下列功能。

�GLBP AVG（活跃虚拟网关，Active Virtual Gateway）：一个GLBP组中的成员会选举出一个网关，成为该组的AVG。其他组成员作为AVG的备用网关，以防AVG发生故障。AVG会为GLBP组中的每个成员分配一个虚拟MAC地址。

�GLBP AVF（活跃虚拟转发者，Active Virtual Forwarder）：AVG 会为网关分配虚拟MAC地址，每个网关都有责任转发那些发到这个虚拟MAC地址的数据包。这些网关是虚拟MAC地址的AVF。

�GLBP 通信（ Communication ）：GLBP 成员之间通过每 3 秒钟向组播地址224.0.0.102，UDP 3222 端口发送Hello数据包，来进行通信。

在图 5-44 所示的案例中，路由器 A 是 AVG，它为自己分配的虚拟 MAC 地址是0007.b400.0101。路由器B是AVF，路由器A为其分配的虚拟MAC地址是0007.b400.0102。根据虚拟MAC地址的分配方式来看，客户端1的默认网关是路由器A，客户端2的默认网关是路由器B。



[image: 图5-44 启用GLBP的网络]






图5-44 启用GLBP的网络


2．GLBP的特性


GLBP提供了下列特性。


�负载分担：
 管理员可以通过配置 GLBP，使多台路由器共同承载局域网客户端的流量，从而在多台可用路由器之间实现更为公平的负载分担。


�多虚拟路由器：
 GLBP在一台路由器的每个物理接口上，支持多达1024个虚拟路由器（GLBP组），每个组最多支持4个虚拟转发者。


�抢占：
 GLBP 的冗余性机制允许当具有更高优先级的备用虚拟网关变得可用后，通过抢占机制成为AVG。转发者的抢占行为与此相似，只是转发者抢占使用的是加权（Weighting）而不是优先级，且默认启用。


�有效的资源利用：
 GLBP 使组中的每台路由器都可以充当备用角色，而不需要部署一台专用的备用路由器，因为所有可用的路由器都可以承载网络流量。

GLBP 通过同时使用冗余的上行链路，提供了上行链路的负载分担。它有效地利用了链路资源，从而提供了高峰期的流量负载转发。通过利用运行GLBP的路由器或三层交换机提供多条可用的上行路径，也会相应减少输出队列的长度。

HSRP或VRRP只是用一条路径，其他路径处于空闲状态，除非管理员配置了多个组和多个网关。这条单独的路径可能会在高峰期间，遭遇更高的输出队列速率，这将会导致性能的降低，并带来高抖动率。通过获得更多可用的上行带宽以及使用额外的上行路径，可以减少抖动带来的影响并增加整体性能。


3．GLBP的运作


GLBP 允许进行自动选择，并同时使用组中的所有可用网关。GLBP 组中的成员会选举出一个网关来担任该组的AVG。其他组成员则为AVG提供备份，以防AVG出现故障。AVG会为GLBP组中的每个成员分配一个虚拟MAC地址。所有路由器都会作为AVF来为发送到虚拟MAC地址的数据帧提供转发。当客户端发送ARP请求来获得默认网关的地址时，AVG会在ARP响应中发送这些虚拟MAC地址。一个GLBP组中最多可以有4个组成员。

GLBP支持使用多台默认路由器同时为相同的默认网关IP地址提供流量的负载分担，在这种环境中，GLBP支持下列负载分担模式。


�加权负载分担算法：
 被定向到一台路由器的负载量取决于该路由器所通告的加权值。


�主机相关负载分担算法：
 只要某个虚拟MAC地址还在GLBP组中参与流量转发，就确保某主机总是使用这个虚拟MAC地址进行通信。


�循环负载分担算法：
 当客户端发送ARP请求来解析默认网关的MAC地址时，每个客户端接收到的ARP响应中包含的MAC地址，是循环算法中下一个可用路由器的MAC地址。所有路由器的MAC地址会被按顺序放入地址解析响应中，作为默认网关IP地址对应的MAC地址返回给客户端。

GLBP 会自动管理虚拟 MAC 地址的分配、决定谁负责转发，并确保网关或被追踪接口发生故障时，每个工作站都有一条转发路径。如果发生了上述故障，GLBP 会调整剩下的AVF之间的负载分担率，以便最有效地利用资源。

在图5-45所示的案例中，默认情况下，GLBP会尝试在每个主机的基础上，使用循环算法来实现流量的负载分担。当一个客户端发送 ARP 消息来请求网关 IP 地址所对应的MAC地址后，AVG会在响应消息中返回其中一个AVF的虚拟MAC地址。当第二个客户端发出ARP消息后，AVG会返回列表中的下一个虚拟MAC地址。



[image: 图5-45 GLBP AVG的运作]






图5-45 GLBP AVG的运作

尽管客户端A和 B配置了相同的默认网关IP地址，但由于解析出的默认网关 MAC地址不同，客户端A和B会向不同的路由器发送它们需要路由的流量，如图5-46所示。每个GLBP路由器都是AVF，它们会通过所分配的虚拟MAC地址来提供转发服务。



[image: 图5-46 GLBP备用状态的运作]






图5-46 GLBP备用状态的运作


4．GLBP接口追踪


与HSRP类似，管理员也可以为GLBP配置追踪接口。在图5-47所示的案例中，路由器R1的WAN链路失效了。GLBP检测到了这个故障。与HSRP一样，当被追踪接口失效时，GLBP会降低网关的优先级。这时第2个网关会成为主用网关。对于LAN客户端来说这个转换过程是透明的。



[image: 图5-47 GLBP接口追踪检测接口故障]






图5-47 GLBP接口追踪检测接口故障

管理员在R1上配置了接口追踪，所以为虚拟MAC地址0000.0000.0001转发数据包的工作，会由该MAC地址的下一个虚拟转发者（路由器R2）接管。这样一来，客户端既感受不到服务的中断，也无需为默认网关解析新的MAC地址，如图5-48所示。



[image: 图5-48 GLBP接口追踪使网络恢复]






图5-48 GLBP接口追踪使网络恢复

GLBP 的加权决定了一台路由器是否充当虚拟转发者的角色。管理员可以设置初始加权值，并且可以指定（可选）门限值。管理员可以配置GLBP来追踪接口状态并设置一个减量值，当被追踪的接口关闭时，以这个减量值来降低加权值。当GLBP路由器的加权下降到低于一个特定的值时，路由器就不会再成为活跃虚拟转发者。而当加权上升到高于一个特定的值时，路由器可以恢复其活跃虚拟转发者的角色。

GLBP的加权机制与HSRP或VRRP不同。HSRP和VRRP中只定义了一个门限值。如果路由器优先级（或者加权）下降到这个门限值以下，路由器就会失去活跃状态。而一旦路由器加权（或优先级）上升到这个门限值以上，路由器就会获得活跃状态。GLBP 中定义了两个门限值：当路由器加权减少时使用一个较低的门限值，当路由器加权增加时使用一个较高的门限值。这个双门限值机制比单门限值系统更为灵活。

在图5-49所示的案例中，SW4负责转发流量，它的初始加权（或优先级）是110。SW4同时追踪fa0/23和fa0/24接口。fa0/23接口是活跃接口，fa0/23失效后SW4的加权减少20，也就是（从110）变为90。fa0/24是备用接口，fa0/24失效后SW4的加权减少10，也就是（从110）变为100。100是其他路由器的默认加权值。fa0/23和fa0/24同时失效导致SW4的加权（从110）下降到80。

在图5-49所示的案例中，fa0/24接口失效会导致SW4的加权降低到与其他设备相同的级别。这时如果进行选举，那么SW4可能会成为AVG，也可能不会成为AVG，但它依然会转发流量。fa0/23接口失效会导致SW4的加权低于其他路由器的加权。这时如果进行选举，SW4就不会被选举为AVG，但它仍是AVF。本例中较低的门限值设置为85，只有当fa0/23或fa0/24失效时加权值才会下降到这里。换句话说，fa0/23或fa0/24失效只会降低SW4的加权，也可能会把SW4的状态从AVG转换为AVF，但它并不会影响SW4作为转发者继续转发流量。只有这两个接口同时失效时，SW4才会停止转发流量。

一个接口失效会带来问题，但并不会阻止SW4转发流量。两个接口都失效表示网络中出现了较大的连通性问题。出于这方面的考虑，网络管理员决定当SW4的两个接口都失效时，它就不能在转发流量，直到两个接口都恢复为止。为了实施这个机制，就需要把第二个门限值（较高的门限值）设置为105。只要SW4的加权没有低于较低的门限值（85），就不会调用这个较高的门限值。一旦SW4的加权降低到较低门限值以下，SW4就会停止转发流量，并且调用较高门限值。然后只有当 SW4 的加权上升到高于较高门限值以后， SW4才会继续转发数据包。

在这个环境中，当两个接口都失效后，SW4的加权就会低于较低门限值（85）而达到80。fa0/23或fa0/24的恢复可以为SW4的加权相应增加20或10，但每一个接口的加权都无法让SW4的加权超过较高门限值（105）。只有两个接口都恢复后，SW4的加权才会超过较高门限值，于是SW4会继续转发数据包。图5-50给出了该环境的配置案例。


5．GLBP的配置


表5-12所示为配置GLBP需要的步骤，图5-49所示环境的配置案例请参考图5-50。



[image: 图5-49 GLBP的加权机制]






图5-49 GLBP的加权机制



[image: 图5-50 GLBP配置案例]






图5-50 GLBP配置案例


表5-12 GLBP的配置步骤


[image: ]







6．VLAN跨越接入层交换机环境中的GLBP


在图5-51所示的拓扑中，STP阻塞了一条接入层的上行链路，当管理员在分布层设备上配置了GLBP后，这有可能在转发上游流量时，在二层造成双跳路径（Two-Hop Path）。在图5-51所示的案例中，分布层交换机A与核心层之间有直连链路，还有一条冗余链路连接到分布层交换机B。由于生成树的作用，交换机A上直连核心层的链路会处于阻塞状态。



[image: 图5-51 GLBP和生成树]






图5-51 GLBP和生成树

尽管对于 VLAN 2 中的客户来说是透明的，但现在这个状态会导致从 VLAN 2 发来的数据帧先穿越分布层交换机A，然后才真正通过分布层交换机B发往核心层。

在VLAN跨越多台交换机的环境中，建议管理员选择HSRP作为首跳冗余性协议。在所有案例中，管理员应该把同一台设备配置为活跃网关，以及启用了首跳冗余性协议的VLAN的根网桥。






5.7 Cisco IOS服务器负载分担








Cisco IOS SLB（服务器负载分担）可以在多台服务器之间智能地为 TCP/IP 流量提供负载分担，如图 5-52 所示。根据配置，Cisco IOS SLB 可以是四层或七层交换特性。目前唯一能够支持 Cisco IOS SLB 的 Catalyst 交换机是 Catalyst 6500 交换机。Cisco IOS SLB是基于软件的特性。基于硬件的服务器负载分担设备可以提供更高的性能，Cisco建议管理员为 Catalyst 6500 交换机使用 Cisco ACE（应用控制引擎）服务模块。ACE 服务模块能够实现高达 16 Gbps 的性能。ACE 服务模块还可以通过 SSL 加密/解密，以及双向的内容检测来提供安全性。



[image: 图5-52 服务器负载分担]






图5-52 服务器负载分担



Cisco IOS SLB 会为发出请求的客户端呈现出一个单独的虚拟服务器 IP 地址。举例来说，多个客户端向这个虚拟 IP 地址发出 IP 请求，比如HTTP Get请求。交换机会把这些请求分发（负载分担）到多台服务器（真实服务器）上。然后交换机根据多种因素来实施负载分担，比如TCP和UDP协议、负载和其他负载分担参数。除此之外，有必要的话，交换机还会把客户端发来的请求转发给同一台服务器，比如在使用FTP时，一个客户端必须在整个会话或数据流过程中，与相同的服务器进行通信。通常情况下，客户端设备会使用DNS来解析虚拟服务器IP地址。

使用 Cisco IOS SLB 来提供冗余性、可扩展性和高性能（负载分担），可以获得以下好处。

�通过把客户端请求分布到服务器集群中，获得了更高的性能。

�服务器应用管理员的工作更为轻松。客户端只知道虚拟服务器，因此真实服务器发生变化时无需对客户端进行管理，从而使 Cisco IOS SLB具有可扩展性。

�为真实服务器提供了安全保障，因为真实服务器的地址永远不需要通告给外部网络。而用户只需要知道虚拟的IP地址。管理员还可以根据IP地址和IP端口号来过滤不必要的流量。

�零停运时间，易于维护，在替换物理（真实）服务器时其他服务器负责处理客户端的请求。

�交换机可以检测到无法进行响应的服务器，然后不再向这些服务器转发请求，直到这些服务器可以回应交换机的测试为止。

总而言之，Cisco IOS SLB允许用户把一组网络服务器（数据中心的一个服务器群）当作一个单独的服务器实例，可以使多台服务器对流量进行负载分担，也可以限制去往单个服务器的流量。这个代表了一个服务器群的单独服务器实例称为虚拟服务器。图5-53所示为在数据中心的服务器群中应用 Cisco IOS SLB。虚拟网页服务器的 IP 地址是192.168.1.200，端口是80，真实网页服务器的IP地址是192.168.1.1和192.168.1.2。所有去往虚拟网页服务器地址的请求都会由这两台真实服务器进行处理。



[image: 图5-53 SLB 虚拟服务器和服务器群]






图5-53 SLB 虚拟服务器和服务器群






5.7.1 Cisco IOS SLB的运作模式








在SLB部署环境中，客户端会与虚拟服务器IP地址进行连接。当客户端向虚拟服务器发起连接时，SLB 功能会根据管理员配置的负载分担算法，为这个连接选择一个真实服务器。

Cisco IOS SLB 支持下列重定向模式。


�分派模式
 （Dispatched Mode）：每个真实服务器都要把虚拟服务器地址配置为环回地址或辅助IP 地址。Cisco IOS SLB会在 MAC层把数据包重定向到真实服务器。由于分派模式不会对虚拟 IP 地址进行修改，因此真实服务器为了实现 Cisco IOS SLB 必须建立二层邻接关系，或者使接入的路由器无需通过路由就可找到所选的真实服务器。


�定向模式
 （Directed mode）：数据中心所有的真实服务器都无需知道虚拟服务器的IP 地址。Cisco IOS SLB会对客户端和真实服务器之间交换的数据包进行转换，也就是通过 NAT 把虚拟服务器 IP 地址转换为真实服务器地址。读者可以参考Catalyst 6500交换机产品文档的 Cisco IOS SLB配置部分，查看 Cisco IOS SLB所支持的不同NAT类型。

Cisco IOS SLB 的配置任务包括标识服务器群、配置数据中心的真实服务器组、配置代表真实服务器的虚拟服务器。下面的内容给出了 Cisco IOS SLB的配置案例。








5.7.2 以真实服务器配置数据中心的服务器群








管理员可以按照下列步骤，来以真实服务器配置数据中心的服务器群。


步骤1
 定义服务器群。
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步骤2
 把真实服务器关联到服务器群。
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步骤3
 启用用于 Cisco IOS 服务器群的真实服务器。
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在例 5-21 所示的案例中，用户在数据中心配置了 2 个服务器群：PUBLIC 和 REST-RICTED。PUBLIC 服务器群关联了 3 个真实服务器：10.1.1.1、10.1.1.2 和 10.1.1.3。RESTRICTED服务器群关联了2个真实服务器：10.1.1.20和10.1.1.21。图5-54给出了本例的拓扑。

例5-21 使用真实服务器配置服务器群
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（待续）
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[image: 图5-54 数据中心网页服务器群的Cisco IOS SLB配置环境]






图5-54 数据中心网页服务器群的Cisco IOS SLB配置环境

例5-22所示为用户查看服务器群PUBLIC和RESTRICTED的状态、它们分别关联的真实服务器以及真实服务器的状态。

例5-23所示为用户查看服务器群PUBLIC和RESTRICTED的配置和状态。

例5-22 查看SLB真实服务器
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例5-23 查看SLB服务器群
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5.7.3 配置虚拟服务器








管理员可以按照下列步骤，来配置 Cisco IOS SLB中的虚拟服务器。


步骤1
 定义虚拟服务器。
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步骤2
 配置虚拟服务器的IP地址。
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步骤3
 把优选和次选服务器群关联到虚拟服务器。
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步骤4
 启用虚拟服务器。
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步骤5
 定义允许访问虚拟服务器的客户端。
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例5-24所示为用户配置虚拟服务器PUBLIC_HTTP和RESTRICTED_HTTP的过程，后面的配置为如何限制网络10.4.4.0中的客户端对服务器进行访问。

例5-24 配置虚拟服务器
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例5-25所示为用户检查虚拟服务器PUBLIC_HTTP和RESTRICTED_HTTP的状态。

例5-25 查看SLB虚拟服务器
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例5-26所示为用户检查受限客户的访问和状态。

例5-26 查看当前的SLB连接
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例5-27所示为用户查看首先客户端连接状态的详细信息。

例5-27 查看一个SLB客户端的详细信息
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例 5-28 所示为用户查看 Cisco IOS SLB网络状态的详细信息。

例5-28 查看SLB的统计数据
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5.8 总结








由于大多数企业都要依赖网络来开展业务，因此建立一个具有快速复原能力和高可用性的网络至关重要。

高可用性涉及诸多方面：冗余性、技术、人员、过程和工具。在网络层面，高可用性就是要确保两个端点之间总是有可用的路径。高可用性通过实施链路和节点的冗余性、为流量提供可替换的路径、避免单点故障，降低链路和节点出现故障的机率，从而将网络停运时间降至最低。

冗余性过度会增加网络结构的复杂性，而冗余性不足则会导致单点故障，因此管理员需要在这两者之间找到冗余性的平衡点。当上行链路失效时，管理员需要把收敛路径和收敛时间考虑到故障对网络造成的影响中。

在Cisco基于IOS的Catalyst交换机中，可以通过不同模式提供Supervisor冗余性：RPR、RPR+、SSO和NSF结合SSO。首选的模式是NSF结合SSO，因为这种模式在活跃和备用Supervisor引擎之间同步了二层和三层协议状态，从而把故障倒换对网络造成的影响降到最低，甚至毫无影响。

首跳冗余性协议包括HSRP、VRRP和GLBP，目前HSRP是最常见的选择。

HSRP的运作模式是用一台路由器充当活跃路由器，其他备份路由器充当备用路由器。活跃、备用和其他HSRP路由器使用一个虚拟IP地址，为主机提供网关冗余性。如果活跃路由器失效了，备用路由器就会成为活跃路由器，并且负责转发目的MAC和IP为虚拟IP地址的数据包。使用这种方式，HSRP 的故障倒换对于主机来说是透明的。管理员可以为运行HSRP的路由器配置抢占行为，也就是当具有更高优先级的HSRP对等体连入网络时，这个优先级更高的路由器会接替活跃路由器角色。除此以外，最新的活跃路由器会一直保持活跃路由器状态，直到新的HSRP对等体连入网络。

VRRP与HSRP相似，只是VRRP是工业标准，而HSRP是Cisco私有协议。GLBP是 Cisco 的另一个特性，它能使多台路由器不仅仅扮演备份默认路由器的角色，而是使它们对流量提供负载分担，而使用HSRP和VRRP时，只有活跃路由器负责流量转发。需要注意的是，HSRP和VRRP可以跨VLAN部署，从而使用VLAN实现负载分担。

Cisco IOS SLB 特性可以通过连接一组真实服务器来提供负载分担，并提供真实服务器组的容错性。通过使用这个特性，主机链接到单一的虚拟服务器，这个虚拟服务器由多台真实服务器提供支持，真实服务器对主机来说是透明的。IOS SLB也可以支持多种形式的负载分担和冗余性机制。

使用 SNMP、Syslog和IP SLA来监测网络的运营，是确保网络高可用性，并通过采取适当行为来增强可用性的关键因素。








5.9 复习题








下列问题可供读者检验本章的学习成果。正确答案请参考附录A“复习题答案”。

1．判断正误：网络设备中的冗余性已足够消除单点故障。

2．判断正误：VRRP特性会在一个VRRP组中使用多台主用路由器。

3．已默认计时器为例，使用 HSRP 时，备用路由器需要多长时间才可以检测到活跃路由器的失效情况？

a．15秒

b．3秒

c．10秒

d．9秒

e．<1秒

4．VRRP主用路由器的默认公告计时器是多长时间？

a．3秒

b．1秒

c．10秒

d．2秒

e．以上都不对

5．下列哪项是SLB重定向模式之一？

a．混合模式

b．本地模式

c．间接模式

d．定向模式

6．GLBP的默认负载分担方式是什么？

a．循环

b．加权

c．主机相关

d．分派

e．定向

7．一个GLBP组中有多少台路由器成员可以参与转发？

a．4

b．1

c．2

d．3

e．无限制

8．NSF不支持以下哪种路由协议？

a．BGP

b．OSPF

c．IS-IS

d．IEGRP

e．RIP

9．在 Catalyst 4500系列交换机上，使用 SSO模式的二层交换故障倒换的预期时间是多长？

a．2～4分钟

b．30～60秒

c．小于3秒

d．次秒级

e．以上都不对









第6章 保障园区网设备安全









本章涵盖了以下主题：


�交换机安全基础

�理解和防御MAC层攻击

�理解和防御VLAN攻击

�理解和防御欺骗攻击

�保障网络交换机的安全

�交换机安全性的考量

�性能和连通性排错

确保园区网设备的安全性，与设计一个具有高可用性的网络同样重要。如果安全性出现漏洞，就会严重威胁到公司业务的正常运作。

本章定义了网络中可能会遇到的与VLAN相关的潜在漏洞。在指明漏洞后，本章还针对每个漏洞提出了解决方案和相应的配置命令。

本章还讨论了端口安全，以便杜绝 MAC 欺骗和 MAC 泛洪，并使用 PVLAN（私用VLAN）和VACL（VLAN访问控制列表）来控制VLAN流量。另外还讲解了VLAN跳转攻击、DHCP欺骗、ARP欺骗和STP攻击。本章还介绍了一些潜在的问题、对应的解决方案以及保障交换机访问安全的方法，比如使用VTY ACL 和实施 SSH 来确保 Telnet访问的安全性。

本章最后介绍了用于对交换机性能、连通性和安全问题进行监测、分析和排错的工具。






6.1 交换机安全基础








大多数行业对于安全性所关注的都是来自企业外部的攻击，以及针对 OSI（开放式系统互连）模型上层开展的攻击。网络安全性通常专注在边缘路由选择设备上，并且基于第3、4层头部、端口、状态化数据包检测等方式实施数据包过滤。这些内容包括了所有三层及更上层会出现的问题，比如包括从 Internet 进入到园区网的流量。大多数安全性考量讨论中常常会忽略园区网接入层设备和二层通信安全，因此该层缺乏安全性的保障。

网络互联设备的默认运作状态旨在强化对内保护和内部开放通信的安全性。管理员把防火墙部署在企业网边缘，使其处于安全的运作模式且拒绝所有通信流量，除非管理员进行了相关配置来放行某些流量。而位于企业内部的路由器和交换机用于提供通信、转发有用的园区网流量，因此它们的默认运作模式是放行所有流量，除非管理员进行了相关配置以阻止某些流量。那些用来提供通信的设备往往安全性配置最低，这使得它们更容易成为恶意攻击的目标。如果攻击是从园区网内部设备的二层发起的，那么通常在未检测到异常之前，网络中的其他设备就马上被攻陷了。同样，非恶意用户的行为也会导致网络中断。尽管用户在数据端口连入交换机或集线器的行为，或者把他/她的笔记本配置为DHCP服务器的行为并不是故意做出的恶性行为，但这些行为仍可能导致网络中断。

交换机和路由器上有很多安全特性，要使它们生效，管理员必须启用它们。与三层一样，园区网中的设备上需要增强安全性的地方，也就是攻击该层的恶意行为增多的地方；现在管理员必须采取安全保护行为，来对抗针对二层的恶意行为。现在一个新的安全性关注点是恶意利用普通二层交换机发起的攻击。有一些安全特性可以保护交换机和二层的运作。但是就跟ACL为上层提供安全性保护一样，管理员也必须建立一个策略，并配置适当的特性，以便在维护日常网络运营的同时防范潜在的恶意行为。






6.1.1 安全基础设施服务








安全性是增强网络完整性的一项基础设施服务，它的作用是保护网络资源和用户免受内部和外部威胁的侵害。如果管理员对网络中可能出现的威胁没有全面的认识，那么他/她在部署网络安全性时就有可能舍本逐末，比如太过关注安全设备或者缺少适当的威胁响应机制。

管理员可以在 Cisco 企业架构中，在模块到模块（Module-by-Module）的基础上评估并实施安全性。



[image: 图6-1 模块化内部安全性]






图6-1 模块化内部安全性



建议管理员在每个模块中实施下列推荐的安全考量。

�园区网基础设施模块的园区网核心层负责交换数据包，交换速度越快越好。它不应该提供任何安全性功能，因为这样做会降低数据包的交换速度。

�建筑物分布层负责执行数据包过滤，以避免无用流量进入园区网核心层。建筑物分布层的数据包过滤是一个安全功能，因为它阻止了对其他模块不必要的访问。部署在这层的交换机通常是具有三层功能的多层交换机，建筑物分布层通常是能够基于网络层信息进行数据包过滤的第一个位置。

�在建筑物接入层，设备可以根据数据链路层信息（比如MAC地址），在端口级别对访问进行控制。

�服务器群模块负责向终端用户和设备提供应用服务。考虑到大多数员工都需要对服务器进行访问，这些员工通常成为源于内部的攻击的主要目标。管理员可以使用基于主机和基于网络的IPS（入侵检测系统）、私用VLAN和访问控制，来提供更为全面的攻击响应。多层交换机内置的IDS能够检测服务器群模块上的流量。

�服务器群模块通常包括网络管理系统，该系统通过安全的方式对企业架构中的所有设备和主机进行管理。Syslog可以通过记录安全性相关事件（认证等），来根据安全违规行为和配置变更，为管理员提供重要的信息。其他服务器（包括AAA安全服务器）可以和OTP（动态口令）服务器一起使用，来为所有本地和远程用户提供更高级别的安全性。AAA和OTP认证降低了密码攻击成功的可能性。

为园区网基础设施提供强健的保护有多个原因，其中包括企业园区网中给每个组成部分的安全性功能。

一旦企业边缘的安全性遭到破坏，依赖于企业边缘建立起的安全性也会随之失效。多层安全能够增强企业园区网的安全性，这也是大多数战略性资产所放置的位置。

如果企业允许访客进入企业大楼，那么攻击者就可以在物理上接触到企业园区网中的设备。因此仅仅依靠物理层的安全性是远远不够的。

通常外部访问不会截止在企业边缘。各类应用最起码需要间接对企业园区网资源进行访问，因此需要强健的安全性保护。








6.1.2 未授权设备的未授权访问








未授权访问有多种形式，如图6-2所示。举例来说，由于未授权接入点很廉价且容易获得，因此员工有时会未经 IT 部门的允许，而把它们接入现有的局域网中，建立 Ad Hoc 无线网络。这些未授权接入点是网络安全性的重大破坏口，因为员工可以把这些接入点插在企业防火墙后面的网络端口中。由于员工通常并不会在未授权接入点上启用任何安全性设置，因此未授权用户能够很轻松地利用接入点拦截网络流量并劫持客户会话。

恶意的未授权接入点虽然远不如员工安装的未授权接入点那么常见，但它仍是一个安全顾虑。这些未授权接入点会建立一个不安全的无线局域网连接，从而把整个有线网络置于风险之中。而恶意的未授权接入点会带来更大的风险和挑战，因为它们会刻意隐藏自己，不广播SSID，使管理员无法在物理上以及在网络中察觉出它们的存在。



[image: 图6-2 未授权设备的未授权访问]






图6-2 未授权设备的未授权访问



为了避免STP篡改行为，管理员可以使用根防护和BPDU防护增强命令，来强制指定网络中根网桥的位置和STP的域边界。根防护特性提供了一种方法，来固定网络中根网桥的位置。STP BPDU（桥协议数据单元）防护可以使网络设计者维持活跃网络拓扑的可预测性。BPDU防护从表面上看并不是必要的特性，有时管理员即使把网桥的优先级设置为0，也无法确保该网桥会被选举为根桥，因为网络中可能有一个网桥的优先级为0且具有更低的桥ID。但仍建议管理员在面向用户的端口上部署BPDU防护，以防止攻击者把未授权的交换机连接到网络中。








6.1.3 二层攻击分类








二层的恶意攻击通常是由园区网基础设施所直连的设备发出的。出于恶意目的安放在网络中的物理未授权设备可以发出攻击。外部入侵者也可以控制并在可信设备上发起攻击。在这两个案例中，网络会把所有流量都看作由合法连接的设备发出的。

向交换机发起的二层攻击可以分为下列类别。

�MAC层攻击。

�VLAN攻击。

�欺骗攻击。

�交换机设备上的攻击。

本章后面的内容详细介绍了这些攻击方法以及缓解威胁的步骤。

表6-1描述了攻击方法以及缓解步骤。


表6-1 交换机安全性攻击和缓解步骤
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6.1.4 理解和防御MAC层攻击








常见的二层攻击或交换机攻击是 MAC 泛洪，这会导致交换机的 CAM 表溢出，进而导致交换机向其所有端口定期泛洪数据帧。展开这种恶意攻击的目的有可能是为了广泛收集流量样本，也有可能是为了发起DoS（拒绝服务）攻击。

交换机 CAM 表的空间是有限的，因此同一时间内它只能存放有限数量的条目。网络入侵者可以使用大量无效的源 MAC 地址，来恶意地向交换机泛洪。如果在老条目过期前交换机接收到了足够多的新条目，那么它就不会再接收新的合法条目。如果这时去往交换机端口所连合法设备的流量抵达交换机，它也无法创建一个 CAM 表条目，交换机则必须向所有端口泛洪这个数据帧。这样会造成下列不良影响。

�交换机流量转发的效率很低且流量巨大，这可能会影响到网络中所有用户的传输速度。

�入侵设备可以连接到任意交换机端口，并截获该接口平常无法收到的流量。

如果攻击者在一天的工作开始前就实施了攻击，那么当大量员工设备启动后，交换机的 MAC 地址表（也叫做 CAM [内容可寻址存储器]表）就会很快填满。后续的合法设备启动后，它们的数据帧就将无法在交换机中创建MAC地址表条目。如果网络中合法设备的数量巨大，那么MAC地址泛洪产生的流量也会很高，这时所有交换机端口都会承载大量设备的泛洪数据帧。

如果最初的非法 MAC 地址表条目泛洪是一次独立事件，交换机最终会使这些非法MAC 地址表条目老化过期，然后就可以为合法设备创建新的条目。也就是说，即使入侵者已经捕获了大量网络数据，流量泛洪也有可能直到停止也没有被检测出来。

图6-3描述了MAC泛洪发生的过程；接下来的内容介绍了MAC泛洪攻击的过程。


步骤1
 交换机基于合法MAC地址表的条目来转发流量。


步骤2
 攻击者（MAC地址C）以不同的源MAC地址发送多个数据包。


步骤3
 在较短的时间内，交换机的 CAM表会一直被填充，直到它再也无法接受新条目为止。只要攻击行为还在进行中，交换机的 MAC 地址表就一直处于填满的状态。


步骤4
 交换机开始把它接收到的所有数据包，向所有端口泛洪，因此主机A发往主机B的数据帧，也会被泛洪到交换机的端口3上。








6.1.5 缓解MAC泛洪攻击的建议








为了防止MAC地址泛洪，管理员可以使用端口安全特性。在端口安全特性的配置中，管理员可以定义某个端口上允许接入的 MAC 地址数量。管理员也可以在端口安全特性中指定该端口允许接入的MAC地址。接下来我们会详细介绍端口安全特性。



[image: 图6-3 MAC 地址泛洪攻击]






图6-3 MAC 地址泛洪攻击








6.1.6 端口安全








端口安全是 Cisco Catalyst 交换机上所支持的特性，它可以在交换机端口上限定一个具体的 MAC 地址或限定 MAC 地址的数量。管理员可以让交换机自动学习这些地址，也可以手动进行配置。然后该端口就只为具有这些地址的数据帧提供接入服务。但是，如果管理员把地址数量限制为4个，并且没有配置具体的MAC地址，那么这个端口就会自动学习任意 4个 MAC地址，然后就只为自动学来的这 4个 MAC地址提供接入服务。

有一个端口安全特性叫做粘性学习（Sticky Learning），管理员可以在支持该特性的平台上，把该特性与动态学习地址和静态配置地址结合在一起。在接口上配置了这个特性后，接口会把自动学习到的地址转换为粘性安全（Sticky Secure）地址。然后这个配置就会添加到交换机的运行配置（Running Configuration）中，就像管理员使用接口命令 switchport port-security mac-address静态配置了地址一样。


1．端口安全情景1


假设有5个人，当他们访问企业大楼时，他们可以把笔记本连接到一个指定的交换机端口中。这时管理员希望能够限制这个交换机端口只为这5个笔记本的MAC地址提供接入服务，并且该接口不能自动学习任何MAC地址。

表6-2描述了完成这一需求所需的步骤。


表6-2 实施端口安全
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2．端口安全情景2


在这个情景中，攻击者利用黑客工具，使攻击者的未授权设备向交换机 CAM 表泛洪伪造的MAC地址，把MAC地址表填满，如图6-4所示。当MAC地址表填满后，VLAN就变成了一个集线器，并会泛洪所有单播数据帧。



[image: 图6-4 MAC 泛洪攻击者接入交换机端口]






图6-4 MAC 泛洪攻击者接入交换机端口

为了预防这类攻击，管理员可以参考图6-5，在非信任用户端口上配置端口安全特性。利用端口安全特性限制 MAC 地址泛洪攻击，并锁定端口。端口安全特性还可以设置一个SNMP Trap 消息，来通告违规行为。该特性会在该端口允许接入的 MAC地址数量范围之内，允许安全MAC地址接入，超出MAC地址最大数量的新MAC地址所发来的数据帧则会被丢弃。


3．配置端口安全


接下来介绍设置端口安全来限制交换机端口可接入的 MAC 地址数量，以及指定某个具体终端设备MAC地址的步骤。



[image: 图6-5 端口安全与MAC泛洪攻击]






图6-5 端口安全与MAC泛洪攻击

管理员可以按照下列步骤来设置端口安全。


步骤1
 启用端口安全。
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步骤2
 设置该接口上允许接入的最大MAC地址数量，默认值是1。
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步骤3
 （可选）指定该接口上允许接入的具体MAC地址。
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步骤4
 当不允许的MAC地址尝试接入时，定义该接口要采取的行为。
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在图6-6描述的场景中，接入层设备是 Catalyst 4500交换机。交换机的 3/47 端口连接着一台实时媒体服务器。管理员要在这个接口上启用端口安全特性，来防止任何未授权设备连接到这个端口中。管理员已经根据该端口所接收到的所有流量，配置了QoS策略和其他的安全ACL。网络管理员的需求不是关闭服务器所连端口，而是限制该端口只接受授权的 MAC 地址。除此之外，网络管理员还需要在连接访客大堂的 2/2 端口上配置端口安全特性，以便在未授权的设备连入这个端口后，就关闭这个端口。
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图6-6 端口安全配置

例6-1所示为该场景的配置。

例6-1 在Cisco基于IOS的Catalyst交换机上配置端口安全
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4．端口安全配置步骤的说明



步骤1
 在端口配置模式中，使用命令 switchport port-security 来启用端口安全。


步骤2
 在某个交换机端口启用了端口安全后，默认情况下只允许1个MAC地址接入该端口。管理员可以使用这个参数来增加MAC地址的数量。这个命令并没有指定具体的MAC地址，只是限制了该端口可以学到的MAC地址总数。默认情况下，端口学到的 MAC 地址不会老化过期，但管理员可以使用命令 switchport port-security aging，来配置一个具体的老化时间。这个参数的取值范围是 1～1024，后面还可以配置对这个端口数量所做的一些限制。管理员可以使用命令switchport port-security aging static，来使静态配置在端口上的安全地址老化。


步骤3
 指定交换机端口上可以接入的一个或多个具体MAC地址。如果管理员在端口上使用这个命令指定的MAC地址数量少于步骤2中所定义的参数值，那么端口仍可以继续学习MAC地址。如果管理员指定的MAC地址数量等于上一步定义的最大数量，那么端口就只允许这些MAC地址接入。


步骤4
 默认情况下，当连接数量达到了管理员配置的最大值，新MAC地址再尝试接入端口时，交换机必须做出下列行为之一。


�保护
 （Protect）：丢弃从未授权地址发来的数据帧，但不会为这个违规行为创建日志消息。


�限制
 （Restrict）：丢弃从未授权地址发来的数据帧，创建日志消息并发送 SNMP Trap消息。


�关闭
 （Shutdown）：交换机从一个端口收到未授权地址发来的数据帧后，就会把这个端口置于 err-disabled（因错误而禁用）状态，记录日志并发送 SNMP Trap消息，管理员必须手动介入或使用 errdisable recovery特性来重新启用该端口。违规行为的默认模式是shutdown（关闭）模式。


5．检查端口安全


管理员可以使用命令 show port-security来查看哪些端口启用了端口安全特性，详见例6-2。该命令还会显示出每个接口的计数信息和采用的安全行为。

这个命令的完整语法如下所示。
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例6-2 检查端口安全
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管理员可以通过多种变量参数来查看每个接口的端口安全状态，也可以查看所有接口上关联到端口安全特性的地址。

管理员可以使用interface变量参数查看特定接口的输出信息，详见例6-3。

例6-3 检查端口安全配置
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管理员可以使用address变量参数来查看MAC地址表的安全信息，详见例6-4。剩余时间（Remaining Age）一栏只有在管理员为接口配置了该参数后才会显示出来。

例6-4 使用address变量参数检查端口安全
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6．使用粘性MAC地址的端口安全


端口安全特性可以通过限制每个交换机端口只允许接入一个MAC地址，来缓解MAC地址欺骗攻击。这样做可以防止入侵者在短时间内使用多个 MAC 地址进行访问，但它并没有指定具体的 MAC 地址。最严格的端口安全实施方案是在每个端口上，只允许单一设备的具体 MAC 地址进行接入。当然实施这个级别的安全性，还需要考虑到管理员的工作负担。

端口安全技术中有一个名为粘性 MAC地址（Sticky MAC Addresses）的特性，它既可以限制交换机端口，使其只接受单个具体的 MAC 地址，又无需管理员收集所有合法设备的MAC地址，然后再手动将其关联到相应的交换机端口上。

当管理员使用粘性 MAC 地址时，交换机端口会自动学习 MAC 地址，然后记住这个MAC地址并将其以静态条目的形式存入运行配置（Running Configuration）中，并把这个MAC地址当作端口安全特性允许接入的唯一MAC地址。交换机会把粘性安全MAC地址添加到运行配置中来，但并不会使其成为启动配置（Startup Configuration）文件的一部分，除非在交换机学习到地址信息之后，管理员将运行配置复制到启动配置中。如果这些地址信息存入了启动配置中，那么交换机重启后就无需再次进行学习，该机制提供了更高级别的网络安全性。

注意：接口会把所有动态安全MAC地址，转换为粘性安全MAC地址，其中包括那些在粘性学习特性启用前，动态学习到的地址。

管理员可以在接口配置模式中使用以下命令，将所有动态端口安全学习到的 MAC 地址转换为粘性安全MAC地址。
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这个命令不能用于配置了语音VLAN的端口。例6-5所示为端口安全粘性MAC地址特性的配置和检查方法。

例6-5 配置和检查端口安全粘性MAC地址
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6.1.7 在必要的端口上阻塞单播泛洪








默认情况下，交换机若不知道所收数据包的目的 MAC 地址，它就会向接收端口所属VLAN中的所有端口进行泛洪。但有一些端口没有必要泛洪。比如说有一个端口上只有手动分配的 MAC 地址，并且没有除该 MAC 地址以外的网络设备连接到这个端口上，因此这个端口就没有必要接收泛洪数据包。除此之外，在启用了端口安全的端口上，若管理员配置了安全 MAC 地址，或者该接口已经学到了最大数量的 MAC 地址，那么它就没有必要接收未知单播泛洪。如果网络中存在有非对称路由，那么就会产生过多的单播泛洪流量，从而使该 VLAN 中的所有设备接收到不必要的流量。非对称路由是指发送和接收数据包时，分别使用了主机和目的地设备之间两条不同的路径。更多有关非对称路由的信息，读者可以参考 Cisco.com 中的技术文档：“交换式园区网中的单播泛洪”，文档 ID 为 23563：www.cisco.com/en/US/products/hw/switches/ps700/products_tech_note09186a00801d0808.shtml。

单播泛洪阻塞特性能够防止交换机在不必要的端口上转发单播泛洪流量。限制每个端口上的数据流量增加了网络的安全性，同时避免了网络设备处理非定向数据包。

Cisco Catalyst交换机除了可以基于每个端口，限制未知目的 MAC地址的单播泛洪流量，还可以限制未知 MAC 地址的组播泛洪流量。管理员可以在接口配置模式下使用以下命令。
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例6-6所示为用户在接入层交换机上配置单播和组播泛洪阻塞特性。

例6-6 在Catalyst交换机上配置单播和组播泛洪过滤
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6.2 理解和防御VLAN攻击








在使用链路聚集协议（ Trunking ）的网络中，未授权流量能够从一个 VLAN“跳转（Hopping）”到另一个VLAN中，因此这里存在着安全漏洞。






6.2.1 VLAN跳转








VLAN跳转是一种网络攻击方式，指的是终端系统向管理员不允许它访问的VLAN发送数据包，或者接收这个VLAN的数据包。这种攻击的实现方法是为攻击流量打上特定的VLAN ID（VID）标，或者通过协商 Trunk 链路来发送和接收所需 VLAN 的流量。攻击者可以通过使用交换机欺骗或者双层标签的方式，来实现VLAN跳转攻击。

VLAN跳转攻击是指恶意设备试图访问与其配置不同的VLAN。VLAN跳转攻击有两种形式。

第一种形式是源于 Catalyst交换机端口的默认配置。Cisco Catalyst交换机的端口上默认启用自动（Auto）模式的链路聚集协议。因此接口在收到DTP帧后就会变为Trunk端口。攻击者可以利用这种默认行为，通过下列方式之一来访问交换机上配置的VLAN。

�攻击者可以发送恶意 DTP 帧。交换机收到 DTP 帧后可能会把端口设置为 Trunk模式，从而使攻击者能够通过Trunk访问所有VLAN。在图6-7所示的案例中，攻击者连接的端口成为了Trunk端口，因此攻击者可以攻击Trunk链路承载的任意VLAN中的设备。

�在交换机欺骗攻击中，网络攻击者可以通过系统配置，把自己伪装成一台交换机。通常攻击者会把未授权的 Cisco 交换机连接到交换机端口。未授权的交换机可以发送DTP帧，然后建立Trunk端口。这样攻击者就可以通过Trunk链路访问所有VLAN。在图6-8所示的案例中，未授权交换机与Cisco交换机建立了Trunk链路。攻击者的设备连接在未授权交换机上，并且可以攻击另一个VLAN中的设备。

交换机欺骗攻击中的事件顺序如下所示。

1．攻击者顺利接入交换机端口，向运行了DTP且打开了自动协商（通常是这样，因为这是默认设置）的交换机发送DTP协商帧。

2．攻击者和交换机协商在端口上使用链路汇聚协议。

3．交换机允许所有VLAN（默认）在Trunk链路上传输。

4．攻击者可以向Trunk链路承载的所有VLAN发送数据，也可以接收这些VLAN的数据。
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图6-7 VLAN 跳转攻击





[image: 图6-8 通过交换机欺骗实现VLAN跳转攻击]






图6-8 通过交换机欺骗实现VLAN跳转攻击








6.2.2 使用双层标签实现VLAN跳转攻击








第二种形式的 VLAN 跳转攻击即使在交换机接口关闭了链路聚集特性的情况下也可以实施。在这类攻击中，攻击者会发送带有双层802.1Q标签的数据帧，如图6-9所示。这类攻击需要客户端连接在攻击者所连交换机之外的交换机上。另一个要求是这两台交换机连接的 VLAN，必须与攻击者所连的交换机端口的 VLAN 相同，或者与交换机和被攻击VLAN之间的 Trunk 端口上的Native VLAN 相同。

在这种形式的VLAN跳转攻击中，任何工作站都可以生成带有两个802.1Q头部的数据帧，而这会导致交换机把这个数据帧转发到正常情况下攻击者不可以访问的VLAN中。

第一台接收到这个双层标签数据帧的交换机，会把数据帧的第一层标签剥除，因为这一层标签（VLAN 10）与Trunk 端口上的 Native VLAN 相匹配，所以交换机会把这个数据帧转发出去。

这样一来由于交换机无法识别第二层标签，就像交换机的 CAM 表中没有这个数据帧的MAC地址一样，数据帧带着第二层802.1Q标签，从交换机的所有端口转发出去。然后第2台交换机会根据第二层802.1Q头部中携带的VLAN ID信息，把数据包转发到目的地。如果Trunk与攻击者的Native VLAN不匹配，数据帧就不会被打标，并且只会在原始VLAN中泛洪。



[image: 图6-9 通过双层标签实现VLAN跳转攻击]






图6-9 通过双层标签实现VLAN跳转攻击



使用双层标签的VLAN跳转攻击步骤如下所示。


步骤1
 攻击者（Native VLAN 10）向交换机1发送带有两个 802.1Q 头部的数据帧。


步骤2
 交换机1剥除数据帧的外部标签，并向相同 Native VLAN 中的所有端口转发该数据帧。


步骤3
 交换机2根据内部标签中的信息（VLAN ID 20）来转换这个数据帧。


步骤4
 交换机2向VLAN 20中的所有端口，包括 Trunk 端口，转发该数据帧。






6.2.3 缓解VLAN跳转攻击








在建立Trunk端口时，为了防御网络中的VLAN跳转攻击，管理员应该遵守下列最佳做法的建议，对所有交换机端口和参数进行配置。

�把所有未使用的端口设置为Access端口，使这些链路无法协商链路汇聚协议。

�把所有未使用的端口设置为关闭（Shutdown）状态，并把它们放入同一个 VLAN中，这个VLAN专门用于未使用端口，因而并不承载任何用户数据流量。

�在建立Trunk链路时，管理员应该通过正确的变量配置，实现下列要求。

�Native VLAN与任何数据VLAN 都不相同。

�把链路汇聚协议设置为On（启用）或Nonegotiate（不协商），而不要设置为Negotiated（协商）。

�在Trunk链路上配置它所需要承载的具体VLAN范围。这样做可以把NativeVLAN以及其他隐含放行的VLAN排除在外。

其他确保 VLAN 安全性的方法还有私用 VLAN，它可以分离用户并通过 VLAN ACL过滤相同VLAN内的流量。本书已经在第2章对私用VLAN进行了详细的介绍，这里不再赘述。

读者可以参考以下URL，在Cisco.com上获得配置Catalyst交换机最佳做法的更多信息：www.cisco.com/en/US/products/hw/switches/ps700/products_white_paper09186a00801b49a4.shtml。








6.2.4 VLAN访问控制列表








访问控制列表（ACL）有助于在多层交换网络中实施访问控制。接下来我们会介绍VACL极其在VLAN安全中的作用。

Cisco多层交换机支持三种类型的ACL，如图6-10所示。



[image: 图6-10 Catalyst交换机所支持的ACL类型]






图6-10 Catalyst交换机所支持的ACL类型




�RACL（路由器访问控制列表）：
 Cisco多层交换机上的TCAM硬件为其提供支持。在Catalyst交换机中，管理员可以把RACL应用到所有具有路由功能的接口上，比如SVI（交换虚拟接口）或三层路由端口。


�PACL（端口访问控制列表）：
 在端口层面上实现流量过滤。PACL 可以应用在二层交换端口、Trunk端口或EtherCannel端口上。PACL运行在二层端口层面上，但它可以根据第3、4层信息进行流量过滤。


�VACL（VLAN 访问控制列表）：
 VACL也称为VLAN access-map，它可以应用于一个VLAN中的所有流量。VACL支持基于以太类型（Ethertype）和MAC地址进行流量过滤。VACL与 Cisco 基于IOS 的route map 类似，都对配置顺序有要求。VACL可以控制VLAN中的流量或者控制通过交换的方式转发的流量，而RACL只控制通过路由的方式转发的流量。

Catalyst交换机支持通过4个ACL对数据包进行检查：输入和输出安全ACL、输入和输出QoS（服务质量）ACL。

把多个特性ACL中的ACE（访问控制条目）结合在一起的过程称为ACL融合（ACLMerge）。Catalyst 交换机可以使用两种方法来实施融合：与顺序无关的融合和与顺序相关的融合。在与顺序无关的融合中，ACL从一些列有顺序的行为，转换成一组与顺序无关的掩码（Mask）和模式（Pattern）。最终的ACE数量会很大，这个融合过程也很消耗处理器和内存资源。

与顺序相关的融合是近来在某些Catalyst交换机上作出的改进，在这种方法中ACL保留了它们的顺序，计算速度更快且消耗更少的处理器资源。

读者可以参考以下URL，在Cisco.com上查看与顺序相关的融合技术：www.cisco.com/warp/public/cc/pd/si/casi/ca6000/tech/65acl_wp.pdf。

设备硬件可以支持的ACL包括IP标准ACL和IP扩展ACL，其中包括允许和拒绝行为。ACL处理过程是数据包转发过程的一部分。ACL的条目是编程在硬件中的。无论管理员是否配置了ACL，在转发过程中都会发生ACL查找行为。这样Catalyst交换机上的ACL就能够提供线速过滤，因而可以用于实施安全性的目的。






6.2.5 配置VACL








VACL（在 Cisco IOS 软件中也称为 VLAN access map [VLAN 访问映射集]）应用于VLAN中的所有流量。管理员可以为IP层流量和MAC层流量配置VACL。

管理员可以使用命令route-map来配置VACL，设备会按映射集的顺序进行检查。

当流量与放行ACE相匹配，交换机就会采取相应行为。当流量与拒绝ACE相匹配，交换机就会按顺序检查下一个ACL，或者检查下一个映射集。

管理员可以配置下列三个VACL行为。

�Permit（[允许]，捕获，仅用于 Catalyst 6500）。

�Redirect（[重定向]，仅用于 Catalyst 6500）。

�Deny（[拒绝]，记录日志，，仅用于 Catalyst 6500）。

VACL 捕获选项能够复制特定捕获端口的流量。添加在硬件中的 VACL ACE 融合了RACL和其他特性。

下列两个特性只有 Cisco Catalyst 6500能够支持。

�VACL Capture（捕获）：捕获通过捕获端口转发的数据包。捕获选项只能应用在放行ACE中。捕获端口既可以是IDS监测端口，也可以是任意以太网端口。为了处理三层交换流量，捕获端口必须被划分进一个输出VLAN。

�VACL Redirect（重定向）：把符合匹配条件的数据包重定向到指定端口。管理员可以配置5个重定向端口。重定向端口必须属于应用了VACL的VLAN。

管理员可以按照下列步骤来配置VACL。


步骤1
 定义VLAN access-map。
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步骤2
 配置匹配规则。
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步骤3
 配置行为规则。
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步骤4
 把映射集应用到VLAN。
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步骤5
 检查VACL配置。
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在例 6-7 所示的配置案例中，VACL 要丢弃 VLAN 10和 20 中，从网络 10.1.9.0/24 来的所有流量，还要丢弃所有去往备用服务器0000.1111.4444的流量。

例6-7 VACL配置
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6.3 理解和防御欺骗攻击








欺骗攻击之所以能够发生，是因为很多协议都需要主机返回应答消息，即使有时主机并没有收到请求。通过欺骗或假扮成另一台设备，攻击者可以重定向从预定目标来的部分或全部流量，或者重定向去往预定目标的部分或全部流量。攻击开始后，被攻击设备发出的所有流量都会穿越攻击者的计算机，然后才转发到路由器、交换机或主机。

欺骗攻击可以通过向攻击者所在子网中的设备发送虚假信息，来影响连接在二层网络中的主机、交换机和路由器。欺骗攻击也可以拦截其他子网中主机的流量。这一部分会介绍缓解这些攻击的方法，并介绍如何配置交换机，使其能够防御 DHCP、MAC 和ARP攻击。






6.3.1 Catalyst 集成的安全特性








Cisco Catalyst 所集成的安全功能可以通过集成的工具，来提供园区网安全性，如图6-11所示。



[image: 图6-11 Cisco集成的安全特性]






图6-11 Cisco集成的安全特性



�端口安全可以防御MAC泛洪攻击。

�DHCP 侦听可以防御DHCP 服务器和交换机上的客户端攻击。

�动态ARP检测为ARP提供了安全性，它使用DHCP侦听表减少了ARP毒化和欺骗攻击的影响。

�IPSG（IP源防护）可以使用 DHCP侦听表来防御IP 地址欺骗攻击。

本章中基于MAC地址的攻击部分介绍了端口安全。DHCP侦听、DAI和IP源防护可以用来防御欺骗攻击，本章还会对这些方法进行深入介绍。








6.3.2 DHCP 欺骗攻击








DHCP协议用于为网络中的客户端动态分配IP地址和默认网关等配置。DHCP是通过在客户端和DHCP服务器之间交换一系列协议数据包来实现的，如图6-12所示。

DHCP使用下列4个消息来向客户端提供IP地址。

�客户端发送的DHCP发现广播。

�发往客户端的 DHCP Offer 广播。

�客户端发送的DHCP单播请求。

�发往客户端的DHCP单播确认。

攻击者获得网络流量的其中一个方法是发送虚假应答消息，这些应答消息本应由合法DHCP服务器发送。DHCP欺骗设备会对客户端发出的DHCP请求作出应答。合法服务器也会应答请求，但如果欺骗设备与客户端属于同一网段，那么欺骗设备的应答会首先到达客户端。
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图6-12 DHCP



入侵者会在 DHCP 应答消息中提供一个 IP 地址，并在支持信息中把自己指定为默认网关或DNS服务器。若指定为网关，客户端就会把数据包发送给攻击设备，之后再由攻击设备把数据包发往正确的目的地。这种攻击称为中间人攻击，并且在入侵者拦截网络数据流的期间，管理员可能无法检测出攻击的存在。

DHCP欺骗攻击的实施顺序如下所示。

�攻击者把未授权的DHCP服务器链接到交换机端口。

�客户端发送广播，来请求DHCP配置信息。

�未授权DHCP服务器在合法DHCP服务器之前进行应答，为客户端分配攻击者所定义的IP配置信息。

�主机把攻击者提供的不正确的DHCP地址当作默认网关，从而把数据包发送给攻击者的地址。

在启用了DHCP的网络中可能会发生两种情况。攻击者可以通过发送数千个DHCP请求，来发起DoS攻击，如图6-13 所示。DHCP服务器无法判断请求是否是真实的，因此最终会消耗掉所有可用的IP地址。这会导致合法客户端无法通过DHCP获得IP地址。

另一个可能发生的情况是攻击者把一台DHCP服务器连接到网络中，并使其充当该网段的DHCP服务器角色。这样入侵者就可以为默认网关和域名服务器分配错误的DHCP信息，也就是把客户端指向黑客的设备。这个错误指示使黑客成为中间人，在终端用户对攻击一无所知的情况下获取机密信息，比如用户名密码对。
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图6-13 DHCP欺骗攻击

DHCP欺骗攻击的实施顺序如下所示。

1．黑客把未授权的DHCP服务器链接到交换机端口。

2．客户端发送广播，来请求DHCP配置信息。

3．未授权DHCP服务器在合法DHCP服务器之前进行应答，为客户端分配攻击者所定义的IP配置信息。

4．主机把攻击者提供的不正确的 DHCP 地址当作默认网关，从而把数据包发送给攻击者的地址。

DHCP侦听特性可以防御这两类攻击。DHCP侦听特性是基于端口的安全机制，用来把交换机端口分为不可信端口和可信端口，前者连接终端用户，后者连接DHCP服务器或另一台交换机。管理员可以在每个VLAN中启用该特性。DHCP侦听只允许授权的DHCP服务器来应答DHCP请求并向客户端分发网络信息。






6.3.3 DHCP 侦听








DHCP 侦听（DHCP Snooping）是 Cisco Catalyst特性，它决定了哪个交换机端口可以应答 DHCP 请求。该特性把端口定义为可信端口和不可信端口。可信端口可以发起所有DHCP消息，而不可信端口只能发起请求消息。可信端口上直连着DHCP服务器，或者是连接DHCP服务器的上行链路，如图6-14所示。若连接在不可信端口上的未授权设备，试图把DHCP应答数据包发送到网络中，那么该特性就会把这个端口关闭。这个特性可以结合 DHCP Option 82使用，使用这个信息可以把DHCP 请求的端口ID插入DHCP 请求数据包中。

管理员没有明确配置为可信端口的端口都是不可信端口。DHCP绑定表（Binding Table）是为不可信端口而建立的。每个条目中都包含了客户端MAC地址、IP地址、租期、绑定类型、VLAN号和客户端所连接的端口ID信息。交换机会使用这个表来过滤后来的DHCP流量，因为在DHCP侦听特性看来，不可信端口不应该发送任何DHCP服务器应答消息，比如DHCPOFFER、DHCPACK或DHCPNAK。

管理员可以使用表6-3所列的命令来启用DHCP侦听特性。

例6-8所示为包含一台接入层交换机的DHCP侦听配置的案例，拓扑见图6-15。



[image: 图6-14 DHCP侦听配置]






图6-14 DHCP侦听配置




表6-3 启用DHCP侦听的步骤
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管理员可以使用 show ip dhcp snooping命令系列来查看 DHCP侦听特性的配置信息，详见例6-9。

在例6-9中，管理员为 VLAN 10和20配置并启用了 DHCP侦听特性。该命令只会输出可信端口或者应用了速率限制的端口。在该例中，接口f0/1上实施了限速且它是不可信端口，接口 f0/24 上没有实施限速且它是可信端口。所有其他端口都是不可信端口且都没有实施速率限制，因此命令的输出中不会显示那些接口。

例6-8 DHCP侦听配置
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[image: 图6-15 DHCP侦听配置]






图6-15 DHCP侦听配置

例6-9 显示DHCP侦听信息
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（待续）
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6.3.4 ARP 欺骗攻击








在正常的ARP运作中，主机会通过发送广播来查询特定IP地址的MAC地址。使用这个IP地址的设备以自己的MAC地址作为应答。发出查询的主机缓存ARP应答，并在发往这个IP地址的数据包的二层头部中，使用缓存的MAC地址作为目的地址。

攻击者可以对合法设备发出的无故ARP进行ARP欺骗应答，使发送方设备认为攻击设备就是目的地主机。攻击者发出的ARP应答会使发送方设备把攻击系统的MAC地址放入自己的ARP缓存。之后发送方设备会把所有去往那些IP地址的数据包，都转发给攻击系统。

表6-4中列出了ARP欺骗攻击的顺序，案例拓扑请参考图6-16。



[image: 图6-16 ARP 毒化]






图6-16 ARP 毒化




表6-4 ARP欺骗攻击
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6.3.5 通过动态ARP检测来防御ARP欺骗攻击








ARP 不提供任何认证机制，因此恶意用户能够很轻易地使用工具（比如 ettercap、dsniff和arpspoof）来实施地址欺骗，毒化相同VLAN中其他主机的ARP表。在一次典型的攻击中，恶意用户向子网中的其他主机，主动发送未经请求的ARP应答（无故ARP数据包），其中携带的信息是攻击者的MAC地址和默认网关的IP地址。之后这些被毒化了ARP表的主机就会把发往默认主机的数据包，改而发往攻击者的设备（使攻击者可以抓包）或者发往不可达的主机（DoS攻击）。ARP毒化会导致多种中间人攻击，而这些攻击会威胁网络的安全。

动态 ARP 检测能够帮助防御中间人攻击，使用该特性，交换机就不会向相同 VLAN中其他端口转发非法或无故ARP应答，如图6-17所示。动态ARP检测会拦截不可信端口上的所有ARP请求和所有应答。该特性会把拦截的数据包与合法IP与MAC绑定表进行对比，这个映射表是使用DHCP侦听特性获取的。交换机会丢弃ARP数据包，并记录下日志消息，从而阻止ARP毒化攻击。交换机不会检测可信端口上的入站ARP数据包。动态ARP检测也可以限制客户端端口上发出ARP请求的速率，以此来减少端口扫描机制。



[image: 图6-17 动态ARP检测]






图6-17 动态ARP检测



为了防止ARP欺骗或“毒化”，管理员需要确保交换机只转发合法的ARP请求和应答。DAI可以防御这些攻击，它能够拦截并验证所有ARP请求和应答的合法性。该特性会拦截所有ARP应答，并以MAC地址与IP地址标定表来验证它，之后才会将合法应答转发到PC，以更新PC的缓存。非法设备发出的ARP应答则会被丢弃。

DAI会根据由DHCP侦听特性建立的MAC地址与IP地址绑定数据库，来验证ARP数据包的合法性。除此之外，为了应对静态配置了IP地址的主机，DAI也可以根据用户配置的ARP ACL 来验证ARP 数据包。

为了确保只转发合法的ARP请求和应答，DAI需要采取下列行为。

�从可信端口收到的ARP数据包，不用经过任何检查可以直接进行转发。

�拦截不可信端口上的所有ARP数据包。

�在将这些ARP数据包转发出去，使其更新本地ARP缓存之前，先根据IP与MAC地址绑定数据库来检测每个ARP数据包的合法性。

�丢弃并记录与绑定数据库信息不符的非法ARP数据包。

管理员需要把所有交换机Access端口配置为不可信端口，并且把所有连接其他交换机的端口配置为可信端口。这样的话，进入网络的ARP数据包就都是从上游分布层或核心层交换机而来，这些数据包能够绕过安全检查并且也无需进行进一步的验证。

DAI也可以限制ARP数据包的发送速率，并且当速率过高时，把接口转变为err-disable状态。图6-18所示为DAI的推荐配置。



[image: 图6-18 DAI 推荐配置]






图6-18 DAI 推荐配置

为了描述多层交换网路中的DAI运作，读者可以参考图6-19，这个环境中涉及两台交换机：交换机A和B。主机1连接在交换机A上，主机2连接在交换机B上。DHCP服务器连接在交换机A上，交换机A和交换机B上都启用了DHCP侦听特性，启用该特性是使用 DAI 的先决条件。两台交换机相连的链路配置为 DAI 可信端口，用户端口保留为默认的不可信状态。



[image: 图6-19 启用DAI的Catalyst交换机]






图6-19 启用DAI的Catalyst交换机

例6-10所示为拓扑图6-19中交换机上的DAI配置和检查命令。我们假设这个环境中所有设备都属于 VLAN 10（两台交换机通过上行链路端口GigabitEthernet 1/1相连）。

例6-10 在Catalyst交换机上配置和检查DAI
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（待续）
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（待续）
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如图6-20所示，如果攻击者连到了交换机B上，并且发送了一个虚假的ARP请求，交换机 B 会检测到这一情况，并且丢掉 ARP 请求数据包。交换机也可以把端口置为err-disable或关闭状态，并且向管理员发送一条日志消息来通告这一事件。DAI会根据MAC地址与IP地址绑定数据库来丢弃无效的ARP数据包。



[image: 图6-20 DAI 防御攻击者非法的ARP请求]






图6-20 DAI 防御攻击者非法的ARP请求

当交换机上发生安全性违规行为时，会显示出如下错误消息。

02:46:49: %SW_DAI-4-DHCP_SNOOPING_DENY: 1 Invalid ARPs (Req) on Fa3/3, vlan 10.([0001.0001.0001/10.10.10.1/0000.0000.0000/0.0.0.0/09:23:24 UTC Thu Nov 27 2003])

表 6-5 列出了在 Cisco Catalyst交换机上配置DAI 的命令。


表6-5 DAI命令
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通常建议管理员把所有交换机Access端口配置为不可信端口，并把连接其他交换机的上行链路端口配置为可信端口。






6.3.6 IP防欺骗和 IP 源防护








当攻击者假扮成网络中的合法主机时，就可以实施IP欺骗，如图6-21所示。IP欺骗可以使攻击者获得未授权的访问或发起DoS攻击。



[image: 图6-21 IP欺骗攻击]






图6-21 IP欺骗攻击



IP源防护可以预防恶意主机占用其邻居的IP地址发起网络攻击。IP源防护基于端口，以线速按照指定的源IP地址提供IP流量过滤。它会根据IP与MAC与交换机端口绑定表来动态的维护每个端口的VLAN ACL。绑定表既可以通过DHCP侦听（DHCP Snooping）特性进行分发，也可以通过静态配置来实现。IP源防护特性通常应部署在接入层交换机的不可信端口上。

IP源防护可以与DHCP侦听特性密切配合。管理员可以在DHCP侦听特性不信任的二层端口启用IP源防护，来预防IP地址欺骗攻击，如图6-22所示。一开始，除了DHCP侦听程序所捕获的DHCP数据包以外，该特性会阻塞端口上的所有IP流量。

当客户端从DHCP服务器收到了合法的IP地址，或者当用户手动配置了IP地址信息之后，这个端口上就会生成一个基于端口的 VLAN ACL（PVACL）。

该程序会使客户端只能使用绑定表中配置的源IP地址，否则程序就会阻塞其IP流量；任何以IP源绑定列表之外的其他源IP地址发起的流量，都会被过滤掉。这个过滤机制可以有效地防止主机盗用邻居主机的IP地址实施网络攻击。

IP源防护仅支持二层端口，其中包括Access端口和Trunk端口。对于不可信的二层端口来说，该特性可以提供两个级别的IP流量安全性过滤。



[image: 图6-22 IP源防护]






图6-22 IP源防护


�源IP地址过滤：
 根据源IP地址进行IP流量过滤。只放行那些源IP地址与IP源绑定条目相匹配的IP流量。

当端口上创建新的或删除 IP 源绑定条目时，IP 源地址过滤规则也会发生变化。PVACL 将会重新计算并再次应用到硬件中，来对 IP 源绑定的变化做出反映。默认情况下，如果管理员启用了 IP 过滤机制，但端口上没有绑定任何 IP 源地址，那么会有一个默认PVACL来阻止端口上的所有IP流量。同样地，当管理员禁用了IP过滤机制，接口上的所有IP源过滤PVACL也会被移除。


�源IP和MAC地址过滤：
 根据源IP地址以及MAC地址进行IP流量过滤；只放行那些源IP和MAC地址都与IP源绑定条目相匹配的IP流量。


配置IPSG


配置IPSG之前要求管理员在所需VLAN上启用DHCP侦听特性，以便实施自动的IP源绑定。

表6-6描述了启用IP源防护的步骤。


表6-6 IP源防护配置命令
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如需获得在基于 CatOS 的 Catalyst 6500交换机上配置 IPSG 的相关信息，读者可以查看Cisco.com上的软件配置向导“配置DHCP侦听和IP源防护”部分。

在图6-23所示的场景中，主机正在使用DHCP来请求IP地址，服务器则使用静态IP地址连接在了Catalyst交换机上。例6-11所示为该场景中的IPSG配置和检查命令。



[image: 图6-23 在基于IOS的Catalyst交换机上配置IP源防护]






图6-23 在基于IOS的Catalyst交换机上配置IP源防护

例6-11 在Catalyst交换机上配置和检查IPSG
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（待续）
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图 6-24 所示为攻击者连接到了交换机 2/10 接口，它试图伪装成服务器的 IP 地址。Catalyst 交换机检测出了这一行为并在硬件路径上丢弃了数据包，同时提供错误消息来通知管理员这一违规行为。



[image: 图6-24 Catalyst交换机使用 IPSG防御攻击者]






图6-24 Catalyst交换机使用 IPSG防御攻击者

IPSG是在二层防御IP地址欺骗攻击的重要安全特性。建议管理员在多层交换网络的接入层交换机上启用IPSG特性。

注意：管理员只能在交换端口上配置静态的 IP 源地址绑定。如果在三层端口上使用 IP source binding VLAN interface命令，交换机就会提示如下错误消息。

Static IP source binding can be configured on the switch port only.（只能在交换端口上配置静态的IP源地址绑定）






6.4 保障网络交换机的安全








网络中的每台交换机都提供了各种服务，这些服务是通过交换数据帧实现的。这些服务的范围从管理Web界面、CDP（Cisco发现协议）邻居发现，到Telnet和预配置端口。管理员可以令其中一些服务默认启用，这样可以使交换机更容易集成到网络架构中。当集成工作完成后，有些服务可以继续启用，而其他不必要的服务则应该被禁用。在这个部分中，我们会介绍确保二层安全的方法，其中包括保护物理端口和虚拟端口、禁用不必要的服务、强制加密会话并在设备上启用日志记录功能等。






6.4.1 邻居发现协议








DNP（邻居发现协议，Neighbor Discovery Protocol）可以提供直连交换机、路由器和其他Cisco设备的汇总信息，如图6-25所示。CDP是部署较为普遍且默认启用的一种NDP二层协议。LLDP（链路层发现协议，Link Layer Dsicovery Protocol）是一个与厂商无关的二层协议，与 CDP（Cisco 发现协议）一样，它允许网络设备在本地子网中通告自己的设备标识和性能。该协议已于2005年正式成为IEEE标准802.1AB，并且在Cisco设备中也得到了支持。但Cisco设备上的LLDP默认为禁用状态。



[image: 图6-25 邻居发现协议]






图6-25 邻居发现协议










6.4.2 CDP（Cisco 发现协议）








CDP（Cisco发现协议）是基于Hello的协议，所有Cisco设备都会周期性通过CDP，使用组播地址向其邻居通告自己的属性。CDP数据包通告以秒为单位的TTL（生存时间， Time-To-Live）值，该值表示的是设备在丢弃数据包之前，还需要等待的时间长度。Cisco设备会在接口启用后，发送TTL值不为0的CDP数据包。接口在变为Idle（空闲）之前会马上发送TTL值为0的CDP数据包。发送TTL值为0的CDP数据包可以使网络设备快速发现失效邻居。

默认情况下，所有Cisco设备都会接收CDP包，并会把数据包中的信息缓存起来。NMS可以通过SNMP来获得缓存的信息。

如果最新收到的数据包中有任何信息变更，设备就会缓存新的信息，并且即使TTL还没超时，也会丢掉之前的信息。

出于对安全性的考量，管理员应该禁止SNMP从网络外部和其他不由管理员管理的子网中，访问CDP数据（或任何其他数据）。


1．配置CDP


CDP是默认启用的。

�no cdp run在全局禁用 CDP。

�no cdp enable在一个接口上禁用 CDP。

CDP 启用后，管理员使用命令 show cdp neighbor 可以查看设备端口连接的设备信息，详见例6-12。管理员可以使用命令 show cdp neighbor detail查看所有邻居的详细信息，详见例6-13。

例6-12 显示CDP信息
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例6-13 显示邻居Cisco设备的详细CDP信息
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（待续）
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2．配置LLDP


LLDP默认是禁用的。

�lldp run在全局启用LLDP。

�lldp enable 在一个接口上启用 LLDP。

正如 CDP 一样，当 LLDP启用后，管理员使用命令 show lldp neighbor可以查看设备端口连接的设备信息，详见例 6-14。管理员可以使用命令 show lldp neighbor detail查看所有邻居的详细信息。如果管理员需要查看一条链路上某一个邻居的详细信息，就可以使用命令（比如）show lldp neighbor interface f0/8 detail。

例6-14 配置和查看LLDP邻居
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（待续）
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6.4.3 CDP 漏洞








熟悉CDP运作的攻击者可以设法利用明文CDP数据包，来获得网络信息，如图6-26所示。CDP运行在二层，使Cisco设备向其他Cisco设备表明自己。然而通过CDP发送的信息是以明文的方式传输的，并且未使用身份验证。因此攻击者可以使用数据包分析工具，从CDP通告中搜集网络设备相关信息。



[image: 图6-26 CDP 漏洞]






图6-26 CDP 漏洞



CDP 对于 CiscoWorks-LMS（局域网管理解决方案）之类的管理应用必不可少，将其禁用必将对网络管理应用带来不良影响。然而管理员可以有选择地禁用CDP，也就是在那些不执行管理功能的接口上禁用。

表6-7所示为如何恶意使用CDP。


表6-7 恶意使用CDP


[image: ]











6.4.4 确保交换机访问的安全








网络管理员通常会使用Telnet来访问交换机。但现在SSH正在成为企业标准，因为它对于安全性具有更为严格的要求。同样地，通过HTTP访问设备也正在被安全的HTTPS所取代。


Tenet漏洞


Telnet是一种不安全的协议，并且包含以下漏洞。

�所有的用户名、密码和数据都是以明文的方式穿越公共网络，如图6-27所示。



[image: 图6-27 Telnet漏洞]






图6-27 Telnet漏洞



�用户使用系统中的一个账户可以获得更高的权限。

�远程攻击者可以使 Telnet 服务瘫痪，通过发起 DoS 攻击，比如打开过多的虚假Telnet会话，就可以阻止合法用户使用该服务。

�远程攻击者可能会找到启用的客户账户，而这个客户账户可能属于服务器可信域。

SSH代替了Telnet，因为SSH更安全，并且管理员可以配置ACL来限制未授权用户通过VTY线路访问设备。SSH会在接下来的内容中进行介绍。






6.4.5 SSH








SSH 是一个客户端/服务器协议，使用 SSH 可以跨越网络登录另一台设备，在远端设备中执行命令或把文件移动到另一台设备中。SSH在不安全的通道上提供了强健的认证机制和安全通信机制。除了Telnet以外，它还代替了rlogin、rcp和rdist。

在使用SSH（代替Telnet）进行登录时，整个登录会话（包括密码的传输）都是加密的，如图6-28所示；因此外部攻击者无法获取密码。
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图6-28 SSH



尽管SSH提供了安全性，但是各厂商实施的SSH可能会包含漏洞，使远端攻击者能够使用SSH进程的权限执行任意代码，或发起DoS攻击。最新的Cisco IOS 软件已解决了大部分SSH漏洞。

注意：SSH版本1有各种安全性隐患，因此只要可以，建议管理员使用SSHv2代替SSHv1。

管理员可以使用命令transport input ssh，在VTY 接口激活SSH。

管理员可以按照下列步骤在 Cisco IOS交换机上配置 SSH。


步骤1
 配置用户和密码。


步骤2
 配置主机名和域名。


步骤3
 生成RSA密钥。


步骤4
 在VTY线路上启用SSH传输。

例6-15给出了配置SSH所需的配置命令。

例6-15 SSH配置
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1．VTY ACL


Cisco为交换机的VTY端口提供了ACL，来放行或拒绝Telnet/SSH访问。Cisco各种设备默认可用的 VTY端口数量不尽相同。因此在配置VTY ACL时，管理员要确保删除了所有默认端口，或者所有默认端口上都应用了具体的VTY ACL。

Telnet/SSH过滤通常被当作扩展IP ACL功能，因为它过滤了更高层的协议。然而，由于access-class命令会根据源地址来过滤入站Telnet/SSH会话，并为VTY线路提供过滤，因此标准 IP ACL 语句可以用来控制VTY访问。access-class 命令也可以应用标准 IP ACL过滤，来控制源于该交换机的出站Telnet/SSH会话。

管理员可以在任意组合的VTY线路上应用ACL。可以把同一个的ACL在全局应用到所有VTY线路上，或者分别应用到每条VTY线路上。最普遍的做法是把同一个ACL应用到所有VTY线路上。

在 Cisco交换机上配置 VTY ACL，需要管理员创建标准 IP ACL，然后在VTY接口上应用这个ACL。与在数据接口上应用ACL所不同的是，在一条VTY线路或一组VTY线路上应用ACL的命令是access-class，如图6-29所示。


2．HTTP安全服务器


管理员通过Web界面可以配置大多数交换机。Web界面最主要的缺点是它不提供加密，并且其中的一部分不提供过滤机制。默认情况下，任何用户在Web浏览器地址栏中输入交换机的IP地址，都可以查看交换机配置。

为了保护Web服务的安全性，管理员可以按照下列步骤采取行为。
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图6-29 VTY ACL配置

�使用HTTPS代替不受保护的 HTTP，也就是用命令 ip http secure-server代替命令ip http server。

�为了使用HTTPS，交换机中的Web服务器需要发送一个证书。如果网络中使用了密钥管理基础结构PKI（公钥基础结构），管理员可以把这个证书下载到交换机中，也可以使用命令 crypto key generate rsa，在交换机本地生成一个证书。在生成证书前管理员必须在交换机上配置域名。

�管理员应该对Web服务的访问进行过滤，只允许管理员设备或子网对Web界面进行访问。管理员可以创建访问列表来达到过滤目的。在本例中，子网 10.1.9.0/24中的设备有权访问任意三层交换机的 IP 地址。管理员可以使用命令 http access-class把这个访问列表过滤器应用到Web服务上。

�用户也可能访问 Web 服务来配置交换机。这些用户也应该经过认证。命令 httpauthentication local决定交换机中包含一个本地用户证书列表。管理员可以使用命令username xyz password abc123来创建一个本地用户。

管理员可以按照下列步骤来启用HTTP访问。


步骤1
 配置用户名和密码。


步骤2
 配置域名。


步骤3
 创建RSA密钥。


步骤4
 启用HTTPS（SSL）服务器。


步骤5
 配置HTTP认证。


步骤6
 配置一个访问列表来限制访问。

例6-16所示为交换机上的HTTPS配置。

例6-16 HTTPS配置
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6.4.6 AAA（认证授权审计）








AAA 网络安全服务提供了在 Cisco IOS 交换机上实施访问控制的主要框架，如图6-30所示。AAA是一个结构框架，用来指导管理员以统一的方式设置三个独立的安全功能。



[image: 图6-30 认证授权审计]






图6-30 认证授权审计



AAA以模块化的方式包括下列服务。

�认证（Authentication）。

�授权（Authorization）。

�审计（Accounting）。

注意：管理员在配置AAA时需要极其谨慎，因为一不小心就可能把自己关在路由器或交换机外面，这样的话，管理员就必须使用密码恢复功能回到原始状态。


1．认证


认证可以为处理下列事件提供方法。

�用户身份认证。

�登录和密码对话框。

�复核和应答。

�消息。

�加密。

认证负责在用户访问网络或网络服务以前，对用户进行认证。如需配置AAA认证，管理员可以创建一个命名的认证方法列表，然后把这个列表应用到各种接口上。这个方法列表中可以定义所要执行的认证类型和它们顺序。管理员需要基于每个接口来应用这些方法。然而，当管理员没有定义其他认证方法时，Cisco路由器和交换机上的所有接口都关联了一个默认的方法列表，名为Default（默认）。但管理员定义的方法列表会覆盖默认方法列表。

除了本地认证、线路密码和Enable认证以外，其他所有认证方法都需要使用AAA。


2．授权


授权为远程访问控制提供了方法。这里所说的远程访问控制包括一次性授权，或者基于每个用户账户列表或用户组为每个服务进行授权。

交换机或路由器上的 AAA 授权是通过连接一个通用的集中式数据库，并访问其中的一系列属性来工作的，这些属性描述了网络用户的授权服务，比如访问网络中的不同部分。交换机或路由器会向服务器询问用户真实的能力和限制，集中式服务器向其返回授权结果，告知用户所能够使用的服务。这个数据库通常是位于中心位置的服务器，比如RADIUS或TACACS+安全服务器。但管理员也可以使用本地数据库。远程安全服务器（比如RADIUS和TACACS+）通过把用户与相应的AVP（属性值对）相关联，来授予用户具体的权限。RADIUS和TACACS+把这些AVP配置应用给用户或用户组。每个 AVP 由一个类型识别符和一个或多个分配给它的值组成。AVP 在用户配置文件（User Profile）和组配置文件（Group Profile）中指定的 AVP，为相应的用户和组定义了认证和授权特性。

举例来说，在TACACS+授权中，一个名为 Outacl=10的AVP 把出向 ACL 10 应用给一个用户；一个名为Idletime=30的AVP把一个用户的空闲时间值设置为30分钟。

AVP的形式通常是a=b或a*b，其中a表示属性，b表示值。分隔符=表示这是一个强制性 AVP，分隔符*表示这是一个可选的 AVP。表 6-8 和表 6-9 分别列出了 RADIUS AVP和 TACACS+ AVP的案例。


表6-8 RADIUS AVP 案例
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所有授权方式都需要使用AAA。与认证一样，AAA授权也是基于每个接口进行应用的。


表6-9 TACACS+ AVP 案例
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3．审计


审计为收集和发送安全服务器信息提供了方法，这些信息可以用于计费（billing）、查账（auditing）和报告（reporting）。这类信息包括用户身份、网络访问开始和结束的时间、执行过的命令（比如PPP）、数据包的数量和字节数量。这些信息使交换机和路由器能够监测登录的用户，从而对于查帐和增强安全性有很大帮助。

在很多环境中，AAA都会使用多种协议来管理其安全功能，比如RADIUS、TACACS+或802.1X。如果网络中的交换机充当网络接入服务的角色，那么AAA就是网络访问服务器与RADIUS、TACACS+或802.1X安全服务器之间建立连接的方法。

AAA是动态配置的，它允许管理员基于每条线路（每个用户）或每个服务（比如IP、IPX 或 VPDN [虚拟私有拨号网络]）来配置认证和授权。管理员先要创建方法列表，然后把这些方法列表应用到指定的服务或接口上，以针对每条线路或每个用户进行运作。


4．配置AAA认证


AAA安全性服务简化了各种登录认证方法。在配置AAA安全性之前，管理员先要在Cisco IOS 交换机或路由器上使用命令aaa new-model，来初始化AAA 访问控制模块。另外，在 Cisco IOS中使用命令 aaa authentication login来启用AAA登录认证，管理员可以在 aaa authentication login命令中配置一个或多个认证方法列表，交换机或路由器会在每个用户登录期间，使用列表中的登录方法对用户进行认证。管理员可以使用以下所示Cisco IOS命令来配置这些方法列表。
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list-name定义了列表名称，method1 [method2...]按顺序定义了认证方法，比如TACACS+或RADIUS。list-name和其他Cisco命名列表一样，是区分大小写的变量。

管理员可以使用以下命令，将认证列表应用到登录线路上。
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例6-17所示为在VTY线路上配置认证方法的案例，本例中的首先使用的是TACACS+认证，当TACACS+服务器不可达时，交换机就会使用下一种方法（本例中为本地登录）。

例6-17 在Cisco IOS中配置AAA认证的案例
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第一次配置AAA的用户可能会认为这些配置使人气馁。但多次实践后，配置AAA就会变得相当简单。在配置AAA时，管理员应该始终使用控制台（Console）线路来连接设备，以防止由于错误配置，把自己关在路由器或交换机外面。接下来按步骤给出一个配置案例，来说明AAA配置的简明之处，本例所示为在基于 Cisco IOS的 Catalyst 3750 交换机

上配置TACACS+作为AAA认证。


步骤1
 为测试用户配置TACACS+服务器。

为 Microsoft Windows使用 Cisco ACS 时，创建一个新的测试用户，无需任何特殊的选项。
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步骤2
 在TACACS+服务器上配置一个网络设备。

为 Microsoft Windows使用 Cisco ACS时，创建一个新的网络设备，需要定义 DNS名称和IP地址，并指定一个用于TACACS+的密钥。
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步骤3
 使用控制（带外）连接来访问交换机。


步骤4
 在全局启用AAA。
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步骤5
 配置TACACS+服务器和密钥。
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步骤6
 配置默认的登录访问。
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步骤7
 用另一个连接来测试登录。
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管理员可以以此进行排错，并在测试配置期间及时做出修正。

管理员可以访问以下Cisco.com中的URL，来了解有关认证、授权和审计相关的更多信息：www.cisco.com/en/US/docs/ios/12_2/security/configuration/guide/scfaaa.html。

访问以下URL，来了解有关RADIUS和TACACS+相关的更多信息：www.cisco.com/ en/US/tech/tk59/technologies_tech_note09186a0080094e99.shtml。

访问以下URL，来了解有关802.1x相关的更多信息：www.cisco.com/en/US/pro-ducts/ ps6662/products_ios_protocol_option_home.html。


5．配置AAA授权


交换机和路由器可以使用AAA授权来限制特定用户所能够访问的服务。AAA授权会使用在用户配置文件中检索到的信息来配置用户会话，用户配置文件既可以存放在交换机的本地用户数据库中，也可以存放在安全服务器上。之后，只有用户配置文件中的信息表明允许该用户访问某个服务，交换机或路由器才会获得用户所请求的服务访问权限。这些服务包括执行命令的能力、使用网络接入方式的能力（比如PPP）或输入其他配置选项的能力。

除此之外，管理员需要创建方法列表来定义授权信息，这与 AAA 认证的配置相似。方法列表要定义成用户所请求的授权类型。AAA授权配置包括下列选项。

�Auth-proxy（授权代理）：基于每个用户来应用安全策略。使用授权代理时，每个用户都需要在访问网络前，使用Web浏览器向TACACS+或RADIUS服务器认证自己。认证成功后，认证服务器会向路由器或交换机发送额外的ACL条目和配置文件信息，来允许用户访问网络。

�Commands（命令）：根据所有EXEC命令进行授权，其中包括某个指定特权级别所关联的配置命令。举例来说，网络运营用户在执行企业网日常运营作业时，访问交换机和路由器只可以使用show命令。

�EXEC：根据用户EXEC终端会话所关联的属性进行授权。

�Network（网络）：根据网络连接类型进行授权。举例来说，使用网络授权类型进行授权的例子包括当远程用户登录时，对其访问网络的协议进行授权（如 PPP、SLIP或ARAP等）。

�Reverse Access（反向接入）：为反向 Telenet会话进行授权，通常用于控制台服务器接入其他线路的情况下。

与AAA认证的配置相似，AAA授权也使用命名的方法列表。AAA支持下列5种授权方法。

�TACACS+：这是一个服务器/客户端方法，通过在每个用户上关联 AVP，来为用户储存具体权限。Cisco交换机或路由器上的AAA授权进程可以与TACACS+服务器进行通信，以确认不同选项的正确授权信息，比如EXEC和网络接入。

�RADIUS：与TACACS+相同，RADIUS也是服务器/客户端方法，Cisco路由器或交换机可以向服务器请求指定用户的授权信息。RADIUS 服务器通过向用户关联特定属性，来为用户储存具体权限。

�If-authenticated：只要 AAA 进程已经成功为该用户授权，该用户就可以访问他/她所请求的任意功能。

�None：为相应接口禁用授权功能。

�Local：使用相应交换机或路由器中配置的用户名和密码数据库。管理员可以使用命令 username 来配置 Cisco IOS 路由器和交换机上的本地数据库，这种方法只能启用一小部分由特性提供的功能。

管理员可以在全局或接口配置模式中，使用命名的方法列表来配置 AAA 授权，命令语法如下所示。



[image: ]








为了使多层交换机通过 TACACS+安全服务器来请求授权信息，管理员可以使用命令aaa authorization和方法关键字 ①
 group tacacs+。关键字 group tacacs+的作用是指示交换机使用一个全部为TACACS+服务器的列表来执行认证；读者可以从Cisco.com中查看更多有关 Cisco IOS 命令中AAA 的配置。为了使用户只要曾经认证成功过，就可以访问其所请求的功能，管理员可以在命令 aaa authorization 中使用关键字 if-authenticated。如果管理员选择了这种方法，那么认证用户就会自动获得所有请求功能。


①
 所谓“方法关键字（method keyword）”是指替换命令语法中method部分的关键字。——译者注

本地认证是指路由器或访问服务器查询自己的本地用户数据库，来决定用户可以使用哪些功能，如需配置这种方法，管理员可以在命令 aaa authorization 中使用方法关键字local。与本地授权相关联的功能是由全局配置命令 username 定义的。为了指示网络访问服务器通过一个全部为 RADIUS 服务器的列表来请求授权信息，管理员可以在命令 aaaauthorization中使用方法关键字group radius。例6-18 所示案例中配置的AAA授权，授予用户通过VTY访问设备的权限。

例6-18 在Cisco IOS中配置AAA授权
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6．配置AAA审计


AAA支持下列6种不同的审计类型。


�网络审计：
 提供所有PPP、SLIP或ARAP会话的信息，其中包括数据包数和字节数。


�连接审计：
 提供所有网络出向连接的信息，比如Telnet和rlogin。


�EXEC审计：
 提供网络访问服务器上的用户EXEC终端会话（用户界面）信息，其中包括用户名、日期、开始和结束事件、访问服务器IP地址和（拨入用户）主叫电话号码。


�系统审计：
 提供所有系统事件的信息（比如系统重启、审计启用或禁用）。


�命令审计：
 提供网络访问服务器上所定义的某个特权级别相关的EXEC命令信息。


�资源审计：
 为传输用户认证的呼叫提供开始和停止记录功能。

在 Cisco IOS中配置AAA审计，第一步是配置全局审计方法列表，并使用以下命令启用审计功能。
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第二步使用以下命令把审计方法应用到接口或线路。
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例16-9显示出在VTY线路上配置审计的案例。

例6-19 在VTY线路上配置EXEC审计
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6.4.7 使用 IEEE 802.1X 基于端口的认证来确保安全性








IEEE 802.1X 标准定义了基于端口的访问控制和认证协议，它能够禁止未授权的主机通过公共访问交换机端口连接到局域网中，如图6-31所示。认证服务器会对每个连接到交换机端口的主机进行认证，认证成功后才会允许主机访问交换机或局域网的服务。



[image: 图6-31 802.1X基于端口的认证]






图6-31 802.1X基于端口的认证



在工作站通过认证之前，802.1X访问控制功能只允许EAPOL（局域网扩展认证协议）流量通过工作站所连接的端口。认证成功后，普通流量才能穿越该端口。

通过使用802.1X基于端口的认证，网络中的设备具有如下角色。


�客户端：
 请求访问局域网和交换机服务的设备（工作站），之后它会响应交换机的请求。工作站必须运行能够与 802.1X 兼容的客户端软件，比如 Microsoft Windows XP操作系统中提供的软件（客户端所连接的端口在IEEE 802.1X的定义中称为申请者[客户端]）。


�认证服务器：
 为客户端执行真实的认证。认证服务器会验证客户端身份的有效性，并告诉交换机该客户端是否有权访问局域网或交换机服务。因为交换机扮演代理的角色，因此认证服务对于客户端来说是透明的。具有EAP（可扩展认证协议）扩展的RADIUS安全系统是唯一能够支持的认证服务器。


�交换机（也称为认证者）：
 根据客户端的认证状态，来控制网络的物理访问。交换机在客户端（申请者）和认证服务器之间扮演中间人（代理）的角色，它会向客户端请求身份认证信息，向认证服务器认证这些信息，再向客户端转发相应消息。交换机使用RADIUS软件代理，软件代理负责封装和解封装EAP数据帧，并与认证服务器相互作用

交换机端口的状态决定了客户端是否获得了网络访问的权限。配置了802.1X基于端口的认证后，端口就会处于未授权状态。处于这一状态时，除了802.1X协议数据包以外，端口不允许任何入站和出站流量。当客户端认证成功之后，端口会转换为已授权状态，这时它允许客户端正常传输所有流量。

如果交换机请求客户端的身份（认证者启动），而客户端并不支持 802.1X，那么端口仍会处于未授权状态，同时客户端也不会获得网络访问权限。

当启用了802.1X的客户端连接到一个端口中，客户端就会通过向交换机发送EAPOL-start数据帧，来发起认证过程（申请者启动），若交换机未运行802.1X协议，那么客户端不会收到任何响应，这时客户端会开始发送数据帧，就好像端口已进入了已授权状态。

管理员需要在接口配置模式中，使用命令 dot1x port-control来控制端口授权状态。
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接下来针对每个关键字给出相应解释。

�force-authorized：禁用802.1X基于端口的认证，因此无需交换任何认证信息，端口就会转换为已授权状态。无需对客户端进行基于802.1X的认证，端口就会发送和接收客户端的正常流量。这是默认设置。这种配置模式可以支持所有未启用802.1X认证的客户端。

�force-unauthorized：这会导致端口忽略所有客户端认证请求，而保持在未授权状态。交换机不能通过该接口为客户端提供认证服务。这个配置模式可以防止用户从未授权的端口进行访问。

�auto：启用802.1X基于端口的认证，这时端口一开始会处于未授权状态，只允许通过该端口发送和接收EAPOL数据帧。当端口从Down状态转换为Up状态（认证者启动），或者端口接收到 EAPOL-srart 数据帧（申请者启动），认证过程也相应展开。交换机向客户端请求其身份，并开始在客户端和认证服务器之间传递认证消息。交换机会根据客户端的 MAC 地址，来唯一地识别每个试图访问网络的客户端。需要连接802.1X客户端的端口可以使用这个配置模式。

当客户端认证成功后（从认证服务器接收到“accept（接受）”数据帧），端口状态就会转换为已授权状态，从而授权客户端的所有数据帧都可以通过该端口。

当客户端认证失败后，端口会保持在未授权状态，但客户端可以再次尝试进行认证。如果认证服务器不可达，交换机会重传认证请求。如果在特定数量的尝试之后，仍没有从服务器收到任何响应，交换机会认为认证失败，客户端也无法获得网络访问权限。

当客户端登出时，它会发送EAPOL-logout消息，这会使交换机端口转换为未授权状态。


配置802.1X


管理员可以按照下列步骤来配置802.1X基于端口的认证。


步骤1
 启用AAA。
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步骤2
 创建一个802.1X基于端口认证方式的列表。
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步骤3
 在全局启用802.1X基于端口的认证。
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步骤4
 进入接口配置模式，指定该接口启用802.1X基于端口的认证。



[image: ]









步骤5
 在接口启用802.1X基于端口的认证。
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步骤6
 退出特权EXEC模式。
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在图 6-32 所示的环境中，一台 PC 连接在交换机的 FA0/1 端口，并且该设备以通过RADIUS服务器通过了802.1X认证。例6-20所示为该环境的相应配置。



[image: 图6-32 802.1X配置]






图6-32 802.1X配置

例6-20 802.1X配置
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6.5 交换机安全性的考量








网络安全性漏洞包括暴露隐私、数据盗窃、模仿欺骗和失去完整性。任何网络都应该实施基本的安全措施，来减少用户粗心或恶意行为所导致的不良影响。

当在系统中添加新设备时，管理员要遵守下列最佳做法的建议。


步骤1
 考虑或建立企业安全策略。


步骤2
 确保交换设备和协议的安全。


步骤3
 缓解通过交换机发起的攻击。






6.5.1 企业安全策略








在决定企业中应该实施的安全等级和安全类型时，管理员应该考虑到企业的策略。管理员必须在合理的网络安全性目标与管理负担之间找到平衡，管理负担会因极其严格的安全策略而增加。

完善的安全策略包括如下特性。

�提供审计当前网络安全性的流程。

�为实施网络安全性提供一个总体安全架构。

�定义禁止对电子数据所做的行为。

�确定企业所需的工具和步骤。

�关键决策者需要沟通并达成一致，定义用户和管理员的职责。

�启用整个企业范围的所有站点的安全性实施和执行计划。








6.5.2 确保交换设备和协议的安全








在所有安装了的 Cisco 设备上实施基本的安全配置，是防御网络漏洞的必要行为。Cisco建议管理员在网络中的所有Cisco设备上使用下列安全措施，来对网络安全性保护提供帮助。

�配置强健的系统密码。

�使用ACL来限制管理访问。

�确保控制台（Console）物理访问的安全性。

�确保VTY线路访问的安全性。

�配置系统警告提示语（banner）。

�禁用不需要或未使用的服务。

�修剪和最小化CDP/LLDP的使用范围。

�禁用集成的HTTP进程（在适当时）。

�配置基本的系统日志（Syslog）。

�确保SNMP的安全性。

�限制Trunk连接并限制VLAN的传播。

�确保生成树拓扑的安全性。

这一部分所列出的技术对于想要在 Cisco 交换机上实施最低级别安全性的管理员来说，都很简单且易于理解。但这并不是一个完整的列表，管理员应该针对不同的产品平台查看其他安全性配置。此外，这些安全规则也可以应用在其他 Cisco 产品上，其中包括路由器、SAN交换机和网络设备等。接下来我们开始详细介绍前文所列的各项技术。


1．配置强健的系统密码


即使管理员使用命令 enable secret，代替命令 enable password 设置了访问 CiscoIOS 系统的密码。但由于命令 enable secret 仅仅对所配置的密码实施了 MD5 散列算法，因此这样的密码在字典攻击面前还是存在着漏洞。因此，管理员应该应用标准做法来选择一个实用的密码。密码中最好包含字母、数字和特殊字符。比如一个实用的密码“$pecia1$”，它其实是单词“specials”，其中以符号“$”代替字母“s”，以数字“1”代替字母“l”。


2．使用ACL来限制管理访问


创建ACL来限制管理和远程访问流量，可以做有助于防御针对于管理接口的未授权访问和 DoS 攻击。例 6-21 所示为 ACL 配置案例，其中管理员通过 ACL 限制了只有属于10.1.3.0/24 子网的系统管理员才能够访问管理VLAN（本例中为 VLAN 601）。

在例6-21中，管理员出于管理目的，要使用子网10.1.2.0/24访问所有网络设备。这个子网并不负责传输用户数据流量。只有属于另一个特殊子网（10.1.3.0/24）中的系统管理员才可以访问这个子网，从而防止普通的企业用户访问管理子网。因此，限制管理流量的ACL减少了网络设备的安全漏洞，限制了对管理子网的未授权访问。

例6-21 限制管理子网访问的ACL案例
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（待续）
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管理员可以从Cisco.com获得配置ACL的详细信息。


3．确保物理访问的安全


管理员通常忽略了交换机或路由器的物理安全，但这确实是一个有价值的安全防范点。控制台（Console）的物理和逻辑访问都需要最低级别的安全保障。能够通过控制台访问系统的人，能够恢复或重置设备密码或重启设备，从而使这个人绕过了该系统上实施的所有其他安全措施。因此，确保控制台的物理访问安全性极其重要，管理员可以通过安保人员、闭路电视、钥匙卡门禁系统、锁壁柜、访问日志或其他控制物理访问的方法来确保物理安全性。


4．确保VTY线路访问的安全性


确保VTY线路安全性建议中最低级别的安全性做法如下所示。

�在所有 VTY 线路上应用 ACL，限制带内访问，指明只有指定子网才能访问管理工作站。

�为所有配置了的VTY线路配置强健的密码。

�使用SSH取代Telnet作为远程访问协议。


5．配置系统警告提示语


为了法律和管理目的，管理员需要配置一个在登录前显示出来的系统警告提示语（Banner），这是提高安全性和加强总策略的方便且有效的方法。提示语会在任何人登录前明确声明设备的所有权、用途、访问和保护策略，当出现未授权访问事件时，提示语有助于加强检控力度。管理员可以在全局配置模式中，使用命令 banner 来配置系统提示语消息。有关配置提示语的更多信息，读者可以参考以下URL。

www.cisco.com/en/US/docs/ios/fundamentals/configuration/guide/cf_connections_ps6350_TSD_Products_Configuration_Guide_Chapter.html。


6．禁用不需要或未使用的服务


默认情况下，使用 Cisco IOS 11.2及其之前版本的 Cisco 路由器中实施了多个 TCP 和UDP 服务，以便于管理员管理以及便于将设备集成到现有环境中。但在 Cisco IOS 11.3 及其后续版本中，大多数TCP和UDP服务默认是禁用的。另外，大多数安装环境中并不需要这些服务，将其禁用也减少了安全漏洞。多层交换网络通常不会使用下列服务。

�TCP Small Server（Echo、Chargen、Discard、Daytime）。

�UDP Small Server（Echo、Discard、Chargen）。

�Finger。

�Auto Config（自动配置）。

�PAD（Packet Assembler and Disassembler，数据包装配器/拆卸器）。

�BOOTP 服务器。

�身份识别服务。

�未认证的NTP。

�源路由选择。

�IP 代理ARP。

�ICMP 不可达。

�ICMP 重定向。

�定向广播转发。

�MOP（Maintenance Operation Protocol，维护操作协议）。

读者可以从Cisco.com查看禁用这些服务的相关描述和命令。

为了确保网络安全，管理员应该在应用配置之前，谨慎评估每台设备的配置。举例来说，管理员应该确保只有必要的VLAN能通过Trunk链路到达其他设备，而不是放行所有VLAN。再比如，在不需要DTP（动态Trunk协议）和PAgP（端口集成协议）协议的终端用户端口上禁用这些协议。其中一些特性在 Catalyst 交换机上是默认禁用的，因此管理员需要谨慎考量默认配置以及用户实施的额外配置。禁用不需要的服务并且保障配置的确定性，能够减少攻击对网络的影响。即插即用设备可能会使安装变得简单，但它会大大增加网络出现漏洞的可能性。Cisco 的客户通常希望为了简便而使用即插即用设备，而随着产品的发展，有越来越多的安全特性集成到了设备中。然而，使用任何设备（无论是否为Cisco设备）的默认安全配置都会带来安全风险。

请注意本章内容的核心是讨论 Cisco 设备。但增强网络安全性所包含的并不仅仅是增强Cisco设备的安全性，它同样涉及主机、服务器以及其他网络设备的安全。


7．修剪和最小化CDP/LLDP的使用范围


CDP/LLDP与安全性一直是争议性话题。尽管CDP/LLDP会传输有关网络设备的详细信息，但正确的CDP/LLDP规划和配置会使它成为一个相当安全的协议。该协议会为管理员带来极大好处，因为辅助VLAN和多数多层交换网中的特定解决方案都需要使用CDP/LLDP。为了实用且安全地部署 CDP/LLDP，管理员可以遵从以下 CDP/LLDP 配置准则。

�基于每个接口来禁用 CDP/LLDP。只为管理目的运行 CDP/LLDP，比如在交换机之间的连接链路上启用，或者在IP电话所连的接口上启用。

�在管理员可以控制的设备之间部署CDP/LLDP。因为CDP/LLDP是链路层（二层）协议，因此除非管理员采用了二层隧道机制，否则该协议不会跨越MAN或WAN来端到端传播设备信息。因此对于MAN和WAN连接来说，CDP表可能会包含服务提供商的下一跳路由器或交换机，而不是由管理员控制的远端路由器。

�不要在任何不安全的连接上运行CDP/LLDP，比如Internet连接。


8．禁用集成的HTTP进程


尽管为了方便管理，Cisco IOS提供了一个集成的 HTTP 服务器，但仍建议管理员禁用这个特性，尤其是在多层交换网络中不要使用这种方法进行管理。否则，未授权用户可能会通过 Web 界面获得访问权限并随意更改配置。用户也可以向交换机或路由器发送大量HTTP 请求，这会导致 CPU 利用率升高，最终在系统上产生DoS类型的攻击。在 Cisco IOS中，集成的HTTP服务器默认是禁用的。如果必须使用HTTP访问，那么建议管理员使用不同的HTTP端口，并使用ACL来进行限制，使只有可信子网或可信工作站能够对其进行访问。管理员可以使用以下 Cisco IOS命令来禁用交换机上的 HTTP 服务器访问。

no ip http server

例6-22给出了禁用HTTP服务器访问的案例。

例6-22 禁用IP HTTP服务器访问
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如果需要使用 HTTP访问，建议管理员使用命令 ip http port port-no 更改默认的 TCP端口（80）。建议管理员使用安全 HTTP 进行 HTTP 访问，管理员可以使用命令 ip http secure-server来启用安全HTTP。


9．配置基本的系统日志


为了协助和简化排错和安全性调查，管理员可以监测从日志设备收到的交换机子系统信息。为了增强系统日志的有用性，管理员可以提高默认的缓存大小；通常对于记录多数事件来说，默认的缓存大小是不够的。

读者可以在第5章中“系统日志”部分查看有关系统日志的更多信息。


10．确保SNMP的安全性


无论何时，只要有可能，就要避免使用SNMP读写特性。SNMPv2认证是由简单的文本字符串组成的，并且在设备之间以明文且未加密的形式进行通信。Read-Only（只读）团体字符串能满足多数案例的需求。要想以安全的方式使用SNMP，就要使用SNMPv3和加密密码，并使用ACL来限制可信工作站和可信子网。本书第5章已经对SNMP进行了详细的介绍。

如需获得确保SNMP安全性的更多信息，读者可以参考Cisco.com中的文档“SecuringSimple Network Management Protocol（确保 SNMP 协议的安全性）”，文件ID为20370，网址为www.cisco.com/en/US/tech/tk648/tk362/technologies_tech_note09186a0080094489.shtml。


11．限制Trunk连接并限制VLAN的传播


默认情况下，运行 Cisco IOS 的某些型号的 Catalyst 交换机会自动协商链路聚集（trunking）能力。这种默认设置带来了安全威胁，因为经过协商有可能把未授权的 Trunk端口加入网络中。如果攻击者使用未授权的Trunk端口来拦截流量并发起DoS攻击，那么这时的后果远比仅使用Access端口要严重得多（在Trunk端口上发起的DoS攻击会影响多个VLAN，而在Access端口上的DoS攻击只会影响1个VLAN）。为了防止出现未授权的Trunk链路，管理员就要禁用主机和Access端口上的自动Trunk协商功能。此外，还要手动或通过VTP，删除Trunk连路中用不到的VLAN。第2章详细介绍了禁用自动Trunk协商功能的方法以及其他VLAN配置，比如VTP。


12．确保生成树拓扑的安全性


对于那些构成网络基础设施的交换机来说，它们的STP进程必须加以保护。无意或恶意引入网络的 STP BPDU都有可能淹没一台设备或生成 DoS 攻击。首先一步是要稳固生成树设置，要在设计中明确指出预期的根网桥和指定网桥，并且把网桥的STP网桥优先级设置为合理的根优先级值。配置具体的网桥优先级有助于在（不受管理员控制）引入新交换机时，预防无意的TSP根网桥转换。管理员还可以启用STP根防护特性，来防止非法网桥抢占拥有低优先级的授权网桥的根角色。

除此之外，管理员还可以使用 STP BPDU防护特性，来防止主机设备恶意向端口发送BPDU。该特性可以与STP PortFast特性一起使用，来防止攻击者向网络中注入多余的BPDU流量。收到一个未授权的 STP BPDU 时，该特性会自动禁用该端口，直到用户介入或到达超时时间为止。






6.5.3 缓解通过交换机发起的攻击








管理员可以按照下列最佳做法来通过交换机缓解威胁。

�主动配置未使用的路由器和交换机端口。

�在所有未使用的端口和接口上执行shutdown命令。

�把所有未使用的端口放到“parking-lot（停车场）”VLAN中，这个VLAN 专门用来放置未使用的端口，直到它们被放入到其他服务VLAN中去。

�把所有未使用的端口配置为Access端口，不允许自动Trunk协商。


�物理设备访问：
 应该严密监测交换机的物理访问，以避免有人把未授权设备放到跳线柜中，并直接链接到交换机端口。


�基于Access端口的安全：
 应该为提供服务的所有交换机上的所有Access端口配置具体的安全措施。要确保安全策略中除了使用中的端口之外，还明确指出了未使用的交换机端口的配置。

管理员可以为提供终端设备访问的那些端口配置一条宏命令 switchport host，在指定的交换机端口上执行了这一命令后，交换机会执行以下行为：把交换机端口置于Access模式、启用生成树 PortFast特性并禁用通道组（Channel Group）。

注意：宏命令switchport host 禁用EtherChannel、禁用Trunk并启用STP PortFast。

这个宏命令会执行多个配置命令。想要撤销 switchport host 命令可不能使用 noswitchport host 之类的命令。要想把接口恢复其默认配置，管理员可以在全局模式中使用default interfaceinterface-id命令，这个命令会把所有接口都恢复默认配置。








6.6 性能和连通性排错








Cisco 提供了软件和硬件工具来帮助管理员执行复杂的故障排查和性能分析工作。监测和分析网络流量是优化网络性能的第一步。流量监测可以使管理员找到瓶颈、未充分利用的资源和需要增强的地方，比如端口聚合（通过把多个物理端口聚合成单一的虚拟链路，来提高链路带宽）。优化Cisco多层交换网络的性能，有助于最大化利用现有资源，并减少重复部署的不必要的网络设备。这样做可以确保网络高效运行并支持多个解决方案。排错和监测工具也是防御或阻止安全攻击的重要组成部分。这部分会介绍在监测和了解性能时最常用到的特性，并帮助排查Cisco多层交换网络中的问题。






6.6.1 增强性能的技术








性能管理包括通过衡量和管理各种网络性能变量，把互连网络的性能维护在可接受的水平上。这一部分包含了一些用于增强网络性能的技术。

重要的性能管理事件如下所示。


�用户/应用性能：
 对于多数用户来说，响应时间是关键的性能评估因素。这个变量会形成用户和应用管理员对网络性能的看法。


�容量规划：
 这个过程确定了未来网络的资源需求，以防止性能或可用性对业务关键应用产生影响。


�主动故障管理：
 包括发生故障时的响应，以及实施解决方案来预防故障对性能产生影响。

为了实施性能管理而需要执行的关键成功任务包括下面几项。


�收集网络和应用数据的基线。


这一步有助于在网络运营期间排查性能问题。典型的路由器或交换机基线报告可能包含与CPU、内存、缓存管理、链路利用率和吞吐量相关的容量问题。除此之外，管理员还需要根据具体的目标添加其他类型的基线数据。举例来说，可用的基线可以显示出增强的稳定性和网络环境的可用性。管理员可以把旧系统和新环境的基线进行比较，以确认解决方案的需求。部署良好的网络拓扑图也是这一步中的一部分。


�在网络和应用中执行“如果……将会怎样”的分析。


“如果……将会怎样”分析涉及建立解决方案模型和确认解决方案的过程。在向网络添加新的解决方案之前，要以文档的形式记录一些变更。用于分析的文档包括主要问题、方法、数据集和配置文件。基本的“如果……将会怎样”分析应该包含足够的信息。


�对容量问题执行异常报告。


如果容量需求超出了可用资源的范围，应该有一个机制能够把这一情况通知网络管理员。这包括在网络设备的关键参数上建立周期性的SNMP Poll消息，比如CPU和内存；并且当出现异常行为时，网络管理工作站需要向管理员报告这一情况。


�为所有提议使用或可能使用的网络管理服务确定网络管理负载。


网络管理服务会影响网络和应用的性能。管理员要考虑到网络测量规划任务在执行测量和管理时所需的额外资源。比如设备上的SNMP Poll 会占用交换机或路由器的CPU周期。如果设备的运行已经处于超过平均水平的CPU利用率之上，那么管理服务会进一步令设备超载。另外，若链路的使用率过高，为了避免超额订阅，管理员还应该考虑到这些管理功能所需要的带宽。


�分析容量信息。


仔细调查管理员所收集到的所有数据，来确定容量和管理需求。这是最重要的任务，也是下一步的基础。


�周期性查看网络和应用的容量信息、基线和异常。


周期性重复分析以便觉察网络使用和增长模式的改变。管理员可以根据所测量网络的性质来选择测量的时间间隔，可以用工作日和周末进行比较，也可以每月或每年进行比较。周期性查看那容量信息可以有助于避免意外的网络或应用失效时间，并有助于对未来的增长进行规划。


�同时在响应和长期维护基础上，建立维护升级或调试步骤来管理容量问题。


建立用来处理未来容量需求的步骤。举例来说，若管理员认为除了具有特定吞吐量的端口通道（Port Channel）以外，网络可能还需要使用另外的链路，那么就要在网络规划中包含这一变更。准备好线缆和配置步骤会大大减少实施变更所花费的时间，并能够确保网络运行的平稳性，而不会造成严重的失效时间。

这一部分余下的内容将着重于介绍各种协助性能管理和排查网络异常的Cisco Catalyst交换机和模块，它们使管理员能够通过监测和预防各类安全性攻击，对网络性能实现优化。








6.6.2 通过SPAN和VSPAN监测性能








SPAN（交换端口分析器）特性对于性能管理和排错有重要帮助。SPAN特性会从VLAN或一组端口复制网络流量到另一个选中的端口。这个端口通常连接着网络分析器，比如SwitchProbe设备、运行数据包捕获程序或RMON（远程监测）探查的工作站。SPAN并不会对源端口或VLAN上交换的网络流量带来影响。

本地SPAN包括在同一台Catalyst交换机上配置源端口、源VLAN和目的端口。把一个或多个VLAN配置为SPAN会话源的本地SPAN也称为VSPAN。使用VSPAN时，源VLAN中的所有端口都会成为源端口。本地SPAN会从任意VLAN中的一个或多个源端口、或者从一个或多个VLAN复制流量到目的端口进行分析。举例来说，如图6-33所示，交换机把端口3/1（源端口）收发的所有流量都复制到端口3/5（目的端口）。端口3/5 上连接了一个运行数据包捕获程序的工作站，因此这台工作站就会收到端口3/1收发的所有网络流量。



[image: 图6-33 交换端口分析器]






图6-33 交换端口分析器



SPAN 会话支持监测纯入站网络流量（入站 SPAN）、纯出站网络流量（出站 SPAN）或者双向网络流量。入站SPAN会把源端口和VLAN接收到的网络流量复制到目的端口进行分析。出站SPAN会把源端口和VLAN发出的网络流量复制到目的端口。当管理员使用关键字both时，SPAN会把源端口和VLAN收到和发送的网络流量复制到目的端口。

默认情况下本地SPAN会监测所有网络流量，其中包括组播和BPDU数据帧。

SPAN支持把交换端口和路由端口配置成SPAN源端口。在单独的SPAN会话中，SPAN可以监测一个或多个源端口。管理员可以把任意VLAN中的端口配置为源端口。Trunk端口也是有效的源端口，可以与非Trunk源端口一同使用。但是目的端口Trunk封装（dot1q或ISL）的配置决定了转发到目的端口的数据包的封装方式。如果目的端口没有配置Trunk封装方式，那么在转发数据帧之前，交换机会把ISL或dot1q从数据帧中删除。

注意：IPS（入侵防御系统）通常会在目的端口使用入站特性来阻止网络攻击，它可以向攻击者的TCP会话发送TCP重置消息，或向网络管理工作站发送告警。管理员可以使用关键字learning来配置Catalyst交换机自动学习目的SPAN端口上的MAC地址。

管理员要把下列附加的准则或限制应用到本地SPAN中。

�在 Cisco 基于 IOS 的交换机中，管理员可以把二层交换端口（配置了 switchport命令的LAN端口）和三层路由端口（配置了 no switchport 命令的LAN 端口）配置为源端口或目的端口。

�一个端口只可以充当一个SPAN会话的目的端口。

�如果端口是一个SPAN会话的源端口，那么就不能再把它配置成SPAN的目的端口。

�可以把Port Channel接口（EtherChannel）配置成源端口，但不能把它作为SPAN的目的端口。

�SPAN 支持把属于不同 VLAN 的端口配置为源端口。

�SPAN 源端口的流量方向默认为“both（双向）”。

�目的端口永远不会参与到生成树实例中。本地 SPAN 的监测流量中包含 BPDU，因此目的端口看到的BPDU都是源端口发出的。所以管理员不应该把SPAN目的端口连接到另一台交换机，否则就会形成网络环路。

�无论数据包是否真的从交换机发送出去了（根据出站端口上的STP阻塞状态进行判断），目的端口都会收到通过交换机交换的所有数据包副本。

管理员要把下列附加的准则或限制应用到本地VSPAN中。

�只有当数据包在相同VLAN中进行交换时，同时配置了入站和出站选项的VSPAN会话才会复制并转发源端口发出的数据包。一份数据包副本来自入站端口的入站流量，另一份数据报复本来自出站端口的出站流量。

�VSPAN只在VLAN监测离开或进入二层端口的流量。

�当管理员把一个VLAN配置为SPAN会话的入站源时，SPAN会话不会捕获进入这个受监测VLAN的路由流量，因为这种流量并不是进入该VLAN二层端口的入站流量。

�当管理员把一个VLAN配置为SPAN会话的出站源时，SPAN会话不会捕获从这个受监测VLAN路由出去的流量，因为这种流量并不是从该VLAN二层端口出站的流量。

在Cisco基于IOS的交换机中，管理员可以使用以下命令来配置本地SPAN。
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例6-23所示为在Cisco基于IOS的交换机上配置和检查本地SPAN会话，案例拓扑请参考图6-33。本例中的源接口是 FastEthernet 3/1，目的接口是FastEthernet 3/5。

例6-23 在Cisco基于IOS的Catalyst交换机上配置和检查本地SPAN
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（待续）
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在图6-34 所示的环境中，管理员需要对位于VLAN 10 的客户端与位于VLAN 20 的服务器之间的流量进行排错。例6-24所示为Cisco基于IOS的Catalyst交换机上的VSPAN会话配置，本例中监测了VLAN 10 的入站（rx-only）流量和VLAN 20的出站（tx-only）流量，目的端口是 FastEthernet 3/4。



[image: 图6-34 VSPAN环境]






图6-34 VSPAN环境

例6-24 在Cisco基于IOS的Catalyst交换机上配置和检查本地VSPAN
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6.6.3 使用SPAN监测交换机CPU接口








当管理员想要对去往CPU的Supervisor引擎流量进行排错时，监测CPU这个功能十分便利。去往Supervisor引擎的流量包括控制流量，比如BPDU、SNMP流量等。正常的交换机流量不会转发到 CPU，因为这种流量是通过硬件进行交换的。捕获的流量中包括Telnet流量以及Supervisor引擎所在网段的广播流量。它可以帮助管理员识别交换机CPU上的DoS攻击。

管理员可以在命令 monitor session source中使用关键字 cpu，以此在 Catalyst 4500 交换机中配置一个SPAN来监测CPU流量，详见例6-25。

例6-25 在Catalyst 4500交换机上配置和检查SPAN来监测CPU端口



[image: ]










提示：建议管理员在网络分析器上配置捕获过滤功能，这样就可以只捕获去往特定源或目的的流量，或者特定类型的流量。这样做极大降低了分析捕获数据中的感兴趣流所花费的时间，也减少了储存捕获数据帧所需的缓存空间。除此之外，使用分析器中的显示过滤功能，有助于更好地分析捕获数据帧。






6.6.4 使用RSPAN监测性能








RSPAN（远程SPAN）与SPAN类似，但它支持不同交换机上的源端口、源VLAN和目的端口，它可以跨越交换网络为多层交换机提供远程监测。每个 RSPAN 会话都通过一个用户定义的 RSPAN VLAN 来承载 SPAN 流量。这个 VLAN 专门用于所有参与到其中的交换机上的RSPAN会话。

RSPAN 源端口可以是承载 RSPAN VLAN 流量的 Trunk 端口。本地 SPAN 和 RSPAN不能监测源 Trunk 端口上收到的 RSPAN VLAN中的 RSPAN 流量。举例来说，如果源端口承载VLAN 1到 10的流量，VLAN 10是 RSPAN VLAN，那么该端口的本地 SPAN会话不会把 RSPAN流量镜像到目的端口。但本地 SPAN会正确地把VLAN 1～VLAN 9的流量镜像到目的端口。为了能够在目的端口接收 RSPAN 流量，管理员必须把目的端口配置为这个 RSPAN VLAN 的 RSPAN 目的端口。

RSPAN VLAN 中的目的端口会从源端口或源 VLAN 接收 RSPAN 流量。一个 RSPAN会话中的源端口或源 VLAN 可能在不同的源交换机上有所区别，但它们对于每台 RSPAN源交换机上的所有源必须相同。每台 RSPAN 源交换机上都必须有端口或者 VLAN 作为RSPAN源。

图6-35所示为多层交换机上的RSPAN配置。接入层交换机A和B是RSPAN源，分布层交换机C是中间交换机，数据中心交换机D是RSPAN目的交换机，它连接了刺探设备。如果不使用RSPAN，用户必须走到每个交换机机架前，手动配置本地SPAN来监测流量。举例来说，管理员需要监测端口A1和A2，因此需要在交换机A上配置本地SPAN会话；然后管理员要想监测端口B1、B2和B3，就还要配置另一个本地SPAN会话。显然这种类型的配置并不适合交换机机架分散于不同地理位置的环境；RSPAN可以使管理员从数据中心来监测这些远程端口。在本例中，交换机之间的 Trunk 链路为 RSPAN 的运作承载了 RSPAN VLAN 流量。



[image: 图6-35 远程RSPAN案例]






图6-35 远程RSPAN案例



RSPAN由 RSPAN源会话、RSPAN VLAN 和 RSPAN 目的会话构成。建议管理员在不同的网络设备上配置配置不同的 RSPAN 源会话和目的会话。为了在一台网络设备上配置RSPAN，管理原需要把一系列源端口和VLAN 关联到一个 RSPAN VLAN。为了在另一台设备上配置 RSPAN 目的会话，管理员需要把目的端口关联到这个 RSPAN VLAN。

管理员要把下列附加的准则或限制应用到本地RSPAN中。

�在所有的源设备、中间设备和目的网络设备上配置 RSPAN VLAN。一旦启用，VLAN VTP协议会在传播配置时把 VLAN 1到1024都当作 RSPAN VLAN。因此管理员要在所有的源设备、中间设备和目的网络设备上手动配置大于 1024 的VLAN作为 RSPAN VLAN。

�交换机并不限制管理员为 RSPAN VLAN配置什么号码。

�只要所有参与到其中的网络设备都支持 RSPAN VLAN的配置，管理员就可以把任意VLAN配置为RSPAN VLAN，并为每个RSPAN会话使用相同的RSPAN VLAN。

RSPAN的配置涉及下列两个步骤。


步骤1
 在 VTP服务器（VTP Server）中配置 RSPAN VLAN。这个VLAN 专门用于承载RSPAN流量。如果管理员使用了VTP透明模式，就需要在相同域中的所有设备上都配置RSPAN。


步骤2
 在源和目的交换机上配置RSPAN会话，并且要确保中间交换机可以通过相应的VLAN Truank链路来承载 RSPAN VLAN流量。

在Cisco基于IOS的Catalyst交换机上，管理员可以使用以下命令来配置RSPAN。

源交换机：
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目的交换机：
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例 6-26 所示为两台 Catalyst 2950 交换机之间 RSPAN 会话的配置和检查方法。交换机2950-1是RSPAN会话的源交换机，交换机2950-2是连接着网络分析器的目的交换机。只有 Catalyst 2950 和 Catalyst 2955 系列交换机需要把一个额外的端口指定为反射器端口（Reflector Port）。反射器端口不应该连接任何设备，Catalyst 2950 在内部利用它来实施RSPAN。在例 6-26 中，反射器端口是 FastEthernet 0/24。Catalyst 2950上使用的反射器端口是克服这个交换机架构对于SPAN限制的一种方法。图6-36给出了本例的网络环境。



[image: 图6-36 在Cisco基于IOS的Catalyst2950交换机上使用RSPAN]






图6-36 在Cisco基于IOS的Catalyst2950交换机上使用RSPAN

例6-26 在Cisco基于IOS的Catalyst交换机上配置和检查RSPAN
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（待续）
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（待续）
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6.6.5 使用ERSPAN来监测性能








ERSPAN（增强型远程SPAN）与RSPAN类似，但它可以跨越三层边界，来支持不同交换机上的源端口、源VLAN和目的端口，它可以跨越交换网络或路由网络为多层交换机提供远程监测。每个ERSPAN会话都通过GRE隧道来承载SPAN流量。因此源交换机和目的交换机必须在硬件中支持GRE。目前，只有Catalyst 6500系列交换机能够支持ERSPAN特性。

为了在一台交换机上配置 ERSPAN 源会话，管理员要把一组源端口或 VLAN 与一个目的IP地址、ERSPAN ID 号码和（可选）VRF 名称相关联。为了在另一台交换机上配置ERSPAN 目的会话，管理员要把目的端口与源 IP 地址、ERSPAN ID 号码和（可选）VRF名称相关联。

ERSPAN 源会话不会从承载 RSPAN VLAN 流量的源 Trunk 端口复制从本地发起的RSPAN VLAN 流量。ERSPAN源会话不会从源端口复制从本地起源的 ERSPAN GRE封装的流量。

每个ERSPAN源会话可以以端口或者VLAN作为源，但不能把它们同时作为源。

ERSPAN源会话会从源端口或源VLAN复制流量，并使用可路由的GRE封装把数据包转发到 ERSPAN 目的会话。ERSPAN 目的会话负责把流量交换到目的端口，如图 6-37所示。

管理员要把下列准则和限制应用到ERSPAN中。

�三层 ERSPAN 数据包的负载是复制的二层以太数据帧，其中包括 ISL 或 802.1Q标签。

�ERSPAN 会为每个复制的二层以太数据帧添加50 字节的头部，并且替换末尾的4字节CRC（循环冗余校验）。

�ERSPAN 能够支持包含高达 9202 字节三层数据包的巨型帧。如果复制的二层以太帧的长度大于9170字节（三层数据包9152字节），ERSPAN会把复制的二层以太帧截取尾部，新建9202字节的ERSPAN三层数据包。

ERSPAN的配置涉及下列两个步骤。


步骤1
 配置源ERSPAN会话。


步骤2
 在另一台交换机上配置目的ERSPAN会话。

例6-27结合图6-38所示场景，给出了源交换机和目的交换机上的ERSPAN配置和检查命令，在本例中，IDS/NAM所连的交换机与源交换机通过三层网络相连。



[image: 图6-37 在 Cisco Catalyst 6500交换机上使用ERSPAN]






图6-37 在 Cisco Catalyst 6500交换机上使用ERSPAN



例6-27 在Catalyst 6500交换机上配置和检查ERSPAN
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（待续）
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[image: 图6-38 穿越三层边界的ERSPAN]






图6-38 穿越三层边界的ERSPAN






6.6.6 使用VACL和捕获选项来监测性能








Catalyst 6500 系列交换机还提供了其他特性来通过交换机监测数据流量。SPAN、VSPAN和RSPAN配置可以应用到源端口或源VLAN上的所有单向或双向流量，管理员可以使用VACL和捕获选项，使网络分析器只获得与ACL相匹配的流量副本。因为ACL可以匹配第2、3或4层信息，因此结合捕获选项的VACL为SPAN和RSPAN特性提供了有用且强大的补充特性。

Catalyst 6500系列交换机上的结合捕获选项的VACL 也克服了会话数量的限制。结合捕获选项的VACL的工作原理是用户设置一个VACL，用来匹配感兴趣流，接着再配置捕获端口，使其只接收匹配流量的副本。

在使用VACL中的捕获选项时，管理员要应用下列配置准则。

�对于需要捕获流量的VLAN，捕获端口应该为生成树转发状态。

�交换机不限制捕获端口的数量。

�捕获端口只会捕获这个配置的ACL中放行的数据包。

�捕获端口只传输属于捕获端口VLAN的流量。为了捕获多个VLAN的流量，管理员需要把捕获端口配置为Trunk端口，并使其承载所需VLAN的流量。

在图6-39所示的案例中，用户正在排查服务器（IP地址10.1.1.1）和客户端（IP地址10.1.1.2）之间的会话超时问题。

例6-28所示为结合捕获选项的VACL的配置和检查命令，此配置的目的是排查图6-39中的 Cisco 基于 IOS 的 Catalyst 6500 系列交换机上的问题。在例 6-28 中，管理员把命令access-map 定义的 bcmsnvacl 应用到了 VLAN 1。本例中还显示出了网络分析端口（GigabitEthernet 3/26）的配置，该端口通过使用命令 switchport capture而可以接收 VLAN 1中捕获的数据帧。



[image: 图6-39 使用VACL进行捕获]






图6-39 使用VACL进行捕获



例6-28 配置和检查结合捕获选项的VACL
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6.6.7 使用L2路由追踪来排错








二层路由追踪（L2 Traceroute）与 IP 路由追踪相同，只是 L2 路由追踪是根据 MAC地址来排查二层连通性问题。管理员可以使用L2路由追踪这个强大的工具，来确定数据帧在二层拓扑中的转发路径。管理员只需知道问题设备的源 MAC 地址和目的 MAC地址。L2 路由追踪也可以识别出网络中所有设备的物理连接，使管理员无需手动检查每台交换机。

为了说明一个物理排错环境，我们假设网络中服务器和客户端之间的连接速度很慢。为了排查这个问题，管理员先要知道这个会话的源和目的IP地址。确定了IP地址后，管理员可以从工作站、客户端和邻接路由器的ARP表中，轻易获得这些设备的MAC地址。接下来，管理员需要确定真实客户端和服务器连接在二层设备的哪个端口。但如果这个二层拓扑非常庞大，那么除非管理员明确标明了端口且清晰规划了网络，否则单凭IP地址和MAC地址，是很难找到这两台设备所连端口的。

在遇到上述情况时，L2路由追踪就可以大显身手了，它只使用MAC地址就能追踪到网络中设备的连接信息。L2路由追踪命令还可以把IP地址作为命令的一部分，用来追踪直连子网中的设备。

L2路由追踪的正常运作需要下列前提条件。

�网络中所有交换机和接口都需要运行CDP，且CDP能够正常工作。

�问题设备（源和目的）之间的所有中间交换机都必须支持L2路由追踪特性。

在图6-40所示的案例中，服务器和客户端之间的文件传输速度很慢，这时用户需要逐跳确定性能和路径。例 6-29 所示为用户使用了 L2 路由追踪特性，追踪从服务器源 MAC地址0000.0000.0007到客户端目的MAC地址0000.0000.0011的路径。用户可以在网络中的任何交换机上执行L2路由追踪，只要该交换机的MAC地址表中有源和目的设备的MAC地址。本例中，用户在 Catalyst 2950 上执行了 L2路由追踪命令，如图 6-40 所示。



[image: 图6-40 L2路由追踪]






图6-40 L2路由追踪



例6-29 Cisco基于IOS的交换机上的L2路由追踪输出
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6.6.8 使用IOS嵌入式事件管理器的增强型排错和故障恢复








EEM（嵌入式事件管理器）特性能够使用嵌入式事件收集器，监测交换机中发生的事件。追踪到事件后交换机可以生成系统日志消息、增加某个计数器值或触发GOLD（通用在线诊断）测试。根据检测到的事件，设备可以采取用户自定义行为，其中包括更改配置、发送电子邮件通告或呼叫系统管理员。

EEM不仅能够检测交换机中的大量事件，而且无需用户介入就可以立即采取行为，从而极大增强了排错能力和网络故障的恢复能力。

表6-10所示为一组事件样例和EEM能够自动采取的常见行为。根据事件所采取的行为可由用户自己配置。


表6-10 EEM状况案例
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管理员可以通过下列两种方法来配置EEM特性。


�使用小程序CLI 配置 EEM：
 基于 Cisco IOS CLI 的配置提供了有限的行为和检测方式。


�使用TCL（工具命令语言）脚本配置EEM：
 为定义事件及其相应行为提供了全面的灵活性。

EEM使客户能够定义他/她们自定义的TCL脚本，这个脚本可以在Catalyst交换机上执行。如需获得更多有关EEM的信息，读者可以参考Cisco.com中的文档（需要Cisco.com的用户名和密码）“嵌入式事件管理器 2.0”，网址为 www.cisco.com/en/US/partner/products/sw/iosswrel/ps1838/products_feature_guide09186a008025951e.html。






6.6.9 使用 Catalyst 6500系列交换机中的网络分析模块来监测性能








用于 Cisco Catalyst 6500系列交换机的NAM（网络分析模块）是端到端网络管理和监测解决方案的一部分。网络管理员需要收集与语音、视频和数据应用相关的统计数据。NAM可以收集穿越应用层的语音、视频和数据相关的多层信息，在支持各种数据、语音和视频应用的多服务交换LAN中，它有助于简化管理任务。

NAM 会通过 RMON（远程网络监测）MIB（管理信息库）来监测和分析网络流量。RMON MIB是由IETF 开发，用来为局域网提供监测和协议分析的系统。最原始的版本（有时称为RMON1）专注于以太网和令牌环网络的OSI一层和二层信息。RMON2 对此进行了扩展，添加了对网络层和应用层监测的支持；SMON添加了对交换网络的支持。

NAM 中的嵌入式 NAM 流量分析软件可以使任何 Web 浏览器访问 RMON1（RFC1757）、RMON2（RFC 2021）、SMON（RFC 2613）、DSMON（RFC 3287）和NAM的语音监测特性。除此之外，NAM 软件还提供了排错的功能，以及监测网络可用性和健康状况的功能。

除了扩展的MIB支持，NAM还可以监测单个以太网VLAN，这使NAM作为CatalystSupervisor引擎提供的基本RMON支持的扩展来提供服务。

TrafficDirector应用或任何其他遵从IETF的RMON应用都可以获得链路、主机、协议和响应时间等统计信息，并将其用于容量规划和实时应用协议监测。管理员也可以在排查网络问题时使用过滤和捕获缓存功能。

NAM能够同时支持多个数据源。NAM可以使用下列数据源来进行流量分析。

�以太网、快速以太网、吉比特以太网、Trunk端口，或快速EtherCannel；SPAN或RSPAN源端口；以及VSPAN和结合捕获选项的VACL。

�在本地生成NDE（网络流数据输出）记录。NDE特性可以收集通过交换机进行交换的流量中的单个流统计数据。NDE也可以为外部流收集器输出收集到的信息，比如NetFlow FlowCollector应用。NAM也是网络流收集器。








6.7 总结








安全性是维护安全、稳定且不间断网络的主要顾虑。网络安全目标远不止本章中谈到的内容，它还包括入侵检测、防火墙、病毒防护和操作系统补丁等。管理员务必认识到并理解了网络安全的重要性，否则网络将会面临风险。接下来列出的内容总结了避免、限制和最小化网络漏洞的建议做法，这些建议只与单一网络设备——Catalyst交换机相关。

�二层攻击有多种方法，其中包括欺骗攻击、VLAN攻击、MAC泛洪攻击，尤其是交换机设备攻击。

�专门为Cisco网络设备设置强健的密码和SSH来代替Telnet进行访问。

�在适当的情况下，禁用未使用的服务，比如TCP和UDP小型服务。

�使用AAA来为网络设备和远程访问提供集中的认证、授权和审计服务。

�使用访问控制特性，比如802.1X或端口安全，来限制工作站对Catalyst交换机的访问。

�使用DHCP侦听特性来防御网络中的未授权DHCP服务器。

�使用IPSG和DAI与DHCP侦听特性一起防御IP地址和ARP欺骗攻击。

�应用管理ACL来限制远程用户对Cisco网络设备的访问。

�应用数据层面的安全ACL来过滤网络中不必要的流量。

�使用私用VLAN在合适的地方限制特定VLAN中的通信。

�使用排错和监测工具，比如SPAN、VSPAN、RSPAN、ERSPAN、L2路由追踪、EEM和NAM，来确保适当的网络性能。








6.8 复习题








下列问题可供读者检验本章的学习成果。正确答案请参考附录A“复习题答案”。

1．判断题：在Cisco路由器和交换机上配置SNMP时，应使用SNMPv2c，因为SNMP2c版本支持使用加密密码进行认证，而不像版本1那样使用简单文本或未加密的密码。

2．判断题：使用802.1X访问控制特性优于使用端口安全特性，因为802.1X协议是基于标准的特性，它能够支持集中式管理。

3．判断题：DHCP侦听特性只把连接DHCP客户端的端口设置为可信接口。

4．下列哪一项不是Catalyst交换机上推荐的管理安全性配置？

a．使用SSH，禁用Telnet服务

b．禁用不必要和未使用的服务，比如MOP或代理ARP

c．配置ACL来限制只有特定用户能够管理网络设备

d．按照策略为特定类型的流量限制特定的带宽参数

e．禁用交换机的远程访问功能

f．在物理上防止用户从控制台（console）端口访问设备

5．下列哪个命令使Catalyst交换机启用AAA安全配置？

a．ppp authentication chap

b．aaa new-model

c．aaa authentication login default group RADIUS

d．username name password password

6．下列哪一项不是802.1X所支持的端口授权状态？

a．Force-authorize（强制授权）

b．Force-unauthorized（强制未授权）

c．Auto（自动）

d．Desirable（需要）

7．配置DAI需要下列哪项特性？

a．IPSG

b．DHCP侦听

c．IGMP侦听

d．代理ARP

8．下列哪个方法可以阻止单个802.1Q标签VLAN跳转攻击？

a．关闭速率/双工的自动协商

b．关闭Trunk协商

c．关闭PAgP

d．打开PAgP

9．下列哪个特性阻止了MAC地址欺骗？

a．端口安全

b．DHCP侦听

c．IGMP侦听

d．MAC通告

10．下列哪类ACL可以应用到二层端口上？（选择所有可应用的选项）

a．路由器ACL

b．QACL

c．PACL

d．VACL

e．以上所有

11．判断题：使用粘性端口安全能够轻松配置需要受保护的MAC地址。









第7章 在园区网架构中规划高级服务









本章涵盖了以下主题：


�在园区网中规划无线、语音和视频应用

�理解QoS

�在园区网中实施IP组播

�在园区架构中规划无线技术

�在园区架构中规划语音技术

�在园区架构中规划视频技术

园区网中的高级服务正在将网络带入移动、协作和虚拟业务的时代。你是否想过园区网能够支持所有移动设备？你是否想过用低廉的价格实现高清视频会议？你是想过通过参与虚拟培训来节省差旅成本，提高商业价值？你是否想过坐在自己的书桌边上参与一个洲际会议？你是想过使用一个单独的汇聚网络来实现语音通信？目前，园区网中的无线、语音和视频等高级服务就可以为园区网提供上述的应用。

本章主要介绍网络中的高级服务，包括无线、语音和视频等服务。本章分为多个小节，它们将分别介绍无线、语音和视频的规划信息，以及QoS和组播的内容，在本章的末尾，我们将介绍如何准备和实施无线、语音和视频技术。本章之所以会对QoS和组播进行介绍是因为在园区网中，实施语音和视频技术必须使用QoS，而很多视频应用都会使用组播进行发送。






7.1 在园区架构中规划无线、语音和视频应用








正如我们在前面所介绍的那样，Cisco 文档将无线、语音和视频应用看作是高级的技术。随着时间的演进，这些高级技术也在日渐成为部署环境中的标准技术。这些技术当中的任何一项——无线、语音和视频——都会扩展网络工程师的技术领域，虽然一般的二层和三层网络技术对于他们来说已经相当宽泛了。在上述三种高级技术之中，要想在园区网中应用无线技术，需要进行更多额外的安装和配置。

注意：由于本书介绍的是与交换有关的知识，因此本章只对企业中的无线应用进行重点的介绍。无线这个术语在本书中的概念，仅限于园区网中的Wi-Fi，它不代表蜂窝或其他无线技术，如蓝牙等。

技术的演进是很耐人寻味的：VoIP，这种使用TCP/IP技术的语音应用已经由一项新兴技术发展成了应用广泛的企业级语音技术。另外，企业中的VoIP应用也得到了简化，这是因为Cisco交换机现在已经可以支持一些智能特性，而这些特性可以简化配置的过程。

注意：在本章中，我们会交替使用语音、IP 电话通讯和 VoIP 这三个术语，来介绍电话通讯的应用，电话通讯的特性以及它在企业中的应用。

视频是一种在很多企业中用于培训、内部TV等技术的应用；不过，大多数企业也会使用基于Web的视频（如flash视频）来发送企业按需视频培训等。如果将语音和视频结合起来使用，那么视频就不再是一项空中楼阁式的特性，而成为了一种在企业网中得到了广泛部署的标准特性。在下面的三个部分中，我们会着重介绍在园区网中部署无线、语音和视频的动机。让我们从无线开始。






7.1.1 在园区网中实施无线网络的目的








在园区网中实施无线技术的动机简单直白：那就是产量。终端用户可以不通过物理连接就在开会时、在会议室里、或者在吃午饭的时候访问到网络资源，因此他们就能比无法这样访问资源的人生产出更多价值。另外，当今是一个协作的世界，园区网中的终端用户也需要在开会时、培训时、或者在工作之余谈论实事热点时，能够访问到这些资源。在随后的几年中，在园区网中实施无线技术就会像手机一样普及。下面我们简单地罗列了在园区网中部署无线网络背后的动机。


�产量得以提高：
 由于用户可以在开会、培训、演讲、进餐时访问到资源，因此他们就能生产出更多的价值。


�移动性得以增强：
 那些在园区中马不停蹄的用户们可以以移动的方式访问到园区资源，如E-mail。


�协作得以优化：
 由于不需要通过线缆进行连接，因此无线网络可以增强用户之间的协作。


�园区得以互联：
 无线网络可以连接远程办公室、站点之外的网络等。而这些网络无法通过传统的物理网络线缆来与园区网相连。

注意：无线网络接入点通常连接园区网的接入层。不过，这些线缆或物理需求有可能要求这些设备与分布层或核心层设备相连。然而，从园区互连的角度上看，接入点一般会被看成是一种边缘设备。

注意：在园区网中实施无线技术的动机是园区网可以为终端用户提供移动性，并且可以提高产量。

无线将用户从物理线缆的束缚中解放了出来，使他们可以更加自由地访问网络资源。下面我们开始介绍在园区网中将语音和数据传输进行集成的优势。








7.1.2 在园区网中实施语音网络的目的








在园区网中使用语音技术的目的很简单：它可以节省成本，并提高产量。很多企业目前已经投身于VoIP的增值浪潮之中，并且成功地部署了这项技术。而这些企业已经开始享受语音技术为他们带来的帮助：他们可以节省企业的成本，并提高用户的产量。我们接下来具体地罗列在园区网中部署语音技术的动机。


�可以更有效地使用带宽和设备：
 例如，传统电话通讯网络都是使用 64kbit/s 的信道来传输每一次语音呼叫。分组语音（packet telephony） ①
 网络会在多个逻辑连接之间共享带宽，并会缓解现有语音交换机的流量压力。


①
 根据习惯，packet在本书中通常翻译为“数据包”，而telephony通常翻译为“电话通讯”。不过“packet telephony”则按照习惯翻译为“分组语音”。——译者注


�电话通讯网络传输的成本更低：
 只有购进大量的设备才能将 64kbit/s 信道组成一条高速链路，以通过网络传输呼叫。分组语音网络可以在数据流量的基础上增加语音流量。换句话说，语音流量和数据流量可以在同一个网络架构中共存。这种合并代表企业可以省却大量购进和操作主要设备的成本。


�整合语音和数据网络开销：
 数据网络原本独立于语音网络而存在，但数据网络现在已经成为大多数流量的主要载体。现行的语音网络也转换到了使用数据包交换体系结构，进而创建出了一个集成的通信网络，使其成为通用的交换和传输系统。这种方案的好处在于能够节省网络设备和运行方面的大量成本。


�增加新服务的回报：
 分组语音技术能够提供新的集成服务，例如广播质量的音频、统一消息、实时语音和数据整合等。这些服务能够增加员工超出基本语音服务之上的产量和边际利润。此外，这些服务还可以使得公司和服务提供商能够区分自己，并改善自己的市场定位。


�能够平衡对新的通信设备的访问：
 通过使用分组技术，公司和服务提供商能够访问 TDM（time-division multiplexing，时分复用）基础设施所不能访问的设备（例如计算机、无线设备、家用电器、个人数字助理和有线机顶盒等）。通过对这些设备的智能访问，公司和服务提供商能够增加他们所传递的通信量、提供服务宽度，以及所服务的客户数量。因此，分组技术使得公司能够推销新设备，例如视频电话、多媒体终端和高级IP电话等。


�灵活的定价结构：
 通过分组交换网络，公司和服务提供商能够变化自己的服务和定价模型。因为能够动态地分配网络带宽，所以不再需要以时间和距离来衡量网络的使用情况。通过动态分配，服务提供商能够灵活地满足客户需求，并且为客户带来最高的收益。


�提供更大的服务创新：
 统一通信使用IP架构整合了先前独立的通信方法，例如传真、语音邮件、电子邮件、有线电话、蜂窝电话、呼叫中心和Web等。IP架构为用户提供了一种访问消息和发起实时通信的公共方法，而不必考虑时间、地点或设备等。

注意：在园区网中实施无线技术的动机是节省成本，增加网络的效益，并通过语音服务提高用户产量。

总而言之，我们很容易理解为什么企业已经在园区网中部署了VoIP，并且还在继续部署这项技术。下面我们将开始具体介绍在园区网中部署视频技术的目的。

从部署的角度上看，所有终端用户或客户使用的语音设备和软件应用都与园区网中的接入层相连。语音的处理和计算功能一般都由数据中心来提供。在“规划无线”的这一节中，我们会具体介绍如何在园区网中规划语音技术。








7.1.3 在园区网中实施视频网络的目的








如前所述，在园区网中部署视频技术有一个独特的目的。这个目的显然与协作相关。也许目前视频技术中最有趣和实用的技术是 TelePresence。如果您还有没有使用过TelePresence，那么不妨一试。它的真实感绝对会令您震惊。不过，TelePresence 需要占用大量的带宽，它不仅对企业网的带宽提出了需求，还对企业网周围的带宽同样提出了需求。因为，TelePresence最好的应用方式就是跨越多个园区和远程站点进行通信。在园区网中部署视频技术的动机可以总结如下。


�提高协作性：
 视频会议技术（如TelePresence）和WebEx ①
 支持的视频技术可以增强协作性。


①
 Cisco的一家子公司。——译者注


�节省成本：
 视频技术可以减少差旅的成本，因为使远端用户能够在不必到达现场的情况下就可以参加会议、配置等。

注意：在园区网中实施无线技术的动机是它可以增强协作性，并且可以通过虚拟培训和会议来节省成本。

到此为止，每项高级技术的动机我们都已经介绍过了，在下面三节中，我们要开始介绍这些技术的背景信息，这些知识对于规划和准备部署这些技术是极其必要的。








7.1.4 如何对园区网进行规划，以支持无线技术








无线VLAN一般会和标准VLAN进行对比，并且前者会被看成是“没有线缆的LAN网络”。但实际上，WLAN是集成进LAN架构中以对其进行扩展的。它确实和有线LAN网络存在一些共同点。不过，它们之间也存在着一些重要的区别，这些区别读者必须详加注意，这才能顺利地在园区网中集成无线技术。在下一部分中，我们要首先介绍一些背景信息，然后再来讨论无线LAN与园区LAN及相关的准备工作。


1．无线LAN（WLAN）简介


无线网络解决了无线环境下数据交换的问题。多种方法都能够实现无线数据通信，各种方法又各有利弊。


�红外线（III）：
 数据传输速率高，成本低，距离短。


�窄带：
 数据传输速率低，成本中等，需要许可授权，有限距离。


�扩频：
 覆盖园区范围，成本中等，数据传输速率高。


�个人通信服务（PCS）：
 数据传输速率低，成本中等，覆盖城域范围。


�蜂窝：
 成本中低，覆盖国家或世界范围（以蜂窝电话网络为代表）。


�超宽频（UWB）：
 覆盖范围小，带宽高。

正如列表中的通信方法所暗示的那样，园区网中的无线技术所使用的方法都是扩频。扩频无线技术主要使用三个无授权频段：900MHz、2.4GHz和5GHz，其中900MHz和2.4GHz又被称为 ISM（Industrial，Scientific and Medical，工业、科学与医疗）频段，5GHz 通常被称为UNII（Unlicensed National Information Infrastructure，无授权的国家信息基础实施）频段。

图7-1所示为这些频段所对应的频率，具体如下。


�900MHz频段：
 902MHz～928MHz。


�2.4GHz频段：
 2.4GHz～2.483GHz。


�5GHz频段：
 5.150GHz～5.350GHz，5.725GHz～5.785GHz（在某些国家，还支持中间频段：5.350GHz～5.825GHz）。
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图7-1 无授权的频段频率



目前存在多种类型的网络，每种网络都能够覆盖一种预定义的范围。图7-2所示为各种无线技术并说明了其相应的覆盖范围。

下面是无线网络不同应用的简短列表，我们从覆盖范围最小的开始。


�个人区域网（PAN）：
 典型设计目标是覆盖个人工作的区域，通常采用非常低功率的无线电，没有采用天线的选项，并且覆盖区域半径不超过15～20英尺。PAN网络的一种典型代表就是蓝牙。这种技术能够提供个人计算机和外设之间的通信，也可以提供无线电话和耳塞之间的通信。在PAN无线网络中，客户拥有整个网络，因此也就无需支付漫游通话费。


�LAN：
 设计目标是企业网络，并且在不采用有线技术的情况下使用整套的企业应用套件。LAN通常能够达到以太网的传输速度（最高可达54Mbit/s）。在LAN无线网络中，客户拥有整个网络，因此同样无需支付漫游通话费。



[image: 图7-2 无线技术]






图7-2 无线技术




�城域网（MAN）：
 部署在城域范围内，允许在城市区域内实现无线连接。MAN通常能够达到宽带速度（类似于DSL[数字用户线路]），但却不能达到以太网速度。在无线 MAN 中，无线网络可能是由授权的运营商来提供的，并且需要用户为漫游付费，另外，无限网络也可能是由某个机构建立并支持的，例如警察部门。MAN还有一种正在日趋成熟的新标准：WiMAX。由于 WiMAX 的存在，信息可以在Internet上获得。


�WAN：
 WAN 的传输速度通常更慢一些，但是覆盖范围也更广，有时甚至可以覆盖某些乡镇区域。因为部署成本巨大，所以全部的无线 WAN 都要求客户为数据传输的漫游而付费。

园区网当然会应用一些基于LAN的无线网络（WLAN）。Cisco为LAN和其他应用（如MAN和WAN）提供了很多类型的无线产品。WLAN产品的数量十分有限，不过速度相对比较快，超过108Mbit/s。图7-3所示为当今WLAN各类无线数据网络的覆盖范围和数据传输速率。

为了将WAN应用到园区网中，读者应该注意在这一节中我们讨论过的WLAN产品的速度和范围。不过，由于有些书通篇都是介绍WLAN技术的，因此从交换的角度上讲，介绍无线技术的材料浩如烟海。本章中WLAN的剩余信息会着重介绍在园区网中规划和准备无线网络的方法。读者可以访问Cisco.com或阅读其他图书来了解如何操作WLAN的知识。
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图7-3 无线数据网络




2．将 Cisco WLAN 应用到园区网中的解决方案


Cisco 将它的园区网 WLAN 解决方案和产品归类进了一个框架中，该框架称为 Cisco统一无线网络，它可以分成以下几个组成部分。


�客户端设备：
 Cisco统一无线网络强烈推荐用户使用能够与Cisco兼容的客户端适配器或 Cisco Aironet 802.11a/b/g 客户端适配器。不过，90%的客户端设备都经过了认证，可以与 Cisco 设备兼容，管理员选择的每一台客户端设备都应该通过能够与Cisco兼容的认证。另外，与Cisco兼容的客户端可以支持创新和独特的Cisco统一无线网络特性（如快速安全漫游、集成的IPS、本地服务及大量的扩展认证类型），并且与这些特性互操作。


�移动平台：
 Cisco为地毯式企业、苛刻环境和恶劣环境（比如户外）提供了接入点和网桥。Cisco Aironet轻量接入点可以通过 LWAPP（轻量接入点协议）来动态进行配置和管理，这部分内容我们将在稍后的内容中进行介绍。

注意：Cisco 提供了大量型号的 AP。读者如需了解当前全部 AP 型号的相关资料，可以访问Cisco.com来了解与无线AP模型有关的知识。


�统一的网络：
 Cisco 统一无线网络可以沿用客户现有的有限网络和客户投资的 Cisco产品。它支持通过Cisco WLAN控制器在大量平台上实现无缝的网络架构集成。


�世界级的网络管理：
 Cisco推出了世界级的网络管理系统（NMS），它可以将无线网络的空间可视化，并且协助用户保护这个空间。Cisco无线控制系统（WCS）支持WLAN的设计和规划、无线电频率的管理、位置追踪和IPS，以及WLAN系统的配置、检测和管理。该平台可以轻松地管理多台控制器以及它们相关的轻量级接入点。


�统一的高级服务：
 Cisco可以统一支持最先进的应用。Cisco可以支持一系列重要的、广泛的、先进的特性。无线轻量接入点、位置设备和无线IP电话都可以提供Cisco统一无线网络的高级服务。

对于交换技术来说，这些组成部分的具体信息及配置并非必不可少，不过我们在部署语音网络的时候会提到这些内容。在下一节中，我们会讨论LAN与WLAN的异同。


3．WLAN和LAN的异同


如前文所述，有线LAN要求用户位于某一地点固定不动。由于WLAN是对有线LAN的扩展，因此当用户在不同的位置使用移动设备而不是通过有线进行连接时，WLAN可以为用户提供移动性。WLAN既可以与传统的有线LAN网络共存，也可以替代有线的LAN网络。

在使用 Cisco WLAN 时，移动用户可以：

�在某个范围内自由移动；

�以有线以太网速度实时访问有线LAN；

�访问有线LAN的所有资源。

WLAN在本质上就是802.11LAN，此处读者可以回忆一下CCNA交换中关于802的命令。从本质上讲，WLAN的数据是通过无线电波发送出去的。在有线LAN环境中，数据则会通过线缆进行发送。不过，WLAN的网络接口对于用户来说很类似于有线LAN的接口。

下面我们罗列了有线和无线LAN的异同。

�WLAN 和有线 LAN 都定义了物理和数据链路层，也都使用了 MAC 地址。LAN和WLAN上可以使用相同的协议与应用，这里所说的协议包括 IP和 IPSec VPN，应用包括Web、FTP、SNMP（简单网络管理协议）等。

�在WLAN中，无线电频率充当网络的物理层。

�WLAN 使用 CSMA/CA（载波侦听多路访问/冲突避免），而 LAN 使用的则是CSMA/CD（载波侦听多路访问/冲突检测）。冲突检测是无法实现的，因为发送信息的工作站不能在传输的同时接收到信息，因此也就无法检测冲突。于是，WLAN使用了RTS（请求发送）和CTS（清除发送）协议来避免冲突。

�WLAN使用的帧格式与有线以太网LAN不同。在WLAN数据帧的二层报文头部，还需要一些额外的信息。

�WLAN 采用的无线电波技术存在一些在有线网络中没有发现的问题。

�WLAN 的连通性问题有可能是因为网络的覆盖问题、RF 传输、多路失真（multipathdistortion）、其他无线服务或其他WAN的干扰所导致的。

�WLAN 可能存在隐私方面的问题，因为无线电频率可以在某个范围之外接收到，而WLAN则存在物理的线缆规划。

�在WLAN中，移动客户可连接到网络。

�移动设备通常是通过电源供电的。

�WLAN 可以在世界范围内使用；不过，由于 WLAN 使用了无线电频率，因此使用WLAN必须遵守相关国家对于RF功率和频率方面的规章制度。

WLAN显然对有线LAN构成了挑战。本书中不会进一步讨论这方面的故障以及可能的解决方案，也不会提供WLAN操作的进一步技术信息，因为上述内容超出了本书的范围。本章将从下一节开始介绍在部署WLAN时，采用独立的方法与采用基于控制器的方法，二者的异同，在园区网中规划WLAN的部署方案是一个重要的内容。


4．在园区网中部署WLAN时，独立方法与基于控制器方法的对比


如需将Cisco统一无线网络部署进园区网中，可以采取两种WLAN解决方案，它们是独立WLAN解决方案和基于控制器的WLAN解决方案。

顾名思义，独立WLAN解决方案是指使用独立接入点作为部署策略的解决方案。对于使用了独立解决方案的大型WLAN部署环境来说，Cisco推荐管理员使用Cisco无线LAN解决方案引擎（WLSE）来进行集中的管理和监测。独立WLAN解决方案在其他阅读材料或教材中，也称为自治WLAN解决方案。

相反，基于控制器的WLAN解决方案会使用集中的管理系统，其目的不只是为了管理和监测接入点，同样为了控制、配置和操作各个接入点。基于控制器的WLAN解决方案在其他阅读材料或教材中，也成为轻量WLAN解决方案。

简而言之，独立WLAN解决方案（自治WLAN解决方案）是使用独立的接入点进行部署的，也可以根据需要选择WLSE来实现集中式的管理。基于控制器的WLAN解决方案是使用集中式控制器进行部署的，而控制器的目的不只是为了管理和监测接入点，同样也为了控制、配置和操作各个接入点。

在下面两部中，我们会进一步描述这两种WLAN解决方案，并介绍规划园区网部署方案时必备的知识背景。


5．独立WLAN解决方案


图7-4所示为在园区网中部署独立WLAN解决方案的典型模型。

如前文所述，独立WLAN解决方案会使用独立的接入点，并且可以通过WLSE实现集中式管理和监测。另外，这种解决方案也可以使用RADIUS或TACACS+接入控制服务器（ACS）来验证接入点。无线域服务器可以实现无线电频率管理和对漫游提供保护。部署在园区网中的Cisco交换机可以通过以太网供电技术（PoE）来为接入点供电。PoE技术将在本章稍后内容中进行具体的介绍。
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图7-4 独立WLAN解决方案

由于在独立解决方案中，每个接入点都会相对于其他接入点独立地进行工作，因此接入点只会将无线介质（802.11）转换为以太网介质（802.3），并将数据帧转发给Cisco交换机。Cisco 交换机则会将从接入点发来的数据帧看作是从以太网介质收到的数据帧，并进行相应的交换处理。换句话说，从流量的角度上看，接入点对交换机是透明的。


6．基于控制器的WLAN解决方案


如前文所述，基于控制器的解决方案与独立解决方案相比，可以提供集中式的操作。图7-5所示为基于控制器的WLAN解决方案的组成部分。

图7-5所示设备的描述如下。

�基于控制器的接入点。

�网络架构中包含路由器和交换机。交换机可以为接入点提供电能（PoE）。

�Cisco 无线 LAN 控制器（WLC），作用是控制、配置、监测接入点。

�Cisco 无线控制系统（WCS），作用是管理WLAN（推荐使用）。

�Cisco 无线位置设备，作用是进行位置追踪（可选的应用服务器）。

�Cisco Secure ACS（访问控制服务器），作用是保障无线安全，并使用 RADIUS和TACACS+协议提供认证。
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图7-5 基于控制器的WLAN解决方案

基于控制器的解决方案将处理802.11无线协议的过程进行了划分，并分别交由接入点和集中式的Cisco无线LAN控制器（WLC）负责处理。对802.11数据、管理协议的处理，以及接入点的功能也被分交给了接入点和WLC。虽然这样的处理方式听起来比较麻烦，但是它将接入点和 WLC 负责管理的内容进行了划分，因此实际上更加简单。在大多数情况下，接入点负责管理关键功能，而控制器则管理其他功能。

注意：基于控制器的WLAN解决方案，对处理802.11无线协议的过程进行了划分，并分别交由接入点和集中式的 Cisco 无线 LAN 控制器（WLC）负责处理。其中接入点管理关键功能，而控制器则管理其他功能。

注意：在无线架构的指导方针中，在接入点和 WLC 之间划分处理数据帧和管理功能被称为分割MAC。

图7-6所示为在接入点和WLC之间实现分割处理的行为。
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图7-6 基于控制器的解决方案中的分割MAC

如图7-6所示，接入点处理协议中拥有实时响应需求的部分，如：

�当数据帧在空中传播时，帧在客户端和接入点之间交换过程中的握手；

�数据帧的无线信号传输；

�在节电模式运行时对数据帧进行缓存和传输；

�响应从客户端发来的数据帧探查请求；

�将接收到的探查请求转发给控制器；

�每次收到数据帧时都实时地向控制器提供信号质量信息；

�监测每个无线电信道的噪声、干扰及是否存在其他WLAN；

�监测是否存在其他接入点。

其他剩下的功能则由 Cisco WLC进行处理，它们对于时间并不十分敏感，但是需要能够在控制器范围内可见。WLC的功能包括：

�802.11认证与解除认证；

�802.11的关联与重关联（移动性）；

�802.11数据帧的转发与桥接。

下面两部分重要介绍流量处理和基于控制器的解决方案中的流量。


7．在基于控制器的解决方案中，流量如何进行处理


在基于控制器的解决方案中，流量处理比独立解决方案中更难。当读者在园区网中规划无线网络的部署时，应该考虑下列问题。

�在接入点和 WLAN 控制器之间传输的数据和控制消息是通过 CAPWAP（无线接入点的控制与规定，Control and Provisioning of Wireless Access Points）或LWAPP（轻量接入点协议，Lightweight Access Point Protocol）进行封装的，虽然它们都是基于独立方案的协议，但是LWAPP协议从未被Cisco之外的其他厂商采用。

�接入点和控制器之间的控制流量会通过LWAPP或CAPWAP进行封装，并进行加密。

�接入点和控制器之间的数据流量也会通过LWAPP或CAPWAP进行封装，但数据流量并不会被加密。它会在WLAN控制器进行交换，此时WLAN控制器还会对其应用VLAN标记和QoS（服务质量）等服务。

�接入点负责完成实时交换，以及一部分的实时 MAC 管理。而所有客户端数据流量都是通过WLAN控制器进行发送的。

�WLAN 控制器和接入点既可以位于相同的广播域或IP 子网中，也可以位于不同的广播域和IP子网。接入点可以通过DHCP来获取IP地址，并通过CAPWAP或LWAPP发现机制来加入控制器。

接下来介绍基于控制器解决方案中的数据流。


8．基于控制器的解决方案中的数据流


如前文所述，在基于控制器的解决方案中，所有流量都会流过WLC。比如，在图7-7的基于控制器的解决方案中，两台客户端会通过无线网络进行通信。我们在图7-6中已经介绍过，WLC一般要部署在分布层。
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图7-7 基于控制器的解决方案中的流量

在两台无线移动站点之间的流量会从接入点发送给控制器，然后被分别转发给无线移动站点。这就是说，流量要去往WLC，而不会直接在移动工作站之间流动。园区网交换机只负责以太网数据帧，而不知道这些数据帧的目的地是一台无线客户端。

注意：再重复一遍，在基于控制器的解决方案中，所有流量都会流过WLC，这一点与独立解决方案大相径庭。在独立解决方案的环境中，接入点之间可以直接发送流量。

在基于控制器的解决方案中，控制器（WLC）通常部署在分布层。如前文所述，接入点往往部署在接入层，除非物理边界需要在其他位置部署额外的接入点。


9．HREAP（混合远端接入点）


HREAP 可以在远程办公室中为基于控制器的无线解决方案提供高可用性。这类接入点的作用是当无线客户端到控制器之间的连接断开时，它们仍然可以提供无线客户端的连通性。典型的基于控制器的接入点通常需要与控制器进行连接。当连接断开时，接入点就无法提供无线服务，并开始搜寻另一台控制器。只有当它与一台控制器重新建立连接之后，无线服务才能恢复。

HREAP是基于控制器的接入点。它与标准基于控制器的接入点之间最大的不同在于，HREAP在与控制器之间的连接断开之后仍然可以提供服务。在这种情况下，HREAP会将模式转换为一种很接近独立接入点的模式，并照旧为其无线客户端提供无线接入服务。

图7-8所示为HREAP解决方案的行为示例。
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图7-8 HREAP部署实例

HREAP 通常适用于远程办公室，这种环境中一般只会部署一或两个接入点；一般来说远程办公室只会使用有限的几个接入点，因为这种办公室规模往往比较小。此外，在远程办公环境中，控制器并不位于远程办公室本地，而是要通过 WAN 连接来进行访问。HREAP 也可以用于只有一台控制器（没有备份控制器）的小型办公室。图 7-8 所示即为HREAP的案例。

注意：要注意，远程站点冗余接入点的数量是有限的，在为其部署HERAP时要进行规划。


10．复习独立的WLAN解决方案和基于控制器的WLAN解决方案


这两种WLAN解决方案拥有不同的特点和优势。对于大型无限部署方案来说，由于基于控制器的解决方案可以实现资源的集中，因此拥有明显的优势。根据 Cisco 无线设计指导方针，所有超过200个用户的园区网都应该使用基于控制器的解决方案来部署无线网络。

表7-1强调并复述了管理员在园区网中规划无线网络时，应该注意的主要区别。


表7-1 独立无线解决方案与基于控制器的解决方案的对比
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11．规划无线网络部署的需求汇总


无线技术贯穿了本书的相关知识点。如果打算在园区网为部署无线网络进行规划，那么一定要让接受过良好培训的专业人员或技术咨询给规划提提意见。

再重复一遍，当管理员和专业人士或技术咨询一起规划无线网络时，可以使用下面无线需求作为指导方针。

�搜集需求，以判断网络中需要多少端口、端口的类型，以及配置这些端口的方式。

�对现有的网络进行检查以发现如何在现有部署环境的基础上集成无线网络。管理员会发现除了纯端口数量的之外，带宽增多也会增加连接的数量。

�对为了满足需求而必须添置的设置也要作出规划。

�规划实施方案。

�实施新的网络设施。

此外，由于接入点本身的行为，管理员应该考虑建立一个测试计划以便对无线实施方案进行测试。下面我们复述一下无线客户端初始的连接行为，它会首先检测无线网络，并尝试在二层（使用802.11）进行连接。该连接有可能包含接入点（自治模式下的）或控制器和 AAA 服务器之间的会话。在这一步完成之后，无限客户端就会尝试连接三层，并获取IP地址。接下来，无线客户端就可以通过IP到达网络。了解这些步骤有助于管理员为无线连通性的问题进行排错。比如，若控制器无法与RADIUS服务器进行通信，那么有可能是因为客户端没有关联到无线网络。

下面的列表所示为测试无线部署方案的示例，这些内容可以看成一种排错的指导方针，在管理员在测试自己的无线网络时为管理员提供帮助。

�管理工作站是否能够到达AP或WLC？

�AP是否能够到达DHCP服务器？

�AP是否从 DHCP 服务器那里获取到了 IP 地址？

�WLC能否到达 RADIUS或 TACACS+服务器？

�客户端是否获得了IP地址？

�客户端是否能够访问接入网、服务器或Internet上的服务？






7.1.5 如何对园区网进行规划，以支持语音技术








园区网的语音服务也在数据网络中运行，它正在超越传统的电话通讯网络，成为企业网络的标准。如前文所述，在园区网中部署语音的主要理由是节省成本。在园区网中部署语音也称为部署VoIP，因为从技术的角度上看，园区网中的语音是运行在TCP/IP之上的。不过，与VoIP有关的ROI（投资回报率）也不是很高，因为部署VoIP需要在一开始投入一些资金。不过，初始资金会在VoIP安装好之后持续为客户带来回报。

从规划的角度上看，由于电话通讯服务是通过园区网上的VoIP来实现的，因此这就要求数据应用和语音服务必须能够和谐地共存。所以，网络中的某些地方必须存在一种机制能够对流量进行区分，并为敏感流量授予更高的优先级。我们每个人在用手机打电话的时候都经历过话音质量不良、回声、抖动和丢音等问题的困扰。如果不认真地进行规划，那么园区网中的VoIP也有可能出现类似的问题。

为了解决区分服务的问题，Cisco交换机采用了QoS策略来标记流量，并授予其较高的优先级。此外，Cisco交换机可以使用一种特殊的VLAN来使语音流量独立于其他流量之外，以确保语音流量在穿越网络时能够受到优待，并将其延迟将至最低。除了这些特定的配置或实施内容之外，支持VoIP的所有园区网交换机都要精心地进行设计和实施。

注意：最佳做法是，在部署语音技术时，使用独立的VLAN来承载语音流量，并使用QoS技术和以太网供电（PoE）技术。


1．统一通信简介


为了调用过去的配置，在园区网中集成VoIP技术时，管理员常常需要查看全部VoIP架构。Cisco将自己推出的VoIP产品架构和协议栈，及相关的服务称为统一通信（Unified Communication）。统一通信包含了Cisco IP电话之外的很多产品和服务。图7-9所示为Cisco统一通信框架中所包含的产品。
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图7-9 统一通信的组成部分



我们可以对图7-9中所示的设备进行如下总结。


�IP电话：
 为桌面提供IP语音。


�网守：
 提供连接准入控制（CAC）、带宽控制与管理和地址转换。


�网关：
 提供VoIP与非VoIP网络（如公共交换电话网）之间的转换。也提本地模拟和数字语音设备（如电话、传真机、key sets和 PBX）的物理访问方式。

�多点控制单元：
 对从多点参与到统一个视频会议中的与会者提供实时的连通性。


�呼叫代理：
 为IP电话提供呼叫控制、CAC、带宽控制与管理、为IP地址或电话号码进行地址转换。


�应用服务器：
 提供多种服务，如语音邮件、统一消息和 Cisco 通过一通信管理器呼叫坐席控制台（Cisco Unified Communications Manager Attendant Console）。


�语音会议站点：
 为视频站点中的终端用户提供访问。语音会议站点包含了用于视频输入的视频采集设备和用于音频输入的麦克风设备。因此，用户可以查看远程用户站点发起的视频流和音频信息。

统一通信的部署还有可能包含下列组成成分之一：如软件语音应用、交互式语音相应（IVR）系统和软电话，它们的作用是提供一些额外的服务来满足特定企业环境中的需求。在进行规划时，部署统一通信可能需要其他专业人士和技术顾问的协助。


2．部署VoIP的园区网设计需求


语音流量对QoS有着严格的需求。语音流量通常要求带宽比较平滑，并且处理语音流量对于其他流量的处理影响不大。

在规划VoIP的部署方案时，管理员应该考虑以下的流量需求。

�语音数据包往往比较小，其大小一般在60～120字节之间。

�VoIP 不能容忍数据包的丢失或延迟，因为这样会导致语音质量不佳。

�VoIP 使用的是 UDP 协议，因为TCP传输功能对于语音流量没有用处。

�对于经过了优化的语音流量来说，单向延迟时间应低于50毫秒。

�虽然数据包不出现丢失是最理想的情况，但是丢失比率在 1%以下也是可以接受的。

不同数据流量的QoS需求大相径庭。不同的应用对于网络的需求也各不相同，比如人力资源应用和 ATM 应用对于网络的需求就明显不同。即使同一应用不同版本之间，网络流量的特点也不尽相同。

数据流量可能比较平稳，也有可能具有阵发性的特点，它的特点因应用的不同而变化，但是从延迟和丢弃敏感度上看，语音和视频流量也各有差别。技术所有数据应用都可以在一定程度上容忍网络中存在延迟，并容忍比较高的丢包率。图7-10所示为语音流量的典型流量与应用流量的对比。
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图7-10 数据和语音流量IP流的区别

注意：重申一遍，用户数据流变化比较明显，对平均丢帧率和延迟并不敏感。相反，语音流量占用的带宽不高，但是对丢帧和延迟比较敏感。

由于数据流量能够容忍丢包，因此TCP的重传功能就相对比较重要，因此很多数据应用都采用了TCP作为传输协议。语音流量使用UDP协议则是因为语音属于实时传输，不必对丢失的数据帧进行重传。

在企业网中，重要应用（核心业务）一般比较容易分辨。大多数应用都可以根据TCP和UDP的端口号进行区分。但有些应用使用的是动态的端口号，这种应用一般就比较难以进行分类。Cisco IOS 软件支持基于网络的应用识别（NBAR），这种功能可以用来区分动态端口的应用。

因此，在园区网中规划QoS至关重要，它可以在最大程度上缓解园区网中丢包的情况，并降低网络延迟。相比园区网所需的总带宽，语音流量占用的带宽很低。

注意：在设计带有语音功能的园区网时，管理员应该对QoS进行规划，以降低语音流量的延迟和丢包率。

QoS应用会通过特定的QoS配置分布在整个园区网当中。本章将在“理解QoS”一节中具体介绍QoS的规划与实施。下面我们介绍如何在园区网中规划视频应用。






7.1.6 如何对园区网进行规划，以支持视频技术








在网络领域的专业人士看来，视频往往属于七层应用。在这个分类之下，应用可能还会被分成不同的类型，每种应用都各有其作用和技术规范。视频应用往往会被看作是对带宽敏感的应用。之所以我们称之为对带宽敏感的应用，是因为它们会向网络中发送大量数据帧。这些数据帧会占用大量的网络带宽，而它们的内容取决于视频所使用的应用类型。

有些视频应用是实时的，如视频会议和TelePresence。这类视频应用的主要特点就是它们都属于实时通信，数据帧必须无延迟地进行发送，因此QoS就会在这里扮演关键的角色。语音流量既有可能包含在视频流中，也可以单独以语音流的形式进行传输。

有些其他的视频应用则不属于对时间敏感的实时应用。它们往往是单向数据流。客户站点会运行从源发来的视频流量。客户端站点有可能会将一部分视频流量缓存起来。这里最重要的一点就是质量，质量取决于很多因素，如分辨率、每秒发送的数据帧数量、编解码器类型等，而这些因素和园区网的设计方案之间并没有太大关系。单向数据流在实际当中最常见的例子就是培训视频。

由于不同的人有可能需要同时收到某些单向视频流（如一起观看直播视频时），因此直播视频就有可能会使用组播来发送流量，而不是自动将流量分别同时转发给各个用户。本书将在“理解IP组播”一节中具体讨论这一概念。总而言之，在部署同时向多个用户发送流量的组播应用时，应该仔细进行规划。

注意：总之，实时视频应用需要通过带宽、QoS和高可用来确保它在99.9%的情况下都能够正常工作。读者一定要记住，单项视频应用（如按需培训）并不像实时视频那样对延迟和抖动那么敏感。

要注意视频应用通常是点到点的。此外，在规划部署视频时，视频应用应该像语音或数据端点那样部署在接入层上。


1．语音与视频流量


管理员应该理解与园区网视频应用有关的语音流量和视频流量图。该流量图将大大影响园区网在语音或视频应用方面的设计方案。

如图7-11所示，视频流量与语音流量之间存在明显的区别。语音流量往往对带宽并不敏感，但是要求带宽稳定。一般来说，设备每秒需要发送50个语音数据包，每个数据包代表几百字节的语音数据。



[image: 图7-11 语音流量和视频流量的区别]






图7-11 语音流量和视频流量的区别



由于用来加密流量的算法所固有的特点，因此语音流量拥有一种不同的模式。当各个镜像或镜像组需要传输很多数据包时，流量往往会出现突发。根据镜像间的变化，在没有任何网络行为或突发流量的情况下，仍然会出现短暂的间隔，因为整个镜像都需要进行切换。

总地来说，实时视频流一般会占用大量带宽，并往往会出现突发流量的情况，不过它们通常并不会耗尽所有的可用带宽。在为视频和语音应用规划园区网时，一定要对这些特点加以考量。


2．园区网中的视频流量


就端到端交互视频来说，视频应用产生的流量与语音流相似。在图7-12所示的案例中，两个TelePresence（高清晰度的视频会议）工作站正在进行通信。视频流从一个工作站到接入层交换机，然后到目的地交换机，在到达第二个建筑物的分布层之前先到达核心层交换机，之后到达接入层交换机和第二个工作站。这个模式与两台电话之间的语音流类似。就像语音呼叫，TelePresence 工作站会依靠中心服务器来获得会话相关的信息。TelePresence的详细内容超出了本书的范围；读者可以通过Cisco.com获得更多信息。

数据流通常不会从一个工作站传输到另一个工作站。数据客户端通常与数据中心进行通信，以上传或下载数据。视频流应用与数据拥有相同的行为：它们都会向数据中心检索信息，并且很少甚至不进行端到端交互。



[image: 图7-12 视频流]






图7-12 视频流

当管理员规划将视频集成到园区网时，要考虑是否要部署下列应用。

�端到端应用，比如TelePresence。

�视频流应用（Streaming Application），比如按需视频培训。

�视频 TV类型应用，比如 Cisco IP TV。

�IP 监视应用来确保安全性。

上述应用和本节提到的内容能够确定园区网的设计和配置需求。


3．园区网中语音、数据和视频的设计需求


表7-2列出了规划园区网中的语音、数据和视频应用时，带宽、延迟、抖动、丢包、可用性、电源、安全性和管理需求。


表7-2 语音、数据和视频的设计需求
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视频流量对延迟和抖动的容忍程度取决于视频流的类型：实时视频与语音流量对于延迟和抖动的要求相同，实时视频比如带有内嵌语音功能的视频会议。单向视频流对于延迟和抖动的敏感度较低。因为多数视频播放设备都可以缓存5秒或更多视频流。

视频流也无法忍受丢包。如果丢失了过多数据帧，图像就无法正常更新，继而用户就会感受到视频质量的降低。因此需要根据应用类型来应用QoS。低速且低清晰度的实时交互视频流比单向视频流更能够容忍丢包。

接下来我们开始讨论QoS，大多数园区网设计中都需要用到QoS，尤其是在集成了语音和视频的环境中。






7.2 理解QoS








Cisco交换机可以提供大量的QoS特性，因为在语音、视频和数据共享同一个网络的情况下，QoS特性可以满足这种环境的需要。Cisco QoS技术使管理员能够实施复杂的网络，该网络能够有预见性地对网络中的各类应用及流量类型进行管理，其中包括语音与视频流量。

管理员可以使用 QoS 特性及服务来对网络进行设计和实施，而这个网络既可以符合IETF（Internet工程任务组）的IntServ（集成服务）模型，也可以满足DiffServ（区分服务）模型。Cisco交换机可以通过QoS特性来对服务进行区分，这样的QoS特性包括：流量分类与标记、流量调节、拥塞避免和拥塞管理等。

对于园区网的设计方案而言，QoS的作用是提供以下的应用。


�控制对资源的使用：
 控制可以使用哪些网络资源（带宽、设备、WAN 设施等）。例如，关键通信流（如语音、视频和数据）可能通过这样的链路进行传输，即不同类型的通信流彼此争用链路带宽。QoS 可以控制流量对资源的占用，如丢弃优先级低的数据包，从而防止优先级低的通信流独占链路带宽，影响优先级高的通信流进行通信（例如语音通信流）。


�更有效地利用网络资源：
 通过使用网络分析管理和统计工具，可以知道通信流是如何进行处理的，哪些通信流存在延迟、抖动和丢包等问题。如果通信流没有以最优的方式进行处理，可以使用QoS来调整交换机对特定通信流的处理方式。


�定制服务（tailored service）：
 QoS 提供的控制能力和可见性使 Internet 服务提供商能够为客户定制不同的服务等级。例如，对于每天的访问量分别为3000～4000和200～300的客户网站，服务提供商可以提供不同的SLA。


�关键任务应用共存：
 QoS 技术确保对企业来说最重要的关键任务应用能够优先使用网络。对时间敏感的多媒体和语音应用需要占用大量的带宽，且要求延迟尽可能小；而链路上的其他应用则获得普通服务，不会影响关键任务通信流。

管理员可以通过定义规则，来使QoS为网络拥塞的问题提供解决方案。拥塞是影响网络可用性和稳定性的重要因素，但并非是惟一的因素。所有网络都可能出现下述三种网络可用性和稳定性问题，包括那些不会发生拥塞的网络。


�延迟（或时滞）：
 数据包到达目标所需的时间。


�延迟变化（或抖动）：
 同一个流中不同数据包的延迟之间的差别。


�丢包：
 数据包在信源和目标之间传输的过程中丢包的度量。

即使在拥有足够带宽的多层交换网络中，也存在延迟、抖动和丢包的现象。因此，每种多层交换网络设计都需要包括QoS。设计精良的QoS体系结构，可以在最大限度降低延迟和抖动，还能够在一定程度上防止丢包。






7.2.1 QoS 服务模型








在设计QoS解决方案的时候，IP网络中的两种QoS体系结构是集成服务（InServ）模型和区分服务（DiffServ）模型。如下两种特征区分了 QoS 服务模型：模型如何让应用能够发送数据；网络如何给数据提供指定的服务等级。

第三种服务方法是尽力而为（best-effort）的服务，它是没有实现QoS的网络设备的默认行为。总而言之，下面总结QoS服务的三个基本等级。


�尽力而为的服务：
 没有任何保证的标准连接方式。在 Catalyst 交换机中，这种服务会使用先进先出（FIFO）队列，它按进入队列的顺序传输数据包，而不存在优先处理的概念。


�集成服务（IntServ）：
 又称为硬（hard）QoS，是一种严格的预定服务。换言之，IntServ意味着所有中间系统和资源都显式地为流提供预定的服务。


�区分服务（DiffServ）：
 又称为软（soft）QoS，它以类别为基础，一些类别的通信流优先于其他类别的通信流得到处理。区分服务使用统计优先（statistical pref-erences），而不像集成服务那样提供严格的保证。换言之，区分服务可以将通信流分类，然后将它们加入到效率不同的队列中。

从园区网设计的角度上来看，应用使用区分服务的模型，因为大多数交换机支持的都是DiffServ而非IntServ。

图7-13说明了Cisco交换机中的排队组件。这些组件相当于园区网中的QoS功能。图中所示为交换机对入站数据包进行分类的过程。在交换机对数据包进行分类之后，它会决定是将数据包加入到队列中还是丢弃它。在没有使用拥塞避免机制的情况下，只有相应的队列被填满时，排队机制才会丢弃数据包。
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图7-13 Cisco QoS模块



如图7-13所示，园区网中的QoS技术包含下列主要组件。

�流量分类（Traffic classification）与流量标记（Traffic marking）。

�流量控制（Traffic shaping）与流量整形（Traffic policing）。

�拥塞管理。

�拥塞避免。

在本章后面的章节中，我们会分别对这些QoS的组成部分进行介绍，同时也会介绍如何将它们应用到园区网中。在接下来的一个小节中，我们会介绍在规划时应该进行考虑的一种配置QoS的方法。








7.2.2 Auto QoS








通过采用 Cisco AutoQoS，用户能够在融合 IP 语音网络中更加快速而有效地部署 QoS特性。Cisco AutoQoS能够生成流量分类和策略图 CLI模板。Cisco AutoQoS不仅能够简化并自动地获得流量分类的 MQC（Modular QoS CLI，模块化QoS CLI），而且可以简化并自动地创建与配置流量策略。基于上述原因，当在接口上配置 Cisco AutoQoS 的时候，流量将自动地按照所要求的 QoS 进行处理。至于 QoS 技术中的深层知识，例如语音通信所要求的服务策略、链路效率机制和 Cisco QoS最佳实践等，在配置 Cisco AutoQoS的时候都不需要深入理解。

Cisco AutoQoS适合于如下的环境和需求。

�中小型企业：必须快速地部署 IP 语音，但缺乏规划和部署 IP QoS 服务的经验和人员。

�大型企业：需要在较大规模的网络中部署 Cisco System公司的语音解决方案，但希望降低成本、复杂度和缩短部署时间，并且希望同时确保语音应用的QoS。

�国际企业或服务提供商：要求对VoIP进行QoS，但分布全球各地的区域却存在经验不足的情况，并且跨越不同时区而远程提供QoS存在困难。

此外，Cisco AutoQoS 能够简化并缩短QoS的部署周期。为了成功地部署QoS，CiscoAutoQoS能够从以下5个主要方面提供帮助。

�应用分类。

�策略生成。

�配置。

�监测和报告。

�一致性。

本书在这里介绍Auto-QoS是为了告诉读者，Cisco交换机提供了一种特性，这种特性能够让规划、准备和实施QoS变得更加简便易行，因为Auto-QoS提取了QoS技术中一些十分深奥的技术细节。读者如需了解配置Auto-QoS的实例，可以访问Cisco.com。

下一节，本书将会开始讨论流量分类与标记的内容。








7.2.3 流量分类与标记








流量分类与标记可以最终决定应用到数据帧的QoS技术。此时数据帧上会使用一些特殊的比特位来对QoS进行分类和标记。无论是二层应用还是三层应用，数据帧中都有一些用于QoS的比特位。下面我们来对这些实现流量分类和标记的比特位进行一下具体的定义。


1．DSCP、ToS和CoS


图7-14描述了以太网数据包中用于分类的比特位。网络设备或者使用帧中的二层CoS（Class of Service，服务类别）位，或者使用数据包中的三层IP优先级/DSCP位来进行分类。在二层，802.1Q 帧和 ISL（Inter-Switch Link，交换机间链路）帧使用3 个比特来实现分类，这 3 个比特位最多可以表示 8 个不同的值（服务级别）：0～7，这些二层分类比特被称为CoS值。而在三层，QoS将IP报头中ToS的6个最高有效位定义为了DSCP字段，在分类IP数据帧时，这一字段最多可以表示64个不同的值（服务级别）：0～63。ToS的最后两个比特表示ECN（Early Congestion Notification，早期拥塞通知）比特。IP优先级（IP Precedence）则是ToS字段的前3个最高有效位。有鉴于此，通过将DSCP的前3位设置为IP优先级的值，其余的3位设置为0，则可以实现IP优先级到DSCP的映射。

一个在DSCP和 IP 优先级之间进行转换的例子是 Cisco IP 电话。Cisco IP 电话在三层将语音通信流的DSCP设置为46，因此IP优先级为5。这是因为DSCP值46的二进制表示为101（5），IP优先级为5。有鉴于此，只能识别IP优先级的网络设备也能够理解数据包优先级，这与能够理解DSCP的设备能够理解数据包优先级的道理大同小异。此外，Cisco&nbsp;IP电话会在二层将帧的CoS值设置为5。

图7-15说明了ToS字节。其中P2、P1和P0组成了IP优先级比特位，而T3、T2、T1和T0则是ToS比特位。在将ToS字节视为DSCP的时候，DS5～DS0为DSCP比特位。读者若想了解更多通过 IP头部来实现数据包分类的知识，可以阅读 RFC 791、RFC795和RFC 1349。

注意：在所有企业交换网络环境中，使用DSCP值来对数据包进行分类是最主流的数据包分类手段。



[image: 图7-14 用于执行以太网数据包分类的比特位]






图7-14 用于执行以太网数据包分类的比特位





[image: 图7-15 IP头部的DiffServ 字段]






图7-15 IP头部的DiffServ 字段


2．分类


分类能够以特定优先级或预定的参数来区分帧或数据包。在Catalyst交换机中，分类决定了帧的内部DSCP值。Catalyst交换机可以根据内部DSCP值进行QoS数据包处理，包括策略和调度。

QoS策略的首要任务是识别需要进行分类的通信流。在所有Cisco路由器和交换机上，如果只启用QoS，而没有做其他QoS配置，则所有Cisco路由器和交换机都会将流量归如默认类别。至于它们的DSCP，在默认情况下，入站帧的默认DSCP值为0。所有入站帧的DSCP设置为0的接口都有一个专业术语，称为不可信任（untrusted）接口。下面是Cisco交换机用来实现数据包分类的方法。

�按接口的信任模式。

�按接口的手工分类（使用DSCP、IP优先级或CoS值）。

�按数据包（基于访问列表）。

�NBAR（Network-Based Application Recognition，基于网络的应用识别）。

在园区网中，管理员应当在尽可能接近网络边缘的地方应用QoS分类，尤其是接入层。因为这样更易于管理的端到端QoS。

注意：管理员应当在尽可能接近网络边缘的地方应用QoS分类和标记的配置，特别是接入层。






7.2.4 信任边界和配置








在 Catalyst 交换机上，信任配置指定信任数据包中原有的分类。例如，当交换机配置为信任DSCP的时候，如果它接收到DSCP值为46的数据包，那么它就会接受原来的DSCP值，并将其内部DSCP值设置为46。尽管有入站分类配置，但交换机仍然可以通过策略和出站标记等方法修改出站帧的DSCP和CoS值。

Catalyst交换机可信任入站帧的DSCP、IP优先级或CoS值。在信任CoS或IP优先级的时候，Catalyst交换机会将入站数据包的CoS或IP优先级映射到一个内部DSCP值。表7-3和表7-4分别是CoS到DSCP和IP优先级到DSCP的默认映射表。这些映射表是可以配置的。


表7-3 默认的CoS到DSCP映射表
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图 7-16 使用端口信息说明 Catalyst QoS 的信任概念。当 Catalyst交换机在端口上信任入站数据包的CoS时，它就会将入站CoS值映射为DSCP值。当入站接口的QoS配置为不信任时，交换机会将所有入站数据包的内部DSCP都设置为0。



[image: 图7-16 Catalyst QoS信任概念]






图7-16 Catalyst QoS信任概念


1．标记


在Catalyst交换机上，QoS特性标记指的是修改入站帧的DSCP、CoS或IP优先级。可在接口上配置标记，或使用策略映射来配置它。标记修改数据包的DSCP值，进而影响内部 DSCP。例如，在每个接口上配置一个策略映射表，将所有来自视频服务器的数据帧的DSCP值标记为40，这会使得它们的内部DSCP值也成为40。


2．流量控制与流量整型


整型和策略机制都可以控制通信流通过交换机传输的速度，它们都使用分类来区分通信流。然而，它们之间存在本质上的差别。

整型测量通信流的速率，并推迟（缓冲）超额通信流的传输，确保通信流的速率不超过指定的值。因此，整型平滑超额突发流量，进而生成平稳的通信流。通过减少突发量，可缓和下游路由器和交换机的拥塞状态，从而减少被下游路由器和交换机丢弃的帧。因为整型推迟了通信流的传输，所以它对那些对延迟敏感的通信流（例如语音、视频和存储）无用；但对于突发性TCP流很有用。图7-17举例说明TCP通信流的流量整形。
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图7-17 应用了流量整型的TCP数据流

如果希望获得关于 Catalyst 交换机支持流量整形和配置指南的更多信息，请查阅cisco.com网站中的相关内容。在园区网中，相比于流量整形技术，流量控制技术在 Cisco平台上得到的支持更多，这项技术本书应用的范围也更广。


3．流量控制


与流量整型形成对比的是，流量控制对超过指定速率的通信流采取特定措施。流量控制技术不会推迟或缓冲通信流，它对于超过指定速率的通信流采用的措施通常是丢弃；但也可以采取其他措施，如信任和标记。

在Cisco交换机上，流量控制机制采用泄漏的令牌桶算法，这种算法允许通信流突发，而不是限定最大速度。这种泄露的令牌桶算在在处理TCP突发流量时，和处理UDP突发流量时同样高效。图7-18所示为泄露的令牌桶算法。



[image: 图7-18 泄漏的令牌桶]






图7-18 泄漏的令牌桶

当交换机对入站通信流应用控制机制时，它会将与入站通信流数据包长度呈正比数量的令牌加入到令牌桶中。每隔一段时间，交换机便会将预定数量（取决于配置速率）的令牌从桶中删除。如果令牌桶已满，就无法容纳入站数据包，交换机将该数据包视为不合规定（out of profile）。然后，交换机就会根据配置的策略措施来丢弃或标记不合规定的数据包。

这里读者需要注意一点，那就是泄露的令牌桶只是一个用来解释流量控制与流量管制之间区别的抽象模型。

有关泄漏令牌桶算法的完整讨论已超出了本书的范围。

在下一节中，我们将开始讨论拥塞管理与拥塞避免技术。其中拥塞管理是QoS的一项核心特性。






7.2.5 拥塞管理








Catalyst交换机使用多个出站队列来实施QoS特性拥塞管理和拥塞避免。拥塞管理和拥塞避免都是针对各个队列的特性。例如，根据每个队列配置拥塞避免阈值，每个队列都可能有其拥塞管理和避免配置。

如果没有拥塞管理，分类和标记几乎没有任何意义。一旦发生拥塞，交换机将根据拥塞管理配置来调度出站队列中的数据包。Catalyst 交换机支持多种调度和排队算法。每种排队算法能够解决特定的网络通信流状况。

拥塞管理包含多种队列机制，其中包括：

�FIFO 队列；

�WRR（Weighted round robin，加权轮询）队列；

�优先级队列；

�自定义队列。

下面我们开始分别详细介绍一下这些队列机制。


1．FIFO排队


默认的队列方法是 FIFO 队列：交换机将所有出站帧加入到同一个队列中，而不考虑其类别。FIFO排队不使用分类，它将所有数据包都当作同一种类别。交换机按收到这些数据包的顺序来对它们他们传输。这是运行 Cisco IOS 且没有启用 QoS 的 Cisco 交换机的默认行为。图7-19所示即位FIFO队列。



[image: 图7-19 FIFO队列]






图7-19 FIFO队列




2．加权轮询队列


WRR 调度出站队列中的数据包是一种流行、简单的队列方法，它能为不同通信流类别提供不同服务。在使用 WRR 的时候，交换机根据每个出站队列配置的权重值，来确定分配给每个队列的带宽。权重值越大，交换机给出站队列提供的优先级越高。例如，假如有一台Cisco交换机配置了QoS和WRR，它使用了4个出站队列，如果队列1～4的权重分别为50、10、25、15，那么在发生拥塞时，队列1可使用50%的带宽，队列2～4可分别使用10%、25%和15%的带宽。图7-20说明了存在8个出站队列时WRR的行为；图7-20还说明了尾丢弃和WRED属性，这些将在本章后面进行讨论。

传输队列长度比例决定了如何在不同队列之间划分缓冲区。如果有多个队列，且其中一个为优先队列，则高优先级 WRR 队列和严格优先级队列的长度比例必须相同。一般而言，由于被加入到高优先级队列中的通信流是对延迟敏感的，且流量较低，因此高优先级队列不需要大量的内存来排队。基于上述原因，高优先级队列和严格优先级队列没必要很长。建议将大部分缓冲空间用于低优先级队列，这种队列中通常存储的是数据通信流，它们对缓存带来的延迟不敏感。下一节我们将讨论WRR中的严格优先级排队。



[image: 图7-20 加权轮询队列]






图7-20 加权轮询队列

虽然队列会占用一定比例的带宽，但是在使用 WRR 的情况下，交换机并不会真的将特定比例的带宽分配给每个队列。只有在出现拥塞的情况下，交换机才会使用 WRR 来安排出战队列中的数据包。WRR 另一个值得注意的方面是它并不会让低优先级队列“饿死”，因为交换机会在有限的时间内为所有队列提供服务。


优先级队列


对出站队列中的帧进行优先级处理和调度的一种方法是使用优先级队列。当队列被指定为严格优先级队列后，交换机将首先传输这种队列中的帧，传输完毕后才为其他队列提供服务。Catalyst交换机会忽略优先级队列的WRR调度权重；大多数Catalyst交换机都支持将单个出站队列指定为严格优先级队列。

对于语音应用来说，优先级排队很有用；在这种情况下，语音通信流将被加入到优先级队列中。然而，由于这种调度方法可能导致非优先队列无带宽可用，因此为了避免出现这种情况，其余队列则遵守WRR配置。


3．自定义队列


Cisco交换机支持的另一种队列方法是自定义排队，这种方法适用于WAN接口。CQ（Customqueuing，自定义队列）会在接口中为每种选择的通信流保留一定比例的接口带宽。如果某种通信流没有使用保留给它的全部带宽，其他队列和通信流类型可以使用其余的带宽。

CQ采用的是静态配置的方法，因此它不能自动适应不断变化的网络状况。此外，CQ很少用于高速的WAN接口，如果希望获得关于LAN接口对CQ的支持情况以及配置CQ的更多相关信息，请参见相关的配置指南。有关各类Cisco交换机支持的CQ配置，请参看各类Cisco交换机的相关配置指南。






7.2.6 拥塞避免








通过监视网络通信流负载，拥塞避免机制能够预测和避免常见的网络瓶颈点发生拥塞。通过使用复杂的算法（而不是简单的尾丢弃算法）来丢弃数据包，交换机和路由器可以避免拥塞。因为WAN接口的带宽有限，所以园区网在WAN接口（而不是以太网接口）上部署的技术更多是拥塞避免技术。不过，对于严重拥塞的以太网接口来说，拥塞避免技术也有一定作用。


1．尾部丢弃


因为拥塞导致路由器/交换机接口不能理解传输数据包时，路由器/交换机会将数据包加入到队列中。路由器/交换机最终将传输队列中的数据包。如果数据包到达接口的速率超过了路由器/交换机缓存通信流的能力，路由器/交换机就会丢弃数据包。由于在出站队列中有可供存储数据包的空间之前，所有试图进入该队列的数据包都将被丢弃，因此这种行为被称为“尾部丢弃”。尾部丢弃是Cisco交换机接口的默认行为。

在包含大量TCP流（或选择性丢弃数据包有害的流）的环境中，随意丢弃数据包是一种不负责任的行为，因此尾部丢弃不是丢弃帧的最佳方法。此外，对TCP流而言，尾部丢弃有如下缺点。

�丢弃帧通常会影响正在进行的TCP会话。随意丢弃TCP会话中的帧将导致并行的TCP 会话同时降低速度，然后再次提高速度，形成“锯齿”效果。其结果是，拥塞点的链路变得效率低下（TCP全局同步）。

�尾部丢弃导致快速传播网TCP流占据输出队列的所有空间，普通TCP流无法进入。� 

在拥塞点，在输出队列中排队的数据包过多将因为数据包等待传输而导致延迟和抖动。

由于没有采取区分式的丢弃机制，因此在是否丢弃方面，高优先级（premium）通信流和尽力而为通信流的待遇相同。

�即使接口上只有一个TCP流，其他非TCP通信流也可能导致接口拥塞。在这种情况下，反馈给TCP协议的信息很少，导致TCP不能正确地适应拥塞的网络。


2．加权随机早期检测


WRED是一种适用于主干速度的拥塞避免机制，它会在输出缓冲区达到指定的门限值后开始随机地丢弃某些类别的数据包，以避免拥塞。

图7-21说明了采用和不采用RED时TCP的行为。如图所示，RED可以使TCP会话变得更加平滑，因为它会随机地丢弃数据包，进而缩小TCP窗口。如果不使用RED，TCP流将同时慢启动。因此，使用RED可以提高链路的使用效率。



[image: 图7-21 使用拥塞避免优化链路的使用率]






图7-21 使用拥塞避免优化链路的使用率



当输出缓冲器达到了管理员配置的门限值（填满程度）时，RED就会随机地丢弃数据包。随着输出队列中的数据包增多，交换机会随机地丢弃数据包来避免拥塞，同时避免TCP“锯齿”问题。仅当输出队列未满时，RED 才能发挥作用；而输出队列填满后，交换机将以尾部丢弃的丢弃试图进入队列的数据包。然而，当输出队列的填满程度超过了RED门限值之后，数据包的丢弃概率也会呈线性增加。

RED非常适合于TCP流，但并不适用于其他类型的通信流，如UDP流和语音通信流。WRED类似于RED，只是它还考虑了数据包的类别。例如，对于单个输出队列，交换机配置中可能将DSCP值不超过20的尽力而为的通信流的WRED丢弃门限值设置为50%，而对于DSCP为20～31的其他通信流，则应将其WRED丢弃阈值设置为80%。在这个例子中，当输出队列的充满程度达到50%时，交换机就会开始丢弃DSCP为0～20的数据包；队列的填满程度达到80%后，交换机就会开始丢弃DSCP值大于20的数据包。假如即使配置了WRED，输出队列最终还是被数据包占满，那么交换机就会将后来的尝试占用输出队列的数据包尾部丢弃掉。最终的结果是，优先级高（DSCP 值大）的数据包被交换机丢弃的可能性较小。图7-22说明了WRED算法。



[image: 图7-22 加权随机早期检测]






图7-22 加权随机早期检测

在大多数Cisco交换机上，管理员都是为每个队列分别配置WRED的。不过，管理员也可以将WRED和WRR结合起来使用。推荐做法是使用WRR为高优先级通信流指定一个严格优先级队列，而对于其他用于数据通信流的队列则采用 WRED 来实现拥塞避免。

在规划园区网时，不妨在那些严重拥塞的接口，特别是与数据中心相连的 WAN 接口上使用WRED。






7.3 在园区网中实施IP组播








对于Internet、内联网和多媒体应用来说，它们都越来越需要使用这样一种通信方式，即一个发送方同时将信息传输给一组接收方。这类应用包括：

�公司将消息发送给所有雇员；

�广播视频和音频，包括用于远程学习和IPTV的交互式视频；

�从中央数据仓库将数据传输给多个部门；

�将股票报价传递给经纪人；

�协同计算；

�使用云计算的算法交易（Algorithmic trading）应用 ①
 。


①
 是指用来判断交易时机、数量、价格的应用（程序）。由于套利活动取决于信息的传播速度，而通过计算机应用进行交易可以显著提高交易的时效性，因此算法交易广泛应用于股票、期货和期权市场。——译者注

因为IP组播同时将IP数据帧传输给由单个组播IP地址或数据流所指定的主机组，所以使用IP组播来分发这种信息可以降低网络的总负载和占用的带宽。如果要通过单播来完成这一任务，那么就需要源主机向各个主机分别发送单波数据帧。

注意：由于组播能够同时向多个终端用户发送流量，因此它可以减少总的网络负载及带宽。

本节主要介绍 IP组播路由选择及其固有的优点和功能，以及如何在园区网中配置IP组播路由。本节会首先简要地介绍组播，然后讨论有关IP组播的基本知识。此外，本节还会讨论一些重要的三层和二层组播协议以及在多层交换网络中部署组播的推荐设计方案。






7.3.1 组播入门








多媒体应用集成了声音、图形、动画、文本和视频的功能。随着开展业务的方式越来越复杂，这些类型的应用在企业网也变得日益普及。然而，因为会消耗大量的网络带宽，所以在多层交换网络中运行多个多媒体应用并且通过园区数据网发送多媒体流是一个复杂的过程。

多媒体通信流会以下列方式之一进行传输，这些方式占用的网络带宽各不相同。

�单播：在采用单播设计的时候，应用将数据包的副本发送给每个客户的单播地址，所以单播传输在可扩展性方面存在验证的局限。如果工作组很大，相同的信息必须传输多次，即使在共享型链路上也是如此。

�广播：在采用广播设计的时候，应用使用广播地址来发送每个数据包的一个副本。然而，如果网络中只有很少一部分设备需要看到数据包，那么将数据包广播给所有设备的效率就会很低。与普通广播通信流一样，广播多媒体将传遍整个网络，导致每台主机设备都必须对广播多媒体数据帧进行处理。然而，不同于标准的广播帧（通常较小），多媒体广播的数据速率可达13Mbit/s，甚至更高。即使终端站没有运行多媒体应用，也将对广播通信流进行处理。这可能占用分配给每台设备的大部分带宽，即使不是全部。有鉴于此，Cisco强烈建议应用的广播实现将数据、语音或视频递送给多个接收方。

�组播：最有效的解决方案是组播，它在单播和广播之间进行折衷。采用组播传输时，多媒体服务器会将每个数据包的一个副本发送给一个特殊的地址，该地址代表多个客户。不同于单播环境，组播服务器会将单个通信流发送给多个客户；而与广播环境不同的是，是否监听某个组播地址由客户设备决定。组播让网络在必要时才复制数据包，从而节省了带宽，减少了网络通信流。通过消除多余的通信流，组播减少了占用的带宽，降低了主机的处理负担。此外，Catalyst交换机能够处理IP组播数据包，仅当接收方在二层和三层都发出了请求时，才将数据包递送给它们。

IP组播是将IP数据帧传送给一个主机组的数据通信方式，主机组具有单个IP地址（称为IP组播地址）。无论成员的位置及数目如何，主机能够动态地加入或脱离组播IP组。组播具有这样的重要特征，即它能够在服务器到客户端的完整路径中限制IP组播帧的延迟时间的变化（即抖动）。

在图7-23所示的例子中，视频服务器将单个视频流传递给了每个组播组。组播（主机）组是一组主机设备，它们监听某个特定的组播地址。在传输路径上，Cisco 路由器和交换机根据需要复制视频流，将其传输给主机组。这种技术允许任意数量的客户预订该组播地址并接收相应的视频流。根据组播应用情况，单台主机可以是单个或多个组播组的成员。此外，路由器能够通过单个组地址发送多种不同应用的数据流。

在图7-23所示的组播方案中，流量只占用服务器和网络之间的1.5Mbit/s带宽，其余的带宽可作它用。

注意：在单播环境中，服务器会依次传输数据的多个副本，所以递送时间差异很大，尤其是传输大型数据或将数据传输给大量客户时。

IP组播依赖于一个名为组播IP地址的虚拟组地址概念。在IP单播路由选择中，数据包会从源地址传输到目标地址，穿越IP网络时被逐跳地路由。在IP组播中，数据包的目标地址表示的不是单个目标；接收方加入组播组，然后发送给这个组的数据包便会传输到接收方。组中的所有成员都将接收数据包；主机要接收发送给某个组的数据包，必须是该组的成员。在图7-24中，组成员3发送的数据包（用实线箭头表示）将被组成员1和2接收，但非成员主机不会接收。因为所有的新主机都是组播组的成员，非成员主机也能够将数据包发送（用虚线箭头表示）给3个组成员所接收的组播组。组成员1和2没有发送组播数据包，它们只是接收方。



[image: 图7-23 组播通信流]






图7-23 组播通信流





[image: 图7-24 组播组成员资格]






图7-24 组播组成员资格



IP组播通信流使用了UDP作为传输层协议。与TCP不同的是，UDP不能提供可靠性、流量控制和错误恢复功能。由于UDP的这种简单性，与TCP相比，其数据包报头更短，带来的网络开销更少。组播的可靠性由接收方和网络中的QoS负责管理。路由器和交换机能够对组播流量应用QoS，其方法与对待单播IP通信流的方法一致。

因为组播组中的主机分布在网络中的不同地方，所以组播路由器会将数据包发送到多个接口，使其到达所有主机。这使得组播转发更为复杂。为避免重复，一些组播路由选择协议使用RPF（反向路径转发） ①
 ，这将在本章后面讨论。


①
 原文为Reverse Path Forwarding，也可译为逆向路径转发，我们在此处和后文中会保留《CCNP学习指南：组建Cisco多层交换网络（BCMSN）（第4版）》中，刘大伟、张芳二位先生的译法。——译者注

本节将详细讨论下述有关IP组播的基本知识。

�组播IP地址的结构。

�组播MAC地址的结构。

�反向路径转发。

�组播转发树。






7.3.2 组播IP地址的结构








根据IP地址最左边的几位，可以将其划分成不同的类别。IP组播使用的是D类地址，其地址范围为224.0.0.0～239.255.255.255。这些地址在第1个字节的最高有效位是1110，其余的28位为组地址，如图7-25所示。不同于A、B和C类IP地址，D类地址的最后28位是不固定。



[image: 图7-25 组播IP地址的结构]






图7-25 组播IP地址的结构



D类 IP地址的最后 28位用于标识组播组 ID，在以十进制表示的时候，其取值范围为 224.0.0.0～239.255.255.255。IP 组播地址由 Internet 地址授权委员会（IANA）负责分配。D类地址只能用做组地址或IP组播通信流的目标地址。组播数据报的源地址总是单播地址。

IP 组播地址代表一组 IP 主机，这些主机加入了某个组，希望接收发送给该组的组播通信流。表7-5概述了IPv4组播地址转换关系。


表7-5 组播IP地址范围
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续表
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应用程序可以动态或静态地分配组播地址。动态组播地址分配会根据需要给应用程序提供组地址。因为动态组播地址具有固定的生命周期，所以应用程序仅当需要的时候才会请求这种地址。

静态分配的组播地址被保留给了需要周知地址的协议使用，如 OSPF（Open ShortestPath First，开放式最短路径优先）。IANA 负责分配这些周知地址，这些地址被称为永久主机组，类似于TCP/UDP的周知端口号。

下面我们详细讨论表7-5中列出的各种组播地址。


1．保留的链路本地地址


IANA将224.0.0.0～224.0.0.255的地址（链路本地目标地址）保留给本地网段上的网络协议使用。在发送这些数据包的时候，因为它们的TTL（Time-to-Live，存活时间）值通常为 1，所以路由器不转发使用这些地址的数据包。网络协议使用这些地址来自动发现路由器并交流重要的路由选择信息。例如，OSPF使用IP地址224.0.0.5和224.0.0.6来交换链路状态信息。

地址224.0.0.1标识组播组“所有主机”。在初始化IP协议栈的时候，每台支持组播的主机都必须加入这个组播组。如果向这个地址发送ICMP回应请求，网络上所有支持组播的主机都会使用ICMP回应应答来响应该请求。

地址 224.0.0.2 标识组播组“所有路由器”。组播路由器中所有启用了组播功能的接口都将加入这个组播组。


2．全局范围地址


224.0.1.0～238.255.255.255 的地址被称为全局范围地址。公司使用这些地址在组织之间和通过Internet以组播方式传输数据。IANA保留了其中一些地址，供某些组播应用程序使用。例如，IANA 将地址224.0.1.1保留给 NTP（Network Time Protocol，网络时间协议）使用。


3．指定信源组播地址


232.0.0.0～232.255.255.255 的地址被保留给 SSM（Source-Specific Multicast，指定信源组播）使用，SSM是PIM（Protocol Independent Multicast，协议无关组播）协议的一种扩展，为一对多通信提供了一种高效递送机制。在SSM中，根据组地址和源地址做出转发决策，它们被称为(S,G)。在这种特殊的表示法中，S代表源IP地址，G表示组播组地址。在SSM中，每个独一无二的(S,G)都被称为信道（channel）。因为源地址使得每个信道具有唯一性，所以SSM解决了地址分配问题。SSM要求主机知道自己需要哪个信源发送给哪个组播组的数据，并采用某种方法将这种(S,G)需求告知路由器。


4．GLOP地址


RFC 2770 “ GLOP Addressing in 233/8 ” 提 议 将 保 留 地 址 233.0.0.0 ～233.255.255.255，让拥有自主系统号的组织静态地定义其用途。这种做法被称为GLOP编址。域的自主系统号被用作GLOP地址的第2个字节和第3个字节。例如，自主系统号 62010的十六进制表示为 F23A，将其拆成两个字节后，分别为 F2和 3A，它们对应的十进制表示为 242 和 58。基于上述原因，子网 233.242.58.0/24 被全局保留，供自治系统62010使用。


5．有限范围地址


地址239.0.0.0～239.255.255.255 被称为有限范围地址或管理范围地址。RFC 2365 规定只能在在本地组或组织内使用这些组播地址。公司、大学和其他组织使用有限范围地址来进行本地组播：与 Internet 相连的边缘路由器不会将这种组播帧转发到内联网域的外面。边缘路由器通常使用访问列表来防止使用这些地址的组播帧传输到自主系统的外面或从用户定义的域中传输到内联网中。在自主系统（域）中，可以进一步对有限范围地址进行划分，以定义本地组播边界。这种划分被称为指定地址作用域（address scoping），它使得能够在这些更小的域中重用地址。






7.3.3 组播MAC地址的结构








与IP地址映射到唯一的MAC地址的方式相类似，IP组播数据包的目标IP地址对应于一个唯一的组播MAC地址，组播MAC地址是从IP组播地址派生而来的。

组播 MAC 地址的前 24 位为 0x01-00-5E ，第 25 位为 0 ，对应的二进制表示为00000001.00000000.01011110.0xxxxxxx.xxxxxxxx。因为所有IP组播地址的前4位都是1110，所以需要将其余的28位映射到MAC地址的最后23位。基于上述原因，在将组播IP地址映射到MAC地址的时候，没有使用其余的28位中的前5位，这样得到的映射关系为32:1，即每个组播MAC地址对应于32个IP组播地址。图7-26举例说明了一个组播IP地址到MAC地址的映射。

对于加入到某个组播组中的主机，它使得网络接口卡能够监听 IP 地址映射的MAC地址。如果该MAC地址还对应于另一个IP组播地址，主机的CPU将处理这两组IP组播帧。此外，如果交换机配置了二层组播监听，它将根据组播MAC地址来转发帧，所以会将帧转发到该MAC地址对应的所有IP组播组中的所有成员，虽然这个帧只属于其中一个 IP组播组。例如，组播 IP地址 238.1.1.2 和 238.129.1.2 被映射到同一个组播 MAC 地址：01:00:5E:01:01:02，因为这两个 IP 组播流使用的 MAC 组播地址相同，所以加入到组播组 238.1.1.2 中的主机将收到发送给组播组 238.129.1.2 的通信流。在多层交换网络中实现组播应用时，为了避免发生地址重叠的情况，建议在应用层调整目标IP组播地址。



[image: 图7-26 组播IP地址到MAC地址映射示例]






图7-26 组播IP地址到MAC地址映射示例








7.3.4 反向路径转发








具备组播功能的路由器和多层交换机可以创建分发树，它能控制IP组播通信流在网络中的传输路径。反向路径转发是一种这样的机制：通过执行入站接口检查决定转发或丢弃入站组播帧。RPF是组播转发中的一个重要概念。RPF检查帮助确保组播分发树不存在环路。此外，RPF还让路由器能够沿分发树正确地转发组播通信流。

在单播路由选择中，通信流通过网络从单台源主机被路由到单台目标主机。默认情况下，除非采用了专用的 CEF 功能，否则转发单播数据包的路由器不考虑源地址，而只考虑目标地址以及如何将通信流转发到目标。在接收到单播数据包之后，路由器将在路由选择表中查找目标地址，然后将单播数据包的一个副本从去往目标的正确接口转发出去。

在组播转发中，信源将通信流发送给一个主机组，这个主机组是由一个组播组地址表示的。组播路由器收到组播数据包后，它确定上游方向（去往信源的方向）和下游方向（去往接收方的方向）。仅当组播数据包是通过 RPF 进程所确定的正确的上游接口接收到的时候，路由器才会转发它。

这里有一点值得注意，虽然路由器会创建一个独立的IP组播路由表，那么单播IP路由表就会执行独立的RFP检查，来判断正确的上游接口和下游接口。

对于沿源树传输的通信流，RPF检查过程如下。

�为确定数据包到达的接口是否位于返回信源的反向路径上，路由器在单播路由选择表中查找源地址。

�如果数据包已经到达位于返回信源的反向路径上的接口，则RPF检查成功，路由器将复制数据包，并将其转发到出站接口。

�如果RPF检查失败，路由器丢弃数据包，并将这种丢弃标记为RPF失败丢弃。

图7-27所示的上半部分是一个RPF检查失败的例子。图中的路由器通过接口S0收到一个来自信源 151.10.3.21 的组播数据包。通过检查单播路由选择表得知，该路由器使用S1作为出站接口来转发去往151.10.3.21的单播数据。因为数据包到达的接口为S0，所以没有通过RPF检查，路由器将该数据包丢弃。在图7-27所示的下半部分，RPF检查成功。在这个例子中，组播数据包到达的接口是S1。路由器查看单播路由选择表，发现S1是正确的出站接口。在RPF检查通过后，路由器将转发该数据包。



[image: 图7-27 反向路径转发]






图7-27 反向路径转发



在多台路由器与同一个LAN网段相连的多层交换网络中，只有一台PIM指定路由器将来自信源的组播数据包转发到与出站接口相连的接收方，如图 7-28 所示。路由器 A 是 PIM DR（PIM-designated router，PIM 指定路由器），它将数据转发到 VLAN1和VLAN2。路由器B收到被转发到VLAN1和VLAN2的组播通信流后，因为这些组播通信流没有通过RPF检查，所以将其丢弃。未通过RPF检查的通信流被称为非RPF通信流。



[image: 图7-28 非RPF组播通信流]






图7-28 非RPF组播通信流






7.3.5 组播转发树








通过创建组播分发树，具备组播功能的路由器能够控制IP组播通信流在网络中的传输路径，以便将通信流传输给所有接收方。

下面是两种分发树。

�源树。

�共享树。


1．源树


源树是最简单的组播分发树，它的根是信源，通过网络去往接收方的分支组成一棵树。这种树使用通过网络去往接收方的最短路径，所以也被称为“最短路径树”（SPT）。

图7-29是组播组224.1.1.1的SPT，树根为源主机A，连接的接收方有两个：主机B和C。

使用(S,G)表示法时，图7-29 所示的 SPT 为（192.168.1.1, 224.1.1.1）。

(S,G)表示法意味着对于将数据发送给组播组的每个信源，都有一个独立的SPT。例如，如果主机B也将通信流发送给组播组244.1.1.1，而主机A和C为接收方，则有一棵相应的SPT，其(S,G)表示为(192.168.2.2,224.1.1.1)。


2．共享树


不像源树那样将信源作为根，共享树将网络中某个点作为共享根。该共享根被称为RP（rendezvous point，集结点）。图7-30 是组播组224.1.1.1 的共享单向树，其树根为路由器D。信源沿源树将通信流发送到RP，然后通信流沿共享树被转发到所有接收方；如果接收方位于信源和RP之间，将直接收到组播通信流。

在图7-30中，组播通信流从信源（主机A和D）传输到共享根（路由器D），然后沿共享树被转发到两个接收方（主机 B 和 C）。因为组播组中的所有信源都使用同一个共享树，所以就可以通过通配符表示这棵树，即(*,G)，其中*表示所有信源，G 表示组播组。基于上述原因，下图中的共享树为(*,224.1.1.1)。



[image: 图7-29 IP组播源分发树]






图7-29 IP组播源分发树




3．比较源树和共享树


源树和共享树中都没有环路。仅当路由选择设备位于树的分叉处时，才会复制组播数据包。

因为组播组成员能够随时加入或离开，所以分发树将动态更新。当分支上的所有活动接收方都不再请求接收发送给组播组的通信流时，路由器将把该分支从树中剪除，不再沿这个分支转发通信流。如果该分支上的某个接收方重新激活，并请求组播通信流，路由器将动态地修改分发树，并再次沿该分支转发通信流。

源树具有如下优点，即在信源和接收方之间创建一条最优路径，这可以最大限度地降低转发组播通信流的网络延迟。然而，因为路由器需要存储针对每个信源的路径信息，所以这种优化增加了额外的开销。在包含数千个信源和数千个组播组的网络中，这种开销将给路由器和多层交换机带来资源不足的问题。在设计组播网络的时候，网络设计人员需要考虑组播路由选择表占用的内存量及受其影响的排错复杂度的因素。

共享树具有如下优点，即每台路由器需要存储的状态信息较少，这降低了内存需求和网络的复杂度。共享树也有一些缺点，在某些情况下，因为选择的信源到接收方的路径不是最优的，所以可能增加数据包递送的延迟。共享树可能过度使用某些链路，而让其他链路空着；而源树通常使用一组链路来分发通信流。例如，在图7-30中，主机A（信源1）和主机B（接收方之一）之间的最短路径是经由路由器A和C，但由于路由器D是共享树的根，通信流将穿越路由器 A、B、D 和 C。在只实现共享树的环境中，网络设计人员必须仔细考虑RP的位置。



[image: 图7-30 IP组播共享分发树]






图7-30 IP组播共享分发树






7.3.6 IP组播协议








与 IP 单播相同，IP 组播也使用自己的路由选择协议、管理协议和二层协议。下面是两种重要的组播协议。

�PIM（Protocol Independent Multicast，协议无关组播）。

�IGMP（Internet Group Management Protocol，Internet组管理协议）。


PIM


组播路由选择协议负责建立组播递送树和转发组播数据包。不同的IP组播路由选择协议使用不同的技术来建立组播树和转发数据包。路由选择协议PIM可以利用任何用于填充单播路由选择表的单播路由选择协议来做出组播转发决策。

此外，路由器还使用PIM邻居发现机制来确定PIM邻居，PIM邻居使用Hello消息来建立和维护PIM组播分发树，这种Hello消息被发送到组播地址“所有PIM路由器”（224.0.0.13）。此外，路由器还使用 PIM Hello 消息来为组播 LAN 网络选举指定路由器（DR）。

PIM有两个不同的版本：PIM版本1和PIM版本2。本章将在后文的“PIM版本1与版本2的异同”部分对这两个版本进行比较。

PIM有下列4种运行模式，接下来将讨论它们。

�PIM密集模式。

�PIM稀疏模式。

�PIM密集—稀疏模式。

�PIM双向模式。

密集—稀疏模式是大型企业网最常见的模式。不过也有一小部分的大型企业网在向双向PIM模式迁移；不过，到2010年为止，采用这种模式的大型企业仍然屈指可数。


PIM密集模式


PIM-DM（PIM dense mode，PIM密集模式）组播路由选择协议依赖于定期地在网络中扩散组播通信流来建立和维护分发树。PIM根据其邻居信息来建立分发树。PIM-DM使用源分发树来转发组播通信流，而源树是由路由器在组播信源开始传输数据时建立的。图7-31是一个PIM-DM的例子。



[image: 图7-31 PIM 密集模式]






图7-31 PIM 密集模式



PIM密集模式目前已经过时，企业网中也已不再部署这种模式。而我们在这里介绍这种模式只是为了让读者能够更加全面地掌握组播协议。

PIM-DM假定组播组成员密集地分布在整个网络中，且带宽足以满足需求，这意味着几乎网络中所有的主机都属于组播组。配置为PIM-MD的路由器收到组播数据包后，将执行RPF检查，以验证数据包是从正确的接口进入的，然后在所有被配置成组播的接口上将其转发出去，直到发生修剪为止。所有下游路由器都将接收组播数据包，直到组播通信流超时。仅在下述情况中，PIM-DM才会向上游发送修剪消息。

�通信流通过非 RPF、点到点接口进入路由器；该下一跳路由器接口没有去往组播信源的最佳路由。

�不与任何接收方直接相连的叶子路由器发送修剪消息，如图7-31所示；在该图中，路由器不与任何成员（接收方）直接相连，所以向上游路由器发送修剪消息。

�非叶子路由器从其所有邻居那里收到了修剪消息。

总之，每个组播组都有大量成员时，最适合使用PIM-DM。PIM将组播数据包扩散给网络中的所有路由器，然后将不为组播组中的任何成员提供服务的路由器修剪掉。

在下列情况下，最适合使用PIM-DM。

�发送方和接收方之间非常近。

�在完全依靠RP来转发组播之前，PIM-SM需要通过密集模式进行泛洪。

�发送方数目少，接收方数目多。

�组播流量高。

�组播流量稳定。

不过，由于其可扩展性不高且进行泛洪，PIM-DM不适合用于企业网络和服务提供商客户的网络。


1．PIM稀疏模式


第二种组播路由选择方法是 PIM-SM（PIM sparse mode，PIM稀疏模式），它基于这样的假设：即组播组成员稀疏地分布在整个网络中，且带宽有限。

需要指出的是，PIM-SM并不意味着组播组的成员不多，而只是意味着成员稀疏地分布在网络中。在这种情况下，扩散是不必要的，它将浪费网络带宽，并可能导致严重的性能问题，所以 PIM-SM 组播路由选择协议依赖于更具选择性的技术来建立和维护组播树。

在使用PIM-SM协议的时候，分发树起初为空，仅当有路由器显式地请求参与分发时，才添加分支。

在使用PIM-SM的时候，每个流去往的园区网网段相对较少。PIM-SM指定一个RP，而不是通过在网络中扩散来确定组播成员的状态。发送方需要发送数据时，首先将其发送给RP。接收方想接收数据时，向RP登记注册，如图7-32所示。流开始从发送方流经RP再到接收方时，路径上的路由器自动优化路径，以消除不必要的跳。PIM-SM 假定只有专门发送请求的主机才需要组播通信流。在PIM-SM中，当到信源的最优路由数达到一定的阈值后，将从共享树模式切换到源树模式。默认情况下，所有 Cisco IOS 路由器和交换机都将SPT阈值设置为0，这样一旦主机开始接收组播通信流，最后一跳路由器就会切换到SPT模式，让组播通信流沿最佳路由传输。
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图7-32 PIM 稀疏模式

注意：有一点读者常常搞混，有必要在这里进行一下说明：在默认情况下，稀疏模式仅使用 RP作为初始点来发送组播流量；不过有一些配置选项可以让所有的流量都发往RP。

PIM-SM 经过优化，可以适应网络中有很多多点数据流的环境。在下列情况下，园区网中最适合采用PIM-SM来进行IP组播。

�多点数流量很多。

�组播组成员数量始终不多。

�通信流具有间歇性。


2．PIM稀疏—密集模式


PIM可以同时对某些组播组采用密集运行模式，而对其他组播组采用稀疏运行模式。然而，Cisco实现的是另一种方案，即在路由器接口上选择密集模式或稀疏模式。随着PIM的发展，通过 PIM 转发组播通信流的模式发生了变化，这要求 PIM 同时支持稀疏模式和密集模式。实践证明，与在路由器接口上选择稀疏模式或密集模式相比，针对每个组播组选择稀疏模式或密集模式的效率更高。稀疏—密集模式提供了这种功能。

PIM稀疏—密集模式允许根据是否有RP信息来选择对组播组使用稀疏模式还是密集模式。如果路由器获悉了组播组的RP信息，则对其使用稀疏模式；否则对其使用密集模式。


3．PIM双向模式


双向 PIM（bidir-PIM）是 PIM-SM 特性的扩展，并且共享很多 STP 操作。Bidir-PIM适合于拥有大量信源的组播环境。

bidir-PIM能够无条件地将信源流量转发给共享树的上游RP，而无需在PIM-SM中注册信源，流量将通过共享树传递给RP。为了避免组播数据包环路，Bidir-PIM引进了DF（designated forwarder，指定转发器）选举机制，它能够建立以 RP 为根的无环路 SPT。DF负责将从网络上游所接收的多波分组转发给RP。对于每个双向组的RP，都存在一个DF。

路由器只为双向组创建（*,G）条目。（*,G）条目的组播流量外出接口列表（olist）包括已经被选为 DF 的路由器以及已经接收到 IGMP 或 PIM 加入消息的的全部接口。如果接收到从RPF接口到RP的数据包，那么数据包将根据（*,G）条目olist转发给下游。否则，一旦作为接收接口 DF 的路由器将数据包转发给 RP，那么所有其他路由器都必须丢弃数据包。这些调整是必要的，并且足以支持全部路由器根据（*,G）组播路由条目的信息转发流量。这种特性能够减少任何指定源的状态，并且能够扩展到任意数量的信源。


4．自动分发RP信息


PIM—SM和PIM稀疏—密集模式使用本节讨论的各种方法来自动分发RP信息。这种机制具有如下优点。

�避免了在网络中的每台路由器和交换机上手工配置RP信息。

�易于在网络中使用多个RP来为不同的组播组提供服务。

�使得能够在不同的RP之间分配负载（load-splitting），并根据组播组成员的位置安排RP。

�可避免不一致性。手工配置RP信息时，如果配置不正确，可能导致连接性问题。

PIM可以使用下列机制来自动分发RP信息。

�自动—RP。

�BSR（Bootstrap router，自举路由器）。

�任意播—RP。

�MSD 任意播—RP和 MSDP 不在 SWITCH 的讨论范畴之内。有兴趣的读者可以访问Cisco.com来进一步了解相关的信息。


自动—RP


自动—RP自动地在PIM网络中分发组播组到RP的映射关系。组播组到RP的映射指出了采用稀疏模式或稀疏—密集模式时，组播组使用哪个RP。

PIM 网络中的所有路由器和三层设备都自动加入 Cisco—RP—发现组播组（224.0.1.40），以便从RP映射代理那里获悉活动的组播组到RP的映射信息。RP映射代理是发送权威发现数据包的路由器，这种数据包告诉其他路由器应使用什么样的组播组到RP映射，如图7-33所示。RP映射代理每隔60秒发送一次这样的信息。这种角色是必不可少的，以免发生冲突（例如组播组到RP映射范围重叠）。
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图7-33 自动—RP机制

映射代理也使用IP组播来发现网络中的哪些路由器是可能的候选RP，这是通过加入Cisco—RP—通告组播组（224.0.1.39）以接收候选RP通告来实现的。候选RP每隔60s发送一次RP—通告组播消息。RP映射代理根据通告中的信息来创建组播组到RP缓存条目。RP映射代理只为每个组播组创建一个这样的条目。如果多个候选RP通告了相同的范围， RP映射代理将根据IP地址来选择RP。

建议将连接性和稳定性最好的路由器配置为RP映射代理。离RP映射代理的跳数不超过TTL值的路由器都将收到自动—RP发现消息。

稀疏模式环境要求默认RP加入自动—RP发现组，但稀疏—密集模式环境没有这样的要求。建议对于全局组使用RP。没有必要重新配置RP为之提供服务的组地址范围。通过自动—RP动态地发现的RP优先于静态配置的RP。通常，园区网为本地组提供一个辅助RP。


自举路由器


自举路由器（BSR）是负责分发RP信息的路由器或三层设备。在PIM组播网络中，另一种分发组播组到 RP映射信息的方法是使用 BSR。然而，只有 PIM版本 2支持使用BSR。BSR通过逐跳扩散特殊的BSR消息，而不是使用组播来分发组播组到RP的映射。

BSR使用一种选举机制，从域中的一组候选路由器和多层交换机中选择BSR路由器。BSR选举是根据设备的BSR优先级来完成的，BSR优先级包含在逐跳地传遍整个网络的BSR消息中。每台BSR设备都查看这种消息，如果消息中包含的BSR优先级比当前路由器的高或者相同，但其中的 BSR IP 地址更大，则将消息从所有接口转发出去。

选中的BSR发送TTL为1，且包含其IP地址的BSR消息，让候选BSR能够自动获悉被选中的BSR。邻接的PIM版本2路由器/多层交换机收到这种BSR消息后，将TTL设置为 1，并以组播的方式将其从其他所有接口（收到该消息的接口除外）发送出去，以逐跳地分发BSR消息，如图7-34所示。
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图7-34 BSR 机制

候选RP向BSR发送候选RP通告，指出其负责的组地址范围，BSR将这种信息存储在本地候选RP缓存中。BSR将这种信息加入到自举消息中，将消息的TTL设置为1，并使用地址224.0.1.13以逐跳的方式将消息传播给域中的所有PIM路由器。根据这些消息，所有路由器都能够将组播组映射到RP。路由器收到自举消息后，便知道最新的RP映射。对于给定的组播组，因为它们使用相同的 RP 哈希算法，路由器和多层交换机选择的 RP将是相同的。


5．PIM版本1与版本2的异同


PIM版本2是一种基于Internet工程任务小组（IETF）标准的组播协议。Cisco强烈建议在整个多层交换网络中使用PIM版本2。Cisco的PIM版本2支持版本1和版本2之间的互操作性和过渡，虽然有一些需要注意的地方。例如，PIM版本2路由器发现PIM版本1路由器后，将自动降级到版本1，直到所有版本1路由器都被关闭或升级。

PIM版本2使用BSR来发现每个组前缀的RP到组播组映射信息，并将其通告给PIM域中的所有路由器。这样完成的功能与自动—RP完成的相同，但因为自举消息是逐跳传输的，而PIM版本1路由器将妨碍这些消息传输到网络中的所有路由器，所以BSR特性是PIM版本2规范的组成部分。基于上述原因，如果网络中有一台PIM版本1路由器，而所有路由器都是Cisco路由器，则最好使用自动—RP而不是自举机制。然而，自动—RP是一种独立的协议，它独立于PIM版本1，且是Cisco专用的。在Cisco路由器上，BSR机制能够与自动—RP互操作。如果PIM版本2BSR也是自动—RP映射代理，它将自动通告自动—RP 选出的 RP。也就是说，自动—RP 说明每台路由器，接受为组播组指定的单个RP。

充当自动—RP 映射代理的 PIM 版本 2BSR 会自动通过自动—RP 来通告选举出来的RP。换言之，自动RP会向组中的每台路由器强制通告自己的单RP身份。

总之，PIM版本2在PIM版本1的基础上做了如下改进。

�每个组播组有一个活动的RP，同时有多个备用RP；而在PIM版本1中，同一个组播组有多个活动的RP。

�BSR提供了容错机制、RP自动发现和分发机制；这样，路由器能够动态地获悉组播组到RP的映射关系。

�稀疏模式和密集模式是组播组的属性，而不是接口的属性；Cisco强烈建议采用稀疏—密集模式。

�针对多个地址系列的PIM加入和修剪消息采用了更为灵活的编码方式。

�用格式更灵活的Hello数据包替代了查询数据包，以包含最新和未来的功能选项。

�给RP的注册消息指出了该消息是边界路由器还是指定路由器发送的。

�PIM不再使用 IGMP作为传输层协议，PIM版本2 使用独立的数据包。

在园区网中规划PIM的部署方式时，我们推荐使用PIM版本2，不推荐使用PIM版本1。

注意：在园区网中，很多更新版本的PIM稀疏模式协议正在变得越来越流行。这些版本包括：

�任意源组播（ASM），其使用的是包含最短路径树或共享树的RP；

�特定源组播（SSM），该协议不使用RP，仅使用最短路径树；

�双向PIM（Bi-dir PIM），只基于共享树的协议。

这些版本都超出了 CCNP SWITCH的讨论范畴。读者可以访问 Cisco.com来了解更多与这些版本相关的知识。






7.3.7 IGMP








主机使用 IGMP 来动态地申请加入 LAN 中的组播组，这是通过向本地组播路由器发送IGMP消息来实现的。启用了IGMP的路由器和多层交换机监听IGMP消息，并定期地发出查询以获悉特定子网/VLAN中的组播组是否处于活动状态。

下面是当前的IGMP版本。

�IGMP 版本 1（IGPMv1），这是在 RFC 1112 中定义的。

�IGMP 版本 2（IGPMv2），这是在 RFC 2236中定义的。

�IGMP 版本 3（IGPMv3），这是在 RFC 3376中定义的。

�IGMP 版本 3lite（IGMPv3 lite）。


1．IGMPv1


根据 IGMPv1 规范，每个 LAN 上必须有一台组播路由器定期地传输主机成员资格查询消息，以确定哪些主机组包含位于路由器直接相连的LAN上的成员。IGMP查询消息被发送给组播组“所有主机”（224.0.0.1），其IP TTL值被设置为1。将TTL 设置为1可确保路由器不会将查询消息转发给其他组播路由器。

收到IGMP查询消息后，终端用主机成员资格报告进行应答：对于它属于的每个组播组，应答一个这样的报告。在IP数据报中，用类型字段值2来标识IGMP查询消息。


2．IGMPv2


IGMPv2 在前一版的基础上做了多项改进，其中包括指定组查询。指定组查询消息让路由器能够将查询传输给特定的组。IGMPv2 还为主机定义了组脱离（leave）消息，以降低脱离延迟。

用于主机和路由器之间交互的IGMP消息有下面4种。

�成员资格查询。

�版本2成员资格报告。

�脱离报告。

�版本1成员资格报告。

IGMPv2支持IGRPv1成员资格报告，以便与IGMPv1兼容。更新的IGRP版本和组播路由选择协议使用新的消息类型。无法识别的消息类型将被忽略。


3．IGMPv3


IGMPv3是IGMP进展的下一个阶段，它增加了对信源过滤的支持，让组播接收方能够告诉路由器：它想接收哪些信源发送给哪些组播组的组播通信流。这种成员资格信息让Cisco IOS 软件只转播来自接收方指定信源的通信流。

在IGMPv3，存在下列几种IGMP消息。

�版本3成员资格查询。

�版本3成员资格报告。

IGMPv3支持应用程序显式地指出要接收来自哪些信源的通信流。在IGMPv3中，接收方以下列模式之一来指出其组播主机组成员资格。


�INCLUDE模式：
 在这种模式下，接收方宣告主机组成员资格，并提供一个信源地址列表（INCLUDE列表），它想接收来自列表中信源的通信流。


�EXCLUDE 模式：
 在这种模式下，接收方宣告组播组成员资格，并提供一个信源地址列表（EXCLUDE列表），它不想接收来自列表中信源的通信流。主机只接收IP地址没有出现在EXCLUDE列表中的信源发送的通信流。如果希望接收所有信源发送的通信流（这是IGMPv2的行为），主机使用EXCLUDE模式成员资格，并将EXCLUDE列表设置为空。


4．IGMPv3 Lite


IGMPv3 Lite是 Cisco开发的一种过渡性解决方案，让应用程序开发人员能够立刻开始编写 SSM应用程序。具体地说，IGMPv3 lite 让应用程序开发人员能够在这样的主机上编写和运行SSM应用程序，即其运行的操作系统内核还不支持IGMPv3。

应用程序要求使用HSIL（Host Side IGMP Library，主机端 IGMP库）支持IGMPv3 lite。这个软件库提供了编写 SSM 应用程序所需的 IGMPv3 API 子集。Talarian 为 Cisco 公司开发了HSIL。

HSIL 的一部分是客户库，用于链接到 SSM 应用程序。它为 SSM 应用程序提供了IGMPv3 API中的SSM子集。如果可能的话，这个库将检查操作系统内核是否支持IGMPv3。如果支持，则把 API调用传递给内核；否则这个库将使用 IGMPv3 lite机制。

使用IGMPv3 lite 机制时，这个库命令操作系统内核加入整个组播组，因为只有这样，应用程序才能收到发送给组播组的IGMPv1和IGMPv2通信流。此外，这个库还向IGMPv3 lite 服务器进程发出(S, G)信道预订请求。之所以需要服务器进程是因为同一台主机可能运行多个SSM应用程序。然后，服务器进程向最后一跳 Cisco IOS路由器/多层交换机发出(S, G)信道预订请求。

然后，该Cisco IOS路由器/多层交换机将看到来自操作系统内核的IGMPv1或IGMPv2组成员资格报告以及来自HSIL后台程序的(S,G)信道预订请求。如果路由器看到了这两种消息，将把它们解释为SSM(S,G)信道预订请求，并通过PIM—SM加入信道。有关如何在应用程序中使用 IGMPv3 lite的详细信息，请查阅 HSIL 软件附带的文档。


5．IGMP侦听


IGMP侦听是一种组播控制机制，它通过查看二层和三层的IP组播信息来维护二层组播转发表。通过将二层 LAN 接口配置为只向希望接收的端口动态地转发组播流量，将能够在二层限制组播。

IGMP侦听运行在多层交换机上，即使它们不支持三层路由选择。IGMP侦听要求LAN 交换机查看或“侦听”主机和第一跳指定组播路由器之间发送的 IGMP 加入消息和脱离消息。

通过发送主动发起的IGMP加入消息，或者通过对组播路由器发起的一般性查询响应的IGMP加入消息，主机都能够加入组。交换机侦听到IGMP消息，并将发送IGMP报告消息的主机接口加入到相关的二层转发表中。IGMP仅将每个组播组的第1个主机加入消息转发给组播路由器，并将抑制该组播组的其他后续加入消息（不类似 CGMP）。交换机从加入消息所指定组的组播路由器中接收组播流量，并且将把这些组播流量转发给接收到加入消息的接口。

当主机希望脱离组播组的时候，它忽略定期的IGMP常规查询（这被称为“悄悄地脱离”）或发送IGMPv2指定组脱离消息。交换机收到主机发送的IGMPv2指定组脱离消息后，用基于MAC的指定组查询进行响应，以确定该VLAN中是否还有其他设备想接收发送给该组播组的通信流。如果交换机没有收到响应常规查询的 IGMP 加入消息，将阐述针对该主机的组播表条目。如果脱离消息来自组播组中惟一的一台主机，交换机将不接收响应常规查询的IGMP加入消息，而是将组条目删除，并将IGMP脱离消息转发给组播路由器，后者将这个组播组从相应的接口中删除，并停止向脱离消息所指定的组中的接口转发流量。

IGMP侦听支持“快速脱离处理”功能，这种功能让IGMP侦听直接将二层接口从组播转发表中删除，而不首先通过主机连接的端口向外发送IGMP指定组查询。收到IGMPv2或IGMPv3 指定组脱离消息后，交换机立刻将相应的接口从该组播组对应的二层转发表条目中删除，除非该接口与组播路由器相连。对于多层交换网络中相同VLAN中的所有主机，快速脱离处理能够提高带宽管理能力。

IGMP协议以IP组播数据包的方式传输消息，所以交换机无法在二层区分IGMP数据包和常规的 IP 组播数据。所以，运行 IGMP 侦听的交换机必须查看每个组播数据数据包，以确定它是否包含与 IGMP 相关的控制信息。在 CPU 速度较慢的低端交换机上实现IGMP侦听时，如果数据的阐述速率较高，将严重地影响性能。对于这种问题，解决方案是使用专门的 ASIC来实现 IGMP侦听，这种 ASIC能够在硬件中执行IGMP侦听。

管理员如需在 Cisco IOS交换机上配置 IGMP侦听，需要执行以下步骤。


步骤1
 全局启用IGMP侦听（默认情况下，IGMP侦听被全局启用）。
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步骤2
 （可选）交换机将组播路由器端口加入到转发表中的二层组播条目中。交换机通过侦听IGMP查询、传输PIM和DVMRP数据包或解释来自其他路由器的CGMP数据包，来获悉这些端口。使用下面的命令配置IGMP侦听方法，默认为PIM。



[image: ]









步骤3
 （可选）在必要的情况下，我们需要静态地配置路由器端口。默认情况下，IGMP侦听自动检测路由器端口。
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步骤4
 （可选）在必要的情况下，我们需要配置IGMP快速脱离。
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步骤5
 （可选）默认情况下，所有主机都自动注册MAC地址和端口，将其加入到转发表中。如果需要，静态地指出主机连接的接口。一般而言，诊断和排除IGMP故障时，需要使用静态配置。
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注意：在其他交换机平台上，有些命令的语法可能与上面介绍的不同。如果希望获得更多详细信息，请查阅相关产品文档。

管理员如需在运行 Cisco IOS 的 Catalyst交换机上配置 IP 组播，需要执行以下步骤。


步骤1
 在全局模式下启用三层组播路由功能。
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步骤2
 在需要支持组播的接口上启用PIM。
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步骤3
 （可选）如果运行的是PIM稀疏模式或PIM稀疏—密集模式，则配置RP。可对Cisco IOS 软件进行配置，使之对同一个组播组的通信流使用一个或多个 RP。必须在所有路由器（包括RP路由器）上配置RP的地址。如果希望配置RP的地址，那么就需要在全局配置模式下使用下列命令。
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步骤4
 （可选）如果希望使用访问列表将路由器指定为所有组播组或特定组播组的候选RP，那么就需要在全局配置模式下使用下列命令。
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TTL限制了RP通告的传输跳数，从而定义了组播边界。


步骤5
 （可选）如果希望在步骤4所配置的路由器指派自动—RP的RP映射代理角色，那么就需要在全局配置模式下使用下列命令。
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步骤6
 （可选）所有运行 Cisco IOS 11.3(2)T或更高版本的系统都默认使用 PIM版本 2。如果由于某种原因，需要重新启用PIM版本2或启用PIM版本1，可使用以下命令。
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步骤7
 （可选）配置PIM域的BSR边界路由器，以防自举消息沿任何方向跨越该边界。这样，在 PIM 边界的两边，将选举不同的 BSR。在接口上配置如下命令，这样该接口将不会接收和发送 PIM版本2 BSR消息。
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步骤8
 （可选）如果希望将接口配置为候选BSR，那么就需要使用下列命令。
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其中hash-mask-length是调用哈希函数之前用于组地址的32位掩码。所有哈希种子值（seed hash）相同的组播组都对应于相同的 RP。

而priority的取值范围为0～255。优先级最高的候选BSR将赢得选举。如果优先级相同，IP地址最大的设备将被选作BSR。默认值为0。


步骤9
 （可选）如果希望将接口配置为特定组播组的候选RP，那么就需要使用下列命令。
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例7-1所示的配置示例指定使用PIM稀疏模式，并将RP的地址设置为10.20.1.254。

例7-1 Cisco IOS中的PIM稀疏模式配置
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例 7-2 所示为在 Cisco IOS上配置PIM稀疏—密集模式，并指定候选 BSR的案例。

例7-2 支持BSR的稀疏—密集模式组播配置
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例 7-3 是一个自动—RP 配置示例，它通告了接口 VLAN 1 的 IP 地址，并将其作为候选RP。

例7-3 支持自动—RP的稀疏密集模式IP组播配置
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除上述命令外，每台 Cisco 交换机还支持一些其他的组播特性，如速率限制和修改协议定时器等。如果读者希望了解更多详细信息，请查阅产品文档。






7.4 在园区架构中规划无线技术








正如前文所介绍的那样，WLAN可以取代传统有线网络中的一层传输媒介，来通过空气实现无线传输。在这一部分中，我们将介绍园区网部署的方案。






7.4.1 无线LAN参数








支持无线需要在实施园区网之外进行一些与WLAN相关的准备工作。其中最重要的是无线网络覆盖范围、干扰、性能和安全性这4项，管理员在部署这一解决方案之前必须对它们进行详细的规划和准备。在这一部分中，我们主要从无线网络与 Cisco 交换机之间的连接方面来介绍无线网络的部署。规划无线网络覆盖范围、干扰、性能和安全性则不在本书的介绍范围之内。从下一部分开始，我们会介绍如何在园区网中部署独立WLAN解决方案的无线网络。








7.4.2 如何配置交换机来支持WLAN








在园区网中支持WLAN的配置需要分成两种情况进行讨论：因此下面我们会分别介绍独立解决方案和基于控制器的解决方案。


1．在园区网中集成独立WLAN的解决方案


配置接入层交换机端口来实现独立WLAN解决方案的方法相当简单。最好的方法就是将交换机和接入端口配置为 Trunk 端口，使其至少能够承载其数据 VLAN 和管理VLAN 的流量。管理 VLAN 是用于管理目的的 VLAN，管理 VLAN 既可以是 Native VLAN，也可以不是 Native VLAN。数据 VLAN 的数量则有可能不止一个。如果 VLAN的数量超过了一个，那么每个VLAN都要分别与一个不同的SSID进行关联。在将VLAN与 SSID 进行关联之后，无线客户端就会成为 VLAN 中的一台工作站，并与该 VLAN的IP子网相关联。读者如果想要了解更多有关SSID的知识，可以访问Cisco.com上的基本WLAN信息。

另外，管理员也可以通过配置交换机来实现以太网供电技术（PoE）；不过，实现PoE技术并不是强制性的，它只是简化安装过程的一项特性。有关PoE的知识，我们会在园区网的语音技术那一节中进行介绍，因为PoE这项技术在安装语音网络时应用更加普遍。最后，无论在部署何种WLAN时，管理员都需要通过一台DHCP服务器来为接入点和无线客户端提供IP地址、DNS等信息。

独立WLAN网络集成的实例请见图7-35。


2．在园区网中集成基于控制器的WLAN解决方案


基于控制器的WLAN解决方案与独立WLAN解决方案存在很多相同之处，它的交换机和接入端口也需要配置为Trunk端口，并且至少用来承载数据和管理VLAN的流量。管理VLAN是用于管理目的的VLAN，管理VLAN既可以是Native VLAN，也可以不是Native VLAN。数据VLAN的数量则有可能不止一个。



[image: 图7-35 在园区网中集成独立WLAN的解决方案]






图7-35 在园区网中集成独立WLAN的解决方案



值得注意的一点是，管理员在接入点上配置的VLAN并不一定要和在控制器上配置的VLAN一致。这是因为控制器和接入点可以位于不同的IP子网中。

基于控制器的WLAN解决方案与独立WLAN解决方案也有很多区别，在基于控制器的WLAN解决方案中，SSID、VLAN、QoS和IP子网之间的映射关系会由WLAN控制器来实现。当一台客户端与接入点上的一个 SSID 进行了关联时，这个客户端就会成为该VLAN中的一个站点，并且与WLAN控制器相连的子网相关联。

任何VLAN都可以连接到接入点。所有到达接入点的流量都会经过封装被发送给控制器。因此，客户端VLAN和接入点VLAN之间就会产生显著的区别。所以，接入点和WLAN控制器既可以位于同一个IP子网中，也可以位于不同的IP子网中，而接入点和WLAN控制器之间可以部署三层IP路由器。

在这个配置方案中，WLAN 控制可以支持二层和三层漫游技术，不管接入点是与同一个组中的同一台控制器还是不同控制器相连。图 7-36 所示为基于控制器的解决方案的行为。

在HREAP的案例中，一些WLAN是在中心交换的，也就是说，去往这些WLAN的数据会经过封装，被发送给控制器，就像标准的基于控制器的接入点一样。其他WLAN则是在本地交换的，也就是说流量会被发送给HREAP本地的交换机，而不会发送给控制器。



[image: 图7-36 在园区网中集成基于控制器的解决方案]






图7-36 在园区网中集成基于控制器的解决方案



这种行为的结果是与HREAP 相连的端口必须是802.1Q Trunk。而Native VLAN是与控制器通信的 HREAP VLAN。

注意：网络中的访问列表和防火墙都必须放行控制器、接入点和管理站点之间的流量，这样才能成功地部署无线网络。感兴趣的读者可以查看Cisco.com来了解更具体的信息，比如在WLAN解决方案中，应该放行哪些TCP端口和UDP端口。

下面来进行一下回顾，管理员需要将Cisco交换机上与接入点相连的端口配置为Trunk端口。在前面的章节中，我们已经介绍了如何将端口配置为Trunk端口；忘记了这部分知识的读者可以复习一下这些章节中配置指导部分的内容。在下一节中，我们将开始介绍在园区网中部署语音技术的方法。






7.5 在园区架构中规划语音技术








在园区网中实施语音技术需要网络工程师和语音技术领域的专家进行通力合作。在网络中集成语音技术需要进行通盘的规划，这样才能无缝地将语音应用集成进现有的园区网中。在开始实施网络的阶段，管理员需要配置接入层交换机来支持VoIP。在下面的内容中，我们将开始介绍需要通过哪些步骤来配置园区网的交换机，才能使其支持VoIP技术。另外，我们还会介绍一些简单的测试方法，这些方法可以用来测试电话是否能够正常地通信，以及它是否集成进了网络的架构之中。






7.5.1 IP电话通讯的组成部分








下面是IP电话通讯的组成部分列表，这些组成部分在一般的园区网中非常常见。


�IP电话：
 用于在IP电话通讯网络中支持呼叫。它们可以通过一些专门的硬件，来实现语音到IP（以及IP到语音）的编码以及压缩技术。IP电话可以提供很多服务，诸如用户目录查询、通过Internet访问股票报价等。电话是一种活跃的网络设备，它需要电源来维持自己的操作。一般来说，电源是通过网络连接或外接电源来提供的。


�有在线供电功能的交换机：
 通过模块化配线架架构来为 Cisco IP 电话通讯网络实现集中供电的设备。这些交换机与传统的交换机十分类似，不过它们可以为连接 IP 电话的 LAN 端口提供电源。除此之外，它们还可以实现一些基本的QoS机制，比如数据报分类技术，这项技术是优化网络中语音流量的基本技术。


�呼叫处理器：
 Cisco统一通信管理器可以为IP电话提供中心呼叫控制和配置管理。Cisco统一通信管理器（CUCM）可以提供IP电话设备的初始化、执行呼叫建立、呼叫路由的核心功能。CUCM支持集群技术，这项技术可以提供一种分布式可扩展的IP电话模型，同时还可以提升IP电话的可用性。在小型或远程网络中，Cisco可以为呼叫处理提供一种基于路由器的解决方案。这种解决方案称为 CUCME（CUCM Express）。


�语音网关：
 亦称为启用了语音功能的路由器或交换机，语音网关可以提供一些语音服务，如语音到IP的编码和压缩、PSTN访问、IP数据包路由、备份呼叫处理、语音服务等。备份呼叫处理技术是指如果主用呼叫处理管理器出现了故障，语音网关就会接管它来提供呼叫处理。一般来说，语音网关能够提供的呼叫处理功能只是CUCM呼叫处理功能的一部分。

在本章前面的内容中，我们已经介绍过规划语音技术的知识，其中讲到了语音流量有一些特定的需求。比如语音流量需要稳定地进行发送、网络带宽变化不大，因为这样可以免于延迟和抖动给流量传送造成的影响。因此，集成语音流量的首要需求就是实施QoS技术，这项技术可以满足语音流量对带宽、延迟、抖动和数据包丢失方面的需求。QoS并不能增加网络的带宽。它只能对数据包进行优化。因此，当网络中出现严重的拥塞时，QoS可能也无法有力地确保语音流量的质量。








7.5.2 如何配置交换机来支持VoIP








从交换机的角度上看，Cisco交换机通常需要应用三个步骤来支持VoIP。

�语音VLAN。

�QoS。

�以太网供电（PoE）。

下面我们分别对这三部分进行具体的介绍。

在实施这个框架的时候，管理员需要添加一些专门的语音配置。在接入层，可以根据需要配置PoE。然后，从接入端口到整个网络都需要配置QoS来优化语音流量。管理员可以使用Auto-QoS在接入端口和Trunk链路上为VoIP配置QoS策略。

网络延迟是规划语音网络永恒的焦点，因此要确保整个网络中都配置了高可用性，并且将故障倒换计时器的时间设置为了一个比较小的值，这样一来，当某台设备出现故障时，设备故障给语音通话所带来的影响就会降至最低。


1．语音VLAN


Cisco 交换机可以提供一个特殊的特性，称为语音 VLAN，有时也称为辅助 VLAN。语音 VLAN 特性的作用是可以将语音拓扑无缝地置于数据网络之上。语音 VLAN 可以提供逻辑的网络，即使数据和语音架构在物理上是相同的。

注意：语音VLAN可以将同一个物理网络中由IP电话或语音网络发来的语音流量与数据流量隔离开来。语音VLAN是一个可选的配置，不过我们强烈推荐管理员在部署任何园区网时都使用这项技术。

语音VLAN特性会把电话放入它们各自的VLAN中，而无需终端用户在他们的IP电话上进行任何配置。即使用户把电话移动到一个新的位置，电话也会获得各自的VLAN分配信息。用户只需把电话插到交换机上，接着交换机会通过CDP协议，为电话提供必要的VLAN信息。通过将电话放入它们各自的VLAN，网络管理员可以轻松管理网络分段并控制电话设备。而且网络管理员还可以保留当前为数据终端工作站而设计的IP拓扑，而通过标准DHCP协议来为IP电话分配不同的IP子网。

当电话在它们各自的IP子网和VLAN中时，网络管理员可以更加轻松地识别这些电话并针对网络问题进行排错。另外，网络管理员也可以更加方便地创建和应用QoS及安全策略。

在使用了语音VLAN特性之后，Cisco可以让管理员享受到物理架构收敛的一切优势，同时还可以为语音和数据终端维护独立的逻辑拓扑。因此语音VLAN技术可以让管理员更加高效地管理一个多服务的网络。

如果有一个配置了语音 VLAN 的 Cisco交换机连接了一部 Cisco IP电话，而这部电话又与一台终端用户工作站相连，那么在默认情况下，从用户工作站发送过来的流量就会通过 Natvie VLAN 中的电话进行交换。而Native VLAN的数据不会打上标记，它配置的是真实的交换机端口 VLAN。如果语音VLAN 配置为了 Native VLAN之外的其他VLAN，那么Cisco IP 电话会在发送数据包时将打上802.1q 标记。图 7-37 所示即为这一过程。



[image: 图7-37 在园区网中集成基于控制器的解决方案]






图7-37 在园区网中集成基于控制器的解决方案



Cisco交换机上的语音VLAN特性使用了特殊的术语。交换机把传输数据流量的Native VLAN 称为端口 VLAN ID（PVID），把提供语音服务的语音 VLAN 称为语音VLAN ID（VVID）。不仅如此，术语语音 VLAN 可以由缩写 VVLAN 来代替，旧型号的 Catalyst 交换机会把语音 VLAN 称作辅助 VLAN，尤其是那些运行 Cisco CatOS 的交换机。

下列步骤给出了配置和检查语音VLAN特性基本功能的命令。


步骤1
 使用命令 mls qos在全局启用 QoS，确认想要配置语音 VLAN 的接口，进入接口配置模式。


步骤2
 在交换机端口上启用语音VLAN，使用命令 switchport voice vlan vlan-id 来关联一个VLAN ID。


步骤3
 使用命令 mls qos trust cos或 mls qos trust dscp，分别配置端口信任入站数据帧的 CoS或 DSCP。命令 mls qos trust cos信任入站 CoS，而命令 mls qos trust dscp信任入站DSCP值。读者不要混淆这两个命令，它们会分别使交换机查看数据帧中的不同比特位。


步骤4
 使用命令 show interfacesinterface-id switchport来检查语音VLAN 配置。


步骤5
 使用命令 show mls qosinterface interface-id来检查 QoS 接口配置。

在例7-4中，接口FastEthernet 0/24上的配置把数据设备放入默认的VLAN1，而把VoIP设备放入语音 VLAN 700。交换机使用 CDP 向其所连的IP 电话传递VLAN 信息。由于端口连接的是终端设备，因此该端口启用了PortFast特性。生成树协议的相关内容请参考前文内容。

例7-4 Cisco IOS中的接口语音VLAN配置案例
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2．IP电话发出的语音流量的QoS


在园区网QoS实施中，定义了接受（可信）或改变数据帧现有QoS值的边界。Cisco交换机会在这些“信任边界”应用配置，来强制执行QoS分类和标记，使流量以某种方式进入网络。这些边界可以允许流量保留它原始的QoS标记，也可以分配给它一个新的标记，这些行为根据流量进入网络的接入点相关策略来决定。

注意：当配置了QoS的交换机接收到一个数据帧，交换机既可以配置为接受数据帧的DSCP和CoS标记，也可以配置为改变数据帧的DSCP和CoS标记。

交换机端口QoS配置中所说的术语“信任”，表示交换机会接受从端口收到的任何DSCP或CoS值。

信任边界为进入园区网的流量建立了一个界限。当流量穿越园区网中的交换机时，交换机会根据流量刚从信任边界进入网络时所携带的标记，来处理流量并为其分配优先级。

在信任边界设备上，如果认为QoS只能够准确表示流量的类型和处理优先权，就信任这个值，流量进入园区网时就应该接收到处理优先权（Precedence）。

如果 QoS 值不可信，流量会被标记上新的 QoS 值，这个值符合流量进入园区网的访问点所应用的策略。理想情况下，信任边界存在于第一台从设备或IP电话接收到流量的交换机上。管理员也可以把信任边界定义为一台接入层交换机发出的所有流量，这些流量会进入分布层交换机的端口。

在交换机上启用QoS时，Cisco交换机的一些型号只要求管理员输入QoS命令；另一些型号则需要先使用命令 mls qos 在全局启用QoS。管理员可以根据 Cisco交换机的具体型号，在Cisco文档中查找更多信息。

在例7-4中，管理员首先在全局启用了QoS。从电话收到的CoS值是可信的，且未被更改。

管理员可以使用show mls qos系列命令来查看指定型号的Cisco交换机上的QoS配置。管理员需要查看具体交换机的产品配置指南。


3．以太网供电


所有启用了VoIP的设备都需要电源。在这些设备是手持获移动设备的情况下，它们的电源一般都是电池。桌面或挂在墙上的VoIP电话则可以通过A/C适配器来获取电源。

虽然电源在办公室环境中很容易获得，但是为每台VoIP设备分配使用一个AC/DC电源插孔就会相当浪费物理资源。由于电话和以太网交换机之间由一条电缆连接在一起，因此有一种逻辑解决方案就是通过这种这条线缆来提供电源和连通性。

这种设置方法叫做以太网供电技术(PoE)，这个名称也是在暗示电源是通过以太网线缆来提供的。如果交换机支持 PoE 特性的话，那么电话所使用的电源就可以是交换机自身。

如果交换机无法提供电源，那么一般都可以在交换机和VoIP电话之间安装一台中间设备。这台设备会从电源出口接收电源，并用另一条线缆连接交换机。它会连接到同电话相连的那个端口。第三条线缆则会连接中间设备与电话，以传输来往于交换机数据并提供电源。这样的设备被称为供电器（power injector）。

管理员若想削减安装的成本和复杂的程序，直接让交换机为设备供电就是最好的解决方案。

PoE的一大优点是使不需要聘请电工。所有合格的5类线都可以通过安装来为启用了 PoE的设备提供电源。不过标准 5类线的需求仍然要得到满足（不超过 328英尺或100米）。

PoE 有两种常用的模式：Cisco在线供电和 IEEE 802.3af 标准。Cisco 在线供电技术是一项早期标准（prestandard），因为 IEEE 802.3 标准中并不包括PoE的详细说明。而 802.3af任务组则对这一疏忽进行了修补，于是在2003年推出了新的标准。而后，Cisco主动地引入了802.3af任务组的标准，并为IEEE在线供电标准提供了支持。这两种模式的主要区别在于，802.3af使用了一种电源检测机制，它可以检测所连的设备是否需要供电。2009年9月11日，802.3af标准获得了正式的批准。

新型 Cisco 设备（交换机、接入点）同时支持通过这两种方式，并且向后兼容。管理员不需要进行任何配置来选择Cisco的早期标准和802.3af标准。IEEE802.3af标准通过一个新的标准（802.3at）进行了强化，这项标准可以在未来提供更大功率的电源。

注意：链路层发现协议——媒体端点发现（LLDP）协议是一个新的，基于标准的协议，这项协议目前在Cisco电话与交换机产品上得到了实施。通过该协议，交换机能够识别出与网络相连的任何厂商的电话，并为其提供电源。

Cisco有一种临时的解决方案，称为增强型的PoE，它使E系列交换机提供最多20W的电源。虽然大多数设备都可以使用 802.3af 源提供的电源，但是有些新型的设备则需要更多的电源。

接入点的电源需求因接入点而异。Cisco IP 电话使用低于 15瓦的电源，因此 Cisco IP电话可以通过标准802.3af交换机进行供电。

PoE 的支持是在端口级别实现的。管理员可以使用命令 power inline auto 来启用 PoE技术，并自动检测电源的需求。不需要PoE的设备也可以连接到那些端口：因为只有当设备需要PoE时，交换机才会提供电源。设备所需电源的总量会被自动检测出来。不过管理员仍然需要规划所有连接到PoE交换机的设备所需的电源总量。

管理员可以使用命令 show power inline，来查看与直连用电设备获取的电源有关的配置及统计数据，还可以查看到供电设备的供电能力。

例7-5 在线供电的示例
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每台交换机都有一个 PoE 指定的最大电功率，每个 PoE 端口的电功率都是从总电源中减出去的。而每台设备需要使用的电功率都是通过 CDP 动态学习得来的。这个特性可以优化电源的消耗，因为这样一来，PoE设备就不需要总是向设备提供其需要的最大功率电源了。比如说，一台标记为15瓦功率的IP电话在耗电量最大的情况下也仅需要15瓦的功能，而且当它处于挂机状态的时候，它也许只会消耗6、7瓦的功率。

注意：网络设计者要对电功率及电源的需求进行计算，因为和多网络设计者都忽视了PoE电源的需求。

不过，如果一台电话需要高达15瓦的电源，而且交换机级别的剩余电源少于15瓦，那么这台电话就根本不会获得供电。值得注意的是，并不是所有交换机都能给自己的每一个端口提供15瓦的供电。有些交换机每个端口都可以通过PoE提供15瓦的电源（这也是802.3af 协议能够提供的最大功率的电源），而有的交换机则只有一部分端口可以支持 PoE技术，而且这些端口也不是都能够提供15瓦的电源。

当一台VoIP设备获得了电源，并在二层访问网络时，它需要获得一个IP地址。和其他客户端一样，VoIP设备也可以通过DHCP服务器来获取IP这个地址。


4．网络对于VoIP的其他需求


Cisco IP 电话的另一个需求是它们也需要下载特定的配置文件，而这个文件可以向 IP电话提供很多语音信息，诸如使用的编解码器、CUCM或CUCME的位置等。这些文件需要使用TFTP来进行下载，而TFTP服务器的IP地址可以由管理员手动配置在每一台Cisco IP电话上，或者通过DHCP选项150来提供（TFTP服务器的IP地址）。

然后，VoIP设备会将其配置文件从TFTP服务器上下载过来，并同时验证是不是有新的固件可以使用。然后，它会尝试连接CUCM或CUCME服务器。该服务器的IP地址既可以通过配置文件获得，也可以由DNS来提供。很多部署方案都将CUCM或CUCME作为了 TFTP 服务器，因为这样可以简化总的部署流程，因此也就不需要部署外部的 TFTP服务器及DNS解析设备。

当电话连接到了CUCM或CUCME，它就会开始进行注册，获取其线路分机号，并做好拨打和接收呼叫的准备。

如需测试语音的实施效果，推荐的方法是让电话完成逻辑的启动进程。

和其他网络设备一样，电话的启动也需要接电。然后它才能接收到 IP 地址。如果 IP地址可以通过DHCP获得，那么DHCP选项就应该提供CUCM或CUCME的IP地址。在开始注册、获取电话分机号，并开始呼叫某个号码之前，电话会从语音服务器上下载自己的配置及固件。

在测试新的VoIP实施方案时，逻辑的测试方法是检查电话是否获得了电源；然后检查其是否真的有一个IP地址在尝试连接CUCM或CUCME，并在那里进行注册。在所有这些步骤都完成之后，电话就可以拨打和接收呼叫了。






7.6 在园区架构中规划视频技术








正如前文中提到的，视频技术已经脱离了襁褓阶段，不过它仍然是一个正在成长和演进的技术，它能够加强企业的合作，为企业带来的帮助不可胜数。当网络设计者在园区网中部署这项技术时，他/她还需要考虑很多交换机的配置。这一节我们主要介绍视频的组成及应用，并探讨部署视频的最佳做法。






7.6.1 视频的组成








视频的组成已经在本章前面的视频规划部分进行了介绍。在这里我们仅作一个简短的回顾，下面是大多数园区网中的常用视频应用。

�点对点视频。

�TelePresence。

�IP 监控系统。

�数字媒体系统。

IP 监控系统及数字媒体系统我们并没有在视频应用规划部分进行介绍。IP 监控系统是出于安全目的而进行记录的视频设备。传统的安全监控公司目前也在提供 IP的解决方案，而Cisco也提出了自己的解决方案。IP监控解决方案支持一些传统视频监控解决方案所无法支持的特性。这些特性包括数字视频存档、按需回顾、E-mail 与 Web 视频更新等。

不仅如此，数字媒体系统可以将视频作为通信的一种形式。Cisco 当前提供了一种数字媒体系统，该系统可以提供丰富的特性，其中包括社会视频、数字标识（digital signage）以及IPTV系统。Cisco数字媒体系统适合于进行学习、通信和写作。

IP监控探头与点对点视频及TelePresence一样，当网络设计者打算在园区网中部署该设备时，必须考虑IP监控探头和数字媒体系统的带宽及可用性方面的需求。








7.6.2 配置交换机来支持视频








Cisco交换机不需要通过执行任何特定的配置或者标准的配置来为视频技术提供支持。不过，管理员可以为一些型号的 IP 监控探头实现在线供电，而在有些场合下，使用 QoS技术也是必要的，因为它可以保障可用的带宽，并解决由一些高带宽应用（如TelePresence）所带来的流量拥塞问题。TelePresence以及任何实时视频（交互）应用所引发的的抖动、延迟和丢包的推荐最佳方案如下：

�丢包率低于0.5%。

�抖动单向不超过10毫秒。

�延迟单向不超过150毫秒。

为了满足最佳做法向 TelePresence 及其他高带宽视频应用提出的要求，管理员可以考虑实施QoS技术。

�在尽可能接近边缘的位置使用 DSCP 来分类并标记流量，特别是在第一跳接入层交换机上部署分类和标记。如果主机是受信任主机，那么可以允许它自行标记自己的流量。

�当数据帧穿越网络的时候，信任各交换机间链路，以及交换机和路由器间链路的QoS，保留数据帧的标记。读者可以查看 RFC 4594来了解更详细的信息。

�将实时的语音和视频流量限制在链路极限带宽的33%以内，如果高于这个百分比，那么 TelePresence 数据就有可能占尽其他应用的带宽，并导致数据应用的性能减慢或者出现问题。

�为尽力而为的数据流量保留至少25%的链路带宽。

�部署一个 1%的 Scavenger（清道夫）类，其作用是确保不可控流量不会占用尽力而为的那个数据类。

�只要有可能，就要为所有的TCP流使用基于DSCP的WRED（加权随机早期检测）。

上文的列表只是一个对几个最佳做法的一份高度概括的纲领，其内容适用于TelePresence及其他高带宽应用。不过，这些应用需要通过对整个网络进行具体的端到端分析，才能判断需要应用何种QoS技术。有鉴于此，与TelePresence相关的QoS知识就超出了本书的范围。读者如果需要在园区网中部署TelePresence，不妨查看Cisco.com上的其他文档或者咨询专业人士。










7.7 总结








本章介绍的内容主要有：如何在园区网中实施无线、语音和视频。鉴于相关的材料浩如烟海，而本书对其中一些内容的介绍又常常避繁就简，因此读者在规划实施这些技术之前，应该咨询一下这个领域的专业人士、资深专家、以及在相关技术方面有所造诣的人士，这一点是不言自明的。尽管交换是一个宽泛的主题，但这个主题中并不包含这些高端的技术。

不过，对于本章所介绍的无线、语音和视频的核心知识点，我们仍然可以作出如下的总结。

�在部署无线网络的规划阶段，网络设计者应该谨慎地考虑使用那种解决方案：独立WLAN解决方案还是基于控制器的解决方案。对于那些拥有很多接入点的解决方案来说，最佳做法是使用基于控制器的解决方案。

�在部署无线网络的规划阶段，网络设计者应该检查自己是否将交换机端口配置为了Trunk端口。接入点可以选择支持链路聚集（Trunk）并且承载多个VLAN。无线客户端可以设置不同的SSID，不同的SSID可能会属于不同的VLAN。

�当网络设计者在园区网中规划语音技术时，最佳做法是使用QoS并为语音流量分配独立的VLAN。以太网供电技术（PoE）是除了使用AC/DC电源适配器来为Cisco&nbsp;IP电话供电之外的另一种选择。

�在准备实施语音技术的阶段，网络设计者要确保自己将QoS可能地配置在了边缘端口上。最佳做法是信任进入交换机的数据帧中的DSCP值或CoS值。

�当网络设计者规划视频技术时，要指出该视频应用是实时视频应用还是按需视频应用。实时视频要求网络的延迟很低，因为它会产生突发流量并占用大量带宽。

�在准备实施视频技术（如TelePresence）的阶段，应该咨询一下专业人士或者相关专家的意见，以确认这个园区网是否能够在技术层面满足该视频技术的需求，如带宽、QoS等。








7.8 复习题








下列问题可供读者检验本章的学习成果。正确答案请参考附录A“复习题答案”。

1．当管理员准备在园区网的无线LAN环境中部署接入点时，下列哪两个解决方案是Cisco推荐的最佳做法？

a．独立WLAN解决方案（自治解决方案）

b．基于网络的WLAN解决方案

c．基于控制器的WLAN解决方案

d．Internet基于路由器的WLAN解决方案

2．下列哪个视频应用使人们越来越多地开始在园区网中部署视频技术？

a．TelePresence

b．远程培训及远程学习

c．虚拟课堂

d．按需视频

3．在基于控制器的WLAN解决方案中，当无线节点之间进行通信时，所有流量都会通过哪台设备？

a．WLSE

b．RADIUS服务器

c．WLC

d．WCS

4．下面哪个设备可以通过802.3af供电？

a．接入点

b．WLC

c．IP监控探头

d．Cisco IP电话

5．当管理员准备在园区网中部署无线LAN时，一般来说，下列哪个因素可以决定应该部署独立解决方案还是基于控制器的解决方案？

a．网络中是否使用了很多不同的无线客户端，如Dell、HP、Intel等

b．园区网中接入交换机的数量

c．无线LAN的规模及型号，以及需要的接入点数量。

d．是否需要进行加密

6．当管理员在 Cisco交换机上部署语音 VLAN 时，Cisco交换机相连的 Cisco IP电话会通过何种机制来学到语音 VLAN的VLAN ID（VVID）？

a．DHCP

b．ARP

c．CDP

d．DNS

e．以上选项都不对。管理员必须在 Cisco IP电话上静态配置语音VLAN

7．在网络中部署语音（IP 电话通讯）和视频时，最佳做法是给园区网中的哪部分语音流量应用QoS？

a．分布层

b．核心层

c．接入层

8．除非满足了下列哪个条件，否则QoS对园区网中的流量就不会起到任何作用？

a．网络中出现拥塞

b．网络中存在带宽不足的情况

c．网络中使用port-channel的情况

d．网络中使用 802.1q Trunk 来连接交换机的情况

9．Cisco交换机为入站数据帧分配CoS值，对应的是QoS流程中的哪个步骤？

a．分类与标记

b．整形与控制

c．拥塞管理

d．拥塞避免

10．哪条命令能够将入站帧的CoS设置为1？

a．mls qos dscp 1

b．mls qos trust cos

c．mls cos 1

d．mls qos cos 1

11．信任边界有何用途？

a．确定在网络的什么位置对数据包进行分类

b．确定在网络的什么位置丢弃数据包

c．确定在网络的什么位置对数据包进行重新分类

d．这是一种管理配置，接受或拒绝数据帧的第2层优先级和数据包的第3层优先级分配

12．在进行网络设计的时候，与其他普通数据流量相比，视频服务器要求为视频数据提供更高的服务级别。该服务器既不支持802.1q标记，也不支持在IP字段设置优先级。此外，除视频数据之外，该服务器还传输其他管理流量。对于此视频服务器，QoS的哪种组成部分和方法最适合它对流量进行优先级处理？

a．基于端口的分类，对于来自视频服务器的入站帧，应将其DSCP值设置为36

b．使用策略映射的基于端口的分类，它使用ACL来标记视频流量的帧，并将其DSCP值设置为36

c．使用策略器对来自视频服务器且超过指定速率的所有帧进行标记，将其DSCP值设置为36

d．使用输入ACL对来自视频服务器的所有帧进行分类，将其DSCP值设置为36

13．哪种QoS模型要求端到端配置？

a．LFI

b．IntServ

c．DiffServ

d．流量调节

14．Catalyst交换机语音（辅助）VLAN特性的两大优势是什么？

a．削减带宽的占用率

b．更容易进行排错

c．将语音与数据进行分离

d．实现冗余

15．下列哪些特性能够用于区分数据包中的语音VLAN流量和接入（数据）流量？（双选）

a．ISL封装

b．DHCP

c．HSRP

d．802.1Q标志

e．DSCP标记

16．在默认情况下，Cisco IP 电话会将IP 层流量标记为二层流量。对于 Cisco IP电话来说，它会使用IP数据包头部中的哪个字段来标识三层的优先级？

a．CoS

b．TTL

c．DSCP

d．校验和

e．标识符

17．IP组播和其他传输模式有何区别？

a．IP组播向单台主机发送数据包

b．IP组播将数据包发送给主机组，只有该主机组中的主机才会处理该数据包

c．IP组播依次将数据包发送给所有的主机

d．IP组播同时将数据包发送给所有的主机

18．与共享分发树相比，源分发树的一个潜在缺点是什么？

a．延迟更长

b．占用的内存更多

c．使用次优路径

d．占用的带宽更多

19．在下列哪种情况下应选择PIM稀疏模式，而不是PIM密集模式？

a．带宽充足的情况

b．组播组成员众多的情况

c．组播组成员分布广泛的情况

d．几乎网络中所有的主机都属于组播组的情况

20．下列哪个IGMP版本新增了信源过滤功能？

a．IGMPv1

b．IGMPv2

c．IGMPv3

d．IGMPv3 lite

21．下列哪条命令可以显示出IP组播路由表的内容？

a．show ip mfib

b．show ip mroute

c．show mroute table

d．show ip pim interface

22．管理员准备在园区网中部署TelePresence时，单向数据流应该经历的最大延迟应该是多少？

a．1秒

b．150毫秒

c．10毫秒

d．1毫秒









附录A 复习题答案









第1章


1．A　2．B

3．B　4．ABCD

5．A　6．C

7．A　8．C

9．AB　10．C

11．ABCE　12．ABE

13．ABE　14．ABE

15．E　16．ABC

17．D　18．C

19．C　20．C

21．D　22．BCE

23．C　24．A

25．准备、规划、设计、实施、运营和优化

26．ABD　27．ABD


第2章


1．正确　2．错误

3．错误　4．正确

5．错误　6．错误

7．A　8．D

9．A　10．B

11．C　12．A

13．B　14．AC

15．D　16．A

17．A　18．B

19．C　20．D

21．AE　22．C

23．D　24．D

25．BCD　26．A

27．D

28．当Trunk连接发起不必要的流量泛洪时，VTP修剪会使用VLAN通告来判断这一事件。

29．私用VLAN可以提高安全性，减少对IP子网的浪费。因为这种技术可以在终端站点之间隔离流量，即使这些终端站点位于同一个VLAN中。

30．如果工作站A和B是同一个团体私用VLAN的成员，它们就可以相互通信。但是如果各工作站分别是不同团体私用 VLAN 的成员，或者是同一个孤立私用 VLAN 的成员，那么它们就无法相互通信。在任何情况下，孤立或团体私用VLAN中的所有端口都可以和杂合端口进行通信。

31．正确　32．AB


第3章


1．错误　2．错误

3．A　4．B

5．B　6．E

7．D　8．错误

9．A　10．A

11．A　12．C

13．D


第4章


1．错误　2．正确

3．正确　4．A

5．B　6．C

7．BF　8．顺序为DAEBC

9．CE　10．B

11．D　12．C

13．BE　14．CD

15．D　16．E

17．C　18．A

19．DHCP是一种客户端-服务器应用，客户端会使用广播向服务发送请求，请求获得配置参数。如果客户端位于与服务器不同的子网中，那么本地路由器或多层交换机可以使用DHCP中继代理特性将广播数据包转发给服务器。

20．BC


第5章


1．错误　2．错误

3．D　4．A

5．D　6．A

7．E　8．E

9．D


第6章


1．正确　2．正确

3．错误　4．F

5．B　6．D

7．B　8．B

9．B　10．BCD

11．正确


第7章


1．AC　2．A

3．C　4．ACD

5．C　6．C

7．C　8．A

9．A　10．D

11．A　12．B

13．B　14．BC

15．DE　16．C

17．B　18．D

19．C　20．C

21．B　22．B
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Switch(config-vlan)# exit
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Switch(config)# udld { enable | aggressive }
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Switch(config-vlan)# private-vlan {community | isolated | primary}
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Switch(config-if)# udld enable [aggressive]
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OEBPS/Image00448.jpg
switch# show ip dhcp snooping
Switch DHCP snooping is enabled

DHCP snooping is configured on following VLANs:
10,20
DHCP snooping is operational on following VLANs:
10,20
DHCP snooping is configured on the following L3 Interfaces:
Insertion of option 82 is enabled

circuit-id default format: vlan-mod-port
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Switch(config-vlan)# private-vlan association {secondary-vlan-list |
add secondary-vlan-list | remove secondary-vlan-list}
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switch(config-if)# no udld port
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swit show ip sla statistics

Round Trip Time (RTT) for Index 1

Latest RTT: NoConnection/Busy/Timeout

Latest operation start time: 11:11:22.533 eastern Thu Jul 9 2010

Latest operation return code: Timeout

Over thresholds occurred: FALSE
Number of successes: 177

Number of failures: 6

Operation time to live: Forever
Operational state of entry: Active
Last time this entry was reset: Never






OEBPS/Image00445.jpg
2

AR

1. 2B A DHCP (W41 :
Switch(config)# ip dhcp snooping
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2. /5 DHCP Option 82 :

Switch(config)# ip dhcp snooping information
option

( ik ) EHAEM DHCP WRBBEFAERHEHBHLHR
HRROES

3. i& DHCP MRS HAMERNR LITEBENRE
HEEHD
Switch(config-if)# ip dhcp snooping trust

BAZHWE-NARMKO. EEGHHRMKET no ,
OEEFAEHD
RUERT , FIAROBRTTERD

4. REEHO LSYTERM DHCP BB QHE

Switch(config-f)# ip dhcp snooping limit rate
rate
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BEEFAEHO LRS DHCP WREKEER , KL
DHCP # i85t

5. ¥EI8E VLAN £/3 /i DHCP #0744t

Switch(config)# ip dhcp snooping vian number
[number)

EREEERWEML VLAN £5% DHCP (TR #MN B,
SRAR T , 388 VLAN B T DHCP {451t

6. HERE
Switch# show ip dhcp snooping

HERE
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Switch(config)# vlan primary-vlan-id
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switch(config-if)# no udld enable
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switchB(config)# ip sla monitor 11

SwitchB(config-sla)# type echo prot ipIcmpEcho 10.1.1.1 source-int fa0/1
SwitchB(config-sla)# frequncy 10

SwitchB(configosla)# exit

SwitchB(config)# ip sla monitor schedule 11 life forever start-time now
SwitchB(config)# track 1 ip sla 11 reachability
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switch(config)# ip dhcp snooping
switch(config)# ip dhcp snooping information option
switch(config)# ip dhcp snooping vlan 10,20
switch(config)# interface fastethernet /1
switch(config-if)# description Access Port
switch(config-if)# ip dhep limit rate
switch(config)# interface fastethernet /24
switch(config-if)# description Uplink

switch(config if)# switchport mode trunk
switch(config-if)# switchport trunk allowed vlan 10,20
switch(config-if)# ip dhcp snooping trust
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OEBPS/Image00087.jpg
Switch(config-if)# private-vlan mapping {secondary-vlan-list | add
secondary-vlan-list | remove secondary-vlan-list}
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Interface Gi5/1

Port enable administrative configuration setting: Enabled / in aggressive mode
Port enable operational state: Enabled / in aggressive mode

Current bidirectional state: Bidirectional

Current operational state: Advertisement - Single neighbor detected

Message interval: 15

Time out interval: 5

Entry 1

Expiration time: 38
Device ID: 1

Current neighbor state: Bidirectional
Device name: FOX06310RW1

Port ID: Git/1

Neighbor echo 1 device: FOX@627A001
6i5/1

Neighbor echo 1 por

Message interval: 16
Time out interval: §
CDP Device name: SwitchB
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Switch(config)# interface vlan primary-vlan-id
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SwitchA# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switchA(config)# interface gigabitEthernet 5/1
SwitchA(config-if)# udld port aggressive

SwitchA(config-if)# end

SwitchA#

SwitchA#show udld gigabitEthernet 5/1
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sW# sh ip sla configuration
IP SLAs, Infrastructure Engine-I

Entry number: 1
owner:
Tag:
Type of operation to perform: echo
Target address/Source address: 10.1.3.10/10.1.253.1
Type O Service parameter: 0x@
Request size (ARR data portion): 28
Operation timeout (milliseconds): 5000
Verify data: No
Vvrf Name:
Schedule:
Operation frequency (seconds): §
Next Scheduled Start Time: Start Time already passed
Group Scheduled : FALSE
Randomly Scheduled : FALSE
Life (seconds): Forever
Entry Ageout (seconds): never
Recurring (Starting Everyday): FALSE
Status of entry (SNMP RowStatus): Active
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Switch(config)# interface type slot/port
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Switch# show vlan access-map map_name
Switch# show vlan filter [ access-map map_name | vlan_id ]
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switch(config)# access-list 100 permit ip 10.1.9.0 0.0.0.255 any
switch(config)# mac access-list extended BACKUP_SERVER
Switch(config-ext-mac)# permit any host 0000.1111.4444
switch(config)# vlan access-map XVZ 10

switch(config-map)# match ip address 100
switch(config-map)# action drop

switch(config-map)# vlan access-map XYZ 20
switch(config-map)# match mac address BACKUP_SERVER
Switch(config-map)# action drop

switch(config-map)# vlan access-map XYZ 3@
switch(config-map)# action forward

switch(config)# vlan filter XYZ vlan-list 10,20
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sw(config)#
sw(config)#
sw(config)#
sw(config)#

access-1list 100 permit ip 10.1.1.0 0.0.0.255 any
snmp-server community cisco RO 100

snmp-server community xyz123 RW 100

snmp-server trap 10.1.1.50
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Switch(config-if)# shutdown
switch(config-if)# no shutdown





OEBPS/Image00320.jpg
ATHERR

-

o

ARTAK

HRAVE MIB 2 IS
A E iR

iR MIB A it F— b
R

W4 MIB A5 kA9
Beigmps

AR A
Wbk

HATEG
B

=)

MiB

Byt Lt





OEBPS/Image00444.jpg
RiG

H P

A2 DHCP
Heiti#
ARurf

o)
DHCP i % 4





OEBPS/Image00565.jpg
«— Hllil i

«---- 1k RRF %
[CEC]
i 3 Jz: Catalyst (i %5 3 Ji2 Catalyst
AL - Hhsiz AL - I
i Wi
4
A
it l | erre
A [
i — |

VIAN 2





OEBPS/Image00081.jpg
Switch(config)# vlan pvlan-id
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Negotiation of Trunking: On

Access Mode VLAN: 1 (default)

Trunking Native Mode VLAN: 1 (default)

Administrative private-vlan host-association: 100 (VLANO200) 300 (VLANG300)
Administrative private-vlan mapping: none

Operational private-vlan: none

Trunking VLANs Enabled: ALL

Pruning VLANs Enabled: 2-1001

Capture Mode Disabled
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redundancy
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switch#
Primary

100 200
100 300

Switch#

show vlan private-vlan
Secondary Type Interfaces

community
isolated

show interfaces FastEthernet 5/2 switchport

Name: Fa5/2
Switchport: Enabled

Administrative Mode: private-vlan host
Operational Mode: down

Administrative Trunking Encapsulation: negotiate
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Mode
Unit
Unit ID

Redundancy Mode
Redundancy Mode
split Mode

Manual Swact
Communications

client count

keep_alive
RF

client_notification_THR
keep_alive THR =

= simplex

= Primary
=1

(Operational) = Route Processor Redundancy Plus
(Configured) = Route Processor Redundancy Plus
= Disabled

= Disabled Reason: Simplex mode

= Down Reason: Simplex mode

=1
= 30000 milliseconds
= 4000 milliseconds

keep_alive count = 0

threshold = 7
debug mask = 0x0
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sw(config)# vtp transparent

sw(config)# vlan
sw(config-vlan)#
sw(config)# vlan
sw(config-vlan)#
sw(config-vlan)#
sw(config-vlan)#
sw(config-vlan)#

201
private-vlan
202
private-vlan
vlan 100
private-vlan
private-vlan

isolated

community

primary
association 201,202

sw(config-vllan)# interface fastethernet 0/24
sw(config-if)# switchport mode private-vlan promiscuous
sw(config-if)# switchport private-vlan mapping 100 201,202

sw(config-if)# interface range fastethernet 0/1 - 2
sw(config-if)# switchport mode private-vlan host

sw2(config-if)# switchport private-vlan host-association 100 202
sw(config-if)# interface range fastethernet 0/3 - 4
sw(config-if)# switchport mode private-vlan host

sw2(config-if)# switchport private-vlan host-association 100 201
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Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# redundancy

Switch(config-red)# mode sso
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6i1/2 Untrusted 15 1

Fa2/1 Untrusted 15 1
Fa2/2 Untrusted 15 1
Fa2/3 Untrusted 15 1
Fa2/4 Untrusted 15 1

<output skipped>
SwitchA# show ip arp inspection vlan 10

Source Mac Validation : Disabled
Destination Mac Validation : Disabled
IP Address Validation : Disabled
Vian Configuration  Operation  ACL Match Static ACL
10 Enabled Active
Vian ACL Logging DHCP Logging
10 Deny Deny

Switchat

SwitchA# show ip dhcp snooping binding
MacAddress IpAddress Lease(sec) Type VLAN Interface
00:01:00:01:00:01  10.10.10.1 4995 dhcp-snooping 10
FastEthernet2/1

SwitchB# show ip arp inspection interfaces

Interface Trust State Rate (pps)  Burst Interval

Gi1/1 Trusted None N/A

Gi1/2 Untrusted 15

Fa2/1 Untrusted 15 1

Fa2/2 Untrusted 15

Fa2/3 Untrusted 15

Fa2/a4 Untrusted 15 1

<output skipped>
SwitchB# show ip arp inspection vlan 10

Source Mac Validation : Disabled
Destination Mac Validation : Disabled
IP Address Validation : Disabled
Vian Configuration  Operation  ACL Match Static ACL
10 Enabled Active
ACL Logging DHCP Logging
10 Deny Deny

SwitchB#
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Switch(config)# ip multicast-routing





OEBPS/Image00095.jpg
Internet

Hfk VLAN 202

I3 VLAN 201

DNS _
—

www

AEand

SMTP

fa0/1

fa0/2

fa0/3

fa0/a

Jetriin (fa0/24)

£ VLAN 100






OEBPS/Image00216.jpg
ém X%

wrmzseroy < DRIIANKIEES






OEBPS/Image00337.jpg
mode sso
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SwitchB# show ip dhcp snooping binding
MacAddress IpAddress Lease(sec) Type VLAN  Interface

00:02:00:02:00:02 10.10.10.2 4995 dhcp-snooping 10 FastEthernet2/2
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Switch(config-if)# ip pim [dense-mode | sparse-mode | sparse-dense-mode]
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switchport private-vlan association trunk primary_vlan ID secondary_vlan_ID
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debug spanning-tree events
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Switch(config)# ip igmp snooping
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Threshold (milliseconds): 5000
Distribution Statistics:
Number of statistic hours kept: 2
Number of statistic distribution buckets kept: 1
Statistic distribution interval (milliseconds): 20
History Statistics:
Number of history Lives kept: 0
Number of history Buckets kept: 15
History Filter Type: None






OEBPS/Image00449.jpg
remote-id: 001a.e372.ab00 (MAC)
Option 82 on untrusted port is not allowed
Verification of hwaddr field is enabled
Verification of giaddr field is enabled
DHCP snooping trust/rate is configured on the following Interfaces:
Interface Trusted  Allow option  Rate limit (pps)

FastEthernetd/1 no no 5
FastEthernet@/24 yes yes unlimited
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Switch(config-if)# switchport mode private-vlan {host | promiscuous}





OEBPS/Image00211.jpg
switchport backup interface
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redundancy
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switch(config)# ip igmp snooping vlan vlan-id fast-leave

Switch(config)# ip igmp snooping vlan vlan-id immediate-leave
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Switch(config-if)# switchport





OEBPS/Image00210.jpg





OEBPS/Image00331.jpg
TR

Catalyst 6500 i FE &/ e |

Catalyst 4500 #(FE {5/ 6 |

RPR

2~4 5%

MF60®

RPR+

30~60%






OEBPS/Image00455.jpg
Switcha# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
SwitchA(config)# ip arp inspection vlan 10

SwitchA(config)# interface gigabitEthernet 1/1
SwitchA(config-if)# ip arp inspection trust
SwitchA(config-if)# end

SwitchA#

SwitchB# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SwitchB(config)# ip arp inspection vlan 10
switchB(config)# interface gigabitEthernet 1/1
SwitchB(config-if)# ip arp inspection trust
SwitchB(config-if)# end

SwitchB#
SwitchA# show ip arp inspection interfaces
Interface Trust State Rate (pps)  Burst Interval

Gi1/1 Trusted None N/A
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Swilch(config)# ip igmp snooping vlan vlan-id static mac-address
interface interface id
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Switch(config-if)# switchport private-vlan mapping primary-vlan-id
{secondary-vlan-list | add secondary-vlan-list | remove secondary-
vlan-list}
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Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# redundancy
Switch(config-red)# mode rpr-plus
Switch(config-red)# end
Switch# show redundancy states
my state = 13 -ACTIVE
peer state = 1 -DISABLED
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Switch(config)# ip igmp snooping vlan vlan-id mrouter learn [cgmp |
pim-dvmrp]
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Switch(config-if)# switchport private-vlan host-association primary-
vlan-id secondary-vlan-id
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switch# configure terminal

Switch(conf)# interface fastethernet1/@/1

Switch(conf-if)# switchport backup interface fastethernet1/0/2
Switch(conf-if)# end

Switch# show interface switchport backup

Switch Backup Interface Pairs:

Active Interface Backup Interface State

FastEthernet1/0/1 FastEthernet1/0/2 Active Up/Backup Standby
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mode rpr-plus





OEBPS/Image00453.jpg
Ay

A
DHCP






OEBPS/Image00574.jpg
switch(config)# ip igmp snooping vlan vlan-id mrouter interface
interface-num
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Switch# show spanning-tree interface fastEthernet 4/4 detail

Port 196 (FastEthernet4/4) of VLAN@@10 is forwarding
Port path cost 1000, Port priority 160, Port Identifier 160.196.
Designated root has priority 32768, address 00d0.00b8.140a
Designated bridge has priority 32768, address 00d0.00b8.140a
Designated port id is 160.196, designated path cost @
Timers:message age 0, forward delay 0, hold @
Number of transitions to forwarding state:1
The port is in the portfast mode by portfast trunk configuration
Link type is point-to-point by default
Bpdu filter is enabled
BPDU:sent 0, received 0
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switch# show port-security interface fastethernete/

Port Security : Enabled
Port Status : Secure-up
Violation Mode : Restrict

Aging Time : 60 mins

Aging Type : Inactivity
SecureStatic Address Aging : Enabled
Maxinum MAC Addresses ]

Total MAC Addresses +

Configured MAC Addresses to

Sticky MAC Addresses i o

Last Source Address:Vlan : 001b.d513.2ad2:5

Security Violation Count : 0
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PxD1# show spanning-tree summary
Switch is in pvst mode
Root bridge for: none

Extended system ID is enabled
Portfast Default is disabled
PortFast BPDU Guard Default is disabled
Portfast BPDU Filter Default  is disabled
Loopguard Default is disabled
EtherChannel misconfig guard is enabled
UplinkFast is disabled
BackboneFast is disabled
Configured Pathcost thod used is short

Name Blocking Listening Learning Forwarding STP Active
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switch# show port-security address
Secure Mac Address Table

(mins)

Total Addresses in System (excluding one mac per port) )

Max Addresses limit in System (excluding one mac per port) : 6144
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%SPANTREE -2-ROOTGUARDBLOCK: Port 1/1 tried to become non-designated in VLAN 77.
Moved to root-inconsistent state
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show port-security [interface intf id] [address]
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switch# show port-security
Secure Port MaxSecureAddr CurrentAddr SecurityViolation Security Action
(Count) (Count) (Gount)

2 1 [} Restrict

Total Addresses in System (excluding one mac per port) )
Max Addresses limit in System (excluding one mac per port) : 6144
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Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# interface FastEthernet 5/8
switch(config-if)# spanning-tree guard root
Switch(config-if)# end

Switch# show running-config interface FastEthernet 5/8
Building configuration...

Current configuration: 67 bytes

|

interface FastEthernet5/8

switchport mode access

spanning-tree guard root

end

'
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[no] spanning-tree guard root
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SPANTREE-2-LOOPGUARDBLOCK: No BPDUs were received on port 3/2 in vlan 3.
Moved to loop-inconsistent state.
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switchport port-security mac-address sticky
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Switch# show spanning-tree inconsistentports

Name Interface Inconsistency

VLAN@OO1 FastEthernet3d/1 Port Type Inconsistent
VLAN@OO1 FastEthernetd/2 Port Type Inconsistent
VLAN1002 FastEthernet3/1 Port Type Inconsistent
VLAN1002 FastEthernet3/2 Port Type Inconsistent

Number of inconsistent ports (segments) in the system :4
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switch# show running-config fastethernet /1
interface FastEtherneto/1

switchport
switchport
switchport
switchport
switchport
switchport
switchport

access vlan 2

mode

port-
-security
port-
port-
-security

port

port

access
security

security
security

maximum 2

violation restrict
mac-address sticky
mac-address sticky 001b.d513.2ad2

switch# show port-security address
Secure Mac Address Table

2 001b.d513.2ad2

Type Ports

Securesticky Fao/1

Remaining Age
(mins)
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4503 (config)# interface FastEthernet 3/47

4503 (config
4503 (config

4503 (config-
4508 (config-
4503 (config-
4508 (config-
4503 (config-

-if)#
-if)#
if)#
if)#
if)#
if)#
if)#

switchport
switchport
switchport
switchport
switchport
switchport
switchport

mode access

port-security
port-security
port-security
port-security
port-security

4503 (config)# interface FastEthernet 2/2

4503 (config-
4503 (config-
4503 (config-
4508 (config-
4503 (config-
4503 (config-
4503 (config-

if)#
if)#
if)#
if)#
if)#
if)#
if)#

switchport
switchport
switchport
switchport
switchport
switchport
switchport

mode access

port-security
port-security
port-security
port-security
port-security

mac-address 0000.0000.0008
maximum 1

aging static

violation restrict

mac-address 0000.0000.1118
maximum 1

aging static

violation shutdown
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show spanning-tree summary
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Switch(config-if)#switchport port-security mac-address mac-address
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Switch(config-if)# spanning-tree bpdufilter enable





OEBPS/Image00300.jpg





OEBPS/Image00420.jpg
Switch(config-if)#switchport port-security violation {shutdown | restrict |
protect}
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Switch(config-if)# spanning-tree guard loop
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08:01:13: %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/5, changed
state to up

08:01:23: %DUAL-5-NBRCHANGE: EIGRP-IPv4:(1) 1: Neighbor 10.1.1.1 (Vlani) is up
new adjacency

08:02:31: %LINK-3-UPDOWN: Interface FastEthernetd/8, changed state to up

08:18:20: %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/s, changed
state to down

08:18:22: %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/s, changed
state to up

08:1 : %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/2, changed
state to down

08 %ILPOWER -5-IEEE_DISCONNECT: Interface Fa@/2: PD removed

08:18:26: %LINK-3-UPDOWN: Interface FastEthernet0/2, changed state to down
08:19:49: %ILPOWER-7-DETECT: Interface Fa0/2: Power Device detected: Cisco PD
08: %LINK-3-UPDOWN: Interface FastEthernetd/2, changed state to up

08:19:53: %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/2, changed
state to up
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Switch(config-access-map)# match {drop [log]} | {forward [capture]} |
{redirect {{fastethernet | gigabitethernet | tengigabitethernet}
slot/port} | {port-channel channel_id}}
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Switch(config-access-map)# action {drop [log]} | {forward [capture]} |
{redirect {{fastethernet | gigabitethernet | tengigabitethernet}
slot/port} | {port-channel channel id}}
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spanning-tree loopguard default
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sw(config)# logging buffered ?

<0-7>
<4096-2147483647>
alerts

critical
debugging
discriminator
emergencies
errors
infornational
notifications
warnings

xnl

Logging severity level

Logging buffer size

Inmediate action needed
Critical conditions

Debugging messages

Establish MD-Buffer association
System is unusable

Error conditions

Informational messages

Normal but significant conditions
Warning conditions

(severit
(severity=2)
(severity=7)

(severity=0)
(severity=3)
(severity=6)
(severity=5)

(severity=4)

Enable logging in XML to XML logging buffer
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sw(config)# logging trap ?

<0-7>
alerts
critical
debugging
emergencies
errors
informational
notifications
warnings

Logging severity level
Immediate action needed

Critical conditions

Debugging messages

System is unusable

Error conditions

Informational messages

Normal but significant conditions
Warning conditions

(severity=1)
(severity=2)
(severity=7)
(severity=0)
(severity=3)
(severity=6)
(severity=5)
(severity=4)
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Switch(config)# vlan access-map map_name [seq#]
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show spanning-tree interface interface-id detail
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sw# show logg | beg %DUAL

2d22h: %DUAL-5-NBRCHANGE: EIGRP-IPv4:(10) 10: Neighbor 10.1.253.13
(FastEthernet@/11) is down: interface down

2d22h: %LINK-3-UPDOWN: Interface FastEthernetd/11, changed state to down

2d22h: %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEtherneto/11, changed
state to down
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no spanning-tree loopguard
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sw# show logging | inc LINK-3

2d20n: %LINK-3-UPDOWN: Interface FastEthernet0/1, changed state to up
2d20n: %LINK-3-UPDOWN: Interface FastEthernet0/2, changed state to up
2d20h: %LINK-3-UPDOWN: Interface FastEthernet@/1, changed state to up
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Switch(config)# vlan filter map_name vlan_list list
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Switch# show spanning-tree interface FastEthernet 3/42 detail
Port 170 (FastEthernet3/42) of VLAN@@O1 is blocking
Port path cost 19, Port priority 128, Port Identifier 128.170.
Designated root has priority 8193, address 0009.e845.6480
Designated bridge has priority 8193, address 0009.e845.6480
Designated port id is 128.160, designated path cost @
Timers: message age 1, forward delay 0, hold @
Number of transitions to forwarding state: @
Link type is point-to-point by default
Loop guard is enabled on the port
BPDU: sent 1, received 4501
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switchport block {unicast | multicast}
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SPANTREE -2-LOOPGUARDUNBLOCK: port 3/2 restored in vlan 3.
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4503# configure terminal

Enter configuration commands, one per line. End with CNTL/Z
4503(config)# interface FastEthernet 3/22

4503 (config-if)# switchport block unicast

4503 (config-if)# switchport block multicast
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switch# show ip cef

Prefix

[}

3
1
1
1

.0.0.0/32
.0.0.0/24
.0.0.0/32
.0.0.1/32
.0.0.55/32

Next Hop
receive
attached
receive
receive
1.0.0.55

Interface

GigabitEthernete/2

GigabitEtherneto/2
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Switch(config)# monitor session 66 type erspan-source
switchi(config-mon-erspan-src)# source interface gigabitethernet 6/1
Switchi(config-mon-erspan-src)# destination
Switchi(config-mon-erspan-src-dst)# ip address 10.10.10.10
Switchi(config-mon-erspan-src-dst)# origin ip address 20.20.20.200
Switch1 (config-mon-erspan-src-dst)# erspan-id 111

Switchi# show monitor session 66

Session 66
Type : ERSPAN Source Session
status : Admin Enabled
Source Ports

Both : Gi6/1

Destination IP Address : 10.10.10.10

Destination ERSPAN ID : 111

Origin IP Address : 20.20.20.200

Switch2(config)# monitor session 60 type erspan-destination
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virtual ip-address [network-mask] {tcp |udp} [port-number |wsp |
wsp-wtp | wsp-wtls | wsp-wtp-wtls] [service service-name]
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2950-1(config-vlan)# exit
2950-1(config)# monitor session 1 source interface FastEthernet /1

2950-1(config)# monitor session 1 destination remote vlan 100 reflector-port
FastEthernet /24

2950-1(config)# in FastEthernet 0/2
2950-1(config-if)# switchport mode trunk

2950-1(config-vlan)# end

2950-1#

2950-2(config)# monitor session 2 source remote vlan 100

2950-2(config)# monitor session 2 destination interface FastEthernet @/3
2950-2(config)# in FastEthernet 0/2

2950-2(config-if)# switchport mode trunk

2050-2(config-vlan)# end

2950-24
2950-1# show monitor
Session 1
Type : Remote Source Session
Source Ports
Both : Fa0/1
Reflector Port : fao/24
Dest RSPAN VLAN : 100
2950-1# show interfaces trunk
Port Mode Encapsulation Status Native vlan
Fa0/2 on 802.1q trunking
Port Vians allowed on trunk
Fa0/2 1-4094
Port Vlans allowed and active in management domain
Fa0/2 1-30,100
Port Vlans in spanning tree forwarding state and not pruned
Fa0/2 1-30,100
2950-2# show interfaces trunk
Port Mode Encapsulation Status Native vlan
Fa0/2 on 802.1q trunking 1
Port Vians allowed on trunk
Fa0/2 1-4094
Port vlans allowed and active in management domain
Fa0/2 1-30,100
Port Vlans in spanning tree forwarding state and not pruned
Fao/2 1-30,100

2950-2# show monitor session 2
session 2
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serverfarm primary-serverfarm-name [backup backup-serverfarm-name
[sticky]]
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Type : Remote Destination Session
Source RSPAN VLAN : 100
Destination Ports : Fa0/3
Encapsulation: Native
Ingress: Disabled
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Switch# show ip slb connections
vserver prot client real state nat

RESTRICTED_HTTP TCP 10.4.4.0:80 10.1.1.20 CLOSING  none
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Switch# show ip slb connections client 10.4.4.0 detail
VSTEST_UDP, client = 10.4.4.0:80
state = CLOSING, real = 10.1.1.20, nat = nonc
v_ip = 10.1.1.200:80, TCP, service = NONE
client_syns = 0, sticky = FALSE, flows attached = O
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854167 packets output, 309721969 bytes, © underruns

© output errors, @ collisions, 8 interface resets

@ babbles, @ late collision, @ deferred

© lost carrier, @ no carrier, @ PAUSE output

@ output buffer failures, @ output buffers swapped out
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Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# ip slb vserver PUBLIC_HTTP

Switch(config-slb-vserver)# virtual 10.1.1.100 tcp www
Switch(config-slb-vserver)# serverfarm PUBLIC
Switch(config-slb-vserver)# inservice
Switch(config-slb-vserver)# exit

Switch(config)# ip slb vserver RESTRICTED_HTTP
Switch(config-slb-vserver)# virtual 10.1.1.200 tcp www
Switch(config-slb-vserver)# client 10.4.4.0 255.255.255.0
Switch(config-slb-vserver)# serverfarm RESTRICTED
Switch(config-slb-vserver)# inservice
Switch(config-slb-vserver)# end

Switch#






OEBPS/Image00526.jpg
switch2(config-erspan
Switch2(config-erspan
Switch2(config-erspan
Switch2(config-erspan

Switch2# show monitor
session 60

Type

status

Destination Ports
Source IP Address
Source ERSPAN ID

-dst)# destination interface gigabitethernet 8/2
-dst)# source

-dst-src)# ip address 10.10.10.10

-dst-src)# erspan-id 111

session 60

: ERSPAN Destination Session
: Admin Enabled

6i8/2

10.10.10.10

11
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Router# show interface port-channel 9
Port-channel9 is up, line protocol is up (connected
Hardware is EtherChannel, address is 00d0.039b.e80a (bia 00d0.039b.e800
Description: POINT-TO-POINT TO CORE-4
! Output omitted for brevity
Output queue: 0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate @ bits/sec, O packets/sec
L2 Switched: ucast: 205744 pkt, 34282823 bytes - mcast: 216245 pkt, 6635710
bytes
L3 in Switched: ucast: 367825 pkt, 361204150 bytes - mcast: 0 pkt, 0 bytes mcast
L3 out Switched: ucast: 248325 pkt, 243855150 bytes
682964 packets input, 431530341 bytes, 0 no buffer
Received 311465 broadcasts (50899 IP multicast)
0 runts, 0 giants, 0 throttles
@ input errors, 0 CRC, O frame, @ overrun, @ ignored
0 watchdog, @ multicast, @ pause input
0 input packets with dribble condition detected
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Switch# show ip slb vserver
slb vserver prot virtual state cons

PUBLIC_HTTP TCP  10.1.1.100:80 OPERATIONAL []
RESTRICTED_HTTP TCP  10.1.1.200:80 OPERATIONAL 0
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Switch# show ip slb serverfarm

server farm predictor nat reals bind id

PUBLIC ROUNDROBIN ~ none 3 []
RESTRICTED ROUNDROBIN  none 2 [}
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ip slb vserver vserver-name
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2950-1(config)# vlan 100
2950-1(config-vlan)# remote-span
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monitor session session source remote vlan vlan-id
monitor session session destination interface interface-id [encapsulation {dot1q
| is1}] [ingress vlan vlan-id]
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switch# show adjacency gigabitethernet 1/5 detail

Protocol Interface Address

P GigabitEthernet1/5 172.20.53.206(11)
504 packets, 6110 bytes
006050865882
000164F83FA50800

ARP 03:49:31
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switch# show adjacency

Protocol Interface Address

b GigabitEthernetd/3 2.0.0.55(5)
P GigabitEthernetd/2 1.0.0.55(5)
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switch# show run interface vlan 10
Building configuration...

Current configuration : 60 bytes
I

interface Vlanio

ip address 10.1.1.1 255.255.255.0
no ip proxy-arp

end

switch# show run int vlan 20
Building configuration...

current configuration : 60 bytes
!
interface Vlan2e
ip address 10.2.1.1 255.255.255.0
no ip proxy-arp
end
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Switch(config-if)#switchport port-security maximumvalue
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Switch(config-if)#switchport port-security
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2950G# traceroute mac 0000.0000.0007 0000.0000.0011

Source 0000.0000.0007 found on 4503

4503 (14.18.2.132) : Fad/48 => Fa3/2

6500 (14.18.2.145) : 3/40 => 3/24

2950G (14.18.2.176) : Fa0/24 => Fa0/23

2948G (14.18.2.91) : 2/2 => 2/24

Destination 0000.0000.0011 found on 2948G Layer 2 trace completed
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10.1.10.0/24, version 6, epoch 0, attached, connected
0 packets, 0 bytes
via V1an10, 0 dependencies
valid glean adjacency
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cat6k(config)# access-list 101 permit ip host 10.1.1.1 host 10.1.1.2
caték(config)# access-list 101 permit ip host 10.1.1.2 host 10.1.1.
caték(config)# vlan access-map bemsnvacl

caték(config-access-map)# match ip address 10
caték(config-access-map)# action forward capture
caték(config-access-map)# exit

caték(config)# vlan filter bcmsnvacl vlan-list 1

caték(config)# in GigabitEthernet 3/26

caték(config-if)# switchport

caték(config-if)# switchport capture allowed vlan 1
caték(config-if)# switchport capture

caték(config-if)# end

caték# show vlan access-map

Vlan access-map "bemsnvacl” 10
match: ip address 101
action: forward capture

caték# show vlan filter

VLAN Map bemsnvacl:
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Switch# show ip cef vlan 10 detail

IP CEF with switching (Table Version 11), flags=0x@
10 routes, 0 reresolve, 0 unresolved (0 old, 0 new), peak 0
13 leaves, 12 nodes, 14248 bytes, 14 inserts, 1 invalidations
0 load sharing elements, 0 bytes, 0 references
universal per-destination load sharing algorithm, id 4B936A24
2(@) CEF resets, 0 revisions of existing leaves
Resolution Timer: Exponential (currently 1s, peak 1s
@ in-place/0 aborted modifications
refcounts: 1061 leaf, 1052 node

Table epoch: @ (13 entries at this epoch
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Switch# show ip slb stats
Pkts via normal switching:

Pkts via special switching:

Connections Created:
Connections Established:

Connections Destroyed:
Connections Reassigned:
Zombie Count:
Connections Reused:

L gy

see o
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Fa0/23
Feg2s4 GLBP 411

10.1.10.1

10.1.10.2 10.1.10.3

swa swa,

SW4 (config)# track 90 interface fa0/24 line-protocol
SW4 (config)# track 91 interface fa0/23 line-protocol
SW4 (config)# interface vlanl0

SW4 (config-if)# ip address 10.1.10.2 255.255.255.0

SWd (config-if)# glbp 1 10.1.10.1

SWd (config-if)# glbp ing 110 lower 85 upper 105
SW4 (config-if)# glbp s msec 200 msec 700

SW4 (config-if)# glbp empt delay minimum 300

SW4 (config-if)# glbp 1 authentication md5 keystring xyz123
SW4 (config-if)# glbp 1 weighting track 90 decrement 10
SWd (config-if)4 glbp 1 weighting track 91 decrement 20

[EIR T
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description IT LAN

ip address 10.1.3.1 255.255.255.0

1

(text delete)

!

!

access-list 100 permit ip 10.1.3.0 0.0.0.255 10.1.2.0 0.0.0.255

access-list 100 deny ip any any log
!
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#R

E#O LR GLBP. B&REEAMAEAXMEL P it BAANRA
Switch(config-if)#glbp group-number ip virtual-gateway-address

2 %8 GLBP A A HERH CLBP (E5H | RS0 545 E KB i BB E2 RN R B 88
BIAMEERER 100, MRS EMMRMN GLBP LERMAR , BARARBHEK IP ik i RT3
BHAVG
Switch(config-if)#glbp group-number priority priority-value

3;

S Hello )R F RIS 1E1 W 1 64 BR(E B2 R AT LAFE T BATIR I msec X WP XHARMARDRE
Switch(config-if)#glbp group-number timers hello holdtime
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Switch(config)# interface type slot/port
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switch(config-if)# dot1x port-control auto
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Switch(config)# aaa authentication dotix {default} method? [method2...]
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Switch(config)# dot1x system-auth-control
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sw(config)#
sw(config)#
sw(config)#
sw(config)#
sw(config)#

aaa new-model

radius-server host 10.1.1.50 auth-port 1812 key xyz123
aaa authentication dotix default group radius

dotix system-auth-control

interface fao/1

sw(config-if)# description Access Port

sw(config-if)# switchport mode access
sw(config-if)# dotix port-control auto
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(text deleted)
1
interface V1ansoo

description User LAN

ip address 10.1.1.1 255.255.255.0
!

interface Vlan6ot

description Management VLAN

ip address 10.1.2.1 255.255.255.0
ip access-group 100 in

i

interface V1an602
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Switch(config)# end
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Switch(config)# aaa new-model
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Switch# show ip slb real

real farn name weight  state cons
10.1.1.1 PUBLIC 8 OPERATIONAL o
10.1.1.2 PUBLIC 8 OPERATIONAL o
10.1.1.3 PUBLIC 8 OPERATIONAL o
10.1.1.20 RESTRICTED 8 OPERATIONAL 1)
10.1.1.21 RESTRICTED 8 OPERATIONAL [






OEBPS/Image00392.jpg
Switch<config)# ip slb serverfarm serverfarm-name
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Type
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Both
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Encapsulation
Ingress

Local Session
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: Native
: Disable
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Switch(config-slb-sfarm)# real ip-address-of-the-real-server
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monitor session session-id source {interface interface-id | vlan vlan-id [,][-]
{rx | tx | both}

monitor session session-id destination interface interface-id [encapsulation
{dot1q | isl}] [ingress vlan vlan-id]
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4506 (config)# monitor session 1 source interface FastEthernet 3/1

4506 (config)# monitor session 1 destination interface FastEthernet 3/5
4506 (config)# end

4506# show monitor session 1

Session 1
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Switch(config-slb-real)# inservice
switch(config-slb-real)# exit
Switch(config-slb-sfarm)# real 10.1.1.21
Switch(config-slb-real)# inservice
switch(config-slb-real)# end

Switch#
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monitor session session source {interface interface-id | vlan vlan-id} [,1[-] {rx |
tx | both}

monitor session session destination remote vlan vlan-id
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Switch(config-slb-real)# inservice
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catak(config)# monitor session 1 source vlan 10 rx
catak(config)# monitor session 1 source vlan 20 tx

catak(config)# monitor session 1 destination interface FastEthernet 3 /4
catak# show monitor session

session 1
Type : Local Session
Source VLANS

RX Only : 10

TX Only : 20
Destination Ports : Fa3/4

Encapsulation : Native
Ingress : Disabled
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Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# ip slb serverfarm PUBLIC

switch(config-
switch(config-
switch(config-
Switch(config-
-slb-real)# inservice
-slb-real)# exit
-slb-sfarm)# real 10.1.1.3
-slb-real)# inservice
-slb-real)# exit
-slb-sfarm)# exit

switch(config
Switch(config
Switch(config
Switch(config
Switch(config
Switch(config

slb-sfarm)# real 10.1.1.1
slb-real)# inservice
slb-real)# exit
slb-sfarm)# real 10.1.1.2

switch(config)# ip slb serverfarm RESTRICTED

Switch(config

-slb-sfarm)# real 10.1.1.20
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4506(config)# monitor session 1 source cpu ?

both
queue
rx
tx
<cr>

Monitor received and transmitted traffic

SPAN source CPU queue

Monitor received traffic only
Monitor transmitted traffic only

4506(config)# monitor session 1 destination interface fastEthernet 3/21
4506 (config)# end

4506# show monitor

Session 1

Both

Encapsulation

Ingress :

session 1

- Source Ports

CPU Destination Ports : Fa3/21
Native

Disabled
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svs-san-nsfc# configure terminal
Enter configuration commands, one per line. End with CNTL/Z
svs-san-nsfc(config)# no ip http server
svs-san-nsfc(config)# end
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VLANs — 11, 12,21, 22. 31, 32
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SwitchA(config)# spanning-tree mode mst
SwitchA(config)# spanning-tree mst configuration
SwitchA(config-mst)# name XYZ
SwitchA(config-mst)# revision 1
SwitchA(config-mst)# instance 1 vlan 11, 21, 3
SwitchA(config-mst)# instance 2 vlan 12, 22,32
SwitchA(config)# spanning-tree mst 1 root primary
SwitchB(config)# spanning-tree mode mst
SwitchB(config)# spanning-tree mst configuration
SwitchB(config-mst)# name XYZ
SwitchB(config-mst)# revision 1
SwitchB(config-mst)# instance 1 vlan 11, 21, 31
SwitchB(config-mst)# instance 2 vlan 12, 22,32
SwitchB(config)# spanning-tree mst 2 root primary
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Switch# show spanning-tree mst

#UBHRH USTOO vlans mapped:  5-4094

Bridge address 0009.e845.6480 priority 32768 (32768 sysid 0)
Root this switch for CST and IST

Configured hello time 2, forward delay 15, max age 20, max hops 20
Interface Role Sts Cost Prio.Nbr Type

Fa3/24 Desg FWD 2000000 128.152 Shr

Fa3/32 Desg FWD 200000  128.160 P2p

Fa3/42 Back BLK 200000  128.170 P2p

#HbHEE NSTOT vlans mapped:  1-2

Bridge address 0009.e845.6480 priority 32769 (32768 sysid 1)
Root this switch for MSTO1

Interface Role Sts Cost Prio.Nbr Type

Fa3/24 Desg FWD 2000000 128.152 Shr

Fa3/32 Desg FWD 200000 128.160 P2p

Fa3/42 Back BLK 200000  128.170 P2p

BHbHBE NSTO2 vlans mapped:  3-4

Bridge address 0009.e845.6480 priority 32770 (32768 sysid 2)
Root this switch for MSTO2

Interface Role Sts Cost Prio.Nbr Type

Fa3/24 Desg FWD 2000000 128.152 Shr
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Switch# configure terminal

Enter configuration commands, one per line. End with CNTL/Z
Switch(config)# spanning-tree mode mst

Switch(config)# spanning-tree mst configuration
switch(config-mst)# show current

Current MST configuration

Name 8]

Revision 0

Instance Vlans mapped

Switch(config-mst)# name cisco
Switch(config-mst)# revision 1
Switch(config-mst)# instance 1 vlan 1-10
Switch(config-mst)# show pending

Pending MST configuration

Name [cisco]

Revision

Instance Vlans mapped
o 11-4094

1 1-10
Switch(config-mst)# end
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Switch# show spanning-tree mst 1

#hEE NSTO vlans mapped:
Bridge address 0009.e845.6480

1-2
priority

32769 (32768 sysid 1)
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2009 May 12 15:13:32 %SPANTREE-2-RX_PORTFAST:Received BPDU on PortFast enable port.
Disabling 2/1
2009 May 12 15:13:32 %PAGP-5-PORTFROMSTP:Port 2/1 left bridge port 2/1
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Switch# show vtp counters

VTP statistics:

Summary advertisements received 7
Subset advertisements received

Request advertisements received

Summary advertisements transmitted : 997
Subset advertisements transmitted 13
Request advertisements transmitted : 3
Number of config revision errors [}
Number of config digest errors [}
Number of Vi summary errors ]
VTP pruning statistics:

Trunk Join Transmitted Join Received

Summary advts received from
non-pruning-capable device
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Switch# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# spanning-tree portfast edge bpduguard default
Switch(config)# end

Switch# show spanning-tree summary totals

Root bridge for: none.
PortFast BPDU Guard is enabled

Etherchannel misconfiguration guard is enabled
UplinkFast is disabled

BackboneFast is disabled

Default pathcost method used is short

Name Blocking Listening Learning Forwarding STP Active

34 VLANS 0 ) 0 36 36
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[no] spanning-tree portfast edge bpduguard default
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Switch# configure terminal
Switch(config)# vtp mode server
Setting device to VTP SERVER mode.
Switch(config)# vtp domain Lab_Network
Switch(config)# end
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spanning-tree portfast bpdufilter default
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Switch# show vtp status

VTP Version
Configuration Revision

Maximum VLANs supported locally
Number of existing VLANs

VTP Operating Mode

VTP Domain Name

VTP Pruning Mode

VTP V2 Mode

VTP Traps Generation

DS digest

133
: Server

2
: 247

1005

Lab_Network

: Enabled

: Disabled

: Disabled

: 0x45 0x52 0xB6 OXFD 0x63 OXC8 0x49 0x80

Configuration last modified by 0.0.0.0 at 8-12-99 15:04:4
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Switch(config)# vtp password password_string
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Switch(config)# vtp pruning
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Switch# show spanning-tree mst interface FastEthernet 3/24

FastEthernet3/24 of MSTOQ is designated forwarding

Edge port: no
Link type: shared

Boundary : internal

Bpdus sent 81, received 8

Instance Role Sts Cost

] Desg FWD 2000000
1 Desg FWD 2000000
2 Desg FWD 2000000

(default) port guard : none (default)
(auto) bpdu filter: disable (default)
bpdu guard : disable (default)

Prio.Nbr Vlans mapped

128.152  5-4094
128.152 1-2
128.152 3-4
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Root this switch for MSTO1

Interface Role Sts Cost Prio.Nbr Type
Fa3/24 Desg FWD 2000000  128.152 Shr
Fa3/32 Desg FWD 200000  128.160 P2p

Fa3/42 Back BLK 200000 128.170  P2p
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Designated root address 0009.e845.6480 priority 32769 cost [}
Designated bridge address 0009.e845.6480 priority 32769 port id 128.160
Timers: message expires in @ sec, forward delay 0, forward transitions

Bpdus (MRecords) sent 769, received 1

FastEthernet3/42 of MST@1 is backup blocking

Port info port id 128.170 priority 128 cost 200000
Designated root address 0009.e845.6480 priority 32769 cost 0
Designated bridge address 0009.e845.6480 priority 32769 port id 128.160

Timers: message expires in 5 sec, forward delay 0, forward transitions @
Bpdus (MRecords) sent 1, received 769
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Switch# show spanning-tree mst 1 detail

#i#HE NSTOT vlans mapped:  1-2

Bridge address 0009.e845.6480 priority 32769 (32768 sysid 1)

Root this switch for MSTO1

FastEthernet3/24 of MSTO1 is designated forwarding

Port info port id 128.152 priority 128 cost 2000000
Designated root address 0009.e845.6480 priority 32769 cost [
Designated bridge address 0009.e845.6480 priority 82769 port id 128.152

Timers: message expires in @ sec, forward delay 0, forward transitions 1
Bpdus (MRecords) sent755, received @

FastEthernet3/32 of MST@1 is designated forwarding
Port info port id 128.160 priority 128 cost 200000
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Switch(config)# vtp domain domain_name





OEBPS/Image00073.jpg
Switch(config)# vtp version 2
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Switch# configure terminal
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Switch(config)# vtp server
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Switch(config)# interface range interface_id portnumber_range
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Switch(config-if)# ip address ip_address subnet_mask
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Switch(config-if-range) # channel-group channel-group-number mode
{auto [non-silent] | desirable [non-silent] | on} | {active | passive}
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Switch(config-if-range)# no switchport
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Switch# show interfaces FastEthernet 5/8 trunk

Port Mode Encapsulation Status Native vlan

Fa5/8 desirable n-802.1q trunking 1

Port Vlans allowed on trunk

Fa5/8 1-1005

Port Vlans allowed and active in management domain

Fa5/8 1-6,10,20,50,100,152,200,300,303 305,349 351,400,500, 521,524, 570,801 -8

02,850,917,999,1002-1005

Port Vlans in spanning tree forwarding state and not pruned
Fa5/8 1-6,10,20,50,100, 152,200,300,303-305,349-351,400,500,521,524,570,801 -8
02,850,917,999,1002-1005
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sw(config)# ip routing

sw(config)# router eigrp 100

sw(config-router)# no auto-summary

sw(config-router)# network 10.0.0.0

sw(config-router)# passive-interface default

sw(config-router)# no passive-interface £a0/24

sw(config)# interface £0/24

sw(config-if) # description Uplink

sw(config-if) # ip summary-address eigrp 100 10.1.0.0 255.255.240.0






OEBPS/Image00066.jpg
[ J—_—






OEBPS/Image00144.jpg





OEBPS/Image00265.jpg
fa0/23

fa0/24

switch(config)# interface fastethernet 0/23
switch(config-if)# no switchport
switch(config-if)# channel-group 1 mode on
switch(config)# interface fastethernet 0/24
switch(config-if)# no switchport
switch(config-if)# channel-group 1 mode on

switch(config)# interface port-channel 1
switch(config-if)# no switchport

switch(config-if)# ip address 10.1.20.1 255.255.
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Switch# show running-config interface FastEthernet 5/8
Building configuration...

Current configuration:

!

interface FastEthernets/s

switchport mode dynamic desirable

switchport trunk encapsulation dotiq

end
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Switch# show ip protocol
Routing Protocol is “eigrp 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Default networks flagged in outgoing updates
Default networks accepted from incoming updates
EIGRP metric weight Ki=1, K2=0, K3=1, K4=0, K5=0
EIGRP maximum hopcount 100
EIGRP maximum metric variance 1
Redistributing: eigrp
Automatic network summarization is in effect
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Switch# show interfaces FastEthernet 5/8 switchport
Name: Fa5/8

Switchport: Enabled

Administrative Mode: dynamic desirable
Operational Mode: trunk

Administrative Trunking Encapsulation: negotiate
Operational Trunking Encapsulation: dotiq
Negotiation of Trunking: Enabled

Access Mode VLAN: 1 (default)

Trunking Native Mode VLAN: 1 (default

Trunking VLANs Enabled: ALL

Pruning VLANs Enabled: 2-1001
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switch# show ip route
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF,
TA - OSPF inter area
N1 - OSPF NSSA external type 1,
N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - 18-IS, su - IS-IS summary, L1 - IS-IS level-1,
L2 - I8-IS level-2
ia - IS-IS inter area, * - candidate default,
U - per-user static route
0 - ODR, P - periodic downloaded static route
Gateway of last resort is not set
10.0.0.0/8 is variably subnetted, 13 subnets, 2 masks
10.1.3.0/24 [90/28416] via 10.1.10.10, 08:09:49, Vlanio
10.1.2.0/24 [90/28416] via 10.1.10.10, 08:09:49, Vlanio
10.1.10.0/24 is directly connected, Vlani@
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switch(config-if)# no switchport
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Switch(config)# interface port-channel 1
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Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# interface FastEthernet 5/8

Switch(config
switch(config
Switch(config
switeh(config
Switch(config

-if)#
-if)#
-if)#
Sif)#
-if)#

switchport trunk encapsulation dotiq
switchport mode dynamic desirable
switchport trunk allowed vlan 1-100
no shutdown

end
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W R
show running-config interface_id EREBEONETRE
show interfaces interface id switchport ERERBEANTRIKORE

show interfaces interface id trunk

SREEOM Trunk BE
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Switch(config-if)# switchport trunk native vlan vlan-id
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Switch(config-if)# switchport trunk allowed vlan {add | except | all |
remove} vlan-id[,vlan-id[,vlan-id[,...]]]





OEBPS/Image00058.jpg
Switch(config-if)# switchport mode {dynamic {auto | desirable} | trunk}
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spanning-tree portfast default
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VEANTD DHCP Jii % #
10.1.100.1

switch(config)# interface vlanl0
switch(config-if)# ip address 10.1.10.1 255.255.255.0
switch(config-if)# ip helper-address 10.1.100.1
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switch# configure terminal

Enter configuration commands, one per line. End with CNTL/Z
switch(config)# interface FastEthernet 3/27

Switch(config-if)# spanning-tree portfast

sWarning: portfast should only be enabled on ports connected to a single
host. Connecting hubs, concentrators, switches, bridges, etc... to this
interface when portfast is emabled, can cause temporary bridging loops
Use with CAUTION

sPortfast has been configured on FastEthernet3/27 but will only
have effect when the interface is in a non-trunking mode.
Switch(config-if)# end

switch#

Switch# show spanning-tree interface FastEthernet 3/27 portfast
VLAN0OO enabled
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DHCP 7% &

sw(config)# ip dhcp excluded-address 10.1.10.1 10.1.10.20
sw(config)# ip dhcp pool XYz10

sw(config-dhep) # network 10.1.10.0 255.255.255.0
sw(config-dhcp) # default-router 10.1.10.1
sw(config-dhcp) # option 150 10.1.1.50

sw(config-dhcp)# lease 0 8 0

sw(config-dhcp)# ! 0 days 8 hours 0 minutes

sw(config)# interface vlanl0

sw(config-if)# ip address 10.1.10.1 255.255.255.0
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Switch(config)# interface {FastEthernet | GigabitEthernet} slot/port
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SwitchB# configure terminal
Enter configuration commands, one per line
SwitchB(config)# interface fastEthernet 3/9
Switchg(config-if)# switchport host
switchport mode will be set to access
spanning-tree portfast will be enabled
channel group will be disabled
SwitchB(config-if)# end

SwitchB#

End with CNTL/Z.
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switch# debug ip dhcp server packet

DHCPD:
DHCPD:
DHCPD:
DHCPD:
DHCPD:
DHCPD:

DHCPDISCOVER received from client 0100.1bd5.132a.d2 on interface Vlan6.
Sending DHCPOFFER to client 0100.1bd5.132a.d2 (10.1.10.21).
broadcasting BOOTREPLY to client 001b.d513.2ad2.

DHCPREQUEST received from client 0100.1bd5.132a.d2.

Sending DHCPACK to client 0100.1bd5.132a.d2 (10.1.10.21).

broadcasting BOOTREPLY to client 001b.d513.2ad2.
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Switch(config-if)# switchport trunk encapsulation {isl | dotiq
negotiate}
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switchport mode host
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switch# show ip dhcp binding
Bindings from all pools not associated with VRF
1P address Client-ID/ Lease expiration Type
Hardware address/
User name
10.1.10.21 ©100.1bd5.132a.02 Jun 25 2009 06:09 AM Automatic
10.1.10.22 0100.4096.a46a.90 Jun 25 2009 09:40 AM Automatic
10.1.10.23 0100.4096.2a98.95 Jun 25 2009 11:28 AM Automatic
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Cat6503E# show spanning-tree vlan 2

VLANQOO2
Spanning tree enabled protocol rstp
Root ID Priority 32768

Address 000b. fcbs. daco
Cost 38
pPort 7 (FastEthernete/7)

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 32770 (priority 32768 sys-id-ext 2)
Address 0013.5f1c.e1c0
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switch(config)# spanning-tree mode rapid-pvst
switch(config)# spanning-tree vlan 2 root primary
switch(config)# spanning-tree vlan 3 root secondary
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Maximum path: 4
Routing for Networks:

10.0.0.0
Passive Interface(s):
Viant
Vlanii
Routing Information Sources:
Gateway Distance
10.100.117.202 920
10.100.113.201 2

Distance: internal 90 external 170

Last Update
20:25:10
20:25:10
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svs-san-6509-2# show interfaces gigabitEthernet 3/9 switchport
Name: Gi3/9

Switchport: Enabled

Administrative Mode: dynamic auto

Operational Mode: down

Administrative Trunking Encapsulation: dotiq
Negotiation of Trunking: On

Access Mode VLAN: 1 (default)

Trunking Native Mode VLAN: 2 (VLANQQQ@2)

Voice VLAN: none

Administrative private-vlan host-association: none
Administrative private-vlan mapping: none
Operational private-vlan: none

Trunking VLANs Enabled: ALL

Pruning VLANs Enabled: 2-1001
Capture Mode Disabled
Capture VLANs Allowed: ALL
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Switch(config)# no switchport
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Catalyst6500-10S# show run interface gigabitEthernet 3/9
Building configuration.

Current configuration : 137 bytes

!

interface GigabitEthernet3/9

mtu 9216

no ip address

switchport

switchport access vlan 5

switchport trunk encapsulation dotiq
end
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switch(config)# interface interface id
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VLAN 10 VLAN 20
10.1.10.1  10.1.120.1

VLAN 10
10.1.10.2 \I/
VLAN 20 o/

10.1.202 “1

ig)# spanning-tree vlan 10 root primary
switch(config)# spanning-tree vlan 20 root secondary
h(config)# interface vlan 10

switch(config-if)# ip address 10.1.10.2 255.255.255.0
switch(config-if)# standby 10 ip 10.1.10.1
switch(config-if)# standby 10 priority 110
switch(config-if)# standby 10 preempt
switch(config)# interface vlan 20

switch(config-if)# ip address 10.1.20.2 255.255.255.0
switch(config-if)# standby 20 ip 10.1.20.1
switch(config-if)# standby 20 priority 90

standby 20 preempt

4 VLAN 10
10.1.10.3
W Cad VLAN 20
10.1.20.3
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Switch# show mac-address-table interface GigabitEthernet /1 vlan 1
Mac Address Table

1 0008.2199.2bc1 DYNAMIC ~ Gio/1
Total Mac Addresses for this criterion: 1
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Switch#show etherchannel 1 port-channel
Port-channels in the group

Port-channel: Po7  (Primary Aggregator)

Age of the Port-channel = 195d:03h:10m:4ds

Logical slot/port = 0/1 Number of ports = 2
Port state = Port-channel Ag-Inuse

Protocol = LACP

Ports in the Port-channel:
Index Load  Port EC state No of bits

I 55 fa0/23 Active 4
1 45 fa0/24 Active 4
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Switch(config-if) #no shutdown
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Switch(config-if) #ip address ip address subnetmask
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Switch(config-if) standby [group-number] track interface-type interface-number
[interface-priority]
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Switch# show running-config interface FastEthernet 5/6
Building configuration...

!

Current configuration :33 bytes

interface FastEthernet 5/6

switchport access vlan 200

switchport mode access

switchport host

end
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Switch# show running-config interface go/48
Building configuration...

Current configuration : 154 bytes
interface GigabitEthernetd/48

switchport access vlan 41

switchport trunk encapsulation dotiq
switchport mode trunk

channel-group 7 mode active

end
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Switch(config)# router ip routing protocol options
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switch(config)# interface vlan 10
switch(config-if)# ip address 10.1.1.2 255.255.255.0
switch(config-if)# standby 10 ip 10.1.1.1
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BXB-6500-10:8A# show interfaces FastEthernet 4/1 switchport

Name: Fa4/1

switchport: Enabled

Administrative

Operational Mode:

Mode: static

access

static access

Administrative Trunking Encapsulation: negotiate
Operational Trunking Encapsulation: native

Negotiation of Trunking: Off

Access Mode VLAN: 2 (VLAN@0O2)
Trunking Native Mode VLAN:

Voice VLAN: none

Administrative
Administrative
Administrative
Administrative
Administrative
Administrative

private-vlan
private-vlan
private-vlan
private-vlan
private-vlan
private-vlan

(default)

host-association: none
mapping: none

trunk native VLAN: none
trunk encapsulation: dotiq
trunk normal VLANs: none
trunk private VLANs: none

Operational private-vlan: none

Trunking VLANs Enabled: ALL

Pruning VLANs Enabled: 2-100
Capture HMode Disabled
Capture VLANs Allowed: ALL

Voice VLAN: none (Inactive)
Appliance trust: none
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Switch# show etherchannel summary
Flags: D - down P - bundled in port-channel

I - stand-alone s - suspended
H - Hot-standby (LACP only)
R - Layer3 s - Layer2
U - in use - failed to allocate aggregator
M - not in use, minimum links not met
u - unsuitable for bundling
w - waiting to be aggregated
d - default port
Number of channel-groups in use: 2
Number of aggregators: 2
Group Port-channel Protocol  Ports
2 PO2(SU) LACP g0/49(P) gO/50(P) gO/51(P) g0/52(P)
7 Po7(SU) LACP g0/47(P) g0/48(P)

9 Po9(SU) PAGP go/8(P) go/9(P)
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Switch(config) #ip routing
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Switch# show vlan id 3

VLAN Name status  Ports
3 VLANQQO3 active
VLAN Type SAID WTU  Parent RingNo BridgeNo Stp Brdglode Transi Trans2

3 enet 100003 1500 - - - - - ] []
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EtherChannel

switch(config) ¢ port-channel load-balance type

switché show etherchannel load-balance
EtherChannel Load-Balancing Conf

src-dst-ip
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Switch# configure terminal

Enter configuration commands, one per line. End with CNTL/Z

Switch(config)# ip routing
switch(config)# router rip
Switch(config-router)# network 10.0.0.0
Switch(config)# interface vlan 10

switch(config
switch(config
Switch(config
Switch(config
switch(config

-if)#
-if)#
-if)#
-if)#
-if)#

ip address 10.10.1.1 255.0.0.0
no shutdown

interface vlan 20

ip address 10.20.1.1 255.255.255.0
no shutdown
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switch(config)# track 1 2
interface Select an interface to track
ip 1P protocol
list Group objects in a list
rtr Response Time Reporter (RTR) entry
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Switch# show vlan name VLAN00®3
VLAN Name

3

VLAN0003

VLAN Type

3

enet

SAID

100003

1500

Parent

status Ports

active

RingNo BridgeNo Stp Tramsi Transz
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Switch# show running-config interface port-channel 7
Building configuration...

current configuration : 92 bytes

interface Port-channel?

switchport trunk encapsulation dotiq

switchport mode trunk

end
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switch(config-if)# standby 10 priority 110
switch(config-if)# standby 10 preempt
switch(config-if)# standby 10 track fastetherneto/23 20
switch(config-if)# standby 10 track fastetherneto/24
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Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# interface FastEthernet 5/6

switch(config
switch(config
switch(config
switch(config
Switch(config

-if)#
-if)#
-if)#
-if)#
Sif)#

description PC A
switchport

switchport host

switchport mode access
switchport access vlan 200

switch(configif)# no shutdown
switch(config-if)# end






OEBPS/Image00125.jpg
EtherChannel Load-Balancing Addresses Used Per-Protocol:
Non-IP: Source XOR Destination MAC address

IPv4: Source XOR Destination IP address
IPV6: Source XOR Destination IP address
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Switch(config-if)# switchport autostate exclude
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Type B VLAN 7 B8

SAID % VLAN R 2K ID {8

MTU T VLAN Bk & 5 8 T8 K/

Parent MREFHE , BARRRE VLAN

RingNo MRAM , BARTE VLAN WRES
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Switch(config)# port-channel load-balance src-dst-ip

Switch(config)# exit

Switch# show etherchannel load-balance

EtherChannel Load-Balancing Configuration:
src-dst-ip
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switch(config)# interface interface_id
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sw(config)# ip sla 18

sw(config-sla)# icmp-echo 10.9.9.1

sw(config)# ip sla schedule 18 start-time now life forever
sw(config)# track 90 rtr 18 state

sw(config) # interface vlan10

sw(config-if)# ip address

sw(config-if)# standby
sw(config-if)# standby
sw(config-if)# standby
sw(config-if)# standby

10
10
10
10

10.1.1.2 255.255.
ip 10.1.1.1
priority 110
preempt

track 90 decrement 20
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Switch(config-if)# standby <hsrp group number> version 2
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Switch(config-if)# switchport mode access
Switch(config-if)# switchport host
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Switch(config-if)# [no] switchport access vlan vlan-id
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Switch(config)# no vlan vlan-id
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Switch(config)# ip routing
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Switch# configure terminal
Switch(config)# no vlan 3
switch(config)# end
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Switch(config-if)# no shutdown





OEBPS/Image00371.jpg
10.1.10.2

10.1.10.1

HSRP 41 1

10.1.10.3

sw.

# show ip arp

Protocol Address  Age(min)
Internet 10.1.10.2 -
ternet 10.1.10 4

Internet 10.1.10.

Hardware Addr Type Interface
0014.2855.1788 ARPA Vlanl0
Vlanl0
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switch# configure terminal
switch(config)# vlan §
switch(config-vlan)# name Engineering
Switch(config-vlan)# exit
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Core(config)# interface GigabitEthernet 1/1
Core(Coreonfig-if)# no switchport

Core(config-if)# ip address 10.10.1.1 255.255.255.252
Core(config-if)# exit

Core(config)# interface GigabitEthernet 1/2
Core(config-if)# ip address 10.20.1.254 255.255.255.252
% IP addresses may not be configured on L2 links
Core(config-if)# no switchport

Core(config-if)# ip address 10.20.1.254 255.255.255.252
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Switch# configure terminal
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Switch(config)# router ip_routing_protocol options
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Switch(config)# vlan vlan-id
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Switch# show running-config interface FastEthernet 2/8
Building configuration...
!

interface FastEthernet2/8
no switchport

ip address 172.16.22.2 255.255.255.252<output omitted>






OEBPS/Image00376.jpg
2

#R

R

PR A RYMMNEMBHAE FI TG 1
PEBERLENL

SR A BB —RRNEHENIRE

BHEAKMT

FULEEEAEHE

PR B MMMN C TBUBNEHE , S
ARBERHAENE | $RIEARS

BUERT | XM KKE R 8 R E N 3 B

BFEBSRERRRLL , Bttt B WA
SKREFELLEE B8 C M ER KRS

BEEEBMWEAAMAMALN 328
PR C WEMAMERAL N 36 1

BEEER B MOBHESE R (256 - 200) / 256 , AAET
02%

e B8 C RS AdE R(256 - 100)/ 256 , KAEF
06%

B B 32 WERRIEMRE , HFME
BEAEHNR

BEE C BBEIN N EMBMBEROLEH
B EkCEBACHEMAKER  HRIFE
RARS






OEBPS/Image00033.jpg
Switch(config-vlan)# name vlan-name
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Switch# show interfaces vlan 20
V1an20 is up, line protocol is up

Hardware is Ethernet SVI, address is 00D.588F.B604 (bia OD.588F.B604
Internet address is 10.1.20.1/24

MTU 1500 bytes, BW 1000000 Kbit, DLY 10 usec

reliability 255/255, txload 1/255, rxload 1/255

Encapsulation ARPA, loopback not set

ARP type: ARPA, ARP Timeout 04:00:00

Last input never, output never, output hang never

Last clearing of 'show interface’ counters never

Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo

Output queue: 0/40 (size/max)

5 minute input rate 0 bits/sec, @ packets/sec

5 minute output rate O bits/sec, 0 packets/sec

 packets input, @ bytes, 0 no buffer

Received 0 broadcasts, @ runts, 0 giants, @ throttles

© input errors, 0 CRC, O frame, @ overrun, @ ignored

0 packets output, 0 bytes, 0 underruns

 output errors, @ interface resets

0 output buffer failures, @ output buffers swapped out
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Helper address is not set

Directed broadcast forwarding is disabled
Multicast reserved groups joined: 224.0.0.10
Outgoing access list is not set

Inbound access list is not set

Proxy ARP is enabled

Local Proxy ARP is disabled

Security level is default

Split horizon is enabled

ICMP redirects are always sent

ICHP unreachables are always sent

ICMP mask replies are never sent

IP fast switching is enabled

IP CEF switching is enabled
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RouterA# configure terminal
Enter configuration commands, one per line. End with CNTL/Z
RouterA(config)# interface vlan 1
RouterA(config-if)# ip address 10.0.2.1 255.255.255.0
RouterA(config-if)# verp 1 ip 10.0.2.254
RouterA(config-if)# vrrp 1 timers advertise msec 500
RouterA(config-if)# end
RouterB# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
RouterB(config)# interface vlan 1
RouterB(config-if)# ip address 10.0.2.2 255.255.255.0
RouterB(config-if)# vrrp 1 ip 10.0.2.254
RouterB(config-if)# verp 1 priority 90
RouterB(config-if)# vrrp 1 timers learn
RouterB(config-if)# end
RouterA# show vrrp interface vlan 1
Viani - Group 1

State is Master

Virtual IP address is 10.0.2.254

Virtual MAC address is 0000.5e00.0101

Advertisement interval is 0.500 sec

Preemption is enabled

min delay is 0.000 sec

Priority is 100

Master Router is 10.0.2.1 (local), priority is 100

Master Advertisement interval is 0.500 sec

Master Down interval is 2.109 sec
RouterB# show vrrp interface vlan 1
Vlani - Group 1

State is Backup

Virtual IP address is 10.0.2.254

Virtual MAC address is 0000.5e00.0101

Advertisement interval is 0.500 sec

Preemption is enabled

min delay is 0.000 sec

Priority is 90

Authentication is enabled

Master Router is 10.0.2.1, priority is 100

Master Advertisement interval is 0.500 sec

Master Down interval is 2.109 sec (expires in 1.745 sec)
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Switch# configure terminal
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switch# show ip interface fastetherneto/24
FastEthernet@/24 is up, line protocol is up

Internet address is 10.1.10.1/24
Broadcast address is 255.255.255.255

Address determined by setup command
MTU is 1500 bytes
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Switch(config)# interface interface id
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Switch(config-if)# ip address ip address subnet mask
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switch# sh standby
Vianio - Group 10
State is Active
virtual IP address is 10.1.10.1
Active virtual MAC address is 0000.0c07.ac0a
Local virtual MAC address is 0000.0c@7.ac@a (v1 default)
Hello time 3 sec, hold time 10 sec
Next hello sent in 1.248 secs
Preemption enabled
Active router is local
Standby router is 10.1.10.3, priority 90 (expires in 10.096 sec
Priority 120 (configured 120)
Track interface Port-channeldi state Up decrement 30
Track interface Port-channel32 state Up decrement 30
Group name is "hsrp-V110-10" (default)
V1an20 - Group 20
State is Standby
Virtual IP address is 10.1.20.1 Active virtual MAC address is 0000.0c@7.ac14
Local virtual MAC address is 0000.0c@7.ac14 (v1 default)
Hello time 3 sec, hold time 10 sec
Next hello sent in 2.064 secs
Preemption enabled
Active router is 10.1.10.3, priority 120 (expires in 10.032 sec
Standby router is local
Priority 90 (configured 90)
Group name is “hsrp-v120-20* (default)
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switch# show standby brief
P indicates configured to preempt.

|
Interface Grp Pri P State Active standby Vvirtual IP

vito 10 120 P Active local 10.1.10.3 10.1.10.
v12e 20 90 P Standby 10.1.20.3 local 10.1.20.1
switch#show standby neighbor vlanio
HSRP neighbors on Vlan1@
10.1.10.3
Active groups: 10
No standby groups
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switch(config-if)# [no]

switchport protected
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Operational Mode: private-vlan trunk secondary
Administrative Trunking Encapsulation: negotiate
Operational Trunking Encapsulation: dotiq
Negotiation of Trunking: On
Access Mode VLAN: 1 (default
Trunking Native Mode VLAN: 1 (default
Administrative Native VLAN tagging: enabled
Voice VLAN: none
Administrative private-vlan host-association: none
Administrative private-vlan mapping: none
Administrative private-vlan trunk native VLAN: 10
Administrative private-vlan trunk Native VLAN tagging: enabled
Administrative private-vlan trunk encapsulation: dotiq
Administrative private-vlan trunk normal VLANs: none
Administrative private-vlan trunk associations:

3 (VLANOO3) 301 (VLANG3Q1)
Administrative private-vlan trunk mappings: none
Operational private-vlan: none
Operational Normal VLANs: none
Trunking VLANs Enabled: ALL
Pruning VLANs Enabled: 2-1001
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switch# show cdp neighbor
Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, I - IGMP, r - Repeater, P - Phone,
D - Remote, C - CVTA, M - Two-port Mac Relay
Device ID Local Intrfce Holdtme Capability Platform Port ID
€2960-8 Fas 0/8 168 S I Ws-C2960-Fas 0/8
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Changing to sso mode will reset the standby. Do you want to continue? [confirm
Switch(config-red)# end
Switch# show redundancy states
my state = 13 -ACTIVE
peer state = 8 -STANDBY HOT
Mode = Duplex
Unit = Primary
Unit 10 =

N

Redundancy Mode (Operational) = Stateful Switchover
Redundancy Mode (Configured) = Stateful Switchover
Split Mode = Disabled
Manual Swact = Enabled
Communications = Up

client count = 21

client_notification_TMR = 240000 milliseconds
keep_alive TMR = 9000 milliseconds

keep_alive count =

s

keep_alive threshold = 18
RF debug mask = 0x0
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$|2 | Switch(config)# ip dhcp snooping vian number | zz vi AN /2 fj DHCP ¥4 #
[number]
#$P3 | Switch(config-ifi# ip verify source vian T y—
dhep-snooping
% BA P RB 3 AR IP MR MAC #hibidif
Switch(config-if}# ip verify source vian
dhcp-snooping port-security
$¥4 | Switch(config-ify# switchport port-security (Wi ) hBAREARE, EAERRHDEEA
limit rate invalid-source-mac N
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At
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switchport private-vlan mapping [trunk] primary_vlan_ID secondary vlan_list
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Switch# debug
spanning Tree

Switch#
*Mar 5
*Mar 5
*Mar 5
“Mar 5
*Mar 5

*Mar

21
21
21
2

21

:23:
:23:
1231
:23:
:23:

spanning-tree events
event debugging is on

14
14
14
14
15

.994:
.994:
.994:
.994:
.982:

STP:
STP:
STP:
STP:

VLAN0O13
VLAN0O14
VLAN0O51

VLAN0OS2

sent Topology Change
sent Topology Change
sent Topology Change
sent Topology Change

%LINEPROTO-5-UPDOWN: Line protocol
bitEthernetd/1, changed state to down
5 21:23:16.958: STP: VLAN@@@! Topology Change rcvd

Notice
Notice
Notice
Notice

on
on
on
on

6i0/3
6io/4
Po3
Po4

on Interface Giga-

on Pol
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Received 1539 messages, @ notifications, 0 in queue
Sent 100 messages, @ notifications, @ in queue
Default minimum time between advertisement runs is 30 seconds

switch# show ip ospf
Routing Process "ospf 200" with ID 192.168.20.1 and Domain ID 0.0.0.1
Supports only single TOS(TOS@) routes

Supports opaque LSA

SPF schedule delay 5 secs, Hold time between two SPFs 10 secs
Minimum LSA interval 5 secs. Minimum LSA arrival 1 secs

Number of external LSA . Checksum Sum 0x0

Number of opaque AS LSA 0. Checksum Sum 0x0

Number of DCbitless external and opaque AS LSA 0

Number of DoNotAge external and opaque AS LSA @

Number of areas in this router is 1. 1 normal @ stub 0 nssa

External flood list length @

Non-Stop Forwarding enabled, last NSF restart 00
Area BACKBONE (0)

Number of interfaces in this area is 1 (0 loopback

136 ago (took 34 secs)

Area has no authentication
SPF algorithm executed 3 times
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Switch(config)# ip arp inspection vian vian id #£—4 VLAN 3% —4 VLAN £/ DAI
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Switch(config-if)# ip arp inspection trust #EEOLEMA DA, REZEONTEREQ
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nma
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Switch# configure terminal

Enter configuration commands, one per line. End with CNTL/Z
Switch(config)# router bgp 100

Switch(config-router)# bgp graceful-restart
switch(config-router)# exit

switch(config)#router ospf 200

Switch(config-router)# nsf

Switch(config-router)# end

switch# show ip bgp neighbors 192.168.200.

BGP neighbor is 192.168.200.1, remote AS 200, external link
BGP version 4, remote router ID 192.168.200.1
BGP state = Established, up for 00:01:23
Last read 00:00:17, hold time is 180, keepalive interval is 60 seconds
Neighbor capabilities:
Route refresh:advertised and received(new
Address family IPv4 Unicast:advertised and received
Address family IPv4 Multicast:advertised and received
Graceful Restart Capability:advertised and received
Remote Restart timer is 120 seconds
Address families preserved by peer
IPv4 Unicast, IPv4 Multicast
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switchport private-vlan trunk native vlan vlan id
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Switch(config-if)# switchport

Switch(config-if)# switchport mode access

Switch(config-if)# switchport port-security

switch(config-if)# ip verify source vlan dhcp-snooping port-security
switch(config-if)# end

Switch# show ip source binding

MacAddress IpAddress Lease(sec) Type VLAN Interface
00:02:B3:3F:38:99  10.1.1.11 6522 dhcp-snooping 1 FastEthernet2/1
00:00:00:0A:00:08 10.1.10.11  infinite static 10 FastEthernet2/18
Switch# show ip verify source

Interface Filter-type Filter-mode IP-address Mac-address vian
Fa2/1 ip-mac active 10.1.1.11 00:02:B3:3F:38:99 1

Fa2/18 ip-mac active 10.1.10.11 00:00:00:0a:00:0b 10
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switchport private-vlan trunk allowed vlan vlan list
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show spanning-tree vlan vlan-id detail





OEBPS/Image00342.jpg
|52
10.9.1.50

2. {41} MAC Hthik:
0014.2866.2898

Wit A Bk B
10.1.10.2 10.1.10.3
0014.2855.1788 0014.2866.2898

BABIA %

1. %1£10.9.1.50
i) MAC Sttt 24F 4 2





OEBPS/Image00466.jpg
2L

VLAN 10
g2

i





OEBPS/Image00019.jpg
Ay
0 4 Hik—
12 S i
3t 24 Fchkit
8 4~ IGP 43t

AR 2 Vi —4 i BER:

b
45 3 itk —
8 4 Wik
J612 R
6 4 IGP 4t





OEBPS/Image00103.jpg
Switch# show interfaces fastethernet 5/2 switchport
Name: Fa5/2

Switchport: Enabled

Administrative Mode: private-vlan trunk secondary
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Switch# configure terminal

SWAwitch(config)# interface fastethernet 5/2

Switch(config-if)# switchport
Switch(config-if)# switchport
switch(config-if)# switchport
Switch(config-if)# switchport
switch(config-if)# switchport
Switch(config-if)# end

mode private-vlan trunk secondary
private-vlan trunk native vlan 10
private-vlan trunk allowed vlan 10, 3,301-302
private-vlan association trunk 3 301
private-vlan association trunk 3 302
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Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z
switch(config)# ip dhcp snooping

switch(config)# ip dhep snooping vlan 1,10
switch(config)# ip dhcp snooping verify mac-address

switch(config)# ip source binding 0000.000a.000b vlan 10 10.1.10.11 interface
Fa2/18

switch(config)# interface fastethernet 2/1
switch(config-if)# switchport

switch(config-if)# switchport mode access

Switch(config-if)# switchport port-security

switch(config-if)# ip verify source vlan dhcp-snooping port-security
Switch(config)# interface fastethernet 2/18
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Router(config-subif)# description VLAN 2
Router(config-subif)# encapsulation dot1a 2
Router(config-subif)# ip address 10.2.2.1 255.255.255.0
Router (config-subif)# exit

Router (config)# end

####HCISCO 10S switch Trunking Configuration Connected to Interface
FastEthernet0/0

switch(config)# interface FastEthernet 4/2
switch(config-if)# switchport trunk encapsulation dotiq
switch(config-if)# switchport mode trunk
switch(config-if)# end
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switch(config)# interface vlan 10

switch(config
switch(config
switch(config
switch(config
switch(config
switch(config

-if)#
Sif)#
-if)#
-if)#
-if)#
Sif)#

ip address

standby
standby
standby
standby
standby

10
10
10
10
10

10.1.1.2 255.255.255.0

ip 10.1.1.
priority 110
preempt

timers msec 200 msec 750
preempt delay minimum 225
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Switch(config)# interface port-channel number
Switch(config if)# Tnterface parameters
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Router (config)# interface FastEtherneto/o
Router(config-if)#no shutdown

Router(config)# interface FastEthernet 0/0.1

Router (config-subif) description VLAN
Router(config-subif)# encapsulation dot1Q 1 native
Router(config-subif)# ip address 10.1.1.1 255.255.255.0
Router (config-subif)# exit

Router(config)# interface FastEthernet 0/0.2
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Switch# show interfaces fa@/24 etherchannel

Port state Up Sngl-port-Bndl Mstr Not-in-Bndl
1 Mode
null GG

Ghannel group

Active Gechange =

Port-channel Pseudo port-channel = Pol

[) Load = 0x00 Protocol =  LACP

Port index
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IIII Telnet 10.9.1.1

10.1.1.21

sw(config)# access-list 100 permit ip 10.1.1.0.0.0.0.255 any
sw(config)# line vty 0 15
sw(config-line)# access-class 100 in
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Switch(config)# interface fastethernet /23
Switch(config-if)# channel-group 2 mode active
Switch(config)# interface fastethernet /24
Switch(config-if)# channel-group 2 mode active
Switch(config)# interface port-channel 2
Switch(config-if)# switchport mode trunk
Switch(config-if)# switchport trunk native VLAN 99
Switch(config-if)# switchport trunk allowed VLAN 2,3,99
11 1Remote Switch configuration

RSwitch(config)# interface fastethernet 0/23
ASwitch(config-if)# channel-group 5 mode on
RSwitch(config)# interface fastethernet 0/24
RSwitch(config-if)# channel-group 5 mode on
RSwitch(config)# interface port-channel 5
RSwitch(config-if)# switchport mode trunk
RSwitch(config-if)# switchport trunk native VLAN 99
RSwitch(config-if)# switchport trunk allowed VLAN 2,3,99
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Switch(config)# interface vlan vlan-id
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Capability codes:

(T) Telephone,

(C) DOCSIS Cable Device

(R) Router, (B) Bridge,
(W) WLAN Access Point, (P) Repeater, (S) Station, (0) Other
Device ID Local Intf Hold-time Capability Port 1D
©2960-8 Fa0/8 120 B Fa0/8
Total entries displayed: 1
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Switch(config-if)#standby [group-number] preempt {delay} [minimum delay]
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WS-C6506 Software, Version McpSW: 7.6(1) NmpSW: 7.6(1)
Copyright © 1995-2003 by Cisco Systems

advertisement version: 2

VTP Management Domain: 'O

Native VLAN: 1

Duplex: full

Device ID: SwitchC-4503
Entry address(es):
IP address: 10.18.2.132
Platform: cisco WS-C4503, Capabilities: Router Switch IGMP
Interface: FastEthernetd/27, Port ID (outgoing port): FastEthernetd/14
Holdtime : 130 sec

Version :
Cisco Internetwork Operating System Software

10S (tm) Catalyst 4000 L3 Switch Software (cat4000-IsS-M), Version 12.1(19)EW
CISCO ENHANCED PRODUCTION VERSION

Copyright © 1986-2003 by cisco Systems, Inc
Compiled Tue 27-May-3 04:31 by prothero

advertisement version: 2

VTP Management Domain: 'cisco
Native VLAN: 1

Duplex: full
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Switch(config-if)# standby group-number priority priority-value
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switch(config)# 1ldp run
switch(config)# end
switch# show 1ldp neighbor
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Switch(config)# interface range interface type [interface_ trange]
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router(config)# interface interface id
router(config-if)# no shutdown
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RouterA(config)# interface vlan 10
RouterA(config-if)# ip address 10.1.1.2 255.255.255.0
RouterA(config-if)# standby 10 ip 10.1.1.1
RouterA(config-if)# standby 10 priority 110
RouterA(config-if)# standby 10 preempt
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switch(config)# username xyz password abci23
switch(config)# ip domain-name xyz.com
switch(config)# crypto key generate rsa
switch(config)# ip ssh version 2
switch(config)# line vty @ 15
switch(config-line)# login local
switch(config-line)# transport input ssh
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Switch(config-if-range)# channel-group number mode {active | on |
{auto [non-silent]} | {desirable [non-silent]} | passive
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router(config-subif)# encapsulation [dot1Q | isl] vlan-id {native}
router(config-subif)# ip address ip address subnet mask
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Switch(config-if-range)# channel-protocol {pagp | lacp}
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router(config)# interface interface_id slot/port.subinterface
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RouterA(config)# interface vlan 10

RouterA(config
RouterA(config
Router(config
RouterA(config
RouterA(config

-if)#
-if)#
-if)#
-if)#
-if)#

ip address
standby 10
standby 10
standby 10
standby 10

10.1.1.2 255.255.255.0

ip 10.1.1.1
priority 110
preempt

authentication xyz123
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switch(config)# enable secret cisco \l/
-
/1N
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4506# show cdp neighbor detail

Device ID: TBA@3501074(SwitchA-6500)

Entry address(es):

1P address: 10.18.2.137

Platform: WS-C6506, Capabilities: Trans-Bridge Switch IGMP
Interface: FastEthernet3/21, Port ID (outgoing port): 8/36
Holdtime : 170 sec

Version :
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svs-san-3550-1(config)# aaa new-model
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When using Cisco ACS for Microsoft Windows, create a new test user
without a specific options.





OEBPS/Image00487.jpg
When using Cisco ACS for Microsoft Windows, create a new network
device by specifying the DNS name and IP address, and specify a key to
be used for TACACS*.
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sw(config)# access-list 100 permit ip 10.1.9.0 0.0.0.255 any
sw(config)# username xyz password abc123

sw(config)# ip domain-name xyz.com

sw(config)# crypto key generate rsa

sw(config)# no ip http server

sw(config)# ip http secure-server

sw(config)# http access-class 100 in

sw(config)# http authentication local
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login authentication {default | list-name}
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Switch(config)# aaa new-model
Switch(config)# aaa authentication login TEST tacacs+
Switch(config)# tacacs-server host 192.168.100.100
Switch(config)# line vty 0 4

Switch(config-line)# login authentication TEST
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login authentication line {default | list-name} methodi [method2
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dot1x port-control {auto | force-authorized | force-unauthorized}
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This enables you to troubleshoot and make changes in real time while
testing the configuration.
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aaa authorization {auth-proxy | network | exec | commands level | reverse-
access | configuration | ipmobile} {default | list-name} [method!
[method2...]] authorization {arap | commands level | exec | reverse-access}
{de fault | list-name}
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svs-san-3550-1(config)# tacacs-server host 172.18.114.33
svs-san-3550-1(config)# tacacs-server key bemsn
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svs-san-3550-1(config)# aaa authentication login default group tacacs+
enable
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accounting {arap | commands level | connection | exec} {default | list-name}
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Switch(config)# aaa new-model

Switch(config)# aaa accounting exec default start-stop group tacacs+
Switch(config)# line vty 0 4

Switch(config-line)# accounting exec default






OEBPS/Image00493.jpg
Switch(config)# aaa new-model

Switch(config)# aaa authorization commands @ default if-authenticated group tacacs+
switch(config)# line vty 0 4

Switch(config-line)# authorization commands 0 default
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aaa accounting {system | network | exec | connection | commands level}
{default | list-name} {start-stop | stop-only | none} [method?  [method2...]]
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Router (config)# ip multicast-routing
Router(config)# interface vlan 1
Router(config-if)# ip pim sparse-dense-mode
Router(config-if)# exit

Router(config)# ip pim bsr-candidate vlan 1 30 200
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Router (config)# ip multicast-routing

Router (config)# interface vlan 1

Router (config-if)# ip pim sparse-dense-mode

Router (config-if)# exit

Router(config)# ip pim send-rp-announce vlan 1 scope 15 group-list 1
Router(config)# access-list 1 permit 225.25.25.0.0.0.0.255

Router (config)# exit
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Switch(config)# ip pim rp-candidate interface-type interface-number ttl
group-list access-list





OEBPS/Image00586.jpg
Router# conf t
Router (config)# ip multicast-routing
Router(config)# interface vlan 1

Router (config-if)# ip pim sparse-mode
Router(config-if)# interface vlan 3

Router (config-if)# ip pim sparse-mode

Router (config-if)# exit

Router(config)# ip pim rp-address 10.20.1.254
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Switch(config)# ip pim rp-address ip-address [access-list-number] [override]
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Switch(config)# ip pim send-rp-announce interface-type interface-number
scope ttl [group-list access-list-number] [interval seconds]
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Switch(config-if)# ip pim bsr-border
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Switch(config)#ip pim bsr-candidate interface-type hash-mask-length
[priority]
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Switch(config)# ip pim send-rp-discovery scope ttl
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Switch(config-if)# ip pim version [1 | 2]
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(text deleted)
!

mls qos

'

(text deleted)

!

interface FastEtherneto/24

switchport mode dynamic desirable
switchport voice vlan 700

mls qos trust cos

power inline auto

spanning-tree portfast

!

(text deleted)
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Switch# show power inline fastethernet 4/1

Available
Interface

Fa4/1
Interface

Fa4/1
Switch#

:665(w) Used:663(w)  Remaining:2(w)
Admin Oper Power Device Class
(Watts)
auto on 5.0 Cisco IP Phone 7960 n/a
AdminPowerMax AdminAllocation
(milli-watts)  (milli-watts)
15400 15400





