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内容提要








本书是迄今为止国内引进的第一本专门介绍第二层交换环境安全技术的图书。作者在书中通过一个个鲜活的第二层攻击场景，以及针对这些攻击的化解之策，来强调第二层安全的重要性。这些针对第二层协议的攻击场景，囊括了读者所知的任何一种第二层协议（STP、VRRP/HSRP、LACP/PagP、ARP 等）。书中给出了针对上述攻击的各种反制措施。

除了攻击与对抗攻击之外，作者还高屋建瓴般地展望了未来以及正在流行的第二层安全体系结构及技术，这包括线速的ACL、IEEE 802.1AE、Cisco INBS以及结合IPSec与 L2TPv3 的安全伪线。读完本书之后，读者将会加深对网络整体安全性的理解：网络安全并不能只靠防火墙、入侵检测系统甚至是内容过滤设备。如果没有上述这些设备，在网络的第二层利用交换机同样可以实施网络安全。

本书适合从事计算机网络设计、管理和运维工作的工程技术人员阅读，可以帮助网络（安全）工程师、网络管理员快速、高效地掌握各种第二层网络安全技术。本书同样可以作为高校计算机和通信专业本科生或研究生学习网络安全的参考资料。









译者序








From 孙剑

需要声明的是：本人虽然一直从事 IT 行业，但对网络的理解至多也就是“临渊羡鱼”的境界，更遑论精通了。参与本书的翻译工作，大半是因为禁不住朋友的蛊惑，还有一点沽名钓誉的私心。工作中侧重的是对原文的理解以及文字的润色，艰深一点的技术都是由搭档来把握。

本书在第二层网络安全领域的地位，读者可以自行去亚马逊网站了解，这里不再赘述。但翻译中的几点体会，还是想拿出来和大家分享。

虽然本书问世已有相当的年份，Cisco Press 却并没有为其维护勘误表。我们在翻译中发现的疑点只能通过邮件与两位作者沟通。而他们的工作异常繁忙，大部分问题都无法回应。这不能不说是本书翻译工作的一大遗憾。由于作者的母语并非英文，又都不是专职作家，用词常有失严谨，行文的逻辑性时有欠妥之处，也算是白璧微瑕吧。折腾有暇，常使我怀念起 Richard Stevens 和 Donald Knuth 等老一代专业图书作者。毕竟，“擅技术，能著文”是我们前进的方向。虽然尽了最大的努力，译文中的疏漏和错误仍是在所难免，也请有心的读者能不吝赐教。

孙剑

ahjf@msn.com

2010年5月

From 孙余强

本无意翻译此书，但经不住编辑傅道坤先生的再三鼓励，这也算是对我从事网络技术工作十余年以来的一次检验。在这十余年以来，一直看人民邮电出版社引进的Cisco Press 图书学习网络技术。可以说，自己所拥有的专业技能大多要归功于人民邮电出版社。在此一并感谢。

正如我的翻译搭档孙剑所言，本书作者的母语并非英文，行文起来晦涩难懂。但是，本书在第二层网络安全领域的地位仍然不容怀疑。当然，我们在翻译本书之时也发现了原文中的许多疏漏之处———至少也是值得推敲之处，我们也一一做注。不过，由于所注的篇幅过大，可能未必会全部收录于本书之中。如果在本书付梓之际，我们的译注没有被全部收录，请读者去人民邮电出版社的官方网站上自行下载。

最后，限于种种原因，书中难免存在疏漏和错误。读者在阅读本书的过程中如有疑问，请通过信箱与我沟通。在本书的流通周期以内，我会全力维护本书的勘误校正工作，并且在本书再版时进行一一更正。

孙余强

sunlengxie@gmail.com

2010年5月

致谢：

From 孙剑

感谢我的父母，是你们的督促让我没有放弃对英语的学习。

感谢我的妻子，许渝，你让我尝试宽容、尝试从别人的角度来看问题。

感谢我的儿子，孙晓凡，你的出现使我对人生的认识出现了转折。

From 孙余强

首先，要感谢祖国！

其次，要感谢我的搭档孙剑。没有他，本书绝不会让人读来趣味盎然。有时，我拿到他刚修改过我翻译的译稿，我都会情不自禁地哑然失笑。当年一起同事之时，若不是他鼓励我学英语，我也不会拥有现在的专业技能。在此处我同样建议读者：今天读翻译版图书，目的为了将来直接读英文版图书，做网络技术（IT技术）学好英文是第一步。

然后，要感谢我现任的领导胡国宏先生，没有他的宽宏大量，在上班时对我睁一只眼闭一只眼，本书的进度绝不会如此之快。

最后，要感谢我的父母。
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关于作者


Eric Vyncke 获得比利时列日大学计算机科学工程系硕士学位后在该校任助理研究员。随后进入比利时网络研究院，出任研发部门的领导。之后加盟西门子出任多个安全项目（包括一个代理防火墙项目）的项目经理。自1997年起，他被Cisco公司委以杰出咨询工程师一职，担当公司欧洲地区的安全技术顾问。20 年来，Eric 从事的专业领域一直在从第二层到应用层的网络安全方面。Eric 还是几所比利时大学安全研讨班的客座教授，经常参加各种安全活动（如Cisco Live的Networkers、RSA大会）并发言。

Christopher Paggen 于1996 年加入 Cisco，一直从事以局域网交换和安全方面为主的工作。之后，转而负责公司当前和未来高端防火墙的产品需求定义。Christopher持有几项美国专利，其中一项与动态 ARP检测（Dynamic ARP Inspection，DAI）有关。除 CCIE 证书（CCIE #2659）外，Christopher 还曾获得 HEMES 大学（比利时）计算机科学学士学位，并继续在UMS大学（比利时）学习了两年经济学。


关于特约作者


Rajesh Bhandari 是一名Cisco 网络安全解决方案架构师。作为 Cisco“自防御（SelfDefending）网络”计划的一部分，他负责定义一种安全架构，该安全架构集成了各种用以构建安全网络的标准技术。在 Cisco，Rajesh 还曾担任存储网络的技术领导人、Catalyst 6000平台的软件工程师。1999 年加盟 Cisco 前，Rajesh曾是北电网络（Nortel Networks）光网络领域的一名软件工程师。他在加拿大维多利亚大学获得了荣誉数学学士学位。Rajesh合写了本书第18章。

Steinthor Bjarnason 在冰岛大学得了计算机科学学位。2000年加入 Cisco前，他为世界范围的金融公司设计、实现在线交易系统。他现在是Cisco的一名咨询工程师，专注于集成安全解决方案和攻击预防。Steinthor 经常在诸如 Cisco Live 的 Networkers之类的活动上发表演讲。Steinthor撰写了本书第12章和第13章。

Ken Hook，CCNA、CCNP、CISSP，Cisco基于身份的网络服务（IBNS）的共同创始人和最早的解决方案经理，也曾是Cisco内容交付网络和Catalyst 6500的产品经理。加入Cisco前，Ken在应用系统开发、网络集成咨询和企业级项目程序管理等领域拥有15年的从业经历。如今，Ken是Cisco集成交换安全服务计划的一名解决方案经理。Ken合写了本书第18章。

Jason Fraizer是Cisco技术系统工程组的一位技术领导人。他是Cisco基于身份网络服务计划的系统架构师和共同创始人。Jason撰写了众多Cisco解决方案指南，并经常参加Cisco Networkers之类的行业论坛。他从事网络设计和安全已有8年。Jason为本书撰写了第17章。


关于技术审稿人


Earl Carter 是 Cisco 的一名安全研究工程师，也是其安全技术评估团队的成员之一。他对数种 Cisco 产品进行了安全评估，这其中包括 PIX防火墙、Cisco CallManager的VPN解决方案以及其他一些VoIP产品。Earl还是Cisco Press几本技术书籍的作者，包括《CCSP SNPA Official Exam Certification Guide Third Edition》、《Intrusion Prevention Fundamentals》、《CCSP IPS Exam Certification Guide)》以及《CCSP Self-Study: CiscoSecure Intrusion Detection System (CSIDS), Second Edition》。

Hank Mauldin 是 Cisco安全部门的一位企业咨询工程师，在网络领域有超过 25年（后13年在Cisco）的从业经验。Hank致力于通过与产品研发、工程、市场部门、客户以及标准组织展开跨职能协作来增强 Cisco 技术和解决方案的安全性。除了本职工作之外，Hank 还是一名为发展中国家的学生提供 Internet 路由和安全培训的 Cisco团队成员，该团队在美国国家技术培训协会（USTTI）的指导下工作。这一为期3周的项目每年举办2次，每次20人。加盟Cisco前，Hank曾就职于多家集成公司，专攻美国联邦和国防部的网络设计和集成。Hank持有华盛顿特区乔治华盛顿大学信息系统技术专业的硕士学位。


致谢


本书得以出版，我们要向以下人士致谢：我们的雇主 Cisco 公司；还有我们的经理们，他们是 Jane Butler、Steve Steinhilber、Colin McMillan、Axel Clauberg、Jonathan Donaldson、Neil Anderson、Ron Tisinger，以及 Cecil Christie。没有他们的支持，本书不可能成稿。

我们也对本书的技术审稿人致谢，是他们保证了内容的质量：Earl Carter、HankMauldin，还有 Paul Oxman。他们为改善本书的质量投入了大量时间和精力。

另外，我们要感谢为本书作出贡献的以下 Cisco员工：Greg Abelar、Max Ardica、Michael Behringer、Benoit Claise、Ronald Ducomble、Chris Lonvick、Fabio Maino、Francesca Martucci、David McGrew、Paddy Nallur、Troy Sherman、Dale Tesch，还有Cisco 以外的人员：Sean Convery、Michel Fontaine、Yves Wesche（来自列日大学），以及 Michael Fine。

最后，我们要感谢我们的编辑和 Cisco Press 团队——Brett Bartow、ChristopherCleveland，以及 Dan Yang——感谢他们与我们共同工作并使本书得以按时出版。


献辞



Eric Vyncke：


献给我的妻子Isabella，你是本书的第一个评论者，给予了我极大的支持。献给我的孩子Pierre和Thibault，你们总是那样活力四射，滔滔不绝。


Chris Paggen：


献给Nathalie、Leo和Nils。


Jason Frasier：


Christy，你是我的灵魂。Davis，你是我的生命之光。能和你们俩在一起，我是多么的幸运。现在我只能想象即将到来的成员会怎样充实我们的生活。献给我在 Cisco的同事和朋友，感谢你们多年来对我的支持。


Ken Hook：


献给我的父亲 Don Hook，让我帮着出版他的近著（当然，还为了很多别的事情）。献给我的多年挚友 Shawn Wiggins。他们是我工作中灵感的源泉，激励我前进。献给我的继母 Eleanor Hook，还有 Ira Barth。仅凭文字不足以表达我对以上 4位的感激和感谢。另外，我要感谢 Doug Gourlay、Cecil Christie，还有Bob Gleichauf，感谢你们提供的宝贵指导和支持。


Rajesh Bhandari：


纪念我的父亲 Vijay Bhandari。我生命中取得的任何成就，都源自于他的不懈努力、爱和奉献精神。献给我的女儿Ria：我不可能找到比你更好的朋友了。


命令语法惯例


本书命令语法遵循的惯例与IOS命令手册使用的惯例相同。命令手册对这些惯例的描述如下。

■粗体字
 表示照原样输入的命令和关键字，在实际的设置和输出（非常规命令语法）中，粗体字表示命令由用户手动输入（如show命令）。

■斜体字
 表示用户应提供的具体值参数。

■竖线（|）用于分隔可选的、互斥的选项。

■方括号（[]）表示任选项。

■花括号（{}）表示必选项。

■方括号中的花括号（[{}]）表示必须在任选项中选择一个。


本书中使用的图标
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前言








人们常认为局域网和以太网交换机与管道系统很相似，易于安装、配置。但恰恰是看似简单的东西，往往容易忽略对其安全性的关注。

以太网交换机存在着多个安全隐患 ①
 。利用这些隐患的攻击工具几年前就已经问世（例如著名的dsniff软件包）。运用这些工具，黑客可以打破交换机的所谓安全神话：“不可能用嗅探和包截取技术来攻击交换机”。的确，使用dsniff、Cain或者其他Windows、Linux系统下界面友好的工具，黑客可以轻而易举地将任何流量转向他的个人计算机，从而破坏了这些流量的保密性和完整性。

注释：① vulnerabilities，该词在正文中，随着上下文的不同还有另外译法。——译者注

对于第二层协议，从生成树协议到IPv6邻居发现，这些隐患中的绝大部分都是与生俱来的。一旦第二层被攻陷，再使用诸如“中间人”（MITM）攻击之类的技术在更高层协议上构建攻击手段是轻而易举的事。由于能够截取任意流量，黑客可以在明文通信（例如HTTP和Telnet）和加密通道（例如SSL或SSH）里做手脚。

要利用网络第二层的隐患，攻击者常常必须与攻击目标在第二层相邻。尽管听起来有些不可思议，但实际上外部黑客是可以连接到一个公司的局域网的。他可以运用社交工程出入公司场所，或是假扮成一名电话约来的工程师，来现场解决“机械故障”。

另外，很多攻击来自于公司内部员工，比如由一个在现场工作的雇员发起攻击。传统上，企业一直存在着不成文的和在某些场合是书面的规则，即认定雇员是受信任的个体。然而，过去数10年中无数的案件和统计数据证明，这一假设是错误的。2006年CSI/FBI计算机犯罪与安全调查报告显示，受调查公司68％的损失都部分地或完全归结于内部员工的行为不端。

一旦进入大多数组织的场所内部，取得未经授权的网络连接相对来说就容易多了：找到一个墙上闲置的以太网插口，或者一部可以断开的网络设备（例如，一台网络打印机）。考虑到 DHCP 的广泛部署，基于局域网的端口中仅有很低比例需要认证（例如 IEEE 802.1X），用户的计算机可以获得一个 IP 地址，且在绝大多数情况下，拥有了和其他合法授权用户同样的网络访问级别。获取网络中的一个IP地址后，恶意用户就可以尝试各种攻击手段。

有了针对网络用户的信任假定，在这一新观点的审视之下，敏感和秘密信息在网络上的流转成为不容忽视的事实。如非全部，绝大多数组织都会在其应用系统和众多文档容器中设计访问安全机制。然而，这并非万无一失。它们仅仅有助于确保适当授权的用户访问应用系统或文档容器中的信息。这些访问控制技术并不能阻止恶意用户在信息的运转过程中用在线窥探来获得信息访问权。目前，大部分在网络上流转的信息都没有经过加密。聪明而常常是好奇的网络用户，借助于简单的脚本工具就可以轻松地在线探测到任何明文信息。这些可能是无关痛痒的会议通知，或是敏感信息：诸如用户名和密码、人力资源密或健康记录、保密客户信息、信用卡信息、合同、知识产权，甚至机密的政府信息。不言而喻，一个公司信息资产有多么重要，有时甚至是公司的中枢所在。信息的曝光、泄露对公司都是极其不利的，有时会造成严重的经济后果。公司可能在一夜间名誉扫地，随之失去忠实的客户基础。

随着设计用来暴露或者利用网络协议弱点的工具的大量涌现（诸如 Yersinia 和Cain），在线窥探所需的知识在过去10年来发生了巨大的变化。在很多情况下，这些工具对内容敏感并提供了帮助菜单，这使得针对在线流转信息的窃听、篡改和回放行为更加普遍。同样，一旦获取了用户访问权限，黑客们可以利用操作系统和应用程序存在的隐患来获取或篡改信息，引发“拒绝服务”。

反言之，以太网交换机及其相关协议、特性通过采用用户识别、强制实施线速安全策略（wire speed security policy）、第二层加密等措施可以改善局域网环境的安全状态。


目的和方法


在讨论基于交换机的网络安全隐患时，首先对协议进行描述，提供隐患列表，并解释了如何防止或缓解这些隐患。由于还涵盖了运用其他特性来增强网络安全的技术，本书也会阐述这些技术并给出运用场景，并在必要时提供配置实例和屏幕截图。


读者对象


本书主要适于有以太网交换技术知识和安全基础常识的网络结构师阅读。

本书的另一类读者是信息安全主管，他们只需要对网络有最低程度的了解。由于本书对所有隐患和防范技术做了详细解释，因此不要求读者在以太网交换机方面具备专业知识。

商业机构和服务提供商也可以从本书获取有用的信息。


本书的组织结构


本书由4个独立部分组成。

■第1部分，“安全隐患和缓解技术”，详细解释了第二层协议中存在的几个安全缺陷以及如何防止针对这些缺陷的攻击。

第1部分的各章结构相似，开篇先给出协议描述，随之是对该协议安全缺陷的细节描述，最后以预防或缓解技术结尾。

— 第1章，“安全导论”，针对网络人群给出“安全性”的介绍，对诸如保密性、完整性、可用性之类的概念给出定义，还解释了加密机制和其他密码系统。

— 第 2 章，“挫败学习型网桥的转发进程”，重点介绍了 IEEE 802.1d 网桥的学习进程和内容寻址型内存（CAM），以太网帧就是通过它们被发往指定目的地。

该进程存在着安全隐患，本章也展示了一种称作“端口安全”的缓解技术。

— 第 3 章，“攻击生成树协议”，阐明 IEEE 802.1d 生成树是可以被攻击的，但利用诸如网桥协议数据单元防护（BPDU guard）和根防护（root guard）之类的特性能防止此类攻击。

— 第 4 章，“VLAN 安全吗”，涵盖了 IEEE 802.1Q VLAN标记，驳斥了“默认配置下，VLAN 之间是相互隔离”的谬论。本章演示了攻击手段，详细解释了如何通过一种安全的配置将谬论转变成为现实（例如，不允许任何从一个VLAN到另一个VLAN的跳转）。

— 第5章，“利用DHCP缺陷的攻击”，解释了DHCP的一些安全隐患，以及如何运用 DHCP 窥探（DHCP snooping）特性防范网络上的恶意 DHCP服务器。

— 第 6 章，“利用 IPv4 ARP 的攻击”，本章首先对称为“ARP 欺骗”的 ARP（地址解析协议）安全缺陷进行了说明，接着展示了结合 DAI，如何使用 DHCP窥探（DHCP snooping）来拦截这种攻击。

— 第7章，“利用IPv6邻居发现和路由器通告协议的攻击”，讨论的是IPv6中新的辅助协议：邻居发现协议（neighbor discovery）和路由器通告协议（router advertisement），思想上很具前瞻性。这些协议中存在着与生俱来的弱点，并已被一种新协议所解决：安全邻居发现协议（secure neighbor discovery）。

— 第 8 章，“以太网上的供电呢”，描述了以太网电力传送是什么以及该特性是否存在安全隐患。

— 第9章，“HSRP适应力强吗”，讨论了高可用性协议：热备路由器协议（HotStandby Routing Protocol），解释了热备路由协议的安全隐患并展示了相应的缓解技术。

— 第10章，“能打败VRRP吗”，针对基于标准的虚拟路由器冗余协议（VirtualRouter Redundancy Protocol，VRRP）做了同样的分析：描述、安全性隐患和相应的缓解技术。

— 第11章，“Cisco辅助协议与信息泄露”，提供了所有辅助协议的相关信息，诸如 Cisco 发现协议（CDP，Cisco Discovery Protocol）。

■第 2 部分，“交换机如何抵抗拒绝服务（Denial of Service）攻击”，深度展示了如何发现又如何缓解DoS攻击。

— 第12章，“拒绝服务攻击简介”，介绍了DoS攻击，它们从哪里来，对网络有什么实际影响。

— 第13章，“控制平面的监管”，侧重于控制平面（即路由协议和管理协议运行所在的平面）的讨论。由于该平面可能遭到攻击，必须对其进行保护。控制平面的监管则被证明是实施保护的最佳技术。

— 第14章，“屏蔽控制平面协议”，讨论了当无法使用控制平面的监管时（例如在老的交换机上），可以运用的技术。

— 第15章，“用交换机发现数据平面拒绝服务攻击（DoS）”，利用NetFlow和网络分析模块（Network Analysis Module，NAM）在网络中发现拒绝服务攻击或急剧繁殖的蠕虫。早期发现（甚至在用户感知之前）的目的是更有效地应对拒绝服务攻击。

■第3部分，“用交换机来增强网络安全”，讲述如何利用以太网交换机来实际提升局域网的安全级别。

— 第16章，“线速访问控制列表”，描述了在交换机上使用访问控制列表（ACL）的场合：端口层面、VLAN内部，或者（通常是）第三层的端口上。这些ACL以线速来强制实施了一种简单的安全策略。本章还对隐含在这些ACL背后的技术进行了阐述。

— 第 17 章，“基于身份的网络服务与 802.1X”，讲述了在交换机上如何有效地运用 IEEE 802.1X来实现基于端口的身份验证。文中给出了针对该协议的注意事项，以及用来避免这些限制的特性。

■第 4 部分，“局域网安全的下一步”，介绍了一种新的 IEEE 协议将如何允许在第二层通信上加密。

— 第 18 章，“IEEE 802.1AE”，描述了能以线速加密所有以太网帧的 IEEE 的新协议。

— 附录，“结合 IPSec 与 L2TP v3 实现安全伪线”，阐明了如何结合两种比较老的协议（第二层隧道协议（L2TP）和IP安全协议（IPSec）），对两台交换机之间的第二层流量进行加密。
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第1章 安全导论








安全是个大课题，应用于诸多领域。从预防黑客到防火、防涝，这些领域都有一个通用的安全理论框架。

本章引入并阐明了主要的安全概念，还给读者介绍了本书常用的技术术语和技术手段。


注意：
 如果你熟悉安全相关的技术术语、技术手段（例如，你持有CCISP(Certified Information Systems Security Professionals信息系统安全认证专家)证书），请直接跳到第2章。






1.1 安全三要素（Security Triad）








CIA 对于大多数人来说意味着美国中央情报局（ CentralIntelligence Agency）。然而，对于安全从业人员来说，如图 1-1所示，CIA是指：

■保密性（Confidentiality）——确保数据处于隐秘状态；

■完整性（Integrity）——仅允许被授权的人员变更数据；

■可用性（Availability）——数据必须随时可以访问，随时准备就绪。

这一安全三要素包含三个原则：保密性、完整性以及可用性。安全必须完全覆盖这三个方面。只要该三要素没有被充分地贯彻和执行，任何系统或协议就不能被认为是安全的。只要其中的一项失效，整个系统就是不安全的。例如，若每人都可以更改某个Web站点的内容，那么该站点的价值将近乎为零。因为站点上最终会充斥着错误、模糊和虚假的数据。除此三要素之外，其他方面（比如认证和访问控制）也需要考虑，我们会在本章的后面加以阐述。



[image: 图1-1 安全三元组的原则]




图1-1 安全三元组的原则



根据系统的用途或建设目的，三要素中的一项可能比另外一项更重要；然而绝不能忽略三要素中的任何一项。






1.1.1 保密性（Confidentiality）








保密性是最显而易见的原则。保密性是确保数据处于隐密状态的能力：除了预期的接收者外，无人可以查看该信息。军队及其将领们对它的依赖由来已久。实际上，早在公元前 50 年，Julius Caesar（朱利叶斯·凯撒 ①
 ）就使用了一种称为Caesar Code（凯撒密码）的技术手段来确保其消息的保密性。他只是简单地把所有的字母后移三个位置。例如，在正文中用字母D来代替字母A，用字母E来代替字母B，依此类推。

注释：① 古罗马的军事家和政治家。——译者注

保密性对于网络流量来说是必要的：相邻工作站发出的以太网帧的内容，不应被其他任何人“看”见。

确保保密性的常见技术手段如下所示。

■防护箱（Protective container）。只有知道密码或有权使用该“箱（container）”的“特定”人士才能访问被保护的信息。例如，将一份秘密备忘录放入一个保险箱中。

■加密保护（Cryptographic protection）。任何人都可以访问该信息的无效形式，但是只有期望的接收者可以访问该信息的有效形式。例如，特工们可以解密已加密的情报。

针对保密性的攻击（通常又称为信息揭露（disclosure））就是破坏信息的“隐密状态”。许多人错误地认为信息在跨网络发送时受到保密性的保护，事实并非如此。攻击者（或网络故障的排查者）经常使用数据包嗅探工具（sniffer）来查看网络流量，从不提供保密性的协议中（例如，Telnet协议或POP协议）提取用户的“通行证（credential）”（用户名及密码）。

保密性在军事、医疗或政府部门中通常是必需的。








1.1.2 完整性（Integrity）








完整性或许是最不明显的安全原则了。完整性被定义为数据（或其他有价值的信息）所具有的有变必知（数据只要被修改，就可以检测到）的能力。

在网络方面，一个适用于完整性的例子是对一台交换机进行配置：除非持有正确的“通行证（操作者的用户名和密码）”，任何人都不能修改该交换机的配置；而且，即便获得授权的人员对配置做出的修改，也会通过一条syslog消息留下“痕迹（trail）”。


注意：
 上例也并非万无一失，一个攻击者可以蓄意删除相关的syslog消息。

上节提及的技术手段（防护箱或加密保护）也提供了完整性。因此，密码技术（cryptography）通常可以增强系统的保密性和完整性。

网页污损（Web defacing）、篡改主页面的名称（home tagging）以及改变一个以太网帧的内容都是针对完整性的攻击（也称为对数据的篡改（alteration））。

尽管完整性并非众所周知，多数行业还是认识到了其重要性。例如，一家银行绝对不期望其所有的账户资料被随意更改，一所大学也不愿意让其学生的成绩单被篡改得面目全非等。








1.1.3 可用性（Availability）








最后一个安全原则就是数据和服务的可用性。若数据不可用，机密而又未被篡改的数据又有何用？在冗余和高可用性设计应用广泛的网络业界，该原则也是众所周知的。

针对可用性的攻击称为“中断攻击（disruption）”，在网络界中则被称作拒绝服务（Denial of Service，DoS）攻击。








1.1.4 逆向安全三要素（Reverse Security Triad）








逆向安全三要素是泄密（disclosure）、篡改（alteration）以及中断（disruption），即DAD。

■泄密（disclosure）：机密的泄露。

■篡改（alteration）：数据被随意修改。

■中断（disruption）：业务或者数据不再可用。

图1-2所示为逆向安全三要素。



[image: 图1-2 逆向安全三要素]




图1-2 逆向安全三要素












1.2 风险管理（Risk Management）








大多数的人类行为都存在固有的危险性：就算漫步街头也会让你置身险境，比如被一颗来自天外的小行星击中或是滑倒在一块香蕉皮上。当然，前一种风险非常罕见。而后一种风险尽管可能性更大一些，但其后果也不会严重到哪里。此外，只要对落脚之处小心留意，也可以避免此类“香蕉皮事件”。这两个例子说明，并非所有的风险都是相同的，而有些风险是可以被控制的。风险管理包括以下两项。

■风险分析：发现存在哪些风险，以及这些风险可能导致的潜在损失。

■风险控制：采取措施将潜在损失控制在一个可接受的程度内(即在风险控制的成本与所减少的潜在损失之间要保有恰当的平衡)。






1.2.1 风险分析








可以用好几种方式来进行风险分析：定性和定量风险分析（这些已超出了本章的范围）。风险分析还可以由第三方（既非卖方也非买方）来实施。

风险分析依赖于一套特定的专业术语，如下所示。

■脆弱性（Vulnerability） ①
 ：一个系统的缺陷（weakness）（通常非有意形成）。该缺陷可能存在于流程中（例如，未经批准擅自移动网络设备）；存在于产品中（例如，一个软件的bug）；存在于某些操作的工程实施中（例如，没有打开强加密选项（enable secret））。

注释：① vulnerability和weakness是同义词，都有“缺陷”和“脆弱”之意，我们在以后将根据上下文来决定如何翻译，对于weakness，如果不加注明，将统一翻译为“缺陷”，对于vulnerability，如果不加注明，将统一翻译为“脆弱性”。——译者注


注意：
 Cisco公司设有特定流程来处理外部报告或内部发现的缺陷（vulnerability），由产品安全事件报告团队（Product Security Incident Report Team, PSIRT）负责。当你需要修复Cisco产品中的缺陷（vulnerability）时，可以访问http://www.cisco.com/go/psirt来获取更多信息，以熟悉流程、了解如何接收预警信息。

非常有意思的是，Cisco 发布的第一个缺陷就与以太网交换机有关。由此可见，本书主题早已深入Cisco公司内外安全人士之心了。

■威胁（Threat）：蓄意利用（系统的）脆弱性的个人、组织或蠕虫病毒等。

■风险（Risk）：一个威胁利用（系统的）缺陷发起攻击并造成损失的概率。

■暴露（Exposure）：一个威胁事实上已经利用（系统的）缺陷发起了攻击。

可以运用某些概率学计算来导出年度损失预期值（loss expectancy）（例如，在一年的时间范围内估算的损失预期值）。该预期值需以美元（或其他流通货币）度量。相对于一个类似于“公司形象损失”之类的风险来说，这一损失并不总是那么显而易见，但是，必须确定一个合理的损失估算方法，以便于随后对降低风险所带来的收益进行评估。








1.2.2 风险控制








风险分析事关发现所有潜在的缺陷并评估与之相关的损失。风险控制则是指处理这些风险从而减轻它们带来的经济影响。风险可以进行以下处理。

■降低：通过控制手段（也称为对策（countermeasures））来消除缺陷或威胁，降低风险概率，或者预防风险。风险降低不可能100%成功，剩余的风险被称为“留存风险”（residual risk）。

■转移：转移到另外一个组织。比如，投保一份火险来防范火灾。

■接受：当你在高速公路上驾车时，就要接受与之相关的风险——遭遇车祸。

■忽略：即使风险分析显示风险存在，也不试图去控制它。这与接受风险是不同的，因为你甚至都没有考虑过它。这显然是一种不明智的行为。

通过技术控制手段来降低风险是本书的核心所在。然而，务必牢记：通过流程或行政手段等其他途径也可以降低风险。例如，让全体员工签署一份企业业务行为准则合同，对行为规范进行巨细靡遗地罗列，或者对全体员工进行安全意识的培训。

当然，对策（countermeasures）的成本必须小于损失的预期值。










1.3 访问控制和身份管理








在网络中，最典型的控制就是访问控制。当行为主体（subjects）（主动实体，比如一个用户、工作站、程序、IP地址等）发起访问一个对象（object）（被动实体，比如一个以太网VLAN、文件、服务器、Internet等）时，必须检查其安全策略并强制执行。

访问控制可以如 Cisco IOS 访问控制列表（ACL）般简单，也可以更为复杂并基于一个用户的身份（关于访问控制的更多信息，请见第17章）。

身份管理依赖于身份（identification）、认证（authentication）、授权（authorization）以及审计（audit）。

■身份：仅仅是主体的名字（诸如一个微软的活动目录用户名或一个IP地址）。

■认证：能证明身份的证据，这通常要借助于“通行证（credentials）”（比如，一个密码）来完成，不被认证的身份几乎毫无价值。

■授权：一组被授权的访问权力的集合（即哪些主体可以访问哪些对象）。在网络中主要使用ACL来进行授权。

■审计（也被称为记账（Accouting））：主体所留下的访问及行为记录，据此可以对任一给定事件序列进行检查。其主要目的是用于取证。在网络中，将与协议相关的事件消息记录到服务器上的行为（像syslog那样），就是出于审计的考虑。

以下是这4步的简化形式。

步骤1 身份：你是谁？

步骤2 认证：证明你自己。

步骤3 授权：你可以做什么？

步骤4 审计：你做了什么？

在网络中，经常将身份（Identification）与认证（Authentication）混淆起来。例如，使用了一个数据包的IP地址（仅仅是个身份）对该包的IP地址加以信任，就好像它已经通过了认证一样（要想加以认证，就必须提供真实的证据以证明该IP地址确实发送了该数据包）。

通常会用一个被称为认证服务器的专用服务器对身份进行集中管理。如图1-3所示，网络设备使用RADIUS或TACACS+协议与认证服务器安全地进行通信。



[image: 图1-3 集中化的认证服务器]




图1-3 集中化的认证服务器










1.4 密码学（Cryptography）








密码学以计算机算法的形式实现相关数学函数，并应用在数据上。

如图 1-4 所示，当密码学的主要目标是保密时，该过程被称为加密和解密。被保护的文本称为明文（plain text 或 clear text）。经过加密以后，这一被保护的文本被转换成密文（cipher text）。



[image: 图1-4 出于机密性目的的加密使用]




图1-4 出于机密性目的的加密使用



因为该数学函数及其计算机实现是公开的或者是可以被逆向工程的，所以加密算法引申为另一个数学参数：被称为密钥（key）的秘密值（secret value）。仅有密钥的拥有者才能解密密文——这意味着该密钥只能被既定的接受者所知。密钥分发（Key-distribution）协议仅把密钥“交给”既定的接受者。

密码学的另一个用途是用来验证数据来源的有效性。数字签名（digital signature）就是一个具体的例子：仅有一个实体可以完成该签名，这被称为不可否认性（nonrepudiation），因为签名者不能否认其签名操作。

网络中不常使用数字签名，而是依赖于数据起源（data-origin）验证（validation）的一种较为宽松的形式——（通常是共享同一密钥的）多个实体组成一个群组。随后，该群组中的任一成员都可发出一条已经认证的消息。这一形式主要提供了完整性。

一个加密系统就是一个运用了密码学（技术）的系统。若加密和解密的密钥相同，则称之为对称加密系统。反之，称之为非对称加密系统。


注意：
 尽管安全常依赖于密码学来提供保密性和完整性，但运用密码学并不足以确保安全。

■密码学对可用性毫无帮助。

■尽管有时密码学技术对认证有所帮助，但它不能提供授权和审计。因此，对于访问控制来说，仅有密码学技术是不够的。

■实施者必须以正确的方式来使用密码学技术。

一个糟糕的密码学运用的例子是：IEEE 802.11 在无线加密协议——有线等效保密（Wired Equivalent Privacy，WEP）中错误地使用了一个带有公认缺陷（vulnerability）的密码学算法。这在无线网络领域中引发了多个缺陷，一直到IEEE发布了正确使用密码学技术的新标准才得以消除。






1.4.1 对称加密系统








对称加密系统对于加密和解密操作使用一个相同的密钥。对称加密系统包括对称加密以及哈希运算辅助下的消息认证。

1．对称加密

如图1-5所示，对称加密是指当加密和解密时，使用同一密钥。该密钥被称之为共享密钥（shared key）或会话密钥（session key）。



[image: 图1-5 对称加密]




图1-5 对称加密



许多网络都使用多重对称加密算法：从较新的AES（高级加密标准）到较老的DES（数据加密标准）或RC4。

由于所有的实体必须使用相同的共享密钥，对密钥进行安全的分发就成为必然。实际上，若共享密钥泄露，保密性则不复存在。

密钥分发可以两种方式进行。

■带外（Out of band）：该密钥可以秘密地经由实际数据通信方式之外的渠道来发送（例如，使用邮政或传真发送）。

■带内（in band）：该密钥也可秘密地与被其加密的数据使用相同的信道来传递。这方面存在多个密钥安全分发算法：IPSec使用的DH（Diffie-Hellman）算法、Microsoft 质询握手认证协议版本 2（Microsoft Challenge Handshake Authentication Protocol version 2，MS-CHAPv2）以及传输层安全（Transport Layer Security，TLS）等。出于安全考虑，它们一般都与认证结合使用。

2．哈希函数（Hashing Function）

对称加密系统的目的并非仅仅只是加密，它还兼具检查数据来源的功能。图1-6描述了另一个对称加密系统：加密哈希函数。这是一个应用于长数据块的数学函数，其计算结果通常是仅为128位或196位的小块数据。

该加密哈希函数一定有以下明确属性。

■输入中单个比特的改变一定会得到一个完全不同的哈希（输出）。

■从哈希（输出）一定不能逆向计算出其原始输入。



[image: 图1-6 哈希函数]




图1-6 哈希函数



3．哈希消息认证码（Hash Message Authentication Code）

如图 1-7 所示，当加密的哈希函数与共享密钥结合使用时，可被用来证实（validation）（有时候也称为认证（authentication））消息数据的起源（data-origin）。这被称之为基于哈希的消息认证码（Hash-based Message Authentication Code, HMAC）。使用它的内因就是：只有知道共享密钥的唯一实体才可生成该HMAC，绝无其他实体可以生成。这证明该消息一定是被拥有该共享密钥使用权的实体生成。



[image: 图1-7 HMAC]




图1-7 HMAC



消息的发起者将共享密钥和该消息叠加起来（concatenation）计算哈希值，该哈希值随后与消息一起被发送给所有接受者。接受者执行相同的计算，并将计算得出的哈希值与接收到的哈希值进行比较。如果匹配，则可以证明以下内容。

■完整性：若该消息在传输中被更改，则加密的哈希值也将不同。

■数据起源（认证）：若不持有该密钥，没有任何人有能力在发送数据之前计算出该加密的哈希值。

这不是数字签名，任何共享密钥的拥有者都可以计算机出该哈希值。因此，所有该密钥的拥有者，都可以推脱是该密钥的另一个拥有者计算出了哈希值。这意味着即使真地计算了加密的哈希值，人们还是可以对自己生成的消息加以否认。如果使用数字签名，无人可以否认他发出过该消息（这就是下一节要讨论的不可否认性（nonrepudiation））。








1.4.2 非对称加密系统








非对称加密是密码学技术领域的新成员（出现于20世纪70年代），拥有许多有趣的属性，尤其是在认证和密钥分发方面。图1-8所示为非对称的加密——加密和解密分别使用了一个不同的密钥。



[image: 图1-8 使用两个同密钥的非对称加密]




图1-8 使用两个同密钥的非对称加密



与对称加密相比，非对称加密仅有的逻辑区别就是——使用两个不同的密钥。这两个密钥形成一个密钥对，一为公钥（public key），一为私钥（private key）。

在该密钥系统中，一个单独的实体拥有并使用私钥。所有其他实体使用公钥。尽管两个密钥之间存在有数学关系，但就计算而言，从公钥推算出私钥是极为困难的——可能需要上千台计算机工作几个世纪。

非对称的加密系统具有以下用途。

■辅之以加密，可实现保密性。

■辅之以签名，可实现完整性和认证。

最常用的加密系统是RSA——是以其发明者Rivest、Shamir和Adelman命名的。RSA可以用于保密性、完整性以及认证。在接下来的章节里，我们将会一一阐明。

1．非对称加密系统与保密性

可使用非对称加密系统来确保消息的保密性。目标是每个实体都可以生成一个消息去往一个目的地，仅有预期的目的地（的接收者）能够解密并阅读该消息。在一个虚构的网络设置中，如图1-9所示，消息的发出者Alice，使用Bob的公钥来确保，只有 Bob，即该消息的预期接受者，能阅读该消息。由于每个实体都可以获得 Bob的公钥，他们就能用它来加密消息。另一方面，仅有Bob持有自己的私钥，因此也只有他才可以解密密文以接收原始消息。



[image: 图1-9 带有非对称加密系统的机密性]




图1-9 带有非对称加密系统的机密性



尽管该非对称加密的应用颇为有效，但与对称加密算法相比，其性能更低。它很少用于加密大块（bulk）消息数据；相反，它仅仅被用来加密 Alice 发送给 Bob 的共享密钥。该共享密钥进一步被用来对称加密大块数据。

这是用来完成密钥分发的方法之一。例如，TLS就使用该方法。

2．非对称加密系统与完整性和认证

图1-10描述了Alice使用自己的私钥加密，以确保每个接收者都可以解密该消息。但是，这同样也证明了只有Alice才能生成该消息。事实上，仅有Alice拥有自己的私钥，所以只有用Alice私钥加密的数据，才可以用她的公钥来解密。



[image: 图1-10 带有非对称加密系统的认证]




图1-10 带有非对称加密系统的认证



因为Alice不能否认该加密计算过程（只有Alice持有她自己的私钥），这被称为一个签名
 。这与对称加密系统完全不同，后者的HAMC是可以被否认的。

使用非对称加密系统进行认证慢如蜗牛。因此，不对整个消息进行签名，而是仅对该消息的哈希值签名。这对消息的发起者和接收者来说都要快得多。接受者可以先计算出接收消息的哈希值，然后，解密收到的被加密的哈希值 ①
 。若计算得出的哈希值与解密得出的哈希值比对结果相同，则可以证明以下方面。

注释：① 即随消息一起发送的被签名的哈希值。——译者注

■认证：只有密钥的拥有者，才能对原始哈希值进行加密 ②
 。因此，该消息的发起者不能否认他发出过的消息。

注释：② 原始消息的哈希。——译者注

■完整性：若该消息在被收到之前已被更改，计算得出的哈希值与解密得到的哈希值不会匹配。这表明消息遭到篡改。由于消息的篡改可以被检查出来，因此消息发送时的完整性得到了保障。

3．密钥的分发和证书

非对称加密系统更易于保障密钥的分发——每个实体仅需要分发自己的公钥（其他任何人都可以正大光明地访问它们，无需入侵该系统）。

剩下的问题就是要确保Bob的公钥真正属于他本人，而非另外一个黑客。否则，Alice用一个黑客的公钥加密自己的消息并发给Bob，这个黑客可以轻而易举地使用自己的私钥来解密Alice的消息。

公钥及其拥有者之间的绑定需要使用数字证书（digital certificates）。一个数字证书（通常遵从ITU-T X.509版本3的格式），是包含Bob的公钥和姓名的一小片数据。这片数据进而被Alice、Bob以及所有其他实体都信任的某个实体施以数字化的签名处理。这一被信任的实体我们称之为认证机构（Certification Authority, CA），它也是证书的发行者。

与证书发行有关的协议和流程被称之为公钥基础设施（Public-Key Infrastructure, PKI）。一个PKI主要用来处理证书的登记（enrollment）、续订（renewal）、吊销（revocation）。

■登记：一个主体（subjects）如何才能为其公钥获得一个证书呢？这是一个技术问题，但更为主要地说，是一个流程上的问题。CA如何才能验明正身呢？

■续订：就像护照和信用卡一样，数字证书有一个有效期；因此，证书必须被定期更新，一般续订周期为一年。

■吊销：如果一个主体的私钥已经泄密（例如，因为黑客入侵）或存在潜在的泄密危险（例如，发给Cisco厂家做更换的一台Cisco路由器的NVRAM中存储了密钥，在运输期间该密钥对就有泄露可能），CA必须吊销该密钥对以及数字证书。与此同时，还必须通知每个其他实体这一吊销行为。这还牵涉到许多规程，以防止一个未经授权的实体来实施吊销。


X.509 证书和 Cisco IOS 路由器


“既昂贵又复杂”是对X.509 证书的一种常见误解。微软的Windows servers 软件自带有一个CA，且活动目录可以依据证书来进行认证。在一个域内，还可以运用组策略来方便地分发证书。

这对Cisco IOS路由器来说也同样适用，自Cisco IOS 12.3T以及12.4起，大多数路由器都可以担当证书服务器的角色（即可以发布（issue）和吊销针对路由器的证书）。在网络中，这一实现对于数字证书的大多数应用已经足矣。围绕该证书服务器，还应该追加一些组织级的流程，例如，在对一台路由器登记（enrolling）之前，需要规范验证内容。

对于一个企业或组织内部的用户来说，Windows CA 和 Cisco IOS 证书服务器便于管理，且成本低廉。当数字证书必须在一个可管理的组织之外应用时，那就另当别论了（例如，一个必须被世界范围的浏览器访问的电子商务站点），这需要引入一个能被所有浏览器都识别的根（root）CA。这一根CA通常价格高昂，但是对大多数网络应用来说，并非是必需的。

共享密钥的使用部署起来也许容易，但后续维护却相当复杂：增加或移除一个实体就意味着需要变更所有实体的配置。








1.4.3 针对加密系统的攻击








一个加密系统即使具有坚实的数学基础，对于以下类型的攻击来说也是脆弱的。

■强力攻击（Brute-force Attack）：尝试所有可能的密钥值，直至有一个成功。这对当今128位或更高位数的密钥来说几乎是不可能的（需要2的128次方次的计算量）。

■字典攻击（Dictionary Attack）：不是去尝试所有可能的密钥值，而仅仅是去尝试它们中的一些——被编码为ASCII码的英文单词（二进制或十六进制）。正是为应对这类攻击，需要对共享密钥认真挑选，最好是使用一个随机数生成器（甚至可以用电脑游戏中常见的 6 面骰子来逐位生成一个六进制数，更棒的是使用《龙与地下城》游戏里的十面骰子）。

■密码分析（Crypto Analysis）：由企图破解通用算法的数学家们发起。较普遍的一种攻击就是根据已知明文检视相应的密文。许多早期针对无线局域网（WLAN）的攻击都属于这一类型。

■中间人攻击（Man-in-the-middle (MITM) Attack）：在与Alice交谈时扮作Bob，与此同时，在与Bob通信时又扮作Alice。在这种情况下，Bob和Alice都相信他们正直接与对方交谈。殊不知有位攻击者正在他们之间左右逢源，截获他们的消息。

■Dos 攻击：因为加密系统通常需要消耗大量 CPU资源，一个攻击者可以简单地将假冒消息泛洪给攻击对象，而这些受害者则会把CPU资源花在解密这些虚假消息或是对它们的数据来源进行检查上。


中间人攻击（MITM）的国际象棋案例


一个经典的中间人（MITM）攻击案例就是，你可以与朋友打赌——即使与两名国际象棋高手同时对垒，我也可以至少击败他们中的一位。注意：为简化争议，我们假定不可能有巧合的意外情况——和棋——出现。

假设Alice和Bob就是这两个棋手，你只要确保让Alice持白棋，Bob持黑棋。这样，Alice 先行。比如，将马走到某个位置。你要做的就是对 Bob 也走这么一步。然后，你就等待Bob的应招，如法炮制给Alice。

简而言之，你根本就没有在下棋，只是用Bob的招数对付Alice，用Alice的招数对付Bob。其实，Bob是在和Alice下棋，而你无异于作壁上观。

现在，让我们假定Alice获胜。你输给了Alice。但是，由于你模仿Alice的招数去和Bob对弈，你却赢了Bob。同时，你也赢得了与朋友的赌局。

以一种安全的方式来指定某些协议，或是在交换数据之前施行强认证，这些都可以预防中间人（MITM）攻击。第5、第6、第7章涵盖了某些特定的中间人攻击。










1.5 总结








风险管理与风险分析（什么是安全暴露）以及风险控制（如何减少损失）有关。

所有系统都存在缺陷。威胁则是敌人、对手（例如，一个黑客）。风险就是威胁利用缺陷造成损失的概率。控制或对策（countermeasures）可以降低或预防风险。残余的风险（residual risk）要么是可接受的，要么是可以转嫁给保险公司来承受的。

一种广泛使用的控制做法就是访问控制。身份（Identity）就是你是谁（例如，你的名字）。认证（Authentication）就是能证明你身份的证据（例如，你的密码）。授权（Authorization）就是你可以做什么（例如，你的 ACL ①
 ）。审计（Audit）就是你做过什么（例如，事件消息的日志记录（logging））。

注释：① 译者认为该例并不恰当。——译者注

现存以下两种主要的加密系统。

■对称的（Symmetric）：使用相同的共享密钥进行加密和解密。对称加密系统速度很快，但是它们的密钥分发系统通常难以维护。HMAC是一个对称加密系统——一个共享密钥证明了一个该密钥的拥有者生成了该消息。

■非对称的（Asymmetric）：需要两个不同的密钥（分别是公钥和私钥）。使用公私钥可以提供数据的保密性、完整性和数字签名。
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第2部分 交换机如何抵抗拒绝服务攻击








第12章 拒绝服务攻击简介

第13章 控制平面的监管

第14章 屏蔽控制平面协议

第15章 利用交换机发现数据平面拒绝服务攻击（DoS）






第2章 挫败学习型网桥的转发进程








本章将讨论使以太局域网（LAN）交换机转入“紧急开放”模式（fail open），并使其从本不应该发送数据的端口发送数据的几种攻击手段。


注意：
 如果你熟悉以太网交换概念，可以跳过“基础回顾”一节。






2.1 基础回顾：以太网交换101








在深入研究以下各种攻击（将价值 5 万美元的以太网交换机一变成为超市上现货供应的 12 美元 HUB）之前，我们将按部就班地对以太网交换的基础知识做一个快速回顾。以太网交换机运行于开放系统互联（OSI）参考模型的第二层（数据链路层）。交换机的帧转发机制有别于路由器。简而言之，路由器关注的是IP地址，而交换机只需要了解帧头部的几个字节，以明确其目的地。那么，一个以太网帧看起来像什么呢？






2.1.1 以太网帧格式








主要由于历史原因，以太网帧的大小及形式（shapes andforms）各不相同。但是，它们都表达了相同的信息：从哪里来、到哪里去、净荷（payload）如何，并且都带有一个用来验证数据完整性的校验和（checksum）。目前基本上存在着两种稍有不同的帧格式：EthernetV2 和 IEEE 802.3。

在现行网络中，很难就 EthernetV2 和 802.3 这两种帧类型的占比给出权威的评估。粗略估算，EthernetV2占80%，802.3占20%。所有的LAN交换机都可以支持转发这两种帧类型，故此也无需担心这一差异现状。当然，黑客攻击起它们来也一样得心应手。图2-1所示为这两种帧类型的格式。



[image: 图2-1 以太网帧格式]




图2-1 以太网帧格式



查看图2-1时，请留意以下要点。

■802.3 帧其实还可以进一步细分为两种格式：802.2（带有一个 802.2 头部的802.3 帧）和子网访问协议（Subnetwork Access Protocol，SNAP）封装（带有802.2和一个SNAP头部的802.3帧）。由于与本部分讨论内容无关，并且超出了本书的范围，它们在图 2-1 中并未体现。实际上，以太网交换机只需通过学习源 MAC 地址就可构建它们的桥接表，而无论帧具体采用上述何种细分格式，源 MAC 地址总是在每帧中的同一偏移位置出现。不过，为了避免碰到这个术语时一无所知，了解一下802.2的含义不失为一个好主意。

■以太网帧总是以 64 位的前导字段（preamble）开始。简而言之，设置该字段的目的就是为帧的接受方采集交由MAC层处理的数据位预留同步时间。

EthernetV2 帧和 802.3 帧格式唯一的不同点在于它们对第三个字段的解释 ①
 。在EthernetV2 帧中称之为以太网类型（Ethertype）字段，而在 802.3 帧中则被称为长度（length）字段——指出其后的数据长度。由于以太网上最大净载长度为1500（0x05DC）字节（巨大帧（jumbo frame）除外），设定用于以太网类型（Ethertype）字段 ②
 的值绝不应小于 0x05DC。事实上，为避免任何歧义，以太网类型（Ethertype）字段的最小值为0x600 ③
 。以太网类型（Ethertype）字段指明了该帧承载的上层协议。例如，若802.3帧承载的上层协议为IP，该字段的值为0x0800；若该帧“上层”携带了一个 IEEE 802.1Q的标签（tag），则该字段的值为0x0810。以太网类型（Ethertype）字段的值由Inetrnet地址分配委员会（Internet Assigned Numbers Authority，IANA）来分配。

注释：① 前导字段不算第一个字段。——译者注

注释：② 仅出现在EthernetV2帧中。——译者注

注释：③ 即该字段的十进制值至少为1 536。——译者注








2.1.2 学习型网桥








无论采用何种帧格式，每个带有以太网适配器的单独设备都拥有一个全球唯一的MAC 地址。它是一个6字节标识符，由两部分组成：左边3 个字节表示某个特定的生产厂商，右边3 个字节表示由该厂商分配的一个序号。组合在一起，这两个字段（共计48位）理论上可生成最多281474976710656个地址。每单个以太网帧总是包含一个源 MAC 地址和一个目的 MAC 地址。源地址标识唯一的发送者，目的地址标识一个或多个接收者。以太网交换机基于源地址来构建其转发表。随后，交换机使用该表来做出恰当的帧交换（frame-switching）决策——确保只有正确的接受者才可以接收流量。与之形成鲜明对照的是网络集线器（hub）——该“窃听器” ①
 总是将输入流量复制到其所有物理端口。

注释：① 原文为bug，bug有窃听器之意，而hub可以作为网络流量窃听器，且hub和bug的拼写近似。——译者注

不同于网络集线器（hub），交换机依赖于一张转发表。初始状态下，该表是空白的。换言之，它不知道一台PC、打印机或任何其他连接设备的正确位置 ②
 。然而，一旦交换机的物理端口被激活，交换机就开始去侦听抵达该端口的所有流量。以太帧的第7～第13字节总是包含该帧发送者的源MAC地址，该地址是帧发送者的唯一标识。

注释：② 即这些设备在交换机上的连接端口。——译者注

如图2-2所示，该以太网交换机获悉MAC地址0000.CAFE.0000属于一个连接到其Port0/1端口上的设备。交换机将此信息存储为其转发表的第一个条目。



[image: 图2-2 未知的单播帧泛洪]




图2-2 未知的单播帧泛洪




注意：
 MAC地址通常可以以几种不同格式来显示。有时每个字节之间用“：”分隔，有时用一个“.”分隔，还有时字节两两成组并以“.”隔开——当然，这纯粹出于美观考虑，MAC地址的底层结构不会受到影响。

该帧正好包含一个目的MAC地址。在图2-2中，该MAC地址为B（尽管有效的MAC地址应由6个字节组成，但出于简化目的，这里使用单字节来表征）。交换机需要把该帧发送给拥有MAC地址B的接受者。然而，该交换机目前尚未侦听到来自MAC地址B的主机的流量。因此，交换机的桥接表里没有一个条目指向B所连接的物理端口。那么，交换机应该如何处理该帧呢？丢弃它？设法通知发送者，无法递送该帧？把该帧缓存起来并等待，直到 B 开始与别的计算机通信？都不是。交换机的做法很简单：去泛洪该帧，即把该帧的拷贝发送给收到该帧的VLAN（本例中为VLAN5）内的每个端口。因为一个VLAN是一个广播域，交换机绝不会把一个帧泛洪到另一个VLAN。该现象被称为未知单播泛洪（unknown unicast flooding）。未知单播泛洪和广播域的定义分别如下。

■未知单播泛洪——当交换机为确定发送端口而实施目的 MAC 地址查询未果时，就会发起未知单播泛洪。此时，交换机把该帧从此VLAN内的所有端口发出，希望能抵达其既定接收者。

■广播域或 VLAN?——广播域定义了一个广播帧或未知单播泛洪帧能传递（reach）的最大范围。广播帧包含了一个全为1的目的MAC地址，这表明帧的既定接收者是LAN（或VLAN）内的每个成员。局域网交换机在VLAN和/或广播域之间提供隔离。这两个术语是可以互换的。隔离就意味着在没有一台路由器介入的情况下，帧无法在VLAN之间跳转（hop）。








2.1.3 过量泛洪（Excessive Flooding）的后果








尽管在一个交换式的局域网环境中，未知单播泛洪非常普遍，并且往往是有益的行为，但是它会带来一些副作用：主机C现在可以“看见”从0000.CAFE.0000发到B的帧。

如果工作站C的用户运行一个网络流量分析软件，他就可以窃听B并访问他不应知道的信息。幸运的是，C仅可能接收到极少量的上述信息——通常1帧或2帧。为什么？因为从0000.CAFE.0000发往B的帧可能立刻引发B产生返回流量。务必牢记：局域网交换机持续性地对局域网流量进行侦听以构建其转发表。如图2-3所示，一旦交换机“看见了”一个来自B的帧，就立即对其转发表进行更新。

由于交换机在自己的桥接表里插入了一个新条目，该交换机不再在 00:00:CAFE:00:00和B之间泛洪流量。主机C上的网络分析软件也随之陷入沉默。然而，如果产生过量的泛洪，情况将会怎样呢？就本案例而言，主机C能利用某种机制来迫使局域网交换机不停地泛洪去往B或其他地址的流量吗？



[image: 图2-3 MAC 地址学习进程]




图2-3 MAC 地址学习进程












2.2 利用桥接表的MAC地址泛洪攻击








市面上几乎所有的局域网交换机的桥接表大小都是有限的。由于每个条目都占用一定数量的内存，实际上不可能设计出一台带有无限容量（桥接表大小不受限制）的交换机。这一情况对一名局域网黑客来说很关键。高端交换机可以存储几十万个条目，而入门级产品最多只有几百条。表2-1对各种Cisco 局域网交换机实际的桥接表大小做了总结。


表2-1Cisco交换机的桥接表容量
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2.2.1 强制产生一个过量泛洪的条件








如果一台交换机的桥接表未包含一条指向某目的 MAC 地址的条目，交换机便会泛洪具有此目的 MAC 地址的该帧。当交换机没有空间去存储一个新的 MAC 地址时会发生什么情况呢？如果一条2秒钟之前还在表（桥接表）中的条目，刚刚又被另外一个条目所覆盖，情况又将如何呢？1999 年，Ian Vitek 在编写一个名为 macof（稍后被 Dug Song 移植为 C 程序）的小工具时，他一定问过自己这些问题。交换机的桥接表满载时的行为完全取决于生产厂商。

大多数的 Cisco 交换机不会选择以一个较新条目来覆盖现有条目；然而，当一个现存条目超时后，一个新条目就会取代它。另外一些交换机在其桥接表接近满载时，会以一种“循环缓存”（circular-buffer）方式来运作。这意味着一个新条目（例如，MAC地址 Z）会直接覆盖一个现有的较老条目（例如，MAC 地址 B）。这时，去往 MAC地址B的流量会在发送者VLAN内的所有（成员）端口上泛洪。如图2-4和图2-5所示，如果一名黑客可以使桥接表一直保持在满载状态，他实际上就把一台交换机变成为一台集线器（hub）——这使得任何人都可以轻而易举地从（VLAN内的） ①
 任何端口收集在该端口所属VLAN内交换的所有流量——包括单到单的单播会话。

注释：① 原文可没有加这样的限定，括号内的限定是译者根据上下文自行加上的。——译者注



[image: 图2-4 覆盖一个现有的条目]




图2-4 覆盖一个现有的条目



如图2-4所示，假设有一台交换机，其桥接表只能存储2个MAC地址。尽管该交换机无疑可被纳入“荒唐的欠缺设计的设备（ridiculously under-engineered piece of equipment）”之列，在这里它却起到了很好的示范作用。

主机C开始运行macof。该工具向随机目的地址发送以太网帧，且每次发送时都改变源MAC地址。当源MAC地址为X ①
 的首帧抵达端口Fa0/3，它覆盖了00:00:CAFE:00:00条目。当带有源MAC地址Y的第二个帧抵达，它又覆盖了指向B的条目。在这一时点，由于macof创造的泛洪条件，00:00:CAFE:00:00和B之间的所有通信转为公开化。图2-5所示为该情形。

注释：① 原为Y，但是译者认为原文有误。——译者注



[image: 图2-5 强行产生泛洪]




图2-5 强行产生泛洪



如果一名黑客继续使用这些源地址（或其他任何地址）来生成欺骗帧，他就创造了一个永久性的桥接表满载条件，强制该交换机去泛洪所有流量。形式急转直下，交换机通常不会去构建虚拟化的桥接表。一台给定的交换机总共可以存储数千MAC地址。如果单个端口从单一VLAN中获悉了数千个MAC地址，所有VLAN都将发生泛洪！VLAN 5 中的流量不会不可思议地跳转到 VLAN 6，但是，在 VLAN 6中发生的所有通信对于连接在 VLAN 6 中任意端口上的任何窃听者来说都是“可见”的。


何为虚拟化桥接表


工程学中的事无巨细几乎都是一种“折中”，网络设备制造商不可能在保证价格被接受的同时，还为其交换机配备极高的桥接表容量。因此，当一台交换机声称它的桥接表可以存储高达 32 000 个条目时，该数字只对整台交换机有效，而不是以每个VLAN为基础的。因此，如果一个VLAN内的单个恶意主机设法使桥接表满载，会殃及其他 VLAN 中的“无辜旁观者”——该交换机将无法存储它们的源MAC地址。








2.2.2 macof 工具简介








当今，多种工具都可以实施MAC地址泛洪攻击。这包括Ettercap、Yersinia、THCParasite以及macof。macof非常有效，且使用起来极其简单。例2-1所示为macof的手册页。

例2-1 macof 手册页
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例2-2所示为调用macof进行攻击之前，一台Catalyst 6500交换机桥接表的快照。

例2-2 macof 操作前Catalyst 6500交换机的桥接表
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仅有一条来自端口Gi1/15的条目。如例2-3所示，现在让我们从连接在端口Gi1/15上的工作站上启动macof程序。

例2-3 使用macof工具
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例2-4所示为目前的桥接表。

例2-4 macof 操作后Catalyst 6500交换机的桥接表
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即使macof命令被要求生成5个条目，但是在交换机的桥接表中仅出现了三个。发生了什么呢？如果留意一下该交换机学到的 MAC 地址，可以发现 CE:56:EE:19:85:1a 和 3A:50:DB:3f:E9:C2。它们确实是由 macof 生成的。该工具还生成了源自MAC地址2b:e:b:46:a8:50、DB:AD:AA:2D:AC:E9以及89:63:d:a:13:87的流量。其实，交换机不学习这些地址也并非偶然，因为它们都存在着某些共性。表2-2所示为位于这些MAC地址最左侧的字节（octet）。


表2-2源MAC地址高位字节
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来看每个MAC地址的最低位（最右的一位 ①
 ），它们全部被置为1。这表明这些MAC 地址通常是专用于多播流量的组地址（group address）。

注释：① 表2-2中，“二进制值”栏中数据的最右边的一位。——译者注


什么是多播（Multicast）?


多播是一种用于一对多或多对多通信的技术。通过使用多播技术，对特定信息感兴趣的用户可以订阅该信息源正发送到该组地址（一个特殊的D类IP地址）的流量。组播之美在于，站在信息源的视角看，它发送了仅仅一个单帧。由离接受者最近的网络设备 ②
 （the last networking device），按照接受者数量的多少，对该帧进行必要的复制。在以太网上，将一个特殊的组位（group bit）置 1 来标识多播帧。该组位也就是， MAC地址的最高字节的最低位。

注释：② 译者认为这话并不完全正确。——译者注

交换机不应该学习组位置1的源MAC地址。仅当被置1的组位出现在一个目的MAC地址中，才是合法的。IEEE802.3-2002规范对此描述得很清楚。

aReadWriteMACAddress

属性

相应的语法：

MACAddress

行为定义如下：

读取MAC地址或以提供的MAC地址进行替换（RecognizeAddress函数）。注意：提供的MAC地址组位不应置位为1，且该地址不应为空 ①
 。

注释：① 此处怀疑格式有误，但我们找不到文献电子档（IEEE的文档是要花钱去买的），故无法证实。——译者注

如果你的交换机去学习这些多播帧，你得考虑去和生产厂商好好谈谈了。尽管说macof本质上是一个暴力工具，遵守IEEE的官方标准也不会让它觉得有什么难堪。它既生成有效的源MAC地址，也生成不合法的源MAC地址。事实上，众所周知，某些厂商的交换机对这样的MAC地址还是会照学不误！无论如何，一个黑客也不可能启动了macof程序，而又只生成5个MAC地址。如图2-5所示，该工具的威力在于它可以以极高的速度生成令人瞠目的巨量随机MAC地址以及源自这些地址的流量。

例2-5 macof 攻击期间对桥接表进行填充
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转瞬之间（本案例中也就7～8秒钟的时间），用一台运行Linux操作系统的Intel Pentium 4普通PC，就可以向一个端口注入超过5万个地址。攻击命令是macof–i eth1。10 秒之内，整个桥接表被挥霍一空，泛洪已不可避免。将攻击对象选为一台配备了Supervisor Engine 720 ①
 （运行 Cisco IOS软件 Release 12.2(18)SXF1）的 Catalyst 6500交换机时，伴随着桥接表满载，会产生以下syslog信息。

注释：① 这是Cisco Catalyst 6500/6500E交换机的引擎种类之一，简称为SUP720。——译者注
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该消息表明，在桥接表中已经没有任何剩余空间可以用来插入单个的 MAC 地址了。当然，一名黑客也不需要去查看这条消息来判断攻击成功与否。


注意：
 聪明的黑客不可能去实施历时很久的MAC地址泛洪攻击。通常，只需要有时间在一个给定的 VLAN 上获得一份真实的 IP/MAC 列表或是几个明文的登陆通行证（clear-text login credentials）即可。然而，不是所有的交换机都会以同样的方式对 MAC地址泛洪攻击做出反应，特别是面对高容量（high-volume）攻击的时候。事实上，某些交换机使用特殊的硬件来执行MAC地址学习，而另一些交换机则把该任务丢给一个软件进程来处理。后者更有可能遭受这一攻击。










2.3 MAC欺骗（MAC Spoofing）攻击：MAC 泛洪的变异








所有的 MAC 泛洪工具都是先迫使交换机转入“紧急开放”（fail open）状态，稍后再实施有选择的MAC地址欺骗攻击。MAC地址欺骗攻击是指，一台恶意主机“借用”了本VLAN中正在使用的合法源MAC地址，生成了一帧数据。这导致了交换机把帧从错误端口转发出去，如图2-6所示。



[image: 图2-6 一个MAC地址的欺骗]




图2-6 一个MAC地址的欺骗



尽管实施起来极其容易（大多数以太网适配器都允许修改其 MAC 地址），MAC地址欺骗攻击有一个明显的缺点：与MAC地址泛洪攻击不同，MAC地址欺骗攻击有可能造成被欺骗的主机立刻拒绝服务（immediate denial of service）。在图2-6 中，一旦主机C伪装为主机B，主机B就会完全停止接收流量。这是因为在同一VLAN内，任何一个给定的源MAC地址不能同时出现在不同端口上。交换机基于最新“发现”的帧来更新自己的桥接表。当且仅当真正的主机B发出一帧数据，因而再次更新交换机的桥接表时，去往主机B的流量能得以恢复。


不仅仅是理论


考虑一下例 2-6，一台交换机（6K-4-S2）刚遭到 MAC 地址攻击，其桥接表已满载。该交换机在 VLAN 20 有一个可路由的接口。Ping 10.20.20.1（一台远程路由器）是通的。地址解析协议表（Address Resolution Protocol，ARP）显示与10.20.20.1关联的MAC地址为0000.0020.0000。然而，在桥接表中不存在该地址条目！这意味着，去往 0000.0020.0000 的所有流量被泛洪到 VLAN 20 的所有成员端口上。

例2-6 揭示MAC地址泛洪的影响
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如果此时从发起 MAC 地址泛洪攻击的主机上运行一个包分析软件，则可以截取6K-4K-S2（10.20.20.2）和远程主机（10.20.20.1）之间的会话内容，如例2-7所示。

例2-7 截取一个远程会话
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尽管与10.20.20.x网段无关，由于MAC地址泛洪攻击，Linux主机还是可以“看见”10.20.20.1和.2之间的所有流量。








2.4 预防MAC地址泛洪及欺骗攻击








幸运的是，有好几种方法可以阻止 MAC 地址泛洪及欺骗攻击。在本节，你将学习到——探测 MAC Activity（MAC活跃性） ①
 、port security（端口安全）以及未知单播泛洪保护（unknown unicast flooding protection）。

注释：① 类似的技术术语，我们会在第一次遇到的时候给出“推荐的中文翻译”，以后再次在书中出现时我们会保留英文。——译者注






2.4.1 探测 MAC Activity








首先，可以配置交换机向管理员发出关于MAC地址频繁“移动（move）”的告警。例 2-8 显示了在 Cisco IOS下激活该功能的配置。

例2-8 在Cisco交换机上激活MAC地址移动告警
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尽管不能做到防患于未然，MAC 通告（MAC notification）为揭示潜在的可疑行为提供了线索。例如，在例2-9中，Linux主机的行为触发了MAC通告的告警。

例2-9 MAC 通告检测到的MAC泛洪
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2.4.2 port security（端口安全）








为了制止一名正在实施攻击的黑客，一种被称为port security的机制应运而生。就其最基本的形式而言，port security通过在安全端口上禁止除预配置以外的MAC地址出现，从而将给定的MAC地址绑定到此安全端口上。当 port security功能一开始交付的时候，用户不得不手工地配置一个允许的MAC地址——过程既复杂又容易出错。

如今，port security更加灵活，在锁定对单个或多个动态学习到的 MAC 地址的访问之前，它可以继续侦听一个或多个MAC地址 ①
 。该功能也同时允许静态和动态配置。当某帧的源MAC地址与安全地址列表中不同时，就会发生一次违背（violation）。此时，可能会使交换机端口产生三种动作（action）。

注释：① 该句原文为：Today, port security is more flexible and can listen for one or more MAC addresses before locking down accessto only that or those dynamically learned MAC addresses.本文作者的母语不是英文，所以原文的表达比较一般，为了避免误导读者，特在此给出原文。——译者注

■端口因错误而禁用（error-disable）一段给定时间（时间可以是无限长，但如果不是，应可以执行自动恢复（automatic recovery））；产生一个简单网络管理协议 Simple Network Management Protocol(SNMP)的 trap消息。

■该端口丢弃来自未知地址的帧（protect mode（保护模式））。

■该端口丢弃来自未知地址的帧并对违背计数器（violation counter）的值加一；在某些版本的（IOS）的Cisco交换机上 ①
 可能会生成SNMP的trap消息（restrict mode（受限模式））。

注释：① 原文为some releases/Cisco switches。——译者注

在某些交换机上，可以配置 port security 来阻止未知单播泛洪从一个端口传播开来。

当一条受到 port security 保护的安全链路宕掉时，与该链路端口关联的 MAC地址通常会丢失掉。然而，某些交换机（例如，运行了较新 IOS版本的 Catalyst 6500）支持 sticky MAC addresses（粘性 MAC 地址）——当该端口宕掉时，已被该端口学习到的MAC地址继续保持与该端口的关联。它们可以被保存在配置文件中。

port security 最普遍并且最受推荐的“设置”是一种动态模式（dynamic mode），对于预期连接单台设备的端口施以单个 MAC 地址对应单个端口的策略，当发生violation（违背）情况时则采取丢弃帧的动作（action）（restrict mode（受限模式））。


注意：
 对于 Cisco IP电话（IP phone）连接到（交换机的）端口，而一台 PC又连接该IP电话这样的IP Telephony（IP电话技术）配置情况，交换机的每个被port security保护的安全端口（secure port）应允许 3个 MAC地址。电话本身以及 PC各使用了一个 MAC地址，这样产生了两个MAC地址。那么，第三个MAC地址来自哪里呢？

IP电话实际上包含了一个与其“内部交换机”相连接的处理器。发送流量时，该处理器要使用一个 MAC 地址。IP 电话启动后会立即尝试去发现（通过 Cisco 邻居发现协议（Cisco Discovery Protocol [CDP]））语音与数据 VLAN（voice and data VLAN）的映射。为达到此目的，该电话通过使用它在数据VLAN中的MAC地址来产生“数据”帧，而此数据VLAN是该电话此时所知的仅有的VLAN ②
 。因此，交换机将在连接IP电话的端口上临时性地“看”见3个MAC地址。

注释：② 此时该电话还不知道语音VLAN。——译者注

例2-10显示了一个配置样例，如果发生了一次攻击，我们会有什么预期？

例2-10 port-security设置（Catalyst 6500）
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允许3个动态地址，并且有3个地址已经被保护起来（从该端口入（incoming）流量中搜集到的地址）。然而，如果看一下例 2-11 中 interface 8/4 的桥接表，如果不熟悉 port security，你会注意到某些可能意想不到的情况。

例2-11 显示从一个端口学到的地址
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来自该端口的地址多于3个！这到底怎么了？注意，该交换机仅把3个地址标记为静态（static ①
 ）。它们是 port security 动态学习到并加以保护的 MAC 地址。来自其他地址的流量只是被简单地丢弃——交换机内部使用一个特殊的位来标记这一情况。

注释：① 例2-11中命令输出的type一列。——译者注

不幸的是，show mac-address命令不会将其列出。如例2-12所示，show port-security address命令验证了那些静态地址与被 port security登记过的地址相匹配。

例2-12 仅列出被port security保护的地址
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（待续）
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当使用 port security来处理 MAC 泛洪攻击时，并非所有硬件平台的响应都相似。例如，一台配备了 Supervisor Engine 1 或2 的 Catalyst 6500 ①
 ，设置其 violation（违背）时采取 protect mode（保护模式）或 restrict mode（受限模式）（而非关闭该端口），在遭到一次严重攻击时，交换机在执行与桥接表相关的命令（show mac-address dynamic命令等）时，反应会非常迟钝。在例 2-13 中，对 supervisor engine 的一次快速浏览，显示了这一结果。

注释：① 这是Cisco catalyst 6500 平台较老的引擎。——译者注

例2-13 因为 port security导致的CPU利用率
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当port security面临着使用随机源MAC地址的以太网帧大量涌入时，会导致CPU占用率居高不下。学习（learn）和过滤（filter）这些源自随机MAC地址的流量是由一个运行在控制平面上的软件进程（software task）完成的，就其本身而言，这占用了CPU资源 ①
 。一台装配有Supervisor Engine 720的Catalyst 6500就不会出现这种“症状” ②
 ，因为Supervisor Engine 720出厂时内置了一个基于硬件的速率限制器（rate limiter），它可以使控制平面免于每秒数千个数据包的攻击。

注释：① 此时，Port security 是通过软件（CPU）而不是硬件来完成该任务的。——译者注

注释：② SUP720 引擎可以通过硬件（ASIC）来完成该任务，不会占用CPU 资源。——译者注








2.4.3 未知单播泛洪的保护








某些交换机出厂就带有一种“防护机制”，可以保护整个 VLAN 免受单播泛洪的负面影响。该机制被称之为 unicast flood protection（单播泛洪保护）。如前所述，当桥接表条目与入（incoming）VLAN 中的帧目的 MAC 地址没有对应时，该帧被发送到各自VLAN中所有的转发端口，这将导致泛洪。有限泛洪是正常交换过程的一部分，但持续的泛洪将对网络性能造成不利影响。

当超过用户定义的rate limit（速率限制）时，单播泛洪保护（unicast flood protection）特性（feature）可以发送一个警报。当检测出未知单播泛洪超过了一个给定的阈值时，它也可以过滤该流量或关闭生成该泛洪流量的端口。例 2-14 给出了摘自一台 Cisco Catalyst 6500交换机的典型配置。

例2-14 配置和监视单播泛洪保护
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下面是对该配置的解释。

■limit关键字明确规定了以每一源MAC地址以及每VLAN为基础的单播泛洪个数；有效值为每秒 1～4000 个单播泛洪（floods per second（fps））。 ①


注释：① 作者在此处并没指出单播泛洪的个数是如何评判的：是单播泛洪帧的个数呢还是Cisco交换机内部（不对外公开）的计数器针对某些参数统计出的呢，作者并没有讲明。——译者注

■filetr 关键字明确规定了对单播泛洪流量进行多长时间的过滤；有效值为 1～34560分钟。

当单播泛洪数量超出了泛洪的 rate limit（速率限制）时，在本例中没有显示的关键字alter（或shutdown）设置系统发送一个告警（alter）消息。当单播泛洪帧超过泛洪速率时 ②
 ，另外一个选项使用shutdown关键字指示系统关闭（shutdown）产生泛洪的入（ingress）端口。

注释：② 据译者推测，这里的泛洪速率是指交换机内部自带的速率限器工具限制的泛洪速率。——译者注










2.5 总结








MAC地址泛洪和欺骗攻击把两个致命的要素合而为一：实施简单而又威力无比。它们可以帮助黑客收集有价值的信息，比如，用户名和密码，或者只是对目标 LAN的正常运行施加影响。尽管它们的出现可以追溯到几年之前，但是有简单的工具助纣为虐，又随处可得，这些攻击时下依然猖獗。幸运的是，反制措施几乎与这些攻击一样简单，并且也是到处可见，如下所示。

■port security（端口安全）。

■MAC address activity notification（MAC 地址活动性通告）。

■Unknown unicast flooding protection（未知单播泛洪保护）。

port security 可以对从一个 LAN 端口上动态学习到的帧数量加以限制。MACnotification（通告）可以针对网络上由MAC地址从一个端口移动至另一端口所触发的潜在可疑行为提供清晰而即时的可见性。Unknown unicast flooding protection（未知单播泛洪保护）允许用户对一个端口上由特定主机生成的单播泛洪量采取粒度控制。以上所有这三个特性（feature）都能有效应对桥接表拒绝服务攻击。

请参考你的设备文档，以便即时跟踪关于 port security 的最新进展，并验证你的平台是如何处理某个特殊的 port security特性（feature）的。
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第3部分 用交换机来增强网络安全








第16章 线速访问控制列表

第17章 基于身份的网络服务与802.1X






第3章 攻击生成树协议








SUN微系统公司的杰出工程师 Radia Perlman，曾被《Data Communications》杂志25周年纪念特刊誉为业界20位最具影响力的人物之一，是802.11d生成树规范的原创发明人 ①
 。最近，她对该协议发表了新看法：“是时候重新来过了(推到重来是Internet上最常用的技术)，它应该更加健壮，能提供更为有效的路径。”

注释：① 她也是 ISO IS-IS 路由协议的发明人，在人民邮电出版社出版的《TCP/IP路由技术》卷1中，作者Jeff Doyle曾多次提及她的不朽之作《Interconnections:Bridges, Routers,Switches, and internetworking Protocols》。——译者注。






3.1 生成树协议入门








在第2章中，已经解释了以太网交换机通过数据流量来学习源MAC地址，从而构建其转发表的过程。在VLAN X中，当具有某目的MAC地址的一个以太网帧抵达某交换端口时，若转发表中无此MAC地址条目，交换机则泛洪该帧。换言之，交换机发送该帧的一个拷贝给VLAN X中的每个端口（接收该帧的原始端口除外）。在一个单交换机环境中这样是没有问题的，可是在多交换机的拓扑中我们会观察到某些有趣的副作用，如图3-1所示。该图展示了一个由2台LAN交换机组成的简单网络，交换机之间通过2条以太网链路互连。

为便于理解，在接下来的步骤中，MAC地址用单个字母来表示——而一个合法的MAC地址实际上由6个字节组成。当图中顶部PC（MAC地址为A）中的应用程序与图底部的PC（MAC地址为B）通信时，发生了如下序列的事件。

1．图中顶部的PC发送一帧数据给底部的PC（目的MAC地址为B）。



[image: 图3-1 基本的网络设置]




图3-1 基本的网络设置



2．交换机1从port0/1学到MAC地址A。

3．交换机1查找MAC地址B，未找到匹配条目。

4．交换机1在链路X和Y上发送该帧（该过程称之为泛洪（flooding））。

5．交换机2从链路X上接收到从A发往B的帧，并更新其转发表（A在链路X上）。

稍后，交换机2从链路Y上接收到了完全相同的一帧，这引发了对转发表的再次更新。这种情形称之为一种“竞争状态”——率先到达的MAC地址赢得了“竞争”的胜利 ①
 并被存放在转发表中。

注释：① 这种“竞争”发生在交换机2上的两条链路X和Y（或与之相连的接口）之间，如同百米赛跑先到终点者获胜一样，率先从交换机1上收到源MAC地址为A的链路（或端口）被判为获胜。———译者注

6．交换机2查找MAC地址B；未发现匹配（B还未参与通信）。

7．交换机2从port0/2以及链路Y上（或者是X，这取决于步骤5中“竞争”的结果）将此帧发出。

8．交换机 1 和 PC B ①
 两者都接收到了该帧；然而，这又会使交换机 1 再次更新其转发表（MAC地址A现在是来自链路Y或X了）。

注释：① 指MAC地址为B的计算机。———译者注

9．返回到步骤3并持续循环下去。即使B开始与其他计算机通信，情况也不会有任何改观，由于无休止的数据包环路的存在，2 台交换机都在不停地用错误信息更新它们的转发表。

在以太网帧的头部中没有一个类似于“生存时间（TTL）”的字段，也不存在任何路由协议用于发布与 MAC 地址相关的信息和行踪。简而言之，只要不出现电源或链路故障，数据包会在交换机1和交换机2之间永远环路下去。无需一个多播或者广播帧，简单的一个单播帧就可以导致上述问题。

这可不是什么新问题了。20世纪90年代初，当Radia Perlman 完成了她的工作之后 ②
 ，IEEE 正式批准将她的协议纳入标准，命名为802.1D。802.1D定义了最原始的生成树（STP）协议，其主旨是在二层网络的端到端之间屏蔽冗余链路，以达到两个目的：在避免数据包复制或环路的同时，一旦发生网络故障，仍然可以自动提供流量的重新选路。假设交换机1或交换机2（或者两台交换机同时）运行了STP协议，图3-1所示的拓扑应如图3-2所示。

注释：② 指发明了该协议。——译者注



[image: 图3-2 经STP计算的无环拓扑]




图3-2 经STP计算的无环拓扑



由于链路Y被交换机2上运行的生成树算法屏蔽，从图中顶部PC发往底部PC的数据包将永远不会再发生环路。

STP协议运用极其广泛，它几乎保证了现存的每一个基于以太网的LAN（Ethernetbased LAN）的网络无环性。






3.1.1 STP 的类型








如今，现存的STP种类繁多，要么是IEEE规范（802.1Q公共生成树（802.1QCommon STP）、802.1w 快速生成树、802.1s 多生成树），要么是厂商的专有（对 STP）扩展。它们全部以相似的方式运作；不同之处通常只在于：当出现链路故障时重新计算一个可替代拓扑所花费的时间。正确的STP操作至关重要，然而它是如此的脆弱——这也是本章将要去展示的。

1．理解802.1D以及802.1Q公共生成树

在 1993 年最初定义时，IEEE 802.1D文档明确规定了一种算法和一个协议，目的是在第二层网络中创建一个无环拓扑（当时还没有 VLAN 概念）。当出现链路或设备故障时，该算法还确保了自动重新配置（automatic reconfiguration）特性。按照当今标准，该协议的收敛速度非常之慢——采用该协议的默认计时器进行收敛时长达50秒。稍后的802.1Q规范对802.1D有所扩充，加入了对VLAN的定义。但是，它未能就每个 VLAN（per VLAN）运行一个单独的生成树实例给出建议的方式——许多交换机厂商顺水推舟地对802.1D/Q标准进行专有扩展来实现它。

2．理解802.1w快速生成树

被并入802.1D标准的2004修订版时，802.1w（生成树的快速重新配置）引入了重大变化——主要在收敛速度方面。依照IEEE的说法，802.1w的深层动机如下所示。

■期望改进网桥的运转模式，在保留生成树“即插即用”优点的同时，摒弃现有STP中某些不太可取的方面（尤其是，在链路发生故障/恢复时，重新配置和恢复服务耗时过长）。

■尽管意识到通过调整现有的参数默认值可能会对生成树的性能带来些许改善，仍有必要对生成树算法的运转方式做重大调整，以使生成树性能获得较大提升。

■在与基于原始生成树算法的设备保持兼容性的同时，利用日益普及的结构化布线方法（structured wiring approaches）来改进生成树运转是有可能的。

上述期望的底线是：802.1w通常应在少于1秒的时间内收敛。所有运行较新软件版本的Cisco交换机都把802.1w作为默认的STP。

3．理解802.1s多生成树

作为 IEEE 802.1Q的补充，802.1s 增加了网桥使用多个生成树的功能，使得在一个虚拟桥接LAN内，分属不同VLAN的流量可以流经不同路径。开发802.1s的深层动机是增强大型桥接网络的可扩展性。事实上，任意数量的VLAN可以被映射到一个生成树实例（instance），而非为每个VLAN运行一个单独（single）的生成树实例。这样，环路切断（loop-breaking）算法运行在实例级别而非单个VLAN级别。例如，借助于802.1s，你可以把1000个VLAN映射到一个单独生成树实例。这意味着所有这些VLAN都遵循一个单独的逻辑拓扑（一个被阻塞的（blocked）端口的阻断对所有这些VLAN都有效），但从减少对CPU资源的占用来看，效果显著。








3.1.2 STP 操作的更多细节








要了解黑客可能针对STP发动的攻击，网络管理员必须对STP内在的工作机制有一个扎实的理解。该协议构建了一个树状无环拓扑。树的基础是一台根网桥——由一个“选举”进程来决定根网桥的归属。具有最低bridge ID值（由一个16位可由用户指定的优先级和该交换机的MAC地址组合而成）的网桥胜出。首先，根网桥选举进程令第二层桥接域内每台交换机都认为自己是根网桥，并将此信息在整个网络中以发送网桥协议数据单元（Bridge Protocol Data Units，BPDU）的方式进行通告。BPDU是第二层帧，以多播方式发送到公认的MAC地址（遵循IEEE STP）或是一个厂商分配的地址（其他情况）。一旦一台网桥从邻居收到一个BPDU，它会用自己的bridge ID与发送者的bridge ID （sender’s bridge ID）做比较，以决定哪台交换机 ①
 具有最低的bridge ID。只有具有最低bridge ID的网桥才会继续生成BPDU ①
 ，该过程会一直持续，直到一台交换机赢得指定的根网桥（designated root-bridge election）选举。网络端口 ②
 被STP赋予各种角色（role）和功能（function）。每个非根网桥上都有一个根端口指向根网桥的端口。

注释：① 交换机即为网桥。——译者注

注释：① 常规情况下，任何运行STP的网桥，只要收到含有bridge ID比自己低的BPDU，它都会停止生成BPDU，并会中继转发收到的BPDU。——译者注

注释：② 原文为network port。此话不确切，应该是交换机上参与STP 的端口。——译者注

STP使用一种基于路径开销（path cost-based）的方法来构建其“无环树”。每个端口都配置有一个端口开销（port cost）值——大多数交换机都能够根据链路速度来自动设置开销（cost）值。

一个端口的开销值与其带宽成反比。每当端口收到一个BPDU时，该端口上配置的端口开销值就会与包含在该BPDU中的端口开销值相加。由根网桥发出的BPDU的端口开销值为0，该开销值随网络直径的增长而增大。当一台交换机因为网络中的冗余链路而收到2个BPDU时，含有较高开销值的BPDU被从逻辑上屏蔽掉 ③
 ——它被置为blocked(阻断的)模式 ④
 。在一个给定的网段上负责转发数据包的网桥被称为指定网桥（designated bridge）。片刻过后，依赖于STP的类型，时间从小于1秒到1分钟内不等，网络完成收敛并构建出一个单根无环树。当一个端口转换到forwarding（转发）状态之前，它经历了以下几个状态。

注释：③ 相对于物理的屏蔽方法，如切断。——译者注

注释：④ 这种情形有个前提，就是该交换机自己的bridge ID值要高于它收到的这两个BPDU中所包含的bridge ID值。——译者注

■Disabled（屏蔽状态）：该端口未加电（electrically inactive）并且不会发送和接收任何流量，一旦加电，该端口转换到下一个状态（阻断 (blocking)）。

■Blocking（阻断状态）：丢弃除BPDU以外的所有数据帧。

■Listening（侦听状态）：交换机侦听BPDU以构建无环树，不转发数据包（在此状态要停留15秒——802.1D计时器的默认值）。

■Learning（学习状态）：使用数据帧的源MAC构建转发表，在此状态下不会转发数据帧。

■Forwarding（转发状态）：数据通信状态。到了这时，端口才是完全可用的。


注意：
 尽管本章对 STP 内在的工作机制做了详细描述，但如果读者对该技术想要有进一步的了解，我们还是推荐读者去查看各种在线参考资料。

网络完成收敛后，由 STP的全网计时器（network-wide timer）来维护其稳定性（一个网络（network）可以是一个VLAN）。


全网计时器（network-wide timer）


存在以下几种STP计时器。

Hello：在一个端口上发出的每个BPDU之间的时间间隔。默认值为2秒，但可以在1～10秒间调整。

Forward delay（转发延迟）：花费在 learning 和 listening状态的时间。默认值为 15秒，可在4～30秒间调整。

Max age（最大寿命）：控制着一个网桥端口在保存其收到的配置 bpdu 信息前可经历时长的最大值。默认为20秒，可在6～40秒间调整。

每个配置 BPDU（configuration BPDU）都包含这 3 个参数，除此之外，还包含了另一个与时间有关的参数，称之为 message age（消息寿命）。它不是一个定值，包含了自该 BPDU 被根网桥生成至今的时长。根网桥发送的所有 BPDU 中的 message age值都为0，后续的所有网桥将该值加1——当交换机收到一个BPDU时，根据该值所包含的信息就能有效判定该交换机与根网桥的距离。

在 802.1D 中，网桥其实并不知道与其毗邻的交换机是否可以侦听到自己发出的BPDU。例如，根交换机并不清楚网络中的每台交换机是否都承认它的存在——该协议也不包含任何规定来确保这一点。它只是简单地依赖于计时器（上文中刚刚给出了解释）来假设BPDU被交付给了网络中的每个网桥。表3-1所示为一个802.1D的BPDU。


表3-1802.1D BPDU 的帧格式
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续表
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在一个已收敛的网络中，根网桥每隔hello时间间隔（默认为2秒）从所有端口向外发出一个BPDU。每个BPDU都包含一个age（寿命）字段用以表征它已经“在途”（in transit）多久。根网桥发出BPDU时，该字段值为0，随着该PBDU穿越整个交换式网络，该字段值会随之增加。为全网明确定义了该字段的最大值（max age (最大寿命)参数，默认为20秒）。当一个端口收到一个BPDU时，交换机会从该BPDU中提取age字段的值，并启动一个以该值为初始值的端口时钟。例如，如果该BPDU已经存活了6秒（即为6秒的寿命），该时钟就从6秒开始计时。正常情况下，下一个BPDU应该在2秒后抵达。但是，由于种种原因（包丢失、不可靠的软件、过高的CPU利用率以及单向的链路 ①
 等），BPDU有时未能按时抵达。与此同时，端口时钟一直在计时，直至达到max_age值。一旦达到，交换机再次发起一个根网桥的选举进程，并声称自己是根网桥！端口在最终变为forwarding状态之前，会重新经历blocking/listening/learning状态，这会潜在地导致大规模的流量中断。

注释：① 这通常只会发生在“一发一收的”光纤链路中。——译者注

STP的另一个特性就是利用BPDU中的一个特殊的位（bit）来影响交换机转发表的老化时间（aging time）。图3-3显示了该标志（flag）字段 ①
 ，它存在于每个BPDU中。

注释：① 这是一个1字节的字段。——译者注

在 802.1D 中，该字段可能采用两个值：000 0000 或 0000 0001。当该字段的最低位被置位时，这表明该 BPDU 实际上是一个拓扑变更通告（ topology-change notification，TCN）BPDU。这是一个轻量级的 BPDU，其目的是通知回溯至根网桥的所有上游交换机：本交换机发生了一个与连接性有关的事件。只要一条链路或端口变为 UP 或 DOWN ②
 ，交换机就会发送一个 TCN BPDU。位于 TCN BPDU 的始发网桥和根网桥之间的所有网桥都会立即对 TCN BPDU 的接收进行确认，它们并不确定根网桥是否仍然存在。当该 TCN BPDU 最终到达根网桥时，根网桥对随后生成并发出的BPDU的“flag字段”最高位置1，表示确认收到。这会通告每台网桥将其转发表的老化时间（aging time）缩短为 forward_delay（转发延迟）的秒数（默认为 15秒）。该 TC 位的置位会持续一定时间（max_age 加上 forward_delay 的时长，或 35秒（所有计时器取默认值））。在图 3-4 所示的场景中，这一机制在更快恢复网络连接时扮演了关键角色。

注释：② 即状态发生变化。——译者注



[image: 图3-3 BPDU的包捕获——TC位]




图3-3 BPDU的包捕获——TC位





[image: 图3-4 TC位所扮演的关键角色]




图3-4 TC位所扮演的关键角色



假定 PC A和 PC B 之间的流量通过交换机 1、2、3、4 流转，这些交换机的转发表均被正确地填充（交换机1经交换机2去抵达B）。现在，交换机2和3之间的链路发生故障。结果，交换机4将其与交换机1相连的链路从阻断（blocked）状态转置为转发（forwarding）状态。来自A的流量抵达交换机1却是要送往交换机2的。事实上，交换机1不会被告知它应该途经交换机4来抵达B。这自然造成了一个瞬时性的流量“黑洞”。在上述的特殊案例中，仅仅依靠常规转发表的老化时间是不够的。然而，借助于TCN/TC-ACK这两个位的作用，交换机1的转发表能加速老化并随即指向正确的链路：经交换机1到4来抵达B。


注意：
 1999 年，802.1w 中定义的 rapid STP（快速 STP），在交换机之间引入了一个proposal/agreement（提议/协定）机制，从而显著降低了对计时器（timer-based）的依赖性。当拓扑发生变更时，快速STP也会将包含在转发表中的信息完全丢弃。虽然在速度上优于其前身——802.1D，但是802.1w在设计时并未关注安全性。BPDU未被签名或认证，该协议是无状态的；并且，一个802.1w的实现必须能“理解”802.1D的 BPDU。因此，任何针对 802.1D STP 发起的攻击对运行 802.1w 的交换机同样适用。

为了在网络设计时获得更大的灵活性，许多厂商对原始的802.1D和802.1w规范做了扩充，以提供每VLAN的802.1D或802.1w。属于Cisco专有的802.1D和802.1w的版本被称为每VLAN（快速）生成树+（per-VLAN (rapid) spanning-tree plus (PVST+)）。除了一个 Cisco 特殊的目的 MAC 地址以及一个子网访问协议（Subnetwork Access Protocol， SNAP）的帧头部以外，该BPDU的载荷和常规的802.1D或802.1W BPDU包含的信息完全相同，如表3-2所示。


表3-2 VLAN 10中的 Cisco PVST+的BPDU
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续表
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注意：
 取决于运行的STP种类，实际的目的MAC地址会有所不同。例如，IEEE保留的 MAC 地址为 01:80:C2:00:00:00。而由于标准本身并未定义一个“每 VLAN （per-VLAN）”的规范，Cisco 则为其为每 VLAN 快速生成树的实现采用了一个自选的MAC地址。










3.2 开始攻击游戏








不幸的是，你有可能会和精通STP内在工作机制的LAN黑客们不期而遇。他们知道STP安全没有受到重视，也清楚该协议实际上是多么容易“上当受骗”。最近，STP的攻击也从理论领域转到了现实中。Black Hat Europe 2005也专门发起议题，讨论利用 STP进行攻击的各种不同方法。直到现在，数据包构建库（Packet-building libraries），诸如libnet，一直在提供C语言源码以帮助人们“雕琢”自制的BPDU。但是，要组装成一件攻击工具还是需要一些编程技能的——大多数的脚本小子 ①
 （script kiddies）可能就是止步于此。对于某些人来说，编写一个基于libnet的LAN协议数据包生成器的前台程序只是迟早的问题。这些努力结成的硕果也许就是一个被称为Yersinia的工具。

注释：① 即为没有编程技能，只会使用现成的编译好的工具进行攻击的“毛贼”。——译者注

例3-1所示为Yersinia的手册页。

例3-1 Yersinia的手册页
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该工具基本上覆盖了部署在当今网络上的所有最常见的 LAN 协议：STP、VLAN Trunk 协议（VLAN Trunk Protocol，VTP）、热备份路由器协议（Hot Standby Router Protocol，HSRP）、动态 Trunking 协议（Dynamic Trunking Protocol，DTP）、Cisco 发现协议（Cisco Discovery Protocol，CDP）、DHCP——济济一堂。雪上加霜的是，它还提供有一个图形界面（GUI）！依照Yersinia的主页，它提供了如下STP攻击。

■发送裸配置BPDU。

■发送裸 TCN BPDU。

■发送裸配置 BPDU 的拒绝服务攻击（Denial of Service，DoS）。

■发送裸 TCN BPDU 的 DoS。

■声称根网桥角色。

■声称其他角色。

■声称双宿主根网桥（Root Role Dual-Home (MITM)）角色。

Yersinia 基本上为对 STP 图谋不轨者提供了一切所需。其图形界面（GUI）基于ncurses库（针对字符终端，例如VT100）。图3-5所示为Yersinia的协议。

Yersinia 持续侦听 STP BPDU 并提供即时的解码信息，这包括所有针对 802.1D、802.1w以及Cisco BPDU 的当前根网桥以及由根网桥传播的计时器信息。以下各节将展示几种主要的STP攻击并给出适当的反制措施。



[image: 图3-5 Yersinia的协议]




图3-5 Yersinia的协议








3.2.1 攻击1：接管根网桥








接管根网桥或许是最具破坏力的攻击之一。默认情况下，一台 LAN 交换机会以其表面值（即Yersinia发出的BPDU中所包含的伪造值）来接受任何由Yersinia发送的BPDU。根据STP的操作原理，默认情况下，一台交换机只要收到比自己的BPDU(无论是自己生成的还是通过其他链路接收到的)更优的 BPDU，它就会信任并接受该BPDU，并且从除接收端口以外的所有端口中继转发该 BPDU。务必牢记，STP 对交换机而言是可信的、无状态的，且不提供一个坚实的认证机制。默认的STP网桥优先级（bridge priority）为32768。一旦处于根网桥攻击模式，Yersinia 会每隔2秒发送一个 BPDU，与当前根网桥相比优先级相同但是 MAC 地址略低，从而确保了它会赢得根网桥选举过程。图 3-6 所示为 Yersinia STP 攻击的截屏，紧随着是从遭到攻击的 LAN交换机上捕获到的show命令输出。

例3-2所示为对该交换机攻击的结果（运行Yersinia的黑客连接在该交换机的F8/1端口上）。



[image: 图3-6 Yersinia的STP攻击]




图3-6 Yersinia的STP攻击



例3-2 显示端口级别STP详细信息的Cisco IOS命令
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（待续）
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请注意该网桥自身的 MAC 地址与 Yersinia 生成的 MAC 地址(0050.3e05.9c00 vs.0050.3e04.9c00)。Yersinia胜出（04<05），并使得该交换机相信根网桥在其端口8/1上。


人为伪造低网桥优先级


对一款攻击工具来说，生成 priority（优先级）和 bridge ID(网桥 ID)同时为 0 的BPDU不存在任何问题，如例3-3所示。

例3-3 验证根网桥的状态
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击败这样一个BPDU是绝无可能的，因为没有一台交换机会生成一个全0的bridge ID。

针对接管根网桥所有权（root ownership）攻击，还存在有另外两个小小的变体。

■根网桥所有权攻击：替代方案 1。一个具有破坏力的攻击替代手段是，首先接管根网桥，随后，当收到一个 TCN BPDU 时，不对 BPDU 中 TC-ACK 位置位（作为对收到 TCN BPDU 的确认）。其结果是交换机转发表中的条目持续性的过早老化，可能引发不必要的泛洪。 ①


注释：① 译者认为，这和作者前面的说法自相矛盾。前面已经说过，根网桥设置并发出TC-ACK位置位的BPDU的目的，是为了加速交换机转发表条目的老化。而这样的攻击，前提是Yersinia接管根网桥后，在网络拓扑发生变更时，收到TCN BPDU后绝不以TC-ACK位置位的BPDU 作为回应。据译者分析，这会导致与作者描述的相反的情形：网络中的其他交换机不知道异常的拓扑变更，因为此时的根交换机（也就是该Yersinia主机）不会发出TC-ACK位置位的BPDU。因此，它们不会加速老化自己的转发表，流量仍然被错误地转发到受拓扑变更影响的交换机及链路上，这将导致长时间的流量黑洞。具体时间要依赖于交换机的转发表正常老化时间，这可能是几分钟。译者将自己的观点以邮件的形式告知本书的第二作者Paggen，遗憾的是，他的答复并不能令译者满意，囿于篇幅所限此中情形不再赘述。这有待于有兴趣的读者以实验的方式来验证了。——译者注

■根网桥所有权攻击：替代方案 2。为造成一个更为负面的影响，可以采用如下序列的动作——该攻击工具生成一个较优的BPDU并声称自己为根网桥，数秒后随即撤回该消息（参见Yersinia的“声称其他的角色 (Claiming Other Role）功能”）。由于持续性的状态机转换（constant state machine transitions），这肯定会导致交换机的大量进程波动，CPU占用率居高不下，并可能引发DoS。

幸运的是，应对接管根网桥攻击的反制措施简单而直接。Cisco 有两个特性可以帮助我们阻止该类攻击。

■Root guard（根保护）。

■BPDU-guard（BPDU 保护）。

1．Root Guard

该 root guard特性确保启用了该特性的端口即为指定端口（designated port） ①
 。根网桥上的所有端口通常都是指定端口，除非根网桥上的2个或更多的端口之间被直连。如果该网桥在一个启用了 root guard的端口上收到了较优的 BPDU，root guard 特性会将该端口置为root-inconsistent（根不一致）状态。该root-inconsistent状态效果上等同于一个 listening（监听）状态。该端口不会转发任何流量。root guard 特性以这样一种方法来强制确立根网桥在网络中的位置。参见本章“参考资料”一节的第一条可以了解该特性更详细的信息。

注释：① 在一个收敛的稳定的STP环境中，只有指定端口才会发送BPDU且不会收到BPDU，而根端口却恰恰相反。——译者注

2．BPDU-Guard

BPDU-Guard特性允许网络设计者去强行限制STP域的边界并保持网络拓扑结构变化 ②
 的可预测性。启用了 BPDU-Guard 特性的交换机端口，下联设备无法影响 STP拓扑结构。例如，这样的设备就包括运行 Yersinia 的主机。一旦接收到一个 BPDU， BPDU-Guard特性就会将该端口禁用，并将该其转变为errdisable（错误禁用）状态，同时生成一条 log 消息。参见本章中“参考资料”一节中的第二条可以获得更多详细信息。

注释：② 参与STP的二层交换机或网桥的拓扑。——译者注

例3-4所示为BPDU-Guard特性阻断了一个接收到较优BPDU的端口。

例3-4 root guard的作用
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（待续）
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如果攻击停止，或端口收到一个较优的BPDU只是偶发事件，端口会迅速切回转发状态。如果该端口只是偶然性地接收到一个较优的 BPDU，整个过程耗时仅为短短3个hello时间间隔（默认为6秒）。 ①


注释：① 这应该只对802.1w RSTP有效。如果是802.1D，时间将会更长，作者在例3-4 中所展示的输出也是运行在802.1w RSTP的环境里。——译者注

各种末端工作站（end stations），诸如运行各类操作系统的 PC、IP 电话、打印机等，除非被明确地配置为网桥（该情形非常少见），否则是绝不会生成BPDU的，更别说较优的 BPDU 了。因此，BPDU-guard 比且应该比 root guard 更适合被配置在access port（访问/接入端口）上。与 root guard 相比，BPDU-guard 要苛刻许多：一旦某端口接收到任何 BPDU, BPDU-guard 总是“指示”STP 将该端口置为 errdisable 状态。当某端口被置为errdisable状态后，有两种从该状态中恢复的途径：要么通过人为介入（shutdown/no shutdown 该端口），要么通过一个最小值为 30 秒的自动恢复计时器。例 3-5 所示为在一台运行 Cisco IOS 的 Catalyst 6500 上如何配置 BPDU-guard （照例，想了解更为确切的语法以及交换机是否支持该特性，应该参考你的交换机文档）。

例3-5 如何配置BPDU-Guard
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（待续）
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该端口接收到一个BPDU后，以下消息被立即打印。
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如果收到一个BPDU只是因为意外，该端口将在30秒以后恢复。
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在全局配置模式下，使用如下命令可以在所有启用了portfast（速端口）特性的端口上启用BPDU-guard特性。
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Portfast（速端口）


Portfast是一个基于端口的设置——启用该特性的端口，会跳过（bypass）STP的listening（监听）和learning（学习）阶段。这导致该端口会直接开始转发、接收以及发送流量。通常在连接了笔记本电脑、打印机以及服务器等末端设备的（交换机的）端口上应用该设置。

与 root guard不同，BPDU-guard 不仅限于对付根网桥接管的攻击企图，任何流入的 BPDU 都会使该端口被禁用。在许多 Cisco IOS 版本中，在端口模式下配置BPDU-guard不再要求该端口必须是启用portfast特性的端口了。








3.2.2 攻击2：利用配置BPDU泛洪的DoS








用 Yersinia完成的第二号攻击（发送配置 BPDU）威力巨大。在作者的测试机器上（一台运行 Linux 2.4-20.8 的 Intel Pentium 4 计算机），文本GUI 下的 Yersinia 每秒大约生成了25000个BPDU。这看上去很低的数字足以让运行12.2 (18) SXF（版本IOS）的一台 Catalyst 6500 Supervisor Engine 720引擎“俯首称臣”——交换机处理器的 CPU占用率高达99%。
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此时会发生严重的副作用。遭受攻击时，HSRP会历经持续性抖动（flapping）的煎熬。
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攻击的目的达到了：迅速使得该交换机处于拒绝服务状态。除非启用BPDU-guard特性，否则很难检测出该类攻击。STP并没有像802.1w所建议 ①
 的那样，而是忍气吞声、处理着数以千计流入的BPDU。交换机尝试尽可能多的去处理BPDU，直至其处理能力被耗尽。CPU占用率居高不下，从一个给定端口接收的BPDU总量巨大、增长迅速，这往往预示着BPDU泛洪的攻击，如例3-6所示。

注释：① 原文此处有一个标注6，但是3.4节的参考资料仅有5条。译者发电子邮件询问本书的第二作者Paggen，他承认了原著疏漏，并给出了如下URL作为参考条目：http://standards.ieee.org/getieee802/download/802.1D-2004.pdf。我们按该URL下载了802.1D-2004规范，不过并没有搜到下文的说法。我们再次发邮件询问，Paggen的答复是：“我记得在写作本书时曾在802.1D-2004规范里瞥见过，但是现在我也不能定位具体位置了。”——译者注

例3-6 接收BPDU太多且太快的端口
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在极短的时间间隔内，一个端口的状态在blocking和forwarding之间频繁切换，这一现象值得怀疑。在 Cisco IOS 的接口模式下，使用 logging-event spanning-treestatus 命令（如果你的 Cisco IOS支持该命令），交换机会产生以下消息。
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针对该攻击，实际上存在着3种反制措施。其中有两种可用于绝大多数交换机，另外一种则与特定硬件相关。

■BPDU-guard（BPDU 保护）。

■BPDU filtering（BPDU 过滤）。

■Layer 2 PDU rate limiter（第二层的 PDU速率限制器）。

1．BPDU-Guard

在上一节中已经介绍了BPDU-Guard。由于启用该特性的端口可以完全防止BPDU进入交换机，该设置能够抵挡此类攻击。

2．BPDU filtering

在一个给定的端口上，其实有另一种方法来丢弃流入(incoming)和流出（outcoming）的 BPDU：BPDU 过滤（BPDU filtering）。该特性会悄无声息地丢弃出入的 BPDU。尽管 BPDU filtering 在应对强力 DoS攻击时卓有成效，但它也极有可能让你“搬起石头砸自己的脚”。在不合适的端口上启用该特性，将永远不会检测到网络上的任何环路情况，这会导致瞬时性的网络中断。从另一方面来说，当面对一个使用Yersinia进行攻击的黑客时，不发送BPDU 实际上是件好事。Yersinia侦听BPDU，是为了根据合法BPDU中所包含的信息，来“雕琢（craft）”属于自己的BPDU攻击数据包。开始时如果不为该工具提供任何数据，这会使得黑客的攻击行为变得稍稍复杂一点。在这里，我只是说：“稍稍复杂一点”，是因为Yersinia对付STP极有心得：它自带有一个预制的BPDU，随时可在网络上发送！因为其潜在的危险性，在使用BPDU filtering时要极为谨慎，并且只有当你清晰地理解其潜在的负面作用之后才可以使用它。例如，假设一个用户无意中将同一交换机的两个端口直连。正常情况下，STP可以处理这一环路情况。如果启用了 BPDU filtering 特性，STP就不能应付了，数据包将永远环路！只应针对面向末端工作站的端口启用该特性。使用spanning-tree bpdufilter enable 命令，在端口配置模式下可以启用该特性，如例3-7所示。

例3-7 如何在一个端口上启用BPDU filtering
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一旦启用 BPDU-guard 或BPDU filtering 特性，CPU占用率就会恢复正常。

3．Layer 2 PDU rate limiter（第二层的 PDU 速率限制器）

只在特定类型的交换机（例如，Catalyst 6500 的 Supervisor Engineer 720）上，还存在第三种选择可以阻止 DoS 造成的危害。它采用的形式是基于硬件的第二层PDU 速率限制器，限制了去往 supervisor engine 处理器 ①
 的第二层 PDU（BPDU、DTP、Port Aggregation Protocol [PAgP]、CDP 以及 VTP 帧）数量。该特性只能工作于不以 truncated mode（截短模式）运行的 Catalyst 6500/7600 上。当 fabric-enabled ②
 和 nonfabric-enabled（即 chassis line card (模块)）模块被同时安装在同一台交换机上时，该交换机使用 truncated mode 在 fabric-enabled 模块之间传输流量。在这一模式下，交换机在 switching fabric（交换 fabric）上发送数据帧流量的截短版本（该帧的前 64 个字节）（想了解关于 Catalyst 6500 交换机不同运行模式的更多信息，参见“参考资料”一节第3条 ③
 ）。使用下列命令来配置第二层的PDU速率限制器。

注释：① 交换机引擎上的处理器，对sup720来讲应该是SP(交换处理器)。——译者注

注释：② 即CEF720/CEF256 等 line card（模块）。——译者注

注释：③ 作者给的链接已经失效，在译者翻译时，从以下链接还可以获得更多的信息http://www.cisco.com/en/US/prod/collateral/switches/ps5718/ ps708/prod_white_paper0900aecd80673385.pdf。——译者注
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对速率限制器做精细的调整可能是件浪费时间又容易出错的工作，因为对于交换机来说，它是一个全局模式下的命令，并且适用于交换机接收到的所有VLAN上的各种第二层协议流量。然而，可以在一个相当高的阈值下安全的启用它。作为一个粗略的指导方针：对于企业级交换机来说，每秒2000个PDU是一个高标值（速率限制器只能防止DoS攻击，不能阻止本章中描述的其他攻击，如恶意接管根网桥等）。








3.2.3 攻击3：利用配置BPDU泛洪的DoS①









注释：① 原文中该节的标题与3.2.2 一节一样，都为：“DoS Using a Flood of Config BPDUs”。译者认为，该节标题应该为：“DoSUsing a Flood of TCN BPDUs”（利用TCN BPDU泛洪的DoS）。——译者注

与前一种攻击非常类似，该攻击不断地生成 TCN BPDU，迫使根网桥对它们进行确认。此外，回溯该树直至根网桥的所有交换机都会收到TC-ACK位置位的BPDU，这些交换机会相应地调整其转发表的计时器；这会在整个交换网络中造成更广泛的影响。一旦 BPDU 中的 TC 位被置位，交换机就将其桥接表的老化计时器调整为forward_delay的秒数。保护措施与前述一致：BPDU-guard 或filtering。








3.2.4 攻击4：模拟一台双宿主（Dual-Homed）交换机








Yersinia 可以利用一台配有两块以太网卡的计算机伪装成双宿主交换机。Yersinia的这种伪装能力引入了一个有趣的流量重定向攻击，如图3-7所示。



[image: 图3-7 模拟一台双宿主的交换机]




图3-7 模拟一台双宿主的交换机



在图3-7中，一名黑客经双网卡同时连接到交换机1和4。随后，它接管了根网桥，并创建了一个新拓扑，迫使所有流量必将经过该 Yersinia 主机 ①
 。这名黑客甚至还可以迫使交换机1和4去协商创建一个Trunk端口，并截取多于一个VLAN的流量。

注释：① 因为该Yersinia主机此时为根交换机。——译者注

同样的，BPDU-guard特性是阻止该攻击的最佳解决方案。










3.3 总结








由于指点式（point-and-shoot）攻击工具（例如 Yersinia）的泛滥，许多人都可以执行STP攻击。制定于20年前的STP协议，其设计中的关键组件并没有包括安全性。像最近在 Black Hat Europe 2005 中所展示的那样，这一安全性考虑的缺失引起了全世界黑客们的注意。仅有的令人聊以自慰的事实是——要实施一次攻击，黑客们必须与LAN 设施建立直连。尽管如此，由于该协议在大多数现代 LAN 中的基石地位，STP攻击极具破坏性。它可以导致流量黑洞、DoS攻击、过量的泛洪以及将流量重定向到黑客的计算机等。幸运的是，在一系列交换机上广泛应用的简单特性，例如BPDU-guard，提供了应对基于生成树攻击的有效措施。
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第4部分 网络安全的下一步








第18章 IEEE 802.1AE

附录 结合IPSec与L2TPv3实现安全伪线






第4章 VLAN安全吗








以“VLAN hopping（VLAN 跳跃）”为关键字在 Google 上搜索，可以获得大约 12000 条结果 ①
 。这清楚地表明 VLAN安全已成为并始终将是网络安全界众多讨论和争辩的中心议题。鉴于该主题的公开信息质量参差不齐，想要去芜存菁是困难的。本章通过提供如下具体技术细节来消除争议，这包括涉及的协议、与这些协议相关的攻击以及对抗这些攻击的反制措施。

注释：① 译者在翻译本书时该数字为21700条。——译者注






4.1 IEEE 802.1Q 概览








什么是VLAN？答案非常简单：它是一个广播域。换言之，一个 VLAN 定义了一个广播包可以传播多远。假定不涉及路由，当一台LAN交换机的某物理端口被配置为从属于一个给定的VLAN时，进入该端口的流量被限定在同属该VLAN的其他成员端口这一范围之内。为实现 OSI 参考模型第二层的网络隔离，VLAN提供了一个实用而简单的方法。

一个VLAN主要由一个用户定义的数字来标识，该数字通常在 1～4096 之间。物理链路可承载多个 VLAN，此时，这些物理链路上的端口被称为 Trunk 端口。通过使用数据链路层标记（tag）的方法，可以识别在 Trunk 端口上传送的数据包属于哪个特定VLAN。使用以下两种协议来实现该目的。

■Cisco 交换机间链路（Cisco Inter-Switch Link，ISL）。

■IEEE 802.1Q。

ISL 实际上是通过将原始帧包裹在另一帧（此帧包含全新的源和目的 MAC 地址、Ethertype（以太类型）以及帧校验序列（FCS））的内部来封装该原始帧。出于实用目的，应考虑用“较新的”802.1Q tag（标记）取代 ISL（“较新的”打上引号是因为早在 1998 年2 月，IEEE 802.1Q规范就已经获批成为标准了）。图 4-1 所示为一个 802.1Q tag（标记）的结构。



[image: 图4-1 802.1Q Tag]




图4-1 802.1Q Tag



一个完整的 802.1Q tag 由2 部分组成，每部分长度均为 2 字节。第一部分是出现在每个 802.3/DIX 格式以太网帧中的 Ethertype。它标识该帧承载的上层协议。对于802.1Q，Ethertype的值总为0x8100。一旦出现该值，交换机会将该Ethertype字段后的2个字节解码为一个802.1Q的tag。该tag本身由3个字段组成。

■3 比特的优先级（priority）。

■1 比特的规范标记指示器（canonical flag indicator）。

■12 比特用于实际的 VLAN 编号。

第一个 3 比特字段大致等同于 IP 服务类型（Type of Service，ToS）字段中的优先级（precedence）比特。在第二层，如果发生链路拥塞，它们被用于提供不同的服务等级。下一个比特用于在以太网和令牌环网（Token Ring）环境之间保持兼容性。如果是以太网，该比特被置 0。最后的 12 比特标识 VLAN ID，这是 4096这一数字的出处（2的12次方，得出了4096个可能的值）。技术上讲，802.1Q的tag实际上是2字节长。然而，又必须用一个Ethertype字段来宣告其存在，技术文献普遍将其列为总长4个字节。图4-1底部所示为一个被802.1Q标记的（802.1Q-tagged）802.3以太网帧。以一个携带IP数据报的帧为例，第二个Ethertype（对于IP其值为0x0800）字段紧随 2 字节的 802.1Q tag 之后，然后是 IP头部以及该帧的剩余部分。






4.1.1 帧的归类（Classification）








差不多每台交换机都提供将物理端口配置为访问端口（access port）或 Trunk 端口的能力。一个访问端口属于且仅属于一个VLAN，而一个Trunk端口可以在一条物理链路上多路传输多个VLAN（多达4096个）。


术语：访问（access）端口和Trunk端口


并非所有的厂商都能在通用端口的命名上达成一致。事实上，802.1Q规范的本身并没有提及访问（access）或Trunk端口。因此，你所使用的特定交换机有可能不采用access或 Trunk 这样的术语。不过，你几乎总能碰到以下两种端口：发送和接收未被标记（untagged）流量的端口（本书称之为 access port（访问端口））；通过 IEEE 802.1Q的封装来承载已标记（tagged）帧的端口（本书称之为 Trunk port（Trunk 端口））。

几乎总是将访问端口分配给末端用户，该端口的 VLAN 成员关系以静态编码的方式被存放在交换机的配置文件里。例如，一个给定的配置可以明确规定：将 interface FastEthernet5/3 分配给 VLAN 20。由访问端口发往末端工作站的帧不会携带 802.1Q tag，因为大多数工作站要么没有必要成为多个 VLAN 的一部分，要么对如何解释那额外的4字节信息毫无头绪。如果在PC上运行一个LAN分析程序，捕获到被标记（tagged）流量的可能性并不大。虽然在一台交换机和一台主机之间创建一条 Trunk是可能的，但经验告诉我们，通常仅在交换机之间建立Trunk链路才是安全的。尽管实际中存在一个常见的例外情况——为Cisco IP电话提供连接的端口，但如果把Cisco IP电话看作一台微型交换机（事实如此）的话，这条经验仍然适用。

当流量从一个访问端口进入 LAN 交换机，交换机的内部机制会确保流量被限制在此端口所属的 VLAN 内。取决于交换机厂商，这可以通过不同的方法来实现。在Cisco 高端交换机上（Catalyst 6500 和 7600），通过给数据包追加（slap） ①
 一个内部头部的方法对输入（input）流量进行归类。该内部头部只对本交换机有效，不会被发送到线路上。这确保了VLAN为第二层的流量隔离提供了一种手段。

注释：① 这是Cisco内部口语式说法，在字典上找不到相对应的意思。——译者注

读者可能想知道，当一个访问端口接收到被标记了的（tagged）流量时，会发生什么？答案依赖于交换机、该交换机运行软件的版本以及交换机所使用的端口 ASIC类型。通常，当且仅当802.1Q的标记（tag）与配置在访问端口上的VLAN匹配时，Cisco交换机才会接受被802.1Q标记（802.1Q-tagged）的流量。如果访问端口是VLAN 20 的一个成员，而一个被 802.1Q 标记的帧的 VLAN ID 也是 20，此端口才会接受该帧。其他被标记的流量会在端口级别被静默地丢弃。该特性必然会导致某些严重的后果，你将在“802.1 标记栈（Tag Stack）攻击”一节中有所了解。








4.1.2 “入乡随俗”（go native）








稍微熟悉IEEE规范的读者或许知道，学术规范通常会关注与之前的IEEE文本之间是否保持向后兼容性。802.1Q 规范也不例外。同样，它包含了一条规定，要求 Trunk端口既可承载已标记帧，又可承载未被标记帧。由一个Trunk端口承载（riding on）的不带任何802.1Q tag的帧，被称为native（本征） ①
 VLAN的一部分。802.1D协议就使用了native(本征)VLAN。这确保了与不运行每VLAN生成树（per-VLAN spanning tree，PVST）交换机之间的兼容性。在native VLAN上交换的网桥协议数据单元（BPDU）可以作为通用无环拓扑技术（loop-free topology）的基础。另一个典型的应用是Cisco IP电话——抵达交换机端口的语音（voice）流量是被标记的，而源自一台设备的数据（data）（此设备与该IP电话连接）在给定的data VLAN（数据VLAN）上是没有被标记（untagged）的。

注释：① 将native翻译为“本征的”确实比较抽象，但是译者阅读的第一本 Cisco Press的关于LAN交换技术的翻译版图书就是如此翻译，故译者沿用此翻译。其实，根据译者的理解，说白了，native VLAN 就是Trunk 端口本身所属的VLAN。因为，Trunk端口要“透传”多个VLAN的流量，其本身不属于任何一个VLAN。但是Trunk端口在交换机内部要与一个VLAN ID 关联，此VLAN ID就是native VLAN ID（Cisco 的说法）或PVID(华为的说法)。——译者注

图4-2所示为一个由2台交换机和4台主机组成的小型LAN。主机A和C属于VLAN 10 ①
 ，主机B和D属于VLAN 20。交换机之间用802.1Q Trunk互联，为VLAN10和 VLAN 20 承载以太帧。

注释：① 原文为 Hosts A and B，原文有误。——译者注



[image: 图4-2 native VLAN的概念 ②]




图4-2 native VLAN的概念 ②




注释：② 该图左边的交换机为交换机1，右边的交换机为交换机2。——译者注

当从主机B发往主机D的帧进入交换机1时，该帧在交换机1的内部被标记为属于VLAN 20。VLAN 20 的tag会在Trunk上一直保留，直至该帧被送达其最终目的地。交换机2在将该帧交付给主机D之前会将其802.1Q标记剥离。当涉及主机A和主机C之间的通信时，这一过程会稍有不同。Trunk的native VLAN是VLAN 10。这意味着，来自 VLAN 10 的流量在该 Trunk 上发送时是无标记的（untagged）。当来自交换机 1的流量到达交换机 1 时，它被内部标记为 VLAN 10 的帧。然而，这一标记行为在穿越Trunk链路时并未得到保护。交换机1发出的帧并不携带802.1Q头部。当此帧抵达交换机 2 时，交换机会将其自动归类为 Trunk的 native VLAN，并交付给主机 C。

理解这一过程至关重要，因为它导致了一个潜在的安全问题。设想一下在交换机2 上有错误的配置——连接交换机 1 和 2 的 Trunk 两端的 native VLAN 不匹配。native VLAN上由交换机1发出的帧抵达交换机2，此时，这些帧被归类到交换机2的native VLAN，并被专门发送到该native VLAN中。如果交换机1的native VLAN是10而交换机2的native VLAN为 20，你就会面临一个 VLAN 跳跃（VLAN hopping）问题！从 VLAN 10上离开交换机1的流量进入交换机2并被归类到VLAN 20。这显然不是一种可取的行为。幸亏有Cisco发现协议（Cisco Discovery Protocol，CDP）出手相救。CDP可以协助查明 native VLAN不匹配的问题。下面就是一个当 CDP发现该问题时，产生syslog消息的例子。
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在上面的代码片段中，两端的 native VLAN分别为 12 和 23。

假定没有 native VLAN不匹配的配置错误，流量仍有可能在 VLAN 间跳转吗？且听下回分解……








4.1.3 802.1Q 标记栈（802.1Q Tag Stack）攻击①









注释：① stack 这个单词，在英文字典里查到的原意为“一叠、一堆、一摞”之意，如a stack of books（一摞书）。因此，可以推出802.1Q Tag Stack就是“一叠802.1Q 标记”。但是，“栈”这个字，在《新华字典》里却查不到同样的意思，其原意为“储存货物或供旅客居住的地方”。译者也不明白谁是将“stack”翻译为抽象无比的“栈”的“始作俑者”，而且类似这样的抽象翻译比比皆是，且流传至今。在本书中我们也按照“江湖规矩”将其翻译为“栈”。——译者注

802.1Q规范并没有禁止将多个连贯的标记（tag）串连起来，这因而成为一个802.1Q标记栈（802.1Q Tag Stack）。图 4-3 所示为一个两层的 802.1Q标记栈。



[image: 图4-3 多个802.1Q标记]




图4-3 多个802.1Q标记



将多个802.1Q标记堆叠起来是有合法的使用案例的。其中之一就是Cisco的QinQ技术——在一个单一的 VLAN ID 内可以对多达 4096 个 VLAN 进行多路复用（multiplex）。该图从左往右数第一个 tag（外层标记 (outer tag)）保持相同，而第二个tag（内部标记(inner tag)）可以取 1～4096 之间的任意值。

QinQ 提供了一种方法，通过给出 4096×4096 种可能的组合，较好地扩展了分配给VLAN ID的12比特的限制。事实证明，这一标记堆叠（tag-stacking）特性为一个人们热议的 VLAN 跳跃（hopping）攻击奠定了基础，该攻击又被称为双嵌套（double-nested）VLAN攻击。图4-4所示为该攻击幕后的工作原理。

该攻击的前提如下。

■攻击者所在的端口属于 VLAN 5。

■Trunk 的native VLAN也是 VLAN 5。



[image: 图4-4 嵌套的VLAN跳跃攻击]




图4-4 嵌套的VLAN跳跃攻击



一般而言，为了成功地进行攻击，交换机上的 Trunk的 native VLAN ID 必须与分配给访问端口的 VLAN ID 相同。对于该攻击，一个攻击者试图达到以下目的：在没有路由器参与的情况下，将流量从 VLAN X 注入到 VLAN Y。“没有路由器参与”这一事实暗示我们，攻击是单向的：受害者不会响应攻击者的数据包。在这种情况下，攻击者是不会关注这些的，因为你很可能正忙于处理一个拒绝服务（Denial-of-Service，DoS）攻击（例如，一个“杀手级”的数据包（killer packet）也许已经发向了受害者）。

以下列出了攻击者是如何展开攻击的。

1．攻击者手工生成一个带有2个802.1Q tag（一个为5，一个为96）的以太网帧。

2．该帧的第一个（外 (outer)）tag 与攻击者的访问端口所在的 VLAN（5）相匹配。

3．该帧的第二个（内 (inner））tag与受害者的访问端口所在的VLAN（96）相匹配。

4．攻击者发送该帧（很可能包含一个“杀手级”的数据包）。

5．该帧进入交换机 1，此时，它被归类到 VLAN 5。

6．向Trunk之外的某MAC地址发送该帧。

7．由于连接到交换机 2的 Trunk 的native VLAN为 5，第一个 tag 被剥离（请牢记，native VLAN上的帧是被无标记 (untagged) 传播的）。

8．该帧携带有第二个 tag（96），后面紧跟有数据。它就是这样离开了交换机 1的Trunk。

9．带有标记96 的帧抵达交换机 2。顺理成章，交换机 2 将其归类于 VLAN 96。

10．该帧被交付给 VLAN 96 中的受害者。VLAN跳跃发生了。

该攻击也许看上去令人费解。毕竟，它涉及手动生成一个以太网帧，为的是让该帧包含 2 个tag 和某些数据。这是极度困难的，绝非一个脚本小子（a script kiddie）的水平所能企及。上述申明几年前可能还是对的——直到Yersinia粉墨登场。


注意：
 在第3章中已经介绍了Yersinia这一第二层攻击工具。如果不熟悉该工具，请参考第3章对这个第二层攻击者的“瑞士军刀”加以了解。

Yersinia可以轻而易举地在网络中注入带有双tag的帧，如图4-5和图4-6所示。



[image: 图4-5 Yersinia的 802.1Q 攻击截屏]




图4-5 Yersinia的 802.1Q 攻击截屏





[image: 图4-6 Yersinia的嵌套VLAN攻击屏]




图4-6 Yersinia的嵌套VLAN攻击屏



该攻击是完全由菜单驱动的（menu-driven）。如图 4-6 的下半部分所示，使用Yersinia可以修改帧的内容并指定其内部和外部的tag。攻击帧被构造之后，一次简单的鼠标点击就会将其从交换机端口上发送出去。不过是举手之劳而已。

要想追查这种攻击尤为困难。站在一个协议的立场上来看，并未发生违规事件——将 802.1Q 的帧头部串接起来并不违法，而交换机收到这样的帧也不会抱怨什么。可以使用以下3种方法来阻止该攻击。

■确保不将 native VLAN分配给任何访问端口。

■从 Trunk 中清除 native VLAN（不建议使用）。

■强制Trunk上的所有流量都携带一个tag（首选的方法）。

所有厂商的交换机都支持方法1。这不过是交换机的配置方法问题：确保在同一台交换机上，访问端口不会被“划到”Trunk 所使用的 native VLAN 中。例如，如果有某个 Trunk 的 native VLAN 为 10，就要确保没有任何访问端口属于 VLAN 10。另外，方法2和3可能不是所有厂商的LAN交换机都支持。方法2包括手工地从Trunk 中清除（或修剪（pruning））native VLAN。例 4-1 所示为为实现该目标在 Cisco IOS上的配置。

例4-1 清除native VLAN的 Cisco IOS Trunk端口配置
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例 4-1 通过从 Trunk 中移除了 VLAN 10，从而清除了 native VLAN。不选择该方法有多个理由。几种“系统级（system）”协议的正确运作依赖于 native VLAN的存在，并且随着 native VLAN 的消失，交换机之间协议级别（protocol-level）的兼容性可能将不再得到保证。方法3是首选方法，它的操作简单明了：确保离开Trunk的流量总是携带一个 tag。这在某种程度上摆脱了 native 的概念，又不会使得来自/去往 native VLAN的流量中断。它仅仅对这些流量进行了标记（tag）。

警告：当与不支持该方法的交换机互操作时要小心：在 native VLAN上的通信会中断。

在 Cisco 系列交换机家族内部，关于该特性的细节还存在一定的差异。例如，一台启用了该特性的 Catalyst 6500 交换机，确保流入和流出帧总是被标记的（tagged）。抵达 Trunk的无标记帧将被丢弃。另一方面，Catalyst 3750交换机标记（tag）所有流出帧，但是对未被标记的流入帧却会网开一面。


注意：
 不考虑与特定平台相关的特点，对所有Trunk流量进行标记的特性可用于大多数Cisco交换机。

根据软件版本，相关的命令要么可用于全局配置模式，要么可用于端口配置模式。例4-2列出了全局和端口模式下的配置。

例4-2 针对帧的单向标记行为的Cisco IOS配置
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当一个双标记帧出现时，绝不会将该帧中的外部标记剥离——dot1q tag native命令就这样防止了双重封装（double-encapsulation）/嵌套的VLAN攻击。因而在穿越Trunk的传输过程中，帧的两个标记都毫发无损，就VLAN跳跃攻击而言，这足以使黑客无功而返了。










4.2 理解Cisco 动态 Trunk 协议（Dynamic Trunking Protocol）








为了改善用户体验，很多现代的交换机出厂就自带了许多机制和协议，能够使网络配置自动化。Cisco 动态 Trunk 协议（Dynamic Trunking Protocol，DTP）就归于其中。






4.2.1 手动发起一个DTP攻击








DTP是一种Cisco专有协议，其目的是用于决定两台被直连的交换机是否想要去创建一条Trunk。在两台交换机自愿的情况下，将会以一系列相互可接受的参数来自动建立一条Trunk，这些参数包括封装类型以及VLAN范围。


注意：
 在其他出版物中可以查到丰富的 DTP 文献，不过，要涵盖其所有的配置方面或者对其可能的搭配矩阵一一列举超出了本书的范围。作为一个快速的参考，以下是对DTP端口几种不同状态的描述。

■Auto（自动）：端口侦听来自邻接交换机的 DTP帧。若该邻接交换机表明：它想要成为一个Trunk或自己就是一个Trunk，则该auto状态会和邻接交换机建立一条Trunk。Auto状态不会传播任何希望成为Trunk的意图；它完全依赖邻接交换机来做出成为(或不成为)Trunk的决定。

■Desirable（渴望）：DTP被告知给邻接交换机（DTP is spoken to the neighboringswitch）。渴望模式向邻接交换机传达了如下信息：它有能力成为一条Trunk，并且想让该邻接交换机也成为一条Trunk。

■On（打开）：DTP 被告知给邻接交换机。无论其邻接交换机的状态如何，On 状态自动地启用端口上的 Trunk 功能。只要不接收到一个显式禁用该Trunk的DTP数据包，它会一直保持Trunk状态。

■Nonegotiate（非协商）：DTP不会被告知给邻接交换机。无论其邻接交换机的状态如何，Nonegotiate状态自动地且无条件地在端口上启用Trunk功能。对于“可以理解Trunk行为”的末端工作站（例如，一台VMWare的虚拟机），这是一个常规设置。

■Off（关闭）：不管其他交换机DTP模式的配置如何，在本端口上都不允许Trunk。

DTP 是一种协议，这一事实对黑客来说马上会有“似曾相识”的感觉。“发一个手工生成的DTP帧，试试看能不能把这个交换机端口糊弄成个Trunk！”，对一名LAN黑客来说，这是个常规思路。如果一个交换机端口被配置为发送或/和侦听DTP通告，黑客可以轻易地迫使该端口成为一个Trunk（见例4-3）。

例4-3 配置一个端口以发送和接收DTP数据包
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（待续）



[image: ]








在端口配置模式下，“dynamic”（关键字）表明交换机应该自动尝试去弄清应该对端口做些什么。尽管DTP减轻了Trunk的配置负担，但当它在面向用户的端口上启用时会有潜在的危险。

如果认为发动 DTP 攻击需要一名黑客高手对数据包构建库（ packet-buildinglibraries）烂熟于胸，请记住：有Yersinia了。

如图4-7所示，当涉及对LAN协议进行攻击时，Yersinia再一次面临“挑战”。该工具内置了一个DTP帧注入模块，允许黑客向交换机发送任何任意的DTP帧。另外，一个预先构造的 DTP 帧模式（mode）可以将一个毫无戒心的交换机端口变为一个Trunk。如果一名黑客攻击得手，并把端口转变成为 Trunk，VLAN 跳跃攻击就微不足道了。



[image: 图4-7 Yersinia的 DTP模块]




图4-7 Yersinia的 DTP模块



例4-4所示为一个真实DTP攻击的初始端口配置。

例4-4 DTP攻击的最初的端口配置
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该端口处于 dynamic desirable（动态渴望）模式且当前尚未形成 Trunk。当你祭起Yersinia的时候，情况会发生变化。
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在上面的命令中，我们故意输入错误，使得 Yersinia 列出它可以执行的 DTP攻击的范围。一个普通的 DTP 数据包注入程序以及一个预先构造的帧，企图迫使邻接交换机的端口成为一个Trunk。交换机会让第二次攻击得逞吗？请看如下验证。
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在上面的Yersinia命令中，2个参数至关重要：目的MAC地址(01:00:0C:CC:CC:CC)以及 VLAN Trunking 协议（VLAN Trunking Protocol，VTP）的域名（domain name）。该MAC地址是一个Cisco特有的多播MAC地址，用于数种LAN协议（例如，VTP以及 CDP等）。DTP使用子网访问协议封装（Subnetwork Access Protocol，SNAP），与协议 ID（protocol ID）0x2004 一起来标识自己，因为仅有特定的 MAC 地址是不足以标识其自身的。VTP域（domin）必须与当前交换机上配置的域相匹配。攻击过后，交换机上会立即呈现某些令人感兴趣的日志消息（log）。
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据最后一条消息所示，该端口已经成为了一个 Trunk！我们再次进行检查，如例4-5所示。

例4-5 端口新状态的验证
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确实生效了！仅用一个简单的数据包，一名黑客就可以对多达4000个以上的VLAN进行即时访问。考虑到该攻击所需投入的最小成本，其效果的确触目惊心。








4.2.2 DTP 攻击的反制措施








幸运的是，DTP攻击的反制措施简单而高效：不要让面向用户的端口处于dynamic（动态）配置状态。取而代之的是，强行将它们配置（Hard-code）为access（访问）端口，并且将它们置入一个static（静态）VLAN。这样会在端口级别静默地丢弃DTP帧，而不会对（交换机）性能有任何影响。随着DTP帧的丢弃，迫使端口成为一个Trunk的企图也将落空。










4.3 理解Cisco VTP








在上节曾简要提到了另一种被称为VTP的LAN协议。在一个交换式的网络中，VTP降低了管理成本。有了VTP，当你在一台被指定为VTP服务器的交换机上配置一个新的VLAN时，与该VLAN相关的信息被分发给了这一VTP域（domin）中的所有交换机，从而消除了逐台手工配置每台交换机的需要。可以将一台交换机配置为以下4种不同的VTP操作模式。

■Server（服务器）：在此模式中，你可以针对整个 VTP 域（domain）创建、修改以及删除VLAN并且明确指定其他的配置参数，诸如VTP版本（version）和 VTP pruning（修剪）。VTP服务器向同一 VTP域内的其他交换机通告自己的VLAN配置，并基于由Trunk链路收到的通告与这些交换机同步VLAN配置。本模式为默认模式。

■Client（客户）：VTP客户与VTP服务器的行为方式相同，但在一台VTP客户上不可以创建、更改以及删除VLAN。

■Transparent（透明）：VTP透明模式的交换机不参与VTP的操作。一台VTP透明模式的交换机不会对外通告其VLAN配置，也不会基于收到的通告对自身VLAN配置进行同步。然而，在VTP版本2中，透明模式的交换机会转发从Trunk端口上收到的VTP通告。就VTP消息而言，这些交换机的作用类似于一条透明线路：仅仅转发而不去处理。

■Off（关闭）：在上面的3个模式中，一旦交换机进入管理域（management domain）状态，就会收到或发送 VTP通告。在 VTP off 模式中，除了不转发 VTP消息而是丢弃它们以外，交换机与透明模式的行为方式相同。

一个 VTP域（domain）由共享同一 VTP域名（domain name）的多台交换机组成。VTP减少了在每台交换机上手工配置相同VLAN的需要。VTP是一个Cisco专有协议，可用于大多数 Cisco Catalyst 系列产品。该协议存在 3 个版本：VTPv1、VTPv2 以及VTPv3。VTPv1 和 VTPv2 几乎相同（VTPv2 仅引入了对令牌环 VLAN（Token Ring VLAN）的支持）。VTPv3对该协议做出了重大的修改，部分原因是出于对特定安全性的考虑。


VTP的缺陷（Vulnerabilities）


过去几年里，无论是VTP自身的缺陷还是特定的VTP攻击（该攻击可以迫使一台交换机接收VLAN数据库的更新）都已浮出水面。在第11章中，我们将会讨论这些问题。


注意：
 “参考资料”一节的条目5中可以找到一个关于VTP的详细介绍（包括数据包级别的追踪），强烈建议对配置细节感兴趣的读者去浏览该URL。








4.4 总结








对 VLAN 的标记行为（tagging）以及常规 LAN协议（如 Cisco DTP和 VTP等）的一知半解，辅之以Internet上唾手可得的过时文献，常常招致如下观点被迅速摈弃：“在网络安全设计中，VLAN是切实可行的要素之一”。VLAN是危险的吗？一定要还它以本来面目：在一台配置合理的交换机上，它们提供了第二层的流量隔离。第二层的流量隔离确保：除非路由器参与，否则进入一个属于 VLAN X 的交换机端口的流量仍将被限制在 VLAN X 内。这是 VLAN 所提供的唯一安全保证。各种配置手段，诸如在 Trunk 上对帧的无条件标记行为（ tagging ）以及在面向终端用户的端口上屏蔽VTP/DTP，对VLAN跳跃（hopping）攻击起到了遏制作用。
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第5章 利用DHCP缺陷的攻击








DHCP是一个应用广泛的LAN协议。如今，很难遇到一台网络设备不支持 DHCP。打印机、IP 电话、笔记本电脑以及路由器都可以使用DHCP来动态获取IP地址——实际上，它们经常如此。DHCP已经成为许多现代化LAN的一个事实上的组成部分。如同本书所涵盖的几种LAN协议实现一样，DHCP在架构之初并没有考虑到安全性。黑客们对此都了然于胸，自然而然的，利用 DHCP 缺陷（weakness）进行攻击的工具也开始崭露头角。正如某攻击工具所言：

众所周知的术语是动态主机配置协议（DHCP），其实应该称它为“域劫持和控制协议” ①
 。因为它存在有严重的安全缺陷。

注释：① Domain Hijack and Control Protocol，也称为DHCP。——译者注

拒绝服务、地址欺骗以及中间人攻击都对DHCP起作用。






5.1 DHCP 概览








RFC 2131 和RFC 2132 对DHCP做了原始定义，随后的几个RFC扩展对其能力又进行了扩充（完整列表请参考http://www. dhcp.org/rfcs.html）。DHCP 的主要目的是为请求者动态分配 IP地址，并持续保留给定的时长（称为租期（lease time））。DHCP客户端向DHCP服务器请求地址。多数情况下，客户端与服务器相隔数跳，被路由器和其他网络设备隔开。在这一情况下，第一跳路由器必须支持DHCP的操作（DHCP-friendly）并且协助将客户端请求转发给服务器。这样的路由器被称为中继代理（relay agents）。图 5-1 直观地总结了 DHCP的运作。



[image: 图5-1 初始的DHCP数据包的交换]




图5-1 初始的DHCP数据包的交换



表5-1列出了由DHCP的主要RFC定义的所有各类DHCP数据包。


表5-1Gobbler的帮助菜单
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DHCP客户端侦听用户数据报协议（User Datagram Protocol，UDP）的68端口，而DHCP 服务器侦听UDP 的67 端口。例如，DHCP 客户端的首要任务就是通过UDP 68端口向 UDP 67 端口广播一条 DHCPDISCOVER 消息以获取一个 IP地址。如图 5-1 所示，在第4步完成后（DHCP ACK），客户端将使用既定的IP地址。DHCP数据包可以包含诸多选项以明确指定默认网关、域名服务器（Domain Name System, DNS）以及域名（domian name）等。多个DHCP服务器可以在一个给定LAN上并存。若一个客户端接收到几个 DHCPOFFER 数据包，它可以从中自由挑选一个自己钟意的。客户端通常会选择第一个抵达的回应数据包，这完全是出于实用的目的。务必牢记这一特性，因为至少有一种攻击工具会利用它来达到目的。图5-2所示为一个DHCP数据包的格式。



[image: 图5-2 DHCP 数据包]




图5-2 DHCP 数据包



表5-2是对图5-2所做的补充，包含了对DHCP数据包内各字段的描述。


表5-2DHCP数据包的内部字段
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续表
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请注意，DHCP 的数据包中不包含任何认证字段或安全相关的信息。该协议是在“不设防”的模型上构建的。无论谁请求一个IP地址都能得偿所愿（只要该IP地址可用）。当一个客户端想获取IP地址时，会生成一个DHCPREQUEST数据包，并对其中的几个字段进行填充。客户的硬件地址值得重点关注，因为它在服务器端起一个多路复用（分解）器（(de)multiplexer）的作用，以识别不同的客户端。RFC2131做了如下描述。

将客户端标识符或客户端硬件地址与分配所得的网络地址加以组合，以组成客户端租约（lease）唯一标识符；并且，DHCP 客户端和服务器端同时使用这个组合，以标识任何DHCP消息中所涉及的租约。

包含大量可用的地址范围（可用于分配的一组 IP 地址）对 DHCP 服务器来说是常见情况，因为服务器需要处理许多来自不同网络的请求。为选择适合于客户端网络的地址范围，DHCP服务器挑选网关IP地址字段作为选择因子。由于客户端尚不知道自己网关的IP地址（即客户端的默认路由器），此时，将客户端DHCPDISCOVER数据包中继转发（relay）给真实 DHCP 服务器的首台路由器会填写网关 IP 地址字段。这台DHCP中继（relay）路由器所填写的IP地址就是其接口的IP地址，该接口为收到客户端发送的初始DHCPDISCOVER数据包的接口。








5.2 攻击DHCP








综上所述，我们应该清楚地认识到可能存在有两种针对DHCP的攻击。

■耗尽 DHCP 的地址范围（DHCP scope exhaustion）（一个客户端假冒其他客户端）。

■安装一台无赖（rouge）DHCP服务器。






5.2.1 耗尽DHCP的范围：针对DHCP的DoS攻击








如果一个恶意客户端妄图夺走全部可用的IP地址范围，情况将会怎样？协议本身对此似乎无能为力。客户端只需生成唯一可识别的数据包即可。可以这样来达到目的：首先随机生成源MAC地址，然后将带有伪造MAC地址的DHCPDISCOVER数据包发出。

DHCP服务器会欣然将客户端网络可用的IP地址集倾囊相赠，因为它无法辨别主机的真假。此时，如果一个真正的客户端尝试获取IP地址，由于全部的可用地址范围已经被分配给了欺骗主机，请求会被丢弃，自然也不会获得IP连通。这无疑确保了用户使用的挫折感！至少有2个免费可用的程序工具——Yersinia和Gobbler——精于此道：试图请求IP地址的租约，而且是多多益善，愈快愈好。

1．Yersinia

正如第 3 章所述，Yersinia 是一把第二层（Layer 2）黑客的瑞士军刀。Yersinia 之名来自于 Yersinia pestis（鼠疫杆菌），一种引发瘟疫的细菌。顾名思义，Yersinia主要是一款针对以下几种第二层协议的攻击工具：生成树协议（STP）、电子和电器工程师学会（IEEE）802.1Q、IEEE 802.1X，当然也包括 DHCP（尽管严格意义上来说，DHCP并非一种第二层协议）。

图5-3所示为一个Yersinia攻击截屏。
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图5-3 Yersinia DHCP攻击截屏




注意：
 要想更多的了解Yersinia,请参见第3章。

2．Gobbler

Gobbler专门用于攻击DHCP，其文档对Gobbler本身描述如下。

一款被设计用来对DHCP网络的方方面面进行审核（audit）的工具：从探测在一个网络上 DHCP 是否运行，到执行一次拒绝服务攻击。Gobbler 同样充分利用 DHCP和以太网来进行分布式的欺骗端口扫描，还具有对来自欺骗主机的回应数据包进行嗅探的附加功能。本工具基于对“DHCP Gobbler”概念性代码的验证，这一概念性代码可从networkpenetration.com网站获得。

在对DHCP的攻击方面，Gobbler甚至比Yersinia更进一步。为探测可能已经回收的IP地址，特定的DHCP服务器会周期性地发送地址解析协议（ARP）request请求数据包或Internet控制消息协议（ICMP）echo（回显）数据包。服务器做上述检查并非出于安全目的，而是因为某些客户端有时在关机时不会释放分配给它们的 IP 地址。Gobbler程序的开发者对DHCP服务器的这一行为明察秋毫，并且通过响应ARP request数据包使Gobbler具备了对抗能力。

例5-1给出了Gobbler命令行接口（CLI）的帮助菜单。

例5-1 Gobbler的帮助菜单
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（待续）
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注意：
 表5-1中的所有各行不过是Gobbler命令的选项，选项如此众多是因为Gobbler是一款攻击DHCP的强大工具。

一天的“潜伏”之后，Yersinia和Gobbler可以轻而易举地发起对DHCP服务器的攻击。








5.2.2 利用DHCP无赖服务器劫持流量








在一个网段上安装一台隐蔽的 DHCP 服务器，就能够发动具有毁灭性效果的DHCP攻击，如图5-4所示。

如果在LAN内安装了一台DHCP无赖服务器，默认情况下，它接收来自于客户端寻求获取 IP 地址的 DHCPDISCOVER 消息。此时，在无赖服务器和真正服务器之间出现了竞争（race condition）。因为在图 5-4 中，客户端更接近无赖服务器，无赖服务器可能会在竞争中占据上风。这时，协议约束早已风光不再：无赖服务器可以随心所欲地向客户端分发各种选项（option）。



[image: 图5-4 DHCP 无赖服务器]




图5-4 DHCP 无赖服务器




DHCP客户端会使用哪个DHCP服务器？


当DHCP客户端从不同的DHCP服务器同时收到DHCPOFFER数据包时，它应该使用哪个offer数据包呢？

一般而言，一个 DHCP 客户端会记住它之前使用过的 IP 地址，如果有一个该地址的offer数据包（只要IP地址可用，DHCP服务器就状态化地为同一客户端提供相同的IP地址），该DHCP客户端会采用它。

如果所有的offer数据包都与客户端之前的IP地址无关，客户端会简单地采用收到的第一个offer数据包。

很多时候，主机都通过DHCP服务器来获取它们的域名以及域名服务器的IP地址。说服一台主机使用一个特定的（假冒）DNS服务器已经触及到LAN安全（或者说不安全性）的终极目标，虽说这一观点也是见仁见智。现在，攻击者就可以把受害者的流量引到伪造的 Web 站点上去——该站点是原先受害者要访问站点的精确复制品。此时，黑客们就可以捕获到受害者的证书（credentials）、账户以及其他敏感信息了。










5.3 DHCP（范围）耗尽攻击的对策








针对第一种类型DHCP攻击（通过迅速攫取整个可用的地址范围进行DoS攻击）的解决方案，取决于黑客对该协议的认知。默认情况下，DHCP 饥饿（starvation）工具每次从DHCP服务器请求一个新的IP地址时，都会采用一个随机的源MAC地址（每DHCPDISCOVER数据包对应1个新MAC地址）。识别此类攻击直截了当：从给定VLAN端口动态学到的MAC地址数量激增，就是一个明确的信号。正常情况下，每个VLAN端口动态学到的MAC地址数量应该不会超过一、两个。

当运用IP电话技术（telephony）解决方案时，在VLAN 端口上可能会在短时间内同时“看见”多达三个MAC地址。例如，当一部IP电话通过网线直连一个交换机端口，而一台主机（一台台式机或笔记本电脑）又通过网线直连这部电话时，该交换机端口上可以同时出现多达三个 MAC 地址。这部电话自身的 MAC 地址会临时性地出现在dataVLAN中，以便于交换机和电话之间交换Cisco发现协议（CDP）数据包。

该 IP 电话和交换机使用 CDP 来进行 voiceVLAN 和 data VLAN 的自动指派。当VLAN 协商完成之后，IP电话的 MAC 地址会出现在 voice VLAN 中，而直连这部 IP电话的主机 MAC 地址则会突然出现在 data VLAN中。

如果在一个端口上发现 MAC 地址数量异常，有可能是遭到了攻击（要么是粗鄙的 MAC 地址泛洪攻击要么就是 DHCP范围耗尽攻击）。幸运的是，被称为 port security （端口安全）的反制措施简单而且高效。






5.3.1 Port Security（端口安全）








port security 允许交换机管理员对能够出现在某给定 LAN 端口上的 MAC 地址数量加以限制。这样的限制可通过手动设定，或者可以命令交换机一旦端口动态学到首个 MAC 地址随即闭锁（lock down）该端口。通常有可能将动态学得的地址列表加以保存，以避免因交换机重启而导致的地址丢失。

当检测到一次port security违背情况（violation）时，应能确保以下几个动作（action）。当多于n个MAC地址出现时，可以将该端口宕掉（down），或者将来自未授权MAC地址的流量静默地丢弃。这些动作随交换机的不同而不同，但一般来说，市面上的绝大多数交换机都包含了某种形式的port security（请参考交换机文档来了解更多的port secruity细节）。

例 5-2 为一台运行 Cisco IOS 操作系统的 Cisco Catalyst 6500 交换机提供了配置实例，以及当一个违背情况发生时所产生的消息。

例5-2 Port Security的配置和违约检测
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例 5-2 中的配置列表给出了当发生端口安全违背情况时，可由用户采取的配置（user-configurable）动作（action）。

不幸的是，Yersinia 和 Gobbler都能实施饥饿攻击（starvation attack）的一种更为先进的版本。两种工具都可以在单一源 MAC 地址之上多路复用多个 DHCP request 数据包。要想理解这是怎么发生的，请查看图 5-2 和表 5-2 所示的 DHCP 包格式。如图 5-5 所示，两种工具都能在确保以太网源 MAC 地址单个、唯一的同时，对被称为Client Hardware Address（客户硬件地址）的关键字段进行随机化填充 ①
 。

注释：① 即这两款攻击工具生成的DHCP request数据包自身“帧头内的源 MAC 地址”，与 DHCP数据部分所属字段内的“ClientHardware Address”字段里的 MAC 地址是一对多的关系。——译者注
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图5-5 高级的DHCP范围耗尽：客户硬件地址随机化



对DHCP服务器来说，每个数据包都是一个单独而有效的请求。对交换机来说，情况看上去更为正常，在连接攻击者的端口上只能学到一个MAC地址。

如图5-5所示，可以看出以太网源MAC地址与DHCP消息内部的Client HardwareAddress（客户硬件地址）字段不同。

黑客们可能是为了绕过 port security 而开发了该特性。由于在交换机端口上不会出现多于一个 MAC 地址，port security就不会记录到任何可疑行为。针对该攻击的解决方案牵涉的就更多：交换机必须设法具备足够的“智能”以“窥视”DHCP数据包的内部并识别出异常行为。为此目的，Cisco 开发了一种被称为 DHCP snooping（偷窥）的机制，并取得了对该项技术的专利。


port security的另一种限制


Port Security是针对 MAC地址泛洪攻击（参见第 2 章）的一项卓越的缓解技术。为阻止此类攻击，必须部署该特性。

然而，利用 Port Security来防止 DHCP 范围耗尽攻击是绝对不够的。因为 DHCP的租期（lease time）通常是几天，而 port-security 的计时器以分钟计。一个聪明的黑客可以放慢改变自身MAC地址的节奏，以适应计时器 ①
 计时周期的更迭，这样既旁路了（bypass）port-security特性，又仍然可以从DHCP服务器获取到一个租约。简而言之，port security在对抗 DHCP 范围耗尽攻击时价值有限。

注释：① 这里所指的是port-security特性的aging time 计时器，详情请参考Cisco 文档。——译者注

这正是我们对 DHCP snooping 感兴趣的原因所在。








5.3.2 介绍 DHCP snooping








DHCP snooping 是一个控制平面特性，它在一个 VLAN 上严密监视并限制 DHCP的操作。控制平面意味着该特性运行在中央管理处理器（central management processor）上，在那里可以对数据包执行深度检测（deep-packet inspection）操作。DHCP snooping在一个给定的 VLAN 内，引入了受信和非受信端口（trusted and untrusted ports）的概念。


注意：
 针对一个典型 DHCP 操作中所涉及步骤的快速回顾，请复习本章开始的DORA(Discover/Offer/Request/Ack)部分。

主机没有任何理由生成 DHCPOFFER 或 DHCPACK 消息；它们仅应该发布DHCPDISCOVER和DHCPREQUEST消息。DHCP snooping就是在这里发挥作用：一个非受信端口（untrusted port）不会让有害的数据包进入交换机。如果有问题的端口与主机直连，那么有害的数据包是指：该主机发出的DHCPOFFER和DHCPACK数据包。图5-6 所示为交换机阻挡了来自一个攻击者端口的DHCPOFFER (以及DHCPACK和 DHCPNAK)消息，因为这些消息来自一个非受信端口（untrusted port）。

可以将 DHCP Snooping看做一台放置在受信和非受信（trusted and untrusted）端口之间的专用防火墙。它从每个安全的交换端口（secured switch port）收集动态 IP与MAC的绑定以展开工作。通过对DHCP数据包的窥探，交换机了解到一个DHCP服务器已将IP地址分配给一个给定VLAN内某特定LAN端口上的一个特定客户端，该客户端由一个唯一的MAC地址来标识。该DHCP绑定（即动态IP到MAC的绑定）条目包含<IP address, MACaddress, lease time, interface>（IP地址、MAC 地址、租期、接口）4个要素。在为一个特定端口创建了条目之后，该绑定信息会与入（incoming） DHCP消息进行比较。如果包含在DHCP数据包中的信息与绑定信息不匹配，则标记一个错误状态，并丢弃该 DHCP 数据包。DHCP snooping 提供了如下安全特性。

■端口级DHCP消息速率限制。

■DHCP消息确认（validation）。

■Option 82 的插入和移除。为 DHCP服务器提供如下信息：一个 DHCP request数据包来自于哪台交换机的哪个端口。

■防止通过DHCP（发起）的DoS攻击。



[image: 图5-6 DHCP snooping：受信和非受信端口]




图5-6 DHCP snooping：受信和非受信端口



以下各节将逐一解释这些特性。

1．每端口的DHCP消息速率限制

可以为每个端口配置一个阈值上限，用以限定此端口每秒可接收DHCP数据包的最大数目。该上限被突破后，为防止通过发送连续DHCP消息流而引发DoS攻击，该端口会被关闭（shutdown）。

2．DHCP消息的确认（validation）

对受信端口（trusted port）接收到的 DHCP 消息，不会做任何确认。对非受信端口（untrusted port）上收到的 DHCP消息，会采取以下措施。

（1）通常由一台DHCP服务器发往一客户端的DHCP消息会被全部丢弃。这些消息为DHCPOFFER、DHCPACK以及DHCPNAK。

（2）丢弃中继代理/网关IP地址字段（该字段也称为giaddr字段）非0或option字段为82的DHCP消息。

（3）为防止一台恶意主机释放/拒绝（releasing/declining）其他主机已经租用的IP地址，DHCPRELEASE/DHCPDECLINE消息会与绑定表条目进行核实。

（4）丢弃源MAC地址与客户端硬件地址字段不匹配的DHCPDISCOVER消息。这有助于缓解 DHCP 范围耗尽攻击。仅当 DHCP snooping MAC address verification （DHCP snooping MAC 地址验证）选项被打开时，才会执行该检查。

绑定表所含的各条记录是由从 DHCP 数据包点滴收集到的信息构建而成。一条记录包括一个IP地址、一个MAC地址、一个VLAN、一个端口以及一个租期（lease time）。IP地址由DHCP服务器分配；MAC地址是主机的MAC地址；VLAN和端口字段用于标识连接主机的端口；租期规定了 DHCP 地址分配的有效期。绑定表构建过程如下。

■一旦发现一个DHCPACK数据包。如果没有相关的条目存在，则加入一个新的绑定条目。该事件发生于当DHCP服务器为一客户端分配新地址时。

■一旦发现一个 DHCPNAK 数据包。如果相关条目已存在，则移除该绑定条目。当一客户端企图重新使用先前分配给它的IP地址而服务器发现该请求无效时，服务器会发送一个DHCPNAK数据包（例如，当客户端已经转移到另一个子网时，可能会发生这种情形）。

■一旦发现一个DHCPRELEASE数据包。移除一个现有的绑定条目。客户端此时决定放弃它的IP地址。

■一旦发现一个DHCPDECLINE数据包。移除一个现有的绑定条目。客户端发现由服务器分配的IP地址正在由另一个客户端使用。因此，它通知服务器该地址分配无效。

仅会为非受信端口（untrusted port）维护该绑定表。


注意：
 可以为不使用 DHCP 的设备创建人工静态绑定。下面就是一个配置实例，在interface Gigabit Ethernet 1/1上配置MAC地址 0000.0c00.40af与 IP地址 10.42.0.6之间建立静态绑定，伪租期（pseudo-lease time）为 1000秒。
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例5-3包含了一个show命令，显示了启用DHCP snooping特性的一台交换机的绑定表。

例5-3 一个DHCP snooping 的绑定表
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注意：
 同样利用包含在 DHCP snooping表中的信息，第 6章描述了如何挫败地址解析协议（ARP）攻击的方法。

通过确保在默认情况下将所有连接主机的端口配置为非受信端口， DHCPsnooping可以缓解无赖服务器的攻击。这也就使得无法在这样一个端口上架设DHCP服务器。

3．带有选项 82 的 DHCP snooping

DHCP 选项 82 为 DHCP 服务器提供如下信息：一个 DHCP request 数据包来自于哪个交换机以及该交换机的哪个端口。正如 RFC 3046 中定义的那样，该信息由 Relay-Information（中继信息）DHCP选项（Option）中的Agent-ID（代理ID）和Circuit-ID （电路 ID）子字段来提供。当从非受信端口向 DHCP服务器转发 DHCP request 消息时，可以在 DHCP request 消息中插入或移除 DHCP relay（DHCP中继）信息选项 82 字段)。从这个意义上，DHCP snooping 对选项 82 的支持是紧密的。 ①


注释：① 在DHCP客户端到服务器的数据包交换（client-to-server exchanges）期间，DHCP snooping截取客户的 DHCP request消息并且追加选项82数据。该修改过的消息被交换机径直转发给DHCP服务器，并且不会在整个VLAN内泛洪，这意味着 DHCP snooping 同时提供了 DHCP 数据包的广播隔离（请记住，DHCP request数据包默认是广播发送的）。在服务器到客户的数据包交换（server-to-client exchanges）期间，DHCP服务器发送一个包含选项82 字段的单播或广播包。DHCP snooping 截取该包，并且使用选项82 字段内的信息来识别哪个端口连接到发送DHCP request消息的DHCP客户上。这同时避免了将来自DHCP服务器的回应（reply）转发给整个VLAN。——译者注

一旦在交换机上启用了选项82，DHCP服务器可以利用额外信息为每个客户端分配 IP 地址、执行访问控制、设置服务质量（QoS）和安全策略（或其他的参数赋值（parameter-assignment）策略）。当服务器返回一个响应数据包时，它也同样包含选项82信息。然而，并非所有的DHCP服务器都支持选项82。作者写作本书时，以“DHCP server option 82”为关键字进行 Google 搜索，结果只有寥寥数行，其中不乏 Cisco&nbsp;Network Registrar ①
 和 Avaya的 DHCP服务器的身影。更有甚者，由 Internet系统联盟（Internet Systems Consortium，ISC）开发的 DHCP服务器可以对选项 82 做日志记录，选项82在这里被称为agent.circuit-id（代理.电路ID）。

注释：① 这是Cisco的全功能（full-featured）域名系统和动态主机配置协议系统软件（Domain Name System/Dynamic Host ConfigurationProtocol system, DNS/DHCP）。——译者注

4．部署 DHCP snooping 的建议

在交换机全局模式下启用 DHCP snooping 的那一刻，请牢记：在将某些端口配置为受信端口（trusted port）之前，所有的 DHCP request 数据包都将被丢弃。默认情况下，所有端口均以非受信端口启动，因此，所有的DHCP数据包默认都将被丢弃。Cisco建议对非受信端口（untrusted port）的速率限制配置不要超过 100 个数据包/秒，对每个非受信DHCP客户端推荐的速率限制为15个数据包/秒。通常，速率限制应用于非受信端口。如果要针对受信端口（trusted port）设置速率限制，务必谨记——受信端口聚合了交换机上所有的DHCP流量，必须把速率限制值调整得更高。该阈值的微调依赖于当前网络配置。当速率保持在大于1000个数据包/秒的时候，CPU不应再接收DHCP数据包 ②
 。否则CPU会将其绝大部分时间用于处理DHCP数据包，更无余力（即使有也所剩无几）去处理其他数据包，诸如ARP或最短开放路径优先（OSPF）等（参见第13章）。

注释：② 此时还是由硬件来处理DHCP数据包。——译者注

如果在一个连接两台交换机的端口上（访问（access）或Trunk）启用DHCP snooping，且下游交换机在DHCP消息中填充选项82，请务必配置与下游交换机的信任关系。在一台 Catalyst 6500 系列交换机上，使用 ip dhcp relay information trusted VLAN 配置命令来完成该任务。应事先做好 DHCP snooping的部署计划。如有可能，应安排一个所有用户均不在网的维护窗口期实施。

5．对不支持 DHCP snooping 交换机的建议

如果你的交换机不支持DHCP snooping，但是支持端口或基于VLAN（VLAN-based）的访问列表，仍然可以防止一些特定的DHCP攻击，例如，前面提及的无赖服务器例子。回忆本章开始时的阐述：DHCP 客户端会从 UDP 68 端口向 UDP 67 端口广播DHCPDISCOVER 消息。如果已知交换机上给定范围的端口与 DHCP 服务器服务（service）无关，可以配置一个访问列表以阻塞源自67端口的所有UDP流量。这就防止了无赖服务器在LAN上的运行。然而，这并不能防止DHCP饥饿攻击，因为攻击者仍然可以通过发送多个 DHCPDISCOVER 数据包以使自己可以获得多个地址租约。


注意：
 通常，在涉及高级安全特性时（例如，DHCP snooping），并非所有交换机的实现都完全一致。Cisco产品系列中的许多交换机都支持 DHCP snooping，但产品之间存在有细微的差别。请参考随机文档以确定你的交换机支持 DHCP snooping 特性的哪些具体方面。










5.4 针对IP/MAC欺骗攻击的DHCP snooping








一台交换机可以使用 DHCP snooping绑定来防止 IP和 MAC 欺骗攻击。如图 5-7所示，MAC欺骗攻击是指恶意客户端使用不属于它们的MAC地址来产生流量。MAC 欺骗攻击的深层次动机是获得网络访问的潜在能力，例如，当访问控制基于MAC信息时。

如图5-8所示，除了客户端使用的是一个不属于它的IP地址之外，IP欺骗攻击与MAC欺骗攻击完全相同。攻击者的目的是：使目的IP地址（攻击者的初始攻击目标）对尽可能多的欺骗源（spoofed source）IP地址做出回应，结果是初始攻击目标和无辜的看客（恰巧具有欺骗源IP地址的主机）同时遭受攻击。攻击者绝不会收到回应的数据包，因为他所使用的是欺骗的源地址。这与SYN泛洪类型的DoS极为相似。这一场景是一种反射攻击——攻击者使用受害者的IP地址作为其攻击数据包的源地址。随后，数据包会被发送给一个中继（relay）——也被称为“无辜的看客”。这些无辜的看客势必向伪造的源IP地址一一回应——此时，源IP地址成为了攻击的受害者，因为它们与这些突如其来的不速之客没有任何瓜葛。



[image: 图5-7 MAC 欺骗攻击]




图5-7 MAC 欺骗攻击





[image: 图5-8 IP欺骗攻击]




图5-8 IP欺骗攻击



可以使用IP欺骗来旁路基于IP地址的ACL。显而易见，攻击者绝不会收到返回流量，因为受害者将返回流量发送给了被欺骗的 IP 地址。没有返回流量，可以防止某些攻击，例如：TCP会话劫持攻击，因为对于攻击者而言，连接只能单向“可见”。因此，要预测受害者使用的TCP连接序列号几乎是不可能的。然而，该攻击对UDP传输有效，诸如：通过ACL发送SNMP的set消息或是一个简单的DoS攻击，攻击者并不寻求“看到”连接的双向流量。

如图5-9所示，IP+MAC欺骗攻击同时结合了IP和MAC欺骗攻击。当一名攻击者插入两名当事人间的一次合法会话中，伪装成当事人之一时，“冒名顶替”的典型案例随之发生。如果网络中部署了动态 ARP 检测（Dynamic ARP Inspection, DAI（参见第6章）），就必须使用IP+MAC欺骗的攻击组合来进行攻击。因为，就DAI而言，<MAC address, IP address>之间的映射关系是固定的，攻击者不可能改变这一点。因此，对攻击者来说，欺骗另一台主机的唯一方法就是同时对MAC地址和IP地址进行欺骗。



[image: 图5-9 IP+MAC欺骗攻击]




图5-9 IP+MAC欺骗攻击



在一个典型的 IP 路由式网络中，诸如单播逆向路径转发校验（Unicast ReversePathForwarding Check, uRPF Check）之类的缓解技术可以防范该攻击。为简化问题， uRPF会去验证：到达一个给定源IP地址的最佳路径是经由来自该IP地址流量所到达的接口。通过扫描路由器的转发表来执行该检查。在LAN中，这就是另外一码事了，因为根本没有路由表的存在，流量转发是基于MAC地址的定位。uRPF在LAN中的替代物就是被称为 IP Source Guard（IP源保护）的 Cisco 特性。

如同 DHCP snooping，IP Source Guard也被配置在非受信端口（untrusted port）上。最初，除被 DHCP snooping 进程捕获到的 DHCP 数据包之外，该端口阻塞所有 IP 流量。仅当DHCP客户端接受了一个来自受信DHCP服务器的有效IP地址或者用户配置了一个静态 IP源绑定（IP source binding）后，该端口才会开放。交换机通过每端口以及 VLAN 访问控制列表（VLAN access control list，PVACL）的方法，在端口级别控制网络访问。此过程对与绑定表条目匹配的（DHCP）客户端 IP 流量做了严格限制；源地址不在 IP源绑定（IP source binding）之列的 IP流量被过滤。这一过滤行为限制了一台主机冒充邻居IP地址攻击网络的能力。如果你认可，这多少有点每端口迷你IP防火墙的意思。

每端口可以配置以下两种级别的IP流量过滤。

■源 IP 地址过滤器（Source IP address filter）。基于源 IP地址对 IP流量过滤。仅允许源IP地址与IP源绑定条目（IP source binding entry）匹配的IP流量通过。当在端口上创建或删除一个新的 IP 源条目绑定（entry binding）时，IP源地址过滤器（IP source address filter）随之改变。为反映 IP 源绑定的变化，必须重新计算该端口的PVACL并将其重新应用于硬件。默认情况下，如果在端口上启用了 IP 过滤器（IP filter）而又没有任何的 IP 源绑定，该端口自动安装一个除DHCP外拒绝所有IP流量的默认PVACL。同样，当禁用IP过滤器（IP filter）时，任何 IP源过滤器 PVACL 都将从接口上移除。

■源 IP 和MAC 地址过滤器（Source IP and MAC address filter）。基于源 IP地址和MAC地址对IP流量过滤。仅允许源IP地址和源MAC地址与IP源绑定条目（IP source binding entry）同时匹配的 IP流量通过。在 IP+MAC过滤模式中启用 IP Source Guard 特性时，必须同时启用 DHCP snooping Option 82 特性。倘若没有来自于 DHCP服务器的 DHCP snooping Option 82 数据返回，交换机就不能定位连接DHCP客户端主机的端口以转发DHCP服务器的回应（reply）数据包。如果不使用 Option 82，则 DHCP服务器的回应数据包会被丢弃，而DHCP客户端则无法获得一个IP地址。除此之外，带有IP+MAC模式的 IP Source Guard 特性，实际上在端口上屏蔽了针对 DHCP 以及 ARP数据包的动态MAC地址学习；否则就不能防止MAC地址欺骗。这就是必须启用 Option 82 的原因，交换机可以用与之相连设备的精确信息 ①
 对桥接表进行填充。

注释：① 根据DHCP数据包中的option 82 数据信息。——译者注








5.5 总结








DHCP几乎是所有现代化LAN的一个基本构件。不幸的是，它在安全方面还有许多不足之处。其缺陷（vulnerability）包括引发DoS攻击的IP地址池耗尽，引发中间人（MITM）攻击的针对客户端的伪造DNS和网关信息注入。诸如Yersinia和Gobbler之类的工具又让不轨之徒对这些强力攻击了如指掌。

反制措施取决于攻击的本质：从 port security到 DHCP snooping（后者仅对特定的交换机可用）。DHCP snooping 同时也是其他高级 Cisco 交换机安全特性的基础：IP Source Guard和 DAI（参见第 6 章）。
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第6章 利用 IPv4 ARP 的攻击








地址解析协议（Address Resolution Protocol, ARP）被用于发现一个IP邻居的第二层地址。该协议无需验证且易受愚弄，尤其是免费 ARP（gratuitous ARP）。本章将介绍 ARP以及利用ARP的攻击手段：ARP欺骗（ARP spoofing）。

本章还指出：通过 DHCP snooping 特性与其他技术的结合运用，能够在一个交换式LAN中阻止ARP欺骗攻击。






6.1 ARP基础回顾








当相同 IP 子网内的两台 IP 主机企图通过以太网相互通信时，为了将以太网帧发送到正确的主机，它们必须知道彼此的MAC地址。当一台IP主机企图将数据报发送给另一IP子网内的一台 IP 主机时，源主机必须知晓去往目的主机的 IP 网关的MAC地址。上述两种情况，源主机都必须取得以太网段上下一跳（主机或网络设备）的MAC地址。

在IPv4中，可以使用一种被称为ARP的第二层协议——基于对端IP地址来获取其MAC地址。ARP没有建立在IP协议之上，而是直接运行在以太网协议的上层（使用数据包类型0x0806）。

早在 1982 年，RFC 826 中就已经对 ARP 进行了标准化。由于在设计时并未将完整性作为其设计准则，该协议没有任何内置的认证机制，并且极易受到欺骗。






6.1.1 正常的ARP行为








在研究ARP的缺陷之前，先说明一下ARP的正常行为。图6-1和图6-2中显示了在一个广播网络上（例如一个以太网段上），ARP是如何工作的。



[image: 图6-1 在一个广播帧中的ARP请求]




图6-1 在一个广播帧中的ARP请求



当左侧的主机A需要获取右侧主机B的MAC地址时，就发出以太广播帧（包类型0x0806，目的地址FFFF.FFFF.FFFF）。交换机一收到该广播帧，会立即将其向同一VLAN内的所有端口进行泛洪，如图6-1所示。此帧被称为一个ARP请求。

在相同以太LAN或VLAN上的所有主机都会收到该ARP请求，并对其进行处理。仅有主机B会做出回应，因为其IP地址为10.0.0.2，这与ARP请求数据包内的IP地址相匹配。

如图6-2所示，主机B发送一个ARP应答数据包给主机A。该帧包含了主机B的MAC地址和IP地址的绑定信息。



[image: 图6-2 ARP 应答]




图6-2 ARP 应答



收到ARP应答，主机A会立即用主机B的<IP, MAC>地址映射来更新其ARP表，如表6-1所示。


<IP, MAC> 记法（Notation）


在数学中，通常将一对元素，例如foo和bar，书写在一对尖括号内，如<foo，bar>所示。故此，并且也为清晰起见，本书使用紧凑的记法<IP,MAC>来表示一个 IP地址和一个MAC地址对。


表6-1主机A的ARP表


[image: ]






一旦条目在ARP表中存在，主机A即可将IP数据包发给主机B。








6.1.2 免费ARP








在设计 ARP 之初，以太网适配器并不可靠。那时，当主机因更换以太网适配器而拥有一个新的MAC 地址时，应发送一个主动ARP 应答，以强制更新其他主机上的所有ARP表。

在图6-3中，主机B的MAC地址变更为0000.BABE.0000，并向广播地址FFFF.FFFF.FFFF 发送主动 ARP应答，通告该以太网段上的所有主机：改变主机 B的<IP, MAC>绑定。



[image: 图6-3 主动ARP应答]




图6-3 主动ARP应答



一旦收到主动ARP应答，主机A立即用主机B的新<IP,MAC>地址映射来更新其ARP表，如表6-2所示。


表6-2主机A的ARP表


[image: ]






从这一刻起，主机A把所有去往主机B的IP数据包发送到以太网地址0000.BABE.0000。以太网交换机仅仅收集、理解并作用于第二层信息；它一点不受<IP, MAC>映射的影响。交换机刚刚得知0000.BABE.0000与0000.C5C0.0000正连接在同一端口上。

这一主动 ARP应答被称为免费 ARP（gratuitous ARP）。并非所有的主机都盲目地接受免费 ARP（这要么源自于一个不遵守 RFC 826 标准的错误实现，要么归因于开发者的谋而后动、有意为之）。










6.2 ARP的风险分析








ARP存在三个主要缺陷（vulnerability）。

■缺乏认证。主机B不对ARP应答签名，且ARP应答也不提供任何完整性校验。

■信息泄露。同一以太网VLAN上的所有主机都能学得主机A的<IP,MAC>映射。更糟的是，这些主机都观察到主机A企图与主机B通信的行为。

■可用性问题。相同以太网VLAN上的所有主机都会收到ARP请求（以一个广播帧发送），并不得不去处理它。一个恶意攻击者可以每秒发送数以千计个ARP请求帧，令LAN上的所有主机都必须去处理。这浪费了网络带宽和CPU时间。








6.3 ARP欺骗（ARP spoofing）攻击








ARP 欺骗攻击也被称为 ARP 中毒（ARP poisoning）。该攻击着眼于 ARP 消息认证的缺乏。免费ARP使得攻击的实施更为简单。

ARP 欺骗攻击的目标是有能力嗅探发往某主机的所有 IP 数据包——甚至是在一个交换式网络中。这乍看令人惊讶，因为交换机的工作原理是：在它们学得目的MAC地址后，把以太网帧仅发送到正确的交换机端口。






6.3.1 ARP 欺骗攻击诸要素








如图6-4所示，一个ARP欺骗攻击包括向主机A发送虚假的主动ARP应答。攻击者——主机C，向主机A发送不含任何MAC地址欺骗的免费ARP数据包，其内容为一个新的错误映射：主机C（攻击者）的MAC地址与主机B的IP地址。



[image: 图6-4 ARP 欺骗：攻击者]




图6-4 ARP 欺骗：攻击者



如图 6-3 所示，一收到虚假的免费 ARP应答，主机 A会用主机 B 的新<IP, MAC>地址映射更新自己的 ARP 表，如表 6-3 所示。这一映射当然是错误的，但主机 A无法察觉。

表6-3主机A的ARP表



[image: 表6-3主机A的ARP表]






一旦完成了对自身ARP表的更新，主机A发往主机B的所有IP数据包实际上都被送往攻击者的MAC地址（主机C）。

图6-5所示为IP主机A和主机B之间的数据包流动。从主机A到主机B的IP数据包事实上首先被发给了嗅探数据包的主机C（因为主机A认为主机B的MAC地址就是主机C的MAC地址）。主机C通常需要把IP数据包重新发送给最终的目的主机——主机B，否则会造成通信中断，而用户会注意到有问题发生。

ARP欺骗仅单向有效：攻击者（主机C）仅截取从IP主机A流向主机B的数据包。若攻击者想嗅探返回流量，它必须把免费ARP数据包发给主机B，以改变B的ARP表，使该表包含主机A的IP地址与主机C的MAC地址的虚假映射。

请注意：交换机的作为中规中矩，如表6-4所示——只是根据已学到的内容可寻址内存（Content-Addressable Memory, CAM）表将MAC 帧转发到它们的目的地。然而，该攻击并非针对交换机，而是针对ARP。



[image: 图6-5 ARP 欺骗：效果]




图6-5 ARP 欺骗：效果




表6-4交换机的CAM表
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如果受害者——主机B，实际是一台路由器，攻击者C将收到所有离开本地子网的IP流量，因为所有节点都会把数据报发往攻击者，正是它假冒了路由器的MAC地址。不过，仅通过单单一次ARP欺骗攻击，攻击者将不会“捕获”到发往本地子网内主机的任何IP数据包。为截获回程流量，攻击者会发起多次ARP攻击（每次都将自己伪装成附接在本地子网内的节点，并将欺骗的ARP数据包发给路由器）以获取去往本地主机的流量。

最后一点，本攻击仅对攻击者所在的VLAN内有效。更为确切的说法是，当攻击者与双方受害者处于同一IP子网内，攻击才能生效。因为仅当2台主机位于相同子网内时，它们才会使用ARP。








6.3.2 发起一次ARP欺骗攻击








存在多种发起ARP欺骗攻击的黑客工具，其中包括如下几种。

■dsniff。ARPspoof——第一款可用的攻击工具就是dsniff工具包的一部分。它不带GUI并可用于绝大多数Linux和Windows平台。

■ettercap。一款带有ARP欺骗模块的通用嗅探器。它带有GUI并可用于Linux和Windows平台。

■cain。一款由黑客自行设计、使用的嗅探程序（包含了一个在IP数据包流内探测密码的实用工具），仅能在微软Windows平台上运行。

协议解码器对上述若干黑客工具起到了补充、完善作用，可以在几个协议中，诸如HTTP和呈现点 ①
 ，发现“用户名”和“密码”字段。

注释：① 原文为“point of presence (POP)”，即为“呈现点”，这并非协议，这一般是指SP（运营商）面向用户的第一个三层接入点。译者怀疑有误，可能是POP3（邮局协议）。——译者注


注意：
 只应在实验环境中使用攻击工具。因为它们可能会潜在地破坏网络的稳定性，甚至更糟的是，可能会触犯本地的法律或商务行为准则。

然而，为充分了解一名潜在黑客如何使用它们，以及Cisco交换机如何降低攻击所带来的风险，实验环境里的运用就变得重要起来。

本例在Linux上运行dsniff软件包，而受害者主机则运行Windows操作系统。dsniff软件包包含多个工具，其中之一用于ARP欺骗。

例6-1所示为攻击之前的Windows主机ARP表。

例6-1 最初的ARP表
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例6-2所示为该攻击工具是如何运行的。当把一个主动ARP应答数据包发往以太网广播地址时，该例中最后两行每30秒出现一次。

例6-2 ARP 欺骗
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例 6-3 证实了 Windows 主机已经更新了自身的 ARP 表，该表现在包含了主机10.0.0.1的错误信息。

例6-3 被破坏的ARP表
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6.4 缓解ARP欺骗攻击








ARP攻击的后果是严重的，因为它颠覆了一个广为传播的错误假说——在交换式环境中，不可能对数据包进行嗅探。

为缓解ARP欺骗攻击，有如下三种方案。

■三层交换机。借助于从 DHCP 学到的正规<IP, MAC>映射，丢弃所有欺骗的ARP应答数据包。

■主机。可以忽略免费ARP数据包。

■入侵检测系统（Intrusion Detection System, IDS）。可保持有所有<IP, MAC>映射的状态，并能检测是否有人企图改变现有映射。






6.4.1 动态ARP检测








第5章介绍了三层交换机能够检测DHCP流量，以防止针对DHCP的攻击。

DHCP snooping 特性的开启还意味着：交换机当前获悉了使用 DHCP 的所有主机的<IP, MAC>映射。有了这一正确的映射信息，交换机就能够对所有的 ARP流量进行检测，并验证 ARP 应答数据包内部信息的有效性。交换机会将无效的ARP 数据包直接丢弃。这种技术被称为动态 ARP 检测（Dynamic ARP Inspection,&nbsp;DAI）。


注意：
 DAI不会影响正常的ARP流量（正常的ARP请求、ARP应答以及真实的免费ARP数据包），仅丢弃伪造的免费ARP数据包。

1．Cisco IOS 中的 DAI

在一台 Cisco IOS 交换机上，对 DAI 的配置直截了当。首先，需要观察交换机已学得的<IP, MAC>映射，该表被称为 DHCP绑定表。例 6-4 所示为该 DHCP绑定表（假定交换机按第 5 章所讨论的那样，预先配置了 DHCP snooping）。

例6-4 某DHCP绑定表的内容
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例 6-5 所示为用于开启 DAI 的所有 Cisco IOS配置命令。

例6-5 在Cisco IOS中启用DAI
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第一行在全局配置模式下，对 VLAN 100 启用 DAI。当然，还可以在该命令中输入多个VLAN。

如果 VLAN 100 内有多台交换机，并非所有的交换机都能获悉直连到另一台交换机上的主机的DHCP绑定，因为它们观察不到这些DHCP流量。因此，在上行 ①
 链路上不能启用 DAI。可是，因为直连在上行链路上的交换机通常是可信的（例如，它们也运行DAI） ②
 ，所以，可以放心地认为，来自上行链路的ARP数据包也是可信的——这也是例6-5中最后两行命令的目的。

注释：① 上行链路一般是指是去往核心交换机的链路。——译者注

注释：② 因为这些交换机更靠近网络核心，所以相对而言更为可信。——译者注

遭到 ARP Spoofing 攻击时，Cisco IOS 生成一条事件日志（log event）。
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如例6-6所示，DAI还保留了所有冲突（violation）信息的历史记录。

例6-6 事件日志
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例6-7中，第一行显示了如何将日志缓存（buffer）设置为1024条记录的方法。第二行命令明确规定：遭到攻击时，每10秒钟内收到100次（条）欺骗的ARP响应数据包就会产生一条事件日志。

例6-7 Cisco IOS中高级的DAI 配置
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由于DAI是CPU密集型应用，针对转发给CPU的ARP帧存在有速率限制。否则，交换机 CPU 可能会被 ARP 流量压垮，且可能无法维持开放最短路径优先协议（OSPF）进程的运行，这会导致严重的路由稳定性问题。

例6-7的最后两行命令配置了速率限制器，本例中，如果交换机在interface FastEthernet1/1上每秒收到多于100个ARP数据包，为保护交换机CPU，此端口会进入err-disable（错误禁用）状态。


ARP速率阈值的选择


必须认真选择ARP的速率限制，且该值必须大于网络中ARP流量的峰值。

还应该考虑ARP流量峰值的极端情况；若有一台新的服务器加入LAN，该LAN中的所有主机都试图与之通信（在同一秒内）。因为每台主机都会生成一个ARP请求并收到一个ARP应答，为了允许每台主机有2个ARP数据包通过，在考虑LAN中的速率限制时，数据包数量应为LAN中主机数量的2倍 ①
 。

注释：① 每秒内。——译者注

对于某些不使用 DHCP，而是配置静态 IP 地址的主机，可以通过手工输入<IP,MAC>绑定的方法来保护它们。
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通过检查以太网帧头部与ARP载荷中MAC地址的一致性，Cisco IOS还支持ARP流量有效性的验证。

2．CatOS中的DAI

CatOS交换机（例如，在配备了PFC ①
 3A的SUP720上）支持DAI。为了解该机制在特定平台上是否可用，请核对cisco.com上的相关文档。

注释：① 策略特性卡。——译者注

例6-8所示为在全局配置模式下如何配置DAI以及如何将port2/2声明为受信端口（因为该端口是相同VLAN内上链到其他交换机的端口）。很显然，在此之前必须首先配置 DHCP snooping。

例6-8 COS 中的DAI
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当然，CatOS可以基于每端口对每分钟内发送给CPU的ARP数据包数量做速率限制。
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如果速率超过 700 pps，ARP数据包会被直接丢弃。如果超过 800 pps，该端口会被关闭（shut down）。该阈值必须基于 ARP 流量的基线（beseline）以及交换机 CPU的处理能力以做出调整（请参见上节中的相关讨论）。

CatOS也可以对全局发往 CPU的数据包（包括ARP、DHCP和 IEEE 802.1X）总量进行速率限制（rate-limit）。
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CatOS还可以丢弃含有非法内容（例如，以0.0.0.0作为主机的IP地址或是以ffff.ffff.ffff作为主机的合法MAC地址）的ARP数据包。
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6.4.2 保护主机








主机有时通过以下手段进行自我保护：要么忽略免费 ARP，要么依赖于 ARP 表中的静态ARP条目并完全忽略免费ARP消息。

Cisco IP 电话实现了忽略免费 ARP的技术，可以通过 Cisco 呼叫管理器（CCM）对其进行配置。

很少使用静态ARP条目技术，因为在所有的节点上为其所有的邻接节点手工输入所有的<IP, MAC>映射，不啻于管理上的一场噩梦。同时，由于许多TCP/IP的栈实现会欣然以免费ARP的内容来替换静态ARP条目，这挫败了设置静态ARP条目的目的。








6.4.3 入侵检测








因为ARP欺骗需要攻击者发送流量，网络IDS必然能检测到这一攻击。

Cisco 网络 IDS 含有几个与 ARP 欺骗相关的特征码（ signature ），都是基于ATOMIC.ARP（原子ARP）引擎。

一款免费工具——ARPwatch，可以检测 ARP 欺骗攻击。ARPwatch 通常运行于Linux主机，并处理该主机所连以太网段上的所有ARP数据包。ARPwatch对ARP数据包执行多重检查：是否是一个畸形的数据包？是否是一个新 MAC 地址（该 MAC地址还从未在网络上出现过）？是否是与老的IP地址对应的新MAC地址（这或许就是ARP欺骗攻击的征兆）？ARPwatch通过向管理员发送邮件来产生告警。例6-9所示为当网络中出现一个新 MAC 地址时所发送的邮件。随后，将由管理员来检查这一新MAC地址是否有效（是否是一台刚接入网络的新设备）。

例6-9 一个新MAC地址引起的ARPwatch告警
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例6-10所示为当ARPwatch检测到一次可能的ARP欺骗攻击时所生成的告警信息：它刚收到一个 ARP 应答数据包，该数据包与例 6-9 中的<IP, MAC>绑定不一致。例6-10 针对一次潜在ARP欺骗攻击的ARPwatch告警信息
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6.5 缓解其他的ARP缺陷（vulnerability）








在ARP的风险分析中，发现了三个缺陷。

■缺乏认证。导致了 ARP欺骗攻击。

■信息泄露。所有的 ARP 请求数据包都以以太网多播 ①
 发送；并且，每台第二层的邻接主机都能构建一个流量矩阵图 ②
 （例如，哪个IP地址与哪个IP地址通信）。

注释：① 原文为multicast，译者认为应该为广播。不过，在默认情况下，以太网中多播和广播也没什么区别。——译者注

注释：② sniffer pro或wireshark这样的工具就可以生成类似的流量矩阵图。——译者注

■可用性。尽管 ARP 是一个简单的协议，却不能用硬件实现它，总是由交换机的中央处理器来运行它。攻击者可能会使用ARP请求泛洪对一台主机或路由器“狂轰滥炸”，如果这样，交换机的 CPU利用率将高达 100%，并且CPU将无暇处理交换机的其他关键任务（例如，生成树协议或某个路由协议）。

DAI是一种针对ARP“缺乏认证”缺陷的有效修正。

目前尚无已知的方法来减缓ARP信息泄露缺陷。尽管这一缺陷对安全的影响非常小，偏执的网络设计师总是力求尽量降低每个以太网段上的主机数量（甚至要少到每个网段仅有单台主机及其默认网关的程度）。这样，一名ARP攻击者将只能获悉某些主机与路由器进行了通信，但无法取得远程主机的IP地址。

第13章解释了可用性缺陷，还描述了除DAI速率限制之外的缓解技术。








6.6 总结








IPv4主机利用ARP去发现其他主机的以太网MAC地址。因为ARP数据包未经认证，攻击者可以将带有欺骗内容的 ARP 数据包发送给受害者。受害者更新其 ARP表，并开始将有效流量发往错误MAC地址。这使得黑客得以“捕获”并嗅探由受害者发出的流量，哪怕是在一个交换式环境中——普遍的但也是错误的观点是：嗅探行为在这里不可行。这被称为ARP欺骗（也被称为ARP中毒）。

Cisco 交换机可以通过窥探 DHCP 流量学到<IP, MAC>绑定，并加以利用。这一知识使得交换机能够检测所有的ARP数据包，并丢弃包含错误信息的ARP数据包。该技术被称为DAI，它足以圆满地防护ARP欺骗攻击。

第7章说明了IPv6的ARP等价协议以及是否可以对它加以保护。
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第7章 利用IPv6邻居发现和路由器通告协议的攻击








下一代IP，即IPv6，有一个与IPv4地址解析协议（ARP）相类似的协议：邻居发现（Neighbor Discovery, ND）协议。本章介绍IPv6、邻居发现以及路由器通告协议。本章还指出，ND的基本版本存在与ARP一样的安全隐患。在本章的最后，将介绍邻居发现协议的一个更为安全的版本。






7.1 IPv6 简介








IPv6是IPv4的下一代。与IPv4相比，它本质上具有更大的IP地址范围，其相关协议则稍有不同：例如用于发现对等主机以太网地址的协议。本章将说明并分析与这些辅助协议有关的安全问题。






7.1.1 IPv6 的动机








1994年，Internet工程任务组（IETF）开始了一个新版本IP的开发工作。其动机为在保持Internet运转的持续性、可扩展性以及稳定性的同时，确保 Internet 的高速发展。如我们所知，使 Internet 得以为继的方法之一就是去规范一个崭新的网络层协议以取代现有的IP协议。1995年，这一新协议被命名为IPv6。


注意：
 想知道为什么IP从当前版本IPv4跳升至下一版本IPv6，明显忽略了中间的版本5吗？答案就是 RFC 1190已将 IPv5用于一个实验性的流协议。

IPv6很有可能在未来几年内取代IPv4，原因如下。

■IPv4地址短缺。一个IPv4地址仅有32位，可换算成232个地址——更何况并非所有的地址空间都能使用。更有甚者，随着Internet对新“领土”的扩张（例如，进入移动通信领域等），以及永不离线（always-on）的家庭主机（例如，非对称数字用户线（ADSL）以及电缆调制解调器PC）的大量涌现，IPv4地址明显不足。

■网络地址转换（NAT）的缺点。为连接一个单一公网IP地址后的多台主机，常常会部署NAT。这一设置对于客户端/服务器架构的应用（例如Web浏览、电子邮件等）来说，毫无问题，但却阻碍了端到端（peer-to-peer）协议（例如，Internet电话技术以及即时消息等）原本的简单部署。现有的所谓“端到端”协议（包括Skype和emule）都依赖于“糊弄”NAT的鬼把戏（例如，IETF正在开发的几个新提议，用户数据报协议的简单穿越（Simple Traversal of User Datagram Protocol, STUN）和交互式连通性建立（Interactive Connectivity Establishment, ICE）等）。

微软的 Windows Vista 默认启用 IPv6。此外，Linux 发行版安装 IPv6 已有数载；Mac OS/X 情况相同。再者，当今的所有路由器和其他网络设备都支持 IPv6。因此，向IPv6的迁移有望尽快实现。








7.1.2 IPv6 改变了什么








实际上，从用户和路由器的观点来看，从IPv4到IPv6几乎没有变化。如图7-1所示，IPv4和IPv6可以在同一台主机或路由器上并存。两者都可以在以太网上运行（不同的数据包类型字段可以在相同的数据链路层对它们进行多路复用），都支持常用的第四层协议，诸如TCP或用户数据报协议。对应用程序来说，同时支持这两种协议也非难事，例如，Firefox和微软IE浏览器。二者都能同时浏览IPv4和IPv6的Web站点。

然而，IPv4和IPv6之间还是存在诸多不同。一个主要的区别在于：IPv6报头格式为40字节，IPv4报头格式仅为20字节。更大的IPv6地址会导致报头大小进一步增加。IPv6的地址为128位而非32位，因此IPv6比IPv4的地址要多得多。图7-2所示IPv6报头。

IPv4和IPv6报头有如下不同之处。

■目的地址和源地址。IPv6地址现为128位，因而可提供巨量的IPv6地址。就IPv6的地址数量而言，短时间内不可能面临地址短缺的问题。



[image: 图7-1 IPv4 和IPv6双栈]




图7-1 IPv4 和IPv6双栈





[image: 图7-2 IPv6 的报头]




图7-2 IPv6 的报头



■流量类别（Traffic Class）。IPv4 服务类型（Type of Service, ToS）字段的新命名（也被称为区分服务代码点（Differentiated Services Code Point, DSCP），在服务质量（QoS）中被用于传递流量优先级。

■流标签（Traffic Label）。与源地址结合使用，用于标识单个应用程序流的所有数据包。RFC 3697 明确规定了在不依赖于第四层端口的情况下，源地址与流标签的结合如何被用于 QoS。因此，即使第四层的端口号不可见（例如，被加密或分片存放在不同的报文段内），也能强制实施QoS。

■载荷长度（Payload Length）。IPv4报头字段总长度（Total Length）的新命名。

■下一报头（Next Header）。IPv4 报头字段协议类型（Protocol）的新命名。也就是说，用于识别下一个报头或上层协议。IPv6中另一个主要变化是报头链（header chaining）的概念，将在稍后介绍。

■跳数限制（Hop Limit）。IPv4 报头字段生存时间（TTL）的新命名。即该字段值每经过一台路由器都会被减1，直至为0，随即丢弃该数据包。这防止了网络中的永久数据包环路。

■与分片相关的几个字段（Fragmentation Fields）。不再有多个与分片相关的字段（标识字段(identification)、标志字段（flags）以及分片偏移字段（fragment offset）存在，分片数据被转移至IPv6报头后的一个特殊报头。此外，只有发送主机才可对数据包分片，绝不会在中途路由器上对数据包进行分片。

作者曾疑惑为何IPv6的报头内不再有更多的选项（option）字段。原因很简单：为便于路由器解析IP报头，用选项报头取代了所有IPv4选项字段。因为可以有多个选项报头（每个IPv4选项字段对应一个选项报头，例如，源路由报头、分片报头等），一种被称为报头链的特殊机制允许在单个IP数据报中存在多个报头。图7-3所示为一个IPv6报头链的例子。
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图7-3 IPv6 数据包报头链



图7-3中的IPv6数据包（从左至右）包括如下报头。

■IPv6报头。前面介绍过的40字节报头，其下一报头字段值为43——这是路由报头（Routing Header）的标识符。

■路由报头。IPv4源路由选项字段在IPv6中的等价报头；即发送者使用它来明确指定数据报必须遵从的路线（路由）。该报头中也包含一个值为 44 的下一报头字段——这是分片报头（Fragmentation Header）的标识符。

■分片报头。可以使数据包在源端分片，在目的端重组。除了上述的种种差别，各种路由协议，诸如路由信息协议（RIP）或开放最短路径优先协议（OSPF）等，也同样存在于IPv6，但与IPv4相比有细微的差别。

除Internet控制消息协议（ICMP）以外的上层协议，例如，TCP或UDP，与 IPv4相比并未改变。与 IPv4相比，IPv6 有更多的功能要依赖于 ICMP协议。

■回显请求（Echo request）和回显应答（echo reply）。起到与 IPv4 相同的调试功能。

■无去往目的地的路由。与IPv4功能相类似，路由器利用它来表明：因目的网络不可达而导致数据包无法被路由。

■数据包过大。与IPv4相同，该类型的ICMP报文由路由器生成，用以通知数据包的源端：由于该数据包大小超过了下一条链路的最大传输单元（MTU），无法路由此数据包。依靠此类型的ICMPv6消息来发现路径MTU。

■超时。来自于IPv4；当路由器接收到一个跳限制字段为0的数据包时，会丢弃该数据包，并向源端发送此类型的ICMP消息。

■多播侦听者（Multicast listener）。该消息由多播组成员使用，它等同于 IPv4的 Internet 组管理协议（Internet Group Management Protocol, IGMP）。

■邻居恳求和通告。此类型的 ICMPv6 消息是一个重大变化，等同于 IPv4 的ARP，用于发现一个IPv6地址的以太网地址。

因为IPv6地址过长，所以它们以十六进制的形式书写，每16位（4个十六进制数的块）都用冒号隔开，如下所示。
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由于IPv6地址通常包含多个0，可以将每个字段起始处的0位移除。
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甚至，可以使用“::”来表示连续为0的字段（但为避免歧义，每个地址中只能出现一次）。
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为掌握所有与以太网IPv6操作相关的安全问题，必须理解IPv6的地址格式。在IPv6中，所有节点可以同时拥有多个IPv6地址。其中之一被称为本地链路地址（link local address），仅被用于与相同物理链路（物理网络，例如，在同一以太网段）上的节点通信。这是 IPv6 中的新概念。其他地址的作用范围可以是站点范围的或全局范围的，且是可路由的地址。

一个可路由地址最高64位是网络前缀或子网；而最低64位为主机部分，也被称为接口标识（接口ID）。图7-4所示为一个IPv6地址的这两部分。



[image: 图7-4 IPv6 接口ID]




图7-4 IPv6 接口ID



在一个子网内，接口ID必须唯一。它有以下三种获得方式。

■静态指定。由网络管理者决定接口ID的值（例如，一台路由器的接口ID为1）。

■来自以太网地址。这是一个EUI-64格式的64位扩展唯一标识符，其接口ID的64位值源于该接口的以太网地址，通过给48位以太网地址追加一个众所周知的16位值组成。该EUI-64地址可能引发隐私泄露问题，因为Web站点能够通过跟踪接口ID（该值绝不会改变，即使是从一个网络切换到另一网络的移动计算机）来追查用户的使用习惯。

■隐私扩展地址（Privacy extension address）。为保护隐私，可以周期性地随机生成接口ID，例如，每小时或者甚至是在每次建立一个新连接时。

使用FE80:0000:0000:0000作为最高64位与源自于接口MAC地址的EUI-64主机标识符组成一个接口的本地链路地址。下面就是一个本地链路地址的例子（使用压缩多个连续“0000”的缩写形式表示）。
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7.1.3 邻居发现








IPv6不依赖于ARP寻址，而是借助于一个运行在ICMPv6之上的协议：邻居发现（ND）。ND运行在ICMPv6之上的同时，保持与ARP相同的机制。

■ND 向同一子网内的相关节点广播一个请求，即邻居恳求（neighborsolicitation）消息（使用类型为135的ICMP消息），如图7-5所示。



[image: 图7-5 邻居恳求]




图7-5 邻居恳求




注意：
 与ARP相比，ND的改进在于：邻居恳求消息实际上不是利用以太网广播地址来“广播”；而是被发送到一个以太网多播地址，该以太网多播地址源自于相应节点的IPv6地址。该以太网多播地址的最高16位总是0x3333，最低位32位是IPv6地址的最低位32位。使用这一技术，不会令所有主机都因响应邻居的恳求而“心神不宁”，每台主机被“骚扰”的概率仅为 1/ 4294967296 (232)。

■相应的对端通过邻居通告（neighbor advertisement）消息（使用类型为 136 的ICMP消息）回应以太网地址与IP地址的映射，如图7-6所示。



[image: 图7-6 邻居通告]




图7-6 邻居通告



为防止重复的IP地址（尤其针对私有扩展地址），主机必须检查自己的IP地址是否已被另一个节点使用。这被称为重复地址检测（Duplicate Address Detection, DAD）。当一台主机启动或改变其 IPv6 地址时，必须发送一个邻居恳求消息，要求对自己的IPv6地址进行解析。很明显，该主机绝不会收到一个响应，除非它收到的响应指出另一台主机正在使用其IPv6地址。当一台主机检测到重复地址时，由于已经在用，不会使用该地址进行通信。








7.1.4 路由器通告的无状态配置








为使得末端节点的配置更为简单（尤其是对于移动节点），IPv6 有一个无状态配置模式。称其为“无状态”的原因是，该模式并不像DHCP那样在客户端和服务器之间有一个四步的协议交换过程。


DHCP四步协议


如第5章所述，DHCP由4个不同步骤组成。

步骤 1 端节点发送一条 DHCP DISCOVER 广播消息，并希望其抵达至少一个DHCP服务器。

步骤 2 所有 DHCP服务器以一条 DHCP OFFER 消息回应端节点（该数据包包含所有配置信息：租用的IP地址、子网掩码、网关地址以及DNS地址等）。此外，DHCP服务器们会在非易失性存储器中存储所提供的租用IP地址状态。

步骤 3 端节点任意选择所收到 DHCP OFFER 消息中的一条，并以一条 DHCP REQUEST消息请求该特定IP地址，此消息会被发往所有DHCP服务器。

步骤 4 收到从端节点发送的请求消息，没有被端节点选中的 DHCP 服务器会丢弃步骤2提及的状态，被端节点选中的DHCP服务器会保持被端节点所租用的 IP 地址的状态。被选中的 DHCP 服务器最终会发送一个 DHCP ACK 消息给端节点。

鉴于上述的四步协议以及服务器中状态的使用，DHCP并非那么简单。因此，有必要为IPv6开发一个基础的无状态（不保存关于地址租用的状态）协议。

无状态配置后，路由器会周期性地（或根据请求）以多播形式发送路由器通告（Router Advertisements, RA）消息（传输于 ICMPv6 之上）。这些 RA消息为一个端节点的基本网络配置“传达”了足够信息，如下所示。

■本地前缀。IPv6地址的前64位。

■路由器链路层地址。发送RA消息的路由器地址。

■相关的生存期（lifetime）。用于检测发送RA消息路由器的可到达性。

■与被通告前缀相关的附加标志（flag）。尤其是用于标识是否需要DHCP的状态化配置。

■MTU。主机所发送的可由相同子网内所有节点接受的最大数据报长度。

有了上述信息，且如果不需要状态化配置，末端主机就可以构建它们自己的 IPv6地址（接口ID要么来自于该接口的MAC地址，要么随机生成）和默认路由表。

图7-7所示为路由器2001:db8::4利用周期性的多播消息（3333.0000.0001的以太网多播地址）通告自身的存在。该 RA 数据包包含路由器的本地链路地址FE80::200:BEFF:FEEF:0。这一消息有助于本地主机对自身进行配置。

这种无状态的自动配置特性可能将会在一些小型网络中大量使用，例如，家庭或小型企业等。而大型网络为更便于追踪IPv6地址，更好地提供IPv6地址的其他参数，例如DNS服务器等，还将依赖于DHCP。
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图7-7 路由器通告配置












7.2 ND 和无状态配置的风险分析








如前所述，ND以及无状态的配置看起来既不对发起者认证，也不对响应者认证——与IPv4中的ARP如出一辙。因此，可以针对IPv6发起与在IPv4中相同的攻击。

■ND 欺骗（ND spoofing）。即使 ICMPv6 中没有免费 ND（gratuitous ND）消息，一名攻击者主机仍可以代替真正的主机应答ND消息。因此，受害者将其数据包发送给攻击者而非被欺骗的主机。当被欺骗主机是一台路由器时，情况更加恶化，因为这为嗅探、篡改以及丢弃离开子网的数据包之类的中间人攻击（MIMT）大开方便之门（关于 MIMT攻击的详细介绍请参见第1章）。

■RA 欺骗(RA spoofing)。通过发送 RA消息，攻击者伪装成路由器，该子网内的所有主机将把离开子网的数据包发送给攻击主机。这是另一种MIMT攻击。

■DHCP 欺骗(DHCP spoofing)。可以针对 IPv6 发起与 IPv4 一样的（DHCP欺骗）攻击。这导致了另一种MITM攻击（请参见第5章）。

此外，还有一种依赖于DAD的IPv6拒绝服务器攻击（DoS）。一名攻击者可以积极地回应网络上所有主机发出的 DAD 测试消息。经过数次尝试之后，这些主机会放弃企图并无法通信 ①
 。这是一种针对可用性的攻击。

注释：① 因为这些主机总认为自己的IPv6地址与网络上的另外一台主机冲突。——译者注


注意：
 其他潜在的针对 IPv6 的攻击与第二层无关，这些攻击超越了本书的范围。RFC 4864是一份介绍其他缓解技术的优秀参考资料。








7.3 缓解ND和RA攻击








部署IPv6时可能需要缓解ND和RA攻击。至少存在一款可以发起此类攻击的工具：来自 Hacker Choice（黑客集萃） ①
 的 parasite6 ②
 。尽管在写作本书时（2007 年）几乎不存在相关的缓解技术，预计在不久的将来，尤其是当微软 Vista SP1 发布时，此类缓解技术将会面世。

注释：① 其首页为http://freeworld.thc.org/。——译者注

注释：② 在翻译本书时，该工具可能已更名为thc-ipv6，这是一款可以利用IPv6和ICMPv6缺陷进行攻击的工具。请参考7.6节的第3条。——译者注






7.3.1 针对主机








如果主机主要依赖于静态配置（例如，担当服务器的主机），那么可以缓解基于RA和DHCP欺骗的攻击。然而仍有遭受ND欺骗攻击的可能，因为攻击者依然可以欺骗路由器的IPv6地址（与第6章中描述的ARP欺骗攻击类似）。IETF已经对一个安全版本的ND进行了标准化工作，后面将很快提及。








7.3.2 针对交换机








目前 ③
 ，交换机上不存在任何技术来缓解此类攻击。这些攻击可望被限制在一个单独的子网内，通过将子网大小调整为仅含少量主机，亦或是将受信和非受信主机划分为不同子网的方法，从而可能减小攻击所造成的潜在损失。

注释：③ 是作者写作本书之时。——译者注

与 IPv4 相比，在 IPv6 中部署上述的损失控制技术（damage-control technique）要容易得多。因为企业可以从ISP那里获得更多的IPv6前缀 ①
 。

注释：① 这里用“前缀”未必精确，用“地址”或“子网”可能更精确一点。——译者注

在现代化的交换机上，期待类似于DHCP snooping的技术在IPv6领域早日问世 ②
 。应用于 VLAN 内流量的访问控制列表（VLAN ACL）应可同样用于 IPv6。这样，VLAN ACL 就可以丢弃所有来自非受信主机的 RA消息以及 DHCP offer 数据包。

注释：② 那是作者写作本书之时。——译者注










7.4 安全的ND








IETF已经对ND的一个安全版本进行了标准化，它也同样适用于RA——安全的邻居发现（Secure Neighbor Discovery, SEND），SEND在 RFC 3971 中定义，基于对加密生成的 IPv6 地址（RFC 3972）的使用。


什么是SEND


网络中，SEND通过让所有主机和路由器都拥有一对公钥和私钥来运作。

使用SEND，主机不能自行决定其自身的接口ID（IPv6地址的最低64位），而是基于当前的IPv6网络前缀以及公钥加密生成。

图 7-8 所示为用于获得一个加密生成地址（Cryptographically Generated Address，CGA）的不同组件。它基于CGA参数，包括如下内容。

■修正值(Modifier)。一个随机数——与随机生成的IPv6地址起相同作用：确保用户的隐私。

■主机的公钥。

■子网前缀。主机所期望地址的前缀，通常通过RA获取。

随即，CGA的生成就水到渠成了：针对CGA参数简单地应用SHA-1哈希算法，然后以计算结果的最低64位作为接口ID。随即将子网前缀前置于接口ID以构建IPv6地址。伴随接口ID的生成，CGA与子网前缀建立了联系（每当主机移动到另一子网且主机身份（通过使用主机公钥）发生改变时，CGA也会随之改变）。



[image: 图7-8 CGA]




图7-8 CGA



这还不足以确保正确的主机使用 CGA（即拥有相应密钥对的主机）。通过在 ND交换消息中增加的几个额外字段，SEND对ND协议进行了扩展，如图7-9所示。

■CGA参数。发出以便于同伴（主机或路由器）执行相同算法，且检查它们是否计算出相同的CGA。

■签名。使用主机私钥对CGA参数签名。



[image: 图7-9 在SEND消息中使用签名]




图7-9 在SEND消息中使用签名



当主机A企图发现主机B的MAC地址时，将针对主机B的CGA地址多播发送 ND 请求。主机 B 照常以<MAC, IPv6>映射作出回应，但是追加了 CGA 参数以及针对CGA参数的签名 ①
 。为信任所收到的回应消息，主机A提取CGA参数中的公钥，并对签名进行验证。这可以证实收到的CGA参数属于主机B。随之，主机A核实了来源于CGA参数的CGA实际就是它试企图去发现MAC地址的那台主机的IPv6地址。

注释：① 主机B使用自己的私钥签名。——译者注


注意：
 颁发（certify）SEND主机的密钥对是没有必要的。对CGA来说，不存在任何给定的信任实体，也就是说，在该网络上不存在任何特权实体。CGA 只是一个用于维系MAC地址与IPv6地址绑定的方法。这有利于SEND部署的简单化。

可以采用类似的机制来保护RA消息——路由器对所有的RA消息签名。因为主机需要信任路由器，路由器必须有一张与其密钥对相关联的证书。该证书和签名在所有的RA消息中发送。该证书可以包括路由器能够通告的前缀。

当然，路由器必须使用SEND将其MAC地址通告给所有主机。

1．实现

预计，微软的Vista SP1将有一个SEND实现。在相同时间段内，网络设备也应能具备SEND能力。

2．挑战

SEND 的可用性是一个主要的挑战。而另一个挑战则更具技术含量：所有的公钥操作都是CPU密集型的。

即使为保护响应主机（因为它仅需要为每个CGA计算一次签名）而对SEND做了优化处理，也不能防止一名黑客向SEND的发起主机泛洪欺骗应答消息，迫使响应主机 ①
 进行数以千计的公钥操作。这样的攻击将会使接收主机的CPU不堪重负，被称为一次DoS攻击。

注释：① 即为最初SEND请求的发起主机。——译者注

想了解关于控制平面攻击以及如何缓解的更多信息，请参见第12章～第15章。








7.5 总结








IPv6是下一代的IP协议，预计在未来数年内将被广泛应用。IPv6依赖ND协议（运行于ICMPv6消息之上），而非ARP来发现MAC地址和IPv6地址的映射。该协议表现出与 ARP 相同的缺陷，因而不安全。尽管可以预计网络设备将会拥有安全 ND特性，IETF已经对一个安全的ND版本（称为SEND）进行了标准化。

SEND依赖公钥加密技术生成不可欺骗的IPv6地址，即没有攻击者可以对地址进行欺骗。
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第8章 以太网上的供电呢








一台以太网交换机借助于以太网上供电（Power overEthernet，PoE）功能为与其直连的工作站提供电力。尽管 PoE看似微不足道，黑客们却能攻击它以获得免费电能或是发起拒绝服务攻击。为减小这些攻击的影响，可以通过对交换机的配置来加以遏制。






8.1 PoE简介








在IEEE标准颁布之前，Cisco提供了一个利用RJ-45连接器以及与之相关的5类电缆（CAT5）为一台设备供电的方法。自 2003 年以来，IEEE 802.3af 以不同的方法定义了相同的特性。

PoE背后的动机是为了简化以太网设备的布线 ①
 。如果设备的功耗小于 15.4 W，以太网交换机就可以为之供电，额外的电源线和电源对这些设备来说毫无必要。

注释：① 主要是指电力线。———译者注

尽管最初只是IP电话存在这样的需求，目前PoE的领域已经包括了无线访问热点（AP）和视频监控（video surveillance）。确实，视频监控设备常被安装于墙头或天花板顶棚等处，在这样的地方铺设电源线并非易事（尤其是110～220V的电线）。这些设备恰好属于相对低功耗的范畴。


注意：
 一台普通的笔记本电脑需要超过400W的功耗，因而几乎无望通过以太网为其供电（尽管至少一家英国供货商声称已经制造出了15W的超低功耗计算机）。但是，正如USB供电设备所揭示的那样，用以太网插口为风扇之类的小装置供电还是值得期待的。






8.1.1 PoE 的工作原理








Cisco 预标准（Cisco prestandard）以及 IEEE 802.3af PoE 都以相同的方式运作。

■检测机制。检查直连设备是否需要电能。

■供电机制。将电能传送给直连设备。

图8-1所示为一个典型的PoE配置。在以太网交换机内部，电力供应设备（PowerSupplying Equipment，PSE））向一个用电设备（Powered Device，PD）提供电能，PD位于用电末端工作站（Powered End Station，PES）的内部。



[image: 图8-1 PoE 体系结构]




图8-1 PoE 体系结构










8.1.2 检测机制








Cisco 预标准检测机制的实现与 IEEE 802.3af不同。

■Cisco预标准。在5类线的一对双绞线上发送一个交流电（AC）信号并检查该电流是否能够从另一对返回。

■IEEE 802.3af。在 5 类线的两对双绞线上施以一个直流（DC）电压，并检查是否有电流流动。

图8-2所示为Cisco预标准的检测机制。在5类线的发送对 ①
 注入一个快速链路脉冲（Fast Link Pulse，FLP）信号，例如，一个低频低强度的交流电信号。如果该工作站确系用电设备 ②
 ，它会包含一个低通滤波器（low-pass filter）允许 FLP从接受对 ③
 返回以完成检测机制。

注释：① 这里的发送对是指用于发送数据的双绞线对。———译者注

注释：② 即需要经PoE供电的设备，出于简化，译为用电设备。———译者注

注释：③ 这里的接受对是指用于接收数据的双绞线对。———译者注
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图8-2 Cisco 预标准检测机制



低通滤波器是必备的，否则，以太网帧的高频信号将会在收发对间流入流出，这种串音会干扰正常的以太网流量。


检测机制的重要性


如果在物理层没有这样一个检测机制，将可能存在对交换机和PES之间的中间设备施以电压的风险。如果在交换机和 PES 之间安插一台 HUB，没有任何方法能在第二层检测出这一非智能设备，因为HUB在交换机和PES之间的帧传递是透明的。因此，两端都认为彼此直连，交换机就会将电能“传送”给HUB。

有了工作在物理层的检测机制（例如，Cisco 预标准或 IEEE 802.3af），HUB 会阻断交换机对 PES 的检测，交换机也因而不会将电能“传送”给 HUB。这预防了对交换机造成的危害。

IEEE 802.3af 检测机制不同于 Cisco 预标准，因为它不是在一对双绞线上发送一个AC信号，而是测量DC是否可以在5类线中的两对双绞线之间流动。图8-3所示为通过在收发对之间施以一个电压，低强度DC被传送给直连工作站。就IEEE 802.3af PES 而言，存在一个 22kΩ 的电阻，电流因此而流动（实际上，该电阻测量值必须在19～26.5kΩ）。这表明该直连工作站是需要供电的用电设备。



[image: 图8-3 IEEE 802.3af 检测机制]




图8-3 IEEE 802.3af 检测机制



检测到PES的存在之后，交换机就可使用类似机制检测PES的类型，例如检测其功耗是4W、7W还是15.4W。


注意：
 所有支持 IEEE 802.3af新标准的Cisco IP电话和交换机同样支持 Cisco预标准的实现。

此外，当采用Cisco预标准方法时，IP电话会进一步利用Cisco发现协议（CDP）将它们的功率需求微调至一个较低的水平（其目的是为了使交换机可以连接更多的PoE设备）。








8.1.3 供电机制








由于 PoE 的目的实际是为 PES 交付电能，有数种机制可以达成此目的。IEEE802.3af有两种向PES交付电能的可选方案。

■幻象电路（Phantom circuit）。在图8-4的上部。在数据的收发对之间传送 DC电能。

■供电机制（Powering mechanism）。在图 8-4 的下部。仅在 5 类线中未被使用的2对双绞线之间传送DC电能。

两种电能交付机制实际电压均为42V。Cisco预标准实现使用与之类似的方案。图8-4所示为802.3af的供电机制。

因为交换机可供末端工作站使用的电能总量是有限的，必须对电能预算加以精细的控制。如果一台交换机的电能供应量为600W，将只能为40部IP电话供电（假定每部电话的功耗为15W）。



[image: 图8-4 802.3af 的供电机制]




图8-4 802.3af 的供电机制












8.2 PoE的风险分析








尽管 IEEE 802.3af看上去只是个简单的辅助机制，却有可能成为攻击的目标。大多数潜在的攻击都是以窃取电能为手段来危及授权设备的可用性，这属于拒绝服务（DoS）攻击。


攻击类型


要抵御攻击，必须首先了解将要面临什么样的攻击。潜在的攻击包括以下几种。

■电能吞噬（Power gobbling）（或称为偷电（Power stealing））。未经授权的设备连接到交换机上（可能是电扇之类的小装置）请求大量的电能，以至于授权PES无电可用。

■改变功率（Power changing）。因为 CDP可以表明一个 PES的确切功耗，倘若直连在IP电话后的PC被黑客“攻陷”（通过物理攻击或特洛伊木马），该PC就可向交换机发送CDP帧请求提供更低功率。如果假冒的请求要求提供更小的功率，将使这部IP电话关闭。

■烧毁（Burning）。这是一种中间人攻击，攻击者欺骗交换机的供电检测机制，导致交换机向不需要通过5类线供电的末端工作站提供电能。当在5类线上施以 42V 电压时，就要担心末端工作站会不会遇到麻烦了（术语“烧毁”（burning）由此而来）。

■关闭（shutting down）。如果攻击者关闭交换机或切断电缆，PES将无法收到电能并被关闭，这尤其可能会对监控摄像头造成影响。


注意：
 新的攻击总是层出不穷。防范和抵御攻击的最佳途径就是用知识来武装自己。为确保网络安全，搜索Web以获取与各种攻击类型相关的详细信息。

本书讨论的绝大多数攻击，都需要攻击者或恶意用户能够物理地访问以太网口。这些攻击不能从远程位置或Internet上发起。








8.3 缓解攻击








对于前述攻击，实际存在数种缓解技术。其中的几种极易实施（诸如对供电设置的静态配置），而其他的则成本较高（例如，为确保5类线不被切断而将其深埋于地下）。






8.3.1 防御偷电行为








前述所有攻击都与供电检测协议（无论是 Cisco 预标准还是 IEEE 802.3af）缺乏认证与授权有关。由于攻击者能够伪造假信令，从而使动态协商机制为攻击者打开方便之门。

遏制此类攻击最为有效的方法就是在交换机所有端口上采用静态配置。对于授权PES可直连的所有端口，配置交换机使它们仅允许交付确切功率值的电能。

在交换机的其他端口上屏蔽供电检测功能，则交换机将永不会向直连在这些端口上的末端工作站供电。通过切断对电源的访问，从而完全阻止了电能吞噬和偷电攻击。

在 Cisco 203交换机上，为一个接口应用“power（供电）”的通用命令如下所示。
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每个端口的默认功率为 15W，对于某些设备来说偏高。因此，如果 port 2/1 直连一部最大功率为7W（7000mw）的IP电话，可以做出如下配置。
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如果 port 2/2不直连 PES，需要对其做如下配置（以防止偷电）。
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CatOS中，在一个接口上应用“power（供电）”的通用命令如下所示。
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因此，如果 port 2/1 直连一部最大功率为 7W（7000mw）的 IP 电话，可做出如下配置。
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如果 port 2/2-48 不直连 PES，需要做如下配置（以防止偷电）。
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当电能预算超出一个阈值时（可能是一次偷电行为的征兆），CatOS还会发送一个简单网络管理协议（Simple Network Management Protocol，SNMP）的 trap消息。
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8.3.2 防御改变功率攻击








改变功率攻击减少了与交换机直连工作站的电能，当功率值被降低到一定程度时，会导致末端工作站关闭。除了Cisco预标准实现可能在端口上禁用CDP之外，没有什么缓解该攻击的简单方法。这导致了在每个端口上都缺乏精确的电能预算，最终造成全局计算用电能预算的过量（这使得配置IP电话极为困难）。








8.3.3 防御关闭攻击








防御关闭攻击的唯一方法就是为交换机配备不间断电源（UPS）并加强对双绞线电缆的保护。如果双绞线电缆全部被埋入墙内或用金属管套住（如果做不到这点，就不要将PoE用于关键设备的供电），攻击者就不能切断5类线。








8.3.4 防御烧毁攻击








还没有办法来保护非PES设备（non-PES）免受烧毁攻击，虽然功率的静态配置有助于限制对交换机直连设备的损害。烧毁攻击需要在物理上接触网络，以强行将42V的电压信号注入5类线。如果攻击者可以接近线缆，还可以注入110～220V的电压，这将对PES造成更为严重的损害。因此，在端口上启用PoE并不会增加该攻击的风险 ①
 。

注释：① 因为本来就没有任何方法能够防御此类攻击；此外，该攻击实施起来极为不易。———译者注


注意：
 一个相关的问题发生在当断开一台用电设备并迅速接入另一台设备时：交换机仍在传送电能。交换机需要花费数秒来发现原有的 PES 已被断开连接，因此在断开一台旧设备之后，接入一台新设备之前，应该等待10秒钟。

为了毁坏交换机，一名黑客时常会短路（short cut）PES的电能交付，结果却是徒劳无功。真的会徒劳无功——交换机的供电端口上都内置了短路（short-circuit）防护功能。同一电路机制还可防止超出协商电能功率的交付。


注意：
 当在单一端口上检测到短路时，某些线卡（line card）会关闭其所有端口的供电。因此，关键的PES设备——诸如监控摄像头，不应该与非关键的PES设备（如大堂里的IP电话）共用同一块线卡。

作为快速参考列表或是抵御攻击的工具，请使用表8-1所示的反制措施。


表8-1反制措施
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8.4 总结








Cisco 设备有两种向终端工作站交付电能的方法：Cisco 预标准以及 IEEE 802.3af。

实际上存在数种针对这些系统的攻击，例如DoS的变种以及从一台未经授权的末端工作站盗取用电。

幸运的是，绝大多数的此类攻击都要求攻击者从物理上接触网络，不能从远程位置发动此类攻击。

一个严格且静态的交换机配置缓解了大多数此类攻击。物理安全以及UPS遏制了其余的攻击。
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第9章 HSRP适应力强吗








当网络内主机仅依赖于一条默认静态路由时，热备份路由器协议（Hot Standby Router Protocol，HSRP）常被用于为此类网络提供高可用性。本章阐述了 HSRP 的缺陷。此外，为了让其成为真正的高可用性解决方案，而非拒绝服务攻击的目标，本章同样描述了各种缓解技术。






9.1 HSRP 的工作原理








HSRP 的作用在于让第二层邻接的一组路由器呈现为一台虚拟路由器。在这一组路由器中，由一台物理路由器，也被称为活跃路由器（active router），实际运作并转发 IP 数据包。

其他的物理路由器，被称为备用路由器（standby router），除了保持 HSRP 状态以外基本上无所事事。当活跃路由器发生故障时，一台备用路由器会自动接管其职能；也就是说，此时由该路由器开始为主机转发数据包。


注意：
 HSRP并非一种路由协议，它主要应用于仅配置了一条静态默认路由（例如，由DHCP学得）的主机。

每台物理路由器都有属于自己的IP和MAC地址，但也同时与虚拟路由器共享一个IP地址和一个MAC地址。图9-1所示为一个由两台路由器组成的HSRP组的拓扑。

图9-1中，不同的IP地址如下所示。

■192.168.0.7。物理路由器A接口FastEthernet0/0的IP地址。

■192.168.0.9。物理路由器B接口FastEthernet0/0的IP地址。

■192.168.0.8。虚拟路由器接口的IP地址，这是共享的IP地址。



[image: 图9-1 典型的HSRP拓扑]




图9-1 典型的HSRP拓扑



一个额外的IP多播地址被用做所有HSRP消息的目的地址。HSRP版本1中，该多播地址为 224.0.0.2 （ LAN 中所有路由器地址 ①
 ）；在版本 2 中，该多播地址为224.0.0.112（LAN 中所有 HSRP 路由器地址）。这两个地址都在多播地址的本地链路地址范围224.0.0.0/24之内。

注释：① 该地址也被用于IGMP。———译者注


本地链路（link local）范围


根据定义，本地链路范围内的所有组地址仅在一条链路内有效；也就是说，仅在一个 LAN 内有效。去往一个本地链路地址的数据包绝不会被路由到该 LAN之外。这也意味着，黑客们在任何时候都不可能把伪造的HSRP数据包发送给一个远程 LAN 内的攻击目标，因为转发路径上的所有路由器都将简单地丢弃该数据包。

所有HSRP消息（IP报头内的）生存时间（TTL）字段都被设置为1，因此这些消息绝不会被转发到本地以太网段之外。


注意：
 路由器将TTL值置为1来发送HSRP消息，这并不能阻止远程攻击者发送TTL值大于 1的 HSRP消息。但是该消息的 IP组多播地址（IP group multicast address）仅局限于本地链路范围内，因此攻击者发往HSRP组地址的HSRP数据包将绝不会抵达攻击目标。

图9-1中使用了三个不同的MAC地址。

■物理路由器A实际的MAC地址。

■物理路由器B实际的MAC地址。

■虚拟路由器的MAC地址（本例中为0000.0C07.AC01）。


注意：
 虚拟的MAC地址总是以以下形式存在。

■HSRP版本 1：0000.0C07.ACxx。

■IPv4 HSRP版本 2：0000.0C9F.Fxxx。

■IPv6 HSRP版本 2：0005.73A0.0xxx。

xx为HSRP组号。当同一LAN内存在多个HSRP虚拟路由器或一台路由器参与多个HSRP组（例如，一台路由器（三层交换机）拥有多个VLAN接口并作为所有VLAN的HSRP路由器）时，为了避免MAC地址冲突，需要使用组号。

本例中，不参与 HSRP对（HSRP pair）的所有主机和路由器，绝不会使用路由器A和B的IP和MAC地址。反之，所有第二层的邻接主机和路由器都会使用该虚拟的IP 地址和 MAC 地址作为网关路由器地址。由于只有活跃路由器会使用虚拟的 MAC地址发送HSRP消息，故而针对这一业已就位的虚拟MAC地址，所有交换机的内容可寻址内存（CAM）中都设有条目。

一旦一台备用路由器成为活跃路由器，就会以这一虚拟 MAC 地址作为源地址发送HSRP消息；因此，所有交换机都会立刻更新自己的CAM表。


注意：
 因为无论何时，虚拟路由器的 MAC 地址和 IP 地址都未改变，所以主机也没有必要更改地址解析协议（ARP）表。它们依然是虚拟的 IP地址和虚拟的 MAC地址。备用路由器接管时的变化之处仅对交换机是值得关注的：它“观察”到虚拟MAC地址出现在新的活跃路由器的接入端口上（这一学习过程随后在其CAM表中被反映出来）。


深入研究HSRP


本节提供 HSRP的详细信息（正如 RFC 2281 以及由Cisco 实现的扩展中所描述的那样）。HSRP其实非常简单，为了发现彼此、选举活跃路由器以及检查活跃路由器的健康状况，每台参与HSRP的路由器都会交换HSRP消息。当以下条件成立时，备用路由器将变为活跃路由器。

■备用路由器不再能从活跃路由器接收到 HSRP hello 消息。

■活跃路由器显式地“想”要变为备用路由器（例如，该路由器刚丧失了其WAN连通性）。

对于一台备用路由器来说，有可能立即取代活跃路由器的功能。HSRP消息会“指导”这一切换。

HSRP运行在UDP之上，其IPv4的端口号为1985，IPv6的端口号为2029。HSRP数据包被发送到多播地址224.0.0.2 或224.0.0.102，TTL值被设为1。路由器使用自己的实际IP地址（而非虚拟的IP地址）作为协议数据包的源地址。这是为了便于HSRP路由器之间相互识别。备用路由器使用自己的 MAC 地址作为源 MAC 地址，而活跃路由器却使用虚拟的MAC地址（作为源MAC地址）。图9-2给出了HSRP的数据包格式。



[image: 图9-2 HSRP 版本1的数据包格式]




图9-2 HSRP 版本1的数据包格式



认证数据（Authentication Data）字段被用于认证。RF C2281 中，认证仅是一个以明文方式发送的密码。默认密码为 63 69 73 63 6F 00 00 00（这是“cisco”缀以 3 个0 字节）。

优先级（Priority）字段用于选举活跃路由器和备份路由器。当比较两台不同路由器的优先级时，具有更高优先级（数字越大优先级越高）的路由器胜出。如果多台路由器具有相同的优先级，具有更高IP地址的路由器胜出。








9.2 攻击HSRP








根据上一节的描述，HSRP看上去并不十分安全。RFC2281的作者甚至在该RFC中行文如下。

该协议不提供安全性。HSRP消息中的认证字段可用于预防HSRP的错误配置。LAN中活跃的入侵者极易对该协议暗中破坏，从而可能导致数据包转发黑洞以及拒绝服务攻击。

此外，一名攻击者可以轻而易举地显示HSRP“认证数据”字段的数据。图9-3所示为能够将认证数据字段中的内容“SeCrEt”复原的Yersinia程序。

存在以下三种类型的HSRP隐患。

■DoS攻击。

■中间人攻击。

■信息泄露。



[image: 图9-3 经Yersinia捕获的HSRP弱认证数据]




图9-3 经Yersinia捕获的HSRP弱认证数据








9.2.1 DoS 攻击








如果一名攻击者能够发送一个伪造的HSRP数据包，该数据包的优先级字段被设置为最大值255，且“认证数据”、“组”以及“虚拟IP”三个字段均被正确设置，会发生什么呢？图9-4显示了所发生的一切。

所有有效的路由器立即变为备用路由器，交换机更新其CAM表，LAN内的所有主机持续将数据包发往该HSRP的虚拟MAC地址，此地址已被映射到黑客的PC上。如果黑客只是简单地丢弃数据包，这就是一次拒绝服务攻击。

Yersinia可以实施这一攻击，但不是唯一的攻击工具，IRPAS软件包中的hsrp工具也能实施该攻击。

hsrp -d 224.0.0.2 -v 192.168.0.8 -a cisco -g 1 -i eth0 -S 192.168.0.66

通过hsrp工具，一名攻击者使用默认的认证字符串“cisco”，在本地接口eth0上将HSRP 数据包发往 HSRP 组地址 224.0.0.2（HSRP 版本 1）。该工具扮作源地址为192.168.0.66的路由器，通告HSRP组1的虚拟地址为192.168.0.8。如果，192.168.0.66在LAN上不存在——或者（即使该地址存在，该设备也）不转发数据包，则由邻接主机生成并发往默认网关———192.168.0.8的所有数据包实际上进入了一个黑洞。



[image: 图9-4 针对HSRP的DoS攻击]




图9-4 针对HSRP的DoS攻击










9.2.2 中间人攻击








中间人攻击(MITM)是 DoS 攻击的一个变体。当一名黑客将接收流量实际转发到一台物理路由器 ①
 的MAC地址时，就发生了中间人攻击。其行为与ARP欺骗攻击相类似：攻击者截取所有离开 LAN 的流量，随之可以对其进行嗅探并加以修改或注入数据。

注释：① 该路由器或主机是由黑客部署的。———译者注








9.2.3 信息泄露








最后一种 HSRP 缺陷并不严重，因为它既不会导致泄密也不会引发服务中断。HSRP宣告所有路由器的IP地址，这造成了一个轻微的信息泄露。

在网络中使用HSRP的路由器主要是Cisco路由器，故而一名黑客可以据此猜测网络中正在运行 Cisco 路由器。这会因此增加黑客对攻击目标的了解程度，并使他们可以发起针对Cisco路由器的特定攻击（只要存在此类攻击）。










9.3 缓解HSRP攻击








HSRP的缺陷很重要吗？毕竟，其他的第二层攻击也可导致相同的后果：ARP欺骗、DHCP欺骗等。然而，因为这些攻击都可被化解（请参阅第5章和第6章），缓解HSRP攻击就成了当务之急。

利好消息是DoS、MITM以及信息泄露攻击仅在本地以太网段内有效。事实上，多播地址224.0.0.2 和224.0.0.102仅作用于本地链路上的多播传送；发往此类地址的数据包绝不会被路由器继续转发。

然而，这些攻击极易在本地发起。缓解这些攻击的方法主要依靠对攻击者下述行为的预防。

■伪造有效的认证数据。如果攻击者不能提供正确的证书（credential），所有的路由器会拒绝该数据包。

■发送HSRP数据包。网络基础设施允许经过授权的HSRP路由器发送HSRP数据包，阻塞其他所有的HSRP数据包。


注意：
 没有防止HSRP信息泄露的简单方法，但这一缺陷并不严重。






9.3.1 使用强认证








部分缓解HSRP攻击最简单的方法就是使用强认证。运行12.3（2）T版本及以上的 Cisco 路由器和交换机，能使用一个消息摘要算法 5（MD5）的哈希消息认证码（HMAC）对所有的HSRP数据包进行验证，且永不会以明文方式发送密钥。例9-1显示了配置预共享密钥链（chain of preshared keys）的命令语法：每个密钥都包含一个发送生存时间（send lifetime）（当以该密钥发送 HSRP 消息时）和一个可接受生存时间（accept lifetime）（当以该密钥检查所收到 HSRP消息的有效性时）。


为什么需要密钥链


如果一名黑客“攻陷”一台路由器，他就能复原当前HSRP所使用的预共享密钥并永久使用。因此，每年变更一次预共享密钥是一种好的安全做法。这限制了黑客使用遭窃取密钥的时间范围。这种变更密钥的行为被称为密钥轮转（ key rollover）。

这一轮转行为（rollover）需要所有参与其中的路由器之间进行及时有效的同步，因而使这些路由器同时开始使用新的预共享密钥。但当网络时间协议（NTP）不可用时，实现这一同步是困难的。密钥链是一种有趣的替代方案：无需精确的定时，并且提前数天就可准备配置修改。

密钥链还考虑了灵活性。如例9-1所示，如果接受时间范围大于发送时间范围，为了发送经过认证的HSRP消息，从2007年1月1日起就会使用密钥2，且所有路由器都会从2006年12月31日起接受该HSRP消息。因此，即使路由器之间的时钟没有被同步（比如，有1～2个小时的时差），HSRP组中的所有其他路由器也会接受密钥2。

例9-1 使用MD5密钥链认证HSRP消息



[image: ]








有了例9-1中的配置，攻击者就无法发现当前正在使用的预共享密钥。因此，攻击者发送的伪造HSRP消息就不会被真正的HSRP路由器接受并处理。


注意：
 与其如例9-1中的配置那样——使用一个密钥链，倒不如采用一种更为简单的方法——直接指定预共享密钥。但是，若管理员不得不对密钥轮转（roll），这种当初的方便就会成为如今的烦恼。

如图 9-5 顶部的第三行所示，当使用了 MD5 HMAC 时（本例中，由 192.168.0.3发送该消息），Yersinia 就不再能够获悉“认证数据”字段中的内容，也无法发动任何攻击。这对IRPAS软件包中的hsrp工具同样适用。



[image: 图9-5 Yersinia不能解码以 MD5 HMAC认证的“认证数据”字段]




图9-5 Yersinia不能解码以 MD5 HMAC认证的“认证数据”字段



图 9-5 中部矩形框中的信息是第二个 HSRP 数据包的十六进制转储（dump）。密钥仍为“SeCrEt”（与来自192.168.0.7和192.168.0.9消息中的一样），但在所展示的数据包中却不知所踪，因为Yersinia无法复原该密钥。

仅靠 MD5 HMAC 足以保护 HSRP 吗？事实上，不，因为它不能阻止重放（replay）攻击。以下便是发动重放攻击的方法：如果攻击者能够嗅探到一份具有高优先级的HSRP数据包的拷贝，通过不加改变地再次将该HSRP数据包（包括虚拟的源MAC地址）发回到网络中——他可以重温一次 HSRP 选举的好戏。攻击者会立即变为活跃路由器 ①
 。因此，第 2 章中介绍的 port security 特性还必须用于保证 MD5 HMAC的安全。

注释：① 如果仅凭此处作者之寥寥数语，攻击者是否可以立即变为HSRP活跃路由器还未可知。原因是要依赖于攻击者是如何重新将其“捕获”到的高优先级HSRP数据包重新发回网络：1．剥离捕获而来的HSRP数据包的IP包头，以自己的IP报头封装HSRP净载再发回网络。此时根据前文“如果多台路由器具有相同的优先级，具有最高IP地址的路由器胜出”，攻击者能否立即变为活跃路由器要依赖于自身的IP地址；2．将捕获来的HSRP数据包原样发回网络，攻击者的IP与HSRP数据包IP包头内的IP不符，因此攻击者不可能称为活跃路由器。此时，交换机会在不同的两个端口同时学到两个相同的该HSRP组虚拟MAC地址（在1中也会如此），这是一种DoS攻击。———译者注








9.3.2 依靠网络基础设施








如果不能使用强认证缓解技术或者当其被视为不可靠时，那就只剩下不让主机发送HSRP数据包这一条路了。在所有路由器和交换机上设置一个入站（inbound）访问控制列表就可以实现此方案。尽管与密码技术相比看似不够先进，实际却更为安全，因为攻击者很难绕过（bypass）它。该技术存在一定的操作成本，毕竟 ACL 是与 IP地址相关联的。因此，如果一台主机的IP地址改变，就必须修改ACL。ACL又依赖于 IP地址，所以必须启用一个防欺骗机制，如 IP源保护（IP source guard）特性。


保护末端站点，仅凭ACL是不够的


可以发动在第6章和第7章中已经介绍过的ARP欺骗攻击，让LAN中的末端工作站相信自己默认网关的MAC地址为攻击者的MAC地址，而不再是HSRP组虚拟的MAC地址。为防止ARP攻击 ②
 ，在搭配任何其他技术的同时，必须在网络中部署动态ARP检测（DAI）。

注释：② 原文为HSRP攻击，译者认为有误。———译者注

ACL基于确切的网络拓扑，因此下面的示例仅供参考，读者必须根据自己的实际情况加以修改。例9-2使用CatOS定义了如下ACL：仅允许来自有效路由器的HSRP数据包，而非源自附接主机。该 VLAN ACL 随后被应用于 VLAN 30。

例9-2 使用CatOS ACL防止HSRP欺骗
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例9-3使用IOS来达到相同结果。

例9-3 使用IOS ACL防止 HSRP欺骗



[image: ]

















9.4 总结








RFC 2281 中，HSRP 存在一个主要缺陷——缺乏强认证和防重放（antireplay）。这为DoS和MITM攻击大开方便之门。后者能被用于针对完整性和机密性的攻击。

可以使用两种方法来缓解这些攻击。

■使用 MD5 HMAC 验证所有的 HSRP 消息。这虽易于部署但不能防止重放攻击。

■使用ACL禁止附接主机发送HSRP消息。这必须与一个严格的防欺骗机制搭配使用。首选使用ACL技术。
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第10章 能打败VRRP吗








虚拟路由器冗余协议（Virtual Router Redundancy Protocol，VRRP）是等同于路由热备份协议(HSRP)的 IETF 标准。VRRP中存在的缺陷与HSRP大同小异，例如，DoS、中间人（MITM）攻击（经黑客的PC被重新路由的流量）以及一些信息泄露。为了使 HSRP 成为一个真正的高可用性解决方案，而非被攻击的目标，本章也描述了包括强认证和运用访问控制列表在内的攻击缓解技术。






10.1 探索VRRP








为了更新知识，收集新信息，即使对 VRRP 的工作原理很熟悉，也请继续阅读下去，因为本节的重点与 VRRP 的安全方面息息相关。

VRRP中，每台物理路由器都有属于自己的IP和MAC地址，但也都与虚拟路由器共享一个IP地址和一个MAC地址。图 10-1 所示为一个由两台路由器构成的 VRRP 组的拓扑。与HSRP相比，在术语方面有所变化。

■主路由器（Master route）：当前转发数据包的路由器。

■备份路由器（Backup router）：随时待命且不参与数据包转发的路由器。备份路由器侦听来自主路由器的 VRRP 数据包，以探测其是否活跃。图10-1中，不同的IP地址如下所示。

■192.168.0.7：物理路由器A接口FastEthernet0/0的IP地址。

■192.168.0.9：物理路由器 B 接口 FastEthernet0/0 的 IP地址。

■192.168.0.8：虚拟路由器接口的IP地址，这是共享的IP地址。



[image: 图10-1 典型的VRRP拓扑]




图10-1 典型的VRRP拓扑



VRRP使用一个多播地址：224.0.0.18，作为其所有消息的目的地址。该地址也在224.0.0.0/24的本地链路范围之内。

根据定义，所有在本地链路范围内的组地址仅在一条链路内有效，也就是说，仅在一个 LAN内有效。目的地址为一个本地链路地址的数据包绝不会被路由到该LAN 之外。这同样意味着，黑客们在任何时候都不可能把伪造的 HSRP 数据包发送到远程 LAN内的攻击目标，因为转发路径上的所有路由器都将简单地丢弃该数据包。

图10-1中使用了三个不同的MAC地址。

■物理路由器A实际的MAC地址。

■物理路由器B实际的MAC地址。

■虚拟路由器的MAC地址（本例中为0000.5E00.0101）。


注意：
 虚拟的MAC地址总是以0000.5E00.01xx形式出现，xx为VRRP的组号（即，多台主备路由器组成的VRRP组的标识）。当同一LAN内存在多个VRRP虚拟路由器时，为了避免MAC地址冲突，就需要使用组号来加以区分。此概念与HSRP相同。组号本身并无特殊含义，仅需在LAN内唯一。

VRRP 中 MAC 和 IP 地址的用途类似于 HSRP。所有的末端主机总是使用虚拟MAC地址将数据包发往主路由器。主路由器以虚拟MAC地址为源地址周期性地发送VRRP数据包，以便于交换机在其内容可寻址内存（CAM）表中获悉该虚拟MAC地址。

主路由器的这一周期性VRRP数据包也向备份路由器表明了自己的健康状态。触发备份路由器切换为主路由器的条件是：无法接收到由主路由器周期性发出的 VRRP数据包。

与HSRP相比，一个明显的差异在于：VRRP的虚拟IP地址可以为主路由器接口的IP地址。而HSRP的虚拟IP地址总是与HSRP活跃路由器的IP地址不同。

深入研究VRRP

本节将介绍 VRRP（根据 RFC 2338 和 RFC 3768）的更多细节。VRRP 运行在IP之上，协议号112。VRRP数据包被发往多播地址224.0.0.18，TTL值为255。对于协议数据包，路由器使用它们的实际 IP 地址而非虚拟 IP 地址作为其源地址。


注意：
 正如 RFC 2338 和 RFC 3768 所述，大量 VRRP 的相关信息可参见 Web 和书籍。

为保持交换机 CAM 表中虚拟 MAC 地址与特定端口绑定的及时更新，主路由器使用虚拟MAC地址作为源MAC地址周期性地发送VRRP消息。交换机随后利用此绑定信息将去往虚拟MAC地址的帧转发给主路由器。

为检测主路由器是否可用，备份路由器被动地侦听那些周期性的VRRP数据包。如果主路由器不存在，备份路由器会通过一个快速的选举过程来决定哪台路由器成为主路由器。

新选举出的主路由器会立即以虚拟 MAC 地址为源地址发出一个帧。交换机会以新的主路由器端口绑定来更新自己的 CAM 表，并立即开始将去往虚拟 MAC 地址的所有帧转发到新选举出的主路由器的所在端口。

图10-2显示了VRRP的数据包格式。



[image: 图10-2 VRRP数据包格式]




图10-2 VRRP数据包格式



认证类型（Authentication Type）和认证数据（Authentication Data）字段被用于认证。RFC 2338 中，认证类型字段可以为无（none）认证、基于文本（像在HSRP 中）的认证或 IPSec 协议中的 IP 认证报头（Authentication Header，AH）认证。当使用基于文本的认证时，共享密钥以明文形式存放在认证数据字段中。RFC 3786（该 RFC 废弃了 RFC 2338）中，仅定义了“无认证（none）”的认证类型字段。


注意：
 RFC3768解释了去除明文和基于AH认证的原因。因为即使配备了如AH（具备防重放（antireplay）攻击的能力）之类的强认证，该协议也不能防止其他攻击（例如，地址解析协议（ARP）欺骗攻击或MAC泛洪攻击）。因此，为VRRP添加认证功能是毫无必要的，这只能给人带来虚假的安全感。

“能够有效遏制ARP和MAC欺骗攻击”（请参阅第2章和第6章）这一观点并非业内共识。因此，当与对抗MAC和ARP欺骗攻击的安全基础设施相结合时，强认证仍有其用武之地。

优先级字段用于选举主路由器。在比较两台不同路由器的优先级时，具有更高优先级数值的路由器赢得选举并成为主路由器。

如果路由器的优先级相同，具有更高IP地址的路由器胜出。如前所述，在特定的冗余组（redundancy group）内，VRRP的虚拟 IP地址可以是一台路由器的实际 IP地址（当该路由器为主路由器时）；在这种情况下，主路由器的优先级必须被设为255，以确保其即使势均力敌 ①
 也能最终胜选。

注释：① IP地址相同。——译者注








10.2 VRRP 的风险分析








VRRP的风险分析几乎与HSRP相同。攻击者可以发送伪造的VRRP数据包以发起 DoS 或 MITM 攻击。因为可以轻而易举地嗅探到，明文认证对此也无能为力。

例10-1中，tcpdump嗅探程序探测出认证数据字段内容为“SeCrET”。

例10-1 利用tcpdump获取VRRP的明文认证



[image: ]








当使用明文认证时，攻击者可以利用这一信息泄露发动攻击。攻击者取得认证数据后，可以任意伪造VRRP数据包，通过将优先级设定为255而巧取豪夺地赢得主路由器的选举。这可以导致以下攻击。

■MIMT：攻击者假扮为主路由器。所有末端工作站将数据包发送给攻击者而非真正的路由器。在将数据包转发给真正的路由器之前，攻击者可以对其进行嗅探或修改。

■DoS：除了攻击者仅将数据包丢弃之外，与MIMT攻击类似。末端工作站与真正的路由器之间将中断通信。








10.3 缓解VRRP攻击








HSRP 的缺陷很关键吗？毕竟，其他的第二层攻击也可以导致相同的结果：ARP欺骗、动态主机配置协议（DHCP）欺骗等。然而，由于这些攻击都可以被缓解（请参阅第2章和第6章），HSRP成为唯一暴露着的风险。

好消息是利用VRRP缺陷的攻击仅在本地LAN之内有效。由于IP首部中的生存时间（TTL）字段值小于255的VRRP数据包（也就是说，该VRRP数据包已经被至少一台路由器转发过）总是被拒绝，根据这一观点，VRRP 甚至比 HSRP 更为安全。

然而，仍然可以在本地发起针对VRRP的攻击。缓解此类攻击的方法依赖于禁止攻击者伪造有效的认证数据或发送VRRP数据包。






10.3.1 使用强认证








部分缓解VRRP攻击的最简单方法是采用强认证技术。说它简单，是因为只需在所有的主备路由器上配置一条命令。运行12.3（14）T版本及以上的Cisco路由器和交换机可以使用一个消息摘要算法 5（MD5）的哈希消息认证码（HMAC）对所有的VRRP数据包进行验证，而永不会以明文方式发送密钥。例10-2显示了预共享密钥为“SeCrET”时所使用的配置语法（注意：这是 Cisco对 VRRP的扩展，它比完整的 IPsec AH认证更易于部署 ①
 ）。

注释：① 如果网络中运行VRRP的路由器不全为Cisco设备，VRRP的强认证可能无效。——译者注

例10-2 使用MD5验证VRRP消息
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一旦启用了强认证，攻击者就无法发现预共享密钥。因此，攻击者就不能发送伪造 VRRP 消息令真正的 VRRP 路由器接受并处理。然而，仅能防止攻击者伪造新的VRRP 消息是不够的。当主路由器发生故障时，如果攻击者嗅探到来自主路由器的VRRP通告，他只需将主路由器通告消息回放，就可成为新的主路由器。


注意：
 VRRP的安全性与HSRP相比只是五十步笑百步。由于如果一台路由器将虚拟地址分配给其接口，它总是具有最高优先级。因此，当真正的主路由器可用时，没有路由器可以成为主路由器。








10.3.2 依靠网络基础设施








如果无法使用强认证缓解技术或当该技术不被认可时，不让主机发送VRRP数据包成了唯一的选择。在所有路由器和交换机上设置一个入站（inbound）访问控制列表可以实现该方案。因为ACL依赖于IP地址，所以还必须启用防IP地址欺骗机制，如IP源保护（IP source guard）特性。同样，由于ACL与VRRP路由器的IP地址相关联，该技术存在一定的操作成本。因此，如果一台主机的IP地址改变，就必须变更ACL。

ACL 基于确切的网络拓扑，因此例 10-3 仅是个示例，读者必须根据自己的实际配置加以修改方可使用。

例10-3使用IOS禁止除192.168.0.7和192.168.0.9以外的所有主机发送VRRP消息。

例10-3 使用IOS ACL防止 VRRP欺骗
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10.4 总结








VRRP 存在一个主要的缺陷：在 RFC 2338 和 RFC 3768 中缺乏强认证和防重放（antireplay）。这为DoS和MIMT攻击大开方便之门。后者可被用于针对完整性和机密性的攻击。

可以使用以下两种方法来缓解此类攻击。

■使用 MD5 HMAC 验证所有的 VRRP消息。这虽然易于部署但不能防止重放攻击。

■使用ACL禁止附接主机发送VRRP消息。这必须与一个严格的防欺骗机制搭配使用。首选使用ACL技术。将虚拟IP地址定义为主路由器接口的IP地址，是对VRRP安全性的完善，这可以防止任何路由器成为主路由器。








10.5 参考资料








1．Hinden, R. RFC 2338, “Virtual Router Redundancy Protocol.” April 1998.

2．Hinden, R. RFC 3768, “Virtual Router Redundancy Protocol (VRRP).” April 2004.










第11章 Cisco辅助协议与信息泄露








在一个由Cisco设备组成的交换式环境中，存在诸多辅助协议：其中一些是Cisco专有的，例如Cisco发现协议（CDP）以及 VLAN Trunking 协议（VTP）；一些是基于标准的，例如 IEEE的链路层发现协议（LLDP）以及链路聚合控制协议（LLCP）。本章将介绍这些有时还不为人知的协议，及其相关风险——主要是信息泄露，例如，将信息透露给攻击者。






11.1 Cisco 发现协议








Cisco发现协议（CDP）是一种Cisco专有协议，允许同层相邻（layer-adjacent）的设备之间互相发现对方。该协议几乎无需配置。网络管理系统（NMS）利用该协议从一台种子设备开始逐跳完成对整个网络的“探索”。CDP可在多种数据链路层上运行，包括以太网。

该协议本身极为简单：每个网络实体每分钟广播一个 CDP数据包。由同在第二层网络上的其他网络实体对这些数据包进行侦听并存储信息。






11.1.1 深入研究CDP








CDP并非运行在IP协议之上，而是直接在数据链路层上运行。在以太网环境中，CDP使用IEEE 802.3和IEEE 802.1封装，而非通常的EthernetII类型直接封装（IPv4使用该类型的封装）。在IEEE 802.3和IEEE 802.1封装中CDP使用子网访问协议（SNAP）。SNAP包含3个字节的逻辑链路层首部（通常是AA-AA-03），紧随其后的是 Cisco组织唯一标识符（Cisco OUI）00-00-0C 以及CDP协议的标识符20-00。

图11-1所示为CDP数据包的格式。



[image: 图11-1 CDP 数据包格式]




图11-1 CDP 数据包格式



版本（version）字段的值为 1 或 2。生存时间字段（TTL）表明：接收实体应该保留该数据包中所含信息的时间长度（以秒为单位）。

包含在 CDP 数据包中的实际信息由类型、长度、值（Type、Length、Value）字段的几种组合来表达。长度字段就表示相应“值”字段的长度（以字节为单位）。表11-1所示为与不同信息元素相关的已公开的CDP类型列表。


表11-1CDP信息
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CDP 的一个预期行为是每隔 60 秒或当表 11-1 中所列数据的值发生改变时发送CDP帧。CDP数据包被发往以太网多播地址0100.0CCC.CCCC。一旦收到CDP数据包，一个节点应该在自己的 CDP 邻居缓存（cache）中保存相关信息，保存时长等于TTL字段的值。








11.1.2 CDP 的风险分析








与CDP有关的风险中最显而易见的是信息泄露；即攻击者通过对CDP数据包的侦听来获悉大量信息。该攻击行为是完全被动的，因而无法被检测出来，同时该攻击不会对网络造成破坏。许多数据包嗅探工具具备解码 CDP 数据包的能力，例如图11-2中显示的Yersinia。除此之外，像Ethereal这样的通用嗅探程序也具有这种能力。



[image: 图11-2 用Yersinia解码CDP数据包]




图11-2 用Yersinia解码CDP数据包



最多只需 60秒，攻击者就搜索到了 4 台 Cisco 设备，其中包括一台 Catalyst 3524交换机，还有与VTP和native VLAN相关的信息。上图并未显示Cisco IOS的确切版本，但这会在另一个Yersinia攻击截屏上呈现。


注意：
 关于Yersinia更为详细的信息见第5章。

信息泄露中最为严重的是以下两点。

■软件版本和硬件平台。攻击者可能识别出一个特定软件版本，它存在有公认的bug，随时可被攻击者利用。

■辅助（Auxiliary）VLAN。攻击者可以获悉IP电话所使用的VLAN。


注意：
 一个关于 IP 电话安全的普遍偏见是：实现安全的最佳途径就是针对语音和数据分别使用不同的VLAN。CDP使这一观点寿终正寝——一旦攻击者经CDP获悉了语音VLAN，以正确的 VLAN ID收发 IEEE 802.1Q标记（tagged）帧对他来说就不在话下了。可以通过安全的，即经过加密保护的语音和本书所介绍的第二层安全特性来实现 IP 电话的安全。针对语音和数据分别使用不同的VLAN还是有价值的，这使得对网络的操作更为简单（例如，编址、实施服务质量（QoS）以及设置防火墙规则等）。

当一名黑客发送伪造的CDP数据包时，会产生与CDP有关的其他风险。这导致了以下几种拒绝服务（DoS）攻击。

■CDP 缓存溢出。在某些 Cisco IOS和 CatOS版本中（“参考资料”一节中的第二条“Cisco Security Notice（Cisco 安全注意事项）”列出了这些 IOS/COS 的确切版本），当交换机收到过多CDP数据包时，会触发一个软件bug引发交换机重启（reset）。如今，该问题已得到修复。

■玷污 CDP 缓存。新版本的 Cisco IOS和 CatOS中，交换机将不再重启，然而CDP表会因充斥大量无用且虚假的信息而毫无用处。

■电能枯竭。通过假扮为一部IP电话，攻击者能保留若干电能，拒绝其他合法设备从交换机获取电能。如第 8 章中所述，在攻击者一方需要某些硬件来伪造用电信号。

例11-1所示为被Yersinia污染的一台CatOS交换机的CDP缓存。该攻击使得操作者的任务更为复杂，还可以利用它在伪造设备中隐藏某些真正用于发起进一步攻击的设备。

例11-1 利用Yersinia玷污CDP缓存
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注意：
 能够发起例11-1中攻击的原因是，CDP中没有内置任何认证机制。尽管认证机制的缺乏为某些攻击开启了方便之门，在 CDP 中启用强认证机制是极其困难的。因为即使连IP电话这样的自引导（bootstrapping）设备都在使用CDP。此外，只要一台设备不属于网络的一部分，认证检查通常是行不通的（例如，无精确的时间信息可用）。正如下一节所述，在制定 IEEE 802.1AB时，IEEE也做出了同样的 ①
 决定。

注释：① 不内置认证机制的。——译者注








11.1.3 缓解CDP的风险








由于 CDP 主要被用于网络设备之间而非面向末端用户主机，预防 DoS 攻击和信息泄露的最佳途径是：仅在连接其他网络设备和上行链路（uplink）的端口上启用 CDP，而在访问端口上禁用 CDP。因为 Cisco IP 电话依靠 CDP 来检测辅助VLAN以及传递确切的电能功耗，在连接IP电话的端口上必须保留对CDP的启用（想了解关于如何遏制针对以太网上供电（PoE）端口攻击的更多信息，请参见第8章）。

可以很容易地在全局配置模式下或接口配置模式下（基于每接口）关闭CDP。
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考虑到CDP所带来的低级别风险以及其在IP电话部署、网络运行和故障排除中所发挥的积极作用，最好在所有端口上启用CDP。当然，为降低风险，最佳方案是仅在需要的端口（例如，那些连接IP电话的端口）上配置启用CDP。










11.2 IEEE链路层发现协议








IEEE 已经明确定义了被称为链路层发现协议（LLDP）的 IEEE 802.1AB，该协议的目的和设计都类似于CDP。以下是两者之间的区别。

■多播 MAC 地址。IEEE 802.1AB 的地址为 0180.C200.000E。

■以太网类型。LLDP不使用SNAP封装；相反，它使用Ethernet II的成帧方式，&nbsp;Ethernet type字段值为 88-CC。

■数据包格式。如图 11-3 所示，数据包格式包括数个以<Tag, Length, Value>（TLV）（标记，长度，值）编码的字段，其中数据包中的前三个和最后一个 TLV 字段属于 IEEE 的硬性规定（所有其他的 TLV 字段都是可选的）。



[image: 图11-3 LLDP数据包中TLV的次序]




图11-3 LLDP数据包中TLV的次序



表11-2中列出了不同的TLV类型。


表11-2LLDP TLV类型
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与CDP一样，LLDP有充分的理由不内置认证机制或保密性。协议的发送和接收也与CDP大致相同，因此，其风险分析也等同于CDP。

在写作本书之时，Cisco 设备尚无 LLDP 的实现。因此，尽管缓解技术相同（即在除连接上行链路、IP电话以及其他被管理的网络设备之外的端口上禁用LLCP），但确切的命令语法还不得而知。








11.3 VLAN Trunking 协议








VLAN Trunking 协议（VTP）是一种第二层消息协议，通过在全网的基础上对VLAN的添加、删除以及改名进行管理，以保持VLAN配置的一致性。VTP将误配和配置的不一致性降到了最低，以上两种错误可以导致多个问题，例如，重复的VLAN名以及错误的VLAN类型规格。一个VTP域（也被称为一个VLAN管理域）由共享相同VTP域名的一台或多台互连的交换机组成。可以将一台交换机配置为属于一个，且只属于一个 VTP域。可以使用命令行接口（Command-Line Interface，CLI）或简单网络管理协议（SNMP）针对整个VTP域进行全局的VLAN配置变更。

与CDP相同，VTP使用的多播地址为0100.0CCC.CCCC，直接运行在第二层之上；并且同样以SNAP进行封装，SNAP头部中的协议类型字段值为20-03。VTP服务器向VTP客户端发送VTP通告数据包。VTP客户端也可以用VTP请求数据包请求一个VLAN数据库的配置。图11-4描述了VTP最新版本（版本3）的数据包格式。

VTP版本3包含下列元素。

■管理域。每台交换机都隶属于一个管理域且仅侦听来自相同管理域的VTP数据包。

■管理域长度。管理域名称的长度。



[image: 图11-4 VTP版本3 的VTP通告数据包格式]




图11-4 VTP版本3 的VTP通告数据包格式



■MD5 HMAC。VTP消息的哈希消息认证码（HMAC）。它是对 VTP消息的消息摘要算法5（MD5）的哈希以及一个预共享密钥（一个VTP域中的所有交换机和VTP服务器均共享此密钥）。

■配置版本号。VTP服务器每次变更VLAN数据库时，该数字会随之递增。VTP客户端用以检查其本地版本是否正确以及决定是否接受来自一台VTP服务器的VLAN数据库。

■更新者（updater）身份。VTP服务器的身份。

■更新时间戳。配置更新时的时间。

一台交换机简单地使用管理域字段中的信息来“判断”（check）是否识别并解析特定的VTP数据包。更新者（updater）字段使得一台交换机能够了解由哪台VTP服务器发起了本次 VTP 更新的传播。HMAC 对 VTP 数据包进行认证。MD5 HMAC 和管理域字段在VTP版本1、2、3中均存在。






11.3.1 VTP 风险分析








拥有一种协议可以针对一个网络来添加或移除VLAN，这既强大无比又危机四伏。确实，如果此协议不安全，一名攻击者就有可能通过禁用 VLAN 的方法来发动 DoS攻击。还可能在所有交换机上启用 VLAN，这增加了在所有交换机之间“穿梭往来”的多播和广播总流量，从而发起一次较为隐蔽的攻击。


注意：
 一个VLAN跨越多台交换机通常被认为是糟糕的设计，因为这会导致多台交换机之间出现过量的转发多播帧或广播帧（如同目的地未知的（单播）帧会在同一个VLAN内的所有交换机上泛洪一样）。为最大程度地限制这些不必要的流量，在现代化的园区网设计中，总是将广播域保持在一个尽可能小的范围之内。合理的设计应通过路由 IP数据包（而非交换第二层数据帧）将一个VLAN限制在一台三层交换机的网络之内。如今这种设计是可行的，因为大多数应用都运行于IP之上。这也意味着VTP在现代化网络中的实用性极为有限。

VTP版本3中所包含的几个特性，若部署得当，可将其风险降到几乎为零。

■每端口的配置。仅应在受信（trusted）端口上启用 VTP——即管理域中连接其他交换机的端口（例如，部署在配线间而不是会议室中的交换机）。

■HMAC 认证。因为攻击者对预共享密钥一无所知，MD5 HMAC 既可以预防伪造新的 VTP消息，也让攻击者无法修改现有的 VTP消息。MD5 HMAC认证同时存在于VTP版本1、2和3中。

■配置版本号。客户端仅接受比自己本地拷贝新的VLAN数据库。这可以阻止重放（replay）攻击——攻击者将旧的但是有效的 VTP 消息重新回放。为了防止重放攻击，必须启用HMAC认证以阻止攻击者伪造新版本的数据库。

Cisco IOS VTP 的实现中同样存在几个缺陷，可能引发重启（reload）攻击，甚至是潜在的缓冲区溢出攻击。通常的推荐做法就是在所有的交换机上使用 Cisco 建议的软件版本。由于bug总是在所难免，应仅在受信Trunk端口上启用VTP。


攻 击 工 具


Yersinia声称其具备攻击VTP的能力：既能增加或删除VLAN也能对VTP实行DoS攻击（可能要依赖老的VTP缺陷）。作者使用它验证了DoS攻击，但没有对增加或删除VLAN的攻击进行验证。

互联网络路由协议攻击套件（Internetwork Routing Protocol Attack Suite，IRPAS）同样包含一个VTP攻击工具。

以上几种攻击工具的存在证明了必须在依赖VTP技术的网络中实施VTP保护。








11.3.2 VTP 风险分析








正如上节所述，在现代化交换网络中可能已不再需要VTP。但如果须要使用它时，则必须：

■启用MD5认证；

■仅使用VTP版本3以具备防重放攻击的保护功能；

■仅在真实的Trunk端口上启用VTP，即管理域中面向交换机的端口（绝不在非受信端口上启用它）。


注意：
 如果端口处于非Trunk模式，VTP被默认禁用。这意味着协商模式为“off”（关闭）状态的访问（access）端口绝不会接受 VTP 数据包。这也是将所有面向末端用户的端口置为访问模式的另一原因。

例11-2显示了使用CatOS部署VTP的推荐配置。

例11-2 安全的VTP版本3的配置
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CiscoIOS 不支持 VTP 版本 3，故此绝不应在 Cisco IOS 中启用 VTP，因为 VTP版本1和版本2没有防重放保护功能，并且总是在全局配置模式处于启用状态（针对包括非受信端口在内的所有端口）。










11.4 链路聚合协议








出于性能原因，有时需要将几条并行链路捆绑为单条聚合集束（bundle）。其目的是为了使单条链路具有更高的带宽。图11-5所示为交换机A和B之间两条链路所组成的单条集束。如果每条链路为1Gbit/s，那么聚合后的带宽将为2Gbit/s。Cisco交换机上，该机制被称为EtherChannel（以太网通道）。



[image: 图11-5 聚合多条链路]




图11-5 聚合多条链路



以太网通道（聚合链路）的行为与单条链路无异。生成树协议（STP）作用于单条聚合链路而非聚合链路的每个物理端口。聚合链路还具有属于自己的MAC地址（通常来源于物理端口之一）。交换机使用特殊的负载均衡机制在所有物理端口间分摊流量。

实际上有两种协议能实现这一聚合。

■端口聚合协议（Port Aggregation Protocol，PAgP）。Cisco 专有协议

■链路聚合控制协议（Link Aggregation Control Protocol，LACP）。经 IEEE802.3ad标准化的协议。

图 11-6 所示为 Cisco PAgP 的数据包结构。该数据包经过协议标识符为 01-04 的SNAP封装后，被发送到Cisco以太网多播地址0100.0CCC.CCCC（与CDP和VTP相同）。该数据包包含关于本地（local）端口以及配对（partner）端口的信息（MAC 地址，端口标识符——Cisco 设备使用 SNMP ifindex特性），另外，关于系统名称和端口名称的附加信息也被添加在内。并无认证或验证其完整性的机制。



[image: 图11-6 PagP数据包的内容]




图11-6 PagP数据包的内容



图 11-7 所示为 IEEE 802.3ad LACP的协议数据单元（PDU）。LACP是 IEEE 慢速协议（slow protocol）的一部分，慢速协议即为低吞吐量的协议。该数据包被发往以太网多播地址0180.C200.0002，Ethertype（以太网类型）为88-09。它仅由一系列以TLV形式编码的字段组成，包含了参与交换机（actor）（本地交换机）和配对交换机（partner）的相关信息。与PAgP一样，LACP也没有内置任何安全机制。



[image: 图11-7 链路聚合控制PDU格式]




图11-7 链路聚合控制PDU格式



从安全角度看来，PagP与LACP之间并无不同。下一节将同时对两种协议的风险分析和风险缓解进行描述。这两种协议通常在所有Trunk端口上被默认启用。第4章中描述了借助于动态 Trunking 协议（DTP），攻击者是如何在一个端口上启用Trunking的。






11.4.1 风险分析








由于这两种链路聚合协议都未内置任何安全机制，攻击者可以向交换机发送伪造的“控制”数据包。如图 11-8 所示，交换机按该数据包的“授意”行事——将攻击者所在链路追加到聚合端口（交换机B为攻击目标）。



[image: 图11-8 利用端口聚合的流量劫持]




图11-8 利用端口聚合的流量劫持



一旦攻击者成为聚合链路的一员，交换机B向A发送流量时就会在其4个物理端口之间进行负载均衡。因此，攻击者可以接收到 1/4 的流量。这可能会造成两个不幸的后果。

■DoS。如果攻击者仅将收到的帧丢弃，那么这 1/4 的流量会随之消失。且由于默认情况下交换机聚合链路的负载均衡机制是同时基于源和目的 MAC 地址的，所以来自单个连接（connection）的所有数据包都将被丢弃。

■缺乏机密性和完整性。因为攻击者可以“截取”去往另一个接收者的帧，对这些帧进行嗅探易如反掌，更有甚者，攻击者还能在篡改数据包的内容之后再将它们转发给既定的接收者（攻击者必须更改数据包的源 MAC 地址，否则这些帧将在攻击者和被攻击交换机之间循环往复，永不停歇。对绝大多数协议，尤其是IP来说，源MAC地址的改变不易察觉）。

在写作本书之时，对于是否存在企图利用聚合协议中的安全隐患发动攻击的工具，作者尚不得而知。该攻击还需要对两台交换机的 MAC 地址有一些了解，因此发动此类攻击极为不易。但是，隐匿的安全（security by obscurity）总是极坏的决策。无论何时都绝不能依赖于攻击者发动攻击的“难度系数”。此外，该攻击还需要攻击者能够对一个Trunk端口进行访问。

这种流量劫持只不过是一个针对学习型网桥攻击（在第2章中介绍过）的有效变体。即使不假冒链路聚合协议，攻击者仍能以被攻击主机的源MAC地址发送多个帧；随即，上游交换机开始将帧转发给攻击者而非受害者的机器。以下两种攻击——发送MAC 地址欺骗帧和成为聚合链路中的一员，之间最主要的区别在于：对于前者，需要发送若干个帧（也就是说，对受害者要有更多的了解，还需要生成更多的流量）。

一言以蔽之，风险虽小却实际存在。由于缓解技术极易部署，冒这样的风险是毫无理由的。








11.4.2 风险缓解








链路聚合的主要问题在于：在Cisco交换机中，Trunk端口的设置默认为“on”。也就是说交换机总是“乐于”接受PAgP或LACP数据包。显而易见，缓解攻击的手段就是在交换机上改变所有端口的默认行为，这在 CatOS和 Cisco IOS中不过是举手之劳。

在CatOS中：



[image: ]








在 Cisco IOS中：
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注意：
 链路聚合仅能作用于 Trunk 端口。这正是要在连接非受信主机的端口上禁用Trunking的另一原因。事实上，上述禁用Trunking的行为阻止了针对链路聚合的攻击，因为交换机拒绝接受在非Trunking端口上收到的所有链路聚合控制数据包。










11.5 总结








以太网环境中经常使用如CDP和VTP或LACP和PagP之类的辅助协议。

诸如CDP和LLDP之类的自动发现协议，既能使NMS发现完整的网络结构，也能对某些设备，如IP电话，进行自动配置。这两种协议也带来了一些风险（主要是信息泄露，攻击者可能会利用它来发动各种攻击），因此，应该在除连接上行链路（uplink）和其他网络设备（包括IP电话）以外的所有端口上禁用这两种协议。

VTP的目的是为了从一个中央位置传播VLAN的配置信息。因为令VLAN跨越多台交换机被认为是效率低下的做法（过多的广播和多播流量），所以绝不应该启用VTP。如果必须使用 VTP，其版本 3提供了认证、完整性和防重放功能（Cisco IOS目前尚不支持VTP版本3）。为了避免重放攻击——攻击者可以添加和删除VLAN，在运行 Cisco IOS的交换机上绝不应启用 VTP。

诸如 Cisco PagP 或 LACP这样的链路聚合协议，将几条并行链路捆绑为单条聚合链路。这些控制协议并未内置任何安全机制。如果攻击者成为聚合链路的一员，则主要的风险就是流量劫持。这与在内容可寻址寄存器（CAM）表中注入虚假的MAC信息如出一辙，但更为高效。缓解攻击的手段包括将端口从“允许链路聚合”的默认设置改为禁用状态。

缓解针对VTP和链路聚合攻击的另一方法是，在连接非受信主机的端口上禁用自动Trunking，因为在非Trunking端口上，交换机会忽略收到的所有VTP和链路聚合控制数据包。
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第12章 拒绝服务攻击简介








拒绝服务攻击（DoS）的特点在于：攻击者公然企图阻止合法用户对服务的使用。以下为一些DoS攻击的举例。

■企图泛洪一个网络，阻止合法的网络流量。

■企图干扰一台服务器，通过发送超出其处理能力的请求，以阻止对服务的合法访问。

■企图使一台设备或服务崩溃（crash）——通过发送畸形数据包。

■企图干扰隶属于特定系统或个人的服务。






12.1 DoS攻击和 DDoS攻击的区别








对分布式拒绝服务（Distributed Denial of Service，DdoS）攻击的定义如下。

分布式拒绝服务攻击发生在一台设备或服务遭到多个攻击者围攻时。此类攻击通常由带宽淹没（bandwidth-flooding）攻击或资源饥饿（resource-starvation）攻击组成。

简而言之，DDoS攻击的目的就是以泛洪（此时，用户不能获取服务）或资源饥饿（此时，服务因缺乏资源而不能被交付）为手段，使得合法用户无法使用目标系统的服务。

那么，DoS和DDoS攻击之间区别何在呢？

DoS 攻击通常是由单个源发起针对单个服务的攻击，该攻击总是利用服务自身的内在缺陷或交付服务的硬件基础设施中存在的弱点。举一个DoS的例子：以Web服务器软件自身的安全隐患为目标，进而达到入侵Web服务器的企图。

DDoS 攻击通常是由多个源发起针对某个特定服务、或是针对该服务所使用的硬件基础设施（例如，服务器本身或通信链路）的攻击。DDoS 攻击经常利用合法请求作为攻击矢量，比如TCP连接请求或正常的Web访问，来摧垮服务，阻止合法用户对服务的访问。








12.2 发起DDoS攻击








如前所述，DDoS 攻击的主要目标就是运用合法的服务请求或垃圾流量从而摧垮服务或服务所驻留的基础设施。当下服务器体系结构的设计目标在于：无论何时都能对成千上万的合法请求提供服务，故而利用单台计算机发动DDoS攻击并非易事。

所以，攻击者要想实施DDoS攻击就需要有人施以援手。然而，心甘情愿去助纣为虐（DDOS恰在此列！）的人毕竟不在多数，常规的解决方案就是借刀杀人（假他人之手同时又不让其知晓）。开始僵尸行动吧……


注意：
 对一个在线目标施以DoS和DDoS攻击是违法行为，因此绝不能在现实环境中“测试”这类攻击。即便是测试，也易于铸成大错从而导致网络中断或完全崩溃。我们强烈建议仅出于教学目的且仅在实验室环境中使用这里列举的各种攻击技术。






12.2.1 僵尸行动（Zombie）








为成功地实施DDoS攻击，就需要成千上万台PC同时生成攻击流量。然而，攻击者通常是不会去附近的电脑商店自己购买那么多PC的。因此，黑客们通常会“借用”普通的家用PC来为其服务。

对一名黑客而言，要想“借用”别人的 PC，首先必须通过一种软件来“传染”它，使得他人能够对这台PC进行远程遥控。利用此软件，攻击者还能使用这台PC生成垃圾邮件、攻击他人或是传染更多的PC。上述所有操作均在后台完成，机器的主人并不知晓。现在，这台PC成了一具“僵尸”。


为什么把被黑客远程遥控的PC称为僵尸机


一台僵尸机就是一台计算机，在被攻陷后由某人从 Internet 上对其远程遥控，用以执行恶意任务。这好比伏都教（voodoo）的魔法故事——一名巫师为了完成邪恶的任务，用咒语给死者重新赋以生命。通常，这台计算机（以及该计算机的主人）对所发生的事情一无所知，如同僵尸一般。

当今编写的几乎所有计算机病毒或特洛伊木马程序都留有一扇“后门”（backdoor），以便于他人对PC进行遥控。被病毒感染的PC会向一台外部服务器通告——告之病毒的编写者：“愿意效劳”。病毒作者能够利用这些PC自行发起攻击，或者更为常见的情况是，病毒作者在收取费用之后让他人来访问这些PC（目前[2007年年中]，1 000台僵尸机的市场现价约为 100 美元）。显而易见，病毒作者们有充分的理由尝试去传染并获得对“僵尸机”的控制权；这可以为他们带来滚滚财源。


注意：
 “僵尸”算是个相对新鲜的玩意儿。直到诸如数字用户线（DSL）之类永远在线（always-on）的Internet连接开始风行时，互联网上的僵尸机数量才显著激增。其原因是被传染PC如果使用拨号方式接入Internet，除非在线，否则就无法被控制 ①
 。如今，高速、永远在线的连接加巨了对僵尸机远程遥控的可能性。前提是，只要这些机器处于开机状态。

注释：① 以前通过Modem的模拟拨号方式拨入Internet是需要占用电话线的，因此，僵尸机不可能总是在线。——译者注








12.2.2 Botnet（僵尸群）








Botnet ①
 （通常称之为“赶尸人（bot herder）”）就是被某人控制的一群僵尸机。其控制机制经 Internet 聊天中继（Internet Relay Chat，IRC）完成——僵尸机向 DNS查询控制PC，注册到一个IRC通道并通告其自身可供驱使。

注释：① 也有人翻译为“僵尸网络”，译者认为将其翻译为“僵尸群”更符合其愿意，本书中我们保留英文。——译者注


注意：
 当然还有其他控制botnet的方法，然而对botnet体系结构的详细介绍超出了本书的范围。

赶尸人能够对僵尸机“发号施令”，驱使它们安装新软件、设置虚假的 Web 服务器或开始攻击某个目标。

图12-1所示为在赶尸人掌控之下对Web服务器发起攻击的botnet。



[image: 图12-1 botnet]




图12-1 botnet



一个botnet通常由成百上千台PC组成，常被用于生成垃圾邮件或是协助劫持/招安新成员。当使用botnet进行DDoS攻击时，PC的数量通常尤为庞大——可以高达几万或几十万台之众。迄今为止，最大规模的botnet由两百万台PC组成，而最大规模的攻击则产生了 17GB的攻击流量（Arbor network，参见“参考资料”一节第一条）。


注意：
 关于如何对抗botnet已做了大量的研究。最简单的方法就是干扰或屏蔽僵尸机和赶尸人之间的通信信道。如果不能与赶尸人通信，一台僵尸机也就无所事事了。

在许多情况下，在 PC 上安装个人防火墙就能够阻止这一通信，除非“僵尸感染机制”已经禁用或重新配置了防火墙软件（这种情况时有发生）。另一种方法就是在公司的出口防火墙上保持对外出通信的控制，或是对从 PC 去向 Internet 的可疑行为进行监控。










12.3 DoS 和DDoS攻击








最典型的DoS和DDoS攻击以特定的服务或这些服务所依赖的基础设施（例如，内存、CPU和带宽）为攻击目标。






12.3.1 攻击基础设施








攻击用于承载服务的基础设施的最简单方法之一是，欺骗用于承载服务的服务器或是将服务器的所有可用资源分配殆尽，无法满足合法的服务请求。

常见的泛洪攻击

最常见的泛洪攻击，被称为 TCP SYN攻击，以 TCP SYN数据包对服务实施泛洪。针对收到的每个 SYN数据包，服务器会为一个新进会话（incoming session）分配资源，并回送一个 TCP ACK ①
 数据包。攻击者会对回复视而不见（或者，这些 TCP SYN数据包的源地址本来就是欺骗地址，这些回复将会因到达 TTL 的最大跳数（ maxhop-count）而在 Internet 中湮没无闻）。转瞬之间，服务器的会话资源（session resource）被挥霍一空，停止响应请求。

注释：① 译者认为，一般情况下，应该是TCP SYN ACK。——译者注

TCP SYN 攻击的变体还能干扰其他的 TCP 状态，诸如 LAST-ACK 和 FIN-WAIT-1等。此外，在很多情况下，泛洪现有已建立的连接能够干扰或拆除一条连接。

有时候，可以使用不同操作系统的新功能（feature）帮助缓解这些攻击。这样的例子包括在 Linux 中启用 SYN cookies 或在 Microsoft Windows 2000 和 Windows 2003 Server操作系统中激活SynAttackProtec（SYN攻击防护）参数。

另一种类型的泛洪攻击生成大量的小数据包，将它们发往一台被攻击的服务器。路由器和交换机必须花费一定时间来处理每个包，且每台设备每秒可处理的数据包数都有一个上限。这通常被定义为K数据包/秒（KPPs）或M数据包/秒（MPPs）。

例如，一台典型的低端企业级路由器具有约 100 KPPs 的转发速率。一台典型的高端 Linux PC 可以轻而易举的生成高达 400KPPs 的小型数据包，即使这些数据包的带宽不会占据整个链路带宽，也足以让路由器俯首称臣。

所使用的最后一种攻击生成大量大数据包，将它们发往一台被攻击服务器。通常，被攻击的服务器通过中速链路（10Mbit/s 或 100Mbit/s）接入 Internet，若链路被垃圾流量“拥塞”，则合法流量无法通过。








12.3.2 遏制针对服务的攻击








最难以被遏制的攻击是那些模拟真实服务请求的攻击。例如，想要区分浏览Web站点的真实用户与通过 HTTP GET方法模拟 Web 流量的僵尸机是困难的。足够多的僵尸机如果持续生成真实的服务请求，会令服务器疲于应付，而对合法用户则响应迟缓。另外，资源的饥饿化将会成为某些服务的梦魇（例如，IP语音服务器和DHCP服务器）。这种攻击的一个例子就是DHCP饥饿攻击。在此类攻击中，攻击者会生成大量合法的DHCP request（请求）数据包，一旦被DHCP服务器处理，网络中所有可用的 IP地址将被消耗殆尽。此时，真正的用户要想获得对网络的访问不啻为天方夜谭，因为对他们而言，已经不再有任何可用的IP地址了。


注意：
 关于这些攻击的信息以及应对之道，请参见第5章。

还有一种常见的攻击是利用僵尸机从一台服务器上无休止地请求大文件下载。这会给服务器带来繁重的磁盘访问任务和CPU负载，最终导致服务器不能处理合法请求。










12.4 利用DoS和DDoS攻击LAN交换机








DoS和DDoS攻击与LAN交换机有什么关系呢？设计一台交换机的目的实际就是以线速转发数据包，这意味着即便交换机的所有端口都塞满了数据包，它也会嗡嗡作响，乐此不疲。然而，为了能够如此，一台交换机必须了解自身环境（environment）以及数据帧的目的地位于何方。关键在于，如果能够以某种方式影响或干扰交换机的这一学习过程，交换机的运行就会戛然而止。

要理解所涉及的风险，读者必须掌握典型交换机的内部结构。






12.4.1 交换机的内部结构








一台交换机的简化视图包括一个中央CPU以及多个专用转发ASIC。CPU负责构建转发表，并“责成”ASIC以硬件方式执行数据包的转发，这保证了数据交换的高效性。

图12-2所示为一台典型LAN交换机的体系结构。
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图12-2 LAN 交换机体系结构



某些高端交换机采用分布式转发体系结构，并利用多个专用CPU在不同线卡上控制转发逻辑。

不论其体系结构如何，当一台交换机加电时，对于其自身“环境”抑或是帧的不同目的地址存在于哪个物理端口之上，都一无所知。这需要启动某种学习过程，随之会被用于创建数据库以囊括关于所有可能目的地的相关信息，该数据库通常被称为转发表（或桥接表）。

为执行这一学习过程，交换机的中央CPU和/或分布式CPU开始运转起来，它们会随之更新硬件ASIC所使用的转发表。

从安全隐患的角度来看，倘若总能让这些 CPU“疲于奔命”，它们也就无暇顾及对转发表的更新了——在最糟的情况下——它们甚至不能执行必须的路由选择管理任务。这将导致交换机无法为网络上的新设备转发数据包，更有甚者，会造成严重的不稳定性并可能完全停止对数据包的转发。此外，该交换机还有可能开始对同一个 VLAN 内的所有端口泛洪数据包，因为它无法获悉新设备位于哪个端口。大多数情况下，较高端平台交换机会根据存储在线卡转发表中的现有信息持续转发流量 ①
 。

注释：① 较低端平台的交换机，很可能就已经“歇菜”了。——译者注








12.4.2 三种平面








想理解一台交换机（或任何路由设备）是如何工作的，最简单的办法就是将设备的不同功能分解到平面（plane）中。每个平面都具有某种特定的功能与其他平面相隔离。

1．数据平面

数据平面完成数据包转发。数据平面的数据包发往某些其他设备 ②
 ，交换机接收这些数据包并将它们从正确的目的端口上发送出去。通常，这一转发行为通过硬件以线速完成。一般情况下，中央CPU绝不会“看见”这些数据包，自然也不需要任何CPU资源来处理它们。

注释：② 这是从转发这些数据包的交换机的角度来看。——译者注


注意：
 上述行为通常会让不了解数据平面转发过程的人们疑惑不已。因为即使一台交换机在满负荷的情况下，其CPU负载也通常不会超过1% ③
 。顾客们会抱怨：何必浪费金钱去购买一台性能超强的交换机呢？争论从此愈演愈烈……

注释：③ 译者认为，作者的说法更会让读者“疑惑不已”。根据译者的经验，交换机CPU利用率不超过30%可视为正常情况。——译者注

2．控制平面

控制平面对数据平面数据包如何转发作出决策。控制平面数据包发往转发数据包的设备自身；它们能够改变或影响该设备如何转发数据平面数据包的决策。在 LAN环境中，控制平面数据包有以下几种。

■地址解析协议（ARP）数据包。

■Cisco 发现协议（CDP）数据包。

■VLAN Trunk 协议（VTP）/生成树协议（STP）数据包。

■路由协议信息。

关键在于转发设备必须“解析” ①
 这些数据包（这将使用极其宝贵的CPU资源）。

注释：① 原文为process，应当翻译为“处理”，译者认为此处翻译为“解析”更能反映出控制平面数据包的重要性。——译者注

3．管理平面

管理平面负责对交换机的转发行为进行控制/配置。管理平面数据包包含敏感信息并通常由CPU直接处理。这方面的例子有安全shell（SSH）、Telnet以及简单网络管理协议（SNMP）。所有的管理平面数据包都由中央CPU处理。

理想环境中，这三种平面的流量绝不会被搅合到一起。必须严密控制对控制平面和管理平面的访问，因为获取对这些平面的访问就有可能导致CPU的高负载，更有甚者，会造成整台设备的崩溃（crash）。








12.4.3 攻击交换机








通过观察这三种平面与交换机物理体系结构间的映射（见图12-3和图12-4），以下内容就会变得一目了然。

■大多数数据平面流量仅影响交换机的fabric和以太网控制器。

■控制平面流量由一个以太网控制器传入，并经一条交换机通道进入中央CPU。

■管理平面流量与控制平面流量所经历的路径相同（除非通过串行接口管理交换机，其流量会直接进入CPU）。

基于图12-3和图12-4中所示的映射关系，不同的攻击类型如何影响交换机呢？



[image: 图12-3 将数据平面映射到物理交换机体系结构]




图12-3 将数据平面映射到物理交换机体系结构





[image: 图12-4 将控制和管理平面映射到物理交换机体系结构]




图12-4 将控制和管理平面映射到物理交换机体系结构



1．数据平面攻击

如前所述，利用泛洪方法攻击交换机常常会无功而返，这是由于交换机通常都具备在所有端口上线速转发流量的能力。

然而，交换机所有端口同时以全速（full speed）收/发流量的可能性微乎其微。因此，某些为末端用户设计的交换机（或某些年代久远的交换机）常常会“偷工减料”——它们的交换 fabic（switching fabic）容量要小于其所有端口容量之和。例如，颇有些年头的 Cisco 3508G XL 交换机仅有一个 10Gbit 的交换fabic ①
 ，然而，该交换机却有10个1000BASE-X物理端口。这就意味着如果有超过5个端口同时以全速收/发流量，交换机将开始丢弃流量，因为交换fabic已出现拥塞。

注释：① 全双工5Gbit。——译者注

因为交换机ASIC价格越来越低廉，功能越来越强大，更为现代化的交换机fabic通常都有能力在满足所有末端用户端口全速收/发流量的同时，还能在上行链路（uplink）端口上以全速收/发流量。

此外，当今环境中的交换机必须执行多种服务，例如服务质量（QoS）和三层路由选择。通常，它们处理所有数据平面流量的能力绰绰有余。

因为攻击者常常仅对单台末端设备拥有控制权，或者他的攻击设备位于某个端口之后（经常是在一条连接其他设备的上行链路之后），为使交换fabric过载而在数据平面上使用泛洪攻击，在大多数情况下注定会失败。

这种攻击有一个例外，就是如果攻击者能够成功地攻击交换机自身。这可能对数据流量转发造成影响，并且一旦攻击得手，会导致交换机停止转发流量。在下一节“控制平面攻击”中将对此做深入探讨。

如果攻击目的是造成交换机身后某台服务器的拥塞，那又另当别论了（我们将在第15章中加以讨论）。

2．控制平面攻击

一台交换机最主要的安全隐患在于：加电之初，它对周边环境几乎一无所知或不知应当如何去转发流量。而且，正常的操作能而且终将改变环境，这要求交换机时刻对控制平面流量做出反应。

如果攻击者能以控制平面数据包泛洪交换机，交换机必须在CPU路径上对它们加以处理。这导致了CPU的高负载，从而可能使交换机在转发流量时出现问题，而最糟的是使交换机变得不稳定。

保护控制平面免于攻击，尽可能使用访问控制列表（ACL）或认证方式验证来自对端设备的数据包。

为防止CPU的高负载（甚至是在遭到猛烈攻击时），现代化交换机体系结构需要以硬件方式实现这些防护措施。

目前，现代交换机架构上可用的最为强悍的防护机制之一就是控制平面监管（control plane policing）（如何实施控制平面监管，详见第 13章）。

3．管理平面攻击

为获取对交换机的控制权而攻击管理平面，将导致攻击者对交换机为所欲为——攻击者可以shutdown（关闭）交换机接口、改变网络内的流量转发以及制造其他所有类型的故障。

可是，只要交换机的管理平面固若金汤，攻击者就绝不可能获得对交换机的访问权。

以下是一些推荐做法。

■尽量使用带外管理（对管理平面使用专用硬件接口）。

■仅接受来自特定子网或主机的管理流量。

■对所有管理流量加密（SSH和SNMPv3）。

■使用认证、授权和记账（AAA）。

■启用 syslog/SNMP trap 消息监控所有管理平面的行为。

因为管理平面流量与控制平面流量通常以相同的方式被处理，攻击管理平面会给关键性的控制平面流量带来问题。

例如，通过向TCP 22端口泛洪数据包来攻击一台交换机的SSH服务器，可能会“填满”从交换 fabric 到中央CPU 的交换通道，导致交换机丢弃控制平面数据包（因为拥塞）。作为一个副作用，对该交换机的远程管理也变得极为困难或是绝无可能。

4．交换机体系结构攻击

如果攻击者对交换机的物理体系结构有深入的理解，他就能以交换机自身所特有的缺点或瓶颈作为目标，发起攻击。

例如，如果黑客了解到被攻击的交换机是基于这样一种体系结构——在交换fabric和中央CPU之间仅存在单条交换通道，就有可能“引领”攻击者设法以数据包填充该通道。

如果，交换通道因巨量垃圾数据包而过载，合法的控制平面数据包则被丢弃或延迟，潜在地引发了网络的稳定性故障。










12.5 总结








攻击现代化LAN交换机并非易事，因为交换机的设计目标就是快速处理数据包。这导致对数据平面的大多数攻击总是失手。

然而，交换机需要对自身的环境变化加以理解并做出反应，这可能将其置于被攻击的险境之下。

假如对控制平面的攻击能够得手，其后果可能是毁灭性的，因为控制平面负责构建交换机的内部转发表。如果交换机不能对维护和构建这些表所需的信息进行处理，就有可能严重干扰或完全停止数据包的转发。

存在多种保护控制平面的方法，最有效的方法之一是控制平面监管。

针对管理平面的攻击也是潜在地最为危险的攻击，因为一旦攻击者获得了对交换机的管理访问权，就能够将交换机关机（shut down）。

因此，限制对管理平面的访问并对访问方式和访问者加以控制至关重要。
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第13章 控制平面的监管








正如第12章所述，控制平面是一台交换机上最为关键的平面；针对该平面的一次成功攻击将可能造成最严重的破坏。

引入控制平面监管（Control Plane Policing，CoPP）的目的，是为了缓解针对控制平面的攻击。其思路为：对流向控制平面的流量进行检测，以控制应该准入什么流量，以及准入流量的大小。

与传统上在端口级别实现的访问控制列表（ AccessControl List，ACL）相比，CoPP 还带来了额外的益处：能够在明确指定准入流量种类的同时，确保不会使交换机 CPU出现过载。

另一个附加的优点在于——能够在外出方向上实现CoPP，以控制交换机向外发送的信息，这有助于遏制探测攻击。

此外，在高端平台上的检测行为由硬件完成，极为高效。

图13-1所示为在一个分布式平台上CoPP的实现一览。
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图13-1 控制平面的监管








13.1 哪些服务驻留于控制平面








要了解针对一台交换机的控制平面，可能存在哪些威胁和攻击，就有必要掌握在该平面上驻留了哪些服务。

■二层处理（L2 processing）。一台交换机必须处理和响应以下数据包：生成树协议（STP）、每VLAN的生成树（PVST）、链路聚合控制协议（LACP）、端口聚合协议（PAgP）、802.1X、Cisco 发现协议（CDP）、动态 Trunk 协议（DTP）、单向链路检测（UDLD）、VLAN Trunk 协议（VTP）以及 keepalive数据包。

■Internet 管理组管理协议（IGMP）。交换机必须能处理IGMP数据包，以允许客户机加入多播流（例如视频观看）。

■Internet 控制消息协议（ICMP）。交换机还须能处理 ICMP数据包：其目的不仅是为了响应ping命令，还要理解各种“控制”数据包，这包括ICMP目的不可达数据包（ICMP Destination Unreachable）、ICMP 重定向数据包（ICMP Redirect）、ICMP超时数据包（ICMP Time Exceeded Expired）等。

■三层处理（L3 processing）。如果一台交换机是某个第三层域中的一部分，并且在VLAN间执行路由选择功能，它通常必须处理来自邻居的路由更新。对于带有 IP选项（IP option）字段的数据包以及 TTL 字段为 1的到期数据包，交换机需要进行特别处理。

■管理流量。在管理平面和控制平面之间通常不存在物理隔离，这导致管理平面的数据包会流经控制平面。这包括去往交换机自身的Telnet、SSH、SNMP以及SSL等数据包。

在高端平台上，这些服务中的一部分是由线卡（line cards）自身来实现（主要是在第2层），但是中央CPU还是要处理其中的大多数服务。








13.2 保护交换机的控制平面








保护控制平面安全的传统做法是在每个端口上实现 ACL，控制“谁”可以向该平面发送数据包。

对于某些服务，比如SNMP和Telnet，可以定义ACL的详细规范以明确允许谁可以访问这些服务。

不幸的是，ACL仅能“允许”或“拒绝”访问。一个恶意攻击者能够绕过ACL，并利用数据包泛洪对交换机实行DoS攻击，从而使得该服务（在最坏情况下，是整台交换机）失效。

当今，某些新式交换机有能力指定由哪个接口来接收管理流量。这使得管理流量在其他接口上被自动丢弃，从而降低了遭受攻击的风险。然而，这需要为管理流量实现一个单独的物理网络，因而也是一个成本极其高昂的解决方案。

可行的办法是采用CoPP作为解决方案。依赖于平台，CoPP实际上存在两个“变种”。

■基于硬件的 CoPP（Hardware-based CoPP）。针对不必要的流量，运用底层的ASIC特性将其丢弃，或对其实行速率限制（rate-limit）。

■基于软件的 CoPP（Software-based CoPP）。针对不必要的流量，使用中央 CPU将其丢弃或对其实行速率限制。


注意：
 交换机的ASIC都是经过特殊设计的集成电路，应用于现代交换机上。这些ASIC实现了用于数据包交换的转发逻辑，转发速率极高。同时，在很多情况下 ASIC 还实现了其他的特性，诸如安全和QoS。这使得交换机能够在不牺牲速度的前提下实现附加特性。

如今，大多数的Cisco路由器以及某些高/中端交换机都实现了CoPP，比如Catalyst6500 系列以及 Catalyst 4500 系列。Metro 3400 系列交换机支持另一种不同形式的CoPP，被称之为控制平面安全。除了使用一种预配置模板来简化配置以外，控制平面安全和CoPP具有相同的优点。

应该使用哪种CoPP的“变体”呢？基于硬件的CoPP不使用中央CPU资源，但是相对而言，它的灵活性较弱：除了满足原始设计时所涵盖的流量类型以外，无法对其进行扩展以处理其他的流量类型。

基于软件的 CoPP 可以控制几乎所有类型的流量，但其缺点在于：要使用中央CPU资源去完成其工作。采用基于软件的CoPP减轻了攻击的影响，因而降低了系统的总 CPU 负载。但如果攻击相当严重，中央 CPU 会动用其几乎所有资源以对抗攻击；此时系统与原本不使用CoPP而遭到攻击时的情形同样糟糕。

推荐的设计是尽可能同时使用这两种“变体”。基于硬件的 CoPP 可以有效地阻止设计时所预期需要被缓解的特定攻击，而基于软件的CoPP可以阻止几乎所有攻击。

大多数情况下，高端平台的 CoPP 是硬件加速的，这将对交换机的性能影响降到了最低。然而，我们总是建议使用网络管理工具来监控网络基础设施的状态。这样，即使出现了任何问题，网络的操作者都可以提早获知预警，并能够采取必要的缓解措施。

图 13-2 给出一个简化的示意图，展示了在一台配备 Sup720/Sup32 supervisor引擎的6500交换机平台上，基于软件的CoPP和基于硬件的CoPP是如何协同工作的。



[image: 图13-2 同一台交换机上基于硬件和软件的CoPP]




图13-2 同一台交换机上基于硬件和软件的CoPP










13.3 实施基于硬件的CoPP








基于硬件的 CoPP，就是利用平台上的底层硬件 ASIC 对不必要的流量实行速率限制或干脆丢弃。因为这与交换机的实际 ASIC 紧密相关，实施基于硬件的 CoPP 会因平台而异。






13.3.1 在 Catalyst 6500 上配置基于硬件的 CoPP








配备了Sup720/Sup32 supervisor引擎的Cisco Catalyst 6500交换机提供了多个预定义的硬件速率限制器，并支持基于硬件和基于软件的CoPP协同工作。supervisor线卡和支持分布式转发模式的线卡实现了基于硬件的CoPP。

当一个数据包被发往控制平面时，硬件速率限制器会首先对其进行检查。如果与硬件速率限制器之一相匹配，数据包的速率将受限于所匹配硬件速率限制器的已配置速率，线卡上并不执行基于硬件的 CoPP。如果与硬件速率限制器不相匹配，数据包会在抵达交换机的线卡上被提交给硬件CoPP策略加以比较，并被施以速率限制。

最终，该类别数据包的速率将再次受限于CoPP策略（但此时是以软件的形式），因为，即使在单块线卡上对该类别数据包实行的速率限制已经生效，但是，可能与从来自所有线卡的该类型数据包的聚合流（flow）速率总量并不相符。


注意：
 根据基于硬件的 CoPP在 Catalyst 6500 Sup720/Sup32 supervisor上的实现方式，一个与硬件速率限制器之一相匹配的数据包会绕过（bypass）交换机上基于硬件的CoPP策略。可是，CoPP还会以软件方式来处理它。这意味着可以使用基于硬件的速率限制器或基于硬件的CoPP来处理特定的流量，但不能兼而有之。

如图13-3所示，首先在每块线卡上以硬件方式对多个流（flow）实行速率限制，随后再被提交给基于软件的CoPP。



[image: 图13-3 Cisco Catalyst 6500 CoPP支持]




图13-3 Cisco Catalyst 6500 CoPP支持



1．硬件速率限制器

硬件速率限制器主要用于在无法使用ACL的场合实施流量控制。这样的例子包括IP选项、生存时间（TTL）、最大传输单元（MTU）失败以及其他特殊情况。

可以最多指定32种不同的速率限制器，但其中的某几种会共享一个物理速率限制器。共有10种物理速率限制器可用——2*[L2]+8*[通用/单播/多播]速率限制器。可使用例13-1中的命令来查看激活状态下的硬件速率限制器。例13-1 显示硬件速率限制器的默认值
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请使用 mls rate-limit 命令来改变这些速率限制器的值。例如，为了限制因 TTL到期而被丢弃的每秒数据包数量，可以使用如下命令。
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mls rate-limit 命令设置了可被交换机线卡每秒接受的数据包（pps）的值为 10，此外还设置了一个额外的突发值（burst value）——10 pps。可在设定初始 pps 值后，通过指定一个可选参数手工来修改这一突发值。

2．基于硬件的CoPP

当在 6500 交换机上使用模块化 QoS CLI （MQC）定义了一个 CoPP 策略时，默认情况下会交由中央CPU以软件方式加以执行。然而，如果在交换机上启用了多层交换（MLS）QoS特性，就可以在中央策略特性卡（Policy Feature Card，PFC）以及支持分布式转发的线卡（具备DFC能力）上启用基于硬件的CoPP。全局配置模式下启用 MLS QoS的命令如下。
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例 13-2 所示为交换机上 MLS QoS 的状态。

例13-2 显示 MLS QoS状态（IOS 12.2(18)SXF）
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请使用“配置基于软件的CoPP”一节所述的指导方针来配置CoPP策略。








13.3.2 在 Cisco ME3400 上配置控制平面的安全








在城域以太网中，用户连接到交换机的正常端口，而上行链路（uplink）端口将该交换机与城域以太网骨干基础设施相连。Cisco ME3400在其中扮演接入交换机的角色。在这类环境中，用户是不可信的，且大多数情况下绝不应允许用户交换机端口之间的直接通信。

为了确保交换机在该类环境下的安全，对用户——网络接口（User-Network Interface ,UNI）和网络节点接口（Network Node Interface，NNI）概念的理解非常重要。

■UNI 端口。用于连接一个单独的客户。默认情况下，网络协议流量（CDP、STP、VTP等）以及目的地址为交换机MAC地址的流量都是不必要的，且会被丢弃。依赖于配置，其他的“控制”流量（802.1X、IGMP等）会被自动施以速率限制或丢弃。

■NNI 端口。没有限制，可接受所有的流量。

图13-4所示为如何针对一个UNI端口实施控制平面安全。
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图13-4 ME3400一个 UNI 端口的控制平面安全



交换机在其默认配置中为上行链路端口分配了NNI端口的角色，所有其他的端口都被视为UNI端口。

默认情况下，在UNI端口上对从用户发往交换机自身的keepalive和IGMP数据包实行速率限制，并阻断其他所有控制平面数据包。

为了观察分配给某UNI端口的监管器（policer）信息，请使用例13-3中所示命令。例13-3 显示分配给端口fastEthernet 0/1的监管器（IOS 12.2(25)SEG1）
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26 号监管器作用于全局，并丢弃所有流量。0 号监管器被分配给此特定端口，并对所有keepalive、IGMP流量以及其他直接发往交换机自身的流量实行速率限制。用于一个监管器时，数值255表示没有为该特定协议分配任何监管器。

使用下列命令查看分配给监管器的速率限制值。
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所有监管器都使用相同的速率限制值，并一起进行如下配置。
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当激活某一特定特性时，速率限制器会自动地作用于该协议。如例13-4所示，当在一个端口上激活802.1X时，交换机自动地为在该端口上收到的所有802.1X流量分配一个速率限制器。

例13-4 在端口fastEthernet 0/1上激活 802.1X
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只要看一下 show platform policer命令的输出，就会发现 0 号监管器（policer 0）正在该端口上对所有802.1X流量实行速率限制。

如例 13-5 所示，使用 show policer cpu uni drop 可以监控被监管器丢弃的流量。

例13-5 显示被某监管器丢弃的帧的数量
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例 13-5 所示为端口 fastEthernet 0/1 上的速率限制器已经持续丢弃了大量的数据包。使用例13-6所示的命令，可以进一步查看到底丢弃了何种数据包。

例13-6 显示在端口fastEthernet 0/1上被监管器丢弃的流量
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因此，默认配置已经涵盖了为ME3400配置控制平面安全的大部分工作。










13.4 实施基于软件的CoPP








基于软件的CoPP建立在控制平面接口的概念之上。经由中央CPU处理的所有流量都会“穿过”该接口，这使得管控发往中央CPU的总流量成为可能。

图13-5所示为如何在一个分布式平台上实现控制平面接口的简化视图。



[image: 图13-5 控制平面接口]




图13-5 控制平面接口



如图13-5所示，控制平面接口是以一个逻辑接口来实现的。所有去往控制平面的流量都会“穿过”该接口，因而可以在该接口上应用一个服务策略以限制去往控制平面的总流量。

需要使用 Cisco 模块化 QoS CLI（MQC）来配置此处所提及的服务策略。使用类映射（class map）对流量分类，同时使用策略映射（policy map）为已分类流量定义相应的策略动作（policy action）。


注意：
 Cisco MQC的设计初衷是成为运行 IOS的设备上使用 CLI来部署 QoS的一个模块化可扩展框架。因为其可扩展性和易用性，该框架在Cisco设备上已被作为一个实现QoS、安全和其他功能的工具而得到广泛应用。


配置基于软件的CoPP


为创建一个 CoPP 策略，需要对控制平面和管理平面的在用协议和服务有扎实的理解。除此之外，还须了解这些协议和服务所需的数据包速率。速率限制值过低可能会影响过往的正常流量，而速率限制值过高又可能使得黑客们乘虚而入。

部署一个合理的 CoPP 的推荐方法就是根据不同协议和服务的重要性，将它们分别划归不同的组。

最常用的做法是定义以下 5 组流量等级：关键（critical）、重要（important）、正常（normal）、不必要（undesirable）以及默认（default）。

■关键流量等级。包含对交换机以及网络操作至关重要的流量。路由协议的流量就是其中一例，例如开放最短路径优先（OSPF）以及边界网关协议（BGP）。不应对此类流量做速率限制，或者为其分配一个高速率限制值。

■重要流量等级。包含日常常规操作所需的流量。此类流量包括远程访问（SSH和Telnet）、网络管理协议（SNMP）以及网络时间协议（NTP）。应该以一个相对较高的值对此类流量实行速率限制。

■正常流量等级。包含被预期但并非必需的网络操作流量。此类流量包括ICMPecho request（回显请求）以及 ICMP TTL exceeded（超时）等。为避免滥用此类流量，应该以一个相对较低的值来对其实行速率限制。

■不必要流量等级。包含已被识别为带有恶意的流量。应该总是丢弃此类流量。

■默认流量等级。包含未被分类的流量。为查明该类别中是否还包含应被“转交”给其他类别处理的流量，需对此类流量进行监控。为避免滥用此类流量，应该对其实行速率限制。

首先要创建与不同类别（class）流量相匹配的ACL。仅需要创建4个ACL，因为默认类别（default class）会将不匹配前 4 个类别的流量全部“收归己有”。例 13-7 所示为这些ACL的配置范例。

例13-7 用ACL做流量分类
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（待续）
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接下来，要创建 class map（类映射），从而将 ACL与每组流量等级关联起来。一个 class map 可以将多个 ACL 与一种流量类别相关联，但在本例中，如例 13-8 所示， ACL与流量类别之间是一一映射。

例13-8 定义class-map并将它们与先前已定义的ACL相关联
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再将已定义的 class map 与一个 policy map（策略映射）相关联，其目的是对不同的流量类别分别实行速率限制，如例13-9所示。例13-9 创建 policy map并分配速率限制



[image: ]








（待续）
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随之，将CoPP策略应用到控制平面接口。
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如例 13-10 所示，可以使用 show policy-map control-plane 命令来监控控制平面流量的状态以及其速率被限制的方式。

例13-10 显示CoPP的状态（运行IOS 12.2(18)SXF 的 Catalyst 6500）
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（待续）
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例13-10所示为有多少流量被限制速率并转发，以及当前的速率限制值。在一个基于硬件的平台上，此输出会同时显示基于硬件和基于软件的速率限制器。








13.5 使用CoPP遏制攻击








为了演示 CoPP 如何遏制攻击，我们使用数台基于 Linux 的安全分析工具对Cisco Catalyst 6500 以及 Cisco ME3400 系列交换机这两种不同的交换平台进行模拟攻击。

■配备了 Sup720 Supervisor 引擎的 Cisco Catalyst 6500 交换机。该高端平台交换机采用一种分布式交换架构来提供基于软硬件的CoPP。

■Cisco ME3400 系列交换机。这一接入交换机专为城域以太网市场设计并实现了控制平面安全特性来确保其安全。此类交换机不具备任何基于软件的CoPP能力。






13.5.1 在 Catalyst 6500 交换机上遏制攻击








6500 交换机采用模块化平台，可在必要时对线卡和 supervisor 进行升级。使用Sup720或Sup32的supervisor能够实现基于硬件的CoPP特性以保护中央CPU。此外，如果线卡类型支持分布式转发，在该类型线卡上会自动实现基于硬件的 CoPP，从而将攻击尽可能消除在网络的边缘。

然而，默认情况下几乎所有的 CoPP 特性都被禁用，为了遏制攻击就必须进行配置，以激活这些特性。

在以下范例中使用12.2(18)SXF版本的IOS（命令语法和输出可能因IOS版本而有所不同）。

1．未启用CoPP时的telnet泛洪攻击

为了演示对一台未启用 CoPP 特性的Catalyst 6500 交换机发起攻击的情况，我们使用 hping31工具软件针对 TCP 23 端口（Telnet）实施泛洪攻击。

在一台安装了SuSe Linux的普通PC平台上，运用hping31实用工具生成了约110000pps 的流量。在正常情况下，这一流量对 6500 交换机来说不是问题。然而，由于 Telnet数据包被发往管理平面，它们会被直接转发给CPU进行处理。在此情形之下，由CPU来响应这些蜂拥而至的TCP SYN数据包，这势必将导致CPU无暇处理其他任务。

片刻之后，CPU的负载从平均值1%猛增至最高负载。
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与此同时，由于已无可用的CPU时钟周期来处理由邻居流入的keepalive(ospf hello)数据包，OSPF进程开始与该交换机的OSPF邻居失去联系。
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因为本交换机为实验环境中的核心路由平台，所有的网络连接因此中断达30秒之久——这导致了所有网络服务的停运。

在真实的生产环境中，此类攻击会随着路由协议的不作为而可能导致灾难性的后果，所有的IP流量陷于停顿。然而，优秀的设计会为6500保留冗余，从而将一台交换机宕机的影响降到最低。

但是，如果攻击者有能力攻击一台交换机，同时攻击另一台算是难事吗？

2．启用CoPP时的Telnet泛洪攻击

保护管理平面免遭攻击存在多种可选方案。

其中之一就是确保接收的流量仅来自于事先经过验证的IP地址（仅接受来自管理网络的数据包）。

第二种方法是实施CoPP策略以保护管理平面的服务。

在上面的攻击案例中，可以创建一个简单的 CoPP 策略保护 Telnet（TCP 23 端口）和 SSH（TCP 22 端口）。

首先，创建一个访问控制列表，以明确要检测的流量。
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其次，为该类型流量创建一个 class map（类映射）。
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然后，创建一个 policy map（策略映射），该 policy map 明确规定对匹配名为“class-map Mgmt”的所有流量实行速率限制，值为 32000bit/s。
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本例中没有为其他流量（class-default）指定任何速率限制，这为其他针对控制平面的攻击而洞开门户。务必使用前面介绍的方法论来分类所有已知的流量，然后将未知流量的速率限制为一个安全值。

最后，在控制平面上应用该 policy map。
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让我们再次发起Telnet 泛洪攻击对上述操做进行测试：转瞬之间，CPU负载从0陡增至79%。
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虽然这次 OSPF 很有可能不再翻转（flapping），但这还不是我们所期待的结果。查看控制平面接口上 policy map 的统计信息，可以发现如下输出（见例 13-11）。

例13-11 显示CoPP的状态
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通过对“Software Counters”（软件计数器）部分的观察，可以发现“class-map Mgmt”所对应的各种计数器的数值较高，并伴有大量对超出速率限制的数据包的丢弃。奇怪的是，为什么没有显示硬件计数器呢？

正如本章第3节所述，在任何硬件加速（acceleration）特性生效之前，必须激活MLS QoS。
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再次观察CPU负载，可以发现CPU负载已经降至了CPU空闲时的正常负载。
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第二次显示控制平面的 policy map 统计信息，可以看见硬件 CoPP 已被激活，如例13-12所示。

例13-12 显示CoPP状态
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在线卡5———即supervisor线卡上，存在大量对超过速率限制值的数据包的丢弃动作（action），但被转发到CPU的流量速率为32040 bit/s，接近于我们的配置值32 000 bit/s。

此时查看“software counters”部分，没有发现任何超过速率限制的数据包被丢弃。如果所有的攻击流量都来自于交换机上的一块线卡，这属于正常情况。

倘若两名攻击者分别与该交换机的两块线卡上的某端口相连，在每块线卡上的攻击流量速率将分别被限制为 32000 bit/s 以下。然而，由软件 CoPP 处理的攻击流量总速率将在 64000 bit/s 左右。最终，软件 CoPP 会将攻击流量的速率限制为 32000 bit/s（由中央 CPU 执行），不过，这对中央 CPU 的影响可以说是微乎其微了。

3．TTL到期攻击

当数据包在一台路由设备上因TTL值为0而到期（expire）时，该路由设备必须向数据包的发送者回复一条 ICMP TTL Exceeded（超时）消息（RFC 1716）。

然而，该功能可能会被滥用。如果攻击者发送数据包泛洪攻击，其TTL值经设定在抵达交换机时到期，这会迫使交换机生成海量的ICMP TTL Exceeded消息作为回应，从而导致CPU的高负载。

关于 TTL 到期攻击，最令人困扰的是攻击者与攻击目标之间可能相隔任意距离（跳数）。只要TTL值被设置为N-1（N即为距离目的IP地址的跳数），当攻击数据包抵达交换机时，其TTL值正好为1。交换机发现数据包的TTL值为1，同时也“清楚”将它们转发给目的主机会导致数据包的TTL值为0。因此，交换机丢弃这些数据包并生成 ICMP TTL Exceeded 消息回复数据包的发送者。图 13-6 所示为一个 TTL 到期攻击。



[image: 图13-6 TTL到期攻击]




图13-6 TTL到期攻击



如图13-6所示，TTL到期攻击按如下序列发生。

1．攻击者发送数据包泛洪，TTL值为2，目的IP地址为其攻击目标身后的某台设备。

2．第一台路由器转发这些数据包并将TTL值减1。

3．攻击目标接收并丢弃这些数据包，因为若将它们转发给目的主机，这些数据包的 TTL 值将降为 0。同时，交换机攻击目标会生成 ICMP TTL Exceeded 消息回复数据包的发送者。

4．如果收到的数据包数量足够多，则交换机会忙于处理TTL到期的数据包，并可能因此而变得不稳定。

当攻击者为数据包“精心设定”了TTL值，对6500交换机施以泛洪攻击时，会发生什么呢？在以下实验环境中，一名攻击者距交换机一跳之隔，一台路由器在交换机的另一侧，攻击者使用这台路由器的IP地址作为攻击数据包的目的地址。如果发送一个TTL值为2的数据包，当该数据包到达交换机时，其TTL值为1。这导致该数据包被丢弃，同时会生成一个 ICMP TTL Exceeded 消息。

使用hping工具来发起攻击，首先必须核实：当TTL值设置为2的数据包发出时，能收到从 6500 交换机返回的 ICMP TTL Exceeded 数据包。
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请注意，已经收到了来自10.0.2.2的ICMP数据包，该IP地址是6500交换机上输入接口的IP地址。

现在，可以启动泛洪攻击了。
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几乎与此同时，6500交换机的CPU负载达到峰值，OSPF开始报错。
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稍过片刻，BGP也开始出现问题。
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如例13-13所示，当查看交换机的接口计数器时，会注意到交换机正以约85000 pps的速率接收数据。同时以约 6700 pps 的速率生成并发送数据，其中绝大多数为 ICMP TTL Exceeded 数据包。

例13-13 显示接口计数器
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在 6500 交换机上是无法使用 CoPP 来遏制此类攻击的，因为不论是 ACL 还是class map 的 match 命令都无法匹配（match）TTL 值。

然而，6500 交换机上内置的硬件速率限制器可以对在交换机上到期的数据包实行速率限制。

可以配置 TTL 速率限制器，将传递给中央 CPU 的 TTL 到期数据包速率设为10 pps。
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交换机的CPU负载立刻回落至0%。
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如例13-14所示，通过观察MLS的统计信息，将会发现大量的TTL错误。这与正在发起的攻击完全吻合。

例13-14 显示MLS的统计信息
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查看交换机的接口计数器，如例13-15所示，可以发现交换机仍然正在接收大量的输入数据包，但其生成的数据包数量已显著减少。

例13-15 显示接口计数器
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13.5.2 在Cisco ME3400 交换机上遏制攻击








Cisco ME3400 交换机在所有 UNI 端口上默认启用控制平面安全特性。在自动地确保了交换机安全的同时，还使得攻击者很难侵袭其控制平面。

在下列举例中将使用 IOS 12.2(25)SEG1（命令语法和输出可能因 IOS版本而有所不同）。

1．CDP泛洪攻击

在实验环境中，你作为黑客利用 Yersinia 工具生成虚假的 CDP 宣告（announcement）消息对交换机进行泛洪攻击。

交换机的默认配置将所有的边缘端口都指派为UNI端口的角色。这会导致交换机丢弃来自用户端口的所有CDP数据包。

在发动攻击后片刻功夫，对交换机CPU的负载进行检查。



[image: ]








上面的输出表明交换机并未受到影响，因为它忽略了CDP数据包。由于交换机以硬件方式丢弃CDP消息，因此不会对CPU造成任何干扰。

通过查看流量分类统计信息，如例13-16所示，能观察到交换机已对进入的流量进行了分类，还可以看到大约49000 个CDP数据包。

例13-16 显示控制平面安全分类统计信息
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（待续）
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2．启用L2TP隧道时的CDP泛洪攻击

在某些场合，需要将两台不同交换机的两个端口桥接起来，使得末端用户对连接两台交换机的底层网络“一无所知”。然而，这就需要某些“控制”数据包 ①
 ，例如，CDP、STP、VTP等，使用第二层隧道协议（L2TP）以隧道封装的方式以穿越网络。

注释：① 这些控制数据包只是针对两台被桥接的交换机而言，而对于担当桥接功能的设备来说，这仍为数据平面的数据包。——译者注

如果黑客对以此方式配置的交换机施以泛洪攻击，会发生什么呢？

默认情况下，当一个UNI端口被配置为用于L2TP隧道时，如例13-17所示，交换机会为那些以隧道方式传递的协议分配一个速率限制器。

例13-17 L2TP隧道和自动指派监管器
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（待续）
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请注意，交换机此时已经自动为CDP、STP、PVST、VTP、L2、keepalives、IGMP和L2PT指派了一个0号监管器。

如例 13-18 所示，当攻击者再次使用 Yersinia 发动 CDP泛洪攻击时，对交换机没有任何影响，即使交换机接受 CDP 数据包，其速率也被限制在了一个可接受的水平。

例13-18 监管器生效时交换机遭受攻击时的状态
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上述范例表明，如果攻击来自于UNI端口，交换机的自动化控制平面安全特性会阻止绝大多数的攻击。


注意：
 使用 ME3400 上的控制平面安全特性可以利用各种可用的协议监管器有效阻止DoS攻击。然而，请谨记：千里之堤，毁于蚁穴（某些时候，只需一个数据包就能引发故障）！因此，在交换机上还须实施其他可用的安全功能。

然而，如果将一个连接客户的端口配置为NNI端口，所有的速率限制器将在该端口上被禁用。这将使交换机在遭到攻击时不堪一击，因为ME3400不支持基于软件的CoPP，也就失去了最后一根救命稻草。

如例13-19所示，更改该端口配置，使其成为NNI端口。

例13-19 将端口类型更改为NNI
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现在，交换机未向该端口指派任何速率限制器（对于监管器而言，值255表明无任何速率限制在使用）。

然后，再发动与前例相同的CDP攻击，会出现更为戏剧化的场面（见例13-20）。例13-20 未激活监管器的交换机遭受攻击时的状态
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该交换机CPU负载暴增，反应迟钝。同时开始丢失OSPF邻居，进而导致路由能力失效。










13.6 总结








随着交换机的功能越来越强，常规的泛洪攻击已不再如以往那般有效，因为交换机可以轻而易举地以最低负载完成对巨量数据包的转发。

如果攻击者专注于攻击交换机自身———将交换机控制或管理平面上的某些服务作为攻击目标，交换机就会变得不堪一击。一次精心准备的攻击，即使仅以相对较低的速率发送攻击流量，也足以“降服”一台 Cisco Catalyst 6500 交换机。

在可能的情况下尽量使用CoPP，是解决该问题的唯一答案。

CoPP存在两个变种：基于软件的CoPP和基于硬件的CoPP。

Cisco MQC 被用来定义 CoPP 策略。CoPP 策略识别流量类型并控制准许进入控制平面接口的流量速率。

绝大多数现代化交换平台都使用专用ASIC以硬件方式来实现CoPP。这使得交换机能在对自身影响最小的同时阻止大规模的攻击。

Catalyst 6500 交换机提供了多个预定义的硬件速率限制器，对无法以传统 CoPP策略控制的流量实行速率限制。

Metro 3400 交换机使用多个预定义的控制平面安全监管器 ①
 对去往控制平面的流量进行控制。

注释：① 原文为“polices”，译者认为原文有误，应该为“policers”。——译者注

控制平面安全是一种阻止DoS攻击的有效机制，因为它可以自动将任何攻击流量的速率限制在一个可接受的水平（从而避免了交换机的资源饥饿攻击）。然而，再次请读者牢记：某些时候，即使只允许一个恶意数据包进入交换机也会引发故障。因此，强烈建议读者除了在交换机上实施控制平面安全特性以外，还应该实施其他的安全特性。
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第14章 屏蔽控制平面协议








当控制平面的监管（CoPP）未以硬件方式实现时，与其依赖于CoPP的软件实现，不如将控制平面协议屏蔽起来。然而，这一激进措施并非总是适用。本章将就屏蔽某些控制平面协议以降低交换机风险暴露机率的各种方式进行探讨。






14.1 配置交换机屏蔽控制平面协议








如第12章所述，一台交换机上的控制平面主要包括以下几种协议。

■二层处理（L2 processing）。一台交换机必须处理和响应以下数据包：生成树协议（STP）、每VLAN的生成树（PVST）、链路聚合控制协议（LACP）、端口聚合协议（PAgP）、802.1X、Cisco发现协议（CDP）、动态Trunk协议（DTP）、VLAN Trunk协议（VTP）以及keepalive的数据包。

■Internet控制消息协议（ICMP）。交换机必须处理ICMP数据包：其目的不单纯是为了响应ping命令（ping命令发送 ICMP echo request（回显请求）数据包），还要向主机传达某种“信号”，例如，ICMP 目的不可达数据包（ICMP Destination Unreachable）、ICMP重定向数据包（ICMP Redirect）、ICMP超时数据包（ICMP Time Exceeded Expired）等。

■三层处理（L3 processing）。如果一台交换机是某第三层域的一部分，且在VLAN间执行路由选择功能，该交换机通常必须处理来自其邻居的路由更新。对于带有 IP选项（IP option）字段的数据包以及在交换机上到期（TTL=1）的数据包，交换机需要进行特殊处理。地址解析协议（ARP）数据包也归为此类。

■管理流量。在管理平面和控制平面之间通常不存在物理隔离，这导致管理平面的数据包会流经控制平面。这包括Telnet、安全的shell（SSH）、简单网络管理协议（SNMP）以及安全套接字层（SSL）数据包等。

在高端平台上，上述服务中的部分是由线卡（line cards）自身来实现（主要是在第2层）的，但是中央CPU还是要处理其中的大部分服务。


简而言之：数据平面VS控制平面


可以对数据平面和控制平面的区别做如下概括。

■数据平面。
 流量总是穿越交换机，主要为末端用户所发送的数据。

■控制平面。
 流量（单播或多播）总是终结于交换机，末端用户一般不会发送这些流量。

也可以将某些数据平面的数据包显式地发往交换机自身的以太网地址或 IP 地址之一，由交换机的处理器对其进行处理，但严格意义上来说，它们仍为数据平面数据包。

当链路另一侧的网络节点也是一台交换机或IP路由器时，一些上述提及的控制平面协议才大致有用。因此，为减小交换机遭受拒绝服务攻击（DoS）的几率，在其访问端口（连接到末端工作站的端口）上禁用这些不必要的协议不失为一条良策。该技术比CoPP更为有效。

表14-1总结了需要控制平面行为的场合。


表14-1交换机上控制平面的行为
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续表
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本章的剩余部分将会为读者分析：在交换机的非受信访问端口（假定这些端口连接末端工作站而非另一交换机或路由器）上，可以安全地屏蔽哪些控制平面协议行为。若屏蔽某些控制平面行为，将对网络造成极大影响，但这不应该成为不屏蔽其他控制平面行为的理由。尽管几种强制性的协议也是DoS的潜在攻击目标，但移除非强制性的协议还是降低了风险暴露的机率（尤其是当因配置错误（而非蓄意为之）引起DoS攻击时）。






14.1.1 安全地屏蔽控制平面的行为








可以在交换机的访问端口上完全屏蔽某些控制平面协议，而不会对网络造成任何影响。取决于交换机的软件和体系结构，屏蔽某种控制平面协议要么会完全阻止针对该协议的DoS 攻击，要么根本无济于事———因为交换机在丢弃与该协议相关的数据包之前，其supervisor无论如何已经对该数据包进行了处理。例如，在配备了Supervisor 3且运行CatOS8.3的Catalyst 4006交换机上，哪怕已经屏蔽了某些控制平面协议，它们仍不能幸免于难。

当协议不能被屏蔽时，替代方案是使用VLAN ACL（VACL）以丢弃与控制平面行为相关的所有帧。例如，一个VACL可以丢弃所有由主机发出的VTP或CDP数据包。诸如此类，该VACL技术适用于多种协议。我们将在本节结束时给出VACL的确切定义。

1．屏蔽STP

如第 3 章所述，由于末端主机（工作站、打印机等）绝不会发送 IEEE 802.1d 或802.1w网桥协议数据单元（BPDU），可以也应该在交换机访问端口上禁用STP。这可以借助于BPDU-guard特性来完成。
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我们已经在第3章演示了通过Yersinia每秒发送25000个BPDU，对一台6500交换机发动针对 STP 的攻击是何其容易：CPU 利用率暴增至 99%。但只要一启用BPDU-guard特性，CPU利用率就会恢复正常。

2．屏蔽链路聚合协议

第11章分析了与使用链路聚合协议相关的风险，例如Cisco PAgP或IEEE LACP。因为末端用户主机（对于普通的应用程序而言）通常不需要N*Gbit/s的带宽，所以有必要屏蔽以上两种协议。在 Cisco IOS交换机上默认禁用这两种协议 ①
 。

注释：① Cisco CoS交换机亦然。——译者注
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3．屏蔽VTP

VTP仅在两台交换机之间的Trunk链路上才能派上用场，因此在访问端口上运行VTP无任何道理可言。第11章描述了如何在特定端口上禁用VTP（仅限于VTP版本3，Cisco IOS 交换机不支持 VTP版本 3）。
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4．屏蔽DTP

第4章展示了所有与VTP和VLAN技术有关的问题。在非Trunk端口（比如某些面向末端主机的端口）上必须禁用DTP。
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5．屏蔽热备份路由协议和虚拟路由冗余协议

第9章以及第10章描述了如何使用ACL来保护热备份路由协议（HSRP）和虚拟路由器冗余协议（VRRP）。例 14-1 所示为如何利用 ACL 来禁止主机向交换机发送HSRP或VRRP数据包。在该例中，受信路由器的地址为10.10.100.1和10.10.100.2。

例14-1 使用ACL防护HSRP和VRRP欺骗攻击
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（待续）
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6．屏蔽管理协议和路由协议

当目的IP地址为交换机任意一个三层接口地址时 ①
 ，所有管理协议（SNMP、Telnet、SSH等）的数据包总是被转发给交换机中央CPU。甚至针对一种并不存在协议 ②
 的用户数据报协议（UDP）的报文，如果被发往交换机自身的某个IP地址，也将被转发给交换机的处理器处理。

注释：① 原文为the destination IP address is any of the switch layer interfaces，译者认为在“switch”和“layer”之间漏掉了一个“3”。——译者注

注释：② 交换机所不能识别的用UDP封装的应用层协议。——译者注

保护中央处理器免遭IP数据包泛洪攻击的唯一办法就是：使用ACL丢弃专门发往交换机自身（同时包括子网的定向广播地址以及广播地址255.255.255.255）的IP数据包。例14-2所示为如何使用一个ACL在允许DHCP的同时，阻止所有广播以及定向广播（假定为/24的子网）数据包。

例14-2 阻止所有广播流量的ACL
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当在三层交换机上启用动态路由协议时，类似的思路仍然适用。路由协议数据包通常被发往组成员 IP 地址，例如，对于最短开放路径优先（OSPF）协议则为224.0.0.5和224.0.0.6；或者，对于增强内部网关路由协议（EIGRP）则为224.0.0.10。一旦某种动态路由协议宣告了一个三层接口（边界网关协议除外），该接口会成为这些多播组中的一员。如例 14-3 所示，一个 IP ACL 就足以防止对 OSPF 组成员地址的泛洪攻击。

例14-3 阻止数据包被发往OSPF组成员地址的ACL
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7．使用ACL

如前所述，取决于交换机的体系结构，通过屏蔽某种协议来遏制DoS攻击的做法未必有效，因为中央处理器会“亲自参与”丢弃与该协议相关的数据帧。如此一来，这导致中央处理器的负载过重———而DoS攻击奏效。在这些交换机上，仅剩下MAC ACL这一唯一方法来阻止DoS攻击了。这种ACL在硬件的协助下丢弃所有的帧，不会对交换机的中央处理器造成任何影响。有关交换机ACL实现的更多信息，请阅读第16章。

如例 14-4 所示（本例来自配备了运行 IOS 12.2(18)SXF5 SUP720 的 Catalyst 6500交换机，该版本的IOS接受直接以十六进制形式表示的以太网类型），该ACL丢弃以下列出的所有帧。

■发往Cisco多播地址0100.0CCC.CCCC的帧。其目的是为了预防针对CDP&nbsp;（以太网类型0x2003） ①
 、VTP（以太网类型0x2003）、DTP（以太网类型0x2004）以及PAgP（以太网类型0x0104）的攻击。

注释：① 译者认为这里有误，在第11章中作者介绍过CDP帧属于SNAP封装，协议标识符为0x2000。因此译者推断此处应该为“Ethertype 0x2000”,例14-4中关于MAC ACL的配置代码也印证了译者的推断。——译者注

■发往IEEE慢速协议多播地址0180.C200.0002的帧。其目的是为了预防针对LACP（以太网类型0x8809）的攻击。

例14-4 定义 MAC ACL
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注意：
 对以太网类型的规格描述，例如 0x2000，不可能被所有交换机支持。在例 14-4中，ACL中的主机地址必须匹配0100.0CCC.CCCC和0180.C200.0002。这种更为“粗放”的ACL具备了完全阻止所有Cisco和IEEE控制平面协议的附加优点，甚至对于Cisco和 IEEE 未来的或尚不支持的控制平面协议也同样有效 ②
 。根据自身网络环境的配置以及安全策略，读者也许会使用这一更为宽松形式的ACL，而非例14-4中所示的方式。

注释：② 这句话译者不敢苟同，译者认为这种类型的ACL并不“宽松”。因为例14-4中的ACL同时精确匹配了两个目的多播地址，分别为Cisco多播地址和IEEE慢速协议多播地址，以及精确匹配了以太网类型。Cisco和IEEE未来的新的控制平面协议数据包即便被发往相同的多播目的地址，也不能保证它们使用与例14-4中那些现存协议相同的以太网类型。——译者注

要阻断所有发往三层VLAN接口（本例中为10.10.10.1和10.10.100.1）的IP数据包，还必须定义一个 IP ACL。如例 14-5 所示，可以很容易地完成该项工作：

例14-5 定义IP ACL
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上述 IP ACL仅允许 Internet 控制消息协议（ICMP）echo reply（回显请求）数据包（用于ping命令），并阻断目的地址为交换机任一接口单播地址（以及定向广播地址）的所有其他数据包。尽管看似简单，但ACL的规模取决于交换机三层接口的数量。如果网络编址方案能使ACL简单化，那么，如例14-6所示，定义一个更为通用的ACL有利于保护下游交换机（保持ACL的简洁明了）。在例14-6中，假定交换机的所有三层接口地址都是以“10.10. *
 .1”的形式表示。

例14-6 定义更为通用的IP ACL
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针对所有抵达 VLAN 100 的帧以及去往交换机任一三层接口的所有 IP 数据包，这些访问控制列表会被随之投入应用。
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注意：
 上文提及的ACL除了能够预防DoS攻击以外，还能让交换机“隐身”——类似于 nmap 这样的网络发现工具将无法探测到交换机的存在，这改善了网络的运行安全性。








14.1.2 屏蔽其他控制平面的行为








显而易见，哪怕是在访问端口上，仍有某些控制平面的行为（例如，ICMP 消息的生成、IEEE 802.1X、CDP 以及 IPv6 的转发）不能被屏蔽。

1．生成ICMP消息

ICMP unreachable（不可达）消息由中央处理器生成，若中央处理器全神贯注于ICMP消息的生成，就会引发DoS攻击。这显然包括以下各类ICMP消息。

■Administratively prohibited（ICMP 强制制止消息 ①
 ）。当交换机的 ACL 丢弃一个数据包时生成该类型的ICMP消息。

注释：① 这种 ICMP 消息分为两种：一种为 destination network Administratively prohibited（目的网络被强制禁止）消息，另一种为 destination host Administratively prohibited（目的主机被强制禁止）。以上两种 ICMP 消息都为 ICMP type 3消息但是code值分别为9和10。——译者注

■TTL expired（ICMP TTL到期消息）。当收到生存时间（TTL）值为 0 或1的数据包并必须转发时，生成该类型ICMP消息。

■需要分片。当数据包被转发到交换机的某个接口，该接口的最大传输单元（MTU）小于数据包的长度，且该数据包报头中的“Don’t Fragment”（不分片）位被置位时，会生成该类型的ICMP消息（通常用于路径MTU发现功能）。该类型的ICMP消息对路径MTU发现功能非常重要，但由于在默认情况下，交换机所有接口上的 MTU 值默认为 1500 字节（对于高速以太网而言，甚至可以更大———比如著名的 jumbo frame（巨大帧）），分片的情形绝不会发生。如果使用其他类型的第二层封装，例如，MPLS或 IEEE 802.1Q in 802.1Q，这将会减小（网络设备接口的）MTU 值 ①
 。但这种情形及配置相对来说非常少见。处理该情况的最佳做法就是在必要的端口上使用 jumbo frame 的MTU。

注释：① 作者在这里提到的MTU 实际上是指IP MTU 并非整个帧的 MTU。以 MPLS封装为例，MPLS垫片报头为4 字节（这还不包括MPLS/VPN以及 MPLS TE 双标签时的情形）。如果以MPLS封装IP数据包，就必须将路由器/交换机端口的IP MTU改为1496 字节，否则将会发生分片。——译者注

■Destination unreachable（目的不可达）。当数据包因目的地址不可达而无法被转发时，生成该类型的ICMP消息（例如，数据包的目的地址不在路由表中）。如果三层交换机的路由表内有一条指向有效下一跳的默认路由，交换机就绝不可能生成此类ICMP消息。目的地址错误的IP数据包只是被简单地抛给下游节点 ①
 ，由下游交换机或路由器来决定如何转发该数据包。倘若下游节点具有硬件辅助（hardware-assisted）的CoPP功能，该节点自会抵挡DoS攻击。

注释：① 即默认路由的下一跳。——译者注

通常，很可能还会出现生成其他类型ICMP消息的情况。由于这些ICMP消息对于正常的网络运维来说是必要的，对这些消息的生成实行速率限制而非完全阻断它们是更现实的做法。令人左右为难的是，如果 CoPP 不是以硬件的方式来实现，ICMP的速率限制通常都是由软件来完成，因而效率极低。

以下命令对ICMP unreachable消息的生成做出如下限制：每10毫秒最多生成一个ICMP unreachable 消息。同样地，可以在每端口基础上完全禁止 ICMP unreachable消息的生成。
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以下命令仅仅防止了 ICMP unreachable 消息的生成，但中央处理器仍然会收到那些“需要交换机发送 ICMP unreachable 消息”的数据包。因此，该命令虽然小有作为，但它不会总是以硬件方式强制执行，效率自然也就不会总是那么高。
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2．控制 CDP、IPv6 和 IEEE 802.1X

如第 11 章所述，CDP可以在除连接Cisco IP电话以外的所有访问端口上安全地被禁用。这是因为 IP 电话“利用”CDP 数据包去协商以太网上的供电（PoE）参数以及voice VLAN的ID。例14-4中的ACL已经阻止了CDP数据包去“骚扰（reaching）”交换机的中央处理器。与该ACL有关的详细信息请参见第11章。

即便在绝大多数三层交换机上都是以硬件来转发IPv6的，在某些较老的平台上， IPv6 依旧被中央处理器以“进程交换（process-switched）” ①
 的方式转发。倘若利用正常的IPv6数据包对这些交换机实施泛洪攻击，势必因中央处理器CPU利用率高达100%，而导致严重的问题。一个合理的IPv6设计在交换机上总是依赖于硬件辅助的IPv6转发模式。如果无法做到，就应该在合理之处对 IPv6 流量实行速率限制。IPv6 数据包的以太网类型值为0x86DD。

注释：① 目前较新的Cisco平台上都是CEF交换。——译者注

另一种协议是IEEE 802.1X（欲了解IEEE 802.1X更详细的信息，请参见第17章），对访问端口来说它可能是必需的。在默认配置中，该协议已被屏蔽，但是要知道：该协议还是另一种控制平面协议！当启用 IEEE 802.1X 时，可以通过配置服务质量（QoS）命令，针对该协议的以太网类型888E设置相应的速率监管器。

例 14-7 在配备了 Sup 720 的 Catalyst 6500 交换机上（该 Sup 720 运行 IOS12.2(18)SXF5），定义了一个MAC ACL。该MAC ACL对流量定义了分类（IPv6和IEEE 802.1X），以备监管。

例14-7 定义IPv6和 802.1X 流量类别的MAC ACL
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3．使用智能端口宏（Smartports Macro）

在某些 Cisco IOS版本中（特别是 Catalyst 3750），有一种宏（macro）命令。其作用是在命令行接口（CLI）上以一条单独的行命令，配置数条被推荐使用的行命令。这就是智能端口宏（Smartports macro）。

智能端口宏为保存和共享通用配置提供了便利。为跨越整个网络实施大规模的配置部署，且根据交换机在网络中的位置，可以利用智能端口宏启用特性（feature）和设置。每个智能端口宏都是一组事先定义好的CLI命令。智能端口宏不包含未被键入到CLI中的“新”命令，它只是一组现有的已预先定义的CLI命令。

当在某接口应用智能端口宏时，该“宏”内所有 CLI 命令被配置在该端口上。与此同时，该端口的原有配置并未丢失，新命令被追加在该接口上，同时被保存到“running configuration”（运行配置）文件中。

针对访问端口，存在以下几种智能端口宏配置。

■cisco-desktop（cisco-桌面）。当一个交换机端口连接到一台类似于 PC 的桌面设备时使用。

■cisco-phone（cisco-电话）。当一个交换机端口连接到一台桌面设备，例如一台带有一部IP电话的PC时使用。

如例14-8所示，当在访问端口上应用cisco-desktop宏时，将自动生成下列配置的行命令（其中“$AVID”是一个参数———表示该端口的 VLAN ID）。

例14-8 cisco-desktop宏的扩充
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使用macro apply命令，直接将上述设置应用在一个端口上。本例中，参数“$AVID”值被设为25。
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以上配置还不能说是“万无一失”的安全配置，因为在该端口上，CDP和管理协议等仍然处于启用状态。除此之外，我们还能对智能端口宏进行编辑，这也是一种将更为安全的设置应用到多个接口的捷径。








14.1.3 不能被屏蔽的控制平面行为








至少有一种控制平面行为必须保持开启，这就是 ARP，即使这增加了遭受 DoS攻击的风险系数。三层交换机需要ARP以获悉IP地址到MAC地址的映射 ①
 。

注释：① 原文为 Learn the mapping of Ethernet addresses to MAC addresses，译者认为，语句中的“Ethernet”应为“IP”。——译者注

如下列配置代码所示，若动态 ARP检测（Dynamic ARP Inspection，DAI）（详见第6章）技术阻止了其他攻击，ARP数据包的速率就可以被限制为10个ARP数据包/秒（pps）。
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14.1.4 控制平面的最佳做法








如例 14-9 所示，该例中的 Cisco IOS配置，是针对访问端口 FastEthernet 0/0 建议采用的最佳做法。该端口忽略了STP数据包 ①
 （由于开启了bpduguard特性）以及DTP、VTP和链路聚合协议数据包（由于配置了 switchport mode access 命令）。

注释：① 原文为“The switch ignores STP Packet”，译者认为，句中“switch”应为“port”。——译者注

例14-9 用于访问端口的Cisco推荐的最佳做法
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在一个仅包含访问端口的 VLAN 中，应用例 14-5 所示的 VLAN ACL，是一种更为健壮的安全手段。这保护了诸如 HSRP 之类的其他协议。该 VLAN ACL 必须辅之以一个例 14-6 所示的扩展 IP ACL，并将该扩展应用到所有的 VLAN 接口或交换机的第三层接口上。


注意：
 一如往常，读者的本地配置可能会有所不同。因此，请仔细研究这些ACL，并将其作为指南加以修改，以更符合本地的网络拓扑和配置。

另一种选择就是对数据帧实行速率限制而不是简单地丢弃它们。










14.2 总结








在面向末端用户的端口上可以安全地屏蔽多种控制平面行为：HSRP、VRRP、VTP以及链路聚合，或者是IPv6和IEEE802.1X———当它们不在网络中被使用时。使用基础设施 ACL（infrastructure ACL）也能够阻止攻击者发送去往交换机中央处理器的数据平面数据包。

如果交换机支持，第二层或第三层ACL能够完全阻断某些协议的数据单元。这有两个好处。

■化解攻击的风险。倘若“协议”或“实现”本身存在缺陷。

■部分或完全地消除 DoS 攻击。取决于交换机的体系结构，甚至可以完全遏制DoS攻击。

某些控制平面行为不能被禁用，尤其是作用于所有网络节点的 ARP 和作用于 IP电话的 CDP。因此，应该使用真正以硬件辅助的 CoPP（相对于屏蔽控制平面行为）。（欲了解与CoPP有关的更多信息，请参见第13章）。










第15章 利用交换机发现数据平面拒绝服务攻击（DoS）








交换机在网络中总是“星罗棋布”，因而可以方便地利用它们来探测拒绝服务攻击，甚至蠕虫病毒。NetFlow是一种网络感知（telemetry）系统，不但可用于计费（billing）和监控，还能用于检测网络中的异常和可疑行为，例如，传播中的蠕虫或 DoS攻击。一个被称为远程监控（Remote Monitoring，RMON）的遥感器（remote sensor）能够显示多个网络参数，这些对网络参数基线（baseline）的改变可被视为网络中异常事件的“风向标”。


注意：
 本节将介绍 NetFlow 技术。如果你对此技术已经熟悉，请跳到本章“利用NetFlow作为安全工具”一节。






15.1 使用NetFlow检测DoS








NetFlow作为一种著名的网络感知技术迄今已逾十载（最早可追溯至1996年）。

可以在大范围的 Cisco 路由器以及某些高端交换机上使用NetFlow，例如，Catalyst 6500、Cisco 7600、配备了 Sup V引擎的 Catalyst 4500 以及配备了 Sup VI 引擎且插有 Netflow子卡的Catalyst 4500。

一个IP流（flow）就是在一给定的源和一给定的目的地之间单向流动的数据包（stream），可以使用一整套特定的参数描述其特征。按照惯例，一个IP流基于5个（最多7个）IP数据包属性（来标识）。

以下为NetFlow使用的IP数据包属性。

■IP源地址。强制属性，流中IP数据包的源地址。

■IP目的地址。强制属性，流中IP数据包的目的地址。

■源端口。强制属性，第四层源端口号（如果存在），例如，UDP端口号或TCP端口号。

■目的端口。强制属性，第四层目的端口号（如果存在），例如，用户数据报协议（UDP）端口号或TCP端口号。

■第三层协议类型。强制属性，IP报头中“协议”字段的值，例如，6表示UDP。

■服务类型。可选属性，IP报头中服务类型（ToS）字节的值。

■路由器或交换机接口。可选属性，接收此流的接口或子接口的标识符，例如，一个 VLAN（ID）。它等同于简单网络管理协议（SNMP）的“interface index”（接口索引）。

首先，将具有相同源/目的地址、源/目的端口、协议类型、接口以及 ToS 的所有数据包聚集到一个流中；然后，对数据包和字节的总数进行计算并采集其他的参数信息（例如IP下一跳路由器）。我们把能够唯一标识一个流的一组5个属性称之为流掩码（flow mask），而那些属性被称为键值（key），因为它们可以唯一地标识一个流。


流掩码（flow mask）


在 Catalyst 交换机上，流掩码（用于标识一个流的键值属性集）可以被设置为下列不同值。

■Full（全）。
 5个属性：源和目的IP地址、协议类型、源和目的协议端口号。

■Source only（仅源）。
 一种不甚具体的流掩码。来自一个给定源 IP地址的所有流的统计信息被聚合到一个单独的流。

■Destination only（仅目的）。
 一种不甚具体的流掩码。来自一个给定目的 IP地址的所有流的统计信息被聚合到一个单独的流。

■Full interface（全接口）。
 最为具体的流掩码。将源 VLAN接口标识符追加到full流掩码的信息中。

简而言之，对Catalyst交换机而言，存在数种方法可以将多个流的信息聚合为单个流。

对流采样或测定的方法学极具可扩展性，因为大量的网络信息被浓缩为一个NetFlow信息数据库（被称为 NetFlow cache（缓存））。为了更具可扩展性，还能对流进行抽样（sample）。例如，从1000个流中仅抽取一个样本进行分析，并将其视为那1000个流的统计样本。

NetFlow采集和导出多个版本的数据。

■版本1。初始版本，以前述的5个强制属性和2个可选属性来描述。

■版本 5。对版本 1 的增强，增加了边界网关协议（BGP）的自治系统信息和流序列号。

■版本 7。增加了对插有 NetFlow 特性卡的 Cisco Catalyst 5000 系列交换机的NetFlow支持。该版本还在NetFlow字段中增加了多层交换特性卡（MSFC）的地址。

■版本 8。这是一种基于路由器的聚合方法，该方法允许对多个流的信息进行聚合，这些流共享一个或多个流掩码属性的公共值，诸如相同的ToS值，或者源或目的IP地址具有的相同前缀。该版本的主要目标就是为了减小数据的导出量。

■版本 9。经 IETF RFC 3954 标准化的新版本，此版本兼具灵活性和可扩展性。版本9也是唯一支持MAC地址的NetFlow版本。此外，还增加了几个与流有关的新信息，例如，多协议标签交换（MPLS）信息。

版本2到版本4根本就未曾发布过。表15-1列出了不同的NetFlow版本以及相应版本所采集的主要信息。版本8与版本5相比并未采集更多的信息，只是将多个流聚合为单个流。因此，表15-1中并未列出版本8。同时，也没有列出版本9所包括的众多属性，例如，IPv6地址和数据包长度等。


表15-1不同NetFlow版本所采集的信息
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续表
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在配备了 Sup2 和 Sup720的 Catalyst 6500 上使用 NetFlow时需要注意的是：没有采集TCP的标记。这使得被采集数据的实用性略有下降。

唯有NetFlow版本9能够采集并导出源和目的MAC地址；基于特定的硬件平台，该功能是可选的。MAC地址在LAN环境中极为有用，因为可以利用它们来识别流的上下游节点。而在WAN环境中，接口标识符就足以起到上述作用了。要回溯一次DoS攻击的源头，就必须对上游节点加以识别，这就意味着：只要DoS攻击流量“穿越”交换机，NetFlow9就是不可或缺的。

图15-1所示为常规的NetFlow体系结构，出于扩展性的考虑，它由三层结构组成。

■NetFlow导出器。实际的交换机或路由器，它们采集NetFlow数据并导出给NetFlow采集器。

■NetFlow采集器。数据的聚合点和合并点同时也是数据的永久存放点。

■NetFlow 应用程序。该应用程序利用采集到的数据来显示网络的利用率，生成记账信息，检测DoS攻击或蠕虫行为。
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图15-1 NetFlow采集体系结构



NetFlow通过构建一个NetFlow高速缓存来展开运作，该缓存包含针对所有活跃流的信息。NetFlow 缓存为所有的活跃流维护一条流记录。NetFlow 缓存中的每条流记录都包含有关键字段，被用于稍后向NetFlow采集器导出数据。每一条流记录都要通过识别具有相似流特征的数据包来创建，并对每个流中的数据包和字节进行计数和跟踪。流的详情或缓存信息基于流计时器（flow timer），被周期性地导入到流采集服务器中。采集器保存了在Cisco设备内被交换处理过（switched）的流信息记录的历史。NetFlow极为高效———导出数据量仅占“穿越”路由器流量的1.5%。

以下为NetFlow高速缓存内条目到期（expire）的规则。

■在指定的时间内保持闲置状态的流被认为到期，并从缓存中移除。

■持久的流（long-lived flow）被认为到期，并从缓存中移除（默认情况下，流在缓存中驻留的时间不得超过30分钟，但是，底层数据包的会话保持不受干扰）。这种到期行为使得采集器可以获得所有流的新近且准确的数据，而不是在采集持久流的信息之前可能等上几个小时（甚至几天）。

■最后一个字节流已经到达目标端（FIN）或已经被重置（reset）的TCP连接，被认为到期。

为了从启用NetFlow功能的设备上将到期的流导出，这些流被聚集为“NetFlow导出数据报”。针对版本5格式，NetFlow导出数据报可以由最多30条流记录组成并通过UDP发送。

如前所述，出于扩展目的，NetFlow缓存要么可以为所有IP流包含一个条目，要么就去构建 IP流的抽样。存在数种技术对流进行抽样：每 1 000 个数据包中抽取一个数据包，或者下一个数据包被抽样的概率为 1/1 000。采样方法间统计学上的差异超出了本书的范围，并且，这与在网络中检测DoS攻击或蠕虫传播的案例无关。


灵活 NetFlow（Flexible NetFlow）


在Cisco路由器上存在一个被称为灵活NetFlow的较新版本的NetFlow。如其名所示，在该版本中增加了更多的灵活性和信息。在写作本书之时，灵活NetFlow仅在Cisco路由器上可用（在交换机上还不可用）。因此，在本书中所有针对安全的NetFlow示例，只涉及交换机当前的NetFlow实现。

预计，灵活NetFlow在安全方面的运用足以与之前的版本相媲美。






15.1.1 在 Catalyst 6500 上启用 NetFlow








Catalyst 6500 交换机将数据的采集配置与向采集器导出 NetFlow 数据分隔开来。

例 15-1 所示为在 Cisco IOS上 NetFlow的基本配置。


注意：
 NetFlow 配置包含更多的选项，例如，使 supervisor 有能力为被交换处理（switched）的帧（也就是说，不仅只为被路由的（routed）帧）构建NetFlow缓存条目。

例15-1 在运行Cisco IOS的Catalyst 6500上配置 NetFlow
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在例 15-1 中，是以 interface-full（接口-全）流掩码的形式“录入”NetFlow 数据。也就是说，每个流的条目都是以<source interface，source IP address，destination IP address，IP protocol，source Layer 4 port，destination Layer 4 ports>（<源接口，源 IP地址，目的IP地址，IP协议类型，第四层源端口，第四层目的端口>）六元组的形式来识别。这样的设置提供了更具粒度的信息，因为没有对多个流进行聚合。因此，每个流的信息都会被导出。当因网络安全性而部署NetFlow时，就必须采用这一设置。

在例15-1中，针对IPv4和IPv6都启用了NetFlow。导出流的具体版本为版本7，并且 NetFlow采集器的IP地址为10.10.10.100，UDP端口号为200，由接口VLAN 1 发送所有的NetFlow数据报。

启用NetFlow之后，例15-2所示为一个本地NetFlow高速缓存转储（dump）的例子（本例仅显示了5个流）。

例15-2 NetFlow缓存的内容
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在例15-2中的Catalyst交换机不采集MAC地址，因为在写作本书之际此版本的IOS还不支持将MAC地址采集到NetFlow缓存中。








15.1.2 利用 NetFlow 作为安全工具








信息就是力量，而NetFlow正是植根于网络核心中的绝妙的信息感知系统。每个流都会被记录在案，因此，只要在网络中发生了异常行为，NetFlow 就会采集并报告这一变化。而这些反常的行为如下所示。

■DoS攻击。许多流正以某个目的IP地址并且可能是某个第四层端口为目标，例如SYN泛洪攻击。

■活跃的蠕虫。通过在网络中极具侵略性地扫描而繁殖。这会引发众多的流流向数个目的IP地址，但总是相同的第四层端口（例如，Sasser蠕虫总是攻击TCP 445 端口）。

以上两种行为与正常的网络行为截然不同。我们把正常的网络行为称之为网络基线（network baseline）。网络基线和这些可疑行为之间有天壤之别。与正常情况相比，这就不是要多采集5%或10%的额外流的事情了，而是要去计量十倍甚至上百倍的流。

例 15-3 所示为在一次泛洪攻击主机 10.10.10.45，TCP 80 端口（本例中 80 端口被标识为www）时，NetFlow缓存的内容。出于简化，仅打印了6个流，因为在缓存中实际存在了超过 13 万个流。除了第一个流以外，其他所有的流都是攻击的组成部分。

例15-3 泛洪攻击期间的NetFlow缓存
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尽管不容易读懂，也能从本地NetFlow缓存的转储中看出如下端倪。

■主机10.10.10.45正遭受攻击，因为它接收的流要比平时多得多。这一远高于基线的流量激增是一次DoS攻击的明显征兆。

■遭受攻击的协议是 www（HTTP 80端口）。为了对网络管理者更为有用，必须在NetFlow采集器上对所有流进行聚合，由专用应用程序来识别这一异常流量模式并生成告警。








15.1.3 利用 NetFlow 应用程序增强安全性








采用某种安全监控（security-monitoring）应用程序，例如，cisco安全、分析及响应系统（CS-MARS），使得NetFlow的使用更为简单，更具可读性。事实上，CS-MARS能从多台交换机上接收 NetFlow 导出数据报并且可以构建如图 15-2 所示的图形。CS-MARS甚至还可以定义规则———当超过预定义的阈值时触发一条告警。图15-2所示为基线流量，其中的流量峰值仅是工作期间流量的正常增长。

图15-2的底部，显示了某些经NetFlow计量，与第四层协议有关的正常流量的数据。例如，HTTP（port 80）、简单邮件传输协议（SMTP）（port 25）、安全套接字层（SSL） （port 443）等。图中的夜间流量（大约每分钟 800 个流）与正常工作时段流量（大约每分钟3500个流）之比约为1:4.5。



[image: 图15-2 经 CS-MARS显示的NetFlow数据]




图15-2 经 CS-MARS显示的NetFlow数据




注意：
 当发生蠕虫传播或DoS攻击之际，网络行为与平时大相径庭。因此，对CS-MARS所有阈值进行微调（即对基线的精确定义）并无必要。在大多数情况下，对一天中每分钟出现的新流进行计量应已足够。出于保险起见，可以取其中的最大值乘以 10 作为阈值，这也避免了误报（false positive）（错误的告警）。

早在Sasser蠕虫于2004年5月初爆发之时，CS-MARS就发现了该蠕虫。Sasser充分利用微软 Windows 本地安全权威子系统服务（Local Security Authority Subsystem Service，LSASS）中的缺陷，并使用TCP 445端口疯狂地传播自身。如图15-3所示，这次蠕虫爆发主要发生在5月1日、星期六，NetFlow和CS-MARS共同发现了蠕虫的爆发。

图 15-3 是一名用户在一次真实的蠕虫爆发期间所截取的快照。由于并非试验环境，因此打印效果不甚理想，但它确实是一个历史里程碑。在图 15-3 中可以观察到两次主要的流量峰值。

■左侧。星期四工作时间的正常的HTTP流量。

■右侧。Sasser蠕虫在周日开始蔓延（一个Sasser的变种，被称为Sasser.B，造成了主要峰值），直到某些PC关机、断开网络或蠕虫被清除。然而，当未受保护的PC在星期一加入网络以及另外一个变种———Sasser.C爆发时，再次出现了一次流量高峰。



[image: 图15-3 NetFlow和CS-MARS发现了Sasse蠕虫]




图15-3 NetFlow和CS-MARS发现了Sasse蠕虫



因此，NetFlow 和 CS-MARS 能够检测到活跃的蠕虫，还可以真实地观察到感染的加剧或减缓。此外，CS-MARS还可以显示所有蠕虫流的源IP地址，此信息可帮助公司IT人员建立受感染计算机的列表。


注意：
 判断是否为一异常事件的关键因素并非流量总和（以bit/s计算），而是新流的创建速率。流量总和并不意味着攻击或蠕虫。

除了 CS-MARS 以外，还存在其他的商业或非商业工具，例如，前者包括 ArborNetworks PeakFlow/X，后者则有 flow-tools 和 cflowd。










15.2 利用RMON保护网络








远程监控（Remote Monitoring，RMON）是一个用于网络设备远程监控和远程管理的专用 SNMP管理信息库（Management Information Base，MIB）。MIB被 IETF标准化为 RFC 2021和 RFC 2819。它可以将每台具有 RMON 功能（RMON-capable）的网络设备转变为一台远程协议分析仪，并能采集多条不同信息。

■主机。涉及在网络中被发现的每台主机——通过在混杂模式（promiscuousmode）下持续捕获MAC地址。

■会话矩阵（Matrix）。成组的两个地址之间的会话。

■上层协议。某些RMON的实现支持IP、IPv6、UDP、TCP，还能采集这些协议中与主机和会话有关的信息。

■数据包捕获。一台RMON设备甚至可以对数据包进行捕获，以用于远程嗅探。

RMON具有过滤（仅对特定的帧进行分析）和告警（针对特定事件生成 SNMP trap消息）的功能。

Cisco网络分析模块（Network Analysis Module，NAM）是一种RMON实现，用于Catalyst 6500交换机和某些路由器（例如，Cisco 2800或 3800系列）。NAM 包含一个内置的 Web界面，由数个 Java applet 程序组成。


注意：
 对 NAM 的详细介绍超出了本书的范围，但本节将会介绍利用 NAM 检测蠕虫和DoS攻击的某些细节。

为了将所有的帧转发到NAM模块，必须配置专用的交换机端口分析仪（Switched&nbsp;Port Analyzer，SPAN）。除此之外，具备捕获数据包特性的VLAN访问控制列表（VACL）也能将流量转发给NAM。


注意：
 欲了解更多关于ACL的信息，请参见第16章。

例 15-4 所示为这样一个 SPAN 的配置：将 VLAN 1 的所有收/发流量复制到位于交换机第三个槽位的NAM模块上。

例15-4 NAM的SPAN配置
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NAM模块开始工作之后，内置的Web应用程序就能够以图形化的方式来呈现被分析的流量。图 15-4 立即显示出服务器消息块（Server Message Block，SMB）（其实为TCP 445 端口）协议显然是网络中最活跃的流量。



[image: 图15-4 NAM检测到大量的SMB流量]




图15-4 NAM检测到大量的SMB流量



由于已经测出 SMB 的流量速率大约为 20 000 个数据包/秒（pps），DoS 和蠕虫很有可能正在该端口上运行。为了对这样一个异常行为做出解释，Sasser蠕虫正是一个合适的怀疑对象。本来可以这样配置NAM：当单个协议的流量超出阈值时，发送一条告警信息。

NAM的这一用途与NetFlow类似，不过，通过采用捕获功能，NAM可就现行攻击提供更为详细的信息。

图15-5清楚地表明：服务器10.48.99.134正遭受携带随机源地址的SYN泛洪攻击。事实上，所有被捕获的数据包都是 TCP SYN 数据包，并均被发往相同的目的 IP地址（也就是受害者）10.48.99.134。



[image: 图15-5 用于 SYN泛洪攻击的NAM捕获功能]




图15-5 用于 SYN泛洪攻击的NAM捕获功能



如图 15-6 所示，NAM 更为深入，并能实际捕获数据，甚至还能“解析（dig in）”出TCP所封装的净载（payload）。



[image: 图15-6 用于 HTTP攻击的NAM解码功能]




图15-6 用于 HTTP攻击的NAM解码功能



内置的应用程序可以解码捕获到的数据包，提取其中的 URL（本例为/capture/settings.php）并显示实际的HTTP头部信息（如图15-6底部所示）。这对分析DoS或蠕虫攻击，从而制定遏制方案极为有用。








15.3 检测活跃蠕虫的其他技术








Internet 服务提供商（ISP）使用其他手段检测在它们的网络中传播的活跃蠕虫。其实，ISP能够检测到针对随机IP地址的网络扫描。

其中的奥妙就在于，ISP可以将发往不存在IP地址（例如，未被分配的IP地址）的所有数据包“转发到”一台主机上，该主机被用于监控流量的飙升。如果这台主机收到了过多的流量，就意味着众多数据包被发送给网络中不存在的主机。这极有可能是蠕虫为传播其自身正随机性地扫描整个网络。


关于未被分配的IP地址


以 ISP 为例，所有直接从 Internet 地址分配机构（Internet Assigned Numbers Authority，IANA）获取的地址空间并不会被全部分配给ISP基础设施或ISP顾客。那些尚未被分配出去的地址实际上并不存在，因此，如果在网络配置合理且流量正常的情况下，这些地址就绝不应收到任何流量。

在一个使用从 ISP 获取的 IP 地址块的企业中，上述推理同样适用：并非所有从ISP处获取的地址都已被分配在用，也不应有任何流量被发往这些尚未被分配的IP地址。

在一个使用 RFC 1918 私有地址（例如，网络 10.0.0.0/8 或 192.168.0.0/16）的企业网中，实际上并非所有的私有地址都被网络基础设施使用或被分配给用户子网。同样，所有去往那些尚未被分配的IP地址的流量都是可疑的，因为在一个配置合理的网络中绝不应有任何流量被发往那些还未被分配的地址。

除了未被分配的IP地址以外，还有几种不应在Internet中存在的IP地址。这些地址被称为 bogon（欲了解最新的 bogon 地址列表，请参见“Team Cymru Bogon List”（“参考资料”一节的第8条）。

图 15-7 描述了在网络中架设 sink hole 网络的方法，sink-hole 路由器向网络中其他路由器宣告一条默认路由（假定在该网络中还没有宣告默认路由）。

当网络中没有蠕虫时，现有主机（客户机或服务器）交换所有的IP数据包；因此，所有的IP数据包都有一个有效的IP目的地址（匹配路由表的IP地址）。数据包总能抵达它们的目的地，因此，sink-hole路由器绝不会收到任何流量。

当蠕虫在某些被感染的主机上发作时，它试图生成并连接随机生成的 IP 地址以便传播其自身，并感染更多的主机。当蠕虫连接到一个有效的IP地址（即匹配路由器中路由表的 IP 地址）时，IP 数据包实际上被转发给它们真正的目的地址。但当蠕虫试图将 IP 数据包发送到不存在的地址时，这些数据包会遵循由 sink-hole路由器宣告的默认路由而抵达sink-hole路由器。如果这台路由器本身还配置了一条到某下一跳（一台数据包嗅探仪）的默认路由，这台数据包嗅探仪将对这些具有错误地址的数据包进行分析。



[image: 图15-7 遭遇蠕虫扫描的sink hole网络]




图15-7 遭遇蠕虫扫描的sink hole网络



总结如下。

■蠕虫不发作时。sink-hole路由器不会收到任何数据包。

■蠕虫发作时。sink-hole 路由器收到大量数据包（即具有错误 IP 地址的数据包）。

当网络中已经宣告了一条默认路由时（例如，连接到 Internet 的防火墙），部署sink-hole路由器的方法仍然可能适用。不过，sink-hole路由器这时不通告一条默认路由，而是通告几个在网络中不存在的前缀。

■未被IANA或其他的地址注册机构分配的前缀。例如0.0.0.0/7、2.0.0.0/8等，这些前缀被称为bogon。

■当前网络中不在用的前缀。例如，若当前网络中正在使用10.0.0.0/8 这个RFC&nbsp;1918私有地址前缀，而10.254.0.0/16和10.255.0.0/16这两个前缀尚未被使用，sink-hole路由器就会通告这两个前缀。

因为DoS攻击和蠕虫会增加网络流量，一些简单的工具，例如，多路由器流量记录器（Multirouter Traffic Grapher，MRTG），就能够检测到这样的流量激增。MRTG借助于SNMP采集网络设备接口的统计信息并将它们以详尽的图表方式呈现。

图15-8所示为在一条低速链路上流量的正常行为，而图15-9所示为上午9点左右，一次具有80Mbit/s流量峰值的异常行为。在这两幅图中，时间从右向左流逝，X轴下方的数字表示当天的时间。



[image: 图15-8 MRTG正常流量的曲线图]




图15-8 MRTG正常流量的曲线图





[image: 图15-9 MRTG异常流量模式的曲线图]




图15-9 MRTG异常流量模式的曲线图



可惜的是，MRTG不支持生成告警，甚至不能对网络中正在发生的情况提供任何“蛛丝马迹”：不能显示任何与协议、源和目的地址等相关的信息。此外，MRTG只能显示总流量而非新流的总额，并且流量不能清楚地表明是否遭受了蠕虫的攻击。








15.4 总结








DoS攻击和蠕虫行为实属异常，主要表现为：网络中突发巨量新流，其间的数个被发往不存在的IP地址。可以配置远程交换机采集与这些流有关的数据，并将它们发送给专门的应用程序，例如，CS-MARS。那些应用程序可以采用一个简单规则来检测DoS攻击和蠕虫：是否超过了每分钟新流数量的阈值。

NAM作为6500交换机的RMON模块，甚至能够捕获恶意的数据包。这就为分析和遏制攻击提供了诸多线索。

sink-hole路由器技术将所有发往无效地址的数据包转发给数据包嗅探仪，（以便进一步的分析）被称为 sink-hole 路由器。因为蠕虫通常通过连接随机的 IP 地址尝试传播，某些探测行为就是针对不存在的 IP地址。所以，那些数据包抵达 sink hole，并可能触发告警。

简而言之，交换机和路由器实际上都是可以发现DoS攻击或蠕虫繁殖的遥感器。
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第16章 线速访问控制列表








本书的这部分将关注于如何利用交换机增强网络的整体安全性。在带宽动辄可达 10G bit/s 的网络核心上，访问控制列表（ACL）提供了一个执行安全策略的简便方法。本章阐述了在网络核心执行ACL的重要性以及交换机上各种不同的ACL（路由器 ACL、VLAN ACL [VACL]以及基于端口的 ACL）。此外，本章还将引领读者深入了解使得ACL的线速处理得以实现的硬件体系结构。

在前面的章节中，我们已经详细介绍了在基于以太网交换机的网络中可能存在的诸多安全隐患以及缓解措施。本章将从一个略微不同的角度来审视交换机：不再将其看做攻击者们恣肆的沃土，而将之视为既简便又强大的安全策略执行设备（即作为安全控制设备）。

网络中的访问控制通常由防火墙来实现，它们一般被部署于网络的边界。例如，一台被置于Internet和内部网络资源之间的公共防火墙——企业或组织内部的多个网络都依赖于公共防火墙所提供的保护。很多时候，为了保护数据中心服务器免遭攻击或仅为了简单地限制对特定信息的访问，可以使用第二层防火墙 ①
 来加强对网络周边层次的保护。此外，还有一种被称之为纵深防御（defense in depth）的安全范例。简而言之，纵深防御就是基于这样一个原理——安全不能仅依赖于单一机制而是要依赖于一整套的机制。根据该范例而设计的网络通常包含入侵防护系统（IPS）、主机安全解决方案并通过ACL在网络中的几个关键位置实施访问控制。ACL是对防火墙的有益补充。ACL的最基本的形式是：针对特定的协议类型和端口的组合，permit（允许）或deny（拒绝）来自和/或去往一个主机的流量。与状态化防火墙不同，ACL 没有连接（connection）、单向数据流（flow）或数据流（stream）的概念。ACL在逐包（packet-per-packet）的基础上对流入和流出的流量进行处理。在遭受某些类型的攻击而又不值得去维护状态表时，ACL 的这种特性就会凸显奇效。设计纵深防御的初衷之一就是使安全设备对于正常流量尽可能透明。这也就意味着几乎不会出现高网络延迟以及数据包丢失的情况（仅显式拒绝应被丢弃的数据包）。为了满足这一要求，当今绝大多数交换机都具备以线速（wire speed）执行ACL的能力。在产品销售手册中，“线速”（wire speed）和线速率ACL执行（ACL enforcement）这两个术语颇为常见，可是，这些术语的具体含义是什么呢？

注释：① 这可不是指透明模式的防火墙，作者的原意是要让交换机起到防火墙的作用，从而实现在网络中层层保护。——译者注

在回答这个问题之前，我们首先做一道简单的数学练习。以一条吉比特以太链路为例，在每个方向上（接收和发送），它所能承载的最大原始数据传输速率为10 × 10 9
 bit/s，即125000000Byte/s。以太网上的最小帧长度为64字节。为了求得一条吉比特以太网链路上每秒可发送多少个64字节帧，读者们可能会情不自禁地拿125000000÷64。尽管这样会得到一个结果，但求得的答案却是错误的。事实上，以太网交换机在连续发送两个帧之间必须允许一个最小的空闲周期，这被称为帧间间隔时间（inter-frame gap）（或数据包间间隔时间（inter-packet gap））。其目的是给设备留出时间为接收下一个帧做准备。最小的帧间间隔时间为该链路发送96 bit数据所花费的时间，对于吉比特以太网链路来说即为96 ns。每一个数据帧都需要额外追加一个7字节的前导帧（preamble）字段以及一个1字节的帧起始定界符（start-of-frame delimiter），连续发送两个帧之间的空闲时间总计为该链路发送20字节 ①
 数据所花费的时间。因此，在一条吉比特以太链路上每秒可以发送64字节帧的最大值=125000000/(64 + 20) = 1488095个。这也就意味着，在一条吉比特以太链路上每秒差不多可以发送150万个帧。

注释：① （96 bit÷8）+8字节=20字节。——译者注

在一条单吉比特以太链路的环境中，当一台设备有能力在一秒种内执行一个permit/deny （允许或拒绝）的安全策略1488095次时，就可以断言这台设备能够以线速执行 ACL。将这个数字与交换机所能提供的端口密度相乘，又可以很快得到一个令人难以置信的数字。实际上，就交换机每秒所能处理的数据包个数而言，所有的交换机都会有一个上限值。这个上限值往往非常高——常见的数字是在每秒5千万～6千万范围之间。使用专用集成电路（ASIC）的现代化交换机，具备每秒执行上千万次ACL查找（lookup）的能力，而且还远甚于此。在本章的最后一节中，我们将与该技术来一次亲密接触。






16.1 ACL 还是防火墙？








如果交换机都能够参照ACL对每秒上百万个流入的数据包进行检查，那么防火墙还有哪些优点呢？换言之，问题应该是“防火墙和ACL之间有何区别”？或者“应该在何处应用 ACL”？答案取决于读者欲意提供的安全防护级别以及可能面临的攻击类型。ACL可以控制主机使用哪个协议和/或端口去抵达一个目标，差不多就是这样。因此，人们通常称其为“第三层或第四层的ACL”。与绝大多数防火墙不同，ACL是以一种无状态的方式运作。入站流量会在逐包的基础上与ACL相比较，并根据用户所选择的动作丢弃或允许流量。换句话说，一台状态化的防火墙也会以入站流量与所定义的策略（policy）（实际上与ACL的形式相类似）相比较，如果流量被允许，就创建一条连接记录。属于该连接的后续数据包会被自动放行，无需再次与ACL相比较。虽然这提供了令人满意的报告和日志记录机制（例如，防火墙可以很方便地在每连接（per-connection）基础之上提供访问和记账日志），但它还是存在某些缺点。








16.2 状态还是无状态








假设你的网络正遭受巨量的HTTP欺骗流量的攻击。比如，这些流量可能是使用随机源IP地址以极高速率发送的小数据包，试图“进军”（reach）你的主Internet Web服务器。

另一种常见的攻击场景是发送大量的Internet控制消息协议（ICMP）数据包。在类似的攻击案例中你可以想象到的最终结果就是：边界防火墙的连接表会被填满。

以上两种攻击场景强调了一个几乎对所有防火墙都适用的特殊共性：防火墙必须维护“状态”———连接的状态。而在上述案例中，对连接状态的维护并不可取。因为状态化设备所能处理的并发连接数是有上限的。一旦连接表被填满，真正的合法流量会因旁门左道的破坏而被拒绝。该情形被称之为拒绝服务（DoS）。这正是与无状态设备相比，例如，与处理ACL的交换机相比，防火墙失分的地方。

因此，ACL 非常适合于部署在防火墙的“身前”来执行边界过滤，或保护网络基础设施本身。最后，我们想说的是：没有必要非得在防火墙和ACL之间做出选择，它们之间可以互补。








16.3 利用ACL保护基础设施








为了防止交换机或路由器免于偶然的和蓄意的种种风险，需要在网络的进入（ingress）点部署基础设施保护（infrastructure-protection）ACL。这些 ACL 拒绝从外部源到所有网络基础设施地址（例如，路由器接口）的访问。与此同时，还能允许合法的穿越（transit）流量畅通无阻地通过网络基础设施。常见的ACL集合包括对无权进入网络的地址进行过滤。例如，那些被定义在 RFC 1918和 3330 中的地址。

任何一台路由器所接收的数据都可被划分为以下两大类别。

■穿过（pass through）交换机或路由器的流量。

■去往交换机或路由器自身的流量。

在正常情况下，绝大部分流量会流经网络基础设施从而抵达它们的最终目的地。然而，还存在几种必须由路由器或交换机的处理器（RP或SP）直接对数据进行处理的情况，尤其是路由协议、对路由器的远程访问（例如，安全的 Shell [SSH]）以及网络管理流量（例如，简单网络管理协议[SNMP]）。此外，某些协议，例如，ICMP和带IP选项字段的数据包也可能需要由 RP/SP 直接处理。通常，如果不是从内部源发起的对网络基础设施的直接访问，就应该拒绝。但是，有几种情况显然是例外，例如，边界网关协议（BGP）对等体的建立（peering）；由 RP/SP 终结的协议，例如，通用路由封装（Generic Routing Encapsulation，GRE）以及用于连通性测试的有限的几种ICMP数据包，例如，echo-request （回显-请求）数据包，或者，适量的用于traceroute（路由追踪）操作的ICMP unreachable （不可达）以及与生存时间（TTL）有关的数据包。


注意：
 ICMP通常被用于简单的DoS攻击。如有必要，仅应该放行来自外部源的ICMP数据包。

尽管绝大多数交换机的数据平面每秒能够处理成百上千万个数据包，可是对控制平面而言这就不适用了。数据平面通常有 ASIC 组成，用以尽可能快的在端口间交换数据包。而控制平面通常仅由通用的多用途（all-purpose）处理器组成。发往控制平面的过量流量可以轻易地“降服”交换机———导致高 CPU 利用率，最终造成不期望和不可预知的行为。通过对从外部源到网络基础设施设备的访问过滤，就能够缓解大量来自外部的直接攻击交换机或路由器的风险。源自外部的攻击将不再能够访问基础设施设备。例16-1所示为一个常见的边界入口过滤ACL。例16-1 IPv4 基础设施保护ACL
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例16-1中的ACL提供了一个合理的用于网络基础设施保护的起步模板。当然，读者需要对其进行定制以适用于自己的网络环境。应用入站ACL的更详细信息请参见RFC 2267。








16.4 RACL、VACL 和PACL: 多种类型的 ACL








存在于以太网交换机上的ACL通常具有多种形式，主要是因为不同交换机平台硬件和软件体系结构方面的差异，也由于随着时间的推移，ACL 所提供的功能也在逐步演进。在以太网交换机上，可能会碰到三种类型的ACL。

■路由器ACL(RACL)。被应用在路由接口上的基于IP的ACL。这也是最为常见的ACL类型，例16-1中所使用的ACL正是RACL。

■VLAN ACL(VACL)。作用于进入或离开某 VLAN 的流量。它在全局配置模式下被应用在一个给定VLAN的所有端口上。类似于RACL，它可以按第二层的标准（MAC地址）以及第三层和第四层的参数进行过滤。

■基于端口的 ACL(PACL)。等同于被应用在一个 VLAN 内的单个端口上的VACL。

有几种交换机还附带了选项功能，除了标配的“permit/deny”动作之外，还可对数据包执行更多操作。例如，对 LAN交换机来说颇为常见的就是：有能力去捕获匹配一个ACL的流量，并将这些流量送达流量分析仪所驻留的“捕获端口”（capture port）。另外一种类型的动作包括将匹配流量从其流入端口重定向到另外一个端口。

表16-1总结了将在以下几节详细讨论的三种类型ACL之间的差别。


表16-1总结：VACL/RACL/PACL
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16.4.1 使用RACL








RACL 作用于被交换机路由的流量，尽管这听上去有点自相矛盾。不过，当今绝大多数的交换机既能桥接（bridge）流量也能路由（route）流量——通常，还是以线速完成上述工作。

例16-1提供的正是一个RACL。可以在交换机虚拟接口（SVI）或第三层物理接口上应用RACL，SVI接口就是配置了一个IP地址的某VLAN的内部接口，VLAN内的主机可以利用SVI接口“走出（exit）”该VLAN。图16-1所示为一个在两个SVI接口之间（VLAN 10 和 VLAN 20）实施的RACL。在 Cisco IOS 术语中，SVI 接口采用接口 VLAN x的形式。在VLAN x中，配置在该SVI接口上的 IP地址即为 VLAN x 内主机的默认网关。



[image: 图16-1 RACL示例]




图16-1 RACL示例










16.4.2 使用VACL








RACL出现后一段时间，在交换机上开始引入基于VLAN的ACL。VACL提供了这样一种能力：过滤位于相同 VLAN 内主机之间的流量。VACL 同样作用于 IP 和非IP流量。例如，使用VACL就可以基于源或目的MAC地址来允许或拒绝流量。自然， VACL还可以将IP地址、UDP以及TCP的端口号用作选择标准。与VACL相反，RACL不能匹配 VLAN 内的流量，这是因为，在同一 VLAN 内主机间的流量根本不会经由路由接口发送。图16-2所示为VACL的概念。


注意：
 VACL基本上与RACL遵循相同的格式，只是它们的操作原理存在差异。

VACL便于一次性为整个VLAN提供访问控制。例如，若要阻止VLAN 20内的所有用户访问 Internet，就可以在 VLAN 20 上应用 VACL，拒绝所有源主机与任何目的主机的 TCP 80 端口的通信。请注意，此 VACL 并非作用于属于 VLAN 20的某个特定端口，而是作用于通过 VLAN 20 进入或离开交换机的流量。尽管 VACL 和 RACL看上去可能密切相关，然而，它们之间最关键的区别就在于：RACL不能匹配同一VLAN内两个端口间在第二层被交换的流量，而VACL却能够做到这点。



[image: 图16-2 VACL示例]




图16-2 VACL示例



与RACL不同，VACL是无方向的（directionless）。也就是说，VACL同时匹配进入（ingress）一个 VLAN 和从同一个 VLAN 外出（egress）的流量。图 16-3 所示为VACL如何作用于进入和离开一个VLAN的流量。



[image: 图16-3 VACL是无方向的]




图16-3 VACL是无方向的



如例16-4所示，我们经常将VACL与数据包捕获选项结合使用，把来自一个VLAN的特定流量发送给一台网络分析仪。由于VACL的命令语法可以选择性地匹配流量，穿越该VLAN的全部在途流量仅有一小部分会被发送给那台网络分析仪。

每台交换机可用的端口镜像会话（port-mirroring session）数往往有限，因此，VACL 捕获（VACL capture）功能是端口镜像（port mirroring）的一个极佳的替代手段。此外，端口镜像总是不加选择地将所有流量从一个端口或VLAN复制到另外一个端口或VLAN，而VACL捕获提供了更具粒度的流量复制方案（利用ACL对流量进行匹配）。

如图16-5所示，可以在一个给定的VLAN上结合使用RACL和VACL。这种组合可以灵活地同时控制VLAN内被桥接的流量以及VLAN外被路由的流量。



[image: 图16-4 VACL捕获]




图16-4 VACL捕获





[image: 图16-5 结合使用RACL和VACL]




图16-5 结合使用RACL和VACL










16.4.3 使用PACL








PACL是这样一种类型的访问控制列表：它可以被映射到某VLAN内的一个物理端口上。一个VLAN通常由多个物理端口组成，PACL在一个特定的物理端口上提供了更具粒度的流量过滤功能。可以将其视为基于端口的 VACL。例如，在 VLAN 20 中，可能会有 5 个端口分别配置了不同的 PACL，外加一个起到监管（oversee）作用的VACL，它作用于发往或来自VLAN 20的所有流量。与VACL相同，PACL同时作用于在第二层和第三层被转发的数据包。当 PACL 在一台 LAN 交换机上被激活时，它往往优先于其他已配置的ACL类型。










16.5 快速ACL查找（Lookup）的技术原理








现代化的LAN交换机是如何去执行每秒成百上千万次的ACL查找呢？ACL查找是一种反复多次执行的颇为简单的操作：IPv4数据包固守于一种定义明确的二进制包格式，在数据包中的相同偏移位置，总是可以查找到其定长地址字段。因为IPv4地址被明确指定为仅使用4个字节，当使用了合适的数据结构时，搜寻一个特定的地址易如反掌。在查找地址时，绝大多数基于算法的软件解决方案都采用了被称为“trie”（其拼写来自于单词“retrieval”）的数据结构。简而言之，如图16-6所示，trie就是基于地址中的连续比特值做出分枝决策（branching decision）的一种树。



[image: 图16-6 二进制搜索树]




图16-6 二进制搜索树



有多种类型的树和trie存在，对地址查找算法加以优化是计算机科学研究的活跃领域。然而，我们可以断言，使用常规的现货供应处理器辅之以相对较慢的内存访问来执行这些算法，是不可能实现每秒上千万次查找的。

当今 LAN交换机所展现出的令人瞠目的原始速率（raw speed），其奥妙在于它们或是使用了数据包查找 ASIC，或是使用了另一种类型的电子电路———三重内容可寻址内存（Ternary Content-Addressable Memory，TCAM）。有时，硬件体系结构依赖于以上两者的结合。


TCAM简介


TCAM 就是一种内容可寻址内存，在内存中每比特位都被存储为 0、1 或一个“don’t-care”（不关心）值———这三重限定条件来自于这一事实：能够存储三种不同类型的值。可以把 CAM 视为逆向随机访问内存（reverse random-access memory）：提供数据，返回地址。“don’t care”比特在 ACL 查找中起了重要作用，因为 ACL 常常会对一个IP地址中的某些部分“视而不见”。例如，倘若一个ACL对匹配来自192.168.2.0/24的流量“感兴趣”，它就不会去关心低序（low-order）字节（子网掩码长度为 24 bit，而完整的 IP 地址长度为 32 bit）。从逻辑观点来看，TCAM 被组织为一组掩码集合，掩码又与几个数值紧密相关。一个掩码也就是一个位图（map），例如，“匹配 IP地址的前 24 bit”或“匹配 IP地址的所有 32 bit”，又或“匹配源 IP地址完整的 32 bit，但是不关心目的 IP地址”。每个掩码都与几个数值相关联。这些值表示具有该掩码的IP地址。例如，如果掩码显示为“IP 地址开头的 24 bit”，那么在 TCAM 表中与该条目相关的值可以为“permit or deny（允许或拒绝）源为/24子网的所有 ACL 条目”。图 16-7 所示为这一概念。



[image: 图16-7 掩码和值]




图16-7 掩码和值



参考图16-7，让我们来考虑例16-2中所示的ACL。

例16-2 根据图16-7被植入TCAM中的ACL
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对于上面的 ACL，TCAM 包含两种掩码：匹配源 IP 地址的所有 32 bit 和匹配源IP 地址的开头 24 bit。IP 地址 8.1.1.1 与第一种掩码相关联，而其 IP 前缀以第二种掩码的形式被存储。其余的掩码位都是 don’t-care比特位，对应于目的 IP地址、端口号等。被标记为don’t care比特位是因为ACL对匹配它们“不感兴趣”（即ACL中的“any”关键字）。如果匹配命中，每一种模式（pattern）就指向一个结果。“结果”可以为“permit”、“deny”、“capture”（捕获）、“redirect”（重定向）等。在例16-2所引用的ACL中，对源IP地址8.1.1.1的查找返回一个“permit”的结果。另一方面，对源IP地址8.1.1.8的查找将会导致数据包被拒绝，因为此 IP 地址不匹配 8.1.1.1 的完整的 32 bit 条目。

读者可以在 Cisco.com 上（http://tinyurl.com/2sefej）找到一个极好的关于 TCAM体系结构的在线参考。








16.6 总结








现代化的 LAN 交换机能以无状态的方式每秒处理成千上万次的安全访问列表查找。也就是说，与状态化的防火墙不同，它们不会去维护经ACL放行流量的连接记录。对于基于交换机的线速ACL来说，以逐包为基础对数据进行处理，而不是如防火墙那般以逐流（per-flow）为基础。为了与大型LAN网络中的流量容量的需求相适应，绝大多数LAN交换机的硬件体系结构都依赖于ASIC或特有的内存结构和电路。这种技术的一个示例就是 Cisco TCAM。为了在网络中提供纵深防御，由这些体系结构所造就的电光火石般的速度是对其他网络安全设备的有益补充。










第17章 基于身份的网络服务与802.1X








Cisco 基于身份的网络服务（Identity-Based NetworkingServices，IBNS）是一种旨在改善对LAN逻辑或物理访问安全性的技术解决方案。IBNS 集合了 IEEE 802.1X 认证标准中定义的所有能力，并对 802.1X 技术有所增强，使其易于部署。除了802.1X以外，IBNS还专注于额外的认证技术以及与其他高级技术的集成。最终，ISBN实现了对LAN的访问控制。提供访问控制的机制要依赖于身份标识（identification）、认证（authentication）和授权（authorization）。就IBNS而言，任何对身份的主张都必须通过认证来核实，并同时提供有区别的服务等级。

每当谈及 IBNS ，必须遵从针对安全性、授权和可见性（visibility）的以下三种最佳做法（或原则）。

■根据既定策略，致力于支持对无赖设备的控制，从而杜绝外部人员进入。这有助于防止针对服务的欺骗和窃取，并消除未经授权的访问。在当今的网络环境中，有多种方法可让危险的设备或用户获得对网络的访问权。随着移动用户、与业务合作伙伴互联、公司（组织）网站的在线访客以及各种按需（on-demand）技术的发展，安全边界已日渐收缩。

■保持内部诚信。可以将网络端口按多个级别进行授权。因此，全面控制用户可以访问哪里、可以做什么是需要考虑的当务之急。

■增加接入网络环境中访客的可见度。这使得企业机构更好地了解他们在和谁进行业务往来；同时为LAN环境提供了记账功能，为任何基础性的网络审计或报告制度提供了支撑。






17.1 基础








如今，伴随着要求在内部共享信息、与销售商分享信息的呼声，对网络的需求日渐增长。安全的网络访问已成为重中之重。在防止未经认证的设备（例如，未经授权而使用的 HUB 或无赖设备）接入网络的同时，还要满足网络环境的灵活性———这一需求至关重要。

此外，企业应要求远程用户通过网关访问网络，从而将给网络安全带来的负面影响降至最低。随后，可对用户依据操作加以归类，以支持精细化粒度的访问控制。为了在网络层而非一个单独的域内达成这种访问控制，借助于 IEEE 802.1X标准，一种拨号（dialup）模型被“移植”到LAN介质环境中。基于端口进行网络控制的802.1X标准已成为第二层认证访问的标准方法——不但针对无线网络，而且针对有线端口。它同样还是支撑基于端口访问控制的核心技术组件。

802.1X 允许访问端口的动态配置并在端口级别实施共同的安全策略。一个 802.1Xsupplicant（恳求者）代表了一个需要从网络系统获得服务的用户或设备。它需要通过网络接入设备向认证服务器请求对其进行认证。802.1X 还能提供多级别的用户访问控制，这使之成为网络安全的第一要素。由于其对逻辑网络的覆盖以及对网络安全性的推动，802.1X有助于减小整体风险、提升价值以及削减业务运营成本。依赖于访问控制的公司安全战略必须包括802.1X。








17.2 身份（identify）的基本概念








IBNS提供了对用户和/或设备进行认证的基本概念，并同时提供了与LAN介质的无关性，这些概念包括身份标识（ identification ）、认证（ authentication ）和授权（authorization）。






17.2.1 身份标识








在一个受信域环境中，用一个数字标识符来表示一个客户端的身份。此标识符通常被用作指向一组使用权或许可的指针，同时还用以区别不同的客户。在网络环境中，一个标识符在物理上可以被视为任何实体并可以出现在OSI参考模型的任意一层。网络使用经过认证的数字标识符来提供授权能力。身份对记账（accounting）极为有用，还可以作为一个指针指向一条合适的策略。








17.2.2 认证








认证是为请求服务的客户端确立和证实身份的过程。在建立相关授权时，认证是必需的，其强度由所采取的核实方法决定。








17.2.3 授权








授权是指在一个域中获得服务的权利，它可以发生在OSI参考模型的任意一层。

未经认证的授权毫无意义。

IBNS和802.1X一起提供了对用户和/或设备进行认证的基本概念，并提供了与LAN介质的无关性。

从技术角度来看，当用户通过传统的点到点介质连入交换机或通过无线网络访问LAN时，必须对用户进行认证。通常，应仅允许已经一个组织批准的机器或用户进行访问。

此外，当用户或设备通过有区别的访问控制获得对网络的访问时，IBNS还有助于为这些用户和设备制定行为规范。认证还针对网络提供了立即记账的能力，除了能够知晓何时、何处以及如何获得服务以外，还可以了解“谁”获得了网络访问。










17.3 探索扩展认证协议








基于端口的网络访问控制使用 IEEE 802 LAN 基础设施的物理访问特性。这些基础设施能够充分利用扩展认证协议（EAP）承载任意的认证信息，而非认证方法本身。

EAP 是一种不依赖于 IP 的封装协议，可在包括 IEEE 802 介质之内的任何链路层上运行。EAP以EAP净荷形式传送认证信息。此外，EAP还负责建立并管理认证连接（authentication connection），并允许通过封装不同类型的认证交换数据包进行认证。

以太网上的 EAP（EAPOL）是一种 IEEE 802.1X 中的协议。图 17-1 所示为它的帧格式。

EAP 提供了一种认证手段。就基于端口访问控制的部署而言，对某种 EAP 方法的选择可能是最为艰难而最重要的抉择。普遍的EAP类型如下所示。

■EAP-MD5。使用基于消息摘要算法5（MD5）的挑战（challenge）响应方式认证。

■EAP-MSCHAPv2。使用 username/password（用户名/密码）的 MSCHAPv2挑战响应方式认证。

■EAP-TLS。使用 x.509 v3 公钥基础设施（PKI）发布证书和传输层安全（TLS）机制相互进行强认证。



[image: 图17-1 EAP 成帧格式]




图17-1 EAP 成帧格式



■PEAP。将服务器端的证书与某些其他认证相结合，例如密码，并以一条加密隧道（TLS）对其他类型的 EAP进行封装，这与基于 Web的 SSL极为相似。

■EAP-FAST。为无需证书而设计；以一条加密的隧道（TLS）对其他类型的EAP进行封装。

EAP的问世源于两大需求：降低系统间关系的复杂度，提供更为精密而安全的认证方法。然而，并非每个客户端设备都支持每一种可用的EAP认证方法，对EAP服务器来说同样如此。实际上，绝大多数网络设备不过是将EAP由客户端中继转至EAP服务器的“中转站”。

对EAP方法的选择，取决于以下几个因素。

■客户端和服务器对EAP方法的支持。

■网络安全策略，例如，相互认证。

■对后台目录（backend directory）基础设施的支持。并非每种身份存储都能支持所有的EAP类型。

在一个认证基础设施中，基于端口的访问控制解决方案的组件以及其他的一切，最终都取决于对EAP类型的选择。








17.4 探究IEEE 802.1X








IEEE 802.1 工作组开发了 802.1X 标准。该标准是一个框架，旨在使用认证方式以解决并提供基于端口的访问控制。802.1X主要是一种支持EAP在IEEE 802介质上运行的封包定义（encapsulation definition）。第二层协议在客户端设备和网络设备之间传送EAP认证消息。通常，802.1X假设有一条安全的连接，并通过基于MAC地址的过滤和端口启用（port-start）监控来实施对会话的强制措施。

要为802.1X原理提供进一步的背景，必须对以下几种设备和过程进行解释。

■Supplicant（请求者）。请求访问网络的设备。一个 Supplicant 标识一个客户端、用户或一台PC。

■Authenticator（认证者）。网络登录点（entry point）设备，可能是一台交换机或无线访问点（AP）。Authenticator根据认证的结果强制执行安全策略。

■Authentication server（认证服务器）。真正对请求者执行认证的设备。根据认证的结果，认证服务器有选择地为认证者提供一条用于执行的特定访问控制策略。最简单的策略就是允许或拒绝请求者对网络的访问。

前面定义的基本的“身份”概念适用于以上设备。请求者需要接入网络，认证者的职责就是提供经过认证的访问并执行策略。然后，认证服务器验证请求者所拥有的已被识别的“通行证”（identified credentials），并命令认证者提供初始的服务。

为了对连接到一台交换机端口的设备进行认证，802.1X 明确定义了一个协议框架。当一台主机连接到一台交换机的LAN端口时，交换机端口会根据802.1X所规定的协议来判定主机的真实性。设定在完成上述工作后，由交换机所提供的其他服务才可用于该端口。认证完成之前，交换机端口上仅能处理 EAP“控制”帧。端口被授权之前通常不会放行数据平面的流量。图17-2所示为该模型。



[image: 图17-2 基于端口的访问控制与802.1X]




图17-2 基于端口的访问控制与802.1X



图17-2所示为这种基于端口的访问控制的操作，以及在一个认证者对LAN的附着点（point of attachment）上创建的两个独立的接入点（point of access）的效果。

802.1X 认证过程始于认证者 ①
 的端口在端口级别对网络访问的禁止。随后，在请求者和认证者之间执行初始的 EAP（消息）交换（由 RFC 3748 定义）。在请求者和认证服务器之间会就实际认证展开 EAP 方法的协商，或者直接用 EAP 方法进行认证。EAP 消息通过 802.1X 在数据链路层传送，使得请求者和认证者得以通信。

注释：① 交换机。——译者注

通常，使用RADIUS在应用层完成认证者和认证服务器之间的通信。然而，请求者和认证服务器之间实际的认证会话是通过EAP完成的。如图17-3所示，认证者实际上是一个EAP中转站，并最终执行网络策略。



[image: 17-3 使用802.1X的EAP与RADIUS]




17-3 使用802.1X的EAP与RADIUS



如图17-3所示，RADIUS在认证者和认证服务器之间扮演“传送者”的角色（RFC3579提供了RADIUS在这些设备之间应当如何支持EAP的使用指南）。RADIUS还以属性-值对（Attribute-Value Pair，AVP）的形式向认证者回传回任何的策略指令（RFC 3580提供了802.1X认证者应当如何使用RADIUS的使用指南）。








17.5 802.1X安全








通过在每一个附接到网络LAN的端口上创建多个虚拟AP，802.1X为网络提供了安全性，这些端口包括受控端口（controlled port）和非受控端口（uncontrolled port）。

■仅当设备被认证之后，受控端口才会提供一条对数据平面的访问路径。数据平面即为典型的网络流量。

■非受控端口仅为实际的认证流量提供一条路径。

如果一个请求者最终被成功认证，认证者通常会将其受控端口的访问设置为已授权状态，反之则不会。图17-4所示为802.1X的受控/非受控端口。



[image: 图17-4 802.1X的受控/非受控端口]




图17-4 802.1X的受控/非受控端口



无论授权状态如何，其中一个访问点（point of access）允许 LAN上的系统间不受控地交换协议数据单元（PDU）———此即为非受控端口。

而另外一个访问点仅当端口的当前状态为“已授权时”才允许PDU的交换———此即为受控端口。受控和非受控端口都被视为附接到 LAN 的同一物理接入点（physical point）（或端口）的一部分。

对于物理端口接收到的任何帧，受控端口和非受控端口均可访问。然而，对受控端口的访问仍然受限于与之相关的授权状态。在图17-4中，通过对附接到系统受控端口的请求者实施强制认证，并基于认证进程的结果，从而实现访问控制的目的。这使得系统可以判定请求者是否已获得在受控端口上访问任何服务的授权。

倘若请求者没有获得访问授权，认证者系统将受控端口状态设置为非受权状态。在非授权状态下，对受控端口的使用受到严格限制，这防止了未经授权的数据在附接到网络的LAN设备和认证者系统所提供的服务之间传输。

数据平面负责数据的发送。802.1X的控制平面可以为网络附接设备建立数据平面“段”（segment）。802.1X本身就是一个控制平面协议。然而，可以启用其他的安全特性改变数据平面上的默认网络访问或已配置的规则。这种数据平面组件的综合运用（在本书的其他章节已做过深入研究））与该讨论紧密相关（例如，请参见第2章回顾基于MAC地址的攻击）。802.1X提供了一个阻止这些攻击的额外方案。

认证者会在虚拟端口上进行双向控制，这被称之为双向受控端口。双向受控端口在本质上意味着：认证之前，仅有EAPOL帧可以在端口上“来去自如”。这对任何网络环境来说，都是一种直接的基础设施防护机制。






17.5.1 集成增值（Value-Add）的802.1X








在完成802.1X认证之前，由末端工作站所生成的流量完全被禁止。如前所述，一个 LAN段恰恰是由两种端口所组成。认证者可以对操作状态进行监控，并能够及时检测到链路远端设备的上、下线情况。除了链路状态外，这些事件还会触发交换端口认证状态的变化。该过程是一种默认情形，使用下面命令在基于IOS的Cisco交换机端口配置模式下进行配置。

dot1x port-control auto

802.1X是一种控制平面协议，保护数据平面免于攻击向量的攻击。可以启用其他的安全特性来改变数据平面上的默认网络访问规则或已配置的规则。下面三节将深入研究这种数据平面组件的综合运用。

1．生成树的考虑

IEEE 802.1D定义了生成树协议（STP）。STP是一种用于桥接网络的控制平面链路管理协议。在由多条活跃路径所构建的网络中，STP在提供路径冗余的同时，还能阻止不必要环路。

STP 是一种极为有用的协议，可惜，该协议在设计时并没未考虑安全性。正因如此，STP极易遭受数种类型的攻击。第3章讨论了这几种攻击。

默认情况下，STP使用一个组MAC地址（group MAC address）：端口访问实体（PortAccess Entity，PAE）组地址。该组 MAC 地址为 0180.c200.0003，并且由 EEE 802.1D将其分配给PAE使用。在有线网络的部署中，在任何EAPOL消息交换之前，请求者的MAC地址对于认证者来说是未知的。

在无线网络的部署中，在802.1X消息交换之前，请求者的MAC地址对于认证者来说可能是已知的。其中的一个例子就是，对于同时使用 IEEE 802.11 的请求者来说认证者是知道其 MAC 地址的。IEEE 802.11 在一台工作站（请求者）和一个认证者之间建立了成对组合（pair-wise）的关联（association）。

在同时使用802.11的环境中，由PAE发送的所有EAPOL帧可以携带一个与LAN目的附接点相关联的 MAC 地址作为目的 MAC 地址。否则，认证者可能不知道请求者的 MAC 地址，反之亦然———这也是绝大多数有线网络部署的典型情况。此外，由于PAE的组地址属于802.1D的地址范围，这确保了EAPOL帧不会被具有802.1D功能的网桥（802.1D-capable）“透明地”转发 ①
 。

注释：① 至少会被先“解析”再“中继”。——译者注

正常情况下，连接单台工作站或服务器的第二层访问端口不必参与生成树。当在端口上启用桥接协议数据单元（BPDU）过滤特性时，可以避免在连接了末端系统且启用了portfast特性的端口上发送BPDU。

2．启用BPDU-Filter（BPDU过滤）

默认情况下，无论 portfast 特性在端口上被启用与否，生成树总是从所有端口发出BPDU ②
 。在启用BPDU过滤特性之后，该特性作用于交换机上所有启用了portfast特性的端口。对一个第二层访问端口而言，启用 BPDU-Filter 特性能有效地屏蔽该端口的生成树能力。

注释：② 原文如此。译者认为，此话非常不严谨。——译者注

当在某端口上显式地配置BPDU-Filter特性时，该端口将不会发出任何BPDU数据包并丢弃所有收到的 BPDU 数据包。在全局模式下配置该特性时，BPDU-Filter 特性作用于所有可操作的portfast端口。

通常，处于可操作状态下的portfast端口仅应连接会丢弃BPDU的主机。如果某个处于可操作状态中的portfast端口收到一个BPDU，它就会立即失去可操作的portfast状态。在此情形下，该端口的BPDU-Filter特性会被禁用，而STP将在该端口上重新开始发送BPDU。

从802.1X的可操作角度来看，BPDU-Filter特性不会影响802.1X的潜在部署，也不会影响任何在线路上首先使用802.1X进行认证的设备。

然而，从部署角度来看，这可能会带来潜在问题。假定某个第二层交换机的访问端口上连接进行了802.1X的任意设备，在该端口上运行BPDU-Filter特性不会起到任何作用。这缘于 802.1X所定义的控制平面基本规则——在 802.1X对端口授权之前，不会被准许对该端口的访问（包括对其他 BPDU 的处理）。简而言之，即使无赖交换机接入了某个端口，除非802.1X对该端口授权，否则就无关紧要。总之，这种潜在的攻击矢量将被802.1X自身阻止。此外，从安全最佳做法的观点来看，除非来自其他方面的需求强制要求，启用 BPDU-Filter 特性并无任何实际的益处。

3．启用BPDU-Guard（BPDU保护）

BPDU-Guard特性是另外一种与生成树有关的安全技术。某端口一旦收到BPDU，&nbsp;BPDU-Guard特性会立即关闭该端口。以这种方式，BPDU-guard特性有助于防止未经授权的访问以及伪造BPDU数据包的非法注入。

从802.1X的可操作层面来看，BPDU-Guard特性不会影响802.1X的潜在部署，也不会影响任何在线路上首先使用802.1X进行认证的设备。

然而，从部署角度来看，这可能会带来潜在的问题。假定某台交换机的第二层访问端口上连接了运行802.1X的任意设备，在该端口上运行BPDU-Guard特性不会起到任何作用。这缘于802.1X所定义的控制平面基本规则———在802.1X对端口授权之前，不会准许对该端口的访问（包括了对其他 BPDU 的处理）。简而言之，即使无赖交换机接入了某个端口，除非802.1X对该端口授权，否则就无关紧要。总之，这种潜在的攻击矢量将被802.1X阻止，而非BPDU-Guard。从安全最佳做法的观点来看，没有理由屏蔽BPDU-Guard特性。

未来，随着802.1X的日益普及，越来越多的网络设备自身将会具备802.1X的认证功能。因此，在第二层访问端口上对BPDU-Guard特性的需求仍将保持其价值。

4．Trunking的考虑

默认情况下，Catalyst 交换机上的所有以太网端口都被设置为自动协商（autonego-tiated）的Trunking模式。Trunking的自动协商机制允许交换自动地去协商交换机间链路（ISL）和 802.1Q Trunk。动态 Trunking 协议（DTP）对协商机制进行管理。

将一个端口设置为自动协商的Trunking模式，使得该端口总是“乐于”将链路转变为Trunk链路。在邻接端口被设置为Trunk或被配置为desirable（渴望）模式的情况下，该端口会成为Trunk端口。

尽管这种 Trunk 协商模式有利于交换机的部署，但同时也意味着潜在的攻击矢量———可以利用该特性并很容易地建立一条非法的 Trunk。正因为如此，作为一种网络安全方面的最佳做法，有必要在所有与“面向用户”（user-facing）端口相连的端口上屏蔽Trunking的自动协商功能。

与802.1X相配合，默认设置屏蔽了自动Trunking。进而言之，当启用802.1X时，Trunking功能自身被完全屏蔽。如果已经规划了在每端口的基础上部署对Trunk自动协商的保护功能，则802.1X自身的部署会与之产生强烈的冲突。将来，随着802.1X在所有端口类型上的日益普及，这种部署模型将会发生改变。

5．信息泄露

如果某端口能够成为Trunk，那么它也就自动具备了Trunk的能力，甚至在某些场合，还能去协商所使用的Trunking类型。DTP提供了如下能力：就Trunking方式与其他设备加以协商。在对一个基于端口的访问控制解决方案中潜在的攻击向量进行检视时，与 802.1X 以及前文论及的默认操作相协同的 DTP 应该不是信息泄漏的焦点所在。对于 VLAN Trunking 协议（VTP）以及 Cisco 发现协议（CDP）来说也是如此。在端口被授权之前，启用了802.1X的交换机不会在线路上发送任何DTP、VTP或 CDP 的信息。在第 11 章中，已经对这几种控制平面协议以及相关的威胁矢量做了探讨。


注意：
 端口聚合协议（PagP）、VTP以及DTP的细节请参见第11章。

在把多播作为服务加以支持的绝大多数企业网中，参与多播的主机会使用Internet组管理协议（IGMP）“示意”多播路由器其加入或离开某IP多播组。为了解组中的活跃成员，多播路由器会周期性地发送 IGMP query（查询）消息。这可能就是导致网络中信息泄漏的原因所在。除了 IGMP 以外，网络路由协议同样依赖于多播。这些帧 ①
 类型包括最短路径优先协议（OSPF）、PIMv1/v2以及增强型内部网关协议（EIGRP）的hello 消息。其他类型的多播帧包括距离矢量多播路由协议的 probe（探测）或 IGMP的self-joins（主动加入）消息。所有这些类型的多播帧可能包含攻击矢量所需的网络信息。默认情况下，在第二层访问端口上，所有来自网络的多播帧在组成员的端口上被转发 ②
 。在交换机上启用了 IGMP snooping 特性以抑制多播流量泛洪的情况也在其中。根据802.1X的默认操作行为，在802.1X对端口授权之前，所有的多播流量会被丢弃。这将间接有助于对其他的安全特性进行层级设置（level-set），例如，基于端口的广播/多播/单播风暴控制。

注释：① 原文确实如此。——译者注

注释：② 原文为“By default, on Layer 2 access ports, all multicast frames from the network are forwarded on ports that are membersof these groups.”其一，原文的英文表达就有问题，译者只能选择直译。其二，译者认为，默认情况下多播帧应该在交换机的所有端口上被泛洪（除了接收该多播帧的端口）。——译者注

在Cisco交换机上，802.1X帧绝不会被打上802.1Q标记（tagged）。IEEE802.1X规范明确要求不对EAPOL帧做VLAN标记，但可以有选择的对其做优先级标记。这种用于 802.1X的“native VLAN”方法，必须遵从 802.1Q规范，因为 IEEE 绝不会发送被标记的BPDU，包括802.1X（标记）。正因如此，802.1X和任何类型的802.1Q缺陷或限制之间完全是一个正交关系（orthogonal issue）。对 802.1Q 的攻击通常与“蹭网”（piggybacking）有关。802.1Q的默认实现完全达到了全面规避端口寄生（piggybacking）的效果，因为，无802.1X时，单一的访问端口不会被分解为多个独立的逻辑端口。不过，上述规则存在几种例外情形，这其中就包括802.11无线LAN（WLAN）。802.1X不会消除任何现有的针对802.1Q的攻击，不过，适当地建立合理的信任等级是完全必要的，因为，802.1X的过程是以一个认证会话会起点的。请注意，802.1X与802.1Q可共同作为一种用于授权的手段。一个认证者可能会对不同类型的已配置VLAN拥有访问权限。这些 VLAN 可能是雇员 VLAN、学生 VLAN 或 guest（访客）VLAN等。从发送信令或授权的观点来看，802.1X 可以与 802.1Q 协同工作。通过使用EAPOL、RADIUS 上的 EAP（EAP over RADIUS）以及认证、授权和记账（AAA）就能够“告知”认证者：基于每个端口或每个会话，准许对哪些VLAN进行访问（VLAN分配的更详细信息，请参见本章“VLAN分配”一节。）。








17.5.2 保持内部诚信








理解“基于端口的访问控制解决方案”与“相关的策略执行机制”之间的交集至关重要。对一名危险分子来说，获得对网络的物理或逻辑访问其实极为容易。解决该问题的答案就是 802.1X———使得非公司（组织）的人员不得其门而入；并可以通过对某人身份的证明，作为在网络系统中扩展信任等级的一种手段。潜在的收益在于，网络现在可以了解到已授权的会话并执行相应的策略。这就提供了保持内部诚信的能力，还可能为公司的商业合作体提高记账级别。

1．与Port-Security集成

开发 Port security 的初衷是为了应对内容可寻址内存（Content-AddressableMemory，CAM）表耗尽的危险。因此，Port security 可以对一个端口上所能学得的MAC 地址的数量进行限制，作为防范 MAC 地址表耗尽攻击的手段。Port security 的底层实现是在仅当交换机遵照第二层桥接模型学习 MAC 地址时，对 MAC 地址进行保护。

实际上，这意味着：仅当交换机收到的来自于主机的流量不属于第二层的“控制数据包”流量（CDP、STP、PagP、链路聚合协议（Link Aggregation Control Protocol，LACP）、DTP等）时，port security的实施会保护这些主机的 MAC 地址安全。上述类型的第二层帧不会触发主机的 MAC 地址学习过程，因此也不会被用于对 MAC 地址表的溢出攻击。在实践中，这主观上确定了 802.1X 较之于其他手段（如 port security）的技术优势，因为在进行一次有效的端口授权之前，802.1X会隐式地拒绝除EAPOL以外的所有流量。默认情况下会对CAM表耗尽进行认账。即使在802.1X对一个端口授权之后，绝大多数 Catalyst 交换机的实现还是会将已授权会话在端口上与先前通过802.1X认证的单个MAC地址加以锁定，以尝试确保这一会话的合法性。早先，当一个被 port security 保护的端口出现故障并恢复时，该端口先前学到并保护的 MAC 地址将会丢失。结果是，该端口此时可以学到一台新主机的MAC地址，而不会造成任何安全违规（violation）。如有必要，过去控制这种行为的唯一方法就是配置 sticky （粘性）port security，从而尝试将单个 MAC 地址与某些端口锁定。然而，sticky port security会在一个端口上保存所学到的任何MAC地址——这类似于在端口上对MAC地址的静态配置。这样就能够在链路的起落间（UP/Down）或交换机的重启中确保MAC地址不受影响。

Sticky port security 仅允许一个 MAC 地址被学习一次，此后，此 MAC 地址将永久性的受到保护。技术上来说，尽管这可能限制了一个端口上所能学到的MAC地址数目，但却根本不存在任何形式的认证。802.1X 优于 port security 的原因就在于， 802.1X虽然不会去关心一个设备如何认证，但是却能从整体上支持认证的概念。从交换机的角度来看，链路一旦开启，802.1X就优先于port security。这意味着在交换机能够对 MAC 地址实施保护（甚至是在学习它们）之前，必须对用户进行认证。当在同一端口上同时启用这两种特性时，除了对主机进行认证以外，port security 和 802.1X还能在该端口上对所能学到并保护的主机数量进行限制。802.1X的默认行为（在未启用 port security 的情况下）是在成功地认证请求者之前，隐式地拒绝所有流量。在此之前，仅接受 EAPOL 数据包，静默地丢弃其他所有数据包。在成功地认证请求者之后，会根据802.1X主机模式（在认证之后检查）对端口的默认访问做出改变。默认情况下，在single-auth（单主机认证）模式中丢处理EAPOL数据包，丢弃所有其他数据包。当对请求者认证时，802.1X通知 port security在端口上对其 MAC 地址进行保护。如果认证成功，则准许访问；否则拒绝访问。802.1X 以这种方式向后兼容于现有的port-security技术，无论其实际上是静态还是动态。


注意：
 Port Security的细节请参见第 2章。

2．与DHCP-Snooping（DHCP偷窥）集成

DHCP snooping 能够获悉MAC 地址和动态分配的 IP地址之间的绑定信息。它的启用以每VLAN的基础，并截取一个VLAN内被桥接的所有DHCP消息。当在一个端口上与 802.1X 结合使用时，从网络整体安全性的观点来看，这就提供了一种独特的价值。与 802.1X一样，IP Source Guard（IP源保护）特性也可以启用于一个单独的第二层端口。在端口被授权之前，802.1X实际上是一种基于每端口的流量过滤器（隐式拒绝除EOPAL外的所有流量）。在一个端口被授权以后，该端口才会被隐式地允许通信。IP Source Guard 特性可以利用 DHCP snooping 技术来启用这种基于每端口的 IP流量过滤以防范欺骗攻击。IP Source Guard 特性使用 DHCP snooping 技术或静态地址绑定的方法，在启用了该特性的每一个端口上有效地构建入站的端口访问控制列表（PACL）。


注意：
 DHCP-Snooping的细节请参见第5章。

3．与地址解析协议检测集成

地址解析协议（ARP）是一种将IP地址映射为MAC地址的第二层协议。ARP是一种无状态的网络协议，其自身没有内置任何认证机制，因而很容易被欺骗。一台网络设备会对 ARP request/reply（请求/应答）消息加以信任，不保证这些消息一定来自于正确的设备。然而，当802.1X与动态ARP检测技术结合使用时，就能够合理地证明附接到 LAN 边缘端口的末端主机或设备并非是外来者（outsider）。802.1X 与动态ARP检测技术还能协同确保公司组织的内部诚信。这也证实：认证本身并不能证明其可信度。第6章讨论了ARP的局限性以及缓解技术。

4．全盘考虑

大多数的网络系统均存在潜在的攻击矢量。绝大多数针对访问边缘的攻击会设法对网络设备能力的缺失加以利用，这包括无法对攻击者进行追踪。无法识别出网络系统中转发路径的变化。在网络边缘最常见的攻击从 MAC 地址泛洪攻击、生成树攻击到 ARP 攻击或其他类型数据包的泛洪攻击。802.1X 是一种基于端口访问控制的解决方案，在为交换式 LAN 环境下应对攻击矢量直接提供增益的同时，还为不同类型的用户和设备提供了改良的认证方法。相比较于前述的访问控制方法，802.1X为企业提供了若干好处———能够以一种较低的重叠度与企业网中现存的安全解决方案互操作。802.1X要优于其他形式的访问控制，并且能比安全缓解技术本身能更好地处理某些安全问题（以多种方式）。

802.1X认证完成之后，一个经过认证的会话通常会与用于为端口授权的MAC地址进行绑定，该强制措施确保了认证会话的有效性。这减轻了可能出现在线路上的其他非 802.1X 客户端所制造的针对网络端口所制造的威胁。802.1X 对一个交换机端口授权之后，与该端口上安全策略匹配的后续流量得以被转发，直至发生导致该端口变为非授权状态的事件。802.1X假定一种每端口单主机的拓扑：即一个认证者的端口在物理上直连一个请求者。它并不直接支持与一个基于 HUB 的共享式以太网段或一台未经认证的交换机的连接。否则，单台已认证的设备可以为其他未经授权的系统获取对网络的访问。因此，认证者需要对出现在其单端口上的多台设备进行检测，并能够拒绝访问企图。这是先前所展示配置的默认情形，被称之为single-auth模式。操作上，出现在线路上的其他MAC地址被视为安全违规。这包括VMWare类型的设备或任何试图发送免费ARP帧的机器。

802.1X通常即代表认证。通过了认证不表明就一定可信。即使是对于802.1X，能够对LAN物理访问的攻击者仍然能够对流量进行嗅探，并对已认证的MAC地址进行欺骗。该级别的攻击尽管非常有效，不过因为加密的使用，通常不会存在于无线网络之中——请求者和认证者有一个相互推导出的密钥，攻击者并不知道。就支持加密和认证的无线拓扑而言，即使攻击者能够对MAC和IP地址进行欺骗，欺骗帧也会被丢弃，攻击者也不能轻易地对帧进行解码。在有线802.1X具备内置的加密功能（可以核实请求者的流量）之前，有线网络仍然暴露于上述攻击之下。尽管802.1X在LAN中凭一己之力提高了安全措施的门槛，仍然建议使用用于遏制攻击者的其他缓解技术（例如，物理安全、对线缆的访问等）。欲了解链路层加密技术的未来，请参见第18章。


注意：
 这并不包括底层协议，例如，无线拓扑中所使用的802.11。










17.6 使用多台设备








上节所述的 802.1X的运作是所有 Cisco Catalyst 交换机上的默认模式，被称为单主机认证（single-authentication (single-auth)）模式。single-auth 模式通过以下命令在任意端口上启用802.1X。

dot1x port-control auto






17.6.1 single-auth 模式








当使用HUB时，single-auth仍以相同的方式运作，且采用的规则与认证者直连一台请求者时相同。例如，默认模式下，对一个 MAC 地址认证并将其追加到 MAC 地址表之后，在该端口上所发现的任何其他主机都将导致一次安全违规。其结果是，当一个HUB被附接到交换机端口上时不会对网络安全造成威胁。如果在802.1X网络中必须使用HUB，那么必须理解HUB与交换机之间的区别。设计上，交换机遵从802.1D规范，丢弃EOPAL帧。为802.1X预留的MAC地址0180.c200.0003，同样是被IEEE 802.1D预留用于BPDU地址块的16个MAC地址之一。遵从802.1D规范的设备不会“转发” ①
 目的MAC地址属于BPDU块地址范围内的帧。出于这一原因，如图17-5所示，仅当（图中的右侧）设备为 HUB 或收发器（transceiver）时，图中所示的拓扑才能够运作。

注释：① 这些设备会终结并中继（relay）这些帧。——译者注



[image: 图17-5 不能被交换机桥接的802.1X帧]




图17-5 不能被交换机桥接的802.1X帧



从运维角度来看，single-auth模式对任何802.1X的部署都会带来一种可以感知的好处。因为它遏制了流氓设备的部署，例如，HUB。








17.6.2 Multihost（多主机）模式








当必须在网络拓扑中部署HUB时，Multihost模式可以作为一种可选方案。总体来说，Multihost模式一般不会改变802.1X的默认操作，并可用于所有的Catalyst交换机。为了在运行Cisco IOS软件的交换机上启用Multihost模式，可以使用以下命令。

dot1x host-mode multi-host

single-auth模式和Multihost模式之间的主要区别就在于：一个MAC地址通过认证并被授权之后，一台HUB后面任意数量的MAC地址都可以访问网络。因此，当单独使用 Multihost 模式时，无法在端口上严格限制 MAC 地址的数量。端口经802.1X 授权之后，便门户洞开，可以被所连接的任何主机访问。其实，Multihost模式首先对单端口进行认证，然后对经一个HUB连接到该端口的所有主机做访问授权。

然而，对于同时支持 802.1X和 port security的交换机，可首先使用 802.1X对一个端口进行认证，然后利用 port security 做严格限制，仅允许特定的主机访问网络。在初始的 802.1X认证之后，就可以使用 port security来限定让特定的地址获准访问网络，而不允许对网络的非受限访问。当使用 port security时，后继的所有非 EOPAL 帧被重定向到 port security进程，802.1X对那些帧不再起作用。如果通过 802.1X认证的原始MAC地址直接发送EAPOL-Logoff帧终止服务，该端口将从网络中断开，通过此端口连接的任意主机也不再能够访问网络。对于Multihost模式，可以针对特定的端口使用802.1X认证，并在该端口上应用 port security，对以下 port security特性加以利用：aging （老化）、shutdown time（端口关闭时间）、violation mode（违规模式）以及所允许的MAC地址数量。

在所有基于端口的访问控制解决方案或网络中，使用 HUB 总是会带来挑战。应当仔细考虑使用HUB的后果，在IBNS解决方案中通常并不推荐使用HUB。倘若坚持使用HUB型拓扑，802.1X就不能阻止连接到HUB上的邻接系统观察到所有连接设备的所有流量，这些设备就可以利用各种第二层缺陷为所欲为。然而，如果认定在某些特殊场合（例如，会议室中）必须安置HUB，就应该同时使用Multihost模式和port security。它们的结合提供了在该环境下可能获得的最佳安全性。这一安全特性间的组合有助于网络安全性目标的达成———在满足网络功能性需求的前提下，提供最低限度的网络访问。










17.7 使用无802.1X能力的设备








在当今企业网的接入层上，802.1X是推荐使用的基于端口的认证方法。然而，并非所有设备的操作系统都嵌入了802.1X-supplicant能力。例如，绝大多数的打印机、IP 电话、传真机等都不具备这种能力，但是即便没有 802.1X 的认证，它们仍需要进入网络。应该使用一种补充的认证技术，作为802.1X中解决非响应主机问题的基础。这种基于解决方案的特性集就是 MAC 认证旁路（MAC Authentication Bypass，MAB）。针对不具备802.1X能力的客户端，亦或是为了在网络环境中支持移动性（由于末端用户/客户端预先不为认证基础设施所知）需要指时将设备的 802.1X 能力挂起的情况， IBNS同样会加以关注。当在此环境中实施802.1X时，为解决不响应802.1X设备的网络认证问题，通常需要动态提供单独的MAC地址（而不影响服务的可用性）。这些设备包括打印机、视频会议单元、卫星接收器、传真机等。MAB根据MAC地址来控制对网络的访问。MAB的目标是：在基于MAC地址的前提下，以端口为基础提供对网络的访问控制，并将策略动态地作用于某客户端的会话。

Guest-VLAN可能同样要为无802.1X能力的客户端以及网络预先不了解其MAC地址的客户端提供网络访问。尽管Guest-VLAN的设计初衷是用于在网络中部署启用了802.1X-supplicant功能的末端工作站，但它还可以为移动访客提供可选方案。






17.7.1 802.1X Guest-VLAN








如果在网络中着手部署802.1X，为了让不具备802.1X-supplicant功能的客户端得以访问网络，利用 Guest-VLAN 的功能就成了关键。开发 802.1X Guest-VLAN 功能的本意是让其作为一种移植（migration）工具，在提供网络连接性的同时，可以很容易地对企业客户端进行移植，以具备对802.1X标准的支持。

除去私有VLAN（PVLAN）、语音VLAN（VVID）以及用于远程SPAN（RSPAN）的 VLAN 以外，所有 VLAN 都能配置为 Guest-VLAN。当前，绝大多数 Cisco Catalyst平台都支持Guest-VLAN特性。图17-6所示为802.1X Guest-VLAN特性的功能。
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图17-6 802.1X Guest-VLAN 的操作



现在，当一个交换机端口最初接收到一条链路时，交换机会发送一条EAP-Identity-Request（EAP身份请求）消息，主动寻找一个802.1X-supplicant。不管连接该端口的设备是否真正具备supplicant功能，该消息都会被发出。








17.7.2 802.1X Guest-VLAN 计时








假定某用户的机器不具备802.1X的能力，那么，来自交换机的EOPAL请求消息从此杳无音信。在tx-period计时器到期之后，交换机会发送新的EAP-Identity-Request帧。802.1X规范指定要求上述行为。这个过程会一直继续，直到交换机所发送的第三个请求消息仍然没有回应。重传请求帧的次数由max-reauth-req参数值来决定。在达到最大重传次数之后，且当交换机端口配置了 802.1X Guest-VLAN 功能时，则该端口被移入Guest-VLAN，交换机发送EAP-Success（EAP成功）消息。如果客户端没有启用802.1X，则忽略并丢弃该消息。

从 802.1X 认证过程的观点来看，此端口已被授权，802.1X 的状态机也已进入已认证状态；不再对该端口采取任何进一步的安全或认证机制（802.1X 状态机停止运行）。这基本上无异于管理员在该端口上禁用 802.1X 并将其强行划归一个特定的VLAN。当使用影响Guest-VLAN功能的802.1X参数：max-reauth-req 和tx-period的默认值时，这里所阐述的行为是有效的。

在从其直连的客户端收到一个针对EAP-Identity-Request帧的响应之前，交换机重传该帧的最大次数由max-reauth-req参数来设定。默认情况下，该值被设置为2。这就是在图17-6中，当链路UP时，最初的EAP-Identity-Request帧被发送之后，发生了两次重传（步骤2和3）的原因所在。以下为更改该参数值的命令。
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在交换机重新发送 EOPAL 请求帧之前，等待来自客户端的针对 EAP-Identity-Request帧的响应的秒数由tx-period参数来设定。默认值为30秒，用如下命令配置。
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注意：
 max-req 参数也是 Cisco IOS 中 802.1X 可配置参数的一部分。max-req 参数有别于 max-reauth-req 参数，它表示交换机发送除 EAP-Identity-Request 帧以外的其他类型 EAP-Request帧的最大重传次数。该参数基本上只涉及 EAP-Data（EAP数据）帧———在请求者已经对初始的EAP-Identity-Request帧做出回应之后被交换的EAP帧。

因此，max-req 参数仅生效于一个合法的 802.1X 请求者接入之时，对于 Guest-VLAN服务并不适用。

802.1X Guest-VLAN的总体默认配置相对简单，如下所示。
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启用Guest-VLAN前的时间间隔由以下公式计算。
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以下命令将Guest-VLAN中启用端口的时间调整为2秒。
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需要对上述配置会给正常的802.1X功能所带来的后果深思熟虑，才能够尝试使用该配置。例如，如果将Guest-VLAN配置为一个有别于访问VLAN的VLAN，该端口将会很快转变为 Guest-VLAN。如果把保护末端主机作为首要目标，那么这样的操作可能并非是我们所期望的。而且，从网络安全的角度来看，802.1X是一种拨号网络模型。就提供网络接入的安全性而言，仅当请求者通过拨号方式接入网络时，默认的计时器倾向于遵循最少访问的原则（least access principle）。而对系统启动时 802.1X 与DHCP之间协同问题的分析有助于理解这一点。最后，为了缩短在Guest-VLAN中部署交换机端口所需的时间间隔，可以将tx-period和max-reauth-req参数置为可配置的最小值。








17.7.3 MAC 地址认证入门








MAC 地址认证（MAC address authentication）本身并非一个新概念。其中，最经典的应用就是 port security。另外一种应用则为 Cisco VLAN 管理服务器（Cisco VLAN Management Policy Server，VMPS）体系结构。要使用 VMPS，需要一个包含 MAC 地址以及它们所属VLAN的文本文件。此文件经TFTP载入VMPS服务器所在的交换机。然后，为了了解接入交换机所学到的MAC地址属于哪个VLAN，所有其他的交换机会向VMPS服务器核对。此外，如果学到的MAC地址不在MAC地址文本文件之内，还能对交换机所采取的相应动作进行定义，不会强制执行其他的安全策略。与VMPS一脉相承，MAC地址认证应用的另外一种传统方法是用户注册工具（User-Registration Tool，URT），它采用 VLAN 查询协议（VLAN Query Protocol，VQP），与 VMPS 的运作方式相同。无线网络方面也有一个同样的版本，可用于绝大多数AP和/或控制器。MAC地址检查的最基本功能已经就位。例如，无线AP可以使用客户端的MAC地址作为 username/password （用户名/密码），向 RADIUS 服务器发起密码认证协议（Password Authentication Protocol，PAP）认证。无线设备的这一能力基于如下事实：与AP的初始关联已经建立，而且这一关联阻断来自/发往某个无线网络接卡的流量。目前，在有线网络空间领域不存在这样的“关联”。正如在本章中所描述的那样，MAB代表了这样一种尝试：寻找在无线网络中实现可与802.1X相集成的同等功能。与在本节所解释的操作相类似，无线网络领域的MAB也存在属于它们自身的类似安全关联——最为显著的就是根据 MAC 地址批准对网络的访问。所采用认证方法的本质决定了这是一种潜在的安全风险——MAC地址易于被镜像或欺骗。








17.7.4 MAB 的操作








正如与802.1X部署有关的前述章节所指出的，当802.1X处于运行或活跃状态时，交换机端口通常仅处理 EOPAL 控制帧。然而，这也意味着对于任何边缘设备，在其EOPAL帧被处理之前，它们的MAC地址都是未知的。这正是802.1X所带来的安全收益，MAB 的任何实现都不会以任何方式对此做出改变。值得关注的是：经 802.1X授权之前，生成树协议在该端口上甚至不会处于转发状态。

Guest-VLAN缺乏差异化能力。如果线路上的客户端不具备802.1X的能力，会启用Guest-VLAN。任何被部署在Guest-VLAN中的设备都可能是管理员不想或是认为不需要被置于 Guest-VLAN 内的。因此，出于身份识别的目的，具备仅基于MAC地址的差异化服务能力是有利的。正如网络管理员定义的那样，Guest-VLAN可能也仅能访问网络上游的有限资源。在进行MAB操作之前，主机的MAC地址可能仅为已被激活并置于某个Guest-VLAN的端口所知。同样，交换机端口被激活，并被置入某个Guest-VLAN以后，在该端口上并没有直接发生任何认证（由请求者发起的 EOPAL 初始化除外），系统在默认情况下可以从该端口上学到任意数量的MAC地址（这本身并没有提供任何安全性）。因此，在IBNS环境中，当试图使用Guest-VLAN概念作为一种为所有被管理的非802.1X设备提供访问解决方案时，应该考虑到其局限性。

因此，需要一种方法，在不损失基于端口的802.1X所带来的价值的前提下，每次以一个（单）MAC地址更新CAM表。

MAB 致力于利用已用于其他认证方案和机制中的成果（802.1X/EAP），这使得部署更易于理解和实施。MAB向设备提供基于MAC地址的受控访问。MAB使用一种预填充（prepopulate）数据库技术，以一种透明的方式对不支持802.1X的末端设备加以监管，控制其对网络的访问。对不支持802.1X请求者功能的客户端开启网络访问的需求对IBNS同样适用，在IBNS中存在同样的需求——让所有客户端都能访问网络。让 MAB 能够对动态策略的分配加以利用，对 INBS 来说至关重要。MAB允许末端用户（不提供任何“通行证”（credential））认证。与802.1X不直接提供“通行证”（credential）学习机制类似，MAB也不打算直接提供MAC学习能力，它将被作为一种单独的认证和强制手段来提供。尽管MAB需要某种形式的供给进程，上述功能不依赖于任何现存进程。就其自身而言，该进程假设 MAC 地址是已知的。MAB随之应允许将不支持/不能支持802.1X必备功能的客户端整合进IBNS的策略中。与IEEE 802.1X 框架所提供的功能在本质和收效上相类似，MAB 专为接入层而设计，以解决网络边缘的认证问题（在无需客户端代码的前提下）。

酷似于Guest-VLAN，MAB同样根据802.1X的超时条件进行操作。在交换机能够确定某端口上并无 802.1X 请求者存在之后，该端口会回过头来检查 MAC 地址（这是一种不太安全的认证技术）。端口上的802.1X操作超时之后，交换机就能够以传统的 MAC 地址学习机制学习 MAC 地址。在学到 MAC 地址以后，交换机以一种与认证 802.1X 请求者相类似的方式对 MAC 地址进行验证。验证时使用RADIUS作为准入标准的AAA协议，而交换机行使代理职能。图17-7所示为一个完整的MAB操作流程。
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图17-7 MAB 操作



如图17-7所示，MAB仅发起于802.1X超时之后。随后，MAB需要一段可变的时间让末端工作站尝试将流量送入网内，以便交换机学到其MAC地址。在此之后，交换机向后端发起 RADIUS 请求——询问是否允许该 MAC 地址访问网络。

倘若主机/设备未能提供802.1X认证通行证，网络接入设备则将所学到的MAC地址作为用户名和密码传递给认证服务器。如果主机/设备未通过该层级的认证，可以选择将用户置于事先预定的Guest-VLAN中，这时就可尝试其他的认证方法。假使末端用户适应于谋求认证的设备，就可以通过扫描或强制网络门户技术（captive portal），将 Guest-VLAN 作为一种替代手段来支持 MAC 地址供应进程（provisioning process of&nbsp;MAC address）。最终，如果携带 MAB通行证的主机/设备通过认证，用户将被置入正常配置的VLAN，获取IP地址，并可以开始访问他们所预期的服务。MAB在运作上很大程度依赖于802.1X超时条件，这一超时值是可配置的。欲了解与超时有关的更详细内容，请参见本章“802.1X Guest-VLAN 计时”一节。

与802.1X获取VLAN分配信息的方式相同，可以选择从RADIUS上下载动态策略，这保证了以一致的方式投入应用的认证特性会被以一致的方式处理。

从认证服务器上下载的动态策略包括询问交换机访问端口上当前可用的任何802.1X的能力（每用户的VLAN和VLAN分配等）。此外，在交换机上对已授权会话强制执行的有效性核查，其方式几近于 802.1X。该核查限定：源于已认证端口的流量仅来自于已授权的MAC地址。默认情况下，就MAB而言，在每端口上仅能对一台主机进行验证并锁定。在端口上发现任何试图传递流量的新MAC地址，均被视为安全违规。

与802.1X相同，MAB也是一种基于端口的安全特性，该特性必须分别在端口上启用。以下呈现了一个追加了MAB的特定的端口配置。



[image: ]








当802.1X在线路上等待EAPOL数据包超时时，MAB被激活。一旦发生超时，&nbsp;802.1X状态机进入waitting（等待）状态并将控制权移交给MAB以开始对设备授权。MAB 将被动运行，并且不会发送任何数据包对设备进行检测，发送流量的附接设备再次承担起责任。如果设备不发送流量，从技术的角度来看，在 MAB 被激活之后，该端口可能会永远处于侦听数据包的状态。当数据包抵达 MAB 功能已被激活的端口时，就会导致交换机将数据包转发给CPU。CPU从数据包中提取出源MAC地址，并将其转发给MAB进程进行验证。该“触发”数据包本身对会话状态的创建十分必要。无论何时MAB被激活，如果在线路上检测到EAPOL数据包（例如，来自802.1X 请求者的EAPOL-Start数据包），802.1X绝不会向MAB出让控制权。只要端口处于物理连接状态，就会对链路上所观察到的EAPOL数据包的历史信息一直加以维护。EAPOL数据包历史信息的丢失发生在物理链路状态变化时，因为以上两种技术的状态机都直接依赖于链路状态。

MAB被激活之后，端口通常处于非授权状态（由于802.1X超时）。因此，在等待数据包以提取MAC地址的同时，如果检测到EAPOL数据包，MAB功能将被禁用，并把控制权完全转交给802.1X。随后，802.1X将尝试对端口进行认证。从这时起，只要端口的物理链路不丢失，MAB就绝不会被激活。

在某些场合，MAB 已对某端口授权，802.1X 又出现在线路上。这样的一个例子有可能是：客户端在发起802.1X认证之前（为了更早超时而调整计时器），交换机端口已经成功地完成了MAB的尝试；或者为了帮助末端站点下载802.1X-supplicant软件，端口已经执行了 MAB 功能。通常在这样的情况下，来自于两个事件的 MAC 地址是匹配的。可是，如果以MAC地址A对端口授权，而源MAC地址为B的EAPOL数据包同时抵达，将由交换机触发一次安全违规。

如果与MAB被配置在同一端口上，Guest-VLAN可以作为一种MAB的失败条件。否则，MAB的失败进程将会不停地尝试，而802.1X也会再次对端口进行验证。对当今基于 Cisco IOS的交换机而言，与 802.1X请求者未能通过认证时一样，实际导致端口进入故障状态的MAB失败是造成该问题的主要原因。因此，当再次尝试802.1X并再次超时之后，会再次尝试MAB。然而，因为Guest-VLAN能够作为MAB的失败标准，这可能具有系统性的价值，前提是Guest-VLAN与MAB被配置在同一端口上。对MAB与Guest-VLAN而言，该价值的体现之一是：对于预先可能不为网络所知的MAC地址，以身份存储的方式间接为MAB和Guest-VLAN提供一种“通行证”的供给方法。图17-8描述了这样的操作。



[image: 图17-8 802.1X、MAB和Guest-VLAN之间的互操作]




图17-8 802.1X、MAB和Guest-VLAN之间的互操作



这一特性交互的操作思路原来被设计为MAB的一部分，以保持对不具备802.1X能力，且已部署了Guest-VLAN的设备的向后兼容性。


注意：
 如果一个端口初始被配置为具备 Guest-VLAN 功能的 802.1X，并且该端口在Guest-VLAN中被激活，即使网络管理员启用了MAB，该端口仍会维持原状。要初始化802.1X状态机，必须翻转（flap）端口的链路状态。

简而言之，MAB功能是一种基于端口的特性，主要被用作802.1X的回退机制。类似于 802.1X，MAB 实际上并没有支持每端口多于一个 MAC 地址的能力。可以选择性地为Multihost模式启用MAB端口，这与802.1X并无二致。不能将MAB用作处理未能通过 802.1X认证尝试的手段。倘若将已配置的 MAC 地址引入 port security，MAB可以提供更多的选项。这些选项包括对移动特性的提升以及策略的动态下载等。MAB提供了一个从传统技术（例如 VMPS）进行迁移的途径。MAB 还可以与任何标准的RADIUS服务器协同工作（默认3次重传，每次30秒的超时时间）。这意味着，默认情况下的总超时周期至少为90秒，这也是Guest-VLAN的最小默认超时周期。802.1X超时之后，为了让交换机能够学到 MAC 地址，设备同样需将流量送入交换机。如果MAB 失败，对网络的访问将被隐式地拒绝。如果 MAB 失败，但同时配置了Guest-VLAN，则启用Guest-VLAN（为了向后兼容）。MAB并不要求MAC地址的供应机制，尽管Guest-VLAN可以对该过程施以援手。










17.8 策略执行








授权体现了根据身份强制执行策略的能力。通常，基于组织或职责将单个实体置入组（group）中。为了方便管理，强制执行的安全策略被应用于“组”。基于网络客户端的已认证身份，运用策略执行或网络访问模板（profile）的灵活性是IBNS策略的一部分。其主旨就是在网络中引入组管理的概念和策略。IBNS的802.1X或MAB中最基本的授权就是在链路层上允许/拒绝访问网络的能力。


VLAN分配


VLAN 分配（VLAN assignment）是一种更为高级的授权形式。

VLAN 分配得以实现是基于网络的如下能力——交换机根据认证过程动态地为客户端所连接的端口分配 VLAN。该能力基本上基于 RFC 2868 中所概括的标准。根据客户端已被认证的身份，动态地将VLAN值指派给客户端所连的端口，这样，网络保持了按管理策略对用户分组的能力，这使得组概念和适用于组的策略模板概念得以在网络层面上落实。其中的一例是，组A中的用户被允许非受限访问，而组B中的用户受限于仅能访问公开的资源以及几台不含机密信息的服务器。按风险标准或级别对限制访问的能力加以应用，可以使得网络管理员最大限度地降低整体的安全曝光度和风险。另外，基于MAB和802.1X所共同推动的一致性体系结构，这两种技术能够天然地对任何特定的可用策略加以利用，并在相同的底层架构上实施部署。

在交换机上无需特定的配置来完成802.1X或MAB的动态VLAN分配。与802.1X类似，MAB通过名称（name）来完成VLAN分配。这支持了各种第二层或第三层VTP体系结构下灵活的VLAN管理技术，在分离的第二层域之间保持独立性。这种体系结构同样允许策略被应用于组或每设备的层面。依赖于特定的需求，可以以每主机为基础对802.1X设备或MAB设备进行管理。

请牢记：在基于 Cisco IOS的交换机上，必须启用 AAA并明确指定认证和授权的方法。
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如 RFC 2868 所定义的那样，对认证服务器而言，三种标准的 RADIUS 属性是必需的。
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根据已认证的身份动态分配VLAN，其主要收益在于：能够成组地应用安全和访问策略。

针对那些已配置了VLAN分配功能的群组而言，这些属性能够为该组中的任何成员指派 VLAN。VLAN（以及名称）必须在交换机配置中可见，并与认证服务上的配置相同。这包括空格并区分大小写。如果有任何一点差错，交换机将拒绝授权。用户可以提供一份通行证以证明他可以在一个VLAN上访问网络。然而，如果交换机不能验证与VLAN自身有关的信息（例如，任意类型的VLAN名称不匹配、笔误等），就将其视为不能提供有效通行证的用户。

动态策略的执行，使得网络中区分802.1X和非802.1X客户端之间会话的能力更为完善。高级认证方式的实现，例如，VLAN分配，也增强了IBNS网络访问控制方面的端到端的效果。








17.9 总结








使用IBNS技术能够改进网络安全模型。考虚到对当今网络的各种需求日益增长，以及将信息在组织内外进行共享的必要性，安全以及网络访问控制已成当务之急。IBNS 的价值在于：杜绝组织外人员对网络的访问以及减少潜在的网络攻击。这样，只有已授权的用户才能够获准访问网络，未经授权或无法识别的用户被拒绝访问或获准以来宾（guest）的权限访问。针对基于端口网络控制的 802.1X 规范已成为第二层认证访问的标准方法，不仅可以用于无线网络，还可用于有线端口。802.1X是一种支持访问控制，促进端到端IBNS的核心技术组件。有线拓扑和802.1X的一个挑战是如何支持昨日的前沿技术———也就是当今的传统技术。绝大多数的传统设备（例如，打印机和VoIP电话）以及某些新设备（例如，IP安全摄像头）不具备支持802.1X请求者的能力，但日益普及的IBNS技术必须将它们囊括进来。MAB并非要取代802.1X，相反，它只是为不响应网络接入设备“通行证”请求的主机或设备提供一种可替代的认证方法。IEEE 802.1X标准和 MAB 允许对访问端口的动态配置，并在端口级别实施共同的安全策略。MAB解决了贯穿LAN部署802.1X基础设施的难题。802.1X请求者需要通过网络接入设备向认证服务器请求认证。MAB允许无802.1X能力的设备也能访问网络，并执行它们所期望的功能，在进行第二层认证的同时还能参与网络策略的动态部署。

对于无 802.1X功能的设备来说，Guest-VLAN是另一种选择。作为 IBNS的应用之一，通过MAB和Guest-VLAN技术的结合，就有能力对无802.1X能力，且支持设备相关访问控制的客户端加以区分。此外，本章所描述的访问控制方法能够提供多级别的用户访问（multiple levels of user access），这使之成为网络安全的第一要素。这些访问权限级别应该更多地采用矩阵模型，使其与部门、科室的角色相对应。总而言之，由于其对逻辑网络的全面覆盖，IBNS 有助于降低风险、提升价值以及消除业务运营成本（在促进安全性的同时）。
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第18章 IEEE 802.1AE








IEEE 802.1AE是一个基于标准的第二层加密规范，能够以吉比特速率进行线速加密。针对邻接的两个具有802.1AE能力的二层以太网端口之间与加密有关的所有通信（即控制、管理以及数据帧），该规范对其机密性和完整性进行了规定。本章讨论了网络发展的趋势、面临的挑战以及使用该技术的原因。






18.1 企业网的发展趋势与挑战








许多读者也许会好奇为何要以线速对第二层以太LAN进行加密。难道物理的安全做法以及第七层的应用程序安全措施仍不足以去弥补未经授权就能访问敏感信息的缺陷吗？事实是：“是的！”

贯穿本书，读者们已经了解到：潜在的恶意用户能够以各种方式对协议、操作系统以及应用程序中的现存缺陷加以利用，从而危及网络安全。这同样适用于网络协议中所发现的新缺陷，业界为此创建了专门的反制措施。不过，这很像是“挨了一刀之后，再在伤口上打绷带”。

以“绷带”的比喻来继续我们的内容，如果读者遇到这种事，可能就会身披铠甲以免受未来的刀伤之痛。然而，为应对已知和未知的 LAN 协议缺陷，需要一个更为常见的整体性措施。对第二层的保护是纵深防御（defense-in-depth）策略的重要组成部分。尽管特定的应用程序，例如，安全的电话技术，会得益于应用层的安全性，但第二层仍然是保护其他诸多针对电话技术攻击的最佳位置。例如，虽然安全的VoIP应用能够保护电话通话的隐私，但是它们不能隐瞒以下实情：比如，识别由哪部电话发起的呼叫，并能够识别出正在使用哪个呼叫管理器。

攻击者能够利用窥探技术获取信息、对加密呼叫进行流量分析，并且利用通过上述方法收集而来的信息发动拒绝服务（DoS）攻击。802.1AE 是应对第二层网络（例如，生成树协议）以及非IP协议（例如，地址解析协议[ARP]、互联网络包交换协议[IPX]以及NetBIOS扩展的用户接口协议[NetBEUI]等）（这仅仅是几个高层协议的举例，对每种协议和应用的详细介绍远远地超出了本章范围）攻击的最佳防护措施。


注意：
 关于这些高层协议举例的更详细信息，请参见以下链接：http://en.wikipedia.org/wiki/Communications_protocol。

第二层一个提供全面防御网络攻击的最佳位置，可以对 LAN 上的窥视、欺骗、重放、篡改以及未经授权的流量分析进行防御。








18.2 信任危机








谁能被信任？根据传统，有个不成文的但在某些场合中又是成文的惯例——雇员总是受信实体。然而，在过去10年中，数起案例以及统计数据表明这个假设是错误的。有一项调查显示，北美 50 个首席信息官（Chief Information Security Officers，CISO）被问及：他们认为什么是对企业整体安全最大的威胁？如图18-1所示，来自内部的攻击比率占到了答案比率的18%。由IDC（www.IDC.com）完成的另外一项研究表明，对内、外部威胁加以比较，源于内部的威胁呈现出持续的增长趋势。



[image: 图18-1 北美50个CISO眼中的最大威胁]




图18-1 北美50个CISO眼中的最大威胁








18.2.1 数据平面的流量








过去10年以来，由于暴露或利用网络协议缺陷的工具（例如，Yersinia和Ettercap）的大量涌现，对线路进行窥探所需的基础知识已经发生了戏剧性的转变。在很多情况下，这些工具都具有环境感知能力（context sensitive）并内置了帮助菜单，这使得对网络中穿梭往来的信息进行窃听、篡改以及重放的行为更为普遍。同样，当用户获得访问权限后，为了发动DoS攻击，他可以利用操作系统或应用程序中的缺陷对信息进行访问或篡改。


注意：
 欲了解更多有关Yersinia的信息，请参见第3章；欲了解更多有关Ettercap的信息，请参见第4章。

到目前为止，本次讨论聚焦于数据平面流量的脆弱性。必须同等程序地，甚至以更大的力度去关注控制平面和管理流量。








18.2.2 控制平面的流量








在很多情况下，许多携带网络配置、统计信息以及网络拓扑更新信息的协议都没有受到保护。有权对控制平面流量进行访问，可以导致恶意用户通过注入无谓的控制平面数据或实施DOS攻击的手段“制造”出其他的漏洞。通过对线路的窥视或嗅探从而读取控制平面流量的内容，就有可能使网络恶棍获得网络信息，并以一种非破坏性的侦察方式加以利用，从而为后续攻击提前布局。








18.2.3 管理流量








本书主要侧重于逐一介绍安全漏洞、利用安全漏洞所发动的攻击及其反制措施。如果有一种能够应对绝大多数安全漏洞和攻击的反制措施，就可以不必再孜孜于为逐个协议或应用提供增强的安全性。让我们开始IEEE 802.1AE介质访问控制安全（Media Access Control Security，MACSec）的内容。










18.3 加密之路：WAN和WLAN简史








在我们详细讨论IEEE 802.1AE MACSec之前，首先简要回顾一下其他的网络访问方法以及它们所采取的加密措施。20世纪60年代，为了寻求加强科学家与学术研究人员之间的联系，美国国防部展望了一种即使在灾难中仍能继续运作的网络。这催生出了高级研究计划项目署网络（Advanced Research Projects Agency Network， ARPANET）。别担心，我们并不打算去深究关于高级研究计划项目署之类的诸多细节。然而，理解这种网络存在的初始原因极为重要：它们的存在专门用于共享敏感信息。同样，地理位置分散的企业也察觉到利用WAN可以共享信息、壮大业务。在Internet早期（大约1990年），唯一的选择就是Internet服务提供商（ISP）所提供的私有专线。在大多数情况下，这些专线曾经是（现在仍然是）专用的，且价格昂贵。如今，LAN 协议大战（DECnet、IPX/SPX以及AppleTalk等）的确烟已经散尽，时光飞逝又是数年。

光阴荏苒，IP渐受青睐，Internet也逐渐成为标准并为越来越多的公众所使用。由于使用和部署极为简单，IP开始日益普及，并成为事实上的标准。然而，与其他众多计算机和网络信息系统协议一样，IP总是疏于对诸如欺骗或数据操纵之类的恶意行为的防范。为了同时解决上述两种协议方面的漏洞（机密性和完整性），IPSec应运而生。作为一种在开放的公共网络上（例如Internet）利用加密隧道构建虚拟专用网络（VPN）的技术手段，IPSec在全球范围内被广泛采用。

IPSec提供了多种加密算法以及密钥管理技术（欲了解更多IPSec的信息，请查阅相关的 Cisco Press书籍列表）。

802.11 无线以太网络问世之初，同样也受困于缺乏健壮的安全性。鉴于本章旨在介绍 IEEE 802.1AE，802.11 无线网络安全的历史仅会做简单讨论。

为了通告它们自身，无线访问点（AP）会广播802.11信标（beacon）帧。这种行为也促进了各种黑客工具的发展，例如，NetStumbler——一款免费的 802.11 嗅探程序。持有一个802.11接收器以及一款嗅探软件的任何人，都够接收到这些广播帧并尝试获取对网络的访问权。

起初，802.11的安全性仅局限于MAC地址过滤和一个初始密钥强度为48比特的有线等价隐私（Wired Equivalent Privacy，WEP）技术。这些安全措施可以很容易地被规避。通过无线嗅探工具，例如NetStumbler，就能够轻松获得MAC地址。而通过利用密码破解工具，例如 Airsnort、Aircrack 以及 John the Ripper 等，也能轻易破解 WEP的密钥。

于是，人们引入了128比特的密钥。许多厂商发布了这一技术，但是已经证实：对于WEP来说，使用任意强度的密钥都是不安全的。紧随WEP之后的便是Wi-Fi保护访问（Wi-Fi Protected Access，WPA）以及稍后的 WPA-2（也被称之为 802.11i）。

WPA-2 堵住了在 MPA 中所发现的漏洞：存在于其已计算出的消息完整性校验（Message Integrity Check，MIC）中，该校验用于验证其四步认证交换消息的 2～4 步。近期，WPA-2被破解的传言其实是谣言一场。要攻击得手，必须能够对AP所连接的物理以太网进行访问，并同时具备流量嗅探的能力。正如本书通篇所指出的那样，存在多种有助于防止类似攻击的反制措施，这其中包括在第二层以太网端口上启用即将发布的 IEEE 802.1AE 加密特性。








18.4 第二层，为什么不








读者可能会好奇：为什么在网络第二层的加密或完整性认证还是一片空白呢？答案非常简单：现有的加密算法以及基于标准且能够以吉比特速率有效执行加密和完整性校验的硬件，在过去一直是不可企及的。

幸运的是，如今，这不再是一个问题了（这要归功于在Cisco安全技术组（Cisco Security Technologies Group）中掌管高级加密研发团队（Advanced Crypto Development Group）的 Cisco fellow ①
 ——David McGrew博士、Cisco 现任VP（副总裁）、首席安全架构师 John Viega 以及 McAfee 所付出的辛勤的研究与分析。他们领导并合作开发了 Galois/Counter Mode（GCM）——能够以吉比特速度进行加密的对称密钥加密块的加密方法（Symmetric Key Cryptographic Block Cipher））。IEEE 802.1 MAC 安全任务组将GCM正式采纳为802.1AE介质访问控制安全，这也被称之为MACSec。MACSec于 2006 年6月正式获批并成为 IEEE 802.1AE 标准。

注释：① 这是一个Cisco公司高级技术职位的头衔。——译者注

当MACSec的商业化不再是问题时，还要静候各国政府的立法机构为其所制定的新条例。新条例中会明文规定：在LAN以及第二层MAN中应采用802.1AE以提供机密性和完整性。








18.5 链路层安全：IEEE 802.1AE/af








再次重申，保护企业网基础设施免遭来自内部的威胁正变得愈加紧要。目前的安全解决方案专注于保护网络的第三层及以上。例如，安全套接字层（SSL）保护应用程序数据，而IPSec保护网络层数据。然而，保护企业网络的核心基础——数据链路层（第二层）的工作却几乎无人问津。危及第二层安全的任何行为都将会伤害到整个网络。

前面几章列举了多种第二层攻击，从对控制平面协议（例如，生成树协议和ARP）的影响到对数据流量的篡改。此外，网络中高层的安全举措不能防止或检测到第二层的安全破坏。为了构造安全且强健的网络基础设施，首先必须要着手搭建一个安全且健壮的基础，并在其上的协议栈上实现更高层的安全解决方案（依赖于部署的需求）。保障第二层的安全是不可获缺的，同时也是任何更高层安全解决方案的有益补充。

为了保护LAN和MAN，IEEE提出了一个标准：802.1AE（也被称之为LinkSec或 MACSec）。它运作于网络链路层之上。






18.5.1 现状：使用802.1X进行认证








本节讨论了针对现有的 802.1X 802.1 AE 以及 802.1af如何进行扩展，从而提供认证和持续的数据保护。为了充分理解并领会LinkSec安全体系架构，读者必须首先知道 LinkSec 是什么及其关键组件。读者同样必须弄清链路层网络安全的现状，以及LinkSec如何对其进行扩展，从而为整个企业网构建强健的安全机制。

如第17章所述，作为IEEE标准，802.1X广泛应用于当今的诸多业界产品。网络设备，例如，第二层或第三层以太网接入交换机、无线LAN（WLAN）、AP、WLAN控制器以及路由器上的第二层以太网端口，都能使用 802.1X/EAP 对加入网络的实体进行认证。


注意：
 欲了解更多有关基于身份的网络服务与802.1X的信息，请参见第17章。

以下是对802.1X第二层有线认证模型及其当前所面临的一些限制的简要概述，这些限制与其在成功的认证和授权之后的运作有关。

此概述的基本前提是：企图访问网络的主机设备在获准获得网络的连通性之前，会被要求提供一个“通行证”。当其通过认证和授权之后，第二层交换机会在已经认证/授权的端口上对来自用户的入站流量进行检测并对帧进行过滤，仅允许 MAC 被认证的帧流入。尽管我们强烈建议使用802.1X，同时它也是802.1AE的关键组件，但是单靠它不能遏制未经授权的访问，也不能阻止对网络中流动信息的篡改。

请注意下面的比喻：某大厦入口处的保安对员工进行截留并核实，以确保经过授权的用户进入大厦。不过，这不能阻止职员在进入大厦以后行为不轨。就网络访问而言，802.1X也是如此。当一个用户通过认证并获准访问网络后，他也能胡作非为。

让我们来看一下被称之为“shadow hosts”（影子主机）（或 piggy backing（蹭网））行为的例子。如图18-2所示，当一台共享介质的设备（例如，一台HUB）以线内（inline）方式被放置在一个有效的请求者（即用户）和802.1X认证者（以太网端口）之间时，问题就会出现。



[image: 图18-2 Shadow Hosts]




图18-2 Shadow Hosts



在此场景中，shadow主机需要对线路进行窥视以获悉合法用户的MAC地址，随后，在自身流量中包含该MAC地址以实施网络欺骗。最终，shadow主机的数据包在802.1X已认证的端口上被准许。一个启用了802.1AE的第二层以太网交换机端口和主机的网络接口卡（NIC）可以预防该行为。在802.1AE的场景中，仅允许含有合法MAC地址以及安全关联（Security Association，SA）的数据包。由于数据包被加密，潜在的shadow用户将不能对线路进行窃听以获悉合法用户的MAC地址或SA。同理，如图18-3所示，连接到HUB的恶意用户也不能够获得对网络的访问权。除此之外，由于有效用户之间的所有流量均被加密并进行完整性校验，因而可以保证所有的通信是绝对机密和可信的。



[image: 图18-3 被 802.1AE阻止的 Shadow Hosts]




图18-3 被 802.1AE阻止的 Shadow Hosts



通过由AAA（认证、授权以及记账）服务器以及802.1X接入交换机所提供的日志记录功能（logging和syslog），802.1X引入了某种程度的“问责制”（accountability）。接入交换机提供了诸多有用的信息（例如，认证者接入设备、用户名、交接端口、MAC地址、IP 地址、VLAN 分配、时间以及日期等）。尽管这有助于提供某种程度的问责制，但是使用起来却也不能把握十足。为了确保对恶意行为的回溯，就必须具备某种能力以证实某恶意用户并无欺骗MAC或IP地址的行为。802.1X提供了对主机设备行为进行完全回潮的确定性，无论是用于记账还是取证。

简要概括：就有线网络而言，客户端机器通过验证之后，不再采取任何措施以保护数据流量的安全。换言之，802.1X模型为实体提供了一次性（或周期性）的认证，这无助于保护流量，也为对数据流量的窥视、欺骗以及篡改开启了方便之门。交换机将无法分辨非法流量与合法流量，因为两者的源 MAC 地址相同，都指向已通过认证的客户端机器。








18.5.2 LinkSec：对 802.1X 进行扩展








通过加入密钥分发和数据保护这两个步骤，LinkSec 对 802.1X 进行了扩展。这使得在启用了LinkSec功能（LinkSec-enabled）的链路上能够对流量进行持续的数据保护，以应对窥视/欺骗/篡改攻击。LinkSec为有线网络引入了WPA-2在无线网络中所做的一切。

为了构建安全的网络，LinkSec在每条网络链路上融入以下三项操作。

■认证。链路上的实体以类似于802.1X的方式进行认证。

■密钥分发。为确立链路级别（link-level）的SA，密钥原素（material）在已通过认证的实体之间进行交换。

■数据的机密性及完整性。借助于密钥原素/SA，以加密的方式保护并认证链路上的每个数据包。所有的流量均被保护，无论它们是何种应用或属于哪一层。

LinkSec安全模型包含以下两个补充的IEEE标准。

■802.1af。在同一条第二层链路上的对等体之间执行认证和密钥分发。该标准目前正在定义之中。802.1af 协议将以软件方式实现，类似于 802.1X，是对802.1X标准的修订版 ①
 。

注释：① 802.1af - Authenticated Key Agreement for MACSec（MACSec的认证密钥协定），在译者翻译本书时，它被纳入到P802.1X-2004的修订版———P802.1X-2010之中。——译者注

■802.1AE。定义了帧格式、加密算法、数据认证以及数据处理的方式。802.1AE已经被完整地定义。如今，业界产品已经实现了该标准。通常，该标准在网络接口级别以硬件的方式实现。

图18-4所示为LinkSec模型的示例。



[image: 图18-4 简单的LinkSec模型]




图18-4 简单的LinkSec模型










18.5.3 认证和密钥分发








当一条启用了LinkSec功能的链路就绪时，对等体通过认证，并利用802.1af在对等体之间交换密钥原素以建立SA。建立SA之后，链路两边的对等体都拥有了用于保护数据的会话密钥。

与其他任何加密模型一样，必须定时更换会话密钥以避免被动（passive）攻击。802.1af负责周期性的对等体重新认证以及会话密钥的重新协商。








18.5.4 数据的机密性与完整性








对等体通过认证且SA被建立后，802.1AE接替802.1af以保护数据流量。802.1AE利用已协商的会话密钥，通过加密和认证对数据进行保护。18.5.4.1 数据的机密性（加密）

LinkSec 采用高级加密标准 Galois Counter mode（AES-GCM）作为认证加密算法。该算法使用128位对称密钥用于加/解密。

AES-GCM 易于以硬件方式实现，并使其自身交由流水线并行执行。此外，数据只需一次通过即可执行对数据的加密并计算密码签名或消息认证。AES-GCM 的这些属性使之成为适用于高速LAN链路如10Gbit/s的高性能加密解决方案。美国国家标准与技术协会（NIST）已经审查并接受了 AES-GCM 的安全属性，并将之纳入到其特别出版物（Special Publication）800 38D中。

18.5.4.2 数据的完整性（加密）

为了提供数据的完整性，Galios Counter mode 消息认证码（GMAC）对每个数据包进行认证。消息认证实际上就是一个数据包的密码校验和——由数据包的发送者利用会话密钥来创建。消息认证码包含了一个依赖于已加密hash值的密钥。它允许数据包的接收者通过启用对数据包篡改的检测功能，来核实其完整性；它能证实每个数据包发送者的真实性。只有合法的数据包发送者才能生成有效的消息认证码。








18.5.5 帧格式








如图18-5所示，为了了解LinkSec如何保护流量，我们来观察一下线路上的帧结构。此图还显示了一条承载IP流量的链路上的标准第二层数据包。



[image: 图18-5 802.3以太网帧]




图18-5 802.3以太网帧




注意：
 802.3循环冗余校验（CRC）用于检测线路上数据位上的损坏情况。由于没有与之相关联的密钥，它不提供针对恶意篡改行为的任何安全措施。任何恶意实体都可以对数据包进行篡改，并随之生成新的有效 CRC。数据包的接收者无法检测出篡改行为，因为，它收到的是对应于被篡改数据帧的有效CRC。

现在，请关注一条 LinkSec 链路上典型帧的布局，如图 18-6 所示。该图描述了LinkSec链路上典型的帧格式。



[image: 图18-6 受802.1AE保护的帧格式]




图18-6 受802.1AE保护的帧格式



首先，我们注意到LinkSec为帧追加了两个新元素：802.1AE首部和802.1AE完整性校验值（ICV）。

接下来，我们还注意到它对帧进行了加密处理：始于802.1AE首部字段，终止ICV字段。没有对802.1AE首部字段进行加密，是因为其所携带的相关信息用以确保帧的接收者能选择正确的SA以便解密并处理该帧。

这一帧格式考虑了加密偏移量，从802.1AE头部的末尾开始。通常，该偏移量的值被设置为0，这也意味着对整个载荷进行加密。然而，IEEE的标准保留了这样一种灵活性——从一个帧的偏移量开始加密以便让帧的某部分以明文方式传输。例如，偏移量为 4 就使得 802.1Q 头部（VLAN）处于明文状态。在整个帧被解密之前，先行处理802.1Q头部（例如，出于QoS的排队（queuing）目的）在实施操作中就非常有用。

802.1Q/p 的标准定义了：使用 802.1Q tag（标记）中的 3 比特 CoS（服务类别）字段，以便让帧按8种流量类别优先级区分优先级。倘若无法使802.1Q头部信息处于明文状态，就不能在入站（ingress）端口上根据CoS位进行排队。这会导致优先级队列的丢失。同理，其他的偏移值可以让加密从IP头部或TCP/UDP头部之后开始。然而，整个帧自MAC头部直到ICV字段是受到完整性保护的。如前所述，LinkSec通过为每个帧计算加密消息认证码对其进行认证。该认证码是一个由ICV字段所携带的8字节值。

帧的接收者利用802.1AE头部（以明文方式发送）来选择SA，同时利用SA的会话密钥为流入帧（对帧自 MAC 头部到 ICV字段之间的内容进行计算）计算认证码。然后将计算出的认证码与流入帧的ICV字段进行比较。如果匹配，帧的接收者就可以保证帧没有被篡改；同时帧的发送者是一个有效的经过认证的对等体，接收者正是与该对等体在认证之后协商了密钥。如果不匹配，该帧将被丢弃。当通过认证之后，该帧被解密并被传递给上层协议处理。


注意：
 GCM/GMAC算法对认证码的计算和对帧的解密是一次性完成的。








18.5.6 加密模式








为了满足不同的用户需求，LinkSec提供了不同类型的安全模式。LinkSec是以逐条链路为基础来启用的，这允许用户为一条给定链路选择合理的运行模式。

LinkSec在一条给定的链路上允许以下几种加密模式。

■GCM。最典型的模式，对线路上的每个数据包进行加密和认证。

■仅GMAC。不对数据包加密，但对其进行认证。这在以下的部署中可能有用：并不关注于数据包是否被窥视，但是需要对发送源的真实性以及对数据篡改执行检测。在该模式中，中间设备——并非 SA 的组成部分，能够“看见”整个数据包的载荷，但是不能对其进行篡改。对于在中间设备上启用的某些依赖于数据包内信息的特性来说，这一模式可能是必要的，例如，基于流的特性。

■空（null）加密。不使用任何安全措施。数据包不做任何认证，以明文的方式发送。该模式事实上等同于关闭802.1AE。然而，在对控制平面——认证行为和密钥交换协议（802.1af）———做故障排查时，此模式可能会有用。也就是说，在开启对数据流量的加密/认证之前，允许用户在链路上启用 802.1AE/af，并且同时验证：此链路启动过程中的认证和密钥交换阶段是否按照预期正常工作。

关键就在于LinkSec是一个灵活的安全模型，可以对其裁剪以满足不同的部署需求。在许多企业网中，对每个帧进行认证是一种强制特性，因为对数据的窥视行为可能无需关注，然而保持数据的完整性却事关重大。










18.6 安全性的前景：LinkSec与其他安全技术的共存








802.1AE/af之于有线网络如同WPA-2之于无线网络。LinkSec的一个重要目标就是保护网络基础设施。通过在逐链路的基础上运作于第二层，LinkSec 达成了上述目标。这就使得LinkSec能够保护基础设施的控制平面协议，而不管这些协议运作于哪一层之上（例如，STP以及ARP等）。显然，控制平面的每一方面对于企业网而言都是必不可缺的。图18-7所示为共存于其他技术的LinkSec。



[image: 图18-7 与LinkSec共存]




图18-7 与LinkSec共存



围绕着LinkSec是如何与诸多高层安全解决方案（例如SSL、传输层安全（TransportLayer Security，TLS）以及Ipsec），相适应的问题存在诸多混淆。LinkSec不会替代任意一种高层安全解决方案，实际上，为了构建真正安全和健壮的网络，LinkSec 只是这些高层安全解决方案的有益补充。

为了进一步澄清上述观点，这里打个比方：把网络协议栈想像为一幢建筑物。如果该建筑物的地基没有打牢，即便在一楼安装了一扇钢门也毫无意义。如果建筑物因脆弱的地基而坍塌，那么在一楼的钢门有何益处呢？反之，拥有了坚实的地基并不意味着设有银行金库的一楼不需要一扇钢门。关键在于，兴建一幢健壮且安全的建筑物起始于构建一个牢固的地基。然后，才能建造每一层楼，并因其用途为每层楼建立适当的安全机制。如果在一楼要设立一个银行金库，就“内置”一扇钢门。否则，一扇玻璃门足矣。换言之，楼层的安全性与健壮性必须互补。

与之类似，一个健壮的网络要求保护其所有层。如果发生了危及第二层安全的攻击，即便拥有主机到服务器的IPSec或SSL隧道这样的连通性，又有什么意义呢？

然而，仅利用LinkSec保护第二层的流量安全也同样不是完整的安全解决方案，因为更高层的应用可能需要端到端的认证和加密。例如，即使在网络中部署了LinkSec，也不意味着一个应用程序（员工的工资服务器）在用户的浏览器和服务器之间不需要使用HTTPS（SSL）来执行端到端的用户认证和数据加密。显然，服务器应该对用户加以识别/验证，以便能查阅相应的工资记录。此外，必须对用户浏览器和服务器间的所有数据流加密，这是由应用程序的性质所决定的。

一言以蔽之，所有的安全加密技术（例如，LinkSec、IPsec、SSL以及TLS等）都是相辅相成的，在企业网络安全这块拼图上，每一个都是必需的一片。


注意：
 在802.1AE不可用而且又必须在第二层实施保护时（即，为了保护两个远离数据中心之间相同 VLAN 内的流量），有一种将第二层隧道协议（L2TP）与 IPsec 相结合的特殊方法，附录对其进行了描述，它允许在一条IPSec隧道内对VLAN流量进行“桥接”。尽管这一组合能够奏效，但不可扩展且成本极高，因此仅应在不适用802.1AE的场合使用。








18.7 性能和可扩展性








802.1AE强制要求采用AES-GCM作为加密算法。它是一种按高度优化的加密机制，易于以低廉的成本在硬件或软件上实现。AES-GCM 的实现能够利用并行处理和流水线机制达到极高的速率（10Gbit/s以上）。事实上，一些研究表明：仅需270MHz频率500K门控（gates）的处理器芯片就有可能使之达到34Gbit/s的吞吐量。数据仅需通过一次，AES-GCM/GMAC能够同时进行加密和认证码计算。

目前，对AES-GCM安全属性的研究已非常充分，并被NIST正式批准。实际上，IPSec早就采用了它。








18.8 基于LAN的加密保护：端到端VS.逐跳








在 LAN 中实施基于端到端（E2E）（例如，客户端到服务器）的加密保护之所以遭到强烈反对，有以下几个关键原因。首当其冲的就是安全问题。尽管这种隧道加密技术看上去似乎更加安全，实际上却是对恶意攻击的掩盖，并且为蠕虫、特洛伊木马以及病毒进行无法检测的传播提供了途径。就其本身而言，E2E加密保护隐藏了从末端用户到服务器数据包中关键的头部和/或数据包的载荷信息，这实际上也阻碍了实施入侵检测以及其他深度包检测技术的能力。结果极有可能是一个更为脆弱的网络。绝大多数的IT组织依赖于对数据包的头部甚至是载荷的“解读”能力以提供扩展访问控制列表（ACL）、内容过滤以及高级服务器负载均衡（SLB）。可扩展标记语言（XML）模糊了控制平面和数据平面流量之间的界线。XML被越来越多地用于交换多种数据。某些这种类型的数据，实际上就是被共享于应用程序和/或网络基础设施设备之间的控制平面的信息。既然 XML 的目标之一就是为了提供易于理解的结构和图表（schem-atics）（易于同时被人类和计算机所理解），如果使用不当，就有可能适得其反。大多数人一致认为，对第二层及其以上的头部信息具有适当的可见性，而对每个勤勉的网络和安全运维团队而言，针对网络数据包载荷内部进行深度包检测是其主要工作。

E2E客户端到服务器模型从根本上违反了分层化安全模型的最佳实践。在这种模型中，无论是客户端还是服务器都必须履行所有的服务质量（QoS）、安全、日志记录以及合规性的报告制度等。考虑到从发现一个新的攻击直到补丁可用所花费的时间，前提条件是该补丁并没有引入额外的漏洞或造成应用程序崩溃，以及与补丁管理自身相关的宕机时间，在一个反制措施就位之前，该时间可能以日、星期或者是月计。此处，无论如何不能低估宕机时间。如果安全性仅对服务器的操作系统可用，对其进行的任何升级和/或打补丁都需要所有的服务器脱离生产环境。这对你的业务或者命令和控制服务器来说意味着宕机时间。在这种E2E模型的类型中，就不能依赖于现有的已通过测试的时间和被证明过的基于网络的安全能力。相比之下，由802.1AE所提供的基于网络的安全能力允许采用最为灵活的方法，在人们认为最为敏感的区域应用完整的第二层线速加密特性且不危及网络安全。

除了能够应用基于网络的检测和防护以规避攻击之外，还需要证实各种规章制度的遵守情况以及为支持刑事诉讼取证收集信息。如果没有对网络攻击、信息窃取以及蓄意破坏等行为的翔实记录，公司或组织就不能证明其遵纪守法情况，也无法对网络犯罪嫌犯提供诉讼。

无论从安全风险管理还是性能分析的观点来看，具备对当今复杂网络的监控能力比以往任何时候都更为重要。对大多数高级的网络和安全运维团队来说，一个必不可缺的工具就是NetFlow。E2E的LAN加密技术掩盖了任何捕获NetFlow和其他数据的可能性，这使得网络监控和安全状况感知工具无用武之地。就网络和安全运维而言，在整个网络中保存这样的日志记录信息极为关键———这一点怎么强调也不过分。

在网络运维方面同样重要的另一方面是：对网络流量的分类和监管。企业、医疗机构以及政府依赖于汇聚了语音、视频和数据的先进通信手段以达到更高的“规模经济”（economies of scale）。绝大多数的组织和政府机构都是如此。这导致了对流量按优先级管理的需求（例如，股票交易，语音调度通信等）快速增长。而流量的优先级随公司的不同而不尽相同。这其中的许多网络都跨越全球，并需要以毫秒计的战术通信能力，不是对事务敏感就是对时间敏感。无论是金融贸易事务（大笔资金不容有失）还是军事指令（无数生灵命悬一线），关键在于要确保相关的流量具有正确的优先级，并将延迟和抖动降至最低。对于许多大公司而言，能够对数据包进行检测、分类以及区分优先级后，再让它们流过网络极为重要。基于 PC 到服务器的加密模型使得根据加权公平队列（WFQ）、优先级以及其他基于流的优先级区分机制无效。

几乎不可能指出先前所提到的各种能力哪个最重要。即使是对IT组织内不同的职能部门（functional group）来说，他们或许也是仁者见仁，智者见智。然而，如果读者去请教CIO或CISO，很可能他们会将这些视为同等重要而且必要。严格说来，有必要对关键的基本能力进行保护，并提供一种整体性的手段以保持机密性和完整性。IEEE 802.1AE MACSec 正是如此：在逐跳基础上，线速执行加密和完整性验证。

如前所述，每个 IEEE 802.1AE 以太网端口都是在出/入端口加/解密数据包。将数据包在交换式的网络设备中置于明文状态，能够为关键性的操作（例如，检测、分类、监管、NetFlow、过滤以及负载均衡等）保留能力，这也是当今网络和安全团队在进行网络部署时的精明之举。








18.9 总结








配备了具备MACSec能力（MACSec-capable）端口的第二层交换设备，它的出现提供了一个单一的方法，以一种非破坏性方式提供了机密性和完整性。既不会带来性能问题，还消除了其他更高层加密保护（无论它们是隧道还是传输模式）手段的使用。

组织或机构也将有能力在它们认为最容易受到攻击的区域部署MACSec，这些攻击包括对网络流量的窥视、篡改以及重放。某些纪律森严或因本书及本章中所罗列的诸多攻击而造成了巨大损失的组织，将会很快升级到新的具有IEEE 802.1AE能力的以太网交换设备上。其他的组织有可能将这种迁移作为它们正常更新设备周期的一部分。无论快慢，将来极有可能公司将不再考虑部署不具备MACSec能力的二层以太网交换机或任何网络装备——就像它们不考虑部署无WPA-2能力的无线网络一样。
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附录 结合IPSec与L2TPv3实现安全伪线








正如第 18 章中所述，IEEE 802.1AE 以加密和认证保护所有的第二层流量。不过，并非所有的现有交换机都支持 IEEE 802.1AE，因此，一种可替代的解决方案在短期内可能会有吸引力。该解决方案依赖于IPSec以实现安全特性。虽然使用IPSec保护IP流量既方便又合适，但有时需要对两个站点间所有的第二层通信进行保护，例如，跨越机密隧道分布一个LAN。由于仅宜于保护IP流量，IPSec凭一己之力是不能满足这种需求的。

本附录描述了如何将 Cisco IOS的两个特性（IPSec 和用于xconnect 模式中的第二层隧道协议（Layer 2 Tunnel Protocol version 3 [L2TPv3]））相结合从而“创建”一个简单而优雅的解决方案。


注意：
 该解决方案的安全属性包括在公共网络上传输的所有第二层流量的机密性、完整性以及流量隔离（无法从公共网络向LAN中注入流量）。但是，仍然可以从公共网络发起拒绝服务（DoS）攻击——通过造成数据包的丢弃从而中断LAN流量，然而，这些流量不会在LAN之内传播。






A.1 体系结构








如图A.1所示，该体系结构依赖于L2TPv3，包括以下内容。

■封装。在IP数据包内对所有帧进行封装（IP协议号115）。

■控制信道。由控制信道来协商所有的L2TP参数（包括密码、cookies等）。



[image: 图A.1 结合IPSec与L2TPv3的全局体系结构]




图A.1 结合IPSec与L2TPv3的全局体系结构



Cisco IOS 路由器上，在本地路由器的一个接口和远程路由器的另一接口之间的 xconnect（cross connect（跨连接））模式中，使用 L2TPv3。所有第二层帧只是简单地从本地接口向远程接口转发。这意味着 Cisco IOS 绝不会处理这些第二层帧：既不会桥接也不会路由。在IETF中，这被称之为伪线（pseudowire）。


注意：
 可以使用其他的第二层隧道机制替代L2TPv3，例如，在20世纪90年代初，数据链路交换（Data-Iink Switching，DLSw）主要被用于在 IP网络之上桥接 IBM帧。DLSw不仅被用于传送第二层帧，它实际上还能桥接 IEEE802.1D（控制帧）（仅当目的地址为未知、多播或者已得知其在隧道的另一侧时，帧才会经 DLSw 传送）。除了实际的DLSw的配置以外，体系结构基本相同。

因为被保护的流量源自于虚拟专用网络（VPN）路由器，我们将选用 IPSec的传输模式。在数据包的大小方面，与隧道模式相比，使用传输模式也更具优势。

因为已经使用IPSec以增强认证、完整性和机密性，也就不需使用任何的L2TPv3的安全特性。


与IEEE802.1AE相比较


在IEEE802.1AE与这一L2TPv3和IPSec的结合之间存在以下几种差异。

■802.1AE逐跳地进行加/解密；而使用 IPSec的 L2TPv3 是端到端地进行加密。

■802.1AE 允许多个网络服务同时驻留于交换机上，例如防火墙和入侵检测系统（IDS），对被解密的数据包展开工作，而IPSec能够完全避免在隧道的路径上使用防火墙和IDS。

�需要在路径上的所有交换机上部署802.1AE；使用IPSec的L2TPv3仅需在隧道的两端运行L2TPv3和IPsec。

除此之外，用户可能会发现两种解决方案极为相似：当穿越非受信域时，第二层域内的数据总是被加密。


注意事项


请关注以下注意事项。

■Cisco 路由器只是简单地自隧道的一侧向另一侧传送所有收到的以太网帧。系统是非智能的并且不存在生成树的概念。这有可能导致不为远程站点所使用的帧的传输。

■IEEE 802.1D网桥协议数据单元（BPDU）、Cisco辅助协议（CDP）以及其他的辅助帧会被转发。

■网络拓扑为严格的点到点。一个接口不能在两条xconnect伪线之间共享。

■IOS 的最低版本为 12.3(2)T。

■本附录中所述的配置，无论是IPSec还是L2TPv3都非硬件加速。这意味着总体可用带宽可能在100Mbit/s的范围之内（与平台相关）。也可使用硬件加速的IPSec来扩展该解决方案。








A.2 配置








图A-1左侧路由器的配置可以按几个单独的组件来描述：伪线、xconnect、IPSec以及 Internet密钥交换（Internet Key Exchange，IKE）。






A.2.1 伪线








作为本地路由器所有 xconnect 之间的通用属性，定义一个名为“XCONNECT”的class。它主要规定了以下内容。

■使用L2TPv3封装。

■对所有收/发的以太网帧进行序列化（或重新排序），这对某些期待以发送顺序接收以太帧网的协议来说是必需的。

■当发送L2TPv3数据包时，被作为源地址的IP地址即为IPSec随后将要保护的IP地址。

伪线会被配置如下。
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A.2.2 xconnect








xconnect的配置很容易，如下所示

■本接口无需配置IP地址，因为路由器不从该接口接收任何帧；所有帧只是被简单地发送到另外一侧。

■相同的理由同样适用于CDP（实际上，xconnect每端所连接的外部设备———通常都是交换机———即为CDP的邻居）。

■明确指定xconnect的对等体IP地址192.168.0.36（IPSec随后将保护该地址）。

■明确指定伪线的class以及所使用的协议。

xconnect会被配置如下。
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A.2.3 IPSec Crypto Map（加密映射）








与往常一样，IPSec Crypto Map 起到以下作用。

■以一个 IPSec 选择器（selector）（在 Cisco IOS中，一个扩展访问控制列表用于保护IP协议类型为115的L2TPv3协议）来定义将要被保护的流量。

■定义 IPSec transform（变换集）（加密算法）。

■定义远端IPSec的对等体。

■将所有上述定义应用在出（egress）接口上。

其配置如下。
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A.2.4 IKE 认证








可以使用任何IKE认证方法。简单起见，我们为所有节点选择了最不安全的IKE预共享密钥认证。
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A.2.5 调试信息








在大多数企业网中，L2TPv3 和 xconnect 并不常见。这也就是说，此处所显示的是一个针对可运行配置的调试信息。该信息仅限于 L2TP，因为所有其他的调试信息都与IPSec和IKE有关。

A.2.5.1 L2TP 隧道

例 A-1 所示为某些 L2TP隧道的调试信息。第一条命令 show l2tun session circuit，显示了对等体（peer）的所有活跃隧道。第二条命令 show l2tun session packets 打印出某些与该L2TP隧道内所接收和发送的数据包有关的计数器。例A-1 IPSec 与L2TPv3相结合的调试信息



[image: ]








A.2.5.2 完整的配置

例A-2所示为图A-1左侧路由器的完整配置。右侧路由器的配置完全对称于使用L2TPv3隧道的左侧路由器。两台路由器所扮演的角色是等价的。

例A-2 IPSec 与L2TPv3相结合的完整配置
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（待续）
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c6500#sh proc cpu
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[0S(conf) # ip dhcp snooping binding 0000.0c00.40af vlan 1 10.42.0.6
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c6500#sh policy-map control-plane
control plane Interface

Service-policy input: CoPP
Hardware Counters:

class-map: Mgt (match-all)
Match: access group 170
police :
32000 bps 10!
Earl in slot 5 :
1245535600 bytes
5 minute offered rate 11173896 bps
aggregate-forwarded 3368992 bytes action: transmit
exceeded 1242166608 bytes action: drop
aggregate-forward 32040 bps exceed 11881608 bps

limit 1000 extended limit

Software Counters:

Class-map: Mgmt (match-all)
49751 packets, 3184064 bytes
5 minute offered rate 30000 bps, drop rate @ bps
Match: access-group 170
police:
cir 32000 bps, bc 1500 bytes
conformed 49783 packets, 3186112 bytes; action: transmit
exceeded 0 packets, 0 bytes; action: drop
conformed 30000 bps, exceed @ bps

Class-map: class-default (match-any)
1199 packets, 161889 bytes
5 minute offered rate 1000 bps, drop rate 0 bps

Match: any
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hping3 10.0.2.6 -t 2 --flood





OEBPS/Image00094.jpg
Switch# show ip dhcp snooping binding

MacAddress IpAddress
41.0.0.51
41.0.0.52

00:00:00:00:00:01  40.0.0.46

00:00:00:00:00:03 42.0.0.33
00:00:00:00:00:02  41.0.0.53

Lease (sec)
286
237
286
286
286

dynanic
dynanic
dynanic
dynanic
dynamic

VLAN
4

Bl
a0
42
4

Interface
FastEthernet@/3
FastEthernet0/3
FastEthernet0/9
FastEtherneto/9
FastEthernet0/9
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hping 10.0.2.6 -t 2
HPING 10.0.2.6 (eth4 10.0.2.6): NO FLAGS are set, 40 headers + @ data bytes
TTL @ during transit from ip=10.0.2.2 name=UNKNOWN
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[root@linux-p4]# ./Gobbler

The Gobbler (Alpha release 2.0.1) from NetworkPenetration.com

scanning Options

A

NXCH4ODODVZ=000

<b,g,n,s,w> Arp scan (b)cast (g)obble (n)et-broadcast (s)pec* (w)rong
<g,s> Create a host (g)obble (s)pecified*

Detect DHCP service / rogue servers on network

Gobble attack - DoS DHCP server via IP exhaustion / MAC spoofing attack
<d,1,0> DHCP mitm attack ns mitm (1)eaving subnet (o)ther ip range

<IP> None gobbled SYN scan*

<IP> SYN scan using a gobbled IP address

<IP-r,m,n,1a:2b:3c:4d:5e:6f> Src IP-MAC (r)andom (m)ulticast (n)on-spoofed
<135-139,445,a,0,5,n> Port range (a)ll (0)sstm (s)ervices (n)nmap

start sniffer

Traceroute to target (use with -P or -N)

ICMP ping target (use with -P or -N)

Nmap 08 detection (use with -P or -N)

Port @ 0S detection (use with -P or -N)

Misc

-a
¢
-d
-e

<x> Amount of pings (use with -U)
Closed ports displayed at end of portscan (all ports opposed to 20)
Filtered ports displayed at end of portscan (all)

<x> End of scan sleep for x seconds - wait for replies (default 2)
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control-plane
service-policy input CoPP
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policy-map CoPP
class Mgnt
police cir 32000 bc 1500 be 1500 conform-action transmit exceed-action drop
class class-default
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©6500#sh policy-map control-plane
control plane Interface

service-policy input: CoPP
Hardware Counters:

class-map: Mgmt (match-all)
Match: access-group 170

police :
32000 bps 1000 limit 1000 extended limit

Software Counters:

Class-map: Mgmt (match-all)
1502937 packets, 96187968 bytes
5 minute offered rate 2375000 bps, drop rate 2256000 bps
Match: access-group 170
police:
cir 32000 bps, bc 1500 bytes
conformed 4347 packets, 278208 bytes; action: transmit
exceeded packets, 95912448 bytes; action: drop
conformed 14000 bps, exceed 2370000 bps
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Fast mode - possible errors with port lists
Don't release gobbled IP's (might be handy when portscanning)

Don't ICMP ping target... useful if a firewall is blocking ICMP pings
<if> Interface (use before -Q if non spoofed mac)

Jump past rescanning filtered ports (useful when scanning all ports)

<x> Size of icmp echo request (default 32)

<x> Number of spoofed source hosts used in -P and -Cg

/ -0 <port num> Open port on spoofed host o(tcp) (0)udp

Don't reply to ICMP ping requests

<port> Source port for SYN scanner (Default: random)

Tag mac addresses for gobbled hosts(each will end in 4e:50)

<x> Closed UDP port used in 0S detection (default port 1)

Verbose (may be used 3 times for crazy amounts of debugging info)
Display linked list after every update (used when gobbling a IP address)
Remove warnings at start of various scans

FE<<CEADIOD L mTA A

Examples

Gobbled scan single dynamically assigned host: Gobbler -P 192.168.1.1 -R n
Gobbled scan multiple src hosts: Gobbler -P 192.168.3.1 -R 21-23,445 -n 4
Non-gobbled scan: Gobbler -N 10.0.0.1 -Q 10.0.0.50-r -Q 10.0.0.51-r -R n -f
sniffer: Gobbler -i etho -§ -v Arp scan: Gobbler -i fxpd -Ag
Detect rogue DHCP server: Gobbler -D -i ethd DHCP DoS: Gobbler -G -i fxp0
Note: all options with a * require -Q

Note: MITM -M is in the early stages of coding

Note: When performing a Do attack the gobbler crashes

WARNING read README.1ST before using the Gobbler
Tf you do not understand what you are doing, do NOT use this progra!
[root@linux-pa#
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c6500#sh proc cpu
CPU utilization for five second

79%/73%; one minute: 56%; five minutes: 18%
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C6500#sh int gigabitEthernet 2/1
GigabitEthernet2/1 is up, line protocol is up (connected)
Internet address is 10.0.2.2/30
<information removed for clarity>
30 second input rate 56264000 bits/sec, 109521 packets/sec
30 second output rate 172000 bits/sec, 292 packets/sec
18178263 packets input, 1169201742 bytes, @ no buffer
797303 packets output, 59007304 bytes, 0 underruns
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©6500#sh mls statistics
statistics for Earl in Module 5

L2 Forwarding Engine
Total packets Switched

L3 Forwarding Engine
Total packets L3 Switched

Total Packets Bridged

Total Packets FIB Switched

Total Packets ACL Routed

Total Packets Netflow Switched
Total Mcast Packets Switched/Routed
Total ip packets with TOS changed
Total ip packets with COS changed
Total non ip packets COS changed
Total packets dropped by ACL
Total packets dropped by Policing
Total packets exceeding CIR

Total packets exceeding PIR

Errors
MAC/IP length inconsistencies
Short IP packets received
1P header checksum errors
TTL failures
MTU failures

Total packets L3 Switched by all Modules:

sssse

: 64558040

: 42056495 @ 228297 pps

: 24096196
: 4091

)

)

1 219

: 797173

ssesses

7949839

42056495 @ 228297 pps
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c3400#sh platform policer cpu classification

SWITCH 1

Feature Bytes Frames

sTP

LACP
8021X
RSVD_STP
PVST_PLUS 8160

ssees
~sess
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©3400#sh proc cpu
CPU utilization for five seconds:

5%/0%; one minute: 4%; five minutes: 8%
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MAC

0000 0666 0000
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c6500#sh proc cpu
CPU utilization for five seconds: 99%/52%; one minute: 43%; five minutes: 18%

*Jan 15 09:50:02: %0SPF-5-ADJCHG: Process 1, Nbr 10.10.10.1 on GigabitEthernet2/1
from FULL to DOWN, Neighbor Down: Dead timer expired
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c6500#sh int gigabitEthernet 2/1
GigabitEthernet2/1 is up, line protocol is up (connected
Internet address is 10.0.2.2/30
<information removed for clarity>

30 second input rate 42650000 bits/sec, 82825 packets/sec
30 second output rate 3973000 bits/sec, 6710 packets/sec
7383429 packets input, 474779717 bytes, @ no buffer
618440 packets output, 45768110 bytes, @ underruns
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*Jan 15 12:58:13: %BGP-5-ADJCHANGE: neighbor 10.10.10.1 Down BGP Notification sent
*Jan 15 12:58:13: %BGP-3-NOTIFICATION: sent to neighbor 10.10.10.1 4/@ (hold time
expired) 0 bytes
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c6500#sh proc cpu
CPU utilization for five second

0%/0%; one minute: 40%; five minutes: 30%
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6500 (config)#mls rate-limit all ttl-failure 10
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c3400#conf t

3400 (config)#int fastEthernet 0/1
3400 (config-if)#dot1x port-control auto

©3400#sh platform policer cpu interface fastEthernet 0/1
Policers assigned for CPU protection

Feature Policer Physical Asic
Index Policer Num

Fao/1
sTP 1 26 0
LACP 2 26 0
8021X 3 [) [}
RSVD_STP 4 26 o
PVST_PLUS 5 26 0
cop 6 26 0
DTP 7 26 )
ubLD 8 26 []
PAGP 9 26 )
VTP 10 26 °
CISCO_L2 1 26 [)
KEEPALIVE 12 ) )
CFM 13 255 [)
SWITCH_MAC 14 26 []
SWITCH_ROUTER_MAC 15 26 )
SWITCH_IGMP 16 [) ]
SWITCH_L2PT 17 26 [
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c3400#conf t
¢3400 (config)#policer cpu uni 8000
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c3400#sh policer cpu uni drop interface fastEthernet 0/1

Policer assigned for Fa@/1

Protocols using this policer:
"CDP"  "CISCO_L2" "KEEPALIVE' "SWITCH_ROUTER_MAC' “SWITCH_IGNP*
"SWITCH_L2PT"

Policer rate: 8000 bps

In frames: 484

Dropped frames: 183857
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©3400#sh policer cpu uni drop

Port n Dropped
Name Frames Frames
Fa0/1 484 183857
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access-list 120 remark CoPP ACL for critical traffic

1 allow BGP from a known peer to this router's BGP TCP port
access-list 120 permit tcp host 47.1.1.1 host 10.9.9.9 eq bgp

! allow BGP from a peer's BGP port to this router

access-list 120 permit tcp host 47.1.1.1 eq bgp host 10.9.9.9
access-list 120 permit tcp host 10.86.183.120 host 10.9.9.9 eq bgp
access-list 120 permit tcp host 10.86.183.120 eq bgp host 10.9.9.9
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CPU
(HEBF)

Switch (config)#control-plane —
Switch (config-cp)#service-policy input name
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class-map CoPP-critical
match access-group 120
class-map CoPP-important
match access-group 121
class-map CoPP-normal
match access-group 122
class-map CoPP-undesirable
match access-group 123
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access-list 121 remark CoPP Important traffic
! permit return traffic from TACACS host

access-list 121 permit tcp host 1.1.1.1 host 10.9.9.9 established

! ssh access to the router from a subnet

access-list 121 permit tcp 10.0.0.0 0.0.0.255 host 10.9.9.9 eq 22

! telnet access to the router from a subnet

access-list 121 permit tcp 10.86.183.0 0.0.0.255 any eq telnet

1 SNWP access from the NMS host to the router

access-list 121 permit udp host 1.1.1.2 host 10.9.9.9 eq snmp

! Allow the router to receive NTP packets from a known clock source
access-list 121 permit udp host 1.1.1.3 host 10.9.9.9 eq ntp

access-list 122 remark CoPP normal traffic
! permit router originated traceroute

access-list 122 permit icmp any any ttl-exceeded
access-list 122 permit icmp any any port-unreachable

! permit receipt of responses to router originated pings
access-list 122 permit icmp any any echo-reply

! allow pings to router

access-list 122 permit icmp any any echo

access-list 123 remark explicitly defined 'undesirable’ traffic
1 pernit, for policing, all traffic destined to UDP 1434
access-1ist 123 permit udp any any eq 1434
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version 12.3

no service pad

no service password-encryption

!

hostname 7204

!

boot-start-marker

boot system disk:c7200-ik9s-mz.123-8.T.bin
boot-end-marker

!

!

clock timezone MET 1

clock summer-time MEST recurring last Sun Mar 2:00 last Sun Oct 3:00
no aaa new-model

ip subnet-zero

I

!

ip cef

no ip domain lookup

!

pseudowire-class XCONNECT
encapsulation 12tpv3

sequencing both

ip local interface FastEthernet0/o
!

crypto isakmp policy 1

encr 3des

authentication pre-share

group 2

crypto isakmp key SECRET address 0.0.0.0 0.0.0.0
'
crypto ipsec transform-set 3DES esp-3des
mode transport

'
crypto map VPN 10 ipsec-isakmp

set peer 192.168.0.36

set transforn-set 3DES

match address SELECTOR

'

interface FastEthernet0/o

ip address 192.168.0.3 255.255.255.0
no ip route-cache cef

no ip route-cache

duplex auto

speed auto

crypto map VPN

!
interface FastEtherneto/1

no ip address

no ip route-cache cef

no ip route-cache

no ip mroute-cache
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c3400#show policer cpu uni rate
CPU UNI port police rate = 8000 bps
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C3400#sh platform policer cpu interface fastethernet 0/1
Policers assigned for CPU protection

Feature Policer Physical Asic
Index Policer Num

Fao/1

STP 1 26 o
LACP 2 26 o
8021X 3 26 o
RSVD_STP 4 26 o
PVST_PLUS 5 26 o
copP 6 26 o
DTP T 26 o
uoLb 8 26 o
PAGP ] 26 o
vrp 10 26 0
CI1560_L2 1" 26 o
KEEPALIVE 12 0 °
CFM 13 255 o
SWITCH_MAC 14 26 )
SWITCH_ROUTER_MAC 15 26 o
SWITCH_IGMP 16 o o
SWITCH_L2PT 17 26 o
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duplex auto
speed auto

no cdp enable

xconnect 192.168.0.36 1234 encapsulation 12tpv3 pw-class XCONNECT
ip classless

no ip http server

no ip http secure-server

!

ip access-list extended SELECTOR

pernit 115 host 192.168.0.3 host 192.168.0.36

|

control-plane
!
!
line con 0
transport preferred all
transport output all
stopbits 1
line aux 0
transport preferred all
transport output all
stopbits 1
line vty 0 4
login
transport preferred all
transport input all
transport output all
!
end
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5 minute offered rate @ bps, drop rate 0 bps
Match: access-group 123
police:
cir 32000 bps, bc 1500 bytes, be 1500 bytes
conformed @ packets, @ bytes; action: drop
exceeded 0 packets, 0 bytes; action: drop
violated 0 packets, 0 bytes; action: drop
conformed @ bps, exceed 0 bps, violate 0 bps

Class-map: class-default (match-any)
10891 packets, 1077701 bytes
5 minute offered rate © bps, drop rate © bps
Match: any
police:
cir 1000000 bps, bc 31250 bytes
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Switch#ishow policy-map control-plane
Control Plane Interface

Service-policy input: CoPP

Class-map: CoPP-critical (match-all)

372 packets, 28103 bytes

5 minute offered rate 0 bps, drop rate 0 bps

Match: access-group 120

police:

cir 31500000 bps, bc 984375 bytes

conformed 372 packets, 28103 bytes; action: transmit
exceeded @ packets, @ bytes; action: transmit
conformed 0 bps, exceed 0 bps

Class-map: CoPP-important (match-all)
0 packets, @ bytes
5 minute offered rate 0 bps, drop rate 0 bps
Match: access-group 121
police:
cir 125000 bps, bc 3906 bytes
conformed 0 packets, @ bytes; action: transmit
exceeded 0 packets, 0 bytes; action: drop
conformed 0 bps, exceed 0 bps

Class-map: CoPP-normal (match-all)
5 packets, 570 bytes
5 minute offered rate 0 bps, drop rate 0 bps
Match: access-group 122
police:
cir 64000 bps, bc 2000 bytes
conformed 5 packets, 570 bytes; action: transmit
exceeded 0 packets, 0 bytes; action: drop
conformed 0 bps, exceed 0 bps

Class-map: CoPP-undesirable (match-all
0 packets, 0 bytes
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©6500#sh proc cpu
CPU utilization for five seconds: 98%/41%: one minute: 94%: five minutes: 60%
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conformed 10900 packets, 1079262 bytes; action: transmit
exceeded 0 packets, 0 bytes; action: drop
conformed 1000 bps, exceed @ bps
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access-list 170 permit tcp any any eq 22
access-1ist 170 permit tcp any any eq telnet
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3wid: %OSPF-5-ADJCHG: Process 64, Nbr 194.19.92.130 on Vlan254 from FULL to DOWN,
Neighbor Down: Dead timer expired

3wid: %0SPF-5-ADJCHG: Process 64, Nbr 192.168.10.10 on V1an10 from FULL to DOWN,
Neighbor Down: Dead timer expired

3wid: %OSPF-5-ADJCHG: Process 64, Nbr 192.168.10.10 on V1an10 from LOADING to FULL,
Loading Done
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class-map match-all Mgmt
match access-group 170
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! This policy allows all critical traffic to be unconditionally transmitted
! regardless of the rate. Other traffic is rate limited except for traffic defined

! as undesirable which is unconditionally dropped.

policy-map CoPP
class CoPP-critical

police 31500000 conform-action transmit exceed-action transmit
class CoPP-important

police 125000 3906 3906 conform-action transmit exceed-action drop

class CoPP-normal
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Switch(config)#control-plane
Switch(confiag-cp)#service-policy input CoPP
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police 64000 2000 2000 conform-action transmit exceed-action drop
! This policy drops all traffic categorized as undesirable, regardless of rate.
class CoPP-undesirable
police 32000 1500 1500 conform-action drop exceed-action drop
! This class picks up all other traffic
class class-default
police 1000000 31250 31250 conform-action transmit exceed-action drop
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interface FastEtherneto/1
switchport access vlan 2
switchport mode access
dot1x port-control auto
dot1x guest-vlan 10
dot1x timeout tx-period 1
dot1x max-reauth-req 1
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interface FastEthernet0/1
switchport access VLAN 2
switchport mode access
dotix mac-auth-bypass
dotix pae authenticator
dot1x port-control auto
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64] Tunnel-Type: “VLAN" (13)
65] Tunnel-Medium-Type: “802” (6)
[81] Tunnel-Private-Group-ID: VLAN name
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aaa new-model
aaa authentication dot1x default group radius
aaa authorization network default group radius
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[(max-reauth-req + 1) * tx-period]
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10S(config)# pseudowire-class XCONNECT
10S(config-pw)# encapsulation 12tpv3

10 (config-pw)# sequencing both

10S(config-pw)# ip local interface FastEthernet0/o
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10S(config)# crypto ipsec transform-set 3DES esp-3des
10S(cfg-crypto-tran)# mode transport

10S(config)# crypto map VPN 10 ipsec-isakmp
10S(config-crypto-m)# set peer 192.168.0.36
10S(config-crypto-m)# set transform-set 3DES
10 (config-crypto-m)# match address SELECTOR

10S(config)# interface FastEtherneto/o
10S(config-if)# ip address 192.168.0.3 255.255.255.0
10S(config-if)# crypto map VPN

10S(config)# ip access-list extended SELECTOR
10S(confiq-ext.nacl)# permit 115 host 192.168.0.3 host 192.168.0.36
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10S(config)# interface FastEthernet@/1

10S(config-if)# no ip address

10S(config-if)# no cdp enable

10S(config-if)# xconnect 192.168.0.36 1234 encapsulation 12tpv3 pw-class XCONNECT
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10S# show 12tun session circuit

%No active L2F tunnels

L2TP Session Information Total tunnels 1 sessions 1

LocID TunID Peer-address  Type Stat Username, Intf/
veid, Circuit
18183 63609 192.168.0.36  ETH UP 1234, Fao/1

%No active PPTP tunnels
10S# show 12tun session packets

%No active L2F tunnels
L2TP Session Information Total tunnels 1 sessions 1

LocID RemID TunID Pkts-In  Pkts-Out Bytes-In
18183 59570 63609 8128 170381 981126

%No active PPTP tunnels

Bytes-Out
20957232
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10S(config)# crypto isakmp policy 1

10S (config-isakmp)# encr 3des

10S (config-isakmp)# authentication pre-share

10S (config-isakmp)# group 2

10S(config)# crypto isakmp key BIG SECRET address 0.0.0.0 0.0.0.0
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Console> (enable) set port channel all mode off
Port(s) 1/1-2,2/1-48 channel mode set to off.
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10S(config)#interface FastEthernet 0/0
10S(config-if)#no channel-group





OEBPS/Image00176.jpg
SN LK
el il
ASIC AsIC

went: [

IQ&MM

PAKR
£
ASIC

e






OEBPS/Image00167.jpg
321

A R SRR # R
AR (ATRABGE N 32 F 1Y)
LR 5
TG
ST T

MD5 HMAC






OEBPS/Image00169.jpg





OEBPS/Image00168.jpg
Console> (enable) set vtp domain TEST
VTP domain TEST modified

Console> (enable) set vtp version 3

This command will enable VTP version 3 on this switch.
Do you want to continue (y/n) [n]? y

VTP3 domain TEST modified

Console> (enable) set vtp passwd SeCrEt

Generating the secret associated to the password.
VTP3 domain server modified

Console> (enable) set port vtp 3/1-2 disable

VTP is disabled on ports 3/1-2.
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©6500#sh mls rate-limit
Sharing Codes: § - static, D - dynamic

Codes dynamic sharing: H - owner (head) of the group, g

Rate Limiter Type status packets/s
MCAST NON RPF  Off

MCAST DFLT ADJ  On 100000
MCAST DIRECT CON  Off
ACL BRIDGED IN  Off
ACL BRIDGED OUT  Off
1P FEATURES  Off
ACL VACL LOG  Off
CEF RECEIVE  Off
CEF GLEAN  Off

MCAST PARTIAL SC  On 100000

IP RPF FAILURE  On 10000

TTL FAILURE  Off -

ICMP UNREAC. NO-ROUTE  On 10000
ICMP UNREAC. ACL-DROP  On [)

ICMP REDIRECT  Off
MTU FAILURE ~ OFf
MCAST IP OPTION  Off
UCAST IP OPTION  Off
LAYER_2 PDU  Off

LAYER_2 PT  Off -

IP ERRORS  On 10000
CAPTURE PKT  OFf
NCAST IGMP  OFf
MCAST IPv6 DIRECT CON  Off
MCAST IPV6 ROUTE CNTL  Off
MCAST IPV6 *G M BRIDG  Off
MCAST IPV6 SG BRIDGE  Off
MCAST IPv6 DFLT DROP  OFf
MCAST IPV6 SECOND. DR  Off
MCAST IPV6 *G BRIDGE  Off
MCAST IPV6 MLD  Off
IP ADMIS. ON L2 PORT Off

Burst

guest of the group

sharing

Not sharing

Not sharing
Group:0 §

Group:0 §

Group:0 §
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— yersinia 0.5.6 by Slay & tomac - DHCP mode

s1p oIz MESSAGETYRE Iface Last seen

No Dos
[ sending RAW packet

1 X sending DISCOVER packet

2 creating DECP rogue server
3 X sending RELEASE packet

Total Packets: 2

DECP Fields
Source MAC 00:00:

00:00
TP 000.000.000.000 DIP 000.000.000.000 SPort 00000 DPort 00000

op 00 Htype 00 Hlen 00 Eops 00 Xid 00000000

000.000.000.000 YT 000.000.000.000 SI 000.000.000.000
CH 00:00:00:00:00:00 TLV

|
|
\
|
|
\
|

MAC Spooting [X]

n MAC 00:00:00:00:00:00

Secs 0000 Flags 0000

GI 000.000.000.000
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6500 (config)#mls qos
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6500 (config)#mls rate-limit all ttl-failure 10
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C6500#sh mls qos
Qos is enabled globally
QoS ip packet dscp rewrite enabled globally
Input mode for GRE Tunnel is Pipe mode
Input mode for MPLS is Pipe mode
Vlan or Portchannel (Multi-Earl) policies supported: Yes
Egress policies supported: Yes

rrrrr Module [6] -----
QoS global counters:
Total packets: 743500
IP shortcut packets: 0
Packets dropped by policing: 740409
IP packets with TOS changed by policing: 24
1P packets with COS changed by policing: 0
Non-IP packets with COS changed by policing: 0
MPLS packets with EXP changed by policing: @
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6K-3-5720#show interface f5/14 trunk

Port Mode Encapsulation Status Native vlan

Fas/14 desirable  n-802.1q trunking

Port Vlans allowed on trunk

Fas/14 1-4094

Port Vlans allowed and active in management domain

Fas/14 1-3,8-13,15,17-22,39,44-46,48-52,55-71,75-76,80-81,85-90,95,100- 102,

104,111-112,120-121,130,150-151,161-162,200-204, 210,250 - 251, 265,300-301,304,
350-351,400-407,440- 445,448,500 503,550, 555,600, 665 -667,701,720,730,740,750,770,
780,800-802,822-823,839,888,900-904,906,921,997-999,1001,1100-1102,1121, 1200
1300,1448,1500-1501,1800- 1801, 1822, 2000-2001,2500, 2800, 3120 -3121,3500, 38503851,
3900-3901,4000-4003, 4094

Port Vlans in spanning tree forwarding state and not pruned
Fas/14 none
6K-3-5720#
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[rootéserver sample]# yersinia dtp -v 1 -i eth1 -smac 00:ca:fe:be:ef:00 -dmac
01:00:0C:CC:CC:CC -neighbor 00:00:0c:11:22:33 -domain CISCO -attack 2

<*> Starting NONDOS attack enabling trunking.

<*> Press any key to stop the attack <*>
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.Jan 25 04:24:45.065: %LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet5/14, changed state to down

Jan 25 04:24:45.054: %LINEPROTO-SP-5-UPDOWN: Line protocol on Interface
FastEthernet5/14, changed state to down

.Jan 25 04:24:48.078: %SVCLC-5-FWTRUNK: Firewalled VLANs configured on trunks

.Jan 25 04:24:48.122: %LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet5/14, changed state to up

Jan 25 04:24:48.107: %LINEPROTO-SP-5-UPDOWN: Line protocol on Interface
FastEthernet5/14, changed state to up

Jan 25 04:24:48.551: %DTP-SP-5-TRUNKPORTON: Port Fa5/14 has become dot1q trunk
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eth1 -smac 00:ca:fe:be:ef:00 -dmac
22:33 -domain CISCO -attack @

[root@server sample]# yersinia dtp -v 1
01:00:0 C:CC -neighbor 00

Ouch!! Invalid attack!! Valid yersinia ATTACK types are:
1: NONDOS attack sending DTP packet
2: NONDOS attack enabling trunking

MOTD: Do you have a Lexicon CX-7? Share it!! ;)
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[ wersinia 0.7 by Slay & tomac — HSRP mode T13:07:01F
SIP P ath  vIP Iface Last

24.0.0.2 SeCrit  192.168,0.8  eth? 10 Jan 13:07:01

224.0.0.2 SeCrEt  192.168,0.8 eth2 10 Jan 13:06:59

!

Total Packets: 461 HSRP Packets: 5 MC Spoofing [ 1

[— HSRP Fields

Source MAC O:1E:B7:41:C6:23 Destination MAC 01:00:5E:00:00:02
SIP 046,177.065,242 DIF 224,000,000,002 SPort. 01385 [Fort 01985
Version 00 Gpcode 00 State 00 Hello 03 Hold 0A Pricrity FF
Group 00 Reserved 00 Auth cisco  VIP 080,126,215,171
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RAGL: PermitDeny
int vian10 int vian20

ZEHAL

v

access-group 100 in

access-list 100 permit subnet A subnet B
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key chain MYCHAIN
key 1

key-string The0ldKey
accept-lifetime local 12:00:00 Dec 31 2005 12:00:00 Jan 1 2007
send-lifetime local 00:00:00 Jan 1 2006 23:59:59 Dec 31 2006
key 2

key-string TheNewKey
accept-lifetime local 12:00:00 Dec 31 2006 12:00:00 Jan 1 2008
send-lifetime local 00:00:00 Jan 1 2007 23:59:59 Dec 31 2007
interface FastEtherneto/@

ip address 192.168.0.3 255.255.255.0

standby 2 ip 192.168.0.254

standby 2 authentication md5 key-chain MYCHAIN
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CiscoSwitch#show running-config interface f5/14
Building configuration...

Current configuration : 249 bytes
'

interface FastEthernet5/14
description SERVER_ETH1
switchport mode dynamic desirable
switchport access vlan 100

no ip address

logging event link-status

logging event spanning-tree status
logging event trunk-status
spanning-tree portfast
end

CiscoSwitch#show interface £5/14 trunk

Port Mode Encapsulation Status Native vian
Fa5/14 desirable  negotiate not -trunking

Port Vlans allowed on trunk

Fa5/14 100

Port Vlans allowed and active in management domain

Fas/14 100

Port Vlans in spanning tree forwarding state and not pruned
Fa5/14 100

CiscoSwitch#
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CiscoSwitch(config-if)#interface g7/8
CiscoSwitch(config-if) #switchport mode ?

access Set trunking mode to ACCESS unconditionally
dotig-tunnel set trunking mode to TUNNEL unconditionally
dynamic Set trunking mode to dynamically negotiate access or trunk mode

private-vlan Set the mode to private-vlan host or promiscuous
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set security acl ip HSRP_VACL permit udp host 192.168.0.7 host 224.0.0.2 eq 1985
set security acl ip HSRP_VACL permit udp host 192.168.0.9 host 224.0.0.2 eq 1985
set security acl ip HSRP_VACL deny udp any host 224.0.0.2 eq 1985

set security acl ip HSRP_VACL permit ip any any

commit security acl all

set security acl map HSRP_VACL 30
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trunk Set trunking mode to TRUNK unconditionally
CiscoSwitch(config-if)#switchport mode dynamic ?

auto Set trunking mode dynamic negotiation parameter to AUTO

desirable Set trunking mode dynamic negotiation parameter to DESIRABLE
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[ DO Ty She B Foean = W -
SIP P

ath  vIP Iface Last seen
192.168,0.7  224.0.0.2 SeCrEt  192.168,0.8  eth? 10 Jan 13:5:33
19201631013 224.000.2 192016801254 eth2 10 Jan 13:58:31
192]1631003 22410002 SeCrft  192/1631008  eth2 10 Jan 13:58:31

QU ENTER: exit

0x0000: 0100 5600 0002 0000 0c07 ac02 0800 450
0x0010;  00de 0000 0000 0111 1832 c0aB 0003 €000
0x00203 0002 07c1 07c1 03a 77d3 0000 1003 0a6d
0x0030; 0200 0000 0000 0000 0000 c0a8 OFe Odic
0x00407 0100 0000 c0a8 0003 0000 0000 9113 H5c3
0x0050;  2F02 3cbb b3 bB3b a7ck I57F

Up/Doun: scrolling

TI3T8:33F

Displaying packet
— HeRP Fields

Total Packets: 771 HSRP Packets: 4 MC Spoofing DX

SIP 046.177.065,242 TP 224,000,000
Version 00 (pcode 00 State 00 Hello
Group 00 Reserved 00 Auth cisco

Source MAC 0A:1E1B7:41:06:23 Destination MAC 01:00:5E:00:00:02
002 SPort, 01985 DPort. 01985

03 Hold 0A Priority FF
VIP 080.126.215,171
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CiscoSwitch(config)#interface GigabitEthernet2/1

CiscoSwitch(config

CiscoSwitch(config-

CiscoSwitch(config

CiscoSwitch(config-
CiscoSwitch(config-
CiscoSwitch(config-

-if)#switchport
if)#switchport
if)#switchport
if)#switchport
if)#switchport
if)#

trunk
trunk
trunk
trunk

encapsulation dotiq
native vlan 10
allow vlan 1-500
allow vlan remove 10
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CiscoSwitch(config)#vlan dotiq tag native
or

CiscoSwitch(config)#interface GigabitEthernet2/1
CiscoSwitch(config-if)#switchport trunk native vlan tag
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interface FastEthernet®/0
ip access-group 101 in
access-list 101 permit udp host 192.166.0.7 host 224.0.0.2 eq 1985
access-list 101 permit udp host 192.168.0.9 host 224.0.0.2 eq 1985
access-1ist 101 deny udp any any eq 1985
access-list 101 permit ip any any
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- Anti-spoofing entries first
- Deny special-use address sources.
1--- Refer to RFC 3330 for additional special use addresses

access-1ist 100 deny ip host 0.0.0.0 any
access-1list 100 deny ip 127.0.0.0 0.255.255.255 any
access-list 100 deny ip 192.0.2.0 0.0.0.255 any

access-1ist 100 deny ip 224.0.0.0 31.255.255.255 any

1--- Filter RFC 1918 space.
access-list 100 deny ip 10.0.0.0 0.255.255.255 any
access-1list 100 deny ip 172.16.0.0 0.15.255.255 any
access-list 100 deny ip 192.168.0.0 0.0.255.255 any
1--- Deny your IP space as source from entering your network.
access-list 100 deny ip YOUR_IP_RANGE any

1--- Permit BGP.
access-1ist 100 permit tcp host bgp_peer host router_ip eq bgp
access-1ist 100 permit tcp host bgp_peer eq bgp host router_ip

- Deny access to internal infrastructure addresses.
access-list 100 deny ip any INTERNAL_INFRASTRUCTURE_ADDRESSES

1--- Permit transit traffic.
access-list 100 permit ip any any
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.Jan 24 05:14:49.679: %CDP-4-NATIVE_VLAN_MISMATCH: Native VLAN mismatch discovered
on GigabitEthernet7/8 (23), with 6K-2-52.cisco.com GigabitEthernet1/16 (12).
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interface FastEthernet0/0

ip access-group 101 in
access-list 101 permit 112 host 192.168.0.7 host 224.0.0.18
access-list 101 permit 112 host 192.168.0.9 host 224.0.0.18
access-1ist 101 deny 112 any any

access-list 101 permit ip any any
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Router(config)# mls rate-limit layer2 pdu 200 20 -> 200 L2 PDUs per second, burst of
20 packets
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Cat0S> (enable) set cdp disable <mod>/<port> ; all
105 (config)#no cdp run
10S(config-if)#no cdp enable
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Switch(config-if)#dotix timeout tx-period ?
<1-65535> Enter value between 1 and 65535
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Switch> sh cdp neighbors

Port Device-ID
2/16 2651e
2/21  inetd
2/36  r2-7206
2/47 QOMSS5I1
2/47  QONSSI1
2/47 QON66I1

FastEtherneto/1
FastEthernet0/0
Ethernet2/0.1
Ethernet@
Ethernet@
Ethernet@

Platform
cisco 2651
cisco 2661
cisco 7208VXR
yersinia
yersinia
yersinia
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Switch(config-if)#dot1x max-reauth-req ?
<1-10> Enter a value between 1 and 10
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5w2d: %SPANTREE-SP-6-PORT_STATE: Port Fa5/14 instance 1448 moving from blocking
to blocking

5w2d: %SPANTREE-SP-6-PORT_STATE: Port Fa5/14 instance 1448 moving from blocking
to forwarding
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6K-3-5720(config)#interface f5/14

6K-3-8720(config-if)#spanning-tree bpdufilter enable

6K-3-5720 (config-if)#°Z

6K-3-5720#

*Dec 30 19:26:37.066: %SYS-5-CONFIG_I: Configured from console by vtyo
(10.48.82.102)

6K-3-S720#sh spanning-tree vlan 1448 int f5/14 detail | include filter

Bpdu filter is enabled
6K-3-5720#
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interface FastEtherneto/1
switchport access vlan 2
switchport mode access
dot1x port-control auto
dot1x guest-vlan 10
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access-list 101 permit ip host 8.1.1.1 any
access-list 101 deny ip 8.1.1.0 255.255.255.0 any
access-list 101 deny ip host 8.2.1.1 any
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interface FastEthernet0/0
ip address 192.168.0.7 255.255.255.0

vrrp 1 ip 192.168.0.7

vrrp 1 authentication mds key-string SeCreT
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13:34:02 0:0:5¢ 1 1:0: 0:12 ip 60: 192.168.0.7 > 224.0.0.18: VRRPV2-
advertisement 20: vrid=1 prio=100 authtype=simple intvl=1 addrs: 192.168.0.8 auth
"SeCrET* [tos ©xco] (ttl 255, id ©, len 40)
0x0000 4500 0028 0000 0000 ff70 1904 cOa8 0007
0x0010 €000 0012 2101 6401 @101 dd1f c@a8 0007 .d.
0x0020 5365 4372 4554 0000 0000 0000 0000 SeCrET.
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6K-3-5720#

Dec 30 18:59:21.820: %STANDBY-6-STATECHANGE: V1an448 Group 48 state Standby ->
Active

6K-3-S720#
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10S(config)# mls netflow

108(config)# mls flow ip interface-full

10S(config)# mls flow ipvé interface-full

10S(config)# mls nde sender version 7

10(config)# ip flow-export source vlan 1

10S(config)# ip flow-export destination 10.10.10.100 200
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6K-3-5720#show spanning-tree vlan 123 interface f8/1 detail

Port 897 (FastEthernet8/1) of VLANG123 is root forwarding
Port path cost 19, Port priority 240, Port Identifier 240.897.
Designated root has priority 0, address 9838.9a38.3cf0
Designated bridge has priority 52067, address 9838.9a38.3cf0
Designated port id is 0.0, designated path cost 0
Timers: message age 20, forward delay @, hold 0
Number of transitions to forwarding state: 4
Link type is point-to-point by default, Peer is STP
BPDU: sent 1191, received 7227590
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6K-3-S720#remote command switch show proc cpu | incl second
CPU utilization for five seconds: 99%/86%; one minute: 99%; five minutes: 76%
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Dec 30 18:24:28.535: %PM-SP-4-ERR_RECOVER: Attempting to recover from bpduguard
err-disable state on Fa8/1
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I0S(config)# mac access-list extended NEITHER_IPV6_NOR_DOT1X
105 (config-ext-macl)# permit any any 888E 0
10S(config-ext-macl)# permit any any 860D 0
10S(config-ext-macl)# exit
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6K-2-S2(config)#spanning-tree portfast bpduguard ?
default Enable bdpu guard by default on all portfast ports
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10S(config)# interface vlan 100
10S(config-if)# no ip unreachables
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6K-2-52(config)#errdisable recovery inter
6K-2-52(config) #errdisable recovery interval ?
<30-86400> timer-interval(sec)

6K-2-52(config)#errdisable recovery interval 30
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10S(config)#interface FastEthernet 0/0
10S(config-if)# macro apply cisco-desktop SAVID 25
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Dec 30 18:23:58.685: %LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet8/1, changed state to down

Dec 30 18:23:58.683: %SPANTREE-SP-2-BLOCK_BPDUGUARD: Received BPDU on port
FastEthernet8/1 with BPDU Guard enabled. Disabling port.

Dec 30 18:23:58.683: %PM-SP-4-ERR_DISABLE: bpduguard error detected on Fag/1,
putting Fa8/1 in err-disable state
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switchport
switchport
switchport
switchport
switchport
switchport
switchport

access vlan SAVID

mode access

port-security

port-security maximum 1
port-security violation restrict
port-security aging time 2
port-security aging type inactivity

spanning-tree portfast
spanning-tree bpduguard enable
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Bridge ID Priority 32891 (priority 32768 sys-id-ext 123
Address 00503205900
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 300

Interface Role Sts Cost Pedo:tbr-Type
Fag/1 Desg BKN*19 240,897 P2p *ROOT_Tnc
Fag/45 Desg FWD 19 128.941 P2p

Gi9/14 Desg FWD 4 128.1038 P2p

Gi9/15 Desg FWD 4 128.1039 Edge P2p

! "Desg" means designated port role; BKN means status blocking
1| FWD means forwarding. Notice the "ROOT Inc" status for port Fa8/1.
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10S(config)# interface FastEthernet 0/0@
10S(config-if)# spanning-tree bpduguard enable
10S(config-if)# no channel-group

108 (config-if)# switchport mode access
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6K-2-82#conf t
Enter configuration commands, one per line. End with CNTL/Z
6K-2-52(config)#int £8/1
6K-2-52(config-if)#spanning-tree bpduguard enable
6K-2-52(config-if)#exit
6K-2-52(config)#exit
6K-2-52#
6K-2-82(config)#errdisable recovery cause bpduguard
6K-2-52(config)#errdisable recovery ?
cause Enable error disable recovery for application
interval Error disable recovery timer value
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10S(config)# interface FastEthernet 0/0
10S(config-if)# ip arp inspection limit rate 70 burst interval 1
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6K-2-S2#show spanning-tree vlan 123 root

Root  Hello Max Fwd
Vvian Root ID Cost  Time Age Dly Root Port

VLANO123 © 0000.0000.0000 19 2 20 15 Fa8/1
BK-2-S2#
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6K-2-52# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
6K-2-52(config)# interface fastethernet 8/1

6K-2-52(config-if)# spanning-tree rootguard

6K-2-52(config-if)# ~Z

*Dec 30 18:25:16: %SPANTREE-2-ROOTGUARD_CONFIG_CHANGE: Rootguard enabled on
port FastEthernet8/1 VLAN 123.

Dec 30 18:33:41.677: %SPANTREE-SP-2-ROOTGUARD_BLOCK: Root guard blocking port Fa
stEthernet8/1 on VLANO123.
6K-2-S2#tsh spanning-tree vlan 123 ac

VLANQ123
Spanning tree enabled protocol rstp
Root ID Priority 32891
Address 0050.3¢05.9¢00
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
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6K-2-S2#show spanning-tree vlan 123 interface f8/1 detail
Port 897 (FastEthernet8/1) of VLANG123 is root forwarding
Port path cost 19, Port priority 240, Port Identifier 240.897.
Designated root has priority 32891, address 0050.3e04.9c00
Designated bridge has priority 32891, address 0050.3e04.9c00
Designated port id is 240.897, designated path cost 0
Timers: message age 15, forward delay 0, hold @
Number of transitions to forwarding state: 2
Link type is point-to-point by default
Loop guard is enabled by default on the port
BPDU: sent 29, received 219
6K-2-524#
! The previous command show the status of the port for a given VLAN, and
! the number of BPDU received on the port. Here, something abnormal is
! happening: a root port should typically be sending many more BPDUs than
! it is receiving. The opposite is taking place here, indicating suspicious

! activity.
6K-2-S2#sh spanning-tree bridge address | inc VLAN@123
VLANO123 0050.3€05 . 9c0

6K-2-S2#

6K-2-S2#sh spanning-tree vlan 123 root
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Root Hello Max Fwd
Vlan Root ID Cost Time Age Dly Root Port

VLANO123 32891 0050.3e04.9c00 19 2 20 15 Fa8/1
6K-2-S2#
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Console> (enable) set inlinepower notify-threshold 80 mod 2
Module 2 inlinepower notify-threshold is set to 80%.
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YERSINIA(8)

NAME
Yersinia - A FrameWork for layer 2 attacks

SYNOPSIS

yersinia [-hVID] [-1 logfile] [-c conffile] protocol [-M
[protocol_options]

DESCRIPTION

yersinia is a framework for performing layer 2 attacks. The following
protocols have been implemented in Yersinia current version: Spanning Tree
Protocol (STP), Virtual Trunking Protocol (VTP), Hot Standby Router Protocol
(HSRP), Dynamic Trunking Protocol (DTP), IEEE 802.1Q, Cisco Discovery Protocol
(CDP) and finally, the Dynamic Host Configuration Protocol (DHCP)

Some of tne attacks implemented will cause a DOS in a network, other will
help to perform any other more advanced attack, or both. In addition, some of
them will be first released to the public since there isn't any public
implementation.
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— yersinia 0.5.6 by Sloy & tomac - STP mode

Bridgeld ‘Root1d Portld Tface Lost seen
RAR-00024RANNAD 1001-000002904200 2007 5 10 Jan b4-52-54

x

Choose mode
TP Sponning Tree Protocol

0P Claco Discovery Protocol

DHCP  Dynamic Host Configuration Protocol
HSRP  Hot Standby Router Protocol

DIP  Dynsaic Trunking Protocel

802.10 80210

IS Inter-Switch Link Protocol
VIP_ VLA Trunking Protocol

Total Packets: 7 ————— SIP Packets: 3 —————— W Spoofing (X1 —

— STP Fields
Source AL 00:00:00:00:00:00 Dcstination MAC 00:00:00:00:00:00)

1d 0000 Ver 00 Type 00 Flags 00 RootId 0000.000000000000 Pathcost 00000000
Br1dge1d 0000.000000000000 Port1d 0000  Age 0000 Nax 0000 Hello 0000 Fud 0000|
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I0S# show mls netflow ip count
Displaying NetFlow entries in Supervisor Earl

Number of shortcuts = 130945

10S# show mls netflow ip

Displaying NetFlow entries in Supervisor Earl

DstIP srcIp Prot:SrcPort:DstPort Src i/f AdjPtr

Attr

itelnet  V1g22 :0x0
L3 - Dynamic
10.10.10.45  203.252.150.92 tcp : S V1100 :0x0
o ° 5 14:50:50 L3 - Dynamic
10.10.10.45  209.189.31.82 tcp :14389 :www V1100 :0x0
) [) 3 14:50:52 L3 - Dynamic
10.10.10.45  251.253.226.108 tcp :60246 :www V1100 :0x0
[) ° 3 L3 - Dynamic
10.10.10.45 215.255.82.94 Twww v1lieo 10x0
[) ° 6 L3 - Dynamic
10.10.10.45 220.191.70.96 www v1lieo 10x0
0 [} 4 L3 - Dynamic
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Router(config)# interface fastethernet 2/1
Router(config-if)# power inline static max 7000
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I0S(config)# monitor session 1 source vlan 1 both
105 (config)# monitor session 1 destination analysis-module 3 data-port 1
10S# show monitor

session 1
Type :Local Session
Source Ports:

RX Only None

TX Only: None

Both: None
Source VLANs:

RX Only: None

TX Only: None

Both: 1

Source RSPAN VLAN:None
Destination Ports:analysis-module 3 data-port 1
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Router(config-17)# power inline {auto [max max-milli-watts]} , never , {static [max
max-milli-watts)}}
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[Activity: AN Events end Netfion - Tep Destinstion Ports, lost Ium:ld&00h






OEBPS/Image00040.jpg





OEBPS/Image00142.jpg
Console> (enable) set port inlinepower mod/port {{auto | static | limit}
[wattage] | off}
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Router(config)# interface fastethernet 2/2
Router(config-if)# power inline never
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Console> (enable) set port inlinepower 2/2-48 off
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Console> (enable) set port inlinepower 2/1 static 7000
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10S# sh mls netflow ip
Displaying NetFlow entries in Supervisor Earl
DstIP srcIp Prot:SrcPort:DstPort Src i/f AdjPtr

Attr

10.48.82.69 171.69.100.133 udp :ntp  :ntp V1822 :0x0

[] [} 130 14:19:09 L3 - Dynamic
10.48.82.69 144.254.4.174  tcp :4374  :telnet V1822 :0x0
[) [} 147 14:21:19 L3 - Dynamic
10.48.82.69 10.48.82.65 icmp:0 :0 V1822 :0x0
[) [} 1703 14:21:16 L3 - Dynamic
172.24.251.100 172.24.239.72 47 0 V1822 :0x0
0 [} 72 14:20:07 L3 - Dynamic
10.48.82.69 10.48.82.100  icmp 0 V1822 :0x0

0 ] 197  14:21:10 L3 - Dynamic
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SwitchB# show ip arp inspection log

Total Log Buffer Size : 1024

Syslog rate : 100 entries per 10 seconds.

Interface Vlan Sender WAG sender IP Num Pkts Reason Time
6i3/31 100  0002.0002.0002 170.1.1.2 5 DHCP Deny  02:30:24 UTC
Fri Feb 4 2005
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10S(config)# interface FastEthernet 0/0
10S(config-if)# spanning-tree bpduguard enable

Cat0S> (enable) set spantree bpdu-guard 2/47 enable
Spantree port 2/47 bpdu guard enabled.





OEBPS/Image00037.jpg
MACHiht A

MACH:HEB

L],





OEBPS/Image00112.jpg
wed: “SW_DAL-4-INVALID_ARP: 9 Invalid ARPs (Req) on G13/31, vlan
100. ([0002.0002.0002/170.1.1.2/0001.0001.0001/170.1.1.1/02:30:24 UTC Fri Feb 4
2005])
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SwitchB(config)# ip source binding 0000.0000.0001 vlan 100 10.0.10.200
interface fastethernet 3/1
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Console> (enable) set port vtp 2/47 disable
VTP is disabled on ports 3/1-2.
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SwitchB(config)# ip arp inspection log-buffer entries 1024
SwitchB(config)# ip arp inspection log-buffer logs 100 interval 10
SwitchB(config)#

SwitchB(config)# interface Fal/1

SwitchB(config-if)# ip arp inspection limit rate 10@ burst interval 1
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[0S(config)# interface FastEthernet 0/0
10S(config-if)# no channel-group

Switch> (enable) set port channel 2/47 mode off
Port(s) 2/47 channel mode set to off.
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Console> (enable) set security acl arp-inspection dynamic enable 100
Dynamic ARP Inspection is enabled for vian(s) 100.

Console> (enable) set port arp-inspection 2/2 trust enable

Port(s) 2/2 state set to trusted for ARP Inspection.

Console> (enable) set security acl arp-inspection dynamic log enable
Dynamic ARP Inspection logging enabled.
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20  a2e2.ba2b.6c18  SecureDynamic Fag/4
20 b88c.0f06.6cb4  SecureDynamic Fag/4
20  f492.f751.fab6  SecureDynamic Fag/4

Total Addresses in System (excluding one mac per port)
Max Addresses limit in System (excluding one mac per port)

1024
6K-2-52#
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6K-2-52-sp# show proc cpu | incl Port-S
119 169420 275628 614 15.01% 11.21% 5.81% 0 Port-Security
6K-2-S2-sp#





OEBPS/Image00031.jpg
6K-2-52# show mac-address-table interface f8/4
Legend: * - primary entry

vian mac address type  learn ports

b88c.0f@6.6cb4  static Yes Fa8/4
7235.1b19.d3e6  dynamic Yes Fa8/4
£492.f751.fab6  static Yes Fa8/4
52dd.c278.1203  dynamic Yes Fa8/4
* 20 9ef8.3070.8e9e dynamic Yes Fa8/4
* 20 a2e2.ba2b.6c18  static Yes Fa8/4
* 20 68dc.ce6e.be5d dynamic Yes Fa8/4
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Ci\>arp -a

Interface: 10.0.0.26 on Interface 2
Internet Address Physical Address
10.0.0.1 00-04-4e-f2-d8-01

Type
dynamic
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6K-2-S2# show port-security address
Secure Mac Address Table

Vian  Mac Address Type Ports  Remaining Age
(mins)
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c3400#conf t
3400 (config)#int fastEthernet 0/1
3400 (config-if)#12protocol-tunnel cdp

c3400#sh platform policer cpu interface fastEthernet ©/1
Policers assigned for CPU protection

Feature Policer Physical Asic
Index Policer Num

Fa0/1
STP 1 o [}
LACP 2 26 [
8021X 3 26 o
RSVD_STP 4 26 [}
PVST_PLUS 5] [} [}
COP 6 [ °
oTP 7 26 [
ubLD 8 26 [}
PAGP 9 26 0
VTP 10 ° [}
CISCO_L2 1 o )
KEEPALIVE 12 o o
CFM 13 255 )
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[root@client root]# ifdown eth1
[rooteclient root]# macchanger --mac 00:00:0:
Current MAC: 00:00:00:20:00:00 (Xerox Corporation)
Faked MAC: O 09:03:00:02 (Xerox Corporation)
[rooteclient root]# ifup ethl

02 etht

Dec 23 22:08:19.108: %MAC_MOVE-SP-4-NOTIF: Host 0000.0903.0002 in vlan 20 is
flapping between port Fa3/25 and port Gi1/15
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C:\>arp -a
Interface:
Internet
10.0.0.1

10.0.0.26 on Interface 2
Address Physical Address
00-10-83-34-29-72

Type
dynamic
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c3400#conf t

3400 (config)#int fastetherneto/1

3400 (config-if)#port-type nni

©3400#sh platform policer cpu interface fastEthernet 0/1
Policers assigned for CPU protection

Feature Policer Physical Asic
Index Policer Num
Fao/1
STP 1 255 []
LAcP 2 255 °
8021X 3 255 0
RSVD_STP 4 255 [)
PVST_PLUS 5 255 0
cop 6 255 °
DTP 7 255 []
ubLD 8 255 0
PAGP 9 255 []
VTP 10 255 °
CISCO_L2 1 255 [)
KEEPALIVE 12 255 )
CFM 13 255 [)
SWITCH_MAC 14 255 0
SWITCH_ROUTER_MAC 15 255 [)
SWITCH_IGMP 16 255 )
SWITCH_L2PT 17 255 )
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BK-2-52# show port-security interface f8/4
Port Security Enabled

Port Status : Secure-up
Violation Mode Restrict
Aging Time 0 mins
Maximum MAC Addresses 3

Total WAC Addresses 3

Configured MAC Addresses : 0

Last Source Address 4428.6d15.b219

Security Violation Count : 9
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[rootenacker-1nx Gsniff-2.3]# ./arpspoof 10.0.0.1
0:10:83:34:20:72 ff:ff:f f:ff 0806 42: arp reply 10.0.0.1 is-at
:10:83:34:29:72

0:10:83:34:29:72 ff:ff:f
0:10:83:34:29:72

£:ff 0806 42: arp reply 10.0.0.1 is-at
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©3400#sh proc cpu
CPU utilization for five seconds: 4%/0%; one minute: 5% five minutes: 7%

3400#sh policer cpu uni drop

Port In Dropped
Name Frames Frames
Fao/1 484 183857

©€3400#sh policer cpu uni drop interface fastEthernet /1

Policer assigned for Fao/1

Protocols using this policer
"CDP" "CISCO_L2" “KEEPALIVE" "SWITCH_ROUTER_MAC" "SWITCH_IGMP"
"SWITCH_L2PT"

Policer rat 8000 bps

In frames: 484

Dropped frames: 183857
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[root@linux-p4-linksys root]# ifconfig ethi | grep inet
inet addr:10.21.21.100 Bcast:10.21.21.255 Mask:255.255.255.0
inet6 addr: fe0::200:caff:fefe:0/64 Scope:Link
[rootelinux-p4-linksys root]# tcpdump -i ethi tcp port 23 -vne
topdump: listening on etht
21:17:03.056077 0:0:65:4:0:0 0:0:0:20:0:0 ip 60: 10.20.20.2.48643 >
10.20.20.1.telnet: S [tcp sum ok] 3116159553:3116159553(0) win 4128 <mss 1460>
[tos 0xc@] (ttl 255, id 0, len 44)
21:17:03.057055 0:0:65 © 0:0:0:20:0:0 ip 60: 10.20.20.2.48643 >
10.20.20.1.telnet: . [tcp sum ok] ack 321387993 win 4128 [tos 0xc0] (ttl 255, id
1, len 40)
21:17:03.057232 0:0:65:4:0:0 0:0 0:0 ip 72: 10.20.20.2.48643 >
10.20.20.1.telnet: P [tcp sum ok] 0:18(18) ack 1 win 4128 [telnet DO SUPPRESS GO
AHEAD, WILL TERMINAL TYPE, WILL SEND LOCATION, WILL TSPEED, WILL NAWS, WILL LFLOW]
[tos Oxc@] (ttl 255, id 2, len 58)

letc.]
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Switch(config)# ip arp inspection vlan 100
Switch(config)# interface 6i1/1
Switch(config-if)# ip arp inspection trust
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BK-1-720(config)# mac-address-table notification ?
mac-move Enable Mac Move Notification

6K-1-720(config)#mac-address-table notification mac-move ?
<cr>
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# sh ip dhcp snooping binding
MacAddress IpAddress

00:03:47:B5:9F : AD

00:03:47:c4:6f:83  10.120.4.11

10.120.4.10

Lease(sec) Type VLAN

193185
213454

dhcp snooping 4
dhcp-snooping 4

Interface

FastEthernet3/18
FastEthermet3/21
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©3400#sh proc cpu

CPU utilization for five seconds: 87%/21%; one minute: 31%; five minutes: 28%

03:18:81650837284: %SYS-3-CPUHOG: Task is running for (19193)msecs, more than
(2000)msecs (821/1),process = HLFM address learning process.

-Traceback= 115A3EQ 447150 4477C4 47FEFC 226F3C 227610 8C2CAQ 8B9268
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Router(config)# mac-address-table unicast-flood limit 3 vlan 100 filter 5
Router # show mac-address-table unicast-flood

Unicast Flood Protection status: enabled

Configuration:

vian Kfps action timeout

100
Mac filters:
No. vlan source mac addr. installed on time left (mm:ss)






OEBPS/Image00036.jpg
MAC jzi: 0000.0000.000A

+
z
<
]
>
&
'
o
]
£
'
L3

MAC Jz1:0000.0000.0008






OEBPS/Image00124.jpg
1Pv6 #ft 3% ;

Pk
3 (Heih)

4 iy TCP
sk + el






OEBPS/Image00245.jpg
105(contig)# vlan Tilter CONTROL_FAROTOCOLS_MAP vlan-list 100
10S(config)# interface vlan 100
10S(config-if)# ip access-group PACKETS TO CPU in
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I0S(config)# ip access-list extended PACKETS_TO_CPU

105 (config
108 (config
105 (config
108 (config
105 (config
108 (config
105 (config
10s(config

-ext
-ext-
-ext
-ext-
-ext
-ext-
-ext
-ext

-nacl)#

nacl)#

-nacl)#

nacl)#

-nacl)#

nacl)#

-nacl)#
-nacl)#

permit icmp any any echo
remark Drop all packets sent to a layer 3 interface
deny ip any 10.10.0.1 0.0.255.0
remark Drop all directed broadcast
deny ip any 10.10.0.255 0.0.255.0
remark Specific to VRRP
# and so on, all other lines from Example 14-5
exit
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[0S(config)# ip icmp rate-limit unreachable 710
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105(conTig)# 1interface FastEthernet 0/@
10S(config-if)# switchport mode access

Switch> (enable) set trunk 2/47 off
port(s) 2/47 trunk mode set to off.
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6K-1-720# clear mac-address dynamic
MAC entries cleared.

6K-1-720# show mac-address count
MAC Entries for all vlans :

Dynamic Address Count: a7
Static Address (User-defined) Count: 494
Total WAC Addresses In Use: 531
Total MAC Addresses Available: 65536

6K-1-720# show clock

21:59:12.121 CST Fri Dec 23 2006
6K-1-720# show mac-address-table count
MAC Entries for all vlans :

Dynamic Address Count: 58224
Static Address (User-defined) Count: 503

Total MAC Addresses In Use: 58727
Total MAC Addresses Available: 65536

6K-1-720# show clock
21:59:20.025 CST Fri Dec 23 2006
6K-1-720#
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[rootéclient root]# macof -i eth1 -n 5

8a:50:db:3f:e9:c2 75:83: :ca:f 0.0.0.0.30571 > 0.0.0.0.19886: S
212769628:212769628(0) win 512

db:ad:aa:2d:ac:e9 f6:fe:a7:25:4b:9a 0.0.0.0.4842 > 0.0.0.0.13175: S
1354722674:1354722674(0) win 512

2b:e:b:46:28:50 d9:9e:bf:1f:8f:9f 0.0.0.0.32533 > 0.0.0.0.29366: S
1283833321:1283833321(0) win 512

ce:56:ee:19:85:1a 39:5 8:52:de 0.0.0.0.26508 > 0.0.0.0.8634: S
886470327:886470327 (0) win 512

89:63:d:a:13:87 55:9b:ef:5d:34:92 0.0.0.0.54679 > 0.0.0.0.46152: S
1851212987:1851212987(0) win 512

[root@client root]#
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Console> (enable) set security acl feature ratelimit 1000
Dot1x DHCP and ARP Inspection global rate limit set to 1000 pps
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10S(config-ext-nacl)# permit udp host 10.10.100.2 host 224.0.0.2 eq 1985
10S(config-ext-nacl)# deny udp any any eq 1985

105 (config-ext-nacl)# permit ip any any

108 (config-ext-nacl)# exit

105 (config)# interface vlan 100

10S(config-if)# ip access-group NEITHER_VRRP_NOR_HSRP in
10S(config-if)# exit
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6K-1-720# sh mac-address-table dynamic vlan 20
Legend: * - primary entry

age - seconds since last seen

n/a - not available

vlan mac address type  learn age ports
* 20 ce56.ee19.851a dynamic Yes 70 Gi1/15
* 20 00ff.01ff.01ff dynamic Yes 70 Gi1/15
* 20 3a50.db3f.e9c2 dynamic Yes 70 Gi1/15

6K-1-720#
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Lonsole> (enable) set port arp-inspection 3/1 drop-threshold 700 shutdown-threshold
800

Drop Threshold=70@, Shutdown Threshold=80@ set on port 3/1.
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10S(config)# ip access-list extended NEITHER_VRRP_NOR_HSRP

108 (config
10S(config

108 (config
108 (config
10S(config

-ext
-ext
108 (config-
-ext
-ext
~ext

ext

-nacl)#
-nacl)#
-nacl)#
-nacl)#
-nacl)#
-nacl)#

remark Specific to VRRP
permit 112 host 10.10.100.1 host 224.0.0.18
permit 112 host 10.10.100.2 host 224.0.0.18

deny 112 any any

remark Specific to HSRP

permit udp host 10.10.100.1 host 224.0.0.2 eq 1985
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MACOF (8) MACOF (8)

NAME
macof - flood a switched LAN with random MAC addresses

SYNOPSIS
macof [-i interface] [-s src] [-d dst] [-e tha] [-x sport]
[-y dport] [-n times]

DESCRIPTION
macof floods the local network with random MAC addresses
(causing some switches to fail open in repeating mode,
facilitating sniffing). A straight C port of the original
Perl  Net::RawIP  macof  program by TIan Vitek
<ian.vitek@infosec.se>

OPTIONS
-i interface
Specify the interface to send on.
-s src Specify source IP address
-d dst Specify destination IP address.

-e tha Specify target hardware address.

-Xx sport
Specify TCP source port.

-y dport
Specify TCP destination port.

-n times
Specify the number of packets to send.

Vvalues for any options left unspecified will be generated
randonly.

SEE ALSO
dsniff(8)

AUTHOR
Dug Song <dugsong@monkey .org>
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Subject: new station (adsl) etho

Date: Thu, 3 May 2007 11:16:12 +0200

From: *Arpwatch charly" <arpwatch@example.org>
To: <root@example.org>

hostname: adsl
ip address: 192.0.2.1
interface: ethd
ethernet address: 0:4:27:fd:52:40
ethernet vendor: Cisco Systems, Inc.
timestamp: Thursday, May 3, 2007 11:16:12 +0200
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I0S(config)# ip access-list extended NO_OSPF
105 (config-ext-nacl)# deny ip any host 224.0.0.5
108 (config-ext-nacl)# deny ip any host 224.0.0.6
10S(config-ext-nacl)# permit ip any any

108 (config-ext-nacl)# exit
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6K-1-720# sh mac-address-table dynamic vlan 20
Legend: * - primary entry

age - seconds since last seen

n/a - not available

vian mac address type  learn age ports

* 20 00ff.01ff.01ff dynamic Yes 45 Gi1/15

6K-1-720#
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Console> (enable) set security acl arp-inspection address-validation enable drop
ARP Inspection address-validation feature enabled with drop option.
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I0S(config)# ip access-list extended NO_BROADCAST

108 (config
108(config

108 (config
108 (config
10S(config

-ext
-ext
108 (config-
-ext
-ext
-ext

ext

-nacl)# remark Drop all broadcast packets except DHCP
-nacl)# permit udp any host 255.255.255.255 eq bootps
-nacl)# deny ip any host 255.255.255.255

-nacl)# deny ip any 0.0.0.255 255.255.255.0

-nacl)# permit ip any any

-nacl)# exit
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10S(config)# ip access-list extended PACKETS_TO_CPU

105 (config-
108 (config-
10S(config-

ext-nacl)#
ext-nacl)#
ext-nacl)#

directed broadcast

108 (config-
105 (config-
108 (config-
105 (config-
108 (config-
108 (config-
105 (config-
108 (config
108 (config
108 (config
108 (config-
108 (config
105 (config-
108 (config
108 (config-
105 (config
105 (config-
105 (config-
108 (config-
108 (config
105 (config-
105 (config-
105 (config-
10S(config-
108 (config
108 (config-

ext-nacl)#
ext-nacl)#
ext-nacl)#
ext-nacl)#
ext-nacl)#
ext-nacl)#
ext-nacl)#

-ext-nacl)#
-ext-nacl)#
-ext-nacl)#

ext-nacl)#

-ext-nacl)#

ext-nacl)#

-ext-nacl)#

ext-nacl)#

-ext-nacl)#

ext-nacl)#
ext-nacl)#
ext-nacl)#

-ext-nacl)#

ext-nacl)#
ext-nacl)#
ext-nacl)#
ext-nacl)#

-ext-nacl)#

ext-nacl)#

remark Permit the PING command
pernit icmp any any echo
remark Drop all packets sent to a layer 3 interface and

deny ip any host 10.10.10.1
deny ip any host 10.10.10.255
# two lines par layer 3 interface
deny ip any host 10.70.100.1
deny ip any host 10.10.100.255
remark Drop all broadcast packets except DHCP
permit udp any host 255.255.255.255 eq bootps
deny ip any host 255.255.255.255
remark Specific to VRRP
permit 112 host 10.10.100.1 host 224.0.0.18
permit 112 host 10.70.100.2 host 224.0.0.18
deny 112 any any
remark Specific to HSRP
permit udp host 10.10.100.1 host 224.0.0.2 eq 1985
permit udp host 70.10.100.2 host 224.0.0.2 eq 1985
deny udp any any eq 1985
remark Specific to OSPF
deny ip any host 224.0.0.5
deny ip any host 224.0.0.6
remark Specific to RIP version 2
deny ip any host 224.0.0.9
remark Specific to EIGRP
deny ip any host 224.0.0.10
remark All other IP packets are allowed
permit ip any any
exit
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From: arpwatch@example.org (Arpwatch charly)

To: rooteexample.org

Subject: changed ethernet address (adsl) etho
Date: Thu, 3 May 2007 13:31:15 +0200 (CEST)

hostname :
ip address:
interface:

ethernet address:
ethernet vendor:

old ethernet address:
old ethernet vendor
timestamp:

previous timestamp:
delta:

adsl
192.0.2.1

<unknown>

:4:27:d:52:40

Cisco Systems, Inc.

Thursday, May 3, 2007 13:31:14 10200
Thursday, May 3, 2007 13:29:23 +0200
1 minute
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I0S(config)# mac access-list

108 (config
10S(config
108(config
108(config
108 (config
10S(config

105 (config)# vlan
105 (config-access-
105 (config-access-

-ext
-ext
-ext
-ext
-ext
-ext

-macl)# permit
-macl)# permit
-macl)# permit
-macl)# permit
-macl)# permit
-macl)# exit

10S(config-access-map)# exit

extended
any host
any host
any host
any host
any host

CONTROL_PROTOCOLS_ACL

0100.0ccc.
0100.0ccc.
0100.0ccc.
0100.0ccc.
0180.c200.

ccce 0104 0
ccce 2000 0
cecc 2003 0
ccee 2004 0
0002 8809 0

access-map CONTROL_PROTOCOLS_MAP 10
map)# match mac address CONTROL_PROTOCOLS_ACL
map)# action drop
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6K-4-52# show mac-address-table count
MAC Entries for all vlans :

Dynamic Address Count: 131028
Static Address (User-defined) Count: 27

Total MAC Addresses In Use: 131055
Total MAC Addresses Available: 131072

6K-4-52# ping 10.20.20.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.20.20.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max

6K-4-52# show ip arp 10.20.20.1

Protocol Address Age (min) Hardware Addr  Type
Internet 10.20.20.1 4 0000.0020.0000 ARPA

6K-4-52# show mac-add address 0000.0020.0000
Legend: * - primary entry

learn

No entries present.

6K-4-S2#

=1/1/4 ms

Interface
Vvlan20
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Dec 23 21:
(G,C) ->inde;

6.141: %MCAST-SP-6-L2_HASH_BUCKET_COLLISION: Failure installing
(0100.5e77.3b74.20) ->0XEC6 Protocol :0 Error:3
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