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献给社交网络国度里的人们——

愿你们分享过的那些信息，永远不会被用来伤害你们。


中文版序

社交媒体已经改变了我们彼此交流的方式，也同样改变了我们与社会机构、与政府之间的交流方式。此外，我们购物、约会、工作以及进行一切创造性活动的方式也因之改变。社交网络、微博和其他即时通信手段现在已经成为中国人日常生活的重要组成部分。

社交媒体在中国扮演着越来越重要的角色。腾讯QQ是中国最大的社交网络平台，用户可以在里面聊天、上传视频、撰写博客、发送消息并分享照片和音乐等。数据显示，2014年，腾讯QQ每月一共有约6.29亿活跃账户，而另一家社交媒体人人网的用户则有大约2.19亿，微型博客平台新浪微博的用户也超过了1.26亿。

微博在中国得到了广泛使用，人们可以以新的方式找出并报道重要事件，并与政府部门进行交流。中文的特点使得微博的通信交流效果要优于与之对应的西方国家的社交媒体，比如Twitter。因为一个汉字能包含一个完整单词的意思，甚至能完整表达一个想法，所以一条微博消息中的140个字符（不含空格）可以传达一个甚至多个完整信息。微博还在Twitter的基础上进行了改进，增加了一个“长微博”的功能，其字数可以超过140字。此外，用户还可以为他们的微博附上照片，使得他们的微博消息图文并茂。在微博界面上，用户可以对一条微博直接进行评论，而不必转发原始微博，也不必附上各种不同的话题标签，而这些通常都是Twitter上评论一条特定的推文所必须要做的。长微博、自由评论这些功能使得微博传播和讨论地方新闻的速度要比中国传统的新闻媒体要快得多。

微博已成为民众积极帮助政府与腐败现象作斗争的重要工具。在山西省，一辆巴士与装有易燃化学品的卡车相撞，造成36名乘客死亡。当地居民拍摄了照片，并在微博上分享了事故的现场情况。在一张照片中，网友发现当地负责安全事务的一名官员戴着一块手表，而这块手表单凭一名公职人员的工资通常是买不起的。微博发布后在网上疯狂传播，该官员也因此受到了政府的调查，并因其腐败行为被判处受贿罪，处以有期徒刑11年。

同时，政府也在逐渐介入了对某些类型的微博消息的审查之中。最高人民法院宣布，自2014年12月11日起，中国政府可以要求互联网服务提供商和社交媒体平台提供用户的个人信息，以帮助追查相关用户。

另外，中国的社交媒体网站还为所有公民提供了向政府表达其观点的途径。中央政府以及公安局等地方机构也利用社交媒体来提供社会服务，吸引公民参与。例如，在一对夫妇杀害了他们三岁的女儿并逃跑后，福建省公安发了一条微博，掀起了对该夫妇的大搜索。这条包含夫妇照片的微博被转发了10000多次，并收集到了来自公众的3000多条信息。仅仅6天后，该对夫妇就落网了。

中国的社交媒体一方面反映了中国文化，另一方面也可以用来巧妙地引导并改变其文化。萧强教授认为，微博和其他社交媒体网络的广泛使用为中国提供了双边交流的渠道，使得中国正在变成“一个更加透明、更富有流动性、更具多元主义价值的社会”。

洛丽·安德鲁斯

2014年12月


第一章　一个叫Facebook的国家

戴维·卡梅伦（David Cameron）成为英国首相时，会晤了另外一位“国家首领”——马克·扎克伯格（Mark Zuckerberg）。没错，就是那位创立了脸书（Facebook）的马克·扎克伯格，身价过亿的天才青年。在唐宁街10号的会面中，卡梅伦首相和“Facebook国总统”扎克伯格展开了讨论，话题是社交网络可以通过哪些方式承接某些政府职能并发布公共决策消息。
[1]



一个月后，两人又进行了一次补充谈话，谈话视频后来被发布到You-Tube上。视频中，穿着西装打着领带的卡梅伦与身着蓝色棉T恤的扎克伯格侃侃而谈。
[2]

 “从根本上说，我们现在面临着一个严重的问题……”卡梅伦向扎克伯格吐槽着英国的财政困境。

对此，扎克伯格就如何将Facebook当作一个平台来缩减开支、提高公众政治参与度，做了一个大概的描述：“我的意思是，人们都是非常有想法并且富有激情的，我觉得对他们而言，问题在于如何获得一个简单而低成本的渠道，将自己的想法表达出来。”

“好极了。”卡梅伦说。

不到一年时间，扎克伯格便在许多政府领导人的会议中拥有了一席之地。2011年5月，他出席了八国集团首脑会议（G8 Summit）——由法国、美国、英国、德国、日本、意大利、加拿大和俄国八个经济强国参加的国家首脑年度会议。
[3]

 媒体报道，从德国总理安格拉·默克尔（Angela Merkel），到法国总统尼古拉·萨科齐（Nicolas Sarkozy），各国领袖们面对扎克伯格时无不充满敬畏，反倒是扎克伯格在他们面前显得较为轻松。
[4]

 此次会议上，他总结了Facebook在“世界民主运动”中曾发挥的作用，并紧接着将自己的政策议程摆上了台面——强烈要求欧洲国家的政府官员支持他所提议的互联网法规。“人们一边告诉我说‘你在阿拉伯之春
1

 里起的作用真是了不起’，另一方面又说‘这其实也有点恐怖，因为你让人们的各种信息都能被收集到，并且被分享’。”扎克伯格说。

认为马克·扎克伯格是一位国家元首会不会很离谱？也许会。但是与一个国家相比，Facebook所拥有的力量和影响有过之而无不及。7.5亿人的用户数量使其堪称世界第三大国。它还拥有自己的公民、经济体系、独立的货币、解决争端的机制以及与其他国家和机构间的外交关系。看完卡梅伦与扎克伯格的谈话视频后，我对用国家的概念来看待社交网络产生了极大的兴趣。我开始思索，统治Facebook的是一个什么样的政府呢？它践行什么样的政治理念？还有，既然被比作一个国家，它是不是还应该有一部“宪法”？

Facebook吸引人们，就如任何新建立的国家吸引早期定居者一样，人们在这里寻求自由。社交网络拓宽了人们的机会范围，一个普通人就可以成为一名记者，他可以呼吁全世界都来关注某场自然灾害或是某个政治危机的新闻快讯；或者他可以是一名调查员，帮助警察侦破一宗案件。电影制片人和音乐家们则可以在事业起步时通过社交网络找到一大批追随者。

在社交网络上，人的力量被重新利用。随着乐队和小说家们将未完成的作品上传到网上，通过众包
2

 集思广益，更改旋律、歌词或故事情节，“艺术”这个词似乎也有了新的意义。任何人也都可以是科学家，参与众包的研究项目。Galaxy Zoo项目
3

 就是由公众志愿者对从100万个星系中获得的数据进行分类，并最终将结果发布在科学期刊上而完成的。另外，Facebook本身也通过众包途径让自己的网页被译成外文。

社交网络还是一种人们用来与政府进行沟通的新渠道。白宫曾邀请其推特（Twitter）上的粉丝对一条税法发表评论。
[5]

 当时，国家经济委员会（Na-tional Economic Council）的一位官员发布了一篇博客，里面链接了Twitter粉丝们提出的各种各样的问题，由此发起了关于税收政策方向的讨论。2011年，旧金山推出了一款手机应用程序，市民可以用他们的手机拍下街道上的坑洞或其他任何需要维修的场面，然后直接将照片上传到相关的市政部门通知维修。也是通过同样的网络，具备心肺复苏技能的人能够以志愿者的身份加入到紧急事件中去参与救援。比如说，有人在高尔夫球场上7号洞位置突发心脏病，智能手机上的应用程序就可以通过全球定位系统（GPS）在本区域内搜寻志愿者，并请他们火速奔赴7号洞施救。

当人们感到政府太过分，忍无可忍时，他们可以通过Facebook、Twit-ter、YouTube来鼓动其他人和他们一起上街示威游行。在此之前，各种形式的政治游行都需要由一个有魅力的领袖起头，而这样的一位领袖常常会被杀害，不然就是根据地被捣毁。而如今，组建这支反对力量的“Facebook国”公民散居各处，政府如要对他们进行迫害，难度就大多了。若是网络上也燃起熊熊的革命之火，灭掉它是难上加难。

关于社交网络的好处，以上所描述的还只是冰山一角。它还可以帮助我们与故友保持联络，并让我们认识一些新的志趣相投的朋友，它创造了一个人们迫切需要的舒适空间。就像哲学家伊恩·博格斯特（Ian Bogost）指出的：“虽然近几十年来，公共空间或被毁坏，或被私有化，或被纳入警察的管辖。但因为对绑架、虐待、犯罪及道德沦陷等行为的恐惧日益增加，青少年的公共生活还是遭到了严重的损害。”
[6]

 据博格斯特所说，社交网络就像过去的主要集会街道或电子游戏室一样，成为了青少年的聚会场所。”

社交网络已经变得无处不在，成为人们生活中必需甚至成瘾的一部分。它不再只是一种消遣，而是发展成了一种生活方式。不管走到哪里，人们都希望能登录Facebook或聚友网（Myspace）
4

 ，或者在Twitter上发表自己的每一个想法。最近，手机和互联网的使用在一些场所受到了禁止，比如法庭上。尽管如此，大部分社会机构和场所都已放开管制，不再禁止人们到Face-book上会朋友或是到Twitter上与其他用户互动。这样一来，便引发了一系列新的话题：法官可能和被告是网络好友；陪审员要通过查看目击证人的Face-book主页来评价他们的可信度；律师可能会把他们和客户之间的秘密交易拿到博客上去说。

然而，军队对互联网的限制还是坚持了很长时间。2009年8月，美国海军陆战队正式禁止陆战队员在其网络上使用Myspace、Facebook和You-Tube。
[7]

 军队的顾虑和我们很多人一样，无非是担心网络欺诈、黑客及其他安全漏洞，但他们所面临的风险却要高得多。对于一个普通人而言，黑客攻击PlayStation
5

 获得你的信用卡号码会给你带来一些麻烦，
[8]

 但你还是可以获得一张新的信用卡；而换作是军事机密被别国盗取或者秘密作战计划被泄露，后果就会严重得多，可能直接意味着士兵们的死亡。
[9]



军队禁止使用社交网络大体上是说得过去的，只是还存在两个问题。招募志愿军入伍本身就不容易；无法到Facebook和Myspace上去与亲人好友互动会更加降低士兵们的士气。另外，武装冲突中的技术问题也会对互联网的使用提出要求。为高效使用某些武器，士兵要用到智能手机的应用程序，比如：用iSnipe和Shooter来预估子弹的轨迹曲线；另外一款应用程序能在实时升级更新的地图上显示友军和敌军的具体位置；
[10]

 甚至还有一款叫Jibbigo的应用程序能直接翻译阿拉伯语中的伊拉克方言；
[11]

 Telehealth Mood Tracker则是一款能测试士兵精神健康状况的应用程序。
[12]



2010年2月，美国海军敞开怀抱接纳了社交网络，对互联网布局进行了重新构建，组成了NIPRNET（意为“非机密互联协议路由网”），这是世界上最大的专用网络，可为士兵们提供访问YouTube、Facebook、Myspace、Twitter和谷歌（Google）应用程序的路径。
[13]

 军队开始向每名士兵发放智能手机，检测它们在战斗中和战斗外的效能。
[14]

 战争区域内，现场的运输工具、飞机或是热气球上都安装了无线网络，以使这些应用程序能够顺利运行。
[15]



不仅是美国，还有美国在全球的敌国们也都在军队中开放了社交网络。2010年，一份名为《恐怖分子对社交网络的使用：Facebook案例研究》（Ter-rorist Use of Social Networking Sites：Facebook Case Study）的国土安全报告指出，圣战支持者们和圣战者组织（muja-hedeen）们都在越来越多地运用Facebook传送业务情报，其中包括用阿拉伯语、英语、印度尼西亚语、乌尔都语及其他各种语言编写的简易爆炸装置（IED）制作技法。
[16]



在Facebook上一个拥有2000名成员的穆斯林极端分子群里，大家互相分享着“战术射击”、“认识你的AK-47”、“如何拆卸检修AK-47”等各种各样的视频。
[17]

 其他穆斯林极端分子群的Facebook页面上还有一些以加沙地带受伤或死亡的巴勒斯坦人为特写的宣传视频，并链接了基地组织上传YouTube的视频，以及鼓动女性发动自杀式炸弹袭击的视频。所有这些视频都是公开的，公众无需成为该群的“粉丝”，无需“点赞”或加“好友”就能点击观看。

甚至不法分子离了互联网也什么都干不成，他们要通过查阅Facebook上出现“度假”字样的信息来锁定抢劫对象，或者要使用搜索引擎来学习如何谋杀，诸如此类。实际上，有时候单凭犯罪分子的搜索记录就可以理出整个案件的线索。宾夕法尼亚州一名护士谋杀丈夫的案件便是如此，记录显示，在谋杀之前她已事先在Google搜索了“无法察觉的毒药”、“国家枪支法律”、“速效毒药”、“宾夕法尼亚枪支法”、“中毒后胰岛素水平”……“如何进行谋杀”、“如何购买”、“如何在新泽西州购买猎枪”、“神经肌肉阻滞剂”、“水合氯醛”、“三氯乙醛及其副作用”、“沃尔格林
6

 ”等一大串相关信息。
[18]



Facebook甚至能实况转播正在进行中的犯罪活动，让犯罪分子有渠道获得支援。当犹他州警察正要依法对Norte?os犯罪团伙的一分子贾森·瓦尔德斯（Jason Valdez）进行逮捕时，贾森挟持人质维罗妮卡·詹森（Veronica Jensen）躲在汽车旅馆的一个房间里，房间外面及左右房间内都布满了特警。贾森用他的安卓手机在Facebook上发了6条动态，加了15个好友，对大量亲朋好友在他主页上留下的评论作了回复，还上传了一张自己和人质的合照，并附上标题“多可爱的人质，对吧？”之后Facebook上的一位好友在他的主页评论说有一名特警正埋伏在灌木丛里：“有枪手在灌木丛里，蹲低。”“谢了，哥们儿。”贾森回复道。“小心！”那位网友最后还加了一句。
[19]



8小时后，贾森发布了最后一条动态：“好吧，我放开这个女孩了，但那些混蛋，我叫他们不要进来，结果还是在企图靠近，所以我又连放了几枪，现在仿佛又回到了原点。”僵持的场面一直到特警炸开了房间前门和连接隔壁房间的一堵墙时才被打破。人质没有受伤，贾森最后进了重症病房。警方正在考虑是否要以妨碍司法公正的罪名来追究那位给贾森通风报信的网友。
[20]



为什么人们喜欢成群结队地泡在Facebook或其他社交网络上？这并不难理解，难的是成为这一新国度的公民以后，你难以预料会遇到什么样的事情。不论是要搬去以色列的集体农场、要去日本教英语，还是要参军，或是搬到乡下农场，你都需要对这些想法及其后果有点概念。而当你加入Face-book的时候，你却对网络公民这一身份的衍生结果知之甚少，以至于你不知道你在那里所做出的某个决定可能会带来怎样的影响，以及它将如何改变你及你的生活。Facebook的管理规则，即服务条例，总是变幻莫测。可能它今天许诺你的好友关系为隐秘，明天又会出尔反尔将它们设为公开。

人们可能会认为，Facebook强化了受到宪法保护的“结社自由”，因为它允许人们组成各种群组，如：“1995届班级重聚委员会”、“我爱贾斯汀·比伯（Justin Bieber）”、“解放孟菲斯三人组”等。但有时人们在Facebook上加群结社，却常常反受其害。曾有法官因在Facebook上加律师为好友而受到惩戒，尽管在实际生活中法官和律师交朋友完全是再正常不过的事情了。还有，英国一名狱卒在Facebook上和囚犯成为好友后，就不幸丢掉了工作。
[21]



结社自由中很重要的一部分是成员有权利不透露组织信息。举个例子，1958年，美国最高法院授权非裔美国人民权组织“全国有色人种协进会（NAACP）”可以不对阿拉巴马州政府公开成员名单。全国有色人种协进会认为，强制性公开名单将会“侵害到基层成员为支持他们的共同信仰而参与合法组织的权利”。
[22]

 在决定取消强制性披露时，最高法院的思考是这样的：人们在某个组织内的成员身份被公开以后，他们可能变得不敢充分行使他们的言论自由权，也惧于参加那些可以增进信仰的集体活动。披露一个人的成员身份可能使他遭受“经济报复、失业、人身恐吓或其他公众敌意行为”。
[23]



然而，社交网络却将这种人们视为隐私的组织关系暴露在外。2009年，当Facebook在没有任何通知的情况下突然改变政策，使原来由个人自行设置是否可见的好友列表和群组关系变得公开可见时，整个世界一片哗然。伊朗当局质问并拘留了美国批评家们在德黑兰的Facebook好友，有人遭受了鞭打。在伊朗的美国游人也被拘留，并且因拥有Facebook主页而被没收了护照。

Facebook并不像一个民主国家，它单方面重新定义了社会契约——使原来隐私的变为公开的，原来公开的变为隐私的；第三方要获得关于个人的隐秘信息易如反掌。同时，诸如警察局之类的政府公共部门却在暗地里通过社交网络进行着一些原本能受到公众监督的勾当。尽管警察没有凭证不能私自进入民宅，但这不代表他们不能在没有授权的前提下仔细检视大学生们上传到Facebook上的家庭聚会照片。只要看到有伤风败俗的红色塑料杯子，就表示有孩子饮酒，他们就会告发这些父母提供酒精给未成年人。

你可能以为你发的帖子仅家人可见，殊不知只要稍微变一下计算机代码，Facebook上的这些隐私信息就可以被发布到任何地方。不论是无意还是有意，包括Facebook在内的一些社交网络都已把很多个人隐私信息，包括体检结果、信用卡卡号及敏感照片等，泄露到了不法分子手中。

Facebook还不像拉斯韦加斯，事情可以哪里发生哪里止。

社交网络的前身是多人在线游戏，游戏中用户以角色的身份相互交流互动，这些角色和实际生活中的他们常常没有任何相似之处。但如今，人们在社交网络上的活动已无关游戏角色，与输赢、战利品、财富值和积分相比，隐含的社交关系要重要得多。

不同于游戏和之前的社交网络，Facebook要求用户使用真实的姓名和电子邮箱进行注册。Facebook及其他社交网络的这一举措给人们的现实生活带来了影响。比如，有女性因为在Facebook上晒了几张性感照而被公司炒掉；也有全优生因在Myspace上批评教师而被开除；在刑事审判的前一天，一位警察在Myspace上发帖说自己的心情有些“纠结”，被指控为非法持枪的缓刑犯就用这条帖子做文章，诬蔑这名警察，使陪审员相信是警察将枪放在了自己身上。
[24]



在Facebook和Myspace上搜索信息，并将它用作录取或录用某人的参考，也已成了高校和企业单位的惯用手段。有一家叫做社会情报公司（So-cial Intelligence Corp.）的企业就专门收集Facebook上的照片和那些“对所有人公开”的用户帖子，对它们进行分门别类，以此来提供背景调查服务。
[25]

 该公司会将一个人的文件夹保存7年——所以即便你早把那张穿着印有“释放查尔斯·曼森（Charles Manson）
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 ”字样T恤的照片删掉了，你仍然免不了要为找工作吃苦头。

贴在Facebook上的信息常常被断章取义地转来转去，这一点不乏艺术家们现身说法。意大利艺术家保罗·西里奥（Paolo Cirio）和亚历山德罗·卢多维科（Alessandro Ludovico）创立了网站Lovely-Faces.com，这其实是一个从Facebook上获取个人资料的伪相亲网站。
[26]

 他们运用专门的软件从上百万的Facebook个人资料中复制个人姓名、照片和所在位置等信息。
[27]

 该软件截取了250000张人脸，艺术家通过人脸识别算法来评断这些人的脸部特征及表情，并将他们归为六大类——追求更高社会地位的人、容易相处的人、有趣的人、温和的人、狡黠的人、自以为是的人。
[28]

 该项目首次在柏林艺术节上现身时，保罗和亚历山德罗谈到了他们开展这一项目的原动力：“接受他人的评判是每个入住社交网络的人所必须付出的代价，这个项目蔑视了5000万用户对这一平台所寄予的信任，提醒他们，和在现实世界一样，在社交网络上公开个人信息及亲密关系也会导致严重的后果。”
[29]



我们在网络上的数字身份——电子邮箱、个人主页、社交页面等——开始反映我们的物理身份。我们在网络上工作、聊天、约会（甚至做爱）时，就在无意中形成了我们的数字形象，这一形象重新定义着我们，并有可能回过头来纠缠我们。

Facebook不仅会公开属于隐私的信息，而且会从公开的信息中寻找隐私。过去政府官员要获取个人信息时，都需事先获得授权。而如今他们只需监视Facebook的帖子或通过Google搜索，就能轻而易举地寻找到个人的隐秘信息。执法官员会在公共页面闲逛，寻找办案线索或预见紧急状况的发生，就像美国国土安全部（DHS）在社交网络上监察某些词条的使用一样（包括“集团犯罪”、“隔离区”等）。
[30]

 2011年1月，在监察启动之初，国土安全部就列出了350个被监察的词条，其中有“猪肉”、“疫苗”、“海盗”、“人体扫描器”、“枪手”，甚至“社交网络”。

美国公民及移民服务局（USCIS）2008年的一份备忘录甚至还提议通过加移民申请者为好友来监察他们的人际关系，并从中抓住他们的把柄，比如揭发他们不符合法律标准的婚姻关系。
[31]

 欺诈检测和国家安全办公室（FDNS）正是完美地利用了“受虚荣心驱使，人们希望拥有大量‘好友’”这一心态，才得以观察到涉嫌欺诈活动的受惠者和移民申请者们的日常生活。该备忘录还列明了一些族裔群体常常访问的网站，其中有拉美裔常去的MiGente.com和穆斯林常登陆的Muxlim.com。
[32]



政府甚至还开始了众包调查。通过无处不在的手机摄像头和广泛普及的计算机技术，公民可越过警匪片直接观看到办案现场。英国国会议员开支报告丑闻一经曝光，网上就有45万篇有关费用账单的帖子如雨后春笋般迅速冒出来，并有28000多人参与了对国会议员不法开支行为的数字调查。
[33]



得克萨斯州在与墨西哥交界沿途安装了29个监控摄像头（每两个之间相隔约65千米），并授权每一个能连接互联网的人对边界进行监视，让他们能为当局提供有关非法移民和毒品贩子的消息。
[34]

 其网站由社交网络BlueServo提供支持，来自全国各地的人在那里都可以成为“虚拟得克萨斯州议员”。
[35]

 网站在每处摄像头数据入口旁都配有相应的指令，比如“报告有人爬行着穿越管道”、“关注徒步向右行走的人”等。
[36]

 一位来自澳大利亚的虚拟议员坐在小酒馆里望着边界；
[37]

 还有一位来自纽约的妈妈，每天在照顾自己的女婴儿的同时，还会花整整4个小时注视着那些荒凉的景象。
[38]

 俄克拉何马州的一位妇女每天晚上下班后，都会访问BlueServo并在线跟踪那些秃鹰，她还曾得意地说道：“我喜欢监视这些秃鹰和非法移民，这是件很有趣的事。”
[39]



自2008年11月得州州长办公室拨款200万美元启动该网站后，它在首年度就吸引了13万位虚拟议员。
[40]

 但一年之后，尽管政府又投入了200万美元，整个项目仅收获了26起拘捕——平均每起的代价为153800美元，远没有达到该州预立的1200起拘捕目标。
[41]

 相反，这个项目倒是让各路电子邮件蜂拥而至，每周都将州长办公室电子邮箱塞得满满的。这些电子邮件有的只是在讲“水里的一条犰狳
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 ”，有的则是误报，如“有几个男人在蹚水，他们随身带着一瓶龙舌兰酒，头上戴着一顶大大的帽子”。
[42]



尽管支持者们将虚拟议员描述为执法的“又一双眼”，但藏在这双眼睛背后的却可能是对非法移民之危害所抱有的强烈的个人情绪。如得州参议员艾略特·沙普利（Eliot Shapleigh）所言，这些摄像头“将极端分子引入了虚拟的移民追捕当中”。
[43]

 的确，在虚拟议员们提交的报告中，措辞常常带有种族主义色彩，比如“两名湿背人
9

 和一条狗正越过边境”。
[44]

 批评人士担心这些摄像头会助长民团主义（Vigi lantism）
10

 ，而非鼓励举报非法移民。美国公民自由联盟（ACLU）的杰伊·斯坦利（Jay Stanley）形容虚拟议员就像是“带着枪支跳进卡车”的人。
[45]



BlueServo的实时图像信息流不仅来自于得州和墨西哥的边界处，还来自一般的美国居民社区和街道。该网站还允许人们将自己的摄像机与互联网相连，以此来对所在社区进行巡视。
[46]



不像边境那些通常只有动物出没的荒蛮之地，社区内的摄像机常常能捕捉到人们进行各种日常活动的画面，如青少年在车里接吻、妈妈在行车道上打孩子屁股等。因为虚拟议员不需要遵守执法规则，他们很可能会选择性地举报某些事情——比如，借机报复大声播放音乐的邻居，或者只针对自己不喜欢的人群。

有些社交网络，如4chan（点击量最大的网站之一），曾使用网络暴力来维持社会治安。当4chan用户发现青少年虐猫的视频后，他们便发誓要找到这个男孩并将他逮捕。这些用户又观看了该男孩在YouTube上发布的其他视频，并将其中一个视频里的背景房间信息与一张发现于另一个社交网络上的照片匹配起来。
[47]

 他们在各种社交网络上人肉搜索这名男孩，最终找到了他的Facebook主页，
[48]

 跟踪他至俄克拉何马州的劳顿市，并将他举报给了当地警察。

有其他事例显示，4chan用户曾亲自“惩罚”过一些被他们认定为“罪犯”的人——暴露他们的地址、攻击他们的电脑、给他们打骚扰电话或发恐吓邮件。莎拉·佩林（Sarah Palin）
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 因在竞选中用州长电子邮箱征集资金而被指摘违反竞选筹款法案，之后就有4chan用户黑了她的电子邮箱账号，并公布了她的密码，还散播她已发电子邮件的屏幕截图。
[49]



社交网络正在转变警察和法官的工作内容，时不时地对深受拥护的民主原则发出挑战。警察横扫社交网络以寻获任何不良行为的蛛丝马迹，并通过假冒身份与帮派分子建立好友关系，监督他们的举动。
[50]

 美国国税局（IRS）会在Facebook和Myspace上搜索个人资料，来查证应纳税的交易，并查找避税人的行踪。
[51]

 为人父母者参加聚会并就此在社交网络上发帖，会被法庭视为疏忽孩子的证据。尽管如此使用互联网可美其名曰加强执法，但却有悖于传统的正当程序，也有悖于公民摆脱经常性检查的权利及原则。

这些趋势带来了一些让人困惑的问题。民主政府的存在是为了保护公民，让他们的权利不受侵害，公共卫生官员及其他政府官员在采集和公布公民数据时都要受到种种制约。同样，警察也需要有合理的理由和授权才能进行采证，宪法对政府行为的制约是行之有效的。但是，如果州和联邦机构绕开这些条例，将采集证据的工作移交给使用社交网络的个体，或从社交网络本身索取人们在照片和帖子中透露的个人信息，结果会变得怎样呢？这样的证据是否也应受制于宪法的约束？

与传统的公共卫生措施相比，Google所提供的有关流感症状搜索的数据能更好地反映该地区的流感疫情
[52]

 。但这能代表州和联邦的公共卫生官员就有权获得私人的搜索数据吗？如果他们知道了某人正搜索一种可传染疾病的相关信息会怎么做？应该一直跟踪这个人直到把他隔离起来吗？如果由市民冒充的伪警察比真正的警察早一步抓到罪犯，要怎样防止他们私自执法？政府和社交网络之间界限模糊，出了错应该向谁问责？

Facebook不仅仅是对政府职能的补充，它本身就构成了一个拥有独立经济体系和管理条例的国度。但与民主国家不同的是，它的运作规程不像宪法，倒像一本计算机使用手册。权利的分配都指向一个方向，Facebook手握王牌，公民可行使的权利很少——除了彻底离开这个平台。事实上，一些着眼于互联网的联邦法律在设立时，甚至没有认真考虑到社交网络，致使这些法律最后成为社交网络的保护伞，使其几乎免于承担一切责任。因为这些法律的存在，社交网络不会因为侵犯隐私、诽谤等犯罪行为而受到起诉。

社交网络将人们的私人信息转变成了源源不断的收入来源。Facebook的大部分收入都来自广告，
[53]

 它在网页上出售广告空间，并帮助广告商为他们的广告注入个性，定向发送给特定的用户，而Facebook之所以能锁定这些用户正是通过查阅他们的个人资料和登录信息。
[54]

 广告商指明关键词和细节——如感情状态、地址、兴趣爱好、常参加的活动、最喜爱的书籍、人口统计数据、就业信息等——Facebook则根据广告商提供的关键词和细节信息，将广告投放给目标用户。
[55]

 据网络调研公司eMarketer估计，Facebook 2010年从广告上赚取的收入高达18.6亿美元。
[56]



Facebook拥有超过55万的应用程序，其中包括Mafia Wars和FarmVille等游戏，而提供这些应用程序的公司必须与Facebook分享其收入，这也是Facebook赚钱的方法之一。
[57]

 2011年，Facebook给其所有的游戏开发商下了一则通知：必须以虚拟货币（即Facebook币）的形式向用户收费。
[58]

 这一举动为Facebook带来了非常可观的经济效益，因为它会从中提取30%的佣金，这等于是在年均收入高达5亿美元的应用服务领域这张大饼上狠狠地咬了一口。
[59]



Facebook并不是唯一一家将人们公布在网上的个人信息资本化的公司。在斯坦福大学上学的时候，汤京晔就和他的朋友们一起研发出了Spokeo
12

 ，这项检索技术能通过社交网络汇集上百万条可识别的网民信息，并将触角伸及互联网的偏远地带。
[60]

 Spokeo不仅收集大量包括房产清单、市场调查报告等在内的在线和离线信息，
[61]

 还能调用体现个人特征的各类信息，比如“自励”、“募捐的原因”、“家有老兵”、“收集运动纪念品”等。只要在Spokeo网站上输入一个人的姓名，就可以免费看到这个人的通信地址、住宅电话（即使没有列明）、年龄组别、性别、民族、宗教信仰、政治面貌、婚姻状况、家庭成员和教育背景。
[62]

 另外，Spokeo还会显示一张指明个人住址的Google地图。

Spokeo这样标榜自己：“我可不是你奶奶的白页。”
[63]

 一个月花不到5美元，
[64]

 你就可以广泛查阅各种信息，包括一个人的资产（比如他的房子是否带有游泳池或壁炉）、生活方式、兴趣爱好等信息，另外还有Spokeo对个人财富水平（比如“处于底端的那50%”）和经济状况（比如“中等”或“非常雄厚”）的评估等。月资费5美元的订阅还允许通过个人电子邮箱或用户名进行一定次数的逆向检索。
[65]

 通过这类检索，可以得到某个人在社交网络和交友网站上的个人资料、潘多拉（Pandora）
13

 上的播放列表、相册里的照片、上传到YouTube上的视频、博客，以及他在易贝（eBay）等电商网站上发表过的商品评价——如果这些信息没有设置隐私保护的话。
[66]

 Spokeo月资费为79.95美元的“企业”订阅，则可允许每名订阅者每月搜索1000个电子邮箱和1000个用户名。
[67]



每天都有100万以上的人检索Spokeo数据库
[68]

 ——并根据所检索的信息做出是否雇用某人，是否批准某人信贷，甚至是否与某人发生性关系等种种决定。而这些信息常常是有误的，它们不过是通过不太完美的计算机算法，从错误或过时的信息源中断章取义地截取下来的。

尽管如此，那些隐私受到了侵犯的人们有可能还不知道竟然还有Spokeo这么个东西存在，更别提知道自己已在那里被打上烙印了。约束信用报告机构的法律会要求这些机构删除或纠正不正确或未核实的信息，并对谁可以查看作出限制，
[69]

 但Spokeo不认为自己受制于这一法律。该法案适用于搜寻有关人们信誉、个性、生活方式等方面信息的实体单位，这些信息可为诚信鉴定或就业等提供参考，但Spokeo声明他们的“目的仅限于娱乐”，不是为了帮助公司“判断某人在信贷、保险或就业等方面是否具有资质”。
[70]

 话虽如此，Spokeo却在其宣传中声称他们的数据能为用户提供针对某个人的“宝贵洞察力”，还在其网站上醒目地设计了“人员招聘？点这里”、“不想看看你的应聘者在Myspace和领英（LinkedIn）
14

 上的个人资料吗？”等字样。
[71]

 Spokeo也在其他网站上推广自己，甚至打出了一句宣传口号：“是不是骗子？搜搜电子邮箱就知道。”

当我和一个法学院的教授谈到Spokeo时，他特意登录进去看看别人是怎么描述他的。果然，Spokeo上关于他的家庭住址、住宅电话、手机号码等信息都准确无误。但是因为他妻子的名字是杰米（Jamie，男子名），Spokeo就以为杰米是他的儿子；而就因为姓氏相同，Spokeo竟把他30岁的女儿当成了他的妻子而且还把他的年龄砍掉了30岁。这一错误可能会影响到对他信用等级的评定，因为人们理所当然地会认为30岁的人挣的不比60岁的人多，但是你又如何能在Spokeo上把这些错误的信息纠正过来呢？我的一位同事是教授计算机法律的，但是在我向他提起之前，他竟然还没有听说过Spokeo。

托马斯·罗宾斯（Thomas Robins）也在Spokeo上检索了自己，他同样发现该网站上有很多信息是错的，比如Spokeo说他已经50多岁了，已婚，就职于某一专业领域，拥有学士学位，并且有子女若干，还提供了一张被误认为是罗宾斯的照片。据罗宾斯所言，他们对他的“财富水平”也评估有误。

罗宾斯担心这些不准确的信息将会影响到他的信贷、就业及保险办理。
[72]

 于是他起诉了Spokeo。但法庭根据《加利福尼亚反不正当竞争法》（Califor-nia's Unfair Competition Law）驳回了他的诉状，因为罗宾斯没有说明Spokeo给自己造成的实际伤害。
[73]

 不过，法庭同意依照美国联邦法规中的《公平信用报告法案》（Fair Credit Reporting Act）来推进本案。法庭的说法是，“原告指控被告定期收取金钱交易客户档案，并且档案中含客户经济状况及信誉水平的相关数据和评价，就此可足以推断被告行为属于《公平信用报告法案》的管辖范围”。
[74]

 但随后法庭又改变了想法，声称罗宾斯所谓对其就业前景的危害是“推测性的、微小的、不太可能的”，如果法庭依照《公平信用报告法案》对罗宾斯一案的被告进行裁决，那么“法庭将被网民永无止境的抱怨淹没”。对此，罗宾斯已经向更高一级法院提出了诉讼。

从Spokeo身上，我们可对数据整合这一飞速发展的暴利行业窥见一斑
[75]

 ——各种组织正热火朝天地从公共档案、犯罪数据库、社交网络等各种公共空间中挖掘数据。
[76]

 挖掘来的这些信息继而被整理打包成档案，出售给广告公司、企业、政府机构、信用卡公司等其他组织，
[77]

 供它们来实现核查员工背景，开展市场调查，进行安全防范，形成目标邮件列表，决定广告投放位置等目的。
[78]



有些营销公司甚至与互联网服务提供商（ISP）进行交易，以此获取人们用私人电脑发出的信息，不论是一份发到Facebook上的私人帖子，还是发给爱人的电子邮件，或是在Google留下的“如何自杀”的搜索记录。不可思议的是，法庭竟然宣称这类商业活动并未违反窃听法。按一位法官的说法，隐私权“已经没有了，就消失在你毫无防备地敲打下键盘的那一刻”。
[79]



当一个“国家”的领导人和公民所要遵守的规则不一样时，这种不一致就暗示了这个“国家”将要发生点状况。汤京晔创立了Spokeo来收集并贩卖他人的私人信息，却把自己的信息从数据库中删除，他声明说：“那是因为我收到了太多的恐吓邮件。”
[80]

 然而，Spokeo却不经人们允许就提供他们的家庭地址、电话号码及其他隐私信息，完全不去理会这些信息的暴露会给人们带来多大的危险。

尽管Facebook通过将私人信息货币化来与广告商和游戏开发商进行交易，但当用户试图运用电脑程序从自己的Facebook页面上拷贝自己的资料——比如好友列表时，它却将这名用户踢了出去。
[81]

 另外，Facebook也曾对Lovely-Faces项目的艺术家提出法律威胁，并注销了他们的Facebook账号。
[82]

 艺术家辩解道，他们“概念上的艺术挑衅”不过是借用了一些公开的信息，所以是合法的，
[83]

 但他们最终还是不得不妥协于Facebook的淫威之下。他们下线了Lovely-Faces.com，但仍在运营Face-to-Facebook.net，并在那里对这一项目作出解释，包括他们的法律困境。
[84]



人们对社交网络趋之若鹜，这是可以理解的。对个人而言，社交网络能够让人们保持联络，其功能相当于早期的电话和信件。但法律会保护我们的电话通话不被窃听，私人信件不被偷看。即便是囚犯，也能不在典狱长的监视下与律师进行私密通信。然而我们在社交网络上所发布的一切，却能由Facebook背后的工程师及其他数据开采者光明正大地查看。

Facebook和其他社交网络正在颠覆我们已有的生活模式——包括我们如何寻找配偶、如何购物、如何工作、如何与所爱的人保持联络，同时它们也在改变政治进程。当年约翰·F.肯尼迪（John F.Kennedy）和理查德·尼克松（Richard Nixon）在电视上公开辩论时，公众就担忧政治将沦为一场镜头感强者为王的竞赛。电视辩论毕竟是公开的——能被任何人收看，而且联邦通信委员会（Federal Communications Commission）还采取了专门的管理规则，确保辩论双方拥有同等的时间来陈述他们的观点。

但在社交网络这个平台上，能胜出的并非镜头感强的人，而是最会拿数据做文章的人。贝拉克·奥巴马（Barack Obama）能被选为总统，很大一部分原因要归功于他在互联网上的表现。
[85]

 他在社交网络上的竞选活动由Face-book的创始人之一、24岁的克里斯·休斯（Chris Hughes）直接打理。克里斯甚至放下公司的工作，不遗余力地将奥巴马推上总统之位。

共和党人在2010年的竞选中有针对性地利用了社交网络数据，这为奥巴马准备了一个更好、更风云变幻的华盛顿。数据整合商通过社交网络上的数据，诸如人们对圣经的兴趣、曾经有过的政治捐款、选民登记状态、购物记录及房产登记等，来实名识别共和党选民，并将选民信息提供给共和党候选人。然后，候选人直接给这些人发电子邮件，以一种不会暴露于公众的方式向他们允诺种种，而这一切都绕开了对手的监察。

既然被置于危险之中的不仅是个人权益，还有未来的政治格局，那么是时候来好好分析一下社交网络上的公民如何才能受到保护这一问题了。个体应当承担怎样的责任？该有什么样的规则来管束我们在数字身份下的行为？社交网络该如何管理我们的信息？什么样的第三方才有权获取这些信息？网络公民应具有怎样的权利？

在2011年伦敦骚乱
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 发生以后，这些因社交网络而产生的复杂问题开始涌现。当骚乱者们成群结队地聚集在Facebook、Twitter及BlackBerry Messen-ger（BBM）
16

 上，谈论并相约去抢劫哪一家商店时，以往感觉社交网络社区非常“棒”的英国首相戴维·卡梅伦，这次感觉不太一样了。

“每个看到这些恐怖行动的人都会惊异，他们是如何通过社交媒体组织起来的，”首相这样对下议院说，“所以，我们正在和警方还有智能服务行业合作，看看在我们知道他们在谋划骚乱、犯罪等暴力事件的情况下，是否可以阻止一些人通过互联网沟通。我已询问警方他们是否需要新的授权。”
[86]



下议院议员戴维·拉米（David Lammy）指出，骚乱分子曾用BBM相互发送加密信息，而这些信息基本上无法追踪。他强力劝说RIM公司（Re-search in Motion Ltd.）——即黑莓（BlackBerry）手机的制造商，在街道上的秩序完全恢复正常之前先暂停这一服务。
[87]

 同样首相也请Twitter和Facebook将那些煽动骚乱的信息、图片及视频删除。
[88]



公民权利的提倡者们立即对此作出了回应：“人们怎么会‘知道’什么时候会有人煽动骚乱？”开放权利组织（Open Rights Group）的执行董事吉姆·基洛克（Jim Killock）则问道：“这个判断要由谁来进行？”
[89]

 如果社交网络和各网站迫于压力不得不对其会员进行审查，那么那些合法的倡议及理由充分的请愿活动也将被压制。

社交网络给我们带来的裨益让我们叹为观止，但“Facebook国”的国民们似乎只看到了这里好的一面，忽略了其不好的那面。这个国家建立不到10年，还很年轻。其最初的入住者是些大学生，这些年轻人还不曾有过因为发布了某些内容而在职场、情感或信用方面受损的经历。他们也许还没有意识到，他们的数字身份像幽灵一样与生活中的自己如影随形。

人们来到Facebook这个国家，是冲着结社自由、言论自由以及展现自我成长的机会而来。但除非人们的权利受到保护，否则社交网络所起的作用只会是限制而非拓展人们的行为和所能获得的机会。如今，已经有员工因为其在社交网络上完全合法的行为——例如将正在喝酒的照片晒到Facebook上——而遭受被雇主炒掉的结果。离线生活中本来没有的、新的行为规范还将慢慢形成，例如，禁止法官和律师成为“好友”。

在网民没有任何法律保护的情形下，社交网络正承接很多传统的政府职能。社交网络的潜在经济目标——将私人数据货币化——是不为网民所见的，但事实上，它却可能正在像放牧一样将网民们赶往一块他们不愿意居住的土地。

美国联邦宪法诞生时，起草它的政治哲学家们严肃地关注着个人需要什么、社会繁荣需要什么这些形而上的问题。他们相信，建立拥有远大个人理想的社会生活，意味着从解决纷争到鼓励创新，从建立外交关系到保护个人权利的所有事情，都要有章可循。

他们认同保护个人隐私的价值，确保政府行为受到监督；他们要求有关公民与政府间关系的规章条例要事先明确，不能在公民完全不知情且没有参与的情况下变更；他们赞赏政府公开其行为和信仰，就如美国最高法院大法官路易斯·布兰代斯（Louis Brandeis）在一个世纪之后所说：“阳光是最好的消毒剂。”此外，他们也认识到了一个人能够重塑自我、从头再来的价值。

但“Facebook国”政策背后的驱动力不是哲学，而是计算机工程和数据采集。越来越多的人对信息越来越多的诉求是刺激“Facebook国”经济发展的主要因素，因为这一服务提供商就是通过售卖信息来赚钱的。社交网络背后的执行官们常常忽视美国联邦宪法珍视的那些价值观。比如，Facebook的创立者们认为隐私已是一种不为时代所需的东西了。在2010年的一次访谈中，马克·扎克伯格曾这样评论Facebook公开某些隐私信息的决定：“分享更多不同的信息让人们感到舒适，和更多的人分享信息也会让人们感觉良好。”
[90]

 前Facebook程序员查理·奇弗（Charlie Cheever）说：“我觉得马克不太相信隐私，至少，他把隐私当作垫脚石。”
[91]



正是社交网络的体系阻止你重塑自己。因为一旦你的信息和照片上传到了互联网，人们就能永远拿它们针对你做文章。

当我们每个人都在Facebook上展开另一种平行生活时，我们是时候得想一想，和任何一个新的国家一样，这个新国度该有怎样的秩序准则。美利坚合众国及其他民主国家得以建立的准则搬到这里来还能适用吗？它们能够为互联网的管理提供指南吗？

倡议制定一部社交网络宪法也许听起来很愚蠢，因为Facebook、Myspace、Google、Twitter、YouTube都是私营个体，而宪法约束的是政府行为，非个人行为。但在其他国家或地区——如德国、爱尔兰、南非、欧盟等，情况却并非如此。
[92]

 在这些国家或地区，宪法所秉持的基本价值观除适用于政府外，还能适用于公司。毕竟，有些公司比政府更强大——毫无疑问，Face-book就是一个例证。

即便是在美国，联邦宪法所秉持的基本价值观也能对私人领域起指导作用。宪法第十四条修正案中所提出的法律平等保护的思想，为国会制定约束企业及个体公民行为的民权法奠定了基础。第十四条修正案中对隐私的保护条例，实际上在启示着法官，要对擅自散播他人个人信息的行为进行惩罚。

我们用不着将社交网络宪法理解为像税收法规那样的一套准则，这样反而会太过限制人们在社交网络上的行为。相反，我们要将其理解为一个检验标准，一个基本价值观的体现，可用来对社交网络及其网民们的行为活动进行评判。这些标准可以用来为有关社交网络的社会辩论提供框架——它们不仅要在“哪些技术应该拒绝使用”这一问题上为公民提供指导，还要能在“应该制定什么样的准则”上为法庭和立法者作出指引。

在很多实例中，准则能帮助法庭对具体的案例下定论，分析当前的法律，并决定是否在审判时准入证据。在立法者思考应该新增什么样的条例来管理社交网络时，这些价值标准也会是有力的参考。

社交网络本身的内涵不断变化着。随着新的技术不断引入，个体用户面对的是日新月异的问题。一套严格、精确的管理规则也许此时有效，但很可能明天当其他旨在保护人们的法律，如窃听法、同意法等，不能保护和满足在线社区的需求时，就不再适用了。不同于税收法规，社交网络宪法应该灵活，并具备不会过时的价值取向；其条例要面向政府机构、社会组织及整个社会的行为。

每一个民主国家都拥有关于公民财产、隐私、生活和自由等权利的管理准则，“Facebook国”的公民应享受到的也一点都不能少。


第二章　当乔治·奥威尔遇见马克·扎克伯格
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一个星期天的上午，我打开我的笔记本电脑，写了份备忘录给我的协理律师，我们正在考虑起诉一家生物技术公司，这是一起公益案件。我将备忘录作为附件贴在电子邮件里发给他，小心翼翼地在主题栏中写下“机密—合法邮件”几个字，并在电子邮件正文中说了几个关键的想法。然后我登录西南航空的网站，输入我的信用卡信息，准备买一张去佛罗里达州的机票。我进入由佛罗里达州鱼类和野生动物保护委员会（Florida Fish and Wildlife Con-servation Commission）运营的官方网站，输入社会保险号码以获取一张钓鱼证。我意识到我将不能陪我妹妹过生日，于是打算从亚马逊上给她买几本书。我查看电子邮件，而后点击链接进入了一个列有大学教授岗位空缺的网站。其中一个岗位是在一个我没有听过的小镇上，所以我去Google搜索这个小镇，看它会不会太偏。跟着这个小镇的名字后面又出现了一篇文章的链接，这篇文章的内容是关于一起下毒事件的，于是我把它存到我的硬盘里，想着将来我再写悬疑小说的时候可能会用到。我阅读了一封我的医生写给我的电子邮件，她在电子邮件里告诉我她修改了我的电子处方，新药品已到达附近的便利店，我去取就可以了。出门取药前，我登录Facebook和我在佛罗里达州的朋友联系，告诉他们我将过去；并看了一些资讯，还在那里赞了我前一天晚上看的电影；有人圈了我几年前拍的一张万圣节照片，那时我还在耶鲁上大学。照片里我穿着跳肚皮舞的服装，身边的人穿得则像一瓶纯麦芽苏格兰威士忌。我解除了被圈的状态，因为我可不想在应聘工作时，有人对我说：“鲁思·巴德·金斯伯格（Ruth Bader Ginsburg，美国最高法院大法官）是从来不会把肚脐眼露在外面的。”

整体来说，这一上午在互联网上逛荡，安全方面我自己感觉良好。我没有回应任何寡妇富婆们为5000亿美元地产向我申请的法律援助，也没搭理来自朋友的那些处心积虑冒充的电子邮件，电子邮件里的“他们”不是在伦敦丢了钱包就是丢了护照。我也没有把信用卡信息透露给任何人，尽管那些粗陋的外国电子邮件用30美元买一个iPad的好事来诱惑我，更没有打开那封说我电子邮箱已爆满的电子邮件。我只去了我信任的网站。

尽管如此，我的每一个动作都神不知鬼不觉地被记录了下来，并有数据整合商对它们进行分析，然后将整理好的信息卖给一些公司，其中很可能就包括我正想要起诉的那家。对于这一侵犯隐私和安全的行为，我不但被蒙在鼓里，还完全束手无策。

在离线的现实世界中，发生这种事情简直不可思议。我每次输入信息时都特别谨慎，工作时从不将社会保险卡或信用卡放在桌面上或其他可能被人记下来的地方，也不会把这类信息写在明信片上邮寄出去；我更不会向全世界大肆宣扬我的医疗状况，或是我要换工作的想法。然而，我的这些信息却在被一些与数据整合商打交道的公司日常性地买进卖出。

如果是有人闯进我家把我的文件拷贝走了，那么这个人就犯下了私闯民宅和侵犯他人隐私的罪行；如果警察想要窃听我的谈话内容，他也需要获得授权许可。然而，在我们不知情和未同意的情况下，我们在社交网络或其他网站上的每次登录都被人暗地里跟踪和审视。信息同样敏感，危害同样真实，但受到的法律保护却不一样。

隐私信息被嚣张盗取的背后有一股导向力，那就是行为定向广告。秘密收集个人信息已成为一个爆炸式发展的行业，在点燃这颗炸弹的过程中，广告商对喜好、欲望等私人信息的贪求发挥了不可替代的作用。美国联邦贸易委员会（FTC）说：“在线行为定向广告追踪客户的在线活动，从而为他们量身定制广告。这种不为客户所见的做法使商业广告更易击中受众的兴趣点。”
[1]

 但是，这样不受管制地收集人们的个人信息已经通过某些方式为人们招致了危害。

2010年，85%的广告公司使用了行为定向广告。
[2]

 这些广告公司之所以对行为定向广告趋之若鹜，是因为它确实行之有效——63%的广告公司表示靠行为定位广告提高了总收入，30%的公司表示行为定向广告让其总收入增加了500万美元甚至更多。2010年，美国互联网广告收入比报纸的广告收入多出了32亿美元。
[3]

 2010年第一季度，美国互联网用户收到的广告总数为1.1万亿个，广告赞助商的成本为27亿美元。
[4]



“它就好比一个打了鸡血的数字信息真空吸尘器，是在线广告产业的产物。”数字民主中心（Center for Digital Democracy）的执行董事杰夫·切斯特（Jeff Chester）这样对《纽约时报》（The New York Times）说，“鼠标在网页上的所到之处都在他们的追踪范围内，包括你往购物车里放进了什么物品，不购买什么物品。这是一个非常高科技的商业监控系统。”
[5]



Facebook便是通过数据整合来发财致富的，它稳坐聚集了财富的信息山。据测算，Facebook的市值在2012年8月就已经达到了1000亿美元。
[6]

 该公司目前正在通过充当广告商和用户个人信息数据库的中间人角色来创收，它会根据我的个人状况、喜好以及我在发帖中透露的最新旅行计划等信息来更新我的数字档案。当一家航空公司或是一家户外装备公司向Facebook付费投放针对成年旅行者的广告时，Facebook就会用到我的个人信息，把它们的广告投放在我的页面上。将我的私人信息商业化——尽管这些信息我原本只是对朋友公开的——就是Facebook在2010年能从广告投放上赚到18.6亿美元的原因。这笔收入占其总收入的90%，并且下一年的广告创收有望达到40.5亿美元。
[7]



Facebook将其用户的个人基本信息、兴趣爱好、喜好、朋友、经常访问的网站甚至联系方式作为其广告平台的根基。据媒体活动家兼博客网站Bo-ing-Boing的合作编辑科里·多克托罗（Cory Doctorow）所说，Facebook还借助“一个很强大的、类似游戏的公开有奖机制”来鼓励用户公开更多有关自己的信息。
[8]

 多克托罗将Facebook的机制比作心理学实验中著名的斯金纳箱
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 ，
[9]

 但箱子里不再是一只小白鼠向前压一下杠杆就被奖励一团食物，而是Facebook用户每发布一条信息，就能从朋友和家人那里获得“赞”和关注。

“Facebook之所以这样做，并不是因为它认为公开信息必然有利于你，”多克托罗说，“而是在践行一种利用我们社会生活的宝贵资料来交易谋利的商业模式。”

尽管如此，Facebook还没有把收集和营销私人信息这件事的阴险性和盈利性发挥到极致，马克·扎克伯格的这一智慧结晶仅占有行为定向广告市场的14.6%。与其他广告商的伎俩相比，扎克伯格所做的似乎还是很温和的。那个周日上午，我在互联网上的一举一动都有某个潜在的数据整合商在通过这样或那样的方式进行捕捉。在加利福尼亚州，消费者起诉了NebuAd公司。该公司与26家互联网服务提供商签署了协议，其中包括Delaware's Cable One、New York's Bresnan Communications和Texas's CenturyTel等，在未征求网络用户意见的情况下，NebuAd自行将其硬件安装在了这些互联网服务提供商所提供的网络上。
[10]

 借助这个硬件，NebuAd能运用深度包检测（DPI）技术——这是截取和复制网络用户所传送的数据并将其发送到NebuAd总部的一种机制。
[11]

 其他数据整合商的做法也如出一辙。

你发布到社交网络或其他网站上的任何信息都在被人消化、分析和资本化。从本质上说，他们正在从你在互联网上披露的点点滴滴的琐碎信息中创建第二个你——即对你的虚拟解释。很快，这个被歪曲了的形象会决定你越来越多的事情，比如你是否能办按揭，是否可以换肾，是否可以拥有爱人，是否可以找到工作。所有这些事情与其说是根据真实的你来决定，还不如说是由你在数字世界里所表现出来的另一面所决定的。

20世纪60年代晚期，社会学家约翰·麦克奈特（John McKnight）——后来他担任了美国民权委员会（the U.S.Commission on Civil Rights）中西部办公室主任——造了一个词叫“红线标示（redlining）”，
[12]

 用来描述银行、超市、保险公司或其他机构无法为市内居民区提供服务的状态。
[13]

 这一术语来自银行，因为它们会在地图上用红线来标明哪些地方不宜投资。
[14]

 随后这一术语的使用扩展到了各种带有种族歧视的业务中，比如不为非裔美国人提供房屋贷款，不管他们多富有或处于中产阶级。

如今，红线标示的不再是一张地理上的地图，而是你在网络世界的旅行图。我们可以用“网络分隔（weblining）”这个新词，来概括基于所观察到的数字信息而拒绝为人们提供某些机会的行为。有时候“红线标示”和“网络分隔”会相互重叠，比如社交网络或其他网站会根据某人某次在线购物泄漏的邮政编码来限制某人获得某个机会，或向他收取更高的利率。

“所有这些做法都带有一种微妙的反民主意味，”纽约大学社会学家马歇尔·布隆斯基（Marshall Blonsky）说，“如果我被网络分隔为一个无利可图的人，我便永远也无法获得我想要的那些商品和服务——或者说经济机会——而网上的其他人却可以。”
[15]



数据整合是个大产业，产业巨兽安客诚（Acxiom）
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 公司已收集了你从社会保险号码到上网习惯的各种详细信息。
[16]

 该公司的前CEO约翰·迈耶（John Meyer）把它描述为“你所听说过的最大的公司”。
[17]

 还有一家名为Ra-pleaf的数据整合商，集包括用户名和社交网络在内的在线数据与公共档案中的离线数据于一身。
[18]

 它的竞争对手ChoicePoint合并了70多家小型数据整合商，并将个人信用档案、机动车驾驶记录、警察备案、财产清单、出生或死亡证明、婚姻证明等资料制成文件夹，出售给客户。
[19]

 但ChoicePoint的保密工作做得还不到位。2005年，身份信息窃取者在冒充小型企业向ChoicePoint提交申请后，便得以潜入其数据库，该数据库当时存放了16.3万客户的财务报告。
[20]

 美国联邦贸易委员会将此安全漏洞归因为缺少恰当的安全操作程序，在经过一番协商之后，美国联邦贸易委员会要求ChoicePoint设立综合全面的信息安全程序，支付1000万美元的民事罚款，并对受害客户支付500万美元的赔偿金。
[21]

 同年，律商联讯（LexisNexis，世界著名的数据整合商，后来用41亿美元现金收购了ChoicePoint）集团也遭遇安全漏洞，导致31万客户的个人信息被盗。
[22]



“网络分隔”的触角比传统的“红线标示”伸得更远。有时，数据整合商给出的信息会导致人们的信用卡额度被冷不丁地降低，即便持卡人什么也没做。比如，身为公寓业主和商人的凯文·约翰逊（Kevin Johnson）持有一张最高额度为10800美元的美国运通卡。但当他度完蜜月回来后，他发现该信用卡的额度被降到3800美元了。之所以会发生这种变化并不是因为凯文有什么不当行为，而是数据整合商在作祟。他收到了运通公司的一封来信，信中说：“在你最近购物的场所里使用运通卡的其他客户有不良还款记录。”
[23]



“网络分隔”不仅（通过广告、折扣和信用限额等形式）影响着你的机遇和处境，还会决定你接收到怎样的信息。在你打开雅虎或其他新闻网站时，展现在你眼前的会是一系列个性化的文章，而在相同网址下，你的配偶或邻居看到的则又是另外一些个性化的文章。这听起来不错，但从全局来看，吃亏的可能还是你。翻一翻实体版的《纽约时报》，你至少还能从标题上粗略地了解到世界上正在发生什么，即便你只是在寻找影评部分的过程中对其他内容一扫而过。而在互联网上，一旦你流露出了某个兴趣倾向，你的浏览器里可能就只有和这个兴趣有关的内容，新闻资讯完全被挤掉了。自从我上次点开了一个有关皇室婚礼的故事以后，每次登录电子邮箱后收到的邮件话题都离不开名人恋情和时尚，而之前有关国际新闻资讯的邮件话题就不再有了。假如我们大家的阅读面都狭窄且互不交叉，那又如何能一起参与民主事业呢？

“最终，只有在公民的思想能够超越个人兴趣的情况下，民主才能起作用。但要做到这样，我们对所栖身的这个世界需要有一种共同的认识。”伊莱·帕里泽（Eli Pariser）在他的新书《搜索引擎没告诉你的事》（The Filter Bubble：What the Internet Is Hiding from You）中写道。帕里泽解释说，互联网最初就像是一个理想的民主工具，但现在，“个性化已经让它变得面目全非：公共领域被种种算法处理和分类，被有意的设计弄得四分五裂，不再适用于对话”。
[24]



大多数人都不知道别人从社交网络和其他网站上秘密收集了多少有关自己的信息。在2010年的一次研究中，当被问及行为定向广告时，只有一半的参与者觉得它是一件正常的事情。
[25]

 其中一位回答者说：“行为定向广告听起来就像我某个患有偏执症的朋友所做的梦一样，不像是会发生在现实生活中的事情。”

人们总是误信网络会保护他们的隐私。一项消费者调查报告发现，“61%的美国人相信他们在网上的活动是私密的，未经允许不会被分享”，“57%的人错误地相信，公司在获得私密信息前必须先证明自己的身份，并且有义务说明为什么要收集他们的信息，以及是否会透露给其他组织”。
[26]



当人们意识到网站和广告公司在广泛收集他们的信息时，很多人想要看到法律作出改变。一项电话调查显示，66%的美国成人反对成为行为定向广告的目标，并被推送行为定向广告的科技所困扰。
[27]

 同样，也有68%的美国人反对上网时被“跟踪”，70%的人觉得应该对未经许可就收集或使用他人数据的公司处以重金罚款。大多数人（92%）认为，在必要的情况下，应该要求网站和广告公司删除已存储的个人信息。

你能否保护自己的数据不被收集，很大程度上取决于公司获得信息的技术。通过某些方法，公司可以使用你自己的电脑来对付你，它们会让你的网页浏览器存下你的电脑硬盘信息，数据整合商由此跟踪你的在线活动，并为你的在线行为建立档案，再通过其他方法在你往网页或电子邮箱发送信息时获得你的信息。（见本章末“表2-1网络跟踪表”。）

网站和社交网络竭尽所能采集数据：社交网络通常会问你是否要保存密码，亚马逊之类的网站也开始跟踪你在该网站上的购买记录，并据此为你推荐商品，在你日后登录该网站时，还为你提供不用再次输入登录密码或信用卡号码的便捷服务。如今，诸如cookie
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 、Flash cookie
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 、网络信标（web beacon）、DPI、数据抓取（data scraping）、搜索查询（search query）等跟踪技术，使广告商得以通过你在互联网上的所看、所查和所买构建一个你的形象。有时，数据跟踪的触角甚至延伸到了你的线下购物行为及其他活动。

在写这本书之前，我都不知道我的互联网服务提供商美国康卡斯特（Comcast）电信公司已经安装了100多个跟踪工具，
[28]

 Dictionary.com（一个我最喜欢的网站，我访问它的次数比Facebook还要多）竟然没有征得允许就在一个用户的电脑上安装了234个跟踪工具，其中只有11个是来自Dictionary.com本身，其余223个来自于专业跟踪互联网用户的公司。
[29]

 据《华尔街日报》（The Wall Street Journal）的一份报告称，如此数目庞大的工具使得客户无法不被跟踪。Dictionary.com——该报告中排名前50个网站之一，“在暴露及监视用户信息方面位居榜首”。

科学技术越来越发达，也越来越麻烦，它们不断被用来收集有关你的更多信息。不管你是在酒吧、办公室还是在家里，只要你的苹果手机或安卓手机上安装有Color和Shopkick这两个应用程序，你手机的麦克风和相机就会自动打开，以捕捉环境中的声音和光影图像。通过类似的程序，你还能让你的苹果手机根据几句歌词就识别这首歌的名字。Color能获取你所在的位置，并向你提示社交网络上还有谁也正在附近活动。Shopkick则能检测你所进入的商店是否有适合你的折扣。硅谷的博客专栏作家迈克·埃尔甘（Mike El-gan）指出，市场营销者能通过这些手机应用程序收集到你的大量信息，包括“你的性别、你谈话对象的性别、你的年龄范围、与你说话的人的年龄性别、你就寝的时间、你醒来的时间、你看电视和听收音机的时间、你独处的时间、你与他人在一起的时间、你是生活在大城市还是生活在小镇上、你通勤用的交通工具”。
[30]



浏览器cookie能被数据整合商用于获取用户的账号信息、喜好、个人特征、购买记录、信誉水平、登录名称、社会保险号、信用卡号码、电话号码和地址。
[31]

 他们是怎样做到的呢？当用户输入一个社交网络或其他网站的网址（即URL），或点击链接进入网站——就像我在亚马逊上买书时一样，浏览器就连接网站服务器，请求生成页面，
[32]

 网站服务器再将被请求的页面发送到浏览器上。网站服务器每从用户那里接收一个请求，都会重新处理，尽管有些请求是重复的——因为网站服务器没有记忆功能。
[33]

 但是，如果网站服务器在你的电脑上安插入寥寥几行字符——即cookie，它就能跟踪你对这个网站的后续访问，并会记录下你在那里进行的活动（如你在亚马逊上所购书的书名，还有那些你浏览过但未购买的书的名字）。
[34]

 这类信息可用来制作针对你的个性化广告，以便在将来向你推销其他商品（例如和你已购书籍同类别的其他书籍）。

cookie还可以被第三方广告商植入用户的硬盘里。截至2001年，数据整合商DoubleClick游说了11000家网站向用户电脑植入cookie。
[35]

 这些网站中有1500家是人们最经常访问的网站，其中包括AltaVista
22

 、《美国新闻与世界报道》（U.S.News&World Report）官方网站、《华尔街日报》（The Wall Street Journal）、theglobe.com
23

 、美国全国广播公司（NBC）、《读者文摘》（Reader's Digest）及彭博（Bloomberg）
24

 。于是DoubleClick的数据库可收集用户在这11000个网站活动时的所有信息。它将所收集的这些信息用于行为定向广告，以使它的客户能为特定的人播放特定的广告语。举两个例子，首先是一个Double-Click的cookie：id80000008xxxxxxb doubleclick.net/0 1468938752 31583413 158986260829410552*。
[36]

 还有一个Hotmail通过IE浏览器安装的cookie：HMP1|1|hotmail.msn.com/|0|1715191808|32107852|3511491552|29421613|*|。
[37]



网络信标（别名网页臭虫、动作标记、像素标签等）是另一种篡取互联网用户数据的手段。网络信标就是一个图形图像，常常是透明的（因而不为客户所见），清晰度小于1×1像素，常被插在网站或者电子邮件中。
[38]

 当互联网用户访问含有网络信标的网页或打开含有它的电子邮件时，网页或电子邮件的代码就会向电脑发出指令，让电脑连接服务器，将该网络信标下载下来。
[39]

 这一服务器要么是由网站的所有者来经营，要么是由获得网站所有者的许可可以在网站上植入网络信标的第三方来经营。
[40]

 当电脑连接服务器获得小图标时，服务器会同时生成有关用户特性的文件，包括互联网协议地址（发送请求的电脑的唯一地址，即IP地址）、用户正在访问的网页地址、网络信标安装的时间、获取网络信标的浏览器类型等。
[41]

 以下就是DoubleClick埋藏在Quicken
25

 的超文本标记语言（HTML）
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 中的一个网络信标：＜imgsrc=“http：//ad.doubleclick.net/ad/pixel.quicken/NEW”width=1height=1 border=0＞。
[42]



网络信标和cookie经常会被一起使用，前者可用来将浏览器cookie发送到用户电脑上。
[43]

 通过这种方法，网络信标可以在多个网域和网站中识别浏览器，这样就能让数据整合商捕获用户的网络活动。
[44]



网络信标无处不在。2009年加州大学伯克利分校开展的一项研究发现，50个最常访问的网站包含至少一个网络信标，而大部分网站会同时带有多个网络信标，有的甚至安装了上百个。
[45]

 而且某些跟踪公司涉猎面颇广，例如，谷歌及其子公司的100个网站中有92个被植入了网络信标。

数据整合商也会通过Flash cookie来收集信息，Flash cookie被描述为“打了鸡血的浏览器cookie”。
[46]

 Adobe Flash Player是一个用来在各种互联网浏览器上观看视频、动画、网站应用程序、游戏、文本和图片的软件。
[47]

 为了实现这些功能，它拥有自己独立的存储系统，安装有Flash应用的网站能将信息存储于个人电脑的硬盘里，存储的文件名称即为Flash cookie。它可被网站用于跟踪记录用户的个人偏好，如对某个特定Flash应用程序的音量调节。但就像浏览器cookie一样，Flash cookie也被广告网络和数据整合商拉拢，用来采集互联网用户浏览习惯等信息。Flash cookie带给广告商和数据整合商的甚至比普通的cookie还要多，因为它们能存储的信息量高达100KB（千字节），而普通cookie仅能存储4KB，
[48]

 而且Flash cookie也更难清理。通过清除浏览器cookie，清除浏览记录，删掉缓存，将存在浏览器中的个人数据清除或者把浏览器设置为“隐身浏览”等方法，用户可以删除浏览器cookie或使之失效。而对于Flash cookie，这些做法却常常不管用。
[49]

 并且，被删除掉的浏览器cookie还能通过Flash cookie起死回生，变身为“僵尸”cookie。
[50]

 网站服务器会将浏览器cookie和Flash cookie一并植入用户电脑中，这样Flash cookie便能存储浏览器cookie特定的cookie账号。当Flash cookie被激活后，它就会检验浏览器cookie是否存在，如果不存在或是被用户删掉了，Flash cookie就会自动生成和安装一个新的。
[51]



DPI是数据采集和行为定向广告最强有力也最容易出问题的技术。这项技术使互联网服务提供商或第三方能截取并分析互联网用户在网站上发送的数据。
[52]

 这些数据被分解为数据包，每个数据包仅传送原始数据的一部分，但各个数据包合在一起，就能发现发送者和接收者的IP地址，并能提示该数据包位于整个传送过程的具体位置。这些数据包由一个路由器传到另一个路由器上，直至到达目的地。因为有些路由器可能在某些时段比较繁忙，有时数据包会同时经由几个不同的路径到达终点。

正如一位法官的解释：“如果纽约的一台电脑正在往波士顿的一台电脑上发送文件，数据包可能兵分几路。有的直接沿东海岸传送，有的则可能因为东海岸沿途路由器临时拥堵而途径西雅图或丹佛。”
[53]



由互联网服务提供商本身提供的DPI有其几种合法用途：探测网络攻击，疏导网络阻塞，对不同互联网服务项目进行收费。
[54]

 但有些行为定向广告公司会与互联网服务提供商合伙串通，监视甚至拷贝用户所发送的信息。
[55]

 数据采集商会在互联网服务提供商的设备里植入一个芯片，这样就可以获取和监视用户发出的所有信息的数据包。这样获得的信息是海量的，包括你发出去的每一封电子邮件、你浏览过的每一个网站、你拨打过的每一通网络电话（如通过Skype拨打的）、所有点对点传输的文件以及你在线玩过的游戏。民主与技术中心（Center for Democracy&Technology）的首席计算机学家阿莉莎·库珀（Alissa Cooper）在其2008年7月对众议院电信与互联网小组委员会（House Subcommittee on Telecommunications and the Internet）的陈词中，
[56]

 做了一个形象的比喻，指出DPI和邮局里的工作人员在信件发出之前将其拆开来阅读是一回事。
[57]



数据整合商收到个人发送信息的数据包之后，会对数据包内容进行分析，然后为该用户的在线行为及兴趣建立档案，再将档案和分析结果卖给其他人，包括靠用户个人资料起家的定向广告。

当我周日早晨在社交网络及其他网站上活动时，我压根儿不想让他人偷窥到我写了什么、买了什么、发了什么、看了什么，更别说让他们拿我的个人信息去卖钱。“在某种程度上，因为互联网的发展是基于点对点的规则，于是消费者以为他们的网络交流信息在传输的过程中不会被窥视到，”库珀说，“但DPI在为互联网服务提供商与其搭档提供监视能力的同时，戏剧化地改变着这一格局。所以，DPI可能会与客户长期以来抱有的期望背道而驰。”
[58]



甚至你所玩的游戏和你在Facebook上使用的应用程序，都能截取和发送你的私人信息。2007年，Facebook启动了一个让软件开发商在该网站上开发应用程序的平台。截至2011年，该平台已经拥有了55万个应用程序，这些应用程序构成了一个产业，其中最庞大的种类——社交类游戏，所创下的年收入预计为12亿美元。
[59]

 根据Facebook 2010年的报告，70%的用户每个月会使用至少一个应用程序。
[60]



《华尔街日报》2010年的调查发现，很多在Facebook上极受欢迎的应用程序都在将用户和用户朋友的身份信息传送给广告商及互联网跟踪公司，这公然违反了Facebook的隐私政策。
[61]

 《华尔街日报》分析了10个最受欢迎的Facebook应用程序，包括拥有5900万名用户的FarmVille和2190万名用户的Mafia Wars（两个游戏均由Zynga出品），结果发现它们都在向数据整合商传送用户的账号信息。当数据整合商拿到一个Facebook账号时，它就能从个人的Facebook网页上获得任何公开信息（这些信息可能包括个人姓名、年龄、住址、职业、照片等）。而Zynga被发现与互联网跟踪公司Rapleaf
27

 共享Facebook用户的账号信息，Rapleaf把这些信息纳入自己的互联网用户数据库，以增加行为定向广告的储备资源。
[62]



有些数据整合商关注的不是个人与网页之间的互动，而是使用一种叫做“抓取（Scraping）”的方法来提取所有人发布在特定网站上的信息，然后对其进行分析并售卖。网络抓取器能通过特殊编码的软件从网站上复制信息，
[63]

 这些软件程序也被称为网站机器人、爬虫、网络蜘蛛或屏幕抓取器。HTML是构成网页文档的主要语言，抓取器就是用来搜索HTML，从中提取所需的信息。如果某个网站里有一个新妈妈讨论组或是一个购车讨论组，数据抓取器就会把这些信息连同人们的电子邮箱和IP地址一起发给想要瞄准该人群的广告公司。

网络抓取器“能在一分钟内进行成千上万次数据库搜索，远远超出了人工的搜索能力”，曾就职于软件行业的律师肖恩·奥赖利（Sean O'Reilly）说：“是客户在为自身的正当利益而获取信息，还是数据整合商在为了扩充其数据库而截获他人的信息，互联网服务提供商很难识别。”
[64]



谷歌、雅虎、必应（Bing）等搜索引擎也不例外地会通过用户的搜索指令来收集、存储和分析他们的个人信息。搜索引擎会保留“服务器日志”，根据谷歌的隐私条款，它包括“网站请求、IP地址、浏览器内容、浏览器语言、请求日期和时间以及能专门识别你的浏览器的一个或多个cookie”。
[65]

 微软的搜索引擎必应还增加了一项，即“根据你的IP地址来推断你所处的大体位置”。
[66]

 搜索引擎使用这些信息来优化它们的搜索算法并记录个人偏好。
[67]

 尽管这些日志内容是谷歌用来预防欺诈和改善搜索结果的，但同时，它也会通过分析日志信息来从定向广告中创收。
[68]

 再说雅虎吧，雅虎承认自己允许其他公司在其页面上投放广告，且这些广告可能会违反雅虎的隐私政策，因为它们会“在你的电脑上安装或存取cookie”。
[69]



2006年，美国在线（AOL）
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 将research.aol.com网站的65.8万用户在其搜索引擎中输入的2000万条查询指令公布于众。
[70]

 美国在线披露的信息中包含了所有这些用户在三个月内的搜索记录，具体到他们点击了哪些条目、条目的具体内容及其在所有条目中的具体位置等。
[71]

 美国在线的研究员阿卜杜勒·乔杜里（Abdur Chowdhury）将此次行为解释为“美国在线与想解决各种有趣问题的人之间的更紧密的合作”。
[72]

 但不管怎样，此项目的结果就是侵犯了人们的隐私。有些情况下，通过查阅一个人的搜索指令，就能了解搜索者的身份。

粗略地扫一眼美国在线泄露的搜索日志，就不难想象在当事人处于刑事、民事或离婚案件中时，一项搜索日志到底可以具有多大的破坏力。

用户11574916：

尿液中的可卡因

亚洲邮购新娘

与佛罗里达州的州际互惠

佛罗里达州酒后驾驶法例

纽约到佛罗里达州的引渡

从朗逸邮购新娘

酒后驾驶是否会被遣返

在新奥尔良法语区的烹饪工作

被指控酒后驾车，我会不会被从纽约遣回佛罗里达州

用户336865：

性感孕妇的裸体

裸体主义者

性感的脚

强奸儿童的故事

tamagotchi town. com

幼年性事

非法儿童色情

乱伦故事

10岁裸体照片

儿童裸体模特

非法动漫色情

游戏王

用户59920：

科罗拉多州拉普顿堡被剥皮的猫

科罗拉多州拉普顿堡被杀害的猫

琼贝妮特·拉姆齐（JonBenet Ramsey）尸检照片

拉姆齐家中犯罪现场的狭窄空间和行李袋照片

性感泳衣

被掐死是什么样子

脖子被掐后的照片

被掐死的受害者的照片

编织针

拉姆齐今天的样子

新泽西公园警察

躺在棺材里的拉姆齐

电影中的勒索信，上面写了什么

电影勒索信

童军结绳

马尼拉绳及其用途

警察用来装证据的棕色纸袋

用来绑住人的绳子

尸体运往科罗拉多州的博尔德

用户1515830：

印度红茶的热量

香蕉的热量

乱伦的后果

怎样告诉家人你是乱伦的受害者

陶瓷大谷仓（Pottery Barn）

窗帘

外科手术治疗抑郁

奥克兰突袭者队（Okland Raiders）床上用品

企图自杀过是否还能领养小孩

什么样的人不能领养小孩

我恨男人

提高女性欲望的药物

科罗拉多州丹佛市招聘信息

科罗拉多州丹佛市教师招聘

腹部除皱手术要肿多久

俄亥俄州的离婚法律

免费的远程键盘记录器

用酸奶油烤通心粉和奶酪

如何处理愤怒

丹佛市教育系统招聘

婚姻辅导技巧

抗精神病的药物
[73]



你在搜索引擎中留下的信息会成为评价你的依据，不论这评价结果正确与否。如果你搜索过抗抑郁药物的副作用，可能就会留下对你工作或升学不利的信息；如果你搜索的是有关离婚律师、绿卡或性传染疾病等词条，同样也可能会在某些方面给自己埋下隐患。

你在互联网上的第二个自己很可能是被扭曲了的。那些在美国在线上搜索过“遣返”的人，其实可能只是在为写小说而构造悬疑情节，而非掩盖犯罪；那个搜索过乱伦相关信息的女子，也有可能只是为了帮助朋友，不见得本人就有那样一段困扰的过去。

美国在线公开这些所谓匿名的搜索记录时，《纽约时报》的记者们很容易就能将一位叫塞尔玛·阿诺德（Thelma Arnold）的女性与搜索者4417749对上号，因为她还搜索了其他姓阿诺德的人，以及有关乔治亚州利尔伯恩的信息。
[74]

 在《纽约时报》详述了她对60岁单身男人、她的三条狗以及朋友所患疾病的搜索之后，塞尔玛说：“天呐，我的全部私人生活都在这儿了，我从来没想过会有人站在背后窥视我。”
[75]



但是，“你从用户搜索日志中看到的并不总是事情真正的样子”，任职于以色列里雄莱锡安一所法律院校的奥默·特尼（Omer Tene）提醒人们。任何能看到塞尔玛·阿诺德搜索日志的人都能发现“手发抖”、“尼古丁对身体的影响”、“口干”、“两级的”、“亚特兰大单身舞会”等搜索记录。然而事实上，这些都是塞尔玛为别人进行的搜索，并不能准确反映她自己的生活和健康状况。
[76]



你的数字身份所表现出来的特征比真实的你更能决定你的际遇。你所看到的那些行为定向广告并不能将更多机会展现给你，相反，实际上可能恰恰侵害了你的某些利益。你的信用卡额度可能会降低，但不是因为你的信用记录不好，而是由于你的种族、性别、邮政编码、你所访问的网站类别等信息。“网络分隔”的结果之一是，数据整合商采集的信息常被公开售卖（通过Spokeo等网站），被售出去的信息到头来可能会成为你求职、申请贷款、领养小孩或是刑事案件中捍卫自身权利的绊脚石。

随着行为定向广告越来越多地影响着人们的在线和离线生活，程式化的人物塑造就会在不知不觉中形成。行为分析最后没有反映事实，而成了对事实的否定。邮政编码显示为“贫穷地区”的年轻人在接收到职业学校的广告的狂轰滥炸后，和同龄人相比放弃上大学的倾向会更明显。每天被动阅读有关烹饪和社会名流类的文章而不了解股市行情的女性，将来可能就不会理财。行为定向广告在划出新的红线标示，拒绝给人们提供工具来逃离社会期望他们扮演的角色。我们的数字身份决定着我们的未来以及社会的未来。

有些社交网络用户觉得，同免费利用Facebook及其他网站相比，贡献一点个人信息不算什么，但还是有人不愿意遭受这第二重身份带来的歧视，想要通过技术和法律手段来确保对自身信息的控制。另一些人则认为，如果有人要想用他的信息来卖钱，这个人必须是他自己。然而，没有一部社交网络宪法来认可这些个人选择，只能任凭社交网络和数据整合商们兴风作浪。

脱离各种第三方拼凑捏造出来的第二重身份，是我们把自己从这种注定的命运中解救出来的当务之急。我们必须获得自己来塑造另一个自己的机会，树立自己独一无二的、完全个人的自我形象。社交网络宪法会帮助我们做到这一点，它将把权力交还给人们，为个体重新寻找自我及把握自己的命运开辟更多的机会。

表2-1　网络跟踪表
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注：

1.即使拦截语音流在技术上可行，被压缩的数据仍然可能会被加密。

2.是的，尽管可收集的数据仅限于抓取器所处Facebook账号里好友的数据。

3.访问私人论坛需持有账号。

4.去除标记之前，Facebook账号里抓取器可以看见该图像，也能获取该图像的链接信息。

感谢辛西娅·孙（Cynthia Sun）为这张表所做的工作。


第三章　第二个自己

因为担心4岁儿子不断恶化的链球菌感染症状，德博拉·柯帕肯·科根（Deborah Copaken Kogan）把孩子的照片上传到Facebook，并写下动态：“眼睛浮肿，体温上升，青霉素不管用，可能是猩红热，也可能是红疹，还可能会是什么呢？”不一会儿又更新动态：“肿得更厉害了，特别是眼睛和下巴。高烧不退。”这些动态得到了三位Facebook好友的回应（其中一位是演员，她的儿子也有过类似的症状，还有一位是小儿心脏科医生），他们都劝她立即带孩子上医院，因为他们怀疑这孩子得了川崎病。这是一种罕见的自身免疫性疾病，治疗不当会毁坏冠状动脉。后来这名男孩确实被诊断为川崎病，所以这位妈妈理所当然地赞扬Facebook救了自己的孩子。
[1]



博比特·米勒（Bobbette Miller）需要换肾，“新街边男孩”（New Kids on the Block，乐队组合）的唐尼·沃尔伯格（Donnie Wahlberg）在其拥有18.3万粉丝的Tweeter上转发了博比特所处的困境，立即就有无数人主动找上门来表示愿意捐出自己的肾。唐尼的转发为博比特找到了6个可以匹配的肾，最后，博比特在2011年6月成功接受了换肾手术。
[2]



社交网络扩大了人文关怀和信息流通的范围，居住在偏远地区或遭受罕见疾病折磨的人们可以聚集到某个隐秘的空间内，听取有类似病症或担忧的人分享建议，以此来改善自己的医疗服务。
[3]

 通过PatientsLikeMe（意思是“和我一样的病人”）这类社交网络，人们晒出自己的健康信息，以期能向别人取经，让自己获得更好的治疗。他们不避讳谈论一些可能会被看做污点的身体状况，如情感性精神分裂症、婴儿脑损伤、进食障碍、边缘性人格障碍、帕金森氏综合征、恐慌症、痔疮、药物成瘾、社交焦虑症等。
[4]

 Patients-LikeMe上的网民觉得公开这类隐秘信息没什么不安全的，因为他们可以用化名，而且可以将帖子的阅读者设为仅会员可见，而不是所有人。
[5]



33岁的比拉尔·艾哈迈德（Bilal Ahmed）也加入了PatientsLikeMe，并通过它和其他抑郁症患者建立联络。
[6]

 比拉尔在有密码保护的“情绪”论坛上发帖并列出了自己曾使用过的药物。2010年5月，他发现数据整合商尼尔森（Nielsen，其客户中有制药公司）公司装作该网站新会员，用数据抓取软件从网站的私密论坛上拷贝了信息。
[7]

 比拉尔于是删除了在那里发布的所有帖子。“我感觉完全被人侵犯了，”他对《华尔街日报》说，“知道这些信息正在被人用来交易使我感到非常不安。”
[8]



尽管比拉尔在该网站上使用的是昵称，其真实身份还是能根据通向他个人博客的链接被识别。因此，尼尔森公司不仅获得了他的私人医疗信息，还知晓他的真实身份。同样，其他资料也能被他们顺藤摸瓜，找到具体的个人。一位账号为1955chevy的用户公开了他的年龄、居住的南方小镇、就职的家得宝（Home Depot，美国家居连锁店）部门。他于1998年6月被诊断患有多发性硬化症，并发症为风湿性多肌痛、甲状腺机能减退和带状孢疹。他还列出了他所服用的处方药物、保健品以及他的一般症状、特异性症状、复发情况和体重图。1955chevy还使用了PatientsLikeMe的一款应用程序，对自身生活的社会质量、精神质量和身体质量进行了评价。
[9]



另一位网名叫IAmDepressed（意思是“我抑郁”）的用户是一名15岁的男孩，他透露了他所居住的那个东北部小镇的名字。他在个人资料中描述了他与抑郁症长达两年的抗争，包括他曾有过的自杀想法、他的治疗记录和所服用的药物。他还提到跟母亲说起自己的抑郁症时，“她并不吃惊，反而觉得不是什么大不了的事”。
[10]

 在他的个人资料中，最特别的是一份“情绪地图”，里面含有关于情绪变化、睡眠、胃口、焦虑及情绪控制等信息。
[11]

 在信息被泄露之前，PatientsLikeMe上的人会共享有关抑郁症的信息，谈论自杀的想法，或者相互推荐有用的药物，而一旦这个空间受到了侵犯，有些人就开始从该网站上删除自己的信息，不再发帖，这使得社交网络为人们提供健康咨询服务的能力减弱了。

这一事件表明了社交网络上的隐私规范已经偏离了我们网络以外的生活。在网络之外，联邦和州的法律都认可个人在医疗信息上的隐私权，因为医疗信息一旦落入无良之人手中，就会为当事人招来侮辱和歧视。但这些法律——包括《健康保险携带和责任法案》（HIPAA）所采纳的隐私管理条例——的作用范围仅限于指定的“实体”，其中有医疗服务人员、医疗计划，但没有包括社交网络。

从你与Facebook等网站的互动中，数据整合商掌握了大量有关你的信息，但是他们缺乏信息发生的背景。继续以PatientsLikeMe为例，如果有位女性在自己发的帖子中谈到她的焦虑，之后又对人寿保险研究了一番。一家数据收集公司以为人寿保险是针对她自己的，就将两则信息结合起来，把这个人归类到可能自杀的人群中。其后，这名女子访问银行网站时会发现，不但自己的信用卡额度变小了，贷款也申请不到了，因为她已被归类为可能自杀的人，这无疑意味着有信贷风险。但她之所以焦虑，可能只是因为她正处在开办公司的最后一个阶段，她所搜索的人寿保险可能也只是为了她将要雇用的员工。

数据整合商进行的大规模的数据采集、分析和售卖不仅侵犯着你的个人隐私，还抹杀了你的个人特征，会在感情和经济上给你造成伤害。你的私人信息不仅被用来向你推销产品，还将一些原本属于你的机会关在了门外。

数据整合商用他们的分类将你对号入座，并基于分类类别对你作出各种猜测。创立于纽约的Demdex公司开发了一家“行为数据银行”，里面包含了从浏览器记录和零售购买中收集的大量信息。
[12]

 Demdex对这些信息的主人分门别类，如“中年危机男”、“年轻妈妈”，从而区分在这些人登录网站时，该向他们投放哪种类型的广告。
[13]



数据整合商Acxiom也从事采集、分析和销售个人信息的业务。
[14]

 Acxiom存储了世界各地5亿人的数据，其中96%为美国人，平均每个人的相关信息为1500条。伊莱·帕里泽在《搜索引擎没告诉你的事》中提到：“从信用卡里的积分到他们为（大小便）失禁所购买的药物，无所不包。”
[15]



Acxiom分给你一个13位数的代码，根据你的行为和基本信息（包括年龄，收入，资产净值，是否有小孩，住在市区、郊区或农村等家庭信息），把你置于70个“集群”中的一个。
[16]

 Axciom称，38号集群基本上是非裔或西班牙裔美国人，孩子已长成青少年的工薪阶层，处于社会中下层，在折扣店购物；48号集群中则多是受过高等教育的白人，来自乡村地区，比较顾家，兴趣爱好多是狩猎、垂钓和观看全国运动汽车竞赛（NASCAR）。26号集群是一群平均年龄在37岁的来自社会上层的单身人士，他们“会去现场观看专业体育赛事”，“参加各类室内和户外的体育运动，如举重、去健身房、骑山地车、打网球等”，“经常听MP3，并且经常听着MP3驾车去兜风”。
[17]



在Acxiom的网站上，你可以自己判断自己属于哪个集群。
[18]

 当一位来自中西部的金发碧眼的法学学生填写完年龄、婚姻状况、租房者身份、总家庭收入、邮政编码和资产净值等信息后，Acxiom把她归类到61号集群中，这里汇集了很多亚裔、西班牙裔和非裔美国人。Acxiom推测她“收入水平中下”，但又错误地推测她爱看电影。因为错误地断定她为少数族裔，于是就把她归到“对出国旅游的强烈兴趣很可能是受去国外看家人的意愿驱使”的集群。

数据整合及行为定向广告和一些基本社会价值观背道而驰。在美国宪法和民权法律下，任何实体对个人作出的评判和决断都应该以他们的个性特征为依据，而非按照某些统计信息来臆测他们会这样或那样。他们也不能仅仅根据种族裔群来描绘一个人，房地产公司不能因为某个人所属的种族裔群比较贫穷就不让他看房子。对人的判断需要根据他或她自身的优点，警察要对一个人搜身，看他是否私藏武器，必须得事先发现可疑迹象。即便有统计数据表明在某一群体或社区内非法私藏枪支的概率较高，警察在没有找到具体的怀疑对象前也无法对其中的任何一个人搜身。

在一个民主国家，一个人应当被视为独立的个体，而不是某个群体的成员，这是一项基本权利。但到了社交网络的数据整合和行为定向广告那里，这项权利就完全被颠覆了。这种行为存在实际的危害，秘密收集和使用人们的在线信息会导致心理风险、金融风险、歧视风险和社会风险，而有关数字监听的法律几乎起不到保护作用，仅存的少得可怜的几条法规也只能应对电话等早期科技，或是需要人们在提出诉讼前先提供重大财政损失的证据。即使在有法可依的时候，法律也可能被那些将科技发展置于个人权益之上或为执行方便而破例行事，同时无意中为数据整合商们提供了漏洞的法官们所亵渎。

他人所收集的第二个你的信息可能会埋下你遭受歧视和利益受损的种子。行为定向广告商对潜在客户的信息收集使得公司更能拒绝给予这些人机会。
[19]

 用户登录富国银行（Wells Fargo）的网站上看售房信息时，网站就记录下该用户的邮政编码，并用它来将潜在买主引导至种族裔群构成相似的街区。
[20]



[x+l]公司利用所整合的在线数据来快速评估网站的个体访问者。其他公司便依据[X+l]的评估，来确定应该在这些用户的页面上分别投放什么广告。例如第一资本（Capital One，美国五大信用卡公司之一）会立马通过[X+l]的信息来决定向首次访问其网站的人推广哪种类型的信用卡。[X+l]的客户每月大约会支付3万至20万美元来购买此类信息服务。
[21]



《华尔街日报》让个别测试人员访问了第一资本的网站，[x+1]报告了对他们的鉴定结果。[x+1]正确得出：卡丽·艾萨克（Carrie Isaac）是“一位来自科罗拉多州斯普林斯的年轻妈妈，年收入约5万美元，会去沃尔玛购物，并租看儿童碟片”（所以第一资本网站展示给她的信用卡种类显得有些小气）；保罗·布里法德（Paul Boulifard）是“一名居住在纳什维尔市的建筑师，没有孩子，喜欢旅行和购买二手汽车”（第一资本网站向他推荐比较适合旅游消费的信用卡）；托马斯·伯尼（Thomas Burney）是“来自科罗拉多州的建筑承包商，本科学历，爱好滑雪，信用记录良好”（因此，第一资本网站向他慷慨地推荐了一款免年费免首次利息的信用卡）。
[22]



在教授有关社交网络的法学院课程时，我让学生在课堂上做了一个简单的实验。我让每个人都登录到一个看上去较为中性的网站www.tvguide.com，然后对比各自主页面上弹出来的广告。尽管这些学生年龄相仿，追求的职业也相同，但他们所收到的广告都不一样。男同学的主页上弹出豪华汽车和高额信用卡的广告；女生收到的则是租赁汽车和组建新家庭之类的广告。性别和种族歧视在行为定向广告的世界里气焰嚣张。

你的数字身份甚至还会导致一些很基本的权益受限，比如客户服务。当你打电话到某家公司请求帮助或进行投诉时，你所得到的回应常常取决于数据整合商对你所生成的评价。同样，在银行，你的退票费能不能免，也要看数据整合商把你归为哪一类别。
[23]

 最近，我致电康卡斯特电信公司报告一个服务问题。系统让我输入我的电话号码，并告诉我会在20分钟内收到回电。我的第二重身份在康卡斯特电信公司眼里一定不怎么样，因为几乎快过了一个星期，他们还没有打过来。如果是在银行或商场里排队，我能注意到有人受到优先服务或比其他人有更好的优待。但在互联网上，你在毫不知情的情况下就可能被人划分了阶级。

非裔美国律师马西·皮克（Marcy Peek）第一次听说“网络分隔”是在10年以前，她写道：“最终的问题不仅是在线分析工具对私人地带的侵犯以及通过‘不正当的、欺诈性的’手段来审视我们的个人空间，也不仅是像某些评论家所言，获取个人信息的同时伤害了我们的尊严与人道主义情感。而是在这一新的范式中，公司及那些掌握了信息资源配置权的集团可凭借强大的科技能力来决定什么人能获得什么样的信息、机会、金融服务和经济利益。”
[24]

 为此，皮克提出了一个独特的解决方案，她鼓励人们“伪造”自己的数字身份——将自己构建成有利集体的一分子。

她的想法很有趣，并且在2003年被提出时是行之有效的。但那之后，“伪造”就变得几乎不可能。随着社交网络的出现，人的名字被公开，种族裔群和性别也能从资料照片中或在数据整合商的进攻下一目了然。现在，“网络分隔”所带来的金融危害已变得极为普遍，这意味着要制止这种“网络分隔”需要一个社会性的解决方案，而非个人的小打小闹。

除了可能会造成利益损失之外，行为定向广告玩弄人们内心最深的恐惧、助长自毁行为的方式也会在情感上伤害人们。17岁的凯特·里德（Cate Reid）比较担心自己的体重，她想减重15磅，于是就上网查找减肥信息。自那以后，每次她上网时不管有没有在找减肥信息，都要被动接受各种减肥广告，这些广告总在体重问题上对她产生心理暗示。“我能意识到自己的体重问题，我尽量不去想这个……但（那些广告）又会不断让我重新想起它。”她对《华尔街日报》说。
[25]



居住在得克萨斯州奥斯汀的32岁教育软件设计师朱莉娅·普雷斯顿（Ju-lia Preston），也有过让她“紧张不安”的类似经历。
[26]

 朱莉娅在网上搜索了有关子宫疾病的信息，对这类信息进行一番研究以后，她发现，她所访问的网页上开始弹出治疗不孕不育的广告，因为有子宫疾病的女性常常有生育问题。其实她并没有子宫疾病，但这些广告却不断出现在她眼前。

28岁的惠特尼·齐拉尼斯（Whitney Chianese）来自纽约州的拉伊，经常与住在亚特兰大的母亲进行电子邮件往来。惠特尼的外祖母最近去世了，她和妈妈在电子邮件中谈及过外祖母的死。之后惠特尼只要一上网就会有保健品广告弹出来。对此，她说：“它就像老大哥
29

 一样时时盯着你，让人受不了。”
[27]



凯特、朱莉娅和惠特尼的事例都表现了行为定向广告给人们造成的情感影响。雅虎网络广告截取了凯特的在线活动数据，并生成文件，将她描述为一个刚毕业的高中生，一位“13～18岁关心减肥的女性”。
[28]

 朱莉娅则被Healthline Networks公司瞄上了，该公司通过“检索用户正在浏览的网页，根据用户信息定向植入广告。比如，查阅过有关抑郁症信息的用户会在当前及之后访问的其他页面上，收到Healthline投放的有关治疗抑郁症的广告”。
[29]

 通过关键词广告（AdWords）系统，谷歌也会根据用户在Gmail、搜索引擎、谷歌聊天（Google Chats）或讨论页面中使用的关键词来生成定向广告。
[30]

 惠特尼提及外祖母去世信息的电子邮件就是这样被检索到，并招来那些保健品广告的。

行为定向广告中尤其骇人听闻的是，社交网络上的广告视窗有时会弹出协助自杀的广告。如果有人说他要大量服用某种药丸，他的页面上就可能会弹出这样的广告：“立刻拨打800电话，折扣从优。”2010年9月25日，谷歌承认他们的广告自动化系统在Google Group的alt.suicide.methods论坛页面
[31]

 上投放过毒药和化学药品的广告，这个论坛正是人们讨论如何结束自己生命的地方。
[32]

 广告商为他们的广告选好关键词以缩小目标客户的范围，
[33]

 因此当乔安妮·李（Joanne Lee）和斯蒂芬·卢姆（Stephen Lumb）在该论坛上商定“通过充满废气的汽车自杀”时，论坛页面上高调地亮出了广告：“硫酸，免费拨打0800 090****”以及“寻找硫化氢及医学实验设备，敬请登录eBay.co.uk！”
[34]



行为定向广告的暗箱作业不仅可能会给个人造成伤害，也会危害社会。事实上，行为定向广告还促生了次贷危机。抵押贷款的放贷人美国国家金融服务公司（Countrywide Financial Corp）和Low Rate Source在2007年7月是美国十大在线广告商中的两家。
[35]

 谷歌和雅虎则是2007年次贷市场的主要受益人，它们“抓住了次贷繁荣的大好时机”，财经博主费萨尔·拉尔吉（Faisal Laljee）说：“直接放贷方、传统银行以及Lending Tree、Nextag和LowerMyBills.com这样的世界顶级数据整合商都为招揽在线流量付出了巨额代价。”
[36]

 鼎盛时期，谷歌搜索引擎中频繁出现含有“抵押贷款”、“再贷款”这类关键词的查询词条，在搜索引擎周边投放广告的广告商需为每一次点击付费20～30美元。
[37]



谷歌、雅虎、MSN以及一些财经网站（如Bankrate.com和Mortgage War等）和行为定向广告公司（如24/7 Real Media和Revenue Science）只要在互联网用户身上发现抵押贷款的可能性，就会把他们的信息出售给抵押贷款公司，
[38]

 抵押贷款公司再联系那些无法从当地信贷机构获得贷款的人。
[39]

 抵押贷款公司通过这些网络引线锁定的次级抵押贷款客户大部分都是低收入的黑人或西班牙裔美国人，
[40]

 他们经常蒙受不公平的交易。美国责任借贷中心（Center for Responsible Lending）针对次级抵押贷款所展开的一项全国性研究发现，与白人借方相比，在信用评级相同的情况下，有色人种被收取高利率的几率要大30%。
[41]

 当借方拖欠次级抵押贷款，整个经济体系都会受影响。
[42]

 贷方损失资金，无法继续新的贷款服务，最后必然会停业。
[43]

 购入不良抵押贷款证券的投资银行，如贝尔斯登（Bear Stearns）、雷曼兄弟（Lehman Broth-ers）、高盛（Goldman Sachs）、美林（Merrill Lynch）和摩根士丹利（Morgan Stanley）等，也会遭受重大的经济损失，其体现就是股市暴跌。
[44]



数据整合商低调经营，但收益颇高。DoubleClick入行仅三年，就能拥有足够的财力花费10亿美元收购一家直销公司。这家公司拥有一个庞大的数据库，包含了约90%美国家庭的成员姓名、地址、电话号码、零售购买习惯及其他个人信息。
[45]

 2007年，谷歌和微软开始了一场对DoubleClick的收购大战，最后谷歌以31亿美元的价格成功收购了这家公司。
[46]

 如今，你的私人信息不是被“老大哥”盯着，而是由“大财阀”在监视、记录、分析甚至出售。

那么，人们能采取什么样的行动来应对监控并反抗数据整合造成的程式化呢？有些数据整合公司已经主动让用户选择不被跟踪。但如果你不知道Spokeo和DoubleClick在收集你的数据，你就不一定会想到要到它们的网站上去找到关闭的方法。而且，很多网站的关闭选项是骗人的。如果不接受它们的跟踪技术，网站经常就不能加载或正常运行。所以尽管你可以把网页浏览器设置成不自动接收cookie，但如果你真要不接收cookie、网络信标或其他数据采集装置的话，你可能就根本无法访问网页。要么就是网页加载不了，要么就是为了对跟踪请求作出响应而在加载页面上花费过多时间。（参见本章末《一位法律专业学生的关闭尝试》）。

有时“关闭”选项甚至只是在忽悠你。Facebook说它会让用户关闭某一种网络信标，但是当一位精通代码的记者选择关闭以后，他发现Facebook仍然在获取他的数据。
[47]

 再比如数据整合公司Chitika的网站，人们在选择关闭选项时，网站并没有告诉他们，他们的关闭其实只会持续10天，10天之后又会重新接收cookie和网络信标。
[48]

 我耐着性子一步一步遵照那7个烦人的步骤，好不容易把我的名字和其他信息从Spokeo上删掉了。但是当我数月后再去Spokeo查询时，竟然又在那里发现了有关我的信息。Aperture的关闭方法也非常有违常理。作为Datran Media的子公司，Aperture会将“经多个线下第三方机构核实过的、以家庭为单位的人口统计数据”与人们基于兴趣而产生的行为信息、“基于实时对话的交易行为数据”结合在一起。
[49]

 网络用户要关闭，就必须访问Aperture的网页并点击醒目的“关闭”链接，然后他就会收到一个通知，内容是即便用户已经选择关闭，一旦清除cookie，他还是必须再次访问该网页以重新关闭。
[50]

 所以，试图清除cookie反而会招致适得其反的恶果，被Aperture继续跟踪。

有些人希望通过技术途径来解决这个问题，但到目前为止，还没有一种通用的软件或硬件可以帮你阻止每一个数据整合商的入侵。每当有新的技术能让你摆脱某种攻击（比如浏览器cookie）时，立马就会有更新的技术来绕开它（如Flash cookie，它本身很难被绕开，并能重新激活已删除的浏览器cookie）。

在这些监控技术中，有些是附在其他合法产品里的（例如，Adobe要安装Flash cookie来调节视频音量），因此销售合法产品的公司将不得不开发补丁来保护他们的客户。Adobe已经开始和一些其他公司（包括谷歌和Mozilla）合作，使客户能从这些公司出品的浏览器的历史记录中删除Flash cookie。
[51]

 2011年，微软宣布IE8和IE9以及Adobe Flash最新版本（10.3版）的用户可以通过IE浏览器上的“删除浏览记录”删除他们的浏览记录中的Flash cookie。
[52]

 如今，谷歌的Chrome浏览器也提供了删除Flash cookie的途径。而Mozilla的火狐（Firefox）浏览器则开发了一个插件，可以供用户用来删除Flash cookie。
[53]



然而，对于数据采集和整合机制投入的资金和技术总是远远大于对反监控技术的投入，跟踪技术的力量和范围都在不断膨胀。2009年，PeekYou（PeekYou.com的运营商，该网站上也能找到人们的私人信息）申请了一项技术专利，这项技术能通过抓取器从网络的任何地方——包括社交网络的页面——收集到人们的信息，目的是为了创立“所有互联网用户的综合目录，跟踪每一位用户的在线状态”。
[54]



该专利明确指出，PeekYou可以从以下网页中采集到每个人的信息：YouTube、Meetup、eBay、InfoSpace、Switchboard、PlentyOfFish、Tag-World、Faceparty、RateMyTeachers.com、RateMy Professors.com、Forbes、WAYN、Twitter、LiveJournal、Xanga、Yahoo！、Myspace、Friendster、Flickr、Bebo、LinkedIn和hi5。当然，还不只这些。该专利在申请时提供了一个例子：约翰·多伊（John Doe）在当地一家餐馆所拍摄的照片被扫描后可以得出一系列信息，如地理位置（经度、纬度、海拔）、曝光度、时间和日期、分辨率、相机品牌和型号等。接着，数据抓取器扫描数据库，寻找与该地理信息高度匹配的个人资料。例如，如果扫描后发现这张数码照片拍摄的地点是在某位用户家附近的地方，很可能这位用户就和这张图像有关联。

PeekYou在申请专利时，描述了其个人信息整合器的多种可能用途——用户收到的电子邮件地址能被自动扫描，数据库中有关发件人的信息能自动呈现给电子邮件接收者；这种散发的个人信息整合器可以结合地理定位装置，如装有GPS的手机，如此，一个人走在大街上就可以通过他的智能手机看到从身边经过的陌生人的基本信息。

在与数据整合商交手的过程中，有些人觉得最好的防御就是巧妙的进攻。普通的个人可以和那些通过付费方式获得个人信息的公司联合起来。伦敦有一家名为Allow的公司可以让用户自己选择哪些信息能对行为定向广告商可见，并将该部分信息销售所得的70%分给该用户。“我不会把我的汽车免费送给陌生人，”伦敦房地产开发商贾尔斯·塞奎拉（Giles Sequeira）对《华尔街日报》说，“那又有什么理由把自己的私人信息拱手送人呢？”
[55]

 他在Allow上有偿发布了自己的某些信息。不过他也在努力让该公司确保他的信息不会在未经许可的情况下被其他数据整合商挖走，因为那样损失的不仅是他的利益，还有Allow的资源。

有些公司也开始主动清理因数据整合商和其他机构从而导致在网上可以获得的人们的负面信息。Reputation.com（之前名为ReputationDefender）
[56]

 是其中一家最出色的线上声誉管理公司，市场上像它这样的公司还有很多，包括InternetReputationManagement、ReputationHawk、Netsmartz和ReputationDR。
[57]



2011年世界经济论坛（World Economic Forum）为Reputation.com颁发了科技先锋奖，将其列为“无论是技术还是商业模式，都能对多个行业及整个社会产生持久和宝贵影响的公司之一。我们期望看到这些公司为实现改善世界这一使命，作出它们不可替代的贡献”。
[58]



但是这样的声誉维护社区能做点什么呢？最常见的是，人们要么用它从网站撤回自己有问题的信息和照片，要么通过它用更多的正面信息把负面信息覆盖掉。Reputation.com鼓励首次访问的用户搜索一下自己的姓名，看看自己的哪些信息存在于互联网上，搜索结果的集合就如人们在Spokeo.com, PeekYou.com上搜索到的差不多，例如个人位置、相片以及工作信息等。

对于用户网络信息的月度详细报告，Reputation.com收取的资费是每月14.95美元，对于删除网络信息收取的资费则为每条29.95美元，
[59]

 并且不保证一定会成功。
[60]

 会员请求将某条信息从互联网上删除时，Reputation.com会多次向该网站服务器发送信件请求删除信息，必要时还会强化其口气。
[61]

 在一个案例中，一户人家花了3000美元让ReputationDefender把有关女儿尸体的照片从互联网中清除。
[62]

 ReputationDefender成功地让约300家网站删除了有关照片，但至少还有100家网站上仍能找到那些照片。
[63]

 “没有什么高招，”Reputation.com的创始人迈克尔·弗蒂克（Michael Fertik）说，“如果有，那我早就是亿万富翁了。”
[64]



当两名法律专业的女性学生莫名其妙地受到来自全国各地的发帖围攻时，Reputation.com在打击那些令人痛苦的、中伤他人的言论方面取得了进展。但该公司因为其所谓的“与一些最大的个人信息网络数据库签订独家删除协议”而遭到批评。
[65]

 事实上，Spokeo和PeekYou在网站的个人设置区域内都有通向Reputation.com的链接，并且显然会从给Reputation.com介绍客户上获利。《洛杉矶时报》（Los Angeles Times）专栏作家戴维·拉扎勒斯（Da-vid Lazarus）对这种合作关系提出了批评，因为搜索找人的网站和隐私保护的网站应该是水火不容的，是不应该建立相互获利的合作关系的。“每次只要有客户通过Spokeo的网站与ReputationDefender签署协定，对Spokeo而言就意味着获利。到头来，Spokeo发现自己所处的位置非常有趣，一方面制造问题，另一方面又从解决这些问题中获利。”拉扎勒斯在文章中写道。
[66]



对付数据整合之危害的最好办法是把它扼杀在摇篮里——通过诉讼先例或新的立法。很多人曾起诉数据整合商违反联邦法律和州法规，但法庭根据联邦法律所作出的判决，却更有利于数据整合商而不是被数据整合商侵犯的人们。各州有关隐私或黑客攻击的法规可能会提供一个解决渠道，但我们需要诉诸新的法律理论，比如赋予人们对自身信息的财产权。

联邦法律中有几项是与电脑黑客和电子通信管理相关的，可用于处理社交网络及其他网络上不经许可就采集个人信息的行为。《计算机欺诈与滥用法案》（Computer Fraud and Abuse Act）、《存储通信法案》（Stored Communi-cations Act）和《窃听法案》（Wiretap Act）本都可用来保护人们，然而，法庭通常拒绝使用这些法律去保护人们，其个人信息不被cookie收集、个人计算机传输的数据不被拦截。
[67]



根据《计算机欺诈与滥用法案》
[68]

 ，未经授权就故意进入受保护的电脑并传输信息，从而造成损失以及获取信息的行为是违法的。但个人如果没有遭受至少5000美元的损失，就无法根据该法案来提出诉讼。在我星期天早晨的网站浏览行为中，我无法证明数据整合商从亚马逊和西南航空那里获得的有关我的购买信息，还有我的医疗信息以及其他在我收、发、看时所被挖走的那些信息，能给我造成价值5000美元的损失（尽管某条信息的泄露可能会让我丢掉饭碗，或造成其他远不止5000美元的损失）。cookie和网络信标会导致我的网页运行速度变慢，也不能被断定为一项会给我带来5000美元损失的危害。

《存储通信法案》
[69]

 看起来为诉讼提供了更好的支持。它规定，明知非法却仍进入储存有信息的电子通信设备，获取、修改或阻止其他授权用户访问信息的行为是非法的。所以它可以被用来保护人们不受数据整合商的侵害，因为数据整合商故意把cookie植入我的硬盘来获得我的信息。但《存储通信法案》对赔偿责任列出了一项例外，那就是获得许可的对存储设备的访问。这一规定也很有道理。如果我已经同意亚马逊获得我的信用卡信息来为我买的某本书付账，那我就不能起诉它。

但法庭已把这一征得许可的基本要求扭曲得面目全非了。他们的判定是，如果是亚马逊同意营销公司秘密地将cookie植入我的电脑，我就不能根据《存储通信法案》起诉这个第三方。
[70]

 法庭认为只要有一方的许可即可，但这一许可不是应该来自个人信息被收集的当事人本身吗？难道只要从在这种秘密勾当中牟利的团体那里获得同意就可以吗？

另一个联邦法律《窃听法案》则判定，截获通信以及故意泄露或使用他人的通信内容是违法的。
[71]

 对使用DPI或利用网站向用户电脑植入cookie的数据整合商而言，这个法案似乎能很好地挫败其图谋。不过，《窃听法案》也包含例外。法庭又一次认为，数据整合商只要付费获得了网站的许可即不违反该法案。根据法庭的观点，数据被截获者本人的许可不是必要的。

想想这种单方面的许可是多么荒谬。打比方说，我的对手雇人把我打伤，这个行为得到了他的准许但没有得到我的准许，这就没关系了吗？在通过这些法案时国会意识到，如果给予准许的一方有入侵他人计算机、潜入他人信息传递过程等侵权和犯罪行为的情况，单方面的许可是没有意义的。否则，黑客从我电脑里拷贝走了我的社会保险号，只要有他自己的同意，就可以不算作是犯罪了。

在2001年的标志性案件“DoubleClick公司案”（In re DoubleClick）中，纽约的一位联邦法官被要求判决一家数据整合公司违反联邦法律，因为尽管征得网站许可，数据整合仍是一种侵权（侵犯隐私）和犯罪（非法入侵个人计算机）行为。在作出最后决定时，法官给出了一个自欺欺人的说法，数据整合公司并非企图侵权和犯罪，他们的初衷只是挣钱，所以这些活动是可以被允许的。用法庭的话来说，该公司是在“通过一种高度公开的市场融资模式来有意识、有目的地获取经济效益”。
[72]



这好比有人闯入我家，在我的卧室里安装了摄像头，并说：“我无意侵犯你的隐私，我只是想做性爱录像带的生意。”难道凭这套说辞我就真的要放过他吗？再或者，如果一个乱伦者说：“我无意犯罪，我强奸5岁女儿时只是为了寻点开心。”你会怎么想？

同样在2010年的一个没有说服力的案例中，纽约州法官拒绝实施有关擅自访问他人计算机的刑事法规，该法官把一个人的电子通信（具体到该案件中是一封电子邮件）比作一张“明信片”，声称这不是什么隐私。
[73]



“不仅如此，”这位法官还说，“电子邮件很容易被截获，因为电子邮件在到达收件箱前，需要穿越网络、防火墙和服务器，目标收件箱那端也有自身的网络、服务器和防火墙。”
[74]

 但我的座机电话同样也要穿越各种网络才能到达终端，却可以受到法律保护不被窃听，两者又有什么区别呢？毫无疑问，正是窃听技术推波助澜，让行为定向广告成了一个有利可图的行业。如果我打网络电话或写电子邮件告诉我最好的朋友我怀孕了，数据整合商在窃听到我的信息后，把这个信息卖给其他公司，其他公司就会向我投放婴儿用品广告。而窃听他人电话或私自拆阅他人信件是违法的。可我只是在通过不同的渠道（电子邮件或Skype）传输相同的信息出去，数据整合公司就能在没有征得我同意的情况下收集和销售它们。

2001年时法庭对“DoubleClick公司案”的决议实质上架空了联邦法律对防御未经授权访问计算机和数字窃听的保护。然而随着社交网络的到来，这种法律保护的需求却呈指数增长。与10年前“DoubleClick公司案”尘埃落定时相比，如今人们在互联网上传送的信息变得更加私密，范围也更广。

想保护第二个自己（即自己的数字身份）的人，如今开始向能够保护个人隐私，或将未授权就访问他人电脑视为犯罪的州立法规求助，希望这些法规能替代联邦法案来发挥作用。在阿肯色州，一名男子在其妻子电脑上安装软件，拷贝了她所有的击键记录，并从中获取妻子的密码，后来这名男子被判决违反了阿肯色州计算机侵入法。
[75]

 佛罗里达州也出现了一个类似的例子，一位女子在丈夫的电脑里安装了监控程序，
[76]

 每隔一段时间，程序就会捕捉丈夫的电脑屏幕，包括消息对话框、电子邮件页面和所访问的网站页面等。这位女子后来也被宣布触犯了佛罗里达州窃听法规。

相比联邦法律，一些州立法规更为具体明确，能为人们提供更多的保护。它们不像联邦法律那样只要有一方许可间谍行为就不再成立，包括密歇根和华盛顿在内的多个州都明确规定需要双方的准许。

在需要双方许可的法规之下，DoubleClick案的结果可能就不一样了。“举个例子，DoubleClick从商业网站那里获得准许，拦截用户的网络通信。”律师杰西卡·贝尔斯基斯（Jessica Belskis）说，“然而，个人用户一般不会同意自己的个人信息被他人拦截。”
[77]

 贝尔斯基斯称，在主张双方许可的州立法规下，DoubleClick是要对其行为负法律责任的。她还提到，谷歌扫描用户的电子邮件内容来为定向广告识别关键字的行为也是违反这些州立法规的。Gmail用户在接受谷歌服务条款时，已授予扫描许可，但这不代表与Gmail用户通信的其他邮箱用户也准许他们的通信被扫描和拦截。

2011年4月，加利福尼亚州的一名联邦法官受理了消费者对NebuAd的起诉，内容为NebuAd让互联网服务提供商在其网络上安装DPI设备来监控用户的在线行为，再把用户信息传送给NebuAd。
[78]

 这家数据整合公司试图驳回诉讼，并声明其行为未触犯联邦法律，也未触犯州立法规。尽管如此，法官还是将此诉讼置于该州有关隐私侵犯和计算机犯罪的相关法律下。
[79]

 NebuAd倒闭了，但其他运用DPI技术的公司正在进入或准备进入美国市场。
[80]



也有一些立法者正在努力制定新的法律来保护人们，例如制定类似“电话黑名单”的“数据收集黑名单”，但财大气粗的数据整合商完全有能力强力反击起诉他们的个人和制定法律的立法者。如果普通老百姓起诉数据整合商不经许可便在其电脑内安装Flash cookie，被告的律师事务所（一家强大的拥有多达千余名律师的事务所）则可能会反咬一口，控告原告通过立案诉讼进行敲诈勒索。
[81]

 敲诈勒索？被告在不经过原告的同意下非法搜集原告的私人信息，包括较为敏感的医疗健康信息和财务信息，竟然还指控原告敲诈勒索？

2011年，加利福尼亚州的一位立法者提议设立一条新的法规，以使人们能通过自主选择摆脱数据收集。对此，Facebook、谷歌、时代华纳有线公司（Time Warner Cable）、24/7 RealMedia、加州商会（California Chamber of Commerce）以及其他31家协会和公司立即联名写信反对该议案。他们的说法是：“这一举措将对期望从互联网上获得丰富资讯及服务的消费者造成不利影响，让他们更易遭受安全威胁。”
[82]

 这不过又是一套自欺欺人的花言巧语，如果我能阻止他人未经授权就获得我的信用卡信息和社会保险号，我怎么会更易遭受安全威胁呢？

美国联邦贸易委员会一直是保护消费者权益不受社交网络、数据整合商和广告商侵犯的政府监管机构。它创立于1914年，是一个独立的政府机构，旨在防止商业中的不公平竞争，抵制大公司在行业内限制竞争的垄断行为。
[83]

 后来，国会扩大了联邦贸易委员会对消费者保护的权力，于是，如今该机构有权对“不公平或欺骗性的行为及做法”
[84]

 采取行动，它可以提起诉讼，或为特定行业制定规章制度。
[85]



如果联邦贸易委员会认为某个组织涉嫌“不公平或欺骗性的行为及做法”，或正在进行违反消费者保护法规的勾当，它就可以对这家组织发出投诉，并公布各项指控。
[86]

 该组织可以选择通过签署和解协议来平息指控。如果联邦贸易委员会同意接受和解，就会在做出最终决定之前，将和解协议公开30天以征求公众意见。
[87]

 如果该组织对指控存有异议，可以到行政法法官（Administrative Law Judges）面前进行审判式诉讼。
[88]



2004年至2008年间，联邦贸易委员会共收到1230起“公司不许消费者关闭信息共享”的投诉，1678起“公司不尊重消费者的意愿，关闭机制其实不管用”的投诉，以及534起“公司违反其隐私政策”的投诉，等等。
[89]

 该机构还收到了84起有关“隐私政策晦涩难懂，令人误解”的投诉，555起针对“公司没有足够安全保障”的投诉，以及3265起其他隐私被侵犯的投诉。过去几年内，联邦贸易委员会与Facebook、谷歌以及各种数据整合商展开了较量，推动了一些改变，累积了一些消费者遭受侵害的实例。其中一个是这样的，父母因为担心孩子的上网安全，就从Echometrix购买了一款软件以获知孩子是否有不恰当的在线行为。Echometrix的这款软件名为“家长的哨兵”（Sentry Parental Controls），可用来监控和记录目标计算机中的行为活动，包括网页访问记录、聊天记录以及临时会话等。
[90]

 “家长的哨兵”的使用者所不知道的是，Echometrix同时也在收集他们的信息并建成数据库，包括孩子们的在线聊天及会话内容的摘录。
[91]

 然后，Echometrix会把数据库里的信息卖给数据整合商。

购买了“家长的哨兵”的父母在安装该软件时不得不接受一份终端用户许可协议（EULA），其中的第30段指明：“（家长的哨兵）会将信息用作以下用途：自定义广告及您所能看到的内容，使您对产品和服务的要求得到满足，提升我们的服务，与您进行联络，进行调查研究，为内外部客户提供匿名报告。”
[92]



联邦贸易委员会以“不公平和欺骗性商业行业”对Echometrix进行了追究。最后，Echometrix同意禁止使用“家长的哨兵”所收集的信息，并命令销毁已存储的信息。
[93]

 但如果Echometrix的终端用户许可协议表述清晰，联邦贸易委员会也许就没有理由对它进行追究。

联邦贸易委员会现在正在努力制定针对行为定向广告的规章条例。“你在互联网上活动时，永远不知道有谁正站在你身后窥视你，或者说有多少个营销商正在虎视眈眈地盯着你。”联邦贸易委员会专员乔恩·莱博维茨（Jon Leibowitz）在一次有关该主题的听证会上说道，“人们应该能掌控自己的个人计算机。当前这种‘不许问，不许说’的在线跟踪和建档行为该到头儿了。”
[94]



我放在Facebook上的照片和信息也许有一天会反过来成为我的困扰，但至少我能选择是否加老板为好友、是否要把那张喝着龙舌兰的照片放上去。我可以谨慎选择公开哪些个人信息，仔细考虑哪些喜好可以让别人知道，哪些群组可以加入等。

然而，在我这样忙着构建自己的数字身份时，其他人每天都在做出成百上千个关于我的决定，其根据就是第二个我——网络版的洛丽·安德鲁斯，她正在被抹去个性，被套进某个营销类别并接受相应处理。对于保护我不遭隐私侵犯、不蒙受精神上和经济上的损失、不失掉基本权利，法律所做的微乎其微。而社交网络正使问题变得更加严重，因为与搜索及购物行为中的信息相比，我们在社交网络上发布的信息更加私密，所以伤害力也更强。

前面也说过，21世纪的“网络分隔”就像20世纪60年代的红线标示。如果我们拥有一部社交网络宪法，我们便可在其中纳入一项隐私权利，禁止秘密的数据搜集。我们还能纳入程序公正原则，要求得到事前通知并保证程序正当，这意味着我们将可以自主选择信息如何使用，而非让信息被秘密收集或在我们没有选择退出的情况下就被收集。支持言论自由和反对歧视的法律法规将禁止他人不恰当地使用“第二个自己”的信息。

当前情形下的问题是，还没有人创建出一个理论框架来确定我们应该如何来保护“第二个自己”，这正是社交网络宪法的使命。任何国家的宪法都会明确规定公民拥有财产权和隐私权，也会列明在何种程序和情况下公民权利被剥夺。然而至今，在社交网络领域内，个人权利极少被关注。看看法庭如何处理其他科技带来的问题，看看人们如何维护自己的权利，我们或许可以为创建社交网络宪法理出一个头绪来。

一位法律专业学生的关闭尝试

为了管理我电脑上的cookie，我先在我的IE8浏览器上选择了“工具栏”中的“Internet选项”，点击“隐私”，再点“高级”，然后在“第一方cookie”和“第三方cookie”的选择框中选择“阻止”。但很快我发现，这样设置之后，我的Gmail和Facebook就无法登录了。然后我又更改了设置，重新选了“提示”选项，这样，当有网站让我接受它们的cookie时，浏览器就会提醒我。但这同样给我造成了困扰。我登录Gmail，接受了7个cookie，貌似全部是来自Gmail和谷歌本身，然而即便接受了所有这些cookie以后，我仍然不能成功登录，并有警告窗口弹出，说Gmail需要cookie被激活。之后我在浏览器内输入Facebook的网址，在登录页面出现之前，我又接受了4个cookie。输入用户名和密码以后，没想到我还要接受8个cookie才能成功访问网页。根据这些cookie的名称可以判断，它们都来自Facebook本身。我在Facebook页面上点击其他信息时，又收到了来自很多第三方的cookie接受请求。似乎伴随着我的每一个动作，都不断有新的“提示”弹出来。如果你已设置你的隐私设置为“提示”，“提示”会让你选择总是允许或总是禁止来自某一网站的cookie。选择总是允许来自谷歌和Facebook的cookie后，我终于成功进入了我的Gmail和Facebook账户。

伊丽莎白·拉基（Elizabeth Raki）


第四章　科技与基本权利

当波士顿一位年轻的律师迎娶参议员的女儿时，他还没有做好准备同时也迎接媒体对这桩姻缘没完没了的关注。他们的孩子出生以后，但凡一家人带着孩子上街，就有狗仔队啪啪啪地按着快门拍下婴儿的照片。律师感觉很气恼，于是想寻求法律援助。
[1]

 有没有一项司法判例是关于“不受干扰的权利”的呢？

这位律师曾以全班第二名的成绩毕业于哈佛大学法学院。他与他的朋友，即当时全班第一名的那位同学取得联系后，便发起了一个研究如何将基本法律价值应用于新科技的项目。
[2]



那时是1889年，新科技的代表就是便携式相机。

在1888年柯达引入便携式相机以前，给人拍照可是一件非常严肃的事情。
[3]

 人们如果要拍照，便会穿戴整齐专门去照相馆，拿相机的人不经过允许是不能随意给别人拍照的。但便携式相机的到来改变了这一切。

这两位律师的名字分别是塞缪尔·沃伦（Samuel Warren）和路易斯·布兰代斯（Louis Brandeis）。他们并不是唯一受新科技困扰的人，以下这段话摘自当时的一份报纸。

你看见柯达这个恶魔没？可是，它看见你了。昨天你在邮局和别人话家常的时候，它捕捉了你的表情，陷你于不利，把你粗俗的姿势定格了下来，还四处传播，让你的朋友和敌人都来笑话你。每个人手上都在发出按快门的声音，它冷酷无情还无处不在，就像写实主义文学中的流氓暴徒一样对礼仪毫无良知与尊重。有了柯达恶魔、留声机和探照灯，现代的发明天才正不遗余力地让我们赤裸在同胞们的目光里。
[4]



沃伦和布兰代斯开始审视便携式相机对现代生活的影响。他们本以为人们不再拥有免受打扰的权利，因为日新月异的科学技术能跟踪并记录下他们所做的一切。但相反，他们注意到，正是科技的入侵才让人们“加强对自身信息的掌控”这件事变得更加重要。“随着文明的推进，生活节奏变得越来越快，社会关系变得越发庞杂，这使得人们需要时不时地把自己从现实世界中抽离出来，”他们写道，“所以，独处和隐私对个人而言越来越重要；但随着对隐私的侵犯，现代工业和发明已将人们置于远远大于肉体疼痛的精神痛苦和烦恼中。”

沃伦和布兰代斯将目光转向宪法中的基本法律价值观（如拒绝自证其罪的权利）以及普通法原则（如“决定多大程度上将自己的想法、感受和情感与他人交流的权利”），从中寻求帮助。他们认为，这些权利不受制于所采用的具体表达方式。“不论是一封私人信件、一本日记、一首宝贵的诗或一篇极优秀的散文、一幅拙作或几笔涂鸦还是一件杰作，它们受到的保护是同等的。”

这两位波士顿律师觉得，这种保护基于一种更基本的价值。“赋予思想、情绪和情感的保护……仅仅是‘个人不被打扰’这一基本权利的执法体现，”他们说，“这就和不受侵犯与攻击的权利、不受监禁的权利、不被恶意起诉的权利、不被诋毁的权利一样。”

人们对自身信息传播的控制权也类似于财产权。同年，《国家》（The Na-tion）杂志的编缉E.L.戈德金（E.L.Godkin）在《斯克里布纳杂志》（Scrib-ner's Magazine）中写道，一个人的声誉是“个人财产的第一种形式，是先于其他一切个人物品的”。
[5]



这两位律师还指出，照片和流言不仅会伤害到个人，还会伤害社会。“尽管流言蜚语似乎不值一提，但是当它们经过大范围持续传播后，就成了一股邪恶的力量。”他们写道，“它将事物的重要性本末倒置，贬低价值，阻碍人们表达自己的想法和意愿。”他们还将一个民主国家的正常运转也纳入视野范围内，并宣称“所有人，不论他是否处于公众生活中，都有权向好奇心横行的外部世界隐藏自己的某些方面，而另一些方面也只能在当事人不得不面对合法的公众调查时被公开。”

他们撰写的文章《论隐私权》（The Right to Privacy）在1890年发表于《哈佛法学评论》（The Harvard Law Review）上。
[6]

 通过对四项隐私侵犯行为的明确，他们的思想被纳入了国家法律体系内。这四项行为分别是：入侵他人隐居生活；公开揭发他人的糗事；歪曲某人在公众眼中的形象以及将某人的姓名或肖像用于商业用途。只有在征得当事人同意，或该做法符合合法的公共利益时，照片等信息才可根据需要恰当传播。根据最新的理解，宪法中的基本隐私权还包括进行重大个人决策的权利，比如是否避孕、是否让小孩在家中上学。

在那之后，每当新科技与个人权益短兵相接时，法庭所采用的一直是这两位波士顿律师在一个世纪前所创立的这种分析模式。新科技是如何对个人和社会产生影响的？在新型科技面前，基本法律价值观能如何保护个体权益？伴随着每一项新的科技发明——包括刑侦技术、医疗技术和电子计算机技术等——基本法律价值观对人们权利的保护不断被强化和扩充。有时，法庭在首次处理由新科技引起的诉讼时，因为和当时的沃伦和布兰代斯一样缺少对新技术的全面分析也会误入歧途。但不管怎样，最终胜出的仍是基本权利。

不过，这些都是社交网络到来之前的老黄历了。在这一新领域内，面对矛盾冲突时，法庭却为社交网络、数据整合商以及使用社交网络信息的第三方开了绿灯，任由它们无所顾忌地将个人权利踩在脚下。

法庭和政策制定者为何不继续将基本的民主原则也运用于社交网络呢？也许是因为法官对社交网络的运营不熟悉，也许是网络技术潜入我们生活的速度史无前例，让人措手不及，还可能是因为在新型科技前赴后继，消费者权益保护、程序正当、言论自由、个人隐私和个人自我掌控等美国宪法的根基不断受到挑战时，人们已无暇回过头去审视所发生的这一切。

其他曾挑战过法庭的科技产物与社交网络之间存在很多共同点，它们也涉及到人们对自身信息、活动以及决策的掌控。面对这些新科技，法庭可以毫不犹豫地运用宪法准则来保护人们的权益。对这些法庭决议的深入理解或许有助于社交网络宪法的起草。

1965年，当一位名为查尔斯·卡茨（Charles Katz）的男子进入公用电话亭打电话时，他怎么也没想到该电话线路已被警察窃听。根据窃听到的电话内容，警方控告他非法赌博。他当即提出抗议，并指出他们的行为违反了宪法第四修正案，该修正案明确规定政府不得侵犯个人私生活。主审法官的说法是，这个窃听并不违反第四修正案，因为国父们起草宪法条例时所尊重和保护的是人们在自己住宅中的隐私。在这个案例中，警察并没有非法入侵民宅。事实上早在1928年，最高法院在同类案例上已有定论，该案例所涉及的是警方利用早期窃听技术来掌握是否有人违禁。

这起更早的案例名为“奥姆斯特德诉美国政府案”（Olmstead v.United States），案例中，美国最高法院的五名大法官（占在席大法官的大部分）一致认为案中酿私酒者的隐私未受到侵犯，且他并非被迫自证有罪，因为尽管警察对他从家中拨出的电话进行了录音，但窃听设备却是安装在他家外面的电话线上。
[7]

 对此，提出异议的正是之前提到的波士顿律师路易斯·布兰代斯，此时，他已成为美国最高法院的一名大法官。他主张用基本价值观来处理新型科技所衍生出的法律问题，并提到宪法最初被采纳时，武力和暴力——具体地说，酷刑和硬性闯入民宅——可以说是政府获得个人隐私信息的唯一方法，因此宪法反对运用武力和暴力。但是，布兰代斯说：“新的发现和发明已赋予政府比使用拉肢刑架高效得多的手段来将人们的秘密在法庭上公开……科学的进步对政府间谍手段的推动不会仅止于窃听装备。或许有一天，技术可以发达到政府都用不着取出人们藏在自己抽屉里的私密文件，就可以让文件里的内容再现于法庭上，甚至还可以向陪审团八卦这个家中所发生的最隐秘的事情。”布兰代斯认为，宪法有关隐私的基本价值观和人们可拒绝自证其罪的权利所适用的不仅仅是“以往的状况，而是种种可能的状况”。

“奥姆斯特德诉美国政府案”尘埃落定40年以后，上述电话亭案件的主人公查尔斯·卡茨上诉到最高法院时，大部分大法官遵循了布兰代斯的逻辑。尽管查尔斯·卡茨所使用的是公共电话亭，但法庭主张，宪法中的隐私权“要保护的是人而非场所”，对于人们所要求保护的隐私，即便是在公共场合，宪法也同样应该给予保护。

最高法院保护卡茨的隐私阐述了一条沿用至今的法律标准：当事人是否有“隐私期望”，这个期望是否能获得社会的保护？结果表明，警方必须以正当理由取得授权后，方可监听某人的电话。

执法技术仍在不断进步。2001年，一项新的刑侦技术走上法庭。一位联邦探员怀疑丹尼·凯洛（Danny Kyllo）在家中种植大麻。
[8]

 室内种植大麻需要高强度气体放电灯，因此探员就坐在房子对面的汽车里用艾格玛（Age-ma）热成像仪来扫描凯洛的家。结果发现在这个三层楼的房子里，与屋内其他部分相比，车库的屋顶和房子里的一面侧墙含有更高的热量，温度也比邻居的房子高得多。探员于是得出结论，凯洛确实是在家中种植大麻，并说服法官准许他搜查凯洛的家。最后探员找到了大麻，凯洛被判种植毒品罪。因为热成像仪并未在物理上侵入凯洛的住宅，也未暴露他的隐私活动，于是初审法庭认为该行为没有侵犯凯洛的宪法权利。

上诉法庭也认为，此案件中凯洛没有表现出对隐私的“主观期望”，因为他没有试图隐藏屋内热量异常的迹象。“即便有，该隐私期望从客观上说也没有什么意义，因为热成像仪并未捕捉凯洛个人生活的任何隐秘细节，仅在屋顶和外墙上发现了模糊的‘热点区域’”。
[9]



然而，最高法院在受理这个案件时却撤销了对凯洛的定罪。主张在这项新科技面前凯洛应该受到保护的并非某位沿袭布兰代斯思想的自由派大法官，而是一位保守派大法官。“如果认为第四修正案所许诺公民的隐私权完全没有受到科技进步的影响，那显然是非常愚蠢的，”大法官安东宁·斯卡利亚（Antonin Scalia）写道，“科技进步（如本案例中）可让政府使用非普通大众所能使用的设备，来探查居民住宅内原先只可在有形侵犯下被探寻到的内容，这种监视其实就是一种‘搜查’，在未经授权下进行，当然是不合理的。”

医疗领域内的科技进步也阻碍了人们对自己生活甚至是死亡的掌控。呼吸器、喂食管、复苏设备等延长生命的技术起初可以不征得同意就对人们使用。政府和医疗单位认为它们有权延长病人的生命，即便病人反对。不过最终，宪法的基本价值观还是战胜了高科技对人们隐私的侵犯。

如今人们拒绝维持治疗的权利已经得到了明确的认可。他们可以像立遗嘱一样，提前声明在自己陷入昏迷状态、不能表达意愿的情况下，不允许使用这类科技进行治疗。在对宪法中这项权利的重要意义作出解释时，最高法院大法官约翰·保罗·史蒂文斯（John Paul Stevens）指出，每个人都拥有自己的形象控制权，“人们都希望在他人的记忆中留下自己活着的状态，而非死去的样子”。
[10]

 一位曾是运动健将的女人也许只想让朋友和亲人记住她健康、活力四射的样子。她可能会决定预立医疗指示，声明一旦她陷入不可逆昏迷中，即表示她放弃生命，只有这样，那个曾充满活力的她在人们心中留下的记忆才能不被一副全身插满针管的残躯弱体所抹杀。个人应有权掌控自己映射在他人眼中的形象。

诸如基因检测之类的当代医疗技术也颇受争议。自从有了基因检测技术，就会有人在未准许甚至不知情的情况下被进行基因检测。

为了进行胆固醇例行检查或怀孕检测而从人们身上所采集的血样，在实验室中常会未经病人的允许就被医生和研究员另作他用，比如用来检测乳腺癌或阿尔茨海默病（AD）等各种疾病。值得争议的是：这有什么坏处呢？病人针也扎了，对血样所做的其他测试无需他再做任何事情。即便是重新采集血样，比如用来法医DNA检测，血样测试也完全是安全无害的。

但这样一来，雇主和保险公司就会依据对各种疾病的遗传易感性从而将健康人划分为三六九等。比如说，由于某种基因突变，有些女性患乳腺癌的风险会高于其他一些女性，可尽管有这些基因突变，还是会有一半的女性不会患乳腺癌。有些女性并不想要知道自己身上是否发生了这样的基因突变，她们说，知道自己的基因已发生突变后，感觉就像身体里面住进了一个定时炸弹，在“滴答、滴答”倒计时一样。但雇主和保险公司却想要得到这些信息用作评定参考。在这类信息的使用上显然缺乏法律界限。

在例行体检中，加利福尼亚州的一家单位私下里让医生测试女员工是否怀孕，同时测试非裔美国籍员工身上是否发生镰状细胞贫血基因突变。检查结果不会让员工知道，但会存入员工的人事档案中。

这些资料泄露之后，员工提起了上诉。初审法庭驳回了诉讼，称该测试够不上侵犯隐私，不过是体检中一项司空见惯的做法。上诉法庭则认为，基因包含着个人信息，应受到基本隐私权的保护。“没有什么能比一个人的基因组成更私人化、更能映射其隐私权益的了。”法庭写道。
[11]

 其后，国会通过了一条法律，明确禁止雇主和保险公司因为基因测试结果而歧视任何人。
[12]

 人的基本权利，包括关于其自身的基因信息不被生成，也不能用来对他们造成损害。

在社交网络到来之前，即便是采集个人数据的计算机技术也会被纳入基本权利的分析当中。1987年，法官罗伯特·博克（Robert Bork）被提名进入美国最高法院，华盛顿一家报纸的记者迈克尔·多兰（Michael Dolan）想要通过公布他在影像店的租碟记录来抹黑他。记录显示，博克法官所选的影碟有英国电影、007系列电影和古装剧，在现在看来，这些再正常不过了。
[13]

 没有在记录中找到《十二怒汉》和《杀死一只知更鸟》这类法律题材的电影，让这位记者有些失望，博克法官所租看的“唯一一部真正和法庭有关的录像带”是影片《地下审判团》（The Star Chamber）。
30



最后，博克的提名没有成功，但他的影碟租看记录被公开一事却引起了国会的关注。“不管是奥利弗·诺思（Oliver North）、罗伯特·博克、格里芬·贝尔（Griffin Bell），还是帕特·莱希（Pat Leahy），他们在家观看什么电视节目、阅读什么书、想什么，都不关他人的事，”参议员帕特·莱希说，“在这个有线电视互动的年代，检入检出系统、安全系统以及电话越来越发达，都集成于计算机中。捕捉某个人在某个时空点上的形象，知道他从商店里所购的商品，喜欢什么样的食物，观看哪一类电视节目，会和什么样的人通电话等，已经变得越来越容易……但我觉得这是不对的。我觉得这真和‘老大哥’没什么两样，我们不得不预防这样的事情。”
[14]



持同样观点的还有参议员保罗·西蒙（Paul Simon）：“不可否认，计算机时代革新了我们的世界。过去20年里，我们见证了每个人生活方式上的巨大变化。孩子们可以在计算机上学习，我们可以在机器上办理银行业务，在起居室里也可以看电影了。这些技术革新真是振奋人心，作为一个国家，我们应为我们所取得的这些成就感到骄傲。不过，在我们继续前进的道途中，不能忘记去保护那些一直被推崇的价值观念，它们才是社会的中坚力量，尤其是人们的隐私权。计算机的问世不仅意味着我们处理事务的效率比以前提高了，也同时提高了我们的隐私被侵犯的几率。每天美国人都被迫向各种商家及他人提供个人信息，但却完全无法控制信息的流向……那些数据记录为外人提供了一扇窗，他们能从中窥视我们内心的爱与喜恶。”
[15]



参议员莱希还提到，由尖端记录保存系统对每笔交易产生的信息的记录、存储和事无巨细的跟踪，是一种新型的、更微妙的且无处不在的监控形式。“这些将利益建立于隐私之上的‘信息库’直接影响着人们能否表达自己的观点，能否与他人结社，享受宪法所保护的自由与独立。”
[16]



立法者们以宪法中的隐私权为根本，通过了一条禁止公开私人音像租看记录（放在当下，则是人们在Netfix上的视频观看记录）的法案。该法案不允许音像店公开“能透露个人身份的信息”——即连接客户与特定音像资料或服务的信息。对于未经许可公开此类信息的行径，个人可以通过民事诉讼来获得损失赔偿。

“人们应该能够在私下里随意读书或看电影，这是一种大家共有的本能意愿。”众议员阿尔·麦坎德利斯（Al McCandless），该法案的共同提案人，说道，“书籍和电影是有助于个人思想成长的精神维生素，个人智力成长的整个过程是一种私密的过程，是一种悄无声息的沉淀。这种私密过程应该被保护起来，不受大千世界的干扰。”
[17]



如今，法庭又在应对一整套新的科技——社交网络和数据整合。人们可能会认为法官们还是会尽量去保护他们的权利，因为这些新科技所引起的问题法庭之前就已处理过——人们因为其信息被收集而隐私受到侵犯，无法掌控自己的形象和声誉。那些被收集的照片资料和电影名称等信息决定了他们所受到的评价以及所要承担的后果，比如是否被雇用、是否可以拥有对孩子的监护权等。

尽管如此，面对与社交网络有关的案件时，法庭却没能借鉴宪法的基本价值观和之前的案例。辛西娅·莫雷诺（Cynthia Moreno）是加州大学伯克利分校的一名学生，她在探访家乡加利福尼亚州的科林加（人口1.9万人）
[18]

 后，在Myspace上以自己的名字发表了一篇帖子“颂科林加”。这首颂的开篇是，“越长大，我越意识到我有多么鄙视科林加”
[19]

 ，放上去6天后，这篇帖子即被她删除了。

科林加高级中学（Coalinga High School）的校长把这篇文章连带作者的名字一起搬到了当地的一家报纸《科林加记录》（Coalinga Record）上。辛西娅的父母听闻即将出版的消息之后，立即联系了该报的编辑，并解释发表这篇文章将会造成怎样的不良影响。
[20]

 编辑信誓旦旦地答应了不会将此文发表于《科林加记录》。
[21]



但这篇文章还是被发表了，刊登了该文章的报纸面世后引起了一阵轩然大波。辛西娅收到了各种恐吓和威胁，仍然居住在科林加的父母和弟弟妹妹也被牵连其中。
[22]

 一辆汽车驶向她家，并有人对着屋子开枪，打中了她家的狗，她在襁褓中的弟弟也险些丧命，父母惊恐地逃出家门。辛西娅试图通过在报纸上重新刊登一则说明来平息此事，编辑不但拒绝了她的请求，反而又发表了一封矛头指向辛西娅的攻击性邮件。当地中学里，教师们向各班同学展示辛西娅写的文章，导致一封又一封的攻击性邮件涌向辛西娅。辛西娅父母的生意也受到了抵制，他们是墨西哥移民过来的农民，凭辛勤劳动谋生，在科林加经营一家规模不大的汽车运输公司，而这导致了他们不得不拖欠着银行的抵押贷款。

辛西娅怎么也不会预料到，自己的那几句痛骂会招来一场灾难，倒是她的几个大学朋友与她产生了共鸣，他们只不过是一群因为逃离了小镇来到外面追求自己的求学梦而兴奋不已的年轻人。在Myspace上，有几个朋友评论了她的帖子。但她无意让生活在科林加的人们看到，
[23]

 帖子并没有冒犯镇上任何具体的个人，所以收到那些暴力恐吓时，辛西娅惊呆了。她与加州大学伯克利分校法学院的朋友谈及此事，朋友告诉她，如果要说制定法律还有一点意义的话，就是别人不经过你的允许就根本不能出版你所写的任何东西。

她和父母闹到那所高中的校董事会，要求校长出来道歉。董事会表示爱莫能助，他们又上访到州教育委员会，无果，最后又告到了位于华盛顿的美国教育部。在那里，一位热心的工作人员叫他们请律师对该学区提起诉讼。

当时，社交网络还处于起步阶段，这样的案例并不多见，辛西娅在受到多次拒绝后，终于找到了一位愿意受理此案的律师，以故意精神伤害和隐私侵犯罪起诉《科林加记录》。

法院完全驳回了辛西娅所要求的侵犯隐私权索赔。对法院的裁决提出上诉时，加利福尼亚一所上诉法庭表示，对社交网络上的帖子“抱有隐私期望是不合理的”。
[24]



对故意精神伤害索赔进行审判时，一位陪审员认为，尽管校长未征得同意就将那篇帖子送去出版的行为较为无耻，但所有的恐怖威胁都是来自于社交网络上的读者，而非该报纸的读者。
[25]

 也就是说，与社交网络相比，纸媒在这件事上发挥的作用不过是小巫见大巫。但如果帖子仅出现在Myspace上，辛西娅的家人及父母经营的小生意又怎会受到如此不堪的影响呢？正是《科林加记录》对这篇文章的刊登致使人们将矛头指向了辛西娅和她的家人。

在大陆的另一端，一位纽约法官也拒绝保护在线隐私：“在想法和信息开始广泛传播的今天，监控软件、间谍软件、计算机病毒以及cookie等的泛滥，让信息极易受到拦截和被意想不到的人读到；网络隐私已名存实亡，对网络隐私的合理期待，在你果断敲击键盘的那一刻就已经不存在了，这就是今天的现实。”
[26]



“因为黑客技术和数据聚合计划，网络上已没有什么是安全的了，所以你不应该再对网络隐私抱有幻想”，法庭这样认为的时候，其实是在推卸保护个人权利的责任。这无异于在说，我们不应有反对偷窥狂的法律，因为如果你的房子有窗户，大家就都会朝里看。或者说，某个社区经常发生强奸，女性就不应该期望自己“不被强奸”。如果要在任何数字信息都能被他人获取这个事实的基础上来定义隐私期望，法庭就忽略了隐私的重要社会价值以及人们常把社交网络视为隐私空间这一基本事实。

似乎20年前，隐私专家简洛丽·戈德曼（Janlori Goldman）在博克的影碟租赁记录一案的听证会上作证时，就已心系社交网络。“新的技术不仅会助长入侵性质的数据采集，也可能增强人们对个人敏感信息的欲求，”她说，“私营商家想要获得个人信息来更好地推广自己的产品，政府希望获得敏感信息来加强政治监督，而情报部门则可能会要求阅读列表以保护国家安全。这里所存在的危险是，一个被监视的社会将成为一个墨守成规的社会，愿意在主流之外追求并实践新思想的个人会变得心灰意冷……新科技带给人们与《人权法案》（Bill of Rights）起草时期截然不同的思想接受与交流方式。曾经存放在家中的个人文件，如今能轻易到达其他人的手中，我们的交易信息也能被易如反掌地存取。图书馆、有线电视和视频公司保存着我们的阅读和观看记录，计算机使得所有这些信息能瞬间集合到一起。”
[27]



戈德曼提倡，将宪法中的根本权利运用于保护个人在线信息，而法院对社交网络案件进行裁决时其做法恰恰相反。社交网络的普及似乎让政策制定者感到无可奈何，意欲放弃对它的管理。而在此之前，一项新科技应用的普及程度越大，只会在与法律的抗衡中越来越有利于保护法规的确立，而不是让人觉得无能为力。最高法院在电话亭窃听一案中给予查尔斯·卡茨保护时是这样说的，“狭隘地解读宪法，就好比无视公用电话在私人交流中的重要作用”。

也许是因为我们还处在应用社交网络这项新科技的早期阶段。毕竟，马克·扎克伯格不到10年前才在他的哈佛大学宿舍里创立了Facebook，而宪法基本权利在窃听事件上的应用花了40年才实现。但我们不能再等上一个40年了，因为到那个时候，我们从自己电脑中所发送过的一切都已被纳入Spokeo和PeekYou这样的数据库中。学校、用人单位、贷款机构、信用卡公司和处理抚养权案件的法院已经基于社交网络里的信息做出了不利于我们的决定。

沃伦和布兰代斯的文章不仅建立了一个适用至今的隐私权保护法律框架，还确立了一种判断新科技的方法。两位作者分析了美国宪法中固有的基本价值观以及普通法原则，为新科技案例提供了判定的依据。他们也评估了新科技是如何影响个人、组织乃至社会的。沃伦和布兰代斯不主张由个人来适应每一项新到来的科技，而是提倡由社会来保障新科技能以不违反基本历史社会价值观的方式为人们所用。

这篇有关隐私的文章发表26年后，布兰代斯被任命担任最高法院的大法官，在那里继续为宪法基本价值观在现代科技上的应用而奋斗。他还就宪法的本质写道：“时间带来变化，变化带来新的环境和意志。所以，原则是至关重要的，必须拥有较宽的适用范围，而不能只定格在它最初所要限制的恶行上。宪法尤其如此。它不是三天两头就可以重新制定的法案，不是旨在临时应对那些偶然的事务。用首席大法官马歇尔（Marshall）的话来说，宪法的制定旨在‘追求一种人类组织所能达到的不朽’。它关心的是未来，是迎接未来无法预言之善恶事件的一种准备。所以在应用宪法时，我们所要思考的不仅是以往的状况，更是种种可能的状况。”
[28]



在沃伦和布兰代斯发表那篇论文之后，新的科学技术以更强大的势头涌进了人们的生活，有些从一开始就践踏着人们的个人权利。人们诉诸法庭来解决各种纷争，法庭进行了一项又一项的裁决。最终，支持自决权、隐私权、程序正当和个人控制权的宪法原则取得了胜利。过去的那些科学技术在刚到来时，也不受什么限制，但慢慢就被法庭和立法者置于基本价值观的约束之下了。在过去两个世纪中，法庭审视了从便携式相机到高科技医疗手段等各种新型科技成果，始终坚持着用宪法的基本原则维护和扩展人们的权利。

社交网络在我们的公众和私人生活中都起到了非同寻常的作用，但科技的前进并非一定要建立在践踏消费者保护、政府权力制约和个人权利保护这些基本价值观的基础上。如果我们同心协力，就可以制定一部以基本价值观为依据的社交网络宪法。例如，程序正当原则可以要求社交网络提前通知用户的个人信息将会去往哪里、作何用途。个人控制权原则可以保护社交网络用户的信息不被第三方使用，而且最好是通过一个未经用户选择、信息就不被公开的自动机制来实现。如今，也有一些社交网络和数据整合商允许用户在阅读附属细则后选择信息不被进一步泄露。但是倘若你连有Spokeo这样一个数据整合商存在都不知道，又怎么会想到去选择呢？

“Facebook自称是一项‘社会福利事业’，似乎它是21世纪的电话公司，”伊莱·帕里泽在《搜索引擎没告诉你的事》
[29]

 中说道，“但是，当用户抗议Facebook不断改变和削弱隐私政策时，扎克伯格常会以一副‘如果你不想用Facebook，你可以不用’的买者自负的姿态耸耸肩不了了之。如果一家主流电话公司丢下一句‘我们要公开你的电话内容让所有人都能听见——如果你不喜欢这样，就不要用电话’，就想逃脱干系，你一定会觉得不可思议。”
[30]



今天，参议员的女婿走在街上，附近的行人就可以用智能手机拍摄他。通过PeekYou技术，拍下来的照片可被立即扫描并上传到在线数据库。最后，这些照片会被那些喜欢八卦的人关注，任由他们乐此不疲地去探寻他做什么职业、上不上互联网交友网站、他推特上的最新动态、最近在雅虎上搜索了什么、他的Facebook主页等。这张照片也许不足以让人准确认识走在大街上的这个活生生的人，它捕捉到的只是行走在大街上的一个形象，然而这个形象却转变成了一个被强加了个人生活经历的人。他的成就和愿望变得同眼睛颜色、身高一样一目了然。

柯达“恶魔”已是一个世纪之前的事了，当今的科技不再只是用相机抓拍他人的瞬间，而是试图揭露一个人的全部。

一边谱写人们的未来，一边重建人们的过去，这个时代的科学技术让人们不得安宁。面对科技的不断入侵，保护个人权利从而使人们过上充实的社会生活的需要从来如此迫切。今天，人类繁荣所需的个人及社会自由仍与美国宪法通过时别无二致。在被扭曲的公众监督和被滥用的社交网络信息面前，一部能为人民提供保护的社交网络宪法，有望让最新的科技成果向某些最古老的社会价值观看齐。


第五章　联网权

2011年，一批埃及年轻人通过Facebook、Twitter和YouTube组织并宣传了他们的抗议计划。
[1]

 1月15日，Facebook群组“我们都是哈立德·赛义德（We are All Khaled Said）”的创立者威尔·戈宁（Wael Ghonim）发布了一张活动报名页，鼓励埃及人在2011年1月25日发起抗议。
[2]

 威尔最初创立这个群组是对2010年6月埃及警方杀害商人哈立德·赛义德这一事件的回应。被杀害之前，哈立德无意间获得了一段暗示警察腐败的视频。
[3]

 视频中，进行毒品搜查的几位警官疑似正在内部瓜分没收所得的毒品和现金。其中有位警察说：“是时候去度个假了。”
[4]

 据哈立德的亲戚推断，这段视频之所以出现在哈立德的电脑上，是因为当时那几位警官正在哈立德公寓下方的网吧里通过蓝牙共享这段视频。
[5]

 哈立德就这样把它上传到了网上，几周之后，他就被视频中的两位警察杀害。
[6]



威尔在Facebook上宣布要在警察日（埃及的国家法定假日）那天发起抗议。
[7]

 21岁的Alyouka（@alya1989262）把活动倡仪链接分享到了Twitter上，并写下：“http：//on.fb.me/fBoJWT我们16000多人1月25日要上街游行，请加入我们http：//on.fb.me/fQosDi#egypt#tunisia#revolution。”
[8]

 几天后，26岁的阿斯玛·马夫兹（Asmaa Mahfouz）将一段YouTube视频发到Facebook上，并宣称：“1月25日我们要去开罗解放广场……我们要去争取我们的权利，我们的基本人权。”
[9]

 这段视频很快便如病毒般传播。
[10]

 到2011年1月25日这一天，Facebook的活动页面上确定参与者已超过95000人。
[11]



成千上万人聚集在解放广场上的这一刻，这场抗议活动终于从网络演绎到了真实生活中。
[12]

 社交网络引发革命之火的力量已被彰显出来。但埃及总统胡斯尼·穆巴拉克（Hosni Mubarak）不会任由一群用笔记本电脑和手机串联起来的小毛孩威胁到自己30年的政权。
[13]

 解放广场抗议事件两天之后，当抗议者准备使用互联网时，他们发现他们无法登录Facebook、Twitter和任何其他社交网络了。
[14]

 穆巴拉克将这个国家的互联网拉断了。

起初，外界以为埃及政府是按下了一个物理开关，可能是将开罗的互联网交换中心（IXP）的设备关掉了。
[15]

 互联网交换中心是各互联网服务提供商融合互联、交换流量和连接其他国家提供商的地方。
[16]

 然而美国的一家互联网监测公司Renesys观察到的情况却不同于人们的猜测，埃及的互联网关闭“并不是一件前端瞬间发生的事情”。
[17]

 事件时间表显示，埃及5大互联网服务提供商中的4家都在1～6分钟之内中止提供互联网服务。因此，Renesys推断并不存在一个能瞬间中止一切互联网活动的红色大按钮，而是埃及政府要求这4家网络服务提供商中止其互联网服务。这些互联网服务提供商很可能撤回了其边界网关协议（互联网服务提供商通过边界网关协议将用户的IP地址传送给其他互联网服务提供商，由此建立连接）。这样做的结果是，用户的IP地址不再能为其他互联网服务提供商可见，于是用户无法通过互联网与世界其他地方取得联系。连续4天，只有诺尔集团（Noor Group）的互联网服务提供商正常运转，可能是因为它承载着埃及的证券交易。然而到了2011年1月31日，诺尔集团也停止了服务。
[18]



尽管穆巴拉克政权封杀了互联网和移动电话服务，人们仍然继续走上街头游行示威。
[19]

 抗议者们还找到了巧妙的方法将信息一点一点地发到了社交网络上。有些人通过传真和拨号上网的调制解调器，不惜昂贵的国际长途费用，接入埃及境外的互联网服务提供商。
[20]

 另外一些人，尤其是那些居住在边境的人，则能蹭到周边国家（如以色列）的手机信号，绕开这一互联网壁垒。

居住在国外的埃及人无法直接收到亲人的讯息，便在名为“第二人生（Second Life）”的虚拟世界中聚集于一个名为“埃及”的“岛屿”上；用带着标语的头像表达对埃及抗议者的支持，大声播放阿拉伯音乐，通过语音对阿拉伯世界里的埃及政治进行实时讨论。
[21]

 沉浸在这个数字广场里的人们对解放广场上所充斥着的那种激情感同身受。他们还会通过“第二人生”发送有关如何秘密与身在埃及的人们取得联系的指导
[22]

 。

如果说封杀互联网有什么意义的话，那就是更加坚定了抗议者的决心，并且埃及政府也发现了封杀互联网要付出昂贵的代价。终于，在2011年2月2日上午，政府恢复了互联网服务
[23]

 。据经济合作与发展组织（OECD）估计，在互联网服务被关闭的5天时间里，埃及互联网服务提供商的收入损失至少为9000万美元。
[24]

 这一数据还不包括电子商务、旅游、IT和呼叫中心等其他领域所受到的次级经济影响。

抗议活动仍在继续。2011年2月11日，穆巴拉克辞去总统职位。在他辞职之后，开罗城市内到处涂鸦着对社交网络的感激之情，“谢谢你，Face-book”。
[25]

 甚至还有一位父亲把自己刚出生的女儿取名为“Facebook”，以此来纪念它在2011年1月这场革命中所起到的重要作用。
[26]



三个星期以后，利比亚也从互联网上消失了。
[27]

 不同的是，埃及政府是让互联网服务提供商关闭服务，而利比亚的边界网关协议仍显示网络处于开放状态，
[28]

 但没有数据流量。Renesys的联合创始人兼首席技术官詹姆斯·考伊（James Cowie）对《国际商业时报》（International Business Times）说：“这就好像世界末日之后的一幅景象，道路在那里，但没了车马人流。”
[29]



利比亚主要的互联网服务提供商利比亚电信与科技（Libya Telecom&Technology）是国有企业，垄断了整个利比亚的国际互联网网关。
[30]

 最有可能的情况是，利比亚政府命令该公司的运营人员将服务器端接收数据的速率调低至零，这样就没有数据可以进出了。
[31]

 所以，尽管技术上利比亚的服务器仍然在线，但它们已不能发送和接收数据，这使得利比亚的互联网名存实亡。

与此同时，美国国会也在考虑该国互联网是否也需要一个杀手锏式的总开关——但不是用来封杀异见分子的声音，而是应对网络恐怖主义。埃及革命发生之前，参议员约瑟夫·利伯曼（Joseph Lieberman）、苏珊·柯林斯（Susan Collins）和汤姆·卡泊（Tom Carper）共同提议了《2010年像国有资产一样保护网络空间法案》（Protecting Cyberspace as a National Asset Act of 2010），根据此法案将设立一名联邦网络空间政策主任，担此职位的人有权对互联网服务提供商发出紧急停机指令。
[32]



但在美国封杀互联网并不会如在埃及和利比亚那样容易，因为这两个国家的互联网服务提供商屈指可数。
[33]

 埃及政府可能打几个电话就能实现互联网管制，因为这个国家总共只有5家主要的互联网服务提供商，而只有一家主要的互联网服务提供商的利比亚则更省事。但在美国，全国共有2000～4000家互联网服务提供商，其中很多都是私营的。
[34]

 如果要复制埃及的互联网管制模式，美国政府得拨出上千通电话，而且对方不见得就会乖乖听命行事。
[35]



不过，美国政府可以通过同时锁定最大的互联网服务提供商、交换中心和无线服务提供商来在互联网上做点手脚。美国排名前5位的互联网服务提供商——AT&T、康卡斯特、跑路者（Road Runner）、威瑞森通信（Veri-zon）以及美国在线
[36]

 ——占据了整个国家一半的互联网市场，而前10名则占了70%。
[37]



美国国土安全部正在研究另一种方案——为通过路由而在互联网上往来的数据添加数字签名，以此相互建立连接，这样，互联网服务提供商和企业就能对信息进行认证，防止黑客混淆数据走向。一旦为路由数据添加数字签名，管理数字签名的机构将能够拒绝来自国内甚至国外的互联网服务提供商中未认证IP地址的路由数据。
[38]

 这种机制将改变互联网的“开放”这一基本理念，使该领域变成一个由联邦政府把持整个美国乃至世界网络通信的局面。
[39]



私营企业已经在为美国安全机构和外国政府提供技术支持，对可疑异见分子的在线传输内容进行监控。纳鲁斯（Narus）是一家总部位于加利福尼亚州的互联网过滤和监控公司。2006年，其营销副总裁史蒂夫·班纳曼（Steve Bannerman）向Wired.com介绍了纳鲁斯强大的互联网监测技术产品。“任何（由互联网协议网络）进来的信息，我们都能记录下来，”班纳曼说，“我们能重现他们的所有电子邮件，连同附件，能看到他们点击了什么网页，还可以重现他们的语音通话。”
[40]



2006年晚些时候，AT&T公司的资深技师马克·克莱恩（Mark Klein）终于明白了AT&T公司与美国国家安全局之间奇妙的关系。
[41]

 尽管如此，克莱恩始终对他所知道的缄口不言，直到新闻爆出乔治·W.布什（George W.Bush）总统授权国家安全局（无证）监听与基地组织有可疑关系的美国人。在随后的电子前线基金会（Electronic Frontier Foundation）起诉AT&T助纣为虐，帮助国家安全局侵犯客户隐私的集体诉讼中，又爆出国家安全局通过AT&T网络监查电话和电子邮件通信信息所使用的设备是由纳鲁斯公司制造的
[42]

 。这起诉讼在2009年被驳回，理由是根据联邦反恐法律，该公司拥有豁免权。
[43]

 2010年，纳鲁斯被大型国防承包商波音（Boeing）公司收购，成为运营波音公司国防业务的子公司。
[44]



美国政府可能具有阻断或监测网络通信的法律和技术力量，这令互联网用户担忧，人们开始讨论能否建立一种可以避开政府潜在限制的民用互联网无线设备。随着对开关管制的反对声音不断壮大，在埃及封杀互联网期间，奥巴马总统参加了YouTube的“全景世界（World View）”栏目，声明美国不可能对互联网进行类似的管制。让人惊讶的是，这位总统谈及社交网络时，让人感觉社交网络似乎已经被置于宪法的保护中，他主张：“有一些核心价值观是我们作为美国人所应该信仰的，并且我们坚信这些价值观是普世的，它们包括言论自由、表达自由，以及人们使用社交网络或任何其他机制来相互沟通及表达关切的自由。”
[45]



社交网络以其惊人的力量为基本权利注入了新的活力。它是对结社自由、出版自由和表达自由的提升。大到推翻一个政府小到宣告婴儿出生，它可以被用在任何事情上。Facebook、Twitter和Myspace已经成为了我们生活、工作和娱乐的中心，它们在塑造作为个人的我们以及塑造整个社会中起着重要作用。我们的社交网络宪法中应该包括联网权吗？如果是，这项权利的法律依据是什么，应涵盖什么内容，具有什么限制？

大多数的基本权利都指向个人——如自由权、隐私权、言论自由等。但联网权还将为提供连接服务的组织提供保护，就像与个人言论自由相对应的出版自由一样。

出版自由的思想最初萌芽于17世纪，应法律限制信息与观点（尤其是有关政府的信息及观点）的传播而产生。在英格兰，直至17世纪末，未获得国家授予的许可证，人们是不能出版任何东西的。公众对政府的批评不仅违法，当事人还可能被判处死刑。

这些举措遭到了哲学家约翰·弥尔顿（John Milton）的谴责。他认为，“思想市场”——即让公民能获得所需要的信息来质疑或支持他们的思想——对民主来说至关重要，公民需要能够对比权衡不同的观点来做出正确的政治决定。约翰·斯图亚特·穆勒（John Stuart Mill）的哲学专著《论自由》（On Liberty）提出了现代民主的基本原则，同样主张个人言论自由的几近绝对性——只应在会对他人造成伤害时加以限制。

当美洲大陆的殖民者着手来表达他们的基本价值观时，他们采取了一系列措施来维护弥尔顿的“思想市场”理论。他们摒弃了英国政府的出版许可做法，也不再对政府批评者施以刑罚。实际上，他们觉得政治言论，尤其是批判政府的，是一种应该受到高度保护的表达形式。毕竟，这些殖民者正是出于对英国政府的不满才发起革命的。革命的成果是美国宪法第一修正案：“国会不得制定关于下列事项的法律：……剥夺言论自由或出版自由。”

如今，美国国务院在向全世界宣传美国的出版自由。在一份被翻译成多种语言的出版物上，美国国务院指出：“出版自由也是人们所拥有的一种宝贵权利，但它不同于人们所享有的其他自由，因为它既有关个人也有关制度。它不仅包括一个人将其个人思想出版发行的权利，也包括各种媒体表达其政治见解和公开报道新闻的权利。”
[46]



美国国务院承认：“准确的信息并不总是来源于政府，也可能来自独立的信息源，对自由和民主的维护依赖此类来源的完全独立和无所畏惧。”

出版自由还包括匿名出版的权利——这也是英国法律所不允许的。匿名权是对言论者步入思想市场的鼓励，因为拥有了这项权利，他们无需顾虑是否会遭受人身报复、经济损害、社会排斥或隐私侵犯。
[47]

 不过美国最高法院表示，匿名不仅意味着人们能够在表达思想时躲避迫害，也为一些特殊人群提供了渠道，使他们得以在听众没有被先入为主的观念左右的情况下，将信息传递给大众。
[48]



在美国宪法背后起推动作用的那些政治文章大部分都是匿名的。尽管美国宪法撰写于1787年，但它还要获得13个最初殖民地中至少9个的认可才能生效。1788年，三位国父——亚历山大·汉密尔顿（Alexander Hamilton）、詹姆斯·麦迪逊（James Madison）和约翰·杰伊（John Jay）——共同出版了重要文献：《联邦党人文集》（The Federalist Papers：A Collection of Pa-pers in Favor of the New Constitution）。作者没有使用自己的真名，而是使用了普布利乌斯（Publius）这个笔名，这个名字来源于他们所尊敬的普布利乌斯·瓦雷列乌斯·普布利库拉（Publius Valerius Publicola），他帮助推翻了古罗马君主制，并在公元前509年成为古罗马执政官。《联邦党人文集》中收录的文章很有说服力，最终在1789年促使各州加入进来，使宪法正式生效。

有关出版自由和匿名保护范围的法律纠纷一直持续至今。美国最高法院已认可将新闻采访权也纳入出版自由中。
[49]

 另外，尽管早期法庭案件保护的是政治表达中的匿名权，
[50]

 在后来的一些案例中，法庭也会为非指向政府的匿名言论提供保护，比如对某个公司的匿名批评。
[51]



约翰·斯图亚特·穆勒的观点是：在对他人造成伤害时，言论自由应该受到限制，在少数特定的情况下应对言论自由和匿名权予以制约。匿名保护应与其他社会利益进行权衡，
[52]

 应与针对不法者的如法律索赔权进行权衡
[53]

 。

社交网络和互联网开创了今天信息爆炸和连接纵横的局面，使身处五湖四海的人们可以快速便捷地相互交流，网络变成了大多数人的信息渠道。Google Books可以提供1500多万册图书供人们阅读，
[54]

 这大约相当于世界总图书量的12%。
[55]

 突然之间，“思想市场”从一个家旁的小店变成了明尼苏达州的美国商城（Mall of America）。

新科技让匿名表达变得更加容易。通过隐藏IP地址的代理服务器（如WiTopia、Cryptohippie或Identity Cloaker），人们就可以既方便又廉价地匿名发帖。
[56]

 如果某些特殊网站需要注册，发帖者还可以再次使用代理服务器来创建一个新的电子邮箱。诸如Tor 
[57]

 之类的匿名软件帖能在隐藏IP地址的情况下通过一系列网络来传递信息。
[58]

 这种软件的存在主要是为了预防“流量分析”（一项可以查明某台电脑所访问过的网站的技术）。

社交网络、网站访问和匿名软件空前丰富了互联网上的政治讨论。在美国政府的最高层，使用社交网络——或者更广泛地说，使用互联网——的权利正在逐渐成为一种基本价值观。“个人自由表达观点的权利、向领导者请愿的权利、根据信仰进行崇拜的权利——这些都是普世的，不论行使的场所是公共广场还是个人博客。”国务卿希拉里·克林顿（Hillary Clinton）说，“集会和结社自由也适用于网络空间。”
[59]



因为国父们的高瞻远瞩，美国宪法所表述的基本价值观范围是足以涵盖互联网言论自由的，美国最高法院已对网络空间话语的重要性表示认可。“聊天室的使用可以使任何有电话线的人成为街头公告员，并且其声音要比站在街头演说台上传播得更远。”这是“雷诺诉美国公民自由联盟”（Reno v.ACLU）一案中法庭的观点，“通过使用网页、邮件列表服务、新闻组等，每个人都可以成为一名时评手册的作者。”
[60]



网络匿名也正在受到保护。在“多伊诉2TheMart.com”（Doe v.2TheMart.com）案件中，华盛顿联邦法庭在提到互联网“让世界各地的人们得以自由实时地交流思想和分享信息”时，暗示了网络匿名的一项特殊价值，即能够加大“思想交流的尺度，增强了其丰富性和多样性”。
[61]

 法庭不同意强制公开投资网站上发帖者的身份——这名发帖者宣称2TheMart.com诈骗客户。
[62]

 然而，法庭也意识到匿名在另一方面也能助长不法行为，不法分子可以有恃无恐地用匿名的方式来实施诽谤、侵权等罪行。
[63]

 这些问题也是切实需要解决的。

与美国宪法相似，联合国《世界人权宣言》也有以下表述：“人人都享有言论自由的权利；此项权利包括持有主张而不受干涉的自由，以及通过任何媒介且不论国界传递信息和思想的自由。”“数字言论自由（包括访问社交网络的自由）”能有力发扬联合国所提倡的其他基本权利，如结社和集会的权利、受教育的权利、参与文化生活的权利。
[64]

 不过无国界记者组织（Re-porters Without Borders）表示，世界上三分之一的人口所居住的国家都没有出版自由。对于这些国家的人们，社交网络可以为他们开拓传统政府所不会给予的新的信息渠道。

一些国家已声明将连接互联网和访问社交网络的权利列入基本人权当中。2009年6月，法国最高法院宣布“‘自由地交流思想和观点是人最宝贵的权利之一’……公共网络通信服务得到了广泛的发展……在参与民主的过程中，思想和观点的表达是如此重要，这项权利便意味着享用这些服务的自由。”
[65]



与传统纸质媒体相比，Facebook和Twitter的即时通信可以使抗议者抢在通信被关闭之前就将信息发送出来。对于有实体建筑的报社或电视台，警察能够进行突袭，而Facebook和Twitter上的匿名信息则无迹可觅，让警察也无可奈何。

爱沙尼亚将公民连接互联网并从互联网上获取信息作为一项宪法权利进行保障。
[66]

 人们有权花费合理的价钱就近访问互联网
[67]

 ——甚至在无法支付费用时免费访问。
[68]

 其结果是，爱沙尼亚如今成了数字化最先进的国家之一。从出版自由方面来说，它也位于全世界领先行列。根据无国界记者组织公布的2010年新闻自由指数（2010 Index of Press Freedom），178个国家中美国排名第20，榜上排名靠前的是北欧的一些国家，其中爱沙尼亚排第9，法国第44，以色列第86，埃及第127，伊朗第175。
[69]



这些排名所看重的不仅是一个国家口头倡导什么，更是它的行动。仅仅承认言论自由或新闻出版自由是不够的。在“解放广场事件”发生之前，埃及宪法中已有规定明确表示“新闻、印刷、出版自由和大众传媒都将获得保障”。
[70]

 尽管如此，埃及政府仍对新闻报业实行许可证制度，并通过其作为三家最大的报纸的共同所有人的角色，控制着它们的内容和发行。
[71]

 批判政府的记者和博客作者都会受到骚扰甚至监禁。单在2009年1月至3月，这个国家就有57位记者因为反政府言论被带上法庭。在博客上诋毁总统、报道劳资纠纷和评论宗教问题都可能会招来牢狱之灾。
[72]



联合国人权理事会对互联网中的言论自由进行了评估。根据一份2011年由理事会委托危地马拉人权律师弗兰克·拉·鲁（Frank La Rue）编写的报告，确定言论自由应该包括：（1）基本不受限制地访问网络内容；（2）获得访问网络内容所需要的物理和技术基础设施。报告还指出，各国应着重“推进所有个人对互联网的访问，并尽可能地减少对网络内容的限制”。
[73]

 该报告号召各国保障个人匿名使用互联网的权利，同时警示政府勿监控和收集有关个人的互联网通信信息，因为这将“妨碍在线信息和思想的自由流通”。
[74]

 报告提倡互联网自由只有在极少数状况下受到限制，比如国家安全受到威胁时。

与社交网络及互联网相关的权利也成了2011年八国集团首脑会议上的焦点。八国集团领导人在一份宣言中对此次峰会所讨论的话题进行了总结：“对公民而言，互联网是一项独特的信息和教育工具，因此，互联网可以帮助推动自由、民主和人权。不仅如此，它还促进了新商业形式的形成，提高效率、竞争力和经济增长。政府部门、私营领域、用户以及其他利益相关者要发挥各自的作用，创造一个合适的环境，使互联网以平衡的方式繁荣发展。2011年，在法国多维尔，各国领导人——包括互联网经济行业内的一些引领者——首次在几个关键原则上取得共识，其中有言论自由、对隐私和知识产权的尊重、多方利益相关者治理、网络安全和犯罪预防。这些原则将为互联网世界的强大和繁荣提供支撑。”
[75]



是否应对社交网络宪法中的联网权有所限制？联合国报告给出的建议是：即使认为政府或私营单位有理由对人们的联网权加以限制，这种限制也只能发生在保护其他权益或推进重要社会目标（如保卫国家安全）过程中的万不得已的情况下，并且要使限制程度尽可能轻微。

但我们要提防国家安全成为幌子，因为它可能吞噬掉联网权。毕竟，在17世纪的英格兰，批判政府也会被定为有损国家安全的行为而受到惩罚，即便批判意见是正确的。而在美国，规则恰恰相反，其立国之本是“思想市场为民主所必需”这一观念。政治言论即使有谬误，也会受到保护。如有公众人物被出版物诽谤或诬告，该出版物也无法受到起诉，除非他们已提前知晓材料不正确而恶意为之。
[76]



维基解密（WikiLeaks）因公布来自世界各地250多所美国大使馆的251287封电报而受到抨击，因为这一举动被认为让一些政府官员陷入尴尬境地，有损情报工作，在出版自由上走过了头。但这种挑战式的、令人尴尬的、甚至侵犯隐私的可能事件正是国父们最初就考虑到的。他们愿意支持出版自由，即使有一天会被它反噬。

当国父亚历山大·汉密尔顿与玛丽亚·雷诺兹（Maria Reynolds）的婚外情在一本收集了二人往来信件的小册子中爆光时，他没有为此失掉对出版自由的信仰。相反，他亲自发文承认了这桩风流韵事。尽管沦为新闻的靶子，汉密尔顿仍未改对出版自由的坚定支持。后来，纽约一家联邦党报纸《黄蜂》（The Wasp）的编辑哈利·克罗斯威尔（Harry Croswell）被指控以叛国罪诽谤总统托马斯·杰斐逊（Thomas Jefferson）时，
[77]

 汉密尔顿还为他做了辩护。汉密尔顿说：“在我的观念中，出版自由包括本着良好的动机为正当目的公开真相，不论所反映的是政府、法官，还是个人。”
[78]

 遭受过诽谤的杰斐逊也依然认为言论自由是非常重要的。“这些报纸满是谬误、中伤和鲁莽，”他曾对一位朋友说，“但说错话和辱骂是他们的权利，我要给予保护。”
[79]



美国国土安全部引入数字签名从而通过DPI技术窥探个人通信，这类手段也许会让人们对政治言论自由感到心寒。不过，他们确实有理由为网络安全感到担忧。2010年9月，伊朗出现了一种专门攻击电网和其他工业设施的计算机病毒，该病毒侵入伊朗位于纳坦兹（Natanz）的核电站。
[80]

 病毒名称为“震网（Stuxnet）”，是首个以发电站等物理基础设施为攻击目标的计算机病毒。
[81]

 它首先记录核电站仪器正常运作时的读数，然后将这些读数恶作剧式地传送给工厂操作员，并在这个过程中使离心机运转失常。
[82]

 该病毒延缓了伊朗的核计划。

参议员利伯曼认为，“震网”病毒的出现恰好印证了他此前所提出的为美国互联网建立关闭机制的议案。但即使存在一种总开关式的机制，也无法阻止“震网”重新编写离心机电机的运行程序，进而入侵到伊朗的核设施。这是因为这一病毒的攻击目标是工业系统，而工业系统通常不会被连接到能在源头上防御此类攻击的互联网上。这就说明，病毒是通过其他方式——如USB接口——来对使用Windows操作系统的电脑进行攻击的，并且一定是被手工植入到计算机中的。
[83]



据互联网安全专家乔纳森·吉特仁（Jonathan Zittrain）所言，在大规模的计算机病毒或恶意软件攻击事件中，“尚不清楚政府干预是否会起作用”。不过他指出互联网服务提供商会尽其所能来防御攻击，政府“绝不会比互联网工程师更清楚是怎么一回事”。
[84]

 事实上，美国国土安全部的签名系统可能会因为更高的信息集中性而变得更加易受攻击，因为这些签名可帮助锁定攻击目标。即使政府有更大的能力监控互联网，其所能收获的安全利益也不足以抵消言论自由和匿名权被侵犯所需付出的代价。

跟踪和拦截在线信息的技术削弱了联网权。在埃及的抗议活动之后，有消息透露是纳鲁斯把其DPI技术卖给了埃及电信（Telecom Egypt，由埃及政府控制的互联网服务提供商），这无异于助长了政府对异见分子和公民的暗中监视。

2011年2月10日，美国众议院外交事务委员会的“埃及和黎巴嫩最新局势”听证会上，众议员克里斯·史密斯（Chris Smith）指出，纳鲁斯将DPI技术售予埃及，可能会被埃及政府用来“识别、跟踪、骚扰甚至拘留”该国持不同政见的记者。
[85]

 美国如何保障售予其他国家的DPI技术“不会阻碍人权的推进，或者再糟糕一点，不会沦为暴力的工具”？
[86]

 众议员比尔·基廷（Bill Keating）这样质问副国务卿詹姆斯·斯坦伯格（James Steinberg）。基廷将社交媒体工具比作军火，极力提议建立一项法案来“制定国家战略以防止美国的技术落入侵犯人权者之手”。
[87]

 他说，他为互联网检测科技（如DPI）建立提议的法规，“如终端用户监测协议等，就相当于我们向国外售卖军火时所需制定的那些保护措施”。
[88]

 美国向国外输出军火时，会与购买国签署终端用途监督协议，对军火的使用加以各种限制。
[89]

 这些限制包括军火所不能用于的对象和用途。而当焦点放在其他国家如何运用跟踪技术这一问题上，国会可能已经忽略了这项技术在美国本身的使用情况。

联网权受到私人限制而非政府限制时又该如何处理？比如，出于知识产权的考虑，某人的联网权或信息发布权受到限制之时。答案是，即使在这种情况下，也应该优先考虑联网权。法国颁布了一项法律，授权警方跟踪互联网用户以确定他们是否有剽窃在线版权资料的行为，收到过两次警告后仍继续非法下载的用户将被自动断网。
[90]

 法国最高法院即宪法委员会认为，这条法律违反了“人们（尤其是在自己家中）自由表达和沟通的权利”。该法使政府得以监控人们的网络活动，
[91]

 有违宪法对个人隐私的保护；未经司法听证就禁止嫌犯使用互联网，是对联网权的侵犯。同时，它也与联合国调查报告结果——“以知识产权为依据来阻止个人访问互联网是不合理的”——背道而驰。

版权法也被当成了不让消费者说话的工具。社交网络和更普遍意义上的互联网已经让人们有自由地交流观点以及点评场所、服务、专业人士的权利。在美国，从数量上说，医生和餐馆不相上下，而关于餐馆的点评多如牛毛，有关医生的评论却寥寥无几，尽管对于人们的生活而言，选择什么样的医生治病比选择什么样的餐馆吃饭要重要得多。互联网正改变这种情况，患者开始将他们对医生的评价发布到网上，如今有些医生会强制要求患者签订一份合同，在合同中声明患者对该医生所做的一切评论，著作权归医生所有。这样一来，如果评论是负面的，这位医生就可根据《数字媒体版权法案》（Digital Media Copyright Act）将其从网上撤下来。就如有人非法发布了索尼影业（Song Pictures）的新片，公司可依据著作权要求他撤销发布。

为了解决这个问题，圣克拉拉大学的高科技法律研究所和加州大学伯克利分校法学院的“萨缪尔森法律、技术与公共政策研究所”，联合创办了网站“医评网”（Doctored Review），以帮助患者、医生以及点评网站运营者认识和理解“防差评合同”所带来的问题。
[92]

 医生这种明显反对消费者、限制自由表达的做法是不会被社交网络宪法中的联网权所允许的。

1787年，托马斯·杰斐逊宣布：“人们的意见是政府的根基，所以我们的首要目标正是维护人们表达意见的权利；如果要由我在无新闻的政府和无政府的新闻中二者择其一，我会毫不犹豫地选择后者。”
[93]

 随着Facebook和Myspace跨越国界的扩张，它们所吸引的人口数量渐渐多于任何一个实体国家，社交网络已经好比一个庞大的无政府媒体。那么，这个媒体该如何自治呢？

社交网络能为出版自由、结社自由和言论自由注入活力。然而，即使在社交网络遍地开花的自由民主国家，联网权也受到了威胁。为了打击恐怖主义而膨胀的政府权力取消侵犯版权者网络访问资格的举措，以及其他科技和政策成果，都会不合时宜地干涉人们的基本权利。

我们建立的社交网络宪法应从联网权入手。这项权利能推动网络空间内的言论自由，使其他基本自由，如《世界人权宣言》所提倡的那些自由，成为可能。我们的联网权不应因为担忧知识产权受到侵犯而受到限制，也不应受限于概念模糊的国家安全。联网权不应被任何秘密在线监控技术削弱，包括DPI、cookie和网站抓取器等技术。这些跟踪技术不仅有违客户的隐私权，还阻碍了那些会壮大在线思想市场的活动。
[94]

 人们对网络安全信心的日益下降，会导致信息的自由流通也每况愈下。

我们的社交网络宪法还应保障匿名权。对互联网的匿名使用不仅有助于保护基本权利，还可以为个人提供人身安全保障，让他们自由地表达观点、积极地参与民主活动。“互联网匿名使普通老百姓也愿意参与公共论坛，从而平衡权力差异，并成为公众话语中的一股民主力量。”佛罗里达大学莱文法学院的法学教授莱瑞萨·巴尼特·利斯基（Lyrissa Barnett Lidsky）如是说。
[95]

 但同时，网络匿名也可能会因为庞大的受众和便捷的复制转发操作而放大某些伤害，例如一项诋毁，并使事实变得难以澄清。
[96]



Facebook的营销总监兰迪·扎克伯格（Randi Zuckerberg）曾在2011年扬言：“网络不应该再匿名。”
[97]

 还是谷歌CEO的时候，埃里克·施密特（Eric Schmidt）也曾为匿名贴上“危险”的标签，并建议政府要求用户进行身份验证。
[98]

 摆脱匿名能帮助Facebook和谷歌提高利润（因为他们都依靠人们的私人信息来赚取广告费）。但如果真的禁止匿名的话，会造成严重的伤害。2011年埃及革命中，因为可以识别在网上发布消息的抗议者的身份，部分人因之入狱。所以，禁止匿名相当于为政府迫害个人和团体助纣为虐。

对可识别用户的数据整合能迅速让这些人成为受攻击的目标，甚至原本只是用来服务于良性目的的信息后来也可能会带来致命伤害。

在《删除：大数据取舍之道》（Delete：The Virtue of Forgetting in the Dig-ital Age）一书中，维克托·迈尔-舍恩伯格（Viktor Mayer-Sch?nberger）描述了在20世纪30年代荷兰政府是如何创建登记制度来跟踪了解公民活动的。该系统记录了每一位公民的“姓名、出生日期、住址、宗教信仰和其他个人信息”，目的是为了方便政府管理和制定福利计划。然而在第二次世界大战时期，纳粹入侵荷兰时占据了这个系统，并借此来追杀荷兰的犹太人和吉普赛人。舍恩伯格说，被重新利用起来的系统信息如此全面，以致纳粹通过它找出了70%的荷兰犹太人，并把他们残忍地杀害了。相比之下，在比利时和法国被杀害的犹太人要少一些，分别为40%和25%。
[99]



当然，无限制的权利也能造成严重的伤害。在一些情况下——如儿童色情、仇恨性言论、煽动种族灭绝等，限制联网权倒是不违背常理。但尽管政府或私人组织限制联网权的理由是因为对其他种权益的保护，具有一定社会价值，这种限制也应以尽可能轻的程度进行。

社交网络让思想市场得到了空前的繁荣，同时增长的还有来自消息发布者和消息相关者的担忧。人们上传到Facebook和Myspace页面上的照片和文字为他们带来了工作、司法或学校方面的麻烦；在社交网络上所发表和分享的内容，也可能侵犯到了其他人的隐私或无意中散布了关于他人的谣言。同任何一部宪法一样，对于联网权是否需要某种程度上受限于其他权利，我们需要进行艰难的决断。比如，在网络之外的现实世界中，新闻自由在刑事案件中常常必须与其他宪法权利放在一起权衡，如保护新闻自由的同时必须考虑被告接受公平审判的权利。我们的标准应该是约翰·斯图亚特·穆勒所提议的：只要不对个人造成实质性的伤害，我们都应不遗余力地支持言论自由。在这样的理念下，政府有关潜在安全问题的顾虑以及商业中的知识产权担忧都将显得惨白无力，我们真正应该关心的是如何进一步推动深化连接、政治对话和社会交流。

那么，我们要如何在不侵犯其他基本权利的前提下，推进基本的连接自由呢？这是我们在创建和评估社交网络宪法的其他条款时要解决的一个关键问题。


第六章　言论自由

18岁的尼克·艾米特（Nick Emmett）是华盛顿坎特湖中学（Kentlake High School）好学生的典范，有着平均绩点3.95的好成绩，是篮球队的副队长，从来不给老师和家长惹麻烦，对待功课态度很认真。英语课上，老师让学生为自己编写一篇讣文。放学后回到家里，尼克意犹未尽，又半开玩笑地伪造了两个朋友的讣告，并把它们发表在一个名为“坎特湖中学非官方主页”的山寨网站上。他的讣告颇受朋友们的喜欢，以至于很多其他学生开始请他也为自己写。于是他把网页修改了一下，由朋友们来投票决定他下一篇讣文写给谁。

从这里开始，事情就乱了套了。

在后哥伦拜恩时代
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 ，“死亡”与“学生”之间所能产生的任何关联都是煽动性的。当地电视新闻将他的网页描述为一份“暗杀名单”，于是尼克立刻删除了网页。没想到，第二天他被叫到校长办公室，校长准备以恐吓、骚扰、扰乱教学过程、违反坎特学区著作权（体现在他将学校形象用于山寨网页）等罪名开除他。最后开除改为停课5天，并取消了他参加一场重大篮球赛的资格以示惩罚。
[1]



在南卡罗来纳州，一位名为杰森·布朗（Jason Brown）的消防救护人员使用Xtranormal网页小程序制作了一个动画视频，上传到Facebook。
[2]

 在这个时长3分钟的视频中，一个看着像乐高消防员的卡通人物接到医院急诊室医生打来的911电话。这位医生想让急救员把患者送去另外一个医院。他说病人感冒有10天了，到达医院已8小时。当急救员问起病人接受过什么治疗，医生说“其实什么都没有”，并解释说：“电视正在直播比赛，我们连广告也不想错过。”这位急救员觉得不放心，依然坚持让医生先对患者进行基本护理。

第二天，杰森的老板，即该消防救护服务部门的主管，就因为这个视频把杰森炒鱿鱼了。在雇用终止书中，老板说：“这个诋毁性的视频表现出杰森较差的判断力。……这种视频让部门处境难堪，我们的公众形象以及与科勒顿医疗中心（Colleton Medical Center）的良好合作关系都受到了伤害。”
[3]

 然而，事实上，视频中并未对医生、救护技术员（EMT）或医院指名道姓。

美国宪法保护表达自由——以上案例中，学生和消防员都以为他们所从事的是一项可受法律保护的创造性活动。公民享有自由言论权已众所周知，最高法院已声明，中学生的言论自由包括出版校报和佩戴黑色袖章来反对战争。根据州法，进行匿名检举或指出工作环境不足之处的员工，其基本权益应受到保护。联邦法律也保护对工作条件进行批判的员工，从而鼓励人们为改变而采取集体行动。

然而，与线下言论所受到的保护迥异的是，人们在Facebook和其他社交网站上行使表达权后会遭受处罚。就因为在互联网上发布了对教师或辅导员的负面言论，或讽刺了几句学校破旧的硬件设施及资源
[4]

 ，成绩优等的学生被勒令休学、开除或者被上诉至少年法庭。
[5]

 同样，雇员在帖子里说老板坏话也会莫名其妙地丢掉饭碗。

自由言论的风险颇高。在很多中学，学生的成绩可以因为旷课10天而被降低整整一个等级（比如说，每科成绩被从A降到B）。
[6]

 如果学生因为在社交网络上的“不良”言论而被停学10天，那么他/她的成绩可以从及格降到不及格，或从常春藤名校降级到一所小镇上的大学。

这正是密苏里州一位初中生布兰登·毕右辛克（Brandon Beussink）的亲身经历。布兰登自己在家里建了一个山寨网站，在上面批评学校的教师和行政人员。
[7]

 他让一位好朋友看自己的网站，没想到这位朋友后来竟把网站给老师看。看了网站的教师直接跑去向校长报告，结果校长用休学来惩罚布兰登，并人为地降低他的成绩。这意味着他所有的科目都变得不及格了。

另外一个例子是贾斯汀·雷肖克（Justin Layshock）的。
[8]

 他是一位很有天分的学生，入学后即进入进阶课程，并多次在校际学术竞赛中获奖。他在Myspace上恶搞校长，伪造了一份校长“简介”。为了惩罚他，校长把他从进阶课程中开除，同那些学习有困难的学生安排在一起。

宾夕法尼亚州则有一名教师也因为在自己的Facebook上吐槽而受到迫害，她是东斯特劳斯堡大学的副教授格洛丽亚·加兹登（Gloria Gadsden），在Facebook上发布的那些动态让她被勒令停职。其中一条动态写的是：“今天过得还不错，一个学生都不想杀（笑脸表情），如今的星期五变得不一样了。”
[9]

 另一条动态是这样写的：“有没有人知道从哪里可以雇到一名谨慎的职业杀手？不错，今天就是这个情绪。”
[10]

 尽管格洛丽亚最开始将页面设为不公开，而且没有加任何一位学生为好友，但在2009年12月Facebook更改了她的设置以后，这些内容就在她本人不知情的情况下变得为公众可见。
[11]

 其后，一位学生向学校行政部门报告了她的这些言论，
[12]

 校方勒令她停职一个月，并强制性要求她重返工作之前进行一次心理健康评定。
[13]

 负责学术事务的副校长兼临时教务长玛丽莲·威尔斯（Marilyn Wells）说：“考虑到校园安全，学校有义务严肃对待任何威胁因素，并采取相应的行动。”
[14]



这样，一些雇员开始变得小心翼翼了。新泽西州哈肯萨克市河滨广场的一家餐馆里，两位工作不开心的员工也创建了一个Myspace页面并设置了密码，使只有指定的人才能看到里面的内容和对其进行评论。
[15]

 该页面的设立是为了给这家餐馆的员工提供一个场所，让他们“能毫无顾虑地吐槽有关工作中的任何事情。这个群组是完全私密的。外界的人只有接收到邀请以后才能加入”。
[16]

 然而，老板通过向其中一位员工施压得到了密码，看到了发布在那里的内容，于是立即解雇了创建这个页面的那几名员工。

社交网络用户应该拥有什么样的言论自由权利呢？尤其是当他们业余时间在自己家中而非在校园或工作场所中发布言论时。这些言论并非无足轻重，也许会让教师或学生受到威胁，雇员的负面言辞也许会让客户不再光顾……

涉及到未成年学生时，这个问题变得更加棘手。国家规定，未满16岁的人不能驾车，未满21岁的不能饮酒，因为这些行为都潜藏危害。但在孩子只有4岁的时候，我们就鼓励他们学习计算机技能。在Facebook上嘲笑同学或辱骂辅导员的中学生，可能会遭到法律起诉或者被学校开除，不管是哪一种结果都意味着他们的大学梦将灰飞烟灭。

从对危害自身及他人的角度来说，允许13岁的孩子上Myspace或Face-book，就相当于交给他一把汽车钥匙。宾夕法尼亚州伯利恒的一名八年级学生创建了一个名为Teacher Sux的页面，在那里诅咒他的几何老师富尔默（Fulmer）去死，并且罗列了富尔默太太应该去死的种种理由，还要求他人捐助20美元来“雇一名职业杀手”。
[17]

 这个网站对富尔默造成了致命的影响，害她不敢迈出自己的家门。校长致电美国联邦调查局（FBI），他们顺藤摸瓜找出了这名学生，学校立即开除了他。另外一个例子也发生在宾夕法尼亚州的一位八年级学生身上。她冒充校长创建了一个Myspace页面，暗示校长有恋童癖。
[18]

 此事若被当真，校长很有可能丢掉饭碗。

但在一个看重言论自由的文化环境中，学生和员工应该因为网络言论而受到惩罚吗？伪造讣文案件中的尼克·艾米特和他的父母诉诸法庭，希望能撤销休学，继续上课和打篮球。
[19]

 联邦地区法院法官约翰·C.考艮尔（John C.Coughenour）说：“迈进校园的时候，学生不应丢弃自己的表达权。”
[20]

 这位法官还搬出了美国最高法院在这方面曾受理过的一起重大案件
[21]

 ——“廷克诉得梅因案”（Tinker v.Des Moines，廷克是爱荷华州州首府得梅因市一名13岁的学生——译者注），该案件支持第一修正案所赋予的学生佩戴黑袖章反对越南战争的权利，尽管学区规定不准许学生佩戴袖章。法官指明，学生的表达行为只有在这一行为“将在实质上干扰到学校正常教学所需的秩序和纪律时”才应受到禁止。
[22]



尼克的学校极力坚持，学校需要对校园枪杀事件防患于未然，声称互联网上的这篇帖子“揭露了学生的暴力倾向，并可能将这些观念快速传播给想法相似或易受影响的人”。
[23]

 但法官指出学校“没有证据证明这些伪造的讣文和网站上的投票行为有恐吓他人的意图、已恐吓到任何人，或表现出任何暴力倾向”。
[24]

 因为学校侵犯了尼克的言论自由权利，法官要求校方重新接纳他，并从档案中抹去停课记录。

同样，布兰登批评教师的帖子也在第一修正案的保护范围之内。密苏里州联邦法官罗德尼·希佩尔（Rodney W.Sippel）宣称：“不喜欢学生的言辞，或因学生的某些言辞而感到不安，不能成为限制学生言论的合理理由。”他还指出：“言论自由的核心作用之一就是引起辩论。”他引述了最高法院的一次裁决结论：言论“也许正是在引起动荡、创造不满或激怒他人时，才能最好地实现它的宗旨。所以有些言论常常散发着挑衅和挑战的味道。”
[25]



“确实，”法官写道，“正是像毕右辛克这样挑衅的言论才最需要受到第一修正案的保护。”他认为学校不能因为学生在社交网络上的言论而惩罚他们，除非“他们在学校内的言论严重扰乱了教学秩序”。
[26]



法庭也无法心安理得地对那些在社交网络上诋毁学校教职员工的学生判处刑事处罚。在印第安纳州，一名学生为其以前学校的校长创建了个人信息页面，另一名学生在该页面上留下了粗俗的评论，她后来还建立一个公开的Myspace群组页面咒骂该校长。但印第安纳州最高法院称，这名少年的行为不构成骚扰罪，因为她无意让校长看到她所发布的内容，更别说希望他因此受到困扰。法庭赋予她疑点利益，表示她可能没有意识到这个群组是公开的。至于骚扰意图，法庭认为，“更可能的情况是，这名14岁的少女只是想取悦朋友，在朋友间赢得一点支持哪怕是恶名，或发泄一点自己的私愤”。
[27]

 所以法庭最后定她无罪。

创建Teacher Sux网站的那名八年级学生就没有这么幸运了。宾夕法尼亚州最高法庭认为，他的恐吓行为（索求20美元来雇杀手干掉几何老师）不能受到第一修正案的法律保护，因为这给学校的教学活动造成了“实质性的扰乱”——那名几何老师受到了精神刺激，学校需要另外聘请新教师；并且这件事在学生中引起了轩然大波。不仅如此，法庭进一步将网络纳入到校园言论范畴之内，即便网络上的消息是学生在家时发布的。因为这类消息有特定而非随机的目标受众，即在校学生及工作人员等。“网站上发布的相关消息不可避免地会在师生之间口口相传，网站在校内的点击量也会迅猛上升。”
[28]

 在这一标准下，任何发生在校园之外、话题与学校有关的言论都可以被当成是校园言论，其所受到的宪法保护就被打折扣了。有一位庭审法官持不同的意见，他认为这名男孩不具有伤害任何人的意图，因为他还在网站上发布了声明，表示该网站不是给教师看的。该法官指出，学区从未将这名男孩的行为认定为真正的恐怖行为。比如说，学校没有把他送去心理医生那里检查他精神是否正常。而且法官还说：“这种黑色幽默在如今的很多热门电视节目中都有迹可循，如《南方公园》（South Park）
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 。”
[29]



关于这些校园案例，一个关键的问题就是这些帖子是否扰乱了校园生活。在学生创建网页、用低俗不堪的语言诋毁辅导员的案例中，法庭说：“我们无法相信仅凭未成年人稚气粗鲁的搞怪，就能损害一名行政工作人员管理学生及掌控秩序的能力。”
[30]

 另外一个案件中，所谓的“扰乱”不过是几名学生对当事者的储物柜进行了装饰以示对他的支持。
[31]

 这样的行为被认定为扰乱，意味着这些学生不管是在体育比赛中获得过荣誉还是参加过“美国偶像”（American Idol，美国一档选秀节目——译者注），只要参与了这个行动，就都要一并受到处罚。

雇员们在网络上发布消息时常常和八年级的学生一样不够警惕——而且与公立学校的学生相比，他们所能享受的权利也会少一些。22岁的康纳·赖利（Connor Riley）获得思科（Cisco）的工作时，在Twitter上发布了一条消息：“思科给我录用函了！但现在想着每天要通勤到圣何塞（美国加州西部城市），虽然薪水丰厚，这工作也变得不那么吸引人了。”这条消息不幸被公司的人看到了，公司方面就此撤回了录用函，并在Twitter上给了她一个回复：“我们思科人最精通的就是网络。”
[32]



另外有一名16岁的女孩在自己的Facebook页面上吐槽工作很无聊，但没有指出公司名称，没想到被一位同事看到了，最后致使她被炒了鱿鱼，为此她震惊不已。
[33]

 （她是这样写的：“今天第一天上班，我的天呐！无聊死了！”“一天到晚都在没完没了地打孔和扫描！”）
[34]

 这件事受到了一位工会官员的批评，他将Facebook比作一场社会对话：“雇主总不能跟踪到浴室里，去了解员工是不是在大声抱怨工作。”
[35]



对于为体育团队工作的员工来说，团队精神常常会影响他们的就业前景。2010年，24岁的安德鲁·库尔茨（Andrew Kurtz）丢了他的工作——装扮成波兰饺子，并在匹兹堡海盗队主场比赛的第五局期间参加饺子赛跑。他曾在自己的Facebook页面上发布评论，表示不同意老板延长某些经理人合约的决定：“库奈力（Coonelly）打算在2011赛季继续与拉塞尔（Russell）和亨廷顿（Huntington）的合约。这将意味着19连败……”
[36]



监管工作场所纠纷的联邦政府机构——国家劳工关系委员会（National Labor Relations Board）——对法律跟不上社交网络的节奏表示担心。现任国家劳工关系委员会主席威尔玛·利伯曼（Wilma B.Liebman）说：“在工厂劳作和拨盘式电话时期创建的美国劳动法，在职场现实的不断变化面前显得越来越力不从心。”
[37]



在第一修正案下，职场员工所受到的待遇比不上公立学校的学生。学生有去公立学校上学的权利，而雇员只能受制于“雇用自由原则（employment-at-will doctrine）”，可以被雇主无任何理由地解雇。不过雇主的权力也会受到外部限制，即解雇必须符合相关政策，而且他们不能违反州或联邦法律，揭露员工在社交网络上发布的消息。

如果雇员从事的是公众性质的工作，他所评论的事情具有公共重要性，比如揭发危险操作或腐败行为等，那么他的言论自由就应受到保护。但这与公立学校学生所受到的保护相比，范围还是窄得多。公立学校学生的言论自由仅会在扰乱教学或给他人造成恐慌时才会受到限制。在《国家劳工关系法案》（National Labor Relations Act）中，员工确实会得到一些保护，不过前提是，他们在社交网络上发布的内容在“为劳资谈判或为其他互助及保护目的进行集体活动”的范围之内。
[38]



急诊室动画案件中的消防员杰森·布朗或许也能宣称他的视频揭露了重要的公共信息，可以被算作是提升救护技术员素质的公益活动——急救医疗服务可是最重要的公共服务之一。对911资源的任何误用都是令人担心的，因为这会导致需要医疗急救的人得不到妥善的救护服务。被解雇之后，杰森向当地的新闻台表示，该视频只是关于“我们任一消防部门、救援医疗服务（EMS）日常呼叫业务中比较常见的一般状况”。
[39]

 如果有医生像视频中的那位一样滥用911资源，让医院知道这一情况的存在，并采取必要的措施使这种不良行为得到改正，是很重要的。

上述员工从事集体活动的权利为康涅狄格州的一位紧急医疗技术员提供了保护。这位技术员叫做道恩玛丽·索萨（Dawnmarie Souza），她遭到了客户投诉，她的老板却不愿让她找一位工会代表到听证会为她进行辩护，于是她将对老板的愤恨发泄在自己的Facebook页面上，骂老板是“人渣”，
[40]

 并用公司对精神病患者的缩写“17”来辱骂老板，说：“爱死这公司了，竟然让一名‘17’来管理。”
[41]

 老板解雇了她，理由是公司规定不允许员工在Face-book或其他社交媒体网站上对公司进行任何描述，并且不允许员工“在谈论公司及领导或同事时，使用带有诋毁性或歧视性的言辞”。
[42]



道恩玛丽的案子看上去似乎比杰森·布朗的案子问题更加严重。她对一个确实存在的人进行了负面评论，而杰森只是制作了一个没有明确指向的动画。2010年11月，国家劳工关系委员会受理了她的案件。理事会的代理总法律顾问莱夫·所罗门（Lafe Solomon）说：“这个案子在《国家劳工关系法案》下一目了然——不管是在Facebook上还是饮水机旁边，员工都可以聚在一起谈论工作环境（此案中为谈论老板），他们有这个权利。”
[43]



身兼汤森路透报业工会（Newspaper Guild at Thomson Reuters）首领及环境记者的德博拉·扎巴允多（Deborah Zabarenko），因在Twitter上所发的帖子而受到老板警告，此事也受到了国家劳工关系委员会的干涉。当上司提议员工们在网上就如何改善路透社的工作环境进行讨论时，扎巴允多在公司的Twitter页面上回复道：“改善的方法即诚实对待工会成员。”
[44]

 第二天，她接到了社长的电话，社长警告她违反了路透社的规矩：员工不得说任何有损于路透社名誉的话。扎巴允多说，她有一种被人威胁了的感觉，“这带有一点恐吓的性质”。
[45]

 根据国家劳工关系委员会的裁定，路透社的行为侵犯了这名记者参与集体活动以提升工作环境的权利。

但当在Myspace上创建密码保护页面的餐馆员工认为雇主终止劳动关系违反了第一修正案赋予他们的权利，提起上诉时，法庭却驳回了他们的诉状，理由是雇主为非政府机构。法庭还指出，即便雇主属公共机构，这起案件中雇员的行为也达不到“话语具备公共重要性”这一标准。
[46]

 而且这些雇员不是工会成员，所以也无法向工会寻求帮助。

尽管如此，陪审团还是给予了这些餐馆员工一些慰藉。因为他们的初衷是不让页面公开，而雇主未经同意进入他们的账户确实违反了州和联邦的《存储通信法案》。
[47]

 创建该Myspace页面的两位员工，布莱恩·派崔洛（Bri-an Pietrylo）和多琳·马里诺（Doreen Marino）分别获得了2500美元和903美元的赔偿金。

若公司违背了自己制定的劳动关系终止程序，员工可以申请法律补偿。在匹兹堡海盗队的案例中，库尔茨被解雇一事在全国引起了关注，因而他又重获了这份和其他18人一起化装成波兰饺子的兼职工作。“我们重新雇用他是因为这场劳动关系的终止不符合我们的人力资源程序，”球队发言人布莱恩·瓦莱基（Brian Warecki）说，“尽管他的行为违反了公司政策，但不至于被解雇。”
[48]



在创建社交网络宪法时，我们是否应对言论自由权利加以限制呢？下面我们可以先通过审视美国宪法第一修正案所赋予公民的权利受制于其他政策因素的实例，来探索一下言论自由将会遇到哪些潜在的限制。

最明显的是，言论自由应当在将要引起无端伤害时受到制约。美国最高法院著名大法官奥利弗·温德尔·霍姆斯（Oliver Wendell Holmes）在1919年的一起案件中说道：“对言论自由再严格的保护也无法宽恕一个人在影院里无中生有地大喊失火，制造恐慌。”
[49]

 1971年，《纽约时报》和《华盛顿邮报》（The Washington Post）公布“五角大楼文件”
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 ——这在当时是一起类似维基解密的事件，这种迫在眉睫的伤害使言论自由受到了挑战。这些文件包含了五角大楼对美国干预越南这一过程的绝密分析，揭露了总统林登·约翰逊（Lyndon Johnson）及其幕僚对国会和美国公众扯下的弥天大谎。内部人士把文件泄露给媒体时，美国政府曾企图阻止文件公开。最高法院认为，第一修正案可以使这些文件的公开得到保护——并重申政府只能在严重的、迫在眉睫的危害发生的情况下，才能干预新闻出版，比如说战争中报纸不得报道本国部队的位置，因为这样等于向敌人暴露目标。

以色列在授权士兵使用社交网络的同时，也通过大规模的宣传告诫士兵不要在网上发布任何军事信息。以色列军事基地里贴满了海报，展示了Face-book上来自敌方各种假“好友”的请求：伊朗总统马哈茂德·艾哈迈迪-内贾德（Mahmud Ahmadinejad）、叙利亚总统巴沙尔·阿萨德（Bashar al-Assad）以及黎巴嫩真主党领导人哈桑·纳斯鲁拉（Hassan Nasrallah）。写在这些人照片下面的是一个问题：“你以为每个人都是你的朋友吗？”
[50]



但Facebook上的诱惑及它在现代生活中的中心地位甚至已压倒了这些警告。当精英炮兵团的士兵
[51]

 被部署到约旦河西岸，抓捕可能会对以色列发动攻击的可疑好战分子时，其中一名士兵在Facebook上发表如下动态：“周三我们将扫荡Qatanah（村庄名），如果一切顺利，我们周四就可以回家了。”
[52]

 根据他的其他动态消息，可以确定这次计划袭击的时间、地点以及该士兵所在的单位。
[53]

 这件事情的结果是，以色列国防军最后不得不取消这次袭击，并对这名士兵进行军法审判。
[54]

 这个实例正好与美国最高法院对“在有可能产生迫在眉睫的危害时，言论自由应该被禁止，违反者应受到惩罚”所举的例子异曲同工。

如果说生活是一场电影，在社交网络时代，很多人都觉得自己有权主宰自己的电影。这样的大环境中，一些雇员的网络言论确实会越过雷池，招致危害或误伤他人。还有一些言论似乎直指职业核心，或是可能侵犯到病人、客户的隐私。

对任务保密是士兵的职责所在。同样，对病人和客户保密也是某些职业的核心所在。法庭指出，医疗服务提供者所承诺的保密“与商家在广告中所明示的保证相当”。
[55]

 因此，加利福尼亚州5名护士因在Facebook上讨论病人情况
[56]

 而被解雇，48岁的亚历山德拉·索兰（Alexandra Thran）医生在网上发布有关病人的消息后受到州医学委员会的斥责，被罚款500美元并被罗得岛州西风医院解雇等事件似乎都很平常，并无不妥。
[57]

 索兰医生在Facebook上描述了她的几次急诊室经历，尽管她没有把病人的姓名写进去，其他人还是能够根据她对伤势的描述来推断出病人是谁。
[58]

 还有一位公设辩护人在博客中透露了她的客户信息，并在文章中直接称呼他们的名字或是监狱身份号码，最终她因为泄露客户秘密而被解雇。
[59]



照片甚至可以更严重地侵犯到病人或客户的隐私权。所以，格拉斯哥南部综合医院的一名护士在手术过程中用手机拍下了病人照片并传到Facebook上以后，就遭到了停职的处分。
[60]



纽约市的救护技术员马克·穆萨雷拉（Mark Musarella）用自己的黑莓手机拍下了26岁的谋杀案受害者卡洛琳·温默（Caroline Wimmer）被勒死的尸身，并上传到了Facebook，之后，卡洛琳的父母玛莎和罗纳德·温默（Mar-tha and Ronald Wimmer）对Facebook、穆萨雷拉、他的雇主里士满大学医学中心、消防局局长萨尔瓦托·卡萨诺（Salvatore J.Cassano）、纽约消防局以及卡洛琳公寓楼的业主一并提起了诉讼。
[61]

 结果穆萨雷拉被解雇，并且面临刑事指控，被定罪为行为不当和妨碍治安。最终，在同意义务进行200小时社区服务且从此不再从事救护技术员的前提下，穆萨雷拉避免了可能为期一年的监禁。
[62]



社交网络上的帖子也可能会损害发帖者所在机构的信誉。明尼苏达大学殡葬学专业的学生阿曼达·塔特罗（Amanda Beth Tatro）在Facebook上发布了她所操作的尸体——被她命名为“伯尼（Barnie）”——的动态。“阿曼达·贝斯·塔特罗有东西玩了，我是说今天要解剖伯尼。不知道能不能找到一个没人骂也没人没收我手术刀的实验室呢。或许我可以把手术刀藏在袖子里……”她还在另一条消息中说她“盼望着星期一的防腐治疗和传说中的抽吸机会。给我一点空间和一套管针，我就可以大显身手了”。后来塔特罗意识到她再也不能解剖伯尼时，她又发了一段告别语：“我希望能一直陪伴他到反应罐（火葬室）。可如今，当我想让自己头脑清醒时该去哪里呢？该和谁待在一起呢？再见了，伯尼。我装了一缕你的头发在我的口袋里。”

塔特罗将动态设置为“好友可见”及“好友的好友可见”，所以能被成千上百的人看到。另一名殡葬学学生看到后报告给了院系主管，结果塔特罗不仅解剖实验课挂了，还被要求修一门临床伦理课，接受心理检查，并且留校察看。塔特罗向法庭表示不满这些处罚，认为自己的言论自由受到了侵犯。法庭的意见是，塔特罗在Facebook上发布的消息“引起了人们对解剖遗赠项目信誉实实在在的担忧”。
[63]

 她的帖子削弱了潜在捐献家庭对此项目的信任感，使得这一高度依赖大众理解与善意的机构陷于危境。在触及深层次的文化敏感性的行业，塔特罗所发布的这类消息能够轻易动摇公众的信心——结果便是降低人们捐献血液或器官的意愿，增加其他人失去挚爱之人的情感痛苦。

但需要什么规则，才能管理那些有责任做到言辞谨慎的非专业人士的消息发布行为呢？一位布鲁克林的外卖员因为收到的小费太少而忿忿不平，于是他把这些收据连同客户的姓名和地址都拍了下来，并把照片上传到自己的博客上。
[64]



外卖员后来被炒了，这似乎也理所当然。不管怎么说，他的行为至少侵犯了客户对其地址信息的隐私权和散播权，并泄露了客户的其他个人信息。

在债权人和债务人之间也存在类似的问题，前者可能会利用社交网络来羞辱后者。近一个世纪的案例可以得出结论：某些情况下，债务信息的公开会侵犯到一个人的隐私权。此类案例首先发生在1926年的肯塔基州：一名汽车修理工贴了一张大海报，上面写着镇上的一位兽医欠他49.67美元。法庭认为，隐私权包括“一个人免受被他人擅自公开自身信息的权利，或在与公众无关的事情上免受公众干扰的权利”。
[65]



在未指名道姓，仅隐射对方所属群体的情况下进行诽谤，又该如何处理呢？如果一名员工在帖子中流露出对特定群体的憎恶，雇主可能会担心这名员工歧视这个群体的成员，这种担忧是合乎逻辑的。

阿肯色州一所学校的学生曾发起一场运动，统一在2010年10月20日这天身着紫色服装，以纪念自杀身亡的同性恋少年。校董事会成员克林特·麦坎斯（Clint McCance）在Facebook上对此发表评论：“天啊，他们想让我也穿紫色，因为有5位同性恋者自杀了。”他还说：“要我为他们穿成那样，除非他们全都自杀。我简直不相信世界上还能有比这更荒诞的事。要纪念的竟然是有罪并因为罪孽而结束自己生命的人！真是人才！”
[66]

 后来，他又为此进行了道歉，承认自己很“无知”，并澄清他不希望看到“有更多人去死”。尽管阿肯色州教育专员也公开抨击了该评论，麦坎斯仍不会被解雇，因为这个职位是选举产生的。
[67]

 但是麦坎斯连任该职务还是招来了媒体的负面报道，为使该学区免受负面报道影响，麦坎斯后来辞职了。麦坎斯对于同性恋群体的诋毁性言论反映了他的狭隘，证明他没有足够的能力胜任校董事会所赋予他的职责，包括为学校进行筹资等活动。

2011年2月，支持工会的示威者们聚集在威斯康星州政府大楼内，对即将免除广大雇员劳资谈判权利的法案表示抗议。
[68]

 听闻防暴警察将从政府大楼驱逐抗议者的消息之后，印第安纳州司法部副部长杰弗里·考克斯（Jef-frey Cox）在Twitter上说，警察在驱散这些抗议者时应“使用实弹”。
[69]

 此前，考克斯也曾在Twitter和博客上发表过攻击性言论，甚至将一位印第安纳波利斯居民描述为“活该遭城市警察暴打的黑人少年恶棍”。
[70]

 此案件中，考克斯没有泄露客户的私密信息，但他在言辞之中将矛头指向一个可能会诉诸法律的群体。作为州政府司法部门左膀右臂的代表，考克斯是否有责任依照法律标准，运用法律手段而非暴力解决问题？他被免职之后，印第安纳州司法部副部长办公室发表了文件，称“文明礼貌地对待所有公众成员是很重要的。我们尊重第一修正案赋予的个人在私人论坛上表达自己观点的权利，但作为公职人员，当公众对我们有更高的要求时，我们应尽量以礼相待”。
[71]



再如果，被诋毁的是全体客户而非部分或特定人群，又该如何处置呢？这种情况大多是对工作的吐槽，表达对工作的不满，而不太会招致迫在眉睫的危害、泄露隐私或造成歧视。也因此，这往往是最难办的情况。

对警方而言，涉及雇员发布诽谤帖子的案例尤为棘手。国际警长协会（International Association of Police Chiefs）曾对728个美国执法机构展开过一项调查，结果发现，几乎有1/3的执法机构都曾收到过由于工作人员上班或下班时间使用社交网络而引起的“负面关注”。
[72]

 这些警员之所以被警察这个职业吸引，首先可能是因为崇敬职业本身的冒险性及对犯罪行为的蔑视，这也许也是他们甘愿将自己的生命置于危险中的原因。但是，若是在网络上描述这些职业特性，这些言论就可能导致他们被停职，或被刑事被告利用来质疑他们的信誉。

特里·伊科诺米蒂（Trey Economidy）是阿尔伯克基的一名警察。他在Facebook上把自己的职业描述成“处理人类垃圾”。
[73]

 他对自己的资料进行了隐私设置，但因为Facebook的政策调整，他的工作单位被公开了。
[74]

 一次执勤时，伊科诺米蒂参与了对一名嫌疑犯的致命射击。其后，地方电台公开了他的资料。为了表示对他的处罚，单位仅允许他从事案台工作，阿尔伯克基警察局还给警官们制定了社交网络新规。
[75]

 新规表示，员工不可以“直接或间接地透露在阿尔伯克基警察局工作的事实”，或发布包含任何“能识别阿尔伯克基警察局”的信息。
[76]

 伊科诺米蒂终于在完成了两个月的案台处罚后恢复了巡警工作。
[77]



阿尔伯克基警官协会（Albuquerque Police Officers'Association）主席乔伊·希卡拉（Joey Sigala）争辩道，尽管警察局有权控制警官们在工作中的行为，但它“没有权利要求他们工作之外做什么或不做什么”，不许在Face-book上公布警察身份这条规定会阻碍他们分享有关工作的正面信息，比如说奖励与荣誉。
[78]



在纽约一起武器持有重罪案件中，被告加里·沃特斯（Gary Waters）以逮捕他的那名警察的Myspace和Facebook内容作为证据为自己辩护，说该警察拿枪威胁他，让他不去追究这位警官过度使用暴力的责任。庭审开始的前一天，警官沃恩·伊提安（Vaughan Ettienne）在Myspace页面上表示“情绪纠结”。再往前几周，他曾发布一条动态信息，称“正在观看电影《训练日》（Training Day），重温正当的警察办案程序”。
[79]

 伊提安警官还对一些逮捕的视频片段进行了评论，其中包括一个警察用拳头殴打戴手铐的嫌疑人的视频。伊提安的评论是，如果警官“想要修理一下嫌疑犯，就不该这么早把他铐起来”。
[80]

 他也表示，警官并没有使用那么多暴力，“如果你要打一个被铐起来的嫌疑犯，至少会想一下值不值，因为他本来就将要受到教训了”。
[81]



陪审员们在审判该案件时受到了社交网络信息的左右，仅判处沃特斯拒捕罪和行为不当罪，并未因从他身上发现9毫米口径贝瑞塔手枪和弹药袋而给他定罪，尽管沃特斯当时还是一名处于缓刑阶段的盗窃罪犯。

以网络贴子为依据来分析一名警察的后续行动可能会起误导作用，因为帖子里的内容与他的实际行为可能完全会是两码事。通过这些内容了解一个人是非常片面的，所以根据它们来匆匆下结论是不公平的，也许那一刻，真正在从事不道德勾当的警察根本就没有受到监督。并且，人们会在社交网络上选择性地给人们留下某些印象，而这些印象并不能准确反映他们真正的形象（比如那些交友网站上的个人资料）。我们难道可以因为一名警察喜欢看《肮脏的哈里》（Dirty Harry）这部电影，就确定他会把影片里的伎俩搬到工作中去吗？伊提安对《纽约时报》说：“你在互联网上所说的话比较随性，多少带一点夸大其词，就像在更衣室里说的话一样。在互联网上，你有你的互联网角色，在工作中你有你的工作角色。”鉴于社交网络信息的潜在不可靠性和包括政府职员在内的言论自由权，法庭不应该允许与具体案件无关的、一般性的信息随意进入法庭。

有些学校和雇主试图通过合约让学生或雇员闭嘴，比如让员工宣誓，或把要求列入学生守则。校方因为Facebook内容对学生进行管教时，常常会搬出学生守则里的条条框框，这些条条框框不仅约束校内行为，也约束了学生们的某些校外行为。但是，这些行为规范真的符合我们这个社会关于自由的基本理念吗？例如，宾夕法尼亚一所高中的学生守则里禁止“不得体、骚扰性、攻击性和辱骂性的”言论。
[82]

 一位学生在在线留言板上发布了对本校周末将要对战的排球队的辱骂，于是他被球队开除，并不许参加任何课外活动，甚至被禁止使用学校的计算机。
[83]



但他所说的话不过是那种一届又一届学生对参赛学校所发表的再正常不过的评论：“最好找吉尼斯世界纪录的人来，因为这将是男子排球史上最惨的一次比赛。这些娘娘腔就要体验到生活的惊喜了。”
[84]

 这名男孩及其父母向法庭控诉了学校政策，法庭宣布守则条例有违宪法、过于宽泛，因为它可以使不会扰乱教学秩序的正当言论也受到惩罚，它把社交网络及其他校外活动都囊括在内了。
[85]



一些公司要求雇员同意遵守礼仪、不说脏话，这是符合情理的，因为工作人员工作时是在和客户及同事打交道。但对社交网络上的行为也这样要求，有意义吗？

就像校规会不符合宪法一样，工作守则也可能会是离谱的。使雇主获得禁止员工说脏话权利的那些法律案件都发生在工厂环境中，在这些地方，基层员工的一阵叫嚷就可能导致一场罢工行为。就像律师布兰登·布鲁克斯（Brandon Brooks）所指出的，社交网络上对老板的辱骂并不会导致相同的危害。

对雇员忠诚的要求也不应凌驾于联邦保护雇员的法律之上。这里又有一个员工批评老板就被炒鱿鱼的例子：在这个例子中，IBM卖了一套计算机电路板生产设备给恩迪科特互连技术公司（Endicott Interconnect Technolo-gies），并成为了该设备的最大客户。两个星期之后，恩迪科特裁掉了200名员工，当地一家报纸对该公司的长期雇员兼工会成员理查德·怀特（Richard White）进行了采访。他表示，这次裁员会给该公司的技术知识库造成漏洞。他的雇主向他发出警告，称他对媒体说的话违反了公司员工守则的反诽谤条例，如果这种情况再发生，他就得走人。不到两周，怀特又在这家报纸的在线公众论坛中评论了一篇反工会的帖子，说：“事情都被一群无能的人搞砸了。”
[86]



他被解雇后，国家劳工关系委员会判定怀特所做的批评在集体活动言论的保护范围之内，并下令恢复了他的职位。但当公司对此裁决提出上诉时，法庭又错把忠诚置于言论之上。法庭认为，怀特的评论“毫无疑问对公司是不利的，表现了他的不忠”，他在“公司的‘关键时期’公开对‘公司产品品质和营业方针’进行了尖锐的诋毁性攻击”，
[87]

 因此法庭将公司对他的解雇判定为合法。
[88]

 但是忠诚是不应该越过一个人表达对雇主之担忧的权利的。

有些人也许会认为在网上对雇主进行负面评价的人很傻，但对一个民主社会而言，批判性言论是宝贵的，这些言论往往会凸显出一个应该被公众或投资者知晓的安全问题。而且社交网络上的话语大多发生于工作以外的时间和场所，就如一些工会代表所言，它们其实就相当于饮水机旁或酒吧里的闲聊。

这并不是说某些雇员的行为没有超越界限。在北卡罗来纳州科诺弗市的达美乐比萨店，两位员工迈克尔·塞茨尔（Michael Setzer）和克里斯蒂·哈蒙兹（Kristy Hammonds），在餐厅的厨房里拍摄了几个令人恶心的恶作剧视频，并上传到了YouTube上。

和那位在业余时间制作与工作有关的动画片的消防员不一样，达美乐的员工是在上班时间拍摄的视频。在他们的“电影杰作”里，32岁的迈克尔“用海绵擦自己光光的屁股，又用这块海绵去擦做比萨用的平底锅，在香肠上放屁，往自己的鼻孔里填塞奶酪——然后又把这些奶酪放在正在制作的三明治中”。
[89]

 克里斯蒂摄制视频并加旁白：“再过大概5分钟的时间，这些美食就会送出去被客人享用。他们做梦也没想到奶酪是从鼻子里抠出来的，香肠上沾了致命的有毒气体。我们达美乐就是这样精心制作美食的。”
[90]



因为这些视频，这家店不得不关门停业，整个品牌都遭受损害。
[91]

 几天之内，视频的点击率就攀升至几百万，在谷歌对“达美乐”的12项搜索结果中，前5项都和此视频有关。
[92]

 据YouGov（一家每天从成千上万的客户那里为众多品牌提供在线调查服务的公司）的调查显示，在那段时期，客户对达美乐的品质感知迅速从正面转向负面。达美乐发言人蒂姆·麦金泰尔（Tim McIntyre）说：“两个白痴用一台摄像机和一个龌龊的想法就把我们偷袭了。”
[93]



“电影制作人”当然被炒了鱿鱼，并被指控将违禁食品提供给客人，尽管他们声称所拍摄的那些食物并没有真的送去给客人。
[94]

 就如那些因谈论病人病情而违反保密纪律的护士一样，这些雇员事先已知他们的作为违反了一个独立的法律——国家卫生规范。除此之外，恶作剧发生在工作时间，这使解雇他们显得更为符合情理。

达美乐的事例似乎没有什么可争议的，但对于“不损害雇主名誉”的原则，我们要把握一个怎样的尺度呢？如果是厨房里有老鼠，两位工作人员拍摄的是老鼠出没的画面呢？再如果，即便电影中的恶心勾当是虚构的，但是他们是在业余时间制作的电影，又该怎么处置呢？还有，如果这是一部影片中对比萨工人的描写，影片并没有提到雇主，也没有给人物起名，又该如何处理呢？这些五花八门的可能性有些应受到言论自由的保护，如制作小动画的那位消防员。如果我们允许雇主因为“诋毁”公司的言论将员工开除，我们要面临的问题又会与上述案例中禁止“不恰当”或“攻击性”言论的校规所带来的一样。难道一个体育爱好者就不能质疑一支队伍的水平吗？即便他受雇于该团队或该体育场。

学生和雇员拿学校和工作来打趣或发牢骚，是自古就有的现象，他们倾诉的对象基本是自己的朋友。而当他们把这类言辞搬上互联网和社交网络，留下的数字足印就会给他们带来不公正的退学或解雇处分。雇员和学生应享有言论自由权。有时，他们所披露的信息可以对学校工作中的不足，或是发生在职场里的不法活动起到预警作用。比如，在“皮克林诉教育委员会”（Pickering v.Board of Education）案中，一名中学教师因为写信给当地报纸批判学校董事会对学校基金的分配使用而被开除。美国最高法院的裁定是，这位教师的行为受第一修正案保护。
[95]

 通过参与协同活动来寻求工作环境的改善，是一项受联邦法律保护的权利，社交网络为协同活动创造了便利条件。如果雇员每在社交网络上对工作发表一次抱怨，或者通过它为自己在工作场所中争取权益，就要受到惩罚，这就变得很荒诞了。

我们的社交网络宪法应为言论自由提供保护。至少，我们应该根据第一修正案制定一个条例来保护言论，并把那些会造成明确危害的言论排除在外，比如在拥挤的电影院里谎报“失火”等。但即便如此，似乎还是阻挡不了学校和雇主窥探他人的网页以确定他们是否有违条例。

这类窥探能导致其他危害。如果一位妇女在Facebook上告诉好友自己怀孕的消息，那么她的上司便可能会找一个冠冕堂皇的借口不给她升职。上司的这种行为本就违反了联邦《怀孕歧视法案》（Pregnancy Discrimination Act），但问题是这位妇女被蒙在鼓里，不知道上司是因为知晓了她已怀孕才做此决定。再比如在校园环境中，如果学生在Facebook上评论某门课程很无聊，这门课的老师看到了也许就会给他一个低分。

因此，社交网络宪法应该能够为言论自由提供更强大的保护。它应明确规定社交网络是私人空间，禁止雇主、学校或其他机构进入社交网络页面，或基于一个人在社交网络上发表的任何内容，对他采取不利行动。德国正在考虑执行一项类似的规定：雇主在雇用和评价雇员时不允许参考他们的社交网络信息。
[96]

 芬兰已经明确禁止雇主对应聘者进行谷歌搜索。引发这项禁令的是一个案例：一位雇主在互联网上搜索一名应聘者，发现他曾参加过一次心理健康会议，最后就没有雇用他。因为潜在健康问题而拒绝应聘者是一种很糟糕的行为，而且这名应聘者根本不存在心理问题——他仅代表一名病人出席了该会议。这名雇主单凭互联网上的数据就对他武断地下了结论。

即使不允许雇主和学校访问雇员和学生的社交网络内容，对于恶劣案件，依然存在着惩罚的余地，违法的帖子还是可以通过某些方式引起相关机构的关注，并被指出其法律责任。在学校里，如果网络内容会立即给学生或教师造成伤害，发布者就应受到惩罚；如果雇员所发布的网络内容有违其所应履行的职责——如保密义务，雇主便也可因此对他进行相应的惩处。

言论自由是民主的根本所在，学生和雇员的网络言论能提供有关这些公共和私营机构的重要信息。如果他们的帖子不能起到这样的警示作用，压制学生和雇员的言论事实上意味着让人们沉默几乎一辈子，因为一个人上学的年龄是5岁，要过60年后才会退休。在不招致社会危害，不诋毁和侵扰他人的前提下，人们应该能自由表达自己的思想，这种表达是对社会讨论的鼓励。通过清晰表达自己的喜好，个人能更加了解自身不同层次的需求（比如是否应该辞职），从而努力使一些重要社会机构得到改善。


第七章　致命的教唆

18岁的纳迪娅·卡卓吉（Nadia Kajouji）是加拿大安大略省卡尔顿大学的一年级新生。
[1]

 她以名列前茅的成绩从高中毕业，并梦想着将来成为一名律师。
[2]

 这位迷人的姑娘有着齐肩的黑发、褐色的眼睛、地中海肤色，到达卡尔顿时她快乐、开朗并且斗志昂扬。
[3]

 她的室友克丽丝特尔·列昂诺夫（Krys-tal Leonov）说：“在我眼里，纳迪娅是一个很快乐的人。她有深度，天资聪颖。我一直相信她会有一个了不起的人生。”
[4]



但纳迪娅大学生活的第一年却充满了坎坷，她恋爱了。
[5]

 她和男朋友发生关系时避孕套破了，她服用紧急避孕药却没有起作用，不久她就得知自己怀孕了。
[6]

 她没有把问题告诉家人或朋友，而是坐在电脑的摄像头前，有时把眼睛遮住，用视频日记的方式倾诉心情。视频不仅记录下她的言语和样子，还有她面对是否要生下孩子这一艰难选择时的矛盾心理。她很爱她的男朋友，愿意和他过一辈子，
[7]

 但她男朋友却和她分手了，留下她一人独自面对困难。
[8]



后来她流产了。
[9]

 不仅失去了爱人，孩子也没了。

在校园旁边的餐馆里，她拿出刀片想要伤害自己。
[10]

 有人报了警，警察把她带到医院。但因为她已经成年，所以并没有人把这件事告诉她的父母。
[11]



寒假来了，纳迪娅回到安大略省布兰普顿市距离学校6小时车程的家里。母亲德博拉·希瓦利埃（Deborah Chevalier）发现纳迪娅不在状态，便询问女儿：“是不是出了什么事？”

“我只是累了。”
[12]



回到学校，纳迪娅录制了自己边弹吉他边唱伤情歌曲的视频。她对着摄像头倾诉自己陷入了一种每况愈下的恶性循环中：“我很抑郁。我患有产后情绪障碍、临床抑郁症，还有失眠……如果我能睡着，也许就可以不想这些了。”
[13]



她把自己的抑郁情绪和自杀倾向告诉了大学里的一位医生和一位心理专家，他们给她开了抗抑郁的处方，但她仍要忍受睡不着的痛苦。
[14]

 住在同一宿舍楼的朋友来敲门，她不开，试图通过Facebook和电子邮件联系她，她也不予回应。
[15]

 纳迪娅游荡在宿舍楼里想要自残时，朋友叫来校园保安人员。
[16]

 她们告诉保安她可能会自杀，但保安不以为意，没有再对这件事情进行追究，校方也从未联络过纳迪娅的父母。
[17]

 尽管在有可能造成严重身体伤害的情况下，加拿大法律是允许将医疗信息透露给家庭成员的。
[18]



纳迪娅向亲人和朋友关上了心门——也许是因为她不想让他们看到自己如此抑郁的状态——转而向其他人寻求安慰。她在一家社交网站上结识了一位名为卡米（Cami）的美国护士，其账号为falcon_girl_507@hotmail.com。
[19]

 和纳迪娅一样，卡米也处在抑郁当中，她向纳迪娅袒露自己几乎试遍了药物、理疗、瑜伽、祷告等各种方法都无济于事，
[20]

 现在她想要结束自己的生命了。在一封电子邮件中，卡米解释道：“8个月前我就在寻找解脱的办法，因为每种办法我都在工作中碰见过，作为一名急诊科护士，我知道哪些办法管用，哪些不管用。所以我打算选择上吊，其实我已经亲身试验过这种办法疼不疼，见效快不快，结果发现还不错。”
[21]



卡米似乎很有同情心，她说自己对纳迪娅正在经历的痛苦感同身受，并以“hun”（单词hung有“上吊”之意——译者注）称呼她。
[22]

 但卡米并非纳迪娅的朋友，她没有劝她去寻求心理咨询、和亲朋好友谈谈，或告诉医生吃药不管用。
[23]

 相反，卡米向她传递的是一种绝望，暗示什么都救不了她，唯一的出路就是去“赶公交”
34

 。

纳迪娅和卡米来回发送了上百条即时消息。
[24]

 在卡米身上，纳迪娅找到了一个能理解自己并感受到自己痛苦的人。

更确切地说，是纳迪娅这样以为。事实上，卡米并非如屏幕上的昵称所传达的那样，是一位年轻的女护士，而是一名46岁的男子。
[25]

 他的真实姓名是威廉·弗朗西斯·梅尔彻特-丁克尔（William Francis Melchert-Dinkel），喜欢说服年轻女子在摄像头前割腕或上吊自杀以供他观看。最终，他因为这一卑劣行径而落入法网。

发现卡米真实身份的是西莉亚·布莱（Celia Blay）。她是英国的一名退休教师，父母去世以后，她痛苦不堪，转向网络寻找一些安慰。她误打误撞地闯入了一个自杀者聊天室，读到卡米的帖子以后，她开始怀疑这名鼓励年轻人杀害自己的护士并非真人。
[26]

 她在英国郊区的家里根据那些数字线索顺藤摸瓜，终于找出了这些帖子背后的男子——威廉·梅尔彻特-丁克尔。
[27]

 他冒充年轻女子，假装与其他人签订自杀协议，建议双方同时在摄像头前上吊。
[28]

 当然，他自己从来不履行协议，但却有一些人真的按他说的做了。
[29]

 在他盯上纳迪娅的三年前，他曾成功说服住在英国考文垂的马克·德赖伯勒（Mark Drybrough）上吊自杀。
[30]



然而，西莉亚把证据上交给英国警察局和美国联邦调查局时，他们没有任何作为。
[31]

 她向他们报告威廉·梅尔彻特-丁克尔曾极力劝说很多人自杀，并且怀疑他至少有四五次得逞。
[32]

 但她称，英国地方警察对她说：“如果他惹到你，你不理会就是了。”
[33]

 因为西莉亚不知晓卡米与纳迪娅的私人通信，她也无法提醒这位年轻姑娘。

另一方面，卡米正在不断鼓动纳迪娅上吊自杀，甚至还告诉她去家得宝购买哪一类型的黄色尼龙绳，怎样的尺寸适合她的身形，但纳迪娅说她想让事情看起来像一场意外。她说她将穿上溜冰鞋去结冰的河面上溜冰，希望凶猛的水流能把她拽到冰下淹死或引发高热致死。
[34]



那时纳迪娅已经不去上课了，她又给自己录了一段视频：“我不想在学校里浪费父母的钱，但我能做什么呢？我现在能去工作吗？我不知道。”
[35]

 她也不再接听父母的电话，
[36]

 但还继续通过电子邮件与卡米保持联络。
[37]



娜迪亚：那么你打算什么时候去“赶公交”？

卡米：很快。你呢？

娜迪亚：我计划在这个周日。

卡米：哇，好。你也想用上吊的方式吗？或者，我可以请你也用这个方式吗？

娜迪亚：我想跳河。
[38]



卡米许诺说纳迪娅自杀的第二天她就自杀。并说如果纳迪娅跳河不成功，她们还可以在摄像头面前一起上吊。
[39]



2008年3月10日，
[40]

 在渥太华罕见的暴风雪中，纳迪娅趁其他女孩还在沉睡便离开了宿舍。
[41]

 她给一位室友发了电子邮件，说自己去溜冰了。
[42]

 她听着音乐，带着冰鞋、手机、杂志和校园卡出门了。
[43]

 离开前，她跟卡米进行了最后的会话，卡米没有任何阻拦她的意思。
[44]



卡米：你觉得今天晚上会成功吗？

娜迪亚：一定。

卡米：好。

第二天，纳迪娅失踪的消息传来了。
[45]

 两个月后的2008年3月25日，西莉亚·布莱联系了威廉·海德（William Haider）——他是驻明尼苏达州圣保罗的一名警官，属明尼苏达州“反网络侵害儿童犯罪工作组”。她央求他对梅尔彻特-丁克尔进行调查，说他是“用欺骗手段来操纵他人上吊自杀的网络猎食者”。
[46]



警察最后同意了调查，他们发现梅尔彻特-丁克尔是一名与妻子及两个十几岁的女儿一起居住在明尼苏达州法里博一个安静郊区的护士。
[47]

 起初，他并不承认自己发过那些消息。
[48]

 但后来在警察在场的时候，他对妻子说：“唉，我只是在和他们讨论时说着说着就觉得自己是一个倡导者或帮助者，或者，是上帝化身之类的人物。”
[49]

 梅尔彻特-丁克尔承认他同别人进行过十几次自杀约定
[50]

 ——还说至少有5个约定者后来从“自杀者聊天室”里消失了，其中包括纳迪娅和马克。
[51]



纳迪娅的父母在恐惧当中等了6个星期，想知道她是被绑架了还是被杀害了。2008年4月20日，在渥太华的里多河里，女儿的尸体被春天解冻的河水冲到了一块岩石上，被一名船夫发现。
[52]



纳迪娅的父母希望将梅尔彻特-丁克尔绳之以法，但要以什么罪名控告他呢？他并没有亲手把纳迪娅推下河。纳迪娅死在加拿大，而他在600英里之外的另一个国家。按照很多地方的法规规定，在自杀案例中，除非协助或教唆自杀的人与受害人处于同一地点，并向受害人提供了致命药品或其他让受害人杀害自己的手段，否则无需承担法律责任。美国的很多法规是这样写的：“协助自杀”是指为企图自杀的人提供物理方法，或参与到他人企图自杀的实际行动当中。

尽管如此，纳迪娅的父母仍怀着希望，因为加拿大有一项法律能给劝说、协助、教唆自杀的行为定罪——即便行为方式仅是文字。
[53]

 但是加拿大当局不打算引渡威廉·梅尔彻特-丁克尔，因为他们不认为他与纳迪娅的网络通信是致使她死亡的重要因素。
[54]



和加拿大一样，梅尔彻特-丁克尔居住的明尼苏达州也有法规能将鼓励他人自杀定为犯罪。
[55]

 然而，当县检察官指控他教唆纳迪娅·卡卓吉和马克·德赖伯勒自杀时，他竟然争辩说自己的行为在第一修正案保护范围之内。
[56]



语言文字是强有力的。它们可以打动听者或读者，促使他们采取行动，有时甚至是伤害自己或他人。想想奥兹·奥斯本（Ozzy Osbourne）
35

 ，30年前他录制了一首名为《让自杀结束一切》（Suicide Solution）的歌曲，其中有句歌词是“自杀是唯一的出路（Suicide is the only way out）”，后面快得听不清楚的一段歌词中还有一句“拿起枪来试一试，砰、砰、砰（Get the gun and try it；Shoot, shoot, shoot）”。
[57]



19岁的约翰·麦科勒姆（John McCollum）连续听这首歌5个小时，然后用一把22毫米口径的手枪对着自己的头部开了一枪。
[58]

 他悲痛欲绝的父母对奥兹和唱片公司提起诉讼。
[59]

 加利福尼亚州上诉法院驳回了他们的申诉，并强调了保护艺术和文学表达的重要性，指出艺术不会仅因为“描述人性黑暗面，引发抑郁情绪”而失去宪法第一修正案的保护。法庭转载了那些歌词，称它们未“下令或强迫任何人在任何时间采取任何行动”。
[60]

 其实不然，这些歌词作为一种诗性手法，潜在传递了各种信息，比如“自杀也是面对生活的一个备选方案”这一思想。
[61]

 法官认为，奥斯本的歌词没有包含“唤起行动”这一必备条件，因为任何头脑清楚的人都不会把它们理解为号召即刻行动的指令。
[62]



另一起案件中，约翰尼·卡森（Johnny Carson）
36

 在做节目时请嘉宾表演一场特技：颈系绳索，穿过天花板的暗门做自由落体运动。嘉宾达尔·罗宾森（Dar Robinson）——专业的特技演员——声明：“相信我，这不是什么好玩的事，不要模仿，这只是特技表演。”
[63]



但13岁的尼基（Nicky DeFilippo, Jr.）偏偏要去模仿，结果父母下班回来后发现他被吊在电视机前的半空中，没有了生命迹象，电视机还调在之前播放过该节目的频道。尼基的父母把美国国家广播公司告上了法庭，得到的裁定是：他们无法根据宪法第一修正案获得医疗赔偿。他们继而向更高一级的法庭提出诉讼，州最高法院表示，仅根据一个未成年人的行为就批准索赔，可能导致广播电视公司变得谨小慎微，对任何可能会被模仿的材料采取自我审查，所以法院最后还是否决了这对父母的申诉，并提示他们的尼基是一个特别易受影响的孩子，因为其他观众都不会去模仿这一特技表演。
[64]



在上述明尼苏达州的案子中，尽管威廉·梅尔彻特-丁克尔的行为非常卑劣可耻，但在法庭上，宪法第一修正案却对他相当有利。1969年，在“勃兰登堡诉俄亥俄州”（Brandenburg v.Ohio）的案件中，美国最高法院甚至运用第一修正案来保护三K党
37

 ，推翻了对三K党领导人克拉伦斯·勃兰登堡（Clarence Brandenburg）的定罪。勃兰登堡曾对围坐在燃烧着的木十字架旁的12名三K党成员发表演讲，说：“这是一次组织者的会议……我们不是复仇组织，但如果我们的总统、国会、最高法院继续压制我们白人、高加索人种，我们采取一些复仇行动也是有可能的。”
[65]



勃兰登堡的行为触犯了《俄亥俄州犯罪工联主义法令》（Ohio's Criminal Syndicalism Statute），法令禁止“倡导任何有关犯罪、罢工、暴力或非法恐怖手段的职责、必要性和行为，以通过它们来谋求工业变革和政治变革”，禁止自愿加入任何“教导和传播犯罪工联主义教条的社团或群体”。

三K党领导人提起上诉。国家最高法院主张，即便是提倡暴力和违法的言论也应受到第一修正案的保护，除非该言论“煽动或引起的非法行动会即将发生”。
[66]

 《犯罪工联主义法令》用“倡导（advocacy）”而非“对即刻非法行动的煽动”来定义犯罪，不符合宪法。

因此，法庭审理后来的案件都遵循一个主张：要给言论定罪，就必须先找出它所针对的特定的“个人或者群体”，邪恶行为所造成的危害必须会在短时间内发生。
[67]

 也就是说，如果所倡导的行为只可能发生在将来某个不确定的时间，该言论就可以受到第一修正案保护。
[68]

 在美国宪法下，政府无法依据“暴力倾向”来给言论定罪。
[69]



为了让梅尔彻特-丁克尔受到惩罚，原告必须向法官证明这名网络猎食者的在线聊天已越过了“倡导”这一界限，造成了即刻伤害。审理梅尔彻特-丁克尔案子的法官托马斯·诺伊维尔（Thomas M.Neuville），在明尼苏达州的司法体系里用了将近20年时间才终于在2008年坐上了法官的位子。身为5个孩子的父亲，诺伊维尔首选的法律案件通常有关家庭、医疗保健和文化这些主题。这起案件所涉及的各种事实，是对他所擅长的各个领域的一次综合。

诺伊维尔法官驳斥了梅尔彻特-丁克尔的言论自由说，指出第一修正案不是绝对的。“比如，”他说，“国家可以禁止加工和传播有未成年人参与的现场色情表演。这一禁令从防止未成年人受到伤害的角度来说是成立的，但它不是为了限制这项活动的表现力。”
[70]



同样，他推理道：“政府有权限制任何建议或鼓励自杀的言论，以推动政府对带有自杀倾向的脆弱生命进行保护，而这也是政府的重大利益所在。”他还指出，梅尔彻特-丁克尔的“鼓励和建议迫切地煽动着纳迪娅·卡卓吉进行自杀，并存在产生如期效果的可能性”。法官把那些即时消息定义为“致命的教唆”，指明梅尔彻特-丁克尔的话“与‘攻击性言论’和‘造成迫在眉睫的伤害的煽动性言论’一样，是不受保护的言论”。
[71]



这名法官还认为，受害人的自杀倾向并不能成为挡箭牌。在男孩观看特技表演后发生事故的案例中，男孩易受影响的性格成了为NBC开脱的借口。而在一个煽动者只针对明确的个人而非大众时，法官诺伊维尔认为，受害人的抑郁症能使她变得更加脆弱，更易被打动，也因此更可能自杀。

正当诺伊维尔法官对这个案子进行思索时，美国最高法院对另外一起案件作出了判决，让梅尔彻特-丁克尔的律师觉得诺伊维尔最终将不得不无罪释放他的当事人。2011年3月，在“斯奈德诉菲尔普斯、威斯特布路浸信会案”（Snyder v.Phelps, Westboro Baptist Church）中，一个反同性恋仇恨团体在一场军事葬礼上进行抗议，给亡者家属造成了极大的精神痛苦，最高法院根据第一修正案权利对该团体给予了维护。
[72]

 抗议者们打出来的标语是“感谢上帝发生了9·11”“你们将入地狱”“感谢上帝让这些士兵死去”。即使葬礼被扰乱的士兵不是同性恋，抗议者依然高举写着“同性恋队伍”“牧师强奸男孩”等不堪字样的横幅，不依不饶。尽管如此，首席大法官约翰·罗伯茨（John Roberts）所写下法庭的意见仍表示，活动于公共场所的抗议者应受到宪法第一修正案的保护，因为他们所从事的事情为公众所关注——关乎“美国及其公民的政治和道德行为、国家命运、军队同性恋爱关系，以及牵涉天主教神职人员的丑闻”。
[73]



但诺伊维尔法官轻易辨识了这起自杀案与上述案例的不同之处——那些即时消息是个人化的，而非一般性的政治讨论。他说：“此案中的言论性质上并不是公开的。指向受害者的言论不为公众所关注，不具有公众价值。因此不应被视作政治性、社会性事件……”

“并且此案中的受害人也非公众人物。如果被告所要强烈表达的是有关自杀或协助自杀的道德、宗教或政治主题，第一修正案必定赋予他无限表达观点的机会。被告人可以写文章讨论自杀话题，可以制作视频和语音文件并传播它们，可以在公共论坛或欢迎他的私人场所里面向个人或群体发表言论，可以出现在电视上、在电台里讲话、在互联网上发消息，只要他所传播的内容为公众性质，而这一点应视事件的具体情形而决定。但此案中，被告所给予的建议和鼓励，是在私下的状况（电子邮件通信和网络聊天）下，指向两个脆弱、抑郁的受害者。他的所作所为已不是单纯地宣传一种政治、伦理和社会哲学。”
[74]



根据明尼苏达州法律，教唆自杀最长可判有期徒刑15年。
[75]

 然而2011年5月，法官诺伊维尔所给出的判决别出心裁
[76]

 ：梅尔彻特-丁克尔将服刑320天，外加每年分别在两位受害者逝世周年上献礼，直至2021年。
[77]

 同时，法院命令梅尔彻特-丁克尔进行共计160小时的社区服务——每逢7月（马克自杀的月份）和3月（纳迪娅自杀的月份）各进行8个小时。
[78]



这名社交网络猎食者所受到的最到位的惩罚是：不经法庭允许不能再度使用互联网。

纳迪娅·卡卓吉的案件判决公正吗？是否真的存在诸如“致命教唆”这类事件？如果是，我们该如何对付那些数字侵略者？在为社交网络制定宪法时，我们需思考言论自由究竟能走多远。具备即时性和广泛性的社交网络是否会滋生一种另类的、更加致命的言论？我们又该如何回应？选择与第一修正案原则一致的立场吗？

即使在网络以外的现实世界中，言论自由也不是绝对的。人们可能会因发表过某些口头或书面的话语受到惩罚，包括人身攻击、行贿、诽谤和欺诈等。社交网络言论应选择怎样的路径？说话者和受害人天各一方的距离能被视作对危害言论的缓冲吗？或者是否应对此类言论的散布者罪加一等，因为他们悄悄地把触角伸到了人们的家里，迷惑受害者，使他们失去判断能力？在扰乱葬礼一案中，最高法院说，“一篇互联网上的帖文能引发”有关合法言论和骚扰之界限的“一些显著议题”。
[79]

 但最高法院并未就怎样划定这二者之间的界限提供任何线索。
[80]



在纳迪娅·卡卓吉的案子中，引起第一修正案议题的不仅是犯罪本身，更是其判决。如果我们的社交网络宪法包括联网权，它是否应该准许剥夺梅尔彻特-丁克尔的联网权？从某些方面来说，这样的惩罚是肇事者咎由自取，这就好比是酒后驾车引发交通事故之后吊销驾驶证一样。法官也能在要求假释官不定期走访、防止缓刑犯拥有危险性武器的前提下，酌情决定是否继续给予缓刑。

但是，法官在约束获保释者的宪法权利方面也会受到限制。如，一位法官曾对一名女性银行抢劫犯判处缓刑，条件是她在此期间不能怀孕，这一条件被上诉法院驳回。
[81]

 即便妇女犯有虐童罪，法庭也不能要求她们放弃怀孕，否则就会触犯到宪法所赋予她们的生育自由权。
[82]

 对于一名社交网络的猎食者而言，对互联网的访问将成为他的危险武器，还是一项基本权利？

纳迪娅·卡卓吉的案件引起了决策者的关注，因为它暴露了社交网络上的言论能导致怎样的实际伤害。从警察到国会，各方面都开始关注如何防止网络欺凌、自杀教唆、跟踪猥亵、性骚扰、网络诽谤以及其他通过互联网恐吓和诋毁他人的行为。社交网络为人们提供了窥探、监视和说谎的平台，但在阻止其危害或对犯事者进行追究时，需小心触礁言论自由之权利。

随着执法和公共卫生部门的深入调查，发掘出的数据令人发指。2010年一项针对10～18岁年龄段的研究发现，这一群体中20%的人曾经历过网络欺凌。
[83]

 该研究还发现，仅仅最近30天时间里，就有13%的青少年在互联网上受骗，7%被人冒充，7%受到网络恐吓，5%有不雅照被上传到网上。
[84]

 也有成年人受到伤害的——他们的伤害主要由前男友、商业竞争对手、政敌甚至陌生人施加。但现存的法律认为言语本身只能造成微小的伤害，并未将社交网络的即时性、私密性和广泛性以及网络猎食者可带来的伤害纳入充分的考虑中。

律师伊丽莎白·迈耶（Elizabeth Meyer）指出，网络欺凌比传统的欺凌更加恶劣，因为它可以匿名发生。躲在电脑屏幕背后，人性残忍的一面能变得更加肆无忌惮，且辱骂可被传播至整个世界，而做父母的却越来越难搞清楚状况。在校园里受到欺负，孩子可以逃跑，但面对网络欺凌，他们无处可逃，因为不管走到哪里都能接收到那些网络信息。当网络帖子教唆他人行动时，发起者可以躲得远远的，把自己撇得干干净净。加利福尼亚州一所中学的几名学生看到Facebook上一篇题为“踹死红毛大会（Kick a Ginger Day）”（显然是从《南方公园》里相关情节学来的）的帖子后，把一名红发男孩痛打了一顿。这名男孩先后遭到了两批学生的殴打，这些学生正是响应了这场数字召唤才对他施暴的。
[85]



在网络广场上散布恶劣言辞可以招致毁灭性的结果。梅根·迈耶（Me-gan Meier）是居住在密苏里州的一名七年级女孩，她在学校里过得不开心。
[86]

 转学到一所天主教学校后，她与之前学校的一位女孩结束了朋友关系，虽然这位女孩家同她家之间只隔了4所房子。
[87]

 女孩的妈妈洛丽·德鲁（Lori Drew）担心梅根会说女儿的坏话，于是建了一个Myspace账号，以16岁男孩乔希·埃文斯（Josh Evans）的口吻发布消息，并加梅根为好友。
[88]

 一连几个星期，这个“乔希”都在调戏梅根，且夸她“性感”。然后，“乔希”的语气发生了变化。一天晚上，“他”对梅根说这个世界如果没有她会变得更加美好。“他”Myspace上的好友也跟着起哄，大家都开始对梅根进行攻击。
[89]



在梅根收到“乔希”的消息一刻钟后，她的妈妈发现她把自己吊死在了衣柜里。
[90]



梅根给“乔希”发的最后一则信息是这样的：“你是那种——可以让一个女孩为你去死的男孩。”
[91]



密苏里州的检察官没有追究洛丽·德鲁的责任，因为她没有违反任何州法规。
[92]

 这个州的防骚扰法律那时还没有跟上社交网络的发展速度——只能惩罚通过书面或电话交流进行的传统骚扰行为。
[93]

 而在1879年，密苏里州有关协助与教唆自杀的法律被法官理解为作恶者需在自杀行为现场才能构成犯罪。

密苏里州检察官无力让洛丽·德鲁受到逮捕，这让执法圈里的很多人感到不安。托马斯·奥布赖恩（Thomas O'Brien），一位加利福尼亚州的联邦检察官，决定为此做点什么。
[94]

 他意识到，在以虚假的身份发布消息时，德鲁已经违反了Myspace要求用户以真实身份注册的服务条款，且因为Myspace公司总部在加利福尼亚州，他认为可以由此判定这起犯罪行为是发生在加利福尼亚州的，尽管洛丽·德鲁和梅根·迈耶都生活在密苏里州。

奥布赖恩以严重违反《计算机欺诈与滥用法案》的罪名起诉了德鲁，该法案禁止为推动犯罪或侵权行为而访问计算机。但因为该控告涉及的是德鲁对Myspace的使用，陪审团不能将德鲁在其他社交网络上的活动也一并考虑进去。有关“乔希”告诫梅根世界没她会更美好的信息——最到位的证据，恰恰不是在Myspace上，而是通过AOL即时消息发送的。因此，法官让陪审团做决定时直接无视了这条消息。
[95]



陪审团只给德鲁定了一个轻微的行为不当罪：违反Myspace服务条款，用伪信息建立假账号。她所面临的最重惩罚最终也不过是三年有期徒刑。
[96]



“相信我，我曾相信这个女人会坐牢20年。”陪审团团长，25岁的瓦伦蒂娜·库纳兹（Valentina Kunasz）说，“然而，在更棘手的重罪指控方面，根据我们所掌握的这些证据，给她定罪确实变得很难。”
[97]



在法庭书记员宣读陪审团裁定时，库纳兹瞟了一眼蒂娜·迈耶（Tina Meier）——梅根的妈妈，
[98]

 “我真想向这位母亲伸出双臂，给她一个拥抱，告诉她我真的很抱歉，为她失去孩子而难过。”库纳兹说，“我看她是因为我觉得自己没能帮她讨回她所期望的公道。”

最后，洛丽·德鲁没有被定罪为网络欺凌，而是仅被判违反Myspace服务条款。她以行为不当的小罪名逃脱了应受的惩罚，却得寸进尺地对法官提出了一项非同小可的要求——要求法官宣布她是无辜的。这在司法界是极其罕见的。

后来发生的事情中，有关第一修正案的冲突更加显而易见。互联网言论自由的拥护者电子前线基金会代表德鲁提起辩护。基金会认为，如果仅因为没有使用真实身份，违反了Myspace的服务条款，就可以给洛丽·德鲁定罪，那任何在网上匿名发帖的人——不论是揭发黑幕者还是批判政府的人——都将成为罪人。

仔细阅读Myspace的服务条款，法官伍浩平（George Wu）发现，其中所包含的一些规定每天都在被人们司空见惯地打破。这位法官认为，如果他同意了给德鲁的定罪，就代表下述这些人的行为也属于犯罪。

1.那些故意谎报年龄、身高和长相的内心寂寞的人。他们违反了MSTOS（Myspace服务协议）禁止“在知情的情况下，提供谬误的或起误导作用的信息”；

2.未经同学同意就发布对方真实照片的学生。他触犯了MSTOS有关“未经他人允许不得公开其照片信息”的规定；

3.焦急的父母向邻居朋友广发消息，请他们速速购买女儿的女童子军饼干。他们违背的是MSTOS反对“对他人进行广告、拉赞助以售卖产品或服务”的条例。
[99]



如果计算机欺诈法规能适用于对Myspace条例的违犯，任何没有遵守社交网络协议的人都可以被当作罪犯审问。
[100]

 这将意味着，政府的一项主要职能——给何种行为定罪——将落入社交网络的手中。

伍法官最后推翻了陪审团给德鲁的定罪，将她无罪释放。

这使得梅根的母亲心碎至极。她希望看到德鲁入狱，因为她希望这起案件能成为一个判例：“我认为有必要让人们知道：你登录互联网，把它用作伤害、骚扰他人的武器，是要承担后果的，你不可能一走了之。这关系到的远不止一个少年的生命。”
[101]



但事实证明，联邦《计算机欺诈与滥用法案》在惩罚德鲁上是无力的。一些州试图确立法规来定义和惩罚网络欺凌，但这些法规大部分是不全面的，有些只适用于校园事件，疾病控制中心（Centers for Disease Control）却指出，在被报道遭受网络欺凌的青少年中，65%是在校园外受害的。
[102]

 其他一些法规则不能涵盖单独一篇骚扰帖文所产生的伤害（它们针对的是重复发生的骚扰），或只能用于欺凌者为孩子的事例。洛丽·德鲁的行为在这些法规下都不会受到惩罚，因为它既不是发生在校园内部，德鲁也非未成年人，且她将梅根·迈耶推向自杀只是在告诉她“世界少了她会更好”的那一瞬间。在其他州，违反网络欺凌法也不会采取刑事处罚，只是要求学校对学生进行网络欺凌的相关教育。

即便是在最揪心的案例中，陪审员似乎也不乐意用法律来制裁网络欺凌行为。洛丽·德鲁的定罪被推翻后，密苏里州拓展了防骚扰法律的适用范围，以对任何“通过匿名电话等电子通信手段，故意吓唬、恐吓及给他人造成精神痛苦的人”处以刑罚。
[103]

 在社交网络上，成年人骚扰孩子将构成犯罪，反之则属于行为不当。

但在40岁的伊丽莎白·思拉舍（Elizabeth Thrasher）迫害前夫新女朋友的女儿一案中，新法律的运用并未能给人们带来丝毫安慰。伊丽莎白把17岁的丹妮尔·帕瑟诺斯（Daniele Pathenos）的照片、手机号码、电子邮箱公布在Craigslist网站的“随意接触（Casual Encounters）”板块。该板块是一个供人表达随意进行性接触兴趣的网络场所。
[104]

 这些信息被公开之后，各种来自20—30岁发送者的色情电话、电子邮件和短消息潮水一般涌向这名女孩，
[105]

 发送内容甚至包括裸体照片和援交请求。
[106]

 一名男子在电话里联系不上她，甚至还跑到了她工作的餐馆，导致她最后不得不在恐惧之中辞掉了这份工作。
[107]

 她表示这些信息的公开让她觉得自己“必会被人杀害和强奸”。
[108]



伊丽莎白的律师坚持这些帖子不过“就是一点恶作剧”，
[109]

 况且女孩已在Myspace资料里公布过自己的照片和工作地点。
[110]

 当陪审团宣告伊丽莎白无罪时，检察官杰克·巴纳斯（Jack Banas）表示，密苏里州的新防骚扰法律也许还有待加强。
[111]



用色情消息陷害他人是人们在社交网络上常用的手段，可以被认为是一种新型的性骚扰。2006年马里兰大学的一项研究发现，网络聊天室里带有女性昵称的用户收到私人骚扰信息数量是男性昵称用户的25倍。
[112]

 如今，女性所担心的不再是在大街上遇到流氓，被带到漆黑的弄堂里，而是在网络世界里被黑。

今天女性受到的网络性骚扰，有点像20世纪70年代由传统男性主导的职业中——例如警察、计程车司机和工厂工人——对女性充满敌意的工作环境。但当一名妇女的工作场所变成网络时，网络攻击真的能夺走她的工作。想在工作内外陷害女性的匿名发帖者，需要做的仅仅是将她的家庭住址和电话号码公布于Craigslist或其他色情网站上，造成其他人对她的强奸幻想，与此同时，他甚至无需离开自己的公寓半步。被网络骚扰的受害者很无助，因为与传统性骚扰案件不同，在网络骚扰中，受害者与加害人物理上并不处在同一个地方。

根据“努力制止滥用网络”（Working to Halt Online Abuse）团队的研究，在2010年报告的349起网络骚扰中，73%受害者为女性。
[113]

 女性受害者常常不再在网上发消息，或开始使用男名，将一些职业发展的机会拒之门外。
[114]

 她们也可能会损失本可由广告创造的收入。
[115]

 有一位名为谢丽尔·林赛·西霍夫（Cheryl Lindsey Seelhoff）的女性博主评论道：“最后让我们不再发声的正是他人的言论自由权，他们的言论自由夺走了我们的言论自由。”
[116]



凯西·塞拉（Kathy Sierra）撰写博客讨论如何设计容易使用的软件，并著有一系列有关网站设计的著作，
[117]

 不仅如此，她还创立了世界最大的社区网站之一JavaRanch。
[118]

 她是一个工作在男人阵地上的女人，为技术设计著书立说。

但这样也不能让一些男人善罢甘休。2007年3月初，有人在凯西的博客上留言“最好有人把你的喉咙撕裂”。
[119]

 那些残暴和诽谤性的消息接二连三地出现在她的网站上，还带了一张用红色蕾丝边内裤捂着嘴脸的伪造照片。
[120]

 有人在凯西的照片旁边放了一个绞索，一位评论者写道：“凯西唯一要给我提供的就是那个能套住她脖子的绞索。”
[121]

 还有另一位用户把她的社会保险号和家庭住址贴了出来。
[122]



凯西连自己的后院都不敢踏出一步，
[123]

 她联络了当地警察，乔装打扮去圣地亚哥参加技术会议，并作专题演讲。
[124]

 她在网上发布的消息称，言论自由不应该充当网络恐吓言辞的保护伞：“难道对他人构成威胁的一张照片或一句评论一定是无害的，就因为它们出现在网上？我们就愿意把自己母亲、姐妹或女儿的的生命押在上面？”
[125]



2007年4月初，凯西放弃了她2006年荣登Technorati
[126]

 （著名博客搜索引擎）百佳榜的博客“创造激情用户（Creating Passionate Users）”。
[127]

 尽管2007年3月时她曾说：“不管是否还是受攻击的靶子，都会保持低调。”
[128]

 最终她还是恢复了一些公开演讲活动，
[129]

 只不过再也没有重新启动博客。毫不夸张地说，她是被逼着退出了网络。

在线骚扰也能毁灭一个人的线下职业生涯。有时，社交网络上的猎食者的注意力并不集中在向一个目标发送骚扰信息，而是处心积虑四处散播对她的诋毁消息，让负面评价铺天盖地向她袭来。2005年夏天，布里坦·海勒（Brittan Heller）正在准备搬家到康涅狄格州的纽黑文市，在那里开始她耶鲁大学法学院第一年的生活
[130]

 。突然，她在AutoAdmit网站上看到自己成为一则题为“臭婊子要上法学院”的恐吓消息的攻击对象，AutoAdmit是一家为法学学生、教师和律师主办讨论会的网站。这则恐吓消息警告布里坦未来的同学们“小心这个人”，其他用户也纷纷开始对布里坦发布性威胁和向她提出虚假索赔。
[131]

 用户“Neoprag”写着“我一定要上她，这是必须的”，而且说“我还要鸡奸她，一次又一次”。
[132]

 用户“：D”写着：“还是不要上为好，她身上有疱疹。”
[133]



在朋友提醒她AutoAdmit 
[134]

 上的这些骚扰消息之前，布里坦甚至从未听闻过这家网站。AutoAdmit是20岁的贾勒特·科恩（Jarret Cohen）于2004年所创，与当时宾夕法尼亚大学法学院的安东尼·西奥里（Anthony Ciolli）一同合作运营。
[135]

 这个网站的名称意指在考试中取得高分被法学院“自动”录取，网站每月吸引的访问者高达80～100万。
[136]



尽管网站的宗旨不过是提供有关法学院和律师事务所的资讯，但那里有数量惊人的帖子存在明显的种族歧视和女性歧视。用户随意选用一个昵称就能发布消息，
[137]

 且AutoAdmit声称未保留发帖人的IP地址，所以也不可能暴露他们的真实身份。
[138]

 有访问者天真地来到网站寻找法学院信息，却掉进了一个网络粪坑。2005年，在该网站上的全部帖子中只有150条是讨论加州大学洛杉矶分校，100条讨论“见习”，100条讨论“乔治城”。
[139]

 对比鲜明的是，250条帖子里含“黑鬼（nigger）”字样，300多条里含“婊子（bitch-es）”，还有几乎300多条含“女性阴部”等污秽之词，300多条有关犹太人（多带贬义色彩），还有200多条有关“同志”。
[140]



这些蜂拥而至诋毁布里坦的消息称，她能进耶鲁大学法学院是通过行贿，她和耶鲁大学法学院的一名行政官员是女同性恋关系。
[141]

 于是，AutoAd-mit网站上的网民们觉得光是贬低她还不足够，继而又出现很多帖子教唆他人在各大律师事务所把她的名声搞臭，以使她将来找不到工作。
[142]

 更糟糕的是，因为AutoAdmit上的帖子可以被谷歌检索到，这些骚扰消息将成为潜在雇主对她进行了解的首要来源。布里坦为暑期找工作罗列了几个首选单位，但都被拒绝了，
[143]

 对于这一点，一名法律记者指出：“一名耶鲁大学法学院的学生竟然找不到工作，这简直不可思议。”
[144]



布里坦并非AutoAdmit的唯一受害者。以优等生的身份以最优异的成绩毕业于北卡罗来纳大学的海德·伊拉瓦尼（Heide Iravani），
[145]

 自2007年1月始也不幸成为了AutoAdmit上百余篇帖子的攻击目标。
[146]

 一位昵称为“丑女人（Ugly Women）”的用户说海德曾被其父亲强奸并怀孕，
[147]

 “Sleazy Z”则力劝网友在她怀孕期间“袭击她的肚子”，
[148]

 其他网友也纷纷表示希望海德被强奸。
[149]

 另有一位网友假借某法学院院长的名义，谎称海德曾与自己发生过关系，以求他让她“通过两门民事诉讼法课程”。
[150]



海德被该网站上的这些谣言和恐吓吓破了胆，其中包括那些声称强奸过她的男人们所说的话，她很担心其穆斯林父亲知道了将会有什么样的反应。因为精神上的极度抑郁，海德病倒入院了。
[151]

 其后，同对待布里坦一样，骚扰者们开始将矛头指向她的职业生涯。4月，一位来自AutoAdmit的网友给她的未来暑期雇主发了一封电子邮件，指出“网络上已经存在有关她的各种不良消息”，这些消息将会影响到公司在客户当中的声誉。
[152]

 2007年6月，在对海德这个名字进行谷歌搜索时，前4项结果都是来自AutoAdmit的帖子。
[153]



布里坦首先诉诸于谷歌，让其撤下那些诋毁性的帖子。但谷歌的政策是不从搜索结果中转移所谓诽谤信息，而是让用户自己联系网站管理员来解决问题。
[154]

 于是，她联络了AutoAdmit的管理员，但他们没有回应。
[155]

 海德也联系了AutoAdmit，告知他们自己被这些帖子伤害得需要寻求治疗。
[156]

 但安东尼·西奥里拒绝移除那些消息。
[157]

 事实上，他还扬言要是她还一再要求删除那些消息，就将她的这一要求也一并公开在网站上。
[158]



所以布里坦和海德行使了第一修正案赋予她们的权利。她们聘用了Rep-utationDefender，这是一家专业帮人从网站上删除诋毁信息的公司。Reputa-tionDefender代表她们发起公关，极力劝说AutoAdmit回应有关其内容的投诉，并联系了多所法学院的院长。
[159]



后来，布里坦和海德分别对AutoAdmit上的28名化名发帖人提出了诉讼。
[160]

 昵称为“AK4”的发帖者争辩说，强制公开他的身份违反了第一修正案赋予他的匿名言论权。他及其他那些发帖诽谤他人的网友竟厚颜无耻地抗议道，揭露他们的真实身份将伤害到他们的情感，断送他们的前程。
[161]



法庭意识到，尽管第一修正案在一般情况下会保护匿名言论，包括互联网上的言论，但这项权利并不是绝对的。只要原告能证明信息的诽谤性，就可以依法对匿名发帖人进行起诉，
[162]

 但如果这样做会打击到合理批判，匿名帖则不能被揭露。

在这个事件中，布里坦和海德受到了诽谤和伤害。法庭认为她们揭露“AK47”真实身份的请求在合理性上大于第一修正案下的匿名言论权，
[163]

 于是法庭揭露了“AK47”。至于其他一些用户，例如“vincimus”和“a horse walks into a bar”，则自愿披露了自己的身份，但大多数发帖者仍躲在背后。他们可以在网吧或其他公共场所使用软件来掩盖有关自身身份的任何信息。
[164]



随着案子的进展，布里坦和海德的律师们所进行的辩论已经越过诽谤，纳入了许多其他起源于1890年《哈佛法学评论》中《论隐私权》一文的行动理由。他们还罗列了侵犯隐私权、披露信息使他人受到不公正对待，对姓名和肖像的不合理使用，给他人造成精神痛苦等。
[165]

 最后，这起控告匿名发帖者的案件以有利于布里坦和海德的结果落下帷幕。
[166]



但是她们的情感伤害并未就此了结。AutoAdmit仍在走诽谤的特色路线，2011年6月就有一条带有种族歧视的消息发布在上面：“我认为我有一个很好的办法能解决美国的犯罪问题。”紧跟着有一条评论写道：“杀掉所有的黑鬼。”
[167]

 2010年，当布里坦开始以博士后的身份致力于喀布尔的“阿富汗法律教育项目”时
[168]

 （斯坦福大学与阿富汗美国大学合作开设的一个全日制的5年制文学士和法学士兼修专业。——译者注），又有新的矛头指向她。“布里坦·海勒现在正在操纵伟大的反恐法！”“我们祈祷布里坦·海勒的宫内避孕器里掉出个定时炸弹来。”
[169]



针对妇女和非裔美国人的恶意诋毁消息给法律带来了新的挑战。作恶者亲自对受害者造成伤害时，传统刑法或许还能适用；对于直接恐吓他人的骚扰者，或许也能进行袭击指控。但是对于面向第三方传播的“踹死红毛大会”或“召唤强奸”，法律能做什么呢？这些通信不是直接发生在作恶者与受害者之间，而是面向其他网友甚至整个网络。

文字本身应受到惩罚吗？人们很难确定言论自由是在什么时候变质成了犯罪。洛丽·德鲁的受害者梅根·迈耶（一如受到奥兹·奥斯本的音乐和约翰尼·卡森的影响而不小心杀害自己的男孩们），是否要为她自己的行为负全责？还是说她更像纳迪娅·卡卓吉，显然完全是被坏人推向自杀的境地？面对网络上骚扰女性的色情和暴力消息，法律应做出怎样的反应？

面对文字恐吓，有关自杀和防骚扰的传统法律存在漏洞，而现有的刑法和侵权法补救措施基本上也不足以处理网络骚扰对女性和有色人种造成的各种伤害。
[170]

 如AutoAdmit上那些带有骚扰信息的帖子，其杀伤力已经超越了被瞄准的个人。网络性骚扰是对全体女性的贬低和排斥。法学教授丹妮尔·济慈·西特伦（Danielle Keats Citron）指出，诽谤是指对一个人名誉的损坏，而不仅是指性骚扰或其他诋毁性言论给受害人打上的烙印。西特伦主张将民事权利法规运用于女性和少数族裔受到的网络骚扰。

在创建包含网络言论自由权的社交网络宪法时，我们可以设置一些限制。就像纳迪娅的案子，我们应让以教唆方式制造伤害的人担负起法律责任。线下世界的法律诉讼基准，如诽谤罪、隐私侵犯罪、歧视罪，应该也能用在发布有害信息的个人身上。匿名发布者在其内容可能将要造成实际伤害时，应被揭露真实身份。当他们发布的内容为诋毁他人、揭露他人隐私时，他们自己的身份信息也应被公之于众。这样的制约能使针对政治人物、社会机构和服务（比如餐馆点评、医生口碑）的匿名言论受到更好的保护。

然而，控告发布消息者的权利常会成为一项被架空了的权利。也许这个人根本就无迹可寻，这取决于他或她发布内容所使用的网络服务类型或软件。在受害人终于能够从原始网站上把诽谤内容删除时，这些消息可能已在网络上被转发了很多次，或者也可能只是被相同网页或社交网络上的另一篇有问题的帖子所取代了。

从根本上说，Facebook和Myspace这样的社交网络上滋生暴力和有害话语的可能性要小一点，因为大多数人都使用自己真实的名字。不过即便是在这些网站，也不失残暴和欺诈的行为，如瑞安·哈利根（Ryan Halligan）
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 和洛丽·德鲁的事例。随着社交网络及其他网站对匿名发布的鼓励，潜在的危害甚至会变得更加严重，而潜在的追索权将越来越淡为云烟。在AutoAdmit案件中，大多数发布了暴力和诽谤消息的人都无法被识别身份，于是他们做了坏事仍能逃之夭夭，而遭受匿名网络猎食者攻击的目标是无助的。

是否可以通过将部分责任转移到社交网络或其他网站本身，来震慑这类帖子的产生呢？当这些网站把特色页面贡献给歧视、自杀、毁谤等话题，或拒绝对任何网络消息进行节制时，它们无异于在怂恿各种反社会行为。此时，它们是否应该承担法律责任呢？

然而，对网站的直接起诉却受制于互联网诞生伊始时所设立的联邦法律。《通信规范法案》（Communications Decency Act）第230条已经给了互动性的计算机服务（包括互联网服务提供商和网站运营商）一块护身符，其表述是这样的：“在信息是由第三方提供的前提下，任何互动性计算机服务的提供者或使用者都不被视为该信息的制造者或传播者。”很大程度上，该法案的通过给互联网服务提供商提供了许可，让其能对某些网站内容（如儿童色情）进行审查，同时免受侵犯言论自由的指摘。然而讽刺的是，因为社交网络及其他网站本身不用对问题帖子承担任何责任，该法案实际的效果是宠坏了言论自由，滋生出各种网络骚扰事件。

向互联网服务提供商赋予特权在很多情况下是符合情理的。康卡斯特、雅虎、Gmail及其他使人们得以相互联通的服务器，无法拦截人们发送的每一条消息来审查它们是否对他人造成诽谤或落井下石。但是，另一些网站是否也要如此呢？是否应该用规范出版者及传播者的标准来要求它们呢？它们是否需对出现在其页面或通过其页面播放的任何诋毁信息和侵权信息负责呢？

据西莉亚·布莱（揭露纳迪娅·卡卓吉案的教师）估计，互联网上大约存在7000多个自杀网站。
[171]

 纳迪娅和“卡米”相遇是在一个名为alt.suicide.methods的网站上。这类致力于夺取他人生命的社交网络和网站会从见效时间、成功率、疼痛程度、失败后的可能后果等方面，分析比较各种自杀方法。有些网站还包括如何将手枪对准嘴巴以一枪见效的图示，制作毒药的配方，以及获得其他自杀用品的手段。一家颇受欢迎的日文网站不仅教人怎样将马桶清洁剂与硫黄皂混合以制作出一种有毒气体，还教用户计算出特定空间内所需的每一种成分的量，并提供PDF格式的警告标识让用户下载，以便用户就该有毒物质对急救人员和邻居进行提醒。
[172]

 在有些社交网络上，人们有问题可以立马得到答案。网友“Overwhelmed in Orlando”写道：“我想自杀，但我不知道该怎样做。”
[173]

 Church of Euthanasia网站立马对他/她做出了回应，详细向他/她介绍了一些自杀方法。

鉴于在关键时候的易获得性、匿名性、互动性、分享性以及对个人具体情况的适用性，社交网络上有关自杀方法的信息不同于书里写的。
[174]

 并且，对于自杀率最高的人群——青少年——而言，通过加入社交网络来寻求自杀方法可能具有特殊的吸引力。

对大部分人而言，以自杀为专题的社交网络听起来很可怕，就像法官诺伊维尔在纳迪娅案件中所谈及的被保护的言论——发布在互联网上的消息是可以被每个人看到的，而不只是某个脆弱的个体。但当网站为欲自杀者提供上述答案，或网站上的人通过私下聊天的方式怂恿自杀（如梅尔彻特-丁克尔对纳迪娅所做的）时，网站是否应该为“致命教唆”负起责任？

那么，像AutoAdmit这样怂恿指名道姓的诽谤行为的网站呢？布里坦和海德控告其管理者之一安东尼·西奥罗时，他躲到了联邦法规《通信规范法案》
[175]

 第230条背后。同样的情况下，《纽约时报》如果发布了由他人提供的诽谤信息就要负法律责任，而各种网站从事相同的活动却能因为“第230条”免责。因此，最后的结果就是她们无法控告安东尼。
[176]



不仅如此，安东尼·西奥罗还反咬一口，以侵犯隐私和无故控告为由对海德和布里坦提起起诉。
[177]

 那起案件最后以和解告终，不过结果没有披露给公众。
[178]

 尽管如此，笑到最后的也许还是那两位女性。尽管有很多人发布诽谤消息企图断送她们的前程，最后被撤销的却是一家律师事务所提供给安东尼的工作录用函。事务所的一位管理合伙人说，安东尼创办AutoAdmit这类网站的行为，与事务所的信仰及“律师行业中同行之间相互尊重与合作的原则”背道而驰。这位合伙人写道：“我希望我们事务所的每一位律师，在面对（AutoAdmit网站）
[179]

 消息栏里的那种用语与措辞时，都能洁身自好，绕道而行，而你却助纣为虐，把这些话语推向公众。”
[180]



在社交网络宪法下，网站本身在什么情况下要为指向具体个人的诋毁、骚扰和性恐吓负责？这是一个棘手的问题，涉及隐私权与言论自由权利的权衡。对一些仅传送消息的互联网服务提供商，如康卡斯特和AOL，以及诸如Facebook和Myspace等大众化的社交网络免责，或许是行得通的。但对于一些主要目的就是诋毁他人、挖掘隐私、性骚扰、诽谤、制造伤害的网站来说，免责就完全不合理了。

处在《通信规范法案》第230条保护下的社交网络或网站，如果不但传播攻击性信息且怂恿或参与到问题行为中，受到问责也并非史无前例，此领域内的司法关注主要是关于种族歧视的案件。联邦的反歧视法律规定《纽约时报》和《芝加哥论坛报》（Chicago Tribune）等纸质出版物不得用“没有少数族裔（No minorities）”来划分房产类别。然而，当一群芝加哥民权律师对Craigslist的这一做法提起上诉时，法庭却置之不理。
[181]

 因为Craigslist提供的是“互动性的计算机服务”，受“第230条”的保护。

但这样的结果有意义吗？随着通信从报纸和电视转移到线上资源，对言论自由变质成了恶意教唆的清醒认识显得越来越重要。既然房地产广告已基本上从报纸搬上了Craigslist等网站，社会反对种族歧视的决策不是也应该随之改进吗？

继Craigslist歧视案之后所判的一个案例中，联邦上诉法官亚历克斯·科津斯基（Alex Kozinski），美国最著名的法律专家之一，发现了“第230条”在法理上的一个小小的瑕疵。
[182]

 这起案子涉及Craigslist的一个竞争对手——Roommates.com。人们在这个网站上发布房产信息时，可以从下拉选项框中选择“拒绝少数族裔（no minorities）”。
[183]

 12岁时与在大屠杀中幸存下来的父母一起逃难来到美国的罗马尼亚裔的科津斯基觉得，这个下拉菜单带有煽动非法行为和种族歧视的意味。他毫不费力地成功控告了这家网站，因为它不是一个被动的传播者，而是一个主动提供和引导这种负面内容的实体。

但其他那些不设有下拉菜单的网站呢？在“第230条”下，没有人可以因为服务器发布了诋毁和侵犯隐私的内容而起诉AOL和雅虎。但当一个网站存在的主要目的是鼓动自杀或诽谤，它理应为由那些帖子造成受害者生命终结或陷入悲惨境况而负起责任。不仅法官科津斯基主张对助长恶行的网站追究责任，加州西部法学院的南希·金（Nancy Kim）教授也指出，尽管“第230条”规定法庭不能把网站或社交网络等同于出版商，但这并不意味着法庭不能将它们视为业主。她表示，可以让一些网站承担起“业主责任”，“第230条”的免责应只能授予那些努力阻止伤害发生的社交网络、网站和互联网服务提供商。

归根结底，社交网络是企业实体。它们出售广告，有时也出售商品，如T恤衫，同时提供某些服务。由钢筋水泥构建的实体对于发生在其场所内外的事物，需要承担某种关联责任。比如说，汽车旅馆没有给客房安装门锁，或没有在停车场上安装路灯，那么如果某位女性在它的场地上被强奸，旅馆就需承担一定的责任。酒吧如果为客户供应了过多的酒精，导致客户酒驾回家的路上撞倒了某人，那酒吧也要承担责任。即便是无线电台，如果因举办非现场竞赛而危害到了人们，也将承担责任。
[184]



南希·金在她的文章《网站所有权和在线骚扰》（Web Site Proprietorship and Online Harassment）中表示，社交网络、网站、论坛和聊天室应受制于与线下企业同样的合理性标准。金要求它们履行业主的责任，采取“合理措施”减少网络骚扰。
[185]

 就同汽车旅馆必须安装门锁和路灯一样，社交网络及网站也必须做一些事情来降低网络骚扰发生的几率。南希·金表示，网站可以通过制约匿名来减少网络失控效应，比如让非匿名的帖子排在匿名帖的前面，同意在某些情形下披露匿名发帖人的真实身份等。如果发帖人在发布诽谤性或侵犯隐私的信息时知道自己的身份有可能会被公开，他们也许会感觉不一样，变得有所顾忌。金还指出，匿名检举揭露应运用于“所发布的消息中有明确指向的网络骚扰受害者；该受害者为非公开的个人；受害者签署宣誓书证明自己就是消息内容所指；受害人给出需要揭露消息发布者真实身份的充分理由”的情况下。
[186]

 因为揭露受限于受害者个人信息和身份已被在线公开的案件，发帖人仍能参与对合法公众话题（如政治）的讨论。业主责任也可以要求网站采取措施对所呈现的内容进行节制，删除具有危害性的网络消息。
[187]



“《通信规范法案》第230条为互动性的互联网活动的运营和发展提供了重要的喘息空间，但也招致了一些离谱的不公正的事件的发生，”公民媒体法律项目（Citizen Media Law Project）的萨姆·贝亚德（Sam Bayard）说，“网络运营商（1）作为一个企业聚集一堆人来恶意中伤他人；（2）非常肯定地不去追究消息发布者以帮受到伤害的人找到责任人，却能享受《通信规范法案》第230条的保护，这可以说是不公正的。”
[188]



JuicyCampus网站也是一个例证。它是AutoAdmit的大学生版，专门怂恿一些学生发表诋毁言论来攻击其他一些学生。JuicyCampus欢迎内容淫荡、打击笨学生的帖子，宣称某些学生是儿童性骚扰者，同时申明：“本网站上出现的所有内容均不代表JuicyCampus的观点，JuicyCampus仅作为互动性计算机服务的提供者，因此根据‘第230条’，JuicyCampus不为用户在此发布的任何消息承担责任。”

诸如AutoAdmit、JuicyCampus或exgfpics.com/blog/（前男友发布前女友裸照和吐槽前女友的网站）等网站的商业模式并非被动的信息传输管，而是有意煽动诋毁言论和隐私侵犯，并从中获利。

新泽西州的检察官们争辩道，“第230条”无法保护JuicyCampus免受州《消费者保护法案》（Consumer Protection Act）的惩罚。因为尽管网站已贴出警告不允许发布攻击性内容，但并未提供任何删除这类内容的途径。他们对JuicyCampus发起了一项调查，但该网站在调查结束前就关闭了。

社交网络是对言论自由的恩赐。但它们也造就了法学教授布赖恩·雷特（Brian Leiter）口中的“网络粪坑”。对抗骚扰、毁谤、隐私侵犯和歧视的法律需要重新整合，重新活跃起来，把公平正义输送给网络世界。

尽管社交网络宪法把特权给了言论自由，但人们需要做好准备，对自身行为负起社会责任。“社交”网络的核心理念正是推动社会关系和社会交流，但技术本身能衍生出反社会行为。言论的自由在可能对他人招致严重伤害时应受到节制，这些节制不仅针对发出攻击的消息发布者，同时也针对作为“同谋者”的整个社交网络及其他网站。


第八章　场所隐私

每天放学回家后，15岁的布莱克·罗宾斯（Blake Robbins）就像践行青少年的一种礼仪似的，走进卧室，打开苹果笔记本电脑，开始上网。他稍微做一点家庭作业就要跑到社交网络上去查看最新动态，发即时消息给好友，或者用键盘往上敲打自己的个人动态。他的父母和朋友进出房间时，以及他自己洗澡更衣甚至睡觉时，电脑都一直开在那里。

苹果笔记本电脑似乎是布莱克通向世界的窗口，但同时它也是世界通向布莱克卧室的窗口。只是布莱克不知道，学校发的这台笔记本电脑用摄像头把他的个人生活尽收眼底，一览无遗。
[1]

 每次他登入或退出，只要不处于睡眠模式，笔记本电脑都可以通过摄像头拍照，捕捉屏幕，并每隔15分钟向学校局域网上传一次图片。
[2]



5.5英里以外，在宾夕法尼亚州罗斯蒙特市的哈里顿中学，信息服务部门的工作人员会对这些从学生笔记本电脑上收集来的照片进行查看。尽管这种摄像头应该只在电脑被偷的情况下才被开启，信息服务人员却理所当然地采集着有关学生，以及学生家人、朋友甚至老师的成千上万的图片信息。

“这样很夸张，有点像劳尔梅里恩学区肥皂剧。”哈里顿中学的信息服务技术员阿曼达·维斯特（Amanda Wuest）在邮件中写道。

“我知道，但我爱死它了！”这是互联网服务协调员卡罗尔·卡菲罗（Carol Cafiero）给出的回复。
[3]



这个富裕的学区向其教职工及2300名学生免费配发笔记本电脑时，
[4]

 负责人克里斯托弗·W.麦克金尼（Christopher W.McGinley）大张旗鼓地给这个项目做宣传。“每名高中生都会有自己的笔记本电脑——成就21世纪名副其实的移动性学习环境，”他说，“在其他学区还在探索怎样实现这一点时，我们的项目已经整装待发了。我们能走在前沿并非偶然，在劳尔梅里恩，领先，是我们的职责所在。”
[5]



麦克金尼没有告诉学生和家长的是，学区另外还花费了143975美元购买到LANrev系统许可，让这些笔记本电脑能接收到学校的远程服务和防盗追踪信号。
[6]

 这使得布莱克电脑上的网络摄像头程序被激活，直到出乎意料地被一位学校管理者传唤的那一天，他才得知原来电脑里还安装了防盗追踪软件。

2009年11月10日，副校长林迪·马茨科（Lindy Matsko）把布莱克叫到自己的办公室，塞给他一张照片。

他不可思议地发现：这竟然是自己在卧室里的照片！

她指着照片上他的手，指责他染指毒品。
[7]



布莱克再仔细地看了一眼照片，不知道她在说什么。然后他辨认出了照片里他握在手中的物品，那是他一直在吃的Mike and Ike（美国著名水果糖商标——译者注）糖果。
[8]



布莱克惊呆了，“我认为他们完全不应该管到我家里去。”他说。他的父母火冒三丈，他们要回了这张照片，联系了记者。

《费城咨询报》（Philadelphia Inquirer）
[9]

 的专栏作家迈克尔·斯默柯尼希（Michael Smerconish）写道：“罗宾斯的脸能被看得清清楚楚，从姿势上可以看出他正在和某人谈话，拇指和食指间夹着一样东西，应该就是一块Mike and Ike糖，因为形状和大小看起来都和它一样。虽然我们现在有办法确实他手里拿的东西究竟是什么，但这与学区这种‘上演真人秀’的做法正当与否无关。”

布莱克的笔记本电脑捕捉了400多张照片——其中有他和朋友即时聊天时的屏幕截图、他睡觉时电脑摄像头在他屋里拍下的照片，还有他刚从淋浴房里出来时衣冠不整的样子，以及进入他房间的父亲和朋友。
[10]

 笔记本电脑还传送了IP地址，让学校能据此确定其物理位置。
[11]



这位专栏作家发现，最麻烦的是对毫不知情的第三方的隐私侵犯，比如布莱克与朋友在互联网聊天时被截图。聊天记录被删节，斯默柯尼希无法判断布莱克和朋友在聊什么。“30年前，当这项技术还没有诞生的时候，我知道这个年龄的我在谈论什么。”斯默柯尼希写道，“女孩、体育运动、老师、管理员、啤酒聚会。只是顺序也许不是这样的。”
[12]



随着布莱克·罗宾斯事迹的传开，该学区的其他学生家长——尤其是女生家长——都开始担心自己的孩子也被窥视了。高二学生萨凡纳·威廉姆斯（Savannah Williams）说通常她“换衣服、做作业、洗澡、不管做什么”时，卧室里的笔记本电脑都是开着的。
[13]

 教职工克里斯汀·贾沃克（Christine Ja-work）则早就觉得自己的笔记本电脑有些怪异。于是，当学生告诉她笔记本上绿灯无缘无故就亮起来了，她便拿胶布把摄像头封了起来。
[14]



哈里顿中学引起了人们的担忧。该校的信息服务部门通过网络摄像头收集了30564张照片以及27428张屏幕截图
[15]

 。

布莱克的父母对此义愤填膺。他们觉得，在人们家里对人们进行监视算得上是一种犯罪。但又一次，法律无力胜任对社交网络和数字设备的管理。美国联邦调查局就该学区是否触犯刑事窃听法进行了调查，但结果并未提起公诉。检察官赞恩·梅莫杰（Zane Memeger）说：“政府若要对一起刑事案件提起公诉，首先必须有确凿无疑的证据证明被起诉的人在行为产生时带有犯罪动机。但在此案中，我们并没有找到这样的证据。”
[16]



在听闻这种偷偷摸摸在人家里进行摄像监视的行为就这样被放过了之后，参议员阿伦·斯佩克特（Arlen Specter）和罗宾斯一家一样震惊了。斯佩克特悲叹罗宾斯事件引发了“法律是否已落在科技发展之后”这样一个问题，
[17]

 后来他引入了《2010年秘密视频监控法案》（Surreptitious Video Surveil-lance Act of 2010）作为对联邦《窃听法案》的补充，明确规定在他人居所内秘密获取视觉影像属非法行为。
[18]

 参议员拉斯·法因戈尔德（Russ Fein-gold）——该补充法案的共同支持者——评论说：“美国竟没有一部联邦法规可以保护人们不在自己家中遭到监视，这是很多美国人怎么也没有想到的。”
[19]

 不幸他们提议的这项法规并没有被通过，最后只能无疾而终。

既然刑事诉讼不可能，罗宾斯家庭便开始诉诸民事法庭。2010年2月11日，布莱克同父母迈克尔和霍莉·罗宾斯（Michael and Holly Robbins）对劳尔梅里恩学区提起了诉讼，对他们侵犯隐私的行为申请索赔，并要求他们停止对学生和教职工进行监视。
[20]

 他们还试图从那些厌倦了计算机上的cookie的人们所争取来的法律那里寻求庇护——投诉对方违反《窃听法案》
[21]

 中有关非法拦截电子通信信息和《存储通信法案》中有关未经授权获取他人电子通信内容的规定。
[22]

 但因法庭认为只要有一方授权（本案中学区一方已授权），拦截和获取数字通信内容都可以不算作“违法”，两个法案中的规定在过去并没有起到作用。因此，即便罗宾斯的案子受到审理，或许也不应对联邦法规抱有太大的期望。

诉讼提起不到几个小时的时间里，校方相关人员便开始粉碎证据。在学校负责人的命令下，他们不仅关闭了受监视电脑上的防盗追踪软件，还开始删除收集到的照片等数据。
[23]



法律诉讼使学校不得不告知其他监控对象实情，并要求学校允许学生及家长查看剩下的图像资料。贾利勒·哈桑（Jalil Hasan）这才知道短短两个月时间里，有1000多张照片从自己的计算机中上传到了学校——469张由网络摄像头拍摄，543张是屏幕截图。
[24]

 这些照片暴露里他在卧室里的样子，以及和家人朋友在一起的样子。这些监控一直进行着，直到布莱克提起诉讼那一天才停止。“看到这些照片时，我真的吓坏了。”贾利勒说。
[25]



他的母亲法蒂玛·哈桑（Fatima Hasan）告诉《费城咨询报》，他们从费城搬家到这个风景如画的城郊学区，就是为了帮儿子找一个“安全的环境”上学。

“但当我看到这些照片时，”她说，“我盯着这些抓拍，就感觉在问自己‘我究竟是把孩子送到了一个什么样的地方？’”
[26]



贾利勒也雇了罗宾斯一家的律师马克·霍茨曼（Mark Haltzman），他递交了第二份诉状，里面写着：“如果不是罗宾斯提起了团体诉讼，可以说，现在贾利勒的笔记本电脑只要一打开，就会继续呼呼地忙着拍照和捕捉屏幕。”
[27]



罗宾斯和哈桑两个家庭气恼的都是家的神圣受到了侵犯。且从宪法基本原则的角度说，隐私权是自由社会的一个构成部分。美国宪法《人权法案》中赋予了这项权利相当的分量。

学区向媒体透露，他们为这个案件所花的费用达120万美元。
[28]

 这一招挺管用，因为很多担心赋税可能增加的家庭没有选择与罗宾斯家庭站在一条战线上。这些家长倡导，与其表现出对孩子遭受秘密监控的担忧，只要学校不再继续，事情就算告一段落。
[29]



但这里涉及的原则问题——人们家中的隐私权史无前例地受到了侵犯——就足以使美国公民自由联盟不再袖手旁观。联盟发表了非当事人陈述意见。
[30]

 “人们在家中的隐私权是神圣不可侵犯的，”
[31]

 联盟的律师写道，并引证了联邦上诉案件，“人们居于自己家中，不受不合理的政府侵入，是宪法第四修正案的核心意义。”
[32]



美国公民自由联盟在宾夕法尼亚拥有1000位成员，其中一些成员的孩子也就读于劳尔梅里恩学区。该联盟主要关注的是科技案件这条线，其中包括美国最高法院对擅自使用热感仪器确定他人是否在家中种植大麻这一案件的判决。“与凯洛案中的红外热感手段相比，住所内部的秘密视频监控是一种更严重的侵入和暴露。事实上，视频监控所引起的‘情节尤其严重的侵犯个人隐私’事件已促使一些法院做出决定，要求政府只有在提供‘特殊需求证明’的前提下，才能展开这类搜索。至少有一家法院已把这一监控行为描述为‘奥威尔式’”。
39



学校管理者声称他们事先不知道计算机具有监控学生的性能。而事实是，在管理层授权购置这些计算机和防盗追踪软件时，供应商就已对远程跟踪性能做出了说明。学校信息服务部的工作人员把装有布莱克·罗宾斯照片的文件夹放入副校长的电脑中，正是因为这样，这名副校长才找来布莱克问他手里拿的是否为毒品。
[33]



有些学生早已发现了防盗追踪软件的存在，也表达了他们的担忧。2009年，学生会的两位同学曾对他们的高中校长当面提出对这款软件侵犯隐私的顾虑。
[34]

 《费城咨询报》报道：“学生领袖告诉校长，对于任何监控，所有的学生至少都应该收到正式的警告。”
[35]

 校长却没能在全校范围内就这一政策通知广大学生，也没有做出任何改变。

布莱克和贾利勒的律师马克·霍茨曼提出证据表明，在配发笔记本电脑前，在信息服务部实习的一名学生也曾向部门负责人提起过跟踪会带来的危险。这名学生给信息服务部的负责人弗吉尼亚·迪梅迪欧（Virginia DiMe-dio）发电子邮件，说该软件能让学校对这些电脑进行远程操控，这是一件“非常惊人”的事，应该告知学生和家长。而迪梅迪欧回复说：

我非常确定的是，学区技术人员不可能监控在家的学生……你不要担心，放松一点。
[36]



迪梅迪欧把整个电子邮件的内容发送给了互联网技师迈克尔·波比克斯（Michael Perbix），波比克斯也给这名学生写了回信：

对“老大哥”的担心是有道理的。不过，我向你保证，我们绝不会耍任何“老大哥”的手段，特别是，在电脑没有连接局域网的情况下。
[37]



因为这些不靠谱的保证，外加波比克斯提醒他不要向外透露他实习期间所得知的秘密事件，这名学生最后没有把他的担忧扩散给其他人。然而，保证做出后不到几个月的时间，信息服务部就有员工开始对正在上演的“肥皂剧”——他们从远程获取的图片内容——评头论足。

甚至学区自身的法律团队都把信息服务部描述为“西部荒野（Wild West）”，因为“那里极少有官方政策，没有操作规程，也没有员工考核标准”。
[38]

 有些信息服务部门的工作人员以非常轻视的态度对待防盗追踪软件的使用，似乎对这种偷窥乐在其中。

被监视的不仅有学生，还有教师。有一位教师曾询问信息服务部的同事如何让网络摄像头不工作，但对方却不允许她那样做。配给教师的12台笔记本电脑中，有3805张被拍摄的照片和3451张屏幕截图被上传。
[39]

 其中一些是由于笔记本失窃而被连接激活的，但一半以上的教职工电脑里，系统会无缘无故地被激活。

布莱克起诉三个月后，学区同意遵守法庭的命令，永久性停止远程激活学生电脑上的网络摄像头，并承诺在学生和家长查看完全部捕获的图像资料后销毁这些文件。
[40]

 又5个月过后，2010年10月，学区决定避免庭审，支付总共61万美金以了结这两起官司，这笔花费的大部分流向了受理这个案子的律师。
[41]



但在全世界范围内，摄像监控遇上社交网络更是如虎添翼。就在同年秋天，罗格斯大学（Rutgers University）的一年级新生泰勒·金文泰（Tyler Clementi）有一天晚上请室友达伦·拉维（Dharun Ravi）让自己在宿舍独处一会儿。于是达伦走出宿舍，但是离开前他打开了自己的网络摄像头。他溜达到了朋友莫莉·魏（Molly Wei）的房间，然后用莫莉的电脑登录了Sky-pe，偷看泰勒和他的约会对象。
[42]



达伦觉得这下有料可爆了。他跑到Twitter上对他的150个粉丝发了一条消息：“我进了莫莉的房间，打开了我的网络摄像头，他竟在和一个花花公子亲热。耶！”
[43]



两个晚上过后的2010年9月21日，达伦又在Twitter上发了一条消息：“任何有iChat（苹果推出的一款即时通信软件。——译者注）的人，有胆量就在晚上9点半到12点找我开视频聊天。是的，那件事又发生了！”
[44]

 就在泰勒和他的恋人“上演”他们最私密的戏份时，达伦和莫莉就在她的房间里偷看着。

当18岁的泰勒发现了这件事后，他气坏了。他是一名性格安静、金发碧眼的小提琴手，因此他跑到社交网络上去寻找建议。应该和室友撕破脸皮吗？还是应该报告学校？不管怎么做，都会引发对他性取向更多的讨论。

与此同时，达伦的朋友正在他的Facebook页面上对他不得不与男同性恋同住一个屋檐下表示同情。面对达伦在Facebook上获得的支持，泰勒惊呆了。他在一个同性恋聊天论坛里吐糟：“那些人的评论基本诸如‘你是如何做到再回去的？’‘你还好吧？’和他一起的那些人都把我和男生亲热看作是丑闻，而我想的是拉倒吧……是他在偷窥我……难道他们都看不出这样不对吗？”
[45]



2010年9月22日，泰勒·金文泰驾车一小时从学校来到乔治华盛顿大桥。他坐在停在桥边的车里更新了Facebook状态：“我要跳下华盛顿大桥了，对不起。”
[46]

 10分钟之后，
[47]

 他进入了另一个世界。
[48]



警察思忖着该如何是好：达伦和莫莉是否算是犯罪呢？这算是网络欺凌吗？这算是仇恨犯罪还是谋杀？就算参议员斯佩克特提议的《2010年秘密视频监控法案》被写进法律，也保护不了泰勒，因为视频录制者——他的室友——能合法进入他们的公共空间，这代表他可以对其中任何位置进行视频监控。

2010年9月，案件展开第一步，检察官以隐私侵犯罪对莫莉·魏和达伦·拉维发起刑事指控。莫莉·魏被允许参加专为初犯设立的审前干预项目，并被命令进行300个小时的社区服务，接受网络欺凌方面的教育和培训，改变生活作风，并从事全职工作（在校期间从事兼职工作）。
[49]



泰勒在秋天去世，但是法律诉讼真正开始已经是在这学期将要结束时了。莫莉同意指证达伦，所以2011年4月，检察官对达伦提起了上诉，控告他侵犯他人隐私，因性取向恐吓他人，干扰法庭取证（删除Twitter上邀请收听的消息）。
[50]

 达伦并没有认罪，他缴纳了2.5万美元保释金后获得释放。
[51]



每一天，世界各地都有同龄人在专门纪念泰勒的Facebook页面上表达对他的悼念。参与到纪念活动中来的已经达到13.8万多人。尽管从来没在生活中见过泰勒，但他们赞赏他的才华，谈论着从他身上获得的启发，以及现在他们如何反抗欺凌。他们告诉他，不管他现在身处何方，希望他仍然在拉他的小提琴。

诸如太阳微系统（Sun Microsystems）公司的斯科特·麦克尼利（Scott McNealy）这样的技术业内人士也许会说：“反正你已经没有了隐私，就随它去吧。”
[52]

 但为布莱克·罗宾斯和泰勒·金文泰的遭遇所惊吓的任何人当然都不愿意放任隐私遭到侵犯。不管是布莱克还是泰勒，都有权利对自己的私密活动不被公开抱有合法期望。但在社交网络的年代里，隐私这个概念会走多远呢？

人们在住宅内的隐私权处于美国宪法的核心位置。宪法第四修正案提出：“人民的人身、住宅、文件和财产不受无理搜查和扣押的权利，不得侵犯。”

但受到保护的不只有家和宿舍。美国最高法院认为，宪法第四修正案“保护的是人而非场所”。正如前述警察窃听查尔斯·卡茨所使用的公用电话亭一案所表现出的，法庭愿意保护人们有合理隐私期望的任何活动。

社交网络是公开还是隐秘的？假如一位女性邀请20个人到自己的家中，警察没有基于合理理由的搜查证是不能进入的。若她的上司没有被邀请来参加这个聚会，那么他也不能通过电子手段窃听聚会现场的谈话。但如果这位女性是在Facebook上有20位好友呢？这样的圈子是私密的还是公开的？警察、上司等第三方人员是否能把她在此说过的话用于对她不利的目的呢？

对于这些能追踪我们到天涯海角的科技产物——手机摄像头、计算机、能通过分析背景噪音来确定位置的智能手机应用程序，以及手机和计算机上能提示照片拍摄地点的数字图像编码中，我们应该怎样理解？

一些人因为意识不到潜在的后果，便不忌讳地在社交网络上公开自己的家庭住址等地理信息。2009年，英国间谍约翰·索沃斯（John Sawers）爵士的妻子雪莱（Shelley）在Facebook上发了几张照片，照片显示约翰穿着速比涛（世界著名的泳衣制造商SPEEDO公司的运动品牌。——译者注）泳衣，出现了他们的几位亲戚，并提示了他们所在的位置，此后，约翰的特工身份就变得不那么隐秘了。
[53]

 作为MI6
40

 的未来领导者，索沃斯的个人信息本是政府高度保密的内容。但这样一条平常的Facebook状态就将他和他的家人置于危险境地，导致一些英国政客呼吁让他退出。所幸，最后首相戈登·布朗（Gordon Brown）还是同意了对他的任命。
[54]



在新罕布什尔州，一个盗窃团伙根据人们在Facebook上发布的动态消息确定他们的家里是否有人，并据此偷袭了50多个家庭。
[55]

 在Facebook及其他社交网络上签到，可能会将你的位置泄露给盗贼。甚至还存在一款计算机软件专门在社交网络上搜索关键词“度假”，帮助窃贼锁定外出度假者的房子。

还有一些实例显示，人们对在社交网络上发布的消息可能会泄露什么毫无概念。比如说，用苹果手机拍摄的照片中会嵌入一串名为“地理标签”的元数据。在你发布狗狗做游戏、订婚戒指、要出售的汽车等照片时，这些地理标签就能指示拍摄该照片的物理位置。一些免费软件能轻易解码信息，并在谷歌地图上提示具体的位置。因此，安全分析师们就一个新的问题——“网络窥探（cybercasing）”提出了警告，意思是指不法分子能根据你不经意间在网络上透露的信息，谋划从偷盗到绑架儿童等任何犯罪活动。
[56]



一些贩卖个人信息的数据整合商也会透露人们所处的物理位置。Spokeo免费公布人们的家庭地址和手机号码，并低价出售人们在互联网别处发布过的照片、视频等附加信息。2011年，Facebook也开始同第三方网站和开发商共享用户的住址和手机号码，而表面上却让用户以为自己的信息只会对朋友可见。
[57]

 在给Facebook的信中，美国国会议员爱德华·马基（Edward Mar-key）和乔·巴顿（Joe Barton）表达了对这一举动的担忧。
[58]

 Facebook停止了共享，但其“全球公共政策”副总裁马恩·列文（Marne Levine）表示，在提升用户对信息共享的控制力以后，Facebook还将恢复与第三网站及应用的信息共享。
[59]



此外，还有一些网络骚扰者恶意暴露你的位置，陷你于危险之中。伊丽莎白·思拉舍在Craigslist的“随意接触”板块中公开前夫新女友17岁女儿工作地点的行为不就是一个典型例证吗？
[60]

 因此开始有男人跟踪这名女孩，因为思拉舍制造的假象让人以为女孩对随意的性行为感兴趣。面对检察官的指控，伊丽莎白辩说，这些地理信息早已存在于女孩的Myspace页面上，并因此成功脱罪。

我们社交网络宪法中的场所隐私权，应该在隐秘信息不论是被有意还是无意曝光的情况下，都能为人们提供保护，它应该与美国保护隐私权的悠久历史一致。它也应当与美国宪法第四修正案保障“人民的人身、住宅、文件和财产”的隐私权保持一致。

社交网络应被视为私密场所，因此根据社交网络宪法，如果你的地理信息出现在了社交网络上，第三方将不能视之为公开。伊丽莎白·思拉舍、Facebook和Spokeo均可因未经允许私自传播他人的地理信息受到指控。利用网络摄像头及其他设备向互联网发送画面，应被视为侵入他人的物理空间，应受到额外的刑事处罚。

我们的社交网络宪法还应包括通知和请求同意的正当程序权利，要求提供应用软件或设备的单位在你使用该软件或设备时，就可能泄露地理位置发出警告。供应商应该允许人们能够简单地取消该功能。目前来说，禁用地理标签需要经过多个菜单操作，且取消的同时可能会关闭GPS功能，这样一来，谷歌地图等应用程序就无法使用了。

我们多数人都不愿意把完全陌生的人邀请到自己家里，或者张扬自己在性方面的经历，或者公开自己贵重物品的位置。然而，社交网络配合数字设备，就能做到这些。只有在社交网络宪法中声明场所隐私权，我们才能确保我们对安全和隐私的诉求及对个人生活的掌控得到了充分的保护。


第九章　信息隐私

24岁的阿什利·佩恩（Ashley Payne）是一名高中教师。
[1]

 在一次暑期旅行中，她参观了历史上闻名遐迩的爱尔兰圣詹姆斯门啤酒厂，并上传了一些照片到Facebook上，其中一张照片里，她正在啤酒厂品尝一杯爱尔兰黑啤。尽管她已经将Facebook设置为非公开，
[2]

 却有人冒充学生家长，给她所就职的学区负责人发了一封匿名电子邮件，
[3]

 表示她对阿什利在Facebook上发布的“不良”内容——那张喝啤酒的照片和一条叙述阿什利玩“疯婊子宾果游戏”（亚特兰大一家餐馆里玩的游戏名称）的状态更新——表示担忧。
[4]



2009年8月27日早上，阿什利返回学校——距离学区负责人收到该邮件不到两个小时的时间，即被校长找去谈话，
[5]

 校长让她辞职，理由就是她在Facebook上发的那些信息，否则学校将勒令她停职，这样的话，她将再也不能从事教学工作了。校长要求她当场做下决定，同时警告她：“这个事情你是赢不了的。”无奈之下，她当时就辞掉了这份工作。
[6]



几个月后，阿什利以违反《乔治亚州公平解雇法案》（Georgia Fair Dis-missal Act）的罪名起诉学区，因为校长当时并未告知她其实有权要求走正当的听证程序，而校长本身最多只能勒令她停职10天。
[7]

 她至今仍在为这起诉讼忙活。“我不觉得这点事情就应该影响到我的工作，因为我的所作所为不过同其他成年人一样罢了，假期里喝点酒，并且我能为我的行为负责。”
[8]

 乔治亚州职业标准委员会（Georgia Professional Standards Commission）同意她的看法，该委员会主要调查针对教师的道德投诉，必要时禁止有问题的教师继续教学活动。他们认为，那张Facebook照片不足以构成制裁阿什利的理由。
[9]

 但由于阿什利已经提出了辞职，所以在法律上，委员会无权恢复她的职务。

阿什利的私人照片可以成为引起公众恐慌的理由吗？漂亮姑娘举起杯子喝啤酒而没有表现得淑女般端庄，仅仅这样就能代表她没有能力从事教学工作吗？她发了700多张度假时拍的照片，其中仅10张是在她喝酒时拍的。
[10]

 然而给学区负责人发送匿名邮件的“家长”宣称，自己十几岁的女儿曾说：“妈妈，今天晚上我要和我的婊子们一起出去逛逛。”把她吓得够呛。这位家长觉得，要不是看了阿什利·佩恩女士的Facebook，女儿嘴里不可能说出这样的话来。

但是，阿什利的Facebook页面是设置为非公开的，她也没有加任何学生或学生家长为好友，而且这位“家长”的说法也有些可疑。难道一名生活在亚特兰大的10多岁少女除了老师的Facebook外，就从没有在别的地方听说过“婊子”这个词？

事实上，没有证据能够表明匿名邮件真的来自学生家长。邮件发送后不久，发送者的邮箱账户就被删除了。《亚特兰大宪法报》（Atlanta Journal-Constitution）记者莫琳·唐尼（Maureen Downey）对这封长篇大论的邮件中的用语进行了详细的分析，推测出该邮件其实出自一位与阿什利有过节的教师之手。“我之所以这样认为，有好几个理由，”唐尼写道，“首先，除了教师，很少有人能像这位作者一样准确使用标点符号，特别是引文内的标点符号。而且在学术界以外，我还从没遇到过有人觉得必须用‘社交网站’这个词来对Facebook进行解释。”

“另外，你什么时候听过家长能信口谈论英语中的头韵手法？”
[11]



“多数家长可能会说‘我的孩子是阿什利·佩恩小姐文学课上的一名学生’，但邮件中是这样写的：‘我的女儿是一名小学生，正在修佩恩小姐开设的文学课。’
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 ”

“为什么这样说？因为只有身为一名教师，才知道教师一般会同时给多个班级开课，于是不由自主地采用了这样的措辞。”
[12]

 所以，这封匿名邮件的发送者很可能根本不是学生家长，而是对阿什利怀恨在心的同事。

像阿什利·佩恩这样在网络上发布了看似无害的内容却反受其害的还大有人在。社交网络信息的漏洞给人们带来过婚姻破裂、饭碗丢失、上学被拒的遭遇，甚至引发自杀。学校、雇主、贷款单位、信用卡公司以及很多其他社会机构都学会了从社交网络上寻找消息，作为对人进行评价的依据。

一项2008年开展的调查发现，平均每10名高校招生专员中就会有1名表示，访问申请人的社交网络页面是他们决策过程的一个环节。
[13]

 有些是收到申请人的邀请后进行访问，另一些则只是因为页面没有设置成隐秘状态。他们中有38%的人称，看到的内容会对申请者的评价造成不利影响。
[14]

 其中有一位调查对象说自己曾因社交网络上的一条评论拒绝了一位申请者，因为这位申请者在这条评论中“毫不谦虚地说自信能顺利通过这所学校的评价，并说他根本没想过要上这所学校。”

根据凯业必达（CareerBuilder）的一项调查，1/3的雇主表示他们不会雇用Facebook上有饮酒或过于暴露服装照片的人。最近就有一位大学毕业生在一家大型经纪人公司应聘工作时，原本安排好的面试在最后一刻被取消了。公司在电话里对他说，在看到网站上他饮酒的照片后，没有公司还会再录用他。这也太不可思议了吧？经纪人可是要与嗜酒如命的电影明星打交道的——如查理·辛（Charlie Sheen），而且他们自己肯定也饮酒，却因为Face-book上一张饮酒照片而为难一位应聘者？

而且面对这种事情的发生，这位应聘者无法采取补救措施。即便他立即删除照片甚至关掉页面，那也晚了，照片还是能在互联网上被找到。因为存在一个叫做“时光倒流机”的程序（参见www.waybackmachine.org）能在不同的时间里持续对网站进行屏幕截图，并将它们作为历史资料保存到互联网档案中。所以说，你未成年时饮酒的照片、你对那份无聊工作的牢骚或对你那恐怖父亲的抱怨，或许至今还能从“时光倒流机”的档案中调出来。有位律师被一家大型律师事务所解雇了，原因就是他在自己的社交网络页面上发表过几句看上去带有“厌女情结”（misogyny）的词句，那些可是发表在6年前呢！

从2007年开始，在蒙大拿州的波兹曼，你若要应聘警察或消防员的工作，就得列出所有社交网络的账号——还有密码！
[15]

 2009年6月19日，该地区因群众的强烈不满取缔了这一政策，
[16]

 但其他雇主却学会了以类似的方式窥探雇员的另一面。
[17]

 马里兰州的一名管教局员工罗伯特·柯林斯（Robert Collins）在母亲去世后休了为期4个月的假期，
[18]

 当假期结束后他打算重返岗位时，却被要求到管教局接受一次谈话。柯林斯说，约谈者“开始询问我在哪些社交网站上有账号，然后又要了用户名和密码等用户个人登录信息”。
[19]

 他还说，“当时感觉就像如果不说，我的工作就不回来了”。
[20]

 最后他妥协了，把Facebook密码给了对方，职位也得到了恢复。

柯林斯联系了美国公民自由联盟，该组织强烈要求马里兰州管教局调查此事。管教局表示，他们将以口头或书面的形式告知应聘者，透露有关网络账户信息纯属自愿行为。
[21]

 但美国公民自由联盟则认为，在求职的背景下，该单位的这一举动并不能做到让公开私人信息成为真正自愿的行为——它还是强制性的。
[22]



人们常常会在社交网络上发表自己最为个人的思想，言谈就如与朋友的私人谈话，很多用户得知社交网络被一些社会机构和法庭认定为公共场所而非隐秘空间时，都非常吃惊。基于社交网络的数据汇总，让人们有了侵犯隐私的概念。例如，麻省理工学院的一个研究项目创造出了“同性恋雷达”，其原理是利用一个人在社交网络上的好友信息来预测这个人是同性恋的可能性，准确率达78%。
[23]



人们在向互联网上传内容时，有时并没有意识到自己正在不经意间泄露隐秘信息。Fitbit是一种可携带的设备，健身爱好者们把它夹在衣服上，跟踪记录他们的饮食以及所进行的卡路里燃烧运动。这种仪器含有一个三维运动传感器，可计算运动者在每项运动中所燃烧的卡路里。当在自己的家中或健身俱乐部使用Fitbit时，他的信息就会被上传到互联网，被添加到Fitbit网站上他自己的日志中去。根据Fitbit的联合创始人詹姆斯·帕克（James Park）所言：“信息共享是（用户）实现健康计划的一个重要驱动力。”
[24]



Fitbit的使用者们不知道他们的日志是公开的，能被谷歌搜索到。有约200个Fitbit使用者的日志中含有一些他们生活中的尴尬细节——从是否中断了节食，到何时有性生活，持续多长时间以及消耗了多少能量等，这些内容都能通过网站搜索引擎在他们的Fitbit用户名下寻找到。
[25]

 2011年6月20日，一位用户的日志如下：“性活动：积极主动、精力旺盛；早晨11:30开始，持续一个半小时。”
[26]

 假如记录者的配偶不在家，她其实正和情人在一起，这些信息被人看到会怎样呢？若是老板或家人看到了又会怎样？随着科技对人们一言一行的跟踪记录，人们可能在不经意间，把原本连最要好的朋友和最值得信任的心理医生都不会告诉的秘密抖给了全世界。

社交网络信息几乎搅和了人们线下世界里的每一项活动。例如，警察发现他们如果在Facebook和Myspace上稍微虚张声势一下，就有可能会被刑事案件的被告人扭曲为暴行或腐败。芝加哥的一家律师事务所中，一名合伙人在新同事加入的第一天将他们召集在一间会议室里，他事先在会议室的四面挂满了他们每个人最不雅的照片——照片来源于社交网络。“这就是你们的未来。”他说。

一名54岁的教师正处在使用抗生素的第三个疗程，因为之前的病刚好，她就又从学生那里传染了呼吸道疾病。她在Facebook上发表了自己的抑郁情绪，以为只会被几个朋友看到，所以还半开玩笑地说，这群孩子简直就是“细菌袋子”。但她因此丢了工作。
[27]

 她不知道Facebook的默认设置已经从隐秘改成了公开。

直接来自社交网站页面的信息作为证据，如洪水般地涌入司法系统。传统上，当一个人的健康状况或个人行为涉及某些案件时，法庭才会授权公开这些情况。比如，如果我告你追尾了我的汽车，导致我头部受伤，你的律师便有权获得我的医疗记录，以查看在事故发生前我是否已有颈椎问题等。如果我要在离婚官司中争夺孩子的抚养权，我丈夫的律师便可以向法庭申请许可访问我的邻居，以调查我是否是一位好妈妈。

但在传统案件中，另一方的律师是不能陪我及我的伴侣去参加聚会、访问我小学二年级时就认识我的人或调查我最喜欢的电影和书籍等。这些信息基本上都被认为与案件无关——而且获得的代价太大，耗时较长。然而如今，法官无需多思考一分钟，就会同意辩方律师访问当事人Facebook所有信息的请求，这些信息中可能有私人聚会的照片、老同学的消息、反映个人喜恶及行为的线索等。更糟糕的是，这些信息可能不仅无关痛痒还会引起偏见，但仍被呈到法庭上。假如你以前的配偶最喜欢读《圣经》，而你最喜欢的书是《沉默的羔羊》，那么猜猜看，最后谁会赢得孩子的抚养权？如果你在网上表现得比真实的自己更加健康更加无畏，这个假象同样也会回过头来困扰你，你可能会因此输掉一份健康保险索赔或一起员工赔偿案。

现在，几乎每一起人身伤害案都与社交网络脱不了干系，法庭总会从中获取个人医疗信息。继沃尔玛员工控诉工作引起持久性头痛和颈椎疼痛之后，科罗拉多州联邦法庭便传唤了Facebook、Myspace和Meetup.com等网站上的资料来质疑他的控诉。
[28]

 医院一名文职人员因座椅坍塌而全身多处受伤，不得不进行4次手术，用钢筋和螺丝来固定脊柱和颈部。作为被告方的座椅公司获得法庭许可，对她现在以及过去发布的Facebook及Myspace信息进行了全面的访问。
[29]

 法官认为，如果有照片显示她在微笑或旅行，就代表她仍有能力享受生活，她的身体受到的损伤并没有那么严重。但是，谁规定受重伤的人就不可以在网络上逞强一下呢？

新泽西州几位未成年少女起诉天际蓝十字盾（Horizon Blue Cross Blue Shield）
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 不覆盖有关饮食失调的医疗费用。
[30]

 该组织辩称，这类失调是由情感压力和社会压力所致，并非医学状况。法官准许他们获取女孩们所写的有关饮食失调的内容，包括社交网络上和相互间及亲友间的电子邮件通信内容。案件最后以该组织拓宽承保范围覆盖饮食失调而告结，但在一些其他案件中，单单是曝光社交网络信息的司法授权或许就足以让原告放弃这场官司，以防将自己的隐私信息公之于众而遭受侮辱和精神痛苦。

有这样一个例子。威斯康星州有一位残疾妇女在离婚官司中要求获得配偶赡养费。但她的丈夫力求法庭参考她最近在Match.com上的资料，那里声称，她拥有积极的生活方式。法庭最后拒绝了这位妇女的要求。
[31]



康涅狄格州也发生过一起类似的案件，但法官的裁决却不一样。康涅狄格州的这位妻子患有三处椎间盘突出，左腿患有永久性神经损伤，还患有经常性偏头痛。她想开始新的生活，于是在社交网络上罗列了“骑自行车、滑旱冰、泛舟、散步以及……瑜伽”等内容，为的是不让别人对她表示同情。
[32]

 她的丈夫企图把这些信息用作她并无残疾的证明，但是法庭正确评估了这些文字中的“水分”，认为它们只能代表这名妻子对“社交关系”的期望。最后，法庭命令这名丈夫部分承担妻子的生活需求（同时妻子应归还丈夫的贵重物品，包括他的年鉴、一把小的白色柳条摇椅，还有一架西尔斯台锯）。

前述“随意接触”案件本不应该被认为与强奸案件或性骚扰案件有关，但是很多法官认可了来自Facebook和Myspace账号上有关性方面的证据，其他一些法庭则拒绝这样的请求。内达华州的玛丽亚·马克尔普兰格（Maria Mackelprang）在工作中受到性骚扰（包括被强迫实施性行为），在她提起诉讼后，她的上司向法官申请访问玛丽亚两个Myspace账号下的所有邮件，不仅如此，他还想要登录她的社交网站页面，企图证明既然她愿意与其他人发生性行为，那么与上司发生性行为就不是什么大不了的事了。不过，联邦法官拒绝了他的请求。因为这种访问不仅是对他人隐私的侵犯，而且可能会引起尴尬。法官认为，它反映了一个错误的观念，那就是认为如果人们有过性行为，这“会使他们在情感上对性骚扰产生一定的抵抗力。”
[33]



我们的私人信息正在被司空见惯地从社交网络上一点点剥下来，而且我们对此常常一无所知。我们登录社交网络时都以为自己正进入一块私人领地，殊不知一旦我们像鱼儿一样上钩以后，社交网络就过河拆桥，重新制定了游戏规则[参见《Facebook隐私侵蚀策略：时间轴》（Facebook's Eroding Privacy Policy：A Timeline）]。

即便我们特意把页面设置成非公开状态，社交网络还是能够从中捣乱，做不利于保护隐私的坏事。2011年，伍斯特大学的乔安妮·库兹马（Joanne Kuzma）对60家社交网站的隐私策略进行了分析研究，其中包括Facebook、Myspace和LinkedIn。好消息是被调查的社交网站中92%已制定了较为全面的隐私政策；坏消息则是37%的网站都含有第三方cookie插件，并且90%含有网络信标。这些隐私入侵者能够追踪记录用户浏览某网页的次数、他在某网站内的浏览记录以及输入该网站表单的所有信息（包括信用卡信息、社会保险号等）等。
[34]

 剑桥大学的研究者开展的另一项调查显示，Facebook和Myspace等社交网站使得用户很难确定自己的隐私设置。
[35]

 该论文作者表示，社交网络之所以这样做，是因为担心人们在认识到隐私保护的局限性以后，不再愿意注册成为用户。
[36]



《连线》（Wired）杂志技术专栏作家艾略特·范布斯柯克（Eliot Van Bus-kirk）说：“我们建议你不要发布任何不想让营销者、司法机构、政府（或者你母亲）看到的内容，特别是在Facebook继续将越来越多的用户信息公开化，甚至送入其他公司手中，把解开魔方——尤其是隐私控制的责任扔给用户之后。”
[37]



社交网络上的隐私问题甚至让那些顶级的技术专家们烦心，他们中的有些人被Facebook在隐私设置方面反复无常的标准惹恼了。创建伊始，Face-book允许用户完全掌控他们的隐私设置。但是后来，《连线》的瑞安·辛格（Ryan Singel）说道：“它背弃了自己的隐私承诺，把你的很多信息默认为公开。”
[38]

 这一改变发生之后，你再也无法使你的姓名、居住城市、照片和好友成为隐秘信息，你的目标、嗜好及人脉都是公开的，除非你把它们完全从你的档案中删除。辛格表达了这种失控给他带来的挫败感：“我希望我的档案只对好友可见，而不让老板看见。但做不到。我想要在不被妈妈或其他任何人知道的情况下支持一个反堕胎团体，但我也做不到。”
[39]



即使是那些Facebook确实允许你保密的信息，想要真正掌控，仍是一件费力的事情。《纽约时报》用一张颇为复杂的图表指出，“在Facebook上进行管理隐私信息，你需要浏览共170多个选项的50项设置条目”。
[40]



话说回来，在Facebook上至少到最后你还能找到网站的隐私声明，并通读篇幅长达4.5万个单词的“隐私常见问题解答”。
[41]

 而那些数据整合商从社交网络页面、搜索条件以及电子邮件中获取个人信息时，并不会提供一个简易的方法，让你发现自己被盯上了。

广告商通过数据汇总和定向输出广告来为公司谋取更大的利润。出于类似的商业目的，你的Gmail账户下的电子邮件也会被进行文本分析。但是，对你个人脾性的潜在分析则不只是商业范畴内的行为了。公共卫生官员和心理学家会通过文本分析来辨识搜索过传染病及自杀相关信息的人们。在这个过程中，他们对个人输入搜索引擎的关键词和在社交网络上发布的消息进行分析，当事人则在心安理得地以为自己没有受到任何监视，但是这种侵犯隐私的行为害多益少。

文本分析作为一种排查自杀、欺凌及其他问题行为的手段被提倡。2009年，维多利亚大学研发出一种算法，专门用来寻找有自杀倾向的社交网络用户。
[42]

 研究者通过分析自杀遗言，将与自杀有关的单词及表达汇集成册，然后使用自动抓取工具来根据这些相关词汇的使用频率对Myspace上的个人博客进行评估。根据他们的说法，文本挖掘技术能被用来“将预防自杀的广告导向最高危的人群”，或者向他们发送网络消息，询问他们是否需要帮助。

但是鉴于文本挖掘和算法的局限性，通过这样的方法来把人定性为“有自杀倾向”是有问题的。因为从设计上来说，这种算法捕获的“假阳性”会多于“假阴性”
43

 ，那些没有自杀倾向的人可能会被误列入“高危”行列。文本挖掘技术无法根据语境判断，因此捕获的常是诸如叙事、引文、小测试之类的无关资料，尽管它们看似包含了一些据称与自杀相关的字眼或负面措辞（如，“又忘记带了钥匙！我都恨不得杀了自己。”“不管我病得多严重，我都不会想要自杀。”）。
[43]



这种类别划分可能会被长期存储在数据库里，成为令人烦恼的事。如果有可能，个人要到什么时候才能摆脱这种由算法确诊的“自杀倾向”？预防自杀的组织和执法部门是否将对这些人进行更严密的监视？雇主是否会因为这一不太理想的“类别”而不愿意雇用他们？

监视社交网络用户，无论是出于他们自身的利益还是为了助推行为定向广告等商业目的，都是对个人隐私权的侵犯，人们社交网络上的所有消息和照片都应被视为隐私。只要一个人期望获得隐私，并且期望合理，传统的法律即为人们提供隐私保护，这两个条件对于社交网络来说都已具备。而且，对社交网络信息的隐私保护将同时也对个人与社会有利。

最初，Facebook以私密空间的姿态吸引了人们。2005年，它的名字还是“Thefacebook”，其隐私政策是这样表述的：“上传到Thefacebook上的个人信息，不会被你所设置的群组以外的任何网站用户获取。”

Facebook的整体结构的核心便是用户必须选择某些人以建立自己的朋友圈。与Twitter和YouTube这类本来就是给全世界人看的网站不一样，社交网络培养的观念是，“你只在和一群熟悉的人交流互动”。不论网站有怎样的隐私设置，当他人希望与你成为好友时，还是需要征得你的同意。这样的过程会让你感觉到，对于允许谁进入这片数字化的私人领地，你拥有控制权，就像你能掌控自己家的房子一样。要是在Facebook上发布消息和在厕所墙上涂鸦没什么区别，这种申请好友的机制还有什么必要存在呢？

Facebook的结构根本——你以为你只是在对好友讲话——正是人们比以往任何时候更加愿意在网络上透露个人生活细节等信息的驱动力所在。他们就这样放心地把自己的情感、个人喜好、对周遭人与事物的感受、为家庭奋斗的目标、性生活、值得夸耀和应被谴责的行径等都拿到这里来谈论。

人们以为自己所发布的内容会被当作隐私来保护，这种直觉是基于一份信念：社会应当保护隐私权。性、健康、生命中的重大抉择和个人信仰等话题在传统上一直受到隐私保护——而它们也正是人们最乐意在Facebook及其他社交网络谈论的内容。Myspace上还有各种表情功能，供人们直接用来表达自己的情绪。坚持社交网络信息为隐私的主张，与路易斯·布兰代斯等人1890年发表于《哈佛法学评论》的那篇重要文章中所阐述的基本隐私权思想相一致，正是这篇文章奠定了今日隐私权法之基础。
[44]



“我们的宪法创立者们承诺的是保障那些利于人们追求幸福的条件，”布兰代斯在成为美国最高法院的一员时说，“它（宪法）认可人类精神、情感和智力的重要性，承认物质不是人类痛苦、快乐和满足感的全部来源，因此致力于保护美国人的信仰、思想、情感和知觉。”

保护Facebook及其他社交网络上信息的隐秘性也代表着对场所隐私权的承认。人们访问社交网站往往是私人性质的，且大多在家里。网络空间是一个场所，你的Facebook页面就是你在这个场所中所拥有的不动产。事实上，对一些人来说，这个场所可能就是他或她最为隐私的一部分。

微软研究员兼社交网络专家丹纳赫·博伊德（Danah Boyd）解释说，年轻人愿意把个人信息放在网络上是因为，他们觉得网络比实体空间更加隐蔽。“孩子们一直很介意隐私，只是他们的隐私观念同大人有所不一样，”她在接受英国《卫报》（The Guardian）采访时说，“作为成年人，我们基本上会把家当作一个非常隐私的地方……而对年轻人而言却不是这样。他们无法控制让谁进出自己的房间或整所房子。结果就使得线上世界带给他们更多的安全感，因为在那里，他们似乎具有更强的掌控力。”
[45]



侵犯网络空间隐私的后果的严重性，并不亚于线下世界里的隐私侵犯。费城律师协会（Philadelphia Bar Association）曾谨慎地把Facebook页面比作一个人的家。2009年，该协会的职业指导委员会决定，不允许律师添加对手的证人为“好友”，以免他们寻找证据抨击证人。即使这个人社交网站上的信息是公开的或同意接受任何好友请求，委员会也不愿意侵入他的私人领域。“不论受害者自身的网络行为谨慎与否，或是否会轻易上当，欺骗就是欺骗。”委员会写道。一位律师则称，这种“假交友”行为与人身事故案件中被告律师们的惯常做法——在公众场合对原告进行录像以示他没有真正受伤——没什么区别。委员会表示不能同意这种观点，因为他们认为社交网络属私人空间。尽管律师能在公众场合对证人录像，但以假交友的手段获取信息，就好比以操作工的身份潜入对方家里，秘密安装摄像机。

隐私不完全等同于保密。正如2001年的一项法庭判决中所认可的：“要求获得隐私权并不代表要求‘完全的保密，因为人们有权利通过定义亲友圈子来选择向谁揭开自己日常的面具’，‘已透露给少数人的信息仍然属于隐私’。”
[46]



那位坚持辛西娅·莫雷诺的Myspace页面不应被视为隐私的法官显然没有正确领悟这一思想，那位认为一旦邮件被接收者打开，其所含的信息便不再是隐私的法官也是如此。如果你告诉一个人一条隐私，就等同于你告诉全世界，那么这不是好法律。很多案例中，当事人已披露过一次的信息依然会受到保护，防止被进一步地公开。假如说，你告诉医生你表现出某种通过性传播的疾病的症状，法庭不可能说，好吧，反正秘密已经泄漏了，《国家咨询报》（The National Enquirer）或佩雷斯·希尔顿（Perez Hilton）
44

 拿去发表也没关系。再比如，有人给你写信抱怨自己的另一半，并不代表你能把这封信发表在一本有关婚姻的书籍上，除非明确获得发信者的允许。再举个例子，1986年，杰罗姆·大卫·塞林格（J.D.Salinger）就通过声称版权的方式，成功地阻止了他人公开自己写给其他作者的一些信件。

社交网络隐私权的案件应遵循其他私人空间（即使发生在公共场合）的隐私权判例。例如，一些州已立法保护员工在业余时间的行为，如前述案例中阿什利·佩恩参观啤酒厂的行为。当年谁会预料到，当初存心保护烟草行业的立法者们，在法律上为社交网络官司中的员工们埋下了希望的种子呢？当人们开始努力劝阻吸烟时，亲烟草的立法者们制定了新的法律（至今仍在17个州适用）：禁止在工作场所以外的地方歧视员工的吸烟行为。
[47]

 至少有8个州的立法者更进一步地采纳了“禁止歧视员工使用合法商品（或者，按照明尼苏达州的措辞，‘合法消费品’）”的法规。
[48]

 于是，一些律师开始争辩说社交网络是合法商品，所以应该受到保护。
[49]

 如果真的是这样，这样的法律应能保障佩恩（或者其他人）不会因为发布了自己的饮酒照而被解雇。还有4个州（分别是加利福尼亚、科罗拉多、纽约和北达科他）的法律表示禁止歧视雇员在个人时间里从事的合法活动，
[50]

 这对于在Facebook上发表了尴尬（但合法）内容的员工或许也可以是一道保护。这些州禁止雇主根据雇员在非工作时间里的合法行为，做出不利于他们的决定。
[51]



纽约州的法规覆盖范围最广。它是这样规定的：雇员不能因在办公室以外合法使用消费品或合法从事娱乐活动——包括“运动、游戏、健身、阅读、观看电影电视等，以及其他兴趣爱好”——而受到惩罚。
[52]

 因为上社交网络也属于一种娱乐活动，所以它处在被保护范围之内。另外，其中特别提及的阅读和影视也能保护个人在Facebook上的“喜好”一栏。最爱电影是《穿普拉达的女魔头》（The Devil Wears Prada）的时尚杂志实习生或最爱书籍为《美国精神病人》（American Psycho）的年轻牧师，都不应因为在社交网络上所透露的喜好信息而遭到开除。然而，如果员工使用了雇主的设备或其他财产，法律就失去了对他们这些行为的保护力。这意味着，如果员工用公司发的手机或电脑登录Facebook，他就要倒大霉了。
[53]



其他一些判例承认社交网络是私密空间。联邦立法规定，不允许雇主歧视对某种疾病有潜在遗传倾向的健康员工，禁止他们从雇员的病例中获得遗传信息或要求雇员进行基因检测，这时候还必须考虑存在这样一种可能：员工在发布一个“在看某医生路上”的状态消息时，直接透露了自己所患的疾病，或者通过加入某个相关组织的行为，间接隐射了自己的身体状况。2010年，同等就业机会委员会（Equal Employment Opportunity Commission）明确禁止雇主因员工发布在社交网络上的基因信息而对他们产生歧视。
[54]



隐私保护对个人和社会有重要意义。即使我们处于一个外向型文化中，人们仍然渴望隐私。2010年皮尤研究中心（Pew Research Center）
45

 的一项调查发现，年轻的成年人（18—29岁）与年纪更大的用户相比，更加在意自己的网络隐私；65%的社交网络成年使用者会更改隐私设置，以限制自己的信息分享对象。
[55]

 而其他人中的很多可能只是单纯地以为Facebook页面本来就是私密的。

用隐私权学者查尔斯·弗里德（Charles Fried）的话说，对隐私信息的控制是尊重、友谊、爱、信任和个人自由的根本。
[56]

 我们通过一点一点剥落自己的信息来实现与他人的亲近，每一次新的揭露都表示着更多的信任。在不同环境中展现我们不同的方面，是健康的行为。我们需要在不受以前的数字生活的干扰下继续探索和成长。

私人发布的消息和电子邮件的泄露，是一种情感上的灾难。实际上，心理医生和哲学家们完全不同意Facebook创始人的理念——所谓的人应该是“透明”的。哲学家赛拉·博克（Sissela Bok）说：“保密的能力是个人在集体生活中的一个安全阀……精神病被描述为自身与外部世界之间界限的破裂：发疯的人‘像堤坝崩溃的洪水一样流入外部世界’。”

隐私也是我们在更大的社会里维持文明与尊严的方式。耶鲁大学法学院院长罗伯特·波斯特（Robert Post）说：“‘隐私’是一个简单的标签，我们使用它来识别集体的某个方面，我们需要让集体保持很多不同的方面。保持标签纯净的重要性，比不过保持这种集体生活形态的重要性。”
[57]



正是一次隐私侵犯摧毁了凯特索拉斯（Catsouras）一家关于文明与尊严的信念。18岁的妮姬·凯特索拉斯（Nikki Catsouras）一天下午开着父亲的保时捷911外出兜风，她完全符合一个典型的青少年的形象——一个有追求的摄影爱好者，又一次打破了父母不许她开那辆保时捷的规定，并且出门前几分钟还向父亲保证自己会安全无事。
[58]

 那天正好是万圣节，妮姬后来变成了一团血肉模糊的形象在电子邮件和网站上被人转来转去。
[59]

 离开家一刻钟后，妮姬驾着保时捷以每小时几乎100英里的速度撞上了一个混凝土建造的收费亭——当场死亡。
[60]

 现场处理事故的警察出于例行调查的需要，对着受损的保时捷和妮姬那像是被斩首了的头部拍了50多张照片，并上传到了警察局的电脑里。
[61]

 这片辖区的一名调度员艾伦·里奇（Aaron Reich）从中精选了9张令人毛骨悚然的照片，通过电子邮件发送给了他的家人和朋友，
[62]

 他宣称，发送这些图片的意图是要提醒人们小心驾驶。
[63]

 尽管他的发送对象只是一小部分人，
[64]

 但这些人又继续转发。用加州上诉法院的话说：“它们就像恶性的火焰风暴一样蔓延到了整个互联网。”
[65]

 大约2500家网站
[66]

 ——其中很多充斥着色情与死亡方面的内容，都特别展示了妮姬惨不忍睹的尸体。
[67]

 甚至还有人冒充妮姬本人建了一个Myspace账户，上面放了一些特写妮姬头部的照片，并配以文字说明：“我脑子就剩这么一点了：你看，里面没多少。”
[68]



妮姬的尸体已经发生了严重的扭曲，以至于验尸官都不同意给她的父母看。
[69]

 但就在妮姬死后几天，她的父亲收到了一封电子邮件，邮件打着工作联系的标题，里面却含有一张妮姬悬挂着的头的图片和两句话：“呜呼，爸爸！”“嘿，爸爸，我还活着。”
[70]

 他即刻意识到这些东西来自网络。因为害怕这些照片继续泛滥，他辞去了房地产经纪人的职位，换了一份收入更低但可避开互联网的工作。
[71]

 他和妻子都不再允许妮姬的姐妹们使用互联网，当有同学扬言要把妮姬的照片放在她一个妹妹的储物柜里时，父母便决定把这个孩子留在家里自行教育。
[72]



凯特索拉斯一家也曾尝试过让妮姬尸体的悲惨照片从网络上消失。他们发邮件给谷歌、Myspace以及各种其他网站，要求它们撤掉那些照片。
[73]

 一位亲戚连续一个月每天花13个小时央求网站管理员，
[74]

 但很多网站都借着美国宪法第一修正案的权利拒绝了他们的请求。
[75]

 就像一个网站的站长所说：“当我们看到这些照片时，一个正处在花样年华的少女就这样被无情地剥夺了生命，我们开始审视自己的生死，会突然发现这些事情怎么就这么轻易地发生了……我们有权查阅这些照片，这项权利不应受到侵犯。”
[76]



因为无法摆脱这些图片，妮姬的父母及三个姐妹一同向法院起诉了加州公路巡警局（CHP）、里奇和另外一位调度员托马斯·奥唐奈（Thomas O’Donnel）——正是他把照片发送到了自己个人的电子邮箱中。
[77]

 诉讼理由为调度员及其所在部门没有尽到他们的责任，侵害了妮姬及其家人的隐私，并有意给这个家庭造成了精神创伤。
[78]

 初审法庭的结论是，尽管泄露照片是“完全应该受到谴责”的行为，但这个案子并不能成立，因为任何权利都已随妮姬的死亡而终结了。
[79]



为了继续上诉，他们对房子进行了二次抵押以支付诉讼费，继续上诉。
[80]

 加州上诉法院惩处了加州公路巡警局及其工作人员，指责他们“故意使得一具支离破碎的尸体成为骇人听闻的八卦话题”。
[81]

 与初审法庭不同，加州上诉法院裁决的罪名是加州公路巡警局未能履行对凯特索拉斯家庭的谨慎义务，“并非出于官方目的”而把妮姬的照片放在网络上，而是“为了制造耸人听闻的八卦”。据法庭称，“在这个互联网轰动效应的年代，这些惊悚的照片因为其特别的冲击力而在万圣节这一天被成千上万的互联网用户转发”是可以预料到的。并且，法院判定在线发布妮姬的照片侵犯了凯特索拉斯一家的隐私权，因为它本身构成了一种“对隐私生活病态的、耸人听闻的窥探”，而不是出于正常的公众利益或执法目的；它同时允许妮姬的父母提出精神索赔。尽管凯特索拉斯一家的官司还没有结束，加州上诉法院的决定已经为有关网络隐私侵犯的其他案件打开了法律诉讼之门。
[82]



我们的社交网络宪法所确立的隐私权应能涵盖你和其他人在社交网络上发表的有关你的内容，以及任何基于你的所写、所阅、所观做出的有关推断。如果我们认真看待社交网络隐私权，一些事情将迎刃而解。你将能够把控他人对自己的信息收集，阻止数据整合商窥探你在线发布的消息，除非你特别同意他们这样做。你也将能掌控你的信息被用作什么用途。如果你在社交网络上的互动可以像在家里窃窃私语一样，而不是像在广场上喊话，你就受到了保护，没有人会因为你所说过的话而对你产生歧视。如果你的雇主或学校或信用卡公司本就不该看到这些信息，他们就没有权利依据这些信息对你不利。不论你将社交网络空间设置为哪一种公开等级，社交网络空间的私有化将确保你的信息不被他人用作对你不利的目的，从而保证个人和社会的权益不受侵害。

在什么场合下隐私可以被窥探应受到严格的限制，即使是对司法体系而言。就在此刻，还有一些律师和法官在民事案件、抚养权案件和刑事案件中把个人发布的任何消息都视为“准予捕猎的鸟兽”，其结果是，很多可能会引起偏见的信息被准许进入法庭，对最后的裁决产生不公正的影响。如，一位女性因为在男朋友的Myspace页面上发表了一点有关性的内容，就因此在争夺孩子抚养权的官司中败给了前夫。在Facebook上装扮成“帮派分子”的青少年，会在其他案件的判决中被从重量刑。

我们的社交网络宪法应该只在严格限制的条件和法庭授权下，才允许他人从社交网络取证。在所发布的网络消息可以直接作为犯罪或构成其他危害（如勒索、收买陪审团和诈骗等）的证据时，允许取证似乎是恰当的。但如果一个人仅因为发布了自己的病情——如受伤或残疾——就卷入了是非当中，这应该不能构成另一方窥视其社交网络信息的理由。相反，应该让诉讼的另一方通过以往常用的方式——比如医学检查——来寻找证据，而不是通过社交网络信息，因为这将有可能暴露当事人生活中最为隐私的一些方面。

社交网络宪法对隐私权的承认，将使我们能向其他保护社交网络隐私权的工业化国家看齐。纵观整个欧洲，有关数据采集的众多法律和条约都能覆盖我们今天在美国看到的这些隐私侵犯行为。在社交网络宪法下，社交网站的默认政策和设置都应该是：当隐私信息可能被第三方获得时，网站应通过特定的机制反复警告用户放弃隐私权可能带来的后果，并尽量披露什么样的人将会利用他们的信息从事于什么样的目的。只有在用户收到多次警告后仍然表示同意的情况下，网站才可允许第三方获取其相应信息。

Facebook隐私侵蚀政策：时间轴
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自成立伊始，Facebook经历了巨大的转变。刚创立时，它是一个由你自主选择交流对象的私人交流空间。不久，它就变成了一个平台，在这个平台上，你的很多个人信息都被默认为公开。今天，它已经让你无从选择，不得不任由某些内容被公开，并成为Facebook与其合作网站共享（以服务于定向广告）的资源。

为更好地阐明Facebook在隐私权上的政策转变，下面我们从这些年Facebook的隐私政策中摘录了一些典型的语录。仔细看，一次一个小变化，你的隐私就这样不见了。

Facebook隐私政策，2005年前后：

上传到Thefacebook上的个人信息，不会被你所设置的群组以外的任何网站用户获取。

Facebook隐私政策，2006年前后：

我们理解你也许不想让你在Facebook上分享的信息被全世界的每一个人看到，这就是为什么我们将对信息的控制权交给你自己。我们的默认隐私设置会让你的信息仅向你的学校、你所在的地区以及我们事先告知的其他合法社群公开。

Facebook隐私政策，2007年前后：

能够获取你提交到Facebook上个人资料信息的，必须至少属于你在隐私设置中所指定的小组（如，学校、地理位置、朋友的朋友）之一的用户。你的姓名、你学校的名称和你的头像都将能由Facebook搜索引擎获得，除非你更改隐私设置。

Facebook隐私政策，2009年11月前后：

Facebook的初衷是使你能够简便地与任何你所希望的人分享你的信息。你可以通过隐私设置，自己掌控在Facebook上所分享的信息数量以及分布方式。你应检查自己的隐私设置，以在必要时根据自己的偏好更改设置。你每次分享信息时，也要想到自己的设置……


设置为“对所有人公开”的信息属于完全公开的信息，可以被互联网上的任何人（包括未登录Facebook的访问者）查阅，能被第三方搜索引擎查找到，能在Facebook以外与你产生联系（比如在你访问其他网站时），也可能会被我们及其他人不受隐私限制地导入和导出。对于你在Facebook上发布的某些类别的信息，Facebook的默认为“对所有人公开”，你可以在隐私设置中查看和更改默认设置。

Facebook隐私政策，2009年12月前后：

一些类别的信息，如姓名、头像、好友列表、关注页面、性别、地理位置以及你所在的网络类型，是被视为对所有人公开的，其中还包括Facebook增强应用。这些信息不能进行隐私设置，不过你可以通过你的搜索隐私设置来限制他人寻找到这些信息。

Facebook隐私政策，自2010年4月：

当你连接一项应用或一个网站时，它就能获取你的通用信息。通用信息这个术语的内容包括你和你朋友的姓名、头像图片、姓名、用户名、联系人，以及任何你在公开状态下分享的消息……你在Facebook上所发布的某些特定信息默认隐私设置为“对所有人公开”……因为沟通是一项双方的行为，你的隐私设置仅能控制允许谁看到你个人页面上的联系信息。如果你不喜欢这些联系信息被公开，你应该考虑删除它们。

总而言之，这一系列政策告诉了我们一个清晰的故事。Facebook最开始靠着提供对个人信息简单有力的掌控，吸引了成为其产业核心的数量庞大的用户。随着它的不断发展壮大，它本可以选择保持甚至升级这些掌控。但相反，它所做的是一边限制用户保护个人信息的选择，一边缓慢但坚决地让自身——及其广告合作商——获取越来越多的用户信息。


第十章　提供参考还是信息过量？社交网络与子女抚养权争夺

杰拉尔丁·布莱克（Geraldine Black）在打官司争夺曾孙的抚养权，而且是“荷枪实弹”。她的孙子，即孩子的父亲，正在监狱中服刑。据杰拉尔丁及其家人所言，孩子的母亲也是一个不可靠的人。毕竟，这位母亲的Face-book主页上有一篇她在庆祝“全国大麻日”的帖子，她还在帖子中呼喊“点上火吧！”
[1]

 家事法庭的法官欣然采纳了这个证据，把原本在母亲身边的孩子判给了曾祖母。经母亲上诉以后，上诉法院的法官又把孩子判回给了她——撤销原判并非因为从Facebook取证的不正当性，而是因为在母亲身边孩子身体健康以及情感发育看起来处于良好的状态。

你所发布的任何内容都有可能反噬你——在抚养权案件中尤其如此。但社交网络上的信息能在多大程度上反映父母的能力呢？难道吉米·巴菲特（Jimmy Buffett）Facebook主页上的61.6万名粉丝都不是好父母，因为他们会粉一个歌唱醉酒放荡的人？要是他们分享了吉米的那首《为何不醉》（Why Don't We Get Drunk）和里面的歌词“我刚刚买了一些哥伦比亚的大麻，你和我，我们来把它抽光光”呢？再如果有人称自己喜欢塞缪尔·柯勒律治（Samuel Coleridge）的作品呢？他可是出了名的瘾君子！还有，假如她加入了一个支持医用大麻的Myspace群组，又会怎样呢？是不是一个父亲在You-Tube上观看了一些带有厌女色彩歌词的说唱视频，他就要因此失去对女儿的抚养权？用谷歌搜索过“儿童色情”的人又会招来怎样的成见呢？

社交网络正在改变人际关系开始与结束的方式，五分之一的关系开始于社交网络；同时社交网络上的信息也成了婚姻破裂时的确凿证据。美国婚姻律师学会（American Academy of Matrimonial Lawyers）进行的一项调查发现，81%的离婚律师见证了近5年内社交网络证据使用率的增加。
[2]

 这些证据大部分来自Facebook和Myspace，二者分别占66%和15%。

能表明婚姻中的一方有不忠行为或危险生活习惯的证据，可帮助其配偶从离婚中获得更高的经济赔偿或孩子的抚养权。离婚律师会通过搜寻社交网络上的信息，使案子有利于己方。美国婚姻律师学会会长琳达·丽娅·M.维肯（Linda Lea M.Viken）叙述了一场她经历过的抚养权争夺战，她发现男方在Facebook上发过一条动态：“单身无子人士，想要找点乐子。”
[3]

 这类信息很被婚姻律师们看重，正如离婚律师肯尼斯·阿特舒勒（Kenneth Altshuler）所说：“Facebook使得一个人的诚信缺失问题很容易暴露出来，这是打赢官司的关键所在。一旦你抓到了他们说过谎的证据，他们所说的别的话法官都不会相信了。”
[4]



Facebook国度的人难道是在社交网络到来以后变得更爱说谎的吗？如今，人们在网上相遇比在现实中要容易得多，也更容易重新联系高中时期的前男友，或与曾经的爱人旧情复燃。ashleymadison.com就是一个专门以蠢蠢欲动的已婚人士为目标、催化婚外情的网站。

但综合社交网络的方方面面，我们并不能认定如今的不良行为，或者说不良行为的迹象，真的多于上一个时代。也许你没有从你丈夫的衬衫上闻到其他女人的香水味，而是看到了他不小心在Twitter上公开发了一张淫秽的照片，并@了一个女人；或者就像一起在康涅狄格州发生的案件那样，你的丈夫和他的女性朋友在Facebook上互送“爱情鸟”之类的小礼物，并发布一些隐晦对话。（丈夫：“不在Facebook上聊了……对我公开。”女性朋友说：“哈哈，好吧。雷达之下，低空飞行……”
[5]

 ）

在一件令人惊异的案子里，一名女子从Facebook上知道了她的现任丈夫刚刚同别人结婚了。在意大利阿玛菲（Amalfi）漂亮的海岸边，琳恩（Lynn）嫁给了她的白马王子约翰·弗朗斯（John France）。婚礼照片非常惊艳，承办方甚至在自己公司的网站上也挂了一张。后来他俩有了两个漂亮的孩子，并在俄亥俄州有了自己的房子——所以，琳恩以为这是一桩美满的婚姻。

但是之后在Facebook上，琳恩在另一名女子的公开页面中瞥见了一场盛大的婚礼。
[6]

 仪式是在迪士尼乐园举行的，新娘打扮得像公主一样，新郎则像一位王子。但这位女士的这场梦幻婚礼对琳恩来说却是噩梦，因为画面上的那位王子不是别人，正是琳恩的丈夫约翰。约翰不久就搬去和他的新妻子一起生活了。他趁回俄亥俄州看望自己的孩子之机，开车把他们接到了佛罗里达州那位公主新娘的家里，琳恩的孩子开始出现在那名女子的Facebook页面上。于是，琳恩开始了一场夺回抚养权的艰难官司。她先是起诉离婚，但约翰声称他们在意大利举行的婚礼并不具有法律效力，所以他的重婚罪名不能成立。为琳恩与约翰举办婚礼的那家意大利婚庆公司不同意约翰的说法，他们发表声明：“意大利的合法婚姻在全世界都是有效的，我们搞不懂为什么会有人在这上面说谎。”
[7]

 琳恩的律师则指出，如果这桩婚姻是无效的，那么约翰自愿与琳恩一同提交夫妻联合纳税申报单的行为就是“对美国国税局……保险公司以及银行的欺骗。”
[8]



离婚案件律师也会通过社交网络上的照片来调查夫妻另一方私藏的财产。在纽约的一个案件中，丈夫没有工作，自称没有足够的经济能力抚养小孩。但搜索Myspace可以发现，他其实是一家很火的布朗克斯
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 夜总会的合伙人，但他在那里用的是另外一个名字。
[9]

 一名38岁的男子在怀疑已分居的妻子有秘密收入后，便雇用侦探调查她，侦探直接访问了社交网站，并在Face-book上找到了她在加勒比海阿鲁巴岛（Aruba）的照片和在夏威夷毛伊岛（Maui）的丽思卡尔顿酒店用晚餐的照片。在关注了她的Twitter后，侦探还发现她的娘家正成功经营着一家餐馆，而她正忙于扩张餐馆的生意，就这样，他们顺藤摸瓜发现了她的隐蔽财产。
[10]



对社交网络信息最常见也是最麻烦的利用，通常发生在有关抚养权的案件中。现在，有很多法官根据网络上的一些帖子和标签迅速判案，却忽略了这些信息只是人们数字身份的投射。很多数据不问前因后果就被用在离婚和子女抚养权案件上，人们会因为曾经“没脑筋”地在网上发表过一些有关自己思想和生活的言论，就失去了探视孩子的权利。比如明明已经结婚了还说自己是单身，或暗示自己并不反对吸大麻。在很多案子中，法官不会再去寻找更多的证据来证明孩子是否真的处在危险中。但是，这些网络言辞就意味着你一定是位不合格的父亲或母亲吗？

我儿子一个月大的时候，我的一位朋友见他坐在婴儿车里，便解开他衣服最上面的两颗扣子，把一串猫王风格的项链戴在了他的脖子上，然后在车里放上一瓶密封的杰克丹尼威士忌酒，给他拍了一张照片，然后又把项链和酒都拿走了。我当然知道这是个玩笑，但如果我把那张照片放到社交网站上，结果会怎样呢？儿童与家庭服务部门（Department of Children and Fami-ly Services）可能会找上门来，不让我带孩子。佛罗里达州的一名女子就碰上了类似的事，她在孩子身边放了一杆烟枪并把照片放到了网上，因为她觉得这样很搞笑，结果她就遭到了州内相关部门的调查。
[11]

 幸而不管是烟枪还是孩子身上都没有发现有毒品存在，她终于还是保住了自己作为母亲的权利。但是假如她当时卷入了离婚纠纷，那么她的丈夫就很有可能利用这张照片来说服法庭剥夺她的抚养权。

既然我们的社交网络宪法包括联网权、言论自由和隐私权，我们就不得不考虑如何在家庭背景下理解这些权利。那么在抚养权案件中，人们在社交网站上发布的消息和照片能作为对他们不利的证据吗？或者，是否应该有其他核心权利来消除这种可能性？

大多数人没有意识到，美国宪法对亲子关系有着强有力的保护，不论父母已婚还是未婚。作为自由与隐私权利的一个组成部分，一个人生育和抚育孩子的权利是我们这个社会的核心要素。亲子关系不能被轻易解除，除非父母一方抛弃子女，忽视子女或是一名不合格的家长。美国宪法主张，为人父母是“公民基本权利”之一。
[12]

 美国最高法院把它描述为“比财产权宝贵得多”的一项权利。
[13]



除能与亲生子女接触这一基本权利之外，父母还有权决定如何抚养子女。以往联邦政府或州政府对父母的育儿方法给予不当的制约时，美国最高法院都会出面干涉。一个世纪之前，家长们曾经对禁止学校教授外国语言的州立法提出抗议。再近一点的20世纪70年代，规定孩子在16岁以前都必须接受义务教育的州立法也遭到了阿米什教徒父母
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 的反对，因为他们的传统是孩子上完初中以后就在家中接受教育。
[14]

 这两个例子中，最高法院的权衡结果都是同意由父母来担任如何养育孩子的主要决策人：“对孩子的监护、照顾和培育的责任首先应由父母承担，履行家长义务既是他们的基本职能所在也是他们的自由，这是国家无法提供也无法阻碍的。这一点对我们很重要。”
[15]



在解决立法禁止学校教授外国语言所引起的争端时，最高法院引述了希腊哲学家柏拉图（Plato）的思想——孩子应该在集体环境中长大，从不认识他们的父母，以及古代斯巴达人的提议——国家代替父母养育男孩。最高法院对这两种观点加以批判，认为：“尽管这些教育方法得到过伟大人物的赞同，但他们关于个人与国家关系的思想，完全不同于我们现今制度所依存的观念。任何立法机关将那些限制强加于任何一个州的人民身上，都是在对宪法及宪法精神施暴。”
[16]

 最高法院肯定了父母可以灵活决定该如何教养孩子，称：“这个联邦国家的所有政府都依托于自由这一基本理念，而任何一个州若想对生长于其中的孩子进行整齐划一的教育，都是这一理念所不能容忍的。”

尽管存在这些对父母身份的集中保护，但近年来在面对一些难缠的离婚官司时，法庭却犯了不少错误，它们没有站在足够高的角度来分析宪法权利，而是草率地给出了一些不尽公正诚实的判决。有时，成见、偏见以及不当的社会道德标准成为了强迫父母一方放弃抚养权的依据。而社交网络则把这个问题放大了。

直到20世纪初期，孩子还被视作父亲们的财产，如果父母离异，抚养他们的权利会自然落到父亲的手里。后来法院确立了“幼年”原则，认为年纪小的孩子与母亲在一起会更好。到20世纪70年代，“幼年”原则彻底被废除，在平等观念的影响下，法庭对夫妻双方的权益给予同等的重视，目的是确保“孩子的最大利益”。

但即便是这一高尚的最大利益标准，也会因为偏见而被扭曲。直到近几年，法庭才愿意承认一个人的宗教信仰、性取向、年龄和低收入不能成为迫使其将抚养权让给另一方的理由。但如今，社交网络又把偏见带回来了，在一人是否能保有抚养权的问题上混淆视听。

同在雇佣关系背景下发生的案件一样，一旦某人在Facebook上展示他曾经饮酒——尽管诸如此类的行为在线下世界中是完全合法的，这些照片就会使得他作为父母的资格受到质疑。尽管有时候这样的事情是能说得过去的，比如，这位为人父母者可能还没有成年，或者治疗师已警告过他不能饮酒。但这样就真的足以限制一个人当父母的权利吗？

决定孩子的抚养权该归谁所有或决定是否要终结某人身为父母的权利，应以孩子能否得到最大利益为标准。这就需要评估父母如何对待孩子，家庭环境是否安全有益，获得抚养权的父母一方是否能培养孩子与另一方的良好关系，以及孩子自身的意愿（如果孩子已经达到一定年龄）。

但是，根据一位父亲/母亲在社交网站上的信息来完成这些评估是不妥当的，社交网站上的信息及照片应该仅在与孩子的最佳利益直接相关的情况下才能被使用。否则，这些材料可能会不合时宜地使法官对这位父母产生偏见，导致不公正的裁定。

社交网络使问题变得更加复杂，因为它能揭露一个人生活中从前不会被法官了解到的一面。理论上，这听起来似乎是一件好事，但处理抚养权案件的法官（大多为白人、年长、相对富裕）与他们在案件中面对的父母之间存在着巨大的阶级差异。如今，法官能瞥见完全不同于自身的那些人的生活方式，在访问这些人的Facebook或Myspace页面时，法官也许会因为与作为父母合格与否毫无关系的其他方面而对这些人产生排斥心理。人们往往会在社交网络言论中流露出最本真的自我。但如果被用到法庭上，其中的一些言论与其说是提供证据，不如说是会引起偏见。

目前，法官们已经太过热衷于认可数字证据，夫妻一方甚至能够被允许访问另一方的整个硬盘。纽约发生过一起案件：丈夫的工作单位花旗银行给他发了一台笔记本电脑，他有时会让孩子在上面做作业。当妻子把这台电脑带到法官面前时，法官二话不说就授权她复制整个硬盘的内容。花旗银行介入其中，称电脑是公司资产，不属于这位丈夫个人。法庭则坚持因为他的孩子在上面做过作业，所以该电脑的掌管者是这位丈夫而非他所在的公司。法官还说，那台电脑就和家庭中没有上锁的文件存放柜没什么区别。
[17]



保障你曾发布的内容不会让你在抚养权案件中反受其害的唯一方法就是从来不设社交网站页面，或者只在那里表现出十分幸福的样子，只展示你与孩子在一起时积极正面、光彩焕发的时刻（也许这样也不够保险，因为它表示你对孩子的生活参与得太多了，不能给他们成长所需的足够空间）。撤销你之前创建的页面或者删除你在社交网站的所有信息也无济于事，因为诸如“时光倒流机”这样的软件早就捕捉下了这些页面的屏幕截图。

由于为人父母是一项高回报、高要求，同时又令人沮丧的工作，有时人们可能会不假思索地在社交媒体上吐苦水。你有没有在Twitter上说过你不想要孩子？有的话，这样的话可以被用来剥夺你的抚养权吗？得克萨斯州还真有这样一起案件：一位爸爸在Myspace上写了类似的一句话，结果法庭采纳了它作为证据，对他造成了不利的后果。
[18]

 那么，如果你在Match.com的资料里没有提到过你的孩子又会如何呢？是不是就代表你是一个很差劲的妈妈？假如你说了“我爱摩托车”或“我爱我的苹果电脑”，就是没有提到孩子，别人又会怎么想呢？会不会认为你是一个把孩子看得比这些财物更轻的人？对亲子关系的基本保护意味着人们不应该把这些关于孩子的只言片语掺入案件当中，除非它们直接指明了父母将会对孩子进行精神或身体上的伤害。没有就孩子发表过任何言论（或者表达自己没有孩子的言论），也不应该被用来指证某人身为父母不合格。

同样，法庭也不应该根据父母在Facebook或Myspace上所设置的情感状态或者所发表的有关愤怒或抑郁的一般性陈述来分配抚养权。一位争夺抚养权的母亲指称丈夫脾气很坏，还打印了一张他的Facebook页面呈上法庭。上面有一句：“你有种再和我纠缠下去，我会打到你服气为止。”
[19]

 这样一句话就一定能说这位丈夫会虐待自己的孩子吗？或许这正是他对孩子保护的一种表现呢？

有关父母生活方式的信息又会产生怎样的影响呢？难道一位女士在Face-book上的照片里显示她身上有666刺青
49

 ，就代表她会教孩子崇拜撒旦？一位筋疲力尽的父亲在Myspace上写下了自己多么需要酒精、女人和大麻的话，法庭就此认为，“他的Myspace页面进一步证明了他的生活方式无益于一个孩子的健康成长”。
[20]

 其配偶甚至无需费力去寻找他是否真的购买和使用过大麻，就可以成功地让他失去做父亲的权利。

另一个案件中，YouTube上的一段视频显示一位本应照看孩子的父亲却正在参加一场聚会。
[21]

 在抚养权官司中，这样的视频能不能被用作证据呢？如果这位父亲能够证明他已妥善安排其他人照顾孩子，那么这个“证据”是否就可以算作无效了呢？

而女性一旦在社交网络上谈及性生活一类的话题，就会面临彻底失去孩子的风险。法官们似乎持有一种狭隘的观念，认为女人如果有性方面的想法或行为，就不可能是一位好母亲。一名女子在她男朋友的Myspace页面上发表了几句尺度有点大的评论，结果法庭就把孩子的抚养权判给了她的前夫。
[22]

 还有一名女子把自己描述为“足球妈妈”
50

 ，但她在网上晒的几张求交往的性感照让她同样失去了孩子的抚养权。
[23]

 除了这些例子以外，一位女性的Myspace页面上有她和不同男人在一起的照片，还有她和几个喝醉了的人混在一起的照片，法庭看了这些照片后，也把孩子判给了她的丈夫。
[24]

 有时，如果当妈妈的让孩子在她的社交网站页面上看到一些刺激性的东西，也会被法官认作是不合格的表现。一位妈妈分别给7岁和10岁的两个女儿创建了Facebook页面，母女相互加了好友，于是孩子们可以看到她的页面。
[25]

 里面有一些穿着内衣的照片被法官认为姿势过于挑逗，于是把两个孩子判给了父亲。

凯西（Kathy）和罗伯特·利普斯（Robert Lipps）于2007年9月结婚。结婚4个月后，罗伯特所在的国民警卫队被征召至伊拉克执勤。丈夫走后，凯西觉得很孤单，并且发现自己怀孕了。在怀孕期间，她和另外一个男人好上了。丈夫在她的Myspace页面上看到了两个人亲吻的照片后得知了此事。
[26]



当然，在丈夫远在他乡为国作战时，背叛他是一件令人不齿的事。但人们分手的原因通常有很多种，距离只是其中之一。难道会爱上别人，就表示你一定是个坏妈妈吗？

孩子出生以后，罗伯特请假回来了一趟又离开了。凯西搬去和新男朋友及他的母亲一起生活，由男朋友的母亲帮忙照看孩子。执勤期结束几个月以后，罗伯特提出离婚，并寻求对孩子的紧急监护权。法官似乎对女子怀孕期间另寻新欢并且还把照片发到Myspace上这件事义愤填膺，他对凯西说：“我不知道你父母做错了什么，而且我也相信他们没有错。我想对于任何一位父母而言，有一个这样不知廉耻的孩子都是一场噩梦。坦白说，你真的是毫不知耻。”
[27]

 法官同意了离婚，并把孩子的抚养权判给了罗伯特，尽管他除了那次短短的假期以外根本没有见过孩子，更别说照顾。现在，凯西的前夫带着孩子住到另一个州去了，凯西在律师和法官的建议下也不再见她的男朋友了。她说：“世界上的任何一个男人都不值得我为他永远失去儿子。”但事实却正是如此，就因为一张Myspace的照片。

那么这样的事情会发生在一名男性身上吗？我们来假设有一个叫阿诺德·施瓦辛格（Arnold Schwarzenegger）的男子，他在妻子怀孕期间和女仆发生了关系。那么男性法官会不会也指责他不知廉耻，并剥夺他作为4个孩子父亲的权利呢？前国会议员安东尼·韦纳（Anthony Weiner）在Twitter上发表的淫秽内容又给他带来了什么影响呢？法官是否会因为他在妻子怀孕期间发表这些内容而让他与妻子腹中的婴儿断绝父子关系呢？

处在离婚官司中的人很多是带着怨气的，他们也许会在自己的Facebook页面甚至朋友的Facebook页面上发表一些对前任的负面评价。但是，这些情感的宣泄并不能代表他在获得共同抚养权后会不公正地对待另一方。一些法院在发现当事人流露出不愿与另一方共同探访或抚养孩子的迹象时，就剥夺了他们的抚养权。南卡罗来纳州的一家法院将单独抚养权判给了一位母亲，这一判决在某种程度上就是根据另一方的Myspace页面内容做出的：“其实我觉得有点愧疚（对妻子），因为她辞掉了工作来照顾我的孩子们。或者，也可以不用这样。如今我在经济上比她更有能力抚养孩子，如果她能退出或被迫退出，我就能提供给她们应得的生活，甚至更好……我有一份美好的生活规划，还有一位理想伴侣，我唯一的目标就是能让孩子们和我们共享这一切。”法庭因此认为这个案子中，母亲将比父亲更能经营好孩子同另一方的关系。
[28]

 但是并没有证据表明这位父亲给女儿们看了他的那个页面，或者正在计划阻止她们见到妈妈。而且，谁又能说母亲就没有说一些话来离间孩子和父亲之间的感情呢？即便这些话没有被发到Myspace上。

在孩子年龄大一些的情况下，他们自己的Facebook或Myspace可能被用来决定抚养权归谁。2010年威斯康星州发生了这样一个案子：女儿把自己的性感照发在Myspace上，导致了抚养权被转移到父亲手里，因为法庭认为母亲没能看管好孩子。
[29]

 但青少年发布的不当信息能成为拥有抚养权的一方失职的证据吗？在帕丽斯·希尔顿（Paris Hilton）和“性短信”流行的时代，这样的事难道不会发生在任何一位父母身上吗？

也有一些法庭开始限制对社交网络信息的使用，这似乎是比较恰当的。在一起案件中，丈夫获得了两名幼女的抚养权，几年后，伊丽莎白·盖尼（Elizabeth Gainey）请求法庭重新考虑这一分配。她不仅引出了与前夫在一起后女儿健康状况下降的证据，还试图引证前夫同其现任妻子创建的Myspace及其他网站账号下的内容。她想让法官考虑他们在社交网站上发的那些照片和链接会对女儿产生不良影响，其中包括这位新妻子穿着法国女仆套装的照片，一部含有把裸女卖为奴隶这一特写镜头的电影预告片，一张查尔斯·曼森的照片，以及麦当劳（Ronald McDonald）脸部中枪的视频。当法官否定了这些来自Myspace的证据后，伊丽莎白继续上诉，称前夫个人网页上这些大尺度和带有暴力色彩的内容表示他当不了一位合格的父亲。
[30]

 上诉法庭的意见是，初审法庭有权不认可来自Myspace的那些材料，但需要调查女孩们的健康状况是否真的达到需要重新考虑抚养权的程度。这个决定似乎是正确的——焦点应放在孩子本身的状况上，而非大人们在Myspace上发的那些乱七八糟的东西。

但这不是说社交网站上的信息绝对不能用于抚养权案件。一般来说，即使那些信息证明了父母有可能做出不端行为，也只能用作促进深入调查的引子，而非成为夺走父母权利的绝对理由。一名女子在网上说她曾吸过毒，不过是在孩子睡着的时候，仅凭这个是否应该让孩子离开她？或者至少可以让她去进行尿检，以便法庭查明情况是否真实，或她的吸毒行为是否还在持续。

更麻烦的一则案例是一名女子同一个曾虐待过儿童的男人重新组成了家庭。她的孩子们宣称他们也受到了这个男人的虐待，她在Myspace上嘲弄孩子小题大做。
[31]

 在其他很多案例中，一些与养育孩子无关的网络信息被当成了剥夺抚养权的证据。但与这些案例不同，此处，这名女子发布的内容与其母亲角色之间存在直接的关联。这应当立即引起他人的关注和干预。

高度重视社交网络信息的法官们却不见得一定会从孩子们的最大利益出发。被判拥有抚养权的也许不是最佳的一方，而是因为不会操作而从来没有创建过Facebook和Myspace页面，或者狡猾得只会在上面发一些甜言蜜语的那一方。

对社交网络信息的关注也促使夫妻双方互相监视，甚至不惜昂贵的代价，聘请专人侵入配偶的电脑。在这个过程中，与该电脑中的内容利益相关的第三方或对该电脑拥有财产权的第三方的权益被忽略了——比如前述花旗银行员工的案例中，公司的权益诉求没有得到回应。而且，如果妈妈或爸爸因为黑了对方的Facebook页面而被关进监狱，孩子就不可能获得最大利益。

佛罗里达州的贝弗利·安·奥布赖恩（Beverly Ann O'Brien）悄悄在其丈夫凯文（Kevin）的电脑上安装了监控软件。该软件每隔一段时间就自动捕捉丈夫的电脑屏幕，包括正在显示的消息、电子邮件及网站窗口。法庭不同意将这些屏幕截图用作证据，称这名妻子违反了佛罗里达州禁止秘密拦截他人“有线、口头或者电子通信内容”的反窃听法规。贝弗利并未就此善罢甘休，反而争辩说自己并没有违反法规，因为她所安装的软件并非“拦截”电子邮件等通信内容，而是在它们显示于屏幕上的时候，将它们拷贝下来发送到硬盘里。对此，法庭表示不赞同，法官说：“女方当事人认为，这些通信内容在她获得前已经被储存下来了。因为一旦文本信息可见于电脑屏幕，通信内容就不处在传输过程中，所以不能算作是可拦截的对象——我们不能同意。我们不相信在如此一瞬间的时间内，能够通过电子存储而非信息拦截的方式来获得信息。”
[32]

 因为取得的途径不合法，贝弗利最终无法用它们来指证丈夫。

相反，在处理一个极为类似的案件时，纽约法官则同意采用这些证据，理由为女方通过从男方电脑中拷贝的方式获取了邮件内容，而非在传播过程中对其进行拦截。于是在离婚官司中，这位妻子成功利用了这些邮件来对抗丈夫。
[33]

 阿肯色州也出现过一个类似的案例，丈夫通过在妻子电脑中安装一款软件获取了她的密码。
[34]

 但他被判违反了联邦《存储通信法案》和阿肯色州关于计算机侵入的法律。

还有一些前夫或前妻更加处心积虑地使用阴谋诡计。安吉拉·沃尔科特（Angela Voelkert）在孩子抚养权问题上与前夫大卫（David）展开了一场激烈的争夺。她冒充17岁女孩“辣妹杰西卡”，在Facebook上勾搭大卫，以获取对他不利的信息用于庭审。
[35]

 2011年，安吉拉请求法庭下达对大卫的限制令，并附上了几页Facebook的打印材料作为证据。在这些资料里，大卫透露他在前妻的汽车里安装了追踪仪，
[36]

 还说：“只要没了她，我和孩子们就不用躲起来了，我就能想做什么就做什么，无需担心再也见不到自己的家人。你可以在你学校里找些人，那里肯定有黑道，我们花上一万美元就可以干掉她。那样我和她就一点关系都没有了！”
[37]



警察依据大卫在前妻汽车中非法安装GPS追踪仪的行为逮捕了他
[38]

 ，并对他的谋杀前妻计划展开了调查。他被监禁了4天，直到他说服检察官，他早已得知虚拟账号的幕后其实是前妻，只是想要故意陪她玩到底。他还拿出了一份在回应“杰西卡”之前留下的宣誓书，这份文件的时间已经获得公证，是在他回应来自“辣妹杰西卡”的好友请求之前。文件描述他当时就怀疑那是自己的前妻，上面还写道：“我跟这个人说的话都是假的，因为我要获得能够证明前妻正在又一次企图破坏我生活的有利证据……我绝对不想离开我的孩子，也非有意伤害安吉拉·沃尔科特或任何其他人。”
[39]

 大卫·沃尔科特自己保存了一份，另一份交由一位亲戚保管。

另外一起案件是这样的：当事人前夫的新任妻子在网上冒充前妻，给自己发了一些恐吓信息。正在与前妻争夺抚养权的前夫把这些信息呈送到了法庭上，法庭经调查发现这些信息并非前妻所发。但如果在其他案件中当事人无法通过电脑取证来证明恐吓信息并非自己所发，法官就会采纳这些假证，导致冤假错案的发生。

尽管在离婚法庭上，揭露配偶丑闻甚至伪造丑闻会被判有罪，但法官通常会命令夫妻双方上交他们全部的社交网络信息，有时甚至是整个电脑硬盘。这些法官是依据人们在社交网络上留下的内容来对当事人进行道德和法律的双重审判，其中就包括是否要剥夺他们为人父母的权利。

养育孩子是人的重要权利之一，当社交网络信息涉及这项权利时，我们的社交网络宪法该如何限制对这些信息的使用呢？人们会往社交网站上发一些愚蠢的内容，但那些不经大脑的只言片语就足以强迫一个人放弃自己的孩子吗？儿童抚养权案件中的法官们有相当大的自由裁量权，但裁量的标准——为了孩子的最大利益——却是糢糊的，并且现场没有陪审员来帮助厘清社交网络行为的道德标准。

我们的社交网络宪法能提供怎样的原则，以在家事纠纷（尤其是有关抚养权的纠纷）中为法官提供指引？在抚养权的判定中，父母们的隐私权、自由权，以及他们得到公平审判的权利，应该对第三方采集和引证他们的社交网络信息起到制约作用，除非这些信息明确透露出某个孩子眼下就可能遭受到伤害。

在我们的社交网络宪法下，社交网络上什么样的信息能被用作证据，以及这些信息能引出什么样的结论，应该受到更严格的限制。如果社交网络信息能受到基本权益的保护，极少被允许搜查或引证，法庭对抚养权的判决将会建立在父母对待儿童的实际行为及态度上，而不再受父母在数字世界中虚张声势或引诱之类伎俩的影响。


第十一章　社交网络和司法体系

鲁弗斯·西姆斯（Rufus Sims）在法官雪莉·斯特里克兰·萨福德（Shirley Strickland Soffold）的法庭上面临背水一战。他的诉讼委托人并不是一个真正值得同情的被告——安东尼·索维尔（Anthony Sowell）有强奸罪前科，这次被指控大规模谋杀，并面临死刑。
[1]

 警方在他家房子的三楼发现两具尸体，楼梯下发现一具，爬行空间
51

 也发现两具，
[2]

 还有五具尸体被埋在院子里，地下室水桶里还有一个颅骨。
[3]

 早在一年之前，索维尔已经被指控在这所房子里犯下强奸罪。
[4]

 一位浑身血迹的赤裸女子在路上拦下警察，控诉索维尔将自己强行拖到他的家里，企图强奸她，她因为跳下窗户才得以逃走。警察在索维尔家的垃圾箱里找到了她的沾满血迹的衣服，他因此被逮捕。但指控后来被撤销了，因为警察认为受害者并不可信。
[5]

 后来，无论是警察还是假释官都没有对他的房子进行搜查。
[6]

 “没有人知道这个家伙是一个猎杀者——司法系统掉了链子。”他的邻居小雷蒙德·卡什（Raymond Cash, Jr.）对美国广播公司新闻频道（ABC News）说。
[7]



鲁弗斯曾受理过很多棘手的案件，习惯了在媒体或博客上阅读到对其委托人的一些令人发指的控告——其中有些是真实的，有些则不是。但2009年11月，《克利夫兰老实人报》（Cleveland Plain Dealer）的网站却发了一篇不同寻常的帖子。帖子的目标不是委托人，而是鲁弗斯本人。这位昵称为“法律小姐”的匿名人士评论了鲁弗斯在法官萨福德的法庭上处理过的另外一起案件，案件涉及城市公共汽车司机安吉拉·威廉姆斯（Angela Williams）在人行横道上杀害一位行人。
[8]

 尽管鲁弗斯已成功地把指控降低到车辆过失杀人，被告只需入狱服刑6个月，“法律小姐”却评论“鲁弗斯·西姆斯损害了其委托人的利益。他只需要闭上那张废话连篇的嘴巴就好，到底是什么让他自以为法官会按照他的方式来思考和看待问题？随便找一个其他律师，结果都会比现在的好。伙计们，这不是什么难搞的官司。她（司机）完全可以雇一个经验丰富的律师来帮助自己……”
[9]



是谁这样针对他呢？安吉拉·威廉姆斯的家人或朋友？曾遭他拒绝的委托人？还是以前得罪过的朋友？尽管在司法领域受过专业的培训，鲁弗斯却根本无法撤销这个帖子。根据“第230条”，他人不能强迫网站撤销这篇帖子，并且网站不对其内容承担任何责任，即便其中存在毁谤、种族歧视或虚假性；鲁弗斯也没有途径可以找出这位匿名发帖者的真实身份。

对匿名发帖人的保护是有一定道理的。关于公共事业的自由言论应该受到鼓励，尤其是对诸如司法体系等重要话题的言论，如此匿名是应当被允许的。但是，就一场热烈的讨论而言，发言人的身份难道不重要吗？如果不知道发言人的真正身份，他人又如何判断他所说的话可信与否呢？

“法律小姐”是这家新闻网站的常客。她发表过80多次言论，评论的话题有法庭案件、体育运动，甚至关于一些记者的亲属。在一篇帖子里，她就评论了该报记者詹姆斯·厄温格（James Ewinger）的一位亲属的精神状况，
[10]

 给该新闻网站的编辑带来困扰。编辑通过向网站发布消息的软件，查找到了“法律小姐”的电子邮箱，然后根据这个电子邮箱用谷歌搜索找到了这个人。
[11]



原来，使用“法律小姐”账号的就是雪莉·斯特里克兰·萨福德法官，难怪她发布的帖子里所谈到的多个案例都是她曾经主持过的。

鲁弗斯得知说自己有“一张废话连篇的嘴”的人竟然是法官后火冒三丈。于是他采取行动，提出要把她从索维尔的案子中撤换掉。
[12]

 但萨德福拒绝撤换，宣称发布那些评论的是她女儿，而非她本人。并且她还反咬一口，控告这个新闻网站侵犯自己及女儿的隐私，索赔5000万美元。

而在这桩官司之前，这位法官已经和这家网站闹得不可开交了。在民诉法院任职的16年期间，她多次批评过这家报纸对其法庭的报道。1996年，该网站的法庭记者詹姆斯·厄温格报道了法官萨福德给一位犯信用卡诈骗罪的女子所提的建议：找个男人。

“男人很容易搞定，”她对这位被告说，“你坐到公交车最高的座位上，穿条短裙，跷上二郎腿，立马就能招来25个，其中有10个愿意把他们的钱给你。这是事实。”萨德福还说：“如果你吸引来的还不到10个，你就把两条腿张开一点，然后再跷，保证他们会为你停下脚步。”
[13]



在对“法律小姐”发布的内容进行更深入的调查后发现，这位法官及其女儿同时在使用这个电子邮箱账号，一些帖子有可能为其中任何一个人所发，如2009年10月关于模特海蒂·克拉姆（Heidi Klum）决定使用其丈夫西尔（Seal）的姓氏的评论。
[14]

 不过网站申请查看的公共记录显示，其中一些评论发自法官在法院内使用的那台计算机。
[15]



鲁弗斯·西姆斯为索维尔的案子感到焦虑。“这表现了她对我个人的藐视和成见，也许她会轻易将这些看法转嫁到我的委托人身上。”他说。他并不相信说那些狂言妄语的是她的女儿。“我觉得这说不过去。有人也使用法官的账号？拉倒吧，悉妮（法官的女儿）有什么理由要那样做？我不明白。”

悉妮·萨福德（Sydney Saffold），23岁，之前是一位法学学生。她主动承担了对所有这些帖子的责任。
[16]

 但即使她真的是指责鲁弗斯的那个人，她又是怎么知道这些事的呢？她是出席了庭审，还是从她母亲那里听来的？即便这些帖子真是她发的，让这位法官审索维尔的案子似乎仍是不妥的。难道就不存在一些压力迫使她对鲁弗斯不利，以证明自己的女儿是对的？“法律小姐”明明发了80篇评论，
[17]

 但为什么被问及发布数量时，悉妮说的是：“很多，5次以上。”
[18]



在鲁弗斯思索自己的选择时，萨福德法官正在继续起诉《克利夫兰老实人报》及Advance Internet公司（报纸网站的创立者），控告它们违反了网站的隐私政策。萨福德对该报说：“看看你们干的这些好事！真让人烦恼！”
[19]



该报编辑苏珊·戈德堡（Susan Goldberg）争辩道，网站的行为是正确的。“如果一位在任法官在公共网站上随意评论她审理过的那些案件，我们不去揭发她，她就永远不会被曝光，那会造成怎样的后果？”戈德堡问道，“对被告而言，这些被评论的案件都是重罪和生死攸关的事情。我认为，不去揭露她才有违我们的使命，会损害我们作为新闻机构的可信度。”

戈德堡认为这种揭发是出于公众利益，这看起来似乎令人信服，但她和网站收到了一些其他发帖人的抗议，他们仍坚持保持匿名性是非常有必要的。

最终，萨福德撤销了对《克利兰老实人报》的起诉，同Advance Internet公司私下达成了和解。
[20]

 Advance Internet公司如今已不再允许新闻网站的员工获取发布者的电子邮箱。
[21]



鲁弗斯·西姆斯则成功阻止了这位法官对索维尔案的参与。
[22]

 俄亥俄州首席大法官保罗·法伊弗（Paul E.Pfeifer）下令她不再参与这起案件，并提出了一个客观公正的人会发出的理性质问：为什么一名法官会通过个人账号对在她面前打过官司的律师置以极具个人观点的评价？
[23]

 法官萨福德则继续否定自己是评论的发布者，“在‘法律小姐’发表评论的同时，我的电脑也正在访问Cleveland.com，这纯属巧合——两件事在同一个时间发生，但二者之间没有联系。”她说。
[24]



在任何社会中，司法系统都是不稳定的。这个系统需要大量的投入，人们必须相信努力一定会有回报。那黑色的法袍，庭审开始时的“肃静、肃静”，法院大楼的经典木雕及大理石，这些方方面面的精心设计都旨在唤起人们对司法的敬畏感。有谁愿意服从一位穿着夏威夷衫、戴着棒球帽的法官的判决呢？

这种对敬畏感的需求解释了为什么律师和法官们要遵守的道德规范中包括“避免出现不得体的行为”。在这种道德守则下，法官也不能让人认为他们在利用自己的职位给案件结果施加不恰当的影响。

陪审员也会受到一些规范的约束。他们必须在脑子里树立这样的观念：法律程序不是关于真相本身，而是基于可以取得的证据做出评断。如果证据是通过不正当手段取得的（如没有搜查令进行的搜查），就不应该考虑它们。与案件无关的或是对被告不公正的证据也不应被采纳。审议前，法官应当毫不迟疑地告诫陪审员们该如何理解某项法律条款，或者案件双方的法律责任。法官和律师必须对案件保密。违反这些规范的人不得参与到相关案件中，甚至应该被撤销律师资格。

陪审员不应被与案件本身无关的情感（比如与被告曾有过的交情）或被任何从新闻媒体处接收到的其他信息所左右。他们也不能与他人讨论案件，这样才能在做决定的时候不受亲戚朋友的影响，完全依据自己的判断。他们不能独自到访犯罪现场，也不能独自展开调查。

在社交网络和其他互联网发展的产物到来之前，管束陪审员是很容易的。如果案件受到了当地媒体的强烈关注，法官可以命令变更审判地点，在另外一个地方对该案件进行审理。如果法庭担心受到外界影响，还可以把陪审员隔离起来。

但现在的案件庭审就像我们生活的其他方面一样，正在被搜索引擎和社交网络重塑。伴随着大部分美国人对社交网络的使用，各种帖子和Twitter消息不断给公平受审这一基本权利提出新的挑战。如果你在受审，被人冤枉，生死未卜，而法官在庭审的时候却在发Twitter，没有把注意力放在你身上，你会作何感想？如果检察官与一位陪审员成了“好友”，甚至还发生了性关系，你又该怎么办？还有，要是陪审员把你的案件发到她的Facebook上，让她的朋友对是否该对你定罪进行投票呢？随着社交网络对刑事司法程序的入侵，这些情况都是真实发生过的。

2009年，乔治亚州54岁的法官欧内斯特·伍兹三世（Ernest Woods III）在Facebook上勾搭了35岁的漂亮女子塔拉·布莱克（Tara Black）。
[25]

 这本来没什么好大惊小怪的，但塔拉正因欺诈盗窃罪受审，成为其法庭上的被告。
[26]

 于是在回复他时，塔拉向他请求帮助。她曾经不谨慎地发了一张朋友举着啤酒的照片，而这位朋友当时正处在缓刑阶段，这张照片里的内容违背了他的缓刑条件。
[27]

 所以塔拉在Facebook上的过失又把他送回了监狱。她询问，法官能否帮助这名男子，介入这件事。她告诉这名法官，要是他能帮助自己，她的一个女朋友会加倍报答他，后来又补充说这只是个玩笑：“哈哈，我不是真的要贿赂你。”

法官拒绝为这名缓刑犯提供帮助，倒是愿意在她本人的案子上给她一些建议。《富尔顿县日报》（Fulton Country Daily）
[28]

 分析了两人之间长达33页的通信内容，发现这位法官签署了一份对她的释放令，而被告只需提交一份保证书，无需现金担保。他告诉她他会说服地方检察官尽量推迟对她的起诉，以使她能够有时间筹钱还清债务，并说一旦钱还清了他就能撤销案件。另外，法官还提醒她不要对任何人讲起这些安排。“只要没有人知道，我在背地里还能帮到你更多。”他这样写道。

邮件内容还透露法官到过她住的公寓，帮她付过房租。“好吧，我不得不厚着脸皮请你帮个忙。”她直言不讳地向他借700美元以支付房租。他问450美元够不够，她回答道：“我的天呐！够了。”

这些邮件曝光以后，伍兹法官声称它们是伪造的，后来又改口说其中一些内容是伪造的，却并未指明是哪些内容。随着对其司法行为的调查即将展开，他主动提出了辞职。伍兹已经到了国家养老金计划规定的年龄。
[29]



“我把它称作退休，”他对《富尔顿县日报》说，“我只是厌烦了生活在显微镜之下。”
[30]



显微镜之下？他不是布拉德·皮特（Brad Pitt），不是走到哪里都会被狗仔队盯上的名人，他是一名越过了道德界限的法官，哪怕他只给被告发了一条消息。
[31]

 但话说回来，社交网络已如此渗透进我们的生活，不断对宪法与伦理构成挑战，司法系统各个部门的参与者都在背离原有的道德与法律架构。

40%以上的法官会使用社交网络。但司法体系中，法官的平均年龄会大于其他部门人员，且会较为关注自身行为表现得是否得体，这是法官职业道德规范的训令（尽管有伍兹这样的事例出现）。其他参与者（如出庭律师）则较为年轻，且对网络生活更加习以为常。调查显示，2008年律师群体中使用社交网络的人数比例为15%，两年后这一比例上升到了56%。
[32]



伊利诺伊州的一位助理公设辩护律师克里斯廷·佩什克（Kristine Peshek）发表了一篇博文《律师业前的禁忌——生活、法律和贫困防御中的冒险》。
[33]

 她的博文没有设密码，是公开的，
[34]

 文内直接提到了委托人的名字、由名字引申而来的代号或是他们的监狱身份号码。
[35]

 她描述一位委托人“是在替他贩毒的人渣哥哥服刑”，另一位“站在法庭上呆若木鸡”，还说一位法官是“一个十足的混蛋”，称一位陪审员是“‘无厘头’法官”。
[36]



在2008年4月的一篇博文中，她提到了一位被指控伪造止痛药处方的委托人，这种药的名字叫盐酸曲马多片剂。她说这位委托人宣称自己在被量刑期间未曾服用任何毒品，但在他们离开法庭时，委托人告诉了她自己其实在用美沙酮。佩什克在文中写道：“呵！你想回过头来告诉法官你对他说谎了，你对量刑前的调查人员说谎了，也对我说谎了？”这个帖子发出去的结果是，佩什克被指控从多方面违反了职业道德规范：没有让委托人在法庭上纠正自己的欺骗行为；没有在必要时向法庭报告自己已知的事实，以免助长委托人的犯罪或欺骗行为；自身行为不诚实，故意欺骗他人，陈述不实；不能公正对待司法行政；有扰乱司法公正和质疑司法权威的倾向。
[37]

 佩什克因此丢了工作，并于2010年5月18日被伊利诺伊州律师注册和纪律委员会取消律师执业资格60天。
[38]



法官和律师并不是司法体系内唯一受到社交网络干扰的人员，有些人已经养成了一种对社交网络的严重依赖性，以至于不去互联网搜索或在网友中调查一番，就什么主意都拿不定——比如要不要购买某款汽车，要不要与男朋友分手。当英国一位陪审员在面对一起性骚扰和绑架案件不知所措时，她把案情发到Facebook上，说“我不知道该怎样选择，所以我来做个调查”。
[39]

 她的一些朋友进行了回复，极力表示应该定罪。同美国一样，英国宪法也保障公平受审权，所以陪审员进行决定时受到的影响只能来自法庭内部。于是这位陪审员被撤离了这起案件，另外11位陪审员最后对当事人的决定是无罪释放。
[40]



陪审员对Facebook、Twitter和Google的使用曾导致多起误判。2009年，仅一家法院就有600位潜在陪审员在表示曾对案件进行搜索或与他人探讨后被撤销资格。
[41]



点一点鼠标或用智能手机简单搜索一下，陪审员就能发现律师们不为人知的一面，找到被告以前做过的坏事，评估证人的可信度，甚至通过谷歌地图再度到访犯罪现场，但所有这些行为都是对公平受审权的侵犯。网络搜索所揭露的信息来自法庭之外，让被告律师没有机会纠正信息的不准确性，或对信息提供者进行反复询问。

社交网络和搜索引擎也可能使陪审员搜索到故意提供虚假信息或使用公关手段动摇陪审员的人。辩护律师多伦·温伯格（Doron Weinberg）说，在菲尔·斯佩克特（Phil Spector）
52

 谋杀案的审理过程中，有一位博主发布了一些虚假的有害信息，其中还提到了斯佩克特的所谓自首。
[42]

 在玛莎·斯图尔特（Martha Stewart）
53

 的证券欺诈案中，这位绝对的完美主义者一直经营着一个叫Marthatalks.com的网站，试图主导舆论。该网站每天都会更新庭审动态，发布支持信和报纸评论，还有斯图尔特说自己清白的话。网站的启动几乎紧随着对她的起诉，并在一开始的6个月时间里就吸引了1600万人次的访问。
[43]



在这个找餐馆、找工作、找爱人都如此依赖社交网络的时代，让陪审员们不用类似方法进行与案件相关的信息搜索是很难的。事实上，很多犯了错误的陪审员觉得自己不过是在获取更多的信息来履行责任罢了。

宾夕法尼亚州有一位名为格雷琴·布莱克（Gretchen Black）的中学图书管理员，她被传唤作为一起案件的陪审员。案件涉及一名男子被指控把女朋友一岁大的婴儿摇晃致死。
[44]

 她以生活中一贯的方法开始了这项工作——搜索。据称，被告曾非常用力地摇晃这名女婴，导致她脑部受伤，视网膜脱落和颅骨骨折，
[45]

 11号陪审员格雷琴上网搜索了更多有关视网膜脱落的信息。经过审议，陪审团判定被告未构成一级谋杀罪。当他们转向更轻的罪名——过失杀人罪和三级谋杀时，格雷琴主动提供了她在网络上的搜索结果，但是首席陪审员并没有直接采纳她的观点，而是将她的违规行为告诉了法官。结果是：对是否该判处这名男子轻一级罪名进行复审，并且格雷琴本人可能面临刑事处分。

卢泽恩县（Luzerne County）助理地区检察官迈克尔·沃夫（Michael Vough）对格雷琴提出了蔑视法庭的指控，指出法官曾多次重申陪审员不得运用互联网对案件进行搜索。其后，法官指派了一名辩护律师来代表格雷琴。“她只不过想成为最好的陪审员。”格雷琴的律师向路透社表示。案件刚开始审理时，她曾举手询问是否可以向公诉方证人提问，结果当然未被准许。格雷琴的律师称，她知道自己不可以上网对案件本身进行搜索，但并没有意识到对相关问题的搜索也是不被允许的。

在格雷琴这样的陪审员从网络上获取有关证人、被告或者案件中某个概念的资讯时，对案件的审理就已经掺入了杂质。以往在一些性骚扰和乱伦案件中，陪审员会去调查受害人的Myspace和Facebook资料，根据他们呈现过的文字及图片来对他们的诚信度做出假设。强奸案件中，法庭本不应许可对受害人的性行为史进行采证，但陪审员会根据社交网站上的照片把人归结为“本来就放荡的女人”。

有一起案例是这样的：一位行为学专家坚持并已证明一位乱伦受害者患有对立违抗性障碍（ODD）
54

 ，但他没有对这种疾病进行解释。
[46]

 一位陪审员对此进行信息查找，结果发现ODD的行为表现涉及说谎。显然，这样的信息会让陪审员们对受害人产生怀疑。因为这些信息来自于法庭之外，律师无法盘问其有效性。上级法院撤销了此次判决，称当这位陪审员的违规行为曝光之后，法官本应立即逐个询问陪审员是否能继续保持公正。
[47]



另一些案件里，陪审员的违规行为涉及的是有关被告的信息。克莱德·夏普勒斯（Clyde Sharpless）驾驶的卡车绊上了电话线杆上的电缆，杆子倒下砸到了唐·西姆（Dong Sim）的车，导致她的丈夫和儿子身亡。陪审团认为克莱德对此负有法律责任。

后来发现，有一位陪审员在庭审期间私下里对克莱德之前的驾驶记录上网进行了调查。克莱德对此提出控诉，法庭则认为陪审员的做法没有害处。她所访问的网站仅显示了克莱德之前的一些交通违章记录，这位陪审员称不记得看到过他使用违禁药物或酒精的记录。陪审员保证，她所看到的信息没有影响到她对案情的考量，并且她也未曾与任何其他陪审员分享这些信息。
[48]

 但不上网搜索不应该是一条明线规则吗？我们能够相信在面对法官时，这位陪审员会愿意透露自己不仅违背了法官的命令，还因此对被告作出了不公正的判决吗？

一位陪审员在使用iPhone手机查找“谨慎（prudence）”这个词——过失杀人罪定义中的一个重要法律词汇
55

 ——后，把找到的结果同其他几位陪审员讨论。
[49]

 直到被告被定罪以后，他的这一行为才被曝光。上诉法庭因此给予被告一次复审的机会，称，“尽管我们面临的是科技带来的新领域——利用智能手机快速在词典中查找，但投诉人所控诉的行为绝非当今才有的稀奇事。陪审员不得考虑有关被告本人和庭审现场以外的其他信息，这是一项自古就有的法律制度。”
[50]



陪审员在社交网络上的不当行为不仅涉及不恰当的引入，还包括不合时宜的输出，比如在Twitter或Facebook上发布与案件相关的信息。巴里·邦兹（Barry Bonds）
56

 被查出疑似使用类固醇，在上诉中，他的前任女友证明了二人在一起的时候他的身体变化，并指称这种变化是由类固醇所致。他的辩护律师克里斯蒂娜·阿格达斯（Cristina Arguedas）争取到了一项针对陪审团的法令：禁止发Twitter，因为她担心他们会上传一些有关此案的猥琐内容或针对此案进行在线搜索。法官告诫陪审员们不得“私下里以口头或书面形式，通过电话或网络途径谈论此案，其中包括但不仅限于电子邮件、短消息、网络聊天室、博客、网站评论等”。
[51]



如果庭审现场的旁听者或记者能就证人的证词发Twitter，为什么陪审员就不可以？顾虑在于，陪审员发的消息会扭曲审判。举个例子，如果一方的律师读到了陪审员发表在Twitter上的内容并引用证据材料来回应他，那会怎样？如果陪审员夸大和扭曲法庭事实来吸引更多的粉丝呢？再或者如果有人在Twitter回复中向这名陪审员透露他不应该知道的更多有关被告或受害者的信息呢？

2010年，路透社对“陪审员义务”这个短语在Twitter上进行了为期三周的监查，结果发现Twitter上平均每三分钟就会冒出一条来自陪审员或潜在陪审员的消息。
[52]

 一些陪审员忽视了自己的法定义务，在所有证据到齐之前就拿定了主意。“尽管有这些证据存在，我还是希望判决无罪。”一位陪审员在Twitter上这样写；另一位则说：“陪审员的义务都是浮云，我已经决定了，他有罪。哈哈！”甚至还有一位没被选中参加案件审理的潜在陪审员大言不惭地说“有罪！他有罪！我能看得出！”
[53]



在投资人起诉Stoam Holdings一案中，法官警告陪审员不得进行网络调查，但允许他们在休庭期间使用手机。
[54]

 一名沃尔玛的员工乔纳森·鲍威尔（Jonathan Powell）担任了这起案子的陪审员，他趁着休息时间在Twitter上发布了和这个案子有关的消息。他将自己的Twitter设置为可以对外发送信息，但屏蔽进来的信息。他发的很多都是Twitter上常见的无聊信息，但在判决结果出来的那天，他发了这样一条信息：“‘那么，乔纳森，你今天做了什么？’呀，其实没什么。我只不过让某人失掉了1200万美元！”其后他又加了一条：“呀，没有人再买Stoam Holdings的股票了，真糟糕，他们也许要不复存在了，他们的钱包掉了1200万美元。”
[55]



鲍威尔说：“所有关于Stoam Holdings的Twitter消息都是判决下来以后才发布的。”但Stoam Holdings的辩护律师之所以能获得复审的机会，正是因为他在庭审前后及庭审过程中发布了这些信息。
[56]



如果陪审员泄露消息，应如何处置他们呢？在判决公布之前就将结果用Twitter发布出来，是否可被认作是内幕交易？如果是的话，本人或帮助他人通过内幕交易获益是可被判监禁的。

社交网络已经与人们的日常生活密不可分，这让司法体系内的人很难戒掉随意加他人为好友或随意发表评论这种条件反射行为。巴尔的摩市市长希拉·迪克森（Sheila Dixon）因挪用公款受审时，有5名陪审员在Facebook上互相加为好友。马里兰巡回法庭法官丹尼斯·斯威尼（Dennis Sweeney）因此介入调查此事，对这些陪审员们进行盘问。一位年龄比法官小30来岁的男陪审员后来在Facebook上说：“法官滚一边去！”当65岁的法官因为这条评论再度质问他时，他说：“嘿，法官大人，那些只是Facebook上的玩意儿！”
[57]

 迪克森最后认罪了，承认自己行为不妥，法官也因此无需再思索是否该因为陪审员们的Facebook“友谊”而裁定本案审判无效。

人们在使用社交网络方面存在着代际差异，因此需要确立新的机制确保陪审员不在网络上寻求和散播案件的相关信息。菲尔·斯佩克特的律师多伦·温伯格希望法庭能强制收取陪审员们在Facebook、Twitter等社交网络上的账号，以使法官和律师能够监控他们是否违反禁令跑到网上去对案件说长论短。但这样的举措似乎严重侵犯了陪审员们在庭审现场以外的言论自由权。

另有一些辩护律师提议在整个庭审期间使陪审员与互联网完全隔离。乍一看，这似乎同庭审中陪审员不得看报或看电视等已确立的规定相似，但在人们的生活高度依赖于社交网络的今天，让一个人完全放弃网络，也许就像让他不使用手机或发誓沉默一样困难。这样的要求会因为侵犯联网权而违反社交网络宪法。

传统上来说，在司法体系中，陪审团在提供陪审服务时做什么不做什么，取决于法官的说明和指令。但陪审员需要的不只是一个标准的指令，他们需要懂得为什么法庭以外的信息出入会受到禁止。图书管理员格雷琴·布莱克说，她知道他们不应该调查有关当事人的信息，但不知道有关证据的信息也不能查询。陪审员苏珊·丹尼斯（Susan Dennis）说她知道不许发Twit-ter，但不知道博客也不行。作为一名潜在陪审员，她在博客上说检察官是“廉价西服先生”，“招人厌”，而辩护律师“还算彬彬有礼。我想和他共进午餐。他很可爱”。路透社公开她的博客后，引起了法庭的关注，于是她被取消了参与案件的资格。
[58]



法庭有责任指导新的陪审员，具体指明陪审员可以做什么，不可以做什么，以及为什么要这样规定。美国诉讼律师学院（The American College of Trial Lawyers）强调了告知陪审员为什么要遵守规则的重要性。它提议律师这样说：“法庭承认，这些规则和限制条件会对那些你们认为平常而无害的活动造成影响，我也非常肯定地告诉你们，我非常清楚我请求你们避免的也是你们日常生活中非常寻常、非常重要的行为活动。然而，法律需要这些制约来保证当事人受到公平审理，而公平审理的基础，就在于双方都有机会对审理所依据的证据发表言论。如果你们中有一人或多人从外部获得额外的信息，这些信息可能是不准确或不完全的，或者因为某种原因不适用于本案，但当事人将没有机会对它们做出解释或反驳，因为他们压根不知道这些信息的存在。这就是为什么仅依据庭审内部的信息来进行裁决是如此重要。”
[59]



美国诉讼律师学院还制作了一张表格让陪审员签署，让他们承认自己有责任不参考社交网络。里面甚至还包括一则信息示例，陪审员可以将此信息发给亲戚朋友，提醒他们在案子结束以前不要转发任何有关该案的消息，也不要询问自己对案件的任何评论。
[60]



美国法院行政管理办公室（Administrative Office of the United States Courts）则对陪审团的信息输出有明确的指示，其中明确告诉陪审员，不要在Twitter、Facebook、Myspace、LinkedIn和YouTube上谈及案件。第九巡回上诉法院（The Ninth Circuit Court of Appeals）和坐落于硅谷所在地（网站公司聚集地）旧金山湾区的联邦上诉法院，对于陪审员也有类似的规定，但没有具体指出需要回避的社交网站名称，因为他们认为，除了目前的5大社交网站外，将来还会出现各种新的网站。

法庭内的有识之士也在怀疑新的指令是否会使问题变得更糟，这些指令事实上也许是在往陪审员的脑中植入使用社交网络的想法。“这就好像是在对孩子说，不要把豆子塞到鼻子里去。”美国法院行政管理办公室的法庭政策管理主任亚伯·马托斯（Abel Mattos）对加利福尼亚《每日商论》（Daily Business Review）说。
[61]



法官和律师对社交网络的不当使用可以使他们失去法律从业资格，但对于行为失当或因不慎运用社交网络导致误判的陪审员，该处以怎样的惩罚呢？禁止他们再度成为陪审员似乎算不上什么惩罚，因为很多人本来就没有在陪审团服务的意愿。

到目前为止，对这类陪审员的惩罚都是轻微的。乔治亚州一起强奸案中，一名陪审员因为通过谷歌搜索信息而被法官罚款500美元。同网络搜索行为一样，在网络上随意谈论案件的陪审员也不大会遭到监禁。例如，密歇根州的一位陪审员在Facebook上写了一句“告诉被告他们有罪是一件好玩的事”，法官除了把她替换掉外，只是罚了她250美元，并让她就公平受审权撰写一篇5页纸的文章。
[62]



不过，加利福尼亚州的处罚已经开始严厉起来了。自2012年开始，新州法提出，对不遵守法官禁令，擅自使用社交网络、Twitter和网站搜索引擎调查或谈论案件的陪审员，最高可处以6个月的监禁。
[63]



一般情况下，法官是不愿意给陪审员判刑的，尽管在案件需要重新审理时他们已给国家造成了数十万美元的损失。但是如果庭审前的陪审员指示非常明确到位——已经向陪审员说明了庭审期间禁用社交网络的重要性，那么在这种情况下，对一些行为不当者处以监禁，也许能对其他陪审员起到警示作用。

陪审员对社交网络的滥用引发了一个问题：是否陪审员们一直都在违抗法官的命令，侵犯被告公平受审的权利？Twitter的公开特性是否只是在警示一个早在网络诞生之前就已经存在了的问题？

陪审员同亲人朋友谈论案件可能已持续了几个世代，一些人甚至去图书馆查资料或者请求专家帮助自己拿主意。但随着信息录入输出的便捷化，网络使得陪审员们更易于也更可能违反规定。到目前为止所发生过的那些戏剧性情节给我们提供了一个机会来更新一下我们的集体记忆，为什么公平受审权如此重要。我们的社交网络宪法要像其他保障公民权利的宪法一样，阐明享受这些权利的同时也要承担不滥用它们的责任和义务。我们已经知道了一旦滥用权利，我们便将失去它，例如因言论而将他人推向自杀的深渊。同在线下世界里一样，网络权利终止于对他人权利构成侵犯的那一刻。所以尽管我们有联网权，公平受审权仍是真实存在的，法官和律师应为误用社交网络而受罚；法院应建立更好的说明和指令，并对无视这些规则的陪审员处以刑罚。


第十二章　公平受审权

在西弗吉尼亚州的马丁斯堡，警察接到了一个盗窃报警电话，窃贼不仅偷了两枚钻戒，洗劫了保险柜，还在作案过程中用受害人的电脑查阅了自己的Facebook主页，却忘记了关闭面面。
[1]

 所以警察得以立即锁定目标，逮捕了他。

但是他们真的没抓错人？在这个案子中，他们应该是没有。但试想一下，通过访问显示犯罪迹象的Facebook主页来锁定目标，是多么简单的一件事。我们可能知道或者猜得出某些家人或朋友的登录密码，或者回答几个安全问题就能进入他们的电子邮箱或社交网站账号。20岁的经济学专业大学生大卫·克奈尔（David Kernell）能根据公开信息回答萨拉·佩林（Sarah Pal-in）网页上例行的安全问题——比如，生日、邮政编码和“遇见丈夫的地点”，来重设她的密码，从而轻而易举地登录到她的邮箱中。
[2]

 他还把她的新密码透露给其他人。
[3]



美国宪法第五修正案赋予人们不用被迫自证其罪的权利。在第五修正案的保护下，我们可以不去指证自己，但我们的Facebook和Myspace信息能被用来指证我们吗？如果个人主页上的一些内容其实不是本人发的，而是其他人带着陷害无辜嫌疑人或伪造不在场证明的目的故意所为，法庭是否能足够敏锐地觉察到？司法系统如何区分线下真实的我们与我们在网络上根据美好愿望（或者说表现出坚强、富有或年轻的意愿）而构建的另一个自己？

你所发布过的任何内容都有可能回过头来成为你的困扰。万圣节的时候，雷蒙德·克拉克（Raymond Clark）把自己装扮成一个魔鬼，脸涂成红色，眼睛四周画着夸张的黑眼圈，头上顶着两只角。这种节日里，全国有不计其数的人，包括我的一位当心理医生的朋友，都会选择类似的魔鬼装。但是，在雷蒙德成为谋杀耶鲁学子安妮·乐（Annie Le）的嫌疑人时，媒体对他Myspace上魔鬼装照片的扩散，导致他在案件审判前几乎就被定了罪。
[4]



检察官会用人们放在Myspace和Facebook上穿着帮派色彩服装或打着某个帮派手势的照片，指证嫌疑人涉嫌帮派活动。但司法系统真的应该迈出这一步吗？受人欺负的初中生上传这样的照片，也许只是想向他人证明自己的强大。若是按洛杉矶警察局对帮派色彩的指导原则，我们大部分人都可能被归类到某个团伙中。他们认为，“蓝色、棕色、黑色或红色的格子衬衫”（常春藤联盟的名牌大学里大部分穿着时髦的学生都可能这样穿）就能代表帮派特征；“过度喜欢黑色或纯色套装”（想想纽约艺术节的开幕式吧）也是卷入帮派活动的信号。
[5]



威斯康星州的杰里米·特拉斯蒂（Jeremy Trusty）的Myspace主页上有一段对一部短篇小说的描述，这是有关一位法官被谋杀的故事。
[6]

 主持他的离婚案的法官杰拉尔德·拉博斯（Gerald Laabs）盯上了这段话，并且在法庭上多加了几个保安。一位法庭雇员听到杰里米在大厅里对人说：“我们可以直接进去，对所有人开枪。”于是他被抓了起来。

在对他妨害治安行为的审理中，检察官引用了那段短篇小说介绍。杰里米对此提起上诉，理由是他的Myspace主页在宪法第一修正案的保护范围之内，但法官驳回了他的申辩，称没有任何先例表示这样的内容应该受到保护。但是法庭在这里采证Myspace内容，是不是近乎于为了撒气而惩罚对方？如果我们会因为把自己读的书的内容发布于社交网站上而受到惩罚，那么成千上万的恐怖片和悬疑片的爱好者们会被怎样呢（我会被怎样呢？因为我曾安排自己小说里的一个角色去炸毁白宫）？

社交网络已经成为警察的好朋友——当然，让他们自己陷入尴尬的情况除外。国际警长协会对48个州和哥伦比亚特区的总共728个执法部门进行的调查发现，这些部门有62%在刑事调查中会使用社交网络，
[7]

 一些窃贼因把与赃物的合影发到网上而被警察找到。搜索请求数据也在寻找嫌疑人方面帮了警察大忙，差不多一半的执法机构称，社交媒体为他们破案提供了帮助。
[8]

 例如，罗伯特·帕特里克（Robert Petrick）杀妻案的证据就来自于他的谷歌搜索数据，里面包括“脖子”“折断”“断裂”等关键词，以及发现其妻子尸体的那个湖的地形分布和水深的搜索记录。
[9]



社交网络信息可以被用来发现犯罪行为，证明被告有犯罪或说谎倾向，弹劾目击证人，证明被告或者与被告关系密切的人恐吓证人，证明更长刑期的合理性。但目前在刑事案件中，对社交网络信息的收集与使用是与美国宪法原则及我们即将面世的社交网络宪法背道而驰的。为了实现司法公正，美国宪法赋予了公民广泛的权利。有些权利用来保护公众，有些用来保护被告。但在社交网络被用以揭露可能的犯罪行为以起诉犯罪者或从重判处犯罪者时，这些防止不恰当政府行为的宪法保护常常被人们抛到脑后。

禁止不合理搜查个人及财产的宪法第四修正案，是用来帮助我们防止警察闯入家中，阅读我们的私密文件或仔细检查我们的财物以寻找证据的。同时，第四修正案也禁止警察对行走在大街上的人们进行例行搜查。如果执法者想要通过这样的方式取证，就需要相当的证据——相当合理且带有明确个人指向的可疑迹象，能指示某人很可能犯了什么罪或者将要犯什么罪。大多数情况下，他们需要获得授权令，而获得授权令就要先说服法官，他们对这个人的怀疑是有理据的。

在第四修正案中，国父们把隐私权置于犯罪预防之上。当然，警察会因为不被准许进入个人的家庭中排查可能正在发生的犯罪活动，错失寻找挪用公款者、勒索敲诈者和虐妻者的机会。但在找到窝藏罪犯的人之前，他们可能不得不侵犯很多良民的隐私，而这是没有必要的。国父们不希望发生这样的事。

即使警察有证据显示某个社区或群体的整体犯罪几率高于其他地区或群体，他们也没有权利进行此类搜索。在城市的某些社区中，人们确实会有更大的可能私藏非法武器，但这不代表警察能对每个人搜身检查，以查获这些武器。对于宪法这杆秤来说，和无辜良民的隐私受到侵犯比起来，这些收获是不值当的，即便这样做能让警察在发现犯罪行为上收获颇丰。因此，警察在对一个人或他家进行搜索之前，必须先取得对他的合理怀疑。

第四修正案也保护人们不受歧视性执法。如果警察不需要获得对特定个体的合理怀疑就行动，他们可能会凭借自己的偏见和成见来决定要搜查谁的身体和房子。我之前的一位编辑曾是出版界级别最高的非裔美国人，他在去别的城市旅游时常会租一辆捷豹，但他总是会被警察拦下，因为警察看见一位黑人开捷豹，就会认为他是偷来的。在没有具体的可疑证据的情况下，数据汇总会助长歧视性行为。统计数据显示，一些贩毒者出现在机场时身上往往携带较少的行李，并且流露出紧张的神情。在一个案子中，一位非裔美国人因此受到搜查，而且警察确实在他身上查获了毒品，而一位持异见的法官则质疑说这样的搜查是不当的。他指出，自己在乘飞机时有时也会感到焦虑不安，但很少会被警察拦下。他说：“也许是因为我的着装和举止。我相信正是由于这些因素再加上我是白人这个事实使得我很少被拦下。”
[10]

 试想一下，在找到一个携带毒品的人之前，警察要拦下多少无辜的黑人。

有些人认为，这种针对特定人群的做法是合理的，因为这些群体表现出了更高的犯罪率。然而，多项研究得出的却是截然相反的结果。例如佛罗里达州的一项研究发现，在怀孕期间，白人女性滥用违禁药物的可能性稍高于黑人女性。但是黑人女性遭起诉的可能性则是前者的10倍。
[11]

 另一项研究结果表明，因毒品犯罪被捕的人当中有80%—90%是年轻黑人，而实际上，美国仅有12%的吸毒者是黑人。
[12]



在线下世界里，在没有正当理由的情况下进行搜查是不被允许的，而在社交网络上，警察却能对人们的信息进行常规搜查，一些犯罪指控纯粹依据存在于社交网络中的照片。在坐落于芝加哥郊区的葛兰巴德南区中学，一位身兼区副治安官职务的雇员搜索了学校运动员们的Facebook主页。他在他们的派对照片里发现了未成年人饮酒的情况，因此把4名男孩驱逐出队，并对他们提出指控；其中一位男孩的阿姨（派对就是在她家举办的）也被指控为诱导青少年犯罪。
[13]

 在另一件案子中，一位16岁的男孩在Myspace上发了一张他本人拿着父亲手枪的照片。尽管在家中存放枪支是合法的，且他拿那把枪也获得了父亲的准许，陪审员仍给他定下了青少年持枪罪。
[14]



有时，布下数字捕捞网的不仅是警察，还有普通公民。佛罗里达州一位19岁的女子蕾切尔·斯蒂灵格尔（Rachel Stieringer）把自己11个月大的宝宝一张握着大麻烟枪的照片发到Facebook上，因为她觉得这很搞笑。随即有一位得克萨斯州的男子联系了佛罗里达州儿童与家庭服务部门，该部门因此对她抚养孩子的能力进行了调查。幸好孩子的药检结果呈阴性，没有被从妈妈身边带走，
[15]

 不过孩子的妈妈还是因为持有毒品工具（烟枪）而被警察拘留了。
[16]

 这种烟枪在美国到处都能买到，包括在一些公司的网站上，比如Grass-city.com。普通公民也可以根据Facebook照片来开展犯罪调查？在这个烟枪事件中，是不是应该在确定孩子安全无恙之后就撤销案件？

有时，一些喜欢探根究底的人会在网络上搜寻问题行为的迹象——比如虐待动物。当4chan上出现的一张照片看上去是一名男孩在虐待小猫时，网民们积极发挥自己的计算机技能，找出了这名男孩，并报告给了警察。

其他动物权利活动家也会穿越网络，不放过任何违反保护濒危物种法律法规的行为。两名美国人——24岁的亚历山大·拉斯特（Alexander Rust）和23岁的凡妮莎·斯塔尔·帕姆（Vanessa Starr Palm），在巴哈马度假期间，在Facebook上发了几张抓到一只蜥蜴和正在烤肉的照片。
[17]

 这些照片引起了巴哈马警察的注意，他们以杀害濒危物种的罪名逮捕了他们。蜥蜴不仅受到巴哈马法律的保护，同时也在《濒危野生动植物种国际贸易公约》的保护范围之列。巴哈马国家信托会（Bahamas National Trust）执行董事称，这两名美国公民“在美国法律下也将同样受到指控，因此在与美国建立了外交关系的其他国家里，他们的行为将被指控。”
[18]



单单这几张照片就足以让这两名美国人被关进监狱吗？并非所有的蜥蜴都属于濒危物种，并且他们到底是在明目张胆地与法律对着干，还是只想重现《幸存者》（Survivor）中的桥段，尚不能确定。从凡妮莎最近的Facebook主页上可以知道，她目前是“停止虐待动物”团体的一员。那么这是不是代表了她在忏悔呢？还是她仅想把自己表现得无辜一点？

在一些其他案件中，执法部门设置了“虚拟议员”来用社交网络寻找违法者。得克萨斯州就有这样的例子：边界沿途安装了摄像头，人们注册登录后便可对它们进行操作，观察和报告非法穿越边界者。这些摄像头覆盖了各种公共空间。不过，若是一名“虚拟议员”通过移动摄像头把触角伸到了警察到不了的地方，如邻居家的窗户，该怎么办呢？

让普通老百姓成为“虚拟议员”巡逻于社交网络的情景，与2007年获得奥斯卡最佳外语片奖的影片《窃听风暴》（The Lives of Others）中所描绘的警察国家
57

 有着惊人的相似之处。影片以20世纪80年代中期的德国为背景，秘密警察组织斯塔西
58

 对一名剧作家的公寓进行了窃听。进行窃听的特工曝光了剧作家的一项犯罪证据——拥有一台没有登记过的打字机，并用它写了一篇批判政府的文章。与他从窃听中获知的夫妻生活细节相比，这点罪证可谓小巫见大巫。

20世纪80年代的德国同50年代美国的麦肯锡时代一样，邻居检举邻居成风。1989年柏林墙倒塌之后，后来在《窃听风暴》中饰演斯塔西特工的乌尔里希·穆埃（Friedrich Hans Ulrich Mühe）发现了关于他自己的斯塔西文件，这表明他的演员同事中有人检举了他，而他的妻子遭人算计，透露了有关他的信息。
[19]

 所以在被问到他如何为《窃听风暴》中的角色做准备时，他回答说：“我只需回忆就行了。”
[20]



公民在搜罗社交网络上的犯罪证据时，他们的行为会同警察搜查一样引发很多问题，牵涉到很多无辜人士的隐私。那些明明没有犯罪，照片或文字却被提交给警察的人，会因遭受调查而蒙上污名。最重要的是，这些由普通公民进行的搜查很可能是带着种族歧视或报复心理的。

很多案例中，老百姓把社交网络信息发给警察只是为了满足自己的报复心或是获取其他利益。差不多有一半的青少年会上传含有自身不合法行为的照片，主要是未成年人饮酒，但不是所有人都会受到检举。把罪证传给警察的都是一些什么样的人呢？常常是这些青少年竞争对手的父母。如果照片中的孩子被勒令休学或驱逐出队，他的竞争对手就能获益。

阿什利·佩恩因为上传假期参观啤酒厂时的饮酒照片，迫于压力辞掉了工作，幕后黑手很可能就是某位对她心存嫉妒的同事。

应该用什么样的标准来管理警察对人们Facebook主页的访问呢？我们的社交网络宪法把社交网络视为私人场所，所以执法人员对此进行搜查之前必须具备正当理由。执法人员不能通过让老百姓“代理”搜查或自行寻找罪犯的方式来绕开这些规定。防止网上“人肉”搜索——不论是被执法人员还是被其他公民搜索——与社交网络宪法赋予的对隐私的高度保护是一致的。

社交网络信息一旦流入法庭，就会带来更多的问题。美国宪法第六修正案赋予公民公平受审权；第五修正案规定，“不得在任何刑事案件中被迫自证其罪；未经正当法律程序，不得剥夺任何人的生命、自由和财产”，这些宪法权利对人们的哪些信息可以被用于刑事案件中提供了依据。法官应该确保证据真实、与案件相关及可证明性，杜绝偏见。然而实际的情况是，一些案件中很多“证据”未达到基本的证据标准就被采纳了，很多家事案件就是如此。

打个比方，我在网上反复说过，“我恨我的丈夫，总有一天他会罪有应得”。不妨来考虑一下4种不同的情景。第一种是几个月后，我跟他离婚了；第二种是几个月后，我俩大吵了一架，他开始对我动手，我跑向卧室的抽屉拿出一把枪，盛怒之下对他开了枪；第三种是数月后，我经过几个星期的潜心谋划，终于把他杀了；第四种是数月后，他开枪自杀了。

后三种情形中，我的丈夫都死了，那么我的那句气话会得到怎样的考量？很可能它会成为我“预谋杀人”（在很多州意味着死刑）的“证据”，尽管真实的情况是，我是盛怒中无法把持自己而对他开了枪，或者他是自杀的。回过头来看社交网络上的那些东西，也许能发现，它们并不能成为可靠的证据。

但是，社交网络上的内容和其他数字信息已被用于指证犯罪或犯罪预谋。莫里斯·格里尔（Maurice Greer）受到严重谋杀指控，部分原因是他曾在Myspace上发过一条消息，“砰，脑袋开花，你就死了”，还有一张他本人裤腰上插着一把枪的照片。
[21]

 一位警察作证，这把枪看上去同一名受害者被杀害时作案者使用的枪一模一样。这种衡量证据的方法与一般的取证法有着天壤之别。一般情况下，在一把枪与被告人之间建立联系要首先经过指纹识别、弹道分析等一系列科学验证。而有了社交网络，照片上露在外面的模糊不清的手枪柄也能与谋杀武器产生关联。这起案例中还有很多其他对莫里斯不利的证据，但上诉法院对社交网络内容的准入创下了一个危险的先例，这可能会导致无辜的人因为数字化的自我所表现出的类似罪证而受到无谓的指控。

量刑方面也少不了社交网络消息的掺和。在罗得岛州，就有一名罪犯因为Facebook上的照片而被从重判处20年有期徒刑。照片拍摄于被告约书亚·立顿（Joshua Lipton）酒驾引发交通事故牵连三辆汽车并造成一名女子重伤
[22]

 之后两个星期，照片上他一身万圣节装束，穿着一件亮黄色的连体裤，上面有黑色的“囚徒”两个大字，还穿着一件黑白条纹的贴身内衣。
[23]

 交通事故中的一位受害人看到了这些照片并报告给了检察官。在量刑听证会上，检察官声称这些照片表现出立顿没有悔改之意，因此应判处监禁而非准予缓刑，这一诉求得到了法官的赞同。
[24]



有些法庭会依据社交网络信息——如指证帮派关系的照片——从重判罚。在阿肯色州，布列塔尼·威廉姆森（Brittany Williamson）和三位朋友殴打了一名14岁的少年并偷走了他的项链。在量刑过程中，法官根据一张带有黑帮标志的照片，加重了对她的判决。
[25]

 相反，上诉法庭则不同意初审法官应允检察官从这类图片中武断引证的做法，并为她减掉了由这张照片引起的附加刑罚。
[26]

 上诉法庭主张，社交网络上的照片需经过鉴定才能使用——例如，有照片拍摄时在场的人或能说明照片未被修改的人作证。

如同在抚养权案件中一样，社交网络上关于女性性生活的内容常常让她们自己反受其害。女性如果受到性侵害，显示她们性方面的帖子和照片就会被利用来削弱她们的证词。尽管显示她们曾发生过的性行为或关于她们穿着的证据一般不应当被法庭受理，但现在，受到指控的强奸犯们正在借着她们Facebook和Myspace上的性感照片或文字绕开法律的惩罚。他们的看法是，这些内容不是用来表现她们的性行为史的，而是质疑她们可信度的。

对于受到男性亲属或母亲男朋友性虐待的年轻女子而言，一张放在Myspace上的性感照能让法官对她们的看法大打折扣，认为她们是咎由自取。但这样的照片可以作为证据被采纳吗？年轻女子受到侵犯后变得不忌讳性，也并非不同寻常的现象。毕竟，这种伤害所带来的心理影响之一就是容易使女孩觉得，自己唯一的价值不过是一个性交对象。

社交网络从用户那里搜集各种人物关系信息，其中有不计其数的调查会就性经历询问Myspace和Facebook成员。青少年可能不会如实回答这些问题，相反，他们可能会谎称自己有性方面的经验以故作老成，有时甚至会让朋友替自己参与调查（即便是成年人，也会准许朋友为自己建立Myspace档案）。

照片或者性经历调查可以作为证据来质疑乱伦受害者吗？一位13岁的女孩终于鼓起勇气告诉老师，她曾多次遭到父亲的强奸，体检结果也证实她所遭受的暴力虐待，
[27]

 她和她的兄弟还展示了被父亲用皮带殴打过的证据。这位禽兽不如的父亲每次殴打她之前都要先扒掉她的衣服，并在她告诉老师的一年前就开始对她进行性侵。每次他都说这是最后一次，但后来却多次继续。这位父亲被定罪时提起上诉，称法庭不许他引证女孩的Myspace主页是错误的。他表示希望得到一次重新审理的机会，这样就能把女儿主页上那些暗示性的照片拿来作证。他还搬出女儿参与过的一项调查的回答，测试的问题是“发生过性行为？”女孩给了肯定回答。但是她称，这是由她的一位朋友帮她填的。

上诉法庭主张，尽管受害者之前的性行为不应在强奸案中被考虑，但Myspace主页可以成为判断这名女孩可信度的依据。不过法庭仍未同意给予复审，因为还有其他更强有力的证据能够证明这位父亲的性侵虐行为。尽管如此，法庭准许从人们社交网络上的性感照或测试结果中取证的声明预示着它对女性在遭到强奸时获得公正保护之能力的削弱，这是令人不安的。

与此相对的是，一些法庭会阻止社交网络及其他网站信息的进入，除非这些信息是客观的，且与案件有充分的相关性。
[28]

 例如，被指控邮件诈骗的一位非裔美国人试图证明事情其实是由一个白人至上主义群组所为。她搬出了网络上一段带有种族主义的粗言暴语，并把这段话指向了这个群组。法官则认为，被告不能证明这些言论确实由该群组所发，并且这些言论是会引起偏见的。

社交网络上的文字和内容应如何为司法体系合理取用呢？在一名女子已被通缉逮捕却逃出了司法管辖范围后，警察监视了她的中学聚会主页，在她从聚会回来时逮捕了她。当有证据显示两名被领养的孩子受到了虐待时，警方从养父的Myspace主页上寻找到了更多的证据。法庭准许引用这位父亲在那里同孩子们的对话，他说这种事情就像“小熊在半夜里吃到了奶油夹心饼”。检察官认为，这里说到的其实就是他对两名男孩进行的性虐。
[29]

 法庭的意见是，这些聊天记录与其中一位受害者的证词一致，因此可以被采用。

在犯罪本身发生于网络空间内时，如威廉·梅尔彻特-丁克尔教唆他人自杀的案件，社交网络上的信息具有高度的相关性，在通过鉴定的前提下应被采纳。社交网站信息及其他电子通信信息也曾得到恰当的使用，来揭露拉拢陪审员或恐吓证人的不良企图。

米格尔·洛佩斯（Miguel Lopez）抓住女朋友安吉拉·冈萨雷斯（Ange-la Gonzales）的头发，并在她手里抱着他们16个月大的孩子的情况下，把她的头往公寓的地板上磕。
[30]

 他因此受到了法庭的审判。为了解救男朋友，安吉拉试图在Myspace上追踪一名陪审员，并向他替男朋友求情，让他不要判他袭击罪。
[31]

 起初，安吉拉告诉警察，米格尔在她说没有钱给他买香烟时大发雷霆。
[32]

 后来她想说他没有打过自己，自己脸上的那些淤青和擦伤是因为偏头痛时的呕吐引起的
[33]

 ——尽管他以前曾多次对她施以暴力。
[34]

 陪审员把他们在Myspace上的对话告诉法官以后，法庭把他调离了此案，米格尔被判家暴重罪，
[35]

 安吉拉最后也因干预陪审员而入狱。地区检察官杰夫·赖西格（Jeff Reisig）说：“受害者自己也成了罪犯，让人觉得很遗憾，但同一位已经当选的陪审员进行私下交流，有损于司法体系的公信力，是不能被允许的。”
[36]



安托万·莱瓦尔·格里芬（Antoine Levar Griffin），外号“酒鬼”，因在马里兰州一个酒吧的卫生间里枪杀另一名男子而再度受审。他的堂兄丹尼斯·吉布斯（Dennis Gibbs）出庭作证，称他曾亲眼看见安托万拿着枪追赶受害者一直到女洗手间。
[37]

 安托万的辩护律师对证人说的话表示质疑，因为他在现场对警察以及在初审法庭上对陪审团说的是，安托万没有进洗手间。

这时丹尼斯解释说，他起先说谎是出于害怕。安托万的朋友曾威胁过他，他说：“就在上一次审理之前，安托万的女朋友威胁我说，我要是出现在法庭上，就是在找死。”

辩护律师询问他是否真的受到这样的威胁时，检察官提供了一张据称属于安托万女朋友的页面，上面写着：“放了酒鬼！以牙还牙！你是谁你自己最清楚！”

辩护律师对这份证据颇为不满。他们怎么知道这个页面是他女朋友的？它只不过是属于一个名叫SISTASOULJAH的人。他们只得到了打印该网页的警察的一句证词，说这是真正的Myspace页面。

法官准许辩护律师在陪审团不在场的前提下向这名警察提问。

“你怎么知道这就是她的页面？”

“从主页上她和‘酒鬼’的照片，她使用‘酒鬼’这一昵称，提及的孩子，以及她的生日，都可以知道这就是她的页面。”

尽管辩护律师表示反对，法庭还是采纳了这张Myspace页面。当事人格里芬被判二级谋杀罪，辩护律师继续上诉。2010年5月，上诉法庭注意到，马里兰州没有判例可以为如何鉴定社交网络证据提供指导，而“其他司法管辖区也缺乏判例”。法庭称，“我们还没有发现过任何一个记录在案的上诉判决，是处理Myspace或Facebook资料中某些被打印出来的内容的真实性的。”
[38]



法庭还称，它能看出社交网络信息会是“非常宝贵的”，因为“社交媒体网站的设计目的使它们成为一片肥沃的土壤，孕育出‘有关我们对周遭事物、对自身感受（身体上的和情感上的）、计划及内心动机等的各种言论’”。
[39]



上诉法庭也看到了困难。这与互联网时代早期，美国在线上的一封帖子能通过账单记录从而追溯到发帖者本人的情形已大有不同。今天，互联网上的任何人都可以匿名发布消息。但在该案中，照片及其他客观信息似乎确实与被告的女朋友非常相符。被威胁的证人本身也能证实他在Myspace上见过这个页面，所以法庭愿意规定，社交网信息可根据“内容和语境”获得“具体情形下的认证”。

这一次，法庭搁置了被告对社交网络帖子可能已被篡改的担忧，不过确实也有一方伪建社交网络或电子邮件证据来对付另一方的案例。丹妮尔·玛丽·希特（Danielle Marie Heeter）以丈夫前妻的名义建立Myspace账号，给自己发送谩骂的信息，
[40]

 以为这样就能抹黑他的前妻，让她失去对儿子的抚养权。她在发送的那些消息里称自己（现在的妻子）是“淫妇”，并说：“对了，还有一件事，当我获得了我儿子的抚养权以后，我向你保证，不许你接近他一步。就像我以前对你说过的——你消失掉比较好。”
[41]



面对警察，丹妮尔矢口否认那些信息是自己发的。但检察官发现，在一次她登录自己的Myspace账号时，这些消息也正同时发自她的电脑。陪审团裁定她犯了欺诈重罪（缓期执行），因为她企图通过制造前妻不可靠并残忍至极的假象，来对这起抚养权案件施加影响。

假使法庭相信这些帖子是“前妻”所为，那会是什么结果？如果她不能把消息源头调查清楚，就会失掉自己的儿子，且并不是每个人都有充足的经济能力来雇用一名网络数据方面的专家来协助审理的。在“社交媒体世纪庭审”中，一位防御专家对4万多个博客、社交网站及Twitter消息的分析，帮助了凯西·安东尼（Casey Anthony）
59

 的律师为委托人量身定制他们的庭审战略。
[42]

 起诉方没有社交网络分析师，而辩护团队的庭审顾问艾米·辛格（Amy Singer）却能监视在线信息，估量任何一方的公众舆论——从凯西穿什么样的颜色最好看到她为什么有罪。当博主们开始对凯西的父亲乔治·安东尼（George Anthony）进行批评时，辩护团队便以更强的攻势对他提问。用辛格的话说，在线消息在“指责乔治”方面为团队提供了一种尺度上的把控。同样，凯西的母亲辛迪·安东尼（Cindy Anthony）作证她根据凯西的要求对氯仿进行网上搜索后，网民的情绪开始转向针对她，团队便开始“疏远”她。辛格曾为辛普森（O.J.Simpson）案及杰克·科沃基恩（Jack Kev-orkian）案件
60

 提供咨询服务，据她所言：“社交媒体就是输赢的差别所在。”
[43]



在安东尼案的审理过程中，检察官提供的证据显示，安东尼家里的电脑曾84次访问一家有关氯仿的网站。
[44]

 辩护律师没有请任何专家来推翻这个证据，但他本应那样做的。
[45]

 检察官方面的专家在庭审结束之前再次分析了他所取得的数据，结果只发现一次搜索记录。
[46]

 但是这位专家说，当他联络检察官时，对方并没有作出任何努力来纠正这一记录。

在当事人被定罪以后，社交网络信息引起的问题并不能就此结束。有些情况下，罪犯是否能够继续使用社交网络及如何使用，也成了量刑的一部分。在威廉·梅尔彻特-丁克尔的即时消息被用来指控他胁迫纳迪娅·卡卓吉自杀后，法官禁止他在未经法庭许可的情况下继续使用计算机；其他法官则要求被定罪者加他们为好友。加尔维斯顿青少年法庭的凯瑟琳·蓝安（Kath-ryn Lanan）法官要求她司法管辖范围内的少年犯在社交网络上和她成为“好友”，一旦发现他们的不当行为，即把他们召回法庭。
[47]

 密歇根州的一位法官A.T.弗兰克（A.T.Frank）会主动查阅缓刑罪犯的社交网站页面，并且在Facebook和Myspace上找到过他们违规照片，包括吸毒时的照片。
[48]



刑事辩护律师丹尼斯·里奥丹（Dennis Riordan）则认为这种司法行为让人不安：“当然，缓刑监督官有权拜访罪犯的家。但关键是要由他们把结果报告给法官，再由法官来决定是否撤销缓刑把某人直接送进监狱。如果法官加罪犯为好友，他便同时扮演了调查者和法庭两个角色。这样就会造成一些麻烦。”

社交网络在刑事案件中所扮演的角色越来越重要，人们却没有充分考虑这样做的后果。法官把社交网络信息视为铁证，而事实上，它们可能是由隐匿的真正罪犯或另有所图的一些人伪造出来的。就如前述那位现任妻子在Myspace上陷害丈夫的前妻，再或者学生冒充校长创建Myspace账号，制造校长有恋童癖的假象。我们的社交网络宪法所赋予的隐私权应杜绝这样的社交网络搜查，除非有非常正当的理由证明犯罪行为已经发生。当社交网络走进法庭，法官应以公民的公平受审权为本，对信息的获取方式、真伪及与案件的关联度进行思考。除非能为案件提供相当可靠的证据（而非关于被告或受害者生活中会引起偏见的信息），否则社交网络信息不应被法庭采纳。


第十三章　正当程序权

“别再在Facebook上散播对伊朗的谣言了！”这是一条发给伊朗裔美国研究生哈米德（Hamid）的消息，原文是用波斯语写的。在哈米德把Face-book头像换成一张带着血滴的胜利手势图片，以表达他对伊朗反对派的支持后，他还收到一封邮件，里面写着：“我们知道你在洛杉矶的地址。小心，我们会跟在你后面。”发件人署名为“蜘蛛”。哈米德换头像的时候，心想只有好友列表里面那些关系亲近的人可见。但Facebook更改了设置，使得某些个人数据对外公开，包括好友名单及头像资料等。
[1]

 用户个人信息的骤然曝光引起了一场轩然大波。

许多在Facebook上批评伊朗的美国用户报告说，伊朗当局质问甚至拘留了他们的亲属。
[2]

 29岁的工科学生库沙（Koosha）在美国参加了集会，并在线发表请愿书，请求释放被拘押在伊朗的一位人权律师。其后他便收到恐吓消息，称会对他居住在德黑兰的亲属不利。不久，他又接到母亲的电话，说父亲被德黑兰的安保人员抓走了。
[3]

 他的父亲现在已被释放，库沙说他现在同父母联系时，都非常谨慎地不去谈论政治了。

在美国，社交网络用户的个人信息被公开以后，他们也面临着一些令人不安的现象。2010年，Google力图建立一家能够与Facebook相抗衡的社交网站。其邮件系统Gmail已经有1760万用户，于是Google已经拥有了为数众多的内置用户，且每一个Gmail用户都有自己的朋友圈——即最常与他们发邮件或聊天的人。
[4]

 当Google Buzz启动以后，Gmail用户收到一则消息，通知他们这项新的服务，并在他们进入邮箱之前提供两个选项：“亲，签到Buzz”和“不，进入邮箱”。
[5]

 点击前者的用户会进入一个欢迎页面，上面有一条提示：“Google Buzz可以让您随时了解好友的动态。”
[6]



Google Buzz在没有给予充分通知的情况下，就把用户的个人信息泄露给其自动列表中的那些人——基本上是你用Gmail联系过的人。
[7]

 系统根据你的主要联系人自动生成的好友列表能为该列表中的其他人所见，
[8]

 这使得你私下里的人脉关系一目了然。其中可能有你申请了限制令的人、你的精神病人、你思忖离婚时联络过的律师或者找上你的招聘猎头等。
[9]

 这些与你频繁联络的人还能看到你在Picasa和Google Reader
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 上发布的内容。

一位女博主曾饱受前夫的虐待，因为有了Google Buzz，前夫又成功找到了她现在的住址和工作场所，并能看到她和她新男朋友的通信记录；
[10]

 一位企业主发现自己的常用联络人（他的一位客户）的资料竟然变公开了而大惊失色，因为这就等于把重要信息泄露给了竞争对手。

未经充分告知就公开信息会扰乱人们的生活，即便是那些看起来不会造成伤害的信息。2007年，Facebook开展了一个叫做“路灯”（Beacon）的项目，即在Facebook的动态信息中展示人们在关联网站上的购买信息，比如eBay、Overstock、Hotwire、百视达（Blockbuster）等。
[11]

 Facebook没有充分警示用户，他们网上购物的详细记录是对所有Facebook好友公开的。
[12]

 一名男子在网上买了一颗钻戒，这条信息被扩散给了他的220名Facebook好友和500名同学——“肖恩·莱恩（Sean Lane）从overstock.com上购买了用14K白金做成并镶嵌了0.2克拉钻石的永恒花朵戒指”。
[13]

 他的妻子不禁疑惑，“这枚戒指是给谁的？”其实这是丈夫送给她的圣诞礼物，但这样一来，原本安排的惊喜就被毁了。
[14]

 后来Facebook在民愤中关掉了“路灯”，
[15]

 并与肖恩等用户达成了和解，原告们一致指控Facebook在未进行通知和未经允许的情况下泄露了他们的个人信息。
[16]



社交网络是在游戏中途改变规则的惯犯，从毫无戒心的用户那里骗取掌控他们信息的机会，最后甚至控制他们的命运。从伊朗到美国，未经警示和同意就公开用户信息，已危害到了人们的自由、安全和人际关系。

我们的社交网络宪法将保障从联网权到隐私权的一系列权益。但如果不制定正当的程序，言论自由权、隐私权和匿名权等实质性的权利就会遭到破坏。应当有一套政策保证人们拥有对信息的控制权，决定谁能看到他们在社交网络上发布的信息。例如在美国宪法下，第五和第十四修正案均赋予人们正当程序权。这就意味着人们对法规享有充分知情权，任何权利的剥夺都需要经过正当法律程序，以及人们可以加强保护，防止某些权利被剥夺。同样，我们的社交网络宪法不仅要赋予公民实质性的权利，还必须确立保护这些权利的合理程序。
[17]



正当程序权的第一个重要条款是通知权。我们大家都知道刑事案件中的米兰达警告
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 ，与Facebook的隐私控制不同，它没有设下170个步骤，也不属于那些长篇大论又晦涩难懂的服务条款，不像Facebook的隐私常见问题与解答一样是一篇篇幅达4.5万字的文件，而是只包含了一句话：“你有权保持沉默。如果你不保持沉默，那么你所说的一切都能够用来在法庭作为控告你的证据。”社交网络也需要一则类似米兰达警告的隐私警告，告诉用户“你有权保护隐私”，并在用户每次增加粉丝的时候向他解释，他在社交网络上留下的信息将可能给他带来不利的后果。这样，人们就能明白信息的扩散意味着他们将可能会失去什么，或陷入什么困境当中。

当前，人们在社交网络上发布消息或者一般情形下使用互联网时，网站都不会充分警示他们可能面临的后果。当然，我们在进入一家网站之前，要首先关闭网页上跳出来的长长的公告，但大部分人都不会去阅读它们，也读不懂它们。一家名为“游戏站”（Gamestation）的游戏公司在其条款中戏谑地写入了下面这一条。

公元2010年第4个月的第一天在本网站下单，即代表你同意授予我们一种不可转让的权利——即刻起永远拥有你不朽的灵魂。假如我们同意执行这项权利，你会收到一份由gamestation.co.uk发出的书面通知，你必须在接到通知的5（五）个工作日内，交出你不朽的灵魂以及它附带的任何其他权利。
[18]



大部分人（88%）都会同意这些条款，这让Gamestation觉得人们不会仔细阅读条款。也许数据整合商和社交网络已经拥有了你“不朽的灵魂”，因为你已经被一个数字化程度越来越高、数据悄无声息地被秘密采集的世界所俘虏。

在数据整合领域内，一般不会有任何通知告诉你，你的数据正在被人收集。当你的互联网服务器与数据整合商产生连接使得后者能够拦截你收发的任何数据时，你是不会知道的，也不会有人来征求你的意见。商业拦截器甚至比警察更加强大，因为警察还需要从法官那里获得授权才能监听你的通信内容。

在美国宪法下，人们对于影响到自身的政府政策拥有事先知情权。为与宪法一致，立法者在制定一项法律时，需要明确表述在这项法律下，哪些行为是允许的，哪些是被禁止的。根据美国最高法院的解释：“一项禁令或对某种行为提出要求的法规若用语模糊，以至于具备正常智力水平的人必须猜测它的意思，甚至在其适用性上产生异议，那么它就已经违反了法律正当程序的第一要素。”
[19]

 在政策生效之前，先让人们能正确理解它们，这才是关键。

事先通知权也存在于隐私领域。在你同意贷款前，银行需要先为你提供相关信息；在你同意治病前，医生需要先告诉你有关你的疾病、风险、治疗效果、除治疗以外的其他选择等信息。例如，对需要动手术的病人，医院只有在对手术进行必要的说明之后，才准许外科医生动手术；参与药物试验的高胆固醇者也必须首先正确理解服用试验性药物或安慰剂所存在的风险。

但是事先通知原则几乎不存在于社交网络。2006年，Facebook在没有告知用户的情况下就在“动态消息”栏目
[20]

 中显示用户的个人信息（包括有关用户婚恋状况的详细信息）。
[21]

 成千上万的用户对这一变动提出反对，
[22]

 马克·扎克伯格为此发表了一封公开信：“这次我们真的搞砸了。在开发‘动态消息’和‘迷你动态’时，我们的初衷是为你提供一条有关你的社交世界的信息流。但我们没有对新增的功能进行解释，更糟糕的是，没有把对它们的掌控权交给用户。”
[23]

 没有事先解释清楚这些公开个人信息的新功能，没能让用户便捷地掌控自己的信息是否要公开，这些已经成了Face-book的常用“作案手法”。

一些地方法庭已经开始将知情权运用于数字领域。一位消费者起诉计算机服务公司网景（Netscape）通信公司借助一款插件侵犯了用户的隐私，这款可以在网景官网上免费下载的插件，其初衷是方便用户使用互联网。对于这项指控，网景则回应说，用户已经同意了服务条款，但这些条款被隐藏在网站的页脚处，且不需要用户先行确认。法庭驳回了网景的辩驳，称：“没有理由认为，仅仅因为有下一页存在，用户就会向下翻页到下一页上。商品是‘免费’的，用户应邀下载它们，但没有被明确告知他们将被捆绑在合同条款上，这种交易环境无法与纸质世界中的对等交易进行类比。”
[24]

 法庭认为，如果网页上的许可链接不够突出，那么即使用户点击了该链接，网站也不能将其视为双方已经就合同达成了共识。

这类告知不仅要显眼，同时也要简单易懂。再来看一看“游戏站”的服务条款，人们根本没注意到，他们正在交出自己“不朽的灵魂”。或者想象一下Facebook长达4.5万字的隐私常见问题与解答。明确显示警告标志早已不是一个新概念，多年来，香烟生产公司都需要在其产品上列明卫生总署对吸烟有害健康的警告，这是为了让吸烟者明白吸烟存在的健康风险。2012年9月，美国食品药品监督管理局（FDA）要求这些警告必须配有引人注目的图形，以更加清楚地阐明吸烟的危害性。
[25]



第二项重要的正当程序权是你对个人信息及数字化的自己的掌控能力。就如在就医时，病人不仅要在治疗前获得详细的通知，还必须拥有自主决定是否接受治疗的权利。

但在社交网络或互联网的其他地方，总是有人在利用cookie、网络信标、DPI等手段，在完全不让你知情更别说许可的情况下，秘密收集你的数据。几乎每访问一次网站，你的电脑都至少会被安装一种跟踪机制（Diction-ary.com之类的网站甚至会安装上百种）。这些机制不仅能观察你的行为过程，还能拿走、存储以及传播你的个人信息，获得它们的公司要么自己使用，要么将这些信息售卖出去。

作为一名用户，你应有权掌控你的信息去向。就目前而言，对网络跟踪说“不”是很难的，尽管不是不可能。首先，你也许不知道你的信息正在被第三方获取；你登录的社交网站也许在没有给予警示的情况下就已经改掉了原初的规则；其次，拒绝被跟踪可能需要经过上百个步骤。如果你把浏览器设置成在每当有数据整合商在你电脑中放入一个cookie时就弹出提示，试图以此来摆脱这些跟踪机制的话，那么你的一整天时间都要花在阻挡cookie上了——并且最后你可能还是要被迫接受它们，因为有些网站只有在你同意了与未知第三方共享信息之后才准许你访问。掌控原则将使社交网络用户能够阻止第三方甚至社交网站本身收集或使用用户信息。

你的控制权正在被执行它所需的复杂过程所削弱。当前的系统是选择退出式的，但据2008年美国消费者联盟（Consumers Union）的一项报告显示，大多数美国人不愿接受这种方式。一项消费者报告的投票调查显示，93%的美国人认为，“互联网公司应在使用个人信息之前不断请求许可”，这反映了一种观念，即社交网络应赋予用户对个人信息更大的掌控能力。在任何数据被收集之前，人们应该有选择的机会。
[26]



用户在进入一个独立的网站时，应该可以自主选择可被允许的第三方cookie及其他跟踪技术，就像你可以自主邀请什么样的人到你家里一样，而不是你回到家里，看到一群人已经闯入，你再叫他们一个一个离去。相反，应该由你主动联络那些你希望前来拜访的外人。

在目前的情况下，即便你觉得你终于退出了那些机制，很可能这也是你的错觉。发现Chitika（一家在线广告网站）在收集个人信息方面误导用户后，美国联邦贸易委员会根据正当程序原则介入其中。Chitika在南印度语言泰卢固语中的意思为“弹指间”，这家公司每月会在10万多家网站上投放30亿条广告。
[27]

 其隐私政策如下：

用户在通过Chitika访问页面时，会有一个或多个cookie——包含一串字符的小文件——被安装在其电脑中，以专门识别用户的浏览器。Chitika使用cookie的目的是为了通过存储匿名活动数据和跟进用户倾向（如用户的搜索和浏览方式）来提升定向服务质量，用户可以重置浏览器来拒绝这些cookie，或要求网站在安装cookie时出现提示……Chitika支持以及提倡尊重和保护用户隐私的商业行为，您可以通过使用以下按钮来选择不接受Chitika的cookie。
[28]



但是当人们点击鼠标选择不接受后，有效期只有10天。之后，每当用户访问Chitika投放了广告的那10万多家网站时，Chitika就会开始对安装了cookie的用户进行跟踪，并且不会就此发出任何通知。美国联邦贸易委员会命令Chitika销毁之前采集到的所有用户数据，并提供一种至少有5年有效期的退出机制。
[29]



除数据整合商以外，社交网络本身也在擅自收集与分享用户信息。Face-book总是在不通知上千万的广大用户的情况下就更改用户的个人信息类型。“我听过Facebook的专家们讨论隐私设置，但他们很快就自己也搞不清了。”电子隐私信息中心（Electronic Privacy Information Center）执行董事马克·罗滕伯格（Marc Rotenberg）在向国会提交的报告中说，“我还听过Facebook创始人马克·扎克伯格描述其公司隐私政策的新变化，结果这时他才意外得知，自己大学时期的一些照片现在已是‘所有人’可见。我相信，即便Face-book本身也不能真正理解它的隐私设置是如何运作的。”
[30]



正当程序不仅包括对信息与隐私的通知和控制，也包括矫正或删除任何存在于社交网络的个人信息。在美国宪法下，如果政府做出一项对你不利的决定（比如认为你已经不再是残疾人，因此中断了你的某些福利），你在最初阶段有机会去“纠正”政府的结论，并有权出席为解决此问题而组织的听证会。
[31]

 在社交网络世界中却不存在矫正和删除自身信息的保障机制，除非你与第三方信誉服务机构取得联络，但它们的效率也是无法保证的。

例如，Spokeo上列出的个人信息可能是不正确的，但银行、信用卡公司、雇主及其他机构却往往通过网上搜索得到的这些信息来对你进行评估。托马斯·罗宾斯因为Spokeo错误显示自己的年龄、婚姻状况、职业及其他信息，
[32]

 控告该网站违反《公平信用报告法案》。
[33]

 该法案要求消费者调查机构提供一种机制，使个人能够质疑关于自身的文件中的信息的正确性，并改正其中不正确、不完整和具有误导性的信息。
[34]

 联邦法官正在仔细考虑这起案件。

个人还应有权删除自己的数据。在美国宪法下，人们有权在各种情况下重塑自己，比如宣布破产。几乎所有州的法律都允许未成年时期的犯罪记录被封存、销毁或删除。
[35]

 有些州还会为符合资格的成年人提供销毁或封存犯罪记录的机会。
[36]



在社交网络领域内，删除信息可以通过“直接权利”——例如允许经过认证的个人用户删除自己在网络上的照片——与计划报废
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 的结合来实现。维克托·迈尔-舍恩伯格在《删除》一书中提出了一条引人争议的建议：我们应为发布在网络上的图片和信息设置有效期。想想，如果你和前女友狂喝啤酒的画面在两年后蒸发了，你的日子是不是会好过很多？
[37]



2011年，众议员威廉姆·斯特劳斯（William Straus）在马萨诸塞州众议院引入02705号法案。
[38]

 根据该法案，个人身份信息不能被第三方数据整合商获得，除非个人勾选过相关选项；对于非个人身份信息，第三方广告网站最多也只能保留24个月。
[39]



其他国家也赋予了人们对信息的事先通知、控制和矫正权。欧盟已颁发指令，规定企业实体不得获取交易所需之外的其他信息，并且必须确保信息的正确性和完整性，可识别数据库在数据用途实现之后即应被销毁。
[40]

 欧盟专员薇薇安·雷丁（Viviane Reding）正在准备一项允许人们删除自己在互联网上的信息的议案。“每个人都有被遗忘的权利，”她说，“因为20世纪的惨痛经历，欧洲人自然而然地对公共机构收集和使用个人数据更加敏感。”
[41]



为确保社交网络用户能够实现他们的实质性权利，事先通知、自主掌控以及修正删除的能力都是绝对必要的。过去，社交网络的每一项政策变更都会给用户造成严重的后果，如前述那位被拘留的伊朗裔美国人及那位想要摆脱施暴丈夫的女性。过去的这些行为已明显违反正当程序权，而不断发展却又缺乏管制的技术则会产生更大的威胁。

社交网络收集和控制大量的个人数据。瞬息之间，单单Facebook一家就拥有了10多亿用户的数据。“想象一下，集中10亿人的政治观点、性取向、人际关系、情感状态、个人喜好、小缺点、工作态度等细节信息是什么概念。”理查德·鲍尔（Richard Power）在《首席安全官：安全与风险》（CSO：Security and Risk）中写道，“政府、公司、地缘政治联盟或者一个看似无害的世界组织努力收集这些数据时，都会受到激烈的反对。即使它们有可能做到，也是非常困难的。要有律师、资金，甚至也许还要有枪。”
[42]



但真实的情况是，我们就这么温顺地像牛羊一样被赶入了Facebook国度，没有好好思考过我们的隐私权和财产权。在任何其他背景下，我们都对自己拍的照片或书写的信息持有商业产权，但在Facebook国度里，公司正在将我们的帖子商品化。

Facebook的政策变更经常违反正当程序的基本原则。尽管《纽伦堡法案》（Nuremberg Code）规定了开展研究前“受试者自愿同意的绝对重要性”，
[43]

 Face-book却在没有得到用户同意的情况下对他们进行生物特征识别研究。生物识别数据是关于一个人个性特征的信息，它能依据一个人的特质（例如指纹或眼球扫描）来识别一个人的身份。从Facebook的研究中所获取的这些生物识别数据会根据人脸不同方面的特征进行分类，如根据两眼间的距离或其他脸部特征及结构中的可测量元素。
[44]

 这种研究将生物识别算法运用于公开和私密的Facebook照片中，用于开发人脸识别程序。

在Facebook把它的人脸识别软件介绍给全世界用户时，它已经在未经他们允许的情况下，不声不响地把他们全部纳入了这个程序。
[45]

 如今，每当用户上传一张照片，Facebook的软件就会对它进行扫描，如果识别出这是用户好友的脸，就会生成一个显示其姓名的标签。
[46]

 用户可以通过一系列烦冗的步骤（包括3次切换屏幕，7次点击鼠标）来退出这个软件，以免自己在朋友的照片中被圈出来，但若不主动操作的话，它就会默认激活人脸识别软件。
[47]



Facebook的个人偏好选项中没有删除或阻止获取生物识别数据的选项。
[48]

 要删除生物识别数据，你不得不通过网页上一个很难被找到的链接www.face-book.com/help/？page=150456805022645与Facebook取得联系。找到这个页面，你要先点击“账号”，再点击“隐私设置”，然后进入“自定义设置”里的“标签是如何工作的”，再进入“标签推荐”，最后点击“了解跟多”。这样你就进入了一个帮助中心的页面，页面的最后一个链接里含有正确的指令。在你点击“我要如何移除用于标签推荐的摘要信息？”时，会获得一个联系链接。你必须点击“联系我们”，然后发送消息到Facebook的照片团队，要求他们帮你移除照片对比信息。

Facebook在其博客上吹捧这款新软件的优点：“现在如果你上传亲戚婚礼上的照片，我们可以对新娘的照片进行分组，并提示她的名字。你不用再输入她的名字64次，只要点击一下‘保存’，就可以一下圈出她的所有照片。由于圈出别人变得比以前更加简单，所以当朋友发布照片时，你更可能在第一时间知道。当你被圈出时，我们会通知你，你可以随时为自己解除标记。同往常一样，只有好友才能在照片中互相圈人。”
[49]



但Facebook没有提及伴随这种简易的照片标记方法而来的潜在危险。再拿婚礼照片来说，也许你已在当晚早些时候的一张宴会集体照中被圈，而人脸识别软件又在后来的宴会照片62、63和64的背景中把你识别了出来，但这些照片中，你的样子都上不了台面或狼狈不堪，可能正在亲吻伴娘，可能喝多了正在舞池里呕吐，等等。现在，你纵酒狂欢的样子也被圈出来了，这些照片非常高调地出现在了你的Facebook主页上。如果上传这些照片的朋友要在没有人脸识别软件的帮助下把你圈出来，他将必须首先从背景中识别你的脸，然后手动把你圈出来，同时可以刻意避开可能引起的尴尬、夫妻吵架及职场纠纷等问题。

而且，Facebook没有在其隐私政策中指明应用开发商、政府或其他的第三方是否也能获取及使用这些生物识别信息。
[50]

 它不但没有支持用户的知情权和掌控权，还使得用户要想把自己从含有600亿照片的数据库中移除变得极其困难。
[51]



2011年8月，德国汉堡数据保护局（Hamburg Data Protection Authority）
[52]

 要求Facebook删除其生物识别数据库中德国公民的信息，认为未经用户同意就存储用户信息是有违欧盟和德国法律的做法。
[53]

 尽管Facebook坚持其人脸识别技术符合欧盟数据保护法，
[54]

 但欧盟数据保护工作组（the Article 29 Working Party）——这是一家就欧盟隐私政策提出建议的机构，对Facebook照片标签功能的默认激活表示了顾虑，很显示，Facebook并未事先征得他们同意。
[55]



当社交网络在未给予用户充分的通知和掌控权的情况下就更改政策时，许多个人以及美国电子隐私信息中心这样的政策倡导者就转向美国联邦贸易委员会寻求正义。2010年3月，美国联邦贸易委员会以谷歌在启动Google Buzz的过程中存在不公平和欺骗性商业行为为由，投诉了谷歌。对此，谷歌签署了一份和解协议，承诺执行《法律时报》（Legal Times）博客作家珍娜·格林（Jenna Greene）的所谓“前所未有的隐私计划。”
[56]

 和解条件是要谷歌做到：（1）不歪曲对用户隐私的保护程度；（2）在信息被泄露给第三方时充分告知用户，以及在信息被共享前获得用户的“明确同意”；（3）确立全面的隐私计划来解决谷歌现有的以及新产品和服务中的隐私风险，并定期向美国联邦贸易委员会汇报其隐私计划的建立情况。
[57]

 在一起相关民事诉讼中，谷歌将850万美元用作独立基金支持隐私权益保护组织，平息了消费者对于Google Buzz的投诉。
[58]



同样，在针对Facebook“路灯”项目的一起民事诉讼中，Facebook也同意建立950万美元的“和解基金”，
[59]

 这一基金将用于支付律师费和庭审费用，另外4.15万美元给指定原告。其中，肖恩·莱恩获得1.5万美元。
[60]

 剩余的资金由Facebook用于成立一个非营利性的组织——隐私基金会（Privacy Foundation），旨在为提高“网络隐私、安全及保密”意识的项目提供资金支持。
[61]

 但其中一位原告金杰·麦考尔（Ginger McCall）对此结果表示不满，理由是Facebook可以在相当程度上控制该基金会收取的调解款。
[62]

 金杰说：“这无异于引狼入室。”
[63]



人脸识别程序也受到了类似的阻力。2011年6月10日，电子隐私信息中心、数字民主中心、消费者监督机构（Consumer Watchdog）和隐私权信息交流中心（Privacy Rights Clearinghouse）向美国联邦贸易委员会提出控诉，迫切要求其调查Facebook对人脸识别软件和生物识别数据的使用，要求Face-book停止在缺少用户主动同意的情况下收集和使用他们的生物识别数据，限制其对第三方透露用户信息。
[64]

 控诉还指出，人脸识别软件已在别处被用于寻找政治异见分子。

2011年，卡内基梅隆大学的研究者们发现，通过结合人脸识别和数据挖掘，他们可以从网络摄像头的照片中推测出一个人社会保险号的前5位数。
[65]

 同样，他们还可以用脸部识别软件将交友网站上10%的匿名照片与社交网络中的真名对应。

美国国土安全部提议美国启用人脸识别软件时遇到了很大的阻力，以至于计划泡汤，但Facebook国的国民们竟被默认纳入了这样一个计划中。电子隐私信息中心控诉道，对人们数据的不断收集已导致了越来越多的身份窃取，也威胁到了人们的基本隐私权，损害了人们享有安全就业、保险和信贷的机会。

在我们的社交网络宪法中，社交网络应提前通知与你有关的任何情况及变更。在你没有主动选择的情况下，隐私条款是不可被更改的。而且，为了提高你的控制权，任何第三方都不被允许在另一个实体网站上采集你的数据（不论是通过cookie、网络信标、DPI还是其他手段）。你不再需要一一选择退出来抵挡第三方cookie，而是整个过程采用选择加入模式。第三方（如数据整合商和行为营销公司）应在网络的其他地方向你提供邀请，由你自主选择是否加入，而非在社交网站或你收藏的网站里窃取你的数据。

社交网络宪法将要求数据整合商们立即改变它们当前的做法。在没有充分公开、没有获得我们明确授权的情况下，是不允许安装cookie、Flash cookie、网络信标和DPI的。我们的实质性权利和正当程序权利使这一结果成为必须。

人们当前的Facebook权益随着马克·扎克伯格的奇思异想而动荡不定，美国联邦贸易委员会正在展开一项又一项的调查以跟上Facebook不断扩张的公开性所带来的控诉。但这整项事业还缺乏一套管理原则。通过采纳包含了正当程序保护的社交网络宪法，我们能够为个人、组织、网站、社交网络、数据整合商、政府机构提供一套标准，以正确对待Facebook国的人民。


第十四章　迈向宪法

Boing-Boing的合作编辑科里·多克托罗自称是一位技术理想家，他在一次TEDx会议
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 发表演讲时惊人地提出，需要有更强大的方式来保护网络隐私。他呼吁人们运用策略和技术来确保自己和孩子的技术隐私。

多克托罗表示，我们一直在以一种完全错误的方式保护我们的基本价值。当父母用软件或其他措施监视孩子的网络行为时，“就等于在为孩子培养一种思想，让他们以为权威人物监控他人在网络上的一举一动是正当的。这样，在还没有接触到Facebook时，他们就已经整体低估了隐私的价值。这无异于在培养他们接受这样一种“正常”的观念：在非自愿的情况下公开自己的社会精神生活也是可以接受的。”
[1]



多克托罗提议进行彻底的改革：“让我们把我们的图书馆、学校及其他公共机构变成实践网络隐私保护的最佳场所。让我们教导孩子对他们在网络上的一切活动加密……让我们教孩子在手机、平板电脑或笔记本电脑中安装隐秘性最好的产品，即便它不为一些大公司所欢迎。这样做无法自动阻止Facebook或其竞争者出卖我们的隐私，但这些行为将使隐私保护工具的使用合法化，使得将来有人需要我们的孩子公开信息时，他们自己会提出‘你为什么需要知道这些？’我是一位父亲，也是一名教师，我希望在我们所居住的这个世界中，互联网能够继续帮助我们更加有效地一起工作，但不再将我们互相之间的亲密关系商业化，使我们无可挽回地接受这种单向而又苛刻的信息公开化、透明化。”
[2]



消费者的需求——或一部社交网络宪法或是其他呼吁关注基本权利的政策——能够推动尊重个人隐私和选择的新科技的发展。谷歌在启动“Google+”项目时已朝这个方向迈出了一步，它提供的是允许用户对不同组别的联系人分别进行共享设置的社交网络服务。例如，用户可以把“熟人”同“朋友”，“雇主”同“派对姑娘”区别开来。他们可以为所发布的每一项内容单独设置可见组别，
[3]

 还可以变换角度，以组别中联系人的角色查阅自己的主页，以确保内容的公开程度确实与设置的一样。
[4]

 “现实生活中，我们有墙和窗户，我和你说话时知道房间里有什么人，而网络世界中的你就像是进入了一个‘共享’的大盒子里，你与整个世界分享信息。”谷歌产品管理副总裁布拉德利·霍罗威茨（Bradley Horowitz）说。
[5]

 用户上传照片时，Google+会默认隐藏地理位置信息。
[6]

 它的营销策略就是坚持为用户提供比Facebook更好的隐私保护和掌控能力。至于保护的具体程度，它还是得受到督查，因为谷歌本身已有过失足的前科，如Google Buzz。

《洛杉矶时报》商业专栏作家戴维·拉扎勒斯曾提到，如果保护人们的基本权益（如分享信息之前询问用户意见）成为必须做的事情，诸如Spokeo这样的大公司可以谋取到的利润将被大大削减。“在这个数字时代，我们所要面对的现实是，做正确的事是无利可图的。”
[7]

 不过随着人们逐步意识到他们发的网络帖子的危害性，对权利保护技术和政策的需求将大大增加。2009年，TRUSTe
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 的调查中有68.4%的人表示他们“愿意使用阻止广告及追踪码等非网站原生内容的浏览器”；
[8]

 大多数美国人支持在社交网络环境中为基本权利提供保障的政策法规；68%的美国人反对在网络上被“跟踪”；70%支持对那些不经他们同意便收集和使用他们信息的公司处以重金罚款；
[9]

 大多数人（92%）相信，网站和广告公司应在被要求时删除其存储的有关个人的一切信息。
[10]

 人们并没有像马克·扎克伯格所设想的那样慢慢适应基本权益的削弱，相反，2010年皮尤研究中心的调查发现，年轻的成年人与年纪更大的互联网使用者相比，更加在意自己的网络隐私。
[11]

 2011年年末“Google+”成立之后，即使是Facebook也感到了一股压力，它不得不提供更好的隐私保障，如创建独立分组使用户能够同特定小组内的好友分享消息和图片——这样，带有饮酒场面的照片就可以只给死党看，而不被老板看到。

全世界的政策制定者们都开始了在社交网络和数据整合背景下对人们基本权益的保护。“从20世纪80年代中期的德国开始，欧洲人对信息隐私权已经拥有了更广泛的概念，远远超过了由沃伦和布兰代斯所提出的隐私权。”维克托·迈尔-舍恩伯格在《删除》中写道，“如果最初的信息隐私权概念能更加关注个人的许可问题，那么到如今信息隐私就可以被看成个人选择其社会参与度的一项权利。”
[12]



欧盟已制定了包含数据收集、存储与扩散的隐私法。
[13]

 在欧洲，当一个人的个人数据被收集时，收集方必须事先告知自己的身份、收集的理由和该数据的用途。以任何方式使用个人数据的单位均需在一份“智能表单”中向对象提交一个数据备份，同时附上数据源的所有可获得信息。
[14]

 如果这些数据中有任何不正确或经非法处理之处，用户有权要求他们进行更正、删除或彻底销毁。在不正确的数据流出以后，用户有权要求数据整合商通知所有接收过该数据的第三方。

之前大多数为互联网创建人权法案的尝试，焦点都在挣脱政府监督上。1996年，约翰·佩里·巴洛（John Perry Barlow）写下“网络空间独立宣言”，他对互联网带来的益处的热情是很明显的。他在宣言开头写道：“工业世界的政府们，你们这些令人厌烦的铁血巨人，我来自网络空间，那里是思想的新家。我以未来的名义请求属于过去的你们不要再干涉我们的自由。我们不欢迎你们，你们已无权统治我们的聚集地。”

即便今天，杰夫·贾维斯（Jeff Jarvis，纽约市立大学互动新闻节目主任及当红博主）在提议“网络空间人权法案”时重点关注的仍是自由。
[15]

 但是另一些关心互联网管理的评论家们则意识到，网络空间里的人们除了要获得言论自由外，还需要受到保护。2010年，第21届年度计算机、自由和隐私会议（the 21st Annual Computers, Freedom, and Privacy Conference）得出结论：“是时候制定一部‘社交网络用户人权法案’了”。
[16]

 该法案不仅应当支持言论自由等价值观，而且要通过增强隐私的技术手段来帮用户实现自我保护。不过，这一提议只能通过更改服务条款，适用于用户与社交网络之间。
[17]

 而我们的社交网络宪法可以更广泛地适用于政府机构、社交网络以及其他使用互联网的实体，以及用户群体本身。

我们的社交网络宪法将保障所有的个体都能在不受歧视的前提下享有联网和自由联系的机会。它给予个体对自身基本信息、地理位置、思想情感和肖像等内容的控制权，保障司法系统能够公正合理地执行正义；并且它还会纳入一种保护这些权利的有效机制。

Facebook国的人们将不是社交网络宪法的唯一受益者。事实上，从长远来说，社交网络本身也会从个人权益的保护及保护机制的确立中受益。言论自由是我们这个社会所渴望的，但是如果实现这项权利的代价是失去对孩子的抚养权或失去受到公平审判的机会，那么人们将不再在社交网络上畅所欲言，长此以往，这些网站便将逐渐淡出历史舞台。

也许会有人认为，人们应该能在社交网络为所欲为不受到任何管制，因而反对社交网络宪法。但试想一下，我们能否把他们的这种想法用于那些曾经刚出现的新科技产品，比如汽车？那样的话，如果制造商设计的汽车存在无故加速或汽油箱爆炸等缺陷，你就没有追索权了。如果道路没有规则，甚至没有规定靠哪边行驶，那又该是怎样一幅情景，会发生多少致命的事故！

Facebook和其他社交网络为个人的成长提供了肥沃的土壤——开发了第二个自己，个体身份得到了更多的发挥。但如果网络的大西部
66

 得不到治理，人们参与社交网络的价值将会受到损害。“如果孩子们担心他们的直率会影响到自己的前途，他们还会愿意在相当于校报的网络空间里直言不讳吗？”维克托·迈尔-舍恩伯格在《删除》中这样问道，“对于一些大公司的贪婪和环境破坏行为，如果我们因为害怕现在得罪了它们而有朝一日会吃亏，那么还会去反对吗？单单将来可能还会与它们打交道这个想法，就会约束我们当好消费者角色的意愿，更别说是公民了。”
[18]



社交网络基本权利被剥夺带来的挫败感正开始渗透用户群体、技术设计论坛，甚至世界各地的监管部门。为了在社交网络上实现基本权利，为网络创建一部宪法能够保护人们在网络中享有与线下世界中同等的权益，现在，Facebook国的人们、政策制定者们和社交网络自身，是时候团结起来，齐心协力创建社交网络宪法了。


社交网络宪法

为了使互联网成为更完美的空间，为了保护我们的基本权利和自由，为了探寻我们自身、我们的梦想和社会关系，为了保护数字自我的圣洁，为了确保对技术的公平应用，为了减少歧视和不平等，为了推进民主和全民福利，我们Facebook国的人们在此宣布，以下真理是不证自明的。

1.联网权

联网权是个人成长、政治讨论和社会交流所必不可少的。任何政府都不得限制公民的联网权，也不得监视人们在互联网上的信息交流，或将其作为编码或文本存储。

2.言论自由和表达自由

只要言论内容不会激起严重的、紧迫的伤害或给其他个人造成名誉损伤，言论自由和表达自由将不能受到任何限制（且个人拥有使用化名的自由）。应禁止雇主和学校访问雇员或学生的社交网站主页，并利用人们在那里表达或公布的信息对他们采取不利行动。对他人造成迫在眉睫的伤害的情形除外。

3.场所和信息隐私权

人们对社交网站上的个人资料、账号、相关活动以及由此导出的数据所拥有的隐私权是不可侵犯的。隐私权包括信息安全和场所安全的权利。无论是否主动进行隐私设置，或是否对保卫自己的数字身份做出努力，社交网络始终属于隐私场所。

4.思想、感情和情绪的隐私权

社交网络为个人自我表达和成长提供了场所。一个人的思想、感情和情绪——以及别人对他的性格描述——都不能被社会机构、政府、学校、雇主、保险公司或法庭用作不利于他的证据。

5.肖像控制权

每个个体对自己在社交网络上的肖像都拥有控制权，包括由数据聚合而产生的肖像。个人肖像在未经本人同意的情况下不得被用于社交网络以外的商业及其他目的，也不能在未经本人许可的情况下被在线用于获取商业或其他利益。

6.公平受审权

只有在存在正当理由和获得授权的情况下，刑事法庭才能取证于社交网络；只有当不法活动发生于社交网络上（如毁誉、勒索、隐私侵犯或收买陪审员），民事案件才能取证于社交网络。社交网络上的信息只有在与该犯罪行为或民事诉讼直接相关，供证价值大于偏见值，得到合法证明，并符合民事和刑事程序所有规则的前提下，才可被当作证据。在抚养权案例中，社交网络信息只有在能证明孩子已受到过或很可能将要受到伤害时，才能被法庭采用。

7.受到公正陪审的权利

陪审员应该根据法庭现场所呈现的证据来做决定，而不应参考来自于社交网络、搜索记录等来源的信息及推论。

8.正当法律程序权和被通知权

个人拥有正当法律程序权，其中包括事先通知和掌控、更正、删除个人网络信息的能力。在没有对个人事先通知的情况下，他的任何消息都不得被搜集和分析。通知中应解释信息的具体用途以及信息搜集与分析的目的。应就同意搜集某一特定信息而可能带来的后果，事先发出警告。不能因为用户不同意信息收集、分析和扩散而拒绝个人访问社交网络。用户应有权知道哪些实体掌握了或正在使用有关自己的哪些信息，且他有权访问这些信息并获得这些信息的备份。

9.不受歧视的自由

任何人不得因为其社交网络的活动或资料而受到歧视，也不得因基于分组数据的汇总得出的结论而遭受歧视，除非社交网络有证据直接证明该人的违法犯罪或侵权行为。

10.结社自由

人们拥有在社交网络上结社且保持社团隐秘性的自由。
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[56]
 巴里·邦兹：前美国职棒旧金山巨人队的球员，目前是自由球员。——译者注


[57]
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 杰克·科沃基恩：美国病理学家，推行安乐死合法化的第一人。因帮助病人安乐死而以“谋杀罪”被起诉，被判二级谋杀罪。——译者注
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 Picasa是Google的一款奂费图片管理工具。Google Reader是Google开发的一款RSS阅读器，用户可以用它阅读博客文章、分享资讯。——编者注
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 计划报废是工业上的一种策略，有意为产品设计有限的使用寿命，令产品在一定时间后报废。——译者注


[64]
 TEDx项目由TED推出，所谓TEDx，就是指由那些本地TED粉丝自愿发起，自行组织的小型聚会，让本地的TED粉丝能够聚在一起，共享TED一刻。x是独立组织的TED活动之意，人们通过邀请当地演讲人进行现场演讲，共同观看TED演讲视频，就一些问题进行深入的交流与讨论。——译者注
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