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前言

XML是一种可扩展标记语言，具有可描述性、结构化、易扩展等特点，并且可以跨平台使用，在网络数据存储和交换中发挥着越来越大的作用。例如数字出版中，数字内容要支持多业态发布，多平台阅读查看，需要一种能跨平台交互并便于网页显示的数据存储格式，XML通过自定义标签来定义结构化数据内容，不需要依赖于软件和硬件即可完成数据传输，是理想的数据存储传输格式；XML在电子商务的内容定义和信息交换中也起着重要作用。

但另一方面，在XML应用中诸多不安全因素又导致隐私信息和商业机密的泄漏，保证数据存储和传输的安全性已成为迫切的问题，基于XML的安全技术，得到了广泛关注和重视。W3C和IETF推出了一系列XML安全规范，XML安全技术的应用不断扩展，一些大公司如Microsoft、IBM等都在其产品中加入XML安全技术。

XML安全技术将XML技术融合到数据加密、数字签名、权限管理、接入控制、认证鉴别等技术中，用以保护XML数据乃至网络中各种数据的安全。本书介绍XML及其安全技术，全书共分为8章。第1章密码学概述，主要介绍对称密码体制和公钥密码体制，消息认证和数字签名。第2章XML基础，介绍XML标准和规范，以及XML的基本语法。第3章XML Schema与有效性验证，介绍XML模式语言规范和XML Schema的基本语法。第4章DOM接口技术，介绍DOM的主要接口、XPath和DOM实例。第5章XML加密，介绍XML加密规范和基本结构，XML加密的Java实现。第6章XML数字签名，介绍XML数字签名规范的基本结构，XML签名的Java实现。第7章XML密钥管理规范，主要介绍密钥信息服务规范和密钥注册服务规范。第8章安全断言标记语言SAML，介绍SAML体系结构，以及SAML断言、协议、绑定和配置。

本书可作为高等学校计算机科学与技术、信号与信息处理相关专业高年级学生及硕士研究生信息安全技术课程的教材，也可用作为相关领域研究人员的参考书。本书约需40～60学时讲授。
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第1章 密码学基础

加密技术主要分为对称密码体制和公钥密码体制。1949年，C.E.Shannon发表了“Communication Theory of Secrecy System”，对他所创立的信息论的概念和方法做了进一步发挥，并精辟地阐明了关于密码系统的分析、评价和设计的科学思想，成为现代密码学的基础。1977年7月15日，美国国家标准局（NationalBureauofStandards，NBS）正式颁布数据加密标准（Data Encryption Standard，DES）。随着DES 的出现，人们对对称分组密码展开了深入的研究和讨论。现已有大量的分组密码，如 DES 的各种变形、IDEA 算法、SAFER 系列算法、RC 系列算法、Skipjack 算法、Rijndael 算法等。

1976年W.Diffie和M.E.Hellman在“New Directions in Cryptography”中第一次提出了公钥密码学概念，开创了密码学的新领域。从公钥密码的思想提出以来，国际上已经提出了许多公钥密码体制，1977 年麻省理工学院（Massachusetts Institute of Technology，MIT）三位年轻的科学家R.L.Rivest、A.Shamirh和L.M.Adleman设计的基于大整数因子分解问题的RSA算法，是目前最有影响力的公钥密码体制。T.Elgamal于1985年提出了基于有限域上离散对数问题的ElGamal算法，它至今仍然是一个安全性能良好的公钥密码体制。1985年华盛顿大学的N.Koblitz和IBM的V.Miller提出椭圆曲线密码ECC（Elliptic Curve Cryptography）算法，它是基于椭圆曲线离散对数问题的公钥密码体制。由于椭圆曲线密码具有安全性能高、处理速度快、带宽要求低和存储空间小等特点，正在为越来越多的人所关注。

数字签名技术通常用来进行数据完整性、不可否认性和身份的认证，它利用散列函数保证了数据的完整性，同时结合了公钥密码与对称密码的优点，保证信息的机密性与不可否认，在商业、金融业等领域起着极其重要的作用。数字签名技术发展到今天，其理论研究和应用开发工作都得到了长足的发展。1994年5月19日美国国家标准技术研究所（National Institute of Standards and Technology，NIST）公布了数字签名标准（Digital Signature Standard，DSS），其中的数字签名算法（Digital Signature Algorithm，DSA）是ElGamal算法和Schnorr算法的变形。

1.1 密码学概述

1.1.1 密码体制与密码系统的基本模型

一个密码体制通常由五部分组成。

①明文空间M：全体明文的集合。

② 密文空间C：全体密文的集合。

③ 密钥空间K：全体密钥的集合。通常每个密钥k∈K都由加密密钥和解密密钥组成，即k=（ke
 ，kd
 ），ke
 与kd
 可能相同，也可能不同。

④ 加密算法集合E：由加密密钥ke
 控制的加密变换的集合。

⑤ 解密算法集合D：由解密密钥kd
 控制的解密变换的集合。

设m∈M是一个明文，k=（ke
 ，kd
 ）∈K是一个密钥，则有

加密过程：c=Eke
 （m）∈C；

解密过程：m=Dkd
 （c）∈M。

其中，Eke
 是由加密密钥ke
 确定的加密变换，Ekd
 是由解密密钥kd
 确定的解密变换。在一个密码体制中，为了使人们能够正常地进行加解密变换，必须要求解密变换是加密变换的逆变换，即∀m∈M，均有Dkd
 （Eke
 （m））=m。

一个密码系统的基本模型如图1-1所示。

[image: ]
图1-1 密码系统的基本模型



1.1.2 Kerckhoff假设和密码系统的安全性

C.E.Shannon提出了无条件安全性（又称完善保密性）的概念：如果对于所有明文P和密文C，都有Pr
 （P）=Pr
 （P|C）成立，则称该分组密码关于当前密钥具有无条件安全性，其中Pr
 （P）表示明文P在消息空间上的分布概率，Pr
 （P|C）表示条件概率。在无条件安全性的模型下，假定攻击者具有无限计算资源（如时间、空间、设备和资金等）。要达到无条件安全性，一个最基本的要求是：密钥长度至少要和待加密的消息的总长度相等，一个密钥比特只使用一次，这在绝大多数情况下是不切实际的。实际中，一个固定的密钥可以用来加密大量的明文块。

现代密码学中，通常是在计算安全性的模型下研究密码的安全性。一个密码系统是计算上安全的，指的是破译该系统所需的努力超越了攻击者的破译能力，或破译该系统的难度等价于求解数学上的某个已知难题。在计算安全性的模型下，假定攻击者拥有的计算资源是有限的。

Kerckhoff假设：除了密钥之外，假定攻击者知道所有有关明文的统计特性、加密和解密的详细过程、密钥空间及其统计特性。Kerckhoff假设意味着密码系统的安全性完全依赖于密钥的安全性。

在Kerckhoff假设下，根据攻击者所掌握的信息，密码分析者的攻击模型可分为以下几种。

①唯密文攻击（Ciphertext-only Attack）：密码分析者仅知道一些密文。

②已知明文攻击（Known-plaintext Attack）：密码分析者知道一些明文和相应的密文。

③选择明文攻击（Chosen-plaintext Attack）：密码分析者可以选择一些明文，并得到相应的密文。

④选择密文攻击（Chosen-ciphertext Attack）：密码分析者可以选择一些密文，并得到相应的明文。

其中唯密文攻击的攻击强度最弱，其他情况下的攻击强度依次增加。

1.2 对称密码体制

在对称密码体制中，加密密钥ke
 与解密密钥kd
 相等。按照加密方式的不同又可分为两大类——分组密码和流密码，我们主要讨论分组密码。基于Shannon理论的Feistel密码结构，是当前大多数重要对称分组密码的基本结构。DES算法是第一个也是最重要的现代对称加密算法。

1.2.1 分组密码的设计思想与Feistel密码结构

设计一个分组长度为n的分组密码，其本质就是构造GF（2n
 ）上的一个受密钥k控制的置换。给定一个密钥k，就得到一个具体的GF（2n
 ）上的置换，不同的密钥应该对应不同的置换。

1949年，Shannon在“Communication Theory of Secrecy System”一文中提出了代换-置换网络（Substitution-Permutation Networks，S-P网络）的思想，S-P网络是基于代换和置换这两个基本操作的。而且Shannon认为，为了抵抗对手对密码体制的统计分析，必须对明文做混淆（Confusion）和扩散（Diffusion）处理，有效地隐藏明文的统计特性。混淆和扩散是现代分组密码的设计基础。

所谓混淆，就是将密文与密钥、密文与明文之间的统计关系变得尽可能复杂，使得窃密者即使获取了关于密文的一些统计特性，也无法推测出密钥或明文。使用复杂的非线性变换可以达到比较好的混淆效果。

所谓扩散，就是让明文中的每一个比特影响密文中的许多比特，或者说让密文中的每一比特受到明文中许多比特的影响，使明文统计结构扩散消失到大批密文统计特性中。

对于分组密码，在早期的研究中，基本上是基于Feistel结构进行的。Feistel建议使用乘积密码的概念来逼近简单代换密码。乘积密码是指依次使用两个或两个以上基本密码，所得结果的密码强度将强于所有单个密码强度。特别地，Feistel建议交替地使用代换和置换。实际上，这是Shannon提出的交替使用混淆和扩散乘积密码的实际应用。图1-2描述了Feistel提出的密码结构。
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图1-2 Feistel密码结构



Feistel密码结构的输入是长为2w的明文分组和密钥K。明文分组被分成为等长的两部分：L0
 和R0
 。这两部分经过n轮迭代生成密文组。每i轮迭代的输入Li-1
 和Ri-1
 来自于上轮迭代的输出；而输入的子密钥Ki
 是由整个密钥K推导出的。一般来说，Ki
 不同于K，也互不相同。

每轮迭代具有相同的结构。代换作用在数据的左半部分。它通过用轮函数F对右半部分数据进行异或来完成。每轮迭代的轮函数是相同的，但是输入的子密钥Ki
 不同。代换之后，交换数据的左右两部分完成置换。这种结构是Shannon提出的S-P网络的一种特别形式。

Feistel结构的具体实现依赖于以下参数和特征。


1.分组长度


在其他参数不变的情况下，分组长度越长意味着安全性越高，但是会降低加密和解密的速度。这种安全性的增加来自更好的扩散性。传统上，64位的分组长度比较合理，在分组密码设计里很常用。然而，高级加密标准使用的是128位的分组长度。


2.密钥长度


密钥长度较长同样意味着安全性较高，但会降低加密和解密的速度。这种安全性的增加来自更好的抗穷尽攻击能力和更好的混淆性。现在一般认为64位的密钥还不够，通常使用的密钥长度是128位。


3.迭代轮数


Feistel密码的本质在于单轮不能提供足够的安全性，而多轮加密可取得很高的安全性。迭代轮数的典型值是16。


4.子密钥产生算法


子密钥产生越复杂，密码分析攻击就越困难。


5.轮函数


轮函数越复杂，抗攻击能力就越强。

Feistel密码的解密算法与加密算法是相同的，只是子密钥的使用次序相反。因此不需要实现两个算法：一个做加密而另一个做解密。规则如下：将密文作为算法的输入，但是逆序使用子密钥Ki
 。也就是说，第一轮使用Kn
 ，第二轮使用Kn-1
 ，直到最后一轮使用K1
 。

1.2.2 数据加密标准


1.DES的结构


1973年5月13日美国国家标准局（NBS），即现在的国家标准和技术协会（NIST）在认识到建立数据保护标准既明显又急迫需要的情况下，开始征求国家密码标准方案。这一举措最终导致了数据加密标准DES的出现。NBS提出密码算法标准包括：

①算法必须是安全的；

②算法必须是公开的；

③能够经济、有效地用硬件实现；

④能够得到批准；

⑤可出口。

在众多的算法中，IBM公司Tuchman Meyer提出的算法Lucifer被选中。1975年3月17日，NBS 公布了IBM 公司提供的密码算法，以标准建议的形式在全国范围内征求意见。1977年7月15日，NBS 宣布接受这个建议，即DES正式颁布，DES被NBS确定为联邦信息处理标准（FIPS PUB 46），供商业界和非国防性政府部门使用。几十年来，DES得到了广泛的应用，尤其在金融领域发挥了重要的作用。

DES采用了64位的分组长度和56位的密钥长度。除了初始置换和逆初始置换，DES的结构（图1-3）与图1-2所示的Feistel密码结构完全相同。
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图1-3 DES加密算法




2.初始置换和逆初始置换


DES的初始置换表和逆初始置换表如表1-1所示。


表1-1 DES初始置换表和逆初始置换表

[image: ]
（a）初始置换（IP）




表1-1 DES初始置换表和逆初始置换表

[image: ]
（b）逆初始置换（IP-1）



从表1-1可以看出，这两个置换是互逆的。对于64位的二进制分组数据M，经过置换X=IP（M）后，再对它进行逆置换IP-1
 ，得到Y=IP-1
 （IP（M）），就会恢复出M。例如，经过IP置换后，M的第1位被置换到第40位，再经过逆置换IP-1
 ，第40位又回到第1位的位置。


3.迭代过程


图1-4给出了一轮迭代的内部结构，64位的中间数据被分成了左右两部分，分别记为Li
 和Ri
 （1≤i≤16）。整个过程可以用下面的公式表示：
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其中，Ki
 为48位的子密钥。子密钥K1
 ，K2
 ，…，K16
 是作为密钥K（56位）的函数而计算出的。

输入的Ri-1
 有32位，先被扩展到48位（表1-2），扩展后所得到的48位结果再与Ki
 进行异或，这样得到的48位结果再经过一个变换函数（S盒）产生32位输出，最后进行P置换（表1-3）。

[image: ]
图1-4 DES算法的一轮迭代过程




表1-2 扩展置换表（E）
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表1-3 直接置换表（P）
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4.S盒的设计


S盒代换是DES算法中最重要的部分，也是最关键的步骤，因为其他的运算都是线性的，易于分析，只有S盒代换是非线性的，它比DES中任何一步都提供了更好的安全性。

图1-5解释了S盒在函数F中的作用。代换函数由8个S盒组成，每个S盒输入6位，输出4位。
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图1-5 S盒的结构



每个S盒代换参见表1-4。其解释如下：Si
 盒输入的第一位和最后一位组成一个2位的二进制数用来选择S盒4行代换中的一行，中间4位用来选择16列中的某一列，行列交叉处的十进制数转换为二进制后可得到输出的4位二进制数。例如，在S1
 中，如输入为101101，则行是3（11），列是6（0110），该处的值是1，所以输出为0001。


表1-4 DES的S盒代换表

[image: ]


S盒的每一行都定义了一个普通的可逆代换，图1-6显示了S1
 盒第0行的代换关系。

[image: ]
图1-6 n=4时的一个n位到n位的分组密码




5.密钥的产生


DES子密钥的生成如图1-3和图1-4右半部所示。DES算法输入了64比特的密钥（包括8位的奇偶校验位），密钥的各比特分别标记为1到64，首先将每行的第8位，即奇偶校验位剔除［表1-5（a）］，然后进行置换选择1［表1-5（b）］，将留下的56位密钥顺序按位打乱，所得56位密钥分为两个28位数据C0
 和D0
 。每轮迭代中，Ci-1
 和Di-1
 分别循环左移一位或两位［表1-5（d）］，移位后的值作为下一轮的输入，它们同时也作为置换选择2［表1-5（c）］的输入，将产生一个48位的输出作为函数F（Ri-1
 ，Ki
 ）的输入。


表1-5 DES子密钥的产生

[image: ]
（a）输入密钥




表1-5 DES子密钥的产生

[image: ]
（b）置换选择1




表1-5 DES子密钥的产生
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（c）置换选择2




表1-5 DES子密钥的产生

[image: ]
（d）对左移次数的规定




6.DES的安全性


这些年来，对DES的安全性一直争论不休，有许多人试图寻找并利用算法的弱点来进行攻击。对DES的争论焦点主要集中在密钥的长度和算法本身的安全性。

（1
 ）密钥长度

IBM原来的Lucifer算法的密钥长度是128位，而提交作为标准的系统却只有56位，这个密钥长度不足以抵御穷举攻击。1977年，W.Diffie和M.E.Hellman提出制造一个每秒测试 106
 的VLSI芯片，则一天就可以搜索完整个密钥空间，当时造价2000万美元。1997年，美国科罗拉多州的程序员Verser借助互联网上14000多台计算机，花费96天用穷尽密钥搜索法破解了一个DES密钥。6个月后，用这种方法破解DES的时间减少到39天。1998年电子前沿基金会（Electronic Frontier Foundation，EFF）宣布一台造价不到25万美元的“DES破译机”用三天时间破译了DES，证明了DES是不安全的。

随着计算机速度的提高和硬件价格的下降，最终会导致DES毫无价值。幸运的是，有大量DES的代换算法，最重要的有高级加密标准（Advanced Encryption Standard，AES）和3DES。

（2
 ）DES
 的半公开性

在DES里的所有计算中，除S盒之外全是线性的，作为唯一的非线性部件，S盒对DES的安全性至关重要，是DES的核心。而S盒的设计标准，实际上包括整个算法的设计标准是不公开的，在DES刚提出时，就有人怀疑S盒里隐藏了“陷门”，使得美国国家安全局能够轻易地解密消息。后来表明DES里的S盒被设计成能够防止某些类型的攻击。在20世纪90年代初，E.Biham与A.Shamir发现差分密码分析时，美国国家安全局承认某些未公布的S盒设计准则正是为了使得差分密码分析变得不可行。事实上，差分密码分析在DES最初被研发时就已被IBM的研究者所知，但这种方法却被保密了近30年，直到E.Biham与A.Shamir又独立地发现了这种攻击。

多年来人们的确发现了S盒的许多规律和一些缺点，尽管如此，还没有人发现S盒存在致命的弱点。

1998年美国政府终于决定不再继续延用DES作为联邦加密标准，DES将退出加密标准的舞台，寻找DES的替代者已刻不容缓，新的标准AES粉墨登场。

1.2.3 高级加密标准


1.AES的评选过程


1999年，NIST发布了一个新版本的DES标准（FIPS PUB 46-3），该标准指出DES仅能用于遗留的系统，同时3DES将取代DES成为新的标准。然而，用软件实现该算法的速度比较慢；另外，DES和3DES的分组长度均为64位，就效率和安全性而言，分组长度应更长。

由于这些缺陷，1997年1月2日，美国的NIST开始了遴选DES替代算法的工作。该替代算法称为高级加密标准，即AES，要求安全性能不低于3DES，同时具有更好的执行性能。除此之外，NIST特别提出了高级加密标准必须是分组长度为128位的对称分组密码，并能支持长度为128位、192位或256位的密钥，而且要求AES要能在全世界范围内免费得到或遵守与美国国家标准协会ANSI专利政策一致的规定获得。

令人始料不及的要求可能是128比特的分组长度。在此之前，几乎所有的分组密码设计都使用了与DES一样的64比特分组长度。此要求的提出是基于以下事实的考虑：其一，除了信息加密之外，分组密码还有消息认证等多种用途。在n比特分组的认证应用中，消息个数多于[image: ]
 就容易出现认证冲突。其二，在分组密码的运行模式中，[image: ]
 经常作为一个安全界。如果攻击者得到多于[image: ]
 个的密文，安全度就会下将。因此，对 AES 安全度增强的要求来说，加大分组长度至少和加大密钥长度一样重要。

AES征集通知发出后，世界各国许多组织和机构反响强烈。全球12个不同国家的研究人员参与了竞争，开发了多种高级编码方法。到1998年6月15日算法提交期限之时，NIST总共收到21个算法。NIST得到了世界许多计算机安全公司及大学的密码专家的宝贵支持，对所有参选算法进行了评估。1998年8月20～22日，NIST在加拿大的Ventura召开了第一次AES候选会议，宣布接受了其中的15个算法为候选算法（表1-6），公布了若干讨论结果。同时，邀请世界各国密码机构攻击这些候选算法并努力破译其编码，征求进一步的评价分析，以确定哪些算法可以进入第二轮评选。

1999年3月22日，NIST在意大利罗马召开了第二次AES候选会议，提交了对 15 个候选算法的分析结果，讨论了它们的安全性、效率和设计灵活性等问题。第一轮评测于1999年4月15日结束，MARS、RC6、Rijndael、Serpent、Twofish成为了终选算法。在随后开始的第二轮评测中，NIST邀请密码专家对这5个终选算法进行强化攻击，会同世界密码界对各终选算法的安全性、速度及其通用性等要素进行评估。


表1-6 AES候选算法
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2000年4月10～12日，在纽约召开了第三次AES候选会议，提交并讨论5个终选算法的分析结果，公众评议时间截至2000年5月15日。2000年10月2日，美国商务部部长N.Y.Mineta宣布推荐比利时密码学家J.Daemen博士和V.Rijmen博士提出的Rijndael算法为高级加密标准，在全球范围内角逐了数年的激烈竞争结束。NIST将就联邦信息处理标准草案进行90天的公众评论，直至2001年3月29日。2001年11月26日，NIST完成评估并发布了最终标准（FIPS PUB 197）。


2.Square算法


NIST 和世界著名密码专家认为 5 个终选算法都具有很高的安全性，之所以选择Rijndael算法，主要因为它集安全、高效、性能、方便的使用及灵活性于一身。特别是Rijndael算法在不同硬件和软件运行环境下表现出始终如一的良好性能，无论这些环境是否有反馈模式。它的密钥生成相当出色，密钥的灵敏性也不错。Rijndael 算法对内存要求可以很低，这使得它可以广泛使用于空间上受限制的环境，并表现出出色的性能。Rijndael 成为了最能抵抗能量和时间攻击的算法之一，在提供这些保护的同时没有对性能产生大的影响。从分组长度和密钥长度的观点来看，Rijndael 算法的设计带有灵活性，同时还允许一定循环次数的修正。内部循环结构的设计使Rijndael算法能够在指令级上并行执行。

Rijndael加密算法的原形是Square算法，它的设计策略是宽轨迹策略（Wide Trail Strategy）。宽轨迹策略由J.Daemen在其博士论文[19]
 中提出，是针对差分密码分析和线性密码分析制定的，主要包括两个设计准则：

① 选择差分均匀性比较小和非线性度比较高的S盒；

②适当选择线性变换，使得固定轮数中的活动S盒的个数尽可能多。如果差分特征（或线性逼近）中某一轮的活动S盒的个数比较少，那么下一轮中的活动S盒的个数就必须要多一些。

宽轨迹策略的最大优点是可以估计算法的最大差分特征概率和最大线性逼近概率，由此可以评估算法抵抗差分密码分析和线性密码分析的能力。

Square 算法是 SPN 结构的分组密码。

①初始密钥经过密钥编排算法得到轮密钥；

② 轮函数σ
 由列混淆（M）、字节替换（S）、矩阵转置（T）、加密钥（K）四部分组成；

③明文和密文的长度都是128位，并且它的密钥长度也是128位；

④Square 算法的运算是在4×4 的矩阵上进行的，即不管是明文还是密文或是密钥，都是把128位转换成16字节，让这16字节按矩阵排列。

列混淆运算是指将一个已知矩阵的每一行与每一轮的每一列的输入相乘得到相应的列。四个新的列组成新的矩阵。这个已知的矩阵是：
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这个运算是线性变换，矩阵乘法是在有限域 GF（28
 ）上进行的。例如：

[image: ]


字节替换运算指经过乘矩阵运算后得到的矩阵的每个字节分别进入 S盒，得到新的矩阵。公式为c1
 =S （b1
 ）。这里的 S 盒与 AES 中 S 盒相同。字节替换运算是数据置换的唯一非线性操作。

矩阵转置运算指将经过 S 盒运算得到的矩阵的列变行的操作。

加密钥运算指将矩阵转置后得到的矩阵与每一轮的密钥矩阵异或得到每一轮的输出，也为下一轮的输入。

Square 算法基本的结构图如图1-7所示。

[image: ]
图1-7 Square 算法的结构图




3.AES结构


AES 分组密码的明文和密文的长度都是 128位。AES算法支持 128位、192位、256位三种长度的密钥。AES 加密算法的明文、中间状态、密文及轮密钥都由二维的字节数组组成的4×4矩阵来表示，每一块为8比特，即1字节。密钥的长度不同，加密的轮数也不同，密钥长度128位、192位、256位相对应的轮数分别是10轮、12轮和14轮。

图1-8是AES的一轮加密过程。Rijndael算法采用SPN 结构，每一轮都使用代换和混淆并行地处理整个数据分组，因而扩散比DES算法更快。

128位的消息分组被分成16字节，记为：

输入分组=m0
 ，m1
 ，…，m15


密钥分组也是这样：

输入密钥=k0
 ，k1
 ，…，k15


内部数据结构的表示是一个4×4矩阵：

[image: ]
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图1-8 AES的一轮加密过程




4.迭代过程


同DES一样，Rijndael算法也是由基本的变换单位——“轮”多次迭代而成的。在消息分组长度和密钥长度均为128比特的最小情况下，轮数是10。当消息长度和密钥长度变大的时候，轮数也应该相应增加。

轮（除了最后一轮）变换由四个不同的变换组成：
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这里State是轮消息矩阵，RoundKey是轮密钥矩阵，它是由输入密钥通过密钥表导出的。

字节替代（SubBytes（））的目的是得到一个非线性的代换密码。对于分组密码抗差分分析来说，非线性是一个重要的性质。SubBytes（）变换是一个非线性的字节替代，它独立地将State中的每个字节利用替代表（S盒）进行运算。图1-9说明了SubBytes（）变换在State上的作用效果。

[image: ]
图1-9 SubBytes（）作用在State的单个字节上



行移位（ShiftRows（））和列混合（MixColumns（））的目的是获得明文消息分组在不同位置上的字节的混合，消息分组不同位置上的字节的混合导致了消息在整个信息空间中更广的分布。

在ShiftRows（）变换中，State的最后3行循环移位不同的位移r。第一行中r=0，即保持不变。

图1-10描述了ShiftRows（）在State的后三行上的循环移位。

[image: ]
图1-10 ShiftRows（）在State的后三行上的循环移位



MixColumns（）变换在State上按照每一列进行运算，图1-11描述了MixColumns（）变换。

[image: ]
图1-11 MixColumns（）在State的列上运算



轮密钥加变换（AddRoundKey（））给出了消息分布所需的秘密随机性。在AddRoundKey（）变换中，用简单的比特异或将一个轮密钥作用在State上（图1-12）。

[image: ]
图1-12 AddRoundKey（）将密钥编排得到的字异或到State的每一列上



四个内部函数都是可逆的，因此解密仅仅是在相反的方向反演加密，也就是说，运行：
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Feistel密码的加密和解密可以使用同样的电路（硬件）和代码（软件），而Rijndael密码的加密和解密必须分别使用不同的电路和代码。

1.3 公钥密码体制

1.3.1 公钥密码的基本思想

在公钥密码体制之前，所有的密码算法，包括原始手工计算的、由机械设备实现的以及由计算机实现的，都基于代换和置换这两个基本方法。

公钥密码体制为密码学的发展提供了新的理论和技术基础，一方面公钥密码算法的基本工具不再是代换和置换，而是数学函数；另一方面公钥密码算法是以非对称的形式使用两个密钥，两个密钥的使用对保密性、密钥分配、认证等都有深刻的意义。可以说公钥密码体制的出现在密码学史上是一次真正的革命。

公钥密码体制的概念是在解决单钥密码体制中最难解决的两个问题时提出的，这两个问题是密钥分配和数字签名。


1.密钥分配问题


在传统的对称密码系统中，通信双方要进行保密通信，需要通过安全信道协商加密密钥，不知道这个密钥的第三方无法破解密文，以实现数据的保密性，这种安全信道可能很难实现。进入计算机网络时代后，对称密码体制便暴露出它的严重弱点，在有多个用户的网络中，任何两个用户之间都需要有共享的密钥，若网上有n个用户，则需要密钥个数为[image: ]
 。当网络中的用户数n很大时，需要管理的密钥数目是非常大的，如n=1000，[image: ]
 。因此密钥存储和管理都将是一个棘手的问题，而且安全性也得不到保证。


2.数字签名问题


当主体A 收到主体B 的消息时，采用对称密码体制无法向第三方证明此消息确实来源于B。

1976年，W.Diffie和M.E.Hellman首次提出了公钥密码的思想，他们开创性的工作引发了密码学的一场变革，标志着公钥密码学的诞生。Diffie和Hellman提出的公钥密码算法的最大特点是采用两个相关密钥将加密和解密分开，其中一个密钥是公开的，称为公开密钥，简称公钥；另一个密钥为用户专用，是保密的，称为秘密密钥，简称私钥。因此公钥密码体制也称非对称密码体制。

公钥密码体制有以下重要特性：已知密码算法和公钥，求解密钥在计算上是不可行的。

按照所基于的数学难题，公钥密码算法大致可分为如下三类：基于大数分解问题的公钥密码；基于有限域上离散对数问题的公钥密码；基于椭圆曲线离散对数问题的公钥密码。

1.3.2 背包加密算法

1978年R.C.Merkle和M.E.Hellman提出了Merkle-Hellman背包密码体制，A.Shamir于1982年用等价密钥产生超递增序列的方法，成功地破解了背包密码。虽然最初的背包加密法已经被破解了，但是，该方法所采用的NP完全问题的思想在非对称密码体制中被广泛地使用。

背包问题可以形象地描述。设一个体积为 t 的背包，以及一个元素集1，…，n，其体积分别为t1
 ，…，tn
 ，是否存在这样一个子集，其体积之和等于背包的体积？例如，假设一个背包的体积为20，元素集有7个元素，每个元素的体积分别为5、3、7、1、12、15和19。哪些元素可以填满该背包？在这个示例中，有多个答案，第4个和第7个元素之和等于20，第1个和第6个元素之和也等于20。


定义1-1 背包问题


给定一个数集m1
 ，…，mn
 ，一个目标总和S，是否能找出b1
 ，…，bn
 （其中bi
 为0和1），使得：

S=b1
 m1
 +b2
 m2
 +…+bn
 mn


对背包问题而言，S即为总体积，如果bi
 为1，那么第i个元素就在背包中。

Merkle-Hellman背包密码体制是以背包问题的形式来加密消息的。其背包以一系列的数字m1
 ，…，mn
 给定，消息块是 n 个二进制位b1
 ，…，bn
 的集合，密文就是前面给出的总和S。例如，给定一个背包列表（5，14，9，23，16，7，31，27），字符“a”用ASCII码表示为01100001，那么其密文就为：

S=(0×5)+(1×14)+(1×19)+(0×23)+(0×16)+(0×7)+(0×31)+(1×27)=50

反过来，知道了密文，通过求解背包问题就可以还原明文。在上面的示例中，用穷尽搜索法还原明文也不太困难。由于其背包只有8个数字，对b而言，只有28
 =256种0和1的组合。但是，如果背包有100个元素，那么情况又会如何呢？这将有2100
 种可能的组合。假设每秒检测一百万种组合，那么要找出一个正确的组合，平均要花费5×1025
 秒的时间，大约等于100年。

背包问题所蕴含的思想是，利用寻找总和困难这一事实作为信息加密的一种方法。当然，合法用户必须能在正常的时间内解密信息，因此还必须具有解密算法，且只有合法用户才能使用。这种解密算法是基于一个简单的背包问题的。简单的背包具有一系列的数字，其中的每个数字都比其前面所有数字之和要大。（3，5，9，18，38，75，155，312）就是这样的一个数字系列。注意，9比3+5 大，18 比3+5+9大等。要加密字符“R”，首先将它用ASCII码表示，即为01010010，因此目标总和为5+8+155（即178）。对于这种形式的背包，从总和中可以很容易还原数列中的各个元素，从而很容易还原字符“R”。在上面的示例中，312 不可能参与总和的计算，因为目标总和比312要小。而155必须参与总和的计算，因为155之前所有数字之和只有148，比178小。知道了155是目标总和178的一部分，就可以将它从总和中减去，即178-155=23。现在，很显然，75和38都不可能参与总和的计算，因为它们都比23大。因此，18肯定是目标总和的组成部分。同样，23－18=5，这必定就是参与总和178 的最后一个数了。从而可以知道，被加密字符的ASCII 码为01010010，即为字符“R”。

我们将上面这种简单的背包称为超递增背包。


定义1-2 超递增背包


背包向量M=（m1
 ，…，mn
 ） 称为超递增的，如果
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超递增背包向量对应的背包问题很容易通过贪婪算法求解。


算法1-1 贪婪算法


已知 S 为背包容量，对超递增背包 M=（m1
 ，…，mn
 ）从右向左检查每一元素，以确定是否在解中。若S≥mn
 ，则mn
 在解中，令bn
 =1；若S＜mn
 ，则bn
 不在解中，令bn
 =0。下面令
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对mn－1
 重复上述过程，一直下去，直到检查出m1
 是否在解中。检查结束后得B=（b1
 ，…，bn
 ）。

然而，攻击者如果也知道超递增背包向量，同样也很容易解密。为此可用模乘对 M 进行伪装，模乘的模数 k 和乘数 t 皆取为常量，满足[image: ]
 ，即t在模k下有乘法逆元。
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得一新的背包向量M′=（m1
 ′，…，mn
 ′），记为M′=t⋅M mod k，用户以M′作为自己的公开密钥。

两年之后，该加密算法被破解，破解的基本思想是不必找出正确的模数k和乘数t（即陷门信息），只需找出任意模数k′和乘数t′，使得用k′和t′去乘公开的背包向量M′时，能够产生超递增的背包向量即可。

1.3.3 RSA算法

RSA算法是1978年由R.L.Rivest、A.Shamir和L.M.Adleman提出的一种用数论构造的公钥密码体制，得到了广泛的应用。这种密码体制的安全性基于大整数的因数分解的困难性，是迄今为止最为成熟完善的算法。

RSA公钥密码体制表述如下：设模数n=pq（p、q是两个大素数），设明文空间为P，密文空间为C，满足P=C=Zn
 ，定义密钥集：
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其中，ϕ
 （n）为欧拉函数，e是加密指数，满足1＜e＜ϕ
 （n），且gcd（ϕ
 （n），e）=1；d 是解密指数。对于k=（n，p，q，e，d）∈K，定义对明文 m 的加密算法和对密文c的解密算法为：
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其中，x，[image: ]
 ，（n，e）组成公钥，（p，q，d）为私钥。


算法1-2 RSA密钥产生算法


①选取两个秘密的大素数p和q；

② 计算n=p×q，ϕ
 （n）=（p－1）（q－1），其中ϕ
 （n）是n的欧拉函数；

③ 选一随机整数e，满足1＜e＜ϕ
 （n），且gcd（ϕ
 （n），e）=1；

④ 计算d，满足d⋅e≡1modϕ
 （n），即d是e在模ϕ
 （n）下的乘法逆元；

⑤ 以（n，e）为公钥，（p，q，d）为私钥。

欧拉函数ϕ
 （n）是指小于 n 且与 n 互素的正整数的个数，例如ϕ
 （1）=1，ϕ
 （35）=24。我们列出所有小于35且与35互素的正整数如下：1，2，3，4，6，8，9，11，12，13，16，17，18，19，22，23，24，26，27，29，31，32，33，34。由上可知共有24个数，因此ϕ
 （35）=24。

虽然ϕ
 （1）的值无意义，但我们仍将它定义为1。

显然，对素数p有：


ϕ
 (p)=p－1

假设有两个素数p和q，p≠q，那么对n=pq，有


ϕ
 (n)=ϕ
 (pq)=ϕ
 (p)×ϕ
 (q)=(p－1)(q－1)


算法1-3 RSA密码算法


加密时先将明文比特串分组，使得每个分组对应的十进制数小于n，即分组长度小于log2
 n，然后用式（1-7）对每个明文分组m做加密运算。

解密时用式（1-8）对每个密文分组c做解密运算。

在证明解密算法能还原出明文之前，我们先介绍欧拉定理。


定理1-1 欧拉定理


对任意互素的a和n，有
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例如：
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证明

由加密过程知c≡me
 mod n，所以

[image: ]


下面分两种情况：

①m与n互素，则由欧拉定理得
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即
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② gcd（m，n）≠1，先看gcd（m，n）=1的含义，由于n=pq，所以gcd（m，n）=1意味着m不是p的倍数也不是q的倍数，因此gcd（m，n）≠1意味着m是p的倍数或q的倍数。不妨设m=tp，其中t为一正整数。此时必有gcd（m，q）=1，否则m也是q的倍数，从而是pq的倍数，与m<n=pq矛盾。

由gcd（m，q）=1及欧拉定理得mϕ（q）
 ≡1mod q，所以
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因此存在一整数r，使得mkϕ（n）
 =1+rq，两边同乘以m=tp得
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即

[image: ]


所以cd
 mod n≡m。

如前所述，RSA算法是靠大整数因数分解的困难来保证其安全性的。下面对RSA的安全性进行分析。

①密码分析者攻击RSA体制的关键点在于如何分解n；

② 若分解成功使n=pq，则可以算出ϕ
 （n）=（p－1）（q－1），然后由公开的e，解出秘密的d；

③若要使RSA安全，p与q必为足够大的素数，使分析者没有办法在多项式时间内将n分解出来。

目前对RSA攻击的手段有如下几种。


1.强力攻击


大数分解是一个NP问题，目前已知的最好的算法需要进行ex
 次算术运算。假设用一台每秒运算一亿次的计算机来分解一个200位十进制整数，则需要3.8×107
 年；类似地，要分解一个300位的十进制整数，则需要4.86×1013
 年。Pentium100 大约是 125MIPS，它分解 RSA-129 需要 37 年，100 台Pentium100需要4个月。可见，增加位数，将大大地提高体制的安全性。

直接分解一个大素数的强力攻击的一个实例是：1994年4月分解的RSA密钥RSA-129，即分解了一个129位十进制、425位的大素数。分解时启用了1600台计算机，耗时8个月，处理了4600MIPS年的数据（1MIPS年是1MIPS的计算机一年所能处理的数据量）。


2.数学攻击


对 RSA 最明显的攻击方式就是对模 n 进行因式分解。假如知道了模 n的两个因子p和q，那么可以通过计算d⋅e≡1modϕ
 （n）来获得私钥d，此时这个RSA密码体制就彻底瓦解了。

关于RSA的因式分解算法有大量的文献，但在现实中大整数分解最有效的三种算法是二次筛法（QuadraticSieve）、椭圆曲线分解算法（Elliptic Curve Factoring）和数域筛法（Number Field Sieve）。


3.计时攻击


对RSA还有一种攻击方法是计时攻击，这是P.Kocher于1996年发现的。计时攻击作为旁路攻击的一种，它试图攻击的是密码算法的实现而不是算法本身，只要密码系统在对不同密文执行解密时存在的时间差异，其密钥就可能被计时攻击破解。

加密系统处理不同的输入信息所消耗的时间会有微小的差别，其中的原因包括：对不必要的操作执行了性能优化、分支和条件语句、RAMCache命中、运行于不固定时间的处理器指令（例如乘法和除法），以及其他种种原因。计时攻击正是通过分析密码设备已经执行的一组操作和这些操作所花费的时间，推导出秘密参量。

就目前的计算机水平用 1024位的密钥是安全的，2048位是绝对安全的。RSA实验室认为，512位的n已不够安全，应停止使用，现在的个人需要用668位的n，公司要用1024位的n，极其重要的场合应该用2048位的n。

由于RSA算法进行的都是大整数的模幂运算，涉及素性检测、乘法逆元、加密和解密，因此无论是软件还是硬件实现，速度一直是RSA算法的缺陷。硬件实现时，RSA比DES要慢大约1000倍，软件实现时，RSA比DES要慢大约100倍。可见，用RSA直接加密信息有诸多不便，所以，很多实际系统中，只用RSA来交换DES的密钥，而用DES来加密主体信息。

1.3.4 ElGamal算法

ElGamal公钥算法是密码学家T.ElGamal于1985年提出的。它的基本思想是基于有限域上求解离散对数的困难性，在现代密码学中应用十分广泛。


定义1-3 离散对数问题


给定一个素数p，两个整数a和b，且对于某些整数m有b=a m
 mod p成立。该问题是要找出一个m，也就是说，求解方程m=loga
 b。

如果p较小，该问题就可以用穷尽搜索法来解决。例如，假设p=17，a=3，b=5，求解满足5=3m
 mod p的x值。从1开始，尝试所有可能的值，直到找到一个满足该等式的结果：
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因此，m=5。只要p比较小，用穷尽搜索法就可以很容易求解该问题。如果p比较大，假设是一个100位的素数，那么就像整数的因子分解问题那样很难求解了。

欧拉定理告诉我们，对任何互素的a和n，有：
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其中，欧拉函数ϕ
 （n）是指小于n且与n互素的正整数的个数。下面我们考虑欧拉定理更一般的表示形式：
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若a与n互素，则至少有一个正整数m满足式（2-11），即m=ϕ
 （n）。我们称使式（2-11）成立的最小正幂m为a模n的阶或a所产生的周期长。考虑下面这个例子：
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由于73
 ≡1mod 19，可得73+j
 ≡73
 7 j
 ≡7 j
 mod19，这说明若7的两个指数相差3（或3的倍数），则以它们为指数的7的模19幂是相同的。换句话说，该序列是周期性的，且其周期长是使7m
 ≡1mod19成立的最小正幂m=3。

更一般地，我们说ϕ
 （n）是一个数所属的模n的可能的最高指数。如果一个数的阶为ϕ
 （n），则称为n的本原根。

本原根的重要之处在于，若a是n的本原根，则其幂

a,a2
 ,…,a
ϕ

 (n)


是模n各不相同的，且均与n互素。特别地，对素数p，若a是p的本原根，则

a,a2
 ,…,ap－1


是模p各不相同的。素数19的本原根为2，3，10，13，14和15。

并不是所有的整数都有本原根。事实上，只有形为2，4，pa
 和2pa
 的整数才有本原根，这里p是素数，a是正整数。

令zp
 是一个有p个元素的有限域，p是一个素数，g是[image: ]
 （zp
 中除去0元素）中的一个本原元。选定私钥为α
 （α
 ＜p）。计算公钥
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设明文集M为[image: ]
 ，密文集C为[image: ]
 。

选择随机数k∈z p－1
 ，且（k，p-1）=1，计算：
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算法1-4 ElGamal密钥生成算法



算法1-5 ElGamal加密算法
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式中，M是发送明文组，密文由上述两部分y1
 、y2
 级联构成，即密文C=y1
 ||y2
 。

密文由明文和所选随机数k来确定，因而是非确定性加密，一般称为随机化加密，对同一明文由于不同时刻的随机数k不同而给出不同的密文。这样做的代价是使数据扩展一倍。


算法1-6 ElGamal解密算法


收到密文C后，计算明文
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例如，选p=2579，g=2，α
 =765，计算出β
 =g765
 mod 2579=949。若明文组为 M=1299，选随机数 k=853，可计算出 y1
 ≡ 2853
 mod 2597=435 及y2
 ≡1299×949853
 mod 2597=2396。密文C=（435，2396）。解密时由C可算出消息组M≡2396/（435）765
 mod 2579=1299。

在ElGamal密码算法的实际应用中，和大多数公钥算法一样，如何实现一个有效的大整数幂模运算是实现密码算法的关键。所有使用者可以选取使用同样的素数p和生成元，在这种情况下，p不必作为公钥的一部分而发布，这可使公钥的长度小一些。使用固定元素还有另外的优点：可以通过预计算来加快取幂运算，但使用共同系统参数的一个潜在的缺点是必须保证模p足够大。

1.3.5 椭圆曲线加密算法

椭圆曲线作为代数几何中的重要问题已有100多年的研究历史，积累了大量的研究文献，但直到1985年，N.Koblitz和V.Miller才独立将其引入密码学中，成为构造公钥密码体制的一个有力工具。椭圆曲线密码 ECC 是利用有限域上的椭圆曲线有限群代替离散对数问题中的有限循环群后得到的一类密码体制，与RSA 算法和算法相比，ECC算法在密钥长度和运算速度上具有优越性。

椭圆曲线可以用三次方程来表示：
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其中，a，b，c，d和e是实数，x和y在实数集上取值。对加密而言，将方程限制为下面的形式就已经足够了：
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在椭圆曲线中定义一个称为无穷远点或零点的元素，记做O。考虑满足式（1-17）的所有点（x，y）和元素O所组成的点集E（a，b），在式（1-17）中，参数a和b如果满足条件：

[image: ]


则可基于集合E（a，b）定义一个群。

为了在E（a，b）上定义一个群，我们定义一个加法运算，用“+”表示，其中a和b满足式（1-18）。用几何术语可定义加法的运算规则：若椭圆曲线上的三个点同在一条直线上，则它们的和为O。从这个定义出发，可以定义椭圆曲线加法的运算规则：

①O是加法的单位元。这样有O=-O；对椭圆曲线上的任何一点P，有P+O=P。

下面假定P≠Q且Q≠O。

② 点P的负元是具有相同x坐标和相反的y坐标的点，即若P=（x，y），则 －P=（x，－y）。注意这两个点可用一条垂直的线连接起来，并且P+（－P）=P－P=O （图1-13）。

③ 要计算x坐标不相同的两点P和Q之和，则在P和Q间画一条直线并找出第三个交点R′，显然存在有唯一的交点R′（除非这条直线在 P 或 Q处与该椭圆曲线相切，此时我们分别取R′=P或R′=Q）。定义P+Q为R′（相对于x轴）的镜像R（图1-14）。
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图1-13 椭圆曲线上定义P+（-P）=O



[image: ]
图1-14 椭圆曲线上的加法P+Q=R



④上述术语的几何解释也适用于具有相同x坐标的两个点P和-P的情形（图1-15）。用垂直的线连接这两点，这也可看做是在无穷远点处与曲线相交，因此有P+（-P）=O，与上述定义一致。
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图1-15 椭圆曲线上的加法P+（-P）=O



⑤ 为计算点Q的两倍，画一条切线并找出另一交点R′，R为R′（相对于x轴）的镜像，则Q+Q=2Q=R（图1-16）

可以证明，集合E（a，b）在上述运算规则下，构成阿贝尔群。

要建立基于椭圆曲线的密码体制，需要类似因子分解两个素数之积或求离散对数这样的“难题”。对于椭圆曲线，这种问题的描述如下：给定两个点P和W，其中W=kP，求k的值。这称为椭圆曲线离散对数问题。
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图1-16 椭圆曲线上的加法Q+Q=R



选椭圆曲线上的一点G，并选取一个保密数字k作为私钥，公钥为G和PA
 ，其中PA
 =kG。

设明文为m，在曲线上找一点Pm
 ，使其x坐标值与y坐标值之差为m。再选择一随机数r。则密文为
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通过用私钥与第一点相乘，并减去第二点，得到明文m：
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定义1-4
 椭圆曲线密钥算法

定义1-5
 椭圆曲线加密算法

定义1-6
 椭圆曲线解密算法

1.4 消息认证

1.4.1 消息认证码

消息认证是用来验证消息完整性的一种机制或服务。消息认证确保收到的数据确实和发送时的一样（即没有修改、插入、删除或重放），且发送方声称的身份是真实有效的。任何消息认证或数字签名机制在功能上基本可看作是有两层。下层中一定有某种产生认证符的函数，认证符是一个用来认证消息的值；上层协议中将该函数作为原语使接收方可以验证消息的真实性。用来做认证的函数主要有消息认证码和散列函数。

消息认证码（Message Authentication Code，MAC）是一种认证技术，它利用密钥来生成一个固定长度的短数据块，并将该数据块附加在消息之后。在这种方法中假定通信双方，比如A和B，共享密钥K。若A向B发送消息，则A计算MAC，它是消息和密钥的函数，即MAC=C（K，M），其中：

M——输入消息；

C——MAC函数；

K——共享的密钥；

MAC——消息认证码。

消息和MAC一起被发送给接收方。接收方对收到的消息用相同的密钥进行相同的计算得出新的MAC，并将接收到的MAC与其计算出的MAC进行比较，如果假定只有收发双方知道密钥，那么若接收到的MAC与计算得出的MAC相等，则：

①接收方可以相信消息未被修改。如果攻击者改变了消息，但无法改变相应的MAC，所以接收方计算出的MAC将不等于接收到的MAC。因为我们已假定攻击者不知道密钥，所以他不知道应如何改变MAC才能使其与修改后的消息相一致。

② 接收方可以相信消息来自真正的发送方。因为其他各方均不知道密钥，因此他们不能产生具有正确MAC的消息。

1.4.2 Hash函数

单向散列（Hash）函数，又称杂凑函数，是消息认证码的一种变形。它是密码学的一个基本工具，在信息安全领域有广泛和重要的应用，主要作用是数据完整性验证和消息认证。

和消息认证码一样，散列函数的输入是可变大小的消息M，输出是固定大小的散列码H（M）。与MAC不同的是，散列码并不使用密钥，它仅是输入消息的函数。散列码也称消息摘要。散列码是所有消息位的函数，它具有错误检测能力，即改变消息的任何一位或多位，都会导致散列码的改变。

散列值h由下述形式的函数H生成：

h=H(M)

其中，M是一个变长消息，H（M）是定长的散列值。

散列函数本身并不提供保密，其目的是要产生消息的“指纹”。散列函数要能用于消息认证，它必须具有下列性质：

①H可应用于任意大小的数据块；

②H产生定长的输出；

③对任意给定的x，计算H（x）比较容易，用软件和硬件均可实现；

④单向性，对任意给定的散列码h，找到满足H（x）=h的x在计算上是不可行的；

⑤ 抗弱碰撞性，对任何给定的分组x，找到满足y≠x且H（x）=H（y）的y在计算上是不可行的；

⑥抗强碰撞性：找到任何满足H（x）=H（y）的偶对（x，y）在计算上是不可行的。

前3个条件是散列函数实际应用于消息认证中所必须满足的。

单向性对使用秘密值的认证技术极为重要。虽然该秘密值本身并不传送，但若散列函数不是单向的，则攻击者可以按照如下方式很容易地找出这个秘密值：若攻击者截获到传送的消息，则他可以得到消息 M 和散列码C=H（SAB
 ||M），然后求出散列函数的逆，从而得出SAB
 ||M=H－1
 （C）。由于攻击者已知M和C，所以可得出SAB
 。

抗弱碰撞性可以保证，不能找到与给定消息具有相同散列值的另一消息，因此可以在使用散列码加密的方法中防止攻击者伪造。

抗强碰撞性用于抵抗生日攻击。

大多数重要的Hash函数都设计成了一个迭代过程，其处理过程如图1-17所示。首先对 Hash 函数的原始输入进行预处理，使之长度为 r 的整倍数，得到x=x1
 x2
 ...xt
 ，xi
 长度为 r，1≤i≤t。H0
 =IV为初值，Hi
 =f （xi
 ，Hi－1
 ）。f是Hash函数的压缩函数，g是输出变换。

[image: ]
图1-17 Hash函数处理过程



1.4.3 MD5算法


1.MD5算法的发展过程


简单的散列函数并没有提供用于数字签名的足够的安全性，人们已经为此目的建议了几个更复杂的函数，其中之一是MD5算法（Message-Digest Algorithm 5），20世纪90年代初由R.L.Rivest开发，经MD2、MD3和MD4算法发展而来。MD5算法的前身是MD4，1990年10月作为RFC 1320提出，1992年4月公布了MD4的改进（RFC 1321），称为MD5。

MD5 是一种不可逆的算法，即对生成的密文求逆，对应着无穷个逆。它的作用是让大容量信息在用数字签名软件签署私人密钥前被“压缩”成一种保密的格式（即把一个任意长度的字节串变换成一定长的大整数）。不管是MD2、MD4，还是 MD5，它们都需要获得一个随机长度的消息，并产生一个 128 位的消息摘要。虽然这些算法的结构或多或少有些相似，但是 MD2 的设计与MD4 和 MD5 完全不同，因为 MD2 是为 8 位计算机做过设计优化的，而 MD4和 MD5 却是面向 32 位的计算机的。这三个算法的描述和 C 语言源代码在RFC 1321中有详细的描述。

R.L.Rivest在 1989 年开发出了MD2 算法，在这个算法中，首先对消息进行数据补位，使消息的字节长度是16的倍数，然后，以一个16位的检验和追加到消息末尾，并且根据这个新产生的消息计算出散列值。后来，N.Rogier和P.Chauvaud发现如果忽略了检验和将产生 MD2 冲突。

为了加强算法的安全性，R.L.Rivest在1990 年又开发出了MD4 算法。MD4算法同样需要填补消息以确保信息的字节长度加上 448 后能被 512 整除（消息字节长度 mod 512=448）。然后，一个以64位二进制数表示的消息的最初长度被添加进来。消息被处理成 512 位迭代结构的分组，而且每个分组要通过三个不同步骤的处理。B.D.Boer 和A.Bosselaers以及其他人很快发现了攻击 MD4 版本中第一步和第三步的漏洞。H.Dobbertin向大家演示了如何利用一台普通的PC在几分钟内找到 MD4 完整版本中的冲突（这个冲突实际上是一种漏洞，它将导致对不同的内容进行加密却可能得到相同的加密结果），毫无疑问，MD4 就此被淘汰掉了。

尽管 MD4 算法在安全上存在这么大的漏洞，但它对其后的安全散列算法却有着不可忽视的引导作用。除了MD5外，其中比较有名的还有 SHA-1、Snefru 以及HAVAL等。

一年以后，即1991年，R.L.Rivest开发出了技术上更为成熟的 MD5算法。


2.MD5算法的处理过程


算法的输入为任意长的消息，以512位分组来处理输入的消息，每一分组又划分为16个32位子分组。算法的输出由4个32位分组组成，将它们级联形成一个128位散列值。

①消息填充。对消息进行填充，使消息长度比 512 的倍数少64位（这64位用来表示消息长度），填充内容由一个1和后续的0组成。

例如，如果原消息长度为1000位，则要填充472位，使消息长度为1472位，因为 64+1472=1536，是512的倍数（1536=512×3）。

②附加消息的长度。最后一组的后64位用来表示消息长度K在mod 264
 下的值。

消息长度的计算不包括填充位，例如，如果原消息为 1000 位，填充 472 位，其消息长度为 1000，而不是1472。

经过处理后，得到长度为512位的一系列分组Y1
 ，Y2
 ，…，YL－1
 。

③缓冲区初始化。算法使用4个32位的存储器A、B、C、D作为缓冲区，以存储中间结果和最终散列值。其初始值的十六进制表示为：A=0x01234567，B=0x89ABCDEF，C=0xFEDCBA98，D=0x76543210，低位字节在前（表1-7）。


表1-7 缓冲区的数据存储形式
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算法1-7 MD5算法


④消息处理。消息处理过程是个循环，对消息中的多个512位分组进行运算，每个分组都经HMD5
 函数处理，HMD5
 是算法的核心。

MD5算法的处理过程如图1-18所示，图中IV是存储器A、B、C、D的初始值，CVi
 （i=1，…，L-1）为存储的中间结果。
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图1-18 MD5算法的处理过程



MD5处理512位分组的过程，即HMD5
 函数如图1-19所示。


3.MD5算法的安全性


MD5在 MD4 的基础上增加了“安全-带子”（Safety-Belts）的概念。虽然 MD5 比 MD4 稍微慢一些，但却更安全。在 MD5 算法中，消息摘要的长度和填充的必要条件与 MD4 完全相同。B.D.Boer 和A.Bosselaers曾发现了MD5算法中的假冲突（Pseudo-Collisions）。

[image: ]
图1-19 MD5处理512位分组的过程



P.C.Van Oorschot 和M.J.Wiener 曾经考虑过一个在散列中强力搜寻冲突的函数（Brute-Force Hash Function），而且他们猜测一个被设计专门用来搜索 MD5 冲突的计算机（这台计算机在1994年的制造成本大约是100万美元）可以平均每 24 天就找到一个冲突。

2004年，中国数学家王小云证明MD5数字签名算法可以产生碰撞。

2007年，M.Stevens、A.K.Lenstra 和 B.D.Weger进一步指出通过伪造软件签名，可重复性攻击MD5算法。

2008年，荷兰埃因霍芬技术大学科学家成功把2个可执行文件进行了MD5碰撞。

MD5碰撞使得两个不同的程序可以被计算出同一个MD5散列值。研究者使用前缀碰撞法（Chosen-prefix Collision），使程序前端包含恶意程序，利用后面的空间添上垃圾代码凑出同样的MD5 散列值，显然这样会为病毒大开方便之门。

MD5算法的使用不需要支付任何版权费用，而且在一般的情况下，MD5是安全的。

1.4.4 SHA算法

SHA（Secure Hash Algorithm，安全散列算法）是美国国家安全局（NSA）设计，美国国家标准与技术研究院（NIST）发布的一系列密码散列函数。SHA-0于1993年发布（PUBS 180-1-1993），两年之后，SHA-1发布（FIPS PUBS 180-1-1995）。SHA-1[26]
 是目前国际通用的Hash函数算法，被认为是现代网络安全的基石，广泛使用于银行、安全通信以及电子商务中。但2005年2月13日，王小云等人宣告破解了SHA-1，此举成为破译MD5之后，国际密码学领域的又一突破性研究成果。另外还有四种变体：SHA-224、SHA-256、SHA-384 和 SHA-512 （有时候也被称为SHA-2）。


算法1-8 SHA-1


算法的输入为小于264
 位长的任意消息，分为512位长的分组，输出为160位的散列值。

① 消息填充。对输入的数据进行填充，使其长度为512位的整数倍。由于最后要加上64位的原始消息长度，因此要填充的消息长度≡（448 mod 512），填充内容由一个1和后续的0组成。

例如，在8位ASCII码系统中，消息“abc”长度为8×3=24位，需要填充448-24=424位。最后加上64位原始消息长度二进制表示后，就得到512位的填充消息：
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② 附加消息的长度。最后一组的后64位用无符号整数表示填充前消息的长度。经过这两步的处理，得到长度为512位的一系列分组Y1
 ，Y2
 ，…，YL－1
 ，扩展消息的长度为L×512位。

③缓冲区初始化。算法使用5个32位的存储器A、B、C、D、E作为缓冲区，其初始值的十六进制表示为：A=0x67452301，B=0xEFCDAB89，C=0x98BADCFE，D=10325476，E=0xC3D2E1F0。

前四个与MD5相同，但存储为高位字节在前的格式。

④ 消息处理。算法的核心是被称为压缩函数（Compression Function）的模块，这个模块包括4次循环，每次循环又包含20个处理步骤。4次循环具有相似的结构，但每次循环使用不同的基本逻辑函数 ft
 。

ft
 (B,C,D)=(B^C)⊕(~B^D) (0≤t≤19)

ft
 (B,C,D)=(B⊕C⊕D) (20≤t≤39)

ft
 (B,C,D)=(B^C)⊕(B^D)⊕(C^D)) (0≤t≤19)

ft
 (B,C,D)=(B⊕C⊕D) (0≤t≤19)

其中，^是与运算，～是非运算，⊕是异或运算。

压缩函数的结构如图1-20所示。
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图1-20 压缩函数示意图



其中：

CV0
 =IV，IV是ABCDE的初始值；

CVq+1
 =SUM32
 (CVq
 ,ABCDEq
 )

SUM32
 表示对每一个输入对的字单独相加，使用mod 232
 加法；

ABCDE q
 是对第q轮消息数据块处理最后所得的结果；

MD=CVL
 ，L是数据块的个数，MD是最后的消息摘要值。

SHA-1一共需要80个32位的常量Kt
 ：

Kt
 =0x5A827999 (0≤t≤19)

Kt
 =0x6ED9EBA1 (20≤t≤39)

Kt
 =0x8F1BBCDC (40≤t≤59)

Kt
 =0xCA62C1D6 (60≤t≤79)

算法还用到 80 个字的缓冲区Wt
 （t=0，1，…，79）和 1 个字的 TEMP 缓冲区。每一轮中20步的每一步运算结构如图1-21所示。
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图1-21 每一轮中20步的每一步运算结构



TEMP=S5
 (A)+ft
 (B,C,D)+E+Wt
 +Kt


E=D,D=C,C=E,C=S30
 (B),B=A,A=TEMP

其中，Sn
 为位循环移位运算，Sn
 （X）=（X<<n）OR（X>>32-n）。

SHA-1是由MD5 算法演变而来的，它们之间最大的区别在于前者产生的散列码长度比后者长 32 位。SHA-1 对于强行攻击，产生任何一个消息使其散列值于给定消息散列值的难度为2160
 数量级的操作，较MD5算法的2128
 数量级操作要难。因此，SHA-1抵抗强力攻击的能力很强。同时，因为SHA-1的循环次数有80 次，比MD5算法的64次要多，所以其运行速度也较慢。

1.5 数字签名

1.5.1 数字签名概述

数字签名的概念由W.Diffie和M.E.Hellman于1976年提出，是现代密码学最重要最基本的概念之一。尽管W.Diffie和M.E.Hellman提出了用公钥密码实现数字签名的方法，但他们并没有给出具体的数字签名方案。两年后，即1978年，由R.L.Rivest、A.Shamirh和L.M.Adleman提出了基于大整数因子分解难题上的著名的RSA签名方案，由于 RSA 签名算法简单、高效、便于应用，目前国际上一些标准化组织如 ISO、ITU、SWIFT 等都把它作为标准采用，PGP（Pretty Good Privacy）也采用 RSA 作为其签名算法。

经过多年的发展，已经有各种高效、安全的数字签名方案被提出，其中比较经典的有基于有限域离散对数问题的ElGamal数字签名方案、Schnorr数字签名方案。1991年美国NIST推出了数字签名算法标准——DSA/DSS。随着对数字签名研究的不断深入和电子商务的快速发展，出现了具有特殊性质的数字签名，如1982年D.Chaum引入了盲签名的概念，1991年D.Chaum和E.V.Heyst引入了群签名。

数字签名的设计思想等同于手写签名，即将签名者的身份与其签署的消息绑定，表示某人已对某消息进行了签字。任何的验证者均能验证消息确实为签名者所签署，而伪造一个合法用户的签名是困难的。数字签名是实现数字通信中可认证性、完整性和不可否认性的重要技术。

数字签名是一种认证机制，它使得消息的发送者可以添加一个起签名作用的码字。通过计算消息摘要并用发送者的私钥加密摘要值来生成签名。签名保证了消息的来源和完整性。

消息认证可以保护信息交换双方不受第三方的攻击，但是它不能处理通信双方自身发生的攻击。在收发双方不能完全信任的情况下，就需要除认证之外的其他方法来解决这些问题。数字签名是解决这个问题的最好方法，它的作用相当于手写签名。

数字签名必须具有下列特征：

①能验证签名者的身份、签名的日期和时间；

②能认证被签名的消息内容；

③数字签名能由第三方仲裁，以解决通信双方的争议。

因此，数字签名具有认证功能。

1.5.2 数字签名过程

假设 Alice 要发送一个消息给 Bob，其签名过程如图1-22所示。
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图1-22 数字签名的过程



① Alice首先要对消息计算其摘要值。在实际的实现过程中，采用公钥密码算法对长消息签名效率太低。为了节约时间，数字签名协议经常和散列函数一起使用。Alice 并不对整个消息签名，只对消息的摘要值签名。

②Alice用自己的私钥对这个摘要值进行加密，形成Alice的数字签名。

③ Alice的数字签名作为消息附件和消息一起发送给Bob。

④ Bob从收到的原始消息中计算出摘要值，再用Alice的公钥来对消息附加的数字签名进行解密，得到另一摘要值。

⑤将两个散列值进行比较，若相同，那么接收方Bob就能确认该数字签名是发送方Alice的，并且该消息未被篡改过。因此，通过数字签名能够实现对原始消息完整性和不可否认性的鉴别。

数字签名分为直接数字签名和仲裁数字签名。

直接数字签名只涉及通信双方。假定接收方已知发送方的公钥，则发送方可以通过用自己的私钥对整个消息或消息摘要加密来产生数字签名。直接数字签名有一个弱点，即这些方法的有效性依赖于发送方私钥的安全性。如果发送方想否认以前曾发送过某条消息，那么他可以称其私钥已丢失或被盗用，其他人伪造了他的签名，这种情况可以要求每条要签名的消息都包含一个时间戳，以及在密钥被泄密之后应立即向管理中心报告。另一种可能是，X的私钥可能在时刻T被盗用，但攻击者可用X的签名签发一条消息并加盖一个在T或之前的时间戳。

仲裁数字签名可以解决直接数字签名中出现的问题。在这种类型的方法中，仲裁者起着关键的作用，通信各方都应非常信任仲裁机制。下面是一个仲裁数字签名的例子，X表示发送方，Y表示接收方，A表示仲裁者，M表示消息，T表示时间戳。采用公钥算法进行签名和加密，仲裁者不能阅读消息：

① X →A:IDx
 ||E(PRx
 ,[IDx
 ||E(PUy
 ,E(PRx
 ,M))])

② A→Y:E(PRa
 ,[IDx
 ||E(PUy
 ,E(PRx
 ,M))||T])

X 对消息M两次加密，即先用其私钥PR x
 对消息M签名，然后再用Y的公钥PU y
 加密，得到加密后的签名；X再用PR x
 对其标识和上述加密后的签名[IDx
 ||E（PUy
 ，E（PRx
 ，M））]进行签名，并连同IDx
 一起发送给 A。上述两层加密后的消息对仲裁者（以及除Y外的所有人）是秘密的，但是A可以对外层解密以验证消息确实发自X（因为只有X有私钥PRx
 ）。A检查X的公/私钥对是否有效，若是则消息是有效的，然后A再用其私钥PR a
 对ID x
 及两次加密后的消息和一个时间戳加密后传给Y。

1.5.3 RSA数字签名方案

基于公钥密码体制的数字签名的典型代表是 RSA 公钥密码算法，它已被 ISO/TC97 的数据加密技术分委员会推荐为公钥数据加密标准。目前，RSA 数字签名方案被广泛应用在各个领域中。

RSA 数字签名方案使用 RSA 公钥密码算法进行数字签名，其参数的选择和密钥的生成请见算法1-2。选择大素数p和q，生成公钥SKA
 =（n，e），私钥PKA
 =（p，q，d）。对消息M的签名和验证过程如图1-23所示。
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图1-23 RSA签名和验证过程



算法1-9 RSA
 签名算法

消息[image: ]
 ，发送方A对消息M的数字签名为S，则计算：

①用散列算法H计算消息M的摘要值。

H=H(M)

②用发送方A的私钥对消息M的摘要值H进行加密，得到签名S。
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其中，S∈Zp
 ×Zp
 。


算法1-10 RSA验证算法


设接收方B收到的消息为M，签名为S。接收方B要验证发送方A对消息M的签名，则计算：

①用与签名算法中相同的散列算法H计算消息M的摘要值。

H=H(M)

②用发送方A的公钥对签名进行解密。
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③比较H是否等于D。如果H=D，则签名S确实是发送方A产生的，否则，签名 S 可能是伪造的。

1.5.4 数字签名标准

数字签名标准（Digital Signature Standard，DSS）是由美国NIST公布的联邦信息处理标准FIPS 186，其中采用了安全散列算法（SHA），给出了一种新的数字签名方法，即数字签名算法（Digital Signature Algorithm，DSA）。DSS最初提出于1991年，1993年根据公众对其安全性的反馈意见进行了一些修改，NIST于1994年5月出版了FIPS PUB 186，1996年又稍做修改。2000年发布了该标准的扩充版，即FIPS PUB 186-2。最新版本还包括基于RSA和椭圆曲线密码的数字签名算法。

DSA建立在求离散对数的困难性及ElGamal和Schnorr最初提出的方法之上，它对消息M的签名和验证过程如图1-24所示。
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图1-24 DSA签名和验证过程




算法1-11 DSA密钥生成算法


①全局公钥PKG
 =（p，q，g）

p：满足2L－1
 ＜p＜2L
 的大素数，其中512≤L≤1024，且L是64的倍数。

q：p-1的素因子，满足2159＜
 q
 ＜2160
 ，即q长度为160位。

g：g≡h（p－1）/q
 mod p，且1＜h＜（p-1），使h（p－1）/q
 mod p＞1。

②用户的私钥SKA
 =x

x为满足0＜x＜q的随机数或伪随机数。

③用户的公钥PKA
 =y
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④用户为每个待签名消息选取的秘密数k

k是满足0＜k＜q的随机数或伪随机数。

消息M∈Z*
 p
 ，发送方A对消息 M 的数字签名为S，则计算：

[image: ]


其中，S∈Zp
 ×Zp
 ，
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h（M）是由SHA求出的摘要值。

设接收方B收到的消息为M，签名为S=（r，s）。接收方B要验证发送方A对消息M的签名，则计算：

比较v是否等于r。如果v=r，则签名S确实是发送方A产生的，否则，签名 S 可能是伪造的。


算法1-13 DSA验证算法
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算法1-12 DSA签名算法


接收方对DSA签名的验证依赖于r，但是r却根本不依赖于消息，它是k和全局公钥PKG
 的函数。k模p的乘法逆元传给函数Sig，Sig的输入还包含消息M的摘要值H和用户私钥SKA
 。函数的这种结构使接收方可利用其收到的消息和签名、它的公钥PKA
 以及全局公钥PKG
 来恢复r。

由于求离散对数的困难性，攻击者从r恢复出k或从s恢复出x都是不可行的。

另外，产生签名中需要进行复杂指数运算g k
 mod p，但由于它不依赖于被签名的消息，因此可以预先计算。实际上，用户甚至可以根据需要预先计算许多个用于签名的r。
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第2章 XML基础

Web是信息制造、发布、加工和处理的主要平台，20世纪90 年代初Web的诞生推动了Internet及其应用的发展，而HTML（Hypertext Markup Language，超文本标记语言）是Web上通用的标记语言，它的出现使Internet跨越了简单文本，进入到图文并茂的阶段。

随着Internet的迅速发展，Web遇到了两大问题：一是速度极慢，有时犹如爬行的蜗牛；二是虽然可以在线获得各种信息，但是要找到所需要的信息却极为困难。其中虽然有硬件方面的原因，但主要是由HTML引起的。HTML页面缺乏结构信息，尽管许多高端服务器采用数据库来处理数据，但大的Web站点和搜索引擎却主要用文件系统来存储信息，利用IR（Information Retrieval，信息检索）技术来检索静态的HTML页面，如关键字搜索，效率低下且极不准确。

1986年，ISO（InternationalStandardOrganization，国际标准化组织）在1986年推出了用来创建标记语言的语言标准——SGML（Standard Generalized Markup Language，标准通用标记语言）。SGML提供了一种将数据内容与显示分离的数据表示方法，使数据独立于机器平台和处理程序。由于SGML 的复杂性，使其不能被广泛应用Internet上。

可扩展标记语言（Extensible Markup Language，XML）的出现改变了这种状况。1996年，W3C（World Wide Web Consortium，全球互联网联盟）的一个工作组开始致力于设计一个超越HTML的新语言，这个语言后来被命名为XML。1998年2月，W3C给出了正式的XML 1.0版本，并推荐XML成为下一代互联网标准。

XML是一个数据表示的开放标准，它独立于系统和处理程序。与HTML相比，XML具有许多优点：

（1）XML简单，自我描述且易于解析。使得XML具有机器可读性，一个应用可以按照各种方式解析、过滤、重构XML文档。

（2）HTML中的标记是固定的，不能扩展，而XML的标记由用户定义，可以任意地扩展。XML的嵌套结构可以表示现实世界中各种复杂的对象，各种格式的数据都可以比较容易地转化为XML数据，这使得XML非常适于Web信息的发布和集成。

（3）HTML中的标记表示的是数据的显示格式，没有任何语义，而XML的标记则明确指出了数据的含义，使得细粒度的XML数据处理成为可能。

（4）XML实现了内容、结构和表现三者的分离。

2.1 XML标准和规范

随着XML 技术的发展，与XML 相关的标准和规范也不断地涌现。虽然XML标准本身简单，但与XML相关的标准却种类繁多，W3C制定的相关标准就有二十多个，采用XML制定的重要的电子商务标准就有十多个。

2.1.1 XML标准分类

XML 的相关标准和规范分为三大类：XML 基础标准、XML行业应用标准和XML通用架构。


1.XML基础标准


XML 基础标准主要是指W3C所制定的XML标准，它不仅包括XML文档标准，而且还包含与XML 相关的其他基础标准。在这些基础标准定出来之后，XML的发展可以说是相当完备了，这也使得越来越多的软件厂商开发出了功能完整的XML 工具及平台。一些主要的XML 基础标准如图2-1所示。
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图2-1 XML基础标准



XML基础标准按照其作用可以分为三类：一类是XML 核心标准，主要包括XML 文档标准和其他相关的XML 文档支撑标准，其中XML 语言标准是XML 核心技术的核心，是由XML 核心工作组（XML Core WorkingGroup）制定的。XML 文档标准主要由文档、逻辑结构、物理结构和一致性四部分组成。

XML 文档标准严格定义了文本格式的规则以及文档类型定义 DTD （Document Type Definition）验证语言等。在XML 1.1版本中主要是对修订了XML 1.0中对字符集的处理，使其更加适应UNICODE 规范的变化，此外，XML 1.1还增加了行结束字符列表用于在 IBM大型机系统中表示行结束并且对命名空间进行了更新。XML核心标准还包括了一些XML文档的支撑标准。其中：XPath 是最为重要的一种，它是对XML 文档内容进行定位、检索的语言；XLink 提供了一种在XML文档中表示链接的框架；Schema 定义了一种 XML 模式语言，用于约束 XML 文档的结构和元素、属性的内容等。

另一类标准是XML 处理标准，主要是用于开发人员对XML文档进行处理。下面我们对其中的常用标准做一些简单的介绍。

(1)XSLT

XSLT（eXtensible Stylesheet Language Transformations，可扩展样式表转换语言）是W3C推荐标准，它是一种转换语言，描述从一种XML 文档转成另一种文档的过程，其输出的结果文档既可以是HTML文档，也可以是另一种XML 格式，甚至可以是其他的文件格式。

(2)SAX

SAX（Simple API for XML，XML简单应用程序接口）是一组事件驱动的API，虽然它不是W3C标准，但它却是一个得到了广泛认可的API。它由XML-DEV 邮件组在1997年发起。其工作原理是：XML 标记的不同部分如起始和结束标签、文本、实体等触发特殊的事件，开发人员为这些事件注册处理程序代码。解析器根据输入的XML发出事件流、处理程序代码依次处理这些事件。

(3)DOM

DOM（Document Object Model，文件对象模型）是W3C推荐标准，它是一种XML 文档对象模型，可用于直接访问XML文档的各个部分。在DOM 中，XML 文档被认为是一棵树，其中每个XML语法成分都可以用一个节点表示。DOM允许用户在树中导航，可以从一个节点移动到另一个节点。DOM 被设计成独立语言，它使用了对象管理组（ObjectManagement Group，OMG）的接口定义语言（CORBAInterface Definition Language，IDL）来表示 DOM的节点和支持接口。

(4)XQuery

XQuery是W3C 推荐标准，它是由W3C XML Query工作组提出的一种XML 查询语言标准，并将XPath2.0 作为其子集；是一种能够灵活检索各种XML 信息源的简洁易懂的查询语言。XQuery 的功能十分强大，它能够从XML文档中抽取出复杂的模式并按照用户的需求将结果构造成新的XML文件结构。

(5)SOAP

SOAP（Simple Object Access Protocol，简单对象访问协议）是W3C推荐标准，它是一种协议，使不同的系统之间可以使用XML 进行通信。

(6)WSDL

WSDL（Web Services DescriptionLanguage，Web 服务描述语言）是一种描述网络服务的XML 格式，它把网络服务描述为对消息的一组端点操作，消息可以包含面向文档的信息或者面向过程的信息，它在抽象层次上定义了Web服务中端到端通信的组件。WSDL 最初是作为IBM和Microsoft 的合作项目发起，而WSDL1.2 的开发工作已经交给了W3C。WSDL 通常是随SOAP 作为Web服务的核心技术，但它也可以用于描述SOAP之外的其他协议。

与SGML一样，XML也是一种元语言，是定义其他语言的语法基础。这些语言如HTML、XHTML 等都是XML 的应用标准，它一般不针对某一个具体的行业。


2.XML行业应用标准


XML行业应用标准是各个产业对于数据交换或流程整合所需遵循的标准。

XML 基础标准制定出来之后便引发了一系列文件交换标准与机制的建立，这使得越来越多的软件厂商在此基础上开发出功能完整的XML 工具与平台。尽管具有了这些基础标准，但是要运用在企业间（B2B）还需要有各企业认同的标准规范，这样才能建立起B2B 的应用。XML是一种可用来制定各种不同文件结构的文件描述语言，而在此之前的HTML 则只是一种固定的文件描述语言，它的文件架构是固定不变的，所以B2B（BusinesstoBusiness）之间的信息资料交流就可以用XML 清楚地描述出来。各行业为了数据的交换和流程的整合而共同遵循的基于XML 的标准就是XML 行业应用标准，它是在XML 基础标准上发展起来的。

制定XML 行业应用标准是一个非常复杂的工程，它涉及XML 的体系结构、应用环境和行业特点等多方面的问题，因此，需要各企业、协会、标准化机构等都参与标准的制定，并根据不同的应用环境制定出适合于本行业的标准。有了XML 的行业应用标准之后，各企业或组织就可以依据此规范制作出描述一致的交易信息，如报价单、采购清单等，而这些交易信息可以不必经过转换就可以让交易对象的系统接收。而交易双方的系统接收到这些交易信息的后处理过程也应该在标准中阐述，这样交易双方的交易行为才可以依循这个标准由系统实时地处理与响应。也就是说，系统对系统的企业商业模式除了XML 数据交换标准外，还需要两个基本的标准：一个是标准字典，另一个是企业间互相认可的流程规范。有了标准字典，各企业对同样的事物就会有共同的描述。当企业间对共同的商业信息有了共同的描述之后，系统对于接收到商业信息的响应应该是事先设定好的，而该设定的准则就必须是该行业间共同遵守的，这样才能使企业间的交易得以顺利完成。

目前，许多组织都制定了相应的XML 行业应用标准，例如，RosettaNet 标准是一种可以帮助电子行业的企业更有效地开展电子商务及供应链管理的标准。该标准基于XML 之上，可以使供应商和客户之间实现供应链自动化，如协作需求预测、订单管理、发货及收货物流业务、发票及支付等。它主要包括PIPs（PartnerInterface Processes）、Dictionary 和Implementation Framework 等。Chem eStandards标准是CIDX（Chemical Industry Data Exchange，化工业数据交换）基于XML 开发的具有开放性并且独立于平台的标准，是特别为石化产业在买卖与配销化学品方面所制定的资料交换标准。其他的XML 行业标准还有运用在金融领域中实现数据交换的OFX 标准、运用在法律数据电子交换方面的LegalXML 规范等行业应用标准。


3.XML通用架构


XML通用架构是一个开放性的架构，使所有符合规范的XML文档可以互相交换。有了数据交换的标准、字典标准和流程标准还不够，还需要一个共通的执行架构（Framework），即XML 通用架构，才能实现企业间的对话。XML 通用架构是一种针对各种不同的领域或行业，发展具有共通性的 Data Element、DTD、Schema 及Framework 的XML 规范。XML 被用来描述企业间交易信息，而传送这些基于XML 交易信息的执行框架是什么？传送企业间交易信息的框架需要能够明确地指出每一个传送方及接收方的信息，其描述方法也是采用 XML。除此之外，还必须明确定义该交易信息要传送或交换的环境，这样才可以将合适的交易信息交给合适的框架去执行。

目前，已经有许多行业开始制定或完成制定基于XML的行业应用标准，尤其是高科技产业供应链标准RosettaNet，其发展非常迅速。而XML通用架构的发展速度比起XML行业应用标准要慢一步，因此，各行业XML应用标准的制定机构几乎都制定了一套通用架构，以执行自定义的XML行业应用标准。但是，现在通用架构的标准也已经制定发布了，例如，ebXML（Electronic Business usingeXtensible Markup Language，电子商务可扩展性链接标记语言）是一组支持模块化电子商务框架的规范。ebXML支持一个全球化的电子市场，它使得任意规模的企业通过交换基于XML的信息，不受地域限制地接洽和处理生意。ebXML是联合国UN/CEFACT（贸易促进和电子商务中心）和OASIS（Organizationfor the Advancement ofStructured Information Standards，结构化信息标准发展组织）共同倡导、全球参与开发和使用的规范。ebXML 的技术体系结构尽可能使用了现存的标准，整个体系结构是模块式的，主要包含以下内容：

（1）商业运作流程

这是ebXML 体系结构中最重要的一个基本特征，也是区别于其他XML 框架的地方。它通过使用建模语言和图表工具（如UML），使系统能够获取贸易伙伴间的商务数据流，并用标准格式表示。通过商务流程的定义，使ebXML具备了跨行业的通用消息序列、互操作性的能力。

（2）核心组件

ebXML 核心组件提供行业间的互操作性和商务性能。通过核心组件，企业能够将一个行业的数据同另一个行业中相似的数据联系起来，或从一个XML 术语对应到早先定义的EDI（Electronic Data Interchange，电子数据交换）交易。

（3）消息传送

ebXML 消息使用SOAP 规范，定义一种用报头表示发送者、接收者、路由和安全细节的消息格式。

（4）贸易合作草案协定

通过使用合作草案协议（Collaboration Protocol Agreements）来描述企业能够提供哪些电子商务服务。

（5）注册表/知识库

注册表包含行业流程、消息和用于定义贸易伙伴之交换数据的交易词汇表。企业通过注册表登记，列出其电子商务的服务内容供潜在的贸易伙伴检索。同样，任何企业也可以通过注册表搜索合适的贸易伙伴，而知识库则是用于存储这些内容。BizTalk 是Microsoft发起的电子商务的模式（Schema）标准库，它是利用Internet标准协议和格式来促进企业内部和企业间的应用集成的XML 框架，它采用了“消息核心化”机制来简化应用集成，将提供的服务与数据相分离。BizTalk 框架的基本观点就是把XML 消息封装起来发送，框架提供特定的标签来说明如何传递、处理消息。此外，它的制定是一个开放的过程，由各行业使用XML-Data 定义自己的Schema，然后提交到BizTalk 标准库中进行注册。这些Schema 一旦通过认证测试，就可以成为有效的Schema 供他人免费下载使用。

2.1.2 XML安全规范

随着Web服务技术的发展，XML在网络数据存储与交换中发挥巨大的作用，作为Web服务中数据交换的工具，随着越来越多的开发人员用XML来传输结构化的数据，特别是网络上各种新业务的兴起，如电子商务、电子现金、数字货币、网络银行等，以及各种专用网的建设，如金融网等，XML文档的安全问题也越来越重要，其安全性成为Web服务安全的基础。

XML 的优势来自于它的语义和结构的灵活性和可扩展性，但是正是这些优点引入了一些重要的安全问题。因其纯文本格式，故几乎能通过所有网络类型，穿过防火墙。传统安全技术提供了一些可用于 XML 安全的算法和技术。但是，通常这些算法并不是为 XML 而设计的，不支持对于内容的管理。如安全套接字层SSL（Secure Socket Layer）和输层安全TLS（Transport Layer Security）是Internet上安全通信的事实标准，它们提供了在网络上端到端的通信安全性协议。然而，这些技术都未涉及两个重要的领域：加密交换数据的一部分和多方之间的安全会话，而 XML 安全技术有效地解决了这些问题。XML安全技术将XML技术融合到数据加密、数字签名、公钥管理、权限管理、接入控制、认证鉴别等技术中，用以保护 XML 数据乃至网络中各种数据的安全。

W3C、IETF和其他几个团体参与了XML安全标准的开发工作。W3C的工作小组对XML安全问题进行了深入的研究，并制定出一系列XML安全规范，其中与XML安全相关的主要有XML加密规范（XML Encryption Syntax and Processing）、XML数字签名标准（XMLDigital Signature Standard）、XML密钥管理规范（XMLKeyManagementSpecification，XKMS）和安全断言标记语言（SecurityAssertionMarkupLanguage，SAML）等，如表2-1所示。


表2-1 XML相关安全标准
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1.XML加密


XML 加密的基础是XML加密规范（XML EncryptionSyntax and Processing），该规范是由W3C 制定并于2002 年9月公布推荐标准。XML 加密规范是加密XML数据、以标准XML格式表示加密结果以及解密处理过程的一套标准方法。

XML加密的主要特点是除了能对整个XML文件进行加密外，还能对一个XML文档中的数据和部分内容进行加密。这样，如果XML文档只是某些敏感部分需要进行保护，就可以对它们单独进行加密。另外XML加密也可以对同一文档的不同部分进行多重加密，加密后的文档在传输和存储状态都是安全的。XML加密与传统加密最大的不同就是引入了多粒度加密的概念，由此，对每个XML文件可以加密：①整个文件；②文件中的元素；③文件中元素的内容；④对文档不同部分多重加密。

XML加密标准使XML数据提供者可以根据用户的不同需求对内容进行粒度控制和处理，如果只加密特定的数据而不是整个XML文件，整个文件还能够被XML处理器识别和处理。


2.XML签名


XML 数字签名的基础是XML数字签名规范（DecryptionTransform for XML Signature），该规范是由IETF 和W3C 联合制定，并于2002年2月公布推荐标准。XML签名规范是对现有数字签名技术的扩展，定义了一套用XML表示的数字签名的新方法。

尽管利用传统的数字签名技术可以将数字签名应用到整个 XML 文档，但没有一种机制能够对 XML 文档中的某些特定部分进行签名，即多粒度签名。如果一个 XML 文档只能进行整体签名，则签名后的文档将无法再对其做进一步的修改。如果仅签名文档中的特定部分，则可以对签名后的同一文档进行修改，如添加内容。例如，一个签名后的文档被送到审阅者那里进行评审，同时审阅者不希望自己的注释成为签名内容的一部分。另外，对XML文档中部分内容进行签名能够实现多方在不同的时间创建同一个文档，如病历。病历中可能包含来自多个不同医生的记录项，记录了对病人的分析诊断和推荐的治疗方案，对此文档做出修改的不同医生只对自己的记录项负责，并希望仅对病历中的相应部分签名。

XML 数字签名与传统的数字签名技术一样，都基于公钥基础设施（Public Key Infrastructure，PKI），通过私钥加密消息摘要实现数字签名，通过公钥解密验证数字签名。但XML数字签名结合了 XML自身独有的自描述性、层次化等特点。因此相对于传统数字签名，XML数字签名有其优越性。XML数字签名支持多粒度签名，不仅可以对整个XML文档进行整体签名，还可实现传统数字签名技术无法完成的多粒度签名，即针对文档中特定元素、元素集或某文本值进行签名，并且支持多重数字签名，大大扩展了XML数字签名的作用范围，增加了数字签名的灵活性。


3.XML密钥管理规范


XML 公钥管理规范（XML Key Management Specification，XKMS）是由W3C 推荐的公钥配置与注册规范。XKMS可认为是基于XML的PKI，被称作第二代PKI。XKMS将传统PKI 的两层应用模式转化为三层，在PKI 用户与PKI提供者之间加入信任服务中间层。它利用XML语法描述密钥和证书信息，通过XKMS消息将客户端对密钥和证书的操作部分或全部地委托给基于Web的信任服务，从而向客户端屏蔽了底层PKI实现的复杂性。XKMS规范包含两部分，XML密钥信息服务规范（XML Key Information Service Specification，X-KISS）和XML密钥注册服务规范（XML Key Registration Service Specification，X-KRSS），X-KISS用于密钥的定位和查询等服务，X-KRSS用于公共密钥的注册。XKMS一般用于与公钥基础设施（Public Key Infrastructure，PKI）技术结合，以简化公钥的注册、管理和查询服务，减少客户端应用程序设置的复杂性，降低与PKI建立信任关系的复杂度。

具体来说，XKMS规范支持3种主要的服务。①注册服务：用于服务提供密钥对。密钥注册成功后，注册密钥的撤销、重新发布和恢复都将由XMKS服务来管理。注册服务支持公钥/私钥对的生成，此外，客户生成的密钥对也可以进行注册，密钥对必须经注册后用户才能够定位和验证密钥。②定位服务：用来检索由XMKS服务注册的公钥。定位服务将<ds：KeyInfo>作为其输入，并向客户提供所需的信息，而后可以用公钥进行下一步的处理，如签名验证和加密。③验证服务：除了具有定位服务所有的功能外，验证服务还支持密钥验证。应用程序可以确信由XMKS服务注册的公钥是有效的并且尚未过期或被取消。


4.安全声明标记语言


国际化标准化组织OASIS的安全服务技术协会（Security Service Technology Committee）分别于2002年11月和2003年9月制定了安全声明标记语言（Security Assertion Markup Language，SAML）1.0和1.1版本，SAML促进了不同安全域之间的互操作性。

安全声明标记语言SAML是一个基于XML的标准，用于在不同的安全域（Security Domain）之间交换认证和授权数据。在SAML标准定义了身份提供者（Identity Provider）和服务提供者（Service Provider），这两者构成了前面所说的不同的安全域。SAML提供标准的方法在XML文档中定义对用户的认证信息、授权信息进行XML编码的语法、语义和这些安全信息的传输协议。

SAML的主要目的就是“一次性签到”（Single Sign-On，SSO），即用户只需在一个域中通过验证，就可以使用其他域中的资源，而不需要重新验证身份。


5.可扩展访问控制标记语言


可扩展访问控制标记语言（Extensible Access Control Markup Language，XACML）是OASIS制定的标准，2005年2月1日OASIS发布了XACML2.0标准。它和SAML共同使用，提供了一种标准化XML文件访问控制决定的工具。

XACML的作用是为XML文档提供访问控制模式和访问控制方式，用来决定是否允许一个请求使用一项资源，比如它是否能使用整个文件、多个文件或某个文件的一部分。它是一种基于三元组<object，subject，action>的语言，对于对象的引用粒度可以细到XML文档的一个元素，action行为由4个原始行为（读、写、创建、删除）组成。

XACML收到一个SAML请求后，就根据事先制定的规则或策略来判断是否允许请求使用某项资源。和 XML 加密相反，访问控制信息是物理上独立的，当生成一个请求时，该信息被引用。Xpointers和Xpaths是在XML资源中的标识里定义的，它们通知处理器检查XACML策略，以及在哪里可以找到这些策略。一旦按照策略完成了评估，就会返回一个是真或者是假的逻辑值表示是否允许访问，这个认证决定声明返回后，就会执行相应的操作。


6.可扩展权利标记语言


可扩展权利标记语言（Extensible RightMarkup Language，XrML）是由ContentGuard公司（Xerox与Microsoft合作建立）提出的权利描述语言，2002年5月ContentGuard公司将XrML这一事实上的工业标准提交给OASIS和其他标准组织。ContentGuard提出的实现方案包括两部分：对数字权利描述建立数字权利管理文档；对数字权利的执行和对流程的控制。

XrML继承了XML的优点，它有着高度的可扩展性，以及描述上的广泛性、精确性和通用性。XrML的语法和结构用XMLSchema描述，这使得XrML可以进一步扩展来支持新的商业模式，促进网络购买和销售内容，同时保护内容免于未授权的使用。


7.Web服务安全规范


Web服务安全（WS-Security）规范是由IBM、微软和VeriSign公司在2002年4月首次发表并提交OASIS的，2002年7月OASIS成立了WS-Security委员会，现在已被OASIS批准为正式标准。微软和IBM在发布了第一个Web服务安全规范WS-Security后，又发布了一系列后续规范计划，如图2-2所示。
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图2-2 Web服务安全规范



WS-Security规范提出了一套在创建安全Web服务时用于实现消息内容完整性和机密性的简单对象访问协议扩展，它适合多种安全模型和加密技术。Web服务安全规范在这些规范中添加了一个框架，用于将这些机制嵌入到SOAP消息中，为Web服务安全性提供了端到端的解决方案。

2.2 XML文档的基本结构

2.2.1 良构的XML文档

XML 文档的定义必须遵循XML文档规则，这些规则规定了标记如何置于内容周围，如何按层次嵌套元素，如何为属性加标点以及怎样的元素名称是可接受的。创建XML文档时，必须符合一些基本的原则，这样创建出的XML文档是良构的（Well-formedness）。

（1）XML 文档必须包含根元素，该元素是所有其他元素的父元素。（2）对每个开始标记，都有一个结束标记与其对应。

（3）所有元素均可拥有子元素、文本内容和属性，但都必须正确嵌套。为了对XML文档结构有一个基本的了解，我们先看一个实例。
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程序清单2-1 一个简单的XML文档



程序清单2-1定义了一个简单的XML 文档来描述学生的信息。第一行是 XML 声明，它定义了XML 的版本信息（1.0）和所使用的编码（gb2312）；第二行描述了文档的根元素（Student）；接下来 3 行描述了根元素的 3 个子元素（Name，Phone，Email）；最后一行定义了根元素的结束标记。在IE浏览器中的显示效果如图2-3所示。
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图2-3 XML文档在IE浏览器中的显示效果



从图2-3可以看出，XML 文档中的元素形成了一棵文档树。这棵树从根部开始，并扩展到树的最底端。

2.2.2 XML声明

XML 声明通常在XML文档的第一行出现。XML 声明不是必选项，但是如果使用 XML 声明，必须在文档的第一行，前面不得包含任何其他内容或空白。XML声明必须符合下列规定：

（1）XML声明语句从“<？xml”开始，到“？>”结束；

（2）XML声明包含version属性、encoding属性和standalone属性，其中version属性是必需的，而encoding和standalone属性是可选的；

（3）version、encoding和standalone三个属性必须按上述顺序依次排列。


1.version属性


说明XML文档遵循XML规范的哪个版本。目前XML规范有两个版本：1.0和1.1，因此version属性只能设置为1.0或1.1。当浏览器遇到无法识别版本的XML文档时，就拒绝并停止对它进行处理。


2.encoding属性


encoding属性说明XML文档采用的编码方式，XML解析器按所定义的编码方式读取XML文档，并将其转换为Unicode字符。文档编码默认是UTF-8，如果要使用中文，可以采用GB2312编码。


3.standalone属性


Standalone属性表示独立文档声明，如果在XML声明中有standalone属性，则它的值必须是yes或no。yes表示文档可以完全独立存在，不依赖于其他任何文件；no表示文档可能依赖于一个外部文件。XML推荐标准并没有要求XML解析器对独立文档声明做任何处理，它只是起提示作用。

2.2.3 XML元素

XML元素构成XML文档的主体，XML元素是指从开始标签到结束标签的部分。元素可包含其他元素、文本或者两者的混合物，元素也可以拥有属性。XML 元素可使用任何名称，但必须遵循以下命名规则：

（1）名称可以含字母、数字以及其他的字符；

（2）名称不能以数字或者标点符号开始；

（3）名称不能以字符 xml（或者 XML、Xml）开始；

（4）名称不能包含空格。

2.2.4 XML属性

属性采用名/值的形式说明元素的特性。它们插入到开始标签里，但不允许插入到结束标签里。在程序清单2-2中，我们给Student元素添加一个ID属性。
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程序清单2-2 给XML文档中的元素添加属性



属性的定义和使用要符合下列规定：

（1）属性必须都有一个值，即使它们的值是空串，属性的值要用引号表示；

（2）元素的命名规则同样适用于属性名命名；

（3）在一个元素里同一个属性名不可以出现多次，例如：
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（4）元素里的属性与次序无关。

属性值必须被引号包围，单引号和双引号均可使用。如果属性值本身包含双引号，则要用单引号包围它，例如：
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程序清单2-3 属性值中出现双引号的情形



在前面例子中，Name是一个子元素，而在程序清单2-3中，Name则是一个属性，两个例子均可提供相似的信息。没有硬性规定什么时候使用属性，什么时候使用子元素，但一般情况下，如果某些数据（如ID值、编号等）不是我们要发送数据的一部分，那么把它定义为属性比较好，这样从逻辑上区分了哪些数据是大多数应用程序所需要的，哪些数据不是。

使用属性只限于表示简单的文本值。而使用元素，元素的内容可以很简单，也可以很复杂，数据还有扩展的余地，如添加子元素。

属性是没有次序关系的，因此，当数据必须按一定顺序表示时，必须用元素而不能用属性。

2.2.5 处理指令

有时我们需要在文档里嵌入应用程序专用指令，这些指令控制文档的处理过程。XML提供了一个称为处理指令的机制实现这个功能。有了这个机制，可以在XML文档里插入指令，这些指令不属于文档数据，但是它们会传送给应用程序。
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程序清单2-4 处理指令



在“<？”后面跟一个应用程序名，这个应用程序执行处理指令，之后一直到结束符“？>”为止都是希望执行的指令。应用目标程序要遵从与元素和属性一样的命名约定。

2.2.6 注释

利用注释，我们可以在XML文档里插入一些文本，它们不是文档的一部分，而是供阅读XML标记文档的人使用的。XML注释以“<！—”开始，以“->”结束，两者之间的内容就是注释。
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程序清单2-5 注释



注释可以出现在文档声明或文本内容中；但不能出现在属性值中，也不能出现在元素标记中。XML解析器遇到“->”时，就认为注释已结束，然后继续将文档作为正常的XML处理。因此，字符串“->”不能出现在注释中。另外，使用注释还有以下的一些限制，除了这些限制外，任何合法的XML 字符均可以出现在注释中。这样，可以从XML解析器的输出流中删除XML注释，同时又不会删除文档的内容。

（1）注释不能出现在XML声明之前，XML声明必须是文档最前面的部分。下面的例子是错误的：
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（2）注释不能出现在标记中。下面的例子是错误的：
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（3）注释可以包围和隐藏标记，但是在去掉注释标记后，要保证剩余的文本仍然是一个结构完整的XML文档，例如：

[image: ]
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去掉注释，得到结构完整的XML文档
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（4）字符串"-"（双连字符）或其代码不能在注释中出现，下面的例子是错误的：
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（5）注释不能以“->”结尾，下面的例子是错误的：
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在XML的程序设计中，格式是十分重要的，要养成良好的格式书写习惯。

2.3 特殊字符的表示

XML文档中有些特殊的字符有着特殊的意义。例如，"<"表示一个元素的开始，如果元素或属性的值中有字符"<"出现，XML解析器将无法正常解析该XML文档。为了解决这个问题，XML提供了一些方法来使用这些特殊的字符。

2.3.1 实体引用

XML定义了内置实体（表2-2），在文本数据中可通过实体引用使用这些特殊字符。


表2-2 内置实体
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例如，要表示年龄限制“age<18 或 age>70”，用实体引用表示为：
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2.3.2 CDATA段

虽然可以通过实体引用来表示特殊字符，但是如果某文本块中特殊字符过多，则实体引用就是一件费力的事情，这时可以使用CDATA段。CDATA可以对文本块进行标记，这样它们就不会被当作XML处理，这对于包含XML保留字符的文本块来说是非常有用的。例如，上面的例子可以表示为：
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CDATA段用“<！[CDATA[”作为段的开始，用“]]>”作为段的结束。CDATA段中的内容可以包含任意的字符。但是，W3C规定，CDATA段中不可以嵌套另一个CDATA段。

CDATA段可用于在XML文档中嵌入代码或加入不需要处理的内容。例如，当一个程序从数据库里读取数据并且将它标记在XML文档中时，它可将所有的内容都嵌入到CDATA段中，以避免对那些保留字一个个地进行处理。

程序清单1-4说明了CDATA段的使用。我们想创建一个XML文档来说明HTML一些标签的使用。但HTML代码里有很多＜字符，使用CDATA段是最合适不过了。有了CDATA文本段，就可以把任何字符插入到<example>元素里，而不必担心它们是否会与文档里的XML标签混在一起。而且，XML文档不会去检查嵌入到CDATA段的HTML代码中的错误。
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程序清单2-6 用XML表示HTML
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2.4 XML名称空间

W3C组织于1998年2月提出XML名称空间的第一个草案，并于1999年1月14日正式发布为推荐标准。由于两个不同的XML文档经常包含一些名字相同但含义和语义却不相同的元素，使用名称空间（Namespace）可以明确表示和组合XML文档中来自不同标记词汇表的元素和属性，避免了名称之间的冲突。名称冲突主要是因为在一个XML文件中，同时引用了属于不同语义的元素或属性名称所致。

2.4.1 名称空间的声明

首先我们看下面的例子。

[image: ]
程序清单2-7 XML文档中出现标记相同的元素
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从上面的代码中，可以看到两种Name元素，一种是Student元素的直接子元素，表示学生姓名；另一种是Course元素的直接子元素，表示课程名称。这两种元素名称相同，从而造成冲突。

XML提供了名称空间的机制，让元素属于不同的名称空间，并与所定义的名称空间绑定，那么名字是否相同都不会发生冲突。名称空间本身有一个固定但没有限制的名字，但必须符合 URL 语法。

XML名称空间的声明方式有显式声明和隐式声明。


1.显式名称空间声明


显式名称空间声明一般形式为：第一部分关键字“xmlns：”，第二部分是名称空间的前缀名，第三部分是等号，第四部分是用双引号括起来的名称空间标识URI。
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例如：
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2.隐式名称空间声明


隐式名称空间声明没有前缀名，所以在XML文档中没有前缀名的XML元素和属性都属于隐式名称空间，即为默认的名称空间。
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例如：
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注意
 ：尽量只在根元素声明默认名称空间。若默认名称空间声明在非根元素，则容易被用户误解或忽略成没有名称空间的元素。所以，非根元素尽量不使用默认名称空间声明。

2.4.2 名称空间的使用范围

和其他编程语言的变量声明一样，名称空间也有自己的作用范围。在XML中，名称空间的使用涉及范畴的概念，范畴即名称空间的覆盖范围，指的是哪些元素和属性在该名称空间中，哪些不在该名称空间中。名称空间既可以限定整个XML文档，也可以只针对XML文档中的一部分。
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程序清单2-8 名称空间限定整个XML文档
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程序清单2-9 命名空间只针对XML文档中的一部分
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程序清单2-10 嵌套的名称空间



程序清单2-7 中XML文档中出现元素名称冲突的问题可用XML名称空间解决。
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程序清单2-11 用名称空间解决XML文档中的元素名称冲突



上面的例子中，分别对学生信息和课程信息的名称空间进行了声明，那么两个Name元素在使用时，使用前缀<st：>和<co：>解决了名称的冲突问题。

2.5 XML与Java

面向对象程序设计开发者通过创建具有层次结构的对象来构造应用软件，类似地，XML提供了数据的一种层次化表示方式。对象技术与XML的这种内在的共性使得这两种技术相互兼容。XML 和Java技术有许多互补的特性，两者的结合将形成一个强大的数据共享和处理的平台。一方面 XML能以一种开放而中立的方式定义数据和文档；另一方面，Java平台提供了一个统一的计算环境。特别是可移植的 Java 代码能通过网络下载到任何一个Java 虚拟机上，而且 XML与 Java技术的结合基于它们固有的协作性。

XML-Dev 邮件列表组推出了一个XML 的Java应用编程接口标准SAX；W3C也为DOM 1.0 level 1定义了Java语言的绑定。基于Java的 XML解析器几乎都支持这两个应用编程接口。应用开发者能够使用Java通过这些接口来获得和操作XML构件，从而使得 Java平台成为处理XML文档的普遍存在的运行环境。

Java平台为安全和加密服务提供了两组API：JAC（Java Cryptography ArchiteCture，Java 加密体系结构）和JCE（Java Cryptography Extension，Java密码扩展）。JCA提供基本的加密框架，如证书、数字签名、消息摘要和密钥对产生器；JCE在JAC的基础上做了扩展，包括加密算法、密钥交换、密钥产生和消息鉴别服务等接口。

JSR（Java Specification Request）-105提供了 XML 数字签名的Java接口，它是由Java Communication成员提交给JCP（Java Community Process）这个国际开放组织的Java API开发草案，105是这一草案的编号。

JSR于2005年6月24日最终发布。随后，于2006年秋季发布的Java SE 6（产品代号Mustang）将JSR105纳入Java标准库中，为基于Java的上层应用提供标准的XML数字签名支持。
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第3章 XML Schema与有效性验证

对于一个良构的XML文档，只能保证这个文档的格式符合XML规范，但是元素与元素的关系、元素与属性的关系，属性的取值是否正确，就无法得知了。

随着XML技术的发展及其相关技术体系的日趋完善，基于XML的信息交换机制开始被广大信息系统的设计者和开发者接受并加以采用。XML的可扩展性使得异构的信息系统之间可以整合不同类型的数据源，并且可以利用XML文档来进行数据的导入、导出和交换。DTD（Document Type Definition，文档类型定义）为XML文档的编写者和处理者提供了共同遵循的原则，使得与文档相关的各种工作有了统一的标准。DTD源于SGML规范，同时也是XML1.0规范的重要组成部分，规范描述了如何创建DTD，以及如何将它与根据它的规则所编写的XML相关联，并且还定义了XML处理器应该如何对DTD进行处理。有了DTD，就可以检测XML文档的结构是否正确。

但是，DTD也存在一些缺点，如DTD采用了非XML的语法规则、不支持多种多样的数据类型、扩展性较差等。这对于SGML处理的描述性文档而言不是特别重要，但是要进行异构的信息系统之间的信息交换，数据类型的定义就很有必要了。DTD的约束定义能力不足，无法对XML实例文档做出更细致的语义限制，例如，要表达形如author只能出现1～3次这样的约束，以及price必须精确到小数点后两位数这样的问题就有些困难了。

因此，以Microsoft为首的众多公司提出了XML Schema，在保留并扩充了DTD原有的文档结构说明能力的同时，以期解决DTD与生俱来的种种问题。W3C XML工作进度报告也指出，尽管XML1.0提供了一种机制，即文档类型定义DTD，来规范XML中标记的使用规则，但是，XML文档处理的自动化却要求有一种更为严格、更为全面的解决方案。关于这方面的需求，包括：如何使一个应用程序的不同模块间能够互相协调，以及对文档结构、属性、数据类型等的约束等。W3C XML Schema工作组致力于制定定义XML文档的结构、内容和语义的方法。

XML Schema规范分为三部分：第一部分“XML Schema Part 0：Primer”是一个非标准化的文档，提供了XML Schema 的简单的描述，目的是帮助用户快速理解如何利用XML Schema 语言创建Schema文档；第二部分“XML Schema Part 1：Structure”详细说明了描述XML 文档结构和内容约束的方法，包括名称空间的使用；第三部分“XML Schema Part 2：Datatypes”定义了一个简单数据集合，描述了XML Schema 和其他XML规范中定义数据类型的方法，是对XML Schema语法规范的完整描述。

3.1 XML模式语言规范

模式语言是伴随着XML1.0规范的制定而推出的，从模式语言的第一个方案到现在为止，W3C成员共提交了五个模式语言规范，分别是XML-Data、DCD（Document Content Description for XML，XML文档内容描述）、SOX（Schema for Object-Oriented XML，面向对象的XML 模式规范）、DDML（Document Definition Markup Language，文档定义标记语言）和XML Schema。


1
 .XML-Data


XML-Data是1998年1月5日由Microsoft、ArborText、DataChannel和Inso共同发起并提交W3C的，它首次引入了模式概念。

XML-Data提交报告摘要指出，本文档提供了一种在Web上描述和交换结构化和网络化数据的规范。这种数据交换是通过定义一组对象类特征来实现的。这里提到的对象既可以是基于语法结构的，比如就像XML实例文档一样，也可以是更为抽象的，比如就像数据库、信息模型或直接的标引化图表一样。本文档描述了XML Schema的数据字典，其主要思想是：XML文档类型可以用XML语法本身来描述而不再用DTD。XML-Data将会在更广泛的领域内得以利用，例如，用于描述数据库数据传输和远程Web资源定位等。


2
 .DCD


在XML-Data提交的半年之后，IBM和Microsoft便于1998年8月10日共同发起了DCD提案。DCD提案结合了XML-Data的一个子集，并且是用W3C正在制定的RDF（Resource Description Framework，资源描述框架）来表述的，其矛头直接指向DTD，目的就是要用XML语法规范来定义XML文档结构，以取代DTD。


3
 .SOX


SOX是由Veo Systems Inc.于1998年9月9日发起的。发起SOX的时候正是基于XML的电子商务日益兴起的时候，因此SOX从诞生之日就带有强烈的面向应用的特色。我们知道，在大规模商业运作中，需要进行商务文档资料的自动处理，而这种需求的前提是必须对文档的结构、内容和语义进行严格定义。传统的DTD并不能满足这一点，而且它同XML语法规范的巨大差异使得不同应用系统间的数据交换更为复杂。SOX正是针对这种问题提出来的。

一方面，SOX提出一种模式规范，用以定义XML文档的结构、内容和语义信息，从而使得 XML 的验证和更高层次的内容检测自动化成为可能。另一方面，SOX还提供一些诸如基本数据类型和扩展数据类型机制、内容模型和属性接口继承机制、高效命名空间机制、嵌入式文档等。SOX文档可以通过 SOX 处理模块产生不同类型的输出，并可应用于一些智能应用之中，比如基于智能代理的电子商务等。另外，SOX中元素的可继承性，又使其可以输出派生文档以及用户接口组件。


4
 .DDML


DDML，又称XSchema，是由XML-DEV于1999年1月19日提交W3C组织的。值得注意的是，DDML只是对DTD的逻辑结构（而不是物理结构）进行重新定义，它使得基于该规范的模式文档可被众多的XML工具所编辑。


5
 .XML Schema


鉴于一些模式语言规范的纷纷推出，加之模式语言本身所拥有的DTD无法逾越的优点，W3C组织从各个模式提案的组织者中抽调出一些精英，组建成XML Schema工作组，经过细致讨论，XML Schema需求于1999年2月15日发布。

严格来讲，XML模式并不是指哪一种模式语言，XML Schema仅是多种选择中的一种。但是由于XML Schema的特殊地位以及与日俱增的影响力，XML Schema成为主流的模式语言。因此，如果没有明确指出，模式指的就是W3C制定的XML Schema。

XML Schema具有以下优势：

（1）XML Schema丰富的数据类型

XML Schema 最重要的能力之一就是对数据类型的支持。XML Schema 提供了丰富的数据类型，不仅包括一些内嵌的数据类型，还提供了定义新类型的能力。用户可以利用内嵌的数据类型和用户定义的数据类型，有效地定义和限制XML 文档的属性和元素值。因此，XML Schema可更容易地描述允许的文档内容；更容易地验证数据的正确性；更容易地与来自数据库的数据一并工作；更容易地定义数据约束（data facets）；更容易地定义数据模型（或称数据格式）；更容易地在不同的数据类型间转换数据。

（2）XML Schema的自描述特性

XML Schema 的重要特性是使用 XML 语法，它是由XML 1.0 自描述的。因此，易于理解和书写，也易于使用。可使用 XML 编辑器来编辑 Schema 文件；使用XML解析器来解析 Schema 文件；通过 XML DOM 来处理 Schema；通过XSLT来转换 Schema。

（3）支持数据交换

当数据从发送方被发送到接收方时，双方应有关于内容的相同的“期望值”。通过 XML Schema，发送方可以用一种接收方能够明白的方式来描述数据。一种数据，如"03-11-2004"，在某些国家被解释为11月3日，而在另一些国家被当做3月11日。但是一个带有数据类型的 XML 元素，如<date epub:type="date">2004-03-11</date>，可确保对内容一致的理解，这是因为 XML 的数据类型 "date" 要求的格式是 "YYYY-MM-DD"。

（4）继承和复用

XML Schema 是可扩展的。通过继承，可在模式中使用由标准类型衍生而来的用户自定义的数据类型。帮助开发者避免了每一次创建都要从零开始，极大地缩短了XML 软件开发过程，方便了代码维护，提高了编程效率。

（5）可捕获到错误

即使XML文档是良构的，仍不能保证它们不会包含错误，并且这些错误可能会产生严重的后果。例如，用户订购了 5 打激光打印机，而不是 5 台。通过 XML Schema，大部分这样的错误会被验证软件捕获到。

但是，XML Schema也有不足之处。例如，XML Schema文档可能非常冗长，而DTD却比较简洁且相对容易编辑。

3.2 XML Schema的基本结构

XML Schema的主要目的是定义XML文档的结构。XML Schema使用一套预先规定的XML元素和属性去定义XML文档结构和内容模式，它不仅能够定义XML文档的结构而且还能约束文档的内容。

一个给定的XML Schema定义了一组新名字，如元素名、类型名、属性名。我们先看一个简单的例子。第2章程序清单2-1中，我们定义了一个简单的XML文档，描述了“张珊”的一些信息。现在我们做一点改动，修改后的XML文档如程序清单3-1。
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程序清单3-1 XML文档



程序清单3-2是用XML Schema对程序清单3-1中的数据类型进行描述。为了说明方便，在语句前面加上了行号。
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程序清单3-2 用XML Schema定义数据类型
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程序清单3-2 用XML Schema定义数据类型



程序清单3-2中所定义的各元素之间的关系如图3-1所示。
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图3-1 清单3-2中所定义的各元素之间的关系



下面我们逐一分析程序清单3-2中的各条语句。

语句[1]是标准的XML声明语句<？xml version="1.0" encoding="UTF-8"？>，这表示XML Schema本身就是一个XML文档，并且符合版本1.0规范。另外，该文档采用UTF-8编码。

语句[2]是Schema声明语句，它包含了Schema名称空间的声明，本例中用到的名称空间为xmlns：xs=http：//www.w3.org/2001/XMLSchema。任何XML Schema的根元素必须是schema。为了使用该名称空间中定义的元素，必须通过该名称空间的前缀（xs：）

语句[3]～[10]是该Schema的顶级元素Students的定义，它包含了元素Student和属性ID的定义，其中Student又包含若干子元素。

语句[11]～[20]定义了该Schema文档的二级元素Student，指明该元素包含4个子元素：Name、Phone、Email、Address。

语句[21]～[30]定义了该Schema的三级元素Address，指明该元素包含4个子元素：Street、City、Province、ZIP。

[31]是结束标记语句，它指明该Schema的描述到此为止。

把程序清单3-2存储到文件“students.xsd”中。程序清单3-1的XML文档可以根据“students.xsd”所定义的模式进行有效性验证，若验证通过，则称此XML文档为有效的。验证时要将XML文档的第2行修改为：
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xmlns="http：//www.example.org/students"规定了默认名称空间的声明。此声明会告知Schema处理器，在此 XML 文档中使用的所有元素都被声明于"http：//www.example.org/students"这个命名空间。

xmlns：xsi="http：//www.w3.org/2001/XMLSchema-instance"声明XML Schema 实例名称空间，并将xsi前缀与该名称空间绑定，这样Schema处理器就可以识别xsi：schemaLocation属性，XML Schema 实例名称空间的前缀通常使用xsi。

noNamespaceSchemaLocation属性用于引用没有目标名称空间的Schema文档，指定Schema文档的位置。

3.3 元素声明

XML元素是指从（且包括）开始标签直到（且包括）结束标签的部分。

3.3.1 元素类型

元素类型表示元素的结构和取值限制，XML Schema定义了两种主要的数据类型：简单类型和复杂类型，其中具有简单类型的元素中只能包含数字、字符串或其他数据，而不能包含子元素和属性；具有复杂类型的元素可以包含子元素和属性，也可以包含字符串等其他数据。在清单 3-2 中，对元素Students、Student、Address的定义都使用了复杂类型。

在XML Schema 中，元素是利用element标记来声明的，其name属性指定元素名称，type属性指定元素类型。在根元素schema中指定的名称空间是xmlns：xs=http：//www.w3.org/2001/XMLSchema，所以可使用XML Schema中内置的数据类型或其他类型，例如xs：string类型：
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上面的例子定义一个元素Name为简单字符串类型。对应的有效XML文档为：
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还可以使用属性minOccurs和maxOccurs来定义元素在父元素中出现的最少次数和最多次数（默认为1，值为大于等于0的整数），在maxOccurs中可以把值设置为unbounded，表示对元素出现的最多次数没有限制。可以使用属性minOccurs="0"来表示空元素。例如：
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表示元素Email的类型为字符串类型，出现的次数最少为1，最多不限制。

3.3.2 全局元素与局部元素

在Schema文档中，元素可以是全局的，也可以是局部的，一般来说，如果元素声明出现在Schema文档的顶级结构中，也就是说，它的父元素是schema，那么这些元素为全局元素，如程序清单3-2中的Students、Student、Address元素。相反，局部元素声明只出现在复杂类型元素定义内部，局部元素声明只在该元素中使用，而不被其他复杂元素引用或在替换组中使用。不同的复杂类型元素，可以有相同名称的局部元素。

下面的Schema文档中定义的Title、Author和Price都是局部元素。
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程序清单3-3 局部元素定义



3.3.3 元素的默认值和固定值


1.元素的默认值


默认值和固定值通过给空元素增加值的方式来扩展实例。如果XML文档中存在空元素，Schema处理器根据Schema文档的定义，会插入默认值或固定值。在Schema文档中，默认值和固定值分别通过default和fixed属性设置。两个属性只能出现其中之一，它们是互斥的。

在下例中，声明了Age元素，并指定了默认值为"18"。如果XML文档中Age元素的值为空，就填入默认值。
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必须注意的是：元素值为"空"的定义根据数据类型不同而有所不同。某些数据类型允许空值，如xs：string类型。任何允许空字符串值的类型，元素都不会认为是空的，从而对于字符串类型元素，默认值不会被填充。相反，xs：integer数据类型的空元素通常会被认为是空的，从而将填入默认值。


2.元素的固定值


下面例子中，声明了Age元素，并指定了固定值为20。固定值同样会自动分配给元素，并且无法规定另外一个值。
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3.3.4 引用元素和替代

引用是利用element标记的ref属性实现的，主要适用于避免在Schema文档中多次定义同一个元素。应将经常使用的元素定义为根元素的子元素，即全局元素，这样方便在Schema文档的任何地方引用它。如每本书籍都有作者，其他产品也会有作者，因此可以把Author声明为全局元素，供Schema文档中多处引用。
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程序清单3-4 引用元素定义



还可以为某个元素起一个别名，替代元素的声明使用。这是利用element标记中的属性substitutionGroup实现的。方法如下：
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程序清单3-5 利用属性substitutionGroup为元素定义别名
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程序清单3-5 利用属性substitutionGroup为元素定义别名



程序清单3-5对应的有效XML实例文档如下：
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或者，
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3.4 属性声明

属性声明用于命名属性并指定属性值的类型。在Schema文档中，实现的方法是使用attribute标记，可以按照定义元素的方式定义属性，但受限制的程度较高。它们只能是简单类型，只能包含文本，且没有子属性。属性是没有顺序的，而元素是有顺序的。

3.4.1 创建属性


1.属性声明


属性是利用attribute标记来声明的，其name属性指定属性名称，type属性指定属性类型。例如：
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该语句声明了一个名为ISBN的属性，它的值是字符串类型。

属性也分全局和局部属性。和元素的定义一样，全局属性声明是Schema文档的顶级结构中，也就是说，它的父元素是schema，那么这些属性为全局属性，在Schema文档中必须是唯一的，使用attribute标记符的ref属性来引用。当属性会被多个名称空间的多个元素声明使用时，才提倡将该属性声明为全局属性。

程序清单3-6描述了ISBN和Amount两个属性的全局声明，元素Book为一个复杂类型，使用ref引用这两个全局属性。
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程序清单3-6 全局属性的定义与引用



局部属性声明只出现在元素的复杂类型定义中，它们仅能在该元素定义中使用，而不能被其他元素重用。在同一个复杂类型定义中，两个属性使用相同的限定名称是非法的。程序清单3-7中，ISBN和Amount两个属性为局部属性。
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程序清单3-7 局部属性的定义




2.使用use定义属性


use用于指示该属性是否必须出现在XML实例文档中。例如：
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use的取值可以是required、optional和prohibited。required表示该属性必须出现在XML文档中；optional表示该属性是可选的；prohibited表示该属性不能出现在XML文档中。

3.4.2 为属性值指派数据类型

所有的属性声明都把属性值指定为某种简单数据类型，而不是复杂数据类型，因为它们本身不能含有子元素和属性。属性值类型的声明有三种方式：

（1）在属性声明中通过用type将属性值指定为简单数据类型，可以是内置数据类型，也可以是用户自定义类型。

（2）通过指定simpleType子属性来指定匿名类型。

（3）不指定特定类型，属性可以拥有任何值。

程序清单3-8中，采用了不同的属性类型声明。Name、Price和ISBN都采用内置数据类型进行定义；Category使用匿名简单类型来声明；而Amount没有指定数据类型。
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程序清单3-8 属性值的数据类型



3.4.3 属性的默认值和固定值

和元素一样，属性也可以通过指定默认值或固定值的方式扩充属性实例。在Schema文档中，默认值和固定值分别通过default和fixed设置，这两个属性只能出现其中之一，它们是互斥的。


1.属性的默认值


如果在Schema文档中属性设置了默认值，且在XML文档中属性具有某个值，那么它将保持该值不变；如果该属性在元素中缺失，它的默认值将会被填入。程序清单3-9元素Book元素的声明中，包含属性Category，指定的默认值为Computer；属性Amount，指定的默认值为100。
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程序清单3-9 属性的默认值




2.属性的固定值


属性固定值的情况与默认值基本相同，区别在于，属性的值应与固定值相等。同时也要考虑属性的类型。例如：
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3.5 Schema内置数据类型

XML Schema设置了44种内置数据类型，用于定义XML中的元素或属性的数据类型，下面对常用的几个数据类型进行简单介绍。


1.字符型


xs：string数据类型用于定义XML文档中元素或属性的文本内容为一个字符串。下面是一个在Schema文档中使用xs：string定义元素的例子。
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在XML文档中我们可以定义一个Name的实例：
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2.整型


xs：integer数据类型用于定义XML文档中元素或属性的文本内容为一个整数。下面是一个在Schema文档中使用xs：integer定义元素的例子。
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在XML文档中我们可以定义一个Price的实例：
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xs：integer包括所有的整数，如xs：positiveInteger；xs：negativeInteger；xs：nonPositiveInteger；xs：nonNegaveInteger。


3.布尔型


xs：boolean数据类型用于定义XML文档中元素或属性的文本内容为一个布尔型。下面是一个在Schema文档中使用xs：boolean定义元素的例子。
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该数据类型的实例可以是true或false，也可以是1或0，因为0通常用来表示true，而1通常用来表示false。但其他整数不能通过验证。下面是在XML文档中定义一个Flag标志为true的实例：
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4.
 时间型

xs：time数据类型用于定义XML文档中元素或属性的文本内容为一个时间。时间的格式为hh：mm：ss，其中，hh表示小时，mm表示分钟，ss表示秒数。下面是一个在Schema文档中使用xs：time定义元素的例子。
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下面是在XML文档中定义一个开始时间Sarttime的实例。
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可以通过在时间后面添加字符Z来表示UTC（Universal Time Coordinated，世界标准时间），如：
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5.日期型


xs：data数据类型用于定义XML文档中元素或属性的文本内容为一个日期。日期的格式为YYYY-MM-DD，其中YYYY表示年，MM表示月，DD表示日。下面是一个在Schema文档中使用xs：data定义元素的例子。
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下面是在XML文档中定义一个工作日Workday的实例。
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6.日期时间型


xs：dataTime数据类型用于定义XML文档中元素或属性的文本内容为一个日期时间。日期时间的格式为YYYY-MM-DDThh：mm：ss，其中T是日期与时间的分界线，不能省略。下面是一个在Schema文档中使用xs：dataTime定义元素的例子。
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下面是在XML文档中定义一个工作日Workday的实例。
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7.
 时间段

xs：timeDuration数据类型用于定义XML文档中元素或属性的文本内容为一个时间段。时间段为一个关于秒数的值，时间段的格式为PnYnMnDTnHnMnS，其中，P为固定字符，之后为年数、月数、天数，T代表时间time，之后就是小时数、分钟数、秒数。下面是一个在Schema文档中使用xs：timeDuration定义元素的例子。
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下面是在XML文档中定义一个工作时间段WorkDuration的实例。
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如果时间是个负值，则在时间段前加字符-。
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3.6 简单类型元素

不含属性或子元素的元素可以定义为简单类型，简单类型元素声明是复杂类型元素声明的基础，本节主要讲述如何声明简单类型元素。简单类型又可以分为两类，即基本数据类型和自定义简单类型。自定义简单类型是直接或间接由基本数据类型衍生出来的，因此，理解基本数据类型是学好自定义简单类型的前提。

3.6.1 基本数据类型

基本数据类型在数据的定义中占据很重要的地位，基本数据类型即3.5节中介绍的XML Schema的内置数据类型，主要有字符型、日期型、数值型、布尔型四种类型。


1.字符型的使用


字符型是松散的文本约束。要求不能含有特殊字符（如&、<、>）例如：
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下面的XML文档是错误的。
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2.日期型的使用


下面是一个声明日期型元素的Schema文档：
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在XML文档中书写日期型数据时，要遵守日期型的格式YYYY-MM-DD。


3.数值型的使用


数值型的约束要求文本内容能转换为数字，其中不能含有字母或者非数字字符。以xs：integer为例，下面是一个比较规范的Schema文档。
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需注意的是在数据输入时，要遵守数值型的规定，只能输入数值型的内容。


4.布尔型的使用


布尔型要求文本内容只能取ture、false、0、1中的一个。下面是一个声明日期型元素的Schema文档。
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下面的XML文档不符合布尔型数据的要求。
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3.6.2 自定义简单类型

XML Schema提供了一种机制，用户可以自定义简单类型，在现有的简单类型基础上派生出新的简单类型。对于简单类型只有限制派生没有扩展派生，即通过简单派生得到的新的简单类型是其原来类型的子集。XML Schema推荐了标准的12个面（facet）来限制约束。要自定义简单类型，使用xs：simpleType元素；要对原类型进行限制，使用xs：restriction元素。


表3-1 自定义简单类型的限定
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1.枚举型


枚举型使用关键字enumeration。枚举限制就是针对一个基本数据类型限定一列允许值，派生出来的一个新的数据类型。例如，可以对“性别”元素进行枚举限制，即只能从“男”、“女”列值中选取。
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程序清单3-10 定义枚举类型



程序清单3-10创建了一个新的数据类型——枚举型。该枚举型包含了两个选项（男，女）。在枚举型定义中，对枚举选项的定义没有要求，但要注意不要进行重复定义，如：
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在程序清单3-10中，<xs：simpleType>在<xs：element>元素声明内，<xs：simpleType >无name属性，称为匿名类型。<xs：simpleType>也可以独立于<xs：element>存在，但需设定其name属性，以表示该自定义简单类型，即命名类型，在进行元素声明的时候，通过type属性来引用该命名类型。
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程序清单3-11 命名类型




2.限制长度


如果要定义一个员工的姓名，而姓名的长度限定为8个字符，就要定义一个基于xs：stringe的限制长度的简单类型。自定义限制长度的简单类型要用到两个关键字：minLength、maxLength。下面的Schema文档定义了一个限制长度的简单类型。
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程序清单3-12 限制长度的简单类型
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在程序清单3-12中利用<xs：minLength>用于限制最小长度；利用<xs：maxLength>用于限制最大长度。


3.限制取值范围


如果限定身份证号码的长度为18个数字，可以定义限定取值范围的简单类型，该类型的定义需用到minInclusive、maxInclusive。下面的Schema文档定义了一个限制取值范围的简单类型。
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程序清单3-13 限制取值范围的简单类型



<xs：minInclusive>用于设定临界最小值；<xs：maxInclusive>用于设定临界最大值，所取的值包含最大值和最小值。


4.小数位数的限定


很多时候数据的定义都需要有小数的要求，如价格。自定义限制小数位数的数据类型要用到totoalDigits和fractionDigits，其中totoalDigits用来定义数字的总位数；fractionDigits用来定义数字的小数位数。下面的Schema文档利用value属性指定了数字的总位数以及小数的位数。
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程序清单3-14 限制小数位数的简单类型



注意：<xs：totoalDigits>用于限定数字总位数，其中不包括小数点。位数仅指有效位数，不包括前面无效的“0”以及末尾位的“0”。就如0012.3400会被转换为12.34。


5.模式匹配


电话号码的数据类型比较特殊，一般包括3～4位区号和7～8位电话号码，如010-60261451，在使用时需要特别的约束，可以用模式匹配进行定义，用到的关键字为pattern。下面是利用模式匹配定义电话号码的例子。
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程序清单3-15 采用模式匹配的简单类型
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程序清单3-15 采用模式匹配的简单类型



程序清单 3-13中，"\d{3，4}-\d{7，8}"的含义表示“-”前面有3或4位的数字，“-”后面有7或8位的数字。

3.7 复杂类型元素

XML Schema 中描述的复杂数据类型规定了相应的XML文档中每个节点的元素结构，是约束 XML 文档结构的主要内容。复杂数据类型是一类可以包含若干子元素和属性的数据类型，用户可通过派生而获得，也可通过已有的简单数据类型或复杂数据类型进行扩充和限制而获得。

元素和属性的从属关系只能通过<complexType>来定义，<complexType>支持简单内容<simpleContent>和复杂内容<complexContent>两种类型的扩展。

3.7.1 simpleContent

<simpleContent>对基本数据类型进行派生，可根据已有的数据类型获得新的数据类型。派生类型有两种方法：约束（restriction）和派生（extension）。约束和派生的基类型既可以是简单类型也可以是复杂类型。

约束<restriction>通过在某个特定类型对基类型的值或者内容进行限定，而派生<extension>在基类型的基础上添加新的属性，程序清单3-16声明了一个复杂类型Area，其基类型为Province，通过<extension>定义areaname属性，对基类型进行扩展。

[image: ]
程序清单3-16 对基本数据类型的约束和派生



可在XML文档中定义：
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3.7.2 complexContent


1.声明complexContent元素


complexContent定义对复杂类型（包含混合内容或仅包含元素）的扩展或限制，即自定义在complexType中的内容。
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程序清单3-17 对复杂数据类型的扩展



程序清单3-17定义的元素类型Personnel是一个复杂类型，该类型由Personinfo类型扩展而来。根据此Schema文档的数据结构定义，在XML文档中可以定义元素Employer：
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2
 .complexContent的缩略模式


一般来说，ComplexContent类型可由anyType约束派生而来的。XML Schema规定，如果一个复杂内容由anyType约束派生而来，<xs：complexContent>和<xs：restriction base="xs：anyType">可以省略不写，即为complexContent的缩略模式。


程序清单3-18 complexContent的缩略模式


[image: ]


由于<xs：complexType>下只能定义<xs：simpleContent>或者<xs：complexContent>，而在程序清单 3-18中两者都没出现，就可以认为是从anyType中约束派生的complexContent类型。

3.7.3 几点说明

对于一个复杂的元素，一般会定义多个子元素。如程序清单 3-18的Employer元素就包含了4个子元素，所以要对子元素的出现顺序进行定义。


1.特定顺序


<xs：sequence>用于指定子元素在其父元素中出现时，XML文档中子元素的顺序必须与Schema文档定义的一样。如程序清单3-18，<xs：sequence>的定义使得Employer 的4个子元素只能按照顺序排列，对于不按顺序的将无法通过有效性验证。


2.任意顺序


<xs：all>指定子元素以任意顺序在其父元素中出现时，但是每个子元素只能出现一次，如程序清单 3-19。
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程序清单3-19 子元素以任意顺序出现



<xs：all>表明Employer的4个子元素的出现没有顺序的限制。


3.选择结构


<xs：chioce>用于指定多个子元素中只能出现一个，如程序清单 3-20。
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程序清单3-20 子元素的选择结构



程序清单 3-20中，<xs：chioce>定义了Color 的3个子元素在相应的XML文档实例中只能出现一个。


4.嵌套结构


[image: ]
程序清单3-21 子元素的嵌套结构



注意：<xs：sequence>、<xs：all>、<xs：choice>三种定义中，任意两种不能并列出现，<xs：sequence>与<xs：choice>可以相互嵌套，但是不能与<xs：all>嵌套。

3.8 在XMLSpy中生成Schema文档

在我们的实际应用中通常是使用XMLSpy软件来定义数据结构。下面我们介绍在XMLSpy中如何创建和使用一个XML Schema文档。

3.8.1 创建Schema文档

创建一个XML Schema文档的过程如下：

（1）打开Altova XML Spy界面，如图3-2所示。

[image: ]
图3-2 Altova XML Spy界面



（2）选择菜单中的“File”→“New”命令，在弹出的列表中选择“W3C XML Schema”选项（图3-3），进入如图3-4所示的界面。

[image: ]
图3-3 新建Schema文档



（3）单击图 3-4中的“ENTER_NAME_OF_ELEMENT”，并输入一元素名，如company（图3-5）。这里company是相应的XML文档中的根元素，在主屏幕中看到的就是Schema概述。

[image: ]
图3-4 输入元素名



[image: ]
图3-5 定义XML文档中的根元素



（4）选择“File”→“Save”命令，保存 XML Schema，输入你定义的Schema文档的名称，如“First.xsd”。注意，Schema文档的后缀为.xsd。

3.8.2 设置XML Schema文档

创建了Schema文档后，我们可以设置其中的具体内容。


1.定义名称空间


选择“Schema design”→“Schema settings”命令。对XML Schema的名称空间进行设置，如图3-6所示。
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图3-6 定义名称空间



选中“target Namespace”单选按钮，并输入名称空间，如“http：//my-computer/namespace”，单击“OK”按钮即可。


2.定义内容模式


（1）单击[image: ]
 图标，使得视图变为如图3-7所示的模式。
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图3-7 定义内容模式



（2）右击 company 图标，在弹出的快捷菜单中选择“Add child”→“Sequence”命令（图3-8）。
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图3-8 定义顺序结构



（3）右击Sequence的标志，在弹出的菜单中选择“Add Child”→“Element”命令，即可增加子元素（图3-9）。双击子元素的图标即可更改名称。

[image: ]
图3-9 增加子元素



（4）可对子元素进行限定，如person定义其取值范围最大为正无穷，右击person，在弹出的快捷菜单中选择“Unbounded”；也可在右边的Details窗口进行设置（图3-10）。

（5）对其他子元素进行定义，如address，其下面也可以有子元素（图3-11）。

[image: ]
图3-10 定义元素取值范围



[image: ]
图3-11 定义子元素的嵌套



更详细的内容请参考XMLSpy的帮助文档。
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第4章 DOM接口技术

DOM（Document Object Model，文档对象模型）是W4C制定的一种独立语言和平台的标准，它定义了访问诸如 XML 和 XHTML 文档的标准，使程序和脚本有能力动态地访问和更新文档的内容、结构以及样式。DOM是以层次结构组织的节点或信息片断的集合。这个层次结构允许开发人员在树中导航仪寻找特定信息。分析该结构通常需要加载整个文档和构造层次结构，然后才能做任何工作。由于它是基于信息层次的，因而 DOM 被认为是基于树或基于对象的。DOM是一种API（Application Programming Interface，应用程序接口）的应用，它将文档（如XML 文档，XHTML文档等）看成一个文档对象，定义了其逻辑结构以及存取和维护文档的方法，通过程序语言（如JavaScript等脚本语言）可调用DOM对象，获取数据并进行处理，如修改、添加和删除等。

W3C在1998年 10正式提出了DOM Level 1技术标准/规范，这个标准中给出了两个模块：①核心DOM，提出了解析规范化XML文档的方法，提供了能表示结构化文档的一组底层的基本接口集，定义了用来表示 XML 文档的扩展接口，使操作者可以访问和操作文档的任意部分；②DOM HTML，在核心DOM的基础上提供一组可选模块，这些模块包含了XML、HTML、抽象视图、类属样式表、层叠样式表、range 对象等特制的专用接口等，并添加了一些HTML专用的对象和方法，用来操控非规范化的HTML文档，从而有效地扩展了核心DOM。

2000年11月W4C正式发布了DOM Level 2技术标准/规范，在DOM Level 1的基础上进行了较大规模的改进和扩展，添加了对名称空间的支持，允许开发人员检测和使用可能适用于某个节点的名称空间信息。

DOM Level 3于2014年定稿，它引入了许多新内容，其中有URI处理标准、名称空间解析和如何把DOM映射到XML Infoset的方法。

DOM Level 4技术标准/规范于2004年4月正式发布，增加了两个重要的模块，用来进一步扩展DOM技术的能力：①DOM Load and Save加载和保存，用来实现统一的文档载入和保存技术；②DOM Validation验证，用来实现文档验证功能。同时核心DOM能支持所有的XML 1.0技术特性，如XPath、XML Base等。

4.1 DOM的结构

DOM是对XML数据的描述体系，它包括了对XML的解析和处理XML数据的API。

DOM中的核心概念是节点。DOM在解析XML文档时，将XML文档转化为一棵树（图4-1）。将组成XML文档的各个部分（元素、属性、文本、注释和处理指令等）映射为一个对象，这个对象就叫做节点。在内存中，这些节点形成一棵文档树。整棵树是一个节点，树中的每一个节点也是一棵树（子树），可以说，DOM就是对这棵树的一个对象描述，通过访问树中的节点来存取XML文档的内容。

[image: ]
图4-1 XML文档转换成DOM树的过程



DOM 将XML文档的节点建构成树状的层次结构，反映出XML 文件本身的层次结构。程序清单4-1给出了书籍列表的XML文档：

[image: ]
程序清单4-1 书籍列表



上面的XML文档的结构关系为：Booklist是根元素，该根元素包含了两个Book子元素。每个Book元素又包含了3个子元素Name、Price、Abstract，图4-2描述了XML文档的树型结构。

[image: ]
图4-2 XML文档的结构



DOM将会建立一个唯一的文档（Document）节点来表示整个XML 文件，并将其视为层次结构的根节点。注意，XML元素的逻辑层次结构，包含了整个XML文档，结构中的根节点，只是DOM 节点的层次结构的一个分支（如图4-3）。

[image: ]
图4-3 DOM结构模型



（1）文档节点

文档节点是DOM树的根节点，也是XML文档中其他所有节点的父节点。要注意的是，文档节点并不是XML文档的根元素，因为在XML文档中，处理指令、注释等内容可以出现在根元素以外，所以在构造DOM树时，根元素并不适合作为根节点，于是就有了文档节点，而根元素则作为文档节点的子节点。

（2）元素节点

元素节点是组成DOM树的重要部分，它表示XML文档中的元素。通常，元素拥有子元素、文本节点，或两者的组合。元素节点也是唯一能够拥有属性的节点类型。

（3）文本节点

文本节点是只包含文本内容的节点，它可以由更多信息组成，也可以只包含空白字符。在DOM树中，元素和属性的文本内容都是由文本节点来表示的。

（4）属性节点

属性节点代表元素中的属性。因为属性实际上是附属于元素的，所以属性节点不能被看做是元素的子节点，因而属性节点没有被认为是DOM树的一部分，它并不作为单独的一个节点在DOM树中出现。

（5）注释节点

注释节点表示注释的内容。

（6）处理指令节点

处理指令节点表示XML文档中的处理指令。

（7）文档类型节点

每个文档都有一个doctype属性，其值或者是null或者是DocumentType对象。

4.2 DOM对象

如前所述，XML文档加载到内存后，会转化为一棵对象节点树——DOM树，树上存在不同类型的节点，如属性节点、元素节点、注释节点等，可通过DOM接口访问、修改、添加、删除和创建DOM树中的节点和内容。

人们常把接口与对象当作两个可以互换使用的术语，但是实际情况并非如此。接口比对象更加抽象。一个接口相当于一个合约，在接口里定义的属性作用于所有对象，这些对象是这个类的实例。接口中定义的方法都可以应用于这个类的实例对象。

在 DOM 规范中，定义了 4 个基本的类：① Document 类：Document类的对象实例定义了一棵 DOM树中的文档节点，代表了整个XML文档，提供了对XML文档中的数据进行访问和操作的入口。②Node类：一个Node类的对象实例代表了DOM树中的一个节点，Node类定义了最基本的属性和方法，利用这些方法可以实现对树的遍历。③NodeList类：提供了对节点集合的抽象定义，用于表示有顺序关系的一组节点。④NamedNodeMap类：可以通过名字来访问节点的集合。

4.2.1 Document接口

Document对象代表了整个XML文档，因此，它是整棵DOM树的根，提供了对XML文档中的数据进行访问和操作的入口。由于元素、文本节点、注释、处理指令等都不能脱离文档的上下文关系而独立存在，所以在Document接口中提供了创建其他节点对象的方法，通过Document节点，可以访问到XML文档中的其他节点，如处理指令、注释、文档类型以及XML文档的根元素节点等。当使用DOM处理XML文档时，只需要处理DOM树中不同类型的节点。

Document对象代表了整个XML的文档，所有其他的节点，都以一定的顺序包含在Document对象之内，排列成一个树形的结构，开发人员可以通过遍历这棵树来得到XML文档的所有的内容。因此，我们总是先通过解析XML源文件而得到一个Document对象，然后再来执行后续的操作。此外，Document接口含了创建其他节点的方法，比如createAttribute（）用来创建一个Attr对象。

Document接口属性如表4-1所示，Document接口的方法如表4-2所示。


表4-1 Document接口属性
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续表
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表4-2 Document接口方法
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续表
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4.2.2 Node接口

Node 接口是DOM 树的主要数据类型，具有举足轻重的地位。DOM中有很大一部分接口是从Node继承而来的，例如，Element、Attr、CDATASection等，都是从Node继承的。

在DOM树中，Node对象代表了树中的一个节点，可以是元素节点、属性节点、文本节点，也可以是4.1节所介绍的任何一种节点。Node接口提供了访问DOM树中元素内容与信息的途径，并给出了对DOM树中的元素进行遍历的支持。

注意：虽然所有的对象均能继承用于处理父节点和子节点的属性和方法，但是并不是所有的对象都拥有父节点或子节点。例如，文本节点不能拥有子节点，所以向类似的节点添加子节点就会导致 DOM 错误。

Node接口属性如表4-3所示，Node接口方法如表4-4所示。


表4-3 Node接口的属性
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表4-4 Node接口的方法
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续表
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4.2.3 NodeList接口

NodeList接口提供了对节点集合的抽象定义，它并不包含如何实现这个节点集的定义。NodeList对象用于表示有顺序关系的一组节点，比如某个节点的子节点序列。另外，它还出现在一些方法的返回值中，如GetNodeByName。

在DOM中，NodeList的对象是“活动的”，换句话说，对文档的改变，会直接反映到相关的NodeList对象中。例如，如果通过DOM获得一个NodeList对象，该对象中包含了某个Element节点的所有子节点的集合，那么，当再通过DOM对Element节点进行操作（添加、删除、改动节点中的子节点）时，这些改变将会自动地反映到NodeList对象中，而不需DOM应用程序再做其他额外的操作。我们可通过NodeList对象中的节点索引号来访问列表中的节点（索引号由0开始）。

NodeList接口的属性如表4-5所示，NodeList接口的方法如表4-6所示。


表4-5 NodeList接口的属性
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表4-6 NodeList接口的方法
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4.2.4 NamedNodeMap接口

NamedNodeMap接口可以建立节点名称和节点之间的一一映射关系，从而利用节点名称就可以直接访问对应的节点。不过要注意，NamedNodeMap接口并不是从NodeList接口继承来的，而且它其中的节点并没有以任何特定的次序来维护。尽管这些节点也可以通过索引来访问，但这只是提供了枚举NamedNodeMap中所包含节点的一种简便方法，并不表明在DOM规范中为NamedNodeMap中的节点规定了一种排列顺序。

NamedNodeMap接口主要用在属性节点的表示上。与NodeList相同，在DOM中，NamedNodeMap对象也是“活动的”。我们可通过节点名称来访问 NamedNodeMap 中的节点，NamedNodeMap 可保持其自身的更新，假如节点列表或 XML 文档中的某元素被删除或添加，节点也会被自动更新。

NamedNodeMap接口的属性如表4-7所示，NamedNodeMap接口的方法如表4-8所示。


表4-7 NamedNodeMap接口的属性
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表4-8 NamedNodeMap接口的方法
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DOM的优点是方便好用，整个文档树在内存中，便于操作；支持删除、修改、重新排列等多种操作功能，因此它被广泛应用。但是，它在使用上却常常会受到系统资源的限制，尤其是内存。因为它将整个文档调入内存，包括无用的节点，操作浪费时间和空间。

4.3 XPath

定位DOM树的特定部分很大程度依赖于XPath的使用，一些推荐标准，如XPointer，也依赖于XPath规范。因此，在介绍DOM应用之前，我们有必要先对其进行基本的介绍。

4.3.1 XPath规范

XPath即为XML路径语言（XML Path Language），它是一种用来确定XML文档中某部分位置的语言。XPath基于XML的树状结构，提供在数据结构树中找寻节点的能力。起初 XPath 的提出的初衷是将其作为一个通用的、介于XPointer与XSL间的语法模型。但是 XPath 很快地被开发者采用来当作小型查询语言。

XPath于1999年由W3C创建的。在W3C的规范里，对XPath 1.0的描述是这样的：“XPath 1.0是致力于为XSLT和XPointer的公共功能提供一种共同的语法和语义的结果。XPath的主要目的是对一个XML文档进行寻址。为了支持这个主要目的，它也为操纵字符串、数值和布尔值提供了一些基本功能。XPath使用一种紧凑的、非XML的语法，以方便在URI和XML属性值中使用XPath。XPath在XML文档的一个抽象、逻辑结构上进行操作，而不是在它的表面语法上。XPath因为使用类似于URL的路径表示法，在一个XML文档的层次结构中进行导航而得名。除了用来寻址外，XPath也被设计为包含一个能够用于匹配（测试一个节点是否与一个样式匹配）的自然子集，XPath的这种用法定义在XSLT的规范中。”

XPath1.0可以让人们使用简单的路径表达式来访问XML文档中的数据，W3C认为许多其他的XML规范也需要对文档的各个部分进行寻址访问。作为一个独立的规范，XPath 1.0能够被许多XML相关的规范使用。如今，XPath已经成为许多XML规范的核心，如XPointer，利用它可选择并引用XML文档的片段。

XPath是一种表达式语言，它的返回值可能是节点、节点集合、原子值，以及节点和原子值的混合等。XPath2.0是XPath1.0的超集。它是对XPath1.0的扩展，它可支持更加丰富的数据类型，并且XPath2.0保持了对XPath1.0的相对很好的向后兼容性，几乎所有的XPath2.0返回结果都可以和XPath1.0保持一样。

XPath 2.0对XPath 1.0的增强主要反映在以下5个方面。

（1）序列。XPath 1.0通常返回节点集，而XPath 2.0返回序列。序列与节点集相似，但提供了更多功能。节点集和序列之间最重要的差异之一是：与序列不同，节点集是无序的。每个XPath 2.0表达式都返回一个序列，即使它是只有一项的序列也是如此。

（2）数据类型。XPath 1.0可理解四种数据类型：节点集、字符串、布尔型和数字。XPath 2.0不仅包含对XML Schema内置数据类型的支持，而且还包含对用户定义的数据类型的支持。

（3）增强的函数集。XPath 2.0包含丰富的用于操作数据的函数，就像XQuery一样。实际上，XPath 2.0和XQuer是共用一个核心函数库的，它们在“XQuery 1.0 andXPath 2.0 Functions and Operators”中被定义。XPath 2.0提供的核心函数库中定义的函数有16类之多，而在XPath 1.0中只有四类。XPath 2.0还允许用户自定义函数。

（4）多个数据源。XPath2.0具有显式地为表达式设置数据源的能力，从而可将多个数据源中的数据合并到单个查询。

（5）新的表达式。XPath2.0除了传统的XPath路径表达式，还增加了FOR表达式、条件表达式和定量表达式等。

总而言之，XPath2.0虽然和XPath 1.0保持了一定程度的兼容性，但也增加了许多新特性、新语法，使用时要注意，毕竟XPath这两个版本的设计理念和外部环境都发生了很大变化。

4.3.2 XPath 表达式

XPath将一个XML文档建模成为一棵节点树，使用路径表达式来选取 XML 文档中的节点或者节点集。路径表达式是从一个XML节点（当前的上下文节点）到另一个节点、或一组节点的定位路径，由一系列的定位步组成，定位步包括三部分内容：①轴描述：定义所选节点与当前节点之间的关系；②节点测试：用于筛选节点位置和名称；③可选的谓词：过滤通过轴和节点测试的节点集。

XPath充分支持XML名称空间。


1.相对路径与绝对路径


如果"/"处在XPath表达式开头则表示文档根元素（表达式中间作为分隔符用以分割每一个步进表达式），如/messages/message/subject是一种绝对路径表示法，它表明是从文档根开始查找节点。假设当前节点是在第一个message节点（/messages/message[1]），则路径表达式subject（路径前没有"/"）这种表示法称为相对路径，表明从当前节点开始查找。具体请见下面所述的“表达式上下文”。


2.上下文（Context）


上下文其实表示一种环境。以明确当前XPath路径表达式处在什么样的环境下执行。例如，同样一个路径表达式处在对根节点操作的环境和处在对某一个特定子节点操作的环境下执行所获得的结果可能是完全不一样的，也就是说XPath路径表达式计算结果取决于它所处的上下文。XPath上下文基本有以下几种：

（1）当前节点

以句点和正斜杠 （./） 作为前缀的表达式，明确以当前上下文作为上下文。例如，以下表达式引用当前中的所有author元素：
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（2）根元素

以正斜杠 （/） 为前缀的表达式，使用XML文档树的根作为上下文。例如，以下表达式引用程序清单4-1的XML文档根元素Booklist：
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（3）根节点

以正斜杠后接星号 （/*） 的表达式，使用根元素作为上下文。例如，以下表达式查找XML文档的根元素：
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对于程序清单4-1的例子，“/*”的返回结果和“/Booklist”返回的结果一样，都是Booklist节点。

（4）递归下降

用双正斜杠 （//） 的表达式指示可以包括零个或多个层次结构级别的搜索。如果此运算符出现在模式的开头，上下文相对于文档的根。例如，以下表达式引用当前文档中任意位置的所有author元素：
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.//前缀指示上下文从层次结构中当前上下文所指示的级别开始。

（5）特定元素

以元素名开头的表达式引用特定元素的查询，从当前上下文节点开始。例如，以下表达式引用当前上下文节点中Book元素内的Price元素：
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常用的运算符如表4-9所示。


表4-9 运算符及特殊字符
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4.3.3 基本XPath 函数

XPath定义了一组核心函数库，XPath函数分4类：节点集函数、字符串函数、数值型函数、布尔型函数，这些函数在表达式和谓词中使用。


1.节点集函数


（1）last函数

last函数返回一个数字，该数字等于表达式求值所返回的结果集合中所有节点的个数，即给定上下文中的节点数。last函数的语法形式为：
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last函数常用于XPath谓词，以定位上下文节点中最后一个元素，例如：
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首先由Book节点测试匹配Booklist元素下所有Book元素，在此基础上，谓词表达式position（）=last（）将筛选节点测试结果。谓词求值时遍历上下文节点集合，其中，last函数返回的是Book元素节点的个数，当前节点为上下文最后一个节点时，position（）=last（）成立。关于谓词的详细介绍，请参阅4.3.5节。

（2）position函数

position函数返回一个数字，该数字等于上下文节点在上下文中的位置，如position（）=1判断处理的节点是否是节点集合中的第一个节点。position函数的语法形式为：
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（3）count函数

count函数返回节点集合中所包含节点的数量。例如，要在程序清单4-1中统计Booklist元素的Book子元素的个数，可用count（/Booklist/Book），函数返回结果为2。count函数的语法形式为：
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（4）name函数

name函数用来返回节点集合中第一个节点的名称。name函数的语法形式为：

[image: ]



2.字符串函数


（1）concat函数

concat函数将参数中各个字符串进行连接，返回连接后的字符串。concat函数的语法形式为：
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这里*表示0个或多个string，即传入的参数至少要有2个。例如，对程序清单 4-1，concat（'一共有'，count（Book）¸'本'，'书'）的计算结果为“一共有 2本书”。

（2）starts-with函数

starts-with函数的语法形式为：
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如果第一个参数中字符串以第二个参数中字符串开头，则starts-with函数返回true，否则返回false。如果第二个参数为空字符串，则返回true。

例如，//Name[starts-with（.，'XML'）]返回true时，表示匹配文本内容开头是“XML”的书名Name元素节点。

（3）contains 函数

contains函数的语法形式为：
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如果第一个参数中字符串中包含第二个参数中字符串，则contains函数返回true，否则返回false。如果第二个参数为空字符串，则返回true。

（4）substring-before函数

substring-before函数的语法形式为：
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substring-before函数返回在第一个字符串参数中首次出现第二个字符串参数之前的子串；如果第一个字符串不包含第二个字符串参数，则返回空字符串。例如，substring-before（"1900-0-0"，"-"）="1900"；如果第二个参数是空字符串，则返回空字符串。

（5）substring-after函数

substring-after函数的语法形式为：
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substring-after函数返回在第一个字符串参数中首次出现第二个字符串参数之后的子串；如果第一个字符串不包含第二个字符串参数，则返回空字符串。substring-after（"1900-0-0"，"-"）="0-0"；如果第二个参数是空字符串，则返回第一个字符串。

（6）substring函数

substring函数的语法形式为：

[image: ]


substring函数返回第一个字符串参数从第二个参数所指定的位置开始，以第三个参数为长度的子串，例如 substring（"12445"，2，4）="244"；如果没指定第三个参数，则返回从第二个参数所指定的位置开始到字符结尾的所有字符串。Xpath中字符串的第一个字符的位置为1，而不是0。

（7）substring-length函数

substring-length函数的语法形式为：
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string-length函数返回字符串中字符的数目。这里？表示0个或1个string参数，如果参数被省略，则默认是将上下文节点转换为字符串，换句话说，也就是上下文节点的字符串值。

string-length函数去除字符串前后出现的空白，以及用一个单独的空格替换字符串中连续出现的空白字符，然后返回经过处理后的字符串。

（8）translate函数

translate函数的语法形式为：
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translate函数的参数中，如果在第一个字符串中存在着第二个字符串中的字符，则将该字符用第三个字符串参数中的与第二个参数中位置顺序相同的字符替换，然后返回替换后的字符串，例如 translate（"bar"，"abc"，"ABC"）=Bar；如果第二个参数中字符在第三个参数的对应位置没有字符（第二个字符串参数比第三个字符串参数长），那么第一个参数里的那个字符将被删除，例如translate（"-abc-"，"abc-"，"ABC"）=ABC；如果在第二个字符串参数中，一个字符出现多次，那么第一个出现的字符决定替换的字符；如果第三个字符串参数比第二个字符串参数长，那么多余字符将被忽略。


3.数值型函数


数值型函数主要用于处理数值的函数。

（1）ceiling函数

ceiling函数的语法形式为：
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ceiling函数用于返回大于或等于参数的最小整数。

（2）floor函数

floor函数的语法形式为：
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floor函数用来返回小于等于参数的最大整数。

（3）number函数

number函数的语法形式为：
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number函数用于将参数的值转换为数值。当number函数没有参数时，上下文的节点作为参数。当参数无法转换为数值型返回NaN；当参数为布尔类型时，true返回1，false返回0。

（4）round函数

round函数的语法形式为：
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round函数用于将参数的值进行四舍五入去整。xpathExpression是必选项，若无法转换为数值时，返回NaN（在XMLSpy当转换不成功时会报错），当参数为布尔类型时，true返回1，false返回0。

（5）sum函数

sum函数的语法形式为：
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sum函数用于将节点集合set中的节点转换成数值后求和。


4.布尔函数


布尔型函数是用于操作布尔型数据的函数。

（1）boolean函数

boolean函数的语法形式为：
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boolean函数用于将参数值转换为布尔型。对应数值型，如果数值等于0，boolean函数返回false，其他返回true；对应节点，如果节点存在返回true，否则返回false。

（2）true函数

true函数的语法形式为：
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true函数无参数，用于返回布尔类型的真值true。

（3）false函数

false函数的语法形式为：
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false函数无参数，用于返回布尔类型的假值false。

（4）not函数

not函数的语法形式为：
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not函数用于返回表达式xpathExpression所代表的布尔值的相反值。

（5）lang函数

lang函数的语法形式为：
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lang函数用于判断上下文节点的xml：lang属性是否等于参数。如果上下文节点没有设置xml：lang属性，lang函数将按照上下文节点的最近祖先节点继承，如果都没有，则返回false；lang函数不对上下文的节点内容进行判断，只是判断其xml：lang属性；在比较的时候，不区分大小写。

4.3.4 节点测试

节点测试是 XPath 定位步骤唯一必选的部分，有3种常见的节点测试类型：名称测试、节点类型测试和处理指令测试。


1.名称测试


名称测试使用扩展名称以及该名称与指定轴的关系来标识要选择的节点。名称测试是最常见的一种节点测试形式，可以明确地指定要选择的节点名称。但是，如果只指定节点名称，不会自动选择相应的节点，因为文档树可能包含同名的不同节点类型。为了选择相应的节点，名称测试只选择名称与指定名称匹配并且节点类型与指定轴的主要节点类型匹配的节点。例如，child：：name 表示选择上下文节点中名称为name的子节点。

使用通配符*可表示轴中所有的节点。例如，child：：*表示选择上下文节点的所有子元素节点。


2.节点类型测试


节点类型测试严格根据节点类型选择节点。要选择除元素节点以外（或包括元素节点）的节点类型，请使用节点类型测试。使用节点类型测试的作用是重写给定轴的主要节点类型。

例如，descendant：：text（）表示上下文节点以下的所有文本节点，attribute：：*表示上下文节点的所有属性。


3.处理指令测试


指定目标的处理指令测试仅选择与指定目标匹配的处理指令节点，它带一个参数，指定处理指令目标的名称。例如，processing-instruction（"target"）。

处理指令测试也可以不带参数，例如，processing-instruction（）选择轴中所有的处理指令节点。

4.3.5 谓词

谓词为一个布尔表达式，针对节点集合中的每一个节点，布尔表达式都将以此节点作为上下文节点来计算，如果布尔表达式结果为真，则在保留节点，否则丢弃此节点。

谓词由[]和其中的布尔表达式组成，如 child：：employee[position（）=1]。首先得到上下文的所有employee子节点，然后对employee节点集中的每个节点计算postion（）=1，找到节点集中位置为1的节点，位置不为1的所有节点都丢弃。

谓词的处理过程是先计算表达式的值，然后将计算的结果转换为布尔值。如果计算结果为数字，且该数字与上下文位置相等，则结果为真，否则为假，因此employee[1]和employee[position（）=1]是等价的。

4.4 DOM实例

JavaScript脚本语言可调用DOM对象，获取数据并进行处理，如修改、添加和删除等。

4.4.1 显示XML文档的内容

DOM为我们提供了两种浏览DOM节点的方法：

（1）把DOM树看成一个由Node对象组成的层次结构，其中一些节点提供了特殊的接口。这种方法把所有DOM对象看成是Node对象，当我们需要确定哪些是所有DOM节点通用的属性和方法时，这种方法特别有用。

（2）把DOM树的根看成一个Document对象，它的子孙节点是各种不同类型的对象。当我们需要可视化显示程序对DOM里的节点的作用效果时，这种方法比较直观，因此，在描述DOM对象的文本内容时总采用这种方法。

本节以书籍列表的XML文档为例，介绍利用DOM显示XML文档的节点内容。对程序清单4-1书籍列表略作修改，增加ID属性，修改后的书籍列表如程序清单4-2，保存在Booklist.xml文件中。
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程序清单4-2 增加了属性的书籍列表
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程序清单4-2 增加了属性的书籍列表



下面程序清单4-3的网页文件保存在Booklist.html中，它利用JavaScript脚本语言调用DOM接口，显示XML文档的内容。
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程序清单4-3 显示XML文档的内容
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程序清单4-3 显示XML文档的内容



首先，Booklist.html程序创建了一个文档对象xmlDom，它表示一个XML解析器对象。Microsoft发布了一系列XML库，每个库有一个不同的progID，本例把progID为MSXML2.DOMDocument.4.0的COM对象赋给xmlDom变量。MSXML2.DOMDocument.4.0是Microsoft标准DOM文档的工具软件。运行该程序时，要求系统中已安装了MSXML 4.0解析器。

为了把创建的文档对象xmlDom同实际的 XML 文档关联在一起，必须加载XML文档。XML 解析器的async 属性规定 XML 文件加载是否应当被同步处理，true 意味着 load（） 方法可在下载完成之前向调用程序返回控制权；false 意味着在调用程序取回控制权之前必须完成下载，即不采用异步加载文档的方式。

在Microsoft MSXML中有两种文档加载方式：一种是通过load（）方法直接加载XML文档，另一种是通过loadXML（）方法加载XML文档片段。在Booklist.html程序中，XML 解析器调用load（）方法加载XML文档，这个方法的参数是一个字符串，指定XML文档的路径和文件名。

对XML文档的访问是Document接口来完成的。文档加载后，xmlDom代表了DOM树的文档节点（如图4-3），Booklist.html程序得到了对XML文档进行操作的入口。xmlDom对象的documentElement属性返回XML文档的根节点，即Booklist元素节点。因此下面的语句使变量xmlNodes获取了Booklist的子元素Book的节点集合。
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后面利用一个for循环访问DOM树中的每个节点，即遍历DOM树，以获取各个Book元素的属性和文本内容并显示。显示的结果如图4-4所示。
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图4-4 显示XML文档的内容



4.4.2 添加XML文档的内容

本节介绍添加XML文档的内容，仍然以程序清单4-2书籍列表的XML文档为例。下面程序清单4-4的网页文件保存在Booklist1.html中，它利用JavaScript脚本语言调用DOM接口，对XML文档的内容进行添加。
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程序清单4-4 添加XML文档的内容
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程序清单4-4 添加XML文档的内容



程序Booklist1.html用Document类的createElement（）方法来创建新的元素节点，如创建Book、Name、Price、Abstract等元素节点；用createTextNode（）方法来创建新的文本节点。

用 Node类的appendChild（）方法把新创建的元素节点、文本节点添加到DOM树的一个节点中，作为这个节点的子节点；用setAttribute（）方法创建元素属性并设置属性值，如创建Book元素属性ID，并把ID属性设置为指定值"000003"。

显示部分同程序清单4-3，显示的结果如图4-4所示。
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图4-4 添加XML文档的内容
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第5章 XML加密

XML 加密为需要安全地交换结构化数据的应用程序提供了端到端的安全服务。XML加密规范由W3C制定并于2002年9月公布推荐标准。XML加密规范是加密XML数据、以标准XML格式表示加密结果以及解密器处理过程的一套标准方案。与传统的信息安全服务一样，XML安全技术也主要保证XML数据的保密性、完整性、身份鉴别、不可否认性及对XML的访问控制。

SSL/TLS可以对XML 文档整体进行加密，然后安全地发送给一个或多个接收者，但是，如果仅要加密XML文档的某些敏感部分，而让其他部分以明文的形式存在，SSL/TLS就无能为力了。

与SSL/TLS相比，XML加密有其显著的特点。

首先，XML加密规范提供了多粒度的安全访问控制策略。该标准定义了3种加密的粒度：①元素（element），用于把明文XML文档中的一个元素及其子元素的内容加密；②内容（content），加密明文XML文档中某个元素的内容；③整个文档，明文被看成字节流，这种方式可以加密任何数据，包括非XML格式的数据。

其次，XML加密可实现多方安全通信。使用XML加密，每一方都可以保持与任何通信方的安全或非安全状态，可在同一文档中交换安全的和非安全的数据。比如一个包含许多聊天室的安全聊天应用程序，其中每个聊天室都有几个人。可在聊天伙伴之间交换 XML 加密的文件，一个聊天室中的数据对其他聊天室而言是不可见的。此外，XML 加密还能够处理 XML 和非XML数据（如二进制数据）。

再次，XML加密是以XML形式表现被加密的数据的，加密过程不会改变文档的格式，加密后的XML文档仍是一个格式良好的XML文档。由于XML文档在加密的过程中数据格式一致，可以方便地被基于XML的应用系统直接处理，无需格式转换。

最后，XML安全机制能为各种事务提供持久性认证、数据加密和发送方验证，在信息传输上具有更高的安全性。XML文档一经加密，在解密之前，不论是存储于磁盘空间中，还是在网络的传输过程中，或是在某个网络节点停留时，都处于加密状态，未经授权无法访问到密码信息，能确保数据安全性。

随着XML安全规范的制定和完善，XML安全技术的应用不断扩展，对XML相关的安全领域的研究已得到很多大公司的支持，如Microsoft、IBM等都在其产品中加入了XML安全技术。IBM开发的安全工具IBM XML Security Suite支持XML签名和加密，还加入XML访问控制，只有授权用户才能访问对应文档。XML安全技术逐渐成为互联网应用的主体。

Java平台为安全和加密服务提供了两组API：JCA（Java Cryptography Architecture，Java 加密体系结构）和JCE（Java Cryptography Extension，Java 密码扩展）。JCA提供基本的加密框架，如证书、数字签名、消息摘要和密钥对产生器；JCE在JAC的基础上做了扩展，包括加密算法、密钥交换、密钥产生和消息鉴别服务等接口。

5.1 XML加密规范和基本结构

XML 加密规范支持目前流行的一系列加密算法，如对称加密（包括分组加密、流加密）、不对称加密、消息摘要等。在进行XML加密时，采用标准的 XML 标记语法来表示相关信息、算法以及实际加密的数据，并以标准的 XML 格式来表示加密结果，既可以是直接含有加密数据的 XML 文档，也可以是通过外部引用的加密数据，而且应用程序能方便地访问和处理被加密的数据。

5.1.1 XML加密的名称空间

加密规范定义了如下所示的名称空间：
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XML名称空间除了提供语法的作用域外，还被用做规范中引用的算法标识符的前缀，能很快识别出被标识的算法（如RSA、3DES、SHA-1等）。下面列出一些在XML加密规范中定义的算法标识符示例：
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5.1.2 XML加密元素

XML加密生成格式良好的XML文档，XML加密元素包括<EncryptedData>元素及其子元素。<EncryptedData>元素的结构如程序清单5-1，这里 "？"表示出现0次或1次；"+" 表示出现1次或多次；"*" 表示出现0次或多次；"|"表示选择；空元素标记意味着元素必须是空的。
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程序清单5-1 XML加密元素的结构
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1.<EncryptedData>元素


<EncryptedData>元素是加密标准中的核心元素，也是封装加密或解密所需相关信息的最外层元素，它包括<EncryptionMethod>、<ds：KeyInfo>、<CipherData>、<EncryptionProperties>等子元素，这些子元素定义了与加密和解密信息相关的数据。

加密后的数据保留了XML的语法特征，元素名和元素体被<EncryptedData>元素所替代。若加密数据是某个XML文件本身，<EncryptedData>元素则成为文件的根元素；若加密数据是XML文件的内部元素，则该元素和它的内容一起被删除并用<EncryptedData>元素替代。

XML加密也能对其他非XML文件进行加密，如HTML文件、JPG文件等，其加密方式与加密整个XML文件一样，但要先转换为Base64格式。


2.<EncryptionMethod>元素


<EncryptionMethod>元素指定加密使用的算法。如果没有提供这个元素，那么参与XML加密的应用程序一定以某种方法共享或者隐含地知道所使用的加密算法。


3.<ds：KeyInfo>元素


<ds：KeyInfo>元素提供用于加密和解密数据的对称会话密钥。如果没有提供这个元素，那么参与 XML 加密的应用程序一定以某种方法共享或者隐含地知道所使用的加密算法。它有若干个子元素，其中：<ds：EncryptedKey>元素用于交换对称会话密钥；<ds：AgreementMethod>元素用于建立一个应用程序定义的、共享会话密钥的方法，如果没有提供这个元素，那么参与XML加密的应用程序必须以某种方式来处理密钥协议；可以用<ds：KeyName>元素选择使用易读的名字来访问会话密钥。<ds：RetrievalMethod>元素能够提供到另一个含有私有会话密钥的<EncryptedKey>元素的URI链接。


4.<CipherData>元素


<CipherData>元素为加密后的结果，即密文。如果这个元素包含加密的数据，则使用<CipherValue>子元素封装实际的加密数据；如果这个元素引用加密的数据，则使用<CipherReference>子元素封装对外部加密数据的引用。<CipherData>元素是<EncryptedData>元素的唯一必需的子元素，该元素是有意义的，这是因为<EncrypedData>元素一定会提供加密的数据。


5.<EncryptionProperties>元素


<EncryptionProperties>元素提供了应用程序专用的附加信息，如加密操作的起源、日期和时间等。

5.2 XML加密的Java实现

5.2.1 Java加密体系结构

Java 平台为安全和加密服务提供了两组 API：JCA（Java Cryptography Architecture，Java加密体系结构）和JCE（Java Cryptography Extension，Java密码扩展）。JCA 提供基本的加密框架，如证书、数字签名、消息摘要和密钥对产生器；JCE在JAC的基础上做了扩展，包括加密算法、密钥交换、密钥产生和消息鉴别服务等接口。JCA/JCE并不执行各种算法，它们只是连接应用和实现程序的一组接口。软件开发商根据JCE接口，将各种算法实现后，打包成一个Provider（提供者），可以动态地加到Java运行环境中。

但是，JCE扩展包的许多通用算法都是有专利的，这也将限制其使用。如RSA数据安全公司在美国拥有许多算法的专利，包括RSA的加密和数字签名算法；瑞士的Ascom System公司拥有美国和欧洲的IDEA加密算法专利。所以在选用Java安全扩展包的时候，应该首先查看产品供应商的有关限制说明。

JCE的结构如图5-1所示，其核心是算法本身，即引擎。引擎接收一组输入数据，以及某种密钥。另外，并非所有的引擎都产生输出数据，而且输出数据量的大小往往与输入数据量的大小不同。
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图5-1 JCE的引擎作用结构



JCE基本上是一组提供加密框架和实现、密钥生成和协商以及消息认证代码（MAC）算法的Java包。安全提供者就是承担特定安全机制的实现。有些提供者是完全免费的，而另一些提供者则需要付费。提供安全提供者的公司有IBM、Bouncy Castle和RSA等。

现在已经有很多JCE的实现，它们通常都带有一个实现了不同算法的提供者，如表5-1所示。


表5-1 JCE的选择
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JCE为使用密码算法提供了一个接口，并且允许不同的提供者程序对某个算法有不同的实现方式，如图5-2所示。用户代码不需要了解任何提供者程序的存在，JCE将所有对密码函数的请求委托给那些提供者程序的类。

[image: ]
图5-2 用户代码与JCE提供者
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图5-3 JCE工作原理



引擎类是提供者类的子类，它们都是抽象类。开发商的提供者程序必须将提供者类扩展为一个新的具体的类，来实现真正的安全功能。

5.2.2 JCE安全提供者

安全提供者实现了两个基本概念：引擎和算法。这里的“引擎”可理解为操作，安全提供者实现的这些操作就称为“引擎”。算法则定义了操作如何执行，一个算法可理解为一个引擎的具体实现。

例如，Java安全软件包能够实现消息摘要，消息摘要就是一个引擎，它是程序的一个操作。而消息摘要的思想与如何计算消息摘要是无关的。所有的消息摘要都具有同样的特性，将这些特性抽象为一个接口的类，即可称为引擎。消息摘要可由某个算法实现，而算法通常由一个具体的类提供，该类继承了抽象的引擎类，并完成具体的类定义。但是，提供某些特定算法的类可能不止一种，例如，可以使用Java平台所带的SHA类，也可以用第三方提供的 SHA 类。无论哪个类都可以实现同样的功能，但它们的内部实现是完全不同的。

可以把安全提供者理解为是一种“黏合剂”，用来管理安全软件包中的各种引擎以及引擎对应的算法（如图5-3）。
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图5-3 JCE工作原理



安全提供者接口提供了一个简单的机制，可以很方便地改变或替换算法及其实现。例如，安全提供者容许用户修改正在使用的SHA算法实现，并引入一种新的算法来生成摘要。

安全提供者体系结构包括以下组件：

（1）引擎类：是一组抽象类。

（2）算法类：针对每一种引擎，都有一组类实现相关的算法。它们提供一个或多个算法来实现相应的引擎。

（3）提供者类：开发商所提供的每组算法类，是利用提供者类的一个实例进行管理的。提供者将把算法与实现操作的具体类对应起来。

（4）安全类：安全类保存提供者类的列表，可以逐一查看每个提供者类所支持的操作。

每个引擎类都有一个公共接口，其中定义了该引擎能够实现的操作。在设计引擎时要保证用户能够应用第三方的安全提供者。所以，安全提供者的设计特性之一是要支持算法独立性。安全提供者的算法独立性的好处，是可以用其他算法扩展JCE的公用框架，用户可以选择最符合要求的算法和提供者。

5.2.3 JCE类及接口

JCE 中主要提供了以下几个主要的类用于对数据进行加密解密。


1.DocumentBuilderFactory类


DocumentBuilderFactory类定义工厂 API，使应用程序能够从 XML 文档获取生成 DOM 对象树的解析器。

DocumentBuilderFactory类的方法如表5-2所示。


表5-2 DocumentBuilderFactory类的方法

[image: ]



续表
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2.DocumentBuilder类


DocumentBuilder类定义API，使其从XML文档获取DOM文档实例。使用DocumentBuilder类，应用程序员可以从XML获取一个Document。

DocumentBuilder类的实例可以从DocumentBuilderFactory类的newDocumentBuilder方法获取。获取此类的实例之后，将可以从各种输入源解析 XML。这些输入源有 InputStreams、Files、URL 和 SAX InputSources。

注意，此类重用了 SAX API 中的一些类，但并不要求底层 DOM 实现的实现者使用 SAX 解析器将 XML 文档解析为Document，它仅要求该实现使用这些现有的 API 与应用程序交流。

DocumentBuilder类的方法如表5-3所示。


表5-3 DocumentBuilder类的方法
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续表
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3.Cipher


Cipher 类定义了用于加密或解密的对象，用它来完成加密解密，它是 JCE 的核心。通过调用Cipher类中的getInstance方法得到一个Cipher对象。其声明为：
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或
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参数transformation是一个字符串，它描述了密码算法的名称，如DES。参数transformation可以是下列两种形式之一：
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下面的例子就是有效的transformation形式：
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如果没有指定模式mode或填充方式padding，就使用特定提供者指定的默认值。

getInstance方法返回的对象没有进行初始化，在使用前调用init方法进行初始化。其声明为：
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参数opmode可以取下列4个模式之一，这4个模式在Cipher类中被定义为final integer常数，可以使用符号名来引用这些模式：①ENCRYPT_MODE：加密数据；②DECRYPT_MODE：解密数据；③WRAP_MODE：将一个Key封装成字节，可以用来进行安全传输；④UNWRAP_MODE：将前述已封装的密钥解开成java.security.Key对象。

此外还有其他参数，包括密钥key、包含密钥的证书certificate、算法参数params和随机源random等。加密和解密必须使用相同的参数。

可以调用doFinal（）方法完成单步的加密或解密数据，其声明为：
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Cipher类的方法如表5-4所示。


表5-4 Cipher类的方法
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续表
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续表
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4.KeyGenerator类


KeyGenerator类提供（对称）密钥生成器的功能。密钥生成器是使用KeyGenerator类的getInstance方法构造的。
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KeyGenerator对象可重复使用，也就是说，在生成密钥后，可以重复使用同一个KeyGenerator对象来生成更多的密钥。生成密钥的方式有两种：与算法无关的方式和特定于算法的方式。两者之间的唯一不同是对象的初始化。

（1）与算法无关的初始化

所有密钥生成器都具有密钥大小和随机源的概念。KeyGenerator 类中有一个init方法，它带有这两个通用共享类型的参数。
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还有一个只带有keysize参数的 init 方法，它使用具有最高优先级的已安装提供者的 SecureRandom 实现作为随机源（如果已安装的提供者都不提供 SecureRandom 实现，则使用系统提供的随机源）。
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此 KeyGenerator 类还提供一个只带随机源参数的 inti 方法。
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因为调用上述与算法无关的init方法时未指定其他参数，所以由提供者决定如何处理要与每个密钥关联的特定于算法的参数。

（2）特定于算法的初始化

在已经存在特定于算法的参数集的情况下，有两个带AlgorithmParameterSpec参数的init方法。其中一个方法还有一个SecureRandom参数，而另一个方法将具有高优先级的已安装提供者的 SecureRandom 实现作为随机源（如果安装的提供者都不提供 SecureRandom 实现，则使用系统提供的随机源）。
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如果客户端没有显式地通过调用init方法初始化 KeyGenerator，那么每个提供者都必须提供默认初始化。

KeyGenerator类的方法如表5-5所示。


表5-5 KeyGenerator类的方法
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续表
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5.KeyPairGenerator类


KeyPairGenerator类用于生成公钥和私钥对。密钥对生成器是使用getInstance方法构造的。特定算法的密钥对生成器可以创建能够与此算法一起使用的公钥/私钥对。它还可以将特定于算法的参数与每个生成的密钥关联。有两种生成密钥对的方式：与算法无关的方式和特定于算法的方式。两种方式的唯一区别在于对象的初始化。

（1）与算法无关的初始化

所有的密钥对生成器遵循密钥大小和随机源的概念。对于不同的算法，密钥大小的解释也不相同。例如，对于DSA算法，密钥大小对应于模的长度。KeyPairGenerator 类有一个initialize方法，该方法带有两个通用的共享类型的参数。
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还有一个只带有keysize参数的方法，它使用以最高优先级安装的提供者的SecureRandom实现作为随机源。如果任何安装的提供者都不提供SecureRandom的实现，则使用系统提供的随机源。
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因为调用上述与算法无关的initialize方法时没有指定其他参数，所以由提供者决定如何处理与每个密钥关联的特定于算法的参数。

如果算法为DSA算法，密钥大小（模大小）为 512、768 或 1024，那么Sun提供者对p、q和g参数使用一组预计算值。如果模大小不是上述值之一，则Sun提供者创建一个新的参数集合。其他提供者可能具有供更多模大小使用的预计算参数集合；也可能没有任何预计算参数列表，而是创建新的参数集合。

（2）特定于算法的初始化

对于特定于算法的参数集合已存在的情况（例如，DSA 中所谓的公用参数），有两个initialize方法具有AlgorithmParameterSpec参数。其中一个方法还有一个SecureRandom参数，而另一个方法使用以最高优先级安装的提供者的SecureRandom实现作为随机源。如果任何安装的提供者都不提供SecureRandom的实现，则使用系统提供的随机源。
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每个提供者都必须提供默认的初始化，以防客户端没有通过调用initialize方法显式初始化 KeyPairGenerator。例如，Sun提供者使用 1024 位的默认模大小（密钥大小）。

注意，由于历史原因，此类是抽象类，是从KeyPairGeneratorSpi扩展的。应用程序开发人员只需注意在此KeyPairGenerator类中定义的方法；超类中的所有方法是供加密服务提供者使用的，这些加密服务提供者希望提供自己的密钥对生成器实现。

KeyPairGenerator类的方法如表5-6所示。


表5-6 KeyPairGenerator类的方法
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6.SecretKeyFactory类


SecretKeyFactory类表示密钥工厂，用来将密钥（类型Key的不透明加密密钥）转换为密钥规范（底层密钥材料的透明表示形式），反之亦然。SecretKeyFactory只对对称密钥进行操作。

SecretKeyFactory为双工模式，即其允许根据给定密钥规范（密钥材料）构建不透明密钥对象，或以适当格式获取密钥对象的底层密钥材料。

应用程序开发人员应遵循generateSecret和getKeySpec方法所支持的密钥规范。例如，"SunJCE" 支持DESKeySpec作为 DES 密钥的透明表示形式，支持DESedeKeySpec作为 Triple DES 密钥的透明表示形式。

SecretKeyFactory类的方法如表5-7所示。


表5-7 SecretKeyFactory类的方法
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与其他加密解密的实现相比，基于 JCE 的加密解密模块有如下的优点：①安全提供者提供了不同的加密解密的具体实现，用户只需给出算法名即可，不必关心具体的实现方式。②JCE 接口简单，使用getInstance方法静态生成实例化对象，可以避免代码的重复编写，使用起来简捷方便。③可以指定具体的参数生成 key，大大增加了密钥的针对性，使得用户对生成什么样的密钥拥有绝大部分的控制权。

5.3 XML加密解密函数

5.3.1 要加密的XML文档示例

程序清单5-2为要加密的XML文档BookOrder.xml，这个文档包含要购买的书籍的详细信息，以及用户付款的信用卡信息。为了更好地了解XML的加密机制，程序设计得非常简单，这有助于将我们的注意力集中在与XML加密相关的问题上。
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程序清单5-2 加密前的 XML 文档



考虑两家企业间信息交换的过程。一家企业是在线图书销售商，另一家是出版社。图书销售商要采购图书时，向出版社提交采购订单。在出版社这一方，销售部门收到这份订单，对它进行处理，并将它转交给会计部门。这两家企业交换的是 XML 文档格式的信息。由于发送时一部分文档需要安全，而其余部分不需要安全，所以要将安全性应用于文档的不同部分，则XML 加密是很自然的方法。

例如，依据图书销售商的安全性策略，支付信息只能让会计部门知道。销售部门只需抽取出书名、它的项标识以及订购数量；因为这些信息是它可以保留的无须安全的不敏感信息。会计部门要使用一个预先交换的密钥对采购订单中的支付信息解密。通过映射这个策略，XML 加密使销售部门无法看到隐秘的支付信息，同时使会计部门能对此信息进行解密。

5.3.2 XML文档的加载

首先定义一个docBuilder对象代表具体的解析器。
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利用docBuilder从文件fileString中获取一个新的文档对象，并存放在文档变量clearDoc中。
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5.3.3 XML加密方法

假设clearData表示明文字符串对象，加密算法为algoName，加密密钥为encKey。


1.字节填充


在加密前要进行字节的填充，例如，明文有51个字节，则要填充5个字节，使其字节数成为8的倍数。

[image: ]



2.创建一个Cipher对象


创建一个Cipher对象cipherObj，通过调用getInstance方法将加密算法传递给它，并调用init方法对其初始化，这里init 方法的参数opmode取值为ENCRYPT_MODE，表示加密模式。
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3.对明文进行加密


对明文进行加密。
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加密后的明文要加上8个字节的IV前缀，生成密文cipherData。
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4.Base64编码


对密文cipherData进行Base64编码。
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完整的加密函数getEncryptedData如程序清单5-3。这个函数接受文本字符串，并使用 TripleDES 算法对它加密。输入文本字符串转换成了字节数组，并用空白字符填充最后一个不完整的字节组，使其成为 8 字节的整数倍，以使用分组密码算法。接着创建Cipher类对象，并以加密模式对它初始化。随后提取初始向量（IV），对明文数据进行块加密，并将 IV 字节置于加密的数据字节之前。最后，对加密的字节数组进行 Base 64 编码。

[image: ]
程序清单5-3 完整的加密函数
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程序清单5-3 完整的加密函数



5.3.4 XML解密函数


1.对密文进行Base64解码


假设密文存放在字符串变量encString中。
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2.将密文分离出来
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3.对密文进行解密


对密文进行解密，并保存在字符串变量decString中。创建 一个Cipher 对象cipherObj，通过调用getInstance方法将解密算法传递给它，并调用init方法对其初始化，其中参数opmode取值为DECRYPT_MODE，表示解密。

假设解密密钥为decKey，解密算法为algo。
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完整的解密函数如程序清单5-4。Decrypt函数与getEncryptedData函数（见程序清单5-3）方法正相反。它接受用 Base 64 编码的字节数组，对它进行Base 64译码，并将 IV 与密码字节数组分离。接着，用解密方式DECRYPT_MODE创建并初始化Cipher类对象，并对密码字节数组解密，解密的字节数组作为文本字符串返回。
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程序清单5-4 完整的解密函数
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程序清单5-4 完整的解密函数



Decrypt函数将已译码和解密的数据作为文本字符串返回。依照EncryptionData元素的类型属性对该文本字符串操作，该类型属性可能是以下属性中的任意一个：

（1）整个 XML 文件，作为新的 XML 文件保存到磁盘；

（2）元素，替代EncryptedData标记以产生原始 XML 文件；

（3）元素内容，替代EncryptedData标记以产生原始 XML 文件。

5.3.5 密钥交换

对XML 数据加密采用对称密钥，可利用公钥算法进行对称密钥的交换，然后用对称密钥对数据进行加密。


1.利用公钥算法进行对称密钥的交换


我们假设 Imran 和 Ali 分别是相互通信的双方。在这个方案中，Imran将其公钥发送给Ali。Ali使用这个公钥加密对称密钥。程序清单5-5（请求）和程序清单 5-6（响应）中显示了这种数据交换，请求和响应都包含EncryptedKey 元素，EncryptedKey元素总是包含一个CarriedKeyName 属性来指定其所携带密钥的名称。

在程序清单5-5中，Imran 初始化了公钥交换请求，在KeyValue元素中发送了他的公钥。这个结构的根元素是EncryptedKey，它包含ds：KeyInfo和ds：KeyValue元素，它们属于XML 数字签名名称空间（ds：）。EncryptedKey元素内的ds：KeyInfo和ds：KeyValue元素携带着Imran的公钥。
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程序清单5-5 公钥交换请求



程序清单5-6是 Ali 发送的响应，CipherValue元素包含一个新生成的密钥，它是用Imran的公钥加密的。EncryptedKey元素内的CipherData和CipherValue元素将传输用Imran公钥加密的对称密钥。
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程序清单5-6 公钥交换响应




2.使用预先交换的对称密钥


可使用预先交换的对称密钥来加密XML数据。在程序清单5-7中，假定 Imran 发送了一条 XML 消息来响应程序清单5-6（程序清单5-6包含Imran和Ali进行数据交换的对称密钥）。Imran 将用其私钥进行解密，得到这个对称密钥（因为 Ali 用 Imran 的公钥加密了这个密钥）。Imran 可以使用这个密钥来加密他打算发送给 Ali 的数据。
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程序清单5-7 XML消息响应



程序清单5-7中的ds：KeyInfo元素包含一个KeyName元素，它引用了 Imran 用于数据加密的密钥名称。

图5-4是显示用于安全数据交换的 XML 文件的这种交换的可视图。
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图5-4 使用 XML 加密进行密钥与数据交换的顺序



5.4 XML文档整体加密

5.4.1 整体加密后的XML文档

图书销售商可以对整个BookOrder.xml文件加密，以产生 XML 加密的文件，这样就可以发送到出版社的销售部门。整体加密后的XML文档如程序清单5-8所示。
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程序清单5-8 整体加密后的XML文档



在程序清单5-8中，<CipherData>元素保存加密后的数据，<CipherData>包含一个<CipherValue>子元素，其内容就是 XML文档加密后的数据，整个<CipherData>元素出现在<EncryptedData>元素内；<EncryptedData>元素包含用于加密的 XML 名称空间和类型定义的属性。一个是名称空间属性 xmlns，其值为固定值“http：//www.w3.org/2001/04/xmlenc＃”，是不能改变的；另一个是类型属性 Type，告诉 XML 解析器该元素里的数据在加密前是什么类型。IANA（Internet Assigned Numbers Authority，因特网编号管理局） 定义了XML的各种常用数据类型，如果有特殊的应用程序数据类型，可以在EncryptedData元素的Type属性里指定它们。例如，加密前的原始数据是 XML，则Type的属性值为 http：//www.isi.edu/in-notes/iana/assignments/media-types/text/xml。

5.4.2 XML文档整体加密过程


1.创建EncryptedData对象


创建一个EncryptedData类的对象encDataObj，它表示<EncryptedData>元素。因为对XML文档整体加密，所以getEncryptedDataDoc方法的第2个参数值设置为"DOCUMENT"。
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2.生成XML加密的各个子元素的结构


生成<EncryptedData>元素的各个子元素的结构，如<EncryptionMehtod>、<KeyInfo>等。
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3.对XML文档整体加密


读取文档变量clearDoc中的文档数据，调用getEncryptedData（见程序清单5-3）对其进行加密，并生成<EncryptedData>的子元素<CipherData>。
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4.将各个子元素加入到<EncryptedData>元素中
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5.5 XML文档元素加密

5.5.1 对XML元素的加密后产生的结果

图书销售商可以用财务部门的密钥对 XML 文件的支付信息部分加密，而使文件内容其余部分保持不变，以便销售部门查看。通过对BookOrder.xml 文件中的<Payment>元素加密来完成这个处理，信用卡信息也变得安全，因为它驻留在加密的<Payment>元素的子节点中。安全性要求支付方式（诸如信用卡或银行支票）对未授权的查看者保密，对<Payment>元素加密就做到了这一点。

<Payment>元素加密后的XML文档如程序清单5-9所示。
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程序清单5-9 XML元素加密
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程序清单5-9 XML元素加密



比较程序清单5-8和程序清单5-9，可以发现它们之间的差异：

（1）程序清单5-8只包含 XML 加密的模式，而在程序清单5-9中，由于选择了<Payment>元素进行加密，因此它保留了绝大部分的原XML文档信息，只是<Payment>元素被替换成了<EncryptedData>元素，并嵌入到原XML文档中。

（2）在程序清单5-9中，<EncryptedData>元素也有一个Type属性，但它的值是 http：//www.w3.org/2001/04/xmlenc＃Element。我们不再使用 IANA 类型，而是使用 XML 加密指定的类型，尤其是末尾的片段＃Element，它表示一个元素。

5.5.2 XML文档元素加密过程


1.创建EncryptedData对象


创建一个EncryptedData类的对象encDataObj，它表示一个<EncryptedData>元素。因为对XML元素加密，所以getEncryptedDataDoc方法的第2个参数值设置为"ELEMENT"。
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2.生成XML加密的各个子元素的结构


生成<EncryptedData>元素的各个子元素的结构，如<EncryptionMehtod>、<KeyInfo>等。
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3.对XML文档元素加密


变量elementName表示要加密的元素节点对象名称，将节点对象转换成字符串存放到plainData变量中，调用getEncryptedData（见程序清单5-3）对其进行加密，并进行Base64编码，生成<CipherData>元素结构。
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4.将各个子元素加入到<EncryptedData>元素中
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5.用加密形式对元素进行置换
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5.6 XML元素内容加密

5.6.1 对XML元素内容的加密后产生的结果

图书销售商也可以只加密BookOrder.xml中的信用卡号。调用元素内容加密方法，它只对<CardID>元素的文本内容加密。这就提出了一个重要问题，使用上一节介绍的元素加密就可以对元素的内容加密，为什么还要提出内容加密呢？因为如果存在透露元素名称或其属性的特殊需要，而又要保持其内容安全时，元素内容加密就很方便。例如，如果图书销售商只想保密信用卡号，就加密BookOrder.xml文档中<CardID>元素的文本内容，如程序清单5-10所示。
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程序清单5-10 XML元素内容加密
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程序清单5-10 XML元素内容加密



从程序清单5-10可以看出，需要加密的部分被替换成了 EncryptedData 元素，注意这里使用 http：//www.w3.org/2001/04/xmlenc＃Content 作为其Type属性值。当XML解析器遇到该元素，便知道这里面包含有加密信息，需要解密才能进行正常使用。

5.6.2 XML文档内容加密过程


1.创建EncryptedData对象


创建一个EncryptedData类的对象encDataObj，它表示一个<EncryptedData>元素。因为对XML元素加密，所以getEncryptedDataDoc方法的第2个参数值设置为"CONTENT"。
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2.生成XML加密的各个子元素的结构


生成<EncryptedData>元素的各个子元素的结构，如<EncryptionMehtod>、<KeyInfo>等。
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3.对XML文档元素内容加密


变量elementName表示要加密的元素节点对象名称，将节点对象转换成字符串存放到 plainData 变量中，利用 getEncryptedData（见程序清单 5-3）对其进行加密，并进行Base64编码，生成<CipherData>元素结构。
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4.将各个子元素加入到<EncryptedData>元素中
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5.用加密形式对元素内容进行置换
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5.7 XML超级加密

5.7.1 对非 XML 数据的加密

依据 XML 加密规范，还可以对任意数据（例如，JPEG 图像或 Web 上几乎任何内容）加密。这几乎等同于整个 XML 文件的加密，唯一区别是<EncryptedData>元素Type属性的值不同，如程序清单5-11所示。
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程序清单5-11 非XML数据加密



程序清单5-11将按字节序列加密整个JPEG图像文件，并作为CipherValue元素的内容出现。请注意，这里包含了JPEG格式的 IANA 类型，即<EncryptedData>元素的Type属性值为http：//www.w3.org/2001/04/xmlenc＃Content。类似地，可以通过IANA 提供的类型加密任何格式。

5.7.2 超级加密

除了以上几种粒度的加密外，还能对XML文档进行超级加密，即对加密后的数据进行再加密。超级加密能够控制文件选定部分内容的查阅权限，将数据资料传递给不同的当事人并能保证数据的保密性。例如，可以先用财务部门的密钥对付款部分的<Payment>元素加密，形成一个包含元素加密的XML文件；然后再利用销售部门的密钥对这份文件整体加密，形成一个超级加密的XML文件。当订单传递给销售部门时，销售部门对加密文件进行解密，也不会看到付款部分的信息。直到该文件被传到财务部门后，才能看到整份文件的内容。

一份XML文档可以包含多个<EncryptedData>元素，但是<EncryptedData>不能是另一个<EncryptedData>的父元素或子元素。因此超级加密必须要加密<EncryptedData>元素的所有内容，不能对<EncryptedData>元素的子元素或元素的内容加密。
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第6章 XML数字签名

数字签名是确认信息发送者的重要手段，也是现代密码学主要研究的内容之一。数字签名技术往往将消息摘要技术和公钥加密技术结合起来，确保信息在传输过程中不被非法篡改、破坏，并能对消息发送者进行身份认证，防止其对发送的消息进行抵赖，也能防止攻击者冒充他人发送虚假信息。

传统的数字签名技术的局限性是签名的粒度太大，只能以文档为单位，支持对电子文档的批复和多重签名，以及对文档特定部分的签名，而且对应用软件过于依赖，通用性不好。而XML数字签名则很好地解决了这些问题，它利用自身结构化、可扩展性的特点，使用DOM和XPath等技术实现了在元素级粒度上的数字签名，并且支持多重签名。

XML可以对多种不同类型的数据签名。这些数据类型包括基于二进制流的数据（如PNG图片、语音或图像文件）、基于字符编码的数据（如HTML文档和XML文档），覆盖了Web应用的主要方面。

XML的签名方式是极其灵活的，根据数字签名和被签名对象之间的关系XML可以分为3种签名方式：封装式签名、嵌入式签名和分离式签名。

2001年8月20日，由IETF和W3C共同组建的XML Signature工作组公布了 XML 数字签名规范。这一规范将 XML 数字签名描述为：定义一种与 XML 语法兼容的数字签名语法描述规范，描述数字签名本身和签名的生成与验证过程。作为一个安全有效的数字签名方案，该规范提供了数字签名的完整性、签名确认、不可抵赖性。

实际上，XML数字签名就是采用 XML的语法规则，对数字签名的生成和验证过程进行充分而准确的描述，这个过程包括密钥对生成、文档签名、传送文档及验证签名。JSR（Java Specification Request）-105 提供了 XML 数字签名的 Java 接口，而 Java SE 6 则包括了 JSR 105的实现，从而为基于 Java 的应用程序提供了标准的 XML 数字签名接口。

6.1 XML数字签名的结构

数字签名是公钥密码技术的一种应用，用于保证报文的完整性和不可否认性，并提供身份认证信息。一个符合安全规范的数字签名标准需要达到：①发送方是否为真实可信的身份，可以被接收方进行验证确认；②发送方在对所发信息进行签名操作后，不可对他所签名过的消息真实存在性进行抵赖；③因签名消息的私密性，不可被未被授权的第三方进行篡改伪造。

6.1.1 XML数字签名的基本算法

数字签名的过程如图6-1所示。
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图6-1 数字签名的过程



发送者在发送报文之前，先选用某种摘要算法为报文生成一个摘要值，并使用自己的私钥对摘要值加密（生成签名），然后将加密后的摘要附在报文后面，一同发送给报文的接收者。接收者收到报文后，从中分离出原始报文和加密后的报文摘要，使用与发送者相同的摘要算法计算报文的摘要值，使用发送者的公钥将加密后的原始报文摘要解密（验证签名），并和计算得到的报文摘要值进行对比，看其是否匹配。如果匹配，那么由于密钥对的唯一性，可以确定报文发送者的身份，而且由于摘要算法的特点，可以确定原始报文在传输过程中没有被篡改。

因此，数字签名的基本算法是摘要算法和签名算法，同时，对于XML数字签名来说，还要利用转换算法将数据源数据转变成其派生类型。下面我们就先简单介绍一下这些算法。


1.摘要算法


摘要算法由任意长度的输入产生固定长度的输入，只有相同的输入数据经过相同的摘要算法才能得到相同的摘要值，因此它可以作为数据的指纹信息应用在数据完整性验证和数字签名中，著名的摘要算法有MD5算法和SHA-1算法及其大量的变体。

以SHA-1为例，计算摘要得到了160位的摘要信息，那么在签名生成的XML文件里面会包含有摘要的值（在DigestValue元素中），这些输出的摘要是经过Base64编码处理过的，因此处理签名XML文件时候要注意这点。


2.签名算法


由于私钥只有签名者才拥有，因此如果接收者用某个公钥解密了某个报文摘要，就可以确定这段报文摘要必然是对应的私钥持有者发来的。私钥就像一个人的笔迹或印章，是每个人独有的，同时又是可以检验的。使用私钥加密报文摘要，就像在文件上签名或盖章，确认了数据发送者的身份。不直接对原始数据加密而是对报文摘要加密，是因为公钥算法一般计算速度较慢，这样加密原始数据较耗时；而报文摘要的长度固定，一般是128～160字节，又能唯一代表该报文。

以RSA签名算法为例，其签名模式为：
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从这个函数式中我们可以看到XML数字签名内在的一些细节。其中包括摘要计算、抽象语法标记的转换、填充操作，然后才是对这些处理过的信息的签名。


3.转换算法


转换是将数据源数据转变成其派生类型的处理过程。典型的转换包括XML的规范化、编码/解码、XPath和XSLT。

XML签名是对一个给定的XML文档或其某个部分进行签名，XML文档可能包含合法的序列化表示以外的内容，例如，在XML元素中的空白符从语法上说是没有意义的，因此<Payment>和< Payment>没有区别。而数字签名是由公钥加密算法对序列化的XML文档的摘要值进行加密，一个微小的差别都会导致结果出现很大的差异。

此外，如果XML文档在计算机间传输，不同操作系统的换行符可能不同；元素定义的属性定义间可添加额外的空格；使用相对的URL；改变XML名称空间定义的顺序等。因此XML的规范化对于引用远端XML文档的数字签名尤其重要，远端服务器可能会随时间改变XML呈现的方式。

为了避免这些问题，并保证逻辑上相同的XML文档会产生相同的数字签名，在对XML文档进行签名时使用了一种XML规范化的转换（Canonicalization，通常缩写为C14n），保证逻辑上相同的文档产生完全相同的序列化的表示。

缺省的规范化算法在处理名称空间时带来了另一个问题，通常一个被签名的XML文档需要嵌入另一个文档，在这种情形下，规范化算法产生的结果与单独的文档规范化的结果不同。由于这个原因，一个被称为Exclusive Canonicalization的规范化算法产生了，该算法在序列化一个元素的XML名称空间声明时独立于该元素所嵌入的XML文档。

6.1.2 XML签名的类型

W3C建议允许对不同粒度的XML数据进行签名，包括一个XML文档、XML文档中的XML元素以及XML元素的内容。

当我们谈及一个XML签名时，我们实际上指的是一个XML文档，它含有一个Signature元素（该元素也可能为根元素），在名称空间http：//www.w3.org/2000/09/XMLdsig＃中定义。该XML文档也可能还包含其他元素，其中最为重要的是要签名的原始数据对象。

根据那些数据对象在一个XML 签名文档中与Signature元素的关联方式，有三种不同类型的XML签名，如图6-2所示。
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图6-2 XML 数字签名的三种类型




1.封装式签名


在封装式签名（Enveloping Signature）中，数据对象与Signature元素在同一XML文档中，Signature元素类似于一个信封，数据对象被封装在Signature元素内，如图6-2（a）所示。例如，作为Object元素的子元素。


2.嵌入式签名


在嵌入式签名（Enveloped Signature）中，数据对象与Signature元素在同一个文档中，与封装式签名相反，这里被签名数据对象充当签名的信封，Signature元素被嵌入到数据对象中，是数据对象的子元素，如图6-2（b）所示。


3.分离式签名


在分离式签名（Detached Signature）中，Signature元素和数据对象是彼此分离的，两者之间不存在包含和被包含的关系。分离式签名可以引用外部网络资源，数据对象是独立的外部文档；数据对象也可以与Signature元素位于同一XML文档中，作为Signature元素的兄弟元素或其兄弟元素的一个子元素，如图6-2（c）所示。

6.1.3 XML签名元素的基本结构

XML 签名结构可用 XML 语言描述，程序清单6-1给出了一个<Signature>元素的基本结构（？表示 0 个或一个匹配项，*表示0 个或者多个匹配项，+表示一个或多个匹配项）。
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程序清单6-1 签名元素的基本结构




1.Signature元素


Signature元素是XML签名的根元素，包括两个必选元素和两个可选元素，SignedInfo和SignatureValue是必选元素，KeyInfo与Object是可选元素。


2.SignedInfo元素


SignedInfo元素包含被签名的数据对象的信息，主要包括规范化算法CanonicalizationMethod、签名算法SignatureMethod，和一个或多个引用Reference。


3.CanonicalizationMethod元素


CanonicalizationMethod是必选的元素，它指定规范化算法，在计算签名值之前，对SignedInfo元素进行规范化。如前所叙，规范化的目的是把逻辑相同而表示不同的XML片段生成相同的XML数据。


4.SignatureMethod元素


SignatureMethod是必选的元素，指定用于签名生成和验证的算法。该算法确定参与签名操作的所有加密函数（例如哈希算法、公钥算法、MAC、填充等）。


5.Reference元素


Reference元素可能出现1次或多次，它有3个子元素，分别是Transforms、DigestMethod和DigestValue元素。Reference元素指定一个摘要算法和摘要值、要签名的对象标识符（可选）和对象类型，以及在计算摘要前要进行的转换列表。Reference元素通过对象标识符（URI）定位到要签名的对象，如果没有指定URI就表示要签名整个XML文档。


6.Transforms元素


Transforms 元素是可选的，它包含了一个有序的转换列表，描述了在计算摘要前数据内容所要做的转换，主要包含规范化、编码/解码、XSLT和XPath等操作。例如，当待签名的对象是二进制数据时，为了避免该对象中可能出现非法的XML格式，要用Base64编码对其进行转换。


7.DigestMethod元素


DigestMethod是一个必选的元素，指定用于签名对象的摘要算法。


8.DigestValue元素


DigestValue元素包含经过编码的摘要值，通常采用base64编码。


9.SignatureValue元素


SignatureValue元素包含一个签名结果，它通常采用Base 64编码。


10.KeyInfo元素


KeyInfo元素是可选的，使接收者获取进行签名验证所需的公钥。KeyInfo元素可包含公钥、名称、证书以及其他公共密钥管理信息。


11.Object元素


W3C建议中的Object元素是一个占位符，它是可选的，用于定义一些扩展信息，如MIME类型、ID和编码属性。

6.2 XML数字签名的处理

XML 数字签名和传统的数字签名一样，包括签名过程和验证过程两部分。

6.2.1 签名过程

在 XML 数字签名推荐标准中，签名过程包括两个步骤：一个是引用生成；另一个是签名生成。


1.引用生成


引用生成就是生成Reference元素，过程如下：

（1）用Transforms元素中表示的转换，对原始数据对象进行转换；

（2）对转换后的数据对象，计算其摘要值；

（2）生成Reference元素，包括可数据对象标识（可选）、转换元素（可选）、摘要算法和摘要值。


2.签名生成


签名生成就是生成Signature元素，用私钥对摘要值进行加密（即签名），并将其存放在SignatureValue元素中。其过程如下：

（1）用SignatureMethod、CanonicalizationMethod和Reference元素，生成SignedInfo元素；

（2）用SignedInfo元素中指定的算法对数据进行规范化，并计算签名值。

（3）生成Signature元素，包括SignedInfo、Object、KeyInfo和SignatureValue等子元素。

6.2.2 验证过程

与签名过程相对应，验证过程也包括两个步骤：引用验证和签名验证。


1.引用验证


引用验证的过程如下：

（1）用CanonicalizationMethod指定的方法对SignedInfo元素进行规范化。

（2）对SignedInfo中的每个引用Refence：①获取要计算摘要的数据对象；②用DigestMethod指定的算法，计算数据对象的摘要值；③将生成的摘要值和DigestValue中的摘要值相比较，如果不匹配，则验证失败。


2.签名验证


签名验证的过程如下：

（1）从KeyInfo或外部资源中获取公钥信息。

（2）用公钥和SignatureMethod元素中指定的签名算法，对SignatureValue中的签名值进行验证。

6.3 XML数字签名的Java实现

JSR 105（the JavaTM XML Digital Signature API Specification）规定了 XML 数字签名规范的标准 Java 实现接口，可以利用XML数字签名标准API更容易地编程。

6.3.1 XML数字签名示例

先看程序清单6-2中的XML数字签名示例代码（程序名：BookOrder.xml），这个XML文档描述了张珊（Zhang Shan）的信用卡支付记录。我们利用这个简单的例子来介绍 XML 数字签名的语法和处理规则。
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程序清单6-2 签名前的 XML 文档
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程序清单6-2 签名前的 XML 文档



6.3.2 XML数字签名的Java类

这一节介绍与XML数字签名相关的Java类。


1.XMLSignatureFactory


XMLSignatureFactory 是与签名相关的 XML 元素对象的创建工厂类。除了那些与KeyInfo相关的对象之外，这个工厂类对象将负责创建后面几乎所有主要的对象，如Reference对象、SignedInfo对象、KeyInfo对象、XMLSignature对象等，都要直接或者间接用到这个工厂类对象。

每个XMLSignatureFactory的对象实例都支持一个特定的XML机制类型。要创建XMLSignatureFactory，则需要调用一个静态getInstance方法，以传入所需的 XML 机制类型，例如：

[image: ]


创建XMLSignatureFactory对象后，就可以通过调用适当的方法来实例化这些对象。例如，可以通过调用newReference方法来创建Reference实例。

此工厂类生成的对象将基于 DOM 并遵守 DOM 互操作性要求，使用Provider机制来注册和加载XMLSignatureFactory实现。例如，支持DOM机制的服务提供者将在Provider子类中指定，如下所示：
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调用者必须使用相同的XMLSignatureFactory实例来创建具有特定XMLStructure的XMLSignature。如果同时使用来自不同提供者或不同机制类型的XMLStructure，则行为是不明确的。同时，由此工厂创建的XMLStructure可能包含特定的XMLSignature状态，该状态是不可重用的。

XMLSignatureFactory类的方法如表6-1所示。


表6-1 XMLSignatureFactory类的方法
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续表
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续表
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2.DOMSignContext


DOMSignContext类包含一些方法，用来指定生成签名时XMLSignature对象在 DOM 树中的位置。

DOMSignContext实例可以包含特定的与其一起使用的XML签名结构的信息和状态。如果DOMSignContext与不同的签名结构一起使用，则结果是不可预料的。因此，不应该使用相同的DOMSignContext实例对两个不同的XMLSignature对象进行签名。

DOMSignContext类的方法如表6-2所示。


表6-2 DOMSignContext类的方法
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3.Reference


Reference对象用来在<Signature>元素的<SignedInfo>子元素内部创建XML数字签名。调用XMLSignatureFactory类的newReference方法可以创建Reference对象实例，例如：
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Reference类的方法如表6-3所示。


表6-3 Reference类的方法
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4.SignedInfo


调用XMLSignatureFactory类的newSignedInfo方法可以创建SignedInfo实例。

SignedInfo类的方法如表6-4所示。


表6-4 SignedInfo类的方法
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5.XMLSignature


XMLSignature类包含一些方法，使用 W3C规范对 XML 签名进行签名或验证。通过调用XMLSignatureFactory类的newXMLSignature方法，可以创建XMLSignature实例。

XMLSignature类的方法如表6-5所示。


表6-5 XMLSignature类的方法
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6.4 封装式签名

6.4.1 签名过程

下面介绍借助于JSR-105 API实现对BookOrder.xml（见程序清单6-3）的封装式的XML签名。


1.创建XMLSignatureFactory对象


首先创建一个XMLSignatureFactory对象。
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2.创建Reference对象


使用在步骤1中创建的XMLSignatureFactory实例来创建Reference对象。为了创建一个Reference对象，XMLSignatureFactory提供了四种操作：
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在我们的示例中，使用SHA-1作为计算摘要的方法，可使用＃BookOrder引用一个元素，也可将 URI 参数指定为 "" 表示对整个 XML 文档进行引用。
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3.加载XML文档


加载BookOrder.xml文档并且用一个XMLObject对象把它封装起来，并非所有的签名生成过程都要求这个步骤。XMLSignatureFactory提供newXMLObject方法来创建一个XMLObject对象实例：
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使用一个DOMStructure对象从原始待签名的XML文档中把结点导入。
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4.创建SignedInfo对象


使用第1步得到的工厂类对象实例fac来创建SignedInfo对象，并给它指定标准化算法和签名算法。因此我们还需要另外两个实例，一个是CanonicalizationMethod实例，另一个是SignatureMethod实例。
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5.获得签名私钥


可通过三种不同的方法获得签名私钥。

（1）调用getPrivateKey方法，从./etc/bizkeystore中检索出私钥。
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（2）调用getKeyPair方法，从./etc/bizkeystore中检索出密钥对，然后调用getPrivate方法获取私钥。
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（3）JCA提供了一个KeyPairGenerator类，可根据需要动态地创建一个密钥对。
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6.创建KeyInfo对象


这一步是可选的，就像KeyInfo元素作为Signature元素的一个子元素是可选的一样。KeyInfo为null时，可从结果XML签名中忽略它。
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（1）使用公钥创建一个KeyValue对象，并且把它放到一个KeyInfo对象中。在核心校验程序中，可使用这个KeyInfo对象来检索公钥以用于签名校验。
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（2）通过调用XMLSignatureFactory类的getKeyInfoFactory方法，创建一个KeyInfoFactory类的对象实例kif，它负责创建KeyInfo对象，并把相关内容放入到KeyInfo对象中，如KeyName、KeyValue、X509Data等。
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从./etc/biz.cer中导出证书，并创建一个X509Data对象，然后把这个对象作为内容放入一个KeyInfo对象中。
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核心校验程序可从这个KeyInfo对象中取得用于签名校验的公钥。


7.创建XMLSignature对象


为了创建一个XMLSiganture对象实例，可在XMLSignatureFactory中调用下列两个方法之一：
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第二个方法中的id和signatureValueId参数将成为结果XML签名文档中的XML元素ID。在我们的示例中，XML签名将拥有一个Object元素，因此，我们使用第二个方法。
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8.创建DOMSignContext对象


创建一个DOMSignContext对象，它提供了一个构造器，签名应用程序可用它来注册要使用的私钥。
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DOMSignContext对象实例包含它们所使用的XML签名结构的信息和状态。


9.XML签名


XMLSignature对象调用sign方法实现XML签名。sign方法实现若干操作，包括基于相应的摘要算法计算所有引用的摘要值，并且基于该方法和私钥计算签名值。该签名值被XMLSignature对象实例中的嵌入式SignatureValue类所捕获，而对XMLSignature实例的getSignatureValue方法的调用将返回使用结果值填充的SignatureValue对象。
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10.转换成XML文档


把XML签名输出成一个XML文档Signature.xml。
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完整的封装式签名程序如程序清单6-3。
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程序清单6-3 完整的封装式签名程序
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程序清单6-3 完整的封装式签名程序



BookOrder.xml 签名后的结果如程序清单 6-4。XML 签名使用的名称空间为xmlns：ds="http：//www.w3.org/2000/09/xmldsig＃"，文档中包含了购书清单和顾客的支付信息。实际的数字签名通过<Signature>元素进行添加。<Signature>元素中的信息提供了文档的真实性，虽然可随意修改其中的数据，但是这种修改在随后的签名验证中无法通过。
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程序清单6-4 BookOrder.xml签名后的结果
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程序清单6-4 BookOrder.xml签名后的结果



6.4.2 验证过程

下面对文件Signature.xml中的封装式签名进行验证。


1.创建XMLSignatureFactory对象


这一步与签名程序一样，也是先创建XMLSignatureFactory对象。


2.加载要验证的XML签名


把包含XML签名的XML文档加载到内存中，并转换成一棵DOM树。
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3.识别DOM树中的签名节点


XML签名是在名称空间http：//www.w3.org/2000/09/XMLdsig＃中定义的，在JSR-105中被描述为XMLSignature接口的静态变量XMLNS。
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4.创建XMLSiganture对象


在前面的步骤中，已把Signature.xml文件加载到内存，形成一棵DOM树，由相应的树中的Signature元素的节点所标识，并且使用一个DOMValidateContext和KeySelector（或私钥）注册该节点。为了校验该XML签名，要由Signature节点生成一个XMLSignature对象。
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5.创建DOMValidateContext对象


校验上下文最关键的信息是密钥，可用DOMValidateContext并通过两种不同的方法来注册公钥。

（1）如果校验程序已拥有公钥，可把该公钥通过DOMValidateContext的构造器直接放入到上下文中。
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（2）否则，用DOMValidateContext注册一个KeySelector。在JSR-105中，KeySelector是一个定义了两个操作的抽象类：
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第一个操作试图选择一个密钥，它能够满足作为输出传递的要求。第二个操作创建一个总是返回相同密钥的KeySelector。KeySelectorResult是JSR-105中的一个接口，该规范要求这个接口包含一个用KeySelector选择的Key值。可利用三个不同的KeySelectors来选择公钥：

（1）KeyStoreKeySelector基于输入参数从一个Key存储中检索公钥。
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（2）KeyValueKeySelector基于在输入KeyInfo对象（它应该包含一个KeyValue对象作为其内容的一部分）中的KeyValue信息选择一个键值。
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（3）X509KeySelector基于包含在KeyInfo对象（它应该包含一个X509Data对象作为其内容的一部分）中的X509Data及其他信息选择一个键。
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既然签名中的KeyInfo可能包含各种信息，那么一个应用程序必须选择一个KeySelector实现，使用包含在KeyInfos中的信息。


6.验证XML签名


如前所述，这个过程包括两个部分：引用验证和签名验证。完整的封装式验证程序如程序清单6-5。
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程序清单6-5
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6.5 嵌入式签名

6.5.1 签名过程

这一节中，我们对程序清单6-3创建一个XML嵌入式签名。


1.创建 XMLSignatureFactory 对象


首先创建一个XMLSignatureFactory对象。
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2.创建对整个 XML 文档的引用


创建Reference对象，引用整个XML文档，并指定计算摘要的算法。
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这里将URI参数指定为""，表示对整个XML文档进行引用；摘要算法指定为SHA-1；转换方式指定为ENVELOPED，表示嵌入式签名；这样在对整个XML文档进行引用并生成摘要值的时候，<Signature>元素不会被计算在内。


3.创建 SignedInfo对象


使用XMLSignatureFactory对象创建SignedInfo对象，并指定规范化算法和签名算法。
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这里指定为INCLUSIVE_WITH_COMMENTS，表示在规范化XML内容的时候会将XML注释也包含在内。


4.创建密钥对


这里使用<DSAKeyValue>来指定验证签名所需的公钥，在程序中使用 java.security包生成DSA密钥对。

（1）创建密钥对
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（2）以公钥为参数创建<KeyValue>元素
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（3）根据创建好的<KeyValue>元素创建<KeyInfo>元素
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这里公钥已存放在<KeyInfo>元素中，供签名验证使用，而其中的私钥则会在下一步被用于生成签名。


5.创建 Signature对象


根据已创建的SignedInfo对象和KeyInfo对象，创建 Signature对象。
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6.创建DOMSignContext对象


创建 DOMSignContext 对象，为sign方法调用提供上下文信息，包括签名所使用的私钥和最后生成的<Signature>元素所在的目标根元素。
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这里首先用DOM接口将待签名文档解析，然后根据前面创建的私钥和待签名文档的根元素创建 DOMSignContext 对象。


7.生成签名


调用sign方法生成签名值，并作为元素值创建<SignatureValue>元素，然后将整个<Signature>元素作为待签名文档根元素的直接子元素。
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8.输出签名后的文档


数字签名生成之后，将签名后的 XML 文档输出。
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生成签名的大部分代码都与生成被封装式签名的代码相同，不再赘述。

6.5.2 验证签名

本节介绍如何使用 Java SE 6提供的 XML 数字签名 API 对上一节生成的数字签名进行验证。


1.解析签名后生成的 XML 文档


在6.5.1节中，生成了嵌入式格式的 XML 数字签名，生成的<Signature>元素位于被签名的 XML 中，这里首先使用 JAXP 对签名后生成的 XML 文档进行解析。
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2.查找XML文档中<Signature>元素


所有与XML数字签名相关的信息都存放在<Signature>元素中，所以要先查找<Signature>元素。由于前面在生成签名的时候将<Signature>元素存放为文档根元素的直接子元素，因此可根据元素名“Signature”进行搜索，搜索到的第一个元素即为<Signature>元素。
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3.加载XMLSignatureFactory对象


加载一个XMLSignatureFactory对象，后面各步骤中将用到这个对象。
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4.构造<Signature>元素节点


使用 XMLSignatureFactory 类的 unmarshalXMLSignature 方法从 DOM 节点构造 XMLSignature对象，为下一步验证签名作准备。
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5.获取验证签名所需的公钥


在本例中，验证密钥以<DSAKeyValue>的格式存放于<KeyInfo>元素中，使用 XMLSignature 对象的接口取出公钥。
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6.创建DOMValidateContext对象


在验证签名的过程中，需要创建一个DOMValidateContext 对象来指定上下文信息，参数为前面获取到的验证公钥和<Signature>元素，指定密钥和XML文档中的签名元素。
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7.验证签名


使用XMLSignature 对象提供的接口验证签名。
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8.检查验证结果


如果签名验证失败，则分别对<Reference>元素的签名值和其中的每一个引用进行验证，进一步确定导致验证失败的原因。如果签名值验证成功，而某个引用验证失败，则说明是该引用新生成的摘要值与原文档中的摘要值不匹配导致验证失败。

完整的嵌入式验证程序如程序清单6-6。
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程序清单6-6 完整的嵌入式签名验证程序
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程序清单6-6 完整的嵌入式签名验证程序



6.6 分离式签名

分离式签名多用于对外部独立的数据对象进行签名，使用 URI 来引用外部数据对象，也可以引用同一 XML 文档中的其他元素，对之进行数字签名。

6.6.1 签名过程

程序清单6-4中待签名的 XML 文档包含有两次信用卡交易的支付信息，第一个是张珊（Zhang Shan）的信用卡交易记录，第二个是王悟（Wang Wu）的信用卡交易记录。我们对张珊的支付记录进行分离式签名。为了让<Signature>元素能够引用到包含有张珊信用卡交易信息的 XML 元素，这里用 id 属性对张珊的<PaymentInfo>元素加以引用。
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程序清单6-7 顾客信用卡支付信息
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生成签名的大部分代码都与生成被封装式签名的代码相同，只是在创建 Reference 对象的时候有些不同：
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"＃ZhangShanPayment"用于引用位于同一文档中的张珊的<PaymentInfo>元素。

6.6.2 验证签名

使用嵌入式的签名验证方法对生成的分离式签名进行验证，可得到验证成功的信息。如果在生成的 XML 文档中，将王悟的支付金额改为30000，重新验证，结果依然为验证成功。这是因为只对张珊的支付记录进行签名，所以王悟的支付信息改变，不会影响数字签名的验证结果。如果再将张珊的支付金额改为 50000，重新验证，则验证失败。

同传统意义的数字签名技术相比，XML 数字签名技术有很多不可替代的优点。它能够在保持 XML 文档良构性的前提下，对文档内容进行细粒度的签名和验证；通过资源引用和转换的机制，扩大了签名的作用范围，更能够满足分布式应用系统中的安全需求。

W3C组织制定的 XML 数字签名规范规定了标准的 XML 签名语法和处理规则，而Java SE 6则为 XML 数字签名提供了标准的 Java 接口。目前这些 XML 数字签名规范和程序标准还在进一步完善中，相信随着技术的发展，XML 数字签名技术必将得到越来越广泛的应用。
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第7章 XML密钥管理规范

传统PKI（Public Key Infrastructure，公钥基础设施）客户端应用程序包含大量的计算，如解析ASN/DER编码、摘要运算、非对称加密运算等。更严重的是完整的证书链长度无法由客户端应用程序控制，一旦开始证书链验证过程，证书链的长度可能超出应用可以接受的长度。为了简化PKI及数字证书与应用系统的集成，解决不同PKI系统之间的互操作性问题，2001年，由Microsoft、Versign和webMethods三家公司发布了XML密钥管理规范（XML Key Management Speeifieation，XKMS），被称为第二代PKI标准。

XKMS的主要目标是在应用程序与PKI解决方案之间创建一个抽象层。允许应用程序根据需要插入不同的PKI解决方案，而不需要对应用程序本身做任何修改；提供一种基于XML的简单协议，以便通过XKMS服务处理密钥信息，使应用程序不必理解复杂的PKI语法和语义；将复杂性从客户机应用程序转移到基础设施层，从而允许应用程序更简单、更小巧。这样，即使是内存很少的设备也可以利用PKI；实现XKMS，使其平台无关、供应商无关和传输协议无关。

与PKI技术将所有的证书验证和查询工作完全抛给用户不同，XKMS将客户端应用程序的PKI 的复杂性抽象到了一个受信任的第三方，这个受信任的第三方在提供一个到客户端应用程序的PKI接口的同时驻留了XKMS服务。XKMS提供了PKI密钥管理功能和服务，如证书的颁发、处理、验证、撤销和状态检查等，支持在Web服务中使用XML签名和XML加密。XKMS同时具有XML的互操作性和PKI的安全性等特点，使开发人员无须了解PKI内部架构的情况下，就可将认证、数字签名和加密服务集成到基于Web的应用程序中去。XKMS是以Web服务的形式实现的，允许客户端应用程序访问PKI而不需关心底层PKI的语法，从而减少客户机应用程序的复杂性。在不降低PKI 可伸缩性和安全性的前提下，XKMS 全面继承了PKI 的优点，同时可以降低PKI部署的难度和成本。

7.1 XKMS概述

7.1.1 PKI与XKMS

PKI是目前被广泛采用的开放式互联网络信息安全需求的解决方案。PKI 是一个用非对称密码技术实现并提供安全服务的具有通用性的安全基础设施，为 PKI 体系中的各成员提供全部的安全服务，实现身份认证，数据的保密性、完整性及不可否认性等功能。PKI的核心是对证书及其关联的公钥/私钥对的管理。通过分布式信任模型，在各实体间建立信任关系，由可信任的第三方——认证中心（Certificate Authority，CA）来证实用户身份，并将用户的公钥和用户的其他标识信息（如名称、E-mail、身份证号等）捆绑在一起形成数字证书，并由CA对其进行数字签名，以证明证书的有效性。

XKMS是基于XML的PKI，它遵循XML数字签名和加密规范。应用程序通过XKMS服务访问PKI的应用程序，屏蔽了底层PKI的复杂性（如图7-1）PKI的复杂性从客户端移到了XKMS服务层。
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图7-1 通过XKMS服务访问PKI



XKMS机制下的客户端应用程序不直接与PKI提供者交互，密钥和证书处理都被转移到信任服务层，客户端可以在XKMS消息中获得不同PKI体系下的密钥或证书信息。这种转变不仅实现了基础的安全服务，而且较之于传统的PKI，具有以下优点。

（1）通用性

信任服务可以根据需要扩充PKI提供者的工具集，从而实现了一种透明的服务机制，只需在应用程序一方安装XKMS的客户端组件，就可以实现与多种异构PKI或者不同的PKI产品交互。

（2）简易性

应用程序可以通过 XKMS 客户端直接得到所需的密钥或证书，XKMS客户端简化了PKI操作的复杂性，降低了客户端应用程序的开发难度，避免了繁杂的PKI操作。

（3）易配置

XKMS通过XML文本对密钥信息进行描述和传输，客户端与信任服务之间仅以一种协议进行通信，简化了密钥/证书信息的描述语法，减少了客户端所必须支持的通信协议种类，降低了客户端设备的配置要求，给客户端带来方便。

（4）易维护

当PKI提供者发生变化，只需对信任服务进行集中的维护，无须对XKMS客户端进行调整，这样就大大提高了系统维护的灵活性，降低了工作强度，并有利于客户端应用程序的正常运行。

（5）跨平台

XKMS规范是以XML语法进行描述的，与平台无关。

PKI证书管理的功能与XKMS的服务功能比较，如表7-1所示。


表7-1 PKI与XKMS服务功能比较
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7.1.2 XKMS的组成

XKMS规范支持三种主要的服务。

（1）注册服务

用于为第三方监管的契约服务注册密钥对。用户首先需要注册密钥对，然后才能定位和验证密钥。一旦密钥注册成功，XKMS 服务将负责管理密钥的撤销、重新发布和恢复。

（2）查询服务

查询服务用来查找并获取在 XKMS 服务注册过的公钥。用户向XKMS 服务传递KeyInfo元素，以定位和获取密钥值，同时可以验证该密钥，当然它也可以处理其他的密钥格式。

（3）验证服务

验证服务提供查询服务提供的所有功能，并支持密钥验证。通过 XKMS 服务注册过的公钥可以被认为是有效的（尚未过期且未被废除）。验证服务还能够断定不同公钥属性之间绑定的有效性。

XKMS 规范由两部分构成：XML 密钥信息服务规范（XML Key Information Service Specification，X-KISS）和XML密钥注册服务规范（XML Key Registration Service Specification，X-KRSS）。X-KISS 定义了获得并验证公钥证书信息合法性的服务规范。X-KRSS 则定义了一种可通过 XKMS 服务端接受公钥注册、撤销、恢复的服务规范。X-KISS 和 X-KRSS 规范都按照 XML Schema 结构化语言定义，使用简单对象访问协议 SOAP 进行通信，其服务与消息的语法定义遵循 Web 服务定义语言 WSDL。

图7-2是一个使用XKMS服务的示例。
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图7-2 XKMS服务的示例图



在图7-2中，显示了当A公司向B公司发送经过加密和签名的消息时所发生的交互作用。A公司不再管理任何密钥信息，而是让XKMS服务帮其执行密钥处理。首先，A公司和B公司利用注册服务，在XKMS信任服务上注册他们的密钥对。密钥注册完成后，A公司为了对发给B公司的消息进行加密，A公司向XKMS服务器发出一个查询请求，查询B公司的公钥。由于B公司已经用XKMS服务为它的密钥注册，所以XKMS服务器将以B公司的公钥进行响应。然后A公司使用该公钥来加密消息，用它自己的私钥签名消息，并将它发给 B 公司。收到消息后，B 公司将包含在签署消息中的KeyInfo密钥信息传递给XKMS服务以进行验证。XKMS服务验证密钥信息并连同验证状态发回有关A公司公钥的详细信息。B公司还将利用A公司的公钥来验证签名。从这里可以看出，向A公司应用程序添加XKMS服务简化了应用程序的实现，使得将PKI处理委托给XKMS服务成为可能。

7.2 密钥信息服务规范X-KISS

密钥信息服务规范X-KISS 用于向公钥和证书的使用者提供密钥/证书服务，Web上的任一实体都可以向信任服务发出X-KISS请求，要求获得或者验证其所需的密钥和证书。X-KISS包括两个服务内容，即查询服务（Locate Service）和有效性验证服务（Validate Service）。

7.2.1 查询服务

查询服务相当于PKI中的目录服务功能，主要功能就是获取一个密钥及其相关的绑定信息。如获取一个密钥的X.509证书或者PGP证书，但是这些证书的有效性还需要用户自己判断。

查询服务的逻辑功能如图7-3所示。查询服务由查询请求LocateRequest与查询应答LocateResult两个消息组成。客户端在LocateRequest消息中发送ds：KeyInfo元素请求给信任服务（Trust Service）端，给出公钥/证书的标识（如密钥名称）、位置（证书的URI）、类型，并指定需要返回的密钥参数（如密钥值）。由于XKMS服务实现方式的不同，信任服务可以在本地解析ds：KeyInfo元素，从本地密钥库获得该公钥/证书；也可以根据指定的位置访问其他服务器，把客户端请求转发给其他服务器，获得该公钥/证书。最后构建LocateResult消息，返回满足客户端要求的包含公钥的ds：KeyInfo元素。


示例1：发送加密邮件


Alice想要向Bob发送一封加密电子邮件，但是不知道Bob的加密公钥。Alice 可以通过 Bob 的电子邮件地址 bob.example.com 调用查询服务，得到Bob 的 X.509 格式的证书。查询请求 LocateRequest 元素的定义如程序清单7-1。
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图7-3 查询服务的逻辑功能




程序清单7-1 查询请求LocateRequest
 元素的定义
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LocateRequest元素中包含查询的依据Identifier="bob@example.com"，同时说明了使用密钥的方式“Application="urn：ietf：rfc：2440"”和“Application="urn：ietf：rfc：2633"”，以及使用PGP（RFC 2440）或者S/MIME（RFC 2633）加密方式。

信任服务返回的查询结果，查询应答LocateResult元素的定义如程序清单7-2。

[image: ]
程序清单7-2 查询应答LocateResult元素的定义



[image: ]
程序清单7-2 查询应答LocateResult元素的定义



在通过LocateResult元素返回的查询服务信息中包括了bob@example.com对应的X.509格式证书链，但是查询服务并不负责证书的有效性验证，因此它是一个非验证的绑定“UnverifiedKeyBinding”。

上例说明了如何通过一个交互实体的名字得到相关密钥证书的过程，查询服务的功能远比这个强大，它还可以提供证书格式处理功能。如果一个实体在通信过程中不能够理解一定的证书格式，则可以请求查询服务的帮助。

XKMS的查询请求和应答通过SOAP消息携带。
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程序清单7-3 XKMS请求消息
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程序清单7-4 XKMS Response Message




示例2：查询服务的证书处理


Bob接收到Alice的一个签名邮件。为了验证邮件的真实性，Bob得到了Alice的X.509 v3格式证书。但是他没有处理X.509 v3证书格式的能力，因此无法获取证书中包含的Alice的公钥信息。这时Bob可以请求查询服务的帮助，即将Alice的X.509 v3格式证书发送给查询服务，要求提供其中的公钥信息。
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程序清单7-5 请求查询Alice的公钥信息



信任服务返回应答如程序清单7-6。

[image: ]
程序清单7-6 查询应答
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程序清单7-6 查询应答



7.2.2 验证服务

有效性验证服务提供了查询服务提供的所有功能，与查询服务不同的是，验证服务保证返回给客户端的数据是有效和可信的。客户端发送包含效性验证请求给信任服务端，若信息不完全，信任服务端则可从底层PKI服务中获得必要的数据。一旦公钥绑定的有效性得到确认后，信任服务端会返回状态结果给客户端，表明递交的证书（或者证书链）的颁发者有效。信任服务端返回的只是客户端感兴趣的信息，如公钥参数、与公钥绑定的数据及绑定的有效性等，这就降低了客户端处理的复杂性。


示例3：验证服务


Bob在接收到Alice签名的消息后，需要用Alice的公钥对消息进行签名验证。但是Bob不知道Alice的公钥是否仍然有效，于是向信任服务发送验证请求，将证书链递交给有效性验证服务，信任服务返回验证结果。请求消息程序清单7-7。

[image: ]
程序清单7-7 请求验证



信任服务返回应答如程序清单7-8。
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程序清单7-6 查询应答
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程序清单7-6 查询应答



7.3 密钥注册服务规范X-KRSS

X-KRSS 是客户端向信任服务端注册公钥信息的规范。X-KRSS 服务规范定义了4种操作：注册、重新发布、撤销和恢复。这4种操作都是可选的，X-KRSS服务规范并不强制要求XKMS服务实现上述任何一种操作。

7.3.1 注册（Registration）

注册服务通过密钥将信息与一个密钥对绑定。在注册期间，X-KRSS支持客户端产生公钥/私钥对和信任服务端集中产生公钥/私钥对。前者私钥由客户端自己保存，主要用于签名；而后者私钥由服务提供者维护，客户的私钥泄露给了服务提供者。

注册过程如图7-4所示。

[image: ]
图7-4 注册过程




示例4：客户端产生密钥对


Alice请求为其电子邮件地址Alice@example.com注册一个RSA密钥对，假设Alice已经通过了身份验证，验证码是“024837”。

在注册请求消息中包含一个注册请求元素“RegisterRequest”和另一个身份验证元素“Authentication”表明Alice身份的真实性，即表明alice@example.com是Alice的邮箱。在该元素中包含了身份验证码“024837”，已经对该身份验证码进行了签名。同时还有一个POP元素“ProofOfPossession”，表明注册请求的发送者拥有与请求绑定的公钥相对应的私钥。

客户端密钥注册请求如程序清单7-9。
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程序清单7-9 客户端密钥注册请求
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程序清单7-9 客户端密钥注册请求
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程序清单7-9 客户端密钥注册请求



注册服务接收到该请求消息后，验证请求者的身份及POP元素。如果通过，则表明请求合法，返回相应的密钥和相关信息的绑定结果。

客户端密钥注册响应如程序清单7-10。
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程序清单7-10 客户端密钥注册响应
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程序清单7-10 客户端密钥注册响应




示例5：服务端产生密钥对


服务端注册请求生成密钥对，省去了公钥数据和请求私钥数据被返回的响应。

Bob通过带外机制接收认证码后，请求服务端生成密钥对。服务端生成公钥/私密钥对响应请求，生成相应的认证，并将结果返回给客户端。

为了避免泄露私钥值给未经授权的实体，服务端和客户端必须保护认证码不被泄露，服务不应重复使用认证码的值，由该认证码导出的密钥也不应用于多个保密通信。

服务器响应包括公钥数据和被加密的密钥，如程序清单7-11。
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程序清单7-11 服务器响应
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程序清单7-11 服务器响应
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程序清单7-11 服务器响应



7.3.2 重新发布（Reissue）

重新绑定之前已经注册的密钥。可以使用该操作生成底层PKI中的新凭证。虽然XKMS使用的密钥绑定信息没有寿命，但是底层PKI颁发的凭证偶尔也会有这么一段时间，过了这段时间之后就要周期性地更新。


示例6：重新发布


Alice重新发布先前为她的邮件地址发布的RSA密钥对。The X-KRSS请求信息包括<ReissueRequest>元素。

重新发布密钥对如程序清单7-12。
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程序清单7-12 重新发布密钥对
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程序清单7-12 重新发布密钥对



[image: ]
程序清单7-12 重新发布密钥对



服务端接收注册请求并返回响应，如程序清单7-13。
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程序清单7-13 服务器响应
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程序清单7-13 服务器响应



7.3.3 撤销（Revocation）

该操作允许客户端销毁先前发布的密钥绑定。例如，当调用这个操作时，绑定到一个XKMS密钥的X.509凭证将被销毁。


示例7：撤销绑定


因为某些原因，Alice请求撤销她的公钥绑定，请求消息如程序清单7-14。
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程序清单7-14 请求撤销公钥绑定
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程序清单7-14 请求撤销公钥绑定



服务端响应，撤销密钥绑定，响应消息如程序清单7-15。

[image: ]
程序清单7-15 响应撤销公钥绑定



7.3.4恢复（Recover）

该操作允许客户端密钥恢复。要使密钥可能恢复，要恢复的私钥必须先前已申请了密钥恢复托管服务。例如，由服务端生成密钥X-KRSS注册。


示例8：密钥恢复


密钥恢复请求如程序清单7-16。
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程序清单7-16 密钥恢复请求
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程序清单7-16 密钥恢复请求
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程序清单7-16 密钥恢复请求



服务端返回被撤销的密钥绑定和私钥，如程序清单7-17。
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程序清单7-17 密钥恢复相应



[image: ]
程序清单7-17 密钥恢复相应



加密的私钥如程序清单7-18。

[image: ]
程序清单7-18 加密的私钥
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程序清单7-18 加密的私钥



7.4 主要的XKMS系统

XKMS并非要取代现有的PKI技术以及相关的标准，而是对原有PKI的补充和发展。XKMS通过降低客户端在实施PKI时的复杂度，在保护原有的PKI投资的基础上，大大降低了部署PKI的成本。是对于需要提供PKI服务的Web应用而言，能够更快捷地进行密钥相关操作。使PKI能够更好地推行。而配置XKMS也无须对原有的PKI服务进行改动。因此，XKMS具有易于推广的特点。

国外一些业界著名的公司对XKMS系统进行了研发。例如，作为XMKS规范的最初制定者，Verisign在TrustGateway开发工具里提供了XKMSSevrice的试验平台。另外Microsoft在.NET开发包中提供了部分XKMSService的发布工具。Verisign和Microsoft的产品都是基于XMKS 1.1规范的。

北京航空航天大学实现的XKMS系统XKeySec，可查询与验证本地注册的密钥，但不支持在其他有信任关系的CA注册的密钥的查询与验证。上海交通大学实现的系统中，XKMS信任服务是整个CA平台的一部分。这种方式使得XKMS信任服务具备了完整的PKI功能支持，在某种程度上解决了与底层PKI的交互问题，但XKMS信任服务必须与特定的CA平台绑定在一起，失去了PKI交互功能的可扩展性。
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第8章 安全断言标记语言SAML

结构化信息标准推进组织（Organization for the Advancement of Structured Information Standards，OASIS）的安全服务技术协会（Security Service Technology Committee，SSTC）在S2ML和AuthML规范的基础上提出了安全断言标记语言（Security Assertion Markup Language，SAML），并分别于2002年11月、2003年8月和2005年3月制定了SAML的三个版本——1.0、1.1和2.0版本，SAML 2.0的正式文件包括SAMLConform、SAMLCore、SAMLBind和SAMLProf。

SAML标准定义了身份提供者（Identity Provider）和服务提供者（Service Provider），这两者构成了不同的安全域（Security Domain）。SAML基于XML语言定义，支持XML签名、IPSec与SSL等技术，在不同的安全域之间交换认证和授权数据，促进了不同安全系统之间的互操作性。

SAML的使用范围非常广泛，可以作为企业内部的安全认证机制，也可以在跨企业平台上方便、灵活地实现安全认证和授权，还可以在基于Web的电子商务、电子政务系统中实现单点登录（Single Sign ON，SSO）。用户登录时需要输入用户名、密码等信息，访问多个网站，则需要多次输入，这给用户带来不便。SAML 支持SSO，使用户在访问多个网站时，仅需登录一次。也就是说，用户在一个网站通过身份认证之后，网站之间可以通过SAML传输、共享用户的安全信息，而无须用户多次登录、认证。

SAML作为一种新的安全服务语言，从更高的层次为安全域内或域间交换、共享安全信息定义了统一的规范。SAML规范包括：①SAML声明和协议，定义了SAML认证、属性、授权以及认证授权的请求、应答消息格式；②SAML绑定和说明，描述了传输时SAML声明及请求回复消息如何与具体协议绑定以及SAML实现Web SSO的两种方式及其消息传输过程；③SAML安全考虑，从信息安全的角度描述了保证SAML声明机密性、完整性和真实性的相应策略；④SAML一致性编程说明，描述了基于SAML系统的相关编程和技术要求。

由于SAML支持SSO，而且定义了在多个信任合作者之间用标记语言传输安全信息的规范，因此很快得到了Sun、Microsoft、IBM、Novell、Netegrity、RSA 等公司的支持。Sun 推出了一个开源的Java 项目OPENSSO；IBM也不甘落后，推出了自己的产品；Microsoft的ADFS声称支持SAML 2.0。

SAML未定义新的认证技术，而是在现有传输、认证、安全技术的基础上，为开发者提供了一个与平台无关的安全服务框架。开发者可以根据具体情况，决定所采用的相关技术和实现方法。

8.1 SAML体系结构

SAML 2.0是基于XML的一组协议和规范，使用包含断言的安全令牌在主体（通常是终端用户）和SAML权威之间交换安全信息。SAML2.0使网络身份验证和授权方案包括跨域单点登录（SSO），这有助于减少给用户分配多个认证令牌的管理开销。

SAML体系结构定义了SAML权威生成和发布声明的具体过程，图8-1是SAML的体系结构模型。
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图8-1 SAML体系结构模型



其步骤如下：

（1）客户向身份鉴别提交凭证信息。

（2）身份鉴别调用认证管理服务系统对客户凭证进行验证，并且产生认证声明，同时，通过认证的客户将得到一个含有SAML声明的令牌。

（3）客户使用这个SAML令牌请求访问受保护的资源。

（4）客户对被保护资源的SAML访问请求被策略执行点（Policy Enforcement Point，PEP）截获，提交给策略决策点（Policy Decision Point，PDP）。

（5）策略决策点根据决策参考信息产生SAML授权声明：批准或者拒绝客户的访问请求。

SAML标准主要有4个部分构成：断言、协议、绑定和配置，图8-2描述了SAML组件之间的关系，以及如何在SAML响应中携带SAML断言。

[image: ]
图8-2 SAML 组件



8.2 SAML断言

8.2.1 SAML断言的类型

SAML断言封装了有关的安全信息，一个断言包含了零条或多条声明（Statement），而这些声明是由SAML权威（SAML Authority）产生的。在讨论断言的生成和交换时，也把SAML权威称为断言方（Asserting Party），而使用这些断言的系统实体则称为依赖方（Relying Party）。

通常，断言描述了一个主体的信息，主体的标识信息也包含在断言中，但这并不是必须的。有些规范和说明使用SAML断言结构却不指定相关的主体，或者通过其他的方式来指明主体。典型情况下，存在有多个服务提供者，它们为了实现访问控制和提供自定义服务而使用与某个主体有关的断言。因此，这些服务提供者就成了与断言方相对应的依赖方，而此断言方也就成为了身份提供者（Identity Provider，IDP）。

SAML包括三种类型的断言：身份验证断言、授权决策断言和属性断言。


1.身份验证断言


包含有关主体成功通过认证的业务数据，由某一个权机构威颁发，指明在过去的某个时间以某种方式对一个对象进行了验证。主要包括主体元素Subject和身份验证断言元素AuthnStatement。


2.授权决策断言


包含有关授权决策的业务数据，使用 URI 来描述相应的资源，表明断言中主体请求操作某种资源的结果，如允许或拒绝对一个资源的访问。主要包括授权决策断言元素AuthzDecisionStatement和主体元素Subject。


3.属性断言


包含有关主体属性的业务数据，由某一个权威机构颁发，指明某主体拥有某些属性。在一个属性断言中可以拥有一个或者多个属性的断言，主要包括主体元素Subject和属性断言元素AttributeStatement。

8.2.2 SAML断言结构

SAML断言中包含了一些基本信息，这些信息对于所有类型的声明都是通用的。首先是版本信息，它指明了断言所遵循的SAML规范的版本，如1.0、2.0等；其次是断言的ID，这个值是唯一的，它遵循XML规范和SAML规范所附加的约束；最后就是断言的发布时间，采用通用协调时间（Coordinated Universal Time，UTC）标准，遵循XMLschema规范。

程序清单8-1说明了SAML断言的基本结构。
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程序清单8-1 SAML 断言的基本结构
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程序清单8-1 SAML 断言的基本结构



其中，Version属性代表断言的版本号；ID属性代表断言的ID号；IssueInstant属性代表断言发布的时间，一般用作时间戳。Issuer元素指定断言的发布者；Signature元素使用XML签名对断言进行的签名；Subject元素指定了断言的发布对象；Conditions元素包含了一些条件来限制断言是否有效；Advice元素内容包括了非强制的条件限制，在验证时可以被忽略，但是严格的条件限制下必须均验证有效，才能够保证断言的有效性；Statement元素可以被用户通过声明来设置自己的断言类型；AuthnStatement元素含有身份验证断言；AuthzDecisionStatement元素指定了授权决策断言；AttributeStatement元素则是属性断言。


1.发布者


指明了颁发断言的SAML权威，断言必须包含此信息，而且所有的依赖方都应该能根据此信息确定相应的SAML权威。SAML规范并没有指定断言的发布者和断言的签名者之间的关系，如果有这样的要求必须单独进行说明。


2.数字签名


断言的数字签名，它可以保护断言的完整性并认证断言的发布者。根据具体的应用需求，断言可以包含数字签名，但不是必需的。如果包含数字签名，使用该断言的依赖方必须验证签名的有效性，任何依赖方都不能信任包含无效数字签名的断言。

如果断言中包含数字签名，则进行签名和验证签名的有效性时都必须遵循XML的签名规范。


3.主体


指明与断言中所包含声明有关的主体，包含了主体的标识及主体的确认信息（只有一样或两样都有），其中主体的标识可以采用加密的形式。根据主体信息，依赖方应该能够唯一确定一个主体。


4.条件


指定了断言有效的条件及其他的一些约束。在使用断言之前，必须对断言的有效性进行评估，对于无效的断言，依赖方不能根据它的内容做出任何决定。这部分包含的信息有断言的有效期、断言只能使用一次的标识、断言的接收者约束和断言代理约束。另外，SAML规范还允许用户使用自定义的约束条件，以满足具体应用的需求。


5.建议


包含一些其他的信息，对于使用断言来说，这些信息没有什么用处，但SAML权威可能会认为应该向依赖方提供这些信息。这些信息可能会被不理解它们或不想使用它们的应用所忽略。


6.声明


声明是SAML断言中最重要的部分，一个断言中可以包含一条或多条声明，也可以没有声明。这些声明可以是SAML规范预先定义好的，也可以是由用户在应用中自己定义的，SAML规范预先定义的每一条声明都提供了与主体的某些方面相关的信息。SAML规范定义了三种可以由SAML权威生成的声明：认证声明、属性声明和授权决定声明。认证声明表示已经在某个时刻采用某种方法对断言的主体进行了认证；属性声明指出断言主体所拥有的属性；而授权决定声明则表明了 SAML 权威是否允许断言主体访问某种资源。

除了明文方式外，还可以对SAML断言或其中的部分内容进行加密，这样能获得较好的安全性。如果要进行加密，加密时必须遵循XML加密语法和处理规范。

8.2.3 SAML声明

SAML是一种基于XML的结构语言，安全信息的表达形式是有关主体的SAML声明。在SAML声明中，主体是一个实体（人或计算机），在某安全域中有标识。SAML声明可以传达验证行为的信息，主体、主体属性和授权决定执行的行为，关于主体是否被允许访问特定的资源。SAML 权威，也就是认证权威、属性权威和策略决策点，为用户颁发 SAML 声明。声明只能由认证授权方产生，用户是声明的消费者，不能创建声明。

SAML声明可以包含几种不同的内部声明：身份认证、授权和属性。身份认证声明定义了用户的认证信息；授权声明定义了对特定资源的授权声明，即是否允许用户访问特定的资源以及访问权限；属性声明定义了相关的属性信息。

清单8-2是以用户Cathy为例构造的一个声明的例子。
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程序清单8-2 Authentication声明的例子
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SAML协议可以用各种不同的传输协议进行传输，如HTTP、SMTP、FTP、ebXML等。SAML 1.0中定义了SOAP Binding for SAML，采用SOAP over HTTP来传输包含声明的请求、回复消息。传输时，SAML的请求/回复消息嵌入在SOAP消息的body中，接收方收到后由应用软件从SOAP消息中提取出SAML声明进行相关处理。

8.3 SAML协议

为了实现安全信息的交换，SAML规范提供了相关的协议。对每个协议，SAML规范都定义了通信双方的交互过程和消息结构，以及对接收到的消息进行处理时应该遵循的规则。通过这些协议，可以达到共享断言、认证主体、注册或删除名称标识符、交换协议消息等目的。

在SAMLCore 中制定了如下协议：断言查询和请求协议、认证请求协议、Artifact解决协议、命名身份管理协议、单点退出协议和命名身份映射协议。

8.3.1 SAML请求/应答协议模型

SAML消息在源站点和目的站点之间传送时采用请求/应答方式（图8-3），SAML协议定义了请求/应答消息的格式和内容。每个请求消息都包含唯一标识此请求消息的ID、版本、创建时间、请求获得的内容、数字签名等元素；相应的应答消息也包含唯一标识此回复消息的ID、版本、创建时间、回复消息的接收者、请求者需要获得的声明、接受或拒绝请求的状态标识等。通过请求/回复消息，源站点和目的站点可交换安全信息。
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图8-3 SAML请求/应答协议模型



图8-3描述了SAML协议的基于请求/应答模型，请求者发送一个请求消息，在处理完接收到的请求消息后，应答者返回一个应答消息。但在有些情况下，即使应答者没有收到请求消息，它也可以生成应答消息并发送出去。

请求消息描述了发送者的请求，另外还提供了一些其他的信息。在不同的协议中，请求消息所包含的内容是不同的，但都拥有以下公共部分。

（1）消息ID：请求消息的标识符，属于XML Schema中定义的ID类型。请求消息的ID必须与其对应的应答消息的InResponseTo属性的值相匹配，请求消息中必须包含ID属性。

（2）版本：请求消息的版本，在本文中，所有协议消息的版本都是1.1，请求消息中必须包含版本属性。

（3）发布时间：请求消息的发布时间，遵循UTC时间标准，采用CCYY-MM-DDT hh：mm：ss格式，其中字母T把日期和时间分隔开，如2007-04-01T12：30：00，请求消息中必须包含发布时间。

（4）目的地：请求消息要发送到的目的地，使用URI来标识，此属性在请求消息中是可选的。

（5）发布者：指明请求消息的发布者，提供了发布者的标识符及限定信息，此信息在请求消息中是可选的。

（6）数字签名：请求消息的数字签名，用来认证请求者，还提供了请求消息的完整性保护，此信息在请求消息中是可选的。

（7）扩展部分：用户自定义的内容，可以包含在SAML规范之外定义的任何结构化信息，在请求消息中是可选的。

应答者接收到请求消息后，会对其进行相应的处理，并返回一个应答消息。应答消息中可能包含有零个或多个断言，也可能包含其他的信息，以下是所有应答消息中都拥有的公共部分：

（1）消息ID：应答消息的标识符，属于XML Schema中定义的DD类型，应答消息中必须包含ID属性。

（2）InResponseTo属性：指明对应的请求消息，属性的值必须与对应的请求消息的ID相符，此属性在应答消息中是可选的。

（3）版本：应答消息的版本，在SAML1.1中，所有协议消息的版本都是1.1，应答消息中必须包含版本属性。

（4）发布时间：应答消息的发布时间，遵循UTC时间标准，采用CCYY-MM-DDT hh：mm：ss：格式，其中字母T把日期和时间分隔开，如2015-05-01T12：00：00，应答消息中必须包含发布间。

（5）目的地：应答消息要发送到的目的地，使用URI来标识，此属性在应答消息中是可选的。

（6）发布者：指明应答消息的发布者，提供了发布者的标识符及限定信息，此信息在应答消息中是可选的。

（7）数字签名：应答消息的数字签名，用来认证应答者，还提供了应答消息的完整性保护，此信息在应答消息中是可选的。

（8）扩展部分：用户自定义的内容，可以包含在SAML规范之外定义的任何结构化信息，在应答消息中是可选的。

（9）状态：指明对应请求消息的状态，必须包含状态信息。

8.3.2 断言查询和请求协议

通过这个协议，请求者可以从应答者处获得特定的断言。如果请求者知道能唯一标识断言的信息（断言ID），就可以在请求消息中包含这些信息，向应答者发出精确请求。

根据SAML规范，在知道主体的情况下，请求者可以分别向应答者请求与该主体相关的认证断言、属性断言和授权决定断言。此时，在请求消息中除了包含基本信息和描述主体的信息外，还包含了指明所请求的断言的其他信息。

收到这样的请求消息后，SAML权威所返回的应答消息中也要包含基本信息、主体信息和满足请求的所有断言，其中返回的断言必须满足请求信息中的匹配条件。

如果没有找到满足条件的断言，SAML权威发送的应答消息中就不包含任何断言，但必须在状态信息中作进一步说明。

8.3.3 认证请求协议

当一个主体（或主体代理）想获得包含认证声明的断言，并使用它来与一个或多个依赖方建立安全上下文时，可以使用认证请求协议向SAML权威发送一个认证请求消息，请求SAML权威返回一个或多个断言。所返回的每个断言中必须至少包含一个认证声明，另外还可以包含其他任何类型的声明。支持这个协议的SAML权威也称为身份提供者（IDP）。

SAML规范并没有定义返回断言中包含的详细内容，这取决于具体的说明和使用环境。同样，对于身份提供者采用什么方法来认证主体，SAML规范也没有做出规定，虽然认证方法会影响应答消息的内容，该协议只是要求SAML权威在完成认证后返回相应的断言。

在SAML2.0中，服务提供方发布一个详细的认证请求到身份提供方。当一个主体或代表主体的实体希望获得包含认证的声明时，需要将AuthRequest元素传输到身份提供方（如程序清单8-3）。
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在程序清单8-3中，samlp：AuthnRequest元素还请求了包含认证声明的断言，由服务提供方https：//sp.example.com/SAML2 发布，随后通过浏览器传给身份提供方。身份提供方认证主体，并且发布认证响应，通过浏览器传输回服务提供方。

8.3.4 Artifact解析协议

Artifact解析协议提供了一种机制，使用它可以实现SAML协议消息的安全传输。在这种机制下，消息发送者在发送消息时，并不在所采用的下层传输协议中传输具体的消息内容，而是传输一个叫做Artifact的小的数据块，接收者收到Artifact后，可以采用另外一种更安全的传输协议来获取具体的消息内容。

Artifact可以采用多种形式，但必须能让接收者确定Artifact的发送者是谁。只要接收者愿意，它可以把Artifact解析协议与另外一种（通常是同步的）传输协议结合起来使用，通过Artifact来获得其标识的协议消息。有些传输协议对传输的数据量有限制，Artifact解析协议通常用来与这些传输协议一起使用，实现SAML协议消息的传输。另外，使用Artifact解析协议也可以让请求者和应答者获得安全的通信信道而不需要使用签名。根据所传输的SAML协议消息的特性，Artifact解析协议可能还需要满足相互认证、完整性保护、机密性等安全需求。在任何情况下，Artifact都只能使用一次。不论是什么样的SAML协议消息，通过Artifact解析协议传输跟直接进行传输的结果应该是一样的。

接收者收到 Artifact 后，可以使用安全的传输协议向发送者发送一个Artifact解析消息（ArtifactResolve），此消息中除了包含所有请求消息的公共内容外，还包含接收到的Artifact。相应地，发送者收到Artifact解析消息后，如果此Artifact尚未使用且消息有效，则返回一个包含了此Artifact所标识的协议消息的Artifact应答消息（ArtifactResponse），否则返回一个空的Artifact应答消息。

SAML消息通过值或者值引用从一个实体传到另一个实体，对SAML消息的引用被称为Artifact。Artifact的接收者，通过直接发送ArtifactResolve请求到Artifact的发布者来处理引用，然后发布者响应由Artifact引用的真实的消息。

例如，在程序清单8-4中，假设身份提供方通过后台通道直接发送如下的ArtifactResolve请求到服务提供方。
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程序清单8-4 ArtifactResolve请求



作为响应，服务提供方附上Artifact返回SAML元素。该协议格式就是HTTP Artifact 绑定基础。

8.4 SAML绑定

从SAML请求/应答消息交换到标准的通信协议和消息之间的映射称为SAML绑定（也称为SAML协议绑定），即在标准的通信协议上实现SAML协议消息的传输。例如，SAMLSOAP绑定描述了怎样通过SOAP协议来实现SAML协议消息的交换。SAML规范定义了多种SAML绑定及相应的处理规则，以保证独立开发的支持SAML的软件能够使用标准的消息和通信协议来实现互操作。除非特别说明，任何一种SAML绑定都应该支持所有类型的SAML协议消息的传输。

由于条件的限制，SSTC不可能定义出所有的SAML绑定，因此SAML规范允许任何第三方企业或组织定义自己的SAML绑定，只要在定义时遵循SAML规范即可。

8.4.1 SAML SOAP绑定

SOAP是一个轻量级的协议，目的是在分布式环境中交换结构化的信息。它使用XML技术来定义了一种可扩展的消息框架，这种框架提供了可以在多种下层协议上进行交换的消息结构，而且设计成与编程语言无关。SOAP定义了一种XML格式的消息封装，包括消息头和消息体两个部分，可以用来传输数据和控制信息。另外，SOAP也定义了消息封装的处理规则，以及如何在HTTP协议上传输SOAP消息。

SAML SOAP绑定描述了如何使用SOAP来发送和接收SAML请求与应答消息。SOAP与SAML一样，也可以使用多种传输协议。这样，SAMLSOAP绑定也具有协议无关性，但必须能够使用SOAP over HTTP来传输消息。SOAP消息由三部分组成：信封、头数据和消息体，SAML协议消息必须封装在SOAP消息体中。虽然SOAP定义了自己的数据编码系统，但在SAMLSOAP绑定中并不使用它来对SAML协议消息进行重新编码。

8.4.2 反向SOAP绑定

反向SOAP绑定提供了一种机制，通过它HTTP请求者可以通知SAML请求者它具有处理或转发SOAP消息的能力。这就是说，HTTP请求者首先向SAML请求者发送一个HTTP请求，表明自己可以处理封装在SOAP消息中的SAML请求消息。然后，收到此HTTP请求的SAML请求者把包含有SAML请求消息的SOAP消息封装在一个HTTP应答消息中，返回给HTTP请求者。HTTP请求者收到HTTP应答消息后，解析出封装在里面的SAML请求消息，处理完后生成相应的SAML应答消息，并把它封装在SOAP消息中，通过HTTP请求消息发送出去。SAML请求者收到封装有SAML应答消息的HTTP请求消息后，再返回一个HTTP应答消息，交互结束。

8.4.3 HTTP重定向绑定

HTTP重定向绑定提供了一种通过URL参数来传输SAML协议消息的方法。由于URL的长度有限制，所以只能传输有限的数据，而大量的数据传输可以使用其他的绑定。另外，在传输过程中需要对数据进行URL编码。HTTP重定向绑定通常跟HTTP POST绑定或HTTPArtifact绑定一起使用，在一次交互中使用两种绑定来交换请求/应答消息。

8.4.4 HTTP POST绑定

HTTP POST绑定提供了使用HTTP POST来传输SAML协议消息的方法。由于HTTP POST对传输的数据量没有限制，因此可以用来传输任何类型的SAML协议消息，但传输时的消息安全得不到保证。HTTP POST绑定通常和HTTP重定向绑定或HTTPArtifact绑定一起使用，在一次交互中使用两种绑定来交换请求/应答消息。

在下面的例子中，服务提供者和身份提供者都使用HTTP POST绑定。最初，服务提供商响应一个XHTML格式文件的用户代理请求：
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程序清单8-5 HTTP POST绑定请求



参数SAMLRequest的值是经过Base64编码的Authnrequest元素，它通过浏览器发送给身份提供者。身份提供者的SSO服务验证请求的有效性，并通过另一个XHTML格式文件进行响应：
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程序清单8-6 HTTP POST绑定响应



参数SAMLResponse的值是经过Base64编码<samlp：Response>元素，并通过浏览器发送给服务提供者。

下面一行JavaScript代码可出现的XHTML页面上的任意位置，自动完成表单的提交：
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假设页面上的表单元素form[0]包含SAMLResponse。

8.4.5 HTTP Artifact绑定

在HTTP Artifact绑定中，SAML协议的请求/应答消息都可以通过Artifact引用来传输。Artifact传输完成后，通信双方再使用另外一种更安全的、同步的绑定，如SAML SOAP绑定，通过使用Artifact解析协议来传输实际的协议消息。HTTP Artifact绑定通常跟HTTP重定向绑定或HTTP POST绑定一起使用，在一次交互中使用两种绑定来交换请求/应答消息。

HTTP Artifact绑定主要用于这样的情况：SAML请求者和SAML应答者之间的通信需要经过由HTTP用户代理充当的中介，但不能通过中介传输全部的消息。这可能是因为技术上的原因，也可能是不愿意把消息内容暴露给中介。由于要使用另外一种更安全的、同步的绑定（如SAML SOAP绑定）来获取实际的SAML协议消息，SAML消息的发送者和接收者之间需要有直接的通信线路。

HTTP Artifact 绑定使用Artifact 解析协议和HTTPSOAP绑定来处理SAML消息引用。参考程序清单8-7的例子，假设服务提供方要发送一个<samlp：AuthRequest>消息到身份提供方。开始，服务提供方通过HTTP重定向传送一个artifact到身份提供者：
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然后，身份提供方通过后台通道直接发送ArtifactResolve请求到服务提供方。最后，服务提供方返回包含AuthnRequest消息的ArtifactResponse元素。

[image: ]
程序清单8-7 返回ArtifactResponse元素
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程序清单8-7 返回ArtifactResponse元素



当然，该流程也可以是反向的，也就是说，身份提供方可以发布一个artifact，事实上这样更普遍。


Artifact格式


一般来说，SAML2.0 artifact 定义如下：
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因此SAML2.0 artifact包含3个组件：一个双字节TypeCode、一个双字节 EndpointIndex和一个被称为RemainArtifact的任意序列字节。这三部分信息经过64位编码生成artifact。

TypeCode唯一确定了artifact格式，SAML2.0预先定义了一个artifact，其类型为0x0004。类型为0x0004的artifact格式定义如下：
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因此类型为0x0004的未编码的artifact大小为44字节。SourceID是一个任意的字节序列，但是在实际应用中，SourceID是发布者entityID的SHA-1哈希值。messageHandle 是一个随机的字节序列，是artifact发布者按照需求生成的SAML消息的引用。

例如，考虑类型为0x0004的artifact的十六进制编码：
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仔细观察会发现，在该artifact的前端包含了TypeCode （0x0004）和EndpointIndex（0x0000）。接下来的20个字节是发布者entityID（https：//idp.example.org/SAML2）的SHA-1哈希值和20个随机字节。对这44字节进行Base64编码，就是在程序清单8-4中看到的内容。

8.5 SAML配置

实现SSO是设计SAML的主要目的。如何向SOAP这样的底层通信传输协议中插入SAML断言呢？SAML规范定义了一组称为配置文件的规则，描述了实现应该如何在底层协议消息中嵌入、提取和集成断言。例如，SAML的SOAP配置文件描述了如何将SAML断言添加到SOAP消息、SOAP头会受到SAML断言的什么影响，以及如何在SOAP消息中处理SAML错误。

基于SAML 2.0标准的SSO应用场景广泛，相对的配置类型也很多。目前，Web浏览器环境下的SSO是SAML标准最主要的应用场所。SAML2.0指定Web浏览器的SSO 配置包含身份提供者（Identity Provider，IDP）、服务提供者（Service Provider，SP）和使用HTTP用户代理的主体。SP有4种绑定方式可以选择，而IDP有3种绑定方式来选择，因此有12种可能的部署方案。

浏览器间传送消息的HTTP URL形式为：
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其中，<HOST>：<port>/<path>表示站点的地址及请求文档的路径。<searchpart>采用Target=<Target>&Target=<Target>的形式，用于表示目的站点的资源和指向声明的Artiface。

SAML规范中定义了两个配置文件：Browser Artiface和HTTP Post，这两种配置文件都是基于浏览器的，而且都用来支持SSO。

8.5.1 Browser/Post配置

Browser/Post方式比较简单，Web 浏览器中SP和IDP都是用HTTP POST 绑定方式。认证过程如图8-4所示。
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图8-4 SAML的Browser/Post方式认证过程



SAML断言在XHTML表单中上传到浏览器，当用户提交表单时作为HTTP POST有效负载传递给目标站点。这种情况下，源站点从目标Web站点请求一个标志，后者返回一个授权决策标志。使用这个标志将主体重定向到目标Web站点。

消息流开始于对SP安全资源的请求，具体认证过程如下。

（1）请求SP端的目标资源

通过HTTP用户代理，主体向SP端请求一个安全资源。例如：

[image: ]


SP端对其进行安全检查，如果SP端存在有效的安全上下文，则跳过步骤（2）～（7）。

（2）XHTML表单响应

SP端通过一个包含XHTML表单的文档响应请求：

[image: ]


RelayState 是对SP端状态信息的引用。SAMLRequest参数是如下AuthnRequest元素的Base64编码值。


程序清单8-8 AuthnRequest元素
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在<samlp：AuthnRequest>元素插入XHTML表单前，首先进行Base64编码。

（3）请求IDP端的SSO服务

用户代理发送POST请求给IDP端的SSO服务。

[image: ]
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SAMLRequest 和RelayState参数值在第（2）步被加载到XHTML表单中。SSO服务处理<samlp：AuthnRequest>元素，并且进行安全检查。如果用户没有有效的安全上下文，IDP端对用户进行验证。

（4）XHTML表单响应

SSO服务验证请求的有效性，并响应包含如下XHTML 表单的文档
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RelayState参数值在第（3）步中已经保存，SAMLResponse参数值是Response元素的base64编码。

（5）请求SP端的断言消费服务

用户代理发送一个POST请求到SP端的断言消费服务。
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其中SAMLResponse和RelayState参数值在第（4）步被加载到XHTML 表单中。

（6）重定向到目标资源

断言消费服务处理响应，在SP端创建一个安全上下文，并将用户代理重定向到目标资源。

（7）再次请求SP端的目标资源

用户代理再次请求SP端的目标资源：
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（8）响应请求的资源

因为安全上下文已经建立，SP端返回资源到用户代理。

8.5.2 Browser/Artifact方式

Browser/Artifact方式在SAML2.0中实现是比较复杂的。在Web浏览器SSO 配置中SP和IDP都使用HTTP Artifact绑定，两者Artifacts分别通过HTTP GET方式传递给各自的端点。Browser/Artifact方式的认证过程如图8-5所示。

[image: ]
图8-5 SAML的Browser/Artifact方式认证过程



SAML助诊文件作为URL查询字符串的一部分传给目标站点，在返回给源站点时明确地引用一个断言。对目标站点的一些保护内容感兴趣的主体从源站点发送一个标志（SAML助诊文件），目标站点使用这个标志取得验证/授权信息并决定是否允许访问。

消息流开始于对SP安全资源的请求。

（1）请求SP端的目标资源

通过HTTP 用户代理，主体请求SP的目标资源。
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SP端对目标资源进行安全检查。如果SP端存在有效的安全上下文，跳过（2）～（11）。

（2）重定向到IDP端的SSO服务

SP端将用户代理重定向到IDP端的SSO，RelayState参数和SAMLart参数同URL一起发送。

（3）请求IDP端的SSO服务

用户代理请求IDP端的SSO服务。
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其中token是SP端状态信息的引用，artifact_1是一个SAML artifact，这两个信息是在第（2）步产生的。

（4）请求SP端的Artifact Resolution Service

通过发送绑定到SAML SOAP消息的ArtifactResolve元素到SP端的artifact resolution 服务，SSO服务再次引用artifact。

（5）通过SAML AuthRequest响应

SP端artifact解析服务返回一个包含AuthnRequest的ArtifactResponse元素，该元素绑定到SAML SOAP消息，然后发送到IDP端的SSO服务。

SSO服务处理AuthRequest元素，并进行安全检查。如果用户没有有效的安全上下文，IDP端对用户身份进行验证。

（6）重定向到断言消费服务

IDP端的SSO服务将用户代理重定向到SP端的断言消费服务，先前的RelayState参数和新的SAMLart参数和URL一起发送。

（7）请求SP端的断言消费服务

用户代理请求SP端的断言消费服务。
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其中Token是第（3）步产生的，artifact_2是第（6）步SAML artifact产生的。

（8）请求IDP端的Artifact解析服务

通过发送绑定到SAML SOAP消息中的<samlp：ArtifactResolve>元素到IDP端的artifact解析服务，断言消费服务再次引用artifact。Artifact元素的值是在第（7）步中传递过来的。

（9）SAML断言响应

IDP端的Artifact解析服务返回一个包含Response的ArtifactResponse元素，然后绑定到SAML SOAP消息发送到SP端的断言消费服务。

（10）重定向到目标资源

断言消费服务处理响应，在SP端创建一个安全的上下文，并重定向用户代理到目标资源。

（11）再次请求SP端的目标资源

用户代理再次请求SP端的目标资源：
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（12）目标资源请求响应

因为存在安全资源，SP端返回资源到用户代理。

8.5.3 用JSAML实现Web SSO

JSAML是著名的电子商务安全管理软件解决方案供应商Netegrity公司对SAML的一种实现。JSAML用Java语言编写，主要为开发者提供两方面的解决方案：①如何在企业架构和应用程序之上实现SSO。②如何在不同商业合作者之间通过Internet安全地交换信息。

当应用JSAML实现Web SSO时，采用Browser/Artifact方式进行认证和授权，其中的Artifact用随机数来表示。JSAML基于Web SSO的认证和授权框架如图8-6所示。其中源站点的JSAML完成如下功能：①Login为用户提供Login页面；②Contents Servlet为用户提供内容页面（目的站点的URL）；③Forward Servlet将声明传送给目的站点。认证过程中，由JSAML创建认证声明和属性声明。

图8-6所表示的认证过程如下：

①用户访问Login页面，填写自己的用户名和密码。

②Login提供一个session ID，并传送给Contents Servlet。

③Contents Servlet检查session cookie，并通过模板创建内容页面返回给用户。

④用户单击内容页面上的超级链接访问目的站点，同时将请求提交给Forward Servlet。

[image: ]
图8-6 JSAML基于Web SSO的认证和授权框架



⑤Forward Servlet创建SAML声明，并产生该声明的Artifact，然后将SAML Artifact转发给目的站点。

⑥Artifact Servlet给源站点返回一个应答信息，并附带收到的SAML Artifact。

⑦TicketDesk Servlet依据Artifact向Article提供有关用户认证的全部声明。

⑧Article Servlet处理收到的声明，检查其有效性，然后将用户请求的资源提供给用户。

应用JSAML实现SSO时，要求用户必须从源站点登录来访问其他目的站点。由于支持SSO的商家越来越多，源站点上商家的URL列表将越来越大，用户要找到自己访问的商家会很麻烦。此外，由于所有的用户必须先登录源站点，因此随着访问者的增加，源站点会成为SSO的瓶颈。

8.5.4 SAML的安全性分析

SAML用于在多个信任合作者之间交换安全信息，因此其自身的安全性至关重要。SAML在其规范文档“Security Considerations for the SAML”中描述了一些具体的安全措施，开发者可根据实际情况选用一种能提供数据真实性、安全性、完整性的安全技术，以保证 SAML 声明及会话的安全。下面分析了SAML传输中常会受到的攻击手段，并且给出相应的安全策略。


1.拒绝服务攻击


SAML比较容易遭受拒绝服务攻击。这是因为服务器处理一个SAML请求时，首先需要从请求信息的XML DOM树中提取相关信息，然后从数据库或文件中查询相应请求数据的答案来构造回复消息。这需要花费很多时间，而构造请求消息却简单得多。攻击者可重复发送请求消息，从而造成服务器拥塞、崩溃，使正常的请求服务无法进行。

解决方案有以下几种：

（1）会话层用户认证。发送端在建立传输层连接后，必须提供能唯一标识用户身份的证书进行认证。接收端记录认证结果及IP地址等信息，将用户标识与地址信息绑定。如果受到拒绝服务攻击，则可以通过用户标识和地址信息绑定及记录的认证结果等信息来简单地判断。未通过认证的用户发送的数据包可以丢弃。此外，也可以通过这些信息进行追踪，找出攻击者。

（2）请求消息签名。由于计算数字签名信息较难，而验证签名相对简单，因此可以要求对发送的SAML请求消息进行签名。这样发送请求消息的难度增加，从而减少发送与接收消息时发送端与接收端工作量的不对称性，减少受到拒绝服务攻击的可能。同时可在每个SAML请求消息中加时间戳标志，以阻止重放的拒绝服务攻击。

（3）限制可以发送请求信息的用户。将可以发送请求消息的用户限制在特定范围，也可以在一定程度上减少服务拒绝攻击。


2.窃听


为防止SAML消息在传输中被他人窃听，所有SAML请求/回复消息在应用层都应有一定的加密措施。SAML推荐使用XML加密标准，可以对XML文档中的部分或全部数据内容进行加密，而且对于同一个文档中的不同部分还可以用不同的密钥进行加密，这样把同一个XML文件发给不同的接收者，接收者就只能看见和他相关的文件内容。

如果需要更高的保密性，还可以利用SSL/TLS对会话层数据加密。


3.重放攻击


由于SAML的请求/回复消息都带有时间戳和唯一的ID，因此可以防止重放攻击。


4.消息篡改


SAML的请求/回复消息中使用了数字签名，因此可以防止消息的篡改，保证应用层重要数据的完整性。但要获得更高的安全性，必须对全部会话内容进行签名。SSL、TLS或IPSec 均可满足此要求。


5.中间人攻击


中间人攻击是指攻击者截获通信双方的报文并用自己的报文替代原始报文。使用SSL、TLS或IPSec 对传输数据进行签名和加密，可以防止中间人读取会话内容，从而阻止传输数据的中间人攻击。
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Sourceld := 20-byte sequence

MessageHandle := 20-byte sequence
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<?xml version="1.0" encoding="gb2312"?>
<Student>
<Name>3KHJf</Name>
<Phone>010-60261960</Phone>
<Email>zhangshan@bigc.edu.cn</Email>

</Student>
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xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
ID="_306f8ec5b618f361c70b6ffb1480eade"

Version="2.0"

Issuelnstant="2004-12-05T09:21:59"
Destination="nhttps://idp.example.org/SAML2/SSO/Artifact"
ProtocolBinding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Artifact"
AssertionConsumerServiceURL=

"https://sp.example.com/SAML2/SSO/Artifact">

<saml:Issuer>https://sp.example.com/SAML2</saml:Issuer>
<samlp:NameIDPolicy AllowCreate="false"

_n

Format="urn:oasis:names:tc:SAML:1.1:nameid-format:emailAddress"/>
</samlp:AuthnRequest>

</samlp:ArtifactResponse>
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XMLSignatureFactory factory = XMLSignatureFactory.getlnstance("DOM");
Reference ref = factory.newReference("http://www.ietf.org/rfc/rfc3275.txt",
factory.newDigestMethod(DigestMethod.SHA 1, null));





OEBPS/Image00450.jpg
SAML artifact := B64 (TypeCode EndpointIndex RemainingArtifact)
TypeCode := Byte1Byte2
EndpointIndex := Byte1Byte2
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string substring(string ,number,number)
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KeylInfo ki = null;
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https://sp.example.com/SAML2/SSO/Artifact?SAMLart=artifact 2&RelayState=token
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string substring-after(string, string)
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KeyPairGenerator kpg = KeyPairGenerator.getInstance("RSA");
kpg.initialize(512);

KeyPair kp = kpg.generateKeyPair();

PrivateKey privateKey = kp.getPrivate();
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<Agelimit>age &It; 18 BY age &gt; 70 </Agelimit>
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string translate (string, string, string)
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KeylInfoFactory kif = fac.getKeyInfoFactory();
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https://sp.example.com/myresource
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number string-length(string?)
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KeylInfoFactory kif = fac.getKeyInfoFactory();
KeyValue kv = kif.newKeyValue(kp.getPublic());
ki = kif.newKeyInfo(Collections.singletonList(kv));
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https://idp.example.org/SAML2/SSO/Artifact?SAMLart=artifact 1&RelayState=token
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<HTMLDoc>
<Tag>
<TagName>p</TagName>
<Description>4} B{</Description>
<Example>
<I[CDATA[
<html>
<head>
<title>F AL </title>
</head>
<body>
<center>
<h2><font color="red">F# & Jti</font></h2>
<b>1EF 45 [ </b>
<hr color="blue">
<p>
<b><i><font size=3 color="green">
IRETHAAOG, BEth BFE. <br>
FHEWH, RS, <br>
</font></i></b>
</center>
</body>
</html>
1>
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<Agelimit><!CDATA[ age <18 5¥ age>70 ]]</Agelimit>
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number ceiling(number)
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POST /SAML2/SSO/POST HTTP/1.1
Host: idp.example.org
Content-Type: application/x-www-form-urlencoded

Content-Length: nnn
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SAMLRequest=request&RelayState=token
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string name(set)
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Document XML = dbf.newDocumentBuilder().parse(new File(input));
Node BookOrder= XML.getDocumentElement();
XMLStructure content = new DOMStructure(BookOrder);
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public abstract XMLObject newXMLObject(List content, String id,
String mimeType, String encoding)
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<samlp:AuthnRequest

_n

xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
ID="identifier 1"

Version="2.0"

Issuelnstant="2004-12-05T09:21:59"
AssertionConsumerServicelndex="0">
<saml:Issuer>https://sp.example.com/SAML2</saml:Issuer>
<samlp:NamelIDPolicy ~AllowCreate="true"

Format="urn:oasis:names:tc:SAML:2.0:nameid-format:transient"/>

</samlp: AuthnRequest>
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<?xml version="1.0" encoding="gb2312"?>
<Student>

<Name>5KkHf</Name>
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boolean starts-with(string, string)
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SignedInfo si=fac.newSignedInfo( fac.newCanonicalizationMethod(
CanonicalizationMethod. INCLUSIVE WITH COMMENTS,
(C14NMethodParameterSpec)null),
fac.newSignatureMethod(SignatureMethod.RSA_SHA1,null),
Collections.singletonList(ref));
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https://sp.example.com/myresource
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<Name Nickname="3J}" <!--5K I I PRFR-->>5K P </Name>
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string concat (string, string, string*)
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XMLObject obj = fac.newXMLODbject(Collections.singletonList(content),
"BookOrder", null, null);
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<?xml version="1.0" encoding="gb2312"?>
<Student>
<Name>K Hif</Name>
<Phone>010-60261960</Phone>
</Student>
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string substring-before (string, string)
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KeyPair kp = KeyStorelnfo.getKeyPair("./etc/bizkeystore", "sp1234", "kp1234", "biz");
privateKey = kp.getPrivate();
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<form method="post" action="https://sp.example.com/SAML2/SSO/POST" ...

.

<input type="hidden" name="SAMLResponse" value=""response"" />
<input type="hidden" name="RelayState" value=""token"" />
<input type="submit" value="Submit" />

</form>
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<Phone>010-60261960</Phone>

<l--
<Email>zhangshan@bigc.edu.cn</Email>
->

</Student>
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boolean contains (string, string)
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privateKey = KeyStoreInfo.getPrivateKey("./etc/bizkeystore", "sp1234",
llkp12341|’ VlbiZYl);
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POST /SAML2/SSO/POST HTTP/1.1
Host: sp.example.com
Content-Type: application/x-www-form-urlencoded

Content-Length: nnn

SAMLResponse=response&RelayState=token
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</EncryptedData>
</Cardld>
<EXPiration>01/2018</Expiration>
</Payment>
</ BookOrder >
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<D>ystjbFxsWdF2FAmyfUAhS54kr51r9f2PdwtO9hGqe1Qp3iy 1 BirWWR
</RSAKeyValue>
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<?xml version="1.0" 7>
<BookOrder>
<Book>
<Name>XML F2J7 % 71-</Name>
<Price>35.0</Price>
<Quantity>12</Quantity>
</Book >
<Payment>
<CustomerName>Zhang Shan</CustomerName>
<CardID>
<EncryptedData Type="http://www.w3.0rg/2001/04/xmlenc#Content'
xmlns="http://www.w3.0rg/2001/04/xmlenc#>
<CipherData>
<CipherValue> A23B45C564587.....</CipherValue>
</CipherData>
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/I £ il<EncryptionMehtod>7JT % 45 1)

Document encMethodDoc = this.getEncryptionMethodDoc(this.algoName);
/I *E i <KeylInfo> JTE4EH)

Document encKeyInfoDoc = this.getKeyInfoDoc(this.keyName);
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<InvalidReason>RevocationStatus</InvalidReason>
<InvalidReason>ValidityInterval</InvalidReason>
</Status>
</KeyBinding>
<PrivateKey>
<xenc:EncryptedData>
<xenc:EncryptionMethod Algorithm=
"http://www.w3.0rg/2001/04/xmlenc#tripledes-cbc" />
<xenc:CipherData>
<xenc:CipherValue>
heq+ZmNCyjbotxsLUWR7EyKqwxw2hvoLVIDBIE2T......
</xenc:CipherValue>
</xenc:CipherData>
</xenc:EncryptedData>
</PrivateKey>

</RecoverResult>
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EncryptedData encDataObj = this.getEncryptedDataDoc(this.encld, "CONTENT");
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<?xml version="1.0" encoding="ut{-8"?>
<RSAKeyValue xmlns:xsd="http://www.w3.0org/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns="http://www.w3.0rg/2002/03/xkms#">

<Modulus>

4i0BEhQ8Jc4tjwZYbvtMyY fBrIGOMx34K4Cdo2pAzoGnV679FLm
</Modulus>

<Exponent>AQAB</Exponent>

<P>9bfMMO0ZkTd/bs9Vy9vGSdaOZ2qQh/0JVbpAMXSJAOAEtPj8m28Z......</P>
<Q>66PdfVufWHWghfUMVg3SypsiFWYCWIlgzl0AyZfUpRufjAMXp......</Q>
<DP>1Z5v768GQqwxThE9CVXJ2ct+conTx8wOF0071js1UNVI3MB3vp......</DP>
<DQ>HvCEG3qVQIspSY 10UjQ8cifOYNrIAfT/xfjGKrlJ1Kf82¢hqCYa......</DQ>

<InverseQ>FBpix6rKRUOIpddbREtNXGjiyvLK+jWu+pSCiTSpa......</InverseQ>
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Booklist
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encDataObj.addChild(encMethodDoc);
encDataObj.addChild(encKeyInfoDoc);
encDataObj.addChild(cipherDataDoc);
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<?xml version="1.0" encoding=" GB2312"?>
<Booklist>
<Book>
<Name>XML F£/7 % i1</Name>
<Price>45.00 JG</Price>
<Abstract>/44 XML )34 %111 </Abstract>
</Book>
<Book>
<Name>XML W H i AR</Name>
<Price>46.00 JG</Price>
<Abstract>71 24 XML FIH AR W ] </Abstract>
</Book>
</Booklist>
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String plainData = this.getElementContent(elementName).trim();

/] I RN G iy

String base64cipherData = this.getEncryptedData(plainData);

/| HJ% <CipherData>JG % 4 1

Document cipherDataDoc = this.getCipherDataDoc(base64cipherData);





OEBPS/Image00196.jpg
IR i

fii &

async FE XML SRR 802 75 8 24 R0 b
childNodes 122 [1 & - SRS R 11 A AR

doctype IR [E] 5 SCR A G SRS SR ] (DTD)
documentElement I8 ] SCRS FRTAR S 5

documentURI B BB [ SR R A






OEBPS/Image00435.jpg
R
GFTHASAMLML. P Wi,
DLE B SR — AN 2 UK 1D

e
(SAMLYMS I AT SR BB £ 5 A%
PR @A O

WX
RIS #0375 R / i JS2%f FVBR
D

Wi =
GATE. JRERBAUE D

SOAPHA&






OEBPS/Image00195.jpg
SCRSAT R

AbBEFR AT R

A TR AT 1

SRR <:)MLiﬁﬁﬁ?%ﬁ :)






OEBPS/Image00316.jpg
11 K N8 A AAE by SCRS R AN Gk ]

Document encElementDoc = encDataObj.getEncData();
I InE AR O N A AT B

boolean repstatus = false;

repstatus = replaceContent(encElementDoc, elementName);
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<element name="Assertion" type="saml: AssertionType"/>
<complexType name="AssertionType'">

<sequence>
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/1 G TEERT RN G R AT

String plainData = this.getClearNode(elementName).toString().trim();
/1 T R G

String base64cipherData = this.getEncryptedData(plainData);

// HE )% <CipherData> JG 25 2544

Document cipherDataDoc = this.getCipherDataDoc(base64cipherData);
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</ds:SignedInfo>
<ds:SignatureValue>
rx5c/qhYsjocM7a20Gd7FoNgsco=
</ds:SignatureValue>
</ds:Signature>
</KeyBindingAuthentication>
</Authentication>

</RecoverRequest>
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<?xml version="1.0" encoding="ut{-8"?>
<RecoverResult xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#"
Id="1f0a95d5df7851e45bff23df201a2bc8d"
Service="http://test.xmltrustcenter.org/XKMS" ResultMajor="Success"
Requestld="#16b917470995{9f4e9a7432¢266d8aa23"
xmlns="http://www.w3.0rg/2002/03/xkms#">
<KeyBinding Id="Ifc4e210e8889bc463a6dd5765ff0645{">
<ds:KeylInfo>
<ds:KeyValue>
<ds:RSAKeyValue>
<ds:Modulus>
4i0BEhQ8Jc4tjwZYbvtMy Y fBrIGOMx34K4Cdo......
</ds:Modulus>
<ds:Exponent>AQAB</ds:Exponent>
</ds:RSAKeyValue>
</ds:KeyValue>
</ds:KeylInfo>
<Status StatusValue="Invalid">
<InvalidReason>Signature</InvalidReason>

<InvalidReason>IssuerTrust</InvalidReason>
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Document encElementDoc = encDataObj.getEncData();
11 TN T R e R AT B

boolean repstatus = false;

repstatus = replaceElement(encElementDoc,elementName);
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<?xml version="1.0" encoding="ut{-8"?>

<RecoverRequest xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#"
1d="16b917470995f9f4e9a7432¢266d8aa23"
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encDataObj.addChild(encMethodDoc);
encDataObj.addChild(encKeyInfoDoc);
encDataObj.addChild(cipherDataDoc);
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Service="http://test.xmltrustcenter.org/XKMS"
xmlIns="http://www.w3.0rg/2002/03/xkms#">
<RespondWith>PrivateKey</RespondWith>
<RecoverKeyBinding Id="Ifc4e210e8889bc463a6dd5765ff0645">
<ds:KeyInfo>
<ds:KeyValue>
<ds:RSAKeyValue>
<ds:Modulus>
4i0BEhQ8Jc4tjiwZYbvtMy YfBrIGOMx34K.......
</ds:Modulus>
<ds:Exponent>AQAB</ds:Exponent>
</ds:RSAKeyValue>
</ds:KeyValue>
</ds:KeylInfo>
<Status StatusValue="Indeterminate" />
</RecoverKeyBinding>
<Authentication>
<KeyBindingAuthentication>
<ds:Signature>
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm=
"http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<ds:SignatureMethod Algorithm=
"http://www.w3.0rg/2000/09/xmldsig#thmac-shal" />
<ds:Reference URI=
"#lfc4e210e8889bc463a6dd5765ff0645f">
<ds:DigestMethod Algorithm=
"http://www.w3.0rg/2000/09/xmldsig#shal" />
<ds:DigestValue>
6Vd6GGuGMIgdLEt903tLvuwS5Tze=
</ds:DigestValue>

</ds:Reference>
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<?xml version="1.0" encoding="UTF-8"?>
<BookOrder>
<Booklist>
<Book ID="0001">
<Name>XML Fi 7 ¥ i1</Name>
<Price>35.0</Price>
<Abstract>/1 48 XML IRl 40 iH</Abstract>
<Quantity>12</Quantity>
</Book >
<Book ID="0002">
<Name>XML % FH i K</Name>
<Price>46.0</Price>

<Abstract>XML [RIHEA B4 IV F </Abstract>
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<form method="post" action="https://idp.example.org/SAML2/SSO/POST" ...>
<input type="hidden" name="SAMLRequest" value=""request"" />

AN S KL ...

</form>
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<Signature ID?>
<SignedInfo>
<CanonicalizationMethod/>
<SignatureMethod/>
(<Reference URI?>
(<Transforms>)?
<DigestMethod/>
<DigestValue/>
</Reference>)+
</SignedInfo>
<SignatureValue/>
(<KeyInfo/>)?
(<Object ID?>)*

</Signature>





OEBPS/Image00445.jpg
<form method="post" action="https://sp.example.com/SAML2/SSO/POST" ...>
<input type="hidden" name="SAMLResponse" value=""response"" />

</form>
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XMLSignatureFactory factory = XMLSignatureFactory.getInstance("DOM");
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Issuelnstant="2014-12-05T09:21:59Z"
AssertionConsumerServicelndex="0"
AttributeConsumingServicelndex="0">
<saml:Issuer>https://sp.example.com/SAML2</saml:Issuer>
<samlp:NamelDPolicy AllowCreate="true"
Format="urn:oasis:names:tc:SAML:2.0:nameid-format:transient"/>

</samlp:AuthnRequest>
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<Quantity>10</Quantity>
</Book >
</Booklist>
<Payment>
<CustomerName>Zhang Shan</CustomerName>
<Amount>10000</Amount>
<CreditCardInfo>
<ID>6222 0002 0012 3769 489</ID>
<Issuer>ICBC</Issuer>
<EXPiration>01/2018</Expiration>
<Currency>CHINA</Currency>
</CreditCardInfo>
</Payment>

</PaymentInfo>
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<samlp:ArtifactResolve
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
ID="_cce4ee769ed970b501d6801697989d14"
Version="2.0"
Issuelnstant="2014-12-05T09:21:58Z2"
Destination="https://sp.example.com/SAML2/ArtifactResolution">
<saml:Issuer>https://idp.example.org/SAML2</saml:Issuer>
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
</ds:Signature>
<samlp:Artifact>

AAQAAMN48/10XIM+sDo7Dh2qMp 1HM4IFSDaRNmDj6RdUmllwn9;......

</samlp:Artifact>

</samlp:ArtifactResolve>
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put("XMLSignatureFactory.DOM", "org.example. DOMXML SignatureFactory");
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window.onload = function () { document.forms[0].submit(); }
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<element ref="saml:Issuer"/>
<element ref="ds:Signature" minOccurs="0"/>
<element ref="saml:Subject" minOccurs="0"/>
<element ref="saml:Conditions" minOccurs="0"/>
<element ref="saml:Advice" minOccurs="0"/>
<choice minOccurs="0" maxOccurs="unbounded">
<element ref="saml:Statement"/>
<element ref="saml: AuthnStatement"/>
<element ref="saml: AuthzDecisionStatement"/>
<element ref="saml:AttributeStatement"/>
</choice>
</sequence>
<attribute name="Version" type="string" use="required"/>
<attribute name="ID" type="ID" use="required"/>
<attribute name="Issuelnstant" type="dateTime" use="required"/>

</complexType>
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<?xml version='1.0' 7>
<EncryptedData xmlns="http://www.w3.0rg/2001/04/xmlenc#'
Type="http://www.isi.edw/ in-notes/iana/assignments/media-types/jpeg' >
<CipherData>
<CipherValue> A23B45C56......</CipherValue>
</CipherData>
</EncryptedData>
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<samlp:AuthnRequest
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
ID="aaf23196-1773-2113-474a-fe114412ab72"

Version="2.0"
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<saml:Assertion
MajorVersion="1" MinorVersion="0"
Assertion]D="202.205.107.159.1234567890"
Issuer="bigc"
Issuelnstant="2014-05-06T09:09:00">
<saml:Conditions
NotBefore="2015-01-01T00:00:00"
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CRYPT (PAD (ASN.1 (OID, DIGEST (data))))
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NotAfter="2015-12-31T23:59:00"/>

<saml: AuthenticationStatement
AuthenticationMethod="password"
AuthenticationInstant="2015-05-09T10:00:00">
<saml:Subject>
<saml:Nameldentifier Security Domain="bigc.edu.cn" Name="Cathy"/>
</saml:Subject>

</saml: AuthenticationStatement

</saml:Assertion>
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<?xml version='1.0' 7>
<SecureCommunicationDemonstration>
<BookOrder>
<Book> XML #4278t t</Book>
<Id>123-958-74598</1d>
<Quantity>12</Quantity>
<CardName>Visa</CardName>
<ExpDate>10-10-2005</ExpDate>
<EncryptedData Type="http://www.w3.0rg/2001/04/xmlenc#Element’
xmlns="http://www.w3.0rg/2001/04/xmlenc#">
<EncryptionMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc# tripledes-cbc '/>
<ds:KeylInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:KeyName>Imran ali</ds:KeyName>
</ds:KeyInfo>
<CipherData>
<CipherValue>A23B45C564587</CipherValue>
</CipherData>

</EncryptedData>
</Order>

</SecureCommunicationDemonstration>
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byte[] g = getBase64Decoded(encString);
int glen = g.length;
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<?xml version="1.0" encoding="utf-8"?>
<RegisterRequest xmlns:ds="http://www.w3.0org/2000/09/xmldsig#"
xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#"
Id="Ib2a24fb53aefd24edcf5cadb457f7cf1"
Service="http://test.xmltrustcenter.org/XKMS"
xmlns="http://www.w3.0rg/2002/03/xkms#">
<RespondWith>X509Cert</RespondWith>
<RespondWith>X509Chain</RespondWith>
<PrototypeKeyBinding [d="Icd1c244916cbdfbba2a41a5874050d49">
<ds:KeylInfo>
<ds:KeyValue>
<ds:RSAKeyValue>
<ds:Modulus>
zvbTdKsTprGAKJdgi7ulDR0eQBptLv/SINIh3u......
</ds:Modulus>
<ds:Exponent>AQAB</ds:Exponent>
</ds:RSAKeyValue>
</ds:KeyValue>
</ds:KeyInfo>
<KeyUsage>Signature</KeyUsage>
<KeyUsage>Encryption</KeyUsage>
<KeyUsage>Exchange</KeyUsage>
<UseKeyWith Application="urn:ietf:rfc:2459"
Identifier="C=&quot;US&quot; O=&quot;Alice Corp&quot;
CN=&quot;Alice Aardvark&quot;"/>
<UseKeyWith Application="urn:ietf:rfc:2633"
Identifier="alice@alicecorp.test"/>
<UseKeyWith Application="http://ca.example.com/cps/20030401/class3"
Identifier="alice@alicecorp.test"/>
</PrototypeKeyBinding>
<Authentication>
<KeyBindingAuthentication>

<ds:Signature>
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for (int i=ivlen;i<cDlen;i++)
cipherData[i] = (byte)cipherTempl[i-8];
/%) cipherData 4T Base 64 4ifil)
cipherDataBase64 = getBase64Encoded(cipherData);
}
catch (Exception e) {
System.out.println("Problem in getEncryptedData()");
e.printStackTrace();
}
return cipherDataBase64;
}// End getEncryptedData()
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<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm=
"http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<ds:SignatureMethod Algorithm=
"http://www.w3.0rg/2000/09/xmldsig#hmac-shal"/>
<ds:Reference URI=
"#lcd1c244916cbdfbba2a41a5874050d49">
<ds:DigestMethod Algorithm=
"http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>
GjT4HnC3acxVsQPBOZKMjHkWPBc=......
</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>
Be8dxsuFINA1BS186F/YE9KHSAI=......
</ds:SignatureValue>
</ds:Signature>
</KeyBindingAuthentication>
</Authentication>
<ProofOfPossession>
<ds:Signature>
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm=
"http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<ds:SignatureMethod Algorithm=
"http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="#Icd1c244916cbdfbba2a41a5874050d49">
<ds:DigestMethod Algorithm=
"http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>
GjT4HnC3acxVsQPBOZKMjHKkWPBc=......
</ds:DigestValue>

</ds:Reference>
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IvParameterSpec ivps = new IvParameterSpec(iv);
AlgorithmParameters aparam = AlgorithmParameters.getInstance(algo);
aparam.init(ivps);

Cipher cipherObj = Cipher.getlnstance(algo+"/CBC/NoPadding");
cipherObj.init(Cipher. DECRYPT MODE, decKey, aparam);

decString = new String(cipherObj.update(Enc));
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<ValidateResult xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#"
1d="134ef61b9617db2259d229d37al7edfcO"
Service="http://test.xmltrustcenter.org/ XKMS"
ResultMajor="Success"
Requestld="1e26380bfeb9d0c5bc526d5213a162d46"
xmlns="http://www.w3.0rg/2002/03/xkms#">
<KeyBindinqld Id="Icf608e9¢8b07468fdelb7ee5449fe831">
<ds:KeylInfo)
<ds:X509Data>
<d3:x509Certifieate>
MIICEDCCAX2gAwIBAgIQimXeUAxYbJMady9vVL......
</d3:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
<KeyUsage>Signature</KeyUsage>
<KeyUsage>Eneryption</KeyUsage>
<KeyUsage>Exchange</KeyUsage>
<UseKeyWith Application="urn:ietf:rfc:2633"
Identifier="alice@alicecorp.test"/>
<Status StatusValue="Valid">
<ValidReason>Signature</ValidReason>
<ValidReason>IssuerTrust</ValidReason>
<ValidReason>RevocationStatus</ValidReason>
<ValidReason>ValidityInterval</ValidReason>
</Status>
</KeyBinding>
</ValidateResult>
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I ¥ IV 73 B ik
byte [] iv = new byte[8];
for(int t=0;t<8;t++)
iv[t] = gltl;
/] K EILIY B R
byte [] Enc = new byte[glen-8];
for(int p=8;p<glen;p++)
Enc[p-8] = g[p];
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IvParameterSpec ivps = new IvParameterSpec(iv);
AlgorithmParameters aparam = AlgorithmParameters.getInstance(algo);
aparam.init(ivps);
Cipher cipherObj = Cipher.getInstance(algo+"/CBC/NoPadding");
cipherObj.init(Cipher. DECRYPT MODE, decKey, aparam);
decString = new String(cipherObj.update(Enc));

}

catch(Exception e) {
System.out.println("Problem in Decrypt()");
e.printStackTrace();

}

return decString;

}//End Decrypt()
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Identifier="C=&quot;US&quot; O=&quot;Alice Corp&quot;
CN=&quot;Alice Aardvark&quot;"/>

<UseKeyWith Application="urn:ietf:rfc:2633"
Identifier="alice@alicecorp.test"/>

<UseKeyWith Application="http://ca.example.com/cps/20030401/class3"
Identifier="alice@alicecorp.test"/>

<Status StatusValue="Valid">
<ValidReason>Signature</ValidReason>
<ValidReason>IssuerTrust</ValidReason>
<ValidReason>RevocationStatus</ValidReason>
<ValidReason>ValidityInterval</ValidReason>

</Status>

</KeyBinding>

</RegisterResult>
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private String Decrypt(String encString, Key decKey, String algo) {
// Bt4T Base 64 #5138 IV-+cipher, #ILHAN—FAH 4]+
byte[] g = getBase64Decoded(encString);
int glen = g.length;
1KV NPT S B
byte [] iv = new byte[8];
for(int t=0;t<8;t++)
iv[t] = gftl;
11 B SO T A 3
byte [] Enc = new byte[glen-8];
for(int p=8;p<glen;p++)
Enc[p-8] = g[p];
/I 7€ X decString A& H, FIRAORAFE U7 4T Hh
String decString = null;
1] WP SCHATIRS, IHRAFE] decString
try {
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<?xml version="1.0" encoding="utf-8"?>

<RegisterResult xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#"
1d="176938e53f0ed178472cb5ee1915e1506"
Service="http://test.xmltrustcenter.org/XKMS" ResultMajor="Success"
Requestld="#I4dee7816ffacff8d93e26615b0e4tb67"
xmlns="http://www.w3.0rg/2002/03/xkms#">
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<?xml version='1.0' 7>
<SecureCommunicationDemonstration>
<EncryptedKey CarriedKeyName="Imran Ali"
xmlns="http://www.w3.org/ 2001/04/xmlenc#>

<EncryptionMethod
Algorithm= "http://www.w3.0rg/2001/04/xmlenc# rsa-1_5"/>
<CipherData>
<CipherValue>xyza21212sdfdsfs7989fsdbc</CipherValue>
</CipherData>
</EncryptedKey>

</SecureCommunicationDemonstration>
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</ds:SignedInfo>
<ds:SignatureValue>
OGOUp9FbmfUgDS5jPUtXcdbwz5mytziZ1 BLY MpmoOso+o......
</ds:SignatureValue>
</ds:Signature>
</ProofOfPossession>

</RegisterRequest>
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<?xml version='1.0' 7>
<SecureCommunicationDemonstration>
<EncryptedKey CarriedKeyName="Muhammad Imran"
xmlns="http://www. w3.0rg/2001/04/xmlenc#>
<ds:KeyInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#>
<ds:KeyValue>1asd25fsdf2dfdsfsdfds2f1sd23</ds:KeyValue>
</ds:KeyInfo>
</EncryptedKey>

</SecureCommunicationDemonstration>
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<?xml version="1.0" encoding="ut{-8"?>
<RegisterResult xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#"
[d="12faa9375044c778584ab6dbb7601d889"
Service="http://test.xmltrustcenter.org/XKMS" ResultMajor="Success'
Requestld="#Ib2a24fb53aef424e4cf5cadb457f7cf1"
xmlns="http://www.w3.0rg/2002/03/xkms#">
<KeyBinding Id="Id5cead31{37696ed83c4c4300cdf726{">
<ds:KeylInfo>
<ds:X509Data>
<ds:X509Certificate>
MIICAjCCAW+gAwIBAgIQlzQovIEbLLhMa8KSMR......
</ds:X509Certificate>
<ds:X509Certificate>
MIIB9zCCAWSgAWwWIBAgIQcrFRxIjRY ohNpcVr5iw......
</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>

<KeyUsage>Signature</KeyUsage>
<KeyUsage>Encryption</KeyUsage>
<KeyUsage>Exchange</KeyUsage>
<UseKeyWith Application="urn:ietf:rfc:2459"
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<?xml version="1.0" encoding="UTF-8"?>
<LocateRequest xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#"
1d="1e26380bfeb9d0eSbe526d5213a162d46"
Service="http://test.xmltrustcenter.org/XKMS"
xmlns= "http://www.w3.0rg/2002/03/xkms#">
<RespondWith>X509Cert</RespondWith>
<QueryKeyBinding>
<ds:KeylInfo>
<ds:X509Data>
<ds:X509Certificate>
MIICEDCCAX2gAwIBAgIQimXeUAxYJbJMadyOwv......
</ds:x509Certifieate>
<ds:x509Certifieate>
MIIB9zCCAWsgAwIBAgIQLgyd1ReM8bvNnUFgD......
</ds:x509Certificate>
</ds:X509Data>
</ds:KeyInfo>
<KeyUsage>Signature</KeyUsage>
<UseKeyWith Application="urn:ietf:rfc:2633" Identifier="alice@alicecorp.test"//>
</QueryKeyBinding>
</ValidateRequest>
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<?xml version="1.0" encoding="UTF-8"?>
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public String getEncryptedData(String data) {

String clearData = new String(data);

String cipherDataBase64 = null;

try {

[IRZERE " TR WIS

int pad = clearData.length()%3;

for(int i=0;i<(8-pad);i++)
clearData +="";

/I flg—A Cipher X%

Cipher cipherObj = Cipher.getInstance(this.algoName+"/CBC/NoPadding");
/1 ¥¢ Cipher X AU A I £
cipherObj.init(Cipher. ENCRYPT MODE,this.encKey);
/] FRITV
byte [] iv = cipherObj.getIV();

1% W SCEAT e
byte[] cipherTemp = cipherObj.doFinal(clearData.getBytes());
/1% IV BTSN 2B 45 b, A2RE cipherData
int ivlen = iv.length;
int cTlen = cipherTemp.length;
int cDlen = ivlen+cTlen §
byte [] cipherData = new byte[cDlen];
/T8 ANFATH IV
for (int i=0;i<ivlen;i++)
cipherData[i] = (byte)iv[i];
I FRTFHNE
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/I . <EncryptionMehtod>JG 2 4544

Document encMethodDoc = this.getEncryptionMethodDoc(this.algoName);
/I HE R <KeylInfo> JCE &5
Document encKeyInfoDoc = this.getKeyInfoDoc(this.keyName);
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<?xml version="1.0" encoding="ut{-8"?>
<ReissueResult xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#"
Id="1de4b886422dd540add161 1f6dcd7a504"
Service="http://test.xmltrustcenter.org/XKMS" ResultMajor="Success'
Requestld="#I88343deedc35d02acal7492766be0815"
xmlns="http://www.w3.0rg/2002/03/xkms#">
<KeyBinding 1d="170584c813547faf48d6d296ee0876df5">
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>
MIICAjCCAW+gAwIBAgIQ1zQovIEbLLhMa8KSMR......
</ds:X509Certificate>
<ds:X509Certificate>
MIIB9zCCAWSgAwIBAgIQcrFRxIjRY ohNpcVr5iw......
</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
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EncryptedData encDataObj = this.getEncryptedDataDoc(this.encld, "DOCUMENT");
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<KeyUsage>Signature</KeyUsage>

<KeyUsage>Encryption</KeyUsage>

<KeyUsage>Exchange</KeyUsage>

<UseKeyWith Application="urn:ietf:rfc:2633"
Identifier="alice@alicecorp.test"/>

<Status StatusValue="Valid">
<ValidReason>Signature</ValidReason>
<ValidReason>IssuerTrust</ValidReason>
<ValidReason>RevocationStatus</ValidReason>
<ValidReason>ValidityInterval</ValidReason>

</Status>

</KeyBinding>

</ReissueResult>
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encDataObj.addChild(encMethodDoc);
encDataObj.addChild(encKeyInfoDoc);
encDataObj.addChild(cipherDataDoc);
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</ds:KeyInfo>
<Status StatusValue="Valid" />
</ReissueKeyBinding>
<Authentication>
<KeyBindingAuthentication>
<ds:Signature>
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm=
"http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315" />
<ds:SignatureMethod Algorithm=
"http://www.w3.0rg/2000/09/xmldsig#hmac-shal" />
<ds:Reference URI=
"#1c46d382e5fd01€9349004cdbdb72ed4">
<ds:DigestMethod Algorithm=
"http://www.w3.0rg/2000/09/xmldsig#shal" />
<ds:DigestValue>
9LRNiWWg8Hqfz81t9m6rdevAvPU=......
</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>
wDQjKafl5+oC1F3ZOOVUFalzINU=......
</ds:SignatureValue>
</ds:Signature>
</KeyBindingAuthentication>
</Authentication>
<ProofOfPossession>
<ds:Signature>
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm=
"http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315" />
<ds:SignatureMethod Algorithm=
"http://www.w3.0rg/2000/09/xmldsig#rsa-shal" />
<ds:Reference URI="#Ic46d382e5fd01¢9349004cdbdb7{2ed4">
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1/ BERHE N ) SR A

String plainData = this.getString((XmlDocument)this.clearDoc);
1 o SO BA AT e

String cipherData = this.getEncryptedData(plainData);

/] 4 J<CipherData>JG 2 45 1)

Document cipherDataDoc = this.getCipherDataDoc(cipherData);
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<ds:DigestMethod Algorithm=
"http://www.w3.0rg/2000/09/xmldsig#shal" />
<ds:DigestValue>
9LRNiWWg8Hqfz81t9m6rdevAvPU=......
</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>
ptnvUSxfotPoerxGVC213IwkA2fsSq7xb11kTI2Mam4CGO9e......
</ds:SignatureValue>
</ds:Signature>
</ProofOfPossession>

</ReissueRequest>
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<Quantity>12</Quantity>

</Book >

<EncryptedData Type="http://www.w3.0rg/2001/04/xmlenc#Element'

xmlns="http://www.w3.0rg/2001/04/xmlenc#>
<CipherData>
<CipherValue> A23B45C564587.....</CipherValue>

</CipherData>

</EncryptedData>

</BookOrder>
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<?xml version="1.0" encoding="utf-8"?>

<RevokeResult xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#"
[d="1241c8cd4f1db162c02acfcec80466da6"
Service="http://test.xmltrustcenter.org/XKMS" ResultMajor="Success'
Requestld="#I7edfd825be9d24d0e6d9134b6ec65b02"
xmlns="http://www.w3.0rg/2002/03/xkms#" />
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<?xml version='1.0' 7>
<BookOrder>
<Book>
<Name>XML F£ /7 #% i1</Name>

<Price>35.0</Price>
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/I "% <EncryptionMehtod> 7t %5 4514

Document encMethodDoc = this.getEncryptionMethodDoc(this.algoName);
/I A i<KeyInfo> G 3 45

Document encKeyInfoDoc = this.getKeyInfoDoc(this.keyName);
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<?xml version="1.0" encoding="utf-8"?>

<RevokeRequest xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#"
[d="17edfd825be9d24d0e6d9134b6ec65b02"
Service="http://test.xmltrustcenter.org/XKMS"
xmlns="http://www.w3.0rg/2002/03/xkms#">
<RevokeKeyBinding Id="118a98c1b1d6d7b526b38d762552b12a1">

<ds:KeyInfo>
<ds:X509Data>
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EncryptedData encDataObj = this.getEncryptedDataDoc(this.encld, "ELEMENT");
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<ds:X509Certificate>
MIICAjCCAW+gAwWIBAgIQIzQovIEbLLhMa8K5MR......
</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
<Status StatusValue="Indeterminate" />
</RevokeKeyBinding>
<RevocationCode>PHx81i2SUhrJv2e1 DyeWbGbD6rs=</RevocationCode>

</RevokeRequest>





OEBPS/Image00418.jpg
</xenc:CipherData>
</xenc:EncryptedData>
</PrivateKey>

</RegisterResult>
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<?xml version="1.0" encoding="utf-8"?>
<ReissueRequest xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#"
Id="188343deedc35d02acal7492766be0815"
Service="http://test.xmltrustcenter.org/XKMS"
xmlns="http://www.w3.0rg/2002/03/xkms#">
<RespondWith>X509Cert</RespondWith>
<RespondWith>X509Chain</RespondWith>
<ReissueKeyBinding 1d="Ic46d382¢5fd01¢9349004cdbdb7f2ed4">
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>
MIICAjCCAW+gAwIBAgIQIzQovIEbLLhMa8KSMRYJj......
</ds:X509Certificate>
</ds:X509Data>
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<?xml version="1.0" 7>
<EncryptedData xmlns="http://www.w3.0rg/2001/04/xmlenc#'
Type="http://www.isi.edu/in- notes/iana/assignments/media-types/text/xml">
<CipherData>
<CipherValue>A23B45C56...... </CipherValue>
</CipherData>
</EncryptedData>
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<KeyBinding 1d="1397357a6483a835adb1235d9f07fb001">
<ds:Keylnfo>
<ds:X509Data>
<ds:X509Certificate>
MIIB+zCCAWigAwIBAgIQhzf6GHdFobRCYT1jlFTCe......
</ds:X509Certificate>
<ds:X509Certificate>
MIIB9zCCAWSgAwIBAgIQcrFRxIjRY ohNpcVr5iW......
</ds:X509Certificate>
</ds:X509Data>
</ds:KeylInfo>
<KeyUsage>Encryption</KeyUsage>
<KeyUsage>Exchange</KeyUsage>
<UseKeyWith Application="urn:ietf:rfc:2459"
Identifier="C=&quot;UK&quot; O=&quot;Bob Corp&quot;
CN=&quot;BobBaker&quot;"/>
<UseKeyWith Application="urn:ietf:rfc:2633"
Identifier="bob@bobcorp.test"/>
<Status StatusValue="Valid">
<ValidReason>Signature</ValidReason>
<ValidReason>IssuerTrust</ValidReason>
<ValidReason>RevocationStatus</ValidReason>
<ValidReason>ValidityInterval</ValidReason>
</Status>
</KeyBinding>
<PrivateKey>
<xenc:EncryptedData>
<xenc:EncryptionMethod Algorithm=
"http://www.w3.0rg/2001/04/xmlenc#tripledes-cbc"/>
<xenc:CipherData>
<xenc:CipherValue>
Hnp231fB9Vpt5f4A6392Lgk3+h+Y999rJhpiexi+xXEW......

</xenc:CipherValue>
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private static void validate(String signedFile) throws Exception {
String signedFile = "./etc/Signature.xml";
IIERTRE A TG AL B XML SCRY
DocumentBuilderFactory dbf = DocumentBuilderFactory.newlInstance();
dbf.setNamespaceAware(true);
Document doc = dbf.newDocumentBuilder().parse(

new FileInputStream (signedFile));

//# 4k XML SCRG R4 03
NodeList nl = doc.getElementsByTagNameNS(XMLSignature. XMLNS,
"Signature");
if (nl.getLength() == 0) {
throw new Exception("Cannot find Signature element");

}

Node signatureNode = nl.item(0);

///M#& XMLSignatureFactory % %
XMLSignatureFactory fac = XMLSignatureFactory.getInstance("DOM");

/¥ <Signature> JGZE T A
XMLSignature signature = fac.unmarshalXMLSignature(
new DOMStructure (signatureNode));

TIARHUEG UE25 42 T 8 1 A4
KeyValue keyValue = (KeyValue)signature.getKeyInfo().getContent().get(0);
PublicKey pubKey = keyValue.getPublicKey();

/8117 DOMValidateContext %} %
DOM ValidateContext valCtx = new DOM ValidateContext(pubKey,
signatureNode);
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I/BAERE 4

boolean coreValidity = signature.validate(valCtx);

LSRR RN SATIR N
if (coreValidity == false) {

System.err.println("Core validation failed");

Il KA AL RAERES
boolean sv = signature.getSignatureValue().validate(valCtx);

System.out.println("Signature validation status: " + sv);

/] R AR RAERES
List refs = signature.getSignedInfo().getReferences();
for(int i=0; i<refs.size(); it+) {

Reference ref = (Reference)refs.get(i);

boolean refValid = ref.validate(valCtx);

System.out.println("Reference["+i+"] validity status: " + refValid);

}
else {

System.out.println("Signature passed core validation");
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DOM ValidateContext valCtx = new DOM ValidateContext(pubKey, signatureNode);
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boolean coreValidity = signature.validate(valCtx);
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XMLSignatureFactory fac = XMLSignatureFactory.getInstance("DOM");

11 RIS A5 S % Reference X4

DigestMethod shalDigMethod = fac.newDigestMethod(DigestMethod.SHA1, null);
Reference ref = fac.newReference("#ZhangShanPayment", shal DigMethod);
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<?xml version='1.0'?>
<SalesData>
<Payment>
<CustomerName>Zhang Shan</CustomerName>
<Amount>10000</Amount>
<CreditCardInfo>
<ID>6222 0002 0012 3769 489</ID>
<Issuer>ICBC</Issuer>
<EXPiration>01/2018</Expiration>
<Currency>CHINA</Currency>
</CreditCardInfo>
</Payment>
<Payment>
<CustomerName>Zhang Shan</CustomerName>
<Amount>10000</Amount>
<CreditCardInfo>
<ID>6222 0002 0012 3769 489</ID>
<Issuer>ICBC</Issuer>
<EXPiration>01/2018</Expiration>
<Currency>CHINA</Currency>
</CreditCardInfo>

</Payment>
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<SalesData>





OEBPS/Image00406.jpg
Service="http://test.xmltrustcenter.org/XKMS"
ResultMajor="Success"
Reqpestld="1045e66f6e525a9bf3842eed3466ed422"
xmln="http://www.w3.0rg/2002/03/xkms#">
<UnverifiedKeyBinding Id="1012f61e1d7b7b9944fe8d954beb2d946">
<ds:KeyInfo>
<ds:KeyValue>
<ds:RSAKeyValue>
<ds:Modulus>
OnlsmR+aVw2eglSMIfOKy4HuMKkkgAZ/1Q......
</ds:Modulus>
<ds:Exponent>AQAB</ds:Exponent>
</ds:RSAKeyvalue>
</ds:Keyvalue>
</ds:KeyInfo>
<KeyUsage>Signature</KeyUsage>
<KeyUsage>Eneryption</KeyUsage>
<KeyUsage>Exehange</KeyUsage>
<UseKeyWith Application="urn:ietf:rfc:2633"
Identifier="alice@alicecorp.test"/>
</UnverifiedKeyBinding>

</LocateResult>





OEBPS/Image00400.jpg
<LocateResult xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#"
1d="18¢ce3809ab23500015¢cc27704b7eb0912"
Service="http://www.example.org/XKMS"
ResultMajor="http://www.w3.0rg/2002/03/xkms#Success"
Requestld="18fc9f97052a34073312b22a69b3843b6"
xmlns="http://www.w3.0rg/2002/03/xkms#">
<UnverifiedKeyBinding Id="1809¢ca03¢cf85b3cb466859694dbd0627d">
<ds:KeylInfo>
<ds:KeyValue>
<ds:RSAKeyValue>
<ds:Modulus>
3FFtWUsvEajQt2SeSF+RvAxWdPPh5GSIQnpS......
</ds:Modulus>
<ds:Exponent>AQAB</ds:Exponent>
</ds:RSAKeyValue>
</ds:KeyValue>
<ds:X509Data>
<ds:X509Certificate>
MIICCTCCAXagAwIBAgIQe0Sk4xr1 VolGFFNMKC......
</ds:X509Certificate>
<ds:X509Certificate>
MIIB9zCCAWSgAwIBAgIQLgyd1ReM8bVNnFUgD......
</ds:X509Certificate>
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</ds:X509Data>
</ds:KeyInfo>
<KeyUsage>http://www.w3.0rg/2002/03/xkms#Signature</KeyUsage>
<KeyUsage>http://www.w3.0rg/2002/03/xkms#Encryption</KeyUsage>
<KeyUsage>http://www.w3.0rg/2002/03/xkms#Exchange</KeyUsage>
<UseKeyWith Application="urn:ietf:rfc:2633"
Identifier="bob@example.com"/>
</UnverifiedKeyBinding>

</LocateResult>
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<LocateRequest xmIns:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#"
1d="18£c9197052a34073312b22a69b3843b6"
Service="http://www.example.org/ XKMS"
xmlns="http://www.w3.0rg/2002/03/xkms#">
<RespondWith>http://www.w3.0rg/2002/03/xkms#KeyName</Respond With>
<RespondWith>http://www.w3.0rg/2002/03/xkms#KeyValue</Respond With>
<RespondWith>http://www.w3.0rg/2002/03/xkms#X509Cert</Respond With>
<RespondWith>http://www.w3.0rg/2002/03/xkms#X509Chain</Respond With>
<RespondWith>http://www.w3.0rg/2002/03/xkms#PGPWeb</Respond With>
<RespondWith>http://www.w3.0rg/2002/03/xkms#PGP</RespondWith>
<QueryKeyBinding>
<KeyUsage>http://www.w3.0rg/2002/03/xkms#Encryption</KeyUsage>
<UseKeyWith Application="urn:ietf:rfc:2440"
Identifier="bob@example.com" />
<UseKeyWith Application="urn:ietf:rfc:2633"
Identifier="bob@example.com" />

</QueryKeyBinding>
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</LocateRequest>
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<LocateRequest xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#"
[d="1045¢c66f6c525a9bf3842ecd3466cd422"
Service="http://test.xmltrustcenter.org/XKMS"
xmlns= "http://www.w3.0rg/2002/03/xkms#">
<RespondWith>KeyValue</RespongWith>
<QueryKeyBinding>
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certifieate>
MIICEDCCAX2gAwIBAgIQimXe......
</ds:x509Certificate>
</ds:X509Data>
</ds:KeyInfo>
<KeyUsage>Signature</KeyUsage>
</QueryKeyBinding>

</LocateRequest>
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<?xml version="1.0" encoding="UTF-8"?>

<LocateRequest xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#"
1d="104cd4f17d0656413d744{55488369264"
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<?xml version='1.0' encoding="utf-8"?>
<env:Envelope xmlns:env="http://www.w3.0rg/2003/05/soap-envelope">
<env:Body>
XKMS )15 3K LocateRequest JG 2
</env:Body>

</env:Envelope>
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<?xml version='1.0' encoding="utf-8"?>
<env:Envelope xmlns:env="http://www.w3.0rg/2003/05/soap-envelope">
<env:Body>
XKMS #rifji% LocateResult JG %
</env:Body>

</env:Envelope>
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<?xml version="1.0">
<xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema">

<xs:element name="Phone">





OEBPS/Image00170.jpg
<?xml version="1.0">
<xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="Price">
<xs:simpleType>
<xs:restriction base="xs:decimal”>
<xs: totoalDigits value="7"/>
<xs: fractionDigits value="2"/>
</xs:restriction>
</xs:simpleType>
</xs:element>

</xs:schema>
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<xs:simpleType name="Province">
<xs:restriction base="xs:string">
<xs:enumeration value="111Z:"/>
<xs:enumeration value="J15"/>
<xs:enumeration value="Ja[Jt"/>
<xs:enumeration value="1{ 7°"/>
<xs:enumeration value="JL."/>
<xs:enumeration value="]" Z:"/>
</xs:restriction>
</xs:simpleType>
<xs:complexType name="Area">
<xs:simpleContent>
<xs:extension base="Province'>
<xs:attribute name="areaname" type="xs:string" />
</xs:extension>
</xs:simpleContent>

</xs:complexType>
<xs:element name="ProvinceName" type="Area'">
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<xs:simpleType>

—_n

<xs:restriction base="xs:string">
<xs:pattern value="\d{3,4}-\d{7,8}"/>
</xs:restriction>

</xs:simpleType>

</xs:element>

</xs:schema>





OEBPS/Image00175.jpg
<xs:element name="Employer">
<xs:complexType>
<xs:complexContent>
<xs:extension base="Personinfo">
<xs:sequence>
<xs:element name="Sex" type="xs:string"/>
<xs:element name="Age" type="xs:integer"/>
</xs:sequence>
<xs:attribute name="ID" type="xs:integer"/>
</xs:extension>
</xs:complexContent>
</xs:complexType>
</xs:element>
<xs:complexType name="Personinfo">
<xs:complexContent>
<xs:sequence>
<xs:element name="Firstname" type="xs:string"/>
<xs:element name="Lastname" type="xs:string"/>
</xs:sequence>
<xs:complexContent>
</xs:complexType>

</xs:schema>
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<ProvinceName areaname="4£]t">Ji] ]t </ProvinceName>
<ProvinceName areaname="4£Fg">]" Zx</ProvinceName>

<ProvinceName areaname="7%:Jt">J{ 7*</ProvinceName>
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<?xml version="1.0"7>

<Employer ID="0001">
<Firstname>Tom</Firstname>
<Lastname>Smith</Lastname>
<Sex>male</Sex>
<Age>28</Age>

</Employer>
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<?xml version="1.0">
<xs:schema xmlns:xs="http://www.w3.org/2001/XMLSchema">

<xs:element name="Name'">
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<?xml version="1.0">
<xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name=" [Dnumber ">
<xs:simpleType>
<xs:restriction base="xs:integer'">
<xs: minInclusive value="100000000000000000"/>
<xs: maxInclusive value="999999999999999999"/>
</xs:restriction>
</xs:simpleType>
</xs:element>

</xs:schema>
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<xs:simpleType>

—n

<xs:restriction base="xs:string">
<xs: minLength value="1"/>
<xs: maxLength value="8"/>
</xs:restriction>

</xs:simpleType>

</xs:element>

</xs:schema>
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Create new document

Select the type of document you wish to create:

xml Servlet 2.3 Deployment Descriptor ~
xq XML Query Language |
xql XML Query Language

xqr XML Query Language for DE2

Xquery XML‘ Query Language
|xsd H3C XML Schema

xsd XBRL Taxonomy Schema

xsig XML Signature

xsl XSL Stylesheet v1.0

xsl XSL Stylesheet v2.0

xslt YSLT Stylesheet v1.0 ;‘
xslt XSLT Stylesheet +2.0 3
zip ZIP Archive ;‘

[ Select a StyleYision Stylesheet... ] [ oK ] [ Cancel ]
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(1-25)
(1-26)

r=(g" mod p)modg
s= (k™" (W(M)+ xr))mod g
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o=s"modg (1-27)
u, =(h(M)e»)modg (1-28)
u, =romodg (1-29)
v=((g"y")mod p)modgq (1-30)
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Schema settings

elementFormDefault: () qualiied O unqualified
attributeFormDefaul: O qualiied (%) unqualified

blockDefauit: | v
finalDefault: | v‘
version: | ‘
#mklang: | ‘id [ ‘

O No targetNamespace.

(@ targetNamespace: | http://my-computer. com/namespace ‘

HNamespace
~|http://my—computer. com/namespace
http://www. w3. org/2001/XMLSchema
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y=g"'modp (1-23)
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S =Sig, (M, k) = (r,s) (1-24)
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<xs:element name="Employer">
<xs:complexType>
<xs:all>
<xs:element name="Firstname" type="xs:string"/>
<xs:element name="Lastname" type="xs:string"/>
<xs:element name="Sex" type="xs:string"/>
<xs:element name="Age" type="xs:integer"/>
</xs:all>
</xs:complexType>

</xs:element>
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<xs:element name="Employer">
<xs:complexType>
<xs:sequence>
<xs:element name="Firstname" type="xs:string"/>

<xs:element name="Lastname" type="xs:string"/>
<xs:element name="Sex" type="xs:string"/>
<xs:element name="Age" type="xs:integer"/>
</xs:sequence>
<xs:attribute name="ID" type="xs:integer"/>
</xs:complexType>

</xs:element>
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<xs:element name="Employer">
<xs:complexType>
<xs:sequence>
<xs:chioce>
. I 1 n —1 . 5 "
<xs:element name="Firstname" type="xs:string"/>
. o | " i . 4 "
<xs:element name="Lastname" type="xs:string"/>
</xs:chioce>
<xs:element name="Sex" type="xs:string"/>
<xs:element name="Age" type="xs:integer"/>
</xs:sequence>
</xs:complexType>

</xs:element>
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<xs:element name="Color">
<xs:complexType>
<xs:choice>

<xs:element name="Red" type="xs:string"/>
<xs:element name="Blue" type="xs:string"/>
<xs:element name="Green" type="xs:string"/>
</xs:choice>
</xs:complexType>

</xs:element>
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D=Dyx ,(S)=5° mod n (1-22)
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<WorkDuration>-P2Y3M3DT2H3M4S</ WorkDuration>
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S:ESKA(H):He mod n ( 1-21 )
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<Starttime>09:59:58Z</Starttime>
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public final void init(SecureRandom random)
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<Starttime>07:30:00</Starttime>
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public final void init(int keysize)
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<Workday>2014-11-04</Workday>
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<?xml version="1.0" encoding="UTF-8"?>
<xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:attribute name="ISBN" type="xs:string"/>
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<xs:element name="Book'">
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<xs:element name="Price" type="xs:integer"/>
<xs:attribute ref=" ISBN"/>
<xs:attribute ref="Amount"/>
</xs:complexType>
</xs:element>

</xs:schema>
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<xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="Book">
<xs:complexType>
<xs:element name="Name" type="xs:string"/>
<xs:element name="Price" type="xs:integer"/>
<xs:attribute name="ISBN" type="xs:string"/>
<xs:attribute name="Amount" type="xs:integer"/>
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<xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="Author" type="xs:string"/>
<xs:element name="Book">
<xs:complexType>
<xs:sequence>
<xs:element name="Name" type="xs:string"/>
<xs:element ref="Author" />
</xs:sequence>
</xs:complexType>
</xs:element>

</xs:schema>
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<?xml version="1.0" encoding="UTF-8"?>
<xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="Book">
<xs:complexType>
<xs:element name="Name" type="xs:string"/>
<xs:element name="Price" type="xs:integer"/>
<xs:attribute name="ISBN" type="xs:string" use="required"/>
<xs:attribute name="Category">
<xs:simpleType>
<xs:restriction base="xs:string">
<xs:enumeration value="Computer"/>
<xs:enumeration value="Literature"/>
<xs:enumeration value="Mathematics"/>
<xs:enumeration value="Medical"/>
<xs:restriction>
</xs:simpleType>
<xs:attribute name="Amount"/>
</xs:complexType>
</xs:element>

</xs:schema>
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DocumentBuilderFactory dbf = DocumentBuilderFactory.newInstance();
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<?xml version="1.0" encoding="UTF-8"?>
<xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="Book">
<xs:complexType>
<xs:element name="Name" type="xs:string"/>
<xs:element name="Price" type="xs:integer"/>
<xs:attribute name="ISBN" type="xs:string" use="required"/>
<xs:attribute name="Category" default="Computer">
<xs:simpleType>
<xs:restriction base="xs:string">
<xs:enumeration value="Computer"/>
<xs:enumeration value="Literature"/>
<xs:enumeration value="Mathematics"/>
<xs:enumeration value="Medical"/>
<xs:restriction>
</xs:simpleType>
<xs:attribute name="Amount" type="xs:integer" default="100"/>
</xs:complexType>
</xs:element>

</xs:schema>
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"algorithm/mode/padding"

"algorithm"
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Transformer transformer = tf.newTransformer();

transformer.transform(new DOMSource(doc), new StreamResult(System.out));
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<Name>ik Il </Name>
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public byte[] doFinal(byte[] input);
public byte[] doFinal(byte[] input,int inputOffset,int inputLen);
public int doFinal(byte[] input,int inputOffset,int inputLen,byte[] output);
public int doFinal(byte[] input, int inputOffset, int inputLen,
byte[] output, int outputOffset);
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XMLSignatureFactory fac = XMLSignatureFactory.getInstance("DOM");
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<xs:element name="Name" type="xs:string"/>
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public void init(int opmod, Key key);

public void init(int opmod, Certificate certificate);

public void init(int opmod, Key key, SecureRandom random);

public void init(int opmod, Certificate certificate, SecureRandom random);

public void init(int opmod, Key key, AlgorithmParameterSpec params);

public void init(int opmod, Key key, AlgorithmParameterSpec params,
SecureRandom random);

public void init(int opmod, Key key, AlgorithmParameters params);

public void init(int opmod, Key key, AlgorithmParameters params,

SecureRandom random);
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NodeList nl = doc.getElementsByTagNameNS(XMLSignature. XMLNS, "Signature");
if (nl.getLength() == 0) {

throw new Exception(""Cannot find Signature element");
H

Node signatureNode = nl.item(0);





OEBPS/Image00038.jpg
c=m‘modn 1-7
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KeyValue keyValue = (KeyValue)signature.getKeylInfo().getContent().get(0);
PublicKey pubKey = keyValue.getPublicKey();
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<xs:element name="Age" type="xs:integer"/>
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XMLSignature signature = fac.unmarshal XML Signature(
new DOMStrUCture (signatureNode));
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DocumentBuilderFactory dbf = DocumentBuilderFactory.newlInstance();
dbf.setNamespaceAware(true);

Document doc = dbf.newDocumentBuilder().parse(new FileInputStream(args[0]));
DOMSignContext dsc = new DOMSignContext(keyPair.getPrivate(),

doc.getDocument Element());
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XMLSignature signature = fac.newXMLSignature(signedInfo, keyInfo);
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xmlns = "http://bigc.edu.cn/studentinfo.xsd"
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boolean not(xpathExpression)
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A M — AN B S

KeyPairGenerator kpg = KeyPairGenerator.getInstance("RSA");
kpg.initialize(512);

KeyPair kp = kpg.generateKeyPair();

PrivateKey privateKey = kp.getPrivate();

/8% Keylnfo Xf%:

KeylInfoFactory kif = fac.getKeyInfoFactory();

KeyValue kv = kif.newKeyValue(kp.getPublic());

Keylnfo ki = kif.newKeyInfo(Collections.singletonList(kv));

/)% XMLSignature X} %
XMLSignature signature = fac.newXMLSignature(si, ki,
Collections. singletonList(obj), null, null);

/)% DOMSignContext Xf %

Document doc = (Document)dbf.newDocumentBuilder().newDocument();

DOMSignContext dsc = new DOMSignContext(privateKey,
(org.w3c.dom. Node)doc);

/XML %4,
signature.sign(dsc);

I/ B XML SR

TransformerFactory tf = TransformerFactory.newInstance();
Transformer trans = tf.newTransformer();
trans.transform(new DOMSource(doc),

new StreamResult(new FileOutput Stream(output)));
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xmlns = "% FRZF [E]FR 1N URI"
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boolean false()
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public class Sign {
public static void main(String[] args) throws Exception {
String input = "./etc/BookOrder.xml ";
String output = "./etc/Signature.xml";
if (args.length>1) {
input = args[0];
output = args[1];

IIHER B B
DocumentBuilderFactory dbf = DocumentBuilderFactory.newInstance();

dbf.setNamespaceAware(true);

/1815 XMLSignatureFactory X} %
XMLSignatureFactory fac = XMLSignatureFactory.getInstance("DOM" );

/8% Reference X} %
Reference ref = fac.newReference("#BookStore",
fac.newDigestMethod (DigestMethod.SHA1, null));

/1N# XML SCAY

Document XML = dbf.newDocumentBuilder().parse(new File(input));
Node BookOrder = XML.getDocumentElement();

XMLStructure content = new DOMStructure(BookOrder);

XMLObject obj = fac.newXMLObject(Collections.singletonList(content),

"BookStore", null, null);

/1617 SignedInfo X§ 4

SignedInfo si=fac.newSignedInfo( fac.newCanonicalizationMethod(
CanonicalizationMethod. INCLUSIVE_WITH_COMMENTS,
(C14NMethodParameterSpec)null),
fac.newSignatureMethod(SignatureMethod.RSA_SHA 1,null),

Collections.singletonList(ref));
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<Student>
<Name xmlns="http://bigc.edu.cn/studentlist.xsd">7KH</Name>
<Phone>010-60261960</Phone>
<Email>zhangshan@bigc.edu.cn</Email>

</Student>
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<?xml version="1.0" encoding="GB2312"?>
<Booklist>
<Book ID="000001">
<Name>XML 27 #% i1</Name>

<Price>45.0 JG</Price>
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<?xml version="1.0"? >

<?xml version="1.0" encoding="gb2312"?>

<Student xmlns="http://bigc.edu.cn/studentinfo.xsd">
<Name>5KHi</Name>
<Phone>010-60261960</Phone>
<Email>zhangshan@bigc.edu.cn</Email>

</Student>
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boolean lang(string)
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<?xml version="1.0" encoding="UTF-8" standalone="no"?>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm=
"http://www.w3.org/TR/2001/REC-xml-c14n-20010315#WithComments"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI="#BookStore">
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>Eirl VFoC2mQSOvdIrx4UQS6sDaU=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>
kUEOTcQxb8ogeEExHXMefxcJABIBREEaMkqaENW{FYvSii9W{U/B......
</SignatureValue>
<KeylInfo>
<KeyValue>
<RSAKeyValue>
<Modulus>
zWCdKzerMzpd21gnw6 TWIOOHUegj7pYwCjmSVbK......
</Modulus>
<Exponent>AQAB</Exponent>
</RSAKeyValue>
</KeyValue>
</KeyInfo>
<Object Id="BookStore">
<BookOrder xmlns="">
<Booklist>
<Book ID="0001">
<Name>XML F2)7#% 7l </Name>

<Price>35.0</Price>
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<?xml version="1.0" encoding="gb2312"?>

<Student xmlns="http://bigc.edu.cn/studentinfo.xsd">
<Name xmlns="http://bigc.edu.cn/studentlist.xsd">7Hf</Name>
<Phone>010-60261960</Phone>
<Email>zhangshan@bigc.edu.cn</Email>

</Student>
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CertificateFactory cf = CertificateFactory.getInstance("X.509");
FileInputStream fis = new FileInputStream("./etc/biz.cer");
java.security.cert.Certificate cert = cf.generateCertificate(fis);
fis.close();

X509Data x509d = kif.newX509Data(Collections.singletonList(cert));
KeylInfo ki = kif.newKeyInfo(Collections.singletonList(x509d));
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c:=n(n-1)/2
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</Example>
</Tag>
</HTMLDoc>





OEBPS/Image00228.jpg
number number(xpathExpression)
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public abstract XMLSignature newXMLSignature(SignedInfo si, KeyInfo ki,
List objects, String id, String signatureValueld)
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https://sp.example.com/myresource
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¢} = 499500
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number floor(number)
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public abstract XMLSignature newXMLSignature(SignedInfo si, KeyInfo ki);
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<Course ID="1003" >
<Name>F2)7 15 11 </Name>
<Score>90</Score>
</Course>

</Student>
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number sum(set)





OEBPS/Image00351.jpg
Document doc = (Document)dbf.newDocumentBuilder().newDocument();

DOMSignContext dsc = new DOMSignContext(privateKey, (org.w3c.dom.Node) doc);
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AddRoundKey(State, RoundKey);
MixColumns(State)™';
ShiftRow(State)”;

SubByte(State) ™ ;
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<?xml version="1.0" encoding="gb2312"?>
<Student>
<Name>7k 3 </Name>
<Phone>010-60261960</Phone>
<Email>zhangshan@bigc.edu.cn</Email>
<Course ID="1001" >
<Name> 525412~ </Name>
<Score>85</Score>
</Course>
<Course ID="1002" >
<Name> K224 H</Name>
<Score>83</Score>

</Course>
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number round(xpathExpression)
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XMLSignature signature = fac.newXMLSignature(si, ki, Collections.singletonList (obj),

null, null);
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xmlns:bige = "http://bigc.edu.cn/studentinfo.xsd"
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boolean true()
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TransformerFactory tf = TransformerFactory.newlInstance();
Transformer trans = tf.newTransformer();
trans.transform(new DOMSource(doc),

new StreamResult(new FileOutputStream (output)));
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xmlns : BIZE 44 = "SRR [AFR L URT"
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boolean boolean(xpathExpression)
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signature.sign(dsc);
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k> m, ged(t,k)=1
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<Name>7kHf</Name>
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xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#'
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KeyStore ks = KeyStore.getInstance("JKS");

FilelnputStream fis = new FilelnputStream("./etc/bizkeystore");

ks.load(fis, "sp1234".toCharArray());

fis.close();

X509KeySelector x509ks = new X509KeySelector(ks);

DOM ValidateContext valContext = new DOM ValidateContext(x509ks, nl.item(0));
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<xs:element name="Name" type="xs:string"/>
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DOM ValidateContext valContext = new DOM ValidateContext(
new KeyValueKeySelector(), nl.item(0));
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<?xml version="1.0" encoding=" UTF-8"?>
<xs:schema xmlns:xs="http://www.w3.0rg/2000/10/XMLSchema">
<xs:complexType name="Book">

<xs:sequence>

—n

<xs:element name="Title" type="xsd:string"/>
<xs:element name="Author" type="xsd:string"
minOccurs="0" maxOccurs="unbounded"/>
<xs:element name="Price" type="xsd:integer"/>
</xs:sequence>
</xs:complexType>

</xs:schema>
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<xs:element name="Email" type="xs:string" minOccurs="1" maxOccurs=

"unbounded" />
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http://www.w3c.org/2001/04/xmlene#rsa-1_5
http://www.w3c.org/2001/04/xmlenettripledes-cbc
http://www.w3c.org/2001/04/xmldsig#shal
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<Abstract>
A EEA G XML FEAETRN XML 7 5 R 77k,
</Abstract>
</Book>
<Book ID="000002">
<Name>XML W HHi AR</Name>
<Price>46.0 Ju</Price>
<Abstract>
AP EES 4 XSL. DOM FHAR, LUK REFPAREE XML 30k .
</Abstract>
</Book>

</Booklist>
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DocumentBuilderFactory dbf = DocumentBuilderFactory.newlInstance();
dbf.setNamespaceAware(true);

Document doc = dbf.newDocumentBuilder().parse(new FileInputStream(args[0]));
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<Abstract>/44 XML [{3EA A1 1</ Abstract>
<Quantity>12</Quantity>
</Book>
<Book ID="0002">
<Name>XML K H # R</Name>
<Price>46.0</Price>
<Abstract>XML [ $5 AR5 W FH </Abstract>
<Quantity>10</Quantity>
</Book>
</Booklist>
<Payment>
<CustomerName>Zhang Shan</CustomerName>
<Amount>10000</Amount>
<CreditCardInfo>
<ID>6222 0002 0012 3769 489</ID>
<Issuer>ICBC</Issuer>
<Expiration>01/2018</Expiration>
<Currency>CHINA</Currency>
</CreditCardInfo>
</Payment>
</BookOrder>
</Object>

</Signature>
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<?xml version="1.0" encoding="gb2312"?>
<Students>
<Student ID="000001">
<Name>5K Hif</Name>
<Phone>010-60261960</Phone>
<Email>zhangshan@bigc.edu.cn</Email>
<Address>
<Street>1F Y5 [1d /MR 6-5</Street >
<City>Ib i i</City >
<Province >4k 5{</ Province >
<ZIP>102600</ZIP>
</Address >
</Student>
<Student ID="000002">
<Name>F i</Name>
<Phone>010-60268970</Phone>
<Email>wangwu@bigc.edu.cn</Email>
<Address>
<Street># % N1 153 “5</Street >
<City>f1 K i</City >
<Province > k44 </ Province >
<ZIP>050011</Z1P>
</Address >
</Student>
</Students>
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document.write("<br/>"+xmINodes.item(i).text+"<br/>");
document.write("<br/>");
}
</script>
</body>

</html>
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XMLSignature signature = fac.unmarshal XMLSignature(new DOMStructure (signatureNode);
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<?xml version="1.0" encoding="gb2312"?>
<Student st:xmlns=http://bigc.edu.cn/studentinfo.xsd
co:xmlns="http://bigc.edu.cn/courseinfo.xsd">
<st:Name>7K HJ}</Name>
<st:Phone>010-60261960</Phone>
<st:Email>zhangshan@bigc.edu.cn</Email>
<co:Course ID="1001" >
<co:Name> 5 5541/ </Name>
<co:Score>85</Score>
</co:Course>
<co:Course ID="1002" >
<co:Name>K 24 #</Name>
<co:Score>83</Score>
</co:Course>
<co:Course ID="1003" >
<co:Name>F2 /7 3 7</Name>
<co:Score>90</Score>
</co:Course>

</st:Student>





OEBPS/Image00238.jpg
<htmlI>
<head><title>fff i} DOM 78 XML SCRY I P Zi</title></head>
<body>
<h3>f{H] DOM 75 XML SCRS (K] P Z</h3>
<script language="JavaScript">
var xmlDom=new ActiveXObject("MSXML2.DOMDocument.4.0");
xmlDom.async="false";
xmlDom.load("Booklist.xml");
var xmINodes=xmlDom.documentElement.childNodes;
for(var i=0; i<xmINodes.length; i++){
document.write("<br/>");
for(var j=0; j<xmINodes.item(i).attributes.length; j++){
document.write(xmINodes.item(i).attributes.item(j).name+" = ");

document.write(xmINodes.item(i).attributes.item(j).value+"<br/>");
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NodeList nl = doc.getElementsByTagNameNS(XMLSignature. XMLNS, "Signature");
if (nl.getLength() == 0) {

throw new Exception("Cannot find Signature element!");
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[3] <xs:element name= "Students">

[4] <xs:attribute name="ID" type="xs:integer”’/>
[5] <xs:complexType>

[6] <xs:sequence>

[7] <xs:element name= "Student" />
[8] </xs:sequence>

[9] <xs:complexType>

[10] </xs:element>

[11] <xs:element name="Student">

[12] <xs:complexType>

[13] <xs:sequence>

[14] <xs:element name="Name" type='"xs:string"/>
[15] <xs:element name="Phone" type="xs:string"/>
[16] <xs:element name="Email" type="xs:string"/>
[17] <xs:element name="Address"/>

[18] </xs:sequence>

[19] </xs:complexType>

[20] </xs:element>

[21] <xs:element name="Address">

[22] <xs:complexType>

[23] <xs:sequence>

[24] <xs:element name="Street" type="xs:string"/>
[25] <xs:element name="City" type="xs:string"/>
[26] <xs:element name="Province" type="xs:string"/>
[27] <xs:element name="ZIP" type="xs:string"/>

[28] </xs:sequence>

[29] </xs:complexType>

[30] </xs:element>

[31] </xs:schema>
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public abstract KeySelectorResult select(KeylInfo keyInfo, Purpose purpose,
AlgorithmMethod method, XMLCryptoContext context)
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IE- PN CAST-256 Entrust Technologies, Inc.
RHYA RN DEAL Richard Outerbridge, Lars Knudsen
pPRES| FROG TecApro Internacional S.A.
f = DFC Centre National pour la Recherche Scienfifique CNRS
HA MAGENTA Deutsche Telekom AG
LS E2 Nippon Telegraph and Telephone Corporation (NTT)
CRYPTON Future Systems, Inc.
HPC Rich Schroeppel
MARS IBM
%IH RC6 RAS Laboratories
SAFER+ Cylink Corporation
Bruce Schneier, John Kelsey, Doug Whiting, David
Twofish
Wagner, Chris Hall, Niels Ferguson
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[1] <?xml version="1.0” encoding="UTF-8”?>

[2] <xs:schema xmlns:xs=http://www.w3.0rg/2001/XMLSchema>
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xmlNodes = xmlDom. documentElement.childNodes;
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PublicKey pKey = KeyStoreInfo.getPublicKey("./etc/bizkeystore", "sp1234", "biz");





OEBPS/Image00122.jpg
<Students xmlns="http://www.w3schools.com"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
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var xmlnode=xmlDom.documentElement.childNodes;

var newNode=xmlDom.createElement("Name");
xmlnode.item(2).appendChild(newNode);

var new Text=xmlDom.create TextNode(" £ 7 FRALLRA A S H v ")
xmlnode.item(2).lastChild.appendChild(newText);
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var xmlnode=xmlDom.documentElement.childNodes;
var newNode=xmIDom.createElement("Price");
xmlnode.item(2).appendChild(newNode);

var new Text=xmIDom.createTextNode("48.00 7c");

xmlnode.item(2).lastChild.appendChild(newText);
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var xmlnode=xmIDom.documentElement.childNodes;

var newNode=xmlDom.createElement(" Abstract");

xmlnode.item(2).appendChild(newNode);

var newText=xmlDom.create TextNode(" 417 = A 43 5 7 Hi i Ask i AL
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xmlnode.item(2).lastChild.appendChild(newText);

/)7 DOM B, SR8 P 28 ) ) XML SR
</script>
</body>

</html>





OEBPS/Image00364.jpg
DOM ValidateContext valContext = new DOM ValidateContext(
new KeyStoreKeySelector(), nl.item(0));
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<body>
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<script language="JavaScript">
var xmlDom=new ActiveXObject("MSXML2.DOMDocument.4.0");
xmlDom.async="false";

xmlDom.load("Booklist.xml");
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var newNode=xmlDom.createElement("Book");
newNode.setAttribute("ID", "000003");

xmlDom.documentElement.appendChild(newNode);





OEBPS/Image00363.jpg
throws KeySelectorException public static KeySelector singletonKeySelector(Key key)





OEBPS/Image00026.jpg
S-Box

Soo | Soa | Soz js/
s 3 s
10 s 12 13
re
S20 | Saa | S22 | 2
S30 | Ssa | Sa2 | Sas

! ! ! !
s 0.0 s 0.1 s 02 s 0.3
! ! !
s s
1.0 s ! 1.2 1.3
re
' ! ' !
s
Sa0 | Sar | S22 | 723
) / / ,
s 3.0 s 3.1 s 32 s 33






OEBPS/Image00024.jpg
State [ | | [ I | | | I I I I | I I I ]

State [ I I

T LT LTl
CTTTITIITITI I IITT
T 17 TN L

<L S
el UG T ST

mme?@%%%@%%%%%%%%%

State L I I I I I I I | | | | | | ]






OEBPS/Image00025.jpg
Round(State, RoundKey){
SubByte(State);
ShiftRow(State);
MixColumns(State);
AddRoundKey(State, RoundKey)} ;
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