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遇到一些新生事物时，我们通常都会去尝试了解它们，而根据经验寻找一些类似情况是了解新生事物的很好方式。不过，这种方式有时比较有效，有时却帮不上忙。

计算机安全就长期受限于人们对实体安全的经验。人们总是想当然地认为，几千年来确保实物财产安全的经验同样适用于确保数字财产安全。

因此，计算机安全中的很多理念都与如何将重要的数据放在一个安全区域，然后对该安全区域的访问进行控制有关。我现在还能清晰地回忆起PC 网络刚兴起时与一个安全专家的对话。我问他如何确保PC 上的数据安全，他说：“很简单，把数据存储在PC 中，把PC 放在一个保险箱中，然后把保险箱置于大海深处。”

多年来，我们一直在寻找一个支持访问控制的安全场所。在风险无处不在的世界中，在我们的组织内部都存在安全风险，我们甚至难以断定“安全”的真正含义。

如今，这种实体安全的经验越来越不管用了。相信我们都曾经看过剧情围绕某份重要数据展开的电影或电视剧。例如，恐怖分子袭击的下一个目标存储在一个U 盘中，U 盘被盗或损坏，剧情因此跌宕起伏。这根本就不是数据的本质。数据是像病毒一样可传播的。数据从哪里来？它压根就没有存储在硬盘上？没有人就这次袭击向别人发送电子邮件进行告知？是否有人可以用这一U 盘中的数据制作一个YouTube 视频来告诉所有人？

进入云计算时代，实体世界中残存的最后一点经验也被一举抛弃。我们需要采用新的方式来了解数据的存取和验证——也许是本来就应该采用的一种理解方式。我们需要将数据安全理解为一种新的东西，需要采用新的和有创意的解决方案。

也许，信息安全专家目前正经受这种挑战。尽管增加了安全方面的投入，但公司却普遍发现目前的安全情况还不如五年前。安全工具与安全技术的发展没有跟上风险和攻击的步伐。当虚拟化和灵活性等需求驱使数据资产迁移到云中时，安全社区如何应对这些日益增长的威胁？

有一件事情我们可以肯定：安全不会主导这种变革。云计算能够降低成本和提高灵活性，任何需要这些优势的业务需求最终都将会占据支配地位。一直以来，安全专家都在尝试减缓一些技术的创新发展以试图控制风险。我们立时便可想到电子邮件、即时通信和Web 浏览先后遭遇的处境。然而，基于以往的经验，实施适当的控制通常都会比简单地阻止这些创新要好得多。

作为安全专业人员，在数据安全和完整性方面谋求创新是我们的职责。我们需要工具和流程来认识数据的短暂性本质，并意识到未来在物理区域控制数据是不可行的。经过努力，我们可以得到适用于云计算的、尽可能消除风险的安全模型。我们不需要放弃安全，只需放弃一些陈腐的旧观念。

本书就会告诉大家怎么做。作为安全专业人员，我们可能不希望拥抱云，但是我们必须学着与云共处。

——Ken Phelan CTO，Gotham Technology Group





前言

云计算让你能够按照可计量的方式来使用计算资源和存储资源，能够降低组织在计算基础设施方面的投入成本。在物理硬件上运行的虚拟机可以动态地增容和降容，并由虚拟机监控器（hypervisor ）进行控制。这是一种成本效率高、灵活性好的计算范式。

另外，将经过处理的海量数据（如健康记录）进行集成和广泛利用，对于研究者和业内用户而言有很大好处。

然而，和任何技术一样，若不了解云计算的能力、脆弱性、优势和利弊权衡，便不可能充分发挥其潜力。本书对这些领域进行了深入分析，介绍了在尽可能降低风险的情况下最充分发挥云计算优势的方法。


本书及技术概述


虽然云计算具有很多优势，但是云的规模、结构以及地域分散性等特点引发了人们对于云中数据安全与隐私的担忧。人们的忧虑涉及如下几个方面：


	
运行在同一台服务器上不同虚拟机之间的数据被泄露和非授权访问；



	
云服务提供商不能对敏感信息提供正确的处理和防护；



	
未经征求客户意见或未经客户认可，云服务提供商就向政府部门或执法机构提供关键的、敏感的用户数据；



	
不能满足合规性需求；



	
系统发生故障或宕机，导致云服务在较长时间内不可用；



	
黑客攻击位于云中的用户应用程序，获取并分发敏感信息；



	
云服务提供商设置的安全防护的健壮性；



	
云支持互操作的程度（互操作用于使用户在不同云服务提供商之间迁移用户应用程序，避免被厂商锁定）。





云用户还需要关注一下自身数据在较长一段时间内的可用性，以及云服务提供商是否会不正当地为一己私利利用其敏感数据。

加密是一种对云中数据进行防护的方法。加密之后，云服务提供商和黑客不能得知数据内容，但是这会增加数据的检索和计算难度。

本书对这些问题进行了阐述，并详述了如何避免云计算的负面影响，以便你在不损害信息安全的情况下用云取得最大投资回报。


本书内容


本书介绍了云计算的关键特性，包括可扩展性、灵活性、虚拟化、自动化、计费服务和普适网络连接，同时也介绍了这些特性与安全云计算的关系。

本书的章节安排如下：首先介绍云范式的演变，然后介绍设计架构特性、安全基础、云计算风险与威胁，最后介绍实现安全云计算的有效步骤。

第1章“云计算基础”定义了云计算，介绍了各种云计算应用观点以及云计算对计算领域的影响。接下来，这一章介绍了云计算的基础特性，并从历史架构影响、技术影响和运行影响等侧面建立了人们目前对云计算的认知。

第2章“云计算架构”采用各种基于云的计算架构模型介绍云计算架构的主要组成部分。在这一章我们将会介绍云交付模型（SPI 架构的SaaS 、PaaS 和IaaS）、云部署模型（私有云、社区云、公有云和混合云），并介绍其他一些云架构模型（如Jericho 云立方）。

第3章“云计算软件安全基础”介绍了云计算软件安全的基础概念，包括云安全服务、云安全原则、安全软件需求和测试理念。接下来，这一章介绍云业务连续性规划、灾难恢复、备份以及安全远程访问。

第4章“云计算的安全风险”详细介绍了云计算的安全风险与威胁。我们将会介绍云计算在隐私确保和合规性方面的风险，相对于“传统”数据风险、身份风险和访问控制风险而言云如何带来特殊的风险，以及为何说这些风险和威胁对于云服务提供商而言是独特的。

第5章“云计算的安全挑战”介绍身份管理挑战与机遇。安全管理必须能够判断具备哪些检测性与防御性的控制来清晰描绘组织的安全态势，特别是那些与虚拟化边界相关的安全态势。我们将会介绍安全策略和计算机入侵检测与响应技术，并深入探讨虚拟化安全管理问题。

第6章“云计算安全架构”介绍重要的云计算安全架构问题，包括可信云计算、安全执行环境和微架构。接下来，这一章对身份管理与访问控制等关键云安全原则进行扩展介绍，探讨自治系统和自主防御机制。

第7章“云计算生命周期议题”介绍云生命周期问题、重要的标准、事件响应方法、加密等内容，并探讨了云中虚拟机与应用安全下线。

第8章“实用的后续步骤与方法”概括重要的云计算安全理念，并就应该将哪些服务迁移到云中、哪些不能迁移到云中给出指导性意见。接下来，这一章介绍了目标用户会向云服务提供商提出的问题，并列出了在云应用、标准和互操作性方面提供支持与信息交流的组织。最后，这一章给出了着手云计算的建议和10 个重要的相关考虑因素。


目标读者


本书作为一个宝贵的信息源，既面向那些尝试使用云计算的入门用户，也面向已深入体验和 了解云计算的专业人士。本书介绍了云计算的发展背景，详述了确保云计算安全的关键方法，这些方法能够对那些最适合云计算的应用产生影响。

我们认为本书适用于以下人士：


	
信息技术领域或信息系统安全领域的专业人士；



	
信息安全审计专家；



	
信息系统IT 从业人员；



	
计算机或信息系统管理人员；



	
想要了解云计算相关的各类安全元素的高级管理人员；



	
参加信息系统安全认证或学习计算机安全的学生。






小结


我们希望本书作为那些关注云计算风险和数据安全防护者的参考书，能够为其提供帮助和良好的阅读体验。

要想尽可能地降低风险、实现云计算的最大利益化，你必须攻克数据所有权、隐私保护、数据机动性、服务质量与服务级别、带宽成本、数据防护等一系列难题。

当你置身于云计算中，想从布满雷区的安全迷宫中找寻出路时，请一定阅读本书。





第1章　云计算基础


极度的简洁脱胎于极度的复杂。



——温斯顿·丘吉尔


不同的人对云计算有着不同的理解。对有些人而言，云计算是指通过“云”所表示的因特网或某种网络来访问软件、存储数据和使用相关的服务。对另外一些人而言，云计算根本就不是什么新事物，它实际上就是20世纪60年代广泛采用的分时模型的现代版本。后来，随着计算平台的成本不断降低，计算模型逐渐演变为客户机/服务器模型，随后又演变为个人计算机，用户台式机具有了较强的计算能力，导致分时系统慢慢地淡出了人们的视线。

1961年，MIT 的教授John McCarthy 提出将计算资源作为像电力一样的基础设施[1]
 。另外一名先驱是J.C.R. Licklider ，他后来开发了ARPANET 的基础，也就是因特网的前身。20世纪60 年代，还在打孔卡片和批处理流行的时代，在美国国防部高级研究计划局和进行高科技研发的BBN 公司任职的Licklider 就提出了网络化计算机的观点。他指出：如果我初步设想中的网络可以投入运行的话，我们将会拥有至少4台大型计算机，也许6台或者8台小型计算机，以及大量的磁盘文件和磁带设备，更不用说许多远程控制台和电传打字站了，它们都能连在一起共同工作[2]
 。

公用计算与普适互联网络概念的结合，为云计算未来的发展奠定了基础。

1.1　什么是云计算

2009 年10月，美国国家标准和技术局（NIST）信息技术实验室的Peter Mell和Tim Grance 在一篇题为“Effectively and Securely Using the Cloud Computing Paradigm”[3]
 （安全有效地使用云范式）的演示文稿中对云计算做了如下定义：


云计算是一种模型，能支持便捷地按需通过网络访问一个可配置的共享计算资源池（包括网络、服务器、存储、应用程序、服务），共享池中的资源能够以最少的用户管理投入或最少的服务提供商互动实现快速供给和回收。


云模型有5个基本特征、3个服务模型和4个部署模型。其中，5个基本特征包括：


	
按需自助服务；



	
普适网络连接；



	
资源池；



	
快速伸缩能力；



	
可被测量的服务。





3个服务模型包括以下几项。


	
SaaS（Software as a Service ，软件即服务）：通过网络使用提供商的应用程序。



	
PaaS（Platform as a Service ，平台即服务）：将用户创建的应用程序部署到云中。



	
IaaS（Infrastructure as a Service ，基础设施即服务）：租赁处理能力、存储能力、网络带宽以及其他基础计算资源。





美国国家标准和技术局总结的部署模型（包括内部实现和外部实现的）包括以下几项。


	
私有云（private cloud）：企业建立或租用的云。



	
社区云（community cloud）：为某个特定社区所建立的共享基础设施。



	
公共云（public cloud）：面向大众的超大规模基础设施。



	
混合云（hybrid cloud）：两个以上云的组合。





这些基本特征和模型将会在第2章详细介绍。

2009 年，为了促进云计算服务供应的应用实践，IBM、英特尔和谷歌等公司发表了“开放云宣言”（http://www.opencloudmanifesto.org
 ）。在该宣言中，云计算被赋予的特征包括以下几项。


	
具备以较高成本效率动态地调整并提供计算资源的能力。



	
能够让消费者（最终用户、组织或IT职员）最大限度地利用资源而无须应对底层复杂的技术。



	
云架构自身可以是私有的（位于某组织的防火墙内部），也可以是公用的（位于因特网上）。





该宣言中列出的价值主张包括如下几点。


	

按需扩展
 　所有的企业都要应对各自环境的变化。云计算解决方案的一大优势在于规模的灵活性。如果企业在某些时期对计算资源的需求急剧增加或降低，那么云计算技术（无论是私有云还是公共云）都可以应对这些变化。



	

精简数据
 　中心无论企业的规模大小如何，都需要对企业的数据中心进行大量的投资。这些投资包括购买与维护相关的软硬件、提供容纳这些硬件的基础设施，以及雇用相关技术人员负责数据中心的运维。企业可以通过在内部建立私有云，或者将数据中心外包给公共云的方式，精简数据中心。



	

改善业务流程
 　云为改善业务流程提供了基础设施。企业及其供应商、合作伙伴可以在云上共享数据和应用程序，让参与其中的每个人把焦点都放到业务流程上，而不是放到承载业务流程的基础设施上。



	

最大程度降低创业成本
 　对于刚起步的公司、新兴市场上的各类组织，甚至是大型机构的重点科研部门，云计算都可以大幅降低初始建设成本。新企业可以在基础设施皆已到位的状态下启动，从而将建设数据中心所要花费的时间与其他资源负担转移给云服务提供商，不管是公共云还是私有云。





Dave Malcolm Surgient 在ZDNet 上所发表的“云计算的5个界定特征”（http://news.zdnet.com/2100-9595_22-287001.html
 ）一文中从不同的角度阐述了云计算的5个界定特征，具体如下。


	

动态计算基础设施
 　云计算具有标准化的、可扩展的、动态的、虚拟化的、安全的物理基础设施，通过不同级别的冗余实现高可用性。



	

以IT服务为中心的方法
 　与服务器为中心的模型不同，云计算能够给应用程序或服务提供一个易于访问的专有实例。



	

基于自助服务的使用模型
 　云计算具有针对业务服务提供按需上传、构建、部署、调度、管理和报告的能力。



	

自主管理平台
 　通过下列软件的自动化实现自主管理。


	
供给引擎：实现服务的部署和撤销，对资源进行回收以实现较高层次的资源重用。



	
调度与保留资源的机制。



	
配置、管理和报告功能：确保针对多组用户的资源分配与再分配。



	
资源访问控制机制：包括控制资源访问的工具和确保资源如何使用以及操作如何执行的策略。







	

按使用量计费
 用户根据他们所使用的资源量支付费用。







影响云计算发展的重要因素


云计算的出现是由很多相关因素推动的，包括软件互操作性标准、虚拟化技术、高带宽通信、企业应用程序的交付模型以及Web 2.0等。


Web 2.0
 是一个专用术语，指Web设计从传统的静态页面转换为交互式的动态传输机制，它被看做一个取代桌面计算机应用的软件运行平台。通常，人们认为O’Reilly Media公司创始人Tim O’Reilly是“Web 2.0”一词的发明者。Web 2.0的相关特征如下。


	
使用异步JavaScript和XML（Ajax ）；



	
一些不同来源的服务组合成一个新的服务（mashup）；



	
免费的Web服务；



	
简易信息聚合的应用（RSS ）；



	
社交网络；



	
交互式词典和百科全书；



	
博客；



	
协同应用；



	
复杂游戏；



	
维基百科和其他维基站点；



	
优化的搜索引擎。





1999 年，Salesforce.com成立，并通过因特网提供企业应用程序。2002 年，亚马逊建立Amazon Web Services提供类似功能。2006 年，亚马逊建立 EC2 （Elastic Compute Cloud，弹性云端计算） 商业Web服务来运行客户的应用程序。2009 年，谷歌和微软开始提供企业应用服务。



云计算是由一些已经出现很多年的技术和商业模式发展而来的，基础组成部分涉及从因特网技术到云服务提供商等方方面面，如图1-1所示。

[image: enter image description here]



图1-1　云计算的起源


本书将对云计算起源中的重要因素进行详细介绍，表1-1概括了其中一些主要术语，仅供参考。


表1-1　云计算起源中的重要因素




	因 素
	描 述



	公用计算
	将计算资源打包并交付给用户使用，用户以按需付费的方式使用计算资源。其目的是在降低使用成本的同时提高服务利用率。术语“公用”（utility）是将这种计算资源的使用与付费方式类比于电力供应或天然气供应方式



	网格计算
	网格将多个网络化计算资源的处理能力集中起来解决某个特定问题。它是一种基于计算机网络的并行处理模式。在网格计算中，服务器、存储和网络被集中起来建立具有强大处理能力的计算资源节点，按需动态提供计算能力



	自治计算
	自治计算是不受外部控制的计算系统的运行方式。这个术语源自于人体的自主神经系统，该系统在个人无意识的情况下可自主控制呼吸、心跳等功能。自治计算的目的是让计算机在无人干扰的情况下执行关键和复杂的操作



	平台虚拟化
	将物理计算资源在逻辑上划分为多个运行环境，包括服务器、应用程序和操作系统。虚拟化是指在物理计算平台上运行虚拟机，由虚拟机监控器（VMM，也称hypervisor）控制。Xen是一个开源的虚拟机监控器，在云计算中被广为使用



	软件即服务（SaaS ）
	SaaS 是一种软件分发和部署模型，它将应用程序作为服务向用户提供。应用程序可以运行在用户的计算系统中，也可以运行在服务提供商的Web服务器上。SaaS 能够提供有效的补丁管理机制，并促进协同



	面向服务架构（SOA ）
	由一组互相交互的服务构成，这些服务的接口对外开放且有文档说明，这些服务的功能是松耦合的（接口的类型没有与实现绑定），这些服务可以被不同组织协同使用。SOA 服务接口用XML定义，服务用WSDL表示



	
	应用程序可以通过UDDI（Universal Description, Definition, and Integration ，通用描述、定义和集成）的注册目录来访问服务



	云服务案例
	Salesforce.com在1999年为企业提供云计算服务



	
	2002年亚马逊通过Amazon Web Services提供云计算服务



	
	亚马逊通过EC2 向中小企业和个人提供可以租赁的商业服务（计算资源）



	
	谷歌提供Google Apps，包括Gmail、Google Docs和Google Calendar 在内的Web应用程序



	
	微软Azure服务云平台支持在微软数据中心里托管应用程序



	
	VMWare 为不同平台提供虚拟化软件



	
	IBM 和Juniper Networks建立了合作关系，提供云计算服务





1.1.1　云计算不是什么


尽管云计算会体现出表1-1中所列的一些计算范式的特征，但是并不完全等同于它们。例如，云计算与公用计算有所不同。云计算并不总是采用公用计算中的服务计费方式，也并不一定采用集中化的计算资源，而是可以利用分布式的虚拟平台。

云计算等同于网格计算吗？网格计算的确利用分布式虚拟机，但是与云计算不同，这些虚拟机往往致力于单个大规模任务。

有时候云计算也被看做客户机/服务器模型，其中云扮演着服务器的角色。不过，在传统的客户机/服务器模型中，服务器是位于特定位置的特定机器。而云中的计算可以运行在世界任何角落的计算机上，也可以分散在多台计算机上进行，还可以采用虚拟化的平台，所有的细节都对于用户不可知。用户只需知道自己正在访问某处的资源进行处理和存储，并将得到计算结果。 云计算也不是软件即服务，在后一种模型下，企业可以购买和管理软件。云计算可以运行在用户或他人的硬件上。

云计算也不是虚拟化，尽管虚拟化可以作为实现云计算的基本要素。尽管操作系统可以在企业本地的计算机或数据中心中实现虚拟化，但是这并非云计算。不过，可以利用虚拟化技术将计算资源部署到云中。

云计算与面向服务架构（SOA ）也有所区别。面向服务架构支持在业务流程中不同的应用程序之间进行数据交换。

总而言之，尽管上述应用模型并不完全等同于云计算，但是从实现的角度来看，它们可以是云计算的组成部分。


1.1.2　其他观点


业界有些著名专家认为云计算纯属炒作，实际上并不是什么新事物。Oracle公司首席执行官Larry Ellison在一个视频博客（http://www.techcentral.ie/article.aspx?id=13775
 ）中直截了当地说：“云计算到底是个什么玩意儿？……我看到的有关云计算的文章都极其无聊……有人说是用一个不在本地的计算机……写这些文章的人真是疯了……这些蠢事什么时候才算完呢？”

著名信息安全专家Bruce Schneier在2009 年6月4日发表的在线时事通信“Schneier 论安全”（http://www.schneier.com/blog/archives/2009/06/cloud_computing.html
 ）中说：“云计算是今年被过度炒作的一个IT概念……如果，抛开过度炒作不谈，云计算不是什么新东西，它实际上就是始于20 世纪60年代的分时模型的现代版，后来由于个人计算机的流行，分时模型慢慢淡出了人们的视线。像云计算这样的服务，Hotmail 和Gmail 已经提供很长时间了，社交网站、远程备份公司以及像MessageLabs 这样的远程电子邮件过滤公司也提供类似服务。任何IT外包服务（包括网络基础设施、安全监控、远程主机等）都是一种云计算的形式。”

2009 年2月10日《信息周刊》发表了“惠普的云：世界被一分为二”（http://www.informationweek.com/news/services/business/showArticle.jhtml?articleID=213402906
 ）一文，惠普公司的Russ Daniels 说：“实际上每个企业都将采用混合模式，有些在企业本地运行，有些在云上运行。”与某些人宣扬的观点相反，他认为云计算将不会取代数据中心。“有些人认为某一天我们将一蹴而就，把所有的IT都迁移到外部少量的数据中心里，这些数据中心都位于那些低价能源所在地附近，这种想法非常荒谬，这种情况也不可能发生。云计算不是IT的终结。”

在硬件层面还有一个针对云计算的有趣观点。EDN（Electronics Design, Strategy, News， http://www.edn.com/blog/1690000169/post/1490048349.html
 ）上有一篇文章认为云计算是芯片集群。这篇文章对2009 年8 月23 日至25 日召开的高性能芯片国际研讨会Hot Chips 21 的内容（ http://www.hotchips.org/hc2l/main_page.htm
 ）进行了总结。

这次研讨会得到的一个结论是：芯片设计师对云计算有着自己的见解，认为云计算与芯片架构相关。尽管从芯片角度谈论云计算看起来有些不可思议，但是了解他们的观点还是有意义的。

根据这篇文章，芯片设计师认为云计算是如下3个元素组成的层次结构。

1.计算核心：将处理器核心或多组核心封装在一个安全边界内，利用一个连续的地址空间进行访问。这个定义内涵足够宽泛，既可以是PC中的一个处理器，也可以是一个大型的多处理器系统。

2.集群：通过专用局域网连接的一组核心，核心各自的任务是通过低带宽链路彼此进行通信。

3.系统：利用公共网络连接的集群，跨越安全边界进行通信。这样一来系统事务的处理速度就会慢于集群间通信的速度。

基于这些定义，我们可以将传统意义上的云看做一个大型的服务器农场，它包含多个集群，将计算核心看做服务器。该研讨会提出了另外一个方法，使用内置Cell Broadband 处理器的Sony PlayStation 3（PS3）平台作为低成本集群，将这些集群通过公共网络连接起来建立一个健壮的云。这个集群中的处理器功能强大，具有并行浮点计算硬件和高速内部通信。应用PS3 或未来的其他类似产品，我们可以用相对低廉的成本建立广泛可用的云计算平台，并能遵从开源协作。

1.2　基本特征

NIST 给出的云计算定义[4]
 指出云模型包含5个基本特征。下面对这5个基本特征进行介绍。


1.2.1　按需自助服务


按需自助服务使得用户能够在无需与云服务提供商联络的情况下根据自己的需求使用云计算资源。通过按需自助服务，用户可以对云计算的使用情况进行规划，例如需要多少的计算和存储资源，以及如何管理和部署这些服务等。为了让服务方式更加有效，更易于让用户接受，自助服务界面应该易于使用，能够对所提供的服务进行有效管理。这种易于使用、无需交互的方式能够让用户和云服务提供商提高效率并节约成本。


1.2.2　宽带网络连接


要想让云计算成为内部数据中心的有力竞争者，必须具备高带宽通信链路，使得用户能够连接到云服务。能够通过低成本的高带宽网络连接到高利用率的大型IT资源池，这是云计算从经济上可行的一个重要因素。

很多组织使用三层架构将各种计算平台——笔记本、打印机、手机、个人数字助理（PDA） 等——连接到广域网（WAN ）中。三层架构由如下元素组成。


	
接入层交换机：将桌面设备连接到汇聚层交换机。



	
汇聚层交换机：用于控制数据流。



	
核心层路由器与交换机：用于连接广域网和流量管理。





这种三层架构的方式将产生50 μs（微秒）或更长的等待时间，这将在应用云计算时导致延时问题。要想获得好的性能，交换机环境的等待时间应该在10 μs以内。如果将三层架构中的汇聚层取消掉，使用10 G以太网交换机或即将面世的100 G 以太网交换机组成的两层架构就能满足这种需求。


1.2.3　位置无关资源池


云需要具有一个大规模、灵活动态的资源池来满足用户需求，提供规模经济效益，并满足服务级别需求。应用程序执行时需要资源，而且这些资源必须有效分配以达到性能优化。资源可以物理上分布于多个位置，当计算需要时作为虚拟组件进行分配。NIST指出[5]
 ：“云计算的资源与位置无关，客户通常无法控制或了解所提供资源的具体位置，但可以在一个较高抽象层次指定资源的位置，例如某个国家、某个州或者某个数据中心。”


1.2.4　快速伸缩能力


快速伸缩能力是指为了满足云计算自助服务特征需求，云所具有的对所分配资源进行快速、 有效增加或缩减的能力。这种资源分配方式可以是自动的，对用户表现为一个能够提供按需付费 的大规模动态资源池。

为了提供快速伸缩能力，需要考虑开发和实现松耦合服务，这些服务的伸缩性彼此之间相对 独立，不依赖于其他服务的伸缩能力。


1.2.5　可被测量的服务


由于云计算面向服务的特性，用户所使用云计算资源的数量能够动态、自动地分配和监控，这样用户可以按照可测量的使用方式为某个特定会话所分配的云计算资源支付使用费用。

NIST对可测量服务的观点是：“通过利用在某种抽象层次上适用于服务类型（例如存储、处理、带宽以及激活用户数量）的计量能力，云系统可以实现资源使用的自动控制和优化。云可以对资源的使用情况进行监控、控制和报告，让服务的提供者和使用者都了解服务使用的相关情况。”[6]


1.3　架构的影响

云计算的实现受到了过去几十年内一些架构发展的影响。这些影响来自于高性能计算的发展、大规模与并行计算的发展等。接下来，我们对一些支持云计算的主要架构的发展进行介绍。


1.3.1　高性能计算


由于因特网和高性能计算机，我们已然看到计算方面的演变。这种演变是从计算密集型的任 务转变为数据密集型的问题求解。这种演变体现了某些类型云计算应用程序的特点，是高性能计 算机使它们得以实际运行。高性能计算机在云计算中发挥了重要作用，这里对发展过程中的一些 重要事件进行概述。

20世纪60年代，计算机被当做超级计算机
 。1961 年，IBM 开发了IBM 7370 (Stretch) ，它是世界上第一台基于电子晶体管的超级计算机，专为Los Alamos 国家实验室而建，规格是1.2 MFLOPS （MFLOPS 是指每秒进行100万次浮点数运算）。

提到高性能计算和超级计算，又不得不提Seymour Cray ，他被认为是超级计算机之父。就职于控制数据公司（CDC ）时，他基于当时较新的硅晶体管技术在1964年研发出3 MFLOP 的CDC 6600 ，在1969 年研发出36 MFLOP 的CDC 7600 。1972 年，Cray 离开了CDC，创建了自己的超级计算机公司Cray Research 。

CDC继续在超级计算机的道路上奋进，并于1974年发布了100 MFLOP 的CDC STAR-100 。 STAR-100 采用了向量处理器，这意味着它可以同时处理多个数据序列。

在接下来的30年中，超级计算技术飞速发展，并有大量产品发布。本书不可能对这些产品逐 一进行介绍，但表1-2 对其中的一些重要产品进行了总结。在表1-2 中，GFLOPS 表示每秒10亿次 （109
 ）浮点数计算，TFLOPS 表示每秒1万亿次（1012
 ）浮点数计算，PFLOPS 表示每秒1000 万亿次（1015
 ）浮点数计算。


表1-2　高性能计算的演变




	计算机
	年份
	性能
	注解



	Cray-1
	1976
	250 MFLOPS
	使用集成电路，包含约200 000个逻辑门。第一台Cray-1 被交付给Los Alamos 国家实验室



	Cray X-MP
	1983
	941 MFLOPS
	Cray Research 研发的带有并行向量处理器的超级计算机，使用多个处理器



	Cray-2
	1985
	1.9 GFLOPS
	Cray X-MP 的后续产品，使用惰性液体冷却系统



	Thingking Machines CM-5
	1993
	60 GFLOPS
	使用大量并行处理、消息传递和分布式内存的连接机（Connection Machine）模型，部署了上千个互连的微处理器



	Intel Paragon XP/S
	1993
	143 GFLOPS
	包含Intel i860 RISC 微处理器



	IBS ASCI White
	2000
	7.226 TFLOPS
	由512个IBM 商用RS/6000 SP 计算机互联组成的计算机集群



	NEC Earth Simulator
	2002
	35.86 TFLOPS
	由640 个超级计算机通过高速网络连接而成，每一个超级计算机包含8个向量处理器，峰值性能为8 GFLOPS



	IBM Blue Gene/L
	2007
	478.2 TFLOPS
	基于IBM Power 架构，部署于Lawrence Livermore国家实验室



	IBM Roadrunner
	2008
	1.105 PFLOPS
	世界上最快的计算机，位于Los Alamos国家实验室。它包含AMD 64 双核Opteron服务器处理器和一个与每个Opteron核心相连的IBM Cell 加速器处理器




利用网络将低成本、市面上可以买到的个人计算机连接成网络集群，组成一个高性能计算系统，这个想法是超级计算机发展道路上一个令人关注的里程碑事件。该想法源自于1993 年NASA 的Thomas Sterling 和Donald Becker所研发的Beowulf 计算集群的概念。Beowulf 使用开源操作系统，如Solaris 和Linux，它的一个主要特征是所有连接在一起的计算机对用户而言都是一个强大的计算资源。

Beowulf 项目的第一个原型系统使用16个Intel DX4 处理器，由每秒10 Mbit/s 的以太网连接。DX4 处理器具有三重时钟。由于DX4处理器的速度远远超出了单个以太网总线的处理能力，因此人们研发了“通道限制”（channel-bonded ）以太网在两个或更多个以太网总线间传输数据。在千兆以太网出现之后这个方法就被淘汰了。这个最原始的集群展示了使用商业产品构建高性能计算系统的能力。

一般来说，Beowulf 架构具有如下特征。


	
针对并行计算设计；



	
客户端节点通常是无盘的简易终端；



	
客户端节点通过以太网或以太网交换机等网络连接到服务器；



	
使用PVM（Parallel Virtual Machine ，并行虚拟机）软件，使得多个通过网络连接的计算机看起来像是一台并行处理器；



	
使用如Linux 或Solaris 等的开源操作系统；



	
遵循MPI（Message Passing Interface ， 消息传递接口）API 规范，能够让多台计算机互相通信组成一个集群。





下面是Beowulf 类型计算机得以被接受并获得增长的支撑性因素：


	
对价格可承受的、高性能计算的需求在增长；



	
具有如Linux 等开源软件可用；



	
并行算法的进一步发展；



	
针对游戏、PC和娱乐系统的高速、廉价计算机芯片的出现；



	
集群中所使用的全装配子系统的出现；



	
组件与系统可靠性的增强。





高性能计算平台的出现为云计算的实现奠定了坚实的基础。


1.3.2　公用计算与企业网格计算


根据网格计算信息中心的常见问题（http://www.gridcomputing.com/gridfaq.html
 ），计算网格的定义为：网格是一种并行的分布式系统，它能够根据资源的可用性、容量、性能、费用以及用户对服务质量的需求等因素，在运行时动态地将分布在不同地域的“自治”资源进行共享、选择和聚合。

网格作为基础设施建立在SOA 基础上，利用按使用付费的公共基础设施模型提供资源。SUN 公司网站（http:/www.sun.com/servers/grid/）将其定义为：“网格公用计算是一种按使用付费的服务，它能够让用户根据应用程序需求动态地获取计算能力。”

企业网格可以为传统组织和虚拟组织提供服务。虚拟组织可以使用位于不同位置、接受不同管理的松耦合资源。

企业网格还能够提供多种IT服务的使用，例如企业范围内所需的存储、打印机、计算机、应用程序以及数据库。企业网格为这些类型的服务提供注册、管理、供应、安全以及计费机制。

采用标准和虚拟化技术可以为企业网格和公用计算提供最佳实现，因为这两种方法为向客户提供SaaS 服务奠定了基础。支持企业网格和公用计算的现有标准语言和协议包括SOAP （简单对象访问协议）、XML （可扩展标记语言）、UDDI （通用描述、发现和集成），WSDL（Web 服务描述语言）以及OSGI （开放网格服务接口）等。

如果企业网格和公用计算能够正确实施和管理，就会有以下优点：


	
提高生产效率；



	
提高协同和沟通能力；



	
提高灵活性；



	
可以共享资源的虚拟组织；



	
具有动态伸缩能力；



	
对大量计算资源的高效访问；



	
降低管理众多的分散系统的难度；



	
增强可靠性和安全性。






1.3.3　自治计算


由于计算资源间日益增加的复杂性和连通性，以致在实现云时对云基础设施进行管理、运行和维护迫切地需要一种创新机制。自治计算
 就是这样一种极大程度上有助于满足云计算需求的方法。

自治计算的概念由IBM提出，IBM自治计算官方网站（http://www.research.ibm.com/autonomic/overview/faqs.html#1
 ）将其定义为：“一种在人类干预最小化情况下计算系统的自我管理方法。这个术语源自于人体的自主神经系统，该系统在无需个人有意识控制或干涉的情况下控制着一些关键功能。”自治计算的目的是为复杂、异构系统提供自我诊断、自我修复、自我优化功能。

自治计算可以用架构术语定义如下：


	
在没有大量、精细的人为干预情况下对系统进行管理来满足指定需求；



	
能够迅速增加和削减系统能力；



	
管理复杂性日益增加的系统；



	
以较低成本实现对复杂系统的管理；



	
让系统适应新技术；



	
合并系统应用程序管理驱动。






1.3.4　服务整合


服务的整合与共享被作为一个经济有效的工具，在需要时通过网络提供这些服务。这种能力 依赖于标准化、优化、面向服务以及虚拟化等领域的进展，特别是虚拟化所提供的对动态资源池（服务器和存储等）的支持。将SaaS这样的服务集成到云范式中，按使用付费，相对于内部解决方案而言，这对企业更具吸引力。云计算硬件成本的不断降低，使得共享的、整合的服务更适合如今的需求，尤其是在上网本、IPod和PDA等设备上能够便捷地享受云（无论是公共云、私有云还是混合云）中的服务。

服务整合和服务利用还必须考虑云计算所引发的服务质量（QoS）、服务合规性、服务安全、 服务治理以及服务退出策略等问题。另外，在企业层面需要确保企业网络能够支持对外部云服务 的访问。


1.3.5　水平扩展


通常来说，可扩展性
 是指系统或服务在资源增加时所体现出的一种属性，其性能根据所增加资源的数量成比例地提高。

集中式系统和分布式系统都可以实现扩展。在集中式系统中，垂直扩展
 （也称按比例增加）通过增加现有或较少资源的数量或能力实现。在分布式系统中，例如云计算所采用的系统，水平扩展
 通过增加更多的计算单元（如服务器等）实现。除了提供更好的性能，水平扩展还用于实现松耦合系统的冗余和可靠性。因此，分布式系统拥有更好的伸缩性，能够容忍某些资源节点的故障，这种确保可靠地实现水平扩展的能力，是云计算成功的一个重要因素。

一般来说，垂直扩展更容易实现，不过成本更高。另外，垂直扩展存在单点失效的可能。而 水平扩展通常成本更低，更加可靠，不过相对于垂直扩展而言更难实现。

水平扩展特别适合于Web 2.0 ，在这种环境下，当应用程序扩展时性能会相应下降。由于 云计算中大多数应用程序都是数据密集型，因此通过数据库的水平扩展可以在很大程度上提升 性能。这种扩展包括在多个服务器上进行数据库的复制。以下是一些Web 2.0 数据库水平扩展 方法。


	

缓存
 　将频繁访问的数据放在内存缓存中可以降低应用程序的响应时间，使用专门的缓存服务器来降低应用服务器的负载。



	

表级分割
 　将数据水平切片后，把数据分发到不同的数据库实例中。



	

分区
 　通过把数据集分散到跨多个物理服务器的更小单元，并通过在这些服务器间分割事务处理带宽来管理越来越多的应用程序。






1.3.6　Web服务


W3C（World Wide Web Consortium ，万维网联盟，http://www.w3.org/TR/ws-gloss/
 ）将Web　服务
 　定义为：“用来支持机器间通过网络进行互操作的软件系统。它具有一个用机器可处理格式（特指WSDL ）描述的接口。其他系统通过SOAP消息用Web 服务描述中所指定的方式与其进行交互，通常使用HTTP传输序列化的XML和其他Web 相关标准来表达。”

在Web 服务定义中，WSDL（Web Services Descriptive Language，Web 服务描述语言）是指：“一种XML格式，用于将网络服务描述为一组对消息操作的端点，包含面向文档的信息和面向过程的信息。操作和消息都是抽象描述的，然后绑定到一个具体的网络协议和消息格式中来定义一个端点。相关的具体端点被合并为抽象端点（服务）。WSDL 是可扩展的，无论用于通信的是哪种网络协议或消息格式都可以描述端点和端点消息。”

在Web 服务定义中，SOAP（Simple Object Access Protocol ，简单对象访问协议）是指：“在 非集中式的分布式环境中，用于信息交换的一种轻量级协议。它也是一种基于XML 的协议，由3部分组成：信封，用于定义框架来描述消息中包括哪些内容以及如何处理消息；编码规则集，用于表达应用程序所定义的数据类型的实例；约定，用于表示远程过程调用和响应。虽然SOAP 可以与各种其他协议结合使用，但是本文档中所定义的唯一绑定介绍了如何将SOAP 与HTTP和HTTP扩展框架结合起来使用。”[Copyright © 2000 DevelopMentor, International Business Machines Corporation, Lotus Development Corporation, Microsoft, UserLand Software (http://www.w3.org/TR/2000/NOTE-SOAP-20000508/
 ).]

NIST 将Web 服务定义为：“自我描述和无状态的模块，能够执行离散的工作单元，并且可以通过网络访问。”[6]


概括起来，Web 服务使用WSDL 描述的标准接口，在运行不同应用程序的计算平台间提供通信，在HTTP上通过基于XML的SOAP协议进行信息交换。


1.3.7　高扩展性架构


前面介绍水平扩展时说过，云计算系统的可扩展性使得云可以应对负载增加的情况。因此，在设计任何一个云平台架构时都需要考虑高扩展性，使得性能可以根据相应负载的增加线性增强。例如，亚马逊的供给服务（Provisioning Service ）会根据负载的比例自动调整服务，从而体现出一种高扩展性。

有很多方法可以用于提高扩展性。例如，结合动态可扩展CPU 和任务队列处理流水线就是一种可行的方法。图1-2对这些可能的方法进行了总结。





图1-2 　高扩展性架构选项


1.4　技术的影响

与架构所带来的影响一样，技术的发展对云范式的发展与实现也有非常明显的影响。本节对一些关键的技术影响进行介绍。


1.4.1　随时随地上网


云计算的繁荣依赖于对因特网随时随地的连接。2009 年，美国用于扩展和改善全国高速网络基础设施的经济刺激费用高达数十亿美元。云计算通过在消费者、企业和政府组织之间利用Web 服务、P2P 网络以及Web 2.0 等通路建立的普适连接为用户和组织提供服务。这种普适连接应该通过高带宽网络实现，该网络不会选择性地为不同用户提供不同性能。

据估计，截至2013 年，世界上带宽最大的前40个国家的宽带线路总数将会增长到6.35 亿的连接数（http://www.itfacts.biz/635-mln-broadband-users-in-40-countries-by-2013/12682
 ）。对于云计算在全球范围的扩展和增长而言，宽带连接数的不断增长是非常重要的。

网络中立性是与普适连接相关的一个重要问题。网络中立性试图凭借用户掌控应用程序和内容以及平等对待所有流量来维持因特网的现状。用户不需要为不同的服务质量级别支付不同的费用。在前面所提到的一些模型中，宽带运营商有权向某些特定目的地网站提供高速或低速连接，这将作为一种功能需要向ISP支付费用。

很多因特网先驱者反对任何针对目前保持“中立”的因特网的改动。例如，万维网之父Tim Berners-Lee 曾说过：“保持中立的通信媒介对我们的社会而言很重要。它是公平竞争的市场经济的根基。它也是民主的根基，由社区来决定该做些什么。它还是科学的根基，由人类来决定什么是真实的。让我们来保护网络的中立性吧。”


1.4.2　商品化


20世纪80年代之前，计算机系统是专有的，很多系统都具有自己独特的硬件、软件和协议。在20世纪80年代PC出现时，人们将一些软件和硬件组件进行标准化，使其能够在不同系统之间互换使用。20世纪90年代，人们对局域网和广域网的重视使得通信协议得以标准化并最终产生了因特网，因特网的出现又进一步加速了商品化的过程。某些具有专利技术的企业，如CompuServe 和Prodigy，也为降低带宽成本以及万维网所提供的灵活性与可访问性让路。开源软件（如FireFox 和OpenOffice）、服务器、PC和PDA 价格的迅速下降，以及手机产品功能的日益丰富，都是对商品化的强有力推动。

商品化通常发生在革命性技术出现之后。为了控制更大的市场份额和赚取更高的利润，提出新技术的实体最初往往不愿意进行商品化。将技术绑定到某个专利平台，以及提出专利保护申请是阻止商品化的两个方法。最后，如果这种新技术获得广泛的认可，并且出现了竞争者，这将会推动对开放源代码的探索，最终将该技术商品化。例如，通过因特网实现音乐的发布，从而使其可以通过P2P软件获取。

这些商品化的问题对于云计算同样适用。当云计算的使用变得越来越普及，厂商之间的竞争加剧，云计算的成本将会降低，最终将引发云计算的商品化。云服务的日益丰富，云计算底层技术的广泛应用，都将会加速这种趋势。另外，这也将会进一步推动对标准的采用。

云计算厂商要想生存，将不得不研发出比其他厂商更具优势的产品，或者另辟蹊径。那些可靠的、知名的、拥有用户口碑的、具有丰富服务与应用程序且能够提供一站式消费的一些大型厂商将会生存下来；那些提供如医疗、国防、金融等特定领域SaaS服务解决方案的云提供商也将获得长期的成功。

对于寻求云计算服务的用户来说，厂商之间的重要区别包括所提供安全的机密级别、客户支持的质量以及所提供的增值功能。特别是企业客户，在选择云计算服务时，高可用性以及故障转移机制是重要的考虑因素。

在通向商品化的道路上，如果商品化确实出现的话，工业界将形成一两个规范来支持云厂商服务间的互操作和互换。这些标准可以是正式标准、事实标准或开放标准。事实标准可能在使用过程中由主导厂商提出，如亚马逊在推广EC2（Elastic Compute Cloud ，弹性计算云）应用程序编程接口，VMWare 在推广vCloud API 。

在考虑云计算与商品化问题时，海外市场中大型云厂商的出现是一个额外的可变因素，如印度、中国和欧洲等市场。在这些区域，将会有一些具备能力和资源的大型组织进入云计算市场，与现有云计算服务提供商展开白热化的竞争。


1.4.3　超额产能


云计算背景下的超额产能具有两层含义：一个是指云计算服务提供商需要满足间歇性的峰值服务需求，例如假期高峰需求；一个是指组织利用其过剩的服务器、存储和数据库资源通过提供云计算服务来获取收益。

通过利用云计算来满足峰值需求，企业可以享用按需付费模式，不必为本地硬件中未使用的性能付费，包括折旧费、电费、人力成本以及软件费用。这种模式最适用于以下情况：组织对超额产能的需求可以预计，并且可以集成到组织的IT资源规划中。

相反地，对于云提供商而言，超额产能可以看做是一个优势，可以为很多组织提供服务，通过在多个客户上摊薄成本将云环境效率变得更高。这样，可以利用更少的资源为各种不同的客户提供服务，从而节约能源和资金。这种论证对于私有云和公共云都适合。

像亚马逊这样的企业，为其季节性的需求已利用起大型计算能力和超额产能，将其超额的计算能力拿出来提供云计算服务，并且可以另外赚取收益。亚马逊所提供的云计算服务Amazon Web Services汲取了亚马逊多年在大规模电子商务Web 操作上积累的开发和运行经验。


1.4.4　开源软件


开源软件在云计算中占据了一席之地，但是它可以采用不同的方式，也提供了不同的选择。在云计算中采用开源软件具有如下优势：


	
能够获取和访问源代码；



	
没有许可证费用；



	
易于被初次使用的用户采用；



	
易于开发和集成新的应用程序；



	
能够对软件进行修改、扩展和重新发布；



	
无需为补丁和升级支付费用；



	
文件格式开放；



	
避免绑定到具体厂商；



	
新用户试用软件门槛低。





有些云提供商之所以使用Linux之类的开源软件，是为了能够查看和不时修改源代码以提供定制的服务。这又在很多案例中产生了新的专利技术。

另外一个方法是通过采用开源云计算平台软件来实现云计算服务。表1-3中总结了一些著名的开源云计算平台。


表1-3　开源云计算平台




	项目来源
	平 台
	注 解



	芝加哥大学（http://workspace.globus.org
 ）
	Globus Nimbus
	支持构建计算集群，结合Xen虚拟机监控器，该集群能支持IaaS 服务



	加州大学圣巴巴拉分校桉树系统（http://www.eucalyptus.com/
 ）
	Eucalyptus
	支持利用现有硬件和软件构建私有云和混合云



	欧盟/IBM（http://www.reservoir-fp7.eu/
 ）
	RESERVOIR（无障碍的资源与服务虚拟化）
	提供跨多个不同管理域的大规模IT 服务部署



	Enomoly（http://www.enomaly.com/
 ）
	Enomalism
	支持云服务的创建与虚拟机的管理



	Abiquo（http://www.abiquo.com/
 ）
	Abicloud
	用于开发与管理私有云和公共云的基础设施软件



	Xen（http://www.xen.org
 ）
	Xen云平台（XCP ）
	用于提供可定制、多租户云服务的云基础设施平台




开源云计算软件的成熟，需要制定开放标准和协议支持服务之间的互操作性。为了实现这个目标，人们组建了独立的、非营利性开放Web 基金会（http://openwebfoundation.org/
 ）来制定和保护Web 技术的开放性和非专有性的规范。


1.4.5 　虚拟化


服务器虚拟化以前都被看做是一种节约成本的功能。不过，目前人们普遍认为它在提供资源使用的灵活性以及推进云计算方面有很大作用。对于云计算而言，虚拟化所具有的一些关键优势包括如下几项。


	
按使用收费，不与硬件能力绑定；



	
新增服务器的快速部署；



	
促进规模经济；



	
将用户与物理服务器所在地分离；



	
基于服务级别协议的使用；



	
支持可选来源；



	
容错性；



	
应用程序可以在服务器和数据中心之间迁移。





虚拟化为用户提供了一定程度的自由选择权，使云计算服务提供商在节约成本的同时提高了利用率。在很多案例中，用户向虚拟化的云中迁移往往从混合云开始，用户根据自己的业务需求对云范式进行测试和评估。当用户开始习惯使用云计算时，他们将拥有按需获得大量可用服务器的能力，或者在不需要大量计算资源时迅速降低服务器数量的能力。在虚拟机模型中应用自治计算和集成变更管理可以获得更多的优势。如果虚拟化得以正确实施，将会在需求变更时最大程度降低不稳定的次数，减少应用程序的开发与市场化时间，按需实现资源的快速增加或降低。

虚拟化还可以支持公用计算，因为当用户硬件中运行虚拟机实例时，云能够让用户在云提供商的资源中开启虚拟机。这种能力在满足用户可预期或不可预期的峰值需求时特别有用。

1.5　运维的影响

运维方面的考虑对于云计算相关的部署、管理、维护和选择等方面具有重要的影响。接下来我们将分别从用户与云计算服务提供商的角度出发，探讨一些主要的运维影响。


1.5.1　整合


传统上，单一的应用程序运行在一台或多台服务器上。在很多情形下，每一台服务器的计算能力并没有得到充分利用，还有空闲的处理能力。另外，企业需要提供专用的服务器，例如邮件服务器、打印服务器、域名服务器等。

虚拟化提供了一种整合应用程序和服务器的方法，改变了传统意义上硬件与软件之间的关系。虚拟化能够将多个应用程序运行在一台服务器上，也能够灵活地将多个应用程序运行在多个服务器上。这种整合提高了资源的使用率、提升了效率、降低了资本投资、节约了维护成本，并为安全性的提高奠定了基础。安全性的提高源于应用程序的访问控制机制能够以一种简单、直接的方式施加在其所运行的虚拟机上。

这种整合方式如图1-3所示。

[image: enter image description here]



图1-3　通过虚拟化进行服务器整合


要想实现有效的整合，了解应用程序运行过程中所需要的资源是非常重要的。这些数据包括一个应用程序的使用特征、峰值资源需求，以及接近或超过资源容量时的性能等。有了这些信息，便可越过物理计算资源和存储资源对运行该应用程序的虚拟机进行分配。当应用程序的资源需求随时间变化很大时，配置不正确的应用程序将会导致性能问题。当资源过载情况发生时，可以通过一些备选方案将应用程序迁移到其他服务器中。

一个方法是采用微软的集群服务器软件。根据微软的描述：“集群将两台或多台服务器连接起来，因此在用户看来就好像只有一台服务器。集群中互连的服务器支持负载均衡、单点操作与管理，以及随需扩展功能。因此，集群使你能够构建出可用性很高的应用程序。”（http://msdn.microsoft.com/en-us/library/ms952401.aspx
 。）

云计算集成的另一个重要因素是资源的使用能耗。研究显示，即便CPU使用率仅为10% 左右，其耗电量也接近其峰值的一半。[7]
 因此，在考虑通过整合节约成本时，将能源利用率考虑在内是很重要的。

当考虑能源时，资源利用率很高的时候可能并不是整合过程中最优成本节约方案的产生时机。每个单元服务所消耗的能源是另一个需要考虑的度量因素。Srikantaiah 、Kansal 和Zhao等人关于这个问题的论文[8]
 中指出，在优化能源消耗时需要考虑下列因素：


	
设计一个有效的整合策略，考虑整合应用程序在执行过程中一些可观测的关键因素，包括资源使用情况、性能和能源消耗；



	
整合方法需要认真考虑哪些工作负载应该被合并到一台物理服务器上，因为工作负载的资源使用、性能以及能源消耗是不可叠加的；



	
存在一个性能优化与能源优化的理想结合点，它在可接受的性能降级与应用混合中会改变；



	
应该对性能优化与能源优化的理想结合点进行跟踪，通过改变工作负载来提高整合的能效。





这篇论文还指出：“每个事务所消耗能源的典型变化（针对单一资源）可以看做是一个U形曲线。当资源利用率低时，空闲电力不能被有效地节约，因此每个事务的能源消耗高。另一方面，当资源利用率高时，性能降级和较长的执行时间则导致能源消耗高。”


1.5.2　外包


通过外包，云计算可以节约成本、提高效率和灵活性并采用弹性的付费方式。云服务提供商在构建高性能基础设施时的巨大投入，使得用户花费大量初始或额外预付资本建设和扩展自有IT 系统的需求大大降低。云计算提供的外包所具有的一些关键优势有如下几项。


	
灵活性；



	
灾难恢复；



	
规模经济；



	
安全；



	
硬件和软件的自动与持续性升级；



	
应用程序库；



	
性能监控与管理；



	
快速容量扩展；



	
快速容量削减；



	
大大节约能源。





伴随外包决策的一个重要活动就是设计和实现一个长期计划，用于改善业务流程并采用相应的计算平台。这个规划过程应该评估外包对组织的影响。


1. 外包的法律问题


组织需要确保与云计算服务提供商签署的合同中，提供了与组织的使命和运行相关的保护与法律保障。下面列举了一些需要解决的关键方面。


	

服务级别协议（SLA）
 　 客户和云服务提供商应该在双方了解与承诺的基础上形成服务级别协议。服务提供商应该对用户的预期和关注点有清晰的了解和认识。SLA中通常包含下列因素：


	
应用安全；



	
知识产权保护；



	
合同中止；



	
承诺的需求；



	
客户义务；



	
性能跟踪；



	
问题解决；



	
实现的期限。







	

法律问题
 　云计算服务提供商和客户之间的合同应该要求服务提供商严格遵守公共隐私法律的条款，包括如下几项：


	
HIPAA法案；



	
公平信用报告法（Fair Credit Reporting Act），2003年修正为公平与准确信用交易法（Fair and Accurate Credit Transactions Act）；



	
1999 年的Gramm-Leach-Bliley 法；



	
支付卡行业数据安全标准（Payment Card Industry Data Security Standards）。







	

客户隐私
 　位于云计算服务提供商平台上的客户信息可能被收集和数据挖掘。服务提供商必须保证为个人的身份信息提供安全防护，并保证不用于获取利润，例如不能将这些信息出售给广告商。另外，针对服务提供商将客户记录保持多长时间，以及如何删除这些记录建立相应的规则也是很重要的。在任何合同中都应该有一个条款，指出用户数据在约定的到期时间将被销毁。



	

合同中止
 　应该为用户和云服务提供商提供中止双方合同或临时性停用的条款，以及需要提前告知的时间。



	

身份保护
 　云服务的用户应该要求服务提供商出具双方协商的保证，确保服务提供商对个人身份信息进行安全防护，以免出现由于个人身份被盗用所导致的信用卡欺诈。



	

专利问题
 　云服务提供商应该保证他们是所提供技术的版权所有者，并确保用户不会被卷入可能产生的专利侵犯事件中。



	

司法权选择
 　云服务提供商的用户通常规定合同中的司法权由用户指定。



	

出口问题
 　云服务提供商应该确保其遵从相关的出口控制法案，有些出口控制法案会禁止一些类型的加密软件保存或传送到国外。如果云提供商在国外拥有数据中心的话，可能会出现这种情形。






2. 业务流程外包问题


在BPO（Business Process Outsourcing ，业务流程外包）时，组织将会把一些业务活动进行外包，包括财务、收益、客户服务、会计、制定工资单等活动。



业务外包的定义


SearchCIO.com（http://searchcio.techtarget.com/sDefinition/0,,sid182_gci928308,00.html
 ）将BPO 定义为：“将某个特定的业务任务，例如制定工资单，通过合约委派给某个第三方服务提供商。如果公司需要完成某个任务，但是又不想在公司中另外雇用员工来完成，那么通常将BPO 作为一种节约成本的方式来实现这个目的。BPO 通常被划分为两类：一类是后端办公外包，包括像记账与采购这样的内部业务功能；另一类是前端办公外包，包括像市场与技术支持这样与客户相关的服务。”这种类型的外包与IT 外包有所不同，IT 外包的内容是应用、存储和数据中心等活动。



在用户所在国家获得的业务流程称为本土外包
 （onshore outsourcing），而与国外签订合同的服务称为离岸外包
 （offshore outsourcing）。BPO广泛地雇用印度、中国和马来西亚等国家的厂商。

以下是一些典型的BPO功能。


	

财务服务
 　这些服务包括开支处理、交易处理、决策支持和资金设备管理等。



	

人力资源（HR）功能
 　人力资源功能包括收益、雇员信息管理、招聘、工资管理、客户服务呼叫中心和应用程序开发等。



	

供应链管理
 （SCM）　 组织的供应链管理需要协调客户、合作伙伴和供应商之间的关系，包括采购、支付管理、后勤保障、运维管理和制定评估标准等。





组织在考虑BPO 时必须了解以下内容：


	
哪些Web 服务是可使用的；



	
数据和服务的集成；



	
现有应用程序的合理重用；



	
使用共享和/或开源的解决方案；



	
提供云服务的IT职员的角色。





图1-4 展示了一个着手尝试BPO时在策略方面的步骤示例。
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图1-4　实施BPO的典型步骤


图1-4 中的第一步强调了以下过程：决定采用BOP的理由和根据，评估外包可能引发的风险，分析目的以及与厂商之间所期望的关系类型。另外，还需要决策哪些流程需要外包和哪些流程需要内部保留。

第二步需要对BPO的时间跨度范围进行详细分析。这一步应该给出实现所希望利益所需的下限，以及保证雇用另一个供应商的可能性的上限。

第三步中的BPO 战略流程需要确保外包环境能够满足内部的、法律的以及管理的需求。这个过程需要制定出需求，以及用户和厂商需要执行的动作。

如果执行正确的话，BPO有助于更有效地坚持购买策略、增加生产力，以及降低资金消耗。BPO的其他优点包括：


	
通过技术和流程改进获得市场优势；



	
提高管理的规范性；



	
降低采购成本；



	
提高流程的集成；



	
全球视野。





KPO（Knowledge Processing Outsourcing ，知识处理外包）是与BPO 相关的范畴。KPO是一种需要特殊知识和专门技术的外包模式，包括研发、新产品开发等需要特殊本领和技能的活动。


1.5.3　IT服务管理


从云计算服务提供商的角度来说，IT服务管理是指利用最佳实践对所提供的云计算服务进行监管和运维。通过一组支持下列功能的流程，能够以最佳方式进行IT服务管理。


	

容错性
 　为用户所需的资源提供高可用性。



	

可视性
 　能够对性能进行监控，需要时可以做出调整和优化。



	

安全性
 　提供用户可接受的风险级别，满足合同中的相关需求。



	

可控性
 　能够跨共享平台对虚拟资源进行管理。



	

自动化
 　对性能和安全进行维护，减少复杂计算环境管理成本。



	

性能
 　既要满足用户提出的需求，也要通过优化降低运维成本。





云用户也必须通过使用IT服务管理对购买服务的质量、效力和成本进行评估。消费者机构应该制定相关的流程对运维报告和账单进行审核。需要对云计算服务提供商进行持续跟进，判断合同中约定的条款以及服务级别协议是否被满足。

服务管理工具可以使用标准接口或API提供云服务的监控数据，这对于云计算服务提供商和用户都十分有用。相对于传统的报表而言，对通过API 访问获取的服务性能信息进行分析和审核的方式更为有效。


1.5.4　自动化


能够对虚拟应用程序进行自动化管理和动态传送是高效云计算的一个重要特征。云的自动化可跨越各种虚拟和物理云计算平台支持提供云服务的构建流程。一般来说，云的自动化技术能够提供以下功能：


	
能够故障转移到其他云计算平台；



	
具有对外部事件进行响应的触发器对云资源的分配进行调整，以满足合同以及服务级别协议的要求；



	
能够对所开发应用程序从原型到在虚拟平台上试运转的测试这一转变过程进行管理；



	
能够根据负载需求进行资源供应调整，提高资源分配的灵活性；



	
根据服务级别协议和策略对资源进行管理；



	
对虚拟机相关的数据进行监控，包括存储使用情况、虚拟机使用的历史数据、虚拟机的拥有者、文件系统访问的历史数据等；



	
采集和报告的综合数据，包括变更报告；



	
有关目录和配置元素的安全约束的执行情况；



	
安全监控和隐私侵犯。





在对自动化需求配置进行支持方面，使用基于规则的工具是一个新兴的趋势。这些工具能够让用户来创建一些规则，用于指定触发器、为某个具体度量设置最大和最小窗口、定义服务级别协议边界以及实现其他的运行时信息获取例行程序。

1.6　小结

相对于大型、内部的数据中心而言，云计算目前已经成为一种越来越具有吸引力的替代方案。尽管很多管理者和计算机专家对云计算的组成和重要性有着不同的观点，但云计算很明显已经成为IT市场上的一个主要驱动力量。

要想让云计算变得更加成熟，制定并采用相关的标准是非常重要的。这不仅对于云计算系统的实现具有更大的吸引力，也将为用户选择和更换云计算服务商带来更大的灵活性。NIST 已经着手于云计算，制定了一个常用术语表，为云计算规范的制定奠定了基础，这一点意义非常重大。

架构、技术和运维等各种各样的影响使得云计算的出现成为可能。在技术和架构层面，高性能计算、网格计算、自治计算、Web 服务、虚拟化、普适连接以及开源软件等是云计算的关键推动力量。在运维方面，外包的增长、资源的集中、IT服务管理等为机构迁移到云计算范式奠定了基础。

自治计算等先进技术的发展，以及Beowulf 类的低成本高性能计算集群的发展，在硬件与运维成本方面提供了规模经济，为云计算市场的推进和增长奠定了基础。

商品化将是云计算市场成熟的一个方面。标准、本土和离岸竞争以及平台成本的下降将会推动商品化进程。一方面，这种趋势对于云用户十分有利；另一方面，它也将导致少数厂商在云计算领域占据主导地位。

1.7　参考资料

[1]　McCarthy, J., “Centennial Keynote Address,” MIT, 1961.

[2]　Waldrop, M., “Computing’s Johnny Appleseed.” Technology Review
 , http://www.technologyre-view.com/featuredstory/400633/computings-johnny-appleseed/
 .

[3]　http://csrc.nist.gov/groups/SNS/cloud-computing/cloud-computing-v25.ppt
 .

[4]　http://csrc.nist.gov/groups/SNS/cloud-computing/cloud-computing-v25.ppt
 .

[5]　http://csrc.nist.gov/groups/SNS/cloud-computing/cloud-computing-v25.ppt
 .

[6]　http://csrc.nist.gov/groups/SNS/cloud-computing/cloud-computing-v25.ppt
 .

[7]　 Chen, G., He, W., Liu, J., Nath, S., Rigas, L., Xiao, L., and Zhao, F., “Energy-Aware Server Provision-ing and Load Dispatching for Connection-Intensive Internet Services,” Networked Systems Design and Implementation (NSDI), 2008.

[8]　Srikantaiah, S., Kansal, A., and Zhao, F., “Energy Aware Consolidation for Cloud Computing,” USENIX HotPower ’08: Workshop on Power Aware Computing and Systems at OSDI, USENIX, December 7, 2008.





第2章　计算架构


当一个人第一次感到力不从心的时候，他便开始迈向成熟。



——赫布·凯恩


在第1章中我们可以看到，与其说云计算是一门单一的技术，不如说它是现有很多技术融合的产物。虽然云计算的基本要素可能与早期计算时代并无二致，但是虚拟化、存储、网络和处理能力等多方面进展的融合，为云计算创造了一个新的技术生态系统，其结果就是一个完全不同而又万众瞩目的现象。

对云计算服务的采用正在迅猛增长，其中的一个原因是云计算架构强化了在孤立产品上实现服务共享的优势。使用共享服务有助于组织将焦点放在它的主要业务驱动力上，使得信息系统技术部门能够缩小可用的计算性能（资源具有持续性的高使用率）与系统所需性能（通常维持在一个较低的区域，偶尔有突发性上涨）之间的差距。在这种情况下，采用按使用计费的消费模型更加节约成本。

以第1章介绍的NIST 文档为基准，本章对云计算架构中的基本要素进行介绍（我们也会介绍其他一些被广为接受的云计算架构模型）。本章包括以下内容。


	

云交付模型
 　SPI框架中的SaaS、PaaS和IaaS。



	

云部署模型（也称消费形态）
 　私有云、社区云、公共云和混合云。



	

其他云架构模型
 　例如Jericho 云立方模型。





2.1　云计算的交付模型

目前，云计算架构仍然在演变，而且在未来较长一段时间内还会继续演变。当我们开始了解到各个厂商都急切地将所有产品贴上“云计算”的商标时，将那些完全与市场挂勾的缩写词和概念清理出去是非常必要的。本节的目标是介绍那些能够经得住时间考验的云计算概念和术语。然后，在本节的后续部分我们将检验采用这些概念的优势，以及组织是如何重建它们的信息模型来竞争并发展壮大的。


2.1.1　SPI框架


一段时间以来，在云计算的分类机制方面，大家普遍认可的是SPI（Software-Platform-Infrastructure ）模型。这个缩略词表示云所提供的3类主要服务：软件即服务（SaaS），平台即服务（PaaS），以及基础设施即服务（IaaS）。

尽管另外还有一些概念围绕着SPI 模型进行相关改变（我们将在“其他部署模型”一节中对其中一些概念进行介绍），SPI 框架仍是目前最被广为接受的云计算分类机制。NIST 也遵循这个框架，绝大部分云计算服务提供商也支持这个概念。


1. SPI的演变


要想了解SPI框架是如何演变的，也许将其放在ISP（Internet Service Provider ，因特网服务提供商）发展的背景中会有助于了解。查看ISP的各代版本是了解ISP发展进程最常用的方式，如同下面的简表所示。


1. 0
 　 ISP 最初提供因特网服务时，把因特网作为一个商品，使得针对家用和组织所使用的拨号上网服务迅速发展。


2.0
 　 经过一段合并期之后，ISP 开始提供其他类型的服务，例如电子邮件和外部数据存储服务等。


3.0
 　 随着基础设施中部署客户应用程序和数据的需求不断增加，ISP 便创建了被称为“共存设施”的数据中心。在该数据中心中，不同用户可以将他们的服务器、存储和通信系统集中放置在ISP所管辖的机房中。


4.0
 　 共存设施的集中化导致了应用服务提供商（ASP ）的发展。ASP在拥有应用程序和基础设施的情况下为组织提供定制的应用软件。


5. 0
 　 ASP模型最终演变为云计算，带来了新的交付模型，例如SPI 框架中的SaaS 、PaaS 和IaaS服务模型，以及各种部署模型，例如私有云、社区云、公共云和混合云模型。

为了将这个过程形象地表示出来，图2-1展示了数据中心从基本的虚拟化到一个完全的SPI 框架的演变过程，从而提高灵活性并降低成本。
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图2-1　从虚拟化到SPI的演化



2. SPI框架与传统IT模型的对比


尽管很多云计算基础设施是利用现有的技术进行构建的，但是SPI框架和传统的IT模型还是存在很多的不同。

例如，传统的企业应用程序在初始上线时需要企业不同部门之间的资源和协作。在初始上线时，可能还需要许多新的硬件（服务器、周边网络设备、工作站、备份系统等）、操作系统、通信链路、用户培训和管理培训等。

传统IT模型的一个优势在于软件和应用的定制化程度更高，尽管这种优势通常需要在资源和 人力物力方面支付更高的成本。

在传统的IT模型中，软件与应用可能需要源源不断的许可证与售后支持费用。这些许可证费用的计算方式并没有与应用程序实际预期的使用方式很好地结合起来，相反许可证费用取决于硬件需求（服务器数量、处理器数量、通信链路等）或其他与应用程序使用初衷不相干的企业性质（组织中的雇员总数、分支机构总数等）。

另外，使用数量的增加（新增的每客户需求）使得原来许可证的结构发生改变，这可能会导致成本大量增加，例如新增的硬件、售后支持的服务级别协议和IT资源等。

在传统的IT模型中，安全机制通常属于企业内部所有，包括企业直接控制的专业安全人员和安全基础设施（防火墙、入侵检测/防护系统、电子邮件和Web 监控系统等）。因此，在传统IT模型中，出于审计目的提供法律法规遵从性相对容易一些。不过，这种安全所有权的缺点在于基础设施的开销过大，需要相当多的人力资源才能确保安全。

一般来说，采用SPI 框架的组织没有属于自己的基础设施来运行软件和应用程序，他们通过定购许可证或采用面向消费模型的方式从云服务提供商那里获得应用程序的使用许可。这使得组织只需为他们所需要和所使用的资源支付费用，而无须为他们所不需要的资源支付费用，这便有助于他们避开在基础设施方面的大量投资。

为组织提供某些或全部SPI 模型的云服务提供商也可以在多个客户之间实现基础设施的共享。通过减少大量被浪费的服务器的空闲时间来极大提升资源利用率。同时，共享使用高速带宽也分担了使用成本，使得峰值负载管理变得更加容易，降低了响应时间，提升了应用开发的速率。

对于组织而言，采用SPI 框架的另外一个优势在于降低了启动成本。上述资源需求的消除降低了准入门槛，相对于传统IT模型而言，在很多情形下采用SPI框架为组织提供了更加快捷地访问计算资源和软件开发的方式。表2-1列出了SPI框架中的3种服务，以及每个服务层次中厂商所提供的服务示例。


表2-1　SPI服务交付厂商




	SPI框架服务
	描 述
	示例厂商



	IaaS
	共享因特网基础设施，例如服务器和存储
	亚马逊的EC2 和S3、Sun Microsystems Cloud Services、Terremark、Dropbox



	PaaS
	为开发者提供快速部署的应用开发平台
	Google App Engine 、force.com（源自salesforce.com ）、Microsoft Azure



	SaaS
	在按使用付费的模型之上提供无状态的云环境下的多实例应用程序
	Zoho Suite、苹果的MobileMe、Google Docs




接下来我们对3个主要的云交付模型进行了详细介绍。



安全与可扩展性


根据云安全联盟的指南（http://www.cloudsecurityalliance.org/guidance/csaguide.pdf
 ），在3个云计算交付模型中不断意识到可扩展性（开放性）与安全职责之间的权衡是非常重要的。


	

SaaS
 　云计算提供商具有最低限度的可扩展性和最大程度的安全职责。



	

IaaS
 　云计算提供商具有最大程度的可扩展性和最低限度的安全职责。



	

PaaS
 　位于两者之间，可扩展性和安全功能需要由用户进行权衡。








2.1.2　软件即服务（SaaS）


简而言之，软件即服务（SaaS）解决方案是通过Web 交付应用软件。SaaS提供商通常利用某个许可收费模型、按照客户需求来部署软件。SaaS 提供商可以将应用程序部署到自己的服务器中，也可以使用其他厂商的硬件设备。

应用程序的许可既可以直接发放给一个组织、一个用户或一组用户，也可以通过一个第三方来管理用户和组织间的多个许可，例如应用程序服务提供商。用户通过任何事先约定的或授权的因特网设备来访问应用程序，通常都是利用Web 浏览器。一个完整的SaaS服务应该将一个功能齐全的应用套件作为服务按需提供出来，在云上作为一个应用程序实例运行，为多个组织用户和个人用户提供服务。

NIST 将SaaS定义如下[1]
 ：“为客户提供一种能力，使客户能够使用运行在云基础设施上的、由服务提供商所提供的应用程序。这些应用（如Web 电子邮件）可以在各种客户端设备上通过一个瘦客户端接口（如Web 浏览器）被访问。用户无需管理和控制底层的云基础设施，包括网络、服务器、操作系统、存储，以及个别应用程序的性能，一些较为有限的、用户相关的、应用程序配置设定除外。”

从前面有关SPI 框架的讨论可以看出，SaaS 模型和纯ASP交付模型具有非常重要的区别。与传统购买并安装软件的方式（通常是指购置费用或许可费用）不同，SaaS用户通过营运费用模式（按使用付费或认购协议）租赁软件的使用权。按使用付费的许可模型也称为按需许可
 模型，是指某些通过SaaS 模型交付的应用程序，其收费模型是通过计次使用或计时使用的方式，而不是传统许可的那种预支付费用的方式。

在传统模型中，用户对很多方面都会产生担忧，这些问题很容易就令人头疼且会耗尽资源。


	
与硬件、其他软件以及操作系统之间的兼容性。



	
许可证和法律遵从性问题（组织内部浮动的非授权软件副本）。



	
维护、支持和补丁修订等流程。如果客户端订购了一个完整的云硬件、软件和维护包，在某些情况下软件可以免费使用。







缩写名的混淆


缩写词SaaS 可以表示为Security as a Service（安全即服务），但更常见的表示是Software as a Service （软件即服务）。在本文中，除非安全即服务被特别注解，否则SaaS 是指软件即服务。




SaaS模型的优势


SaaS在较高层面上为整个组织结构带来了一些优势。首先，它使得组织能够将应用服务外包给某个ISV（Independent Software Vendor ，独立软件商）或其他软件服务提供商，这几乎都会降低申请许可的费用、硬件管理的成本以及内部安装应用程序所需其他资源的费用。

通过加强对软件使用的控制，SaaS也让应用程序提供商和ISV受益，使他们能够限制未授权软件副本的分发，允许厂商更好地对软件进行更新控制和补丁管理控制。SaaS还能够让软件提供商通过一对多模型建立和控制多个收益来源，从而减少软件包盗版副本和由此带来的烦恼。

另外，最终用户或分支机构可以更加容易地通过浏览器来访问应用程序，系统上线也变得更加简单。例如，无需对周边设备（像防火墙等）进行配置修改就可使用特定端口，最终用户对硬件的要求也可降到最低。



SaaS模型和ASP 模型


乍一看，ASP 的交付理念与SaaS 交付模型特别相似。毕竟应用程序没有安装在客户端，应用程序的开发很可能也被外包了，因此客户没有真正拥有该应用程序，可能会有多个客户访问该应用程序，而且客户极有可能通过如因特网等类似于云计算的方式来访问这个软件。

然而，SaaS 和ASP 之间还是存在着本质的区别。其中的一个主要区别是：ASP 是通过一个专用基础设施来运行服务的。每一个组织通常都拥有自己私有的、专用的服务器来运行特定的软件实例，也称作是单租户（single-tenant）应用。而真正的SaaS 提供商是在一个共享的基础设施上提供应用，提供的是有多租户（multi-tenant ）应用基础设施。

另外一个区别是大多数ASP 应用开发并没有产生纯粹的因特网软件。ASP 应用大都是典型的内建式客户机/服务器软件，具有用于远程访问的HTML 编码接口。

相反地，SaaS 应用通常是面向因特网，并为因特网进行优化的，这使得SaaS 应用具有更好的执行效率和响应时间，并且有助于升级和缺陷修复。



我们在第1章介绍过，Salesforce.com 的Sales Cloud 2 CRM 商业解决方案是SaaS 应用的一个典型示例。尽管，它实际上比云计算概念出现的还早，但是它是一个广为人知的例子。最近salesforce.com 开始提供一个叫做force.com 的PaaS模型。SaaS的另外一个例子是Google Apps 软件包，包括电子邮件和文字处理等服务，业务对象既包括企业用户也包括个人用户。

开放云宣言组织（opencloudmanifesto.org ）将软件即服务描述为：“一个定义明确的应用程序，为用户提供在线资源和存储。这将SaaS 与传统的网站和Web 应用区分开来，网站和Web 应用不提供用户信息接口（例如文档），或者在较为受限的方式下提供用户信息接口”[2]
 。


2.1.3　平台即服务（PaaS）


前面介绍过，SPI框架中的P表示PaaS（Platform as a Service ，平台即服务）。PaaS 与SaaS类似，不过服务是整个应用开发环境，而不仅仅是使用一个应用程序。PaaS 解决方案与SaaS 解决方案的区别在于：PaaS 提供了一个可以通过Web 浏览器访问的、云中的虚拟开发平台。

PaaS解决方案提供商既要交付计算平台又要交付解决方案栈。这极大地促进了应用软件的开发和部署。利用PaaS理念，软件开发者无需在自己电脑上安装软件构建工具就可以创建Web 应用，并且可以轻松地将他们的应用发布或部署到云中。PaaS中封装了一个软件层并将其作为服务提供出来，可以利用其构建上层服务。

NIST将PaaS定义如下：“使客户有能力使用供应商支持的编程语言和工具，在云基础设施上部署客户所创建或购买的应用程序。客户无需管理和控制底层的云基础设施，包括网络、服务器、操作系统和存储，不过需要对已部署的应用程序进行控制，并且对应用程序所在的环境进行配置。”

PaaS厂商为应用程序开发者提供如下服务：


	
虚拟开发环境；



	
应用程序标准，通常建立在开发者的需求上；



	
为虚拟开发环境所配置的工具集；



	
为公共应用程序开发者提供现成的发布渠道。





PaaS 模型为应用程序设计者和发布者提供了一个低成本的途径，通过支持完整的Web 应用SDLC（Software Development Life Cycle ，软件开发生命周期），从而减少了使用硬件和软件资源的需求。PaaS解决方案可以包含一个完整的端对端应用程序的解决方案，来对应用程序进行开发、测试和部署，它也可以是一个较小的、更加专业化的解决方案，聚焦在某个特定领域，如内容管理。

一个软件开发平台要想成为一个真正的PaaS 解决方案，需要具有以下几个基本要素：


	
对应用程序的使用情况进行基线监控，用以促进平台流程的改进；



	
解决方案应该提供与其他云资源的无缝集成，例如Web 数据库和其他Web 基础设施组件和服务；



	
支持动态多租户，通过云可以比较容易地在整个软件开发生命周期中实现开发者、客户端以及用户之间的协作；



	
安全性、隐私性和可靠性必须作为基本服务进行维护；



	
开发平台必须是基于浏览器的。





为软件的销售和发布创建一个现成渠道是PaaS模型的优势之一。小型开发团队和刚起步的开发者可以通过PaaS提供商来访问一些开发资源，这些资源如果不通过PaaS服务是无法获取的。

PaaS厂商可以提供各种类型的商品，既可以是相对一个完善的应用程序托管、开发、测试和部署环境，也可以是综合服务，包括可扩展性、维护和版本控制等。

PaaS厂商的数量没有SaaS 厂商数量多，在很大程度上是因为PaaS产品具有更小的目标市场，针对开发者而不是大众用户。不过，有些SaaS厂商开始插手到PaaS 产品中，作为他们SaaS产品的一个合理延伸。就像前面我们提到过的，salesforce.com 开始在force.com 中提供PaaS 服务。

AWS（Amazon Web Services，亚马逊Web 服务）创立了面向开发者的PaaS服务，主要通过AWS 的集成与协作在AWS 上提供开发平台。例如， BPM（Business Process Management ，业务流程管理）软件解决方案提供商Pegasystems 公司，提供运行在AWS 之上的SmartPass 平台即服务。Google App Engine 是另外一个PaaS产品，为谷歌基础设施之上的应用提供服务。

SUN公司从服务生产者与服务消费者的角度描述了PaaS的两个层面（http://www.sun.com/featured-articles/CloudComputing.pdf
 ）：


	
制造PaaS的某些人可能会通过将操作系统、中间件、应用软件甚至开发环境集一个平台，然后将这个平台作为服务向客户提供；



	
使用PaaS的某些人将会看到一个封装的服务，通过API的方式展现到他们面前。客户通过这个API与平台进行交互，为了提供指定级别的服务，平台需要做一些必要的管理和扩展。






2.1.4　基础设施即服务（IaaS）


IaaS（Infrastructure as a Service ，基础设施即服务）是最能够清晰展示出传统IT基础设施与基于云的基础设施服务之间区别的云模型。按照前面所提到的*aaS服务方式，IaaS表示将计算基础设施作为服务交付。

回到NIST的IaaS 定义：“为客户提供了一种供应处理器、存储、网络和其他基础计算资源的能力，客户能够在所提供的计算资源上部署和运行任何软件，包括操作系统和应用程序。客户不对底层云基础设施进行管理和控制，但是对操作系统、存储、部署的应用程序具有控制能力，可能对某些网络组件（例如防火墙等）具备有限的控制能力。”

IaaS的优势与其他的*aaS模型类似。小型企业现在可以拥有更高级别的IT人才和技术解决方案，可灵活扩展的动态基础设施能够在更细粒度的级别上定制IaaS用户的需求。

一般来说，企业在计算系统基础设施方面的投入占据了企业的大部分开销。专用硬件和软件的购买和租赁，雇用内部技术人员和购买技术咨询的费用成为企业的主要开支。采用IaaS模型（通常还附带SaaS或PaaS模型）能够提供一定程度的可扩展性，能够快速地随需应变，这种能力是传统IT基础设施在获取、实现以及维护等方面都无法企及的。

IaaS厂商类型较为丰富，其中有些厂商提供大型数据中心类型的基础设施复制（例如IBM、Oracle、Sun、Terremark 和Joyent 等），而有些厂商则提供更多以终端客户为中心的服务，例如简单数据存储等（如亚马逊简单存储服务S3和Dropbox）。

亚马逊再一次站在了云计算的最前沿，提供了非常丰富的云服务，特别关注在IaaS方面。


	

亚马逊EC2（Elastic Compute Cloud ，弹性云计算）
 　虚拟计算环境，在云中提供可变尺度的计算能力。



	

亚马逊SimpleDB
 　在云中提供进行数据索引与查询等数据库核心功能的Web 服务。



	

亚马逊S3（Simple Storage Service ，简单存储服务）
 　提供对廉价的、可扩展的数据存储基础设施进行访问的Web 服务接口。



	

亚马逊 CloudFront
 　提供用于内容交付的Web 服务。



	

亚马逊SQS（Simple Queue Service ，简单队列服务）
 　自动化的工作流服务，为消息在计算机之间的传输提供一个可扩展的存储队列。



	

亚马逊弹性MapReduce
 　利用云中的Hadoop 框架（Apache 基金会的Hadoop 项目开发的开源软件可实现可靠的、可扩展的分布式计算）提供简单、高性价比的超大规模数据处理。



	

亚马逊RDS（Relational Database Service ，关系型数据库服务）
 　一项Web 服务，它可在云中非常方便地创建、操作和扩展关系型数据库。





IaaS可以通过因特网将基础的或复杂的存储能力作为服务进行交付，这将硬件资源（如服务器、存储（磁盘、磁带机和存储区域网SAN）和周边设备（防火墙、路由器））的联合与共享变成了现实。图2-2 展示了一个部署为IaaS的虚拟化基础设施。
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图2-2　IaaS示例


2.2　云计算的部署模型

云计算的3个交付模型中，每一个交付模型都具有多个部署模型。例如，SaaS交付模型可以向用户展现为几种部署类型中的一种，例如私有云或公共云等。这些部署模型在技术上和功能上与每一个交付模型无关，也就是说，尽管某个交付/部署模型成对出现的情况比其他更为常见（例如SaaS/公共云），但是任何一个交付模型都可以出现在任何一个部署场景中。

另外，总的来说，根据云在组织中的使用方式以及云与组织之间的关系，这些云部署模型通常被看做是外部云或内部云。不过，每一个部署模型都必须具备如下云计算的基本信条：


	
每一个部署模型都采用因特网连接的设备；



	
每一个部署模型都提供虚拟资源的动态伸缩；



	
每一个部署模型的用户通常不能控制部署模型所采用的底层技术。





我们再一次以NIST 为基准，介绍其所定义的4个云部署模型。[3]



	

私有云
 　单独为某个组织建立的云基础设施。它可以由组织自己管理，也可以由某个第三方管理；既可以部署在组织内部，也可以部署在组织外部。



	

社区云
 　由几个组织共享的云基础设施，用于支持具有共同关注点（例如使命、安全需求、策略以及符合性考虑
 ）的特定社区。它可以由组织自己管理，也可以由某个第三方管理，既可以部署在组织内部，也可以部署在组织外部。



	

公共云
 　面向大众或大型工业组织的云基础设施，云基础设施归提供云服务的组织所有。



	

混合云
 　云基础设施是两种或两种以上云（私有云、社区云和公共云）的结合，每个云都作为一个单独实体存在，但又通过可以提供数据和应用移植性的标准或专有技术（例如，用于在云之间进行负载均衡的云爆发1
 ）绑定在一起。






1. 云爆发（Cloud Bursting ）是亚马逊技术专家Jeff Barr 创造的名词，指使用云计算来解决在线零售网站季节性突发流量带来的溢出请求，也指短时间的、时效性很强的突发流量。——译者注


一个机构可以实现一种部署模型，也可以实现几种不同的部署模型，这取决于哪种云部署模型能够提供最佳的解决方案。例如，某个具有合规性或其他安全规范要求的关键应用可能会需要混合云或私有云模型。相反地，一个临时性项目所需的普通应用可能就比较适合于公共云。

这里需要指出的是，这4种云部署模型并没有指定云基础设施和应用程序的物理位置，公共云和私有云都可以位于主机托管设备上。


2.2.1　公共云



公共云
 是一种云计算的部署机制，通常开放给大众使用。这里所定义的大众可以是个人用户，也可以是社团用户。公共云基础设施为某个云服务厂商所有。厂商所提供的公共云部署案例包括Amazon Web Services 、Google App Engine 、Salesforce.com 和Microsoft Windows Azure 。

一般来说，公共云的运维和管理在服务提供商的数据中心中实现，该数据中心利用动态资源供应为各种类型的用户提供服务。与硬件基础设施共享，软件基础实施共享，云计算平台的创新、开发、维护和升级等诸多公共云的优点一样，弹性服务平台和按使用付费许可的实现也是公共云计算吸引人的关键要素。

从经济的角度而言，使用公共云（有时也指外部云）可以立竿见影地为组织带来成本节约的效果。对于一个企业来说，共享基础设施、远程主机、动态许可和动态供应具有很强的吸引力。公共云在很大程度上有助于IT组织摆脱难以承受的基础设施维护负担。

另外一个值得一提的公共云案例是2009年美国总统奥巴马召开的一个市政厅会议。利用公共云基础设施，白宫能够动态增加服务器来处理针对奥巴马应该回答哪个问题的350多万的网络投票，而无需提供一个超大冗余系统来管理持续增长的通信流量。

根据组织的特定需求，例如可定制的配置需求和针对可用时间需求的服务级别协议，企业在将关键应用迁移到公共云厂商所提供的云服务上时必须慎重考虑。这些需要考虑的问题中最重要的就是安全性。上述4个部署配置模型中，公共云是将管理的零星事务从客户端或用户组织转移第三方云服务厂商中最为突出的一个。

除了日常运维任务之外，这种第三方管理还包括安全任务，如记录、监控以及控制的实施。这通常在云的物理层和逻辑层上将用户组织对敏感数据或合规性数据的控制程度降到较低水平。

组织要想有效地使用公共云，其IT理念也必须与时俱进。谷歌使用了一个电子邮件的例子：

“在云中的虚拟机上运行Exchange 服务器意义不大。Exchange 服务器不是为云专门设计的，因此你无法得到额外的扩展性。你自身仍然需要继续对服务器进行维护和监控，这基本上没有节约劳动力。但是，如果采用类似于Gmail 这样的基于云的应用，我们将为你解决所有烦恼。我们让服务持续运行，而且在设计时就考虑了易于扩展的特性。所有的这些就能够为您提供具有如下特点的一个应用：价格低于自己搭建邮件系统成本的1/3 ，拥有传统容量100倍的空间，而且创新速度快得多。”[4]


图2-3 表示了一个简化的公共云概念。
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图2-3　公共云示例



2.2.2　社区云



社区云
 是目前正在被快速实施的一种云部署模型。从概念上讲，社区云介于公共云和私有云之间，描述了一种可以由多个组织共同使用、共同支撑的一个共享基础设施。

要考虑交叉性因素的团体可以使用这种共享云计算资源，例如具有共同相关需求，非竞争性业务目标以及需要将较高级别安全资源集中在一起等。

尽管共享云设施在物理上可以存在于任何一个成员所在地，甚至是一个第三方站点，但这样一来，社区云的管理可能会变得复杂，因为社区云所有权和职责的不确定性和流转性，使得其在处理资源管理、隐私、适应性、延时性和安全需求等方面问题时面临一定的技术挑战。

Gerard Briscoe （数据生态系统实验室，伦敦政治经济学院媒体和通信系）和Alexandros Marinos （萨里大学工程与物理科学学院计算机系）在论文“Digital Ecosystems in the Clouds:Towards Community Cloud Computing”（云中的数据生态系统：社区云计算）[5]
 中定义了几个属性，这些属性是一个云之所以作为社区云所必须表现出来。尽管这些属性中有些也适用于其他类型的云，但是一个真正的社区云必须同时具备这些属性。


	

开放性
 　为了消除对厂商的依赖，使社区云对厂商云的开放程度相同，在代码、标准和数据中已经出现开放性与专有性对抗的情况下，需要确定一个新的维度，不过直到现在为止这一维度在主机托管服务领域中还没有出现。



	

社区性
 　由于云计算基础设施的社区所有性，社区云既是一个技术范式，也是一个社会结构。这种社区所有制带来了一定程度的经济灵活性，如果没有它，可能会削弱竞争和潜在地阻碍创新，厂商云已经面临这些风险。



	

优雅失效
 　社区云不属于组织中的任何一个成员，也不被组织中的任何一个成员所控制，因此不受制于组织中任何一个成员的预期使用寿命或故障。由于社区云支撑节点的分散性，因此，社区云在故障面前具有一定的健壮性和弹性，不会出现厂商云那种系统范围内的连锁失效。当偶尔发生故障时，由于其他未受影响的节点能够对故障进行消解，因此社区云能够优雅地、非破坏性地失效，将宕机时间降到最低。



	

便利性和控制性
 　社区云与厂商云不同，由于它的社区所有制提供了民主化的分布式控制，它在便利性与控制性方面没有内在的冲突。



	

环境的可持续性
 　社区云利用了未充分使用的用户机器，其所需的能源远远低于厂商云的专用数据中心所需的能源，因此，相对于厂商云，社区云在很大程度上降低了碳排放量。厂商云数据中心内的服务器农场是一种集中式计算资源供给方式，而社区云更有机，它的规模增加或缩减与支持社区的需求具有共生关系，反过来也支持社区云。







社区货币


在社区云方面Briscoe和Marinos提出了一个重要的观点，其思想是节点既可以作为贡献者，也可以作为消费者，因此需要一种“社区货币”。社区货币
 是经济学家提出的概念，它是社区内所使用的货币，不属于官方支持的、用于交换的货币。

这种社区货币可以用于赎回社区中的资源，使得传统云厂商能够通过向社区云提供资源来获得大量的社区货币，这样他们可以通过货币对抗那些贡献小于消费的参与者（例如，实施社区货币赤字）。为了避免对资源（存储、计算、带宽）的相对成本进行预测和硬编码，资源的价格可以根据市场需求进行波动。




2.2.3　私有云


有些公司正在利用虚拟化技术构建私有云计算环境，专为它们的雇员或特定合作伙伴使用。私有云也称作内部云
 ，能够在确保组织对数据和流程保持更多控制的同时，提供公共云计算的优势。

NIST 将私有云
 定义为只为某个组织运转的云基础设施，由组织或第三方管理，可以位于组织内部，也可以位于组织外部。一般来说，私有云都位于其隶属组织的内部。



私有云计算和公共云计算


看起来私有云部署的最主要力量是大型组织和政府组织，而不是小企业或终端用户。造成这种情况的最主要原因是私有云的创建成本。私有云的基础设施建设成本与传统IT 基础设施基本相同，因此，一个组织要足够庞大才能够从私有云部署模型中获益。

大型组织可能还需要对内部防火墙和用于构建私有云的虚拟化环境进行完全控制和访问。不过，有些小型企业也具有这些控制的需求，这样它们可能需要向一个私有云厂商订购。



虽然私有云的概念可能会引发一些认识上的冲突（云计算基础设施的目的不是为了共享吗？），但是私有云的一些特征还是与传统的IT分布式基础设施存在一些区别。

首先，私有云与公共云的区别在于私有云的基础设施通常只为一个企业服务，而不是在多个企业间共享。该基础设施可能包括企业多个部门、业务合作伙伴、内部网用户/供应商、中间商以及其他与企业有业务关系的部门。

其次，私有云部署中对安全性的考虑比在公共云部署中更加谨慎。很明显，除非遵循了安全最佳实践，否则私有云也并不一定比公共云更加安全，不过，如果一个企业具有安全、风险或合规性考虑，那么它可能会利用私有云所能够提供的控制能力，毕竟企业自己拥有基础设施，并且能够掌控如何在基础设施上部署应用。

私有云/混合云还能够通过将现有基础设施转到云中帮助企业为未来做准备。当IT部门着手在未来数据中心规划中实现虚拟化产品时，私有云能够让企业在不牺牲控制、企业治理和可靠性的前提下尝试云计算架构。

图2-4 表示了一个私有云的案例。
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图2-4　私有云示例



2.2.4　混合云


简单地讲，混合云
 就是前面3种云部署模型的任意组合。专业地讲，NIST 将混合云定义为：“两个或两个以上云（私有云、社区云和公共云）的结合，每个云都作为一个单独实体存在，但又通过可以提供数据和应用移植性的标准或专有技术（例如，用于在云之间进行负载均衡的云爆发）绑定在一起。”[6]


混合云部署的示例可以包括两个部分，企业将不重要的软件应用部署在公共云上，同时将关键或敏感的应用部署在企业内部的私有云上。混合云将公共云模型和私有云模型结合起来，并且当这两种类型的云位于同样的设施上时就会特别有效。图2-5显示了一个结合公共云和私有云的典型混合云部署。
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图2-5　混合云示例


混合云有一个特点使它区别于其他云部署类型，这个特点就是支持云爆发。绝大多数常见的混合云都由公共云和私有云计算环境组合而成，它们被部署、被使用并且持续地提供服务。这些混合云环境可能采用多个内部或外部的云服务提供商。

不过，有些混合云部署利用了云的动态本质，采取了云爆发的概念。云爆发通常是指动态部署应用程序，该应用主要运行在企业内部基础设施上，但当需求出现爆发性增长时也可以部署到云上。

独立软件提供商（ISV ）正在开始提供具备云爆发自助服务机制的虚拟应用。VMWare 的VAM （Virtual Appliance Marketplace ，虚拟应用超市）是一个购买诸多虚拟应用产品的好地方，参见http://www.vmware.com/appliances/directory/
 。


2.2.5　其他部署模型


既然我们已经浏览了SPI 框架，接下来快速地浏览一下另外两个部署模型，其中一个是基于SPI框架并进行了扩展，另外一个是与云计算架构完全不同的观点。


1. Linthicum 模型


SYS-CON 的Virtualization Journal
 （http://virtualization.sys-con.com/
 ）[7]
 主编David Linthicum 是Linthicum 云计算模型的提出者，Linthicum 模型通过使用David 所称的栈（Stacks ）提升了SPI框架的成熟性。他认为云计算技术具有10个主要类别或模式。


	

存储即服务（Storage as a Service）
 　能够利用那些物理上位于远端、逻辑上位于本地的存储资源为应用提供存储服务。



	

数据库即服务（Database as a Service）
 　能够利用远端的数据库服务，在用户间共享使用这些服务，逻辑上看仿佛数据库就在本地。



	

信息即服务（Information as a Service）
 　能够通过被清晰定义的接口（如API）使用远端提供的各种信息服务。



	

流程即服务（Process as a Service）
 　能够利用将多种资源绑定在一起的远端资源创建业务流程，不管资源是位于同一个云计算资源中，还是位于远端。



	

应用即服务（Application as a Service）
 　通常也指SaaS，通过Web 平台向终端用户交付应用程序，通常利用浏览器使用该应用。



	

平台即服务（Platform as a Service）
 　通过远端平台向订阅者交付服务的完整平台，包括应用程序开发、接口开发、数据库开发、存储和测试。



	

集成即服务（Integration as a Service）
 　能够通过云交付完整的集成软件栈，包括与应用的接口、语义中介、流控制和集成设计等。



	

安全即服务（Security as a Service）
 　能够通过因特网远程交付核心安全服务。



	

管理/治理即服务（Management/Governance as a Service）
 　能够提供管理一个或多个云服务的随需服务，通常包括拓扑管理、资源使用管理、虚拟化管理和正常运行时间管理。



	

测试即服务（Testing as a Service）
 　能够使用远端的测试软件或测试服务对本地系统或云交付的系统进行测试。






2. Jericho 云立方模型


2004 年1月，由公司、厂商、政府部门和学术界组建的IT安全联盟在开放组织（Open Group） 旗下组建了Jericho Forum（http://www.jerichoforum.org
 ）[8]
 ，致力于在全球开放网络环境中提高业务安全性。起初，创建该论坛是为了解决网络边界消除的问题（网络的边界在逐渐消失），Jericho 论坛一直在处理如何通过因特网进行安全业务交易的问题。

2009 年2月，Jericho 论坛发布了一个实用的框架，其目的是为了创建一个正确的、面向协作的架构。

2009 年4月，Jericho 论坛发布了Jericho 云立方模型[9]
 1.0 版本。在他们的声明文件中介绍了云立方模型的目的：


	
指出并不是所有业务都能够在云中获得最佳实现，可能有些业务功能的最佳运行方式是采用传统的非云的模型；



	
解释Jericho 论坛所提出的不同云形态；



	
描述每一个云形态的关键特征、优势和风险；



	
提供了一个框架来更加深入地解释不同云形态的本质以及需要回答的问题，使得这些云变得更加安全。





Jericho云立方模型使用4个维度来描述云计算模型。


	

内部（I）/外部（E）
 确定数据的物理位置。如果数据位于你自己的物理边界内部，那么就是内部的，如果它不在你自己的物理边界内部，那么就是外部的。



	

专有（P）/开放（O）
 专有意味着提供服务的组织控制着资源提供的方法。开放的云使用非专有的技术，意味着这些云可能有更多的供应者。



	

有边界（Per）/无边界（D-p）架构
 在你传统IT边界内部还是外部？无边界总是与传统封闭式IT边界的逐渐失效/消除/萎缩/瓦解相关。



	

内包/外包
 外包是指服务由第三方提供，内包是指服务由在你控制下的你自己的员工提供。





图2-6 展示了Jericho 云立方模型。

[image: enter image description here]



图2-6　Jericho 云立方模型


接下来的部分逐字摘自于Jericho 论坛的cloud_cube_model_v1.0.pdf 文件。该文件对模型中的4 个维度进行了简洁扼要地介绍。


	
内部（I）/外部（E）




这是定义数据物理位置的维度：你希望使用的云位于哪里，是你组织的边界内部还是外部？


	
如果在你自己的物理边界内部，那么它是内部的。



	
如果它不在你自己物理边界内，那么它是外部的。





例如，组织数据中心中的虚拟化硬盘是内部的，而Amazon SC3 是外部的，位于组织外的某个地方。


	
专有（P）/开放（O）




这个维度定义云技术、服务、接口等所有权的状态。它表明互操作性的程度，不但能够让你自己的系统与其他云之间具有“数据/应用可移植性”，而且能够将你的数据从一个云表中提取出来或者将数据无限制地移动到另外一个云中。它还表明能够进行应用共享的任何约束条件。

专有意味着提供服务的组织控制着供给资源的方法。其结果是，如果运行的云是专有的，那么你可能就无法转移到另外一个云提供商，除非投入大量精力和成本。通常更具有创新性的技术发展都是在专有领域。因此，所有者可能会选择通过专利加强限制，并且将相关技术作为商业秘密。

开放的云所使用的技术都不是专有的，这就意味着开放云很可能有更多的支持者，而且你的数据共享以及与使用同样开放技术指定方协作时也不会受到约束。开放服务倾向于那些广泛传播和使用的，而且绝大部分是公开发布的开放标准，如电子邮件（SMTP）。


	
有边界（Per）/无边界（D-p ）架构




第三个维度代表“架构的理念”——是在你的传统IT边界范围内部还是外部运行？无边界总是与传统封闭式IT边界的逐渐失效/消除/萎缩/瓦解相关。

有边界意味着继续在传统IT边界内部运行，通常以“网络防火墙”作为标志。在之前出版的Jericho论坛文章中已经介绍过，这种方法会抑制协作。实际上，当在边界内部地带运行时，通过使用VPN将自己的组织边界扩展到外部云计算域中，在自己的IP域内运行虚拟服务器，使用自己的目录服务进行访问控制。这样，当计算任务完成时，你可以将你的边界撤回到最初的传统位置。我们将这种类型的系统单地边界认定为传统边界，尽管这种边界是虚拟的。

无边界是假定系统边界的架构设计遵循了Jericho论坛COA（Commandments and Collaboration Oriented Architectures Framework, 面向命令与协作架构框架）所提出的原则。这里将会使用术语微边界（Micro-Perimeterization ）和宏边界（Macro-Perimeterization），例如在一个无边界的框架中，数据将会与元数据和防止该数据被乱用的机制封装在一起。支持COA的系统能够进行安全协作。在一个无边界的环境中，组织可以通过任何一个支持COA的网络与全球的指定方（业务伙伴、客户、供应商、外包工作人员）进行安全协作。

我们云立方中的无边界区域既使用内部域也使用外部域，不过协作和数据共享不应该看做是内部的或是外部的，相反它由组织所选择的合作方进行控制和限制。例如，在未来的框架中，一个组织可能对允许数据进入协作组织内部的、符合COA的域感到不妥，不过，他们相信这些数据会得到恰当的保护。因此，我们得到以下结论。


	
你可以用任何一种架构理念（有边界的或无边界的）来运行目前为止所介绍的4种云形态（I/P、I/O、E/P 、E/O）中的任何一种。



	
右上角的E/O/D-p 云形态可能是最佳点，具有最优的灵活性和协作性。



	
专有云提供商可能希望将你放在云立方的左侧，这既可以通过持续创新提升价值达到，也可以通过限制撤出专有领域的方法实现。从左上角云形态迁移到右上角最佳点云形态需要一个罕见的接口，因为从云供应商最佳商业利益角度来看，促使你做出这样的迁移无利可图。





虽然潜在的意图是一致的，但是在描述无边界云的使用时，根据你所选择运行的抽象层次，其详细描述会有变化，这会带来一些不同。

位于所有云形态的中心是抽象的概念。云模型将业务层次区分开来，例如，将进程与软件区分开来，将平台与基础设施区分开来。我们在这里给出了一个4个层次的示例模型，我们可以期待将会出现表示不同层次和抽象级别的其他模型来满足不同的业务需求。

目前绝大多数云计算都集中在层次栈的较低层次，因此在较低层次我们更加成熟。


	
内包/外包




我们定义了第四个维度，具有两个状态，出现在在8个云形态Per（IP、IO、EP、EO）和D-p （IP、IO、EP、EO）中，用来回答“你希望谁来运行你的云”这一问题。


	
外包：服务由第三方提供。



	
内包：服务由在你控制下的你自己的员工提供。





这两个状态描述谁来管理你所使用的云服务的交付。这首先是一个策略问题（例如，是业务决策，而不是技术或架构上的决策），必须包含在与云服务提供商的合同中。

如果在你业务中的用户可以很容易地获得云服务，仅仅通过有效的信用卡就可以支付，那么你的业务具有快速建立合法绑定协作约定的能力，还具有在不需要这些服务时迅速取消的能力，这是非常重要的。是否将来可以设计一种云数据封装方法，如果云提供商接受了这种数据封装格式，那么它们会自动地接受与数据相关的条款，例如“不要在数据所有者的国家之外对其进行处理”。

Christopher Hoff 是Jericho 云立方模型的支持者，可以在下面的网址找到他的相关论著：http://www.rationalsurvivability.com
 [10]
 。

2.3　预期的优势

云计算具有很多优势，不过与此相关也有一些忠告。和其他物理系统一样，云计算也必须 在一个物理边界内运行。云具有海量计算与存储的供应能力，不过计算与存储的数量仍然是有 限度的。因此，云的使用者不得不使他们的应用适应于云计算提供商所定义的某套资源使用类 别中。

云计算资源可以按需扩展和缩减，以按使用计量的方式付费。这种能力为如下的客户提供了 极大的优势：这些客户的内部计算系统是为峰值负载而设计的，他们需要对系统进行维护，而这 些峰值负载出现的比例却很低。

云范式还支持如下的创新：由于减少了软件所有权的总价，因此能够以可承受的价格使用多 种新的、先进的应用。

有些持续时间较长、具有较为固定计算需求的应用可能更适合组织自有的或租赁的计算与存 储服务，而不是长时间支付云的费用。如何选择需要以逐个案例的方式进行评估。

云计算的主要优势可以总结如下：


	
它提供了从基本建设开支环境转向运行开支环境的方法；



	
能够较为划算地快速部署创新业务和科研应用；



	
使用虚拟化将业务服务与底层的执行基础设施分离开来；



	
云范式具有内在的灾难恢复和业务连续性能力；



	
云服务提供商能够在一个集中式的环境中更加有效地部署安全机制；



	
能够从各种云提供商中选择供应可靠服务、按使用计费和具有先进部署资源的提供商；



	
具有可扩展的基础设施，能够以按需的方式快速提供和解除大量资源。





云范式的主要优势可以凝练为：与生俱来的灵活性和弹性、具有减少成本的潜力、能够提供大量集中的数据存储、具有计算资源快速部署能力以及可扩展性。


2.3.1　灵活性和可靠性


云计算的一个主要优势就是灵活性，通过下列方式提供：


	
无需关注服务器升级；



	
无需安装软件补丁；



	
自动地提供新的服务和技术；



	
以按需的方式获得更多资源；



	
能够集中精力创新，无需关注维护细节；



	
设备无关性。





不过，有一个因素需要考虑，云提供商无法提供无限制的配置与供应的灵活性，他们只能力争提供合理的备选方案。云提供商可能会提供一些具备不同能力和不同价格的计算与存储资源配置以供用户选择，云用户将不得不调整他们的需求以符合这些模型中的一个。

通过多个冗余资源和地域分布带来的可用性可以实现可靠性。目前自主计算变得更加成熟，自主管理和自修复机制可以确保提高云资源的可靠性和健壮性。同样，使用提供商的云计算平台可以内置灾难恢复和业务连续性规划。


2.3.2　降低成本


一般来说，云范式是节约成本的基础，因为能力和资源可以采用增量支付的方式，无需对计算基础设施投入大量资本。这种模型在需要为大型数据库应用增加存储成本时体现的更加明显。因此，建设成本可被削减和替换为可管理的、可改变的运行支出。

相反地，可能在有些情况下，特别是那些持续时间较长、具有较为稳定的计算配置需求的，相对于使用内部资源或直接租赁设备而言，云计算没有成本优势。例如，如果所需的数据存储量和计算资源量比较固定，不需要快速供应和灵活性，那么相对于使用云而言，组织的本地计算能力可能成本更低。

在选择云时另外一个需要考虑的因素是客户组织的支持成本与维护成本大幅度降低，因为这些支出转移到云提供商，包括7×24支持。组织对那些经过良好培训的、代价昂贵的IT专业人员的需求也降低了。在云计算中，资源使用的效率更高，大大降低了维护成本和能耗成本。根据IDC 在2009 年12 月所发布的世界范围和区域范围的服务器2009-2013 预测报告（http://www.idc.com/research
 ），服务器管理成本占据了数据中心成本的最大份额，在过去15年中增长了近400% 。

能耗成本是另一个迁移到云里时需要考虑的因素。位于伦敦的、帮助客户减少IT运行成本的咨询公司1E发布的一个调研报告（http://www.1e.com/
 ）指出，全球约有470万台服务器绝大部分时间是空闲的，每年在能耗成本方面浪费了250亿美元。事实上，他们发现组织在服务器能耗成本上的支出一般是服务器硬件支出的两倍。云计算为这些支出提供了备选方案。

总而言之，云计算能够削减系统管理成本、供应成本、能耗成本、软件许可费用以及硬件成本。


2.3.3　数据存储集中化


相对于企业本地的计算系统而言，云计算提供了更大规模的数据存储资源。另外，所使用的云存储资源可以根据运行成本的调整进行缩减和扩容。这种集中化的存储基础设施使得在设备、厂房和专业人才等方面的成本更低。同时，与大量分布于不同地域、不同部门的计算平台相比，在集中式的系统上实现并监控数据防护更加容易。

很多数据中心都是遗留应用程序、操作系统、硬件和软件的聚合体，对它们的支持与维护简直就是噩梦。这种情况下，需要更加专业的维护人员，会有更高的宕机风险，并且会因缺少标准化而导致更高的成本。

正如每一个优势都有一个潜在的劣势，将大量敏感数据存储在一个集中式的，即便是虚拟化的环境也有风险。这种存储可能会吸引黑客和犯罪组织的关注，他们会集中精力在一个存储中心上获得关键信息的访问。反对意见是，与一个分布式模型相比，如果正确实施的话，在集中式的数据存储中信息安全性更强，可以采用更多的安全机制和监控方法。


2.3.4　缩短部署周期


在一个竞争环境中，对新方法的快速评估与开发非常关键，云提供了方法，可以无需在软件、硬件和人员方面投入大量初始成本的情况下，在较短时间内使用强大的计算资源和大量的存储资源。这种快速供应可以通过相对较低成本的方式获得，为客户提供了使用先进技术的机会，这些先进技术不断地由云提供商获得。通过改进快速云供应所获得服务的交付方式可以缩短上市时间并促进市场增长。


2.3.5　可扩展性


云计算为客户提供了方法，可快速获得计算资源来满足增加或削减的需求，尽管还存在一些局限性。在很多情形下，组织可能需要大量的存储容量来存储关键数据，这种需求云提供商可以满足。这种方法为那些针对峰值负载而设计的、绝大部分时间都在部分容量下运行的、效率较低的内部系统提供了一种备选方式。云的可扩展性提供了远程优化能力，因此计算资源可以按照最大化成本效益的方式进行组织。

由于云提供商使用效用模型运作，因此客户组织不得不按照资源的使用时间支付费用。不过，云提供商必须对客户提供一些类型的资源限制，防止过度需求，确保有足够的能力为所有的云用户提供服务。

2.4　小结

用户有很多选择来利用云计算的优势。这些选择包括云的交付模型SPI 框架（SaaS、PaaS以及IaaS ）和云的部署模型（私有云、社区云、公共云以及混合云）。所选择的组合以及如何实现依据所涉及应用的种类、存储需求、时间紧迫程度、扩展性需求以及相关项目的经济状况而变化。

使用云计算的好处是多种多样的。它们包括云内在的灵活性与可靠性、潜在的降低成本、大规模集中化数据存储的可用性、计算资源的快速部署以及可扩展性等。云计算还内在地提供了从基础建设成本环境迁移到运行支出环境的能力，支持灾难恢复和业务连续性，采用了集中化部署安全防护机制的优势。这些相关的安全问题，包括安全原则、安全测试、云灾难恢复/业务连续性规划等内容将在第3章进行详细介绍。
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第3章　计算软件安全基础


人们似乎没有意识到做正确的事并不能阻止不幸发生。



——威廉•迈克菲


当组织把关键信息委托给无法直接控制的、分散在各地的云平台时，安全是其首要考虑的因素。除了传统IT信息系统的安全流程之外，在软件开发生命周期中，将安全设计贯穿到云软件开发的每个环节，可以在很大程度上降低云被攻击的范围。

在“Security Guidance for Critical Areas of Focus in Cloud Computing” （云计算关键领域安全指南）[1]
 文档中，云安全联盟列出的15个云安全领域，其中与安全软件生命周期相关的包括如下几个领域1
 。


1. 原文所引用的CSA 关键领域安全指南为1.0 版本，目前已经停止使用。在最新的2.1 版本中，信息声明周期管理为领域5，应用安全为领域10，存储已经不再是相关的安全领域。——译者注



	
领域6，信息生命周期管理。“了解云提供商在数据保持与数据销毁方面的策略与流程，并且将其与组织内部策略进行比较。用户需要意识到，对于云计算提供商而言，演示如何确保数据保存的安全性较为容易，而演示如何确保数据销毁的安全性则较为困难。执行常规备份与恢复测试，确保逻辑隔离和控制是有效的。”



	
领域11，应用程序安全。“IaaS 、PaaS和SaaS为软件开发生命周期创建不同的信任边界，这些信任边界必须在应用程序的开发、测试、产品部署等环节中进行解释说明。”



	
领域14，存储。“了解云提供商的存储下线流程。在多租户环境下，数据销毁是特别困难的。云提供商应该利用高强度的存储加密机制，确保当存储被回收、处理，以及在某些情况下被外部授权应用访问时，数据是不可读取的。”





使用云计算提供的SaaS服务时，安全软件是一个关键问题。从云客户的角度来看，在云中使用SaaS可以降低客户在安全软件开发方面的需求。该需求被转移到云提供商处。不过，用户可能仍然发现有必要为云开发定制代码。无论是谁来开发软件，都需要严格执行正式的、安全的软件开发生命周期过程，包括设计、测试、安全部署、补丁管理和卸载。然而，在很多情况下，安全被看做是针对现有软件的附加选项，而并没有在开发阶段中作为一个重要因素来处理。

本章对云计算中安全软件开发生命周期中的上述问题以及相关内容进行详细介绍。

3.1　云的信息安全目标

采用软件安全设计原则是开发一个安全软件的基础，这些设计原则构成了软件确保的基本依据。软件确保已经有了很多定义，有必要了解其概念内涵。软件安全确保报告（Software Security Assurance Report[2]
 ）将“软件确保”定义为：“软件确保是对软件建立合理信任的基础，确信尽管软件中存在蓄意植入故障，软件仍然能够持续性地展现出所有必需属性，这些属性都用于保证运行中的软件能够继续可靠执行。从实用的角度而言，这些软件必须能够抵御大部分攻击，尽可能地容忍它所无法抵御的攻击，并在它不能抵御或容忍的某些攻击发生后，尽可能地降低损害程度，以及尽快地恢复到一个正常水平的运行状态。”

美国国防部软件确保计划（Software Assurance Initiative[3]
 ）将软件确保定义为：“对所期望的软件功能的信任程度，以及不受软件漏洞（无论是有意还是无意设计的，或作为软件一部分插入的）影响的信任程度。”

DACS（Data and Analysis Center for Software ，软件数据和分析中心）[4]
 要求软件必须展现出下列3个属性时才可以认为其是安全的。


	

可靠性（dependability）
 　软件能够按预期执行，在各种情况下都能够正常运行，包括受到攻击或在恶意主机上运行时等。



	

可信性（trustworthiness）
 　软件中没有或只包含最小数量的、可能会破坏软件可靠性的漏洞和弱点。它必须能够抵御恶意逻辑。



	

可生存性（survivability或resilience）
 　软件能够抵御或容忍攻击，并且具有尽可能降低伤害和快速恢复的能力。





支持信息确保的另外7个补充原则是：机密性、完整性、可用性、认证、授权、审计和可追究性。这些概念将会在接下来的部分中进行总结。


机密性、完整性与可用性


机密性、完整性与可用性有时也称作信息系统安全中的CIA三元组，这3个属性也是云软件确保的重要支撑。


1. 机密性



机密性
 （confidentiality ）是指防止信息遭受到有意或无意的未授权泄漏。云计算系统中，与机密性相关的领域包括知识产权、隐蔽通道、流量分析、加密和推理。


	

知识产权
 　知识产权
 包括发明、设计、美术作品、音乐作品和文学作品。知识产权中的权利由版权法指定，用于保护创造性思维以及为新发明所授予的专利。



	

隐蔽通道
 　隐蔽通道
 是一个未授权的、非计划中的通信路径，能够用于信息交换。可以通过定时信息或存储机制的非正常使用建立隐蔽通道。



	

流量分析
 　流量分析
 是破坏机密性的一种形式，可以通过分析消息流量的卷、速率、源地址、目的地址来实现，即便消息是加密的。持续增加的消息活动和流量的急剧爆发能够表明某个重大事件正在发生。流量分析的应对措施包括维持一个接近常量的消息流量速率，以及对通信中的目的地址和源地址进行伪装等。



	

加密
 　加密
 是对信息进行扰乱，使得未授权实体无法读取其中的内容，即便这些信息被截获。解密消息所需的工作量取决于加密密钥的强度、加密算法的健壮性和质量等。



	

推理
 　推理
 通常与数据库安全相关。它是指某个实体能够通过使用和关联某个安全保护级别的信息来发现被更高安全级别保护的信息。






2. 完整性


云计算中，信息的完整性需要满足下列3个原则。


	
未授权的人员和流程不能对数据进行修改；



	
已授权的人员和流程不能对数据进行未授权的修改；



	
数据保持内部一致性和外部一致性，换言之，内部的信息与所有子实体、现实世界以及外部形式保持一致。






3. 可用性



可用性
 确保适当的人员能够可靠地、适时地访问云中的数据和计算资源。可用性确保在需要系统时其功能保持正常。另外，可用性也确保云计算系统的安全服务保持正常运转。例如，拒绝服务攻击就是可用性的一个威胁因素。

机密性、完整性和可用性的对立面就是泄漏、变更和破坏（Disclosure, Alteration, and Destruction ，简称DAD）。

3.2　云安全服务

直接影响云计算软件确保的其他因素包括认证、授权、审计和可追究性，这些因素在下面的小节中进行总结。


3.2.1　认证



认证
 是指对用户身份的证据进行验证和达成一致的过程。它建立用户的身份，并确保用户就是他们所声明的实体。例如，用户向计算机登录窗口输入一个身份（用户ID），然后再提供一个密码。计算机通过验证该密码是否与提供ID的身份一致实现对用户的认证。


3.2.2　授权



授权
 是指为用户或进程授予权限，使其能够访问计算机资源和信息资产。一旦用户的身份和认证完成，授权级别决定着用户所具有的系统权限。


3.2.3　审计


为了维持运行保障，组织采用两种基本方法：系统审计和系统监控。根据信息系统架构和部署情况，云计算用户和云计算提供商可以采用这些方法。


	

系统审计
 是一种为了评估安全而进行的单次或周期性的事件。



	

系统监控
 是指对系统或用户进行检查的持续性活动，例如入侵检测。





信息技术（IT）审计员目前分为两种类型：内部审计员和外部审计员。内部审计员通常为一个固定组织服务，而外部审计员则不确定。外部审计员通常是CPA（Certified Public Accountant， 注册会计师）或其他专业审计人员，受雇为组织的财务状况进行独立审计。相对于外部审计员而言，内部审计员的工作职责更广，例如检查安全的合规性和标准，对运行成本的有效性进行审计，以及给出合理的控制建议等。

IT审计员通常对下列功能进行审计：


	
系统和交易控制；



	
系统开发标准；



	
备份控制；



	
数据资料流程；



	
数据中心安全；



	
应急计划。





另外，IT审计员可能需要给出控制改进的建议，而且他们经常参与到系统开发流程中，帮助企业避免在系统实现之后进行代价高昂的升级改造。


审计跟踪或日志
 是一组记录，收集这些记录来提供处理过程的书面证据，用于在跟踪时帮助从原始交易追溯到相关记录和报告，或者从相关记录和报告反向追溯到源交易。审计跟踪可能局限于特定的事件，也可能包含系统中所有的活动。

审计日志应当记录下列内容：


	
交易的日期和时间；



	
谁处理的这个交易；



	
在哪台终端上处理的这个交易；



	
与该交易相关的各种安全事件。





另外，审计员应当在审计日志中检查如下内容：


	
生产任务的修正；



	
生产任务重新运行；



	
计算机操作员的相关动作；



	
由用户直接发出的所有命令；



	
所有鉴别和认证的尝试；



	
被访问的文件和资源。






3.2.4　可追究性



可追究性
 是指在云计算系统中能够辨别出某个实体的动作和行为，并且能够识别出该实体的身份。审计跟踪和日志有助于实现可追究性，且可用来引导事后研究，以分析历史事件以及与这些事件相关的实体或进程。从概念上讲，可追究性与不可否认性
 较为相近，不可否认性是指实体不能成功地否认执行某个动作。

3.3　相关的云安全设计原则

从历史发展的角度而言，最初的计算机软件在编写时并没有考虑安全因素，然而，随着针对信息系统恶意攻击的频率越来越高，攻击方式越来越复杂，现代软件设计方法学中已经将安全作为一个主要的目标。由于云计算系统需要满足多个目标，例如成本、性能、可靠性、可维护性以及安全性，因此必须在这些目标中进行折衷选择。一个绝对安全的系统将会表现出较差的性能特征，甚至完全不能运行。

从技术的角度而言，如果有足够的时间和资源，一个有能力的黑客总是可以找到一种方法攻入计算机系统。因此，软件安全的目标是拥有一个对于日常应用而言足够安全的系统，同时它还能够展现出合理的性能与可靠性等特征。

弗吉尼亚大学的Saltzer和Schroeder 在一篇发表于1974 年而目前仍然被引用的论文[5]
 中，提出了如何保护存储在计算机系统中的信息的方法，具体是通过关注那些需要支持信息防护的硬件和软件问题。在该论文中，作者提出以下11个安全设计原则：


	
最小特权；



	
权限分离；



	
深度防御；



	
故障保护；



	
机制的经济性；



	
完全仲裁；



	
开放设计；



	
最小公共机制；



	
心理可接受性；



	
最弱链接；



	
利用现有组件。





这些原则的基本特征将在下面的小节中进行介绍。


3.3.1　最小特权



最小特权
 原则主张应为个人、进程或者其他类型的实体赋予完成一个任务所需的最小特权、最少资源以及最短时间。这个方法减少了未授权访问敏感信息的机会。


3.3.2　权限分离



权限分离
 原则要求某个特定的敏感活动的完成或对敏感对象的访问有赖于满足多个条件。例如，某个授权可能需要多个人的签名，或者装备某个武器系统需要两个拥有不同密钥的人同时出现。这样，权限分离使得多个实体之间必须合谋才能对系统进行破坏。


3.3.3　深度防御



深度防御
 是指采用多层安全防护，如果前面的某层安全防护被破坏，后续的安全层继续提供防护功能。

NSA（National Security Agency ，美国国家安全局）赞助的IATFF（Information Assurance Technical Framework Forum，信息确保技术框架论坛）发布了一个名为IATF（Information Assurance Technical Framework ，信息确保技术框架）的文档，针对深度防御概念给出了非常好的指导。

IATFF 鼓励和支持美国工业界、学术组织以及政府部门之间针对信息确保领域开展技术交换。IATFF 文档的相关内容可以在下面的网址上找到：http://www.niap-ccevs.org/cc-scheme/IATF_3.1-Chapter_03-ISSEP.pdf
 。

要提供信息确保并达到组织目标需要人力、操作和技术，IATF 文档3.1[6]
 强调了这些人力、操作和技术的重要性。

IATF 文档3.1所定义的深度防御策略促进了下列信息确保原则的应用。


	

在多个位置防御
 　在多个方位放置信息防护机制来防御内部和外部威胁。



	

分层防御
 　采用多个信息防护和检测机制，这样敌人或威胁必须越过多层防御才能访问到关键信息。



	

安全健壮性
 　根据需要保护的信息系统组件的价值以及所预期的威胁，对信息确保要素进行健壮性评估。



	

部署KMI/PKI
 　使用健壮的KMI（Key Management Infrastructure ，密钥管理基础实施）和PKI（Public Key Infrastructure ，公钥基础设施）；



	

部署入侵检测系统
 　采用入侵检测系统来发现入侵、评估信息、检查结果，如果必要的话进一步采取行动。






3.3.4　故障保护



故障保护
 意味着如果云计算系统发生故障，那么它在故障时应该处于系统安全状态，其数据不会遭到破坏。让系统默认处于一个拒绝用户或进程访问的状态是故障保护的一种实施方式。故障保护的补充规则是，确保在系统恢复时将其恢复到一个安全状态，并且不允许对敏感信息进行非授权访问。这种方法的核心在于采用许可规则，而不是排除规则。

如果系统恢复不是自动完成的，那么在这种情况下，发生故障的系统应该只允许系统管理员访问，而拒绝其他用户访问，直至安全控制重新确立。


3.3.5　机制的经济性



机制的经济性
 原则促进防护机制的设计与实现是简单、易于理解的，这样就不存在意料外的访问路径，或者能够很容易地找到并消除这些路径。


3.3.6　完全仲裁


在完全仲裁
 的情况下，计算机系统中主体对客体的每一个访问请求都必须经过一个正当有效的授权过程。

即使信息系统正在被初始化、关闭、重新启动，或者处于维护模式，这种仲裁也一定不能被暂停和绕开。完全仲裁必须完成下列功能：

1.　对每一个发出访问请求的实体进行标识；

2.　验证该请求自发起后未被修改；

3.　实施恰当的授权过程；

4.　对同一个实体前面已认证的请求进行重新检查。


3.3.7　开放设计


安全设计有两种方式，一种是安全设计保持秘密状态，另外一种是安全设计完全开放给社区进行监视和评估，有关于这两种设计方式的优势和长处，相关的讨论一直没有中断。加密系统是一个很好的例子。有些人觉得保持加密算法的秘密性使得其更难被破解。与之相对立的想法是，将加密算法暴露给专家审查和研究，同时保持加密密钥的秘密性将会得到更强的算法，因为专家有更高的概率来发现加密算法的脆弱性。通常，后面一种方法已经被证明更加有效，除了某些特殊组织，例如国家安全局（NSA），他们聘请了一些世界上最好的密码专家和数学家。

在大多数场合下，相较于那些没有开放访问的系统设计由无数专家测试和评估的、开放访问的云计算系统设计会提供更加安全的认证方法。这些安全机制依赖于密码和密钥的保护。


3.3.8　最小公共机制


此原则是指应该尽可能少地采用公共防御机制为大多数用户服务，因为共享的访问路径可能成为非授权信息交换的源头。提供无意数据交换的共享访问路径也称作隐通道。因此，最小公共机制促进尽可能少地共享公共安全机制。


3.3.9 心理可接受性



心理可接受性
 是指与云计算系统访问控制机制进行控制与交互的用户界面要直观并易于使用。用户必须能够在无需解析复杂的指令的情况下，了解和使用用户界面。


3.3.10　最弱链接


正如古话所言“链路的强度等同于它最弱链接的强度”，云计算系统的安全性也等同于它最弱组件的安全性。因此，找出安全链和防御层中最弱的机制，对其进行改进，使得系统风险能够降低到一个可接受的程度，这是非常重要的。


3.3.11　利用现有组件


在很多情况下，云计算系统所实现的安全机制可能没有得到正确配置，或者没有发挥它们最大的功能。仔细检查现有安全机制的状态和设置，确保它们都在最优设计点上运行，这能够极大程度地改善一个信息系统的安全状态。

另外一个利用现有组件增强云计算系统安全的方法是将整个系统分割为防御子单元。这样，如果某一个子单元的安全机制被攻破，它将不会影响到其他子单元，如此一来计算资源的损失就被降低到最小。

3.4　安全云软件需求

安全云软件的需求与非功能性问题相关，例如尽可能减少或消除漏洞，确保即便在遭受攻击的情况下软件也能够按照要求执行。该目标与软件中的安全功能有所区别。软件中的安全功能用于解决信息安全策略所涉及的相关问题，例如识别、认证和授权。


软件需求工程
 是确定客户对软件期望和需求的过程，它出现在软件设计阶段之前。需求必须是清晰、正确、可量化和细致的。

美国国防部DACS（Data and Analysis Center for Software ，软件数据分析中心）的Karen Goertzel 、Theodore Winograd 和其他贡献者在一篇题为“改进软件开发生命周期以便生产安全软件”[7]
 的文章中指出，所有的软件都具有以下3个安全需求：


	
软件在预期的运行条件下必须是可靠的，在恶意的运行条件下要保持可靠；



	
软件自身的行为必须是可信赖的，不能被黑客利用漏洞或插入恶意代码对其产生破坏；



	
软件的适应性必须足够强，能够迅速恢复全部运行功能，并对软件本身、软件所处理的资源、数据以及与软件进行交互的外部组件的破坏程度降低到最小。





接下来的内容将以软件需求工程为背景，探讨与功能的安全性和安全属性相关的云软件需求。与安全相关的云软件功能方面的安全需求通常定义了软件需要达到哪些目标才能安全地执行一个任务。


3.4.1　安全开发实践


代码开发有很多种方法。任何一种方法都可以用来开发一个安全的云应用。每一个开发模型都必须具有需求和测试阶段。在有些模型中，需求可能随着时间推移慢慢涌现出来。在开发阶段早期确定安全需求是非常重要的。

云应用的安全性往往很难表述清楚。在软件开发生命周期中，只有两个阶段安全性是应当首要考虑的，那就是需求定义阶段和测试阶段。在其他阶段中，截止期限、功能、性能、界面交互以及其他很多问题都把安全性排挤到后面。这就是为什么在软件开发生命周期的起始阶段要确保高度重视安全需求的原因。

在很多情况下，用于设计和开发整洁、高效云应用的工具和技术也可以支持安全代码的开发。不过，在下列几个方面，要给予特别重视。


	

数据处理
 　有些数据是比较敏感的，需要特殊的处理。



	

代码实践
 　必须谨慎地对待代码，不要把太多信息暴露给潜在的攻击者。



	

语言选项
 　考虑所使用编程语言的优点和缺点。



	

输入验证和内容注入
 　永远都不能直接把用户所输入的数据（内容）传递给命令或查询。



	

系统的物理安全
 　限制对云服务器的物理访问。






1. 数据处理


当因特网一如既往成为我们日常生活中的主要推动力时，越来越多的个人信息与敏感信息将会存放在云服务器中。在5年之前还不存在处理这些隐私信息的需求，而只是对一些关键数据例如密码，才需要特别地处理。下面是一些处理敏感和关键数据的特定场景。


	
永远不能使用明文传输密码，密码必须始终处于密文状态。



	
当用户在计算机屏幕上输入密码时，确保这些密码不使用明文显示。即使密码使用星号代替显示，也必须小心谨慎，确保这不仅仅因为字体显示都是星号。如果是这种情况，某些人可以通过在屏幕上复制和粘贴密码的方式偷到密码。



	
如果可能的话，密码应该全部使用单向散列进行加密。这能够保证没有人（甚至是系统管理员）能够从服务器上提取密码。破解这个密码的唯一途径就是通过暴力破解。使用单向散列的方式，在用户认证时不会用真正的密码进行比较，而是把散列过的密码值存储在服务器上，将该值与用户发送过来的散列值进行比较。这种情况下，密码不能被解密，所以，当用户忘记密码时，也无法为他们提供密码。在这种情况下，系统管理员必须为用户输入一个新的密码，这样用户就可以通过重新输入的方式来改变密码。



	
不能使用明文传送信用卡以及其他的财务信息。



	
云服务器应该尽可能地减少信用卡信息的传输和打印。这包括所有可能用于内部使用的报告，例如故障排查报告、状态报告和进度报告。



	
不能把敏感数据作为查询字符串的内容传递到云服务器端，因为查询字符串可能被记录到日志中，从而被那些没有权限查看信用卡信息的人获得。例如，下面的查询字符串中就包含了一个信用卡号码：http://www.serversite.com/process_card.asp?cardnumber=1234567890123456
 。






2. 代码实践


在云服务器代码中所包含的必要信息要尽可能少。攻击者会投入大量时间来检测HTML代码和脚本，以便获得相关信息，使他们的入侵变得更加简单。

应该把运行的代码中的注释去除掉，同时避免包含姓名和其他个人信息。HTML 注释字段不应该透漏有关开发者和组织等可利用的信息。注释本身并没有什么坏处，只不过如果把它们嵌入到HTML 或客户端脚本中，那些包含私人信息的注释被攻击者获取后就会非常危险。

第三方的软件包，例如Web 服务器和FTP 服务器，通常提供了醒目的标志来指明正在运行的软件的版本。攻击者可以利用这些信息来缩小攻击这些目标时的搜索范围。在绝大多数情况下，这些醒目标志应该被清除或改掉。


3. 语言选项


采用C或者C++语言进行开发，是最常被发现在云服务器应用中导致漏洞产生的直接原因。C 语言不能检测和防御错误的内存分配，这可能会导致缓冲区溢出。

由于C语言不能防止缓冲区溢出，那么程序员只好采用安全编程技术。良好的代码开发实践会检测安全边界，确保函数被正确调用。这需要对程序员进行大量训练，并且在实践中，即便是最有经验的程序员也会偶尔忽略这些检查。

Java语言自身固有的安全机制也是其如此流行的一个原因。在Java 中不可能出现恶意的语言结构。JVM（Java Virtual Machine，Java 虚拟机）负责终止缓冲区溢出并禁止使用未初始化的变量和错误的操作码。


4. 输入验证和内容注入


必须对所有不能确信的用户输入进行验证和确认。当云服务器从用户处提取输入并将输入的内容未经验证直接应用到命令或SQL 语句时，内容注入可能会发生。内容注入的本质就是把用户的输入直接注入到服务器要执行的命令中。如果服务器没有对输入的数据和要执行的命令之间进行清晰的区分和隔离的话，就会导致内容注入。


5. 系统的物理安全


对于一个拥有无限时间、能够从物理上访问服务器的黑客来说，任何一个云服务器都是脆弱的。另外，物理问题可能会导致服务器宕机。这将会降低可用性，你可能会回想起这个可用性就是安全三元组（机密性、完整性和可用性，简称CIA）中的一个关键原则。应该提供下列要素确保服务器的可用性。


	
提供UPS（Uninterruptible Power Supply ，不间断电源）用于过载保护。



	
提供防火设备降低人员和设备的损失。



	
提供足够的冷却和通风设备。



	
为系统维护与升级提供足够的灯光与工作空间。



	
限制服务器的物理访问。未授权的人员不能靠近服务器。即便是偶然的接触也会导致运行中断。服务器空间应该加锁，并放置警报设备。应该记录每一次对服务器空间的访问情况，以便在后续出现问题时进行评估。应该牢牢控制所有设备，并对其进行监视。



	
这里所列出的物理防护应该还包括对于云计算服务器运行而言较为关键的网线和其他设备（例如交换机）。






3.4.2　云软件需求工程方法


云计算系统软件需求工程要求与用户进行广泛深入的交流。软件需求工程流程的产出包括功能性与非功能性的软件性能特征。图3-1展示了软件需求工程流程的主要元素。

[image: enter image description here]



图3-1　软件需求工程组件



来源：IATC（Information Assurance Technology Analysis Center，信息确保技术分析中心），软件数据分析中心（DACS），“State-of-the-Art Report”（发展报告），2007 年7月31日。


图3-2展示了可以用于增强传统需求工程的其他元素，以便提高云软件的安全性。

[image: enter image description here]



图3-2　为产生安全软件而增加到软件需求工程过程中的元素



来源：信息确保技术分析中心，软件数据分析中心，《发展报告》，2007 年7月31日。



1. 从资源角度看云软件的安全需求


从资源的角度出发，着手处理由此产生的软件安全需求为解决云软件安全需求提供了一个有效的方法。英国爱丁堡Napier 大学的Mike Mannion 和Barry Keepence 在1995 年4月发表了一篇题为“智能需求”（http://www.win.tue.nl/~wstomv/edu/2ip30/references/smart-requirements.pdf
 ）的论文，其中通过定义需求应该具有的如下5个（SMART ）基本属性来使用这个方法。


	

明确的（specific）
 　需求应该是直观、清晰的。Mannion 和Keepence 将这个特征定义为清晰、一致和简单。



	

可度量（measurable）
 　需求应该能够度量，确保其是否被满足。



	

可展现（attainable）
 　在指定条件下系统必须能够展现出这个需求。



	

可实现（realizable）
 　在系统和项目开发的约束下，需求必须能够实现。



	

可跟踪（traceable）
 　需求在整个开发生命周期中，包括从概念、设计、实现到测试各个过程，能够对其进行前向和后向跟踪。





OWASP（Open Web Application Security Project ，开放Web 应用安全项目）将首写字母SMART 修改为SMART+ 需求（http://www.owasp.org/index.php/Document_security-relevant_requirements
 ）。从OWASP 网站上摘录下来的这些需求包括如下几项。


	

明确的
 　需求应该尽可能地详尽，这样就不会具有模棱两可的需求。



	

可度量
 　通过分析或测试，或者两者结合的方式，应该尽可能地判断需求是否被满足。



	

恰当的（appropriate）
 　需求应该被验证，这样既要确保需求是出于一个真实的需要，还要确保没有其他需求比它更合适。



	

合理的（reasonable）
 　当用于实现一个需求的方法或方法集还没有确定下来时，应该尽可能地在其他项目约束条件下采取一些验证手段，确定需求在现实中是否可被满足。



	

可跟踪
 　需求应该独立出来，使其在整个开发生命周期中易于跟踪和验证。






2. 面向目标的软件安全需求



面向目标
 的范式是实施云软件安全需求工程的另外一种补充方法，目标是一个软件目标。需要解决的目标类型包括功能性目标、非功能性目标、安全健壮性以及代码正确性。Axel van Lamsweerde 、Simon Brohez 、Renaud De Landtsheer 和David Janssens 在“From System Goals to Intruder Anti-Goals：Attack Generation and Resolution for Security Requirements Engineering”（从系统目标到入侵者抵抗目标：安全需求工程的攻击产生与分解）一文中提到：“目标是对某些系统（现有的或将要构建的）意向性的描述说明，要想满足这些目标通常需要该系统的一些构建者之间进行合作。构建者是活跃组件，例如人、设备、既有软件、目标软件组件等，为了满足目标发挥着某些作用。目标可以指需要提供的服务（功能性目标）或服务的质量（非功能性目标）。”[8]



非功能性需求框架
 [9]
 是面向目标需求工程的一个实现，它为判断目标是否通过满足底层目标而得以实现提供了一个依据。

非功能性需求包括可靠性、性能、安全性、准确性、成本、可维护性等软件系统特性。根据Goertzel 和Winograd 等人的文章，这些需求应该指定下列内容。[10]



	
软件必须展示出的属性（例如，软件的行为必须是正确的、可预期的；软件在面临攻击时必须可尽快恢复）。



	
单个安全功能和约束需要达到的确保级别或风险规避级别。



	
在软件构建、部署以及运行过程中进行管理的控制方式与规则（例如，软件必须设计为在虚拟机内运行，软件源代码一定不能包含某些功能调用）。





Goertzel 和Winograd 等人还给出了如下的一个非功能性需求的反面典型：“软件必须验证所有的输入，确保输入的内容没有超过该类型输入的规定大小。”

MILOS[11]
 项目采用的面向目标安全需求工程方法是与面向目标需求工程相关的一个方法。MILOS 安全模型使用通用规范模版，将信息系统的属性映射为机密性、完整性、可用性、隐私性、认证、授权和不可抵赖性。这些安全模版转换为相应的目标，用于开发一个相关的抵抗模型“anti-model”，该抵抗模型包含一个攻击者可以用于防止系统达到指定安全目标的抵抗目标“anti-goal”模式。



注意
 　云软件安全需求用于解决软件行为的必要属性和软件功能性的约束，而云软件需求关注必要的软件功能规范和性能规范。




3. 监控内部和外部需求


需求验证人员应该对与软件确保相关的信息系统安全策略需求进行分析，确保这些需求的一致性和正确性，为此，需要执行下列两种类型的安全软件需求分析。


	

内部的
 　为了确保需求是完整的、正确的，并与相关的规范需求一致，内部的需求分析很必要。内部需求分析应该解决如下问题：


	
安全约束；



	
软件的非功能性属性；



	
明确的软件功能需求。







	

外部的
 　外部需求分析应该确定下列内容：


	
软件确保需求解决了法律法规以及必要的策略问题；



	
非功能性安全需求代表了对系统安全目标的一个正确分解；



	
软件确保需求与系统安全目标不相冲突；



	
软件的恢复性强。









同样，在考虑信息系统的内部访问和外部访问时，需要考虑表3-1中的问题。


表3-1　内部和外部的安全需求




	内部需求
	外部需求



	维护活跃用户的身份
	外部连接必须给予足够的控制来保护IT 资源



	实现内部的访问控制
	最低限度也得让所有的外部连接经过防火墙



	利用安全网关允许内部用户连接到外部网络
	如果用户的请求来自于受保护网络的外部，那么必须在网关处对该用户进行识别和认证



	隐藏内部的域名解析系统（DNS ）
	使用外部的认证数据库，例如RADIUS



	用于拨号的调制解调器不要与能够连到内部网络的计算机相连
	采用内容过滤机制，允许或拒绝向某个外部主机提供服务



	应该对经过信息系统的电子邮件消息流进行监控以确保遵循内部策略
	外部连接使用之前应该进行授权



	
	某个独立部门应该周期性地对外部连接进行审查





来源：美国国家标准技术研究所，“An Introduction to Computer Security: The NIST Handbook, Special Publication 800-12 ”（计算机安全简介：NIST 手册，特别文献SP800-12），1995 年10月。



3.4.3　云安全策略的实现和分解


云软件安全需求是一组策略，例如系统安全策略、软件策略和信息系统策略等。云提供商也必须满足相应的法令法规，例如FISMA、Gramm-Leach-Bliley 、Sarbanes-Oxley 和HIPAA1
 等。为了正确地实现安全云软件，在软件开发生命周期过程中以及设计有效的云软件安全策略时需要参考这些法案。


1.　FISMA，联邦信息安全管理法案(Federal Information Security Management Act)；Gramm-Leach-Bliley，1999年的金融现代化法案，用于控制金融机构处理个人信息的方式；Sarbanes-Oxley ，简称为萨班斯法案，用于对会计职业监管、公司治理和证券市场监管的方案，强调财务报告的内部控制；HIPAA ，健康保险流通与责任法案，内有个人健康信息的隐私保护标准和实施指南。——译者注



1. 实现问题


软件系统的云安全策略中需要考虑的重要领域如下：


	
访问控制；



	
数据保护；



	
机密性；



	
完整性；



	
标识和认证；



	
通信安全；



	
可追究性。





在安全软件的背景下，需求应该从通用策略表达式中推导而来。Geortzel和Winograd 等给出了该流程的一个示例[12]
 ，对于一个高级策略功能需求“服务器应该既存储公共访问网页也要存储受限的网页”，针对该需求，应该推导出如下的活动：


	
导出细化的功能需求，例如“服务器应该将公共访问网页返回给任何一个请求这些网页的浏览器”；



	
标识出相关的约束需求，例如“服务器应该只把受限网页返回给那些有足够权限访问这些网页的用户代理的浏览器”；



	
导出功能性安全需求，例如“服务器必须对每一个请求访问受限网页的浏览器进行认证”；



	
标识出相关的负面需求，例如“服务器一定不能将受限网页返回给一个它不能认证的浏览器”。





软件安全策略中的安全需求同样可以根据功能性属性进行指定，例如对系统状态和信息流的限制。

Goertzel 和Winograd 列出了下列安全需求的一般来源：


	
利益相关者明确表示出的安全忧虑；



	
功能性规范中隐含的安全；



	
安全功能的需求；



	
一致性和符合性要求；



	
安全开发与部署的标准、指南和最佳实践；



	
攻击模型和环境风险分析；



	
那些根据以前承诺必须使用的技术、商业软件和开源软件（OSS）组件中所包含的已知和可能性较大的漏洞。





另外一个安全软件策略的输入来源是美国国家标准技术研究所出版的联邦信息处理标准出版物NIST FIPS Publication 200[13]
 ，其中指定了下列条款。


	

系统和服务获取
 　组织必须……(ii)采用包含信息安全考虑在内的系统开发生命周期流程；(iii)采用软件使用和安装约束；并且(iv) 确保第三方提供商采用足够的安全方法对外包给该组织的信息、应用和/或服务进行保护”。



	

系统和通信保护
 　组织必须……(ii)采用架构设计、软件开发技术和系统工程原则，在组织内部信息系统中促进更有效的信息安全”。



	

系统和信息完整性
 　组织必须……(i)周期性地识别、报告和纠正信息与信息系统中的缺陷；(ii)在组织内部信息系统中的恰当地方提供恶意代码防范机制。





安全策略是一个良好的云计算系统安全实现的基础。通常，组织是在没有首先创建策略、标准、指南和流程等根本要素的情况下实现技术上的安全解决方案，无意中导致安全控制目标分散、效率低下。

根据软件数据分析中心（DACS ）的文档：“信息安全策略在很大程度上关注定义规则集，通过这些规则集允许主体改变系统中数据对象的状态。在实践中，这意味着为每一个系统主体定义其是否可以存储、传输、创建、修改和删除一个给定的数据对象（或一类数据对象），以及如何存储、传输、创建、修改和删除一个给定的数据对象（或一类数据对象）。”[14]


该文档还列出了对所有系统安全策略通用的3个主要目标，以及用于执行这些策略的机制与对策：


	
安全策略必须允许对系统授权的访问和连接，同时阻止非授权的访问和连接，特别是某些未知的或可疑的用户；



	
安全策略必须允许对数据正当的读取、修改、破坏和删除，同时阻止未授权的读取（数据泄漏）、修改（数据破坏）、破坏（拒绝服务）和删除（拒绝服务）；



	
安全策略必须阻止那些可能包含攻击模式或恶意逻辑的输入内容（用户输入、可执行代码、系统命令等），防止这些输入内容威胁到系统依据安全策略运行的能力以及保护信息的能力。






2. 将关键安全问题分解为安全云软件需求


一条信息系统安全策略处理机密性、完整性、可用性、标识、认证、授权和审计等关键问题，并将关键安全问题分解为如下的安全软件需求。


	
机密性




在云系统策略中机密性涉及保护在实体间传输的数据。通过防止信息在两个终端节点间传送时发生未授权的泄漏，策略定义了用来确保数据机密性的需求。该策略应该指定谁可以交换信息，以及那种类型的数据可以被交换。相关问题包括知识产权、访问控制、加密、推导、匿名以及隐通道。这些策略语句应该转化为处理如下因素的需求：


	
应该采用哪种机制来执行授权；



	
哪种形式的信息可以提供给用户，以及用户可以看到哪些信息；



	
标识建立的方法；



	
应该使用哪些其他类型的机密性工具。



	

完整性






一条云策略必须提供需求来确保传输过程与存储过程中数据的完整性。它还应该指定用于可检测错误的恢复机制，例如删除、插入和修改等。保护信息完整性的方法包括有关谁可以传输和接收数据以及哪些信息可以被交换等访问控制策略与决策。从完整性导出的需求应该解决如下问题：


	
验证数据的来源；



	
检测数据的修改；



	
判断数据源是否被修改。





策略还应该提供错误监控机制，用于保护存储在媒介上数据的完整性。哪些属性和方法可以作为监控依据，当一个完整性错误发生时应该采取哪些手段，这些都要给出相应的考虑。有一种完整性可以被描述为：维护一个软件系统，使其处于一个预期定义的合法状态。


	
可用性




可用性的云策略需求涉及拒绝对计算资源的非法访问以及防止如拒绝服务攻击等外部攻击。其他需要解决的问题包括恶意实体试图控制、销毁和破坏计算资源以及阻止系统合法访问。在维持可用性的同时也必须保证机密性和完整性。这些需求应该解决如何确保授权用户需要计算资源时这些资源是可用的。


	
认证和标识




当用户给出他/她的身份请求云资源的服务时，云系统策略应该指定用于认证用户的方法。认证必须使用安全的方式执行，应该采用基于公钥证书的强认证方式把用户与某个身份进行绑定。交换的信息一定不能被修改。可以通过基于证书的数据签名来实现这种保护。一些相关的需求如下：


	
判断身份的机制；



	
将身份绑定到资源；



	
通信起源的识别；



	
带外认证方法的管理；



	
身份的再次确认。



	

授权






在认证之后，云系统策略必须处理授权以便允许对资源的访问，如下：


	
用户请求不要将指定的服务应用到他/她的消息流上；



	
正面回应和负面回应集合；



	
为使用简单和明文方式请求服务的消息给出响应；



	
在对访问服务的授权中包含服务的类型以及用户的身份；



	
在用户和服务间拥有权限进行授权设置的实体身份；



	
服务提供者用来识别用户和相关网络流量的方法；



	
用户用于获取服务提供者持有的用户相关服务配置文件信息的方法。





这些策略问题应该导出解决如下问题的需求：


	
确定提供访问控制的机制；



	
在系统生命周期中为主体分配的权限；



	
访问控制子系统的管理。



	

审计






云系统的审计与SDLC（Software Development Life Cycle ，软件开发生命周期）中的审计具有较为相似的特征，它们的审计计划都必须解决如下问题：


	
确定审计的范围；



	
确定审计的目标；



	
对审计计划进行验证；



	
识别出必要的资源；



	
审计的实施；



	
审计的记录；



	
审计结果的验证；



	
最终结果的报告。





ISACA（Information Systems Audit and Control Association ，信息系统审计和控制协会）为审计员开发出可以直接应用到云系统上的信息系统审计标准、指南和伦理法则。相关信息可以在ISACA 的网站（http://www.isaca.org
 ）上找到。云系统安全策略应该将审计需求分解为基于风险的元素，考虑如下3种与审计相关的风险。


	

固有风险
 　假设没有内部控制，过程错误执行的敏感程度。



	

检查风险
 　审计员的方法不能检测到重大错误的概率。



	

控制风险
 　现有控制不能及时防止或检测错误的概率。





针对审计的云系统安全策略分解也应当考虑监督问题、制度伦理、补偿策略、组织历史以及业务环境等组织特征。云系统组织结构与管理中的下列要素要特别注意。


	
组织角色和职责。



	
职责分离。



	
信息系统管理。



	
信息系统培训。



	
信息系统职员的能力。



	
数据库管理。



	
第三方提供的服务。



	
合同管理。



	
服务水平协议（SLA）。



	
质量管理和确保标准。



	
变更管理。



	
问题管理。



	
项目管理。



	
性能管理和指标。



	
能力管理。



	
经济性能：


	
采用SOP 98-1[15]
 ，它是一份会计的状况表，其中定义了信息技术软件开发和获取成本是如何开支的；



	
开销管理和监控。







	
信息系统安全管理。



	
业务连续性管理。





对审计组件的云策略分解是递归的，审计必须解决云系统安全策略、标准、指南和流程等问题。它还应该给出3种基本控制类型的描述，包括防御性控制、检测性控制和纠正性控制。另外，它还应该为审计风险量化评估提供依据，如下：


	
所有相关资产的识别；



	
资产的估值；



	
威胁的识别；



	
法规需求的识别；



	
组织风险需求的识别；



	
可能发生的威胁的识别；



	
组织实体和小团体的定义；



	
以前审计的审查；



	
审计财政预算的确定。





云策略应该确保审计可以通过应有关注
 （due care ）的测试。应有关注是ISACA 所定义的，其定义为：“在一个给定环境下，一个谨慎的、有能力的人将会表现出的关注程度。”[16]


万一需要在云系统中实施调查取证，审计信息的机密性与完整性应该采用最高安全级别进行保护。

1996年，ISACA 推出了一个极具价值的审计规划与执行工具：“Control Objectives for Information and Related Technology (COBIT)”（信息和相关技术控制目标）文档。在编写本书时，该文档的版本是V4.1。它分为4个领域，包含34个高层控制目标，这34个高层控制目标又被划分为318个特定控制目标。COBIT 将控制目标
 定义为：防止一组风险发生的目标。COBIT 中的4个领域如下所示。


	

PO（Planning and Organization ，规划和组织）
 　为解决方案交付（AI）与服务交付（DS）提供指导。



	

AI（Acquisition and Implementation ，获取和实现）
 　提供解决方案，并将这些解决方案转化为服务。



	

DS（Deliver and Support ，交付和支持）
 　接收解决方案，并将其提供给终端用户。



	

ME（Monitor and Evaluate ，监控和评估）
 　监控所有的流程，确保遵循所提供的指导。






3.4.4　NIST 33 安全原则


2001 年6月，美国国家标准技术研究所（NIST ）的信息技术实验室（ITL ）出版了NIST 特殊发表刊物 800-27“Engineering Principles for Information Technology Security（EP-ITS）”（信息技术安全中的工程原则），用于帮助信息系统的安全设计、安全开发、安全部署和整个生命周期管理。2004 年该文档又被重新修订。该文档给出了信息系统或应用程序从设计阶段直到系统退役和安全处理这整个过程中的33条安全原则。在这33条安全原则中，最适合应用到云安全策略和管理的原则如下所示。


	
原则1：建立一个正确的安全策略作为设计的基础。



	
原则2：把安全作为整个系统设计的一个组成部分。



	
原则3：清晰地描述出由相关安全策略所控制的物理安全边界与逻辑安全边界。



	
原则6：假设外部系统是不安全的。



	
原则7：在降低风险与增加成本之间找出可能的折衷，并且降低对其他运行因素有效性的影响。



	
原则16：实现分层的安全，确保没有单点脆弱性存在。



	
原则20：将公共访问系统与关键任务资源（例如数据、进程等）隔离起来。



	
原则21：使用边界机制将计算系统与网络基础设施分离。



	
原则25：尽可能地减少受信任的系统元素。



	
原则26：实现最小特权。



	
原则32：对用户和进程进行认证，确保在域内和域间实施恰当的访问控制决策。



	
原则33：使用唯一的身份标识，确保可追踪性。





3.5　安全云软件测试

安全云软件测试涉及一系列活动，每个活动都基于一套正式标准或方法学，为整个安全软件测试流程增添了各自的贡献。组织通常根据一些因素来选择测试活动，其中包括安全云软件需求与可用资源情况。

针对测试结果的分析是云计算信息安全风险评估和修补方法的基础所在。ISO（International Organization for Standardization ，国际标准化组织）软件工程/产品质量9126标准、SSE-CMM（Systems Security Engineering Capability Maturity Model ，系统安全工程能力成熟度模型）以及OSSTMM（Open Source Security Testing Methodology Manual ，开源安全测试方法学手册）等标准和方法学为安全软件评估与修补提供了额外的指导。软件被修改后，回归测试用于确保原始软件系统的功能特性与安全特性没有被相应的修改带来负面的影响。


3.5.1　安全质量确保性测试


安全软件测试与质量保证测试有共同的考虑因素。例如，必须对正确的软件版本进行测试。不过，安全软件测试也必须对软件安全属性的质量进行度量。例如，应该对软件进行测试以确保符合其功能性规范，并且没有其他出入。测试软件没有其他出入是指软件没有包含任何计划外的功能，这也是安全质量的一种度量。

对软件质量的定义还没有达成共识，不过可以通过它的常规属性来探讨软件质量。ISO 9126 标准给出了软件质量的一个广为接受的特性描述。ISO 9126 标准使用6个主要属性以及21个子特性对软件质量进行刻画，如表3-2 所示。


表3-2　ISO 9126软件质量标准




	属 性
	子特性
	定 义



	功能性
	适合性
	为特定任务提供一组恰当的功能



	
	准确性
	结果或效果正确性与一致性



	
	互操作性
	与特定系统进行交互



	
	遵从性
	符合应用程序相关标准、惯例、法律法规以及类似规则



	
	安全性
	防止对程序或数据进行未授权访问（无论有意的还是无意的）



	可靠性
	成熟性
	在存在缺陷的情况下避免失效



	
	容错性
	在软件故障或指定接口遭到破坏时保证性能仍然维持在某个特定级别



	
	可恢复性
	在软件产品发生故障时，可以重新建立其性能级别以及恢复直接被影响的相关数据，并且能够以尽可能少的时间和工作量来恢复



	可用性
	易理解性
	是否易于用户理解逻辑概念、软件是否适用



	
	易学习性
	易于用户学习



	
	易操作性
	被用户操作或控制



	有效性
	时间特性
	在执行软件功能时表现出的响应时间、处理时间以及吞吐率



	
	资源特性
	在执行软件功能时所占用的资源数量以及占用资源的时间



	可维护性
	易分析性
	软件产品缺陷或运行失败原因可被诊断，或可识别被修改的部分



	
	易更改性
	软件产品在修改、故障清除以及环境改变时所需投入精力的多少



	
	稳定性
	避免因更改导致非预期的结果



	
	易测试性
	软件产品修改后进行测试验证



	可移植性
	适应性
	无需采取其他举动或方法，软件仍可适应不同的特定环境



	
	易安装性
	在指定环境下安装软件时需投入精力的大小



	
	一致性
	符合相关标准或惯例



	
	易替换性
	在相同环境下，取代另一指定软件产品以达到相同的目的





1.一致性测试


NIST 指出：“一致性测试活动用于评估某个软件产品是否满足某个特定规范或标准的需求。”[17]
 这些标准通常都是那些被广为认可与接受的标准，它们来自ISO、IEEE（Institute of Electrical and Electronic Engineers ，电气与电子工程师协会）、ANSI（American National Standards Institute ，美国国家标准学会）等组织。这些标准组织具有公认的推荐系统，推荐的标准都使用经过认证的测试方法进行了充分的规定与测试。这些标准用于评估软件产品是否实现了规范或标准中每一个指定的需求。

人们已经研发出针对操作系统接口、计算机图像、文档互操作格式、计算机网络以及编程语 言处理器等可适用于云服务的一致性测试方法。很多测试方法使用了测试用例场景（例如，抽象 测试集合，测试断言，测试用例），这些测试用例场景也必须经过测试。

标准化是一致性测试的重要组成部分。它通常包括开发功能描述与语言规范、创建测试方法 以及对测试用例场景进行测试。

一致性测试的一个主要优点在于它通过确认每一个软件产品都满足一个公认的标准或规范， 促进不同云计算软件产品间的互操作性。

基于协议的测试也是一种一致性测试，它使用一个应用程序通信协议作为应用程序测试的直接依据。对于基于云的应用而言，这种方法很有用。基于协议的测试对Web 应用程序的安全性测试而言尤为重要，因为Web 协议为远端攻击者提供了访问这类应用的最简单方式。[18]
 。


2.功能测试


在云软件应用运行时对其功能进行测试，看其是否符合它的功能性需求。正面需求阐述了当 某个特定事件发生时应用程序应该如何响应。通常一个正面需求被映射到某个实现该需求的具体 软件工件。这为从需求到实现提供了一种可追溯的能力，告诉测试人员为了验证预期的功能需要 测试哪个代码工件。

下面是一个正面需求的例子：“应用程序应该在3次登录尝试失败后锁定该用户账户。”测试人员可以通过3次使用相同的用户名和错误的密码尝试登录应用程序来验证预期的功能（账户锁定）。采用功能测试工具包可以很容易地使这种类型的测试自动执行，如开源的Canoo WebTest （http://webtest.canoo.com
 ）。

功能性测试同样还包含负面需求
 。负面需求用于指出软件不应该做什么。下面是一个负面需求的例子——“云应用不应该允许存储数据泄漏”。这种类型的需求更加难以测试，因为所预期的行为并没有在特定的软件工件中实现。正确测试这个需求需要测试人员预计出每一个异常输入、异常条件、异常引发原因以及异常效果。相反地，这种测试应该通过风险分析和威胁建模来驱动。这种方法能够将负面需求通过威胁场景记录下来，并且将应对措施的功能性作为削弱威胁的一个因素。开放OWASP（Open Web Application Security Project ，Web 应用安全项目）测试指南中将这种方法总结为如下步骤。

首先，从威胁和应对措施的视角记录安全需求。


	
在存储和传输中对认证数据进行加密，减少信息泄漏和认证协议攻击引发的威胁。



	
使用不可逆的加密算法如散列算法和随机初始值对密码进行加密，防止字典攻击。随机初始值是指在密钥生成算法中插入随机比特位来抵抗字典攻击。



	
在登录失败次数到达阀值时锁定账户，使用复杂密码降低暴力密码破解的威胁。



	
对证书验证结果显示通用的错误信息，降低账户获取/遍历的威胁。



	
客户端和服务器采用双向认证防止不可抵赖性和中间人攻击。





威胁建模过程中得到的工件，如威胁树和攻击库，可以用于导出负面测试场景。

威胁树会假设一个根攻击（例如，攻击可能会导致其他用户的消息为可读的），并且识别出各种绕过安全控制的方法（例如，由于SQL 注入的脆弱性导致数据验证失败）以及必要的应对措施（例如，实现数据验证和参数化的查询），可以对抵御这些攻击的有效性进行验证。

通常，功能性测试用于对已经实现的功能进行测试，或者在软件功能完备之后进行测试。不过，由于可获得使用案例的数量较少导致代码覆盖是有限的。如果不是针对一个特定的使用案例创建测试，那么软件中的许多执行路径依然没有被测到。这样的话，即使功能性透过所有有效用例得到验证，仍然不能确保软件不存在缺陷。

逻辑测试是功能性测试的一种，它用于确保在正确的假设条件下业务逻辑是可预期的。业务逻辑是满足云软件业务用途的代码和常用模型，能够将现实生活中或设想中的业务流程（如电子商务和资产管理）自动化。业务逻辑包括业务规则和工作流两部分：


	
业务规则用于表述业务策略（例如渠道、区域、物流、价格和产品）；



	
工作流建立在有序的任务之上，将文档或数据从一个参与方（人员或软件系统）传递到另一方。





业务逻辑的缺陷通常与进行测试的云应用相关，很难检测出来。自动化工具对于发现逻辑缺陷的效果很差，因为工具并不能了解决策的背景。因此，逻辑缺陷挖掘通常都是测试人员手动执行的过程。

在寻找业务逻辑缺陷时，测试人员首先考虑云应用所提供业务功能的规则。其次，测试人员寻找针对人们行为的约束和限制，然后对该应用进行测试，验证其是否执行了这些规则。业务逻辑缺陷的一个典型例子是早期基于Web 的因特网上有时允许电子商务应用程序对商品价格进行修改。

在电子商务网站上将某个产品的价格设为负数会导致向攻击者的账户中支付费用。这个漏洞的应对措施是对价格实施正面验证，使得应用程序只允许接收某个特定数值区间范围的正数。当然，应用程序在没有要求用户输入数据的前提下，永远不接收和处理客户端传来的数据。


3.性能测试


NIST 在一篇网上文档（http://vote.nist.gov/vvsg-report.htm
 ）中指出“区分性能测试与功能测试依赖于实验结果的形式。功能测试给出是或否的验证结果，而性能测试给出的是数值”。性能测试根据云软件系统运行中的所需的响应时间、吞吐率、CPU 、使用情况以及其他可量化的特征对云软件系统的运行情况进行度量。测试得到的数据结果通过与某个基准测试进行比较，也可以简化为是或否的验证结果。

性能测试通常也被冠以其他名称，并且/或与其他测试活动相关，例如压力测试、能力测试、负载测试、容量测试以及基准测试。这些性能测试活动基本上都具有相同的目标：“在真实或模拟的负载下对云计算软件产品进行测量。”[19]


性能测试通常在软件生命周期尾声即软件已经全部开发完成时进行。为了获得准确的度量结果，云计算软件在模拟实际运行的环境中被部署和测试。通过创建一个云实验环境，实质上就是生产基础设施的镜像副本，并在该环境中模拟日常运行条件可以达到这个目的。

性能测试的主要优势在于通常它都是为了给系统施加长时间的压力而专门设计的。这种形式 的测试一般可以用于发现在一致性测试和互操作测试中所不能发现的故障。另外，基准测试还能 用于提供有竞争力的基线性能比较。例如，这些测试可以用于在生产之前展现性能特征，并且在 购买产品之前与其他软件的性能特征进行比较。

性能测试流程为判定云计算软件功能的正确性提供了相应的步骤，特别是当负载接近或超过 其指定性能或需求的边界时。这些边界条件通常都是利用所耗费信息的量进行阐述。指定的度量 数据通常以完成一个操作所需的时间来描述。性能测试最理想的方式是根据标准数据集或场景（也就是参考数据
 ）运行一个软件元素。

性能指标和性能方面的需求是可以量化的，这就意味着它们由可被度量的数据组成，并且可以通过合理的实验进行验证。性能规范由一组规定的数据集组成，这些数据集可以简化为要度量的数据，通常以概率分布的形式出现。软件产品度量后的数据可以大于、小于或等于规定值。如果小于规定值，那么软件产品不能通过性能测试，如果大于或者等于规定值，那么软件产品就可以通过性能测试。每一个性能规范都是这些简单方法的一种变形。在性能测试中使用的常见度量方法如下。


	

吞吐率
 　系统处理事务的速率，通常使用字节/秒作为度量单位。



	

处理延时
 　处理这些事物所消耗的时间，使用秒作为度量单位。



	

负载
 　事务提交给软件产品的速率，使用到达的事物数/秒作为度量单位。





压力测试作为性能测试中的一种，通过将软件系统的负载增加到超出平常运行能力来观测软件运行结果。尽管云软件常常测试到故障点，但压力测试可以用于确保云软件仍然保持稳定与可靠，并继续提供一定的服务质量。压力测试模拟极端的运行条件，例如那些云计算环境中可能发生的资源耗尽，如相关的内存溢出或硬件故障。

压力测试可以用于测试云软件的安全属性，因为它可以导致异常行为。例如，极端运行环境可能会产生一个错误，而云应用程序不能很好地处理这个错误，从而导致云应用不安全地失效。在真实的场景中，针对某个云计算应用的拒绝服务攻击会导致该应用执行速率下降，由此暴露一个竞争条件，后使其成为安全漏洞[20]




注意
 　微软的Web 应用压力工具（http://www.microsoft.com
 ）是一个免费工具，能够用于模拟多个浏览器从网站上请求页面。它可以用于获取Web 应用的性能信息和稳定性信息。该工具可以通过相对较少的客户端机器模拟出大量的请求。该工具的目标是创建一个与生产环境尽可能一致的测试环境，这样能够在Web 应用部署之前发现和消除相关问题。




4.安全测试


由于云计算软件与外部实体（用户、环境和其他软件）进行交互，而且软件所包含的组件之间也进行交互，安全测试应该对云计算软件的安全属性和行为进行评估。安全测试应该验证云计算软件是否能够展现出“Software Security Assurance State-of-the-Art Report (SOAR)”（软件安全确保发展情况报告）[21]
 所总结出的下列属性和行为：


	
软件的行为是可预期的、安全的；



	
软件没有漏洞和缺陷；



	
软件的错误与异常处理机制使得其在面对攻击模式和随机故障时仍然保持一个安全的状态；



	
软件能够满足其所有指定的与隐含的非功能性安全需求；



	
软件没有违背任何指定的安全约束；



	
尽可能地将软件运行时可译源代码与字节代码进行混淆以阻止逆向工程。





安全测试计划应该包含在云软件整体测试计划中，并且应该定义所有的测试活动，如下：


	
安全测试用例或场景；



	
测试数据，包括攻击模式；



	
测试预言机，用于判断软件测试是通过还是失败；



	
测试工具（白盒、黑盒、静态、动态）；



	
对各种工具的输出结果和各种的测试结果进行解析、关联与综合等分析。





软件安全测试技术可以分为白盒测试、灰盒测试和黑盒测试3类。


	

白盒测试
 　从内部视角进行测试，例如完全了解软件内部，源代码、架构文档、设计文档以及配置文件等都可以用于分析。



	

灰盒测试
 　为了设计测试用例对源代码进行分析，但是使用黑盒测试技术，源代码与可执行文件都可以用于分析。



	

黑盒测试
 　从外部视角进行测试，例如，对软件没有预先了解，只能对二进制的可执行文件或中间字节代码进行分析。





白盒测试技术的一个例子是在软件编写时对源代码进行迭代的静态分析。表3-3 列出了其他常见的安全测试技术以及它们的分类情况。


表3-3　常见安全测试技术




	测试技术
	分 类



	源代码分析
	白盒



	基于属性的测试
	白盒



	源代码故障注入
	白盒、灰盒



	动态代码分析
	灰盒



	二进制可执行代码故障注入
	灰盒、黑盒



	模糊测试
	黑盒



	二进制代码分析
	黑盒



	字节码分析
	黑盒



	黑盒调试
	黑盒



	漏洞扫描
	黑盒



	渗透测试
	黑盒





	
故障注入




故障注入是一种用于提高代码覆盖的技术，它通过，特别是那些在功能性测试中没有顾及到的错误处理代码路径来实现。在故障注入测试中，错误被注入到云软件中来模拟无意识的用户错误和有意识的攻击，这些攻击有的是透过环境作用在软件上，有些则是作用在环境本身。


源代码故障注入


在源代码故障注入中，测试人员决定什么时候触发环境故障。然后测试人员通过在程序中非侵入式地插入修改从而对源代码进行改造，这些改动会影响环境数据从而产生故障[22]
 。改动之后的源代码被编译和执行，测试人员观察运行改动后的那部分代码时，运行中的软件的状态是如何变化的。这使得测试人员能够通过改变软件运行环境观察到软件安全状态以及不安全状态的改变。

由于故障是在源代码中传播的，测试人员能够分析云软件状态是如何改变的。这种类型的分析通常也称为故障传播分析
 ，它包括两种类型的源代码故障注入技术：扩展传播分析
 和接口传播分析
 。

为准备分析故障传播，测试人员必须通过软件源代码生成故障树。要想实施一个扩展传播分析，测试人员将故障注入到故障树中，然后跟踪每一个注入的故障，看其如何在故障树中传播。这可以展现出一个特定的故障将如何影响软件的整体行为。

接口传播分析关注故障是如何通过组件/模块、其他云应用层组件和环境层组件之间的接口进行传播。在接口传播分析中，测试人员在组件间的数据输入中注入一个故障，查看导致的故障是如何传播的，以及观测是否出现任何新的异常。这种类型的分析使得测试人员能够判断一个组件的故障是如何影响其相邻的组件使其失效，特别是当相邻云组件相关度很高时，就尤其重要。

在探测下列情况时源代码故障注入非常有用：


	
指针和数组的不正确使用；



	
使用危险的调用；



	
竞争条件。





源代码故障注入在软件编写过程中需要反复执行。当发现新的威胁（攻击类型和入侵技术）时，应当向源代码注入代表新出现威胁的故障。


二进制故障注入


二进制故障注入是一种软件动态运行分析技术，凭借其可以对注入故障的云应用的执行情况进行监控。通过监控系统调用序列，测试人员可以识别出系统调用的名称、每一个调用的参数以及系统调用的返回值。这使得测试人员能够发现调用软件所访问的资源类型、资源如何被使用以及每一次访问是否成功或失败。在二进制故障分析中，故障是被注入到云应用所在的环境资源中。环境故障为测试人员提供了很多优势。


	
环境故障模拟了真实的攻击场景，并且易于自动化处理。



	
环境故障能够模拟环境异常，而无需了解这些异常在现实环境中是如何产生的。这使得那些对环境中正在模拟哪些故障没有事先了解的测试人员也能够实现故障注入。



	
测试人员能够选择何时去触发一个特定的环境故障。这就避免了全环境仿真问题，否则应用程序与环境进行交互时环境的状态可能并不是所预期的，或者对软件的行为也并没有预期的效果。





想要预测出云软件在其目标环境中所接收的复杂输入是非常困难的。因此，所设计的故障注入场景应该让测试人员全面的理解在各种可能的运行条件下软件系统所可能出现的行为安全、状态和属性。一旦云应用部署到生产环境中，测试人员可以利用渗透测试和脆弱性扫描来为应用程序的安全态势提供更多的度量。

二进制故障注入工具包括二进制故障注入器和暴力测试器。这些工具应该支持应用程序中所发现的常见功能。例如，商业故障注入工具Holodeck（）通常用于模拟微软操作系统应用的故障。Holodeck在典型Windows 环境中的常见功能注入故障，包括如下几项。


	

网络
 　网线未连接，网络没有安装，错误的Winsock 版本，达到Winsock 任务数量上限，无可用端口，网络不可用。



	

磁盘
 　磁盘空间不足，循环冗余码校验失败，打开太多文件，磁盘写保护，驱动器中无磁盘。



	

内存
 　内存不足，无法分配内存，内存锁定。





Holodeck 还支持应用程序的监控，查看其与环境之间的交互。


	
动态代码分析




动态代码分析在云应用的运行过程中对其代码进行分析，测试人员依据源代码中的外部接口跟踪执行代码中的相应交互，这样执行接口中所产生的任何漏洞或异常都可以在源代码中同时定位，并对其进行修复。

与静态代码分析不同，动态分析能够让测试人员对软件进行操作，从而可以暴露由于与用户交互、配置文件改变或环境组件行为所引发的漏洞。由于软件并没有完全关联和部署到实际的目标环境中，所以，可以使用测试工具模拟出这些交互、相关的输入以及环境条件。

开源的Valgrind（http://www.valgrind.org
 ）是动态代码分析工具集中的一个示例，它能够有效地检测内存管理故障和线程故障。


	
基于属性的测试




基于属性的测试是加州大学Davis分校[23]
 所研发出的一种形式分析技术。它用于验证软件所实现的功能是否满足它的规约。它通过检测源代码所透露出的安全相关属性来实现这个功能，例如不安全状态改变的缺失。然后将这些代码中的安全相关属性与软件规约进行比较，判断安全假设条件是否被满足。

与直接代码分析一样，基于属性的测试需要测试人员集中所有注意力，并且测试过程十分注重细节。由于它需要测试人员在代码上投入大量时间，因此它往往用于对那些高安全风险的功能进行代码分析。


	
黑盒调试




黑盒调试[24]
 是一种在二进制组件或系统运行时从外部观测其行为的技术，并对组件/系统和外部实体之间的数据传输进行观察。

另外，通过观察输入是如何穿过软件边界，分析人员可以判定外部输入的数据是如何通过篡改使得软件在某些执行路径上崩溃，或者导致软件故障。这可以找出一些错误和故障，它们并不是由云软件本身所导致，而是那些与云软件交互的外部实体或某个没有正确实现的API 所导致的。


	
互操作性测试




互操作性测试用于评估一个云计算应用是否能够与其他组件或应用程序交换数据（互操作）。互操作性测试活动判断应用程序通过常见交换格式集进行数据交换的能力，判断读写同样文件格式能力，以及使用同样协议进行通信的能力。互操作性测试的主要目标是在云应用投入运行之前对这些应用之间的互操作性问题进行检测。互操作性测试执行之前要求应用程序的主体部分基本完成。

互操作性测试通常采用下列3种方法之一。


	

测试所有节点
 　这通常由了解软件产品和软件厂商之间互操作特性的第三方独立测试团队开展。



	

测试某些组合
 　这种方法指对组合中的某些部分进行测试，并假设那些没有测试的组合是可以互操作的。



	

利用参考实现进行测试
 　这种方法建立一个参考实现，例如使用大家都认可的标准，然后，利用该参考标准对所有产品进行测试。NIST 信息技术实验室的研究人员在一篇关于信息技术度量的论文中提到，用于执行互操作性测试的典型流程包括“在一个软件产品中开发一套典型的测试事务集，利用其对另外一个软件产品进行处理验证”[25]
 。





云软件组件集成的一个难点在于如何在个体可能不安全的组件集的基础上构建一个安全的复合系统。得克萨斯大学与Verizon 公司的研究人员所发表的一篇论文中介绍一种系统的方法，用于从安全视角、一体化安全特征、策略以及组件的实现机制等判断组件的互操作性[26]
 。这是一种通过分析组件安全特征来判断互操作性的面向目标与模型驱动的方法。在提出这种方法的同时，研究者还为集成组件以满足复合系统安全目标提出了指导原则。遵循该分析流程可以发现一些类型的安全性互操作冲突，有助于判断相关的组件是否可以一起组合使用。


3.5.2　云渗透测试


渗透性测试是一种安全测试方法，它通过模拟恶意来源的攻击让测试人员深入了解目标网络的安全程度。渗透性测试对云计算系统中任何潜在的漏洞进行主动分析，这些漏洞可能来自于那些不当的系统配置、已有或未知的软硬件漏洞以及技术应对措施在实际操作过程中的错误等。这种安全性分析是从潜在攻击者的角度出发实施的，包括安全漏洞的主动性渗透。

在安全性分析过程中所发现的安全问题及对这些问题所产生影响的评估都会一并提交给系统管理人员，一般还附带应对这些问题的技术解决或改善方案。渗透性测试的目的是前瞻性地去发现攻击的可能性，或者判断一次成功实施的攻击对业务的影响程度。渗透性测试是整个安全审计的一部分，包括如下几项。


	

第一级，高层评估
 　自顶向下地检查组织的策略、流程、标准和指南。第一级评估一般都不会涉及动手实践，不会对系统的安全性进行实际的测试。



	

第二级，网络评估
 　相对于第一级评估而言更加强调实践性，第二级评估除了包含第一级评估的一些活动外，还加上更多的信息收集和扫描。



	

第三级，渗透测试
 　渗透性测试通常不关注策略。它从攻击者的视角出发，更关注于哪些可以攻破，哪些难于攻破。





在云计算环境中，是否需要渗透性测试需要考虑几个方面的因素。信息技术的演变使得运行终端的易用性变得更受关注，这同时导致了计算资源复杂性的指数性增长。不幸的是，由于以下原因，云计算系统的管理需求在增加：


	
执行黑客渗透所需的技能水平在逐步下降；



	
网络环境的数量与复杂度在迅速增加；



	
网络以及基于云的应用程序的数量在增加；



	
安全事故对企业资源与信誉的恶劣影响比以前更深。





渗透性测试通常都是采用黑盒的方式执行，也就是说，对被测的基础设施没有先备知识。渗透性测试起码包括以下3个阶段。


1.准备阶段
 。签署一个正式合同，包括不泄露客户数据以及对测试人员的法律保护等内容。至少还得包含被测系统的IP地址列表以及测试实施时间等内容。


2.执行阶段
 。在这个阶段中执行渗透测试，测试人员查找潜在的安全漏洞。


3.交付阶段
 。将评估结果报告给组织的相关人员，并给出纠正措施的建议。

无论渗透性测试是完全了解的（白盒）测试、部分了解的（灰盒）测试还是毫不知情的（黑盒）测试，在获得评估结果和报告之后，必须采用相应的补救措施将可能导致的风险降到一个可以接受（忍受）的级别。渗透性测试应该解决在应用程序、远程访问系统、网络语音电话系统、无线网络等领域中出现的安全漏洞及其导致的风险。


1. 法律与伦理内涵


由于道德黑客1
 为某个组织实施渗透性测试是为了帮助其评估自身网络的安全性，因此该黑客的行为必须遵循严格的实施准则。实际上，EC-Council（International Council of E-Commerce Consultants ，国际电子商务顾问委员会）推出了一个CEH（Certified Ethical Hacker ，道德黑客认证）用于验证道德黑客的知识水平，及其是否符合道德原则，参见还提供了LPT（Licensed Penetration Tester ，渗透测试许可）认证，该认证有下列优势（引自于该网站）：


1. 企图发现计算机系统安全缺点从而对其进行修补的文明黑客。——译者注



	
通过合并业界专家所遵循的最佳实践为渗透测试专业人士提供标准化的知识库；



	
确保每一名EC-Council 所认可的专家都遵守严格的道德规范；



	
将渗透性测试领域的最佳实践公布出来；



	
能够了解工业界要求的所有一致性需求；



	
培养安全专家对网络安全状态进行彻底分析，给出推荐的补救措施。





当一名道德黑客或渗透测试认证专家同意为某个组织实施渗透测试，对该组织的信息系统的脆弱性进行探测时，他或她应该在合同条款中包含在其进行渗透性测试时所需的保护内容，否则会导致其失业或被起诉。组织和道德黑客团队之间就团队获权做哪些事情以及如果万一发生某些不可逆转的破坏时如何处理等问题达成共识是非常重要的。

从外部攻击某个网络会给测试者带来道德上和法律上的风险，在开始测试之前必须讲清楚修复和防御措施。例如，2002 年的“Cyber Security Enhancement Act”（网络安全加强法案）指出黑客若因粗心大意导致威胁他人生命将被判终身监禁，另外几部美国法案也规定了计算机犯罪的内容。1030 法令（Fraud and Related Activity in Connection with Computers ，计算机欺诈和滥用法律）中特别指出无论谁在没有授权的情况下故意访问某个受保护的计算机，结果导致破坏或降低治疗效果，将会受到罚款或最低5年、最高20年的监禁。因此，尽可能从最高级别管理人员那获得书面许可来执行测试是非常重要的。测试人员应该特别关注执行测试任务的免予起诉条款。

为了自我保护，道德黑客测试人员应该牢记下列内容。


	

在渗透测试过程中确保信息不被泄漏
 　在获取组织网络与计算资源访问的过程中，道德黑客将会发现自己访问了那些对于组织竞争者或对手而言非常重要的敏感信息。因此，这些信息应该使用最高保密级别进行防护，不能有意识或无意识地泄露给任何人。



	

用道德的方式执行测试
 　道德是一个相对术语，也是一个由多个变量组成的函数，包括社会-经济背景、宗教、教养等。不过，道德黑客应该以可信的方式执行他们的测试，能够为委托执行渗透性测试的组织带来最佳利益。同样地，组织应该使用同样的道德准绳来对待道德黑客，给予他们同样的尊重。



	

责任范围
 　在本节的前面提到过，在渗透测试过程中，道德黑客团队将极有可能访问敏感的文件和信息。道德黑客受过专业培训，在其测试过程中不会对测试系统产生任何伤害，例如修改文件、删除信息等，不过由于错误不可避免，组织和道德黑客应该在他们的合同条款中包含一旦出现不可逆转破坏情形时的处理方案。如果这种情况发生，道德黑客应该有一个责任范围。另外一个咨询师经常采用的方式是购买一份保险契约，能够覆盖其所选职业的相关行为。



	

保持在所分配范围内
 　渗透性测试的范围应该事先确定，并且所有参与方达成一致。确定范围之后，测试团队应该严格地在所划定范围内执行活动。例如，渗透测试应该只包含所指定的网络与计算资源，尝试渗透信息系统的测试方法和攻击程度也应当在指定范围内。



	

制订测试计划
 　无论采取哪种方式，道德黑客团队应该在测试之前制订出测试计划，并让雇用他们的组织通过该计划。测试计划应该包括测试范围、要测试的资源、雇用组织所提供的支持、测试时间、测试地点、测试类型（黑盒、白盒或灰盒）、渗透的程度、出现问题时的联系人员以及交付物等。



	

遵循相关法律法规
 　商业组织需要遵循各种法律法规，包括健康保险流通与责任法案（HIPAA）、萨班斯法案、金融现代化法案（GLBA）等。这些法案是为什么组织雇用道德黑客以及展示道德黑客正在保护组织信息资源的原因之一。





开源安全测试方法学手册OSS OSSTMM 2.2（http://isecom.securenetltd.com/osstmm.en.2.2.pdf
 ） 在许多领域都提供了致力于道德实践的规则，其中包括渗透测试。下面列出了OSSTMM 2.2 中所包括的一些相关规则：


	
在采用相应的修补措施之前，不要对高风险的系统和安装文件进行测试；



	
审计人员需要确保不能泄漏客户的私人信息；



	
合同中需要限定审计人员的责任范围；



	
合同中应该为特定类型测试的实施提供许可权限；



	
应该清晰定义测试的范围；



	
审计人员必须合法操作；



	
报告测试结果时，审计人员必须尊重所有相关的隐私。






2. 测试前的3个阶段


渗透性测试通常从信息侦查
 开始，其侦查过程由3个测试前的阶段组成：踩点、扫描和枚举。这3个测试前的阶段非常重要，也是渗透性测试成败的关键：完成得好，能够提供目标网络的全部视图，为渗透测试的成功打下基础；完成得不好，将导致渗透测试的失败。

信息侦查流程的目的是尽可能获取更多的目标网络的信息，在踩点、扫描和枚举过程中依照下列7个步骤：

1.收集初始信息；

2.判断网络范围；

3.标识出活动主机；

4.发现开放端口和访问点AP；

5.操作系统踩点；

6.发现端口上的服务；

7.得出网络拓扑图。


	
踩点




踩点是指获取组织安全侧面的相关信息。它收集相关数据来建立组织网络与系统的大体轮廓。对于攻击者而言，这是一种在没有了解组织相关情况下获取该组织相关信息的重要途径。

踩点涵盖侦查过程的前两个步骤，收集初始目标信息以及判断目标网络的范围。这个过程可能需要手动去发现，例如研究公司的网站以获取下列有用的信息：


	
公司联系人姓名、电话号码和邮件地址；



	
公司所在地以及分支机构；



	
与目标公司有合作或交易的其他公司；



	
新闻信息，例如企业合并或并购；



	
到公司其他相关站点的链接；



	
公司的隐私策略，这可以用来帮助确定目前安全机制的类型。





可能包含目标公司相关信息的其他资源如下：


	
如果公司是上市公司，美国证券交易委员会SEC的EDGAR 数据库；



	
求职公告板，公司内部或外部站点;



	
对公司心存不满的员工的博客；



	
目标组织的网站和其他相关站点；



	
LinkedIn 之类的商务社交网站；



	
Facebook之类的个人/商务网站；



	
专业杂志。



	

扫描






获取信息的后续4个步骤（标识出活动主机、发现开放端口和访问点、操作系统踩点以及发现端口上的服务）隶属于扫描阶段。这个阶段的目标是通过外部或内部网络扫描、测试主机连接、判断网络范围以及扫描个别系统端口（扫描将会在本章的后续部分进行详细介绍）来发现开放的端口与应用。


	
枚举




侦测的最后一个步骤是得出网络拓扑图，这是扫描阶段的成果，并从此进入到枚举阶段。作为测试前的最终阶段，枚举的目的是将目标非常全面地刻画出来。

要想枚举一个目标，测试人员通过使用定向查询和进出该目标的活动连接来识别有效的用户账户以及安全防护较差的资源。在枚举阶段，测试人员所获取的信息类型包括用户和用户组的名称、网络资源与网络共享以及应用程序等。

用于枚举的技术如下：


	
获取活动目录信息，找到易于攻击的账户；



	
使用NBT扫描找到NetBIOS 名称；



	
使用针对简单网络管理协议SNMP（Simple Network Management Protocol ，简单网络管理协议）的SNMPutil 命令行工具；



	
使用Windows DNS 查询；



	
建立空会话与空连接。






3. 渗透测试工具和技术


在对云计算系统进行渗透性测试时，有很多种工具和技术，包括有些恶意黑客所使用的工具，都非常有用。有些工具，例如Whois 和Nslookup ，是广为使用的软件，有助于获取目标网络的相关信息。Whois 通常是侦测的第一站，利用该工具可以获得如域名登记者、域名系统管理与技术人员以及这些人员的域名服务器列表等信息。Nslookup 能够让你查询因特网域名服务器，它可以显示用于诊断域名服务系统（DNS）基础设施的相关信息并获得IP地址，它还能够利用MX记录来获取邮件服务器的地址。

ARIN（American Registry of Internet Numbers ，美国地区网络地址中心）是另外一个信息来源。ARIN 能够让你通过搜索Whois 数据库来查询ASN（Autonomous System Number ，网络自治域号）、网络相关处理信息以及其他相关的联络点信息。ARIN 的Whois 功能能够通过查询IP地址的方式获取目标所使用的子网地址的相关信息。

常用的traceroute 工具也非常有用，它基于IP协议中的TTL（Time-To-Live ，存活时间）特性，通过发送具有递增TTL的连续UDP（User Datagram Protocol ）报文来发现IP数据包在两个系统间的传送路径。由于每个路由器在处理IP包时会将其TTL的值递减，当该数据包的TTL 值为零时，路由器会向发送该IP包的源地址返回一个“TTL超时”的ICMP（Internet Control Message Protocol） 信息。因此，带有DNS 条目的路由器会显示它们的名称、所属的网络以及地理位置信息。

McAfee 公司的Visual Trace 工具可以将traceroute的输出可视化地用地图视图、节点视图和IP 视图显示出来。其他Windows 平台上用于收集信息的工具包括如下几个。


	

VisualRoute
 　VisualWare 公司的VisualRoute 工具中集成了traceroute 、ping 测试、反向DNS 查询以及Whois 查询等功能。它还能在全局地图上显示实际的路由连接和IP地址位置信息。



	

SmartWhois
 　与Whois 类似，TamoSoft 公司的SmartWhois 能够获取目标的各种信息，诸如IP地址、主机名或域名、所属国家、州或省、网络提供商名称、技术支持联系人名称等。与Whois 不同的是，SmartWhois 能够智能地查询正确的数据库并将所有相关结果在几秒钟内返回，从而查到位于世界上任何一个角落中的计算机的相关信息。



	

Sam Spade
 　SamSpade 是一个自由软件，主要用于追捕垃圾邮件制造者，也可以用于提供目标的相关信息。它包含很多有用的网络工具，如ping 、Nslookup 、Whois 、IP block Whois 、dig 、traceroute、finger 、SMTP、VRFY 、Web 浏览器、keep-alive、DNS 区域转换器、SMTP中继检查等。



	

端口扫描器






端口扫描是测试人员最为常用的一种侦测技术，通过监听常用端口来发现服务中的漏洞。一旦通过踩点阶段确定了目标的IP地址，你就可以开始端口扫描了，在其系统中查找你或恶意入侵者可以利用的漏洞从而获得访问权限。系统一般都具有2161个端口号，每一个端口号都对应着一个TCP（Transmission Control Protocol ，传输控制协议）和UDP端口，如果该端口没有被保护的话就可以用于获取访问权限。

NMap 是Linux中最流行的端口扫描器，同样也适用于Windows 平台。根据你所希望保持秘密扫描的程度，NMap 有多种秘密扫描模式可用于对系统进行扫描。NMap 可以确定目标系统很多有价值的信息，包括哪些主机可访问，主机提供了哪些服务，运行了什么操作系统等。

Linux系统上其他的端口扫描器包括SATAN 、NSAT 、VeteScan 、SARA 、PortScanner 、Network Superscanner 、CGI Port Scanner 以及CGI Sonar 等。


	
漏洞扫描器




著名的开源工具Nessus 是一个功能极其强大的网络扫描器，通过配置可以运行各种扫描。Nessus 内核需要在Linux上运行，但是可以提供Windows 的前端图形界面。

MBSA（Microsoft’s Baseline Security Analyzer ，微软基线安全分析器）是一个免费的Windows 平台漏洞扫描器。MBSA可以用于检测本地计算机和网络计算机的安全配置错误。虽然它可以与Windows Update 关联，但是有时也无法报告某个补丁是否已经安装。

常用的商用漏洞扫描器包括运行在Windows 平台上的Retina Network Security Scanner 以及运行在一些Unix/Linux 平台包括Mac OS X 上的SAINT 。


	
密码破解器




密码破解不一定需要特别好的工具，但是其本身是一个非常枯燥的过程。如果目标没有在尝试若干次之后锁定你的账户，那么你可以花费无限的时间来尝试每一个字符与数字的组合。你攻进该系统只是时间和带宽的问题。

已知的最常见密码包括password 、root 、administrator 、 admin 、operator 、demo 、test、webmaster 、backup 、guest 、trial 、member 、private 、beta、[公司名称]以及[已知用户名]等。

有3种基本的密码破解方法可以使用工具进行自动化操作。


	

字典法
 　一个由词汇组成的文件，用于对用户账户进行攻击。如果密码是一个简单的词汇，那么利用字典法可以非常快地破解。



	

混合法
 　混合攻击的方式与字典攻击类似，但是在词汇文件中增加了一些简单的数字或符号。这种攻击能够破解如下形式的密码，密码是常见词加数字或符号结尾。



	

暴力破解法
 　最为耗时但也是最为有效的破解方法。每一种字符组合都进行尝试，直到密码破译为止。





下面列出了一些常见的Web 密码破解工具。


	

Brutus
 　一个既可以进行字典攻击又可以进行暴力破解的工具，其密码由一个给定的字符进行随机生成。该工具可以攻击多种类型的授权方式，如HTTP（基本授权、HTML 表单/CGI）、POP3 、FTP、SMB以及Telnet 。



	

WebCracker
 　一个简单的密码破解工具，利用用户名和密码文本列表，将该列表作为词典实现基本的密码猜测。



	

ObiWan
 　一个Web 密码破解工具，可以通过代理执行。该工具使用词列表，将字符或数字利用随机字符替换来生成可能的密码。



	

Burp Intruder
 　一个Web 应用安全工具，我们可以配置该工具使其执行自动化攻击。它可以用于测试Web 应用程序漏洞，执行缓冲区溢出攻击、SQL 注入攻击、路径遍历攻击以及跨站脚本攻击。



	

Burp Repeater
 　一个用于攻击Web 应用程序的手动工具。它通过重复发送用户在配置界面设置的HTTP请求来实现攻击。它还提供一个图形化环境支持手动的Web 应用程序测试流程，并与Burp Intruder 等工具相辅使用。



	

特洛伊木马







特洛伊木马
 是一种偷偷执行恶意功能的程序。它可以是下列形式中的一种或多种：


	
在一个合法应用程序中包含未授权的程序；



	
在一个合法应用程序中用未授权的代码替换原有代码；



	
某些应用程序看起来执行了应有和必要的功能，但却进行了非预期的操作。





有很多种方式可以将特洛伊木马传输到目标计算机上，比如，通过电子邮件附件、自由软件、物理安装、ICQ/IRC 聊天、伪造的应用程序或被感染的网站等。当用户登录并连接到网络时，木马就被激活，攻击者便可因此访问系统。

木马与蠕虫不同，它通常不会进行自我复制。根据攻击的类型可以将木马划分为以下几类：


	
远程访问木马；



	
击键记录木马和密码发送木马；



	
软件检测杀手；



	
纯破坏型或拒绝服务型木马。





现存木马的数量扩张的非常快，但有些早期的木马仍然在发挥着重要作用，许多更具威胁的变种就是在它们的基础上开发出来的。

BO2K（Back Orifice 2000 ，冰河2000 ）是木马始祖，其衍生出大量的仿制品。一旦在目标PC 或服务器上安装了BO2K，它就能为攻击者提供该目标的全部控制权限。

BO2K具有隐身功能，不会在任务列表中显示，并且完全以隐藏模式来运行。BO2K及其变种被认为是感染了最多Windows 系统的木马。

另外一个值得一提的木马是SubSeven ，它已存在了很长时间，尽管它的危害变得越来越小。SubSeven 是一个后门程序，能够让攻击者通过网络获得Windows 系统的全部访问权限。

目前，其他常见的木马和间谍软件包括Rovbin 、Canary 、Remacc.RCPro 、Jgidol 、IRC.mimic 以及NetBus 。SANS因特网风暴中心（Internet Storm Center，http://isc.sans.org/
 ）是一个很好的有关最新恶意软件渗透与攻击活动的信息来源。


	
缓冲区溢出




当某个应用程序尝试向其被分配的指定大小的内存区域中存储超过容量的数据时会产生缓冲区溢出
 。溢出的数据会覆盖内存区域，并对程序正常执行的关键数据进行破坏。虽然缓冲区溢出可能是不规范代码导致的副作用，但是它们也会被刻意利用来制造攻击。

缓冲区溢出能够让攻击者加载一个远程的命令解释器或执行一条命令，使得攻击者获取非授权的访问或提升用户权限。由于随机数据很少能够达到预期的效果，因此为了产生缓冲区溢出，攻击者必须构造一个特定的数据来产生错误。

若想让缓冲区溢出攻击成功，目标系统应不具备测试数据或堆栈边界的能力，并且能够执行数据段或堆栈段中的代码。一旦堆栈溢出，攻击者就可以部署自己的命令代码并控制目标系统。

以下是3种常用于测试缓冲区溢出漏洞的方法：


	
在函数和方法中查找声明为本地变量的字符串，并在源代码中验证是否有边界检查；



	
检测输入/输出或字符串函数的不当使用；



	
应用大量的数据对应用程序进行测试，检查其异常行为。





Immunix 的StackGuard 和ProPolice 等产品利用堆栈破坏防护原理对堆栈上所分配变量的缓冲区溢出进行检测。另外，Proventia 等漏洞扫描器也可以用于防止缓冲区溢出。

缓冲区溢出漏洞可以通过代码手工审计和边界检测等手段进行检测。其他的应对措施还包括：将C和C++编译器与C语言的库升级到更加安全的版本，并在程序中禁止堆栈执行。


	
SQL注入攻击




当一种脚本语言被嵌入到另外一个脚本语言中，可能会出现注入攻击，SQL 注入就是这样的一个例子。

SQL注入的目标是位于防火墙后的数据库中的数据，以便修改SQL 语句并从数据库中提取数据或执行命令。SQL注入是通过修改Web 应用程序的参数实现攻击的。

要防止SQL 注入漏洞就须更好地编写代码和管理数据库流程。下面是一些需要采取的措施。


	
禁用过于详细的错误信息，防止向攻击者泄漏信息



	
保护sa系统账户。sa账户的密码为blank的情况很普遍



	
在数据库连接时确保实施最小特权原则



	
通过对源代码进行审计，限制输入的长度，对应用程序进行安全加固



	

跨站脚本（XSS）






由于攻击并没有被马上察觉到，因此Web 应用程序攻击很容易成功。有一种Web 攻击利用了跨站脚本XSS（Cross-Site Scripting ，跨站脚本）漏洞。如果Web 应用没能对用户所提供的输入进行验证，并将结果返回给客户端系统，那么就产生了跨站脚本漏洞。

为了利用XSS漏洞，攻击者精心准备了恶意URL连接，并诱导用户点击这些连接。这些连接能够让攻击者的客户端脚本语言如JavaScript 或VBScript 在被害者的浏览器上执行。

如果应用程序只接收预期的输入，那么就可以在大大减少XSS漏洞。在应用程序开发生命周期早期遵循正确的设计规范和代码原则，并实现安全性，可以在最大程度上减少很多Web 应用的漏洞。

另外一条建议：在应用程序开发阶段，关键流程不要依赖于客户端的数据，并且使用无隐藏字段的加密会话，如SSL 。


	
社会工程




社会工程是指外人通过操控他人获取敏感数据或得到访问权限。它利用了人性的一面，通过欺骗别人来得到有价值的信息或得到访问这些信息的权限。

由于不能单独通过硬件和软件进行防御，因此社会工程是最难防御的一种攻击方式。一个公司可能拥有坚若磐石的认证流程、VPN以及防火墙，但是面对人为因素的攻击，它仍然是脆弱的。

社会工程可以分为两类：人和人之间的交互，以及基于计算机的交互，后者通过软件自动获取社会工程中所关注的敏感信息。

入侵者用于获取物理访问或系统访问所使用的常见技巧包括：


	
号称权威或摆架子；



	
号称具有进入设施或系统的权限，也许是通过篡改某个身份得到的；



	
尝试威胁某个人使其提供信息；



	
赞誉、奉承或博取同情；



	
使用正强化机制迫使某个人提供系统访问权限或访问信息。





下面是一些成功实施的社会工程攻击：


	
在发生网络入侵后，测试者向雇员发送电子邮件，请求他们提供密码来对组织的数据库进行验证；



	
测试者向雇员们发送电子邮件请求他们提供密码，理由是周末需要在系统上进行一些工作；



	
测试者向雇员发送邮件或打电话，假装其是一个官员，正在为组织执行一个调查，需要他们的密码来完成该调查；



	
假装是一个医务人员向某些人发送一个错误的医疗信息，并请求其提供病历中的数据；



	
计算机维修员骗客户PC上的硬盘已经破坏并不可恢复，为其安装一个新的硬盘，取走原有的旧硬盘，从中提取信息，并向竞争者或外国政府出售。





针对社会工程攻击的唯一有效防御就是发布一个信息安全策略来解决这些攻击，并将这些攻击类型教导给用户。


3.5.3　回归测试


随着软件的不断演变，新的功能不断被加入，原有的功能不断被修改。有时这些新增加的功能或已修改的功能会破坏已有的功能，也就是说，对原有的软件组件产生意外破坏。根据IEEEE 软件工程知识体系（IEEE610.12-90），回归测试是指“选择性地对系统或组件进行重新测试，验证对软件的修改没有产生意想不到的后果”。回归测试能够发现原来已通过测试的软件经过修改之后不能通过测试。通过回归测试，能够找出有问题的代码，并对其进行修复。不过，随着软件的不断演变，原来已经修复过的缺陷有时候会再次出现。故障的再次出现是较为常见的，并且产生的原因有很多，包括如下几项。


	

版本控制实施较差
 　没有正确记录修复，或者修改被不小心撤销。



	

软件的脆弱性
 　最初故障的修复具有局限性。随着软件逐渐成熟，代码库变得越来越庞大（成为遗留软件），与最初故障相关的问题开始涌现，不过在没有影响到软件其他部分的情况下变得更加难以修复。



	

重复的错误
 　有时候会把有问题的代码从软件的某个部分复制到另外的部分；或者当某个功能被重新设计时，在最初实现该功能时出现的错误会再次出现。





回归测试时，增加代码执行路径覆盖率有助于防止软件故障的再次出现。另外，如果在回归测试时增加新的测试数据或者进行组合测试，回归测试还能够发现现有测试所遗漏的问题。这样，回归测试不仅仅可以验证原来的测试仍然有效，还能够降低修改所导致副作用的风险。

为了更高的软件保障，回归测试还应该对修复漏洞的相关代码、包含同样漏洞类型的代码以及软件的其他高度相关部分进行深入测试。所制订的回归安全测试计划应该包含误用/滥用案例以及攻击场景（部分基于相关的攻击模式）。上次软件测试之后，来自真实世界任何新出现的攻击场景、误用/滥用案例都能用来优化早先的测试用例。

在软件开发生命周期中，回归测试通常由不同的角色执行。在编码阶段，程序员运行单元测试来验证源代码的某些单元模块能够正确运行。单元是软件可用于测试的最小单位，通常是一个函数或方法以及它所封装的数据。单元测试是软件开发方法学的一部分，例如极限编程，通常依赖于某个自动化的单元测试框架，如JUnit（http://www.junit.org
 ）。自动化的单元测试框架被整合在集成开发环境IDE中，能够帮助开发者为单元测试打桩（Stub），并通过测试数据和其他业务逻辑来完成单元测试。在测试驱动开发中，应该为每个软件单元创建单元代码。当编程人员遵循这个方法时，能够让其对代码开发更为自信，并确认故障已经在软件开发生命周期的初期解决，从而降低总体的开发成本。

在系统层面，回归测试是一种功能性测试，由软件质量确保团队利用自动化测试工具集完成。一般来说，在测试过程中如果发现了一个软件故障，这个故障就会被提交到缺陷跟踪系统中，并指派给某个编程人员进行修复。一旦故障被修复，就需要再一次让软件通过所有的回归测试用例。因此，在质量确保阶段进行故障修复的代价远远高于编码阶段。

根据IEEE 计算机协会，测试的定义为：“为了评估产品质量、改进产品、找出缺陷与问题的活动。软件测试根据软件预期行为，从无限执行域中适当选择出的有限测试用例，便用这些用例对程序的行为进行动态验证[27]
 。”

安全软件测试通过功能测试、白盒测试、黑盒测试、环境测试、缺陷测试等实现质量确保。在进行云系统扫描的基础上，渗透测试、模糊测试、模拟测试等提供了更多的安全软件测试工具。

3.6　云计算与业务连续性规划/灾难恢复

BCP（Business Continuity Planning ，业务连续性规划）和DRP（Disaster Recovery Planning， 灾难恢复规划）用于防止因主要系统和网络故障所导致的关键业务流程中断，包括计划的准备、测试、更新等活动。从云计算的角度而言，这些重要的业务流程严重依赖于基于云的应用与软件的健壮性和安全性。业务连续性规划包括确定规划范围、启动规划、实施BIA（Business Impact Assessment ，业务影响评估）以及规划制定等内容。灾难恢复规划包括制定灾难恢复规划流程、规划测试以及实施灾难恢复程序等。

设计、制定和实施一个高质高效的业务连续性规划和灾难恢复规划是一个耗时耗力、软硬件成本很高的重大工程。虽然这些努力和代价是必要的，也是值得的，但是它们也耗费了大量的组织资源。云计算为组织内部实施的、完整的业务连续性规划/灾难恢复规划提供一个很有吸引力的替代选择。在查看云计算提供的业务连续性规划/灾难恢复规划解决方案之前，有必要对关键的相关术语进行基本定义。


3.6.1　定义



灾难
 （disaster ）是指一个迅速发生或不可阻止的导致伤害、死亡或破坏的事件。在很多情况下，灾难发生后会在相当长的一段时间内对人类社会和自然环境产生较大影响。

灾难恢复计划是在导致信息系统资源严重损失的破坏性事件发生前、发生过程中以及发生后所采取的一系列活动的详细清单。灾难恢复计划中优先级别最高的是人员安全和人员疏散，其次才是数据中心运行、业务运行以及流程的恢复。

云服务提供商能够解决的特定领域如下：


	
避免组织出现主要计算机服务故障；



	
在中断时提供扩展的备份操作；



	
提供在备用场所实现关键流程的能力；



	
通过测试和模拟分析确保备用系统的可靠性；



	
通过执行快速恢复流程，在一个尽量降低业务损失的时间范围内，回归到主系统，实现正常业务处理；



	
在灾难发生时尽可能地减少需要人员参与的决策支持；



	
在灾难发生时提供一种有条理的决策方法；



	
降低组织延迟交付服务的风险。





业务持续性规划提供业务从故障中恢复以及持续支持关键业务功能的方法。设计业务连续性规划是为了保护关键的业务流程免受自然或人为的故障和灾难，以及由于正常业务流程的不可用所导致的财产损失。业务持续性规划包括业务影响评估，而业务影响评估包含脆弱性评估。

业务影响评估是一个用于帮助业务单元了解灾难事件产生影响的流程。脆弱性评估类似于风险评估，都包含定量部分（财务方面）和定性部分（运行方面）。脆弱性评估与风险评估的区别在于它的规模比完整的风险评估小，而且只关注于提供那些用于业务连续性规划和灾难恢复规划的信息。


3.6.2　总体目标和实践


制定一个有效的灾难恢复规划和业务连续性规划需要采取几个关键步骤。本节以通过云计算服务提供灾难恢复规划和业务连续性规划能力为背景，对相关的原则和实践进行介绍。


1. 灾难恢复规划


在前面的小节已经提到，灾难恢复规划的主要目标是提供以下能力：其一，在备份站点实现关键业务流程；其二，通过执行快速恢复流程，在一个尽量降低业务损失的时间范围内，回归到主系统和正常业务处理。在很多情况下，用户所使用的云平台就是一个现成的备份站点。灾难主要对可用性产生影响，即影响到员工访问数据和系统的能力，但是它也会对另外两个属性产生影响，即机密性和完整性。在恢复规划中，可以采用表3-4中的分级机制对每一个业务功能所需的恢复时间范围进行等级划分。


表3-4　恢复时间范围等级划分




	等 级
	恢复时间范围需求



	AAA
	需要立即恢复，不允许宕机



	AA
	所有功能需要在4小时内恢复



	A
	同一天内进行业务修复



	B
	最多可以接受24 小时的停工时间



	C
	可以接受24至72 小时的停工时间



	D
	可以接受72小时以上的停工时间




灾难恢复规划应该涉及企业所有的信息处理领域：


	
使用的云资源；



	
局域网，广域网和服务器；



	
电信连接和数据通信连接；



	
工作站和工作空间；



	
应用程序，软件和数据；



	
介质和记录存储；



	
员工职责和生产流程。





在灾难恢复规划中，获取备份服务的方法也是重要的组成部分。通常使用如下的备选服务。


	

互助协议
 　与另外一个具有类似计算需求的公司之间进行协商安排。该公司可能具有类似的硬件或软件配置，或者需要同样的网络数据传输和因特网连接。



	

定制服务
 　采用提供备份与处理功能的第三方商业服务作为备选。万一灾难发生时，可以将组织的IT处理迁移到备选站点。



	

多个计算中心
 　处理能力分散在多个计算中心，利用分布式方法对可用资源进行冗余和共享。这些计算中心可以被同一个组织拥有和管理（组织内部站点），也可以基于互惠协定共同拥有。



	

服务中心
 　与提供全套备份处理服务的服务中心签署合约。这种方式的缺点主要是费用过高，以及在遇到大灾大难时会遭受资源竞争。





在制定灾难恢复规划时，必须在一开始就采用灾难恢复规划维护技术，确保灾难恢复规划持续更新和可用。利用责任集中的工作说明在组织内部构建维护流程对于灾难恢复规划的更新是很重要的。另外，还需要创建审计流程，以便对灾难恢复规划的状态进行持续性的报告。确保不存在多个版本的灾难恢复规划也是非常重要的，否则万一灾难发生时多个版本的灾难恢复规划会导致混淆。

Foreign Corrupt Practices Act of 1977”（反海外腐败法）中规定，如果公众组织不能有效地对其信息系统保持合理控制的话，将会处以民事和刑事处罚。组织必须采用合理手段，不仅要确保数据的完整性，还要确保对系统的控制落实到位。


	
灾难恢复规划测试




对灾难恢复规划进行测试的主要原因如下：


	
表明组织在恢复能力方面的管理；



	
验证恢复流程的精确性，找出差距；



	
着手和培训相关人员完成应急响应工作；



	
验证后备站点或云提供商的处理能力。





测试过程中需要坚持一些基本的理念。首先，测试一定不能干扰正常的业务功能；其次，测试应该从最简单的情况做起，逐渐达到实际仿真的程度。


	
管理角色




在灾难发生过程中和发生后还应该详细地给出主要的管理角色信息：


	
让雇员和利益相关者对灾难恢复情况有所了解；



	
对恢复进行引导、管理和监控；



	
合理地改善业务规划；



	
与新增的角色和职责进行明确沟通；



	
监控雇员的士气情况；



	
为雇员及其家属提供咨询和支持；



	
重新建立财会流程，例如工资、奖金和应付账款；



	
重新建立交易控制与交易批准限度。







当可宣布灾难结束时


直到所有的经营管理都恢复到正常区域和功能时，灾难才结束。当交易处理从备选站点回归到主站点时，仍然存在一个较长的脆弱期。如果云计算资源为组织提供了较大程度的备份，那么可以降低潜在的脆弱性。只有当组织的所有部分都回归到正常状态，确认所有的数据是正确的，才能官方地宣布灾难结束。




2. 业务连续性规划


设计业务连续性规划的目的是当灾难事件发生时，确保组织业务运行，降低财务损失风险，提高组织迅速恢复的能力。业务连续性规划的4个主要组成部分如下所示。


	

范围和规划启动
 　创建范围和其他基本信息，以供定义规划参数所需



	

业务影响评估（BIA）
 　帮助业务单元了解灾难事件的影响。这个阶段包括执行脆弱性评估



	

业务持续性规划制定
 　利用业务影响评估所收集的信息来制定实际的业务持续性规划。这个阶段包括规划制定、规划测试和持续性的规划维护



	

规划批准和实施
 　获得最高级管理人员的签字认可，让全组织的人都了解该规划，建立规划维护流程以便更新



	

业务影响评估






执行业务影响评估是业务连续性规划中的一项重要内容。业务影响评估的目的是创建一个文档，列出在灾难发生时对业务将产生什么样的影响。影响可以是财务方面的（定量），也可以运维方面的（定性），例如不能对客户的抱怨进行响应等。脆弱性分析通常是业务影响评估的一部分。业务影响评估有3个主要目标。


	

关键性优先级排序
 　必须找出每一个关键的业务单元流程并进行优先级排序，并评估灾难事件所导致的影响



	

停工时间评估
 　业务影响分析有助于评估业务可以承受并维持运行的MTD（Maximum Tolerable Downtime ，最长可忍受停工时间），也就是在公司不能恢复的情况下，关键流程保持中断的最长时间期限。业务影响分析流程通常发现该时间比预期的时间短很多。



	

所需资源
 　此时也需要列出关键处理所需的资源，对时间要求最严格的处理需要最多的资源分配。





业务影响分析包括4个步骤：


	
收集所需的评估材料；



	
执行脆弱性评估；



	
分析所收集的信息；



	
记录相关的结果，并给出推荐意见。


	
脆弱性评估








通常，脆弱性评估是业务影响评估的一部分。它与风险评估相似，它们的区别在于，脆弱性评估的规模比完整的风险评估小，而且只关注于提供那些用于业务连续性规划和灾难恢复规划的信息。

脆弱性评估的功能是实施损失影响分析。由于评估包含两个部分，即财务评估和运行评估，因此有必要同时确定定量与定性的损失标准。

定量的损失标准可以定义如下：


	
由于收益损失、建设成本以及个人责任裁定所导致的财务损失；



	
由于灾难事件导致的额外的运行支出；



	
由于违背合同条款裁决所导致的财务损失；



	
由于违背控制需求或合规需求裁决所导致的财务损失。





定性的损失标准可以由以下几项组成：


	
由于竞争对手优势增强或市场占有率提高所导致的损失；



	
由于公信力丧失或违背公众道德所导致的损失。





在脆弱性评估过程中，为了评估灾难事件的影响，必须确定关键支持领域。关键支持领域可以 定义为业务单元或功能，用来维护业务流程可持续性、保护生命财产安全以及避免公共关系危机。

关键支持领域可以包括如下几项：


	
电信、数据通信以及信息技术领域；



	
物理基础设施、厂房设施、运输服务；



	
会计、薪酬、事务处理、客户服务、采购。





实施脆弱性评估通常包括如下步骤：


	
列出可能发生的灾难性事件（例如，自然产生的、技术引发的以及人为导致的灾难事件）；



	
估计每个灾难事件发生的可能性；



	
评估该灾难事件可能对组织产生的破坏性影响（例如，人员影响、财产影响以及业务影响）；



	
对处理该灾难事件所需的外部资源与内部资源进行评估。





让组织所有的人都了解业务连续性规划是非常重要的，因为组织能够从灾难事件中恢复的能力在很大程度上要依赖于组织内部大多数人的努力。雇员了解业务连续性规划的过程也传递着组织对雇员的承诺。让组织中的某些人来执行他们的任务可能会需要某些特定的培训，并且高质量的培训是非常有益的，这会在业务持续性规划过程中增强雇员的兴趣和使命感。


3.6.3　使用云进行BCP/DRP


采用云计算服务进行业务持续性规划/灾难恢复规划能够在无需巨额人力与财力投资的情况下拥有巨大优势。要想实现高效的、基于云计算的业务持续性规划/灾难恢复规划，需要规划、准备以及选择最符合组织需求的云服务提供商。云计算服务提供商的运维能力与服务稳定性是非常关键的，供应商应该拥有财务、技术和组织等资源，确保其能够长期的持续运营。另外，为了让基于云计算的业务持续性规划/灾难恢复规划充分发挥潜能，需要对各种架构进行标准化。

为了满足业务持续性规划与灾难恢复规划的需求，合理设计基于云的信息系统应该包括如下内容：


	
远程安全访问；



	
不存在单点失效的分布式架构；



	
应用程序与信息的集中冗余；



	
地域分布。






1. 通过云提供冗余


基于云计算的业务持续性规划/灾难恢复规划消除了为提供冗余而构建备选站点及其相关软硬件的昂贵代价。这种方式还能提供成本低、应用广、动态可扩展、虚拟化的资源。

一旦采用云计算范式，备份基础设施就持续发挥作用。这样就可以从云服务器访问数据和运行业务应用。另外一种方法是采用具有资源与服务协作的混合云。云服务提供商为组织提供了完全采用存储区域网来控制备份流程的方式。需要备份的基本元素包括应用程序数据、介质文件、被更改的文件、近期文档、操作系统以及归档文件等。


2. 安全远程接入


为了更加有效地应用基于云计算的业务持续性规划/灾难恢复规划，必须能在全球任何一个角落安全地访问云应用程序和数据。云服务提供商的一个解决方案是建立全球流量管理系统来提供以下客户服务：


	
满足服务级别协议的可用性与性能的要求；



	
管理与控制分布在多个数据中心中的虚拟机流量；



	
通过将流量控制在最近与最合理的云数据中心，最大限度地提高速度与性能。





这些服务需要在一个安全的环境中实现和执行，保护云用户与云服务提供商免受恶意破坏与攻击。


3. 集成到常规业务流程


通常，云服务提供商都是在远程提供服务，与客户的设施是地域分隔的。云服务提供商的基础设施在物理上与技术上实施了高等级防护。在客户的站点上，如果云处理和数据存储已经集成到日常的业务流程中，那么在用户组织所在地实现灾难事件恢复的速度更快，所需的时间和人员更少。在很多情况下，在正常的运维中已经应用了云资源，那么当灾难事件发生时，组织所在地无需大量传输行为，而云资源仍然保持可用。

3.7　小结

云计算应用和数据的安全性是云用户最为关注的问题。安全软件以及安全软件生命周期管理是对云服务防护的本质要求。云系统的信息安全依赖于传统的安全理念，包括机密性、完整性与可用性，但是这些安全理念需要应用到分布的、虚拟的以及动态的架构上。安全软件设计和应用的重要原则包括最小特权、权限分离、深度防御、故障保护以及开放设计。

安全的云软件同样还需要采用软件需求工程、设计原则、代码实践、安全策略实现与分解以及安全软件测试。重要的测试类型包括渗透测试、功能测试、性能测试以及脆弱性测试等。

位于云服务器上的组织的应用程序和数据的可用性是采用云服务的主要考虑因素。对于组织而言，业务持续性规划与灾难恢复规划是非常重要的。云计算能够为组织以较低入门成本提供冗余、可靠与备份能力，在灾难事件发生时以及发生后最大程度地降低对业务流程的破坏。
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第4章　云计算的安全风险


规章制度会将那些它们能够完美解决的问题保留下来。



——克莱·薛基


除了传统IT基础设施所面临的风险和威胁之外，云计算还为组织带来了其自身特有的安全问题。

本章介绍云计算在隐私确保与法规遵从方面所面临的安全风险，云计算如何给传统基础设施在数据管理、身份管理与访问控制管理等方面带来独特的安全威胁与风险，以及这些威胁和风险为何对于云服务提供商而言是独特的？

4.1　CIA 三元组

信息安全的3个基本组成因素——机密性、完整性与可用性（CIA三元组）——定义了组织的安全态势。所有的信息安全控制与防御，以及所有的信息安全威胁、漏洞与安全流程都隶属于CIA 基准范畴。


4.1.1　机密性


机密性是指防止内容遭到有意或无意的非授权泄漏。导致机密性丧失的方式有很多种。例如，故意泄漏公司的隐私信息或非法获得网络权限都可能导致机密性遭到破坏。

在远程通信中，用于确保机密性的技术手段包括：


	
网络安全协议；



	
网络认证服务；



	
数据加密服务。






4.1.2　完整性



完整性
 确保接收到的信息就是所发送的信息，即信息在传输过程中没有遭受有意或无意的篡改。有目的地实施攻击来篡改信息（例如破坏网站），或者更为常见的是不小心对信息进行修改（如数据不小心被操作人员更改）都会导致完整性遭到破坏。完整性还包含消息来源的不可否认性，我们将在后面对其进行介绍。

确保完整性的一些技术手段包括：


	
防火墙服务；



	
通信安全管理；



	
入侵检测服务。






4.1.3　可用性


可用性是指在网络与系统中建立可靠性与稳定性的因素。可用性确保在需要网络连接时可以 访问网络，以便经过认证的用户可以访问网络和系统。

可用性中还包含了另外一项确保，即安全服务在安全管理员需要时是可用的。可用性的概念倾向于包含一个信息系统中的各个领域，这些领域通常不被认为是绝对安全的（例如在服务、性能和运转时间等方面给予保证），从而破坏行为如拒绝服务（DoS）攻击等会对该系统产生较为明显的影响。

确保可用性的一些技术手段包括：


	
针对数据可用性的故障容忍，例如备份与冗余磁盘系统等；



	
在登录与运行过程都有可接受的响应速度；



	
可靠的、支持互操作的安全流程与网络安全机制。






4.1.4　其他重要概念


除了上述三元组之外，还有一些其他的重要概念和术语同样可以应用到传统IT计算和云计算上。


	

标识
 　用户向某个系统声称他们身份的方法。对于认证与授权来说，标识是非常重要的，它通常用于访问控制。



	

认证
 　对用户的身份证据进行验证与核对。它建立用户的身份，并确保用户是其所声称的那位。



	

可追究性
 　系统能够判断出某个个体的动作与行为，并能识别出该个体。审计跟踪与日志支持可识别性。



	

授权
 　授予某个进程或用户能够访问计算机资源的权限。一旦用户的身份确立并完成认证之后，授权级别决定该用户的系统权限。



	

隐私
 　为系统中某个用户进行机密性和隐私保护的级别。对于安全控制来说是，隐私是一个非常重要的组成部分。隐私不仅确保公司数据机密的基本原则，同时还确保操作员所使用的数据的隐私级别。我们将在后续章节对隐私的风险进行深入介绍。





4.2　隐私与一致性风险

隐私是对云计算影响较大的一个领域。尽管在隐私控制方面云计算与那些非云计算所采用的流程和基础设施基本类似，并都有许多安全威胁和漏洞，但是云计算隐私控制还是具有自身独特的安全问题，牢记这一点非常重要。

例如，一个成功的身份盗用攻击可能会导致隐私泄漏，从而对企业产生巨大的影响。该企业会由于补救、调查和赔偿等蒙受短期的损失，同时也会由于可信度降低、信心缺失和负面公开报道等遭受到长期的损失。

另一个企业常犯的错误是让IT部门来负责隐私控制，而不是拥有数据的业务部门。信息系统安全框架已经确定了可应用于云计算的标准化流程，及其可能导致的隐私泄漏。本节将介绍那些云计算中能够对隐私控制有所帮助的法律和标准流程。

个人的隐私权利体现在以下几条基本的隐私原则中。


	

通告
 　有关PII（Personally Identifiable Information ，个人身份信息）的收集、使用和公开。



	

选择
 　在将个人身份信息公开给第三方时，同意或拒绝的选择权。



	

访问
 　消费者能够对他们个人身份信息进行审查和校正。



	

安全
 　保护个人身份信息免受非授权的访问。



	

实施
 　有适用的隐私策略和约定。





有关于隐私的定义非常之多，特别是在美国。美国管理与预算办公室（OMB ）给出的个人身份信息的定义如下：


单独可以用于区分或识别某个个体身份的信息，例如姓名、社会安全号码、生物记录等，或者关联到其他个人或身份信息，此信息可以识别某个个体身份的信息，例如出生日期、出生地、母亲的姓氏等
 。[1]


隐私的另一种定义也被HIPAA 和欧盟95/46/EC 指令所采用：


“个人数据”是指任何与一个被识别出的或可识别的自然人（数据对象）有关的信息；一个可识别的人是指某个人可以直接或间接地被识别出来，特别是有一个可供辨识的数字或者一个或多个与其物理、生理、心理、经济、文化或社会身份等相关的因素。
 [2]



1. 支付卡行业数据安全标准


支付卡行业的标准是一个包含12个步骤的安全认证标准，称为支付卡行业数据安全标准（PCI DSS）。在信用卡行业中有助于尽可能地降低隐私泄漏和身份盗用的风险。无论每年的交易数量有多大，任何一个存储、处理和传输卡数据的机构都隶属于支付卡行业。机构如何遵守这个标准则根据其每年卡的交易数量有所不同。

不遵从该标准的后果取决于特定实施方案的规则。如果审计人员发现尚未满足要求，通常会要求该机构制定日程规划以便符合要求，并给出特定的目标日期。然而，如果存在安全漏洞，遭受过攻击，或者没有审计人员，甚至没有启动合规方案，那么结果就会完全不同。商户和服务提供商若不遵从标准，便会被处以罚款，而不管处理和存储卡主数据的是该机构还是第三方。

证明机构遵从标准的方式取决于机构处理的交易数量。具有高等级交易的商户和服务提供商必须每年通过一次在线审计。那些交易等级低的商户和服务提供商必须提交一份自评估调查问卷来申明其符合要求。

PCI DSS 包括下列一组12 个高级别需求，它们由更多更细的需求所支撑[3]
 。


	
安装和维护防火墙配置，保护卡主的数据；



	
不要使用厂商默认的系统密码和其他安全参数；



	
保护已存储的卡主数据；



	
当卡主数据需要在开放、公共网络上传输时必须加密；



	
使用防病毒软件，并定期升级；



	
开发和维护安全系统和应用程序；



	
根据业务的需求，限制对卡主数据的访问；



	
为每一个访问计算机的用户分配一个唯一的ID；



	
限制对卡主数据的物理访问；



	
跟踪和监控所有对网络资源和卡主数据的访问；



	
定期地对安全系统和流程进行测试；



	
维护一个处理信息安全的策略。





在本书编写之际，就审计和认证须符合PCI DSS 标准的云计算环境的正确流程方面，PCI QSA（Qualified Security Assessor，合格安全评估师）社区中已经有大量的讨论内容。

毫无疑问，这12 条PCI需求可以应用到云计算和虚拟化中。不过，将所有基础设施和流程都放在云中的公司是否能够真正做到符合PCI要求，或者所有与PCI规范要求相关的活动都由云服务提供商来正确实施，这些都很值得怀疑。



PCI DSS 和虚拟化


PCI DSS 的最新版本（v1.2 ）还没有涉及云计算。PCI SSC 虚拟化特别兴趣小组（SIG ）目前正在为PCI数据安全标准开发一个补充信息手册，用于指导虚拟化技术的实施，它的最终发布时间定在2010 年1
 。


1. 该文档2011 年6月发布第2版，详见。——译者注




PCI DSS 指出评估师必须清晰地阐明，在PCI 评估中应该包括哪些第三方组件。必须对第三方组件进行一次PCI评估，不过，可以在公司实施PCI评估时对第三方组件进行评估。这就意味着需要云计算服务提供商的配合来获取云中符合PCI规范的组件。

下列是一些有些关于PCI与云计算的内容（这个列表要多谢AT & T咨询服务公司应用安全实践的高级咨询师Nick Coblentz ）。


	
应用到虚拟基础设施的部分需要评估，例如亚马逊的物理基础设施。



	
公司至少需要与一些云服务提供商的组件建立合规性约定，并且需要同云服务提供商协 作来获取PCI合规性。



	
公司需要提前规划，与云服务提供商在审计和取证方面达成共识；能够创建特定的虚拟 机镜像来帮助取证和事故调查。



	
公司需要验证并记录下云服务提供商在主机操作系统、云存储和其他组件上所使用的防病毒软件。







更多信息


有关云计算对隐私方面的影响的更多信息，可以查看Ann Cavoukian在2008 年5月发表的报告：“Privacy in the Clouds: A White Paper on Privacy and Digital Identity: Implications for the Internet”（云计算中的隐私：隐私和数字身份的白皮书：对因特网的影响），参见http://www.ipc.on.ca/images/resources/privacyintheclouds.pdf
 。




2. 信息隐私与隐私的相关法律


世界上有很多不同类型的法律系统，它们在如何对待证据、被告者的权利以及司法的角色等方面有所不同。这些法律对于云计算环境在隐私方面的影响很大，而且差异也很大。

这些法律系统包括英美法系（common law）、伊斯兰和其他宗教法系（religious law ）以及大陆法系（civil law ）等。英美法系主要被美国、英国、澳大利亚和加拿大所采用；大陆法系主要被法国、德国、加拿大的魁北克等采用。

机构制定和公开用于描述处理个人信息方法的隐私策略。通常可以在机构的网站上在线阅读该机构的隐私策略，这些策略通常包括以下内容：


	
机构在隐私保护方面承诺的声明；



	
所收集信息的类型，例如姓名、地址、信用卡号码、电话号码等；



	
保留和使用的电子邮件；



	
通过浏览器记录和Web 服务器日志等收集信息，以及如何使用这些信息；



	
信息是如何在机构成员内部和战略伙伴中共享的；



	
确保信息安全传输的机制，例如加密和数字签名；



	
对机构所存储的个人信息的防护机制；



	
用于审查机构符合隐私策略的流程；



	
评估信息防护操作；



	
用户访问和校正机构所持有个人信息的方法；



	
向外部实体透漏个人信息的规则；



	
提供法律要求的个人信息。





隐私法律力求对个人信息进行保护，防止个人的身份信息遭受到未授权的泄漏。例如，健康保险流通与责任法案（HIPAA ）将下列16个条目认定为个人信息：


	
姓名；



	
邮政地址信息，不仅仅是城市、州和邮政编码；



	
电话号码；



	
传真号码；



	
电子邮件地址；



	
社会安全号码；



	
医疗记录号码；



	
健康计划受益人号码；



	
银行账号；



	
证书/许可证号码；



	
车辆标识号和序列号，包括牌照号；



	
设备识别号和序列号；



	
Web 统一资源定位符；



	
IP地址号；



	
生物识别特征，包括指纹和语音特征波纹；



	
面部照片和其他类似的照片。



	

隐私法律






下面总结了隐私相关的推荐方针和一些重要法律。


	

Cable Communications Policy Act
 （有线通信政策法案）允许电信运营商无限制地内部使用个人信息，不过对把个人信息透漏给第三方的情况施加限制。



	

Children’s Online Privacy Protection Act
 （儿童在线隐私保护法，简称COPPA ）为13岁以下的儿童提供保护。



	

Customer Proprietary Network Information Rules
 （客户专用网络信息规则）面向电信公司，对他们内部和第三方使用客户信息进行限定。



	

Financial Services Modernization Act
 （金融服务现代化法案）要求财务机构向客户提供描述详尽的针对客户个人信息保护的机构策略和流程。



	

Telephone Consumer Protection Act
 （电话用户保护法案）限制公司和消费者之间的通信，例如电话营销。



	

1973 U.S. Code of Fair Information Practices
 （美国公平信息实践法典1973 ）中指出：


	一定不允许有秘密存在的个人数据记录保存在系统中；

	
一定有一种方法能够让个人发现哪些有关于他们的信息被记录下来，并且这些信息是如何使用的；



	
一定有一种方法能够让一个人防止自己用于某个目的的信息在没有他们同意的情况下被另作他用；



	
任何创建、维护、使用或销毁个人身份信息记录的机构必须确保这些数据忠实地应用于原始目的，同时也必须采取措施防止这些信息被滥用。







	

健康保险流通与责任法案（HIPAA）






健康医疗是一个有隐私保护需求以及实施隐私保护方法的代表性领域。对个人医疗信息进行保护防止其泄漏和滥用是隐私法律的一个主要案例。下面是一些常见的健康医疗安全问题。


	
绝大多数健康医疗信息系统的访问控制并没有提供足够的粒度来实现用户之间的最小特权原则。



	
绝大多数开箱即用的应用程序没有提供足够的信息安全控制。



	
系统必须能够支持外部合作伙伴、成员和一些厂商访问。



	
为用户提供必要的因特网访问可能会导致违背信息的隐私和完整性。



	
医疗信息的错误泄漏会导致刑事和民事处罚。



	
大型机构产生的医疗信息滥用会导致公众对其改变想法。



	
卫生保健部门应该坚持下列信息隐私原则（基于欧盟规则）：


	
个人应该有方法对存储他们信息的数据库进行监控，并且能够改变和校正这些信息；



	
针对某个目的所获取的信息不能用于其他目的；



	
收集个人信息的组织应该确保这些信息的使用忠于原始目的，并且为防止这些信息滥用提供安全保护措施；



	
保存个人信息的数据库，其存在应该是众所周知的。









HIPAA 用于解决美国医疗保健隐私和计划流通问题。在针对隐私方面，HIPAA 指出：“在不迟于本法案颁布之日后12个月，健康与公共服务中心的秘书长应该提交……关于个人医疗信息隐私标准的详细建议。”该法案进一步指出“建议至少应该解决下列问题：


	
作为个人健康信息所有者的个体所拥有的权利；



	
应该建立维护上述权利的流程；



	
应该被授权或需要授权使用的信息，其使用和泄漏情况。





安全问题相关的最终隐私法则阐述如下。

1.　标准：保护措施。涉及的实体必须具有合理的管理、技术和物理保护措施对需要保护的医疗信息隐私进行保护。

2.　实施规范：保护措施。涉及的实体必须提供适当保护，确保医疗信息没有被有意或无意地使用或泄漏，违背了标准、实施规范或本部分的其他需求。


	
HITECH 法案




2003 年起HIPAA 的安全与隐私规则开始生效，不过医疗行业并没有认真地对待，因为缺少强制性的推行。2009 年通过的HITECH（Health Information Technology for Economic and Clinical Health, 医疗信息经济和临床健康法案）期待对此状况有所改变。HITECH 法案不仅增强了HIPAA 的需求，而且还为那些转换到电子病历并确保其安全的公司提供额外的奖励。

HITECH 的一个直接影响是显著增加了HIPAA 包含的实体数量，并提升了业务伙伴的可追究性。它扩展了HIPAA 隐私规则和安全标准，增加了违约通知条款，改变了业务伙伴的规则。


	
隐私参数平台




P3P（Platform for Privacy Preferences ，隐私参数平台）是 W3C为保护网站隐私所制定的一个规范。W3C 的P3P规范中指出：“P3P能够让网站使用标准格式来描述隐私保护，能够自动被用户代理接收和解析。P3P 用户代理能够告知用户该网站的隐私保护措施（既包括机器可读格式也包括用户可读格式），并在适当情形下，对同样基于这些措施的网站进行自动化的决策，这样用户不需要阅读每一个他们所访问网站的隐私策略。”


	
W3C的P3P 文档可以在www.w3.org/TR上获得。使用P3P 之后，机构可以将其隐私策略以机器可读的模式（XML）在网站上发布。该策略声明应该包括下列信息：


	
谁能够访问被收集的信息；



	
被收集信息的类型；



	
信息如何被使用；



	
做出隐私声明的法律实体。









P3P 规范包括下列条目：


	
描述网站数据操作的标准词汇表；



	
网站可以在其P3P 隐私策略中引用的一组数据元素；



	
网站希望收集数据的标准模式，也称作P3P 基本数据模式；



	
使用者、接收者、数据目录以及其他隐私泄漏的标准集合；



	
描述隐私策略的XML格式；



	
在网页、站点和信息记录程序上与隐私策略相关联的方法；



	
通过HTTP传输P3P 策略的机制。





网站上实施P3P 之后的另一个好处在于，网站所有者需要针对他们的隐私处理工作回答一些带有多个选项的问题。这迫使那些还没有实施和评估隐私策略的网站资助机构对这些问题进行深入探讨。在回答必要的P3P 隐私问题之后，机构就可以着手制定策略。网络上有很多资源提供了免费的策略编辑器，有助于编写隐私策略。[4]


P3P 也为用户代理提供了支持，能够让用户通过配置一个启用P3P 的Web浏览器来选择他们的隐私偏好。这样的话，当一个用户尝试访问一个网站时，用户代理便会将用户偏好与该网站机器可读的隐私策略进行比较。如果用户偏好与策略符合则允许访问。否则，要么禁止访问网站，要么会弹出一个对话框提示用户必须修改他们的隐私偏好。微软的IE6 及其以上版本的浏览器均支持P3P ，可以用来生成并显示报告，描述一个实现P3P 隐私策略网站的信息。

AT & T的Privacy Bird（隐私鸟）软件也实现了P3P ，它是一个浏览器插件，在用户浏览器的右上角插入了一个小鸟的图标。该软件从网站上读取XML格式的隐私策略声明，如果用户的隐私偏好设置满足网站的P3P 策略声明，那么该小鸟就会发出叫声并改变颜色。点击该小鸟则会显示网站策略与用户提供偏好之间不相符的更详细信息。


	PATRIOT法案



2001 年PAT R I O T法案（爱国者法案）允许下列情况：


	
对电子记录进行传讯；



	
对因特网通信进行监控；



	
在运行中的系统（包括路由器和服务器）、备份和归档中搜查和获取信息。





该法案赋予了美国政府对电子记录进行传讯以及对因特网通信进行监控的权利。在信息监控上，政府可以要求因特网服务提供商与网络运行商提供帮助。监控甚至也可以扩展到单个机构。PAT R I O T法案中，国会允许对电子邮件进行调查以获取信息，无需有证据证明被监控的邮件所有人已经犯罪或有犯罪倾向。路由器、服务器、备份等被归入现有的搜查与获取法律中。

PATRIOT 法案带来的一个新发展是允许迟后告知搜查许可。根据PATRIOT 法案，如果提前告知搜查许可可能会导致嫌疑人逃跑的话，那么可以在给出搜查许可之前对其执行搜查。


	
联邦信息安全管理法案




为了增强联邦信息系统的安全性，2002年12月通过了电子政务法案（公法107-347 ）第三篇的FISMA（Federal Information Security Management Act ，联邦信息安全管理法案）。FISMA的目的如下。


	
信息安全控制支撑联邦运行的资源与财产，为确保此控制的有效性而提供一个综合性框架。



	
承认目前联邦计算环境的高度网络化特征，对相关的信息安全风险提供有效的政府范围内的管理和监督，包括综合民众、国家安全部门和法律执行团体等在信息安全方面的成果。



	
提供最小化控制的开发和维护，以保护联邦信息和联邦信息系统。



	
为改善联邦政府机构信息安全方案的监督提供一种机制。





1995 年的PRA 1995（Paperwork Reduction Act ，降低公文法案）对1980 年制定的PRA进行了改进，Clinger-Cohen Act （克林格-科恩法，也称作信息技术管理改革法案1996）为了高性价比安全提出了一种基于风险的策略。克林格-科恩法对PRA 法案中所包含的信息资源管理策略进行了增补，为执行机构建立了一种综合方法用于改进他们信息资源的获取和管理。FISMA 指出国家安全分类信息的处理应该与美国国防部和美国国家安全局所提供的国家安全指令保持一致。

FISMA 赋予了管理和预算办公室（OMB）主管对联邦政府所有分支执行机构的安全策略与安全实践进行监控的职责，包括“在美国国家标准与技术研究院NIST和美国安全局NSA 以及其他负责国家安全系统机构之间协调制定标准和指南。”美国政府执行分支机构定义如下：


	
美国法典的101节定义了执行部门；



	
美国总统的行政部门中，只包括OMB 和行政办公室；



	
美国法典的101节定义了军队部门；



	
美国法典的104(1) 节定义了独立机构；



	
完全受美国法典的91章规定约束的全民所有的政府企业。





OMB Circular A-130 通告的附录3“Security of Federal Automated Information Resources”（联邦自动化信息资源的安全）中规定联邦政府结构实施下列职能：


	
为安全做规划；



	
确保有恰当的官员承担安全的职责；



	
对他们信息系统的安全控制进行审查；



	
在系统操作之前进行授权，而后周期性地进行授权。





OMB Circular A-130 通告的附录3还要求每个机构执行安全认证。安全认证是：“一种质量控制方式，在一个信息系统中，在给定任务需求、技术约束、运行约束以及成本/计划约束的前提下，让所有级别的管理人员和技术人员尽可能地实施最有效的安全控制。”通过对信息系统进行认证，机构官员会接受系统安全的职责，并且万一有安全事件发生时，任何对机构的恶意影响能够找到责任人。

NIST 特种出版物SP 800-37“Guide for the Security Certification and Accreditation of Federal Information Systems”（联邦信息系统安全认证指南，2003 年6月第2版公开草稿）中规定了FISMA 要求每一个政府机构在制定和实施机构内的信息安全计划时所要执行的动作。FISMA 指出信息安全计划必须包括以下几项。

1.　周期性的评估风险，包括支撑政府机构运行的资产、信息系统和信息的非授权访问、使用、泄漏、损害、修改和破坏导致的破坏程度。

2.　基于风险分析的策略与过程，低成本高效率地将信息安全风险降低到可接受的程度，确保每个政府信息系统全生命周期内都解决了信息安全问题。

3.　酌情考虑为网络、基础设施、信息系统以及信息系统群制订二级计划以提供足够的信息安全。

4.　开展安全意识培训，告知机构人员（包括支撑机构运行的信息系统和资产的承建商和其他用户）与他们行为和职责相关的信息安全风险，以及为降低这些风险所制定的机构策略和流程。

5.　根据风险程度确定执行频率，周期性地对信息安全策略、流程、实践和安全控制的有效性进行评估和测试，每年不少于一次。

6.　规划、实施、评估以及记录修补操作等一系列的流程都是要解决政府部门在信息安全策略、流程、实践等缺陷。

7.　用于检测、报告和响应安全事件的流程。

8.　规划和流程用以确保信息系统运行的连续性，该信息系统支撑机构的运行和其上的资产。


	
其他与隐私相关的法律




除了上述我们介绍的法律之外，还有其他一些与隐私相关的法律也对云计算的隐私有所影响。


1974年美国联邦隐私法（1980年增补）
 　适用于联邦政府，为保存在联邦数据库中的个人隐私信息提供保护，并授权个人访问这些数据库。该法律对违背条款的行为实施民事和刑事惩罚。该法律赋予美国财政部实施物理安全实践、信息管理实践、计算机和网络控制等职责。


1978年FISA（Foreign Intelligence Surveillance Act ，外国情报监视法）
 　根据该法律，如果出现外国力量或特工实施的国际恐怖主义、间谍或破坏行为，可以在没有授权许可的情况下，或者根据法院命令，执行电子监控和物理搜查。FISA 并不针对美国公民。


1984年美国医疗计算机犯罪法
 　解决通过电话或数据网络非法访问或改变数字化医疗记录的问题。


1986年美国电子通信隐私法
 　在没有区分公共系统和私有系统的情况下禁止窃听和拦截消息内容。该法律对1968 年综合性犯罪控制与安全街道法案中的联邦隐私条款进行更新，包括数字化声音、数据和视频，无论其是通过线缆、微波还是光缆传播的。在监听线上通信或语音通信时需要法庭的授权许可，除非通信公司、联邦调查局或警官作为通信的一方，并得到另外一方的同意。


1987年美国计算机安全法
 　对联邦政府机构实施安全相关的培训、找出敏感程度高的系统以及为这些系统制定安全规划等方面提出要求。需要考虑一类称作SBU （ Sensitive But nclassified ，敏感但尚未保密）的敏感信息。这类信息之前称作SUI（Sensitive Unclassified Information ，敏感未保密信息），属于低于政府保密级别的信息，但是对其保护仍然非常重要，例如医疗信息、财务信息以及研发信息等。该法律还在美国国家标准与技术研究院（NIST ）和美国安全局（NSA）之间划分了政府职责。NIST 负责常规信息安全，主要为商业和SBU 领域；NSA 负责政府和军队高安全等级的应用程序的密码。

《计算机安全法》建立了CSSPAB（National Computer System Security and Privacy Advisory Board， 国家计算机系统安全和隐私顾问委员会），由计算机系统安全和通信系统安全的12名专家组成。


1994年美国计算机反滥用修正法
 　该法律完成了下列内容：


	
将联邦产权计算机更改为洲际贸易或洲际通信所使用的计算机；



	
包括计算机病毒和蠕虫；



	
包括故意损害和那些“贸然不顾实质性和不合理的风险”的损害；



	
将非故意损害的有期徒刑限制在1年内；



	
为获得损害性补偿和其他救济提出民事诉讼。






1995年欧盟数据防护理事会指令（法）
 　宣称每个欧盟成员国要制定类似于经济合作与发展组织指南的保护法。


1996年美国经济与专有信息保护法
 　解决工商界的间谍问题，将财产的定义进行扩充，包括专有经济信息，以防止这些信息被窃取。


1996 年美国国家信息基础设施保护法
 　该法于1996年10月作为公法104-294 的一部分颁布，对反计算机欺诈与滥用法进行了增补，编纂为美国法典§1030 。在经济合作与发展组织信息系统安全指南发布之后，增补的反计算机欺诈与滥用法也发布了，用于解决数据与系统的机密性、完整性与可用性问题。该法律的制定是为鼓励其他国家采用类似的框架，这样就能够创建一种更为统一的方法来解决现有全球信息基础设施中的计算机犯罪问题。


1996年经济间谍法，第一篇
 　经济间谍法解决一些与经济间谍以及国家安全方面犯罪相关的问题。在这部法律中，盗窃商业秘密也一并定义为联邦犯罪。


	
欧盟原则




制定信息隐私法律的目的是对个人隐私信息进行保护，防止有意和无意的信息泄漏与信息滥用。在不同的国家，这些法律的意图和范围变化很大。欧盟已经制定了隐私原则，总体上来说，与美国所采用的法律相比，前者对个人隐私提供了更为强大的保护。因此，在美国没有采用同样的个人信息保护措施的情况下，是禁止将个人信息从欧盟传送到美国的。欧盟原则包括：


	
数据的收集需要遵从法律；



	
在未经法律许可或本人同意的情况下，所收集的个人信息不能透漏给其他组织或个人；



	
对个人所保存的记录，内容应该是准确的，并要及时更新；



	
个人有权利校正他们个人数据中的错误信息；



	
收集数据所为何用，就当作何用，并且数据必须在一个合理的时间范围内使用；



	
个人拥有接收自己相关信息报告的权利；



	
禁止将个人信息转移到另外一个不能达到同样安全保护措施的区域。





4.3　基础设施、数据、访问控制的安全威胁

要想正确理解云计算为计算基础设施所带来的安全威胁，掌握通信安全技术来预防、检测和纠正错误是非常重要的，这样可以维持网络上事务的机密性、完整性和可用性。

通信安全技术包括：


	
在局域网、广域网和远程访问网络中有关语音、数据、多媒体、传真的通信和网络安全技术；



	
因特网/内网/外网的防火墙、路由器、网关和各种协议。







规模的讽刺


在处理云的基础设施安全时存在一个讽刺性因素：在采用由公共云服务提供商所提供的云 计算基础设施时，与那些具有更加复杂基础设施的大型的、资金充裕的企业相比，拥有最简化 的IT 部门的小型公司往往能够看到更大的安全回报。那些大型的、已经成立一段时间的公司往 往对传统的IT 基础设施和安全架构投资较大，而新成立的公司更倾向于采用云计算服务提供商 所提供的安全功能。




4.3.1　常见威胁与漏洞


威胁是任何一个可能对系统产生破坏并导致系统机密性、完整性和可用性遭受损害的事件。威胁可以是恶意的，例如对敏感信息的蓄意修改，也可以是无意的，例如在事务计算时出现的错误或不小心删除一个文件。


漏洞
 （vulnerability ）是系统中存在一个薄弱环节，可能被威胁所利用。减少系统的脆弱性因素能够降低系统的安全风险和威胁程度。例如，密码生成工具有助于用户选择健壮的密码，降低用户选择较差密码（漏洞）的机会，并让密码更难破译（外部攻击的威胁）。

云计算和传统基础设施共同面临的风险包括如下几项。


	

窃听
 　包括数据清除，流量分析，趋势分析，社会工程，商业间谍，政治间谍，嗅探，垃圾搜寻，击键监控，背后窥视等各种类型的窃听，目的是获取信息或为后续的攻击奠定基础。窃听是导致机密性遭受破坏的首要原因。



	

欺诈
 　包括合谋、虚假交易、数据操纵以及其他为了获利破坏数据完整性的行为。



	

窃取
 　包括窃取信息、窃取商业秘密、非授权泄漏、盗窃硬件和软件等行为。



	

破坏
 　包括拒绝服务攻击、生产延迟和数据完整性破坏等。



	

外部攻击
 　包括恶意破解、扫描、对基础设施进行探测、恶意拨号来确定一个不安全的调制解调器线路、插入恶意代码以及植入病毒等。







私有云和公共云


采用公共云还是私有云对云计算基础设施安全具有非常大的影响。私有云安全基础设施的 安全基本上沿用了传统的IT 安全架构，因此私有云与传统IT 基础设施的安全架构基本上没有什 么区别。对于私有云而言，传统基础设施所使用的安全工具与安全流程一样可以工作得很好， 这与私有外网的实现非常类似。

不过，对采用公共云基础设施的机构而言，需要重新思考安全架构与安全流程，并解决其 网络如何适用于云计算服务提供商网络的问题。但无论是哪种情况，一个安全的云必须降低机 密性、完整性与可用性的风险，同时必须保护数据存储以及确保正确的访问控制（认证、授权 和审计）。



对于传统IT基础设施与云基础设施而言，很多网络攻击与滥用的情况都非常类似。对计算机、网络和密码系统的攻击有很多动机。有些攻击是为了破坏服务，有些攻击是为了获取敏感数据，而还有些攻击是为了实施欺诈。一般来说，这些攻击的目的都是为了破坏信息安全的CIA 三元组。

本节介绍最为常见的攻击类型。尽管这些攻击都在不断地演变，但是绝大多数基于网络的系统攻击都可以划分为以下几个范畴。


1. 登录滥用


登录滥用是指系统中的合法用户访问较高安全等级的服务，而这些服务一般是限制他们访问的。与网络入侵不同，这种类型的滥用主要针对于另外一个系统的合法用户，或者同一个系统中具有较低安全级别的用户。


伪装
 （masquerading ）通常是指某个用户扮演成另外一个用户，例如某个攻击者利用社会工程方法从因特网服务提供商处获得密码。


2. 系统使用不当


这种形式的网络滥用是指授权用户利用网络实施与业务无关或个人的事宜，例如利用网络访问具有不合时宜内容的网站（旅游、色情、体育等）。按照ISC国际信息系统安全认证联盟的职业道德准则和IAB（Internet Advisory Board ，互联网顾问委员会）的建议，利用网络执行非业务需求的行为可以认为是系统滥用。由于大部分雇主并没有实施特别严格的网络使用规则，有时候会导致雇员利用公司的基础设施来访问色情网站和进行个人的Web 事项。


3. 窃听


这种类型的网络攻击是指在没有授权的情况下对网络流量进行拦截。某些类型的网络传输方法，例如卫星网络、无线网络、移动网络、PDA等，很容易被窃听。穿刺（tapping ）是指对传输介质的物理拦截（就像对线缆进行切片或创建感应环从铜线中提取电磁信号）。


	

被动窃听
 　在没有得到发送者和接收者许可的情况下偷偷实施监控和窃听。



	

主动窃听
 　对传输进行篡改以创建隐蔽信号通道，或主动地实施网络侦测来获取基础设施信息。





窃听和侦测通常都是实施会话挟持以及其他网络入侵的前奏。隐蔽通道窃听是指使用隐藏的、未授权的网络连接来传输未授权的信息。隐蔽通道是一个用于从可信网络内部向网络外部不可信节点传输非授权信息的连接。

驾驶攻击（war driving 或war walking ）是指在驾驶或行走时利用笔记本来获取802.11 无线网络信息，将无线网卡设置为混杂模式来获取802.11 无线网络信息，以及使用如NetStumbler 、AiroPeek 、全球定位系统（GPS）等软件获取802.11 无线网络信息。


4. 网络入侵


网络入侵是指从外部利用非授权的访问攻入网络内部。与登录滥用攻击不同，公司并不了解攻击者。绝大部分的黑客攻击属于这种类型。这种攻击也称为渗透攻击，它在安全边界中利用已知的安全漏洞实施攻击。

对后门跟踪非常困难，因为入侵者通常会在网络中创建几个通道以供后续渗透使用。唯一能够确保在受到攻击后这些通道被封闭的方法就是利用原始安装文件重装操作系统，打上补丁，并恢复所有的数据和应用程序。

搭便车（piggy-backing ）是指攻击者在网络域中利用一个合法用户的连接获得系统非授权的访问。当某个用户会话保持连接状态，或者没有正确注销时，可能会让一个未经授权的用户继续使用该会话。


5. 拒绝服务攻击


拒绝服务（DoS ）攻击可能会采用下列技术来耗尽目标对象的资源：


	
通过传送超大邮件附件或文件的方式消耗目标对象硬盘上的可用磁盘空间；



	
发送一个重置目标对象主机子网掩码的消息，导致目标对象子网路由崩溃；



	
耗尽目标对象所有的资源来接受网络连接，导致其他的网络连接被拒绝。






6. 会话挟持攻击


通过会话挟持攻击会获取系统非授权的访问。在会话挟持攻击中，攻击者会挟持网络服务器与可信客户端之间的会话连接。攻击者的计算机会取代可信客户端的IP地址，与服务器继续对话，使得服务器认为它仍然是在与可信客户端进行通信。

会话挟持攻击包括IP地址欺骗攻击、TCP 序列号攻击以及DNS 毒害攻击等。


7. 碎片攻击


IP碎片攻击使用被改变的IP数据报片段伪装TCP包，使其通过目标对象的IP过滤设备。下面是这种类型攻击的两个示例。


	

微小碎片攻击
 （tiny fragment attack）：当入侵者发送一个非常小的碎片迫使TCP数据包头的某些字段进入第二个碎片时，这种攻击就会发生。如果目标对象的过滤设备没有设置碎片大小的最小值的话，这种非法的数据包就可能穿透目标对象的网络。



	

重叠碎片攻击
 （overlapping fragment attack）：这是另外一种对数据报零偏移（zero-offset） 修改的方式。后续的数据包会覆盖前一个数据包目的地址的信息，这样后面的数据包就会通过目标对象的过滤设备。如果目标对象的过滤设备没有将非零偏移的碎片设置一个最小碎片偏移的话，这种攻击就会发生。







拨号攻击


拨号攻击是一种渗透计算机的方法，通过一个软件自动地拨出大量的电话号码，搜索这些电话号码是否与调制解调器连接。




4.3.2　云访问控制问题


云计算中实施访问控制的代价必须与被保护信息的价值相当。通过定性与定量的方法可以确定这些被保护信息的价值。这些方法所涉及的因素有开发或获取这些信息的代价，这些信息对于组织及其竞争者的重要程度，以及如果这些信息被破坏之后对于组织声誉的影响等。

正确的访问控制可以确保完全的可用性。可用性确保系统的授权用户能够及时和连续地访问系统中的信息。访问控制的附加目标是可靠性和实用性。

访问控制必须防止信息被非授权、非预期以及无意识的修改。这种防护必须保持数据的内部一致性和外部一致性。信息的机密性也必须同样保持，并且信息必须保持随时可用。这些因素包括信息系统安全的机密性、完整性与可用性。


可追究性
 （accountability ）是访问控制的另外一个方面。系统中的个体应该为他们的行为负责。可追究性确保系统行为可以追踪到某个个体。系统事件和网络事件的审计记录为可追究性提供依据。审计记录可以用于入侵检测和重构历史事件。对个体行为的监控，如击键监控，应该遵循公司的策略和相关的法律。在登陆时应该有通告栏将执行的监控告知给用户。

下列措施可以弥补内部和外部访问违规行为：


	
备份；



	
RAID（独立磁盘冗余阵列）技术；



	
故障容忍；



	
业务连续性规划；



	
保险。






数据库完整性问题


数据库完整性需要实现下列3个目标。


	
防止非授权用户对信息的修改。



	
防止授权用户对信息进行非授权修改或无意修改。



	
确保内部一致性和外部一致性。


	

内部一致性：
 确保内部数据是一致的。例如，假设一个内部数据库中存储了组织的每个部门里某个特定事物的单位数量。那么，每个部门的单位数量之和应该等于数据库中记录的整个组织的单位数量之和。



	

外部一致性：
 确保存储在数据库中的数据与真实世界保持一致。以前面的例子为例，外部一致性意味着数据库中所记录的每个部门的事物数量应该与该部门实际存在的事物数量相同。









4.4　云服务提供商威胁

采用虚拟化系统时，不但保留了传统系统中所存在的大部分安全威胁，还引入了一些新的安全风险。伯顿集团发表了一篇名为“Attacking and Defending Virtual Environments”（虚拟化环境中的攻击与防御）[5]
 的文章，其中将这些安全风险划分如下：


	
所有现有的攻击仍然有效；



	
作为需要被保护的独立系统，虚拟机管理器Hypervisor 引入了新的安全风险；



	
将独立的系统集中到虚拟机中增加了安全风险；



	
与在可信的虚拟机管理器上部署不可信的虚拟机相比，在不可信的虚拟机管理器上部署可信虚拟机安全风险更高。





基于上述阐述，我们可以识别出虚拟化系统中存在的风险领域，如下。


	

配置复杂
 　虚拟化系统在网络与系统中增加了更多的层次复杂性，非常容易出现配置错误的情况，从而产生迄今为止尚未发现的安全性漏洞。



	

权限提升
 　黑客可以利用那些访问权限要求较低的虚拟机来提升其系统权限，从而通过虚拟机监控器来攻击那些具有较高安全控制级别的虚拟机。



	

未激活的虚拟机
 　那些没有激活的虚拟机（如已经休眠的虚拟机）上可能存储了敏感数据。虽然无法监控对已休眠的虚拟机中数据的访问，但是对该虚拟机的访问或该虚拟机的损害仍然存在安全风险。另外，与传统系统的监控工具相比，虚拟化系统的监控工具并不成熟，仍然需要迅速改进。



	

权限分离
 　如果没有正确设置用户的访问角色，虚拟化系统将会给机构带来安全风险。由于虚拟机为不同用途的大量组件提供访问，因此很难维护正确的权限分离机制。



	

较差的访问控制机制
 　虚拟机管理器采用了硬件虚拟化机制，调度对运行虚拟机的所有硬件访问。虚拟机监控器的单点访问机制为虚拟机引入了一种新的攻击方式。因此，如果访问控制系统设计较差，没有及时打上补丁，或者缺少监控的话，虚拟机监控器就会泄漏可信网络。虚拟化的数据库也有这个漏洞。





信息安全专家了解和识别出其他类型的攻击也是非常重要的。下面的章节对这些攻击进行概括性介绍。


1. 后门


使用拨号上网调制解调器或异步外部连接时可能会有后门攻击。后门攻击通过像调制解调器这样的后门进入系统，绕过控制机制来获得网络连接。


2. 欺诈


攻击者使用IP地址欺骗的方式让系统认为其正在与一个它所了解的、可信的实体进行通信，从而让攻击者访问系统。IP地址欺骗采用的方法是对TCP数据包进行修改，用于攻击那些提供各种TCP/IP服务的因特网连接的系统。攻击者向目标主机发送的数据包中，使用一个已知的、可信的主机IP地址来替换自己的IP源地址。目标主机接收该数据包并进行处理。


3. 中间人攻击


中间人攻击是指某个攻击者A使用自己的公钥来替换另外一个人P的公钥。这样，任何使用P 的公钥进行加密并发送给P的消息就会在不知情的情况下采用了A的公钥。这样，攻击者A就可以获取所有发送给P的消息。A还可以使用P的真实公钥将消息加密之后再发送给P，P可能永远不知情。很明显，A可以在将消息发送给P之前对消息内容进行修改。


4. 重放攻击


攻击者截获到网络中通信方已发送的消息，并将其保存下来，然后伪装成通信的一方再次将消息发送出去，这就是重放攻击。在通信时使用一个称作nonce 的随机数或随机字符串可以让重放攻击成功的概率大大降低。例如，如果Bob 希望与Alice进行通信，他在给Alice发送的第一个消息中附带了一个随机数。当Alice回应时，她会将这个随机数附带返回给Bob，Bob 可以验证Alice 发送的随机数是否就是他发送消息时附带的那个随机数。以后如果有攻击者尝试利用这些信息就不可能使用更新过的随机数。对于Bob来说，另外一种防范重放攻击的方法就是在消息中增加一个时间戳。这样，如果该消息后续被利用，那么这个时间戳就会指明这是一个已过期的消息。


5. TCP挟持


在这种类型的攻击中，攻击者窃取或挟持可信客户端与网络服务器之间的会话。攻击者的计算机会将其IP地址伪造成可信客户端的IP地址，服务器会继续与攻击者进行通信，并认为它是与可信客户端通信。


6. 社会工程


这种类型的攻击利用社会技巧来获取例如密码或个人识别码等信息来访问信息系统。例如，攻击者可能会伪装成机构中的某个人，给机构中的其他雇员打电话，以运行维护为理由要求雇员提供密码。下面是一些社会工程攻击的案例。


	
攻击者给雇员发送电子邮件，号称发生了网络入侵，要求其提供密码来验证机构的数据库。



	
攻击者给雇员发送电子邮件，号称有些工作需要利用周末在系统中完成，要求其提供密码。



	
攻击者伪装成一个正在为机构进行调查的官员，向雇员发送电子邮件或打电话，要求他们提供密码以完成调查。



	
攻击者伪装成医生，向被攻击者透漏一些虚假的医疗信息，要求其提供病历中的数据。



	
计算机维修员骗用户其电脑的硬盘已经毁坏，不能修复，并为其安装了新硬盘。然后该维修员拿走了那块硬盘，将里面的信息提取出来，然后将这些信息卖给商业竞争者或外国政府。






7. 垃圾搜寻


这种类型的攻击是从那些个人或机构的丢弃物中获取信息。在很多情况下，在垃圾桶中发现的信息对攻击者而言是无价之宝。丢弃的信息包括技术文档、密码、电话号码、信用卡号码和组织机构图等。记住，如果要想信息作为商业秘密处理，那么这些信息必须得到妥善保护，并不能泄露给任何未经授权的个体。如果某个包含机构商业秘密信息的文档被不小心丢弃，并被其他人在垃圾桶中发现，那么别人就可能会利用这些信息，因为这些信息没有得到机构的妥善保护。


8. 密码猜测


由于密码是信息系统认证某个用户的最常见方法，因此获取密码是最为普遍也是有效的攻击方法。获取某个用户密码的方式包括：在用户办公桌周围搜索那些带有密码的便签；对网络连接进行嗅探攻击来获取没有加密的密码；社会工程方式；获取密码数据库的访问权限；以及纯粹的猜测。最后一种方式可以利用随机或系统化的方式完成。

限制用户输入密码的次数是防止密码猜测的一种有效方法。例如，该限制可以设置为：用户在3次尝试输入密码错误之后被系统锁定一段时间。不过，这种方式必须谨慎使用。例如，想象一下在某个关键应用程序（如监控和数据采集系统，即SCADA ）中使用这种方式的后果。SCADA系统通常用于实时运行的过程，如炼油厂、核电站和化工厂。想像一下某个惊慌失措的操作员正对工厂中的紧急事件进行响应时，不小心输错了密码，且超过一定次数被系统锁定的情形。很明显，在将锁定方法应用到那些需要操作员快速反馈的系统之前，必须谨慎地进行评估。


9. 特洛伊木马与恶意软件


特洛伊木马在那些看起来非常有用的宿主程序中隐藏了恶意代码。一旦这些应用程序被执行，病毒、蠕虫或其他隐藏在特洛伊木马程序中的恶意代码就会被释放出来，攻击工作站、服务器、网络，并允许对这些设备进行非授权的访问。特洛伊木马是攻击者在网络中创建后门以便后续渗透的常用工具，它可以通过因特网通信如FTP 下载或网站中可下载的小程序携带，也可以通过邮件进行分发。

有些特洛伊木马设计用来开放特定端口，以便允许渗透攻击时访问。如果在系统中安装了特洛伊木马，它通常会打开一个较高编号的端口。这个被木马打开的端口就可以被扫描和定位，使得攻击者能够破坏系统。


逻辑炸弹
 是特洛伊木马的一种实例，它在某个特定事件发生时被激活。例如，恶意代码被设置为当执行某个特定代码片段时就开始运行，或者设置为在某一天某个特定时间运行。同样地，时间炸弹可以设置为在超过设计期限后被激活。

4.5　小结

云计算的优势在发生变化的同时，云计算相关的安全风险问题也在随之变化。在本章开始时我们回顾了信息系统安全的基本原则，机密性、完整性和可用性，然后介绍了这3个基本原则是如何影响其他的安全概念，如数据保护、身份保护和访问管理。

我们还介绍了云计算是如何给隐私确保和合规性带来了安全风险，并深入介绍了采用虚拟化可能对这些隐私法律法规产生不良影响。最后我们介绍了对服务提供商来说较为独特的安全风险和威胁。

在第5章，我们将会在安全策略实施、计算机入侵检测与响应以及虚拟化安全管理等领域介绍云计算安全的机遇。
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第5章　云计算的安全挑战


近来，当某个人说某件事不可能完成时，通常会有人以实际行动予以反驳。



——阿尔伯特·哈伯德（1865—1915），美国作家、编辑


对于一个公司来说，采用云计算服务会遇到很多挑战。当一个公司转去使用云服务，特别是公共云服务时，其计算系统基础设施在很大程度上都处于第三方云服务提供商的控制之下。

上述很多挑战可以且应该通过管理方式予以解决。在这些管理手段中，必须清晰地描述出云计算服务提供商与客户之间各自的所有权和职责等。

安全管理员必须能够决定采用什么样的检测与防御等控制手段以清晰地定义出公司的安全态势。尽管依据资产、威胁与脆弱性风险评估矩阵才能正确地实现安全控制，并且安全控制也会因数据所需的保护等级而变化。但是，无线公司业务是什么性质，一般的管理流程仍然必要。这些管理流程包括：


	
实施安全策略；



	
计算机入侵检测与响应；



	
虚拟化安全管理。





接下来我们对每一个安全管理手段进行介绍。

5.1　实施安全策略

安全策略是有效安全防御机制的基础。公司一般都是在没有创建安全策略、标准、指南和流程等安全防御基础的情况下，首先实现了技术解决方案，这会导致安全控制机制目标不集中，效率不高。


策略
 （policy ）是一个具有多重含义的术语。例如，防火墙有安全策略，指的是访问控制和路由表等信息。标准、流程和指南在总体信息安全策略这样更大意义层面上来说也是策略。

一个优秀的、编写良好的策略不仅仅是白皮书中所创建的一个案例，它还是有效安全防御机制中最基础、最重要的组成元素。例如，策略可以在灾难中挽救生命，也可以是行政或管理职能的需求。策略还可以根据雇员的行为提供责任保护，或者控制对商业机密的访问。

图5-1 介绍了策略的层次结构关系。

[image: enter image description here]



图5-1　安全策略层次结构



5.1.1　策略类型


在企业界，当我们提到特定的策略而不是组策略时，我们通常是指那些与标准、流程和指南所不同的策略。策略通常被认为是最高层的文档，而标准、流程和指南是较低层次的组成元素。

不过，这也不是说较高层次的策略就比那些较低层次的元素更加重要。这些较高层次的策略，也是更通用的策略与声明，从战略上讲，应该在流程的最初阶段创建，这样就可以对后续更加细节的元素有指导作用。

应该采用一些管理手段确保大家都了解正式的安全策略。这是因为策略对所有层次的雇员都有或多或少的影响，涉及公司中绝大部分的资源，其中还引入了很多新的术语、流程和活动。

在公司各级别的员工会议上将安全作为一个常规话题是非常有帮助的。另外，通过管理报告、专题讨论、嘉宾演讲、问答论坛、时事通信等方式提高安全意识也是非常有好处的。


1. 策略的高级管理声明


在所有的策略创建流程中，首先创建的是策略的高级管理声明
 ，它是一种通用的、高层策略，用于承认计算资源对业务模型的重要性，声明在公司上下提供对信息安全的支持，用于授权和管理较低层次的标准、流程和指南的定义。


2. 管制策略



管制策略
 是公司为了满足法律、法规和其他法律要求所必须实现的安全策略。这些公司可能是金融机构、事业单位或其他为了公众利益而运作的公司。这些策略通常都是非常详尽的、与公司所属行业紧密相关的。


3. 咨询策略



咨询策略
 是那些不是强制性的、但是强烈推荐实施的安全策略，如果不遵从这些安全策略可能会产生较为严重的后果（例如中断、临时性罢工警告等）。制定这些策略的公司希望绝大多数的员工认为这些策略是强制性的。绝大多数的策略都隶属于这个范畴。


4. 信息策略



信息策略
 是用于向用户提供信息的策略。对于信息策略而言，不存在暗示的、特定的要求，策略的阅读对象可以是某些内部（单位内的）或外部群体。不过，这并不表示这些策略是可以向公众开放的，而是说这些策略可以在不影响机密性的前提下可以分发给外部实体（例如，通过外网来访问的合作伙伴）。


5.1.2　计算机安全事件响应团队


在您阅读第7章时会发现，作为有序的入侵检测与响应应急事件处理程序的一部分，通常需要创建一个计算机应急响应团队（CERT ）或计算机安全事件响应团队（CSIRT）。计算机安全事件响应团队的主要任务如下：


	
对事件通告进行分析；



	
如果分析结果表明是安全事件，对其进行响应；



	
升级路径流程；



	
解决事件，事件后续事宜，向管理方汇报。





每一个CSIRT 最重要的就是事件响应管理，也就是对那些可能对公司计算环境产生威胁的事件进行响应。事件响应管理通常包括：


	
将与事件相关的信息通过预先确定的向上反馈的路径通知和下发到相关方（那些需要了解详情的人）；



	
通过降低对正常业务活动的破坏性和事件修复相关的成本（包括公共关系），缓解事件对公司的影响；



	
组建技术团队对潜在的脆弱性进行调查，并对系统入侵进行修复。





CSIRT 的职责还包括：


	
管理网络日志，包括收集、保存、审查和分析日志数据；



	
管理安全事件的解决方案和安全漏洞的修复，并在事件发生后报告给相关方。





事件响应包括通告相关方以采取行动，判断事件的严重程度，并对事件所产生的后果进行修复。根据美国国家标准技术研究所的建议，公司应该提升事件处理的能力来解决计算机安全事件。事件处理能力应该用于。


	
提供快速有效响应的能力。



	
遏制事件带来的破坏，并能够从事件的破坏中修复。如果不加以控制，恶意软件会根据它们所采用的技术和网络连接，对公司的计算资源造成非常严重的破坏。对事件进行控制应该包括对事件进行评估，看这个事件究竟是一个有预谋攻击的一步而已，还是一个单独的事件。



	
防止后续的破坏。事件处理能力应该能够帮助公司防止（最起码能够尽可能降低）后续事件的破坏。可以内部对安全性事件进行研究，以更好地了解公司所面临的威胁和自身具有的脆弱性。





5.2　虚拟化安全管理

近几年人们才开始全球性采用虚拟化技术，但是虚拟化基础设施面临的威胁却同样发展很快。从历史经验的角度来说，一个新技术只有完全发展并实现以后，才能彻底地了解其所带来的安全风险，虚拟化技术也不例外。下面的内容介绍虚拟化系统内在所具有的安全风险和脆弱性，并介绍一些针对这些威胁的常规管理解决方案。

在IT社区中，对这些虚拟机进行分类的方法或多或少有些含糊不清。从安全的角度来说，需要记住的最重要的问题是，当一个具有用户应用程序和接口的宿主操作系统运行在虚拟机外部，并且安全级别比其他虚拟机要低时（如类型2架构），这就会有很严重的影响。根据类型2的架构，其环境会对宿主操作系统带来更多潜在的攻击。例如，一台笔记本的操作系统是Windows，安装了VMWare 软件，在其上虚拟了一个Linux 系统，这样就可能在Linux 、Windows 和VMM 中存在安全攻击。[1]




虚拟化的类型


虚拟机（VM）、虚拟机管理器（VMM）和宿主操作系统HostOS是虚拟化环境中必不可少的几个组件，它们构成了不同形式的虚拟化环境。


	类型1 ：虚拟化环境是全虚拟化的，虚拟机运行在与硬件直接交互的虚拟机监控器VMM 上（见图5-2）。



[image: enter image description here]



图5-2 类型1的虚拟化环境



	类型2：也是一种全虚拟化的环境，不过虚拟机运行在宿主操作系统之上，而不是VMM（见图5-3）。



[image: enter image description here]



图5-3 类型2的虚拟化环境



	
半虚拟化（para-virtualization）环境通过消除一些全虚拟化环境中的模拟操作从而获得更佳性能。



	
其他类型包括HVM（Hybrid Virtual Machine，混合型虚拟机）和硬件辅助技术。







　



虚拟化管理角色


一般来说，VMWare 基础设施由几个具备不同角色的用户进行管理，分别是虚拟化服务器管理员（Virtualization Server Administrator）、虚拟机管理员（Virtual Machine Admini-strator ）和来宾管理员（Guest Administrator）。 VMWare 基础设施的用户可能具有不同的角色和职责，不过有些功能会发生重叠。在VMS中可以对这些管理员角色进行配置，以实现不同的职责。


	

虚拟化服务器管理员
 这个角色负责安装和配置ESX 服务器硬件、存储、物理和虚拟网络、服务控制台以及管理应用程序。



	

虚拟机管理员
 该角色负责创建和配置虚拟机、虚拟网络、虚拟机资源和安全策略。虚拟机管理员创建、维护和提供虚拟机。



	

来宾管理员
 该角色负责管理来宾虚拟机。来宾管理员执行的操作主要包括连接虚拟设备、增加系统更新、管理操作系统中的应用程序。








5.2.1　虚拟化的安全威胁


事实上，虚拟化系统的有些安全威胁很常见，因为它们对所有的计算机系统都具有威胁（例如拒绝服务攻击，即DoS攻击）。不过，有些威胁和脆弱性是虚拟机所特有的。由于多个虚拟机共享同一个物理硬件，因此许多虚拟机的脆弱性源自于其他某个虚拟机系统的漏洞，这个漏洞可能会导致其他的虚拟机系统或宿主操作系统遭受威胁，如图5-4所示。

[image: enter image description here]



图5-4　虚拟机系统的常见漏洞


目前，很多机构都对虚拟化系统进行安全性分析与安全攻击的概念验证（PoC），一些最近发表的有关虚拟环境安全的研究报告着重强调了可能被恶意者所利用的漏洞。


	

共享剪切板
 　共享剪切板技术能够在虚拟机与宿主机之间进行数据交换，同时也为不同安全域中虚拟机的恶意程序之间提供了数据传输方法。



	

击键记录
 　有些虚拟机技术支持击键记录和屏幕更新在虚拟终端之间进行传递，或写入宿主机文件中，并且能够对虚拟机内部的加密终端传输进行监控。



	

宿主机对虚拟机的监控
 　由于所有进出虚拟机的网络数据包都会经过宿主机，因此宿主机能够在以下方面对虚拟机产生影响：


	
启动、停止、挂起和重启虚拟机；



	
对虚拟机可用的资源进行监控和配置，包括CPU 、内存、磁盘和网络使用情况；



	
调整CPU的数量、内存的数量、虚拟磁盘的大小与数量以及虚拟机可以使用的虚拟网络接口的数量；



	
对虚拟机内部运行的应用程序进行监控；



	
对存储于虚拟机虚拟磁盘上的数据进行查看、复制和修改。







	

对其他虚拟机的监控
 　一般来说，一个虚拟机不能够直接访问宿主机上其他虚拟机的虚拟磁盘。不过，如果虚拟机平台使用了将虚拟机与宿主机进行连接的虚拟网络集线器或虚拟交换机的话，那么入侵者就能够使用如ARP 中毒”等黑客技术来嗅探其他虚拟机所发送或接收的数据包。



	

虚拟机后门
 　虚拟机和宿主机之间的后门和隐通道能够让入侵者执行潜在的危险操作。[2]
 表5-1 介绍了美国国防部所解读的如何对VMWare 的EXS服务器漏洞进行分类（另见图5-5）。






表5-1 ESX服务器应用程序漏洞严重性代码定义




	分 类
	ESX服务器应用程序



	类别I ：此漏洞能够让攻击者立即进入系统内部，允许超级用户访问，或绕过防火墙
	此漏洞可能导致虚拟化基础设施资源或服务遭受恶意攻击。攻击包括但不限于VMM层恶意软件、基于虚拟机的rootkit （SubVirt）、特洛伊木马、拒绝服务攻击以及可能执行的恶意操作



	类别II ：此漏洞极有可能为入侵者提供信息使其渗透系统
	此漏洞可能导致非授权用户访问或修改虚拟机基础设施资源或服务



	类别III ：此漏洞有可能为入侵者提供信息导致系统被渗透
	此漏洞可能导致非授权用户查看或访问虚拟机基础设施资源或服务





来源：ESX Server V1R1 DISA 现场安全操作，2008 年4月28日，DISA。
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图5-5　VMWare ESX Server 3i


根据伯顿集团的研究报告，必须了解下面5条虚拟化安全法则，并用于指导安全决策。

法则1：所有现存的对操作系统的攻击以完全相同的方式在运行。

法则2：对于系统风险而言，虚拟机监控器引入了新的威胁因素。

法则3：在虚拟机中实现功能隔离和内容隔离可以降低风险。

法则4：将功能和资源聚集到一个物理平台上会增加风险。

法则5：相对于在可信宿主机上包含一个不可信的虚拟机而言，在不可信的宿主机上包含一个可信虚拟机其安全风险更高。[3]


目前，主流的虚拟机厂商包括VMWare 、微软Hyper-V 和Citrix System XenServer （基于开源虚拟机监控器Xen）。

图5-6介绍了VMWare 的虚拟化基础设施，图5-7 对VMWare 的ESX 服务器架构进行了深入介绍。

[image: enter image description here]



图5-6 VMWare 基础设施


[image: enter image description here]



图5-7 ESX　服务器架构




虚拟机的威胁级别


在对虚拟化环境的安全威胁进行等级划分时，通常将脆弱性/威胁矩阵划分为3个级别。


	

异常终止
 　虚拟机进入了死循环，管理员无法对其进行访问，使得虚拟机的可用性遭到破坏。



	

部分受损
 　敌方进程能够干扰虚拟机管理器，对检测点或所有分配的资源进行破坏。



	

全部受损
 　虚拟机被完全控制，直接在其宿主机上使用更高的权限执行非授权命令。[4]









1. 虚拟机管理器的安全风险


hypervisor （虚拟机管理器）是虚拟机的一部分，它支持宿主机资源共享和虚拟机隔离。因此，在攻击发生过程中虚拟机管理器所能够提供的必要隔离能力在很大程度上决定了虚拟机可在多大程度上抵抗安全风险。

hypervisor 容易遭受安全攻击的一个原因在于它本身是一个软件，而当一个程序代码的数量和复杂性增加时，其安全风险也在增长。最好的情况是，在某个虚拟机中运行的软件代码不能与物理主机或其他虚拟机中运行的软件代码进行通信，或者对其产生影响。不过，有些因素，如软件自身的漏洞，或虚拟化机制实现的局限性，将这种隔离置于安全风险之下。hypervisor 所面临的主要安全风险包括针对hypervisor 的rootkit 、对hypervisor 的外部修改以及虚拟机逃逸（VM escape）。


	
恶意虚拟机管理器




我们在前几章提到过，在一个正常的虚拟化场景中，尽管客户操作系统（Guest OS ，在虚拟化环境中启动的操作系统）受到hypervisor 的控制，但是它的运行仍然像普通操作系统一样，管理硬件的输入/输出和网络流量。因此，hypervisor 不论在虚拟机中还是在宿主机上都对系统具有很大程度的控制。

针对虚拟化尤其是hypervisor 的rootkit ，在黑客社区中已经引起了广泛的注意。基于虚拟机的rootkit 通过启动一个恶意的hypervisor（rogue hypervisor ）以及创建一个隐通道用于向系统中导入非授权的代码，可以绕过恶意代码检测系统。

概念验证已经表明 hypervisor 的rootkit 可将自身插入到内存中，并将主机操作系统降格为虚拟机，同时使自身不可见。设计良好的rootkit 能够让其对主机操作系统不可检测，并可防止恶意代码防范软件对其进行检测与删除。[5]


hypervisor 的rootkit 对所有的虚拟化系统产生了严重的威胁。对恶意代码的可检测性是入侵检测与修复的核心，安全研究人员通过运行恶意代码并查看运行结果来对代码样本进行分析。

另外，有些恶意代码试图通过判断其所入侵的系统是普通操作系统还是虚拟操作系统来避免被反病毒软件检测。如果该恶意代码发现其所入侵的是一个虚拟化操作系统，那么它便保持为未激活和隐藏状态，直到其可以通过某种传统攻击渗透物理主机并执行其恶意行为。


	
hypervisor 的外部修改




除了让rootkit 执行其恶意行为之外，缺乏安全防护或设计较差的hypervisor 还能成为攻击途径。因此，自我防护的虚拟机可能会被外部入侵者通过hypervisor 对其进行直接修改。在虚拟化系统中这完全可能，因为hypervisor 是虚拟化系统中的特权进程。


	
虚拟机逃逸




由于物理主机的特权区域与虚拟机之间存在关联关系，因此配置有问题的虚拟机可能会让代码完全绕开虚拟化的环境，从而获得物理主机的root 或内核访问权限。这会导致整个系统的安全机制彻底失效，这种方法也被成为虚拟机逃逸
 。


虚拟机逃逸
 是指攻击者能够通过逃脱hypervisor 从而在虚拟机的物理主机上执行任何代码的能力。这种攻击在虚拟化安全研究中有时也称作“必杀技”（Holy Grail）。安全研究人员如谷歌的Tavis Ormandy 以及Intelguardians Network Intelligence 的Tom Liston 和Ed Skoudis 等在虚拟机逃逸方面进行了一系列的概念验证演示。

Liston和Ormandy 的研究结果表明，虚拟机逃逸可以通过VMChat、VMftp 、VMcat以及VMdrag-n-sploit 等虚拟机共享资源实现。[6]



2. 拒绝服务攻击风险提升


与非虚拟化系统所面临的威胁一样，针对虚拟化系统的拒绝服务攻击非常流行。不过，由于虚拟化系统共享内存、处理器、磁盘、输入/输出设备等主机资源，因此，对其他虚拟机、主机以及外部服务的拒绝服务攻击威胁明显增加。

相对于传统系统而言，由于虚拟机的资源分配具有更加复杂的层次，因此，虚拟机针对拒绝服务攻击防御会变得更加复杂。与传统系统防范拒绝服务攻击的方法类似，通过资源分配限制主机的资源消耗有助于降低拒绝服务攻击的严重程度。


5.2.2　虚拟机的安全忠告


前面我们介绍了虚拟化计算中存在的一些安全问题，下面我们介绍一些保护虚拟机的方法。首先我们看一下应用到传统计算系统中的最佳安全实践标准，然后我们介绍那些虚拟化系统中独特的安全技术。


最佳实践的安全技术


下面是一些对绝大多数计算机系统都有效的安全机制，对于虚拟化系统而言仍然是最佳实践。这些安全机制包括物理安全、补丁以及远程管理技术。


	
宿主机操作系统安全加固




宿主机操作系统中的安全性漏洞会向上传播到虚拟机操作系统中。虽然理论上，只会破坏虚拟机操作系统的客户域，但是底层宿主机操作系统所受的攻击会允许入侵者访问该机器上所有虚拟机上的所有服务。

因此，必须实施安全加固最佳实践对底层实施安全防护，主要包括下列技术：


	
使用强密码，例如使用数字、字母和符号混合的、较长的、难于猜测的密码，并且经常更换密码；



	
禁用那些不必要的服务和程序，特别是网络服务；



	
对访问实施完整的认证；



	
宿主机应该具有独立的防火墙；



	
经常性的对宿主机进行升级和打补丁，并且这些补丁和升级包必须首先在非生产环境进行测试。





使用厂商提供的最佳实践配置向导对主机域和客户域进行配置，并参考这些领域出版的标准，例如：


	
NIST 计算机资源中心（http://csrc.nist.gov
 ）;



	
国防信息系统局（DISA）的安全技术实现指南（STIGS，http://iase.disa.mil/stigs/index.html
 ）；



	
互联网安全中心（http://cisecurity.org
 ）；



	
SANS研究所（http://www.sans.org
 ）；



	
国家安全局（NSA，http://nsa.gov
 ）。





我们将会对上述的一些技术进行详细介绍。


	
限制对宿主机的物理访问




基本的物理主机安全必须防范入侵者对虚拟机所在的硬件进行攻击。当攻击者能够访问物理主机时，他们就能够：


	使用操作系统的按键记录器来关闭进程、监控资源使用情况或关闭计算机，通常无需正确的登录账户和密码；

	
重启计算机，使用已获取的管理员密码登录到外部介质上；



	
使用外设窃取文件（如使用软盘、CD/DVD 、USB/内存盘等）；



	
捕获网卡中流入和流出的数据；



	
删除一个或多个磁盘，将这些磁盘迁移到已获取管理员密码的机器上，从而可能对宿主机和客户虚拟机的全部内容进行访问；



	
简单删除整个计算机。





常规的物理控制必须在服务器机房内才能实现：


	
需要门禁卡或安保人员许可才能进入服务器机房访问；



	
用锁将机器固定在服务器机房中，并且/或者将机箱加锁防止硬盘被窃；



	
在服务器初始化启动之后拆除软驱和光驱；



	
在BIOS 设置中，除了以主硬盘启动之外禁止从其他设备启动；并且对BIOS 设置密码，防止对启动选项进行更改；



	
对宿主机、客户操作系统配置以及第三方应用的所有外部端口进行控制。[7]




	

使用加密通信






应该采用各种加密技术，例如安全HTTP（HTTPS）、加密的虚拟专用网（VPN）、传输层安全（TLS）、安全Shell（SSH），对主机域和客户域之间的通信连接，以及宿主机与管理系统之间的连接，进行安全防护。加密技术有助于防范中间人攻击（MITM）、钓鱼攻击和会话挟持。

另外，也需要采用标准的传统认证技术，例如登录失败时间间隔、强密码、BIOS密码、警示标语、密码屏蔽等。


	
禁用后台任务




大多数传统的服务器操作系统具有多个低优先级的进程，这些进程会在服务器稍微空闲的主业务时间之外调度执行。如果宿主机开始出现资源竞争的话，建议禁用、限制这些进程，或者将这些进程迁移到其他服务器。

虚拟机后台任务检测的主要问题是虚拟机的空闲进程无法完全感知其他虚拟机的状态，也不能对宿主机处理器是否空闲做出准确的判断。这可能会导致如下的情形：后台任务会要求超过其预期的、更多的处理器周期。

另外，有些黑客程序专门将这些进程作为跳板，从而降低恶意代码检测软件对其的检测程度。这些进程包括文件索引工具、日志工具和磁盘整理工具等。


	
更新和补丁




绝大多数标准组织都强调及时对系统进行补丁和更新。不幸的是，虚拟机的出现使得补丁控制流程变得更加复杂。这就意味着你不仅需要给宿主机操作系统进行补丁和更新，还得为每一个虚拟机实施这些方案。如果有可能的话，尽量对公司中的操作系统进行标准化处理，这是非常重要的。

由于大部分补丁在安装之后需要重启系统，因此补丁安装流程也需要系统关机的管理，并且管理员只有非常短的时间段实现补丁的更新。你不但需要关闭主机，还需要关闭主机上的每一个系统，然后像更新宿主机一样对每一个虚拟机进行更新。

在补丁安装到宿主机之前，在一个与宿主机环境相同的非生产系统上对补丁进行测试也是非常重要的。由于宿主机和客户虚拟机都打了最新的安全补丁，因此必须执行一个测试控制流程，确认该补丁对你特定的操作系统配置有什么样的影响。当一个补丁产生了不可预计的后果时，需要花费大量的集成资源实现回滚，或者对其他的系统组件打上必要的补丁。

通过邮件列表和新闻组的方式时刻了解系统最新补丁的相关信息，研究更新的实现问题，特别是那些与你系统类似的其他单位。另外，有些补丁在实施之前，必须要通过虚拟化厂商进行特殊的修改，因此，在补丁与更新的过程中要与虚拟化厂商保持紧密的联系。


	
对虚拟机进行周边防御




周边防御设备对进出的数据进行监控，这是实施信息安全策略的最传统的也是最常见的方式。事实上，IT管理的一个常见误区就是分配了太多的资源（时间和费用）以防火墙和加固DMZ 路由器的方式实施纯粹的周边防御，而忽略了对内部的可信网络进行加固。这通常会产生一种称作M&M的网络安全情形：外酥里嫩。网络很难进入，但是一旦入侵者成功渗透到网络中，则缺乏足够的控制。

为宿主机操作系统中的虚拟机启用防火墙和入侵检测有一个优势：如果虚拟机配置正确的话，那么客户域的安全渗透可能就不会导致主机域的安全遭到破坏。由于主机域控制着实际的网络流量，并且在虚拟机通信时做出最终的路由决策，因此，网络入侵检测系统和防火墙能够完美地在这个唯一通道上实施，并有助于组织实现“深度防御”策略。


	
实现文件完整性检测




信息系统安全的一个原则是保护文件的完整性，也就是说，确保文件的内容没有遭受非授权的更改，无论是有意的还是无意的。文件完整性检测是验证文件保持一致性的过程，也是对系统是否遭受入侵进行检测。

存储在虚拟机中的数据，其安全级别决定了其被检测的强度和关注程度，因此，建议在宿主机操作系统级别实现文件的完整性检测。

实现完整性检测的一个方法是离线存储操作系统核心文件的散列值，因为这些文件不应被经常修改。Tripwire（http://www.tripwire.com
 ）是文件完整性检测中最为知名的厂商，它除了关注传统物理环境之外，最近也开始关注虚拟化环境。


	
维护备份




我们不应该提到这个，但是不幸的是我们还是提到了。经常性地对所有生产环境中的虚拟机进行镜像备份，这有助于恢复个人的文件和整个服务器镜像。

对物理备份进行保护也是最佳实践的一部分。这包括保护备份的数据流，也包括对备份介质传输与存储进行物理控制。备份的数据流应该加密，防止通过备份中的数据包来窃取服务器镜像。



攻击面



攻击面
 （attack surface ）是指宿主机中运行的所有会使其遭受攻击的服务。安全专家试图在维护业务正常功能的同时将这个攻击面尽可能的减小。缩减攻击面降低暴露给攻击者的漏洞数量，同时也降低了复杂度，减少了用于防护系统所需的资源。



　



虚拟机审计


系统审计员和系统评估员了解那些连接到公共网络（如因特网）的虚拟化系统潜在的安全 风险是非常重要的。目前，很多组织都制定了相关标准和指南用于帮助审计员对虚拟化环境的安全态势进行评估，包括美国国防部国防信息系统局（DISA）[8]
 、互联网安全中心（CIS）[9]
 以及伯顿集团[10]
 等咨询机构。这些指南也给出了对虚拟机和虚拟机监控器实施安全控制的建议。




5.2.3　虚拟机相关的安全技术


了解虚拟机的动态本质是实施一个成功的虚拟化安全流程的基本要求。因此，下列许多安全技术是专门面向虚拟化系统的，作为对上述传统最佳安全实践技术的补充，应该加予实施。


1. 虚拟机安全加固


需要根据厂商提供的最佳实践指南对虚拟机进行安全的配置。由于虚拟机的安全加固与厂商所实现的虚拟化息息相关，因此，在这个领域中要遵循厂商推荐的最佳实践。

虚拟机安全加固包括很多步骤，例如：


	
对虚拟机资源消耗进行限制；



	
合理地配置虚拟网卡和存储；



	
禁用或移除不必要的设备与服务；



	
确保那些通过虚拟网络设备进行共享的组件得到足够的隔离与保护；



	
为虚拟化基础设施保存细粒度的、详细的审计日志。





在客户域和主机域采用厂商推荐的最佳实践配置指南是非常重要的，下面这些该领域中公开发布的标准也很重要，例如：


	
NIST 计算机资源中心（http://csrc.nist.gov/
 ）；



	
国防信息系统局的安全技术实现指南（STIGS，http://iase.disa.mil/stigs/index.html
 ）；



	
互联网安全中心（http://cisecurity.org
 ）；



	
SANS研究所（http://www.sans.org
 ）；



	
国家安全局（http://www.nsa.gov
 ）。





下面我们介绍一些重要的虚拟机安全加固技术。


	
虚拟机管理器安全加固




hypervisor 是一个攻击介质，对其重点关注是非常重要的，力求确保hypervisor 安全部署。甚至在这个阶段之前，当你在评估各个厂商的虚拟化技术时，要在每个厂商的跟踪记录中额外放置一个选项，记录其技术潜在的漏洞，以及补丁分发的频率。

采用变更与配置控制来管理那些对hypervisor 采用的虚拟系统补丁和配置变更，并对发布的漏洞执行测试流程。采用第三方测试服务也是一个标准的最佳实践。


	
监控器的根安全




由于通过权限提升可对绝大多数的操作系统进行攻击，因此虚拟机监控器必须是“根安全”。这就意味着虚拟化客户环境中不存在权限级别允许其对主机系统进行干扰。


	
每个虚拟机中只实现一个主要功能




由于目前的服务器和虚拟机擅长多任务处理，因此如果将虚拟机配置为进程隔离的话就更容易实现安全控制。如果虚拟机采用了每个服务器或设备只执行一个主要功能，那么这就极大程度上限制了黑客破坏多个系统组件的能力。


	
对虚拟机端口进行防火墙保护




除了宿主机打开的常用端口之外，虚拟机可能会打开多个连接到主机外部IP地址的端口。这些端口用于远程连接到虚拟机层，查看或配置虚拟机、共享驱动或执行其他任务。

因此，宿主机系统需要采用独立的防火墙，尽可能地降低允许访问的端口的数量。可能需要对宿主机和虚拟机的远程管理，但是这条通信链路可以采用单独的网卡，并只允许管理员访问。


	
加固主机域




互联网安全中心（CIS ）最近发布了一个Xen 评测研究报告[11]
 ，包括了很多极具价值的用于加固主机域的安全建议，如下：


在确保虚拟机的安全之前，先要保证主机Linux 系统的主机域的安全。因为，对主机域实施攻击之后，攻击客户域就非常简单。因此必须采取手段降低主机域的攻击面。这包括但不限于：



	

删除不必要的账户和用户组；




	

禁用不必要的服务；




	

删除不必要的二进制文件、库文件和其他文件；




	

对访问主机的网络建立防火墙；




	

安装监控或主机入侵检测系统；




	

确保从客户域不能访问主机域；




	

确保从客户域不能访问主机域的监控界面和远程控制界面；




	

确保客户域不能直接影响任何网络存储以及主机域用于启动、配置和授权的其他资源。







主机域中的宿主机只能被用作虚拟其他操作系统环境的资源。主机域系统不能放置其他任何服务和资源，包括Web 、电子邮件和文件服务器。如果需要这些服务，那么就将这些服务迁移到其他系统，或者考虑在客户域中创建一个虚拟机来承载这些服务。



	
为机密虚拟机使用独立的网卡




如果可能的话，那些包含机密数据库、加密信息或敏感信息的虚拟机应该将其网络接口地址绑定到一个单独的物理网卡上。这个外部网卡将会成为入侵的主要攻击介质，将其隔离有助于保护虚拟机。


	
断开不使用的设备




建议在配置虚拟机时将那些不必要的默认虚拟机设备连接断开。由于虚拟机可以控制宿主机上的物理设备，因此有可能向设备中插入带有恶意代码的介质，在虚拟机加载时会执行这些代码。只有在虚拟机明确需要设备时，宿主机才允许其访问该设备。


	
其他的虚拟机安全建议




Tavis Ormandy[12]
 给出了用于加固虚拟机系统的其他安全建议。


	
将虚拟机看做是可以被攻击的服务，采用chroot、systrace 、acls、最小权限用户等。



	
禁用你不需要的模拟硬件，禁用你不使用的外部服务（例如DHCP 守护进程），减少暴露给恶意用户的攻击面。



	
Xen值得后续观察；对域进行隔离限制攻击的破坏程度。



	
维护客户操作系统的完整性，使用禁用模块的标准流程来保护内核：/dev/mem 、/dev/port 等。



	
保持客户软件对已发布漏洞的更新。如果攻击者不能在客户操作系统中提升权限，那么攻破VMM 的可能性就会明显降低。



	
保持虚拟机软件更新，确保所有的已知漏洞都被更新了。



	
避免客户虚拟机运行在非保护模式，使用底层提供的所有安全功能，避免在客户虚拟机中使用Root 权限运行不可信的代码。






2. 确保虚拟机远程访问的安全性


很多虚拟机系统都位于机架上，通常位于远离管理区域的服务器集群上。这通常需要系统管理员为了管理任务远程地访问虚拟系统，因此，需要安全的远程通信技术。

尽管每个厂商实现的虚拟化技术会有所不同，但在使用远程服务访问系统进行管理时，仍然存在一些标准的最佳实践。大多数系统使用一个专用的管理网卡，并运行服务进程，此服务进程用来创建与远程管理的安全连接。

远程管理的最佳实践如下。


	
应该采用强认证方式：


	
双因素认证；



	
强密码；



	
一次性密码；



	
PKI的公开/私有密钥对。







	
只采用加密通信，例如SSH和VPN 。



	
采用MAC 地址过滤或IP地址过滤。



	
禁用Telnet 连接，因为它不能对通信信道进行加密。







SSH的价值


SSH （Secure Shell，安全外壳）是一个终端连接模拟器，它类似于Telnet，是一个能够远 程运行管理服务的工具，但是它更加安全。SSH 支持跨平台，可以运行在纯文本会话中，也可 以运行在X-Windows 这样的图形界面中。SSH 非常灵活，能够让管理员在非虚拟化、传统的环 境中运行同样的管理工具，并且它还包含了一些非常好的基于SSH 技术的附加工具，例如SFTP （安全FTP ）和 PuTTY （http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html
 ）。

实现SSH 的最佳实践要禁用不安全的SSH 协议版本1（SSH-1 ）而只采用SSH-2 。另外，采用基于角色的访问控制（RBAC ），或其他的访问控制机制，强制性要求用户使用预置的登录账户，这样可以增强可审计性。



5.3　小结

采用云计算技术为组织带来了许多挑战，特别是在安全计算领域。在管理组织私有云的安全的同时，还需要监督云服务提供商的行为，这是一个庞大的任务。

为了降低任务的难度，必须建立清晰定义的管理策略，准确地描述出数据安全的所有权与责任。因此，在本章我们介绍了检测、防御和控制的最佳实践，确保虚拟化不会破坏公司的安全态势。

鉴于此，我们介绍了安全策略的需求和功能，针对通常制定什么类型的策略给出了一些案例。我们还介绍了计算机入侵检测和响应，以及创建计算机安全事件响应团队。

本章的后续部分介绍了各种虚拟化安全管理最佳实践。我们首先了解了虚拟化环境中一些特定的安全威胁，然后介绍了一些常规安全最佳实践，最后详细地介绍了针对虚拟化系统的安全加固技术。
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第6章　云计算安全架构


令人恐惧比受人爱戴更加安全。



——尼科洛·马基雅维里


尽管云范式具有许多优势，并且在起初构建系统方面能够有效降低成本和节约时间，但是云的安全性问题一直是大家最为关注的。虚拟化的资源、路地域的服务器、共享的计算单元和存储单元，这些为云服务提供商和云用户带来机遇的同时也带来了挑战。

云计算系统的安全情况取决于它的安全架构。虽然目前还没有对安全架构的标准定义，OSA （Open Security Alliance ，开放安全联盟）将安全架构定义为：“一个设计工件，用于描述如何安置安全控制（安全对抗措施），以及这些安全控制如何与整个IT架构关联起来。这些安全控制措施旨在维护系统的质量属性，其中包括机密性、完整性、可用性、可追究性和保险性。”参见http://www.opensecurityarchitecture.org/cms/definitions
 。

ISSS（Information Security Society Switzerland ，瑞士信息安全社区）将安全架构定义为：“一个相关度很高的安全设计，它用于处理需求（例如认证、授权等），特别是解决某个特定环境或场景中的风险，并且明确制定出在不同地方实施的不同的安全控制。安全架构的设计过程应该是可重现的。”参见http://www.isss.ch/fileadmin/publ/agsa/Security_Architecture.pdf
 。

本章会探讨安全架构的一些常见问题，还会介绍可信云计算的架构组件，核心安全架构功能，以及用于实现安全架构的自治系统的潜能。

6.1　架构上的考虑

有很多因素会对云安全架构的实现与性能产生影响，包括合规性需求、标准一致性、安全管理、信息分级和安全意识等。也有与架构更加相关的领域，比如，可信硬件和可信软件，用于提供安全的执行环境，建立安全通信，并通过微架构实现硬件增强。本节将介绍这些重要概念。


6.1.1　基本问题


有很多因素会对云安全架构产生直接影响，包括合规性、安全管理、安全控制以及安全意识。云安全架构应该对法律法规予以支持。因此，云安全策略应该解决信息的分级问题，即什么样的实体能够访问信息、在什么样的条件下才能提供信息访问、存储数据的地域管辖以及访问是否合理等。通过确保性方法来决策并验证什么样的控制才合适，同时也必须对相关人员进行安全意识培训。


1. 合规性


在公共云计算环境中，服务提供商通常不会告知客户他们数据的存储位置。实际上，数据的分布式存储与处理也正是云的基本特征之一。然而，云服务提供商也应当适当考虑客户对数据位置的要求。另外，云服务提供商应该通过给出数据存储信息、处理特性和其他相关账户信息向客户提供透明度。另外一个合规性问题是云服务提供商的系统工程师和某些雇员可以访问客户的数据。该问题是提供和维护的必要部分云服务，但是必须对敏感数据的访问进行监督与控制，并通过权限分离等防御措施进行保护。如果数据存储在外国管辖区，那么外国的法律执行机构是否可以访问客户的敏感数据也就成了一个问题。例如，当某个政府机构怀疑云服务提供商涉嫌参与非法活动对其进行计算机取证时，上述问题就会发生。

声称自己会提供数据保护且符合合规性的云服务提供商必须获得相关的认证，采用日志记录和审计以正视所。云服务提供商最起码也要执行SAS 70（Statement on Auditing Standard # 70，70 号审计标准声明）的“服务组织”第二型审计（http://www.sas70.com
 ）。该审计对服务组织的内部控制进行评估，判断其是否采用了最佳实践来保护客户信息。云服务提供商需要执行后续的审计来继续保有他们的SAS 70 类型II审计认证。

云安全联盟制定的“Cloud Security Alliance Security Guidance for Critical Areas of Focus in Cloud Computing”（云计算重点领域安全指南）中的领域4为云计算服务提供商提供了一些指导，参见http://www.cloudsecurityalliance.org/
 。领域4强调云客户、云服务提供商、审计员在以下几个方面的作用：合规性责任、对合规性证据的需求，以及需要使评估人员熟悉云计算特性。

另外一个相关的问题是与云中所存储的数据相关联的管理策略。当客户与云服务提供商的合同终止时，必须考虑到合规性需求和隐私性需求。在某些情况下，根据合规性需求，必须保留数据，但是在其他情况下，服务提供商不能在客户认为其数据已经被销毁的情况下，将数据保留在主存储或备份存储中。如果在国外区域存储数据，那么数据必须符合当地的隐私法律，而不是客户所在地域本国的法律。

适当的云计算标准关注法律需求，若采用或演变该标准，也必须满足云的合规性需求，并提供必要的防护。许多标准组织都加入到云标准协调工作组旗下来探索云计算的标准化方法。云标准协调工作组包括目标管理集团、分布式管理任务组、电信管理（TM）论坛、结构化信息标准促进组织、开放网格论坛、云安全联盟、开放云联盟、存储和网络行业协会，以及云计算互操作论坛等。我们将会在第7章对标准的进展进行详细介绍。


2. 安全管理


安全架构也涉及采用有效的安全管理来体现云计算的优势。合适的云安全管理与治理应该在关键领域中找出管理问题，例如访问控制、漏洞分析、变更控制、事件响应、故障容忍、灾难恢复和业务连续性规划。采用合理的云安全控制方法并对其进行验证，能够有效地改善和支撑这些领域。


	
控制




云安全控制的目标是将脆弱性降低到一个可接受的水平，并最小化攻击带来的伤害。为了实现这个目标，组织必须判断出攻击可能会带来什么样的影响，以及可能导致的损害程度。损害包括敏感信息的泄漏、财务挪用、声誉受损以及资源的实际毁坏等。分析各种威胁场景、评估潜在损失的量化值的过程也称作风险分析
 （RA）。控制功能也是应对脆弱性的一项措施。控制的类型有很多种，不过它们通常都被划分到下列4种类型中。[1]



	

震慑性控制
 　降低蓄意攻击发生的可能性。



	

预防性控制
 　对脆弱性进行保护，使得攻击不成功或降低攻击带来的影响。预防性控制会对违背安全策略的行为进行抑制。



	

纠正性控制
 　降低攻击的危害程度。



	

检测性控制
 　在发现攻击时触发防御性或纠正性的控制。检测性控制对违背安全策略的行为或尝试违背安全策略的行为发出警告，控制设备包括入侵检测系统、组织安全保卫人员、摄像头以及运动检测器等。







美国预算与管理办公室A-130通告


2000年11 月30日修订的OMB（U.S. Office of Management and Budget ，美国预算与管理办公室）Circular A-130通告，要求至少每隔3 年对美国政府所采用的每个应用程序的安全控制情况进行审查。对一般的支撑系统，OMB Circular A-130通告要求它们对安全控制要么进行自我审查，要么通过独立审计机构进行审查。审计可以是下属机构，也可以是独立机构（内部或外部的审计机构均可）。自我审计与独立审计的主要区别在于客观性，不过，有些系统可能需要完整的独立审查。




	
补充性活动




云安全管理涉及的其他活动如下。


	
对服务级别和服务级别协议的管理与监控。



	
从设备和控制面板中获取足够的数据来确认和分析问题形势。



	
降低由于缺少控制所导致的关键信息受损程度。



	
对组织分布式计算资源中的数据实施正确管理。与组织中大量的笔记本和其他个人计算设备相比，将数据集中存储在云上能够有效降低数据丢失的风险。



	
不去对组织中分散在各种计算和存储设备的数据进行检测，而是对集中存储在云中的信息进行监控。



	
提供从问题状况中进行快速恢复的机制。





云安全管理应进一步提升入侵取证的能力，使用网络取证模型对云中的信息实施取证分析。该网络取证模型能够帮助更快地获取和验证证据，例如在云进行存储数据时实现自动散列计算。

要想有效地提高云安全管理能力，还要有选择地采用自动化方式，并利用互操作安全机制、服务质量、计费、资源提供、API 规范等领域涌现的云管理规范。API 能够通过编程接口对云的资源实施控制。而且，需要对远程API实施管理，以确保这些API被正确归档，并保持一致性。

云安全管理还须通过可扩展性、按需付费模型、按需供给、信息管理业务活动再分配等方式对应用程序进行处理，达到企业控制成本的目的。


3. 信息分级


信息分级是另一个与合规性相关并对云安全架构产生影响的主要领域。信息分级流程也支持灾难恢复规划和业务连续性规划。


	
信息分级的目标




对信息进行分级具有几个较为明显的优势。对于组织而言，不是所有的数据都具有同样的价值。例如，有些数据对于上层管理而言更加重要，因为这些数据有助于做出长期或短期业务方向上的战略决策。有些数据，例如商业秘密、配方、新产品信息等，对于组织而言是如此重要，一旦丢失将对企业在市场中的地位产生严重影响——要么面对公众难堪，要么导致信誉丢失。

出于这些原因，信息分级很明显具有更高的、组织层面上的好处。存储在云计算环境中的信息会对业务产生全面影响，而不仅仅是业务单元或生产线层面。信息分级的主要目的是提高数据的机密性、完整性和可用性（第3章所提到的CIA三元组），并尽可能地降低数据风险。另外，通过关注最需要进行数据分级的信息领域中的防护与控制机制，能够让你达到一个更优的成本效益比。

政府部门是最初采用信息分级的。信息分级的优势很早就体现出来了，并且是保护可信系统时的一个必要组件。在政府部门中，信息分级主要用于防止信息的非授权泄漏以及其所导致的机密性丧失。

信息分级支持隐私需求和合规性要求。企业可能希望采用分级制度在严峻的市场环境中保持竞争优势。对组织而言，在云中采用信息分级同样也有明智、合理的原因，例如责任最小化以及保护宝贵的商业信息。


	
信息分类的优势




除了前面提到的这些原因，对于加入到云计算的组织而言，采用信息分类具有几个明显优势，包括：


	
展现了一个组织对于安全防护的承诺；



	
有助于找出那些对于组织而言最为敏感或重要的信息；



	
支持数据的机密性、完整性和可用性原则；



	
有助于找出适用于各种信息的防护机制；



	
可能是法规、一致性或法律方面的要求；



	

信息分级的概念






组织所拥有的信息必须依据信息丢失或泄漏对组织产生的破坏程度进行分级。信息系统拥有者负责划分数据的安全级别。依据已有的信息分级机制对信息实施分级能够正确地实施安全控制。

下列分级术语通常用于私营机构，也适用于云数据。


	

公开数据
 　类似于未分级的信息；公司中所有不属于后续几个类别的数据都可以认为是公开数据。尽管这些数据的非授权泄漏会违背安全策略，但是它们不会对组织、组织的雇员以及组织的客户产生重要影响或负面影响。



	

敏感数据
 　相对于一般数据而言需要更高级别的分级。对这些数据进行保护，以免发生泄漏，并防止因非授权更改导致完整性遭受破坏。这类分级适用于那些需要特别保护的数据，确保这些数据没有被非授权修改或删除导致完整性遭到破坏。在准确性与完整性方面，敏感数据需要比一般数据有更高级别的保护。



	

私有数据
 　该级别适用于那些仅供组织内部使用的个人信息。这些信息如果遭到非授权的泄漏可能会对组织及其雇员产生严重影响或负面影响。工资级别和医疗信息可以被认为是私有数据。



	

机密数据
 　该级别适用于那些非常严格限用于组织内部的最为敏感的商业信息。这些信息如果遭到非授权的泄漏可能会对组织、股票持有者、业务合作伙伴以及客户产生严重影响或负面影响。信息自由法案和其他联邦法律法规为这些信息提供了豁免权。例如，新产品研发、商业秘密以及合并谈判等都可以认为是机密数据。





组织根据其对机密性、完整性与可用性的需求，以及是否需要高级、中级和低级保护控制措施，可能会使用高级、中级和低级分类机制。例如，某个系统及其相关信息可能需要高级别的完整性与可用性，但是不需要高级别的机密性。

信息的指定所有者负责确定数据的分级级别，并接受执行管理的审查。表6-1 演示了一个针对敏感信息的简单的“高级/中级/低级”数据分类机制。


表6-1　“高级/中级/低级”数据分类机制




	级 别
	影 响



	高级
	如果信息被破坏，可能会导致人丧失生命、遭受牢狱之灾、蒙受巨额财产损失，或需要法律救济



	中级
	如果信息被破坏，可能会导致明显的财产损失



	低级
	如果信息被破坏，可能会导致一些财产损失，或需要纠正一些管理方式





来源：NIST SP 800-26，“Security Self-Assessment Guide for Information Technology Systems”（信息技术系统安全自评向导）。



	

分级标准


在判断信息对象的分级时可能会用到下列几个标准。


	

价值
 　价值是私营机构用于数据分类的首要依据。如果信息对组织及其竞争对手而言非常重要，那么就需要对其划分级别。



	

寿命
 　如果信息的价值随着时间发展不断递减，那么该信息的级别就会被降低。在美国国防部，有些被划分级别的文档在经过一段时间之后会自动的降低级别或解密。



	

使用年限
 　如果由于新信息的出现、公司中的重大变革或者其他原因导致信息过时，那么信息就会被降级。



	

个人相关
 　如果信息是与某个特定个体相关的，或者由某个隐私法律处理的，那么它就可能需要进行分级。例如，揭露告密者姓名的调查信息就需要进行分级。







	

信息分级流程






建立一个分级系统需要几个步骤，下面按照优先级对这些步骤进行介绍：

1.　确定合适的系统管理员和数据管理员。数据管理员负责对数据进行保护、实施备份以及进行数据恢复等；

2.　明确用于对信息分级与标签的准则；

3.　数据所有者对数据进行分级，并接受管理员的审查；

4.　明确分级策略中的例外情况并将其记录下来；

5.　指定用于每一个分级级别的控制手段；

6.　指定对信息降级的终止流程，以及将信息传输给其他实体进行保管的流程；

7.　在组织范围内实施对分级控制的了解程序。


	

分级信息的分发


存储在云中的敏感信息和分级信息通常需要向外部分发，因此必须解决分发所带来的潜在的信息安全漏洞。在需要分发敏感数据时，注意下面这些内容。


	

法庭命令
 　分级信息或敏感信息可能需要遵循某个法庭命令才能公开。



	

行政合同
 　依据某个政府项目的流程约定，分级信息或敏感信息可能需要遵循某个行政合同才能公开。



	

高层通过
 　高层执行人员可能会授权将分级信息或敏感信息向外部合作方或组织进行公开。该公开过程可能会需要外部合作方签署一个保密契约。










4. 雇员辞退


对于存储在云计算环境中的数据的完整性而言，雇员辞退非常重要。这个问题既适用于云用户的雇员，也适用于云服务提供商的雇员。一般来说，辞退雇员有两种情况，一种是以友好的方式辞退，另外一种是以不友好的方式辞退，但是这两种方式都需要采取相应的处理措施。

以友好的方式辞退应该通过标准的离职程序或交接程序实现，这种方式一般包括下列步骤。[2]



	
删除访问权限、计算机账户和认证证书。



	
出于机密性与隐私的考虑，简要说明被辞退雇员后续的责任。



	
返还公司的计算设备，例如笔记本电脑。



	
数据的后续可用性。在手工方式和电子化的方式中，涉及记录程序和归档机制，例如文档是如何存储在硬盘上的以及文档是如何进行备份等。应该告知雇员在离开公司之前是否需要清理他们的个人计算机。



	
如果使用密码来保护数据，必须确保管理人员能够得到该密钥。





为了防止在不友好辞退雇员的过程中出现恶意后果，组织应该展开如下工作。


	
如果某个雇员出现不友好离职的情况，公司应该尽快终止他的系统访问权限。如果要开除某个雇员，那么应该在通知该雇员被解雇的同时（或者之前）就删除他的系统访问权限。



	
如果某个雇员辞职，并且该名雇员辞职的原因归属于不友好辞退的情况，那么应该立即或尽可能快地终止他的系统访问权限。



	
在通知辞退
 期间，应该尽可能地限制该雇员的活动范围和职能。特别是在雇员能够更改程序，或者能够修改系统或应用程序的情况下。



	
在有些情况下，可能需要在办公室进行物理删除。





在上述两种情形中，网络访问和系统权限需要严格控制。


5. 安全意识、培训和教育


作为影响云计算安全架构的元素之一，安全意识通常被忽略，因为安全工作者的绝大部分时间都花在控制、入侵检测、风险评估、主动或被动对安全进行管理等方面上。雇员必须认识到他们的行为，即使是看起来微不足道的行为，也可能会对组织的安全态势产生极大影响。

云用户与云服务提供商的雇员都必须具有保护信息安全和组织信息资产的意识。操作员需要进行持续的培训，以获得安全完成其工作职责的技能，安全人员也需要进行培训，以实现与维护必要的安全控制，特别是在使用或提供云服务时。

所有雇员需要在安全基本概念以及安全对于组织的益处方面接受教育。安全意识培训的3个重要组成部分就是意识、培训和教育，它们的好处将会从雇员日臻完善的行为与态度体现出来，也可以从组织安全方面的重大改进体现出来。

计算机安全意识、培训和教育就是提高安全性，具体可依照下列方式：


	
提高保护系统资源的意识；



	
提高技能，扩展知识面，使得计算机用户能够更加安全地进行操作；



	
建立深入的知识体系，为组织和系统设计、实现和运行安全的应用程序。





建立一个有效的计算机安全意识与培训项目需要正确的规划、实施和维护，并进行定期的评估。一般来说，建立计算机安全意识和培训项目应该包括如下7个步骤：[3]



	
确定项目范围和目标；



	
确定培训师资力量；



	
确定待培训人员；



	
激发管理层和雇员的兴趣；



	
实施该项目；



	
维护该项目；



	
评估该项目。





让云系统的用户和服务提供商意识到他们的安全职责、引导他们正确地实践，这有利于改变他们的行为。这同样还有利于明确个体责任，因为如果不了解必要的安全措施，也不会正确地使用这些措施，员工将无法真正对他们的行为负责。


	
安全意识




与安全培训不同，组织中的安全意识是指组织中的人员对安全以及安全控制重要性的共同认知程度。除了前面提到的好处和目标以外，安全意识项目还有如下的好处：


	
它们可以减少员工的非授权行为；



	
它们可以在很大程度上提高防御控制的有效性；



	
它们有助于防止对计算机资源的欺诈、浪费与滥用行为。





当员工清晰地了解了安全的必要性，了解安全是如何影响可用性和基本的运营，以及云计算资源的日常安全风险时，便可以认为员工具有了安全意识。

周期性举办安全意识研讨会也是很重要的，这样可以让新员工有安全意识，也让老员工加深了解。相关的材料应该是直接、简单和清晰的，特别能够激发学习兴趣，而不要包含太多的专业术语，并且让听众简单易懂。如果在安全研讨会中能够将组织的安全利益与听众的利益做到息息相关，那么这种方式就会更有效果。

在不需要较大投资、耗费太多资源的情况下，下面这些行为可以用于提升组织内部的安全意识。


	

现场的/交互式的介绍
 　讲座、视频以及计算机辅助培训。



	

订阅/发布
 　海报、公司简报、公告以及公司内部网络。



	

激励
 　对安全方面相关的进展给予奖励和肯定。



	

提示
 　系统登录框提示，通过相关用品进行提示，例如杯子、笔、便签、鼠标垫等。



	

培训和教育






培训与意识的区别在于培训是通过一种更加正式的方式来提供安全信息，例如课程、研讨班或个性化教育。下列类型的培训与云安全相关：


	
为操作员或指定用户举办安全相关的工作培训；



	
为特定部门或在安全敏感职位上的员工群体举办的意识培训；



	
为技术支持员工和系统管理员举办的安全技术培训；



	
为安全管理员和信息系统审计员举办的高级培训；



	
为总经理、部门经理和业务经理举办的安全培训。





为系统管理员、审计员和安全管理员举办深度培训与教育是非常关键的，并且通常也是职业发展所需。另外，为云安全软件和硬件进行的特定产品培训对保护企业安全也是非常重要。

所有培训的主要目的都是调动被培训人员的积极性，并且让他们了解安全对公司基本运营的影响，这点是非常关键的。常见的培训技巧是创建假定的云安全漏洞场景，然后就可行的解决方案征求大家的意见。


6.1.2　可信云计算


我们可以将可信云计算看做一种计算机安全架构，用于防止云计算系统遭受恶意入侵和攻击，并且确保计算资源按照预期设定使用。一个可信云计算系统可以保护虚拟机监控器和应用程序所使用的数据，防止对数据的非授权访问，提供强认证功能，采用加密机制保护那些被盗或丢失设备上的敏感数据，并通过硬件和软件机制保障合规性。


可信计算的特点


在云计算系统中，多个进程可能会并发运行。每一个进程都能够访问某些内存区域并执行计算机指令集中的子集。分配给每个进程的执行空间和内存空间称作保护域。该区域可以扩展到虚拟内存中，这样就能够通过使用硬盘存储来扩展实际内存的大小。建立一个保护域的目的是为了对应用程序进行保护，防止非授权的修改和执行过程中的干扰。

TCB（Trusted Computing Base ，可信计算基）是计算机系统内所有防御机制的组合，包括能够可信地执行安全策略的硬件、软件和固件。由于TCB组件负责执行计算机系统中的安全策略，因此必须对这些组件进行保护，防止恶意进程和不可信的进程。TCB还提供内存保护，并确保某个域中的进程不能访问其他域中的内存空间。安全边界
 就是将TCB与系统剩余组件划分开来的边界。同时也必须存在可信路径，这样用户可以在不受其他进程或用户干扰的情况下访问TCB。因此，可信计算机系统
 是一个利用必要的硬件和软件确保机制来保证其能够处理多级分级或敏感数据的计算机系统。该系统满足可靠性与安全性的规定要求。

另外一个与可信计算相关的基本组件是TPM（Trusted Platform Module，可信平台模块）。TPM 存储密钥，可以用于验证计算机平台的运行状态，并且能够验证硬件和软件的配置没有被修改。不过，标准的TPM不能用于云计算中，因为它不能在虚拟化的云计算环境中运行。要想在云计算中使用TPM ，人们制定了虚拟TPM（VTM）[4]
 标准，为运行在可信服务器上的每一个虚拟机实例提供了TPM 的软件实例。

可信计算还可以提供如下功能：确保软件在处理信息时符合预定的使用策略，确保软件在未篡改的前提下运行，并与系统中的其他软件相隔离。另外，可信计算系统必须能够实施MAC （Mandatory Access Control ，强制访问控制）规则。本章的后续部分将会对MAC 规则进行详细介绍。

云计算提供商会探讨很多与可信相关的问题，并解决这些问题。他们关注的问题涉及安全、性能、成本、控制、可用性、灵活性以及厂商绑定。下列是一些他们在处理以上问题时所必问的关键问题。


	
我是否能够控制或选择我的信息存储在何处？我的数据将会位于何处，并且在数据存储时有哪些安全和隐私法律起作用？



	
你的云操作会对数据进行探测吗？



	
你能提供一个运行时历史宕机时间的评估吗？



	
从你的云迁移到另外一个厂商的云是否有退出代价或惩罚？如果我移到其他云上，存储在你系统中的数据是否会全部删除？



	
你能够提供有关于灾难恢复策略、流程以及它们是如何实现的文档吗？





这些伴随云计算的、有关基本信任方面的问题源自于云计算的特征和云资源的架构。云上承载着多方的、共存的应用程序，这种能力也带来了相应的安全性问题以及最小化风险的需求。云提供商必须定期地进行质量风险评估，在一定时间段内满足客户与审计员的信任期望，并展示风险被有效控制。激发信任的其他因素如下。


	
使用业界接受的标准。



	
提供互操作性和透明性。



	
在访问控制中使用强认证和授权机制。



	
在云客户和云提供商组织中管理人员变更和关系变更。



	
建立可追究性机制，基于在多方的、弹性服务交付设定中符合安全性和隐私性需求。



	
使用信息安全确保技术和度量方法，建立有效的硬件和软件防御机制。



	
建立有效的策略和流程来处理云计算国际化服务和合规性需求所导致的多方法律归属问题。



	
采用IRM（Information Rights Management ，信息版权管理）密码技术来保护云中的敏感文档，并为文档访问和策略变更提供审计日志。IRM对文档进行保护，防止文档被屏幕窃取、打印、传真和转发，并可以在特定有效期后禁止对消息和附件的访问。





同样，由于大容量的数据常被移动到各种区域，因此必须对数据本身实行授权权限和权限管理约束，使其只能被授权用户访问。

由于法律和取证的需要，一个可信的云服务提供商必须具备SIEM（Security Information and Event Management，安全信息和事件管理）能力，能够以满足法律约束的方式对记录和日志进行管理。SIEM 是一种软件机制，能够集中获取、存储和分析由企业网络中其他工具生成的记录事件和日志。

存储在SIEM中的信息可以用于数据挖掘以发现明显的趋势和事件，并提供可靠的、合法的信息存储。它还可以被报告生成器使用，提供日志数据的备份，防止原始元数据丢失。


6.1.3　安全执行环境与安全通信


在云计算环境中，应用程序总是以一种分布式的模式运行在不同服务器上。这些应用程序与外部世界和其他应用程序进行交互，并可能包含一些敏感信息，如果这些信息被非授权访问就会对用户造成损害。另外，云计算越来越多被应用于管理和存储数据库应用中的大量数据，这些数据库应用中还包含着其他用户的信息。因此，对于云计算提供商而言，提供一个安全的执行环境，并对用户应用程序和存储提供安全通信机制，是极其重要的。


1. 安全执行环境


对计算平台进行配置以建立安全执行环境是一项复杂的任务，并且在很多情况下计算平台的配置并没有正确执行，因为有大量的参数涉及其中。这为恶意软件进行漏洞破解提供了机会，例如下载数据中嵌入的代码，并以较高的权限来执行。

在云计算中，建立安全执行环境的主要负担已经从云用户转移到云提供商。不过，数据传输的安全防护必须建立在强认证的基础上，并且云用户必须想办法处理传输到云中的数据的隐私性和机密性问题。实际上，如果没有使用正确的安全机制的话，客户端到云服务之间就会存在攻击路径。因此，客户端需要确保计算和数据交互在一个安全环境中执行，可以通过密码学的方法实现此目标。另外，有些研究领域如基于编译器的虚拟机等为操作系统提供了一个更加安全的执行环境。

要安全执行代码还须关注另一主要问题，那就是不安全的编程语言如C和C++被广泛采用，而更加安全的语言如面向对象的Java 语言和结构化、面向对象的C＃都鲜有人用。


2. 安全通信


相对于已经管理良好的、组织内部计算资源之间的安全通信而言，迁移到云中的应用程序需要在通信安全方面进行重新评估。这些通信既应用到运行中的数据，也应用到存储中的数据。

安全云通信包括结构、传输方法、传输格式和安全措施，其中安全措施会确保私有和公有通信网络传输的机密性、完整性、可用性以及认证。云计算通信安全应该确保如下几项。


	

机密性
 　确保只有能够访问数据的人员才能提取到数据。故意发布公司的私有信息或滥用网络权限都可能导致机密性的丧失。用于确保通信机密性的措施包括：


	
网络安全协议；



	
网络认证服务；



	
数据加密服务。







	

完整性
 　确保数据没有因安全事故或恶意攻击而被修改。完整性确保接收到的信息就是所发送的信息，该信息未被有意或无意的篡改。完整性还包含消息来源不可抵赖的意思。确保通信完整性的措施包括：


	
防火墙服务；



	
通信安全管理；



	
入侵检测服务。







	

可用性
 　确保人们无论在何时何地，只要需要访问数据，就能够及时访问，并且在需要时能够保持连通性，允许授权用户访问网络和系统。可用性还确保安全管理员所使用的安全服务在需要时是可用的。确保可用性的措施包括：


	
针对数据可用性的故障容忍，例如数据备份和冗余磁盘系统；



	
可以接受的登录和运行过程的性能；



	
可靠的、支持互操作的安全进程和网络安全机制。







	

API






可能影响通信的常见漏洞（如脆弱的防病毒软件、无人照看的计算平台、不健壮的密码、脆弱的认证机制以及不充分的入侵检测等）必须更加严格地进行分析，并且你必须使用正确的API 。

例如，在使用IaaS时，云客户端通常通过REST（Representational State Transfer ，表征状态转移）客户端/服务器模型或SOAP（Simple Object Access Protocol ，简单对象访问协议）API来访问云服务器实例。REST是一种软件架构，应用于万维网，并使用HTTP/1.1 协议开发。利用SOAP， 运行在不同操作系统上的应用程序和使用不同编程语言的应用程序可以互相进行通信。


	
虚拟专用网




用于安全防护云通信的另外一个重要方法就是通过虚拟专用网VPN。通过模仿点对点私有连接的属性，在两个节点之间构建一个安全的通信连接，从而创建一个VPN 。VPN 可以促进对云的远程安全访问，用于安全地连接两个网络，或者在网络中创建一个安全数据隧道。

数据链接中用于封装私有数据的部分称作隧道。隧道可以指一个安全的、加密的隧道，但是它更确切地是定义为一个封装隧道，可以加密，也可以不加密。要想仿真一个点对点链路，就要封装数据，并利用一个报头来提供路由信息。通常数据进行加密以确保机密性。该链路的加密部分被认为是实际的虚拟专用网络连接。图6-1 展示了一个带有IP地址的常见VPN配置，用于通过因特网来远程访问某个组织的内部网络。地址192.168.123.2 是该组织的路由器。

[image: enter image description here]



图6-1　VPN配置


与云计算相关的两种常见VPN类型是远程访问和网对网连接。这两种VPN 类型将在下面的章节进行介绍。


	
远程访问VPN




通过配置VPN可以确保从公用网远程访问企业资源的机密性和完整性。这种配置使得远程用户可以利用本地的ISP来访问互联网，而无需给第三方拨打长途电话或800 电话访问提供商。通过使用本地ISP的连接，VPN软件在拨号用户与企业VPN服务器之间通过因特网创建了一个虚拟专用网。图6-2演示了一个远程用户VPN连接。

[image: enter image description here]



图6-2　远程访问VPN配置



	
网对网VPN




VPN 也通常用于连接两个网络，也许是将总公司的局域网与远端分公司连接起来。这种连接可以使用因特网专线，也可以使用拨号上网连接。不过，如果公司的VPN 服务器需要7×24小时可用的话，公司的路由器必须作为VPN服务器连接到本地ISP 因特网专线上。VPN软件通过本地ISP的因特网连接，在分公司路由器和公司总部路由器之间创建一个VPN 隧道。图6-3 展示了一个远端分支办公室通过因特网建立VPN连接到公司主办公网络。

[image: enter image description here]



图6-3　网对网的VPN配置



	
VPN隧道




隧道是一种通过在附加报头里封装数据包，将数据从一个网络传输到另外一个网络的方式。该附加报头提供了路由信息，因此被封装的负载就可以通过中间网络进行传输，如图6-4 所示。

[image: enter image description here]



图6-4 VPN 隧道和负载


要想建立一个隧道，隧道客户端和隧道服务器端必须使用同样的隧道协议。隧道技术可以基于第2 层隧道协议，也可以基于第3 层隧道协议。这些层次对应于OSI （ Open Systems Interconnection ，开放系统互联）参考模型。

使用隧道或VPN ，其目的并不仅仅是为了取代加密/解密。如果需要高层安全机制，VPN本身可以使用最强大的加密机制，而隧道只是为了方便起见。

IPSec是一种非常流行的用于网对网的隧道协议，它使用额外的IP报头来封装IP数据包。IPSec 运行在OSI参考模型中的网络层，支持多个并发隧道。IPSec包含加密和认证IP数据的功能，它内置到新的IPV6标准中，并作为目前IPV4的一种扩展。IPSec 隧道模式支持IP数据包加密，并将其封装到IP报头中，使其能够发送到企业IP内部网或公开IP外部网，例如因特网。

IPSec使用一个AH（Authentication Header ，认证报头），在不加密的情况下实现源认证并保证完整性，并且IPsec使用ESP（Encapsulating Security Payload ，封装安全负载）在加密时确保认证和完整性。使用IPSec时，只需发送者和接收者知道密钥即可。如果认证数据是有效的，那么接收者就了解该通信来自于发送者，并且在传输过程中没有被修改。


	
公钥基础设施和加密密钥管理




为了实现安全通信，云中进行交换的数据应该被加密，对远端服务器的调用应该被核查以防止嵌入的恶意软件，以及使用数字证书并对其进行管理。采用认证流程将用户和他们所使用的公钥进行绑定。CA（Certificate Authority ，证书中心）作为公证人，对申请人的身份进行验证，并为其签发一个证书，使用公钥对该申请人进行担保。认证代理使用自己的私钥对该证书进行签署。这样，如果使用该申请人的公钥可以解密数据的话，就可以验证其确实为发送者。

证书中包括主体姓名、主体公钥、证书中心的名字以及证书的有效期。要想验证证书中心的签名，该证书中心的公钥必须与其他证书中心进行交叉验证。（X.509标准定义了公钥证书的格式。）然后该证书就被发送到证书库，证书库用于存放证书，并设有CRL（Certificate Revocation List，证书撤销列表）声明被撤销的证书。图6-5演示了一个订阅方和一个交易方使用数字证书的场景。本章后续章节将对数字证书进行详细介绍。
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图6-5　使用数字证书进行交易


PKI（Public Key Infrastructure ，公钥基础设施）是用于电子商务的数字签名、数字证书以及其他服务的集合体。这些服务为电子商务提供完整性、访问控制、机密性、认证、不可抵赖性等。PKI包括如下组成部分：


	
数字证书；



	
认证中心（CA）；



	
注册中心；



	
策略和流程；



	
证书吊销；



	
不可抵赖性支持；



	
时间戳；



	
轻量级目录访问协议（LDAP）；



	
启用安全性的应用程序。



	

数字证书






数字证书和证书管理是PKI的主要组成部分。记住：数字证书的目的是为了验证某个实体发布在公开钥匙环上的公钥确实是他或她本人的。作为可信第三方的CA可以验证该公钥属于某人并鉴于该事实签署证书。CA通过对该实体的公钥和附属信息进行数字签名完成认证功能。

在CA与证书库定义好各自职责的情况下，证书和证书撤销列表可以存储在证书库中。证书库访问协议来决定如何分配这些职责。在一个协议中，证书库与其他证书库、CA和用户进行交互。CA将它的证书和证书撤销列表存储在证书库中。用户就可以访问证书库中的信息。


	
目录和X.500




在PKI中，证书库通常称作目录
 （directory）。目录中包含与某个对象类相关的词条。对象类可以是个人，也可以是其他计算机相关的实体。类定义了对象的属性。1999 年4月由Boeyen、Howes 和Richard 发表的RFC 2587 “因特网X.509 公钥基础设施PKI LDAP v2 模式”一文定义了PKI 的属性。更详细信息参见M.Smith 在1997 年1月发表的RFC 2079“X.500 属性类型的定义和处理统一资源标识符的对象类”一文。

X.509 证书标准定义了X.500 目录中的认证基础。X.500 目录在位于网络服务器中的分布式数据库中存储有关于个人和对象的信息。与X.500 相关的一些主要定义如下：


	
目录用户代理（DUA）——客户端；



	
目录服务器代理（DSA）——服务器；



	
目录服务协议（DSP）——能够让信息在DSA 之间进行交换；



	
目录访问协议（DAP）——能够让信息在DSA 与DUA 之间进行交换；



	
目录信息屏蔽协议（DISP）——DSA 用于复制或屏蔽它的部分或全部内容。





DSA 既接收认证之后的请求，也接收匿名来源的请求。它们通过一个链接
 （chaining ）机制共享信息。


	
轻量级目录访问协议




研发LDAP（Lightweight Directory Access Protocol ，轻量级目录访问协议）是为了提供一个更加有效的目录访问协议DAP ，并演变为第2个版本（参见1995年由Yeong, Y., T.Hoews 和S. Killie 发表的RFC 1777 “轻量级目录访问协议”）。LDAP服务器之间通过引用（referral ）进行通信，也就是说，如果目录接收到一个它所不包含的信息请求，它就会查询远程的目录表。如果它发现某个目录中含有所请求的条目，它就会向该请求目录发送一个引用。

LDAP提供了一种访问证书目录的标准格式。这些目录存储在网络中的LDAP 服务器上，并为企业提供公钥和相应的X.509 证书。目录中包含的信息有姓名、地址、电话号码和公钥证书。X.500 标准定义了计算机目录服务的协议和信息模型，这些计算机目录服务独立于平台和其他相关实体。LDAP服务器会遭受攻击，从而影响可用性和完整性。例如，对LDAP服务器实施拒绝服务攻击会阻止对证书撤销列表的访问，从而使得被撤销的证书仍然可用。

X.500 中的DAP协议应用范围并不广泛，导致绝大多数客户端都是采用LDAP协议来实现。LDAP的第三个版本针对屏蔽能力和链接能力进行扩展。


	
X.509 证书




最初的X.509 证书（CCITT，目录认证框架
 ，X.509推荐，1988 ）是为X.500 目录提供认证使用所研发的。从那以后，相继研发了第2版和第3版。第2版的X.509证书解决姓名重用问题，第3 版的X.509 证书对核心证书字段进行了扩展，这些扩展为不同用户和不同应用程序使用所需。X.509有一个版本考虑了因特网需求，它是由IETF发布（参见1999 年由R. Housley 、W. Ford 、W. Polk 和D. Solo 等出版的RFC 2459 “因特网X.509公钥基础设施证书与CRL配置文件”）。

国际电报电话咨询委员会，国际电信联盟（CCITT-ITU ）和国际标准化组织定义了X.509 证书的基本格式，图6-6列出了该结构。
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图6-6　CCITT-ITU/ISO X.509 证书格式


如果使用第3版的证书，就可以使用可选的扩展字段，该字段位于证书中签名字段组件的前面。典型的扩展包括实体姓名、身份附加信息、密钥属性、证书策略信息以及主体的类型。数字签名则作为防止篡改的信封。

签发的不同类型证书如下。


	

CA证书
 　颁发给CA，这些证书包含公钥，用于验证CRL和证书上的数字签名。



	

终端实体证书
 　颁发给不是CA的实体，这些证书中包含公钥，这个公钥由证书所有者用于实现密钥管理或验证数字签名。



	

自颁发证书
 　这些证书是实体颁发给自己的证书，用于建立信任点以及分发一个新的签名公钥。



	

转期证书（rollover certificate）
 　由CA颁发的证书，用于将旧密钥更换为新密钥。



	

证书回收列表






用户查看证书撤销列表（CRL ）来判断某个数字证书是否已经被撤销。他们检查签名的序列号。CA对CRL 进行签名以确保完整性和认证性。第2版X.509 的CRL结构如图6-7 所示。
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图6-7　第2版的CRL


CA通常会为所有的参与者生成CRL。如果CA为其所有的参与者生成了CRL，那么该CRL就称为完整
 CRL。


	
密钥管理




很明显，在处理加密钥匙时，应该像对待实际的钥匙一样小心谨慎，确保密钥处理环境是安全可靠的。下面介绍密钥管理的组件。


	
密钥分发




由于在对称密钥加密机制中分发密钥具有安全风险，因此可以使用非对称密钥机制来分发密钥。其他分发密钥方法包括：面对面进行密钥交换，通过安全消息发送器来发送密钥，或者通过其他安全的备用通道。还有一个方法就是使用另外一个密钥对密钥进行加密，前者也称作密钥加密密钥（key encryption key），然后将加密过的密钥发送给接收方。这些密钥加密密钥可以通过手工方式分发，不过它们不需要频繁地进行分发。X9.17 标准（ANSI X9.17[ 修订版]，“美国金融机构密钥管理国家标准[大规模]”，美国银行联盟，1985）规定了用于对明文消息进行加密的数据密钥和密钥加密密钥。

密钥分发还可以通过如下方式实现：将密钥分割成多个部分，每一个部分由不同介质进行发送。

在大型网络中，密钥分发是一个非常严峻的问题，因为在一个N个人的网络中，总共的密钥交换次数是N
 (N
 -1)/2 。对于解决密钥分发问题而言，使用公开密钥算法，或者创建并交换只用于某个特定会话或特定时间段的会话密钥，都是非常有效的机制。

密钥可以通过从旧密钥中产生新密钥的方式进行更新
 。例如，如果Alice 和Bob 共享一个密钥，他们可以使用同样的变换函数（如散列算法）对其共享的密钥进行处理从而得到一个新的密钥。


	
密钥撤销




数字证书中包含一个时间戳，或者一个时间周期，在该时间段内证书是有效的。同样，如果某个密钥被破解，或者由于商业或个人相关因素必须被舍弃，那么就必须进行密钥撤销。CA维护这所有无效证书的CRL。用户应该定期地访问该列表。


	
密钥恢复




如果加密密钥丢失或被忘记，系统必须能够对关键数据进行解密。密钥托管
 是解决该问题的一种方法。在该系统中，密钥被分解为多个不同部分，每一部分均被加密并发送给机构中不同的值得信任的个体。密钥还可以在智能卡中进行托管。


	
密钥更新




很明显，如果某个密钥在没有被更改的情况下使用时间越长，它被破解的可能性就越大。你变更密钥的频率会直接影响使用该密钥进行加密和传输的数据价值。同样，如果用于加密有价值数据段的密钥使用了相当长的时间，万一该密钥被破解，你就面临着大批数据被泄漏的风险。如果没有经常更换密钥，另外一个重要问题就是攻击者可以破解和修改消息，并发送其他消息给接收者。

由于密钥加密密钥不像加密密钥使用的那么频繁，为此具有一定抵御攻击的能力。通常，用于数字签名的私有密钥不经常变更，可能使用很多年。


	
密钥销毁




使用较长时间并被其他密钥所替换的密钥应该进行销毁。如果密钥被破解，那么曾经使用该密钥进行加密的信息就可以被读取。

存储在硬盘、只读存储器和闪存上的密钥应该多次覆盖。你也可以通过击碎或焚烧的方式破坏磁盘。然而，在有些情况下，那些放在火中焚烧的磁盘上仍然可以恢复出数据。不论怎样，任何存储密钥的硬件设备（例如只读存储器）都应该进行物理销毁。

由操作系统存储在不同内存区域中的、已被使用过的密钥也当被检索出来并进行销毁。


	
多密钥




一般来说，一个人会具有多个公私密钥对。这些密钥由于安全级别不同大小也会有所区别。 较大的密钥会用于对文档进行数字签名，而较小的密钥会用于加密。如果一个人具有多重身份或职责，那么他们就会使用不同的签名来对消息签名。某个密钥对可能用于商业业务，某个可能用于私人事务，而某个用于其他活动，例如作为学校董事会成员。


	
分布式还是集中化的密钥管理




CA是一种集中式的密钥管理方式。它是一个集中签发证书和维护CRL 的区域。另外一种方式是分布式密钥管理，在该方式中，信任链或网络信任建立在用户彼此了解的基础上。由于他们彼此熟悉，因此他们可以确信其他人的公钥是真实的。这些用户中，某些可能认识其他用户，并可以对他们的公钥进行验证。这种连接关系从最初的小组向外扩展。这种方式是一种非正式的验证流程，因为它基于人们彼此信任、彼此熟悉。


	
进一步的考虑




为提供安全的云通信，可应用于网络连接的其他机制包括：


	
分层安全；



	
虚拟局域网和应用程序隔离；



	
DNS 服务器集群以实现故障容忍；



	
负载均衡；



	
防火墙。






6.1.4　微体系结构



计算机体系结构
 这一术语是指对组成计算机的基本元素的组织。从另外一个观点来看，它是指程序员通过计算机指令集来看计算机系统。计算机的主要硬件部分包括中央处理器（CPU）、内存和输入/输出设备。通用计算机的基础CPU 由一个算术逻辑单元（ALU）、控制逻辑、一个或多个累加器、多个通用寄存器、一个指令寄存器、一个程序计数器以及几个片上本地内存组成。ALU 对计算机的二进制字执行算术和逻辑操作。


微体系结构
 是指用于实现高层体系结构的微处理器硬件和固件的设计元素。例如，微体系结构设计可能包括如下几项。


	

流水线
 　通过重叠不同指令的步骤以提升计算机的性能。例如，如果指令周期划分为3个部分：寻址、解码和执行，那么指令可以如图6-8所示进行重叠以加快指令的执行速度。
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图6-8　指令流水线



	

超标量处理器（superscalar processor）
 　能够在同一个流水级和不同流水级内并发执行多个指令的处理器。



	

超长指令字处理器（VLIW processor）
 　该处理器的单条指令指定了多个并发操作。例如，该指令可以在一条指令中确定以及并发执行两个操作。VLIW处理过程如图6-9所示。
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图6-9　VLIW处理过程



	

多程序
 　通过轮换执行多个程序使得在一个处理器（CPU）上能够并发地执行两个或多个应用程序。



	

多任务
 　通过轮换执行多个任务使得在一个处理器（CPU）上能够并发地执行两个或多个子程序或任务。



	

多处理
 　同时在多个处理器上并发地执行两个或多个应用程序。在对称多处理模式中，处理器共享同样的操作系统、内存和数据路径。而在大规模并行处理过程中，会使用大量的处理器，在这种体系结构中，每个处理器都拥有自己的内存和操作系统，但却可以同其他所有的处理器进行协作和通信。



	

多线程
 　在一个进程中并发运行多个共享资源的任务。在多处理系统中，线程是并行运行的。



	
SMT（Simultaneous Multi-Threading ，同步多线程）
 　多个线程运行在一个内核上。



SMT特别有利于提高RSA加密算法的速度，RSA 算法被广泛应用于确保云事务安全。微体系结构可以设计为硬件加速器，用于加密、算法以及安全Web 事务以支持云计算。

6.2　身份管理与访问控制

身份管理和访问控制是安全云计算的基本功能。身份管理的最简方式是使用用户ID和密码登录计算机系统。不过，真正的身份管理，例如云计算所需要的身份管理，则需要更加健壮的认证、授权和访问控制。通过使用生物识别或智能卡等技术来判定哪些资源应当授权给用户或进程进行访问，并能判定该资源曾在何时被非授权实体访问。


6.2.1　身份管理


鉴别（identification ）和认证（authentication ）是绝大多数访问控制系统的核心所在。鉴别是用户向系统表明自己身份的行为，通常使用用户名或用户登录ID。鉴别是为了让用户在系统中的行为可追究。用户ID应该是独一无二的，不能在不同实体间共享。在很多大型机构中，用户ID 遵循一定标准，例如名字的首字母加上姓氏等。为了提高安全性，降低攻击者可用的信息数量，ID应该不体现用户的职位和职责。

认证是对用户所声明的身份进行验证的过程，通常利用登录时的用户密码来实现。认证基于以下3种因素类型。


	

类型1
 　你知道什么（something you know），例如个人标识符或密码。



	

类型2
 　你拥有什么（something you have），例如银行卡或智能卡。



	

类型3
 　你（客观上）是谁（something you are），例如指纹或视网膜扫描。





有时候第四个因素你做什么（something you do ）也加入到该列表中。你做什么是指如在键盘上输入你的名字或其他词语。相反地，你做什么也可以被视为你是谁。

双因素认证需要在认证阶段中使用上述3个因素中的两个。例如，从ATM 机中取款需要双因素认证，包括银行卡（你拥有什么）和PIN码（你知道什么）。


1. 密码


由于密码可能被破解，因此必须对其进行保护。理想情况下密码只使用一次。这种OTP （One-Time Password ，一次性密码）提供了最大限度的安全，因为每一次登录都需要一个新的密码。每次登录都相同的密码称作静态密码
 。每次登录都会发生改变的密码称作动态密码
 。变更密码隶属于这两种情况之间。根据需要保护信息的关键程度和使用密码的频率，密码可能需要每月更换一次、每季度更换一次或每隔一段时间更换一次。很明显，一个密码使用的次数越多，其被破解的可能性就越大。口令
 （passphrase ）是一个字母序列，通常比密码的指定长度要长。口令被系统转换为一个虚拟密码。

在所有机制中，无论是前端认证设备，还是为多个主机或工作站提供服务的后端认证服务器，都可以执行认证任务。

很多设备都可以提供密码，比如令牌、存储卡和智能卡。


2. 令牌



令牌
 是小型的手持设备，可用来提供密码。下面是4种基本的令牌类型。


	

静态密码令牌



	
所有者通过输入一个密码向令牌认证自己；



	
如果密码正确，令牌就向信息系统认证该所有者。







	

基于时钟的同步动态密码令牌



	
在固定的时间间隔内令牌产生一个新的、独一无二的密码值，该密码与认证服务器上的密码保持同步（该密码是经密钥加密过的当天的时间）；



	
用户向系统或工作站输入自己的PIN码和动态密码；



	
系统或工作站中的认证实体知道该用户的密钥和PIN码，而且认证实体还要验证输入的密码是否正确，以及该密码是否是在有效的时间窗口中输入的。







	

基于计数器的同步动态密码令牌



	
令牌增加一个计数器值，该值与认证服务器上计数器保持同步；



	
计数器的值使用令牌中存储的用户密钥进行加密，这个值是输入到系统认证服务器上的唯一密码；



	
系统或工作站的认证实体知道用户的密钥，认证实体通过对同一个计数器值进行相同的加密来验证输入的密码是否正确。







	

基于质询-应答的异步令牌



	
工作站或系统生成一个随机质询字符串，用户将该字符串以及正确的PIN码输入到令牌中；



	
令牌使用PIN 码对该字符串进行计算，产生一个应答值，然后将此应答值输入到工作站或系统中；



	
工作站或系统中的认证机制使用用户的PIN码和质询字符串执行与该令牌一样的计算，然后比较输入值和自己产生的值是否一致。如果结果匹配，那么用户便得到了认证。










3. 存储卡


存储卡能够提供信息的非易失性存储，不过它们并不具备任何的处理功能。存储卡存储加密的密码和其他相关的鉴别信息。电话卡和银行卡是典型的存储卡。


4. 智能卡


由于智能卡具备了处理能力，因此它的功能比存储卡更多。这些信用卡大小的设备中包含了微处理器和内存，能够用于存储数字证书、私钥、密码和其他个人信息。


5. 生物识别


与使用密码进行逻辑上或技术上的访问控制相比，生物识别
 是另一种可选方案。生物识别基于第三种认证机制——你是谁。生物识别是一种基于生理或行为特征的自动化鉴别和认证活人身份的方法。在生物识别中，鉴别是从存储图像的数据库中对个人特征进行一对多检索。认证是一对一检索，用于验证某个人所声称的身份。生物识别用于物理控制的鉴别和逻辑控制的认证。

生物识别主要有3种表现形式。


	

FRR（False Rejection Rate ，错误拒绝率）或类型I错误
 　有效主体被错误拒绝的比例。



	

FAR（False Acceptance Rate ，错误接受率）或类型II错误
 　无效主体被错误接受的比例。



	

CER（Crossover Error Rate ，同等错误率）
 　FRR等于FAR 的比例。CER越小，设备性能就越好。





在生物识别系统中，除了要考虑准确率之外，也必须要考虑其他一些因素，包括登记时间、吞吐率和可接受性等。登记时间
 是指在系统中通过提供要进行评估的生物识别样本进行初始注册的时间。可以接受的登记时间在2分钟左右。例如，在实际存储指纹的系统中，每个指纹所需的高质量图像需要大约250 KB 的存储空间。这种大小的信息需要在大型数据库的取证应用中进行一对多的检索。

在指纹扫描技术中，并不存储全部的指纹，而是存储从该指纹中提取的特征模板，这些模板较小，需要大约500至1000 字节的存储空间。原始指纹并不能通过这些模板进行重构。指纹扫描技术通过较小的数据库进行一对一验证。登记信息可能会需要更新，因为某些生物特征，例如声音和签名，可能会随着时间发生改变。


吞吐率
 是系统处理、鉴别或认证个体的速率。可以接受的吞吐率在每分钟10个主体的范围内。可接受性
 是指对使用系统时对隐私、侵袭性、生理和物理舒适度的考虑。例如，视网膜扫描系统可能会考虑接目镜上的体液交换。另外一个考虑是泄露视网膜模式，这可能会表明某个人健康状态的变化，例如糖尿病和高血压等。

存储生物识别图像的区域称作为资料库
 （corpus），该资料库存储在图像数据库中。可能的错误来源包括在采集过程中图像的损坏以及与数据库相关的标记错误和抄写错误等。因此，图像的收集与存储过程中必须仔细进行一致性检查。这些图像在登记过程中被收集，对于生物识别设备的正确运行非常关键。

下列是一些典型的生物识别特征，可以用于对一个实体身份进行唯一的认证。


	

指纹
 　获取并存储指纹特征。通常CER在4%～5%。



	

视网膜扫描
 　眼睛位于照相机前两英寸左右，使用不可见光源对视网膜的血管模式进行扫描。CER接近1.4% 。



	

虹膜扫描
 　照相机远距离抓取虹膜模式和特征。CER在0.5% 左右。



	

掌型
 　照相机获取三维的手掌特征。CER接近2%。



	

声音
 　传感器在主体说某个词语时捕获声音特征，包括喉咙震动和气压。CER在10%范围内。



	

手写签名
 　个体在签名时的签写特征被捕获并记录下来。常见的特征包括书写压力和笔的方向。CER目前还没有发布。





其他类型的生物识别特征包括面部扫描和手掌扫描。


6. 实现身份管理


实现有效的身份管理需要高级别的公司承诺以及足够的资源投入才能完成任务。用于实现身份管理的常见手段包括：


	
建立一个身份与证书的数据库；



	
管理用户的访问权限；



	
实施安全策略；



	
开发创建与修改账户的能力；



	
对资源的访问设置监控；



	
建立一个删除访问权限的流程；



	
提供对正确流程的培训。





身份管理的效率可以通过软件进行提高，该软件可实现大部分所需任务的自动化管理。

开放组织（Open Group ）和万维网联盟（W3C）正在制定一个全球身份管理系统的互操作标准，用于保护隐私、实现可追究性、并可移植。用于通用地址的、基于XML 的XNS（eXtensible Name Service，可扩展名称服务）开放协议也可以处理身份管理。XNS 提供下列功能：


	
为存储个体的个人数据和联系信息的容器提供一个永久识别地址；



	
验证个体的联系信息是否有效的方法；



	
在不同实体间进行信息交换协商的平台。






6.2.2　访问控制


访问控制与身份管理紧密相关，对于保护云数据的机密性、完整性和可用性非常必要。

访问控制的目标源自于组织的安全策略。这种安全策略是管理意图的高级表述，涉及对信息访问的控制以及被授权能够接受信息的人员。

在规划和实现访问控制机制时必须考虑3个问题：系统的威胁，系统对这些威胁的脆弱性，以及这些威胁可能导致的风险。这些概念的定义如下所示。


	

威胁
 　潜在地可能破坏信息系统和网络的事件或行为。



	

脆弱性
 　威胁利用系统漏洞和安全防护的缺失，导致对信息系统或网络的破坏。



	

风险
 　潜在的对信息系统或网络造成伤害或损失；威胁得逞的概率。






1. 控制


实施控制是为了规避风险和降低可能的损失。权限分离
 和最小特权
 原则是两个比较重要的控制概念。权限分离是指某个行为或过程的成功执行需要两个或多个实体参与。因此，违背安全策略的唯一手段就是实体间互相串通勾结。例如，在一个财务环境中，请求签发支票用于支付的人不应该是具有权利来签发支票的人。最小特权意味着在最短的必要时间内为需要执行任务的实体给予完成该任务的最少资源和特权。

控制方式在它们的实现过程中可以是管理式的、逻辑式（也称技术式）的和物理式的。


	
管理式控制包括策略和流程、安全意识培训、背景检查、工作习惯检查、职业历史审查和进一步监督。



	
逻辑式或技术式控制包括限制对系统的访问以及对信息进行保护。这类型控制的例子包括加密、智能卡、访问控制列表和传输协议等。



	
物理式控制包含防护装备和构建常规安全，例如门锁、服务器机房或笔记本的安全防护、线缆保护、权限分离、文件备份等。





控制支持可追踪性，即哪些人访问了云中的敏感信息。可追踪性是通过需要鉴别和认证的访问控制机制和审计功能来实现的。这些控制必须与组织的安全策略保持一致，并且能准确地表现出这些安全策略。保障环节确保控制机制正确地实现了云信息系统整个生命周期的安全策略。

一般来说，共享访问同样资源的一组进程称作一个保护域，这些进程的内存空间与其他运行进程是隔离开的。


2. 访问控制模型


控制主体（主动实体，例如个人或进程）对客体（被动实体，例如文件）的访问需要设定访问规则，这些规则可以分为以下3种类型或模型。


	
强制访问控制




根据标签授权主体访问客体，标签中具有主体访问特定敏感信息的许可
 （clearance）和客体的保密级别
 （classification或sensitivity）。例如，军队中文档的级别划分是不保密的（unclassified）、机密（confidential）、秘密（secret ）和绝密（top secret）。类似地，某个人具有的许可级别也分为机密、秘密和绝密，并可以访问等同于或低于其指定许可级别的文档。因此，某个具有“秘密”许可级别的人可以受限访问秘密和机密文档。这种限制是访问者必须具有访问该文档的理由。也就是说，访问该文档是访问者完成某项任务所必须的。因此，除非具有一个必须访问的理由，否则即便是访问者的许可级别高于该信息的保密级别也不能访问这些信息。基于规则的访问控制是一种强制访问控制，因为是规则决定访问（例如许可级别与保密级别一致），而不是只依靠主体和客体的标识。


	
自主访问控制




使用自主访问控制，主体在某些约束的情况下有权力指定哪些对象可以访问。例如，可以使用访问控制列表。访问控制列表是用于表示哪些用户对于某个特定资源具有哪些权限。例如，某个表格清单会显示某个主体或用户可以访问某个对象如文件X，以及他们对该文件有什么权限。


访问控制三元组
 由用户、程序和文件组成，附加条件是每个用户应具有与文件相应的访问权限。这种类型的访问控制用于本地、动态的情形，主体必须可自行指定哪些用户可以访问哪些资源。当具有某些限定的用户有权改变某些客体访问控制的权限时，这就称作用户自定义的自主访问控制
 。基于身份的访问控制是一种自主访问控制方式。在有些情况下使用混合方式，将基于用户的自主访问控制与基于身份的自主访问控制结合起来。


	
不可任意支配的访问控制




根据组织的安全策略，由一个中央授权实体来决定哪些主体可以访问哪些客体。访问控制可能基于个人在组织中的角色（基于角色的），也可以基于主体的职责（基于任务的）。在一个人员频繁变更的组织中，不可任意支配的访问控制很有效，因为访问控制是基于人员在组织中的角色和职位。因此，不论何时当一个新的人员担任某角色时，这些访问控制都无须变更。

访问控制还可以具有上下文相关
 的或内容相关
 的特点。上下文相关的访问控制与诸多因素密切相关，如位置、时间、以前访问的历史等。它与环境或数据的上下文相关。内容相关的访问控制中，通过被访问项目中所包含的信息判断是否能够访问。


3. 单点登录


SSO（Single Sign-On ，单点登录）用于解决多次登录以访问不同资源所导致的繁琐状况。由于用户必须牢记多个密码和ID，因此在创建这些密码和ID时，用户就可能会走捷径从而导致这些密码和ID有可能被破解。在单点登录中，用户在每个工作会话中只需提供一个ID和密码，就可自动登录所有需要访问的应用程序。为了保障SSO 安全，密码不能使用明文的方式存储和传输。SSO 应用可以运行在用户的工作站上，也可以运行在认证服务器中。SSO 的优点在于能够使用更加健壮的密码，能够更加方便地实现密码变更和密码删除等管理，并且可在更少的时间内访问资源。很多SSO 实现的主要缺点在于一旦用户通过初始登录获得对系统的访问，他们就可以毫无约束地在网络资源中漫游。

认证机制所使用的物品包括智能卡和磁条等。必须实施严格控制，防止用户更改其他认证设置的配置。

通过使用可重放用户多个登录的脚本，或者使用可验证用户身份的认证服务器，以及使用可允许访问系统服务的加密的认证票据，我们都可以实现SSO。

EAM（Enterprise Access Management ，企业访问管理）为基于Web 的企业系统提供了访问控制管理功能，并包含SSO 。很多方式都可提供SSO 。例如，通过在客户端接口使用非持久性的加密的cookie，SSO 可以在位于同一个域的不同服务器中的Web 应用程序上实现。通过为用户想要访问的应用程序提供一个cookie，可以实现该任务。另外一个解决方案是在位于Web 服务器前的反向代理中为每一个用户构建一个安全证书。在用户每次希望访问被保护的Web 应用程序时出示该证书。

6.3　自治安全

自主计算是一个自我管理的计算模型。在该模型中，计算机系统进行重新配置以应对条件变化并进行自我修复。自主计算还需一些年月才能完全实现，但是它提供了一些功能，特别能够提升云计算和信息系统的安全。自治系统收集和解析数据的能力，以及推荐或实现的解决方案的能力，都大大有助于提高安全性，帮助从有害事件中进行恢复。


6.3.1　自治系统


自治系统源自于人类的自主神经系统。人类的自主神经系统能够自我管理，监控那些影响身体的变化，并维护体内的平衡。因此，一个自治计算系统的目标就是在尽管系统存在扰动的情况下，仍然实现自我管理以维护正确的运行。这样的系统需要知觉输入、决策能力以及能够实现修复活动以维护正常运行的平衡状态。需要自主处理的事件包括：


	
恶意攻击；



	
硬件和软件故障；



	
CPU使用率过高；



	
电力故障；



	
组织的策略；



	
操作员的疏忽大意；



	
与其他系统进行交互；



	
软件更新。





IBM提出了自治计算的概念，并给出了如下8个定义特性[5]
 。


	

自感知
 　自治应用程序/系统了解自己，并且意识得到自己的状态和行为。



	

自配置
 　自治应用程序/系统能够对自己进行配置，并在条件变化或不可预知的条件下实现重新配置。



	

自优化
 　自治应用程序/系统能够感知到自己的次优行为，并自己进行优化以改善自己的运行状态。



	

自修复
 　自治应用程序/系统能够检测到可能存在的问题，并从中进行恢复以继续平稳运行。



	

自保护
 　自治应用程序/系统能够检测到内部和外部的攻击，并对其资源进行安全防护，从而维护整个系统的安全性和完整性。



	

环境感知
 　自治应用程序/系统能够感知它的运行环境，并能够根据环境的变化进行改变。



	

开放
 　自治应用程序/系统必须运行在一个异构世界中，应该能够在各种硬件和软件架构中进行移植。因此，它必须构建在标准和开放的协议与接口之上。



	

预期
 　自治应用程序/系统应该能够尽可能地预期自己的需求和行为，以及它的运行环境，从而能够主动地进行自我管理。





自治系统的基本概念就是自我管理，也就是一个计算系统能够在面对内部和外部环境变化时维护正确的运行状态，能够评估升级的必要性，能够安装软件，进行回归测试，进行中间件的性能调优，检测并纠正问题状况。


6.3.2　自治防护


自治的自我防护是指检测到一个有害形势并采取行动使这种形势缓和下来。这些系统也被设计为通过分析知觉输入预测问题并启动纠正措施。

自治系统的安全响应建立在网络知识、互联资源的能力、信息聚合、形势复杂性以及受影响的应用程序的影响程度等基础上。

自治计算中的决策元素依据当前系统安全态势以及需要保护的系统安全的上下文，可以采取诸如变更所需认证的强度和修改密钥等行动。安全上下文从网络与系统监控元素获取的信息中得到，收集起来形成系统安全状态的高层表示。

配置变更和用于解决其他计算领域方面的自主行为会产生安全漏洞，这也是自治系统中经常被忽视的一个方面。

因此，自治防护系统应该坚持下列原则：


	
尽可能地降低开销需求；



	
与安全策略保持一致；



	
对安全相关的参数进行优化；



	
尽可能减低对性能的影响；



	
尽可能减少引入新漏洞的几率；



	
执行回归分析，如果由于变更产生了问题就回退到原先的软件版本；



	
确保重新配置的过程是安全的。






6.3.3　自我修复


IT系统中的故障诊断与修复流程是非常困难和耗时的，通常需要不菲的人力物力。自治的自我修复系统能够在没有人工干预的情况下检测和修复软件问题，并找出硬件故障。

自治的过程会获取已记录和已监控的信息，然后进行分析以诊断出问题区域。该过程通常由自治管理器执行，它控制着计算资源元素，此元素有着明确定义的接口且支持诊断与缓解操作。被管元素控制它们的内部状态，且已定义性能特征和与其他计算元素的关系。自我修复过程的目标是确保元素的运行符合它们的设计规范。

6.4　小结

云计算安全架构是建立对云计算范式信任的一个关键元素。使用云计算的信心源自于可信计算机制、健壮的身份管理和访问控制技术，提供安全的执行环境，确保云通信安全，并支持微体系结构。

自治计算可以采用自我管理、自我修复、自我保护技术使云计算成为更加可靠和安全选择，以一种划算的方式应对日益增长的处理和存储海量数据的需求。

第7章会详细介绍云计算生命周期问题，包括对事件的响应、讨论云计算加密问题以及对云计算虚拟机下线后的考虑。
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第7章　云计算生命周期议题


人生本就是一场冒险之旅，若你为此筑起诸多藩篱，无异于关闭人生的大门。



——肯尼·S. 戴维斯


无论是商业系统、工业系统、军用系统还是政务系统，系统运维都需要根据敏感数据的安全级别来遵守一定的法规与标准。从传统的IT 服务器环境迁移到云范式环境，虽然具有节约成本的优势，但同时也会产生新的挑战与安全风险。

IT 部门可以参考很多机构发布的标准和指南，这些机构包括美国国家标准技术研究所（NIST）、国际标准化组织（ISO ）、开放Web应用程序安全项目（OWASP）、结构化信息标准促进组织（OASIS ）以及欧洲电信标准研究院（ETSI）等。这些标准用于解决生命周期中的各种问题，包括需求、架构、实现、部署和安全等。

要想让大家接受并信任云计算，就得为云计算制定相应标准。另外，有关云计算安全的一些重要因素如事件管理与应急响应、加密、密钥管理、硬件与软件报废等也必须加以考虑，并纳入云计算的实现中。本章将会介绍这些重要议题。

7.1　标准

在研发高质量云安全标准方面已经有很多重要的指南和倡议。不过，在云服务提供商验证其云计算环境安全态势领域，目前还没有大众认可的标准和第三方认证。本节将介绍在云安全标准领域中一些有影响的倡议。


7.1.1　Jericho论坛


Jericho 论坛是一个国际化的IT 安全联盟，致力于在全球开放网络环境中提供安全业务支持。Jericho 论坛专注于应用适当的业务云配置来促进安全协作。为了达到这个目标，Jericho 论坛提出了满足所需业务服务层次的标准，例如基础设施层、平台层和软件流程层的标准，以及最好的云服务形态。

为了给标准化奠定基础，Jericho 论坛定义了一个三维立方模型，给出了4 个用于划分云形态的标准，用于帮助那些云计算相关项目做出重要决策。这4条标准如图7-1 所示，总结如下。


	

专有（P）/开放（O）
 指定云组件所有者的状态，并确定出该组件在没有限制与约束的情况下在组织内部的IT系统与其他云系统中之间的可移植性程度。因此，将应用程序和数据移出一个专用的云可能会比较困难并且代价不菲，而从一个使用非专用技术的开放云移植到另外一个云则无需任何限制即可完成。



	

有边界（Per）/无边界（D-p）
 这是指IT运维的边界。边界是指是否在传统的IT边界内部运行，例如在网络防火墙后面。有边界的运行模式会限制协作。无边界假设IT系统在没有经过多重网络层次和限制的情况下可以自由、安全地与其他实体进行协作。



	

内包/外包
 是指为用户运维云的实体。在一个内包云中，云服务由组织可控的内部员工提供。外包云运维是指云服务由第三方提供。



	

内部（I）/外部（E）
 描述数据物理存储的位置，是在组织的物理边界内部还是组织的物理边界外部。





[image: enter image description here]



图7-1　Jericho 3D云立方模型


此模型的更多细节请参考文档“为云协作选择合适的云形态”，网址是http://www.opengroup.org/jericho/cloud_cube_model_v1.0.pdf
 。


7.1.2　分布式管理任务组


DMTF（Distributed Management Task Force ，分布式管理任务组，http://www.dmtf.org
 ）是一个由工业界厂商组成的国际化组织，致力于支持多个厂商之间互操作的管理标准的研发、采用和推广。

DMTF 在云计算相关领域的两个主要倡议是DMTF OVF（Open Virtualization Format ，开放虚拟化格式）和OCSI（Open Cloud Standard Incubator ，开放云标准孵化器）。


1. DMTF OVF


OVF标准（DMTF标准规范DSP0243 ）定义了一个开放的、可扩展的格式用于虚拟机软件的打包与分发。在DMTF 给出的介绍中，满足OVF 的软件具有以下特性。


	

分发优化
 　提供软件版权管理和基于公钥密码的完整性检测。



	

简洁、自动化的用户体验优化
 　在虚拟机组件安装时提供验证，并在安装过程的不同阶段中提供额外的信息支持。



	

单虚拟机和多虚拟机配置支持
 　支持在单个或多个虚拟机上进行安装。



	

可移植的虚拟机打包
 　在保持平台中立和后续格式兼容性的情况下，提供针对的平台相关更新。



	

厂商与平台独立
 　保持平台、厂商和客户操作系统的独立性。



	

开放标准
 　针对可移植虚拟机设计的开放标准。






2. DMTF开放云标准孵化器


云孵化器通过研发云资源打包格式、安全机制和资源管理协议促进云间的互操作性。DMTF 云标准孵化器为DMTF 成员提供了一个平台，用于规范研发协作，最终促进标准研发的快速发展。


7.1.3　国际标准化组织


ISO（http://www.iso.org
 ）在信息系统安全和Web 服务互操作性方面已经发布了一系列适用于云安全与云互操作的标准，这些标准包括ISO 27001 、ISO 27002 、ISO 27003 、ISO 27004 、ISO 27005 、ISO 27006 、ISO 29361 、ISO 29362 和ISO 29363 。

针对Web 服务、SOA和云计算标准方面的工作，ISO在分布式应用程序平台与服务（DAPS） 上成立了附属委员会SC 38（Subcommittee）。

ISO 27001～27006 、ISO 29361～29363 标准以及DAPS将在接下来介绍。


1. ISO 27001


ISO 27001 的前身是 BSI（British Standards Institution ，英国标准协会）7799-2 标准，此标准是一个ISMS（Information Security Management System ，信息安全管理系统）规范。ISO制定该标准用于“为建立、实现、运维、监控、审核、维护和改进信息安全管理系统提供一个模型”。

ISO 27001 包括以下几个主题：


	
管理职责；



	
内部审计；



	
ISMS 改进；



	
附录A——控制目标和控制手段；



	
附录B——经济合作和发展组织（OECD）原则与本标准；



	
附录C——ISO 9001 、ISO 14001 与本标准的一致性。





ISO 27001 强调通过一个迭代的PDCA（Plan-Do-Check-Act ）戴明环来研发ISMS。在ISO 27001 文档中，戴明环中每个组件的活动如下。


	
计划（Plan）


	
建立范围；



	
制定一个综合的ISMS 策略；



	
实施风险评估；



	
制订一个风险应对计划；



	
确定控制目标和控制手段；



	
制定一个适用性声明，用于描述和确定选择了哪些控制，没有选择哪些控制。







	
实施（Do）


	
实施选定的控制；



	
检测事件，并正确地进行响应；



	
实施安全意识培训；



	
管理用于完成安全任务所需的资源。







	
检查（Check）


	
入侵检测；



	
事件处理；



	
实施内部的ISMS审计；



	
实施一个管理审核。







	
改进（Act）


	
根据检查阶段发现的情况对ISMS 进行改进；



	
根据检查阶段发现的情况采取正确的处理；



	
根据检查阶段发现的情况实施防御措施。










2. ISO 27002


ISO 27002，“Code of Practice for Information Security Management”（信息安全管理实践规则）是对ISO 17779:2005 规范的重新封装。设计该规范的意图是在信息安全领域内为最佳实践提供单一来源，并为绝大多数场景提供各种适当的控制手段。ISO 27002 为信息安全管理提供了一个高级的自由选择的指南。

ISO 27002 提供构建、维护和记录ISMS的需求。例如，它列出了建立一个有效的信息安全管理框架的建议。ISO 27002 还可以作为针对某个组织进行认证评估的基础，它列出了根据ISO 27001 中所描述的实践就可以实现的各种控制手段。ISO 27002 中覆盖的领域如下：


	
结构；



	
风险评估与处理；



	
安全策略；



	
信息安全组织；



	
资产管理；



	
人力资源安全；



	
物理安全；



	
通信和运维管理；



	
访问控制；



	
信息系统购置、研发和维护；



	
信息安全事件管理；



	
业务连续性；



	
合规性。






3. ISO 27003


编写本书时，ISO 27003，“Information Technology—Security Techniques—Information Security Management System Implementation Guidance”（信息技术—安全技术—信息安全管理系统实现指南），还是一个草案版。它使用PDCA 范式为研发ISMS 提供了建议和指南。

草案版的内容如下所示：


	
介绍；



	
范围；



	
术语和定义；



	
关键成功因素（CSF）；



	
处理方法指南；



	
PDCA 使用指南；



	
计划阶段指南；



	
实施阶段指南；



	
检查阶段指南；



	
改进阶段指南；



	
组织间的协作。






4. ISO 27004


在本书编写时，ISO 27004，“Information Technology—Security Techniques—Information Security Management—Measurement”（信息技术—安全技术—信息安全管理—衡量标准）处于第二个最终委员会草案版。根据ISO 说明，该标准“在关于信息安全管理系统有效性方面通过提供规范指南以及使用测量技术进行确保。该标准适用于具有各种信息安全管理系统的各种组织。”


5. ISO 27005


ISO 27005:2008，“Information Technology—Security Techniques—Information Security Risk Management”（信息技术—安全技术—信息安全风险管理）为ISO 27001 概述需求中的信息安全风险管理提供指南。

ISO 27005 的主要内容如下：


	
术语和定义；



	
结构；



	
背景；



	
ISRM流程概述；



	
全景建立；



	
信息安全风险评估（ISRA）；



	
信息安全风险处理；



	
信息安全风险接受。






6. ISO 27006


ISO 27006，“Information Technology—Security Techniques—Requirements for Bodies Providing Audit and Certification of Information Security Management Systems”（信息技术—安全技术—信息安全管理系统的审核和认证的机构要求）为那些涉及ISMS相关认证和注册的机构提供认证指南。

标准文档的主要内容如下：


	
范围；



	
参考文献；



	
术语；



	
原则；



	
总要求；



	
结构要求；



	
资源要求；



	
信息要求；



	
流程要求；



	
管理系统要求；



	
信息安全风险沟通；



	
信息安全风险监控和审查；



	
附录A——确定流程的范围；



	
附录B——资产价值分析和影响评估；



	
附录C——常见威胁示例；



	
附录D——漏洞和漏洞评估方法；



	
附录E——信息安全风险评估方法。






7. ISO/IEC 29361 、29362 、29363


2008 年7月，Web 服务互操作组织（WS-I，http://www.ws-i.org
 ）的3个提案《基本概要V1.1 》、《概要V1.0附件》以及《简单SOAP绑定概要V1.0 》成为ISO/IEC 的标准，并被分别冠名为ISO/IEC 29361:2008 、ISO/IEC 29362:2008 和ISO/IEC 29363:2008 。

ISO/IEC 29361:2008 为WSDL 、SOAP和UDDI 等非专有Web 服务规范提供了互操作指南。 ISO/IEC 29362:2008 伴随ISO/IEC 29361:2008 一起发布，为基于附件的Web 服务提供SOAP消息之 间的互操作性支持。ISO/IEC 29363:2008 包含ISO/IEC 29361:2008 的基本概要需求，而ISO/IEC 29361:2008 与信封的串行化及其在消息中表示相关。


8. 分布式应用程序平台与服务


在本书编写之际，ISO 建立了一个学习小组，关注Web 服务、SOA 和云计算的标准化工作，该学习小组也称为分布式应用程序平台与服务（DAPS）的附属委员会SC 38。SC 38的主要任务是建立下列领域的工作组。


	
Web 服务


	
对之前批准的ISO/IEC 29361 、ISO/IEC 29362 和ISO/IEC 29363 进行维护；



	
对Web 服务清单数据库和SOA 标准进行维护和升级；



	
探寻JTC（Joint Technical Committee ，联合技术委员会）中正在进行的任何相关标准活动。







	
SOA


	
探寻和协助JTC 1 中SOA标准相关的活动；



	
宣扬SOA 理念。







	
云计算


	
研究标准化的市场需求；



	
制定云计算的价值主张和术语；



	
判断业务和市场的标准化需求；



	
评估其他机构考虑中的云计算标准的当前状态；



	
探寻其他对云计算标准协作有兴趣的机构。










7.1.4　欧洲电信标准研究院


欧洲电信标准研究院（ETSI ）是一个为信息与通信技术研发全球标准的欧洲标准组织。该组织在网格计算标准领域极其活跃。ETSI 的网格委员会致力于为网格标准互操作研发测试框架，并与开放网格论坛（OGF）、分布式管理任务组（DMTF）、结构化信息标准促进组织（OASIS）、网络存储工业协会（SNIA ）以及因特网工程任务组（IETF ）等都有合作。


7.1.5　结构化信息标准促进组织


结构化信息标准促进组织（OASIS ）在安全、电子商务、Web 服务等领域研发全球开放标准。OASIS 与云相关标准的工作包括SOA 模型、安全访问、数据导入与导出、身份管理、注册以及目录等。


7.1.6　网络存储工业协会


网络存储工业协会（SNIA）关注IT存储方面的问题、技术、规范和全球存储相关标准。在云计算领域，SNIA提出了名为“Cloud Data Management Interface”（云数据管理接口CMDI ）的云存储标准的征求意见稿，可以在http://www.snia.org/cloud
 下载查看。在该标准中，云存储被定义为“按需交付虚拟化存储”，并使用术语“数据存储即服务”（DaaS）表示。另外，术语“容器”作为“存储空间的抽象表示，将数据分组存储在容器中，作为在聚合时应用数据服务的一个控制点”。

数据管理接口提供下列功能：


	
定义功能接口，应用程序将使用该接口从云中产生、修改和删除数据；



	
提供有关云存储功能能力的信息；



	
提供管理数据存储容器的能力，以及相关的安全和计费信息；



	
设置容器及其数据的元数据；



	
管理容器、账户、安全访问、监控和计费信息，即便使用其他协议访问存储。






7.1.7　开放网格论坛


开放网格论坛（OGF，http://www.ogf.org
 ）是一个致力于研发和采用分布式计算技术标准的国际化组织。OGF 已经建立了开放云计算接口（OCCI）小组，意图为云的基础设施即服务（IaaS） 模式研发一个开放标准的API 。该API的工作建立在开放虚拟化格式（OVF ）基础上，用于解决物理服务器和虚拟专用服务器上的虚拟机生命周期管理问题。此开放、免费的API具备如下优势：


	
降低厂商绑定的可能性；



	
支持包括多个数据中心和云服务的混合云；



	
降低在公有云之间迁移的代价；



	
提供峰值容量的自动化管理；



	
使用当前的因特网标准；



	
支持服务者市场的开发；



	
为客户提供更多的云服务选择；



	
增强云计算的互操作性；



	
鼓励新的云计算应用研发。






7.1.8　开放Web 应用安全项目


开放Web 应用安全项目（OWASP，http://www.owasp.org
 ）是一个致力于提高应用软件安全的开源社区。该社区中很多项目和文档可以直接应用到云计算系统安全中，并支撑即将出现的标准。在下面的小节中对可以用于提高云计算安全性的OWASP 主要贡献进行概述。


1. OWASP 排行榜项目


OWASP 排行榜项目（Top Ten Project ）为Web 应用安全提供了一个最低标准，并且可以应用到处理云计算安全性上。该项目总结了源自于大量信息系统安全专家所给出的排行前十的Web 应用安全漏洞。该结果为可以用于解决相关云安全漏洞的标准提供了指南。OWASP 提供的排行前十的漏洞如表7-1 所示。


表7-1　OWASP 排行前十的Web 应用漏洞




	A1—跨站脚本（XSS ）



	A2—注入式漏洞



	A3—恶意文件执行



	A4—不安全的直接对象引用



	A5—伪造跨站请求



	A6—信息泄露和不恰当的错误处理



	A7—无效验证和会话管理



	A8—不安全的密码存储



	A9—不安全的通信



	A10 —不能限制URL 访问





来源：OWASP TOP Ten 2007 网站，http://www.owasp.org/index.php/Top_10_2007
 。



2. OWASP 开发指南


“OWASP Development Guide，version 3.0”（OWASP 开发指南V3.0 ）是另一个可以应用到云应用安全的文档，它关注于Web 应用安全。该指南描述了如何构建Web 应用程序的自防御。该指南中的章节被划分为以下3部分。


	

最佳实践
 　应该在应用程序中包含的关键特性。



	

安全模式
 　可用作指南的可选安全模式。



	

反模式
 　代码中增加脆弱性的模式。





该指南中包括的主题如下：


	
安全编码原则；



	
威胁建模；



	
网络钓鱼；



	
AJAX 与其他“富”界面技术；



	
会话管理；



	
数据验证；



	
错误处理，审计和日志；



	
分布式计算；



	
缓冲区溢出；



	
密码学；



	
软件质量确保。






3. OWASP 代码审查指南


OWASP 代码审查指南将安全代码审查定义为：“为了确保应用程序的安全质量，通过逐行方式对应用程序代码进行审计的过程。代码审查是一种确保应用程序开发符合相关样式并能够在指定环境中进行自我防御的方法。”尽管已开发出一些工具可有助于进行代码安全审查，但通常还是依赖于手工方式。

根据OWSP 代码审查指南，安全代码审查包括下列几个阶段：


	
发现；



	
事务分析；



	
事务后续分析；



	
流程同行审查；



	
报告和介绍；



	
奠定基础。





在安全代码审查时，需要考虑下列重要的元素。


	

代码
 　使用的语言和相关的功能。



	

上下文
 　应用程序的知识。



	

对象
 　应用程序的用户。



	

重要性
 　应用程序可用性的关键程度。





OWASP 给出了下列“排行前九”的源代码漏洞分类：


	
输入验证；



	
源代码设计；



	
信息泄露和不恰当的错误处理；



	
直接对象引用；



	
资源使用；



	
API 使用；



	
违背最佳实践；



	
脆弱的会话管理；



	
使用HTTP GET
 查询字符串。







NIST SP 800-95


NIST SP（Special Publication ，特种出版物）800-95 “Guide to Secure Web Services”（Web服务安全指南）中为实现Web服务的安全给出了指南，对于云计算范式而言同样有用。该指南解决如下问题：


	
事务中Web服务功能的完整性；



	
Web服务协议中传输数据的机密性和完整性；



	
在发生攻击时的可用性，例如拒绝服务攻击。





NIST SP 800-95包括的安全技术如下：


	
使用XML加密确保Web服务消息的机密性；



	
使用XML签名确保Web服务消息的完整性；



	
使用XML签名确保Web服务认证和授权；



	
Web服务安全；



	
UDDI（Universal Description，Discovery，and Integration ，通用描述发现集成）安全性。





NIST SP 800-95推荐组织考虑下列安全处理：


	
复制数据和服务以改进可用性；



	
使用事务日志来提高不可抵赖性和可说明性；



	
使用威胁建模和安全软件设计技术来防御攻击；



	
使用性能分析和模拟技术确保端对端的服务质量和防御质量；



	
对UDDI条目进行数字签名验证条目的作者；



	
增强现有安全机制和基础设施。








4. OWASP 测试指南


“OWASP Testing Guide 2008，V3.0 （测试指南2008 V3.0，http://www.owasp.org/index.php/Category:OWASP_Testing_Project
 ）将测试定义为“根据一系列规范对系统/应用程序的状态进行比较的过程”。该指南中介绍的测试技术如下：


	
手动检查和审阅；



	
威胁建模；



	
代码审查；



	
渗透测试。





测试是用于判断安全控制功能是否符合预期，用于确认安全需求，以及判断威胁和漏洞的根源。

为了评估安全控制而执行的常见安全测试如下：


	
认证和访问控制；



	
输入验证与编码；



	
加密；



	
用户和会话管理；



	
错误和异常处理；



	
审计和日志。





开放云计算联盟和云安全联盟将在第8章进行介绍。

7.2　事故响应

在云计算领域中，事故响应和管理是特别重要的。这种能力要向云的用户和云服务提供商同时呈现出来。事故响应资源必须有以下两个主要组成部分。


	
使用入侵检测系统（IDS ）并对其进行维护，创建网络监控、主机监控和事件通知的流程并对其进行维护。



	
创建计算机安全应急响应团队（CSIRT），完成下列工作：


	
事件通知的分析；



	
如果该分析确定事件通知是一个安全事故必须对其进行响应；



	
安全事故升级流程；



	
解决安全事故并进行后续处理，通知相关方。










7.2.1　NIST SP 800-61


2004 年1月出版的NIST 特种出版物SP 800-61“Computer Security Incident Hanaling Guide， Recommendations of the National Institute of Standards and Technology”（计算机安全应急处理指南：NIST 推荐）将应急响应生命周期定义如下：


	
准备阶段；



	
检测和分析阶段；



	
控制、清除和恢复阶段；



	
后续事宜。






1. 准备


准备阶段要建立应急响应能力，提供安全计算资源来防止入侵。实施风险评估来判断可能存在的威胁与脆弱性是降低事件发生数量的有效方式。NIST SP 800-61 推荐实施补丁管理、主机安全、网络安全、恶意代码防护和用户安全意识培训来加强网络安全防护能力，降低潜在风险。


2. 检测与分析


NIST SP 800-61 还定义了下列事故类型。


	

拒绝服务攻击
 　通过耗尽系统资源的方式防止或破坏授权用户使用网络、系统或应用程序的攻击方式。



	

恶意代码
 　能够感染主机的病毒、蠕虫、特洛伊木马或其他基于代码的恶意实体。



	

非授权访问
 　在没有网络、系统、应用程序、数据或其他资源访问权限的情况下获得了逻辑或物理访问。



	

不正确的使用
 　违背了可接受的计算使用策略。



	

多元成分
 　一个事故导致两个或多个事故发生。





在很多情况下，识别出一个真正的事故是比较困难的。用于确认事故的方法包括对系统预期行为进行刻画以检测异常状态，了解系统正确的运行行为，创建系统活动日志，记录和分析系统通信，以及对并发事件进行关联性分析等。

如果某个事故已经发生，或者正处在即将发生的过程时，应该将所有的相关信息都记录并保存下来。如果发生了多个事故，那么应该对事件响应进行优先排序来处理最为关键的系统资源。表7-2 根据某个威胁发生后预期的负面影响给出了常见的应急响应时间。

当一个信息安全事故被检测出来并将其进行优先级排序之后，应该将该事故报告给组织中相应的主管人员。一般来说，信息安全事故应该上报给首席安全官、首席信息官、系统所有者、法律部门，有时候甚至还要通知公关部门。


表7-2　事故响应时间



事故现在影响或将要影响的资源的关键程度




	事故现在或将要带来的影响
	高（例如因特网连通性、公共Web 服务器、防火墙、客户数据）
	中（例如系统管理员工作站、文件服务器或打印服务器、XYZ 应用数据）
	低（例如用户工作站）



	管理员访问
	15分钟
	30分钟
	1小时



	非授权的数据修改
	15分钟
	30分钟
	2小时



	敏感数据的非授权访问
	15分钟
	1小时
	1小时



	非授权的用户级访问
	30分钟
	2小时
	4小时



	服务不可用
	30分钟
	2小时
	4小时



	骚扰
	30分钟
	本地IT 员工
	本地IT 员工





来源：NIST SP 800-61，“Computer Security Incident Handling Guide，Recommendations of the National Institute of Standards and Technology” （计算机安全应急处理指南：NIST推荐），2004 年1月。



3. 控制、清除与恢复


对攻击进行控制，防止其对系统的伤害，防止某个事故扩散到组织计算资源的其他地方，这是非常重要的。不过，在某些情况下，为了让攻击者进入到系统中以便获取他的活动作为呈堂证供，控制动作可能会延后。安全管理员应该获取攻击者的相关信息，除非在获取这些信息时会破坏控制效果或消除事故。有关攻击者的实际IP地址、电子邮件地址、网上实时聊天时使用的名字等信息可能会用于判断攻击者的身份以及事故的起因。

在控制阶段之后，下一个步骤就是清除事故影响，例如清除病毒、判断哪些用户账户被攻破并限制访问这些账户等。另外，对于那些疑似被破坏或修改的文件应该通过备份存储来恢复，并启用新的密码，安装适当的补丁。


4. 后续操作


分析在应急响应中的准备阶段，检测与分析阶段，控制、消除与恢复阶段所采取的动作，并从中总结，这是应急响应与管理的一个重要组成部分。NIST SP 800-61 中一些经典问题如下。


	
确切地说在什么时间发生了什么？



	
在处理事故时职员和管理层做的怎么样？是否遵循了标准流程？他们做的是否充分？



	
哪些信息需要马上知道？



	
采取了哪些步骤或动作导致恢复时间延长？



	
当下一次类似事故发生时，职员和管理层应该做哪些其他事情？



	
采取哪些纠正措施可以防止类似事故再次发生？



	
在检测、分析、规避后续事故时需要哪些其他的工具和资源？






5. NIST事件处理小结


引自NIST SP 800-61 的表7-3对事故处理的重要步骤进行了总结。


表7-3　事故处理小结




	检测与分析



	根据业务影响程度优先处理事故



	确认哪些资源已经被影响，并预测哪些资源将会被影响



	预估事故目前以及潜在的技术性影响



	根据被影响的资源和技术性后果，在优先顺序矩阵中准确定位



	将事故情况上报给相关责任人员和外部组织



	控制、消除与恢复



	获取证据，保存证据，确保证据安全，记录证据



	控制事故范围



	消除事故影响



	找到并消除已经被利用的漏洞



	删除恶意代码、不贴切的手册以及其他组件



	从事故中恢复



	将被影响的系统恢复到一个可随时运行的状态



	确认该系统能正常工作



	如果必要地话，额外添加监控确保后续相关行为正确



	后续动作



	建立一份后续报告



	召开一次经验总结会





来源：NIST SP 800-61，“Computer Security Incident Handling Guide，Recommendations of the National Institute of Standards and Technology” （计算机安全应急处理指南：NIST推荐），2004 年1月。



7.2.2　互联网工程任务组应急处理指南


IETF（Internet Engineering Task Force ，互联网工程任务组）的RFC 2196 《站点安全手册》为事故处理提供了指南。在该书中，推荐采用下列方法进行应急处理。


	

准备与规划
 　处理事故的目的和目标是什么？



	

通告
 　在发生事故时应该与谁进行联系？


	
本地负责人和相关人员；



	
法律执行机构与调查机构；



	
计算机安全事故处理团队；



	
被影响或涉及的站点；



	
内部通信；



	
公关部门与新闻通告。







	

事故确认
 　是否是信息安全事故？该事故有多严重？



	

事故处理
 　当事故发生时应该怎么做？


	

通告
 　应该将事故情况通告给谁？



	

保护证据和事件日志
 　在事故发生前、发生时以及发生后应该保存哪些记录？



	

控制
 　如何减少事故的影响？



	

消除
 　如何消除事故产生的原因？



	

恢复
 　如何重新建立系统和服务？



	

后续事宜
 　在事故发生后应该采取哪些措施？







	

后果
 　在事故发生之后有哪些影响？






7.2.3　分层安全与入侵检测系统


在一个组织内部实行多层安全控制会让计算机安全机制更加有效，并且使用分层安全方法会最大化发挥入侵检测系统（IDS ）的功效。分层安全机制意味着采用了多种措施来确保数据安全，因此增加了攻击者渗透到网络中所需要的工作负载和时间。尽管防火墙是非常有效的边界安全设备，但是它也只是有效安全策略中的一个组成部分而已。对数据实施安全防护所使用的安全部件和安全层次越多，基础设施的安全性就越高。

有效的分层安全方法中所包含的组成部分如下：


	
安全策略、安全过程、安全标准以及安全指南，包括一个顶层的安全策略；



	
边界安全，例如路由器、防火墙和其他边界设备；



	
硬件和软件的主机安全产品；



	
审计、监控、入侵检测与响应。





分层安全中的每个层次可能会与其他层次独立实现，不过这些层次在发挥作用时，它们之间会互相依赖。如果没有应急预案的话，入侵检测系统针对非授权访问尝试和端口扫描的报警也是毫无意义的。既然每个层次都提供防护元素，那么渗透其中某个层次不会导致整体防御失效。


1. 入侵检测


入侵检测（ID）系统对网络流量进行监控，并/或对主机审计日志进行监控，确保能够检测到是否有违背组织安全策略的事件发生。入侵检测系统（IDS）能够发现那些规避或绕开防火墙的入侵行为，以及防火墙内部本地局域网正在发生的入侵行为。

网络化的系统安全策略要求指派的系统管理员、网络管理员以及应急响应团队熟悉入侵响应工具和环境。同时，该策略要求所有的应用程序软件、操作系统、支援工具以及硬件等资产保持更新，并在紧急事件发生时能够迅速提供对备份的访问，即便备份存储在远程站点。这就可能需要定义流程，以给予特定管理员授权这些访问的职责。

要想帮助组织在信息安全事故发生前对其进行检测和响应，那就必须规划和实施入侵检测流程。对事故的高效响应是非常重要的。例如，信息系统安全官（ISSO）必须确定组织是如何监控入侵检测系统的，谁来监控，如何处理警报，如何纠正事故，以及使用什么级别的响应等。下列是一些关键问题：


	
对可能被攻击的资产进行保护；



	
如果某个事故不需要应急响应服务，那就保护资源使其得到最大化利用；



	
遵循政府或其他相关法律法规；



	
防止你的系统被用于攻击其他系统（这可能会让你承担法律责任）；



	
尽可能地降低潜在的负面影响。






基于统计的异常检测
 （也叫做基于行为的异常检测
 ）和模式匹配检测
 （也叫做基于知识
 或基于签名的异常检测
 ）是最为常见的入侵检测方式。运行在主机上用于检测该主机异常行为的入侵检测系统称为基于主机的入侵检测系统
 （HIDS）；运行在网络上对该网络的通信进行监控与分析的入侵检测系统称为基于网络的入侵检测系统
 （NIDS）。由于上述入侵检测系统各有利弊，有效的入侵检测系统通常是基于网络的入侵检测系统与基于主机的入侵检测系统的结合。真正有效的入侵检测系统能够在攻击发生时检测到常见的攻击，包括分布式攻击。


	
基于网络的入侵检测系统




基于网络的入侵检测系统通常位于一个独立的网络段中，对该网络段中的通信进行监控。它通常是一个网络设备，带有一个运行在混杂模式下的网卡，实时地拦截和分析网络数据包。

当网络数据包经过某些传感器时，基于网络的入侵检测系统对这些数据包进行检查。传感器只负责发现那些流经过它所负责网络段的数据包。对其他网络段上的数据包它是无法进行监控的。

如果数据包与某个签名匹配那么它将会被识别出来。下面是3种主要的签名类型。


	

字符串签名
 　查找可能喑含某个攻击的字符串。



	

端口签名
 　监控企图访问那些著名的、被频繁攻击的端口连接。



	

报头状态名
 　寻找那些危险的或非法的数据包报头状态组合。





由于NIDS是被动的获取数据，因此它能够在不消耗网络或主机资源的情况下提供可靠的实 时信息。因为NIDS查看数据包和报头，因此它能够检测出拒绝服务攻击。此外，由于NIDS实时 监控攻击，因此它能够在攻击发生时进行响应，进而降低攻击的损害程度。

NIDS的一个问题在于它无法检测到攻击者通过终端连接到主机上对主机的攻击。如果有其 他的辅助手段能够让NIDS发现某个针对主机的攻击，它也不能判断正在实施攻击的类型和有效 程度。


	
基于主机的入侵检测系统




基于主机的入侵检测系统（HIDS）使用主机上的小程序（智能代理）监控操作系统的行为是否正常，并在检测到异常时写日志文件或触发警报。HIDS只监控主机上的动作，不会对网络段进行监控。

HIDS通过检阅系统日志和事件日志来检测主机上的攻击，并判断攻击是否成功（对主机的攻击响应也更加简单）。由于绝大部分主机审计日志能力的局限性，HIDS的检测能力受到一定的限制。

总的来说，HIDS具有以下特征：


	
对系统关键文件的访问与变动进行监控，对用户权限的变动进行监控；



	
发现内部可信人员攻击的能力比NIDS强；



	
检测源自外部的攻击能力相对较强；



	
通过配置可以检测被监控主机上所有的网络数据包、连接尝试或登陆尝试，包括拨号尝试或其他与网络无关的通信端口。





入侵检测系统通过下列两种理论方法来检测攻击：基于签名的方法和基于异常统计的方法。采用这两种检测方法的入侵检测系统也分别称为基于知识的入侵检测系统和基于行为的入侵检测系统。


	
基于签名的入侵检测系统




在一个基于签名的入侵检测系统中存储了用于刻画攻击的签名或属性以便参考。当从主机审计日志或网络数据包监控获取到事件的相关数据时，这些数据会与攻击签名数据库进行比对。如果比对成功，那么就会触发一个攻击响应。

检测系统会使用一个数据库（里面存放的是以前发生的攻击以及已知的系统漏洞）判断目前的攻击是否尝试利用某些漏洞，如果是的话就触发一个警报。基于签名的入侵检测系统比基于行为的入侵检测系统更加常见，它具备的优势如下：


	
误报率低；



	
警报格式是标准化的，安全人员很容易理解。





基于签名的入侵检测系统或基于知识的入侵检测方法的一个劣势在于其不能发现那些跨越较长时间周期的缓慢攻击（slow attack）。要想识别出这种类型的攻击，必须在很长的时间周期内获取大量的信息。基于签名的入侵检测系统还有另外一个问题，即只对存储在数据库中的签名进行检测。基于签名的入侵检测系统的主要缺点如下：


	
系统是资源密集型的。知识库需要持续维护以及不断更新漏洞与环境才能保持准确；



	
由于有关攻击的知识非常集中（依赖于操作系统、版本、平台和应用程序），因此那些新的、特殊的原始攻击往往无法被发现。



	

基于异常统计的入侵检测系统






异常统计或基于行为的入侵检测系统基于已经获取的用户行为模式，动态地检测异常行为，并在异常行为（不是系统的正常行为）发生时触发报警。相对于基于知识的入侵检测系统而言，基于行为的入侵检测系统较为少见。基于行为的入侵检测系统学习系统或用户的正常行为或预期行为，认为某个入侵可以通过检测有违于正常行为而予以发现。

使用基于异常的检测方法，入侵检测系统可对正在被监控的主机或网络的正常使用情况进行定义并获取数据。通过对系统正常使用一定时间的采样，完成对正常行为的建模。用于建立正常行为模型的特征信息包括内存使用、CPU 利用率和网络数据包类型等。使用这种方法能够检测到新的攻击，因为它们导致了异常的系统统计。基于行为的入侵检测系统的优势如下：


	
系统可以动态地适应新的、特殊的原始攻击；



	
相对于基于知识的入侵检测系统而言，基于行为的入侵检测系统不依赖具体的操作系统；



	
能够帮助检测那些实际上没有利用任何安全漏洞的特权滥用攻击。





基于异常统计的入侵检测系统的一个很明显的不足是它无法检测到没有明显改变系统运行特征的攻击，同时也会对临时导致系统异常的非攻击性事件进行误报警。基于行为的入侵检测系统的其他劣势总结如下：


	
具有较高的误报率。过高的误报率是基于行为的入侵检测系统的最大弊端，这会导致数据噪声，使得入侵检测系统不可用或难以使用；



	
网络化系统中用户的行为可能由于不够稳定从而无法有效地实现基于行为的入侵检测系统；



	
在入侵检测系统进行行为学习时，网络可能正在经受攻击。






2. IDS议题


有效利用入侵检测系统面临着许多挑战，具体如下：


	
入侵者目标类型增多，入侵者能力提高，工具复杂度提高，攻击类型增多，使用更加复杂、精细和创新的攻击场景；



	
使用加密消息传输恶意信息；



	
需要跨基础设施环境内部的各种技术与各种策略进行数据的协同与交互；



	
日益增加的网络流量；



	
缺少被广泛接受的入侵检测术语和概念结构；



	
入侵检测系统市场的波动性导致对入侵检测系统的购买与维护难度增大；



	
在采用不正确的自动化响应操作时所带来的固有风险；



	
针对入侵检测系统自身的攻击；



	
难以接受的高误报率与高漏报率，难以判断准确的攻击行为；



	
缺少客观的入侵检测系统评估指标与测试信息；



	
绝大多数计算基础设施并不是为了安全运行而设计的；



	
使用交换局域网络限制了对网络数据包的可见性，网络速度的提高导致无法有效地对海量网络数据包进行实时分析。





与入侵检测系统实现相关的一个问题就是性能，特别当网络带宽开始接近饱和状态时。这个问题直接和云计算系统相关。很明显，在一个给定时间段内，网络入侵检测系统的传感器能够准确分析网络数据包的数量是有限的。网络流量越大，分析越复杂，入侵检测系统将会出现更高的错误率，例如过早地丢掉复制的网络数据包。

入侵检测系统的另外一个问题是如何在交换网络环境中正确地实现传感器。该问题源自于集线器与交换机功能的不同。集线器会将每个数据包复制到每一个端口上，除了输入数据包的端口。因此，在只有集线器的网络中，入侵检测的传感器几乎可以放置在网络的任何地方。

然而，当网络数据包进入到交换机时，交换机会建立一个临时的、通向目的端口的网络连接，然后将数据包直接发送给该端口。这就意味着在交换网络中放置入侵检测传感器时需要更加小心，确保传感器能够看到网络中所有的流量。

有些交换机支持端口镜像配置，能够让交换机将所有端口的数据都复制到一个特定端口。配置成端口镜像的交换机可以将数据发送到入侵检测端口。不幸的是，有些交换机不能保证将所有流量复制到镜像端口，而大多数交换机只允许一次将一个端口的数据复制到镜像端口。

另外一个局部解决方法是在被监控连接之间（如交换机之间、路由器与交换机之间以及服务器与交换机之间）放置一个集线器。这就能够让交换机和目标之间的通信被复制到入侵检测系统。不过，这种方法意味着终结了交换网络，并且摒弃了交换网络的优势。


7.2.4　计算机安全与应急响应团队


作为入侵检测与响应结构化程序的一部分，需要创建 CSIRT（Computer Security and Incident Response Team ，计算机安全与应急响应团队）。每一个CSIRT 的主要目标就是应急响应管理，用于管理组织内部对事件的响应，这些事件都会对计算环境产生威胁。该管理包含以下组成部分：


	
协助将事件的相关信息通过预先制定的升级路径通知并分发给相应人员；



	
消除对组织的风险，将对正常业务的影响降到最低，将修复该事故（包括公共关系）的成本降到最低；



	
分配技术人员对潜在的漏洞进行调查，解决具体的入侵。





CSIRT 的其他活动示例如下：


	
网络日志管理，包括数据的收集、保留、审查和分析；



	
事故解决方案管理，漏洞修复管理，将后续事件报告给相关方。





目前已经建立了很多CSIRT 团队来处理安全事件响应中的协调和沟通问题。这些应急响应团队在他们的影响范围内提供数据共享的协作与组织方法。协作包括安全事件的检测、预防和处理；了解当前的信息安全态势；掌握其支持者中活动的发展趋势等。由于因特网本身是一个协作网络，因此并没有一个单独实体来负责因特网安全。相反地，职责被分配到各个逻辑域中。


1. CERT/CC


CERT 协调中心（CERT/CC ）是卡内基梅隆大学软件工程研究所（CMU SEI ）的下设单位。SEI是一个美国政府资助的研发中心。CERT 的使命是向因特网社区提供漏洞与攻击的警报，并在包括应急响应的计算机安全领域开展研究和培训。


2. FedCIRC


联邦计算机应急响应中心FedCIRC “为从事计算机应急响应、安全和法律执行的专业人士建立了合作伙伴关系，共同处理计算机安全事故，为美国联邦政府提供前瞻性和事后的安全服务”。FedCIRC章程指出：“FedCIRC 在应急响应方面提供帮助和指导，并在政府机构间提供一个集中式的应急处理方案。”FedCIRC 的使命是：


	
为民用部门提供技术信息、工具、方法、辅助和指导；



	
开展预研工作，提供联络活动和分析支持；



	
通过与联邦民事机构、国防部、学术界以及企业界建立合作伙伴关系促进高质量产品与服务的研发；



	
为政府IT资源建立最好的安全轮廓；



	
提升联邦政府关于应急响应和掌控流程方面的意识。





1996 年10月美国科学技术研究所建立了FedCIRC ，并在1998 年10月由美国联邦政府总务署接管。2003 年3月成立美国国土安全部时，在FedCIRC 基础上成立了US-CERT（http://www.us-cert.gov
 ）。US-CERT 为美国联邦民事行政部门提供应急响应支持并防御计算机入侵，为各个州的政府、企业界和国际合作伙伴提供资源共享和协同。


3. 应急响应与安全团队论坛


应急响应与安全团队论坛（FIRST，）将源自政府、企业和学术组织的各种计算机应急响应团队聚合在一起。FIRST 旨在促进事故防御的合作与协调，提升对事故的快速响应，促进社区和成员之间的信息共享

FIRST的目标如下：


	
促进IT成员间在有效防御和检测计算机安全事件并从中恢复方面的协同；



	
为关于紧急事件状态和潜在威胁的警报与建议信息交流提供渠道；



	
利用FIRST 成员采取的方法和成果，包括研究成果和运维成果；



	
利用共享的安全相关信息、工具和技术。






7.2.5　安全事件通知流程


所有潜在的、疑似的以及已知的信息安全事故应该上报给计算机安全和应急响应团队（CSIRT）。然后CSIRT 安排相应的人员聚集所有必需的资源对上报的安全事件进行处理。安全事件协调者在适用于该事故的策略、标准和流程方面作出决策。

如果必要的话，CSIRT 要通知相应的执法部门和调查机构。如果信息安全事件产生了法律后果，尽快地与FBI等调查组织取得联系是非常重要的，甚至还需要通知本地的执法部门。一是上报信息安全事件，应该尽快地联系法律顾问。法律顾问最起码要对组织的法律和财务利益进行保护。

安全事故通知流程应该提供一些升级机制。要想定义这样的机制，CSIRT 应该为事故创建一个内部分类机制。每一个事故级别应该具有相应的流程。下面的列表是一个包含不同级别事故的例子


	

优先级1
 　保护人身安全；人身安全是最重要的考虑因素。



	

优先级2
 　保护机密数据和/或内部数据。防止保密系统、网络和站点被攻破。在遵守相关政府法规的情况下告知被影响的保密系统、保密网络和保密站点上已经发生的渗透攻击。



	

优先级3
 　保护其他数据，包括管理数据，因为就资源而言，数据丢失的成本非常高。防止对其他系统、网络和站点的渗透，告知被影响的系统、网络和站点上已经发生的渗透攻击。



	

优先级4
 　防止对系统的破坏（例如系统文件的丢失或更改，磁盘驱动破坏等），对系统的破坏会导致高成本的宕机时间和修复工作。



	

优先级5
 　将计算资源的破坏程度降到最低（包括流程）。在大多数情况下，将系统关闭并从网络断开会降低系统和数据的风险。每个系统和数据的所有者必须评估关机、断网和维持现状之间的代价。这个决定必须在事故发生前做出。但可能有些服务协议要求即 便可能产生破坏的情况下仍然需要系统在线。然而，安全事故的影响范围和破坏程度可能过于严重，使得不得不违背服务协议。






7.2.6　自动化通知与恢复机制


自动化通知与恢复机制可以在下列领域中发挥作用：入侵防护、入侵检测以及损害评估。很多自动化的入侵响应机制已经成为入侵检测系统的一部分。有些响应机制是主动式的，例如结束进程、关闭连接以及禁用账户等；还有些响应机制是被动的，例如向系统管理员发送电子邮件。

损害评估通常都是在攻击发生之后执行的。有很多漏洞扫描工具可以用来实现损害评估，例如Tiger 。其他工具如Tripwire 是特地为辅助损害评估而研发的。美国德克萨斯州农垦大学研发了一种工具，叫做AIRS（Automated Incident Response System ，自动化的应急响应系统），用于对网络中的个人主机进行损害控制和损害评估。

电子检疫利用基于主机的入侵检测系统对被测主机进行实时监控，在为每个用户维护一个可疑级别的同时也为被测主机维护一个总体可疑级别。尽管没有强制要求，但是基于主机的入侵检测系统需要具备信息协同与共享能力，以便能够在用户与其他被监控的主机进行通信时予以跟踪。

自动化的通知与恢复非常具有吸引力。由于它们无需持续的人工监督，因此它们可以具有更高的效率，能够适应并持续遵从指定的策略。常见的自动化应急响应能力包括会话记录、会话终止、在事件控制台发布事件以及通过电子邮件、传呼机和其他方式向负责人员报警。

不过，绝大多数入侵检测系统需要人员参与。根据目前的入侵检测技术成熟度，自动化应急响应的危险性远远大于前面提到的优势。由于目前的入侵检测系统往往会产生大量的误报，对这些错误诊断进行的应急响应的概率过高。另外，如果攻击者想要引诱合法用户实时进行拒绝服务攻击的话，自动化应急响应会被渗透。最后，虽然很多入侵检测工具提供了一些自动化入侵响应机制，但是很少有安全工具能够执行自动化的恢复。

CIDDS（Common Intrusion Detection Director System ，通用入侵检测指导系统，也称作CID Director）是支持空军信息作战中心（AFIWC ）入侵检测工具（IDT）项目的专用硬件/软件/操作系统平台。AFIWC 是美国空军在IDT 项目方面的首要责任办公室。在AFIWC 中，美国空军计算机应急响应团队负责IDT 项目相关的日常管理和网络安全运维。

CIDDS接收来自自动化安全事件管理（ASIM ）传感器主机与其他入侵检测工具的准实时连接数据和相关记录。它将这些数据存储在本地数据库中以便通过人工或自动化工具进行详细（本地、区域和全战区）关联分析。

7.3　加密与密钥管理

云服务提供商、云服务用户以及潜在用户最为关心的一个问题就是云环境中存储与处理的敏感信息的安全性。下面是数据安全性的一些相关问题：


	
机密性是否满足合规性需求；



	
云平台及其存储数据在地域上的不确定性；



	
访问控制与认证机制的有效性与可靠性；



	
云多租户导致的信息泄露；



	
恢复机制的质量与客户支持的质量；



	
服务级别协议的有效性和持续性；



	
根据数据的存储位置、关键程度、当前状态（静止或传送中）决定加密等级；



	
海量敏感数据在单一云计算环境中的高度集中性。





正确使用虚拟机架构，采取适宜的防护对策，利用硬件和软件防御机制，能够有效地提升加密防护功效。下面逐一介绍。


7.3.1　虚拟机架构


云计算系统的虚拟机架构以及强加密机制能够有效抵御攻击和入侵。多个虚拟网络的存在让尝试攻击的入侵者难以确定目标；即使他们渗透到虚拟机中，采用强加密机制保护的数据也会阻止敏感信息的泄露。要想最大程度发挥加密的效果，需要仔细地规划和实现密钥管理机制。在加密密钥管理方面有两种方案。


	

本地密钥管理
 　在云基础设施外部的用户端进行密钥管理。这种方法可以增强密钥安全和管理。



	

云密钥管理
 　在云中实现加密和密钥管理。这种方法能够易于实现数据共享和在虚拟机间的互操作。使用这种模式，云服务提供商必须确保信息在传输与存储中的安全防护。由于云的多租户模式，具有密钥泄露的可能性，因此必须实施严格的密钥安全确保机制。同时，为不同的虚拟机使用多个密钥降低了单个密钥泄露导致的风险。





影响加密防护能力的另外一个因素是是否具有高质量的随机数。为了产生更好的密钥，需要良好随机数的支持。虚拟机是软件模拟器，通常不能访问一个真随机数源。该脆弱性可能会让攻击者最终判断出虚拟机使用的密钥，从而成功实施攻击。


7.3.2　密钥防护对策


由于实际使用的密钥需要存储在某个地方，因此它们就成为非常具有吸引力的攻击目标。为了对抗这些攻击，论文“Lest We Remember: Cold Boot Attacks on Encryption Keys”（永志不忘：密钥的冷启动攻击）[1]
 中提出下列对策及其局限性。


	

内存清洗
 　软件应该在其不再需要密钥的时候在内存中覆盖密钥，防止密钥所在页表被记录到硬盘上。运行时间库和操作系统应该在启动时主动地清理内存，例如在加载操作系统之前执行一次破坏性的上电自检（POST）。如果攻击者不能绕过上电自检，他们就不能使用本地执行的软件对计算机内存实施镜像操作，不过他们仍然可以物理地将内存条移到另外一台具有更开放BIOS的计算机上。



	

限制从网络或可移动介质上启动
 　如果需要从可选设备上启动管理密码，攻击者仍然能够通过置换硬盘或重置非易失性随机访问内存的方式从其他设备启动。



	

安全地暂停系统
 　锁屏，保存计算机当前状态（休眠），将系统保存到磁盘，这些方式都没有保护系统内存。要想安全地暂停系统，可以使用从强密码中派生的密钥对内存中的内容加密，然后需要提供密钥或其他方式的认证，例如指纹扫描仪，重新激活该机器。



	

避免预计算
 　使用预计算来加速密码操作能够让密钥变得更加脆弱，因为它导致对密钥信息的冗余存储，帮助攻击者通过位错误方式重构密码。不采用预计算会影响性能，不过可以进行折中考虑，将预计算值缓存一个预定周期，如果不使用就丢弃掉。



	

密钥扩展
 　当密钥存储在内存中时对其进行变换，以便在出现错误时使其更加难以重构。



	

物理地保护内存
 　DRAM内存条应该锁定在机器内部，或者使用覆胶固定住防止被拔下。这种方法类似于密码模块中使用的防篡改硬件。



	

体系结构更改
 　可以对计算机的体系结构进行更改，例如增加密码存储硬件确保在计算机上电、重启和关闭时清除状态或对内存内容进行加密。由于加密密钥在重启或断电时被破坏，因此这些解决方案会抵抗攻击。



	

在磁盘控制器中加密
 　在硬盘控制器硬件中加密数据，例如希捷磁盘可信技术[2]
 的全盘加密系统采用了硬盘控制器中的只写密钥寄存器来存放软件密钥。要想确保安全，系统必须确保当计算机中的一个新的操作系统重启时要清空密钥寄存器。



	

可信计算
 　可信计算硬件如可信平台模块（TPM）已经安装到一些计算机中。TPM 不能在所有情况下防止密钥存储在内存中。






7.3.3　硬件防护


可信平台模块TPM是一种基于硬件的防护方法。TPM 的设计意图与虚拟机和安全沙箱类似，使用硬件来实施像虚拟机一样的进程隔离，在进程间交互以及进程对资源和数据的访问方面进行保护。TPM 可以提供基于RSA 公钥机制的加密与解密，使用片上防篡改内存来存储密钥和密码。除了商用的TPM 之外，美国国防部的防篡改/软件防护研究部正在研发可信的、防攻击的硬件模块来运行高安全风险的软件。

可信的防篡改处理器是最常见的基于硬件的防护机制。防篡改处理器能够防止对运行在其上的软件进行逆向工程和非法复制，从而提供软件许可证执行与版权保护功能。防篡改处理器同样可以防止对软件的非授权修改，从而在保护可信软件的完整性方面提供稍弱于TPM 的确保功能。

在正常运行时，可信处理器对每一个需要在计算机启动阶段运行的硬件和软件单元进行检测和验证。该处理器通过在系统启动时对每个组件进行检测确保其完整性，系统启动之后组件被加载或使用。可信处理器存储所有类型的密钥，这些密钥用于验证数字签名、解密许可证、在软件运行前对其解密、解密软件运行所需在线协议的加密消息（例如，要想在一个可信的远端实体如软件发布商进行更新）等。

当软件被下载到计算机上时，它被加密存储在硬盘上，由可信处理器进行解密和执行，同时可信处理器还对其发送到内存以及从内存中接收的数据进行加密和解密操作。同样的软件和介质可以针对每一个将会执行软件的可信处理器采用不同的方式加密，因为每一个可信处理器都具有唯一的解密密钥。这可以帮助保护隐私，因为分发的软件与该处理器进行了绑定。

使用智能卡、物理安全令牌以及硬件电子狗是另外一种基于硬件的防护方式。一般来说，为了运行软件而需要出示的令牌都具备某些功能来访问介质文件。要想攻破这种安全防护，通常意味着绕过必须硬件存在的需求，而不是复制这个硬件。在安全防护中基于硬件的防护所发挥的作用决定了绕过硬件存在的难度。只输出序列号的设备面临着重放攻击，在无需提供硬件设备的情况下只向软件重复发送序列号即可。相反地，使用挑战应答协议（每次使用不同的信息进行认证）的智能卡虽然能够抵御重放攻击
 ，但是仍然具有漏洞，例如可以通过修改与智能卡交互的软件进行攻击。类似于软件狗的硬件设备更难被攻击，它们通过USB端口与电脑连接，对内容进行解密，或者提供应用程序或介质文件的一些重要功能。


7.3.4　基于软件的防护


基于软件的加密防护使用加密封装器，在软件运行时动态地对所有软件代码或代码的关键部分进行加密和解密。这种方法有很多好处。


	
由于未运行的代码被加密因此攻击者无法对代码实施静态分析。



	
攻击者不得不采取更加复杂的动态攻击，这明显地增加了破解防御所需的时间。



	
在执行时整个软件镜像不是明文，代码只有在其运行之前解密，剩下的应用程序代码保持加密。因此，单个内存快照不能显示整个被解密的程序。



	
这种方法采用了轻量级加密机制来尽可能地降低执行被保护软件的计算代价。加密可以与压缩结合在一起（在加密之前先进行压缩），从而得到一个更小的软件占用空间。增加的压缩机制也使得加密更难通过密码分析破解。





基于软件的安全防护机制的不足如下。


	
攻击者可以多次获取解密的应用程序快照（例如通过导出内存的方式），比较这些快照，将这些快照拼在一起来创建解密的软件映像。



	
攻击者可以尝试发现提供给软件的各种解密密钥。要想尽量拖延攻击者，在软件中必须实现防御机制防止攻击者使用运行时攻击工具，例如采用防调试和防内存导出机制。这些防御机制让攻击者更难在一个人造的（虚拟机）环境对程序进行运行和分析。不过，意志坚定的攻击者通常可以通过使用虚拟机来战胜防御，虚拟机可以忠实地对计算机进行模拟，包括很少使用的指令、缓存行为等。



	
由于解密负载过重导致的性能损失使得软件无法执行。






7.3.5　重复数据删除



重复数据删除
 （data deduplication），也称为重复排除
 或单一实例存储
 （SIS），是一种减少备份数据数量的方法。这种节约空间的方法找出冗余的数据块，不采用保留全部数据的方法，而是只保留一份数据，然后生成指针指向其他数据。在数据提取时，通过使用被存储数据块索引的文件请求方式可以访问这个单一数据块实例。

重复数据删除可以分为两种类型：源端
 （source-side ）和目的端
 （target-side）。源端重复数据删除在将数据传送到备份资源之前执行单一实例存储功能。通过这种方式，在不发送文件冗余副本的情况下只需传送新增数据即可。目的端重复数据删除在备份系统中执行处理，找出冗余的数据块，保存一个单一实例和指针。由于目的端重复数据删除需要传送更多的数据，因此它需要更高的网络带宽。

重复数据删除也可以在一个文件中处理，这样具有共同部分和不同部分的多个文件可以通过只保存不同信息的方式进行备份。


散列


要想判断两个文件或两个数据块是否完全相同，需要对它们进行比较。为了避免采用逐位比较方式（该方式在处理较大文件时比较耗时），可以对文件采用散列算法，如SHA 512 、SHA 384 、SHA 256 或MD5 。散列函数为每一个不同的、可变长度的输入产生一个唯一的、固定长度的消息摘要（MD）或签名。然后对文件的消息摘要进行比较，如果消息摘要相同那么文件就是相同的。对于所有的散列函数而言，仍然会出现两个不同的文件得到相同的消息摘要的情况。如果这种情况发生，那么两个不同的文件会被认为是相同的。这种情况也称为散列碰撞。尽管出现碰撞的概率非常低，一些组织还是对数据使用多种散列算法来比较消息摘要以确保文件是相同的。

如果数据需要被加密和/或压缩以及重复数据删除，那么应该按照如下顺序执行操作：


	
压缩数据；



	
产生散列签名，进行比较，判断文件是否匹配；



	
数据加密。





当对删除重复的数据实施加密时这个顺序非常重要。在目的端，重复数据删除必须在数据加密之前进行。理由在于当一个文件或数据块被加密时，使用了一个特定的加密密钥执行操作。因此，如果两个相同的文件在进行重复数据删除操作之前进行加密，每个文件使用不同的密钥进行加密，由于密钥是不同的，因此两个相同文件加密之后就不再一样。当对这两个加密文件进行重复数据删除和比较时，它们的消息摘要就会不同。

源端重复数据删除不会遇到同样的问题。在源端，重复数据删除通常在加密之前执行，因此在找出相同的文件或数据块方面没有任何问题。

另外一个需要被考虑的问题是已执行重复数据删除的数据从一个云迁移到另外一个云。如果云服务提供商使用了不同的重复数据删除算法和功能，将已执行重复数据删除的数据从一个云迁移到另外一个云会碰到厂商锁定问题。将数据保持在被优化的重复数据已删除形式进行移动是必要的，而不是将这些数据在移动之前重新恢复到原样。

7.4　报废

在云计算系统中通过部署虚拟机可以有效地提高服务器利用率并降低硬件成本。不过，虚拟机的大规模使用同样会导致考虑欠妥的部署规划、增加的许可证成本以及生命周期结束的报废问题。因此，虚拟机部署需要一个生命周期管理流程，此流程对硬件和软件的报废特别关注。


虚拟机生命周期


常见的虚拟机生命周期如图7-2 所示。

[image: enter image description here]



图7-2　常见的虚拟机生命周期


虚拟机报废需要掌握虚拟机与云中其他虚拟机之间的交互与依赖关系以及内存中容器的相关知识。在部署虚拟机时，为了在其生命周期结束时有序、有效地报废，需要特别着重考虑的重要功能总结如下：


	
对已部署虚拟机的识别与分类；



	
跟踪所有容器；



	
找出所有不遵从正式策略的已安装虚拟机；



	
确保虚拟机创建自正确、可信的模板；



	
找出那些可能工作不正常的虚拟机及其关联虚拟机，以便采取纠正措施；



	
具有虚拟机控制与检疫功能。





在具有这些信息和能力之后，组织就可以将虚拟机报废流程正式确定下来，为虚拟机分配终止日期，并让虚拟机能够把这个日期通知给该虚拟机相关或预定义的虚拟机组。除此以外，可以通过编程告警的方式在报废日期来临时提醒系统管理员，如果日期没有更改的话，虚拟机就会被报废。

组织需要制定、实施、预演和审查这些与虚拟机报废相关和软硬件处理相关的策略及流程。NIST SP800-30 “信息技术系统风险管理指南”中指出：“需要对被处理或替换的组件实施风险管理措施以确保软硬件被正确处理，内置的数据被正确处置，并且安全、有序地实现了系统迁移。”

云计算中，存储介质的控制与安全处理是报废流程中的一个关键问题。当介质存储在组织IT 系统外部的云中时，需要对介质的安全实施控制以防止敏感信息泄露。相关概念如下。


	

日志
 　对数据介质的日志记录提供可追踪性。通过防止介质丢失，以及促进恢复流程，日志还有助于物理财产控制。



	

访问控制
 　对介质的物理访问控制可以防止非授权人员的访问。这个流程也是物理资产控制的一部分。



	

妥善处置
 　介质在使用之后需要妥善控制以防止数据残留。从使用过的数据介质中删除信息的过程叫做数据清洗。数据清洗常用的3种技术包括覆盖、消磁和毁坏。






1. 覆盖


不推荐采用简单地向介质中复制新的数据进行数据清洗，因为应用程序可能没有正确地对原有数据进行完全覆盖，必须在操作系统和应用软件两个层面采取严格的配置控制措施。另外，介质上存在的坏扇区可能会阻止应用程序对原有数据的覆盖。

要想对介质进行清理，美国国防部要求使用模式进行覆盖，作为补充最后再使用另外一个模式。例如，最初使用00110101 进行覆盖，然后采用11001010 ，最后再使用10010111 。为了满足美国国防部的清洗要求，必须向磁盘中的所有数据区域内写入字符。需要执行的覆盖次数取决于存储介质，有时根据存储介质的敏感级别，有时根据不同的国防部组件需求，不过通常推荐覆盖次数为7次。


2. 消磁


对于绝大多数磁介质而言消磁是最佳的推荐方法。消磁是将磁介质进行清除的一个过程，也就是说将磁介质返回到最初状态。消磁可以通过如下两种方式来达成。


	
交流电消磁：采用振幅从初始高值随时间衰减的交变磁场实现介质消磁（如交流电）。



	
直流电消磁：采用单向磁场对介质进行消磁（如采用直流电或永久磁铁）。





消过磁的硬盘通常需要恢复出厂安装的同步磁道，所以建议对资料进行清除。


3. 毁坏


在数据清理时，要对文档报告、软盘和光盘进行物理毁坏。毁坏方式有如下几种：


	
粉碎；



	
焚烧；



	
物理破坏光盘与软盘；



	
用酸进行破坏。





对于那些还不必处理以及存放很长时间的文档来说，必须小心谨慎地限制对它们的访问。纸质报告必须进行粉碎，它们一定不能完好无损地出现在垃圾站，而且必须由具有相应安全级别的人来对它们进行粉碎处理。有些碎纸机是直线切割的，而有些是交叉切割或将纸变成纸浆。对纸质报告进行处理也会采用焚烧的方式，尤其是国防部。

在有些情况下，使用酸来破坏磁盘表面。有时采用浓度为55%～58% 的氢碘酸来腐蚀磁盘表面的伽马氧化铁。当然，使用酸时必须在通风良好的地方，并由专业人士进行处理。


4. 记录保存



记录保存
 是指根据管理要求、法律要求、审计要求以及税务规章等决定交易记录或其他类型的记录（如法律记录、审计记录、电子邮件等）保存多长时间。庭审记录或财务账本的强制保存期限是记录保存的典型例子。存储媒体（磁带、软盘、备份介质）的保存期限依据一个或多个标准，例如经过了多少天、创建了多少天、保存时间以及其他因素等。

在美国，组织还必须遵守联邦民事诉讼规则中的电子发现要求以及各个州的法院条例。电子发现
 是指为了在民事或刑事案件起诉时将电子数据作为证据，而搜寻、定位、保护和检索电子数据的过程。


5. 数据残余



数据残余
 是指在介质被清理之后留在介质上的数据。在数据清洗之后，仍然可能会有一些物理线索留下，使得重建包含敏感信息的数据成为可能。通过防止敏感信息泄露以及系统授权用户不能从系统资源中获取残余信息的方式，对象重用机制确保系统资源在授权用户之间进行分配和再分配。

对象重用被定义为：“将包含一个或多个对象的存储介质（如页框、磁盘扇区、磁带）重新分配给某些主体。要想安全地重新分配，新的主体无法通过标准系统机制获取到残余数据。”[3]


系统管理员和安全管理员应该了解对象重用、降级、破坏以及处置存储介质的相关风险。


6. 尽职尽责与基本义务


尽职尽责与基本义务要求组织参与组织所在行业的最佳业务实践。培养雇员的安全意识可以是尽职尽责的一种表现，而不是简单地创建一个策略之后便没有了实现规划和后续动作。尽职尽责的另外一种表现是强制让雇员表明他们已经阅读并了解了什么是恰当的计算机行为。

基本义务可以依据组织所在行业的各种法律要求或通过遵从政府监管标准得以强制实施。

如今，就计算机操作而言，尽职尽责和基本义务已经成为了严重问题，特别是在云计算系统中。事实上，法律系统已经开始让重要伙伴对重大安全事故中没能尽职尽责而承担责任。对于因特网社区而言，违背安全与泄露隐私正在成为热点问题，覆盖尽职尽责最佳实践的标准对于组织的安全防御非常必要。


7. 文档控制


安全系统同样需要对文档进行控制。文档中可以包含几个方面，例如安全规划、业务连续性规划、风险分析、安全策略以及安全流程。绝大多数情况下需要对该文档进行安全防护，从而避免非授权的泄露，例如，打印机输出必须在一个安全区域。在灾难发生时，灾难恢复文档必须触手可得。

7.5　小结

与其他系统的典型生命周期一样，云计算软件和虚拟机的生命周期经历了设计、开发、部署、维护和报废等阶段。目前，由于缺乏普遍认可的云标准，因此生命周期中每个元素都有差异。然而，当你在阅读本章时，很多组织，包括开源项目、国际标准化组织和论坛等，正在通过促进基本原则和实践的方式来解决这个问题。如果云计算想要以一种结构化的方式发展壮大，这些努力是必不可少的。本章中，为了描绘未来发展的路线图，我们对标准化方面的主要工作进行了回顾和总结。

由于安全是云服务提供商和云服务用户的主要关注点，影响云平台可生存性的事故管理与应急响应是关键因素。用户与云服务提供商都应该具备高效、实用的事件管理与应急响应能力以确保云数据处理与存储的安全。另外，加密机制是一个重要工具，应该用于保护虚拟机和云中信息的安全。密钥管理和对抗密钥攻击的对策必须包含在云运营商和云用户的安全策略中。

最后，虚拟机、软件和硬件的报废必须遵循严格的策略与流程以防止敏感信息的泄露。这包括已被认可的用于处理存储介质、纸质文档的方法，了解符合法律的记录保存及其他合规性需求。

了解完本章介绍的云计算生命周期的若干问题之后，下一个重要步骤是判断如何利用云计算的优势，哪些服务将会迁移到云中，以及如何参与到云计算信息交流中。这些话题将在第8章中进行介绍。
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第8章　实用的后续步骤与方法


虽然通过排除故障可以造出一台完美的马车，但是你却永远不可能造出一台汽车。



——爱德华·德·博诺


本书前面7章花了很大篇幅来介绍云计算及云计算安全，这些内容对于组织在云计算应用程序方面做出重要决策、找出常见问题的答案而言具有较高价值。

本章关注探讨用户在考虑云服务提供商的服务时需要向服务提供商提出的问题，应当部署在云中的应用程序类型，应当使用云的种类，在哪里获取关于云计算相关信息和帮助，以及如何开始着手云计算。

8.1　获取答案

当组织在考虑使用云时会碰到以下3个常见问题。


	
什么样的服务应该迁移到云中？



	
我应该问云服务提供商哪些问题？



	
什么时候使用公有云，什么时候使用私有云，什么时候使用混合云？





这3个问题将在接下来介绍。


8.1.1　什么样的服务要迁移到云中


在决定哪些服务应该放置在云中时，成本是最重要的考虑因素。云服务的消费支出包括存储、处理时间以及带宽消耗。带宽成本可能会特别高，因此那些在较长时间周期内需要与云进行海量数据交互的应用程序不是一个很好的选择。而那些具有较高并行性，能够使用像Map/Recude 和Hadoop 等分布式处理框架，在云系统中可以高效运行的应用程序，应该迁移到云中。

另一个重要的考虑因素就是可用性，电子商务领域的企业更是需要注意这一点。那些可能影响组织使命的重要应用程序不应该放在云中，而且云服务提供商应该证明他们的云系统在出现系统崩溃或发生非预期性事件时具备高可用性。

为了避免出现厂商绑定现象，在设计应用程序时应当考虑它们可以从一个云中迁移到另外一个云中。除此以外，根据有些法律法规的要求，重要数据应该存放在组织的站点中并自主掌控。

云计算还可以用来提供高性价比的备份服务，并且能够处理类似于周期性工作等在高峰活动期间的超负载任务。



备份服务


通过在另外一个备用区域进行在线数据备份的方式，云可以提供灾难防护。这种方法避免了采用冗余软硬件导致的巨额投资，同时能够让云用户从一个灾难事件中快速地恢复。通过使用动态可扩展的、虚拟化的资源，云计算为这种业务提供了连续性和灾难恢复能力。



在评估某个应用程序是否适合部署在云上时，下列因素有助于进行决策：


	
如果应用程序具有速度和响应时间的要求，那么它可能就不适合部署在云上；



	
如果云服务提供商要求应用程序必须使用某种编程语言编写，并且具有类似于不含VPN 等限制，那么为了将应用迁移到云上而重新开发应用程序以及进行其他相应更改就会降低性价比；



	
有些法律法规如HIPPA 就要求敏感数据必须在本地进行管理与控制；



	
如果通过内部组装的方式研发某个产品或服务需要花费很多个月的时间，而产品上市的时间是个考虑因素，那么将应用迁移到云中可能会是一个有效的解决方案；



	
如果某个应用程序在并行化系统或在虚拟化环境中运行效率更高，那么它就应该迁移到云中；



	
如果某个应用程序涉及多租户，那么它适合云计算；



	
对于组织生存而言非常重要的应用程序以及非常关键的机密数据最好放在组织内部；



	
总的来说，如果一个完整的流程目前在本地运行良好，并且没有繁重的维护任务、高昂的运维团队以及其他的资源问题，那么就不需要将它迁移到云中；



	
涉及严重责任问题的指定应用程序最好放在组织内部的IT系统中。






8.1.2　应该向云服务提供商咨询哪些问题


有很多问题可以咨询云服务提供商，包括安全性、性能、成本、控制、可用性、可靠性、厂商锁定等方面。针对以上问题我们应该进行如下咨询。


	
我能够控制或选择将我的信息存储在何地吗？我的数据将会存储在什么地方，在这些地方有哪些安全和隐私相关法律生效？



	
可以对你的云运维情况进行实地考察吗？



	
你能提供一个运维时宕机时间的评估或历史记录吗？



	
从你的云迁移到另外一个厂商的云会存在一些退出成本或惩罚吗？如果我迁移到其他云服务提供商，你会在系统中删除我的所有数据吗？你如何向我证明你已经在系统中完全删除了我的数据？



	
你能提供灾难恢复策略以及这些策略是如何实现的相关文档吗？



	
你组织中的隐私策略以及处理客户数据所有权的策略是什么样的？



	
你是否能提供一个日志文件的样本以便证明说这种被记录的数据是可以审查的？



	
当某个执法部门对我的数据进行传讯时，有关我的敏感数据的策略是什么样的？在这种情况下你能为我的数据提供什么样的保护？



	
你是否能提供一个服务级别协议的样本？





如果某个应用程序包括实时流媒体，那么向云服务提供商咨询他们的负载均衡算法是否支持DSR（Direct Server Return ，直接服务器返回）是很重要的。使用DSR 时，服务器数据被直接发送给客户端，不会经过中间的、产生延时的处理过程，如负载均衡器。

一个非常明显的问题是“客户如何判定某个应用程序的某个实例是否是可用的，以及是否有必要加载多个实例。”过多的实例将会产生更高的成本。相反地，客户应该得到如下保证：在系统故障发生后实例会被重新加载。

判断云服务提供商在审计、责任保护和认证、授权以及其他安全流程方面的工作也是很重要的。例如，云服务提供商是否在数据存储与传输过程中都对用户的数据进行了加密？云服务提供商采用了什么类型的加密方式？他们是否对员工进行了审查以确保他们不会破坏云中的关键数据？

云用户必须了解云服务提供商是如何实现资源的供给与回收的，以及这些功能是否可以通过按需使用和自动化的方式实现。同时还需要向云服务提供商咨询故障转移策略和能力的相关问题。

由于存在着太多需要被检测的领域，因此对这些问题和关注点的答案将会让一个潜在的云用户对云服务提供商在保护用户数据方面的能力、责任和方法有一个全面的了解。


8.1.3　何时应该使用公有云、私有云和混合云


回想一下，私有云隶属于一个通过私有网络提供服务的组织，并被其控制。组成私有云的软硬件由该组织购买，云有可能位于该组织内部，也可能位于该组织外部；云有可能由该组织进行管理，也有可能被第三方管理。下面是采用私有云的一些主要优势：


	
在组织内部提供云的经济性和灵活性；



	
是研发与调试新的应用程序并最终将其转换到公有云的一种途径；



	
是一种既符合法律法规要求又不与云服务提供商打交道的一种途径；



	
是充分利用现有对计算资源投资的一种方式，例如虚拟化软件；



	
利用靠近私有云的其他可用资源；



	
具有直接掌控安全、敏感应用程序和数据的能力；



	
具有研发并实现期望的隐私策略的能力；



	
是一种控制硬件特征和资源供给的方法；



	
具备降低运维成本、提高服务器使用效率的能力；



	
是一个促进自动化和标准应用的机遇。





公有云通过因特网提供共享的计算环境。由于建立了公共资源所以效率更高，但是也面临着更多的安全风险。如果存在下列条件的话采用公有云是一个好的选择：


	
在计算资源方面的财政预算或资本开支有限；



	
必须开发和测试应用程序代码；



	
倾向于按需付费模式；



	
希望削减IT运维职员数量；



	
间歇性地需要一些额外计算资源，例如周期性工作负载；



	
拥有较大的因特网带宽；



	
需要支持大量的协同项目；



	
可信赖的厂商能够提供SaaS应用；



	
被广泛使用的应用程序，并且其他人可以更好地实现，例如电子邮件。





一般来说，私有云能够为敏感应用程序和数据提供一个更加安全的环境，并对其进行更好的控制；公有云的性价比更高，能够提供更好的灵活性和可扩展性。这些优势的融合产生了混合云，也就是公有云和私有云的结合。混合云包括多个服务提供商，以及多个用于管理和保护的平台。在下面的情形中混合云是很有用的：


	
组织使用公有云与客户和合作伙伴进行沟通和信息交换，但是使用一个内部的私有云保护相关数据；



	
组织有现成的策略和方法能够对工作项目在云中的转入转出进行有效管理和控制；



	
组织有能力针对结构成本和服务成本做出在哪里运行应用程序的决策；



	
组织具有现成的方法和策略来确保在私有云和公有云中迁移应用时符合相应的法律法规要求；



	
组织需要更安全的SaaS应用，并使用由云服务提供商提供的私有云。





8.2　获取帮助

为了有效地支持在云用户间以及潜在用户间进行信息交换，促进云计算标准的研发，目前已经成立了一些工作组和论坛。这些组织欢迎新的参与者，鼓励对云社区感兴趣话题的讨论。下列小节对其中的一些主要组织进行介绍。


8.2.1　云安全联盟


云安全联盟（http://www.cloudsecurityalliance.org/
 ）的使命是“推动采用最佳实践以确保云计算安全，通过教导如何使用云计算帮助提升其他类型计算的安全”。云安全联盟出版了一个名为“Security Guidance for Critical Areas of Focus in Cloud Computing”（云计算关键领域安全指南）的文档，参见http://www.cloudsecurityalliance.org/guidance/csaguide.pdf
 。该文档定义了云安全中15 个关键领域，如下所示。


	

云架构



	领域1：云计算架构框架。





	

云的治理



	
领域2：治理和企业风险管理。



	
领域3：法律。



	
领域4：电子证据发现。



	
领域5：合规性与审计。



	
领域6：信息生命周期管理。



	
领域7：可移植性和互操作性。







	

云的运维



	
领域8：传统安全、业务连续性和灾难恢复。



	
领域9：数据中心运维。



	
领域10：事件应急响应、通知和补救。



	
领域11：应用程序安全。



	
领域12：加密和秘钥管理。



	
领域13：身份管理与访问管理。



	
领域14：存储。



	
领域15：虚拟化。









感兴趣的部门或个人可以通过云安全联盟的LinkedIn（http://www.linkedin.com/groups?gid=1864210
 ）成为他们的免费会员。目前的成员包括惠普、AT&T 、戴尔、MacAfee 和微软。

另外，工业界组织和非营利性组织可以成为云安全联盟的联盟成员。有关联盟项目的信息可以通过affiliates@cloudsecurityalliance 获得。


8.2.2　云计算谷歌用户组


谷歌用户组为个人和组织提供了一种针对某个特定兴趣爱好或话题建立用户组网站的方式。建立了用户组之后，用户组成员可以通过Web 或电子邮件进行沟通，针对他们的兴趣主题交换信息。

云计算谷歌用户组的网站：http://groups.google.com/group/cloud-computing
 。谷歌用户组规则允许在该网站进行下列交互：


	
任何人都可以查看该用户组的内容；



	
只有管理员可以查看用户组的成员列表；



	
可以通过请求一个邀请的方式加入；



	
成员可以创建和编辑页面；



	
只有管理员可以上传文件；



	
只有成员可以发表文章；



	
所有消息都被适度控制；



	
新成员能够发布的消息有限。





任何希望加入云计算谷歌用户组的人可以通过下面的网址申请：http://www.linkedin.com/e/gis/61513/6213F13BB1AA
 。


8.2.3　云计算互操作论坛


CCIF（Cloud Computing Interoperability Forum ，云计算互操作论坛，http://www.cloudforum.org
 ）将它的使命定义为：“一个开放社区，它对厂商保持中立，面向技术爱好者和那些致力于推动快速采用全球云计算服务的消费者。为了推动云计算的标准化，CCIF 通过使用开放论坛（真实的和虚拟的）的方式来专注于构建社区共识、探索发展趋势、促进最佳实践/参考架构等方面的工作。”

CCIF的成员包括英特尔、Cisco、Sun 、IBM和RSA。

CCIF的动机在于制定一个共同的云计算接口和统一定义来支持云厂商之间的互操作。

CCIF通过会议和论坛的方式让广大云计算社区参与到相关标准和最佳实践的决策中，并寻求厂商中立的方法。


8.2.4　开放云联盟


OCC（Open Cloud Consortium ，开放云联盟，http://opencloudconsortium.org/
 ）由大学和厂商组成，关注于标准和开放框架以促进云的互操作。OCC的成员包括Cisco、美国东北大学、美国约翰霍普金斯大学、美国芝加哥大学以及美国加州电信与信息技术研究所（Calit2）。OCC的目标如下：


	
管理和运行一个开放云测试床；



	
建立云计算基准测试；



	
研发云计算标准和框架以促进互操作性；



	
召开云计算相关的研讨会议。





开放云联盟包括以下4个工作组。


	

大数据云的标准与互操作性工作组
 　在Hadoop Map/Reduce 和分布式文件系统等大型数据云中研发互操作标准。Hadoop Map/Reduce 是一个软件框架，用于开发在海量计算节点上并行处理兆兆字节的应用程序。



	

开放云测试床工作组
 　运行开放云测试床。成员仅限于那些能够为测试床共享资源的参与者。



	

开放科学数据云（OSDC ）工作组
 　运行一个大型数据云来支持科研。这个工作组的成员包括芝加哥大学的基因学和系统生物学研究所、约翰霍普金斯大学、伊利诺伊斯大学芝加哥分校的高级计算实验室以及东北大学。



	

云间测试床工作组
 　运行一个测试床来探索IF-MAP（Interface to Metadata Access Point， 元数据访问点接口）协议的服务。IF-MAP 支持安全集成，它可以为入侵检测系统等安全设备获取和共享安全信息，这些信息可以由MAP 进行评估来发现安全入侵。





论坛的成员信息可以在这里找到：http://opencloudconsortium.org/membership-documents/
 。

8.3　准备开始

幸运的是，开始云计算之旅是很容易的；遗憾的是，如果你的IT部门没有准备好那就有麻烦了。记住，虽然目前这个技术在前面带有“云”这个字，但它并不意味着传统的信息系统安全标准就不适用了。

当一个组织开始转向虚拟化的全云运维时，这一点尤其重要。现在你的大部分计算系统都已经处于第三方云服务提供商的控制之下。你的任务不仅仅是获取那些适合于你内部系统的云服务，而且还要保证这些云服务能够与你的传统基础设施之间进行协同工作。

云计算让安全专家实施最佳实践变得困难，无论是系统内部还是使用云服务提供商的服务。在本节中，我们将会从较高的视角，并针对如何以最佳方式开始云计算安全旅程给出一些指导。


8.3.1　最重要的10个关键点


由于本书已经展示了大量信息和建议，因此我们在这里尝试浓缩一些关键点以便你开展工作。好吧，这些关键点肯定超过了10条，但是如果建立了一个层次化系统，你将更容易吸收这些信息。


1. 评估数据的敏感性


你需要知道你的数据需要什么程度的安全级别，然后针对你所了解的数据安全需求开展工作。因此，公司需要评估那些他们想要迁移到云中数据敏感程度。

目前有一些方法可以做到这一点。你可能需要遵守一些要求对数据敏感程度分级的法律法规，例如下列这些：


	
新巴塞尔协议（BASEL II）；



	
美国国防部指令（DoD Directive 8500.1）；



	
美国联邦信息安全管理法案（FISMA）；



	
金融服务现代化法案（Gramm-Leach-Bliley）；



	
健康保险流通与责任法案（HIPAA）；



	
北美电力可靠性协会（NERC）法案；



	
支付卡行业数据安全标准；



	
萨班斯-奥克斯利法案。





你可能需要下决心确定你的信息数据资产，然后开始制定数据分级安全管理。这就意味着对你组织的数据进行分级，然后对它们的脆弱性进行评比，这样才能实施有效的安全控制。


	
信息分级流程




组织所处理的信息必须根据其丢失或泄露对组织的影响程度进行分级处理。信息系统所有者负责定义数据的敏感级别。根据预先制定的分级机制进行分类可以正确实现数据的安全控制。

对于组织而言，实现信息分级具有一些明显的优势，例如：


	
展示了组织对于安全防护的承诺；



	
分级有助于找出那些对于组织最为重要的数据；



	
支持数据的机密性、完整性和可用性；



	
有助于找出对哪些信息采用了什么样的防护；



	
出于管理、合规以及法律等要求实现分级。





在私有企业中经常使用下列分级术语。


	

公共的
 　类似于没有分级的信息，企业中所有那些没有划分到后续几个级别中的数据都可以考虑隶属于公共数据。虽然公共数据的非授权泄露可能会违背安全策略，但是不会对组织、组织中的雇员以及/或者组织的客户带来严重或不利的影响。



	

敏感的
 　需要比公共数据再高一个级别的数据。这些数据需要进行保护，防止由于非授权更改导致数据的机密性和完整性遭受破坏。对这个级别的数据要采取预防措施，防止由于非授权的修改或删除导致完整性被破坏。敏感信息需要比普通准确性和完备性更高一级的确保。



	

私有的
 　这个级别适用于那些限于在组织内部使用的个人信息。这类信息的非授权泄露会给组织及/或其雇员带来严重的、负面的影响。例如，工资级别和医疗信息可以认为是私有信息。



	

机密的
 　这个级别适用于那些严格限制在组织内部使用的、最机密的商业信息。这些信息的非授权泄露会给组织、股票持有者、业务合作伙伴以及/或客户带来非常严重的负面影响。自由信息法案以及其他联邦法律法规为这些信息提供了泄露豁免权。例如，有关新产品开发、商业秘密、兼并协商等可以认为是机密的。





在上述所有的分类中，除了需要相应的密级来访问这些信息之外，个人或流程也只能访问“需知”（need to know ）的信息。也就是说，对于具有较高密级的个人来说，即便有些材料的级别与他的密级相同，但是根据他的职位所分配的任务而言并不需要了解这些信息，那么就会拒绝他访问这些信息。表8-1 介绍了针对私有企业的一个简单的分级机制。这是一个非常顶层的分类机制，可以用于启动分级流程。


表8-1　私有/商业单位信息分级机制




	定 义
	描 述



	公共使用
	可以安全地透漏给公众的信息



	仅内部使用
	可以安全地在内部透漏的信息



	公司机密
	最机密的需知信息




另外，根据数据的敏感性需求以及是否需要“高、中、低”的防护控制，组织还可以选择使用“高/中/低”的分类机制。例如，某个系统及数据需要高度的完整性与可用性，但是却对机密性没有要求。

信息的指定所有者负责决定数据的密级，并服从执行管理的审查。表8-2显示了一个针对敏感信息的简单“高/中/低”数据分级机制。


表8-2　“高/中/低”数据分级机制




	分 类
	描 述



	高
	如果信息被破坏可能导致人命、牢狱之灾、巨额财产损失或需要法律补救



	中
	如果信息被破坏可能导致一定的财产损失



	低
	如果信息被破坏可能导致少量的财产损失，或需要细微的管理手段进行纠正





来源：NIST SP 800-26，“Security Self-Assessment Guide for Information Technology”（IT系统安全自评估指南）。



	
分级依据




在判断信息对象的密级时可以使用如下几个依据。


	

价值
 　在私营企业中，价值通常是最常用的分级依据。如果信息对于组织及其竞争对手非常有价值，那么就需要进行分级。



	

寿命
 　如果信息的价值随着时间流逝在递减，那么信息的级别就会降低。例如，在美国国防部，有些机密文档在经过一个预定时间之后就会自动降级。



	

使用期限
 　如果由于新的信息出现，企业出现重大变更，或者由于其他原因，数据已经过时了，那么这些数据就会被解密。



	

个人相关
 　如果信息与某个特定个体相关，或者由隐私法律处理，那么它就应该被划分密级。例如，显示报案者姓名的调查信息就应该保密。



	

信息分级流程






建立一个分级系统需要采用几个步骤。按照优先级这些步骤如下：


	
找出管理员和数据监管人；



	
确定用于信息分类和分级的依据；



	
数据所有者在被管理人员监督的情况下对数据进行划分；



	
确定并记录分级策略中的任何例外情况；



	
为每个密级确定相应的控制手段；



	
为信息脱密或将信息监管转换为另外一个实体而确定终止流程；



	
在企业内部创建一个关于分级控制的普及项目。






2. 分析云计算的风险与优势


考虑云计算的风险与优势是非常重要的。要想实现这一目的，可以通过执行传统的风险评估完成，并关注渗透到云中的风险/优势。


	
风险管理




如果你还没有进行风险评估的话，那么采用一个灵活的风险管理流程对你的帮助很大。风险管理是找出、分析、控制和最小化由安全事故导致的损失。风险管理的主要功能是降低风险。降低风险意味着将风险削减到一个组织可以承受的水平。

风险管理流程将已存在的威胁所带来的影响降到最低，并为作出有效的管理决策提供坚实的基础。NIST SP 800-30 中所定义的风险管理由3个流程组成：


	
风险评估；



	
降低风险；



	
评价与评估。





风险管理任务流程具有几个要素，主要包括如下：执行风险分析，包括防护的成效比分析；防护的实现、审查和维护。

要想启用这个流程，你需要决定各个要素的一些属性，例如资产的价值、威胁、漏洞以及可能发生的安全事件。风险管理流程的一个主要组成部分就是为威胁赋值并预测威胁可能发生的概率和频率。

要想识别组织的风险必须定义下列基本元素：


	
实际的威胁；



	
威胁发生的潜在后果；



	
威胁可能发生的频率；



	
威胁将会发生的确定程度。





在回答这些问题时，人们已经设计出很多公式和流程来提供一些确定性。当然，由于这些威胁不断地在演变，因此不可能考虑每一种可能性。风险管理尽可能地预测未来发生的威胁，并将这些威胁发生的可能性（以及对公司产生的影响）降低。

有必要指出的是，一个企业所面临的风险是不可能完全消除的，这可能需要停止系统运维。风险管理意味着找出在什么样的风险级别下企业仍然可以安全地容忍并继续有效运转。


	
权衡分析




当你在考虑安全管理控制时，成本与效益分析是一个非常重要的过程。某个安全控制的必要性或价值必须超过它对资源分配的影响。公司可以通过看起来无限的财政预算实现一个模范式的安全控制，但是总存在着一个回报递减点，也就是安全需求干扰了主营业务。为各种安全控制的上层管理制作财务方案是安全经理的一个重要职责。

权衡分析可以是正式的，也可以是非正式的，这取决于权衡分析的汇报对象和分析的深入程度。如果权衡分析的汇报对象是高管或客户，通常需要一个正式的权衡分析，并有客观证据、文档和报告作为论据。如果权衡分析的对象是内部员工或内部部门，那么可以不太正式；不过在这两种情况下都必须采用基本的概念和原则。


	
云立方模型




第4章介绍的Jericho 论坛的云立方模型是用于判断基于云的技术价值的一个良好起点，它可以帮助你更好地处理与云的某个特性相关的安全问题。

云立方模型建议你咨询关于云实现的4个根本问题。


	
它是一个内部云还是一个外部云？



	
它采用专有技术还是开放技术？



	
云服务是外包的还是自产的？



	
云在企业安全边界内部（如防火墙）工作还是外部工作？





回答这4个问题能够帮助你决定必要的安全控制。


3. 制定业务目标


在需求流程初期从较高的层次为组织制定云安全方法。这也就是说，早期制定的是业务目标，而不是技术目标。考虑业务目标的下列4个方面：


	

业务
 　厂商集成的挑战是什么？数据可移植性有多重要？哪些数据需要放在企业内部？



	

财务
 　构建还是购买？数据丢失的损失有多大？灾难恢复计划包括哪些部分？



	

法律法规
 　关键的法律法规，包括HIPPA 和各个州的数据保护法。



	

技术
 　这些问题包括认证、数据完整性、数据流和隐私评估。






4. 了解底层网络结构


通过建立安全架构的应用程序与网络图，你可以更加深入地了解底层的云结构，并更好地实现安全控制目标。

网络图应该包括数据是如何在网络中传输（数据流转），数据在哪里存储（数据静止），谁在使用以及如何使用（数据使用）。你还需要了解云服务提供商是如何与你的应用进行交互，因为这个也会影响安全。



创建一个分层安全架构


为了创建一个正确的安全架构，可以考虑采用分层方法来处理威胁和降低脆弱性。例如，使用一个数据包过滤路由器、一个应用程序网关以及一个入侵检测系统可以增加攻击者成功渗透到系统中所需的代价。




5. 实现传统的最佳安全实践


要想维持私有云虚拟化基础设施的安全，既要在传统的IT层面实现最佳安全实践，也要在虚拟化云层面实现最佳安全实践。传统的计算机安全最佳实践中，可以直接应用到虚拟化环境中的如下。


	

加密
 　加密机制被广泛使用，人们对此也比较关注。敏感数据需要在从虚拟机到网络中的链路中进行加密保护，可能还需要主机操作系统或虚拟机管理器层的加密机制实现全盘加密。不过，对于设计糟糕的安全架构而言，加密也不是灵丹妙药。应该保守地使用加密手段，你需要认真地选择究竟是进行文件加密、卷加密还是磁盘加密。



	

物理安全
 　有时候最显而易见的风险就是那些最严重的、也是往往被忽视的风险。保持刷卡门后面的虚拟系统（以及云管理主机）和环境的安全。



	

认证与访问控制
 　认证与访问控制是一个成功的安全项目的基础所在。虚拟化系统中的认证能力应该与其他物理系统中的认证能力持平。物理系统中所实现的双因素认证、一次性密码以及生物认证都应该应用在虚拟化系统中。



	

权限分离
 　由于系统变得更加复杂，经常会出现配置错误的情况。缺少专业人士，缺乏有效沟通，使得这种情况越发可能出现。所以，一定要使用最小特权、访问控制和可审计性。



	

配置、变更控制与补丁管理
 　这非常重要，并且在小型机构中往往被忽视。在虚拟化世界中，配置控制、变更控制、补丁管理以及升级流程要像物理世界一样进行维护。



	

入侵检测与防护
 　我们在第5章已经提到，需要了解哪些东西正在流入和流出你的网络。基于主机的入侵防护系统以及基于虚拟机管理器的解决方案可以对虚拟化网络流量和虚拟机间的数据进行检查。






6. 采用虚拟化最佳实践


除了上述已经介绍的传统物理IT安全最佳实践之外，虚拟化系统也需要它专有的最佳实践。记住，这些最佳安全实践既包括流程也包括技术，不要总是过度关注技术方面的内容而忽略掉流程。这些最佳实践包括：


	
实施最小特权；



	
加固访问控制；



	
监控虚拟系统与网络中的流量；



	
不要将内部虚拟机和外部虚拟机结合起来；



	
每个虚拟机实现一个主要功能；



	
跟踪虚拟机迁移；



	
将离线虚拟机纳入到补丁流程中；



	
当不再需要虚拟机时将其报废；



	
实现虚拟机生命周期管理；



	
将敏感虚拟机与单独的物理网络接口绑定起来；



	
监控虚拟机快照和回滚；



	
在部署虚拟机之前对其进行扫描和审计。






7. 利用备份防止数据丢失


永远都是备份，备份，再备份。计算机会发生故障，因此要为故障制订计划以便通过冗余和备份进行恢复。有些云服务提供商提供备份服务或数据导出流程，让客户能够自己创建备份。其他云服务提供商会要求你使用一个定制的解决方案或提供你自己的第三方应用程序。

另外，确保流入流出云的备份数据流是经过加密的，并且确保物理保存地点、介质传输和存储都是安全的。在任何情况下，都要知道你的备份是如何执行的，并定期地进行恢复性测试。确保当你遭遇巨大灾难时，你知道如何访问云服务提供商进行恢复流程。


8. 监控和审计


持续地进行监控并经常进行审计。你的云服务提供商必须能够保证它可以对谁访问你的数据进行监控。尽管在公有云的情况下你可能无法控制漏洞监控，但是你仍然需要为你所在企业所面临的风险负责。因此，你需要评估云服务提供商审计流程的有效性。云服务提供商正在努力改进，因为每一个服务提供商都希望做到业界领先。


9. 寻求建议


有时候一知半解是非常危险的。幸运的是，云计算安全相关的丰富信息正在扩散传播。另外，在确保你的虚拟化基础设施安全时，下列三大资源是非常有用的。


	

云安全联盟（CSA）
 　我们在前面已经介绍了CSA，不再对其进行过多介绍。云安全联盟在2009年4月出版了它们的第一个安全指南“Security Guidance for Areas of Focus in Cloud Computing ”（云计算关键领域安全指南），该指南目前是2.1 版（http://www.cloudsecurityalliance.org/guidance/csaguide.v2.1.pdf
 ），继续着它的使命“创建和应用云安全最佳实践”。云安全联盟认为一个安全的云是“大家共同的责任”，因此该组织发布的指南既面向用户也面向云服务提供商。



	

欧洲网络与信息安全局（ENISA）
 　2009 年11月，欧洲网络与信息安全局聚合了数十名贡献者编写并发布了《云计算：优势、风险以及信息安全建议》。ENISA 的云计算安全指南中包括对云计算优势、风险和脆弱性的详细介绍。



	

美国国家标准技术研究所（NIST）
 　NIST 是计算机安全文档的始祖，最近开始为确保云计算安全创建指南（http://csrc.nist.gov/groups/SNS/cloud-computing
 ）。期待该组织尽快发布更多的内容。







云数据管理接口（CDMI）


存储网络工业协会（SNIA，http://cdmi.snia-cloud.com ）发布了CDMI （Cloud Data Management Interface ，开放云数据管理接口）标准的1.0版本。CDMI是用于管理对存储在云中的数据的访问，并且基于虚拟化存储的按需交付模型。由于它支持不同云服务提供商的云存储机制之间的互操作，因此该标准非常重要。

CDMI标准建立在现有的功能与管理云接口上，并提供了一个接口模型，可以用作未来云存储接口的基础。

在其标准文档中指出：“SNIA云数据管理接口（CDMI）是一个功能接口，应用程序利用其可以在云中创建、提取、更新和删除数据。作为该接口的一部分，客户端能够发现云存储提供的能力，并使用该接口对容器以及容器内部的数据进行管理。”[1]


该接口的一个重要特征是可以用作当前接口的一种补充方式。CDMI规范在设计时采用了RESTful（Representational State Transfer ，表述性状态转移）原则。这些原则体现了类似于万维网的特征，客户端与服务器通过它实现交互和数据传输。RESTful原则由Roy Fielding研发并在博士论文中以HTTP 为背景进行介绍，参见http://www.ics.uci.edu/~fielding/pubs/dissertation/top.htm
 。CDMI采用了很多安全机制，包括加密、授权、访问控制、传输层安全以及介质清洗。




10. 采用迷惑措施



蜜罐
 （honeypot ）是一个用于发现攻击者及其行为而构造出来的网络化环境。一般来说，在传统的IT系统中蜜罐不太实用，因为它的代价太高，因此并没有作为常用的安全防护设施。如果你不太了解蜜罐的概念，我们推荐你阅读1989年Clifford Stoll 所写的一本非常有趣的书The Cuckoo’s Egg：Tracking a Spy Through the Maze of Computer Espionage
 。

然而，虚拟机蜜罐却很容易在非军事区域（DMZ ）中建立和销毁，因此可以降低所有者成本。另外，由于网络数据包可以与网络的其他部分隔离，因此可以采用强力型入侵检测系统进行监控。


8.3.2　赠言


安全的云服务存在于当今充满改变和挑战的世界中，不过下列虚拟化的优势可以非常明显地超过它所带来的风险：


	
极大地节约初始投资成本；



	
非常省电，特别是在电力昂贵、线路有限的今天；



	
更加有效地利用数据中心空间；



	
通过动态供给很容易实现工作流负载均衡；



	
服务器群组更快速的部署、回滚和销毁；



	
通过加载快照镜像实现更快捷的灾难恢复。





我们希望本书在澄清你对云相关疑问的同时，能够给你一些伟大的创新想法，并毫不犹豫地加入到云中！

8.4　参考资料

[1] SNIA Cloud Storage Technical Working Group, http://cdmi.sniacloud.com/
 。





附录A　术语表和缩略词


1000BaseT
 　使用双绞线的1000 Mbit/s（1 Gbps ）基带以太网。


100BaseT
 　使用双绞线的100 Mbit/s 基带以太网。


10Base2
 　IEEE 802.3 以太网标准，使用同轴电缆的10 Mbit/s 以太网，网段距离为185 m 。


10Base5
 　使用粗同轴电缆的10 Mbit/s 以太网，传输距离为500 m 。


10BaseF
 　使用光纤的10 Mbit/s 以太网。


10BaseT
 　使用非屏蔽双绞线的10 Mbit/s 以太网。


10Broad36
 　10 Mbit/s 宽带以太网，传输距离为3600 m 。


3DES
 　三重数据加密标准。


802.10
 　IEEE 标准，制定局域网安全与隐私访问方法。


802.11
 　IEEE 标准，制定1 Mbit/s 和2 Mbit/s无线连接。定义ISM 2.4 MHz 频段中使用的跳频和直接序列扩频（DSSS）系统。同时也指负责设定无线局域网标准的IEEE委员会。


802.11a
 　制定5 GHz 频段中使用正交频分多路复用（OFDM ）技术的高速无线网络，数据速率可以达到54 Mbit/s 。802.11b 制定ISM 2.4 GHz 频段的高速无线网络，数据速率可以达到11 Mbit/s 。


802.15
 　在2.4 GHz 至2.5 GHz 频段中的蓝牙无线网规范。


802.2
 　逻辑连接控制（LLC ）规范。


802.3
 　10 Mbit/s 有线局域网使用的冲突检测的载波侦听多路访问（CSMA/CD ）的以太网总线拓扑。目前，802.3 是最流行的局域网拓扑结构。


802.4
 　制定局域网中的令牌传递总线访问方法。


802.5
 　制定局域网中的令牌传递环访问方法。


acceptance inspection
 　验收检测，判断设备或系统是否满足指定的技术和性能标准的最后一次检测。注意：该检测在设备和软件测试之后马上进行，作为认可或接受相关信息系统的依据。


acceptance testing
 　验收测试，一种用于判断网络是否可被实际用户接受的测试。


access
 　主体与客体之间的一种特定类型交互，导致信息在主体与客体之间流动。


access control
 　限制对系统资源访问的过程，使得只有授权的程序、进程或其他系统（通 过网络）能够访问相关系统资源。该术语与受控访问、受限访问是同义词。


access control mechanism
 　在一个自动化系统中，设计用于检测和阻止非授权访问以及

允许授权访问的软硬件功能、操作流程、管理流程以及各种组合。


access Level
 　访问级别，用于标识数据敏感性以及用户许可的层次化安全级别。注意：访问级别与非层次化分类一起形成了某个对象的敏感标签。参见类别、安全级别和敏感性词条。


access list
 　访问列表，用户、程序以及/ 或进程列表，以及上述内容中每一个指派的访问 类别；代表用户具有访问某个特定资源权限的列表。


access period
 　访问周期，一个时间段，通常按照基于天或周的方式表述，在该时间段内 访问权限有效。


access point
 　访问点（AP），无线网络与有线网络之间的一个无线局域网收发器。访问点在无线设备与局域网上的主机之间转发数据帧。


access port
 　访问端口，计算机用于区分不同终端输入 /输出数据流的逻辑或物理标识符。


access type
 　访问类型，对某个特定设备、程序或文件的访问权限种类（如读、写、执行、追加、修改、删除、创建等）。


accountability
 　可追踪性，信息安全的一种属性，允许对 IT 系统行为进行审计以跟踪人员或流程，确保他们对各自的行为负责。可追踪性包括真实性与不可抵赖性。


accreditation
 　认证，指定批准权威（DAA）进行正式声明，自动化的信息系统（AIS）被认定使用规定的安全防护运行在特定的安全模式下。认证是对某个自动化信息系统运维的官方管理授权，基于认证流程和其他管理方面的考虑。认证声明中附加了指定批准权威的安全职责，并显示针对安全的应尽责任。


accreditation authority
 　认证权威，指定批准权威的同义词。


ACK
 　确认，成功接收一个消息之后返回的一个短指示符。


acknowledged connectionless services
 　有确认的无连接服务，一种数据报类型服务，包括错误控制和流量控制机制。


ACO
 　鉴权加密偏移量。


acquisition organization1

 　采购组织，负责研发系统的政府组织。


1. 原文可能内容有错误。——译者注



adaptive routing
 　自适应路由选择，一种网络路由机制，数据包从一个源地址传送到目的地址，计算通过网络的最佳路径，根据网络的当前状态来选择传输路径。


add-on security
 　计算机系统外加的自我保护机制，通过硬件或软件实现的改造防御机制。


address resolution protocol（ARP）
 　地址解析协议，一种用于将逻辑IP 地址与物理地址进行绑定的TCP/IP 协议。


administrative security
 　行政管理安全，为提供一种可接受的数据防护级别而建立的管理约束和增强控制，与规程安全同义。


advanced encryption standard（AES ，Rijndael）
 　一种对称分组加密方法，数据分组为128位，密钥可以是128、192和256位。2001 年11 月26 日，联邦信息处理标准出版物（FIPS PUB 197 ）宣布数据加密标准（DES）被高级加密标准（AES）取代。


AIS
 　自动化信息系统。


analog signal
 　模拟信号，振幅连续变化的电子信号。


application layer
 　应用层，OSI 参考模型的顶层，主要关注应用程序。应用层为网络的终端用户提供类似于文件传输与电子邮件等服务。


application process
 　应用进程，使用OSI参考模型中应用层提供服务的实体，可以是人，也可以是软件。


application program interface
 　应用程序编程接口，一种在特定通信程序与终端用户应用程序间提供的软件接口。


application software
 　应用程序，完成如数据库访问、电子邮件、菜单提示等功能的软件。


architecture
 　架构，对于计算机系统而言，架构描述了组件类型、接口、系统所使用的协议以及它们的组合方式、互连的系统、子系统的配置，用于自动获取、存储、操控、管理、移动、控制、显示、转换、交换、传输或接受数据或信息；包括计算机、辅助设备和服务（包括支持服务和相关资源）。


assurance
 　确保，自动化信息系统的安全功能和架构准确地调节和执行了安全策略的信心程度。有充分理由相信IT产品或系统满足了安全目标。参见美国国防部信息技术系统认证与鉴定流程（DITSCAP）。


asymmetric（public）key encryption
 　非对称（公开）密钥加密，一种采用两个密钥（公钥和私钥）的加密系统。公钥可被任何人获取，然后用于将消息加密，之后发送给持有公钥/私钥密钥对中的私钥的人。使用公钥/私钥密钥对中任何一个进行加密的消息都可以利用另外一个进行解密。私钥总是保密的，而且不能通过公钥推导得出。


asynchronous Transfer Mode
 　异步传输模式（ATM），一种基于信元的、面向连接的、提供高速数据通信的数据服务。异步传输模式中集成了电路交换和包交换两种模式，用于处理持续的和突发的信息，速率最高可达到2.488 Gbit/s ；也叫做信元中继。


asynchronous transmission
 　异步传输，一种数据传输方式，在传送的数据帧之间没有预定时间关系的数据同步方式。参见同步传输。


attachment unit interface（AUI）
 　附加单元接口，以太网网卡与收发器之间的一个15脚的接口。


attack
 　攻击，尝试绕过系统中安全控制的行为。攻击可以是主动性的，导致数据修改；也可以是被动性的，导致数据的泄露。注意：攻击发生并不意味着攻击成功。成功的程度取决于系统或行为的脆弱性以及现有对策的有效性。


audit trail
 　审计跟踪，按照时间顺序排列的系统行为记录，这些记录是充分的，能够对环境中的连续事件以及导致或围绕某个操作、流程或事务中的相关行为进行重现、审查和检验——从最初的产生直到最后的结果。


authenticate
 　认证。1. 验证计算机系统中某个用户、设备或其他实体的身份，通常作为允许访问系统资源的前置条件；2. 验证那些存储、传输或可能被泄露导致非授权修改的数据的完整性。


authentication
 　认证，通常是指验证传输过程中另一方身份的流程。


authentication device
 　认证设备，当前连接中身份已经根据身份认证流程验证过的设备。


authenticator
 　认证系统，用于确认身份或验证某个站点、发起人或个人资格的方法。


authenticity
 　认证性，具备验证系统中某个实体声称身份的能力的属性。


authorization
 　授权，为用户、程序或进程授予权限。


automated data processing security
 　自动数据处理安全，自动化信息系统安全的同义词。


automated information system（AIS）
 　自动化信息系统，计算机硬件、软件和（或）固件的组合，配置用于数据或信息的收集、创建、通信、计算、传播、处理、存储或控制。


automated information system security
 　AIS安全，用于保护自动化信息系统以对抗拒绝服务攻击（DoS）、非授权（有意或无意地）泄露、修改或破坏AIS和数据的方法和控制手段。AIS 安全包括所有硬件或软件功能、特性及功能的考虑；在中心计算机设备、远程计算机以及终端设备上的运行流程、问责流程和访问控制；管理约束；物理结构和设备；必要的人员和通信控制，为AIS 以及AIS中存储的数据与信息提供一个可接受的风险级别。它包括为AIS以及AIS 中存储的数据与信息提供一个可接受的风险级别所需的所有安全防护。


automated security monitoring
 　自动安全监控，使用自动化流程确保安全控制不被绕过。


availability
 　可用性，授权用户可以在需要时可靠地访问数据和信息服务。


availability of data
 　数据可用性，数据在用户需要时以用户所需的形式、适时地提供给用户的条件。


backbone network
 　骨干网，连接其他网络的网络。


back door
 　后门，与陷阱门（trapdoor ）同义。


backup plan
 　备份计划，与业务连续性计划同义。


bandwidth
 　带宽，指定可以用于数据传输的频谱总量。换句话说，带宽指在没有严重衰减（掉电）的情况下信号可以从介质上获得的最大数据速率。也是指一个连接中可以发送的信息量。


baud rate
 　波特率，每秒钟出现的信号脉冲量。也就是说，波特率是数字信号跳动传输的速度，或者是数据传输速度。


benign environment
 　良性环境，通过物理安全、人员安全或流程安全对策防止外部恶意成分的良性环境。


between the lines entry
 　偷偷进入，通过登录某个合法用户偶尔未激活终端而获得的非授权访问，参见寄生攻击。


binary digit
 　二进制位，参见位。


biometrics
 　生物鉴定，一种访问控制方法，使用个体的生理或行为特征来判断是否是某个个体在访问特定资源。


BIOS
 　基本输入输出系统，BIOS 是在计算机启动时第一个运行的程序，它负责对计算机硬件进行初始化和测试、加载和运行操作系统、管理计算机变更的安装等。


bit
 　位，二进制位的缩略词，用二进制表示的单个数字（0和1）。


bit rate
 　比特率，二进制数字的传输速率。比特率就是每秒钟传输的比特总数。


blackbox test
 　黑盒测试，一种测试设计方法，其中道德黑客团队不了解目标网络。


blackhat hacker
 　黑帽子黑客，对信息系统进行非道德、非法攻击以获取敏感信息的非授权访问。


blind signature
 　盲签名，一种数字签名形式，签名者不了解签发的消息内容。


block cipher
 　分组密码，一种对称加密算法，对分组大小固定的明文进行处理得到固定长度的密文。分组密码是将明文分割为n
 字符或n
 位的分组中，然后利用同样的加密密钥和加密算法对这些分组进行加密。


blue tooth
 　蓝牙，一种无线数据与语音传输的开放规范，利用廉价、短程无线电连接为固定和移动通信环境提供安全、便利的临时网络连接。


bridge
 　网桥，一种网络设备，通过连接网络提供网际交换功能。网桥能够提供数据帧的分割，通过OSI模型数据链路层的介质访问控制子层连接转发数据包的方式连接局域网。


broadband
 　宽带，一种传输系统，在该系统中，信号使用不同频率进行调制和编码，然后与其他（使用不同频率的）信号并发传输。局域网宽带信号通常是模拟信号。


browsing
 　浏览，无需了解信息是否存在或信息格式的情况下在存储中定位或获取信息的查询动作。


BSI ISO/IEC 17799:2000（BS 7799-I）
 　2000，Information Technology ，英国标准研究所（BSI）的信息安全管理实施规程，该标准旨在信息安全领域提供一个包括最佳实践的全面控制集合。ISO是指国际标准化组织，IEC是指国际电工技术委员会。


bus topology
 　总线拓扑，一种网络拓扑结构，所有的节点都连接到一根总线上，该总线两端具有终接器。


business Software Alliance（BSA）
 　商业软件联盟，一个国际化组织，由全球65个国家业界领先的软件和电子商务开发者组成。BSA的成就在于倡导计算机用户的软件版权意识，主张促进创新、扩大贸易机会的公开策略，以及对抗软件剽窃等。


byte
 　字节，一组位，通常是8位，用来表示一个字。


C&A
 　认证与许可。


CA
 　认证中心。


call back
 　回叫，一个识别远程终端的过程。在一次回叫中，主机系统断开与呼叫者的连接，然后拨打远程终端的授权电话号码以便重新建立连接。它是dialback的同义词。


capability
 　能力，一个被保护的标识符，用于识别对象，以及指定具有该能力的访问者所被授予的访问权限。在一个基于能力的系统中，如果某个访问者具有处理某个被防护对象（如文件）的访问能力，那么将会允许该访问者的访问。


carnivore
 　美国FBI用于监控ISP流量的设备（“Carnivore 系统独立技术审查报告草案”，美国司法部合同#00-C-328 IITRI，CR-022-216，2000 年11月17日”）。


carrier current LAN
 　载波局域网，使用电线作为数据传输介质的局域网。


carrier sense multiple access（CSMA）
 　载波监听多路访问，一种在数据传输之前侦听竞争请求以减少传输竞争的技术。


carrier sense multiple access/collision detection（CSMA/CD）
 　最常见的以太网电缆访问方法。


category
 　类别，应用到机密数据或普通数据上的一种限制性标签，用于增强数据防护和限制对数据的访问。


category 1 twisted pair wire
 　第一类双绞线，用于早期模拟电话通信，不适用于数据。


category 2 twisted pair wire
 　第二类双绞线，速度是4 Mbit/s ，应用于802.5 令牌环网。


category 3 twisted pair wire
 　第三类双绞线，速度是10 Mbit/s ，应用于802.3 的10BaseT 以太网。


category 4 twisted pair wire
 　第四类双绞线，速度是16 Mbit/s ，应用于802.5 令牌环网。


category 5 twisted pair wire
 　第五类双绞线，速度是100 Mbit/s ，应用于802.3 的100BaseT以太网。


CBC
 　参见密码分组链接。


CC
 　参见通用准则。


centronic
 　并行接口，一种36脚并行200 Kpbs 异步接口的事实标准，用于将打印机和其他设备连接到计算机。


CERT Coordination Center（CERT/CC）
 　计算机应急响应团队/协调中心，美国卡内基梅隆大学（CMU ）软件工程研究所（SEI）的一个机构。SEI 是美国政府资助的一个研发中心。CERT 的使命是向因特网社区提供漏洞与攻击预警，在计算机安全领域（包括应急响应）进行研究与培训。


certification
 　认证，对自动化信息系统和其他安全设备的安全功能进行技术上和非技术上的全面评估，是许可流程的支撑部分，用于确定该设备的设计与实现满足指定安全需求集合的程度。


certification authority（CA）
 　认证中心，负责对IT系统中的安全功能以及其他安全防护机制在技术上和非技术上实施评估的官方机构，该评估用于认证流程，确定某个设计或实现满足一系列规定的安全需求的程度。


cipher
 　密码，用于对字符或位进行操作的密码变换。


cipher block chaining（CBC）
 　对64位明文分组进行加密的数据加密标准（DES）的一种加密模式。


ciphertext or cryptogram
 　密文/密码，一个无法了解的加密消息。


circuit-switched
 　电路交换，一种网络应用，使用专门的链路进行数据传输，与包交换相对照。


client
 　客户端，访问服务器端资源的计算机。


client/server architecture
 　客户端/服务器架构，一种网络系统设计方法，把某个处理器或计算机指定作为文件服务器或数据库服务器为其他客户端处理器或计算机提供服务。应用程序分布在主机服务器和远程客户端上。


closed security environment
 　封闭安全环境，一种计算环境，其中下列条件为真：


	应用程序开发人员（包括维护人员）具有足够的安全许可和授权，能够提供可接受的推断，即他们不会引入恶意逻辑；2. 有足够的配置控制确保应用程序和设备能够在系统应用程序运行之前与运行过程中抵抗被引入的恶意逻辑。




closed shop
 　封闭式机房，使用物理访问控制机制确保只有授权人员才能访问的数据处理区域。


cloudburst
 　该术语具有两层含义，一个是负面的，一个是正面的。


	
云崩溃（负面的） 由于不能按需处理爆发性计算任务导致云计算环境发生故障。



	
云伸缩（正面的） 将组织内部计算资源上部署运行的软件应用动态地部署到公有云上以解决计算量爆发处理问题。






cloudstorming
 　云整合，将多个云计算环境进行连接的行为。


cloudware
 　云件，云计算环境中用于构建、部署、运行和管理应用程序的各种软件，通常处于基础设施层面。


cloud enabler
 　云推动者，自身不是云计算服务提供商，但是致力于实现云计算中各种可用技术的组织（通常是厂商）。


cloud operating system（COS）
 　云操作系统，基于弹性与动态运行模式管理云基础设施。


cloud oriented architecture（COA）
 　面向云的架构，一种针对IT基础设施和软件应用的架构，为便于云计算环境中的使用进行了优化。该术语尚未被广泛接受，与“云计算”类似，针对面向云的架构这一术语尚缺乏被广泛接受的定义和解释。


cloud portability
 　云可移植性，将应用程序（通常还有它们的相关数据）从不同云服务提供商的云计算环境中迁移的能力，不但能够在私有云或内部云中迁移，还可以在公有云或外部云中迁移。


cloud service architecture（CSA）
 　云服务架构，是由Amazon Web Services 首席布道官Jeff Barr所创造的名词，该术语用于描述一种架构：应用程序与应用程序组件作为云的组件为同一个云环境中的其他应用程序提供服务。


cloud service provider（CSP）
 　云服务提供商，一个将云计算环境（如外部云或公有云）提供给他人使用的组织。


cloudsourcing
 　云外包，利用网络中的云服务向外部提供计算能力，通常用于替换成本更高的本地IT能力。云外包理论上可以提供巨大的经济效益，但也需要一些权衡，包括安全和性能方面的权衡。


cloud spanning
 　云跨越，一种运行应用程序的方式，其中应用程序的组件跨越多个云环境（可能是内部/私有云、外部/公有云的任意组合）。与云伸缩（cloudburst ，只限于将某个应用程序扩展到外部云以解决突发性峰值计算）不同，云跨越中某个应用程序的组件可能持续地分布在多个云中。


clustering
 　碰撞，某个明文消息在利用不同密码变量或密钥时使用相同变换算法得到相同密文消息的情形。


coaxial cable
 　同轴电缆，一种传输线缆，同轴电缆中心轴线是一条铜导线外加一层绝缘材料，在这层绝缘材料外边是一个空心的圆柱网状铜导体。由于封闭性降低了电流噪声干扰，因此同轴电缆比双绞线相比可提供更长的传输距离。


code division multiple access（CDMA）
 　码分多路复用，一种使用不同编码进行用户区分的扩频数字蜂窝无线电系统。


codes
 　编码，运行在词或短语级别的密码变换。


collision detection
 　冲突检测，检测通信介质上的并发传输。


common criteria
 　通用准则，用于对计算机产品、计算机系统的功能进行评估和定级的标准。


common object model（COM）
 　通用对象模型，一种让两个软件组件进行通信的模型，能够屏蔽软件组件所在的操作系统平台以及编程语言实现的差别。作为一个面向对象术语，COM 用封装的对象实现。


common object request breaker architecture（CORBA）
 　公共对象请求代理结构，一种使用对象请求代理（ORB）在异构、分布式环境中的对象之间进行消息交换的标准。


communications assistance for law enforcement act（CALEA）of 1994
 　1994年发布的“通信协助法律实施法案”，要求所有的通信载体都要尽可能地实现FBI所批准的窃听方法。


communication security（COMSEC）
 　通信安全，通信过程中采用的防止非授权个人信息被窃取的方法和控制手段，并且用于确保通信的认证。通信安全包括通信安全材料与信息的密码安全、传输安全、发射安全以及物理安全。


compartment
 　隔离，一类具有“需知”访问控制的信息，这些控制往往针对秘密、机密和绝密的信息访问使用。


compartmented security mode
 　隔离安全模式，参见运行模式。


compensating control
 　补偿性控制，控制的组合，如物理控制和技术控制，或技术控制和管理控制，或者同时包括这3种控制。


composition model
 　组合模型，一种信息安全模型，当子系统组合完毕之后对产生的安全属性进行调查。


compromise
 　破坏，一种违背系统安全策略的行为，例如敏感信息的非授权披露可能已经发生。


compromising emanation
 　泄密发射，无意中产生的数据相关信号或智能设备信号，该信号一旦被拦截和分析，就会泄露接收和处理的信息传输，或被任意一个信息处理设备所处理的信息传输。参见TEMPEST。


COMPUSEC
 　计算机安全，参见computer security 。


computer abuse
 　计算机滥用，对数据处理资源的误用、更改、破坏或摧毁。关键在于计算机滥用是蓄意的、不适当的。


computer cryptography
 　计算机密码，为了对信息提供安全防护或对用户、来源和信息进行认证，在计算机、微处理器或微机中使用密码算法进行加解密操作。


computer facility
 　计算机设施，用于执行数据处理操作的物理结构。


computer forensic
 　计算机取证，在法庭上作为证据提交的、收集来自于或有关于计算机系统的信息。


computer fraud
 　计算机欺诈，计算机相关的犯罪，包括对数据的蓄意错传、更改或泄露以获得某些利益（通常是为了获取钱财）的行为。计算机系统必须已经涉嫌实施或企图掩盖一个或一系列犯罪行为。通过对输入数据、输出数据、应用程序、数据文件、计算机操作、通信、计算机硬件、系统软件或固件的不当使用，计算机系统已经涉嫌欺诈。


computer security（COMPUSEC）
 　自动化信息系统安全的同义词。


computer security subsystem
 　计算机安全子系统，在一个大型系统环境中设计用于提供有限计算机安全功能的设备。


computer security technical vulnerability reporting program（CSTVRP）
 　计算机安全性漏洞技术报告项目，该项目关注美国国防部所采用商用硬件、软件和固件产品的技术性漏洞。CSTVRP为美国国防部提供必要的技术性漏洞和整改措施的报告、分类和离散传播机制。


computing environment
 　计算机环境，是包括自动化信息系统、网络和运行组件的整体环境。该环境包括物理流程、管理流程和人员流程，以及与其他信息系统之间的通信和网络关系。


COMSEC
 　计算机安全，参见通信安全。


concealment system
 　保密系统，一种保证机密性的方法，通过将敏感信息封装在不相关数据中实现数据隐藏。


confidentiality
 　机密性，确保信息不被泄露给非授权的人员、进程或设备。该术语关注将数据的机密性限制在某一组合适的个体或组织范围内。


configuration control
 　配置控制，控制对系统硬件、固件、软件和文档进行更改的流程，为防止在实现之前、实现过程中以及实现之后由于错误修改导致系统故障提供充分的保证。参照配置管理。


configuration management
 　配置管理，通过在系统研发和运行生命周期中控制对系统硬件、固件、软件、文档、测试、测试夹具、测试文档的变更，对安全功能和安全确保进行管理。参照配置控制。


configuration manager
 　配置管理员，负责配置控制或配置管理的个人或组织。


confinement
 　封闭，防止敏感信息从程序中泄露出去。


confinement channel
 　封闭通道，隐通道的同义词。


confinement property
 　星属性（*属性）的同义词。


connection-oriented service
 　面向连接的服务，在两个需要交换数据的站点间通过建立一个逻辑连接来提供流控制和错误控制的服务。


connectivity
 　连通性，通信信号可以通过的路径。


connectivity software
 　连通性软件，一个软件组件，在网络化应用和网络上的数据库、应用程序间提供接口。


containment strategy
 　遏制战略，阻止灾难传播的策略，找出遏制灾难所需的供给和流程。


contamination
 　污染，将不同安全级别和需要了解（need-to-know ）级别的数据进行混合。低级别的数据据说是被更高级别的数据所污染；这样，污染（高级别）数据可能不会受到必要级别的保护。


contingency management
 　意外事件管理，在某个威胁事件发生之前、发生过程中和发生之后建立相应的动作。


contingency plan
 　意外事件规划，作为安全项目一部分进行维护的应急响应、备份操作、灾难后恢复等规划；这个规划确保关键资源的可用性，并在突发情况下确保运行的连续性。和灾难规划、应急规划是同义词。


continuity of operation
 　运行连续性，在大规模运行中断之后对基础IP服务进行维护。


control zone
 　控制区域，一个由处理敏感信息的设备所环绕的空间，使用英尺作为半径表达，有充分的物理和技术控制来防止非授权的侵入或破坏。


controlled access
 　受控访问，参见访问控制。


controlled sharing
 　受控共享，当对系统中所有的用户和系统组件实施访问控制时存在的条件。


copper data distributed interface（CDDI）
 　铜线数据分布式接口，使用非屏蔽双绞线的FDDI 版本。


cost-risk analysis
 　代价/风险分析，对系统提供数据防护的成本和数据被破坏或丢失的成本之间的评估。


COST
 　商业成品组件，通常是指现成的计算机硬件和软件。


countermeasure
 　对抗手段，用于降低系统脆弱性或威胁的任何手段、设备、流程、技术或其他方法。


countermeasure/safeguard
 　对抗手段/安全防御，能够降低信息系统潜在风险的实体。


convert channel
 　隐通道，能够让两个协作的进程在违背系统安全策略的方式下传递信息的传输通道。与封闭通道是同义词。


convert storage channel
 　隐蔽存储通道，一种隐通道，由一个进程直接或间接地在一个存储区域写数据，而另外一个进程在该存储区域直接或间接地读取数据。隐蔽存储通道通常是不同安全级别的两个主体所共享的一个有限资源（例如磁盘扇区）。


convert timing channel
 　隐蔽时序通道，一种隐通道，其中一个进程通过调节其对系统资源（如CPU 时间）的使用来产生信号信息，这种方式会影响另一进程观察到实际的响应时间。


CPU
 　计算机的中央处理单元。


criteria
 　准则，参见美国国防部可信计算机系统评估准则。


CRL
 　证书撤销列表。


cryptanalysis
 　密码分析，是指破解密码使加密的信息能够被读取的能力。密码分析可通过破解密码的脆弱性或以某种方法判断密钥的方式实现。


crypto-algorithm
 　-密码算法，一个定义良好的流程、规则序列或步骤，用于从明文产生一个密钥数据流或密文，或者从密文产生一个密钥数据流或明文。逐步流程（step-by-step procedure） 用于对明文进行加密或对密文进行解密。也称cryptographic algorithm 。


cryptographic algorithm
 　参见密码算法。


cryptographic application programming interface（CAPI）
 　密码应用程序接口，一个软件功能库的接口，用于提供安全性服务和密码相关服务。设计CAPI 的目的是让软件开发人员从库中调用函数，以简化安全服务的实现。


cryptography
 　密码学，将信息变得无法理解或将加密信息恢复成可理解模式的原理、手段和方法。“密码学”一词源于希腊语kryptos 和graphein ，意思分别是隐藏和写。


cryptosecurity
 　密码安全，正确使用技术上合理的密码系统得到的安全防护。


cryptosystem
 　密码系统，一组从消息空间到密文空间的变换。密码系统包括所有的密码变量（密钥）、明文以及与变换算法相关的密文。


cryptovariable
 　密码变量，参见密钥。


CSMA/CA
 　802.11 以太网和LocalTalk 所常用的载波监听多路访问/冲突避免。


CSMA/CD
 　802.3 以太网常用的载波监听多路访问/冲突检测。


CSTVRP
 　参见计算机安全漏洞技术报告项目。


cyclic redundancy check（CRC）
 　循环冗余校验，一种常见的错误检测过程。当数据传输时，对数据采用一种数学操作，并将计算结果附在核心数据包后面。当数据被接收之后，执行同样的数学操作并进行CRC验证。CRC不匹配意味着数据传输过程中极可能出现了错误。


DAA
 　参见指定许可机构。


DAC
 　参见自主访问控制。


data dictionary
 　数据字典，一个包含了支持软件分析、设计和开发工具以及支持良好软件工程实践工具的数据库。


data encryption standard（DES）
 　数据加密标准，联邦信息处理标准（FIPS）46中公开的一种密码算法，用于对普通数据进行加密保护。DES算法由美国国家标准技术研究所批准，供公众和政府使用。


data flow control
 　数据流控制，参见信息流控制。


data integrity
 　数据完整性，数据的一种属性，与数据涵义与完备性、数据表示的一致性以及数据表达内容的一致性相关。数据达到预先期望的质量。


data link layer
 　数据链路层，OSI模型中执行数据包装配、传输和错误控制的层。


data mart
 　数据集市，包含从数据仓库中抽取出的数据或关系的数据库。数据集市中的信息通常对某个特定群体有意义。


data mining
 　数据挖掘，在数据仓库中对大型数据集进行分析以发现一些非显见模式的过程。


data scrubbing
 　数据清洗，通过删除不可靠或不再相关数据进行数据仓库的维护。


data security
 　数据安全，防止数据遭受非授权（有意或无意）的修改、破坏或泄露。


data service unit/channel service unit（DSU/CSU）
 　数据服务单元/信道服务单元，一组网络组件，用于将数据信号重新整理为可以通过某种数据传输介质（通常为租用的56 Kbit/s 线路或T1线路）有效传送的形式。


data warehouse
 　数据仓库，主体相关、集成的、随时间变化的、稳定的数据集合，支持管理的决策过程。


database
 　数据库，数据之间具有关系的数据条目的稳定集合。


database shadowing
 　数据库镜像，一种数据冗余流程，使用在线远程日志记载处理方法在多个服务器上创建数据库集合的多个副本。


datagram service
 　数据报服务，一种无连接的数据包交换方式，数据发送方在发送数据包之前无需与接收方建立连接。


DB-9 connector
 　DB-9连接器，一种标准的9针连接器，通常在移动计算机上作为RS-232 串口使用。DB-9连接器不支持所有的RS-232 功能。


DB-15 connector
 　DB-15 连接器，一种标准的15针连接器，通常在以太网收发器、计算机显示器上作为RS-232 串口使用。


DB-25 connector
 　DB-25 连接器，一种标准的25针连接器，通常作为RS-232 串口使用。DB-25 连接器支持所有的RS-232 功能。


de facto standard
 　事实标准，IEEE 没有直接参与制定但是被广泛使用和支持的标准。


decipher
 　译码，对加密码进行整理使消息变得人类可读。


declassification of AIS storage media
 　自动化信息系统存储介质的脱密，一个管理决策或流程，用于删除或降低介质的安全级别。


DeCSS
 　对防止在非授权平台上观看DVD 影碟的内容加扰系统软件（CSS ）进行破解的软件。


dedicated security mode
 　专属安全模式，参见运行模式。


default
 　默认的，在没有给定其他值的情况下通常自动选择的值或选项。


default classification
 　默认密级，一种临时性的密级，标识系统正在处理的最高密级。默认密级包含在客体携带的警告声明中。


defense information infrastructure（DII）
 　国防信息基础设施，DII是通信网络、计算机、软件、数据库、应用程序、数据、安全服务，以及满足美国国防部用户信息处理和信息传输需求的无缝Web ，支持国防部在和平以及所有危险期、冲突、人道主义支援和战时角色的需求。


DoD information technology security certification and accreditation process（DITSCAP）
 　美国国防部信息技术安全认证流程，为国防单位建立一个标准流程、行为集合、常用任务描述和管理结构，以认证维护所需安全态势的IT系统。设计该流程的目的是使认证IT系统满足认证需求并且使系统在整个生命周期中维持认证的安全态势。DITSCAP 的4个阶段是：定义、验证、确认和后认可。


degauss
 　消磁，对磁存储介质进行消磁是指通过消除磁性的方法将存储在介质上的数据全部删除。消磁器是用于该目的的设备。


degasser products list（DPL）
 　消磁器产品列表，满足美国国家安全局（NSA）规范的商业消磁器产品列表，该列表包含在美国国家安全局信息系统安全产品与服务列表中，可以通过政府印刷局获取。


degraded fault tolerance
 　降级的故障容忍，指定系统发生故障之后评估目标仍然能够提供的能力。一般性的故障包括计算机机房被洪水淹没、临时性的电源中断、某个CPU或主机宕机、软件故障，以及缓冲区溢出。其中指定的功能必须要可用。


denial of services（DoS）
 　拒绝服务攻击。任何阻止系统的任意部分按照其预期目的工作的行为（或一系列行为）。这包括可能导致非授权破坏、修改或阻碍服务的任何行为。与阻断是同义词。


DES
 　参见数据加密标准。


descriptive top-level specification（DTLS）
 　描述性顶层规范，是使用自然语言（如英语）编写的顶层规范，或者非形式化的设计标注，也可能是两者的组合。


designated approving authority
 　指定许可机构，有权决定或接受自动化信息系统所规定的安全防护，或者可能负责签署许可声明来记录决定接受这些安全防护决策的机构。


developer
 　开发者，研发信息系统的组织。


dialback
 　回拨，与回叫是同义词。


dial-up
 　拨号，一种服务，计算机终端可以利用电话与另外一个计算机进行通信。


diffusion
 　扩散，一种通过传播密文变换效果在明文中制造混淆冗余的方法。


Digital Millennium Copyright Act（DMCA）of 1998
 　数字千年版权法，除了解决许可和信息归属问题，DMCA 禁止以任何方式交易、制造或出售试图绕过版权保护机制的内容。


DII
 　参见国防部信息基础设施。


direct-sequence spread spectrum（DSSS）
 　直接序列扩频，802.11b 中使用的一种方法，用于将频率划分为14个频道，每一个频道具有一个频率范围，然后将数据信号通过碎片序列组合起来。可以得到的数据传输速率为1 Mbit/s 、2 Mbit/s 、5.5 Mbit/s 和11 Mbit/s 。DSSS将其信号持续地扩展到这个宽频带上。


disaster
 　灾难，一个导致极大破坏或损失的突发的、非预期的、不幸事件；任何让组织无法在非确定时间内提供关键业务功能的事件。


disaster plan
 　灾难规划，与业务连续性规划同义。


disaster recovery plan
 　灾难恢复规划，当组织经受计算机资源和物理设备损伤的情况下提供应急响应、扩展的备份操作以及灾难恢复后续事宜的流程。


discovery
 　证据展示，在法律诉讼和审判流程的背景下，证据展示是起诉方展示尚未向辩护方提供的相关信息的一个流程。这些信息可能包括潜在的目击者，从调查、证据等中得出的结论。在调查阶段，证据展示是指调查者为了起诉开始获取所需证据的流程，或计算机取证过程中的一个步骤。


discretionary access control
 　自主访问控制，一种基于用户、进程以及/或者它们所属用户组的身份和需知信息对客体访问进行限制的方法。控制是自主的，因为具有特定访问权限的主体能够将这种权限（有可能直接）赋给其他主体。参照强制访问控制。


disk image backup
 　磁盘镜像备份，对磁盘在位级逐一对扇区进行复制，确保对松弛空间、未删除的簇以及可能已经删除的文件进行检查。


distributed component object model（DCOM）
 　分布式组件对象模型，分布式组件对象模型类似于通用对象请求代理架构（CORBA）。DCOM是COM 的分布式版本，它支持位于客户端地址空间的远程对象。COM 客户端可以通过对象接口的指针来访问COM对象，并通过该指针调用方法。


distributed queue dual bus（DQDB）
 　分布式队列双总线，IEEE 802.6 标准，在城域网节点之间提供全双工的155 Mbit/s 通信。


distributed routing
 　分布式路由，一种路由形式，网络中每一个路由器周期性地识别周围的邻居节点，并使用这些信息更新其路由表，并将其路由表发送给所有的邻居节点。由于每个节点遵循同样的处理，整个网络拓扑结构信息会在网络中传播并最终到达每个节点。


DITSCAP
 　参见美国国防部信息技术系统认证许可流程。


DNS enumeration
 　在DNS服务器上获取信息。


DoD
 　美国国防部。


DoD trusted computer system evaluation criteria（TCSEC）
 　美国国防部可信计算机系统评估准则，由美国国家计算机安全中心发布的一个文档，包含了一套基本需求和评估种类评估它们用于评估构建到系统中的硬件和软件安全控制有效性的确保程度。这些准则用于设计和评估那些处理与存储敏感或机密数据的系统。该文档是政府标准DOD 5200.28-STD ，常称作“准则”和“橘皮书”。


DoJ
 　美国司法部。


domain
 　域，一个应用程序正在运行的独特上下文（例如访问控制参数）；实际上，它是主体能够访问的客体集合，参见进程与主体。


dominate
 　控制，如果S1的层次性密级不低于S2的层次性密级，并且所有的S2类别作为子集包含在S1的非层次类别中，那么就认为安全级别S1控制安全级别S2。


DoS attack
 　拒绝服务攻击。


DPL
 　消磁器产品列表。


DT
 　数据终端。


due care
 　应尽义务，一个普通、谨慎的人在相同或类似情况下都会去做的事情。术语“应 尽义务”和“合理谨慎”经常互换使用。


Dynamic Host Configuration Protocol（DHCP）
 　在一个给定范围内自动为PC等设备在刚开始启动时分配IP地址的协议。设备可以在一个规定的租约周期内持续使用该IP地址，且该租约周期可由系统管理员指定。


EAP
 　可扩展认证协议，这是用于提高用户认证和无线安全管理的思科专有协议。


EBCDIC
 　扩充的二进制编码的十进制交换码，由IBM在20世纪60年代早期研发的8位字符表示码。


ECC
 　椭圆曲线密码。


ECDSA
 　椭圆曲线数字签名算法。


Echelon
 　美国国家安全局（NSA）、英国政府通信司令部（GCHQ）、加拿大通信安全机构（CSE）、澳大利亚国防安全理事会（DSD）以及新西兰通用通信保障局（GCSB ）协作运行的全球信号情报系统。


elastic computing
 　弹性计算，提供动态调整计算资源（如存储、内存、处理能力）来解决动态变化需求的方法。


electronic communications privacy act（ECPA）of 1986
 　电子通信隐私法案，在无需区分私有系统和公共系统的情况下禁止窃听和拦截消息内容的法案。


electronic data interchange（EDI）
 　电子数据交换，为业务事务提供通信的服务。ANSI 标准X.12 定义了EDI的数据格式。


electronic vaulting
 　电子链接，将备份数据传送到生产系统外部区域。这个流程主要是一个批处理流程，将数据通过通信链路导出到另一备份站点的服务器上。


electronic industry association（EIA）
 　电子工业协会，代表大量电子企业的美国标准组织。


emanation
 　参见泄密发射。


embedded system
 　嵌入式系统，作为一个大型系统或子系统的组成元素，执行或控制某个功能。


emergency plan
 　应急规划，与连续性规划是同义词。


emission security（EMSEC）
 　发射安全，采用所有安全防护措施对抗通过拦截和分析由密码设备或IT系统发射泄露得到非授权人员信息。


EMSEC
 　参见发射安全。


encipher
 　加密，把一条消息变得仅其接收者可理解。


end-to-end encryption
 　端对端加密，将加密消息从发送端发送到接收端。如果使用对称密码机制，这种机制需要发送者和接收者具有同样的会话密钥。


enhanced hierarchical development methodology
 　增强的层次化开发方法，一组设计用于创建、分析、修改、管理和记录程序规范与证据的工具集合。这种方法包括一个规范解析器和类型检查器，一个理论证明器和一个多层安全检查器。注意：这种方法并不建立在层次化开发方法基础之上。


entrapment
 　诱捕，故意设计利用某些明显的系统漏洞来检测系统渗透行为。


enumeration
 　枚举，收集某个目标信息系统的详细信息。


environment
 　环境，影响系统开发、运维和维护的外部流程、条件和对象的集合。


erasure
 　擦除，消除磁介质上记录的信号的过程。擦除可以通过两种方式实现：1. 交流消磁，在磁介质上使用交变高低磁场对信息进行破坏；2. 直流消磁，使用单向磁场对磁介质进行饱和。


Ethernet
 　以太网，使用总线拓扑和CSMA/CD的局域网介质访问方法的业界标准。IEEE 802.3 是定义以太网的标准。


ethernet repeater
 　以太网中继器，为共享普通冲突域的多个站点提供以太网连接的组件，也称共享的以太网集线器。


ethernet switch
 　以太网交换机，比集线器更加智能，具有将发送站点直接连接到接收站点的功能。


ethical hacker
 　道德黑客，无恶意地实施渗透测试的可信个体。


ETL
 　支持工具列表。


ETSI
 　欧洲电信标准研究所。


evaluation
 　评估，根据已经确定的安全功能准则和确保准则对IT产品或系统进行评估，使用一组测试和分析技术执行。


evaluation assurance level（EAL）
 　评估确保级别，在通用准则中对被测产品的检查级别。EAL级别从EA1（功能性测试）到EA7 （细节测试和形式化设计验证）。每一个编号方案代表通用准则中预定义确保级别的一个点。我们可以将EAL 看做对IT产品或IT系统的安全功能的可信程度。


evolutionary program strategies
 　进化程序策略，通常由一个初步能力的设计、开发和部署所刻画，包括演化更多未来功能的储备以及后续确定需求的变更（DoD Directive 5000.1）。


executive state
 　执行者状态，系统可以运行的几个状态之一，也是唯一可以执行某些特权指令的状态。当系统运行在其他状态（如用户态）时，这些特权指令不能执行。与管理状态是同义词。


exigent circumstances doctrine
 　紧急情况原则，如果可能导致犯罪行为或对证据进行破坏的话，可以进行未经授权的搜查和证据扣押。


expert system shell
 　专家系统命令解释程序，一个实现了推理机、知识录入机制、用户接口以及系统的现成软件包，可以提供推理解释，用于得出解决方案。它提供了专家系统的基本功能模块并支持领域知识的录入。


exploitable channel
 　可利用通道，可信计算基外部主体可以使用或检测的一个信息通道，用于违背系统的信息安全策略，参见隐通道。


exposure
 　曝光，由于某个威胁导致某个实例被暴露。


external cloud
 　外部云，位于组织外部的一个云计算环境。尽管外部云通常都是公有云，但也并不一定是。有些外部云将其云基础设施提供给某些特定组织，但是却不面向公众。


fail over
 　故障转移，当某个系统/应用程序发生故障时，自动切换到一个备用系统。


fail-safe
 　故障保护，当检测到某个硬件或软件发生故障时，描述对应用程序和/或处理系统的自动保护以确保安全性。


fail-secure
 　系统在已发现故障发生过程中和发生之后保持安全状态。


fail-soft
 　故障弱化，当系统中检测到某个硬件或软件故障时将一些不重要的、受影响的部分进行选择性终止。


failure access
 　故障访问，由系统中的某个硬件或软件故障引发的某个非授权或（通常是）无意访问。


failure control
 　故障控制，用于检测系统中硬件和软件故障，或为系统提供故障保护和故障弱化恢复的方法。


fault
 　故障，导致某个设备或系统组件不能按照正常方式运行的条件。


fault-resilient system
 　故障容忍系统，设计时无需冗余备份的系统；当故障发生时，会导致稍长的停机时间。


FCC
 　美国联邦通信委员会。


FDMA
 　频分多路访问。一种频率共享技术，将可用的频率扩展到多个单独的无线信道。


FDX
 　全双工。


Federal Intelligence Surveillance Act（FISA）of 1978
 　美国联邦情报监督法案，对出于国家安全目的进行监听的限制法案，是尼克松当政期间不合法监听导致颁发的法案。


fetch protection
 　提取保护，一种系统提供的限制，防止一个程序访问另外一个用户存储字段中的数据。


fiber-distributed data interface（FDDI）
 　光纤分布式数据接口，令牌传递网络的ANSI 标准。FDDI 使用光纤，运行在100 Mbit/s 的双工反向旋转环网中。


fiestel cipher
 　Horst Feistel发明的密码，是一个迭代分组密码，将明文划分为两个部分，对其中的一半使用子密钥和轮变换，该变换的输出与另一半进行异或操作，两个部分进行兑换之后一轮完成。


FIFO
 　先进先出。


file server
 　文件服务器，为网络上的工作站提供共享资源受控访问的计算机。网络操作系统（NOS ）位于文件服务器上，很多共享设备（包括磁盘子系统和打印机等）都连接在文件服务器上。


file protection
 　文件保护，系统中设计用于防止对文件进行非授权访问、修改、清除的所有程序和流程的组合。


file security
 　文件安全，确保只有经过授权的合法用户才能访问计算机上文件的机制。


file transfer protocol（FTP）
 　用于文件传输的TCP/IP 协议。


FIPS
 　联邦信息处理标准。


firewall
 　防火墙，一种网络设备，通过屏蔽某些特定类型的流量将不可信网络中的不可信用户与可信网络隔离开来。防火墙有很多类型，包括包过滤的和基于状态检测的防火墙。


firmware
 　固件，存储在非易失性存储器中的可执行程序。


flaw hypothesis methodology
 　缺陷假设方法论，一种系统分析与渗透技术，通过分析系统的规范和文档对系统中的缺陷进行假设。根据某个缺陷存在的概率、如果缺陷存在可渗透的容易程度以及该缺陷可能提供的控制程度和破坏程度对假设的缺陷列表进行优先级排序。经过排序的列表用于对系统进行渗透攻击。


flow control
 　流控制，参见信息流控制。


frequency modulation（FM）
 　调频，一种通过改变频率利用声波传输信息的方法。


footprinting
 　踩点，通过主动和被动的方式收集信息。


formal access approval
 　正式访问许可，数据所有者通过文档方式批准对某个特定类别信息的访问。


formal development methodology
 　形式化开发方法，使用一组语言和工具进行严格验证的方法。该方法使用Ina Jo 规约语言来刻画系统研发的连续阶段，包括需求的确定和建模、高层设计以及程序设计。


formal proof
 　形式化证据，一个完备、有说服力的数学论证，为理论或理论集为真所需的每一个证据阶段提供完整的逻辑验证。


formal security policy model
 　形式化安全策略模型，安全策略的数学精确陈述。要想达到充分精确，形式化安全策略模型必须表述系统的初始状态、系统从一个状态转移到另一个状态的方式，以及系统安全状态的定义。要想成为一个可接受的可信计算基（TCB），形式化安全策略模型必须具有如下形式化证据支持，如果系统的初始状态满足安全状态的定义，并且该模型的所有要求的假设都被满足，那么系统的所有将来状态都是安全的。形式化模型技术包括状态转移模型、指称语义模型和代数规约模型。参见BLP模型。


formal top-level specification（FTLS）
 　形式化顶层规范，使用形式化数学语言编写的顶层规范，用于从理论上表示系统规约与其形式化需求的一致性已经被假设和形式化验证。


formal verification
 　形式化验证，使用形式化证据表示系统的形式化规约和形式化安全策略模型之间的一致性（设计验证），或表示系统的形式化归约和高层程序实现之间的一致性（实现验证）。


fractional T-1
 　分割的T1信号，T1帧的64 Kbit/s 增量。


frame relay
 　帧中继，一种数据速率为56 Kbit/s 到2 Mbit/s 之间的分组交换接口。帧中继用于减少X.25上的错误控制负载，它假设高层协议会对传输错误进行检查。


frequency division multiple access（FDMA）
 　频分多路访问，一种数字无线电技术，将可用的频谱划分为多个独立的无线电频道。通常与时分多路访问（TDMA）和码分多路访问（CDMA） 一起使用。


frequency hopping multiple access（FHMA）
 　跳频多路访问，使用跳频扩频技术（FHSS） 的系统通过为每个会话分配不同的跳频模式提供多重、并发的数据会话。


frequency hopping spread spectrum（FHSS）
 　跳频扩频，用于在802.11b 无线局域网上共享可用带宽的方法。FHSS将数字信号和一个采用循环方式在一个宽带频率中进行跳频的载波信号进行调制。频率带宽为2.4 GHz 的FHSS会在2.4 GHz 到2.483 GHz 间进行跳频。接收器也必须设定为同样的跳频代码。


frequency shift keying（FSK）
 　频移键控，一种用于数据通信的调制机制，使用有限的离散频率来传输二进制信息。


front-end security filter
 　前端安全过滤器，一个使用硬件或软件实现的安全过滤器，为了保护系统的完整性，逻辑上与系统的其他部分分离。


functional programming
 　函数式编程，一种编程方法，仅使用数学函数执行计算和解决问题。


functional testing
 　功能测试，安全测试的一种，对系统中所声称的安全机制在运行条件下进行测试以期保证正确操作。


gateway
 　网关，一种在传输层上实现网络互连的网络组件。


gigabyte（GB、GByte）
 　千兆字节（10亿字节），一个用于衡量内存或磁盘存储容量的度量单位，1 073 741 824 字节。


GigaHertz（GHz）
 　千兆赫兹（10亿赫兹），频率的度量单位。


global system for mobile（GSM）communication
 　全球移动通信系统，类似于ISDN地上 通信线路的无线通信系统。


GOTS
 　政府套装软件。


governing security requisite
 　安全治理构成要素，所有系统都必须解决的安全需求。这些需求通过策略、指令或惯例设置进行设定，例如由EO、OMB 、军方服务OSD或国防部部门设定；这些需求通常都是高级需求。尽管实现这些需求的方式各种各样，但是它们都是最基础的也是必须要处理的。


Gramm-Leach-Bliley（GLB）Act of November 1999
 　金融服务现代化法案，该法案废除了经济大萧条时代对银行在某些业务活动、合并与联营上的限制，以及格拉斯斯蒂格尔法案（Glass-Steagall Act ）第20条、32条对银行与证券公司合并的限制。金融服务现代化法案于2011 年11月13日生效。该法案要求健康计划和保险公司对使用电子或其他方式保存的客户数据进行保护。由于GLB法案明确地将健康计划和保险公司管理职责指派给国家保险机构（15 U.S.C§6805）， 因此这些健康计划和保险公司受到这些批准用于实现GLB 法案的、新的国家法律法规的保护。GLB法案中有些隐私和安全需求和HIPAA 中的较为相似。


grand design program strategy
 　大设计程序策略，在一个增量开发过程中所有功能的需求获取、开发和部署。


granularity
 　粒度，某个数据对象大小的表述；例如，文件级别的保护粒度是粗粒度的，而字段级别的保护粒度是细粒度的。


graybox test
 　灰盒测试，对目标信息系统具有一些了解的道德黑客团队所执行的测试。


grayhat hacker
 　灰帽黑客，通常进行道德黑客行为但有时也会进行恶意黑客行为的黑客。


grid computing
 　网格计算，网格计算使用多个计算资源（计算网格）来解决一个预先定义好的问题。


guard
 　守卫，在运行在不同安全级别上的独立系统之间提供过滤器，或者在用户终端与数据库之间对那些用户没有被授权访问的数据进行过滤。


handshaking procedure
 　握手过程，为了彼此之间进行认证和鉴别而在两个实体（例如用户和计算机、一台计算机和另外一台计算机，或者一个程序与另外一个程序）间进行的对话。


HDX
 　半双工。


hertz（Hz）
 　频率的度量单位；每秒钟一个周期性事件的发生次数。用于度量频率。


hierarchical development methodology
 　层次化开发方法学，一种用于规范和验证设计程序的方法学，使用SPECIAL 规约语言编写；这种方法学的工具包括SPECIAL 规约处理器、Boyer-Moore 推理证明器和Feiertag信息流工具。


high-level data link control
 　高级数据链路控制，用于链路同步和错误控制的ISO协议。


HIPAA
 　参见1996 年肯尼迪—卡斯鲍姆法案。


host
 　主机，通过终端或终端模拟器进行访问的分时共享计算机；外部设备所连接的计算机。


host to front-end protocol
 　主机与前端协议，用于在主机和前端机器之间进行数据传输而定义的数据格式和控制格式约定集合。


HTTP
 　超文本传输协议。


hybrid cloud
 　混合云，融合了私有（内部）云和公有（外部）云的云计算环境。混合云可以基于一种连续的工作方式，也可以基于一种cloudburst 方式。


hypertext markup language（HTML）
 　超文本标记语言，因特网上用于定义文档之间超链接的标准。


hypervisor
 　虚拟机管理器，一种虚拟化机制，通常是软件，支持在一个主机上运行多个操作系统。


I&A
 　鉴别和认证。


IA
 　信息确保。


IAC
 　访问验证码，常用于验证流程中。IAC 具有两种类型：一是专用于特定设备的专用IAC，一种是所有设备通用的IAC 。


IaaS（Infrastructure-as-a-Service）
 　基础设施即服务，通过Web 方式提供云中的计算和存储资源。


IAW
 　依照。


ICV
 　完整性校验值；使用WEP加密时，对数据帧采用一个完整性算法，产生的ICV 附加在该加密数据帧的最后。然后，接收站点对数据采用完整性算法并将其与接收到的ICV 进行比较。如果两个值相同，将未解密的数据帧传递到上层，否则丢弃该数据帧。


ID
 　标识符或身份的简写。


identification
 　鉴别，让系统识别某个实体的过程，通常使用机器可读的用户名。


identity-based encryption（IBE）
 　基于身份的加密，IBE认为可以使用任何字符串作为实体的公钥，包括电子邮件地址。


IDS
 　入侵检测系统。


IETF
 　因特网工程任务组。


IKE
 　因特网密钥交换。


impersonating
 　欺诈（spoofing ）的同义词。


incomplete parameter checking
 　不完整的参数检查，一种系统设计缺陷，当没有检查所有参数的准确性和一致性时，会导致系统易遭受渗透攻击。


incremental program strategy
 　增量程序策略，通过一些明确定义的独立系统“增量”进行系统功能的需求获取、开发和部署。


individual accountability
 　个体可归责性，通过系统访问时间、访问方法和访问程度可明确识别用户身份的能力。


industrial, scientific, and medicine（ISM）bands
 　工业、科研和医疗波段，联邦通信委员会（CFCC）为无线局域网授权的无线电频段。ISM波段位于920 MHz 、2.400 GHz 和5.7 GHz 。传送功率通常少于600 mW （毫瓦），但是不需要FCC许可。


inference engine
 　推理机，人工智能系统中接受输入并使用知识库推导新知识来解决问题的组件。


information category
 　信息目录，用于将信息绑定并将其关联到某个信息安全策略的术语。


information flow control
 　信息流控制，为了确保系统中没有从一个高安全等级对象向一个低安全等级对象进行信息传送所采取的过程控制，参见隐通道、简单安全属性和星属性。数据流控制和流控制的同义词。


information flow model
 　信息流模型，一种信息安全模型，将信息进行分级，并定义信息在不同等级间流动方式的规则。


information security policy
 　信息安全策略，组织为了管理、保护和分发信息而采用的法律、规则、指导等的集合。例如，美国国防部系统中用于对财务数据进行处理的信息安全策略可能是美国法典、国防部法规以及本地规则等。信息安全策略列出了所有适用于特定信息的安全需求。


information system（IS）
 　信息系统，用于对声音和/或数据进行获取、存储、交换、传输、管理、移动、控制、显示、转换、操控的任何与通信或计算机相关的设备、设备的互联系统或子系统；包括软件、固件和硬件。


information system security officer（ISSO）
 　信息系统安全官，对指定许可机构（DAA） 负责，确保AIS整个生命周期都提供了安全功能，从研发规划的开始，到设计、开发、运行、维护、安全处理等。在认证和许可过程中，ISSO 向DAA负责，确保IT系统的安全性在其整个生命周期中的获批、运行和维护符合系统安全许可。


information technology（IT）
 　信息技术，作为信息系统一部分来执行DoD信息功能的硬件、固件和软件。该定义包括计算机、通信、自动化信息系统和自动化数据处理设备。IT包括任何配置用于收集、创建、通信、计算、传播、处理、存储和/或控制数据或信息的计算机硬件、软件和/或固件的组合。


information technology security（ITSEC）
 　无论是在信息存储、信息处理、信息传送过程中，防止对信息非授权访问或修改，以及防止对授权用户的拒绝服务攻击的信息防护技术，包括用于检测、记录和对抗这些威胁的必要手段。保护和维护信息的机密性、完整性、可用性和可追究性。


INFORSEC
 　信息系统安全。


infrared light
 　红外光，长度在0.75 微米至1000 微米的光波，比光谱颜色的频率低，但是比无线电波频率高。


infrastructure-centric
 　基础设施为核心，一种信息安全管理方法，将信息系统和它们的计算环境作为一个整体。


inheritance（in object-oriented programming）
 　继承，面向对象编程中的术语，当父类的所有方法都被子类继承时，子类能够理解所有父类可以理解的消息。


institute of electrical and electronic engineers（IEEE）
 　电子电气工程师协会，参与制定数据传输系统标准的美国标准组织。IEEE极大地促进了局域网标准的建立（也就是IEEE 802 系列）。


integrated services digital network（ISDN）
 　综合业务数字网，CCITT 用于规范WAN 数字传输服务的标准集合。ISDN 的总体目标是为所有类型信息（包括数据、视频和音频）的传输提供一个单一物理网络输出和传送机制。


integration testing
 　集成测试，用于验证已安装组件和网络组件间接口的测试流程。当需要确保组件渐进式集成的正确性时，安装人员应该将组件逐个集成到网络中，并在必要时进行集成测试。


integrator
 　集成者，将信息系统组件与另外一个系统进行合并、联合或纳入另一个系统的组织或个人。


integrity
 　完整性，1. 术语，指一个正确的、未被破坏的、完好的条件；2. IT系统的质量，反映操作系统的逻辑正确性和可靠性；实现防护机制的硬件和软件的逻辑完备性；所存储数据的数据结构和状态的一致性。包括数据完整性和系统完整性。


interdiction
 　封锁，参见拒绝服务攻击。


interface definition language（IDL）
 　接口定义语言，客户端使用标准接口语言向对象请求服务。


internal cloud
 　内部云，位于组织内部的、通常只向该组织提供服务的类似云计算的环境。


internal security control
 　内部安全控制，系统内的硬件、固件和软件功能，用于施加访问限制，确保只有已授权主体（个人、程序或设备）才能够访问资源（硬件、软件和数据）。


international standards organization（ISO）
 　国际标准化组织，在开发国际标准方面非常活跃的无条约（non-treaty ）标准化组织，制定的标准包括开放系统互联（OSI）网络架构等。


international telecommunications union（ITU）
 　国际电信联盟，一个在电话与数据通信系统领域为公共和私有电信组织负责制定推荐和标准，以及为国际标准研发提供协调的美国政府间机构。


international telegraph and telephone consultative committee (CCITT)
 　国际电报电话咨询委员会，作为ITU 的一个组成部分，该国际标准组织致力于为联合国成员建立有效、兼容的电信规范。CCITT 制定了被广为使用的V系列和X系列标准和协议。


Internet
 　因特网，世界上最大的网络。ARPANET 是因特网的前身。因特网包括其他大型互联网络。因特网使用TCP/IP 协议族，连接世界上的大学、政府机构和个人。


internet protocol（IP）
 　网际协议，因特网标准协议，定义了因特网数据包作为在因特网上传输的信息单元。IP为尽力而为的数据包交付服务奠定了基础。由于IP是最为重要的两个协议之一，因此因特网协议族也称作TCP/IP，另外一个协议是传输控制协议TCP。


internetwork packet exchange（IPX）
 　网际数据包交换，为了在一个互联网络中交换消息数据包而制定的Netware 协议。IPX 将应用程序对网络服务的请求发送到网络驱动器，再到其他工作站、服务器或互联网络上的设备。


IPSec
 　安全互联网协议。


IS
 　参见信息系统。


isochronous transmission
 　等时传输，一种同步类型，信息帧在特定时间被发送。


isolation
 　隔离，将系统中的主体和客体使用如下方式进行控制：彼此之间进行分离，并与操作系统中的防护控制进行分离。


ISP
 　因特网服务提供商。


ISSE
 　信息系统安全工程/工程师。


ISSO
 　信息系统安全官。


IT
 　参见信息技术。


ITA
 　工业电信协会。


ITSEC
 　参见信息技术安全。


IV
 　初始向量，用于WEP加密。


Kennedy Kassebaum ACT
 　1996 年颁布的Kennedy-Kassebaum 健康保险与责任法案（HIPAA）。该法案制定了一组法规强制在卫生保健记录保存和电子交易中使用标准。该法案要求卫生保健计划、提供者、保险公司和交易所做如下事宜：


	
为病人的个人医疗信息提供访问控制；



	
实施管理简化标准；



	
允许健康保险的可流动性；



	
为医疗欺诈建立严厉惩罚。






Kerberos
 　由MIT 的Athena 项目所研发的一个可信的第三方认证协议。在希腊神话中，Kerberos是一个保护地下世界入口的三头恶狗。Kerberos 使用对称密钥加密机制，当客户端请求服务时，将该客户端认证给网络中的其他实体。


key
 　密钥，控制消息加密和解密的信息或序列，也称作密码变量。通过一个特定算法对明 文进行加密，或对密文进行解密。


key clustering
 　密钥碰撞，在使用不同密钥、同一变换算法对明文加密时产生了相同的密文。


key schedule
 　密钥编排，从一个保密密钥派生出一组子密钥。


kilobyte（KB、Kbyte）
 　一个度量内存或磁盘容量的单位，具有1024 字节的数据单元。


kilohertz（KHz）
 　一个度量频率的单位，1000 Hz 。


knowledge acquisition system
 　知识获取系统，找出并取得将要输入到专家系统知识库中的知识的方法。


knowledge base
 　知识库，专家系统中针对某个特定问题域的规则和事实。


least privilege
 　最小特权，一个安全原则，要求为执行授权任务的每一个主体授予最严格的权限集合；采用该原则的应用程序对那些可能导致事故、错误或未授权使用的破坏行为进行限制。


legacy information system
 　遗留信息系统，在DITSCAP实现之前就存在的可运行信息系统。


light-emitting diode（LED）
 　发光二极管，与光纤一起使用时，当电流经过时发光二极管会发出非相干光。LED 的优点包括成本低和寿命长，而且它可以运行在一定的Mbit/s 范围内。


limited access
 　受限访问，与访问控制是同义词。


limited fault tolerance
 　受限的故障容忍，指定故障类型必须防止评估目标（TOE ）发生故障。常见的故障包括计算机机房进水、临时性的电力中断、某个CPU 或主机停机、软件故障、缓冲区溢出等。如果某个指定的故障发生必须确保所有功能可用。


link access procedure
 　链路访问流程，从HDLC 标准延伸出来的ITU 错误纠正协议。


link encryption
 　链路加密，链路上的每个实体都与其相连接的两个邻居节点具有相同的密钥。这样，当某个节点从上一个邻居节点接收到加密的消息之后，它会将其解密，然后使用它与后续节点之间的密钥进行加密，之后发送给下一个节点。这样，加密的消息就被发送到下一个节点，而该流程一直持续下去直到消息到达终点。很明显，当传输路径上的某个节点会被破坏时，这种方式没有任何防御能力。


list-oriented
 　面向列表的访问控制，一种计算机防护机制，每个被保护的客体具有一个能够被授权访问它的主体列表。参照面向票据的访问控制。


LLC
 　逻辑链路控制，IEEE第二层协议。


local area network（LAN）
 　局域网，在同一办公室、同一楼层、同一建筑物或封闭建筑物之间连接设备的网络。


lock-and-key protection system
 　锁和密钥保护系统，一种防护系统，一个特定的访问请求涉及匹配密钥或密码。


logic bomb
 　逻辑炸弹，一个计算机内置的程序，当系统达到某个特定状态时会触发某个非授权行为的渗透。


logical link control layer
 　逻辑链路控制层，IEEE 802 参考模型的最高层，提供与传统的数据链路控制协议类似的功能。


loophole
 　漏洞，软件或硬件中某个疏忽的错误导致可能会违背系统安全策略。


LSB
 　最低有效位。


MAC
 　在访问控制背景下是强制访问控制；同时也指以太网网卡上所分配的介质访问控制地址。


magnetic remanence
 　剩磁，在去除了磁力之后剩余磁流量密度的度量；指在删除磁力之后保留在磁存储介质上的数据。


mail gateway
 　邮件网关，连接不同邮件系统的网关。


maintainer
 　维护者，负责维护信息系统的组织或个人。


maintenance hook
 　维护钩子函数，软件中的一种特殊指令，能够提供简便的维护功能以及其他功能的开发。这些指令通常并不在设计规范中清晰地定义。钩子函数可以在异常点或在没有检查的情况下提供代码的入口，因此如果在投入生产环境中之前没有及时删除，它们会变成严重的安全漏洞。维护钩子函数是一种特殊类型的后门。


maintenance organization
 　维护机构，保证IT系统运行遵从指定的法律、策略、流程和规则的机构。对于承包维护的系统而言，维护机构是负责或发起IT系统运维的管理机构。


malicious logic
 　恶意逻辑，为了非授权目的（如特洛伊木马）而故意设在系统中的硬件、软件或固件。


MAN
 　城域网络。


management information base（MIB）
 　管理信息库，位于一个虚拟信息存储中的被管理对象集合。


mandatory access control（MAC）
 　强制访问控制，一种限制对对象访问的方法，依据是对象中所包含信息的机密程度（使用标签进行表示）和访问该机密信息的主体的正式授权（例如许可）。参照自主访问控制。


MAPI
 　微软的电子邮件应用程序编程接口。


mashup
 　混搭程序，是指一种Web 应用程序，该程序融合了很多源自于其他地方的项（如数据或功能）来构建新的功能或服务。


masquerading
 　伪装，参见spoofing 。


media access control（MAC）
 　介质访问控制，一个用于控制对网络介质（如无线局域网）访问的IEEE 802 标准子层，也处理冲突检测。每一个计算机都具有唯一的MAC 地址。


medium access
 　介质访问，控制设备如何访问一个共享介质的数据链路层功能。IEEE 802.11 使用CSMA/CA 或无竞争访问模式。同时也指控制使用公用网络介质的数据链路功能。


megabits per second（Mbit/s）
 　每秒钟100 万比特。


megabyte（MB、Mbyte）
 　兆字节，一个用于衡量内存或磁盘存储容量的度量单位，通常是1 048 576 字节。


MegaHertz（MHz）
 　兆赫兹，一种频率度量单位，等于每秒钟100万次循环。


middleware
 　中间件，位于有线网络中的无线设备和有线网络中的应用程序或数据之间的中间软件组件。中间件为无线设备与主机应用或服务器数据库提供相应的接口。


mimicking
 　模仿，参见spoofing 。


mission
 　使命，某个资源需要执行的被分配任务。


mobile IP
 　移动网际协议，IETF研发的一种协议，能够让用户使用IP地址漫游到网络中，而不是用户设备中的网络。同时也指具有IEEE 802.11 MAC 和物理层的任意移动设备。


modes of operation
 　运行模式，根据AIS所处理数据的机密性程度，以及授权用户的许可级别，描述AIS所处的运行状况。下列4种运行模式是经过授权的。


	

专用模式
 ：下列情况下系统运行在专用模式。当每一个能够直接或间接单独访问AIS的用户访问AIS时，系统的外设、远程终端或远程主机都具有：


	
对应系统中所有信息的有效个人许可；



	
正式的访问许可；而且，用户签署了保密协议，确保所有存储以及/或者处理的信息（包括所有的隔离空间、子隔离空间以及/或者特定的访问程序）的机密性；



	
系统中所有信息的有效需知。







	

系统高级模式
 ：下列情况下系统运行在系统高级模式。当每一个能够直接或间接单独访问AIS 的用户访问AIS 时，系统的外设、远程终端或远程主机都具有：


	
AIS 中所有信息的有效个人许可；



	
正式的访问许可；而且，用户签署了保密协议，确保所有存储以及/或者处理的信息（包括所有的隔离空间、子隔离空间以及/或者特定的访问程序）的机密性；



	
AIS 中部分信息的有效需知。







	

安全隔离模式
 ：下列情况下系统运行在安全隔离模式。当每一个能够直接或间接单独访问AIS 的用户访问AIS 时，系统的外设、远程终端或远程主机都具有：


	
AIS 所处理最受限信息的有效个人许可；



	
正式的访问许可，用户签署了保密协议，确保其可访问信息的机密性；



	
用户要访问的信息的有效需知。







	

多级模式
 ：下列情况下AIS 运行在多级模式。当每一个能够直接或间接单独访问AIS的用户访问AIS时，系统的外设、远程终端或远程主机都满足下列所有条件：


	
对于AIS 中处理的所有信息，有些用户不具备有效的个人许可；



	
所有人都具有有效许可，并且具有要访问信息的相应正式访问许可；



	
系统中所有用户要访问的信息的有效需知。










modulation
 　调制，将基带数字信号转换为相应模拟信号的过程；将用户信息融合在发送器负载信号的几种技术中的任意一种。


MSB
 　最高有效位。


multicore processor
 　多核处理器，为了提高性能、降低电力消耗、提高多任务并发处理能 力而附加了两个或多个处理器的集成电路。


multilevel device
 　多级设备，能够并发处理多个安全级别的数据而不会产生信息安全风险的设备；要想实现这一点，机密程度标签通常存储在同一个物理介质上，并在处理数据时采用同样的形式存储（例如机器可读或人可读）。


multilevel secure
 　多级安全，一类包括多个机密级别信息，允许具有不同安全许可级别和需知的用户并发访问的系统，并阻止用户访问那些他们缺少权限的信息。


multilevel security mode
 　多级安全模式，参见运行模式。


multipath
 　多路径，无线电信号通过多条路径从发射器到达接收器导致的信号变异。


multipath fading
 　多路径衰退，一种由于无线电信号通过多条路径从发射器到达接收器并导致彼此之间干扰的衰退类型。


multiple access rights terminal
 　多访问权限终端，一种可以被多种类型用户使用的终端。例如，具有不同数据访问权限的用户。


multiple inheritance
 　多重继承，在面向对象编程中，子类继承多个父类行为的情形。


multiplexer
 　多路转接器，一种网络组件，将多个信号合并为一个适合远距离传输的复合信号，例如租赁的56 Kbit/s 或T1线路。


multi-station access unit（MAU）
 　多站点访问单元，令牌环网中的一个多端口集线器。


multiuser mode of operation
 　多用户运行模式，一种设计用于处理机密和普通数据系统的运行模式，用户可能不具备系统中所有被处理信息的需知。这种模式也可以让不能满足独立模式运行需求的微型计算机来处理敏感的、未分级信息。


musical instrument digital interface（MIDI）
 　乐器数字接口，一个用于在计算机和乐器之间进行音乐信息交换的标准协议。


mutually suspicious
 　相互怀疑，一种两个交互进程（子系统或程序）间存在的状态，进程彼此都不确信对方能够按照某些属性安全执行。


MUX
 　复用子层，L2CAP 层的一个子层。


NACK or NAK
 　否定确认，这是一个特定的信号，表示接收到错误消息或超时。


national computer security center（NCSC）
 　美国国家计算机安全中心，最初名为美国国防部计算机安全中心。美国国家计算机安全中心负责在联邦政府内促进可信计算机系统的广泛应用。作为美国国家安全局（NSA ）的一个部门，它还负责可信信息系统标准和评估准则的研究、制定与发布。


national information assurance certification and accreditation process（NIACAP）
 　美国国家信息确保认证和评审流程，为那些将要维护信息确保和系统或站点安全状态的系统提供一组标准的活动、常规任务和管理结构进行认证和评审。NIACAP 用于验证信息系统是否满足文件上的评审要求，并且能在系统生命周期中继续保持可信的安全状态。


national security decision directive 145（NSDD 145）
 　美国国家安全决策指令145，1984 年由美国总统罗纳德•里根签署，为实施国家行为提供了初始目标、策略和组织架构，来保护那些处理、存储和交换机密信息的系统；建立了一个策略制定机制并赋予了实施职责。


national telecommunications and information system security directives（NTISSD）
 　美国电信和信息系统安全指令，该指引建立了NTISS 策略、规划、程序、系统以及权力组织机构的国家层面的决策。NTISSD 指令由电信和信息系统安全政府执行部门颁布，或由代表电信和信息系统安全政府执行部门的NTISSC 主席签署。所有的联邦政府机构都受到NTISSD 的约束。


national telecommunications and information systems security advisory memoranda instructions（NTISSAM、NTISSI）
 　美国国家电信和信息系统安全咨询备忘录/指导书：为符合联邦政府机构普遍需求的电信与系统安全提供咨询、帮助和信息。NTISSAM/NTISSI 由美国国家电信和自动化信息系统安全长官颁布，是推荐性标准。


NCSC
 　参见美国国家计算机安全中心。


NDI
 　参见非开发项目。


need-to-know access
 　需知访问，为执行任务而需要访问、了解和拥有特定信息的一种访问。


network basic input/output system（NetBIOS）
 　网络基本输入/输出系统，一个网络和PC 之间的标准接口，能够让不同计算机上的应用程序通过局域网进行通信。NetBIOS 是IBM为其早期的PC网络研发的，后来被微软采用，自那时起已经成为事实上的行业标准。它不能在广域网上进行路由选择。


network file system（NFS）
 　网络文件系统，一种分布式文件系统，能够让一组异构计算机透明地访问彼此的文件。


network front end
 　网络前端，一个实现必要网络协议（包括安全相关协议）的设备，能够让一个计算机系统连接到网络。


network interface card（NIC）
 　网卡，一种插入到计算机中让计算机可以连接到网络的网络适配器。


network monitoring
 　网络监控，通过查看网络内部工作机制实现网络管理的运行时支持方式，绝大多数的网络监控设备都是非侵入式的，可以用于判断网络的利用率和定位故障。


network reengineering
 　网络重组，一种用于帮助组织前瞻性地控制网络演变的结构化流程。网络重组包括持续性地识别影响网络变化的因素、分析网络更改可行性以及在必要时实施网络更改。


network service access point（NSAP）
 　网络服务访问点，网络中的一个点，在该点上可以让传输实体使用OSI网络服务。


NIACAP
 　参见美国国家信息确保认证和评审流程。


NIAP
 　美国国家信息安全保障合作组织。


NIST
 　美国国家标准技术研究所。


node
 　节点，网络上任何一个可网络寻址的设备，例如路由器或网卡；也指任何网络工作站。


NSA
 　美国国家安全局。


NSDD 145
 　参见美国国家安全决策指令145 。


NSTISS
 　美国国家电信和信息系统安全。


NTISSC
 　美国国家电信和信息系统安全委员会。


number field sieve（NFS）
 　数域筛选法，用于大数分解的通用因子分解算法。


object
 　对象，一个包含信息或接收信息的被动实体。访问一个对象可能意味着访问该对象所包含的信息。记录、块、页、段、文件、目录、目录树、程序、位、字节、双字、域、处理器、视频显示器、键盘、时钟、打印机和网络节点等都是对象。


object request broker（ORB）
 　对象请求代理，对象请求架构（ORA）的基础构建块，管理ORA 实体之间的通信。设计ORB是为了在异构、分布式环境中支持对象交互。对象可以位于不同类型的计算平台上。


object reuse
 　对象重用，将包含一个或多个对象的存储介质（例如页帧、磁盘扇区、磁带等）进行重新分配和重用。要想安全地重用一个对象并将其赋给一个新的对象，存储介质中原先包含的对象必须没有残余数据（数据残留）。


object services
 　对象服务，支持在ORB中创建和跟踪对象的服务，以及实施访问控制功能的服务。


OFDM
 　正交频分多路复用，一组永远不在同一时间使用同一频率的跳频集合，在802.11a 中用于高速数据传输。


OMB
 　管理与预算办公室。


one-time pad
 　一次一密，在对明文的每一个字符进行加密时，密钥的每一个组件只使用一次以进行加密操作。因此，密钥的长度与消息相同。一次一密的一个被广为接受的解释是“密钥只使用一次，永远不会再次使用”。理想情况下，密钥的组件是真随机的，不具备周期性和可预测性，从而使密文不可攻破。


open database connectivity（ODBC）
 　开放数据库连接，一个标准的数据库接口，能够让不同厂商的ODBC兼容的数据库和应用程序具有互操作性。


open data-link interface（ODI）
 　开放数据链路接口，Novell 公司针对网卡设备驱动的规范，允许在多个协议栈上进行并发操作。


open security environment
 　开放安全环境，一个包含至少下列一个条件保证为真的系统的环境：1. 应用程序开发者（包括维护者）没有足够的许可或授权来提供一个令人信服的推测，即他们不会引入恶意逻辑；2. 配置控制不足以充分确保在系统应用程序运行之前以及运行过程中为应用程序提供足够的安全防护以对抗恶意逻辑。


open shortest path first（OSPF）
 　开放最短路径优先，根据从源地址到目的地址路由跳数最小进行路由决策的TCP/IP 路由协议。


open system authentication
 　开放系统认证，IEEE 802.11 的默认认证方法，是一个非常简单的两阶段流程：首先，希望与另一站点进行认证的站点发送一个认证管理请求帧，其中包含了发送站点的身份；然后接收方站点返回一个帧，指明它是否识别了要求认证的站点。


open system interconnection（OSI）
 　开放系统互联，一个让开放系统与异构系统之间进行通信的ISO规范。OSI具有下面7个层次：物理层、数据链路层、网络层、传输层、会话层、表示层和应用层。这7层为两个应用程序进程间的标准化通信提供了支撑。


operations security
 　运行安全，对硬件、介质和访问硬件与介质的操作员进行控制，针对资产威胁、基线或选择性机制进行安全防护。


operations security（OPSEC）
 　作战安全，美国政府及其承包商机构采用的一个分析流程，通过对敏感行为和操作相关执行与规划证据的识别、控制和保护，拒绝有关功能和意图的潜在广告信息。


operator
 　运维人员，通过操作员控制台监控系统运行、控制任务流转、装载输入/输出卷来进行系统运维的人员。


OPSEC
 　参见运行安全。


orange book
 　橘皮书，美国国防部可信计算机安全评估准则的另一个称呼。


original equipment manufacturer（OEM）
 　原始设备制造商，为了与其他产品或系统进行集成的产品的制造者。


OS
 　操作系统的简称。


OSD
 　美国国防部秘书办公室。


other program strategies
 　其他程序策略，用于包含以及/或者结合大设计、增量设计、演化设计以及其他程序策略的策略（DoD Directive 5000.1）。


overt channel
 　公开通道，计算机系统或网络中设计用来进行授权数据传输的路径。与隐通道相对照。


overwrite procedure
 　覆盖流程，使用一个已知模式来改变位的状态。参见剩磁。


PaaS（Platform-as-a-Service）
 　平台即服务，PaaS 提供了一个综合的应用程序开发环境， 通过定制服务访问。


packet
 　数据包，通过网络进行通信的基本消息单元。数据包中通常包含路由选择信息、数据和（有时有）错误检测信息。


packet-switched
 　包交换，描述：1. 根据数据包中包含的地址在网络中进行路由选择，多个数据包可以共享同一网络资源；2. 使用共享设施将数据包在不同用户之间进行路由选择的通信网络。与电路交换网络不同，包交换网络不为每个会话设定专用线路。


PAD
 　数据包装配/解包。


partitioned security mode
 　分区安全模式，一种运行模式，其中所有人都具备安全许可，但不一定对系统中包含的所有信息都有正式的访问许可和需知。不要与隔离安全模式弄混。


password
 　密码，一个用于验证身份的被保护的/私有的字符串。


PCMCIA
 　个人计算机内存卡国际协会，该工业组织制定PC卡（以及这些卡的命名）的标准。这些信用卡大小的内存适配器和调制解调器卡有3种大小：3.3 mm，5 mm 和10.5 mm 。


PDN
 　公共数据网络。


PED
 　个人电子设备。


peer-to-peer network
 　P2P网络，一组设备可以与另外一组同类设备进行通信的网络。P2P 局域网不依赖于某个具体的服务器，允许任何节点作为非专属服务器进行安装并在网络上共享它的文件和外设。


pen register
 　笔录记录器，一个用于记录某个特定电话线上所有播出号码的设备。


penetration
 　渗透，成功绕过某个系统安全机制的行为。


penetration signature
 　渗透签名，可能由渗透生成的用于身份识别的标记。


penetration study
 　渗透学习，确定击败系统控制的可行性或方法的研究。


penetration testing
 　渗透测试，一种安全测试，测试人员试图绕过系统的安全功能。测试人员可能会使用所有的系统设计和实现文档，包括所有系统源代码清单、手册和电路图。测试人员在与普通用户一样的受约束环境下进行测试工作。


performance modeling
 　性能建模，使用模拟软件来预测网络行为，让开发者能够进行性能规划。通过模拟的手段可以对网络进行建模，从而通过模拟变换不同的利用级别来观察效果。


performance monitoring
 　性能监控，在正常运行过程中追踪网络性能的行为。性能监控包括实时监控（在监控过程中收集度量值并与阈值进行比较）、最近过去的监控（对各种度量值进行收集和分析来发现可能导致性能问题的趋势）以及历史数据分析（将度量值收集和存储起来用于后续分析）。


periods processing
 　周期处理，在不同时段对不同级别的机密数据进行处理。在周期处理过程中，系统必须在进入下一个处理周期之前将所有信息进行清洗，因为不同的用户具有不同的权限。


permission
 　权限，描述一个主体对某个对象所具有的授权交互类型。权限示例有读、写、执行、增加、修改和删除。


permutation
 　置换，一种消息加密方法，也称作变换；通过重新排列明文中的字符完成。


personnel security
 　人员安全，描述：1. 建立安全机制的过程，确保所有访问机密信息的人员都具有相应的权限和许可；2. 确保一个人背景的过程，保证必要的可信性。


PGP
 　良好隐私，一种加密机制。


physical layer（PHY）
 　物理层，OSI模型中的最底层，通过一个预定的电子、机械和流程规范建立传输通道进行传输。物理层建立了电压和数据传输定时协议和握手规则。


physical security
 　物理安全，使用物理隔离和控制流程作为防御手段或对抗手段，防止那些对资源和机密信息的威胁。


piconet
 　微微网，通过蓝牙技术临时地将一组设备连接起来。微微网从两个互联的设备开始，例如移动PC和手机，并可以增加至8台设备互联。


piggyback
 　驼载攻击，通过另一个用户的合法连接获取对系统的非授权访问，参见线间侵入。


pipelining
 　流水线，在计算机架构中，一条指令的解码和执行周期与下一条指令的取址周期叠加的设计。


PKI
 　公钥基础设施。


plain old telephone system（POTS）
 　传统电话系统，最初的模拟电话系统，如今仍然被广泛使用。


plaintext
 　明文，使用人可读格式的消息文本。


platform for privacy preference（P3P）
 　隐私优选平台，万维网联盟（W3C ）提出的一个用于在网站上进行隐私保护的标准。


point-to-point protocol （PPP）
 　点对点协议，通过同步或异步电路提供路由器到路由器或主机到网络之间的连接的协议。PPP 协议是SLIP协议的后续产物。


portability
 　可移植性，让网络连通性可以很方便地建立、使用和撤销。


port scanning
 　端口扫描，通过连接到TCP 和UDP端口来判断目标主机上所运行的服务和应用程序。


PRBS
 　伪随机位序列。


presentation layer
 　表示层，OSI 模型中的一层，用于协商应用层的数据传输语法，需要时在不同数据类型之间进行转换。


print suppression
 　打印封锁指令，为了保持数据的机密性防止对字符的显示。例如，在终端输入密码时不要将密码显示出来。


private cloud
 　私有云，一种类云计算环境，位于某个组织内部并通常是专为该组织使用，通常位于某组织的私有网络中。


private key encryption
 　私钥加密，参见对称（私钥）密钥加密。


privileged instruction
 　特权指令，一组用于控制如存储保护功能等通常只在自动化系统运行在执行状态时才运行的指令（例如中断处理或特殊的计算机指令）。


PRNG
 　伪随机数发生器。


procedural language
 　过程语言，暗指在由CPU、内存、输入/输出设备组成的冯•诺依曼架构计算机上指令顺序执行。变量作为指令集的一部分用于解决特定的问题；因此，数据和语句没有严格分离。


procedural security
 　过程安全，与管理安全是同义词。


process
 　执行中的应用程序；参见域和主体。


program manager
 　程序经理，对IT系统采购、开发、集成、修改、运行和维护负最终责任的人员。


protected health information（PHI）
 　受保护的健康信息，个人可辨别的健康信息：


	
通过电子介质传输；



	
根据HIPAA 法案规定的电子介质进行维护；



	
使用其他格式或介质传送或维护。






protection philosophy
 　防护哲学，一个非正式的系统总体设计描述，描绘了每一个被采用的防护机制。一个适用于评估等级的、形式化或非形式化技术的组合，用于显示系统所采用的机制足以执行安全策略。


protection profile（PP）
 　保护轮廓，在CC准则中，可以用于构建产品的、描述安全需求和防护机制的、与实现无关的规范。


protection-critical portions of the TCB
 　TCB关键部分保护，TCB中的一些部分其常见功能是处理主体和客体之间的访问控制，它们的正确运行对于保护系统中的数据而言非常重要。


protocol
 　协议，一组具有语法和语义的规则和范式，允许实体间进行信息交换。


prototyping
 　原型法，用于确定或验证需求和设计规范的方法。原型通常由网络硬件和软件组成用于支持一个提出的解决方案。原型方法通常是一个反复试验的实验过程。


pseudo flaw
 　虚拟缺陷，一个明显的漏洞，是被故意植入到操作系统中用来吸引入侵者的。


PSTN
 　公共交换电话网络，常见的电话网络。


public cloud
 　公有云，对大众开放和提供使用的云计算环境，无论是个人、企业还是其他组织都可使用。Amazon Web Services 是典型示例。公有云服务通常采用按需付费的方式供用户使用。


public key cryptography
 　公钥密码，参见非对称密码。


public key cryptography standards（PKCS）
 　公钥密码标准，一组支持RSA 和Diffie-Hellman 等算法的公钥算法标准，也是一个算法独立的标准。


Public Law 100-235（P.L. 100-235）
 　公法100-235 ，也称1987 年计算机安全法。该法律为改善联邦计算机系统中机密信息的安全性和隐私创建了一种方法，以建立最低可接受的安全实践。该法律为国家标准技术研究所赋予了研发联邦计算机系统处理非机密数据的标准和指南的职责。该法律还要求让所有包括机密信息的联邦计算机系统操作员建立安全规划。


purge
 　净化，在处理阶段的最后，在AIS、AIS 存储设备或具有存储能力的外围设备中删除机密信息。该行为执行时要确保数据的机密部分都删除，并且数据不能被重构。在进行净化前，AIS 必须与外部网络断开连接。在净化之后，负责部门在观察审核流程时可以将该介质脱密。


RADIUS
 　远程认证拨入用户服务。


RC4
 　RSA密码算法4。


read
 　读，一个基本操作，导致信息流只能从客体流向主体。


read access
 　读访问，读取信息的权限。


recovery planning
 　恢复规划，用于在灾难发生时最大程度降低损失和确保组织关键信息系统可用性的事先规划与准备。


recovery procedures
 　恢复流程，在系统发生故障或崩溃之后采取的必要手段，以恢复系统的计算能力和数据文件。


reduced instruction set computer (RISC) architecture
 　精简指令集计算机（RISC ）架构，一种计算机架构，设计用于降低执行一条指令所需的周期数。RISC 架构使用更加简单的指令，但是采用其他功能（如优化编译器与在处理器和数据缓存中使用大量通用寄存器），以降低所需指令的数量。


reference-monitor concept
 　引用监控器概念，一个访问控制理念，指调节所有主体对客体访问的抽象机。


reference-validation mechanism
 　引用验证机制，引用监控器的实现。安全内核是一种引用验证机制。


reliability
 　可靠性，在一个规定的时间范围内，给定系统在指定环境中无故障运行的概率。


remote bridge
 　远程桥接，一个将远距离网络连接起来的网桥。组织使用租赁的56 Kbit/s 线路、T1数字线路以及无线电波提供在远程站点之间的长距离连接。


remote journaling
 　远程日志记载，与类似电子传送的批处理导出流程不同，远程日志记载是在一个备份站点上并行处理事务。在进行远程日志记载时，我们需要一条通信线路来传输实时数据。这种方式使得备份站点可以全程地提供全部运行功能，并提供很强的容错性。


repeater
 　中继器，一种网络组件，在网络架构的物理层提供网络互连功能。中继器放大网络信号并延长其能够传输的距离。


residual risk
 　残余风险，在实施安全措施之后仍存在的风险。


residue
 　残余，在处理操作完成之后、消磁或重写发生之前存留在存储中的数据。


resource encapsulation
 　资源封装，确保资源不能被主体直接访问，但是处于保护之下以便引用监控器可以正确地协调对其访问的过程。


restricted area
 　禁区，出于对财产或重要资料的安全防护，对该区域的访问设定特殊限制或控制。


RFC
 　请求评论。


RFP
 　方案征询。


ring topology
 　环拓扑，一种拓扑结构，一组节点加入到一个密闭环中。


risk
 　风险。1. 某个威胁可能会发生、某个威胁发生会导致不利影响的可能性，以及该影响的严重程度；2. 某个特定威胁可能会利用系统某个特定漏洞的概率。


risk analysis
 　风险分析，一个流程，包括识别安全风险、判定风险的严重程度和识别需要进行安全防护的区域；风险分析是风险管理的一部分，与风险评估是同义词。


risk assessment
 　风险评估，一个流程，分析IT系统面临的威胁、脆弱性以及系统中信息或能力丢失在安全方面的潜在影响。分析结果被用作找出对应的、有效的安全对策的基础。


risk index
 　风险指数，系统用户的最低许可或权限与系统处理数据的最高机密程度（例如级别或类别）间的差异。有关该术语的完整解释可以参考CSC-STD-003-85 和CSC-STD-004-85 文档。


risk management
 　风险管理，将那些可能会影响系统资源的不确定事件进行识别、控制、消除或最小化的全部过程。风险管理包括风险分析、成本效益分析、选择、实施、测试、安全防御的评估以及总体安全审查。


ROM
 　只读内存。


router
 　路由器，一种网络组件，在网络架构的网络层提供互连功能，方式是让某个网络变成广域网的一部分。路由器使用逻辑地址和物理地址将两个或更多个独立网络连接起来。它确定发送一个数据包的最佳路径。


routing information protocol（RIP）
 　路由信息协议，一种常见的路由协议。RIP根据到目的地的距离（跳数）来进行路由选择。在网络拓扑发生变化时，RIP 通过发送路由更新消息来保持优化的路由路径。


RS-232
 　1. 一个串行通信接口；2. 电子工业协会（EIA）制定的串行通信标准，ARS-232n 规范规定了计算机与外围设备之间的上限为20 Kbit/s 、50英尺2
 的串行连接。


2. 1英尺≈30.48 厘米。——编者注



RS-422
 　电子工业协会制定的用于平衡电路（例如传输和返回线路要同样的电压）的电子特征规范，RS-422 与RS-449 一起使用。


RS-423
 　电子工业协会制定的用于不平衡电路（例如返回线路要连接地线）的电子特征规范，RS-423 与RS-449 一起使用。


RS-449
 　电子工业协会制定的用于高速传输的37管脚连接器规范。


RS-485
 　电子工业协会制定的多点传输线路规范。


S/MIME
 　在MIME （多用途因特网邮件扩展）协议中增加数字签名和加密功能的协议。


safeguard
 　保障措施，参见安全保障措施。


sandbox
 　沙盒，一个基于访问控制的防护机制。通常用于对从网上下载的小应用程序等移动代码的访问控制权限进行限制。这些代码被设定在一个沙盒中运行，防止其访问本地工作站的硬盘，这样就可以防范恶意行为。沙盒通常由虚拟机（如Java虚拟机，即JVM ）进行解释执行。同时它也指一个为了安全运行应用程序的安全机制，通常用于执行那些来自于非验证第三方、供应商和不可信用户的未经测试的代码或不可信的应用程序。


SaaS（Software-as-a-service）
 　软件即服务，SaaS支持远程访问作为Web 服务的应用程序。


SAS 70
 　第70 号审计标准声明，它是一项由美国会计师协会制定的国际公认的审计准则。其中“服务组织”类型II审计对一个服务组织的内部控制进行评估，判断其是否采用了用于保护客户端信息的最佳实践。


SBU
 　敏感但是非分级，一种信息指派。


scalar processor
 　标量处理器，一种一次执行一条指令的处理器。


scanning
 　扫描，主动地连接到系统以获取回应的活动。


scavenging
 　清扫，在残余对象中搜索数据以获取未经授权的数据。


SCI
 　敏感的、被隔离保护的信息。


SDLC
 　同步数据链路控制。


secure configuration management
 　安全配置管理，一组适用于对系统软硬件结构变更进行控制的流程，用于确保这些变更不会导致违背系统的安全策略。


secure state
 　安全状态，没有主体能够在不授权的情况下访问客体的情形。


secure subsystem
 　安全子系统，为其控制的资源在其内部实现了引用监控器概念的子系统。不过，安全子系统必须依赖于其他控制和基本操作系统来控制主体和更加普遍的客体。


security
 　安全性，确保计算机中所存储与处理的信息的机密性、完整性、可用性和可审计性的机制与控制手段。


security critical mechanism
 　安全关键机制，那些必须确保运行正确来保证施行安全策略的安全机制。


security evaluation
 　安全评估，评估系统可以安全处理敏感信息的可信程度。产品评估是一种安全评估机制，在不涉及应用环境的情况下对计算机产品的软件和硬件功能进行评估。系统评估是另一种安全评估机制，其目的是评估系统的安全防护是否符合特定的运行使命。安全评估是认证与许可流程中的一个主要步骤。


security fault analysis
 　安全故障分析，一种安全性分析方法，通常在硬件的开关电路级执行，当遇到某个硬件故障时判断设备的安全属性。


security feature
 　安全功能，系统的软硬件与安全相关的功能、机制和特征。安全功能是系统安全防护的一个子集。


security filter
 　安全过滤器，一个可信的子系统，对经过它的数据施加安全策略。


security flaw
 　安全漏洞，系统中的一个有意或无意错误，可能导致防护机制被绕开。


security flow analysis
 　安全流分析，对形式化的系统规约进行安全性分析，找出系统中潜在的信息流。


security functional requirement
 　安全功能性需求，最好是源自CC准则第二部分的需求，用于确定IT产品或系统的安全行为。


security inspection
 　安全检查，对一个IT系统进行检查，以确定安全策略、安全流程和安全实践的一致性。


security kernel
 　安全内核，实现引用监控器概念的可信计算基（TCB）的硬件、固件和软件元素。安全内核必须协调所有的访问，必须防止篡改，正确性必须可验证。


security label
 　安全标签，一份用于表示对象安全级别的信息。


security level
 　安全级别，综合采用层次化的分级和一组非层次化类别来表示信息的机密程度。


security measure
 　安全措施，为了满足安全规范在系统中包含的软件、固件、硬件或流程等要素。


security objective
 　安全目标，用于对抗指定威胁以及/或满足指定组织安全策略和安全假设的声明。


security perimeter
 　安全半径，为了保护资产而生效的安全控制的边界。


security policy
 　安全策略，规定组织如何管理、保护和分发机密信息的一组法律、法规和实践。


security policy model
 　安全策略模型，系统实施安全策略的一种形式表述。安全策略模型必须能够找出一组规则和实践来规定系统如何管理、保护和分发机密信息。参见形式化安全策略模型。


security process
 　安全流程，在系统生命周期内用于监控、评估、测试、确认、许可和维护系统认证的一系列活动。


security range
 　安全范围，在系统、系统组件、子系统和网络上允许存在的最高安全级别和最低安全级别。


security requirement
 　安全需求，满足安全策略所需的设备、数据、信息、应用程序、设施等的防护类型和防护级别。


security requirement baseline
 　安全需求基线，为了维持一个可接受的安全级别所需的最低需求的描述。


security safeguard
 　安全保障措施，为了满足为系统指定的安全需求所指定的防护性措施与控制手段。这些安全防护手段可以包括（但不局限于）：硬件和软件安全功能、运维流程、审计流程、访问控制与分发控制、管理约束、人员安全、物理结构、区域和设备。也称保障措施。


security specification
 　安全规范，详细描述保护一个系统所需的保障措施。


security target（ST）
 　安全目标。1. 在CC规则中，某个特定IT安全产品的一组安全声明；2. 作为评估某个指定产品或系统的基础使用的一组安全功能性与确保性的需求与规范。


security test and evaluation（ST&E）
 　安全性测试与评估，对那些应用到某个运行环境中的IT系统安全防护所需的保障措施进行检测与分析，以判断系统的安全状态。


security testing
 　安全性测试，用于判断系统的安全性功能是否按照设计进行实现的一组流程。该流程包括手动的功能性测试、渗透测试与验证。


sensitive information
 　敏感信息，那些一旦丢失、误用、修改或被非授权个人访问就会影响国家利益、引导联邦项目的信息，或受美国法典标题5中552a 部分授予保护的个人隐私，但非那些由行政命令或国会法案已经明确授权的、为了国防利益或外交政策需要保持机密性的信息。敏感信息的概念也适用于私营实体。


sensitivity label
 　敏感度标签，表示某个对象安全级别的一份信息。TCB将敏感度标签作为强制访问控制决策的依据。


serial interface
 　串行接口，提供串行通信服务的接口。


serial line internet protocol（SLIP）
 　串行线路网际协议，一个为了在串行线路或拨号连接上使用IP的网际协议。


service migration
 　服务迁移，将应用程序或服务在不同云服务提供商之间进行迁移的流程和能力。


session layer
 　会话层，OSI模型中的一层，用于在应用程序之间建立、管理和结束会话。shared key authentication 共享密钥认证，一种认证机制，假设每一个站点都通过一个独立于802.11 网络的安全信道接收到一个共享密钥。站点通过对密钥的共享知识进行认证。使用共享密钥认证需要实现802.11 有线等价隐私（WEP ）算法。


simple Mail Transfer Protocol （SMTP）
 　简单邮件传输协议，因特网上的电子邮件协议。


simple network management protocol（SNMP）
 　简单网络管理协议，在TCP/IP 因特网上的因特网管理协议。在10BASE-T 以太网上广为采用。该网络管理协议制定了在不同管理信息库（MIB ）之间进行数据传输的规范。


single-user mode
 　单用户模式，操作系统加载时没有安全前端。


single-level device
 　单级设备，在任何一个时间内只在一个安全级别处理数据的自动化信息系统设备。


slashdot effect
 　点杠效应，这是一种将某个著名网站链接到一个较小站点的现象，导致该小网站由于猛增的流量而速度下降甚至临时关闭。


SMS
 　短消息服务。


SNR
 　信噪比。


social engineering
 　社会工程，通过使用社交技巧获取敏感信息对目标组织中的雇员进行攻击。


software engineering
 　软件工程，有关程序、文档和运行流程的说明、设计、实现的科学与艺术，让计算机对人有用。


software process
 　软件流程，用于开发和维护软件和相关产品的一组活动、方法和实践。


software process capability
 　软件流程能力，描述通过遵循软件流程可以达到期望结果的范围。


software process maturity
 　软件流程成熟度，软件流程被定义、管理、度量、控制和有效的程度。


software process performance
 　软件流程性能，通过遵循软件流程达到的结果。


software security
 　软件安全性，保护系统中数据的通用管理、设施、软件开发工具，以及应用程序或例程。


software system test and evaluation process
 　软件系统测试与评估流程，一个规划、制定和记录满足所有基线功能性需求、性能需求、运行需求和接口需求的定量展示的流程。


spoofing
 　欺骗，试图通过伪装成授权用户来获取系统访问；与模仿、假冒和仿制是同义词。


SQL injection
 　SQL注入，攻击者在查询中插入SQL 语句，利用漏洞向Web 服务器数据库发送命令。


SSL
 　安全套接字层。


SSO
 　系统安全官。


ST Connector
 　ST连接器，使用卡口接头与套接字的光纤连接器。


ST&E
 　参见安全测试与评估。


standalone（shared system）
 　独立模式（共享系统），与所有其他系统在物理与电气方面隔离的一个系统，为多个用户使用，既可以是并发式的（例如系统具有多个终端），也可以是串行式的，当一个用户在使用系统时，系统可以访问属于另外一个用户的数据（例如，一台有不可移动存储介质如硬盘的个人计算机）。


standalone（single-user system）
 　独立模式（单用户系统），与所有其他系统在物理与电气方面隔离的一个系统，一次只为一个用户所使用，在系统中没有属于其他用户的数据（例如，具有可移动存储介质如软盘的个人计算机）。


star topology
 　星形拓扑，一种网络拓扑结构，每一个节点都连接到一个中心集线器或交换机上。


state variable
 　状态变量，一个既可以表示系统状态也可以表示某些系统资源状态的变量。


storage object
 　存储对象，一个支持读写操作的对象。


structured query language（SQL）
 　结构化查询语言，定义和访问关系型数据库的国际标准。


subject
 　主体，一个活动实体，通常以一个人、进程或设备的形式出现，会引起信息在不同客体间流动或改变系统状态。技术上而言，它是一个进程/域对。


subject security level
 　主体安全级别，一个主体的安全级别等于某个具有读写权限的客体的安全级别。主体的安全级别必须总是由与该主体相关的用户许可来确定的。


super scalar processor
 　超标量处理器，一个处理器，它能够在同一个流水线阶段上并发执行指令。超标量是指在一个标量值上进行多个并发操作，与在阵列处理器中使用向量或阵列作为计算对象相对照。


supervisor state
 　管理状态，参见执行状态。


switched multimegabit digital service（SMDS）
 　交换式多兆位数据服务。


symmetric (private) key encryption
 　对称密钥加密，一种密码系统，其中发送者和接收者具有同一个秘密密钥用于对消息进行加解密。


synchronous optical NETwork（SONET）
 　同步光纤网，一种用于高速数据传输的光纤传输系统。SONET是B-ISDN标准的一部分。


synchronous transmission
 　同步传输，一种通信类型，数据同步采用定时发送的数据帧。该机制使用锁来控制将要发送数据位的时间，参见异步传输。


system
 　系统，任务、环境或架构都包含在内的一组相互关联的组件。同时，系统也指一个数据处理设备。


system development methodologies
 　系统开发方法学，通过软件工程来管理系统开发复杂性所研发的方法学。开发方法学包括软件工程支撑和高级设计分析工具。


system entity
 　系统实体，一个系统主体（用户或进程）或客体。


system high security mode
 　系统高安全模式，将系统和所有外围设备按照系统最高安全级别进行保护；具有安全许可进行访问的人员不需要需知。参见运行模式。


system integrity
 　系统完整性，一个系统特性，如果系统在无损情况下执行了预期功能，那么就不会有意或无意地进行非授权操作。


system low security mode
 　系统低安全模式，系统在某个特定时间或某个特定环境下所支持的最低安全级别。


system testing
 　系统测试，一种测试，对整个网络的安装进行验证。测试人员通常在一个模拟的生产环境中实施完全测试，模仿实际用户来确保网络符合所有规定的要求。


systems network architecture （SNA）
 　IBM的专有网络架构。


T1
 　一个采用时分多路复用机制以1.544 Mbit/s 速度点对点传输数字信号的标准。


tampering
 　破坏，对设备或系统进行非授权篡改以改变正确功能，对设备或系统所提供的功能性或安全性进行降级。


target of evaluation（TOE）
 　评估目标，在CC规则中，TOE 指要测试的产品。


TCB
 　参见可信计算基。


technical attack
 　技术攻击，通过绕过或废除硬件和软件安全防护机制实施的攻击，而不是通过颠覆系统人员或其他用户的方式实施攻击。


technical vulnerability
 　技术弱点，一个硬件、固件、网络或软件缺陷，导致计算机处理系统面临潜在的渗透风险，该弱点可以是外部的，也可以是内部的，为系统所有者、用户和管理员带来风险。


TELNET
 　远程登录，一个在因特网上用于让用户登录远程主机的虚拟终端协议。TELNET 作为TCP/IP协议族的一部分定义。


TEMPEST
 　一个研发代码，指调查、研究和控制电子设备所发出的伪泄密发射。


terminal identification
 　终端识别，用于在系统中唯一确定一个终端的方法。


test cases
 　测试案例，一个可执行的测试，有一组指定输入和相应的预期结果。


threat
 　威胁，可能为IT系统带来破坏、泄露、恶意篡改数据、拒绝服务攻击等伤害的任何环境或事件。


threat agent
 　威胁代理，用于在系统、操作或设备中对某个漏洞进行渗透的方法。


threat analysis
 　威胁分析，对可能恶意影响系统或运行的所有行为和事件的检查。


threat assessment
 　威胁评估，对某个IT系统的威胁进行形式化描述和评估。


threat monitoring
 　威胁监控，对审计日志和其他收集数据进行分析、评估和审查，期望在系统中搜索那些可能导致或尝试违背系统安全的系统事件。


ticket-oriented
 　面向票据的，一种计算机防护系统，其中每个主体都维护着一个称作票据的不可假冒的位模式列表，每一个都表示主体具有授权访问的客体。参照“面向列表的”。


time-dependent password
 　时间相关密码，只在一天内的某个时间或一个指定的时间段内有效的密码。


time-domain reflectometer（TDR）
 　时域反射仪，用于测试网络线缆有效性的机制。


TLS
 　传输层安全。


token bus
 　令牌总线，一个使用逻辑令牌传递访问方法的网络。与令牌传送环不同，是否允许传输的依据是节点的地址，而不是节点在网络上的位置。令牌总线网使用常规线缆，所有信号在整个局域网上广播。


token ring
 　令牌环，IBM研发的一个局域网标准，使用令牌来控制对通信介质的访问。令牌环为环形网络提供多路访问。FDDI 和IEEE 802.5都是令牌环标准。


top-level specification
 　顶层规范，在最抽象层对系统行为进行的非流程描述；一般来说，顶层规范是一个忽略所有实现细节的功能性规范。


topology
 　拓扑，描述网络中节点和链接的地理上的布局。


traceroute
 　用于判断到达目标计算机的网络路径的软件工具。


tranquility
 　稳定性，一个安全模型规则，表示当AIS 在处理某个客体时该客体的安全级别不能改变。


transceiver
 　收发器，在计算机和介质间接收与发送数据包的设备。


transmission control protocol（TCP）
 　传输控制协议，用于在不同计算机的应用程序之间建立和维护通信的最常用协议。TCP为上层协议与应用程序提供全双工、带确认以及流控制等功能。


transmission control protocol/ internet protocol（TCP/IP）
 　传输控制协议/网际协议，为不同网络提供互联的事实上的业界标准协议；TCP/IP协议是标准协议，为互联网络在可靠的全双工传输层和无连接、尽力而为方面制定了标准。


transport layer
 　传输层，OSI模型中的一层，用于建立、维护和有序终止虚电路，为高层协议屏蔽了网络实现细节。


trapdoor
 　陷门，一个隐藏的软件或硬件机制，能够在触发之后允许绕过系统的安全防护机制。陷门采用一种看起来很无辜的方式激活，例如正在终端上输入一个特定的“随机”敲健序列。软件开发者通常会在代码中植入陷门，以便让重新进入系统并执行某些功能。与后门是同义词。


trojan horse
 　特洛伊木马，一种计算机程序，表面上具有很重要或实用的功能，但是包含了其他（隐藏的）功能，能够偷偷地利用对调用进程的合法授权破坏安全性或完整性。


trusted computer system
 　可信计算机系统，一个使用充分硬件和软件确保机制保证能够同时处理不同敏感性或机密性信息的系统。


trusted computing base（TCB）
 　可信计算基，计算机系统中所有防护机制的总和，包括硬件、固件和软件，负责实施安全策略。TCB由一个或多个组件构成，在一个产品或系统中共同执行一个安全策略。TCB的能力是在与安全策略相关的系统管理人员正确输入参数的情况下，只依靠TCB自身的机制正确执行一个统一的安全策略。


trusted distribution
 　可信分发，一个用于分发TCB硬件、软件或固件组件的可信方法，既可以是初始TCB，也可以是更新，为防止TCB在分发过程中被篡改以及检测任何可能对TCB进行的改变提供了方法。


trusted identification forwarding
 　可信的识别转发，一种在网络上应用的识别方法，其中发送主机可以验证在其系统中是否某个授权用户尝试连接另外一个主机。其中发送主机将所需用户的认证信息发送给接收主机，然后接收主机可以验证该用户并给与其访问自身系统的权限。这个操作对于用户而言可能是透明的。


trusted path
 　可信路径，一种终端上的用户可以直接与TCB进行通信的机制。该机制只能由用户或TCB激活，不能被不可信软件触发。


trusted process
 　可信进程，一个不正确或恶意执行可能背离系统安全策略的进程。


trusted software
 　可信软件，TCB的软件部分。


twisted-pair wire
 　双绞线，一种介质，两根金属线扭绞组成以提供数据流传输路径。在该介质中，线被扭曲成对来最大程度降低两个线缆之间的电磁干扰。


UART（universal asynchronous receiver transmitter）
 　通用异步收发机，一种能够将并行数据转换为串行数据进行传送，或者将串行数据转换为并行数据用于接收的设备。


untrusted process
 　不可信进程，没有根据安全策略进行评估或检查的进程。该进程可能包含试图绕过安全机制的错误代码或恶意代码。


User
 　用户。1. 通过直接连接（例如通过终端）或者间接连接（例如准备输入数据或接收那些相关负责人尚未对内容或密级进行审查的输出）方式来访问AIS的人或进程；2. 被授权访问IT系统的用户或人。


user datagram protocol（UDP）
 　用户数据报协议，UDP使用底层的网际协议（IP）进行消息传输。UDP 是一个不可靠的、无连接的递送机制。它并不确认消息是否到达，也不提供信息流速率控制的反馈。UDP消息可能会丢失、复制或无序到达。


userID
 　用户标识符，一个系统用于识别特定用户的唯一符号或字符串。


user profile
 　用户概要文件，用户的行为模式，可以用于检测正常例程中的变化。


user representative
 　用户代表，在定义信息系统需求时代表用户或用户组织的个人或组织。


U.S. federal computer incident response center（FedCIRC）
 　美国联邦计算机事故响应中心，FedCIRC 在应急响应方面提供帮助和指导，并通过一种集中化方法来处理美国政府机构范围内的应急响应。


U.S. Patriot Act of October 26, 2001
 　2001年10月26日颁布的美国爱国者法案，该法案允许下列事宜：


	
对电子记录进行传讯；



	
监控因特网通信；



	
在正在运行的系统（包括路由器和服务器）、备份和归档文件中进行信息搜集和获取；



	
在电汇或现金交易超过1万美元时进行报告。





根据爱国者法案，美国政府具有能够传讯电子记录和监控因特网流量的更大权力。在监控信息时，政府需要相应ISP和网络运维者的支持。监控甚至可以扩展到个体组织。


U.S. Uniform Computer Information Transactions Act (UCITA) of 1999
 　1999 年版本的美国通用计算机信息交易法，用于对软件版权进行统一立法的模范法。


utility
 　公有设施，美国国防信息基础设施（DII ）的一个基本元素，用于向美国国防部用户提供信息服务。这些服务包括国防信息系统超级数据中心、信息处理和广域网通信服务。


utility computing
 　效用计算，一种模式，其中计算资源以按需付费的方式提供给用户使用。


V.21
 　0～300 bit/s 异步全双工调制解调器的ITU 标准。


V.21 Fax
 　300 bit/s 传真业务的ITU 标准。


V.34
 　28 800 bit/s 调制解调器的ITU 标准。


validation（in DITSCAP）
 　验证，判断已完成的IT系统是否正确实现了用户、采办中心和DAA 达成共识的安全需求和方法。


validation（in software engineering）
 　确认软件产品符合它的设计与运行任务。


vaulting
 　电子仓储，在不同区域运行数据中心镜像。


vendor lock-in
 　厂商绑定，描述了一个场景，其中云计算用户发现很难从一个云服务提供商迁移到另外一个云服务提供商。


verification
 　验证，判断相应IT系统规范、设计或代码是否达到了用户、采办中心和DAA 所达成共识的安全需求和方法的流程；同样地，比较两个层面的系统规范是否彼此相符（例如，安全策略模型和顶层规范、顶层规范和源代码，或者源代码与对象代码）的流程。该流程可能是自动化的。


vertical cloud
 　垂直云，为在某个特定领域或应用场景使用而优化的云计算环境。


very-long-instruction word（VLIW） processor
 　超长指令字处理器，一种处理器，可以在一个指令内执行多个并发操作。与标量处理器相比，超长指令字处理器中的指令数量减少了。不过，为了让这种方法可行，每一个超长指令字指令的操作必须彼此独立。


virtualization
 　虚拟化，虚拟化是一个服务器、操作系统或其他计算资源虚拟化版本的一个实例。


virtual machine（VM）
 　虚拟机，一个位于另外一个环境中、模拟硬件系统的软件程序。虚拟机是一个机器（计算机）的软件实现，可以像真实机器一样执行应用程序，并且可以用于执行与主机系统不同的平台的指令集。


virtual private cloud（VPC）
 　虚拟专用云，该概念源自于广为人知的虚拟专用网（VPN）， 并且与其类似，只是应用到云计算环境中。它将一个公有云变成一个私有专用云，特别是在安全和能力方面，创建一个私有专用云，其组件可以在公有云内部或外部。


virus
 　病毒，一个包含了任务组件、触发组件和自我传播组件的特洛伊木马，能够自我传播。


vulnerability
 　漏洞，系统安全流程、系统设计、系统实现或内部控制等中的一个脆弱性，能够被利用以进行渗透从而违背系统安全策略。


vulnerability analysis
 　漏洞分析，一种漏洞对抗方法，分析特定系统中某个特定攻击可能出现的概率，以及威胁代理利用该漏洞进行攻击的几率。


vulnerability assessment
 　漏洞评估，对信息系统或产品进行系统检查，判断安全策略是否充分，识别安全缺陷，提供用于预测所提出安全策略有效性的数据，并确认这些策略是否充分实现。


WAP
 　无线应用协议，一个用于在无线因特网设备上开发应用程序的常用标准。


whitebox test
 　白盒测试，道德黑客团队在全部了解目标信息系统的情况下进行的测试。


whitehat hacker
 　白帽子黑客，实施道德黑客攻击帮助对某个组织的信息系统进行安全加固或保护的人。


wide area network（WAN）
 　广域网，将一个很大范围内的用户连接起来的网络，通常包含多个市区。


wired equivalency privacy（WEP）
 　有线等价隐私，802.11 无线局域网标准的算法，用于对传输信息进行保护以防止泄露。WEP 用于防止在无线局域网中进行数据传输时出现违背机密性的情况。WEP为发送站点和接收站点生成秘密的共享加密密钥，用于对传输的数据帧位进行更改以防止信息泄露给截获者。


wireless
 　无线，在没有有线网络连接的情况下能够访问网络的计算设备。


wireless metropolitan area network（wireless MAN）
 　无线城域网，在多个建筑物之间提 供网络连接，从而避免巨额的网线安装费或租赁费，以及系统故障带来的宕机。


WLAN
 　无线局域网。


work breakdown structure（WBS）
 　任务分解结构，用图形化的方式将团队希望完成的手头项目中所有必须完成的任务和交付的产品列出来。


work factor
 　代价因子，对某个具有特定技能和资源的潜在入侵者攻破防护手段所需代价或时间的估计。


work function（factor）
 　逸出功，在密文中将明文恢复的困难度，用成本和/或时间衡量。系统的安全性与逸出功的值具有比例关系。逸出功只需要足够大以满足要运行的应用程序的需求。如果需要保护的消息在较短时间后会失去其价值，那么逸出功只需要足够大以确保在该时间段内不可解密。


write
 　写，导致信息流仅从主体流向客体的一个基础操作。


write access
 　写访问，向某个客体执行写操作的权限。


X.12
 　用于EDI 的ITU 标准。


X.121
 　用于国际地址编号的ITU 标准。


X.21
 　用于电路交换网络的ITU标准。


X.25
 　终端和包交换网络之间接口的ITU 标准。20世纪70年代CCITT开发了X.25 ，并将其作为服务提供，X.25 是第一个公开的包交换技术，目前仍在使用。X.25 提供了面向连接的（虚拟电路）服务，运行速度为64 Kbit/s ，对于某些高速应用程序而言太慢。


X.400
 　用于OSI 消息发送机制的ITU标准。


X.500
 　OSI目录服务的ITU 标准。


X.509V3
 　ITU-T 数字证书，全球可识别的电子文档，用于在通信网络中提供身份和公钥所有权。它包含签署者名字、用户的标识信息、签署者的数字签名以及版本3中其他可能的扩展； X.75
 　在公共网络间进行数据包交换的ITU 规范。


Zeored
 　清零，对电子化存储数据进行消磁、擦除和重写。
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