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前　言



网络工程师考试是软考最重要的考试之一，也是通过率较低的考试之一。我连续多次担任了网络工程师考试的评卷组组长，也多次担任网络工程师考试辅导班教师。在这个过程中，我阅读了大量的计算机网络和网络工程师考试的书籍，逐渐萌发了编写网络工程师考试辅导教材的念头。

自从2007年4月出版《网络工程师考前辅导》一书后，我一直在构思写它的第二版。读者反馈的意见有些两级化：大部分人认为该书132万字、954页的分量实在是太厚太重了，看起来很吃力；少部分人认为写得不够深入，但可以当做速查字典。

对于第一种意见，我相当认同，因为当我自己最初看到这块“板砖”的时候，也是颇为吃惊。但这也有些无奈，毕竟网络工程师考试大纲的涉及面太广，为了将相关知识点基本覆盖，也只能增加厚度了。当考生从考场出来时，如果感觉不好，会严厉指责书本的内容不够完整；但如果感觉良好，顶多开玩笑说打算拿书去垫床脚。

至于第二种意见，我也相当认同，毕竟这本书的主要读者是参加网络工程师考试的考生和高等院校计算机方面的学生。只要知识深入程度能够满足考试的基本需要以及一般高等院校本科生教学的需要，就达到设计目的了。再深入下去，书的重量和厚度还将增加数倍，这对一般读者来说，无疑是个折磨。因此，建议那些认为该书内容不够深入的读者去下载和阅读相关网络标准的英文原标准。如果对网络理论比较感兴趣的人，看看Andrew S. Tanenbaum的Computer Networks一书会比较好。

在我看来，这两种意见并非完全对立的，在一定程度上可以取得折中。对于第二版，采用了以下编写原则：

1．根据《网络工程师考试大纲与培训指南（2009版）》的要求，增加必要的知识点。

2．继承原书的基本编写思想，将考试大纲与培训指南中的知识点进行合理组织，使读者能够掌握计算机网络的完整知识体系，并尽量用最简明清晰的方法帮助读者掌握知识。

3．将《网络工程师考前辅导》一书的“第1章　计算机系统知识”、“第2章　系统开发和运行基础知识”、“第10章　网络操作系统”和“第14章　标准化与知识产权”这4章剥离，并将各章的最后一节“典型试题分析”也全部剥离。其中，第1章、第2章和第14章的内容属于计算机基础知识，将其剥离后，全书知识结构显得更紧密。至于剥离第10章，是因为网络操作系统的内容和覆盖范围太大了，市面上随便找一本介绍Windows或Linux设置的书都有好几百页，而且内容还未必深入。因此，保留第10章就成了鸡肋，写得多了太占篇幅，写得少了没有太大价值，最后还是决定剥离。这4章的书稿，我会将其放在我的博客上，让读者自由阅读。至于“典型试题分析”，就完全没有保留的必要了。我已经将从2004年下半年到2009年下半年网络工程师考试的全部试题和解析都放在我的博客上，读者可以自由阅读，并且与我讨论和交流。此外，《网络工程师考前辅导》一书的全部附录也全部移至博客上。

4．对《网络工程师考前辅导》一书的内容进行修改、完善和补充，使其内容更完整，组织更合理，表达更顺畅，知识更容易被理解。

经过这次改版，希望将原书的130万字压缩到100万字，并且使新书的质量与原书相比有较大的提高。

在此，要向参与改版工作的所有老师和同学们表示感谢。他们是黄向农、田纯青、王前、刘海、左亚尧、郑首帅、谢夏育、赵耀洪、朱玮琳、潘英朋、徐芳、吴维坤和李文云。此外，要向何英同学表示特别感谢，她投入了大量的时间极其认真地对书稿进行了校对。

由于作者能力有限，书中错漏难以避免，请读者访问我的博客，提出宝贵意见和建议。博客的地址是http://blog.sina.com.cn/highlandcat。





李磊

2009-5-31

于康乐园




第1章　网络体系结构






1.1　网络计算模型



所谓计算机网络，是指两台或者多台具有完整功能的计算机，通过通信设备和传输介质连接起来，在事先约定的通信规则下有效地交换信息的系统。计算机网络由简单到复杂，产生过4种计算模型。


1．主机／终端模型


计算机刚问世时，由于生产技术的限制，价格极其昂贵，只有少数机构才能够配置，数量很少，大部分人不能直接使用。为了让计算机能够为更多的人服务，出现了主机／终端（Host/Terminal）模型的计算机系统，如图1-1所示。






图1-1　主机／终端模型



一台计算机跟多个可操作终端直接连接，通过各终端共同操作计算机。各位用户在终端输入不同的信息，主机便将所有信息按接收的顺序依次进行处理，并将结果返回给相应的终端。因为终端只是一个输入输出设备，不是具备完整功能的计算机，所以严格地说，主机／终端模型构成的计算机系统不能称为计算机网络，但可以将它们视为网络的雏形。


2．对等模型


随着计算机技术的发展，人们需要将位于不同位置的计算机通过通信线路连接起来，以实现资源共享，于是就产生了计算机网络。最简单的计算机网络计算模型是对等模型。在对等模型中，各计算机没有主从之分，彼此平等地共享资源。对等模型的结构如图1-2所示。






图1-2　对等模型




3．C/S模型


由于网络资源分布通常是不均衡的，计算资源和信息资源常常分布在少数的计算机中，因此产生了C/S（Client/Server，客户端／服务器）模型。服务器对资源进行集中管理，并提供给多个客户端使用。资源的集中管理也符合网络管理的需要。客户端是独立的计算机，能够从服务器获取数据资源或计算资源。

C/S模型常见的数据处理方式为：客户端从服务器获取数据，然后对数据进行处理，将处理结果返回给服务器。这样一来，多个客户端就可以对数据进行共同访问和处理了。

C/S模型的结构如图1-3所示。






图1-3　C/S模型




4．B/S模型


在C/S模型中，客户端从服务器获取数据并进行处理，这要求客户端必须满足一定的硬件和软件要求。客户端必须安装相应的数据处理软件，若客户端要从不同服务器上获取并处理数据，就需要安装多个处理软件，这就提高了客户端的管理和维护的要求，增加了计算机网络管理和维护的成本。

在浏览器技术产生之后，数据的运算已无须在客户端上进行。客户端安装浏览器之后，只负责显示服务器发来的信息，并将用户操作返回给服务器，数据的运算可以全部在服务器上进行。这样一来，客户端只需通过浏览器，就可以访问和显示任何服务器发来的信息，从而大大降低了网络的管理和维护的成本。这种计算模型称为B/S（Browser/Server，浏览器／服务器）模型，B/S模型又称瘦客户端模型（Thin Client or Lean Client），与之相对的C/S模型又称胖客户端模型（Fat Client）。

随着计算机技术的发展和计算机网络的普及，B/S模型不断演化，服务器端可形成多层结构，各层分别完成不同的任务，以提高系统整体的可靠性、稳定性、灵活性、可伸缩性和负载均衡能力。因此，B/S模型又被称为多层模型。

最常见的B/S模型又常被称为B/W/D（Browser/Web Server/Database Server，浏览器／网站服务器／数据库服务器）模型，浏览器层负责数据的表示，网站服务器层负责数据的处理，数据库服务器负责数据的存储。如图1-4所示。






图1-4　B/S模型






1.2　网络分类



经过半个世纪的发展，计算机网络已经不是一个简单的通信设备与终端计算机的集合体，而是有着各种具备独立功能的硬件以及运行于其上的软件，通过成熟的规则进行高效可靠地通信的有机体。计算机网络各部分紧密结合，各种信息同时传输，各种服务彼此配合，很难对网络进行严格分类。只能从不同角度，例如拓扑结构、地理范围、传输速率、传输介质、交换方式、服务方式和连接类型对网络进行分类。

以下仅从拓扑结构和地理范围两个角度对网络进行分类。




1.2.1　按拓扑结构划分



网络的拓扑结构指的是网络中所有计算机和通信设备、通信媒体之间的物理连接模型，常见的拓扑结构有星型、总线型、环型、树型和网型，但实际上的网络并不属于任何一种拓扑结构，是各种不同拓扑结构的结合。


1．星型拓扑结构


星型拓扑结构是由中央节点和通过点到点的链路接到中央节点的各站点组成。如图1-5所示，网络中所有主机直接连接到交换机上。






图1-5　星型拓扑结构



星型拓扑结构的优点如下。

（1）中央节点和中间接线盒都放在一个集中的场所，可方便地提供服务和重新配置。

（2）每个连接只接入一个设备，当连接点出现故障时不会影响整个网络。

（3）故障易于检测和隔离，可以很方便地将有故障的站点从系统中删除。

（4）协议实现比较简单。

星型拓扑结构的缺点如下。

（1）由于每个站点直接和中央节点相连，需要大量的电缆和接口。

（2）所有通信必须通过中央节点，使其成为网路的瓶颈。

（3）过于依赖中央节点，当中央节点发生故障时，整个网络将不能工作。


2．总线型拓扑结构


总线型拓扑结构采用单根传输线作为传输总线，所有站点都通过相应的硬件接口直接连接到传输总线上。如图1-6所示，网络以一条同轴电缆作为传输总线，并根据需要在总线的适当位置上接入计算机。

总线型拓扑结构的优点如下。

（1）结构简单，成本较低，实现方便。

（2）扩充性强，可以在总线上任何位置增加或者删除节点。

总线型拓扑结构的缺点如下。

（1）故障诊断和隔离困难。

（2）只要总线上出现一处故障，便全网瘫痪。

（3）总线不能太长，节点数量不能太多。

（4）所有站点共享总线，容易产生冲突或传输瓶颈。


3．环型拓扑结构


环型拓扑结构中公共传输线路通过特殊的中继器连接成一个闭合的环，每一个中继器上可以接入一个节点。如图1-7所示，首先构建一定的网络闭合环，并在环上特定位置配置中继器，再将主机连接到中继器上。数据在环上按顺序单向传播，节点对经过的数据进行识别，获取属于自己的数据。






图1-6　总线型拓扑结构








图1-7　环型拓扑结构



环型拓扑结构的优点如下。

（1）环上的节点地位平等，每个节点对网络的控制权相同。

（2）有效地进行带宽分配，避免冲突，提高了线路利用率。

（3）网络通信实时性强。

环型拓扑结构的缺点如下。

（1）只要环上出现一处故障，便全网瘫痪。

（2）管理机制比较复杂。


4．树型拓扑结构


树型拓扑结构是由星型拓扑结构演变而来的。在这种拓扑结构中，有一个带分支的根，每个分支还可以延伸出子分支。如图1-8所示，一个节点连接若干部计算机和其他子节点，子节点又连接若干部计算机和其他孙节点，这样一层一层地扩充，形成一个倒立的树状结构的网络，并由根节点与其他网络相连。

树型拓扑结构的优点如下。

（1）布线结构灵活，实现容易。






图1-8　树型拓扑结构



（2）扩充性强。

（3）层次分明，管理方便。

（4）故障检测和隔离相对容易。

树型拓扑结构的缺点如下。

（1）所有通信都必须通过根节点，使其成为网络的瓶颈。

（2）过于依赖根节点，当根节点发生故障时，整个网络将不能工作。

（3）同一层次的站点之间访问线路过长。


5．网型拓扑结构


网型拓扑结构适用于对等网络，节点之间经常采用直接物理相连，网络中存在多处的环路，两个节点之间的通信可以通过多条不同的线路实现。如图1-9所示。






图1-9　网型拓扑结构



网型拓扑结构的优点如下。

（1）多通道传输，可靠性强。

（2）多种传输速度，传输不稳定，延迟不确定。

（3）能够实现负载均衡。

网型拓扑结构的缺点是实现技术难度高，控制和管理比较复杂。




1.2.2　按地理范围划分



网络按地理范围或规模大小进行划分，可以分为PAN（Personal Area Network，个人网）、LAN（Local Area Network，局域网）、MAN（Metropolitan Area Network，城域网）、WAN（Wide Area Network，广域网）和Internet（因特网）。


1．个人网


个人网是一种专为个人服务的网络，范围一般为10m之内。设备小巧，带宽低，功耗低，信号强度弱。


2．局域网


局域网一般处于同一建筑或者同一建筑群，如一个公司、一个学校或者地理位置相连的几个机构。局域网一般属于同一个机构或者几个关系密切的机构，并且进行统一的管理和维护，管理者可以自主添加和修改节点，重新布置网络结构，检测和排除网络故障。

局域网一般采用统一的传输技术、统一的拓扑结构和统一的通信协议。局域网一般采用星型、总线型、环型或树型拓扑结构，很少采用网型拓扑结构。

局域网的建设费用相对比较便宜，通信速率从几兆位到几千兆位不等，线路稳定，出错率低，传输延迟低。


3．城域网


城域网是覆盖一个城市的网络，可以被视为一种大型的局域网，使用与局域网相似的技术。城域网通过高速的主干道，将若干个地理位置不相接的局域网连接在一起。从技术要求上来说，城域网和局域网没有本质性的区别。

城域网和局域网的不同主要体现在管理方面。一般情况下，城域网中各个局域网由各自的所有者单独管理，局域网之间的公用连接干道由专门的网络管理公司管理。当一家大公司拥有不同的分公司时，可以使用城域网对不同的分公司进行相连，这时，管理城域网干道的就是总公司委托的管理公司，或者本公司的网络管理单位。

为了满足各个局域网交换信息的速度要求，城域网干道必须具有高带宽和高速率，并且增加必要的冗余线路。


4．广域网


广域网的地理范围更广，可以是一个省、国家甚至全世界。广域网的用户包括个人、公司和任何组织机构。

广域网传输距离长，中间节点多，传输延迟大，建设成本比较高昂。大多数的广域网接入提供商是电信公司。广域网通常采用网状的拓扑结构，在不同站点之间通常有不止一条的通信线路。为了提高网络的可靠性和利用率，广域网的编码方式、通信协议和管理方法与局域网有很大不同。




1.2.3　Internet



Internet是世界上最大的一个广域网，目前网站数量已经超过一亿，入网用户超过10亿。因特网使用TCP/IP协议进行通信，向用户提供网页浏览、文件下载和邮件传输等多种通信服务。因特网已渗透到生活、工作、学习、商务、交流、娱乐、政府运行甚至战争等任何方面，改变了人类的生存方式。


1. Intranet


Intranet称为内联网，是由各类组织（例如政府机构、商业机构和非赢利组织等）自行建设和管理的计算机网络，组织通过该网络运行信息系统，为组织的运作服务。组织根据自身的需要决定Intranet的规模，使用与Internet相同的技术。Intranet可以自成一体独立运作，也可以根据需要接入Internet。


2. Extranet


Extranet称为外联网，它是Intranet的延伸。Intranet只为组织内部的人员服务，而Extranet不但可以为组织内部人员服务，还可以对组织外人员或其他组织（例如公司的客户）提供服务。Extranet依然使用与Internet相同的技术。

Intranet和Extranet并非什么新的技术，它们只是运营和管理思想的一种体现。组织根据自身运作和管理的需要建设信息系统，从而提高工作效率和核心竞争力。




1.3　体系结构






1.3.1　协议分层



早期的计算机网络都是某一机构为了实现某种特殊的通信而自己架设的专用网络，网络建设有明确的目标，可以分析出具体的设计要求和为了实现目标所要完成的工作，所以早期的计算机网络设计相对简单。

但随着网络的扩展和互联，网络系统变得越来越复杂庞大，并且不再属于单一的管理部门，网络的设计不可能再延续传统的方法。因此，必须根据一定的结构模型对整个体系进行分层，将所有相关的功能有机分类后在不同层次中予以实现。

分层可以降低网络系统设计的复杂度，提高网络传输的适应性和灵活性。大多数网络都按照分层的方式来设计与实现。在网络各层中，每一层都实现若干种特定的功能和任务。

以托运货物为例，将整个过程抽象为顾客层、邮递层和运输层，每一层都包含一些基本的实体。当一位顾客要将一些货物送给远方的另一位顾客，他可以将货物装好，并准备一封信，告诉收货人有关货物的信息。然后联系邮递公司，将货物邮递出去。

邮递公司向顾客提供相应的邮递服务，并保证一定的邮递承诺（如送达时间、挂号等），顾客无须知道邮递公司是如何经手和处理货物的。邮递公司在处理货物时，要将货物发送到对方顾客所在地区的另一家邮递公司。因此，邮递公司会准备相应的邮单，附在货物上，再将货物委托给某个运输公司进行递送。

运输公司根据邮递公司的要求托运货物，并保证一定的运输承诺，邮递公司无须知道运输公司是通过哪一种交通工具来运送货物的。运输公司对货物进行封装，指定货物运抵的码头以及收货的运输公司，并附上给该运输公司的货单。

货轮将货物送达收货的运输公司，运输公司根据货单将货物发给指定的邮递公司，邮递公司再根据邮单将货物发给指定的收货人，收货人根据顾客的信件决定如何处理收到的货物。

整个货物运送系统的系统结构如图1-10所示。






图1-10　协议和服务举例



在分层体系结构中，在同一层次中能够完成相同功能的元素称为对等实体。实体既可能是一个进程，也可能是一个特定的硬件。体系结构的每一层都是由一些服务性质相似的对等实体构成。对等实体之间的通信必须使用相同的通信规则，这种通信规则称为协议。

体系结构中相邻层之间也需要通信，每一层都调用下层提供的服务，并向上层提供一定的服务。下层是服务提供者，上层是服务调用者。下层向上层提供服务时，屏蔽了服务的具体实现方式。

服务和协议都是实体之间的通信规则。服务通信的实体是上下层关系，因此服务可以被视为垂直的通信规则。协议通信的实体是同一层次中的对等实体，因此协议可以被视为水平的通信规则。

网络体系结构（Network Architecture）就是层、协议和服务构成的集合，具体来说就是为了使各种不同的计算机能够相互通信，将所有需要完成的工作进行分类，划分成明确的层次，并规定出同层进程之间的通信协议和上下层之间的接口及服务。体系结构是计算机网络的一种抽象的、层次化的功能模型。




1.3.2　服务访问点



网络体系结构中，每一层都向相邻上层提供一定服务。如何调用这些服务，必须有相应的SAP（Service Access Point，服务访问点），并且具备一定的规则。例如要查询自己的手机话费，必须知道电信服务的电话号码，并在拨通后提供自己的手机号码及密码，才能得到查询结果。电信服务的电话号码就是服务访问点。SAP是上层调用下层服务的接口，是服务的唯一标识。

网络体系结构中，对等实体之间发送数据前需要附加PCI（Protocol Control Information，协议控制信息），PCI和数据一并构成PDU（Protocol Data Unit，协议数据单元）。PDU将委托给下层进行转发，对于下层而言，上层的PDU就是SDU（Service Data Unit，服务数据单元），上层将SDU交给下层之前，需要附加ICI（Interface Control Information，接口控制信息），ICI和SDU一并构成IDU（Interface Data Unit，接口数据单元）。

上层通过SAP将IDU传送给下层，下层收到IDU后，首先分离出ICI，以了解上层需要调用的服务要求，再根据要求处理上层的SDU。整个过程如图1-11所示。






图1-11　上下层的信息传输处理



具体过程说明如下。

（1）层L

n＋1


 产生一个IDU

n＋1


 ，并通过选定的SAP

n


 发送给L

n


 层。

（2）IDU

n＋1


 通过特定的SAP

n


 进入L

n


 层之后，被分离为ICI

n＋1


 和SDU

n＋1


 。

（3）ICI

n＋1


 用于向L

n


 层说明上层服务调用的具体要求，L

n


 层根据该要求处理SDU

n＋1


 。

（4）L

n


 层产生一个PCI

n


 ，用于向接收方的对等实体说明SDU

n


 的处理方法。PCI

n


 与SDU

n＋1


 结合称为SDU

n


 。

（5）SDU

n


 与PDU

n


 是等价的，SDU

n


 体现的是上下层服务之间的关系，而PDU

n


 体现的是对等实体之间的关系。

（6）L

n


 层再产生一个ICI

n


 ，与SDU

n


 结合形成一个IDU

n


 。

（7）L

n


 层将IDU

n


 通过特定的SAP

n－1


 发给下一层，即L

n－1


 层。




1.3.3　服务类型



根据服务具体实现形式的不同，服务可以分为面向连接服务和无连接服务两种类型。这是由于上层对下层服务质量的不同要求而产生的。


1．面向连接服务（connection-oriented service）


面向连接服务与电话系统服务相类似，发送方在发送信息之前必须向接收方发出连接请求，对方同意连接后，双方建立一条信息通道并在这条通道中交换信息。当双方完成信息传输之后，便拆除通道。面向连接服务的主要特点如下。

（1）需要建立通道、维护通道和拆除通道。

（2）信息在通道中传输。

（3）信息传输过程不用自己寻找目标。

（4）具体传输规则双方可以在建立连接时进行协商。

（5）可靠性高，服务质量好。

（6）可确保信息传送的次序。

（7）实现机理比较复杂。


2．无连接服务（connectionless service）


无连接服务与邮政系统服务相类似，发送方将信息封装成一定的信息块，再通过网络发送到接收方，每一个信息块都具备传输路由信息，可以自主地传输到达目的地。无连接服务的主要特点如下。

（1）无须建立通道，信息块自由传输。

（2）信息块包含识别目标的信息，传输相对独立。

（3）信息块传输的路径和方法不一定相同。

（4）传输规则事先约定。

（5）可靠性不高，服务质量不好。

（6）信息块不保证顺序到达，而且容易丢失。

（7）实现机理比较简单。




1.3.4　服务原语



服务可以看成是由一组抽象的语句来实现的，这组语句称为服务原语（primitive）。计算机网络提出的服务原语概念，是指相邻层的下层向上层提供服务时信息交互所用的广义指令。服务原语要描述它所提供的服务，并制定通过服务存取接口双方传递信息的规范。一个完整的服务原语包括三个部分：原语名称、原语类型和原语参数。

原语名称是原语的标识，和原语类型是必需的，常用如下4种类型的服务原语。

●请求（request）。一方要求改变服务进行状态时提出的双方协商，如建立连接、拆除连接和发送数据等。

●指示（indication）。提示另一方某种事件或者状态，如连接指示、输入数据和连接拆除等。

●响应（response）。对另一方发送的请求或者指示进行回复，如接受连接等。

●证实（confirmation）。返回请求的结果，如请求回应、请求丢失等。

原语参数不是必须的，但大多数的原语都带参数。原语参数种类很多，原语不同则参数也有差别。原语的主要参数为目的SAP地址、源SAP地址、数据、优先级以及与数据交换有关的其他信息。




1.4　参考模型



随着网络技术的发展和设备价格的下降，很多公司都按照一定的分层思想设计体系参考模型，开发自己的专用网络。1974年，IBM公司提出SNA（Systems Network Architecture，系统网络体系结构），这是第一个公开的网络体系参考模型。接着，很多公司也纷纷公布自己所设计的参考模型。由于在不同的参考模型中，层次的划分、功能的分配和采用的技术都不相同，这给网络的互连造成一定的阻碍，人们迫切需要一种通用的参考模型。




1.4.1　OSI参考模型



1977年，ISO（International Standard Organization，国际标准组织）成立了一个分委员会专门研究一种用于开放系统互连的体系结构（Open Systems Interconnection，简称OSI）。1984年，ISO颁布了OSI参考模型，制订了7个层次的功能标准、通信协议以及各种服务。这一模型被称为OSI RM（Open System Interconnection Reference Model，开放系统互连参考模型）。目前形成的开放系统互连参考模型的正式文件是ISO 7498国际标准，也记为OSI/RM，或笼统地记为OSI，我国的相应标准是GB 9387。

OSI参考模型的分层思想如下。

（1）每一层都必须实现一个或者多个明确定义的功能，并且这些功能具有相同的性质。

（2）每层功能的划分必须有助于网络协议的标准化，促进网络的互连。

（3）层与层之间应尽可能地封装，并提供足够的接口。

（4）层与层之间接口传输的数据应尽可能简洁。

（5）尽可能将功能详细分开，但层次数量不能太多。


1．OSI参考模型的层次结构


OSI参考模型的7层由低往高分别是物理层（Physical Layer）、数据链路层（Data Link Layer）、网络层（Network Layer）、传输层（Transport Layer）、会话层（Session Layer）、表示层（Presentation Layer）以及应用层（Application Layer）。

主机和网络设备可以根据实际需要决定其工作的最高层次，例如主机需要达到应用层，路由器需要达到网络层，交换机需要达到数据链路层，而中继器只需要达到物理层。OSI参考模型的结构如图1-12所示。






图1-12　OSI参考模型



1）物理层

物理层位于OSI参考模型的最低层，是整个开放系统的基础。物理层为设备之间的数据通信提供传输媒体及互连设备，为数据传输提供可靠的环境。它直接面向比特流的传输。物理层的主要任务如下。

（1）制定关于物理接口的机械、电气、功能和规程特性的标准，以便于不同的制造厂家能够根据标准各自独立地制造设备，并保证各个厂家的产品能够相互兼容。

（2）制定信号的编码方式，使得通信各方能够正确对信号进行解析。

（3）制定网络连接可用的拓扑结构。

（4）制定数据的传输模式，例如传输是单工还是双工，线路是独占还是共享，通信是一对一还是一对多等。

2）数据链路层

物理层只负责比特流的接收和传输，无须了解比特流中数据的意义和结构。数据链路层传输的是有结构的数据，称为帧（frame）。数据帧由发送方地址、接收方地址、控制信息、数据和一些必要的帧标识构成。数据帧中的地址称为物理地址。数据链路层的主要任务如下。

（1）制定帧的同步方式，也就是如何标识和识别一个帧的开始和结束。常见的几种帧同步方法有字符计数法、带字符填充的首尾界符法、带位填充的首尾标志法和物理层编码违例法。

（2）制定流量控制的处理方法，防止由于发送方的传输速度过高而导致接收方无法及时处理所有的数据帧。流量控制一般采用滑动窗口机制实现。

（3）制定差错控制的处理方法，当传输的数据因噪声等原因被破坏时，接收方的数据链路层能检测到错误，并采取一定的处理措施，如数据重传。

（4）制定共享信道的访问策略。在广播式网络中，需要制定共享信道的访问策略，使得通信各方不至于相互冲突，或者发生冲突后能识别并规避冲突。

3）网络层

网络层可以在不直接相连的主机之间传输数据报。发送方和接收方之间可以存在多条传输路径，数据报在传输过程可能使用不同的数据链路层，这些数据链路层的传输延时、信道控制方式和MTU（Maximum Transmission Unit，最大传输单元）都不相同。网络层使用逻辑地址进行寻址，向上层提供一致的通信服务，并屏蔽不同数据链路层的差异。网络层的主要任务如下。

（1）制定逻辑地址与物理地址之间的地址解析方法。

（2）既提供面向连接的通信服务，也提供无连接的通信服务。

（3）解决数据报传输的路由问题，为数据报选择最合适的传输路径。路由选择可以采用静态设定的方法，也可以采用路由算法动态地进行计算。

（4）制定数据报分片与重组的处理方法。由于数据报传输中可能经过不同的物理网络，各物理网络的MTU不同，超过MTU大小的数据无法传输，因此网络层在数据传输过程中一旦发现数据报大小超过MTU，就要将数据报进行分片，在数据分片到达接收方时再进行重组。分片可以在发送方和传输的中间节点（路由器）进行，重组只能在接收方进行。

（5）建立拥塞处理机制。当多条物理链路同时向一条物理链路传输数据时，有可能造成这条物理链路的拥塞，网络层必须建立相应的机制以解决拥塞问题。拥塞控制与数据链路层的流量控制有些相似，但流量控制涉及到的发送方和接收方都只有一个，而拥塞控制涉及到多个发送方，因此网络层的拥塞控制机制更为复杂。拥塞控制一般采用源抑制机制实现。

4）传输层

传输层建立在网络层之上，向会话层提供更强大而且灵活的通信服务。传输层的主要任务如下。

（1）提供面向连接的通信服务。

（2）以端口的形式实现多路复用，使多个上层通信进程可以同时进行网络通信。

（3）实现端到端的流量控制，使发送方在传输时不至于超过接收方的处理能力。传输层的端到端的流量控制与数据链路层的点到点的流量控制有所不同，数据链路层的发送方和接收方处于同一个物理网络中，只有一条传输途径，通信时不需要其他设备进行存储转发；而传输层的发送方和接收方之间有可能有多条传输途径，通信时有可能需要通过其他设备进行存储转发，因此依然需要进行流量控制。流量控制依然采用滑动窗口机制实现。

（4）提供差错控制处理机制，向用户提供可靠的通信服务。差错控制一般采用确认与超时重传机制实现。

（5）提供让分组按照从发送方发出时的顺序依次到达接收方的服务。

5）会话层

会话层建立在传输层连接的基础上，提供了对某些应用的增强会话服务，例如远程登录的会话管理。会话层的主要任务如下。

（1）建立、拆分和关闭会话。

（2）实现会话的同步，将会话的数据进行分解，并在数据块中加入标识。

（3）实现会话数据的确认和重传。

（4）使用令牌实施对话控制，令牌可以在会话双方之间交换，执有令牌的一方才拥有发言权。

6）表示层

表示层负责两个通信系统之间所交换信息的表示方式，使得两台数据表示结构完全不同的设备能够自由地进行通信。它关心的是所传输数据的语法和语义，目标是消除网络内部的语法语义差异。表示层的主要任务如下。

（1）实现数据格式的翻译，发送方先将数据转换成双方都能够理解的传输格式，接收方再将数据转换为自己使用的格式。

（2）为了数据的安全，对数据进行加密传输，到达接收方再进行解密。

（3）为了提高网络传输的速度，可以对数据进行压缩后再传输，并在接收方进行解压缩。

7）应用层

应用层是OSI参考模型的最高层，负责为用户的应用程序提供网络服务。它与用户的应用程序直接接触，提供了大量通信协议。例如，网络虚拟终端、电子邮件、文件传输、文件管理、远程访问和打印服务等。

与OSI其他层不同的是，应用层不为任何其他OSI层提供服务，而是直接为应用程序提供服务，包括建立连接、同步控制、错误纠正和重传协商等。为了让各种应用程序能有效地使用OSI网络环境，应用层的各种协议都必须提供方便的接口和运行程序，并形成一定的规范，确保任何遵循此规定的使用者都能够相互通信。


2．OSI参考模型的数据封装


OSI参考模型将网络传输分成了7个层次，各层在传输数据时都需要对数据进行一定的处理。发送方在数据发送前需要对数据进行封装；当接收方接收到被封装的数据后首先要对数据进行解封，才能将数据传给上层调用者。

OSI参考模型对数据的封装方法是从应用层到网络层，每次封装都是在原数据上附加一个头部，在头部里包含有控制信息；在数据链路层，除了要附加一个头部之外，还要附加一个尾部，头部里包含同步信息和控制信息，尾部包括同步信息和检验信息；在物理层，数据以比特流形式传输，不再需要封装。OSI的数据封装方法如图1-13所示。






图1-13　OSI的数据封装图






1.4.2　TCP/IP参考模型



TCP/IP是目前Internet使用的参考模型，其由来要追溯到计算机网络的鼻祖ARPANET。ARPANET是美国国防部高级研究项目组的一个网络，主要为了改变集中控制的运作方式，使网络中的主机、通信控制器和通信线路能够相对独立，当一部分受到破坏时，其他部分照常工作，而不至于使整个网络瘫痪。同时，TCP/IP也希望实现满足从报文的传送到数据的实时传输等不同需求的网络传输方式。这就要求整个网络系统的体系结构必须相当灵活。

最初的ARPANET工作情况良好，不过偶尔有周期性的瘫痪状态出现，而且运行成本很高，因此人们继续设计各种更加可靠的通信协议。20世纪70年代，人们相继提出了一些TCP/IP协议，并研究和设计了TCP/IP参考模型。1974年，Kahn定义了最初的TCP/IP参考模型；1985年，Leiner等人对其进行了补充；1988年，Clark讨论了此模型的设计思想。

TCP/IP参考模型分为4层，分别为网络接口层、网际层、传输层和应用层。

主机和网络设备可以根据实际的需要决定其工作的最高层次，主机需要达到应用层，路由器需要达到网络层，交换机只需要达到网络接口层。TCP/IP参考模型的结构如图1-14所示。






图1-14　TCP/IP参考模型



1）网络接口层

网络接口层是TCP/IP参考模型中的最底层。TCP/IP参考模型没有对网络接口层进行详细的描述，只是指出网络层可以使用某种协议与网络连接，以便传输IP数据报。至于协议如何定义和实现，TCP/IP参考模型并不深入讨论。

2）网际层

网际层是TCP/IP参考模型的核心，负责IP数据报的产生以及IP数据报在逻辑网络上的路由转发。在TCP/IP参考模型中，网际层提供了数据报的封装、分片和重组，以及路由选择和拥塞控制机制。但是，网际层只提供无连接不可靠的通信服务。

3）传输层

传输层是TCP/IP参考模型中提供端到端通信服务的层次，既可以提供面向连接的可靠的通信服务，又可以提供无连接不可靠的通信服务。在TCP/IP参考模型中，传输层以端口的形式实现通信复用。

4）应用层

应用层是TCP/IP参考模型中协议数量最多最复杂的层次，面向不同主题向用户提供各种各样的通信业务。




1.4.3　OSI参考模型与TCP/IP参考模型的比较



OSI参考模型与TCP/IP参考模型有很多相似之处，如两者都使用独立的协议栈，采用层次结构的概念，并且总体功能基本一样。但两者的层次划分各有特点，如图1-15所示。









图1-15　OSI参考模型与TCP/IP参考模型比较



TCP/IP参考模型只分为4层，其中应用层相当于OSI参考模型的应用层、表示层和会话层；传输层相当于OSI参考模型的传输层；网际层相当于OSI参考模型的网络层；网络接口层相当于OSI参考模型的数据链路层和物理层。相对于OSI参考模型的7层结构而言，TCP/IP参考模型的4层结构显得简单、高效，容易实现。

OSI参考模型是在协议被开发之前设计出来的，这意味着OSI模型并不是为某个特定的协议集而设计的，因而它具有通用性。但另一方面，这也导致了OSI模型在协议实现方面存在不足，很多功能划分并不合理。例如会话层很少被利用，表示层几乎是空的，而数据链路层和网络层却拥挤了很多功能。TCP/IP参考模型正好相反，先有协议，后建模型，模型实际上是对现有协议的描述，因而协议与模型非常吻合，但随之带来的问题是TCP/IP模型不支持其他协议集。因此，它不适合非TCP/IP网络的应用场合。

在OSI参考模型中，定义了三个基本概念——服务、接口和协议。这使OSI模型结构非常清晰，每一层协议的更换对其他层次都不产生影响，这非常符合分层思想。而TCP/IP模型中并没有十分清晰地区分服务、接口和协议的概念，协议之间的耦合性相对较强，协议的定位存在二异性，某些协议按照调用关系可以归入某个层次，但按照功能和作用却又应该被归入另一个层次。从另一个角度来看，由于OSI模型对层次划分十分严格，也使参考模型变得复杂，数据处理周期长，实现比较困难，也降低了运行效率，这些都是造成OSI模型无法流行的原因。




第2章　通信基础






2.1　基本概念



通信的目的是传递和交换信息。信息的载体可以是字符、图形、语音或图像等。为了处理这些信息，需要用二进制数据表示它们。而在网络通信中，为了传输这些二进制数据，必须采用模拟或数字的方式对其进行编码。数据通信是指在不同的计算机或设备之间传输及表示二进制位序列的模拟信号或数字信号的过程。通信中产生和发送信号的一端叫做信源，接收信号的一端叫做信宿，信源和信宿之间的通信线路称为信道。

下面介绍在网络通信中常涉及到的几个基本概念。




2.1.1　模拟和数字



信号（signal）是数据在传输过程中的电磁波表示形式。在数据通信系统中，数据可以用模拟信号（Simulating signal）和数字信号（Digital signal）两种方式表示。

模拟信号是连续变化的量，而数字信号是离散的量。

模拟信号是一种随时间推移而平滑变化的连续波形式，可以取一个范围内的任意值。例如，声音和视频是连续变化的强度样本。图2-1（a）描述了一个模拟信号。

数字信号是离散的，只能取有限数目的几个预定值，而且信号从一个值到另一个值的转换是瞬间发生的。例如，计算机内部所传送的二进制位序列就是离散的数字数据。图2-1（b）描述了一个数字信号。






图2-1　模拟信号和数字信号




1．周期信号与非周期信号


模拟信号与数字信号都有两种表示形式：周期信号与非周期信号。

如果一个信号能在一个可测定的时间内，以同样长短的周期不断重复同一个完整的模式，则称这个信号为周期性信号。使周期信号函数重复的最小时间间隔称为基波周期，一般用符号T表示。T定义了信号完整变化一周所需要的持续时间，它反映了周期信号的基本特性。显然，如果周期信号的基波周期为T，则该信号在2T、3T、…、mT时也将呈现出周期性，mT也是该信号的周期（m为正整数）。不过，在一般情况下，周期指的是基波周期T。对于一个给定的周期信号，其周期是固定的。如正弦曲线模拟的是周期信号，如图2-2（a）所示；图2-2（b）描述了一个数字的周期信号。






图2-2　周期信号



如果一个信号在随时间不断变化的过程中没有任何固定的模式和波形重复出现，则这个信号就是非周期性信号。


2．模拟信号的三要素


模拟信号可以分为简单信号和复合信号。简单的模拟信号不能再分解，而复合信号可以由多个简单信号组合而成。

正弦波是周期信号，它是简单信号中最基本的一种，由三个要素来描述：振幅A、周期T（或频率f）和相位ψ，其表达式为




振幅A是波形上的点到达水平轴的最大距离。振幅的大小反映了信号的强弱。

周期T是指信号完成一个波形重复所经历的时间，单位一般为秒（s）。频率f是指信号在1s内完成的周期数，单位是Hz。周期T与频率f互为倒数，可表示为T＝1/f。即角频率ω＝2π／T或ω＝2πf，角频率的大小反映了信号振荡波形的变化快慢：ω越大，信号波形变化得越快；ω越小，波形变化得越慢。

相位ψ用于描述起始信号时间点相对于时间轴零点的位置，不同的相位值反映了正弦波信号在时间轴上移动的距离。

图2-3（a）描述了相位ψ＝0时的正弦波，图2-3（b）描述了相位ψ＝π/2时的正弦波，相当于ψ＝0的正弦波向左移动1/4周期。

复合信号是有限甚至无限个简单信号的叠加。但不管是多么复杂的复合信号，只要是周期信号，都可以通过傅立叶分析，分解为一系列振幅、频率和相位都可度量的正弦波的组合形式。






图2-3　模拟信号的三要素




3．数字信号的三要素


数字信号是离散的物理量，它只包含有限数目的固定值。数字信号从一个值到另一个值的变化是瞬时发生的。例如，用二进制数字0和1表示的数字信号，可分别用高电平和低电平表示。如图2-4所示，水平线的高线（高电平）表示1，低线（低电平）表示0，而垂直线则表示了信号从一个值到另一个值的瞬时变化。






图2-4　数字信号的三要素



数字信号可分为周期数字信号和非周期数字信号。周期数字信号也用振幅、周期和相位来描述。振幅表示电平的最大值；周期表示完成一个重复信号的时间；相位表示起始信号的时间点相对于时间轴零点的位置。


4．数字信号分解


一个周期数字信号可以被分解为无穷多个简单的正弦波（或余弦波），这个简单的正弦波（或余弦波）叫做谐波。每个谐波都有不同的振幅、频率和相位。当在传输介质上发送数字信号时，其实是在发送无穷多个简单模拟信号。

图2-5表明了数字信号由不同的谐波组合而成的波形。




2.1.2　波特率、码元速率与比特率



波特率（Baud Rate）是指单位时间内信号波形所能达到的最大变换次数，单位为波特／秒（Baud/s）。波特率的单位也经常使用波特（baud）或者Bps（B为大写，以便与比特率的bps分别）或者Hz（赫兹）表示。






图2-5　数字信号的谐波



信号单位时间内所能达到的最大变换次数与信号的发送方及传输介质有关。信号波形的变换实质上是表示信号的函数发生了改变，即表示正弦谐波的三要素——振幅、频率和相位中的任何一个元素发生变化时（相位变化不等于周期的整数倍），其波形都会发生变化。

图2-6（a）中，正弦波在传输过程中，其振幅发生了变化，在0.01s内其波形变换了3次，但波形在0.01s内能达到的最大变换次数为5，故波特率为500Baud/s。

图2-6（b）中，正弦波在传输过程中，其相位在0.01s内变换了4次，即波形在0.01s内能达到的最大变换次数为5，故波特率为500Baud/s。






图2-6　波特率



若发送方恒定地发送波形为正弦波的模拟信号，其振幅、频率和相位在传输的过程中都没发生改变（如图2-2（a）所示），那么该信号的波特率为0。

在数字信号中，一个数字脉冲称为一个码元（Symbol），一次脉冲的持续时间称为码元的宽度。码元速率（Symbol rate）表示单位时间内信号波形的最大变换次数，即单位时间内通过信道的码元个数。码元速率即数字信号中的波特率，所以码元速率的单位也为Baud/s。

单位时间内在信道上传送的数据量（即位数）称为数据速率，又称为比特率，其单位为bps或b/s。

比特率与波特率和调制技术有关：若信号的波特率为B（波特）／秒，每一波特携带n位，则比特率N＝nBbps。N既可以是大于等于1的数，也可以是小于1的数。

比特率与波特率是正比例的关系。若波特率不变，只要提高每一波特所携带的位数，便可提高比特率。

码元携带的信息量由码元取的离散值个数所决定。一个码元所需携带的信息量n（单位为比特）与码元可取离散值的种类数N有如下的关系




若码元可取两种离散值（如二进制编码的0和1），则一个码元携带1位信息；若码元取4种离散值，则n＝log

2


 4＝2，即一个码元携带2位信息。




2.1.3　频谱与带宽



不管是模拟信号还是数字信号，都可以分解为多个谐波。每个谐波是原信号的分量，都有振幅、频率和相位三个要素。信号频谱是信号的所有分量的频率的集合。带宽（Broad）是频谱的宽度，即频谱中最高频率与最低频率的差值。带宽的单位是Hz，与频率的单位相同。

例如，一个周期信号可分解为5个频率分别为100Hz、200Hz、400Hz、500Hz和800Hz的正弦波，则最高频率f

h


 ＝800Hz，最低频率f

l


 ＝100Hz，带宽B＝f

h


 －f

l


 ＝800Hz－100Hz＝700Hz。




2.1.4　介质带宽与有效带宽



传输介质在传送信号时只能传送某个频率范围内的信号，这个频率范围的宽度便是介质带宽，即介质所能传送信号的最高频率与最低频率的差值。介质带宽是由介质本身所决定的，它是介质的一个物理性质。

数字信号与模拟信号的频谱包括不同振幅的多个（甚至无穷多个）频率。但在传输时不一定能够传输原始信号频谱的全部频率，而只能传输那些具有重要振幅的分量。这一部分被传输分量的频率组成的频谱叫做有效频谱，其带宽称为有效带宽。

图2-7（a）是一个数字信号的实际频谱，它有无穷多的频率和无穷大的带宽，但在传输时只传输振幅比较大的分量。这部分频率分量的集合便是有效频谱，其带宽为有效带宽，如图2-7（b）。






图2-7　实际频谱和有效频谱






2.1.5　信道容量



传输介质在单位时间内所能传送的最大信息量（即传输介质的最大比特率）称为信道容量。信道容量的大小是由介质带宽和调制技术决定的。




2.1.6　传输模式



通信信道在某一时间内信号传输的方向性通常称为数据的传输模式。数据的传输模式有三种：单工模式、半双工模式和全双工模式。

（1）单工模式。单工模式是指数据信号只能在一个方向上传送。发送方只能发送数据，发送方发送的数据占用了发送方到接收方信道的全部带宽，接收方只能接收数据。单工数据通信方式的典型例子是无线电广播和电视。

（2）半双工模式。半双工模式是指数据信号可以交替在信道上发送与接收，但不能同时发送与接收。在一段时间内，通信的全部带宽全部用于信号在一个方向上的传输。半双工的典型例子是对讲机。

（3）全双工模式。全双工模式是指数据信号可以在信道上同时进行双向传输，它能够提供传输线路的最大性能。全双工的典型例子是电话通信，它要求通信双方都要有发送设备与接收设备。




2.1.7　通信模式



当前的网络中有4种通信模式：单播（unicast）、广播（broadcast）、组播（multicast）和任意播（anycast）。

（1）单播。单播是指主机之间“一对一”的通信模式，从一台主机送出的每个数据包只能传送给一个目的主机。单播是网络通信的主要通信模式。

（2）广播。广播是指主机之间“一对所有”的通信模式，网络对其中每一台主机发出的广播信号都进行无条件复制并转发，所有主机都可以接收到广播信息。由于无须路径选择，所以其网络成本低廉。但广播包在有回路的网络中容易产生广播风暴，严重占用网络带宽。

（3）组播。组播是指主机之间“一对一组”的通信模式，加入同一个组的主机可以接收到该组内的所有数据，网络设备只向组内成员复制并转发数据。主机可以加入或退出一个或多个组。组播只需发送一次，就可以将数据传输给组内所有主机。

（4）任意播。任意播是IPv6中提供的一种新型的网络通信服务，它允许发送者将数据包发送给一组接收者中任意一个，这些接收者共享一个任意播地址。通常任意播中的接收者是一组能够支持同样服务的网络节点（如路由器），服务器必须在路由器上注册，使其能够提供某种任意播服务。例如，多个镜像Web服务器可以共享一个任意播地址，用户访问该任意播地址时，路由器将用户请求转发给其中一台Web服务器。无论用户实际连接到哪一台Web服务器，都可以获得相同的服务。




2.2　数据通信理论基础






2.2.1　傅立叶分析



在19世纪初期，法国数学家吉·傅立叶（Jean-Baptiste Fourier）证明：任何正常的周期为T的函数f（t），都可以展开成多个、甚至无限多个正弦和余弦函数。其分解式如下。




这种分解叫做傅立叶级数（Fourier series）。其中，f＝1/T是频率，a

n


 和b

n


 是n次谐波（Harmonics）的正弦和余弦函数的振幅。通过傅立叶级数，一个函数可以进行重构，即若知周期T和振幅，通过式（2-1）进行求和能够得到原始函数f（t）。对于一个持续时间有限的数据信号，可以延长它的时间域，看作是在以某个周期不断重复的信号，从而可以对该信号进行傅立叶分析。

对任意给定的f（t），通过对式（2-1）进行积分运算，可以求得常数a

0


 与振幅a

n


 和b

n


 。







2.2.2　尼奎斯特定理



尼奎斯特（H. Nyquist）于1924年推导出一个基于有限带宽无噪音信道的最大数据传输速率的表达式。他证明，如果一个任意信号通过带宽为H的低通滤波器，那么每秒采样2H次就能完整地重现通过这个滤波器的信号。以每秒高于2H次的速度对信号进行采样是无意义的，因为高频分量已经被滤波器滤掉无法再恢复了。若信号包含了V个离散级数，则尼奎斯特定理可用下式来描述。

最大数据传输速率＝2H log

2


 V bps

若信号包含2个离散级数（如二进制数的0和1），信号的带宽为H，则最大的数据传输率为2H bps。所以，当一个无噪音的带宽为3kHz的信道传输二进制信号时，其最大数据传输速率（即比特率）不会超过6000 bps。

若信号包含8个离散级数，则最大数据传输速率为







2.2.3　香农公式



在尼奎斯特定理中，只考虑了无噪声信道，但在实际通信中，信道会受到各种噪声的干扰，其最大数据传输率会比无噪声的信道低很多。

噪声可用信号功率与噪声功率的比值来衡量，该比值称为信噪比（Signal-to-Noise Ratio）。若记信号功率为S，噪声功率为N，则信噪比为S/N。但在实际情况下，由于信噪比的值太大，通常用分贝（decibel, dB）来描述。分贝值与信噪比有如下的关系




若信噪比S/N为10，则转化为分贝值为10log

10


 10＝10dB；若信噪比为100，则转化为分贝值为10log

10


 100＝20dB；若信噪比为1000，则转化为分贝值为10log

10


 1000＝30dB。

香农（Shannon）总结出有噪声信道的最大数据传输率：一条带宽为H Hz、信噪比为S/N的有噪声信道的最大数据传输率V

max


 为




在上式中，最大数据传输率与信号取的离散级数无关，也就是说，无论用什么方式调制，只要给定信道的信噪比，则信道的最大数据传输率就确定了。在一条带宽为3000Hz、信噪比为30dB的信道中，不管传输的信号级数是多少，也不管采样频率是多少，信道上的最大传输率不超过30Kbps。其计算过程如下。

（1）计算信噪比S／N。由30＝10log

10


 S／N，得log

10


 S／N＝3，所以S／N＝10

3


 ＝1000。

（2）计算V

max


 。




香农的结论是由应用信息理论推导而来的，适用于任何热噪声信道。但用香农公式计算得到的数据传输率只是一个上界，在实际环境中的最大数据传输速率要低得多。




2.3　传输介质



传输介质是信道的物理载体，每种传输介质都有它自己的特性，如带宽、延迟、造价以及安装和维护的难易程度等。传输介质的特性决定了信道的各项性能。传输介质的特性不同，使用的网络技术也就不同，应用的场合也不同。大致上可以将传输介质分为有线介质和无线介质。现分别介绍各种常用介质的特性。




2.3.1　有线介质



有线介质为信号提供了从一个设备到另一个设备的通信管道。有线介质主要有同轴电缆、双绞线和光纤。


1．同轴电缆（Coaxial Cable）


同轴电缆的芯线为铜质导线，铜导线由一层绝缘材料包裹着。绝缘层外面有一层网状的导电金属层，金属层用来屏蔽电磁干扰和防止辐射。网状导体外面覆盖着一层绝缘材料和塑料保护膜。同轴电缆的这种结构使得它具有很高的带宽，对噪声有很好的抑制性。同轴电缆的结构模型如图2-8所示。






图2-8　同轴电缆结构模型



同轴电缆所能达到的带宽取决于电缆的质量、长度以及数据信号的信噪比。现代的同轴电缆的带宽可以超过1GHz。

目前广泛使用的同轴电缆主要用两种：基带同轴电缆和宽带同轴电缆。

基带同轴电缆是特性阻抗为50Ω的同轴电缆，常用于局域网中的数字信号传输。基带同轴电缆又可分为粗同轴电缆（简称粗缆，如RG-8粗缆、RG-11粗缆等）和细同轴电缆（简称细缆，如RG-58细缆）。粗缆适用于大型局域网，它传输距离长、可靠性高，安装时不需要切断电缆，只须用夹板装置夹在计算机需要连接的位置，这样可以根据需要灵活调整计算机的入网位置。但粗缆必须安装外收发器，安装难度大，造价比较高。计算机或网络设备通过AUI接口连接粗缆。AUI是一种D型15针接口，在令牌环网或总线型网络中得到应用。细缆安装则比较简单，造价也较低。但安装过程需要视情况切断电缆，在两头装上BNC接口，然后接在T型连接器两端，所以当接头多时容易产生接触不良的隐患，这也是使用细缆以太网常见的故障。

宽带同轴电缆是特性阻抗为75Ω的同轴电缆，用于传输模拟信号。宽带同轴电缆常用于CATV（Community Antenna Television，有线电视）网络，因此被称为CATV电缆（规格为RG-59）。目前常用的CATV电缆的传输带宽为750MHz，通过频分多路复用技术（FDM），可以把整个带宽划分为多个独立的信道，分别传输数据、声音和视频信号，实现多种通信业务。


2．双绞线（Twisted pair）


双绞线的电导体是铜导线，铜导线外有绝缘层包裹。如图2-9（a）所示，两根具有绝缘层的铜导线按一定密度以螺旋状的形式相互绞合在一起，且线对与线对之间按一定密度反时针相应地绞合在一起，这样可以降低信号干扰的程度。所有绞合在一起的线对由一层作为保护层的绝缘材料包裹着。

双绞线按其保护层外面是否含有金属层，可分为非屏蔽双绞线（Unshielded Twisted Pair, UTP）和屏蔽双绞线（Shielded Twisted Pair, STP）。UTP如图2-9（b）所示，STP如图2-9（c）所示。






图2-9　双绞线



屏蔽双绞线在保护层里面套有一层铅箔层，其作用是为了降低外界的电磁干扰。相对于无屏蔽双绞线，屏蔽双绞线的抗干扰能力强，保密性好，不易被窃听，且其传输速率也较快，但屏蔽双绞线的价钱相对要贵一些。

由于双绞线价格便宜，安装容易，适用于结构化综合布线，所以得到了广泛的应用。综合布线常用的双绞电缆分为100Ω与150Ω两类。100Ω电缆分为3类、4类、5类和超5类等几种双绞线，每种双绞线又由不同数量的双绞线对构成。150Ω双绞电缆目前只有5类一种。表2-1列举了几种双绞线的带宽。



表2-1　几种不同的双绞线






线路的数据传输能力不但受带宽的影响，还与编码方式有关。例如3类无屏蔽双绞线，在10Base T以太网中最大传输能力为10Mbps，在100Base T2和100Base T4以太网中通过编码方式的改进实现了100Mbps的传输能力；5类无屏蔽双绞线在100Base T以太网中最大传输能力为100Mbps，在1000Base T以太网中通过编码方式的改进实现了1000Mbps的传输能力。根据香农公式的理论，传输线路的最大传输能力，是由线路的带宽和信噪比决定的。目前人们习惯性说到的线路最大传输能力，只是线路按照某种传输系统的要求达到的传输能力，并不等于香农公式的线路最大传输能力。


3．光纤（Fiber）


光纤是光导纤维的简称，是由纤芯、包层和涂覆层组成的，其结构模型如图2-10所示。

光纤的纤芯是一种能传播光的石英玻璃或特制塑料拉成的柔软细丝。包层是涂在纤芯外的一层折射率比光纤纤芯低的材料。当入射光以一定的角度射入纤芯后，会在纤芯与包层的交界处发生全反射，经过这样的若干次全反射之后，光线就损耗极少地到达光纤的另一端。光线在光纤中的传输过程如图2-11所示。在包层的外面是一层涂覆层，其作用是增强光纤的机械强度及柔韧性。






图2-10　光纤的结构模型








图2-11　光线在光纤中的传输过程示意图



光纤通信中的光源可以是LED（Light Emitting Diode，发光二极管）或是ILD（Injection Laser Diode，注入型激光二极管）。这两种器件在有电流通过时能发出光脉冲，光脉冲通过光纤传播到接收方，由接收方光电二极管将光信号转化为电信号。

光线在光纤信道中的传播模式有多模传播和单模传播两种。多模传播又可分为阶跃模式和渐变模式两种类型。每种模式都需要不同物理特性的光纤，因此，光纤依据传播模式可分为多模阶跃光纤、多模渐变光纤和单模光纤，其分类如图2-12所示。






图2-12　光纤传播模式与光纤分类



“模”是指光线的入射角。MMF（Multimode Fiber，多模光纤）的光线能从多种角度入射，通过不同光路传播，因此称之为多模传播。MMF常见的有62.5/125µm和50/125µm两种，其中后面的数值125µm是指光纤的包层直径，前面的数值50µm和62.5µm是指光纤的纤芯直径。多模光纤一般使用波长为850nm或1310nm的激光，以波长为850nm的激光最为常见。

光线在光纤中如何传播依赖于纤芯的材料。多模阶跃光纤的纤芯密度从中心到边缘是一致的。光纤在纤芯中直线传播，当遇到纤芯与包层的界面时，由于包层材料的密度比纤芯低，光线会在界面处发生全反射，从而使其方向发生改变。“阶跃”这个术语指的就是密度的突然变化。图2-13（a）显示了多束不同入射角度的光线在多模阶跃光纤中传输的情形。由于入射角较小的光线要比入射角较大的光线传播更长的距离才能到达终点，这使得不同的光线会在不同的时刻到达终点。当接收方重新组合这些光线时，会产生一个与原始信号不完全相同的副本。信号由于传播延迟而被扭曲，这种多模阶跃模式不适用于要求高精确度的应用。

多模渐变光纤是具有变化密度的光纤，纤芯中心的密度最大，并向外逐渐变小，到边界时最小。当光线在多模渐变光纤中传播时，只有通过恒定密度的光纤中心的水平光线才能保持直线传播，而其他角度的光线在通过不同密度的纤芯时会改变传播方向，使光线的传播路径转变为一条曲线，如图2-13（b）所示。变化的折射过程使每束光线在一定时间内传播的距离也不断变化，每隔一个固定的距离，不同的光线会相交。若将接收器设置在这些相交处，就能获得精度较好的重建信号。






图2-13　多模光纤传播光线示意图



SMF（Single-mode Fiber，单模光纤）的纤芯直径比多模光纤要小得多，纤芯直径一般为9µm或10µm，光纤的包层直径均为125µm，故常见的规格是9/125µm。单模光纤一般采用波长为1310nm或1550nm的激光，单模光纤采用高度集中的光源（如激光），能使发出的光线限制在非常接近水平的很小范围内。传播的光线基本是水平的，而且不同光线的传播几乎是相同的，从而可以忽略传播延迟。所有光线几乎同时到达接收方并且可以重组为完整的信号。单模光纤比多模光纤更贵，通常应用于远距离传输。

光纤有许多优于同轴电缆和双绞线的优点：具有极宽的带宽、更高的比特率、低误码率和低延迟；在传输过程中不受电磁干扰，不易被窃听；重量轻、体积小，容易铺设。




2.3.2　无线介质



移动通信的发展使得无线传输介质越来越受到人们的重视。用于无线通信的介质为电磁波，其传播速度等于光速，根据其频谱可分为无线电波、微波、红外线和激光等。


1．无线电传输


无线电波（Radio Wave）很容易产生，可以传播很远，并且容易穿过建筑物，因此被广泛应用于通信。无线电波同时还是全方向传播的，也就是说它能从信号源向任意方向传播，因此发射和接收装置不必在物理上很精确地对准。

无线电波的特性与频率有关：在低频部分，无线电波能很轻松地穿透障碍物，但当其传播越来越远时，能量会急剧减少；在高频部分，无线电波接近直线传播，很容易受到障碍物的阻挡。

在无线电波的TLF（Tremendously Low Frequency，至低频）、ELF（Extremely Low Frequency，极低频）、SLF（Super Low Frequency，超低频）、ULF（Ultra Low Frequency，特低频）、VLF（Very Low Frequency，甚低频）、LF（Low Frequency，低频）和MF（Medium Frequency，中频）波段，无线电波可以沿着地面传输（如图2-14（a）所示），并且可以很容易地穿透障碍物，所以在室内可以用收音机接收无线电广播。较低频率的无线电波可以在1000km内被检测到，较高频率的范围则要小一些。

在HF（High Frequency，高频）、VHF（Very High Frequency，甚高频）波段，地面波会被地球表面吸收，但到达电离层（位于地球100～500km高空处的带电粒子层）的无线电波会被电离层折射回来，可以被地球的无线电波接收站接收到，如图2-14（b）所示。在某些特定条件下，无线电波可以被反弹几次。因此，可以利用HF和VHF波段进行长距离的信号传输。






图2-14　无线电波的传播



UHF（Ultra High Frequency，特高频）、SHF（Super High Frequency，超高频）、EHF（Extremely High Frequency，极高频）和THE（Tremendously High Frequency，至高频）这些波段基本上都是直线传播，而且电离层对这些波段的信号反射很微弱，因此这些波段信号传输常常会受到地形的影响。

常见无线电频段对比如表2-2所示。



表2-2　无线电频段







注：频率范围（波长范围也类似）均含上限、不含下限；相应名词非正式标准，仅作简化称呼参考之用。



2．微波传输


微波（Microwave）的频率是10

8


 ～10

10


 Hz。在10

8


 Hz以上频率的电磁波几乎是按直线传播的，因此微波不能沿地球的曲面传播。当微波的传输距离很远时，在源站与目的站之间，每隔一段距离需要设置一座中继塔。中继塔传播信号的覆盖范围依赖于塔的高度：中继塔越高，信号传输的距离越远。

为延长地面微波的传输距离，在每个中继塔上可以安装一个转发器系统，转发器系统有接收和发送信号的功能。转发器可以在原来的频率上重新发送信号，也可以在新的频率上重新发送。

与低频无线电波不同的是，微波不能很好地穿透障碍物。即使微波在发射时已聚集在一起，但在传播过程中还是有一些发散。有些微波可能会被低处的大气层折射回来，因而比直线传播的微波传播的距离会长一些。延迟的微波可能会与直接到达的微波的相位不同，从而抵消了信号，这种效果称为多径衰减（Multipath Fading）。


3．卫星传输


卫星通信是用人造卫星作为中继站的微波传输。基本原理和地面微波是一样的，只是由卫星作为超高天线和转发器，如图2-15所示。尽管在卫星传输中信号仍然是沿直线传播的，但由于卫星远离地面，因而地球曲面引起的距离限制被减弱了。卫星中继信号只需反射一次就能跨越很大的距离。在地球同步卫星的轨道上发射三颗等距离的卫星，就能提供全球通信服务。






图2-15　卫星通信



用于卫星通信的微波的频率在1GHz以上，ITU（International Telecommunications Union，国际电信同盟）已经给卫星用户分配了特定的频率。基本的卫星频段如表2-3所示，C频段、Ku频段和Ka频段主要用于商业卫星流量。每一颗卫星使用两个频段用于发送和接收。从地面向卫星的传输称为上行，从卫星到地面的传输称为下行。



表2-3　基本的卫星频段







注：对于空间无线电通信，K和Ka频段一般只用字母代码Ka表示






卫星提供了一种在地球上不管远近的任何地点进行通信的能力，这种优点使得世界上不发达地区不需要对地面基础设施进行巨额投资就能获得高质量的通信服务。虽然卫星本身的成本昂贵，但租用卫星的一些频段相对来说是便宜的。

VSAT（Very Small Aperture Terminal，甚小口径终端）是卫星通信的一种，它是一种天线口径很小的卫星通信地球站，终端天线口径一般在1.2～2.8m。VSAT一般工作在Ku和C这两个频段，虽然C频段雨衰小，但是C频段开发早，所以C频段资源比较拥挤，而Ku频段现在资源还比较宽松，因此Ku频段的发展速度远快于C频段。

VSAT根据业务性质可分为数据通信网、语音通信网和电视卫星通信网三大类。VSAT卫星通信地球站由于其设备结构简单，尺寸小，耗能小，系统集成与安装方便，组网方式灵活方便等优点已经被广泛应用于各个行业，金融银行业、石油、地震、人防、民航、气象、新闻、报业及军事等部门均已建立各自的VSAT通信网。


4．红外线传输


红外线（Infrared）的频率远高于微波而接近于可见光，常用于小范围（如一个房间）的信号传输，如电视机、立体音响和空调等电器使用的遥控器使用了红外线通信。计算机网络也可用红外线技术进行数据通信。

红外线不能通过障碍物，这是它的一个缺点，但也是它的一个优势。一个建筑物的某个房间的红外线系统不会干扰到相邻房间或相邻建筑物内的另一个红外线系统。红外线系统的防窃听安全性比无线电系统好，原因也在于此。


5．激光传输


激光除了可以在光纤中作为传输数据信号的载体外，还可以直接作为在空气中传输数据的载体。由于激光的连续光信号是单向的，因此发送端和接收方都要有自己的激光以及测光装置。

激光传输的好处是可以用极低的成本提供极高的带宽，且很容易安装。其缺点是穿透能力差，不能穿过建筑物、金属、植物，甚至雨雪和浓雾。




2.4　编码和传输



在进行数据通信时，必须将数据进行编码，转化为数字信号或模拟信号，以便在信道上传输。由于数据源可以是模拟数据，也可以是数字数据，因此共有4种编码方式，分别为数字—数字编码、模拟—数字编码、数字—模拟编码和模拟—模拟编码，如图2-16所示。






图2-16　编码的分类






2.4.1　数字—数字编码



数字—数字编码是用数字信号来表示数字数据。例如，当数据从计算机传输到打印机时，原始数据和传输数据都是数字的。在这种编码方式下，由计算机产生的0、1二进制码被转换为可以在导线上传输的脉冲电压，如图2-17所示。在数字—数字编码中，常用的编码机制主要有三类：单极性编码、极化编码和双极性编码，其分类如图2-18所示。






图2-17　数字—数字编码








图2-18　数字—数字编码的三类方法




1．单极性编码


脉冲的极性是电压的正负，单极性编码只使用了电压的一极。因此，二进制的两个状态0和1只对一个进行了编码，通常对1进行编码，用正电压或负电压表示；而另一状态0则用0电压或线路空闲来表示。例如，图2-19就是一个对数字数据10010110进行单极性编码的例子，1用正电压表示，0用零电压表示。






图2-19　单极性编码类型



单极性编码实现简单，但它会出现两个问题：直流分量和同步控制问题。

单极性编码的信号平均振幅不为零，因此单极性编码会积累直流分量（频率为0的分量）。当一个信号含有直流分量时，它不能通过没有处理直流分量能力的载体传输，如微波就不能传播直流分量。

当一个信号不发生改变时，接收方无法知道每位的开始和结束。数字编码方法采用电压的改变来指示位的改变。在单极性编码中，接收方依赖时间分辨每位的开始和结束，当发送端连续发送多个1或者多个0时，若发生传输延迟或信号衰减时，接收方接收到的信号就会与原始信号不一致，导致接收方无法正确分辨发送端发送的信息。


2．极化编码


极化编码采用两个电压值：正电压与负电压。通过使用两个电压，极化编码降低了平均电压，减轻了单极性编码的直流分量问题。特别是曼彻斯特编码和差分曼彻斯特编码，每位含有正电压和负电压，从而彻底解决了直流分量问题。

如图2-20所示，极化编码主要有以下几种类型。






图2-20　极化编码类型



1）非归零编码（Non Return-to-Zero, NR-Z）

在非归零编码方式中，信号的电压值或正或负，若线路空闲则表示没有信号正在传输。常见的非归零编码有两种编码方式：NRZ-L（Non Return-to-Zero-Level，非归零电平编码）和NRZ-I（Non Return-to-Zero Invert，非归零反相编码）。

在NRZ-L编码方式中，信号的电平是由它所代表的位决定的。正电压代表位1，负电压代表位0。图2-21是对数字数据10010110进行NRZ-L编码的例子。






图2-21　非归零电平编码



在NRZ-I编码方式中，信号电平的一次反转代表位1，没有电平变化代表位0。图2-22是对数字数据10010110进行NRZ-I编码的例子。






图2-22　非归零反相编码



NRZ-I相对NRZ-L的优点在于：因为每次遇到位1都发生电平跳变，这就提供一种同步机制。但连续的位0仍会使同步出现问题。NRZ-I编码虽然只解决了一半的同步问题，但由于NRZ-I每传输一位只需要一次信号变化，编码效率为100％，因此具有较大的吸引力。一些编码系统（如4B/5B码）就在NRZ-I的基础上进行改进，通过增加一些特殊的编码规则解决了传输连续0的同步问题，并实现了较高的编码效率。

2）归零编码（Return-to-Zero, RZ）

为保证同步，在每位中都必须有信号变化，接收方可以利用这些跳变来建立、更新和同步它的时钟。NRZ-I对位1提供了同步，但没有对位0提供同步。

归零编码使用了三个电平：正电平、负电平和0电平。信号的变化不仅发生在位间隙的开始，在位间隙的中间也有电平的变化。和NRZ-L一样，正电平代表位1，负电平代表位0。但是与NRZ-L不同的是，任何位间隙的中间，信号将归0。一个位1由正电压到零电压的跳变表示，而位0则由负电压到0电压的跳变表示，不仅仅是通过电平正负来表示。图2-23是对数字数据10010110进行归零编码的例子。






图2-23　归零编码



归零编码提供很好的同步机制，但由于每位需要两次信号变化，因此归零编码的编码效率只有50％，这意味着归零编码的比特率只是波特率的一半。

3）双相位编码

同归零编码类似，双相位编码在每位间隙的中间发生改变但并不归零，而是转向相反的极性。双相位编码是自同步的，中间电平的跳变提供了很好的同步机制。同时，双相位编码也有检测错误的功能，如果某一位中间缺少电平翻转，则被认为是违例信号。常用的双相位编码方式有两种：曼彻斯特编码（Manchester Encoding）和差分曼彻斯特编码（Differential Manchester Encoding）。

曼彻斯特编码在每位间隙中间的电平跳变可以同时代表位和同步信息。负电平到正电平的跳变代表位1，而正电平到负电平的跳变则代表位0。通过这种跳变的双重作用，曼彻斯特编码仅需要两种电平振幅就获得了与归零编码相同的同步效果，但它同样需要两次信号变化来表示一位。图2-24是对数字数据10010110进行曼彻斯特编码的例子。






图2-24　曼彻斯特编码



差分曼彻斯特编码的位间隙中间的跳变仅用于携带同步信息，不同位是通过在位间隙开始位置是否有电平跳变来表示。每位的开始位置没有电平跳变表示位1，有电平跳变表示位0。差分曼彻斯特编码需要两个信号变化来表示位0，但对于位1只需要一个。图2-25是对数字数据10010110进行差分曼彻斯特编码的例子。






图2-25　差分曼彻斯特编码



曼彻斯特编码和差分曼彻斯特编码很好地解决了同步问题和直流分量问题。但是由于每个位需要两次信号变化，因此曼彻斯特编码和差分曼彻斯特编码的编码效率只有50％，这意味着比特率只是波特率的一半。这种编码效率在低速的通信系统（如10兆以太网和令牌环网）中尚可以接受，但在高速通信系统中是难以接受的。


3．双极性编码


双极性编码像归零编码一样，也是用三个电平值：正电平、负电平和0。但是与归零编码不同的是，0电平代表位0（或位1），用正负电平交替代表另一位。当用正负电平交替代表位1的时候，如果第一个位1由正电平表示，则第二个位1由负电平表示，第三个位1仍用正电平表示，依此类推。这种交替在位1并不连续时依然出现。

双极性编码通过这种正负电平交替反转法解决了直流分量问题，但只能解决一半的同步问题。

伪3进制编码（pseudo-ternary signal）是双极性编码的一种。伪3进制编码规定：零电平代表位1，正负电平交替代表位0。因此，它能够对电平交替变换的0进行同步，也就是说，对于伪3进制编码来说，不会因为一长串的位0失去同步关系，但是对于连续传输位1则存在同步问题。图2-26是对数字数据10010110进行伪3进制编码的例子。






图2-26　伪3进制编码



AMI（Alternate Mark Inversion，信号交替反转码）也是双极性编码的一种，它与伪3进制编码的规定刚好相反，零电平代表二进制0，正负电平交替代表位1。通过对每次出现的1进行电平交替反转，AMI解决了直流分量问题，但是只解决了传输位1时的同步问题，对于连续传输位0则没能解决同步问题。图2-27是对数字数据10010110进行AMI编码的例子。






图2-27　信号交替反转码



虽然伪3进制编码和AMI都提供了一定程度的同步能力，但是它们都没有从根本上解决同步的问题，双极性编码只适用于低速率数据的传输，对于高速率数据的传输，还要借助其他的技术（例如扰码技术）来解决同步问题。

双极性编码只需要一次电平变换就可以传输一个比特，因此它的编码效率达到100％。


4．mB/nB编码


mB/nB（m out of n, m＜n）把m个比特的二进制数据块（block）用n个比特的二进制代码块来表示。其中比较著名的有4B/5B编码、8B/10B编码和64B/66B编码这几种。其中4B/5B编码在100Base Tx、100Base Fx和FDDI等局域网标准中得到使用。

以4B/5B编码为例，这种编码是将欲发送的数据流每4位作为一个组，然后按照4B/5B编码规则将其转换成相应5位码。5位码共有32种组合，但只采用其中的16种作为数据码对应4位码；其他的16种或者未用，或者作为控制码用于表示帧的开始和结束、光纤线路的状态（静止、空闲、暂停）等。4B/5B编码可以在NRZ-I编码的基础上实现，但由于NRZ-I编码没有解决传输位0的同步问题，因此，4B/5B编码的设计目的是保证整个传输数据信息（不包括控制信息）的过程中，无论是单组编码还是相邻组编码，都不会出现超过3个连续“0”的情况。通过4B/5B的特别编码方式，解决传输中的同步问题。4B/5B编码部分码元对照情况如表2-4所示。



表2-4　4B/5B编码部分码元对照表









8B/10B编码就是将欲发送的数据流每8位作为一个组，然后按照8B/10B编码规则将其转换成相应10位码。64B/66B编码就是将欲发送的数据流每64位作为一个组，然后按照64B/66B编码规则将其转换成相应66位码。8B/10B编码、64B/66B编码和4B/5B编码原理相同，但是应用的场合不同。千兆以太网中采用了8B/10B的编码方式，而万兆以太网中采用了64B/66B的编码方式。

mB/nB编码的效率计算公式为m/n×100％。由于m＜n，所以mB/nB编码的效率并不能达到100％。对于4B/5B编码和8B/10B编码，编码效率均为80％；而64B/66B编码的编码效率则达到96.97％。

与mB/nB编码类似的一种编码方式为8B/6T编码，它是将8位的二进制码用6位三进制代码来表示，这种编码常常应用在100Base T4以太网中。




2.4.2　模拟—数字编码



模拟—数字编码是用数字信号来表示模拟数据，即模拟数据数字化。例如，当用计算机的录音软件进行录音时，就是用数字信号方式将模拟信号存储在硬盘中，如图2-28所示。将模拟数据转化为数字信号的编码器称为编码解码器。模拟数据通过数字信号进行传输，具有效率高、失真小的优点。






图2-28　模拟—数字编码



模拟—数字编码最常见的技术是PCM（Pulse Code Modulation，脉冲编码调制）技术，它以PAM（Pulse Amplitude Modulation，脉冲振幅调制）技术为基础，常用于对声音信号进行编码。PCM技术包括三个独立的过程：脉冲振幅调制（即采样）、量化和二进制编码。如图2-29所示。






图2-29　用PCM对模拟数据进行调制的过程




1．脉冲振幅调制


PAM技术是将接收到的模拟信号进行采样，然后根据采样结果产生一系列脉冲。如图2-29（b）所示，“采样”是指每隔固定的时间间隔值，取出模拟数据的振幅的瞬时值，然后将瞬时值扩充为一个可测量的短时间内的信号值。尼奎斯特证明：当采样频率大于等于模拟信号最高频分量频率的两倍时，所得的离散信号可以无失真地还原回被采样的模拟信号。


2．脉冲编码调制


PCM技术将PAM所产生的采样结果进行量化，然后对量化的结果进行二进制编码。

量化是一个分级过程，把抽样取得的脉冲信号按照一定的分级转为对应的数字值，并且“取整”，这样就把连续的脉冲序列转换为离散的数字信号。如图2-29（c）所示，把量化的等级分为16级。

对脉冲信号进行量化后，就要用二进制编码对量化数进行表示。如果有N个量化级，则量化值可编码成log
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 N位的二进制码字，该码字即为一个PCM编码单元。如果N＝16，那么码字位数等于4，也就是说，每个采样点的码字是4位二进制数字。对PCM编码单元进行某种数字—数字编码，即可转换为数字信号。

脉冲编码调制的缺点是编码产生的信息量比较大。例如把一个模拟数据转换为具有2

N


 个量化级的数字量，需要用N位的二进制数字来表示一次采样值。通常，模拟数据被量化为128或256个等级的数字信号。这意味着每采样一次，需要传送7～8位二进制信息。为了压缩传输频带，可以采用几种压缩技术。其中一种是DM（Delta Modulation，增量调制），它的基本思想是当抽样时间间隔Δt很短时，模拟数据在两次抽样之间的变化很小，可以选择一个合适的量化值σ作为阶距，把两次抽样的差别近似为不是增加一个σ就是减小一个σ，这样，只需要用很少几位就可以表示一次抽样结果。




2.4.3　数字—模拟编码



数字—模拟编码是用模拟信号来表示数字数据。例如，通过电话系统实现两个计算机之间的通信时，由于两端的计算机只能输出和接收数字数据，而电话线只能传输模拟信号，因此必须将数字数据变换成模拟信号（调制过程）后才能发送，在接收方须进行逆变换，从而恢复数字数据的原形（解调过程）。调制过程如图2-30所示。






图2-30　数字—模拟编码过程



一个正弦波（或余弦波）可由其三要素确定：振幅、频率和相位。当其中的任一要素改变时（相位改变不为周期的整数倍），其波形就会改变。假如用原来的波形代表0，则改变后的波形可代表1，反之亦然。利用模拟信号的波形变化，可以用来表示数字数据。

在模拟传输中，发送设备产生一个高频信号作为基波来承载信息信号，这个基波称为载波信号或载波频率。接收设备调整自己的接收频率与载波信号一致。数字信息通过改变载波信号的一个或多个要素（振幅、频率和相位）被调制到载波信号上。载波信号波形的改变称为移动键控（Shift Keying），调制后的信息信号称为调制信号。

根据载波信号要素的改变方式，数字—模拟编码主要技术有以下4种：幅移键控编码、频移键控编码、相移键控编码和正交调幅编码，如图2-31所示。


1．幅移键控


ASK（Amplitude Shift Keying，幅移键控）是通过改变振幅的大小来表示位0和的，而频率和相位则保持不变。哪种振幅表示0或1是由设计者决定的，一般用大的振幅表示1，小的振幅表示0。在模拟信号中，表示一位所需的时间称为位时延，在每位时延中信号的最大振幅是一个常数。图2-32描述了用ASK技术表示二进制数据10010110的模拟信号的波形。






图2-31　数字—模拟编码类型








图2-32　幅移键控



ASK编码实现简单，但由于振幅很容易受噪声的影响，故其抗干扰性差。


2．频移键控


FSK（Frequency Shift Keying，频移键控）是通过改变信号的频率来表示位0和1的，而振幅和相位则保持不变。在每位时延中信号的频率是一个常数。图2-33描述了用FSK技术表示二进制数据“10010110”的模拟信号的波形。






图2-33　频移键控



由于噪声对频率的影响很小，故FSK的抗干扰性要比ASK强些，但由于FSK技术是通过改变频率来表示二进制的，因此FSK技术会受到介质带宽的影响。


3．相移键控


PSK（Phase Shift Keying，相移键控）是通过改变信号的相位来表示位0和1的，而振幅和频率则保持不变。例如，用相位0°表示位0，相位180°表示位1。由于编码中只使用了两个不同相位值，因此该PSK编码称为2-PSK（或2相位PSK）。图2-34描述了用2-PSK技术表示二进制数据“10010110”的模拟信号的波形。






图2-34　二相位相移键控



为了便于识别，PSK还可以用星座表和星座图进行表示。图2-35（a）显示了相位值与位值的对应关系，可称为星座表；图2-35（b）称为星座图或相位状态图。






图2-35　二相位PSK的星座表与星座图



2-PSK仅采用了两个相位变化，每次变化代表一位。为了提高比特率，可以采用更多的相位变化，让每次变化代表多个位值。例如，4相位PSK（4-PSK）就可以用每次相位变化代表两位。图2-36（a）描述了用4-PSK技术表示二进制数据01001011的模拟信号的波形；图2-36（b）是二位组与相位的对应关系表，即星座表；图2-36（c）是4-PSK的星座图。






图2-36　4-PSK调制



同理，为了得到更高的比特率，可使用八相位PSK技术甚至更多相位的PSK技术。对于8-PSK，每次相位变化可以表示三位值。8-PSK的星座表与星座图如图2-37所示。






图2-37　8-PSK的星座表与星座图



相位变化总数N与每次相位变换所能代表的位数m有这样的关系：m＝log
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 N，N必须为2的指数倍。由于每波特携带m位，因此比特率是波特率的m倍。例如，采用八相位时，一次可以发送3位（m＝1og
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 8＝3），若波特率为64k Baud/s，则比特率为192Kbps。

增加相位变化的总数能够提高比特率，但相位总数越多，其相邻相位的差别就越小。因此，PSK编码技术会受到设备检测相位差别能力的限制，这个因素也制约了PSK技术比特率的提高。

以上的PSK使用固定的基准相位，故称为绝对PSK。绝对PSK技术虽然有很多的优点，但是由于它是使用固定的基准相位作为参考，通信的过程中可能由于通信延时或者是线路干扰，造成接收方的参考相位发生变化（0相位变π相位或π相位变0相位），则恢复的数字信息就会发生0变为π或π变为0，造成错误的恢复，这种现象就叫做“倒π”现象。

为了解决这种问题，DPSK（Differential Phase Shift Keying，差分相移键控）应运而生。与绝对PSK不同的是，DPSK波形的同一个相位并不一定代表相同的数字信号，而前后码元的相对相位才能唯一地确定数字信息，所以只要前后码元的相对相位关系不破坏，就可正确恢复数字信息。这就避免了绝对PSK方式中“倒π”现象的发生，因此得到广泛的应用。

相移键控中比较重要的是4相相移键控，它是目前最常用的一种数字信号调制方式，具有较高的频谱利用率、较强的抗干扰性，在电路上实现也较为简单。4相相移键控分为QPSK（Quadrature Phase Keying，4相相移键控）（又称4相绝对相移键控）和DQPSK（Differential Quadrature Phase Keying，差分4相相移键控）（又称4相相对相移键控）两种。QPSK对要传输的二进制数字序列先进行分组，每组两位，然后用4种不同的相位去表示它们。QPSK同样也存在“倒π”现象，因此实际应用的通常是DQPSK。DQPSK信号不依赖于某一固定的载波相位参考值，只要前后码元的相对相位关系正确，即可根据相位关系恢复出数字信息。


4．正交调幅


上面介绍的ASK、FSK和PSK只是利用正弦波三要素中某一要素的改变进行编码，如果同时改变两种或者三种要素，那么得到波形的变化总数就会更多。由于FSK技术会受到介质带宽的限制，因此在实际应用中不会将频率与振幅或相位相结合。

QAM（Quadrature Amplitude Modulation，正交调幅）编码技术是将ASK和PSK以某种方式结合起来的一种编码技术。如果在相位上有m种变化，在振幅上有n种变化（一般m、n取2的整数次幂），那么总共就有m×n种变化。由于振幅比相位更容易受到噪声的影响，因而不同振幅取值的距离会更大。一般QAM编码技术所使用的相位变化总数比振幅变化总数多。图2-38描述了三种不同相位与振幅组合的星座图：2振幅与4相位结合的8-QAM、2振幅与8相位结合的16-QAM、4振幅与8相位结合的16-QAM。






图2-38　三种不同的QAM星座图



其中，用图2-38（a）中的2振幅、4相位的8-QAM对比特流“010 111 011 110 100 101 000 001”进行编码后的模拟信号的波形如图2-39所示。






图2-39　2振幅、4相位的8-QAM的波形



在图2-38（c）中，使用了4振幅、8相位，实际上有32种变化，但这里只使用了其中的一半，这样使得每种变换之间的可检测距离变大，从而保证了更好的信号可读性，而且也可以减小噪声对振幅的影响。




2.4.4　模拟—模拟编码



模拟—模拟编码是用模拟信号来传输模拟数据。模拟—模拟通信的典型例子就是无线广播。图2-40显示了用模拟信号调制模拟数据的过程。






图2-40　模拟—模拟编码



使用模拟信号来传输模拟数据仍需要调制的主要原因有两个：一是为了实现传输的有效性，可能需要较高的频率；二是通过调制就可以使用频分复用技术。

模拟数据的调制技术主要有三种：AM（Amplitude Modulation，调幅）、FM（Frequency Modulation，调频）以及PM（Phase Modulation，调相）。

在调幅技术中，载波信号的振幅根据调制信号振幅的改变而改变，而载波信号的频率和相位保持不变；在调频技术中，载波信号的频率根据调制信号振幅的改变而改变，而载波信号的振幅和相位保持不变；在调相技术中，载波信号的相位根据调制信号振幅的改变而改变，而载波信号的振幅和频率保持不变。三种调制技术的模拟信号的波形都是根据被调制信号的振幅的改变而改变的。




2.5　传输技术



为了使网络通信能够顺利进行，数据能够有效地传输，通信双方必须遵守约定的通信协议。所谓通信协议，是指通信双方的一种约定，包括对数据格式、同步方式、传送速度、传送步骤、检纠错方式以及控制字符定义等问题做出统一规定。通信的实现涉及多方面的传输技术。




2.5.1　多路复用技术



不管是远程通信还是本地通信，都存在着传输媒体的容量超过了传输单一信号所需的容量的情况。因此，应该有效地利用传输系统，把多个信号放在同一个媒体上传输，这就是复用。

图2-41以最简单的形式表示了多路复用的功能。N路输入信号进入一个复用器中，复用器将它们组合起来，放在一条较高容量的数据链路上，这条链路可以提供N条单独的数据信道。分路器接收这个组合的数据流，按信道分离数据，并把它们传送到合适的输出线路上。






图2-41　多路复用



目前采用的多路复用技术主要有FDM（Frequency Division Multiplexing，频分多路复用）、TDM（Time Division Multiplexing，时分多路复用）、WDM（Wave Length Division Multiplexing，波分多路利用）、DWDM（Dense Wavelength Division Multiplexing，密集波分复用）和DMT（Discrete Multi-tone，离散多音）。


1．FDM


在模拟线路上进行多路复用，可采用FDM技术。

FDM是在信道的可用频带（带宽）上传输多个频率不同的模拟信号，每路信号占据其中一个频段，从而形成许多个子信道；在接收方用适当的滤波器将多路信号分开，再分别进行解调和终端处理。为了防止子信道之间的相互干扰，在实际应用中，除了满足每个子信道本身的带宽要求以外，相邻的子信道之间还需要留有间隔，如图2-42所示。

FDM的优点是带宽利用率高，允许复用的路数多，分路方便，频带宽度越大，可容纳用户数越多。缺点是设备复杂，需要大量调制解调器等设备，而且需要接收方提供相干载波；另外，在传输过程中信号会出现失真和干扰。

FDM最常见的例子就是有线电视系统中的信号转输。一根CATV电缆的带宽大约为500MHz，每个电视频道只需要6MHz带宽，因此一个电缆中可以同时传送80个频道的电视节目，充分利用了信道的传输能力。






图2-42　频分多路复用




2．TDM


在数字线路上进行多路复用，可采用TDM技术。

当通信线路的数据传输能力大于各路信号的数据传输率的总和时，可以在通信线路上按不同的时间片来划分信道，这就是TDM。TDM将使用信道的时间分成一个个的时间片（时隙），按一定规则将这些时间片分配给各路信号，每一路信号只能在自己的时间片内独占信道进行传输，所以信号之间不会互相干扰。时间片的大小可以设为一次一位（位交错复用）、一次一个字节（字节交错复用）或一次一个固定的数据块（分组交错复用）。如图2-43所示。






图2-43　时分多路复用



TDM适用于数字信号，FDM适用于模拟信号。TDM在时域上各路信号是分割开的，但在频域上是混叠在一起的；FDM在频域上各路信号是分割开的，但在时域上各路信号是混叠在一起的；TDM信号形成和分离可通过数字电路实现，比FDM信号使用调制解调和滤波器简单。

时分多路复用技术又分为同步时分多路复用和统计时分多路复用，其中统计时分多路复用技术的效率更高。统计时分多路复用根据用户实际需要动态分配线路资源。只有当用户有数据要传输时才分配线路资源，当用户没有数据传输时，无须分配线路资源，此时可将线路资源分配给其他用户使用。因此，用户的数据传输速率可能高于平均速率，最高可达到线路总的传输能力。

例如，10个9.6Kbps的信道按时分多路复用在一条线路上传输，在统计时分多路复用的情况下，假定每个子信道平均有30％的时间在进行传输，线路复用的控制开销为10％，那么线路复用的带宽达到10×9.6×30％÷（1－10％）＝32Kbps即可。

再如，线路带宽为100Kbps，复用成10个信道，线路复用的控制开销为10％，若每个子信道平均有50％的时间在进行传输，则每个信道的带宽相当于100×（1－10％）÷10÷50％＝18Kbps。


3．WDM


WDM是FDM在光纤信道的一个变例，是在光纤通信中使用的复用技术。

WDM的原理是利用波分复用设备将不同信道的信号调制成不同波长的光，并复用到光纤信道上。在接收方，采用波分复用设备分离不同波长的光。即在一根光纤上不只是传送一个光载波，而是同时传送多个波长不同的光载波。这样一来，原来在一根光纤上只能传送一个光载波的单一信道变为可传送多个不同波长光载波的信道，从而使得光纤的传输能力成倍增加。WDM如图2-44所示。






图2-44　波分多路复用



通信系统的设计不同，每个波长之间的间隔宽度也不同。按照通道间隔的不同，WDM可以细分为CWDM（Coarse Wave Division Multiplexing，稀疏波分复用）和DWDM（Dense Wave Division Multiplex，密集波分复用）。CWDM的信道间隔为20nm，而DWDM的信道间隔为0.2nm～1.2nm。

DWDM是在一根指定的光纤中，多路复用单个光纤载波的紧密光谱间距，以便提高光纤的传输性能，这样就可以在保持一定的传输容量下减少光纤的总数量。DWDM技术很好地解决了光纤短缺问题，又为网络带来了灵活性和发展空间。但是DWDM对光纤性能的要求较高，光纤的非线性效应是影响WDM传输系统性能的主要因素。随着WDM技术的不断发展，光纤中传输的信道数越来越多，信道间距越来越小，传输功率越来越大，因而光纤的非线性效应对DWDM传输系统性能的影响也越来越大。因此，改善光纤的性能成为发展DWDM的重要因素。


4．DMT


DMT是一种多载波调制编码技术。它是在不同的频率传输多个载波信号，在发送数据前首先在每路信道上发送测试信号，然后根据信号传输质量的好坏分配不同的比特流量，传输质量好的分配多一点比特流量，传输质量差的分配少一点比特流量。一般来说，子信道的信噪比越大，在该信道上传输的比特流量就越多。如果某个子信道的信噪比很差，则弃之不用，所以DMT技术具有很强的抗噪声性能。

DMT技术应用在很多传输系统中。例如，ADSL采用DMT调制技术将电话线路划分为256个子信道，每个子信道占用4.3125kHz带宽。其中25个子信道为上行数据传输通道（理论最高速率为1.5Mbps），另外230个为下行数据传输通道（理论最高速率为13.8Mbps）。但是由于线路的质量和距离的影响，无法达到这样的传输速率，实际上传输速率往往是在1.5～9.0Mbps之间。




2.5.2　同步控制技术



在数字通信中，同步控制是十分重要的。当发送端向接收方传输数据时，如果每次发送一个字符或者是一个数据帧，接收方必须能够识别出该字符或数据帧的开始位置和结束位置，以便能够正确地读取该字符或数据帧的数据信息，这就是发送端和接收方之间的同步控制问题。

数据传输分为异步传输（Asynchronous Transmission）和同步传输（Synchronous Transmission）两种，两者之间的主要区别在于发送方或接收方是否向对方发送时钟同步信号。异步传输以字节为单位传输数据，采用位形式的字符同步信号，发送方和接收方具有相互独立的时钟，并且两者中任一方都不向对方提供时钟同步信号。同步传输以数据帧为单位传输数据，可采用字节形式或位组合形式的帧同步信号，由发送方或接收方提供专用于同步的时钟信号。

异步传输采用起停同步控制，而同步传输采用帧同步控制。其中帧同步控制又分为SYN（Synchronous Character，同步字符）同步控制、标志同步控制和物理层编码违例同步控制。


1．起停同步控制


起停同步控制以字符为单位传输数据，其特点是字符逐一传输，并且传送一个字符时总是以起始位开始，以停止位结束，字符之间没有固定的时间间隔要求。在通信之前，通信双方需要协商好通信格式（包括起始位标识、数据位长度、停止位位数、有无校验位、校验方式和停止位标识）。图2-45是起停同步控制的一种通信格式。






图2-45　起停同步控制



图2-45中，每一个字符的前面都有一位起始位（通常情况下为低电平，逻辑值0）；字符本身由7位数据位组成，数据的低位在前，高位在后；数据位后面是一位奇偶校验位（通信双方同时采用奇校验或偶校验），最后是一位停止位，停止位后面是不定长度的空闲位。一般情况下，停止位和空闲位要与起始位不同。当起始位为低电平（逻辑值0）时，停止位和空闲位应该是高电平（逻辑值1），这样就保证接收方能识别出起始位的到来。

传送开始后，接收方不断地检测传输线，看是否有起始位到来。当收到一系列的高电平（停止位或空闲位）之后，检测到一个下跳沿（低电平），说明起始位出现。起始位经确认后，就开始接收数据位、奇偶校验位以及停止位。经过处理将停止位去掉，把数据位拼装成一个并行字节，并且经校验无误后才算正确接收了一个字符。一个字符接收完毕，接收设备又继续检测传输线，监视低电平的到来和下一个字符的开始，直到全部数据传送完毕。

起停同步控制的可靠性高，但由于要在每个字符的前后加上起始位、停止位及一些附加位，使得传输效率变低了。因此，起停同步控制一般用在数据速率较慢的场合。


2．SYN同步控制


帧同步控制以数据帧为单位传输数据，其中SYN同步控制采用字符形式的帧同步信号。SYN同步控制的特点是一次传送由若干个字符组成的数据块，而不是只传送一个字符。在现有的几种面向字符的协议中，最著名的是IBM公司的二进制同步传输协议BSC。该协议可以在点到点和多点线路配置中使用，支持采用停等ARQ流量控制和错误控制的半双工传输。BSC的数据帧格式如图2-46所示。






图2-46　带有报文头的BSC帧



帧开头是一个或者两个同步字符SYN。同步字符起联络作用，传送数据时，接收方一旦检测到同步字符，就知道是一帧开始了。ASCⅡ码的SYN字符是0010110，字节的前导位常常用附加的0填充，所以两个同步字符在一起就是0001011000010110。

BSC帧的源地址、目的地址、帧长度以及路由指示等信息都包含在一个叫做报文头的特殊数据域中，这个域由SOH（Start Of Header，报文头开始字符）开始，任何在SOH域之后和STX（Start Of Text，文本开始符）字符之前接收的都是报文头信息。

STX标志传送正文（数据块）的开始。正文域就是被传送的数据，由多个字符组成。正文后面是ETX（End Of Text，文本结束符）。最后是校验码，它的校验范围是从SOH到ETX，校验方式可以是纵横奇偶校验或CRC。

SYN同步控制不像起停同步控制那样，需要在每个字符前后附加起始位和停止位，因此提高了传输效率。同时，由于采用了一些传输控制字，增强了通信控制能力和校验功能。但SYN同步控制也存在一些问题，例如如何区别数据字符代码和特定字符代码的问题，因为在数据块中完全有可能出现与特定字符代码相同的数据字符，这就会发生误解。再如，正文有个与文本结束符ETX的代码相同的数据字符，接收方就不会把它作为普通数据处理，而误认为是正文结束，因而产生差错。因此，SYN同步控制应具有将特定字符作为普通数据处理的能力，这种能力叫做“数据透明”。为此，SYN同步控制中设置了DLE（Data Link Escape，转义字符）。当把一个特定字符看成数据时，要在它前面加一个DLE，这样接收器收到一个DLE就可预知下一个字符是数据字符，而不会把它当作控制字符来处理了。DLE本身也是特定字符，当它出现在数据块中时，也要在它前面加上另一个DLE。这种方法叫字符填充。字符填充实现起来相当麻烦，且依赖于字符的编码。


3．标志同步控制


标志同步控制采用位组合形式的帧同步信号，其特点是所传输数据帧的长度可以是任意位，而且它是靠约定的位组合模式，而不是靠特定字符来标志帧的开始和结束。其一般帧格式如图2-47所示。






图2-47　帧同步控制



所有信息的传输必须以一个标志字符开始，且以同一个字符结束。在图2-47中，这个标志字符是01111110，称为标志位（F）。从开始标志到结束标志之间构成一个完整的信息单位，称为一帧（frame）。所有的信息是以帧的形式传输的，而标志字符提供了每一帧的边界。接收方可以通过搜索01111110来探知帧的开头和结束，以此建立帧同步。

标志同步以01111110为标志字节，但在信息位中也完全有可能有同一种模式的字符，为了防止所传送的数据与标志代码出现混淆，所以采取了0位插入和删除技术。具体作法是在发送端所传送的数据代码中与标志代码一样，如果连续出现5个“1”就自动插入一个0；当接收方在接收数据时，如果连续收到5个“1”，后面又跟有1个“0”就自动将“0”删除，以恢复信息的原有形式。这种“0”位的插入和删除过程是由硬件自动完成的，因此可以高速且不受限制地传送数据。


4．物理层编码违例同步控制


此种方法只适用于那些在物理介质的编码策略中采用冗余技术的网络，如图2-48所示。在令牌网中使用差分曼彻斯特编码，这种编码无论是“0”还是“1”，在每个位间隙的中间都会有电平的跳动。J信号和K信号的位间隙中间都没有电平的跳动，J信号的电平始终不变，K信号的电平在位间隙的开始发生跳变，因此J信号与K信号的值既不是“0”，也不是“1”。以这两种特殊的非数据信号表示帧的开始和结束的方法，叫做物理层编码违例成帧法。






图2-48　物理层编码违例同步控制






2.5.3　压缩和压缩方法



数字化信息的数据量庞大，给网络通信中数据的传输带来很大的挑战。将数据压缩之后再进行传输，既降低了对传输信道的要求，又提高了传输速度。常用的数据压缩编码技术主要有以下几种。


1．MH（Modified Huffman，修正的霍夫曼编码）


MH利用了同行像素的同色性，一次只压缩一扫描行，各行独立不相关，是一种“一维编码方案”。


2．MR（Modified Read，改进的像素相对地址指定码）


MR编码是一种“二维压缩技术”，它压缩时只考虑了前后扫描行间的不同步，即增量部分或变化率，在水平方向和垂直方向都进行了压缩，压缩效率比MH提高了35％。


3．MMR（Modified Modified Read，改进的二维压缩编码）


MMR是在MR的基础上改进而来的，即使在噪音很大的情况下也能保持很高的传输速度，提供线路噪音信息，可对质量较差的电话线路进行补偿。它不仅提高了压缩效率，而且提高了压缩文件的容错能力。


4．RLC（Run Length Coding，游程长度编码）


数据读出的方式有多种，其中之字型读出是最常用的一种。游程长度指的是由字构成的数据流中各个字符连续重复出现而形成字符串的长度。基本的游程编码就是在数据流中直接用三个字符分别给出字符串的位置、构成串的字符和串的长度。之字型读出在大多数情况下连续出现零的机率比较高，因此采用游程长度编码可以节省编码的长度。


5．JPEG（Joint Photographic Experts Group，联合图像专家组）


JPEG是一种图像压缩技术，其标准所根据的算法是基于DCT（Discrete Cosine Transform，离散余弦变换）和可变长编码，其关键技术有变换编码、量化、差分编码、运动补偿、霍夫曼编码和游程编码等。JPEG综合了多种压缩技术，和相同画质的其他常用文件格式相比，JPEG的压缩比更高。


6．M-JPEG（Motion-Join Photographic Experts Group，运动—联合图像专家组）


M-JPEG技术是一种运动静止图像（或逐帧）压缩技术，这种压缩方式单独完整地压缩每一帧，它只压缩帧内的空间冗余，不压缩帧间的时间冗余，因此压缩效率不高。M-JPEG的压缩和解压缩是对称的，可由相同的硬件和软件实现，较为方便。但是这种压缩方式没有一个完全统一的标准，不同厂家的编解码器和存储方式各不相同。


7．MPEG（Moving Pictures Experts Group，运动图像专家组）


MPEG压缩技术是目前视频压缩的重要技术之一，它有以下优点：是一种国际化的标准，具有很好的兼容性；具有很高的压缩比，最高可以达到200∶1；在提供高压缩比的同时，对数据的损失很小。




2.6　交换技术



一般情况下，发送方发出的数据需要经过一个由中间交换节点构成的“交换线路”才能传输到接收方。这些交换节点并不关心数据内容，它们的作用是提供一种交换的手段，使数据能从一个节点传递到另一个节点，直至到达目的地。

通过交换节点的某种转接方式实现从任一端系统到另一端系统之间数据通路连接的技术，称为“数据交换技术”。通常使用的数据交换技术有电路交换和存储转发交换两大类。电路交换又可以分为空分交换和时分交换，存储转发交换又可以分为分组交换和报文交换，分组交换又可以分为虚电路交换和数据报交换，虚电路交换又有快速分组交换和信元交换等类型。数据交换技术的框架如图2-49所示。






图2-49　数据交换技术






2.6.1　电路交换



电路交换（Circuit Switching）也可称为线路交换，是最早用于数据通信的交换方式。电路交换方式就是在两个站点之间建立一条专用的通信通路，这条通路是由网络节点之间各段链路首尾相接形成的链路序列。

电路交换的基本过程如下：在开始正式数据传输之前，首先由发起端站点发起呼叫，一直等到与另一端站点建立起一条转接式数据通路，才开始进行数据传输。在整个传输期间，该通路一直为通信双方占用，通信结束后才释放电路。电路交换过程可简单地分为三个阶段：通路建立、数据传送和通路拆除。

根据不同的交换原理，电路交换可分为两大类：空分交换方式和时分交换方式。


1．空分交换方式


空分交换的最初开发是针对模拟环境的，早期的电路交换机采用空分交换技术。空分交换机就是信号通路与信号通路之间从物理上被分隔开（空间分隔）的交换机。每次连接都需要建立一条经过该交换机的物理通路，该通路完全专用于这两个端点之间的信号传送。不论空分交换机传送的是模拟信号还是数字信号，其原理基本相同。

空分交换的基本原理如图2-50所示。N路输入线与M路输出线之间有N×M个连接点，通常这些连接点是触点开关或电子开关。只要适当控制这些连接点的通与断，就可在任一对输入线和输出线之间构成通路。

当输入、输出线路的数目增加时，交换矩阵的连接点数按平方关系增长，这将使控制机构复杂化，当交换容量增大时，一般都采用多级线路交换方式。另外，空分交换方式的成本高，可靠性差，已经被更先进的时分交换技术取代了。


2．时分交换方式


所谓“时分交换”，是指被转接的线路按时间分布来安排它们之间的接续关系而实现的交换系统。时分交换实际上是时分多路复用技术在交换系统中的应用。在这种方式中，多个用户共用一条物理总线，各用户按所分配的时隙（时间片）轮流使用传输介质，从而大大提高了线路的利用率。图2-51为一个最简单的时分交换原理示意图，多路输入信号按时分复用的输入顺序汇集到高速公用总线上，然后将输出线路的时隙对应到输入线路的时隙上，即实现了输入／输出线路间的信息交换。在数字程控电话系统和电路交换的数据通信设备中，常采用时分交换方式。






图2-50　空分交换原理示意图








图2-51　时分交换方式



电路交换的特点是使用专用的物理通路进行数据传输，因此数据传输可靠、迅速并且保持发送时的传输次序。但就性能而论，一方面，建立连接需要等待较长的时间，因而有一个时间延迟；另一方面，一旦建立了线路，网络对用户实际上是透明的，用户可以用固定的数据传输率来传输数据，没有其他用户的干扰，不再有等待延迟。这种透明性正是局域网和广域网感兴趣的选择的原因。这种交换方式适合于传输大量的、对数据质量要求高的数据，传输少量数据时效率不高。




2.6.2　存储转发



存储转发交换（Store-and-Forward Switching）是由传统的电报传输方式发展来的数据交换技术，它不像电路交换那样需要建立起物理的接续通路，而是根据报头信息，以接力方式将数据报文在网络节点之间逐段传送，直到目的节点。数据报文所经过的通信线路都是动态地被利用，担任数据转接的节点总是先把数据接收存储下来，然后再转发到下一条线路上去，所以叫做“存储转发”交换。图2-52是存储转发交换的示意图。






图2-52　存储转发原理示意图



根据被交换数据单元是否存在长度限制，存储—转发交换技术主要有两种实现方式，即报文交换（Message Switching）和分组交换（Packet Switching）。


1．报文交换


在报文交换中，源节点把要发送的信息（如电报、电子邮件和计算机文件等）组织成一个报文，该报文中含有目标节点的地址，报文完整地在网络中逐个节点地向前传送。每一个节点接收到整个报文后，检查目标节点地址，然后根据网络中的交通情况在适当的时候转发到下一站点。经过多次的存储—转发，最后到达目标节点。

在采用报文交换的通信网络中，各个节点通常为小型或微型计算机，它们拥有足够的缓冲区容量以存储收到的报文，并能完成必要的报头信息处理及路由选择等功能。

数据报文经过每一个节点的交换都引入了交换延迟，对于大的报文，有时还必须求助于交换节点的外存，这样就大大增加了传输延迟。传输一份报文的总时间通常比采用电路交换方式更长，因而报文交换不适于实时性要求高的业务。但报文交换的通信线路资源是可共享的，从而可提高线路的利用率。


2．分组交换


分组交换也称“包”交换，与报文交换同属于存储—转发交换技术，依据完全相同的机理，它们之间的差别在于参与交换的数据单元的最大长度有所限制。报文交换的数据单元是报文，一份报文的长度可达几千几万字节，甚至更长。分组交换的数据单元是分组（Packet），一个分组的长度通常被限制为几十至几千字节。在进行分组交换时，发送节点先要对超过长度限制的报文进行分组，给各个分组授予编号，加上源地址和目标地址以及约定的分组头信息，这个过程叫做信息的分片与封装。然后分组就被送入交换子网中进行交换传输。这些分组到达目的节点后，被重新组装成原来的报文，这个过程叫做信息的重组。分组交换的过程如图2-53所示。






图2-53　报文分组的拆／装过程



从表面上看，分组交换比起报文交换并没有优越之处。但值得注意的是，把交换的数据单元限制在较小的范围，这种简单方法会在性能上（主要是延时性能）产生非常显著的影响。采用分组交换的好处主要体现在如下三个方面。

（1）避免某个发送方长期独占传输线路。

（2）避免传输延时的过大波动。

（3）减少传输错误重发时的数据量。

在分组交换网中，可以采用两种不同的传输方式来处理这些子网分组数据的传输与交换。一种叫数据报交换（Datagram Switching），另一种叫虚电路交换（Virtual Circuit Switching）。


3．数据报交换


在数据报交换方式中，每个分组被独立处理。源节点将报文按规定的长度划分成一个个分组数据块，每个分组都按照分组交换方式进行处理。分组在网络中的传播路径由网络各节点根据当时的转发业务量和链路负荷决定。由于每个分组都有完整的地址信息，正常情况下都可以到达目的地，但到达目的地的顺序可能和发送的顺序不一致，所以目的节点必须对收到的分组重新排序以恢复原来的信息。


4．虚电路交换


虚电路交换方式属于分组交换方式，但工作形式类似于电路交换方式。在前面介绍的电路交换方式中，端系统之间的通信是通过一条实在的物理线路进行的；而在分组交换网中，一条物理线路可被多条逻辑信道复用。当两个节点之间需要通信时，通信子网就为它们提供一条逻辑信道。这种逻辑信道不同于物理线路，不是通过转接开关或互换时隙来接续物理线路，而是通过节点交换机的路由表映射功能建立起来的一条虚电路。

建立虚电路的呼叫过程称为虚呼叫，通过虚呼叫建立起来的逻辑通路称为虚线路或虚通路。当虚线路建立以后，发送节点发出的一系列分组都按照虚线路进行分组交换，直到会话结束，拆除通路。

虚电路可以是暂时的，即会话开始时建立，会话结束时拆除，这叫做交换虚电路（Switched Virtual Circuit, SVC），或呼叫虚电路。在某些情况下，当网络节点对信息流量的控制较好且不拥挤时，可考虑采用永久虚电路（Permanent Virtual Circuit, PVC）。永久虚电路的通信双方不管是否在通信，都永远存在一条虚电路，这种虚电路省去了虚呼叫和虚拆除的过程。

虚电路交换方式与数据报交换方式相比，虽然增加了虚电路管理方面的工作，但每个分组无须单独进行路由计算，可以减少中间节点的处理时间。另外，虚电路交换方式能更方便地实现流量控制和差错控制。

虚电路交换方式有多种类型，其中最常见的是快速分组交换（Fast Packet Switching, FPS）和信元交换（Cell Switching）。


5．快速分组交换


数据通过网络的时延包括两部分：一是数据的传输时延；二是每个转发节点对数据单元的处理时延。早期的分组交换网主要采用模拟信道，其传输质量较差、误码率较高，传播时延占的比例大，传输瓶颈在信道上。随着光纤高速信道普遍应用在通信主干线上，数据传输速率大大提高的同时，传输误码率也降低了几个数量级，这样一来，数据的传输时延大大减少，则数据交换和处理时间所占的比例就大大增加，传输的瓶颈转移到了节点的交换与处理速度方面。

FPS技术是在虚电路交换基础上改进演变过来的。它建立在大容量、低损耗、低误码率的光纤线路之上，能满足对话音、数据和视像等多媒体业务的应用。快速分组交换的特点就在于“快速”，为了达到快速交换的目的，在传统分组交换基础上进行了以下的改进。

●大幅度缩短分组长度，减少节点对分组的存储—转发时间。

●尽量取消或简化在低层次上对数据单元的差错操作（包括检测、重发和确认）、流量和路由等控制，尽量简化低层通信协议，提高数据传输与交换效率。对数据可靠性的要求，由端到端的较高层协议过程来保障。

●采用虚电路方式保留电路交换的面向连接的高服务质量特性。

●应用超大规模集成电路及并行处理和分布式控制技术，以全硬件结构来实现节点交换机的交换和协议控制模块。

快速分组交换在实现技术上，根据它能传输的帧长度是否可变，分为两类：帧长度是可变的，被实现为帧中继（Frame Relay, FR）；帧长度是固定的，被实现为信元中继（Cell Relay），也称信元交换。


6．信元交换


信元交换也是一种虚电路的交换方式，其特点是每个分组的大小都是固定的，这种分组又称为信元。信元的大小固定具有以下优点。

●每个信元的处理延时都是相同的。

●易于采用硬件方式实现信元处理。

ATM（Asynchronous Transfer Mode，异步传输模式）交换最常见的是信元交换，它采用了异步时分复用（ATDM）和快速分组交换两种技术。ATM信元大小为53个字节，信元头占5个字节，数据占48个字节。




2.6.3　几种交换方式的比较



为了更全面地了解各种交换方式的特点，可以从不同角度的多个方面去观察和比较它们的特性。图2-54描绘出几种交换方式的时延性能比较；表2-5列出了几种交换方式其他特性的比较。






图2-54　几种交换方式的时序图





表2-5　几种交换方式特性的比较









2.7　流量控制技术



流量控制技术是用来限制发送方发送的数据流量，使其发送速率不超过接收方的接收处理速率，以免“淹没”接收方的一种技术。流量控制方案的基本原理都是相同的，例如限制发送方何时发送下一数据，在未获得接收方允许前禁止发送数据等。通常，接收方都会维护一个一定大小的缓冲区，当有数据到来时，接收方一般先把数据缓存起来，然后进行处理，处理完后清除缓冲区，再开始接收下一批数据。常见的流量控制协议有停等协议和滑动窗口协议。




2.7.1　停等协议



停等协议是最简单的流量控制协议，其工作原理是发送方发送一个数据帧后，并不是继续发送数据帧，而是等待接收方发回一个确认，然后再发送下一帧。接收方每次收到一个数据帧后都会发回一个应答信号，以此表示愿意接收下一帧，如果接收方没有发回应答，发送方则需要等待。当超过了规定的时间还没有收到应答，发送方采取某种处理策略，例如重发该帧，或者通知上层协议发送失败。

根据停等协议的原理，在半双工的点对点链路上，发送方S从向接收方R发送一个数据帧直至接收到应答的时间T＝2t

p


 ＋t

f


 （假定接收方的相应时间和确认帧的长度可以忽略不计），其中t

p


 为传输延迟，t

f


 为单个帧的发送时间，可以得出线路的利用率E＝t

f


 ／（2t

p


 ＋t

f


 ）。

传输延迟t

p


 ＝d／v，其中d为线路长度，v为信号传输速度。

帧的发送时间t

f


 ＝L／R，其中L为帧的长度，R表示数据速率。

例如：假设卫星通信时的数据速率为64Kbps，一帧的长度为3000位，信道的传输延迟为270ms，可知t

p


 ＝0.27s，t

f


 ＝3/64s，将其带入公式E＝t

f


 ／（2t

p


 ＋t

f


 ），计算得出信道的利用率为E＝（3/64）／（2×0.27＋3/64）≈8％。




2.7.2　滑动窗口协议



停等协议在传输延迟比较大时，显得性能比较低。采用滑动窗口协议可以在保证接收方不被“淹没”的前提下，尽可能提高传输的效率。

滑动窗口协议与停等协议的不同是它允许发送方连续发送多个数据帧而无须等待接受方应答。其实现原理是：对所有数据帧按顺序赋予编号，发送方在发送过程中始终保持着一个发送窗口，只有落在发送窗口内的帧才允许被发送；同时接收方也维持着一个接收窗口，只有落在接收窗口内的帧才允许接收。这样一来，发送方就可以连续发送所有落在发送方窗口的数据帧；接收方也可以区分哪些帧已经接收，哪些帧需要接收，哪些帧暂时不接收。

通过调整发送方窗口和接收方窗口的大小可以实现流量控制，就像通过阀门控制水流速度一样。发送方窗口和接收方窗口不需要有相同的上、下限，也不需要有相同的大小。如果接收方发回的应答信号为ACK

i


 ，则表示接收方已经正确接收了i之前的帧，并把窗口滑动到i以后的位置，等待接收后续的帧，因此称之为滑动窗口协议。

滑动窗口协议通过发送方窗口和接收方窗口的配合来完成传输控制。发送方的缓存和窗口如图2-55所示。






图2-55　发送方缓存与窗口



发送方缓存中是一组已编号的字节数据，这些数据一部分在发送窗口中，另一部分在发送窗口外，发送方为窗口内的数据制定编号，并试图无延迟地发送这些数据。发送方窗口前面是已经发送而且收到ACK的数据，缓存可被释放；窗口后面是可以继续填入数据的空白缓存。

当发送方收到来自接收方的ACK时，如果ACK对应数据的前面已不存在尚未被确认的数据，则可以滑动窗口，将已确认的数据移到窗口的外面，使得新的数据又落入到窗口中，成为可以发送数据的一部分。

接收方的窗口反映当前能够接收的数据的范围，如图2-56所示。






图2-56　接收方缓存与窗口



接收方窗口的大小W对应接收方缓存可以继续接收的数据量，它等于接收方缓存大小M减去缓存中尚未提交的数据字节数N，即W＝M－N。

接收方窗口的大小取决于接收方处理数据的速度和发送方发送数据的速度，当从缓存中取出数据的速度低于数据进入缓存的速度时，接收窗口逐渐缩小，反之逐渐扩大。接收方将当前窗口大小通告给发送方，发送方根据接收窗口调整其发送窗口，使发送窗口始终小于或等于接收方窗口的大小。

窗口的大小W对协议的效率有着重要的影响。发送方最多可以一次发出W个数据帧，当发送方收到第一个帧的正确应答后，就可以继续发第W＋1号帧。

在计算信道的最大利用率E时，首先要判断发送W个数据帧的数据发送总时间t

w


 与信号往返传输延迟2t

p


 的关系。如果t

w


 ≥2t

p


 ，则E＝100％；当t

w


 ＜2t

p


 时，信道的最大利用率的计算公式为




该公式忽略了接收方的相应时间和确认帧的长度。

设L为单个数据帧的最大长度，R表示数据速率，则单个最大长度数据帧的发送时间t

f


 ＝L／R。W个最大数据帧的总发送时间t

w


 ＝W×L／R。

单程信号传输延迟t

p


 ＝d／v，其中d为线路长度，v为信号传播速度。信号往返传输延迟为2d／v。

代入以上公式，得到信道最大利用率E＝W×L／R／（L／R＋2d／v）。

例如：假设卫星通信时的数据速率为64Kbps，一帧的长度为3000位，信道的传播延迟为270ms，窗口大小为8。由此可知t

p


 ＝0.27s，t

f


 ＝3/64s。W个最大数据帧的总发送时间t

w


 ＝3/8s，计算得出信道的利用率为E＝（3/8）／（3/64＋2×0.27）≈63.9％。




2.8　差错控制技术



在任何一个通信系统中，都难免有各种各样的干扰。如果一个码组产生错误，在接收方就可能产生错误。对于产生的错误，使用误码率P

b


 （又称为位出错率）来描述。误码率定义为传输出现错误的位数与已发送的总位数的比值，用公式表示为




式中，P

b


 为位误码率，一般用百分数表示；B

e


 为传输出错位数；B为传送总位数。通信中必须采取措施降低误码率，尽可能发现与纠正信号传输中的差错。

为了判断一个数据块是否存在传输错误，发送方将会在数据块中加入一些冗余信息，使数据块中的各个位建立起某种关联，接收方通过验证这种关联是否存在，从而判断出是否发生传输错误。在数据块中加入冗余信息的过程称为差错编码。

根据差错编码的方式，可以有两种编码策略：一种是检错码，这种编码只能让接收方判断数据块是否有错，但无法确认错误的位置；另一种是纠错码，这种编码方式不仅能让接收方判断数据块是否有错，而且可以在一定程度上确认错误的位置，并将错误修改后得到正确的数据。

常见的检错码有奇偶校验码和CRC码，常见的纠错码是海明码。




2.8.1　奇偶校验码



奇偶检验码是最简单且应用广泛的检错码。奇偶检验中，发送方发送数据时，每组均增加一位校验位，使编码中1的个数保持为奇数（奇校验）或者为偶数（偶校验）；接收方接收数据时，检测每组数据中1的个数是否依然保持为奇数（奇校验）或者为偶数（偶校验）。如果发现异常，则认为传输出错。奇偶检验方法简单实用，但只能发现奇数个错误，而不能发现偶数个错误。

在采取奇校验的情况下，以数字0的7位ASCⅡ码（0110000）为例，若在最右边加一位奇校验位，编码变为01100001。如果传送后左边第一位出错，则变成11100001，1的个数变成偶数，就不是合法的奇校验码了。但若有两位（假设是第1，2位）出错就变成10100001，1的个数为3，还是奇数。接收方认为还是一个合法的代码，所以奇校验不能发现偶数个错误。同理，偶校验也不能发现偶数个错误。

检验位的添加方法可以有如下三种。

（1）水平奇偶检验码。对每一个数据的编码添加检验码。表2-6是一个水平偶校验码的示例。



表2-6　水平偶校验码示例表






（2）垂直奇偶检验码。检验位的添加不是针对单个数据，而是为一组数据的相同位添加一个校验位，形成该组数据的一个奇（偶）检验码。垂直偶校验码如表2-7所示。



表2-7　垂直偶校验码示例表






（3）水平垂直奇偶检验码。先对一组数据进行垂直奇（偶）校验，所得结果（连同该垂直校验码）再添加一位水平校验位。水平垂直奇偶检验码不仅能检测许多形式的错误，并且在给定的行或列中产生孤立的错误时，还可对该错误进行纠正。水平垂直偶校验码如表2-8所示。



表2-8　水平垂直偶校验码示例表






虽然检错能力比水平奇偶检验码和垂直奇偶检验码有所提高，但水平垂直奇偶检验码依然存在漏洞。如表2-9所示，有4位（采用阴影标识）发生错误，水平垂直奇偶检验码就不能检验出来。



表2-9　水平垂直奇偶校验码示例表












2.8.2　海明码




1．海明距离


一个编码系统中任意两个合法编码（码字）之间不同的二进制数位的个数叫作这两个码字的海明距离（Hamming Distance），也叫做码距。例如，ASCⅡ码中1的码字为0110001，2的码字为0110010，3的码字为0110011，则1与2之间的海明距离为2，1与3之间的海明距离为1，2与3之间的海明距离为1。

整个编码系统中任意两个码字的最小距离就是该编码系统的海明距离。以ASCⅡ码为例，虽然1与2之间的海明距离为2，但1与3之间的海明距离为1，按最小距离取值，得知ASCⅡ码的海明距离为1。

若编码的海明距离为d，如果传输中发生错误，只要每个编码的错误位数不超过d，则必定不是个有效的编码，接收方就可以将其识别出来。因此对于编码系统来说，d位的海明距离可以发现（d－1）位错。ASCⅡ码的海明距离为1，意味着ASCⅡ码不具备发现错误的能力。

当编码发生错误时，接收方可以对编码系统进行对比，寻找与错误编码最贴近（海明距离最小）的一个编码，只要编码中的错误位数不超过abs（（d－1）／2）时（abs为取绝对值函数），与错误编码最贴近的那个编码就是错误编码对应的原始编码。这就是海明距离的纠错原理。

当编码系统的海明距离为3，纠错能力为1位；当编码系统的海明距离为4，纠错能力也是1位；当编码系统的海明距离为5，纠错能力为2位……由此可知，要实现n位的纠错能力，则海明距离达到2n＋1即可。

但是要提高编码系统的纠错能力，就需要提高编码系统的海明距离。海明距离越大，数据冗余也越大，编码效率也就越低。


2．海明码的纠错能力


海明码是由贝尔实验室的Richard Hamming设计的，利用海明距离实现检错和纠错。海明码将信息用逻辑形式编码，在m个数据位之间插入r个校验位，每一个校验位被编在传输码字的特定位置上，全部传输码字由原来的信息和附加的校验位组成。

如果一个帧包含m个数据位和r个校验位，则帧的总长度n＝m＋r。包含数据和校验位的n位单元叫做码字（codeword），海明码要采用这种码字纠正所有的单个错误。

在编码系统中总共有2

n


 个码字，其中有效码字只有2

m


 个。要保证有效报文各对应n个无效的码字，它们与该报文的距离为1。这些无效的码字可以由有效码字的n位逐位分别取反所得到，从而每个有效的码字都应该对应有n＋1个码字（n个无效码字＋1个有效码字）。

为了使编码系统能够纠正单个错误，必须有2

n


 ≥（n＋1）2

m


 。由n＝m＋r可以得出校验位数目必须满足2

r


 ≥（m＋r＋1）。


3．海明码的编码规则


海明码的编码规则是：设r个校验位为P

r


 p

r－1


 …P

1


 ，m个数据位为D

m


 D

m－1


 …D

1


 ，海明码为H

r＋m


 H

r＋m－1


 …H

1


 ，则有P

i


 在海明码的第2

i－1


 位置，即H

j


 ＝P

i


 ，j＝2

i－1


 ，数据位则依序从低到高占据海明码中剩下的位置。

例如，对于8位数据位进行海明校验，根据公式需要4位校验位。海明码的生成方法如表2-10所示，其中，检验位在表格中用阴影背景标示。



表2-10　海明码编码方法示例表







4．海明码的纠错关系


海明码中的任一位都是由若干校验位来校验的，被校验的海明位的下标等于所有参与校验该位的校验位的下标之和，而校验位则由其自身来校验。

例如，H

12


 的下标为12，12＝8＋4，而H

12


 对应D

8


 ，H

8


 对应P

4


 ，H

4


 对应P

3


 ，意味着D

7


 由P

4


 和P

3


 参与校验。同理，H

11


 对应D

7


 ，H

11


 的下标为11，11＝8＋2＋1，而H

8


 对应P

4


 ，H

2


 对应P

2


 ，H

1


 对应P

1


 ，意味着D

6


 由P

4


 、P

2


 和P

1


 参与校验。

当对8位数据进行海明编码时，其校验关系如表2-11所示。



表2-11　校验关系表









5．海明码的计算过程

由表2-11可知，P

1


 参与了P

1


 、D

1


 、D

2


 、D

4


 、D

5


 和D

7


 的校验，按照偶校验方式进行计算，得到以下公式




也可以表示为


同理，可得P

2


 、P

3


 和P

4


 的校验公式




也可以表示为





也可以表示为





也可以表示为


根据以上公式，可以计算出4个校验位的值。假设8位原始数据是10101001，则对应的海明码为101001000110（其中从右至左第1，2，4，8位是校验位）。


6．海明码的纠错过程


按照海明码的原理，当码字中出现一位错误时，海明码能够进行识别和纠错。海明码的纠错也需要计算检验4个公式，如果发现有一个公式的计算结果不为0，则说明该公式中的某一个位存在错误；如果计算结果为0，则说明该公式内的位没有错误。

例如，公式P

1


 ⨁D

1


 ⨁D

2


 ⨁D

4


 ⨁D

5


 ⨁D

7


 的计算结果不为0，但其他三个公式计算结果都为0，则意味着P

1


 出错，将其反向即可纠错。

再如，P

1


 D

1


 ⨁D

2


 ⨁D

4


 ⨁D

5


 ⨁D

7


 和P

2


 ⨁D

1


 ⨁D

3


 ⨁D

4


 ⨁D

6


 ⨁D

7


 的计算结果不为0，则可能出错的位有D

1


 、D

4


 和D

7


 。由于P

3


 ⨁D

2


 ⨁D

3


 ⨁D

4


 ⨁D

8


 ＝0没有出错，意味着D

4


 没有出错；P

4


 ⨁D

5


 ⨁D

6


 ⨁D

7


 ⨁D

8


 ＝0没有出错，意味着D

7


 没有出错。因此，可以确定出错的位是D

1


 ，将其反向即可纠错。




2.8.3　CRC码



CRC（Cyclic Redundancy Code，循环冗余码）又称为多项式码（Polynomial Code），它是一种基于模2运算的校验码，其检错能力非常强，并且容易采用硬件电路实现。

CRC编码的基本思想是将位串看成系数为0或1的多项式。一个n位的帧被看成是n－1次多项式的系数列表，最左边是x

n－1


 项的系数，接着是x

n－2


 项的系数，依此类推，直到X

0


 项的系数。例如，多项式x

4


 ＋x＋1相当于1×x

4


 ＋0×x

3


 ＋0×x

2


 ＋1×x

1


 ＋1×x

0


 ，因此其对应的二进制串为10011。

CRC编码通过模2运算来建立有效信息和校验位之间的约定关系。模2运算的特点是加法不进位，减法不借位，相当于异或运算。例如：







计算CRC编码前，发送方和接收方必须事先约定一个生成多项式（Generator Polynomial）G（x），生成多项式的最高位和最低位都是1。例如，x

4


 ＋x＋1是一个4阶的生成多项式。

CRC算法的思路是将校验和加在被校验数据帧的末尾，使得这个带校验和的帧的对应多项式M（x）可以被生成多项式G（x）除尽。接收方收到这个带校验和的帧后，如果发觉无法被G（x）除尽，则说明数据出错。

CRC计算校验和的算法如下。

（1）设G（x）为r阶多项式，被校验帧对应多项式M（x）的长度为m，在M（x）的末尾补加r个0，此时帧长为m＋r，多项式为x

r


 M（x）。

（2）使用模2除法计算x

r


 M（x）／G（x），得到余数Y（x）。

（3）使用模2加法计算x

r


 M（x）加余数Y（x），结果即是带校验和的数据帧对应的多项式T（x）。结果的位数为r，等于多项式的阶数。

当帧是1010101010，生成多项式为x

4


 ＋x＋1时，CRC编码检验和的计算过程如图2-57所示。






图2-57　CRC编码校验和计算过程



根据计算结果，即将被传输的带校验和的帧T（x）＝x

r


 M（x）＋Y（x）转换成二进制串，应表示为10101010100100。当接收方收到该串时，同样采用G（x）进行检验，如果计算出余数不为0，则表明传输出错。

如果传输过程中有错误发生，则接收方接收到的就不是T（x）。假设接收方接收到的是T（x）＋W（x），当且仅当W（x）仍能够被G（x）整除时，错误才检测不出来。CRC编码的检错能力与G（x）的设计相关，如果G（x）设计得比较合理，则CRC编码的漏检率非常低。

目前计算机专家已经研究出几种CRC生成多项式的国际标准，以适应不同场合错误校验的要求。主要的CRC生成多项式如下。




CRC的检错能力很强，以CRC-16或CRC-CCITT为例，它可以捕捉到所有的单位错误和双位错误、所有的奇数位数的差错、所有长度小于或等于16位的突发差错、99.997％的长度为17位的突发错误以及99.998％的长度为18位或多于18位的突发错误。

CRC广泛应用于数据存储和数据通信领域，以太网的帧差错检验（FCS）采用的就是CRC。ARJ、LHA等压缩工具采用的是CRC-32，而磁盘驱动器的读写采用了CRC-16。




2.8.4　差错控制的基本方式



以上所介绍的纠错码和检错码技术主要是针对单个具体的数据块的错误，如果大批数据进行传输出错时，主要运用以下差错控制方式：ARQ（Automatic Repeat Request，自动重发请求）方式、FEC（Forward Error Correct，前向纠错）方式以及HEC（Hybrid Error Correct，混合纠错）方式。这些差错控制方式的原理是使构成传输数据的编码或编码组具有一定的逻辑性，接收方可根据接收编码所发生的逻辑性错误来识别和纠正差错。


1．自动重发请求方式


ARQ的工作原理是发送方对所发送的序列进行差错编码，接收方根据检验序列的编码规则判断有无错误。若发现错误，则利用反向信道要求发送方重发出错的信息，直至接收方检验无误为止，从而达到纠正差错的目的。常用的三种形式的ARQ协议分别为停等ARQ协议，后退N帧ARQ协议和选择重传ARQ协议。


2．前向纠错方式


FEC的工作原理是发送方将信息编成具有检错和纠错能力的码字并发送出去，接收方对收到的码字进行译码，译码时不但能发现错误，而且可以自动进行错误纠正。前向纠错方式不需要反馈通道，特别适合只能提供单向信道的场合，特点是时延小，实时性好，但系统复杂。


3．混合纠错方式


HEC综合了上述两种方式，其工作原理是发送方发送具有一定纠错能力的码字，接收方对所收到的数据进行检测。若发现错误，就对少量的、能纠正的错误进行纠正，而对于超过纠错能力的差错就通过ARQ方式予以纠正。该方法在某种程度上弥补了ARQ和FEC的缺点。




2.8.5　ARQ



数据帧在传输过程中不但可能出错，而且可能丢失，ARQ可以很好地处理这两类问题。ARQ协议有三种：停等ARQ协议、后退N帧ARQ协议和选择重传ARQ协议。


1．停等ARQ协议


停等ARQ协议的工作原理是发送方发出一个数据帧后必须等待应答信号，然后决定下一步如何发送数据帧。根据应答信号的不同，有以下三种处理方式。

（1）肯定应答。如果发送方收到接收方传回的肯定应答信号ACK，则表明接收方已经正确接收了所发送的数据帧，此时发送方可以继续发送下一数据帧。

（2）否定应答。如果发送方收到接收方传回的否定应答信号NAK，则表明发送的数据帧在传送过程中产生了错误，此时发送方要重发该帧。

（3）超时重传。发送方都有一个重发计时器，每当发送一个数据帧时就开始计时，如果在规定时间内（该时间不能小于信号在线路上传输一个来回的时间）没有收到接收方的应答信号，无论是数据帧丢失还是应答信号丢失，都会重发该帧。

在停等ARQ协议中，只需区分相邻的两个数据帧是否重复就可以了，因此帧编号字段只需一位，编号为0和1即可。


2．后退N帧ARQ协议


后退N帧ARQ协议是指当某一帧出错时，接收方直接丢弃所有的后继帧，对丢弃的后继帧，不予发送确认；而发送方则从出错处重发所有已发送的N个帧，此策略对应的接收窗口为1，接收器须按顺序接收。如图2-58所示，当第2帧出错时，2，3，4和5帧都必须重发。如果误码率较高的话，此种策略将会浪费大量的带宽。






图2-58　后退N帧ARQ协议



后退N帧ARQ协议的发送窗口大小W必须限制为W≤2

k


 －1，否则就会出现接收方对同一个数据帧的重复应答。例如，假定帧编号字段长度k＝3，发送窗口大小为8，窗口中的帧如图2-59（a）所示。当发送方接收到第一个数据帧的确认ACK0时，它把窗口推进到图2-59（b）所示，此时如果又收到一个确认ACK0，此时的ACK0可能表示窗口中的都已经正确接收，也可能表示窗口中的所有帧都没有接收，产生了二义性，因此可能造成对同一帧的重复应答。但是如果把窗口设置为7，即2

3


 －1，则可以避免这种情况。






图2-59　后退N帧协议对同一帧的重复应答




3．选择重传ARQ协议


选择重传ARQ协议是指当发送方意识到某个帧出错时，只是要求重传出错的帧，而不是所有的后继帧。在选择重传的情况下，接收方可以不按照顺序接收，但是接收方的数据链路层必须按顺序向网络层提交数据帧。如图2-60所示。






图2-60　选择重传ARQ协议



选择重传ARQ协议必须严格控制窗口的大小，使得W

发


 ＝W

收


 ≤2

k－1


 （其中k为帧编号字段长），否则接收方可能会把重发的帧当作新的帧，造成协议的失败。

例如，假设帧编号字段长k＝3，则总共有2

3


 ＝8种编号的帧，帧编号分别为0，1，2，3，4，5，6和7，发送方和接收方的窗口大小都为7，那么发送窗口和接收窗口中的帧编号都为0～6，假设发送方发出0～6号帧，接收方正确接收这7个帧，发回确认ACK6，表示窗口已经滑动到包含帧编号为7，0，1，2，3，4和5的新窗口，准备接收编号为7的帧，此时发送方未收到确认，发送窗口保持原样，如图2-61所示，此时如果确认ACK6丢失，发送方计时器超时，那么发送方将重发0号帧，接收方收到重发的0号帧，看到该帧编号落在接收窗口内，则把它当作新的帧缓存起来，造成协议出错。

如果把发送方和接收方的窗口都设为W

发


 ＝W

收


 ＝2

3－1


 ＝4，如图2-62所示，使得接收窗口向前滑动最大距离后不再与旧的接收窗口重叠，则可以避免以上的错误发生。






图2-61　选择重传ARQ协议可能导致出错的示意图








图2-62　选择重传ARQ协议避免出错的示意图






2.9　公共网络和租用线路



网络用户需要连接到Internet或者构建自己的网络时，可以有三种选择：使用现存的公共网络，租用网络线路，使用以上两者结合的网络。




2.9.1　公用网络



公用网络是指网络服务提供商建设，供公共用户使用的通信网络。公用网络的通信线路是共享给公共用户使用的。

公用网络提供分组交换或电路交换服务。分组交换服务通常包括X.25、帧中继、SMDS（Switched Multimegabit Data Service，交换式多兆位数据服务）和异步传送模式。电路交换服务包括PSTN（Public Switched Telephone Network，公共交换电话网）、交换56线路和ISDN（Integrated Services Digital Network，综合业务数字网络）。

对公用网络服务的访问是由在LATA（Local Access and Transport Area，本地访问传输区域）内的本地公用网络服务提供商提供的。在顾客地点和公用网络服务提供商的交换设施之间通常需要安装一条线路，这条线路可以是一条拨号线路，也可以是一条专用数字线路。顾客在称为POP（Point Of Presence，访问点）的位置连进本地公用网络。LEC（Local Exchange Carrier，本地交换电信局）必须根据政府的指定提供POP设施。

使用公用网络可以减少成本，并减少为使用专用网所需的长途专用数字线路昂贵的租用费用。公用网络服务提供商负责处理交换服务和网络的任何问题，以较低的价格提供较好的数据传输服务。




2.9.2　租用线路



与使用公用网络的顾客不同，使用租用线路（Leased Line）的顾客是独占传输线路的。租用线路一般用于建造专用网，一个机构可以用自己的交换设备建立自己的远程互连，以充分利用独占租用线路的优势。使用租用线路和私用交换设备，机构可以保证其安全性和对线路通信的控制管理。然而，与使用公共网络相比，建设和管理私用网是很昂贵的。

租用线路既可以是模拟线路，也可以是数字电路。

模拟线路使用PSTN专线，需要在每个点安装调制解调器。专线一般提供与拨号线相同的数据传输速率，但是线路质量通常比拨号线好。

数字线路是可调节线路（例如FR帧中继），它可提供比模拟线路更高的数据传输速率。如果需要，传输率可以远远高于45Mbps。

两个系统使用租用线路可以建立永久的或专用的连接，该连接永远是打开和可用的。租用线路旁路了LEC上的交换设备，所以在每次数据传输之前无须进行通信链路的建立。




2.9.3　其他网络



虽然租用线路通常意味着具有高速的专用数据连通能力，但许多电信局还提供非专用的交换数字电路，以使顾客在需要时才连通不同的场所。

VPN（Virtual Private Network，虚拟专用网）是一种比较常见的网络，它依靠ISP（Internet Service Provider, Internet服务提供商）在公用网络建立一个临时的、安全的隧道连接。虚拟专用网可用于企业内部网的扩展。

VPN是在Internet上建立的安全的、专用的虚拟网络，企业只需向ISP支付比租用专线低得多的费用，因此VPN非常适合具有很多分支机构的企业。

另外还有一种叫做“56交换”的服务可以为远程场所提供冗余或后援的连接。如果基本线路出现故障或需要增加带宽处理严重阻塞，这条后援线路会被立即接通。56交换还可以为偶尔使用数字服务的用户提供廉价的服务。




2.10　物理层接口协议



物理层接口协议实质上是DTE（Data Terminal Equipment，数据终端设备）和DCE（Data Circuit-terminal Equipment，数据电路端接设备）及其他通信设备之间的一组约定。物理层的接口协议很多都是由ITU-T（ITU Telecommunication Standardization Sector，国际电信联盟远程通信标准化组）规定的，ITU-T的分类由一个首字母来代表，称为系列，每个系列的建议除了分类字母以外还有一个编号，例如V.28。常见的ITU-T系列有G——传输系统和媒体，数字系统和网络；H——视频音频以及多媒体系统复合方法；V——电话网上的数据通信等。




2.10.1　RS-232简介



RS-232是由EIA（Electronic Industries Association，电子工业协会）所制定的异步传输标准接口，全称是EIA-RS-232，常见的是EIA-RS-232-C。其中RS的意思是“推荐标准”，232是标识号码，而后缀C则表示该推荐标准已被修改过的次数。通常RS-232接口以9个接脚（DB-9）或是25个接脚（DB-25）的型态出现，目前常用的是9针的接口。一般个人计算机上会有两组RS-232接口，分别称为COM1和COM2。它是目前使用最广泛的串行物理接口之一。

RS-232-C在电气特性方面采用的是V.28标准。所谓电气特性，就是规定信号的连接方式以及驱动器和接收器的电气参数。V.28是一个1972年达成的协议，用于非平衡电子电路上的数据通信。V.28的驱动是单端信号源，信号源使用的是3～15V以及-15～-3V之间的电压表示，而过渡信号则是使用-3～3V之间的电压表示。V.28标准规定-3～-15V代表的是信号1，而3～15V代表的是信号0，但是实际应用中导线总是存在一定的噪声，噪声容量为2V，因此实际应用中往往使用-5～-15V代表的是信号1，5～15V代表的是信号0。

在不使用调制解调器（Modem）时，RS-232-C能够可靠进行数据传输的最大通信距离为15m。但是在EIA-232-D和EIA-232-E中，这一规定被修订了，现在准确地说应该是：当导线中的电容性负载为2500pF，通信距离一般可达15～20m，具体的长度取决于电缆的电容。对于RS-232远程通信，必须通过调制解调器进行远程通信连接。

V.28标准规定的最高传输速率为20Kbps，因此RS-232-C的最高传输速率也为20Kbps，但是在实际的应用中发现也可能出现更高的传输速率。因此，在EIA-232-D和EIA-232-E做了一些修改，在码元畸变小于4％的情况下，理论上的最高传输速率为200Kbps。然而在实际的应用中，传输速率常常限制在120Kbps，很多基于RS-232接口的软件传输速率为115.2Kbps。

RS-232-C在功能特性方面采用的是V.24标准。所谓功能特性，就是对接口连线的功能给出确切的定义。V.24最早于1964年达成协议，为DTE/DCE接口定义了44条连线，其中为DTE/ACE（Automatic Calling Equipment，自动呼叫设备）定义了12条连线。根据V.24的命名规定，DTE/DCE接口使用的是以“1”开头的三位数字命名，因此常常称为100系列接口线；而DTE/ACE接口使用的是以“2”开头的三位数字命名，因此称为200系列接口线。在此不对具体的接口连线进行描述，有兴趣的读者可以自行下载阅读相关标准。




2.10.2　V.35简介



V.35是在60～108kHz群带宽线路上进行48Kbps同步数据传输的通用终端接口的规定，最初版本是由ITU-T于1968年发布的。当时随着通信线路传输速率的提高，传统的模拟线路已经不能满足人们的要求，为了解决这个问题，ITU-T制定了V.35、V.36和V.37标准，有的书本将V.35、V.36和V.37标准统称V.35协议簇。

V.35对机械特性即对连接器的形状并未规定，目前广泛采用的是34引脚的ISO2593。但34pin标准也不是强制的，只是使用的人多而形成的事实标准。ISO 2593的电气特性一般符合V.28或者V.35标准，其高速传输的能力取决于信号的方式。

V.35使用两种电路形式：平衡式和非平衡式（V.28）。为了适应高速信号的传输，V.35使用的是平衡式的电路，这样可以降低干扰，支持更高的数据传输速率。

分组交换机、路由器、网桥和网关的接口一般是V.35接口。随着这些设备的飞速发展，传统的V.35规定的速率已经远远不能满足人们的需求，因此，ITU-T对最初的V.35建议进行多次修订后，V.35现在可以支持的最高传输速率为6Mbps，并成为当前通信设备中最常见的高速同步接口。




2.10.3　G.703/G.704简介



G.703是ITU于2001年11月发布的层次性数字接口相关物理和电气特性的推荐标准，它为数据速率在64Kbps～2.048Mbps之间的脉冲编码调制提供了规范。

G.703是将DCE连接到高速同步通信设备的标准，G.703通过4根物理线进行通信，由于G.703支持特殊数据恢复特征，所以很适合高速串行通信。

G.703升级后已经加入对美国标准T载波的支持，但是G.703主要还是在欧洲广泛使用，北美地区并未得到非常广泛的应用。因此，一些美国的厂商为了把他们的交换设备卖到欧洲，提供了将同步V.35、RS-232接口连接到G.703的转换器。G.703转换器能够处理45Mbps（E3）或更高的速度，也可用来对接数字微波和卫星通信信道，并为不同的串行接口以介于56～64Kbps之间的速度传输数据。

G.704是一个规范的G.703标准，通常情况下G.703线路上含有G.704帧的线路称为结构化的G.703。当网络建立在交叉连接的基础上，运营商将提供结构化的G.703；但是如果网络是建立在多路复用器的基础上，运营商提供的是非结构化的G.703。

G.703标准提供的仅仅是数字系列接口的电器特性的描述，而G.704则是用于一次群和二次群等级的同步帧结构。低速数据信号复合成高速数据流称为群，E1（一次群）数据速率为2.048Mbps，E2（二次群）数据速率为8.448Mbps。




2.10.4　USB简介



USB（Universal Serial BUS，通用串行总线）是应用在PC领域的一种接口技术。USB是在1994年年底由英特尔、康柏、IBM和Microsoft等多家公司联合提出的。20世纪90年代，随着微型计算机系统日益广泛的应用，外围设备不断增加，为了解决接口标准的问题，世界著名的计算机公司和通信公司成立USB论坛，从1994年11月11日发表了USB v0.7版本以后，USB版本经历了多年的发展，到现在已经发展到3.0版本，成为计算机中不可缺少的标准接口。

USB具有传输速度快，使用方便，支持热插拔，连接灵活，独立供电等优点。大多数外围设备，如鼠标、键盘、打印机、扫描仪、摄像头和闪存盘等，都可以通过USB接口连接到计算机上。一个USB接口最多可以连接127个外部设备。

USB的版本向下兼容，例如USB 2.0的接口与USB 1.0/1.1是相互兼容的。USB各个版本的比较如表2-12所示。



表2-12　USB各个版本比较









2.10.5　1394接口简介



1394接口最初是由苹果公司于1986年提出的，苹果公司称之为Firewire（火线接口），1995年被IEEE协会定为IEEE 1394标准。IEEE1394是一种高速串行总线接口标准，与USB一样，1394也支持热插拔，同时为外设提供电源，支持同步数据传输。

IEEE 1394具有高速、宽带和等时传输等特征。所谓1394的等时传输方式，就是以固定的传输速率，连续不断地在主机与设备之间传输数据，在传送数据发生错误时，1394并不处理这些错误，而是继续传送新的数据。该方式用来连接需要连续传输数据，且对数据的正确性要求不高，却对时间极为敏感的外部设备，如麦克风、音箱以及电话等。

1394接口不仅可应用于计算机领域，而且在家电领域也大有用武之地。摄像机、数字卫星接收装置、数字电视和DVD播放器等都提供了1394接口。1394接口各个版本的比较如表2-13所示。



表2-13　1394各个版本的比较









2.11　网络设备



计算机网络的组成元素可以分为两大类，即网络节点和通信链路。通信链路是指传输信息的信道，包括同轴电缆、双绞线、光纤、无线电线路、卫星线路和微波中继线路等。网络节点又分为终端节点和转接节点。终端节点是指通信的源节点或目的节点，如用户主机和用户终端；转接节点是指网络通信过程中起控制和转发信息作用的节点。

在网络节点上安装有网络设备，网络设备的种类很多，可以从逻辑功能的角度对网络设备进行划分，也可以从网络体系结构的角度对网络设备进行划分。




2.11.1　按逻辑功能划分网络设备



从逻辑功能的角度分，网络设备有以下几种常见的逻辑名称。

（1）CSU（Channel Service Unit，信道服务单元）与DSU（Data Service Unit，数据服务单元）。CSU是把通信终端与电信局端设备相连接的设备。DSU是把用户设备与通信终端相连接的设备。通常把两者合一称为CSU/DSU。

（2）TA（Terminal Adapter，终端适配器）。TA应用在ISDN中，可将非ISDN数字接口的设备（如模拟电话或传真机）连接到ISDN的设备上。

（3）NCU（Network Control Unit，网络控制单元）。NCU是网络中可独立运作的信息收集和处理设备，负责控制网络数据的传输与网络的运行。

（4）CCU（Communication Control Unit，通信控制单元）CCU是计算机网络中负责主机与终端之间通信的设备，它控制与远端数据设备连接的全部通信信道，实现包括差错控制、中断接入控制、确认控制、传输顺序和串并转换等功能。通信控制单元减少了主机的负荷，大大地提高了主机处理数据的效率。常见的CCU有前端处理机。

（5）PBX（Private Branch Exchange，分组交换机）。PBX实现数据终端与交换机之间的X.25接口协议和交换机之间的信令协议（如X.75或内部协议），并以分组的方式存储和转发，与网络管理中心协同完成路由选择、监测、计费和控制等功能。根据PBX在网络中的地位，可分为转接交换机和本地交换机两种。

（6）CPE（Customer Premises Equipment，用户屋内设备）。CPE是一种电信终端设备，由电话公司提供，在用户地点安装连接到电话公司的网络设备。常见的CPE设备有PBX、语音处理设备、视频通信设备、终点站、电话和调制解调器等。CPE可能也指任何在用户地点的通信设备。

（7）DTE（Data Terminal Equipment，数据终端设备）。DTE是指在数据传输中产生与最终接收数据的端设备，如计算机。DTE通过DCE联网，实现相互通信。

（8）DCE（Data Communication Equipment，数据连接设备）。DCE是指任何用于连接DTE，以便让数据在DTE之间进行传播的设备。调制解调器和接口卡都是常见的DCE设备。

（9）TE（Terminal Equipment，终端设备）。TE是指连接到网络或者其他通信系统上以便用于接收或者传播数据的设备。它一般指一些输入输出设备。TE代表固定的或者移动的设备，包括手机、PBX、混合电话系统以及一种硬件设备，该设备加在计算机上以扩展其功能。




2.11.2　按体系结构划分网络设备



从网络体系结构的角度分，网络设备有以下几类。

（1）物理层网络设备。物理层网络设备有中继器（Repeater）和集线器（Hub）。

①中继器。中继器是最简单的网络互联设备，负责在两个节点的物理层上按位传递信息，完成信号的复制、调整和放大功能，以此来延长网络的长度。由于信号在传输过程中会出现衰减，衰减到一定程度时将造成信号失真，但中继器没有对衰减信号进行整形的能力，因此不能通过中继器将网络线路无限地延长。

②集线器。集线器可以看做是多端口中继器，通常有两个以上的端口。集线器的基本功能是信号转发，它把从一个端口接收的信号放大后向其他所有端口转发出去。网络线路同样不能通过集线器无限地延长。集线器既可以侦测发生故障的电缆和设备，也可以很方便地向网络中增加设备和从网络中拆除设备。

（2）数据链路层网络设备。数据链路层网络设备有NIC（Network Interface Card，网卡）、网桥（Bridge）和交换机（Switcher）。

①网卡。网卡可以将计算机连接到网络上，网卡的接口要与传输介质相匹配。网卡驱动程序用于向操作系统提供网卡的使用接口。网卡固件是存储在芯片中的软件。网卡中有固化的MAC地址，网卡的固件和MAC控制单元协同工作，以便正确地对数据链路层的帧进行发送、接收和处理。

一般情况下，网卡数据接收有广播模式、直接模式和混杂模式。正常情况下，网卡的默认模式是广播模式和直接模式。广播模式指的是网卡接收所有的广播帧；直接模式指的是网卡只接收目的物理地址与自己的MAC地址相同的数据帧。混杂模式则是一种比较特殊的模式，当网卡处于混杂模式下，网卡可以接收网络上所有的数据帧，而不管这些数据帧的目的地址是否与自己的MAC地址相同。网络管理员使用的网络监控程序（如sniffer）就是让网卡处于混杂模式下，从而监控网络的流量。网卡的混杂模式可能被黑客所利用，对网络上正在传输的信息进行非法窃取。

②网桥。网桥是工作在数据链路层的软件或硬件设备，它基于MAC地址进行数据帧处理，具有转发能力和数据帧格式转换能力。网桥是一种存储转发设备，能将一个较大的LAN分割为多个网段，或将两个以上的LAN互连为一个逻辑LAN。

③交换机。交换机也是工作在数据链路层的网络设备。一般情况下，可以将交换机与网桥等同看待。网桥既可以是软件，也可以是硬件设备；交换机只能是硬件设备。网桥可以只有两个端口，而交换机一般有4个以上端口。网桥概念突出其协议转换功能，交换机则突出其数据帧转发功能。

（3）网络层网络设备。网络层网络设备有网关（Gateway）和路由器（Router）。

（1）网关。网关是工作在网络层和网络层以上的软件或硬件，具有协议转换功能。网络层网关还具有路由功能。网关通常被视为具有协议转换功能的软件或硬件设备的一种抽象概念。

（2）路由器。路由器通常也被称为网关，但路由器只工作在网络层，一般指具体的硬件设备。路由器除了具有协议转换功能和路由功能之外，生产厂商通常还提供网络管理、计费和防火墙等附加功能。




第3章　局域网与城域网






3.1　局域网体系结构






3.1.1　局域网的定义



LAN通常被描述为在较小区域内互连各种通信设备的一种通信网络。这里的“较小区域”可以是一间办公室，一幢建筑物，或者是一些建筑物组成的一个园区。“通信设备”主要是各种类型的计算机，也可以是终端、外部设备等。

局域网按照通信方式可区分为有线局域网和无线局域网。有线局域网的传输介质通常是同轴电缆、双绞线和光纤。局域网常见的拓扑结构有总线型、星型和环型等。

局域网通常工作在广播型网络环境中。在广播型网络中，多个站点共享通信信道，当两个站点同时发送数据时，将会产生冲突。因此，解决冲突问题，实现信道共享是局域网最重要的任务之一。目前有两种解决方式：一是各站点进行协同，在发送数据前避免冲突；二是允许产生冲突，但各站点必须能够可靠地检测到冲突，并采取有效措施处理冲突。




3.1.2　局域网与广域网的比较



局域网与广域网有很多不同，主要体现在如下方面。

（1）用户性质不同。局域网一般属于某一组织，通常是一种私有的网络。广域网是一种公共服务网络，通常为多个机构所用。

（2）地域范围的不同。一般来说，局域网的大小不会超过一个校园或社区。

（3）传输复杂程度不同。在局域网中，两个站点之间只允许有一条路径，通过这样的限制，可以大大简化传输管理。但是，因为两个站点之间的路径不一定最优，这个限制会牺牲部分网络性能。而在广域网中，两个站点之间允许同时启用多条通信链路，需要根据当时的网络情况，尽可能选择最优路径。

（4）拓扑结构复杂程度不同。局域网的网络拓扑结构简单，布线容易，组网成本低；而广域网拓扑结构复杂，组网成本高。

（5）安全性和维护复杂度不同。局域网地域范围较小，一般只属于某一个机构，相对较为独立，所以维护起来较为简单，而且安全性也高；广域网一般横跨较大的地域，而且为多个组织所用，从而需要协调各方的利益，有的甚至要考虑政治、宗教等方面的因素，所以维护起来较为复杂，安全性也较低。

（6）传输延时不同。在传输延时方面，局域网较小，广域网较大。这种差异令局域网和广域网在管理控制机制上有很大不同。




3.1.3　IEEE 802体系结构



IEEE（Institute of Electrical and Electronics Engineers，美国电气与电子工程师协会）于1980年2月专门成立了局域网标准化委员会，简称IEEE 802委员会，其目的是统一制定与局域网有关的标准，这些标准统称为IEEE 802标准。该标准主要包含了逻辑链路控制子层和媒体访问控制子层两层，根据局域网的多种类型，规定了各自的网络拓扑结构，媒体访问控制方法以及帧结构等内容。IEEE 802标准已被美国国家标准协会ANSI接受为美国国家标准，随后又被国际标准化组织采纳为国际标准，称为ISO 8802标准。IEEE 802标准是局域网最常见的标准。

IEEE 802体系结构被划分为两个子层：LLC（Logical Link Control，逻辑链路控制）子层和MAC（Medium Access Control，媒体访问控制）子层。从功能定位来说，LLC子层实现了OSI体系结构的数据链路层的一部分功能，而MAC子层实现了OSI体系结构的数据链路层的一部分功能和物理层功能，其对应关系如图3-1所示。IEEE 802委员会创建于1980年，而OSI体系结构是1984年由ISO颁布的，因此MAC子层在设计之初自然不可能参考OSI体系结构的思想。但是在OSI体系结构提出之后发布的IEEE 802标准很多都吸取了OSI体系结构的思想，将与物理接口、信号编码和传输模式等方面的内容归属为物理层，这时又可以把IEEE 802体系结构分为LLC子层、MAC子层和物理子层三个子层。

IEEE 802体系结构可以与OSI体系结构的数据链路层和物理层相对应。






图3-1　IEEE 802体系结构与OSI体系结构的对应关系



数据链路层中与传输介质无关的部分都集中在LLC子层处理。LLC子层的主要功能包括逻辑连接的建立和释放、向高层提供服务接口、差错控制、为每个帧设定编号。IEEE 802局域网通过LLC子层与网络层接口处的SAP向网络高层提供服务。

MAC子层基于各种媒体进行通信，数据链路层中与各种传输介质有关的问题都放在MAC子层处理。在发送数据时，MAC子层负责把数据封装成带有地址和差错校验码的帧；在接收时负责将帧解封，即先进行地址识别和差错校验，然后提取出帧中的数据。MAC子层的主要功能包括数据帧的封装与解封、MAC协议的实现与维护和数据帧的差错检测。

MAC子层向LLC子层提供统一的服务接口，称为MSAP（MAC Service Access Point, MAC服务访问点），能将底层的实现细节完全屏蔽掉。虽然MAC子层不同，但LLC子层是相同的。这样就可以让数据帧的传送完全独立于所采用的物理介质和媒体访问控制方法，网络层以上的协议可以运行于任何一种IEEE 802标准的局域网之上。这种分层方法也使得IEEE 802标准具有良好的可扩充性，可以很方便地接纳新的传输介质以及媒体访问控制方法。

IEEE 802委员会设若干工作组，每个工作组负责一组标准。IEEE 802已有的工作组的编号和名称如表3-1所示。



表3-1　IEEE 802工作组












3.1.4　逻辑链路控制子层



IEEE 802.2工作组制定了关于LLC子层的标准，该标准描述了LLC子层的作用、特点、LLC PDU及LLC子层所提供的服务。


1．LLC PDU与MAC PDU的关系


高层的PDU传到LLC子层，加上适当的LLC首部就构成LLC PDU；LLC PDU向下传送到MAC子层，加上MAC首部和MAC尾部，便构成MAC PDU，也叫MAC帧。LLC PDU与MAC PDU的关系如图3-2所示。






图3-2　LLC PDU与MAC PDU的关系




2．LLC的帧格式


LLC和MAC的PDU格式也可称为帧格式。IEEE 802.2定义了LLC子层之间通信的LLC帧格式，如图3-3（a）所示。

LLC帧格式包括4个字段，以下对其中三个字段进行介绍。

●DSAP（Destination Service Access Point，目的服务访问点）地址字段：包括1位地址类型标志（I/G）位和7位地址，如图3-3（b）所示。I/G为0表示DSAP地址是一个单地址，LLC帧由DSAP标识的唯一目的LLC SAP接收；I/G为1表示DSAP地址是一个组地址，LLC帧由一组目的LLC SAP接收。

●SSAP（Source Service Access Point，源服务访问点）地址字段：包括1位命令／响应标志（C/R）位和7位地址，如图3-3（c）所示。C/R＝0表示该LLC帧为命令帧，C/R＝1表示该LLC帧为控制帧。






图3-3　LLC的相关帧格式



●控制字段：用于定义LLC帧类型。LLC定义了I帧（Information Transfer Format，信息传输类型）、S帧（Supervisory Format，管理类型）和U帧（Unnumbered Format，无编号类型）三种帧。I帧、S帧和U帧的格式如图3-4所示。






图3-4　LLC控制字段所定义的三种不同类型的帧



I帧用来传送用户数据，在传送数据的同时，I帧还携带传送流量控制和差错控制的信息，以保证用户数据的正确传送；S帧专门用来传送控制信息，当I帧中不包含流量和差错控制信息时，需要用S帧来传送；U帧用来传送链路控制信息以及按非确认方式传送用户数据。

从图3-4中可以看出，若控制字段的第一位为0，则表示该LLC帧为I帧；若前两位为10，则该LLC帧为S帧；若前两位为11，则该LLC帧为U帧。控制字段里面的其他位所表示的意义如下。

●N（S）：发送方发送的序列号。

●N（R）：发送方接收的序列号。

●P/F：询问／终止位（Poll/Final）。

●S帧的两个S位：管理帧的功能位。

●S帧的4个0位：为保留位，暂时没有使用，全置0。

●U帧的M位：U帧的修正功能位。

●数据信息字段：用于传送用户数据。该字段长n个字节（n为整数，且n≥0），n的大小由所采用的MAC协议决定。


3．LLC服务


LLC定义了如下三种服务。

（1）无确认无连接服务。这是数据报类型的服务，它是在无连接的数据链路上提供数据传输服务的。服务提供者不保证数据传输的正确性。此服务支持单播（传递给一个用户）、组播（传递数据单元的许多副本给许多用户）及广播（传播给所有工作的用户）等不同的工作方式。

（2）连接方式的服务。此服务的特点是在数据传输时通信双方需建立一条逻辑链路，其过程分为建立连接、数据传送和结束连接三个阶段。连接方式的服务能够提供流量控制和差错控制的功能。

（3）有确认无连接服务。此服务虽然是无连接的，但对每个发送的数据单元都提供立即的确认。采用这种服务时，LLC服务提供者每次只发送一个数据单元，然后等到接收到该数据单元的确认信息，再发送下一个数据单元。




3.1.5　媒体访问控制子层



局域网通常使用广播信道，网络设备通过共享物理传输媒体而互相连接。当一个站点发送数据时，其他站点都能接收到；如果两个或两个以上的站点同时发送数据，那么将会产生冲突。因此，需要有一种方法来分配传输媒体的使用权，实现这种方法的协议称为媒体访问控制协议。MAC协议规定了MAC子层的媒体访问控制方法和技术。

媒体访问控制技术的特征可用两个参数来描述：“控制地点”和“控制方式”。

“控制地点”分为两种：集中式控制和分布式控制。集中式控制是指各个站点对媒体的控制权由一个中心站或监控站来分配和管理，任何站点必须得到中心站或监控站的允许才能发送数据。分布式控制是指网络中的所有站点共同完成媒体访问控制功能，从而动态地决定访问媒体的权利。

“控制方式”要把传输媒体的信道资源合理、有效地分配给网络中的各个站点。它受多种条件的限制，如实现费用、网络拓扑结构、复杂性和网络性能等。媒体访问控制方式可分为同步控制和异步控制。

在同步控制方式中，接入网络的站点均被分配给固定的带宽。这种方式用在电路交换、频分多路复用和同步时分多路复用网络中，但不适合用于局域网，因为局域网中的站点对带宽的需求是动态变化的，峰值流量与平均流量有很大的差距。

局域网的MAC子层采用异步控制方式。在异步控制方式中，站点可以随意地接入，网络可以根据站点的请求分配带宽。异步控制方式可分为循环、预约和竞争三种方式。


1．循环式


在这种方式中，每个站点轮流得到发送权限。即使站点利用这个发送权限未能发送完数据（如在规定的时间片内没有发送完数据，发送的数据容量超过所允许发送的上限等），也必须把发送权限转让给下一个站点，还没有发送完的数据只能等待下一轮获取发送权限后才能发送。所有的站点按照一定的逻辑顺序传递发送权限。发送权限顺序的控制可能是集中式的，也可能是分布式的。如轮询（polling）是循环式集中控制方式，而令牌环是循环式分布控制方式。

如果在一段时间内有很多站点要发送数据，采用循环式是很有效的。但如果长时间只有很少的站点要发送数据，其他站点只是在传递发送权限，并不发送数据，则采用循环式的开销太大。


2．预约式


预约式是将信道的使用时间划分成时间槽，若站点要发送数据，则它必须提前预约所需要占用的时间槽。预约式适用于那种需要长时间连续传输数据的通信方式，如话音通信和长文件的传输等。城域网的DQDB就采用预约式控制方式。


3．竞争式


在这种方式中，各个站点通过竞争获取发送权限。这种竞争是无序的，它更适用于分布式控制。以太网的CSMA/CD协议就采用竞争式控制方式。竞争式的主要优点是在轻负载或中等负载时效率较高，但当网络处于重负载时，参与竞争的站点太多，从而导致冲突的机会增大，网络性能会急剧下降。




3.2　IEEE 802.3和以太网






3.2.1　以太网概述



以太网（Ethernet）是应用最为广泛的一种局域网，它是1975年由美国施乐（Xerox）公司的Palo Alto研究中心和斯坦福（Stanford）大学联合开发成功的。最初的以太网是一种基带总线局域网，它的名字“以太（Ether）”曾经在历史上表示传播电磁波的介质。1976年7月，Bob Metcalfe和David Boggs发表了具有里程碑意义的研究论文Ethernet: Distributed Packet Switching for Local Computer Networks。最初的以太网采用曼彻斯特（Manchester）编码，其核心技术是媒体访问控制方法CSMA/CD。在以太网中，任何站点都没有特定的发送数据帧的时间。数据帧的发送是随机的，任何站点都必须平等地争用发送时间，不存在集中控制的站点，这种媒体访问控制方法属于随机争用型方法。

1980年9月，DEC、Intel和Xerox三家公司合作，提出了10Mbps以太网规范的DIX Ethernet v1.0（DIX是取这三家公司名称的第一个字母组成的）。1981年，DIX Ethernet v2.0公布并成为世界上第一个局域网产品的规范。

很多人常把IEEE 802.3局域网和DIX局域网混为一谈，但是从严格意义上说，这两种局域网并不等同。IEEE 802.3标准是在DIX Ethernet v2.0规范的基础上制定的，对其帧格式做了一点修改，将帧中的类型域改成了长度域。实际应用中，基于这两种标准的硬件实现并无矛盾，可以在同一个局域网中相互操作。因此，可以将两者统称为以太网。

为了通信的简便，以太网采用无连接的工作方式，发送数据前不用预先建立连接。同时，它不要求接收数据的目的站点发回确认，只提供一种不可靠的服务，即尽最大努力（Best Effort）地服务。目的站点接收到有差错数据帧的时候，直接丢弃数据帧，不做其他处理。差错控制由高层实现。

目前，以太网按其传输速率可以分为10Mbps以太网、100Mbps以太网、1Gbps以太网和10Gbps以太网。每种以太网又按其物理介质的不同派生出多种物理子标准，形成了一个IEEE 802.3标准系列。

以太网速度快，价格便宜，兼容性好，并且应用十分简单。标准的以太网交换机、集线器、网络接口卡（简称网卡）和电缆在几乎所有的营销商那里都可以买到，所以，它已成为国内外应用最为广泛的一种网络，成为了网络技术的主流。




3.2.2　以太网的媒体访问控制方法



为了用最简单的方法将一些距离比较近的计算机连接起来，使它们可以方便、高速、可靠地相互通信，最初的以太网选择了总线拓扑结构。这种方法虽然容易实现，但是随即产生如何协调总线上各站点工作的问题。总线上只要有一个站点发送数据帧，这个数据帧就会占用总线所有的传输资源。如果有两个（或两个以上）数据帧同时传输，它们就会在某个地方产生信号重叠，这样得到的叠加信号是混乱的，导致数据帧无法被正确接收，这种情况叫做冲突。因此，总线在同一时间只允许一个站点发送数据帧。

因此，以太网首先要解决的是媒体多路访问时的分配问题。这类算法很多，ALOHA和CSMA/CD（Carrier Sense Multiple Access with Collision Detection，带冲突检测的载波监听多路访问）都是其中具有代表性的协议。

在公共总线或者树型拓扑结构局域网上，通常使用CSMA/CD技术。CSMA/CD又可以称为随机访问或争用媒体技术。CSMA/CD的发送流程可以简单地概括为4点：先听后发，边听边发，冲突停止，延迟重发。一个想要发送数据帧的站点首先要监听媒体，确定媒体中是否有其他数据帧存在。如果有其他帧存在的话，该站点等待一个随机时间后再继续尝试监听媒体；反之，媒体空闲，那么该站点就可以发送数据帧了。

如果站点A和站点B同时监听到媒体中没有其他数据帧存在，那么A、B都判断媒体当前处于空闲状态，因此它们同时发送数据帧，这样就会产生冲突，造成帧的破坏和信息的丢失，使网络无法正常工作。因此，一个站点在发送数据帧的同时，必须不断检测媒体是否发生了帧冲突。如果站点在发送数据帧的时候检测到媒体中有冲突，站点应该立即停止帧的发送，以免浪费宝贵的带宽，同时发出一个强化冲突信号（48位的突发噪声），并采用二进制指数退避算法进行冲突处理。当且仅当在整个帧发送过程中没有发现帧冲突的情况下，才认为发送站点成功占用媒体，数据帧成功发送。

对于这个机制，有人做了一个形象的比喻：很多人在一间黑房子里讨论问题，由于房子很黑，参加讨论的人不能看到彼此，只能听到其他人的声音。为了避免人多嘴杂，参加讨论的人在说话前都要先倾听，只有在会场安静后才能说话。讨论者在发言前“监听”并确定没有其他人发言的过程叫做“载波监听”。当会场安静时，每个人都有同样发言机会的状态叫“多路访问”。很明显，如果同一时刻有两个或两个以上的人说话，大家就无法听清楚任何一个人发言的内容，这就是CSMA/CD里面所谓的“冲突”。发言者在发言的过程中要及时发现是否发生冲突，这就是“冲突检测”。出于礼貌，发言者如果发现其他人也发言（即冲突产生），那么他就得马上停止发言，然后等待一个随机时间后再重复上述过程。在经过很多次发言失败后，说明会场已经相当混乱，没有继续讨论的必要，那么发言者就放弃发言。


1．载波监听多路访问


每个站点在发送数据帧之前先要检测一下媒体中是否有其他站点在发送帧，如果其他站点正在发送帧，则该站点暂时不发送数据，以免发生冲突，这就是载波监听。多个站点共用媒体，这就是多路访问。

传统以太网物理层发送数据采用曼彻斯特编码，通过检测媒体的电平是否出现跳变来确定媒体上是否有数据帧。如果媒体上有数据帧，媒体的电平就会按曼彻斯特编码规律出现跳变，这些跳变通知发送站点，当前媒体忙，不能发送帧。若没有这些跳变，则发送站点判定媒体状态为空闲，开始发送数据帧。

按总线争用协议来分类，CSMA有如下三种类型。

（1）非坚持CSMA。一个站点在发送数据帧之前，先要对媒体进行检测，如果没有其他站点在发送数据，则该站点开始发送数据。如果媒体被占用，则该站点不会持续监听媒体，而等待一个随机的延迟时间之后再监听。采用随机的监听延迟时间可以减少冲突的可能性，但其缺点也是很明显的：即使有多个站点有数据要发送，因为此时所有站点可能都在等待各自的随机延迟时间，而媒体仍然可能处于空闲状态，这样就使得媒体的利用率较为低下。

（2）1—坚持CSMA。当一个站点要发送数据帧时，它就监听媒体，判断当前时刻是否有其他站点正在传输数据。如果媒体忙的话，该站点等待直至媒体空闲。一旦该站点检测到媒体空闲，它就立即发送数据帧。如果产生冲突，则等待一个随机时间再监听。之所以叫“1-坚持”，是因为当一个站点发现媒体空闲的时候，它传输数据帧的概率是1。1-坚持CSMA的优点是只要媒体空闲，站点就立即发送；它的缺点在于假如有两个或两个以上的站点有数据要发送，冲突就不可避免。

（3）P-坚持CSMA。P-坚持CSMA是非坚持CSMA和1-坚持CSMA的折中。P-坚持CSMA应用于划分时槽的媒体，其工作过程如下：当一个站点要发送数据帧的时候，它先检测媒体。若媒体空闲，则该站点按照概率P的可能性发送数据，而有1-P的概率会把要发送数据帧的任务延迟到下一个时槽。按照这样的规则，若下一个时槽也是空闲的，则站点同样有P的概率发送数据帧。

上述三种CSMA类型有一个共同点：都要求站点在发送数据帧之前监听信道，并且只有在信道空闲时才能发送数据。传统以太网使用的媒体访问控制方法是1-坚持CSMA。


2．数据帧发送


由于每个站点都可以在线路空闲的时候发送数据，当两个站点同时检测到线路空闲并发送数据时，就会产生冲突。因此，各站点在发送数据时，还需要同步检测发送过程中是否发生了冲突。一旦检测到冲突，就需要按照截断二进制指数退避算法进行处理。

CSMA/CD的发送流程如图3-5所示。






图3-5　CSMA/CD发送流程



具体发送规则如下。

（1）若媒体空闲，则进行数据帧的发送，否则跳到步骤（2）。

（2）若媒体忙，则继续监听，一旦发现信道空闲，马上发送数据帧。

（3）若帧发送过程中有冲突发生，则停止发送帧并向媒体发出一个强化冲突信号（48位的突发噪声），从而使网络上的所有站点都知道已经有冲突产生。

（4）发送强化冲突信号后，运用截断二进制指数退避算法进行冲突规避，返回步骤（1）。


3．冲突检测


在CSMA/CD控制下，每个站点在发送数据之前已经监听到媒体为空闲了，但这并不代表不会发生冲突。其原因跟数字信号在媒体的传播速度有关，电磁波在电缆中的传播速度只有光速的65％左右，即1.95×10
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 m/s。因此，当某个站点监听到媒体空闲的时候可能实际上媒体并不空闲。载波监听只能减少冲突的概率，不能完全避免冲突。可以用图3-6说明这种情况。






图3-6　传播延时对载波监听的影响



在0时刻，位于电缆一端的站点A开始发送一个数据帧F1。假设F1帧从站点A到达电缆另一端站点B的时间为τ。在F1帧未到达站点B之前，站点B进行载波监听时不会检测到站点A所发出的数据帧，所以站点B认为媒体空闲，可以发送数据帧F2。最坏的情况是，F1帧在即将到达站点B的时候（即τ-ε时，ε是一个无限小的时间），站点B也刚好开始传送数据，这时站点A和站点B所发出的两个帧就出现了信号叠加，产生冲突。由于发生冲突的地点距离站点B很近，站点B立即检测到冲突，放弃了自己的传送任务，并且产生一个48位的突发噪声，将冲突产生这一信息通知其他所有的站点。冲突信号同样受制于媒体传播速度，无法立即到达站点A，而是要等到在2τ时刻才传回给站点A。这时站点A才检测到冲突信号，知道自己发送的帧已经和其他帧发生冲突，发送失败。因此，站点A要在离数据帧开始发送2τ时间之后才能确定该数据帧是否已经发送成功。在以太网中，把2τ这个时间（即两倍端到端的传播时间）叫做端到端往返传播延时。

若F1帧长度很短，在2τ时间之内站点A就已经发完整个帧。由于在F1帧的整个发送过程中站点A并没有检测到冲突，因此站点A认为F1帧已经成功发送。然而，由上面关于媒体传播速度的讨论可以得出，事实上F1帧不一定能够被目的站点成功接收。为了避免发生这种情况，IEEE 802.3标准规定所有帧的发送时间必须达到一个冲突槽时间，以保证在帧的发送过程中确保能够检测到是否有冲突发生。


4．冲突槽时间


在帧的发送过程中，端到端往返传播延时（2τ）叫做冲突槽时间（Slot time），通常也将冲突槽时间称为时槽时间。也就是说，只要帧的发送时间大于等于这个冲突槽时间，就能保证因上述传输延时而产生的冲突信号能被发送站点检测到。

数据帧发送时间要达到冲突槽时间的要求，就需要限定数据帧的最小帧长。最小帧长的限定和冲突槽时间的大小密切相关，根据冲突槽时间的定义，可以用下面这个公式近似地表示冲突槽时间。

Slot time＝2S／（2c／3）＋T

delay


 ＝3S／c＋T

delay




其中S表示以太网中相距最远的两个站点之间的距离，c为光速，帧在媒体上的传输速度大概是c的2/3倍，T

delay


 是数据帧通过电缆上中继器的延时。

记网络的传输速率是R（bps），则最小帧长L可以用下面的公式计算出来。

L＝Slot time×R＝（3S／c＋T

delay


 ）×R

由于上述冲突只可能发生在小于或者等于最小帧长度的范围内，所以最小帧长L也可以理解为媒体上传播的最大帧碎片长度。一个帧的长度小于某个规定值（以太网中规定最小帧长为64字节）时，可以认为该帧不完整，把这个帧称为帧碎片。

对于一个最长距离为2500m、具有4个中继器的10Mbps以太网来说，考虑传播速度和通过中继器的延时，在最坏的情况下，往返一周的时间大概是50µs。在10Mbps的条件下，传输一位需要0.1µs，即每微秒传输10位，那么由上面的公式可知，最小帧长度大概为500位。考虑到计算机的数据存取并加上一点安全剩余，IEEE委员会规定最小帧长为512位，即64字节。对于小于64字节的帧，则通过填充帧结构中的填充域使其达到64字节长。

最小帧长度与网络速率及最大线路长度有直接关系，当网络速度提高时，要么增加最小帧长，要么减少最大线路长度。如果以太网工作在100Mbps速率下，最小帧长就要增加到640字节，或者最大线路长度要缩短到250m。

由上面的描述可以看出，冲突槽时间是CSMA/CD媒体访问控制方式里面一个极为重要的参数，它描述了站点在发送数据帧的过程中处理冲突的4个方面。

（1）冲突槽时间是检测冲突所需要的基本时间。

（2）冲突槽时间决定了在媒体上出现的最大帧碎片的长度。

（3）冲突槽时间确定了最小帧长度。

（4）冲突槽时间是冲突发生后按照截断二进制指数退避算法进行冲突规避时计算数据帧发送延迟时间的基准单位。


5．截断二进制指数退避算法


一旦发现冲突，站点会马上停止帧的发送，并发出一个冲突加强信号。冲突加强信号的作用在于确保有足够的冲突持续时间，以便网络中所有站点都能检测到冲突，并丢弃冲突帧。

冲突发生后，以太网将使用截断二进制指数退避算法（Truncated Binary Exponential Backoff）来进行冲突退避。截断二进制指数退避算法可以描述如下。

（1）冲突发生后，发送站点停止发送数据，并退避等待一个随机时间。

（2）定义参数k，k等于重传次数，且k不超过10，即k＝min［重传次数，10］。

（3）从整数集合［0, 1, …, (2k－1)］中随机地取出一个数，记为n，重传所需的退避时间就是n倍的冲突槽时间（一般把冲突槽时间记为2τ）。

（4）若重传次数达到16次，则丢弃该帧。

这个过程如表3-2所示。



表3-2　截断二进制指数退避算法退避时间选择






在第一次冲突发生之后，每个站点等待0个或者1个退避时间之后再重新尝试发送。如果两个站点在第一次冲突之后又选择同一个退避时间，则它们将再一次发生冲突。在第二次冲突发生之后，每个站点将随机选择0，1，2或者3个单位的退避时间。随着越来越多次冲突的发生，随机等待的时间间隔也呈指数增加。在这样的机制下，如果只有少量的几个站点发生冲突，则可以确保较低的延迟；如果发生冲突的站点很多，也可以保证把时间间隔调整到一个相对合理的状态，较好地解决了冲突的问题。将1023个冲突槽时间做为截断二进制指数退避算法的最大退避时间是为了避免退避时间无限增大。

截断二进制指数退避算法可以动态地适应发送站点的数量。如果不采用这种算法，假设每个站点等待0个或者1个冲突槽时间，当网络中有100个站点要发送数据帧的时候，当且仅当这100个站点中99个选择等待1个冲突槽时间，1个选择等待0个冲突槽时间，它们才不会发生冲突。这个概率很小，成功发送数据帧可能要几个月的时间。如果针对所有的冲突随机数最大值都是1023，在站点数目很少的时候，两个站点发生冲突的概率接近0，但是一旦发生冲突，等待时间将可能是上千个冲突槽时间，导致媒体长时间空闲，是一种极大的浪费。


6．数据帧接收


网络上的站点只有两个状态，一个是发送状态，另一个是接收状态。只要媒体上有数据帧在传输，除了发送帧的站点外，其他站点都处于接收状态，都会不加判断地接收该帧。接收站点完成帧的接收后还要完成下面几个步骤。

（1）根据接收到帧的长度，判断该帧是否为碎片。因为IEEE 802.3协议对帧的最小长度做了规定，若帧长度小于规定帧的最小长度，则该帧是碎片，应该直接丢弃。否则转到步骤（2）。

（2）辨别该帧的目的地址。网络中每个站点只处理自己需要（其他站点发给自己）的帧，而对其他站点的帧“视而不见”。通过辨别帧的目的地址，确认该接收帧的目的地址与该站点的以太网MAC地址是否匹配（当目标地址是组地址时，判断接收站点是否属于该组）。若两者不匹配，则直接丢弃帧；否则转到步骤（3）。

（3）判断帧检验序列是否有效。判断帧检验序列是否有效的方法是进行CRC校验。若帧检验序列无效，说明该帧在传输过程中可能发生了错误则丢弃该帧，否则进行步骤（4）。

（4）辨别是长度字段还是类型字段。如果该字段小于0600H，则说明这个帧是IEEE 802.3帧的长度字段，接下来判别长度是否正确，然后进行处理；如果该字段大于或等于0600H，则说明这个帧是DIX帧的类型字段，接下来识别出网络层分组是哪一种协议，然后做相应的处理。

数据帧的接收流程如图3-7所示。






图3-7　CSMA的接收流程






3.2.3　以太网的帧结构




1．帧结构


DIX以太网的帧结构如图3-8所示。






图3-8　DIX以太网帧结构



●Preamble（前导域）：长7个字节，其内容是由二进制1和0间隔构成的代码，即101010…10共56位。在使用曼彻斯特编码的情况下，这种1、0间隔的位模式会产生一个10MHz的方波。借助这个方波，接收方的时钟和发送方的时钟可以很方便地实现同步。

●SFD（Start-of-Frame Delimiter，帧首定界符）：长1个字节，其内容是二进制序列10101011。它表示一个帧即将开始，以便使接收方能够对实际帧的第一位定位。

●DA（Destination address，目的地址）：长6个字节，说明发送方发往目的站点的MAC地址。目标地址最高位有特定意义，如果最高位是0，则表示目标地址是普通地址；如果最高位是1，则表示目标地址是组播地址。当把一个数据帧发送给一个组地址时，该组中的所有站点都可以接收这个帧，这种数据发送方式叫多播（Multicast），也称为组播。在实际应用中，常常需要在某个群体里进行信息交流（例如在一个公司或者一个部门里），这时候就可以使用多播方式了。

●SA（Source Addresses，源地址）：长6个字节，说明帧发送站点的MAC地址。

●Type（类型）：长2个字节，说明了高层所使用的协议，例如IP协议或IPX协议等。

●Data（数据）：长0～1500字节。由于以太网要求有效帧长度不得小于64字节，该长度从目标地址算起一直到FCS字段，不包括Preamble字段和SFD字段。每个帧除了数据域之外共占18个字节，要使该帧不小于64字节，最多需要有46字节的填充域。

●PAD（填充域）：填充域除了用于保证有效帧长度外，其内容没有实际意义。

●FCS（Frame check sequence，帧检验序列）：是一个32位循环冗余检验码（CRC）。其检验范围包括除前导域、SFD字段和FCS字段本身以外的帧内容，即从DA开始到DATA结束的CRC检验结果都反映在FCS中。FCS只提供检错功能，不提供纠错功能。


2．DIX以太网帧与IEEE802.3帧结构的比较


DIX的帧结构和IEEE 802.3的帧结构有一点不同，这是因为IEEE委员会在制定标准时对DIX以太网帧结构做了修改。修改后的IEEE 802.3帧结构如图3-9所示。






图3-9　IEEE 802.3帧结构



对于IEEE 802.3帧来说，它的高层协议基于LLC子层，因此它将以太网帧的Data字段改成LLC PDU。这是两者的第一个不同之处。另一个不同之处是IEEE 802.3帧结构中用长度字段取代了DIX以太网帧结构中的类型字段。为了使修改后的IEEE 802.3帧能和DIX以太网帧兼容，即可以在网络上正常发送和接收这两种帧，必须有一种机制来解决类型字段和长度字段的协调问题。这种机制是如果该段中的值大于最大帧长度（0600H），则表示该帧为DIX以太网帧，按以太网帧结构来处理；否则该帧将被认为是IEEE 802.3帧。




3.2.4　10兆以太网




1．4种10兆以太网介绍


10M以太网也称传统以太网，总共有4种，分别是10Base 2、10Base 5、10Base T和10Base F。这4种以太网的MAC子层和物理层中的编码、译码模块都是一样的，只是物理层中的收发器和媒体连接方式有所不同。表3-3对这4种传统以太网进行了比较。



表3-3　4种10M以太网的比较






10Base 5是最早也是最经典的以太网标准。10Base 5这个名字的含义是网络的速率为10Mbps，使用基带信令，分段最大长度是500m。这种以太网采用专业化的直径为10mm，特性抗阻为50Ω的粗同轴电缆，并使用外部收发器，其网络拓扑结构是总线型。10Base 5的外部收发器是15芯D型AUI接口，同轴电缆两端需要配置50Ω终端匹配器以避免电信号反射。10Base 5对应的标准是IEEE 802.3。

到了20世纪80年代中期，10Base 2出现了。10Base 2网卡使用内部收发器，通过BNC连接器和T型头连接直径为5mm、特性抗阻为50Ω的细同轴电缆。细同轴电缆两端也需要配置50Ω终端匹配器以避免电信号反射。用10Base 2代替10Base 5以太网，一方面无须使用外部收发器；另一方面细同轴电缆的价格也比粗同轴电缆便宜。同时，安装10Base 2比较简单，免去了专业的安装技术。所以，10Base 2以太网更加适应用户的要求。10Base 2对应的标准是IEEE 802.3a。

对于10Base 2和10Base 5所用的同轴电缆，电缆断裂位置的检测、电缆长度过长、连接头损坏和松动都是大问题。一旦线路出现故障，整个网络都将瘫痪。由于找到电缆断裂处很难，因而产生了另一种完全不同的连线模式，即星型结构。采用星型拓扑结构，再利用大多数办公楼已经布好的双绞线，就可以组成10Base T以太网。10Base T中的T表示twisted-pair（双绞线）。10Base T以太网系统由集线器、计算机站点（配有网卡）以及双绞线组成。网卡与集线器之间通过装有RJ-45连接头的双绞线连接。一个RJ-45连接头可以连接4对双绞线，10Base T只用到其中的两对。10Base T中集线器与网卡之间或者两个集线器之间的最长距离均为100m，一个10Base T网络最多可以串连4个集线器，所以10Base T以太网中任意两站点之间的距离不会超过500m。由于10Base T以太网的易安装性、价格低廉、可靠性高、扩展性好，它几乎完全取代了10Base 5和10Base 2以太网。10Base T对应的标准是IEEE 802.3i。

使用光纤作为网络传输介质，既拓展了带宽又使媒体段的长度大大增加，而且其抗外界电磁场干扰以及抗泄漏性能是以前的铜质媒体无法比拟的。随着光缆价格的逐渐降低，人们基于10Base T，使用光缆代替双绞线，发展出了10Base F以太网。10Base F中的F表示Fiber（光缆）。10Base F以太网的拓扑结构和10Base T的一样，在由网卡、光缆和集线器组成的10Base F以太网系统中，网卡和集线器连接光缆的端口内必须配置光纤收发器芯片以及相应的光缆连接器。10Base F以太网的传输速率虽然和前面三种以太网一样，但是在多模光纤下其跨距可以达到2000m。同时，由于光纤具有很强的抗电磁干扰能力和抗信息泄漏特性，使得10Base F以太网具有很大的优势。10Base F主要用于楼与楼之间的连接，对应的标准是IEEE 802.3j。


2．以太网的5-4-3规则


10M以太网允许若干网段通过中继器进行连接。在实际应用中，联网的网段和中继器的数目是有限制的，这就是通常说的5-4-3规则。即一个10M以太网中最多只能分5个网段，这5个网段由4个中继器连接，最多只能有3个网段配备主机，其他两个网段只起延长距离的作用。5-4-3规则和网络所允许的最大延迟有关，当延迟超过了主机规定的响应时间，主机将认为是数据发送失败。数据在网络中的传输延迟，一方面受网线长度的影响，另一方面也受网络中继设备的影响，因此，双绞线网络不仅对电缆的传输距离有限制，而且也限制了集线器的数量。




3.2.5　快速以太网



随着网络应用的发展和站点的增多，网络流量急剧上升，使得传统以太网无法满足用户需求。解决这个问题有两种方法：一种是提高传输的速度，使用快速以太网或者千兆以太网；另一种则是使用交换式以太网。

100Mbps快速以太网是由3Com、Intel、Sun和Bay Networks等公司组成的快速以太网联盟研制的一种高速网络技术，其标准是IEEE 802.3u。快速以太网基于扩充的IEEE 802.3标准，在保持帧格式、媒体访问控制机制和最大传送单元不变的前提下，将速率提高到10Base T以太网的10倍。两者之间的相似性使得10Base T以太网上现有的应用程序和网络管理工具能够在快速以太网上使用，从而保护了用户投资，降低了建设成本。


1．快速以太网标准


快速以太网的MAC子层仍使用CSMA/CD媒体访问控制协议，只是重新定义了物理层标准，即快速以太网的技术标准主要是指它的物理层标准。快速以太网主要有100Base Tx、100Base T2、100Base T4和100Base Fx这4种，如表3-4所示。



表3-4　快速以太网物理层标准






100Base Tx以太网使用两对5类非屏蔽双绞线或1类屏蔽双绞线，其中一对用于发送数据，另一对用于接收数据。最大网段长度为100m，采用4B/5B编码法（即将数据流中的每4位作为一组，然后按编码规则将每一个组转换成为5位），以125MHz的串行数据流来传送数据；使用MLT-3（多电平传输-3）波形法来降低信号频率，减少辐射的影响。100Base Tx是快速以太网中使用最广的物理层标准。

100Base T4以太网使用4对双绞线，3对用于同时传送数据，第4对用于冲突检测时的接收媒体，信号频率为25MHz，因而可以使用3，4或5类非屏蔽双绞线，也可使用音频级3类线缆。其最大网段长度为100m。由于没有专用的发送或接收线路，所以100Base T4不能进行全双工操作。100Base T4采用8B/6T编码法，8B/6T编码将数据流中的每8位作为一组，然后按编码规则转换为每组6位的三元制码元。

针对100Base T4不能实现全双工的缺点，IEEE制定了100Base T2标准。100Base T2采用2对音频或数据级3，4或5类UTP电缆，一对用于发送数据，另一对用于接收数据，可实现全双工操作。100Base T2最长网段为100m，采用名为PAM5×5（脉冲振幅调制）的5电平编码方案。

100Base Fx以太网使用两根光纤，其中一根用于发送数据，另一根用于接收数据。100Base Fx主要用于高速主干网，或远距离连接，或有强电气干扰的环境，或要求较高安全保密链接的环境，其信号的编码采用了4B/5B编码。


2．快速以太网的跨距


共享型快速以太网和10Mbps以太网一样使用CSMA/CD媒体访问控制方法，因此CSMA/CD也同样约束了快速以太网的跨距。

基于前面对CSMA/CD的说明，快速以太网的传输速率比传统以太网快了10倍，而最小帧长保持不变，因此快速以太网的跨距只有传统以太网的十分之一。




3.2.6　千兆以太网



尽管快速以太网具有很多优点（低成本、高可靠性和易扩展性），并且已经成为高速局域网方案的首选技术，但随着网络应用的不断拓宽，在数据仓库、网络电视和视频会议等应用中，快速以太网也渐渐力不从心。1996年夏季，千兆以太网（Gigabit Ethernet）问世，并在1998年成为正式标准，即IEEE 802.3z。针对半双工和远程铜线线缆的千兆以太网标准IEEE 802.3ab于1999年出台。

千兆以太网的标准IEEE 802.3z有以下几个特点。

（1）保持IEEE 802.3协议规定的帧格式。

（2）允许在千兆速度下的全双工和半双工两种工作模式。

（3）当系统以半双工模式工作时，使用CSMA/CD协议。

（4）与已有的10Base T和100Base Tx等技术向后兼容。


1．千兆以太网标准


千兆以太网包括两个标准，分别是802.3z和802.3ab。前者有1000Base-LX（长波长激光）、1000Base-SX（短波长激光）和1000Base-CX（屏蔽铜缆）；后者有1000Base T（非屏蔽5类双绞线）。

千兆以太网的物理层提供三个服务子层，从下至上包括PMD（Physical Medium Dependent，物理介质相关子层）、PMA（Physical Medium Attachment，物理介质附属子层）和PCS（Physical Coding Sublayer，物理编码子层）。物理介质相关子层可使用单模光纤、多模光纤、屏蔽铜缆和非屏蔽铜缆。物理介质附属子层包括长波长光纤收发器、短波长光纤收发器，短屏蔽铜缆收发器和5类UTP铜缆收发器。IEEE 802.3z标准的物理编码子层采用8B/10B的编码／译码方案，而IEEE 802.3ab的物理编码子层采用特殊的PAM5的编码／译码方案。

1000Base-LX是利用长波长激光作为信号源的媒体技术，使用SC型光纤收发器，波长范围是1270～1355nm，一般是1300nm。传输介质可以是多模光纤和单模光纤。多模光纤有62.5/125µm和50/125µm两种规格，单模光纤有10/125µm规格。对于单模光纤，在全双工模式下最大网络跨距可达5km；对于多模光纤，在全双工模式下最大网络跨距可达550m。

1000Base-SX是利用短波长激光作为信号源的媒体技术，使用SC型光纤收发器，波长范围是770～860nm（一般是800nm和850nm），只能使用多模光纤。使用62.5/125µm多模光纤，最大网络跨距可达275m；使用50/125µm多模光纤，最大网络跨距可达550m。

1000Base-CX的传输介质是一种短距离的屏蔽同轴铜缆（STP），最大网络跨距可达25m。这种STP不符合ISO11801标准，而是一种特殊规格带屏蔽的高质量平衡双绞线对的铜缆。它由9芯D型连接器作为接口，利用其中的4芯组成两对双绞线，其特性抗阻是150Ω。

1000Base T的传输介质是5类UTP，使用RJ-45接口，最大网络跨距可达100m。它采用特殊的编码／译码方案和信号驱动电路，可以在原有的5类UTP布线系统上进行升级，价格低廉、升级费用少。

这4种千兆以太网的比较如表3-5所示。



表3-5　4种千兆以太网的比较







2．帧扩展（Carrier Extension）


在半双工模式下，由于CSMA/CD机理的约束，要在发送数据帧的同时能检测到媒体上发生冲突，就必须要限定所发送帧的最小帧长。在传输速率不变的情况下，最小帧长越大，网络的跨距也就越大，两者成正比。当网络传播速率达到千兆的时候，如果要采用原来的最小帧长标准，在半双工模式下网络的跨距就要大大缩短，影响网络的适用性。

采用帧扩展技术，可以把最小帧长扩展到4096位，即512字节。也就是说，如果形成的帧长度小于512字节，则发送帧的时候在其后添加扩展位，把帧长增加到512字节之后才发送到媒体上。当然，如果形成的数据帧长度已经大于或等于512字节，帧发送的时候就没有必要添加扩展位。通过这样的帧扩展，在半双工模式下，冲突域扩展了，网络的跨距也随之延长。帧扩展如图3-10所示。






图3-10　帧扩展



需要指出的是，由于全双工模式不受CSMA/CD的限制，所以在全双工模式下无须把帧扩展到512字节。


3．帧突发（Frame Bursting）


帧扩展技术并没有完全解决千兆以太网所带来的跨距太小的问题，它的缺点是非常明显的。设想这样一种情况，各个站点形成的帧都是短帧，如果采用帧扩展技术，这些帧都要添加扩展位使帧长度达到512字节，而扩展位并不携带任何信息，这样就造成网络带宽的极大浪费，严重影响半双工模式下网络的传输性能。为了解决这个问题，IEEE 802.3委员会在802.3z标准中定义了帧突发技术。

帧突发技术使得一个站点一次能连续发送多个帧。其过程如下。

（1）当某一站点想发送数据帧时，它先检查自己的突发计时器（Burst Timer）是否启动。如果没有，则按照CSMA/CD方法尝试发送数据。在每次尝试的开始阶段，发送器（Transmitter）设置首帧标志（First Frame Flag），指示该帧为所要发送的多个帧中的第一帧，并且启动突发计时器。

（2）如果尝试成功，则发送器检查首帧标志，若标志设置，站点继续发送数据。若首帧长度小于512个字节，则利用帧扩展技术继续发送扩展位直到突发计时器达到一个时槽（即将帧扩展到512个字节），然后发送器清除首帧标志。如果此时仍没有发生冲突，则发送器回送发送成功状态标记，执行第（3）步；若有冲突，则发送器清除首帧标志和突发计时器，转至第（1）步继续尝试发送数据。

（3）发送器刚成功地发送完首帧，所以仍然拥有对信道的发送权。此时，若突发计时器没结束，那么发送器继续发送12个字节的帧间隔，然后执行第（4）步；否则，若突发计时器已经结束，则发送器不再发送数据，只能重新进行发送数据的尝试。

（4）12个字节的帧间隔能使信道保持忙状态，避免其他站点在帧间隙时间里抢占媒体而中断原发送站点的帧突发过程，而且，发送器在发送帧间隔时，也能使上层准备要发送的数据帧。若在帧间隔发送完后，下个要发送的帧已准备好，则可继续发送帧；否则，发送方会丧失分配给它的帧突发时间，将突发计时器清除，重新进行发送数据的尝试。

（5）当突发计时器到达终点时，若此时发送器正常发送数据帧或者帧间隔，则可继续发送直到该帧或者帧间隔发送完毕，然后突发计时器清零，重新进行发送数据的尝试。

在帧突发时间内（即从突发计时器开始到结束的时间间隔），发送器可以发送1500个字节。在极限情况下，发送器发送的首帧长1487字节，加上帧间隔（12个字节）后刚好等于1499字节（此时突发计时器还没有结束），然后发送器继续发送一个长度为1518字节的数据帧。在这样的一次帧突发过程中，发送器可以发送总长为3005字节（1487字节＋1518字节）的两个数据帧。

帧突发过程如图3-11所示。首帧的长度如果小于512字节，则需要进行帧扩展，将首帧扩展到512字节；然后发送帧间隔，在剩下的帧突发时间内，可以不断地发送帧与帧间隔。当突发计时器结束时，如果有一帧还在发送，则在该帧发送完毕后结束帧突发过程。






图3-11　帧突发过程



和帧扩展技术类似，只有在半双工模式下才采用帧突发技术。在全双工模式下不存在是否采用帧突发技术的问题。




3.2.7　交换以太网




1．以太网交换原理


连接在同一导线上的所有站点的集合，或者说是同一物理网段上所有站点的集合或以太网上竞争访问相同物理媒介的站点集合构成了一个域。这个域的任意两个站点在同时发送据帧时，必然会产生冲突，故称之为冲突域（Collision Domain）。冲突域代表了冲突在其中发生并传播的区域，可以认为是共享式网络。

集线器和中继器没有划分冲突域的功能，而网桥、交换机和路由器具有划分冲突域的功能。因此，用集线器和中继器连接的所有站点都可以被认为在同一个冲突域内，中继器和集线器都会传播冲突，但在局域网交换机、网桥和路由器中，冲突不会被传播。

局域网中任何一个站点在发送广播时，所有能收到这个广播帧的站点与广播帧发送方构成了一个广播域。在任何一个站点发送一个广播帧，所有同一广播域中的其他站点都能收到。许多设备都能够产生广播，如果不适当加以控制，广播帧就会占用大量的带宽，降低网络的性能。

以太网系统受CSMA/CD媒体访问控制方式的制约，整个网络系统处在一个冲突域范围内，这样的以太网叫做共享式以太网。共享式以太网系统在运行时，每个站点都要争用传输介质来发送帧。若系统中站点数目为N，总带宽为R，则平均每个站点可以得到R/N的带宽。显然，在一个冲突域中站点数目越多，每个站点分到的带宽就越少，单位时间内站点能发送的数据帧也就越少。此外，站点增多还会造成冲突现象加重，使网络性能急剧下降。

共享式以太网除了存在站点越多平均带宽越少这个不足之外，还有很多别的问题。例如，在多个工作组共存的以太网冲突域中，每个工作组的数据帧均被广播到所有站点。这样，与本次数据传输无关的其他工作组的站点也可以感知该数据帧的存在。这对数据的安全性非常不利。另外，一个冲突域的覆盖范围是有限的，不便于网络的扩充。

为了弥补共享式以太网的不足，交换式以太网在20世纪80年代应运而生。从本质上讲，以太网交换技术是一种以太网桥接技术，在以太网交换技术中所使用的以太网交换机实际上是一种多端口的智能网桥。网桥是一种工作在数据链路层和物理层的网络设备，主要用于连接两个局域网。从工作原理来说，连接两个以太网的网桥根据以太网帧头部的MAC地址来确定对其进行过滤或者转发，而不关心网络层数据的内容。网桥的基本工作是接收、存储和转发帧到与其连接的局域网上。

交换式以太网的核心是一个交换机，交换机的基本原理如图3-12所示。从这个图可以看出交换机和网桥之间存在着十分密切的联系。交换机的每个端口都可以看成是一个网桥，这些网桥的一端作为交换机的对外端口连接独立的网络，另一端在交换机内部通过一定的形式全部连接在一起。






图3-12　交换机的基本原理示意图



交换机包含一个高速的底板以及一个可以容纳4～32块插线卡的空间，每块插线卡包含1～8个连接器。一般每个连接器有一个可以连接到一台主计算机的双绞线接口。当一个站点要传送数据帧的时候，它就向交换机发出一个标准帧。收到这个帧的插卡检查帧的内容，如果帧的目标站点连接在该插卡上，该帧就被转发到目标站点所在连接器；否则该帧就被通过交换机的高速底板转发到目标站点的所在插卡。

若两台计算机连接到同一块插卡且同时发送数据帧，则根据插卡的构造方式有两种处理方法。

（1）如果插卡上的端口都用线连接在一起，这时整个插卡就构成了一个冲突域。在这块插卡上检测和处理冲突的方法与CSMA/CD网络中检测和处理冲突的方法一样。对于这种插卡构造方式，除非每块插卡只有一台计算机才永远不可能发生冲突。交换机各端口根据插卡分组，组内各端口属于同一个冲突域，组与组之间才进行交换，因此这种交换方式又称为组交换方式。

（2）如果插卡的每个输入端口都有缓存功能，它可以在短时间内缓存多个帧，从而可以并行地、全双工地工作。在缓冲区足够的情况下，其性能比单一媒体的CSMA/CD高很多。这种方式又称为全交换方式。

相对于共享式以太网系统，交换式以太网系统具有很明显的优势。

（1）一个端口既可以连接站点，又可以连接一个子网。端口上的站点或者子网都可以独占该端口的带宽。

（2）若交换机的端口数目为N，端口带宽为R，则整个系统的带宽最大可以达到NR。

（3）连接在某一端口上的子网上的数据信息不会广播到其他端口上，有利于数据的安全。

（4）连接在交换机上的多个子网既是独立的，又可以在有需要的情况下通过其端口建立通信通道。


2．交换机的自学习过程


计算机可通过交换机的不同端口建立连接。交换机之所以能准确判断目标站点的位置，原因在于交换机有一个自学习过程。下面用一个例子说明这个过程。

设交换机的1，2，3，4，5号端口分别连接着A，B，C，D，E这5台计算机。在各个站点没有发送数据帧之前，交换机的MAC地址表为空。假设这时计算机A通过端口1向计算机D发送一个数据帧，由于交换机不知道计算机D连接在哪个端口，根据尽力送达的原则，交换机将向除发送端口外的所有端口转发该数据帧，这种工作方式称为“泛洪（flooding）”。

同时，交换机通过发入数据帧中的源MAC地址，将计算机A映射到端口1，并把这个映射记录在交换机的MAC地址表中，这个过程称为交换机的自学习过程。由于交换机获取的是发入数据帧的源MAC地址，因此又把这种学习方式称为逆向学习方式。

如果交换机连接的所有计算机都发送过数据帧，就可以建立起一个完整的MAC地址表，交换机将根据地址表中的项决定转发还是过滤收到的数据帧。

由于条件的限制，交换机的MAC地址表容量有限，它采用动态变化的策略。如果在一定时间内某一计算机没有新的数据帧发送，则相应的表项将被清除。当MAC地址表已满，又有新记录要存入时，则按照一定策略用新记录取代表中的某一条旧记录。


3．生成树协议


为了提高可靠性，防止单点失效导致网络崩溃，在由交换机、网桥构成的局域网中通常配置了冗余设备和冗余链路。但是，冗余设计产生的交换回路会带来一些问题。

如图3-13所示，LAN1上的站点A发送一个数据帧给LAN2上的站点B，这个帧分别被网桥1和网桥2接收。接着两个网桥都将该帧转发到LAN2上去，站点B将收到网桥1和网桥2转发来的两个相同的帧。这说明冗余链路中会导致数据帧重复拷贝的问题。






图3-13　网络环路示意图



LAN1上的站点A发送数据帧时，两个网桥均会修改自己的MAC地址表，记录站点A地址与网桥连接LAN1端口的对应关系。在网桥向LAN2转发数据帧后，另一个网桥将会收到转发来的数据帧，这时网桥将记录站点A地址与网桥连接LAN2端口的对应关系。若站点A再发送数据帧，则两个网桥的MAC地址表又会变动。只要站点A和站点B不断地交换数据，冗余链路就会使得网桥中的MAC地址表无法稳定。

假设站点A发出一个广播帧，两个网桥都会将帧广播到LAN2上去。其中网桥1广播出的帧会被站点B和网桥2接收。网桥2又会将该帧广播到LAN1上去，网桥1于是再次收到这个广播帧，然后再次将该广播发送到LAN2。如此不断循环。这说明冗余链路会造成广播风暴。

综上所述，网络中的冗余链路会产生如下三个主要问题。

（1）冗余链路会产生同一个帧的重复备份。

（2）冗余链路会造成网桥和交换机内的MAC地址表无法稳定工作。

（3）冗余链路会形成广播风暴。

STP定义在IEEE 802.1d中，它是一种链路管理协议，其作用就是消除网络中的冗余链路。STP定义了路径开销（Path Cost）、BPDU（Bridge Protocol Data Unit，网桥协议数据单元）和生成树算法等概念，其目的就是通过在各网桥（或者交换机）中传递BPDU这种特殊的数据帧，再经过生成树算法的处理，生成一个没有冗余链路的子网，同时实现路径优化。冗余链路作为备用，用于提高网络的可用性。当网络拓扑结构改变时，网桥会自动发现并重新进行生成树运算，生成新的生成树。

BPDU是一组特殊的组广播帧，它向网络中的其他网桥通告本网桥的存在、本身的配置及对网络的任何改动。各网桥会接收和传播BPDU。BPDU的参数包括协议ID、版本号、类型和标志等字段，如表3-6所示。



表3-6　BPDU的结构






BPDU中各字段的含义简单介绍如下。

●Protocol Identifier（协议号）：长2个字节，其内容为0，用来标识生成树算法和协议。

●Protocol Version Identifier（版本号）：长1个字节，0表示STP，2表示RSTP（Rapid Spanning Tree Protocol，快速生成树协议），3表示MSTP（Multiple Spanning Tree Protocol，多生成树协议）。

●BPDU Type（BPDU类型）：长1个字节，0表示配置BPDU，0x80表示TCN（Topology change notification，拓扑变化提示）BPDU。

●Flags（标志）：长1个字节，第1位表示拓扑变化，第8位表示拓扑变化确认。

●Root Identifier（根网桥ID）：长8个字节，由优先级（2字节）和MAC地址（6字节）两部分组成。数字越低，优先级越高。优先级相同时（默认是32768），具有最小网桥地址的就是根网桥。根网桥是整个拓扑结构的核心，所有的数据都要通过根网桥。

●Root Path Cost（根路径成本）：长4个字节，表示到达根网桥的所有链路的路径开销之和。利用根路径开销可以决定到根网桥的最佳路径。

●Bridge Identifier（网桥ID）：长8个字节，指创建该BPDU的网桥ID，由优先级和MAC地址两部分组成。

●Port Identifier（端口ID）：长2个字节，由端口号和端口优先级两部分组成，数值越小表示优先级越高。

●Message Age：长2个字节，表示自根网桥发出配置BPDU之后的时间。

●Max Age：长2个字节，指BPDU的最长有效时间，默认是20s。

●Hello Time：长2个字节，指根网桥发出配置BPDU的间隔时间，默认是2s。

●Forward Delay：长2个字节，指将网桥端口从监听模式转换为学习模式或者从学习模式转换为转发模式的延迟时间，默认是15s。

生成树协议的工作过程简单表述如下。

（1）唯一根网桥的推选。各个网桥互相传递BPDU配置信息，系统的每个网桥都能监听到BPDU，根据网桥标识共同“选举”出具有最大优先级的根网桥。如果优先级相同，则取具有最小网桥地址的网桥作为根网桥。根网桥默认每2s发出BPDU。

（2）在每个非根网桥选出一个根端口。根网桥向系统广播其BPDU，对一个网桥来说，具有最小根路径开销的端口选为根端口。如果根路径开销相同，则取端口标识最小的作为根端口，同时根端口处于转发模式。一个网桥只有一个根端口，根网桥没有根端口。

（3）在每个网段选一个指定端口。每个网桥接收到一个BPDU帧时，同时发出一个BPDU帧说明离根网桥的路径开销。在同一个网段里，具有最小根路径开销的端口被选为指定端口。如果根路径开销相同，则取网桥标识最小的作为指定端口。如果网桥标识也相同，则取端口标识最小的为指定端口。

（4）STP设置根端口和指定端口进入转发模式，可以转发数据帧；而落选端口则进入阻塞模式，只侦听BPDU，不转发数据帧。各网桥周期性地交换BPDU信息，保证系统拓扑结构的合理性。

对于支持生成树算法的交换机来说，其端口有如下6种工作模式。

●禁用（disabled）：端口既不发送和监听BPDU，也不转发数据帧。

●阻塞（blocking）：端口可发送和监听BPDU，但不转发数据帧。

●监听（listening）：端口监听BPDU以确保网络中不出现环路，但不转发数据帧。该模式是一种临时模式。

●学习（learning）：端口学习MAC地址，建立地址表，但不转发数据帧。该模式是一种临时模式。

●转发（forwarding）：端口既可以发送和监听BPDU，也可以转发数据帧。

●故障（broken）：端口因为配置错误而无法使用，既不能发送和监听BPDU，也不能转发数据帧。通常在交换机重启之后就可以消除故障状态。


4．堆叠和级联


当一部交换机所提供的端口数量不足以满足网络计算机的需求时，就必须要将两个或两个以上的交换机以某种方式连接起来以提供足够数量的端口。堆叠和级联是连接交换机以扩展端口的两种方式。

堆叠是指使用专门的模块和线缆，将若干交换机通过背板连接在一起，将整个叠成的交换机组作为一个交换机进行使用和管理的端口扩展方法。交换机堆叠之后的背板带宽通常相当于各交换机背板带宽之和。交换机的堆叠不仅可以提供高密度的端口，而且使得交换机的管理更加方便，堆叠是端口快捷、便利的扩展方式。不是所有交换机都支持堆叠。一般情况下，同一堆叠中的交换机必须品牌相同。

级联是指使用直连线将一个交换机的UPLINK端口与另一个交换机的普通RJ-45端口连接起来，也可以使用交叉线将两个交换机通过普通RJ-45端口连接起来。UPLINK端口实际上是一个反接的RJ-45端口。级联的实现简单，有堆叠不具备的优点：可以通过一根双绞线连接不同网络设备厂商的交换机，延长连接的距离，价格便宜。

表3-7对堆叠和级联进行了比较。



表3-7　堆叠和级联比较表






可以看出，堆叠和级联各有优势。事实上，实际的方案设计中经常同时使用堆叠和级联两种技术。




3.2.8　全双工以太网



CSMA/CD对媒体访问控制进行了限制。当网络中的站点增多、数据流量增大时，冲突发生的概率会急剧加大，造成网络工作效率的降低。此外，CSMA/CD也对网络跨距做出了限制。

要突破这些限制，同时要保证协议的兼容性，就需要对以太网的拓扑结构进行改进。一方面采用点对点形式进行网络通信，另一方面让通信双方分别使用不同的线路进行数据的发送和接收，从而可以避免冲突的发生。只要解决了冲突问题，就可以在保持原有协议的前提下解决CSMA/CD的限制。全双工以太网就是在这种背景下提出来的，它的对应标准为IEEE 802.3x。

全双工以太网和传统以太网的区别在于端口与端口之间有两对线上可以同时发送和接收数据帧，不会发生帧冲突，不需要进行冲突检测。为了实现全双工以太网，必须达到下列三个要求。

（1）物理媒体本身必须能够无干扰地同时发送和接收数据。

（2）在一个全双工以太网中只能包含一个点到点的连接，即只能有两个站点。

（3）网络接口必须能够使用并且被配置为全双工工作模式。

全双工以太网站点的端口上设有端口控制功能模块和收发器功能模块，端口上的全双工或者传统的半双工一般可以自适应。在全双工模式下传输数据帧时，端口无须监听媒体，链路上也不存在多路访问，自然也不需要冲突检测。帧的发送和接收同时进行，使得传输带宽提高了一倍。若端口支持100Mbps的传输率，则其带宽是200Mbps。

由于全双工模式要求链路上提供独立的发送和接收媒体，因此并不是所有的以太网都支持全双工模式。各种以太网对全双工模式的支持情况如表3-8所示。



表3-8　支持全双工模式的以太网






以太网的传输跨距除了受CSMA/CD机制的限制外，同时也受数字信号衰减的限制。10Base T使用双绞线作为传输介质，100m的距离对于半双工模式来说并不是冲突域的跨距，而是由于数字信号衰减所带来的限制，因此不论是在10Mbps还是在100Mbps环境中，全双工模式在延长跨距方面并不起作用。在全双工和半双工两种模式下，10Base F光缆的最长距离都是2km，这是因为在10Mbps速率下，由冲突域决定的半双工以太网段跨距要大于2km。只有在100Base Fx的以太网中，全双工工作模式才能在延长网络跨距方面起到明显作用。具体情8况如表3-9所示。



表3-9　部分10Mbps和100Mbps以太网全双工和半双工模式及其网络跨距









3.2.9　万兆以太网



IEEE 802.3工作组于2002年6月发布了万兆以太网（10 Gigabit Ethernet）标准，即IEEE 802.3ae标准。这是第一个仅适用于光纤电缆的以太网标准，数据传输速度为10Gbps，使用单模光纤时传输距离可达到40km。

万兆以太网是在以太网技术的基础上发展起来的，它继承了802.3以太网的帧格式、最大帧长与最小帧长，充分保证对已有应用的兼容性。万兆以太网既可作为LAN，也可作为WAN使用。万兆以太网在工作速率上有了很大的提高，适用范围也得到推广。

万兆以太网使用光纤进行通信，只支持全双工数据传输，而不再支持半双工工作模式，这意味着以太网的传输将摆脱原有CSMA/CD协议对距离的限制，从而突破局域网的概念，使以太网成为通用的组网技术。

万兆以太网标准定义了两种物理层（PHY）：一种为与传统以太网连接，速率为10Gbps的局域网物理层（LAN PHY）；另一种为与SONET（同步光纤网络）连接，速率为9.584 64Gbps的广域网物理层（WAN PHY）。通过WAN界面子层（WAN Interface Sublayer, WIS），万兆以太网也能被调整为较低的传输速率（9.584 64Gbps），从而使得万兆以太网设备能与SONET传输格式相兼容，保护了原有投资，为平滑升级做好了准备。

万兆以太网物理层的物理编码子层采用64B/66B格式，相比千兆以太网的8B/10B编码，有效地提高了带宽利用率。




3.2.10　以太网的链路聚合技术



在局域网应用中，由于数据通信量的快速增长，交换机带宽往往不够用，于是出现了将多条物理链路当作一条逻辑链路使用的链路聚合技术，这时网络通信由聚合到逻辑链路中的所有物理链路共同承担。

各个厂商一开始自行推出的以太网链路聚合技术产品互不兼容。2000年，IEEE 802.3ad标准公布后，链路聚合的产品才走向标准化。IEEE 802.3ad标准定义了将两个或两个以上的以太网链路连接组合起来的方法，从而为高带宽网络连接实现负载共享、负载均衡以及提供更好的可伸缩性服务。在链路聚合技术的支持下，网络传输的数据流被动态地分布到加入链路的各个端口，即在聚合链路中自动地完成了对实际流经某个端口数据的管理，这样就成倍地增加了链路带宽。

同时，以太网链路聚合技术也增加了链路的冗余，提高了链路传输的可靠性。因为如果链路使用的多个端口中的一个出现故障，网络传输的数据流可以动态、快速地转向链路中其他工作正常的端口进行传输。

链路聚合的连接方式如图3-14所示。






图3-14　链路聚合连接方式示意图



在两台交换机上配置了链路聚合功能之后，交换机之间的数据传输速率达到了所有聚合链路传输速率之和。如果其中一条聚合链路发生了故障，两个交换机都会收到故障报警，自动把所有的数据流切换到其他正常运转的聚合链路之上。

如果交换机没有链路聚合功能，就会受到生成树协议的约束。即使交换机之间有多条链路，但只能有一条链路工作，其他链路只作为备用，起不到增加带宽的作用。




3.3　IEEE 802.4和令牌总线



令牌总线（Token Bus）局域网是一种在总线拓扑结构中利用“令牌”作为控制站点访问传输介质的总线型局域网。IEEE 802.4工作组在令牌总线网络的基础上制定了IEEE 802.4标准，两者是兼容的。通常所说的令牌总线是指IEEE 802.4标准。

令牌总线局域网在物理结构上是总线结构，所有的站点都连到总线上，而在逻辑上却是一个首尾相连的环，这样，令牌总线网络具有总线网的“接入方便”和“价格便宜”的优点；而且，在令牌总线网中，任何一个站点只有在取得令牌后才能使用总线发送数据，从而它也具有令牌环型网“无冲突”和“发送延时有确定的上限值”的优点。令牌总线局域网的组成如图3-15所示。






图3-15　令牌总线局域网



令牌总线在物理层上使用了与有线电视网相同的75Ω宽带同轴电缆。令牌总线允许采用三种不同的模拟调制方式：相位连续频移键控、相位一致频移键控和多级双二进制调幅相移键控，速度分别可以达到1Mbps、5Mbps和10Mbps。上述调制方式不仅仅提供在电缆上表示0，1和空闲状态的方法，还能表示用于网络控制的其他符号。IEEE 802.4与IEEE 802.3在物理层上是不兼容的，并且IEEE 802.4的物理层比IEEE 802.3的物理层要复杂得多。

令牌是一种控制网络上的站点访问媒体的3个字节长的特殊的MAC控制帧。在令牌总线中，由于只有拥有令牌的站点才能将数据帧发送到总线上，因此令牌总线不会产生冲突。令牌总线上的所有站点在逻辑上构成一个环，每个站点都有其前驱站点和后继站点，并且知道它们的地址。令牌在令牌总线局域网的传递顺序与站点的物理位置无关。令牌传递顺序与站点在环中的逻辑结构的排列顺序相同。

在环上，只有一个令牌沿环传递，得到令牌的站点才能发送数据，发送完数据后便把令牌传给后续站点，若得到令牌的站点不发送数据，则它也把令牌发送给它的后续站点。在图3-15中，令牌按照A→B→D→F→E→A→……的顺序传递。

与CSMA/CD相比，令牌总线比较复杂，维护环要完成大量的工作，如环的初始化、新站点加入环、站点从环中撤出、环令牌丢失处理等。其次，令牌总线在轻负载时，总线利用率低，站点要等待令牌到来才能发送数据。

当然，令牌总线与CSMA/CD相比，也有其优点。

（1）令牌总线支持优先级服务，将共享总线的通信容量分配给不同优先级的帧，从而确保高优先级与低优先级服务的通信容量的合理分配。

（2）由于令牌总线不会产生冲突，令牌总线的信息帧长度只需根据要传送的信息长度来确定，因此令牌总线网没有最短帧长的限制。

（3）网络在重负载工作时，令牌总线的性能比CSMA/CD好。




3.4　IEEE 802.5、令牌环网和FDDI






3.4.1　令牌环的结构及主要设备



令牌环（Token Ring）网络是在20世纪70年代由IBM首先开发出来的。现在IBM仍是这种LAN技术的主要厂商。IEEE 802委员会在IBM令牌环网络的基础上制定了IEEE 802.5标准，两者是兼容的。通常所说的令牌环网络是指IBM令牌环或IEEE 802.5标准。

令牌环网用于环型网络中，使用UTP或STP作为传输媒介。早期的令牌环网采用差分曼彻斯特编码，数据传输速度为4Mbps或16Mbps；后期的快速令牌环网速度可达100Mbps。令牌环网采用令牌帧控制网络中各个站点对传输介质的有序访问。在物理层上，采用点到点的信号传输方式，传输距离要比采用广播式信号传输方式的总线型网络远得多。令牌环网的环维护算法比较复杂，可靠性要求高，这使得其组网费用和硬件价格都高于以太网。令牌环的基本结构如图3-16所示。

构成令牌环的物理传输介质可以是屏蔽双绞线或非屏蔽双绞线。令牌环实际上是环中的TCU（Trunk Coupling Unit，干线耦合器）通过点到点的线路连接而成，形成一个封闭的环路结构。环中的每一个站点通过电缆与TCU相连。

TCU有两种工作状态，一种是收听（或转发）状态，另一种是发送状态。当一个站点不处于发送数据状态时，其TCU就处于收听状态。






图3-16　令牌环的基本结构



当TCU处于收听状态时，其主要任务如下。

（1）转发从环路输入的数据流。TCU收到1位后，就立即转发1位，这样做会产生1位的延时，数据流在转发时经过整形和放大，即使经过了很多个TCU，环路上脉冲的振幅和形态基本上不会改变。

（2）监视两种特殊的位组合。第一种位组合是本站点的地址。TCU一旦发现有本站点的地址，一方面将该数据帧复制并发给本站点，并且在必要时修改帧中的某些字段，例如修改发给本站点的帧中的应答位；另一方面继续转发该数据帧。第二种位组合是令牌。令牌不停地在环路上流动，当一个站点想发送数据时，必须先截获令牌。TCU一旦发现环路上输入的位流中出现令牌时，首先将令牌的独特标志转变为信息帧的标志，这一过程称为令牌的截获，接着将本站点的TCU置为发送状态。TCU的收听状态如图3-17（a）所示。






图3-17　令牌环的发送与接收



当TCU处于发送状态时，连接该TCU的站点就将发送缓冲区中的数据从TCU的环路输出端发送出去，数据以帧为单位从TCU的环路输出端发送到下一个TCU的环路输入端。当数据在环上循环一周回到发送站点的TCU时，该TCU将数据从环上移走，并将TCU切换到收听状态，重新产生令牌。TCU的发送状态如图3-17（b）所示。

如果环网某处的电缆断裂，则整个环将无法工作。采用图3-18所示的线路中心（Wire Center）进行布线，可以出色地解决因环断裂而导致整个环无法工作的问题。线路中心逻辑上仍保持环状，物理上每个站点通过含有两对双绞线的电缆与线路中心相连，一对用于数据进站，另一对用于数据出站。

线路中心里面设有旁路继电器，当站点不工作时，开关闭合，所以当站点退出环时，环仍能保持完整性；而当有站点想加入环时，只须将旁路继电器的开关打开。如图3-18所示，站点A不在令牌环中，而站点B、站点C和站点D则形成一个环。






图3-18　环网中心的工作原理






3.4.2　令牌环的工作原理



令牌环上有一个特殊的帧——令牌，持有令牌的站点才有权利发送数据。每个站点持有令牌的时间是有限制的，超过所规定的令牌持有时间就必须释放出令牌。

如果接收到令牌的站点没有数据要发送，则将令牌传递给它的后续站点；若它有数据要发送，则抓住令牌后改变令牌中的1位（将令牌AC字段的T位设为1），使令牌帧变为数据帧，并添加必要的控制信息以及要传输的数据，然后将数据帧发给它的后续站点。这样，当数据帧在环上传输的时候，环上没有令牌，这意味着当其他站点想要发送数据的时候就必须等待，所以令牌环网络不会发生冲突。

当数据帧在环上传输到目的站点时，目的站点复制数据帧并改变数据帧的某些状态位，然后继续转发数据帧。当数据帧回到发送站点时被回收，发送站点检查回收的数据帧是否被目的站点所复制。当站点发送完所有数据帧或者超过令牌持有时间后，必须释放令牌。

假设环上有4个站点A、B、C和D，若站点A想发数据给站点C，其工作过程如图3-19所示。






图3-19　站点A给站点C发送数据的过程






3.4.3　令牌环的特点



在令牌环网中，无论负载如何，令牌都是沿着环网依次通过各个站点。在轻负载的情况下，令牌大部分时间在环内空转，传输效率比较低；而当重负载时，每个站点都有大量数据要发送，当某个站点发送完数据后释放令牌，则该站点的后继站点便可抓住令牌发送数据，这样，令牌便在站点中缓慢移动，每个站点都有机会发送数据，因此传输效率比较高。

令牌环网能实现广播功能。环上的某站点发送的数据帧在环上循环一周，可被环上的多个站点接收，具有广播性。

令牌环网可实现自动应答。环上的目的站点只须修改发送站点发给它的数据帧的状态位，当发送站点回收数据帧时检查其状态位，就能知道该数据帧是否被目的站点正确接收，因此目的站点无须发送一个确认帧。

在令牌环网里，可以通过优先级调度算法来调整站点访问介质的优先级。如果一个站点的优先级别等于或大于包含在令牌中的优先级时，它可以捉住该令牌发送数据，这样就可以使优先级高的站点频繁地发送数据。




3.4.4　令牌环的帧格式



IEEE 802.5的MAC子层包含了两种不同类型的帧：令牌帧和数据帧。

令牌为24位长，有3个1字节的域，分别是SD、AC和ED。令牌的帧格式如图3-20所示。






图3-20　令牌帧格式



数据帧的格式如图3-21所示。






图3-21　数据帧格式



令牌帧和数据帧中各字段的含义如下。

●SD（Start Delimiter，起始定界符）：表示令牌帧或数据帧的开始。SD由J信号（Nondata J）、K信号（Non-data K）和二进制0组成，其格式如图3-22（a）所示。在令牌网中使用差分曼彻斯特编码，这种编码无论是0还是1，在每个数据中间都会有电平的跳动。在SD与ED中，J信号和K信号中间都没有电平的跳动，J信号的电平与前面电平相同，K信号的电平则与前面电平相反，因此J信号与K信号的值既不为0，也不是1，以这两种特殊的非数据信号表示帧的开始和结束的方法，叫做物理层编码违例成帧法。SD的电平表示如图3-22（b）所示。






图3-22　SD字段



●ED（End Delimiter，结束定界符）：表示帧的结束，其格式如图3-23（a）所示。J、K的含义同SD中的J、K。ED中的倒数第二位是字母I，为中间帧位（Intermediate frame bit），当I＝0时，表示此帧是最后一帧或单帧；当I＝1时，表示此帧是传送的多个数据帧的中间某一帧；E是检错位（Error-detected bit），用来指示帧是否有错误。帧开始发送时源站点将E置0，若在传送过程中任意站点检测到该帧有错误时可将E置1。单个数据帧刚发送时的ED电平如图3-23（b）所示。






图3-23　ED字段



●AC（Access Control，访问控制）：提供访问控制的信息，其格式如图3-24所示。其中，PPP三位表示令牌的优先级（Priority），RRR三位是预约（Reservation）优先级。令牌环中的帧设置了8个优先级，为000～111。若某一站点想发送数据，则只有当该站点的优先级大于或等于令牌的优先级时，该站点才可以抓住令牌发送数据。T是令牌标志位（Token bit），T＝0表示该帧是令牌帧，T＝1表示该帧是数据帧。M是监控位（Monitor bit），用于检测环是否正常运行，防止令牌或数据帧在环上不停地旋转。发送站点发送数据帧或令牌帧时将M置0，当帧经过监控站时被置1。若帧在环上循环一周没被发送站点回收，则当该帧再次回到监控站时，监控站识别出M已置1，则将该帧回收，并释放新令牌。






图3-24　AC格式



●FC（Frame Control，帧控制）：用于表示帧的类型，其格式如图3-25所示。FF为帧类型位（Frame-type bits），FF＝00表示该帧为MAC帧（即MAC控制帧），FF＝01时表示该帧为LLC帧（即MAC上层的数据帧）。FF＝10和FF＝11还没有定义。当帧类型被指明为LLC帧（FF＝01）时，后面6个Z位用于表示各种控制帧。当帧类型被指明为LLC帧时，ZZZZZZ格式为rrrYYY。rrr为保留位，还没有定义，置为000。YYY用来表示LLC帧的用户优先级（AC字段的PPP只表示令牌的优先级）。






图3-25　FC格式



●DA（Destination Address，目的地址）：指明信息帧所要传送的目的站点的地址。DA字段的第一位为I/G位，表明目的地址是单一（Individual）地址或者是组播（Grorp）地址。I/G＝0时为单一地址，数据帧只被网络上唯一一个站点所接收；I/G＝1时为组播地址，数据帧可被多个站点接收。

●SA（Source Address，源地址）：指明发送该帧的源站点的地址，该地址是单一地址。所以，SA字段没有I/G位，取而代之的是RII（Routing Information Indicator，路由信息指示）位。RII位用来指示帧中是否存在RI字段，若RII＝0，表明RI字段为空；若RII＝1，表明RI字段非空。

●RI（Routing information，路由信息）：RI字段的第一个字节的最后5位用来表示RI字段的长度，RI字段的最大长度为30字节。RI字段的第二个字节开始用来装载帧的路由信息。

●INFO（Information，信息）：装载用户数据。令牌环限制了各个站点持有令牌的时间，因此，帧的长度由站点持有令牌的最长时间所决定，它必须在此规定时间内发送完。

●FCS（Frame check Sequence，帧校验序列）：是4个字节的CRC校验码，用来检验FC、DA、SA、RI和INFO各字段在传输过程中有无差错。

●FS（Frame State，帧状态）：用于检验发出去的帧是否被目的站点正确收到。FS的帧格式如图3-26所示。其中，r为保留位，没有使用。A为地址识别位（Address-recognized bit），C为帧复制位（frame-copied bit）。设置两个AC是为了更可靠。因为FS字段不受FCS检验，当站点发送一帧时，它将AC位置为0。如果其他的站点识别到它的地址与该帧的DA地址一致或者它在该帧的组播地址中，则将两个A位置为1；如果它复制了该帧，则将两个C位也置为1。所以若AC＝00，则表示目的站点不存在或未工作；若AC＝10，则表示目的站点存在，但数据帧未被目的站点接收，说明该帧有可能出错；若AC＝11，则表示目的站点存在并正确接收到该帧。通过FS字段，令牌网提供了一种自动确认的机制，目的站点接收帧后只须修改FS字段的AC位，而不必发送一个确认帧，这点要优于以太网。






图3-26　FS格式






3.4.5　令牌环监控站



令牌环网采用的是集中式控制方式，环的管理由令牌环监控站负责。令牌环监控站并不是什么特殊的设备，它是由加入令牌环网的所有站点共同选举出来的。当监控站失效时，所有站点会再次进行选举，产生新的监控站。

令牌环监控站的主要工作包括如下方面。

（1）保证环的最小延时。令牌环网要求最小延时为24位时间，以保证环中足以容纳一个令牌。令牌环网的延时包括每个站点产生的1位延时以及信号在媒介上的传输延时。如果这些延时无法容纳一个令牌，则令牌环监控站会插入额外延时，以保证环的最小延时。

（2）保证令牌帧不丢失。令牌环网中只允许同时有一个令牌帧或数据帧。如果令牌帧损坏，或者获取令牌帧的站点失效，或者某个站点长期霸占令牌发送数据帧，就会造成令牌帧丢失。令牌环监控站会设定一个最长无令牌计时器，计时器的定时时间由所有站点的令牌持有时间之和及信号在媒介中的传输延迟决定。当超过时限依然没有令牌帧出现，令牌环监控站将回收环内的数据帧，并释放出一个新的令牌。

（3）清除无主帧。帧的访问控制字段有个监控位，令牌环监控站会在帧首次经过监控站时将监控位由0置为1。如果令牌环监控站发现某个帧到来时该监控位为1，则说明发出该帧的站点没有将其回收，这是因为站点失效造成该帧变成无主帧。此时令牌环监控站将回收该帧，并释放出一个新的令牌。

（4）清除错误帧。令牌环监控站根据帧格式及校验和来识别错误帧，然后回收该帧，并释放出一个新的令牌。




3.4.6　FDDI的结构与主要设备



FDDI（Fiber Distributed Data Interface，光纤分布式数据接口）是ANSI为了满足用户对网络高速和高可靠性传输的需求，在20世纪80年代中期制定的网络标准。FDDI标准是由美国国家标准学会（ANSI）X3T9.5标准委员会负责制定的。该标准规定了一个100Mbps光纤环形局域网的媒体访问控制。FDDI使用了和IEEE 802.5类似的令牌环协议——令牌访问控制协议，环型拓扑结构。

FDDI并不是单一的标准，它是由4个相互独立的规范组合而成的，每个规范完成特定的功能。这4个规范分别是MAC规范、PHY（Physical Layer Protocol，物理层协议）规范、PMD规范和SMT（Station Management，站点管理）规范。

FDDI与IEEE 802.3以太网、IEEE 802.5令牌网等在和OSI模型的对应关系上是相似的。FDDI网络在LLC子层上也使用了IEEE 802.2 LLC标准。FDDI的4个规范之间以及与LLC子层之间的关系如图3-27所示。






图3-27　FDDI标准的4个规范以及LLC标准之间的关系



FDDI使用光纤（单模或多模）作为主要传输介质，光纤与铜缆相比具有高安全性、高可靠性以及高传输速率等优点，其数据速率可达到100Mbps，环路长度可达到200km。因此，FDDI常作为主干网连接分布在不同地点的各种局域网，其连接方式如图3-28所示。






图3-28　FDDI环网连接各种局域网



由光纤构成的FDDI环网，其基本结构为逆向双环，两个环的数据流方向相反。在正常情况下，两个环路中只有主环（Primary Ring）用来传输数据，而辅环（Secondary Ring）通常当作备用环路。如果主环发生故障，检测到环故障的站点（必须是双连接站点）就会将数据转移到辅环上，这样主环和辅环共同工作重构成新环。

同时连接到两个环上的站点为DAS（Dual Attachment Station，双连接站点），它有两个光收发器，能够在两个环上接收信号并进行放大。DAS有两个光连接线路接口：一个是A接口，接收主环的输入和辅环的输出；另一个是B接口，包含主环的输出和辅环的输入。当检测到环出现故障或DAS断开连接时，DAS的A接口或B接口就会把主环和辅环重构成环，使得FDDI能继续正常工作。在FDDI网络中，只有DAS才能提供容错机制。

只连接到主环上的站点为SAS（Single Attachment Station，单连接站点），它只有一个收发器，只能连接到主环上。SAS的物理接口称为从口。SAS其实是通过集中器（Concentrator）与双环连接的，这样，当与SAS连接的环路出现故障或SAS断开连接时，能够通过集中器重构成环。

FDDI的双环工作如图3-29所示。




3.4.7　FDDI的工作原理



FDDI与EEE 802.5类似，其数据传输也是建立在令牌基础上的。但是IEEE 802.5是单帧发送，任何时候环上只有一个帧在传输。在高速长距离主干网中，这种传输方式效率太低，所以FDDI采用了多帧发送的方式，一个站点在发送完数据帧后就可以释放令牌，不必等待数据循环一周后才释放令牌。这样，环中的其他站点便可以捉住令牌发送数据。









图3-29　FDDI环网组成



FDDI环的工作模式如下。

（1）当环上所有的站点都空闲时，令牌帧沿环循环流动。

（2）若有站点要发送数据，则必须等待令牌通过该站点。

（3）当站点识别出通过该站点的帧为令牌时，便捉住该令牌，然后开始发送数据帧，一次可以发送一个或多个数据帧。

（4）当该站点发送完数据或者在规定的令牌持有时间内发送部分数据后，便在数据帧后面插入令牌。

（5）站点释放令牌后，其他站点便可以捉住令牌发送数据，这样，任一时刻可能会有来自不同站点的帧在流动。

现用例子说明，假设有4个站点A、B、C和D，A想发送数据给C，B想发送数据给D。其过程用图3-30的8个子图来表示。












图3-30　FDDI工作原理图例






3.4.8　FDDI的特点



FDDI采用光纤作为传输介质，其速度可达到100Mbps，相邻站点最大距离可达到2km，可连接500个站点。

与令牌环不同，FDDI使用了双环结构，主环和辅环的数据传输方向是相反的，当主环链路或某站点发生故障时，主环与辅环重构成环。这样，FDDI具有较强的容错能力。

FDDI常作为主干网连接分布在不同地点的各种局域网，若采用与令牌环一样的帧传送方式，一次只传输一帧，那么，帧循环一周要花很多时间，造成带宽的极大浪费，显然这是不能忍受的。因此，在FDDI中采用了多帧传送的方式。站点发送完数据后不会等待数据返回才释放令牌，而是一发送完数据就马上释放令牌，后续站点若想发送数据，则可捉住令牌进行发送，这样，环上任一时刻可以有不同站点的数据帧，从而提高了效率。

FDDI支持两类数据传输服务：一类是稳定的流式通信，其带宽和响应时间是可保证的；另一类是突发式通信，可动态地共享带宽。因此，在FDDI中定义了两种帧：支持流式通信的同步帧和支持突发式通信的异步帧。FDDI的容量分配方案能实时地分配网络带宽，保证每个工作站每125µs能发送同步帧，而且能公平地把其余带宽分配给各个请求发送异步帧的站点。

FDDI采用4B/5B编码技术。该技术一次对4位进行编码，每4位的数据编成一个由5个单元组成的符号，每一个单元包括一个单独的信号码元，用光的存在与否来代表5位符号中每一位是1还是0，有光脉冲表示为1，没有则表示为0。这种编码的效率可达到80％。为了得到信号同步，FDDI采用了二级编码方法，先按4B/5B方式进行分组编码，再采用一种称作非归零反相（NRZ-I）的编码技术来生成编码。

FDDI在网络较空闲的时候，允许让出部分带宽，用以模拟使用“T1”或“T3”通信信道（“T1”和“T3”是用于语音和数据传输的同步数字通信信道，“T1”的带宽为1.544Mbps，“T3”的带宽为44.736Mbps）。




3.4.9　FDDI的帧格式



与令牌环类似，FDDI也包含两种类型的帧：令牌帧与数据帧。其格式如图3-31所示。






令牌格式








数据帧格式





图3-31　FDDI的帧格式



FDDI帧的部分字段和802.5帧的字段是类似的，各字段的含义如下。

●PA（Preamble，前导码）：由16个4B/5B码的空闲符号I（11111）构成，I符号的NRZ-I编码具有最高跳变频率，可提供时钟同步。

●SD（Start Delimiter，起始定界符）：由4B/5B码的J符号（11000）和K符号（10001）构成，用来指示一个帧的开始。

●ED（End Delimiter，结束定界符）：由4B/5B码的T符号（01101）构成，表示帧的结束。

●FC（Frame Control，帧控制）：用于表示帧的类型。位格式为CLFFZZZZ。其中，C指明该数据帧是同步帧还是异步帧；L指明DA和SA字段是2个字节或是6个字节；FF指明该帧是LLC帧还是MAC控制帧，若是MAC控制帧，则后面4位ZZZZ指明控制帧的类型。

●DA（Destination Address，目的地址）和SA（Source Address，源地址）：2或6个字节长，目的地址可以是单播地址、组播地址或广播地址，而SA地址则是唯一的。

●DATA：包含LLC数据或与控制有关的信息。

●FCS（Frame check Sequence帧校验序列）：是4个字节的CRC校验码，用来检验FC、DA、SA和DATA各字段在传输中有无差错。

●FS（Frame State，帧状态）：用于检验发出去的帧是否被目的站点正确收到。




3.4.10　CDDI简介



CDDI（Copper Distributed Data Interface，铜缆分布式数据接口）是在屏蔽双绞线和非屏蔽双绞线上实现的FDDI协议。CDDI使用双环的冗余结构，传输速率为100Mbps，其传输距离相对较短，大约只有100m。典型的CDDI网络由带有许多用于连接站点端口的集中器（Concentrator）所组成。因为CDDI限制了电缆距离，CDDI集中器可以作为一个子网连接到FDDI环上。

CDDI标准是由ANSI X3T9.5委员会制定的，其正式名称为TP-PMD（Twisted-Pair Physical Medium-Dependent，与物理介质相关的双绞线对）标准，也叫做TP-DDI（Twisted-Pair Distributed Data Interface，双绞线铜缆分布式数据接口）标准。




3.4.11　IEEE 802.3/802.4/802.5与FDDI的比较



4种网络协议的比较如表3-10所示。



表3-10　IEEE 802.3/802.4/802.5与FDDI的比较









3.5　IEEE 802.6（DQDB）和SMDS






3.5.1　分布式队列双总线



DQDB（Distributed Queue Dual Bus，分布式队列双总线）是IEEE 802.6委员会定义的关于城域网标准的通信协议。DQDB基于信元交换技术（类似于ATM），它同时支持电路交换和分组交换两种服务，在较大的地理范围内提供综合服务，如数语音、图像的高速传输等。

DQDB是由一对传输方向相反的单向总线以及连接在两条总线上的大量站点组成的。这种双总线采用的介质一般是光纤。每根总线的末端各连接一个帧发生器（Frame Generator）。总线采用并行运行方式，支持网上任何一对站点之间的全双工通信。两条总线的数据传输是彼此独立的，站点同时连接在两根总线上。DQDB的拓扑结构如图3-32所示。






图3-32　DQDB的拓扑结构



帧发生器每一时槽产生53字节的信元，信元沿着总线往另一端流动。当站点检测到时槽置忙时，可以向总线读数据；当站点检测到时槽置空时，可以向总线写数据。总线的运行由周期为125µs的时钟控制，一个时钟周期内帧发生器可以产生多个信元，信元的数量决定了总线数据传输速率。DQDB的传输速率一般为34～155Mbps。




3.5.2　交换式多兆位数据服务



SMDS（Switched Multimegabit Data Service，交换式多兆位数据服务）是一种基于IEEE 802.6 DQDB城域网技术的宽带网技术。

SMDS采用光纤或铜缆作为传输介质。在DS-1（北美T1线路）线路中，SMDS的传输速率为1.544Mbps；在DS-3（北美T3线路）线路中，其传输速率可达到44.736Mbps。SMDS数据单元较大，能够封装以太网帧、令牌环帧和FDDI帧。SMDS可以处理多达9188个字节的高速分组客户数据（customer data），它们被分成较小的53个字节的信元在服务供应商的网络上传输。在接收端，分组信元又被重新组装成客户数据。

SIP（SMDS Interface Protocol，SMDS接口协议）是一种基于IEEE 802.6 DQDB的三层协议，主要用于控制用户访问网络。SIP第1层运行在OSI参考模型的物理层，SIP第2层和第3层运行在OSI参考模型的数据链路层的媒体访问控制子层。SIP第1层包括物理层转换协议及传输系统；第2层负责控制对物理介质的访问；第3层负责接收并传输上层协议的信息帧。

SMDS是为了提供调整的城域网数据传送而开发的，其目的是为地区性的网络提供调整的传输链路，传输大的图像文件及对图书馆、电子资料库进行快速地访问等。




3.6　IEEE 802.11无线局域网






3.6.1　无线局域网的基本概念



一般来说，采用了无线传输介质，实现了与传统局域网相类似功能的计算机网络就可以称为无线局域网。它使用的传输介质一般有无线电波、红外线以及激光。相对于采用双绞铜线的传统局域网，无线局域网摆脱了线缆的束缚，解决了某些情况下布线困难的问题。

无线局域网所使用的无线电波和微波频率由各个国家的无线电管理部门规定，一般分为两类：专用频段和自由频段。专用频段是需要经过批准并缴纳相关费用的独自占有的频段，而自由频段主要是指工业、科研和医疗所用的ISM（Industria1, Scientific, Medica1）频段及其他不需经批准便可使用的频段。在中国，可用于无线局域网的频段主要有2.400～2.4853GHz、5.725～5.850GHz以及336～344MHz等频段。

无线局域网传输介质的特性使无线局域网具有传统局域网所无法比拟的优点，但也给它带来不少的局限。无线局域网的明显优点是提供可移动性，通信范围不再受到环境的限制，为用户提供了实时的网络接入功能，使用户能方便地获取信息。除此之外，无线局域网还具有灵活性、可伸缩性和经济性。所谓经济性，主要是指无线局域网可以用于物理布线困难的地方，节省缆线及其他附件的费用，省去布线工序，能够快速组网并投入使用。但由于无线信道的不可靠性使得信道的误码率较高，而且频率资源有限，限制了无线局域网的带宽；其次，信道的非封闭性对无线局域网的安全性也产生一定影响。

根据无线局域网的应用场合，可以把无线局域网应用分成两类：室内应用和室外应用。室内应用主要是家庭和办公室应用，实现无线设备的短距离连接（如蓝牙技术）、移动办公等；室外应用是指通过一些无线设备（如无线网桥，无线路由等）连接组成园区网、校园网和社区网等。公共无线网接入（Pub1ic Access）是近年发展起来的无线局域网新应用模式。除此之外，另一类适合无线局域网应用的场合是需要临时组网和布线困难的地方。

IEEE 802.11是最典型的无线局域网标准。




3.6.2　IEEE 802.11标准概述



IEEE 802.11标准体系主要是针对开放式系统互联参考模型中的物理层和MAC层而制定的。

在物理层上，IEEE 802.11标准体系先后定义了4种扩频规范：FHSS（Frequency Hopping Spread Spectrum，跳频扩频）、DSSS（Direct Sequence Spread Spectrum，直接序列扩频）、OFDM（Orthogonal Frequency Division Multiplexing，正交频分多路复用）和HR-DSSS（High-Rate Direct Sequence Seuquence Spectrum，高速率的直接序列扩频）。FHSS和DSSS最早由IEEE 802.11标准定义。IEEE 802.11是IEEE 802.11标准体系中的第一个标准，提供1～2Mbps的数据传输速率，适用于数据传输业务。OFDM和HR-DSSS分别应用于IEEE 802.11a标准和IEEE 802.11b标准。IEEE 802.11a和IEEE 802.11b是IEEE 802.11的后续标准，分别提供高达54Mbps和11Mbps的数据传输速率，弥补了IEEE 802.11在传输距离和速率上的缺陷。通过图3-33可以清楚地看到这4种扩频规范在IEEE802.11协议结构中所处的位置。






图3-33　IEEE 802.11的协议结构



在MAC子层上，IEEE 802.11标准定义了两种工作模式，分别为DCF（Distributed Coordination Function，分布式协调功能）和PCF（Point Coordination Function，点协调功能）。其中，CSMA/CA（Carrier Sense Multiple Access with Collision Avoidance，载波侦听多路访问／冲突避免）协议工作于DCF模式下，该协议采用ACK（确认）应答机制处理因冲突或其他原因造成的帧传输失败情况，并引入超帧结构来支持实时业务。

IEEE 802.11标准定义了两种基本网络拓扑结构：对等网络和结构化网络。对等网络，也称ad-hoc网络，其最大特点就是网络中所有站点处于对等地位，任何两个站点之间可以直接进行通信；结构化网络（Infrastructure），引入AP（Access Point，无线访问点）对通信进行协调控制。




3.6.3　DSSS、FHSS和OFDM



扩频是指一种在物理层上通过某种机制拓宽信号带宽，把原本是窄带的数字信号变成宽带的传输信号的信号调制技术。根据香农公式C＝Wlog

2


 （1＋S／N）（其中，C为信道容量，W为频带宽度，S/N为信噪比），在C一定的情况下，增加频带宽度可以在较低信噪比的情况下传输信息，还可以有效地降低噪声功率谱密度，从而提高抗干扰能力。


1．FHSS


FHSS是指发送端和接收端按照相同的随机序列，使载波频率在既定的频带内同步跳变，从而实现频谱扩展的信号调制技术。FHSS技术有三个显著特点：发送端和接收端跳频频率相同，发送端和接收端跳频序列相同以及发送端和接收端跳频时钟相同（允许一定的误差）。

FHSS系统的基本运作过程如下：发送端首先把信息数据调制成基带信号，然后进入载波频率调制阶段；此时载波频率受伪随机码发生器控制，在给定的某带宽远大于基带信号的频带内随机跳变，使基带信号带宽扩展到发射信号使用的带宽；接下来，跳频信号便由天线发送出去；接收端接收到跳频信号后，首先从中提取出同步信息，使本机伪随机序列控制的频率跳变与接收到的频率跳变同步，这样才能够得到数据载波，将载波解调（即扩频解调）后得到发射机发出的信息。

图3-34是一个FHSS传输的示例，图中传输一个8位的字，假设一个频率传输一位信号（也可以用同一个频率传输几位信号）。这时，跳频随机序列为f
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 。传输第1位信号时，载波频率为f
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 ；当传输第2位信号时，载波频率跳变到f
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 ……当传输第8位信号时，载波频率变成f
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 ，完成了一个字信号的传送。






图3-34　FHSS的示例



FHSS技术具有以下几个特点。

（1）采用FHSS技术的系统的性能与跳频速度的快慢直接相关，跳速越快，抗干扰的性能越好，保密性越高，故军用的跳频系统有时高达每秒上万跳。但高跳频系统成本也高，不适宜商业应用。商业应用的跳频系统跳速都较慢，一般在50跳／秒以下。慢跳频系统实现起来也相对简单，低速WLAN常采用这种技术。

（2）利用跳频随机序列的正交性可构成跳频码分多址系统。跳频码分多址系统通过选择不同的且相互正交的跳频随机序列，使得多个用户可以同时进行通信而互不影响。通过这种机制，可以让多个用户共享频谱同时进行通信，提高频谱资源的利用率，并且让通信系统具有承受过载的能力。

（3）跳频系统为瞬时窄带系统，即在某一时刻，跳频系统的载波频率是跳频频谱范围内某一频率，而这一频率和窄带系统所使用的频率性质一样。因此，跳频系统能与现有的窄带系统相互兼容。

（4）FHSS系统不存在DSSS系统那样的远近效应问题。远近效应是指近端强信号干扰远端弱信号的现象。FHSS通过采用不同的跳频频谱或者跳频随机序列，消除传输信号间的相互干扰，从而解决了远近效应问题。


2．DSSS


DSSS是一种扩频通信技术，其最终目的是通过某种信号调制方式把较窄的数据信号转化成宽带传输信号，有效地提高传输信号的抗噪声干扰能力和改良它的抗多径衰减特性。

DSSS的扩频方式是首先用高速率的伪噪声（PN）码序列与信息码序列作模二加（波形相乘）运算，得到一个复合码序列；然后用这个复合码序列去控制载波的相位，从而获得DSSS信号。通过这种方式可将原来较高功率而较窄频的频率变成具有较宽频的低功率频率，使系统具有较好的抗噪声干扰能力。DSSS使用的伪噪声码序列的速率不能低于原始数据信息序列的速率。

从其发展过程来看，DSSS可以分为最初的直接序列扩频（DSSS）和后来的高速率直接序列扩频（HR-DSSS）。最初的DSSS用于IEEE 802.11标准，速率限制在1Mbps或2Mbps。它的编码方案采用了“巴克序列（Barker Sequence）”，传输一位信息需要11个时间片。DSSS技术使用1MBaud的相移调制，当数据率为1Mbps时，每波特传输1位；而当数据率为2Mbps时，每波特传输2位。HR-DSSS用于IEEE 802.11b标准，支持4种数据率，分别是1Mbps、2Mbps、5.5Mbps和11Mbps。对于前两种数据率，HR-DSSS同样使用了1M波特的相移调制，能和DSSS相互兼容；对于后两种较快的速率，则使用了Walsh/Hadamard编码，波特率为1.375M Baud/s，每个波特分别为4位和8位。

DSSS技术的特点如下。

（1）扩频调制方式多采用BPSK和QPSK等幅调制。

（2）在扩频和解扩中，要求伪噪声码序列严格同步。

（3）可以实现码分多址。利用伪噪声码的正交性，巧妙地选择伪噪声码，可以共享使用频率，从而提高无线频谱利用率。

（4）抗噪声干扰。因为干扰信息与伪噪声码序列的不相关性，当在接收端对传输信号进行解扩的时候，干扰信号会被扩展，从而使落入信号频带内的干扰信号功率大大降低，提高系统输出的信噪比，达到抗干扰的目的。

（5）隐蔽性。通过扩频处理后，信号因分布在更广的带宽上而大大降低了单位带宽上的功率，使传输信号不容易被发觉，而且，单位带宽功率的降低可以更有效地减少自身对其他信号的干扰。

（6）抗多径衰减。利用扩频码的自相关性。在接收端，从多径信号中提取和分离出最强的有用信号，相当于采用了分集／接收技术（即把最强的有用信号分离出来，排除其他路径信号的干扰），或者把多个路径同一码序列的波形相加合成，这相当于梳状滤波器的作用（即把不同路径来的不同延迟，不同相位的信号在接收端从时域上对齐相加，合成较强的有用信号）。通过这种处理，可以实现抗多径衰减。


3．DSSS与FHSS的比较


DSSS和FHSS两种扩频技术各有优劣，主要体现在以下几方面。

（1）DSSS比FHSS的传输距离远。在相同的发射功率，相同的天线情况下，DSSS设备的传输距离一般比FHSS设备的传输距离远。也就是说，要达到相同的传输距离，DSSS设备的发射功率可以更小，发射天线也可以更小。

（2）在抗噪声干扰能力方面，FHSS要强于DSSS。

（3）DSSS设备灵敏度高，信号经过扩频后，占用带宽较宽，在同一个地方，除了选用不同的频带、天线进行隔离外，相同的设备不能太多，否则会造成设备之间的相互影响、相互干扰。FHSS除了可以选用不同的跳频码表之外，还可以选用不同的跳频频带，使设备之间不会相互影响。

（4）在抗衰落方面（特别是频率选择性衰落），DSSS要优于FHSS。

（5）抗多径衰减方面，DSSS要优于FHSS。

（6）安全保密性方面，FHSS要优于DSSS。

（7）同步方面，FHSS要优于DSSS。

（8）与窄带系统的兼容性方面，FHSS优于DSSS。因为FHSS是一个瞬时窄带通信系统。

DSSS由于采用全频带传送信息，速度较快，将来开发出更高传输频率的潜力也较大。DSSS技术适用于固定环境或对传输质量要求较高的情况，因此，无线厂房、无线医院、网络社区和分校连网等大都采用DSSS无线技术产品。

FHSS则大都应用于需快速移动的端点，如移动电话。FHSS传输范围较小，在相同的传输环境下，所需要的FHSS技术设备往往要比DSSS技术设备多，故在整体价格上，FHSS可能也较高。

表3-11　对DSSS和FHSS进行简单比较。



表3-11　DSSS与FHSS的简单比较







4．OFDM


OFDM采用了多载波调制技术，其基本思想是将信道分成许多正交子信道，在每个子信道上使用一个子载波进行调制，如此各个子载波可以并行传输且互不干扰。通过这样的调制能够有效降低干扰和多径效应，并且具有很高的载波容量。多径效应是指传输信号因折射等原因由不同长度的路径以不同强度到达接收端，造成接收端接收到的实际信号是多次叠加后所得到的信号的现象。

OFDM技术也存在缺陷：对频率偏移和相位噪声很敏感；峰值与均值功率比相对较大，这个比值的增大会降低射频放大器的效率。假设信道用了两个子载波（子载波1和子载波2），如图3-35所示，当子载波1到达峰值时，其他子载波的干扰为0。






图3-35　两个正交子载波






3.6.4　CSMA/CA



CSMA/CA是IEEE 802.11无线局域网的MAC子层协议，主要用于解决无线局域网的信道共享访问问题。而在传统以太网中，MAC子层采用CSMA/CD协议。这两种协议都针对网络中共享信道如何分配的问题，但它们的工作原理却有所不同。最明显的区别是CSMA/CA是在冲突发生前进行冲突处理，而CSMA/CD是在冲突发生后进行冲突处理。导致这种不同的根本原因是无线局域网所采用的传输媒介和传统局域网所采用的传输媒介有着本质的区别。也正是由于这种区别，导致无线局域网存在新的问题：隐藏站问题和暴露站问题。


1．隐藏站问题和暴露站问题


在以太网中，当一个站点在发送数据帧时，如果在前64个字节以内没有收到送回来的噪声信号的话，则几乎可以肯定该帧已被正确地发送了。而当冲突发生的时候，所有站点都可以侦听到该冲突，但在无线局域网中却有所不同，当冲突发生的时候，只有在冲突区域内的站点才能侦听到该次冲突，冲突区域外的站点对此一无所知。也就是说，一个站点发送一帧后，即使在前64个字节以内没有收到噪声尖峰，也无法确定该帧是否已正确发送。无线传输的这种特性是隐藏站和暴露站存在的根本原因。

如图3-36（a）所示，站点D和B都在站点C的无线电波范围内，而站点A在站点C的无线电波范围外。当站点C和站点D正在通信时，站点A因在站点C的无线电波覆盖范围之外而无法侦听到站点C的无线电波，误认为站点B所在的信道空闲，便向站点B发送信息，从而导致冲突，这就是隐藏站问题。当冲突发生后，只有冲突区域（图中阴影部分）的站点（站点B）才能侦听得到，其余站点（站点A、C、D）对此一无所知。而这时，站点C和站点D的通信不受该冲突的影响，站点A也因侦听不到冲突而会不断地向站点B重发信息。






图3-36　隐藏站问题与暴露站问题



如图3-36（b）所示，当站点C正在向站点D发送数据时，站点B也欲向站点A发送数据，但因监听到站点C的无线电波而误认为站点A正忙，从而放弃向站点A发送信息。而事实上，此时站点B向站点A发送信息，站点A可以正常接收而且不影响站点C向站点D发送信息，这就是暴露站问题。不过，当站点A向站点B发送信息的同时，站点D也正向站点C发送信息，就会在冲突区域（图中阴影部分）发生冲突，致使站点B和站点C都无法正常接收信息，而且站点A和站点D对这次冲突一无所知。

通过CSMA/CA协议，在进行真正数据传输之前先在发送站点和接收站点之间建立起一条虚拟信道，可以有效地避免冲突的发生。对于隐藏站问题，站点A在向站点B发送数据之前，先发送RTS（Ready to send，准备发送）帧，只有接收到站点B应答的CTS（Clear to send，允许发送）帧才开始真正发送数据，通过这样的机制避免了站点A不断地重发数据。而对于暴露站问题，因为当站点C和站点D进行通信之前已经通过RTS帧和CTS帧通知周围所有的站点，从而建立起了一条虚拟信道，避免了冲突的发生。


2．CSMA/CA协议


针对以上问题，IEEE 802.11标准定义了两种操作模式：第一种模式是DCF，该模式没有中心控制设备，所有站点都在竞争信道；另一种模式是PCF，该模式有基站，作为中心控制设备通过轮询机制控制决定各个站点的传输顺序，如图3-37所示。根据IEEE 802.11标准，DCF是必须的，而PCF是可选的。






图3-37　IEEE 802.11定义的两种操作模式



CSMA/CA协议应用于DCF下，目的在于解决在允许竞争的情况下信道如何分配的问题。它支持的操作方式有两种：第一种操作方式采用延时算法进行访问控制。当一个要发送数据的站点检测到信道空闲时，站点需继续监听与IFS（InterFrame Space，帧间间隔）相等的一段时间，若此时信道依然空闲，站点就可以发送帧；如果检测到信道正忙，则发送站点推迟到信道空闲时再发送数据。若冲突发生，则发生冲突的站点按照截断二进制指数退避算法延迟一段时间后，再试着重新发送数据。另一种操作方式类似于发收双方的握手过程。它是基于MACAW（Multiple Access with Collision Avoidance for Wireless，带冲突避免的无线多路访问），采用虚拟信道监听的方法。下面通过图3-38所示的网络模型对这个模式进行介绍。






图3-38　一个运行CSMA/CA协议的简单网络结构



使用这个模式时，发送站点需要首先发送一个RTS帧，并且等待访问站点应答一个CTS帧，只有当发送站点接收该CTS帧时才能够开始发送帧。假设站点B要向站点A发送帧，那么站点B首先发送RTS，然后等待，这时站点D因为在站点B的无线电波范围，能接收到RTS，知道快有站点要发送数据了，于是在一段时间内保持沉默（置NAV状态），等待这一次交换完成为止。站点A收到站点B的TS后，若空闲就回答一个CTS，这时站点C因在站点A的无线电波范围内，所以能接收到CTS，于是也保持沉默一段时间（置NAV状态），确保这一次交换顺利完成。接着站点B收到回答CTS后便开始发送帧，并同时启动一个定时器。通过这种方式，预先在发送站点和接收站点之间建起一条虚拟的信道，确保站点C和站点D都知道这次通信并让它们保持沉默，而当定时器超时，整个过程将重新进行。图3-39是整个过程的示意图，其中，NAV（Network Allocation Vector，网络分配向量）用于指示网络的忙闲状态。






图3-39　CSMA/CA建立虚拟信道的过程



在无线网络中，一个数据帧越长，能正确无误传输的几率就越小。针对这个现象，IEEE 802.11标准支持这样的机制：把帧分成小的分片进行独自传输和检错，当发生错误时，只需重传出错的分片，从而大大提高了传输效率。

IEEE 802.11利用IFS机制让PCF和DCF共存在同一个通信单元内，同时为区分不同帧的优先级而定义了4种时间间隔，优先级从高到低依次是SIFS（Short InterFrame Spacing，短帧间间隔）、PIFS（PCF InterFrame Spacing，PCF帧间间隔）、DIFS（DCF InterFrame Spacing，DCF帧间间隔）和EIFS（Extended InterFrame Spacing，扩展帧间间隔）。每一种时间间隔都有各自的用途，如图3-40所示。






图3-40　4种时间间隔



（1）SIFS。SIFS是IFS中最短的一个，也是优先级最高的，在此时间间隔可以传送CTS、ACK等和PCF中的响应／请求控制帧。SIFS给正在使用信道并想继续传输数据的双方优先使用，即在这一段时间间隔内，若接收方需要发送一个CTS来响应一个RTS，或发送一个ACK对一个分片进行确认以及一个分片串的发送方传输下一个分片，无须参与竞争就可以获得信道的使用权，而其他站点在这段时间内只能保持沉默。

（2）PIFS。PIFS优先级仅次于SIFS，使用PCF模式传输数据帧和管理帧。PIFS间隔内如果AP恰好获得信道使用权进入非竞争期，以信标帧开始通过轮询的机制让有数据发送的站点依次发送数据。

（3）DIFS。DIFS优先级次于PIFS，使用DCF模式传输数据帧和管理帧。站点通过竞争获取信道的使用权，对发生的冲突采用二进制指数后退算法来处理。

（4）EIFS。EIFS用来报告坏帧，它仅供刚接收到坏帧或未知帧的站点使用。




3.6.5　IEEE 802.11系列标准



IEEE 802.11标准的研究工作最早开始于1987年。在1990年，IEEE 802委员会专门成立IEEE 802.11小组，从事无线网的研究。现在，无线局域网IEEE 802.11标准系列主要包括IEEE 802.11、IEEE 802.11a、IEEE 802.11b和IEEE 802.11g以及新一代标准IEEE 802.11i等。


1．IEEE 802.11标准


IEEE 802.11标准颁布于1997年，它运行在2.4GHz的ISM（Industrial Scientific and Medical）频段，采用扩频通信技术，支持1Mbps和2Mbps数据速率。IEEE 802.11标准在物理层上定义了两类物理层规范：DFIR（Diffused Infrared，漫反射红外线）和SS（Spread Spectrum，扩频）。红外线技术使用了0.85µs或者0.95µs波段上的漫射传输，它允许1Mbps和2Mbps两种速率；扩频技术包括FHSS和DSSS，它们使用了短距离的无线电波，这两种技术都使用到一部分ISM频段。

IEEE 802.11标准定义了三种不同类型的帧：数据帧、控制帧和管理帧。它们的帧结构因功能的需要而有所不同。

（1）数据帧。数据帧有9个域，各个域除了数据域外都有严格的长度规定，其中控制域又包含了11个子域，如图3-41所示。






IEEE 802.11数据帧结构








FC域的结构





图3-41　IEEE 802.11数据帧结构和Frame Control域的结构



●FC（Frame control，帧控制）域：包含如下11个子域。

➢Version：IEEE 802.11标准的协议版本，它使两个不同版本的协议可以协同工作。

➢Type标示帧的类型（数据帧、控制帧或者管理帧）。

➢Subtype：子类型域，区分RTS和CTS。

➢ToDS和FromDS：表明该帧是发送到还是来自跨单元的分布系统。

➢MF（More Frag）：表明后面是否跟着更多的分片。

➢Retry：表明这是否是以前发送的某一帧的重传。

➢Pwr：电源管理域，供基站使用，基站可以通过这个域控制接收方的状态，如进入睡眠状态或是从睡眠状态中醒来。

➢More（More Data）域：表明发送方有更多的帧需要发送。

➢W：指明该帧是否已经使用WEP（Wired Equivalent Privacy，有线对等保密）算法加密。

➢O：指明接收方是否要严格按照顺序来处理所接收的帧。

●Duration域：数据帧的持续时间域。它记录了该帧和它的确认帧将会占用信道多长时间。在CSMA/CA的运行过程中，其他站点就是通过此域来设置NAK，确定保持沉默多长时间。

●Address1域、Address2域、Address3域和Address4域：数据帧的地址域，都必须遵守标准的802.11格式。其中两个域是数据传输过程中的源和目标地址，是必不可少的。在跨单元的通信中，用余下的两个域表明源和目标基站的地址。

●Seq域：在分片传输中，记录分片的编号。16位中12位标识该帧，4位标识该分片。

●Data域：数据帧的数据域，即收发双方真正互相传输的数据信息。其最大长度为2312个字节。

●Checksum域：校验和域。

（2）控制帧和管理帧。管理帧的作用域严格限制在一个单元之中，较数据帧少了一个基站地址。控制帧的地址域只有1或2个，没有Data域和Seq域，其他和数据帧无异。


2．其他IEEE 802.11标准


1999年9月正式通过的IEEE 802.11b标准是IEEE 802.11协议标准的扩展，该标准与IEEE 802.11标准同样运行于ISM频段，采用了CCK（Complementary Code Keying，补偿编码键控）调制技术，数据速率可达11Mbps。而在同年推出的IEEE 802.11a标准工作于5GHz（U-NII频段）频段上，使用OFDM调制技术，拥有8个正交子信道，可支持54Mbps的传输速率。

IEEE 802.11a与IEEE 802.11b两个标准都存在着各自的优缺点，IEEE 802.11b的优势在于价格低廉，但速率较低（最高11Mbps）；而IEEE 802.11a的优势在于传输速率快（最高54Mbps）且受干扰少，但价格相对较高。另外，IEEE 802.11a与IEEE 802.11b都不支持站点间漫游，而且因使用了不同的工作频段而不能在同一个网络中互相兼容。IEEE 802.11b标准支持WEP加密。

2003年7月，IEEE 802.11工作组批准了IEEE 802.11g标准。IEEE 802.11g标准使用了IEEE 802.11a的OFDM调制技术，和IEEE 802.11b一样运行在2.4GHz的ISM频段内，理论速度可达54Mbps。该标准的最大成功之处是同时采用CKK和OFDM调制技术，成功地融合了2.4GHz和SGHz这两个频段，能和IEEE 802.11b以及IEEE 802.11a相互兼容。

2003年10月，IEEE 802.11工作组批准了IEEE 802.11h标准。IEEE 802.11h标准在IEEE 802.11a的基础上增加了光谱和功率的管理，解决在5GHz下卫星和雷达等的干扰，同时对欧洲的无线标准兼容。该标准定义了DFS（Dynamic Frequency Selection，动态频率选择）和TPC（Transmit Power Control，发射功率控制）的功能，前者主要是避免运行在相同频道的系统如雷达等的干扰和保证可用信道的共同使用；后者解决最大发射功率避免卫星干扰和动态调整发射功率。

IEEE 802.11i是IEEE 802.11协议标准的扩展，于2004年正式通过IEEE，取代原来脆弱的WEP加密技术。IEEE 802.11i为使用IEEE 802.11a、IEEE 802.11b和IEEE 802.11g标准的网络提供加密技术和安全认证功能，这样的网络被描述为RSN（Robust Security Network，健壮安全的网络）。

2004年10月，IEEE 802.11工作组批准了IEEE802.11j标准。IEEE 802.11j标准专门针对日本的市场而开发，对PHY层和MAC层进行了修订，使其符合日本规定的室内室外和移动应用的4.9～5.0GHz无线电波范围。

2005年11月，IEEE 802.11工作组批准了IEEE 802.11e标准。IEEE 802.11e标准在原有基础上增加QoS的服务，包括VOIP和多媒体功能。该标准定义了HCF（Hybrid Coordination Function，混合式协调功能）访问方式，包括EDCA（Enhanced Distributed Channel Access，增强分布式协调信道访问）和HCCA（HCF Controlled Channel Access，HCF控制信道访问）。它们分别是DCF和PCF的扩展，以适应QoS服务的要求。

2008年6月，IEEE 802.11工作组批准了IEEE 802.11k标准。IEEE 802.11k标准新增了无线资源管理功能，提高无线网络的可靠性和利用效率。

IEEE 802.11m不是一个公布的标准，确切来说是一个草稿，是对802.11体系的标准进行修订、更新的整合。

IEEE 802.11n标准仍在制定中，其核心是MIMO（Multiple-Input Multiple-Output，多入多出）和OFDM技术，最大传输速率可达600Mbps，同时采用软件的无线电技术，可以向前向后兼容。

表3-12对EEE 802.11系列的部分标准作了简单的比较。



表3-12　IEEE 802.11系列部分标准的比较









3.6.6　无线网络的拓扑结构



IEEE 802.11标准定义了两种无线网络拓扑结构：对等网络和结构化网络。对等网络也称无中心网络或Ad-hoc（拉丁语，可译为自组网）网络，各个无线站点之间采用点对点的方式连接，如图3-42（a）所示。结构化网络也称有中心网络，由无线AP、无线站点以及DSS（Distribution System Service，分布式系统服务）构成，站点之间的连接都通过无线AP进行转发，如图3-42（b）所示。






图3-42　对等网络和结构化网络



对等网络覆盖的服务区称IBSS（Integrated Business Support System，综合业务支撑系统）。顾名思义，网络中的所有站点处于对等的地位，它们之间是点到点的连接，不需要有线网络和接入点支持，通过无线网卡可以直接通信。

结构化网络覆盖的服务区分BSS（Basic Service Set，基本服务集）和ESS（Extended Service Set，扩展服务集）。BSS由一个无线AP以及与其关联的无线站点构成，在任何时候，任何无线站点都与该无线访问点关联。多个基本服务集相互连接便形成分布式系统（Distribution System，DS）。分布式系统支持的所有服务便叫作ESS。所有终端通过无线AP访问骨干网络或者相互访问。另外，AP还称为网络桥接器，顾名思义，即是当作传统的有线局域网络与无线局域网络之间的桥梁，负责在IEEE 802.11和EEE 802.3MAC协议之间进行转换，因此任何一台装有无线网卡的PC均可透过AP去分享有线局域网络甚至广域网络的资源。除此之外，AP本身又兼具有网管的功能，可针对装有无线网卡的计算机作必要的管理。




3.6.7　中继与漫游



中继是指无线AP具有的桥接功能。通过这种功能，可以把多个AP连接起来并且不影响AP的覆盖功能。图3-43是中继方式的BSS结构图，两个BSS通过无线AP的桥接功能连接起来。






图3-43　中继



ESS由多个BSS相连组成，这些BSS的AP必须设定相同的ESSID，这样就可以实现漫游功能。所谓漫游功能，是指在ESS中所有AP具有相同名称（相同ID）的前提下，无线局域网的站点只要不超出无线电波的覆盖范围，可以自由地在各个AP移动的功能。ESS内各BSS之间有一定的信号覆盖范围重叠，当无线站点进行漫游时，无线网卡能自动发现附近信号最强的AP，并通过这个AP收发数据，保持不间断的网络连接。在IEEE 802.11标准体系中，与漫游有关的标准是IEEE 802.11d和IEEE 802.11f。IEEE 802.11d是关于国际间漫游的规范，而IEEE 802.11f则定义了漫游过程中无线基站内部互通的协议。




3.7　100VG-AnyLAN网络



100VG-AnyLAN是一种新的高速网络设计，最初称为100BaseVG。100VG并没有基于现有的以太网体系结构，因此IEEE给它赋予了单独的标准号，即IEEE 802.12。100VG-AnyLAN中的VG代表语音级（Voice Grade），Any则表示它能使用多种传输介质。

100VG没有使用以太网中常用的CSMA/CD，而是采用一种称为DPA（Demand Priority Access，需求优先访问）的协议来控制网络访问。DPA可提供优先级控制和带宽保证，以支持多媒体通信。


1．100VG-AnyLAN的网络结构


100VG-AnyLAN网络是一种以中央集线器为中心的星型结构。中央集线器称为根集线器，由它下行连接各个站点或者下一级集线器，每个100VG-AnyLAN集线器由一个用于连接上一级集线器的上行链路端口和N个用于连接站点或下一级集线器的下行链路端口组成。如图3-44所示。






图3-44　100VG-AnyLAN网络结构




2．需求优先访问协议


DPA是一种基于优先权的循环仲裁方法。各个站点有数据要发送时，要向集线器发出请求。集线器有规则地扫描它的端口以确定哪个站点有尚未被批准的输送请求。只有在集线器认可请求并指示传送时，站点才能开始传输数据。

DPA协议定义了两种传输请求等级：NPR（Normal Priority Request，普通优先级请求）和HPR（High Priority Request，高优先级请求）。一般情况下，传输请求的优先权是由站点上高层软件（管理软件和应用软件）设定的。例如，数据传输为普通优先级，对时间敏感的多媒体应用数据是高优先级，高优先级请求在普通优先级的请求之前得到响应，从而保证了对一些时间敏感的应用提供所需的实时服务。

DPA的实现过程是每个集线器为普通优先级请求和高优先级请求分别建立和维护一个独立的队列。对NPR按照集线器端口号的顺序排队等待处理，而对HPR则按先来先服务的规则进行处理，HPR的优先级高于NPR。集线器在处理NPR过程中，如果接收到HPR，则先将接收到的HPR放入HPR等待队列中，等当前正在处理的数据传输出去后，立即开始处理HPR。当且仅当HPR等待队列为空时，集线器才处理NPR等待队列的请求。

100VG-AnyLAN网络采用的DPA协议是一种集中式确定型协议，能够有效地减少冲突，保持较大的可用带宽，并且支持两种传输请求优先权，允许端点根据应用需要对网络带宽进行调整和控制，这些特性对多媒体通信来说非常重要。


3．100VG-AnyLAN网络的优点


100VG以太网的优点主要如下。

（1）采用需求优先访问协议，可以确保对时间敏感的数据（视频等）和重要数据的优先发送。

（2）除了源站点和目的站点外，其他站点不能接收到传输的数据，保证了网络的安全性。

（3）支持多种传输介质。




3.8　其他无线局域网






3.8.1　HiperLAN标准



HiperLAN标准系列由ETSI（European Telecom Standards Institute，欧洲电信标准学会）的RES10工作组提出，目前有HiperLAN/1、HiperLAN/2、HiperLink和HiperAccess这4个标准。HiperLAN/1和HiperLAN/2用于高速WLAN接入，而HiperLink和HiperAccess分别应用于室内无线主干系统和有线通信设施接入部分。

HiperLAN/1于1992年提出，采用GMSK调制，最高可提供20Mbps的传输速率。但相对于当时发展成熟的IEEE 802.11b，HiperLAN/1处于劣势。一直到2000年提出HiperLAN/2，这种局势才发生变化。

HiperLAN/2采用OFDM调频技术，能有效地对抗多径干扰，传输速率可达54Mbps HiperLAN/2运行于5GHz频段，物理层与IEEE 802.11a的物理层完全相同。HiperLAN/2详细定义了WLAN的检测功能和转换信令，用以支持许多无线网络，并支持动态频率选择、无线信元转换、链路自适应、多束天线和功率控制等。

HiperLAN/2标准和802.11a标准最大的不同是HiperLAN/2不是建立在以太网基础上，而是采用TDMA（Time Division Multiple Address，时分多址）结构，组成一个面向连接的网络。HiperLAN/2面向连接的特性使它很容易满足QoS（Quality of Server，网络服务质量）要求，可以为每个连接分配一个指定的QoS，如确定这个连接在带宽、延迟、拥塞和位错误率等方面的要求。这种QoS支持与高传输速率一起保证了不同的数据类型（如视频、话音和数据等）可以同时进行高速传输。HiperLAN对应802.11b，HiperLAN2与802.11a具有相同的物理层，它们可以采用相同的部件。此外，HiperLAN/2强调与3G的整合。




3.8.2　HomeRF



HomeRF是由HomeRF工作组开发的，是在家庭区域范围内的任何地方，在PC和用户电子设备之间实现无线数字通信的开放性工业标准，支持数据和音频传输。HomeRF工作组成立于1997年，由美国家用射频委员会领导，主要研究方向是为家庭用户建立具有互操作性的话音和数据通信网。

HomeRF对现有无线通信标准进行了综合和改进。当进行数据通信时，采用IEEE 802. 11规范中的TCP/IP传输协议；当进行语音通信时，则采用数字增强型无线通信标准。HomeRF与IEEE 802.11b不兼容，且占据了IEEE 802.11b和Bluetooth相同的2.4GHz频率段，若运行在同一电波空间内，彼此间会相互干扰。

HomeRF采用对等网络结构，网上的所有站点都是相对独立的，任何一个站点离开网络都不会影响到其他站点的正常工作。除此之外，它的另外一个显著特点是低功耗，很适合笔记本式计算机。




3.8.3　802.11、蓝牙、HomeRF和HiperLAN的比较



表3-13对IEEE 802.11、蓝牙、HomeRF和HiperLAN/2进行了简单的比较。



表3-13　IEEE 802.11a、IEEE 802.11b、HiperLAN/2、HomeRF与蓝牙的比较







注：蓝牙技术将在3.9节中进行介绍。





3.9　无线个人网



WPAN（Wireless Personal Area Net，无线个人网）是一种短距离无线通信技术，它的基本思想是用无线电或红外线代替传统的有线电缆，实现个人信息终端的智能化互连，组建个人化的信息网络。在网络构成上，WPAN位于整个网络链的末端，用于解决同一地点终端与终端间的连接，如连接手机和蓝牙耳机等。WPAN是基于计算机通信的专用网，是由在个人操作环境下需要相互通信的装置构成的一个网络，无须任何中央管理装置。对于单个设备而言，要求既能提供主控功能又具有从属功能的能力。除此之外，还要求设备能够很容易地接入或离开现有网络。系统要适合运行图像、MP3和视频剪辑等多种类型的文件。

目前无线个人网的标准主要有IEEE 802.15.1、IEEE 802.15.2、IEEE 802.15.3a、IEEE 802.15.3b以及IEEE 802.15.4。IEEE 802.15.1标准就是通常说的蓝牙（blue teeth）。IEEE 802.15.1是由蓝牙规范发展起来的，与蓝牙1.1版本完全兼容；IEEE 802.15.2主要是针对公用频段ISM上无线设备的共享问题；IEEE 802.15.3a是关于UWB（Ultra Wide Band，超宽带）设备的标准；IEEE 802.15.3b标准针对WPAN的维护；而IEEE 802.15.4是针对数据速率低于200kbps的WPAN应用。




3.9.1　蓝牙技术的发展历史



1994年，Ericsson公司在无线接入技术开发时萌发无线通信与个人接入的构想，并于1997年与IBM、INTEL、NOKIA及TOSHIBA几家世界无线设备及计算机、通信、半导体设备制造公司商议技术开发，该项技术后来被命名为“蓝牙”。蓝牙一词来源于10世纪丹麦国王Danish Blåtand，他是第一位统一北欧的国王。Ericsson等公司引用该词，意为制定统一的无线个人接入标准。蓝牙是一种无线网络协议，使用FHSS扩频技术和GFSK调制方式，使短距离内的固定设备和移动设备如移动手机、电话、笔记本、PC、打印、GPS和数码相机等组成一个WPAN。

蓝牙技术可应用于以下方面：移动电话与耳机的无线控制与通信，这是蓝牙的最早应用；在一个被限制的区域，在较小带宽需求的情况下与PC通信；PC与输入输出设备的无线通信；代替传统的有线设备等。在生活、工作、娱乐和旅途中，蓝牙技术正得到越来越多的应用。

1998年成立BSIG（Blueteooth Special Interest Group，蓝牙特别兴趣组织）。1999年BSIG发布第一个版本，同年IEEE 802.15标准组以蓝牙为基础，开始无线个人网标准的制定。2002年IEEE 802.15.1标准通过。

蓝牙1.1标准中，传输速率可达500～700Kbps，信道带宽是1MHz，连接距离小于10m，可以支持语音和数据服务，提供多级安全机制。随着蓝牙的发展，2.1版本的速率可达3Mbps，正在制定的10x、100x版本理论可达到30Mbps和300Mbps，该标准有望在2009年年中发布。

接下来以IEEE 802.15.1（2005）标准为基础介绍蓝牙技术。




3.9.2　蓝牙技术的体系结构



蓝牙系统的基本单元是微微网（piconet）。同一个微微网具有相同的物理频道，即相同的同步时钟和跳频。同步时钟和定义跳频的工作由唯一的一个主节点负责。一个微微网在10m范围内最多有7个活动的从节点和255个静观节点（parked node）。静观节点是指处于低功耗的状态，只响应主节点的激活或指示信号的节点。

通过网桥可将几个微微网组成一个分散网（scatternet）。

蓝牙技术的层协议结构不同于OSI模型，其核心协议层从下到上依次是RF协议（Radio Frequency Protocol，射频协议）、LCP（Link Control Protocol，链路控制协议）、LMP（Link Manager Protocol，链路管理协议）和L2CAP（Logical Link Control and Adaptation Protocol，逻辑链路控制适配协议）。各层次的关系如图3-45所示。






图3-45　蓝牙的体系结构



（1）射频层主要处理与无线电传送和调制有关的问题，负责主从接点之间位信息的传送工作。它规定蓝牙的无线电层运行在ISM 2.4GHz频率，该频段分为79个信道，每个信道的数据传输速率可达1Mbps，可使用范围是10m，使用FHSS的扩频技术，每秒1600跳，停延时间为625µs，主节点规定跳频的序列，而所有从节点同步跳频。因为IEEE 802.11运行在同一频段上，所以它们之间会相互干扰。

（2）LCP规定基带层的链接方式、链接控制和帧格式等，负责将原始的位流转换成帧，类似局域网的MAC层。主节点与从节点间建立的一条逻辑信道称为链路，用于数据传输。IEEE 802.15.1（2005）中定义了5种链路：ACL（Asynchronous Connectionless，异步无连接）链路、SCO（Synchronous Connection-oriented，同步面向连接）链路、eSCO（Extended Synchronous Connection-oriented，扩展同步面向连接）链路、ASB（Active Slave Broadcast，活动从节点广播）链路和PSB（Parked Slave Broadcast，静观节点广播）链路。ACL链路用于那些无时间规律的分组交换数据，是不可靠的传输，传输的帧可能丢失或需要重传。对于一个从节点，它与主节点之间只可以有一条ACL链路。SCO链路用于实时数据传输，发送的帧不会重传，一般通过前向纠错机制来提高传输的可靠性。一个从节点和它的主节点最多可有3条SCO链路。eSCO链路比SCO链路多了重传机制。ASB链路和PSB链路用于主节点与从节点、主节点与静观节点的通信。

（3）LMP用于控制和协商两个设备的连接，包括建立和控制逻辑链路、逻辑连接和物理连接。

（4）L2CAP主要有以下几个功能：一是处理协议／频道多路复用，使频道建立时能与相关上层协议正确连接或者在数据传输时识别不同的高层协议实体；二是分段和重组，接收上层的分组并组装成帧以便传输，或接收下层上传的帧分成分组递交给上层；三是对每个频道的流控制；四是错误控制和重传；五是处理与服务质量有关的需求。




3.9.3　蓝牙技术的帧结构



蓝牙技术的帧格式有多种，一般的格式如图3-46所示，包括访问码（Access code）、头部（Header）和有效荷载（Payload）三部分。IEEE802.15.1（2005）还规定了截短访问码的帧或者只有访问码和头部的帧。






图3-46　一般的蓝牙帧格式



●Access code：访问码长72位，其作用是同步时钟、直流偏差补偿和标识主节点。访问码包括前导域、同步字和尾部，如图3-47所示。截短的访问码长68位，少了4位的尾部，作为信号用于页面调度、询问和静观状态。






图3-47　访问码的格式



➢Preamble（前导域）：长4位，其内容由二进制的“1”和“0”间隔构成，当同步字为1时序列为1010，否则为0101。前导域的作用是同步接收方和发送方的时钟。

➢Syn word（同步字）：长64位，由24位的LAP（Lower address part，低位地址部分）运算得出，不同类型的访问使用不同类别的LAP。

➢Tailer（尾部）：长4位，属可选部分，当访问码后面有头部时使用，其内容由二进制的“1”和“0”间隔构成。当同步字的末位为1时，使用0101序列，否则使用1010序列。尾部的作用是直流偏差补偿。

●Header：头部长54位，包含所需的链路控制信息。头部由地址（Addr）、类型（Type）、流（Flow）、ARQN（Acknowledge Indication，确认位）、SEQN（Sequence Number，序列号）和HEC（Header Error Check，头部校验和）6个字段组成，共18位，按照FEC（Forward Error Correction，前向纠错重发）重复3次。如图3-48所示。






图3-48　头部信息的格式



➢Addr：长3位，该字段标识该帧相应的从节点，即在主节点传输数据到从节点时标识目的从节点或者在从节点向主节点传输时标识源从节点。

➢Type：长4位，该字段标识帧的类型（ACL、SCO、eSCO）和该帧的时槽长度。

➢Flow：长1位，该字段用于ACL逻辑链路的流控制。当接收方的缓存区满时，从节点会利用流字段发出停止信号，停止其他设备的ACL链路传输。

➢ARQN：长1位，该字段表示向源节点发送数据传输情况，如ACK或NAK。

➢SEQN：长1位，该字段用于帧的编号，以便检查重传帧。

➢HEC：长8位，该字段检查头部的完整性。

●Pyload：最大可长2745位，有同步数据字段和异步数据字段两种格式。ACL只有异步数据字段，而SCO和eSCO只有同步数据字段，语音数据两个都具有。




3.9.4　其他IEEE 802.15标准



IEEE 802.15.2标准在2003年8月推出，旨在解决WPAN与WLAN之间的共存问题，从而推动IEEE 802.15无线个人网的应用。所谓共存，是指它可以与其他工作在开放频率波段的无线设备（如IEEE 802.11设备）中，在共同的空间同时工作，相互间不产生干扰。而且该标准为其他802.15标准提出修改意见以提高这种共存性能。

2003年8月通过的IEEE 802.15.3标准，目标在于得到更高的数据传输率，同时还能与蓝牙兼容，它的数据传输速率可高达55Mbps。高速WPAN可支持110～480Mbps的数据率，适合于大量的多媒体文件、短时间内视频和MP3等音频文件的传送。

2003年10月公布的IEEE 802.15.4标准定义了一种低功耗低速率的无线连接技术，旨在延长电池寿命，降低器件成本，其速率可低至9.6Kbps，但不支持语音服务。

2007年8月公布的IEEE 802.15.4a是世界上第一项低速率无线个人区域网络的标准草案。该标准增加了两种物理层，分别是UWB（Ultra-Wide Band，超宽带）和CSS（Chirp Spread Spectrum，宽带线性调频扩频）。此外，该标准还增强了健壮性和对移动设备的支持。

2006年9月公布的IEEE 802.15.4b，又称为IEEE 802.15.4-2006，在802.15.4-2003的基础上修改有争议的地方、降低非必要的复杂度、增加安全密钥的灵活性和考虑新增的频带分配。

IEEE 802.15.5工作组正在制定无线网状网络（Mesh Networking）的相关标准，IEEE 802.15.6工作组正在制定BAN（Body Area Network，人体局域网）的相关标准。




3.10　无线城域网



WMAN（Wireless Metropolitan Area Network，无线城域网）又叫无线本地回路。它的正式官方叫法是固定宽带无线访问系统的空中接口（Air Interface for Fixed Broadband Wireless Access System），是为了解决“最后一英里问题”并为技术制定统一的标准。1999年，IEEE成立了IEEE 802.16工作组专门制定宽带固定无线接入技术标准。到目前为止，IEEE 802.16标准系列主要包括12个标准，分别为IEEE802.16以及IEEE802.16a～IEEE802.16k。从是否支持移动性的角度来考虑，这些标准可分为固定宽带无线接入空中接口标准和移动宽带无线接入空中接口标准。




3.10.1　IEEE 802.16标准系列



下面对IEEE 802.16标准系列中的主要标准进行简单介绍。

●IEEE 802.16：在2001年12月被IEEE通过，并于2002年4月发布，是IEEE 802.16的第一个标准。它定义固定宽带无线接入系统空中接口标准，运行频段为10～66GHz，只能支持视距链路。

●IEEE 802.16a：发布于2003年4月，定义了运行于10～66GHz频段上的固定宽带无线接入系统空中接口标准。

●IEEE 802.16b：发布于2003年，定义了运行于5～6GHz（也称U-NII频段）频段上的固定宽带无线接入系统空中接口标准。

●IEEE 802.16c：发布于2002年，是关于10～66GHz频段的固定宽带无线接入系统兼容性的标准。

●IEEE 802.16d：发布于2004年6月，当时发布的名称为IEEE 802.16-2004。它对2～66GHz频段上的固定宽带无线接入系统空中接口的物理层和MAC层作出了详细规定，是IEEE 802.16、IEEE 802.16a以及IEEE802.16c的综合和修订。

●IEEE 802.16e：发布于2006年2月，定义了固定和移动宽带无线接入系统空中接口标准。

●IEEE 802.16f：定义了固定宽带无线接入系统空中接口管理信息库（MIB）要求的相关标准。

●IEEE 802.16g：定义了固定和移动宽带无线接入系统空中接口管理平面流程和服务要求相关标准。

●IEEE 802.16h：定义了业余宽带运作的无线网络系统要求相关标准。

●IEEE 802.16i：定义了宽带无线接入系统空中接口移动信息管理系统要求相关标准。

●IEEE 802.16j：定义了以IEEE 802.16e为基础的中继接入要求相关标准。

●IEEE 802.16k：发布于2007年8月，定义了局域网和城域网的桥接相关标准。

IEEE 802.16工作在10～66GHz频段。由于这个频段对于像建筑物和树这样的障碍物几乎无穿透能力，所以要求通信链路必须是视距链路，大大限制了基站的覆盖范围。此外，它对用户站点天线的安装要求也很高，并且还易受雨水衰减影响。

IEEE 802.16a和IEEE 802.16b是在IEEE 802.16的基础上进行修订扩展。IEEE 802.16a运行于2～11GHz频段，支持非视距传输，覆盖范围最大可达50km，而且不易受到雨水的影响。另外，IEEE 802.16a在MAC子层提供了QoS机制，可支持语音和视频等实时性服务。IEEE 802.16b运行于5～6GHz频段。

IEEE802.16c是IEEE 802.16的增补标准，是关于10～66GHz频段上IEEE802.16系统的兼容性标准。

IEEE 802.16d是前几个标准的整合和修订，对2～66GHz频段的空中接口物理层和MAC层做了详细规定，定义了支持多种业务类型的固定宽带无线接入系统的MAC层和相对应的多个物理层。它保持了IEEE 802.16、IEEE 802.16a等标准中的所有模式和主要特性，同时增加了部分支持移动性的功能。

IEEE 802.16e同时支持固定和移动宽带接入系统。它工作在2～6GHz频段上，在不影响固定无线接入性能的情况下支持用户站点的移动性，其移动速度可达一般车辆速度。

目前802.16的两个主流空中接口标准是IEEE 802.16d和EEE 802.16e，分属固定无线接入范畴和移动无线接入范畴。如表3-14所示，对IEEE 802.16、IEEE 802.16d与IEEE 802.16e进行简要比较。



表3-14　IEEE 802.16、IEEE 802.16d与IEEE 802.16e的比较









3.10.2　IEEE 802.16的技术特点




1．协议层次结构


IEEE 802.16的协议层次结构如图3-49所示。






图3-49　IEEE 802.16协议层次结构



IEEE 802.16的物理层支持QPSK、QAM-16和QAM-64三种调制方式，通过CS（Convergence Sublayer，传输会聚子层）向数据链路层提供数据传输服务，并且向数据链路层屏蔽信号传输的细节。

IEEE 802.16的数据链路层分为SS（Security Sublayer，安全子层）、CPS（Common Part Sublayer，MAC子层的公共部分）和SSCS（Service Specific Convergence Sublayer，特定服务会聚子层）三个子层。

SS负责MAC层认证和加密功能，对所传输帧的净荷域使用对称密码技术进行加密和解密，保证信息通信的安全。

CPS实现了IEEE 802.16与组网相关的绝大部分功能，包括寻址与连接、帧格式定义、MPDU（MAC层协议数据单元）的创建与发送、自动重发请求机制、调度服务、带宽分配与请求机制、物理层支持、竞争解决方案、入网与初始化、校准（测距）、信道描述符的更新、多播连接的建立、QoS等。IEEE 802.16中与组网相关的核心概念和操作都在此层定义。

SSCS代替了LLC子层，它的功能是提供与网络层的接口。


2．调制技术


IEEE 802.16标准中主要规定了两种调制方式：SC（Single Carrier，单载波）和OFDM。

对于工作在10～66GHz的无线接入系统，只能支持视距链路，信号不存在多径衰落的现象，故采用SC调制技术。

SC调制技术又可分为QPSK、QAM-16（16-正交调幅）和QAM-64（64-正交调幅）。具体使用哪一种技术要根据用户站点离基站的距离来决定：距离较近的使用QAM-64，每波特可以传输6位数据；距离中等的使用QAM-16，每波特可以传输4位数据；而距离较远的使用QPSK，每波特可以传输2位数据。这就是离基站越远的用户得到的数据率越低的原因。

对于工作在10～66GHz的无线接入系统，信号易受到多径衰落的干扰，故主要采用OFDM调制技术。OFDM技术能更有效地利用频率资源，是IEEE 802.16中的核心物理层技术。


3．双工方式


无线城域网的用途是进行Internet访问，通常情况下，下行流量（从Internet到无线城域网的通信流量）比上行流量（从无线城域网到Internet的通信流量）多得多，如果采用同GSM和DAMPS一样的工作方式，必然导致带宽分配不合理。为了解决这个问题，IEEE 802.16使用两种方案以达到带宽合理分配的目的。这两种方案分别是FDD（Frequency Division Duplexing，频分双工制）和TDD（Time Division Duplexing，时分双工制）。

在FDD方案中，采用成对频率分别作为发送和接收信道。对于对称业务，由于上行流量和下行流量相当，该方案能使频谱得到充分的利用；但对于非对称的分组交换业务，上行信道的低负载会使频谱的利用率大大降低。在这一点上，TDD方案更具优势。

在TDD方案中，每一帧包含多个时槽，基站周期性地往外发送帧。一般来说，帧中前面的时槽用于下行流量，紧接一段防护时间，这段时间是用来方向切换的，最后的时槽用于上行流量。上行流量所使用的时槽和下行流量使用的时槽可以动态改变，通过这种方式能够合理地在上行流量和下行流量之间进行带宽分配。

值得一提的是，为弥补无线通信介质的不可靠性，IEEE 802.16在物理层上使用了海明码完成前向错误纠正。


4．时序类型


IEEE 802.16中的所有服务是面向连接的，每种连接都必须是5种时序类型之一。这5种时序类型分别是UGS（Unsolicited Grant Service，非请求授予型服务）、rtPS（Real-time Polling Service，实时轮询服务）、nrtPS（Non-real-time Polling Service，非实时轮询服务）、ertPS（Extended real-time Polling Service，扩展轮询服务）和BE（Best Effort，尽力投递服务）。

（1）UGS。UGS支持实时上行服务流，以周期的形式主动传输固定大小的分组（例如T1/E1和无压缩的IP语音），以满足实时传输的需要。

（2）rtPS。rtPS支持实时上行服务流，以周期的形式传输大小可变的分组（例如MPEG视频），支持实时、周期和单播的请求，以满足实时的需要和用户对带宽的需求。

（3）nrtPS。nrtPS支持非实时上行服务流，在规律的时间内提供单播轮询传输大小可变的分组（例如FTP），以满足对实时要求不高但又要保证一定的数据传输速率的需要。

（4）ertPS。ertPS支持实时的上行服务流，使用UGS的主动模式减少带宽请求延时，以周期的形式传输大小可变的分组（例如有静音压缩的VOIP数据），效率在UGS和tPS之上。

BE的目标是提供尽力服务，使没有特别需求的数据利用时间间隙进行传输。




3.11　网桥



网桥（Bridge）是一种在数据链路层上实现不同物理层网络互联的，基于数据帧的存储转发的软件或设备。




3.11.1　网桥的作用与工作原理



网桥用来连接不同的局域网，实现帧格式的转换，有选择地将数据帧从一个网络传向另一个网络。它在各个局域网段之间对链路层的数据帧进行接收、存储、处理与转发，从而将不同物理网络连接成一个逻辑网络。如图3-50所示，网桥把两个以太网和一个令牌环网连接在一起。

网桥具有数据帧存储转发功能，它通过缓存、过滤、学习、转发和扩散等功能来完成操作。同时，网桥也具有协议转换功能，它能将一个网段传来的数据帧翻译成另一个不同类型网络所能识别的数据帧，再转发出去。

（1）缓存。网桥首先会对收到的数据帧进行缓存并处理。若此数据帧是在不同物理层的网段上传输，则网桥负责转换数据帧的帧格式。






图3-50网桥连接不同的网段以及数据帧在网络中的传输方向



（2）过滤。判断数据帧的目的地址是否位于发送这个帧的网段中，如果是，网桥就不转发到该网桥的其他端口。

（3）转发。如果数据帧的目的地址位于另一个网段，网桥就将该帧转发到目的站点所在的网段。

（4）学习。每当帧经过网桥时，网桥首先在网桥MAC地址表中查找帧的源MAC地址，如果该地址不在网桥MAC地址表中，则将该MAC地址及其所对应的网桥端口信息加入表内。

（5）扩散。又称为“泛洪（Flooding）”。如果在表中找不到目标地址，则按扩散的办法将该数据发送给与该网桥连接的除发送该数据的网段外的所有网段。

网桥的每个端口连接一个网段。当一个网段的用户发送数据帧时，数据帧到达连接该网段的网桥的端口。网桥收到该数据帧后，便读取该数据帧的源地址和目的地址。若两个地址在同一个网段上，则不转发；若两个地址不在同一个网段上，则对照网桥MAC地址表，决定将该数据帧向哪个网段转发。因此，网桥能起到过滤帧的作用，能隔离掉不需要在网段传输的信息，大大减少了网络的负载。

网桥也具有分割网络作用，当一个网络由于负载很重而性能下降的时候，可以用网桥把它分成两个网络，缓解网络负载，提高通信效率。同时，由于网桥的隔离作用，一个网段若发生了故障，它不会影响到另一个网段，从而提高了网络的可靠性。

如图3-50所示，以太网1中的站点A想发数据帧给以太网2中的站点B，帧的传送如图中的箭头所示。数据帧传到网桥后，网桥检索自己的MAC地址表，如表3-15所示，站点B所使用的网桥端口是2。于是网桥将该帧转发到端口2。当帧进入以太网2，便可以被站点B接收了。由于站点A和B使用的是相同的MAC层标准，因此无须协议转换。



表3-15　网桥MAC地址表






不同的局域网互连时，由于MAC子层使用不同的网络协议，它们的MAC帧存在帧格式、帧的最大长度和数据传输速度等差异，因此，当网桥连接不同的局域网时，它要对各种帧进行处理，转换它们的帧格式。图3-50中，以太网中的站点A发送数据给令牌网中的站点C，当数据帧到达网桥时，网桥对帧格式进行处理，其转换过程可简单地如图3-51所示。






图3-51　网桥的帧格式转换






3.11.2　透明网桥与源路由网桥



网桥的转发功能，说明了网桥必须具有路由选择功能。网桥按照其路由选择方法分为两类：透明网桥和源路由网桥。


1．透明网桥（Transparent Bridge）


透明网桥由各个网桥自己来决定路由选择，局域网上的各站点不负责路由选择，网桥对于互连局域网的各站点来说是“透明”的。透明网桥根据MAC地址表确定网络传输路径。透明网桥以混杂方式工作，它接收所有与之连接的网络的每一帧。当帧到达时，网桥决定将其丢弃还是转发，如果要转发，则必须决定发往哪个网段。

当收到任何一个帧时，透明网桥可以通过帧中的发送方MAC地址知道发送方所连端口，将其记录进MAC地址表，这称之为逆向学习。透明网桥还通过生成树协议屏蔽网络连接中的回路。

透明网桥的优点是容易安装，且安装时不需要改变现有网络的软硬件，也无须做任何设置，能够透明地转发帧，是一种即插即用设备。

透明网桥的缺点是不能很好地利用网络的带宽，因为它仅仅用到了整个网络拓扑结构中的一个子集，即使用生成树协议计算出的网络拓扑结构。


2．源路由网桥（Source Routing Bridge）


源路由网桥的核心思想是假定每个帧的源站点都知道目的站点是否在同一网段。当目的站点不在同一网段时，源站点便将目的地址的高位设置成1作为标记，并将详细的路由路径记录在该帧首部。网桥只负责高位地址设置成1的帧，并根据该帧首部的路由信息进行转发。

源路由网桥由网络中的各个站点建立和维护自己的路由表。当目的站点不在源站点的路由表时，为了获取目的站点的路径，源站点以广播方式向网络发送一个用于询问目的站点的发现帧（Discovery Frame），发现帧通过网桥广播到每个互联的网络中。当目的站点接收到发现帧后，便回送确认帧给源站点。当确认帧回来时，途经的网桥便将自己的标识记录在确认帧中，源站点便可根据确认帧所带的路由信息更新路径表，从而获得目的站点的路径。

源路由网桥的优点是能获取最佳路径，其缺点是对网络不透明，需要对源路由网桥进行配置。另外，当网络互联的规模大时，由于发现帧的指数增长会使网络产生拥挤。




3.11.3　交换机与网桥的比较



交换机的基本功能和网桥相似，它们都工作在数据链路层，根据数据帧中的目的MAC地址转发数据帧。在进行帧的转发时，交换机可以视为多端口的网桥，将网络进行分割，从而缓解网络负载，减少冲突。但如果严格来说，交换机与网桥还是有区别的。

（1）交换机通常指硬件形式的设备；而网桥通常是指软件。

（2）交换机通常只要具有帧的转发功能就可以了，而网桥往往还需要具有帧格式转换的功能。




3.12　IEEE 802.1中的一些重要协议



IEEE 802.1标准是对整个IEEE 802系列协议的概述，该标准描述了IEEE 802标准和开放式系统互联参考模型之间的联系，以及这些标准如何和高层协议交互。同时，IEEE802.1还定义了标准化的媒体访问控制层的地址格式，并且提供一个标准用于鉴别各种不同的协议。

IEEE 802.1工作组主要负责以下工作。

（1）IEEE 802系列的局域网、城域网和个人网的体系结构。

（2）IEEE 802系列网络之间以及与其他广域网的互连问题。

（3）IEEE 802网络的网络管理。

（4）媒体访问控制层及逻辑链路层之上的协议层的一些问题。

IEEE 802.1包括以下几个重要的协议。


1．IEEE 802.1d生成树协议


STP的本质就是消除网络拓扑中任意两点之间可能存在的重复路径，通过持续监视整个网络中的网络连接，采用自动关闭冗余连接的方法来维护一个无冗余链路的网络。


2．IEEE 802.1w快速生成树协议


IEEE 802.1dSTP虽然解决了链路闭合引起的死循环问题，但是生成树的收敛过程需要1分钟左右的时间，在这段时间内网络数据是不能够正常传输的。对于以前的网络来说，1分钟的阻断勉强是可以接受的。但随着网络的发展，网络的拓扑结构越来越复杂，用户对网络的依赖也越来越高，这使得STP不再适应当前网络的要求。于是，IEEE制定了802.1w协议，叫做RSTP。RSTP对STP冗余路径收敛速度慢的缺点进行了改进，它使得以太网的生成树计算工作在1到0秒之中就可以完成，并且在计算过程中不会造成网络阻断。


3．IEEE 802.1qVLAN帧标识协议


IEEE 802.1q标准为标识带有VLAN成员信息的以太帧建立了一种标准方法。IEEE 802.1q标准定义了VLAN网桥操作，从而允许在桥接局域网结构中实现定义、运行以及管理VLAN拓扑结构等操作。IEEE 802.1q标准主要用来解决如何将大型网络划分为多个小网络，以使广播和组播流量不会占据更多带宽。此外，IEEE 802.1q标准还提供更高的网络段间安全性。


4．IEEE 802.1p服务优先级标准


IEEE 802.1p标准是对网络的各种应用及信息流进行优先级分类的方法。它确保关键的商业应用和时间要求高的信息流优先进行传输，同时又照顾到低优先级的应用和信息流，使它们得到所要求的服务。


5．IEEE 802.1x基于端口的访问控制协议


IEEE 802.1x协议起源于IEEE 802.11无线局域网协议，是关于局域网接入与访问控制的协议，其全称为基于端口的访问控制协议（Port Based Network Access Control Protocol）。IEEE 802.1x是在局域网基础上提供一种对连接到局域网的用户进行认证和授权的手段，达到了接受合法用户访问，保护网络安全的目的。

有线局域网的设备和线路构成了一个相对封闭的物理空间。但是，由于无线局域网具有开放性和终端可移动性特点，无法通过物理空间来界定一个终端是否属于某无线网络。因此，IEEE制定了IEEE 802.1x标准，以解决无线局域网用户的接入认证问题。其具体内容和工作方式，在第8章进行陈述。




3.13　VLAN



VLAN（Virtual Local Area Network，虚拟局域网）是为解决以太网的广播问题和安全性而提出的，是一种通过将局域网内的设备逻辑地而不是物理地划分成一个个网段从而实现虚拟工作组的技术。VLAN技术允许网络管理者将一个或多个物理网段逻辑地划分成不同VLAN，每一个VLAN都包含一组有着相同需求的计算机站点，具有物理上局域网的功能和特点。但由于它是逻辑地而不是物理地划分，所以同一个VLAN内的各个站点可以被放置在不同的物理空间里。

同一个VLAN中的所有成员共同拥有一个VLAN ID，组成一个虚拟局域网络。一个VLAN内部的广播和单播流量都不会转发到其他VLAN中，即使是两台计算机连接在同一个VLAN交换机上，如果它们的VLAN ID不同，它们各自的广播流也不会相互转发。

VLAN隔离了广播风暴，但同时也隔离了各个不同的VLAN之间的通信，所以不同的VLAN之间的通信需要路由来完成。




3.13.1　VLAN的优点



VLAN以逻辑结构划分网段，给局域网管理带来了方便，总的来说，VLAN具有以下的优点。

（1）简化网络管理和维护，增加了网络连接的灵活性。

借助VLAN技术，能将不同地点、不同网络、不同用户组合在一起，形成一个虚拟的网络环境。VLAN中的站点和服务器可以不受地理位置的限制，这给网络管理和维护带来很大的方便。在组建网络时，可以不必把一些相关的站点和服务器集中在一起，而可以分散在不同的地理区域，如不同部门、不同大楼等，只要将它们划分到同一个VLAN中，就可方便地进行通信。图3-52（a）为一个VLAN的例子，站点A1与31在甲楼，站点A2与B2在乙楼，但A1与A2在同一部门，B1与B2在同一部门，于是，可将A1与A2划分在同一个VLAN，B1与B2划分在同一个VLAN。

VLAN可以降低移动或变更站点地理位置的管理费用，特别是一些业务情况有经常性变动的公司使用了VLAN后，这部分管理费用大大降低。当某一站点或服务器因为某种原因而移动到别的物理区域时，只要对交换机中的VLAN设置进行修改，就可以很方便地使该站点或服务器仍在原来的VLAN中。如上面的例子中，若主机B1要移动到丙楼中，通过对交换机的配置，仍可使B1和B2在同一VLAN中，如图3-52（b）所示。

（2）控制网络上的广播，提高网络性能。

在局域网中，大量的广播信息将带来网络带宽的消耗和网络延迟，导致网络传输效率的下降。VLAN可以提供类似于防火墙的机制，防止交换网络的过量广播。通过划分VLAN，可以将某个交换端口或用户赋予某一个特定的VLAN组，该VLAN组可以在一个交换网中跨接多个交换机，在一个VLAN中的广播不会送到VLAN之外。如图3-52（a）所示，甲楼中的A1和B1虽然同处一栋楼，但由于不在同一VLAN中，因此，B1就不会收到A1发出的广播信息。






图3-52移动或变更站点地理位置后VLAN保持不变



通过把一个大型网以某种需求划分成几个小型的VLAN，可以把广播信息限制在各个VLAN内部，从而大大减少网络中的广播流量，消除广播信息泛滥而造成的网络拥塞，能释放更多的带宽给用户应用，从而提高网络的性能。

（3）增加网络的安全性。

传统的局域网中，任何一台计算机都可以截取同一局域网中其他计算机传输的数据包，存在一定的安全隐患。因为一个VLAN就是一个单独的广播域，VLAN之间相互通信必须通过路由器来转发数据包。VLAN就相当于一个独立的局域网，从而确保了网络的安全保密性。




3.13.2　VLAN划分方法



每一个VLAN都包含一组有着相近用途的计算机站点，那么，如何把这些站点划分到同一个VLAN中呢？VLAN的划分主要有以下4种方式。


1．基于端口划分VLAN


基于端口的划分方法是把一个或多个交换机上的几个端口划分为一个逻辑组，这是最简单、最有效，也是目前最为常用的划分方法。以这种方法划分VLAN时，VLAN可以理解为交换机端口的集合，每一个端口只能属于某个VLAN。被划分到同一个VLAN中的端口可以是在同一个交换机中，也可以来自不同的交换机。如图3-53所示，根据需求将两个交换机的端口划分到三个VLAN中。分配到同一个VLAN的所有站点都在同一个广播域中，可以直接通信；而在不同VLAN的站点要通信时，则要通过路由器或第三层交换机。






图3-53　基于端口划分VLAN



以交换机端口来划分网络成员，其配置过程简单明了，非常方便，只要在交换机上进行相关的设置就可以了，适用于网络环境比较固定的情况。不足之处是不够灵活，当一台计算机需要从一个端口移动到另一个新的端口，而新端口与旧端口不属于同一个VLAN时，要修改端口的VLAN设置，这样才能加入到新的VLAN中。否则，这台计算机将无法进行网络通信。


2．基于MAC地址划分VLAN


MAC地址是连接在网络中的每个设备网卡的物理地址，每个网卡都有独一无二的MAC地址。基于MAC地址划分VLAN的方法就是对每个MAC地址的主机都配置它属于哪个VLAN，用此种方式构成的VLAN就是一些MAC地址的集合，它解决了网络处理站点的移动问题。当某一站点的物理位置变化时，只要其网卡不变，即MAC地址固定，它仍属于原来的VLAN，无须网管对其重新配置。同时，由于MAC地址属于数据链路层，它独立于网络的高层协议。从这个意义上讲，利用MAC地址定义VLAN可以看成是一种基于用户的网络划分手段。在这种方式中，同一MAC地址可以属于多个VLAN。

这种方法的缺点是初始化时，所有的用户都必须进行配置，如果有几百个甚至上千个用户的话，配置是非常麻烦的。这种划分的方法也导致了交换机执行效率的降低。另外，当用户的网卡更换时，他必须通知网络管理员对新的网卡进行配置。

实现这种基于MAC地址划分VLAN的方法，通常需要一台VMPS（VLAN Membership Policy Server，VLAN成员策略服务器）。VMPS中有一个VMPS数据库，该数据库包含了MAC地址到所属VLAN的对应关系。表3-16是一张MAC到VLAN对应关系表的示例。



表3-16　网桥MAC地址表






从表3-16中可以知道，主机B在VLAN1中，主机C在VLAN2中，而主机A在VLAN1和VLAN2中。


3．基于网络层划分VLAN


基于网络层来划分VLAN，有两种方案，一种是按网络层协议（如果网络中存在多种网络层协议）来划分，另一种是按网络层地址来划分。

基于网络层协议的划分是在使用多种网络层协议的情况下，可以根据所使用的协议来划分不同的VLAN，它的每一个VLAN可能有不同的逻辑拓扑结构。同一协议的站点划分为一个VLAN，交换机检查该站点的数据帧的类型字段，查看其协议类型，若已存在该协议的VLAN，则将站点加入已存在的VLAN；否则，创建一个新的VLAN。这种方式构成的VLAN，不但大大减少了人工配置VLAN的工作量，同时保证了用户自由地增加、移动和修改。

基于网络地址来划分VLAN，最常见的是根据TCP/IP中的子网段地址来划分VLAN。按此方式划分VLAN需要知道子网地址与VLAN ID号的映射关系，交换设备根据子网地址将各主机的MAC地址与某一VLAN联系起来。采用这种方法，VLAN之间的数据转发不需要通过路由器。而且，这种方法不需要附加的帧标签来识别VLAN，这样可以减少网络的通信量。但该方法效率比较低，因为检查数据包中网络地址的时间开销比检查帧中MAC地址时间开销要大。


4．基于IP组播划分VLAN


IP组播实际上也是一种VLAN的定义，即认为一个组播组就是一个VLAN。任何一个站点都有机会成为某一个组播组的成员，只要它对该组播组的广播确认信息给予肯定的回答。所有加入同一个组播组的站点被视为同一个VLAN的成员，它们的这种成员身份具有临时性，根据实际需求可以保留一定的时间。因此，利用IP组播来划分VLAN的方法具有很高的灵活性，各站点可以动态地加入某一个VLAN中。借助于路由器，可以很容易地将VLAN扩展到WAN上。


5．基于策略划分VLAN


基于策略的VLAN划分是最灵活有效的VLAN划分方式，具有自动配置的能力，能够把相关的用户连在同一个VLAN中。网络管理员只需在网管软件中确定划分VLAN的策略，那么当一个站点加入网络中时，就被自动地划分到正确的VLAN中。基于策略的VLAN划分可以使用上面提到的4种方法，也可以是将这4种方法组合成新的方法来划分VLAN。




3.13.3　IEEE 802.1q协议及帧格式




1．IEEE 802.1q协议


各厂商推出的VLAN技术和产品自成体系，互不兼容，妨碍了VLAN标准的制定和发展。

1996年3月，IEEE 802.1委员会结束了对VLAN初期标准的修订工作，形成了IEEE 802.1q标准，即Virtual Bridged Local Area Networks标准。IEEE 802.1q标准主要定义了VLAN网桥操作，从而允许在桥接局域网结构中实现定义、运行以及管理VLAN拓扑结构等操作。IEEE 802.1q标准主要用来解决如何将大型网络划分为多个小网络，此外IEEE 802.1q标准还提供更高的网络段间安全性。

IEEE 802.1q是MAC层上的VLAN标准。IEEE还尝试将IEEE 802.10作为VLAN实现的一种标准，但其实现方法存在不足，难以采用硬件ASIC进行数据帧处理，遭到大多数网络厂商的反对，因此IEEE 802.10项目组已经解散。

在网络层上实现的VLAN往往是基于TCP/IP的组播技术和相应协议，其中涉及的协议和技术包括IGMP（Internet Group Management Protocol，互联网组播管理协议）、MBONE（Internet Multicast Backbone，互联网组播主干，或称多目主干）和DVMRP（Distance Vector Multicast Routing Protocol，基于距离向量算法的组播路由协议）。目前尚没有各厂商公认的网络层VLAN标准。


2．IEEE 802.1q标签帧格式


IEEE 802.1q规定在原有的以太网帧格式的基础上，在源地址（SA）和长度／类型字段（Length/Type）间增加4字节的标签头，包括TPID（Tag Protocol Identifier，标签协议标识字段）和TCI（Tag Control Information，标签控制信息字段）两部分，如图3-54所示。






图3-54　IEEE 802.1q协议的帧格式



●TPID：长2字节，是VLAN的协议ID，其值恒为0x8100。

●TCI：长2字节，包括用户优先级（User Priority）、CFI（Canonical Format Indicator，规范格式指示器）和VID（VLAN Identifier，VLAN标识）。如图3-55所示。






图3-55　TCI帧格式



➢User Priority：长3位，引用IEEE 802.1P的8个优先级别，对不同类型的信息传输进行划分，如语音、数据和视频等，可以改善网络服务质量。

➢CFI：长1位，CFI＝0表示规范格式，CFI＝1表示非规范格式。CFI的出现是为了兼容以太网和令牌环网间的通信。在以太网交换机中，规范格式指示器默认设置为0。如果某个以太网端口收到一个CFI标志位被设为1的数据帧，则该帧就不能转发到一个未被设置标签的端口。

➢VID：长12位，该字段标识帧属于哪个VLAN。全“0”表示优先级标签，全“1”作为预留值。




3.13.4　VTP及VTP修剪




1．VTP


为了让VLAN能跨越多个交换机，必须用Trunk（主干）链路将交换机连接起来。也就是说，要把用于两台交换机相互连接的端口设置成VLAN Trunk端口。

设置Trunk时，两个交换机的连接端口都需要进行相应的配置。如果更改VLAN，所有的相关交换机也要做变更，这样既浪费时间也容易出错，CISCO私有的VTP（VLAN Trunking Protocol，VLAN主干协议）可以自动同步VTP域的变化信息而简化操作。

VTP是工作在CISCO交换机第二层的协议，其工作原理如下：同一VTP域的交换机发送帧相互交换VTP信息，如果域名不同，交换机就忽略该信息，如果域名相同，则检查修订号，如果修订号比原先高，则更新配置，最终达到动态增加、删除、重命名VLAN的目的。

VTP有三种工作模式：服务器（Server）模式、客户端（Client）模式和透明（Transparent）模式，VTP默认模式是服务器模式。

服务器模式的交换机可以设置VLAN配置参数，服务器会将配置参数发给其他交换机。客户端模式的交换机不可以设置VLAN配置参数，只能接受服务器模式的交换机发来的VLAN配置参数。透明模式的交换机是相对独立的，它允许设置VLAN配置参数，但不向其他交换机发送自己的配置参数。当透明模式的交换机收到服务器模式的交换机发来的VLAN配置参数时，仅仅是简单地转发给其他交换机，并不用来设置自己的VLAN参数。

当设置交换机VTP模式为服务器模式或透明模式后，可以在相关交换机上用前述方法来创建、修改和删除VLAN。不管在哪种模式下，都可将VLAN指派到端口和指定让哪些VLAN通过Trunk端口。

当交换机处于VTP服务器模式时，如果删除一个VLAN，则该VLAN将在所有相同VTP的交换机上被删除。当在透明模式下删除一个VLAN时，只在当前交换机上删除。


2．VTP修剪


通过VTP，域内的所有交换机都清楚所有VLAN的情况。然而有时VTP会产生多余的流量：假如一个交换机并没有连接某个VLAN，则该VLAN的数据帧通过Trunk传入时，既浪费了带宽，又给交换机增加了不必要的帧处理工作。VTP的修剪功能（Pruning）可以减少Trunk中的流量，提高链路利用率。如果整个VTP域没有某个VLAN的端口，则启动修剪功能的Trunk将过滤该VLAN的数据帧，无论数据帧是单播帧还是广播帧。




第4章　广域网与接入网






4.1　广域网与接入网的组成






4.1.1　广域网的组成



WAN是在一个广泛的地理位置内所建立的计算机通信网，它可以将两个或者多个局域网连接起来，其覆盖范围可以达到城市、国家以至全球。广域网对通信系统的要求比较高，结构较为复杂。用户计算机通常使用电信运营商提供的通信系统作为信息传输平台。Internet是目前最大的广域网。

广域网在逻辑功能上可以划分为资源子网与通信子网。

（1）资源子网。资源子网主要负责全网的信息处理，为网络用户提供网络服务和资源共享功能等。它主要包括网络中所有的主机、I/O设备、终端、各种网络协议、网络软件和数据库等。

（2）通信子网。通信子网由通信控制处理机与通信链路组成，主要负责全网的数据通信，为网络用户提供数据传输、转接和变换等通信服务。通信控制处理机在网络拓扑结构中被称为交换节点，具有将数据进行存储转发的功能。通信链路是通信处理机之间以及通信处理机与主机之间的通路。通信子网的主要软件和设备包括传输介质、网络连接设备（如网络接口设备、网桥、路由器、交换机、网关、调制解调器和卫星地面接收站等）、网络通信协议和通信控制软件等。

广域网的组成如图4-1所示。






图4-1　广域网的组成示意图



资源子网和通信子网的连接如图4-2所示，虚线以内的是通信子网，虚线以外的是资源子网。






图4-2　资源子网和通信子网的连接






4.1.2　接入网的组成



从电信网的角度可以将通信网的组成分为主干网和接入网（Access Network, AN）两部分，如图4-3所示。






图4-3　通信网组成示意图



接入网即用户接入网，是指从端局到用户环路之间的所有机线设备，通常又称为用户网。接入网是为了解决接入因特网的“最后一公里”问题，对宽带网络起着重要的作用。根据ITU-T G13于1995年7月通过的G.920的定义，接入网是由SNI（Service Node Interface，业务节点接口）与UNI（User Network Interface，用户网络接口）之间的一系列传送实体（如线路设施和传输设施）组成的、为传送电信业务提供所需传送承载能力的实施系统。用户终端通过UNI连接到接入网，通过业务节点与核心网相连。接入网是LE（Local Exchange，本地交换机）与用户之间的连接部分，通常由用户线路传输系统、复用设备、数字交叉连接设备以及用户网络设备组成。

接入网能够连接多个业务节点，既可以提供支持特定业务的不同业务节点的接入，也可以提供多业务节点的接入。接入网主要完成复用、交叉连接和传输功能，不具备交换功能。接入网还提供了开放的标准接口，可实现与任何种类的交换设备进行连接。接入网的发展方向是通过标准的接口，使用户的不同业务接入到支持多种不同业务的多媒体宽带网中。

接入网主要具有以下的特点。

（1）不同于要处理高密度业务量的核心网，接入网业务量密度较低，其设备在相当一部分时间是闲置不用的，这使得接入网的经济效益比较差，难以吸引对这一领域的投资。

（2）不同于处于严格控制室内温湿度环境中的核心网，接入网往往处于恶劣的自然环境之中，如大风、日晒、雨、雪、灰尘和雷电等，因此接入网对传输器材的质量、布线施工技术以及线路的抗噪声、抗干扰性能提出了严格要求。

接入网包括如下三个接口。

●业务节点接口：将接入网与SN（Services Node，业务节点）相连。

●用户网络接口：将接入网与TE（Terminal Equipment，用户终端设备）或CPN（Customer Premise Network，用户驻地网）相连。

●Q3管理接口：将接入网与TMN（Telecom Management Network，电信管理网）相关联。Q3接口是跨越了整个OSI七层模型的协议的集合。接入网可以由电信网Q3接口进行管理和配置。

接入网接口连接示意图如图4-4所示。






图4-4　接入网接口连接示意图



随着网络技术的不断发展，综合化、宽带化、智能化和个人化不断扩大，用户对多媒体通信的需求日益增强，因此，研究优良的接入技术，对解决通信的瓶颈有很大帮助。




4.1.3　接入网的体系结构



为便于网络设计和管理，接入网按垂直方向分解为三个独立的层次，每一层为其相邻的高层提供传送服务。这三层网络分别是CL（Circuit Layer，电路层）、TP（Transmission Path Layer，传输通道层）和TM（Transmission Media Layer，传输媒质层），如图4-5所示。在网络分层后，可以进一步将每一层划分为若干个子层。

（1）电路层。电路层负责电路层接入点之间的信息传递，直接面向公用交换业务，向用户直接提供通信业务，例如电路交换业务、分组交换业务和租用线路业务等。按照提供业务的不同又可以区分出不同的电路层网络。

（2）传输通道层。传输通道层负责通道层接入点之间的信息传递并支持一个或多个电路层网络，为其提供传送服务，通道的建立可由交叉连接设备负责。

（3）传输媒质层。传输媒质层与传输媒质（如光缆、微波等）有关，它支持一个或多个传输通道层网络，为传输通道层网络节点之间提供合适的通道容量。若作进一步划分，该层又可细分为段层和物理层。

以上三层之间相互独立，相邻层之间符合客户／服务者关系，客户是指使用传输服务的层面，服务者是指提供传输服务的层面。例如，对于电路层与传输通道层来说，电路层为客户，传输通道层为服务者。

对于接入网而言，电路层上面还应有接入网特有的AF（Access Facility，接入承载）处理功能，再加上层管理和系统管理功能后，就构成了接入网通用协议参考模型。






图4-5　接入网接口连接示意图






4.2　数据链路层协议






4.2.1　数据链路控制规程



数据链路的通信操作规则又称为数据链路控制规程，它的作用是在已经形成的物理电路上建立起相对无差错的逻辑链路，以便在DTE与网络之间、DTE与DTE之间有效可靠地传送数据信息。

链路控制规程执行的数据传输控制功能可分为如下5个阶段。

（1）建立物理连接（数据电路）。数据电路可分为专用线路与交换线路两种。在点对多点结构中，主要采用专线，物理连接是固定的。在点对点结构中，当采用交换电路时，必须按照交换网络的要求进行呼叫连接，如电话网的V.25和数据网的X.21呼叫连接过程。

（2）建立数据链路。在点对点系统中，主要是确定两个站的关系，决定数据发送和接收的次序，作好数据传输的准备工作。在点对多点系统中，主要是进行轮询和选择的过程。这个过程也就是确定由哪个站发送信号，由哪个（些）站接收信息。

（3）数据传送。确定如何将报文分成合适的码组，以便进行透明的相对无差错的数据传输，有效可靠地传送数据信息。

（4）数据传送结束。当数据信息传送结束时，主站向各站发出结束序列，各站便回到空闲状态或进入一个新的控制状态。

（5）拆线。当数据电路是交换线路时，数据信息传送结束后需要拆除通信线路。

常见的链路控制规程有HDLC （High-level Data Link Control，高级数据链路控制）、SLIP（Serial Line IP，串行线路IP协议）和PPP（Point to Point Protocol，点对点协议）。




4.2.2　高级数据链路控制



HDLC是由国际标准化组织制定的面向位的同步数据链路控制协议。HDLC协议最早是从IBM的SNA（Systems Network Architecture，系统网络体系结构）中的SDLC（Synchronous Data Link Control，同步数据链路控制）演变而来的。在开发了SDLC以后，IBM把其交给了ANSI和SO，被分别接受成为美国标准和国际标准。ANSI修改了SDLC协议，制定了ADCCP（Advanced Data Communication Control Procedure，高级数据通信控制过程）。最后，由ISO修改此协议演变成了HDLC。

CCITT在HDLC的基础上制定了LAP（Link Access Procedure，链路访问过程）。LAP应用面很广，有X.25使用的LAPB（Link Access Procedure Balanced，平衡式链路访问过程）、ISDN使用的LAPD（Link Access Procedure on D Channel，D信道上的链路访问过程）、帧中继使用的LAPF（Link Access Procedure to Frame mode bearer service，帧模式承载业务链路访问过程）、调制解调器使用的LAPM（Link Access Procedure for Modem，调制解调器的链路访问过程）和SDH（Synchronous Digital Hierarchy，同步数字序列）使用的LAPS（Link Access Procedure-SDH，SDH链路访问过程）等。另一个数据链路层协议PPP设计时也参考和使用了HDLC。由此可见HDLC在广域网通信中的重要地位。

HDLC的主要功能目标有三个方面：保证发送的数据流具有透明性；确定数据帧的格式及帧内各字段的含义；实现链路上站之间的协调和流量控制，保证有序交换。


1．HDLC的基本配置


为了满足通用数据链路控制规程的要求，HDLC定义了三种不同的站类型、两种链路结构和三种数据传输模式。

三种站类型分别是主站、次站和复合站。

●主站：控制数据链路（通道），它向信道上的次站发送命令帧，依次接收来自次站的响应帧。如果这条链路是多点共享的，那么主站负责跟连在该链路上的每一个站维持一个单独的会话。

●次站：主要辅助主站工作，是一个被动的角色，接收来自主站的命令并做出响应。

次站只维持与主站之间的会话。

●复合站：既发送命令和响应，也接收来自另一个复合站的命令和响应。复合站维持着与另一个复合站之间的会话。

两种链路结构分别是非平衡结构和平衡结构。

●非平衡结构：有一个主站，一个或多个次站，以点对点或多点共享、半双工或全双工、交换型或非交换型等方式工作。这种结构之所以称为非平衡的，是因为主站负责控制每个次站，并负责发送命令帧。

●平衡结构：两个复合站点对点地互连。信道可以是半双工或全双工，可以是交换型或非交换型。两个复合站在信道上处于同等的地位，可以互相发送未经邀请的数据帧。每个站都有同等的链路控制责任。

三种数据传输模式分别是NRM（Normal Response Mode，正常响应模式）、ARM（Asynchronous Response Mode，异步响应模式）和ABM（Asynchronous Balanced Mode，异步平衡模式）。

●NRM：用于非平衡型结构中，次站必须在得到主站明确的许可之后才可以发送。在接到许可后，次站启动一次可以包含数据的响应传输。在次站的响应传输期间，通道就被次站占用；次站可以在此期间发送一个或多个帧。在发送完最后一个帧之后，次站必须等待，在得到主站明确的许可后才可以再次发送。

●ARM：用于非平衡型结构中，每当发现链路空闲时，不论是主站还是次站，都可以发送。也就是说，允许次站未得到主站许可就启动发送。传送可以包含一个或多个数据帧，也可以包含反映次站状态变化的控制信息。这种工作方式可以降低开销，因为次站不需要轮询序列就可以发送数据。但是，主站仍旧负责数据链路的初始化、链路的建立、释放和差错恢复等功能。对于点对点结构，ARM通常比NRM效率更高，因为ARM不需要轮询。

●ABM：用于平衡型结构中，提供了在两个逻辑上地位平等的站（即两个复合站）之间的平衡型数据传输方式。一个复合站没有得到另一个复合站的许可就能启动发送。


2．HDLC的帧格式


HDLC的帧格式如图4-6所示，它由5个字段组成，即标志序列（F）、地址字段（A）、控制字段（C）、信息字段（I）、帧校验字段（FCS）。其中，信息字段的长度可以为0。






图4-6　HDLC帧格式示意图



●F：标志序列。HDLC采用01111110为标志序列，也称为F标志，所有的帧必须以F标志开始和结束。如0111111011111000…0111100001111110。

●A：地址字段。表示链路上站的地址。在使用非平衡结构传送数据时（采用NRM和ARM），地址字段总是写入从站的地址；在使用平衡结构传送数据时（采用ABM），地址字段总是写入应答站的地址。若全为“1”（如11111111），则表示该组是广播地址。在点对多点的链路中，地址字段通常为8位长，但是在经过协商之后可以使用更长的扩展地址。如图4-7所示，扩展地址是8位的整数倍。每一个8位组的最低位指示该组是否为地址字段的结尾，若为“1”，则表示该组是最后的8位组；若为“0”，则表示该组不是最后的8位组。所有8位组的其余7位组成了整个扩展地址字段。所以，在地址字段中，真正有效的是各组中的7位地址。






图4-7　HDLC扩展地址



●C：控制字段。用于区分帧的类型、帧编号以及命令、响应。把HDLC帧分为三种类型，分别是信息I帧（Information）、监控S帧（Supervisor）和无编号U帧（Unnumbered）。在控制字段中，第1位是“0”为I帧，第1，2位是“10”为S帧，第1，2位是“11”为U帧。控制字段基本格式为8位，但I帧和S帧分别还有32位的扩展格式。

●I：信息字段。携带高层用户数据，可以是任意的二进制位串。只有I帧和某些帧含有信息字段。

●FSC：校验码。对A、C、I字段进行CRC校验，有16位的CRC-CCITT和32位的CRC-32两种校验方式。

由于帧中至少含有A（地址）、C（控制）和FCS（校验码）字段，因此整个帧长度应不小于32位。


3．控制字段和参数


控制字段是HDLC的关键字段，许多重要的功能都要靠它来实现。控制字段规定了帧的类型，即I帧、S帧、U帧。控制字段的格式如图4-8所示，基本控制字段是8位长，扩展控制字段是16位长。






图4-8　控制字段格式示意图



各字段的意义如下。

●N（S）：发送帧序列编号。

●N（R）：期望接收的帧序列编号，且是对N（R）以前帧的确认。

●S：监控帧功能位。

●M1、M2：无编号帧功能位。

●P/F：查询／结束（Poll/Final）位，作为命令帧发送时的查询位，以P位出现；作为响应帧发送时的结束位，以F位出现。

下面对三种不同类型的帧分别予以介绍。

（1）信息帧（I帧）。I帧用于链路上传送数据，并封装上层用户数据，它包含信息字段。在I帧基本控制字段中2～4位为N（S），6～8位为N（R）。由于是全双工通信，所以通信每一方都各有一个N（S）和N（R）。N（R）带有确认的意思，表示序号为N（R）-1以及在这以前的各帧都已经正确无误地接收了。

（2）监控帧（S帧）。监控帧用于监视和控制数据链路，实现流量控制、差错控制，完成信息帧的接收确认、重发请求、暂停发送请求功能。监控帧不具有信息字段。监控帧共有RR、RNR、REJ和SREJ这4种，前三种用于后退N帧ARQ方式中，最后一种只用在选择重发ARQ方式中。

（3）无编号帧（U帧）。无编号帧用于数据链路的控制，对链路进行初始化和终止操作，它本身不带编号，可以在任何需要的时刻发出，而不影响带编号的信息帧的交换顺序。无编号帧分为命令帧和响应帧，用5位（即M1、M2）来表示不同的功能。

在HDLC的各类帧中，均带有查询／结束（P/F）位。在不同的数据传送方式中，P/F位的用法是不一样的。

在NRM中，从站不能主动向主站发送信息，从站只有收到主站发出的P位为1（对从站的查询）的命令帧以后才能发送响应帧。若从站有数据发送，则在最后一个数据帧中将F位置1；若无数据发送，则在回答的S帧中将F位置1。

在ARM或ABM中，任何一个站都可以在主动发送的S帧和I帧中将P位置1。对方站收到P＝1的帧后，应尽早地回答本站的状态并将F位置1。


4．位填充技术


由于HDLC中所有的帧必须以F标志（即“01111110”）开始和结束，在一串位数据中，有可能产生与标志字段的码型相同的位组合。为了防止这种情况产生，保证对数据的透明传输，HDLC采取了位填充技术，使得在传输过程中除了F标志之外，连续的“1”不会超过5个。

当采用位填充技术时，排除F标志开始和结束的“01111110”，发送端在输出数据前，如果在数据流中出现了连续5个“1”，则自动在其后插入一个“0”。而在接收端，如果发现连续5个“1”以后出现“0”，则自动将第一个“0”丢弃，这样就可以恢复原来的数据序列。位填充实现过程如图4-9所示。






图4-9　比特填充技术



位填充技术排除了在信息流中出现标志字段的可能性，保证了对数据信息的透明传输。这种位“0”的插入和删除过程是由硬件自动完成的，比面向字符的填充技术容易实现。


5．HDLC控制的特点


与面向字符的基本型控制规程相比较，HDLC具有以下特点。

（1）透明传输。HDLC能透明传输任意“0”和“1”组合的位数据。“透明”是一个很重要的术语，它表示某一个实际存在的事物看起来好像不存在一样。“透明传输”表示经实际电路传送后的数据信息没有发生变化。因此对所传输的信息来说，由于这个电路并没有对其产生什么影响，可以说数据信息“看不见”这个电路，或者说这个电路对该数据信息来说是透明的。这样任意组合的数据信息都可以在这个电路上传送。

（2）可靠性高。在HDLC规程中，差错控制的范围是除了F标志的整个帧，而基本型传输控制规程中不包括前缀和部分控制字符。另外，HDLC对I帧进行编号传输，有效地防止了帧的重收和漏收。

（3）传输效率高。在HDLC中，额外的开销比较少，可以实现高效的差错控制和流量控制。

（4）适应性强。HDLC规程能适应各种位类型的工作站和链路。

（5）结构灵活。在HDLC中，传输控制功能和处理功能分离，层次清楚，应用非常灵活。面向二进制位的控制规程比面向字符的控制规程具有较高的优越性。




4.2.3　串行线路IP



SLIP（Serial Line IP，串行线路IP）是一种简单的通过串行线路进行异步传输的IP数据报封装协议，可实现串行连接和拨号，允许主机和路由器相互连接通信，线路速率一般处于1200bps和19.2Kbps之间。

SLIP定义了两种特殊字符：END和ESC。END的十六进制是0xC0，ESC的十六进制是0xDB。发送IP数据包时，SLIP主机在报头和报尾加上END字符（0xC0）。如果数据中某个字符为END（0xC0），那么就用连续的两个字节0xDB和xDC来取代它；如果数据中某个字符为ESC（0xDB），那么就用连续的两个字节0xDB和xDD来取代它。SLIP的封装过程如图4-10所示。






图4-10　SLIP的封装



接收方通过END字符（0xC0）来识别帧头和帧尾，再自动将帧中连续的0xDB、0xDC转换成0xC0，将帧中连续的0xDB、0xDD转换成0xDB。

SLIP存在着如下一些问题。

（1）SLIP不能进行任何错误检测和纠错工作。这就意味着高层的协议必须负责检测和恢复丢失帧、损坏帧及紧急帧的工作。

（2）SLIP没有提供寻址机制。通信双方必须都预先知道另外一方的IP地址，而在建立过程中，地址不能自动地设定。

（3）SLIP帧中没有设置类型字段。协议简单，只具有处理IP协议的能力；对非IP协议的传输，SLIP无法实现。

（4）SLIP不是Internet协议标准。

因此，SLIP逐渐被点对点协议所替代。

由于SLIP的速率较低，而且通信经常是交互式的（如Telnet，它使用TCP），因此在SLIP线路上有许多小的TCP分组进行传输。为了传输1个字节的数据至少需要20个字节的IP首部和20个字节的TCP首部，总数超过40个字节。针对这种情况，提出了CSLIP（Comprss SLIP，压缩串行线路IP）。CSLIP一般能把上述的40个字节压缩到3～5个字节。CSLIP能在每一端维持多达16个TCP连接，并且知道其中每个连接首部中的某些字段一般不会发生变化，大多数只是一些小数字的改变。这些被压缩的首部大大缩短了交互响应时间，显著地提高了交互式会话吞吐量。




4.2.4　点对点协议



PPP是目前应用范围最广的数据链路层协议之一，它提供了同步和异步线路上的通信连接，在点对点连接上实现了一个传输多协议数据报的标准方法。在TCP/IP协议集中，它是一种用来封装和传输IP数据报的数据链路层协议，可以替代SLIP。除了IP协议以外，PPP还可以封装和传输其他协议，包括DECnet、AppleTalk和IPX等。

PPP具有以下特征：

●能够控制数据链路的建立；

●能够配置和监控链路并进行质量测试；

●能够检测错误；

●支持多种网络协议；

●支持地址通知；

●支持回拨功能；

●支持多链路捆绑；

●支持身份验证；

●支持数据压缩。


1．PPP的层次结构


PPP是一个多层协议，如图4-11所示。PPP首先由LCP建立和配置通信链路，再通过NCP（Network Control Protocol，网络控制协议）传送特定协议族（如IP、IPX、AppleTalk和OSI等）的数据。

PPP主要由如下三大部分组成。

●HDLC：用于封装和传输上层数据，并进行差错检测工作。






图4-11　PPP的协议层次



●LCP：用于建立、配置和终止点对点数据链路。LCP拥有众多功能，能让PPP适用于大多数环境。LCP能自动协调配置，如协调数据帧的封装格式、处理数据报大小限制、探测环路链路和其他普通的配置错误以及终止链路。LCP提供的可选功能包括对建立链路的呼叫方进行身份验证（Authentication）；对数据帧进行压缩（Compression）以提高吞吐率；设置错误检测（Error Detection）以实现可靠无环路的通信链路；设置多链路捆绑（Multilink）以实现负载均衡；设置PPP回拨（PPP Callback）以提高安全性。

●NCP：一种扩展链路控制协议，用于支持网络层协议的通信。PPP可以在同一条通信链路上运行多种不同的网络层协议。对每一种网络层协议，PPP提供对应的NCP。例如，IP对应IPCP（IP Control Protocol，IP控制协议）、IPX对应IPXCP（IPX PPP Control Protocol，PPP的IPX控制协议）


2．PPP的链路建立过程


为了建立点对点链路通信，PPP链路的每一端必须首先发送LCP包以便设定和测试数据链路。在链路建立之后，PPP必须发送NCP包以便选择和设定一个或更多的网络层协议。一旦配置好每个被选择的网络层协议，就能在链路上发送这些网络层协议的数据报。链路将保持通信设定不变，直到有LCP和NCP数据包关闭链路，或者是发生一些外部事件（如网络管理员的干涉）导致链路中断。简化的PPP链路建立过程如图4-12所示。






图4-12　PPP的链路建立过程




3．PPP的帧结构


PPP可以封装上层多种协议的数据包，使之成为互相独立的串行数据帧。PPP采用HDLC的帧格式，但它是面向字符的。在完整的PPP帧中，帧头由帧开始标记（F）、地址域（A）、控制域（C）和协议域（P）组成，帧尾由校验域（FCS）、帧结束标记（F）构成，如图4-13所示。






图4-13　PPP的帧结构



●F：标志序列。指示帧的开始和结束，长度为1个字节，其内容为0x7E。

●A：地址字段。这是一个标准的广播地址，长度为1个字节，其内容为0xFF。在非平衡结构传输数据时，地址字段写入次站的地址；采用平衡结构传输数据时，地址字段写入确认站的地址。

●C：控制字段。表示用户数据采用无序帧方式传输，它提供无连接链路服务，长度为1个字节，其内容为0x03。

●P：协议字段。用于标识被封装在帧中数据字段里的协议类型，长度为2个字节，表4-1列出了一些协议字段中的代码。

●I：信息字段。长度为0或多个字节，它包含符合协议字段中制定协议的数据包。最大长度默认为1500字节。在数据链路层的建立和拆除阶段，其内容可能是LCP、PAP、CHAP或某一种NCP的包。

●FCS：校验码。对A、C、P、I字段进行CRC校验，有16位的CRC-CCITT和32位的CRC-32两种校验方式，长度为2个字节或4个字节。



表4-1　PPP协议字段的部分取值及其含义







4．PPP的身份验证


对于一个PPP会话，身份验证是可选的。当链路已经建立并且身份验证协议被选择以后，通信双方就可以互相鉴别，如果启用了验证功能，当验证过程通过之后，才能开始网络层协议配置阶段。

身份验证功能需要呼叫的发起方输入验证信息，此信息用来确定用户拥有网络管理员赋予的呼叫许可。对等的路由器之间可以相互交换身份验证消息。

PPP提供PAP和CHAP两种协议进行验证。一般情况下，CHAP是首选的验证协议。

PAP（Password Authentication Protocol，密码验证协议）使用两次握手机制，为建立远程节点的验证提供一个简单的方法。当PPP链路建立阶段完成后，远程节点将不断地在链路上发送用户名和密码，直到身份验证通过或者连接被终止。如图4-14所示。






图4-14　PAP的身份验证



PAP在进行身份验证时，密码以明文的方式在链路上发送，这使得PAP的安全性存在缺陷。由于验证重试的频率和次数由远程节点来控制，因此PAP不能防止重放攻击和重复的尝试攻击。

CHAP（Challenge Handshake Authenticaiton Protocol，挑战握手认证协议）使用三次握手机制启动一条链路和周期性地验证远程节点。CHAP可以在初始链路建立之后立即开始验证工作，也可以在链路建立后的任何时间进行重复验证。

在PPP链路建立阶段完成之后，本地路由器发送一个“挑战（Challenge）”消息到远程节点。挑战消息中包含有本地路由器的名称和一个随机数。本地路由器将挑战报文发给远程节点，要求进行身份认证。远程节点使用对应该路由器的账号和密码组织回应消息，但是密码并不直接包含在回应消息中，而是使用散列函数（如MD5）对挑战消息中的随机数和密码进行处理，将处理得到的摘要值放在回应消息中。本地路由器接收到回应消息后，根据自己保存的用户账号、密码和挑战消息中的随机数计算出摘要，将其与回应消息中的摘要进行对比，如果匹配，则验证通过。CHAP的验证过程如图4-15所示。

CHAP在进行身份验证时密码本身并不在链路上发送，它通过使用唯一的、不可预知的、可变的挑战消息来防止重放攻击。因为挑战消息和作为结果的摘要值是唯一且随机的。在通信的过程中为了提高安全性，可以多次进行挑战验证。CHAP由本地路由器或者一台第三方的验证服务器来控制挑战的频率和次数。






图4-15　CHAP的身份验证






4.2.5　基于以太网的PPP



PPPoE（PPP over Ethernet，基于以太网的PPP协议）继承了PPP拨号的用户验证和动态IP地址分配功能。PPPoE操作方便，网络管理商基本上不需要改造网络系统就可以实现宽带网络用户的入网身份验证和计费。

PPPoE使得一个共享的以太网上的多个主机，可以通过一个或多个简单的桥接入设备，与远程接入集中器进行多个PPP会话。通过这种方式，每个主机使用它自己的PPP协议栈，并且提供给用户一个熟悉的用户接口。接入控制、计费和服务类型能够基于每个用户，而不是每个站点来处理。

PPPoE具有以下技术特点。

（1）PPPoE利用了已被广泛接受的PPP协议和以太网协议，继承了以太网的快速和PPP拨号简单的特点。

（2）由于PPPoE会话是真正的PPP会话，能够实现IP地址的完全动态分配，即每次连接都能获得不同的IP地址。

（3）PPPoE上的PPP要求用户认证，因此可以根据用户名计费，而不论用户是从何处接入的。

（4）PPPoE建立了基于Ethernet的会话，因此服务提供商能够根据连接时间进行计费。

PPPoE有两个阶段：Discovery（发现）阶段和PPP会话阶段。

当某个主机希望发起一个PPPoE会话时，它必须首先执行Discovery阶段来识别对方的以太网MAC地址，并建立一个PPPoE会话标识符（Session ID）。在Discovery阶段，基于网络的拓扑，主机可以发现多个AC（Access Concentrator，接入集中器）。Discovery阶段允许主机发现所有的AC，然后选择一个。当Discovery阶段成功完成，主机和选择的AC都有了它们在以太网上建立PPP连接的信息。Discovery阶段将一直保持无状态（Stateless）的状态直到建立起一个PPP会话。一旦PPP会话建立，主机和AC都必须为PPP虚接口分配资源。

通过Discovery阶段知道通信双方的MAC地址和Session ID后，就进入PPP会话阶段，可以进行PPP通信。PPPoE会话过程中，始终使用Discovery阶段分配的Session ID。




4.2.6　基于ATM AAL5的PPP



PPPoA（PPP over ATM AAL5，基于ATM　AAL5的PPP协议）主要被实施作为ADSL的一部分，运行在逻辑链路控制子网访问协议或VC Mux模式下，在CPE（例如ADSL Modem）和DSLAM（Digital Subscriber Line Access Multiplexer，数字用户线接入复用器）之间实现PPP封装。

ATM的AAL5作为数据帧封装和传输协议，可以提供相同网络的终端站之间的虚拟连接，支持PVC和SVC。AAL5具有检错功能，但不能纠错。

PPPoA继承了PPP拨号的用户验证和动态IP地址分配功能，操作方便。网络管理商可以通过PPPoA实现宽带网络用户的入网身份验证和计费。




4.3　公共交换电话网



PSTN是一种全球语音通信电路交换网络，由本地电话网和长途电话网组成。

PSTN是向社会提供电话通信服务的公共网络系统，是国家公用通信基础设施之一，由国家电信部门统一建设、管理和营运。它主要提供语音通信服务，同时还提供数据通信业务，如电报、传真、数据交换和可视图文等。

PSTN是以模拟技术为基础的电路交换网络，用户可以在PSTN线路上使用调制解调器实现网络互连，最高速率可达56Kbps。PSTN可以通过普通电话拨号、租用电话专线或者两者经PSTN转分组交换网（X.25网）等方式与Internet连接。




4.3.1　PSTN结构



从功能角度看，PSTN由中继局、长途局、端局和用户等层次构成。从通信的覆盖面看，PSTN又可分为市话通信网、国内长途通信网和国际电话通信网。

从系统构成角度看，PSTN由以下几个部分组成。

（1）传输媒体。PSTN必须拥有提供信息传输的有线（电缆、光缆）或无线（地面微波、卫星）通信媒体，并由此构成完整的传输系统。

（2）交换设备。它反映并决定了PSTN的接续能力，主要有程控交换机、计算机交换机等。

（3）用户设备。它是PSTN系统的信源和信宿，主要设备是电话机。

（4）信令系统。信令系统是为实现用户间通信，在交换局间提供的以呼叫建立与释放为主的各种控制信息的系统。

图4-16描述了一个简化了的电话网。






图4-16　PSTN的组成示意图



从设备上来说，PSTN由交换设备、交换设备之间的链路、传输线路和终端设备构成。按电话使用范围分类，电话网可分为本地电话网、国内长途电话网和国际长途电话网。

过去电话网采用多级汇接制，如传统的电话网采用五级汇接制，分为一、二、三、四级长途交换中心和第五级交换中心。电话网的分级原则是根据业务流量和行政区域把全国划分为几个大区，每个大区设置一个一级交换中心，管辖几个省市，每个省市设立二级长途交换中心，各省市的每个地区设立三级交换中心，各地区辖的每个县设立四级交换中心；五级交换中心为本地交换端局，即市话局。五级汇接制导致转接次数多、呼损大、传输质量低、可靠性差，难以满足传输数字信息的业务需求，现在已经被现代电话网所取代。由于光纤技术的出现和全国光缆干线的建成，电话网已经由原来的五级交换中心转化为三级交换中心，即各省市设立一级交换中心，各地区设立二级交换中心，第三级为本地网。

过去，整个PSTN都采用模拟信号进行语音传输，从一端用户产生的语音信号，经过多级中继，一直传送到另一端用户。目前，随着数字电路和计算机的发展，PSTN已经大量采用数字通信技术。

100多年来，电话系统都采用模拟传输技术，进入千家万户的用户线路都是根据传输模拟信号的要求铺设的。虽然局间主干已广泛采用数字信号传输技术，但由于改造用户线路的费用太大，在短时间内，用户和本地局之间将仍然采用模拟信号传输技术。在PSTN数据发送中，用户的设备如计算机输出的数字信号通过调制解调器制成适合在用户线路上传输的模拟信号，传输到用户环路，再经过电话公司的设备将模拟信号进行模拟／数字转换（A/D转换）、脉冲编码调制（PCM），变成数字信号在局间主干上传输。整个传输过程如图4-17所示。

高层协议利用PSTN进行通信的协议结构如图4-18所示。

物理层主要使用RS-232标准接口（DTE和Modem之间的接口）。Modem是物理层设备，对数据链路层和网络层是透明的。点对点协议是通过PSTN连接的两个用户设备之间的数据链路层协议。网络层可以是PPP支持的任何一种高层协议，如IP、IPX和AppleTalk等。






图4-17　利用PSTN进行计算机通信图








图4-18　PSTN的广域网协议结构图






4.3.2　调制解调器



Modem（Modulation and Demodulation，调制解调器）通常由电源、发送电路和接收电路组成，是用于在模拟网络中传递数字信号的设备。通过将数字信号调制成可被模拟设备传输的模拟信号，接收端的调制解调器再进行解调，还原成可被数字设备（如PC）接收的数字信号。调制解调器允许数据在话音等级的电话线上传输。

调制解调器的常见标准如表4-2所示。



表4-2　调制解调器的常见标准






1996年出现了理论速率达到56Kbps的调制解调器，并于1998年形成了ITU的V.90标准。这种Modem采用非对称的工作方式，从客户端向服务器端发送称为上行信道，其数据速率为28.8Kbps或者33.6Kbps；从服务器端向客户端发送称为下行信道，其数据速率可以达到56Kbps。之所以采用非对称的工作方式，是因为客户端发送数据时要采用模数转换，会出现量化噪声，使得Modem的数据速率受到限制，而ISP一端的服务器采用数字干线连接，无须模数转换，不会出现量化噪声，因而可以达到PCM编码调制的最高数据速率56Kbps。




4.3.3　信令系统



公共交换电话网通过控制信令进行管理。信令在数据终端设备与交换机之间、交换机与交换局之间传递控制信息，建立、维持和终止呼叫，维持网络的正常运转。


1．信令的分类


按信令的作用域不同，可分为如下两类。

●用户信令：用于用户和交换局之间的传送。

●局间信令：用于交换机和交换机之间的传送。

按信令的功能不同，可分为如下三类。

●线路信令：反映线路工作状态的信令，如空闲、占用和释放等。

●路由信令：提供接续信息的信令，如被叫号码、主叫类别等。

●管理信令：传递网络管理信息，如测试、维护等。


2．7号信令系统


SS7（Signaling System No.7，7号信令系统）是由ITU-T定义的支持综合业务数字网的共路信令系统。SS7中采用的是公共信道信令技术，即带外信令技术，为信令服务提供独立的分组交换网络。

SS7的基本功能是为局间电话网络提供呼叫控制、远程网络管理和维护能力。SS7通过转换SS7电话交换和SS7信令转接点之间的控制信息实现以上功能。

SS7网络及其协议主要提供的网络服务包括如下方面。

（1）基本的呼叫装备、管理和终止。

（2）个人通信服务、无线漫游和移动用户认证等无线服务。

（3）LNP（Local Number Portability，电话携号转网）。

（4）免费800/888和收费900线路服务。

（5）提供911（紧急呼叫）、114（查号台）服务。

（6）增强型呼叫特性，例如呼叫转发、来电显示和三方通话。

（7）提供安全有效的全球通信。

SS7网络是最大的世界性数据网络之一，支持本地通信、蜂窝电话以及国内国际长途服务。




4.4　分组交换网X.25






4.4.1　X.25概述



CCITT于1974年提出了对PSN（Packet Switched Network，分组交换网）的标准访问协议X.25，并于1976年、1980年、1984年和1988年相继作了修订，CCITT把X.25定义为工作在公用数据网上，以分组方式工作的DTE和DCE之间的接口。由于X.25描述了DTE与PSN之间的接口标准，因此使得DTE不必关心网络内部的操作就能方便地实现对各种不同网络的访问。

X.25是一个历史较悠久的广域网数据传输协议。在20世纪70年代，通信线路都以铜缆为主，为了克服传输质量较差的缺点，保障数据传输的可靠性，X.25标准采用了面向连接的虚电路通信方式，支持PVC和SVC。用户使用PVC传输数据时不需要经历呼叫和清除阶段，通信响应时间短，适合于通信对象固定、数据传输量较大的通信。SVC在每次传输数据之前先要经历呼叫建立阶段，数据传输结束之后要经历清除呼叫阶段，释放所有网络资源。SVC的费用低，适合于随机性强、数据传输比较小的通信。X.25可以在一条物理电路上同时开放多条虚电路供多个用户同时使用。

X.25建立了复杂的差错控制、流量控制与拥塞控制机制，具有动态路由功能和复杂完备的误码纠错功能，这导致X.25的协议很复杂，工作效率不高，传输速率较低，最高为64Kbps。

X.25网络的设备包括DTE、DCE、PSE和AD。其中，DTE是.25网络的末端设备（如路由器、主机、终端和PC等），一般位于用户端，称为用户设备；DCE是专用的通信设备，通过DCE接入X.25网络；PSE主要用于数据的存储转发；PAD位于DTE与DCE之间，实现缓冲、打包和拆包，把非分组设备接入X.25网。X.25的网络结构图如图4-19所示。

随着低误码率光纤的普及，加上用户终端设备日益智能化，X.25逐渐被采用光纤作为传输介质的FR淘汰。FR在X.25分组通信技术的基础上演变发展，吸收了X.25的优点，同时简化了X.25协议，实现了更高的交换速率。




4.4.2　X.25协议结构



X.25采用三层的协议结构，与OSI参考模型的物理层、数据链路层和网络层相对应，如图4-20所示。


1．物理层


X.25的物理层协议描述了物理连接的机械、电气、功能和过程等特征。物理层可选协议有如下三种。






图4-19　X.25的网络结构图








图4-20　X.25网络的协议结构



●X.21。X.21是CCITT关于数字电路操作的协议。X.21接口运行于8个交换电路上。

●X.21bis。定义模拟接口，允许模拟电路访问数字电路交换网络。

●V.24。使得DTE能在租用模拟电路上运行以连接到包交换节点或集中器。


2．数据链路层


X.25的数据链路层协议负责DTE和DCE之间的可靠通信传输，包括帧格式定义、流量控制、差错控制和确认交换方式定义等。数据链路层可选协议有如下4种。

●LAPB。源自HDLC，具有HDLC的所有特征，使用较为普遍。

●LAP。是LAPB协议的前身，如今几乎不被使用。

●LAPD。源自LAPB，用于ISDN，在D信道上完成DTE之间，特别是DTE和ISDN节点之间的数据传输。

●逻辑链路控制。是IEEE 802LAN协议，使得X.25数据包能在LAN信道上传输。


3．网络层


X.25的网络层描述PSN网络层（第三层）的数据传输协议，介绍了主机与网络之间的相互作用方式，包括分组的定义与寻径、拥塞控制等方面。

X.25的网络层使用PLP（Packet Level Protocol，分组层协议），PLP负责虚电路上DTE设备之间的分组交换。此外，PLP还能运行在LAN的逻辑链路控制子层或ISDN的LAPD之上。

PLP实现5种不同的操作方式：呼叫建立（call setup）、数据传送（data transfer）、闲置（idle）、呼叫清除（call clearing）和重启（restarting）。

●呼叫建立：用于在DTE设备间建立SVC。

●数据传送：用于在虚电路上的两个DTE设备间传送数据。

●闲置：用于虚电路已经建立但没有进行数据传输的情况。

●呼叫清除：用于结束DCE设备间的通信会话并终止SVC。

●重启：用于在DCE设备与本地连接的DCE设备之间同步传输。

当一台DTE设备向另一台DTE设备发出通信会话连接请求时，就建立X.25会话。接收请求的DTE设备端可以同意也可以拒绝该连接。如果同意请求，那么两个系统便开始进行全双工通信传输。任意一台DTE设备都可以终止该连接，一旦会话终止，任何后续的通信都需要建立一个新会话。




4.5　帧中继网






4.5.1　FR概述



FR是20世纪80年代发展起来的一种数据通信技术，它是从X.25分组交换技术演变而来的。X.25基于通信质量欠佳的铜缆进行传输，为了向用户提供高可靠性的数据服务，保证端到端的传送质量，X.25采用了逐段链路差错控制和流量控制。由于处理工作量比较大，导致X.25的传输速率降低，时延增加。由于光缆线路的铺设，大大提高了数据传输的可靠性，再加上用户终端设备的处理速率和处理能力都有很大的增强，X.25已不再适用。

FR向用户提供面向连接的通信服务。FR省略了帧编号、差错控制、流量控制、应答和监视等功能，把这些功能全部交给用户终端去完成，大大节省了交换机的开销，降低了时延，提高了信息吞吐量。FR具有高带宽和高可靠性的优点，可以作为X.25的替代方案。

FR是由许多FR交换机通过中继链路连接组成。主机或网络设备（如交换机、路由器）只要配置了FR接入软件／固件和一个DSU/CSU（数据服务单元／信道服务单元）网络接口，就可以简单地接入FR。FR的网络组成如图4-21所示。






图4-21　FR网络的组成



FR具有以下几方面特点。

（1）FR是X.25的简化，本质上仍是分组交换技术。但FR在传输用户数据时舍去了X.25的网络层，仅保留物理层和数据链路层。

（2）FR以帧为单位在数据链路层上进行数据发送、接收和处理，并完成统计复用，实现帧定界、寻址和差错检测等功能。

（3）FR省略了帧编号、重传、流控、窗口、应答和监视等功能，所以处理效率和网络吞吐量比X.25高，通信时延比X.25低。FR用户的接入速率在64Kbps～2Mbps之间，甚至可达到34Mbps。

（4）FR能检测到传输错误，但是不能纠正这些错误。帧出错或发生阻塞时，FR仅仅是简单地将问题帧丢弃。因为FR是基于光纤线路的，而光纤线路误码率很低，所以在实际应用中，即使不做点对点纠错，FR仍然具有可靠的数据传输性能。重传、纠错和流控在端设备中由上层协议（如TCP）完成。

（5）FR的帧信息长度远大于X.25分组，最大帧长度可达1600字节，适合于封装局域网的数据单元。

FR的带宽控制技术是它的一大优点。在传统的数据通信业务中，用户预定了一条64Kbps的链路，那么就只能以64Kbps的速率传输；而在FR技术中，预定的是CIR（Committed Information Rate，约定数据速率），即在正常状态下Tc（Committed Time Interval，承诺时间间隔）内的数据速率平均值。在实际的数据传输过程中，用户能以高于64Kbps的速率传送数据。举例来说，一个用户预定了CIR为4Kbps的FR链路，并与FR业务供应商鉴定了另外两个指标。

●Bc（Committed Burst，承诺突发量）：在承诺信息速率的测量间隔内，交换机准许接收和发送的最大数据量，以bps为单位。

●Be（Excess Burst，超突发量）：在承诺信息速率之外，FR交换机试图发送的未承诺的最大额外数据量，以bps为单位。超量突发依赖于厂商可以提供的服务，但是一般来说它要受到本地接入环路端口速率的限制。一般来说，发送超量突发数据的概率要小于承诺突发数据。网络把超量突发数据看作可丢弃的数据。

当用户以等于或低于64Kbps（CIR）的速率传送数据时，网络一定可靠地负责传送，当用户以大于64Kbps的速率传送数据，且用户在Tc内的发送量（突发量）少于Bc＋Be时，在正常情况下也能可靠地传送，但是若出现网络拥塞，则会被优先丢弃。当突发量大于Bc＋Be时，网络将丢弃数据帧。所以FR用户虽然付了64Kbps的信息速率费（收费以CIR来定），却可以传送高于64Kbps速率的数据，这是FR吸引用户的主要原因之一。




4.5.2　FR术语



对于FR，还需要理解几个重要的术语，才能更好地了解FR技术。

●本地访问速率（Local Access Rate）：连接到FR的用户环路的端口速率。该速率是数据流入网络或流出网络的速率。

●DLCI（Data Link Connection Indentifier，数据链路连接标识符）：源设备和目的设备之间标识逻辑链路的一个数值。FR交换机通过在一对路由器之间映射DLCI来创建虚电路。

●LMI（Local Management Interface，本地网络接口）：用户端设备和FR交换机之间的信令标准，负责管理设备之间的连接，维护设备之间的连接状态。

●CIR：服务提供商承诺要提供的有保证的速率，以bps为单位。

●EIR（Excess Information Rate，超出信息速率）：服务提供商承诺要提供给客户的最大速率，以bps为单位。

●FECN（Forward Explicit Congestion Notification，前向显式拥塞通知）：当一台FR交换机意识到网络上发生拥塞的时候，会向目的设备发送FECN分组，告知网络上发生了拥塞。

●BECN（Backward Explicit Congestion Notification，后向显式拥塞通知）：如图4-22所示，当一台FR交换机意识到网络上发生拥塞的时候，会向源路由器发送BECN分组，指示路由器降低分组的发送速率。如果路由器在当前的时间间隔内接收到任何BECN，它会按照25％的比例降低分组的发送速率。






图4-22　FR交换机发送后向显式拥塞通知



●DE（Discard Eligibility，允许丢弃）：当检测到网络拥塞时，FR交换机将首先丢弃那些DE位设置为“1”的分组。DE位设置在那些超量的通信流量上，即在CIR之后所接收到的通信流量。

●UNI：规定了FR网络设备和终端用户设备之间的信号和管理功能。

●NNI（Nerwork-Network Interface，网络一网络接口）：规定了两个FR网络之间的信号和管理功能。

●FRAD（Frame Relay Access Device，帧中继接入设备）：也叫帧中继组装／拆卸设备，是FR网络中的一台通信设备，用于分离用户网络和FR网络。




4.5.3　FR的层次结构



由于FR是在分组交换技术的基础上发展起来的，主要涉及OSI协议的下两层，即物理层和数据链路层，如图4-23所示。






图4-23　FR的协议层次结构



FR定义了在PDN（Public Data Network，公共数据网）上发送数据的流程，简化了X.25协议中的第三层（即网络层），因此FR主要工作在OSI参考模型的物理层和数据链路层。FR的控制呼叫协议和用户访问协议分别位于数据链路层和网络层。

FR控制呼叫使用的协议是LAPD。LAPD定义在ITU Q.921中，与X.25的LAPB基本相同。它工作在ABM下，为FR进行信令管理提供数据链路层支持。

FR用户数据传输使用的协议是LAPF。LAPF定义在ITU Q.922中，是一种在FR网络中为帧方式业务提供拥塞控制性能的增强版LAPD，其主要功能是帧同步、虚电路复用、DLCI管理、差错检测和拥塞控制等。

FR使用1号数字用户信令（DSS1）进行PVC和SVC管理。DSS1定义在ITU Q.931/Q.933，说明了帧方式交换、PVC控制及状态监控的信令规程。

图4-24对比了FR与OSI参考模型及X.25的协议层次。






图4-24　FR的协议层次与OSI/RM、X.25的对应关系






4.5.4　FR虚电路的管理



FR采用统计复用方式，在物理链路上实现逻辑链路复用（最多1024个），并提供跨网络传输、带宽的复用和动态分配服务。FR提供两种业务：PVC和SVC。PVC由网络管理器建立，提供专用点对点连接；SVC建立在呼叫到呼叫（Call-By-Call）的基础上，在用户发出的SETUP消息中包含了对链路层QoS参数进行协商的信息，通过与网络协商实现用户定制的网络接口。图4-25表示了SVC建立连接的过程。






图4-25　SVC控制信令格式



虚电路建立之后，FR的各个交换机就可以通过DLCI识别各个逻辑链路，逐段转发用户数据。如图4-26所示，当192.168.0.1发送数据包到10.0.0.1时，首先路由器R1将其目标地址10.0.0.1以DLCI值200表示，从交换机A的11端口传入；交换机A把DLCI值重新标记为203，同时对应其路由表，把该数据包从12端口转发出去。同样，来自交换机A的数据包从交换机B的21端口传入，交换机B根据自己的路由表，把数据包的DLCI值重新标记为206，再从22端口转发给路由器R2。




4.5.5　FR帧格式



FR的控制信息通过信令信道进行传输，使用的协议为LAPD。FR的数据通过数据信道进行传输，使用的协议叫做LAPF。

LAPD比LAPB简单，省去了控制字段，帧格式如图4-27所示。

●F：标志序列。指示FR数据帧的开始和结束，编码为01111110，与HDLC一样。

●A：地址字段。FR地址至少为2字节，最大可以扩充到4字节。

●I：信息字段。包含了用户数据，包含封装的上层协议数据，长度可变，1600字节是默认的最大长度。

●FCS：校验码。用于校验接收到的帧是否有错。

2字节地址格式包括如下内容。

●EA：地址扩展位，该位为0时，表示地址向后扩展一个字节；为1时，表示最后一个字节。

●C/R：命令／响应位，协议本身不使用这个位。

●FECN：前向显式拥塞通知。






图4-26　用DLCI路由用户数据帧



●BECN：后向显式拥塞通知。

●DE：丢弃位。

●DLCI：数据链路连接标识符。

LAPF帧与LAPD帧的格式基本相同，增加了控制字段，但是不使用FECN、BECN和DE字段，相应字段全部置0。LAPF帧结构如图4-28所示。

●N（S）：发送方发送序列号。

●N（R）：发送方接收序列号。

●P/F：用作命令时，作为Poll位；用作响应时，作为Final位。

●X：预留，值为0。

●Su：管理功能位。

●M：修正功能位。






图4-27　FR的帧格式








图4-28　LAPF帧结构






4.6　电信数字通信系统



电信数字通信系统广泛使用了PCM技术。根据尼奎斯特定理，要完整还原一个信号，codec（coder-decoder，编码解码器）采样频率需要达到该信号最高频分量频率的两倍。模拟电话的带宽为4kHz，因此采样频率需要达到每秒8000次。codec每次采样就生成一个8位的数字信息，因此一个模拟电话信道在数字化后对应一个64Kbps的数字信道，称为DS0（Digital Signal 0，数字信号0）。

电信数字通信系统通常采用TDM技术进行多路复用，常见的有DDN（Digital Data Network，数字数据网）、T载波（T-Carrier）、E载波（E-Carrier）和SONET（Synchronous Optical Network，同步光纤网络），它们的频率都是每秒8000帧。




4.6.1　DDN



DDN是利用数字信道（如光缆、数字微波和卫星信道等）传输信号的数据传输网，可以为用户提供全数字、全透明、高质量、多速率的专用数字传输通道。与传统的市话专线相比，DDN对用户透明，支持任何协议，具有速率快、误码率低和可靠性高的特点。利用DDN组建的用户专用网可为用户节约投资、降低日常维护费用和缩短建设周期。


1．DDN提供的网络业务


DDN的主要业务是向用户提供中、高速率，高质量的点到点和点到多点数字专用电路（简称专用电路）。在专用电路的基础上，通过引入帧中继服务模块（FRM），提供永久性虚电路连接方式的帧中继业务。通过在用户入网处引入话音服务模块（VSM）提供压缩话音／G3传真业务。DDN提供的网络业务如表4-3所示。



表4-3　DDN的三类网络业务







注：对话音／G3传真业务，表中所列8、16、32Kbps是指话音压缩编码后的速率，在附加传输信令和控制信息后，每条话音编码通路实际需用速率要略高。例如要增加0.8Kbps，这样，在DDN上带信令传输能力的TDM连接速率为8.8Kbps、16.8Kbps和32.8Kbps。



2．DDN的特点


DDN是利用数字信道来连续传输数据信号，它不具备数据交换的功能，不同于通常的报文交换网和分级交换网。DDN有以下几个特点。

（1）传输速率高，网络时延小。DDN采用了TDM技术，用户数据根据事先的约定，在固定的时隙以预先设定的通道带宽和速率顺序传输，这样只需按时隙识别通道就可以准确地将数据送到目的设备。由于用户数据顺序到达目的设备，免去了目的设备对用户数据的重组，因此减小了时延。在DDN网内的数字交叉连接复用设备一般能提供2Mbps或N×64Kbps（小于2Mbps）速率的数字传输信道。目前DDN可达到的最高传输速率为155Mbps。

（2）协议简单。采用交叉连接技术和时分复用技术。

（3）全透明传输。用户使用DDN进行数字通信不受任何规程和协议的约束。

（4）灵活的连接方式。可以支持数据、话音和图像传输等多种业务，支持PC-LAN、LAN-LAN连接，为用户提供灵活的组网环境。

（5）可靠性和可用性高。采用路由迂回和备用方式，使电路可用性高，安全可靠。


3．DDN的网络结构


DDN网是由数字传输线路和相应的数字交叉复用设备组成。其中，数字传输以光纤传输线路为主，数字交叉连接复用设备对数字线路进行半固定交叉连接和子速率的复用。其网络结构如图4-29所示。






图4-29　DDN网络结构



DDN节点是数字交叉连接时分复用设备。NMC（Network Management Center，网络管理中心）的工作是配置网络结构和业务，实时地监视网络运行情况，进行网络信息、网络节点告警和线路利用等情况的收集、统计和报告。

DDN用户接入方式有两种：专线连接方式和帧中继接入方式。其中专线连接方式是一种复杂而且成本较昂贵的方式，比较适合用于较大一些的公司或科研院校等有自己的局域网络和非常多的网络用户的单位。帧中继接入方式是通过用户设备和帧中继网络之间的标准接口提供用户信息的双向透明传送，并保持其顺序不变的一种承载业务。

按网络的基本功能，DDN网可分为核心层、接入层和用户接口层。

（1）核心层。核心层构成骨干节点核心，执行网络业务的转接功能，包括帧中继业务的转接功能。

（2）接入层。接入层为DDN各类业务提供子速率复用和交叉连接，帧中继业务用户接入和本地帧中继功能，以及压缩话音／G3传真用户入网。

（3）用户接口层。用户接口层为用户入网提供适配和转接功能。如小容量TDM设备等。


4．使用DDN实现网络互联


对于不同制式的DDN互联，如不同厂家的DDN产品连接时，设备接口应符合ITU-T的相关建议。

（1）2Mbps数字复用电路接口应符合ITU-T G.703、G.704、G.732、G.823、G.826、G.921等建议。

（2）N×64Kb/s（N＝1～31）数字复用电路应符合ITU-TG.735、G.736建议。

（3）TDM接口应符合ITU-T G.703、V.35、V.24/V.28、X.21建议，复用标准符合X.50、X.58。

（4）64Kbps、38Kbps数字复用电路应符合ITU-TG.735、G.737建议。

（5）帧中继接口应符合ITU-T I.122、Q.932建议。

对于公用DDN骨干网与PSTN互连，我国公用DDN骨干网可以为PSTN提供局间的物理传输通路，其传输速率为64Kbps和9.6Kbps，其接口标准应符合ITU-T G.703、V.24、V.35和X.21等建议。

对于公用DDN骨干网与局域网互联，DDN骨干网中的网络产品能够通过帧中继、网桥或路由器连接不同逻辑拓扑结构的局域网，如图4-30所示。






图4-30　用DDN进行LAN互联






4.6.2　T载波/E载波



1962年，贝尔公司建成了第一个T载波通信系统，以实现数字信道的多路复用。目前T载波家族包括T1、T1C、T1D、T2、T3和T4等，它们都采用TDM技术。T载波主要应用于北美地区。

欧洲国家也设计了E载波通信系统，E载波家族包括E1、E2、E3、E4和E5等，它们也采用了TDM技术，但复用方式与T载波有所不同。中国使用的也是E载波通信系统。

除此之外，日本也设计了自己的载波通信系统，包括F-1、F-6M、F-32M、F-100M、F-400M和F-4.6G，其复用方式又自成体系。


1．T1和E1


T1是T载波通信系统的基础，也称一次群。T1由24个DS0信道复用组成，每秒8000帧，其帧格式如图4-31所示。图中描述的是T1线路的数据格式，称为DS1，T1则是对线路类型的称呼。一般情况下两者可等同看待，不做区分。在一个帧中，为每个信道依次分配8位。另外，每个帧还需要1位用于分帧控制。因此，T1的帧大小为24×8＋1＝193位，T1的速率为193×8000＝1.544Mbps。






图4-31　T1线路的帧格式



T1的速率并不等于实际的数据传输速率。贝尔系统的T1帧为每个信道分配了8位，其中7位为数据位，1位为控制位，实际上每个信道的数据传输速率为7×8000＝56Kbps，整个贝尔T1系统的数据传输速率为24×7×8000＝1.344Mbps。在CCITT的PCM线路标准中，每个信道使用的是8位的数据位，因此CCITT的T1系统数据传输速率为24×8×8000＝1.536Mbps。

E1是欧洲电子传输格式，由ITU-TS设计并由欧洲邮政电信管理委员会（CEPT）命名。E1线路将32个信道复用在1个E1的数据帧中，每个信道占8位，每秒传输8000帧。因此，E1的速率为32×8×8000＝2.048Mbps。


2．T载波和E载波的复用


T载波和E载波都采用TDM技术进行多路复用，帧的传输频率保持每秒8000个。在复用时，每个帧都需要增加一些额外位，以实现分帧和同步恢复。

T载波的复用方式为：

●T2复用了4个T1线路，速率为6.312Mbps。

●T3复用了7个T2线路，速率为44.736Mbps。

●T4复用了6个T3线路，速率为274.176Mbps。

E载波的复用方式为：

●E2复用了4个E1线路，速率为8.848Mbps。

●E3复用了4个E2线路，速率为34.304Mbps。

●E4复用了4个E3线路，速率为139.264Mbps。

●E5复用了4个E4线路，速率为565.148Mbps。

各种T载波和E载波的传输速率如表4-4所示。



表4-4　DDN三类网络业务







3．FT1


T1线路的租用费是相当可观的，如果用户不需要使用整个T1的1.544Mbps速率，可以考虑租用64Kbps～1.544Mbps的FT1（Fractional T1，部分T1）线路，以降低租用费用。FT1的速率必须是64Kbps的倍数。

由于没有租用整条线路，FT1用户必须与其他用户共享T1线路，因此不能指定线路另一端的位置。FT1线路的远端是电信公司的DACS（Digital Access and Cross-connect System，数字存取交叉连接交换系统），由DACS实现FT1用户之间的数据交换。

由于FT1单终端的特点，通信各方都需要租用一条FT1线路。相比之下，T1线路只需要在每一对节点之间租用一条线路。因此，当FT1速率达到一定程度时，两个FT1终端的租用费用会超过一条T1线路的租用费用。


4．使用T载波／E载波实现网络互联


两个不同地域的网络可以通过租用T载波／E载波线路实现点对点连接。如果网络数量超过两个，可以根据实际情况租用多条T载波／E载波线路。如图4-32所示。






图4-32　使用T载波／E载波联网



由于T载波／E载波使用了TDM技术，可将线路分为多条64Kbps的信道。因此在联网时，可以在一条物理线路上将部分信道用于传输数字化语音信息，部分信道用于传输网络数据，从而同时进行语音通信和数据通信，如图4-33所示。






图4-33　使用T载波／E载波同时进行语音通信和数据通信






4.6.3　SONET



SONET和SDH是一组有关光纤信道上同步数据传输的标准协议，常用于物理层构架和同步机制。SONET是由美国国家标准化组织颁布的美国标准版本，SDH是由国际电信同盟颁布的国际标准版本。

SONET与SDH仅有细微的差别，基本可以等同看待。SONET使用OC（Optical Carrier，光载波）作为光信道的数据速率描述符，使用STS（Synchronous Transport Signal，同步传输信号）作为电信道数据速率描述符；而SDH使用STM（Synchronous Transport Module，同步传输模式）作为光信道的数据速率描述符。

SONET/SDH可以应用于ATM或非ATM环境。SONET/SDH上的数据帧利用PPP协议，将IP数据包映射到SONET帧负载中。在ATM环境下，SONET/SDH线路连接方式可能为多模光纤、单模光纤或UTP。

SONET/SDH可以为服务供应商和最终用户带来多种优势。

（1）SONET/SDH标准提供了一个低级的平台，SONET是B-ISDN以及无线电、数据通信（LAN、WAN等）等多种业务的理想平台，还能处理诸如用ATM技术传输的视频点播和数字电视广播等新业务。

（2）SONET/SDH规范定义了一个信号复用结构，类似于T载波复用结构，但SONET/SDH的带宽要大得多。

（3）SONET是非专有标准，因此用户可以从众多的厂家购买SONET设备。

（4）SONET可以连接到ATM、ISDN和其他设备的接口上，为这些设备提供高速可靠的通信。


1．SONET/SDH的层次结构


SONET/SDH是物理层的标准，处理数据位的传输。SONET/SDH包括了4个协议层：光子层、分段层、线路层和路径层，如图4-34所示。

●光子层：是SONET模型的最低层，负责光纤上数据流的传输。

●分段层：提供类似于OSIRM的数据链路层的功能，负责在光纤上传输STS-n。

●线路层：负责路径层的同步和复用。

●路径层：负责端到端管理和数据传递的逻辑连接，它的功能在概念上类似于OSI参考模型的网络层协议，主要是处理PTE（Path Terminating Element，路径端接设备）之间的业务传输。









图4-34　SONET协议层次结构




2．SONET/SDH的帧格式


STS和STM的帧结构不同，在此只对STS-1帧结构作具体介绍。STS-1帧的大小为810字节，每秒传送8000帧，因此STS-1的帧结构可视为9行90列的矩阵，该矩阵可分成两部分：TOH（Transport OverHead，传输开销）和SPE（Synchronous Payload Envelope，同步净荷包），如图4-35所示。






图4-35　STS-1帧格式



TOH位于前3列，包括帧结构、差错监控、管理和有效载荷指针信息，其中前3行包括SOH（Section OverHead，段开销），后6行包括LOH（Line OverHead，线路开销）。TOH中的指针用于识别有效载荷的开始。剩余的87列为SPE，供数据（有效载荷）使用。SPE的第1列为POH（Path OverHead，通道开销）。

STS-1的数据传输速率为8000×810×8＝51.84Mbps，其中用户数据的传输速率为8000×9×87×8＝50.112Mbps。


3．SONET/SDH的复用


SONET是基于STS-1或OC-1进行复用，而SDH是基于STM-1进行复用的。STM-1相当于STS-3，其数据传输速率为155.52Mbps。目前常用SONET/SDH数据传输率如表4-5所示。



表4-5　SONET/SDH数据传输速率









多路复用在SONET中起着重要的作用。如图4-36所示，低速输入流（T1、T3）从左边进入，被转换成基本的STS-1 SONET速率，继续通过过滤器使其成为51.84Mbps的数据流。然后3条STS-1支流被多路复用到1条155.52Mbps的STS-3输出流上。该输出流又与其他的3条一起合成最终的输出流STS-12，它的容量是STS-1流的12倍。此时信号被拼在一起，以防止0或1的长序列扰乱定时，并且把电信号转换为光信号OC-12。






图4-36　SONET中的多路复用




4．SDH网络


SDH网是由一些SDH网元组成的，在光纤上进行同步的信息传输、复用、分插和交叉连接的网络。SDH有4个网元：TM（Terminal，终端复用器）、REG（Regenerator，再生中继器）、ADM（Add and Drop Multiplexer，分插复用器）和DXC（Digital Cross Connect Equipment，同步数字交叉连接设备）。虽然功能各异，但是都拥有统一的标准光接口，能够在基本光缆中实现横向兼容性，即允许不同厂家的设备在光路上互通。

SDH有一套特殊的复用结构，允许现存准同步数字体系、同步数字体系和B—ISDN信号进入其帧结构，因而具有广泛的适用性。SDH采用软件进行网络配置和控制，使得新功能和新特性的增加非常方便，以适应于将来的不断发展。SDH网与现有网络能完全兼容，可以兼容现有准同步数字体系的各种速率。同时，SDH网还能容纳各种新的业务信号，使之具有完全的向后兼容性和向前兼容性。

光同步传输网较之传统的准同步传输网有着明显的优越性，传输网的发展方向应该是这种高度灵活和规范化的SDH网。

SDH网络由交换机、多路复用设备和中继器通过光纤连接而成。如图4-37所示，它描述了一条从源到目的经过一个中间多路复用设备和一个中间中继器的线路。

●段（Section）：直接从一台设备到另一台设备，中间没有其他设备到光纤。

●线路（Line）：两个多路复用设备之间（中间允许有一个或多个中继器）的线路。

●通路（Path）：源和目的之间的连接（允许有一个或多个多路复用设备和中继器）。






图4-37　SONET通路






4.7　综合业务数字网






4.7.1　ISDN概述



早期网络的主要结构是电路交换式电话网，这种系统适于模拟话音传输，不适应现代通信的需要。而早期的数据通信网和有线电视网只能为用户提供电数据与图像中的一种业务，仅具有单一的功能，而且不同的网络具有不同的特性，多种网络并存的现状不仅为用户的使用带来诸多不便，也制约了网络本身的管理和发展。在这种背景下，CCITT（现在为ITU-T）提出了ISDN的设想，并于1976年左右和一些标准化组织开始着手ISDN的标准化工作。

ISDN最初的定义是一种能支持电话、数据、电报和传真等语音与非语音的服务，以当时形成的数字电话网为基础发展起来的通信网络。1984年，世界各电信部门和电话公司在CCITT的主持下，建立了一个全新的、完全数字化的电路交换电话系统。该系统对ISDN做了进一步的定义：ISDN是由电话综合数字网（IDN）发展演变而成的，提供端到端的数字连接的通信网络，支持包括语音和非语音的多种业务。

ISDN有如下三个基本特征。

（1）端到端的数字连接。是指发送端用户输出的信号和接收端接收的信号都是数字信号，即在ISDN网中，中继线和用户线上传输的都是数字信号。

（2）支持包括话音、数据、文字、图像在内的各种业务。任何形式的原始信号，只要能够编成数字信号，都可以利用ISDN进行传送和交换。

（3）向用户提供一组标准的多用途网络接口（即入网接口）。




4.7.2　ISDN的网络结构



ISDN将电路交换能力、分组交换能力以及无交换能力都包含在内，使得不同性质的通信业务都可以在网络内部完成，从而实现综合业务，如图4-38所示。






图4-38　ISDN网络结构示意图



ISDN网络由用户网、本地网和长途网组成。用户网是指用户所在地的用户设备和配线。本地网建设以ISDN端局为基础，ISDN端局是为用户提供ISDN业务的最主要部分。实现ISDN功能需要在用户到端局之间使用ISDN用户信令，在ISDN端局之间或端局与汇接局之间采用共路信令。长途网是用于互连所有本地网的一组设备。


1．ISDN的主要设备


●TE1（Terminal Equipment type 1，1类终端设备）。ISDN标准终端设备，即符合ISDN接口标准的用户设备，例如数字电话机和4类传真机。

●TE2（Terminal Equipment type 2，2类终端设备）。非ISDN标准终端设备，即不符合ISDN接口标准的用户设备，例如普通的模拟电话、普通的传真机（3类传真机）和调制解调器等。TE2需要经过终端适配器的转换才能接入ISDN的标准接口。

●TA（Terminal Adapter，终端适配器）。具有网络适配功能（包括速率适配和协议转换），使TE2能接入ISDN的标准接口。

●NT1（Network Terminal type 1，1类网络终端）。用户传输线路的终端装置，它是实现在普通电话线上进行数字信号传送和接收的关键设备，是电话局程控交换机和用户终端设备之间的接口设备。它完成线路传输码型的转换，并实现回波抵消数字传输技术。它能以点对点的方式最多支持8个TE1或A的接入。NT1具有功率传递功能，能够从电话线路上吸取来自电话局的直流电能，以便在用户端发生停电时实现远端供电，保证终端设备的正常通信。NT1包含了OSI/RM第一层（物理层）的功能。

●NT1＋（Network Terminal type 1 Plus，1＋类网络终端）。在NT1基础上支持TE2连接的网络终端。NT1仅提供数字接口，接受TE1的连接。TE2必须经TA转接才能连接NT1。NT1＋相当于NT1加TA。

●NT2（Network Terminal type 2，2类网络终端）。智能的网络终端，包含了OSI/RM第一层（物理层）到第三层（网络层）的功能，具有交换和集中的能力。NT2可以是专用的交换机或集线器，也可以是局域网及终端控制器等。在实际中往往将NT1和NT2合并为一个功能群NT。


2．ISDN的参考点


ISDN网络中，以不同的参考点描述了不同设备之间连接的规范。

●U参考点：网络终端设备NT1与电信公司ISDN交换机间的连接点。

●T参考点：网络终端设备NT1到用户设备之间的连接点。

●S参考点：网络终端设备NT2与ISDN终端TE1或者终端适配器TA之间的连接点。

●R参考点：非ISDN终端TE2与终端适配器TA之间的连接点。

图4-39描述了ISDN的设备和参考点。




4.7.3　ISDN的信道



ISDN的中心思想是数字位管道（digital bit pipe），它是客户与电信部门之间概念上的管道。客户各种应用程序的位数据在管道中流动，管道通过TDM方式支持多个独立的信道。

ISDN位管道支持6种标准化信道。

●A信道：4kHz模拟电话信道。

●B信道：64Kbps数字脉码调制（DPCM）信道，传送话音或者数据等用户信息，属于用户信道范畴，它支持电路交换连接、分组交换连接以及半固定连接三种类型的连接方式。






图4-39　ISDN设备与参考点



●C信道：8Kbps或者16Kbps的数字信道。

●D信道：16Kbps或者64Kbps的数字信道，主要用以传送公共信令信息，控制同一接口的B信道上的呼叫。当系统没有信令信息需要传送时，D信道可以用来传送分组数据或低速的（100bps）遥控遥测数据。

●E信道：64Kbps数字信道，传送ISDN内部信令。

●H信道：分为H0（384Kbps；6B信道）、H10（1472Kbps；23B信道）、H11（1536Kbps；24B信道）以及H12（1920Kbps；30B信道；只用于国际E1）数字信道。主要用来传送高质量的话音、高速数据与图像等高速用户信息或带宽业务，但不能用以传送ISDN电路交换用的信令信息。

为了实现满足用户使用多种通信业务的要求，ISDN网络定义了两种接入速率，即ISDN位管道主要支持两种信道的组合。

●BRI（Basic Rate Interface，基本速率接口）：2B＋D。

●PRI（Primary Rate Interface，一次群速率接口）：23B＋D或30B＋D。

BRI由两条速率为64Kbps的用于实现数据传输的B信道，加上一条16Kbps传输信令的D信道组成。因此获得的最高带宽达128Kbps。BRI主要用于支持家庭或者小企业用户接入ISDN网络。

PRI包括23B＋D和30B＋D，比基速率接口提供更高的带宽。在美国和日本采用23B＋D；在我国和欧洲一些国家采用30B＋D。23B＋D使ISDN帧匹配北美的AT&T的T1（1.544Mbps）系统；30B＋D使ISDN帧匹配中国和欧洲的CCITT的E1（2.048Mbps）系统。




4.7.4　ISDN的协议结构



如图4-40所示，ISDN协议结构常用的有D通道和B通道。D通道在用户和网络间交换控制信息，用于呼叫建立、拆除和访问网络设备。B通道透明地传送用户信息，用户可用任何协议实现端到端通信。用户与ISDN间的接口包括物理层、数据链路层和网络层。在物理层，D信道和B信道使用相同的协议；而在数据链路层和网络层，它们使用的协议是不同的。






图4-40　ISDN的协议结构



物理层协议由ITU-T I.430（BRI）和ITU-T I.431（PRI）规定。其功能包括激活、保持、解除激活，进行比特流的物理连接，同时完成各数据通路的时分复用。

数据链路层采用LAPD在D信道进行信令传输控制，它与X.25中的LAPB和LAP都是HDLC规程的子集。通过D信道在网络和终端间传递第三层以上的控制管理信息，并允许在D信道上建立多条逻辑数据链路。用户访问协议可以是PPP、FR和LAPB（X.25）。

网络层的功能是利用底层的功能实现端到端的连接控制以及对用户数据进行有效地传输。ISDN用公用信令信道D传输信令控制信息，故又称为D信令。信令系统为共路信令方式，与SS7（7号信令）类似，也是基于消息控制机制，各种通信实体之间通过交换各种消息协作完成整个通信进程。用户访问协议一般是IP和X.25。




4.7.5　B-ISDN



CCITT在20世纪70年代提出ISDN时，是基于当时的电路交换通信网络来设计的。这种通信网络有两个特征：一是基本信道的传输能力为64 Kbps（DS0）；二是以电路交换方式工作。

在20世纪80年代，ISDN的主要类型有BRI和PRI两类。PRI基于T1或E1线路，租用费用较高，应用较少；BRI的租用费用较低，常用于家庭或者公司进行Internet访问。但由于ADSL的广泛应用，BRI的租用费用与ADSL相差不大，但带宽却居于绝对劣势（ADSL下行带宽可达8Mbps，一般家庭用户为2Mbps），因此BRI所占市场份额越来越小，目前已基本告别市场。

随着光纤技术、多媒体技术、高分辨率动态图像和文件传输技术的发展，用户对数据传输速率需求的提高，早期的ISDN由于集中在64Kbps信道上，在家庭应用和商用上前景暗淡。CCITT决定寻找一种新的服务，于是出现了第二代ISDN，称为B-ISDN（Broad-band Intergrated Services Digital Network，宽带ISDN）。B-ISDN基于ATM技术，支持高速率的数据传输，采用固定长度信元的快速分组交换技术，提供至少155Mbps及以上的数据传输率。

与之相对的第一代ISDN被称为N-ISDN（Narrow-band Intergrated Services Digital Network，窄带ISDN），是数据传输率低于2Mbps以下的通信网络。

B-ISDN的关键技术是ATM，将在4.8节进行详细介绍。




4.8　异步传输模式






4.8.1　ATM概述




1．B-ISDN对传输模式的要求


传输模式是信息在网络中传输、复用和交换的方式。B-ISDN对传输模式有以下几方面的要求。

（1）提供高速数据传输能力。宽带业务的出现，要求宽带网络中复用、交换设备具有每秒几兆位到几十千兆位的吞吐能力。以往的电路交换和分组交换设备都达不到这个容量，因此需要寻求一种适用于B-ISDN网的传输模式，使B-ISDN的网络设备能达到要求的传输能力。

（2）既能提供时延低且时延抖动小的传输服务，又能提供高可靠的传输服务。

（3）能灵活地支持各种业务。向用户提供包括传输带宽、可靠性、突发性和实时性等方面的不同QoS的传输服务。

（4）网络资源利用率要高。

（5）传输效率要高。降低传输开销所占比例，提高实际传输效率。

（6）简单可行。由于传输速率高，要求网络设备的性能强，吞吐率高。传输模式如果设计合理，能够简化设备和网络的结构，简化数据处理流程，提高网络设备的工作效率。


2．电路交换和分组交换的区别


最基本的两类交换模式是面向连接的电路交换和无连接的分组交换，它们主要的区别体现在以下三个方面。

（1）在交换形式方面，电路交换采用固定时隙分配，即电路交换在根本上只能支持单一速率（如64Kbps）的交换，这不能适应多种业务的要求。无连接的分组交换则利用包交换的形式，将用户信息封装在分组中进行交换，每个分组有一个分组头，分组头具备路由选择、差错控制和流量控制等功能，各个分组的长度和间隔时间都可以改变，因此分组交换可以支持多种速率的交换。

（2）电路交换是在连接建立时确定传输路径的，一个连接的所有信息都经过相同的路径，因此无须路由选择。无连接的分组交换中，路由信息由各个分组头携带，交换设备查看到来的每个分组头中的地址信息，为每一个分组单独进行路由计算和转发，因此同一业务的不同分组在网络中经过的路径可能不同。

（3）在网络资源分配方面，电路交换中网络资源可由信令系统在连接建立时分配，分配给一个连接的网络资源不能被别的连接占用，只在该连接拆除时才释放网络资源。无连接的分组交换中，分组只在发送时才占用网络资源，网络资源可由各个业务共享。


3．同步传输模式和异步传输模式


STM就是电路交换网络按照TDM的原理实现节点间的信息传输。它的基本特点是根据用户要求的数据传输速率为每一个逻辑信道分配一个或几个时槽，且在整个连接期间专用，直到连接释放时，时槽才被分配给其他的连接。STM的缺点是无论是否有数据在通信，时槽都被占用，通信资源利用率不高。

ATM是一种基于信元交换的虚电路传输模式。在这种模式下，数据被组织成固定大小为53字节的信元。ATM综合了电路交换和分组交换的特点。一方面，ATM是面向连接的，即任何一个ATM终端用户在与另一个用户通信时都需要建立连接，连接建立后所有信元都采用相同的传输路径；另一方面，ATM传输采用了固定长的信元，需要传输信元时才占用通信资源，因而又具有分组交换的特点，ATM利用了统计复用的原理使各连接可以共享带宽资源。




4.8.2　ATM信元结构



ATM传送信息的基本载体是ATM信元，ATM信元采用了固定长度的信元格式。每个信元有53字节，其中5个字节为信元头，其余的48个字节为信元净负荷。信元头的主要功能为确定虚通道，并完成相应的路由控制。

信元头有UNI和NNI两种格式，UNI格式应用在用户终端设备与ATM网络交换设备之间的接口，NNI格式应用在ATM网络交换设备之间的接口。两种格式如图4-41所示。






图4-41　ATM信元结构



信元头内容在用户网络接口和网络节点接口中略有差别，主要由以下字段构成。

●VPI（Virtual Path Identifier，虚通路标识）：VPI在NNI中长为12位，在UNI中长为8位。这意味着一个ATM网络交换设备最多可以与2
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 ＝4096个ATM网络交换设备建立虚电路连接，与2
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 ＝256个ATM用户终端设备建立虚电路连接。

●VCI（Virtual Channel Identifier，虚信道标识）：长为16位，表示两个ATM设备建立连接后最多可以建立2
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 ＝65536个虚信道。VCI与VPI组合起来标识一个虚连接。

●HEC：长为8位，用于检测出有错误的信元头，可以纠正信元头中1位的错误。HEC的另一个作用是进行信元定界，利用HEC字段和它之前的4字节的相关性可识别出信元头位置。HEC的功能在物理层实现。由于在不同的链路中VPI/VCI的值不同，因此在每一段链路都要重新计算HEC。

●PT（Payload Type，净负荷类型指示）：长为3位，用于指示信元有效载荷的类型。信元类型分为用户数据信元和OAM信元两大类，其中用户数据信元还可再分两类，并可以由网络标注是否存在拥塞。PT域的详细定义如表4-6所示。



表4-6　PT域的详细定义









●CLP（Cell Loss Priority，信元丢失优先级）：长为1位，用于拥塞控制。CLP为1时，表示该信元为低优先级；CLP为0时，则为高优先级。当传输超限时，首先丢弃的是低优先级信元。

●GFC（General Flow Control，通用流量控制）：长为4位，只用于UNI接口。GFC只出现在UNI接口中，在信元经过第一台ATM交换设备时，该域被覆盖。目前该域并未定义任何值，被置为“0000”，将来可能用于ATM用户设备和ATM交换设备之间的流量控制，或在共享媒体的网络中标识不同的接入。




4.8.3　ATM参考模型



使用ATM的B-ISDN参考模型是三维的，如图4-42所示。参考模型存在两个平台：用户平台（User Plane）和控制平台（Control Plane）；还存在三个功能层：物理层（Physical Layer）、ATM层（Asynchronous Transfer Mode Layer）和AAL层（ATM Adaptation Layer, ATM适配层）。其中，物理层被分为PMD子层（Physical Medium Depedent Sublayer，物理介质相关子层）和TC子层（Transmission Convergence Sublayer，传输汇集子层）两个子层；ATM适配层被分为SAR子层（Segmentation And Reassembly Sublayer，拆分和重组子层）和CS子层（Convergence Sublayer，汇集子层）两个子层。






图4-42　使用ATM的B-ISDN参考模型



用户平台处理数据传输、流量控制、差错检测及其他各种用户功能。控制平台处理呼叫控制和连接控制，利用信令进行呼叫和连接的建立、监视和释放。

ATM的管理包括层管理和面管理。层管理采用分层结构，完成与各协议层实体的资源和参数相关的管理功能，同时还处理与各层相关的OAM信息流。面管理不分层，它完成与整个系统相关的管理功能，并对所有平面起协调作用。

ATM的每一个平面划分为相对独立的协议层，共有三个层面（不包括高层协议），其功能如表4-7所示。



表4-7　ATM各层的功能







1．物理层


物理层是承运信息流的载体，是连接路由器、复用器、集中器和交换机等网络设备以及用户终端的点到点的传输系统，它包括从简单的RS-232串行接口到复杂的同步数字体系SDH。物理层从上到下可分为物理介质相关子层和传输会聚子层。

（1）PMD子层。PMD子层提供了有关传输介质、信号电平和位定时等规定，有多个组织实体定义了ATM的物理层，如ATM、ITU-T、ETSI和ATM论坛（ATMF）。物理层通常使用的介质有SONET、DS3、光纤和双绞线等。

（2）TC子层。TC子层主要完成5个功能（见表4-7所示），其中传输帧产生／恢复、传输帧适配是针对SDH/SONET、PDH等具有帧结构的传输系统而言的，在这些系统中传送ATM信元时，必须将ATM信元装入传输帧中。对基于PDH（Plesiochronous Digital Hierarchy，准同步数字系列）的接口主要有两种方法：一是直接映射，如在PDH中用基于信元的传输方式，将ATM信元顺序放入PDH帧的有效信息位中；二是成帧传送，定义一种类似于SDH虚容器概念的帧结构，将ATM信元装入帧结构中，然后一起映射到PDH帧中传送。

TC子层负责将ATM信元嵌入正在使用的传输媒体的传输帧中；或相反，从传输媒体的传输帧中提取有效的ATM层信元。ATM信元嵌入传输帧的过程如下：ATM信元解调（缓存）→信元头差错控制产生→信元定界→传输帧适配→传输帧生成。从传输帧中提取有效ATM层信元的过程如下：传输帧接收→传输帧适配→信元定界→信元头差错控制检验→ATM信元排队。TC子层的主要功能是信元定界和信元头差错控制。

TC子层的信元定界ITU-T建议采用HEC方式，即将每32位进行CRC计算，若结果与其后的8位相等，则认为找到了一个信元头。

信元头差错控制也是通过HEC实现的。发送端将信元头前32位组成的多项式经过生成多项式X
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 ＋X
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 ＋X＋1的CRC运算，结果与01010101相加，以提高信元定界的性能。HEC可以纠正单位错误，检测多位错误，并丢弃信元头错误的信元。

信元速率解耦的作用是插入一些空闲信元将ATM层信元速率适配成传输线路的速率。


2．ATM层


ATM层在物理层之上，利用物理层提供的服务，与对等层之间进行以信元为信息单位的通信。ATM层与物理媒介的类型以及物理层具体传送的业务类型无关，只识别和处理信元头。ATM层功能可以分为三大类：信元复用／解复用，有关信元头的操作和一般的流量控制功能。

信元复用／解复用在ATM层和物理层的TC子层接口处完成，发送端ATM层将具有不同VPI/VCI的信元复用在一起交给物理层；接收端ATM层识别物理层送来的信元VPI/VCI，并将各信元送到不同的模块处理，如识别为信令信元就交由控制平台处理，如识别为用户数据则交由管理平台处理。

用户终端的信元头操作主要是填写VPI/VCI和PT，网络节点的信元头操作主要是VPI/VCI翻译。用户信息的VPI/VCI值在连接建立时可由主叫方设置，并经过信令SETUP消息通知网络节点，由网络节点认可，也要由网络来分配。

ATM层利用物理层提供的信元传送功能，向外部提供传送ATM业务数据单元的功能。ATM层有重新设置相应的连接标识符并且转发信元给下一个链接、缓冲信元以及处理各种流量管理的功能（如信元丢失优先权标记和拥塞标注等）。


3．AAL层


AAL位于ATM层之上，这一层是和业务相关的，即针对不同的业务采用不同的适配方法。由于上层业务种类繁多，AAL层处理比较复杂，所以分为SAR子层及CS子层。

（1）SAR子层。SAR子层对数据进行分段和重装配。SAR子层将来自CS层的信息单元分割成48字节的载体。ATM层只能处理53字节的信息单位，其中含有48个字节的载体部分。这部分是用户实际通信的有用信息。穿越边界从ATM适配层AAL进入ATM层的信息单元只能是48个字节长（一个信元载体），从ATM层返回到AAL层的信息单元也只能是48字节，任何其他单元都不能通过AAL和ATM层之间的这条分界线。

（2）CS子层。AAL的CS层负责为来自用户平台的信息单元（如IP包）作分割准备。进行这种准备的目的是让CS层能够将这些包再拼接成原始状态。




4.8.4　ATM服务类型



ATM所提供的业务体系有5种业务类型：CBR（Constant Bit Rate，固定比特率业务）、RT-VBR（Realtime-VariableBitRate，实时可变比特率业务）、NRT-VBR（Not Realtime-Variable Bit Rate，非实时可变比特率业务）、UBR（Unspecified Bit Rate，未指定比特率业务）和ABR（Avaliable Bit Rate，可用比特率业务），其业务特性如表4-8所示。



表4-8　ATM业务类型的特征






这些业务类型与流量特性以及网络的QoS需求有关。一般来说，路由、CAC（Call Admission Control，呼叫准入控制）以及资源分配这些功能结构对每种业务类型都是不同的。

为了使具体的通信量协定成为可能，ATM标准定义了一系列的QoS，客户与通信提供者可以协商这些参数的值。表4-9是一些比较重要的QoS参数。



表4-9　ATM业务的分类







1．CBR


CBR用于实现在连接的生命期中需要静态带宽的连接。对于CBR通信，SCR和PCR是相等的。在CBR业务中，源端可以在任何时候以任意长的时间用PCR的流量发送信元，而QoS必须得到保证。

CBR业务一般用来支持对时延变化要求较高的实时业务（如声音、图像和电路仿真），但是，并不局限于这些业务。在CBR中，源端可以以协商的PCR或者低于PCR（也可能停止发送）的速率发送信元。如果信元的时延大于给定的最大信元传输时延（Max CTD），被认为是极大地降低了性能。


2．RT-VBR


RT-VBR也是一种实时的应用，即对时延和时延变化有严格的限制，RT-VBR的主要应用有话音和视频业务。RT-VBR连接的特性主要靠PCR、SCR、MBS和CVDT来描述。源端发送信元的速率是可变的，也就是说，源端可以被认为是“突发性的”。RT-VBR业务可以支持实时资源的统计复用。


3．NRT-VBR


NRT-VBR支持一种突发性的非实时的应用，连接特性是通过PCR、SCR以及MBS来描述的。对那些满足流量合同的信元，NRT-VBR业务可以保证很低的信元丢失率而且对时延没有限制。NRT-VBR业务可以支持连接的统计复用。


4．UBR


UBR支持非实时的应用，即那些对时延和时延变化要求都不太严格的应用，例如文件传输和E-mail等一些传统的计算机通信应用。

UBR业务不存在任何服务质量的承诺，连接的信元丢失率和信元传输时延均没有数值保证。网络可以选择在CAC和UPC（Usage Parameter Control，使用参数控制）中是否需要运用PCR。在网络对PCR没有强制性要求的时候，PCR的值没有什么意义。UBR连接的拥塞控制可以在高层或者端到端的基础上进行。


5．ABR


ABR是唯一一种网络会向发送者提供速度反馈的服务类型，当网络中拥塞发生时会要求发送者减小发送速率。

在ABR连接建立的时候，终端系统会指定一个所需要的最大带宽和一个最小可用的带宽。这是通过PCR和MCR来描述的，其中MCR的值可以为零。网络所提供的带宽可以变化，但不能小于MCR。

ABR中网络在连接建立时的传输特性可以在后来被更改。有一种流量控制机制支持对源端的反馈来控制源端发送信元的速率，这种反馈是通过特定的叫做资源管理（RM）信元的控制信元来实现的。可以预期终端系统在根据反馈调整流量的时候会有一个很低的信元丢失率，然后获得一个公平的可以利用的带宽。对给定的连接，ABR业务对时延和时延变化没有边界限制，即ABR不支持实时的应用。




4.8.5　AAL



AAL用于增强ATM层的能力，以适合各种特定业务的需要。为了提高交换网络的速率，ATM参考模型对ATM层作了尽可能的简化，而ATM层未提供处理的信元丢失、误传、时延和时延抖动等与业务服务质量密切相关的功能，由AAL层完成。在AAL上传送的业务可能有很多种，可根据实时性、比特率要求和连接方式三个方面划分为A、B、C、D这4种业务类型。

A类对应CBR业务，其业务特征为实时、比特率固定和面向连接。常见业务为数字话音业务、固定码率非压缩的视频通信及专用数据网的租用电路。

B类对应VBR业务，其业务特征为实时、比特率可变和面向连接。常见业务为压缩的分组语音通信和压缩的视频传输。

C类是面向连接的数据业务，其业务特征为非实时、比特率可变和面向连接。常见业务为文件传递和数据网业务。

D类是无连接的数据业务，其业务特征为非实时、比特率可变和无连接。常见业务为数据报业务和数据网业务。

ITU-T研究各种业务的特点，根据源和目的的定时、比特率、连接方式将业务分为4类，并相应地定义了AAL1、AAL2、AAL3/4和AAL5，如表4-10所示。



表4-10　AAL业务分类







1．AAL1


AAL1协议针对的是A类业务，在信源和信宿之间定时地传送信息。这类业务典型的例子是目前的电路交换业务，如话音业务、各类N-ISDN业务。AAL1协议对这类业务的处理能力和性能，反映了ATM技术与现有网络技术的兼容性。

AAL1层完成的功能包括用户信息的分段和重装、信元时延抖动的处理、信元净荷重装时延的处理、丢失信元和误插信元的处理、接收端对信源时钟频率的恢复、接收端对信源数据结构的恢复、监控AAL1头的误码并进行误码处理、监控用户信息域的误码和对误码的纠错。

AAL1的帧结构如图4-43所示。


2．AAL2


AAL2协议针对的是B类业务，这类AAL尚未定义好。ITU-T也可能通过对AAL1的增强来得到AAL2功能。目前对于可变比特率的图像业务，如视频点播（VOD）业务大多采用在MPEG的TS下用AAL5适配的方法，或者通过速率适配后采用固定比特率的AAL1进行适配。






图4-43　ATM信元的封装




3．AAL3/4


在ATM网中，数据业务有两类：远程计算机局域网互连对应于无连接的数据业务（即D类），另一类是面向连接的数据业务（C类）。ITU-T一开始拟针对C类和D类业务分别制定AAL3和AAL4协议，后经研究发现支持D类的AAL4协议也可用于支持C类业务，所以，将两者合并制定了AAL3/4协议，同时可支持C类和D类业务。

AAL3/4可以按两种模式进行操作，即流和报文。在流模式中不保留报文分界信息。在每种模式中都可能出现可靠的传输和不可靠的传输。与AAL1、AAL2不一样，AAL3/4具有CS子层协议和SAR子层协议。

AAL3/4从应用程序到达CS子层的报文最大可达65535字节。首先将报文填充为4的整数倍字节，然后在CS子层对报文进行重构，加上了头和尾信息后，将报文传送给SAR子层，由SAR子层将报文分为最大44字节的数据片。因此，AAL3/4具有两层协议开销：每个报文需要增加8字节，每个信元增加4字节。总之，AAL3/4是一种开销极大的机制，尤其是对短的报文。


4．AAL5


从AAL1到AAL3/4协议并没有太多地考虑计算机工业的要求。由于两个协议层所导致的复杂性及低效性，再加上校验和字段只有10位（太短），使一些研究人员萌生了制订新的适配层协议的念头。该协议被称为SEAL（Simple Efficient Adaptation Layer，简单有效的适配层）。经过论证，ATM论坛接受了SEAL，并为它起名为AAL5。

AAL5向应用程序提供了几种服务：一种选择是可靠服务（即采用流量控制机制来保证传输，以防过载）；另一种选择是不可靠服务（即不提供数据传输保证措施），通过选项丢弃校验错的信元，或者将其传送给应用程序（被标识为坏信元）。

像AAL3/4一样，AAL5也支持报文模式和流模式。在报文模式中，应用程序可以将长度从1～65535字节的数据报传送到AAL层。当到达CS子层时，将报文填充至有效载荷字段并加上尾部信息，选择填充数据（0～47字节），以使整个报文（包括填补的数据和尾部信息）为48字节的整数倍。AAL5没有会聚子层头，只有一个8字节的尾。AAL5的PDU结构如图4-44所示。






图4-44　AAL5的PDU结构



AAL5较AAL3/4的主要优点是更加高效。AAL3/4不但对每个报文增加8字节的头信息，而且还要为每个信元增加4字节的头信息，因而使有效载荷的容量减少到44字节。AAL5的每个报文有一个稍大的尾部（8字节），但每个信元无额外开销。虽然信元中没有顺序号，但可以通过长的校验和来弥补，从而可以检测丢失的、误插的或错误的信元。




4.8.6　AAL5的封装



AAL层要将上层传来的信息流（长度、速率各异）分割成48字节长的ATM业务数据单元，当从ATM层收到信息后，AAL必须重新组合数据形成一个上层能够辨识的格式，恢复后再传给上层，上述过程即称为分段与重组。

不同的AAL用于支持不同的流量或服务类型。一个TCP数据包采用AAL5封装和处理的过程如图4-45所示。






图4-45　ATM信元的封装



业务数据头部加上TCP头成为TCP包，再在TCP包头部加上IP头成为IP包，然后在LLC/SNAP中往IP包头部加上LLC字段。

当数据传送到CS时，报文填充并在尾部附加适当的控制字节，使整个数据包的大小是48的整数倍，在SAR时，便把上述的数据包以48字节长为单位分割成若干个PDU，当传送到ATM层的时候往每个PDU头部加入5字节长的ATM头，成为53字节长的ATM信元，最后交给物理层进行传输。




4.8.7　ATM连接的建立与释放



ATM同时支持永久虚电路和交换式虚电路。永久虚电路可以长期存在且任意使用，而交换式虚电路则需要在每次使用的时候建立连接。ATM建立连接由ITU Q.2931协议处理。

ATM建立呼叫的正常过程首先是主机在一条特殊的虚电路上发送一条SETUP（建立连接）消息，在网络上建立连接消息传向目的地的过程中，每个站段都会返回一个CALL PROCEEDING（呼叫传递）消息。

当SETUP消息最终到达后，目的端主机会以CONNECT（连接）消息响应，接受呼叫请求。网络就会返回一条CONNECT ACK（连接应答）消息说明它已经收到了CONNECT消息。在CONNECT消息回传源端主机的过程中，每一个交换机都会接受它并且发送CONNECT ACK消息来确认。如图4-46（a）所示。

终止连接的过程跟建立连接的过程相类似，首先欲挂断的主机发送一条RELEASE（释放）消息，此消息会经过各个节点传到连接的另一端，并且在传送的过程中每一个站段都需要确认释放消息，最终释放虚电路。如图4-46（b）所示。









图4-46　ATM建立与释放连接的过程



在SETUP消息中包含目的端的端地址，用于和目的端建立连接。ATM有三种地址格式。第一种地址格式是基于OSI地址格式的，有20字节长，其中第1字节描述了该地址是三种地址格式中的哪一种，第2、3字节指明国家，第4字节定义了基于地址部分的格式，其他地址包括3字节描述了权限，2字节描述了域（Domain），1字节描述了区域，剩余6字节的地址和其他一些信息项。第二种地址格式与第一种地址格式大体相同，但是第2、3字节用于描述一个国际组织。第三种地址格式是一种旧的使用15位十进制数的ISDN电话号码（CCITT E.164）。




4.8.8　ATM交换原理




1．ATM交换的特点


ATM采用了虚电路技术，通信双方在传输前已经建立起虚电路。由于在虚电路网络中路由选择与数据转发是分离的，因此信元传输的中间控制较为简单，解决了路由选择的瓶颈问题。

为了提高交换效率，ATM的虚电路由VP（虚通路）和VC（虚信道）两部分构成。除了最后一个ATM交换机需要同时做VP和VC交换外，其他所有的ATM交换机只做VP交换。这好比电话局在为居民楼布线时，从电话局到居民楼机架之间拉的是整束的线缆，如果某户居民要开通电话，就为该户分配一对线。

传输通道、VP、VC的关系如图4-47所示。

ATM的这种二级交换机制有以下好处。

（1）一旦在源节点和目的节点之间建立一条VP，则所有其他采用相同路径的虚电路都使用这个VP，无须重新路由选择。

（2）减少了ATM交换机中路由表的记录数，加快了查找速度，提高了工作效率。


2．VP/VC交换


ATM交换根据各个信元上的VPI和VCI来决定如何实现交换。ATM交换的工作过程大致是：每个ATM交换机建立一张路由表；当接收到来自特定输入端口的、带有标记的VPI/VCI字段和标明属于特定虚电路的信元，就检查路由表，从中找出该信元的对应输出端口以及用于更新信元头的VPI和VCI值；然后更改信元头，从输出端口将信元转发出去。






图4-47　传输通道、VP、VC的关系



ATM信元的交换既可以在VP层面进行，也可以在VC层面进行。当信元交换只在VP层面进行时，称为VP交换。VP交换将一个端口的一条VP上所有的VC链路全部连接送到另一个端口的另一条VP上，而这些VC链路的VCI值保持不变（如图4-48所示）。VP交换的实现比较简单，相当于传输通道的某个等级数字复用线的交叉连接。






图4-48　VP交换



当信元交换在VC层面进行时，称为VC交换。VC交换要和VP交换同时进行，因为当一条虚电路的VC终止时，其VP自然也就终止了。这个VP上的所有VC链路将各自执行交换过程，加到不同方向的VP中去。如图4-49所示。






图4-49　VC交换过程






4.8.9　ATM交换机



ATM交换机是ATM网络的重要组成部分，负责为各ATM终端之间建立和维护ATM虚电路连接。对于非ATM终端，需要通过CLAD（cell assembler-disassembler，信元装配／拆装）设备将传输数据装配成ATM信元，才能进行ATM交换。


1．ATM交换机的组成


ATM交换机一般由3个基本部分构成：入线处理与出线处理部分、ATM交换单元部分和ATM控制部分。

（1）入线处理与出线处理部分。入线处理部分对各入线上的ATM信元进行处理，使它们成为适合送入ATM交换单元的形式；出线处理部分对ATM交换单元送出的ATM信元进行处理，使它们成为适合于传输的形式。

（2）交换单元部分。交换单元是整个交换机的核心模块，它提供了信元交换的通路，通过交换单元的两个基本功能（排队和选路）将信元从一个端口交换到另一个端口上去，从一个VP/VC交换到另一个VP/VC。交换单元还具有一定的流量控制功能，主要是优先级控制和ABR业务的流量控制。

（3）控制单元。控制单元是交换机的中央枢纽，它完成ATM信元处理、资源管理和流量控制中的连接控制，以及设备管理、网络管理等功能，在实现时，设备管理和网络管理多在外接的管理维护平台上完成。


2．ATM交换结构


为实现大容量的交换，也为了增加ATM交换机的可扩展性，往往构造小容量的基本交换单元，再将这些交换单元按一定的结构构造成ATM交换机构。对于ATM交换机构来说，主要研究的是各交换单元之间的传送介质结构及选路方法，以及如何降低竞争，减少阻塞等问题。

ATM交换机结构可以分为时分交换结构和空分交换结构两种。时分交换结构包括共享总线、共享环和共享存储器结构；空分交换结构包括全互连网和多级互连网。


3．ATM交换机的分类


ATM交换设备由于应用场合的不同，完成的功能也略有差异，主要区别在于接口种类、交换容量和处理的信令几方面。

在公用网中，ATM交换机有接入交换机、节点交换机和交叉连接设备三种。

接入交换机位于ATM网络的边缘，将各种业务终端连入ATM网中。

节点交换机完成VP/VC交换，要求交换容量较大，但接口类型比接入交换机简单，只有标准的ATM接口。节点交换机接口主要是NNI接口，还有UNI接口或B-ICI（B-ISDN Inter-Carrier Interface, B-ISDN内部载波接口）接口。信令方面，节点交换机只要求处理ATM信令。

交叉连接设备与现有电话网中的交叉连接设备作用相似，它在主干网中完成VP交换，不需要进行信令处理，从而实现极高速率的交换。

在专用网中，ATM交换机有专用网交换机、ATM局域网交换机两种。专用网交换机具有专用网的UNI和NNI接口，完成P-UNI和P-NNI的信令处理，有较强的管理和维护功能。ATM局域网交换机完成局域网业务的接入，具有局域网接口和ATM P-UNI接口，处理局域网的各层协议以及ATM信令。




4.8.10　LANE



在过去十来年中，ATM成为下一代网络的重要技术，它可以提供较好的可伸缩性和性价比，可以相信，在将来的信息体系中，ATM将扮演重要的角色。但是，目前的局域网主要是无连接的广播型网络，而ATM是面向连接的点对点网络。因此，ATM成功的关键是使面向连接的ATM设备与现有的支持无连接局域网协议的设备共存，实现局域网仿真。

LANE（LAN Emulation Over ATM，ATM网上的局域网仿真）定义了将MAC地址转化为ATM地址以及通过ATM网络跨接现有协议的策略，支持从传统共享介质的LAN向ATM网的过渡，使ATM技术能够渗透到LAN领域。图4-50给出了LANE协议结构。

LANE子层位于AAL层和高层协议之间，使得点对点的ATM网络对于802.2 LLC来说就像是IEEE 802局域网。一个ATM网络通过一个网桥或者交换机与一个以太网互连，当ATM网络中的主机希望与局域网中的主机通信时，首先要将IP分组变换成LANE帧，然后再装配成ATM信元传输，经过网桥或者交换机后变换成MAC帧，最后又恢复为IP分组。






图4-50　LANE协议结构



有了LANE，就可以在不更换现有的Ethernet或Token Ring接口网卡的情况下使计算机享受ATM的高带宽和低延时。另一方面，LAN网段可通过ATM/LAN网桥连接到一个仿真LAN，用ATM作为骨干传输手段。

在LANE规范中有如下4种逻辑构件。

●LECS（LAN Emulation Configuration Server，局域网仿真配置服务器）：每个仿真局域网都必须包括一个LECS，为整个ATM网络提供配置信息。每个ATM节点都要与LECS建立连接，以确定自己在仿真局域网的标识符。LECS根据它自身的政策、配置数据库和LEC提供的信息，将LEC分配到特定的仿真局域网上。

●LEC（LAN Emulation Client，局域网仿真客户）：LEC是ATM终端站点的一部分，提供一个对高层接口的标准LAN业务接口，完成数据转发、地址解析和该角色的其他控制功能。每个LEC都由MAC地址进行标识，实现IEEE 802.3或IEEE 802.5的MAC层仿真。当属于同一仿真局域网的LEC进行相互通信时，LEC使用LUNI接口（LANE UNI，局域网仿真用户网络接口）。

●LES（LAN Emulation Server，局域网仿真服务器）：用来管理申请加入仿真局域网的LEC，注册和解析MAC地址到ATM地址的映射。一个LES对应一个LAN局域网。

●BUS（Broadcast/Unknown Server，广播和未知服务器）：BUS是一个组播服务器，LEC将所有的组播和广播数据帧发给BUS，由BUS负责转发。当LEC不能将MAC地址解析为ATM地址时，也会发给BUS进行处理。




4.9　数字用户线路技术






4.9.1　xDSL




1．xDSL简介


xDSL技术（Digital Subscriber Line Technologies，数字用户线路技术）是所有类型DSL的统称，包括ADSL、IDSL、HDSL、SDSL以及VDSL等。xDSL属于点对点的数据传输技术，可支持多种网络协议。

xDSL是一种以电话线作为传输介质的高速数字传输技术。xDSL之所以在基于铜线的介质上能提供高传输速率，主要是因为其核心部分采用了两种调制解调技术：CAP调制（Carrierless Amplitude and Phase Modulation，无载波幅度相位调制）和DMT调制（Discrete Multi-Tone Modulation，离散多音频调制）。另外，xDSL还具备了在一条电话线上可以同时传输话音和数据业务的能力。


2．xDSL技术发展


DSL最先是指能够通过PSTN用户环路铜线进行传输的支持ISDN BRI（128Kbps）的FDM传输技术。该技术起源于20世纪80年代初期，支持接入网中话音和数据业务的同时传输。

20世纪80年代初期，美国T1委员会通过了一个IDSL（ISDNDSL, ISDN数字用户线路）的标准，规定IDSL基本接入速率的线路码型为2B1Q码，即每个符号携带两位信息，符号速率为80KBaud，比特率为160Kbps。IDSL信号使用一对铜双绞线，采用全双工方式进行传输，最大传输距离为5.5km。

20世纪80年代中期，Bellcore公司的J.W.Lechleider提出了HDSL（High data rate DSL，高数据速率数字用户线路）技术的概念。HDSL属于速率对称型铜线接入技术，利用两对用户线能达到2Mbps的传输。它采用回波抵消技术来消除线路中阻抗不匹配所引起的回音，采用自适应均衡技术和高速DSP（Digital Signal Processor，数字信号处理器）从强噪声中恢复和提取信号，可以消除近端串音、脉冲噪声和电源对信号的干扰。

20世纪90年代初，美国的一些电话公司开始对通过电话线传输压缩的数字视频信号产生了浓厚的兴趣，其目的是在不影响原有电话业务的情况下，为用户提供交互式的视频业务。交互式的视频业务需要双方向不对称的数据传输，即下行（从局端到用户端）的视频信号比上行（从用户端到局端）的用户信息需要更多的信道带宽，这导致了ADSL（Asymmetric Digital Subscriber Line，非对称数字用户线路）技术的诞生。

1992年6月，美国联邦通信委员会（FCC）通过了允许电信业务经营者提供视频点播服务的规章制度，但该业务并没有像人们预期的那样出现高潮，ADSL技术在人们的记忆中逐渐消失了。

1995年以后，随着Internet特别是基于Web浏览业务的迅速增长，ADSL技术重新得到了人们的广泛关注。ADSL不仅能比普通拨号Modem和ISDN BRI提供高得多的数据传输速率，而且它的数据传输方式正好与Web浏览器的需要是一致的。

HDSL技术需要两对双绞线，为了减少对用户线数的需要，人们又提出了在一对用户线上提供T1或E1速率的HDSL技术，称之为HDSL2，还有SDSL（Synchronous or Single-line DSL，单线对数字用户线路）。

随着接入网的演化，光纤分阶段取代现有的铜双绞线，使得铜双绞线变得越来越短。人们在ADSL技术的基础上又提出了一种能够提供更高数据传输速率的DSL技术，即VDSL（Very High Data Rate DSL，甚高比特率数字用户线路）。


3．xDSL技术分类


xDSL技术主要分为对称和非对称两大类。

对称xDSL技术主要用于替代传统的T1/E1接入技术。与传统的T1/E1接入相比，xDSL技术具有对线路质量要求低、安装调试简单等特点，广泛地应用于通信、校园网互联等领域，通过复用技术，可以同时传送多路语音、视频和数据。对称xDSL技术主要有IDSL、HDSL和SDSL。

非对称DSL技术非常适用于对双向带宽要求不一样的应用，如Web浏览、多媒体点播和信息发布等，因此适用于Internet接入、VOD系统等。非对称xDSL技术主要有：ADSL、VDSL和RADSL（Rate-Adaptive DSL，速率自适应数字用户线路）。

各种常见DSL规范摘要列表如表4-11所示。



表4-11　各种常见DSL规范摘要列表










4．xDSL技术工作原理


xDSL技术主要由局端和用户端的设备组成。如图4-51所示，局端由DSLAM（Digital Subscriber Line Access Multiplexer，数字用户线接入复用器）接入平台、xDSL局端卡、分离器和IPC（Interworking Packet Concentrator，数据汇聚设备）等组成，其中IPC为可选的设备。分离器将线路上的音频信号和高频数字调制信号分离，并将音频信号送入电话交换机，高频数字调制信号送入xDSL接入系统；DSLAM接入平台可以同时插入不同的xDSL接入卡和网管卡等；局端卡将线路上的信号调制为数字信号，并提供数据传输接口；IPC为xDSL接入系统提供不同的广域网接口，如ATM、帧中继和T1/E1等。这些设备都设在电话系统的交换机房中。用户设备由xDSL Modem和分离器组成，xDSL Modem对用户的数据包进行调制和解调，并提供数据传输接口。






图4-51　xDSL技术工作原理图




5．xDSL技术应用范围


（1）用作专线网的接入线。专线提供上／下行速率对称的通信业务，可采用IDSL、SDSL和HDSL型Modem，终端通过V.35或X.21等串口与其相连，其双向传输速率为128Kbps～2Mbps。

（2）用作Internet的接入线。在Internet中，浏览Web等客户端／服务器业务下行数据量相比上行数据量要大得多，可采用下行高速化的ADSL Modem。

（3）用作ATM的接入线。主干线路ATM化已成为全球通信发展的趋势，如何使xDSL用作ATM业务的接入线已成为当前研究与开发的热点。ANSL、ETSI、ITU-T、ADSL论坛和ATM论坛等机构也正在对ATM over ADSL技术进行标准化。




4.9.2　非对称数字用户线路




1．ADSL技术简介


ADSL是一种通过现有普通电话线为家庭、办公室提供宽带数据传输服务的技术。它采用上行（用户到端局）和下行（端局到用户）传输速率不对称的技术，在不影响普通电话业务的情况下，提供非对称的高速数据传输。随着Internet的迅速增长，ADSL技术得到了人们的普遍关注，并被认为是目前解决Internet接入的最好方法之一。

ADSL支持虚拟拨号和准专线拨号两种接入方式。ADSL虚拟拨号采用PPPoE协议，用户需要提交用户名和密码，上传至验证服务器检验，验证通过后方可为用户设备动态分配IP地址。ADSL准专线拨号不需要用户名和密码，只要打开ADSL Modem，就可以使用静态的IP地址建立连接。

G.992.1标准规定ADSL下行速率可达6Mbps，上行速率可达640Kbps。近年来，作为ADSL技术的升级版本，ADSL2（G.992.4）和ADSL2＋（G.992.5）将在应用中逐步走向成熟。ADSL2和ADSL2＋提供了比ADSL更好的数据传输速率。ADSL2标准要求下行传输速率可达8Mbps、上行传输速率可达800Kbps。ADSL2＋标准在ADSL2的基础上又进行了扩展，下行传输速率可达16Mbps，而上行最低传输速率为800Kbps，同时还可以支持更高的速率，下行最大传输速率可达25Mbps。

ADSL的传输速率会随着噪声和距离的增加而下降。实用的下行速率为1.5～6Mbps，上行速率为16～640Kbps。由于在用户环路上存在各类不同的信号衰减因素，因此，在ADSL中除了需要采用不同的线路编码技术外，还需要采用FEC技术以增加系统的抗噪声能力，提高在噪声环境下信道的容量。另外，由于传输带宽不对称的特点，有时还可能采用不对称回波抵消技术来消除回波。


2．ADSL技术特点


ADSL采用点对点的拓扑结构，保证用户独享高带宽，适合视频业务及高速Internet等数据的传输。具体来说有以下特点。

（1）具有很高的传输速率。可享受超高速的网络服务，为用户提供上、下行不对称的传输带宽。ADSL的传输速率可达PSTN Modem的百倍以上。

（2）节省费用，上网和打电话互不干扰。与PSTN Modem或ISDN BRI相比，ADSL更为吸引人的地方是它在同一铜线上分别传送ADSL数据信号和电话音频信号。ADSL使用电话线传递电话语音和数据，但数据并不通过电话交换机，使用ADSL上网不需要缴纳拨号上网的电话费用。ADSL数据信号和电话音频信号以FDM原理调制，各频段互不干扰，上网的同时可以使用电话，避免了拨号上网时不能通电话的麻烦。

（3）独享带宽安全可靠。ADSL采用电话网络的星型拓扑结构，用户独享带宽，信息传递快速、可靠、安全。

（4）安装快捷方便。ADSL作为一种高速传输技术，最大的优点在于充分利用现有的铜线资源进行传输扩容，无须进行电缆改造和大规模的工程设计。在现有电话线上安装ADSL，只须在用户端安装一台ADSL Modem和一个分离器，用户线路不用改动，极其方便。

但是，ADSL也存在一些问题，主要是不同厂家之间的产品互通性的问题以及由于ADSL对距离和线路情况十分敏感，容易受干扰，传输距离越远速度越慢。


3．ADSL工作原理


ADSL的基本体系结构如图4-52所示。用户驻地和端局之间用电话双绞线连接，对于全速率的ADSL，实际的下行带宽（速率）最大约为6Mbps，上行带宽（速率）最大为640Kbps。为了能在同一条线路上支持POTS（Plain Old Telephone Service，普通老式电话业务），用户环路的两端（用户端和局端）都需要安装分离器。






图4-52　ADSL应用的基本体系结构



S-R（Splitter-Remote，用户端分离器）安装在NID（Network Interface Device，网络接口设备）之后，从分离器分出两路，一路通常为现有的提供话音业务的线路，它连接到电话或传真机这类的POTS设备；另一路则是为了提供ADSL业务而新铺设的线路，连接到ADSL调制解调器。用户端的ADSL调制解调器相对局端来说属于远端的ADSL终端单元，称为ATU-R（ADSL Termination Unit-Remote，远端ADSL终端单元）。

S-C（Splitter-Central，局端分离器）的一端通过MDF（Main Distribution Frame，主配线架）与用户环路相连，另一端也分出两路。一路与提供POTS业务的话音交换机连接；另一路则连接到ATU-R相对应的设备，该设备称为ATU-C（ADSL Termination Unit-Central，中央ADSL终端单元）。为了提高效率和控制成本，多个ATU-C可能与复用功能相结合形成DSLAM，通过DSLAM再连接到业务提供商的网络，如因特网、ATM网等。

如果外线畅通而且符合基本的ADSL线路要求，则ATU-C和ATU-R同步很容易进行。整个过程分为如下4个部分。

（1）激活和确认（Activate and Acknowledge）。在这个阶段ATU-R不断向ATU-C发送初始化请求，只要AUT-C收到ATU-R发送的初始化请求，就向ATU-R发送初始化命令。当ATU-C连续发送两个初始化命令后，ATU-C就认为整条环路可以承载ADSL业务而且已经和ATU-R取得了联系。此时ATU-C和ATU-R都被对方激活和确认，接着开始进入下一步。

（2）收发训练（Transceive and Training）。在这个阶段ATU-C会和ATU-R相互“训练”。其中包括ATU-C根据该线路情况决定线路的最大下行速率，而ATU-R则决定线路的最大上行速率。也就是说，ATU-C和ATU-R之间将找出整条线路的最大峰值。但这个最大峰值并不是真正的ADSL能使用的最大速率，仅仅是线路最好的情况下才可能达到最大速率。

（3）信道分析（Channel Analysis）。在这个阶段ATU-C和ATU-R会对所有的256个子信道逐个进行分析。分析每个子信道到底需要多大的传输能量，能够承载多少位等。

（4）传输数据（Transmit Data）。ATU-C和ATU-R之间以分析好的较稳定的速率进行传输。

顺利经过了上述的4个步骤以后，ATU-C和ATU-R的同步就完成了。


4．ADSL的调制方式


ADSL通过FDM方式把POTS、上行和下行业务分配在不同的频段之上，目前被广泛采用的ADSL调制技术有QAM、CAP和DMT三种。其中，DMT调制技术被ANSI标准化小组T1E1.4制定的国家标准所采用。但由于此项标准推出时间不长，目前仍有相当数量的ADSL产品采用QAM或CAP调制技术。

（1）QAM。QAM用于ADSL的主要问题是如何适应不同电话线路之间性能较大的差异性。要取得较为理想的工作特性，QAM接收器需要一个和发送端具有相同频谱和相位特性的输入信号用于解码，QAM接收器利用自适应均衡器来补偿传输过程中信号产生的失真，因此采用QAM的ADSL系统的复杂性主要来自于它的自适应均衡器。

（2）CAP。CAP调制技术是以QAM调制技术为基础发展而来的，可以说它是QAM技术的一个变种。输入数据被送入编码器，在编码器内，m位输入位被映射为K＝2m个不同的复数符号An＝an＋jbn，由K个不同的复数符号构成K-CAP线路编码。编码后an和bn被分别送入同相和正交数字整形滤波器，求和后送入D/A转换器，最后经低通滤波器信号发送出去。CAP技术用于ADSL的主要技术难点是要克服近端串音对信号的干扰。一般可通过使用近端串音抵消器或近端串音均衡器来解决这一问题。

（3）DMT。DMT是一种多载波调制技术。其核心思想是将整个传输频带分成若干子信道，每个子信道对应不同频率的载波，在不同载波上分别进行QAM调制，不同信道上传输的信息容量（即每个载波调制的数据信号）根据当前子信道的传输性能决定。

DMT调制技术的实现过程是：首先将频带0～1.104MHz分割为256个由频率指示的正交子信道，每个子信道占用4.3125kHz带宽，如图4-53所示。输入信号经过位分配和缓存，将输入数据划分为位块。经格栅编码调制（TCM）后，再进行512点离散傅立叶反变换将信号变换到时域，这时的位块将转换成256个QAM子字符。随后对每个位块加上循环前缀（用于消除码间干扰），经数／模变换（D/A）和发送滤波器将信号送入信道。在接收端则按相反的次序进行接收解码。基于DMT的ADSL语音信号利用0～4kHz的频率传送，20～138kHz用于上行信道（Upstream），140～1104kHz用于下行信道（Downstream）。






图4-53　DMT信道划分示意图



ADSL通过不对称传输，利用FDM技术使POTS以及ADSL的上行和下行传输共用同一条双绞线；也可利用EC（Echo Cancellation，回波抵消）技术使上、下行信道分开来减小串音的影响，从而实现信号的高速传送。

如图4-54所示，ADSL采用FDM技术，将带宽分为3个频段。其中，语音信号（POTS信道）利用0～4kHz的频率传送；下行通道再被复用为一个或多个高速信道和低速信道；而上行通道也会被复用为相应的低速信道。在POTS频带与ADSL频带之间留有一个保护性的边界（margin）。






图4-54　ADSL频谱示意图



在ADSL的发展过程中，针对线路上采用的不同编码技术，出现过基于CAP/QAM的ADSL和基于DMT的ADSL两种方案，前者一般不需要采用回波抵消技术，因此在上行和下行频带之间设有一个起保护作用的边际频带，以减小实际滤波器的复杂度；而后者在上行和下行频带之间不存在保护边际，可以更有效地利用带宽资源，但需要应用回波抵消技术。

回波抵消技术使上行信道和下行信道在频带上的重叠部分相互抵消。通过本地的回波抵消技术，可以有效地分开上下行信道，减小串音的影响，从而实现信号的高速传送。与频分复用技术相比，回波抵消技术消除了因频率叠加所带来的干扰，因而可使ADSL系统在性能指标上有较大的提高。回波抵消ADSL频谱如图4-55所示。






图4-55　使用回波抵消技术的ADSL频谱示意图




5．ADSL网络结构


ADSL网络结构如图4-56所示。它主要由两部分组成：用户端设备和中心端设备。用户端设备主要有ADSL Modem和POTS分离器；中心端设备主要有POTS分离器和DSLAM。

ADSL Modem将用户设备送来的数据封装成PPP帧格式，经ADSL调制电路调制成适合在铜质双绞线对上远距离传输的模拟信号后再进行传输。POTS分离器将来自ADSL Modem的模拟信号和来自电话机的语音信号合成在一起，通过铜质双绞线对进行传输，反之亦然。

DSLAM主要有两个功能：ADSL接入（DSLAM一般都内嵌多个ADSL Modem，可以同时接入多个ADSL访问）和接入服务复用（将同时接入的多个ADSL复用到公共数据网络，如Internet、帧中继或中心LAN）。


6．G.Lite（GADSL.Lite，无分离DSL）


1998年1月，全球三大计算机运营商Intel、Microsoft、Compaq以及美国七大地区的电话公司为了将ADSL推向更大的市场，共同组织了一个促进团体叫做UAWG（Unibersal ADSL Working Group）。UAWG提出了一个重大的决策，把ADSL的分离器取消，这样就能够使ADSL设备的成本降低。1998年10月，ITU通过了无分离器式ADSL的标准G ADSL.lite或Glite（G992.2），这种“简化版”的ADSL对整个宽带接入的发展起到了很大的推动作用，其特点有如下几点。






图4-56　ADSL网络结构示意图



（1）提供最高上行速率为512Kbps，最高下行速率为1.5Mbps的数据接入通道。

（2）终端设备的互通互换性。

（3）集成度增加，价格有望大幅度下降。

（4）众多计算机厂家的支持，有可能成为计算机的标准装置。

（5）即插即用。

制定G.lite的目的是制定支持即插即用的ADSL Modem的标准，让ADSL接入成为一种简单方便的服务。G.Lite Modem的价格比ADSL Modem便宜，支持T11413标准的ADSL设备也能够通过软件升级支持G.Lite。G.Lite标准支持传输速率的自适应，它的传输速率不仅和传输距离有关，而且和屋内的布线情况以及所连接的电话设备有关。G.lite ADSL在未来的几年内将成为市场高速接入的主流技术。




4.9.3　甚高数据速率数字用户线路




1．VDSL基本概念


VDSL是在ADSL基础上提出的又一种更高数据传输速率的非对称DSL技术。VDSL下行速率达13～52Mbps，上行速率在1.5～2.3Mbps之间，通常采用DMT调制方式，在一对铜质双绞线上实现全双工的数据通信，传输距离在300～1500m之间。

作为xDSL的新兴成员，VDSL正以其具有的超高速率吸引着用户。它可以比ADSL在更短的线距内达到更高的数据速率。

VDSL技术能提供较ADSL高近10倍的接入速度，并能最大限度地利用现存的数量巨大的铜线资源，VDSL是ADSL的发展方向，是目前最先进的数字用户线技术。


2．VDSL技术特点


VDSL使用的频段是1.1～20MHz，正好在ADSL所用频段之上。

（1）QAM或DMT线路编码技术。QAM属于单载波调制方式，DMT属于多载波编码技术。目前用得较多的是DMT技术，这一技术和ADSL使用的线路编码完全相同。

（2）上行线复接技术。为复接多个用户CPE设备，必须采用某种复用技术，并保证用户的业务质量。在用户端提供复用的情况下（称为主动方式），多个CPE（Customer Premises Equipment，用户驻地设备）接入类似于一个集线器的设备，由集线器负责复用／分解复用。在被对端接收方式下，ONU（Optical Network Unit，光网络单元）负责解决复用，方法可以是频分或时分。频分方式分配不同的频段给各个CPE；在时分情况下，每个CPE则分配得到不同的时隙。但两者都存在一些问题：时分方式有浪费时隙的可能性；而频分方式则有两种可能性，一是ONU给每个CPE分配的带宽有可能过低，二是每个CPE有可能发送过多的数据而降低整体性能。故在实际应用中，采用主动复用技术更为经济实用。

（3）CPE全双工传输技术。为保证上下行传输的全双工，VDSL采用时分或频分技术，时分情况下，上行和下行数据传输不能同时进行，必须轮流进行，因此又称为“乒乓”传输。

VDSL与ADSL不同，后者的干线连接主要是ATM，而VDSL则同时支持ATM和IP，这主要是源于以太网的成熟和向数据网络核心的渗透。VDSL在接入网方面延伸了以太网的应用范围，是完美的宽带接入解决方案。

VDSL能提供较高的带宽，因此在传输上比ADSL快得多。许多利用ADSL难以承载的宽带业务，如高清晰度电视、交互式游戏等，均可通过VDSL来实现。


3．VDSL应用特点


由于VDSL传输距离比ADSL短得多，在布局上一般从小区或大楼机房开始分线，所以同一对电缆中所含的用户线对数较少，因而串扰和其他环境噪声对其影响在一定程度上可得到缓解，出线率比ADSL高。

VDSL在组网上相当于一个二层交换机，提供端口两层隔离／互通、VLAN划分和MAC地址捆绑等用户端口管理功能。通过它可利用现有电话线资源组建小型局域网，省却了FTTB＋LAN组网必须布五类线的麻烦。

由于百兆以太网存在着单网段100M的传输距离限制，因此在综合布线时通常需要安装楼层交换机。VDSL在组网上要灵活得多，可省却楼层交换机这一环节，因此可以将VDSL交换机集中小于区或大楼机房内，以便于集中管理。


4．VDSL应用前景


虽然VDSL至今还没有统一的标准，但通过双绞线为用户提供双向10Mbps的宽带接入是完全可行的，同时VDSL技术集ADSL和以太网技术优点于一身，具有目前其他接入技术所不具备的优势。另一方面，宽带接入是近几年发展起来的接入技术，许多小区、商务楼等大多没有考虑这方面建设，仅有铜线网络基础设施，所以这部分潜在用户数量相当大，VDSL可以说是最为经济有效的解决方案之一。它的应用不是对ADSL等其他接入技术的替代，而是补充。随着VDSL技术的日臻成熟，VDSL必将受到越来越多用户的青睐。




4.9.4　高速率数字用户线路




1．HDSL基本简介


T1（1.544Mbps）和E1（2.048Mbps）数字技术在干线上使用了很多年，应用比较广泛。但在使用过程中，出现了一些问题。

很多局限性都在于中继器。在大多数的T1和E1配置中，每1km就要放置一个中继器来重生信号。同时由于中继器数量大，难于排除障碍和维护（它们没有运行网络管理软件，许多线路在管道中或者埋在堤防下），因此去掉中继器的思路成为技术发展的方向。HDSL（High data rate DSL，高数据速率数字用户线路）在这种情况下诞生了。HDSL在3.6km的用户线以内不需要中继器或特殊的线路调整。

HDSL的优点在于降低了运行费用，比T1和E1使用的线路提高了可靠性，降低了误比特率。


2．HDSL技术特点


HDSL系统关键技术包括线路编码、回波抵消和自适应均衡技术。

（1）线路编码技术。

HDSL的线路编码采用多电平编码方式，如2B1Q和CAP等。

2B1Q利用1位四进制码组表示2位二进制码组。1位四进制码有4个不同电平，正好可以一一对应地表示2位二进制码组的4种不同组合。2B1Q码的码元周期是位周期的2倍，其速率是位速率的一半。这种编码的优点是实现电路简单，使用经验成熟，与原有电话和ISDN BRI兼容性好，已批量生产，成本低，故应用较多。但采用这种编码的HDSL系统与采用CAP编码的系统相比，其线路的功率频谱较宽，含有低频话音频带，电话脉冲、附近设备的电磁干扰、临近电缆线的串音以及发送端泄漏至接收端的噪声等都会影响其线路的脉冲波形，导致误码，使信号延迟增大，故需要使用设计良好的均衡器和回波抵消器来消除码间干扰和近端串扰的影响。目前，采用2B1Q编码的系统有两种：一种是两对线系统，另一种是三对线系统。前者的线路速率为1168Kbps，后者的线路速率为784Kbps。后者的线路速率较低，所以在同线径的线路上其传输距离较远，但是由于它多用一对双绞线，故成本较高。

CAP是HDSL系统中使用的第二种码型，其编码原则是将输入码流经串并变换成2路，分别通过2个数字带通滤波器，然后将其相加即得到CAP码。这2个数字带通滤波器的幅频特性相同，但相频特性相差90º，所以CAP码与正交调幅信号具有相同特点。与2B1Q相比，CAP的功率频谱滤除了低频和高频部分，克服了2B1Q的缺点，因而传输距离远，误码率低，抗干扰能力强。同时，CAP码的带宽较2B1Q减少一半，传输效率提高1倍。CAP频谱中不包括低频话音频带，可以和话音并行传输，因而提高了线路带宽的利用率，其传输质量接近光纤。

（2）回波抵消技术。

在HDSL系统中，一对双绞线上可以同时传送收发信号，收发信号叠加在一起传送。为了从这些叠加的信号波形中恢复出需要接收的信号，HDSL系统在其收发器中增设了消回音电路，一般采用混合电路。回波抵消技术用于抵消因混合平衡网络误差而漏掉的发送信号及因线路阻抗不匹配引起反射的本端发送信号。利用回波抵消技术，可以实现信号的二线全双工数字传输。回波抵消技术在增容系统中已经获得成功，它使得在一对双绞线上进行ISDN BRI双工传输成为现实。在HDSL系统中，回波抵消仍然是一个不能缺少的关键技术。HDSL系统的线路速率高，要求回波抵消器中数字信号处理器（DSP）的处理速度更快，以适应信号的快速变化；同时，由于线路特性引起信号拖尾较长，也要求回波抵消器具有更多的抽头。本系统内部两对（三对）双绞线之间的近端串扰也可以由回波抵消器予以消除。

（3）自适应均衡技术。

在HDSL系统中，自适应均衡也是一个关键技术。HDSL线路信号速率高，线路的传输特性相应发生变化，这会导致信号波形的失真更大，引起更为严重的码间干扰。因此，要求自适应均衡器具备更强的均衡能力。通常，接收端和发送端都使用均衡器，发送端采用固预均衡器，接收端采用判决反馈自适应均衡器。


3．HDSL应用特点


使用HDSL传输T1或E1服务使得服务商和用户都能收益。具体有以下几个方面。

（1）最简单的HDSL服务形式只需要本地交换卡。用户线路不需要每隔一公里就设置一个中继器。

（2）HDSL可以支持过去通信系统的设备和软件，例如T

1


 和E

1


 链路。

HDSL可以跟以前一样的操作系统支持设备和软件。由于在HDSL核心系统之外仍然是T1和E1链路。

（3）HDSL几乎可以用在任何地方。不管是基于CAP还是基于2B1Q（PAM）线路编码，大约85％左右的铜缆设备可以用于HDSL技术。

因此，凡是T1或者E1能够应用的地方，HDSL就能应用得更好。HDSL的一些主要应用如下。

（1）装有铜缆设备的校园网。许多大学和公司在它们的大楼之间存在很多铜线，HDSL的到来，使得铜线上的数据传输速率得到提高，同时降低了改进费用。

（2）具有中心PBX的组织可以容易而且简单地使用HDSL将24或者30路话音通道扩展到其他的办公场所。同样的情况也适用于局域网扩展和连接光纤环路。

（3）视频会议和远程教学应用。由于HDSL链路的上下行线路的对称特性，客户端和服务器的位置变得不是很重要。

（4）连接无线基站系统。每个基站收发器必须与中央操作中心相连，也要与交换机和干线相连。

（5）快速访问Internet服务器。

（6）提供经济的ISDN基群速率接入（PRI）服务。

尽管HDSL具备巨大的吸引力，但它本身的局限性使得它不能在所有的情况下成为一种完美的选择。HDSL有一定的局限性。

（1）很多HDSL的特性不同，不同生产商的产品之间的互操作性无法实现。产品之间的不连续性，使得服务提供商依赖于生产商。

（2）HDSL在长度超过3.6km的用户线上运行时仍然需要中继器。如果线路规格不同，长度限制也有所不同。

（3）无论用于T1还是用于E1，HDSL仍然使用2B1Q线路编码，而2B1Q码本身存在带宽利用率和传输距离上的局限性。

（4）HDSL需要多对铜线，使得某些地区获得T1和E1服务的可能性降低。如果能制定一对线上的HDSL标准，那么现有的同轴电缆设备将得到最大程度的利用。同时，由于HDSL设备的价格已经下降很多，从而使两对铜线成为了最重要的价格因素。


4．HDSL技术发展


为了解决现有的HDSL产品的所有限制，出现了第二代HDSL，即HDSL2。HDSL2使用一对导线，提供1.5Mbps服务。在同一对导线上HDSL2不支持标准模拟话音业务。HDSL2与HDSL最大的不同是HDSL2使用一对导线，而HDSL使用两对导线。

HDSL4使用两对导线，它除了比HDSL或HDSL2增加大约30％的传输距离之外，其他技术特点与HDSL2相同。




4.9.5　其他DSL技术




1．单线对数字用户线路


SDSL（Synchronous or Single-line DSL，单线对数字用户线路）采用了2B1Q线路编码，具有相同的上行和下行传输速率，在一对铜质双绞线上提供全双工的数字通信，其传输速率为1.544～2.048Mbps。SDSL使用了与HDSL相同的技术，出发点是用单线对技术替代双线或三线对的HDSL技术。由于传输速率高，传输距离相应缩短，最大传输距离为3km。SDSL除了在一对铜质双绞线上提供广域网的高速接入外，更广泛应用于与局域网的互连。

SDSL需要专用的SDSL调制解调器，采用点到点的连接方式，支持相同的上行和下行传输速率，由于成本结构合理，使用灵活，性价比高，SDSL解决方案特别适合于小型及中型企业。在SDSL出现之前，企业用户只能在廉价低速的拨号调制解调器和高价高速的T1线路之间进行选择。在各种可供选择的Internet接入方案中，能以最低廉价格提供较大带宽给商业用户的方案无疑就是SDSL。


2．ISDN数字用户线路


IDSL（ISDN DSL，ISDN数字用户线路）的本质是“无交换ISDN”，用户端使用ISDN终端适配器，在另一端使用与ISDN兼容的接口卡。与ISDN BRI一样，IDSL提供144Kbps数据传输速率的服务。其中包括两条用于传输信息的64Kbps的信息信道（B信道）和一条16Kbps的分组信道（D信道）。IDSL与ISDN一样采用了2B1Q线路编码，使得能通过ISDN的U接口进行透明操作，于是用户可以继续使用现有的CPE（包括ISDN BRI终端适配器、桥梁和路由器）建立CO联系。

IDSL存在的优势包括运营商不用更新电缆，就可以让自己进入数字租用线路市场；同时使用ISDN访问Internet或公司内部网的用户可以通过IDSL接入。使用ISDL的优势是通过IDSL获得的xDSL业务将不再要求中心局交换机向ISDN转化，节省了大量费用。


3．速率自适应数字用户线路


RADSL（Rate-Adaptive DSL，速率自适应数字用户线路）是在ADSL基础上发展起来的新一代接入技术，这种技术允许服务提供者调整xDSL连接的带宽以适应实际需要并且解决线长和质量问题，为远程用户提供可靠的数据网络接入手段。它的特点是利用一对双绞线传输；支持同步和非同步传输方式；速率自适应，下行速率为1.5～8Mbps，上行速率为16～640Kbps；支持同时传数据和语音，特别适用于下雨、气温特别高的反常天气环境。




4.10　混合光纤同轴电缆网






4.10.1　HFC概述



HFC（Hybrid Fiber-Coax，混合光纤一同轴电缆网）方案由原AT&T公司于1993年年底提出，该方案是在CATV的基础上发展起来的，适用于已敷设大量同轴电缆用户的地区。

由于大多数家庭用户安装了有线电视线路，广播电视营运商将有线电视线路和FTTB（Fiber To The Building，光纤到楼）结合起来，可以有效地降低网络线路建设成本。这使得HFC成为了一种灵活而便宜的接入方案，可以与电信的ADSL竞争。


1．HFC主要特点


HFC网络的主干线部分采用光纤，用光分路器将光信号分配到各个服务区，在光节点处完成光／电转换，再用有线电视同轴电缆将信号分送到各用户家中。在CATV电缆中，数字信号被转换为模拟信号传输。CATV电缆采用FDM方式进行信道复用，用户使用模拟终端（电视机）不会受到影响。

HFC具有以下优点。

（1）建网成本较低。它能充分利用现有的CATV电缆，网络建设费用相对较少，因此与ADSL接入网相比，其运营、维护、管理费用相对较低。

（2）HFC网具有双绞线无法比拟的传输带宽优势。

（3）HFC的传输距离很远，可达几十公里。

（4）HFC是基于光缆主干网的，所以能很好地向光纤接入网发展，拥有很好的拓展性如下。

HFC存在的局限性如下。

（1）HFC使用750MHz的有线电视电缆，而过去CATV使用的是550MHz电缆，因此存在着更换旧CATV线路的问题。

（2）HFC采用的是FDM技术，而主干网和交换单元都是采用数字技术，这就增加了网络的技术难度。

（3）HFC采用的是分层树型结构，数据带宽由多用户共享，当多用户同时使用时，其传输速率明显下降。

（4）HFC的上行信道存在“噪声漏斗效应”问题，该问题还没能得到很好地解决。


2．HFC的业务功能


HFC支持多种业务，包括如下方面。

（1）传统业务，包括模拟广播电视、调频广播等。

（2）高速数据业务，包括基于IP技术的高速Internet接入。

（3）IP话音／IP视频业务。

（4）其他增值业务，包括远程教学、远程医疗、VPN、VOD、电视会议、远程办公、数字电视、提供小区内综合信息资源的共享通道、社区报警信息的传递、闭路电视监控系统图像的传输、访客对讲系统联网信息的传输、防盗报警信息的传输、公共设备信息的传输及车辆管理信息的传递等。


3．HFC的发展前景


HFC的优势在于建设和管理费用便宜，带宽较高；劣势在于将数据信号转化成模拟方式传输，容易受噪声影响。随着目前光纤线路和光纤设备价格的逐渐降低，FTTH（Fiber To The Home，光纤到户）将逐渐替代FHFC。




4.10.2　HFC网络结构



HFC网作为CATV网的骨干网，具有适合于广播业务的星一树型网络结构。它的根部位于CATV网络前端，叶部位于CATV用户。从结构上分，HFC网络主要网络前端、光纤馈线网、光纤节点和同轴配线网等部分组成。

（1）网络前端。网络前端是HFC网络中的关键部分。在HFC网络中，由于各用户站间无法直接接收彼此之间的信号，因而无法对自己的业务传输进行自我调整。而网络前端能同时接收各用户发送的上行信号，可有效地实现对各用户间业务传输的协调和控制。

（2）光纤馈线网。在HFC网络中，光纤馈线网一般由若干条下行光纤和一条（或几条）上行光纤组成。下行光纤将前端发出的光信号传送至光纤节点，而上行光纤则将来自光纤节点的上行光信号传送至前端。

（3）光纤节点。光纤节点是光纤馈线网与同轴配线网间的光／电接口单元。它将来自下行光纤的光信号转换成电信号后由同轴电缆传送至用户；同时将同轴电缆上的上行电信号转换成光信号后由上行光纤传送至HFC网络前端。

HFC的主要设备包括前端设备（或称近端设备、局端设备）和用户端设备（或称远端设备），如图4-57所示。






图4-57　HFC网络结构示意图



（1）前端设备。前端设备位于中心局，由前端单元（合成器、分离器等）、光纤接口（光收发器）和网络管理组成。它将CATV信号和数字网络信号调制到光纤上，并对用户端送来的上行信号解调。

（2）用户端设备。用户端设备由光纤节点（光收发器）、用户端接口单元（Cable Modem）和多路复用器等组成。中心前端信号在光收发器经电／光转换后送至HFC网络，用户端光纤节点将收到的光信号经光／电转换后由多路复用器送至各终端设备。




4.10.3　HFC网络设备




1．CMTS


CMTS（Cable Modem Termination System，电缆调制解调器终端系统）是HFC网络的头端系统的主要设备，它的功能主要体现在为计算机网络通信合理分配下行和上行载频频率、高速数据调制解调和上下行通道的数据交换。


2．Cable Modem


Cable Modem（电缆调制解调器）用于连接HFC网络和用户终端。Cable Modem的工作原理是先对数据进行调制，然后在一个频率范围内传输，而接收时则进行解调。与普通Modem不同的是，经过Cable Modem调制的信号是在有线电视系统的一个频道中传输的，传输的带宽比较宽。


3．双向放大器


双向放大器能够对上行信号和下行信号进行双向放大传输，频率带宽为5～750MHz，能够调整正向和反向的通道衰减与均衡量，方便通道设计和调整，带有双工滤波器，确保低噪声、高质量传输。




4.10.4　HFC频带



HFC网络具有较为充裕的可用频带，理论上最高可用频率可达1GHz。按频谱划分，可分为上行数字频带、下行模拟频带以及下行数字频带。

如图4-58所示，上行数字频带位于HFC网络频谱中的5～42MHz，用于传输从用户终端到网络前端的上行数字业务。一般地，为克服上行信道中的功率控制、信道误码特性和系统管理等问题，上行数字频带被划分成1～2MHz带宽的上行信道。

下行模拟频带位于HFC频谱中的50～550MHz部分，这与原有的CATV系统完全兼容。下行数字频带位于HFC系统频谱中的550MHz～1GHz部分，其中的550～750MHz用于传送各种现有的数字业务，750MHz～1GHz为将来业务所保留。下行数字频带被划分成6MHz的下行信道，每一信道可传输每秒几十兆位的下行数据流。

Cable Modem分别在两个不同的方向接收和发送数据。在下行方向普遍采用的调制方式是QPSK（速率可达10Mbps）和256QAM（速率可达36Mbps），在上行方向大都采用QPSK调制方式，因为QPSK抗干扰能力更强。






图4-58　HFC网络的频谱分配示意图



我国一般采用北美标准，下行以64QAM调制方式传输数据，传输速率为27Mbps。若是高质量线缆，可以采用256QAM调制方式进行传输，传输速率为36Mbps。上行数据传输采用QPSK调制方式，理论上能达到10Mbps的数据传输速率，具体情况视线缆的质量而定。




4.10.5　HFC的噪声问题



HFC网络上行通道的噪声与干扰主要来源于结构噪声和侵入噪声，前者是由于各种设备的热噪声引起，而后者是由于外部电磁辐射引起。

HFC的同轴电缆部分是树型拓扑结构，同一光节点的用户共用上行信道，这样用户端、分支器和分配器等设备引入的各种噪声从树枝向树干汇集，在上行信道中积累，形成所谓的噪声漏斗效应。这些噪声由多种成分组成，具有很大的随机性和持久性。下行频带中众多信号的互调干扰也有一部分落入上行频带，造成上行信道中的干扰噪声比较严重。

目前解决上行信道噪声的主要手段是以工程设计与施工降噪为主。具体方法如下。

（1）限制CATV电缆放大器的级连数，减少线路产生的结构噪声。

（2）增加光节点，限制每个光节点以下的用户数。

（3）采取简易的电缆盘绕方法，抑制用户家庭产生的脉冲噪声对系统的干扰（研究表明，上行侵入噪声的70％来源于用户端，其中对系统干扰最严重的就是脉冲噪声），抑制了脉冲噪声也就抑制了大部分上行噪声。

（4）采用性能良好的高通滤波器、窗式滤波器、分级衰减器及屏蔽性能良好的同轴电缆。

值得注意的是，发源于无线通信技术的同步码分多址（S-CDMA）技术正被引入到HFC接入网中。尽管S-CDMA的信道容量没有现在广泛采用的TDMA的信道容量高，但这种技术能有效地解决HFC网络上行信道较窄的问题，同时具有很强的抗噪声能力，可以有效地抑制噪声漏斗效应。




4.11　CDMA



移动通信技术发展至今已经历了三代，分别为模拟蜂窝移动通信技术、数字移动通信技术和能提供多种业务的宽带移动通信技术。

模拟蜂窝移动通信技术最早于1979年投入使用，主要应用对象是移动电话。它采用了FDMA（Frequency Distribute Multiple Access，频分多址）技术，其中具有代表性的系统有由美国研制的AMPS（Advanced Mobile Phone System，先进移动电话系统）、英国推出的TACS（Total Access Communication System，全向接续通信系统）以及北欧开发的NMT（Nordic Mobile Telephone，北欧移动电话）。但是，模拟蜂窝移动通信技术还存在比较多的缺陷，如系统体制混杂，不能进行国际漫游，保密性差，业务种类单一，系统容量有限，扩容困难等。

为了克服这些缺陷，以满足移动通信的发展需要，北美、欧洲和日本等国自20世纪80年代起相继开发数字移动通信技术，即第二代移动通信技术。相对于第一代移动通信技术，第二代移动通信技术具有较高的频谱效率，更好的数据业务以及更先进的漫游功能。它采用了TDMA技术和CDMA（Code Distribute Multiple Access，码分多址）技术，能提供语音业务和低速率的数据业务。数字移动通信系统主要有GSM（Global System for Mobile Communications，移动通信全球系统）、PDC（Personal Digital Cellular，个人数字蜂窝）、D-AMPS和IS-95（CDMA）等，其中前三个是TDMA系统，IS-95是CDMA系统。IS-95是CDMA技术的最早标准。

随着数据业务需求的提高以及多媒体业务需求的兴起，只提供语音业务和低速率数据业务的第二代通信技术根本无法满足发展的需要。于是，第三代移动通信技术（3G）应运而生。第三代移动通信系统是能提供多种业务的宽带移动通信系统，与前两代技术比较，它具有支持多媒体业务，支持全球无缝漫游，高频谱效率，高服务质量，成本低以及保密性高等特点。目前，第三代移动通信技术主要有三个技术标准：由北美提出的基于IS-95CDMA的CDMA2000，由欧洲和日本提出的WCDMA以及由我国提出的TD-SCDMA。




4.11.1　CDMA的基本概念



CDMA是在1995年推出的一种新型数字蜂窝技术，采用了扩频通信技术和数字传输方法，具有较高频道利用率，容量大，覆盖范围广，发送功率小，话音质量高的特点。CDMA技术最早应用于第二代移动通信技术中的IS-95CDMA，贯穿于第三代移动通信技术，其发展过程大致可分为IS-95、CDMA2000、WCDMA和TD-SCDMA这几个阶段。

IS-95阶段主要有两大标准体系，包括1995年由美国TIA正式颁布的窄带CDMA（N-CDMA）标准IS-95A和美国高通公司于1998年推出的IS-95B。IS-95A是真正在全球得到广泛应用的第一个窄带CDMA（N-CDMA）标准，支持8K编码话音服务。IS-95B标准是IS-95A的进一步发展，主要目的是能满足更高的位速率业务的需求，可提供的理论最大位速率为115Kbps，实际达到64Kbps。

其后推出的CDMA2000是窄带CDMA系统向第三代系统过渡的标准。CDMA2000是美国向ITU提出的。CDMA2000分为两个技术阶段，第一阶段为CDMA2000-1x，第二阶段为CDMA2000-3x和CDMA2000-1xEV。第一个商用CDMA2000网络出现于2000年10月的韩国。WCDMA标准目前主要有三个版本：R99、R4和R5。而由中国自行研发的TD-SCDMA技术标准是中国大唐电信拥有自主知识产权的标准，适合人口多的国家使用，目前尚未发出牌照。




4.11.2　CDMA技术



CDMA编码技术的基本原理是在发送端利用自相关性很强而互相关性值为0或接近0的周期性码序列作为地址码，与要发送的信息相乘（即模2加）；而在接收端参考本地产生的已知地址码，根据相关性的差异对接收到的信号进行鉴别，从中将地址码与本地地址码一致的信号筛选出来，去掉其他信号，这个过程称为相关检测。相对于FDMA以及TDMA，CDMA最大的不同之处是通过地址码划分信道，所有用户共享整个频带且可以在任何时候发送数据，不存在时槽的约束。

CDMA属于一种扩频通信形式，把本来1位的原始信息，通过与n位地址码相乘扩展成n位信号再进行发送。例如，假设发送站点的地址码是1010，当站点要发送信号1时就发送地址码1010，而当要发送信号0时就发送地址码的反码0101，通过这样的方式，将一位的原始信号扩展成4位的传输信号。

可以用一个简单的比喻描述CDMA系统的工作原理。假设有很多人在同一个房间里使用不同的语言同时进行交谈，那么只要他们把声量控制好，不同的语言之间一般不会相互产生影响，就是说他们可以在同一房间，同一时间进行交谈而相互间不产生影响。而这不同的语言就代表CDMA系统中信号的不同编码，同一房间代表在相同频带下。这与FDMA和TDMA的工作原理是不同的。FDMA是基于频率划分信道，如TACS系统、AMPS系统，其特点是一条信道要独占某一频率。TDMA是基于时槽来划分信道，它把频率按照时间顺序划分成时槽，再把这些时槽分配给用户使用，如GSM、DAMPS（Digital Adanced Mobile Phone System，数字高级移动电话系统）等。这种方式的缺点是必须在一个分配的时槽范围内发送数据，且受到时槽宽度的限制。

CDMA系统的容量比较大，理论上比模拟网大20倍，实际上大10倍，比GSM要大4～5倍。

CDMA技术涉及到的关键基本概念有如下几个。

（1）CDMA系统有两类信道：物理信道和逻辑信道。物理信道又分FL（Forward Link，前向链路）和RL（Reverse Link，反向链路）。前向链路是指BS（Basic Station，基站）到MS（Mobile Station，移动站）方向的链路；反向链路是指MS到BS的链路。而逻辑信道是构建在物理信道上，根据所传送的信息功能不同而划分的信道。它包括同步信道、引导信道和业务信道等。

（2）CDMA系统的信道切换有两种类型：硬切换和软切换。硬切换是指在载波频率支配不同的基站覆盖小区之间的信道切换，切换过程中通信会有短暂中断。而软切换是指在引导信道的载波频率指配相同的小区之间的信道切换，切换过程中不会出现通信中断现象。

（3）CDMA系统综合利用了多种分集技术，包括频率分集、空间分集和时间分集，以抵抗信号的衰落，获得更高质量的通信性能。而分集是指系统能同时接收并有效利用两个或更多个输入信号，并且这些信号的衰落互不相关。

（4）CDMA系统支持两种双工方式：FDD和TDD。FDD是指收发信道各占一个频率，且频率间隔固定。而TDD是指收发信道共用同一个频率，使用不同时隙。

CDMA通信系统的优点如下。

（1）由于经过扩频处理，系统得到更强的抗干扰能力。

（2）容量大，频谱利用率高。

（3）覆盖范围大，基站选址相对容易。

（4）综合利用了各种分集技术，克服信号的衰落，获得较高的通信质量。

（5）采用了软切换技术，实现了无中断信道切换。

（6）多址能力强，利用扩频码序列的正交性，可以在相同频段复用多条信道，从而使多个通信可以在相同时间、相同频段同时进行而不发生冲突。

（7）安全保密性较好。




4.11.3　CMDA2000



CDMA2000（Code Division Multiple Access 2000）属于第三代移动通信技术，由IS-95演变而来，能方便地实现IS-95到3G的过渡。其过渡的大致途径为IS-95→（IS-95B→）CDMA2000-1x（3x）→CDMA2000-1xEV。其中，从CDMA2000-1x开始均属于第三代技术。CDMA2000采用MC-CDMA（多载波CDMA）多址方式，可支持话音、分组数据等业务，并且可实现QoS的协商。

CDMA2000技术标准包括CDMA2000-1x、CDMA2000-3x和CDMA2000-1xEV。CDMA2000-1x在IS-95的基础上升级，可在1.25MHz带宽内提供307.2Kbps高速分组数据速率，速率高于IS-95，但低于2Mbps。

CDMA2000-1x还引入了分组交换，支持移动IP业务。CDMA2000-1x前向链路和反向链路均用码片速率为1.2288Mbps的单载波直接序列扩频方式，可以方便地与IS-95（A/B）兼容，实现平滑过渡。对于一般话音业务，其容量在相同条件下一般是IS-95系统的两倍。

CDMA2000-3x前向链路采用有3个载波的多载波调制方式，每个载波均采用1.2288Mbps直接序列扩频，其反向链路则采用码片速率为3.6864Mbps的直接扩频，信道带宽为3.75MHz，最大用户比特率为1.0368Mbps。

由于占用频谱资源较多，在频谱资源变得越来越稀缺的情况下，开发商更看好HDR（High Digital Rate，高速数据率），即CDMA2000-1xEV所采用的技术。CDMA2000-1xEV是在CDMA2000-1x基础上进一步提高速率的增强标准，采用HDR技术，能在1.25MHz（同CDMA2000-1x带宽）内提供2Mbps以上的数据业务，是CDMA2000-1x的边缘技术。除基站信号处理部分及用户手持终端不同外，CDMA2000-1xEV能与CDMA2000-1x共享原有的系统资源，很好地支持高速分组业务，适用于移动IP。

CDMA2000-1xEV目前可分为两个阶段：CDMA2000-1xEV-DO（Data Only）和CDMA2000-1xEV-DV（Data and Voice）。CDMA2000-1xEV-DO采用与话音分离的信道传输数据，它在上行链路依然采用码分多址，但在下行链路改用了时分多址。这是因为在以无线Internet为主要目标的3G系统中，如果继续采用这种上下行链路容量对称的纯CDMA技术会造成上行线路的极大浪费。这其实也正是CDMA2000-3x遭到淘汰的一个重要原因。而且，在下行链路采用时分多址技术能够有效地解决CDMA技术中固有的自干扰问题。

Qualcomm公司提出的HDR技术已成为该阶段的技术标准，支持平均速率为650Kbps，峰值速率为2.4Mbps的高速数据业务。无论如何，CDMA2000-1xEV-DO的带宽只有1.25MHz，与带宽为5MHz的WCDMA相比处于劣势，对应用发展造成一定障碍。而CDMA2000-1xEV-DV把数据信道与话音信道合一，可提供4.8Mbps甚至更高的吞吐量。

相对于IS-95，CDMA2000-1x在性能上得到极大的提高，支持多种信道带宽，前向链路上支持多载波（Mutiple Carrier, MC）和直接扩频两种方式，反向链路仅支持直接扩频方式。

（1）核心网协议可使用IS-41、GSM-MAP以及IP骨干网标准。

（2）快速前向功率控制，提高了前向链路的容量。

（3）语音业务容量和数据业务容量都得到2～3倍的提高。

（4）业务信道采用了比卷积码更高效的Tubro码（又称并行级联卷积码，是一种将卷积码和随机交织器结合在一起的随机编码技术），使容量进一步得到提高。




4.11.4　WCDMA



WCDMA主要起源于欧洲和日本的早期第三代无线研究活动。在1998年12月成立的3GPP（The 3

rd


 Generation Partnership Project，第三代移动通信伙伴项目）极大地推动了WCDMA技术的发展，加快了WCDMA的标准化进程，并最终使WCDMA技术成为ITU批准的国际通信标准。其中，3GPP是由来自欧洲、日本、韩国、美国和中国的标准化组织组成的一个联合标准化项目。

WCDMA能适应数据和移动通信两大业务需求的发展，可提供可变的承载速率，灵活的QoS控制。除此之外，WCDMA还具有一个显著的特点，能与GSM网络共存和协同工作，支持系统间切换。GSM是在第二代移动通信中应用最广的通信网络。WCDMA能和GSM共存和协同工作就意味着WCDMA能够很好地完成GSM到3G的过渡，并大大地降低过渡的成本。GSM标准过渡到3G的路径为GSM→GPRS→EDGE→WCDMA。目前，WCDMA开展的主要业务有Web浏览、WAP浏览、E-mail、视音频业务、电子商务和多媒体短信等。第一个商用WCDMA网络于2001年10月在日本开通。

WCDMA在物理层上采用了直接序列扩频CDMA技术，可支持FDD和TDD两种双工方式。这两种工作方式在3GPP中也可称为UTRA（Universal Terrestrial Radio Access，通用地面无线接入）、FDD和UTRA TDD。它的帧长和码片速率分别为10和3.84 Mchip/s。为了能达到3.84Mchip/s的码片速率，WCDMA的上下行链路分别使用了5MHz的载波带宽，实际载波间距根据干扰程度不同在4.4～5MHz之间变化，变化步长为200kHz。

在标准制定方面，WCDMA目前已完成定稿的版本有R99、R4和R5，版本R6正在制定过程中。

R99在1999年发布第一个版本。基于R99的WCDMA网络已在全球范围内测试开通，是WCDMA的第一个标准。其特点是在无线接入网部分引入了全新的无线接口WCDMA，并采用了分组化传输，为实现高速移动数据业务提供更有利的条件。R99采用了基于GSM/GPRS的核心网络。核心网络主要可分为CS域（Circuit Switched Domain，电路交换域）和PS域（Packet Switched Domain，分组交换域）两部分。CS域主要处理传统的电路型业务，如语音电话和ISDN等；PS域则处理分组数据业务。但随着R5和R6引入了IMS（UP Multimedia Sub-system, IP多媒体子系统），基本上所有业务都可以在分组交换网上处理，这样就大大简化了网络维护，并易于开发新的业务。

R4在2001年发布第一个版本。相对于R99，R4增加了UTRA定位服务和无线接口首标压缩等功能。在核心网方面，R4在PS域相对于R99没有什么变化，而在CS域，R4采用了承载与控制相分离的架构。控制层主要控制呼叫的建立，进程的管理和计费等相关功能；承载层主要用来传送用户数据。R4的主要特征是完成了由中国提交的TD-SCDMA技术（LCR TDD，低码片速率TDD）在3GPP中的标准化。

R5在2002年6月发布第一个版本。继R4之后的R5，核心网结构发生了较大变化，引入了IMS子系统，IMS支持IPv6技术；而接入部分采用了IP传输的可选方式，用IP传输网络替代R99的ATM传输网络。除此之外，R5还引入HSDPA（High Speed Downlink Packet Access，高速下行分组接入）技术，可支持2Mbps的数据业务。网络全IP化是R5最显著的特点。

R4是向全IP方式演进过程中的技术标准，而R5是第一个全IP方式的版本。

如表4-12所示，列出了WCDMA主要的技术参数。



表4-12　WCDMA主要的技术参数









4.11.5　TD-SCDMA



TD-SCDMA是由大唐集团代表中国提出的第三代移动通信标准，由中国电信科学技术研究院（CATT）与欧洲西门子公司共同开发的技术，是国际电信联盟正式发布的第三代移动通信空间接口技术规范之一。

TD-SCDMA与WCDMA和CDMA2000相比，由于同时采用了同步CDMA、智能天线、软件无线电、联合检测、接力切换、低码片速率、多时隙TD-SCDMA、直接扩频CDMA和自适应功率调整等一系列高新技术，大大增加了系统容量，提高了系统抗干扰能力，且降低了发射功率，节约了制造成本。

TD-SCDMA与CDMA2000以及WCDMA的主要区别是TD-SCDMA采用的是TDD技术，CDMA2000采用的是FDD技术，而WCDMA同时支持TDD和FDD。

TD-SCDMA频宽为1.6MHz，是CDMA2000和WCDMA的1/3。从第一、二代移动技术频谱逐渐向第三代过渡后，第一、二代频谱会逐渐空出来，TD-SCDMA可重新利用原有频带。这给TD-SCDMA带来极大的优势。例如，GSM频宽为0.2MHz，8个GSM的频带加在一起刚好就是一个TD-SCDMA的频宽，TD-SCDMA因其频宽较窄的优势，很容易重用这些频率。

TD-SCDMA是发展3G最具潜力的技术之一，它具有频谱利用率高，支持多种通信接口，频谱灵活性强，系统性能稳定，能与传统系统进行兼容，支持高速移动通信等技术特点。




4.11.6　CDMA2000、WCDMA和TD-SCDMA的比较



表4-13对三种无线传输技术进行了具体的比较。



表4-13　三种无线传输技术的比较









4.12　固定无线接入



FWA（Fixed Wireless Access，固定无线接入）是指利用微波、卫星等传输方式将固定的用户终端接入到业务节点，为用户提供各种服务的通信技术。相对移动无线接入技术，它的实现会较为简单，因为用户终端是固定的，不需要处理像移动无线接入技术中因用户终端移动所带来的问题。固定无线接入技术的终端一般是话机、传真机和计算机。

FWA的实现方式有一点多址FWA系统、DRMASS（Digital Radio Multiple Access Subscriber System，数字式无线通信多路存取用户系统）和VSAT（Very Small Aperture Terminal，甚小口径地球站）系统等。

一点多址FWA系统可以实现用户终端到服务节点的连接，将用户终端连接到PSTN。一个典型的一点多址FWA系统通常由基站控制设备，无线基站以及用户单元组成。由PSTN传来的信号经过基站控制设备处理后，再经基站进行调制、复用等处理，然后通过天线发送给用户单元。

DRMASS是以无线方式连接交换机与终端站的点到多点通信系统，一般由基站、中继站和终端站三部分组成。基站包括集线器、基站控制单元和TDM控制单元三个部分，主要提高监视、测试以及控制等功能。中继站主要负责把传输信号进行双向中继传输，以延伸信号的传输距离，从而扩大服务范围。终端站主要指传输单元。这种方式适合用户不太密集或用户基数较小的情况。例如比较边远的地区，用户分散而且布线困难，采用DRMASS接入技术可以降低投资成本，提供经济的语音、数据传输业务。

VSAT系统可直接安装在用户终端所在地，是一种卫星通信系统，工作频率是微波。它主要由卫星、卫星中继、枢纽站和许多小型地球站组成。枢纽站起控制作用，用户之间以及用户与枢纽站之间的通信依靠上行链路（地球站到卫星）、卫星中继和下行链路（卫星到地球站）来实现。但由于系统的各个部分要求比较高，所以这种无线接入方式所需成本比较大。

采用FWA技术的地区多是地形复杂、布线困难或者终端用户相对分散的地区。因为无线电波很容易受到天气、环境因素的影响，所以一定要根据客观条件慎重选择无线电波的频率，这对保证通信质量有极大的影响。




4.13　微波接入



目前，主要微波接入技术有MMDS（Microwave Multipoint Distribution Systems，无线微波多点分布式系统）和LMDS（Local Multipoint Distribution System，本地多点分布式系统）。

MMDS工作在2.5G、3.5G左右的频段，可用频带较少。LMDS工作在毫米波波段，可用的频带至少1GHz。LMDS不仅可以提供因特网接入，而且可以用来互联局域网。




4.13.1　MMDS



MMDS是通过无线微波传送信息的一种无线传送技术。这种技术是一种通过视距传输为基础的图像分配传输技术，它的正常工作频段一般为2.5～3.5GHz。

MMDS技术可以为用户提供多种业务功能，包括点对点面向连接的数据业务、点对多点业务和点对点无连接型网络业务。

（1）点对点面向连接的数据业务。点对点面向连接的数据业务是为两个用户或者多个用户之间发送多分组的业务。该业务要求有建立连接、数据传送以及连接释放等工作程序。

（2）点对多点业务。点对多点业务可以根据某个业务请求者的要求，把单一信息传送给多个用户，该业务又可以分为点对多点多信道广播业务和点对多点群呼业务等。

（3）点对点无连接型网络业务。点对点无连接型网络业务中的各个数据分组彼此互相独立，用户之间的信息传输不需要端到端的呼叫建立程序，分组的传送没有逻辑连接，分组的交付没有确认保护。

除了提供点对点、点对多点的数据业务外，MMDS还能支持用户终端业务、补充业务、GSM短消息业务和各种GPRS电信业务。

MMDS技术在通信时有阻塞问题且信号质量易受天气变化的影响，可用频带也不够宽，最多不超过200MHz。但是它传输距离较远，有效覆盖范围可达到40km左右。




4.13.2　LMDS



LMDS是一种可以提供接近光纤通信带宽的无线通信技术。它工作在10GHz以上频段，基站到用户端的信号通过一点对多点的广播方式进行传送，而从用户端到基站的信号则通过点对点的方式进行传送。

LMDS网络一般由核心网络、基站、用户端设备以及网管系统4部分组成。核心网可由光纤传输网、ATM交换或IP交换以及由它们的组合构成的核心交换平台和Internet、公共电话网互联组成。基站是连接用户端和核心网络的接入点设备，主要解决用户端覆盖和核心网络接口问题。而用户端设备一般是指定向天线、微波收发设备等。网管系统是负责完成警告与故障诊断，系统配置、计费、系统性能分析和安全管理等功能。

LMDS的下行链路（基站到用户端）采用TDMA多址复用技术，上行链路（用户端到基站）采用TDMA和FDMA多址复用技术。FDMA可提供固定带宽和恒定速率的业务，适用于业务流量平滑和稳定的用户。TDMA适用于突发的低速率的数据用户接入，上下行链路带宽可以动态调整。

LMDS可以提供三种档次的服务：低速数据服务，数据传输率为1.2～9.6Kbps；中速数据服务，数据传输率为9.6Kbps～2Mbps；高速数据服务，数据传输率为2～155Mbps。

LMDS的网络结构采用蜂窝式的小区结构，适用于高密度用户地区，如城市商贸区、技术开发区和写字楼群等。

作为新一代的无线传输技术，LMDS具有工作频带宽，通信容量大，成本较低，施工迅速，建设周期短，扩展性良好等优点，并且可提供宽带接入业务以及增值业务等。




4.14　卫星通信



卫星通信系统由卫星和地球站两部分组成。卫星在空中起中继站的作用，即把地球站发上来的电磁波放大后再返送回另一地球站。地球站则是卫星系统与地面公众网的接口，地面用户通过地球站出入卫星系统形成链路。目前，通信卫星种类主要包括地球同步轨道（Geostationary Earth Orbit, GEO）卫星、中间轨道（Medium-Earth Orbit, MEO）卫星和低地球轨道（Low-Earth Orbit, LEO）卫星。

卫星通信具有通信范围广，不受陆地灾害影响，易于实现广播和多址通信，话务量可以灵活调整以及同一信道可以在不同方向和地区复用等优点。但是，由于传输距离太远，通信延时很大，而且10GHz的频带容易受到雨雪的影响，这给卫星通信的通信质量带来一定的影响。

卫星通信可以使用FDMA、TDMA和CDMA三种编码技术。FDMA是卫星通信中最早使用的技术，它对于不同的地球站采用不同的频率，对于点对点大容量的通信比较适合。而TDMA，每一地球站占用同一频带，但占用不同的时隙，它相比FDMA有一系列的优点，如不会产生互调干扰，不需用上下变频把各地球站信号分开，适合数字通信，可根据业务量的变化按需分配，可采用数字话音插空等新技术等。在CDMA系统里，不同的地球站占用同一频率和同一时间，但用不同的随机码来区分不同的地址。它采用了扩展频谱通信技术，具有抗干扰能力强，较好的保密通信能力，可灵活调度话路等优点。其缺点是频谱利用率较低。它比较适合于容量小，分布广，有一定保密要求的系统使用。

卫星通信系统的类型主要有同步卫星通信系统和甚小孔径天线地球站通信系统。同步卫星通信系统使用距地球36000km的地球同步轨道卫星，一般有三个这样的卫星就可以覆盖全球。VSAT通信系统指天线口径小于2.4m的高度智能化的地球站，具有成本低、可靠性高、信道利用率高以及易于维护等优点，适合业务量小的地区。

在卫星通信领域，轨道槽和频率是备受争夺的两个焦点，它们统一由ITU进行分配。ITU给每个卫星用户分配特定的频率，主要频率如表4-14所示。



表4-14　基本的卫星频段







注：对于空间无线电通信，K和Ka频段一般只用字母代码Ka表示






L和S这两个频段是在2000年根据国际协议加入进来的，带宽很小，很拥挤。C频段早期用于商业卫星流量，目前已分成两个频率范围，较低的频率范围用于下行流量，即从卫星发出；较高的频率范围用于上行流量，即发向卫星。Ku（Kunder）频段供商业电信承运商使用，目前该频段还不拥挤，但容易被雨水吸收，影响通信质量。Ka（Kabove）频段用于商业卫星通信，在该频段建立通信系统成本较高。

卫星通信作为一种重要的通信手段，过去主要用于电话通信及电视广播等方面。到了20世纪80年代中后期，随着数字技术的迅速发展，以IDR（中速率数字通信）和VSAT方式工作的卫星通信得到了迅速发展。到了20世纪90年代中后期，由于卫星通信本身所具有的广播式传送及接入方式灵活等优点，使得它在因特网、宽带多媒体通信和卫星电视广播等方面得到了迅速发展。它提供的主要服务有模拟广播（模拟电视，收音机），数字广播（数字电视）、语音通信、视频会议、移动无线、追踪和监视、GPS（Global Positioning Service，全球定位服务）、Internet访问以及连接广域网等。




第5章　TCP/IP协议族






5.1　TCP/IP协议概述






5.1.1　TCP/IP协议的历史



TCP/IP的历史可以追溯至20世纪70年代中期，当时ARPA（Advanced Research Project Agency，高级研究计划局），即DARPA（Defense Advanced Research Project Agency，美国国防部高级研究计划局）的前身，为了实现异种网之间的互连（Interconection）与互通（Intercommunication），大力资助网间网技术的研究开发，于1977年～1979年间推出与目前形式一样的TCP/IP体系结构和协议规范。ARPA建立了著名的ARPANET。

1980年前后，DARPA在ARPANET开展TCP/IP协议的研究，并以ARPANET为主干建立Internet。在20世纪80年代初，为了推广TCP/IP协议，美国军方通过资助加州大学伯克利分校，将TCP/IP协议嵌入UNIX，促成了TCP/IP协议与当时很多大学使用的BSD UNIX的结合。随着UNIX的成功应用，TCP/IP逐步成为UNIX机器的标准网络协议。

NSF（National Scientific Foundation，美国国家科学基金会）认识到ARPANET所进行工作的重要性并决定发展自己的网络。1985年，NSF开始涉足TCP/IP的研究和开发，并逐渐成为极为重要的角色。NSF资助建立了NSFNET网并采用TCP/IP为其传输协议。目前，NSFNET已经取代ARPANET成为Internet的新主干。

1992年，CERN（Conseil European Pour Recherches Nucleaires，（法文）欧洲量子物理实验室）的Tim Berners-Lee提出了一个WWW（World Wide Web）的概念，随后一年，发布了称为Mosaic的WWW客户程序。这两件事综合在一起就使得Internet从一个由科学家和学生使用的科研工具转变为可由全世界所有人使用的通信工具、娱乐工具、学习工具和商业工具。

1995年4月，NSFNET被解体，而由一个更有竞争力、商业化更强的骨干网代替，它减少了将主机连入Internet的限制，从而将Internet向商业用户开放，由此迎来了Internet高速发展时代。现在，Internet已深入到人类生活、学习、工作和娱乐的方方面面，Internet中的网站数量已超过1亿。随着Internet的高速发展，TCP/IP协议和体系结构已经成为业内公认的标准。




5.1.2　TCP/IP协议族



TCP/IP协议族从字面上理解只有两个协议：TCP协议和IP协议，而事实上它是一个协议集合，而TCP协议和IP协议是协议族中最基本最重要的两个协议。TCP/IP协议族经过几十年的发展，变得非常复杂和庞大，产生了很多相关协议，这些协议经过整理后形成了TCP/IP参考模型。

TCP/IP参考模型由网络接口层、网际层、传输层和应用层4部分组成。

（1）网络接口层。网络接口层是TCP/IP参考模型中的最低层，负责实现IP数据报在不同通信系统中的传输，并且实现将物理地址（即MAC地址）与逻辑地址（即IP地址）相互映射的机制。

（2）网际层。网际层是TCP/IP参考模型的核心，负责IP数据报的产生，以及IP数据报在逻辑网络上的路由转发。在TCP/IP参考模型中，网际层只提供无连接不可靠的通信服务。

（3）传输层。传输层是TCP/IP参考模型中提供端到端通信服务的层次，既可以提供面向连接的可靠的通信服务，也可以提供无连接不可靠的通信服务。在TCP/IP参考模型中，传输层实现面向应用软件的通信复用。

（4）应用层。应用层是TCP/IP参考模型中协议数量最多最复杂的层次，面向不同业务为用户提供各种各样的通信服务。

对TCP/IP协议族各成员划分层次时，通常同时采用两种方式：一种是根据协议间的服务调用关系；另一种是协议的作用和功能。大多数情况下，这两种划分方式配合得很好，但偶尔也会出现一些二异性问题。以路由协议为例，从协议的作用和功能来说，路由协议应该被划分到网际层；但是路由协议中的BGP协议是基于TCP进行封装和传输的，路由协议中的RIP协议是基于UDP进行封装和传输的，从服务调用关系来说，BGP和RIP又应该被划分到应用层。由于TCP/IP参考模型是先有协议后有模型，因此在协议划分时会出现这种二异性问题。从这个层面上来说，TCP/IP参考模型的结构不如OSI参考模型的结构严谨。

图5-1列举了TCP/IP参考模型中各层的一些常见协议，这些协议仅仅是TCP/IP协议族中的一小部分。随着网络技术的发展，TCP/IP协议族还有新成员不断加入。

TCP/IP协议族通过网络接口层实现IP数据报在各种通信系统中的传输。这些通信系统既包括各种局域网，如IEEE 802.3标准；又包括各种广域网，如X.25、帧中继、xDSL和ATM等。这些通信系统向TCP/IP协议族提供通信服务，但其本身并不属于TCP/IP协议族。

TCP/IP协议族采用隧道技术（tunneling）来使用各种通信系统。所谓隧道技术，就是将具有自身协议的复杂网络作为一般的硬件传输系统对待。通信系统的传输媒介和通信方式各不相同，系统复杂度差异很大。TCP/IP协议进行通信时，将它们一律视为简单且不可靠的通信系统。这样做虽然会降低通信系统的效率，但却简化了TCP/IP的实现。






图5-1　TCP/IP协议族的层次模型和协议






5.1.3　其他参考模型与协议族




1．SNA/APPN参考模型


SNA是IBM公司开发的网络体系结构，采用了IBM大型机使用的主机到终端的通信模型，提供IBM大型机网络环境中配置和管理系统资源的服务。

OSI七层参考模型参考了IBM的SNA模型。SNA模型只有6层，它没有为物理控制层定义任何特殊协议，物理控制层是通过其他标准实现的。SNA各层的功能描述如下。

●数据链路层（DLC）：定义了同步数据链路控制规程（SDLC）和局域网协议。局域网协议如令牌环网络通信协议。SDLC是ISO HDSL和IEEE 802.2的基础。

●路径控制（Path Control）：完成多种OSI网络层功能，包括路由选择和数据报的分割与重组。

●传输控制（Transmission Control）：提供可靠的端对端的连接服务（类似于TCP），以及加密和解密服务。

●数据流控制（Data Flow Control）：管理请求和响应处理、决定通信对象、集合信息以及中断数据流。

●表示层服务（Presentation Services）：规定将数据从一种格式转换为另一种格式的数据传输算法、调整资源共享以及同步事务操作。

●事务层服务（Transaction Services）：以程序形式提供应用服务，这些程序主要实现分布式处理或管理服务。

为了与TCP/IP网络相联结，IBM推出了APPN（Advanced Peer-to-peer Networking，高级对等网络）。

APPN代表IBM第二代SNA。在APPN中，IBM将SNA从分级大型机中心环境移动到点对点（P2P）网络环境。APPN的核心是一个支持一个或多个不直接相连的APPC（Program to Program Conmmunication，高级程序间通信）系统之间的对等通信、目录服务以及路由选择等服务的IBM体系结构。


2．IPX/SPX协议


IPX（Internetwork Packet Exchange，互联网络分组交换）/SPX（Sequenced Packet Exchange，顺序分组交换）是Novell公司为NetWare操作系统设计的网络体系结构。IPX和SPX是该体系结构中最重要的两个协议。IPX相当于TCP/IP协议族中的IP协议，主要用于对互联网络中的分组进行路由选择和转发。SPX运行在IPX之上，相当于TCP/IP协议族中的TCP协议，提供面向连接的数据传输服务。


3．AppleTalk协议


AppleTalk协议：appletalk（AT）是由Apple公司创建的一组网络协议的名字。用于Apple系列的个人计算机。协议栈中的各种协议用来提供通信服务，例如文件服务、打印、电子邮件和其他一些网络服务。

AppleTalk支持网络路由选择、事务服务、数据流服务以及域名服务，并且通过Apple硬件中的LocalTalk接口全面实现Apple系统间的文件和打印共享服务。通过以太网网桥，使用LocalTalk或者Apple机制提供以太网扩展板（add-in boards）等途径，能够实现其他网络媒体（如以太网）与AppleTalk之间的连接。另外，AppleTalk协议中包含很多第三方（third-party）应用程序。

一个AppleTalk网络能够支持多达32台计算机设备，并且数据转换速率可以达到230.4 Kbps。各设备之间最远可以相距1000英尺。




5.1.4　TCP/IP各层的主要协议



网络接口层的主要任务是实现IP数据报在具体通信系统上的传输。TCP/IP协议族在网络接口层的主要协议如下。

●SLIP：用于在点对点串行线路上封装和传输IP数据报的协议（已淘汰）。

●ARP（Address Resolution Protocol，地址转换协议）：用于实现逻辑地址（即IP地址）向物理地址（即MAC）的转换。

●RARP（Reverse Address Resolution Protocol，反向地址转换协议）用于实现物理地址向逻辑地址的转换。

TCP/IP协议族在网际层的主要协议如下。

●IP（Internet Protocol，网际协议）：也称IPv4 （Internet Protocol version 4，网际协议第4版），它定义了IP数据报的格式，其中包含有地址信息和控制信息，使得数据报可以在网络中路由。

●IPv6（Internet Protocol version 6，网际协议第6版）：IP协议的最新版本，主要是把IP地址从32位增至128位，可以支持更多的寻址层次、更大数量的节点以及更简单的地址自动配置。

●ICMP（Internet Control Message Protocol, Internet控制信息协议）：用于传输在TCP/IP通信中出现的错误报告，以及通信控制信息和请求／应答信息。

●IGMP：一个组播协议，用于在位于不同逻辑网络的组成员之间传递IP数据报。

●移动IP（Mobile IP）：实现移动计算与联网的关键协议。在移动IP中，计算机通过绑定归属IP地址（固定地址）和移动地址（随计算机移动而变化）来实现移动状态下的不间断通信。

●RIP（Routing Information Protocol，路由信息协议）：一种基于UDP的内部网关协议，由于其功能是实现自治系统内部的路由，因此仍将它归属于网际层。

●OSPF（Open Shortest Path First，开放最短路径优先）：一个内部网关协议，其功能是实现自治系统内部的路由。

●IGRP（Interior Gateway Routing Protocol，内部网关路由协议）和EIGRP（Enhanced Interior Gateway Routing Protocol，增强的内部网关路由协议）：CISCO公司专用的内部网关协议。

●BGP（Border Gateway Protocol，边界网关协议）：一种基于TCP协议的外部网关协议，由于其功能是实现自治系统之间的路由，因此仍将它归属于网际层。

●EGP（Exterior Gateway Protocol，外部网关协议）：一种在自治系统间交换路由信息的外部网关协议，现已基本被BGP协议替代。

●GGP（Gateway-To-Gateway Protocol，网关到网关协议）：一种早期Internet核心系统使用的路由协议，其作用是在核心路由器之间传播路由信息，目前已淘汰。

●NHRP（Next Hop Resolution Protocol，下一跳解析协议）：用于简化NBMA（Non-Broadcast Multi-Access，非广播多路访问）网络中的路由转发过程，提高通信效率。

TCP/IP协议族在传输层的主要协议如下。

●TCP（Transmission Control Protocol，传输控制协议）：向应用层提供面向连接的可靠的数据通信服务。

●UDP（User Datagram Protocol，用户数据报协议）向应用层提供无连接的不可靠的数据通信服务。

TCP/IP协议族在应用层的主要协议如下。

●DNS（Domain Name Service，域名服务）：一种分布式网络目录服务，主要用于域名与IP地址的相互转换。

●HTTP（Hypertext Transfer Protocol，超文本传输协议）：应用层上一种请求／响应式的协议，实现客户端与服务器的通信，从而成为WWW发布信息的主要协议。

●FTP（File Transfer Protocol，文件传输协议）：用于计算机之间的文件传送。

●SMTP（Simple Mail Transfer Protocol，简单邮件传输协议）：一种提供可靠且有效电子邮件传输的协议。

●POP：允许客户计算机动态访问邮件服务器上的邮件，目前已发展到第三版，称为POP3。

●IMAP（Internet Message Access Protocol，因特网信息访问协议）：用于访问存储在邮件服务器系统内的电子邮件和电子公告板信息。

●Telnet（TCP/IP Terminal Emulation Protocol, TCP/IP终端仿真协议）：一种基于TCP的虚拟终端通信协议。

●DHCP（Dynamic Host Configuration Protocol，动态主机配置协议）：一种基于UDP的协议，使网络管理员能够集中管理和自动分配IP网络地址。

●BOOTP（Bootstrap Protocol，引导协议）：一种基于UDP的协议，主要用于无盘工作站从服务器获得自己的IP地址、服务器的IP地址以及启动映像文件名。

●TFTP（Trivial File Transfer Protocol，简单文件传输协议）：一种基于UDP的传输文件的简单协议。TFTP只能从远程服务器上读、写文件（邮件）或者把读、写文件传送给远程服务器。

●LDAP（Lightweight Directory Access Protocol，轻量级目录访问协议）：用于访问X.500的目录服务。

●SNMP（Simple Network Management Protocol，简单网络管理协议）：专门设计用于在IP网络管理网络节点（服务器、工作站、路由器和交换机等）的协议。SNMP使网络管理员能够监控网络的工作状态，管理网络性能，发现并解决网络问题。




5.2　网络接口层协议



TCP/IP协议族中，网络接口层协议如表5-1所示。



表5-1　TCP/IP网络接口层协议






网络接口层协议的SLIP已在前面章节详细介绍，其余协议中最常用的是地址解析方面的协议。




5.2.1　ARP




1．地址解析


在TCP/IP协议体系中，网际层通信使用的是逻辑地址（即IP地址），分组在网际层中用IP地址来标识源地址和目的地址。而在网络接口层中传输的数据是“帧”，帧是以物理地址（即MAC地址）来标识源地址和目的地址的。为了实现网络中不同主机之间的通信，必须提供一种逻辑地址与物理地址之间的映射机制，将一种地址翻译为另一种地址的过程称为地址解析。通常来说，地址解析有两种方法：静态映射和动态绑定（dynamic binding）。

（1）静态映射。也叫表格方式，是事先在主机和网络设备中建立一张逻辑地址和物理地址映射表，这样就可以直接从逻辑地址查找对应的物理地址，或者直接从物理地址查找对应的逻辑地址。这种方法很简单，但局限性很大，因为在大型的网络中，建立并维护这样一张表不但会大大增加主机和网络设备的负担，而且也是不现实的。

（2）动态绑定。使用网络接口层协议，在网络运行过程中动态地解析物理地址和逻辑地址之间的对应关系。但与静态映射不同的是，动态绑定的地址映射记录是有一定有效期（或称生存期）的，而静态映射记录的有效期是无限的。

动态绑定常用的协议是ARP、InARP和RARP，由于其功能和作用是相近的，故采用了相同的数据结构。


2．ARP的工作原理


ARP负责将逻辑地址转换成物理地址，每一个网络中的主机（或设备）都有一个ARP高速缓存（ARP Cache），里面存储着本主机目前知道的逻辑地址到物理地址的映射关系，该表不是静态的，可以随着时间而动态地更新。

ARP协议是一个通用性协议，除了可以将IPv4地址解析为MAC地址外，也可以用于其他的地址类型解析，如IPX地址。对于以太网上的TCP/IP来说，ARP协议的作用就是将目标设备的IP地址解析成MAC地址。

若主机A要和同一网络内的主机B进行通信，主机A首先要检查自己的ARP缓存里是否有主机B的逻辑地址一物理地址映射记录，如果有的话，就将数据包封装成数据帧，并将主机B的物理地址写在数据帧的接收方地址位置，然后将数据帧发往主机B。如果ARP缓存内没有主机B的逻辑地址一物理地址映射记录，就需要进行地址解析。ARP地址解析的基本工作过程如图5-2所示。






图5-2　ARP地址解析的基本工作过程



（1）主机A以广播的形式向网络中发送一个ARP请求（ARP Request）数据帧，查询主机B的物理地址。在这个数据帧中，“目标逻辑地址”字段填写为主机B的逻辑地址，“源逻辑地址”字段填写为主机A的逻辑地址，“源物理地址”字段填写为主机A的物理地址。

（2）广播域中所有主机与网络设备都能接收到这个ARP请求数据帧，它们会查看帧中“目标逻辑地址”是否与自己的逻辑地址一致，如果不一致则不予回应。当主机B收到此广播帧后，发现自己的逻辑地址与帧中“目标逻辑地址”相一致，会以单播形式向主机A回应一个ARP应答（ARP Response）数据帧，在该数据帧中主机B填入自己的物理地址。同时，主机B将主机A的物理地址和逻辑地址映射关系更新到自己的ARP缓存。

（3）主机A收到主机B的ARP应答数据帧后，将主机B的逻辑地址和物理地址的映射关系存入自己的ARP缓存。

（4）主机A根据主机B的逻辑地址一物理地址映射关系，将数据帧发往主机B。


3．ARP的效率


为了提高效率，ARP采取了以下几种措施。

（1）采用高速缓存技术。在每台使用ARP的主机中，都保留了一个ARP高速缓存（ARP Cache），用于存放最近获得的逻辑地址与物理地址的映射关系。一旦收到ARP应答，主机就将目的主机的逻辑地址和对应物理地址存入缓存。要发送报文时，首先去缓存中查找相应的映射关系，若找不到，再利用ARP进行地址解析，这样就不必每发一个报文都要事先进行地址解析了，可以大大提高ARP的效率。

（2）在ARP请求报文中放入源主机的逻辑地址与物理地址的映射关系，以防止目的主机紧接着为解析源主机的物理地址而再进行一次地址解析。

（3）源主机在广播自己的逻辑地址和物理地址的映射关系时，网络上所有主机都可以将它存入自己的高速缓存。

（4）新主机入网时，令其主动广播自己的逻辑地址和物理地址的映射关系，以免其他主机对它运行ARP，从而提高效率。


4．ARP的数据结构


ARP、RARP和InARP采用了相同的数据结构，如图5-3所示。






图5-3　ARP、RARP和nARP的数据结构



●硬件类型（Hardware Type）：指定发送方本机硬件接口类型，为请求响应所用。值为1表示以太网地址。

●协议类型（Protocol Type）：指出发送方所提供的高级协议地址类型。值为0X0800表示IPv4地址。

●硬件地址大小（Hardware Address Length）和协议地址大小（Protocol Address Length）：分别指出硬件地址和协议地址的长度，它们都是一个字节的字段，以字节为单位。对于以太网上IP通信来说，硬件地址大小和协议地址大小的值分别为6和4。

●发送者硬件地址和接收者硬件地址：长度m要与“硬件地址大小”字段定义的值相同。如果硬件地址大小为6，则m也必须等于6。

●发送者协议地址和接收者协议地址：长度n要与“协议地址大小”字段定义的值相同。如果协议地址大小为4，则n也必须等于4。

●操作（Operation）类型：指出数据帧的类型。各个值如表5-2所示。



表5-2　数据帧的类型






对于以太网上的IPv4来说，ARP、RARP和InARP的数据格式如图5-4所示。






图5-4　（以太网-IP）ARP、RARP和InARP的数据结构




5．ARP的数据帧的封装


ARP和RARP数据是作为一般数据放入物理帧数据区中传输的，如图5-5所示。






图5-5　ARP/RARP报文的封装






5.2.2　RARP




1．RARP的工作原理


RARP用于将物理地址解析为逻辑地址，因此RARP被称为反向ARP协议。ARP协议只能用于解析其他主机的物理地址，RARP协议不但可以用于解析其他主机的逻辑地址，而且可以用于解析自身的逻辑地址。

在无盘工作站（Diskless Workstation）启动时，由于自身并无操作系统，因此没有自身的逻辑地址配置信息，需要使用RARP协议联系RARP服务器，以获取逻辑地址。

无盘工作站使用RARP获取逻辑地址的工作过程分为以下几个步骤。

（1）无盘工作站以广播方式发送一个RARP请求数据帧。在此广播帧中，无盘工作站声明自己的物理地址，并且请求任何收到此RARP请求数据帧的RARP服务器分配一个逻辑地址。

（2）RARP服务器收到此请求后，检查其物理地址一逻辑地址映射表，再决定是否回应该RARP请求数据帧。

（3）如果决定回应，RARP服务器就以单播形式给无盘工作站发送一个RARP应答数据帧，在数据帧中包含有请求主机的逻辑地址。

（4）无盘工作站收到RARP服务器的RARP应答数据帧后，就利用得到的逻辑地址进行通信；如果一直没有收到RARP服务器的应答数据帧，表示地址获取失败。

（5）如果地址获取失败，无盘工作站会在一定时间内再度发送RARP请求数据帧。倘若重试多次还不成功，则宣布放弃。

图5-6给出了RARP解析IP地址和MAC地址的基本工作过程。






图5-6　RARP地址解析的基本工作过程




2．RARP服务器


RARP协议在概念上比较简单，但实现起来常常是比ARP复杂得多。最复杂的是RARP服务器的实现问题，RARP服务器一般要为多个主机（网络上所有的无盘系统）提供物理地址到IP地址的映射，该映射包含在一个磁盘文件中。由于内核一般不读取和分析磁盘文件，因此RARP服务器的功能就由用户进程来提供，而不是作为内核的TCP/IP实现的一部分。同时，RARP请求是作为一个特殊类型的网络接口层数据帧来传送的，RARP服务器必须能够发送和接收这种类型的数据帧。这说明发送和接收这些数据帧与系统有关，因此RARP服务器的实现是与系统捆绑在一起的。

为了能及时响应网络上多个无盘系统的同时RARP请求，让无盘工作站在部分RARP服务器关机的状态下也能得到引导，通常在一个网络上提供多个RARP服务器。

当服务器的数目增加时，因为每个服务器对每个RARP请求都要发送RARP应答，网络流量也随之增加。发送RARP请求的无盘工作站采用最先收到的RARP应答。另外，还有一种可能发生的情况是多个RARP服务器同时应答，这样会增加网络冲突的概率。

为了降低网络冲突发生的概率，采取了如下两种办法。

（1）给每个网络分配一个主服务器（Primary Server），其他服务器为从服务器（Secondary Server）。只有当主服务器不能响应RARP请求时（可能过载、出故障或者关机等），从服务器才接着工作。

（2）为了避免所有从服务器同时响应，从服务器收到请求后，等待一个随机时间再作出响应，以大大减少冲突概率。




5.3　网际层协议



TCP/IP协议族中，网际层协议如表5-3所示。



表5-3　TCP/IP网际层协议







注：NBMA（Non-Broadcast Multiple Access Network，非广播多路访问网络）属于分组交换网络。与广播网络相同的是，传输信道是共享的，可以同时传输多路数据帧；与广播网络不同的是，数据帧在网络中进行传输，但只有目标设备才可以接收到数据帧。典型的NBMA有X.25、FR和ATM网络。






网际层协议非常多，在本章只介绍最基本的IP、IPv6、Mobile IP、ICMP和IGMP协议。常用路由协议和MPLS协议将在后续章节中再做介绍。




5.3.1　IP地址




1．IP地址概述


网络地址可分为无层次结构地址和层次结构地址两大类。无层次结构地址只用于标识和区分网络设备；层次结构地址不但可以用于标识和区分网络设备，而且可以体现网络设备的管理和组织的关系。

MAC地址是典型的无层次结构地址，长度为6个字节；IP地址是典型的层次结构地址，长度为4个字节。虽然MAC地址比IP地址长，但由于MAC地址不能体现网络设备的管理和组织的关系，因此只适于相邻网络设备之间的直接寻址；而IP地址为层次结构地址，故被用于复杂拓扑结构网络的间接寻址。

IP地址是由网络段与主机段两部分组成，其结构如图5-7所示。其中，网络段用来标识一个网络；主机段用来标识网络中的某一台主机。IP地址采用层次型编址的优点是既标识了主机，又指明了主机所在的网络，为高效寻径提供了有力的支持，便于网络管理。






图5-7　IP地址结构



将IP地址划分为网络段与主机段两部分后，IP寻径也分成两种处理方式。

（1）如果发送方的IP地址与接收方的IP地址的网络段相同，则意味着发送方和接收方位于相同的物理网络中，发送方采用直接寻径的方式将IP数据报传送给接收方。

（2）如果发送方的IP地址与接收方的IP地址的网络段不同，则意味着发送方和接收方位于不同的物理网络中，发送方采用间接寻径的方式将IP数据报传送给相应的路由器（网关），再由路由器（网关）将IP数据报转发给接收方。

IP地址主要有IPv4和IPv6两种地址形式，目前使用最广泛的是IPv4地址。当提到IP地址时，默认情况下指的就是IPv4地址。


2．IP地址分类


IPv4地址是一个32位的二进制地址。为了方便使用，IP地址一般被表示为4个以小数点分隔的十进制整数，其中每个整数对应一个字节，例如192.168.0.1。这种表示方法叫“点分十进制表示法”。

IP地址被分为5类，如图5-8所示。






图5-8　IP地址分类



（1）A类地址。A类地址以“0”开头，网络段长度为8位，其中可变部分的长度为7位；主机段的长度为24位。7位的可变网络段可以识别2
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 ＝128（0～127）个网络，其中0和127号网络另有用途，故只有126个可用的A类网络地址。另外，主机位全“0”代表网络本身，全“1”代表网内广播，因此一个A类网络的可分配地址有2

24


 －2＝16777214个。

A类地址可用于少量的大型网络。

（2）B类地址。B类地址以“10”开头，网络段长度为16位，其中可变部分的长度为14位；主机段的长度为16位。14位的可变网络段可以识别的网络数为2
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 ＝16384个。另外，主机位全“0”代表网络本身，全“1”代表网内广播，因此一个B类网络的可分配地址有2
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 －2＝65534个。

B类地址适用于一些国际性大公司、政府机构等中等大小的组织。

（3）C类地址。C类地址以“110”开头，网络段长度为24位，其中可变部分的长度为21位；主机段的长度为8位。21位的可变网络段可以识别的网络数为2
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 ＝2097152个。另外，主机位全0代表网络本身，全“1”代表网内广播，因此一个C类网络的可分配地址有2
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 －2＝254个。

C类地址适用于小规模组织。

（4）D类地址。D类地址为组播地址，用于标识预先定义的一组主机。主机使用组播通信时，可以将组播数据报一次性发给所有同组的其他主机。

D类地址以“1110”开头，不区分网络段和主机段，共有2

28


 ＝268435456个组播地址。

（5）E类地址。E类地址以“1111”开头，不区分网络段和主机段，其中32位全1代表本网络内广播，因此E类地址共有2

28


 －1＝268435455个。

E类地址是保留地址，用于研究使用。

综上所述，将各类IP地址汇总后整理成表5-4。



表5-4　各类IP地址汇总表







注：



（1）网段0和网段127也属于A类地址，但另有特殊用途，不可用于IP地址分配。



（2）主机段（二进制）全0和全1有专用意义，也不能用于IP地址分配。



3．特殊IP地址


各类特殊的IP地址如图5-9所示。






图5-9　特殊的IP地址



（1）全“0”地址。地址全“0”被解释成“本”网络。若主机试图在本网内通信而又不知道本网网络号，则可以利用“0”地址。

（2）直接广播地址。主机地址全为“1”的IP地址用于广播，称为直接广播地址。直接广播地址可以向其他任何网络进行广播。

A类网络的直接广播地址为：［网络段］.255.255.255，例如110.255.255.255。

B类网络的直接广播地址为：［网络段］255.255，例如154.63.255.255。

C类网络的直接广播地址为：［网络段］.255，例如220.168.71.255。

（3）受限广播地址。受限广播地址就是255.255.255.255，它是在本网络内部进行广播的地址。TCP/IP规定，32位全“1”的IP地址用于本网络内的广播。受限广播地址只能作为目的地址，路由器将隔离受限广播，不对受限广播分组进行转发。

（4）回路地址。所有形如127.xx.yy.zz的地址都作为保留地址，用于回路（loopback）测试。这个地址的目的是提供对本地主机的网络配置的测试。使用这个地址提供了对协议堆栈的内部回路测试，例如ping 127.0.0.1测试本机TCP/IP是否正常。


4．Internet的公有地址和私有地址


Internet是全球最大的广域网，为了对它进行有效管理，需要有专门的机构去确保地址的唯一性。过去Internet的IP地址分配是由Internet NIC负责，现在改由IANA（Internet Assigned Numbers Authonty, Internet地址分配机构）负责。InternetNIC和IANA所分配的IP地址称为公有地址。

与公有地址相对应的是私有地址，私有地址在RFC 1918中进行了定义。私有地址无须向IANA申请，可以自行分配。使用私有地址的网络称为私有网络，私有网络可以通过NAT（Network Address Translation，网络地址转换）、NPAT（Network Port Address Translation，网络端口地址转换）或代理服务器等方式连入Internet。换言之，私有地址是局域网内部的地址，而公网IP地址是不会重复的，如果是ADSL等方式上网则均由ISP服务商（网络运营商，如电信）的DHCP服务器自动分配。私有地址的范围如表5-5所示。



表5-5　私有IP地址表






由于私有地址不能保证全局的唯一性，因此Internet中的路由器不会转发私有地址的数据报。




5.3.2　子网掩码




1．子网掩码的概念和作用


Internet发展得非常迅速，IP地址资源显得越来越紧张。人们发现原先的IP网络划分过于死板，不能充分利用地址资源。以A类地址为例，一个A类地址最多可以有16777214台主机，但实际上不可能有任何网络存在这么多主机。无论将A类地址分给什么组织，绝大多数的地址资源都会被浪费掉。人们需要在原有IP网络划分的基础上创建一个补救措施，将大的网络划分成多个较小的网络，从而降低地址资源的浪费。因此，提出了子网掩码的概念。

子网掩码的作用就是对网络进行重新划分，以实现地址资源的灵活应用。最初的子网掩码仅仅是将大的网络划分为若干小的网络。这样一来，IP地址的结构就由原先的网络段＋主机段，变为网络段＋子网段＋主机段。如图5-10所示。






图5-10　三级层次的IP地址



引入子网掩码概念后，如果两个IP地址彼此之间的网络段和子网段完全对应，则这两个IP地址属于同一个子网；如果网络段或子网段有任何一个不对应，则这两个IP地址不属于同一个子网。


2．子网掩码的表达方式


子网掩码的表达方式和长度与IP地址相同，也是每8位一组的点分十进制表示法，长4个字节（32位）。将子网掩码采用二进制表示时，“1”表示IP地址的对应位为网络位，“0”表示IP地址的对应位为主机位。子网掩码规定网络位在前，主机位在后。通俗地说，就是二进制表示时，“1”的前面不得有“0”。例如，IP地址为202.116.64.20，子网掩码为255.255.255.192，则网络划分如图5-11所示。






图5-11　子网划分



按照原先的定义，IP地址为202.116.64.20，表明这是个C类地址，前24位为网络段，后8位为主机段。当采用255.255.255.192的子网掩码对其进行网段划分后，前26位为网络段，后6位为主机段。在这26位的网络段，原先C类地址的前24位网络段依然称为网络段，后2位则被称为子网段。这种划分方式也可以说是从原先的8位主机段中分出两位作为子网段。

2位的子网段总共有“00”、“01”、“10”和“11”这4种组合，可以构成4个子网，子网号对应为0、1、2、3。这4个子网的范围如图5-12所示。






图5-12　各子网IP地址范围



将各子网IP地址汇总后整理成表5-6。



表5-6　各子网IP地址汇总表






在每个子网中，主机位全“0”代表网络本身，主机位全“1”代表网内广播。因此，在给主机分配IP地址时，不能分配主机位全“0”或全“1”的地址。

需要特别说明的是，早期的一些网络软件不支持子网段全“0”的子网和子网段全“1”的子网，这造成了巨大的地址资源浪费。例如，当子网段长度为1位时，地址资源浪费率为100％；当子网段长度为2位时，地址资源浪费率为50％。这种规则已经被废止，现在的网络软件都已支持子网段全“0”或全“1”的子网。

引入子网掩码的概念后，表达IP地址时就需要附加相应的子网掩码。例如，子网1可以表示为202.116.64.64/255.255.255.192。这种表达方式相对比较繁琐，除此之外还有另外一种相对简单的表达子网掩码的方式，就是用子网掩码中二进制“1”的数量来替代点分十进制表示法。例如，子网1也可以表示为202.116.64.64/26。


3．默认子网掩码


由于A、B、C类IP地址已经规定了网络段和主机段的大小，因此在引入子网掩码概念时，必须继承原先的网络划分方式。在没有特别指定子网掩码时，A、B、C类IP地址还应该遵循最初定义的网络段和主机段的划分方式。

为此，规定了A、B、C类IP地址的默认子网掩码，如表5-7所示。



表5-7　A、B、C类IP地址的默认子网掩码









5.3.3　VLSM




1．VLSM的概念和作用


引入子网掩码概念后，提高了网络地址资源的利用率，但在某些情况下，前面所介绍的子网掩码也存在不够灵活的问题。

例如，某公司获得了C类网络202.116.94.0/24的地址资源，该公司共有A、B、C、D共4个部门，各部门的计算机数量分别为120、60、30和28。公司要求对获得的地址资源进行子网划分，使每个部门被划分到不同的子网中。公司的主机总数为120＋60＋30＋28＝238台，而202.116.94.0/24的初始可分配地址资源有2
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 －2＝254个，显然是足够的。

由于总共有4个部门，因此需要划分出4个子网，子网段长度至少需要取2位。这样一来，主机段最多只能有6位，因此每个子网的可分配IP地址最多只能有2
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 －2＝62个。由于A部门有120台主机，显然子网的地址资源不足。如图5-13所示。






图5-13　采用等分子网掩码划分方法



因为子网掩码的划分不够灵活，造成每个子网的大小完全相同，所以会出现这种地址资源不足的情况。由此而产生了更为灵活的子网掩码划分方法——VLSM（Variable Length Subnet Mask，可变长子网掩码）。


2．VLSM的计算方法


上述那个案例中，各部门的主机数量差别很大，要满足需求，可以考虑图5-14所示的网段分配方式。






图5-14　采用VLSM的子网掩码划分方法



将各部门IP网段汇总后整理成表5-8。



表5-8　各部门IP网段汇总表






如果采用简略方式表示，则部门A的网络地址为202.116.94.0/25，部门B的网络地址为202.116.94.128/26，部门C的网络地址为202.116.94.192/27，部门D的网络地址为202.116.94.224/27。

除了这种网段分配方式外，还可以有很多其他的分配方法。在分配时只要把握好如下两点即可。

（1）网段的大小必须满足实际使用的需要。

（2）网段划分便于记忆与管理。

在进行网段分配时，通常采用先大后小的策略。也就是先确定大的网段，再逐步确定剩余的小网段。

从上面的内容可以看出，VLSM实际上是一种多级子网划分技术。VLSM要能够正常运作，需要得到路由器的支持。目前支持VLSM的常见路由协议有RIPv2、OSPF、EIGRP和BGP。


3．网段重叠的处理方法


在使用VLSM进行网段划分时，有可能会出现网段重叠的情况。在上述的案例中，假如公司做了结构调整，从部门A中分离出一个新的部门E。在此假定部门E有5台主机，则部门A还有115台主机。在为部门E创建网段时，需要考虑到已有网段的分配情况，尽可能减少网段调整造成的影响。

由于部门E有5台主机，因此至少要分配一个主机段长3个位的网段（主机段长3个位的网段的可分配IP地址＝2
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 －2＝6个）。如图5-15所示，从部门A的网段中分出最后8个地址的IP网段给部门E。






图5-15　采用VLSM的子网掩码划分方法



将各部门IP网段汇总后整理成表5-9。



表5-9　各部门IP网段汇总表






在这种分配方法中，出现了网段重叠现象。例如地址202.116.94.125这个IP地址，既属于子网0，又属于子网4。在进行路由计算时，采用的是最精确子网掩码匹配方法。子网4的掩码的网络段长29位，子网0的掩码的网络段长25位，因此子网4的掩码比子网0精确，将地址202.116.94.125归入子网4。

由于子网0和子网4的广播地址相同，当以202.116.94.127为目的地址发送广播包时，子网0和子网4的主机都会收到，这可能会造成安全性及其他一些方面的问题。因此一般情况下，最好不要出现网段重叠的分配情况。




5.3.4　CIDR




1．CIDR的概念和作用


在进行网段划分时，除了有将大网络拆分成若干小网络的需要之外，也有将小网络组合成大网络的需要。

例如，某个组织有500台主机需要公有地址，显然一个C类网络是不够用的，但分配一个B类地址又显得非常浪费。如果该组织有两个C类网络N

1


 和N

2


 ，可以将它们组合成一个超网。这个超网既不属于B类网络，也不属于C类网络。在未组合之前，N

1


 的地址A

1


 与N

2


 的地址A

2


 进行通信，需要经过路由器转发；当组合成超网后，A

1


 与A

2


 可以直接通信，无须再经过路由器转发。因此，将这种网络归并（Summarization）技术称为CIDR（Classless Inter-Domain Routing，无类域间路由）。

CIDR取消地址的分类结构，IP地址之间不再有类型差别，允许以可变长分界的方式分配网络数，可以简化路由表的记录数目。CIDR用网络前缀代替分类，所有IP地址都用前缀来表明用于网络标识的位数，前缀允许为任意长度。CIDR有效地解决了IP地址的有效利用率问题和路由器工作效率问题。


2．CIDR的计算方法


CIDR将IP地址划分为网络段和主机段两部分，不再有子网的概念。根据定义，任何两个IP地址只要网络段相同，则属于同一个逻辑网络。

CIDR的计算方法如下。

（1）将需要聚合的几个网段的地址转换为二进制的表达方式。

（2）比较这些网段，寻找它们IP地址前面相同的部分，从发生不同的位置进行划分。相同的部分作为网络段，而不同的部分作为主机段。

例如，有两个C类地址192.168.4.0/24和192.168.5.0/24，使用CIDR技术对它们进行聚合，如图5-16所示。

从图5-16可以看出，这两个C类地址的前23位完全相同，因此构成的超网应该采用23位的网络段。CIDR依然遵循主机段全“0”表示网络本身的规定，因此通过CIDR技术构成的超网可表示为192.168.4.0/23。






图5-16　CIDR的计算方法




3．网络聚合的注意事项


在使用CIDR进行网络聚合时，需要适当地选择被聚合的网络，以免聚合后形成的超网过于庞大。

前例所用的192.168.4.0/24和192.168.5.0/24是两个连续的C类网络，但如果选择另外两个连续的C类网络192.168.3.0/24和192.168.4.0/24，则聚合的结果会产生很大的不同，如图5-17所示。






图5-17　聚合192.168.3.0/24和聚合192.168.4.0/24两个网段



从图5-17可以看出，这两个C类地址的前21位才是相同的，因此通过CIDR技术构成的超网表示为192.168.0.0/21。这个超网不仅包括了192.168.3.0/24和192.168.4.0/24这两个C类网络，而且还包括192.168.0.0/24、192.168.1.0/24、192.168.2.0/24、192.168.5.0/24、192.168.6.0/24和192.168.7.0/24这6个C类网络。

因此，网络管理员需要理解CIDR的划分原理，才能更有效、合理地分配地址资源。




5.3.5　IP协议



在TCP/IP体系结构中，IP协议是网际层的核心协议，它为传输层提供不可靠、无连接的数据报传送服务，并向传输层屏蔽了下层网络的差异。IP协议主要有IPv4和IPv6两个版本，默认情况下是指IPv4协议。

IP数据报有两层含义：一是指TCP/IP的网际层所提供的无连接数据报传输机制和服务；二是指IP数据报的数据单元格式和各个字段的意义。这两个方面是密切相关的，数据报机制要通过数据报格式与各个字段的意义来体现，而数据报格式和各个字段的意义只有在数据机制中才真正具有意义。

IP数据报分为报头和数据区两部分，如图5-18所示。






图5-18　IP数据报格式




1．版本与协议


●版本（Version）字段：长度为4位，表示与数据报对应的IP协议版本号。版本号规定了数据报的格式，不同的IP协议版本，其数据报格式有所不同。所有IP软件在处理数据报之前都必须首先检查版本号，以确保版本对应。IP软件拒绝处理协议版本不同的数据报。IPv4的版本字段的值为4，IPv6的版本字段的值为6。

●协议（Protocol）字段：长度为8位，说明了IP数据报传输的是什么协议的数据，可能是TCP，也可能是UDP或者是其他。协议的编号定义在RFC1700中，例如ICMP的编号为1，IGMP的编号为2，GGP的编号为3，TCP的编号为6，UDP的编号为17等。

版本与协议的区别在于版本指定了数据报报头的格式，属于网际层范畴；协议指定了数据报数据区的格式，属于传输层范畴。


2．长度


IP数据报报头包括两个长度字段：IHL（IP Header Length，报头长度）和TL（Total Length，总长度）。

●IHL字段：长度为4位，以4个字节为单位说明IP数据报的报头长度。IP数据报报头中除了IP选项和填充字段之外，其他各字段都是定长字段。一个不包含选项和填充字段的普通IP数据报的IHL字段值为5，即20字节。

●TL字段：以字节为单位说明整个IP数据报的长度，包括报头和数据区。由于TL字段长为16位，故IP数据报的最大值为2

16


 －1＝65535个字节。


3．服务类型


服务类型（Type of Service）字段长度为8位，用于标记上层协议对数据报传输所期望的服务质量，并标记数据报传输的优先级。服务类型字段的详细结构如图5-19所示。






图5-19　服务类型字段结构



●优先级（Precedence）：表示本数据报的传输优先级。优先级取值范围为0（一般优先权）～7（网络控制分组优先权）。

●D、T、R三个标志位：表示本数据报所希望的传输类型。各标志位代表的意义如图5-20所示。






图5-20　各传输类型的意义



理论上，这些标志位可以让路由器确定处理策略。例如有两条路径，一条是有高吞吐量而且高延迟的卫星线路，一条是低吞吐量而且低延迟的租用线路，则对于D标志位的远程终端可以选择后者，对于T标志位的大文件数据可以采用前者。但这三个标志位只是用户的请求，不具有强制性。如果找不到合适的路径，路由器完全可以忽视这些请求。由于绝大多数的路由协议都不提供吞吐率和可靠性的信息，因此路由器基本都忽略服务类型字段的内容，也不区分IP数据报的优先级。


4．数据报分片与重组


每一种物理网络都规定了各自帧的数据段的最大字节长度，称作MTU。不同物理网络的MTU长度是不同的，例如以太网的MTU长度是1500字节，FDDI环网的MTU长度为4352字节。

与由硬件决定的MTU不同，IP数据报大小由软件所决定，在一定范围内（例如，IPv4规定每一个IP数据报最大不能超过65535个字节）可以任意选择。从网际层角度来看，如果IP数据报传输所使用的物理网络的MTU长度为65535字节，那么传输的效率一定会很高。但是，实际上大部分物理网络的MTU长度都远远小于IP数据报的最大长度。因此，在使用这些物理网络传输IP数据报时，一旦IP数据报的长度大于该物理网络MTU的长度时，就要把IP数据报分成若干个较小的片来传输，这些片的长度必须小于或等于物理网络的MTU长度。当这些片到达信宿端时，还要将它们组合回原先的IP数据报。这就是IP协议的分片与重组机制。

IP数据报的分片发生在信源端与中间转发路由器，而IP数据报的重组只能在信宿端进行。

在IP数据报的报头中，与数据报的分片和组装相关的字段有标识字段、标志字段和片偏移字段。

●标识字段（Identification）：存放信源端赋予IP数据报的标识值。信宿端利用标识字段的值来判断收到的分组是属于哪个数据报的，以便进行数据报重组。信源端每次发出一个IP数据报时，标识字段就加1，当标识字段达到最大值时，再清0重新开始。因此，标识字段必须足够大，以免在网络中同时存在一个信源端发出的两个具有相同标识字段值但实际上并不相同的IP数据报。标识字段长度为16位。

●标志字段（Flags）：标志字段的结构如图5-21所示。标志字段共有三位，但只有低两位有效，最高位为0。






图5-21　标志字段结构



标志字段各位的意义如图5-22所示。






图5-22　标志字段各位的值和意义



在数据报的传输过程中，如果数据报的长度超过MTU，又设置了不可分片，那么这个数据报只能丢弃，并要用ICMP差错报文向源主机报告。

当信宿端收到一个“片已完”的IP数据报后，就可以开始分片重组工作了。

●片偏移字段（Fragment offset）：片偏移字段指出本片数据在初始数据报的数据区中的偏移量。因为各片按独立数据报的方式传输，其到达目的主机的顺序是无法保证的，所以重组时必须指明片偏移量。由于片偏移字段长为13位，而TL字段长为16位，因此片偏移字段是以8个字节为单位进行偏移量表达的。

分片的方法及片偏移的计算方法如图5-23所示。















图5-23　分片方法和片偏移计算



该图说明报头长20个字节，数据区长2200个字节的数据报在MTU为820字节的物理网络中分片的情况。其中各个分片的报头都是从原来的数据报中复制得来的，所以都是20字节长。2200字节的数据报被以800字节（MTU减去报头的长度）为单位分成三片。片偏移值表示该分片在整个数据报中的相对位置，由于片偏移值是以8个字节为单位来计数的，所以偏移量除以8就是片偏移值。在本例中，片2数据的偏移量是800个字节，所以片偏移值为100；片3数据的偏移量是1600个字节，所以片偏移值为200。

综上所述，分片必须满足如下两个条件。

（1）各片尽可能大，但必须能被帧封装。

（2）片大小必须为8的整数倍，否则IP无法表达其偏移量。


5．生存时间


TTL（Time To Live，生存时间）字段长为8位，用于设置数据报可以经过的最多路由器数。TTL的初始值由信源端设置，每经过一个路由器，它的值就减1。当该字段的值为0时，数据报就被丢弃，并发送警告ICMP报文通知信源端。这样可以防止数据报无休止地在网络中传输。


6．头校验和（Header checksum）


头校验和字段长为16位，用于确保IP协议报头的完整性。由于某些协议报头字段的改变，如生存时间，每经过一个路由器，都需要重新计算头检验和。头校验和仅用来校验数据报报头，而没有对数据区进行校验，这样就大大节约了路由器处理每个数据报的时间，而数据区的可靠性就交给高层协议校验。


7．源地址和目标地址


源地址（Source address）和目标地址（Destination address）都是32位的字段，分别指明了数据报的发送者和接收者的地址。


8．数据报选项（Option）


选项字段是数据报中一个可变长的可选信息字段。选项字段的长度以4字节计，现在已经定义了5种选项，如图5-24所示。但并不是所有的路由器都支持全部5个选项。






图5-24　IP数据报选项






5.3.6　ICMP




1．ICMP概述


ICMP工作在TCP/IP协议族的网际层，用于传输在TCP/IP通信中产生的错误报告、通信控制信息和请求／应答信息。IP网络本身是不可靠的，在网络传输过程中可能会发生许多突发事件导致数据传输失败。网际层的IP协议是一个无连接的协议，它不会处理网际层传输中的故障；而位于网际层的ICMP协议却恰好弥补了IP协议的缺陷，它使用IP协议进行信息传递，向数据包中的源端节点提供错误信息反馈。

ICMP是网际层的一个协议，但它的报文并不直接传送给数据链路层，而是封装在IP数据报的数据部分，再传送给数据链路层。从这一点上看，ICMP在层次上高于IP协议。但从协议体系的功能和作用来看，ICMP的差错和控制信息传输是要解决IP协议的不可靠问题，它不能独立于IP协议而存在，所以应该把它看成是IP协议的一个补充，而归于网际层协议。

ICMP报文的分类示意图如图5-25所示。






图5-25　ICMP报文的分类



ICMP差错报告和控制报文的共同特点是单向的报文传输。但ICMP差错报告只有一对一通信模式；而ICMP控制报文不但有一对一通信模式，还有一对多的通信模式。ICMP的请求／应答报文提供了双向报文传输。


2．ICMP的协议结构


ICMP的报文长度可变，其固定部分长4字节，结构如图5-26所示。






图5-26　ICMP报文结构



●类型：标识ICMP报文的类型，各种ICMP报文类型如表5-10所示。

●代码：对报文类型进行进一步说明。例如，目标不可到达报文有16种导致目标不可到达的代码。

●校验和：以16位为单位计算出来的ICMP报文的校验和值。

●数据区：不同类型和代码有不同的数据区包含不同的内容，可用于对ICMP报文进行分析和处理。

ICMP协议提供常见的报文类型如表5-10所示。



表5-10　ICMP报文类型







3．ICMP的主要报文类型


ICMP报文类型主要有三类：差错报告报文、控制报文和请求／应答报文。

（1）差错报告报文。主要包括以下三类。

●目标不可到达（Destination Unreachable）报文（类型3）。当报文无法传送到目标主机时，路由器或主机将产生该报文，并将其发送给源主机。目标不可到达报文有16种代码，例如网络不可到达（代码0）、主机不可到达（代码1）、协议不可到达（代码2）和端口不可到达（代码3）等。

●超时（Time Exceeded）报文（类型11）。数据报的寻址是由路由器根据本地路由表来进行的。如果路由表出现问题，整个网络的寻址将出现不一致性，极端情况是造成数据报在某些路由器之间循环，使数据在其中无休止地传输。为了防止这种情况出现，IP协议采取了两个措施：一是在各数据报报头设置TTL字段；二是对分片数据采用定时器技术。它们的相同点都是通过定时来限制数据报在网络中的逗留时间，以防止出现不可忍受的传输延迟，从而提高网络的传输率。在这两个措施中，一旦定时时间到，路由器或者目的主机立即抛弃本数据报，并向源主机发送超时报文。

●参数出错（Parameter Problem）报文（类型12）。数据报在传输过程中，当报头或者报头选项参数出现错误时，路由器或者目的主机将丢弃该数据报，并发送参数出错报文给源主机。但报文只能够报告出错状态或者丢失的参数数目，而不能说明缺少哪个参数。

（2）控制报文。主要包括以下两类。

●源抑制（Source Quench）报文（类型4）。拥塞是无连接传输机制面临的严重问题。由于路由器或者主机无法为数据报分配足够的缓冲区，由此可能出现大量数据报涌入同一个路由器或者主机的情况，导致路由器或者主机被“淹没”，这就是拥塞（Congestion）。拥塞控制有很多办法，在TCP/IP协议体系中，ICMP协议采用的是“源抑制”方法，即当路由器或者主机因拥塞而丢掉数据报时，它就向数据报的源主机发送源抑制报文，抑制源主机发送数据报的速率。

●重定向（Redirect）报文（类型5）。TCP/IP协议设计的原则是假定路由器知道正确的路径，主机启动时只要知道最少的寻址信息，启动后主机可以通过ICMP重定向报文从路由器获取信息。例如，主机A打算向主机B发送数据报，假设路由器2应该是最有效的路由选择，但是主机A没有选择路由器2，而是选择路由器1。路由器1在查找路由表后发现分组应当发给路由器2，那么路由器1就将该数据报发送给路由器2，并同时向主机A发送一个重定向报文，告诉主机去往相应目的主机的最优路径。ICMP重定向机制的优点是保证主机拥有一个动态的，既小且优的路由表。

（3）请求／应答报文。主要有以下常见的4类。

●回应请求／应答（Echo Request/Echo Reply）报文（类型0/8）。回应请求／应答的目的是测试目的主机是否可以到达。在该报文格式中存在标识符和序列号，这两者用于匹配请求和应答报文。请求者向目的主机发送一个回应请求，其中包含一个任选的数据区，目的主机收到后则发回一个回应应答，其中包含一个请求中的任选数据的拷贝。回应请求／应答报文以IP数据报方式在因特网中传输，如果成功接收到应答报文的话，则说明数据传输系统IP与ICMP软件工作正常，信宿主机可以到达。在TCP/IP实现中，用户的ping命令就是利用回应请求与应答报文测试信宿主机是否可以到达。

●路由器请求／通告（Router Solicitations/Router Advertisement）报文（类型10/9）。除了在配置文件中指定静态路由来初始化路由表之外，还有另外一种方式就是利用ICMP路由器请求／通告报文来初始化路由表。一般是主机在引导以后要广播或者多播一份路由器请求报文，而一台或者多台路由器响应这份路由器通告报文。另外，路由器定期地广播或多播传送它们的路由器通告报文，允许每台正在监听的主机相应地更新它们的路由表。

●时间戳请求／应答（Timestamp Request/Timestamp Reply）报文（类型13/14）。网络中的各个主机基本是独立运行的，其时钟的时间可能会不一样。为了避免时钟相差过大，TCP/IP提供了ICMP时间戳请求／应答方法。时间戳请求／应答的目的是同步因特网中各个主机的时钟。首先利用时戳请求／应答报文从其他主机处获得其时钟的当前时间，计算出两地的往返延迟，以此数据来同步时钟。

●地址掩码请求／应答（Address Mask Request/Address Mask Reply）报文（类型17/18）。IP地址标准格式中网络段和主机段可根据地址类型确定长度，但引入子网掩码概念后必须获得子网掩码才能区分网络段和主机段。为了正确解析IP地址，主机需要发出地址掩码请求报文，路由器发回相应的地址掩码应答报文。




5.3.7　IGMP




1．IP组播概述


IP网络数据传输有两种常见的方式：单播（Unicast）和广播（Broadcast）。单播是在发送者和每个接收者之间实现点对点网络传输。如果一台发送者要将相同的数据包传输给多个接收者，必须将该数据包发送多次。广播是指在某个IP网络内广播数据包，所有属于该网络的主机都将收到这些数据包，路由器将控制广播数据包的传输范围，防止它传送到其他网络去。

组播（Multicast）是介于单播与广播之间的传输方式，同时具备单播和广播的特点。组播是主机之间“一对一组”的通信模式，主机可以向组播路由器请求加入或退出某个组，加入了同一个组的主机可以接收到该组其他成员发来的数据包，组播路由器有选择地复制和传输数据包，只将组播数据包传输给加入相应组的主机。这样既能一次性将数据包传输给所有加入该组的主机，又能保证不影响其他不需要（未加入组）该数据包的主机。

IP组播主要包括以下5个方面的内容。

（1）定义一个组地址。

（2）主机可以用组播地址通知组播路由器，该主机希望加入（或退出）哪个组。

（3）各组播路由器之间再相互交换各自的组播组信息，为不同组分别建立组播转发树，该树将延伸到所有组播成员所在网络。

（4）发送者使用组播地址发送组播数据包。

（5）各组播路由器根据组播地址转发组播数据包，将其传送给该组所有成员。

IP采用D类地址来支持组播传输。由于IP组播地址的最高4位的位模式为1110，因此组播地址范围是224.0.0.0～239.255.255.255。在这个地址空间中，有一部分地址被预留做特殊用途，如224.0.0.1是本网内所有组的成员主机；224.0.0.2是本网内所有路由器；224.0.0.11被指定为移动代理的地址；224.0.1.1～224.0.1.18的地址被预留给电视会议等组播的应用。其余的部分可以在进行组播时动态地分配。


2．组播路由器


当组播成员分布在多个物理网络时，便存在组播组的寻径问题。传统的路由器只是针对端到端传输而设计的，不能完成组播寻径操作，于是组播路由器便应运而生。

组播路由器的作用是完成组播数据包的转发工作。IP组播的转发过程如下。

（1）源主机发送组播数据包到本地组播路由器上。

（2）本地组播路由器收到组播数据包后，如其他网络存在组播成员，则将该数据包向该成员所在的网络转发。

（3）所有收到组播数据包的组播路由器都根据自己掌握的组成员位置转发组播数据包。

（4）数据包最终发送到组播组的所有主机。

组播路由器对组播数据包的转发过程对于所有组成员都是透明的。源主机只需将组播数据报按组播方式发送到本地网上，无须像单播那样指定初始路由器，因此同一个物理网络上一般只有一个组播路由器。


3．IGMP的实现


IGMP是一个组播协议，用于在位于不同逻辑网络的组成员之间传递IP数据包。IGMP使用IP数据包封装和传递报文，可以视为IP协议的一个补充部分。

IGMP协议执行过程可以分为以下两个阶段。

（1）某主机加入一个新的组播组时，就必须向该组播地址发送一个IGMP报文，声明自己要加入该组。本地的组播路由器收到IGMP报文后，将此信息记录在相应的表格中，同时将此组员身份信息转发给Internet上其他组播路由器，以建立必要的路径。

（2）因为组员身份消息是动态的，所以本地组播路由器要周期性地查询本地主机，以确定哪些主机仍然属于哪些组播组。假如查询结果表明某组播组已经无本地主机成员，组播路由器将停止通告相应的组员身份信息，并且不再接收相应的组播数据包。

当本地网上的组播路由器发出组员身份查询报文时，本地网上所有属于该组播组的主机都要报告自己的组员身份，因此本地网上有可能立即出现大量的响应报文，从而导致网络拥塞。为了避免拥塞和不必要的主机开销，IGMP采取了如下4条措施。

（1）IGMP报文传送采用基于“全主机”地址的方式，使网上不参与组播的主机收不到任何IGMP报文。这样既避免了无关主机因接收和处理IGMP报文而付出额外开销，而且也可以减少IGMP报文在本地网上的延迟时间，从而提高了网络吞吐率，避免了拥塞。

（2）组播路由器在查询组员身份时，只需要对所有组发送一个请求信息的查询报文，而不需要向每一个组发送一个查询报文，这样查询效率就大大提高了。

（3）参加组播组的主机一次发送关于一个组播组的报文，若参加N个组播组，则发送N个报文。主机发送N个IGMP报文时，不是同时发送的，而是每隔一个随机时间（范围是0～10s）发送一个。这样就减少了大量IGMP报文涌入网络的可能性，减少了拥塞的可能性。

（4）主机收听来自其他主机的IGMP响应报文时，如果发现已有别的主机报告某组播组的组员身份，本机就不再发送关于该组的报文。这也是减少网络中报文数的一种手段。


4．IGMP的版本


IGMP有三种版本：IGMPv1、v2和v3。

●IGMPv1：主机可以加入组播组。在该版本中没有包含离开信息（leave messages）。路由器使用超时判断机制来发现那些空成员组。

●IGMPv2：该协议包含了离开信息，允许迅速向路由协议报告组成员离开情况，这对高带宽组播组或易变型组播组而言是非常重要的。

●IGMPv3：与前两种协议相比，该协议的主要改动为主机可以指定只接收某些主机的数据报，并且屏蔽其他主机的数据报。IGMPv3也支持主机阻止那些来自于非要求的主机发送的数据包。

IGMP的相关协议有DVMRP（Distance Vector Multicast Routing Protocol，基于距离矢量算法的组播路由选择协议）、IGAP（IGMP for user Authentication Protocol, IGMP用户认证协议）和RGMP（Router-port Group Management Protocol，路由器端口组管理协议）。


5．IGMP的报文格式


IGMPv3的报文格式如图5-27所示。

●类型（Type）：IGMPv3有5种基本信息类型，与以前的版本相兼容。

●0x11：组员查询（与第1、2版本兼容）。

●0x12：组员报告（与第1版本兼容）。






图5-27　IGMP报文格式



●0x16：组员报告（与第2版本兼容）。

●0x17：离开组（与第2版本兼容）。

●0x22：第3版本组员报告。

●最大响应时间（Max Response Time）：该字段只用于组员查询信息，规定每1/10s中发送响应报告之前的最大允许时间。在所有其他信息中，发送方设置该值为0，而接收方忽略不计。

●校验和（Checksum）：IGMP数据包的校验和。

●组地址（Group Address）：当发送一个通用查询时，组地址设为0。当发送一个特定组查询或组及特定源查询时，它被设置为正在查询的组地址。在离开组信息的组员报告中，该字段用于保存将要报告或离开的组的IP组播组地址。

●保留（Reserved, RSV）：传输过程中设置为0，接收方忽略不计。

●S (Suppress Router-Side Processing)：S标志，阻止路由器间的处理。

●QRV (Querier's Robustness Variable)：查询者的鲁棒性。

●QQIC (Querier's Query Interval Code)：查询者的查询间隔代码。

●源地址数目（Number of Source）：IGMP数据包中源地址的数目。

●源地址（Source Address）：IP单播源地址。




5.3.8　移动IP




1．移动IP概述


当采用传统IP技术的主机移动到另外一个网段或者子网时，用户不能使用原有IP地址进行通信，因此必须修改主机IP地址为所在子网的IP地址。由于网络设置发生改变，用户无法继续访问原有网络的资源，其他用户也无法通过该用户原有的IP地址访问该用户。

移动IP技术结合了TCP/IP和移动通信两方面技术。使用移动IP技术，可以让移动用户在网络中随意移动和漫游，无须修改计算机原来的IP地址就可以继续享有原网络的权限和资源。在移动IP中，每台计算机都具有两种地址：归属IP地址（固定地址）和移动地址（随计算机移动而变化）。当设备移动到其他地区时，需要将其新地址发给本地代理，本地代理可以及时地实现IP通信的转发。


2．移动IP技术的功能实体


移动IP定义了三种功能实体、两种网络和两种地址，分别如下。

●移动节点（Mobile Node）：是指一个主机或路由器，它可以从一个网络或子网移动到另一个网络或子网。移动节点可以在不改变IP地址的情况下改变它的位置（即漫游），而仍可以与因特网中其他的节点保持通信。

●本地代理（Home Agent）：也称归属代理，是指一个连接到移动节点本地网络的主机或路由器，本地代理提供离开本地网络的移动节点的注册。当移动节点离开本地接入另一个子网时，本地代理截收发往移动节点的数据包，并将这些数据包转发到移动节点的转发节点（外地代理）。本地代理还负责维护移动节点的当前位置信息。

●外地代理（Foreign Agent）：是指移动节点当前的所在外地网络上的一个主机或路由器，它能够把由本地代理送来的数据包转发给移动节点。对于那些由移动节点发出的数据包，外地代理可作为已注册的移动节点的默认路由器使用。

●本地网络（Home Link）：也称本地链路，是指移动节点归属的网络。

●外地网络（Foreign Link）：也称外地链路，是指本地网络以外的所有网络。

●本地地址（Home Address）：也称归属地址或固定地址，指本地网络分配给移动节点的地址。不管移动节点在网络中的什么位置，都可以通过本地地址进行网络通信。

●移动地址（Care-of address）：当移动节点连接外地网络时得到的IP地址。

移动IP实体及其相互关系如图5-28所示。


3．移动IP的工作原理


移动IP（Mobile IP）是实现移动计算与联网的关键协议。在移动IP中，计算机通过绑定本地地址（固定地址）和移动地址（随计算机移动而变化）来实现移动状态下的不间断通信。

当移动节点连接在本地网络上时，移动节点的工作机制和固定节点一样，不需要使用移动IP功能。

在移动IP协议中，每一个移动节点都有一个唯一的本地地址，当移动节点移动时它的本地地址是不变的。当移动节点连接到外地网络上时，会获得一个移动地址。移动地址就用来标识移动节点现在所处的位置，以便进行路由选择。移动节点的本地地址与当前移动地址的联合称做移动绑定或简称绑定。






图5-28　移动IP实体及其相互关系



在本地网络链路上，每一个本地节点都必须有一个本地代理来为它维护当前的位置信息。当移动节点从一个网络切换到另一个网络时，会得到一个新的移动地址。移动节点向本地代理进行位置登记，以便让本地代理即时了解移动节点的当前位置。

移动IP工作时，其他节点只看到移动节点的本地地址，而不知道移动节点的具体位置，发给移动节点的所有数据包都发向它的本地地址。本地代理收到数据包后，使用移动地址为数据包添加新的IP头，建立隧道，把数据包传送给外地代理，最后传送给移动节点。

由移动节点发出的数据包可以直接发送给目的节点，无须使用隧道技术。


4．实现移动IP的主要技术


实现移动IP的主要技术有如下三种。

（1）代理发现技术。移动IP的代理发现技术主要有被动发现与主动发现两种。被动发现是指移动节点侦听本地移动代理发布的代理公告，移动节点主要用这种模式来完成代理的发现。主动发现是指当移动节点无法接收到代理公告并且无法获得转交的地址时，移动节点主动发送代理请求报文。

（2）位置登记技术。当移动节点离开本地时，为了能被其他的节点找到，移动节点就必须要把自己的当前地址告诉外地代理，进行位置登记。

（3）隧道技术。隧道技术用于向连在外地网络上的移动节点转发数据包。使用隧道传递的数据（或负载）可以是不同协议的数据帧或包。隧道协议将其他协议的数据帧或包重新封装，然后通过隧道发送。新的帧头提供路由信息，以便通过因特网传递被封装的负载数据。当移动节点离开本地网时，其他节点向移动节点的本地地址发送数据包，数据包会被本地代理截取，然后对其进行隧道封装，再转发给移动节点的外地地址。隧道终点是移动节点的外地代理，外地代理解除数据隧道包装，然后转发给移动节点的转交地址。如果移动节点发数据包给其他节点，要使用移动节点的本地地址作为源地址，该数据包根据一般路由算法，直接发往目标地址，通常不需要进行隧道包装。




5.4　传输层协议



TCP/IP协议族中，传输层协议如表5-11所示。



表5-11　TCP/IP传输层协议






传输层协议中最重要的是TCP协议和UDP协议，在本章只介绍这两个协议。




5.4.1　传输层端口




1．端口的概念和作用


传输层是TCP/IP参考模型中提供端到端通信服务的层次，既可以提供面向连接的可靠的通信服务，也可以提供无连接不可靠的通信服务。

由于同一台机器上可能会运行多个网络应用进程，因此计算机需要确保接收主机上获取数据报的应用进程正是源主机的发送目标。要唯一地标识一个传输进程，首先需要标识传输进程所在主机的NSAP（Network Service Access Point，网络层服务访问点），其次还要给主机上的每个传输进程赋予一个本地唯一的标识符，这个本地唯一的标识符就是TSAP（Transport Service Access Point，传输层的服务访问点）。在TCP/IP协议族中，NSAP就是IP地址，而TSAP就是传输层协议的端口号。

由于传输层可以有多种协议，不同协议提供不同类型的服务，TCP/IP协议族中最主要的传输层协议就是TCP和UDP，因此一个全局唯一的通信进程可以用三元组｛协议，NSAP, TSAP｝来表示。在网络通信编程中，这样一个三元组叫做“一个半相关（half-association）”。而一个完整的进程通信需要五元组｛协议，本地NSAP，本地TSAP，远地NSAP，远地TSAP｝来表示。在网络通信编程中，这样一个五元组叫做“一个相关（association）”。UNIX进程通信将这种通信模式称为基于Socket的通信，或者称为基于“套接字”的通信。

在TCP/IP协议族中，各种应用进程都能将其数据通过端口向下交付给传输层，传输层也将其数据段中的数据通过端口向上交付给应用层相应的进程。利用端口号，一台主机上的多个进程可以同时使用TCP/UDP提供的传输服务，并且这种通信是端到端的，它的数据由IP传递，但与IP数据报的传递路径无关。如图5-29所示。






图5-29　端口在通信中所起的作用




2．端口的分配模式


端口是进程访问传输服务的访问点，每个端口都拥有一个端口号（port number）。在TCP/IP协议族中，端口号是两个字节长的数值，其取值范围为0～65535。不同的协议，其端口号也相互独立。例如，TCP有一个80号端口，而UDP也有一个80号端口，但这两个端口并不相互冲突。

端口号也是一种系统资源，分配方式有全局分配和本地分配两种模式。

（1）全局分配。一种集中分配方式，由一个公认权威的中央机构根据用户需要进行统一分配，为常见的协议分配默认的端口号，并将结果公布于众。如TCP的80号端口就分配给HTTP协议使用。

（2）本地分配。又称动态联编，即进程需要访问传输层服务时，向本地操作系统提出申请，操作系统返回本地唯一的端口号，进程再通过合适的系统调用，将自己和该端口连接起来。

为了协调全局分配和本地分配两种端口分配模式，IETF IANA创造了保留端口和自由端口两个概念。

（1）保留端口（Reserved Port）。也称知名端口（Well-Known Port），以全局方式分配，只占全部端口数目很小的部分。每个标准的服务器都分配一个保留端口号。不同机器上同样的服务器，其端口号相同。TCP和UDP均规定小于1024的端口号才能作为保留端口。

（2）自由端口（Free port）。也称动态端口（Dynamic Port），以本地方式分配，占全部端口的绝大部分。当进程要与远程进程通信时，先申请一个自由端口，然后根据全局分配的保留端口号与远程服务器联系，再和远程进程进行联系。TCP和UDP规定1024以上的端口号为自由端口。


3．常见网络通信的TCP/UDP端口号


表5-12列举了保留端口范围内一些常见的网络通信协议端口号。



表5-12　部分常见的TCP/IP端口









表5-13　列举了自由端口范围内一些常见的网络通信协议端口号。



表5-13　部分常见的TCP/IP端口









5.4.2　UDP




1．UDP概述


UDP向应用层提供无连接不可靠的数据通信服务。端系统使用UDP协议相互通信时，UDP协议只负责将应用程序传给传输层的数据发送出去，但是并不保证它们能到达。如果传输中数据出错，UDP协议不负责重传，而由更高层负责。当数据正确到达后，接收端不负责确认，交由更高层负责。

UDP具有以下几个特性。

（1）UDP信息包的头标很短，只有8个字节，相对于TCP的最小20个字节的头标而言，传输开销很小。

（2）UDP是一个无连接协议，传输数据前发送端和接收端之间不建立连接，也就不需要维护连接状态，因此一台服务器可同时向多个客户端传输相同的消息。

（3）UDP不能确保接收方有序地接收数据包，也不会验证接收方是否正确收到数据包。

（4）UDP的吞吐量不受拥塞控制算法的调节。在发送端，UDP传送数据的速度仅仅是受应用程序生成数据的速度、计算机的处理能力和网络传输带宽的限制。网络出现拥塞不会使源主机的发送速率降低。

虽然UDP的可靠性欠佳，但由于它的通信开销比较小，对于一些对可靠性要求不高的应用还是很划算的。另外，由于一些应用软件对实时性的要求比较高，而对可靠性的要求反而不太高，这时UDP就是理想的通信协议。例如视频点播，如果延时较大，或者图像和声音时缓时快，观众就无法接受；而如果播放时偶尔出现一些马赛克，问题倒是不大。


2．UDP的报文结构


UDP建立在IP之上，为应用程序提供了一种无须建立连接的数据传输方法。UDP数据报封装在IP数据报中传输，如图5-30所示。






图5-30　UDP数据报封装



每个UDP报文被称为一个用户数据报，分为UDP头标和UDP数据两部分。详细的报文结构如图5-31所示。






图5-31　UDP的报文结构



●源端口（Source Port）：16位的可选字段，指出发送进程的端口以及应答应当送达的端口。如果发送主机不提供源端口，此字段为0。当目标进程必须将一个应答送回发送进程时，源端口就是必须的。

●目标端口（Destination Port）：16位的字段，是接收进程的UDP端口。

●UDP长度（Length）：包括UDP头标和UDP数据在内的总长度，UDP长度为8位。

●UDP校验和（Checksum）：16位的可选字段，用于检验UDP数据包是否存在错误。如果不计算校验和，此字段应当包含一个0值，这样就大大提高了通信效率。

●数据（Data）：发送进程要传输的数据。


3．UDP的校验和与伪头标


UDP报文发送端和接收端在进行校验和计算时均加上伪头标（Pseudo header）。如果接收端发现校验和正确时就可以说明在一定程度上UDP报文到达了正确主机的正确端口上。

UDP校验和的计算方法与IP标头的校验和相同，但进行校验和计算的内容却不一样。IP校验和仅计算IP标头，而UDP的校验和包括伪头标、UDP头标和UDP数据部分的内容。如果数据部分长度不是16位的倍数，则需要在末尾补0，但这些0不会被作为数据的一部分发出去。由于IP不计算数据报数据部分的校验和（IP校验和只涉及IP头标），因此UDP校验和是确定数据是否正确到达的唯一手段。

UDP伪头标来源于IP头标，因此在计算UDP校验和之前，UDP必须先从IP层获取相关信息。加上伪头标的UDP报文的具体结构如图5-32所示。






图5-32　UDP校验和计算过程中使用的各个字段结构



伪头标中各字段的定义如下。

●源地址（Source IP Address）：IP报头中的发送端IP地址。

●目标地址（Target IP Address）：IP报头中的接收端IP地址。

●协议（Protocol）：IP报头中的协议类型码，17代表UDP。

●UDP长度：指UDP报文长度，包括UDP头标和UDP数据的总长度，不涉及UDP伪头标的长度。

●填充字段的目的是在于使伪头标长度为16位的整数倍，用0填充。

在伪头标计算方面，UDP需要从IP层获取信息，这意味着TCP/IP参考模型中，传输层与网际层之间存在一定程度的交互，违反了分层原则。这种违反分层原则的策略并不值得赞赏，但它毕竟是出于实际需要而不得不做的折衷。




5.4.3　TCP




1．TCP的功能和特点


TCP用于在不可靠的互联网络上提供可靠的端到端字节流传输服务。在一个TCP连接中，仅有两方进行彼此通信。TCP不提供广播或多播服务。

TCP把发送端实体要求发送的数据流分割成适当长度的数据段，然后传给IP层，再由IP层通过网络接口层将包传送给接收端主机。接收端主机接收到数据后，会将数据一路上传给指定的接收端实体。

TCP实体交换数据的基本单元（TPDU）称作数据段。每个数据段包含一个固定的20字节的头（还可加一个可选部分）和若干数据字节，其总长度由通信双方的MSS（Maximum Segment Size，最大段长）确定。当建立TCP连接时，双方互相声明自己的MSS，从中选择较小的MSS；或者直接选择默认的MSS（536字节）。MSS的选取应使得每个段封装后，其长度不超过IP分组的载荷能力（65535字节）及相应网络的MTU。超过网络的MTU的数据包在传输过程中会被分段。

TCP为了保证不发生数据丢失，就对要传输的数据按字节标注序号。序号保证了传送到接收端实体的数据的按序接收。接收端实体对已成功收到的数据发回一个相应的确认（Acknowledgment, ACK）。如果发送端实体在规定的往返时延内未收到确认，那么对应的数据将会被重传。

TCP用一个校验和函数来检验数据是否有错误，在发送和接收时都要计算校验和。

TCP对字节流的内容不作任何解释，对字节流的解释由TCP连接双方的应用层解释。

TCP提供的是全双工连接。对一个应用程序而言，全双工连接包括了两个独立的、流向相反的数据流，而且这两个数据流之间不进行显式的交互。

由于TCP要提供可靠的、面向连接的字节流传输服务，因此不可避免地增加了许多控制开销。这不仅使协议数据单元的首部增大很多，还要占用许多的处理机资源。


2．TCP的报文格式


TCP数据段封装在IP数据报中传输，如图5-33所示。

TCP通过数据段的交互来建立连接、传输数据、发出确认、通告窗口大小以及关闭连接。TCP数据段分为两部分，前面是头标，后面是数据。TCP头标的前20个字节格式是固定的，后面是可能的选项，数据长度最大为65535－20－20＝65495字节，其中第一个20指IP头标的最小长度，第二个20指TCP头标的最小长度。不带任何数据的数据段也是合法的，一般用于传输确认和控制信息。图5-34给出了TCP数据段的结构。






图5-33　TCP数据报封装








图5-34　TCP数据段结构



每个字段的意义简介如下。

●源端口号（Source Port）：长16位，与IP数据报头中的源地址（Source Address）一起用来标识源主机的一个发送实体（应用进程）。

●目的端口号（Target Port）：长16位，与IP数据报头中的目的地址（Target Address）一起用来标识目的主机的一个接收实体（应用进程）。

●序列号（Sequence Number）：长32位，用来标识从TCP源端向TCP目的端发送的数据段的第一个字节的顺序号。如果将字节流看作在两个应用程序间的单向流动，则TCP用顺序号对每个字节进行计数。序号是32位的无符号数，到达最大值（2
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 －1）后又从0开始。主机在建立一个TCP连接时便会选择一个ISN（Initial Sequence Number，初始序列号），进行传输时，序列号便在ISN上不断增加。

●确认号（Acknowledgement Number）：长32位，用来标识接收方所期望收到的下一个顺序号，也同时表示接收方已正确接收到ACK之前的所有数据。只有当ACK标志的值为1时，确认号字段才有效。为提高效率，TCP可以累积确认，即在接收多个报文段后，一次确认。TCP为应用层提供全双工服务，这意味着数据能在两个方向上独立地进行传输。因此，连接的每一端必须保持每个方向上的传输数据序列号。

●TCP段头长度（offset）：长4位，以4个字节为单位表示TCP头标的长度。因为TCP头标中“选项”字段的长度是可变的，因此TCP段头长度实际上用于指明TCP数据段从哪里开始。4位的TCP段头长度最大值为15，因此TCP最多有4×15＝60字节长的头标。由于头标中的固定部分占20个字节，因此TCP头标中“选项”字段的长度最大为60－20＝40字节。

●保留位（Reserved）：长6位，以备将来TCP协议的扩展使用，目前必须置为0。

●控制位（Control）：由6个标志位构成，依次介绍如下。

➢URG（Urgent）：为1表示紧急指针有效，为0则忽略紧急指针值。

➢ACK（Acknowledgement）：为1表示确认号有效，为0表示报文中不包含确认信息，忽略确认号字段。

➢PSH（Push）：为1表示是带有PUSH标志的数据，指示接收方应该尽快将这个报文段交给应用层而不用等待缓冲区装满。

➢RST（Reset）：用于复位由于主机崩溃或其他原因而出现错误的连接，即重建TCP连接。同时，它可以用于拒绝非法的报文段和拒绝连接请求。

➢SYN（Synchronize）：同步序号，为1表示连接请求，用于建立连接和使顺序号同步。

➢FIN（Final）：用于释放连接，为1表示发送方已经没有数据发送了，即关闭本方数据流。

●窗口大小（Window）：长16位，表示主机用于接收对方主机TCP数据的缓冲区的大小，即主机最希望收到的TCP段字节数。通告窗口大小是TCP实现拥塞控制的一种措施。窗口最大为2
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 －1＝65535字节。

●校验和（Checksum）：长16位，用于检验TCP数据段是否存在错误。校验的范围包括TCP头标、TCP数据以及伪头标（如图5-35所示）。TCP的校验和计算方法与UDP类似。伪头标包括源主机和目标主机的32位IP地址、TCP的协议号以及TCP数据段（包括TCP头标）的长度，这些都是IP头标的字段。增加伪头部是为了校验和的计算，也可以检验TCP数据段是否正确递交。在TCP校验和计算中包括伪头部有助于检测到错误递交的分组，但是这种方式是出于实际需要而做的折衷，违反了协议分层的原则。






图5-35　TCP校验和计算的伪头标



●紧急指针（Urgent Pointer）：长16位，当URG标志值为1时有效。当发送方有紧急数据需要传送时，TCP将紧急数据插入到TCP数据段的开头，并为紧急指针设置一个正的偏移量，将紧急指针定位到紧急数据的最后一个字节。这样，TCP接收端就能优先读取紧急数据，而又不影响原本数据的正常传输。设置紧急指针是发送端向另一端发送紧急数据的一种方式。

●选项：为可选字段，根据TCP连接的要求而变动。最常见的是最长报文大小。每个连接方通常都在为建立连接而设置SYN标志的那个段，也就是通信的第一个报文段中指明这个选项，它指明发送端所能接收的最大长度的报文段。

●填充项（Padding）：用于将整个TCP头标的长度填充为32的整数倍。填充字段各位都设置为0。

●数据：是可选的。在一个连接建立和一个连接终止时，双方交换的TCP段仅有TCP头标。如果一方没有数据要发送，也使用没有任何数据的TCP段来确认收到的数据。在处理超时的许多情况中，也会发送不带任何数据的TCP段。


3．TCP的连接与终止


TCP采用三次握手协议建立通信双方的连接，实现通信的同步。

1）TCP连接的建立

TCP使用三次握手协议（3-Way Handshake）来建立连接，图5-36描述了三次握手建立的过程。

三次握手的报文序列如下。

●第一次握手（Connection Request, CR）：连接发起方（通常称为客户或请求端）发送一个TCP报文，设置SYN标志，指明客户打算连接的服务器的端口以及初始序列号（在图5-36中为x）。

●第二次握手（Connection Confirm, CC）：服务器发回一个TCP报文作为应答，该报文设置了SYN标志和ACK标志，将确认号设置为客户发来的ISN＋1（在图5-36中为x＋1），将序列号设置为服务器端的ISN（在图5-36中为y）。






图5-36　三次握手TCP连接建立过程



●第三次握手（Connection Establish, CE）：客户开始向服务器发送数据，并设置ACK标志，将确认号设置为服务器发来的ISN＋1（在图5-36中为y＋1），将序列号设置为客户的ISN＋1（在图5-36中为x＋1）。

当服务器收到第三次握手的报文时，客户和服务器之间就建立了连接。因此，连接可以由任一方或双方发起，一旦连接建立，数据就可以双向对等地流动，而没有所谓的主从关系。

三次握手协议可以完成两个重要功能：确保连接双方做好传输准备，使双方统一初始顺序号。一般来说，初始连接序号的选择采用基于时钟的方案，每隔4µs初始连接序号加1。因此，每个连接都将具有不同的ISN。分组的最长寿命为120s。

2）同时连接的情况

当两个应用程序同时向对方申请连接时，有可能出现这样一种情况：主机A通过端口x连接主机B的端口y，主机B同时通过端口y连接主机A的端口x。这种情况发生的可能性很小，但毕竟存在，TCP将这种情况称为同时连接（Simultaneous Connection），又称为同时打开（Simultaneous Open），有些书也称之为呼叫碰撞。

当发生同时连接时，TCP在通信双方之间只建立一个连接，如图5-37所示。

由于两个应用程序是同时向对方发起连接，因此不再区分客户和服务器。双方既是客户，同时也是服务器。

当双方发出SYN报文时，都进入申请连接状态（Connection Request）。

当双方收到对方发来的SYN报文，都向对方发出确认报文，并将自己的状态由申请连接状态改为确认连接状态。






图5-37　TCP同时连接的建立过程



当双方收到对方发来的确认报文后，就将自己的状态由确认连接状态改为建立连接状态。

3）连接出错的处理

TCP建立在不可靠的分组传输服务之上，报文可能丢失、延迟、重复和乱序，因此三次握手协议必须使用超时和重传机制。

当客户向服务器发出连接申请（CR）时，如果超过一定时间没有收到服务器的确认（CC），则客户会向服务器再度发出连接申请。假如客户原先发出的CR或者服务器发出的CC只是延迟到达，并未丢失，则客户端将收到两次CC。客户端处理重复连接的过程如图5-38所示。

在图5-38中，客户端将判断先前一个CC过时，并向服务器发送RST报文，这样就不会建立重复连接。

如果服务器在发出X
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 的确认连接之后才收到客户发来的拒绝连接报文，则会导致双向的拒绝连接情况出现。如图5-39所示。

在图5-39中，当服务器向客户端发送RST报文后，客户端只有再次使用三次握手协议，重新尝试连接。


4．TCP连接的释放


TCP连接建立起来后，就可以在两个方向传送数据流。当TCP的应用进程再没有数据需要发送时，就可以释放连接。






图5-38　TCP避免重复连接的过程



TCP的连接是双工的，连接双方都可以同时向对方发送数据及接收数据。当某一方停止发送后，还可以继续接收另一方的数据。因此，TCP连接的释放被视为两个单工。即使一方释放了连接，另一方还可以照常通信，这就是所谓的半开放连接（Half-Open Connections）。

当连接双方的某一方要释放连接时，需要在发往对方的报文中设置FIN标志；对方收到释放连接的报文后，会回复确认信息。单向的释放连接需要发送两个报文，双方完全释放连接需要发送4个报文。正常情况下，连接双方释放连接的顺序如图5-40所示。

当连接双方同时释放连接（Simultaneous Close）时，双方都会发出带FIN标志的报文。一旦收到对方发来的带FIN标志的报文时，立即发回确认报文，至此连接完全释放。其过程如图5-41所示。






图5-39　TCP避免重复连接的过程（2）








图5-40　TCP连接正常释放的过程








图5-41　TCP连接双方同时释放连接的过程




5．TCP的拥塞控制


TCP使用滑动窗口机制来实现流量控制，滑动窗口包括发送方窗口和接收方窗口。

发送方根据当前发送缓存区空余空间调整发送方窗口的大小，可实现发送方的流量控制。

接收方根据当前接收缓存区空余空间调整接收方窗口的大小，可实现接收方的流量控制。接收方会将窗口值放在TCP头标的窗口字段中，传送给发送方，因此接收方窗口又称为通知窗口。

流量控制是由于接收方不能及时处理数据而采取的控制机制，而拥塞控制是针对网络中的路由器、主机等超载引起的严重传输延迟而采取的控制机制。

对于发送方来说，必须同时解决两方面问题：一个是接收方接收能力不足造成的流量控制问题，另一个是网络传输能力不足造成的拥塞控制问题。因此，发送方需要根据接收方窗口和网络拥塞窗口（Congestion Windows）来调整发送方窗口。其中，网络拥塞窗口值的大小是发送方根据自己测量的网络拥塞程度而设置的。

发送方窗口的大小不应超过接收方窗口和网络拥塞窗口中的最小值，即发送方窗口大小＝MIN（接收方通告窗口大小，网络拥塞窗口大小）。假如接收方窗口的大小为4KB，网络拥塞窗口的大小为8KB，则发送方窗口的大小应为4KB；假如接收方窗口的大小为16KB，网络拥塞窗口的大小为8KB，则发送方窗口的大小应为8KB。

当通信双方建立连接时，发送方将网络拥塞窗口的大小初始化为连接时商定的MSS，并以该长度发送数据段。如果该数据段在定时器超时前收到确认，则发送方会将网络拥塞窗口的大小加倍，并以加倍后的窗口大小发送数据。只要不出现超时现象，网络拥塞窗口的大小都将加倍增加。在未发生超时之前，网络拥塞窗口会一直呈指数增长，直至达到或超过接收方通告窗口大小。这个算法被称为慢启动（slow start）算法，但实际上一点都不慢。

一旦发现拥塞，发送方将立即将网络拥塞窗口缩小到MSS，并将发生拥塞前的窗口大小的1/2作为临界值（threshold）。网络拥塞窗口大小的改变方式将以临界值为界，当小于临界值时，只要不发生超时，则每次收到确认后网络拥塞窗口大小加倍（指数性增加）；当大于等于临界值时，只要不发生超时，则每次收到确认后网络拥塞窗口仅仅增加一个MSS（线性增加）。

Internet的拥塞控制算法中使用了三个参数：接收方窗口大小、网络拥塞窗口大小和临界值，临界值的初始值为64KB。图5-42是Internet的拥塞控制算法的一个实例。






图5-42　Internet拥塞算法实例



在这个例子中，MSS＝1KB，网络拥塞窗口的初始临界值为32KB。刚开始网络拥塞窗口大小为1KB，每成功传输一次就加倍。当达到初始临界值时，每成功传输一次网络拥塞窗口大小就增加1KB（MSS的大小）。在第13次传输时发生超时，此时的网络拥塞窗口为40KB，于是发送方将临界值降为20KB，并将网络拥塞窗口的大小降为1KB（MSS的大小）。然后再继续按前面的规则发送数据和调整网络拥塞窗口大小。

如果一直不发生超时，则网络拥塞窗口将继续增长，直至达到接收方窗口大小，这意味着网络的传输能力超过接收方的处理能力，此时网络拥塞窗口保持不变。


6．TCP的确认与超时重传机制


TCP采用确认和超时重传机制进行差错控制，TCP处理的差错有数据被破坏、重复、失序和丢失。

（1）当接收方通过TCP校验和检测出接收到的数据不正确时，便丢弃该数据，但不返回确认。发送方定时器超时后，会重发该数据。

（2）重复数据段一般是由于超时重传造成的，接收方可以根据序号判断收到的数据是否为重复数据段，对于重复数据段只需要简单地丢弃即可。

（3）数据失序是由于IP协议是无连接的数据报协议，不能保证数据报的按序到达。TCP对于提前到达的数据暂不确认，而是等到后面的数据到达后再一起确认。若定时器超时后发送方仍未收到确认，发送方将重发该数据段。

（4）数据丢失错误也是通过超时重传来处理的。

TCP采用的是累计确认，TCP针对流中的字节序号进行确认，而不是针对段号进行确认。接收方发出的确认是指期望收到的数据，这也就包含了对前面数据的确认。

影响超时重传的关键因素是重传定时器（Retransmission Timer）的超时时间片的大小。不适当的超时时间会导致性能下降：超时时间太长，导致发送端的等待时间太长；超时时间太短，会增加不必要重发的次数。TCP的解决方法是不断地对网络的性能进行测试，采用一种不断调整超时时间的动态算法。这种动态算法收到了很好的效果，在网络拥塞或收发双方距离较远时能够自动延长超时时间，减少不必要的重发；在网络较为空闲或双方距离较近时又能迅速减少超时时间，以及时重发出错的数据段。


7．TCP的紧急数据


应用层交给TCP协议发送的数据可长可短，短的数据可能只有一两个字节，长的数据可能有兆字节，甚至更大。为了提高效率，TCP从应用层收集数据后并非立即发送，而是要装满一个分段方才发送。这类似于一辆兜客的小巴，座位没坐满就不开车。

一旦应用层有重要数据需要立即发出，TCP不管分段是否装满，会立即将数据传送出去。为此，在TCP协议中定义了PUSH功能，发送方通过在TCP数据段中设置PSH标志位，要求TCP立即发送数据；接收主机在收到数据后，也立即上交给接收进程，即使其接收缓冲区还没有填满。但PSH标志不能作为消息边界，它不提供记录边界的功能。

TCP还提供了另外一种机制，让用户发送紧急数据（Urgent Data）。紧急数据是需要接收方优先处理的数据，它相当于提供了一种中断处理机制。例如，如果用户远程登录，启动程序运行，又突然要求终止运行，应用程序会设置URG标志位，让TCP立即把数据发送出去。

紧急指针是当URG标志值为1时有效。TCP将紧急数据插入到TCP数据段的开头，并为紧急指针设置一个正的偏移量，将紧急指针定位到紧急数据的最后一个字节。这样TCP接收端就能优先读取紧急数据，而又不影响原本数据的正常传输。




5.5　应用层协议



TCP/IP协议族中，应用层协议种类繁多，新协议不断涌现。表5-14列举了一些常见的应用层协议。



表5-14　TCP/IP应用层协议






应用层协议中最常用的是DNS、HTTP、FTP、DHCP、BOOTP、电子邮件类协议（SMTP、POP3、MIME和IMAP等）、Telnet和NAT协议，在本章只介绍这几个协议。SNMP和RMON将在后续的章节进行介绍。




5.5.1　DNS




1．DNS概述


网际层使用IP地址来标识一台主机，但对于使用者来说，这种数字形式的地址很不方便记忆。TCP/IP协议族创建了一种ASCII码形式的主机命名形式，称为域名（Domain Name）。例如，中山大学主页的域名为www.sysu.edu.cn，其IP地址为202.116.64.9。显然，域名比IP地址更容易记忆。

在TCP/IP协议族中，需要在域名和IP地址之间建立起一种映射关系，称为域名映射。在小型系统里面可以使用一个静态域名解析文件来保存这种映射关系，但是在一个大规模的网络中，域名解析文件将变得非常庞大，而且域名的变更会非常频繁，因此需要引入一种动态的域名解析方法，称为DNS。

DNS是一种分布式网络目录服务，主要用于域名与IP地址的相互转换。

简单地说，DNS的工作方式如下：为了将一个域名映射到一个IP地址，应用程序调用一个称为解析器（Resolver）的程序，将域名作为参数传递给该程序；解析器将域名封装到一个UDP包中，发送给本地域名服务器；域名服务器将域名映射为IP地址，将IP地址封装到另一个UDP包中，发回给解析器；解析器再将IP地址返回给调用者。有了这个IP地址，应用程序就可以与目的方建立一个TCP连接或发送一个UDP包。

DNS是基于客户端／服务器模型设计的。整个域名系统以一个大的分布式数据库的方式工作。DNS使用UDP的53号端口进行通信。


2．域名层次


DNS采用的是一种层次型的命名机制。域名空间可以划分为若干部分，每个部分授权给某个机构进行管理。授权管理机构可以将名字空间进一步划分，进一步授权给若干下级机构进行管理。整个域名空间形成了一种层次化的树型结构，其中每个节点都有一个标志符，主机的域名就是从树叶到树根的各节点标志符构成的有序序列。域名是大小写无关的。

域名采用“.”来分隔各层节点，子节点在前，父节点在后。例如主机www.sysu.edu.cn，www为主机名，第三级域是sysu.edu.cn（中山大学的域名），第二级域是edu.cn（中国教育科研网的域名），顶级域是cn（中国的域名）。

通常使用的域名名称的最后省略了一个“.”，这个点代表根域，加上根域的域名称为绝对域名。例如，主机www.sysu.edu.cn的绝对域名为www.sysu.edu.cn.。绝对域名又称为FQDN（Full Qualified Domain Name，完整域名）。

Internet定义了很多顶层域，每个域又分为子域，子域下有更详细的划分，这样就形成了Internet的域名空间。顶级域分为通用顶级域名和国家代码顶级域。通用域也称组织域，是按组织类型进行分级的，如表5-15所示，其中允许普通用户注册的只有com、net和org三个。



表5-15　　通用顶级域名






Internet的国家代码顶级域有240多个，它们由两个字母缩写来表示，分别代表不同的国家。如cn代表中国、us代表美国、uk代表英国。

在层次型的域名空间中，主机命名只要保证在同一级别内域名不出现冲突，这样可以简化域名管理的工作。


3．域名服务器


域名系统是由相互通信的域名服务器来实现的。对应于域名结构，域名服务器的概念结构如图5-43（a）所示。

然而在现实中，域名服务器的实现结构与域名的逻辑结构并不一致。如图5-43（b）所示中，根服务器包括根和第一级域的信息。影响域名服务器实现结构的原因如下。






图5-43　　域名服务器的概念结构



（1）一个服务器可以容纳域名空间很大一部分对象的信息。

（2）各组织可以将它的所有子域的信息收集起来，存入一个服务器中。

在域名服务器中，可以将域名空间划分成许多不重叠的区（Zone）。一个区包含树的一部分（可能包含多层子域），每一个区有一个主域名服务器，还可以配备一个或几个备用域名服务器。主域名服务器从本地磁盘上的文件获取信息，而备用域名服务器从主域名服务器获得信息。当主域名服务器无法正常工作时，备用域名服务器将顶替其工作。


4．域名解析


DNS的域名解析服务有两种：正向域名解析和逆向域名解析（Inverse Resolution）。正向域名解析是给定主机域名，查找对应的IP地址；逆向域名解析是通过IP地址解析相应的域名。

域名解析的方式有两种：递归解析（Recursive Resolution）和反复解析（Iterative Resolution）。

●递归解析：要求域名服务器系统一次性完成全部域名—地址转换。

●反复解析（也称迭代解析）：客户端每次请求一个服务器，不成功再请求另外一个服务器。

递归解析的工作方式是：客户端解析器去查询默认DNS服务器；若该服务器无法解析，则由该服务器再去向另一个服务器查询，直到获得解析或者解析失败；结果将逐级反馈回来，最后发给解析器为止。图5-44是一个递归解析的示例，图中箭头上的编号表示询问或应答的顺序。






图5-44　递归解析工作过程



反复解析的工作方式是：客户端解析器去查询默认DNS服务器，若该服务器无法解析，则送回另一个DNS服务器地址；客户端解析器再去问这个DNS服务器，依次下去，直到获得解析或者无法获得新DNS服务器地址为止。如果无法获得新DNS服务器地址，则意味着解析失败。图5-45是一个反复解析的示例，图中箭头上的编号表示询问或应答的顺序。

为了使DNS的效率提高，除了从本地服务器查询起之外，还有两项措施可以提高效率。

（1）将根服务器多复制几份，分配到世界各地。

（2）将最近被询问过的域名与IP地址的映射关系先暂存在解析器的缓存中，因为该域名有很大的机会被再次请求解析。当再次询问时，直接查缓存即可，如此可提高求解的效率。






图5-45　反复解析工作过程




5．逆向域名解析


逆向域名解析又称为逆向映射（Inverse Mapping），是根据IP地址解析成相应的域名。

DNS通过“逆向询问（Inverse Query）”报文来实现逆向解析。这种报文称为“指针询问（Pointer Query）”。在指针询问中，想要解析的IP地址被表达成为一种像域名一样的可显示串形式，后缀以逆向解析域域名in-addr.arpa。

例如，假设中山大学的域名sysu.edu.cn对应IP网段202.116.64.0/24，则该域的反向解析区域的名称为64.116.202.in-addr.arpa。需要注意的是，反向解析区域的名称定义中，IP地址只保留网络段，而忽略主机段；IP网段地址以逆向方式进行表达。


6．利用DNS实现负载均衡


DNS可以将一个IP地址对应多个域名。例如，DNS服务器可以将域名www.sysu.edu.cn映射到202.116.64.9，同时将域名ftp.sysu.edu.cn也映射到202.116.64.9。

DNS也可以将一个域名对应多个IP地址，实现的方式称为DNS轮询。假设有两台WWW服务器，其IP地址分别为202.116.64.8和202.116.64.9，这两台服务器共享域名www.sysu.edu.cn。当客户进行DNS解析时，DNS服务器轮流返回两个IP地址之一。当客户根据解析得到的IP地址去访问WWW服务器时，相当于实现了简单的负载均衡。

这种负载均衡的实现方式存在一定的风险：当两台服务器中有一台断电或停止服务时，所有通过DNS解析获得了这台机器IP地址的客户将无法正常访问WWW服务器。




5.5.2　HTTP




1．HTTP概述


HTTP是应用层上一种请求／响应式的协议，实现客户端与服务器的通信，是WWW发布信息的主要协议。HTTP的默认连接端口是TCP 80。

HTTP通过URL（Uniform Resource Locator，统一资源定位符）来定位Web服务器资源。URL是Internet上用来描述信息资源的字符串，包括服务器的域名、目录和文件。例如http://www.microsoft.com/windows/default.html，其含义如下。

●http://：代表超文本传输协议。

●www.microsoft.com/：代表Web服务器的域名。

●windows/：该服务器上的文件目录。

●default.html：文件目录中的一个HTML文件。

浏览器是用户用来获取HTTP服务的软件。浏览器通过DNS服务器将URL中的域名解析成IP地址，根据IP地址向Web服务器发送HTTP请求。Web服务器收到HTTP请求后，会回应一个HTTP应答。HTTP应答内容符合HTML（Hypertext Markup Language，超文本标记语言）格式。

HTML起源于SGML（标准通用标记语言），它独立于各种操作系统平台（如UNIX、Windows等），指定了文档的数据结构和显示的方式。HTML通过普通文本嵌入到特定的标识符中，使文本在浏览器中呈现不同的格式，并调用各种各样的图片、声音和视频等。HTML的基本标记有HTML、HEAD、TITLE、BODY、META和LINK等。

随着Web的迅速发展，网络安全问题不断地出现。为了保证在HTTP传输中超文本数据的安全性，Netscape开发出S-HTTP（Secure Hypertext Transfer Protocol，安全超文本传输协议）。S-HTTP在传输的前后对超文本数据进行压缩和解压，防止了数据的泄密。


2．HTTP工作原理


Web客户端用户使用浏览器（Browser）通过默认端口与Web服务器建立HTTP连接，其具体过程如图5-46所示。

（1）Web客户端与Web服务器建立TCP连接。

（2）Web客户端通过浏览器向Web服务器80号端口发送HTTP连接请求。

（3）如果Web服务器允许访问，则返回连接确认，双方建立HTTP连接。

（4）Web客户端发送HTTP页面请求。

（5）Web服务器寻找该HTTP文件，如果找到则返回该文件的超文本。Web客户端的浏览器对接收到的超文本进行解析，翻译成格式化的页面，显示给用户。






图5-46　HTTP工作过程示意图



（6）Web服务器发送完HTTP内容后，断开HTTP连接。

（7）双方断开TCP连接。


3．HTTP报文


HTTP有请求（HTTP Request）和响应（HTTP Response）两种报文。

HTTP请求报文的格式如图5-47所示。






图5-47　HTTP请求报文



其中，请求行的格式是request request-URI HTTP版本号。HTTP/1.0有如下三种请求类型。

（1）GET请求。以实体的方式得到由请求URI所指定资源的信息，如果请求URI只是一个数据产生过程，那么最终要在响应实体中返回的是处理过程的结果所指向的资源，而不是处理过程的描述。Get是向服务器发索取数据的一种请求。

（2）HEAD请求。只返回指定文档的首部信息，不包括文档主体。

（3）POST请求。用来向目的服务器发出请求，要求它接受被附在请求后的实体，并把它当作请求队列中请求URI所指定资源的附加新子项。Post是向服务器提交数据的一种请求，要提交的数据位于信息头后面的实体中。

HTTP响应报文的格式如图5-48所示。






图5-48　HTTP响应报文



其中，状态行以HTTP版本号开始，后面跟随3位数字表示的响应代码。表5-16列举了各种响应代码所表示的意思。



表5-16　HTTP响应代码









5.5.3　FTP




1．FTP概述


FTP是早期的Internet协议之一，采用C/S工作模式。FTP通过TCP建立连接，使网络上的不同主机之间能够进行高效的文件传送，实现文件资源共享和信息传递。RFC959中包含了FTP的正式规范，对其做了具体的说明。

FTP具有以下几个功能。

（1）文件共享。

（2）远程文件访问。

（3）对用户透明的文件存储技术。

（4）可靠有效的数据传送。


2．FTP传输


FTP最主要的功能是文件传输。因为进行文件传输的两台计算机有可能运行在不同的操作系统下，使用不同的数据类型和文件结构，所以FTP必须有合适的数据翻译、结构转换方法和数据传输方式。

1）数据类型

FTP能够将本地的数据类型翻译为ASCII和二进制编码，并且使用这两种数据类型进行传输。当两台主机进行文件传输时，FTP便将本地计算机文件的数据翻译成对方计算机能够接受的标准数据，并将数据传输到远程计算机，远程计算机再将标准数据翻译为自己的数据文件。其文件传输过程如图5-49所示。






图5-49　FTP文件传输的处理过程



FTP传输的默认数据类型是ASCII码，传输速度比较慢但可靠性强。二进制EBCDIC码文件类型是IBM主机用来存储数据的数据类型，使用该数据类型进行FTP传输，速度比较快，但有可能出错，并且要求两端都是EBCDIC系统。

2）存储结构

存储结构是指系统中同文件的存储表达方式，包括文件结构、记录结构和页结构三种。存储结构会影响FTP对系统中文件的存储和传输。

3）传输方式

传输方式决定了文件如何在FTP数据连接中进行传输，包括如下三种方式。

（1）数据流方式。这是FTP默认的文件传输方式，将文件以字节流的形式进行传输，而不考虑数据的表达方式。由于不对数据进行处理，故传输速率非常快，但也只能在相同系统间传输。

（2）数据块方式。将要进行FTP传输的文件分成一系列的数据块，并且在每块数据上加上标志信息，对数据块进行描述。标志信息包括文件的最后数据块、记录的最后数据块等。FTP可以通过这个传输方式在不同系统之间实现文件传输。

（3）数据压缩方式。发送方先对需要传输的数据按照一定方法进行压缩，再传输压缩数据；接收方则必须将接收到的数据进行解压，还原出原始数据。但FTP软件很少支持这种传输方式。


3．FTP连接


FTP客户端和服务器端的FTP程序通过TCP 20和21号端口建立连接，一个用于传输文件数据（数据连接），另一个用于传输控制信息（控制连接）。

FTP通过控制连接，客户端可以向服务器发送FTP命令，根据登录用户的权限，获取一定的信息，控制管理一定的服务器文件。FTP控制连接默认通过TCP 21号端口建立。FTP的控制连接建立过程如图5-50所示。






图5-50　FTP控制连接建立过程



（1）客户端通过任意端口向FTP服务器TCP 21号端口发送连接请求，服务器确认后，双方便建立一个TCP连接。

（2）客户端向FTP服务器发送登录请求。

（3）FTP服务器接收到请求后，向客户端要求登录账号。

（4）客户端向FTP服务器返回登录账号。

（5）FTP服务器验证登录账号（正确）后，向客户端要求登录密码。

（6）客户端向FTP服务器返回登录密码。

（7）FTP服务器验证登录密码（正确）后，双方建立FTP的控制连接。

FTP在控制连接的基础上建立数据连接，每当客户端需要下载或上传文件时就建立数据连接。FTP的数据连接有两种模式：一种是主动模式（PORT），另一种是被动模式（PASV）。

（1）主动模式。主动模式的工作方式如图5-51所示。

①客户端软件向FTP服务器的TCP 21号端口发送一个PORT命令，请求建立数据连接。PORT命令包含了客户端的IP地址和使用端口，告诉了服务器“X.X.X.X的客户端打开了N端口，请求数据连接”。

②服务器接到请求后准备完毕，便通过PORT命令中的IP地址和端口主动与客户端建立数据连接。






图5-51　PORT模式FTP数据连接建立过程



（2）被动模式。被动模式的工作方式如图5-52所示。






图5-52　PASV模式FTP数据连接建立过程



①客户端软件向FTP服务器的TCP 21号端口发送一个PASV命令，请求建立数据连接。PASV命令只是简单地告诉服务器“X.X.X.X的客户端请求数据连接”。

②服务器接到请求后准备完毕，便返回PASV命令给该客户端，本服务器已经打开了N端口（一般是随机产生，如1389、1390），允许你的连接。

③客户端接到PASV应答之后，自己通过PASV中的端口号N与服务器建立连接。

当数据传输完毕，数据发送端便断开数据连接，但此时控制连接仍然保持。客户端可以再次建立数据连接，也可以同时建立几个数据连接，用于传输不同的文件。


4．TFTP


FTP是一种比较完善和功能强大的协议，但同时也比较复杂，不适用于某些场合。而TFTP是一种简化的文件传输协议，设计简单而且容易运行，只是提供小文件的传输，不具备FTP的许多功能。TFTP的当前版本为第2版，且具备自己的特点。

（1）使用UDP 69端口进行通信，利用确认和超时重传机制保证传输的可靠性。

（2）只能从文件服务器上读取或写入文件，不能列出目录，不进行身份认证，没有安全控制机制。

（3）适用于只读存储器，常用于无盘系统进行系统引导，只使用几种报文格式，是一种停止等待协议。

TFTP有三种传输模式：netASCII模式、octet模式和邮件模式。netASCII模式表示数据是由成行的ASCII码字符组成，以两个字节CR/LF（回车后跟换行）作为行结束符。octet模式则将数据看作8位一组的字节流而不作任何解释。邮件模式采用字符方式而不是文件方式进行传输，该模式已经废弃不再使用。

TFTP的传输过程可以分为以下几个步骤。

（1）TFTP客户端发送一个文件读写请求，说明要读的文件名和模式。

（2）如果该文件能被该客户读写，TFTP服务器就返回一个编号为1的数据分组，文件以固定的512字节块的形式进行传送。每个数据包都包含一个数据块，在发送下一个包之前，数据块必须得到确认响应包的确认。

（3）如果出现数据包少于512字节的情况，就表示传输结束。

（4）如果包在网络中丢失，接收端就会超时并重新发送其最后的包（可能是数据也可能是确认响应），这就导致丢失包的发送端重新发送丢失包。

发送端需要保留一个包用于重新发送，如果收到确认响应说明所有已发出去的包都已经收到。传输的双方都可以看作是发送端和接收端。一方发送数据并接收确认响应，另一方发送确认响应并接收数据。

TFTP协议头结构如图5-53所示。






图5-53　TFTP协议头结构



●Opcode：表5-17为TFTP操作代码，包含5种命令。



表5-17　TFTP命令






●Filename：传送文件的字段名称。

●Mode：协议传输的文件数据格式。


5．匿名FTP


一般情况下，使用FTP时必须首先登录，在FTP服务器上拥有相应的权限，方可上传或下载文件。但在某些情况下，一些人或组织愿意向任何用户提供FTP服务（一般是下载），访问者无须在FTP服务器上拥有注册账号，这时就可以使用anonymous FTP（匿名FTP）的方式进行访问。

匿名FTP建立了一个特殊的用户ID，名为anonymous，该用户ID不对应任何密码。用户在使用匿名FTP登录服务器时，可以使用任意字符串（如自己的E-mail地址）作为密码。系统日志程序可以记录下匿名FTP用户的访问行为，为管理员提供一定的参考资料。




5.5.4　DHCP/BOOTP




1．DHCP/BOOTP概述


BOOTP是一种基于UDP的协议，主要用于无盘工作站从服务器获得自己的IP地址、服务器的IP地址以及启动映像文件名。BOOTP使用UDP 67和68号端口。UDP 67用于服务器，UDP 68用于BOOTP客户端。

BOOTP原来是用于无磁盘主机连接到网络上的，可以自动地为那些主机设定TCP/IP环境。但BOOTP在设定前需获得客户端的硬件地址，而且分配的IP是静态的，这样会造成IP资源的浪费。

DHCP是从原有的BOOTP协议发展而来，可以说是BOOTP的增强版。DHCP引入了“租约”的概念，可以有效且动态地分配客户端的TCP/IP设置，使网络管理员能够集中管理和自动分配IP网络地址。

DHCP分为两个部分：服务器端和客户端。DHCP服务器集中管理IP地址的动态分配以及网络上启用DHCP客户端的其他相关配置信息，并负责处理客户端的DH CP要求；而客户端则使用从服务器分配下来的IP网络配置数据。

DHCP也使用UDP 67和68号端口。UDP 67用于DHCP服务器，UDP 68用于DHCP客户端。

目前BOOTP和DHCP都得到了普遍使用，其中DHCP更为先进。某些操作系统，如Windows NT/2000，都带有DHCP服务器。DHCP或BOOTP客户端是装在计算机中的一个程序，这样就可以对其进行配置操作。


2．BOOTP的工作过程


BOOTP的工作过程如图5-54所示。






图5-54　BOOTP的工作过程



（1）BOOTPREQUEST。客户端启动时，由于本身没有IP地址，这时BOOTP客户端就以广播的形式发出一个名为BOOTPREQUEST的IP地址查询请求包，这个请求包中包含了客户端MAC地址，也可能有一个IP地址（如果已经有IP地址）。客户端使用地址255.255.255.255发送广播，然后等待服务器的响应，如果在特定时间段内没有收到响应，客户端就重新发出请求。

（2）BOOTPREPLY。服务器通过发送一个引导应答包（BOOTPREPLY）响应客户端的请求。请求信息中包含“通用”引导文件名，例如unix或ethertip。因此服务器发送引导应答包时，它使用对应的引导文件的确切路径名称来取代这个字段。为了确定路径名，服务器会查询本身的数据库。这个数据库关联了客户端地址、请求文件名和为用户定制的特殊引导文件。如果请求（BOOTPREQUEST）文件名是空，服务器就返回一个文件名字段用于表示客户端需加载的默认文件。

在客户端IP地址未知的情况下，服务器必须要有一个MAC地址和IP地址相对应的数据库。客户端IP地址也被放到BOOTPREPLY的某一字段中。


3．DHCP的工作过程


DHCP提供三种IP分配方式。

●自动分配（Automatic Allocation）：客户端第一次成功地从DHCP服务器端租用到IP地址后，就永远使用这个地址。

●手动分配（Manual Allocation）：管理员分配给客户的IP地址，DHCP将地址传递给客户。

●动态分配（Dynamic Allocation）：客户端从DHCP服务器端租用到IP地址后，并非永远使用该IP，只要租约到期，客户端就要释放IP地址。当然，客户端可以比其他主机更优先地更新租约，或者租用其他的IP地址。

DHCP工作时要求客户端和服务器进行交互，由客户端通过广播向服务器发起申请IP地址的请求，然后由服务器分配一个IP地址以及其他的TCP/IP设置信息。DHCP的整个工作过程如图5-55所示，可以分为以下步骤。






图5-55　DHCP申请过程



（1）IP地址租用申请（DHCPDISCOVER）。DHCP客户端通过UDP 68号端口发送DHCPDISCOVER广播信息来查找DHCP服务器。网络上每一台安装了TCP/IP协议的主机都会接收到这种广播信息，但只有DHCP服务器才会做出响应。

（2）IP地址租用提供（DHCPOFFER）。当网络中的DHCP服务器接收到DHCPDISCOVER广播时，将确定是否可以用自己的数据库来为该请求提供服务。如果可以为该请求提供服务，DHCP服务器就从尚未出租的IP地址范围中选择最前面的空置IP，连同其他TCP/IP设定，通过UDP 67号端口以单播DHCPOFFER的形式为客户端提供IP配置信息。可能有多台DHCP服务器接收到DHCPDISCOVER广播，并且向DHCP客户端响应DHCPOFFER。

（3）IP地址租用选择（DHCPREQUEST）。DHCP客户端通常是接受收到的第一个DHCPOFFER所提供的信息，并且会向网络发送一个DHCPREQUEST广播封包，告诉所有DHCP服务器它将接受哪一台服务器提供的IP地址。

（4）IP地址租用确认（DHCPACK）。当DHCP服务器收到DHCPREQUEST信息之后，便向DHCP客户端发送一个单播的DHCPACK信息，以确认IP租约的正式生效，然后DHCP客户端便将其TCP/IP协议与网卡绑定。

（5）IP地址租用释放（DHCPRELEASE）。当客户端不再需要它的IP地址时，客户端可以通过发送DHCPRELEASE包来主动释放自己的IP地址。当客户端既不主动释放自己的IP地址，也不续租，等到租期过期时就自动释放了占用的IP地址。

DHCP客户端重新登录网络，可以不需要发送DHCPDISCOVER信息，而是直接向以前提供IP配置信息的DHCP服务器发送包含前一次所分配的IP地址的DHCPREQUEST请求信息。当DHCP服务器收到这一信息后，它会尝试让DHCP客户端继续使用原来的IP地址，并返回DHCPACK确认信息。如果该IP地址已无法再分配给原来的DHCP客户端使用时，则返回一个DHCPNACK否认信息。当原来的DHCP客户端收到此DHCPNACK信息后，则发送DHCPDISCOVER信息重新申请IP地址。

当网段中存在多个DHCP服务器时，DHCP客户端可能会收到多个DHCPOFFER。DHCP客户端会根据DHCPOFFER到来的先后次序，选择最先到达的DHCPOFFER对应的DHCP服务器。DHCP客户端以广播的方式发送DHCPREQUEST时，所有向该客户端发送DHCPOFFER的服务器会根据DHCPREQUEST做出处理，被选择的DHCP服务器将回应DHCPACK，未被选择的DHCP服务器将中止相应的地址分配过程。

当客户端未能从DHCP服务器获得IP地址时，客户端会检查自己是否配置了“备用IP地址”。如果配置了“备用IP地址”，那么客户端会首先启用“备用IP配置”；如果没有配置“备用IP地址”，客户端将从169.254.0.0/16这个B类网段中选择一个作为IP地址，并且每隔5分钟就再次进行DHCP地址申请。

当DHCP客户端重新启动时，只要租约期限未到，通常还会获得原先的IP地址。这是因为在客户端重新启动后，DHCP服务器中的租约记录依然有效，因此只要DHCP客户端还是选择同一个DHCP服务器，就会获得原先的IP地址。

DHCP服务器还提供了MAC地址与IP地址绑定的功能。所谓绑定，就是建立MAC地址与IP地址的对应关系，当用户使用某个MAC申请DHCP服务时，DHCP服务器就将对应的IP地址分配给该用户。具体来说，DHCP服务器要从DHCP客户端发送的DHCPDISCOVER数据包中提取出客户端的MAC地址，然后检查自己的配置信息，如果发现已经为该MAC设置了IP地址，就在DHCPOFFER的回应数据包中将该IP地址分配给DHCP客户端使用。


4．协议结构


DHCP是从原有的BOOTP发展而来，其协议的报文结构也和BOOTP一样，具体结构如图5-56所示。






图5-56　DHCP/BOOTP报文结构



●消息操作码（Op）：指出报文类型，“1”代表引导请求（BOOTREQUEST）；“2”代表引导答复（BOOTREPLY）。

●硬件类型（Htype）：指出网络硬件类型，如以太网的硬件类型是“1”。

●硬件地址长度（Hlen）：指出硬件地址的长度，如以太网的硬件地址长度为6（以字节为单位）。

●跳数（Hops）：初始值为0，假如BOOTP服务器（或者DHCP服务器）收到请求后，又将该请求转发给另外一台服务器时，该值加1。

●事务ID（Xid）：用于匹配请求和响应。

●秒（Secs）：客户端开始地址请求或续约后消耗的时间（秒数）。

●标记（Flags）：协议标记。

●客户端IP地址（Ciaddr）：如果DHCP客户端重新登录网络，可以直接向以前提供IP配置信息的DHCP服务器发送DHCPREQUEST请求信息，在此字段说明原先分配的IP地址。

●你的IP地址（Yiaddr）：DHCP服务器分配给客户端的IP地址。

●服务器IP地址（Siaddr）和服务器名称（Sname）：用户端可以通过填入这两个字段中的一个，指定某台服务器响应该请求。如果这两个字段采用默认状态，则收到请求的任何服务器都可以作出响应。

●网关IP地址（Giaddr）：在引导过程中使用的中继代理的IP地址。

●文件名（File）：DHCP发现协议中的引导文件名。

●选项（Options）：可选参数字段。




5.5.5　电子邮件




1．电子邮件概述


E-mail（Electronic Mail，电子邮件）利用电子信息通信技术，在Internet上实现书信的发送和接收。随着Internet的迅速发展，网络遍布全世界，电子邮件已是因特网上最基本和最重要的信息服务之一。相比其他的通信方法，电子邮件具有以下优点。

（1）实现价格低廉，不管发送到哪里，只需要电话费或者网费。

（2）收发迅速，不管双方相隔多远，只用几分钟，甚至是几秒钟，便可以完成一次发送。

（3）发送的范围广，Internet连接到的任何地方都可以使用。

（4）发送就绪时间长，用户任何时间都能发送邮件。

（5）发送内容丰富，包括文本、图像和声音等各种格式。

（6）拥有大量免费的新闻和广告信息。

（7）实现信息分类和保存，并快速搜索。

电子邮箱便是服务器上的一部分磁盘空间，用于收发邮件。电子邮件储存在该空间里，由服务器管理员和电子邮件用户共同管理。每一个电子邮箱都必须有一个用户账号（包括密码），用于管理电子邮件。

邮件地址是Internet用于识别不同电子邮箱的标识。格式如下：




其中，LocalMailboxName是指服务器上用户的邮箱名称，用于识别用户在服务器上的文件目录。文件目录是在用户的邮箱申请通过时自动生成的，目录名一般是用户的账号名，在同一台服务器上是唯一的。DomainName是指服务器的域名，映射服务器的IP地址，在Internet上标识服务器。＠是特定的电子邮件地址标识符号。

标准的电子邮件分为信封和内容两部分。

（1）信封。包括了发送者的电子邮箱地址、接收者的电子邮箱地址和投递的模式等电子邮件的基本信息。信封由若干行可读文本组成，每一行开头有一个关键字和一个冒号，后面加具体值。

（2）内容。是电子邮件发送者想让接收者知道的所有信息，包括信头、正文和附件（早期不支持）。信头包括发信人邮件地址、收信人邮件地址、抄送人邮件地址（可以为空）和邮件标题；正文的内容可以跟传统的书信一样，包括称呼、信正文、问候语、签名和日期，但随着社会的发展，内容越来越简单，一般剩下称呼和信正文，甚至只有信正文；附件是指随着信件一起发送的任何格式的文件，包括图片、文档和压缩包等，但一般不包括文件夹。


2．电子邮件的发送和接收模型


电子邮件模型中有以下几个概念。

●UA（User Agent，用户代理）：即用户系统，UA中的代理程序可以是电子邮件用户端软件，也可以是浏览器。

●MTA（Message Transfer Agent，邮件传输代理）：即邮件服务器。大型的MTA系统将邮件传输和邮件存储功能分开，分别置于两台直接相连的服务器，以提高系统的性能。当MTA系统接收到邮件时，邮件传输服务器首先判断邮件是否为本系统邮件。如果不是，便将邮件发向下一个MTA系统；否则，便传到自己的邮件存储服务器。

●MTS（Message Transfer System，邮件传送系统）：由多个MTA组成。

电子邮件的发送和接收过程如图5-57所示。

图5-57（a）是一种实用的传输系统模型，采用端对端形式。用户使用UA将邮件传送到自己的MTA上。MTA邮件的发送地址在Internet上找到目的MTA，建立TCP连接，直接将邮件传送到目的MTA。接收者通过自己的UA，登录该MTA接收邮件。

图5-57（b）是一种比较复杂的传输系统模型，采用点对点形式。利用MTA中继，实现了电子邮件在MTS中的存储转发。当MTA收到邮件时，先判断该邮件的目标地址是否就位于自己所在的服务器，如果不是则将邮件传送到下一个MTA。这样一直接力，直到到达最终MTA。

图5-57（c）是一种特殊的情况，当接收和发送邮件的用户UA属于同一个MTA时，MTA直接将邮件存入接收用户邮箱。






图5-57　电子邮件发送和接收模型




3．SMTP


SMTP是一种简单而可靠的邮件传输协议，建立在TCP基础上，连接端口为25。它独立于传输子系统，仅要求一条可以保证传送数据单元顺序的信道，而且通过SMTP中继器能够跨越网络传输邮件。因特网中的任何两部TCP可以互相访问的主机（邮件传输代理）都可以通过SMTP相互传输邮件。

SMTP系统产生于ARPANET，最初是由一群计算机系的研究生构造，1982年被发表于RFC 821（传输协议）和RFC 822（消息格式）上。

SMTP是一种端对端的传输模式，如图5-57（a）所示。SMTP的传输模型如图5-58所示，电子邮件发送方的SMTP主机通过DNS服务器查找邮件的接收主机，并通过路由与该主机建立TCP连接。双方直接进行SMTP通信。






图5-58　SMTP传输模型



MTA服务器之间使用SMTP协议的连接过程如图5-59所示，具体步骤如下。






图5-59　SMTP传输连接过程



（1）发送端和接收端MTA双方建立TCP连接。

（2）发送端MTA发送SMTP连接请求。

（3）接收端MTA如果允许连接，则返回接收确认，双方SMTP连接建立。

（4）发送端MTA再顺序发送邮件发送者和接收者的邮箱，接收端MTA相应做了判断并返回接收确认。

（5）发送端MTA发送数据发送开始请求，接收端MTA如果准备就绪则返回确认，并附加数据结束标志。

（6）发送端MTA开始正式发送邮件内容。

（7）数据正常发送完毕，则发送端MTA将接收端MTA提供的结束标志发出。

（8）当接收端MTA收到数据结束标志时，便停止数据接收，并返回接收完毕确认。

（9）如果要传输多封电子邮件，则双方MTA重复步骤（4）～（8）直到全部电子邮件传输完毕。

（10）传输完毕后，发送端MTA便发出SMTP断开请求。

（11）接收端MTA返回确认，双方SMTP连接断开。

（12）双方MTA断开TCP连接。


4．POP


POP允许客户计算机动态访问邮件服务器上的邮件，目前已发展到第三版，称为POP3，在RFC1725中定义。POP建立在TCP上，连接端口为110，使用了C/S模型。用户客户端使用POP协议与邮件服务器进行连接，将自己的邮件下载到本地磁盘，再对邮件进行阅读、修改等操作。

对于个人计算机，使用SMTP发送邮件是不实际的。个人计算机不可能一直运行，并提供充足的资源让SMTP服务运行，监视网络端口，等待接收邮件。所以用户必须通过邮件代理服务器管理邮件，POP3为邮件用户端提供了一种实用的方法对邮件代理服务器进行访问和存储。

POP不支持在线阅读，当用户连接邮件服务器之后，只能查询简单的邮件列表，列表内容只有序号和邮件大小。但用户可以通过序号下载邮件或者直接删除。当空闲超过一定时间，POP3连接将自动断开。用户与服务器的连接时间较短，旧邮件及时删除，也节省了服务器空间。但服务器上没有邮件副本，用户不能在多个客户端查看同样的邮件。POP采用的邮件下载方式是全部按顺序下载，用户没办法选择自己需要的邮件。即使是垃圾邮件，也只能顺序下载，这样就白白浪费了时间、空间和带宽。

邮件代理客户端和邮件代理服务器之间使用POP3的连接过程如图5-60所示，具体步骤如下。

（1）UA和MTA双方建立TCP连接。

（2）UA向MTA发送POP3连接请求。

（3）MTA如果允许连接，则返回连接确认，双方POP3连接建立。






图5-60　POP3传输连接过程



（4）UA发送登录用户名。

（5）MTA验证接收到的用户名是否有效，如果有效则返回验证确认。

（6）UA发送登录密码。

（7）MTA验证接收到的密码是否与用户名对应，如果对应则返回验证确认。

（8）UA发送各种邮件操作命令，如LIST、STAT、RETR和DELE等。

（9）MTA验证操作命令是否有效，如果有效则对邮件做相应的处理，并返回操作结果。

（10）UA发送POP3断开请求。

（11）MTA返回确认，双方POP3连接断开。

（12）UA和MTA双方断开TCP连接。


5．IMAP


IMAP用于访问存储在邮件服务器系统内的电子邮件和电子公告板信息，目前版本是IMAP4，在RFC2060中定义。IMAP是一种比POP更高级的消息访问管理协议，连接端口为TCP 143。通过IMAP对邮件进行访问和管理的模式有三种：离线模式、在线模式和断线模式。

●离线模式：用户只能将全部电子邮件下载到本地磁盘，才能对其进行阅读和操作。服务方式类似于POP。

●在线模式：电子邮件全部保存在服务器上，用户通过UA登录可以在线对邮件进行查阅和管理，下载或删除特定的文件。服务方式类似于Web Mail。

●断线模式：结合了离线模式和在线模式的特点，当用户要对某封邮件进行操作时，UA便与MTA进行连接，并下载该邮件，下载完毕后自动断开连接。用户在本机对邮件进行处理。

IMAP允许用户自由地访问和操作邮件服务器上的信息，犹如操作和访问本地文件。文件的上传和下载可以像FTP服务一样，通过简单的鼠标拖放实现，而且IMAP定义了文件夹共享服务，允许有特殊权限的用户访问共享邮箱和共享邮件。IMAP提供的电子邮件摘要信息，可以让用户了解邮件的到达时间、主题、发布人和大小等信息，方便用户对邮件进行有选择地操作。删除无用邮件，下载必要邮件，即节省了服务器和客户端空间，也合理地使用了网络带宽。


6．MIME


MIME（Multipurpose Internet Mail Extensions，多用途因特网邮件扩展协议）规定了通过SMTP传输的非文本电子邮件的标准，使SMTP支持多种类型信息的传输，并且MIME增强了压缩能力和加密能力。MIME在电子邮件发送端将计算机程序、图片、声音和视频等二进制数据转化为ASCII文本，然后随SMTP原本的ASCII文本一起发送。在电子邮件接收端将接收到的邮件信息进行分离，并将转化的ASCII文本进行逆转化，将电子邮件信息还原出来。

MIME协议是1991年Nathan Borenstein向IETF提出的，目的在于在原有的电子邮件系统（SMTP）上，让电子邮件不再被限制于简单的文本传输。涉及到MIME的RFC文档包括RFC822、RFC1341、RFC2045、RFC2046和RFC2047等。

使用MIME协议进行邮件传输，具有的优点如下。

（1）邮件可以支持ASCII以外的文本，例如支持英语以外语种，增加了排版格式和修饰信息等。

（2）让邮件传输支持各种数据类型，包括二进制代码文件、应用程序文件，以及图像、声音、视频等各种多媒体消息。

（3）将各种类型文件转换包含到同一封电子邮件中，某一封电子邮件可以包括ASCII文本和所支持的所有文件格式信息。

S/MIME（Secure/Multipurpose Internet Mail Extensions）是MIME的安全版本，支持邮件的加密、解密技术。S/MIME基于MIME为电子邮件的传输应用程序提供了数据保密、完整性保护、认证和鉴定服务等功能。


7．X.400


X.400（Message Handling Service Protocol，信息处理服务协议）由ITU-T和ISO定义，产生于1984年。X.400用于电子邮件传输中信息处理服务的协议，实现了电子邮件在Internet上不同平台之间存储转发。

以X.400为基础，ISO/OSI设计了MOTIS（Message Oriented Text Interchange System，面向消息的文件互换系统）。MOTIS是OSI的标志性应用，采用的是点对点传输模式。

X.400的邮件地址由一组绑定地址构成，包括国家C、管理域A、主要管理域P、姓S和名G。例如Jeff.warson@javvin.subdomain.us，其中

●Jeff→名G

●warson→姓S

●javvin→主要管理域P

●subdomain→管理域A

●us→国家C

X.400地址必须映射到特定的公用域名，再对应Internet的通用IP地址。而SMTP直接使用公用域名对邮箱地址进行命名。

X.400定义了文件传输的格式，支持ASCII文本以外的很多数据格式，但大部分都没能很好地实现。而SMTP只是定义了简单的TCP连接，传输ASCII文本，其余格式传输的支持由MIME扩充协议定义。

除此之外，X.400还定义了报告信息传输，当邮件到达或者邮件被接收者阅读后，将发送邮件到达报告或邮件被阅报告。

随着Internet的发展，邮件往来的频繁，基于SMTP的电子邮件系统被广泛使用，成为现代邮件系统的标准，而基于X.400的MOTIS却渐渐消失了。由一群研究生构造的系统战胜了由CCITT国际电报专业机构定义的，全球的电信部门、国家政府以及计算机工业强烈支持的正式国际标准系统。这是由于X.400设计得太复杂，很多功能都没有实际意义，实现也比较困难，而相对于X.400，SMTP更能够适用Internet的发展，满足用户需求。


8．LDAP


目录服务就是按照树状信息组织模式，实现信息管理和服务接口的一种方法。目录服务与关系型数据库不同，适合于进行大量数据的检索。目前目录服务技术的国际标准有两个，即较早的X.500标准和近年来迅速发展的LDAP标准。

X.500协议是为了便于建立全局、分布式的目录信息而设计的协议。它是一种C/S结构的应用协议，支持用户通过网络访问和维护资源信息。

X.500协议中包含了诸多的强大功能，但是在使用过程中却暴露出许多的不足之处，主要集中在使用方式和性能开销这两个方面。由于X.500是在OSI协议栈上实现的，虽然提供了强大的信息查询功能，但是协议所要求的访问格式却十分复杂，往往难以掌握；其次在运行X.500服务器时对系统的开销要求较高。于是推出了由X.500目录服务协议延伸发展而来的LDAP。LDAP协议继承了X.500的90％左右的功能，在运行开销上却只是X.500的10％。正是由于LDAP具有的巨大优越性，现在在许多应用中完全替代了X.500协议，成为一个完整实用的应用开发协议。

基于LDAP的目录服务有以下特点。

（1）目的是存储网络资源的结构化信息，采用树型层次式结构表示。

（2）在系统中的单点集中（不指物理位置）管理资源，可实现单一登录点。

（3）基于TCP协议的C/S逻辑结构。

（4）强大的搜索功能，允许用户组织复杂的查询要求。

（5）维护的分散性（信息可分布存储，具有集中式数据库无可比拟的优越性）。

（6）可全球唯一地命名。

（7）动态添加和修改信息。

（8）方便的备份、恢复和容错功能。

（9）安全访问和信息传输的安全。

（10）易对资源进行授权管理。

LDAP规范于1997年发布了三个版本，即LDAPv1、v2和v3。现在LDAP不仅作为X.500的简化版，同时具备许多自有的特性，使得LDAP功能更为完备，具有了更强大的生命力。

LDAPv3等协议中定义了4种基本模型。

●信息模型：说明LDAP目录中可以存储哪些信息。

●命名模型：说明如何组织和引用LDAP目录中的信息。

●功能模型：说明LDAP目录中的信息处理，特别是如何访问和更新信息。在LDAP中共有4类10种操作，即查询类操作，如搜索、比较；更新类操作，如添加条目、删除条目、修改条目和修改条目名；认证类操作，如绑定、解绑定；其他操作，如放弃和扩展操作。

●安全模型：说明如何保护LDAP目录中的信息不受非授权访问和修改。LDAP中的安全模型主要通过身份认证、安全通道和访问控制来实现。

LDAP是以C/S方式工作，目录服务将数据库软件的逻辑结构分为前端（客户端）和后端（服务端和仓库），如图5-61所示。






图5-61　LDAP工作的逻辑结构



客户端是直接面对一般开发者和用户；服务端是用于接收和解释客户请求，然后以客户的身份完成请求，并将完成结果返回给用户；仓库则是真正存储信息的地方。在LDAP中，服务端和仓库之间的连接采用了ODBC机制，所以可以使用任何支持和具有ODBC驱动程序的数据库软件，如Oracle系统，这样可以提高系统的可移植性。

现在已经有了许多基于LDAP开发出的资源管理系统和工具，如Openldap、NDS（Novell Directory Service，Novell目录服务）和ADS（Active Directory Service，活动目录服务）等。它们已经逐渐地被使用在了各个需要目录服务的领域，并且应用的趋势在增强。


9．WebMail


收发邮件有两种方式，一种是通过Outlook Express、Foxmail等客户端软件收发邮件；另外一种是登录服务商的Web站点收发邮件，后者称之为WebMail。

WebMail是一个基于Web的电子邮件收发系统，扮演邮件用户代理角色，一般而言，WebMail系统提供邮件收发、用户在线服务和系统服务管理等功能。图5-62所示是网易的WebMail界面。






图5-62　网易163的WebMail用户界面



WebMail的界面直观、友好，不需借助客户端，免除了用户对E-mail客户软件（如Foxmail、Outlook等）进行配置时的麻烦，只要能上网就能使用WebMail，方便用户对邮件进行接收和发送。WebMail使得E-mail在Internet上的应用广泛。

WebMail与Outlook Express、Foxmail等客户端软件比较，有如下几个优点。

（1）只要计算机能连上网络，便可随时随地收发邮件。

（2）在WebMail中可以修改密码，设置自动转发、自动回复等。

（3）在WebMail中可以了解邮箱已使用容量，及时清理不需要的邮件，防止邮箱爆满。

（4）邮件发送速度比通过Outlook Express或Foxmail等软件要快捷。




5.5.6　Telnet




1．Telnet概述


Telnet（TCP/IP Terminal Emulation Protocol，TCP/IP终端仿真协议）是一种基于TCP23号端口的虚拟终端通信协议。Telnet是标准的提供远程登录功能的应用，能够运行于不同操作系统的主机之间。

Telnet将进行远程登录的用户称为本地用户，将本地用户登录进入的系统称为远地系统。对于远地系统来说，通过Telnet连接进来的用户和本地登录用户并无区别，将被一视同仁地对待。对于本地用户来说，远地系统通过Telnet可以提供与本地登录完全相同的用户界面，使用非常方便。

Telnet协议提供了如下三种基本服务。

（1）Telnet利用NVT（Net Virtual Terminal，网络虚拟终端）为服务器系统提供一个标准接口。客户端程序不必详细了解服务器系统，它们只需构造使用标准接口的程序。

（2）Telnet包括一个允许客户端和服务器协商选项的机制，提供了一组标准选项。

（3）Telnet连接两端的对等性，即连接双方都可以发起选项协商。


2．Telnet远程登录的工作过程


Telnet由运行在本地计算机上的Telnet客户进程和运行在远程计算机上的Telnet服务器进程所组成。

远程登录时需要满足以下条件：在本地计算机上必须装有包含Telnet协议的客户进程；必须知道远程主机的IP地址；必须在远程主机上有用户名及口令。

Telnet远程登录的工作过程如图5-63所示。






图5-63　Telnet工作原理



Telnet远程登录服务分为如下三个步骤。

（1）本地用户在本地终端上对远地系统进行远程登录，建立TCP连接，使用23号端口。

（2）将本地终端上的键盘输入逐渐传到远地系统。

（3）将远程系统的输出送回本地终端。

在UNIX系统中，要建立一个到远程主机的对话，只需在系统提示符下输入命令：Telnet远端主机IP，用户就会看到远程主机的登录标志。在Windows系统中，用户将通过图形界面的Telnet客户端程序与远程主机建立连接。


3．网络虚拟终端


为了使异构计算机和操作系统间的Telnet交互操作成为可能，Telnet协议定义了一种通用字符终端作为数据和命令在Internet上的传输方式，即NVT（Net Virtual Terminal，网络虚拟终端）。

NVT原理如图5-64所示。






图5-64　NVT原理



NVT是带有键盘和打印机的字符设备。用户按键产生的数据被发送到服务器进程，服务器进程回送的响应则输出到打印机上。

NVT是虚拟设备，连接的双方，即客户端和服务器都必须把它们的物理终端和NVT进行相互转换。也就是说，客户端软件必须把来自用户终端的按键和命令序列转换为NVT格式，并发送到服务器。同时，服务器软件必须能够把接收到的NVT格式的数据转换为服务器端所能够支持的格式。

当Telnet使用NVT传送数据时，如果是普通字符，NVT将按照其原始含义传送；如果是用户输入的控制命令，NVT将把它转化为特殊的ASCII字符在网络上传送，并在其到达远地机器后转化为相应的控制命令。这样便可在客户端与服务器间传送所有可能的ASCII字符以及所有控制功能，不会产生控制功能与普通字符的混乱。

对于Telnet来说，一次完整的输入过程，计算机将多次切换进程环境，这个开销是很大的，所以Telnet做为应用层协议有效率不高的缺点。




5.5.7　NAT



随着Internet的发展，网络地址资源越来越紧缺。RFC1918在A、B、C类网络定义了一些私有地址，机构组织可以在自己的内部网络中使用私有地址，当内部网络中的主机访问Internet时，需要通过某种方式将私有地址转换成公有地址。

NAT是一种可以将内部网络IP地址转换为外部网络IP地址的技术，它允许内部网络以一个公用IP出现在Internet上，可以对外隐藏内部IP地址，限制外网对内部主机的访问，降低内部网络受到攻击的风险。


1．NAT技术概述


NAT的原理是地址转换设备部署在内外网之间，可以指定一个任意网段IP地址作为内网IP地址（建议采用RFC1918指定的私有IP地址），外网IP地址则为合法IP地址（经过申请获得的IP地址）。当内外网之间进行通信时，穿越地址转换设备的数据报中的源地址将会被替换成外网IP地址，然后再转发出去。地址转换设备保留着这种IP地址映射关系以表格的形式保存在内存中。当收到外网发来的数据报时，地址转换设备提取出数据报中的目的IP地址，查表匹配地址映射关系，用查表得到的内网IP地址替换返回数据报中的目的IP地址，再转发到内网中。由于设备的内存有限，这些地址映射关系都被赋予了生命周期，超时后即会被删除。NAT的原理可用图5-65简单表示。






图5-65　NAT的原理示意图



有关NAT地址的概念如下。

●内部本地地址（Inside Local Address）：分配给内部主机的地址（通常为RFC1918定义的私有地址）。例如图5-65中的IP地址172.16.0.6。

●内部全局地址（Inside Global Address）：地址池中的外部地址，用于内外网的地址转换，使内部主机可以访问外部主机。例如图5-65中地址池中的IP地址（202.116.89.11-202.116.89.99）。

●外部本地地址（Outside Local Address）：与内部地址有映射关系的外部地址，外部主机通过该地址访问内部主机。例如图5-65中，如果可以通过访问外部地址202.116.89.12来访问内部地址172.16.0.6的主机，那么202.116.89.12就是外部本地地址。

●外部全局地址（Outside Global Address）：分配给外部主机的地址。例如图5-65中的IP地址202.116.64.8。

NAT有三种类型：静态NAT（Static NAT）、动态NAT（Dynamic NAT）和NPAT。


2．静态NAT和动态NAT


静态NAT将一个特定的内部本地地址（Inside Local Address）静态地映射到一个内部全局地址（Inside Global Address）。这意味着静态NAT中每一个被映射的内部本地地址，一定对应着一个固定而且唯一的内部全局地址。这种方式不但可以实现内网设备访问外网，而且还可以让外网直接访问内网设备。

动态NAT又称为动态地址翻译（Dynamic Address Translation），它是将内部本地地址与内部全局地址作一对一的替换。内部全局地址以地址池的形式供选择，NAT服务器负责管理动态映射表。内部本地地址只要符合访问外网的条件，在进行地址转换时，就从地址池中动态地选取最小的还没被分配的内部全局地址来替换，并记录到动态映射表中。当内部主机断开时，为它所分配的内部全局地址就会被回收，留给别的主机使用。

动态NAT节约了外网公用IP地址，而且不需要改变内部子网中的任何设置，只需在NAT服务器中设置一个动态映射表就可以了。图5-66是一个动态NAT的例子，它将内部本地网络192.168中的IP地址转换成外部C类网络202.116.64中的IP地址。






图5-66　NAT示例




3．NPAT


NPAT（Network Port Address Translations，网络端口地址转换）也被称为“多对一”的NAT，或者叫PAT（Port Address Translations，端口地址转换）、NPAT（Network Port Address Translations，网络端口地址转换）、地址超载（Address Overloading）

NPAT允许多个内网本地IP地址共用一个外网本地IP地址（通常是公用IP地址），并同时对IP地址和端口号进行转换。当多个主机同时使用一个IP地址时，NAT服务器利用IP地址和TCP/UDP端口号唯一标识某个主机上的某个会话。NPAT普遍应用于接入设备中，当多个内网主机需要同时通过一个IP地址连接到外网时，NPAT技术极为有用。

NPAT技术是一种地址伪装（Address Masquerading）技术，NPAT转换后的端口号被称为伪装端口号，NPAT服务器中的映射表则称为伪装NAT表。通信时，NPAT中出口分组的内网私有地址被NAT服务器的外网公用IP地址代替，出口分组的端口号被一个尚未使用的伪装端口号代替。从外网进来的分组根据伪装端口号和伪装NAT表进行转换。

图5-67是一个NPAT的例子，通过伪装NAT表对端口号转换，从而隐藏了内网中192.168.48的所有主机。






图5-67　NPAT示例



使用NPAT时，所有不同的信息流好像来源于同一个IP地址。这样会导致信道的一定拥塞，但考虑到节省的上网费用和易管理的特点，用NPAT还是很值得的。而且NPAT可以限制外网对内网主机的访问，提高了内网的安全性。




5.6　IPv6



目前Internet中使用的IPv4是20世纪70年代末期设计的，随着Internet的发展，IPv4已经成为了几乎所有网络互联的基础。在这个过程中，IPv4不断地暴露出自身的局限性，已经很难再适应不断增长的需求。由于IPv4的地址字段只有32位，那么理论上只有2

32


 个不同的地址，并且由于分配效率较低，因此可用地址根本无法满足目前的Internet主机增长。

为此，IETF在RFC1550中发表了一个需求提案和讨论的声明，并引起了广泛的讨论。最后选择了IEEE Network发表的SIPP（Simple Internet Protocol Plus，简单Internet协议），称之为IPv6，并在RFC2460-2466中对其进行了详细说明。




5.6.1　IPv6概述



IPv6建立在IPv4基础上，继承了IPv4的优点，解决了IPv4的局限性，并增加了一些必要的新扩展。IPv6与TCP/IP的大部分协议都兼容，包括TCP、UDP、ICMP、IGMP、DNS和HTTP等。但由于IPv6地址长度的改变，各种协议都要进行相应的修改。

IPv6的主要特点包括如下方面。

（1）提供了几乎无限的Internet地址空间，IPv6使用了128位长的地址，理论地址数可达2

128


 ，比IPv4增加2

96


 倍。

（2）简化了IP数据包的头部结构信息，IPv6将IPv4包头的12个字段缩减为9个，取消了校验和字段，这使路由器得以更快地读取包头，处理分组，缩短了路由延迟，提高了路由器的吞吐率。

（3）增加了可扩展性，IPv6增加的可选扩展头部，使IPv6支持新功能选项的加入，有助于IPv6适应未来Internet发展的需要。

（4）更好地分配设置选项，IPv6将IPv4的部分不常用功能设置为可选项，并放入扩展头部，使路由器可以轻松略去无关选项，加快了分组处理速度。

（5）控制网络资源分配，提高了服务质量，支持带宽和延迟要求高的传输。

（6）提高IP包的安全性，IPv6通过可选项AH（Authentication Header，身份验证头）和ESP（Encapsulating Security Payload，封装安全性净荷）实现了身份验证和安全性，包括安全密码传输、加密和数据包的数字签名。




5.6.2　IPv6地址



IPv6最显著的特征就在于它的海量地址空间，这是由于其地址长度增加到128位，比IPv4多了96位。由于地址的大幅度增长，IPv6采用了新的地址表示方法。同时，IPv6还利用新的地址分配方法，提高了网络地址的利用效率。


1．IPv6地址的表示方法


关于IPv6的16字节地址，IETF设计了一个新的标记法：将16位的地址分成8组，每组各自转换为十六进制，组与组之间使用冒号分隔。

例如，IPv6地址：0.0.0.0.0.198.0.0.0.0.0.0.242.40.128.100，采用IPv4的方法进行表示显得长而繁琐，书写和记忆都不方便，可以将其转换为十六进制，并将每两个字节划成一组，即0000:0000:00C6:0000:0000:0000:F228:8064。

由于IPv6地址太长，将两个字节合为一组并没有比旧的十进制表示方法简化多少，于是又采取了两个简化措施。

（1）当地址中的某一组或连续几组全部为0时，可以用双冒号“::”进行省略表达，但一个IPv6地址中只能使用一次双冒号，通常是将最长的一组0进行简化。以上面的IPv6地址为例，可以简化为：




由于一个IPv6地址只能有一个双冒号，因此可以根据其他组的数量推断出双冒号代表的组数。如果一个IPv6地址中出现多个双冒号，将无法确定每个双冒号代表的组数。

（2）当一组中前面为0时，0可以省略，例如：




可以写成





2．IPV6地址的分配方法


IPv6地址的分配是由地址前面几位来实现的，包含前几位的可变长度域叫做格式前缀。IPv6地址的分配方式如表5-18所示。



表5-18　IPv6地址的分配方式









按实现的用途，可以将IPv6地址分为三大类型：单播地址、多播地址和任意播地址。

（1）单播（Unicast）地址。IPv6中的单播地址分配有多种形式，包括可聚集的全局单播地址、链路本地地址、站点本地地址和其他一些特殊的单点传送地址。

●可聚集的全局单播地址：全局单播地址是在全局范围内唯一的IPv6地址，等价于公用IPv4地址。在IPv6 Internet上，它们是全局可路由和可达的。可聚合的全局单播地址也称为全局地址。

●链路本地地址：用于同一链路的相邻节点间通信，如单条链路上没有路由器时主机间的通信，其有效域仅限于本地链路。

●站点本地地址：在局域网内部使用的私有地址空间，局域网内部可以使用站点本地地址，其有效域限于一个局域网，局域网内本地地址不可被局域网外站点访问，同时含此类地址的IPv6包也不会被路由器转发到局域网外。

●未指定地址：“0:0:0:0:0:0:0:0”表示没有这个地址，当发送IPv6包的主机还没分配地址时使用，不能分配给任何节点。

●回呼地址：“0:0:0:0:0:0:0:1”用来向自身发送IPv6包，不能分配给任何物理接口。

●嵌有IPv4地址的IPv6地址：包括IPv4兼容地址“::A.B.C.D”和IPv4映射地址“::FFFF:A.B.C.D”（其中A、B、C、D是以十进制表示的IPv4地址），使IPv4地址可以在IPv6协议中使用，帮助IPv4平稳过渡到IPv6。

●NSAP地址：NSAP地址到IPv6地址的映射，用来让IPv6支持OSI NSAP寻址。

●IPX地址：IPX地址到IPv6地址的映射。

（2）多播（Multicast）地址。IPv6的多播地址是以“1111 1111”作为开始进行标识。其运作与IPv4相同，通过多播地址可以将数据传输给组内所有成员。组的成员是动态的，成员可以通过发送修改的IGMP包加入一个组或退出一个组。

（3）任意播（Anycast）地址。IPv6的任意播地址从单播地址空间分配而来，可用任何一种单播地址格式，所以在语法上，任意播地址无法区别于单播地址。但任意播地址被分配给一组不同节点的接口。对于目标地址是任意播地址的IPv6，将被发送到具有该地址的最近（根据路由算法度量）接口。




5.6.3　IPv6包结构



IPv6数据包结构的一般形式如图5-68所示。






图5-68　IPv6数据包结构的一般形式



IPv6首部的固定部分被简称为IPv6首部，其大小是40字节，而IPv4首部中的必要部分为20字节。IPv6已经定义了以下扩展首部。

●逐跳选项首部（Hop-by-Hop Options header）：定义需要逐跳处理的特殊选项。

●路由首部（Routing header）：提供扩展路由，类似于IPv4的源路由。

●片段首部（Fragment header）：包含分片和重组信息。

●认证首部（Authentication header）：提供数据完整性和认证。

●封装安全负载首部（Encapsulation Security Payload header）：提供秘密性。

●目标选项首部（Destination Options header）：包含要在目标节点检查的可选信息。

IPv6标准建议，当用到多个扩展首部时，IPv6首部要按以下顺序出现。

（1）IPv6首部：必要，必须最先出现。

（2）逐跳选项首部：此首部中包含的选项要由IPv6目标地址字段中第一个出现的目标以及路由首部列出的后续目标加以处理。

（3）路由首部。

（4）片段首部。

（5）认证首部。

（6）封装安全负载首部。

（7）目标选项首部：所包含的选项仅由数据包的最后目标加以处理。

图5-69显示了一个IPv6数据包的示例，其中包括各首部的一个实例，但不包括有关安全性的首部。IPv6首部和各个扩展首部都包括一个下一首部（Next Header）字段，这个字段可以标识下一个首部的类型。如果下一个首部是一个扩展首部，此字段中包含该首部的类型标识符；否则，此字段中包含有IPv6上层协议的协议标识符（通常是一个传输层协议），在此使用与IPv4协议字段同样的值。在图5-69中，上层协议为TCP，因此IPv6数据包所承载的数据包括一个TCP首部，其后跟有一个应用数据块。






图5-69　带有扩展首部的IPv6数据包（包含一个TCP段）






5.6.4　IPv6首部



IPv6首部长度固定为40字节，包含9个字段，如图5-70所示。






图5-70　IPv6首部



●版本（Version，4位）：Internet协议版本号，值为6。

●DS/ECN（8位）：在引入区分服务之前，此字段称为业务流类（Traffic Class）字段，发送方和转发路由器可以使用该字段来标识IPv6数据包的类别或优先级。业务流类的前6位目前称为DS（Differentiated Services，区分服务）字段，余下的2位保留为ECN（Explicit Congestion Notification，显式拥塞通知）字段。

●流标签（Flow Label，20位）：可能由一个主机用于对一些数据包加标签，数据包经网络中的路由器请求要做特殊处理。

●负载长度（Payload Length，16位）：在首部之后，IPv6数据包中余下部分的长度，单位为字节。即所有扩展首部的总长度再加上传输层的长度。

●下一首部（Next Header，8位）：标识IPv6首部之后的下一首部的类型，可能是一个IPv6扩展首部，也可能是一个上层首部，如TCP或者UDP。

●跳转限制（Hop Limit，8位）：此数据包获准的剩余跳数。源点将跳转限制设置为某个所需的最大值，经过各个转发该数据包的节点时要将跳转限制值减1。如果跳转限制值减至0，则丢掉相应的数据包。相应于IPv4中生存时间字段所做的处理，对此处的处理有所简化。普遍认为，IPv4中有关时间间隔所做的工作对于协议并没有任何意义。实际上，IPv4路由器通常将生存时间字段看作是一个跳转限制字段。

●源地址（Source Address，128位）：数据包发出者的地址。

●目标地址（Destination Address，128位）：数据包指定接收者的地址。

尽管IPv6首部比IPv4首部中的必要部分要长（前者40字节，后者20字节），但是所包含的字段却更少（前者9个字段，后者则有12个字段）。因此对于IPv6首部，路由器所做的处理工作较少。

与IPv4比较，IPv6首部取消了报头校验和分片字段。丢弃报头校验和是为了提高路由效率，虽然报头仍有可能出现错误，但传输层的检验功能已能够满足要求。

IPv6允许对包进行分片，分片信息保存在报头的扩展部分。IPv6包只能由源节点进行分片、在目标节点进行重组，路由器不参与对包的分片与重组工作。这种分片模式可降低传输中的处理开销，如果网络帧的最大传输单元足够大，大多数包不需要分片。

如果需要分片，源节点就会确定每条链路的MTU。一种办法是向目标节点发送一个测试包，如果测试包对某条链路来说太大，链路就返还一个ICMP信息给源节点，源节点就相应减小包的大小。

实现分片及其他选项功能的扩展机制是IPv6重新设计的一个重要特征；它取代了IPv4的Option字段，增强了IPv4包的安全功能，并且丰富了源路由选择。




5.6.5　IPv6流标签



IPv6标准将流定义为从一个特定源节点发送至一个特定（单播或组播）目标节点的数据包序列，通过结合源地址、目标地址和20位长的流标签，可以唯一地标识流。源节点为同一个流中的所有数据包都分配同样的流标签。

从源节点的角度看，流通常是位于源节点的一个应用实例所生成的数据包序列，而且这些数据包有相同的传输服务需求。流可以包含一个TCP连接，甚至可以包含多个TCP连接。一个应用实例可以产生一个流，也可以产生多个流。例如多媒体应用程序，可以有一个音频流、一个视频流和一个控制流，这三个流在数据速率、延迟和可靠性等方面的传输需求各不相同。

从路由器的角度看，流是一个数据包序列。路由器处理这些数据包时，可以使用统一的策略来处理转发路径、资源分配、丢包需求、审计和安全属性。路由器可以在不同方面以不同方式处理来自不同流的数据包，包括为其分配不同的缓冲区大小、提供不同的转发优先级以及由网络请求不同的服务质量。

特定的流标签并没有特殊意义，为数据包流提供的特殊处理必须以另外的某种方式声明。例如，源节点可以提前通过一个控制协议与路由器协商请求特殊处理，或者在传输时利用数据包某个扩展首部（如逐跳选项首部）中的信息来请求特殊处理。源节点可能会请求以下特殊处理，如某种非默认服务质量和某种形式的实时服务。

从理论上说，一个特定流的所有用户需求都可以在一个扩展首部中定义，并能包括在各数据包中。如果每个数据包都详细说明所有的用户需求，这会导致每个数据包的首部都非常庞大，使得传输效率很低。IPv6在流开始之前定义需求，并为流分配一个唯一的流标签。这样，路由器必须保存每个流的流需求信息。

流标签要应用以下规则。

（1）对于不支持流标签的主机或路由器，在发出一个数据包时必须将流标签设置为0，转发数据包时要保持流标签值不变，接收到一个数据包时则忽略流标签。

（2）从一个给定源节点发出的所有数据包（具有同样的非0流标签）必须有相同的目标地址、源地址、逐跳选项首部内容（如果存在这个首部）以及路由首部内容（如果存在这个首部）。其作用是路由器只要查看表中的流标签，即可确定如何路由和处理数据包，而无须检查首部的余下内容。

（3）源节点必须在1～2
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 －1的范围内随机地为一个流分配新的流标签，在这个流的生命周期内，源节点不能将这个流的流标签分配给另一个新流。




5.6.6　IPv6的部署



与IPv4相比，IPv6具有许多优点，更能适应Internet的发展。但目前Internet使用的IPv4已经成功运作了二十多年，拥有大部分的网络用户，这样稳固的基础使IPv4不可能轻易地过渡到IPv6。由于IPv6与IPv4并不兼容，大部分的原有程序系统都要重新设计，使过渡更加困难。为了保证IPv4用户的正常业务不受影响，又能平稳地过渡到IPv6，必须进行周详的计划，部署过渡战略。

为满足不同网络的需要，IETF的NGtrans工作组已经设计了各种协助IPv4网络和IPv6网络通信的方法，包括使用嵌有IPv4地址的IPv6地址、混合协议机制、隧道技术和网络地址转换技术等。


1．NAT技术


IPv4网络中，NAT主要用于在私有网络与公共网络之间实现地址转换，以解决IPv4地址不足的问题。IPv6的NAT服务器可以实现IPv6地址与IPv4地址的转换，使只安装IPv6的主机可以和只安装IPv4的主机相互通信。


2．使用嵌有IPv4地址的IPv6地址


嵌有IPv4地址的IPv6地址包括兼容地址和映射地址。IPv4兼容地址的格式是“::A.B.C.D”（A.B.C.D为IPv4格式的地址）；IPv4映射地址的格式是“::FFFF:A.B.C.D”。


3．混合协议机制


混合协议机制是指在同一个系统中同时实现IPv4和IPv6，并根据情况选择使用。

由于IPv6和IPv4都属于网际层，基于同样的物理传输平台，为上层的TCP/UDP提供同样的网络传输服务。两者都能适应同样的周围环境，两者的交换不会给系统造成影响。因此可以在系统中同时使用IPv6和IPv4，并且实现自动选择。主机既能与使用IPv6的主机进行通信，也能与使用IPv4的主机进行通信，而当通信主机同时支持两种协议时，则选择IPv6。这种技术需要对网络路由器进行升级，并为每个节点都分配一个IPv4地址和一个IPv6地址。


4．IPv4和IPv6双协议栈


在实践中，最典型的是IETF提出的“双协议栈”方案。双协议栈技术并不具备创建隧道的能力，但是接下来提到的创建隧道的能力必须要求有双协议栈技术的支持。

双协议栈方案的工作方式如下。

（1）如果应用程序使用的目的地址是IPv4地址，则使用IPv4协议。

（2）如果应用程序使用的目的地址是IPv6中的IPv4兼容地址，则同样使用IPv4协议，所不同的是，此时IPv6就封装在IPv4中。

（3）如果应用程序使用的目的地址是一个非IPv4兼容的IPv6地址，那么此时将使用IPv6协议，而且很可能此时要采用隧道等机制来进行传输。

（4）如果应用程序使用域名作为目标地址，那么此时先要从DNS服务器那里得到相应的IPv4/IPv6地址，然后根据地址的情况进行相应的处理。


5．隧道技术


隧道技术是指在目前广泛运用的IPv4网络中建立虚拟专线，实现两个IPv6网络之间的通信。隧道技术将向外发送的IPv6数据包封装到IPv4数据包中，再通过IPv4网络传送到对应的IPv6网络节点，该节点再将IPv4数据包重新转换为IPv6。

IPv4路由器将IPv6数据包当成一种无结构、无意义的数据进行分组封装，并传送到目标地址。从这个角度看，IPv4路由器是将IPv6当成一种上层协议，IPv4为IPv6提供网络传输服务。

隧道技术是IPv4过渡到IPv6的重要技术，目前比较流行的有两种：ISATAP（Intra-Site Automatic Tunnel Addressing Protocol，站内自动隧道寻址协议）隧道和6to4隧道。




第6章　路由与交换






6.1　交换机技术






6.1.1　交换机工作原理



交换机工作在OSI七层模型中的数据链路层，使用MAC地址表（也称端口／地址表）处理数据帧。数据帧的结构中包括源地址和目的地址，当交换机收到一个数据帧时，先根据目的地址查询MAC地址表，如果存在匹配记录，则将数据帧转发到目的地址对应的端口；如果不存在匹配记录，则采取泛洪方式（flooding）将这个帧转发到除输入端口外的其余所有端口。

交换机具有学习功能。当接收到数据帧时，交换机将把帧中的源地址与帧的输入端口一起记录到MAC地址表中，每个MAC地址对应表中一条记录。交换机的这种学习方式又称为逆向学习方式。

交换机在同一时刻可进行多个端口对之间的数据传输。每一端口都可视为独立的网段，连接在其上的网络设备独自享有全部的带宽，无须同其他设备竞争使用。当端口A向端口B发送数据，且端口C同时向端口D发送数据，这两个传输都享有端口的全部带宽。假如这4个端口的带宽都是100Mbps，则交换机这时的流通量最高可达200Mbps。假如交换机支持全双工通信，则这4个端口之间相互通信的流通量最高可达400Mbps。如果交换机有N个端口，每个端口的带宽是M，那么交换机在支持全双工通信时总线带宽理论上应该达到N×M。

交换机一般都含有专门用于处理数据帧转发的ASIC（Application Specific Integrated Circuit，专用集成电路）芯片，因此转发速度非常快。




6.1.2　交换机结构



交换机的交换结构是为了实现在输入端口和输出端口之间快速地建立起数据通道而设计的软件或硬件结构。交换机的结构随着应用的需求和技术的发展也在不断地发展和改进，总的来说，主要有以下4种结构。


1．软件执行交换


软件执行交换结构主要用于一些早期的交换机产品中，它的结构类似于计算机，其主要特点是借助CPU和RAM，以特定的软件来实现交换机端口之间帧的交换。主要过程如图6-1所示。数据帧以串行方式进入端口A，存放在端口A的快速RAM中；CPU会把帧的串行代码转换为并行代码，暂存在交换机RAM中；接着提取出数据帧的目的地址，在RAM中保存的MAC地址表里进行查找，得到输出端口号B；然后在输入端口A和输出端口B之间建立交换连接，就可以把交换机RAM中暂存的数据帧导向输出端口，将并行代码转换成串行代码，从端口B处输出。






图6-1　软件执行交换结构



软件执行交换结构的优点是灵活，因为它的所有功能都是由软件来实现。缺点是在输入端口和输出端口都需要进行串行／并行转换，消耗的时间比较多，增加了网络延迟；同时CPU的处理能力有限，随着端口数的增加，仅靠一个CPU来处理端口间的通信会逐渐承受不住；而且软件执行交换结构的交换机还存在堆叠困难，难以处理信息广播等。


2．矩阵交换


矩阵交换结构与软件执行交换结构相反，它完全是由硬件方式实现的。如图6-2所示，一个矩阵交换结构的交换器，其内部主要由输入、输出、交换矩阵和控制处理4部分组成。当输入端口接收到帧后，会根据帧的目的地址在交换机的MAC地址表中找到对应的输出端口号，然后就可以在交换矩阵中建立一条到达输出端口的路径。






图6-2　矩阵交换结构



矩阵交换结构的好处是不用进行串行／并行代码的转换，因此它的交换速度快，延迟时间短。但是当输出端口数目小于输入端口数目时，在输出端口处可能会产生帧的拥塞，导致丢帧。为了避免这种情况，必须在输入和输出端口部分增加帧缓冲区，使帧在缓冲区中排队。

交换矩阵的逻辑机理如图6-3所示。当帧输入时，接通了合适的交换开关，将输入端口连接到矩阵的输出端口上，其中图中的小圆点表示交换开关。

矩阵交换结构不适用于简单堆叠和集成。当把两个矩阵交换结构的交换机进行堆叠时，交换矩阵要重新设计，整个内部结构要做较大的变动。随着端口数的增加，对每个通道的监控也变得越来越难以实现。


3．总线交换


总线交换结构的交换机在其背板上配置了一条总线，如图6-4所示。交换机采用时分多路复用技术，各个端口均可以往总线上发送数据帧，各个端口所发送的数据帧均按时隙在总线上传输。交换机根据帧的目的地址查找MAC地址表，获得对应的输出端口号，然后输出数据帧。






图6-3　交换矩阵逻辑机理图








图6-4　总线交换结构



总线交换结构的优点是便于堆叠扩展，便于监控和管理，容易实现帧的广播，容易实现多个输入对一个输出帧的传送。其主要缺点是对总线的带宽要求高，它的带宽至少是所有端口带宽的总和。


4．共享存储器交换


共享存储器交换结构的特点是使用大量的高速RAM来存储输入数据，如图6-5所示。高速RAM是共享的，输入的数据直接从存储器传输到输出端口，因而这种结构的交换机结构比较简单，不需要复杂的背板，容易实现堆叠扩展。但是随着扩展，RAM的操作延时加长，所以该结构一般用于小型交换机。






图6-5　共享存储器交换结构






6.1.3　交换方式



以太网交换机的帧交换方式有静态交换方式和动态交换方式两种。动态交换方式主要包括存储转发（Store and Forward）方式、切入（Cut Through）方式和碎片丢弃（Fragment Free）方式，而其中的存储转发式是交换机的基本交换方式。


1．静态交换与动态交换


静态交换方式中交换机端口间连接的通道是固定的，是通过人工的方式预先在交换机中设定好的。如果要改变端口间的连接通道，必须由人工重新配置。这种交换方式并未实现端口间网段的隔离，而是一个类似于硬件的连接。

而动态交换方式则不同，它是根据透明网桥工作原理，动态地连接端口间的通道。动态交换端口间通道的形成是基于对MAC地址的操作，根据输入帧的目的地址来查找交换机的MAC地址表后，决定端口间的连接，再建立帧的转发通道。动态交换遵循一帧一连接的原则，连接过程实际上与帧转发同时进行。


2．存储转发交换


存储转发交换方式是目前交换机的基本交换方式，其过程如图6-6所示。当帧从输入端口到达交换机时，交换机的控制器首先将到来的整个帧暂存到该端口的高速缓存中，然后检查数据帧是否正确，并过滤掉冲突包错误。确定包正确后，取出帧的目的地址，通过查找MAC地址表找到输出端口，然后将该包发送到输出端口的高速缓存中，再转发到目的站上。






图6-6　存储转发交换方式



存储转发交换方式的数据处理时延比较大，主要原因是输入端接收帧经串／并转换后，存到高速缓存中，然后帧从输出端口输出时，又要经过并／串转换，整个过程耗时较多。除此之外，帧大小的不同还会造成存储转发的传输延迟的变化。

存储转发交换方式有很好的可靠性，因为它把输入端口的数据帧先存储在交换机缓存中，然后进行CRC（循环冗余校验码）检查。若检测到该帧出现差错，则丢弃此帧；否则取出帧的目的地址，通过查找MAC地址表获得输出端口，再转发出数据帧。

存储转发交换方式的另一个优点就是支持不同速度的端口间转换，方便高速端口和低速端口之间协同工作。


3．切入交换


切入交换方式也称直通交换方式、穿通交换方式。其工作方式是当输入端接收到帧的目的地址后，马上根据目的地址查找MAC地址表，确定输出端口；然后立即将帧转发出去，而不管该帧是否存在错误。

切入交换方式的最主要优点是转发速度非常快，主要是因为省去了存储转发方式中的串／并转换、并／串转换以及缓存所消耗的时间。但高转发速度是牺牲了帧传输的可靠性换来的。交换机把差错检查任务交给主机节点完成，在帧的传输过程中无法进行链路分段的差错检验，直到目的节点收到帧后，才进行差错检验。错误可能在源节点与交换机的链路上已经发生了，但帧还是一样会被传到目的节点，因此这种方式适用于链路可靠性较高的环境。

有些厂家把切入交换方式作为默认的交换方式，如果链路的可靠性较差或帧碎片较多，当帧碎片或由于帧错误而重发的次数达到一定限度时，交换机自动转换为存储转发方式，以获得最好的工作效率。


4．碎片丢弃交换


碎片丢弃交换是介于存储转发交换方式和切入交换方式之间的一种交换方式。该方式在转发前先检查帧的长度是否够64个字节（512位），如果小于64字节，则说明是碎片帧，交换机将丢弃该帧；如果大于64字节，交换机就会根据目的地址查找MAC地址表，获得输出端口，再输出该帧。

碎片丢弃交换在源节点与交换机输入端口这一链路上并没有进行CRC差错检验，而是将该工作留给目的节点。若CRC检验有错，则目的节点会要求源节点重发该帧。

使用碎片丢弃交换技术的交换机一般是使用了一种特殊的FIFO（First In First Out，先进先出）缓存机制。位从一端进入缓存，然后再以同样的顺序从另一端出来。当帧被接收时，它被保存在FIFO缓存中。如果帧长度小于512位，那么FIFO中的内容（碎片帧）就会被丢弃。这样，在前段链路上产生的碎片帧不会传到目的节点，从而提高了传输效率。

碎片丢弃交换方式是切入交换方式的改进。与切入交换方式相比，它的交换延迟会比较大；但与存储转发交换方式相比，它的交换延迟又比较小。这种交换方式的交换机适合于链路可靠且前段链路负荷较重的网络。


5．全双工交换


一般情况下，交换机端口和网卡都是半双工的工作方式，数据的发送和接收不是同时进行的。

全双工交换方式是指交换机的端口和连接设备都是全双工的工作方式，在发送数据帧的同时也能够接收数据帧，两者同步进行，不再受到CSMA/CD机制的限制。全双工交换方式如图6-7所示。






图6-7　全双工交换方式



具有全双工功能的交换机有以下优点。

（1）高吞吐量。两倍于单工模式的通信吞吐量。

（2）避免碰撞。数据发送过程中不会出现数据帧碰撞。

（3）突破长度限制。由于没有碰撞，所以不受CSMA/CD链路长度的限制。




6.2　路由基本概念



路由和交换的主要区别就是交换发生在OSI参考模型的第二层（数据链路层），而路由发生在第三层（网络层）。这一区别决定了路由和交换在信息传输的过程中需要使用不同的控制方式和控制信息，所以两者实现各自功能的方式是不同的。

所谓路由，就是指网络层在复杂的网络拓扑结构中找出一条最佳的传输路径，采用逐站传递的方式，把数据报从源节点传输到目的节点的活动。一般来说，在路由过程中，数据报会经过一个或多个中间节点。

路由功能是由路由器实现的，通常也将路由器称为网关。严格来说，路由器和网关并不等价。网关是属于OSI参考模型的第三层及以上层次的概念，其作用是实现不同协议之间的转换（例如IP协议与IPX协议），并实现数据的转发；而路由器仅仅是OSI参考模型第三层的设备。一般提到网关概念时，主要突出其协议转换的作用；而一般提到路由器概念时，主要突出其数据报转发的作用。路由器是硬件设备，而网关既可以是硬件设备，也可以是软件。

目前网络厂家生产的路由器产品加载协议转换软件后，一般都具有网关功能。




6.2.1　直接寻径和间接寻径



直接寻径是物理网络内部之间的直接通信，发送方与接收方之间的通信数据不需要通过网络层设备（如路由器）进行转发。直接寻径的对象是数据链路层的数据帧，是网络层不关心也关心不了的内容。直接寻径技术随物理网络的不同而有所区别。

间接寻径（发送方与接收方在不同的逻辑网络）是在抽象网间网结构上的寻径。它首先确定到达接收方逻辑网络（网络层）的路径，然后将数据利用直接寻径发送给相邻的中转方，经逐次中转传到接收方。

网络层寻径是直接寻径与间接寻径交替工作的过程，主机与网关、网关与网关之间的物理传输最终还是要靠直接寻径来完成。直接寻径和间接寻径之间的关系如图6-8所示，其中实线箭头表示直接寻径，虚线箭头表示间接寻径。






图6-8　直接寻径与间接寻径的工作关系图



直接寻径是通过MAC地址进行的，被寻径的数据单元是帧（frame），寻径时只需要知道下一节点的物理地址。而间接寻径则是通过接收方的网络层地址来寻径，实际上是在不同的网关之间作出选择，选择数据报传输过程中的下一网关。被寻径的数据单元是网络层数据报。

TCP/IP协议族中，IP寻径所要解决的正是间接寻径问题，间接寻径的对象是IP层的数据单元——IP数据报（Datagram）。




6.2.2　路由表、默认路由




1．路由表（Routing Table）


路由器的主要工作是为经过路由器的每个数据报寻找一条最佳传输路径，并将该数据报有效地传送到目的站点。由此可见，路由器的关键技术之一是路由算法，即选择最佳路径的策略。路由器进行路径选择需要使用路由表，路由表是指保存在路由器中的各种传输路径相关数据的一种表，表中包含的信息决定了数据报转发的策略。

主机和路由器都有路由表。路由表可以是由系统管理员固定设置好的，称为静态路由表；也可以由系统动态修改，称为动态路由表。

路由表一般包含有下面一些信息，如图6-9所示（实际上还有一些其他信息）。






图6-9　路由表结构



路由表的目的地址包括某台主机的地址、某个子网的地址、某个网络的地址和Default（默认路由）。

路由的选择决定是由路由表控制的，它的基本活动包括路径判断和数据交换。

路径判断的主要任务是选择最佳的传输路径。其过程如下：首先定义一种度量标准（Metric）；然后根据度量标准确定一种路由算法，再根据算法收集路由信息，作出路径判断，将判断结果填入路由表；最后路由器之间相互交换网络动态的路由信息，以达到最佳路径的更新。

TCP/IP协议族中，数据交换则是将IP数据报在网间传送。首先在IP层查看去往信宿的路由表，确定下一站点。如果找不到下一站的路由，就丢弃数据报；否则确定下一站的MAC地址，在数据链路层进行数据封装，送往下一站。至于下一站点如何转发，则由下一站点根据自己的路由表来决定。

数据交换时帧的目的节点的MAC地址根据路径判定结果而逐站改变，但是数据报目的节点的IP地址始终保持不变。


2．默认路由（Default Route）


当本地系统需要与远程主机建立连接时，会检查路由表以确定是否有已知的路径存在。由于路由表中难以存储所有主机或子网的路由信息，因此可以通过默认路由解决路径选择的问题。

默认路由就是为那些在未包含在路由表中的信宿（网络／主机）设定的默认路径。如果没有设置默认路由，则未在路由表中指定路由项的网络目的地址将无法到达。

TCP/IP协议族中，默认路由的网络地址为0.0.0.0，网络掩码为0.0.0.0，它可以匹配任何网络通信。默认路由中的网关也称为默认网关。

如图6-10所示，网络A对外访问要通过路由器R1，R1通过路由器R2连入Internet。由于Internet中的网络和主机很多，不可能在R1的路由表中全部声明，这时可以在R1中创建一条默认路由，设定其默认网关为R2。每当R1要转发未在路由表中定义转发路径的IP数据报时，就将其送往路由器R2。






图6-10　默认路由示意图



设置默认路由后，可以起到以下的作用。

（1）简化路由计算，提高寻径效率，缩短路由表长度。

（2）把数据报的路由责任移交到了路由器，简化了本地设备上的路由表配置。

默认路由也有缺点，就是计算机无法明确目的地址是否可达，因此发出的数据报可能无法到达目标地址。在TCP/IP协议族中，路由器使用ICMP来传递目的地址不可达的消息。




6.2.3　静态路由和动态路由




1．静态路由（Static Routing）


静态路由的路由表由网络管理员事先用手工创建，或者由网络配置脚本自动创建。静态路由表的内容不会随网络的变化而自动调整，当网络拓扑结构或设置发生变化时，必须手工重新配置路由表。

图6-11和表6-1是一个静态路由的例子，图中各个路由器的路由表在刚开始的时候就已经由网络管理员配置好了，通信的时候按照已经配置好的路由表信息进行数据报转发。






图6-11　静态路由示意图





表6-1　路由表












如果其中一条链路出现故障，则会出现怎样的情况呢？假设a2与b3之间的连接断开了，此时如果网络A中的主机想给网络B中的主机发信息，则根据Ra的路由表信息确定下站是Rb，于是把信息传给a2，但Ra和Rb之间的连接已经断开了，因此信息发送失败。

此时的解决办法只能是手工修改路由器Ra和Rb的路由表，修改后的Ra和Rb的路由表如表6-2所示。



表6-2　修改后的路由表









由此可知，静态路由适用于结构简单的网络，但是不适用于拓扑结构和传输流量经常改变的复杂网络。


2．动态路由（Dynamic Routing）


动态路由就是路由协议（Routing Protocol）依据网络变化以及设备之间所交换的信息，动态地修改路由表的信息。设备之间交换路由信息的目的在于通过路由找到一条数据交换的最佳路径，通常会使用以下的一个或者综合多个特性来衡量路径的优劣：网络传输代价、路径所包含的路由节点数、负载、带宽、延迟、可靠性和最大传输单元。路由器会根据路由选择协议提供的功能自动学习和记忆网络运行情况，在需要时自动计算数据传输的最佳路径。

这种路由配置机制适合于拓扑结构和传输流量经常改变的复杂网络。因为路由器会自动更新它的路由表并把更新信息发给它知道的其他路由器，再由其他路由器转发给它们知道的其他路由器，因此这种机制可以自动调节路由来适应不断变化的网络。如果某条路径上的链路发生故障，相应的路由协议可以修改路由表，从而使后续的数据报可以通过另外一条链路顺利到达目的地，而不会造成网络的中断。

动态路由也有缺点，就是路由信息的交换需要占用通信带宽。




6.3　路由选择算法



路由选择是在网络上将数据报从源节点发送到目标节点的过程。在一个通信子网中，网络源节点到目的节点可以有多条传输路径，路由选择算法的目的就是找出从源节点到目的节点的最佳路径。所谓最佳路径，就是两个节点间所有可能路径中具有最小代价的那条路径。

路由的核心是路由协议，路由协议的核心是路由选择算法。路由选择算法在路由协议中起着至关重要的作用，采用何种算法往往决定了最终的寻径结果。选择路由算法时通常需要综合考虑以下几个设计原则。

（1）正确性。算法的设计要正确，能正常运行，不会出现致命的错误。

（2）最优化。路由算法具有选择最佳路径的能力。

（3）简洁性。算法设计简洁，开销最少，提供最有效的功能。

（4）健壮性。路由选择算法要能经受时间的考验，处理拓扑结构和流量的变化，当路由器崩溃时网络也不要求重启。

（5）稳定性。路由选择算法在运行一段时间后会达到平衡，并且保持平衡状态不变。

（6）快速收敛。所谓收敛，是指当网络情况发生变化时，所有路由器中的路由表从感知变化到完全反映变化，使路由表的内容与变化后的网络状态保持一致的过程。当某个网络事件引起路由可用或不可用时，路由器就发出更新信息。路由更新信息将传递到整个网络的所有路由器，使所有路由器能对网络状态达成一致的认识，并引发各路由器重新计算最佳路径。

（7）灵活性。路由选择算法可以快速、准确地适应各种网络环境。

路由选择算法主要有D-V算法（Distance Vector Algorithm，距离矢量路由算法）和L-S算法（Link State Algorithm，链路状态路由算法）。




6.3.1　D-V算法




1．D-V算法的工作原理


D-V算法属于动态路由算法的一种，它有时也称为分布式Bellman-Ford路由算法和Ford-Fulkerson算法，这两种叫法都是根据其设计者的名字来命名的。

D-V算法的工作原理如下：每一个路由器都维护着一张表，表中的每一条记录对应着一个网络地址、主机地址或者默认路由，记录为每个地址列出了数据报的转发路线。每个路由器通过与其直接相连的邻居路由器之间周期性地交换各自的路由表信息，不断地更新自己的路由表，如图6-12所示。









图6-12　D-V算法工作原理



在图6-12中，路由器C从路由器B和D处获得路由表的信息后，对自己的路由表进行加工，加工后的路由表再传给路由器D和B。路由器A、B、D的做法和C一样。路由器通过这种方法不断地更新路由信息。

在D-V算法中，每一个路由器都维护了一张路由表，每一个记录至少包括两部分：到达各目的节点的输出链路（或下一个节点）和到达各目的节点距离的估计值。距离所用度量标准可为站点、估计的时间延迟（单位为ms）等。以表6-3（a）、表6-3（b）和表6-3（c）为例，说明G

i


 是如何根据G

j


 发给它的路由表来更新自己的路由表的，其中G

j


 是与G

i


 直接相连的路由器。



表6-3　路由表的更新






路由器G

i


 的原路由表如表6-3（a）所示，它收到它的邻居路由器Gj发给它的路由表如表6-3（b）所示，G

i


 通过分析G

j


 发来的路由表，发现：

（1）G

j


 到网络20.0.0.0的距离为2，因此G

i


 经由G

j


 到达网络20.0.0.0的距离为3，比原先通过G

n


 到达的距离5更短。于是G

i


 把路由表中到达网络20.0.0.0的距离改为3，路径改为通过G

j


 ，如表6-3（c）中的第三行。

（2）G

i


 通过G

j


 到达网络30.0.0.0的距离与原先一样，于是保持不变，如表6-3（c）中的第四行。

（3）G

j


 路由表中有通往45.0.0.0的路径，而G

i


 原路由表中没有这一项，于是便把此项添加到自己的路由表中，将距离值加1，如表6-3（c）中第八行。

（4）G

j


 路由表中G

j


 到达50.0.0.0网络的距离变为7，比原先的增大了。由于G

i


 原本就是通过G

j


 与50.0.0.0网络通信，因此必须修改相应的路由记录，把距离改为8，如表6-3（c）中第六行。

（5）G

i


 原路由表中通过G

j


 与70.0.0.0网络通信，但G

j


 发来的路由信息已不再包括到达70.0.0.0网络的记录，因此G

i


 必须将经过G

j


 到达网络70.0.0.0的记录删掉，更新后的G

i


 的路由表如表6-3（c）所示。


2．D-V算法的优缺点


D-V算法的特点是对“好消息”传播得特别快，但是对“坏消息”传播得特别慢。如图6-13和表6-4所示（设刚开始时D处于无法连通状态）。






图6-13　路由器连接示意图





表6-4　收敛示意表（表中记录A、B、C到D的距离）






当D启动的时候，C通过与D的路由交换知道了这一点，于是C修改自己的路由表，把到达D的表项的距离改为1，此时其他路由器仍然认为D是无法连通的。

然后B通过与C交换路由表信息时，发现C到D的距离为1，而B到C的距离为1，于是B修改自己的路由表，指明B到D的距离为2，而且是通过C到达D的。此时A还不知道这个消息。

直到第二步的时候，A与B交换路由表信息才知道B到D的距离为2，于是A修改自己的路由表，设置到D的距离为3。

显然，“好消息”扩散的速度是比较快的，每次路由交换后，“好消息”就会往外围扩散一步。如果网络中的最长路径为N，则算法经过N次迭代计算后收敛。即第N步之后，网络上的所有路由器都获得了“好消息”。


3．D-V算法的收敛性问题


D-V算法理论上能有效地工作，但在实际运用中却有很大的缺陷。虽然它能得出正确的结论，却存在以下的问题。

（1）逐站传递更新信息会导致算法的收敛速度慢。

（2）因为每个路由器只是跟与它相邻的路由器交换信息，所以当网络比较复杂的时候，延迟可能比较大，可能会造成路由器收到的路由表信息不一致。

（3）有可能传播错误的路由信息。

而这些问题的存在可能造成以下后果：在站点间构成更新路由的计数至无穷大（Count to Infinity）和路径环（Routing Loops）问题。

1）无穷计算问题

如图6-13和表6-5所示。开始时，所有的线路和路由器正常连通，路由器A、B和C到D的距离分别是3、2和1。然后，C与D之间的线路断开了。



表6-5　无穷计算问题






在第一次数据报交换时，C没有从D处得到任何信息，但是它却从B处得到信息：这里还有一条到D的长度为2的路径。C并不知道该路径还要经过C本身，于是认为B有其他路径到达D。结果，C认为它能通过B到达D，于是C修改路由表把到达D的路径长度改为3，并且标明通过B。

第二次交换时，B注意到它所有的邻居都声称有一条通往D的长度为3的路径。它随意选择任意一个邻居，并将到D的距离设为4，如表6-5中第四行所示。

同理，第三次交换的时候，A和C把它们到D的距离改为5。如此不断地下去，导致距离无穷大，因此，这个问题称为无穷计算问题。

通过这张表可以看出为什么“坏消息”会传播得这么慢。如果不定义一个最大路径长度，那么“坏消息”会慢慢地让所有路由器与故障点的距离值增至无穷大。

“坏消息”的交换次数由路由器对“无穷大”的取值而决定，因此可以将“无穷大”设成最长路径加1。如果度量采用的是时间延迟，且没有定义合理的上限，则无穷大问题就很难解决。

2）路由环路问题

如图6-13所示，初始状态时，路由器A、B、C到D的距离分别为3、2、1。突然，C与D之间的链路断开了，但是此时B不知道这件事，仍然告诉C说B有一条距离为2的通往D的路径，于是C修改自己的路由表：通过B连接到D，距离为3。接着，C将它要发给D的数据报传给B，再让B帮它传给D，而B是通过C到达D的，于是B又将此数据报传回给D，结果导致要传给D的数据报在B、C这两个路由器之间来回地传递，从而造成一条路由环路。


4．D-V算法收敛性问题的解决办法


D-V算法的收敛性问题通常有以下5种解决方法。

1）定义距离的最大值

定义一个矢量距离的最大值，可以在一定程度上防止形成路由环路。例如，RIP协议定义Hop Count（跳计数）的最大值为15。使用这种方法，路由协议在矢量距离超过协议允许的最大值前，允许路由环路的存在，一旦路由信息的矢量距离超过规定的最大值，该路由信息将被标记为不可到达。

与此相关的另外一个概念是TTL。TTL是一个包含在数据报中的参数，数据报每经过一次路由器的路由处理，TTL值减1，当TTL值等于0时，路由器将放弃对该数据报的处理，这样会避免数据报在某个环路中无休止地传递。

2）水平分割法（Split Horizon）

水平分割算法的原理是路由器必须有选择地将路由表中的路由信息发送给相邻的其他路由器，而不是发送整个路由表。具体地说，即一条路由信息不会被发送给该信息的来源方。

如图6-14所示，如果B必须经由C方可到达D的话，那么B不可能向C提供任何去往D的有价值的路由信息。所以必须修改B对C提供的路由，令B告诉C说它到达D的距离为无穷大。如表6-6中第三列所示，其中2/∞表示B告诉左边相邻的A它到达D的最短路径为2，而∞则表示B是通过C到达D的。所以它告诉与它相邻的C，它到D的距离为∞。






图6-14　水平分割法



当D断网之后，如表6-6所示，在第一次交换时，C发现直达路径已没有了，而B也报告C说它到D的距离为无穷大，所以C便将它到D的距离设为无穷大。第二次交换时，B发现从它的两个邻居节点都不能到达D，于是它也将D标为不可到达。使用水平分割法，坏消息以每交换一次一个节点的速度传播，这比不用水平分割方法要好得多。



表6-6　水平分割示意表






3）毒性逆转法（Poison Reverse）

毒性逆转的原理是（参考图6-14和表6-7）如果路由器C发现它到达D的网络发生故障时，它主动将到达信宿D的距离改为无穷大。此时如果无其他到达信宿D的路径的话，则算法迅速收敛为不可达；如果存在其他到达信宿的路径，C根据传播过来的路由信息再做修改。



表6-7　毒性逆转法






4）保持计时法（Hold-Down Timers）

保持计时法的工作过程如下。

当路由器从它的邻居处收到一个消息，内容是以前某个可访问的网络现在变为不可访问了，路由器将指向该网络的路由设置为不可访问，同时启动计时器。

如果在计时器到期之前，该路由器又接收到了从一个邻居路由器传来的原网络可访问的信息，此时则关闭计时器，将网络改为可访问。

如果在计时器到期之前，收到来自其他路由器的关于信宿的路由信息，且路径比原有路径短，则关闭计时器，更新路由信息，以新的路由代替原来的路由信息。

如果计时器到期，则将该路由标记为不可到达。

5）触发更新法（Triggered Updates）

一般来说，路由表在没有发生变化的情况下，将按照预定的时间周期进行交换。触发式更新是指路由器之间不单纯按照预定的时间周期进行路由信息交换，而是在路由表发生变化的时候及时地进行路由信息交换。如图6-15所示，当C发现路由器D发生故障时，不等下一刷新周期到来，立刻更改路由为“信宿不可达”，并通知邻近的路由器；再由邻近的路由器去通知其他的路由器，这样就可以引起全网的连锁反应，迅速刷新路由表。但是，如果路由更新信息在网络传输过程中丢失或者路由更新信息没有及时地发出去的话，可能导致路由环路等问题的产生。






图6-15　触发更新法



以上介绍的几种方法都是综合起来使用的，以解决D-V路由算法的收敛性问题。如图6-16所示，当路由器C发现它与路由器D之间的网络出现故障时，它首先用毒性逆转法把从路由器C到达D的距离设为无穷大，然后使用保持计时法，启动计时器，接着用触发更新法立即向路由器B和A发送D不可到达的信息。B和A接收到C的“路由器D不可到达”的信息后，立刻调用保持计时法，启动各自的计时器，然后调用触发更新法，不等到下一个刷新周期的到来就立刻向路由器E发送“路由器D可能不可达”的信息。当路由器E接收到来自B或A的路由信息时，它调用保持计时法，启动计时器，在路由刷新之前，E仍然可以向D发送数据报；等到计时器到期时，自动刷新路由表。






图6-16　各种解决收敛问题方法的综合应用






6.3.2　L-S算法




1．L-S算法原理


L-S算法也叫SPF算法（Shortest Path First Algorithm，最短路径优先算法）。L-S算法需要每一个路由器都保存一份最新的关于整个网络的拓扑结构数据库，路由器可以把路由信息传递到网络上的所有节点，只不过每一台路由器只是向外界发送描述自己链路状态的那一小部分路由表信息。拥有整个网络的拓扑结构数据库后，路由器不仅清楚地知道从本路由器出发能否到达某一指定网络，而且在能够到达的情况下，还可以选择出最短的路径以及采用该路径将经过的路由器。

L-S算法主要由以下4个步骤组成。

（1）各路由器主动测试所有与它直接相邻的路由器的状态。

当一个路由器启动的时候，它的首要任务就是发现哪些路由器是它的邻居，这主要靠直接相邻的路由器之间的相互通知。同时，路由器会周期性地向直接相邻的路由器发出简短的查询报文，询问它们当前是否可以访问。如果相邻路由器作出响应，则说明连接为开，否则为关。

L-S算法要求每一个路由器知道它到各个邻居之间的延迟，为了确定这个延迟信息，路由器一般都是发送一个特殊的ECHO数据报，另外一端的路由器立即作出一个应答。通过计算往返的时间，再除以2，便可以得到一个延迟估计值。有时为了得到更好更合理的估计值，可以多次执行以上操作，再取平均值即可。

例如有两条具有相同带宽的线路，一条负载比较重，一条负载比较轻，路由器在选择时总是将负载较轻的线路作为首选的路径。这种选择会得到良好的性能，但也可能产生路由表不稳定的问题。

如图6-17所示，网络A和网络B通过两条链路CD和EF连接起来，在开始的时候CD的流量很大，于是在计算最短路径的时候，EF被选择。当新的路由表建立起来的时候，两个网络之间的流量大多数从EF上经过，导致该线路负载加重，因此在下次更新路由表的时候，CD将成为最佳路径，这样将导致路由表不稳定。为了避免这种现象的出现，一种做法是在选择最佳路径的时候，利用经验知识将负载合理地分布在多条线路上。






图6-17　L-S算法的负载均衡问题



（2）将用于交换的信息收集起来，构造包含这些信息的LSP。

一旦所需要的信息收集到，路由器的下一步工作就是创建包含所有这些信息的LSP（Link-State Packets，链路状态数据报）。LSP包括发送方ID、一个序列号（seq）、年龄（age）和一个邻居列表。创建LSP的关键是什么时候创建。一般有两种做法：一种是周期性地创建；另一种是当有某些重要事情发生时创建（比如说某个邻居路由器发生故障了）。

（3）向所有的其他路由器发送LSP。

路由器发出的LSP包含一个序列号，该序列号会随着每一个新LSP的产生而递增。每一个路由器都会记录下它所收到的所有LSP，当一个新的LSP进来时，路由器会检查该LSP的序列号。如果该LSP的序列号小于当前记录中的最大序列号，则丢弃该LSP。seq的取值空间应该比较大，以避免在短时间内seq回转为0，导致LSP被误认为过期。seq域的长度一般取32位。

（4）根据收集到的链路状态信息，通过Dijkstra算法计算本路由器到全网其他路由器或网络的最短距离。


2．Dijkstra算法


Dijkstra算法主要用于计算加权无向图（即L-S图）中从源点到其他节点的最短路径。Dijkstra算法的表示方式是：每个点都有一对标号｛D（v），NP（v）｝，其中D（v）是从源点s到点v的最短路径的长度（从顶点到其本身的最短路径是零路（没有弧的路），其长度等于0）；NP（v）则表示沿源点到节点v且与其相邻的前一节点。使用Dijkstra算法求解从源点s到点v的最短路径的基本过程如下例所示。

如图6-18所示，求源点A到其他各点的最短路径。






图6-18　以A为源点使用Dijkstra算法计算最短路径



先把源点A看成集合N中的一个元素，把其他各点看成另一个集合M的元素。集合N＝｛A｝，集合M＝｛B，C，D，E，F｝。在集合M中找出一个离源点A最近的点，把不直接相连的两点距离标为∞。通过分析，D与集合N的距离最短，于是把D加入集合N。

此时集合N＝｛A，D｝，集合M＝｛B，C，E，F｝，如图6-19（a）所示。












图6-19　Dijkstra算法的过程



对M中剩下的每一点x，求出与源点A最近的距离D（x）＝min［D（x），D（w）＋L（x，w）］。等式右边的D（x）为上次x点到源点A的最短距离，D（w）为上次w点到源点A的最短距离，L（x，w）为x点到w点之间的距离，D（w）＋L（x，w）为x点经w点到达源点A的路径，此时算出的D（x）就为当前条件下点x与源点的最短路径。由图6-18可得D（w）＝D（D）＝1，所以

D（B）＝min［D（B），D（D）＋L（B，D）］＝D（B）＝2

D（C）＝min［D（C），D（D）＋L（C，D）］＝D（D）＋L（C，D）＝4

D（E）＝min［D（E），D（D）＋L（E，D）］＝D（D）＋L（E，D）＝2

D（F）＝min［D（F），D（D）＋L（F，D）］＝∞

经过分析，找出M中离源点最近的点为B（也可以选点E），把它加入到集合N中，此时N＝｛A，B，D｝，M＝｛C，E，F｝。如图6-19（b）所示。

继续在M中找出一点离源点A最近的点，此时D（B）＝D（B）＝2，由图6-18可得

D（C）＝min［D（C），D（B）＋L（C，B）］＝D（C）＝4

D（E）＝min［D（E），D（B）＋L（E，B）］＝D（E）＝2

D（F）＝min［D（F），D（B）＋L（F，B）］→∞

此时找出M中离源点最近的点为E，并把它加入到N中。此时，N＝｛A，B，D，E｝，M＝｛C，F｝，如图6-19（c）所示。在当前条件下：

D（E）＝D（E）＝2

D（C）＝min［D（C），D（E）＋L（C，E）］＝D（E）＋L（C，E）＝3

D（F）＝min［D（F），D（E）＋L（F，E）］＝D（E）＋L（F，E）＝4

此时把点C加入到N中，则N＝｛A，B，C，D，E｝，M＝｛F｝，如图6-19（d）所示。

再计算D（F）＝min［D（F），D（C）＋L（F，C）］＝D（F）＝4。最后得到了源点到其他所有点的最短路径，如图6-19（e）所示。

其SPF树如图6-20所示。






图6-20　SPF树




3．L-S算法的优缺点


L-S算法的优点是所有路由器具有相同的网络拓扑知识（L-S图），能够一次性、无修改地向全网广播LSP，每一个路由器根据全局信息维护各自的路由表，这就保证了链路状态信息的单向传播，同时也保证算法的收敛性。

但是，SPF算法计算和拓扑数据库需要占用更多的CPU和内存资源，网络启动时的扩散路由信息（flooding）也需要占用很多带宽资源。

同时，如果网络的一部分已经启动，而另一部分正待启动，或者网络的一部分刷新速度快，而另一部分刷新速度慢的话，就会造成网络的不同部分拥有不同的L-S图，造成了L-S算法的不一致问题。

L-S对问题的解决办法如下。

（1）减少对资源的需求。尽可能降低路由刷新频度，用Multicast取代Broadcast（flooding），将网络拓扑结构划分为不同层次和区域，在层次间和区域交接处交换路由信息。

（2）协调L-S刷新。对LSP加时间戳标识和序列号标识，用分级路由管理网络的逻辑分组。




6.3.3　D-V和L-S算法的比较



D-V算法是通过与邻居的信息交换获得网络拓扑信息，而且只是向直接相邻的站点传送路由表的副本；而L-S算法是全网获得共同的全局性网络拓扑知识（L-S图），它向整个网络中其他站点发送链路状态的动态变化。D-V算法的路由计算是增加路由器之间的站点数（hops），收敛速度慢；L-S算法则是计算到达其他站点的最短路径，收敛速度快。

D-V算法中的D指“距离（distance）”，V指“矢量（vector）”。其中，“矢量”就是指目的地；而“距离”实际上就是一个计量单位，可以是跳数，也可以是其他计量方法。一般把经过路由器的数量作为跳数大小，它计算网络中所有链路的矢量和距离，并以此为依据确认最佳路径。使用D-V算法的路由器定期向其直接相邻的路由器发送全部或部分路由表，而且只是向这些站点传送路由表的副本。

L-S算法是让所有路由器获得共同的全局性网络拓扑知识（L-S图），各路由器向整个网络中其他路由器发送链路状态的动态变化，并且在拓扑图的基础上通过相应的路由算法计算出通往各目标网段的最佳路径，最终形成路由表。

使用L-S算法的路由协议只是当网络拓扑结构发生变化时才生成路由更新数据报。当链路状态发生变化时，检测到这一变化的路由器就生成一个关于该链路（路由）的链路状态通告。随后该报告通过一个特殊的组播地址传播给所有路由器，每台路由器都会保留该报告的备份，并向其相邻路由器转发，这个过程称为扩散（Flooding）。然后各路由器会更新其拓扑结构数据库（这是一个包含网络所有链路状态的信息表）。链路状态报告的扩散被用于确保所有路由器都能了解到这个变化，这样就能够更新它们的数据，并生成一个反映最新网络拓扑结构的路由表。

从本质上来说，L-S算法收敛更快，因为它是将少量的更新信息发送至网络各处，而D-V算法发送大量更新信息至邻接路由器。因此，在一定程度上L-S算法比D-V算法更不易产生路由循环。但是，L-S算法需要更多的CPU和内存资源，原因是链路状态的计算过程需要花费较长的时间，而且这种计算在每次更新信息的时候都会发生，因此，采用L-S算法的路由协议不适合在整个因特网范围内使用。同时，网络启动时的扩散路由信息也需要占用很多带宽资源。

D-V算法和L-S算法各有优缺点，可以结合使用，互补不足。




6.4　IGPs和EGPs



最初的Internet以ARPANET为核心网络，其他的局域网通过路由器连接到核心网络上，如图6-21所示。与核心网络相连的路由器必须保持有全部的网络信息，它们称为核心网关或者核心路由器；而在局域网中的路由器，只需保持有本局域网的网络信息，这种系统称为核心系统结构。在因特网的初期，这种结构是可以适应网络需求的。






图6-21　核心网络示意图



核心网络内的路由器称为核心路由器，核心路由器之间交换路由信息的协议称为GGP，如图6-22所示。GGP只关心接入核心网络内部所需的路由信息。GGP在Internet的早期还使用，但在1988年后就很少使用了。

随着因特网的发展，其规模已经比最初的ARPANET网络增大了很多，网络结构的复杂度也相应大大增加。原先的核心系统结构早已不适合大规模的网络通信需要，取而代之的是分层更多，划分更细的AS（Autonomous System，自治系统）管理模式。






图6-22　核心网络的网关间协议



路由器是局域网络接入Internet的网关。若干个一定区域内的局域网接入层的路由器（也可能为具有路由功能的三层交换机）可以作为一个AS来统一管理。AS内部使用IGPs（Interior Gateway Protocols，内部网关协议族）传递路由信息，形成路由表，进而决定数据报的转发路径；而AS之间则要通过EGPs（Exterior Gateway Protocols，外部网关协议族）进行路由信息的传递。AS中存在一些特别的路由器，称为边界路由器，其作用是将本AS接入到因特网的骨干网络。

一般来说，IGPs需要传播较多的路由信息，而EGPs和GGP就相对少些。因为IGPs涉及到AS内部几个甚至几十个路由器的路由信息，而EGPs只涉及与本AS相连的其他AS之间的路由信息。




6.4.1　AS



AS是当代因特网互联的宏观单位。AS可以理解为共享同一路由选择策略（或称路由规划），通过单一核心网关连入主干网络的一组路由器。它们是同一个机构管理下的一组路由器和网络，使用共同的内部网关协议和度量尺度对数据报进行路由转发，使用外部网关协议对发向其他AS的数据报进行路由选择。发展到现在，已经允许并且时常采用在一个自治系统中使用多个内部网关协议，甚至多个路由选择的度量标准。系统往往由一个组织统一控制，例如一个国家、一个行业、一个大学或者大的公司，如图6-23所示。






图6-23　AS示意图



图6-24表示了两个AS的网络互联情况。AS100有三个内部路由器，运行IGPs进行AS内的路由信息交换。这些信息可以通过运行EGPs协议的边界路由器（也称为特权网关）传递到别的AS中，完成AS之间的路由信息交换。同理，也可以通过EGPs边界路由器将与本系统相连的其他AS的路由信息引入到系统内部来，通过IGPs发布给系统内部的路由器成员。






图6-24　AS之间的互联



另外，AS内负责与核心路由器相连的边界路由器则将本AS内的路由信息通告给核心路由器，让核心网络中的路由器可以通过边界路由器知道AS内部的路由信息。图6-24中R1即为AS100的边界路由器，R2即为AS200的边界路由器。

由AS组成的网络结构是一个分层结构的概念，即在AS内部还有子AS、孙AS等。这种分层自治的结构更适合Internet的可扩展性和复杂的网络结构的要求，因而现今的Internet都采用这种结构。




6.4.2　IGPs



IGPs是多种内部网关协议的统称，其主要作用是传播AS内部的网络信息。

按路由的原理划分IGPs，可以分为距离矢量路由协议和链路状态协议。典型的距离矢量路由协议有路由信息协议（RIPv1/RIPv2）和内部网关路由协议。典型的链路状态协议有开放式最短路径优先协议和中间系统到中间系统的路由协议（IS-IS）。

值得一提的是，IGRP协议是CISCO公司的专用协议，不能在与CISCO路由器不兼容的设备上使用，也不能在AS内与其他的使用非CISCO专用协议的路由器相互兼容。而IGRP的增强版EIGRP则既有距离矢量路由协议的特点，又具有链路状态路由协议的特点，是一种混合型的路由协议，同样也是CISCO的专有协议。

路由协议的选择也是网络设计与规划很重要的方面，要根据每个协议的不同特点选择不同的路由协议。一般来说，路由协议的重要参数有汇聚时间、是否支持CIDR（无类域间路由）以及VLSM、支持的路由器数目、是否支持负载均衡。总体来说，汇聚时间与网络的规模大小有关，而不同的协议在一定的网络规模下其汇聚时间是不同的，IGRP/EIGRP和OSPF属于汇聚时间比较快的协议，但是它们要求路由器的配置比较高。

RIPv2、EIGRP、OSPF、IS-IS都支持CIDR和VLSM。IGRP/EIGRP、OSPF、IS-IS都可应用于大规模的网络结构，并且支持负载均衡。RIP不支持动态负载均衡，而且在大规模的网络中汇聚时间会很长。在汇聚这段时间内可能产生路由环路。




6.4.3　EGPs



EGPs是多种外部网关协议的统称，主要包括EGP、BGP和IDRP（Inter-Domain Router Protocol，域间路由协议）。

EGP是边界路由器（对于AS来说），用来向另一个AS发布本AS网络信息的协议，边界路由器也称为特权网关。EGP也用来向核心网络发布AS内的可达性信息。

不同AS相互连接的边界路由器（称为对等实体或者邻居）之间也会不断地检查对方是否存活（处于工作状态），并且在对方存活的情况下交换可达性信息。

EGP的主要报文如表6-8所示。EGP通过邻居收集报文建立EGP通信，使用“Hello”报文和“I heard you”报文来探寻对方是否存活。EGP使用轮询请求和响应报文来获得网络的可达性信息，也就是说，发送轮询请求来请求获得对方的路由更新报文，路由更新报文是用来传送本自治系统的可达网络信息的。

EGP协议建立在核心网络和AS的基础上，每个AS通过核心路由器与核心网络相连。



表6-8　EGP的报文类型






EGP存在如下方面的缺陷。

（1）如果核心系统失败了，则整个Internet将失效。

（2）对于一个给定的目的网络（报文路由信息的目的地），即使源网络（发送报文的网络）与目的网络之间有多个物理连接，EGP只能发布一条路径，造成这条路径有可能非常拥挤，而其他路径则很空闲。

（3）EGP的树型拓扑结构并不能完全适应现在的Internet发展。

因此，EGP逐渐被另一个与EGP很相似但更加有效的外部网关协议BGP所代替。

IDRP是一个基于L-S算法的路由协议，用于为OSI网络环境提供路由选择服务，它类似TCP/IP网络的BGP协议。ISO网络包含了终端系统、中间系统、区域和域。终端系统指用户设备，中间系统指路由器，路由器形成的本地组称为“区域”，多个区域组成一个“域”。

IDRP被设计用来提供域间路由选择服务。IDRP、CLNP（ConnectionLess Network Protocol，无连接网络协议，OSI网络模型中提供无连接的数据服务）、IS-IS和ES-IS（End System to Intermediate System Routing Exchange Protocol，终端系统到中间系统路由交换协议）相结合，为整个网络提供完全的路由选择过程。

IDRP中的路由器被称为BIS（Boundary Intermediate System，边界中间系统），只包含在一个域中。IDRP负责管理内部或外部两个相邻域内的路由信息的交换过程。IDRP负责外部相邻域间的信息交换，而内部相邻域间的信息交换取决于域内路由选择提供的其他支持（除非内部相邻域共享一个通用子网）。为方便路由选择信息的集中和获取，IDRP中将相连的域组成一个RDC（Routing Domain Confederation，路由域联盟）。某特定的域可能属于多个RDC。将域组成RDC这种能力提供了简单而强大的路由选择信息集中和获取机制。




6.5　常见路由协议






6.5.1　RIP



RIP是基于D-V算法的路由协议之一，在RFC 1058中定义。在RIP选择路由时，利用D-V算法来选择它所认为的最佳路径，然后将其填入路由表，在路由表中体现出来的就是跳数和下一跳的地址。

RIP采用UDP协议的520号端口进行封装和传输。RIP主要用在使用广播信道的局域网上。运行RIP协议的主机分为两种：主动机和被动机。主动机能够发布和接收路由信息，如路由器；被动机则只能接收和更新路由信息，如终端主机。一般来说，路由器和具有多张网卡的服务器可担当主动机的角色。如果主机运行着手工配置的静态路由，就不会再运行RIP进行路由。在小型的网络中，RIP运转良好。但是，对于使用慢速WAN链接的大型网络或者对于安装有大量路由器的网络来说，RIP的效率很低。

RIP缺乏对动态负载均衡的支持。在两条等开销线路存在的情况下，RIP可以进行负载均衡，其默认支持4条线路的负载均衡，最大可支持6条。

跳数是主机与目的网络之间的路由器数目。RIP使用跳数来决定到达远程网络的最佳路径。RIP定义与主机直接相连的网络为0跳；如果要经过一个路由器才能到达的网络，RIP定义距离为1跳。在默认情况下，RIP允许的最大跳数为15跳，16跳的距离被认为是不可到达。当去往目的网络存在两条相同跳数的路由信息时，RIP采用先来先选的方式确定路由。

运行RIP主动模式的路由器每隔30s就发送自己完整的路由表到所有直接相邻的路由器。每条路由的生存期为180s，即180s后如果没有关于这条路由的更新信息则认为这条路由失效。

RIP有如下三个计时器。

●路由更新定时器（Update Timer）：用于设置定期路由更新的时间间隔，默认为30s。在这个间隔里，路由器会发送一个自己路由表的完整备份到所有直接相邻的路由器。

●路由失效定时器（Timeout Timer）：用于决定一个路由成为无效路由之前所需要的等待时间。默认为180s。当路由记录初次建立，或者被更新时，路由失效定时器开始计时。如果路由器在这个期间内没有得到关于某个指定路由的任何更新消息，它将认为这个路由失效。当某个路由信息失效时，路由器将会给它所有的邻居发送一个更新消息，通告该路由信息已经失效。

●失效路由删除定时器（Garbage-Collection Timer）：如果路由失效定时器到时，或者接收到的路由更新信息要求把某条路由的度量距离设为最大距离16，则失效路由删除定时器开始计时（默认时间值为120s），并且将该路由的距离设为最大距离16。当失效路由删除定时器到期时，该路由将被从路由表中彻底删除。但是，如果在这段时间内又收到了这条路由新的可达信息，就会清除失效路由删除定时器的状态，并根据收到的新的路由信息更改路由表。

RIP的路由表的形成过程如图6-25所示。






图6-25　RIP路由信息的传递



在图6-25中，当网络初始化期间，路由器A、B、C的路由表分别为（N1，0，直连）、（N2，0，直连）和（N3，0，直连）。第一项为目的网络，第二项为跳数，第三项为出口情况（直连或者下一跳的地址）。

路由器之间开始互相发送广播，收集邻居路由器的网络可达信息。A向B广播其直连网络N1，记作（0，N1）；B向C和A广播其直连网络N2，记作（0，N2）；同理，C向B广播网络N3，记作（0，N3）。当第一次广播过后，A、B、C的路由表发生了变化，分别为（N1，0，直连）、（N2，1，B）；（N1，1，A）、（N2，0，直连）、（N3，1，C）；（N3，0，直连）、（N2，1，B）。然后在下次广播过程中，A、B、C继续将自己的路由表广播给邻居，直到所有的路由器达成一致的路由表后，才停止更新，网络达到收敛状态。

A、B、C的路由表变化过程如表6-9所示。



表6-9　A、B、C的路由变化过程






RIP的路由表形成过程中或者形成后，当网络拓扑发生变化（例如某个网络由原来的可达变为不可达）时，RIP利用水平分割、毒性逆转、保持计时以及触发更新方法来加快网络的收敛速度。

图6-26所示为网络10.0.1.0由可达变为不可达后RIP的加速收敛过程的例子。






图6-26　RIP的收敛



当路由器A所连网络不可达后，A用毒性逆转法将达到网络10.0.1.0的距离标为无穷大，并启动保持计时器，然后用触发更新将网络10.0.1.0的不可达信息通告给路由器B。

B收到来自A的关于网络10.0.1.0的不可达信息后，启动保持计时器，用触发更新将不可达信息通告给C。此时A的保持计时器到期，A将更新路由表，把10.0.1.0网络从路由表中删除。

C收到B的关于网络10.0.1.0的不可达信息后，同样启动保持计时器，但在C刷新路由之前仍可以向网络10.0.1.0发送数据报。但是，当B的保持计时器到期后，网络10.0.1.0将从B的路由表中删除，数据报将不能通过B转到网络10.0.1.0。

当C的保持计时器到时后，同样将不可达路由项删除，这样网络就再次达到了收敛状态。

RFC 1388对RIP协议进行了扩充，定义了RIPv2。RIPv1使用广播方式进行路由更新，RIPv2改为组播方式进行路由更新。RIPv2使用的组播地址是224.0.0.9。

RIPv2的每个路由记录都携带有自己的子网掩码，因此实现了对CIDR、VLSM和不连续子网的支持。

RIPv2默认打开了路由汇总功能。路由汇总可以根据目标网络的默认网络地址，将多条路由记录合并成一条路由记录，从而减小了路由表的规模。当使用VLSM和不连续子网时，需要关闭路由汇总功能。

RIPv1不具备身份验证功能，这样就存在安全漏洞。RIPv2实现了身份验证功能，能够通过路由更新消息中的口令来判断消息的合法性。RIPv2支持两种类型的身份验证：明文口令和MD5散列口令。明文口令安全性差，不推荐使用。当使用MD5散列口令时，发送方使用MD5单向散列函数将路由更新消息和口令一起计算出一个摘要值，然后将路由更新消息和摘要值一起发送出去；接收方收到路由更新消息后，使用相同的方法也计算出一个摘要值，将收到的摘要值和自己计算出来的摘要值进行对比，如果相等，说明双方使用了相同的MD5散列口令。由于MD5散列口令并非直接在网络上以明文形式进行传输，因此具有较高的安全性。

使用共同口令的路由器构成了一个身份验证区域。一个网络中的路由器使用多个口令时，就可以构成多个身份验证区域。因此，RIPv2可以通过设置不同的身份验证口令来限制路由信息的传播。




6.5.2　IGRP/EIGRP



IGRP是CISCO公司专用的基于D-V算法的路由协议。CISCO创建IGRP是为了解决RIP存在的问题。IGRP的最大跳数值为255，默认为100，很好地解决了RIP网络中最大跳计数所带来的问题。与RIP相比，IGRP还有如下特性。

（1）IGRP可以被用于大型的互联网络。

（2）IGRP使用自治系统号。

（3）IGRP每90s发送一次全路由表更新。

（4）IGRP使用带宽和线路延迟作为度量。


1．IGRP分区域管理机制


IGRP利用AS进行路由信息的交换，这个自治系统与Internet的AS有所不同。IGRP的自治系统是一个路由的域，包括了相同IGRP的AS号的所有路由器的端口；而Internet的AS是一个统一管理控制下的路由域的集合，可以包含若干个运行IGRP的AS域，也可以同时运行其他的路由选择协议。

IGRP的路由分类如下。

（1）内部的路由。指与路由器接口直接相连的网络。

（2）系统的路由。由同一个IGRP的AS中的其他IGRP邻居所通告的路由。

（3）外部的路由。从某个不同的IGRP的AS处了解到的路由。


2．IGRP路由更新机制


IGRP有如下4类定时器。

（1）更新定时器（Update Timer）。用于指定应该发送的路由更新报文的时间间隔，路由更新报文包含了路由器上完整的路由表。默认值为90s。

（2）失效定时器（Invalid Timer）。用于指定路由器在没有接收到某个明确的路由更新信息的情况下，宣布此路由为无效路由时需要等待的时间。默认值为更新时间间隔的3倍，即270s。

（3）保持关闭定时器（Holddown Timer）。用于指定保持关闭时间间隔，也可以成为抑制定时器。默认为更新时间间隔的3倍加上10s，即280s。

（4）刷新定时器（Flush Timer）。用于指定某个路由在被删除前应该在路由表中保持的时间长度。默认为路由更新定时器的7倍，即630s。这个定时器和更新定时器总是一起开始计时。

当某个路由被首次学习时，它关联的失效定时器被重新设置，值为更新定时器的3倍，而与它关联的刷新定时器也被重新设置为更新定时器的7倍。每当从某个更新接收到路由，这些相关路由的定时器会被重新复位。

如果因为某些原因，导致某条路由的失效定时器到期，则这个路由将被标记为不可达。此路由仍然会在路由表中存在并作为不可达信息通告给邻居，直到它的刷新定时器到期后，将从路由表中被删除。

当某条路由通过更新报文被标记为不可达，路由器会开启保持关闭定时器，将此路由置于抑制状态。此时路由器将忽略所有关于此路由的更新，这样可以防止路由变成不可达时路由环路的产生。

由此可以看出，IGRP的实现机制与RIP差不多，不同的是IGRP采用的定时器长度不同，有效地减少了CPU的负载和路由更新对带宽的消耗，并且放宽了跳数的限制，引入了AS划分，而且没有使收敛速度受到影响。因此，IGRP可以应用于比较大型的网络。


3．IGRP的复合度量


IGRP采用复合度量来判断一个路由的好坏，复合度量由5个元素构成：带宽、延迟、负载、最大传输单元和可靠性。默认是带宽加延迟两个元素，但可以通过人工配置来改变度量的权重，加上或去掉某个元素，达到对特定网络的设置。例如，如果网络对速度敏感，就加大带宽和延迟的权重；如果网络对稳定性有要求，则要将可靠性的权重加大等。这种不同成分、不同比重的元素通过一种内定的公式算出一个值，称为度量值。度量值小的路径进入到路由表中。


4．IGRP的负载均衡


负载均衡是路由器通过多条路由传送业务数据到达同一个目的地的方式。IGRP支持负载均衡，通常通过选择度量值大于最低度量值路由的线路来实现，业务量将根据每条路径的度量值进行分割。例如，假设用于负载均衡的最高度量值是最低度量值路径的值的3倍，那么在最高度量值路径上的数据量的传输速度是最低度量值路径上传输速度的1/3。IGRP的这种负载均衡称为非等价开销的负载均衡，而其他的路由选择协议是在等价开销（即有相同的度量值）的路径上实现负载均衡的。IGRP可以被配置成支持1～6条路径的负载均衡。


5．EIGRP


EIGRP是比IGRP效率更高的协议。EIGRP只是在两个邻居初始化通信时彼此通告它们的完整的路由表。然后EIGRP采用增量路由更新，仅仅在网络拓扑变化时发送更新，更新的内容只包括拓扑改变的信息，因而其更新数据报比IGRP的更新数据报小了很多。EIGRP中的邻居关系比IGRP中更加正式。运行EIGRP的路由器要采用组播的形式定时发送Hello报文给邻居，一般为5s，这样有利于加快路由收敛。EIGRP虽然也使用距离矢量信息来生成路由表，但是它使用了DUAL算法（Diffusing Update Algorithm，弥散更新算法）作为度量计算，可以加快收敛速度。而且它的邻居关系和路由算法决定了EIGRP是一个混合型的路由协议，既是链路状态选择协议又是距离矢量协议。

EIGRP计算路由使用三个数据库和信息表。

●路由数据库（路由表）：用于保存最佳路由信息。

●拓扑数据库（拓扑表）：用于保存所有路由信息。拓扑数据库中还要保存另外5条相同目的地的路由信息。

●邻居表：用于保存有关其他EIGRP邻居的信息。

IGRP和RIPv1在发送路由更新报文时并不发送子网掩码，因此IGRP和RIPv1都不支持VLSM，也不支持CIDR。

与IGRP相比，EIGRP的优点是支持VLSM网络，支持CIDR，具有更快的收敛速度，采用组播、增量路由更新技术减少协议占用带宽，在拓扑数据库中有冗余路由储存，一旦路由表中的某条路由失效可以马上找到替代路由。




6.5.3　OSPF



OSPF是目前应用得最广泛的内部网关协议。OSPF是一个性能优越的、开放的、适合大型网络规模的基于L-S算法的路由协议。其工作方式为：它将实际的网络抽象到一个有向图中，并且给图中的每条弧分配一个开销值（距离、延迟等），最后利用Dijkstra算法根据弧线上的权值计算到达网络中各个目的地的最短路径。

OSPF具有如下优点和特性。

（1）使用区域支持分级的网络设计。

（2）支持CIDR。

（3）支持路由汇总，有效地缩小了路由表的大小。

（4）路由更新只在需要时发送，减少了路由更新占用的带宽。

（5）使用组播技术，对没有运行OSPF协议的路由器减少了不必要的影响。

（6）在运行OSPF协议的相邻路由器之间进行通信时要进行认证，从而使网络更加安全。


1．OSPF的常用术语


OSPF中常用的术语如下。

●区域（Area）：每个区域是一个网络，一组相邻OSPF路由器的集合。

●邻居（Neighbors）：同一个网段上相连的路由器可以成为邻居。

●LSA（Link State Advertisements，链路状态通告）：一种OSPF数据报，包含有可在OSPF路由器间共享的链路状态和路由信息。

●路由器ID：用于识别路由器的IP地址，需要人工配置，如果没有配置则默认为路由器的所有已经配置的回送接口中最高的IP地址。

●DR（Designated Router，指定路由器）：在多路访问网络中，每个路由器与其他路由器都是直接相邻关系。n个路由器会产生n×（n－1）／2个相邻关系。为了减少路由器之间交换信息造成的网络拥塞，在多路访问网络中会选举一个指定路由器，用来与其他的路由器交换LSA，其他的路由器则只能通过指定路由器来发送自己的LSA。DR是一个区域中具有最高ID的路由器。点到点网络无须选举DR。DR使用组播地址224.0.0.5向所有其他路由器发送LSA。为了确定DR和BDR均能查看所有路由器发送的LSA，组播地址224.0.0.6用来表示所有的DR和BDR。

●BDR（Backup Designated Router，备份指定路由器）：DR的一个备份路由器，将从DR处接受所有的路由更新，但其并不广播更新，仅仅是在DR崩溃的时候代替DR。BDR是具有次高路由器ID的路由器。点到点网络无须选举BDR。

●邻接（Adjacencies）：是指邻居关系形成后，路由器与DR之间的邻居关系。


2．OSPF的路由模式


区域是OSPF进行路由的划分单位。每个AS都有若干个区域，但是有且仅有一个骨干区域，称为Area 0（0号区域）。所有的区域都要连接到Area 0，并且区域之间的路由信息交换也要通过Area 0。

位于Area 0的路由器称为骨干路由器（与因特网中的骨干路由器不同）。一个接口全部在某个区域内部的路由器称为区域内部路由器。若一个路由器有接口连接到不同的区域，则称这种路由器为区域边界路由器。与其他AS中的路由器相连，并且在它们之间进行路由信息交换的任何一个区域路由器称为AS边界路由器。各种路由器如图6-27所示。

OSPF的路由可分为三种类型：区域内部的路由、区域外部的路由和AS之间的路由。

在同一个区域内部的路由器主要通过邻接关系，从DR处获得本区域的完整网络拓扑，在此基础上用最短路径算法计算整个网络的拓扑图（在路由器中以链路状态数据库形式保存）并形成路由表，再进行区域内部的路由。

区域之间的路由要通过区域边界路由器，它保存有相连两个区域的所有拓扑图，针对两个区域维护单独的数据库，为每个区域单独运行最短路径算法。所有在本区域内部不存在目的地的数据报，均要交给区域边界路由器，由它转发到区域外，通常这个外部区域为Area 0，再由Area 0转发到相应的目的地。

AS之间的路由要通过AS边界路由器来完成，将数据报转发到外部AS。






图6-27　OSPF中的路由器




3．OSPF区域内部路由表的形成


在区域内部，路由表的形成过程如下：建立邻居关系——建立邻接关系——交换链路状态数据库描述——从邻接路由器处下载整个拓扑图形成自己完整的链路状态数据库——计算出到各个可达目的网络的最短路径并形成路由表。

OSPF发现邻居，交换链路状态数据库将使用表6-10所示的几种报文。



表6-10　OSPF的报文类型






邻居和邻接关系的形成是OSPF运行过程中很大的一部分，Hello数据报用于发现邻居并建立邻接。Hello数据报以组播形式每隔一定时间（HelloInterval）发送一次。在不同网络中，HelloInterval的时间也不同。在X.25网中，HelloInterval的值为30s；在局域网中，HelloInterval的值为10s。区域中所有路由器的HelloInterval值都必须相同。

每个侦听路由器都将发送Hello数据报的路由器加入到邻居数据库中，然后用Hello数据报来响应发报路由器，这样发报路由器也可以将响应路由器加入到自己的邻居数据库中，邻居关系就此确定。

路由器如果在规定时间（RouterDeadInterval）内没有收到邻居路由器的Hello数据报，就认为邻居路由器已失效。RouterDeadInterval的值是HelloInterval的4倍。同样，区域中所有路由器的RouterDeadInterval值都必须相同。

在Hello数据报中包含有关发报路由器的ID，这些值用来进行DR的选择，OSPF路由器将会记录具有最大ID值的路由器，并选举其成为DR，同时BDR也将选出来。但DR并不一定会与所有路由器直接相连。DR选举出来后，其他非DR路由器与DR间有直接链路的就形成了邻接关系，可以开始交换数据库描述的数据报了。不是每个非DR路由器都可以有邻接关系。

DR路由器会收集所在区域的链路状态信息，它要求每个与它邻接的路由器发送各自路由器的数据库描述，包括它所知的所有可达网络的消耗（cost）。然后，DR会在一段时间内收集到整个区域的完整数据库描述。这个过程是动态的，如果某个网络由可达变为不可达，在与其相连的路由器的数据库描述中将会很快体现出来。因为Hello数据报每隔一定时间就要发送一次，这样在DR内部已经有了一个完整的网络拓扑视图，DR会通过LSA将它知道的信息通告给它的邻接路由器，这些邻接路由器再同样地通过LSA告知它们的邻居们，最后整个区域就会有一个共同的网络拓扑图。

然后，每个路由器根据自己所处的位置，以自己为根，利用Dijkstra算法构造一个到达各个目的网络的SPF树，这样就构造出了路由表。路由表中只存放到目的地的唯一最优路由，但是允许有其他冗余路径存在于拓扑视图中，这条路径会用于负载平衡。

网络拓扑的形成如图6-28所示。

图6-28（b）是根据图6-28（a）的网络连接状况形成的网络拓扑视图，路由器A到网络19.168.3.0有两条路，经过的路由器分别为C、D以及C、B、D，但是后者在开销上等于64＋64＋20＝148，远远小于前者的64＋1350＝1410，所以经过SPF树算法生成的路由表中应该填入后者，即目的地为19.168.3.0的网络要经过路由器C、B、D三跳到达。前者可以用于负载平衡，以获得更好的网络性能。

OSPF协议会继续运行下去，这样每个路由器会定期地发送链路状态更新数据报到DR，然后DR再通过检查数据报中的时间字段来判断该数据报是不是最新的，如果是最新的就根据数据报的描述来相应地改变网络拓扑数据库，然后把变化的部分以组播的方式发给与它有邻接关系的路由器。若邻接路由器之间想要获得对方的链路状态更新，就要向邻接路由器发送链路状态请求，然后才能获得对方的链路状态更新，获得后再回发一个链路状态更新消息的确认表示得到了链路状态更新。









图6-28　OSPF的网络连接情况和网络拓扑视图



OSPF有7种LSA，除了上面介绍的区域内部LSA交换外，还有区域间的LSA交换、AS间的LSA交换等。OSPF计算线路度量用cost表示，它的值等于10
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 除以带宽。带宽可以通过对相应的接口进行配置来改变，其值会在LSA中体现出来，用于OSPF计算最短路径。OSPF可以将多条路由表项汇聚为一条路由表项，以缩小路由表的大小，减少查找路由表的开销。




6.5.4　IS-IS



IS-IS是另外一种比较重要的基于L-S算法的路由协议，可以用在MPLS（Multi-Protocol Label Switching，多协议标记交换）流量工程中的路由协议只能是IS-IS和OSPF。IS-IS是由ISO开发，应用于CLNS（Connectionless Network Services，无连接网络服务）协议的。CLNS是OSI协议组网络层的一个协议。IS-IS近来新增了允许路由IP和CLNS的功能，这个扩展的功能就是集成IS-IS。


1．IS-IS的一些术语


●ES（End system，端系统）：没有路由能力（数据报转发能力）的网络节点，如主机。

●IS（Intermediate System，中间系统）：有数据报转发能力的网络节点，即路由器。

●ES-IS（End System to Intermediate System Routing Exchange Protocol，终端系统到中间系统路由选择交换协议）：端系统到中间系统的协议，用于路由器和主机间的互相通信和发现。

●CLNP（ConnectionLess Network Protocol，无连接网络协议）：无连接网络服务，相当于TCP/IP协议组里面的IP协议提供的服务。

●PDU：OSI层次模型中一个节点到另一个节点对应层之间传输的数据。

●LSP：和OSPF中的LSA相对应的，用于IS、ES之间传输网络的链路状态，通告自己的邻居列表。

●Area（区域）：由一组连续的路由器、主机和连接它们的网络链路组成的实体，与OSPF中的区域不同。

●Domain（域）：由一组相互连接的Area组成，相当于传统的自治系统。

●Level 1 intermediate system（一级中间系统）：在一个区域内部进行路由。

●Level 2 intermediate system（二级中间系统）：在区域之间以及其他自治系统之间进行路由。


2．IS-IS的路由模式


IS-IS与OSPF最明显的区别就是它的区域概念，以及由此产生的分层的路由和路由器角色。OSPF的区域边界在路由器内部，边界路由器的各端口可以划分给不同的区域；而IS-IS的区域边界存在于连接两个路由器的连接上，路由器只能属于一个区域。而且IS-IS的骨干区域可以是任何的区域ID，而不一定要是OSPF中所指的区域0。图6-29所示为IS-IS的区域概念。

图6-29中有三种路由器：L1路由器、L2路由器和L1/L2路由器。

（1）L1路由器。L1路由器是非骨干区域路由器，它只知道区域内的路由，主机使用L1路由器作为访问其他区域和网络的网关。

（2）L2路由器。L2路由器是骨干路由器，它们处理所有区域之间的流量。一个L2路由器只属于骨干区域，向所有其他L2路由器和L1/L2路由器发送LSP，而不管L1/L2路由器属于哪个区域。






图6-29　IS-IS中的区域



（3）L1/L2路由器。L1/L2路由器同OSPF的ABR，即区域边界路由器功能相类似。它向L1和L2两者发送LSP，L1/L2路由器向L1路由器发送的LSP帮助它维护一级中间系统的链路状态数据库，L1/L2路由器向L2路由器发送的LSP帮助它维护二级中间系统的链路状态数据库。L1/L2路由器包含两个链路状态数据库，并且L1路由器不能共享保存在二级中间系统的链路状态数据库。

一级区域内部的路由器除了L1/L2路由器外只知道区域内部的路由情况，要到达区域外的网络，就要通过L1/L2路由器，L1/L2路由器相当于本区域的一个通向外部区域的默认网关。

IS-IS的路由也相应地划分为三级路由。

（1）第一级路由，指目的地和源网络都在一个区域内部的路由，是发生在同一个区域的中间系统之间的路由。

（2）第二级路由，指目的地和源网络不在一个区域内的路由，所有第二级路由将在某些时候到达并通过骨干区域，然后转到目的地，这要通过L1/L2路由器来转发。

（3）第三级路由，是在不同路由域或者自治系统之间的路由。当数据报要离开IS-IS路由域到另外一个路由域时采用这种路由。这种路由还称为互联路由。

与OSPF用IP地址标识一个路由器不同的是，IS-IS采用OSI地址方案NASP（Network Service Access Point，网络层服务访问点）来实现通信，NASP是OSI协议中用于定位资源的地址。

IS-IS用Hello PDU、链路状态PDU和序号PDU来建立邻居、邻接关系及以后的路由信息交换。

Hello PDU用于发现邻居并建立邻接关系。邻接的建立很简单，只要在对方的Hello PDU里面发现有自己的System ID，然后协商好各自的参数，路由器之间就可以建立邻接关系，但是路由器不会在L1和L2路由器之间建立邻接关系。与OSPF中所有路由器只与DR建立邻接不同的是，IS-IS中的路由器与所有的邻居路由器都建立邻接关系。但是，IS-IS区域中仍要选出DIS（Designated Intermediate System，指定中间系统）来发送LSP。DIS是一个区域中拥有最高优先级或者最高NASP地址的路由器。但是，IS-IS没有备份的指定中间系统。相应于路由器角色的不同，Hello PDU也分为三种，在广播网络中有一级LAN Hello PDU，用于在第一层路由器之间建立邻接关系，只在L1路由器和L1/L2路由器之间发送。二级LAN Hello PDU用于在路由器之间建立第二级邻接，在所有L2和L1/L2路由器之间发送。还有一种就是点对点的Hello PDU，用于在非广播网络中建立点对点的邻接关系。

链路状态PDU（LSP）用于通告路由信息。第一级LSP用于在第一级路由器之间通告第一级链路状态信息，并用于建立第一级链路状态数据库。第二级LSP用于通告第二级路由器的链路状态信息，并用于建立第二级链路状态数据库。如果路由器是L1/L2路由器，那么它将使用第一级LSP来建立第一级链路状态数据库，使用第二级LSP来建立第二级链路状态数据库。在广播网络中，路由器采用组播的方式发送LSP。

SNP（Sequence Number PDU，序号PDU）用于确保路由器拥有最新的LSP，有CSNP（Complete Sequence Number PDU，完全序号PDU）和PSNP（Partial Sequence Number PDU，部分序号PDU）两种。前者包含最新的所有LSP清单，同样有第二级和第一级的区别，并且不能相互通用。后者包含部分LSP的序号信息。由DIS每10s组播CSNP给所有的区域内路由器。区域内的所有路由器对CSNP进行检查，如果自己的链路状态数据库包含有CSNP中没有的LSP，则这个路由器就将这个LSP组播给所有的邻居，但并不对CSNP采取任何措施。PSNP用于请求LSP信息。如果自己的链路状态数据库中缺少某个最新的LSP，则发送一个PSNP组播，DIS会将相应的LSP发送给这个请求的路由器。

一旦路由器接收到所有的LSP后，就运行SPF算法建立路由表的路由。用于创建最短路径树的IS-IS度量分别是默认值、时延、费用和错误。默认值的范围是0～63之间的任何值。IS-IS路由度量是路径中所有输出接口的总合。路由器选择具有最低度量值的路由进入路由表。如果多条路由都具有相同的度量值，则使用所有的路由。IS-IS可以支持最多达6条相同开销的路由进行负载均衡。


3．IS-IS与OSPF的比较


表6-11对IS-IS与OSPF进行了比较。



表6-11　IS-IS与OSPF的比较









6.5.5　GGP



GGP是一种早期核心系统的基于D-V算法的路由协议，只适用于Internet的核心网络，在核心路由器之间传播路由器信息。

核心网络可以宏观地想象为一个和自治系统差不多的域。在这个域内部，运行的路由协议为GGP，只不过这里的路由器都是核心路由器，它们连接的是一个个AS和其他的核心路由器。在这些核心路由器看来，每个AS都是一个节点，同它们连接的核心路由器是一样的。它们只要把数据报转发到相应的AS边界路由器即可，而不需要知道AS内部的路由情况，剩下路由的工作就由AS边界路由器来完成。使用GGP协议的路由器在网络中的运行情况如图6-30所示。

GGP协议主要有三种类型的报文用于传送路由信息。

（1）GGP路由更新报文。包括本路由器可达网络的所有信息。主要用于向其他路由器发布路由信息，以便其他路由器根据最新的网络状况更新路由表。

（2）GGP响应报文。当路由器接收到GGP路由更新报文后，它就要送一个GGP响应报文给发送者。如果收到的是一个正确的报文，它就给一个肯定的响应，否则就给一个否定的响应。






图6-30　核心网络中运行GGP的情况



（3）GGP echo请求和回答报文。echo请求报文用来测试另一个路由器能否应答，echo回答报文则用来回应echo请求报文。这个报文可以用于探测GGP路由器的存活状态。

GGP协议的最大缺点就是可扩展性不好。随着网络规模的增大，GGP路由更新报文的内容成比例地增大。而且，所有路由器都会参与路由更新报文的交换，造成协议占用带宽过多。GGP协议在因特网的早期还是适用的，但随着网络结构的发展，GGP已经不能适应Internet的路由需求，逐渐被另一种外部网关协议BGP所取代。




6.5.6　BGP



BGP被认为是因特网使用的路由协议。它基本上是一个距离矢量协议，但是又有自己的特点：每个BGP路由器不仅维护它到每个目标的开销，还记录下所用的路线，同时它并不是定期告诉它的邻居关于每个可能目标的估计开销值，而是告诉它们确切路径。Internet由很多自治系统组成，在AS之间进行路由就要用到BGP。一个内部网关协议主要考虑的因素是如何高效地将数据报从源节点传送到目的节点，而BGP除了考虑这些因素外，更多的是要考虑到社会以及政治因素对路由策略的影响。因为AS往往代表某个组织或者机构，例如一个国家或者IBM、Microsoft之类的跨国公司，这些AS往往对流经它们的数据进行自定策略的过滤，例如美国可能不希望自己的数据流经伊朗的AS，IBM可能不希望自己的数据流经Microsoft的AS。这些策略是以手工的方式被配置到每台运行BGP协议的路由器中的，它们本身并不是协议的一部分。

BGP的产生和完善经历了较长的时间。最初的BGP产生于1989年，被称为BGPv1，这是一个不支持VLSM和路由汇聚的协议。经过4年的发展，到现在已经是BGPv4版本了，目前的BGP已经支持VLSM和CIDR，并且支持路由汇聚，是一个很完善的网关协议。


1．BGP的工作模式


BGP考虑的是自治系统之间的路由，运行BGP协议的路由器（简称为BGP路由器）和相邻的BGP路由器共享网络的可达性信息，这些信息包括所经过的所有不同AS的数据。BGP路由器使用此信息创建一个所有正在使用AS的图或者树。此树允许BGP删除路由环路并为其所在AS执行某些协议外的策略。图6-31所示是多个AS互联的情况。






图6-31　多个AS互联



BGP允许世界各地的AS之间交换路由协议，它有两种使用模式：iBGP（inter BGP，内部BGP）和eBGP（external BGP，外部BGP）。同一个AS内的所有BGP路由器使用iBGP进行通信，eBGP用于不同AS的BGP路由器之间的通信。

BGP路由器之间要进行通信的前提是相互之间必须是第三层可达的，也就是说，两个BGP路由器之间必须要具有第三层连接。具有了这个前提的一对BGP路由器称为对等实体。如图6-32所示，R2和R4两个BGP路由器不具有第三层连接的示例。假设R3不是BGP路由器，它不能担当起R2和R3之间交换BGP信息的桥梁。倘若R3也是BGP路由器，那么R2、R3、R4就算是全网连接了。

BGP路由器使用TCP端口179相互建立对等会话，进行邻居协商成为对等实体，然后利用对等信息创建所涉及的所有自治系统的无环路地图，也可以称为BGP树。一旦创建了BGP树，它们就开始交换路由信息，对等实体会首先交换它们的整张路由表，网络产生变化后交换路由表中新增的反映网络变化的更新路由，并且随时交换KEEPALIVE消息确定对方是否还是活动的。






图6-32　BGP路由器的非全网连接




2．BGP报文


BGP路由器用来通信的报文主要有以下4个。

（1）OPEN消息。当两个BGP路由器之间的TCP会话连接建立之后首先要发送的消息。OPEN消息主要用来协商对等实体之间的BGP版本号，一般来说，使用两个BGP路由器都支持的最高版本。OPEN消息还用于发送BGP路由器的标识，BGP路由器的标识是与OSPF中的路由器ID类似的字段，默认为最高回送IP地址。此外，OPEN消息还用于协商两个对等实体发送KEEPALIVE消息的间隔时间和保持计时器的时间长度。

保持计时器时间如果为0，BGP路由器认为对等实体是一直连接的；保持计时器时间如果不为0，当保持计时器到期且没有收到对等实体的KEEPALIVE或UPDATE消息时，BGP路由器会认为邻居死机。一般保持计时器长度是KEEPALIVE发送间隔时间的3倍，最低设为3s，不推荐设为0。

（2）UPDATE消息。用于构建无环路由，是BGP路由器交换路由信息的主要消息，也是最复杂的消息。当TCP连接建立后，两个BGP路由器开始利用OPEN消息进行邻居协商，如果邻居协商成功，两个BGP路由器将成为对等实体开始互相发送UPDATE消息来交换路由信息。UPDATE消息主要包含使用的可行路由和要撤销的不可行路由。撤销路由通过IP地址前缀长度和IP地址前缀来表示。前缀长度同子网掩码非常相似，前缀字段包含真正的IP地址前缀，也可以理解为真正的子网号码。UPDATE消息中还将包括可用路由的属性字段，此字段主要用来提供路由筛选的依据给接收方BGP路由器。UPDATE消息还负责通告NLRI（Network Layer Reachability Information，网络可达性信息），这个字段在BGPv4版本中用来对CIDR的支持，由可达路由的IP地址前缀长度和IP地址前缀组成。

（3）KEEPALIVE消息。用于确保对等实体之间仍然是连接的。发送KEEPALIVE消息是为了重新启动保持计时器，建议KEEPALIVE消息的发送间隔时间为保持计时器时间的1/3，这就是为什么保持计时器时间如果不设置为0则必须至少为3s的原因。如果保持计时器时间设为0，则永远都不会有KEEPALIVE消息发送，因为BGP路由器认为对等实体是一直连接的。

（4）NOTIFICATION消息。此消息用来在BGP会话过程中出错时发送，包括邻居的协商和建立过程。一旦此消息发送出去，BGP会话就结束。NOTIFICATION消息包括了出错的代码信息。网络管理员可以通过错误代码有效地排除故障。


3．BGP路由信息的处理过程


建立邻居的过程，每个BGP路由器都会在一些规定的状态之间进行转换，这些转换称为有限状态机，包括空闲状态、连接状态、激活状态、OpenSent状态、OpenConfirm状态和建立状态。当到达建立状态的时候对等实体成功建立，并开始会话，此时就开始了路由信息的交换。这中间要决定对等实体之间的连接是eBGP还是iBGP，如果双方在一个AS内部则为iBGP连接，否则为eBGP连接。

对等实体之间交换了路由信息后，每个BGP路由器都要决定哪些路由要保留哪些要丢弃，这就是路由选择策略。BGP路由器要把所有学习到的路由传递给RIB（Routing Information Base，路由信息库）。所有BGP路由器的路由信息库包括三部分：Adj-RIBs-In、Loc-RIB和Adj-RIBs-Out。

Adj-RIBS-In库保存进入的BGP路由。BGP路由被放到这里后，首先经过输入策略引擎（Inbound Policy Engine）的处理，如果进一步通过了输入策略过滤器，就被发送到Loc-RIB。输入策略引擎根据路由器管理员预先设置的策略过滤路由或处理UPTADE中的属性字段。

Loc-RIB库被BGP路由器用来决定自己的BGP路由，然后路由器将Loc-RIB中的所有BGP路由发送到输出策略引擎（Outbound Policy Engine）。输出策略引擎是路由器管理员为了在将BGP路由放入Adj-RIBS-Out库之前过滤和处理BGP路由而预先设置的策略。

Adj-RIBS-Out是通过输出策略引擎过滤后BGP路由被放入的地方。每个BGP路由器都有Adj-RIBS-Out，放入此库的路由将被通告给对等实体。BGP路由处理的过程如图6-33所示。






图6-33　BGP路由信息的处理过程



图6-33中可以分为三个阶段。

（1）计算优先程度。当BGP路由器接收到来自邻居AS对等实体的UPDATE消息时，此阶段就开始了。BGP路由器将锁定Adj-RIBs-In库，然后对接收的所有可行路由计算优先程度。优先程度是路由的决定因素，计算过程根据本地预先配置的策略进行。

（2）路由选择阶段。只要第一阶段结束，该阶段就开始。Adj-RIBs-In库将在这个阶段结束的时候解锁，根据UPDATE消息中的路由属性字段来进行路由选择，选择出来的路由将被放入Loc-RIB。

（3）路由分发阶段。当第二阶段结束或者保存在Loc-RIB中的路由发生变化或者本地产生的路由发生变化时进入第三阶段。此阶段中，Loc-RIB库中的路由被传送到输出策略引擎，通过这个引擎过滤的路由将放入Adj-RIBs-Out库。在此阶段还将进行路由汇聚。

路由过滤可以影响BGP路由器的路由。主要手段有入口过滤、出口过滤、分配列表和前缀列表。当BGP路由从eBGP对等实体学习到后，还要同步到iBGP对等实体。这就要求这些对等实体之间可以实现第三层连接。


4．BGP协议中的AS


BGP路由协议中有两种AS。一种是单连接AS，指与外部AS有一个BGP连接的自治系统；另外一种是多连接AS，指与外部AS有多个BGP连接的自治系统，这种AS除非自定策略不允许传输中转流量，否则就可以传输第三方的数据和路由而当作过渡AS来使用。骨干网都是允许处理中转第三方的数据流量的。图6-34所示为BGP中不同类型的AS。


5．BGP协议的应用场合


BGP是一个非常复杂的路由协议，并不是所有的自治系统之间都要用到BGP，静态路由和默认路由可以代替BGP。下面列出了几种应当使用静态或默认路由来代替BGP的情况。






图6-34　BGP中自治系统的分类



（1）网络中的路由器没有很大的内存和处理能力。如果使用BGP，当网络规模很大时会造成不适当的延迟。

（2）当本地AS只和另外一个AS相连时，也就是为单连接AS的时候不需要执行任何策略。

（3）当本地AS没有足够的带宽来支持BGP必须传输的流量时，相应的以下几种情况将要考虑使用BGP。

①当本地AS需要对进入或离开的信息实施输入或输出策略时。

②当本地AS为多连接AS时，并且希望本地AS能够成为过渡AS以传输某个AS的信息到另外一个AS时。

③当本地AS通过不同的Internet服务提供商和另一个AS相连时。

这些只是其中的一些情况，在实际应用中要根据经验和需求的变化来做出合理的决策。




6.6　第三层交换



为了提高网络带宽的利用效率，需要用网桥来分割网段，同时网桥也作为网络互联的设备。用网桥实现LAN之间的信息传送虽然操作简单，速度快，但它无法隔离广播帧，如果广播太多，可能会造成网络瘫痪，因此人们引入了路由器。

路由器工作在OSI模型的第三层。当它接收到一个数据报时，首先查找路由表以确定数据报路由，如查不到对应转发地址则丢弃数据报并向发送方返回错误信息，然后再检查安全访问表，若通过才转发数据报。

路由器对每个数据报都按照同样的方式进行处理。即使后续的数据报是来自同一个发送方且发往同一个接收方，路由器也要重新进行路由查找和安全检查，这样就使得路由器的工作效率不高。

将二层交换技术和三层路由技术有机地结合起来，可以大大提高三层数据报的处理速度。这种技术就是第三层交换技术（Layer 3 Switching, L3S）。TCP/IP上的第三层交换技术也称为IP交换技术。




6.6.1　第三层交换技术的解决方案及技术路线



为了提高数据帧的处理速度，第二层交换机通常采用全硬件结构实现。传统的路由技术是基于软件方式实现的，往往造成路由器的吞吐率达不到线路传输速度。第三层交换的目的就是要使三层数据报的处理速度接近线路速度，降低传输延时，提供服务质量控制以及带宽和流量管理。不同厂商提出了一些解决方案，这些解决方案往往与厂商的市场定位、产品定位和技术能力有密切的关系。目前已提出的解决方案有基于核心模型和基于边缘多层混合交换模型两种，如图6-35所示。






图6-35　两种第三层交换技术解决方案




1．基于核心模型的解决方案


基于核心模型的方案认为要使网络的传输速度达到或接近线路速度，主要应该解决核心关键节点。可采用的技术有如下两种。

（1）尽可能地避免路由器对数据报进行逐个处理，可以把网络数据划分成不同的网络流，在进行路由和转发时是以数据报携带的网络流标志为依据。Cisco公司的NetFlow交换（用于局域网）和TagSwitching交换（用于广域网）以及Ipsilon公司的IPSwitching交换就属于这种技术。

（2）完全用ASIC硬件以线速来实现路由器的路由／转发等功能。3Com公司的基于FIRE的交换（用于广域网）就属于这种技术。


2．基于边缘的多层混合交换模型的解决方案


基于边缘的多层混合交换模型的解决方案认为，应该尽量减少网络中继节点的额外开销，降低改造或升级传统TCP/IP网络的费用和复杂度，应该更多地在网络的边缘而不是关键节点实现网络智能。这种方案在实现中，绝大多数策略和请求都在端系统上完成，少数特定的控制功能集中在少数几个网络核心节点。

这种方案的思想是在第三层对数据报进行一次路由，然后尽量在第二层交换端到端的数据帧，这就是所谓的“一次路由，随后交换（Route Once, Switch Thereafter）”的策略。3Com公司的FastIP交换（用于局域网）和MPOA（Multi-Protocol Over ATM, ATM上的多协议）属于此类。

当使用ATM、帧中继等NBMA网络进行IP数据包传输时，可以利用NBMA网络面向连接的虚电路工作方式的特点，根据IP包中的源IP地址和目标IP地址（必要的时候可以进一步加入上层协议的TCP/UDP端口号）等信息，对IP包进行分类并加上数据流描述符，以流的方式转发IP包，从而提高传输效率。当网络拓扑结构满足某些特征时，还可以选择更直接简捷的传输路径。常见的协议有MPLS协议、MPOA协议、Cisco的Tag Switching（标记交换）、3COM的FastIP交换、Ipsilon的IP Switching（IP交换）。

以下对其中一些常见的第三层交换技术进行介绍。




6.6.2　CISCO的NetFlow交换



NetFlow交换过程如图6-36所示。NetFlow交换要创建一个NetFlow高速缓存，里面包含对所有活动信息流进行交换和访问列表检查所需要的信息。具体做法是路由器把第一个数据报的信息记录在NetFlow Cache中，随后到来的数据报先在Cache中进行查找，如果发现它自己所携带的源和目的IP地址与Cache中的某一项匹配，则可以跳过安全访问检查步骤而直接进行交换转发；否则按照传统的路由方式转发，并把该数据报的信息记录到NetFlow Cache中。对于所有的活动信息流，在NetFlow Cache中都保留相应的信息。

NetFlow交换在第三层网络层实现高性能的交换，而不是在第二层。NetFlow交换能够识别主机之间的网络流量，并在提供相关服务的同时，对网络流量中的数据报进行交换。在传统的网络交换中，每一个输入数据报是单独处理的，路由器为每个数据报进行一系列独立的查询。而在NetFlow交换中，查询过程仅对数据报流中的第一个数据报进行，当一个网络流被识别并确定了与其相关的服务后，那么后面所有的数据报都作为该信息流的一部分，在面向连接的基础上进行处理，这样就绕过了访问列表的检查，进而依次对数据报进行交换和获取统计信息。






图6-36　NetFlow交换






6.6.3　CISCO的Tag Switching



在广域网中，增强核心路由器的路由／转发能力是关键。

标记交换首先就是为路由表的每条路径指定在本地生成的标记。标记是一个很短的长度固定的标号，传统的路由表使用子网前缀进行查找，而标记交换路由则使用标记进行路由表查找，它比前者快多了。标记的不同域是有层次关系的，一般只在广域网的边缘路由器进行路由选择，在入端路由器生成一个标记，每经过一个路由器就把标记去掉一个域，一直到出端路由器。一般来说，在广域网中的核心路由器不必进行路由选择，它只需要按顺序剥去标记的一个域就可以向后转发。

当一个带有标记的信息包被标记交换机（Tag Switching Router）收到时，该交换机用这个标记作为其TIB（Tag Information Base，标记信息数据库）中的一个索引。TIB的每一项都包括一个进站标记和与之相关的转发信息（出站标记、出站端口、出站链路级信息，如下行路由器的MAC地址）。如果交换机发现一个项的进站标记与该信息包所携带的标记相同，那么交换机就会对该项的转发信息进行处理，即用出站标记替换信息包中的标记，用出站链路级信息替换信息包中的链路级信息，并通过出站接口将此信息包转发出去。

如图6-37所示，标记交换路由器收到Tag＝333的标记信息包后，查找TIB表，得到对应的转发信息为Tag＝888，端口＝4, MAC＝YYY，于是将信息包的标记设为888，从端口4发往MAC地址为YYY的路由器。






图6-37　Tag Switching技术



标记交换是一个多协议解决方案，并非仅限于一个特定的网络层协议。标记交换的转发部件十分简单，便于高性能转发，并能在ATM交换机这样的转发硬件上得到实施。控制部件灵活异常，可以支持广泛的各种路由功能，例如基于目的地的路由、多路广播路由、路由知识层及显式定义的路由。通过允许大范围的转发粒度与一个标记关联起来，标记交换提供了可伸缩且功能丰富的路由功能。随着转发粒度范围日益增大，转发部件与控制部件的相关性不断淡化，从而使得路由功能迅速推陈出新，大大满足了高速发展的计算机网络环境的需求。




6.6.4　3COM的FastIP交换



3COM公司的FastIP是典型的边缘多层混合交换模型的解决方案，它采用了“路由一次，随后交换”的思想。FastIP的主要技术基础是NHRP。

NHRP是一个LIS（Logical IP Subnet，逻辑IP子网）上的地址解析协议，它使得连接到同一NBMA网络上的主机和路由器能够穿过子网边界建立点到点直通路径。NHRP是一个标准的IP格式数据包，它含有源节点和目的节点的MAC地址和IP地址以及帧类型，帧类型指出这是NHRP请求数据包。

源节点和目的节点利用NHRP协议进行通信有如下两种情况。

（1）如果源节点和目的节点在同一个NBMA网中，就使用NHRP进行地址解析，并把目的节点的NBMA地址通知源节点。

（2）若源节点和目的节点不在同一个NBMA网中，则把目的节点所在子网的路由器的NBMA地址通知源节点。

NHRP的优点如图6-38所示。其中图6-38（a）是没有使用NHRP的NBMA网络；图6-38（b）是使用NHRP的NBMA网络，源节点和目的节点位于不同的IP逻辑子网。在图6-38（a）中，路由器A和路由器C进行通信时，要通过路由器B；但在图6-38（b）中，它们可以直接进行通信，因为NHRP可以不考虑同一个NBMA子网中的不同IP逻辑子网之间IP路由器的存在。









图6-38　NHRP示意图



在传统路由网络中，如果一个子网中的主机A希望向另一个子网中的主机B发送数据报时，首先向其默认路由器发送一个ARP请求；路由器应答后，主机A将数据报发送给路由器；路由器再将数据报发送给下一个路由器或者主机B。在这种传统网络中，主机A即使与主机B同在一个物理网络上，也必须通过路由器来传送数据报。

在FastIP网络中，交换机间有一条附加的连接，提供了本地工作组连接。为了让FastIP工作，用户必须构建包含第二层和第三层路径的并行网络，即合适的交换网络加上强大的路由器，路由器提供子网间的连接和安全，附加的连接提供了通过网络的第二层路径。

当位于不同子网的主机A和B要进行通信时，采用与传统路由网络相同的方法，A首先初始化一个标准的IP通信进程，然后发给它的默认路由器。主机A首先通过路由器向目的节点主机B发送一个NHRP请求，路由器对NHRP数据报进行安全处理。如果访问控制列表允许将它们连接，就将此请求转发到主机B。主机B收到NHRP请求，就从包中找到主机A的MAC地址，通过第二层直接发送一个响应给主机A。

与此同时，数据报仍然被路由器转发，以维持网络连接。如果响应包到达工作站，表明可以建立一条第二层路径。此时客户停止向路由器发包，转而开始通过第二层路径发送。以后到达同样MAC地址的包就通过第二层路径进行发送。这里体现出了“一次路由，随后交换”的思想。

如果主机A和主机B之间的连接是不允许的话，那么路由器就不转发该数据报，这样就不会建立第二层路径。

FastIP技术的特点是在数据交换过程中设法避开第三层路由器，把基于IP地址的路由转发过程转换成基于MAC地址的交换过程，从而实现完全的端到端的高速交换通信。FastIP的目标并不是替代路由器，而是对路由的补充。




6.6.5　3COM的FIRE交换



ASIC（Application-Specific Integrated Circuit，专用集成电路）技术可以将多项功能集成在一个芯片上，这有很多好处，如设计简单、可靠性高、能耗低和性能高。使用ASIC可以极大地提高路由器的速度，它可以用于数据包转发、路由表查找等。这种技术的进展意味着更多的功能可移向硬件处理，从而提高了性能水平，增加了设备功能。与软件执行相比，ASIC的性能是后者的几倍。但是全硬件化的路由器使用起来缺乏灵活性，且冒一定的风险，因为标准规范仍在不断演变过程中。可编程ASIC可以通过改写微码来适应网络结构和协议的变化。

3Com公司的基于FIRE（Flexible Intelligent Routing Engine，灵活的智能路由引擎）的交换技术，是一种典型的新型结构高性能第三层交换技术，它在结构上完全面向第三层交换，使用了ASIC硬件以线速来实现第三层的路由和转发。3Com公司的FIRE第三层交换已发展到第三代，它的结构如图6-39所示。






图6-39　第三代FIRE结构图



3Com公司在FIRE ASIC中内置一个处理机，让ASIC的能力得到进一步扩展，使其更具有可延展性，如增加对IPv6的支持并不需要硬件升级或损害性能。3Com公司的第三代交换技术为第三层路由、组播及用户可选的策略等方面提供了线速性能，第二层与第三层的性能不再是不一致的了。

FIRE的功能结构图如图6-40所示。






图6-40　FIRE的功能结构图



在功能结构图中，多个ASIC芯片共同完成的并发性和分布式流水线功能，使得处理和转发数据包的速度倍增。流量分类器可以把数据流按照用户指定的要求来进行分类；流量监督机制负责网络流量和网络拥塞情况的监视，并动态地对这些情况作出反应；许可权控制是管理网络访问的一种控制机制，它使网络管理员能在网络上实现多种策略和智能化控制；队列管理机制能够根据不同的数据流而决定其排队的优先顺序，从而能更好地为多媒体和实时数据流服务；存储器子系统实现了各个模块之间数据流的高速转发，并按照接收到的数据包的大小自动调节模块上的缓存；多个RISC处理机和向量处理技术的融合使得帧处理机和应用处理机分别实现了帧的高速处理和转发，增强了管理功能。




6.6.6　Ipsilon的IP Switching



“IP交换”这个名称，既可以做为一个统称，用来概括所有能实现IP数据包快速转发的第三层交换技术；也可以专指Ipsilon公司于1996年提出的IP Switching

IP Switching的思想就是将ATM的虚电路交换的特点用于IP数据包的路由转发，对IP数据流进行分类，为持续期长的IP数据流（如FTP、HTTP）提供快速直通路径，为持续期短的IP数据流（如DNS）进行默认路径转发，从而提高IP数据包的传输效率。

Ipsilon的IP交换机是在标准的ATM交换机基础上，增加智能的软件控制器（称为IP交换机控制器）而实现的。IP交换机控制器支持路由协议，并能实现标准的路由功能。IP交换机的结构如图6-41所示。






图6-41　IP交换机的结构



为了实现IP Switching，Ipsilon公司提出了IFMP（Ipsilon Flow Management Protocol，Ipsilon数据流管理协议）和GSMP（General Switch Management Protocol，通用交换机管理协议）。

IFMP是相邻IP交换机之间分发数据流标记的协议。接收端IP交换机使用IFMP通知发送端IP交换机在某个时段为某个数据流赋予某个VPI/VCI值，使用ATM交换以提高数据转发速度和数据吞吐量。

GSMP是IP交换机内部的ATM交换机与IP交换机控制器之间的管理和控制协议。ATM交换机通过GSMP向IP交换机控制器发送IP数据包和事件信息。IP交换机控制器通过GSMP管理和控制ATM交换机，以建立和释放VPI/VCI连接，管理交换机端口。

IP交换机将IP数据流分组交给IP交换机控制器进行处理，当IP交换机控制器认为一个数据流的分组数量足够多、持续时间足够长时，就将其视为长期数据流，并与直接相邻的IP交换机或边缘设备建立流标记，使后续的该IP数据流分组可以使用流标记在ATM上高速交换。如果数据流的持续时间短、分组数量少，则使用路由方式进行传输。IP交换机的分类传输如图6-42所示。

IP Switching的特点如下。

（1）持续时间长、分组数量多的数据流通过ATM虚电路进行直接传输，传输时延小，数据吞吐量大。

（2）控制简单。

（3）仅支持IP协议。






图6-42　IP交换机的分类传输






6.6.7　MPLS



MPLS技术是对ATM标记交换和IP路由协议的有机结合。它不仅有助于提高网络层的数据报转发能力，而且对提高网络层路由系统的可扩展性起到一定的作用。

MPLS提供多种协议的接口，如IP、ATM、帧中继、资源预留协议（RSVP）和开放最短路径优先等。MPLS将IP地址映射为简单的具有固定长度的标签，用于不同的包转发和包交换技术。

MPLS协议引入了基于标签（Label）交换的机制。标签具有定长、短小的特点，易于处理，不包含拓扑信息且只具有局部意义。数据报在路由器中被转发时，只利用标签来确定转发，而不像传统路由器那样对每个数据报进行路由查找，因此可以实现较高的转发速率。MPLS标签具有局部性，一个标签只是在一定的传输域中有效。

MPLS网络由核心部分的LSR（Label Switching Router，标记交换路由器）和边缘部分的LER（Label Edge Router，标签边缘路由器）组成。由LSR构成的网络区域称为MPLS域，而LER则位于MPLS网络边缘与其他网络或用户相连接。MPLS网络的信令控制协议称为LDP（Label Distribution Protocol，标记分发协议）。

MPLS的工作过程可以分为以下几步，如图6-43所示。






图6-43　MPLS标签交换过程



（1）LER将进入MPLS网络的数据分为不同的FEC。所谓FEC，是指具有相同转发处理方式（目的地相同、使用的转发路径相同等）的一类数据报。属于相同FEC的数据报在MPLS网络中将获得完全相同的处理。不同FEC对应于不同的标签，各个节点将根据数据报的标签来识别数据报所属的FEC。

（2）MPLS网络中的LSR在网络层路由协议的控制下自动建立路由表，然后使用LDP协议的各个LSR为有业务需求的FEC建立路由表和标记映射表，结果每个LSR都建立了自己的标记信息库。

（3）当一个网络层数据包通过入口LER进入MPLS网络时，LER根据数据包中所携带的信息判断该数据包所属的FEC，然后根据标记信息库的信息选择合适的Label附加到数据包头上并转发出去。

（4）当数据报到达出口LER时，出口LER将标记从数据报的报头中剥离，再根据报头的信息决定出口端口，将数据报发往目的地。

MPLS网络与传统IP网络的不同主要在于MPLS域中使用了标记交换路由器，域内部LSR之间使用MPLS协议进行通信，而在MPLS域的边缘，由MPLS边缘路由器进行与传统IP技术的适配。

MPLS的优点在于将IP技术中完全无连接的分组交换方式转化为MPLS中有连接（根据LDP协议建立标记交换路径）的分组交换方式。首先是减少了数据报通过MPLS网络时查IP路由表的次数，替代为查询标记转发表，提高了转发效率；其次是解决了TCP数据通过IP网络的失序问题（流量在网络各接点无故障状态下将沿同样的路径通过网络，将按进入网络的顺序离开网络），减少了端到端通信中两端站点对数据的排序时延，使MPLS网络可以很好地服务于实时应用。




6.7　VLAN交换与路由



VLAN就是把物理上彼此分开的用户或者服务器划分为逻辑上的工作组，这样的划分不受地理位置的限制，处于同一个VLAN的计算机可以像处于同一个LAN上的计算机那样进行通信和信息交换。




6.7.1　VLAN交换技术



VLAN建立在局域网的交换机之上，以软件的方式实现逻辑工作组的划分与管理，它的交换技术一般包括端口交换、帧交换和信元交换三种。


1．端口交换


端口交换（Port Switch）也称为配置交换，最初的方式是把端口手工配置到一个或若干个通过背板连接的共享HUB上，形成若干个独立的由端口组合的共享媒体段，每一个连接到端口上的用户被分配到其中一个段上。近年来，发展成为一种称为端口交换的设备，在一个或几个通过背板连接的端口交换机上，通过软硬件的控制和管理，把交换机上的所有端口划分成若干个共享式的互连独立的VLAN。

端口交换方式的特点如下。

（1）端口用户组成小规模的VLAN非常灵活。

（2）在全局交换网络上，端口交换能够为全局VLAN提供有效的、灵活的前端配置端口组合功能。

（3）使用该方式形成的VLAN，端口用户以及整个VLAN的带宽受到限制。


2．帧交换


帧交换（Frame Switch）技术是基于交换式以太网的VLAN所采用的交换方式。普通二层交换机从一个端口收到数据帧后，对数据帧中包含的MAC地址进行分析，并利用交换机中的端口/MAC地址映射表将数据帧转发至相应端口。在处理广播帧时，将广播帧发送到除进入端口之外的所有端口。

VLAN交换机能隔离VLAN之间的信息传递，因此不同VLAN上的端口间的交通被阻止了。如果某个端口接收到广播帧，该帧只能转发到该端口所属的VLAN的其他端口去。

该交换方式的最大特点是提高了交换机带宽的利用效率，管理比端口交换更加灵活，支持动态VLAN划分。


3．信元交换


信元交换（Cell Switch）技术是指利用ATM技术进行数据交换，类似于帧交换，由一个或者若干个互连的ATM交换机组成网络的核心系统，交换以信元形式进行。ATM是局域网和广域网的公共基础技术，结合了线路交换和存储转发两种数据交换形式，采用底层交换和光纤传输等技术，具有从几兆到数百兆甚至上千兆的网络带宽，能充分满足数据、语音及视频等传输的各类需求，非常容易组建各种应用的城域网，并有服务质量保证。ATM还允许端点客户站加入多VLAN，允许一条物理电缆上实现多个逻辑连接，ATM上实现VLAN目前常用的技术是ATM LAN仿真。




6.7.2　VLAN间路由与通信



一个VLAN就是一个单独的广播域。VLAN内部的广播和单播流量都不会转发到其他VLAN中，因此，不同VLAN之间要进行通信，需要借助路由器来实现。根据路由功能位置的不同，有5种不同的VLAN路由方式。


1．边界路由


边界路由指的是将路由功能包含在位于主干网络边界的每一个LAN交换设备中，VLAN间的报文由边界路由器和具有路由功能的边界交换机进行处理，无须再将其传送至某个外部的路由器上，数据的转发延迟因而也得以降低。

边界路由方式是一种分布式的路由工作方式，其主要优点在于不像集中式路由方式那样会因中央路由器的崩溃而导致整个网络的瘫痪。但边界路由方式相对于统一路由功能的集中式管理而言会更加复杂，因为边界路由需要对多个物理设备进行管理。而且这种方式可能比由一个集中式路由器和多个较便宜的边界路由器组成的集中式方案在价格上要高一些。

每个VLAN的边界交换机都具有简单的路由功能，属于一种分布式的路由工作方式。


2.“独臂”路由器


采用这种路由方式时，VLAN之间的数据传输先由专门的路由器进行处理，然后才进行VLAN间的路由。所有VLAN通过专门的路由器实现互联。这种路由器称为“独臂”路由器（Router-on-a-stick）。顾名思义，“独臂”路由器只有一个物理端口，但该端口可以设置有多个IP地址。当“独臂”路由器收到一个数据包，可以将该数据包通过相同的物理端口传给同一个局域网的另一个设备。

如图6-44所示，当报文要从一个VLAN传到另外一个VLAN时，报文将首先传到“独臂”路由器上进行地址解析和路由计算，然后才对该报文进行路由。同一个VLAN内的报文传输将不用通过“独臂”路由器而直接在VLAN内部的交换设备上进行高速传输。因此，采用“独臂”路由器的路由方式能够消除同一VLAN内部主干网上集中式处理和高延迟的路由功能。






图6-44　“独臂”路由器路由方式



但“独臂”路由器的路由方式仍是集中式的路由方式。“独臂”路由比较适合大部分报文在VLAN内传输，少量的报文通过路由器在VLAN间进行传输的网络环境。如果VLAN之间的数据传输量比较大时，将在“独臂”路由器处形成瓶颈。因此，采用这种方式进行路由时，一般会设置多个冗余“独臂”路由器。


3．路由服务器／路由客户端


从物理结构上看，路由服务器／路由客户端与“独臂”路由器是相似的。但两者在路由方式上有很大的不同。在这种方式下，交换设备同路由服务器之间所交换的仅仅是源节点到目的节点的地址信息，而报文则被缓存在主干网边界上的LAN交换设备中，如图6-45所示。






图6-45　路由服务器／路由客户端路由方式



这种路由方式与“独臂”路由器的路由方式比起来，最大的优点在于能够降低路由服务器与交换设备间的数据传输量，也减少了报文传输时所经过的站点的数据，降低传输延迟。但路由服务器／路由客户端仍属于集中式路由方式，路由服务器出现故障则会严重影响VLAN间数据的传输。这种方式的另外一个缺点是要求交换设备必须备有一定的路由功能，因而交换设备价格比较高，配置起来更为复杂。


4．ATM上的多协议路由


MPOA是由ATM论坛的MPOA标准工作组制定的，该工作组正在致力于将路由服务器的方法标准化。MPOA的目的是给可能属于不同路由子网的多个用ATM网络连接的设备提供直接的虚拟连接。也就是说，MPOA将使多个不同ELAN（Emulated LAN，仿真局域网）的站点通过ATM网络直接进行通信，而不用经过中间路由器。其中ELAN可以看成是另一种形式的VLAN，它是在ATM网络环境下用LANE（LAN Emulation，局域网仿真）标准建立起来的。

MPOA的基本思想是将数据包转发功能和路由功能分开到MPC（Multi-Protocol Client，多协议客户端）和MPS（Multi-Protocol Server多协议服务器）中。MPC是产生ATM通信的边界设备，它可以是连接到ATM上的主机，也可以是路由器。MPS是ELAN内部的路由器，它提供在MPC之间发现并建立直接连接的功能。

当一台MPC要向另一台MPC发送数据包时，数据包通过ATM交换机转发到MPS，再由MPS进行路由选择；MPS将数据包传送到连接目的MPC的MPS，最后达到目的MPC。数据包从源MPC到目的MPC的传送路径叫默认路径（Default Path）。当最先发送的几个数据包成功传输后，MPS根据NSAP地址在源MPC和目的MPC之间建立直接的连接，该连接叫做捷径（Shortcut），剩下的数据包便可通过捷径进行传输，而无须再经过MPS进行路由。该过程如图6-46所示。









图6-46　MPOA路由



由于在数据的传输过程中，路由器只须对少数的数据包进行路由，余下的数据包则通过MPS建立的捷径进行传送，所以MPOA能够减轻路由器的负担，减少数据包所经过的ATM交换机的数量，从而能很好地降低网络传输的延迟。


5．第三层交换技术


第三层交换技术的路由方式是指使用具有路由功能的第三层交换机，来实现VLAN间报文的路由。第三层交换机既包括了第二层和第三层的交换功能，而且还具有路由寻址功能。

第三层交换技术提供了基于IP及策略划分VLAN的方法，即不管节点处于哪一个物理网段，都可以基于节点的IP地址或报文协议来划分子网。既可以将同一物理网段的各节点划分为不同的逻辑子网，也可以将不同物理网段的节点划分为相同的逻辑子网。相同子网的各节点之间的信息流量不需经过路由，这使得网络管理和应用变得更加方便。

因此，使用支持VLAN的三层交换机作为网络的主干交换器，既可以根据多种方法来定义VLAN成员，配置VLAN，又可以不用其他路由设备来实现VLAN之间的通信。采用第三层交换技术可以简化网络结构和降低网络传输延迟。




6.8　多层交换



随着交换技术的发展，陆续出现了第四层交换、第七层交换等多层交换技术。多层交换有助于实现LAN和WAN的桥接。随着信息全球化的发展趋势，LAN和WAN的边界变得越来越模糊，多层交换技术为网络未来可扩展的解决方案奠定了坚实的基础。




6.8.1　第四层交换



第四层交换是一种基于策略的路由，它位于ISO参考模型的第四层，使用的是第四层信息。它决定传输不仅仅是依据第二层的MAC地址或第三层的源／目标IP地址，而且还要依据第四层的TCP/UDP应用端口号。由于端口地址代表了不同的业务协议，第四层交换不仅仅进行了物理上的交换，还包括了业务上的交换。由于带有业务信息，第四层交换机可以做出向何处转发会话传输流的智能决定。

第四层交换机是设计用于高速Intranet应用的，它支持100Mbps或千兆位接口。

在TCP/IP中，业务类型由TCP或UDP端口地址来决定。这些业务通常是由诸如FTP、HTTP和远程登录等协议表示，通过端口地址可以区分数据报是由什么传输层协议传送的。

路由器和第三层交换机在转发不同数据报时并不了解数据报的业务类型，而第四层交换机会跟踪和维持各个传输层会话。路由器根据链路或网络节点的可用性和性能做出转发决定；而第四层交换机则根据会话和应用层信息做出转发决定，用户的请求可以根据不同的规则被转发到“最佳”的服务器上。因此，第四层交换技术是用于传输数据和实现多台服务器间负载均衡的理想机制。

具有第四层功能的交换机能够起到与服务器相连接的虚拟IP（Virtual IP, VIP）前端的作用。每台服务器和支持单一或通用应用的服务器组都配置一个VIP地址，这个VIP地址被发送出去并在域名系统上注册。在发出一个服务请求时，第四层交换机通过判定TCP连接开始来识别一次会话的开始，然后它利用复杂的算法来确定处理这个请求的最佳服务器。一旦做出决定，交换机就将会话与一个具体的IP地址联系在一起，并用该服务器真正的IP地址来代替服务器上的VIP地址。每台第四层交换机都保存一个与被选择的服务器相配的源IP地址以及源TCP端口相关联的连接表。第四层交换机向这台服务器转发连接请求，所有后续包在客户端与服务器之间重新影射和转发，直到交换机发现会话结束为止。在使用第四层交换的情况下，接入设备可以与真正的服务器连接在一起来满足用户制定的规则，诸如使每台服务器上有相等数量的接入，根据不同服务器的容量来分配传输流。

第四层交换技术的关键问题是如何确定传输流转发给哪台最可用的服务器。目前，在做出负载均衡决策时采用了多种方法。根据所需负载均衡的粒度，第四层交换机可以利用多种方法将应用会话分配到服务器上。这些方法包括求权数最小接入的简单加权循环、测量往返时延和服务器自身的闭合环路反馈等。

闭合环路反馈是最先进的方法，它利用可用内存、I/O中断和CPU利用率等特定的系统信息，这些信息可以被适配器驱动器和第四层交换机自动获取。目前的闭合环路反馈机制要求在每台服务器上安装软件代理。




6.8.2　第七层交换



采用第四层交换技术可以通过对服务端口进行分析来获得较好的QoS。但是对于通过某些端口的不同类型的传输流却区分不开，只能对它们统一对待。对于负载均衡产品来说，能够区分流过同一端口的不同类型的传输流的功能是非常有用的，而第四层交换技术做不到这一点，因而可能将流媒体发送到无法做出响应的服务器，导致了错误信息和时延。对于服务提供商而言，他们可能需要让其中的某些传输流具有高的QoS优先处理权，这就需要在更高的层次上引入交换的概念，于是就提出了第七层交换的概念。

第七层交换技术又称智能交换技术，是以内容为主的交换技术，可以实现有效的数据流优化和智能负载均衡。数据报的传输决策不仅依据MAC地址、源／目标IP地址和TCP/UDP端口来进行，而且可以根据数据报的内容来进行。目的节点可以打开接收到的数据报，根据内容来决定负载均衡策略。这种基于内容的处理更具有智能性，交换的不仅仅是端口，还包括了内容，可称得上是真正的“应用交换技术”。

由于第七层交换技术无论应用使用什么端口号，都能根据实际的应用类型做出决策，因此采用这种交换技术可以保证不同类型的传输流被赋予不同的优先级，不用依赖路由设备来识别差别服务或其他服务质量协议中的传输流。第七层交换技术可以对传输流进行过滤并分配优先级，脱离了对网络设备的依赖性。第七层交换技术高速而不影响智能处理的技术优势优化了网络访问，为最终用户提供了更好的服务。

目前第七层交换技术还没有相关的具体标准问世，不过现在很多类似的技术具有很大的互补性，可以很好地与其他网络服务和谐共存，例如Diff2Serv服务。第七层交换技术的应用提供了更有效的数据流优化和智能负载均衡。




第7章　网络管理






7.1　网络管理概述



网络管理就是通过某种方式对网络进行管理，通过监督、组织和控制网络资源和信息，使网络能正常高效地运行，更有效地利用网络资源。按照OSI的定义，网络管理包括5大基本管理功能。

●配置管理：主要包括网络规划、资源管理、业务管理和拓扑管理等功能。

●故障管理：主要包括故障警告、故障定位、故障恢复和故障记录等功能。

●性能管理：主要包括性能监测、性能分析和性能控制等功能。

●安全管理：主要包括系统安全管理、安全服务管理和安全机制管理。

●计费管理：主要包括制定计费政策、采集计费信息、计算用户账单和生成计费报告等功能。

5大基本管理功能中，配置管理是网络管理的基础，故障管理是网络管理的核心。




7.1.1　配置管理



网络配置信息包括网络拓扑结构，网络设备的物理地址、逻辑地址、域名和运行参数等内容。配置管理是网络管理的基础功能，负责收集、管理和监控网络的配置信息，提供给网络管理员用以查询和设置。此外，网络配置信息还将提供给故障管理、安全管理、性能管理和计费管理等功能使用。

配置管理功能主要包括网络规划、资源管理、业务管理和拓扑管理。配置管理是一个长期的工作，由早期的网络规划开始，到必需的设备更新，或者是由于新技术的应用和新业务的开通等引起的配置变更，都属于配置管理的范畴。

网络规划过程中配置管理发挥着最主要的作用，涉及网络软件和硬件的配置。对于采用的设备和软件均要做好记录，以便以后维护和更新工作的开展。

资源管理包括资源清单管理以及资源的开通。资源清单提供了网络中的设备、电路、提供的服务、客户、系统软件、网络软件和管理人员等资源信息，主要记载了这些对象的属性和状态，通过建立资源管理信息库，提供对对象信息的查询、增加、删除和修改功能。资源管理功能是要及时满足客户对资源（包括软硬件资源以及客户信息）的合理需求，为其配备所需资源。

业务管理包括业务的开通和撤销。业务的开通过程从发生业务需求开始到在网络中装载并实际提供业务结束。当某个业务不再符合需求时，该业务将被撤销。业务管理还涉及到资源的分配。

网络拓扑是指网络中各个构成层次的布局，包括物理布局、逻辑布局和电气布局。拓扑管理需要网络配置数据库来显示各个层次各种形式的网络布局。网络数据库中存放了当前和历史的配置数据，能够显示网络布局的变化过程。




7.1.2　故障管理



网络发生故障后要迅速进行故障诊断和故障定位，以便尽快恢复业务。采用的策略有预防策略和事后策略。预防策略主要是配备冗余资源，当发生故障时迅速启用备用资源，也可以是分析性能下降的趋势，在用户感到服务质量明显下降之前采取修复措施。事后策略则重视迅速修复。

故障管理的目的是迅速发现故障和恢复网络的正常运行，确保网络的有效性。故障管理的功能主要有故障警告、故障定位、故障恢复和故障记录。

（1）故障警告。故障警告主要是对网络状态进行监测并及时发现故障。网络状态监测主要通过配置管理中的网络服务功能来进行分层配置显示或状态映射，并利用业务状态的实时显示和局部放大来确认和孤立问题。故障的检测关键在于检测手段的有效性。有时为了防止漏检会同时采用多种检测手段。

（2）故障定位。故障定位就是要分离问题，找出故障发生的位置和根源。故障定位通常采用的手段有诊断、试运行以及软件检查。故障诊断一般利用专门的诊断程序进行，常常是打扰性的，即被诊断的设备在诊断进行期间不能执行正常的用户业务。试运行是将一部分设备隔离，利用设备正常的输入输出端口和测试器，系统地测试被隔离设备的所有服务特性。软件检查是利用软件进行数据校验、运行测试和程序跟踪等方面的检查。

（3）故障恢复。故障恢复是指在网络发生故障后尽快恢复业务。恢复策略主要有隔离引起故障的设备，将业务从故障设备切换到正常的预备设备，或者使用备份路径。

（4）故障记录。故障记录是指做好故障日志的维护，提供故障的跟踪记录。

在故障监测和测试的过程中，故障管理要参考配置管理的资源清单来识别网络资源。在维护状态发生变化、替换故障设备以及通过重组网络迂回故障时，要与资源管理信息库互通。在故障影响了有质量保证承诺的业务时，故障管理要与计费管理互通，以准确计算客户的费用，甚至赔偿用户的损失。




7.1.3　性能管理



性能管理的目的是要保证有效的网络运营和提供约定的服务质量。性能管理主要提供性能监测功能、性能分析功能和性能管理控制功能，它需要一组参数来准确、全面、迅速地反映网络性能。这些参数包括有效性、响应时间、差错率、吞吐量和利用率等。

●性能监测功能：主要是联机监测网络性能数据，进行连续的采集，同时报告网络性能状态、控制状态和拥塞状态。网络设备偶尔或间歇性的错误会导致服务质量的下降，而这种问题通过故障管理是很难检测到的。通过性能监测，能够预测网络使用的峰值，在性能下降之前就发现问题，从而避免网络使用高峰期带来的低性能。

●性能分析功能：主要是对监测到的性能数据进行分析、统计和挖掘，获得性能指标，定期或在必要时形成性能报表；维护性能数据库和性能日志，存储性能数据；根据分析结果，预测性能变化趋势，查找现实和潜在的瓶颈问题；对异常进行告警。

●性能管理控制功能：主要是监测数据的属性、阈值和报告时间表，调整网络拓扑结构和业务配置，从而优化网络资源的利用。

性能管理中的测量结果是资源管理过程的主要输入，以告知现实的或即将发生的资源不足。与故障管理一样，性能管理在提取它的监视结果和指挥网络控制信息时，依赖配置管理的资源清单。在发现网络性能严重恶化时，性能管理将直接请求故障管理功能进行反应。性能管理控制功能采集的业务量数据也被用于支持其他的网络管理功能，如故障管理和配置管理。




7.1.4　安全管理



为了适应计算机网络技术的发展，国际标准化组织计算机专业委员会于1989年根据开放系统互联参考模型制定了一个网络安全体系结构ISO 7498-2，主要解决对网络系统中的传输信息进行保密的问题。ISO 7498-2在OSI框架内补充定义了各种安全要素，其中描述了三类安全管理方法：系统安全管理、安全服务管理和安全机制管理。


1．系统安全管理


系统安全管理是对总的OSI环境安全方面的管理，主要是总体安全策略的管理，其内容如下。

（1）对安全系统整体一致性的修改与维护。

（2）与OSI的其他管理功能的相互作用。

（3）与安全服务管理和安全机制管理的交互作用。

系统安全管理主要涉及以下活动。

（1）事件处理管理。主要是远程报告违反系统安全的明显企图，如非法访问、注册、登录和入侵等，并在有需要的时候修改用来触发事件报告的阈值。

（2）安全审计管理。包括选择将要被记录和收集的事件，授予或取消对所选事件的审计跟踪、日志记录能力，对所选记录进行远程收集，准备安全审计报告。

（3）安全恢复管理。包括维护存在的或可疑的安全事故做出反应的规则，远程报告明显违反系统安全的事件，与安全管理者交互作用。


2．安全服务管理


安全服务管理是对于特定安全服务的管理，主要包括如下内容。

（1）为某种服务决定与指派安全保护目标。

（2）指定与维护选择规则，用以为所需的安全服务选取并提供特定的安全机制。

（3）对需要事先取得管理同意的本地或远地可用安全机制进行协商。

（4）为某个安全服务调用特定的安全机制。

（5）与别的安全服务管理功能和安全机制管理功能交互作用。


3．安全机制管理


安全机制管理是对特定安全机制的管理。主要包括如下方面。

（1）密钥管理。主要包括定期产生与所要求的安全级别相对应的密钥；根据访问控制的要求，决定哪个实体可以并应该接受密钥的拷贝；用可靠的方法保证密钥对于实体是可用的，例如可以通过可靠的手段直接将密钥分配给实体。密钥的分配可由密钥分配中心来完成。另外，某些密钥管理功能可能会在OSI环境之外执行。

（2）加密管理。主要包括建立密码参数和密码同步。密码机制的存在意味着加密管理与密钥管理的交互作用，即使用密码管理的同时调用加密算法。密钥管理机制决定了由哪个实体使用密钥，同时也决定了加密机制提供的保护的辨别水准。

（3）数字签名管理。主要包括与密钥管理和加密管理的交互作用，建立密码参数与密码算法，同时确保密钥与密码的唯一关系，并在通信实体与可能有的第三方公正机制之间使用协议。

（4）访问控制管理。主要包括安全属性（包括口令）的分配，建立并修改访问控制信息库或权限表，或对非法访问和操作产生可能的报警和实践记录，也可能涉及到在通信实体与其他提供访问控制服务的实体之间使用协议。

（5）数据完整性管理。与加密管理极为类似，包括与密钥管理的交互作用，建立密码参数与密码算法对数据进行加密和确认，在发送实体和接收实体之间使用协议。

（6）鉴别管理。包括把实体特征、鉴别信息（包括口令）或加密技术等分配给要求执行鉴别的实体，并在要求和提供鉴别服务的实体之间使用协议。

（7）通信业务填充管理。主要是维护业务填充规则。包括指定预定数据率和随机数据率、指定报文的特性（例如长度）、指定做出改变的时间等。

（8）路由选择控制管理。根据安全、流量分配等策略，动态地选择数据包转发的方向，同时过滤数据包，目的在于只使用物理认为是安全的子网络、中继站或链路。

（9）公证管理。分配有关公证的信息（例如密钥），确保第三方是可信任的，在第三方通信实体之间使用协议。




7.1.5　计费管理



计费管理的主要目的是根据网络业务及资源的使用情况，正确地计算和收取用户使用网络服务的费用。另外，计费管理还要统计网络资源利用率，从而有重点地优化调整网络，核算网络成本效益，保证网络的运行和发展。计费管理的主要功能如下。

（1）计算网络建设和运营成本，制定资费政策。

（2）收集网络资源使用数据，统计网络资源的利用率。

（3）收集用户的计费数据，为向用户收取费用提供依据。

（4）计算用户应该支付的服务费用。

（5）为用户开出账单，并保存账单和必要的原始数据，以备用户查询。




7.2　网络管理协议



网络管理协议是网络管理系统的重要组成部分，它定义了网络管理者与被管代理间进行通信的标准。




7.2.1　CMIS/CMIP协议



在网络管理协议产生以前，不同生产厂商生产的设备均使用自己的专用方法来收集数据，因此管理者必须学习不同的网络设备获取数据的方法。制定通信标准的紧迫性越来越明显。ISO针对OSI七层协议的传输环境，首先设计并制定了CMIS（Common Management Information Service，公共管理信息服务）和CMIP（Common Management Information Protocol，公共管理信息协议）。

CMIS和CMIP是建立在OSI应用层上的网络协议族，提供了完整的网络管理框架，支持网络管理者和被管代理之间的信息交换服务。CMIS定义了网络管理信息服务并提供CMIP接口。CMIP属于应用层协议，用来指定协议数据单元的格式和相关过程，并提供CMIS服务。

CMIS还包括两个ISO应用协议：ACSE（Association Control Service Element，连接控制服务元素）和ROSE（Remote Operations Service Element，远程操作服务元素）。ACSE用来在应用程序之间创建和取消连接，而ROSE则处理应用程序之间的请求和响应交互。

CMIP采用报告机制，通过可靠的面向连接传输进行工作，并内置安全机制。其功能包括访问控制、认证和安全日志。网络中的各个监测设备检测到被监测设备的状态和参数变化后及时向管理进程做出报告。

CMIP着重于普遍性，运用了面向对象的分析和设计方法。由于CMIP具有许多特殊的设施和能力，需要能力强的处理机和大容量的存储器，因此目前支持它的产品较少。但由于它是国际标准，发展前景广阔。




7.2.2　SNMP



随着Internet的急速增长，IETF（Internet Engineering Task Force，因特网工程任务组）决定制订CMIP的修改版CMOT（Common Management Over TCP/IP, TCP/IP协议上的公共管理协议）。但CMOT迟迟未能出台，IETF决定把已有的SGMP（Simple GatewayManagement Protocol，简单网关管理协议）进一步修改后，作为临时的解决方案。这个在SGMP基础上开发的解决方案就是著名的SNMP。


1．SNMP的管理模型


从广义的角度来看，SNMP是一种网络管理的模式，由一系列协议和规范组成，它们提供了从网络设备收集信息的方法。SNMP主要包括三部分：MIB（Management Information Base，管理信息库）、SMI（Structure of Management Information，管理信息结构）和SNMP。

SNMP的管理模型由4个基本部分组成：管理者（Manager）、被管代理（Agent）、管理信息库和网络管理协议。SNMP的管理模型如图7-1所示。网络设备被抽象成被管理对象，存放在管理信息库中。被管代理负责维护管理信息库。管理者通过管理协议与被管代理进行交互，以实现对各个管理信息库的管理。






图7-1　SNMP的管理模型



（1）管理者。管理者通过管理工作站来管理整个系统。从某种概念上来看，可以认为管理者是一个或者一组软件。管理者通过对运行在网络设备上的被管代理进行轮询以收集信息，实现对网络设备的实时监控，从而完成数据分析、网络计费和故障发现等各种管理功能。

（2）被管代理。位于被管理的网络设备上的一个软件进程。这个进程一般在后台运行，它对管理者的轮询做出反应，收集自身所有设备上的各种信息，并把这些信息记录到管理信息库中，然后按规定格式发送给管理者。

（3）管理信息库。一个概念上的数据库，用来存放被管理对象的控制信息和状态信息，包括两部分：MIB对象和MIB对象的值。MIB使用SMI定义的网络设备的数据和网络协议的数据，MIB对象对应着被管理设备某一方面的属性。管理者通过查询MIB对象的值来获取需要的信息，以及通过修改这些值来对被管代理进行配置并使其产生特定动作。

（4）SMI。定义SNMP框架中管理对象的名字和类型的规则，还为MIB对象描述和协议信息交换描述奠定了基础。SMI为管理对象定义了三个属性：名字、语法和编码。名字即对象标志符，定义并唯一标志一个MIB对象；语法定义对象的类型和数据结构，使用抽象语法记法1（ASN.1）来定义；编码定义管理对象的内容如何被封装，即如何将一个管理对象的相关信息格式化成数据段，使其适合在网络中传送。

SMI定义了SNMP数据类型，常见的有整型（Integer）、八位字符串（Octer String）、对象ID（Object Identifier）、网络地址（IP Address）、计数器（Counter）、测量器（Gauge）、时间分段信号（TimeTicks）和空值（NULL）等，其中对象ID是指符合ASN.1指定规则的所有对象标识符的数字序号序列；计数器与测量器相似，都是正整数，计数器不断增加，到最大值便回零，测量器则可加可减，但到了最大值时不再增加，到最小值时不再减少；时间分段信号是以0.01s为单位递增的时间计数器，不同的对象可以有不同的递增幅度。

（5）管理通信协议。也就是简单网络管理协议。由于网络中的设备可能出自不同的厂商，为了使管理者能和不同厂商的被管代理进行通信，必须使用统一的管理协议。管理协议将要发送的内部数据转换为ASN.1语法表示，然后发送出去，另一端收到ASN.1语法表示的数据后再将其转换成内部数据，然后执行所需的操作，这样就实现了管理者和不同被管代理之间的无缝通信。

SNMP定义了网络中的客户端和服务器或者代理之间的通信，规定了交换报文的格式、含义、封装和传输细节，还提供了一些授权管理。SNMP通信报文封装在UDP中进行传输，使用的传输端口号为161和162。SNMP报文包括三个主要部分：版本号、管理域和数据区。

版本号是指SNMP使用的版本（Version），管理者和被管代理的实体必须使用相同版本的SNMP。当应用实体收到不同版本号的通信报文时，将不对该报文做任何处理。

管理域是指与SNMP通信相关的一些安全认证信息，在SNMPv1和SNMPv2中是填充了共同体（Community）名称，而在SMNPv3中增加了一些重要的安全参数。

SNMP定义了管理者和被管代理之间的认证、访问控制和代管的关系，这个关系称为共同体。一个共同体由若干个SNMP实体组合而成，SNMP实体是指运行在网络管理者和被管理者上，使用SNMP进行通信的进程。每一个SNMP实体，无论是管理实体还是被管理实体，都可以加入多个共同体。共同体的实际概念是一个SNMP的安全管理域，具有初步的安全控制能力。每个共同体被赋予一个在被管系统内部唯一的共同体名，该共同体名要提供给共同体内的所有管理站，以便它们在管理操作中应用。

（6）PDU。包含了具体的SNMP管理命令和数据，是两个实体之间真正需要交换的信息。每个PDU包括一个请求（由管理系统发送）或一个响应（由管理代理发送）。SNMPv1、v2和v3中的PDU类型和格式稍有不同。


2．SNMP的管理操作


SNMP是一种简单的请求／响应协议，它提供了4类管理操作，如表7-1所示。



表7-1　4类SNMP管理操作






SNMP采用客户端／服务器模型，管理者充当客户端，被管代理充当服务器端。管理者和被管代理之间的通信工作是通过轮询（Polling-only）方法和基于中断（Interrupt-based）方法的结合来完成的。

在轮询的方式下，管理者周期地向被管代理发出查询信号（即请求报文）。被管代理一方面不断地收集网络的通信信息和设备信息，把这些信息记录到管理信息库中，并以响应报文的方式把结果送给管理者；另一方面，被管代理不断地检查本地设备的状态。当发生突发事件（如设备状态改变）时，被管代理无须等到管理者向其查询，可主动通过基于中断的方法向管理者发出Trap报文，向其报告当前设备的状态。管理者则将这些报文记录在一个数据文件中，以便管理员查看信息。

在SNMP的管理操作中，Set和Get操作属于轮询方式，由管理者发出，使用端口为UDP 161；Trap操作属于基于中断的方式，由被管代理发出，使用端口为UDP 162。如图7-2所示。

对于不同的SNMP操作，SNMP使用的报文格式并不相同，每一种操作都对应一种PDU。而在不同的SNMP版本中，这4种操作也有所区别。

在SNMPv2中，一个实体发送一个报文，一般经过如下4个步骤。

（1）根据要实现的协议操作构造PDU。

（2）把PDU、源和目标端口地址以及团体名传送给认证服务，认证服务产生认证码或对数据进行加密，返回结果。

（3）加入版本号和团体号，构造报文。

（4）进行BER编码，产生0/1位串，发送出去。

在SNMPv2中，一个实体接收一个报文，一般经过如下4个步骤。






图7-2　SNMP的4种管理操作



（1）对报文进行语法检查，丢弃出错的报文。

（2）把PDU部分、源和目标端口号交给认证服务。如果认证失败，发送一个Trap报文，丢弃报文。

（3）如果认证通过，则把PDU转换成ASN.1的形式。

（4）协议实体对PDU做句法检查，如果通过，根据团体名和适当的访问策略做相应的处理。


3．SNMP的发展


SNMP是在简单网关管理协议的基础上发展起来的，专门设计在IP网络中管理网络节点的一种简单标准协议。其最初版本SNMPv1在1989年推出，FRC1157中对其进行了详细的描述。SNMPv1通过4种基本操作：Get、Get Next、Set和Trap，实现对网络的简单管理，监控解决网络问题，以及规划网络增长。SNMPv1很快在Internet通信管理中得到广泛使用。但SNMPv1只是一个过渡性的产物，其在功能、管理和安全上都有很大的弊端。

1995年，SNMPv2正式发布。SNMPv2由SNMPv1演化而来，继承了SNMPv1的4种基本管理操作，并且添加和增强了有关协议操作。例如SNMPv2中的Trap操作，不但具备SNMPv1中Trap的相同功能，而且由于它采用了不同的消息格式，可替换SNMPv1中的Trap。另外，SNMPv2增加了两种新的操作：Get Bulk和Infrom。

Get Bulk操作能有效地获取大块数据，如对象列表中的多行。Infrom操作使得一个NMS（Network Management Station，网管工作站）可以发送Trap给另一个NMS并能收到回复。同时，SNMPv2的报文格式也做了相应的调整。

SNMPv2对SNMPv1特定数据类型进行了增强和扩展，例如，SNMPv2增加了位字符串，并扩展支持除了32位IP地址以外的其他网络地址，定义了32位和64位两种计数器。同时还引入信息模块的概念，用于说明一组定义。信息模块有MIB模块、一致性语句（MIB的依从性声明模块）和可能性语句（代理能力说明模块）三种类型。MIB模块中对被管理的相关对象进行了定义；一致性语句提供标准、系统的方法描述一组相关的被管理对象；可能性语句确定代理的MIB要求的支持精度，NMS根据其语句管理代理的行为。

SNMPv2在功能和管理上有了很大的进步，但是其方案本身并不成熟。从安全的角度考虑，1998年发布了SNMPv3。

与前两种版本相比，SNMPv3中增加的最重要功能是安全认证。在SNMPv1和SNMPv2中只是使用共同体的概念提供了有限的安全识别，没有任何保密性。为了保证设备的安全性，很多厂商都不允许通过SNMP直接操作他们的设备，一些重要信息也对SNMP屏蔽。为了更好地为网络管理服务，SNMPv3引入了基于用户的安全模型来保证消息的安全性。这种安全管理方式支持不同的安全性。目前该安全模型定义了使用HMAC-MD5-96和HMAC-SHA-96作为可能的鉴别协议，使用CBC-DES作为保密协议。

同时SNMPv3也加强了远程控制，引入了VACM（View-based Access Control Model，基于视图的访问控制模型）用于访问控制，而且SNMPv3实现了模块化的体系结构，支持访问控制及消息处理等模式的并发使用。

SNMPv3标志着SNMP开始走向成熟，但是SNMPv3并不完美，它在增强安全和管理的同时也降低了其简单、有效和低网络负载的优点。因此，如何将保持SNMP的简单性和提供强有力的安全与管理结合起来将是未来主要的研究课题。


4．SNMP与CMIP比较


SNMP是一个基于UDP进行传输的协议，在通信前不必建立连接，安全性较差；而CMIP是一个基于OSI模型，面向连接的协议，只有建立了连接方可交换管理操作信息。

SNMP基于轮询和中断结合的方式进行工作，具有较好的可靠性；CMIP则基于事件报告的方式进行工作，具有及时性的特点。

SNMP和CMIP都采用基于管理者和被管代理的管理模型。在SNMP中，管理应用进程更倾向于执行单一的角色，即只选择管理者和被管代理中的一个，很难实现一种管理的层次结构。而CMIP中，管理应用进程可以同时扮演管理者和被管代理的角色。

SNMP和CMIP都采用了数据信息库，均用对象来描述被管资源，但是CMIP中的MIB（管理信息库）更符合面向对象的建模方法。在CMIP中，允许类的定义、封装和继承；在SNMP中，对象仅是变量，没有对象封装机制，也不允许继承。

总的来说，两种协议各有所长。CMIP管理功能较为强大，安全性也比SNMP高，但正是由于这些特点，CMIP实现起来较为困难，需要占据大量的网络资源，管理开销加大。SNMP设计简单，很容易在大型网络中实现，不会给网络开销带来大的压力，而且SNMP具有高的可扩展性，能够进行修改，从而满足用户的需求。但是SNMP的安全性差，而且扩展后也会降低其简单性。




7.2.3　MIB



MIB是一个概念上的数据库，存放了被管理对象的控制信息和状态信息，属于TCP/IP网络管理协议的一个重要部分。MIB保存了使用SMI定义的网络设备的数据和网络协议的数据，并可以对每个数据项进行必要的操作。

最早的网络管理SNMP使用的MIB由FC1066定义，被称为MIB-Ⅰ，后来在RFC1156对其进行了更新，并在RFC1213中产生了新的版本MIB-Ⅱ。

MIB-Ⅱ是MIB-Ⅰ的扩展，增加了很多有用的对象。MIB-Ⅱ是一个标准，对象可来自不同的源（例如3com、Brocade、Cisco以及其他来源）。实际上，任何声明支持SNMP协议的设备，都要支持MIB-Ⅱ。

在基于SNMP的管理模型中，代理的本地MIB包含网络管理的信息，例如反映该节点配置和行为的信息以及用于控制该节点操作的参数。管理者的本地MIB除包含自己本身的配置和行为信息及操作参数外，还包含该管理者所控制的所有代理的摘要信息。MIB访问模块包含用来访问MIB的基本文件管理软件。另外，该访问模块可能需要把本地MIB的格式转换成该网络管理系统标准化的格式。

MIB与SNMP相对独立，SNMP使网络管理信息能够在网络中进行传输，而MIB定义了传输的内容。MIB可以根据实际的环境进行必要的扩展，例如不同设备厂家可以定义自己的相关MIB项，并且扩展的MIB仍然使用SNMP进行传输。同一个网络上可以传输各种不同版本的MIB。

MIB被划分为10种不同的类别，其中MIB-I定义了前8种，MIB-Ⅱ进行扩展，增加了另外三种，但第9种COMT后来被放弃了，具体情况如下。

●System组：提供运行代理的设备或系统的全部信息。

●Interfaces组：包含关于系统中操作网络接口的配置及统计信息。

●AT组：用于IP地址到数据链路地址的地址转换表，提供网络地址到物理地址的映射。

●IP组：包含关于该设备的网际协议的统计信息，包括系统输入和输出的IP流量以及网络层路由选择和数据链路映射信息。

●ICMP组：包含关于该设备的Internet控制消息协议的统计信息。

●TCP组：包含关于该设备的传输控制协议的统计信息，包括每个TCP连接的信息。

●UDP组：包含关于该设备的用户数据报协议的统计信息。

●EGP组：包含关于该设备的外部网关协议的统计信息。

●DOT3组：提供每个网络接口关于传输和访问协议的信息，提供关于系统上每个已定义接口的下层数据链路介质的细节。

●SNMP组：包含关于该设备的简单网络管理协议的统计信息。

MIB中包含了大量的对象，这些对象由名字空间组成层次结构。名字空间是对象的逻辑分组，它组织成一个分级层次结构——逻辑树，每个对象构成逻辑树的一个节点。对象标识符名字空间中，每个对象都有一个序号，在同一个父节点下，该序号是唯一的。如图7-3所示，树状的对象标识符名字空间，其根节点未命名，三个一级节点分别为ISO、ITU和两者的联合体。MIB使用的标识符只是取自ISO管理的对象标识符的部分名字空间，属于ISO的一个节点，而MIB的8种不同类别便是对象标识符名字空间中MIB节点的8个子节点。MIB的对象可以按照树型分级无限扩展下去。






图7-3　MIB相关的名字空间



名字空间中对象的具体标识是从根节点到对象节点的数字序号序列，或者是从根节点到对象节点的对象名字组成的字符串，每个序号或者名字中间使用“.”隔开。图7-3中的tcp标识可为1.3.6.1.2.1.6或者iso.org.dod.internet.mgmt.mib.tcp。因此，网络管理中SNMP使用到MIB对象的时候，都必须在对象名字或者序号前加上一个前缀（1.3.6.1.2.1.或者iso.org.dod.internet.mgmt.mib.）

在网络飞速发展的今天，网络设备日益呈现多样化以及多品牌化的趋势。面对数量众多并且相对分散的网络设备，集中式的网络管理已经不可或缺。要执行其既定功能，网络管理软件需要访问一个本地的MIB、远程代理和管理工作站。这要求被管理的网络设备支持MIB-Ⅱ，以便为管理软件提供管理信息。网络管理员可以使用如HPOpenView、Extreme Ware等网管软件实现集中式的网络管理。




7.2.4　RMON协议



SNMP中的MIB只用于存储数据而不能对数据进行分析和统计，因此管理者必须通过不断地轮询被管代理来获取数据进行分析和统计，而不断地轮询和数据传输必定会加大网络的负载，同时网络控制台的管理范围也有限。因此，ITEF在1991年发布了RMON（Remote Monitor，远程监控）标准监控规范，希望在不改变协议的前提下对SNMP进行功能扩充，避免以上所示局限性。

RMON主要定义了标准的网络监视功能和接口。通过接口，SNMP的管理者和被管代理之间能够通信，而监视器则在子网中执行监视功能。RMON的监视器具有存储统计数据的能力，这些数据可用来监控网络状态，为网络调控提供依据，同时协助网络错误诊断。这样，管理者并不需要通过不断轮询的方法获取数据来生成一个有关网络运行状态的视图，从而减轻了网络负载。

RMON MIB是对SNMP框架的重要补充，其目标是要扩展SNMP的MIB-Ⅱ，使SNMP能更为有效、更为积极主动地监控远程设备。RMON MIB由一组统计数据、分析数据和诊断数据构成，这些数据可以利用许多供应商提供的工具来显示，这就使得RMON MIB具有远程网络分析能力。RMON MIB组织成很多功能组，完整的RMON一共包含9组（所有组都是可选的，供应商根据需要选择设计自己的产品，一般都支持前4组）。

●统计量（Statistocs）：包括探测器为该设备每个监控的接口测量的统计值。

●历史（History）：定期地收集统计网络信息记录，并存储起来，以便日后处理和统计。

●告警（Alarm）：设置一定的时间间隔和报警阈值，定期从探测器采样并与所设置的阈值相比较。

●事件（Event）：提供关于RMON代理所产生的所有事件。

●主机（Host）：包括网络上发现的与每个主机相关的统计值。

●HostTopN：包含按照某些参数排序前N台的主机表。

●矩阵组（matrix）：以矩阵的形式记录网络中一对主机之间交换的字节数。矩阵组由控制表和两个数据表组成。控制表定义数据表的结构，其每一行都表示主机之间在某个特定接口之上的一个对话；数据表包括源到目的（SD）和目的到源（DS）两个表。

●过滤器（Filter）：允许监视器观测符合一定过滤条件的数据包。

●捕获包（Packet Capture）：捕获流过某信道的数据包。

当前RMON有两个版本：RMON和RMON Ⅱ。RMON主要监控数据链路层和物理层的信息，可以有效地监控每个网段，但不能分析网络全局的通信状况。RMON Ⅱ标准将网络的监控层次扩展到高层，主要用于监控IP流量和应用层，因此它可以监控网络的实际使用模式。这些信息有助于网络的故障排除。RMON监视器观察的是由一个路由器流向另一个路由器的数据包。RMONⅡ可以观察数据包的地址，能观察到是由哪个服务器发送的而又是哪个用户接收的，从而使得管理员可以区分用户。

RMONⅡ并没有取代RMON，它们互为补充。RMON Ⅱ在RMON的基础上提供了一种新层次的诊断和监控能力，并能够监控RMON标准设备所发出的报警信号。




7.3　网络管理工具



在网络管理中，有一些命令和工具可以帮助网络管理员检测网络性能，利用这些工具可以定位网络故障，并采取措施加以排除。




7.3.1　常用命令



网络操作系统和网络设备通常都提供一些命令行程序，以供网络管理员和用户检查及统计网络的通信情况。这些常用命令包括ping、traceroute、ipconfig、nbtstat、netstat和arp等。下面对这几个常用命令进行简单介绍。


1．ping


ping命令实际上是一个连通性测试程序，使用频率极高，用于测试本地主机名和IP地址，验证与远程主机的连接。ping命令会向远程主机发送ICMP回应请求数据报（echo_request），然后计算从开始发送到接收到回应所需的时间，从而确定本地主机和远程主机之间是否正常连接。

ping命令的使用方法为：

ping［选项］｛目标IP地址∣目标域名｝

ping命令可用选项如表7-2所示。



表7-2　ping命令常用选项表






默认情况下，ping命令会发送4个回应数据报，每个包含32字节数据。如果一切正常，将会得到4个回应数据报的返回。ping命令能够以毫秒为单位显示时间量，并能够显示TTL。网络管理员可以通过TTL值来推算数据报经过了多少个路由器：源地点TTL起始值—返回时TTL值。TTL起始值是一个比返回TTL值略大的2的乘方。如果返回TTL值为119，那么TTL起始值就是128，从而这个数据报从源地点到目标地点经过了9个路由器网段。如果返回TTL值为246，那么TTL起始值就是256，从而这个数据报从源地点到目标地点经过了10个路由器网段。

如果ping命令运行正确，就基本上可以排除网络层配置、网卡、Modem的输入输出线路、电缆和路由器等存在的故障，从而缩小了故障范围。但由于ping命令可以自定义发送数据报的大小以及可以无休止地高速发送，某些别有用心的人会利用ping命令作为DDoS（拒绝服务攻击）的工具，例如利用数百台接入Internet的计算机连续发送大量ping命令数据报而使得某大型网站瘫痪。


2．ipconfig


ipconfig命令可以用来获得主机配置信息，包括IP地址、子网掩码和默认网关，也可以用于获取和释放DHCP租约。在Windows 95和Windows 98操作系统中，对应的命令是winipcfg。

ipconfig命令的使用方法为：

ipconfig［选项］

可用选项如表7-3所示。



表7-3　ipconfig命令常用选项表







3．traceroute


traceroute是路由跟踪实用程序，用于确定IP数据报访问目标所采取的路径。traceroute命令用IP生存时间字段和ICMP错误消息来确定从一个主机到网络上其他主机的路由。

traceroute是利用ICMP和TTL进行工作的。首先，traceroute会发出TTL为1的ICMP数据报（包含40字节数据，包括源地址、目标地址和发出的时间标签）。当到达路径上的第一个路由器时，路由器会将TTL减1，此时TTL为0，该路由器会将此数据报丢弃，并返回一个超时回应数据报（包括数据报的源地址、内容和路由器的IP地址）。当traceroute收到该数据报时，它便获得了这个路径上的第一个路由器，接着traceroute再发送另一个TTL为2的数据报，第一个路由器会将此数据报转发给第二个路由器，而第二个路由器收到数据报时，TTL为0。第二个路由器便会返回一个超时回应数据报，从而traceroute便发现了第二个路由器。traceroute每次发出数据报时便将TTL加1，来发现下一个路由器。这个动作一直重复，直到到达目的地或者确定目标主机不可到达为止。当数据报到达目的地后，目标主机并不会返回超时回应数据报。traceroute在发送数据报时，会选择一个一般应用程序不会使用的号码（3000以上）来作为接收端口号，所以当到达目的地后，目标主机会返回一个ICMP port unreachable（端口不可到达）的消息。当traceroute收到这个消息后，就知道目的地已经到达了。

traceroute会提取ICMP的超时回应数据报中的IP地址并作域名解析，然后将所经过的路由器的域名及IP地址、数据报每次往返花费的时间显示出来。traceroute有一个固定的等待响应时间，如果这个时间过了，traceroute会输出“＊”来表示某个设备没有在规定时间内做出响应，然后traceroute会将TTL加1，继续进行检测。

通过traceroute命令，网络管理员便知道了源地址到目的地址所经过的路径。虽然数据报传输时，经过的路径并不是每次都一样，但是大多数情况下是一样的。在目标主机响应时，traceroute会显示完整的路径以及每两个路由器之间花费的时间。如果目标主机没有响应，traceroute仍会尝试寻找所经过的路径。

在Windows操作系统中，对应的命令为tracert。tracert命令的使用方法为：

tracert［-d］［-h maximum_hops］［-j host-list］［-w timeout］target_name

命令参数如表7-4所示。



表7-4　tracert命令参数说明表







4．arp


arp命令用于显示和修改IP地址与物理地址的映射表，也称为ARP表。arp命令的使用方法为：

arp［参数］

命令参数如表7-5所示。



表7-5　arp命令参数说明表







5．netstat


netstat命令可以显示协议统计信息和当前的TCP/IP连接。netstat命令的使用方法为：

netstat［参数］

命令参数如表7-6所示。



表7-6　netstat命令参数说明表









7.3.2　Sniffer



Sniffer（嗅探器）是一种利用计算机的网络接口截获目的地为其他计算机的数据报文的工具。Sniffer既可以是硬件，也可以是软件。

在网络中，每台主机都有一个网络接口（如网卡）用于监听接收网络上传输的数据，而这个网络接口都有一个唯一的硬件地址标识自己。普通模式下，网络接口能够响应的数据帧有两种：目标地址是自身地址的帧和目标地址是广播地址的帧（即发向所有主机的帧）。在接收到上面两种类型的数据帧时，网络接口才会把数据帧包含的数据送往主机内部，而将不属于自己的数据帧丢弃。在以太网中，数据的传输是基于广播的，如果将网络中某台主机的网络接口设置为混杂模式，那么该网络接口就可以接收到所有的数据帧。而这样一台处于混杂模式下的主机及其相关软件就构成了一个Sniffer。Sniffer拦截到所有网络上传输的数据帧之后，通过相应的软件，就可以实时分析这些数据，进而分析网络的当前状态和整体布局。

当网络是通过交换机或者路由器进行连接的时候，情况将会复杂得多。因为即使某台主机具备了“广播地址”，但当数据帧在经过交换机或者路由器时，交换机或者路由器会将数据帧有目的地发送出去，此时数据帧就未必会通过该主机的网络接口，从而无法接收到该数据帧。这时需要使用一些手段来设置Sniffer。

●ARP Spoof：即通过向路由器发送伪造的IP地址和正确的MAC地址，从而令路由器错误转发数据帧。

●MAC Flooding：即通过发送大量错误的地址信息而使交换机维护的地址表“溢出”，从而不得不使用广播模式。

●Fake the MAC address与ARP Spoof：使用正确的IP地址和伪造的MAC地址。

●ICMP Router Advertisements：利用IRDP（ICMP Router Discovery Protocol, ICMP路由器发现协议）宣称自己是路由器。

●ICMP Redirect：即ICMP重定向，告诉主机将它的数据帧发送到另一台路由器上。

Sniffer是一把双刃剑。其正当用途是协助网络管理员进行网络管理，监测网络中的数据传输，分析网络数据流量，进行网络故障诊断及排除。它可以通过分析网络流量来确定网络上存在的问题，也可以用来判断当前是否有黑客攻击。如果怀疑网络遭到攻击，通过Sniffer可以确定正在攻击系统的数据包类型及源头，从而及时地做出响应。另外，Sniffer还可以根据病毒的特征发现病毒。

由于Sniffer可以获取不属于自己的数据帧，黑客经常使用它来获取用户名和密码，利用非法获得的访问权限进行破坏行动。因此在使用Sniffer的同时，有必要对其进行检测和防范。常用的检测方法有本机监控、对本网内的数据帧进行监控和使用反侦听工具，如Antisniff软件。常用的防范措施是合理划分网络结构、使用加密技术或一次性密码技术和加强网络安全防范。

当前较常用的Sniffer有在Windows环境下的NetXRay以及Sniffer pro；在UNIX环境下的Sniffit、Snoop、Tcpdump以及Dsniff。以NetXRay为例，NetXRay是在Windows环境下运行的一种图形界面嗅探工具，使用非常方便。上网的方式一般可分为两种：拨号上网和连接局域网上网。在前一种方式中，NetXRay可以检测到要检测的主机正在和哪台主机进行通信、交换的数据和对方主机的IP地址和端口等；在后一种方式中，只要是使用集线器联网的，NetXRay就可以监听到网络中任何主机之间交换的数据。利用NetXRay可以查看IP地址，捕获数据帧以及进行主动攻击等。




7.3.3　Analyzer



Analyzer是用于进行网络管理的一种分析工具。网络管理员可以利用Analyzer来监视网络流量、分析数据包和日志、监视网络资源利用、执行网络安全操作规则、鉴定分析网络数据以及诊断并修复网络问题等。现在可用的Analyzer有很多种，包括如下这些。

（1）进行带宽监控的工具。如NetFlow Analyzer和ClickTracks Analyzer，它们可以收集网络中有关流量的重要信息。管理员可以很方便地了解到当前是谁、通过什么、在何时、在何地使用网络流量，并记录来访用户的数据，以便进行分类和比较。

（2）进行事件日志分析的工具。如ManageEngine EventLog Analyzer，它能收集、分析和汇报网络中Windows和UNIX系统上的事件日志，从而增强网络的安全性，并降低关键服务器的故障时间。

（3）防火墙日志分析工具。如ManageEngine Firewall Analyzer，它能收集网络中的防火墙、proxy服务器和Radius服务器上的日志，帮助网络管理员快速有效地了解网络行为。

（4）网站记录分析工具。如Download Analyzer，用于对网站的记录进行分析，统计文档下载次数、热门搜索词组和经常访问的网页等。




7.4　网络管理平台



网络管理具有5大功能：配置管理、性能管理、故障管理、安全管理和计费管理，但是由于这5大功能涉及众多的网络管理协议和5个方面不同的功能，再加上不同网络有着不同的实际情况，因此真正具有这5大功能的管理系统并不多。当前较为流行的网络管理平台软件主要有HP公司的OpenView、IBM公司的NetView以及SUN公司的SunNet。




7.4.1　HP OpenView



HP OpenView是HP公司的网络管理系统。HP OpenView是第一个真正兼容的、跨平台的网管系统，它集成了网络管理和系统管理的优点，并把它们有机地结合在一起，是当今运用最广泛的网络管理软件。

HP OpenView是一个开放的分布式体系，该体系基于TCP/IP协议，并全面支持TCP/IP网络。它监视和控制SNMP代理进程，包括有自动搜索网络、网络拓扑管理、应用程序开发工具和各种类型的数据采集软件等一系列应用程序。它定义了一个全面的服务设施环境，将网络管理和系统管理分成图形用户界面、管理应用、管理服务和被管对象几个部分，用户可以通过标准的应用程序编程接口访问它们。另外，用户还可以把自己开发的应用程序集成到HP OpenView中。

HP OpenView使用的是商业化的关系数据库，第三方应用开发商可以很方便地使用其数据。HP OpenView还支持SNMP协议标准定义的管理信息库MIB-Ⅱ和HP公司私有的MIB，任何其他厂商定义的MIB都能很容易地集成到HP OpenView中去，而且HP OpenView的MIB变量浏览器相对而言是最完整的，正常情况下使用该MIB变量浏览器仅产生很少的流量开销。

HP OpenView的主要功能模块是NNM（Network Node。NNM Manager，网络节点管理器）。NNM是一个基于SNMP协议的网络平台能够自动发现和监控网络节点，可以管理所有由IP编址的系统和网络设备，并以直观的图形方式提供网络拓扑图。NNM支持分层管理并且没有层次限制。NNM采用事件关联技术对事件数据进行关联分析，从而大幅度地减少事件数量，使故障防患于未然，实行预防式管理。NNM支持应用程序和工具的集成，也支持分布式体系结构，因此能够满足不同的网络和系统管理需求，适合于任何规模的网络管理。

OpenView的主要弱点在于当某一对象发生故障，有时会导致其他正常的网络对象停止响应，此时网管系统可能会误把这些正常对象当作故障对象对待；不能区分一个故障是服务故障还是设备故障。

HP OpenView是一个相对够用的网络管理系统，它提供了网络管理要求的基本功能。它的最大优势在于被第三方开发厂商所广泛接受，并且逐渐转变成为一个跨平台的最终用户产品。IBM的NetView加强并扩展了OpenView的功能，在某种程度上，NetView可以视为OpenView的一种替代品。




7.4.2　IBM NetView



NetView是IBM推出的一个网络管理工具，支持多种协议，能满足局域网和广域网的管理需要。NetView基于HP OpenView，并进一步扩展了它的功能。NetView起初用于SNA网络中，现在已经支持开放式系统互联和传输控制协议／网间协议，被普遍认为是当今销售的最先进的网络管理产品。

NetView采用事件卡片机制，可在短时间内分析大量的信息，对其进行分类、索引，因此可在一个单独的窗口内按照一定的索引显示发生的事件。此外，NetView还增加了一个故障卡片系统和一些新的故障诊断工具，在某种程度上提供了过滤和归并机制。但是NetView存在着不能归并故障事件，不能找出相关故障卡片内在关系的缺点。

NetView包括以下主要部件。

（1）命令设备，IBM NetView的控制中心，决定在某些情况下如何采取行动。

（2）硬件监督器，管理并存储网络警告。

（3）会话监督器，收集网络会话信息，包括状态、配置响应时间、失效情况和出错代码等。

（4）状态监督器，收集网络资源状态信息。

（5）图形监督器，图形化显示网络及其资源。

NetView在HP OpenView上作了很多改进，提供了更全面的网络管理功能，并且具有更强的灵活性。目前NewView在吸引第三方应用开发厂商方面还不如OpenView，但这种差距正在缩小。




7.4.3　SUN SunNet Manager



SunNet Manager是一个重要的基于UNIX的网络管理系统，只能运行在SUN系统平台上。SunNet Manager建立在一个与协议无关的结构之上，支持TCP/IP网络和SNMP协议。

SunNet Manager提供网络分布式管理，使得用户可以管理来自不同厂商的、规模和复杂程度可变的网络及系统的能力。SunNet Manager的Proxy管理代理可以通过远程过程调用技术响应管理应用程序的请求，因而可以处理多种协议。而且Proxy管理代理可以像管理进程的子进程一样分布在整个网络，它可以管理多个站，形成局部的集中式管理，很适合站点密集型局域网使用。Proxy管理代理采用分布式的轮询机制。

SunNet Manager的管理控制台可以在不同的管理进程之间共享网络状态信息，这种特性使得异构的复杂网络也能够很好地收集和发布网络信息。管理控制台可以以图形化的界面显示数据报告，并且将数据存储到数据库中供以后分析使用。

相对于工具而言，SunNet Manager更像是一个平台。它的API提供了各种实用程序和库函数，用户可以在其上开发自己的管理应用程序进行编程扩展。

SunNet Manager还提供了基于事件日志的安全功能和自动化的故障隔离、诊断和监控工具。

SunNet Manager提供一种集成的网络管理，实际上是一种介于集中式的和分散的、非共享的对象管理之间的网络管理方式，对于异构的复杂网络的管理非常有效。SunNet Manager曾被广泛使用，但后来市场地位被HP OpenView逐渐取代，不过仍然具有很多第三方开发的应用。




7.5　分布式网络管理



随着计算机网络的持续高速发展，网络数量急剧增长，网络结构日益复杂，网络应用不断深入。传统的网络管理系统采用集中式的管理模式，即某个网络管理系统处于“中心位置”，负责对整个网络进行统一的控制和管理，其体系结构如图7-4所示。中心网管定期向代理发送查询信息，与代理之间进行大量的数据传输，并且进行相关信息的处理。大量的数据传输将会消耗网络带宽，同时在传输过程中会引起数据的丢失，而且中心网管往往超负荷工作，严重影响运行效率。这种网络管理系统结构较简单，容易实现，但是可扩展性差，如果中心网管失效，就可能引起整个网络的瘫痪。因此，为了适应当前网络发展的需求，必须探索和研究出新的网络管理方法。分布式网络管理便是其中的一个方向。分布式网络管理通过分布式的处理技术能够适应当前网络管理的要求。






图7-4　集中式管理模型



目前存在的网络管理标准和平台有很多，主要有两大体系：OSI的CMIS/CMIP和IETF的SNMP。这些网络管理体系并没有统一的规范、结构和实现，采用不同的管理协议，因此不能简单地进行协同工作。

分布式管理提供了异构网络管理系统之间通信协作的解决方案，其基本思想是使用对等管理域，即将一个大规模的网络管理域划分为若干个子管理域。每个子域都是一个独立的系统，由一个管理者负责管理，管理者之间能够相互通信。管理者管理着相应的代理，每个代理有相应的MIB。当需要另一个子域的信息时，管理者与它的对等系统（即另一个域的管理者）进行通信，交换信息。

分布式管理系统的模型如图7-5所示。在初始情况下，子域MIB与中心网管MIB可以设置为相同。当网络开始运行后，每个子域的MIB收集本管理域中的信息和数据，然后将这些数据全部汇总到中心网管MIB，中心网管可以有选择地接收子域MIB的全部或部分数据，也可以在需要的时候到子域MIB中检索相应的数据。相对于传统的集中式管理模式，分布式管理模型避免了大数据量的传输，有效地降低了网络信息流量，同时多个子管理域的划分减轻了中心网管的工作负荷，提高了系统的可靠性、可扩展性以及运行效率。






图7-5　分布式管理模型



分布式网络管理的发展方向主要有两个：一种是通过分布式计算方法，在现有的网管框架下实现开放的、标准的和可扩展的分布式管理，主要有基于CORBA的分布式管理和基于Web的分布式管理；另一种是使用全新的分布式体制的网管系统，主要通过Active Network（主动式网络）、Mobile Agent（移动代理）来实现主动式网络管理，即由网络被管理节点主动产生管理数据并传送给管理节点。




7.5.1　基于Web的分布式网络管理系统



基于Web的分布式网络管理系统将Web功能和网络管理技术结合起来，使用超文本应用协议、超文本标记语言、Java语言、Web浏览器和Web服务器来集成网络管理技术。基于Web的网络管理具有地理和系统的可移动性，管理人员可以在任意站点通过任意Web浏览器来控制和管理网络，而无须固定在某个网管工作站上。通过Web技术，异构网络之间可以实现无缝连接通信，具有很好的平台独立性。用户可通过Web浏览器来访问网站，Web浏览器的图形界面具有易使用性，使得更多的用户愿意利用网络来交换信息。

基于Web的分布式网络管理系统有两种实现方式：代理方式和嵌入方式。

（1）代理方式。即在某个网络管理工作站上运行一个Web服务器。代理具有双重角色，一方面作为客户端，通过SNMP协议访问被管设备；另一方面又作为服务器，通过HTTP协议为客户浏览器提供服务。其体系结构如图7-6所示。






图7-6　代理方式体系结构



在这种方式下，代理作为客户浏览器与网络中被管设备之间的中介，有如下三方面的含义：

第一，代理能够向被管设备发送Get和Set命令并接收返回结果，同时还可以接收被管设备的Trap消息。

第二，代理接收Web浏览器的HTTP请求，并返回结果；

第三，代理包含有Web服务器（Web Server）、SNMP管理模块（SNMP Manager）和SNMP代理转发应用程序（SNMP Proxy）。其中SNMP代理转发应用程序是Web服务器和SNMP管理模块进行通信的中介。当HTTP服务器接收Web浏览器的SNMP操作命令请求后，SNMP代理转发应用程序负责对SNMP操作命令进行解释并传送给SNMP管理模块，SNMP管理模块再将其组装成真正的SNMP请求并发送给被管设备。SNMP代理转发应用程序还负责向Web服务器转发SNMP管理模块返回的结果以及SNMP管理模块接收到的Trap消息。

（2）嵌入方式。即直接对网络中存在的设备进行改造，将Web功能和代理软件捆绑在一起作为固件嵌入到网络设备中，每个设备都有自己唯一的Web地址，管理人员直接通过浏览器访问并管理网络设备。在这种方式下，Web浏览器通过HTTP向网络设备发送访问请求。其体系结构如图7-7所示。






图7-7　嵌入方式体系结构



嵌入方式结构简单且容易实现，但是需要对现有的网络设备进行改造，不适合大范围应用。代理方式只需要添加一个网管工作站即可实现，但实现的体系较为复杂。在实际应用中，也可将二者结合使用。

基于Web的分布式网络管理系统有着其他网络管理系统不可比拟的优势，但是也存在着一定的不足。由于Web服务器只有在接收到客户端的请求之后才会响应，因此当在接收到Trap消息后，Web服务器无法及时地将信息反馈给客户端，即Web服务器无法自主地向客户端发送信息。作为网络管理的新技术，基于Web的分布式网络管理系统还有待进一步改善。




7.5.2　基于移动代理的分布式网络管理系统



移动代理实际上是一个程序，这个程序可以自主地在网络中的各个节点之间移动，并决定在哪个节点上利用该节点的资源来完成特定任务，最后返回结果。移动代理是一种网络计算模式，集面向对象技术、软件代理技术和分布计算技术三者于一体，标志着网络由传输数据向传输代码的主动式网络转变。

移动代理的特性如下。

（1）移动性。在传统体系结构中，代理固定在特定节点上，负责接收和响应管理者的请求。移动代理可以动态地在节点之间移动，并不属于特定的某个节点。移动代理的移动性可以更好地利用网络资源。

（2）智能性。移动代理可以自主决定移动的路由，在哪个节点上执行以及执行的时间等，并根据具体情况决定中断在该节点上的进程，保存现场数据和堆栈，移动到另一个节点上恢复现场继续运行。相对于传统代理，移动代理可以更有效、更及时地完成任务。

（3）平台无关性。移动代理采用与平台无关的语言，所以可以跨平台运行。此外，移动代理体系结构建立了平台无关的通信协议，代理之间可以利用虚拟机进行通信而无需建立直接的通信连接。平台无关性使得移动代理可以很容易地应用于异构环境中。

（4）分布性。移动代理在节点上进行本地操作，运行过程中无须保持网络连接。因此在带宽不足或者链接不稳定的网络环境中，移动代理依然可以稳定地工作，而在网络连接后再进行移动或者是返回结果。移动代理的分布性提高了代理操作的灵活性，同时也降低了代理对网络传输的依赖性。

（5）协作性。移动代理之间还可以通过虚拟机的通信机制相互协同工作。相同代理相互协作，一旦某个代理失效，可以由其他代理或者是启动新的代理来承担起失效代理的任务。不同代理相互协作，可以增强代理之间的互补性，共同完成任务。代理之间的协作性，有利于代理功能的模块化，提高了代码的可调试性，增强了代理运行的可靠性。

移动代理的体系结构包括三部分：中心网管、移动代理和被管节点。中心网管负责生成并派遣移动代理，处理代理返回的结果；移动代理负责在节点之间移动并返回结果；被管节点负责接受代理的调用，提供执行环境并执行任务。移动代理的体系结构如图7-8所示。






图7-8　移动代理的体系结构



中心网管可以生成并部署多个代理。一般情况下，一个节点上可以有一个或多个移动代理执行环境。在一个移动代理执行环境上可以运行一个或多个移动代理。

中心网管中保存有所有提供移动代理执行环境的被管节点的信息记录，在部署移动代理之前，它根据这些记录制定被管节点的移动代理的部署方案以及迁移路径。每个被管节点都有一个唯一标志。移动代理可以只在一个节点上运行然后返回结果，也可以在多个节点上迁移，运行后返回结果。移动代理可以按照预先制定好的路径进行移动，也可以根据具体情况自主选择下一个节点。

根据不同的管理任务，中心网管产生一个代理，并部署出去。移动代理迁移到某个节点，将与移动代理执行环境交互，提供任务要求和必要的数据。移动代理执行环境调用被管节点的服务模块，完成任务并将结果送给移动代理。如果在执行过程中，情况发生变化，例如被管节点忙，移动代理将中断运行进程，迁移到合适的被管节点上；又例如网络中断，移动代理不受影响，直至网络恢复之后再返回结果或者迁移，最后移动代理将结果返回给中心网管。

基于移动代理的分布式网络管理系统，从减少网络流量、减轻中心网管的工作量和提高网络管理的灵活性等方面很好地解决了集中式管理系统存在的问题。在未来的发展中，移动代理可以和人工智能技术相结合，增强其智能化，使其可以更好地自主选择迁移路径。




7.6　网络管理新技术






7.6.1　基于TMN的网络管理



由模拟电话网到数字网络，通信网络的发展速度越来越快。随着电信网网络规模的不断扩大，网络的功能逐步增强，网络的复杂性也随之增加。如何合理地管理日益复杂的电信网，提高其网络性能，成为一个亟待解决的问题。由此，ITU提出了一个关于网络管理系统化的解决方案——TMN，主要对电信网实现统一管理，解决网络管理系统和被管设备之间以及不同网管系统之间的交互问题。

TMN是一个概念上分立的网络，通过标准的接口和标准的管理信息模型与电信网互连，完成对不同设备的统一管理，从而实现对电信网络的管理。在逻辑上，TMN与电信网是分离的，如图7-9所示。它在一些参考点上与电信网相通，利用标准接口所支持的体系结构发送和接收管理信息，同时还可以利用电信网的一部分来进行需要的通信。

TMN的体系结构包括4个方面，即功能体系结构、物理体系结构、逻辑分层体系结构和信息体系结构。


1．功能体系结构


TMN的功能体系结构把功能划分为功能模块和用于发生信息交换的功能参考点，描述TMN内的功能分布。

TMN的功能模块分为5种，即操作系统功能（OSF）、协调功能（MF）、网元功能（NEF）、Q适配功能（QAF）和工作站功能（WSF）。功能模块之间利用数据通信功能（DCF）来传递信息，并使用功能参考点进行分割。各功能模块可以独立实现，从而降低了复杂性，提高了软件的重用性。在TMN中，有些功能模块部分属于TMN范畴，部分在TMN范畴外。






图7-9　TMN与电信网的关系



（1）操作系统功能。操作系统功能主要对管理信息进行处理，支持对电信网的监视、协调和控制，实现查询、存储以及其他的各项管理功能。

（2）协调功能。协调功能介于OSF与NEF（或QAF）之间，完成接口之间的转换，起协调或中介作用。其功能包括传输过程控制、协议转换、数据的本地预处理（过滤和压缩）、应用功能的通信和数据的缓存等。

（3）Q适配功能。Q适配功能用来连接TMN实体与非TMN实体，将不具备标准TMN接口的NEF连接至TMN内部，提供TMN参考点与非TMN参考点之间的转换。

（4）网元功能。网元功能存在于电信网和TMN之间，代表了被TMN管理的设备和（或）功能，接受TMN的监视和控制，提供管理时所需的通信和支撑功能，从而完成对电信网设备的监测、数据收集和控制。

（5）工作站功能。工作站功能提供网管操作平台，解释TMN信息，方便用户接入。其功能包括终端的安全接入、注册、识别、确认输入、格式化和确认输出等。

数据通信功能模块提供在各个功能模块之间传输信息的方法，并提供路由选择、中继和互通功能。DCF配备了OSI参考模型1～3层的功能，主要进行OSF与OSF、OOSF与NEF、NEF与NEF、WSF与OSF、WSF与NFE各功能模块之间的信息传递。

参考点确定了不同的管理功能块间的边界，将功能模块分割开来。它可以看作是两个管理功能块连接处进行信息交换的一个逻辑点。TMN内有5类不同的参考点，即q参考点、f参考点、x参考点、g参考点和m参考点。其中q、f、x参考点用于描述TMN中各功能模块之间的关系，g、m参考点用于描述TMN与外界的联系。q参考点位于OSF与OSF、OSF与MF、OSF与NEF以及MF与MF之间；f参考点位于OSF与WSF、WSF与MF之间；x参考点位于本TMN的OSF与其他TMN的OSF之间；m参考点位于非TMN标准网元（或OSF）与QAF之间；g参考点位于WSF与用户之间。


2．物理体系结构


TMN的物理体系结构是实现功能体系结构中各功能所需的各种物理实体的组织结构，由若干物理模块组成，即操作系统（OS）、数据通信网络（DCN）、协调设备（MD）、工作站（WS）、网络单元（NE）和Q适配器（QA）。从TMN的功能体系结构到物理体系结构存在着一定的映射关系，如表7-7所示，功能模块映射成物理模块的同时，各个参考点也映射成物理实体之间的接口。一个物理模块实现一个或多个功能模块，一个接口实现一组参考点。



表7-7　TMN物理模块与功能模块的关系







注：M代表必备功能；O代表可选功能。






（1）NE。NE由电信设备和一些支撑设备组成，主要完成NEF功能，也可根据需要完成TMN中的其他功能，如QAF、OSF和WSF等。

（2）OS。OS主要完成OSF功能，同时也可完成QAF功能和WSF功能，是实现TMN管理功能的物理实体。

（3）WS。WS主要完成WSF功能，完成TMN信息模型与人机界面表示形式之间的转换。

（4）QA。QA是连接非TMN网元和TMN操作系统之间的设备，完成QAF功能，是提供通信设备管理接口的物理实体。

（5）DCN。数据通信网络是TMN内支持DCF的通信网，它主要实现OSI参考模型的1～3层功能。DCN可以由不同类型的子网互连而成，这些子网既可以是简单的点对点的连接，也可以是各种技术专用子网。

具体的物理接口则完成参考点功能。在TMN体系结构中，主要有4种接口，即Qx、Q3、X和F。Qx完成qx参考点功能，实现中介功能与管理功能之间的交互，即实现MD与NE之间的信息共享；Q3比Qx完善，实现OS与其他TMN实体之间的信息共享；F接口处于工作站（WS）与具有OSF、MF功能的物理构件之间（如WS与MD）实现人—机交互功能；X接口实现x参考点功能，实现TMN与TMN之间或TMN与具有TMN接口的其他管理网络之间的连接。这些接口确保互连系统的兼容性，使给定的TMN功能在不同厂商的设备情况下顺利完成。


3．逻辑分层体系结构


TMN将管理功能针对不同功能的管理对象映射到不同的层次上，就构成了TMN的逻辑分层体系结构。TMN的逻辑分层，每一层都是相对独立的，都对应着一个特定的功能模块，层与层之间由q参考点分割。TMN定义了5大管理功能：安全管理、性能管理、故障管理、计费管理和配置管理。这5大管理功能在每一层上都存在，只是侧重点不一样，这与各层定义的管理范围和对象有关。

TMN的逻辑分层有5个层次，较高层次的管理层利用较低层次的管理层提供的管理功能实现本层的管理功能。这5个管理层分别如下。

（1）网元层。将网络中物理存在的被管设备抽象成网元，所有网元组成网元功能层。

（2）网元管理层。网元管理层直接对网元进行管理，主要是控制和协调网元；协调其上的网络管理层与其下的网元层之间的通信；维护涉及到网元的有关信息。

（3）网络管理层。网络管理层主要对网络进行管理，包括从全网的观点来控制和协调所有NE的活动，提供、中止或修改网络，就网络性能、使用和可用性等事项与其上的业务管理层交互。

（4）业务管理层。业务管理层主要对业务进行处理，包括用户与网络运营者之间的接口、与业务提供者的交互，以及与最高层的事务管理层的交互等。

（5）事务管理层。事务管理层是最高的逻辑功能层，负责总的业务与网络事务，主要涉及经济和政策等方面，包括与电信网有关的政策的制定、费用摊算等。


4．信息体系结构


TMN信息体系结构包括管理信息模型（MIM）、网络管理协议和管理者／代理组织模型等概念。

管理信息模型是基于ISO的系统管理模型，采用面向对象的方法，使用封装的手段屏蔽了与管理无关的资源信息，对网络资源和管理方法进行抽象，从而得到一个抽象通用的管理标准，使语义的描述与网络设备无关。在信息模型中，网管系统所管理的资源被抽象成被管对象（MO）。MO间的关系主要包括继承和包含关系。继承关系主要描述管理对象类（MOC）之间的关系。MO继承其父类的特性，包括属性、操作和通知等，并扩展一些自身的特性。属性描述了MO的各类性质，可以通过Get获取属性值，通过Set来设置属性值。操作是对属性的操作，是网管系统对网络设备下发的指令，从而对网络资源进行管理。通知是一种上报方式，当网络资源发生变化时，通知会将这些变化事件上报给网管系统。继承机制提高了管理信息的重用性和可维护性。包含关系主要描述管理对象实例（MOI）间的关系。一个MOI可以在逻辑上包含相同或不同的MOI，一个MOI只能包含于一个MOI中。包含关系用来实现对MOI的命名。

网络管理协议主要包括CMIP和FTAM（File Transfer, Access & Management，文件传输、访问和管理）。CMIP主要面向事务处理的管理应用，用来传送数据量较小的数据（操作命令等），它通过向应用层提供公共管理信息服务元素（CMISE）来对MO进行管理。FTAM协议主要面向文件的传输和管理。FTAM利用虚文件存储器这个标准的文件格式将需要编码的数据变成文件后再传送，从而实现了不同操作系统间的格式转换，大大简化了文件格式的转换工作。

管理者／代理组织模型主要描述了管理进程作为管理者和被控资源作为代理的功能，以及管理者与代理之间的关系。代理直接管理网络资源，管理者则通过向代理发送命令并接收代理的报告，来实现对网络资源的管理。管理者和代理者之间的信息交换通过CMIS/CMIP实现。管理者和代理之间存在着“多对多”的关系：一个管理者可以加入到与多个代理者的信息交换中，即一个管理者以多个管理者角色同对应的代理角色相互作用；一个代理者可以加入到与多个管理者的信息交换中，即一个代理以多个代理角色同对应的管理者角色相互作用。代理可以由于多种原因（例如安全、信息模型一致性等）拒绝管理者的指令，管理者必须准备处理来自代理的否定应答。图7-10描述了管理者、代理者、被管对象以及NE被管资源之间的关系。






图7-10　NE被管资源的管理模型



TMN采用面向对象的信息建模技术，对网络资源进行抽象，通过统一的标准接口和标准管理信息与抽象设备进行互连，使得管理和设备无关，从而使开放式、标准化的网络管理成为可能。




7.6.2　基于CORBA的网络管理



虽然TMN在网络管理的标准化和开放性中发挥了重要作用，但是TMN也存在着一些不足。TMN的接口标准化和信息模型只集中在网元层、网络管理层以及两者之间，对于网络层和业务层的关注不多；TMN的管理信息模型建立在OSI系统管理基础之上，与CMIP协议密切相关，缺乏对分布式管理的全面支持，因此需要建立与协议无关的管理信息模型；TMN以底层管理为主，缺乏对上层管理的规范，难以适应以用户为中心的需要，要更好地构建综合性的网络管理系统，需要将TMN技术与其他分布式管理技术结合起来。

CORBA（Common Object Request Broker Architecture，公共对象请求代理体系结构）是OMG（Object Management Group，对象管理组织）提出的一种标准的面向对象的支持分布式计算的体系规范，其目标是提供各种硬件和软件系统的互连以及协同工作。CORBA提供了面向对象应用的互操作标准，建立起应用系统的通用集成框架，在异构分布环境下实现基于对象软件的可重用、可移植和互操作。

传统的网络管理模型支持管理者／代理模式，是一种高度集中的管理模式，适用于TMN网络层以下的管理，却不适用于管理业务层。另外，网络管理者不仅要与代理进行大量的数据交换，还要处理相关的信息，造成网管系统的超负荷工作，大大影响了运行效率。CORBA体系结构支持的对象模型能够满足业务层的管理需要。IDL语言的简洁明了非常适用于业务对象建模。CORBA与Java结合，通过ORB，对象间可以透明地相互发送请求、接收应答和调用对方提供的服务，从而减轻了管理系统的工作量。在分布透明的支持下，业务对象和组件还可以在网络内动态创建。

TMN的Q3接口涉及到OSI的七层协议栈，而且使用CMIP协议，实现起来非常复杂且代价较高。CORBA依靠ORB之间的IIOP协议来支持互操作。IIOP指定了ORB在面向连接上的传输通信所必须的语法和格式，其下层协议为TCP/IP。相对于Q3接口来说，这是个轻量级协议，较易实现、代价较低且运行效率高。CORBA的通信模型如图7-11所示。






图7-11　CORBA的通信模型






7.7　网络存储技术



信息时代的来临也给人们带来了新问题：海量数据的产生、存储和访问。如何有效地保证这些数据的安全，保证这些数据访问的及时性以及在系统出现故障的时候数据能够快速恢复，成为当前的一个重要课题。网络存储技术的出现，使人们对海量数据的存储、数据的共享和分析以及数据的安全和备份等要求得到了满足。

当前的网络存储技术主要有三种：DAS、NAS和SAN。这几种存储技术各有优缺点，适用于不同的领域。




7.7.1　直接连接存储



DAS将磁盘阵列、磁带库等数据存储设备通过扩展接口（通常是SCSI接口）直接连接到服务器或客户端。DAS以服务器为中心，不带有存储操作系统，即存储设备是服务器的一部分，I/O请求将直接发送到存储设备。这种方式的优点是实施简单、成本低、见效快。但是存储管理工作繁琐而重复，容量很难再分配，当服务器忙的时候，响应速度会减慢，而且扩充性能差。DAS存储系统如图7-12所示。






图7-12　DAS存储系统示意图






7.7.2　网络连接存储



NAS与DAS不同，它的存储设备不是直接连接到服务器，而是直接连接到网络，通过标准的网络拓扑结构连接到服务器。NAS的存储示意图如图7-13所示。在这种存储方式中，应用和数据存储部分在不同的服务器上，分别为应用服务器和数据服务器。数据服务器拥有自己的操作系统，可以将接收到的应用服务器的“File I/O”文件存储请求转换为“Block I/O”，发送到内部磁盘。不同的应用服务器可以通过局域网的接口访问数据服务器，从而实现了在异构服务器之间的数据共享。

NAS具有存储独立、协议独立、易于管理和性价比优的特点，但是由于NAS和正常业务访问使用同一个网络，因此会造成相互影响。当NAS的数据量比较大时，可以通过NDMP（Network Data Management Protocol，网络数据管理协议）减少对网络资源的需求，并且实现本地备份和灾难恢复。






图7-13　NAS存储系统示意图



NDMP是一种基于企业级数据管理的开放协议，它定义了一种基于网络的协议和机制，用于控制备份、恢复，以及在主要和次要存储器之间的数据传输。NDMP结构基于客户端／服务器模型，其中数据生产者和消费者被认为是服务器或服务提供者，也叫做数据服务提供者（DSP）；备份管理软件被认为是客户端。每一次NDMP会话只有一个客户，但可以有多个服务器。




7.7.3　存储区域网络




1．SAN的基本概念


SAN是一种通过专用传输通道（光纤通道或IP网络）连接存储设备和相关服务器的存储结构。SAN主要由三部分组成：存储设备、专用传输通道（光纤通道或IP网络）和服务器，如图7-14所示。和NAS一样，SAN也支持异构服务器之间的数据共享，而且SAN存储设备既可以处于同一地理位置，也可以扩展到地理位置，不同的其他地方。SAN比传统的存储和备份技术拥有更大的容量和更强的性能。通过专门的存储管理软件，可以直接为SAN里的主机和服务器添加硬盘和磁带设备。

SAN和服务器之间是各自独立、地位对等的，通过高带宽的集线器或交换机相互通信。服务器可以通过专用传输通道访问SAN中的任何存储设备并将其当作本地存储设备使用。存储设备之间、存储设备和SAN交换机之间也可以不通过服务器直接进行通信。各工作站通过局域网访问服务器，服务器通过专用传输通道向存储设备发送“Block I/O”数据请求，和存储设备进行通信。SAN存储技术把存储设备从局域网中隔离开来，成为独立的存储网络，避免了大流量的数据传输时占用局域网带宽而产生的阻塞和冲突。SAN的优点如下。






图7-14　SAN的存储示意图



（1）利用专用传输通道，SAN可以在存储设备和服务器之间高效地传输海量数据，减少了用于数据备份和恢复的时间开销以及对局域网网络资源的占用。

（2）SAN具有很好的扩展性，可以在不中断与服务器连接的情况下增加存储而不影响网络性能。

（3）通过独立的区域存储，在集中的存储设备上共享数据，SAN可以对存储设备和数据进行集中的管理和控制，实现无人值守情况下的远程管理。

（4）SAN可以实现异地存储，提高了容灾能力。

SAN可以分为FC SAN和IP SAN。FC SAN是基于FC（Fibre Channel，光纤通道）技术的高速存储网络；IP SAN是基于IP网络来实现数据块级存储的高速存储网络，IP SAN存储是建立在iSCSI技术上。目前大多数的SAN是基于光纤信道交换机和集线器的。


2．iSCSI、IP SAN和FC SAN


iSCSI（Internet Small Computer System Interface, Internet小型计算机系统接口）制定了硬件设备使用的并在IP协议的上层运行的SCSI指令集，这种指令集可以实现在IP网络上传输SCSI数据块，使用以太网协议传送SCSI命令、响应和数据。iSCSI将SCSI命令压缩到TCP/IP包中，使服务器可与使用IP网络的存储装置互相交换资料。iSCSI实现了SCSI协议与TCP/IP协议的对接，为实现以太网环境下块级数据的访问与存储提供可能。

IP SAN的每块硬盘都分配了独立的IP/MAC地址，每4块磁盘构成一个磁盘组，采用星型方式通过双千兆的接口上联到系统的存储控制器，通过系统管理软件，每块磁盘可实现在系统中的自由“漫游”，其位置可随意更换，使得系统的灵活性大大增强。此外，系统配有冗余的磁盘，当某一块磁盘发生硬件故障时，可以自动替代该磁盘的工作。目前主流IP SAN的理论传输速率为1 Gbps。

在FC SAN中，服务器可以通过FC访问SAN中的任何存储设备，并将其当作本地存储设备使用。存储设备之间、存储设备和SAN交换机之间也可以不通过服务器直接进行通信。服务器通过FC向存储设备发送Block I/O数据请求，与存储设备进行通信。FC与传统的SCSI技术相比，具有更高的数据传输速度、更远的传输距离、更多的设备连接支持、更稳定的性能和更简易的安装的优点。目前，FC的传输速度已经达到4Gbps。Infortrend也于2009年3月发布其新一代以8Gbps的FC接口EonStor S16F-R/G1840磁盘阵列系统。

从数据传输能力、存储设备结构、连接拓扑结构、网络设备、传输介质和并发操作等方面来看，FC SAN比IP SAN更具有优势，但IP SAN具有价格方面的优势。因此两者可以同时存在，给用户更大的市场选择。


3．SAN和NAS的对比


相对于传统的存储技术，无论在数据共享、存储容量的可扩展性还是在数据的安全性方面，数据的SAN和NAS都有着明显的优势。

SAN和NAS有着许多共同点：对数据进行集中存储和管理，可以对数据进行有效的存取，提供数据的高可用性；允许数据从应用服务器中独立开来，并在异构服务器之间共享；通过冗余结构实现高效率的数据备份，保证数据的完整性。

SAN和NAS也有如下一些不同点。

（1）设备管理。NAS必须对每一个节点的存储设备进行独立的管理，而SAN则是对所有存储设备进行集中式管理，较为方便快捷。

（2）性能方面。NAS利用局域网与服务器进行通信，需占用一定的网络资源，增加了网络负荷的同时性能也受到网络带宽的限制。如果要提高性能，就必须增加带宽，无疑增加了成本。SAN通过光纤通道连接技术，无须占用局域网的带宽资源，而且SAN在连接扩展和I/O性能方面都优于NAS。尽管NAS的性能不及SAN，但是NAS的技术已经成熟且成本相对便宜。

（3）实施和维护。NAS只要将存储设备直接与局域网相连即可使用，而且NAS支持热插拔和即插即用技术，介入新设备也无须关闭数据服务器或重新进行配置。而SAN的存储设备是通过专用的交换机与客户端相连的，如果要增加客户端，必须对交换机进行级联。由此可见，NAS较SAN易于维护。

可以说，NAS和SAN各有长短，适用于不同的实际应用。而在未来的应用中，可以将两种存储技术集成，融合使用，进行优势互补。

由于SAN具有以上特点，所以得到广泛应用。但是SAN也存在着不足之处，因此提出了新一代的SAN——SDD（SAN Data Director）。SDD在扩展客户端时，采用的是交换机并联而不是级联，无须改动以前的连接，提高了可维护性。使用交换机并联，减少了连接节点，简化了结构，提高了稳定性和安全性。而且SDD改变了SAN传统的RIAD存储结构，采用两级RAID并且在盘塔之间做RAID，存储容量、容错能力都有很大改善。




第8章　网络安全






8.1　网络安全概述



随着信息技术的迅猛发展和广泛应用，社会信息化进程不断加快，社会对信息系统的依赖程度越来越大，因此，信息系统的安全问题也越来越重要。当前，网络犯罪活动快速增长，各种网络安全隐患日益突出，网络安全已成为一个越来越重要的问题。

网络安全从其本质上来讲就是网络上的信息安全。信息安全是对信息的保密性、完整性和可用性等特性的保护，包括物理安全、网络系统安全、数据安全、信息内容安全和信息基础设施安全等。网络安全主要涉及网络安全威胁的主要类型、网络攻击的手段、网络安全机制、网络安全技术以及信息安全等级标准等方面的内容。




8.1.1　网络安全的目标



网络安全的主要目标是保护网络信息系统，使其远离危险、不受威胁、不出事故。从技术角度来说，网络安全体现在以下方面。

（1）保密性。防止信息泄漏给非授权个人或实体，只允许授权用户访问的特性。保密性是一种面向信息的安全性，它建立在可靠性和可用性的基础之上，是保障网络信息系统安全的基本要求。

（2）完整性。信息在未经合法授权时不能被改变的特性，也就是信息在生成、存储或传输过程中保证不被偶然或蓄意地删除、修改、伪造、乱序、插入等破坏和丢失的特性。完整性是一种面向信息的安全性，它要求保持信息的原样，即信息的正确生成、正确存储和正确传输。

（3）可用性。网络信息系统可被授权实体访问并按需求使用的特性。可用性即网络信息系统在需要时，允许授权用户或实体使用的特性；或者是网络信息系统部分受损或需要降级使用时，仍能为授权用户提供有效服务的特性。

（4）可靠性。网络信息系统能够在规定条件下和规定的时间内完成规定功能的特性。可靠性是网络和系统安全的最基本要求之一。可靠性包括硬件可靠性、软件可靠性、通信可靠性、人员可靠性和环境可靠性等方面。

（5）真实性。确保网络信息系统的访问者与其声称的身份是一致的；确保网络应用程序的身份和功能与其声称的身份和功能是一致的；确保网络信息系统操作的数据是真实有效的数据。

（6）不可抵赖性。也称作不可否认性，即在网络信息系统的信息交互过程中所有参与者都不可能否认或抵赖曾经完成的操作的特性。




8.1.2　网络安全的脆弱性



网络通信要求各方按照规定的协议或规则进行通信，当通信用户不按照规则或者利用协议缺陷进行通信时，就可能导致网络通信出现混乱、系统出现漏洞或信息被非法窃取，这就是网络存在的不安全性。

Internet从建立开始就缺乏安全方面的总体构想和设计，TCP/IP协议是建立在可信计算环境的假设前提之上的，缺乏安全措施的考虑，所以必然导致因特网存在安全上的脆弱性。同时，由于网络分布的广域性、网络体系结构的开放性、信息资源的共享性和通信信道的共享性等特征日益明显，因特网安全问题漏洞变得越来越多。与此同时，随着密码分析研究的发展，网络攻击手段的日渐丰富，网络安全的脆弱性日益明显，网络安全问题更趋严重化。

网络安全的脆弱性主要体现在以下几个方面。

（1）体系结构的脆弱性。网络体系结构要求上层调用下层的服务，上层是服务调用者，下层是服务提供者，当下层提供的服务出错时，会使上层的工作受到影响。

（2）网络通信的脆弱性。网络安全通信是实现网络设备之间、网络设备与主机节点之间进行信息交换的保障，然而通信协议或通信系统的安全缺陷往往危及到网络系统的整体安全。

（3）网络操作系统的脆弱性。目前的操作系统，无论是Windows、UNIX还是Netware都有可能出现新的安全漏洞，这些漏洞一旦被发现和利用将对整个网络系统造成巨大的损失。

（4）网络应用系统的脆弱性。随着网络的普及，网络应用系统越来越多，网络应用系统也可能存在安全漏洞，这些漏洞一旦被发现和利用将可能导致数据被窃取或破坏，应用系统瘫痪，甚至威胁到整个网络的安全。

（5）网络管理的脆弱性。在网络管理中，常常会出现安全意识淡薄、安全制度不健全、岗位职责混乱、审计不力、设备选型不当和人事管理漏洞等，这些人为造成的安全往往导致巨大的损失。




8.1.3　网络攻击的主要手段



近年来，网络攻击技术日新月异，攻击行为已经从零碎的小规模的攻击发展成为大规模的、分布式和手段多样化的攻击。网络攻击是指可能让网络受到破坏的所有行为。如果没有适当的安全措施和安全的访问控制方法，在网络上传输的数据很容易受到各式各样的威胁。网络攻击既有被动型的，也有主动型的。被动攻击通常指信息受到非法侦听，而主动攻击则往往意味着对数据、网络提供的服务甚至网络本身恶意的篡改和破坏。

网络攻击可以分为以下几类。

（1）窃听。一般情况下，攻击者侦听网络数据流，获取通信数据，造成通信信息外泄，甚至危及敏感数据的安全。其中一种较为普遍的是sniffer攻击（sniffer attack），sniffer是指能解读、监视、拦截网络数据交换并且阅读数据包的程序或设备。

（2）数据篡改。网络攻击者通过未授权的方式，非法读取并篡改数据，以达到通信用户无法获得真实信息的攻击目的。

（3）盗用口令攻击（password-based attacks）。攻击者通过多种途径获取合法用户的账号和口令后进入目标网络，攻击者也就可以随心所欲地盗取合法用户信息以及网络信息；修改服务器和网络配置；增加、篡改和删除数据等。

（4）中间人攻击（man-in-the-middle attack）。中间人攻击是指通过第三方进行网络攻击，以达到欺骗被攻击系统、反跟踪、保护攻击者或者组织大规模攻击的目的。中间人攻击类似于身份欺骗，被利用作为中间人的主机称为Remote Host（黑客取其谐音称为“肉鸡”）。网络上的大量计算机被黑客通过这样的方式控制，将造成巨大的损失，这样的主机也称做僵尸主机。

（5）缓冲区溢出攻击。缓冲区溢出（又称堆栈溢出）攻击是最常用的黑客技术之一。攻击者输入的数据长度超过应用程序给定的缓冲区的长度，覆盖其他数据区，造成应用程序错误，而覆盖缓冲区的数据恰恰是黑客的入侵程序代码，黑客就可以获取程序的控制权，以达到攻击目的。

（6）后门攻击（backdoor attack）。后门攻击又称为陷门攻击，是指攻击者故意在服务器操作系统或应用系统中制造一个后门，以便可以绕过正常的访问控制。攻击者利用后门，可以轻松地绕过原先的安全策略，非法访问系统，带来严重的安全后果。

（7）欺骗攻击。欺骗攻击可以分为地址欺骗、电子邮件欺骗、Web欺骗和非技术类欺骗。攻击者隐瞒个人真实信息，使用网络钓鱼手段欺骗对方，以达到攻击的目的。

（8）DoS（Denial of Service）。DoS攻击就是拒绝服务，其目的是使计算机或网络无法提供正常的服务。常见的方式是使用极大的通信量冲击网络系统，使得所有可用网络资源都被消耗殆尽，最后导致网络系统无法向合法的用户提供服务。如果攻击者组织多个攻击点对一个或多个目标同时发动DoS攻击，就可以极大地提高DoS攻击的威力，这种方式称为DDoS（Distributed Denial of Service，分布式拒绝服务）攻击。

（9）分发攻击。在系统的软硬件生产或分发期间对其软件或硬件进行恶意修改或破坏，以其干扰系统的正常运行，或者事后能对信息系统进行非授权访问及破坏，或者利用系统或管理人员向用户分发账号和密码的过程窃取资料。

（10）野蛮攻击。包括字典攻击和穷举攻击。字典攻击是使用常用的术语或单词列表进行验证，攻击取决于字典的范围和广度。如果字典攻击依然不能够成功，入侵者会采取穷举攻击。一般从长度为1的口令开始，按长度递增进行尝试攻击。由于人们往往偏爱简单易记的口令，野蛮攻击的成功率往往很高。

（11）SQL注入。利用对方的SQL数据库和网站的漏洞来实施攻击，入侵者通过提交一段数据库查询代码，根据程序返回的结果获得攻击者想得知的数据或者提高访问用户权限，从而达到攻击目的。

（12）ARP欺骗。ARP在进行地址解析的工作过程中，没有对数据报和发送实体进行真实性和有效性的验证，因此存在着安全缺陷。攻击者可以通过发送伪造的ARP消息给被攻击对象，使被攻击对象获得错误的ARP解析。例如，攻击者可以伪造网关的ARP解析，使被攻击对象将发给网关的数据报错误地发到攻击者所在主机，于是攻击者就可以窃取、篡改、阻断数据的正常转发，甚至造成整个网段的瘫痪。

（13）XSS和CSRF攻击。XSS又称CSS（Cross Site Script，跨站点脚本），攻击者在Web页面或者url上加入恶意脚本，当其他用户访问和执行脚本时，就可以获取用户的敏感数据，达到攻击目的。CSRF（Cross Site Request Forgery，跨站请求伪造）的攻击者伪造恶意脚本，使得浏览者在未知情况下执行Web请求，导致数据被篡改或者蠕虫的传播。

（14）计算机病毒攻击。计算机病毒（Computer Virus）是指编制者编写的一组计算机指令或者程序代码，它能够进行传播和自我复制，修改其他的计算机程序并夺取控制权，以达到破坏数据、阻塞通信及破坏计算机软硬件功能的目的。其中，蠕虫病毒是一种可以利用计算机系统的漏洞在网络上大规模传播的病毒。

（15）特洛伊木马（Trojan horse）。特洛伊木马简称木马，常常会伪装成正常的软件程序进入用户的计算机，在感染用户计算机后伺机窃取用户资料传递给攻击者，或者使攻击者可以控制用户计算机。木马由两部分组成：服务端和控制端。感染木马、受远程控制的一方称为服务端，对服务端进行远程控制的一方称为控制端。当主机被装上服务端程序，攻击者就可以使用控制端程序通过网络来控制主机。木马通常是利用蠕虫病毒、黑客入侵或者使用者的疏忽将服务端程序安装到主机上的。

（16）蠕虫（worm）。蠕虫是一种智能化、自动化，综合网络攻击、密码学和计算机病毒的技术。虽然很多人习惯于将蠕虫称为蠕虫病毒，但严格来说计算机病毒和蠕虫是有所不同的。病毒是通过修改其他程序而将其感染。而蠕虫是独立的一种智能程序，它可以通过网络等途径将自身的全部代码或部分代码复制、传播给其他的计算机系统，但它在复制、传播时，不寄生于病毒宿主之中。同时具有蠕虫和病毒特征的程序称为蠕虫病毒。由于蠕虫病毒有着极强的感染能力和破坏能力，它已成为网络安全的主要威胁之一。




8.1.4　网络安全机制与技术



网络安全机制与技术是对付威胁，克服脆弱性，保护网络资源的所有措施的总和，涉及政策、法律、管理、教育和技术等多方面的内容。网络安全是一项系统工程，针对来自不同方面的安全威胁，需要采取不同的安全技术策略。目前常用的网络安全技术策略有如下几种。

（1）数据加密机制。数据加密技术是目前网络中采用的最基本的安全技术。加密技术提高了信息系统及数据的安全性和保密性，是防止秘密数据被外部窃取所采用的主要技术之一。

（2）访问控制机制。访问控制机制是使用鉴别机制限制任何非授权对象对数据、功能、计算资源和通信资源的访问。

（3）数据完整性机制。发送实体在数据中加入验证码，这个验证码是数据本身的函数或密码校验函数，并予以加密。接收实体在收到数据后采用相同的函数产生一个对应的验证码，并将此验证码与原先的验证码相比较，确定在传输过程中数据是否被篡改或有所遗漏等。

（4）鉴别认证机制。鉴别是为每一个通信方查明另一实体身份和特权的过程。对等实体相互交换认证信息，或者通过第三方公证机构识别认证信息，以检验和确认彼此的合法性。

（5）代码审核机制。服务提供者通过较为完整的代码审核手段，利用黑盒和白盒测试的方法减少代码中的安全漏洞，弥补流程上的缺陷，以保证服务的强壮性。

（6）流量填充机制。为了对抗非法访问者在线路上监听数据，并对数据进行流量和流向分析，通信系统的保密装置可以在无信号传输时连续发出伪随机序列信号，使非法访问者无法判断和辨别有用信息和无用信息。

（7）路由选择机制。路由选择机制实际上就是流向控制机制。用户可以选择安全通路，并在数据前打上路由标志；也可以在网络安全控制机构检测到不安全通路后，通过动态调整路由表来避开这些不安全通路。

（8）防火墙。防火墙是一种通信过滤技术，通过控制和检测网络之间的信息交换和访问行为来实现对网络安全的有效管理。

（9）入侵检测。入侵检测是对防火墙的合理补充，以帮助系统对付网络攻击。IDS（Intrusion Detection System，入侵检测系统）收集和分析网络或主机系统的通信情况，检查是否存在违反安全策略的行为和遭到袭击的迹象。




8.2　信息加密技术



信息加密技术是指利用数学手段对信息进行保护，以防止信息泄漏的技术。在网络传输过程中，信息存在着被非法窃听的危险，因此对信息进行加密是网络安全的基本技术。随着网络技术的不断发展，加密技术也在不断地发展和完善。




8.2.1　密码学基础



密码学是一门古老的学科，例如著名的凯撒（Caesar）密码，是公元前50年左右用于古代军队秘密通信的技术。计算机和网络的发展，给密码学带来了许多技术上的飞跃。


1．密码学基本概念


密码学包括两个方面：密码编码学和密码分析学。密码编码学就是研究对数据进行变换的原理、手段和方法的技术和科学。密码分析学是为了取得秘密的信息，而对密码系统及其流动的数据进行分析，是对密码原理、手段和方法进行分析、攻击的技术和科学。

密码学的基本思想就是隐藏、伪装信息，使未经授权者不能得到信息的真正含义，伪装信息的方法就是进行一组数学变换。伪装（变换）之前的信息是原始信息，称为明文（plain text）；伪装之后的信息，看起来是一串无意义的乱码，称为密文（cipher text）。把明文伪装成密文的过程称为加密（encryption），该过程使用的数学变换算法就是加密算法；将密文还原为明文的过程称为解密（decryption），该过程使用的数学变换算法称为解密算法。

加密与解密通常需要参数控制，该参数称为密钥，有时也称密码。加、解密密钥相同时称为对称性或单钥型密钥，不同时就称为不对称性或双钥型密钥。

在对称密码加密中，若将明文分成固定长度的组，用同一密钥和算法对每一组加密，从而加密成固定长度的密文，则称为分组密码或块密码（Block Clipher）；若利用密钥进行运算后产生的伪随机位流对数据进行加密，而且每次只加密一位或一字节的明文，则称为序列密码或流密码（Stream Cipher）。日常应用中，分组密码的应用范围比流密码的应用范围要广泛。

根据密码分析者所能获得的信息类型，可将密码分析分成下列几类。

（1）唯密文攻击（cipher text only attack）。攻击者只有密文串，尝试以此为基础分析出明文或密钥。

（2）已知明文攻击（known plaintext attack）。攻击者知道明文串及对应的密文串，尝试以此为基础分析出密钥或解密变换。

（3）选择明文攻击（chosen plaintext attack）。攻击者不仅知道明文串及其对应的密文串，而且能在明文中插入自己选择的消息，尝试以此为基础分析出密钥及解密变换。

（4）选择密文攻击（chosen cipher text attack）。攻击者不仅知道明文串及对应的密文串，而且可以利用解密算法将自己所选的密文解密出相应的明文，并尝试以此为基础分析出密钥及解密变换。


2．密码算法和密钥


密码算法也叫密码，是用于加密和解密的数学函数。通常情况下，有两个相关的函数：一个用作加密，另一个用作解密。

如果密文的保密性是基于保持算法本身的秘密性，这种算法称为受限制的密码算法。受限制的算法具有历史意义，但按现在的标准，它们的保密性已远远不够。大的或经常变换的用户组织不能使用它们，因为每当有一个用户离开这个组织，其他的用户就必须改换另外不同的算法；如果有用户无意泄露了这个算法，则所有用户都必须改变他们的算法。因为受限制的密码算法不可以公开，所以难以进行质量控制或标准化。尽管有这些主要缺陷，受限制的密码算法对低密级的应用来说还是很流行的。

现代密码学用密钥解决了这个问题，密钥用K表示。K可以是很大范围的数值里的任意值。密钥K的可能值的范围叫做密钥空间。加密和解密运算都需要使用密钥（即运算都依赖于密钥，密文的保密性是基于密钥的秘密性，并用K作为下标表示）。

当加／解密函数使用相同的密钥时，可以将它们表示为：




其中，M表示明文，C表示密文，K表示密钥，E

k


 表示加密算法，D

k


 表示解密算法。这是对称密码体制常用的加／解密体制，其特点是加解密的密钥一样或由一方可推出另一方。这些函数具有下面的特性。




当加／解密函数使用不同的密钥时，可以将它们表示为：




其中，M表示明文，C表示密文，K
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 表示加密密钥，K
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 表示解密密钥，E
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 表示加密算法，D
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 表示解密算法。这是非对称密码体制（或称公钥密码体制）采用的加／解密体制。

如果密文的保密性是基于密钥的秘密性，而不是基于算法的秘密性，这就意味着算法可以公开，也可以被分析，可以大量生产使用这类算法的产品，即使窃听者知道了算法也无妨，如果他不知道具体密钥，就难以从密文破译出明文。


3．密码学的基本原则


密码学必须重视两条基本原则：冗余度和新鲜度。

冗余度是指所有被加密的消息必须包含一定的冗余信息。冗余信息对于理解消息来说可能是不必要的，会被解密算法自动过滤掉，或者接收者能够很轻易地将其识别出来并过滤掉。冗余信息对于加密是必要的，它可以用来增加窃听者分析密文的难度，但如果设计不当，也有可能降低窃听者破译密文的难度。此外，冗余信息也可以用于检验消息是否真实、是否被篡改。

新鲜度是指必须要采取某些措施来保证每条接收到的信息都能被验证是新鲜的，也就是说它是最近刚被发送出来的。为了预防主动攻击者回放旧的信息，这样的措施是必要的。




8.2.2　传统基础加密方法




1．替换密码（Substitution Cipher）


在替换密码中，每个字母或每一组字母被另一个字母或另一组字母来取代，从而将明文中的字母掩盖起来，也就是在密文中将明文伪装起来。一种常用的方法是将明文字母表移动k个字母，例如k为，即A变成D，B变成E，C变成F，……，Z变成C，此时k就是这种循环移动字母表的通用加密方法的密钥。根据映像方式的不同，可分为单表替换密码和多表替换密码。

（1）单表替换密码。单表替换密码指的是明文中的字母使用一个固定的映射表映射到密文。如果明文的序列是n＝n
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 n

2


 n

3


 …，通过映射变换后得到密文f（n

1


 ）f（n

2


 ）f（n

3


 ）…，这个映射变换f就可以组成一张映射表。加密的时候根据这张一对一的映射表就可以得到密文，同样，解密的时候也需要映射表。

（2）多表替换密码。多表替换密码和单表替换密码不一样，它具有两个或两个以上的映射表。假设P＝（P
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 ，P
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 ，P
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 ,…）代表多个映射表，明文序列为n＝n
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 n
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 …，用映射表一次对明文序列进行加密得到密文P（n

1


 ）P（n

2


 ）P（n

3


 ）…，如果映射表序列是非周期的无限表，则这种加密方法理论上是不可破解的，也叫一次一密密码。


2．换位密码（Transposition Cipher）


换位密码又称置换密码，它不更改明文的字母，而是重新对字母进行排序，形成新的密文序列。

下面是一个简单的换位密码的例子。用一个规定大小的窗口来截取明文，分为若干组，再按照一定的顺序来重新排列它们。取明文为helloworld，窗口大小为2，则加密的过程如下。




这种密文虽然和明文字符出现的概率一样，但是排列很随意，很难破解到其正确的排列顺序。换位密码的核心是换位函数和对应的逆向换位函数，分别用于加密和解密。换位密码没有改变原文的字符频率，总体来讲算法较简单，只要用户持有换位表，就可以非常方便地进行加密和解密。

替换密码保留了明文符号的顺序，而将明文伪装起来。与此相反，换位密码保持明文的字母，而对字母重新排序。在现代的密码方法中，替换密码和换位密码的思想还在被广泛应用。




8.2.3　现代密码体制分类



现代密码体制可以分为两类：对称密码体制和非对称密码体制。此外还有综合使用对称密码体制和非对称密码体制的密码体制，称为混合密码体制。


1．对称密码体制


对称密码体制也称单密钥体制或私钥密码体制，是广泛应用的普通密码体制，其特点是加密和解密所用的密钥是一样的或相互可以导出。采用对称密码体制的加密算法有DES、IDEA和AES等。如图8-1所示，对称密码体制可看成保险柜，密钥就是保险柜的号码。持有号码的人能够打开保险柜取出文件，没有保险柜号码的人就必须摸索保险柜的打开方法。当用户应用这种体制时，数据的发送者和接收者必须事先通过安全渠道交换密钥，以保证发送数据或接收数据时能够有供使用的密钥。






图8-1　对称密码体制的加解密流程



在密文传送之前对称密码算法最主要的问题是：在网络通信中，由于加解密双方都要使用相同的密钥，因此在发送、接收数据之前，必须完成密钥的分发。因而密钥的分发便成了对称密码体制中最薄弱、风险最大的环节，各种基本的手段均很难保障安全、高效地完成此项工作。在对称密码算法中，尽管由于密钥强度增强，跟踪找出规律破获密钥的机会已大大减小，但密钥分发的安全问题几乎无法完美地解决。例如，设有n方参与通信，若n方都采用同一个对称密钥，一旦任何一个人泄露密钥，整个体系就会崩溃。

对称密码体制的优点是对称加密算法效率高、速度快，故对称密码非常适合于大量数据加密或实时加密（如文件加密和实时数据流加密）。在应用对称加密算法时，密钥的空间越大，破解难度就越大，相对来说也越安全，但同时也会降低系统的运行效率。


2．非对称密码体制


1976年，Whitfield Diffie和Martin Hellman在国际计算机会议上发表了论文《密码学的新方向》，首次提出公钥密码体制（或称公开密钥体制）。公钥密码体制使用不对称加密，因此也称为非对称密码体制。

公钥密码体制的基本原理是：创建两个密钥，一个作为公钥，另一个作为私钥。私钥由密钥拥有人个人保管，公钥和加解密算法可以公开。用公钥加密的数据只有私钥才能解开，同样，用私钥加密的数据也只有公钥才能解开。从其中一个密钥不可能导出另外一个密钥，使用选择明文攻击不能破解出加密密钥。

具体而言，每一个用户A有一个加密密钥k

1


 （A）和解密密钥k

2


 （A）。k

1


 （A）作为公钥可以公开，k

2


 （A）作为私钥必须个人保密。每一个要与A通信的用户B，只要获得A的公钥k

1


 （A），便可用k

1


 （A）将明文M加密成密文C。




B把密文C送给A之后，A用只有自己才掌握的私钥K

2


 （A）对C进行解密得到。




任何第三方即使截获密文C，或拿到公钥k

1


 （A），都无法从k

1


 （A）与C中推导出k

2


 （A），也无法恢复明文M。

三十年来，许多的公钥密码体制已经被攻破了，同时也有很多被证明是不实用的。目前，只有三类体制被证明是相对安全和有效的，即RSA体制、ELGamal体制和椭圆曲线密码体制。

如图8-2所示，公钥密码体制可看成邮箱，任何人都能容易地把邮件放进邮箱，只要知道地址进行投递就可以了。把邮件放进邮箱是一件公开的事情，但是打开邮箱却需要持有秘密信息（钥匙或组合密码）才能进行。






图8-2　非对称密码体制的加解密流程



与对称密码体制相比，公钥密码体制有以下优点。

（1）密钥分发方便，可以用公开方式分配加密密钥。例如，因特网中的个人安全通信常将自己的公钥公布在网页中，方便其他人用它进行安全加密。

（2）密钥保管量少。网络中的数据发送方可以共享一个公开加密密钥，从而减少密钥数量。只要接收方的解密密钥保密，数据的安全性就能实现。

（3）支持数字签名。

然而，非对称加密算法的计算复杂度远大于对称加密算法，造成非对称加密算法处理大量数据的耗时过长，一般不适于大文件的加密，更不适于实时的数据流加密。


3．混合密码体制


混合密码体制利用公钥密码体制分配对称密码体制的密钥，数据的收发双方共享这个密钥，然后按照对称密码体制方式进行加密和解密运算。目前密码体制中多数采用混合密码体制。

混合密码体制的工作原理如图8-3所示。第一步，消息发送者A产生一个随机数作为对称密钥，用对称密钥把需要发送的消息进行加密。第二步，A用B的公开密钥将对称密钥加密，形成数字信封，然后把被加密的消息和数字信封一起传给B。第三步，B收到A的被加密的消息和数字信封后，用自己的私钥将数字信封解密，获取A加密数据时所用的对称密钥。第四步，B使用A加密的对称密钥把收到的被加密消息解开。






图8-3　混合密码体制的加解密流程






8.2.4　联邦数据加密标准



DES（Data Encryption Standard，数据加密标准）是由IBM公司研制的一种加密算法，美国国家标准局于1977年把它作为非机要部门使用的数据加密标准。近三十年来，它一直活跃在国际保密通信的舞台上，扮演着十分重要的角色，并经过不断地改进，形成了一套较为完整的密码标准。

DES是一个分组加密算法，它以64位为分组对数据加密。同时DES也是一个对称算法，即加密和解密用的是同一个算法。它的密钥长度是64位，但实际有效的密钥只是56位，这是因为密钥中每8位就有1位用作奇偶校验。虽然有极少量的数被认为是弱密钥，但是很容易避开。DES算法如图8-4所示，其保密性依赖于密钥。






图8-4　DES算法流程图



DES对64位的明文分组M进行操作，M经过一个初始置换被分成左半部分和右半部分，M＝（L

0


 , R

0


 ），两部分都是32位长。然后使用函数f对两部分进行16轮完全相同的迭代运算，在运算过程中将数据与密钥相结合。经过16轮迭代运算后，再将左、右两部分合在一起经过一个逆初始置换，就产生了密文。

DES的关键在于中间的16轮迭代运算，每次运算的关键在于函数f。函数f由以下4个步骤的运算构成。

（1）在每一轮迭代运算中，密钥k移位，从密钥的56位中选出48位。

（2）通过一个扩展置换将64位分组数据的右半部分扩展成48位。

（3）将48位数据通过一个异或操作替代成新的32位数据。

（4）将产生的32位数据置换一次，产生的结果即为函数f的输出。然后将输出通过一次异或运算与左半部分结合，其结果成为新的右半部分，原来的右半部分成为新的左半部分。每轮变换可表示为：L
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 ），其中⊕为异或操作。

DES解密算法是加密算法的逆运算，加密和解密使用密钥的次序也是相反的。如果各轮加密使用的密钥分别是k
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 ,k
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 ,k
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 ,…,k
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 ，那么解密使用的密钥就是k
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 , k
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 ,…, k
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 。

DES的加密变换具有雪崩效应和扩散效应，当密文产生微小的摄动时，明文有较大的变化，通过破解部分密文求解到部分明文的想法几乎是行不通的。

DES的分组长度太短（仅64位）、密钥长度更短（仅56位），可以通过穷举（也称野蛮攻击）的方法在较短时间内破解。1978年年初，IBM意识到DES的密钥太短，于是设计了3DES（Triple DES），利用三重加密来有效增加密钥长度，加大解密代价。3DES是DES算法扩展其密钥长度的一种方法，它需要执行三次常规的DES加密，这相当于将加密密钥的长度扩展到128位（112位有效）或192位（168位有效）。

3DES有如下三种不同的加密模式（E代表加密，D代表解密）。

●DES-EEE3：使用三个不同的密钥进行三次加密，这相当于将密钥扩展为192位。

●DES-EDE3：使用三个不同的密钥，分别对数据进行加密、解密、加密操作，这也相当于将密钥扩展为192位。

●DES-EEE2和DES-EDE2：与前面模式相同，只是第一次和第三次加密使用同一密钥，这相当于将密钥扩展为128位。

在EDE3和EDE2中，由于第（2）步所用的密钥与第（1）步所用的密钥不同，因此第（2）步并非是对第（1）步的解密。对称加密体系中，加密算法和解密算法都是数据转换算法，它们互为逆运算。因此，EDE3和EDE2中第（2）步的解密计算实际上还是一个数据转换过程，依然可以被视为对第（1）步计算结果的再加密处理。以下对DES-EDE2进行简单介绍。

DES-EDE2的基本原理是将128位的密钥分为64位的两个密钥，对明文分三步进行普通的DES加解密操作，从而增强加密强度，如图8-5所示。






图8-5　3DES的加密和解密



3DES的加密过程如下。

（1）使用密钥K

1


 对明文执行DES加密。

（2）使用密钥K

2


 对第（1）步产生的数据进行DES解密。

（3）使用密钥K

1


 对第（2）步产生的数据进行DES加密，得到最终的密文。

3DES的解密过程是加密过程的逆运算。

虽然3DES的安全性比DES大大增加，但由于3DES需要对数据进行三次加密，因此增加了计算量，这使得3DES加解密的运行时间是DES的3倍。




8.2.5　欧洲加密标准



IDEA（International Data Encryption Algorithm，国际数据加密算法）是瑞士联邦理工学院的中国学者赖学嘉与著名的密码学专家James Massey等人提出的加密算法，在密码学中属于数据块加密算法（Block Cipher）类。IDEA使用长度为128位的密钥，数据块大小为64位，属于对称加密算法。从理论上讲，IDEA属于强加密算法，至今还没有出现对IDEA进行有效攻击的算法。

早在1990年，赖学嘉等人在EuroCrypt'90年会上提出了PES（Proposed Encryption Standard，分组密码建议）。在EuroCrypt'91年会上，赖学嘉等人又提出了PES的修正版IPES（Improved PES）。目前IPES已经商品化，并改名为IDEA。IDEA已由瑞士的Ascom公司注册专利，以商业目的使用IDEA算法必须向该公司申请许可，因此其推广受到限制。

IDEA是一种由8个相似圈（Round）和一个输出变换（Output Transformation）组成的迭代算法。IDEA的每个圈都由三种函数：模（256＋1）乘法、模256加法和按位XOR组成。在加密之前，IDEA通过密钥扩展（Key Expansion）将128位的密钥扩展为52个16位加密子密钥。IDEA加密要经过8轮迭代，每轮迭代需要使用6个16位加密子密钥。最后4个16位加密子密钥用于输出变换。




8.2.6　RC系列算法



RC（Rivest Cipher）系列算法是由美国麻省理工学院计算机和人工智能实验室（MIT Laboratory）的Ronald L. Rivest教授发明的一系列对称加密算法。RC目前有6个版本，其中RC1从未被公开，RC3在设计过程中便被破解，因此真正得到实际应用的只有RC2、RC4、RC5和RC6，以下对它们分别进行介绍。


1．RC2


RC2算法是一种变长密钥的分组加密算法，分组大小为64位。由于RC2的密钥可变，因此可以通过增加密钥长度来防止野蛮攻击。在实际加密的应用中，RC2的加密速度更高于DES。

为了抵抗预计算攻击（precomputation attack），RC2可在密钥中加入40～88位的随机数（salt），并利用加长后的密钥对数据进行加密，最后将随机数以明文形式附在加密数据后一起发送。

RC2的密钥长度理论上可以从0到无穷大，但密钥越大加密速度越慢。


2．RC4


RC4算法是另一种变长密钥的流加密算法。RC4密钥长度介于1～2048位之间，但由于美国出口限制，故向外出口时密钥长度一般为40位。

RC4利用加密密钥对一个256字节的状态表（state table）进行初始化，然后通过状态表产生一个伪随机密钥流。利用伪随机密钥流对明文进行异或操作，最后产生密文。

RC4的加密速度大概是DES的10倍，非常适合于软件包的加密。例如，Lotus Notes和Oracle Secure SQL就是利用RC4进行加密。


3．RC5


RC5与RC2类似，也是分组加密算法。但RC5有三个可变的加密参数：分组大小（32，64或128位）、密钥长度（0～2040位）以及加密轮数（0～255轮）。这样的可变组成使得RC5能够适应不同安全级别的加密以及有着更高的效率。RC5加密过程中提供了三种运算：异或、整数加和循环。由于安全性高，RC5已经被应用于一些产品中。


4．RC6


RC6是在基于RC5的基础上设计的算法，并继承了RC5的优点。RC6与RC5一样有着三个可变的加密参数：分组大小（32，64或128位）、密钥长度（0～2040位）以及加密轮数（0～255轮）。

RC6与RC5的主要区别有两点：一是RC6增加了整数乘的运算操作；二是将寄存器从2个增加到4个（RC5使用2个寄存器）。增加整数乘运算主要是为了增加算法在每次循环中的扩散性，使得加密轮数得以减少。




8.2.7　Diffie-Hellman算法



Diffie-Hellman（DH）算法是第一个公钥算法，其安全性基于计算离散对数的难度，已在很多商业产品中得以应用。Diffie-Hellman算法只能使用户安全地交换会话密钥，本身不能用于加、解密。


1．Diffie-Hellman算法原理


设有等式y＝g

x


 modp（g的x次幂除以p，得余数y）

如果知道g、x和p，则很容易计算y。但是，如果知道y、g和p，则很难计算x。当所有的数都很大且p为很大的素数时，数y叫做公用分量，而数x叫做私有分量。这些分量本身不是密钥，但是它们可以用来制作共享密钥。


2．Diffie-Hellman算法交换描述


A和B先协商好一个大素数p和大的整数g，其中1＜g＜p, p和g作为公开的元素。A选择一个保密的随机数I，计算Y

A


 ＝g

I


 modp，并将Y

A


 发送给B。类似地，B选择一个保密的随机数J，计算Y

B


 ＝g

J


 mod p，并将Y

B


 发送给A。然后A和B分别根据
 和
 计算出共享密钥K。

因I、J是保密的，攻击者只能得到p, g, Y

A


 , Y

B


 ，要想得到K，则必须得到I、J中的一个，这意味着要求解
 或者
 这两个离散对数是十分困难的。




8.2.8　RSA公钥加密算法



RSA公钥加密算法是1977年由Ron Rivest、Adi Shamirh和LenAdleman在MIT（美国麻省理工学院）开发的，1978年首次公布［RIVE78］。RSA是目前最有影响的公钥加密算法，它能够抵抗到目前为止已知的所有密码攻击，已被ISO推荐为公钥数据加密标准。

RSA算法基于一个十分简单的数论事实：将两个大素数相乘十分容易，但是想要对其乘积进行因式分解却极其困难，因此可以将乘积公开作为加密密钥。

RSA的算法结构相当简单，整个算法可以描述如下。

（1）选取两个大素数p和q（一般大于10

100


 ）。

（2）计算n＝p×q, r＝（p－1）×（q－1）。

（3）随机选取一个与r互质的整数d。

（4）计算e，使得（e×d）modr＝1。

加密时，明文P被分为若干块，每块的大小必须小于
 ，加密和解密的计算公式为：




RSA的优点是不需要密钥分配，但缺点是速度慢。整个RSA的解密过程可在O（（log

2


 n）

3


 ）时间内完成，总的加密、解密过程耗费时间只需要明文数据位数的一个多项式时间，在现行计算机资源下可以接受（而破译的时间一般是超多项式时间）。因而寻找一定位数的大素数p、q成为最主要、最关键的工作。




8.2.9　其他加密算法



除了常用的DES、IDEA和RSA加密算法之外，还有在某些领域具有特殊应用或改进的加密算法，如AES、ECC和NTRU等非主流加密算法。


1．AES（Advanced Encryption Standard，高级加密标准）


考虑到DES、IDEA算法都存在弱密钥或差密钥，两者存在的问题主要在于其严谨的对称性，AES算法有意识地对加密、解密算法设计了非对称方式。AES规定：块长度必须是128位，密钥长度必须是128，192或者256位。与DES一样，它也使用替换和换位操作，并且也使用了多轮迭代的策略，具体的迭代轮数取决于密钥的长度和块的长度。该算法的设计提高了安全性，也提高了速度。


2．ECC（Elliptic Curves Cryptography，椭圆曲线密码算法）


1985年，N. Koblitz和Miller提出将椭圆曲线用于密码算法，分别利用有限域上椭圆曲线的点构成的群实现了离散对数密码算法。它是目前已知的公钥体制中，对每一位所提供加密强度最高的一种算法。椭圆曲线密码算法来源于对椭圆曲线的研究，从目前已知的最好求解算法来看，160位的椭圆曲线密码算法的安全性相当于1024位的RSA算法。它的高安全性、小密钥量、极强灵活性等优点，受到了国际上的广泛关注。


3．NTRU（Number Theory Research Unit）


NTRU公开密钥体制是由美国数学家Jeffrey Hoffstein、JillPipher和Joseph H. Silverman发明的，其安全性是基于数论中在一个非常大的维数格中寻找一个最短或几乎最短向量的数学难题，目前缺乏有效的攻击方法。它打破了发展密钥必须依赖于素数的密码体制的传统观念。用NTRU算法进行数字签名时，同样具有速度快，占用系统资源少，产生密钥容易等优点。


4．ElGamal


ElGamal是一种常见的非对称加密算法，它是在公钥密码体系和ECC算法的基础上提出的。ElGamal算法的密钥交换过程与Diffie-Hellman算法十分相似。它既能用于数据加密也能用于数字签名，其安全性基于在有限域内计算离散对数的难度。ElGamal算法的缺点是“信息扩展”，加密后的密文长度是明文长度的两倍，使数据量大大增加。




8.3　消息摘要



在网络安全目标中，要求信息在生成、存储或传输过程中保证不被偶然或蓄意地删除、修改、伪造、乱序、重放、插入等破坏和丢失，因此需要一个较为安全的标准和算法，以保证数据的完整性。常见的消息摘要算法有Ron Rivest设计的MD（Standard For Message Digest，消息摘要标准）算法、NIST设计的SHA（Secure Hash Algorithm，安全散列算法）以及HMAC （Hashed Message Authentication Code，散列式报文认证码）。消息摘要算法采用单向Hash函数从明文产生摘要密文，摘要密文又称为数字指纹（Digital Fingerprint），它有固定的长度。从摘要密文不可能推导出明文，也很难通过伪造明文来生成相同的摘要密文。

单向散列函数H（M）作用于一个任意长度的数据M，它返回一个固定长度的散列h，其中h的长度为m，h称为数据M的摘要。单向散列函数有以下特点。

（1）给定M，很容易计算h。

（2）给定h，无法推算出M。

一个最简单的单向散列函数是把数据分成等长的若干段，然后进行异或加法计算，取最后的计算结果。散列函数对发送和接收数据的双方都是公开的。

除了单向性的特点外，消息摘要还要求散列函数具有“防碰撞性”的特点。

（3）给定M，很难找到另一个数据N，满足H（M）＝H（N）。




8.3.1　MD5



MD算法于20世纪90年代初，由MIT Laboratory for Computer Science和RSA Data Security Inc的Ronald L. Rivest开发出来。MD算法使用很广泛，曾被认为是非常安全的散列算法。近年来，计算机技术的发展使得野蛮攻击和密码分析能力大大增强，MD算法的安全性已显不足。


1．MD5算法介绍


MD5算法是基于MD4算法改进而来的，改进的主要内容如下。

（1）增加了循环的次数。MD4算法包含了3个循环，MD5增加为4个循环。

（2）增加了位操作函数。MD4使用了3个不同的位操作函数（每次循环使用一个），MD5使用了4个。

（3）增加了更多的限制条件。MD4第一次循环不加任何限制，MD5的4个循环分别使用了不同的附加限制。

（4）提高了抗攻击能力。MD5每一步需要叠加前一步的计算结果，增大了雪崩效应，而MD4没有设计叠加运算。

MD5算法对任意长的消息进行计算，输出结果是128位的消息摘要。具体算法如下。

（1）补位。MD5算法在消息的最后添加适当的填充位，使得消息长度K加填充位P再加上64位后是512的整数倍，即（K＋P＋64）mod512＝0。填充的位模式是：第一位为1，其他各位为0，即1000…0。

（2）附加消息长度值。将消息长度K存放在64位长的空间中，顺序为低位优先。如果消息长度K大于2
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 ，则使用该长度的低64位。最后将这64位附加到第一步的计算结果中，使得总长度为512位的整数倍。将消息划分为若干个512位的消息分组。

（3）初始化MD缓存。MD5要用128位缓存来存放中间结果和最终的计算值。128位缓存被分为4个32位变量，分别为A、B、C和D。初始值为：

A＝0x01234567；B＝0x89abcdef；C＝0xfedcba98；D＝0x76543210

（4）定义4个辅助位操作函数F、G、H和I。




（＆表示与，∣表示或，～表示非，^表示异或）

函数中的X、Y、Z均为32位。如果X、Y和Z的对应位是独立和均匀的，那么结果的每一位也应是独立和均匀的。

（5）处理每一个512位的消息分组。处理算法的核心是MD5的压缩函数HMD5。HMD5压缩函数由4个结构相似的循环组成。每次循环时使用一个不同的辅助位操作函数（F、G、H和I）处理一个512位分组，每一轮循环都对A、B、C和D这4个变量进行更新，在循环时还需要使用一个64个元素的常数数组T。数组T［1…64］表示一组常数，T［i］为2
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 *abs（sin（i））的32位整数部分，i的单位是弧度，i的取值为1～64。

（6）输出。当所有512位的消息分组都处理完成后，最后得到的ABCD为消息摘要结果，A、B、C、D连续存放，共128位。A为低位，D为高位。


2．MD5算法的应用


MD5的典型应用是对一段消息或文件产生消息摘要，以防止被篡改。大致结构如下：




MD5将加密对象的内容当作一个消息，计算出一个消息摘要D。以后如果在传播过程中文件的内容发生了任何形式的改变（包括人为修改或者下载过程中线路不稳定引起的传输错误等），只要使用MD5算法重新计算消息摘要，并与原来的消息摘要进行比较，就会发现与两者的不一致。

MD5还可以应用在数字签名的实现过程中，使用消息摘要值作为签名的依据。




8.3.2　安全散列算法



SHA是美国国家标准和技术局发布的国家标准FIPS PUB 180-1，用于作为数字签名标准（DSS，后面将做介绍）的散列函数，以产生数据摘要，一般称为SHA-1。SHA也可以用到其他需要散列函数的场合。

SHA要求消息长度小于2
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 ，输出的散列值长度为160位，分组长度是512位。SHA的算法是基于MD4的，其总体处理过程类似于MD5。

SHA的大致计算方法如下。

（1）待处理的消息后面添加一个1和若干个0（至少1个，最多512个），将消息的长度变成512的倍数减去64，即N＋64＝0（mod 512）。（类似MD5）。

（2）在新得到的消息后面再添加一个64位的二进制串，其值为消息的原始长度，此时消息的长度为512的倍数。64位的长度变量的存储顺序是高位优先，刚好与MD5的计算方法相反。

（3）初始化缓存，缓存为5个32位的变量。

（4）利用主循环每次处理一个512位的分组。主循环共有4轮，每轮20次操作。

（5）输出160位的消息摘要作为运算结果。

从目前密码学研究的最新进展来看，MD5算法的安全性已经受到质疑，甚至已被证明存在冲突，但是SHA-1目前仍然是一种安全可靠的算法，其产生的160位散列值比起MD5的128位散列值具有高得多的安全强度。如果实施生日攻击，对MD5只要进行2
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 次的运算，对SHA-1就要进行2
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 次的运算。对于穷举攻击，MD5和SHA-1的运算次数分别为2
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 和2

160


 。就运算速度而言，MD5稍快。

目前有研究成果表明，在已知输出时，可以较容易地构造出一个输入，使输入经过HASH后，与已知的输出一致。这从理论上证明了MD5和SHA-1不是足够安全的HASH函数。




8.3.3　散列式报文认证码



HMAC是一个公开的协议，它是一种基于对称密钥的报文完整性的验证方法，并能提供数据源的身份认证，其安全性是建立在Hash算法基础上的。它要求通信双方在通信前已共享密钥，并已约定HMAC所使用的散列函数。

在HMAC中，一般使用MD5或SHA-1作为散列函数，如HMAC-MD5就是表示使用MD5作为散列函数。通信双方通过校验HMAC所产生的认证码来确定报文的合法性。这个协议可以用来做加密、数字签名和报文验证等。

用B表示数据块的字节数（对于MD5和SHA-1，其数据块大小为64字节），用L表示散列函数的输出数据位数（MD5中L＝128；SHA-1中L＝160）。

HMAC算法的原理可以表示为：




其中K是通信双方的共享密钥；m是长度任意的待加密数据；H是通信双方已约定的散列函数（例如MD5和SHA-1）；ipad和opad是助记符，其中ipad由十六位制的0x 36（00110110）重复B次所组成，opad由十六位制的0x5C（01011100）重复B次所组成。

HMAC算法的具体操作如下。

（1）对共享密钥K进行预处理。若K长度小于B，则在K后附加0，使其长度扩展为B字节；若K长度大于B，则利用散列函数H对K进行处理，得到长度为L字节的散列值，用该散列值代替K，然后在K后附加0，使其长度扩展为B字节后，再进入第（2）步操作。

HMAC的密钥长度可以是任意大小，但如果小于散列函数的输出数据位数L，将会消弱算法安全的强度。因此建议使用长度大于L的密钥，但是采用长度大的密钥并不意味着增强了函数的安全性，故当密钥长度大于L时，一般用选定的散列函数H对密钥进行处理。

（2）K与ipad进行异或运算产生B字节的分组，表示为K⊕ipad。

（3）将m连接到步骤（2）所得的数据之后，表示为（K⊕ipad,m）。

（4）利用H对步骤（3）所得的数据进行处理，表示为H（K⊕ipad,m）。

（5）K与opad进行异或，产生B字节的分组，表示为K⊕opad。

（6）将步骤（4）得到的散列值连接到步骤（5）得到的数据后，表示为（K⊕opad, H （K⊕ipad,m））。

（7）利用H对步骤（6）所得的数据进行处理，并输出最终结果，表示为H（K⊕opad, H（K⊕ipad, m））。

与一般的散列函数只对明文进行处理不同，HMAC将密钥和明文连接并统一进行处理，故HMAC输出结果不仅与明文有关，同时也跟密钥有关。由于密钥与用户身份一一对应，因此HMAC函数在对报文完整性验证的同时，也对数据源的身份进行认证。




8.4　实体认证



网络中涉及两个重要的问题，一是保密性问题，防止攻击者破译系统中的机密信息；二是认证问题，确保数据和身份的真实性，防止篡改、冒充等主动攻击。

认证的基本思想是通过验证需认证实体的一个或多个参数的真实性和有效性，以确认其是否名副其实。认证分为实体认证和消息认证。其中实体认证是对通信主体的认证，目的是识别通信方的真实身份，防止假冒，常用数字签名的方法；而消息认证是对通信数据的认证，目的是验证消息在传送或存储过程中是否被篡改，一般用消息摘要的方法。




8.4.1　实体认证概述



实体认证，也称身份认证，是系统对通信主体进行验证的过程，用户必须证明他是谁。一个纯认证的模型如图8-6所示，发送者通过一个公开信道将消息传送给接收者。接收者需要验证消息是否来自合法的发送者以及消息是否被篡改。






图8-6　基本的认证模型



常用的基本身份认证方法包括以下几个方面。

（1）主体特征认证。利用个人特征进行认证的方式具有很高的安全性。目前已有的方法包括视网膜扫描、声音验证、指纹和手型识别器。这些识别系统能够检测指纹、签名、声音和零售图案这样的物理特征。

（2）口令机制。口令是相互约定的代码，假设只有用户和系统知道。口令可由用户选择或系统分配。验证时，用户先输入某标志信息（如用户名），系统可以为用户生成一个一次性口令的清单。

（3）一次性口令。一次性口令系统允许用户每次登录时使用不同的口令。系统在用户登录时给用户提供一个随机数，用户将这个随机数送入口令发生器，口令发生器以用户的密钥对随机数加密，然后用户再将口令发生器输出的加密口令送入系统，系统再用同样方法计算出一个结果，比较两个结果来决定该身份是否有效。

（4）智能卡。访问不但需要口令，还需要物理智能卡，在允许进入系统之前需要检查其智能卡。智能卡内有微处理器和存储器，可以加密的形式保存卡的ID及其他身份认证数据。

（5）身份认证协议。通过网络协议对通信主体进行身份认证。不同的身份认证协议对于窃听、窜扰、重放和冒充等攻击手段具有不同的防御能力。

随着计算机及因特网技术的发展，当今的计算机环境发生了很大的变化，对保护计算机资源的方式提出了很高的要求。目前比较普遍的环境是分布式的计算机环境，工作站的用户需要访问分布在网络不同位置的服务器。通常为了保护资源的安全性，服务提供者需要通过授权来限制用户对资源的访问。用户的服务请求和用户自身必须要通过鉴别或认证，才能访问服务器提供的资源。

身份认证或鉴别需要一套可靠和可信的机制，通常采用一个集中式的服务器或服务器系统来完成用户身份的认证和访问授权。在身份认证协议中，使用较为广泛的是PAP、CHAP、Kerberos和X.509。在身份认证方法中，目前使用较为普遍的是基于共享密钥和基于公钥的认证。




8.4.2　基于共享密钥的认证



基于共享密钥的认证方式是通信双方以共享密钥作为相互通信的依据，在相互通信过程中为每一个新连接选择一个随机生成的会话密钥。主要通信数据采用会话密钥来加密，尽可能减少使用共享密钥加密的数据量，以减少窃听者获得的使用共享密钥加密的消息数量，降低共享密钥被破译的可能性。

基于共享密钥的常见认证协议有质询——回应认证协议、使用密钥分发中心的认证协议、Needham-Schroeder认证协议和Otway-Rees认证协议，下面对它们逐一进行介绍。


1．质询——回应认证协议


如图8-7所示，通信双方A和B采用质询——回应认证协议实现身份认证。在图中，R

i


 代表质询，其中下标表示发起质询的一方；K

i


 代表密钥，其中i代表密钥的所有者；K

s


 代表会话密钥。

（1）A向B发送一个消息T

A


 ，表示想和B通话。

（2）B无法判断这个消息是来自A还是其他人，因此B回应一个质询R

B


 。R

B


 是一个随机数。

（3）A用与B共享的密钥K

AB


 加密R

B


 ，得到密文K

AB


 （R

B


 ），再发送给B；B收到密文K

AB


 （R

B


 ），用自己同样拥有的K

AB


 加密R

B


 ，对比结果，如果相同就确认了A的身份，此时B完成了对A的单向认证。






图8-7　使用质询——回应的双向认证过程



（4）A同样需要确定B的身份，于是发送一个质询R

A


 给B。R

A


 也是一个随机数。

（5）B用与A共享的密钥K

AB


 加密R

A


 ，得到密文K

AB


 （R

A


 ），再发送给A；A收到密文K

AB


 （R

A


 ），用自己同样拥有的K

AB


 加密R

A


 ，对比结果，如果相同就确认了B的身份。至此，A、B完成了双向认证。

（6）A确认B的身份之后，选取一个会话密钥K

s


 ，并且用K

AB


 加密之后发送给B。

上述认证过程包含了5个认证的信息，运行效率并不理想，可以改进该协议缩短信息交换过程。如图8-8所示，A主动发起了质询—回应认证协议，而不是等B来发起质询。类似地，当B回应A的质询时，它也发送自己的质询信息，整个协议减少到4条消息。






图8-8　缩减之后的双向认证过程



采用质询—回应认证协议的认证方式，密钥的管理将成为一个很大的负担。因为和n个人通信，需要n个密钥。这时可以引入一个可信的密钥分发中心，负责管理用户的密钥。


2．使用密钥分发中心的认证协议


如图8-9所示，通信双方A和B依靠密钥分发中心（Key Distribution Center, KDC）实现身份认证。KDC拥有A的密钥K

A


 和B的密钥K

B


 。






图8-9　简单的基于KDC的认证



（1）A准备一个会话信息，其中指明了B的身份标识及会话密钥K

S


 ，使用A的密钥K

A


 对会话信息进行加密，然后再连同A的身份标识一起发给KDC。

（2）KDC收到消息后，根据A的身份标识找出A的密钥K

A


 ，解开会话信息获得B的身份标识及会话密钥K

S


 。

（3）KDC用A的身份标识及会话密钥K

S


 产生一个新会话信息，使用B的密钥K

B


 对会话信息进行加密，然后发给B。

（4）B用密钥K

B


 解开会话信息，得到会话密钥K

S


 ，使用K

S


 直接和A进行安全加密通信。

由于密钥分发中心保管着共享密钥，因此消息的传输过程中会话密钥是安全的，同时通信双方的身份都经过了KDC的认证，保证了身份的真实性。

通过这种协议，A和B之间不仅可以传输会话密钥，而且也可以传输任何需要的信息。

然而，这种认证协议并不能防止重放攻击。假如攻击者C偷听而获取了KDC向B发送的报文，C不需要知道报文的详细格式和加密密钥，就可以向B重复发送这些报文。假如KS是A发给B的一条消息，表示要订购一台计算机，那么C通过重放攻击，可以让B误以为A陆续订购了多台计算机。


3．Needham-Schroeder认证协议


针对重放攻击，有以下几种解决方案。

第一种方案是在每条消息中包含一个过期时间戳。接收者检查消息中的时间戳，如果发现过期，则将消息丢弃。但是在网络上的时钟很难做到精确同步，所以时间戳的定义不好把握。定得太宽松，则容易遭受重放攻击；定得太紧凑，则消息容易过期。

第二种方案是在每条消息之中放置一个临时值。每一方必须要记住所有此前出现过的临时值，如果某条消息中再次包含了以前用过的临时值，则丢弃该消息。但是这样需要保存大量的临时值，而且机器有可能因某些原因丢失所有的临时值信息，从而遭受重发攻击。可以采用将时间戳和临时值结合起来的方式，以便减少需要记录的临时值，但协议实现稍微有些复杂。

第三种方式是采用较为复杂的多路质询——回应认证协议，其中的典型是Needham-Schroeder认证协议。该协议的实现过程如图8-10所示。






图8-10　Needham-Schroeder认证协议



（1）A想和B通信，首先产生一个大的随机数R

A


 作为临时值，向KDC发送消息M（R

A


 , A, B）。

（2）KDC产生一个会话密钥K

S


 ，再用B的密钥K

B


 加密（A, K

S


 ），作为下轮A发给B的票据K

B


 （A, K

S


 ），然后再用A的密钥K

A


 加密（R

A


 , B, K

S


 , K

B


 （A, K

S


 ）），发送给A。

（3）A用自己的密钥K

A


 解密密文，获取K

S


 和K

B


 （A, K

S


 ）；然后产生一个新的随机数R

A2


 ，用KDC发过来的K

S


 加密R

A2


 ，将票据K

B


 （A, K

S


 ）和K

S


 （R

A2


 ）发给B。

（4）B接收到消息用自己的密钥K

B


 解密密文K

B


 （A, K

S


 ）得到K

S


 ，再用K

S


 解密密文K

S


 （R

A2


 ）得到R

A2


 ；然后用K

S


 加密（R

A2


 －1）并产生随机数R

B


 ，再发回给A。

（5）A收到消息后确认了B的身份，再向B发送K

S


 （R

B


 －1）。B收到消息后也可以确认A的身份。

在该协议中，每一方都生成一个质询，并且回应一个质询，因此消除了任何一种重放攻击的可能性。但是该协议还是存在一个弱点，如果攻击者C曾经设法获得过一个旧的会话密钥K

S


 ，以及使用该密钥的消息｛K

B


 （A, K

S


 ）, K

S


 （R

A2


 ）｝，就可以解密R

A2


 ，并将消息｛K

B


 （A, K

S


 ）, K

S


 （R

A2


 ）｝发送给B，从而冒充A向B发起了一个会话。


4．Otway-Rees认证协议


为了解决Needham-Schroeder认证协议中的弱点，Otway和Rees发表了一个简短的协议，解决了这个问题。其实现过程如图8-11所示。






图8-11　Otway-Rees认证协议



（1）A首先生成一对随机数R和R

A


 ，其中R是公共标识符，而R

A


 则是A质询B的随机数。A使用自己的密钥K

A


 加密出会话信息K

A


 （A, B, R, R

A


 ），向B发送（A, B, R, R

A


 ,K

A


 （A, B, R, R

A


 ））。

（2）B收到这条消息后也生成一个随机数R

B


 ，再使用自己的密钥K

B


 加密出会话信息K

B


 （A, B, R, R

B


 ）；然后将该会话信息与K

A


 （A, B, R, R

A


 ）一起发给密钥分发中心。

（3）KDC使用A的密钥K

A


 解密K

A


 （A, B, R, R

A


 ）获取R

A


 ，再生成一个会话密钥K

S


 ，然后用A的密钥K

A


 加密（R

A


 ，K

S


 ）并发给A。当A收到KDC发来的消息后，用自己的密钥解出R

A


 和S，核对R

A


 无误后即可使用会话密钥K

S


 与B直接通信。

（4）KDC使用B的密钥K

B


 解密K

B


 （A, B, R, R

B


 ）获取R

B


 ，再用B的密钥K

B


 加密（R

B


 ，K

S


 ）并发给B。当B收到KDC发来的消息后，用自己的密钥解出R

B


 和K

S


 ，核对R

B


 无误后即可使用会话密钥K

S


 与A直接通信。




8.4.3　基于公钥的认证



基于公钥的认证采用公钥体制，通信的双方在发送通信消息时，都使用对方的公钥加密，并用各自的私钥对收到的消息解密，以判断通信用户的真实性。认证过程如图8-12所示。






图8-12　基于公钥的认证



（1）A首先生成质询信息R

A


 ，R

A


 是一个随机数。接着A用B的公钥K

B


 加密会话信息｛A，R

A


 ｝，然后发给B。

（2）B用自己的私钥解出｛A，R

A


 ｝，再生成质询信息R

B


 和会话密钥K

S


 ，接着B用A的公钥K

A


 加密会话信息｛R

A


 , R

B


 , K

S


 ｝，然后发给A。

（3）A用自己的私钥解出｛R

A


 , R

B


 , K

S


 ｝，核对R

A


 无误后，用K

S


 加密R

B


 ，然后发给B。B收到后用K

S


 解出R

B


 ，核对无误后完成双向认证。

基于公钥的认证具有较高的安全性，由于通信前，通信双方都会产生一个随机数，排除了重放的可能性。但是对于公钥的管理需要较高的代价，双方通信之前都须知道对方的公钥，通信方必须记录所有与之通信的其他通信方的公钥。




8.5　访问控制



网络环境的资源不是无限制开放的，用户要在一定的约束条件下才能使用，这就是资源访问的“权限”问题。为了解决这个问题，使得资源不受到蓄意或意外的未经授权的使用和破坏，就必须对网络上的资源实行访问控制。




8.5.1　访问控制概述



访问控制的目标有三个：一是防止非法用户访问资源；二是阻止合法用户访问未经授权的资源；三是对合法用户的资源访问操作进行记录以及安全审计。简而言之，访问控制可通过采取以下措施来实现。

（1）识别和鉴定访问资源的用户身份，防止非法访问。

（2）确定用户对资源的访问类型，授权用户访问操作。

（3）对用户使用资源中的所有操作，包括使用的服务类型、起始时间和数据流量等信息进行记录。

访问控制包括三个要素，即主体、客体和访问控制策略。其中访问控制策略是访问控制技术的关键内容。

●主体（Subject）。是指引起信息在客体之间流动的一种实体，是动作的发起者，但不一定是动作的执行者，可以是用户，也可以是任何主动发出访问请求的智能体，包括程序、进程和服务等。

●客体（Object）。是系统中被动的主体行为或请求承担者，包括所有受访问控制机制保护下的系统资源，在不同应用场景下可以有着不同的具体定义。例如，操作系统中的一段内存空间、磁盘上面一个文件、数据库里一个表中的某些记录或网站上的一个页面等。

●访问控制策略（Access Control Policy）。是主体对客体的操作行为的约束条件集，它直接定义了主体对客体可以实施的具体的作用行为和客体对主体的访问行为所做的条件约束。访问控制策略在某种程度上体现了一种授权行为，也就是主体在访问客体时所具有的操作权限。




8.5.2　AAA访问控制体系



AAA（Authentication、Authorization、Accounting，认证、授权和计费）是访问控制的一种体系结构，它能用一致的方式来配置认证、授权和计费这三种独立的安全功能，为访问控制提供了一个应用框架。

AAA提供了以下三种服务。

●认证。认证是在允许用户访问网络和网络资源之前对其身份进行识别的一种方法。通过认证能防止非法用户访问网络或网络资源。

●授权。授权是对不同的合法用户赋予不同的权限，限制用户可以使用的服务，例如限制用户访问某些服务器或使用某些应用程序。授权避免了合法用户有意或无意地破坏系统。

●计费。计费是对用户使用网络资源情况的详细信息进行记录。计费能够记录和证明一个用户访问时使用的资源，例如在一次会话过程中系统使用的时间或用户发送与接收数据的总量。计费信息可以进一步用于用户行为分析和资源利用分析等方面。

AAA只是一种访问控制管理框架，并没有指定其实现的具体方法，因此在实际操作中它可以使用不同的协议来实现。




8.6　数字签名和数字水印



在平常生活中，使用手写签名和印章随处可见、如签署合同、办理证明等。手写签名和印章不论在个人、单位，乃至政府、军事、外交处理信件时都经常使用，如果在网络上实现数字签名和数字印章，其好处和优点是无疑的。然而，设计一个代替手写签名的数字签名方案是非常困难的，它需要实现身份认证、数据完整性检查和签名不可抵赖等功能，因此数字签名必须满足以下条件。

（1）接收方可以验证发送方所宣称的身份。

（2）发送方在数据发出之后不能否认数据是自己发出的。

（3）接收方不可能自己编造这样的数据。

数字签名（Digital Signature）是一个加密的数据摘要，附加在被签名数据单元后面，用来确认发送者的身份和数据单元的完整性。数字签名并不对数据单元本身进行加密，仅仅是附加在数据单元上的一些数据，或是对数据单元所作的密码变换。这种数据或变换允许数据单元的接收者用以确认数据单元的来源和数据单元的完整性，以防数据被他人（例如接收者）伪造。同时，当对大量数据进行处理时，采用数字签名无疑要比全文加密的计算量小，处理速度快。数字签名的特点是它代表了被签名数据的特征，被签名数据如果发生改变，数字签名的值也将发生变化。不同的数据将得到不同的数字签名。

数字签名是实现电子交易安全的核心技术之一，它在密钥分发、电子银行、电子证券、电子商务和电子政务等许多领域有重要的应用价值。目前应用广泛的数字签名算法主要有三种，即RSA签名、DSS签名和Hash签名。这三种算法可单独使用，也可综合在一起使用。数字签名是通过密码算法对数据进行加、解密变换实现的，用DES和RSA等算法都可实现数字签名。但各种技术都存在一定程度的缺陷，没有绝对完美的方案。

数字签名中，散列函数（又称Hash函数、哈希函数）起着非常重要的作用。由于公钥密码体制的计算速度往往很慢，因此在一些不需要对数据全文加密的应用中，可以使用数字签名。例如政府发布的公开文件，可以允许任何人阅读，只需要验证文件没有被篡改即可。




8.6.1　RSA数字签名



RSA算法中数字签名是通过散列函数来实现的，图8-13是RSA算法的签名与验证过程示意图。






图8-13　RSA签名与验证过程示意图



发送方首先利用散列函数计算出数据M的摘要D，再使用自己的私钥K

s


 对摘要D进行加密，这样既实现了身份鉴别功能，又具有数据完整性保护的功能，达到了数字签名的要求。

数据M和加密摘要被一并发给接收方，接收方使用发送方的公钥K

g


 对摘要进行解密，获得摘要D。同时接收方使用相同的散列函数计算出数据M的摘要D′，然后对比D和D′，如果两者相等，则表明签名有效，数据未被篡改；否则，表明签名无效。




8.6.2　DSS



DSS（Digital Signature Standard，数字签名标准）是由美国国家标准化研究院和国家安全局于1991年共同开发的。该标准当中使用的签名算法简称DSA（Digital Signature Algorithm）。DSS和DSA有所不同：前者是一个标准，后者是标准中使用的算法。DSS签名标准具有较大的兼容性和适用性，已经成为网络安全体系的基本构件之一。

DSA是专门给DSS设计的一种数字签名算法，一般来说，该算法不能用做加密解密或密钥分配等，但它可作为一种公钥密码技术。而RSA算法既可用于加密解密，也可用于数字签名。

与RSA签名算法不同，DSA数字签名算法在每一次签名时，使用了随机数，因此对同一个消息进行签名，每次签名的结果是不相同的。所以称DSA的数字签名方式为随机化的数字签名，而称RSA的数字签名方式为确定性数字签名。DSS的签名与验证过程如图8-14所示。






图8-14　DSS签名与验证过程



DSS采用的是SHA散列函数计算消息摘要D。签名方在签名时，将消息摘要D和一个随机数k一起作为签名函数的输入。签名函数使用发送方的私钥K

s


 和一组公共参数P，产生两个输出（s，r）作为签名结果。验证方通过比较接收到的签名结果与自己计算出来的签名结果是否相等来判断签名的有效性。




8.6.3　数字水印与数字防伪



数字签名可以保护电子文件的真实性、完整性，防止伪造、抵赖、冒充和篡改。但是，对于多媒体来说，数字签名由于量非常大而显得不大方便。基于信息隐藏的数字水印技术，为解决多媒体作品的版权保护和认证、来源认证、篡改认证、网上发行、用户跟踪和数字防伪等一系列问题提供了新的技术方向。

数字水印（Digital Watermark）是指永久镶嵌在其他数据（主要指宿主数据）中具有可鉴别性的数字信号或数字模式，其数据具有不可感知性、鲁棒性、可证明性、自恢复性和安全保密性，且嵌入数据不会影响宿主数据的正常使用。


1．数字水印的主要特征


（1）不可感知性（Imperceptible）。又称不可见性，包括两方面的含义：一方面指视觉上的不可见性，即观察者用肉眼察觉不到嵌入水印后宿主图像的变化；另一方面指水印算法用统计的方法也无法推断出来。

（2）鲁棒性（Robustness）。又称稳健性，是数字水印技术的重要指标，指嵌入的水印必须难以被一般算法清除。也就是说，多媒体信息中的水印能够抵抗对数据的各种破坏，如A/D、D/A转换、重量化、滤波、平滑、有失真压缩以及旋转、平移、缩放及分割等几何变换和恶意的攻击等。

（3）可证明性。指对嵌有水印信息的图像，可以通过水印检测器证明嵌入水印的存在。

（4）自恢复性。指含水印的图像在经受一系列攻击后（图像可能有较大的破坏），水印信息也经过了各种操作或变换，但可以通过一定的算法从剩余的图像片段中恢复出水印信息，而不需要依赖整个原始图像来恢复水印信息的特性。

（5）安全保密性。数字水印系统使用一个或多个密钥以确保安全，防止修改和擦除，同时若与密码学进行有机的结合，对数据可起到双重加密的作用。


2．数字水印的原理


典型的数字水印系统至少包含两个组成部分：水印嵌入单元和水印检测与提取单元。将水印信息进行预处理后加入到载体中，称为嵌入。从水印化数据中提取出水印信息或者检测水印信息的存在性称为水印的提取和检测。

（1）数字水印的嵌入过程。

原始水印信息d通过水印预处理过程将相关密钥信息Key加入到水印中，形成水印信息序列；水印信息和嵌入的密钥Kin在嵌入算法F的作用下，将任何形式的水印数据，如数值、文本、图形和图像等信息加入到原始数据X中，形成具有一定安全性、保密性的含水印数据X

d


 。其中水印预处理过程可以根据实际需求进行繁简变换。嵌入过程公式为：




其中Kin为嵌入过程中的密钥，X

d


 为嵌入水印后的数据，具体的数字水印嵌入过程如图8-15所示。






图8-15　数字水印工作过程



（2）数字水印的提取和检测。

含有数字水印的数据利用提取密钥Kin，在提取／检测算法的作用下，还原出嵌入的水印信息和原始数据。此外，通过预处理的逆过程还可以进一步将原始水印恢复出来，继续应用决策分析分别对原水印信息和原始水印进行比较，可以检查水印信息的存在性和完整性，便于进行知识产权保护。数字水印的提取过程可以看成是嵌入过程的逆运算。

在数字水印的嵌入和提取／检测过程中，为了达到分离后的水印图像不是原来图像的目的，可以在嵌入和提取过程中加入必要的密码，如口令、密钥、位移和错乱等。为了保证水印的真实可靠，密码中还包括了原有信息的签名信息。




8.7　数字证书



任何密码体制都不是坚不可摧的，公开密钥体制也不例外。由于公开密钥体制的公钥是对所有人公开的，从而免去了密钥的传递，简化了密钥的管理，但是这个公开性在给人们带来便利的同时，也使攻击者冒充身份篡改公钥有了可乘之机。所以，密钥也需要认证，在拿到某人的公钥时，需要先辨别一下它的真伪，这时就需要一个认证机构，将身份证书作为密钥管理的载体，并配套建立各种密钥管理设施。




8.7.1　数字证书



数字证书（Digital Certificate）又称为数字标识（Digital ID），提供一种在Internet上验证身份的方式，是用来标志和证明网络通信双方身份的数字信息文件。

网上电子交易时，商户需要确认持卡人是信用卡或借记卡的合法持有者，同时持卡人也必须能够鉴别商户是否是合法商户，是否被授权接受某种品牌的信用卡或借记卡支付。为处理这些关键问题，必须有一个大家都信赖的机构来发放数字安全证书。数字安全证书就是参与网上交易活动的各方（如持卡人、商家、支付网关）身份的代表，每次交易时，都要通过数字安全证书对各方的身份进行验证。数字安全证书是由权威公正的第三方机构即CA中心签发的。它是在证书申请被认证中心批准后，通过登记服务机构将其发放给申请者。

ITU的X.509建议定义一种提供认证服务的框架，其中数字证书是X.509的核心问题。遵从X.509建议所定义格式的数字证书称为X.509数字证书。由于X.509中定义的证书结构和认证协议已被广泛应用于S/MIME、IPSec、SSL/TLS以及SET等应用过程中，因此X.509建议已经成为数字证书格式和应用的行业标准。

数字安全证书是一个经证书授权中心数字签名的包含公开密钥拥有者信息以及公开密钥的文件。最简单的证书包含一个公开密钥、名称以及证书授权中心的数字签名。一般情况下，证书中还包括密钥的有效时间、发证机关（证书授权中心）的名称和该证书的序列号等信息。一个标准的X.509数字安全证书包含以下一些内容。

（1）证书的版本号。不同版本的证书格式也不同，在读取证书时首先需要检查版本号。

（2）证书的序列号。每个证书都有一个唯一的证书序列号。

（3）证书所使用的签名算法标识符。签名算法标识符表明数字签名所采用的算法以及算法中使用的参数。

（4）证书的发行机构名称。创建并签署证书的CA的名称，命名规则一般采用X.500格式。

（5）证书的有效期。证书的有效期由证书有效起始时间和终止时间来定义。现在通用的证书一般采用UTC时间格式。

（6）证书所有人的名称。所有人名称的命名规则一般采用X.500格式。

（7）证书所有人的公开密钥及相关参数。相关参数包括加密算法的标识符及参数等。

（8）证书发行机构ID。这是版本2中增加的可选字段。

（9）证书所有人ID。这是版本2中增加的可选字段。

（10）扩展域。这是版本3中增加的字段，它是一个包含若干扩展字段的集合。

（11）证书发行机构对证书的签名。CA对证书内除本签名字段以外的所有字段的数字签名。签名中包含用CA的私有密钥进行加密的证书散列值、签名算法的标识符和参数。

在X.509中，证书发行机构Y颁发给用户X的证书表示为Y＜＜X＞＞；Y对信息I进行的签名表示为Y｛I｝。一个CA颁发给用户A的X.509证书可以表示为：




其中V为版本号，SN为证书序列号，A1为算法标识，TA为有效期，AP为A的公开密钥信息。

在使用数字证书的过程中，通过运用对称和非对称密码体制等密码技术建立起一套严密的身份认证系统，能够保证以下要求。

（1）信息除发送方和接收方外不被其他人窃取。

（2）信息在传输过程中不被篡改。

（3）发送方能够通过数字证书来确认接收方的身份。

（4）发送方对于自己发送的信息不能抵赖。




8.7.2　认证中心



CA（Certificate Authority，认证中心）作为权威的、可信赖的、公正的第三方机构，专门负责发放并管理所有参与网上交易的实体所需的数字证书。它作为一个权威机构，对密钥进行有效地管理，颁发证书证明密钥的有效性，并将公开密钥同某一个实体（消费者、商户、银行）联系在一起。


1．CA的主要职责


（1）颁发证书。如密钥对的生成、私钥的保护等，并保证证书持有者应有不同的密钥对。

（2）管理证书。记录所有颁发过的证书以及所有被吊销的证书。

（3）用户管理。对于每一个新提交的申请，都要和列表中现存的标识名相比较，如出现重复，就给予拒绝。

（4）吊销证书。在证书有效期内使其无效，并发表CRL（Certificate Revocation List，被吊销的证书列表）。

（5）验证申请者身份。对每一个申请者进行必要的身份认证。

（6）保护证书服务器。证书服务器必须是安全的，CA应采取相应措施保证其安全性。

（7）保护CA私钥和用户私钥。CA签发证书所用的私钥要受到严格的保护，不能被毁坏，也不能被非法使用。同时，根据用户密钥对的产生方式，CA在某些情况下有保护用户私钥的责任。

（8）审计和日志检查。为了安全起见，CA对一些重要的操作应记入系统日志。在CA发生事故后，要根据系统日志做善后追踪处理——审计，CA管理员要定期检查日志文件，尽早发现可能的隐患。


2．CA的基本组成


认证中心主要由如下三个部分组成。

（1）注册服务器（RS）。面向用户，包括计算机系统和功能接口。

（2）注册中心（RA）。负责证书的审批。

（3）认证中心。负责证书的颁发，是被信任的部门。

总的来说，认证中心的建立是为了解决网上用户身份认证和信息安全传输的问题。一个完整的安全解决方案除了有认证中心外，一般还包括以下几个方面：一是密码体制的选择，现在一般都采用混合密码体制，即对称密码和非对称密码的结合。二是安全协议的选择，目前较常用的安全协议有SSL（Secure Socket Layer安全套接字层）、S-HTTP（Secure HTTP，安全的http协议）和SET（Secure Electonic Transaction，安全电子交易协议）三种。


3．CA的层次结构


认证中心往往采用一种多层次的分级结构组织。各级的认证中心类似于各级行政机关，上级中心负责签发和管理下级认证中心的证书，最下一级的认证中心直接面向最终用户。

一般来说，CA体系可以分为三层结构，如图8-16所示。

（1）RCA（Root Certificate Authority，根认证中心）。它的职责是负责制定和审批CA的总政策，签发并管理第二层CA的证书，与其他根CA进行交叉认证。






图8-16　CA的总体层次结构



（2）BCA（Brand Certificate Authority，品牌认证中心）。它的职责是根据RCA的规定，制定具体政策、管理制度及运行规范，签发并管理第三层证书。

（3）ECA（End user CA，终端用户CA）。它为参与电子商务的各实体颁发证书。签发的证书可分为三类，分别是支付网关（Payment Gateway）、持卡人（Cardholder）和商家（Merchant）签发的证书，签发这三种证书的CA分别称为PCA、CCA和MCA。

作为CA的延伸，还有一个称为RA（Requistration Authority，证书申请机构）的部分，在逻辑上与CA是一个整体，但在物理上可以远程设置。RA的功能就是在证书颁发之前，负责接纳证书申请与对申请进行核查等业务。




8.7.3　证书管理



在数字证书认证的过程中，CA作为权威的、公正的、可信赖的第三方，其作用是至关重要的。数字证书的颁发与撤销也必须进行严格的规定和管理。


1．证书的获取


因为证书是CA签名的，它不可伪造，所以CA无须对证书提供其他特殊保护，可以将证书简单地放在一个公共目录中，用户可以直接到该目录取得所需要的证书。如果通信双方都由同一个CA签署证书，则可以直接在公共目录下载对方的证书。数字证书除了可以通过公共目录下载之外，还可以由用户直接将其发给通信对象。

如果通信双方不属于同一个CA，则需要通过CA之间的信任关系获取对方的证书。假定有两个用户A与B，A的证书由认证中心X颁发并管理，B的证书由认证中心Y颁发并管理。两个认证中心X与Y相互取得信任，即互相交换数字证书。A可以通过以下过程获取B的证书。

A先取得由X签名并颁发给Y的证书，并从该证书中取得Y的公钥。该过程可表示为X＜＜Y＞＞。

A从Y处取得由Y签名并颁发给B的证书，从证书中取得B的公钥。该过程可表示为Y＜＜B＞＞。

A获取B的数字证书的证书链可以表示为X＜＜Y＞＞Y＜＜B＞＞。同理，B获取A的数字证书的证书链可以表示为Y＜＜X＞＞X＜＜A＞＞。

X.509对证书链的长度没有限制，也就是说可以有任意多个CA参与证书链。例如，X
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 、X

2


 、X

3


 、…、X
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 是一系列CA，则X
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 的用户A可以通过以下证书链获取X
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 的用户B的证书。
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 ＜＜B＞＞。


2．证书的撤销


证书因为某些原因，要在证书过期之前撤销。如用户的私钥丢失，用户不再由该CA颁发证书，或认为CA的证书已经泄露等。

为了保证安全性和完整性，每个CA需要通过证书CRL来保存所有已撤销的未过期证书。CRL也要对外发布，提供给其他CA访问。




8.7.4　基于数字证书的认证



数字证书使用数字签名技术，能保证信息传送的真实性、完整性和不可否认性，更由于签名使用的是发送者的私钥，接收者通过发送者公钥检验签名便可以确认发送者的身份，因此数字证书也能提供身份认证。X.509提供了三种认证过程，三种过程都使用公钥签名技术，并假定通信双方都可以目录服务器获取对方的数字证书，或对方最初发来的消息中包括数字证书。


1．单向认证


单向认证是指发送者A对自己身份的证明过程。发送者单方面向接收者B提供认证消息，认证消息应该包含以下三个内容。

（1）证明发送者A自己的真实身份和消息的完整性。因此，认证消息要用发送者A的私钥进行数字签名。

（2）证明消息的接收者是B。因此，认证消息应该含有接收者的身份ID

B


 。

（3）证明消息新鲜性。因此，在认证消息中加入一次性随机数R

A


 和时间戳T

A


 。

在接收到认证消息后，接收者只需要利用发送者A的数字证书对消息的签名进行解密，并核对接收者B的身份、一次性随机数和时间戳，便可达到认证发送者A身份的目的。

例如，网站可以向CA申请数字证书，在用户登录网站时将数字证书发送给用户，用户验证数字证书上CA的签名并确认证书无误后，便利用证书对网站发送过来的认证消息进行检验，以确定网站的真伪。


2．双向认证


双向认证是在单向认证的基础上，增加接收者B的应答，使发送者A能够对接收者B的身份进行认证，从而使通信双方相互确认身份。应答的认证消息与单向认证的消息类似，包含以下内容。

（1）证明接收者B的真实身份和消息的完整性。因此，认证消息用B的私钥签名。

（2）证明消息是对发送者A的应答。因此，认证消息应该含有发送者A的身份ID

A


 ，并加入发送者A的一次性随机数R

A


 ，以证明这是对发送者A的应答。

（3）证明消息新鲜性。因此，在认证消息中加入一次性随机数R

B


 和时间戳T

B


 。


3．三向认证


三向认证是双向认证的一种加强模式，适用于通信双方无法建立时钟同步的场合。三向认证是在完成双向认证后，A再对B发来的一次性随机数R

B


 进行数字签名后回发给B，此时双方不需要检查时间戳而只需要检查对方的一次性随机数就可检查出是否存在重放攻击。




8.8　密钥管理



密钥管理技术是信息安全的核心技术之一。密钥管理中一种很重要的技术就是秘密共享技术，它是一种分割秘密的技术，目的是阻止秘密（密钥）过于集中。密钥分配是密钥管理中的一个关键因素，目前已有很多密钥分配协议，但其安全性是一个很重要的问题。

密钥管理体制主要有如下三种。

（1）适用于封闭网的技术，以传统的密钥管理中心为代表的KMI机制。

（2）适用于开放网的PKI机制。

（3）适用于规模化专用网的SPK。

下面主要介绍KMI、PKI、SPK和建立在前两者之上的PMI技术。




8.8.1　KMI



KMI（Key Management Infrastruture，密钥管理基础设施）是一种密钥统一集中式管理机制，适用于各种专用网。由KMC（Key Mangement Center，密钥管理中心）提供统一的密钥管理服务，涉及密钥生成服务器、密钥数据库服务器和密钥服务管理器等组成部分。KMI已成为目前应用较广泛，研究较为热门的密钥管理技术。

KMI经历了从静态分发到动态分发的发展历程，是密钥管理的主要手段。无论是静态分发还是动态分发，都基于秘密通道（物理通道）进行。


1．静态分发


静态分发就是在KMC和各所属用户之间建立信任关系的基础上，密钥由KMC统一生成、分发和更换。静态分发是一种预配置技术，大致有以下几种配置结构。

（1）一对一密钥配置结构。一对一是一个最简单的通信模型，适合点对点的通信，如图8-17所示。一对一密钥配置结构既可用单钥实现，又可用双钥实现。在单钥实现的一对一密钥配置结构中，由于密钥K只有A和B有，因此A必须相信用密钥K加密的任何信息都来自B，从而为鉴别提供可靠的参数。当需要使用数字签名时，则应该用双钥实现。






图8-17　一对一密钥配置结构



（2）一对多密钥配置结构。又称星型密钥配置结构，其结构如图8-18所示。一般情况下，在一对多密钥配置结构中，各终端只与中心进行通信，而各终端之间并不使用与中心通信的密钥来进行通信。例如在电子商务交易中，商家和客户之间就构成了一对多密钥配置结构。一对多密钥配置结构可用单钥或双钥实现，是点对点分发的扩展，中心保存所有各终端的密钥，而各终端只保存自己的密钥。一对多的密钥分配在银行结算、军事指挥、数据库系统中仍为主流技术，也是建立秘密通道的主要方法。






图8-18　一对多密钥配置结构



（3）格状网密钥配置结构。格状网密钥配置结构也称端到端密钥配置结构，密钥只保存在终端而不是中心，任意两个终端都可以通过密钥进行通信，如图8-19所示。如果用户量为N个，则每一个终端用户就要保存N个密钥。格状网密钥配置结构可以用单钥实现，也可以用双钥实现。格状网是网络化的信息交换网，因此一般都要求提供数字签名服务，故多数采用双钥实现，即各端保留自己的私钥和所有终端的公钥。






图8-19　多对多密钥配置




2．动态分发


动态分发是一种“请求—分发”机制，一般用于在实时通信中建立和分发会话密钥。会话密钥是通信双方在交换数据时使用的临时密钥，该密钥属于对称密钥，只在一次会话中使用，会话结束后密钥即被废止。由于每次会话所使用的会话密钥都不相同，即使某次会话被破译，损失也相对较小。

KMI进行动态分发之前，需要中心与终端之间已经通过静态分发的形式建立起秘密通道。动态分发大致有以下几种分发方式。

（1）基于单钥的单钥分发。这是一种简单易行的密钥分发方法，其前提是中心和各终端之间已经建立静态分发的一对多密钥配置结构。设有一个中心C和两个通信双方A（发起人）和B（响应人），C与A之间保存着共享密钥K

CA


 ，C与B之间保存着共享密钥K

CB


 。当A需要与B进行通信时，会话密钥的分发过程如下。

①A→C：A向C申请A和B的会话密钥K

AB


 。

②C→A：C向A发送会话密钥K

AB


 ，发送时使用C与A之间的密钥K

CA


 对K

AB


 进行加密。

③C→B：C向B发送会话密钥K

AB


 ，发送时使用C与B之间的密钥K

CB


 对K

AB


 进行加密。

（2）基于单钥的双钥分发。在双钥体制下，公私钥都被当作秘密变量，也可以将公、私钥分开，只把私钥当作秘密变量，公钥当作公开变量。尽管将公钥当作公开变量，但仍然存在被假冒或篡改的可能，因此需要有一种公钥传递协议证明其真实性。基于单钥的公钥分发的前提是密钥分发中心（C）和各终端用户（A、B）之间已存在基于单钥的一对多密钥配置，分发过程如下。

①A→C：申请B的公钥，包括A的时间戳。

②C→A：将B的公钥用单密钥加密发送，包括A的时间戳。

③A→B：用B的公钥加密数据，包括A的身份标识和会话序号N

1


 。

④B→C：申请A的公钥，包括B的时间戳。

⑤C→B：将B的公钥用单密钥加密发送，包括B的时间戳。

⑥B→A：用A的公钥加密A的会话序号N

1


 和B的会话序号N

2


 。

⑦A→B：用B的公钥加密N

2


 ，以确认会话建立。

（3）基于双钥的单钥分发。利用双密钥体制，可以简单方便地分发会话密钥。分发过程如下。

①A将自己的公钥以及A的标识IDA发送给B。

②B产生会话密钥K

S


 ，用A的公钥加密发送给A。

③A用自己的私钥解密，得到会话密钥KS。

④A利用会话密钥K

S


 与B进行会话。




8.8.2　PKI



PKI（Public Key Infrastructure，公开密钥基础设施）是一种依赖第三方证明的多层CA分散式管理机制，适用于开放性网络。PKI能够为所有网络应用提供加密和数字签名等服务，以及相关的密钥和证书管理服务。

PKI并不是一种独立的技术，它是由公开密钥密码技术、数字证书、CA和关于公开密钥的安全策略等各种技术与策略组合统一起来的一种技术框架，是对公钥技术、数字签名和数字证书等技术的综合运用。

在KMI的集中式密钥管理模式下，密钥分发依靠物理通道或秘密通道进行，由KMC负责密钥分发的安全，适合于专用网使用。在PKI的分散式密钥管理模式下，公钥的发布不依赖秘密信道，但需经第三方公证，由个人自行负责密钥分发的安全，适合于开放网使用。


1．PKI的组成


一个典型、完整、有效的PKI应用系统至少应具有以下组成部分。

（1）认证中心。CA是PKI的核心，负责管理PKI结构下所有用户（包括各种应用程序）的证书；把用户的公钥和用户的其他信息捆绑在一起，在网上验证用户的身份；还要负责用户证书的黑名单登记和黑名单发布。

（2）硬件系统。在WWW服务方面，PKI体系要求具有高强度密码算法（SSL）的安全WWW服务器。在目录管理方面，PKI体系要求使用X.500目录服务器，用于发布用户的证书和黑名单信息，用户可利用相关协议来查询自己或其他人的证书及下载黑名单信息。

（3）策略管理。PKI体系的策略管理建立和定义了一个组织信息安全方面的指导方针，同时也定义了密码系统使用的处理方法和原则。


2．PKI主要实现的功能


PKI基础设施采用证书管理公钥，通过CA将用户的公钥和用户的其他标识信息捆绑在一起，在Internet上验证用户的身份。PKI基础设施把公钥和对称密钥结合起来，在Internet上实现密钥的自动管理，保证网上数据的安全传输。

一个典型、完整、有效的PKI应用系统至少应具有以下功能。

（1）用户注册。收集用户信息，该功能由CA完成或由独立的RA完成。

（2）发行证书。响应用户的请求创建证书，由CA完成。

（3）废止证书。创建、发布和管理废止CRL，由与CA相关的管理软件完成。

（4）存储与检索证书和CRL。使具有授权的用户可以方便地使用证书和CRL，CRL和证书通常存储在一个安全的备份目录。

（5）支持交叉认证以及证书路径确认。支持不同CA间的证书认证，并在证书确认链中加入一个基于规则的约束，只有在约束全部满足时证书才被确认，由CA完成。

（6）时间戳。为每个证书打上时间标记，规定证书的有效时限，由CA或者是专用的时间服务器（Time Server）完成。

（7）密钥生命期管理。进行密钥的更新、存档、恢复和备份等工作，由软件自动完成或手工完成。




8.8.3　SPK/SDK



在KMI格状网密钥配置中，密钥只保存在终端而不是保存在中心，任意两个终端都可以通过密钥进行通信。如果用户量为N个，则每一个终端用户就要保存N个密钥。当用户数量比较庞大时，这种密钥管理模式显得非常困难。为了解决这一问题，提出了SPK（Seeded Public Key，种子化公钥）和SDK（Seeded Double Key，种子化双钥）技术。

目前提出来的SPK或SDK体制如下。


1．多重公钥（双钥）（LPK/LDK）


LPK（Lapped Public Key，多重公钥）或LDK（Lapped Double Key，多重双钥）用RSA公钥算法实现，于1990年提出并实现。LPK对用户的私钥和公钥进行分层处理，然后让用户利用不同层次的私钥对消息摘要进行多次加密。

LPK的实现主要分为三步：用户名的分层命名、由用户名到密钥的映射和密钥的多重配置。

1）用户名的分层命名

人为地将用户名或地址名进行分层。以两层网络为例，将一个大型网络人为地分为M个子网，每个子网有N个用户，这样网络规模为M×N，可以分两层来命名。用U

i


 表示第i个用户的户名，用N

k


 表示第i个用户所属的k网的网名，这样一个具体用户的全名可以用U

i


 ·N

k


 表示。

2）由用户名到密钥的映射

建立用户名和密钥之间的映射关系。以两层用户名为例，比较简单的方式如下。

网名映射：　　　E（N

k


 ）＝子网名映射值k

用户名映射：　　E（U

i


 ）＝用户名映射值i

E为映射所用的算法。映射值的作用是在密钥种子表中找到属于该用户的密钥种子。

3）密钥的多重配置

（1）密钥种子的产生。密钥种子表在密钥管理中心离线产生，下面以两层密钥为例说明。







其中：

●SK

U


 i表示用户名映射值为i的用户私钥。

●SK

N


 k表示子网名映射值为k的子网私钥。

●PK

U


 i表示用户名映射值为i的用户公钥。

●PK

N


 k表示子网名映射值为k的子网公钥。

（2）密钥分发。设一个用户的用户名映射值为x，子网名的映射值为y，则该用户的私钥由SK

U


 x和SK

N


 y两个私钥种子组成。密钥管理中心会将私钥以原码的形式秘密分发给用户，供用户使用；而整个公钥种子表则全部公开，供人查阅。

（3）多重运算。假设用户要对数据进行数字签名，其流程如下。

①用户使用散列函数对签名数据生成消息摘要。

②用自己的用户私钥SK

U


 x对摘要进行加密。

③用自己的子网私钥SK

N


 y对摘要进行二次加密。

当接收者要核对数字签名时，其流程如下。

①接收者用用户的子网公钥PK

N


 y对数字签名进行解密。

②用用户的用户公钥PK

U


 x对数字签名进行二次解密，获得消息摘要。

③核对消息摘要，检查数据是否被篡改。

假设密钥种子分为两层，每层1000个公钥种子，则要存储的公钥种子总共为2000个。这2000个公钥种子可以组合成100万个公开密钥，分发给100万用户使用，这无疑大大地简化了密钥的管理和存储，十分适合密钥规模化管理。此外，使用多层密钥进行数据加密可以提高保密度。

但是LPK也存在两个缺点：一是将种子私钥以原码的形式分发给署名用户，降低了安全性；二是层次越多，运算时间越长。


2．组合公钥（双钥）（CPK/CDK）


CPK（Conbined Public Key，组合公钥）或CDK（Conbined Double Key，组合双钥）用离散对数DLP或椭圆曲线密码实现。因为这两个算法非常类似，算法和协议可以互相模拟，所以下面只以CPK为例来说明。

CPK组合密钥算法是以ECC为理论基础的。在密码学研究领域中，ECC是目前最安全的公钥密码算法。CPK利用了椭圆曲线的组合性特点，用小规模的密钥矩阵以一定的组合算法就可以产生大量的密钥。这样就可以把对大规模密钥库的管理简化为对小规模密钥矩阵的管理，解决了密钥的规模化管理问题。

CPK在用户名的分层命名和用户名到密钥的映射这两方面与LPK十分类似，它们的主要差别在于CPK使用的是组合公钥。组合公钥的产生与使用过程如下。

1）密钥种子的产生

CPK密钥种子的产生与LPK类似，私钥种子表和公钥种子表由密钥管理中心离线生成。







2）私钥的运算和分发

密钥的分发由密钥管理中心负责。私钥的分发是面对面地进行，而公钥的分发则是以公布的方式进行。在私钥的分发前，CPK与LPK不同，需对私钥进行运算。




其中，SK是用户所得到的私钥，SK

U


 x是用户的用户私钥，SK

N


 y是用户的子网私钥，p为一个素数。

3）公钥的组合运算

由于用户使用的私钥是经过私钥种子组合运算所得的，因此接收方也要使用用户的公钥种子进行组合运算，得到用户公钥PK，才能对数据解密。其过程与私钥运算类似。




其中，PK是接收方所得到的公钥，PK

U


 x是用户的用户公钥，PK

N


 y是用户的子网公钥，p与计算私钥时使用的素数相同。经过运算后，公钥PK与公钥SK刚好对应。

组合公钥克服了多重公钥的两个缺点：私钥是经组合以后的变量，不暴露种子；公钥的运算几乎不占时间。由此可见，组合公钥体制是大规模密钥管理中比较理想的解决方案。




8.8.4　PMI



PKI的目的是管理密钥并通过公钥算法实现用户身份验证，但是并不负责管理用户权限。PMI（Privilege Management Infrastructure，授权管理基础设施）是NISI（National Information Security Infrastructure，国家信息安全基础设施）的一个重要组成部分，它建立在PKI基础上，目标是向用户和应用程序提供权限管理和授权服务，提供用户身份到应用授权的映像功能，向业务应用系统提供与应用相关的授权服务管理，实现与实际应用处理模式相对应的、与具体应用系统开发和管理无关的访问控制机制，简化应用中访问控制和权限管理系统的开发与维护，并减少管理成本和降低其复杂性。

PMI以资源管理为核心，对资源的访问控制权统一交由授权机构处理，即由资源的所有者进行访问控制。

PMI是一个由属性证书、属性权威和属性证书库等部件构成的综合系统，用来实现权限和证书的产生、管理、存储、分发和撤销等功能。PMI使用属性证书表示和容纳权限信息，通过管理证书的生命周期实现对权限生命周期的管理。属性证书的申请、签发、注销和验证流程对应着权限的申请、发放、撤销、使用和验证的过程。而且，使用属性证书进行权限管理方式使得权限的管理不必依赖某个具体的应用，有利于权限的安全分布式应用。

同PKI相比，两者的主要区别在于：PKI证明用户是谁；而PMI证明这个用户有什么权限，能干什么，而且PMI需要PKI为其提供身份认证。

PMI与PKI在结构上是非常相似的。信任的基础都是有关权威机构，由它们决定建立身份认证系统和属性特权机构。在PKI中，由有关部门建立并管理根CA，下设各级CA、RA和其他机构；在PMI中，由有关部门建立SOA（Source of Authority，授权源），下设分布式的AA和其他机构。

PMI实际提出了一个新的信息保护基础设施，能够与PKI和目录服务紧密地集成，并系统地建立起对认可用户的特定授权，对权限管理进行了系统的定义和描述，完整地提供了授权服务所需过程。




8.9　网络安全体系结构



无论是OSI参考模型还是TCP/IP参考模型，它们在设计之初都没有充分考虑网络通信中存在的安全问题。因此，只要在参考模型的任何一个层面发现安全漏洞或者缺陷，就可以对网络造成威胁。

在开放式网络环境中，网络通信会遭受两种方式的攻击：主动攻击和被动攻击。主动攻击包括对用户信息的篡改、删除及伪造，对用户身份的冒充和对合法用户访问的阻止。被动攻击包括对用户信息的窃取、对数据流量的分析等。因此，需要建立多层次的网络安全体系结构，以实现数据加密、身份认证、数据完整性鉴别、数字签名和访问控制等方面的功能。

Internet是典型的开放式网络环境，如果需要在Internet上实现安全通信，就必须设计TCP/IP参考模型各层的安全协议，并让这些协议能够有机地协同起来，以实现网络安全体系结构。TCP/IP参考模型各层的部分安全协议如表8-1所示。



表8-1　TCP/IP参考模型各层的安全协议






下面简单介绍网络接口层、网际层、传输层和应用层上的安全协议。


1．网络接口层的安全协议


网络接口层的安全协议主要实现身份认证、隧道和信息加密功能，常见的协议如下。

●PAP（Password Authentication Protocol，密码认证协议）。PAP是PPP协议集的一种基本认证协议，主要是通过使用二次握手提供一种对等节点间建立认证的简单方法。PAP采用简单的明文验证方式，密钥信息在通信信道中明文传输，缺乏对于窃听、重发或重复尝试和错误攻击的保护。

●CHAP（Challenge Handshake Authentication Protocol，挑战握手认证协议）。CHAP对PAP进行了改进，不再直接通过链路发送明文口令，而是使用挑战口令以哈希算法对口令进行加密，能够避免建立连接时传送用户的真实密码。缺点是密钥必须是以明文信息的形式进行保存，而且不能防止中间人攻击。

●PPTP（Point-to-Point Tunneling Protocol，点对点隧道协议）。PPTP是在PPP协议的基础上开发的一种新的增强型安全协议，通过利用PPP的身份验证、加密和协议配置机制，为远程访问和VPN连接提供了一条在公共网络上创建安全连接的途径。

●L2F（Level 2 Forwarding protocol，第二层转发协议）。L2F是由Cisco公司提出的，可以在多种传输网络上建立多协议的安全虚拟专用网的通信隧道的一种协议。

●L2TP（Layer 2 Tunneling Protocol，第二层隧道协议）。L2TP是国际标准隧道协议，它结合了PPTP协议以及L2F协议的优点，能以隧道方式使PPP包通过各种网络协议，包括ATM、SONET和帧中继。

●WEP（Wired Equivalent Privacy，有线等效保密）。WEP是IEEE 802.11标准安全机制的一部分，用来对无线传输的802.11数据帧进行加密，在链路层提供保密性和数据完整性服务。目前WEP逐渐被WPA替代。

●WPA（Wi-Fi Protected Access，Wi-Fi网络保护访问）。WPA是Wi-Fi联盟（WFA）为了弥补WEP的缺陷而采用的最新安全标准。WPA采用了TKIP（Temporal Key Integrity Protocol，临时密钥完整性协议）和IEEE 802.1x来实现WLAN的访问控制、密钥管理和数据加密，针对WEP出现的安全问题加以改进。


2．网际层的安全协议


网际层的安全协议主要实现身份认证、数据加密、数据完整性验证和访问控制等功能，以IPSec协议为代表。

●IPSec（IP Security，IP层安全协议）。IPSec是集多种安全技术为一体的安全体系结构，是一组IP安全协议集。IPSec定义了在网际层使用的安全服务，其功能包括数据加密、对网络单元的访问控制、数据源地址验证、数据完整性检查和防止重发攻击。

●GRE（Generic Routing Encapsulation，通用路由封装）。GRE协议规定了如何用一种网络传输协议去封装另一种网络传输协议的方法，提供了将一种协议的报文通过另一种协议组成的网络进行传输的能力。


3．传输层的安全协议


传输层的安全协议主要实现身份认证、消息完整性验证、消息加密和访问控制等功能，常见的协议如下。

●SSL。SSL协议是使用公钥和私钥技术组合的安全网络通信协议，它指定了一种在应用程序协议（如HTTP、Telnet、NNTP和FTP等）和TCP/IP协议之间提供数据安全性分层的机制，为TCP/IP连接提供数据加密、服务器认证、消息完整性验证以及可选的客户端认证等服务。

●TLS（Transport Layer Security，安全传输层）。TLS是SSL 3.0协议的进一步扩展，其主要目标是在两个通信进程之间提供数据加密和数据完整性验证服务。

●SOCKS（Protocol for sessions traversal across firewall securely，防火墙安全会话转换协议）。SOCKS是一种基于传输层的网络代理协议，它设计用于在TCP和UDP协议上为客户端／服务器应用程序提供一个框架，以方便而安全地使用网络防火墙的服务。


4．应用层的安全协议


应用层的安全协议在邮件传输、电子交易和身份认证等方面起着重要的作用，常见的协议如下。

●SSH（Secure Shell Protocol，安全外壳协议）。SSH是一种在不安全网络上用于安全远程登录和其他安全网络服务的协议。它提供了对安全远程登录、安全文件传输、安全TCP/IP和X-Window系统通信量进行转发的支持，可以加密、认证并压缩所传输的数据。

●Kerberos。Kerberos是为TCP/IP网络设计的基于客户端／服务器模式的三方验证协议，它使用DES等加密算法进行加密和认证，通过密钥系统为客户端／服务器应用程序提供强大的认证服务。Kerberos的设计目的是解决在分布式网络环境下，用户访问网络资源时的安全问题。

●PGP（Pretty Good Privacy）。PGP是一个常用于电子邮件的安全软件包，它在信息安全领域获得了较广泛的应用。它是基于RSA公钥加密体系的邮件加密软件，同时使用MD5、DH/DSS算法实现密钥交换、信息完整性检查和数字签名，可以保证信息的安全和身份确认。

●S/MIME（Secure/Multipurpose Internet Mail Extensions，安全的多功能Internet电子邮件扩充）。S/MIME用来支持邮件的加密，为电子邮件应用程序提供加密、身份认证和完整性验证等服务。

●S-HTTP。S-HTTP是一种面向安全信息通信的协议，它可以和HTTP结合起来使用。S-HTTP的安全服务包括Web文档的加密、数字签名和消息完整性验证。

●HTTPS（Hypertext Transfer Protocol over SSL，基于SSL的超文本传输协议）。HTTPS就是经过SSL加密后的HTTP。利用HTTPS协议，能在客户端和服务器之间进行防窃听、防篡改及防伪造的通信，实现数据的机密性、完整性、服务器认证和可选的客户端认证。

●RADIUS（Remote Authentication Dial In User Service，远程认证拨号用户服务）。RADIUS是通用AAA协议，能够提供拨号接入、以太网接入和ADSL接入等方式的认证、授权和计费服务。

●IEEE 802.1x。IEEE 802.1x的全称是基于端口的访问控制协议（Port-based Network Access Control Protocol），能够在IEEE 802系列局域网协议的基础上提供一种对用户认证与授权的手段。

●SET。SET协议主要是为了解决用户、商家和银行之间通过信用卡支付的交易而设计的，以保证支付信息的机密、支付过程的完整、商户及持卡人的合法身份以及可操作性。SET的核心技术主要有公开密钥加密、电子数字签名、电子信封和电子安全证书等。




8.10　网络接口层的安全协议



网络接口层的安全协议主要在数据传输时对数据进行加密保护、身份认证、封装和隧道传输，尽力向高层提供一条无差错的、高可靠的传输线路，从而保证数据通信的正确性。网络接口层上的安全协议主要有建立在PPP上的口令验证协议、隧道协议以及无线局域网上的WEP协议和WPA协议三类。




8.10.1　PAP/CHAP



在网络传输中，PPP是目前广域网上应用最广泛的协议之一，它是在对等实体之间传输数据包的链路层通信协议，主要优点在于结构简单、具备用户身份认证能力、可以动态分配IP地址等方面。PPP协议建立起物理层连接之后，将在数据链路层连接阶段进行用户验证，目前较常用的是口令验证协议和挑战握手验证协议。


1．PAP


PAP是PPP上简单的身份认证协议。PAP不是一个强壮的认证协议，它利用两次握手确认呼叫方的合法性，但是口令以明文的形式在链路上转送，而且它不能防止重发或重复尝试攻击。PAP允许在远端节点控制身份认证的频率和时间。

PAP身份认证过程如图8-20所示。

（1）客户端发送用户名和口令到服务器端，请求进行身份认证。






图8-20　PAP身份认证的两次握手



（2）服务器端根据自己的网络配置信息检验该用户名及口令是否正确，然后返回验证信息。如果验证正确，则会给客户端发送ACK（应答确认）报文，通知客户端已被允许进入下一阶段协商；否则，服务器端发送NAK报文，通知对方验证失败。

由于PAP在网络上以明文的方式传递用户名及口令，假如在传输过程中被截获，便有可能对网络安全造成极大的威胁。因此，PAP仅适用于对网络安全要求相对较低的环境。


2．CHAP


CHAP是一种加密的身份验证协议。CHAP对AP进行了改进，不再直接通过链路发送明文口令，而是使用挑战口令，并以哈希算法对口令进行加密，因此安全性比PAP高。

CHAP采用三次握手验证，服务器端存有客户的明文口令，所以服务器端可以重复客户端进行的操作，并将结果与用户返回的口令进行对照。CHAP为每一次验证任意生成一个挑战字符串来防止受到重发攻击（replay attack）。在整个连接过程中，服务器端将不定时地向客户端重复发送新的挑战口令，从而避免第三方冒充远程客户进行攻击。验证过程如图8-21所示。

（1）当客户端要求与服务器端连接时，先由服务器端产生一个挑战（Challenge）报文，该报文中包含有服务器的主机名和一个随机数。服务器端将挑战报文发给客户端，要求进行身份认证。

（2）客户端得到挑战报文后，便根据报文中服务器端的主机名和自己的用户表，查找对应该服务器上的用户账户和口令。如找到对应的用户账户，便利用接收到的随机数和查表获得的用户口令，以MD5算法生成消息摘要，消息摘要将和自己的主机名一起组成应答（Response）报文发送给服务器端。

（3）服务器端接到应答报文后，再利用客户端的用户名在服务器上的用户表中查找该用户的口令，找到后再用该口令和随机数以MD5算法生成消息摘要，将生成的消息摘要与应答报文中的消息摘要进行比较。如果验证成功，服务器端会发送一条认证通过（Success）报文，否则会发送一条认证失败（Failure）报文。






图8-21　CHAP身份认证的三次握手



CHAP使用三次握手来实现对网络节点的定期审查和认可，当链路建立时CHAP就可以进行身份验证。在链路建立后的必要时候，还可以重复进行CHAP验证。这一点是PAP所不具备的。由于PAP只进行一次身份认证，这使得它很容易被黑客进行重发攻击。

另外，PAP允许客户端发起认证申请，导致易被黑客攻击；而CHAP则不允许客户端在没有收到挑战消息的情况下发起认证申请。




8.10.2　隧道协议



隧道技术是指利用公用网基础设施作为传输媒介，通过对数据帧封装传输，实现专用网络或专用设备之间进行加密数据通信的技术。隧道技术就是将各种网络协议的数据报进行封装，添加必要的报头和报尾后，再通过公共网络进行传输。附加的报头提供了路由信息，因此封装后的数据报能够通过因特网传递。封装后的数据报所途经因特网的逻辑路径被称为“隧道”。当数据报到达公用网上的通信终点后，所附加的报头将会被释放，被封装的数据帧再转发到目的地。隧道技术包括了上述的封装、传输及解除封装整个过程。

隧道技术是建立安全VPN的基本技术，而隧道协议是VPN的核心协议。隧道协议分为第二层隧道协议和第三层隧道协议，这里的层对应着OSI参考模型中层的划分，第二层是指数据链路层，而第三层是指网络层。其中第二层隧道协议是先把各种网络协议封装到PPP，再把整个数据封装入隧道协议中。这种双层封装方法形成的数据报靠第二层隧道协议进行传输，其中第二层隧道协议有PPTP、L2F和L2TP协议。第三层隧道协议是把各种网络协议进行封装，然后再依靠网络层协议进行隧道传输的协议的统称。

第二层隧道协议只提供数据的封装服务，不提供数据加密服务，具有以下安全缺陷。

（1）第二层隧道协议仅仅对通信双方进行身份认证，而没有对传输报文进行认证，因此无法抵御数据重发攻击、数据伪造攻击。

（2）第二层隧道协议本身不提供任何加密手段，当数据需要加密时，需要其他技术的支持。

（3）虽然PPP报文的数据可以加密，但PPP协议不支持密钥的自动产生和自动刷新，因此存在密钥重用的问题


1．PPTP


PPTP是在PPP协议的基础上开发的一种新的增强型安全协议，定义在RFC2637中。它制定了一种把IP、IPX或NetBEUI等协议的数据报封装在PPP数据帧，再把PPP数据帧封装在IP数据报中进行传输的机制。PPTP继承了PPP的安全机制，以及PAP、CHAP等身份验证机制，为远程访问和VPN连接提供了一条在公共网络上创建安全连接的途径。PPTP主要用于实现拨号业务，也可用于实现专线业务。

PPTP协议采用客户端／服务器结构，并定义了PAC（PPTP Access Concentrator, PPTP接入集中器）和PNS（PPTP Network Server, PPTP网络服务器）两种逻辑设备。PNS运行在通用操作系统之上，而PAC运行在拨号访问平台上。

PPTP的隧道建立在PAC和PNS之间。PPTP协议将在PAC和PNS之间建立两种并行连接：一是建立在TCP连接之上的控制连接，其功能是建立、管理和释放PPTP隧道；二是隧道连接，其功能是传输由GRE封装后的PPP分组。对于每一对PAC和PNS，控制连接和隧道连接都是同时存在的。

如图8-22所示，远程用户通过PPP协议拨号连接到ISP的AC，然后PAC通过PPTP协议与PNS之间开通一个PPTP隧道，将用户数据通过隧道传送给PNS。






图8-22　PPTP隧道示意图



PPP帧的有效载荷在封装前通常需要经过加密、压缩或是两者的混合处理。PPTP协议本身不提供加密服务，它只是对先前加密的PPP帧的有效载荷进行封装。当需要对数据进行加密时，可以借助其他的加密技术，例如MPPE（Microsoft Point-To-Point Encryption，微软点对点加密）、MS-CHAPv2等。PPTP使用一种增强GRE机制来实现流量控制和拥塞控制。

1）PPTP的控制连接

在建立PPTP隧道连接之前，PAC和PNS之间必须首先建立控制连接。控制连接可以由PAC或PNS主动发起，连接建立之后可以由PAC或PNS主动释放。PAC和PNS在建立必要的TCP连接后，便可通过一系列的控制报文来建立、管理、维护和释放控制连接。

当PAC与PNS需要建立连接时，PPTP会首先创建一个TCP连接，这个TCP通道将用于控制信息的传送。以此为基础，PPTP将会创建一条新的GRE通道，用于PPP数据报的传送。PPTP的控制连接中，PAC使用动态分配的TCP端口号，而PNS则使用TCP1723端口。PPTP控制连接消息携带PPTP呼叫控制和管理信息，用于维护PPTP隧道，其中包括周期性地发送回送请求和回送应答消息，以期检测出PAC与PNS之间可能出现的连接中断。PPTP控制连接数据报包括一个IP报头、一个TCP报头和PPTP控制信息，其数据报结构如图8-23所示。






图8-23　PPTP控制连接数据报结构



2）PPTP数据封装

PPTP的隧道可以使用GRE作为封装协议，隧道的端口建立在PAC和PNS之间。在具体实现中，PPTP数据的隧道化过程采用多层封装的方法，分为PPP帧封装、GRE报文封装和数据链路层封装。

（1）PPP帧封装。初始化PPP有效载荷（如IP数据报、IPX数据报或NetBEUI帧等），经过加密后添加PPP报头，封装成PPP帧。PPP帧再进一步添加GRE报头，经过第二层封装后形成GRE报文。

（2）GRE报头封装。PPP有效载荷的第三层封装是在GRE报文外再添加IP报头。IP报头包含数据包源节点及目的节点的IP地址。

（3）数据链路层封装。数据链路层封装是IP数据报多层封装的最后一层，依据不同的外发物理网络再添加相应的数据链路层报头和报尾。

经过多层封装的PPTP数据报格式如图8-24所示。






图8-24　经过多层封装的PPTP数据报格式



3）PPTP数据报的接收处理过程

PAC或PNS在接收到PPTP数据报后，将做如下处理。

（1）处理并去除数据链路层报头和报尾。

（2）处理并去除IP报头。

（3）处理并去除GRE和PPP报头。

（3）如果需要的话，对PPP有效载荷即传输数据进行解密或解压缩。

（4）对传输数据进行接收或转发处理。


2．L2F


L2F是由Cisco公司提出的可以在多种传输网络上建立多协议的安全VPN通信隧道的一种协议，远程用户能够通过拨号方式接入公共网络。

L2F可以在多种传输介质（如ATM、帧中继和IP网）上建立VPN通信隧道。它将用户链路层的协议（如HDLC、PPP和ASYNC等）封装起来传送，再在L2F隧道的链路层上进行传输。L2F隧道的链路层完全独立于用户的链路层协议。L2F远端用户能够通过任何拨号方式接入公共IP网络。L2F使用UDP 1701端口进行数据传输。

L2F建立连接的过程是客户端首先按常规方式拨号到ISP的NAS，建立PPP连接，然后NAS根据用户名等信息发起第二重连接，呼叫用户网络的服务器。在这种方式下，L2F隧道的建立和配置对用户是完全透明的。L2F允许拨号接入服务器通过WAN将PPP帧发送到L2F服务器。L2F服务器将包去封装后把它们接入到公司自己的网络中。


3．L2TP


L2TP是国际标准隧道协议，最初定义在RFC 2661中，目前的最新版本是L2TPv3，定义在RFC 3931中。

PPP协议制定了一种在第二层点对点连接链路上的数据封装机制，它可以将IP、IPX等高层协议封装在PPP数据帧中，通过PSTN、ISDN和ADSL等方式连接到NAS，然后进行PPP会话。在这个过程中，第二层链路端点和PPP会话端点处于相同的物理设备上（如NAS）。

L2TP扩展了PPP模型，允许第二层链路端点和PPP会话端点处于不同的通过分组交换网络实现互联的设备上。通过L2TP，用户与一个访问集中器（如调制解调器池、ADSL或DSLAM等）建立第二层连接，然后这个访问集中器将独立的PPP数据帧通过隧道传给NAS。

当第二层链路端点和PPP会话端点没有实现分离前，用户需要拨号连接到NAS上。如果NAS不在本地，则用户就要支持昂贵的通信费用。L2TP可以让用户与本地的访问集中器建立第二层链路连接，再由访问集中器通过FR或Internet以隧道的形式连接到NAS，这样既可以大大降低费用，而且从功能方面来看对用户也没有什么不同。

L2TP结合了PPTP协议以及L2F协议的优点，能以隧道方式把PPP帧封装在公共网络设施（如IP、ATM和帧中继）中进行隧道传输。L2TP也使用UDP 1701端口进行工作。

L2TP有两种信息类型：控制信息和数据信息。控制信息用于隧道呼叫的建立、维持和清除；数据信息用于封装隧道所携带的PPP帧。控制信息利用L2TP中的一个可靠控制通道来确保发送，当发生包丢失时，不转发数据信息。

L2TP主要由LAC（L2TP Access Concentrator，L2TP访问集中器）和LNS（L2TP Network Server，L2TP网络服务器）组成。LAC是一个网络接入服务器，用于为用户提供网络接入服务。它是L2TP隧道的一个端点，具有PPP端系统和L2TP协议处理的能力，负责将用户数据封装在L2TP隧道中进行传输。LNS是PPP端系统上用于处理L2TP协议的服务器端软件，也是L2TP隧道的一个端点。LAC和LNS都被称为LCCE（L2TP Control Connection Endpoint，L2TP控制连接端点）。

1）L2TP的拓扑模型

L2TP隧道有三种典型的拓扑模型：LAC—LNS、LAC—LAC和LNS—LNS。

（1）LAC—LNS。在这种拓扑模型中，远程用户通过第二层链路连接将数据发给LAC，LAC使用L2TP对数据进行封装，再通过在IP网络上建立的L2TP隧道将数据传送给LNS。LNS是L2TP隧道的一个端点，同时也是第二层链路连接的逻辑端点。L2TP会话建立可以由LAC发起，也可以由LNS发起。LAC—LNS的拓扑模型如图8-25所示。






图8-25　L2TP隧道的LAC—LNS拓扑模型



（2）LAC—LAC。在这种拓扑模型中，两个LCCE都是由LAC组成。远程用户通过第二层链路连接将数据发给LAC，LAC使用L2TP对数据进行封装，再通过在IP网络上建立的L2TP隧道将数据传送给另一个LAC。在图8-26所示的最简单的LAC—LAC拓扑模型中，LAC仅仅起着第二层链路与L2TP隧道的转接作用。任何一个LAC都可以发起L2TP会话。






图8-26　L2TP隧道的LAC—LAC拓扑模型



（3）LNS—LNS。在这种拓扑模型中，两个LCCE都是由LNS组成，如图8-27所示。当任意一方需要传输用户数据时，LNS再创建L2TP会话。例如，L2TP隧道可以由用户通过个人计算机创建，或者由用户设备根据实际数据传输需要自动创建。






图8-27　L2TP隧道的LNS—LNS拓扑模型



在L2TPv2（RFC 2809）中，将这种用户驱动的隧道创建模式称作自愿隧道模式。LNS功能可以被集成到主机上的软件包中，也可以将其视为LAC客户端。

2）L2TP控制信息

与PPTP不同，L2TP隧道的维护不在独立的TCP连接上进行。L2TP使用UDP的1701端口在LCCE之间传输呼叫控制和管理业务信息，L2TP数据报再作为IPSec ESP（Encapsulating Security Payload，封装安全载荷）发送。L2TP控制信息结构如图8-28所示。






图8-28　L2TP控制信息结构



3）L2TP数据信息

L2TP数据信息的隧道传输是通过多级封装实现的。L2TP数据信息的封装结构如图8-29所示。

数据链路层封装是为了实现在LAN或WAN连接上的传送，IP数据报用数据链路层的报头和报尾封装。当IP数据报在点到点WAN链路（如PSTN或ISDN）上传送时，用一个PPP数据帧来封装。






图8-29　L2TP数据信息的封装结构



4）L2TP数据报的接收和处理过程

接收到L2TP封装的IPSec隧道数据后，L2TP客户或L2TP服务器将进行L2TP的分离处理，过程如下。

（1）剥去数据链路层报头和报尾。

（2）剥去IP报头。

（3）使用IPSec ESP认证报尾，对IPSec ESP报头用IPSec加密的信息进行认证。

（4）使用IPSec ESP报头解密数据报的加密部分。

（5）处理UDP报头并将L2TP数据报发给L2TP。

（6）L2TP使用L2TP报头中的Tunnel ID和Call ID确定特定的L2TP隧道。

（7）使用PPP报头确定PPP载荷，并将它转发给适当的协议驱动器进行处理。




8.10.3　无线局域网安全协议



从无线网络诞生的第一天起，无线网络的安全性问题就已成为制约其发展的瓶颈，而无线应用的不断增长又使得该问题更彻底地暴露出来。IEEE正致力于解决WLAN的安全问题，最初使用WEP协议，但WEP并不能使那些重要信息免遭恶意攻击。之后出现了WPA协议，它弥补了WEP中的大多数缺陷，但也并非完美。目前WPA2（WPA第二版）已经开始广泛使用，它是Wi-Fi联盟对采用IEEE 802.11i安全增强功能产品的认证计划，也可以看成WPA的升级版。下面主要介绍WEP和WPA/WPA2无线网络安全协议。


1．WEP


由于无线网络通过开放的无线电波传输数据，它很难约束物理上的访问控制，导致无线网络上传输数据的私密性也常常受到威胁。为了提供与有线网络相同的安全保障，IEEE标准化组织推出了WEP协议。通信双方不以明文方式传输数据报文，而是传输经过加密处理的数据报文。

WEP的目标是为无线局域网数据提供与有线网络相同级别的安全保护，保证无线通信信号的安全性（保密性和完整性），防止对无线网络的非授权访问。通过对密钥的保护，使得没有密钥的非授权访问者无法访问网络。WEP是IEEE 802.11标准安全机制的一部分，用来对无线传输的IEEE 802.11数据帧进行加密，在链路层提供保密性和数据完整性的功能。

WEP协议需实现以下三个方面的目标。

（1）网络访问控制（Access Control）。防止他人在没有被授权的情况下访问网络。

（2）数据传输的私密性（Confidentiality）。防止他人截获密文之后破译出明文。

（3）数据传输的完整性（Data Integrity）。防止他人更改网络上传输的数据而不被发现。

WEP协议采用对称密钥技术来处理数据报的加密和解密，其核心RC4算法是一种流式加密算法，它将短的密钥值展开成为无限长的伪随机位流，发送者使用这个伪随机位流与明文数据做异或（XOR）操作来产生密文，如图8-30所示。接收者则使用相同的密钥值产生相同的伪随机位流，并与接收到的密文做异或（XOR）操作之后得到原始明文。为了保证数据传输的完整性，每个数据报文后面都附加了一个CRC校验结果，组成加密前的明文数据。






图8-30　经过WEP协议加密的数据帧结构



按照最早起草的IEEE 802.11标准，WEP协议规定RC4算法中的密钥由24位的初始向量IV和0位用户部分密钥KC组成，两者首尾相接，构成64位的密钥K。最初这样的规定是为了符合美国出口法密钥长度的限制，但是利用40位用户部分密钥对数据进行加密无疑显得过短，因此在IEEE 802.11b中提供了128位加密密钥标准（密钥由24位的初始向量IV和104位用户密钥组成）。

在实际应用中，如果长时间利用同一密钥对数据进行加密，那么攻击者就可以通过统计分析以及对密文中冗余信息的分析来破解明文。而初始向量IV的出现，正是为了解决密钥重用的问题。由于初始向量IV由无线网卡所产生，不属于用户部分密钥，不能事先约定，因此它在数据帧中以明文的形式传输，通信双方只需拥有相同的用户部分密钥KC就可以正确地通信。

WEP协议运作加密解密过程如图8-31所示。






图8-31　WEP协议加密解密过程



但是，WEP的安全性不佳，使它很难实现最初提出的三个目标。WEP的安全问题既包括RC4算法存在的问题，也包括WEP自身的缺陷。这些缺陷主要体现在以下几个方面。

（1）WEP使用了静态的密钥。由于在WEP协议中不提供密钥管理，所以对于许多无线连接网络中的用户而言，同样的密钥可能需要使用很长时间，出现密钥重用问题。

（2）WEP协议使用的是RC4算法，产生24位长的IV字符串密钥，相对而言，这样的长度显得过短，对于通信繁忙的站点，很可能在短期内发生重复使用，而IV的重用也就等于加密密钥的重用。更危险的是，在IEEE 802.11规范中，相同厂商提供的不同无线网卡所产生的密钥序列也是相同的，其后果是黑客可以对网络通信进行记录，找出密钥的数据流，然后用于对密文的解密。

（3）RC4算法存在弱密钥性。对RC4的研究发现，存在特殊格式的IV，用它构造的密钥（称为弱密钥）生成的伪随机位流的初始字节与此密钥的少数几个字节存在很强的相关性，大大地减少了搜索RC4密钥空间所需的工作量。

（4）WEP协议使用CRC校验码来确定数据报在传送的过程中是否被修改过。但由于CRC校验码本身只是被设计用于数据传输过程中的纠错功能的，并不能如MD5、SHA-1等散列函数一般提供消息摘要。因此，在防止攻击者修改信息或者检验信息的完整性方面并不能达到预期的目标。

（5）为了将IV密钥告知给通信对象，IV密钥不经加密就直接嵌入到分组信息中被发送出去。如果通过无线窃听，收集到包含特定IV密钥的分组信息并对其进行解析，那么就连秘密的通用密钥都可能被计算出来。

（6）WEP是一个保护链路层通信的安全协议，因此不能提供端到端的加密与认证，只能支持点到点的加密与认证。

WEP的主要目的是通过加密无线电信号使其保密性等同于有线局域网，而其第二个目的是为授权用户提供身份认证。虽然第二个目的在IEEE 802.11中没有明确声明，但它被认为是WEP的一个重要特点。

WEP提供两种类型的认证：默认的开放式系统认证和共享密钥认证。默认的开放式系统认证允许所有用户访问无线网络，而共享密钥认证控制对无线网络的访问并防止非授权的网络访问。因此，共享密钥能够提供更高的安全等级。下面介绍基于共享密钥的认证方式。

（1）用户向AP（Access Point，接入点）提出认证请求。

（2）AP利用随机数产生器生成128字节的挑战文本，并将该挑战文本发送给用户。

（3）用户利用自己与AP的共享密钥对挑战文本进行加密，然后将其发送给AP

（4）AP用同一共享密钥对文本解密，并把用户返回的文本与先前发送的文本相比较，如果相同，则AP给用户发送一条确认消息，接受该站点进入网络。

WEP已经被确实是不安全的应用，逐渐退出了无线市场。WEP的破解原理是：WEP使用RC4算法对数据加密传输，密钥就是连接网络时输入的口令所生成的一个固定字符串，同时用于身份认证和加密密钥。攻击者抓到一定数量的包后，针对64位的WEP密钥，大概5～10分钟就能计算出密钥。如果被攻击的无线用户使用下载或者浏览网页等Web应用，大概10分钟之内就能够抓到足够的数据量。也就是说，64位密钥的WEP加密在20分钟之内就能够被破解，对于128位密钥的破解也不会耗费太多的时间。


2．WPA/WPA2


WPA是Wi-Fi联盟为了弥补WEP缺陷而采用的最新安全标准。WEP已被轻易破解，虽然WPA实现了IEEE 802.11i标准的部分内容，但也只是过渡方案。WEP2出现后，已逐渐成为了一种强制性标准。

从目前的应用来说，个人用户常用WPA-PSK（pre-shared key，预共享密钥）认证，而企业则一般使用WPA-EAP（Extensible Authentication Protocol，扩展认证协议）认证。这是因为企业可以部署Radius服务器提供认证服务，所以可以使用EAP/802.1x认证协议。而个人用户使用计算机数量较少，使用WPA-PSK进行认证即可达到需求。

WPA采用了TKIP和EEE 802.1x来实现WLAN的访问控制、密钥管理和数据加密，针对WEP出现的安全问题加以改进。

TKIP的设计一方面利用了传统接入点中RC4算法的硬件加速性能，另一方面又避免了WEP的缺陷。TKIP的主要优点就在于它采用了密钥轮转，针对每一个包都改变密钥，同时把初始矢量的大小加倍，这样使得网络更安全。

TKIP与WEP一样基于RC4加密，但不同的是在TKIP中，每个用户每次通信只用一次WEP密钥，而且加密密钥的长度由WEP的0位加长到104位，初始化向量IV的长度也由WEP的24位加长到48位。虽然在某种意义上提高了数据的保密程度，然而WEP算法的安全漏洞是由WEP机制本身引起的，与密钥长度无关，即使增加加密密钥和初始化向量的长度也不可能增强其安全程度。因此，TKIP对提高安全性还不够彻底。同时，相对于WEP，WPA增加了下面两点改进。

（1）WPA改进了数据完整性校验，使用了称为Michael的更安全的信息校验码MIC（Message Integrity Code，信息完整性编码）。一个MIC就是一段密文摘要。Michael算法允许WPA系统检查攻击者是否修改了数据报企图欺骗系统。

（2）WPA还使用IEEE 802.1x标准弥补了WEP认证方面的缺陷，为移动客户端提供了相互认证功能。IEEE 802.1x标准在两个终端间定义了EAP（Extensible Authentication Protocol，可扩展认证协议），该协议可以实现用户到网络的认证。

目前来说，WPA的安全性已经遭到人们的质疑，不少团体声称破解了WPA。但是安全是相对的，破解WPA需要的代价更高，时间更长。相对于WEP，WPA认证口令和数据传输加密密钥是分开的，加密密钥在认证通过后协商生成，而且在传输一定的数据包后，会重新协商生成新的密钥。因此，即使窃听者抓取了足够的数据包，也是不能算出原始口令的，至多能够解出当前加密的密钥，得到明文数据传输。

WPA的口令破解只有一种方法，就是抓取到登录时的数据包。对于已经登录的用户，可以通过发送特殊的错误数据包，让AP断开该用户的连接，要求用户重新登录，此时攻击者抓取到完整的认证报文后，进行破解工作。而所谓的破解，也只不过是通过字典破解或者暴力破解的方法来匹配抓取到的密码摘要值。能否成功完全取决于密码的强度，也许只要1分钟，也许要超过1万年。如果设置高强度密码，那么可以认为WPA还是相对安全的。

然而，WPA存在的可破解的事实催生了WPA2的诞生，2004年6月，IEEE通过了802.11i协议。Wi-Fi联盟则把其802.11i实现取名为WPA2。WAP2使用了更强壮的加密算法AES，需要专门的硬件支持，目前大部分的Wi-fi产品都支持AES加密。

在安全性的其他方面，WPA/2和WPA一样，提供很全面甚至更强的支持。在认证方面采用了IEEE 802.1x体系结构。在密钥使用方面，WP/2A有一整套密钥等级划分和密钥动态产生及更新机制。WPA/2对重传攻击的防范、信息校验等进行了严谨的设计。总而言之，IEEE 802.11i是一整套非常全面，同时也非常复杂的安全协议系统，代表了当前Wi-Fi安全的最高级支持。


3．IEEE 802.11i


IEEE 802.11i是IEEE 802.11协议标准的扩展，于2004年正式被IEEE通过，取代原来脆弱的WEP加密技术。IEEE 802.11i为使用IEEE 802.11a、IEEE 802.11b和IEEE802.11g标准的网络提供加密技术和安全认证功能，这样的网络被描述为RSN。

IEEE 802.11i使用IEEE 802.1x进行身份认证和密钥管理。关于IEEE 802.1x，将在后续的章节中进行介绍。

在数据加密方面，IEEE 802.11i定义了TKIP、CCMP（Counter-Mode/CBC-MAC Protocol，计数器模式及密码区块链信息认证码协议）和WRAP（Wireless Robust Authenticated Protocol，无线稳健身份验证协议）三种加密机制。

TKIP采用RC4作为核心加密算法，可以通过在现有的设备上升级固件和驱动程序的方法达到提高WLAN安全的目的，实现了动态的加密过程。在2008年年底，学术界已有关于破解TKIP论文发表，这让一些刚从WEP迁移到WPA的组织感到担忧。目前来说，解决这个安全问题的方法就是放弃TKIP，用AES-CCMP取而代之。

CCMP机制基于AES算法和CCM（Counter-Mode/CBC-MAC，计数器模式及密码区块链信息认证码）认证方式，使得WLAN的安全程度大大提高，是实现RSN的强制性要求。由于AES对硬件要求比较高，因此CCMP无法在现有设备的基础上实现升级。

WRAP机制基于AES加密算法和OCB（Offset Codebook，分支编码本），是一种可选的加密机制。




8.11　网际层安全协议



网际层安全协议的目的是为IP数据分组提供安全传输服务，包括数据封装、数据加密、访问控制、完整性检查和防重发攻击等。

最常见的网际层安全协议是IPSec。除此之外，GRE是一个网际层的数据封装协议。GRE本身并不提供数据加密服务，严格地说不算是安全协议。但是GRE可以被PPTP、IPSec等安全协议使用，实现VPN，因此可以笼统地将GRE归入网际层安全协议。




8.11.1　IPSec



IPSec是IETF的IPSec小组建立的一套安全协作的密钥管理方案，目的是尽量使下层的安全与上层的应用程序及用户之间相互独立，使应用程序和用户不必了解底层的安全技术和手段，就能保证数据传输的可靠性及安全性。


1．IPSec服务内容


IPSec是集多种安全技术为一体的安全体系结构，是一组IP安全协议集。IPSec定义了在网际层使用的安全服务，其功能包括数据加密、对网络单元的访问控制、数据源地址验证、数据完整性检查和防止重发攻击。

（1）数据加密。IPSec提供了数据加密服务，保证了数据在传输过程中不被非法用户窃听，它由ESP（Encapsulating Security Payload，封装安全载荷）提供，算法采用CBC（Cipher Block Chaining，加密块链接）方式，这样确保了即使信息在传输过程中被窃听，非法用户也无法得知信息的真实内容。

（2）数据源地址验证和数据完整性检查。IPSec使用HMAC（Hash-Base Message Authentication Code，基于哈希算法的消息认证码）进行数据验证。HMAC是使用单向散列函数对包中源IP地址、数据内容等在传输过程中不变的字段计算出来的，具有唯一性。数据如果在传输过程中发生改动，在接收端就无法通过验证。

（3）防止重发攻击。IPSec使用AH（Authentication Header，认证头）为每个SA（Security Association，安全关联）建立系列号，而接收端采用滑动窗口技术，丢弃所有重复的包，因此可以防止重发攻击。


2．IPSec体系结构


IPSec体系结构包括以下几个基本部分：AH、ESP、IKE（Internet Key Exchange，Internet密钥交换协议）、SA、DOI（Domain of Interpretation，解释域）、认证和加密算法。其体系结构如图8-32所示。






图8-32　IPSec的体系结构



（1）SA。SA是IPSec的基础，它为两个使用IPSec的实体（主机或路由器）建立单向的逻辑连接，定义了实体间安全服务的具体细节（如采用的IPSec安全协议、散列方式、加密算法和密钥等安全参数）。SA通常用一个三元组｛SPI（Security Parameters Index，安全参数索引）、目的IP地址、安全协议｝唯一表示。因为SA是单向的，所以两个实体之间的双向通信至少需要建立两个SA，一个为数据流出SA，一个为数据流入SA。

为了实现IPSec，系统必须维护两个与SA相关的数据库：SPD（Security Policy Database，安全策略数据库）和SAD（Security Association Database，安全关联数据库）。SPD是IPSec策略的集合，储存的是每一个SA所定义的安全策略，即通信实体以何种方式（丢弃、绕过IPSec或应用IPSec）对P数据报提供何种服务。SAD是SA的集合，为SPD提供实现其服务所需要使用的参数，如AH或ESP所使用的算法和密钥、顺序号、协议模式以及SA的生存时间等。每个应用IPSec的网络接口都有一个SAD和SPD，协同处理收到和发出的IP包。

发送数据时，通信实体根据目的IP地址等参数先从SPD中得到相应的策略记录，当记录的动作为“应用IPSec”时，根据记录中的SA指针从SAD中取得对应的SA，获得进行处理所需的参数。若不存在，需要调用IKE协议创建一个新的SA，并插入到SAD中。再利用SA指定的安全协议和认证加密算法对包进行安全封装（包括加密、验证、添加IPSec头和IP头等）后发送给目的IP。

接收数据时，通信实体通过报文中的SPI等参数先从SAD找到SA，检查是否为重传数据，如果不是则应用SA中指定的协议和算法对数据进行解封，然后找到相应的SPD记录，验证该包应用的策略与SPD中规定的是否相符。SPD对于同一IP地址可能有多条记录，这几条记录可能相互冲突，因此它必须是排序的，查找时也必须按顺序查询，实际处理时只使用找到的第一条策略记录。如果验证正确，则将报文转发给真正的目的主机。

（2）AH。AH是IPSec体系结构中的一种主要协议，它为IP数据报提供完整性检查与数据源认证，并防止重发攻击。AH为P头和上层协议数据的部分字段提供认证。因为在传输过程中某些IP头的字段会发生变化，且发送方无法预测当数据报到达接收方时此字段的值，所以AH并不能保护这种字段值。因此，AH对IP头的保护是不够完整的。

AH支持数据的完整性检查和IP包的验证。数据的完整性检查可以发现在传输过程中数据是否被修改。身份认证功能使末端系统或网络设备可以对用户或应用程序进行认证，并根据需要过滤通信量，还可以防止在Internet上的地址欺骗攻击。此外，AH还能阻止在该区域的重发攻击。AH插入在IP报头和传输层报头之间，其格式如图8-33所示。






图8-33　AH格式



●下一个报头字段（8位）：标识紧跟的报头类型。

●有效载荷长度（8位）：指明整个AH的长度。

●安全参数索引字段（32位）：是一个随机值，与外部目的IP地址一起，用于指定SA。

●系列号字段（32位）：标明当前IP包在整个数据报系列中的位置，这个字段是强制的，可提供抗重发攻击功能。系列号字段在SA创建时初始化为0，然后依次递增，达到2
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 －1时则重新创建SA。即使某个特定的SA不要求抗重发攻击功能，在发送时仍必须填写，只是接收端不进行重发攻击检查而已。

●认证数据字段的长度是可变的，必须是32位的整数倍，其默认长度为96位，内容为包的ICV（Integrality Check Value，完整性验证值）。当前规定计算ICV所使用的算法默认为HMAC-MD5-96或HMAC-SHA-1-96，96表示“认证数据”的默认长度。由于MD5和SHA-1所输出的消息摘要分别为128位和160位，因此HMAC产生出的消息认证码长度需被截短，截短方式为直接截取消息摘要前96位。

当在IPv4中使用AH时，AH跟随在主IPv4头之后；当在IPv6中使用AH时，AH通常出现在IPv6逐跳路由头之后，IPv6目的选项之前。

（3）ESP。AH不提供数据加密服务，加密服务由ESP提供。ESP提供数据内容的加密，根据用户安全要求，ESP既可以用于加密IP数据报的负载内容（如TCP、UDP、ICMP和IGMP），也可以用于加密整个IP数据报。作为可选项，ESP也可以提供AH的认证服务。

AH和ESP都可以提供认证，但范围有所不同。AH提供IP头的认证，ESP不保护不使用ESP封装的IP头字段。AH可以独立使用，也可以与ESP结合使用。

ESP的密码算法使用对称密码体制，如三重DES、RC5、IDEA和CAST等。ESP的报头格式如图8-34所示。






图8-34　ESP报头格式



ESP头可以放置在IP头之后、上层协议头之前（传输模式），或者在被封装的IP头之前（隧道模式）。IANA分配给ESP的协议编号是50。当传输ESP时，IPv4的协议字段和IPv6的Next Header字段里都应该填50。

ESP包含一个非加密的ESP头，后面是加密数据。该加密数据可以是整个IP数据报，也可以是IP的上层协议帧（如TCP或UDP）。

在ESP中，有的加密算法要求明文是某些字节的整数倍，所以ESP比AH多了一个长度为0～255字节的填充字段。这个字段也用于保证密文的双字对齐，同时它还隐藏了有效载荷的真正长度，从而为传输流量提供了一定的机密保护。

（4）IKE。进行IPSec通信前必须先在通信双方建立SA。IKE是一种混合型协议，用于动态建立SA，它沿用了ISAKMP（Internet Security Association and Key ManagementProtocol，Internet安全协作和密钥管理协议）的框架、Oakley的模式（Oakley描述了一系列的密钥交换模式，提供密钥交换和刷新功能）以及SKEME（Secue Key Exchange Mechanism，Internet安全密钥交换机制）（SKEME描述了通用密钥交换技术，提供匿名性、防抵赖和快速刷新等功能）的共享和密钥更新技术，提供密码生成材料技术和协商共享策略。

ISAKMP只对认证和密钥交换提出了结构框架，但没有具体定义。ISAKM与密钥交换相独立，支持多种不同的密钥交换。IKE是一系列密钥交换中的一种，称为“模式”，它是目前ISAKMP的唯一实例。

（5）加密和认证算法。

高强度的加密和认证算法是IPSec达到安全性能的基础。IPSec规定可以使用各种加密算法，由通信双方事前协商，但所有IPSec实现都必须支持DES。由于DES强度不够，而不对称算法效率往往又较低，3DES和AES等低开销、高强度算法将成为IPSec的主要选择。

IPSec用HMAC作为认证散列算法，用于计算AH和ESP的ICV。通信双方运用相同的算法和密钥对数据内容进行散列，结果一致则认为数据报是可信的。只要双方协商好，散列算法也可以是任意的，IPSec中定义了HMAC-SHA-1（Secure Hash Alogrithm Version 1）和HMAC-MD5（Message Digest Version 5）作为默认算法。


3．IPSec的工作模式


IPSec有两种工作模式：传输模式（Transport Mode）和隧道模式（Tunnel Mode），AH和ESP均可应用于这两种模式。传输模式通常应用于主机之间端对端通信，该模式要求主机支持IPSec；隧道模式应用于网关模式中，即在主机的网关（防火墙、路由器）上加载IPSec，这个网关就同时升级为SG（Security Gateway，安全网关）。

（1）传输模式。传输模式主要为上层协议提供保护，AH和／或ESP报头插入在IP报头和传输层协议报头之间，如图8-35所示。

（2）隧道模式。在隧道模式下，整个IP包都封装在一个新的IP包中，并在新的IP报头和原来的IP报头之间插入IPSec头（AH/ESP），其结构如图8-36所示。

对比传输模式和隧道模式可以看出，传输模式下的AH和ESP都没有对IP报头进行封装，隧道模式下整个IP包都被封装了。当采用ESP进行数据加密时，原始IP报头中的源地址和目的地址都被隐藏起来，因此具有更好的安全性。






图8-35　传输模式包结构图








图8-36　隧道模式包结构图




4．IPSec实现


IPSec协议文档中提供了三种具体的实现方案，可在IPSec主机和路由器／防火墙之中单独或同时部署。不管用何种方式实现，IPSec对上层协议和应用都是透明的。IPSec的三种实现方案如下。

（1）操作系统集成方式。把IPSec当作网际层的一部分来实现，这种方式需要访问IP源码，利用IP层的服务来构建IP头。

（2）BITS（Bump-In-The-Stack，堆栈插件）方式。修改通信协议栈，把IPSec插入IP协议栈和链路层之间。这不需要处理IP源代码，适用于对原有系统的升级改造，通常用在主机方式中。

（3）BITW（Bump-In-The-Wire，线路插件）方式。把IPSec作为一个插件，在一个直接接入路由器或者主机的设备中实现。当用于支持一台主机时，与BITS实现非常相似，但在支持路由器或者防火墙时，它必须起到一台安全网关的作用。




8.11.2　GRE



GRE是由NetSmiths和Cisco等公司于1994年10月提交给IETF的协议，在RFC1701和RFC1702中有所定义。GRE协议规定了如何用一种网络传输协议去封装另一种网络传输协议的方法，提供了将一种协议的报文封装在另一种协议组成的网络中传输的能力。例如，将IPX数据报用GRE封装后，可以通过IP网络进行传输。

GRE只提供了数据报的封装服务，并没有提供加密等安全服务，因此严格地说不属于网络安全协议。GRE在实际应用中常和PPTP、IPsec等安全协议一起使用，GRE负责数据封装，安全协议负责加密、完整性验证和身份认证等安全工作，共同实现VPN的网络隧道。

目前大多数厂商的网络设备均支持GRE隧道协议。


1．GRE数据报结构


GRE数据报结构如图8-37所示。






图8-37　GRE数据报结构



（1）有效载荷数据。有效载荷数据是被GRE封装传输的协议。GRE协议不仅支持IP数据报的封装，还支持IPX、AppleTalk等协议的数据报封装。

（2）GRE报头。GRE报头部分包含了用于建立、保持和拆卸隧道的相关控制信息，它能够控制GRE数据报在隧道中的传输以及GRE报文封装和解封装的过程。

（3）传输协议。传输GRE数据报的通信协议。理论上来说，GRE能支持任何协议作为传输协议，但由于IP协议是最常见的传输协议，因此一般使用IP协议对GRE协议报文进行传输。


2．GRE的实际应用


GRE的网络通信模型如图8-38所示。






图8-38　GRE的网络通信模型



假设通信主机A和B各自所在的网络运行着相同网络协议P1，但这两个网络并不直接相连，中间相隔着一个运行网络协议P2的异构网络。主机A的P1数据报可以通过GRE协议封装到P2数据报中，经中间网络转发到主机B所在网络，解封装后送到主机B。




8.12　传输层安全协议



在传输层引入安全协议，目的是为了保护传输层的安全，并在传输层上提供实现保密、认证和完整性检验等安全措施。目前主要的传输层安全协议有SSL/TLS、SOCKS等。




8.12.1　SSL/TLS协议




1．SSL/TLS概述


SSL协议是使用公钥和对称密钥技术的安全网络通信协议。SSL协议是网景公司（Netscape）推出的基于Web应用的安全协议，指定了一种在应用程序协议（如HTTP、Telnet、NNTP和FTP等）和TCP/IP协议之间提供数据安全性分层的机制，它为TCP/IP连接提供数据加密、服务器认证、消息完整性验证以及可选的客户端认证，主要用于提高应用程序之间数据的安全性，对传送的数据进行加密和隐藏，确保数据在传送中不被改变，即确保数据的完整性，但SSL不对应用层的数据进行数字签名，因此它不能保证信息的不可抵赖性。

1997年，IETF对SSL 3.0协议进行进一步的扩展，在SSL 3.0协议的框架上提出了TLS，其主要目标是在两个通信进程之间提供数据加密和数据完整性验证服务。TLS与SSL 3.0只存在细微的差别，但这些差别使得SSL 30与TLS无法互操作（interoperate）虽然TLS可以向下兼容SSL 3.0，但SSL 3.0却无法兼容TLS。

目前，TLS协议广泛地应用于Internet之上，已成为了事实上的工业标准。由于TLS只与SSL 3.0有细微差别，在不涉及细微差别的情况下，可以将SSL与TLS等价，合称为SSL/TLS。

SSL/TLS结合使用了对称密码技术和公开密码技术，可以实现如下三个通信目标。

（1）数据加密。SSL/TLS客户端和服务器之间传送的数据都经过了加密处理。

（2）完整性验证。SSL/TLS利用密码算法和散列函数，通过对传输信息特征值的提取来保证信息的完整性。如果数据在传输过程中被修改，接收方可以检验出来。

（3）身份认证。利用证书技术和可信的第三方认证，可以让客户端和服务器互相识别对方的身份。SSL/TLS要求证书持有者在握手时相互交换数字证书，通过验证来保证对方身份的真实性。


2．SSL/TLS协议体系结构


SSL/TLS协议位于TCP/IP协议模型的网络层和应用层之间，使用TCP提供一种可靠的端到端的安全服务。SSL/TLS协议在应用层通信之前就已经完成加密算法、通信密钥的协商以及服务器认证工作，在此之后应用层协议所传送的数据都被加密。

SSL/TLS中有两个重要的概念：连接（Connection）和会话（Session）。SSL/TLS的连接是暂时的点对点的关系，每一个连接都与一个会话相关联。SSL/TLS会话是在客户端与服务器之间的一个关联，会话是由SSL/TLS握手协议所创建的，其中定义了一组可供多个连接共享的密码安全参数，对于每个连接，可以利用会话来避免重新商议参数。一个会话中可以包含多个连接。会话与连接的关系如图8-39所示。






图8-39　SSL会话与连接的关系



由于SSL和TLS协议体系结构基本相同，现在以SSL协议体系结构为例进行说明。

SSL实际上是由共同工作的两层协议组成：SSL记录协议（SSL Record Protocol）和SSL握手协议（SSL Handshake Protocol）。握手协议又由SSL握手协议、SSL修改密文协议（SSL Change Cipher Spec Protocol）和SSL告警协议（SSL Alert Protocol）三个子协议组成。SSL协议的体系结构如图8-40所示。






图8-40　SSL协议体系结构图



（1）SSL记录协议。SSL记录协议为SSL连接提供了两种服务：机密性和消息完整性。为了实现这两种服务，SSL记录协议接收传输的应用报文，先将数据分片成可管理的块，然后进行数据压缩，接着使用共享密钥与压缩数据结合进行MD5或SHA-1计算得出MAC（Message Authentication Code，消息认证码），其过程与HMAC极为相似。再利用IDEA、DES、3DES或其他加密算法进行数据加密，最后增加由内容类型、主要版本、次要版本和压缩长度组成的头部。接收数据的工作过程刚好与发送数据的工作过程相反，依次被解密、验证、解压缩和重新装配，然后交给更高层的用户。

（2）SSL修改加密规范协议。SSL修改加密规范协议是使用SSL记录协议服务的SSL高层协议的三个特定协议之一，也是其中最简单的一个。协议由单个消息组成，该消息只包含一个值为1的单个字节。该消息的唯一作用就是使未决状态变换为当前状态，更新用于当前连接的密码组。为了保障SSL传输过程的安全性，双方应该每隔一段时间改变一次加密规范。

（3）SSL告警协议。SSL告警协议用来为对等实体传递SSL的相关警告。如果在通信过程中某一方发现任何异常，就需要给对方发送一条警示消息通告。警示消息有两种：一种是致命（Fatal）错误，如传递数据过程中发现错误的MAC，双方就需要立即中断该连接，同一会话中的其他连接仍可能继续，但不能再利用该会话建立新的连接；另一种是警告（Warning）消息，通信双方只是记录日志，而对通信过程不造成任何影响。

（4）SSL握手协议。SSL握手协议是允许通信实体在交换应用数据之前协商密钥的算法、加密密钥和对客户端进行认证（可选）的协议。它对下一步记录协议要使用的密钥信息进行协商，使客户端和服务器建立并保持安全通信的状态信息。


3．SSL/TLS握手过程


SSL/TLS握手协议有如下三个目标。

（1）协商一定的安全会话参数。

（2）对服务器方进行认证以及选择性地对客户方进行认证。

（3）建立一个共享的加密密钥。

安全会话参数主要包含了协议的版本号、密码算法组和压缩方法等。认证应用了基于证书的公钥基础设施实施认证，由被认证方提供它的证书以及证书链供认证方认证。

标准的SSL/TLS握手协议如图8-41所示。






图8-41　SSL/TLS握手的过程



SSL/TLS握手协议有如下4次数据交换过程。

（1）建立安全协商。

客户端通过一个Client Hello去初始化一个握手，这个消息包含了客户端的SSL/TLS版本号、会话ID、客户支持的密码算法列表（CipherSuite）、客户支持的压缩方法列表以及一个用来计算共享密钥的随机数。

服务器用一个Server Hello进程来响应Client Hello，并将该决定传输回客户端。Server Hello消息包含的参数有客户建议的低版本号以及服务器支持的最高版本号、会话ID、服务器从客户密码算法列表中挑选的算法、服务器从客户压缩方法表中挑选的压缩法以及一个服务器端的随机数。

（2）服务器鉴别和密钥交换。

紧接在Server Hello之后，服务器可以发送它的证书或者证书链以便用于认证。仅当没有现存的证书，或者当证书仅用于签名而不用于加密，或者使用Fortezza密钥交换时，服务器才会发送一个Server Key Exchange消息，它为客户端提供足够的信息进行预主密钥的加密发送。

为了认证的目的，可以用一个可选的Certificate Request消息向客户端请求证书。最后用一个Server Hello Done消息结束这一个数据流。

（3）客户鉴别和密钥交换。

客户端在接收Server Hello Done后，如果Server Hello Done中包含Certificate Request消息，则客户端将首先发送一个Certificate消息，而没有证书的客户端则发送一个No Certificate警告。

然后客户端发送一个Client Key Exchange消息，消息中含有利用服务器证书中的公钥加密的由SSL客户端随机生成的预主密钥（premaster secret）。实际上，客户端发送给服务器的预主密钥是不能直接用来加密数据或计算MAC值的，但通过预主密钥可以计算出加密所用的对称密钥和MAC密钥。简单地说，客户端和服务器利用预主密钥计算出相同的主密钥（master secret），再利用主密钥生成用于对称密钥算法、MAC算法等的密钥。

最后，客户发送一个Certificate Verify消息，其中包括一个签名，对从第一条消息以来的所有握手消息的HMAC值（计算HMAC时使用的密钥为主密钥）进行签名。

（4）建立一个安全连接。

客户端发送一个Change Cipher Spec消息，后面紧跟一个Finished消息。Finished消息可以检查密钥交换和鉴别过程是否已经成功，其中包括一个校验码对所有过来的消息进行校验。

当服务器接收到该Finished消息时，它同样发送一个Change Cipher Spec消息，然后发送它的Finished消息。此时，握手协议完成。在这里，Change Cipher Spec消息不属于握手协议，它是更改密码规范协议的一部分。

SSL/TLS允许客户对会话进行重用。如果客户希望重用一个SSL/TLS会话，那么客户会在Client Hello中将一个已经存在的会话ID发送给服务器；如果客户希望开始新的会话，则Client Hello中会话ID为空。当服务器收到一个非空的会话ID，服务器将在缓存中查找相应的会话记录，如果找到，则服务器将返回客户一个与Server Hello相同的会话ID，并跳过第（2）和第（3）步；如果找不到相应的会话记录，服务器将返回客户一个空的会话ID。当服务器收到一个空的会话ID，服务器将定义一个不重复的会话ID返回给客户。会话重用的过程如图8-42所示。






图8-42　SSL/TLS握手协议会话重用的过程



会话重用可以略过公钥和认证操作，同时在密钥生成过程中重用之前生成的共享密钥，节省大量的带宽和两端计算量。但是，由于服务器端的高负荷特性使得会话ID的存储时间非常短，会话重用在大多数高负荷运转的服务器方的实施变得不太可能，所以往往根据具体的应用来定义会话重用策略。




8.12.2　SOCKS协议



SOCKS是一种基于传输层的网络代理协议。它用于在TCP和UDP领域为客户端／服务器应用程序提供一个框架，以方便且安全地使用网络防火墙的服务。

SOCKS协议提供一个框架，利用网络防火墙将组织内部的网络结构与外部网络（如Internet）有效地隔离开来。这些防火墙系统通常以应用层网关的形式工作在网络之间，提供受控的TELNET、FTP和SMTP等接入服务。SOCKS提供通用框架使这些协议安全透明地穿过防火墙。

SOCKS最初是由David和Michelle Koblas开发的，其代码在Internet上可以免费得到。SOCKS版本5是最新的SOCKS版本，在RFC1928中定义。

目前使用较为广泛的是SOCKS代理。采用SOCKS协议的代理服务器就是SOCKS服务器，这是一种通用的代理服务器。SOCKS不要求应用程序遵循特定的操作系统平台，SOCKS代理与应用层代理、HTTP层代理不同，SOCKS代理只是简单地传递数据报，而不必关心传输的是何种应用协议（如FTP、HTTP和NNTP）的数据。所以，SOCKS代理比其他应用层代理要快得多，通常绑定在代理服务器的1080端口上。

企业网用户或校园网用户的应用程序可以使用SOCKS代理穿透防火墙访问Internet，而网页浏览用户不一定需要使用SOCKS代理。用户使用HTTP协议浏览网页，如需使用代理服务器，通常是专门的HTTP代理，它和SOCKS是不同的。因此，能浏览网页不等于一定可以通过SOCKS访问Internet。

常用的防火墙或代理软件都支持SOCKS。使用SOCKS代理，需要拥有SOCKS服务器的IP地址和SOCKS服务所在的端口。同时，SOCKS服务可以使用用户验证，需要用户提供用户名和口令。在实际应用中，SOCKS代理可以为电子邮件、新闻组软件、网络传呼ICQ、网络聊天MIRC和其他网络应用软件提供服务。




8.13　应用层安全协议



应用层的安全并不是独立的，它依赖于操作系统、下层平台所提供的运行环境的安全，即保证应用层程序本身必须是安全的。在应用程序运行过程中，必须防止计算机病毒、特洛伊木马和网络蠕虫的攻击，必须防止对程序关键部分的替代和修改，防止程序被冒充和伪造。

应用层的安全还主要反映在不同的应用环境中的安全需要，相应地采取不同的安全体系结构、安全策略和实现方案。应用层安全协议都是为特定的应用提供安全性服务，其中使用比较广泛的有SSH、Kerberos、电子邮件的PGP与S/MIME、S-HTTP和SET等安全协议。




8.13.1　SSH协议



常用的应用层网络通信协议（如FTP、POP3和Telnet）大多数是不安全的，因为它们在网络上用明文传送用户账号、口令和数据，很容易被窃听、假冒、篡改和欺骗。

SSH是一种在不安全网络上用于安全远程登录和其他安全网络服务的协议。它提供了对安全远程登录、安全文件传输和安全TCP/IP及X-Window系统通信量进行转发的支持。它可以加密、认证并压缩所传输的数据。


1．SSH协议组成框架


SSH协议框架中最主要的部分是三个协议：传输层协议、用户认证协议和连接协议。同时，SSH协议框架中还为许多高层的网络安全应用协议提供扩展的支持。它们之间的层次关系如图8-43所示。






图8-43　SSH协议的组成框架



组成SSH协议的三个协议所实现的功能和提供的服务如下。

（1）传输层协议（SSH-TRANS）。提供了服务器认证、保密性及完整性服务。此外，它还可以提供数据压缩功能和密钥交换功能。该协议通常运行在TCP/IP连接上。传输层协议中的服务器认证是基于主机的，不提供用户认证。

（2）用户认证协议（SSH-USERAUTH）。用于向服务器提供客户端用户鉴别功能。它运行在传输层协议之上。在进行用户认证前，用户认证协议假定传输层协议已提供了数据机密性和完整性保护，这包括已经对主机进行了认证、建立了加密隧道以及计算出唯一标识会话的会话标识符。用户认证协议支持多种认证方法，具体的方法由客户端在服务器所支持的认证方法中选择。

（3）连接协议（SSH-CONNECT）。运行在传输层协议和用户认证协议之上。它将多个加密隧道分成若干个逻辑通道，提供了交互式登录网络、远程命令执行、转发TCP/IP连接和转发X.11连接。

各种高层应用协议可以相对独立于SSH基本体系之外，并依靠这个基本框架，通过连接协议使用SSH的安全机制。


2．SSH的身份验证


SSH协议第一版提供以下身份验证方式。

（1）如果客户端主机名已经保存在服务器端，或者是服务器端保存了客户端主机名和用户名，则立即允许客户登录。一般来说，服务器不允许单独使用这种认证方式，因为它不安全。

（2）如果服务器端保存了客户端主机名，并且服务器能够验证客户的主机密钥（hostkey），才允许客户登录。这种方式能防止IP欺骗、DNS欺骗和路由欺骗。

（3）使用RSA公开密钥算法进行身份验证。客户保存自己的私钥，服务器保存客户的公钥。当客户开始登录时，服务器用客户的公钥加密一个挑战（challenge）信息（该信息是一个随机数）；然后发给客户端。客户端用私钥解开挑战信息，再发回给服务器；服务器核对无误后通过验证。这种方式可以抵御中间人攻击。

SSH协议第二版提供类似的认证方法。如果采用默认方式，客户端首先用基于主机的认证方法进行连接；如果失败，就用公开密钥方法进行身份验证；如果再度失败，就进入键盘操作，尝试用户口令验证。

SSH协议第二版的公开密钥方法的处理过程是客户端用私钥对会话标识符（session identifier）进行加密，把结果发给服务器；服务器查找匹配的公钥并进行解密。如果正确，则验证通过。会话标识符来自共享的Diffie-Hellman值，只有客户端和服务器端才知道这个值。

SSH协议第二版还提供附加机制增强保密性（数据流用3DES、Blowfish、CAST128或Arcfour加密）和完整性检验（hmac-md5、hmac-sha1）。目前SSH2已被广泛使用。




8.13.2　Kerberos协议




1．Kerberos的基本概念


Kerberos是为TCP/IP网络设计的基于客户端／服务器模式的三方验证协议，最早源于麻省理工学院的雅典娜计划，由麻省理工学院开发，首次公开的版本为v4，目前广泛使用的是v5。

Kerberos的设计目的是解决在分布网络环境下，用户访问网络资源时的安全问题。该协议的安全不依赖于用户登录的主机或者应用服务器，而是依赖于Kerberos认证服务器。Kerberos基于可信任第三方的概念，由可信任第三方执行用户和服务的安全确认。在Kerberos协议中，可信任第三方叫作KDC，又称AS。

Kerberos v4基于对称密码体制，使用DES加密算法进行加密和认证，通过密钥系统为客户端／服务器应用程序提供强大的认证服务。Kerberos v5允许使用任何加密技术。

Kerberos的目标是确认用户和使用的网络服务是否属实。为了达到这个目标，由一个可信任的Kerberos服务器给用户发证件。这个证件具有有限的生命期，并存储在用户的票据缓存中，然后可以使用它们来代替标准的用户名——口令认证机制。

完整的Kerberos系统由Kerberos应用接口API、加密函数库、数据库接口函数、数据库管理程序、TGS（Ticket Granting Server，票据授权服务器）、AS、数据库传播复制软件、用户程序和应用程序等构成。TGS用于发放身份证明许可证，AS用于登录时验证用户的身份。


2．Kerberos认证过程


在Kerberos协议的基本框架中，有三个通信参与方：发起认证服务的一方C（Client，客户）、客户需要访问的对象S（Server，应用服务器）以及KDC。C和S都必须完全信任KDC。Kerberos的认证过程除了C和S以外，还有TGS和AS参与。TGS和AS都属于KDC的成员。

在Kerberos基本认证过程中，使用了两种数据结构作为包含有信任信息的信任状（credential），分别是票据（ticket）和认证标记（autherlticator）。它们都是基于对称密钥加密的，但是被不同的密钥加密。其中，票据在认证过程中起着重要的作用，也是Kerberos认证的一个重要特征。

在Kerberos中，C是通过向S递交自己的“票据”来证明自己的身份，该票据是由KDC为C生成的。票据包括S的名字、C的名字、C的地址、C的时戳、生命期以及一个随机的会话密钥，票据中这些信息必须使用S与KDC的共享密钥进行加密。票据用来在AS和S之间安全地传递票据使用者的身份，同时也是将AS对C的信任转移给S。

票据一旦发放后，C可以多次使用该票据与S通信，直到票据过期为止。判断票据是否过期需要时钟的参与，如果不能保证有一个安全的时间服务，那么票据将无法抵御重发攻击。

Kerberos的具体认证过程分为三个阶段6个步骤，如图8-44所示。当C第一次访问S时，需要完成这三个阶段；如果C已经访问过TGS并获得C与S的通信票据T

C, S


 ，则不需要经过第一阶段。






图8-44　Kerberos协议认证图



第一阶段是获取TGS许可票据阶段，C向KDC请求获得C与TGS通信时使用的票据以及认证密钥。该阶段有如下两个步骤。

（1）C向AS请求C要和TGS通信时需要的票据，该消息主要参数有｛ID

C


 , ID

TGS


 , Nonce1, Times｝。其中ID

C


 为C的标志，ID

TGS


 为TGS的标志，Nonce1为一次性随机数，Times为C请求证书的有效时间（包括开始时间、终止时间和更新时间）。

（2）AS验证C的真实性和访问权限后，随机生成一个认证密钥K

C, TGS


 ，为下一阶段C与TGS通信时使用。接着，Kerberos服务器还需生成使C能访问TGS的票据TGT（Ticket Granting Ticket，票据授权票据），其形式是T

C, TGS


 ＝｛K

C, TGS


 , ID

C


 , AD

C


 , Times｝，分别对应认证密钥、C的标志、C的地址和证书有效时间。AS用TGS的密钥K

TGS


 （此密钥只有认证服务器和TGS知道）对TGT进行加密，得到密文K

TGS


 （T

C, TGS


 ），然后AS使用K

C


 （K

C


 是C与KDC的共享密钥）对K

C, TGS


 等信息进行加密，得到密文K

C


 （K

C, TGS


 , ID

C


 , Times, Nonce1, ID

TGS


 ），其中ID

TGS


 为TGS的标志。最后，AS将各种信息组合成消息发送给C，消息的主要参数有｛ID

C


 , K

TGS


 （T

C, TGS


 ），K

C


 （K

C, TGS


 , ID

C


 , Times, Nonce1, ID

TGS


 ）｝。

第二阶段是获取C-S认证密钥和许可票据阶段，C向TGS请求获得C与S通信时使用的票据以及会话密钥。第二阶段也分为两个步骤。

（1）C收到AS的消息后，用C与KDC的共享密钥K

C


 解密K

C


 （K

C, TGS


 , ID

C


 , Times, Nonce1, ID

TGS


 ），得到认证密钥K

C, TGS


 ，然后生成C的认证标记A

C1


 。A

C1


 的主要参数有｛K

C, TGS


 （ID

c


 , TS

1


 ）｝，其中TS

i


 表示第i个时间戳。最后，C将各种信息组合成消息发送给TGS，消息的主要参数有｛ID

S


 , K

TGS


 （T

C, TGS


 ）, Times, Nonce2, A

C1


 ｝，其中Nonce2为一次性随机数，ID

S


 为S的标志。

（2）TGS用自己的密钥K

TGS


 解密K

TGS


 （T

C, TGS


 ），得到T

C, TGS


 ，然后利用T

C, TGS


 所含的K

C, TGS


 解密A

C1


 ，接着利用A

C1


 与T

C, TGS


 中附带的消息进行对比。如果匹配，就根据ID

S


 从数据库中获得S的密钥K

S


 ，随机生成C与S之间的认证密钥K

C, S


 和票据T

C, S


 ，T

C, S


 的主要参数有｛K

C, S


 , ID

C


 , AD

C


 , Times｝。由于TGS用与AS共享的密钥K

TGS


 解密K

TGS


 （T

C, TGS


 ）后知道C已从AS处得到会话密钥K

C, TGS


 ，因此TGS默认在A

C1


 中使用K

C, TGS


 便是C。而在A

C1


 中，TS

1


 的含意是C只在TS

1


 内使用K

C, TGS


 ，利用时间戳来防止重发攻击。TGS用S的密钥K

S


 加密T

C, S


 ，并用K

C, TGS


 加密K

C, S


 等信息。最后组合成消息发送给C，消息的主要参数有｛ID

C


 , K

S


 （T

C, S


 ）, K

C, TGS


 （K

C, S


 , Times, Nonce2, ID

S


 ）｝。

第三阶段是C-S通信阶段，C与S实现双向认证，传递会话密钥，并使用会话密钥进行通信。第三阶段也分为两个步骤。

（1）C使用K

C, TGS


 解密从TGS接收到的报文，获得与S共用的认证密钥K

C, S


 。C产生一个新的认证标记A

C2


 。A

C2


 的主要参数有｛K

C, S


 （ID

C


 , TS

2


 , Subkey, Seq）｝，其中TS

2


 是C的当前时间（精确到毫秒），Subkey是A-C之间认证通过之后的会话密钥，Seq是C-S未来通信的初始化序列号（用于防止重发攻击）。C将这些信息组合成消息发送给S，消息的主要参数有｛K

S


 （T

C, S


 ）, A

C2


 ｝。

（2）S用自己的密钥K

S


 解密K

S


 （T

C, S


 ），得到T

C, S


 ，从T

C, S


 获取认证密钥K

C, S


 。然后用K

C, S


 解密A

C2


 ，回应消息给C，消息的主要参数有｛K

C, S


 （TS

c


 , Subkey, Seq）｝。

经过这三个阶段，C-S之间实现了相互认证，并获得了会话密钥Subkey和通信的初始化序列号Seq。接下来双方就可以使用Subkey和Seq进行消息通信了。




8.13.3　PGP和S/MIME协议



随着Internet的快速发展，电子邮件已成为一种普遍且重要的通信方式，其用户遍布了各行各业，已成为一种非常有效的信息传递工具。随着用户的不断增多和使用范围的逐渐扩大，保证邮件本身的安全以及电子邮件对系统的安全性影响越来越重要。目前较为广泛的是使用PGP和S/MIME协议保证邮件的安全传输。


1．PGP


PGP是一种相当完整的电子邮件安全包，能够实现数据保密、完整性鉴别、数字签名甚至压缩功能。它采用了现有的加密算法和成熟的技术，因此PGP总体性能比较稳定。

PGP是一个混合密码系统，有如下4个密码单元。

●分组密码单元（采用DES、IDEA、CAST和3DES等算法）。

●公钥密码单元（采用Diffie-Hellman和RSA等算法）。

●散列函数单元（采用SHA和MD5等算法）。

●随机数产生单元。

PGP安全电子邮件处理过程如图8-45所示。

假定通信双方为A和B，双方都持有各自的私钥SK

A


 和SK

B


 ，同时相互持有对方的公钥PK

A


 和PK

B


 。

（1）发送方A对邮件明文M利用MD5报文摘要算法计算固定长度的128位信息摘要，然后利用其特有的RSA私有密钥SK

A


 对信息摘要签名得到H。

（2）将H与明文M拼成M1，注意此时M并没有被加密，只对摘要数据加密了。

（3）M1经过ZIP压缩后得到压缩文件M1Z。

（4）对M1Z进行IDEA加密运算，IDEA是一种分组对称加密算法，密钥K

m


 长128位，加密后得到M2。同时发送方A使用B的RSA公钥PK

B


 对K

m


 加密，得到
 。

（5）M2与
 拼接，再用Base64编码，得到一个ASCII码文本，此时可发送到因特网上。

接收端B的处理过程如下。

（1）进行Base 64解码。

（2）用私钥SK

B


 解出IDEA算法的密钥K

m


 ，并用K

m


 恢复出M1.Z。

（3）解压缩还原出M1。

（4）B接着分开明文M和加密的摘要数据，然后用A的公钥PK

A


 解除摘要数据的加密，获得H。

（5）B同时要对明文M进行MD5摘要算法运算，并将运算的结果和H进行比较，如果相同，则证明邮件报文在传送过程中未经改变，邮件确实是A发来的。

PGP实现了以下几点安全和通信需求。






图8-45　PGP安全电子邮件处理过程



●采用一次一密的对称加密方法，密钥随邮件加密传送，每次可以不同。

●RSA密钥最长可达2048位，而普通网络产品密钥仅40位。

●数字签名验证防止了中途篡改和伪造。

●邮件内容经过压缩，减少了传送量。

●进行Base 64编码，便于兼容不同邮件传送系统。

用户通过PGP的软件加密程序，可以在不安全的通信链路上创建安全的消息和通信。PGP协议已经成为公钥加密技术和全球范围内消息安全性的事实标准。

PGP的数字签名在PGP技术中占有重要的地位，在邮件里加上数字签名，从而使收信人可以确认邮件的发送方。PGP的数字签名算法是RSA或DSA。签名使用的私钥来自于私有密钥环，签名在消息压缩之前进行。

在PGP中，存在着两个用于存放密钥的表型数据结构，一个用于存储用户自己的密钥对，称为秘密钥环；另一个用于存储与该用户通信的其他用户的公钥，称为公钥环。秘密钥环必须由用户自己储存，仅供用户自己使用；而对于公钥环的管理，PGP并没有建立严格的管理方案，只是提供了一种解决公钥管理问题的结构及几种可选择的建议，因此公钥环的管理要视实际情况而定。

在用户存储秘密钥环的过程中，为了加强秘密钥环的保密性，需要对其进行加密，以密文形式保存。加密过程是用户首先输入口令短语作为SHA的输入，产生一个160位的散列值，取散列值中的128位作为密钥，按CAST-128（或IDEA或3DES）加密算法对秘密钥环进行加密处理。

解密时，用户输入口令短语按加密过程一样产生密钥，再用密钥对秘密钥环的密文进行解密。

在加密过程中用到的CAST-128是由加拿大Carlisle Adams和Stafford Tavares设计的分组对称加密算法。CAST-128加密算法的密钥长度必须可以被8整除，范围可以为40～128位。CAST-128的加密过程与DES相似，采用16或12轮迭代，明文分组为64位。CAST-128具有较好的加密效率。

1）数字签名过程

PGP的数字签名过程如图8-46所示，首先要生成消息摘要，然后取得用于签名的私钥，最后用私钥对消息摘要进行加密。






图8-46　PGP数字签名过程



（1）产生要签名的消息M。

（2）使用SHA-1处理M，生成160位的散列值（消息摘要）。

（3）PGP使用用户的ID作为索引，从私钥中查找发送者的私钥。如果在命令中没有提供用户ID，那么查询私钥环中的第一个私钥。

（4）PGP提示用户输入口令短语来解密秘密钥环。

（5）采用RSA算法，用私钥对消息摘要加密。把签名的私钥对应的公钥ID与加密后的摘要连接在报文的签名上。

2）认证过程

接收者收到邮件之后，就用自己的私钥解出会话密钥，再用会话密钥解密消息和消息的数字签名，接着用发送者的公钥对数字签名进行处理获得数字摘要，最后用摘要算法对收到的消息进行计算，把计算获得的摘要与解密获得的摘要进行对比，判断签名是否有效。下面是认证／鉴别过程。

（1）PGP从报文的签名部分取得签名私钥对应的公钥ID，再从公钥密码环中取得签名私钥对应的公钥。

（2）用求得的公钥，使用RSA算法解密签名，得到消息摘要H。

（3）用SHA-1处理消息，得到另一个消息摘要H′。

（4）比较H与H′，如果H＝H′，那么签名有效，否则无效。

从以上的过程可以看出，尽管RSA速度较慢，但仅有两处使用它加密，即MD5结果和IDEA密钥K

m


 ，两者都只有128位，加密量小，对整个过程的计算效率并无大的影响。其余的加密工作用速度快的IDEA完成，因此总体效率较高。


2．MIME/S-MIME协议


MIME（Multipurpose Internet Mail Extensions，多用途网际邮件扩充）协议主要设计了如何安排消息格式使消息在不同的邮件系统内进行交换。MIME的格式灵活，允许邮件中包含任意类型的文件。MIME消息可以包含文本、图像、声音、视频及其他应用程序的特定数据。

MIME的安全版本S/MIME设计用来支持邮件的加密。S/MIME基于MIME标准为电子消息应用程序提供数据加密、身份认证和完整性验证等安全服务。S/MIME已成为业界广泛认可的协议，如微软公司、Netscape公司、Novell公司和Lotus公司等都支持该协议。

S/MIME使用了混合方法进行消息加密以保证安全传输：消息使用对称加密方法加密，对称密钥用非对称加密方法加密。任何加密方法的强度都取决于密钥的长度：密钥越长，加密越强。S/MIME规范强制规定，所有厂商必须支持至少一个常规的对称加密方法。在S/MIME规范的第一版里，使用的方法是RC2算法，密钥长度是40位，简称为RC2-40。在S/MIME规范的第二版里，常规加密方法已经变成了3DES，这个算法使用112位的密钥。

S/MIME是从PEM（Privacy Enhanced Mail）和MIME发展而来的。同PGP一样，S/MIME也利用单向散列算法和公钥与私钥的加密体系。但S/MIME与PGP主要有如下两点不同。

（1）S/MIME的认证机制依赖于层次结构的证书认证机构，所有下一级的组织和个人的证书由上一级的组织负责认证，而最上一级的组织（根证书）之间相互认证，整个信任关系基本是树型的，这就是所谓的Tree of Trust。

（2）S/MIME将信件内容加密签名后作为特殊的附件传送，它的证书格式采用X.509，但与一般浏览器使用的SSL证书有一定差异。

S/MIME使用符合X.509版本3标准的公开密钥证书。S/MIME使用的密钥管理方法是严格的X.509证明层次和PGP的信任网络的混合。与PGP一样，S/MIME管理者和用户必须为每个客户配置可信任的密钥表和废除证书的列表。也就是说，验证进入的签名和加密输出的报文所需要的证书的维护，其维护责任在客户本人；另一方面，证书由认证机构签名。




8.13.4　S-HTTP协议




1．S-HTTP概述


HTTP是目前Internet上使用最广泛的协议之一，S-HTTP是为HTTP通信用户提供安全通信机制的一种协议。S-HTTP的设计目标是提供多种角度的操作模式、密钥管理机制、信任模型、加密算法和封装格式，让通信各方通过协商灵活选择。S-HTTP的安全服务包括Web文档的加密、数字签名和消息完整性验证，其通信方式如图8-47所示。






图8-47　S-HTTP的通信方式



S-HTTP是一种面向消息的安全通信协议，它可以和HTTP联合使用。S-HTTP设计之初，就是为了能与HTTP消息模型并存，并易于与HTTP应用程序整合在一起。

S-HTTP向HTTP客户端和服务器提供多种安全机制和安全服务选项。S-HTTP在保持HTTP事务模型和执行特征的同时，为HTTP请求和HTTP应答双方提供相同的性能支持。

S-HTTP的客户端和服务器能结合使用多种S-HTTP加密信息格式标准。S-HTTP支持多种应用之间的互操作，并且与HTTP兼容。使用S-HTTP的客户端能够与未使用S-HTTP的服务器通信，反之亦然，但这种通信模式无法使用S-HTTP的安全服务。

S-HTTP支持对称密钥的操作模式，因此不需要客户端提供公钥证书或公钥。即使用户没有公钥，也可以进行S-HTTP通信。S-HTTP可以使用现有的多种认证框架，但S-HTTP的部署不必依赖它们。

HTTP原有的安全授权机制需要预先部署，否则客户方进行访问时将会被拒绝。S-HTTP支持端对端安全交易，客户端可以预先初始化一个安全交易（通常是使用消息

报头信息）来提交被加密的表单。S-HTTP对明文进行加密，然后再通过网络传输。

S-HTTP提供完整而灵活的加密算法、操作模式及参数。客户端和服务器通过协商选择交易模式、加密算法（RSA）和证书。交易模式可以是签名、加密或者签名且加密。签名算法可以是RSA或DSA。加密算法可以是DES或RC2。

尽管S-HTTP的设计者承认倾向于多根分层的信任模型和多种公钥证书，但S-HTTP还是试图避免预设某种特定信任模型。S-HTTP与摘要验证的不同之处在于它支持公钥加密，兼容数字签名，并保证保密性。


2．S-HTTP协议格式


S-HTTP报文与HTTP相同，由请求或状态行组成，后面是信头和主体。和HTTP报文一样，S-HTTP报文由客户端的请求和服务器的响应组成。客户端的请求报文格式如图8-48所示。






图8-48　S-HTTP的请求报文格式



为了和HTTP报文区分，S-HTTP需要特殊处理，请求行使用特殊的“安全”途径和指定协议S-HTTP/1.4。因此，S-HTTP和HTTP可以在相同的TCP端口混合处理，例如TCP的80号端口。

S-HTTP响应采用指定协议S-HTTP/1.4。响应报文的格式如图8-49所示。






图8-49　S-HTTP的响应报文格式



S-HTTP响应行中的状态并不表明HTTP请求的成功或失败。如果S-HTTP处理成功，服务器会一直回应200 OK状态。




8.13.5　HTTPS



传统的HTTP采用明文传输，网络传输中的重要数据有被第三方截获的危险。因此，为了保护敏感数据在传送过程中的安全，HTTPS应运而生。


1．HTTPS的安全服务


简单地说，HTTPS就是经过SSL加密后的HTTP。利用HTTPS协议，能在客户端和服务器之间进行防窃听、防篡改及防伪造的通信，实现数据的机密性、完整性、服务器认证和可选的客户端认证。

1）身份认证

客户端和服务端在传输数据之前，可以基于X.509证书对双方进行身份认证。具体过程如下。

（1）客户端发起SSL握手消息给服务端请求连接。

（2）服务端将证书发送给客户端。

（3）客户端检查服务端证书，判断该证书是否由自己信任的证书签发机构签发。如果不是，将是否继续通信的决定权交给用户选择；如果检查无误或者用户选择继续，则客户端认可服务端的身份。服务端要求客户端发送证书，并检查是否通过验证，失败则关闭连接；认证成功，则从客户端证书中获得客户端的公钥。到此，服务端与客户端双方的身份认证结束，双方确保身份都是真实可靠的，并且使用证书对传输的数据进行数字签名可以实现不可抵赖性。

2）传输数据的机密性

客户端和服务端在开始传输数据之前，通过SSL握手协议协商加密算法。客户端发送协商请求给服务端，其中包含自己支持的非对称加密的密钥交换算法（一般是RSA）、数据签名摘要算法（一般是SHA或者MD5）、加密传输数据的对称加密算法（一般是DES）以及加密密钥的长度。服务端接收到消息之后，选中安全性最高的算法，并将选中的算法发送给客户端，完成协商。

客户端生成随机的预主密钥，通过协商好的非对称加密算法，使用服务端的公钥对该预主密钥进行加密，发送给服务端。服务端接收到之后，使用自己的私钥解密得到该预主密钥，并利用预主密钥计算出主密钥。在随后的数据传输当中，使用这个主密钥作为密钥进行对称加密。

3）传输数据的完整性

SSL使用MD5或SHA等散列算法对数据进行处理，生成数字摘要。数字摘要放在数据报的后部，并且和数据一块被加密传输，从而确保数据的完整性。

4）预防重发攻击

SSL使用序列号来防止重发攻击，序列号被加密后成为数据报的负载，与数据报一起传输。在客户发送请求后，服务器将返回一个401（未授权）消息，包含一个Challenge，每次客户请求后返回的Challenge都不相同。客户将用户名密码和Challenge一起加密后传给服务器，这样即使有窃听，也无法通过每次的认证，不能进行重放攻击。

为了在运行应用协议HTTPS时不影响HTTP的正常工作，HTTPS使用TCP 443号端口作为默认端口。为了将HTTPS URL与HTTP URL区分开来，通过HTTPS访问网页时URL必须以https://开头。

需要强调的是，HTTPS与S-HTTP是不一样的。HTTPS是HTTP在传输层上使用SSL协议进行加密通信，其加密保护是在传输层上实现的；S-HTTP是在应用层上为HTTP提供安全服务的协议。两者在机理和实现过程等方面也存在很大的差异。




8.13.6　SET协议



SET是一个通过开放网络进行安全资金支付的技术标准，由国际信用卡联盟Visa、MasterCard联合IBM、RSA和Microsoft等信息产业公司在1996年共同制定，并于1997年联合推出的。由于它得到了IBM、HP和Microsoft等很多大公司的支持，已成为事实上的工业标准，目前已获得IETF标准的认可。这是一个为在Internet上进行在线交易而设立的开放的、以电子货币为基础的电子付款规范。


1．SET概述


SET协议是众多可以实现的电子支付手段中发展比较完善的，使用广泛的一种电子交易模式。主要是为解决用户、商家和银行之间通过信用卡支付的交易而设计的，以保证支付信息的机密、支付过程的完整、商户及持卡人的合法身份以及可操作性。

SET中的核心技术主要有公开密钥加密、数字签名、电子信封和数字证书等。SET协议使用DES对称密钥算法和RSA非对称密钥算法来提供数据加密、数字签名和数字信封等功能，为信息在网络中的传输提供安全性保护，保证了数据的一致性和完整性，并可预防交易抵赖。

SET协议的主要目标如下。

（1）防止数据被非法用户窃取，保证信息在因特网上安全传输。

（2）SET中使用了一种双重签名技术保证电子商务参与者信息的相互隔离。客户的资料加密后通过商家到达银行，但是商家不能看到客户的账户和密码信息。

（3）解决多方认证问题。不仅对客户的信用卡认证，而且要对在线商家认证，实现客户、商家和银行间的相互认证。

（4）保证网上交易的实时性，使所有的支付过程都是在线的。

（5）提供一个开放式的标准，规范协议和消息格式，促使不同厂家开发的软件具有兼容性和互操作功能。可在不同的软硬件平台上执行并被全球广泛接受。


2．SET的交易过程


SET协议执行步骤与常规的信用卡交易过程基本相同，不同之处是SET协议是通过因特网来实现的。在SET协议的支付系统中共有6个参与方：持卡人、商家、支付网关、认证中心、收单银行和发卡银行。如图8-50所示。

（1）消费者在计算机上输入订货单。订货单上需包括在线商店、购买物品名称及数量、交货时间及地点等相关信息。

（2）通过电子商务服务器与有关在线商店联系，在线商店做出应答，告诉消费者所填订货单的货物单价、应付款数和交货方式等信息是否准确，是否有变化。






图8-50　SET电子支付流程图



（3）消费者选择付款方式，确认订单，签发付款指令。此时SET开始介入。在SET中，消费者必须对订单和付款指令进行数字签名，同时利用双重签名技术保证商家看不到消费者的账号信息。

（4）在线商店接受订单后，向消费者所在银行请求支付认可。信息通过支付网关到收单银行，再到电子货币发行公司确认。批准交易后，返回确认信息给在线商店。

（5）在线商店发送订单确认信息给消费者。消费者端软件可记录交易日志，以备查询。

（6）在线商店发送货物或提供服务，并通知收单银行将钱从消费者的账号转移到商店账号，或通知发卡银行请求支付。

在认证操作和支付操作中间一般会有一个时间间隔，例如在每天的下班前请求银行结一天的账。前两步与SET无关，从第（3）步开始SET起作用，一直到第（6）步。在处理过程中，通信协议、请求信息的格式和数据类型的定义等，SET都有明确的规定。在操作的每一步，消费者、在线商店、支付网关都通过CA来验证通信主体的身份，以确保通信的对方不是冒名顶替。所以，也可以简单地认为，SET规范充分发挥了认证中心的作用，以维护在任何开放网络上的电子商务参与者所提供信息的真实性和保密性。

通过统计，在完成一个SET协议交易的过程中，需要验证数字签名6次，传递证书7次，进行5次签名，4次对称加密和4次非对称加密。所以，完成一次SET交易过程需花费1.5～2min，甚至更长的时间。


3．SET的安全技术


SET使用的安全技术包括如下几种。

（1）加密技术。SET同时使用对称加密技术和非对称加密技术。公钥加密算法一般是用RSA的公钥密码体制，私钥加密算法采用的是DES数据加密标准。

（2）数字签名。SET使用RSA算法来实现数字签名。发送者用自己的私钥加密数据并传送给接收者，接收者用发送者的公钥解开数据后就可确定消息来自于谁，这就保证了发送者对所发信息不能抵赖。

（3）电子认证。要求建立专门的电子认证机构确认各方身份的合法性。

（4）电子信封。在SET中先使用一个随机产生的对称密钥对信息进行加密形成密文，该对称密钥再用信息接收方的公钥进行加密后和密文一起传送给接收方。接收方用自己的私钥解密后，得到对称密钥，再使用该对称密钥解开加密的信息。该过程中被公钥加密的对称密钥称为信息的电子信封。

（5）双重签名。在网上购物过程中，客户需要发送订购信息（OI）给商家，发送支付信息（PI）给银行。为了保密的需要，商家不应该知道客户的支付信息，银行也不需要知道客户的订单信息。为了达到保密目的，SET中采用了双重签名（Double Signatures, DS）。具体实现方法如下。

①客户用Hash函数分别生成PI的消息摘要（PIMD）及OI的消息摘要（OIMD），然后将它们连接起来，再进行一次Hash函数处理，生成支付订单摘要（POMD）。生成支付订单摘要后，客户用其私钥对POMD进行签名。

②客户将OI、PIMD、POMD、组合为（OI, PIMD, POMD），并使用商家的公钥对（OI, PIMD, POMD）加密，变为密文C1；客户再将PI、OIMD、POWD组合为（PI, OIMD, POMD），并使用银行的公钥对（PI, OIMD, POMD）加密，变为密文C2。（C1, C2）就是被双重签名的消息。

③客户将（C1, C2）发送给商家。商家收到客户发来的（C1, C2），用自己的私钥解密C1得到（OI, PIMD, POMD）。商家先用客户证书中的客户公钥对POMD进行解密。解密POMD后，商家利用与客户相同的Hash函数对OI进行处理，然后将处理后的PIMD及OIMD连接起来，再进行一次Hash函数处理，得到POMD1。将计算得到的散列值与解密得到的POMD相比较，若计算所得的两个数值相等，则商家确认客户的签名。

④商家将C2发给银行。银行用自己的私钥解密C2，得到（PI, OIMD, POMD）。银行可如商家一样，计算POMD2值，并与解密所得的POMD相比较，若计算所得的两个数值相等，则银行确认客户的签名。




8.13.7　RADIUS协议



RADIUS是Livingston Enterprise开发的基于客户端／服务器模式的安全协议。RADIUS最初仅是针对拨号用户的AAA协议，然后逐渐发展为支持多种接入方式（如以太网接入、ADSL接入等）的通用AAA协议。经过不断地完善，RADIUS已经成为事实上的网络接入标准。

RADIUS是目前实现AAA访问控制管理框架的最常用协议之一，其认证和授权功能在RFC2865中描述，计费功能在RFC286中描述。RADIUS默认认证端口为UDP 1812，默认计费端口为UDP 1813。


1．RADIUS的基本描述


RADIUS的实体结构如图8-51所示。






图8-51　RADIUS实体结构图



RADIUS采用质询／响应（Challenge/Response）方式进行交互。在实体结构图中，RADIUS服务的客户端为NAS，服务端为RADIUS服务器。被配置为客户端的NAS一方面接收用户的信息，并要求终端用户响应其质询；另一方面响应RADIUS服务器的质询。RADIUS服务器负责接收用户的连接请求，认证该用户，然后给客户端返回能够给用户提供服务的所有必要的配置信息。

RADIUS提供代理和漫游功能。一台RADIUS服务器可以作为其他RADIUS服务器的代理设备，转发RADIUS认证和计费数据报。使用代理功能，让用户在异地也可以通过其他的RADIUS服务器进行认证，从而实现“漫游”。

RADIUS协议还制定了重传机制。如果NAS向某个RADIUS服务器提交请求但没有收到回应，就可以向备份RADIUS服务器重传请求。由于允许多个备份RADIUS服务器存在，因此NAS进行重传时，可以采用轮询的方式。如果备份RADIUS服务器的密钥和主RADIUS服务器的密钥不同，就需要进行重新认证。


2．RADIUS的工作原理


RADIUS的基本工作流程如下。

（1）用户拨入NAS，向NAS发送用户名和口令。

（2）NAS在收到用户的请求后，生成一个接入申请（Access Request）消息并发送给RADIUS服务器。该消息中包含有用户名称、用户密码摘要、客户端ID和申请接入端口等字段。为了保证安全，用户密码不会直接在网络上传送，实际传送的只是使用MD5摘要算法计算出来的用户密码的消息摘要。

（3）当RADIUS服务器收到接入申请消息后，提取出RADIUS服务器与NAS的共享密钥，检查NAS的合法性。如果NAS不合法，RADIUS服务器将丢弃该接入申请；如果NAS合法，RADIUS服务器将查找用户的数据库，根据接入申请消息中用户提供的认证信息与数据库中该用户的资料进行认证。

（4）如果接入申请消息中包含有属性为“代理”的内容，则RADIUS服务器将该消息转发给远程RADIUS服务器。当RADIUS服务器接收到远程RADIUS服务器的回应后，再将回应发送回NAS。

（5）当用户信息通过RADIUS服务器认证之后，若RADIUS服务器需要对用户进行进一步的验证，可发送一个接入挑战报文（Access Challenge）消息给NAS。NAS在收到接入挑战报文后，将提示用户进行回应。用户回应后，NAS再将新的接入申请消息发送给RADIUS服务器，新的接入申请消息中包含了用户对接入挑战报文的回应记录。RADIUS服务器对接入申请消息进行检验，如果检验成功，则以接入许可（Access-Accept）消息的形式将用户的权限信息发送给NAS；如果检验失败，则将接入拒绝（Access-Reject）消息发送给NAS。

（6）如果RADIUS服务器并不要求进一步的验证，可在第一次接入申请中，根据用户信息与数据库资料的认证结果，直接发送接入许可／拒绝消息给NAS。

（7）NAS根据接收到的认证结果允许或拒绝用户接入。如果允许用户接入，则NAS向RADIUS服务器发送计费请求（Accounting-Request）消息，消息中status-type字段取值为start，表示要求RADIUS服务器开始计费。

（8）RADIUS服务器返回计费开始响应（Accounting-Response）消息。

（9）用户开始访问资源。

（10）当用户即将结束访问，NAS向RADIUS服务器发送计费请求消息，消息中status-type字段取值为stop，表示要求RADIUS服务器停止计费。

（11）RADIUS服务器返回计费结束响应消息。

（12）用户访问资源结束。




8.13.8　IEEE 802.1x协议



在IEEE 802.1x协议出现之前，企业网上有线局域网应用都没有直接控制到用户接入端口。随着无线局域网的应用以及局域网接入在电信网上的大规模部署，需要对用户接入端口加以控制，以实现用户级的访问控制，IEEE 802.1x就是在这种情况下产生的认证协议。

IEEE 802.1x协议的全称是基于端口的访问控制协议（Port-based Network Access Control Protocol）。IEEE 802.1x协议起源于IEEE 802.11协议，后者是IEEE的无线局域网协议。IEEE 802.1x协议能够在IEEE 802系列局域网协议的基础上，提供一种对连接到局域网的用户进行认证和授权的手段，达到接受合法用户接入，保护网络安全的目的。目前WPA和WPA2都使用了IEEE 802.1x作为认证手段。


1．IEEE 802.1x协议的体系结构


IEEE 802.1x协议的体系结构由三个部分组成：申请者（Supplicant）、认证者（Authenticator）和认证服务器（Authentication Server System），其体系结构如图8-52所示。






图8-52　IEEE 802.1x的体系结构



（1）申请者。又称作客户端系统，一般是一个用户终端系统，该终端系统通常要安装一个客户端软件。通过客户端系统，用户可以向认证者发起认证请求。

（2）认证者。又称作认证系统，在认证过程中只起到信息中转的作用，所有的认证工作都在申请者和认证服务器之间完成。

（3）认证服务器。一般采用RADIUS服务器，负责接收用户的连接请求，认证用户身份，然后给认证者返回能够给用户提供服务的所有必要的配置信息。

申请者和认证者之间以EAPOL（EAP over LAN）报文进行数据交换，认证者和认证服务器之间以EAPOR（EAP over RADIUS）报文进行数据交换。

认证者对应于不同用户的端口，可以是物理端口，也可以是用户设备的MAC地址、VLAN和P地址等。认证者中存在两个逻辑端口：受控端口和非可控端口。非可控端口始终处于与申请者连通的状态，保证认证者随时可以接受申请者发送的认证请求；受控端口只有在认证通过之后才打开，用于传递网络资源和服务。如果用户未通过认证，受控端口处于未认证状态，则用户无法访问认证系统提供的服务。值得注意的是，IEEE 802.1x协议中的“受控端口”与“非可控端口”只是逻辑上的理解，设备内部并不存在这样的物理开关。对于每个用户而言，IEEE 802.1x协议为其建立一条逻辑的认证通道，该逻辑通道无法被其他用户使用，不存在端口打开后被其他用户利用的问题。


2．EAP协议


IEEE 802.1x体系结构中，所有的认证工作都在申请者和认证服务器上完成，而认证者在认证过程中只起到信息中转的作用。为了实现这一目的，IEEE 802.1x采用了EAP认证协议。

EAP是PPP认证中的一个通用协议，可以支持多种认证机制。严格地说，EAP本身不能作为一种认证协议，它只是一种客户端和认证服务器之间信息交换的标准。EAP的特点是在链路控制阶段没有选定一种认证机制，而把这一步推迟到认证阶段。使用EAP协议，可以让申请者通过认证者与认证服务器建立链路连接，而采用何种认证机制则由认证服务器决定。由于事先建立了链路连接，认证者不需要关心每一个请求报文的真正含义，而是作为一个代理把认证报文直接传送给后端的认证服务器。认证者只需关心认证结果是成功还是失败，然后结束认证阶段，实现了信息中转的作用。

EAP消息包含在IEEE 802.1x消息中，被称为EAPOL（EAP over LAN），EAPOL在请求者和认证系统之间传输。认证系统和RADIUS服务器之间的EAP协议承载在其他高层协议中，称为EAPOR（EAP over RADIUS）。EAPOL和EAPOR的转换由认证系统完成。


3．IEEE 802.1x认证过程


在具有IEEE 802.1x认证功能的网络系统中，当一个用户需要对网络资源进行访问之前，需要完成以下认证（在本例子中，假设认证服务器采用MD5摘要算法）。

（1）当用户尝试连接至认证者时，可通过在IEEE 802.1x客户端程序发送访问请求，认证者通过非可控端口接收到用户的请求。此时用户端口被强制进入非授权状态，只有IEEE 802.1x标准定义的EAPOL格式的数据帧才能通过，其他都会被禁止传输。

（2）认证者回应客户端程序一个EAP请求身份信息，要求获得用户的身份信息。

（3）IEEE 802.1x客户端程序将会回应认证者一个数据报，其中包含有用户的身份信息。

（4）认证者将用户信息转发给RADIUS服务器。

（5）RADIUS服务器收到认证者转发来的用户身份信息后，将该信息与数据库中的用户信息进行比较。找到该用户资料后，RADIUS服务器进一步查找该用户的口令，并生成随机报文，将随机报文与用户口令相连接，然后用MD5算法进行摘要计算。同时将随机报文发送给认证者，再由认证者转发给该用户。

（6）用户利用随机报文和自己的口令，如服务器一样作相同的MD5摘要计算，处理后将摘要值通过认证者转发给服务器。

（7）服务器将收到的摘要值与自己生成的摘要值相比较，如果相同，则认证成功。认证成功后，服务器将发送认证通过消息给认证者，让认证者打开可控端口，允许用户通过可控端口访问网络。




8.14　虚拟专用网



VPN利用开放性公共网络作为信息传输的媒体，通过加密、认证、封装以及密钥交换技术在公共网络上开辟一条专用隧道，使得授权用户可以安全地访问内部网络的私有数据。它可以替代专线，把单位的移动员工、远程分支机构连接到单位的内部网络。虚拟专用网对用户端透明，用户好像使用一条专用线路进行安全通信。




8.14.1　概述及基本原理



VPN技术采用了加密、认证、存取控制和数据完整性检验等措施，相当于在各VPN设备间形成一些跨越Internet的虚拟通道。这种虚拟通道又称为隧道，数据在隧道中以加密形式传输，只有预定的接收者才能解密；再结合数据完整性检验等措施，可保证信息不被泄露、篡改和复制，实现信息的安全传输。


1．VPN工作过程


当客户端通过VPN连接与内部网络中的计算机进行通信时，先由NSP（Network Service Provider，网络服务提供商）将所有的数据传送到VPN服务器，然后再由VPN服务器将所有的数据经过压缩、加密后传送到目标计算机。VPN的结构图如图8-53所示。






图8-53　VPN结构图



整个VPN通信过程可以简化为以下4个通用步骤。

（1）客户端向VPN服务器发出请求。

（2）VPN服务器响应请求并向客户端发出身份质询，客户端将加密的用户身份验证响应信息发送到VPN服务器。

（3）VPN服务器根据用户数据库检查该响应，如果账户有效，VPN服务器将检查该用户是否具有远程访问权限。如果该用户拥有远程访问的权限，VPN服务器接受此连接。

（4）VPN服务器将在身份验证过程中产生的客户端和服务器共享密钥用于数据加密，然后通过VPN隧道技术进行封装、加密，传输到目的内部网络。


2．VPN的优势


VPN的优势如下。

（1）通过提供身份认证、访问控制、数据加密及数据完整性检验来保障其安全可靠性。

（2）根据用户需求为用户提供不同等级的服务质量保证，为重要数据提供可靠的带宽。VPN与一些网络技术（如IPSec、MPLS）的结合能够为用户提供不同程度的QoS保证。

（3）VPN支持通过Intranet的任何类型数据流，方便增加新的节点，支持多种类型的传输媒介，可满足同时传输语音、图像和数据等应用对高质量传输及带宽增加的需求。

（4）在VPN管理方面，VPN要求用户将管理功能从内部网络无缝地延伸到公共网络，主要包括安全管理、设备管理、配置管理、访问控制列表管理和QoS管理等。管理的目标是减少网络风险、增强高扩展性、经济性和高可靠性等优点。


3．VPN的安全技术


虽然实现VPN的技术和方式有很多，但是所有的VPN均应保证通过公用网络平台传输数据的专用性和安全性。目前VPN主要采用隧道（Tunneling）技术、加解密（Encryption & Decryption）技术、密钥管理（Key Management）技术、消息摘要技术（Message Digest）和身份认证（Authentication）技术这5种技术来保证安全。

（1）隧道技术。隧道技术是VPN技术的核心，类似于点对点连接技术。它在公用网建立一条数据通道（隧道），让数据报通过这条隧道传输。常见的隧道协议有L2F、PPTP、L2TP和GRE。

（2）加解密技术。加解密技术是数据通信中一项较成熟的技术，VPN的加密是由IPSec的ESP协议实现的。加解密算法的主要种类包括对称加密算法、非对称加密算法等，如DES、IDEA和RSA。

（3）密钥管理。密钥管理技术是要保证用户在公用数据网上安全地传递密钥而不被窃取。现行的密钥管理技术分为SKIP（Simple Key-exchange Internet Protocol，简单密钥管理协议）与ISAKMP两种。SKIP主要是利用Diffie—Hellman的算法，在网络上传输密钥；在ISAKMP中，双方都有两把密钥，分别是公钥和私钥。

（4）消息摘要技术的作用是检查数据在传输过程中是否被篡改或伪造。常用的消息摘要算法有MD系列算法和SHA-1算法。

（5）身份认证技术是要防止非法用户对VPN的访问，所有用户在加入VPN时都要通过身份认证。身份认证技术最常用的是使用者名称、密码或卡片式认证等方式。




8.14.2　隧道技术和隧道协议



VPN隧道分为两种模式：强制型隧道和自愿型隧道。强制型隧道不需要用户在自己的计算机上安装特殊的软件，使用起来比较方便，只需要ISP将用户连接到Internet时使用。自愿型隧道则需要用户在自己的计算机中安装专门的VPN软件，以便在Internet中可以任意使用隧道技术，完全由用户控制自己资料的安全。

隧道技术是VPN的核心，而隧道协议作为隧道技术的核心，起着极其重要的作用。常见的隧道协议有第二层隧道协议、第三层隧道协议和第四层隧道协议。

（1）第二层隧道协议。第二层隧道协议是先把各种网络协议封装到PPP中，再把整个数据报装入隧道协议中。这种封装方法形成的数据报由第二层协议进行传输，第二层隧道协议有L2F、PPTP和L2TP等。

（2）第三层隧道协议。第三层隧道协议是把各种网络协议直接装入隧道协议中，形成的数据报依靠第三层协议进行传输，第三层隧道协议有IPSec、GRE等。

第二层隧道协议和第三层隧道协议可以分别使用，但合理地同时运用两层协议，将具有更高的安全性。例如，L2TP与IPSec协议的配合使用，这是目前性能最好、应用最广的一种VPN网络形式，因为它能提供更加安全的数据通信，解决了用户的后顾之忧。

（3）第四层隧道协议。第四层隧道协议有SSL，它可以和HTTPS协议配合，让用户通过浏览器即可轻松访问VPN。




8.14.3　管理方式和服务类型



VPN有以下几种管理方式。

（1）自行管理。企业拥有和全面管理基于Internet的PN。这种方法使企业能够灵活地控制VPN的部署和管理。但是，存在着组网范围窄、扩充能力弱、基础设施必须支持全球电子商务以及需要企业一周七天、全天24小时的长时间管理服务等问题，这些问题通常使企业不愿意投资采用。

（2）全面外包。这是一种可以由一系列合作伙伴实现的管理服务，包括Internet服务供应商和安全集成合作伙伴。通过这种方式，公司可以迅速部署、简便实现全球扩充，减少日常的网络管理问题。

（3）混合或共享管理方法。合作伙伴负责基础设施部署和管理的主要部分，而企业则对策略定义和安全管理的关键方面保持控制能力。

根据VPN应用的类型来分，VPN的应用业务大致可分为三类：Intranet VPN、Access VPN和Extranet VPN，但更多情况下是需要同时用到这三种VPN网络类型，特别是对于大型企业。


1．Access VPN


Access VPN又称为拨号VPN（Virtual Private Dial-Network, VPDN），是指企业员工或企业的小分支机构通过公网远程拨号的方式构筑的虚拟网。Access VPN通过一个拥有与专用网络相同策略的共享基础设施，提供对企业内部网或外部网的远程访问。AccessVPN能使用户随时、随地以其所需的方式访问企业资源，同时能随时使用如模拟拨号Modem、ISDN、数字用户线路、无线上网和有线电视电缆等拨号技术，安全地连接移动用户、远程工作者或分支机构。


2．Intranet VPN


Intranet VPN即企业的总部与分支机构间通过VPN进行网络连接。Intranet VPN是通过公用因特网或者第三方专用网进行连接的，它的特点是建立连接容易、连接速度快，同时能很好地为各分支机构提供整个网络的访问权限。Intranet VPN通过一个使用专用连接的共享基础设施，连接企业总部、远程办事处和分支机构。企业拥有与专用网络的相同政策，包括安全、服务质量、可管理性和可靠性。


3．Extranet VPN


Extranet VPN是企业间发生收购、兼并或企业间建立战略联盟后，使不同企业网通过公网来构筑的虚拟网。如果需要提供B2B电子商务之间的安全访问服务，则可以考虑选用Extranet VPN。Extranet VPN通过一个使用专用连接的共享基础设施，将客户、供应商、合作伙伴或兴趣群体连接到企业内部网。企业拥有与专用网络的相同政策，包括安全、服务质量、可管理性和可靠性。




8.14.4　常见VPN实现方式




1．基于PPTP的VPN


大多数网络操作系统（Windows、UNIX/Linux）都提供了PPTP VPN的客户端和服务端软件，可以由用户轻松创建PPTP VPN，成本很低。但是作为第二层隧道协议，PPTPVPN只提供数据的封装服务，不提供数据加密服务，因此需要配合其他安全技术（如MPPE加密技术、MS-CHAPv2认证技术）才能实现比较安全的VPN通信。


2．基于L2TP的VPN


L2TP和PPTP同属第二层隧道协议，它们都提供数据封装的服务，但是不提供数据加密、身份认证等服务。L2TP吸取了PPTP和L2F协议的优点，功能更具优势：PPTP使用单一隧道，L2TP使用多隧道；L2TP提供包头压缩、隧道验证，而PPTP不支持；L2TP提供多种隧道建立拓扑模型。

L2TP通常和IPSec、RADIUS等协议结合使用：L2TP实现隧道，IPSec实现数据加密和完整性验证，RADIUS实现用户身份认证。利用这些协议在不同领域的优势，可以取长补短，建立起既能够实现多协议封装，又具有加密、认证、防重发攻击、完整性验证等功能的VPN。


3．基于IPSec的VPN


IPSec VPN的应用就是利用IPSec协议提供的安全机制，对IP数据报进行加密，再通过公共网络进行传输。此外，IPSec协议还可以提供完整性验证、防重发攻击等安全服务。用户可以使用网络操作系统自带的IPSec软件创建IPSec VPN，也可以使用专业的信息安全厂商提供的IPSec产品及解决方案。厂商提供的产品会提供更全面的功能和更强的性能，例如集群技术、负载均衡、流量控制、组策略管理、动态IP和按需访问等，当然价格自然会相对较高。

IPsec VPN的特点如下。

（1）在P层上实现了加密、认证和访问控制等多种安全技术，极大地提高了TCP/IP协议的安全性，且上层应用不必进行任何修改。

（2）通过公共网络建立VPN时无须服务提供商改变网络结构和服务配置。

（3）支持多种加密技术，提供QoS支持。

（4）对所有数据都进行加密，计算工作量较大，可能会影响网络总体性能。

（5）只支持IP协议。

（6）只提供端点间的鉴别，不负责用户认证。


5．基于SSL的VPN


随着Web应用的发展，SSL VPN的应用也越来越广泛。相对IPSec VPN而言，SSLVPN显得更加简单、便宜和易用，用户不需安装专门的客户端软件，通过Web浏览器即可访问SSL VPN。

SSL VPN的方案大致分为两种：代理型SSL VPN和隧道型SSL VPN。由于代理型SSL VPN配置简便，只需Web浏览器即可运行，因此应用更为广泛。下面简单介绍代理型SSL VPN。

代理型SSL VPN是一种基于HTTPS和代理技术实现的VPN。其突出特点是实现了应用级访问控制，且用户只需通过Web浏览器就可实现对VPN内部资源的安全访问，而无须安装客户端软件和进行配置。代理型SSL VPN的核心功能是代理和转发外部网络终端用户的访问请求，使之能进入内部网络。同时，代理型SSL VPN对应用的访问控制功能也是建立在代理技术基础之上的。

代理型SSL VPN的网络结构如图8-54所示。

基本的代理型SSL VPN访问过程如下。

（1）用户在支持HTTPS协议的浏览器中输入VPN服务器的URL。

（2）浏览器与VPN服务器完成SSL握手，建立SSL安全通道。

（3）VPN服务器会返回到客户端浏览器一个登录网页，要求用户输入用户名称和密码。






图8-54代理型SSL VPN的网络结构图



（4）VPN服务器认证通过用户名／密码之后，从访问控制策略中取得该用户有权限访问的内部应用资源列表，并发送到客户端浏览器。

（5）用户从资源列表中选择其要访问的资源。

（6）VPN服务器接受用户的访问请求，并转发给相应的内部应用服务器。

（7）内部应用服务器将访问结果返回给VPN服务器。

（8）VPN服务器将访问结果转发给用户端浏览器。

代理型SSL VPN的特点如下。

（1）依赖Web技术进行访问。

（2）部署简单，无须安装客户端，成本低，网络适应性强。

（3）更好的权限控制功能，可以将访问权限细分到一个文件或一个URL。

（4）通信双方之间可以进行多路数据通信，SSL VPN仅仅对SSL隧道的数据进行加密，而不是像IPSec那样对全部数据进行加密。




8.15　防火墙



近年来，病毒泛滥、垃圾邮件和层出不穷的黑客攻击事件给个人及企业带来了难以估计的损失。随着信息技术的发展，网络安全事件的增多，防火墙成为了网络安全的一种防护手段。防火墙产品在近几年得到了突飞猛进的发展，已成为国内安全产品竞争的焦点。




8.15.1　防火墙概述




1．防火墙的基本概念


防火墙是一种网络访问控制软件或设备，是置于不同网络安全域之间的一系列部件的组合，是不同网络安全域间通信的唯一通道，能根据企业有关的安全策略控制（允许、拒绝、监视、记录）进出网络的访问行为。防火墙使得内部网络与Internet之间或者与其他外部网络互相隔离，限制网络互相访问以达到保护内部网络的目的，如图8-55所示。






图8-55　网络中的防火墙部署



防火墙有许多种形式，有的以软件形式运行在普通计算机之上，有的以硬件形式单独实现，也有的以固件形式设计在路由器之中。

防火墙必须部署到不同安全域之间的唯一通道上。如果不同安全域之间（例如财务子网和工程子网）有多条通道，而只是在其中一条通道上部署防火墙，那么防火墙就没有什么实际意义。


2．防火墙的发展


防火墙的发展经历了以下4个阶段。

（1）基于路由器的防火墙。因为多数路由器本身就已经包含有分组过滤的功能，所以可以通过路由控制来实现网络访问控制功能。具有分组过滤功能的路由器称为第一代防火墙产品。

（2）用户化的防火墙工具集。为了弥补上一代路由器防火墙的不足，很多大规模的网络用户都要求开发专门的防火墙系统来保护自己的网络，从而推动了用户化的防火墙工具集的出现。

（3）建立在通用操作系统上的防火墙。基于软件的防火墙在销售、使用和维护上的问题迫使防火墙开发商迅速地推出建立在通用操作系统上的商用防火墙产品。近年来，在市场上广泛采用的就是这一代的产品。

（4）具有安全操作系统的防火墙。防火墙技术和产品随着网络攻击和安全防护手段的发展而不断完善，到1997年初，具有安全操作系统的防火墙产品面世，使得防火墙产品步入了第四阶段。安全操作系统的防火墙本身就是一个操作系统，因而在安全性上较第三代防火墙有质的飞跃。获得安全操作系统的办法有两种：一种是通过许可证方式获得操作系统的源码；另一种是通过固化操作系统内核来提高可靠性。


3．防火墙的基本功能


防火墙的主要目的是对网络进行保护以防止其他网络的影响，阻止非法用户访问敏感数据的同时，允许合法用户无阻碍和安全地访问网络资源。因此，所有进出网络的数据流都应该经过防火墙处理，只有符合安全策略的数据流才允许穿过防火墙。

一般来说，防火墙具有以下基本功能。

（1）控制对网点的访问和封锁网点信息的泄漏。防火墙可以被看作检查点，所有进出的信息必须穿过它，防火墙为网络安全起到了把关的作用，只允许授权的信息通过。

（2）限制被保护子网的暴露。防火墙可被用来隔离网络的一个子网和另一个网段，限制局部网络安全问题对整个网络的影响。

（3）具有审计作用。防火墙能有效地记录Internet的活动情况，帮助记录和总结有关内部网与外部网的互访信息以及入侵者的行为。

（4）强制安全策略。Internet上的许多服务是不安全的，防火墙正是这些服务的“交通警察”，它执行站点的安全策略，仅仅允许“许可”和符合规则的服务通过。

除了以上的基本功能之外，一些防火墙还具有对进出网络的信息实施加解密及密钥管理的能力。由于防火墙作为访问网络的介入者，会对网络访问速度造成一定影响，因此对防火墙的使用必须进行合理评估，在发挥其作用的同时，减少其对用户访问体验的影响。




8.15.2　防火墙的基本类型



从防火墙的工作模式来说，可分为三种类型：包过滤防火墙、状态检测防火墙和应用代理防火墙。


1．包过滤防火墙


包过滤防火墙也称作访问控制列表，它是根据已经定义好的过滤规则来审查每个数据报，并确定该数据报是否与过滤规则匹配，从而决定数据报是否能通过。从本质上来说，包过滤防火墙是多址的，表明它有两个或者两个以上的网络适配器或者接口。例如，作为防火墙的设备可能拥有两块网卡（NIC），一块与内部网络连接，另一块与公共的Internet连接。

包过滤防火墙对每一个数据报的包头进行分析，按照包过滤规则进行判定，与规则相匹配的包根据路由信息继续转发，否则就将之丢弃。此外，包过滤防火墙会对每一个通过防火墙的数据报的包头长度、选项、数据段和标志等信息进行结构化检查，以防止错误的数据报通过防火墙。

与服务相关联的过滤，指的是基于特定的服务进行包过滤。由于绝大多数服务都采用特定的TCP/UDP端口进行通信，因此，要中断进入特定服务的连接，防火墙只需将所有包含该服务对应的TCP/UDP目标端口的包丢弃即可。包过滤防火墙工作的层次模型如图8-56所示。






图8-56　包过滤防火墙工作的层次模型



例如，假设要阻断Telnet连接，而Telnet数据报的目的端口是TCP 23，那么将所有发往TCP 23端口的包丢弃；如果允许传入Web连接，而目的端口为TCP 80，则包就会被放行。多个复杂规则的组合也是可行的。如果允许Web连接，但只针对特定的服务器，目的端口和目的地址二者必须与规则相匹配，才可以让该包通过。

包过滤防火墙工作在网际层和传输层之间，其优点是可以与现有的路由器集成，也可以用独立的包过滤软件来实现，而且数据报过滤对用户来说是透明的，成本低、速度快、效率高。

其缺点如下。

（1）包过滤技术的主要依据是包含在IP报头中的各种信息，但IP包中信息的可靠性没有保证，IP源地址可以伪造，通过内部合谋，入侵者轻易就可以绕过防火墙。

（2）并非所有的服务都与静态端口绑定，包过滤只能够过滤IP地址，所以它不能识别相同IP地址下不同的用户，从而不具备身份认证的功能。

（3）工作在网际层和传输层，不能检测那些对高层进行的攻击。

（4）如果为了提高安全性而使用很复杂的过滤规则，那么效率就会大大降低。

（5）对每一个数据报单独处理，不具备防御DoS攻击和DDoS攻击的能力。

包过滤防火墙对每一个数据报是单独处理的，允许和拒绝数据报通过的决定完全取决于数据报自身所包含的信息，如源地址、目的地址和端口号等。因此，包过滤防火墙对于DoS攻击和DDoS攻击毫无防御能力。


2．状态检测防火墙


状态检测防火墙是一种动态包过滤防火墙，也称为自适应防火墙，它在基本包过滤防火墙的基础上增加了状态检测的功能。状态检测防火墙记录和跟踪所有进出数据报的信息，对连接的状态进行动态维护和分析，一旦发现异常的流量或异常的连接，就动态生成过滤规则，制止可能的攻击行为。因此，状态检测防火墙具有一定的对DoS攻击和DDoS攻击的防御能力。状态检测防火墙的工作模式如图8-57所示。






图8-57　状态检测防火墙的工作模式



状态检测防火墙的优点如下。

（1）具备包过滤防火墙的一切优点。

（2）能够灵活地、动态地生成过滤规则，自动适应网络的工作状态。

（3）具备较好的DoS攻击和DDoS攻击防御能力。

（4）与应用代理防火墙相比，状态检测防火墙工作在协议栈的较低层，通过防火墙的所有数据报都在底层处理，减少了高层协议栈的开销，执行效率较高，具有较好的可伸缩性和易扩展性，应用范围广。

状态检测防火墙也是工作在网际层和传输层，因此会出现一些和包过滤防火墙同样的弊端。状态检测防火墙的缺点如下。

（1）不能对应用层数据进行控制。

（2）不能记录高层次的日志。


3．应用代理防火墙


应用代理防火墙工作在应用层，它针对专门的应用层协议制定数据过滤和转发规则，其核心技术是代理服务器技术。应用代理防火墙的工作模式如图8-58所示。

应用代理防火墙的实现是基于软件的，主要包含三个模块：客户代理模块、服务器代理模块和过滤模块。客户代理模块负责处理客户的访问请求，由过滤模块分析和决定是否接受该请求。如果允许，则由服务器代理模块建立与服务器的连接，转发请求。服务器代理模块将服务器的应答传递给客户代理模块，再转发给客户。






图8-58　应用代理防火墙的工作模式



应用代理防火墙是网络安全专家和媒体公认的最安全的防火墙，能提供前面两种防火墙所无法提供的诸多特别的功能，能进行一些复杂的访问控制。

应用代理防火墙的优点如下。

（1）可以实现身份认证，例如最常见的用户和密码认证。

（2）可以进行内容过滤，防止一些应用层攻击（例如溢出攻击），还可过滤一些应用层数据（例如Java Applet、Java Script、ActiveX和电子邮件的MIME类型等）。

（3）可以记录非常详尽的应用层日志记录，例如记录进入防火墙的数据报中有关应用层的命令以及命令的完成情况等。

应用代理防火墙的缺点如下。

（1）工作效率较低。

（2）对不同的应用层服务都可能需要定制不同的应用代理防火墙软件，缺乏灵活性，不易扩展。




8.15.3　防火墙应用的常见网络结构



在网络设计时，经常使用防火墙以保护内部网络的安全。防火墙的组网方式有很多种，在设计时需要依据网络安全的具体建设目标来确定网络结构。常见的防火墙网络结构有以下几种。


1．屏蔽路由器防火墙网络


屏蔽路由器防火墙网络是最简单的一种防火墙网络。屏蔽路由器是指具有包过滤防火墙功能的路由器，它可以设置各种过滤规则，并根据网络地址和端口号进行流量过滤。屏蔽路由器防火墙网络的结构如图8-59所示。






图8-59　屏蔽路由器防火墙网络



屏蔽路由器防火墙网络的特点如下。

（1）只使用一个屏蔽路由器，网络结构简单。

（2）屏蔽路由器可以具有简单的包过滤防火墙功能，也可以具有稍高级的状态检测防火墙功能。

（3）外网访问内网时，屏蔽路由器可以只开放若干个特定的地址和端口（如对外开放的Web服务和邮件服务）。

（4）内网访问外网时，屏蔽路由器通常不做任何限制。

屏蔽路由器防火墙网络的局限性如下。

（1）如果黑客能够入侵并控制了对外开放的服务器，就可以借机攻击内网的其他计算机。

（2）如果屏蔽路由器被入侵，则整个内部网络彻底暴露。

（3）对内网主机用户缺乏控制能力。


2．屏蔽路由器防火墙＋堡垒主机网络


屏蔽路由器防火墙＋堡垒主机网络是在屏蔽路由器防火墙网络的基础上增加了一台堡垒主机（GateKeeper），其结构如图8-60所示。

屏蔽路由器防火墙＋堡垒主机网络能实现屏蔽路由器防火墙网络的全部功能。堡垒主机作为应用代理防火墙，通常有以下两种使用形式。

1）以服务器保护为主的使用形式

堡垒主机的任务是作为内网服务器的应用代理防火墙。屏蔽路由器禁止外网直接访问内网服务器，所有外网对服务器的访问必须通过堡垒主机做代理。内网用户访问服务器时，不需要通过堡垒主机的代理。

这种使用形式的优点是增加了黑客从外网直接攻击内网主机的难度。






图8-60　屏蔽路由器防火墙＋堡垒主机网络



这种使用形式的缺点如下。

（1）缺乏对内网主机的控制和保护功能。

（2）黑客可以利用内网用户的疏忽，设法将木马程序安装在内网主机上，木马以反向连接的方式接受黑客的控制，再通过内网主机间接入侵内网服务器。

2）以内网用户管理为主的使用形式

堡垒主机的任务是作为内网用户的应用代理服务器。屏蔽路由器禁止内网主机（对外开放的服务器除外）直接访问外网，内网用户必须设置堡垒主机为其代理服务器，通过代理服务器访问外网。

这种使用形式的优点如下。

（1）可以加强对内网用户的管理。

（2）代理服务器可以在一定程度上减少内外网通信的数据量，优化外网访问速度。

这种使用形式的缺点是内网服务器没有得到堡垒主机的保护。

一般情况下，不建议让堡垒主机既充当服务器代理的角色，又充当内网用户代理的角色。虽然这样做能够在一定程度上提高内网安全，但也有以下缺点。

（1）所有内外网通信都要通过堡垒主机，则堡垒主机将成为网络通信的瓶颈。

（2）由于内网各主机之间可以直接访问，黑客只要设法入侵了其中任何一台主机（无论是服务器还是普通用户主机），就可以掌握整个网络的结构，并借机入侵其他主机。


3．屏蔽路由器防火墙＋双宿主堡垒主机网络


屏蔽路由器防火墙＋双宿主堡垒主机网络结构又称屏蔽子网防火墙网络结构，是对前一种网络结构的改进，将前一种网络结构中的单宿主堡垒主机改为双宿主堡垒主机，其结构如图8-61所示。






图8-61　屏蔽路由器防火墙＋双宿主堡垒主机网络



在这种防火墙网络结构中，堡垒主机和屏蔽路由器之间形成了一个特殊的网段，这个网段成为了内外网之间的隔离带，故称DMZ（DeMilitarized Zone，隔离区，也称非军事化区）。这种结构的特点如下。

（1）屏蔽路由器只允许外网访问DMZ内的服务器和堡垒主机，屏蔽非开放地址和端口。

（2）内网的主机需要通过堡垒主机的代理才能访问DMZ中的服务器。

（3）内网的主机需要通过堡垒主机的代理才能通过屏蔽路由器访问外网。

（4）堡垒主机禁止外网主动连接内网主机，也禁止DMZ的服务器主动连接内网主机。

（5）在需要的时候，堡垒主机或屏蔽路由器可以禁止内网主机访问外网。

如果内网对DMZ和外网的访问量比较大，而且网络设计要求不需要应用层级别的安全保护，可以用屏蔽路由器替代堡垒主机，以避免堡垒主机造成的瓶颈。其结构如图8-62所示。






图8-62　内外网包过滤防火墙网络



在这种结构中，外网防火墙负责处理对外的访问控制，内网防火墙负责处理对内的访问控制。其安全设计原则与前一种防火墙网络基本相同。

目前有些防火墙同时提供内网防火墙和DMZ功能，以降低造价，简化网络拓扑结构。其结构如图8-63所示。






图8-63　提供DMZ的单防火墙网络




4．双DMZ网络


对于大型网络来说，单DMZ的防火墙网络结构不一定能满足要求。例如，一个大学的校园网的入网主机可达数万台，校内核心网络不但需要防止外网访问，也必须限制内部网络的访问，因此需要建立双DMZ结构，如图8-64所示。






图8-64　双DMZ防火墙网络



防火墙网络结构没有固定不变的形式，必须根据实际安全需要来设计最合适的网络结构。对于网络安全人员来说，没有绝对安全的防火墙结构。网络攻防技术永远是遵循“道高一尺，魔高一丈”的规律发展。




8.16　入侵检测






8.16.1　入侵检测概述



入侵检测（Intrusion Detection），顾名思义，表示对入侵行为的发觉。它通过对计算机网络或计算机系统中的若干关键点收集信息并对其进行分析，从中发现网络或系统中是否有违反安全策略的行为和被攻击的迹象。

IDS处于防火墙之后并对网络活动进行实时的检测。在许多情况下，由于可以记录和禁止网络活动，所以可以把入侵检测系统看作是防火墙的延续。它们可以配合防火墙和路由器工作。例如，IDS可以重新配置规则，禁止从防火墙外部进入的异常性和恶意性流量。

IDS依照一定的安全策略，对网络、系统的运行状况进行监视，尽可能发现各种攻击企图、攻击行为或者攻击结果，以保证网络系统资源的机密性、完整性和可用性。


1．IDS的组成部分


入侵检测是指识别针对计算机与网络资源的恶意企图和行为，并对此作出反应的过程。IDS就是完成上述功能的独立系统，能够检测未授权的对象（进程或人）针对系统的入侵企图或行为（Intrusion），同时监控授权对象对系统资源的非法操作（Misuse）。

IDS一般包括如下三个部分。

（1）IDS信息的收集和预处理。对来自网络系统不同节点（不同子网和不同主机）隐藏了的网络入侵行为的数据进行采集，如系统日志、网络数据报、文件与用户活动的状态和行为。

（2）入侵分析引擎。　IDS运用模式匹配、异常检测和完整性分析等技术，对数据进行分析以寻找入侵。

（3）响应和恢复系统。一旦发现入侵，IDS就会马上进入响应过程，并在日志、警告和安全控制等方面作出反应。


2．入侵检测的功能


（1）网络流量管理。部分IDS程序允许用户记录、报告和禁止几乎所有形式的网络访问。另外，还可以用这些程序来监视某一台主机的网络流量。如果定义了策略以及规则，便可以获得FTP、SMTP、Telnet和任何其他的流量。通过这种规则，可以有助于追查网络连接和确定网络上的事件。这些程序在需要确定网络中策略实施的一致性情况时是非常有效的工具。目前，IDS的应用方式还是以监听、记录和预警为主。

（2）Jails（黑客“监狱”）。管理者可根据实际的需要使用Jails来加强有效的安全需要，将其部署在网络中必要的地域和节点。Jails被誉为黑客“监狱”，如果恶意入侵者在Jails环境中，即使他获得了某些权限，也不可能访问到Jails以外的资源，因为该入侵者已经被Jails“监禁”起来了，除了在本身的环境内，网络的其他资源一律无法访问。所以，使用Jails可以很好地防范未知漏洞，减少漏洞对网络系统的危害。

（3）追踪。除了记录事件以外，IDS还可以在特定的条件和环境下确定事件发生的位置。通过追踪来源，用户可以更多地了解攻击者，这些经验不仅可以帮用户记录下攻击的过程，同时也有助于确定解决方案。




8.16.2　IDS的分析方法



根据采用的分析方法，可以把IDS划分为异常检测型IDS和非法操作检测型IDS。


1．异常检测


异常检测（Anomaly Detection）假定入侵行为与正常行为明显不同。因此，可首先建立正常行为的轮廓，当检测到的行为不符合预定义轮廓时，将其视为入侵。该方法的关键是异常阈值的选择，其优点是能够发现未知入侵行为，对攻击的变种和新的攻击非常有效。缺点是由于识别能力不足容易产生误报。


2．非法操作检测


非法操作检测（Misuse Detection，又称为特征分析检测、误用检测）假定所有入侵都能够表达为一种模式或特征，并直接根据该特征检测入侵行为。其关键是如何表达入侵特征，将入侵行为与正常行为区分开来。该方法误报率低、准确率高，但只能发现已知的入侵方式，漏报率高，特征库的维护与实时更新困难。

异常检测和非法操作检测具有优势互补的特点，因此，许多IDS同时采用了这两种方法。但是，由于误报率高的原因，异常检测大多应用于研究系统，而实用的IDS主要采用非法操作检测方法。




8.16.3　IDS原理与配置



入侵检测需要收集网络或主机的运行数据，对这些数据进行分析，发现异常行为，并在适当的位置制止这种行为。


1．IDS的数据源


信息搜集是入侵检测的第一步。信息的可靠性、正确性和实时性决定了检测的成败。IDS利用的数据一般是来自以下几个信息源。

（1）主机系统信息。主机系统信息包括系统日志、安全审计记录、系统配置文件的完整性情况和应用服务程序产生的日志文件等。

（2）网络信息。网络信息是最被关注的信息来源。凡是流经网络的数据流都可以被利用作为入侵检测系统的信息源，其涉及的范围也最广。

（3）其他安全产品提供的信息。如防火墙、身份认证系统、访问控制系统和网络管理系统等产生的审计记录和通用消息等。


2．IDS模型


由于非法操作检测与异常检测各有优劣，所以比较完整的IDS应该是两者的结合体。各个部分的关系如图8-65所示。两种检测技术所关心的数据各有侧重，所以即使对来自同一数据源的信息也会有不同的采集重点以及处理方式。同时，为了提高检测结果的准确性，数据源在提交数据之前需要预处理，去掉无用和干扰数据，这样也能提高检测效率。






图8-65　通用IDS模型



对于非法操作检测，需要为模式匹配机准备好漏洞数据库和入侵模式库。目前关于入侵模式的提取和编制还没有统一的标准，一般都由有经验的安全技术人员手工完成。

对于异常检测，则首先利用搜集的数据，采取一定的统计方法建立相应的系统剖析模型作为系统正常运行的参考基准，这个过程由系统的剖析引擎完成。而异常检测器则不断地计算相应统计量的变化情况，一旦系统偏移参考基准、超过许可范围，就认为系统发生入侵行为，随即启用灾难恢复系统，力争将损失减少到最小。各个部分工作时产生的所有记录都应存入系统的审计数据库中，方便系统管理员进一步研究和解决问题。另外，准确的时钟也是保障系统正常工作的前提。


3．IDS在网络中的位置


当实际使用检测系统的时候，可以在下述位置安装检测和分析入侵行为用的感应器或检测引擎。

对于基于主机的IDS，一般来说直接将检测代理安装在受监控的主机系统上。

对于基于网络的IDS，情况稍微复杂。如图8-66所示，IDS检测引擎可以部署在网络中的外网、DMZ、内网入口和内网等多个位置。






图8-66　带DMZ的防火墙网络拓扑结构



●外网：外网的感应器将负责检测来自外部的所有入侵企图（这可能产生大量的报告），通过分析这些攻击将帮助管理员完善系统，并决定要不要在系统内部部署IDS。对于一个配置合理的防火墙来说，这些攻击企图不会带来严重的问题，因为只有进入内部网络的攻击才会对系统造成真正损失。

●DMZ：这里是黑客的主要攻击目标，因此需要部署检测引擎。

●内网入口：这里是IDS防御已突破防火墙的黑客攻击的最佳位置，需要部署IDS检测引擎。

●内网：在此部署IDS检测引擎，可以检测内网的异常举动，防范黑客从内部进行攻击。




8.16.4　IDS的类型



根据工作范围可以把IDS划分为网络级IDS和主机级IDS。


1．网络级IDS


网络级IDS的数据来源是网络上的数据流。基于网络的IDS能够截获网络中的数据报并提取其特征，并与知识库中已知的特征（也称模式）相比较，从而达到检测的目的。这种技术也称为非法操作检测技术。同时，基于网络的IDS也可能采用异常检测技术，即假设是入侵者活动异常于正常活动主体的活动，根据这一理念建立主体正常活动的“日志”，将当前主体的活动状况与“日志”相比较，当违反其统计规律时，便认为该活动是“入侵”行为。


2．主机级IDS


主机级IDS的数据来源是主机系统，通常是系统日志和审计记录。基于主机的IDS通常需要在保护的主机上安装专门的检测代理，通过对系统日志和审计记录不间断地监控和分析来发现攻击或误操作。

主机级IDS结构使用一个管理者或数个代理。管理者向代理发送查询请求，代理向管理者汇报网络中主机传输信息的情况。代理和管理者之间直接通信，解决了复杂网络中的许多问题。

在应用任何主机级IDS之前，需要在一个隔离的网段进行测试。这种测试可以帮助确定这种管理者和代理的通信是否安全，以及对网络带宽的影响。




8.16.5　分布式入侵检测



随着网络系统结构的复杂化和大型化，入侵检测迎来了许多新的挑战：系统的弱点和漏洞是多方面的；由于入侵水平的提高，尤其是协作式入侵行为的出现，使入侵行为也是多方面的；入侵检测所依靠的数据来源是多方面的；网络组织结构越来越复杂，不能再采用单一的网络安全策略，网络管理也越来越复杂。面对这些新的挑战，早期的集中式入侵检测系统已经难以胜任，因此分布式入侵检测系统应运而生。


1．分布式技术与集中式技术的对比


网络入侵检测系统的核心部分是数据收集和分析，即通过对网络和主机的各种状态信息进行实时收集和综合分析，判断是否存在攻击行为。

在早期的网络环境中，网络规模小、层次简单、网络通信量不大，IDS大都采用集中式的数据处理机制。IDS主要通过网络上的几个收集器获取检测数据，并汇总到中心检测器进行处理，如图8-67所示。






图8-67　集中式IDS结构图



随着网络规模的不断扩大，网络构成日益复杂化，集中式IDS处理机制已难以胜任工作，所以IDS引入了分布式检测和分析技术。分布式IDS结构如图8-68所示。






图8-68　分布式IDS结构图



分布式IDS通常由多个局部检测代理和一个全局控制器构成。局部检测代理具有简单检测和分析功能，可以部署在网络的不同位置。全局控制器可以和各局部检测代理进行通信，获取需要的数据，然后进行全局性综合分析。

分布式IDS可以将入侵检测工作分布在多个地点进行，一些局部性的事件可以由局部检测代理直接处理，无须将所有数据全部发给全局控制器。这样可以减少网络的数据流量，减轻全局控制器的工作压力，提高了系统的运行效率。另外，由于局部检测代理的工作具有分布性和独立性特点，任何一个代理遭到攻击都不会对其他部分的正常工作造成太大影响，因此可以增加整体系统的稳定性。

全局控制器可以部署在内部网中的一个可信主机上，与各个局部检测代理之间维持保密通信。管理员可以通过全局控制器对网络中的所有局部检测代理进行配置和管理，为其制定、发放过滤和检测所需的安全策略；对它们产生的日志、检测出的入侵行为进行收集、统计和管理，并作出响应，从而实现系统的集中管理。分布式IDS在充分利用系统资源的同时，还可以实现对分布式攻击等复杂网络攻击行为的检测。


2．分布式技术面对的问题


分布式IDS在性能上比集中式IDS有了一定的提升，但仍存在一些问题需要解决或改进，主要有以下几个方面。

（1）系统的安全性和互操作性比较低。

（2）部分系统采用分布式组件收集信息，数据经过过滤等简单处理后传输到中央单一主机上集中处理，即数据收集分布式，数据处理集中式。由于待处理的数据量巨大，大大减缓了系统的检测速度，系统的响应速度也受到限制。

（3）全局控制器可能出现单点故障的危险。如果入侵者攻击了全局控制系统，使其不能正常工作，将造成整个入侵检测系统的瘫痪，从而使整个网络失去保护。

（4）对网络数据的分析有可能被欺骗。由于网络数据的收集是在不同的主机上进行，攻击者可以利用不同主机的网络协议栈的不一致性进行攻击，从而隐藏入侵行为或进行DoS甚至DDoS攻击。




8.16.6　IPS



随着网络入侵事件的不断增加和黑客攻击水平的不断提高，一方面，局域网络感染病毒、遭受攻击的速度日益加快；另一方面，局域网络受到攻击做出响应的时间却越来越滞后。面对这一矛盾，传统的防火墙或入侵检测技术越来越显得力不从心，由此产生了IPS（Intrusion Prevention System，入侵防御系统）。


1．IPS基本概念


IPS是在IDS基础上发展起来的网络安全产品，Network ICE公司在2000年最早提出这个概念，并推出了业界第一款IPS产品BlackICE Guard。

与传统的防火墙提供的访问控制策略以及IDS提供的被动防御不同，IPS是一种主动的、积极的入侵防御系统。它能对入侵活动进行实时的预先检查和对攻击性网络流量进行拦截，而不是在恶意流量传送时或传送后才发出警报。


2．IPS工作原理


IPS是直接处理网络流量实现入侵防御功能，即通过一个网络端口接收来自外部系统的流量，经过检查确认其中不包含异常活动或可疑内容后，再通过另外一个端口将它传送到内部系统中。这样一来，有问题的数据报以及所有来自同一数据流的后续数据报，都能在IPS设备中被清除掉。IPS工作原理如图8-69所示。

IPS工作流程如下所示。

（1）根据数据报中的报头信息，如端口号、源IP地址和目的IP地址、应用域等信息，对数据报进行分类。

（2）根据数据报分类，相关过滤器检测数据报流状态信息。

（3）过滤器并行使用，如数据报符合要求就被标命中。

（4）将被命中的数据报丢弃，与其相关的流信息被更新并告知系统丢弃该流中剩余的所有内容。

IPS拥有数目众多的过滤器，能够防止各种攻击。当新的攻击手段被发现之后，IPS就会创建一个新的过滤器。针对不同的攻击行为，IPS需要不同的过滤器，每种过滤器都设有相应的过滤规则，为了确保准确性，这些规则的定义非常广泛。






图8-69　IPS工作原理图




3．IPS的技术特点


为了达到IPS的工作要求，IPS所采用的技术有以下特点。

（1）嵌入式运行模式。采取一进一出的在线方式检测数据报，对攻击数据报依据安全策略在第一时间直接处理，同时维持正常的数据报通过。采用此模式运行，根据需要将其嵌入到路由器等网络设备中。只有以此模式工作在稳定可靠的平台上，成为网络通信线路的一部分的IPS设备才能够实现实时的安全防护，主动拦截所有可能的攻击网络数据报。

（2）完善的安全策略。为达到主动防御的目的，IPS须有完善的安全策略，根据攻击类型确定哪些流量应被拦截并给出相应的响应要求。

（3）高质量的入侵特征库。安全威胁的形式越来越多样，复杂度也越来越高，需要多层、深度的措施才能有效防护，为达到高效检测的目标，须建立丰富完备的入侵特征库。

（4）高效处理数据报的能力。IPS的运行效率对所要保障的系统有至关重要的影响，因此需要具有高效的数据报处理能力和检测效率。

（5）迅速有效的响应功能。IPS的响应方式可分为被动和主动响应两种。被动响应方式主要记录和报告检出的问题，包括通知报警等；主动响应方式则根据检测结果迅速有效地阻断或延时入侵过程以降低损失。


4．IPS的优势


（1）IPS与防火墙的比较。

传统的防火墙是实施访问控制策略的系统，通过对流经的网络流量进行检查，拦截不符合安全策略的数据报，拒绝明显可疑的网络流量。防火墙只能基于数据包的包头进行检查，不能对数据内容进行检查，因此对很多入侵行为无法防御。

IPS的过滤技术与防火墙的包过滤技术不同，它可以做到逐一字节地检查数据报，深入检查数据报中的内容，如果数据内容被分析出存在攻击意图，IPS可以阻止数据报通过。

（2）IPS与IDS的比较。

对于入侵行为，IDS只是检测和报警，并不具有真正的防御和阻止攻击的能力。IPS是一种比较主动的防御系统，不仅能检测到入侵行为，还能采取相应的措施进行阻止。IPS是在网络入口进行入侵检测和响应的，能在一些入侵行为造成破坏之前将其阻止，从而提高了网络的安全性。

在检测能力方面，IPS是在应用层的内容检测基础上加上主动响应和过滤功能，弥补了传统的防火墙＋IDS方案的不足。


5．IPS面临的挑战


目前IPS技术面临着很多挑战，主要有以下4个方面。

（1）单点故障。IPS必须以嵌入模式工作在网络中，这就可能造成单点故障。如果嵌入式IPS设备出现问题，就会严重影响网络的正常运转；如果IPS因故障而关闭，则合法用户无法访问网络提供的服务。因此，一般IPS都具备Fail-open功能，即在出现故障时网络切换为全直通状态，以保证在防护系统出现故障时网络仍正常可用，但此时则没有检测和阻断的功能。

（2）性能瓶颈。由于所有的数据报都要通过IPS进行检测，当检测特征库比较庞大时，IPS不可避免地给数据传输造成延迟，成为网络通信的性能瓶颈。

（3）误报率和漏报率。如果入侵特征编写得不是十分完善，那么IPS既可能对合法数据进行“误报”响应，将其所有数据进行拦截；也可能会漏过了真正的入侵行为，造成系统的损失。

（4）规则库更新。IPS规则库与病毒库一样，需要不断更新。但是，安全事件的种类和数量繁多，不易提取特征，使得IPS更新规则库的难度较大。




8.17　网络安全标准



为保护人和资产的安全性而制定的标准，称为安全标准。安全标准一般有两种形式：一种是专门的特定的安全标准；另一种是在产品标准或工艺标准中列出有关安全的要求和指标。网络安全性标准是指为了规范网络行为，净化网络环境而制定的强制性或指导性的规定。目前，网络安全标准主要有针对系统安全等级、系统安全等级评定方法、系统安全使用和操作规范等方面的标准。




8.17.1　信息安全等级标准



世界各国纷纷颁布了计算机网络的安全管理条例，我国也颁布了《计算机网络国际互联网安全管理方法》等多个国家标准，用来制止网络污染，规范网络行为，同时各种网络技术在不断地改进和完善。

计算机系统安全评价标准是一种技术性法规。在信息安全这一特殊领域，如果没有这一标准，与此相关的立法、执法就会有失偏颇，最终会给国家的信息安全带来严重后果。由于信息安全产品和系统的安全评价事关国家的安全利益，因此许多国家都在充分借鉴国际标准的前提下，积极制订本国的计算机安全评价认证标准。


1．可信计算机系统评估准则


为了加强计算机系统的信息安全，1985年美国国防部发表了TCSEC（Trusted Computer System Evaluation Criteria，可信计算机系统评估准则），它将操作系统的安全性划分为4组（division）7个等级，依次是D、C（C1, C2）、B（B1, B2, B3）、A（A1），按系统可靠或可信程度逐渐增高。TCSEC中的安全级别具有向下兼容性，即较高安全等级的安全保护要包含较低安全等级的所有保护要求，同时提供更多或更完善的保护能力。

（1）D级。D级是最低安全保护级别。在这个级别下，操作系统对硬件没有任何的保护作用，用户可以任意更改其他用户的文件或数据。保留D级的目的是为了将一切不符合更高标准的系统（例如DOS），统统归于D组。

（2）C级。C级是自主保护级，包括两个安全子级别：C1和C2。

①C1级。C1级别是自主安全保护级。操作系统把用户和数据隔开，提供了自主存取控制（Discretionary Access Control, DAC）功能。用户拥有注册账号和密码，根据操作系统提供的访问控制措施来保护自己的数据。操作系统通过账号和密码来识别用户是否合法，并决定用户对文件和数据拥有什么样的访问权。

②C2级。C2级别是访问控制保护级。C2级除了满足C1级的所有要求外，还进一步细化了访问控制粒度，加强了审计功能，将审计和资源相隔离。C2级操作系统的访问控制粒度可以达到文件级，系统可以控制用户访问和运行文件的权限，并对各种资源访问事件进行记录和审查。能够达到C2级的常见操作系统有UNIX、XENIX、Linux、Netware3.x或者更高版本、Windows NT。

（3）B级。B级是强制保护级，要求系统在其生成的数据结构中带有标记，并要求提供对数据流访问的监视。B级有三个安全子级别：B1、B2和B3。

①B1级。B1级别是标记安全保护级。它除了满足C2级的所有要求外，还对系统的数据加以标记，并对标记的主体和客体实施强制存取控制（Mandatory Access Control, MAC）以及审计等安全机制。B1级能够较好地满足大型企业或一般政府部门对于数据的安全需求，这一级别的产品才认为是真正意义上的安全产品。满足此级别的产品前一般多冠以“安全（security）”或“可信的（trusted）”字样。

②B2级。B2级别是结构化保护级。除了满足B1级的所有要求外，操作系统的设计和实现要经过彻底的测试和审查，建立形式化的安全策略模型，并对系统内的所有主体和客体实施DAC和MAC。B2级要求制定清晰的安全策略模型，并形成规范的文档；系统必须立即通知每一个用户所有与之相关的网络连接的改变；只有用户能够在可信任通信路径中进行初始化通信；可信任运算基础体制能够支持独立的操作者和管理员。

③B3级。B3级别是安全域级。除了满足B2级的所有要求外，还具有很强的监视委托管理访问能力和抗干扰能力。B3级操作系统必须设有安全管理员，还应满足以下功能：除了控制对个别对象的访问外，必须产生一个可读的安全列表；每个被命名的对象提供对该对象没有访问权的用户列表说明；在进行任何操作前，要求用户进行身份验证；验证每个用户，同时还会发送一个取消访问的审计跟踪消息；设计者必须正确区分可信任的通信路径和其他路径；可信任的通信基础体制为每一个被命名的对象建立安全审计跟踪；可信任的运算基础体制支持独立的安全管理。

（4）A级。A级是可验证保护级，目前只有A1一个子级别。

A1级是可验证设计级，是TCSEC最高的安全级别。它除了满足B3级的所有要求外，还对系统的设计、控制和验证过程提出了严格的要求。系统的设计必须通过严格的数学验证，证明系统的硬件和软件都具备绝对可信的安全。系统的设计者必须按照一个正式的设计规范来分析系统。对系统分析后，设计者必须运用核对技术来确保系统符合设计规范。A1系统必须满足下列要求：系统管理员必须从开发者那里接收到一个安全策略的正式模型；所有的安装操作都必须由系统管理员进行；系统管理员进行的每一步安装操作都必须有正式文档。


2．欧洲的安全评价标准（ITSCE）


ITSCE是欧洲多国安全评价方法的综合产物，应用领域为军队、政府和商业。该标准将安全概念分为功能与评估两部分。功能准则为f1～f10共分10级。f1至f5级对应于TCSEC的D～A。f6～f10级分别对应数据和程序的完整性、系统的可用性、数据通信的完整性、数据通信的保密性以及机密性和完整性的网络安全。评估准则分为6级，分别是测试、配置控制和可控的分配、能访问详细设计和源码、详细的脆弱性分析、设计与源码明显对应以及设计与源码在形式上一致。


3．加拿大的评价标准（CTCPEC）


CTCPEC专门针对政府需求而设计。与ITSCE类似，该标准将安全分为功能性需求和保证性需要两部分。功能性需求共划分为4大类：机密性、完整性、可用性和可控性。每种安全需求又可以分成很多小类来表示安全性上的差别，分级条数为0～5级。


4．美国联邦准则（FC）


FC是对ITSCE的升级，并引入了“保护轮廓（pp）”的概念。每个轮廓都包括功能、开发保证和评价三部分。FC充分吸取了ITSCE和CTCPEC的优点，在美国的政府、民间和商业领域得到广泛应用。


5．中国的标准


1999年9月13日，中国颁布了《计算机信息系统安全保护等级划分准则》（GB 17859：1999），定义了计算机信息系统安全保护能力的5个等级。实际上，GB 17859中将TCSEC的最低级D级和最高级A1级取消，余下的分为5级，分别如下。

（1）第一级：用户自主保护级。它的安全保护机制使用户具备自主安全保护的能力，保护用户的信息免受非法的读写破坏。

（2）第二级：系统审计保护级。除继承前一个级别的安全功能外，还要求创建和维护访问的审计跟踪记录，使所有的用户对自己行为的合法性负责。

（3）第三级：安全标记保护级。除继承前一个级别的安全功能外，还要求以访问对象标记的安全级别限制访问者的访问权限，实现对访问对象的强制访问。

（4）第四级：结构化保护级。除继承前一个级别的安全功能外，将安全保护机制划分为关键部分和非关键部分，对关键部分直接控制访问者对访问对象的存取，从而加强系统的抗渗透能力。

（5）第五级：访问验证保护级。除继承前一个级别的安全功能外，还特别增设了访问验证功能，负责仲裁访问者对访问对象的所有访问活动。




8.17.2　信息安全管理体系



ISMS（Information Security Management System，信息安全管理体系）是现在世界上应用最广泛与最典型的信息安全管理标准。ISMS的目标是将信息安全问题纳入到组织的管理体系框架内，从制度上保证组织更好地符合信息安全的相关法律法规，将组织的信息安全风险降低到可接受的水平，将技术和管理手段有机地结合在一起，从根本上解决信息安全问题，保证业务的连续性。

ISMS具体要求定义在ISO/IEC 27000系列标准中。

ISO/IEC 27000系列标准的起源是BS 7799标准。BS 7799是BSI（British Standards Institute，英国标准协会）于1995年2月制定的信息安全标准。1999年5月，BSI对BS7799进行了修订改版，发展成为后来最主要的一个版本BS 7799：1999。BS7799标准分为如下两个部分。

（1）信息安全管理实施细则（Code of Practice for Information Security Management）。主要供负责信息安全系统开发的人员作为参考使用。

（2）建立信息安全管理体系的一套规范（Specification for Information Security Management Systems）。其中详细说明了建立、实施和维护信息安全管理系统的要求，指出实施机构应该遵循的风险评估标准。

2000年12月，BS 7799内容中的第一部分BS 7799-1被ISO采纳，正式成为ISO/IEC17799：2000标准。又经过了一些修订，ISO/IEC 17799：2000被重新发布为ISO/IEC17799：2005。最后，ISO/IEC 17799：2005被列入了ISO 27000系列标准，改名为ISO/IEC27002。

ISMS最初定义在BS 7799标准的第二部分BS 7799-2中，BSI在2002年对BS 7799-2进行了重新修订，改名为BS 7799-2：2002。BS 7799-2：2002制定了PDCA模型，以循环完善的方式依次执行P（Plan，规划）、D（Do，实施）、C（Check，检查）和A（Act，处置）过程，阐述了一个组织的信息安全管理体系的建立、实施、运营、监测、检查、维护和改进的方法。ISO组织在2005年对BS 7799-2：2002再次修订，使之成为一个完整的国际标准ISO/IEC 27001：2005。

BS 7799标准的两个部分之间有着微妙的关系：虽然标准的第二部分是作为第一部分的支持性文件推出的，但第二部分很快变成了两个文件中更为重要的一个，由它为创建和维护一个组织的ISMS提供指导。因此，原来的第二部分现在成了ISO/IEC 27001，而原来的第一部分则成为了ISO/IEC 27002。

在ISO/IEC 27001：2005的基础上，ISMS进一步发展成ISO/IEC 27000系列。ISO/IEC27000系列的主要标准如下。

●ISO/IEC 27000（Principles and vocabulary，原理与术语）。

●ISO/IEC 27001（ISMS Requirements，信息安全管理体系一要求）。

●ISO/IEC 27002（Code of practice for ISMS，信息技术一安全技术一信息安全管理实用规则）。

●ISO/IEC 27003（ISMS Implementation guidelines，信息安全管理体系实施指南）。

●ISO/IEC 27004（ISMS Metrics and measurement，信息安全管理测量）。

●ISO/IEC 27005（ISMS Risk management，信息安全技术风险管理）。

在这些标准中，ISO 27001是ISO 27000系列的最主要标准。

ISO/IEC 27001对组织必要的主要安全管理过程进行了详细地描述。通过对组织信息系统的规范处理，建立目前完善的信息安全管理体系。总体是对资产管理、威胁防范、内部脆弱性管理的有机结合以防范风险、全面解决信息安全问题。在ISO/IEC 27001中，技术解决手段仍然是重要部分，包括通信与操作管理、访问控制、系统开发与维护、物理和环境安全等。

在实际操作中，ISO/IEC 27001采用了“规划（Plan）—实施（Do）一检查（Check）—处置（Act）”（PDCA）模型来建立、实施、运行、监视、评审、保持和改进一个组织的ISMS。其结构如图8-70所示。

（1）规划（建立ISMS）。建立与管理风险和改进信息安全有关的ISMS方针、目标、过程和程序，以提供与组织总方针和总目标相一致的结果。

（2）实施（实施和运行ISMS）。实施和运行ISMS方针、控制措施、过程和程序。

（3）检查（监视和评审ISMS）。对照ISMS方针、目标和实践经验，评估并在适当时，测量过程的执行情况，并将结果报告管理者以供评审。

（4）处置（保持和改进ISMS）。基于ISMS内部审核和管理评审的结果或者其他相关信息，采取纠正和预防措施，以持续改进ISMS。

PDCA模型说明业务流程应当是不断改进的，该方法使得职能部门经理可以识别出那些需要修正的环节并进行修正。这个流程以及流程的改进，都必须遵循这样一个过程：先计划，再执行，而后对其运行结果进行评估，紧接着按照计划的具体要求对该评估进行复查，而后寻找到任何与计划不符的结果偏差（即潜在改进的可能性），最后向管理层提出如何运行的最终报告。






图8-70　应用于ISMS过程的PDCA模型



ISO/IEC 27002标准给出了一个组织启动、实施、保持和改进信息安全管理的指南和一般原则，其列出的目标为通常所接受的信息安全管理的目的提供了指导。ISO/IEC27002可作为建立组织的安全准则和有效安全管理惯例的实用指南，并有利于在组织间的活动中建立信心，其控制目标和控制措施的实施旨在满足风险评估所识别的要求。

ISO/IEC 27002包含了信息安全管理的最佳实践规则，共11大类、39个安全类别、133个控制措施。其11大类如下。

（1）安全方针。为信息安全提供管理指导和支持。

（2）信息安全组织。在公司内管理信息安全。

（3）资产管理。对公司的信息资产采取适当的保护措施。

（4）人力资源安全。减少人为错误、偷窃、欺诈或滥用信息及处理设施的风险。

（5）物理和环境安全。防止对商业场所及信息未经授权的访问、损坏及干扰。

（6）通信和操作管理。确保信息处理设施正确和安全运行。

（7）访问控制。管理对信息的访问。

（8）信息系统获取、开发和维护。确保将安全纳入信息系统的整个生命周期。

（9）信息安全事件管理。确保安全事件发生后有正确的处理流程和报告方式。

（10）业务连续性管理。防止商业活动的中断，并保护关键的业务过程免受重大故障或灾难的影响。

（11）符合性。避免违反任何刑法和民法、法律法规或合同义务以及任何安全要求。




8.17.3　其他安全标准



网络安全的安全标准还有很多，下面简要介绍CC标准和信息安全等级保护标准。


1．CC标准


CC（Common Criteria，通用标准）是在TCSEC、ITSEC、CTCPEC和FC等信息安全标准的基础上综合形成的信息安全国际标准。1996年，《信息技术安全性通用评估准则》面世（CC 1.0版）。1998年，公布了《信息技术安全性通用评估准则》的第二版（CC2.0版）。1999年12月，ISO接受CC 2.0版为ISO 15408：1999标准，并正式颁布发行。2005年，ISO对ISO 15408进行了更新，将ISO 15408分成三个版本发布，分别是ISO15408-1：2005、15408-2：2005和15408-3：2005。2006年9月，CC更新为3.1版，这个版本对安全保证要求部分进行了大的修改。2007年，3.1版本再进行了小量的修改和修正，并成为了现行的官方标准。

CC定义了一套能满足各种需求的IT安全准则，共分为三部分：第一部分——简介和一般模型；第二部分——安全功能要求；第三部分——安全保证要求。CC的中心内容是当在PP（安全保护框架）和ST（安全目标）中描述TOE（评测对象）的安全要求时，应尽可能使用其与第二部分描述的安全功能组件和第三部分描述的安全保证组件相一致。

CC中全面地考虑了与信息技术安全性有关的所有因素，并以安全功能和安全保证的形式提出了这些因素。针对不同的安全产品需求，可以通过对安全功能和安全保证中部件的选择和组合，制订出有针对性的“安全保护框架（PP）”和“安全目标（ST）通过“安全保护框架”和“安全目标”这两种结构，可以将CC的安全性要求具体应用到各种IT产品的开发、生产、测试、评估中。因此，CC具有非常好的可扩展性和适用性。

安全保证要求具体定义了获得保证所需的行动，但是并没有对这些行动的实践进行具体指导。为了解决这一问题，CEM（Common Evaluation Methodology，共同评估方法论）作为CC的补充，定义了最低限度上实现安全保证要求的行动的具体指导，在较低层次上提供了安全保障。


2．信息安全等级保护标准


1994年，《中华人民共和国计算机信息系统安全保护条例》（国务院147号令）规定，“计算机信息系统实行安全等级保护，安全等级的划分标准和安全等级保护的具体办法，由公安部会同有关部门制定”。

2003年，《国家信息化领导小组关于加强信息安全保障工作的意见》明确指出“实行信息安全等级保护”，“要重点保护基础信息网络和关系国家安全、经济命脉、社会稳定等方面的重要信息系统，抓紧建立信息安全等级保护制度，制定信息安全等级保护的管理办法和技术指南”。

2004年9月，公安部会同国家保密局、国家密码管理局和国务院信息办联合出台了《关于信息安全等级保护工作的实施意见》，明确了信息安全等级保护制度的原则和基本内容，以及信息安全等级保护工作的职责分工、工作实施的要求等。

2007年6月，公安部会同国家保密局、国家密码管理局和国务院信息办联合出台了《信息安全等级保护管理办法》，明确了信息安全等级保护制度的基本内容、流程及工作要求，进一步明确了信息系统运营使用单位和主管部门、监管部门在信息安全等级保护工作中的职责、任务，为开展信息安全等级保护工作提供了规范保障。

在接下来的几年内，国家相关单位陆续发布了《计算机信息系统安全保护等级划分准则》（GB 17859-1999）、《信息系统安全等级保护定级指南》、《信息系统安全等级保护基本要求》、《信息系统安全等级保护实施指南》、《信息系统安全等级保护测评要求》和《信息安全风险评估指南》等50多个国标和行标，初步形成了信息安全等级保护标准体系。

信息安全等级保护标准体系可以和ISO/IEC 27000系列标准相结合，共同推动单位的ISMS建设。




8.18　计算机病毒防护






8.18.1　病毒定义



计算机病毒是指编制或者在计算机程序中插入的破坏计算机功能或者毁坏数据影响计算机使用，并能自我复制的一组计算机指令或者程序代码。它具有以下特性。

（1）传染性。计算机病毒能够自我复制，将自己的代码插入到其他程序的代码中，并在其他程序运行时夺取控制权。传染性是计算机病毒的最根本特性，没有传染性就不能称为计算机病毒。

（2）非授权可执行性。用户调用执行一个程序时，系统会将执行权交给该程序。用户对程序的执行是可知的，程序的执行过程对用户是透明的。计算机病毒是未授权可执行程序，正常用户不会知道病毒程序是如何启动和执行的。病毒感染正常程序后，当用户运行该程序时，病毒伺机窃取到系统的控制权，而用户对这个过程一无所知。

（3）隐蔽性。计算机病毒在潜伏和传播过程中，会尽可能地隐藏自己，降低被发现的机率。它可以依附在正常程序或磁盘扇区中，在表面上保持被传染文件原有的文件大小和长度，标注相应的磁盘扇区为“坏扇区”。在传播时，病毒也可以通过线程插入等手段隐藏自己。

（4）潜伏性。计算机病毒传染程序和系统后，不会立即发作，而是潜伏下来，在用户无法察觉的情况下进行传染。潜伏的越深，病毒在系统中存在的时间就越长，传染范围就越广，危害性也就越大。

（5）破坏性。计算机病毒基本上都有一段破坏代码，可以执行文件或文件系统破坏和网络阻塞和硬件破坏等功能。

（6）可触发性。计算机病毒一般都有一个或者几个触发条件。一旦满足触发条件，就进行传染或破坏。触发条件由病毒编写者制定，可以是某个特定的输入、某个特定日期或时刻等。

虽然很多人习惯于将蠕虫称为蠕虫病毒，但严格来说计算机病毒和蠕虫是有所不同的。蠕虫也是一种程序，它可以通过网络等途径将自身的全部或部分代码复制、传播给其他的计算机系统，但它在复制、传播时不寄生于病毒宿主之中。

随着Internet时代的来临，计算机病毒借助于网络进行扩散，危害越来越大。计算机病毒实现的技术种类也越来越多，例如自变体、自加密（加壳）、反跟踪和线程插入等。一些黑客利用计算机病毒发展出很多新鲜的攻击手段，例如利用Internet及操作系统的漏洞进行大规模病毒扩散、利用计算机病毒实施DoS攻击和DDoS攻击、利用病毒传播木马。




8.18.2　病毒的分类



计算机病毒可以有多种分类方式。

按照寄生方式，可以分为以下4种类型。

（1）引导型病毒。此种计算机病毒会感染硬盘的引导扇区，在系统启动时获得执行权，病毒进程驻留内存后，再将执行权转交给真正的系统引导代码。系统引导扇区的容量很小，因此，引导型病毒通常也不大。

（2）文件型病毒。此种计算机病毒会感染可执行文件，将病毒代码插入文件的尾部或数据区，并修改文件运行代码。文件被运行时首先执行病毒代码，病毒进程驻留内存后，再将执行权转交给原先的文件运行代码。

（3）复合型病毒。此种病毒兼具引导型病毒和文件型病毒的两种特征，不但能够感染硬盘的引导扇区，也能够感染文件。

（4）宏病毒。宏病毒是利用软件支持的宏命令编写的具有传染能力的宏，它感染的是支持宏命令的文档文件。

按照传染途径，计算机病毒可以分为以下几种类型。

（1）存储介质病毒。计算机病毒通过磁盘、U盘和文件进行传染。

（2）网络病毒。计算机病毒通过网络进行传播，利用操作系统和应用程序的漏洞进行感染。

（3）电子邮件病毒。计算机病毒通过电子邮件进行传播，利用用户的疏忽进行感染。

按照破坏能力，计算机病毒可以分为以下几种类型。

（1）良性病毒。良性病毒是指那些只是为了表现自身，并不对系统和数据造成彻底破坏的病毒。这些病毒只占用一定的CPU时间，增加系统开销，降低系统工作效率。从某种程度上来说，流氓软件也可以算是良性病毒。

（2）恶性病毒。恶性病毒是指那些会破坏系统或数据的计算机病毒。这些病毒会删除文件、篡改文件、破坏操作系统或者攻击硬件，给用户造成难以挽回的损失。




8.18.3　计算机病毒的防御措施



计算机病毒带来了巨大的危害，所有上网的计算机都需要做好病毒的防御措施。这些措施包括如下方面。

（1）安装操作系统和应用系统补丁，防止病毒利用系统或程序漏洞进行传染。

（2）安装防火墙软件，防止黑客和病毒利用系统服务和设置的漏洞入侵系统。

（3）安装防病毒软件，定时更新病毒资料库和扫描系统，杀除发现的病毒程序。

防病毒软件对病毒的检测主要通过如下两种方式。

（1）根据病毒的静态特征进行检测。除了一些自变体病毒可以通过加密（加壳）手段来修改自己的代码外，大多数的病毒都有相对固定的“特征字”。防病毒软件可以通过扫描这些“特征字”来发现病毒，并结合对病毒的“程序活性”分析以减少误报的几率。这种方法的缺点是难以识别新出现的病毒，因此防病毒软件需要不断地更新病毒特征库。

（2）根据病毒的动态特征进行检测。病毒一旦运行，就可能发生一些感染行为或破坏行为。防病毒软件需要检测和分析这些行为，制止这些行为的实施，并向管理员发出警告。

按照国家计算机病毒应急处理中心和计算机病毒防治产品检验中心的规定，防病毒产品应该具有或部分具有以下功能。

（1）防病毒功能。

①当病毒通过存储介质、网络或电子邮件进入系统时，防病毒软件能发出警告。

②当病毒满足传染和破坏条件时，防病毒软件能制止病毒的行为。

③防病毒软件能即时清除病毒。

④发现系统内的病毒后，防病毒软件能向管理员或用户发出警告。

（2）检测病毒功能。

①合格产品对病毒样本基本库的检测率达85％，对流行病毒样本库的检测率达90％，对特殊格式病毒样本库的检测率达80％。

②二级产品对病毒样本基本库的检测率达90％，对流行病毒样本库的检测率达95％，对特殊格式病毒样本库的检测率达85％。

③一级产品对病毒样本基本库的检测率达95％，对流行病毒样本库的检测率达98％，对特殊格式病毒样本库的检测率达95％。

（3）清除病毒功能。

①合格产品对病毒样本基本库的清除率达80％，对流行病毒样本库的清除率达85％。

②二级产品对病毒样本基本库的清除率达85％，对流行病毒样本库的清除率达90％。

③一级产品对病毒样本基本库的清除率达90％，对流行病毒样本库的清除率达95％。

④具有清除前的备份功能。

（4）对病毒的误报率应小于等于0.1％。

（5）应急恢复功能。

①能够正确备份、恢复主引导记录。

②能够正确备份、恢复引导扇区。

（6）能支持版本的智能升级。






注：



（1）病毒样本基本库是指国家计算机病毒防治产品检验中心在国内所收集病毒、蠕虫和黑客程序的集合。



（2）流行病毒样本库是指在检验间隔期内，由两个以上不同地区的用户或反病毒厂商提供的在国内出现过的病毒、蠕虫和黑客程序，并由检验机构认证后的病毒集合。



（3）特殊格式病毒样本库是指将病毒样本根据一定算法，对其进行处理后所生成的新的病毒样本，并且该新样本还可以根据一定算法还原为原始病毒样本集合。如压缩后的病毒样本和使用某种编码转换后的病毒样本。





第9章　网络设备的管理和配置






9.1　网络设备



网络设备是计算机网络中的重要组成部分，常用的设备有集线器、交换机、路由器、接入设备和防火墙，下面对这些设备进行简要介绍。




9.1.1　设备分类




1．集线器（Hub）


集线器工作在OSI/RM的物理层。集线器的主要作用是将多台计算机和网络设备连接在一起构成共享式局域网，同时它还可以将从任意端口接收到的信号进行整形放大，再复制到其他端口，从而起到对信号进行中继的作用。

集线器的端口带宽主要有10Mbps和100Mbps两种。通常所说的集线器是指共享式集线器，其带宽为所有端口共享。例如，一台16端口、传输速率为100Mbps的集线器，当全部端口都使用时，每一端口的带宽就只有100Mbps的1/16。


2．交换机


交换机工作在OSI/RM的数据链路层。交换机的主要作用是将多台计算机和网络设备连接在一起构成交换式局域网。与集线器相比，交换机的最大特点是端口带宽独享，端口之间可以采用全双工进行数据传输，实现数据的线速转发。例如，一台100Mbps全双工交换机在使用时，每对端口之间的数据接收或发送都会以100Mbps的速率进行传输，不会因为使用端口数的增加而减少每对端口之间的带宽。

交换机的端口带宽有10Mbps、100Mbps、10/100Mbps自适应、1000Mbps、10/100/1000Mbps自适应以及10Gbps等多种，有些交换机只具有其中一种端口，有些则兼有两种或多种端口。

因为交换机相对集线器具有很大优越性，所以它的应用和发展速度极快。针对不同应用环境的需求，市面上出现了多种类型的交换机产品。

（1）按照网络覆盖范围分类，有广域网交换机和局域网交换机。

（2）按照传输介质和传输速度分类，有以太网交换机、快速以太网交换机、千兆以太网交换机、万兆以太网交换机、ATM交换机和FDDI交换机等。

（3）按照端口结构分类，有固定端口交换机和模块化交换机。

（4）按照是否支持网络管理划分，有网管型交换机和非网管型交换机。

（5）按照协议层次分类，有第二层交换机、第三层交换机、第四层交换机和第七层交换机。

（6）按照应用层次分类，有企业级交换机、校园网交换机、部门级交换机、工作组交换机和桌面型交换机。

（7）按照网络设计层次分类，有接入层交换机、汇聚层交换机和核心层交换机。

无论如何称呼，交换机最根本的性能都是在第二层实现数据帧的线性交换。名称的不同，体现出来的是用户对交换机工作要求的不同。


3．路由器


路由器工作在OSI/RM的网络层。路由器的主要作用是转发网络层数据包，在复杂的网络拓扑结构中找出一条最佳的传输路径，采用逐站传递的方式，把数据包从源节点传输到目的节点。


4．接入设备


接入设备（Access Device）工作在OSI/RM的数据链路层或网络层，向用户提供远程连接访问网络资源的手段。常见的接入设备有路由器、多路复用器和调制解调器等。


5．防火墙


防火墙工作在OSI/RM的网络层和传输层，它根据管理员设定的网络策略进行网络访问控制，尽可能地对外屏蔽内部网络信息、结构和运行状况，保护信息和网络安全。防火墙总体上可以分为包过滤防火墙、状态检测防火墙和应用代理防火墙三类。




9.1.2　常见网络设备端口



交换机、路由器和防火墙等网络设备可以与各种类型的物理网络进行连接，这就决定了这些网络设备的端口技术非常复杂。能连接的网络类型越多，其端口种类也就越多。网络设备的端口主要分为局域网端口、广域网端口和配置端口三类，下面对其进行简要介绍。


1．局域网端口


常见的局域网端口有RJ-45、AUI、SC、GBIC和LC端口。

●RJ-45端口。也就是常说的电口，一般为以太网端口，用于连接主机、交换机或路由器。

●AUI端口。老式的以太网端口，用于与粗同轴电缆连接，可以通过转换器转换为RJ-45端口，目前已基本不用。

●SC端口。也就是常说的光口，用于与光纤的连接。光口通常连接到具有光口的交换机、路由器等网络设备，也可以直接连接带有光口网卡的计算机。

●GBIC端口。GBIC（Giga Bitrate Interface Converter）是一种通常用在千兆以太网及光纤通道的信号转换器。透过此转换器的标准规范，千兆以太网络设备的端口可以直接对应各种实体传输端口，包括铜线、多模光纤与单模光纤。GBIC端口是一种模块化端口，支持热插拔。

●LC端口。是一种小型化GBIC端口，也是一种模块化端口，用于安装SFP模块。SFP（Small Form-factor Pluggable）又称迷你GBIC（mini GBIC），尺寸大概只有原来的一半，不但节省成本，网络设备的端口密度也可以增加一倍。


2．广域网端口


常见的广域网端口有Async、Serial和BRI端口。

●Async端口。异步串行端口，主要应用于Modem或Modem池的连接。它主要用于实现远程计算机通过公用电话拨入网络，数据速率不高，不要求通信设备之间保持同步。

●Serial端口。高速同步串行端口，主要用于连接DDN、帧中继（Frame Relay）、X.25、PSTN（模拟电话线路）等广域网和接入网。它的数据速率比较高，但要求通信设备之间保持同步。

●BRI端口。ISDN的基本速率端口。BRI端口分为两种：U端口和S/T端口，U端口内置了ISDN的NT1设备，这种端口可直接连接ISDN的电话线。目前中国使用的都是S/T端口的BRI端口，这种端口需要连接一个NT1设备（又称为ISDNModem），再通过此NT1设备连接ISDN电话线。


3．配置端口


常见的配置端口有Console端口和AUX端口。

●Console端口。又称控制台端口，是一种RJ-45形式的端口。要用反转线和相应的转接头将其与PC的COM口连接，从而对路由器或交换机等网络设备进行本地配置。

●AUX端口。又称辅助口，是一种异步串行端口，与Async端口具有相同的功能，可以通过电话拨号进行远程调试。




9.1.3　设备的指标




1．基本指标


●网络端口类型：网络端口提供不同网络设备之间的互连。通常，网络的核心设备需要具有千兆字节端口，接入层往往是百兆字节端口加上1～2个千兆字节上连端口。

●用户可用槽数：模块化设备中除引擎等必要系统板及／或系统板专用槽位外，用户可以使用的槽数。通过增减端口板到插槽，用户可以根据实际需求对局域网和广域网端口进行配置。根据该指标以及用户板端口密度，可以计算出该设备所支持的最大端口数。

●端口密度：该指标体现设备制造的集成度。


2．功能指标


●对于交换机主要考虑：VLAN划分、堆叠功能、单播和组播支持、可网管等。

●对于路由器主要考虑：路由协议支持（RIP、OSPF）、策略路由、组播支持（IGMP）、VPN和NAT等。


3．性能指标


●背板带宽（吞吐量）：网络设备实际上是一台特殊用途的计算机，内部有CPU、内存和主板，只不过这些部件是专门为数据包转发而设计的。背板带宽类似于计算机主板上的总线，是这些网络设备端口处理器或端口卡和数据总线之间所能吞吐的最大数据量。背板带宽的单位是位每秒（b/s，也可表示为bps）。

●包转发率：包的转发率反映了该设备转发数据包的能力，是三层性能的主要衡量参数。包转发率的单位是包每秒（packet/s，也表示为PPS）。

●支持的MAC地址数量：交换机能够记录连接在各端口的其他节点的MAC地址，但是有一定的数量限制。




9.2　网络设备的基本配置



网络设备（例如路由器、交换机和防火墙等）和计算机一样，都需要使用操作系统。网络设备的操作系统是专用的，统称为IOS（Internetwork Operating System，网络操作系统）。IOS是一个专为网络通信而设计和优化的复杂操作系统，采用了软硬件分离的体系结构。它随网络技术的不断发展，可动态地进行升级。

一些网络设备（如交换机），可以在不进行任何配置的情况下就直接使用。但是为了对网络设备进行更好的管理，发挥其最大的性能，还是需要对其进行一定的管理配置。各种网络设备的IOS中，关于网络基本配置的方式是相近的，下面对其进行介绍。




9.2.1　常见连接方式



一般来说，网络设备常见的连接方式有以下4种，如图9-1所示。

（1）CON。Console口连接终端或运行终端仿真软件（如Windows的超级终端）的PC。

（2）Telnet。通过Telnet远程登录配置交换机。

（3）TFTP。可以通过TFTP服务器下载配置信息，TFTP服务器可以运行在UNIX工作站或者PC工作站。

（4）SNMP。通过运行网管软件（如CISCOWorks）的工作站来管理交换机的配置。

一些网络设备（如路由器），还可通过AUX（Auxiliary，辅助）端口连接Modem，让管理员通过电话网与网络设备通信，进行远程配置。如图9-2所示。






图9-1　网络设备常见的连接方式








图9-2　路由器的连接方式



除此之外，现在越来越多的网络设备支持通过Web方式连接，管理员可以通过浏览器直观地对网络设备进行配置。

在网络设备中，防火墙的连接配置对安全性有特别要求。防火墙除了可以使用CON、Telnet和TFTP方式连接外，还可以通过VPN和SSH方式连接。如图9-3所示。






图9-3　防火墙的连接方式



●VPN。可以通过一个运行VPN客户端软件的PC和配置了VPN的防火墙之间建立虚拟通道来实现对防火墙的配置。

●SSH。SSH是和Telnet类似的一种应用程序，Telnet以明文方式发送数据，而SSH采用密文的方式传输数据，因此具有更高的安全性。

出于安全因素的考虑，外网的用户只能以VPN或SSH的方式连接和配置防火墙。另外，虽然防火墙支持SNMP，但通常只允许通过SNMP监视防火墙的状态，而不能通过SNMP配置防火墙。

网络设备在第一次配置时，通常需要通过Console口进行。在通过Console口进行了相应的配置后，才可以通过其他几种方式进行远程配置和管理。下面介绍如何通过Console口来连接网络设备。

（1）用随机附带的Console线将PC的COM口与交换机或路由器的Console口连接起来。

（2）在已安装“超级终端”的Windows主机上，按所列步骤运行超级终端：单击“开始”→“程序”→“附件”→“通信”→“超级终端”命令后，弹出“连接描述”对话框，如图9-4所示。

（3）给本次连接起名，单击“确定”按钮后，弹出“连接到”对话框。

（4）根据实际所用的主机COM口号，在“连接时使用”下拉列表中选择对应的设备（例如COM2），单击“确定”按钮后，弹出“COM2属性”对话框，如图9-5所示。






图9.4“超级终端—连接描述”对话框








图9.5“超级终端—COM2属性”对话框



（5）对COM口设置参数：位速率9600bps、8位数据位、无奇偶校验、1位停止位、数据流控制方式为“硬件”。单击“确定”按钮后，返回“超级终端”对话框，完成超级终端仿真软件的配置。

当完成超级终端仿真软件的配置后，主机就可以通过Console口连接上网络设备，使用命令行界面（Command Line Interface, CLI）方式配置和管理网络设备了。如果网络设备正常启动，直接按Enter键，进入用户命令模式，如图9-6所示。






图9.6　登录界面






9.2.2　IOS命令模式



下面所列举的命令将按一种约定的格式给出：命令关键字用粗体，命令参数用斜体。例如，从全局配置模式进入端口配置模式命令可写作interface type slot/number，其中，type表示端口类型；slot表示槽位，具体取值要看设备配置手册；number表示端口号，与具体设备的端口号对应。对于命令参数为多选一时，采用｛par1|par2|…|parN｝的表示方法，表示只选取其中一个参数。例如，telnet｛hostname|IP address｝，表示这条命令，既可使用telnet hostname这种格式，也可使用telnet IP address这种格式。有些命令参数是可选的，这时采用［par1］表示法，表明这个参数不要也行。例如，login［local|tacacs server］，表示可用login，或login local，或login tacacs server。

CISCO的交换机和路由器都运行IOS网络操作系统，其命令模式基本相同，下面以CISCO交换机为例加以说明。假如其主机名为CISCO，则各种IOS命令模式如下。


1．用户模式CISCO>


一旦连接到网络设备后，即进入用户模式CISCO>。这时只能看到交换机的连接状态，访问其他网络和主机，但不能看到和更改交换机的配置内容。


2．特权模式CISCO#


在CISCO>提示符下输入enable，交换机进入特权模式CISCO#，这时不但可以执行所有的用户命令，还可以看到和更改交换机的配置内容。


3．配置模式CISCO（config）#


在CISCO#提示符下输入config terminal，交换机进入全局配置模式，这时可以设置交换机的全局参数。


4．局部配置模式


在CISCO（config）#提示符下输入局部配置参数，交换机进入相应的局部配置模式，这时可以设置交换机某个局部的参数。通过输入不同的局部配置参数，可进入不同的局部配置模式。例如要设置端口e0的局部参数，其配置如下。




不论处在哪一级模式，都可用exit命令退回到前一级模式。


5.＞或rommon＞


在开机后60s内按Ctrl＋Break快捷键即可进入此模式，这时交换机不能完成正常的功能，只能进行软件升级和手工引导。


6．设置对话模式


一台新的交换机开机时自动进入的模式，在特权命令模式（在用户模式下输入enable）下使用setup命令也可以进入此模式，这时可以通过对话方式对交换机进行设置。


7．CISCO（vlan）#


在特权模式下输入vlan database，进入vlan配置模式，这时可以配置交换机的vlan参数。




除了vlan database命令外，以下命令同样适用于CISCo路由器，所有命令模式的进入和退出如图9-7所示。






图9-7　CISCOIOS命令模式






9.2.3　IOS文件管理



像任何一种操作系统一样，IOS也有自己用于文件管理的命令。在全局配置模式下，通过这些命令，IOS可以方便地对操作系统和配置文件进行管理，如图9-8所示。






图9-8　CISCOIOS文件管理



NVRAM是非易失性RAM（Nonvolatile RAM），用于存储网络设备的启动配置文件（startup-config）。当startup-config被调入内存RAM中后，在RAM中运行的配置文件就是running-config。对配置文件作更改，其实只是对running-config作更改，所以在处理完毕后，一般要把更改好的配置保存到startup-config。

在使用命令时，可以用全称，也可以用简称（使用不重复的前几个字符）。例如，保存配置文件到tftp服务器的命令copy running-config tftp，也可简写为copy run tftp。




9.2.4　IOS常用命令




1．帮助命令


在IOS操作中，无论何种模式和位置，都可以键入“？”得到系统的帮助。


2．改变模式命令


要改变模式命令，可用表9-1中所列的命令。



表9-1　改变模式命令







3．显示命令


要显示设备的配置和工作状态，可用表9-2中所列的命令。



表9-2　显示命令







4．复制命令


要复制系统配置信息，可用表9-3中所列的命令。



表9-3　复制命令







5．网络命令


要登录远程主机、检测主机、跟踪路由，可用表9-4中所列的命令。



表9-4网络命令







6．基本设置命令


要设置网络设备的密码、端口地址和一些基本工作参数，可用表9-5中所列的命令。



表9-5基本设置命令










注：



［1］网络设备有enable password和enable secret两种配置密码的方式，前者的密码是以明文方式显示的，而后者的密码是加密的。一般情况下只需配置一个就可以，当两者同时配置时，后者生效。





9.2.5　交换机／路由器基本配置模板



不同网络设备的需求和工作模式互不相同，其具体配置方法也会有较大的不同。但所有的交换机／路由器都有一些共同的部分，可以把这些部分作为基本的模板用于最初的配置。





注：



［1］Finger服务可能被攻击者利用来查找用户和进行口令攻击。



［2］NTP不是十分危险，但会影响路由器正确时间，导致日志和其他任务出错。



［3］CDP（CISCO Discovery Protocol, CISCO发现协议）可能被攻击者利用获得路由器的版本等信息，从而进行攻击。






以上这几种服务，如果没有十分必要的需求，最好禁止它们。




9.3　交换机的端口配置



在默认配置下，交换机的所有端口处于可用状态并且都属于VLAN1，可以正常工作。但是为了更好地管理交换机，需要根据应用需要对其进行相应的功能配置。最基本的配置可以通过启动时的对话框配置模式完成，也可以在交换机启动后再进行配置。

对交换机的第一次设置必须通过Console口连接，这种方法也是最常用、最直接有效的一种配置方法。Console口是路由器和交换机设备的基本端口，是管理员对一台新的路由器和交换机进行配置时必须使用的端口。连接Console口的线称为控制台电缆（Console Cable）。在具体的连接上，Console电缆一端接入网络设备的Console口，另一端接入终端或者PC的串行端口，从而实现对设备的访问和控制。




9.3.1　二层端口的配置



交换机端口默认都是二层端口，在支持三层交换的交换机上（如CISCO Catalyst 3550、4500、6500），可以将某个端口配置成路由端口（在该端口配置状态下输入“no switchport”命令）。如果一个端口已经配置为路由端口，可以在该端口配置状态下输入“switchport”命令使其恢复为交换端口。


1．配置端口速率及双工模式


一般情况下，交换机之间互连端口的速率及双工模式可以通过自动协商来匹配。如果是异种设备之间的互连，有时需要采用直接设置。交换机二层端口配置的相关命令如表9-6所示。



表9-6　二层端口配置的相关命令






例如，速率为10/100Mbps的自适应端口f0/3，将设置为100Mbps及全双工模式的配置命令为：








2．设置端口描述


在进行网络规划时，为了便于网络管理，可以对交换机的端口用途进行适当的描述。相关命令如表9-7所示。



表9-7　配置二层端口描述






例如，设置端口f0/3的描述为uplink-port，其配置命令为：





3．配置一组端口


配置端口参数时，经常会对一组端口作相同的配置，如激活一组端口。在一些情况下，批量配置效率会显得更高。相关命令如表9-8所示。



表9-8　配置一组端口






配置举例：







9.3.2　三层端口的配置



在交换机上所说的三层端口，指的就是VLAN的虚拟端口（SVI）或使用了no switchport命令后的普通物理端口。三层端口配置的常用命令如表9-9所示。



表9-9配置三层端口







注：



［1］这里的interface-id可以是指type slot/number，也可以是指vlan vlan-id配置举例：











9.3.3　监控及维护端口




1．监控端口和控制器的状态


交换机可以用show命令监控端口和控制器的状态。常用的命令参数如表9-10所示。



表9-10　监控端口和控制器的状态






操作举例：




说明：

（1）连接状态（Status）栏中的connected表示在用，not connect表示没在用。

（2）在全双工（Duplex）栏中的a-full表示自适应协商为全双工模式。

（3）在速率（Speed）栏中的a-100表示自适应协商为100Mbps。

（4）在速率栏中的a-1000表示自适应协商为1000Mbps

（5）在类型（Type）栏中表示的是以太网类型。

操作举例：







操作举例：





2．端口计数器


端口计数器用来检查端口收发数据包的状态。端口计数器以累加的计数方式计数，长时间运行后，计数值可能会很大，为了便于观察，需要及时清0。常用的端口计数器命令如表9-11所示。



表9-11　刷新和显示端口计数器命令






操作举例：




说明：

（1）InOctets是输入总字节数，OutOctets是输出总字节数。

（2）InUcastPkts是输入单播包数，OutUcastPkts是输出单播包数。

（3）InMcastPkts是输入组播包数，OutMcastPkts是输出组播包数。

（4）InBcastPkts是输入广播包数，OutBcastPkts是输出广播包数。


3．关闭和打开端口


交换机关闭和打开端口的命令如表9-12所示。



表9-12　关闭和打开端口命令






配置举例：







9.3.4　维护MAC地址表



交换机可通过端口收到的数据包来建立源MAC地址与接收端口号的对应关系，由若干个这种对应关系（MAC地址表项）构成MAC地址表。交换机上连接有主机，则每个连接端口上会产生动态MAC地址表项。接收到的数据包越多，MAC地址表可能会越大。由于交换机的内存有限，为了解决这个问题，交换机内置了超时机制，凡是在一定时间内没被刷新的MAC地址，都会被删除掉。交换机通过学习获得的动态MAC地址的超时时间默认为300s，其长短可以通过命令来配置。交换机除了可以采用学习的方法获得动态MAC地址外，也可以配置静态MAC地址和指定的目的端口号，使这个MAC地址表项在MAC地址表中永不超时。维护MAC地址命令如表9-13所示。



表9-13　维护MAC地址






配置举例：




不论是动态还是静态MAC地址表项，都可以用命令清除。删除不要的配置时，一般是用no命令打头，然后跟着那条待删配置命令。

配置举例：




当不想让交换机转发在源或目的MAC地址中含有0009.6B06.4B9A的数据包时，可以使用MAC地址过滤命令。当需要再次允许交换机转发该数据包时，使用no命令删除MAC地址过滤命令。

配置举例：







9.4　VLAN的配置



VLAN是在交换机上划分广播域的一种技术。它允许一组不限物理地域的用户群共享一个独立的广播域，减少由于共享介质所形成的安全隐患。

在一个网络中，即使是不同的交换机，只要属于相同VLAN的端口，它们会应用交换机地址学习等机制相互转发数据包，工作起来就好像是在一个独立的交换机上。但在同一台交换机上属于不同VLAN的端口，它们之间不能直接通信，必须借助路由器实现通信。

交换机对VLAN的基本配置包括静态VLAN的创建及端口划分、VLAN Trunk的设置和VTP三方面。




9.4.1　静态VLAN的配置



静态VLAN是最常用的一种划分VLAN的方法，各厂商的VLAN交换机都支持IEEE802.1q静态VLAN划分标准。交换机默认只有一个VLAN，即VLAN1，所有的端口都属于这个VLAN，因此VLAN1无须再创建。VLAN常用的配置命令如表9-14所示。下面将用一些实例对VLAN的配置进行介绍。



表9-14　常用的VLAN配置命令










1．创建VLAN






2．将端口指派给VLAN





交换机可以将一个端口分配给多个VLAN，这样就可以让连接该端口的主机（如邮件服务器）同时被多个VLAN访问，但是这种方式会带来安全性问题。


3．将端口从某个VLAN中删除


默认情况下，所有的端口都属于VLAN1，管理员可以将任意一个端口赋予任意一个创建的VLAN。如果需要将该端口从该VLAN中删除，可以使用switchport access vlan1命令将它重新赋予VLAN1。管理员也可以采用以下方式将端口还原为默认配置状态（实际上也就是将端口赋予VLAN1）。





4．删除VLAN





当删除一个VLAN时，原来属于此VLAN的端口将处于非激活状态，直到管理员将其分配给某一VLAN。




9.4.2　VLAN Trunk的配置



为了让VLAN能跨越多个交换机，必须用Trunk（主干）链路将交换机连接起来。也就是说，要把用于两台交换机相互连接的端口设置成VLAN Trunk端口。CISCO交换机之间的链路是否建立trunk是可以自动协商的，这个协议称为DTP（Dynamic Trunk Protocol），DTP还可以协商Trunk链路的封装类型。在默认情况下，CISCO交换机之间的链路是Trunk链路，封装类型是ISL，允许所有VLAN通过。VLAN Trunk常用的配置命令如表9-15所示。下面将用一些实例对VLAN Trunk的配置进行介绍。



表9-15　常用的VLAN Trunk配置命令







注：



［1］交换机使用switchport trunk encapsulation命令配置trunk的封装类型，可以双方协商确定，也可以指定是isl或dot1q，但要求trunk链路两端端口的封装类型一致。其各参数意义如下。



●negotiate：自动协商封装类型，为默认配置。该参数要求协商为对端的封装类型，若对端的封装参数也为negotiate，则两端的封装类型均为isl类型。



●isl：如果是CISCO的交换机，可以使用CISCO的私有协议ISL（Interior Switching Link）进行封装。



●dot1q：采用IEEE 802.1q协议进行封装方式。



［2］交换机使用switchport mode命令配置VLAN trunk的模式。其各参数意义如下。



●trunk：端口被强制设为trunk模式，不会使用trunk链路上的协商包进行，封装类型由switchport trunk encapsulation命令决定。



●如果要通过主动（dynamic desirable）或被动（dynamic auto）协商建立trunk端口时，链路两端的端口都应处于trunk链路是发送协商包状态（默认状态），即不要执行switchport nonegotiate命令，或执行no switchport nonegotiate命令，返回默认状态。这时才可配置这些trunk模式。



●dynamic desirable：端口主动尝试将链路转换成trunk链路，当对端端口为desirable或auto模式时，该端口会成为trunk端口。



●dynamic auto：端口被动等待将链路转换成trunk链路，当对端端口为desirable模式时，该端口会成为trunk端口。这是默认模式。



［3］封装802.1q的trunk端口可以接受带有标签和不带标签的数据流，交换机向native vlan传送不带标签的数据流，默认情况下native VLAN号为1。






倘若将g0/1设置Trunk，允许所有VLAN通过，则设置命令为：




倘若将g0/2设置Trunk，只允许VLAN6和VLAN9通过，则设置命令为：







两台交换机S1和S2都通过端口g0/2相连，要求将该相连链路自动协商为trunk链路。S1设置为desirable模式，封装类型为negotiate，允许所有VLAN通过，则设置命令为：




S2设置为auto模式，封装类型为negotiate，允许所有VLAN通过，则设置命令为：




可以看到trunk已经形成，封装为n-isl，这里的“n”表示封装类型也是自动协商的。因对端也没有指定封装类型，所以使用CISCO私有协议ISL作为封装类型。在两端都使用show interface g0/1 trunk命令检查，确认这些端口都已成为trunk端口。




9.4.3　VTP的配置



按照上述的方法配置，使用中继线相连的交换机都需要进行相应的配置。如果更改VLAN，所有的相关交换机也要做变更，CISCO私有的VTP可以用来简化操作。

VTP有三种工作模式：服务器模式、客户端模式和透明（transparent）模式，VTP默认是服务器模式。

服务器模式的交换机可以设置VLAN配置参数，服务器会将配置参数发给其他交换机。客户端模式的交换机不可以设置VLAN配置参数，只能接受服务器模式的交换机发来的VLAN配置参数。透明模式的交换机是相对独立的，它允许设置VLAN配置参数，但不向其他交换机发送自己的配置参数。当透明模式的交换机收到服务器模式的交换机发来的VLAN配置参数时，仅仅是简单地转发给其他交换机，并不用来设置自己的VLAN参数。

当设置交换机VTP模式为服务器模式或透明模式后，可以在相关交换机上用前面的方法来创建、修改和删除VLAN。不管在哪种模式下，都可将VLAN指派到端口和指定让哪些VLAN通过Trunk端口。

当交换机处于VTP服务器模式时，如果删除一个VLAN，则该VLAN将在所有相同VTP的交换机上被删除。当在透明模式下删除时，只在当前交换机上被删除。

VTP常用的配置命令如表9-16所示。



表9-16　常用的VTP配置命令







注：



［1］Pruning功能可以用来减少Trunk中的流量。如果整个VTP域没有某个VLAN的端口，则启动修剪功能的Trunk将过滤该VLAN的数据帧，无论数据帧是单播帧还是广播帧。






下例将交换机设置为VTP服务器模式，其设置命令为：







下例将交换机设置为VTP透明模式，其设置命令为：




下例将交换机设置为VTP客户端模式，其设置命令为：







9.5　STP、RSTP的配置



STP用于解决局域网的环路问题。STP的基本思想是阻断一些交换机端口，构建一棵与这些交换机链路相关的且没有环路的STP转发树。交换机利用BPDU传递诸如根网桥ID、路径开销、发送者网桥ID和发送者端口ID等信息，使接收到这些BPDU的交换机确定应该阻断哪个端口，从而构建STP树。

当网络拓扑发生改变时，STP的收敛时间通常需要30～50s。为了减少收敛时间，可以使用STP的几个增强特性。

（1）快速端口。这个特性仅用于连接计算机或不运行STP的设备，只要设备接入，就立即进入转发状态。快速端口特性要配置在指定的端口上。

（2）快速上联。这个特性用于接入层交换机的冗余端口，当连接主干交换机的上联端口有故障时，就会立即切换到冗余端口。快速上联特性只需在接入层交换机上配置即可。

（3）快速主干。当主干交换机之间的链路有故障时，跳过了耗时20s的阻塞状态，直接进入监听状态，这样转换到转发状态只需30s（由监听状态转换到学习状态需要15s，由学习状态转换到转发状态也需要15s），从而减少了20s就切换到备份链路上。快速主干特性要在所有主干交换机上配置。

为了减少网络拓扑发生改变时的收敛时间，又出现了STP的扩展版RSTP。RSTP向STP中加入了STP的增强特性，既能简化配置又能使得收敛速度更快。RSTP的基本思想与STP的非常相似，只是将STP中的阻断端口根据具体拓扑再分为备份端口和替代端口，一旦网络拓扑发生改变时，这些端口能尽快地转换角色，重新构建一棵没有环路的STP转发树。

STP常用的配置命令如表9-17所示。



表9-17　常用的STP配置命令









9.5.1　STP的配置



在一个支持STP的网络中，一旦有交换机被选为根桥，那么它就是这棵生成树的根，所有其他交换机都会计算出到根桥的最佳路径，并设为转发状态，而把其他路径设为堵塞状态。默认情况下，在CISCO交换机上是打开PVST（Per VLAN Spanning Tree，每VLAN生成树）模式，为每个VLAN构建一棵STP树。

如图9-9所示，S1、S2和S3都只有默认VLAN1，并划分到所有端口。在这个网络中的三台交换机都打开STP后，就会构建成一棵STP树。




在这棵STP树的信息中，需要关注根桥ID、非根桥ID、根口、指定口和替换口等信息。









图9-9　网络拓扑图









通过上述三台交换机的STP信息，可以了解到这个网络的STP树的确是一棵没有环路的转发树。桥ID小的S1即为根桥，根桥上的相关端口都是指定口；S2和S3为非根桥，虽然它们分别都有两个端口可达根桥，与根桥直连端口的路径开销为4，另一个是4＋4＝8，但以到达根桥的路径开销小的端口为根口，故S2和S3与根桥直连的端口是根口。因为S2的桥ID小于S3的桥ID（优先级都是32768＋1＝32769，但S2的MAC地址是001e.4a21.0f80，比S3的MAC地址001e.79c5.6480小），所以在S2与S3的链路上，S2的Gi0/19是指定口，S3的Gi0/19是替换口。指定口和根口都是处于转发状态，而替换口则处于阻断状态。

默认时，CISCO交换机会为每个VLAN单独生成一个STP树，称为PVST。为了说明这个问题，给三台交换机添加一个VLAN22，互联端口为trunk模式，允许VLAN1和VLAN22通过，并修改优先级参数，控制S2为VLAN1的根桥，S3为VLAN22的根桥。通过检查三台交换机的STP信息，了解这种状态下的收敛情况。

S2(config)#spanning-tree vlan 1 Port-priority 4096　（配置S2的VLAN1优先级参数）

S3(config)#spanning-tree vlan 22 Port-priority 4096　（配置S3的VLAN22优先级参数）

桥ID是网桥优先级＋MAC地址，默认优先级是32768＋VID。例如，VLAN1的默认优先级就是32768＋1，VLAN22的默认优先级就是32768＋22。可见，网络优先级为priorty＋VID。VID的取值范围通常是1～4094，因为这个原因，priority的取值要求是4096的倍数。桥ID的大小先由网络优先级决定，在网络优先级一样的情况下，再看MAC地址。在这里，对于VLAN1而言，S2的优先级最小（4096＋1＝4097），S1和S3的都是默认的32768＋1＝32769，故S2是根桥。同理，对于VLAN22而言，S3是根桥。






















9.5.2　快速收敛的配置



交换机启用STP后，当计算机接入到g0/8端口时，该端口立即进入监听状态，经过15s后转入学习状态，再过15s后才到转发状态，即从接上计算机到能够上网需要30s。为了加快这种收敛时间，可以在端口上配置快速端口特性，使得计算机一连接到端口，该端口即刻进入转发状态。




为简单起见，只讨论默认状态下单个VLAN1的情形。在上面的例子中，S1是根桥，如果接入交换机S3的根口g0/17有故障，替换口g0/19就会立即进入监听状态，这样30s后才能进入转发状态。为了加快STP的收敛时间，可以在接入交换机上配置快速上联特性，使得接入交换机的根口有故障，其替换口很快就转变为根口，从而快速恢复接入交换机上联链路的连接。以本例为例，uplinkfast命令只需在S3上配置即可。




假定S1和S3之间不是直连的，S1上的指定口g0/17有故障，那么S3将无法直接检测到故障，S3只能等待10个Hello周期没有收到S1的BPDU（默认每个Hello周期为2s），即经过20s后，S3的g0/19才会立即进入监听状态，再经过30s后才能进入转发状态。对于这种情况，STP的重新收敛时间通常在50s。对于在主干链路上出现的故障，为了加快STP收敛时间，可以在相关主干交换机上配置主干快速特性，使得当主干链路有故障时，这些主干交换机直接进入监听状态。因为不用等待10个Hello周期，这样30s后就能进入转发状态。以本例为例，backfast命令需要在S1、S2和S3上配置。







9.5.3　RSTP的配置



由于CISCO默认是开启PVST模式的STP，配置RSTP时，可以使用spanning-tree mode rapid-pvst命令来配置CISCO交换机的快速每VLAN生成树，其他配置和STP配置一样。在RSTP中，端口分为边界端口（Edge Port）、点到点端口（Point-to-Point Port）和共享端口（Share Port）。如果在端口上配置了Spanning Portfast命令，端口就成为边界端口，可用于连接单台主机；如果端口是半双工的，就是共享端口；如果端口是全双工的，就是点到点端口。

还是根据图9-9所给的拓扑，三台交换机都只有默认VLAN1的状态下，采用rstp模式构建STP树，检查这棵STP树的生成状况。







9.5.4　STP在链路负载均衡上的应用



当多个交换机互连并且设置了多个VLAN时，Trunk链路的通信量会很大，甚至有可能形成瓶颈。假如交换机之间可以设置多个Trunk链路，可以利用STP巧妙地进行负载均衡，将不同VLAN的通信分配到不同的Trunk链路上，同时避免引起网络环路。

如图9-10所示，VLAN交换机S1和S2之间有两个Trunk链路，共建立了4个VLAN（VLAN1～4）。其中，S1将G0/1设为Trunk1端口，将G0/2设为Trunk2端口。为了实现负载均衡，管理员希望在两个链路都正常时，VLAN1和VLAN3优先使用Trunk1，VLAN2和VLAN4优先使用Trunk2；当其中一个链路故障时，所有VLAN仍然可以通过另一个链路进行通信。






图9-10　利用STP的VLAN权值实现负载均衡



默认情况下，VLAN在Trunk端口上的权值为128。因此，只要减少某个VLAN的端口权值（权值越小优先级越高），就可以引导该VLAN使用该Trunk端口。设置命令如下：


1．配置VTP









注：



［1］将S1设置为VTP Server模式后，再设置S2时，应该设置为VTP Client模式。



2．首先将G0/1和G0/2设置为VLAN Trunk端口






3．设置各VLAN在Trunk端口的STP权值





除了可以利用VLAN在Trunk端口上的权值实现负载均衡外，还可以利用设置STP的路径值来实现负载均衡。

图9-11与图9-10基本相同，只是要求改用STP路径值实现负载均衡。默认情况下，交换机STP路径值为19。因此，只要增加某个VLAN的路径值，就可以阻止该VLAN使用该Trunk端口。






图9-11　利用STP的路径值实现负载均衡



设置命令中，关于VTP和VLAN Trunk的配置与前两部分相同，在此不再列出。下面只说明配置STP路径值的相关命令。







9.6　路由器的配置



路由器是因特网的主要节点设备，其主要作用是进行路由计算，将报文从一个网络转发到另一个网络。路由器常常用于将用户的局域网连入广域网，因此很多路由器既有普通的以太网络端口，又有串行端口（用于连接广域网设备）。

端口配置和路由配置是路由器最主要的配置内容。端口配置包括普通以太网络端口的配置和串行端口的配置。路由配置包括静态路由配置、默认路由配置和动态路由配置。一般来说，路由器配置是按照下面步骤进行：局域网端口配置→广域网端口配置→静态路由配置→默认路由配置→动态路由配置，下面将对路由器这些方面的配置进行介绍。动态路由配置由于内容较为复杂，放到9.7节专门介绍。




9.6.1　以太网端口的配置



路由器以太网端口常用的配置命令如表9-18所示。



表9-18　常用的路由器端口配置命令






如图9-12所示，路由器R1通过e0端口与路由器R2的e0端口连接。首先要设置R1和R2两个e0端口的IP地址。






图9-12　用两个路由器的以太端口构成的网络拓扑图



在路由器R1上配置：




在路由器R2上配置：




两台路由器端口都配置好IP地址后，以R1为例，查看其路由表。




在路由表中可以看到路由器R1直连了一个网络，在路由条目前都有一个字母C，从表头的Codes说明得知，C是connected的第一个字母，代表直连。在字母C后面的域是目标网络，其中/24是网络前缀，即子网掩码255.255.255.0的另一种表示形式。最后是连接网络的路由器端口。

按照这种路由器连接拓扑，可以用下述方法测试它们的连通性。从R1路由器ping R2路由器。







9.6.2　串行端口的配置



路由器串行端口常用的配置命令如表9-19所示。



表9-19　常用的路由器串行端口配置命令






同步串行端口的同步时钟信号是由DCE提供的。默认情况下，路由器串行端口充当DTE。如果查看到该端口是DTE类型，不必配置同步时钟参数；如果查看到端口是DCE类型，就必须用clock rate命令指定时钟频率来配置成DCE端。在串行端口连接中，作为DCE的一端必须要为连接的另一DTE提供时钟信号，可以通过命令查看串行端口是DCE还是DTE。

如图9-13所示，两个路由器R1和R2使用串行端口进行连接。假定R1是DCE端，R2是DTE端。因为点到点连接只需用到两个IP地址，所以使用子网192.168.1.0/30来连接两个端口。下面配置两个路由器的串行端口地址，如图9-13所示。






图9-13　用两个路由器的串行端口构成的网络拓扑图



在路由器R1上配置：




在路由器R2上配置：




可以用show interface serial 0命令查看端口的配置情况。




9.6.3　静态路由的配置



路由器静态路由的配置命令如表9-20所示。



表9-20　路由器静态路由的配置命令






下面根据图9-14所示分别配置三个路由器的端口地址和静态路由。






图9-14　由三台路由器所构成的拓扑图




1．在路由器RTA上配置端口





2．在路由器RTB上配置端口




3．在路由器RTC上配置端口





4．在路由器上添加静态路由


经过上述的端口配置，已连通路由器之间相连的端口。先分析路由器RTC的路由表，其中有三条直连路由：




可见，从RTC发往192.168.1.0/30网段的路由不存在。根据路由器的路由转发机制，如果从RTC测试与RTA的s0端口的连通性，将不会成功。可以在RTC上手工添加一条静态路由，指明去往192.168.1.0/30网段的路径是172.16.1.1（即RTA的e0端口），具体的命令为：




配置了静态路由后，查看其路由表，可以看到路由表中多了一条路由条目，打头的标记为S，表示这是一条静态路由。




添加了静态路由后，RTC即可访问192.168.1.0/30网络。但要注意的是，路由器上不允许同时存在两条或两条以上去往同一网络的静态路由。因此，在RTC上只可以配置一条指向192.16.1.0/30的静态路由，选择经过RTA还是RTB都可以。

在RTA上也可以配置去往172.16.2.0/24和10.0.3.0/24的静态路由，其命令为：





注：



［1］如果使用端口转发方式，则配置静态路由的命令为ip route 172.16.2.0 255.255.255.0 s0。






在RTB上也可以配置去往172.16.1.0/24和10.0.3.0/24的静态路由，其命令为：





注：



［1］如果使用端口转发方式，则配置静态路由的命令为ip route 172.16.1.0 255.255.255.0 s0。





9.6.4　默认路由的配置



除了使用静态路由外，也可以使用默认路由来实现数据报转发。路由器默认路由的配置命令如表9-21所示。



表9-21　路由器默认路由的配置命令







注：



［1］ip classless命令的作用是使有类协议接受非一致性子网掩码或不连续子网，它可以用于启用默认路由。






下面根据图9-14所示为RTA、RTB和RTC配置默认路由。

在RTA上配置去往172.16.2.0/24和10.0.3.0/24的默认路由，其命令为：




在RTB上配置去往172.16.1.0/24和10.0.3.0/24的默认路由，其命令为：




在RTC上配置去往192.168.1.0/30的默认路由，其命令为：




配置了默认路由后，查看RTA的路由表，可以看到路由表中有一条以标记“S”打头的路由条目，表示这是一条默认路由。







9.6.5　终端服务器的配置



将带有异步模块的路由器作为终端服务器（例如CISCO 2500系列路由器）可以避免在同时配置多台交换机和路由器时频繁拔插Console线，也就是说，可以使用一台终端服务器同时管理多台网络设备。

如图9-15所示，终端服务器通过异步串行口与路由器和交换机等网络设备相连，e0端口接入到局域网。将终端服务器的e0端口地址设置为192.168.1.1/24，网关为192.168.1.254，启用默认路由，能够被相连其他计算机远程登录。本地PC也可以通过异步串行口COM与终端服务器的console口相连，实现本地登录。






图9-15　终端服务器与交换机、路由器的连接图



用反转双绞线将这些网络设备的console口连接到终端服务器的异步串行口上。使用show line命令，查看该终端服务器上异步串行口所在的线路编号，类型为TTY的就是异步串行口。例如CISCO AS2511-RJ路由器共有16个异步口，线路编号为1～16。







进入线路配置模式，配置线路允许所有命令进入，实际上只允许telnet进入即可。




从终端服务器控制网络设备，是通过反向telnet实现的。对应的telnet端口号为线路编号加2000。例如，line 1的端口号为2001。如果要控制line 1线路上的路由器r1，可以使用telnet 192.168.1.1 2001命令。然而，如果端口e0没有被激活时，telnet 192.168.1.1 2001会失效，导致不能在本地利用终端服务器控制网络设备。为此，最好是使用永远不会失效的lookback端口。lookback端口是一个逻辑端口，经常用于网络协议的测试等。例如，可以使用10.0.0.1的lookback0端口地址实现反向telnet。




然而telnet 10.0.0.1 2001这样的命令太长，不便于操作。使用“ip host”命令定义一系列的主机名，就可以直接输入“R3”（大小写不敏感）控制line 3线路上连接的路由器。







定义了主机名后，直接输入r3即可登录到路由器R3。




从R3返回终端服务器，可以先按Ctrl＋Shift＋6组合键，再按x键。如果线路已经连接，则主机拒绝再次连接。




这时就要清除线路后才能再次登录。清除线路命令是：clear line线路编号。







9.7　VLAN间路由的配置



在交换机上划分VLAN后，属于不同VLAN的端口之间是相互隔离的。但连接在不同VLAN端口的设备需要通信时，需要通过第三层设备进行数据转发（例如路由器和第三层交换机）。如果使用路由器，通常会采用单臂路由模式（又称独臂路由器模式）。实际上，VLAN间的路由大多是通过第三层交换机来实现的。三层交换机可以看成是路由器和第二层交换机的功能组合，具有更高的数据处理能力。

用于单臂路由的VLAN间路由配置命令如表9-22所示。



表9-22　常用的单臂路由VLAN间路由配置命令









9.7.1　单臂路由实现VLAN间路由



处于不同VLAN的主机即使连接在同一台交换机上，它们之间的通信也必须通过第三层设备实现，路由器就是典型的第三层设备。如果每个VLAN都连接到一个路由器端口，要实现N个VLAN间的通信，路由器就需要N个端口，在实际应用中这样做是很不方便的。

结合交换机的trunk技术，路由器可以使用单臂路由模式实现VLAN间路由。在该模式下，路由器只需用一个物理端口与交换机的trunk端口相连接，然后在该物理端口上为每个VLAN创建子端口，就可以在一条物理线路转发多个VLAN的数据。

如图9-16所示，当VLAN交换机S1收到VLAN2主机发往VLAN3主机的数据帧时，就将该数据帧使用VLAN2的标签进行封装后，从Trunk端口发给路由器R1。数据帧到达路由器R1后，如果要转发到VLAN3上，路由器R1就将数据帧的VLAN2标签去掉，重新用VLAN3的标签进行封装，再通过Trunk链路返回给交换机S1。交换机S1收到该帧，去掉VLAN3标签，再发送给VLAN3上的主机，从而实现VLAN间的通信。






图9-16　单臂路由器的VLAN间数据转发示意图



在图9-16中，假定VLAN采用IEEE 802.1q协议进行封装；交换机S1的f0/1是VLAN2端口，f0/2是VLAN3端口，f0/0是trunk端口；VLAN2所属网段是192.168.2.0/24，网关是192.168.2.1；VLAN3所属网段是192.168.3.0/24，网关是192.168.3.1。

交换机的配置如下：







路由器的配置如下：







9.7.2　三层交换实现VLAN间路由



通过路由器的单臂路由模式实现VLAN间路由的转发速率比较慢。在实际组网时，通常采用第三层交换机来实现VLAN间的数据转发，其速率可以达到普通路由器的几十倍。第三层交换机可以被视为第二层交换机与虚拟路由器的有机结合。

如图9-17所示，当第三层交换机S2收到VLAN2中主机A发往VLAN3中主机B的数据包时，就将该数据包发给交换机的路由模块（虚拟路由器）。路由模块使用ARP协议解析出接收方的MAC地址，将地址解析信息写入二层交换的MAC地址表中，以后交换机就可以根据MAC地址中的记录直接为主机A和主机B转发数据了。这就是所谓的“一次路由，随后交换”。

交换机的配置如下：









图9-17　三层交换机的VLAN间数据转发示意图









9.8　路由协议的配置



在小规模的网络互联情况下，可以使用静态建立路由表的方法来指定每一个可达目的网络的路由。但把这种方法用到较大规模的网络互联中，显然是不可行的。路由器一般都能够配置动态路由协议，通过与相邻的路由器交换网络信息而动态建立路由表。

路由协议定义了路由器间相互交换网络信息的规范。路由器之间通过路由协议相互交换网络的可达性信息，然后每个路由器据此计算出到达各个目的网络的路由。路由协议能够用以下度量标准的几种或全部来决定到目的网络的最优路径：路径长度、可靠程度、延迟（Delay）、带宽、负载和代价（Cost）。

管理距离（Administrative Distance）是衡量路由信息可信任程度的参数，管理距离越低，表明该协议提供的路由信息越可靠。静态路由的管理距离是1，动态路由协议也有自己的管理距离。CISCO定义的管理距离如表9-23所示。



表9-23　CISCO定义的管理距离






根据交换的路由信息的不同，路由协议可分为距离向量（Distance Vector）、链路状态（Link State）和混合路由（Hybrid Routing）三种类型。

常用的内部网关路由协议有RIP、IGRP、EIGRP和OSPF。




9.8.1　RIP的配置



RIP是基于D-V算法的路由协议，使用跳数（Hop Count）来表示度量值（Metric）。跳数是一个数据报到达目标所必须经过的路由器的数目。

RIP认为跳数少的路径为最优路径。路由器收集所有可达目标网络的路径，从中选择去往同一个网络所用跳数最少的路径信息，生成路由表；然后把所能收集到的路由（路径）信息中的跳数加1后生成路由更新通告，发送给相邻路由器；最后依次逐渐扩散到全网。RIP每30s发送一次路由信息更新。

RIP最多支持的跳数为15，即在源和目的网络可以经过的路由器的数目最多为15，跳数为16表示目的网络不可达，所以RIP只适用于小型网络。

RIP的第一个版本（RIPv1）在路由更新中没有子网信息，即不支持无类域间路由和变长子网掩码，路由更新采用广播方式且没有认证功能。RIPv1的改进版RIPv2解决了这些问题：路由更新包含子网信息，使用组播地址224.0.0.9来发送路由更新，带有认证功能。一般情况下，应尽量使用RIPv2。

注意，当RIP在路由器上第一次启用时，会监听RIPv1和RIPv2的路由更新，但只发送RIPv1的路由更新。

常用的RIP配置命令如表9-24所示。



表9-24　常用的RIP配置命令







注：



［1］RIPv2在处理有类别（A、B、C类）网络地址时会自动地汇总路由。这意味着即使规定路由器连接的是10.0.3.0/24这个网络，但RIPv2仍然会发布其连接整个A类网络10.0.0.0。在RIPv2协议中，路由自动汇总功能默认是有效的。在处理VLSM，尤其是存在不连续子网的网络中，通常需要用no auto-summary命令来关闭该功能。






下面根据图9-18所示分别配置三个路由器的RIP（假定各路由器的端口配置已完成）。






图9-18　RIP配置拓扑图



在全局配置模式下配置RIP，首先用router rip命令进入RIP配置模式，然后使用network命令指定与路由器相连的网段，使该网段可被RIP通告。


1．在路由器RTA上配置RIP






2．在路由器RTB上配置RIP






3．在路由器RTC上配置RIP





配置完RIP后，路由器会把自己的路由信息广播给相邻的路由器，各路由器通过学习获得其他路由器的路由信息，生成各自的路由表。


4．测试路由的正确性


配置RIP后，可以使用表9-25中的命令来测试数据报是否被正确路由。



表9-25　常用的RIP测试命令






经过如此配置的RIP路由，使用ping命令检查，这些路由器两两之间都应该能连通。例如，从RTC上测试与RTB上的s0端口的连通性（192.168.1.2），测试结果如下。




在各路由器的路由表上也能反映出这种连通性。以RTC为例，其路由表显示如下。







下面就路由表中具有代表性的路由信息进行分析。




此条动态路由包含如下7部分内容。

①路由信息源：该项表明此条路由是如何获得的，这里的R表示通过RIP路由协议获得，所有的信息源代码在路由表的最上方有显示。

②目的地址：该项表明此条路由的目的地。

③管理距离：该项表明获得此条路由协议的管理距离，RIP默认的管理距离为120。

④度量值：该项表明获得此路由所采用的度量。

⑤下一跳地址：该项表明为了到达目的地要经历的下一跳。

⑥该路由信息的时效：该项表明此条路由距上次更新有多长时间（注意，只有动态路由才有此项）。

⑦到达下一跳的端口：该项表明数据报必须从本设备的某个端口发送到下一跳地址。

在路由表中可以看到有三条RIP路由，分别可以访问到网络10.0.1.0/24、10.0.2.0/24和192.168.1.0/30，其中访问192.168.1.0/30的路由有两条。之所以保存这两条路由表项，是因为到达目的网段所需要经过的跳数相同（都为1）。而访问另外两个网段也可以经过另外两个路由器来转发，但因为那样要经过2跳，RIP优先选择度量值最低的路径保留在路由表中，其余的路径都被丢弃。

在非直连的路由条目中都有一对方括号，以［管理距离／度量值］的形式表示。例如[120/1]表示管理距离为120，度量值为1。路由器正是根据这两个数来选择路由的。先比较管理距离（在路由选择协议之间进行），再比较度量值（在去往同一网络的路径之间进行），两者都是越低越优先。

在RTC上使用trace命令跟踪到地址10.0.2.1的路由。在控制台上可以看到只需经过一跳之后就到达目标地址，跟踪过程如下：




分析路由表时一定要参照拓扑图。动态路由的灵活性体现在当有链路出现故障时，路由算法会把改变后的网络拓扑反映在路由表上。例如，把RTB和RTC之间的链路断开，一段时间后，再检查RTC的路由表，会发现有如下变化，去往RTB路由的下一跳都改为了172.16.1.1。







9.8.2　IGRP的配置



IGRP也是一种基于D-V算法的路由协议。IGRP使用综合参数（带宽、时延、负载、可靠性和最大传输单元）来表示度量值，能够处理不确定的、复杂的拓扑结构，不支持VLSM和CIDR。

IGRP复合度量标准的计算公式如下：

度量标准＝［K1×带宽＋（K2×带宽）／（256－负载）＋K3×延迟］×［K5／（可靠性＋K4）］

默认情况下，K1和K3的值设置为1，而K2、K4和K5的值设置为0。如果K5＝0，则不使用［K5／（可靠性＋K4）］这个条件。因此，默认情况下度量标准的计算公式为：

度量标准＝带宽＋延迟

K1～K5的值可以通过该路由器配置命令定义：

metric weights tos k1 k2 k3 k4 k5

带宽的获得是从所有出站端口中找到最小的带宽（以kbps为单位），然后用10000000除以这个值。延迟的获得是把所有出站端口的延迟都加起来（以10µs为单位），然后再除以10。具有最小度量标准的才是最佳路径。

默认情况下，IGRP每90s发送一次路由信息更新消息。在3个更新周期（270s）若收不到更新，即没有刷新路由表中的对应路由条目，就认为该路由不可达。在7个更新周期后，还收不到更新信息，就会从路由表中将对应路由条目删除。

常用的IGRP配置命令如表9-26所示。



表9-26　常用的IGRP配置命令







注：



［1］autonomous-system是自治系统号，具有相同自治系统号的路由器才会相互交换IGRP路由信息。自治系统号取值范围为1～65535，而且只有64512～65535可用于私网，其他自治系统号都用于公网。






因为带宽是IGRP的度量值之一，在配置串行端口时，需要用bandwidth命令指明相应端口上的带宽为多少来模拟实际网络带宽。当配置好路由器的端口地址后，就可以进行IGRP协议的配置。

下面根据图9-19所示分别配置三个路由器的IGRP。






图9-19　IGRP配置拓扑图




1．在路由器RTA上配置IGRP






2．在路由器RTB上配置IGRP









3．在路由器RTC上配置IGRP






4．查看IGRP路由信息


配置工作完成后，可以分别查看三台路由器的IGRP路由信息。

在RTA上检查IGRP路由信息。




在RTB上检查IGRP路由信息。







在RTC上检查IGRP路由信息。




从路由表可以看出RTA访问RTB，RTB访问RTA的路由都要经过路由器RTC转发，这是因为IGRP计算度量值时需要把网络带宽因素考虑进去。这里假设以太网的带宽是100Mbps，显然比64Kbps带宽的串行端口大，所以经RTC转发的路由最优，计算出来的度量值最小。从RTC访问192.168.1.0/24的网段有两条路由，这是因为这两条路由具有相同的度量值，两条路由都可用。通过这种配置，可以实现从RTC到192.168.1.0/24网段的链路负载均衡。




9.8.3　OSPF协议的配置



OSPF是一种基于L-S算法的路由协议。OSPF利用本路由器周边的网络拓扑结构生成链路状态通告，传播到整个自治系统中，同时收集其他路由器传播过来的LSA，根据所有的LSA建立链路状态数据库（LSDB）；然后以自己为根节点，生成最短路径树。每个OSPF路由器都使用这种最短路径树构造路由表。OSPF是一种内部网关协议，也就是说，它只在同一自治系统内的路由器之间发布路由选择信息。

OSPF的特点是没有自环路由；具有更快的收敛速度；更有效的路由更新机制；支持多路的负载均衡；支持认证；以组播方式传播LSA路由更新。

常用的IGRP配置命令如表9-27所示。



表9-27　常用的OSPF配置命令







注：



［1］wildcard-mask是通配符掩码，用于告诉路由器如何处理相应的IP地址位。通配符掩码中，0表示“检查相应的位”，1表示“忽略相应的位”。在大多数情况下，可以将通配符掩码理解为标准掩码的反向。



1．单域OSPF的配置


如图9-20所示，Area 0中有三个路由器，下面根据要求在各路由器上配置OSPF协议。






图9-20　单域OSPF



在配置过程中，每台路由器都使用router ospf process-id命令启动一个OSPF路由选择协议进程。process-id是本路由器上的OSPF进程ID号，它只有本地意义，即其他路由器不会关心这个数字。进程ID号码的取值范围是1～65535，用于标识一台路由器上多个OSPF进程。

使用network address wildcard-mask area area-id命令可将网段加入到OSPF路由进程中，例如，network 172.16.1.0 0.0.0.255 area 0命令就是将172.16.1.0/24网段加入OSPF路由进程中，其中0.0.0.255是通配符掩码。在这里，它相当于子网掩码255.255.255.0的反掩码。对于单域OSPF，其自治系统只包含一个区域，即主干区域，用area 0来表示。

每个自治系统中，OSPF包含一个主干区域和若干个一般区域，单一区域只能是主干区域，主干区域用区域0表示。区域号是一个十进制数，也可用IP地址的点分十进制格式书写。这里所指定的网络都与区域0相关联。

首先按拓扑图结构配置好路由器的端口，然后再配置OSPF协议。

（1）在路由器RTA上配置OSPF协议。







（2）在路由器RTB上配置OSPF协议。




（3）在路由器RTC上配置OSPF协议。








2．多域OSPF的配置


如果将整个自治系统指定为一个区域，当区域内的路由器较多时，每台路由器都保留着整个区域中所有路由器生成的链路状态通告，这些LSA汇集成链路状态数据库（LSDB）。路由器越多，LSDB就越大。太大的LSDB会增加运行运算量，加重CPU的负荷，达到LSDB同步所需的时间也越长。网络规模增大之后，其拓扑结构发生变化的概率也增大。为了同步这种变化，网络中会有大量的LSA在传递，降低网络的带宽利用率，而且每次变化还会导致网络中所有的路由器重新进行路由计算。

OSPF可以将自治系统细分为若干个区域，以减少LSA的数量，屏蔽网络变化影响的范围。这种划分方法是在逻辑上把这些路由器分成组，区域的边界在路由器上。边界上路由器的各端口可能会属于不同的区域，这种路由器被称作区域边界路由器（ABR）。

如图9-21所示，自治系统被划分成三个区域，一个主干区域（AREA 0）和两个标准区域（AREA 1和AREA 2）。因为每一个路由器的端口只能属于某一个特定区域，所以一个网络只能属于一个区域。RTA和RTB都是区域边界路由器。

在多路访问网络中，每一个区域内都会由区域内的路由器选举出一个DR（Designated Router，指定路由器）和一个BDR（Backup Designated Router，备份指定路由器）。DR负责本区域内的路由信息转发，BDR则在DR失效时接管DR的路由信息转发工作。在这样的区域内，有链路状态变化的路由器先通过组播地址244.0.0.6将LSA发送给DR/BDR，再由DR通过组播地址244.0.0.5转发给其他路由器。区域内部各路由器的路由信息达到同步后，才由该区域的DR通过ABR传递到另一个区域的DR，再转发到另一个区域的其他路由器。即ABR负责生成所连接各区域的路由信息，通过主干区域将这些信息扩散到其他区域。






图9-21　多域OSPF



如图9-21所示，RTA和RTB之间是点到点链路，因此不需要选举DR/BDR。但RTA和RTC之间、RTB和RTD之间是多路访问链路，因此OSPF会自动选举DR/BDR。

当一台路由器的两个端口被配置在不同的区域时，路由器就自动成为ABR。如图9-21所示，RTA和RTB都是ABR。4台路由器的OSPF配置如下。

假定各路由器的端口已配置完毕，接下来配置多域OSPF协议。

（1）在路由器RTA上配置OSPF协议。




（2）在路由器RTB上配置OSPF协议。




（3）在路由器RTC上配置OSPF协议。




（4）在路由器RTD上配置OSPF协议。




为了验证OSPF的配置，可以使用表9-28中列举的命令。



表9-28　常用的OSPF调试和检查命令









9.8.4　EIGRP的配置



EIGRP是最典型的平衡混合路由选择协议，它融合了距离向量和链路状态两种路由选择协议的优点，实现了很高的路由性能。EIGRP支持可变长子网掩码和CIDR，支持对自动路由汇总功能的设定。EIGRP支持多种网络层协议，除IP协议外，还支持IPX、AppleTalk等协议。

EIGRP配置与IGRP配置有相似之处，但由于它对VLSM的支持和众多的其他特性，使得它在高级配置以及监控和调试方面与IGRP有许多不同之处，在配置时应加以注意。

常用的EIGRP配置命令如表9-29所示。



表9-29　常用的EIGRP配置命令







注：



［1］EIGRP与IGRP在network命令的区别在于多了wildcard-mask参数，这是通配符掩码。如果网络定义使用的是默认掩码，则wildcard-mask参数可以省略；如果网络定义使用的不是默认掩码，则wildcard-mask参数必须标明。



［2］EIGRP在处理有类别（A、B、C类）网络地址时，会自动地汇总路由。这意味着即使规定RTC连接的是10.0.3.0/24这个网络，但EIGRP仍然会发布其连接整个A类网络10.0.0.0。在EIGRP中，路由自动汇总功能默认是有效的。在处理VLSM，尤其是存在不连续子网的网络中，通常需要用no auto-summary命令来关闭该功能。






下面根据图9-22所示，分别配置三个路由器的EIGRP。






图9-22　EIGRP配置拓扑图




1．在路由器RTA上配置EIGRP









2．在路由器RTB上配置EIGRP









3．在路由器RTC上配置EIGRP






4．验证EIGRP的配置


为了验证EIGRP的配置，可以使用表9-30中列举的命令。



表9-30　常用的EIGRP调试和检查命令









9.9　ACL的配置



ACL能够为网络管理员提供基本的数据报过滤服务，使管理员能够拒绝不希望的访问连接，同时又能保证正常的访问。因此，ACL又被称为过滤器。ACL的应用范围很广，可以用于路由器、代理服务器、Web服务器和防火墙等设备或软件。

一个ACL列表可以由一条到多条ACL语句组成，每条ACL语句都实现一条过滤规则。ACL语句的顺序是至关重要的。当数据报被检查时，ACL列表中的各条语句将顺序执行，直到某条语句满足匹配条件。一旦匹配成功，就执行匹配语句中定义的动作，后续的语句将不再检查。假如ACL列表中有两条语句，第一条语句是允许所有的HTTP数据报通过，第二条语句是禁止所有的数据报通过。按照该顺序，能够达到只允许HTTP数据报通过的目的。但如果将顺序倒过来，则所有的数据报都无法通过。




9.9.1　路由器的ACL配置



对于路由器而言，ACL是作用在路由器端口的指令列表，这些指令列表被用来控制路由器接收哪些数据报，拒绝哪些数据报，网络管理员可以在路由器端口上配置ACL以控制用户对某一网络的访问。访问控制的条件包含源地址和目的地址和端口号等。ACL被放置在端口上，使得流经该端口的所有数据报都要按照ACL所规定的条件接受检测。如果允许，则通过；否则就被丢弃。

当一个ACL被创建后，所有新的语句被加到ACL的最后。无法删除ACL中的单独一条语句，只能删除整个ACL。

ACL适用于所有的路由协议，如IP协议、IPX协议等。ACL的定义必须基于每个协议，如果想在某个端口控制某种协议的数据流，必须对该端口处的每个协议定义单独的ACL。同时，在每个端口、每个协议、每个方向上，只能有一个ACL。

ACL要在全局配置模式中创建。路由器有多种形式的ACL，包括标准ACL、扩展ACL、IPX ACL、AppleTalk ACL和其他ACL。最常用的是标准ACL和扩展ACL。

在路由器上配置ACL时，每个ACL都有一个唯一的编号作为标识。编号的有效值范围如表9-31所示。



表9-31　协议和ACL相应的编号









9.9.2　标准ACL的配置



常用的标准ACL配置命令如表9-32所示。



表9-32　常用的标准ACL配置命令







注：



［1］acl_id是定义访问列表编号的一个值，范围为1～99。参数deny或permit指定了允许还是拒绝数据报。参数source是发送数据报的网络地址，source-wildcard则是发送数据报的通配符掩码（或者称为反向掩码）。



1．在路由器上配置标准ACL









2．使用通配符


在编写ACL语句时，可以使用通配符代替冗长的IP地址和通配符掩码，减少输入量。常用的通配符有any和host。

any表示所有的地址，它相当于0.0.0.0 255.255.255.255。

host表示指定的一个IP地址，它相当于＜IP地址＞0.0.0.0。

因此，上一个例子中路由器的标准ACL配置可以写为：







9.9.3　扩展ACL的配置



扩展ACL与标准ACL相比，提供了更强的控制能力。扩展ACL不但可以检查数据报的IP地址，而且可以检查协议类型和端口号。

常用的扩展ACL配置命令如表9-33所示。



表9-33　常用的扩展ACL配置命令







注：



［1］access-list中各参数含义如下。



●acl id是指定义访问列表编号的一个值，范围为100～199。



●deny或permit指定了允许还是拒绝数据报。



●source是指发送方的网络地址，source-wi1dcard则是指发送方的通配符掩码（或者称为反向掩码）。



●destination是指接收方的网络地址，destination-wildcard则是指接收方的通配符　　　掩码。



●operator是个可选项，用于比较源和目的端口，可用的操作符包括lt（小于）、gt（大于）、eq（等于）、neq（不等于）和range（包括的范围）。



●port是个可选项，用于指明TCP或UDP端口的十进制数字或名字。端口号的范围是0～65535。TCP端口只被用于过滤TCP数据报，UDP端口只被用于过滤UDP数据报。



●established表示只允许TCP包头中的ACK位被置为1（即已建立了TCP连接）的数据包通过。






例：在路由器上配置扩展ACL。







9.10　NAT和NPAT的配置



NAT是指为了实现内外网络之间的通信而将IP数据报中的一个IP地址转换为另一个IP地址的过程。NAT包括静态NAT和动态NAT两种。

NPAT也被称为“多对一”的NAT，或者叫PAT（Port Address Translation，端口地址转换）、NPAT（Network Address Port Translation，网络端口地址转换）、地址超载（address overloading）。使用PAT，可以让多个内网设备使用一个IP地址同时访问外网。PAT设备通过对转换表中的TCP和UDP端口号进行映射来区分不同的会话。




9.10.1　静态NAT的配置



静态NAT将一个特定的内部本地地址（Inside Local Address）静态地映射到一个内部全局地址（Inside Global Address）。这意味着静态NAT中每一个被映射的内部本地地址，一定对应着一个固定而且唯一的内部全局地址。这种方式不但可以让内网设备访问外网，而且还可以让外网直接访问内网设备。

常用的静态NAT配置命令如表9-34所示。



表9-34　常用的静态NAT配置命令






如图9-23所示，在路由器中设置静态NAT，其设置命令为：









图9-23　静态NAT的配置






9.10.2　动态NAT的配置



动态NAT又称为动态地址翻译（Dynamic Address Translation），它是将内部本地地址与内部全局地址作一对一的替换。内部全局地址以地址池的形式供选择，内部本地地址只要符合访问外网的条件，在做地址转换时，就从地址池中动态地选取最小的还没分配的内部全局地址来替换，其转换步骤如下。

（1）根据可用的内部全局地址范围，建立地址池。

（2）利用ACL，定义允许访问外网的内部地址范围。

（3）定义内部地址与地址池之间的转换关系。

（4）定义内网端口和外网端口。

常用的动态NAT配置命令如表9-35所示。



表9-35　常用的动态NAT配置命令






如图9-24所示，在路由器中设置动态NAT，其设置命令为：












图9-24　动态NAT的配置






9.10.3　NPAT的配置



NPAT可用于地址伪装（Address Masquerading），它可以让多个内网设备使用一个IP地址同时访问外网。NPAT的转换步骤如下。

（1）利用ACL，定义允许访问外网的内部IP地址范围。

（2）为外网IP地址定义一个地址池名。

（3）将地址池赋予在第（1）步中定义的内部IP地址范围，并标明为overload（超载，即PAT）方式。

（4）定义内网端口和外网端口。

常用的NPAT配置命令如表9-36所示：



表9-36　常用的PAT配置命令






如图9-25所示，在路由器中设置NPAT（假定各端口IP地址已经设好），其设置命令为：












图9-25　NPAT的配置






9.10.4　验证NAT和NPAT的配置



配置完NAT和NPAT后，可以使用表9-37中的命令来测试它是否正常工作。



表9-37　NAT和PAT测试命令









9.11　策略路由



传统的路由策略来自于由路由协议计算出来的路由表。路由器只能根据报文的目的地址进行数据转发，不能提供有差别的服务。基于策略的路由不仅可以根据目的地址，而且可以根据协议类型、报文大小、应用、IP源地址或者其他的策略来选择转发路径。网络管理员可以根据实际工作的需要，灵活设置策略路由机制，实现比传统路由协议更强的路由控制能力。

当路由器进行数据转发时，路由器根据预先设定的策略对数据包进行匹配。如果匹配到一条策略，就根据该条策略指定的路由进行转发；如果没有匹配到任何策略，就根据路由表的内容对报文进行转发。常用策略路由配置命令如表9-38所示。



表9-38　常用策略路由配置命令







注：



［1］如果不加sequence number，则默认从10开始。



［2］基于IP地址进行匹配，由ACL确定数据匹配条件。例如，match ip address 1语句表明匹配access-list 1定义的数据流。



［3］基于IP数据包的长度进行匹配。例如，match length 60 100语句表明匹配大小为64～100字节的数据包。



［4］因为在接口下应用的策略路由（ip policy route-map map-tag）对路由器本地产生的数据包不起作用，因此对本地路由器产生的数据包执行策略路由就需要执行这条命令。






Route map命令被用于定义策略，用permit和deny来标识是否执行路由转发。多条使用相同map-tag的Route map命令组成route-map陈述（statement）集合，集合中的语句根据sequence number依次执行。




9.11.1　基于源IP地址的策略路由



如图9-26所示，在路由器R1上应用基于源IP地址的策略路由，为主机A传来的数据设置下一跳为20.0.0.1，为主机B传来的数据设置下一跳为30.0.0.1。






图9-26　基于源IP地址的策略路由



R1的设置命令为：




测试：在R1上用debug ip policy命令启用debug查看策略路由应用情况。




9.11.2　基于报文大小的策略路由



如图9-27所示，在路由器R1的fa0/0端口上应用基于报文大小的策略路由myPBR2，为大小为64～100B的报文设置出接口为fa0/1，为大小为101～1000B的报文设置出接口为fa0/2。






图9-27　基于报文大小的策略路由



R1的设置命令为：







9.11.3　基于应用的策略路由



如图9-28所示，在路由器R1的fa0/0端口上应用基于应用的策略路由myPBR3，为HTTP报文设置下一跳地址为20.0.0.1，IP数据包优先级为3；为Telnet报文设置下一跳地址为30.0.0.1，IP数据包优先级为5。






图9-28　基于应用的策略路由



R1的设置命令为：










9.12　DHCP的配置



DHCP是一种简化主机IP配置管理的TCP/IP标准。DHCP以客户端／服务器模式工作，允许一个DHCP客户端从DHCP服务器那里获得IP地址及相关的配置信息。

管理员设置DHCP服务器时，需要预先定义地址池，并提供掩码、网关、DNS和WINS等相关配置信息，并且设定使用租期。当租期满时，客户必须放弃获得的地址资源，但可以另外申请一个地址。管理员还可以在DHCP服务器中明确定义客户的MAC地址，从而当客户发出DHCP申请时为它提供固定的IP地址。




9.12.1　基本DHCP的配置



如果路由器提供了DHCP服务功能，则可以将其配置为DHCP服务器。常用的配置命令如表9-39所示。



表9-39　常用的DHCP配置命令







注：



［1］network network_id的掩码可以采用常见的4段十进制数表达方法，如255.255.255.0；也可以采用前缀长度表示方法，如/24。需要注意的是，前缀长度之前一定要有个反斜杠“/”。



［2］lease infinite的意思是不限制使用租期。






下例中，在路由器Router配置DHCP服务器，设定地址范围为192.168.1.0/24，DNS为202.116.64.1和202.116.64.2，网关设为192.168.1.1，域名设为test.com，租期为2天。其中，IP地址192.168.1.1和192.168.1.200～192.168.1.254作为固定IP地址，不使用DHCP分配。







9.12.2　为特定MAC地址指定IP



如果需要为某些特殊主机指定固定使用的IP地址，可以将这些主机的MAC地址与IP地址绑定。配置命令如表9-40所示。



表9-40　常用的DHCP配置命令







注：



［1］上两条命令只能在DHCP配置模式下运行，并且要联合起来使用。






下例中，为MAC地址00096BE3CCEA指定绑定的IP地址192.168.1.100。

相关的DHCP配置命令为：







9.12.3　验证DHCP的配置



配置完DHCP后，可以使用表9-41中的命令来检查它的状态。



表9-41　常用的DHCP检查命令






可以使用表9-42中的命令来调试DHCP服务器。



表9-42　常用的DHCP调试命令









9.13　PPP的配置



PPP是目前应用范围最广的广域网协议之一，它提供了同步和异步线路上通信连接、支持地址通知（Address Notification）、身份验证（Authentication）和链路监控（Link Monitoring）。

PPP是一个多层协议，如图9-29所示。PPP首先由LCP发起对通信链路的建立和配置，再通过NCP来传送特定协议族（如IP、IPX、AppleTalk和OSI等）的通信。






图9-29　PPP的协议层次






9.13.1　PPP封装的配置



PSTN和ISDN都是常见的广域网接入方式，它们都使用PPP封装的方式建立数据链路。路由器PPP封装常用的LCP配置命令如表9-43所示。



表9-43　常用的PPP封装配置命令







注：



［1］ppp compress命令是CISCO路由器配置的LCP选项，可以用于减少传输中的数据量，提高PPP链路的吞吐率。CISCO支持predictor和stac两种压缩算法。



［2］ppp quality命令用于启动PPP的错误检测机制，用来确保实现一条可靠的、无环路的数据链路。



［3］ppp multilink命令为使用PPP的路由器端口提供了负载均衡功能。当两个路由器之间存在多条物理线路时，可以将它们组合成一条逻辑链路，从而提高吞吐率。






下例中，在路由器Router的S0端口配置PPP封装。







9.13.2　PPP身份验证的配置



PPP建立通信链路时，可以选用身份验证。验证工作由LCP层实现。只有在验证通过后，才能开始NCP层的配置协商。

PPP身份验证可以选择PAP或CHAP两种协议，其中CHAP是首选验证协议。

PAP采用二次握手机制实现，身份验证时密码以明文传输，不能防止回放攻击和重试攻击，因此安全性不高。

CHAP采用三次握手机制，可实现双向验证。密码不直接在网络上传输，通过使用唯一的、不可预知的、可变的挑战消息来防止回放攻击。CHAP不但在建立链路之时可以进行验证，而且在链路建立后的任何时候都可以进行重复验证。

路由器PAP和CHAP身份验证常用的配置命令如表9-44所示。



表9-44　常用的PPP封装配置命令










注：



［1］hostname name命令中定义的主机名称必须与链路另一端路由器中username所指定的主机名相同，并且大小写敏感。



［2］callin表示单向认证。在验证过程中，被呼叫方对呼叫方进行身份认证。如果不使用callin参数，则为双向认证，呼叫双方将彼此认证。



［3］如果没有使用ppp chap hostname name命令，则CHAP认证时将使用hostname name命令中设置的主机名称。






如图9-30所示，两个路由器R1和R2使用串行端口进行连接，数据通信采用PPP封装，身份验证协议采用PAP。R1使用的用户名和密码为tom和cat，R2使用的用户名和密码为jerry和mouse，要求双向验证。






图9-30　两个路由器进行PAP认证的网络拓扑图



在路由器R1上配置：




在路由器R2上配置：







当改用CHAP进行身份验证时，两个路由器R1和R2的配置方法需要做相应改动。

在路由器R1上配置：




在路由器R2上配置：







9.13.3　检验PPP的配置



配置完PPP后，可以使用表9-45中的命令来检查它的状态。



表9-45　常用的PPP检查命令









9.14　远程连接的配置



当两个不在相近地理位置的网络需要连接时，可以自行布设通信线路（如光纤），也可以租用电信部门的网络设备。电信部门提供的常见远程接入方式有PSTN、ISDN、帧中继和ADSL。




9.14.1　光纤连接的配置



两个网络互联时，采用光纤直连是最简单的远程接入方法。目前，远距离节点之间的线路通常租用ISP的线路，局域网内的光纤则自行铺设。

光纤连接基本上是路由器的外网端口通过双绞线连接到光电转换器，再用光纤直接或间接（经ISP）连接到对方的光电转换器，从而实现网络连接。对于这种远程连接方式，在线路连通的情况下，只需在路由器上配置正确的静态路由或默认路由即可。

如图9-31所示，RTA和RTB通过光纤进行连接，需要按图中的要求配置默认路由。






图9-31　光纤连接拓扑示意图



RTA的配置命令：







RTB的配置命令：







9.14.2　PSTN的配置



PSTN接入技术是利用公用交换电话网通过模拟调制解调器拨号实现用户接入的方式，目前最高速率为56Kbps。由于电话网非常普及，通信费用低廉，PSTN接入方式还是很普及的。但随着ADSL等宽带接入方式的不断发展和普及，电话拨号接入方式将会逐渐被淘汰。

通常情况下，计算机可以采用PSTN拨号连接的方式接入网络，对应的网络端接入设备称为远程访问服务器，CISCO 2509/2511就是典型的设备。远程访问服务器配置，主要包括以下4方面内容，其中前三个方面为必须内容。

（1）物理层Modem的配置。

远程访问服务器及客户端计算机为DTE，Modem为DCE。CISCO 2500及1600系列产品可以通过AUX端口、异步端口或同步端口与Modem相连接。AUX与其他两种端口的区别在于AUX口支持最大线速为38.4Kbps，且只支持9.6Kbps的Modem传输速率；而异步端口或同步端口支持最大线速为115.2Kbps。同步／异步端口需要用软件命令方式将其设置为异步工作方式。

配置Modem可以采用自动或手动方法进行。对于知名品牌的Modem，最好采用路由器自动配置方法。至于路由器无法识别的Modem，就可采用AT命令和交谈脚本的方法进行配置。为了避免配置Modem的麻烦，建议选用USR、Hayes和Motorala等品牌的Modem。

（2）数据链路层的配置。例如PPP、SLIP等。

（3）网络层协议的配置。例如IP、IPX等。

如果连接双方都已经有了固定的网络层地址，就可以直接开始通信。如果拨入方需要由远端设备提供网络层地址，则需要设置远端设备的网络层地址分配策略。以IP地址分配为例，总共有如下4种分配策略。

①手动分配。手动分配方式需远端客户手动输入自己的IP地址。

②静态分配。静态分配适用于只有少数几个拨入端的情况。

③Local pool动态分配。Local pool动态分配适用于本地局域网只有一个远程访问服务器的情况，远程访问服务器会自动替远端客户在已定义的地址池中找一个IP地址分配给远端客户。

④DHCP动态分配。DHCP动态分配IP地址，需要本地局域网中有一个或多个DHCP服务器，远程访问服务器作为DHCP代理，替远端客户向DHCP服务器申请一个地址。

（4）其他附加功能的配置。包括安全、性能等方面。

常用的PSTN配置命令如表9-46所示。



表9-46　常用的PSTN配置命令










注：



［1］Login local命令是在用户拨号到远程访问服务器时进行身份验证，验证通过后才进行数据链路层连接。该命令的本地账户是用username name password password命令来建立的，它定义了用户名和密码。



［2］async mode dedicated为自主模式，async mode interactive为交互模式。



［3］使用ip unnumber命令让异步端口借用活动端口的IP地址时，远端客户端口地址要与该地址同在一个网段上，即由peer default ip address命令确定的远端客户的IP地址要与异步端口IP地址在同一个网段上。如果没有peer default ip address命令，则需由远端客户自己设置IP地址。



［4］对于IOS 11.2以上的版本，可以通过Modem Autoconfig discovery对Modem配置。该命令将使远程访问服务器自动查询Modem，并将原Modem初始化串覆盖掉，加上它自己认为最佳的初始化串。



［5］Cisco远程访问服务器内置了一些品牌的Modem初始化串，可用show modem cap命令查看有哪些初始化串。如果在其中查到有initial-strings，就可以用Modem Autoconfig type initial-strings命令引用该初始化串。






图9-32中，Windows XP用户通过PSTN连接拨入访问服务器的异步端口2，拨入访问服务器为其指定一个IP地址192.168.1.12。该拨号网络必须设置为拨号时出现终端窗口，用户输入用户名和口令后到远程访问服务器上进行身份验证，验证通过后启动PPP。






图9-32　电话拨号示意图



RTA的设置命令为：





注：



［1］ip unnumbered FastEthernet0命令表示Async2端口借用Fa0端口的IP地址。



［2］peer default ip address 192.168.1.12命令用于指定远程用户地址，该地址必须与Fa0的地址在同一个子网内。



［3］Login local命令是在建立PPP连接前进行身份验证，用户名和口令在username Alice password 12345命令中进行设置。






图9-33中，Windows XP用户通过PSTN连接拨入访问服务器的异步端口2，访问服务器从地址池中为该用户分配一个IP地址。用户拨号前无须输入用户名和口令，但在建立PPP连接时需要进行CHAP验证。






图9-33　PSTN连接拨入访问服务器示意图



RTA的设置命令为：










9.14.3　ISDN的配置



ISDN提供两种类型的端口，即BRI（Basic Rate Interface，基本速率端口）和PRI（Primary Rate Interface，主要速率端口）。ISDN BRI提供两个B信道和一个D信道，其B信道速率为64Kb/s，D信道速率为16Kb/s。ISDN BRI最高可提供128Kb/s的用户数据传输速率。ISDN PRI提供30个B信道和1个D信道（中国和欧洲标准），其B信道和D信道的速率均为64Kb/s。ISDN PRI可提供1.92Mb/s的用户数据传输速率。

下面只就ISDN BRI来讨论路由器的ISDN配置，其常用配置命令如表9-47所示。



表9-47　常用的ISDN配置命令







注：



［1］用isdn switch-type?命令可以列出全部交换机的类型，具体选用哪一种要根据租用的ISDN线路情况来决定，也就是说，由ISDN ISP提供交换机类型。switch-type的默认值为none，即在ISDN端口禁止交换数据。要使ISDN端口可以交换数据，就要由ISDN ISP提供交换机类型，例如，在中国使用比较多的类型basic-net3。






用isdn switch-type?命令可以列出许多交换机的类型，如表9-48所示。



表9-48　常见ISDN BRI交换机类型









如图9-34所示，两个局域网通过ISDN互连，路由器RTA和路由器RTB各连接一条ISDN BRI线路，路由器的BRI端口通过NT1连接到ISDN上。作为一个简单的ISDN配置例子，下面以basic-net3类型为例来配置，需要配置的信息有ISDN交换机类型、IP地址、封装类型、拨号串、拨号组和拨号列表等。






图9-34　两个路由器用ISDN互连拓扑图



其配置文件内容如下。

在路由器RTA上配置：




dialer-list 1 protocol ip permit命令允许IP协议包触发拨号，即当有IP包需要在拨号线路上传送时可以引起拨号。

在路由器RTB上配置：




配置完ISDN后，可以使用表9-49中的命令来检查它的状态。



表9-49　常用的ISDN检查命令









9.14.4　按需拨号路由



DDR（Dial on Demand Routing，按需拨号路由）是利用拨号链路实现网络间互连的一种常用技术。其主要功能是对拨号端口进行管理，判断是否有数据包发往这些端口，决定何种数据包可以触发拨号，何时终止连接。在实际应用中，ISDN、PPP和DDR这三项技术经常是组合使用的。

利用DDR技术，用户不需要建立长时间的连接，而是在较短的时间内就能完成连接。DDR常用配置命令如表9-50所示。



表9-50　基于ISDN的DDR常用配置命令







注：



［1］使用Dialer load-threshold命令来配合PPP Multilink命令。当负载达到第一个B信道带宽的load以上时，启用第二个B信道。






与ISDN配置比较，融入DDR技术的ISDN配置使用了dialer map命令取代了dialer string命令，还能通过Dialer load-threshold命令来打开／关闭另一条PPP连接。

例如，当第1个B信道的负载超过50％时，启用第2个B信道。下面就按照图9-34所示，结合PPP、DDR和多链路技术建立ISDN连接，并在BRI0端口上采用CHAP方式的PPP认证。

在路由器RTA上配置：




在路由器RTB上配置：










9.14.5　帧中继的配置



帧中继技术提供面向连接的数据链路层通信，在每对设备之间都存在一条定义好的通信链路，且该链路有一个链路标识码。这种服务通过帧中继虚电路实现，每个帧中继虚电路都以数据链路识别码标识自己。DLCI的值一般由帧中继服务提供商指定，帧中继既支持PVC也支持SVC。

帧中继广域网的设备分为DCE和DTE，帧中继交换机为DCE，路由器作为DTE。如果通过电信使用帧中继的话，在配置帧中继时，只需在本地路由器上按DTE配置即可，作为局端的路由器则需要配置成DCE。也可以将普通路由器配置成一个帧中继交换机（DCE）。路由器与帧中继配置相关的常用命令如表9-51所示。



表9-51　帧中继常用配置命令







注：



［1］encapsulation frame-relay {CISCO｜ietf}选择封装端到端的数据流的封装类型，如果是CISCO路由器之间的连接，可以使用默认封装类型CISCO，否则只能使用ietf装类型。



［2］frame-relay lmi-type {ansi｜CISCO｜q933a}用于指定LMI（帧中继本地管理端口）类型。如果CISCO IOS的版本是11.2以前的，需要为帧中继交换机指定LMI类型，默认值是CISCO。如果是11.2以后的版本，LMI类型可以自适应，不需要该项配置。



1．帧中继交换机（DCE端）配置


帧中继的配置需要一个帧中继环境，而现在的普通路由器就可以配置成一个帧中继交换机（DCE）。假设有一台具有3个串行口的路由器，可以将它配置成全网状的帧中继环境。所谓全网状的帧中继环境，是指在这个帧中继环境中任何两个节点间都存在一条电路。参考图9-35连接网络设备，构造一个有3个节点的全网状帧中继环境，每个端口上的DLCI都标明在图上，虚线表示两节点间的虚电路。帧中继端口交换表如表9-52所示。






图9-35　全网状帧中继环境示意图





表9-52　帧中继端口交换表






将路由器配置成帧中继交换机的命令如下：








2．基本的帧中继（DTE端）配置


如图9-36所示，路由器RTA和RTB通过帧中继交换机连接起来，通过配置RTA和RTB使两台路由器互通。






图9-36　帧中继配置实例



路由器RTA上的配置命令为：





注：



［1］配置中关闭帧中继逆向ARP是因为使用了全网状拓扑，关闭逆向ARP是为了避免多个DLCI之间的映射混乱。如果在s0上只有一个DLCI，则不需要该设置。






在路由器RTB上的配置：




配置完帧中继后就将RTA与RTB连接起来，再使用前面学过的静态路由配置方法，配置完两个路由器的静态路由，就可以实现全网连通了。


3．检测帧中继的配置


配置完成后，可以使用表9-53所列命令查看帧中继相关信息。



表9-53　帧中继配置查询命令









9.14.6　ADSL的配置



ADSL是一种宽带FDM技术，使用电话线进行便宜而且高速的数字传输。ADSL最高可以支持8Mbps的下行速率和1Mbps的上行速率，有效传输距离可达3～5km。

ADSL虚拟拨号采用PPPoE协议。拨号后，直接由验证服务器进行检验，用户需输入用户账号与密码，检验通过后就建立起一条高速的数字链路，并分配相应的动态IP。用户账号和密码是在用户申请接入时由接入提供商提供，用户可以重新设置密码。

使用路由器连接ADSL时，需要将路由器设置为PPPoE的客户端，在路由器上配置用户名和密码，用于PPPoE拨号。路由器还负责实现NAT，内网的客户端只要将网关设为路由器内网IP地址，就可以通过其上网了。常用ADSL配置命令如表9-54所示。



表9-54　常用ADSL配置命令






路由器通过ADSL拨号上网的连接方式如图9-37所示。RTA采用CISCO 1721路由器，配置WIC-1ENET端口卡，局域网192.168.1.0/24通过ADSL接入Internet。






图9-37　局域网通过ADSL拨号上网示意图



路由器RTA的配置命令如下：







设置完毕后，就可以通过路由器启用PPPOE连接ADSL了。




9.15　VPN的配置



VPN指的是依靠Internet服务提供商或其他网络服务提供商，在公用网络中通过隧道技术建立专用的数据通信网络的技术。

隧道技术是VPN的基本技术，在公用网建立隧道，让数据包通过隧道进行传输，需要使用隧道协议。隧道协议可分为第二层隧道协议和第三层隧道协议。第二层隧道协议是先把各种网络协议封装到PPP中，再把整个数据包封装到隧道协议中，形成的数据包依靠第二层协议进行传输。

第二层隧道协议有PPTP、L2F和L2TP。PPTP是在PPP协议的基础上开发的一种新的增强型安全协议，是用于PPP协议帧传输的一种隧道机制。L2F是由CISCO公司提出的，可以在多种传输网络上建立多协议的安全虚拟专用网的通信隧道的一种协议。L2TP协议是目前IETF的标准，由IETF在PPTP和L2F的基础上发展而成。

第三层隧道协议是把各种网络协议直接装入隧道协议中，形成的数据包依靠第三层协议进行传输。第三层隧道协议有VTP、IPSec等。IPSec定义了一个系统来提供安全协议选择、安全算法，确定服务所使用密钥等服务，从而在IP层提供安全保障。




9.15.1　PPTP的配置




1．PPTP的概念


PPTP是一种第二层隧道协议，用于建立一条虚拟的隧道将远程用户临时连接到企业网络内部。PPTP可以实现通过IP主干以隧道方式将点到点协议帧从PAC转发给PNS。

PPTP有两种不同的运行模式：强制隧道模式和自愿隧道模式。在强制隧道模式中，PAC负责处理远程接入客户的呼叫和链路控制协议，以及进行可能的PPP验证；PNS负责PPP验证、多链路负载均衡和网络控制协议协商。在这种情况下，远程接入客户的PPP帧被透明地通过隧道从PAC转发到PNS。PAC通常位于服务提供商的出现点，而PNS位于企业网的边缘，如图9-38所示。






图9-38　PPTP强制隧道模式



在自愿隧道模式中，VPN直接在远程接入客户和PNS之间建立PPTP隧道，然后通过该隧道在远程接入客户和PNS之间转发PPP帧，客户工作站充当PAC，如图9-39所示。






图9-39　PPTP自愿隧道模式



CISCO路由器只支持PPTP自愿隧道模式。CISCO路由器充当PNS，内置了PPTP功能的Microsoft客户端充当PAC。在CISCO路由器上启用PPTP，PNS的常用配置命令如表9-55所示。



表9-55　PPTP的PNS常用配置命令







注：



［1］虚拟端口在远程接入客户连接到PAC时动态创建，该端口的配置是从虚拟模板复制而来的。在VPDN组配置模式中的virtual-template virtual-template-number命令指定被复制虚拟模板的端口号。



［2］当配置虚拟端口时使用ip unnumbered命令可以节省IP地址。



［3］pptp_pool地址池中的地址用于分配给连接路由器的远程接入客户。



［4］MPPE使用长度可变的RC4密钥，两端的会话密钥长度（key-number）可选择40位或80位。关键字required的作用是如果路由器无法与远程接入客户／PNS协商MPPE加密，连接将被断开。



［5］使用MPPE进行加密时，一定要在虚拟模板上使用Microsoft CHAP验证。



［6］用ip local pool命令创建一个名为pptp_pool的地址池时，地址池的地址为一段连续地址，用start-IP标识第一个地址，用end-IP标识最后一个地址。



2．PPTP的配置


如图9-40所示，设置PNS需要完成5个基本配置步骤，其设置命令为：






图9-40　PPTP隧道配置图






（1）配置本地验证。




（2）全局启用VPDN。




（3）配置VPDN组。




（4）配置虚拟模板。




（5）创建IP地址池、指定DNS和WINS服务器地址。








注：



［1］假设内网DNS服务器的IP地址是10.0.0.10。



［2］假设内网WINS服务器的IP地址是10.0.0.11。



3．检测PPTP的配置


配置完成后，可以使用表9-56中的命令检查PPTP的配置状况。



表9-56　PPTP常用调试命令









9.15.2　L2TP的配置




1．L2TP的概念


L2TP也是一种第二层隧道技术。使用L2TP，ISP可以建立一条虚拟的隧道将远程用户经Internet连接到企业内网Intranet。位于ISP出现点的LAC使用L2TP方式提出请求和接收应答，与用户的L2TP网络服务器LNS之间建立隧道，从而与远程用户交换PPP信息，实现通信。

L2TP也有两种不同的运行模式：强制隧道模式和自动隧道模式。在强制隧道模式中，LAC处理来自远程接入客户的呼叫，然后通过中间网络以隧道方式将其PPP会话延伸到LNS。强制隧道模式如图9-41所示。






图9-41　L2TP强制隧道模式



在自愿隧道模式中，远程接入客户运行L2TP软件，充当L2TP模型中的LAC。远程接入客户LAC连接到LNS，PPP帧通过L2TP隧道直接在客户和LNS之间转发。自愿隧道模式如图9-42所示。






图9-42　L2TP自愿隧道模式



常用L2TP配置命令如表9-57所示。



表9-57　常用L2TP配置命令







2．配置L2TP强制隧道模式


某L2TP网络配置结构如图9-43所示。

LAC配置步骤和命令如下（只列出主要配置命令）：









图9-43　L2TP强制隧道配置







注：



［1］中指定的LNS名称必须与［3］中的名称对应。



［2］中指定的LAC名称必须与［4］中的名称对应。



［1］和［2］的密码必须相同。也可以使用命令12tp tunnel password password来指定LNS和LAC的共享密码。






LNS的常用配置命令与PPTP自愿隧道模式中的PAC配置命令相似。在配置VPDN组时，需要指定VPDN隧道对方的LAC主机名。

LNS配置步骤和命令如下（只列出主要配置命令）：








注：



［1］中指定的LNS名称必须与［4］中的名称对应。



［2］中指定的LAC名称必须与［3］中的名称对应。



［1］和［2］的密码必须相同。也可以使用命令12tp tunnel password password来指定LNS和LAC的共享密码。



以上省略了［5］中虚拟模板1的相关命令，可以参考PPTP中相应的设置命令。



3．配置L2TP自愿隧道模式


配置L2TP自愿隧道模式与配置强制隧道模式类似，主要区别在于，CISCO路由器将充当LNS，而远程接入客户充当LAC。

与强制隧道模式相比，VPDN组的配置有两个不同点。

（1）不需要命令terminate-from。

（2）使用命令no 12tp tunnel authentication禁用了L2TP隧道验证。







9.15.3　IPSec VPN的配置




1．IPSec技术概述


IPSec为IP数据流提供完整性验证、身份认证、重发防范（reply protection）和数据加密等安全服务。IPSec体系结构包括以下几个基本部分：AH、ESP、IKE、SA、DOI、认证和加密算法。

SA是IPSec的基础，决定通信中采用的IPSec安全协议、散列方式、加密算法和密钥等安全参数。AH是IPSec体系结构中的一种主要协议，它为IP数据报提供完整性检查与数据源认证，并防止重发攻击。ESP提供数据的加密和身份认证服务。

进行IPSec通信前必须先在通信双方建立SA。IKE用于动态建立SA，它沿用了ISAKMP的框架、Oakley的密钥交换模式以及SKEME的共享和密钥更新技术，提供密码生成材料技术和协商共享策略。

IPSec可用于构建跨越Internet的站点到站点（site-to-site）VPN和远程接入虚拟专网。

站点到站点VPN的IPSec隧道由安全网关（如路由器或防火墙）建立，如图9-44所示。隧道建立后，站点之间便能够透明、安全地传输IP数据流。






图9-44　简单的站点到站点VPN



远程接入IPSec VPN如图9-45所示，可以让远程客户安全地连接到公司网络。在这种情况下，客户端PC和公司的安全网关之间需要建立一条IPSec隧道。






图9-45　远程接入VPN




2．使用预共享密钥的配置站点到站点IPSec VPN


使用预共享密钥的站点到站点IPSec VPN的常用配置命令如表9-58所示。



表9-58　IPSec VPN常用配置命令







注：



［1］预共享密钥应是一个数字字母字符串，在两台对等体路由器上必须相同。



［2］可以配置多个策略号不同的策略，策略号policy-number的取值范围是1～10000，数字越小优先级越高。该策略包含的内容有验证方法、加密算法、Diffie-Hellman组、散列算法和寿命。表9-59列出了在CISCO路由器上可以为IKE策略配置的参数。



［3］在一个变换中，最多可指定4个变换：一个AE鉴别、一个ESP鉴别、一个ESP加密和一个压缩，表9-60列出了在IPSec变换集中可以指定的安全和压缩协议以及散列算法和加密算法变换。



［4］IPSec有传输方式（Transport Mode）和隧道模式（Tunnel Mode）两种工作方式，AH和ESP均可应用于这两种方式。默认模式是隧道模式。



［5］加密映射表将对等体地址、变换集和加密访问列表组合在一起。它指定了保护哪些数据流，以及向IPSec对等体发送数据流和接收来自该对等体的数据流时如何对它们进行加密。如果本地路由器要在一个端口上同多个对等体建立IPSec SA，可在加密映射表中配置多个序列号不同的映射表，每个对等体一个。




表9-59　可为IKE策略配置的加密算法、散列算法、Diffie-Hellman组、验证方法和寿命











表9-60　在IPSec变换集可指定的安全和压缩协议以及散列算法和加密算法






配置使用预共享密钥的站点到站点IPSec VPN需要完成以下七个基本步骤。

（1）配置预共享密钥。SA可通过手工配置和自动协商两种方式建立。手工建立SA的方式是指用户通过在两端手工设置密码等参数，然后在端口上应用安全策略来建立SA。自动协商方式由IKE管理，通过双方基于各自的安全策略组，经过匹配和协商来建立SA。

（2）配置IKE策略。IKE策略包含验证方法、加密算法、Diffie-Hellman组、散列算法和寿命。用户可以配置多个IKE策略，策略号policy-number的取值范围是1～10000，数字越小优先级越高。

（3）配置IPSec变换集。变换集（Transform Set）包括安全协议（AH或ESP）、安全协议使用的算法（鉴别和加密算法）、安全协议对报文的封装模式（隧道模式或传输模式）及规定把普通的IP报文转换成IPSec报文的方式。

在发起SA时，两个对等体之间协商变换集。对于手工设定，只能定义一种变换集；如果使用IKE协商SA，则可以在一个crypto map中定义多个变换集。

（4）配置加密访问列表。通过ACL，规定对什么样的数据流采用什么样的安全措施。

（5）配置ACL与IPSec相兼容。IKE使用的UDP端口号是500，IPSec中的ESP和AH协议分别使用的协议号是50和51，在使用时必须确保相关通信不被阻塞。

（6）配置加密映射表。配置IPSec策略，引用之前定义的ACL和可用的变换集，并确定远程对等体地址、本地地址和协商方法。

（7）将加密映射表应用于外部端口。

如图9-46所示，在Router1和Router2之间建立IPSec隧道，实现使用预共享密钥的站点到站点IPSec VPN。根据配置的目标，保护网段10.2.2.0/24和10.1.1.0/24之间的通信。在配置IPSec时，IKE策略采用预共享密钥，IPSec策略采用封装安全载荷的数据加密标准对报文进行加密封装和以MD5作为ESP的验证算法，并采用IPSec tunnel模式。






图9-46　站点到站点VPN



Router1的主要配置命令为：




（1）配置预共享密钥。




（2）配置IKE策略。







（3）配置IPSec变换集。




（4）配置加密访问列表。




（5）配置ACL与IPSec相兼容。




（6）配置加密映射表。




（7）将加密映射表应用于外部端口。








注：



［1］加密访问列表不但指定了哪些出站数据流应得到保护，还指定了哪些入站数据流应得到保护。如果入站数据流与加密访问列表匹配，但没有按变换集规定的那样得到保护，数据流将被丢弃。这里的访问列表101指出，从本地站点中的网络10.2.2.0/24出发和来自远程站点中的网络10.1.1.0/24的数据流将得到保护。



［2］只能将一个加密映射表应用于一个端口。






Router2的配置命令类似于Router1的配置命令，只是本端地址和对端地址相反而已。


3．调试和查看IPSec配置


下面以IKE协商SA为例，对系统显示的信息进行说明。




以上命令显示了当前所配置的预共享密钥，信息说明与对等端202.96.28.15相应的预共享密钥为CISCO。




以上命令显示了IKE协商的对等端信息，说明存在一个对等端，地址为202.96.28.15，使用端口500进行通信，相对应的本地地址为202.116.94.2。




以上命令显示了路由器中所配置的IKE策略。信息说明存在有一个优先级为10的IKE策略，它使用DES加密算法，SHA验证，预共享密钥认证方法，DH组编号为1等。




以上命令显示了路由器上IKE SA的情况。
















以上命令显示了路由器中IPSec SA的情况。信息说明端口FastEthernet0/1对应一个crypto map，名字叫mynetmap，本地地址是202.116.94.2。进入方向的SA中的SPI值是0x1056CAF3C(4385976124)，外出方向的SA中的SPI值是0xA3E35ED7(2749587159)。两个SA都采用基于esp-des esp-md5-hmac算法的变换集，并使用tunnel模式。




以上命令显示了当前路由器所设定的变换集。命令显示出只有一个名为mynettrans的变换集，它采用ESP封装协议，DES加密算法，MD5-HMAC验证算法，并使用tunnel模式。




以上命令显示了当前路由器所创建的crypto map的情况。信息说明路由器含有一个名为mynetmap的crypto map，采用IKE协商SA，其中含有一个序号为10的安全策略，其对等端地址是202.96.28.15，引用的ACL编号是101，将对10.1.1.0/24与10.2.2.0/24之间的流量进行IPSec保护，并采用名为mynetmap的变换集，mynetmap在端口FastEthernet0/1中应用。




以上命令打开IPSec调试开关。




该命令用于清空当前已经存在的SA。通过这个命令可以强行删除已有的SA，然后由IKE协商新的SA。


4．配置支持CISCO VPN Client 3.x/4.0的远程接入VPN


运行CISCO IOS 12.2(8)T或更高版本的CISCO路由器，可被配置成支持来自CISCO VPN Client3.x/4.0的连接。CISCO VPN Client3.x/4.0的客户端配置，请查询相关命令手册及帮助说明。下面只介绍CISCO路由器的IPSec配置。

要配置对CISCO VPN Client 3.x/4.0的支持（使用本地验证），需要完成如下11个步骤。

（1）配置本地用户名数据库。

（2）配置验证、授权和统计（AAA）。

（3）配置本地IP地址池。

（4）配置IKE策略。

（5）配置隧道分离（split tunneling）访问列表。

（6）配置ACL与IPSec相兼容。

（7）配置VPN客户组策略配置文件。

（8）配置IPSec变换集。

（9）配置动态加密映射表。

（10）配置IKE扩展验证、客户模式地址和加密配置文件。

（11）将加密映射表应用于外部端口。

常见的配置命令如表9-61所示。



表9-61　CISCO VPN Client 3.x/4.0的远程接入VPN常用配置命令









如图9-47所示，远程接入客户通过公共网络与Router1建立IPSec隧道，Router1对其进行验证和授权，并为其分配接入IP地址。在配置IPSec时，IKE策略采用预共享密钥，IPSec策略采用封装安全载荷的数据加密标准对报文进行加密封装和以MD5作为ESP的验证算法，并采用IPSec tunnel模式。






图9-47　远程接入VPN



Router1的主要配置命令为：




（1）配置本地用户名数据库。




（2）配置验证、授权和统计。




（3）配置本地IP地址池。




（4）配置IKE策略。




（5）配置隧道分离（split tunneling）访问列表。




（6）配置ACL与IPSec相兼容。




（7）配置VPN客户组策略配置文件。







（8）配置IPSec变换集。




（9）配置动态加密映射表。




（10）配置IKE扩展验证、客户模式地址和加密配置文件

［7］







（11）将加密映射表应用于外部端口。





注：



［1］这里指定的用户名和密码是远程用户在扩展验证（XAuth）期间必须输入的用户名和密码。



［2］该方法列表规定用于登录验证方法为本地用户名数据库。



［3］该方法列表规定网络授权方法为本地。



［4］该策略规定散列算法为MD5、验证方法为预共享密钥、Diffie-Hellman组为2、加密算法为DES（默认设置）、寿命为86400（默认设置）。



［5］通过访问列表来确保从网络10.2.2.0/24（该网络中的地址放在本地地址池中，将被分配给远程客户）前往网络10.1.1.0/24（公司网络）的数据流经IPSec隧道进行传输。



［6］在模式配置时，将把DNS服务器地址以及IP地址池中分配的地址提供给远程接入客户。这些参数是在扩展验证（XAuth）之后提供给远程接入客户的。组策略配置文件名（这里为mynetVPN）和预共享密钥必须与CISCO VPN Client3.x的New Connection Entry Wizard对话框中Group Access Information（或CISCO VPN Client 4.0的Create New VPN Connection Entry Wizard对话框中Group Authentication）下指定的名称和密码一致。



［7］配置动态加密映射表是为了使路由器在并非所有参数都已知时同远程接入客户协商SA。因为当远程接入客户通过Internet连接到路由器时，很难甚至无法知道它们的IP地址，所以这一步必须要有。





9.16　防火墙的配置



防火墙是指设置在不同网络（如可信任的企业内部网和不可信任的公共网）之间用于信息过滤的设备。它往往是不同网络之间信息的唯一出入口，能够根据企业的安全策略控制（允许、拒绝、检测）出入网络的信息流，本身具有较强的抗攻击能力。它是提供信息安全服务，实现网络和信息安全的基础设施。

下面以CISCO PIX（Private Internet eXchange）为例介绍防火墙的配置和使用。CISCO PIX是一种包过滤防火墙，它由CPU、RAM、NVRAM、FLASH、ROM和一些相应的端口通过内部总线相连而构成，采用CISCO PIX OS操作系统。




9.16.1　PIX的命令模式和文件管理



PIX防火墙的命令集与CISCO IOS的命令集很相似，但在语法上不完全相同。当想要使用一个特定的命令时，必须处于适当的模式下才能执行。PIX提供了下面4种模式。

（1）非特权模式。又称为用户模式，提示符为>。在这种模式下，可以使用全部命令的一个子集，不能对配置进行改动。

（2）特权模式。在这种模式下，可以对配置进行改动，提示符为#。一旦进入此模式，就可以访问配置模式。

（3）配置模式。在这种模式下，所有的非特权、特权和配置命令都可以使用，提示符为（config）#。

（4）监控模式。当用户要进行PIX OS的升级或进行密码恢复时会用到此模式，提示符为monitor>。

PIX OS的文件管理命令如表9-62所示。



表9-62　PIX OS的文件管理命令









9.16.2　PIX常用配置命令



有6个配置命令被认为是配置PIX防火墙的基础，它们分别是nameif、interface、ip address、nat、global和route。常用的PIX配置命令如表9-63所示。



表9-63　常用的PIX配置命令







注：



［1］nameif配置的对象为硬件端口，如ethernet0、ethernet1、…。PIX防火墙的内部端口和外部端口的名字是默认的，其中ethernet0被命名为outside，安全级别为0；ethernet1被命名为inside，安全级别为100。PIX其他端口的名字和安全级别需要设置。例如将端口ethernet2命令为DMZ，并为其分配安全级别50。






［2］interface配置的对象也为硬件端口，可用于确定端口类型、速度，并启用端口。例如：



●关闭端口ethernet2设为100Mb/s，全双工，并启用。






●关闭端口ethernet2。





［3］ip address命令配置的对象是逻辑端口，即由nameif定义的端口，如outside、inside和dmz等。PIX防火墙上的每个端口都必须配置一个IP地址。配置完成后，可用show ip address命令查看端口分配的IP地址。例如，为端口DMZ分配IP地址。




［4］nat命令配置的对象也是逻辑端口，即由nameif定义的端口。nat（网络地址转换）使内部用户的私有地址转换为外部的全球唯一的公有IP地址。nat命令用来指定将转换的网段或主机地址，进行地址转换时，必须和相应的global命令联合使用。nat命令还可以单独使用，这时它不可用来进行地址的转换，而只作简单的数据转发。例如：

●将DMZ的网段192.168.1.0/24进行透明转发，不作地址转换（其中0代表透明转发）。




●将内部地址段10.1.2.0/24进行翻译（其中1代表全局地址池，必须和相应的goobal命令匹配）。




［5］global命令配置的对象也是逻辑端口，即由nameif定义的端口。global命令需要与nat命令配合使用，来定义转换完成后的网络地址。例如；

●将nat标号为1的地址段中的地址转换为202.116.64.128～202.116.64.143中的一个地址，掩码为255.255.255.240。




●将nat标号为1的地址段中的地址翻译为地址202.116.64.138，不同的地址转换到同一地址的不同端口号。




［6］route命令配置的对象也是逻辑端口，即由nameif定义的端口。route命令用于配置静态路由。例如，为外部端口配置默认路由，将所有从outside端口离开的数据包发往地址202.116.64.241。




［7］这里的nameif主要是指inside和DMZ这些非外部端口，通过这条命令来生成一个从外到内的通道，但要真正进入内部，还必须使用access-list命令为相应的数据流配置通道。

［8］outbound和conduit命令已经被标准的访问列表（类似IOS）所取代，在未来的软件版本里将不再支持。

例如，禁止对外部地址202.116.0.234的WWW访问的命令如下：




采用标准的访问列表时，对应命令如下：




静态地址转换。将名为nameif的端口IP地址静态映射到一个外部全局IP地址，使之可能有了从外访问内部（例如inside和DMZ）的通道。

例如，内部WWW服务器192.168.1.251静态映射到一个外部全局IP地址202.116.64.131，允许外部任何地址访问202.116.64.131的WWW服务，实质上就是允许访问192.168.1.251的WWW服务，命令如下：




采用标准的访问列表时，对应命令如下：







9.16.3　PIX的配置案例1



下面通过具体的实例说明如何使用CISCO PIX对企业内部网络进行安全管理。


1．需求描述


如图9-48所示，CISCO PIX安装两个网络端口，一个连接外部网段，另一个连接内部网络，在内部网段上运行的有WWW服务器、电子邮件服务器和FTP服务器。通过CISCO PIX实现对内部网络的所有主机进行保护，Internet上的主机只能访问内网的WWW服务器、电子邮件服务器和FTP服务器，内部网络上的主机通过PIX进行地址转换以实现上网。ISP分配给该企业的公网IP地址为202.116.64.128-202.116.64.143，子网掩码为255.255.255.240，在分配的地址段中，202.116.64.128为网络地址，202.116.64.143为广播地址，因此可用的公网地址只有202.116.64.129～202.116.64.142。






图9-48　PIX两端口防火墙配置图




2．配置文档


在配置PIX之前，应该对网络进行详细的规划和设计，要分配的IP地址如表9-64所示。



表9-64　IP地址分配表






（1）每个PIX网络端口的IP地址（inside、outside等）。

（2）如果要进行网络地址转换，则要提供一个IP地址池供NAT使用。

（3）外部网段的路由器地址。


3．主要配置命令






注：



［1］1为NAT ID，表示全局地址池，必须和具有相同NAT ID的global命令相匹配。00是0.0.0.00.0.0.0的缩写，该命令的含义相当于允许所有内网主机对外访问。用户在安全值高的区域访问安全值低的区域，需要使用nat和global命令；相反，如果允许安全值低的区域的用户访问安全值高的区域的用户，则需要使用static和conduit命令。



［2］定义NAT使用的地址池，使内网中的地址可被转换成202.116.64.134～202.116.64.141。



［3］定义PAT转换地址，使内网中的地址可被转换成202.116.64.142，不同内网地址被转换成同一地址的不同端口号。



［4］该命令配置由内至外的访问。该路由是防火墙外部网段的默认路由，其中00表示外部网段的默认路由，1表示从防火墙到路由器只有1跳。



［5］本命令及以下5条命令用于配置由外向内的NAT访问。默认情况下，PIX拒绝所有来自外部网段的访问请求。当这些服务器放在防火墙的内部网段上时，为了使外部网络上的用户可以访问到，必须使用static和conduit命令来进行配置。





9.16.4　PIX的配置案例2



在前一个例子中，介绍了两个端口防火墙的配置。因为服务器在内部网中，这样做不是很安全。可以使用三个端口的防火墙，把所有的对外服务器都放置在DMZ区，从而使内外网隔离开来，提高了安全性。


1．需求描述


如图9-49所示，CISCO PIX安装三个网络端口，一个连接外部网段，一个连接内部网络，一个连接DMZ。在DMZ网段上运行的有WWW服务器、电子邮件服务器和FTP服务器，其中WWW服务器在80号端口和8080号端口上提供HTTP服务。

通过CISCO PIX实现对内部网络的所有主机进行保护，Internet上的主机只能访问DMZ的WWW服务器、电子邮件服务器和FTP服务器，内部网络上的主机通过PIX进行地址转换访问外网。

ISP分配给该企业的公网IP地址为202.116.64.128～202.116.64.143，子网掩码为255.255.255.240，可用的公网地址只有202.116.64.129～202.116.64.142。






图9-49　PIX三端口防火墙配置图




2．配置文档


在配置PIX之前，应该对网络进行详细的规划和设计，要分配的IP地址如表9-65所示。



表9-65　IP地址分配表






（1）每个PIX网络端口的IP地址（inside、outside等）。

（2）如果要进行网络地址转换，则要提供一个IP地址池供NAT使用。

（3）外部网段的路由器地址。


3．主要配置命令











9.17　VoIP的配置






9.17.1　VoIP概述



VoIP（Voice over Internet Protocol，在Internet上传输话音）技术又常被称为网络电话、IP电话或Internet电话技术。VoIP最基本的功能是提供基于网络的、费用低廉的语音和传真服务。它还可以进一步扩展到基于IP的语音服务。

VoIP先对语音数据进行编码压缩处理，然后封装成IP数据包，通过IP网络传输到接收端，再经过解码解压恢复成原来的语音信号。与传统的语音业务相比，VoIP能在同样带宽条件下使通话数量成倍增加，因此可以低成本地实现语音传输、传真等传统电信业务。

要想实现VoIP，需要有能够将语音转换成数字数据并进行传输的设备，同时还需要支持H.323标准的软件。在路由器上一般使用的语音卡有三种：VIC-2E&M、VIC-FXO和VIC-FXS。VIC-2E&M一般连接PBX（程控电话交换机）的E&M端口；VIC-FXO通常用来连接PBX和PSTN，是标准的电话端口；VIC-FXS被用来直接连接终端设备，例如电话、传真等。

语音是模拟信号，而IP网络传输的是数字信号，为使路由器能够处理语音，必须安装能够将模拟信号转换成可以通过IP网络传输的数字格式的设备或组件。VNM（Voice Network Module，语音网络模块）就是用来完成这一功能的，并且每台路由器至少需要一个VNM以处理语音流量。同时，还需要升级路由器的软件使它们支持H.323，通常使用带有IP PLUS功能的IOS即可。




9.17.2　在路由器上配置VoIP



在CISCO 2600和3600系列路由器平台上，路由器作为H.323关守（gatekeeper），可以实现对基于H.323的语音、视频及数据会议话务流量的设置和处理功能，并且还提供地址分辨、带宽治理、网关支持、用户鉴别以及帐户记录等功能。下面简单介绍利用CISCO 2600路由器，通过E&M干线连接PBX用户，实现VoIP的配置过程。

E&M代表recEive and transMit（或Ear and Mouth），E&M设备一般是用于PBX交换机到PBX交换机或PBX交换机到网络连接的双向主干设备。CISCO的E&M端口是一个RJ-48连接器，该连接器可连接到PBX主干线路。

POTS端口和VoIP端口的主要配置命令分别如表9-66和表9-67所示。



表9-66　配置POTS端口的命令







注：



［1］string为e.164电话号码或者其他数字符号，可用“.”和“t”这两个统配符。其中“.”与任何一个数字（0～9）匹配；“t”与任意多个数字（0～9）匹配，且“t”只能出现在电话号码最后。在使用“t”作为统配符时，最好配置一下拨号结束符。




表9-67　配置VoIP端口的命令






如图9-50所示，某公司计划将北京总公司和广州分公司连接起来。每个公司有一个PBX内部电话网络，通过E&M端口连接到语音网络模块，每个E&M端口连接到路由器的两个语音端口。广州公司的用户拨“888”这一扩展号可接通北京公司，北京公司的用户拨“999”这一扩展号可接通广州公司。






图9-50　通过E&M干线连接PBX用户示例



北京公司需要首先配置PBX，使所有的DTMF（Dual Tone Multi Frequency，双音多频）信号能通到路由器RouteA，然后对RouteA进行设置。主要设置命令为：







广州公司也需要配置路由器RouteB，配置方式与RouteA类似。




第10章　网络系统的分析设计与管理维护






10.1　结构化布线



随着社会科技的迅速发展，信息化基础设施日渐完善，智能建筑（Intelligent Building, IB）应运而生。据《智能建筑设计标准》（GB/T 50314-2006）的描述，智能建筑指的是“以建筑物为平台，兼备信息设施系统、信息化应用系统、建筑设备管理系统、公共安全系统等，集结构、系统、服务、管理及其优化组合为一体，向人们提供安全、高效、便捷、节能、环保、健康的建筑环境”。智能建筑包括建筑物自动化（Building Automation, BA）、通信自动化（Communication Automation, CA）、办公自动化（Office Automation, OA）和结构化布线（Structured Cabling System, SCS）等系统。

建筑物自动化是指楼宇内部的给排水、照明、供暖、通风、空调、排烟排气和电梯等方面的管理系统。通信自动化是指利用各种通信技术、网络技术和相应设备，为用户提供各种通信手段，支持数据、语音和图像等信息传输，实现局域网和广域网连接的系统。办公自动化是指以计算机技术、网络技术、通信技术和管理科学等为基础，实现信息交换和共享的一种人机系统。

智能建筑要求建筑物内的所有计算机、控制设备和通信设备进行有组织、系统化的链接，使各种自动化系统都能够智能化地进行管理和控制，达到互通信息、共享资源的目的。当系统和设备数量众多、型号繁杂，信息种类和分布区域复杂多变时，必须建立一套有效的布线系统才能够满足智能建筑的需求。结构化布线就是为了适应这种建设需求而发展起来的。

结构化布线系统是建筑物内或建筑群之间为计算机、通信设施与监控系统预先设置的信息传输通道，它具有标准化、模块化、灵活度高、兼容多厂家产品等特点，可连接语音、数据和图像等各种设备，并使这些设备与外部通信数据网络相接。既创造了现代信息系统环境，强化了网络系统的控制与管理，更加合理有效地利用了资源，又节约了费用，保护了投资。结构化布线系统选择高品质的标准材料，采用组合压接方式，统一进行规划设计，形成一套完整而开放的系统。结构化布线将语音、数据、图像信号的布线与建筑物安全报警、监控管理信号等设施的布线综合在一个标准的布线系统内，在墙壁上或地面上设置有标准插座，并通过各种适配器与计算机、通信设备以及楼宇自动化设备相连接。




10.1.1　结构化布线的特点



结构化布线有着传统布线方法所无法相比的优越性，主要表现在标准化、兼容性、开放性、灵活性、可靠性、易管理性和经济性等方面，同时在设计、施工和维护方面也带来了许多便利。

（1）标准化和兼容性。结构化布线提供各种服务的不同设备都具备相应的标准和服务质量，符合标准且满足质量要求的设备都能够应用到系统中。相同服务的设备可以有多种不同选择，任何设备都能够轻易地更新换代。整个布线系统能够兼容多个厂家、多种型号、不同版本的设备。在选购设备时，不必担心不同厂商、不同型号设备的兼容性，因此有着更宽广的选择空间。

（2）开放式和灵活性。结构化布线强调开放式的体系结构、模块化的灵活设计、规范化的正式标准。在系统设计过程中，方案能够更灵活，更恰当地满足各种需求。在进行系统维护和升级时，能够引进新设备、新传输介质和新的应用系统。

（3）可靠性。结构化布线采用高品质的材料和组合压接的方式建设传输线路，使用专用仪器测试线路的链路阻抗及衰减率，从而可以保证线路的可靠性。网络布线采用点到点的星型拓扑结构，任何一条线路出现故障均不会影响其他线路的运行，为线路的运行维护及故障检修提供了极大的方便，从而保障了系统运行的可靠性。

（4）易管理性。传统布线系统的各子系统独立布线，采用不同的传输介质和拓扑结构，管理十分复杂。结构化布线统一设计、统一材料、统一布线、统一安装，施工结构清晰，便于管理和维护。各系统都安装一定的监视、控制设备和软件，能够自动监视系统状态，自动报警，甚至自动修复故障。在发生故障时，管理人员可以快速地进行故障定位分析，以便在最短的时间内用最简单的办法排除故障，让系统恢复正常运行。

（5）经济性。由于结构化布线具有标准化和兼容性，在建设时可以衡量需求和成本，选购性价比更高的设备和系统。结构化布线具备开放式和灵活性的特点，能够进行更加有效地维护和升级，节省开销。结构化布线具有可靠性和易管理性的特点，减少了故障发生频率，降低了管理成本。总的来说，结构化布线经济性十分突出。




10.1.2　结构化布线的结构



结构化布线系统采用模块化结构，一般由6大子系统组成，分别是工作区子系统、水平子系统、管理间子系统、垂直干线子系统、设备间子系统和建筑群子系统，如图10-1所示。


1．工作区子系统（Work Location Subsystem）


工作区子系统是指信息插座与数据终端之间的连接设置系统，由从信息插座延伸至数据终端设备的连接线缆和适配器组成。它一般使用软线（Patch Cable）材料（例如UTP/STP）实现终端设备与信息插座之间的连接。工作区的跳线（Patch Cord）、连接设备的跳线、交叉连接（Cross-Connection）线的总长度一般不超过10m，其中交叉连接线或跳线的长度不应超过5m。通常情况下，信息插座的安装位置距离地面的高度为30～50cm。标准信息插座具有很多优点，如带内置防尘门，具备防尘、防潮功能；带易识别的标识等。






图10-1　结构化布线系统结构图



需要设置终端设备的相对独立的区域宜划为一个工作区，如办公室、写字间、作业间、技术室和计算机机房等。


2．水平子系统（Horizontal Subsystem）


水平子系统是指从楼层配线间至工作区用户信息插座的结构化布线区域，由用户信息插座、水平电缆和配线设备等组成。

水平子系统的线缆可采用五类、超五类UTP双绞线，也可采用STP屏蔽双绞线，甚至可以采用光纤到桌面。网络拓扑结构通常采用星型。每个信息点均需连接到管理子系统，最大水平距离一般不超过90m（295英尺）。

由于线路的布设必须与建筑结构紧密结合，并且施工完毕后布线不容易更改，所以水平布线系统的施工在结构化布线中投入的工作量最大。


3．管理间子系统（Administration Subsystem）


管理间子系统是指配线间或设备间的配线区域，由配线架、交叉连接线和理线器、机柜等装置组成。其主要功能是控制建筑物内所有信号传输的路由，为其他子系统提供连接的手段，通过跳线将通信线路定位或重定位到建筑物的不同部分，使得有可能重新安排路由，通过插拔跳线实现对通信线路、网络结构的灵活管理。

管理间子系统是结构化布线系统与传统布线系统的重要不同点。它为不同的垂直干线子系统和水平子系统提供了多种连接手段，使综合布线系统变得灵活，可管理。


4．垂直干线子系统（Backbone Subsystem）


垂直干线子系统由连接主设备间和各楼层配线间之间的连接线缆构成，其功能主要是把各楼层配线架与设备间的主配线架相连，用主干电缆提供楼层之间通信的通道，使整个布线系统组成一个有机的整体。

垂直干线子系统采用的是星型拓扑结构，每个楼层管理间直接与楼房主设备间相连。连接缆一般是大对数的电缆线或光缆。


5．设备间子系统（Equipment Subsystem）


设备间子系统是结构化布线线缆、跳线架、各种连接硬件和系统公共设备（如PBX、局域网、主机、建筑自动化和保安系统）的集中安置区域，通过垂直干线子系统连接至管理间子系统。设备间子系统是整个建筑信息的汇聚点、网络系统的出入口，所以使用的设备性能较强，价格较贵，需要配套良好的机房环境（如双路供电、UPS和恒温恒湿空调等）和专门的网络管理值班人员。


6．建筑群子系统（Campus Subsystem）


建筑群子系统是指连接不同建筑楼房之间的信息传输系统，由缆线和配线设备组成，一般通过架空或者沿地下管道敷设方式实现。使用的硬件设备包括电缆、光缆和电气保护设备（防止电缆的浪涌电压进入建筑物）等。

如果建筑物距离中心节点的距离小于500m，可以考虑采用50µm/125µm多模光纤；如果大于该距离，只能采用9µm/125µm单模光纤。光缆应当不小于6芯，建议采用8芯或12芯光缆，保证将来的网络升级和扩展，以及未来的其他应用。考虑到材料和施工的费用，一般采用直埋光缆。




10.1.3　器材和设备



结构化布线的主要器材如表10-1所示。



表10-1　结构化布线的主要器材和设备









10.1.4　结构化布线标准




1．结构化布线国际和国外标准


结构化布线标准起源于美国。美洲国家制订的标准要求结构化布线采用非屏蔽双绞线、光缆及其连接硬件等；而欧洲一些国家制定的标准比较注重抗电磁干扰，结构化布线常采用屏蔽双绞线、光缆及连接硬件等，且强调了屏蔽双绞线保护层的卤素标准。

目前结构化布线的标准主要包括如下几种。

（1）国际布线标准ISO/IEC 11801: 1195（E）信息技术—用户建筑物综合布线。

（2）美国国家标准学会TIA/EIA 568A商业建筑电信布线。

（3）欧洲标准EN 50173建筑物布线标准。

（4）美国国家标准学会TIA/EIA 569A商业建筑电信布线路径及空间标准。

（5）美国国家标准学会TIA/EIA TSB-67非屏蔽双绞线布线系统传输性能现场测试规范。

（6）美国国家标准学会TIA/EIA TSB-72集中式光缆布线标准。

（7）美国国家标准学会TIA/EIA TSB-75开放型办公室水平布线附加标准。

（8）欧洲标准EN 50167、EN50168、EN 50169，分别是水平布线电缆、工作区布线电缆和主干电缆欧洲标准。


2．我国的综合布线标准


我国也设立了一些综合布线的标准，这标志着我国的综合布线也走向了正规化和标准化的道路。其中包括：

（1）协会标准。

●CECS 72: 97《建筑与建筑群综合布线系统工程设计规范》（修订本）。

●CECS 89: 97《建筑与建筑群综合布线系统工程施工及验收规范》。

（2）行业标准。

《大楼通信综合布线系统》第二版，YD/T 926-2001，信息产业部发布。

（3）国家标准。

●《建筑与建筑群综合布线系统工程设计规范》GB/T 50311-2000

●《建筑与建筑群综合布线系统工程施工及验收规范》GB/T 50312-2000。

●《智能建筑设计标准》GB/T 50314-2000。




10.2　网络系统的需求分析



网络系统的建设与一般的工程项目一样，在进行设计和建设之前，都必须进行详细的需求分析，确定工程目标和需要完成的任务细节。网络系统的需求分析直接影响到网络系统的设计和建设，如果不进行需求分析或需求分析进行得不够彻底，就盲目地进行设计和建设，则可能会造成系统不满足使用需要、浪费投资，甚至整个系统无法投入使用。所以，在网络系统设计和建设之前，必须对网络系统进行需求分析，确定网络系统的建设目的，明确网络系统要求实现的功能和所要达到的性能。网络系统的需求分析与软件工程的需求分析原理是相同的，但更侧重于整个网络环境，如建网范围、传输速度、网络互联、可靠安全和各种网络服务，以及网络的生命周期和可扩展性。




10.2.1　需求分析的基本任务和原则



需求分析是网络系统生命周期的开始，为网络系统的建设打下根基。网络系统的需求分析关系到网络系统整个发展过程，起着举足轻重的作用，必须遵循一定的原则，完成以下基本任务。

（1）与用户进行实际的接触，全面深入了解用户，包括其所处的环境、参与的工作和面临的问题等。与不同类型的用户进行交流，尽可能从各个角度和各种环境进行分析。

（2）根据实际的业务需要，利用现有的模型，引导用户表达自己真实的需求。

（3）尽可能地收集更多的需求，并对需求进行分类汇总。

（4）对收集到的需求资料进一步分析，重点了解功能、性能、环境和用户等方面情况，并加以综合，建立起系统的逻辑模型。

（5）根据之前获取的需求信息撰写需求分析文档，将用户的实际要求呈现在文字报告里，以作为合同签订的参照和合同执行的依据。




10.2.2　需求分析的内容和指标



需求分析报告必须具备一定的内容和指标，用以指导接下来的网络系统设计、施工建设和管理维护等方面的工作。这些内容和指标主要包括功能需求、性能需求、可靠性需求、安全需求、维护和运行需求、管理需求等方面。

（1）功能需求。是指用户、用户单位或者实际业务对网络系统提出的要求，网络系统需要实现什么功能，需要提供什么服务，需要系统辅助完成什么工作，各项自动化工作完成的程度等。网络系统的主要功能是实现数据通信和资源共享，故可以从这些方面进行分析，迅速把握功能需求。

功能需求是一个系统赖以生存的基础，功能需求分析是需求分析中最重要的内容，也是最庞大、最复杂的内容。具体的分析方法需要根据具体的用户和具体的事情而定。

（2）性能需求。是指系统要求达到什么样的性能，如上网速度、稳定性、持续性和故障的恢复时间等，实际上便是系统的网络带宽、响应时间、资源利用率、吞吐量和容错程度等。网络系统的应用有很多种类型，不同的用户、用户单位对网络的应用和性能要求各不相同。但是无论在什么应用场合和类型中，应用系统的性能都是用户最为关注的方面。

分析性能需求，首先需要对功能需求进行总结，并根据用户对现有系统的评价和对新系统的期望进行综合分析，再从网络带宽、响应时间、资源利用率、吞吐量和容错程度等方面进行分类归纳。

（3）可用性需求。是指在性能需求的基础上进一步分析提炼，确保系统在正常环境中可以提供正常的服务，并且在非正常的环境中提供正常的或者尽可能正常的服务。可用性的高低应该与功能的重要性成正比。重要的功能要求具备高的可用性，次要的功能可以降低可用性以减少成本。

一个系统的可靠性定义为在指定的条件和时间内，系统能实现指定功能的概率。而整个系统的可靠性又取决于组成系统的各个部分的可靠性。可靠性指标一般包括如下几个。

●MTBF（Mean Time Between Failure，平均无故障时间）：指从一次故障到下一次故障的平均时间。

●MTTR（Mean Time to Repair，平均修复时间）：指每一次系统出现故障到故障排除，系统恢复正常的平均时间。

●可用性：指系统正常运行时间的百分比，即正常运行时间／总时间。

●故障率：指单位时间内系统出现故障的次数，即系统故障次数／运行时间。

（4）安全需求。是指用户对信息资源安全性保障的需求。对于小规模组织和简单业务需求，用户可以从外部入侵攻击和内部非法访问两方面进行安全需求调查分析，根据用户业务和数据的重要性和敏感度进行分类和分级，不同类型级别的区域和服务采取不同的安全措施。对于大规模组织或重要业务需求，用户可以根据ISO/IEC 27001《信息安全管理体系要求》和ISO/IEC 27005《信息安全技术风险管理》开展风险评估，建立ISMS。

（5）维护和运行需求。是指做好现有系统的分析，根据初期的建设、网络的运行情况、未来的发展等因素，考虑和预计网络维护和运行的成本，并根据运行的环境选择合适的操作系统和相关的应用软件等。

（6）管理需求。由于网络系统越来越复杂，而可靠性要求越来越高，这就要求系统能够更加有效地监控和管理，所以易管理性也成为现代结构化布线系统的重要特点。网络系统的具体管理需求，需要从用户环境、系统运营环境和功能需求进行分析提取。管理需求方案的制定，需要从性能、故障、配置、计费和安全5个主要方面考虑，进行前瞻性规划，重点关注用户管理策略。




10.2.3　现有系统的调查分析和评价



在进行需求调查时，对现有网络系统进行分析是十分重要的。通过调查用户对现有网络的使用情况，分析现有网络的优点和不足，有助于更好地进行需求调查。了解现有网络系统的特点也可以使新旧系统之间的更换、衔接更加合理平滑，保护现有投资，有效利用资源。

在对现有系统的调查分析过程中，必须尽可能全面地了解现有系统，力求收集更多的数据和资料，采用统计分析方法，总结现用系统的实际特点。同时，也不应该只是看到存在的应用，还要注意到潜在的应用，重点收集用户在使用过程中的意见和新的需求，分析现有网络系统存在的问题以及问题产生的原因。


1．现有网络系统结构调研


从现有网络系统的物理结构开始，根据结构化布线的结构布局，了解各个子系统的具体实现，包含的网络设备及布线情况等，并描绘出当前网络系统的结构图。在调研过程中，重点调研以下几个部分。

（1）信息的产生点和接收点。在进行系统结构调研时必须分清信息的产生点和接收点，分析系统中信息的主要通道和流向。

（2）提供的服务和具备的功能。了解现有网络系统为用户提供的服务和所具备的功能，如普通的局域网联网、电子邮件、Internet连接、视频、电话、虚拟空间和域名服务等。并且了解现有网络系统的用户管理和日常监控工作。

（3）服务器、客户端的数量与位置。服务器是网络中提供专门服务的设备，重点体现网络系统的功能需求和性能需求。需清楚了解服务器的数目、位置、型号、软件、提供的服务类型及其各项性能指标。客户端是用户使用网络服务的窗口，是用户端和系统交互的工具，网络中包含的客户端数量及其承担的任务决定了网络的负载。需清楚了解客户端的数量、布局和类型。

（4）网络系统的布线。了解网络拓扑结构，节点的分布和连线，主要通信设备的类型、规格和性能，不同层次的通信线路媒体，以及不同节点和线路的使用情况，故障和维护记录等。

（5）网络系统各种设备的使用情况。调查现有系统在各个时间段的使用情况，包括访问的数量、访问类型、每天的用户数、每次使用的时间、每次数据传输的数据量和网络拥塞的时间段等。分析网络流量的周期性规律，最高流量和最低流量的详细情况，着重了解流量突变的频度和跨度，以及对现有的情况进行总结，推测用户需求的发展趋势，估算出可能出现的故障、相关的原因和解决办法，有助于指导新网络系统的方案设计。


2．现有网络体系结构分析


网络体系结构是定义和描述一组用于计算机及其通信设备之间互联的标准和规范的集合，遵循这组规范就可以实现计算机设备之间的通信。这是网络系统的整体设计中最核心的部分。体系结构若是更改，则相当于推翻整个旧的网络系统。通过对现有网络系统结构的调研、分析，可以为建设新网络提供参考依据，同时在设计新网络时也应该照顾到原有网络的体系结构，尽可能利用旧的网络拓扑结构和各种设备，保护原有投资。

在考虑网络系统体系结构的同时，也必须对其采用的基础通信协议进行分析。由于原有网络可能包含多种协议，协议间存在一定的差异，所以在需求分析过程中必须考虑到原有的协议，以及新旧系统之间协议的转换。

分析现有网络系统结构的性能，如网络带宽、响应时间、资源利用率、吞吐量和容错程度等，分别从接入层、汇聚层和核心层进行调查，获取数据，尤其要关注个别重要部位。

分析现有网络流量的性质，区分图像、语音和视频等不同类型的传输数据，分析这些数据的流向、占用带宽和分布时间段，以便设计新网络时能够合理地分配网络带宽，重点加强个别线路的性能。




10.2.4　需求分析的评审



由于需求分析在系统的设计中起着重要的作用，所以在形成需求文档之后，有关人员必须对文档进行评审。评审人员包括用户代表、需求分析人员、网络系统设计者和管理者。评审任务包括：

（1）需求分析文档是否符合规范。需求分析文档都有固定的格式，有一定的标准规范，文字描述和表达一定要准确、全面，不可有歧义和含糊的语句。所有段落意思要明确，通俗易懂，要表达出不同类型用户的需求。

（2）是否能恰当地评价现有的网络体系。一个好的需求分析，要求能够很好地分析和评价现有的网络体系，从中了解用户当前已经实现的各种需求，使用过程中遇到的问题，对未来网络系统的期望等，了解现有系统资源，以便能够在建设新系统时充分利用旧有资源，节省开支。

（3）能够客观地做出决策。需求分析要求分析人员能充分做好需求分析工作，根据用户的确切需要和现有网络系统资源等现状，做出客观的决策，设计出一套可行的、科学的网络构建需求方案。

（4）提供完美的交互功能。评审时必须关注需求中的系统交互功能，是否能让用户方便地使用系统，让管理员便捷有效地监控系统。这影响到用户使用系统的舒适性和对系统的满意程度，是系统生命力的体现。

（5）提供网络的移植功能。网络的移植性主要包括网络硬件设备的移植性和网络应用软件的移植性。需求分析要求对用户和系统的转换和移植等方面的需求了解清楚，在设计新方案时能考虑到网络的移植功能，在选择设备和软件时考虑到日后升级和与现有系统的移植性，充分利用现有资源和用户投资。

（6）合理使用用户资源。合理使用用户资源是需求分析很重要的一环。要求在分析和设计系统时能充分考虑到现有的用户投资和资源，选择合适的设备和软件，避免资源和投资的浪费。

（7）实现用户的需求。需求分析要求分析者能充分了解用户的需求，包括功能、性能和安全性等需求。只有充分了解和清楚各种需求，才能真正实现用户的各方面期望。




10.3　网络系统的设计



经过了需求调查、分析、评审，并最终确定网络系统的需求方案，接下来就要根据需求方案进行详细的设计，形成具体的网络系统模型和实施方案。




10.3.1　网络系统设计的原则



网络设计的目标是将用户的需求转换为可实施的具体方案，其主体思想是满足用户的需求，即实现系统功能，并达到一定的技术和性能指标。对于不同的系统，在设计过程中需要关注的重点有所不同，但都必须遵循一般的设计原则。在设计之前，必须对各种原则进行优先级排序，以便更好地指导系统设计。

网络工程设计原则一般包括：

（1）用户至上原则。实现用户需求是系统设计的目标，所以在设计过程中应该重点考虑如何设计、何种设计方案能够更好地满足用户的需求。在满足用户需求的基础上，再考虑如何才能提高性价比。

（2）先进性原则。网络系统在设计的过程中，必须充分考虑信息社会迅猛发展的趋势，采用国内国际的先进技术和设备，使网络系统更加先进，更加现代化，能够适应今后技术、业务发展的需要，也为今后的扩展做好最充分的准备。

（3）灵活性和可扩展性原则。必须采用开放式的体系结构，重视模块化的设计，遵循正式的标准，使系统的任何一个层次、模块、设备和服务都能迁移和替换。充分考虑楼宇内各部门信息的集成和共享，分散式控制，集中统一式管理。考虑系统在维护和升级时，能够更容易引进新设备、新传输介质和新的应用系统，保证整个系统的灵活性和可扩展性。

（4）标准化原则。网络的设计必须依照国际和国家的有关标准进行，采用遵循先进标准的服务和设备。系统的每一个层次、模块、设备和服务之间的通信都遵循一定的标准；各种监视、控制管理，各种具体业务也应遵循相应的标准。

（5）可用性原则。大型网络系统每天的数据处理和交换量都很大，任一时刻的系统故障都可能对用户造成巨大的损失。这就要求设计者在设计系统时，必须考虑系统的可用性，保障数据和系统安全。可用性可以通过一些方法提高，例如采用具有容错功能的技术；在必要的位置装备一定的冗余设备；建立适合的备份系统，制定备份策略；做好网络管理和规划；建立故障处理对策；严格的网络监控等。

（6）安全性原则。系统中传输的数据，包括很多私人信息和重要资料，特别是政府机关和银行企事业单位等的一些文件数据更是绝对机密，如果被窃取盗用或者篡改，就会造成巨大的损失。这就要求系统设计者必须对信息安全给予高度重视，从服务器、数据库、操作系统、权限设置、身份认证、数据加密、系统监控、设备钥匙、密码控制和备份还原体系等方面采取一定的安全措施保证系统的安全性。

（7）经济性原则。网络系统的性能和建设成本是成正比的，这就需要设计者权衡性能和成本，做好设备的选型、比较和预算，尽可能采用高性价比的产品和技术，同时充分利用原有的可用资源和设备，以达到节省开销的目的。




10.3.2　技术和产品的调研和评估



在网络系统设计前期，对技术和产品的调研评估是非常重要的，只有掌握当前的相关应用技术才能设计出成熟的，生命力强的系统，并使系统与环境相适应；只有熟悉市场上相关产品的价格和性能，才能选择适当的设备和服务，构建低成本高性能的系统。

技术和产品的调研和评估工作可分为三个步骤：收集资料、比较研究和总结特点。

（1）收集信息。通过各种渠道，收集目前各种网络系统所常用的不同技术，了解各种网络产品的相关资料，并可以使用适当的数据库技术对信息进行分类储存。收集信息的途径和渠道有多种，下面列举主要的几种。

①通过Internet搜集，利用搜索引擎、相关公司网站、相关技术论坛和一些国家或国际标准文档。

②通过各厂商的介绍，及其宣传资料和信息等获得。

③通过参观访问相关的单位和公司获得。

④通过招标和投标公司获得。

（2）比较研究。信息收集的要点是广泛和全面，收集到的信息资料一般多而杂，其中可能包含大量的垃圾信息和错误信息。所以在收集之后，系统设计者必须对信息进行审阅、比较，筛选出有参考利用价值的部分。信息筛选要结合具体项目用户的需求及资金的投入，考虑到技术和成本的因素，分析信息中涉及的技术和产品，归纳评比要点。可以将不同的技术、设备和服务进行匹配组合，形成多种选择方案，对不同方案进行比较研究。

（3）总结要点。对比较研究得出的评比要点进行总结，将通过初步筛选的技术和设备依据各种评比要点进行说明描述，甚至打分。评比要点可分为技术和设备两方面。技术方面的要点有成本、安全性、可用性、灵活性、可扩展性、故障检测和恢复时间等。设备方面的要点有质量、价格、性能、安装费用、售后服务、兼容性、维护成本和环境要求等。系统设计者可以通过这些要点，对各种设计方案进行仔细权衡。

对筛选的技术和设备，以及不同的组合方案，按照以上的要点进行适当的打分和计算，得出综合得分。




10.3.3　网络系统的设计



网络系统的设计一般可参考如下步骤。


1．确定组网技术


组网工程中，系统设计人员首先应选择恰当的网络体系结构和协议族。不同的协议族应用于不同的体系结构中，目前占主导地位的是TCP/IP协议族，以及与其对应的TCP/IP体系结构。

至于局域网、接入网和广域网（物理层和数据链路层）的组网技术有很多种，如IEEE802.3、IEEE 802.11、ATM和ADSL等，应该根据实际需要进行选择。在选择组网技术时需要考虑以下几点。

（1）原有的网络系统及其设备的利用。在需求分析阶段，设计者已经对原有网络系统进行了仔细分析。在选择新网络的组网技术时，就要考虑到原有的网络系统和设备等是否能够在新的组网技术、新的协议族和体系结构中继续使用，协议和设备是否兼容，能否减少费用和缩短系统的实施周期。

（2）传输速率和带宽。不同类型网络的传输速率和带宽各不相同。设计者必须根据实际需求，分析网络将会承载的信息类型、实时性需求和最大数据量。例如，需要承载多媒体信息的系统，网络通信量将会很大，那么采用的组网技术不应该是低速率、低带宽的ADSL、N-ISDN，而应该是千兆以太网、ATM等。

（3）传输距离。从地理范围考虑，网络系统必须能够覆盖整个用户分布区。在选择组网技术时，应该考虑到网络的传输距离，保证数据信息能够传送到每一个用户。

（4）组网费用。不同的组网技术实施成本差别极大。在成本控制方面，必须谨慎考虑采用何种组网技术。

（5）技术的生命周期。过时的技术和未成熟的技术都不适宜使用，而必须选择成熟、先进、通用的技术。过时技术的支持厂家和设备将不断减少，对系统的实施、维护和扩展都带来很大的限制。未成熟的技术需要不断修改和完善，具有多变的特点，有时甚至会彻底更换。如果采用这样的技术，系统的生命周期将无法保证。

（6）技术的兼容性。由于用户需求的多样性，通常一种类型的网络协议并不能很好地满足需要，所以必须根据实际适当地选择几种协议，并合理地配置到一个网络系统中。这就要求组网技术要具备很好的兼容性。


2．确定拓扑结构


网络拓扑结构是结构化布线的基础，在确定系统采用的组网技术后，便可以选择合适的网络拓扑结构。常见的拓扑结构有星型结构、环型结构、总线型结构、树型结构、网状拓扑结构和蜂窝拓扑结构，设计者可以根据实际的需求和采用的组网技术，综合考虑经济性、灵活性和可靠性，选择几种合适的相互兼容的拓扑结构。在进行拓扑结构的选择时需要注意如下几点。

（1）设计者必须对网络系统进行相应的分层（核心层、汇聚层和接入层），将不同的功能归类到不同的层次中进行实现，并为每一层选择合适的拓扑结构。

（2）必须考虑到对原有系统资源的利用和继承（或过渡）问题。根据前面对原有网络系统分析的结果，设计规划与原有网络系统尽可能相似的拓扑结构。这样不仅可以利用原有的部分线路，而且也减少了与建筑结构的冲突，节约费用和施工时间。同时，注意更换不兼容的或者已经无法重新利用的旧线路。

（3）拓扑结构的选择必须考虑实际的物理环境。节点地理位置的分布、线路经过的路径，这些都会影响网络系统的实施，选择拓扑结构时应该充分考虑。


3．确定网络节点


网络节点是在网络中功能相对独立的部分，它可以发送、接收、处理及存储数据，可以是一台用户终端或服务器，也可以是一个集线器、交换机或路由器等。节点对信号的处理能力直接影响到系统的通信能力。

网络拓扑结构确定后，网络的层次结构清晰了，设计者便可以进行下一步网络节点的设置。设置节点时可以按照以下步骤进行。

（1）按照层次结构确定每一层的节点数量和每一个节点的功能。

（2）根据每一个节点的功能和其所需要实现的性能，利用产品调研的结果选择合适的设备，并为重要节点配置相关的附加设备。

（3）根据地理环境和用户的分布，将节点进行合理的分布，并为节点构建相应的房间，配置相应的环境。


4．确定连接线路


接下来便是使用一定的通信介质，根据使用的组网技术，将不同地理位置的网络节点进行连接。常用的通信介质有电缆、双绞线、光纤和无线通信等，设计者必须按照实际的地理环境设计最合适的布线方案。

确定连接线路时需要注意如下问题。

（1）不同线路的网络传输特性，如带宽、速率、误码率和响应时间等的要求。

（2）节点的分布范围，相连节点之间的实际距离（不同介质允许传输的最大距离不同）。

（3）实际地理环境，建筑结构对布线的要求，如架空、埋地或者无线。

（4）实际线路周围的环境因素，如高压电缆、电磁区、高温区和潮湿区等。

（5）系统所在位置的电磁环境和气候环境。

（6）传输介质和布线方式的发展前景。


5．确定冗余措施


在网络系统的设计中，需要特意设计一定的冗余措施，以提高系统的可用性。在系统设计阶段，常见的冗余措施有以下几种。

（1）冗余线路。指在网络系统设计中采用更多的线路，以保证当某些网络线路出错或断开时，还可以用其他的线路来维持通信，保障系统的正常运行。

（2）冗余设备或接口。在系统的某些重要节点和使用频度高的部位提供和预留一些接口或备用设备，一方面可以提高系统的可扩展性，另一方面一旦某些设备或端口出现故障时可以马上用备用的来代替，以保障系统的畅通运行。当负载超过一定限度时，也可以使用冗余设备进行负载均衡。

（3）备份系统和设备。设计数据备份系统，配置备份设备，如磁盘镜像和磁盘阵列等。对重要数据进行及时、定时地备份，以便在系统出现故障或受到破坏，造成数据丢失时，可以尽量还原回来，减少损失。

（4）设备保护措施。可以利用一些措施对设备进行保护，如安装避雷针、保险丝、线路保护、机架和UPS（Uninterrupted Power Supply，不间断电源）等。避雷针可以在雷雨天气时，保护设备的安全；UPS可以保证在突然停电时，系统还能正常运行一段时间，使用户能及时保存数据和处理紧急事务，减少损失。在线式UPS还能起到在正常供电时，对市电进行过滤和稳压以保护设备正常运行。

（5）子网分离。在某些相对独立和机密的区域可以采用路由器来组建小网络，避免某些子网出现问题后影响到其他子网或者主系统。同时，子网分离可以起到隔离网络，防止数据泄漏和被窃取，及避免广播风暴的作用。

（6）网络结构和线路容错。网络主干的拓扑结构应设置一定的容错措施，包括硬件和软件，可以采用冗余技术，包括交换机设备的冗余、交换机之间链路的冗余和服务器通信通道的冗余。


6．确定安全系统


网络安全系统是网络系统的重要组成部分，在网络系统设计时，必须考虑系统对安全性的需求，设计适当的安全系统。通过需求分析和网络节点的配置，设计者已经对系统的服务类型和性质有了深入的了解，如系统如何接入Internet，有几个接入点，对应的是哪个节点，需要访问哪些服务器，服务的类型、开放程度和权限要求等。通过设计安全系统，既可以保证系统能够满足用户需求，又可以避免提供过度服务，造成安全隐患，同时提高网络性能。

网络安全系统的设计主要是在原有系统设计的基础上，加入一些安全保护措施，检测设备，提供维护的工具和方法。大体上可以分为如下三个方面。

（1）网络安全体系设计。建立安全体系，综合利用加密、访问控制、认证和数字签名等技术，保证网络系统的安全运行。根据不同线路的安全需要，选择合适的通信介质，使用附加措施保护传输介质和网络设备的安全，防止恶意破坏，以及保证线路通信的保密性，防止传输的信息被窃取。

（2）信息安全设计。在系统的重要节点和服务器上部署防病毒和防入侵软件，对系统传输的信息进行实时监控记录，实现一定的数据备份和恢复功能。同时对网络使用和流量信息进行审计分析。

（3）安全中心设计。设计负责安全管理的中心（可以属于网络维护的一部分），包括办公地点、人员、设备和软硬件工具等。在网络运行期间，网络安全问题由安全管理中心负责处理。


7．确定管理系统


维护管理是网络系统实施之后的工作，但管理策略的定制必须在系统设计阶段完成。确定管理系统的工作包括了在系统中加入一定的管理节点，配置相关硬件和软件，安排一定的专职人员、办公地点和设备，制定人员培训计划，明确人员分工，制定合适的管理规则。


8．确定安装环境


在网络系统真正进行实施之前，必须先对系统所处的环境进行整理、修改和建设。首先根据设计方案，确定实际环境中的具体通信线路布设位置；然后再选择具体的节点安放房间，数据中心和通信出口地点，购置相应的办公设备，并对相应的建筑设施进行改造，使布线工作顺利进行。


9．确定实施计划


网络系统实施的准备工作都已经完成，但大型的网络系统，实施工作十分复杂，稍有不慎便会影响进展，甚至造成损失或埋下隐患。所以在系统真正实施之前，必须有完整详细的实施计划。

制定实施计划需要根据设计的目标，布线的一般程序和实际的情况，将工作进行分级分类和排序，安排一定的时间段和人员，配置一定的工具和资金。这样各项工作相对独立，既可以是承接关系，也可以是并列关系，调配起来比较方便，不同工作之间的相互影响减小，从而尽可能地提高施工速度，缩短施工周期，保证施工质量。




10.3.4　新网络业务运营计划



为了能够更快更安全地建设新网络，并在保证不影响用户正常工作生活的情况下，平稳地进行新旧网络系统的更换，必须制定一个周详的建设和更换计划。一般将更换计划称为新网络业务运营计划，主要步骤如下。

（1）建设模拟系统。通过网络设计方案建设小型的模拟系统，模拟系统必须包含设计方案中选择的各种技术、采用的布线方案、同类型的设备和通信线路，以及各种级别的用户和管理员。

（2）测试模拟系统。通过一段时间的运行和管理，收集用户意见。同时，模拟可能出现的极端条件，检测系统的状态。验证设计方案的可行性，分析可能出现的问题，并制定相应的防备措施。

（3）系统更换试验。在模拟测试成功之后，可以将旧系统的一部分进行更换，尝试新系统是否能够满足实际需求。

（4）制定应急措施。测试完成，便可以根据结果，针对可能出现的故障制定相应的检测和维修应急措施。

（5）制定更换计划。根据更换测试的情况，制定整个系统更换的详细计划，包括具体任务的划分和工作进展的详细步骤。制定更换计划必须注意到人力和资源的分配、时间的安排、子任务的关系和质量的监督等，必须遵循以下几点原则：最低成本原则、最高质量原则、最短工期原则和任务完整原则。

新旧系统的更换有两个常用的策略：并行和分段。

①并行。并行策略是指在用户熟悉新的网络系统之前，新旧系统可以并行使用一段时间，如果新系统运行正常，用户也熟悉了新系统，才将旧系统移除。

②分段。分段策略是指网络系统的更换不是一次性地从头到尾彻底更换，而是分段进行。循序渐进地将旧模块更换，同时对相应的新模块进行测试和维护，直到整个系统更换完毕。

（6）旧系统的备份。新系统的实施必然会影响到旧系统的正常运行，甚至有可能造成冲突，使旧系统完全崩溃，因此在新系统实施前，必须对旧系统进行全面的备份。这样可以在新系统出现严重故障或还未投入使用时，及时恢复旧系统，保证业务正常开展。

（7）设计方案实施。按照制定的设计方案和更换实施计划，建设新的网络系统。在实施过程中，根据计划的进展程度，适当地进行人员和资源的调配和控制，及时了解施工进度，监控施工质量，解决遇到的问题，并做好日志记录。

（8）新系统的培训。一般的用户往往并不了解新的网络系统，不能很好地使用。为了从旧系统尽快过渡到新系统，必须对用户进行适当的培训，以帮助其尽快掌握新系统的使用方法。用户培训需要制定一个完整的计划，分期进行培训，并且最好能在实际环境中进行实操培训。

（9）旧系统的移除。在使用并行策略时，当新系统能够满足实际需求，用户逐渐熟悉了新系统以后，便可以将旧系统移除。旧系统的移除必须采用分段策略，当新系统的某一部分模块通过验收之后，便可以将旧系统的对应部分移除，直到移除整个旧系统。

（10）新系统的管理。新系统正常投入使用后就需要定期进行维护，同时作好管理和监测机制，对故障和突发事故能及时排除和处理，保证系统正常有效地运行。




10.3.5　设计方案和运营计划评审



网络系统设计方案和运营计划确定后，需要经过评审才能开始实施。评审的目的是确定用户的需求是否得到了充分的满足，总体开发目标能否实现，替换实施计划是否完善。


1．评审内容


评审内容与设计的目标和原则相关，判断设计方案能否达到设想的目标，是否遵循设计的原则，表现在以下几个方面。

（1）能否满足各类用户的实际需求。不能满足用户需求的设计方案将是一个失败的方案，没有实施的必要。进行评审可以发现方案中一些错漏的、无法实施的、不合理的地方。尤其要注意设计方案中所预计的性能是否过高，是否会造成资源的浪费，并且无故增加了施工难度。

（2）是否能够实施（可行性）。网络系统设计方案的可行性是非常重要的，必须对每个设计方案进行严格的可行性检查，其内容包括设计方是否已经掌握了方案中的技术，能否具备系统实施和管理的能力；检查所选用的设备、技术和接口等是否存在，能否购置到，总价格是否超出预算；所选的设备是否满足额定的性能和指标，所用设备间是否互相搭配和兼容；系统的实施是否牵涉到政治宗教因素等。另外，还要确定施工计划中的资源和人员、施工时间等是否满足和分配合理，计划能否在制定时间内完成等。

（3）设计方案是否符合标准。设计方案所选用的设备、技术、施工和布线等是否符合国际和国家标准。网络系统应采用统一的设计标准，使其具备好的兼容性、扩展性、易管理性和易维护性。

（4）确定系统效益。判断设计完成的系统是否有效和实用，避免出现前后逻辑矛盾和设备兼容性问题，宜选用性价比高的设备和技术，防止滥用新技术和盲目追求昂贵设备。

通过方案正确估算投资资金和获取效益，分析项目风险，以保证网络系统的顺利构建和运行。


2．评审工程


评审工作必须按照一定的规程，以保证其严肃性和正确性，一般包括以下三个程序。

（1）前期准备。评审前，评审组织者要先确定评审方式、评审人员和评审时间地点等，并选择评审采用的标准和规范，制定评审表。评审者依据评审表中的内容逐项对工程进行评审，对疑问点做好记录。

（2）评审会议。前期准备完成后，评审组织者需组织开展评审会议。设计者与评审人员对设计方案、施工计划内容进行讨论和协商，对提出的各类疑问进行集体商讨、确定解决办法，并做好会议记录。

（3）评审结论。评审结论就是对评审过程中发现问题的综合和总结，最后确认方案是直接通过、修改通过、修改后再审核，还是重新设计。




10.4　通信子网和资源子网的设计



网络系统的主要功能是实现数据通信和资源共享，所以在设计过程中，必须重点实现这两方面的功能。根据不同功能，可以将网络系统分为通信子网和资源子网，下面就对这两方面的设计进行详细介绍。




10.4.1　通信子网



通信子网主要负责整个网络系统的数据通信，通过通信设备和传输介质将所有的网络设备进行链接，为用户提供数据接收、校验、存储和转发等通信服务。通信子网主要包括通信线路（传输介质）、通信设备、通信协议和通信控制软件等，其中通信设备包括网卡、集线器、中继器、网桥、路由器、交换机、网关和调制解调器等。

随着网络规模的不断扩大，网络结构的设计越显重要，一般的大中型通信子网都采用了层次结构设计。大中型网络一般分三层结构：接入层（Access Layer）、汇聚层（Convergence Layer）和核心层（Core Layer）。

通信子网结构设计是否合理关系到整个系统的优劣。网络结构设计得当，不但可以提高网络系统的扩展性、容错性、可用性、高效性和可预见性；而且通过细化各层的作用，对网络进行合理的规划和优化，也有利于网络出现故障时的诊断和修复。


1．接入层


接入层是通信子网的最外层，为用户提供了网络访问接口，负责各种业务接入点的接入，要求具有多业务传输能力和良好的网络扩展能力。接入层设备数量大，分布广，安装环境不稳定，应具备价格合理、易于安装和易于管理的特点。

某些功能强大的接入层交换机提供交换带宽管理、MAC地址过滤、MAC地址绑定、MAC地址导入／导出、广播风暴抑制、集群网管和端口镜像等功能，可以满足网络管理员对接入层进行控制和管理的需求，但价格相对昂贵。在系统设计时，设计者切勿盲目追求高性能，应根据功能需求选择适当的设备，降低网络系统的建设费用。

通信子网的安全性控制和用户身份认证既可以在接入层进行，也可以在汇聚层进行。由于接入层的设备较多而且分布较广，因此其安全控制和身份认证往往是一种分散式的管理模式。在接入层实现安全控制和身份认证，可以提高网络安全性，减少网络流量，但管理复杂度较高。


2．汇聚层


汇聚层是楼群或小区的信息汇聚点，是连接接入层与核心层的网络设备，为接入层提供数据的汇聚、传输、管理和分发处理。汇聚层为接入层提供基于策略的连接，如地址合并、协议过滤、路由服务和认证管理等，通过网段划分（如VLAN）与网络隔离可以防止某些网段的问题蔓延和影响到核心层。汇聚层同时也可以提供接入层虚拟网之间的互联，控制和限制接入层对核心层的访问，保证核心层的安全和稳定。

汇聚层设备一般采用可管理的三层交换机或堆叠式交换机以达到带宽和传输性能的要求。其设备性能较好，但价格高于接入层设备，而且对环境的要求也较高，对电磁辐射、温度、湿度和空气洁净度等都有一定的要求。汇聚层设备之间以及汇聚层设备与核心层设备之间多采用光纤互联，以提高系统的传输性能和吞吐量。

在汇聚层实现安全控制和身份认证时，通常采用的是集中式的管理模式。当网络规模较大时，可以设计综合安全管理策略，例如在接入层实现身份认证和MAC地址绑定，在汇聚层实现流量控制和访问权限约束。


3．核心层


核心层是各区域网络中所有通信流量的最终汇集点和承受者，用于实现骨干网络数据的优化传输，其主要特征是冗余设计、负载均衡、高带宽和高吞吐率。由于核心层的目标是快速传递分组，因此不宜集成控制功能和分组处理功能，而且传输带宽必须是千兆或万兆级的。

核心层作为网络骨干和核心，其设备多由核心路由器、多层交换机和服务器群组成，具备高性能、高扩展性、高可靠性，以及强有力的网络控制能力和管理特性。各设备之间通常采用光纤进行点对点连接，并设计冗余线路，以提高传输速率和可靠性。




10.4.2　资源子网



资源子网主要负责整个网络系统的信息加工处理，通过不同的终端和主机，储存数据、发布服务，为用户提供各种网络服务和资源共享功能。主要包括服务器主机、终端计算机、终端控制器、联网外设、各种服务协议、服务软件和信息资源等。其中主机是资源子网最主要的组成单元，它通过高速通信线路与通信子网的通信控制器相链接，使通信子网和资源子网形成整体网络系统。通过终端可以为用户提供界面显示、声音传输和按键控制等功能，将用户纳入网络系统。


1．网络服务


资源子网的设计，最重要的工作在于网络服务的选择和配置。最常见的网络服务有动态配置服务、Windows网际命名服务（WINS）、域名解析服务、文件传输服务、远程登录服务、邮件服务SMTP和网站服务等。

随着网络技术的不断创新发展，网络用户的需求不断增多，网络服务的内容也越来越丰富，不仅产生很多新型的服务，原本简单的服务也更加深入、更加具体。例如，云服务是目前最热门的技术，代表未来网络服务的发展趋势。

在资源子网的设计中，不但要为用户提供这些常见的网络服务，还必须根据实际的需求和网络系统的定位提供更加丰富、更加个性化的服务。例如，为居住区网络系统提供视频分享、打印和社区建设监督等服务；为校园网络系统提供论坛、资料共享和在线游戏等服务。

每一种网络服务，都需要投入相应的设备和软件，都会占用一定的网络系统资源，甚至有的网络服务的成本和对系统资源的占用率非常高，因此在配置网络服务的类型时，要考虑到提供的网络服务既实用又不重复，合理分配好网络系统资源，避免系统服务不兼容和资源浪费。


2．服务器的选型


在资源子网中，服务器是网络服务和数据信息的主要载体。在设计过程中，服务器的选型非常重要，尤其在确定了网络服务后，更要根据具体的服务选择合适的服务器。在服务器的选型过程中，一般的网络服务要重点考虑运算速度和可靠性；对于专用服务器，则要针对特定服务功能进行分析。

服务器承载着一个或者多个网络服务，是网络信息的汇聚点。对于使用频繁的网络服务，其服务器可能同时处理成千上万用户的请求数据，网络数据流在此将形成出入的瓶颈。所以服务器的数据处理速度要比普通计算机快得多。

服务器存储和管理着大量的用户数据，时刻处理用户的请求，如果突然宕机，将造成数据的大量丢失，大量用户的请求无法应答，甚至导致整个网络瘫痪，所以服务器的可靠性非常重要。

选择运算速度快、可靠性高的服务器，可以向实力强的厂家购买配置优、性能强，价格合适的产品，还可以通过集群的方式，使用一组（多台）服务器组成一个松耦合的整体，统一对外提供服务。

在服务器选型时，还需要注意针对特定的服务选择专门的服务器，并根据具体网络服务的性质进行优化配置，以获得最高性能，避免将不同的网络服务配置到同一台服务器上。专门的服务器有文件服务器、应用程序服务器、通信服务器、打印服务器、Web服务器和DNS服务器等。




10.4.3　实例分析




1．小型网络的拓扑结构


小型局域网通常采用星型的布线体系，其好处在于方便管理和维护，扩展性强，易于接入和调试等。由于规模不大，因此网络设计时不需要特别分层。

如图10-2所示，一栋办公楼的网络连接可以遵照结构化布线的思想，将各工作区子系统通过水平子系统连至管理间子系统，各楼层的管理间子系统再通过垂直子系统连至设备间子系统。确定基本连接方式之后，再根据性能、安全和管理方面的需要，选择合适的网络设备，必要的时候还可以定义无线接入区域。整个网络应该以统一的出口与外部网络相连。网络布线和设备选择的一般原则如下。






图10-2　小型网络的拓扑结构示例图



（1）水平子系统的布线可采用5类或超5类UTP，保证100m到桌面。

（2）水平子系统采用二层交换设备，以降低系统造价。

（3）垂直子系统可采用MMF或6类UTP，让各楼层交换机与主交换机之间以千兆带宽进行连接。

（4）主交换机可采用三层交换机以提高系统性能。

（5）整个网络通过主交换机与路由器相连，再从路由器连接到外部网络，以方便统一管理。


2．多层网络结构


大型网络可以采用多层设计，按照接入层、汇聚层和核心层进行组织和管理，图10-3是一个大型网络的结构示例图。






图10-3　大型网络的分层拓扑结构示例图



该网络的设计思想如下。

（1）核心层设备之间采用万兆连接，核心层设备与汇聚层设备之间采用千兆连接，汇聚层设备与接入层设备之间采用千兆连接，接入层设备与接入点之间采用百兆连接。

（2）接入层设备与接入点的通信采用5类及5类以上双绞线，或者多模光纤。

（3）整个网络通过统一的出口连接外部网络，外部网络只能够访问DMZ的对外服务器群，不允许访问内部网络。

（4）采用双防火墙以提高网络的安全性。

（5）核心层和汇聚层都采用点对点连接方式。

（6）核心层的路由交换机之间采用冗余线路相互连接，并采用链路聚合技术以扩大带宽、实现负载均衡、提高可靠性。

（7）内服务器群通过三层交换机连入核心层。为提高可靠性，内服务器群至少采用两条不同的线路连接两台核心层设备。同理，内防火墙也至少采用两条不同的线路连接两台核心层设备以提高可靠性。

（8）汇聚层的其他三层交换机负责广播域、多播域及VLAN的定义和管理，以及内网安全。

由于成本和地理位置的限制，汇聚层所有三层交换机不一定都能采用冗余布线设计的方式连入核心层。




10.5　网络系统的实施



网络系统的实施是根据设计方案和实施计划，将用户的需求转化成实际的网络系统。如果系统设计阶段的准备工作能够充分完成，设计方案和实施计划比较合理，那么实施工作将能够比较顺利地进行。但由于设计者预想的情况往往与实际有些差别，大量的未知事件将会影响实施工作的进行，所以在网络系统的实施过程中，务必遵循一定的规则。




10.5.1　工程实施



按照结构化布线的方法安装系统。一般步骤如下。

（1）按照结构布线图，勘察现场。了解建筑结构的特点，推测走线路由将会对建筑物造成的破坏。注意在利用现有空间的同时，避开电源线路和其他线路，增加线缆必要和有效的保护措施，并保证线路的隐蔽性。

（2）规划设计和预算。根据勘察结果，确定详细的施工计划方案，详细说明建筑可能受到的破坏程度，计算用料和用工，做出经费预算和工期安排。并将该计划提交给用户方和管理部门审批，再根据用户方和管理部门的意见修正方案。施工计划方案要得到用户方协商认可签字，并指定协调负责人员。

（3）指定工程负责人和工程监理人员。

（4）现场施工。

（5）现场认证测试，撰写测试报告。

（6）制作布线标记系统。布线的标记系统要遵循TIA-606标准，标记要有10年以上的保用期。

（7）验收，建档保存。在上述各环节中必须建立完善的文档，作为验收的一项内容。

在安装的过程中，要有专职的质量监督人员进行督导，保证安装过程顺利进行。监督人员由网络公司和用户单位人员共同组成，具体任务如下。

（1）及时处理施工进程中出现的各类问题，协调处理各方意见。

（2）如果现场施工遇到意外问题，应及时向工程单位汇报，并提出解决办法供工程单位参考。

（3）对工程单位计划不周的问题，须及时指出并加以补充。

（4）对新增加的工程点要及时在施工图中反映出来，计划调整时也必须及时更新相关文档，并通知施工人员。

（5）对部分场地或工段要及时进行阶段检查验收。

（6）在施工过程中，及时更新工程进度表。




10.5.2　系统测试



为了保证网络系统的施工质量，避免故障的出现，网络系统的测试工作必须伴随着整个施工过程。对于系统的测试，须根据需求分析报告和系统设计文档，按照功能和性能进行测试，及时找出与设计不对应的地方，并重新构建相关部分。

系统测试完成后，要进行相应的测试工作总结，评价测试结果，撰写出测试报告。测试报告包含的主要内容有测试目的、测试内容和方法、测试结果和总结等。测试报告直接反应了系统的施工质量，应交付给用户方审阅。


1．测试的过程和内容


网络系统的测试过程与软件工程的测试过程相似，都是从小模块的测试到系统的总体测试，从正常测试到极限测试和压力测试。但其测试的内容与软件工程的测试内容完全不同，网络系统的测试主要包括如下内容。

（1）线路连接测试。

根据布线系统结构图，从工作区子系统、水平子系统、管理间子系统、垂直干线子系统、设备间子系统，到建筑群子系统，进行全面的测试。测试时需要注意线路的接口、设备的跳线和线路的距离等容易出问题的地方。

针对具体的线路所使用的不同介质，采用不同的方法和工具进行检测。

对于电缆，主要检测线路的连通性、电容、感应系数、抗阻和噪音，检测是否存在短路、断路和回路，是否有近端串扰等。常用的测试工具有多功能数字仪表、网线检查器、网线探测器、网络电缆测试器（Network Cable Testers）、电缆跟踪器（Cable Tracers）和时域反射仪（Time Domain Reflectometer, TDR）等。很多工具不仅能够检测分析线路的性能故障，还能准确定位故障和影响性能的节点。

对于光纤，主要分析线路的能量衰减、连接器的插入损耗和回波损耗等特性，判断光纤是否破损、断裂或受到挤压、熔接不良（有空气）、接头处抛光或接触不良，确定光纤是否存在线路过长、核心直径不匹配、填充物直径不匹配和弯曲半径过小等情况。常用的测试工具有光万用表、可变光衰减器、光时域反射仪（OTDR）和光故障定位仪、光损耗测试设备（光万用表或光功率计）等。

（2）功能需求测试。

功能需求指的是需求分析报告中用户要求系统实现的各项功能。这方面的测试主要针对功能的完整性和实现效果。在网络系统设计和实施过程中，可能会出现某些功能实现上的偏差，甚至错误，这些都需要进行详细的测试。

（3）带宽和负载测试。

网络带宽是指网络系统中两个节点之间最大的可用带宽，决定于组网相关设备的性能和带宽，以及设备的合理配置；负载是指系统承受的数据通信量。通过带宽和负载测试，可以查找出系统中的瓶颈和相对停滞的设备，有助于资源的合理分配。

目前网络带宽的测试技术有多种，就测试的对象来讲，可分为测试网络的总容量（Capacity）和测试网络的可用带宽（Available Bandwidth）；就测试的范围来讲，可分为点到点连接（Hop by Hop）和端到端连接（End to End）。总的来讲，这些技术可以归为两类：单数据包（Single Packet）技术和数据包对（Packet Pairs）技术。

网络带宽容量的测试存在两个难点：一是当存在其他网络流量时如何得知最大带宽；二是测试过程怎样才能不影响网络流量。现有网络工具一般采用数据包对技术来克服这种困难。

（4）吞吐量测试。

网络中的数据是由一个个数据包组成，吞吐量是指在不丢包的情况下，单位时间内通过的数据包数量。

吞吐量的计算方法为：

吞吐率＝M×（1－P）/（M/S＋t）

有效吞吐率＝吞吐率×U/S

其中，M为报文长度，P为误码率，S为线速度（单位为位／秒），t为报文间的空闲时间（单位为秒），U为用户数据，S为传输总数据。

吞吐量大小依赖于当前网络的运行状况和负载量，因此要得到准确的网络吞吐量数值，需要在不同时段进行多次测试，取统计平均值。这样才能对网络吞吐量有相对客观的评价。

（5）传输时间测试。

传输时间是指向远程主机发出连接请求到收到应答的时间间隔，也可称为响应时间或应答时间。传输时间可以直接使用Ping命令检测得出。

响应时间的长短在一定程度反映了网络的性能，但也受两台主机之间的网络距离、网段的负荷、网络主机的负荷、广播风暴和工作不正常的网络设备等因素的影响。

可以利用正常时段网络的响应时间与特定时段网络的响应时间段进行比较，来判断该时间段网络是否正常，如果差别太大就说明某些网络设备可能存在故障。

（6）利用率测试。

网络利用率是指网络系统中被利用的有效时间占总时间的比例，可以用平均吞吐量来标识，计算公式为：

C＝U/A×100％

其中：C为系统利用率，U为系统平均使用吞吐量，A为系统理论吞吐量。

可以在不同时间段对系统进行吞吐量检测，统计出平均值，与系统理论吞吐量进行比较，从而得到利用率。利用率太高，则设备负荷重，传输延迟增大，衰老加快，容易出现故障；利用率低，则造成一定的浪费。通过分析利用率可以优化网络系统的配置和布局，充分利用好所有设备和服务。

（7）可靠性测试。

可靠性（Reliability）可以理解为在规定的条件下和规定的时间内，网络系统完成规定功能的能力；反过来，也可以理解为在规定的条件下和规定的时间内，网络系统所允许的故障数。它的概率度量称为可靠度。

可靠性测试设计，可以在不同的时间段，在一定时间内，持续地向系统增加负载，测试系统在这种环境下能否正常运行，监控出现的故障。同时也可以人为制造一些可能出现的小故障，监视系统的容错能力和自动恢复功能。

（8）安全性测试。

对网络系统进行安全性测试可以分为两个方面：防病毒测试和防攻击测试。

可以尝试向系统中加入一些常见的病毒，检测安全系统能否查获并且杀除；在系统外部，使用黑客技术和工具尝试入侵，寻找系统安全漏洞；利用各种方法（如DOS攻击）攻击系统，最大限度考验系统的抵御攻击能力；检测受到某种攻击时，系统的运行情况及其正常服务受到的影响。


2．测试标准


常见的测试标准有以下几类

（1）设备测试的行业技术标准。

●YD/T.1098—2001路由器设备技术规范——低端路由器

●YD/T.1156—2001路由器测试规范——高端路由器

●YD/T.1141—2001千兆位以太网交换机设备技术规范

●YD/T.1142—2000IP电话网关设备技术要求及测试方法

●YD/T.1072—2000IP电话网关设备测试方法

●YD/T.1075—2000网络接入服务器测试方法

●YD/T 926.1—1997中华人民共和国通信行业标准——大楼通信综合布线系统

（2）中华人民共和国测试技术标准。

●GB 50174—93电子计算机机房设计规范

●GB 2887—2000计算站场地技术条件

●GB 9361—88计算站场地安全要求

●GB 50057—94建筑物防雷设计规范

●GB 9254—88信息技术设备的无线电干扰极限值和测量方法

●GBJ 11—88火灾自动报警系统设计规范

●GB 50307—2002智能建筑工程质量验收规范

●GB 50311—2000建筑与建筑群综合布线系统工程设计规范

●GB 50312—2000建筑与建筑群综合布线系统工程验收规范

●建设部JGJ/T16—92民用建筑电气设计规范

（3）中国工程建筑标准化协会标准。

●CESC72: 97.5建筑与建筑群综合布线系统工程设计规范（修订本）

●CESC89: 97.5建筑与建筑群综合布线系统工程施工和验收规范




10.5.3　系统评价



系统评价是指根据预定的系统设计目标，在系统调查和可行性研究的基础上，从技术和经济等方面对系统的实施情况、对需求的满足程度及消耗和占用的各种资源情况进行评价。

在系统的评价中，着重考虑的是网络对用户需求的满足程度，系统的基本功能、系统的能力限制和扩充性，以及潜在的问题。

通过分析各线路的中途服务器的数据交换的性能，找到限制系统传送速率的设备，计算出每件设备的带宽利用率。估计系统所提供服务的最大限度，判断实际服务要求是否超出网络系统所允许的限度；通过对瓶颈设备的升级，提高网络系统的总体性能，提高部分设备的带宽利用率。

对网络系统的测试结果（测试报告）进行分析，从而对系统做出评价。同时还必须考虑系统之外的问题，如系统的效益问题。网络系统的价值具体体现为网络系统的效益，即网络系统对所处环境带来的正面影响。网络系统的效益包括社会效益和经济效益。社会效益是指网络系统的运行对社会发展的促进作用；经济效益可以再细分为直接经济效益和间接经济效益。


1．系统评价的要素


系统评价的要素包括评价对象、评价主体、评价环境、评价时期和评价目的。

●评价对象。可以是未付诸实施的网络系统设计方案，也可以是现行的网络系统，或者是对现有网络的升级计划。

●评价主体。从经济上讲主要是网络系统使用者和管理公司，从技术上讲则主要是网络系统设计公司。评价的主体决定了评价的立场，对评价的结果产生极大的影响。

●评价环境。指网络系统所处的社会科技，Internet中流行的技术，网络系统的发展趋势，以及本地的资源等各种对网络系统的建设和维护工程会产生影响的因素。

●评价时期。指系统评价网络系统的哪个阶段，是设计阶段、建设阶段、使用阶段，还是升级阶段。

●评价目的。指进行系统评价所要得到的结果，例如从不同角度对网络系统进行深入客观地调查；对网络系统的潜在问题进行分析；对建设和管理公司进行调查评估；对网络建设和管理提出建议等。


2．系统评价的基本步骤


系统评价的具体方法多种多样，每一种方法都有自己的优缺点，评价的侧重点和实现方法也不相同，但基本步骤大同小异，下面简述系统评价的基本步骤。

（1）详细调查，分析用户需求，结合网络系统所处环境，确定网络系统评价的具体目的和评价计划；确定评价子项目和子项目的具体目的，以及综合评价的要点。

（2）仔细了解每一个系统或方案，确定系统评价的范围和程度。

（3）根据网络系统评价的目的，预定方案的基本情况，收集相关资料和数据，同时对每个方案的所有组成要素进行分析。

（4）将收集到的资料数据和分析得出的结果进行科学、客观地鉴定筛选，再根据评价目标和各种方案的要素等，确定最终的评价指标。每一个评价指标都能反应系统的一部分，指标越多，评价越全面。

（5）将第（4）步得到的所有评价指标进行归纳整合，形成一个完整的评价体系（将所有评价指标合理组成一个可计算的函数），最终将评价指标归纳成能够直观反应系统优劣的几个综合参数。

（6）进行函数求值。首先必须确定未知参数值，可以从上面步骤收集到的资料和数据中分析得到，并将参数值填入函数，计算函数值。

（7）由于网络系统的复杂性，很难通过一个评价函数轻易得出整个系统综合的情况，因此必须将所有的子项目评价结果综合起来进行分析。从系统的整体角度，根据评价对象的具体情况，所处的时期和环境，对比各种可行方案，考虑成本、效益关系，衡量利弊得失，选择最佳方案。




10.6　网络系统的运行和维护



网络系统顺利地实施并投入使用之后，在运行的过程中，必须要有专职人员对网络系统进行日常的维护和管理。日常的维护和管理工作内容很多，其中最重要、涉及最多的主体是用户和网络配置。




10.6.1　用户管理



用户是网络系统的主要使用者，包括系统的管理人员、普通用户以及系统的维护人员。用户的身份决定了其在网络系统中所拥有的权限，即其能够在不同方面、程度和范围使用系统。

管理人员主要负责对网络系统的检查和监控，对维护管理人员的调配，以及对用户的管理、培训和服务；维护人员可以在各个方面对网络系统进行设置修改，负责系统的备份、升级，以及日常的故障监控等工作；普通用户利用网络系统合法获取自己的利益，满足自己的需求。

在系统运行过程中，可以根据团队的岗位和个人的能力对管理人员和维护人员进行分工，确定个人的位置、权限、责任、任务，并严格管理；而普通用户的数量却在系统运行过程中会不断改变，用户的权限也经常会有所变化，管理员必须根据用户的申请要求、用户缴纳的费用或者用户的行为，对用户的权限进行相应的设置，如增加新申请用户，禁用欠费用户和违法用户等。


1．用户接入认证和IP地址绑定


在实现用户管理之前，必须对用户身份进行识别，即能够识别链接进入网络系统的每一个用户，能够识别在网络系统中传输的每一个数据是由谁发出。常见的用户识别技术包括用户接入认证和IP地址绑定。

IP地址绑定是一种简单的用户接入认证技术，是指将用户（用户计算机）与一个可链接进入网络系统的IP地址进行绑定，网络系统可以通过IP地址识别用户。对于一个数据包，可以通过分析其包含的IP地址判定是由哪个用户发出的。常见的IP地址绑定技术有端口绑定、MAC地址绑定等。

端口绑定是指网络系统为每一个接入端口都分配一个固定的IP地址，每一个用户分配一个接入端口，某一个用户使用固定的端口和IP地址便可以链接进入网络系统。如果端口和IP地址不对应，则无法进入。MAC地址绑定是指将用户计算机的网卡地址和网络系统的固定IP地址进行绑定，每一台用户计算机都分配一个固定的IP地址，用户必须使用对应的IP地址才能链接进入网络系统。

IP地址绑定能够方便地进行用户的识别和监控，适用于小型的、内部的网络系统。对于大型的、环境复杂的网络系统，则必须使用更高级的用户接入认证技术。目前业界应用的三种主流认证方式是PPPoE认证方式、Web认证方式和IEEE 802.1x认证方式。

（1）PPPoE认证方式。一种将窄带拨号认证技术用于宽带网络的认证方式。它最初被用于ADSL的认证，后来应用于VDSL和LAN的接入认证。PPPoE协议承载PPP协议，通过PPP进行用户的认证和接入控制。PPP控制的核心是用户，基本思路是控制用户数据通道的建立，包括链路层数据通道的建立和网络层数据通道的建立。

（2）Web认证方式。一种基于HTTPS协议的认证接入方式，通过对数据报文中的用户信息，包括VLAN、MAC和IP等识别用户。用户使用Web浏览器作为客户端，与Web认证服务器进行交互，发送认证信息并接收认证结果。Web认证是当前应用最广泛的认证接入方式之一。该认证方式实现简单，很多厂商都推出了自己的Web认证解决方案，但一直没有标准化。

（3）IEEE 802.1x认证方式。在网络层的边缘设备上提供简单的认证和接入控制功能，经过扩展后可以用于在汇聚层提供用户认证功能。控制的核心是逻辑端口，基本思路是用户直接与端口相连，如果用户未经过认证，则该端口不能收发数据报文；一旦用户认证通过，则打开该端口，可以正常收发数据。IEEE 802.1x相比其他认证方式的一个最大特点就是简单，通过二层交换机、三层交换机就能完成，组网非常方便。


2．用户行为审计


能够识别链接网络系统的用户，能够识别网络系统中的每一份信息，那么就能够识别用户的行为。对用户的行为加以记录，并进行综合分析，这便是用户行为的审计。对用户行为的审计，能够了解用户的习惯、性格、爱好、日常生活，甚至能够预计用户的未来计划。通过了解用户，而改进系统，完善系统，提供更好的功能，实现更好的服务，甚至防止错误的产生。

用户行为审计必须有相应的数据库和审计系统，与网络系统同时运行，即时监控网络系统，记录每一位用户的相关信息数据。


3．计费管理


网络系统运营商一般会根据用户上网的要求，制定相关的费用计算标准，并向用户收取上网费用。一般的计费方式有固定时间段固定费用、按时计费和按流量计费等，而随着服务的多样化，计费方式越来越复杂。

（1）固定时间段固定费用。从开通上网服务的时间开始，在一段时间内，用户都能够链接进入网络系统。常见的有包年、包月和半年计费等。

（2）按时计费。用户在开通上网服务后，随时都能够链接进入网络系统，网络系统根据用户链接的时间计算费用，并在固定时间（每月月底）向用户收取网费。费用体现的方式是单位时间费用，如每小时多少元。

（3）按流量计费。网络系统不记录用户链接的时间，而记录用户在使用过程中产生的总流量，并折算成用户网费。费用体现的方式是单位流量费用，如每兆流量多少元。

（4）复杂的计费方式。一般通过服务套餐的形式向用户提供综合服务。例如，网络安装费＋包半年上网、网络安装费＋200小时上网等。或者是一些通用计费方式的综合。例如，包月100小时，超过每小时多少元；包月200Mbps，超过每兆位多少元等。对于一些能够在网络系统上提供增值服务的运营商，其计费方式将与具体服务挂钩。

由于计费管理的复杂性，网络系统不仅要识别上网的用户，还必须登记用户上网的历史记录。例如，每一次链接网络和断开网络的时间，每一次链接网络产生的流量等。并能够随时开通新用户，定时注销旧用户，自动统计用户费用，甚至通知用户续费等。

一些大型运营商或者软件公司，都提供了相应的计费管理软件、系统和解决方案可供选购。




10.6.2　用户培训和协商



由于网络系统的用户数量庞大，用户类型复杂，对用户进行简单的管理并不能完全规范用户的行为，实施一些辅助的用户措施，将能够使用户管理取得更好的效果。例如，对用户进行培训、利用协商手段等。


1．用户培训


用户培训包括普通用户培训和维护管理人员培训，是系统正常运行的重要保证。用户培训可以使普通用户对网络系统进行全面的了解，更好地使用自己的权限，获取和保护自己的合法利益；使维护管理人员不断提高自身能力，加深对网络系统的了解，更好地对网络系统进行维护，使网络系统持续正常运行，发挥最大效能。

用户培训的基本要点和过程如下。

（1）培训需求分析。对网络系统和培训对象进行调查，从各类用户的不同角度分别了解网络系统的功能和使用，分析用户有关系统使用方面的知识水平和对系统的熟悉程度，确定是否需要培训，培训时间，培训对象，并且根据不同的培训需要对培训对象进行分类。

（2）培训计划指定。随着网络系统的运行和使用，对用户进行循序渐进的培训，根据用户的实际情况拟定培训时间和培训内容。同时，在培训中加入相关法律法规知识的学习，以规范所有用户的行为，保障网络系统安全。

（3）培训内容收集。根据调查的情况，收集培训内容并分类整理，做好课讲稿或视频课件。尤其应当准备适当的应用实例，以便让普通用户更好地理解培训内容。

（4）确定人员地点。针对不同用户选择合适的培训教师及培训地点。尽量模拟实际使用环境以帮助用户更好地掌握培训内容。

（5）培训具体实施。通过面对面、文档教程和视频教程等方式进行培训。如果条件允许，最好能够在培训的同时让用户进行上机实践。

（6）用户意见反馈。认真听取用户的提问，迅速帮用户解决问题。通过用户的实际问题引导其对网络系统更深层次的了解，同时记录整理用户意见和解决办法，以备管理维护人员参考借鉴。


2．用户协商


网络系统运行管理必须以服务用户为目的，应认真听取用户针对服务质量提出的意见，尽量满足用户的合理要求。遇到不合理或者无法实现的要求，应耐心向用户解释原因，始终与用户保持融洽的关系。

用户协商可以通过定期巡查、分发问卷、在线调查和召开会议等方式进行。

（1）定期巡查。维护和管理人员都需要经常与用户进行沟通，定期以调查询问的方式，了解用户使用系统的情况，帮助用户解决所遇到的问题，纠正用户不正确的使用方法。这种方法能够加深用户对系统的了解和信任，并且能够让管理维护人员更深入了解用户需求。

（2）分发问卷。将网络系统的一般功能特点、用户使用可能遇到的问题罗列出来，以调查问卷的形式分发给用户，调查用户对网络系统的了解程度，是否满意系统所提供的服务，以及有何新的需求。这种方法比较方便，不会耽误用户太多时间，用户比较乐意配合。问卷直接将系统问题以书面形式反映出来，便于存档。

（3）在线调查。设计一些在线投票系统或者留言板，简单罗列系统的功能和操作，并通过Web的形式进行发布，让所有用户通过自己的计算机（浏览器）提交自己使用网络系统的情况，以及对网络系统的意见和评价。这种方法简单快速，范围广，统计迅速方便，不会耽误用户太多的时间，但用户的评价一般比较随意，用户身份也很难确定，甚至会出现故意捣乱的用户，所以用户提交的信息可靠性较差，必须经过筛选处理。

（4）在线咨询。通过一些网络通信工具，如QQ、ICQ和E-mail等在线答疑。安排对本网络系统比较熟悉的管理人员，在固定的时间在线等待用户提出问题，并进行解答，从问题中分析出用户的使用情况和新的需求。

（5）召开会议。在特定时间集中各类用户代表，面对面了解用户使用系统的情况和遇到的具体问题，收集用户对系统的新需求，共同商讨系统的使用问题和改进方向。这是最有效的协商工作，但耗时、耗资、耗力，须选择适当的地点和时间，否则用户很难配合。




10.6.3　网络系统的配置管理



由于网络系统的复杂性和变更性，如果不能够对网络系统进行整体把握，则无法有效地进行管理维护。有时由于排除故障，升级更换设备或改变网络某一部分的配置会造成冲突、出现系统故障。为尽量避免此类故障的发生，要特别重视网络系统的配置管理。


1．基本配置管理


网络管理员要对网络系统中的各种主要组件进行系统的定义、划分、标示和监控，搭建系统模型。

配置管理包括了网络节点的数量、分布、连接情况以及线路的排布和数量、带宽等，一般包括以下内容。

（1）利用网络系统设计时的规划图、设备资料表和系统配置图，根据最后的实施情况进行修改。

（2）使用软件自动扫描发现网络资源，用图表记录分布和类别型号，并统计总数。

（3）以设备所具有的主要功能、设备的地点和网络系统的节点为依据对设备进行分类，列出所有设备清单。调查每一部设备在网络中和物理上的位置，以及所提供的服务，以表格的形式详细记录。

（4）依据清单逐一对所有设备进行检查，详细记录每部设备的端口情况、配置文件、型号、序列号、购买日期、商家信息，附带的软件以及具有的备用设备等。

（5）记录每个设备的配置信息。对所有处于被管理状态的设备进行自动检测，收集每一部设备的配置信息，储存到管理服务器的设备配置数据库中。


2．配置变更控制


网络系统的庞大，用户设备的众多，网络程序的繁杂，使网络系统处于不断的变化之中。用户数量的增加或减少、设备的维修或更新等这些事情不可避免地时刻都会发生。网络系统必须不断地进行调整，才能持续有效地工作。而这些调整会使网络系统变得更加复杂，难以控制，所以网络变更控制尤为重要。其主要内容如下。

（1）设备的更新控制。作为网络管理员，必须时刻监控网络系统发生的改变，追踪改变的来源，确定改变的具体位置和设备，详细记录改变发生的原因、时间和情况；作为网络系统的用户，则必须事先通知管理员所要实施的改变，征求意见并获得许可后方可实施，事后也必须向管理人员报告实施的详细情况。

（2）软件的补丁和升级。包括网络系统管理相关的服务器软件、提供网络服务的软件以及用户本身的使用软件，如操作系统、杀毒软件、电子邮箱或服务器软件，都应当及时地进行补丁下载、安装和软件升级，以保持良好的系统性能。


3．配置管理文档


配置管理文档的撰写是网络系统管理过程的重要组成部分，从系统的运行开始生成，随着系统的运行和更新不断地补充和修改。即使系统不再使用，配置管理文档也应该作为历史记录存档，其对新系统的管理具有一定的参考作用。

配置管理文档是维护管理人员把握系统总体布局，理解系统细节的最好帮助，也是进行系统配置和系统更变的依据。其中包括网络系统的基本设置、设备的基本配置、设备变更的详细记录、故障出现与解决的详细情况等。

配置管理文档的管理必须注意到以下几点。

（1）编写标准化。文档编写必须遵循相应的国际或国家标准，使用通用的便于阅读理解的专用技术格式。

（2）文档编写风格。表达清楚，容易理解，详略得当，文字、表格和图片相结合。

（3）文档更新。随着系统的运行，相应文档必须同步更新，并要标明更新日期、更新者和更新简介。

（4）文档备份。最新文档必须随系统一起备份，保证至少一份备份件不可修改。相应日期的文档都应该保留存档。


4．网络配置图


网络配置图是网络结构可视化的重要工具，帮助管理者对网络系统的整体把握和深入理解，也便于网络的监控管理、故障性能分析以及管理维护任务的分配。一般网络配置图必须根据网络系统设计时的规划图，以及施工阶段的具体布线，将网络节点跟实际部门区域联系起来。从总体结构到局部网段，以部门或区域为单位进行结构化，逐层分析抽象，用通用的特征图片形象地表示出来。

图10-4是一个典型的学校网络系统解决方案配置图。首先，在简单的校园地图上画出现有的网络节点和校园主干道。校园地图只需要画出校园的主要道路及根据部门和区域划分的板块。再将现有的网络主干线在地图上画出，并以特征符号标出主干道上的节点。还需要列表说明各个节点所属单位、网段范围和使用情况等。






图10-4　校园总体网络配置图



该校园网络使用光纤作为主干道，按照区域性质（机关单位、教学区、学生宿舍区和教师宿舍区等）建立了20个主节点，光纤直接与主节点相连。

接下来对学校网络的各个主节点进一步分析，抽象出网络的详细配置图。必须以特定的图片表示各种设备，并且详细记录设备的配置和运行情况。图10-5表示了图10-4所示学校网络配置图的学生宿舍区中一栋宿舍楼网络布线的详细情况。图10-6再详细到其中一个楼层。而图10-7是具体的一间宿舍的网络配置图。






图10-5　学生宿舍楼网络配置图








图10-6　学生宿舍楼层网络配置图








图10-7　学生宿舍具体网络配置图



配置图越详细，对网络管理越有利，但同时也意味着绘图的工作量越大。实际工作中不一定需要将每个网络节点都详细地画下来，可以根据工作需要灵活掌握。




10.7　网络系统的管理



网络系统的管理包括网络系统的监视和管理、数据信息的备份和恢复、故障的分析和修复以及网络系统的升级。




10.7.1　网络系统监视



网络监视是网络系统管理最重要的工作，只要网络系统还在运行就必须做好网络系统的监控工作。网络系统的运行过程是不断变化的，必须时刻掌握网络系统的状态才能在适当的时候采取必要的管理措施；在第一时间发现故障，或者发现入侵破坏，迅速确定故障位置和故障原因，并加以排除；甚至可以将故障和入侵活动扼杀在萌芽状态，使网络系统保持安全可靠和最佳的性能，持续正常地运行。

网络监控一般根据网络的性能参数进行，主要包括吞吐量和带宽、传输差错率、丢包率、流量特性、利用率和响应时间等。网络管理人员的日常监控工作便是实时获取网络系统各部分的性能参数，并根据这些相关参数对网络系统的性能进行动态分析，再相应地调整网络系统的配置，使系统的性能时刻保持在最佳状态。若发现网络性能参数出现巨大的异常，则有可能出现故障、病毒或者黑客入侵，网络管理维护人员必须提高警惕，进行深入调查。

网络系统监视可以通过智能网络监控软件自动完成，其主要任务如下。

（1）定时扫描网络系统，获取所有设备的属性值，计算网络系统的性能参数，综合评价网络性能，生成记录并储存。

（2）根据历史记录综合分析网络性能的发展趋势，生成相应的性能参数曲线，分析性能瓶颈问题，甚至智能地对网络配置做适当的调整。

（3）时刻监视在网络系统中传输的数据，检查是否附带病毒。

（4）定期扫描，检查系统是否存在安全漏洞。

（5）监测网络资源是否被非法使用，跟踪入侵者的活动。

（6）监测网络系统中用户是否越权、违法使用系统；是否存在故意破坏系统的行为，记录用户名称和事件经过。

（7）当网络系统性能出现异常时，自动采取相应措施，调整系统配置，并且发出警报，通知管理员，尽量使系统损失降到最低。

（8）报告数据和系统的损坏情况，收集非法使用者（包括入侵者和违法用户）的操作数据。

常用的网络系统监控工具有ICMP Ping、网络分析仪或探测仪、NetFlow等。而大型的网络系统则必须具备专门的监视系统。

目前流行的网络监控系统多种多样，例如HP公司集成了网络管理和系统管理各自的优点开发的Open View管理系统，IBM公司基于Open View管理系统扩展开发的NetView管理系统，以及Sun公司使用平台体系结构方法的网络管理系统SunNet Manager。此外，还有网络安全监视系统，包括防病毒监控系统（Symantec、瑞星、江民）和入侵检测系统（ISS公司的RealSecure、Cisco的IDS和清华紫光UnisIDS）。

一般的网络监控软件都是将分析得出的性能参数以图形形式表示，例如仪表形式、曲线形式和饼块形式等。如图10-8所示，网络监控软件通过仪表形式表示了目前网络的利用率，包括（Utilization%）、包发送速率（Packets/s）和发送出错率（Errors/s）。如图10-9所示，网络监控软件通过曲线形式表示了目前网络更详细的性能参数，包括丢包率（Drops/s）、字节发送速率（Bytes/s）、广播速率（Broadcasts/s）和组播速率（Multicasts/s）等。






图10-8　网络性能参数仪表图








图10-9　网络性能参数曲线图






10.7.2　故障恢复分析



故障分析是指当网络系统出现故障时，分析网络系统的异常现象，迅速地找出所出现问题的根源，即故障的定位。


1．故障分类


一般网络故障按照性质分为硬件故障和软件故障。

（1）硬件故障。指设备或线路损坏、接口松动、线路受到严重电磁干扰等情况。例如，用户突然上不了网，首先可使用ping命令从用户机器尝试连接线路上的其他设备，直到不能连通，将搜索范围一步步缩小。再从锁定范围进一步检查，查看两边插件是否松动、插口是否接错、线路是否能够连通，以及两边设备是否正常。最终将故障定位，并解决。

（2）软件故障。指由于软件的配置出错或者软件的不正确使用导致的网络系统故障。常见的有路由器配置错误、TCP/IP协议设置错误及浏览器的局域网设置错误等。分析故障的方法同样使用上面提到的网络故障监控命令，进行尝试分析。确定故障根源后，修改相应配置即可。若是软件不正确使用导致的软件故障，一般可以通过卸载重装软件加以排除。

网络故障按照其故障对象也可分为线路故障、主机故障和中间设备故障。线路故障一般是线路受到破坏或者干扰，可以通过更新线路或处理干扰源来排除故障；主机故障既可能是硬件故障，也可能是软件故障，通过上面提及的方法加以分析排除；中间设备故障则可以通过更换故障设备尝试确定故障根源，再对比分析故障，直至排除故障。


2．故障分析步骤


网络系统庞大复杂，时刻都处在变化中，所以故障的定位必须有一套周全的定位过程。故障定位的基本步骤为研究故障——猜测根源——证明猜测——分析故障。如图10-10所示。






图10-10　网络系统故障定位基本步骤



首先，一个优秀的网络管理员必须对所管理的网络系统的结构和布局充分了解，掌握网络运行常态，熟悉基本的网络故障现象。

当网络出现异常时，网络管理员认真观察分析异常现象，对比正常情况下的网络现象，找出故障现象特征，分析故障现象的内在关联情况。

网络管理员依据已熟知的基本故障现象，识别当前故障，估计可能的故障根源，将其按照可能性进行排序。

网络管理员根据每一条线索对故障根源进行追踪，找出根源与故障的关系，证明猜测是否正确。可以利用有效的工具对相关设备进行检测，或者利用更换备用设备，尝试恢复网络系统等手段进行证明。如果猜测正确，则必须检查是否还有其他故障根源，再确定故障结论。切莫找到其中一个根源便仓促下结论，避免弄巧成拙。

根据上面的追踪证明结果，确定故障的根源，并分析寻找故障排除方法。


3．故障分析方法


下面介绍几种常见的故障分析方法由于实际情况的复杂性，在进行故障分析时，一般都采用了综合的办法，而不只是单单使用其中的某一种。

（1）分离法。一种将系统结构化，并按照一定次序对不同结构模块进行分析，逐一分离正常模块，直到故障排除的方法。

（2）替换法。采用正常的冗余设备，将有可能为故障源的设备进行更换尝试，或者将可能为故障源的设备加入正常网络进行调试，直到查出故障设备。

（3）参照法。将故障系统设备的运行情况与正常系统的运行情况相比较，分析不同之处，并尝试将故障定位。

（4）咨询法。向一些资深的网络系统维护工程师请教，或者查找有关资料和系统故障报告，寻找相似例子，并参考前辈的解决方法。

（5）工具检测法。利用一些网络命令和软件进行分析，诊断故障源头。


4．故障分析注意问题


（1）认清故障的真伪。例如，接到用户的电话，投诉不能上网，那么首先必须了解用户的真实情况，是否用户不懂使用方法，是否用户没有该权限，或者用户机器的问题。又例如，监控软件发出了警报，首先应确定监控软件是否正常，再依据警报的相关数据和反应的相关参数值作出故障判断。

（2）确定故障问题的范围。分清是网络系统全局的问题还是部分用户、部分模块的问题，哪些用户碰到。这样才能更好地指导故障定位和排除工作，防止帮一部分用户解决了故障，却给其余用户带来故障。

（3）分析故障的重现性。故障是偶尔出现，还是持续不变。避免因为偶然的一次系统异样，而大动干戈地进行分析和排除故障。多做几次测试，看看故障是否真的存在，再进行下一步工作。


5．故障报告撰写


网络系统出现故障时，网络管理员必须将故障发生直至排除的整个过程详细记录，并且形成文档。报告内容应当包括故障发现的时间、物理位置、发现人姓名、故障现象、分析原因、解决办法、排除经过和最终结果等。故障报告既是网络系统更新的补充说明，是网管人员理解系统的必要文档，也是宝贵的系统维护经验。

很多维护人员对故障报告不够重视，甚至对这个部分的工作完全忽视。当故障再次出现时，则有可能由于没有之前的故障报告做参考，而导致故障排除过程时间较长，对系统的恢复使用造成一定影响。

故障报告一般以表格文本形式实现，各个维护机构有特定的样式，但其基本内容大致相同。表10-2是故障报告的一种样式。



表10-2　故障报告样式表






故障报告应该在故障发现时开始起稿，故障分析排除过程中适时增、改内容，故障成功解决后整理定稿，存入系统管理维护日志中，以便日后查阅。




10.7.3　网络升级



网络系统正常运行后，由于实际业务的增长和变更，系统在使用过程中存在的潜在问题将会慢慢浮现。网络管理人员必须从系统性能、稳定性、可靠性、安全性和可扩充性等方面仔细地观察，搜集，跟踪出现的问题。根据搜集到的问题，提出合理的升级改进方案，对系统进行局部的改进，或者进行整体的升级。


1．网络系统生命周期


网络系统生命周期的基本过程为需求分析、总体规划、详细设计、布线实施、运行使用、管理维护和升级改造。网络系统生命周期比较注重后期的管理维护。

目前，比较有代表性的两个网络系统的生命周期模型分别是网络流程周期和网络循环周期。

（1）网络流程周期。每一项工作是从上一个阶段“流入”到下一阶段，适应于小型项目，如图10-11（a）所示。

（2）网络循环周期。通过每一层（4个阶段）开发过程螺旋推进，适应于大型项目，如图10-11（b）所示。






图10-11　网络生命周期模型



网络系统的升级改造可以看作是采用瀑布模型在现有的网络基础上开发新的、规模更大、性能更强劲的网络系统；也可以看成螺旋模型的新的一层循环。而改进后的网络系统就随着生命周期不断地循环运作直到停止使用。

网络系统的生命周期所表述的只是网络系统开发的模型，而在实际的开发过程中，由于运行业务的多样化，开发工程师必须对具体网络系统的生命周期有很好地把握，对实际业务有深入地了解，按照科学的方法循序渐进地进行设计开发。


2．网络升级的工作内容


网络系统升级，意味着对其进行比较全面的改动，关系重大。如果成功，则网络系统将焕然一新，各方面性能将大幅提高；但如果失败，则系统将会瘫痪，无法再继续运行。所以进行网络系统升级必须要制定详细的策略，保证升级顺利进行。

网络系统升级涉及以下方面。

（1）需求分析。调查了解用户对目前系统的使用意见；收集用户提出的新的要求；分析系统周围的网络环境以及技术概况和发展方向。

（2）调查系统。对目前系统情况进行详细的了解分析，包括配置情况、运行情况和维护记录等。

（3）确定目标。根据以上收集到的情况，预估升级后系统扩充的服务、性能的提高等详细情况，确定是否进行系统升级。

（4）进行可行性分析。根据升级目标确定升级所要更换添加的设备（部件）、更新的软件等，预算人力、物力、时间和经费，同时预估系统升级将带来的总体收益，从而确定升级是否可行。

（5）制订升级计划。确定好升级的具体工作和要求，落实到升级人员，并形成文档。其中包括设备（部件）和软件的增加、更换、网络布线、网络配置记录，以及升级测试和用户培训。升级测试和用户培训也是网络系统升级的一部分，是升级期间必须进行的。

（6）备份系统。在网络系统升级之前，必须对其进行全面的备份，并且做好系统恢复计划，以备升级失败时能够还原网络系统。

（7）升级实施。严格按照计划，逐步进行升级，相应的测试跟随进行。

（8）检查测试。检查升级是否完全，是否能够实现预期的目标；同时检测新的网络有无出现故障等。


3．聘请专业网络公司实施升级


一般公司不具备网络升级的能力，通常只是对该网络系统进行日常的管理和简单的维护工作，因此升级工作必须由专门的网络建设维护公司来承担，所以网络系统升级的实施就必须要求管理和维护双方做好配合。

专业网络建设维护公司通过签订合同对网络系统实施升级工作。他们除了必须拥有一支实力强劲的维护队伍，一套严格的维护管理规则外，还要注意如下一些问题。

（1）建立档案。跟管理人员协作建立一套共用的网络系统管理维护档案，包括详细的系统配置、网络结构、管理日志、故障报告等。这些资料不仅可以指导网络系统的管理和维护工作，还可以促进管理和维护人员的技术交流，促进合作。

（2）技术交流。定期与网管人员讨论网络系统状态、设备的配置和软件的使用，避免由于对对方设置的不理解造成管理或维护的误操作。

（3）日常维护。定期巡查系统，查看管理日志和系统更新设置，听取网管人员意见，保证系统持续正常运行。

（4）故障排除。一旦发现故障或者接到故障警报，马上组织队伍赶赴现场，排除故障，恢复系统。

（5）系统升级。按照升级策略跟网管人员配合，认真做好升级工作。

网络系统管理员必须做好以下工作。

（1）防毒杀毒。建立稳固的防病毒系统，防止病毒入侵和传播；定期对系统进行全面查毒，杀毒，及时修补系统漏洞，减少潜在危机。

（2）数据整理。定期对网络系统中的数据进行检查，删除可疑、无用数据，修复受损数据；对有用数据合理分类存放。

（3）备份系统。按既定的备份方案，运行网络备份系统对数据和网络进行必要的备份。

（4）硬件维护。定时检查硬件是否处于安全状态，不定时进行整理、除尘，保持设备清洁，必要时进行重启。

（5）故障报警。监控网络系统，当发现故障时，硬件尽快排除，以免引发更大故障。故障排除后将处理过程写入管理日志，并通报维护管理公司，说明情况。若是无法排除的故障则报告维护管理公司，请求帮助。

（6）培训用户。指导用户使用系统，解决用户碰到的问题。

（7）保持联系。定时将网络系统运行状况通报维护公司，并共享管理日志。




第11章　网络应用技术






11.1　网络服务供应商






11.1.1　ISP/IAP/ICP



ISP是向社会提供各种公共Internet访问服务的商业机构。根据提供服务的不同，ISP可以进一步分为IAP和ICP。其中，IAP（Internet Access Provider，Internet接入提供商）为用户提供Internet的接入服务；ICP（Internet Content Provider，Internet内容提供商）为用户提供Internet的内容服务，在因特网上发布信息，供用户访问。

用户需要连入因特网时，可根据自身对带宽、费用等方面的要求，在IAP处申请适合的接入方式。IAP开通接入服务后，用户凭借IAP提供的接入设备、接入软件、用户名和密码，就可以连入因特网。因特网中有很多网站，ICP负责管理网站信息的存储、处理、表示和访问控制。

目前，国内最大的IAP是中国电信经营的ChinaNet，它可以提供一系列接入方案，帮助个人用户或者企业用户连入因特网。谷歌（www.google.com.cn）、百度（www.baidu.com）、雅虎（cn.yahoo.com）、网易（www.163.com）、新浪（www.sina.com.cn）和淘宝（www.taobao.com）等是目前国内几个比较著名的ICP。

早期的ISP一般既是IAP也是ICP，既可以提供接入服务，又可以提供内容服务。现在的ISP一般专指IAP，而大型的ICP也不提供接入服务。

用户必须使用IAP提供的接入服务才能接入Internet。IAP提供给用户的接入方式可以分为两大类：一类是以使用固定IP为主的专线入网方式；另一类是以使用动态IP为主的拨号接入方式。由于现在Internet地址资源越来越紧缺，因此IAP对个人用户入网主要采用拨号接入方式，对提供网络资源访问的服务器主要采用固定IP接入方式。

IAP提供的拨号接入方式包括早期使用普通电话线路的公用电话交换网技术、使用有线电视线路的Cable-modem技术、对电话线路进行简单改造而实现的各种DSL（Digital Subscriber Line）技术和综合业务数字网技术等。

IAP可提供漫游服务，使得客户在任何国家、任何城市、任何场所，只要有宽带接入服务，在通过了相应的身份验证以后，就可以方便、安全地接入Internet。只有财力雄厚、业务覆盖区域广的电信公司才能提供这种漫游接入，通常是通过电话拨入方式实现漫游接入的。例如，中国电信的16300国际漫游和165Uninet。

小规模ICP无力建设大规模的接入网络，但可以通过VPN实现内部网络接入，用户只要联入公共网络，就可以在自己和ICP的VPN服务器之间建立一条VPN通道，利用VPN成本低、安全性好、灵活性好的优点，同样可以实现一定意义上的漫游。




11.1.2　移动通信



移动通信最大的特点就是它的移动性，不像固定电话通信那样被限制在一定的区域中。而为了保持在移动中的通信，就必须使用电磁波传输信号，这就决定了移动通信干扰严重和网络结构复杂的特点。移动通信最早使用的是模拟识别信号，称为模拟移动通信，现在绝大部分使用的是数字模拟识别信号。移动通信技术虽然出现时间并不长，但是发展非常迅速，全球移动通信的用户在2004年年底超过了17亿户，甚至超过了固定电话的用户数。

现在，应用最广的还是第二代移动通信技术（2nd Generation, 2G），其中包括GSM和CDMA（Code Division Multiple Access，码分多址）。第二代技术比第一代技术有了质的提高，而且在发展中也得到了不断完善，例如GPRS（General Packet Radio Service，通用无线分组业务）等新技术的出现。第三代移动通信技术（3rd Generation, 3G）已经成熟并投入使用，正在不断扩大其市场规模。

2G技术中，最早投入使用的是GSM。在保密性、网络容量、抗干扰、信号覆盖范围和手机耗电量等方面，GSM均要大大优于第一代技术。GPRS是在GSM基础上发展起来的，其在数据传输速率上有了很大提高，大大加快了手机上网的速度，而且只有在进行数据交换时才需要付费，这样可以让用户保持一直在线，而只支付产生的数据流量费。CDMA从技术上来说比GSM更为先进，它辐射更低，通话的语音更清晰，可以容纳更多用户，通话更稳定，保密性更强。CDMA被认为是3G技术的首选，目前较为成熟的标准已经有WCDMA、CDMA2000和TD-SCDMA。




11.1.3　因特网数据中心



随着电子商务的兴起，企业用户会把越来越多的业务通过Internet或者Intranet来进行处理，这使得企业可以更好地节约成本、提高效率。但是，如果企业自己构建这样一个平台，就需要自己建机房、建系统、聘请很多的开发及维护人员，不仅需要大量的资金投入，而且也很难达到专业级的服务品质。IDC可以为企业提供这一系列的支持，免去了企业的后顾之忧。

IDC（Internet Data Center，因特网数据中心）是指一种拥有完善的设备（包括高速因特网接入带宽、高性能局域网络和安全可靠的机房环境等）、专业化的管理、完善的应用的服务平台。在这个平台基础上，IDC服务商为客户提供因特网基础平台服务（服务器托管、虚拟主机、邮件缓存和虚拟邮件等）以及各种增值服务（场地的租用服务、域名系统服务、负载均衡系统、数据库系统和数据备份服务等）。IDC服务的主要对象包括大型跨国企业机构、因特网服务供应商、因特网内容供应商、电子商务服务供应商、应用软件服务供应商、系统集成供应商、多媒体服务供应商、网站设计及托管供应商。

IDC的发展经历了三个不同阶段。第一代的数据中心只提供场地、带宽等基础托管服务；第二代的数据中心则是以增值服务和电子商务作为其服务的核心；第三代的数据中心能够提供融合的托管服务，可以实时地将因特网信息、电话信息和传真信息等集成在一起，再以客户最容易接受的方式提供给客户。这样，第三代的数据中心其实变成了一个网络服务中心。




11.2　动态网页开发






11.2.1　动态网页技术的发展



在因特网发展的初期，因特网上存在的都是内容固定的静态网页，如果要更新信息，开发人员就必须手工重新制作相应的网页，这种繁重的重复劳动让网站开发和维护人员苦不堪言，也使得网站上信息的更新速度受到很大影响。

Web要想成为因特网应用的平台，就必须提供对其他数据资源和计算资源的访问能力，如数据库、电子邮件系统等。另外，Web也需要实现与用户的交互能力。由此而逐渐产生了各种动态网页开发技术。使用这些技术，在用户使用浏览器访问Web服务器时，服务器端的应用程序将动态地生成HTML文档返回给用户。用户在访问同一页面时，服务器会根据用户的不同需求而返回不同的内容，提供给用户准确的信息。

现在使用比较广泛的动态网页开发技术有CGI、ASP、ASP.NET、PHP和JSP等。CGI是最早出现的技术，但是开发的难度较大；接下来出现的ASP和PHP，可以将程序代码嵌入html文档中，降低了开发的难度；直到ASP.NET和JSP的出现，才将主流的程序语言引入了动态网页开发中，使得服务器的执行效率有了一个飞跃，同时也使得原来专注于开发桌面应用的程序员可以更加容易地转向Web上的程序设计。

动态网页技术广义上可分为服务器端技术和客户端技术。

（1）客户端技术。客户端技术可以为Web页面提供一些简单的交互行为或者增加一些动态效果。较为常见的是对用户输入表单内的信息进行验证（是否填写了所有必填字段等）、根据用户的请求实现动态效果（动画、文本变色）等。这些效果的实现完全由客户端的脚本程序完成，不需要与Web服务器进行交互。VBScript、JScript和Java Applet等都属于这种技术。

（2）服务器端技术。服务器端技术不在客户计算机上实现，而是在网站服务器端实现。服务程序可以通过访问后台数据库或其他网络服务、协议，得到客户所请求的信息，再用这些信息动态地生成标准的HTML文档返回给客户，实现与客户的交互。

一般来说，动态网页技术都是指服务器端技术。图11-1是服务器端技术的工作原理图。






图11-1　动态网页技术工作原理图






11.2.2　CGI



CGI（Common Gate Interface，公共网关接口）是Web上最早提供完善交互功能的接口规范协议。

CGI这个词有两种含义：一种是指CGI规范，另一种是指CGI应用程序。CGI规范给出了Web服务器和CGI应用程序之间传递信息的标准；CGI应用程序是指遵循CGI规范与Web服务器进行交互的网关应用程序。通常，CGI都是指CGI应用程序。

一些Web服务器厂商对标准的CGI规范进行了扩展，为它们的Web服务器提供了专用的扩展接口——Web API。其中包括Microsoft的ISAPI（Internet Server API）、Netscape的NSAPI（Netscape Server API）及O'Reilly的WSAPI（Website Server API）等。Web API应用程序可以与Web服务器更紧密地结合，相对于标准的CGI应用程序，其运行效率大大提高，同时也具有更好的安全性。但是Web API应用程序编写更为复杂，需要程序员有一些非常专业的知识（如多线程、进程同步和错误处理等）。而且，由于Web API是为特定的Web服务器所设计的，同一个应用程序不可能运行在不同的Web服务器上。

CGI的特点如下。

（1）独立于Web服务器（标准的CGI规范）。目前，几乎所有的Web服务器都能支持CGI标准。这样，在某些特定的平台上开发的CGI应用程序，可以不做修改或者只需要进行很小量的修改就可以移植到其他的使用平台。

（2）独立于开发语言。在开发CGI应用程序时，只要遵循了CGI规范，开发人员可以使用各种程序设计语言，从Perl等脚本语言到C/C++等高级语言。这样，开发人员完全可以根据自己的实际情况选择一种自己最熟悉的语言进行开发。

（3）运行性能较差。CGI程序和Web服务器之间通过进程进行通信，每当有新的客户请求，Web服务器都会启动一个新的CGI进程。如果有大量的客户同时访问时，服务器的性能将会大大下降，甚至崩溃。

（4）开发效率较低。CGI应用程序的开发使用一套和制作HTML网页完全不同的设计过程，使得一些原来设计静态网页的开发人员难以上手。




11.2.3　ASP



由于编写CGI应用程序的复杂性，以及大量用户访问时低下的效率，使得CGI技术难以被广泛地接受。

Microsoft公司也看到了CGI的这些不足，于1996年11月推出了ASP（Active Server Page，动态服务器页面）Web应用程序开发技术。在微软的文件中把ASP描述为：“一个服务器的脚本环境，在这里可以生成和运行动态的、交互的、高性能的Web服务器应用程序。”通过ASP能够把HTML、ASP脚本和ActiveX元件等有机地结合在一起，快速地建立动态、交互性强的Web服务器应用程序。

ASP的特点如下。

（1）简单易学，快速上手。简单地说，ASP应用程序的开发过程就是在HTML文档中嵌入脚本语言（如VBScript、JScript），只要开发人员有制作网页的经验，就可以快速上手。

（2）开发效率高。使用普通的文本编辑器即可对ASP页面进行编辑设计，而利用诸如Dreamweaver等所见即所得的网页编辑软件就可以更方便、直观地进行编辑。在开发过程中，还可以使用ASP提供的内置对象及大量的ActiveX服务器组件（这些组件可以使用诸如Java、C++和VB等高级语言进行编写）来避免很多乏味的重复劳动。

（3）良好的语言兼容性。ASP能与任何ActiveX Scripting语言兼容。除了可使用微软自身提供的（VBScript或JScript）语言来设计以外，还可以通过一些技术上的转换，使用其他的脚本语言（如Perl等）。

（4）运行性能较差。由于ASP页面在服务器端保存的是未经编译的脚本程序，用户每发送一个新的请求，Web服务器就会重新解释一次ASP页面，使得其运行性能低下。




11.2.4　PHP



PHP是一种服务器端、跨平台的HTML嵌入式脚本描述语言，与前面介绍的ASP类似，也是编程语言和服务器端程序的结合。PHP的全称是PHP: Hypertext Preprocessor，其中PHP是Personal Home Page的缩写。

Rasums Lerdorf于1994年发布了PHP 1.0，当时PHP的含义仅仅是指Personal Home Page，接着在1995年，又发布了PHP 2.0。到了1997年，Zeev Suraski和Andi Gutmans加入开发小组，他们重写了整个PHP并且公开了源代码，使得PHP开始迅速发展，同时获得了越来越多用户的喜爱。2000年5月，PHP 4.0正式发布，其全新的Zend核心引擎使得程序的执行速度更快。2004年7月，PHP 5.0正式发布，这是个里程碑式的版本，完备的对象模型、改进的语法设计，使得PHP终于成为一个设计完备、真正具有面向对象能力的脚本语言。

PHP的特点如下。

（1）跨平台。PHP可以在UNIX、Linux、Windows和Macintosh等系统上运行，同时PHP的脚本不经改变就可以在服务器平台（如Apache、IIS和SAPI等）之间移植。

（2）可扩展性。PHP是开放源代码的，而且还提供了良好定义的API接口，如果用户有足够的能力，可以很方便地修改PHP提供的标准的功能，当然也可以按照自己的需要添加自定义的功能。

（3）执行效率较高。同其他解释语言相比，PHP消耗的资源比较少，而且如果用户使用的服务器是Apache，在解释脚本的时候就不需要调用外部二进制程序，可以进一步提高PHP的执行效率。

（4）强大的数据库支持。PHP最显著的特性之一，就是它能支持很大范围的数据库。PHP内部提供了大量的数据库访问函数，对常用的各种数据库的连接都进行了优化。另外，PHP还支持ODBC（Open Database Connection Standard，开放数据库连接标准），因此可以连接任何支持该世界标准的数据库。




11.2.5　ASP.NET



ASP.NET是微软公司提出的ASP的换代技术，但它不是ASP的简单升级，它提供了一种新的编程模型和结构，可以生成更安全、可伸缩性和稳定性更好的应用程序。

ASP.NET是一个已编译的、基于DOT NET的环境，可以用任何与DOT NET兼容的语言（包括Visual Basic.NET、C#和JScript.NET）编写应用程序。另外，任何ASP.NET应用程序都可以使用整个DOT NET框架的优势。

ASP.NET的特点如下。

（1）功能强大。ASP.NET是Microsoft.Net框架的一部分，它使用户能够充分利用公共语言运行库的功能，如类型安全、继承、语言互操作和版本控制，同时也可以在创建的Web应用程序中访问大量的.NET类，方便地实现许多在以前的Web平台上难以想象的功能。

（2）出色的运行性能。ASP.NET运行的是程序语言（如Visual Basic、Net和C#等）编译后的代码，并非像原来ASP使用的VBScript那样的解释执行的脚本语言。同时，ASP.NET还有页面和数据缓存机制，可以显著地提高Web站点的性能。

（3）将视觉元素和编程逻辑进行分离。在ASP.NET中，Web窗体页由两部分组成：视觉元素（HTML、服务器控件和静态文本）和该页的编程逻辑。其中每一部分都可以存储在一个单独的文件中，开发人员在修改其中一部分时，不用担心修改的结果会对另一部分产生影响。




11.2.6　JSP



JSP（Java Server Pages）是Sun公司基于Java语言开发的服务器端网站技术，它可利用Java Beans、Servlets和Enterprise Java Beans等组件设计技术及标记符库来开发多层结构、高可伸缩性的应用系统。

JSP的特点如下。

（1）出色的运行性能。JSP程序在部署到服务器之前，会先经过编译，并由Java虚拟机进行解释执行，而不需要像ASP那样，每次都需要Web服务器重新解释。

（2）将内容的生成和显示进行分离。使用JSP技术时，生成内容的逻辑被封装在标识和JavaBeans组件中，并且捆绑在脚本中，所有的脚本在服务器端运行。页面设计者在编辑页面布局时，只要不修改脚本标记就不会影响到内容的生成。

（3）组件可重用。JSP是基于Java编程语言的，绝大多数JSP页面依赖于可重用的、跨平台的组件（JavaBeans或者Enterprise JavaBeans组件）来工作。组件开发出来后可共享并重用在其他的程序和应用系统中，基于组件的方法加速了总体开发过程。

（4）采用标识简化页面开发。JSP技术封装了许多功能，很多时候，开发人员只需要调用这些功能就可以生成适合的程序，这使得那些不太熟悉脚本语言的编程人员更容易上手。而对于那些熟练的开发人员，可以扩展JSP的标记库，为一些经常使用的功能创建自定义的标记库，提高Web页面的开发效率。

（5）一次编写，随处运行。JSP是基于Java编程语言的，而且所有的JSP页面都会被编译成Java Servlet，所以JSP同样和Java语言一样，可以“一次编写，随处运行”，开发人员可以选择自己喜欢的工具和服务器平台，发布及维护时更改工具和服务器平台并不影响JSP产品的使用。




11.3　XML






11.3.1　XML产生的背景



HTML是符合SGML语法的一种固定格式的超文本标记语言。SGML是一种用标记来描述文档资料的通用语言，它包含了一系列的DTD（Document Type Definition，文档类型定义）。HTML用来在浏览器中显示内容，但是HTML存在一些缺陷，难以扩展、交互性差、无语义性、单向超链接和缺乏对双字节与多国文字的支持。

XML（eXtensible Markup Language，可扩展的标记语言）也源于SGML，是W3C（World Wide Web Consortium，万维网联盟）于1998年2月发布的一项标准。XML是SGML的简化版，保留了SGML的可扩展功能，允许定义无限量的标记来描述文档中的资料，允许数据结构的嵌套。

从HTML和XML的关系上说，HTML实际上是一个固定了DTD的SGML的实例；而XML则是SGML的一个子集。XML可以像SGML那样，作为元标记语言来定义其他文件系统，或称其他标记语言。从理论上说，使用XML也可以定义出完整的HTML。

HTML着重于描述Web页面的显示格式，而XML着重于描述Web页面的内容和数据格式。




11.3.2　XML的特点



XML设计的目标就是为了克服HTML的缺点而成为Web上数据交换的载体，它的优越性有以下几点。

（1）扩展性。在HTML中，只能使用其中规定了的标记。而在XML中，几乎没有了规定的标记，只要遵守了XML的语法，使用者可以随心所欲创建并使用自定义的标记。各领域的专业人员使用XML可以定义本领域内的专用标记语言，使得在特定领域内可以方便地交换笔记及一些特定的数据，其中一些已经被W3C确立为正式标准，包括有描述化学分子式的CML（Chemical Markup Language）、描述矢量图的VML（Vector Markup Language）等。

（2）自描述性。在XML文档中，数据是存储在一对自定义标签中的，只要这些标签的名字比较合理，就可以很好地对其包含的数据进行描述。例如看到这样的数据：〈邮编〉510275〈／邮编〉，只要能够理解“邮编”的意思，就可以明白“510275”这个数据所代表的意义。

（3）数据与显示分离。XML文档包含的数据和外观设计的实现是完全分离开的，开发人员在修改包含的数据时，不用担心会破坏数据的显示形式。

（4）严格的语法。HTML对语法的要求并不十分严格，甚至对于有语法错误的文件浏览器都可以显示。而XML必须遵循严格的语法，XML分析器无法处理一个有语法错误的文档，再加上DTD或者XML Schema，XML还可以对文档中数据的有效性进行检查，可以尽量避免创建文档时的错误操作。




11.3.3　XML的基本要素



纯文本格式的XML可以很方便地进行数据交换，但是在应用中却有很多不便之处，例如，无法直观地将数据呈现出来，无法在文档之间方便地跳转，不能方便地查询数据等。为此，W3C制定了很多XML的相关标准，其中常见的有如下几个。

●DTD或是XML Schema（XML模式）。XML的定义语言，其中定义了XML的合法文档结构和数据属性。

●Name Space（名字空间）。用来区分不同文档中相同名字的自定义标记而设立的。

●XSL（eXtensible Stylesheet Language，可扩展样式语言）。XML的样式表语言，其中描述了文档中的数据以什么样的方式呈现给用户。

●Xquery（XML Query Language，XML查询语言）XML的查询语言，可以从文档中寻找到用户感兴趣的数据。

●XLink（XML Linking Language，XML链接语言）。XML文档中用于描述在资源间进行链接的语言。


1．DTD和XML Schema


DTD是最早出现的XML的定义语言，与SGML中的DTD非常相似。其中定义了相应XML文档中的元素、元素的属性以及元素与元素的属性之间的关系。一个有效的（或合法的）XML文档不仅需要严格地符合相应的语法，而且其中的数据也必须符合与它相对应的DTD中的所有规则。

通过DTD可以定义一个文档的合法结构，但是DTD本身并不是XML格式的，有很多自身无法克服的缺点，例如，只提供了有限的数据类型、不能随意扩充内容等。随后出现的XML Schema是完全符合XML规范的，将会逐渐取代DTD。

XML Schema为XML提供了一系列新的特色。

（1）丰富的数据类型。XML Schema不仅支持基本的数据类型（数字型、布尔型和日期时间等），还支持在基本类型基础上生成的更为复杂的数据类型，甚至还可以让用户自定义数据类型。

（2）可扩展性。正是由于XML Schema符合XML规范，它也具有和XML一样的可扩展性，所以它定义的内容模式是开放的，开发人员可以随时更新。


2．Namespace


由于XML中的元素名是用户自定义的，因此当两个不同的文档中出现了使用相同的名字描述两个不同的元素时，就会发生命名冲突。W3C创建了名字空间来解决这个问题。名字空间是用一个XML元素加一个前缀组成的，这样XML解析器就可以在发生命名冲突的情况下，通过名字空间来区分上述两个元素。

W3C名字空间规范规定名字空间本身应该是一个URI（Universal Resource Identifier，统一资源识别号）。通常，这个URI就是识别一个Internet域地址的统一资源定位器。这样可以在很大程度上保证名字空间的唯一性。


3．XSL


XSL是为XML文件定义的一种标识语言。XSL可以用来把XML文件转换成HTML、XML或其他格式的文档。

XSL也是直接建立在XML语法上的，可以分成两个部分：第一个部分是XSLT（eXtensible Stylesheet Language Formation，可扩展样式表语言转换），作用是将一个XML文档转化为另一个XML文档或者是另一种类型的文档，从而可以支持不同的浏览器或是不同的用户需求；第二部分是XSL-FO（eXtensible Stylesheet Language-Formatting Objects，格式化对象），其中定义了XML的显示方式，可以详细定义各种表现效果，例如字体、颜色和页面设置等。


4．XLink


XLink是XML文档中用于描述在资源间进行链接的语言。使用XLink可以向XML加入超链接，无论是超链接的源端还是目标端都是Web上的资源。这些资源可以是任何信息或服务的单元，包括XML文档、媒体文件和数据库信息等。这些资源之间的关系就反映在了超链接之中。

Xlink可以分为简单的Xlink和扩展的Xlink。简单的Xlink与HTML中的超链接很类似，它只能在两个资源之间建立单方向的链接，只能得到一种单向的联系；而扩展的Xlink不仅能定义资源间双向的关系，甚至还可以在多个资源间实现多向的链接，满足实际应用中各种复杂的需求。


5．XQuery


XQuery是用于从XML数据源查询数据的一种语言。XQuery的设计目标是提供从Web或数据库文件中提取数据的功能，最终在对XML中的数据进行访问时和使用数据库一样方便。




11.3.4　XML文档的简单例子






这是一份非常简单的XML文档，可以看到文档以XML定义〈?xml version＝″1.0″?〉开始，一共含有5个元素，所有元素必须合理地排列，不允许出现交叉嵌套，其中根元素〈note date＝″2006-10-05″〉〈/note〉包含了〈to〉、〈from〉、〈title〉和〈body〉这4个子元素。每个元素都可以包含有一组属性，在这个例子中，date是根元素的一个属性，2006-10-05是这个属性的值。




11.4　多媒体通信技术






11.4.1　多媒体通信技术简介



提起多媒体技术，人们往往首先会想到多媒体计算机技术。但多媒体技术的主要目标之一是满足人们对多种信息处理和交流的需求。因此，以信息交流为主要任务的多媒体通信技术近年来发展迅速，在多媒体技术领域中占据着越来越重要的地位。

多媒体通信是指在一次传输过程中能同时传输多种媒体信息的通信方式，通过网络通信实现各种多媒体资源的共享。由于传输的是多媒体数据，因此会比普通的数据传输有更高的要求。例如，要传送数据量很大的视频文件，就需要很大的带宽；要满足视频会议不能突然中断的要求，就要提供更好的可靠性；用户观看在线视频时，要保证声音和图像能够有较高的同步性，就需要有很强的实时性。

目前的Internet提供的传送服务，首先考虑的是怎样用最快的速度将数据发送出去，对于数据在传输过程中的丢失或者网络堵塞的情况，并没有什么有效的解决措施，难以提供对传输可靠性的保障。对于多媒体通信来说，这种不保证质量的传输服务是不够的。

QoS是为保证提供服务的质量达到相应的标准而采取的一系列技术措施的总称。由于不同的应用业务对网络的带宽、延时、传输可靠性、实时性和优先级等指标有不同的要求，而且不同的网络系统其原有的可用资源也有很大的不同，因此多媒体数据在通信前，用户需要根据所需的指标来配置QoS的主要参数，才可以定制到所需要的服务。

多媒体通信技术具有以下三个主要特征。

（1）集成性。集成性是指各种媒体信息（如视频、音频和图像等）以一定的数据格式集成在一起传输，待传输完成后，再将数据解开得到原格式的文件。

（2）交互性。交互性是指多媒体通信终端的用户对通信的全过程具有完备的交互控制能力。例如，用户在使用视频点播系统时，可以对影片播放的全过程进行控制，观看什么内容全凭自己的意愿来决定。

（3）同步性。同步性是指通过网络传送的多媒体信息必须保持其在时间上以及事件之间的同步关系。这是多媒体系统中最重要的特征，信息不同步的系统就不是多媒体系统，而是多种媒体系统。




11.4.2　VoIP



VoIP指的是将模拟的声音信号在IP网络的环境进行传输，是一种以IP电话为主，并推出相应的增值业务的技术。

IP电话是一种数字型电话，与传统的以纯粹的音频信号在线路上进行传送的模拟电话相比较，语音信号在传送之前先进行了数字化处理，转换成很小带宽的数据流，再送到网络上进行传送。由于其传输过程中占用的资源少，所以成本很低，价格便宜。虽然IP电话在通话质量上与普通电话有一定的差距，但是凭借着低廉的价格，IP电话正在逐步占据传统电话业务的市场。

根据用户使用的终端类型的不同，IP电话可以有不同的组网方式。

（1）PC to PC方式。这种通信方式的通信双方必须都是因特网上的用户，利用IP地址进行呼叫。PC需配有麦克风、声卡。PC to PC方式的连接示意图如图11-2所示。






图11-2　PC to PC方式的VoIP



（2）PC to Phone方式。在这种方式中，由VoIP网关完成IP地址和电话号码的对应和翻译、语音编解码、打包。PC的信号经过因特网传送到达另一端的VoIP网关，网关再通过公用电话交换网或用户小交换机接通普通电话机。PC to Phone方式的连接示意图如图11-3所示。






图11-3　PC to Phone方式的VoIP



（3）Phone to Phone方式。采用Phone to Phone方式的用户使用普通的电话机就可以进行通信。普通电话经过公共电话交换网连到VoIP网关，发送端VoIP网关鉴别主叫用户，翻译电话号码／网关IP地址，发起IP电话呼叫，连接到接收方的VoIP网关，并完成语音编码和打包。接收端VoIP网关实现拆包、解码和连接被叫。Phone to Phone方式的连接示意图如图11-4所示。






图11-4　Phone to Phone方式的VoIP






11.4.3　VOD



VOD（Video On Demand，视频点播系统）是一种交互式多媒体信息服务系统，用户可根据自己的需要和兴趣选择多媒体信息内容，并控制其播放过程。这种新的多媒体信息服务形式被广泛应用于有线电视系统、宾馆娱乐服务系统、数字图书馆系统、远程教育系统以及各种公共信息咨询和服务系统等。

在现行的电视节目中，节目提供者放什么节目，观众就只能看什么节目，尽管有很多的节目可供提供，但要想真正完整地收看到自己喜欢的节目也是不太容易做到的。多媒体通信技术的发展使得视频点播成为现实。用户只要操作遥控器点播，即刻就可以欣赏到节目库中自己喜爱的节目，并可如本地一样进行视频节目的播放控制。节目内容除了影视节目、卡拉OK外，还包括查询、浏览、指南、交易、广告和教学等各类节目。

VOD的本质是信息的使用者根据自己的需求主动获得多媒体信息，这种方式在当今的信息社会中，将会越来越符合信息资源消费者的深层次需求。VOD的概念将会在信息获取的领域快速扩展，具有广阔的发展前景。




11.4.4　IP over CATV



有线电视网是指以同轴电缆、光纤为主要传输媒介的电视广播系统。一般在有线电视网上传输的只是几十套模拟电视节目，传输这些电视节目只使用了整个线路的一部分带宽，通过IP over CATV技术可以将剩余的带宽充分利用起来。

IP over CATV网络，即是将IP网架构在有线电视网的光缆上。用户通过CATV收看到原有的有线电视节目的同时，还可以享受到接入因特网的服务。

现有的CATV是使用单模光纤和同轴电缆为传输介质的混合网，在此基础上，只需要进行较小的改造，就可以使其成为一个宽带接入网，成本上较为经济。只要在有线电视网前端的位置加装电缆调制解调器终端系统（Cable Modem Termination System, CMTS），提供与公网节点如ATM交换机或路由器的接口，将CATV接入公共网中。对于用户来说，只需要购买一个电缆调制解调器（Cable Modem, CM），就可以让家里的计算机连上因特网了。




11.4.5　因特网广播



因特网广播（Internet Broadcasting）也可以称为“网上广播”或者“在线广播”，是指数字化的音频信息通过因特网传播的形态。网上广播通常采用多播、单播和广播等多种方式，利用因特网传输用户所需要的音频信息。

因特网广播可以用实况播送和点播两种方式进行节目播放。实况播送方式其实就是与传统的广播一样，听众们只能被动地接收电台提供的节目，唯一不同的就是所有的广播节目都是通过因特网进行传输的；而点播则是将已经录制好的节目放在服务器上，用户可以根据自己的时间方便地进行选择。

相比传统的广播，因特网广播增加了很多新的功能，可以说是传统广播的重大变革。它的优势体现在以下几个方面。

（1）拓展了听众的视听空间。听众通过文字来了解广播节目的内容，然后再根据自己的需要和兴趣来选择收听的节目，这种听觉与视觉的结合使得电台与听众更加接近。

（2）变被动为主动。网上广播改变了以往传统广播向听众“推”出信息的单向传播模式，听众可以按照自己的意愿“拉”出自己想要的节目，而不必为了收听喜欢的节目去迎合电台的时间。

（3）更多的节目选择和更好的节目质量。以往的空中广播由于频率宽度的限制，一般用户只可以收到几十个广播电台，而其由于各种各样的干扰，其中的一部分节目质量相当不好。通过因特网，听众可以找到成千上万的网络电台。而且只要网络的传输速度能够得到保证，听众们就可以实时收听到高质量的广播节目。

收听和发布因特网广播节目都需要使用相应的软件，其中收听软件有龙卷风网络收音机等；发布软件的主流是Real Networks和Windows Media Services。




11.5　信息检索



Web的发展使信息的发布与共享不再受到时间、空间的限制，同时也带来了“信息过载”的问题，即Web中存在的信息资源极大丰富，但其中真正有用的知识却相对匮乏。普通用户要想在因特网上快速地寻找到有效的信息，就必须依赖于Web信息检索技术。




11.5.1　Web信息检索



Web信息检索，是指从大量的Web文档、资源集合中自动地找到与用户查询请求相关的信息资源。信息检索的处理目标是发现用户请求的相关信息，并不是要求“精确匹配”，而是“部分匹配”或者“模糊匹配”。

Web信息检索系统是处于用户和Web信息的中间层，其中对于普通用户最为重要的就是网络上的各大搜索引擎网站，如Google（谷歌）、Baidu（百度）和Yahoo（雅虎）等。




11.5.2　搜索引擎



搜索引擎（Search Engines）是对因特网上的信息资源进行搜集整理，然后提供给用户查询的系统。它使用某些程序把因特网上的信息进行归类以帮助人们搜寻到所需要的信息。


1．搜索引擎的分类


搜索引擎可以分为全文搜索引擎、目录搜索引擎和元搜索引擎三大类。

（1）全文搜索引擎。全文搜索引擎由一个称为蜘蛛（Spider）的机器人程序以某种策略自动地在因特网的所有网页中搜集和发现信息，由索引器为搜集到的信息建立索引，再由检索器根据用户的查询输入检索索引库，并将查询结果返回给用户。这类引擎是普通用户使用最多的一类搜索引擎。

这类搜索引擎的优点是信息量大、更新及时、不需要人工干预；缺点是返回信息过多，有很多无关信息，用户必须从结果中进行筛选。这类搜索引擎的代表是google、baidu等。

（2）目录搜索引擎。目录搜索引擎以人工方式或半自动方式搜集信息，由编辑人员查看信息之后，人工形成信息摘要，并将信息置于事先确定的分类框架中。信息大多面向网站，提供目录浏览服务和直接检索服务。

这类搜索引擎因为加入了人的智能，所以具有信息准确、导航质量高的优点；缺点是需要人工介入、维护量大、信息量少、信息更新不及时。这类搜索引擎的代表是Yahoo、LookSmart和Open Directory等。

（3）元搜索引擎。元搜索引擎没有自己的数据，而是将用户的查询请求同时向多个搜索引擎提交，再将返回的结果进行重复排除、重新排序等处理后返回给用户。

这类搜索引擎的优点是返回结果的信息量更大、更全；缺点是不能够充分使用所使用搜索引擎的功能，用户需要做更多的筛选。这类搜索引擎的代表是WebCrawler、InfoMarket等。


2．全文搜索引擎的工作机制


在上述三种搜索引擎中，全文搜索引擎是由程序自动维护的，其工作机制图如图11-5所示。






图11-5　全文搜索引擎的工作机制示意图



其中，最重要的几个部分是Robot、索引器、检索器以及用户接口。

（1）Robot（机器人）。也称为Web Spider（网络蜘蛛），它负责将全世界各个不同Web服务器上的文档抓取到本地的数据库中。由于Web中信息量巨大，搜索引擎往往会使用数量庞大的Robot来收集信息，以提高效率。而且Robot会按照固定的频率不断回访这些Web服务器，得到其更新的数据。

（2）索引器。由Robot收集的信息首先存储在文档数据库中，索引器会对其中的内容进行分析，提取相关的网页信息，并为每个网页分配唯一的docID号；然后将得到的信息进行分词处理，为每个词分配唯一的wordID号；最后再根据在某个网页（docID）中每个分词（wordID）出现的次数、位置等创建文档索引，以及根据某个分词出现在每个网页中的次数、位置等创建关键词索引。

（3）检索器。检索器会根据所使用的Web信息检索模型对用户的查找进行分析，然后检索索引数据库来查找匹配的文档。检索器会计算各个文档与用户查找内容的匹配程度，将匹配程度大于某一特定值的文档标示出来，再将其按照相似程度进行排列，得到检索结果。

（4）用户接口。用户接口为用户提供友好的查询输入和结构输出界面。用户在登录查询界面后，按照自己的需要指定待检索的词条及各种检索条件。在发送了搜索请求后，用户可以在结果输出界面得到一个匹配的文档列表，其中包含了各文档的标题、主要内容及对应的URL等信息。




11.5.3　智能搜索



搜索引擎的用户最关心的是搜索结果能否很好地满足自己的需要，也就是搜索的结果是否就是想要查找的东西。目前，搜索引擎只是将用户的查询请求分解成若干关键字，再根据这些关键字来计算文档和用户查询请求的匹配程度，从而挑出匹配的文档。这样的搜索引擎并不能很好地理解用户的查询请求，带来了很大的局限性：首先，它无法对有多种意思的词或词组进行区分，将这些词或词组的所有意思进行搜索，加大了用户的检索难度；其次，它不能将关键词与其同义词进行关联，在搜索时可能会漏掉一些内容相符的页面。

新一代的智能搜索引擎将会更好地理解用户的需求，它会根据用户的请求，从网络资源中检索出对用户最有价值的信息。

智能搜索引擎的工作机制有如下三个主要特征。

（1）Robot的智能化。对于Internet而言，信息的更新随时都在进行，即使在搜索的过程中，文档或者其中的信息也有可能被添加、删除和修改。现有的Robot很难在短时间内检索到网页内的更新信息。智能引擎所设计的Robot在完成信息收集的同时，通过启发式学习，不断改变搜索策略，自动选择最佳的时间从因特网上收集信息。

（2）人机接口的智能化。智能搜索引擎可以将信息检索，从目前的基于关键词的层面提高到基于知识（或概念）的层面。它对知识有一定的理解与处理能力，能够实现分词技术。使用智能搜索引擎，用户甚至可以通过自然语言和它进行交互，就像在请求一位知识渊博的智者提供帮助。

（3）为用户提供个性化的搜索。智能搜索引擎通过对用户的不断了解、分析，搜索引擎返回的结果会按照用户的特点进行调整，力求最大限度地满足每个用户的不同需求。同时，智能搜索引擎可为用户提供个性化的服务，允许用户为自己定制起始页面，该页面中可以包含用户感兴趣的内容和经常使用的服务等内容。

当然，目前的搜索引擎跟理想的智能搜索引擎之间还有很大的差距。不过，随着技术的不断进步，其中的一些技术已经有了一个雏形。也许在不久的将来，用户就可以随心所欲地“享受”搜索引擎了。




11.5.4　目录访问



随着计算机网络和Internet技术的不断发展，网络中的信息开始急剧增多。然而由于网络操作系统和应用程序的不同，信息的存储格式也各不相同，非常不利于网络管理员的集中管理，目录服务技术正是基于上述需求而提出的。目录服务可以标准化地命名、描述和指定一个企业范围的信息和资源，从而简化通信和管理。

目录服务的标准主要有两种：X.500和LDAP（Light Directory Access Protocol，轻量级目录访问服务）。

X.500是ISO和CCITT（国际电报电话咨询委员会）制定的目录服务的标准协议，建立在ISO七层协议基础上。因此，用户需要通过ISO应用层目录访问协议（DAP）来访问目录，会占用不少的计算资源和网络通信资源。于是，出现了X.500的简化版本——LDAP。

LDAP作为一种正式的IETF标准，已在RFC1777和RFC2251中得到描述。最初开发LDAP是作为X.500目录服务技术的目录访问协议的一个子集，但随着LDAP的成熟，已经增加了许多在X.500中没有的新特性。现在LDAP不仅可以为X.500目录服务提供一个轻型访问前端，更多的时候则是通过LDAP独立地来实现一个目录服务。




11.6　协同与分布式系统






11.6.1　分布式对象技术



随着计算机软件系统的规模不断增大和复杂性不断提高，软件体系的选择在很大程度上决定了软件的整体质量。20世纪90年代兴起的分布式软件系统实现了软件体系中客户端与服务器端的分离。运用分布式的软件可以将整个系统复杂的计算任务进行分解，并提供非常好的可扩展性。

分布式对象技术是在客户端／服务器体系结构上融入了面向对象设计的风格而产生的。在这种体系结构中，应用程序对外提供的各种功能，都是由体系中的各种分布式对象所提供的服务来实现的。而且这些服务也可以被体系中的其他对象所调用，这样，同一个对象可能既是服务的提供者（服务方角色），同时也是服务的调用者（客户方角色），两种角色之间的界限非常模糊。

与客户端／服务器体系结构相比，分布式对象系统具有更高的灵活性。分布式对象通过接口表明它所能提供的信息或服务，其他对象只要得到了这个接口的完整信息，就掌握了这些分布式对象所能提供的服务以及相应的调用方法。这样，只要对象的接口保持不变，其内部实现机制的改变不会对使用它的其他对象产生任何影响。

当前几种主流的分布式计算模型包括OMG组织的CORBA、Sun公司的EJB和Microsoft公司的COM/DCOM技术。


1．公共对象请求代理体系结构


CORBA（Common Object Request Broker Architecture，公共对象请求代理体系结构）这一名词既用于专指关于ORB（Object Request Broker，对象请求代理）体系结构的规范，也泛指OMG（Object Management Group，对象管理组织）基于OMA（Object Management Architecture，对象管理体系结构）参考模型发布的一系列中间件规范集。

CORBA提供了一个工业标准而不是软件产品，而不同供应商的竞争则保证了有完全遵循CORBA规范的产品。同时，CORBA规范也为开发人员的实现提供了较高程度的可移植性。CORBA最大的特点是提供了在异质分布式环境中对象之间的高度可互操作性，也就是说，保证了使用不同CORBA产品建立的分布式对象之间可以方便地互相通信。这样，一些大型的软件公司不必强制规定所有的开发项目都使用单一的CORBA产品。

由于OMG一直在不断改进与完善CORBA体系结构，因此为CORBA标准制定了完整的版本号。当对该规范的体系结构做出了重大改变时，OMG就会增加相应的CORBA规范的主版本号。

（1）CORBA 1.x。CORBA规范的第一个版本正式发布于1991年10月，其中定义了CORBA对象模型、IDL（Interactive Data Language，接口定义语言）标准，以及动态调用接口与接口库等机制。CORBA 1.x是为实现分布式对象的可互操作性所迈出的第一步，由于其中还存在很多的缺陷，所以CORBA 1.x还算不上是一个完善的规范。相对而言，这些规范的历史意义大过它们的实用意义。

（2）CORBA2.x。1996年8月，CORBA2.0正式发布，其中定义了来自不同供应商的ORB产品之间的标准通信协议GIOP（General Inter-ORB Protocol，通用ORB间通信协议）／IIOP（Internet Inter-ORB Protocol，Internet上基于TCP/IP的ORB间通信协议），从而保证了所有遵循CORBA2.0规范的ORB产品的互操作性。该版本的新特征性还包括动态框架接口、初始引用解析等。

（3）CORBA 3.x。2002年8月，OMG发布了CORBA3.0，这个版本中最大的改进是为CORBA引入了组件模型。程序员可用CORBA脚本语言（CORBA Scripting Language）合成CORBA组件，这样会给客户端和服务器端带来更大的可伸缩性。

虽然CORBA为开发面向对象的分布式应用程序提供了一个完整的框架，但是编写复杂的基于CORBA的应用程序对于很多程序员也是很大的挑战。


2. EJB


EJB（Enterprise JavaBeans，企业级JavaBeans）是由Sun公司提出的一种基于分布式体系结构的组件模型，相对于标准的CORBA而言，通过它可以更快速、更方便地构建分布式应用系统。在EJB组件模型中，开发人员只需要关心组件中与应用逻辑相关的代码，而有关组件的生存期管理、并发控制和安全性等这些烦琐的事务则交由组件的运行环境去执行。其中虽然并没有包含全部的CORBA对象服务，但已经可以满足大部分企业级应用的开发需要。

EJB是Sun公司J2EE（Java 2 Enterprise Edition）平台的核心技术，自然也拥有Java语言“编写一次，随处运行”的优点。这样，在某个特定平台上开发的应用程序完全不需要进行修改就可以移植到另一个平台。

在Java平台上还有一种被称为JavaBeans的组件模型。这两种组件的用途不太一样，JavaBeans侧重在一个可视化的开发环境中的组装，常用于客户端，相对来说比较简单；EJB则主要应用在分布式应用的服务端组件的框架中，相对来说该组件模型比较复杂。


3. COM/DCOM


Microsoft公司和Dec公司于1995年合作提出了COM（Components Object Model，组件对象模型）和DCOM（Distributed Components Object Model，分布式组件对象模型）的概念。Microsoft公司在操作系统领域的巨大优势，使得COM技术成为目前应用最广泛的组件模型技术之一。在Windows的各个版本中均采用了COM技术，还有OLE以及Active X等技术也都是遵循组件对象模型的。

COM的主要作用是为了提高软件的交互工作能力，在异构网络和操作系统中创建、使用和加入软件的可重用部分。理论上，它允许不同的应用程序实现本地相互通信与交互，并与使用的语言、位置及平台无关。

DCOM是COM的进一步扩展，它使得网络上不同计算机的应用程序之间，以一种可靠、安全的方式进行通信。DCOM可以实现应用程序位置上的分布性，使系统易于扩展，简化了将应用组件分布化的任务。DCOM还可以将现在对基于COM的应用、组件及工具等转移到分布式计算领域中来，极大地方便了客户编写应用程序。




11.6.2　中间件



在分布式系统中，应用软件直接使用操作系统、网络协议和数据库等开发，开发者不得不面临许多复杂的底层技术，如操作系统的多样性，繁杂的网络程序设计、管理等。这些与用户的业务没有直接关系，但又必须解决，耗费了开发人员大量的时间和精力。随着分布式系统的发展，逐渐产生了中间件的概念，专门提供某一类的服务。

中间件的定义目前尚未能够统一，下面是一个比较受认可的定义：“中间件是一种独立的系统软件或服务程序，分布式应用软件借助这种软件在不同的技术之间共享资源。中间件位于基于客户端／服务器的操作系统之上，管理计算资源和网络通信。”

如图11-6所示，在分布式系统中，中间件位于操作系统、网络和数据库之上，应用软件之下，其总的作用是为处于自己上层的应用软件提供运行与开发的环境，帮助用户灵活、高效地开发和集成复杂的应用软件。

中间件作为基础软件的重要组成，与操作系统、数据库管理系统并称“三套车”。现在很多的分布式对象技术中（CORBA、EJB和DCOM）都融入了中间件的概念，在世界范围内，中间件技术呈现出迅猛发展的势头，形成了一个庞大的产业。中间件的优越性主要体现在以下两个方面。

（1）降低开发难度，节约开发成本。中间件屏蔽了底层技术的复杂性，使开发人员面对一个简单而统一的开发环境，可以将更多的注意力集中在自己的业务上。如果采用了一个成熟的中间件系统，同时也可以减少系统的维护、运行和管理的工作量，从长期来看，可以大大降低系统的开发成本。






图11-6　中间件在分布式系统中所处的位置



（2）增强应用系统的生命力。在采用了中间件技术以后，应用系统不再直接面对复杂的操作系统的底层技术，就算应用系统底层的操作系统（甚至是硬件系统）需要更换，只需要对中间件进行相应的调整，完全不会影响到应用系统的运行，保证了其长久的生命力。




11.6.3　Web服务



Web服务（Web Service）是网络应用程序之间相互通信的一项技术。服务提供者以XML格式发布所有服务的调用接口，服务调用者无须了解服务的实现方法，通过调用服务提供者发布的接口即可获得相应的服务。

使用动态网页开发技术实现的Web应用程序（Web Application）主要是面对最终的用户提供功能，但是难以在各个Web应用程序之间共享功能；而Web服务面向的对象正是Web应用程序，它可以为多个Web应用程序提供相同的功能。通过下面的例子可以更清楚地看到两者之间的差别。

如果一个网站想要加入一个站内搜索，可以让用户更好地找到需要的内容，在以前对于开发人员来说这并不是一个轻松的工作。现在，可以利用Google提供的一个免费的用于搜索的Web服务（每天可以免费使用1000次）来实现。整个过程如图11-7所示。用于搜索的网页首先接收用户输入的要搜索的内容（图中步骤①），然后把这些内容按照标准的格式提供给Web服务（图中步骤②），然后取得Web服务返回的数据（图中步骤③），最后把这些数据按照自定义的格式呈现给用户（图中步骤④）。对于用户来说，好像这整个过程都是Web应用程序完成的，Web服务对于用户是不可见的。






图11-7　Web服务与Web应用程序的关系




1．Web服务的特点


Web服务具备以下一些特点。

（1）完好的封装性。Web Service也可以被认为是一种部署在Web上的对象，自然就具备和对象一样完好封装性，其使用者只能看到Web服务所暴露出来的接口。

（2）松散的耦合性。这一特征也是源于对象组件技术。只要Web Services的调用接口不变，当该服务的内部实现方式发生变更时（例如当Web Services的实现平台从J2EE迁移到了.NET），调用者是完全感觉不到的。

（3）使用标准协议规范。Web中定义的所有接口，不论是内部的还是暴露在外的，完全使用开放的标准协议进行描述，从而保证了Web服务具有的很高的兼容性。这些标准协议是开放的，可以供任何组织和个人使用。一般情况下，这些协议将最终由W3C和OASIS发布及维护其最新的版本。

（4）高度可集成能力。由于Web Service采取简单的、易于理解的Web协议作为规范，完全屏蔽了不同软件平台的差异，因此无论是CORBA、DOT NET还是J2EE都可以通过这种标准的协议进行互操作，在当前环境下实现很高的可集成性。


2．Web服务的体系结构


Web Service体系结构基于三种角色：服务提供者、服务注册中心和服务请求者。它们之间的交互涉及到发布、查找和绑定操作，这些交互都是基于SOAP实现的。WebService的体系结构如图11-8所示。






图11-8　Web Service体系结构图



下面简要介绍一下体系结构中的三种角色。

（1）服务提供者（Service Provider）。也可以称为是服务的所有者，它是一个可以通过网络找到的实体，如企业、ICP等。服务提供者首先实现Web Service，再使用相应的协议对Web Service进行详细的描述，最后将描述发布到服务注册中心，供服务请求者查找。

（2）服务请求者（Service Requestor）。即Web服务的使用者。一般来说，Web服务的对象是Web应用程序，所以服务请求者很大一部分是查找、绑定并调用的应用程序。但是一个Web服务在实现的时候，同样也可以调用其他的Web服务，所以在服务请求者中也有不少本身就是Web服务提供者。

（3）服务注册中心（Service Registry）。服务注册中心是连接服务提供者和服务请求者的纽带：服务提供者通过它发布所拥有服务的描述，服务请求者通过它查找所需要的服务。这是Web服务体系中一个可选的角色，如果服务提供者通过一些其他的方式将Web服务的描述发送给服务请求者，则可以不通过服务注册中心。

一个Web服务使用的完整流程包括以下三种操作：发布服务描述、查询或查找服务描述以及服务的绑定或调用。

（1）发布（Publish）。为了使提供的服务可以被发现和访问，服务提供者需要向外界发布服务描述。现在最好的方式是通过服务注册中心进行发布。

（2）查找（Find）。在查找操作中，服务请求者直接检索服务描述，或者在服务注册中心查询相应的服务。对于服务请求者，在程序设计阶段，开发人员会查找服务的接口描述，将服务提供的功能集成到应用程序中；在程序运行时，应用程序会查找服务的绑定和位置描述，从而正确地使用Web服务。

（3）绑定（Bind）。在绑定操作中，服务请求者使用服务描述中的绑定细节来定位、联系和调用服务，从而在运行时可以正确地调用Web服务。


3．Web服务所使用的协议


为了保证Web服务体系的一致性，W3C组织和一些公司联合制定了一系列相关的标准，而且这些标准都是基于XML制定的。其中最重要的有如下三个。

（1）SOAP（Simple Object Access Protocol，简单对象访问协议）。在Web服务中，各个实体之间的通信都是基于SOAP来实现的，可以说SOAP是整个Web服务的通信基础。SOAP是一个基于XML的用于应用程序之间通信数据编码的传输协议，提供了一个简单、轻量的交换信息的机制。SOAP有两个主要的优点：简明性和可扩展性。其中，简明性主要表现在整个SOAP规范定义的消息结构非常简单，除此之外，并没有定义额外的表述结构标准，也没有定义自己的传输协议；可扩展性主要表现在SOAP可以使用任意的模式定义方式来定义内部传输内容的结构（一般使用XML Schema），这样就可以与任意的网络传输协议联合使用完成传输。在SOAP的下层，可以任意选择适合的协议，现在很大部分的SOAP都是以HTTP来实现的。

（2）WSDL（Web Service Description Language，Web服务描述语言）。对于软件开发人员来说，如果想要了解如何使用一个对象提供的功能，通常首先想到的是SDK。对于Web服务这样部署在Web上的对象，其相对应的SDK就是WSDL。WSDL就是Web服务的接口定义文档，其中描述了Web应用程序如何来调用Web服务。相对以往供开发人员参考的SDK，Web服务中的WSDL使用XML语言来“书写”，可以直接被应用程序所识别，很大程度上实现了即时装配和自动集成。

（3）UDDI（Universal Description Discovery & Integration，统一描述、发现和集成协议）。UDDI提供了一种Web服务的发布、查找和定位方法，并且已经成为了一种事实上的标准。仅仅通过SOAP和WSDL，服务的提供者就可以把服务清楚地呈现在处于网络另一端的服务的使用者面前。但是只有通过UDDI把服务发布到服务注册中心，企业才能把所提供的服务向全球的客户展示。同样，对于寻求服务的客户来说，通过UDDI查找并定位服务是目前最好的选择。




11.6.4　CSCW和群件



CSCW（Computer Supported Cooperative Work，计算机支持的协同工作）是通信技术与计算机及其网络技术相融合，而产生的一个新的研究领域。CSCW是人类社会信息化发展的必然产物，它可以促进生产力的发展，将深刻地影响人们的工作方式和生活方式。

CSCW的历史最早可以追溯到协同科学的出现。20世纪60年代，德国斯图加特大学的赫尔曼．哈肯（Herman Haken）经过十几年的研究逐步形成了协同学的基本理论和观点，同时哈肯教授本人还把协同学的思想扩展到了计算机科学领域，为CSCW的创立奠定了基础。到了1984年，美国的两位研究员正式提出了CSCW的概念。从此以后，CSCW由于其巨大的潜在应用价值吸引了越来越多的研究与开发投入。

可以从CS和CW两个方面来认识CSCW的概念：在计算机技术支持的环境下，特别是在计算机网络和多媒体环境下（即CS），一个群体协同工作完成一项共同的任务（即CW），它的目标是要设计支持各种各样协同工作的应用系统。CSCW的目标是要设计支持在各种不同条件下协同工作的应用系统。

许多文献在表述上都不区分CSCW和群件。严格来说，CSCW和群件稍有不同，群件（Groupware）就是支持CSCW的计算机软件。从用途上来说，群件支持团队工作，让身处异地的用户也可以一起工作。

在应用方面，很多的标准群件服务已经同Internet紧密地集成在了一起，其中包括电子邮件、群组讨论和调度等；而企业级的群件系统，如Microsoft Exchange和Lotus Notes也可以帮助企业的员工间进行更好地沟通和交流。




11.6.5　电子数据交换



在各类商业贸易单证中有相当大的一部分数据是重复出现的，需要反复地输入。有统计显示，计算机的输入中平均有70％来自另一台计算机的输出，同时重复录入还存在着浪费人力、浪费时间、降低效率、增加出错率的缺点。因此，纸面贸易文件成了阻碍贸易发展的一个比较突出的因素。正是在这样的背景下，以计算机应用、通信网络和数据标准化为基础的EDI应运而生。

联合国标准化组织对EDI（Electronic Data Interchange，电子数据交换）给出的定义如下：“按照统一标准，将商业或行政事务处理转换成结构化的事务处理或报文数据格式，并借助计算机网络实现的一种数据电子传输方法。”

EDI的发展过程大致可以分为以下三个阶段。

（1）20世纪60～90年代——传统EDI。传统EDI将数据信息规范化、格式化，通过网络互联处理，为不同公司企业的数据交换和交流提供了有效的解决方案。但传统EDI需要利用高成本的专网或增值网服务（VAN），而且对于这种EDI的格式国际上没有一个统一的标准，至今仍难以广泛普及。

（2）20世纪90年代——Web-EDI。随着因特网的迅速普及，出现了利用廉价的因特网代替昂贵的专用网络进行电子数据传输的新型EDI方式——Web-EDI，这种EDI交换是不对称的。Web-EDI允许中小企业只需通过浏览器和Internet连接去执行EDI交换，而一些大公司则承担了所有实现EDI的费用；同时，这些大公司也可以享受EDI带来的全部好处，而那些中小企业只是EDI的参与者，根本无法得到EDI带来的任何好处。

（3）20世纪90年代后期至今——XML/EDI。XML所采用的标准技术可以说是最适合Web开发的，将其应用于EDI中，可以得到真正Web风格的EDI——XML/EDI。XML一方面具有互操作性以及结构化和良好的可扩充性；另一方面则由于XML的超链接，可以进一步指定目标找到后的动作。这些特点可使XML/EDI的参与者，包括大企业和中小企业，都能从中获得均等的好处，所以可以认为XML/EDI是一种对称的EDI。




11.6.6　企业应用集成



EAI（Enterprise Application Integration，企业应用集成）是指在企业范围内，将多个应用系统的过程、软件、标准和硬件集成为一个整体，使得各个部分可以进行无缝地运作。在发展初期，EAI主要运用在企业体系中。随着EAI的不断发展，EAI的应用范围已不仅限于企业，政府部门和非盈利性组织等机构也会参考引用EAI的管理思想、技术和方法。

EAI是企业深入进行信息化管理的必然结果。早期，信息技术主要体现在部门级的事务处理系统中，伴随着物流完成企业的基本操作；然后出现了基于各种特定管理功能的企业应用系统，如财务、人力资源和客户关系等管理系统；最后，EAI可以帮助企业把已经存在的系统集成为一个整体，从而使信息技术渗透到企业日常管理的方方面面，真正实现数据流和业务运作的自动化。

与ERP、CRM等系统不同的是，EAI并不是一套成型的应用系统。EAI更多的代表了一种“持续集成”的信息化战略。对于一个组织来说，实施EAI是一项不断进行的、长期而艰苦的过程。只有让原有的应用系统真正融合成为一个整体，使得各系统可以像企业各部门间一样融洽地进行协同工作，才算是一个实施成功的EAI。

EAI作为一种企业整体的信息化解决方案，它的实施可以给企业带来巨大的好处，主要体现在以下几个方面。

（1）改善内部流程。EAI能够记录企业内部各部门的信息流动过程，通过分析这些数据，企业可以找到生产和管理过程中的瓶颈，从而可以更好地改善企业的内部流程。而且，实施EAI还可以消除企业流程中使用手工作业来传递信息，通过消息的自动化流动实现各个应用程序的无缝连接。

（2）增进与客户的联系。实施了EAI以后，企业各部门之间可以共享客户的信息，可以帮助企业从更多的方面来了解客户。对客户来说，只需要面对一个完整的企业系统，而不用像过去那样，在同一个企业的不同系统之中一次次重复他们的信息。

（3）更方便地加入新系统。在一个实施了EAI的企业应用平台上，可以让新加入的应用系统方便地与原有的系统进行融合。而且，新系统还可以充分利用现有系统的功能，减少开发的成本和周期。




11.6.7　MRP/ERP/SCM/CRM




1. MRP/MRP-II/ERP


ERP是由美国Garter Group Inc. 咨询公司首先提出的，是一套先进的企业管理模式。通过实施ERP，企业可以对其所拥有的资源进行综合平衡和优化管理，围绕市场导向开展业务活动，以适应激烈的市场竞争。ERP的发展过程可以分为三个阶段，下面分别进行简单地介绍。

1）MRP

20世纪60年代，IBM公司的管理专家奥利弗博士提出了独立需求和相关需求的概念，将企业内的物料分成独立需求物料和相关需求物料两种类型，并在此基础上总结出了一种新的管理理论——物料需求计划（Material Requirements Planning, MRP），也称为基本MRP。

MRP中引入了反映产品结构的物料清单（Bill Of Materials, BOM），较好地解决了库存管理和生产控制中的难题，基本实现了各个生产部门可以按时按量得到所需要的物料。但是依据基本MPR原理制定的生产计划并未考虑到企业的生产能力，因而在执行时经常偏离原定计划，由此产生了闭环MRP。

闭环MRP理论对生产能力提出需求计划，在满足生产能力需求的前提下，才能保证物料需求计划的执行和实现。企业在实施了闭环MRP时，需要根据实际生产中的物料投入与产品产出比率，进行生产计划的不断调整，直到达到最优化的比率。闭环MRP能够较好地解决生产计划与实际控制的问题，是MRP计划理论的一次大的飞跃。

2）MRP-II

闭环MRP可以对企业生产中物料的流动进行管理，但是对于生产过程中同样存在的企业资金的流动过程却无能为力。可以想象，对于一个制定完善的生产计划，如果由于企业的资金短缺而无法完成原料的采购计划，那么整个生产计划都只是在纸上空谈而已。

对于这个问题，美国的生产管理专家怀特于1977年提出了“制造资源计划（Manufacturing Resources Planning, MRP-II）”。为了与传统的MRP相区别，其简称改为MRP-II。在MRP-II中，集成了适用于企业生产和经营的财务管理。在产品的整个制造过程中，MRP-II可以监控企业资金的流动。通过对企业生产成本和资金运作过程的掌握，通过得到的数据对企业的生产计划和经营规划进行不断地调整，可以得到更为可行、更为可靠的生产和经营的计划。

3）ERP

随着更好的现代企业管理思想和方法的不断出现，MRP-II也在通过逐步吸收和融合其他先进思想来不断完善和发展自身的理论。到了20世纪90年代，发展到了一个新的阶段——ERP（Enterprise Resource Planning，企业资源计划）。

ERP系统是建立在信息技术基础上的管理平台，它利用现代企业的先进管理思想，通过对企业的物流、资金流和信息流等资源的集成管理，全方位和系统化地为企业提供决策、计划、控制与经营业绩评估。在MRP-II中，计划主要是依据物流计划来制定的，而ERP已经将管理的重心转移到了财务上，在企业的整个生产、经营运作过程中，贯穿了财务成本控制的概念，更好地保证了企业的主要目的——盈利的实现。ERP极大地扩展了MRP-II的管理模块，加入了如多工厂管理、运输管理和分销资源管理等模块，使ERP系统可以更好地适应现代企业离散性生产和流程性生产的特点。

如今，ERP系统的管理范围已经可以涉及到企业的所有供需过程，将企业管理完全信息化，可以协助企业更好地实施现代企业管理思想。

一个完整的ERP往往可以细分为十几个甚至几十个子系统，供应链管理、财务管理和客户关系管理是其中最重要的子系统。实际上大部分的中小企业并不需要庞大的ERP，生产型企业可能更关注SCM，销售型企业可能更关注CRM


2. SCM


SCM（Supply Chain Management，供应链管理）就是对企业的供应、需求、原材料采购、市场、生产、库存、定单和分销发货等方面的管理，包括了从生产到发货、从供应商供应原材料到顾客购买商品的每一个环节。

SCM主要用于解决企业运行中的三个问题。

（1）需求管理。面对时刻处于变化中的需求，尽量合理地安排供应链上各环节的计划和协调。

（2）市场定位。对市场的变化做出快速反应，确定最适合产品，及时组织生产。

（3）供应商管理。根据生产线上的反馈数据，对原料进行评价，进而选择最适合的原料供应商。


3. CRM


CRM（Customer Relationship Management，客户关系管理）是对企业商业流程中所涉及的销售、市场营销、客户服务和支持等领域内的客户关系进行自动化地管理。CRM强调“以客户为中心”，除了把握和快速响应客户的具体需求之外，更为重要的是可以记录客户的不同习惯，为每个客户提供个性化的服务，大大提高客户满意度和忠诚度。

对于一些大型的服务或销售型企业，例如保险公司，CRM有着重要的意义。保险营销需要业务人员不断地挖掘潜在客户，需要提高现有客户的忠诚度。CRM可以对公司内所拥有的客户信息进行分析和深度数据挖掘。保险公司可以根据客户数据（如个人嗜好、收入水平和年龄等）的分析，推出新的有竞争力的保险产品，争取到更多的潜在客户。另一方面，将原来分散的信息进行归档、汇总，可以把客户关系掌握在公司的手上，防止由于销售人员的变动而带来的大量客户关系的流失。




11.6.8　工作流



1993年8月成立的非盈利性机构WFMC（Workflow Management Coalition，工作流管理联盟），是工作流相关标准的权威机构。目前，WFMC已经拥有200多个成员，其中不乏国际知名的大学和企业，在其成员清单中，可以看到诸如HP、IBM、Oracle和Xerox等机构。

根据WFMC的定义，工作流（Work Flow）就是自动运作的业务过程部分或整体，表现为参与者对文件、信息或任务按照规程采取行动，并令其在参与者之间传递。简单地说，工作流就是一系列相互衔接、自动进行的业务流程。日常生活中也存在着工作流。例如，煮饭的流程是取米下锅、淘米、加水、开火、定时关火，这个过程就是一个工作流。

由此，一项工作的过程可以分成两个层面进行管理：在管理层，“管理系统”用于业务流程的管理；在应用层，“应用系统”用于支持流程中某个具体任务的执行。其中，“管理系统”由WFMS（Workflow Management System，工作流管理系统）来担当。它对整个业务流程进行信息化的管理，提供信息保障。工作流管理系统本身并不参与过程任务的执行，它的职责是确保将正确的信息（命令）在正确的时间传递给正确的对象（企业或组织内部的各种应用系统）。系统的结构如图11-9所示。

应用工作流管理系统，实现管理与应用的分离有很多重要优点。

（1）可复用的管理功能。以往的业务信息管理系统将流程的管理遍布于系统的每个角落，通过实施WFMS，可以得到统一的管理功能，并将其与系统的其他部分分隔开来。这使得在不同的工作流程中使用同样的“管理系统”成为了可能。同时，新的应用系统可以更方便地与原有系统进行集成。






图11-9　将工作的过程分层进行处理



（2）简化的应用系统。应用系统中，不再需要考虑任何管理层的功能，可以非常简单而独立地进行自身的业务处理，大大降低了开发的难度。

（3）明确的业务流程。在管理层，业务流程的进行是非常明确的，可以很方便地确定每一个工作的进展状态，使得管理人员可以更好地把握任务的进度情况，更容易地检测到执行过程中出现的瓶颈。




11.6.9　电子商务、电子政务



电子商务包含两个方面，一个是电子交易，另一个是商贸活动。电子商务指的是通过计算机网络、因特网或其他电子信息手段实现数据的交换，从而完成整个商业交易过程。

从广义的角度来说，凡是使用现代电子通信方式的商务活动都可以算电子商务，例如通过电话或传真的方式来与客户洽谈业务。但一般情况下，电子商务是指通过EDI和Internet来完成的商务活动。由于电子商务大多是通过Internet进行的，所以也有人把电子商务简称为IC（Internet Commerce）。

电子商务的模式可以有很多种分类方法，按照参与双方的角色可以进行如下分类。

（1）B2B。B2B（Business to Business，企业间的电子商务）是指企业之间使用Internet的技术或各种商务网络平台来完成商务交易。阿里巴巴是国内目前最大的开展B2B的公司。2004年，国内B2B的市场规模占整个电子商务市场规模的98％左右，交易额达到了3160亿元。据iResearch预测，2007年中国内地电子商务市场规模将达到17000亿元，其中B2B市场规模将达到16900亿元。

（2）B2C。B2C（Business to Consumer，企业与消费者之间的电子商务）是我国最早产生的电子商务模式，以8848网上商城正式运营为标志。企业通过因特网为消费者提供一个新型的购物环境——网上商店，消费者通过网络完成购物的全过程。

（3）C2C。C2C（Consumer to Consumer，消费者之间的电子商务）是一种个人对个人的网上交易行为，在我国以易趣的成立为标志。目前，国内采用C2C模式的主要有eBay易趣、淘宝和拍拍等公司。这些公司为买卖双方在网络上搭建了一个自由交易的平台，让个人之间的交易突破了地域的局限。C2C的难点在于交易信用与风险的控制，目前，各电子商务网站推出的“支付宝”、“安付通”和“贝宝”等支付工具在很大程度上改善了这种信任危机，但是C2C模式在国内仍需要较长时间的培育过程。

（4）B2G/C2G。B2G（Business to Government，企业和行政机构之间的电子商务）和C2G（Consumer to Government，消费者与行政机构之间的电子商务）是政府的电子商务行为，主要包括政府采购、网上报关和报税等，并不以盈利为目的，对整个电子商务行业的影响不大。

电子政务（Electronic Government Affair, EGA）是指国家机关在政务活动中全面应用现代信息技术进行管理和办公，以及为社会公众提供服务，提高办公效率，实现政务的公开、公平、公正。电子政务作为电子信息技术和政务的结合，其重心在“政务”而不是“电子”，电子信息技术主要是政务活动的实现手段。

电子政务主要包括三个组成部分：一是政府部门内部的电子化和网络化办公；二是政府部门之间通过计算机网络而进行的信息共享和实时通信；三是政府部门通过网络与民众之间进行的信息交流。从应用上来说，目前各级政府部门所广泛使用的办公自动化系统属于第一类电子政务的范畴；国家建设完成的“三金”工程和电子口岸执法系统是第二类电子政务的典型例子；政府部门通过自己的互联网站发布政务信息，以及进行网上招标、网上招聘、接受网上投诉等，则属于第三类电子政务的范畴。一个完整的电子政务系统，应当是上述这三类系统的有机结合。

在我国，电子政务模式主要可以分为如下三类。

（1）政府间的电子政务。是指上下级政府、不同地方政府、不同政府部门之间的电子政务。

（2）政府对企业的电子政务。是指政府通过电子网络系统进行电子采购与招标，精简管理业务流程，快捷迅速地为企业提供各种信息服务。

（3）政府对公民的电子政务。是指政府通过电子网络系统为公民提供的各种服务。




11.6.10　网格计算



随着科学研究对计算的要求越来越高，很多复杂的科学计算领域需要大量的计算资源，很多时候，每一次小的模拟实验就需要几百万次的复杂计算，即使用造价昂贵的超级计算机也难以应付这样的计算量；另一方面，Internet中有成千上万台的个人计算机，它们在大部分时间是闲置的（CPU仅仅使用了10％或更低）。通过使用网格技术，就可以把这些浪费掉的资源聚集起来，产生巨大的效果。

网格（Great Global Grid）是把分散在网络中的各个节点的计算机整合成一台巨大的“超级计算机”，实现知识资源、存储资源、数据资源和计算资源的全面共享。随着网格技术的不断发展，网格的定义也被不断地扩展，现在最新的定义是Foster Ian在2002年提出的，从三个方面给出了网格的定义。

（1）网格能协调非集中式控制的资源，能集成和协调资源与用户在不同控制域内的活动。

（2）使用标准的、开放的、通用的协议和接口，网格是由多用途协议和接口来构建的，该协议能解决诸如鉴别、授权、资源发现和访问等一些基本的问题。

（3）提供非常高的服务质量，网格能够按照协作的方式来使用其成分资源，以及用协作的方式来配置不同类型的资源，这样，系统的效用可以大大高于组成系统各部分的总和，以满足复杂的用户要求。

网格系统的特点如下。

（1）异构性。在网格体系中，节点是散布在网络中的各类资源，这些资源是异构的，其中包括了各类主机、工作站或者个人计算机，这些主机可能运行在各种不同的操作系统下。网格计算的首要问题就是要很好地协调这些异构资源，使得它们能发挥更好的功效。

（2）可扩展性。在网格体系中，每一个时刻都可能有新的节点加入或者离开，在节点规模不断变化的情况下，系统必须具有很好的可扩展性，将系统变化过程中引起的计算的延迟降到最低。

（3）动态自适应性。在网格计算进行的过程中，体系中的任何一个节点都可能会出现故障，从而影响计算的进行。因此，网格体系必须能够动态地管理资源，在发现问题后，可以马上从体系中移除发生故障的节点。

网格技术可以更有效地利用网络上的各种资源，其中，网格的体系结构起着至关重要的作用。网格的体系结构是网格中最核心的技术，只有建立合理的网络体系结构，才能设计出高效率的网格，做到资源、计算、服务的平衡负载。目前已经明确提出的网格系统的模型有Globus的5层沙漏模型、OGSA（Open Grid Services Architecture，开放网格体系结构）、计算池模型、神经网络模型和节点模型等。其中，OGSA是现在应用最为广泛的一种模型。

OGSA是在经典的5层沙漏的结构模型基础上，结合了Web Service技术提出来的。OGSA最突出的思想是将一切对象（计算资源、程序和数据库等）看作为服务，在Web Service的基础上提出了“网格服务（Grid Service）”的概念。与Web Service中提供的持久性服务不同，网格服务更多的时候是以临时服务的形式存在的。“网格服务”中定义了一组接口，这些接口的定义明确并遵守特定的惯例，用于解决服务发现、动态服务创建、服务生命周期管理、通知等与临时服务有关的问题。在OGSA的体系下，网格就是动态扩展的网格服务的集合。

现在的网格计算主要还是应用在科学计算领域（如分布式超级计算、高吞吐率计算等）和一些需要大量计算的领域（如金融系统服务、政府统计部门服务等）。以后，网格计算会深入到日常生活中，用户在使用网格体系中的各种资源时，就如同现在使用电力一样方便、自由。




11.6.11　移动因特网



从概念上来说，移动因特网是指移动和因特网融合的产物，因特网将不再局限于办公室或者家庭的PC，而将延伸至PC和任何可移动终端，如手机、PDA、MP3和手持游戏终端等。由于3G招牌的发放，对应的移动终端——上网本也走入人们的视线，但是，目前来说，手机作为移动终端还是最为广泛的应用终端模式。

近几年，移动因特网的快速增长成为IT界的一大亮点。目前中国手机上网用户已达1.176亿人。伴随国内3G市场的启动，带宽问题得到解决，手机上网资费将不断下调，未来几年，移动因特网将迎来“爆炸式”增长，相关技术快速发展，手机搜索、手机视频以及手机购物等业务应用也将得到大规模的应用。

移动因特网技术的发展，可以分为如下两个技术阶段。


1．WAP技术


WAP（Wireless Application Protocol，无线应用协议）是为了满足人们快捷简便地浏览各个网站资讯的需求，而产生的因特网和移动通信相结合的产物。1997年，移动电话制造商和电信业巨头爱立信、摩托罗拉、诺基亚和Unwired Planet最早成立了一个WAP论坛，合力研制WAP，加快了WAP技术走入手机终端。

WAP作为一个全球性的开放协议，是数字移动电话和PDA等设备进行Internet访问和相互通信的开放全球标准。用户可以访问WAP网站，并可通过WAP Gateway直接访问普通Internet上的网页。通过WAP，用户可以随时随地利用无线通信终端来获取因特网上的即时信息或公司网站的资料，真正实现无线上网。

WAP使用一种类似于HTML的标记式语言WML（Wireless Markup Language，无线标记语言）。WAP把HTML语言表达的信息转换成用WML表达的信息，显示在移动电话或者其他手持设备的显示屏上。由于手机设备存在屏幕小，处理能力弱和操作不方便等条件限制，因此对WAP提出了简洁、快速和良好体验效果的要求。

WAP能够运行于各种常见的2G无线网络之上，如GSM、GPRS和CDMA。WAP 1.x是基于WML的；而WAP 2.0使用XHTMLLMP标记语言，也支持WML，兼容已有WAP1.x的内容、应用和业务。WAP 2.0采用更加简单的编程模型，客户端和应用服务器之间可以通过HTTP直接通信，不再需要WAP Gateway，从而大大提高了数据的传输速度。


2．3G技术


3G也称为第三代移动通信，它可以实现名符其实的移动宽带数据传输，能够处理图像、音乐和视频流等多媒体形式，提供包括网页浏览、电话会议和电子商务等多种信息服务。

3G的出现，给移动因特网带来极大的发展机会，它使得上网资费会大幅降低，移动终端环境下的新应用服务不断出现，更多的围绕着移动因特网的技术将会诞生。例如，J2ME是一种Java技术在小型器件上应用的版本，它是将Java技术优化，使之专门为在移动电话和PDA这种内存有限的设备上运行的技术。

3G还将带动移动计算、移动音乐、手机游戏、定位技术、蜂窝宽带和购物等业务的发展。但是，3G的成熟以及3G用户的积聚需要一个很长的过程：手机上网资费相对还比较高；手机操作系统的多样化也给移动因特网的发展带来困难。

总体来说，移动因特网是未来网络发展的趋势。在移动因特网时代，终端成为移动因特网发展的重点之一，它将朝着实现技术多样化、网络接入技术多元化、移动终端解决方案多样化、网关技术推动内容制作的多元化和商业模式多元化的趋势迅猛发展。




11.6.12　P2P



P2P是peer-to-peer的缩写，peer在英语里有“（地位、能力等）同等者”、“同事”和“伙伴”等意义。P2P并不是什么新东西。在现实生活中我们每天都按照P2P模式面对面地或者通过电话交流和沟通。即使从网络看，P2P也不是新概念，P2P是因特网整体架构的基础。在TCP/IP协议族中，大多数协议都是P2P模式。

人们对P2P可以从广义和狭义两个范围进行理解。广义的P2P包括任何通信实体，从这个范围讨论P2P不涉及任何社会意义，仅仅是个技术问题。狭义的P2P就是用户可以和其他用户直接联系，双方之间直接传递消息和交换文件，而不需要通过某个中心服务器代为转达。以下讨论P2P，指的是狭义范围的P2P。

常见的P2P软件有两类：一类是即时通信软件（IM），如QQ、MSN、ICQ和淘宝旺旺等；另一类是文件共享软件，如eMule、迅雷、Kuro、KuGoo和BitTorrent等。

P2P改变了因特网以各种网站为中心的状态，追求“去中心化”。P2P用户端软件让一个用户可以与另一个用户直接通信，尽可能少地需要P2P服务器参与。P2P服务器仅仅提供了最基本服务，例如，用户上线通知，资源登记，离线数据存储，公共消息发布，并不希望用户频繁过量地与服务器进行信息交互。

P2P充分体现了Web 2.0“长尾”的思想，将整个系统价值链的最重要部分放在用户端。P2P直接将人们联系起来，让人们通过因特网直接交互，P2P使得网络上的沟通变得更容易、更直接和更自然。从技术角度来说，P2P有如下两方面好处。

（1）用户端与服务器的通信量减少，相对于以服务器为核心的Web网站模式，同样性能配置的服务器可以支撑更多的用户，而且服务器的维护工作量得以减少，系统运行费用得以降低。以服务器为核心的Web网站模式的通信瓶颈通常在服务器一端，而P2P模式几乎不会出现服务器端的通信瓶颈问题。

（2）在P2P模式下，可以实现用户端的多方协同，从而提高文件交换的速度和效率。协同的用户数量越高，文件交换速度越快。个别用户端是否在线，通常不会对整体用户群的协同通信产生影响。

BitTorrent是P2P应用的最典型代表，这个应用被简称为BT，甚至被戏称为“变态”，它将P2P技术发展到了近乎完美的地步。BitTorrent是一个多点下载的P2P软件，它不像FTP那样只有一个数据源，而是让每个BitTorrent都成为数据源。当用户在下载文件的时候，也同时在向其他用户上传文件。BitTorrent将大文件划分为很多个小的片段，每个片段都可以单独传送。当用户下载完所有片段，就可以组合成原始的完整文件。一个用户只要下载了一个完整片段，就可以立即向其他用户提供该片段的上传服务，无须等到整个文件传送完毕。一个文件的下载用户越多，提供片段的用户自然就越多，所有用户的下载速度就越快。举个例子，用户A以每秒200KB的速度高速下载一个电影，而数据源可能来自于100个其他的用户，这些用户以每秒平均2KB的速度向用户A提供各种片段的数据。BitTorrent由此显示出Web 2.0的一个关键原则：用户越多，服务越好。可以说，有一种隐性的“参与体系”内置在合作准则中。在这种参与体系中，服务主要扮演着一个智能代理的作用，将网络上的各个用户连接起来，同时充分利用了用户自身的力量。

P2P面临的最大社会问题就是知识产权保护和不良信息传播。P2P特别适合于传播音乐、电视、电影和应用软件，版权所有人的作品通过P2P可以以迅雷不及掩耳之势传遍整个因特网，这是传统的盗版方式所不能比拟的。Napster是一个通过因特网传播音的P2P软件，该软件能够搜索音乐文件并提供检索，把所有的音乐文件地址存放在一个集中的服务器中，这样使用者就能够方便地找到自己需要的音乐文件。该公司从1999年5月成立，到2001年3月停止工作，不到两年就拥有了8000万的注册用户。公司从成立7个月开始就官司缠身，不断受到版权侵犯方面的起诉，最后被法院裁定终止其因特网业务。通过P2P软件可以搜索和免费下载大量的色情、暴力和政治性的文章和视频，司法部门很难对其进行监管，这也带来了一定的社会问题。

此外，P2P还带来了很大的技术挑战。

在过去的网络管理模式中，数据量主要来源于少数提供服务的Web网站，普通用户的数据传输量是很少的。例如，一个包月的ADSL普通用户，每天的上网时间一般也不超过6个小时，上网时候的数据传输基本以下载为主，而且平均数据传输速率一般不超过总带宽的50％。网站需要向通信服务商购买大量的带宽以支撑其业务运行。通信服务商以低廉的价格吸引大量用户入网，然后向网站收取客观的通信服务费。这种思想在网络管理和商业运营上都得到反映，同样是申请2Mb/s的包月的ADSL，商业用户的价格是普通家庭用户的4倍。

但P2P开始流行后，一切都发生了变化。一个普通家庭用户可以让他的P2P软件24小时在线，下载音乐、电影和软件。这样的用户越多，网络上的数据流量就越惊人。P2P摧毁了传统的网络管理模式，让通信服务商的统计复用机制变得毫无意义。网络上的任何一个地方都可能成为通信瓶颈。无论通信服务商如何进行扩容，都难以承受庞大的P2P通信。迄今为止，通信服务商还没有很好的办法解决这方面问题。




11.6.13　普适计算



1991年，Xerox PARC的首席科学家韦瑟提出了计算模式的第三代技术——普适计算（Pervasive Computing）。他预见在普适计算时代里，人与计算机的关系是一对多的，计算机不再是主要存在于桌面上，而是以嵌入式产品的方式融入到日常生活的方方面面：各种便携／穿戴式设备，甚至是像可以通过网络自动订购可乐的冰箱这样“神奇”的电器。普适计算最重要的内涵有如下两点。

（1）消失（Disappearing）。普适计算技术让计算机从人们的日常生活中“消失”，变得像空气、水一样对人类非常重要，但是人们已经感觉不到它们的存在了。在现在的生活中，有两种技术已经“消失”了：“书写”和“电”。

（2）不可见（Invisible）。对于使用者来说，最好的工具就是“不可见”的工具。在使用这样的工具时，使用者可以把所有的注意力都放在完成任务上，因为在使用者的意识中，这个工具就好像是自己身体的一部分，完全不用考虑如何去使用，就好像人们平时使用眼镜一样。普适计算也将是一种“不可见”的工具。

普适计算的特点如下。

（1）无处不在。在普适环境中，计算机不再局限于桌面，它将存在于各种便携设备中，甚至还可能嵌入在各种日常的器具中。例如，现在用于吃饭的勺子，用来开门的钥匙。在将来，可能都会有一个固定的IP地址，用户甚至可以使用它们来上网。

（2）低成本。进入普适时代后，计算机将会和普通日常消费品一样，需求量巨大。普适计算设备的价格也必须类似于普通日常消费品，使得用户在购买附带有普适计算设备的商品时，基本可以忽略普适计算设备的价格。

（3）低功耗。普适计算设备体积小、重量轻，对计算能力要求不高，功耗低。能像电子表一样，充电一次就能使用几个月或几年，甚至完全不需充电。

目前普适计算的主要研究方向如下。

（1）嵌入式系统。小型化的嵌入式系统是构成普试计算基础的硬件部分。现在的嵌入式系统可以实现的功能比起桌面上的计算机还有很大的差距，新的嵌入式系统必须具有低成本、低功耗、小体积、高可靠性和强大的实时处理能力等特点，才能让计算机“消失”在人们的日常生活中。

（2）系统软件。系统软件是构成普试计算基础的软件部分。现在的移动设备上的系统软件还不能做到良好的自发性操作，新的系统软件可以对联网设备、计算实体进行管理，为它们之间的数据交换、信息交互和任务协调等提供实时的支持。采用更先进操作系统的下一代移动设备可以实现各种无线外接设备的即插即用。

（3）普适网络。有了普适计算基础的软件和硬件，还需要一个强大的网络系统把各个单独的设备连接起来，无线网络自然是首选。现在3G技术已经基本成熟，逐渐会满足普适计算的需求。新的无线网络技术必须有更高的数据传输速率、更强的业务质量保证、更高的安全性，同时还要保证计算设备可以在多个无线网络间实现无缝漫游。




11.6.14　SOA



SOA（Service-Oriented Architecture，面向服务的体系结构）是一种软件系统架构，它将应用程序中完成不同功能的单元定义为相互独立的服务，各个服务之间通过定义良好的接口联系起来，协同完成应用程序的功能。定义良好的接口是中性的，它应该独立于实现服务的软、硬件平台以及所使用的编程语言，这使得构建在不同系统中的服务可以用一种统一的方式进行交互。

20世纪80年代发展起来的OOA（Object-Oriented Architecture，面向对象的体系结构）是紧耦合的，应用程序中不同对象之间的接口与其功能和结构是紧密相连的，当对应用程序中某部分的功能进行更改时，需要开发人员投入大量的精力，其过程不亚于对相应功能的重新开发。相对而言，使用SOA构建的应用程序是松耦合的，可以很好地适应业务需求的灵活变化。一个SOA应用系统可以被看成是一部计算机主机，其中的每个功能单元都是通过中性接口接上“主机”的，当需要添加或者移除某个单元时，只要像使用USB外设一样，用“热插”或“热拔”就可以实现。

为了满足企业业务需求的快速改变，SOA系统开发时必须要遵循以下一些基本准则。

（1）独立的服务实现。只有当系统中的服务可以独立实现时，服务在系统中的“热插拔”才有可能实现。在传统的分布式技术中，如EJB、DCOM或者CORBA，都需要有一个宿主（Host或者Server）来存放和管理这些功能单元，这样在宿主本身出现问题时会使整个系统停止工作。在SOA架构中，各个功能单元都具有独立自主的能力，尤其是自我管理和自我恢复的能力。其中，事务处理（Transaction）、消息队列（Message Queue）、冗余部署（Redundant Deployment）和集群系统（Cluster）等技术的实现，保证了服务实现的独立性。

（2）业务敏捷性是基本的业务需求。SOA不仅需要考虑具体的业务需求，更要将具体业务抽象、分解成为“元需求”。这样，可以用最小的代码修改量反映出业务的变化，满足企业按需（on demand）业务的要求。

从某种角度上来说，SOA带来的不仅仅是技术上的改变，可能还会引发工作方式等其他方面的变化。一般来说，SOA的实施给应用系统的使用者和开发者都带来了巨大的好处。

对于应用系统的使用企业来说，以往使用的那些昂贵且复杂的综合系统，由于是以紧耦合方式实现的，在系统运行之后，因为业务需求的快速变化，或者运行系统的基础设施改变等原因，往往还需要进行系统的改造。这不仅给使用企业带来了不小的经济损失，也让开发企业痛苦不堪。SOA的松耦合特性，可以实现服务的再利用，将变化所带来的损失大大降低，从长期来看，不仅减少了开发系统的固定支出，同时也提高了资产的再利用程度。

对于应用系统的开发企业来说，将应用系统按照SOA来进行开发，可以将所要实现的业务流程分解成许多部分，分别委派给公司内不同的开发小组，或者其他的软件公司，某个部分的开发失败不会造成整个系统开发的“瘫痪”。在一些相对简单的部分完成后，可以把空闲的资源追加到那些难度较大的部分，可以有效地提高开发系统的成功率。




11.7　虚拟化计算






11.7.1　虚拟化的概念



虚拟化的名称在20世纪60年代首次出现，而20世纪70年代，大型计算机就一直在同时运行多个操作系统实例，每个实例也彼此独立，这可以看成虚拟化技术第一次应用。经过40年的发展，计算机在软硬件方面的进步使得虚拟化技术得到进一步的发展和应用。虚拟化技术目前被国内外业界普遍看好，成为了最热的研究课题。

关于虚拟化的概念，各个厂家都给出了自己的定义和标准，但这些标准往往是建立在市场需求和利益的基础上，不具备统一性。抽象地说，虚拟化技术可以看成将不同的资源与逻辑单元剥离，形成松耦合关系的技术。

虚拟化的根本思想是对资源进行逻辑表示和处理，使其不受物理环境的约束。虚拟化的主要目的是简化资源访问复杂度，提高资源管理能力。用户通过受虚拟资源支持的标准接口对资源进行访问，而不需要了解资源的相关物理情况。虚拟化技术帮助管理者对资源进行动态管理和配置，实现了资源的合理利用，提高了资源的使用效率，同时还可以在资源发生物理变化时减少其对用户和应用程序的影响。

从广义上来说，实现资源逻辑分配的技术都可以称为虚拟化技术，例如磁盘分区技术、关系数据库技术和多进程多线程技术等。从狭义上来说，虚拟化可以参考各大厂家宣传的热门技术，毕竟它们在一定程度上代表着目前需求发展的趋势。

虚拟化不能简单地从字面意义上去理解。以虚拟主机为例，虚拟主机是通过操作系统和IIS、Apache、FTP等软件的配置，形成从外部看来是独立的网站或主机。实际上，这些“独立”的网站或主机工作在同一个操作系统运行环境中，在操作系统层次上可能对应着不同的系统用户，用户之间无法隔离，相互之间争夺资源，受到攻击时安全问题也相互影响。




11.7.2　虚拟化的发展历程



虚拟化技术的发展，就是尽可能地实现用户行为的相互独立，减少相互影响，并且追求资源利用的最大效率和最大灵活度，最终实现资源的合理分配和充分利用。

虚拟化的历史是从大型机的分区技术、虚拟机和虚拟内存开始的。从20世纪60年代UNIX系统诞生起，虚拟化技术和分区技术就开始了发展，并且经历了从“硬盘分区”→“虚拟机”→“虚拟操作系统”，到现在的“服务器虚拟化”、“存储虚拟化”和“桌面虚拟化”等虚拟化技术的发展历程。


1．早期的虚拟化技术雏形


虚拟化思想的提出在20世纪60年代。1959年6月在国际信息处理大会上，克里斯托弗的一篇《计算机分时应用》的论文，被认为是虚拟化技术的最早论述。

同期，曼彻斯特大学Atlas项目的诞生（世界上最早的超级计算机之一）以及1965年IBM公司进行计算机项目试验，定义了虚拟内存管理机制，用户程序可以运行在虚拟的内存中，对于用户来说，这些虚拟内存就好像一个个“虚拟机”。这些都是请求页面调度和监管进程调用的先驱，可以看成虚拟技术开始出现。

概念的出现必然也使一批新产品涌现，IBM360/40、IBM360/67以及VM/370，这些具有虚拟机功能的机器都是早期比较有代表性的产品。其中，IBM67通过VMM（Virtual Machine Monitor）对所有的硬件接口都进行了虚拟化。可以认为，早期的虚拟化主要是应用在硬件虚拟化的初级阶段。


2．虚拟化技术的发展阶段


随着计算机技术的不断发展，越来越多的厂商意识到虚拟化技术的重要性和商业价值，他们设法在企业级产品中加入了虚拟化的功能。但由于虚拟化的门槛很高，而且应用也很有限，虚拟化技术始终没有得到有力的推广，虚拟化进入一个瓶颈期。

随着x86平台出现，它提供了便宜的、高性能和高可靠的服务器，为虚拟化技术的实现搭建了最重要的基础平台。而一些用户已经开始在X86平台配置虚拟化的生产环境，他们需要得到新的管理工具，这些新需求推动了虚拟化技术的发展。

64位和多核X86处理器的出现，让单台X86服务器的性能越来越强大，虚拟化开始吸引更多厂商的关注。此时，英特尔和AMD相继宣布将推出内建虚拟技术的处理器，以实现硬件辅助虚拟化，从而改善原来仅通过软件实现虚拟化所带来的性能和稳定性方面的不足。

这个阶段出现了更多的虚拟化技术和实现方式，例如处理器虚拟化、内存虚拟化、操作系统虚拟化和软件虚拟化等。如何将这些虚拟化技术和当时的其他技术配合起来，成为这个阶段研究的重点。由于当时的网络环境还处于较低水平，所以虚拟化技术多数用于单机资源之上，未能实现巨大的效用。


3．逐渐成为流行趋势


虚拟化真正开始走进大众的视野是在20世纪90年代末，用于UNIX和Windows服务器的虚拟化工具相继出现。这些工具使多个虚拟操作系统可以在同一台物理机器上运行，但从逻辑上又是完全独立的、具备完整的硬件配置。这些工具有时也被称为服务器资源管理，包括分区管理器、虚拟机、虚拟分区和逻辑分区。

网络的发展必然带动其他计算机应用技术的发展，虚拟化也深受其惠。之前的虚拟化技术在单机资源的调配上体现了优势，但是网络的出现将各种单机的资源变为一个整体，使得虚拟化的对象具有更大的发展空间。

（1）存储虚拟化。在存储领域，RAID作为最早的虚拟化技术，初期的应用仅仅限于单个设备。到20世纪90年代末，网络的广泛应用使得许多新型的存储虚拟化技术相继出现。2003年5月，提供数据块级存储虚拟的SAN卷控制器（SAN Volume Controller）技术诞生。2008年，基于网络的存储应用SAN虚拟化技术成为了存储的领先技术，它可以让数据存储效率更高，多个用户多个网络应用可以协同使用SAN网络中的存储资源，避免产生单设备单用户环境下的资源浪费问题，不仅能创建大容量存储池，还可根据需要对容量进行虚拟化分配。只有通过网络，虚拟化才能让用户充分共享SAN中的存储资源，更好地实施数据存储以及数据保护方案。

（2）服务器虚拟化。服务器虚拟化帮助企业改善服务器利用率，降低硬件和管理成本，改善灾难恢复和业务持续性工作。服务器虚拟化技术能够把几十个乃至几十万个小型物理服务器整合成少数几个易于管理的服务器，同时又能把几个服务器虚拟成若干个服务器终端，在满足复杂应用的同时，又实现了不同应用间的逻辑分离。

（3）桌面虚拟化。2008年，桌面虚拟化成为继存储虚拟化、服务器虚拟化之后的又一热门技术和应用。桌面虚拟化是要将最终用户所使用的应用系统虚拟化，用户操作虚拟桌面就如同在操作自己的PC桌面，但实际上用户操作的应用系统托管并运行在其他地方，而用户对此无须了解。由此，桌面虚拟化也可以起到节约成本和简化管理的效果。

其实，桌面虚拟化并不是最近才出现的，在过去和现在的很多应用上可以看到它的身影：远程控制的瘦客户端、共享主机、远程桌面、Google的SaaS服务……。但是，桌面虚拟化的发展不仅仅于此，它的目标是降低桌面系统的部署和维护成本，使设备的安装变得容易，简化对大量计算机设备的管理工作，提高安全性。


4．衍生多种技术并结合


虚拟化技术与多种技术相结合，衍生出了很多新应用和新产品。例如，SOA可以与基础设施虚拟化技术相结合。随着企业采用的服务不断增多，服务的大小和规模不断增大，对基础设施虚拟化的需求也越来越强。没有基础设施的虚拟化，企业的管理就会变得非常复杂，很难实现服务的灵活性优点。

从硬件厂商的支持，到操作系统软件厂商的加入，再到数量众多的第三方软件厂商的涌现，再到系统集成商的高调推动，以及最终用户的高度认可，一个日趋完整的IT虚拟化产业链正在逐渐形成。在虚拟化领域中，新技术和新应用不断产生，技术融合越来越深入，使得在过去的几年时间里，虚拟化成为了IT业界最受关注的热点话题。




11.7.3　虚拟化的应用



在目前的虚拟化领域，有一些虚拟化技术起着极其重要的作用，各大厂家也纷纷相互合作，取长补短，不断推出新的技术。


1. VMware Infrastructure


VMware公司是虚拟化领域的领头厂商，VMware Infrastructure是该公司最主要的产品之一。VMware Infrastructure 3作为一个虚拟数据中心操作系统，可以将离散的硬件资源统一起来创建共享动态平台，同时实现应用程序的内置可用性、安全性和可扩展性。

VMware Infrastructure 3的主要服务如下。

（1）Infrastructure vService。此类服务可对业界标准服务器、存储器和网络进行虚拟化，以创建可精确分配给应用程序的统一资源。Infrastructure vService高效可靠的虚拟机管理程序VMware ESX可直接在服务器硬件上运行，并能够实现接近本机的虚拟机性能、可靠性和可扩展性，同时占用空间小，虚拟化极为安全；VMware DRS可将多台物理服务器中的CPU和内存聚合到统一的资源池中，实现动态负载平衡；VMware DPM可对应用程序的资源需求变化做出响应，自动打开和关闭数据中心的服务器，可进一步减少耗电量。

（2）Application vServices。此类服务可为所有应用程序提供可用性、可扩展性和安全性（未来）的内置服务。通过VMware VMotion，无须中断或停机即可将正在运行的虚拟机从一台服务器实时迁移到另一台服务器上；而VMware Storage VMotion实现了数据的实时不间断迁移，具有较高的可用性。

（3）Management vServices。VMware vCenter Server是管理VMware Infrastructure环境的中心控制点，实现虚拟数据中心内日常管理任务的端到端自动化处理。


2. IBM Advanced POWER Virtualization


Advanced POWER Virtualization（简称为PowerVM）是IBM虚拟引擎（IBM Virtualization Engine）中的一种解决方案，运行在IBM POWER系统上，为用户提供了很多简化IT基础架构并节约其成本。PowerVM的技术如下。

（1）微分区和共享处理器池。微分区允许把CPU的片段分配给虚拟分区，同时还允许共享CPU、RAM和I/O。给分区分配处理资源的粒度可以到达一个CPU的1/10。通过使用无上限分区特性，甚至可以超过在分区上配置的硬件量，这个特性在计算量剧烈波动的环境中尤其重要。

（2）VIO服务器。IO（虚拟I/O服务器）是特殊的POWER5分区，能够为虚拟服务器提供专用的I/O适配器和设备，实现I/O设备在多个分区上的分配和管理。

虚拟I/O设备由VIO服务器提供，VIO服务器为用户提供接入虚拟设备。多个分区可同时使用共享的设备和适配器，设备的共享由管理物理资源的VIO服务器提供支持。这些共享资源在每个分区看来都是虚拟设备或虚拟适配器。


3．微软Application Virtualization


Application Virtualization（简称App-V）于2008年正式推出，微软从此拥有从桌面虚拟化、服务器虚拟化到应用虚拟化、展现层虚拟化的完备产品线。该产品的主要功能框架包括以下几个方面。

（1）Server端。App-V Management Server按需求将程序包发布到客户端，支持客户端主动升级应用程序包，由AD进行用户授权，适用于域架构下具有高可靠、高带宽的本地站点。

App-V Streaming Server无图形化管理界面，支持主动升级，使用RTSP（S）协议，通过作用于Content下程序包的ACL进行用户验证，适用于工作组模式或需要离线部署虚拟程序的WAN网客户端。

（2）应用程序排序。App-V Sequencer将应用程序排序，供在虚拟化环境下使用，用于监视和捕获应用程序安装，按照不同的服务端模式和传输模式创建虚拟化应用程序包。

（3）客户端。App-V Client工作在客户端，管理虚拟化程序运行的虚拟环境。客户端可以主动获得新的或者更新后的程序。

在虚拟化的技术产品上，除了上述技术之外，还有很多厂家推出特长领域的产品。例如，Sun的xVM、惠普的Virtual Server Environment以及Citrix的XenDesktop桌面虚拟化产品等。




11.7.4　虚拟化的未来发展



传统的虚拟化优势多数在于它能从很多方面去节约成本。例如在服务器虚拟化上，由于虚拟化能提高节点的数量，简化配置，降低能耗和消除目前困扰数据中心领域的某些瓶颈，因此降低了企业的运营支出。随着IT技术发展的多样化和企业应用的多样化，也给虚拟化技术的未来发展带来了很多机遇。

虚拟化技术的发展，伴随着其他应用技术的进步，它们之间的相互促进和互动显得尤为重要，如何去整合这些技术显得尤为重要。

一个新技术的发展，往往会被移植到其他行业，嵌入式设备领域触及到每个人日常生活的所有方面，它将成为虚拟化发展的下一个方向。虚拟化的应用将会涵盖更大范围的电子元件和应用工具。这个范围还会涉及移动网络设备、医疗设施、自动信息控制台、工业控制器、无线电通信设备和机器人等。

应用软件的广泛性和技术体系的多样性都为虚拟化的下一步发展方向设置了更多障碍。在众多的电子元件领域中，流行着众多的操作系统和芯片体系架构，而各个厂家掌握的虚拟化技术各有特点，如何把握这些服务的应用软件和应用环境的多样化和兼容性，是必须要解决的问题。

未来虚拟化技术将继续成为IT行业研究和推广的热点，新的虚拟化技术和应用方式必将不断涌现。但无论如何发展，虚拟化的目的始终是实现更合理的资源利用、更低的能耗，以及最大程度地提高资源的利用率和管理的灵活性。




11.8　SaaS/PaaS



SaaS（Software-as-a-Service，软件即服务）是一种通过Internet提供软件服务的新型网络运营模式。SaaS厂商将应用软件统一部署在自己的服务器上，客户可以根据自己的实际需求，通过因特网向SaaS厂商定购所需的应用软件服务，按定购的服务多少和时间长短向SaaS厂商支付费用，并通过因特网使用SaaS厂商提供的服务。

PaaS（Platform-as-a-Service，平台即服务）是指将软件研发的平台作为一种服务，以SaaS的模式提交给用户。因此，PaaS也是SaaS模式的一种应用。PaaS的出现可以加快SaaS的发展，尤其是加快SaaS应用的开发速度。




11.8.1　SaaS



传统的软件开发方式，从需求分析、选型、设计、开发、实施、测试到上线使用，大多需要半年至一年甚至更多的时间，除了投资高、见效慢以外，风险还很大，往往是项目刚完成，业务需求已经发生了巨大的变化，不得不进行大规模的修改。因此，企业可以利用SaaS软件服务模式实现降低投资、迅速见效、按需扩展、管理成本低的管理应用，而无须投入大量资金去购置硬件、软件和集成实施服务。

SaaS的前身是ASP。在这种模式下，企业不需要购买硬件服务器、软件系统和带宽，只需要支付租用费，上网就可以使用自己的邮件系统、网站系统、销售管理系统和视频会议系统等，通过因特网便可以享受到相应的硬件、软件和维护服务，享有软件使用权和不断升级的服务。随着用户需求的复杂，SaaS逐步得到了发展，并在ASP的模式上不断细化和扩展服务方式与范围。

SaaS对于某些特定客户具有一定吸引力，但这种应用模式却不能适合所有类型的客户，而且SaaS在实施、服务和运营过程中依然存在着一定的风险。


1．SaaS的特点


与应用传统软件相比，SaaS具有几大特点：低建设成本、低维护成本、低应用门槛、低投入风险、按需定购和选择自由等。

对于最终用户来说，SaaS不需要将软件产品安装在自己的计算机或服务器上，而是按某种服务水平协议（Service Level Agreement, SLA）直接通过网络向专门的提供商获取自己所需要的、带有相应软件功能的服务，它可以减少用户对应用的建设和维护的投入。同时，用户只需要遵循SaaS服务商提供的使用规范和面对面的使用指导，就能简便地实现用户需求，既可以减少软件和服务开发的风险，又可以让用户更专注核心业务。

对SaaS提供商而言，软件所有权属于自己，自己来负责软硬件基础设施、软件开发、系统配置和维护升级工作。所有无法承担软硬件购买与开发费用或者是没有能力配置专业技术人员的用户，都是SaaS提供商的潜在客户。同时，SaaS模式还可以帮助提供商增强差异化的竞争优势，降低开发和维护成本，加快产品或服务进入市场的节奏，有效降低营销成本，改变自身的收入模式，提高产品的盈利能力。


2．SaaS的优势


（1）技术成本低。客户无须配备IT方面的专业技术人员，同时又能得到最新的技术应用，满足客户对信息管理的需求，降低了管理的复杂性与成本。

（2）高投资回报率。客户只以相对低廉的“月费／年费”方式投资就可以开始使用SaaS软件服务，不用一次性投资到位，不占用过多的营运资金，从而缓解信息化的资金投入压力。并且既不用考虑折旧问题，又能及时获得最新硬件平台及最佳解决方案。

（3）选择灵活。SaaS供应商是按照客户所租用的软件模块、用户数量与租用时间来进行收费的，因此客户可以根据自身情况按需订购软件应用服务模块，按照用户规模订购用户许可，按照使用需要设定软件租用时间，所订购的模块与用户数量的多少，完全可以随着客户自身业务发展、规模变化等情况随时调整。

（4）使用便利。只要能连上因特网，使用浏览器或者专用客户端，客户就可以在任何时间、任何地点使用软件应用提供的管理功能，提高了管理效率，方便客户更好地拓展业务。

（5）维护和管理简便。由于客户采取租用的方式来进行业务管理，不需要专门的维护和管理人员，也不需要为维护和管理人员支付额外费用。很大程度上缓解了人力和资金上的压力，使其能够集中资金对核心业务进行有效的运营。


3．SaaS的现状


SaaS的概念产生于2004年，到2008年SaaS的使用模式有了巨大的增长。在欧美等IT业发达地区，用户已经开始对SaaS模式给予了高度的认同，并已经取得了良好的发展。例如，Google推出的名为Google Apps Premium Edition的套装软件，提供了电子邮件、即时通信、日历、字处理和电子表格等功能，在桌面办公工具软件领域正式向微软Office传统软件模式发起了挑战。

在中国，SaaS在中国各个IT相关行业已经广泛使用。电信运营商、传统管理软件厂商、电子商务提供商、IT服务厂商和因特网基础运营商等，纷纷进入SaaS市场。但是，SaaS的总体发展还是比较缓慢，这是因为中国用户的网络应用水平普遍偏低，用户对自身数据安全性和隐私保护还心存疑虑，适合中国客户的SaaS业务系统还不多。


4．Saas的未来发展


软件产业面临着产品同质化、客户需求多样化的激烈竞争，软件产业的发展也出现了产业链停滞徘徊的局面。在这种情况下，SaaS已经得到了所有软件厂商和大部分企业用户的一致认可。

未来的几年中，将会有更多的企业，更加细化的服务加入SaaS行列，在越来越多SaaS供应商加入阵营后，SaaS的技术和服务将会更加成熟，Saas的广泛使用将是未来的趋势。




11.8.2　PaaS



SaaS模式的优势首先体现在支付模式的便利性上，将一次性支付购买费用的方式转变成了按年或按月收取使用费用；其次体现在交互模式上，实现了基于因特网上的应用，客户不再需要安装软件，登录网站就可使用。但是，SaaS最核心的服务模式上却遇到难点。

企业的运营管理是SaaS高层次的应用需求。不同企业的需求各不相同；而且随着企业的发展，其业务流程也不断变化，SaaS运营商难以实现个性化的定制服务。对于业务稍复杂的企业，SaaS服务的实施及维护都存在着较大的问题，这一切造成现在国内SaaS市场一直难以取得突破性的发展。

PaaS的出现，是SaaS供应商为了市场需求做出的一种努力和尝试。面对各种复杂和跨领域的需求，PaaS将SaaS供应商的资源和能力集中在一起，用于满足用户的需求。PaaS上的SaaS用户通过各种互相组合的定制，集中Paas平台上的各种符合需求的功能，就可以满足复杂的应用。


1．PaaS的特点


PaaS是SaaS模式发展的一种必然结果。PaaS降低了SaaS应用开发的门槛，提高了开发的效率。PaaS充分体现了因特网低成本、高效率、规模化应用的特性，吸引大量软件开发商在PaaS平台上开发、运行并销售在线软件。

相对于SaaS，PaaS有以下特点。

（1）更广可定制性和多元化。对SaaS供应商来说，可以基于Paas平台定制多种SaaS应用，使其成为多元化软件服务供应商，而不再是单一服务提供商。对用户来说，资源的使用更具灵活性。

资源的需求可根据用户的访问量来决定。在资源使用高峰期，PaaS实现基础平台的水平扩展；而在访问量比较低的时期，PaaS可以收缩基础平台的规模。

（2）成本更低。用户或者厂商可以基于PaaS平台快速开发自己所需要的应用和产品，SaaS厂商只需要专注于自己的基础平台，从而避免为开发客户特定需求投入大量成本。

（3）规模化应用。PaaS可以提高在Web平台上利用的资源数量，将各种SaaS资源更加集中，提高资源的使用效率，加强服务范围。PaaS作为一个基础平台，可以让很多不同的应用软件系统同时运行于其上，并最大限度地隔离各应用软件系统所使用的资源，实现最佳的资源共享和调配。

（4）要求更高。相对SaaS模式，PaaS对提供商的要求更高，对开发语言、开发环境和开发工具等都提出了更高的要求。SaaS一般情况都是面对最终用户，而PaaS一般面向的是软件开发商。这些软件开发商在PaaS厂商提供的在线开发平台上进行开发，推出自己的SaaS产品或应用。


2．PaaS的应用


PaaS提供的是一个基础平台，而不是某种具体的应用。在传统的观念中，平台是向外提供服务的基础，同时平台作为应用系统部署的基础，由应用服务提供商搭建和维护。而PaaS颠覆了这种概念，由专门的平台服务提供商搭建和运营PaaS基础平台，并将该平台以服务的方式提供给应用系统运营商。

由于PaaS对各方面的要求更高，所以目前有能力提供PaaS平台的厂商并不多，Salesforce公司的Force.com、Google的Google Apps Engine、八百客公司的800APP，都是目前规模较大的PaaS平台产品。

（1）Force.com。Salesforce在SaaS运营中取得了巨大的成功，同时Salesforce加入到PaaS的行列中。Salesforce将PaaS的解决方案分为4种类型，分别是社区软件平台、数据计算平台、Web应用平台以及商务应用平台。这4种平台有针对性地支持不同种类的应用，从而降低了应用系统能够运营的开发难度和运营风险。

目前，salesforce在按需客户关系管理（On-Demand CRM）领域内处于领先地位，它们推出的Force.com是构建和部署企业应用程序的快速平台，通过功能强大但却易于使用的开发模型加快创新。用户只需点击即可将应用程序、组件和代码组装在一起，然后立即将它们部署到force.com基础结构中。

（2）Google Apps Engine。Google App Engine是一个服务，通过它可以在Google的可伸缩性极佳的架构上部署Web应用程序。App Engine为可通过Internet引用的Python应用程序提供一个沙盒。除了支持用户认证、镜像操作和电子邮件发送外，App Engine还提供了Python API，用于持久地存储和管理数据（使用Google Query Language或GQL）。

（3）Sun ProjectCaroline。Caroline是Sun领导的ProjectCaroline社区所进行的研究项目，该项目为用户和合作伙伴提供一个可以灵活扩展的基础平台。该平台的使用者能够以编程方式创建、配置该平台的各种资源，通过该平台所提供的完整的API。SaaS运营商得以快速地开发各种服务，方便快捷地更新这些服务，以及根据运行环境的需求变化，自动、灵活地规划资源及使用各种资源，从而使SaaS运营商得以在短时间内构建高效、稳定的SaaS应用系统，为SaaS运营商在瞬息万变的市场环境中快速反应、占得先机提供了坚实的基础。

（4）800APP。800APP是八百客公司一个中文平台，也是中国公司在PaaS上走在前沿的平台。八百客于2006年2月推出了全球首个中文PaaS在线企业管理软件平台（800APP NATIVE），为企业开发人员提供了把构想转变成商业行为的最快速的通道。800APP以PaaS重新革新了商业应用软件的传统开发、配置和分发；企业软件开发者、客户以及合作伙伴可以使用800APP在线开发平台非常容易地创建新一代的On-Demand按需应用软件，并以服务形式来进行配置。


3．PaaS的未来发展


目前PaaS的理念和运营模式与传统模式相比还处于弱势。由于技术上或者运营模式上的不足，PaaS目前还没能得到广泛的普及和使用，但是，作为一个刚刚出现不久的概念，PaaS已经在广泛的领域被迅速地接受，这足以显示出PaaS具有强大的生命力和美好的发展前景。相信随着技术的发展，会有越来越多的厂商加入PaaS的行列。

PaaS将是SaaS技术发展的趋势，PaaS能给客户带来更高性能、更个性化的服务，必将得到广泛的推广。而计算机的应用也将会逐渐地从服务向平台过渡，以达到资源充分调配和高效利用的目标。




11.9　Web 2.0






11.9.1　Web 2.0名称的起源



通常，人们将2001年的9.11事件作为因特网公司泡沫破灭的标杆。实际上，在2000年之前，因特网公司陷入运营危机、风险投资失败等消息已经不绝于耳，一些人已经预见到了.com神话的破灭。9.11事件只是在消退的火头上狠狠泼下了一桶冷水。

所有人都承认20世纪的因特网存在巨大泡沫，但市场方面的过度炒作和经济方面的过高预期并不代表因特网的一切全都是虚幻。人们对网络的需要不但没有减少，而且在不断扩展。幸存下来的IT公司需要脚踏实地去解决公司运作的资金问题、市场问题和技术问题。2001年到2003年被称为因特网公司的寒冬。

2004年10月，O'Reilly出版集团和MediaLive国际公司合办了一个国际研讨会，这个会议的名称来自于两家公司的内部头脑风暴会谈。O'Reilly的两个创始人Tim O'Reilly和Dale Dougherty认为：虽然因特网泡沫已然破灭，但因特网比其他任何时候都更重要，令人激动的新应用程序和网站正在以令人惊讶的规律性涌现出来。更重要的是，那些幸免于当初网络泡沫的公司，看起来有一些共同之处。那么会不会是因特网公司那场泡沫的破灭标志了因特网的一种转折，以至于呼吁Web 2.0的行动有了意义？于是，这个国际研讨会的名称被定为Web 2.0 Conference。由此，Web 2.0的名称产生了。从这一时刻开始，因特网的发展进入了Web 2.0时代，与之相对的过去时代就被称为Web 1.0时代。

O'Reilly和MediaLive将Web 2.0正式注册为商标，由于Web 2.0国际研讨会举办得十分成功，因此买下MediaLive的CMP Media因为拥有Web 2.0的注册商标而要求其他的国际会议不得使用Web 2.0这个称呼，还在因特网上受到各方面的口诛笔伐。

作为Web 2.0名称的创始人，Tim O'Reilly和Dale Dougherty自然对“什么是Web 2.0”具有最权威的解释权。Tim O'Reilly于2005年9月写了一篇What is Web 2.0的文章，总结了Web 2.0的7大原则和Web 2.0设计的8条要素。该文章被视为Web 2.0的最根本定义而广为流传，在因特网和书本杂志上反复登载。




11.9.2　对Web 2.0的大原则的解释



Tim O'Reilly总结Web 2.0的7大原则如下。


1．因特网作为平台


IT企业越来越多地以因特网为生存平台，经营方式也在逐渐变化。过去以销售软件为主，现在以提供服务为主。例如，Netscape销售浏览器软件，而Google提供搜索服务。


2．利用集体智慧


经历了因特网寒冬并且存活下来的IT巨人的成功故事背后，有一个核心原则，就是他们借助了网络的力量来利用集体智慧（Collective Intelligence）。人们不仅仅是信息的获取者，还是创造者。因特网通过合适的应用模式，可以调动社会性的群体协作，这种协作能爆发出超乎想象的智慧和力量。

与“集体智慧”相关的另一个概念，就是“长尾（long tail）”。这个概念属于经济学范畴，它的含义与IT业常用的另一个概念“去中心化（decentralize）”相近，其核心思想都是要让用户能够充分实现“个性化（Individualization）”，从而使他们能最大程度地发挥出自己的能力。

“个性化”和“集体智慧”的内在逻辑是统一的。没有“个性化”的实现，智慧只能是少数精英的“智慧”，或者是少数主流群体的“智慧”，而无法成为真正的“集体智慧”。在“集体智慧”的氛围中，“个性化”也将获得越来越多的尊重，能够得到充分地发挥，而不会被少数“智慧”轻易引导。“个性化”和“集体智慧”的关系，正是自由与民主之间的关系。

如果将以因特网为平台作为Web 2.0的基础，那么利用集体智慧就是Web 2.0的精髓。用一句话来评价：“技术创造了可能，社会实现了奇迹”。

利用集体智慧的成功案例有很多，例如“维基百科全书（Wikipedia）”和“百度知道”采用Wiki的方式进行运作；del.icio.us（美味书签）和Flickr采用了“分众分类”（folksonomy）标签方法；Cloudmark采用了协作式垃圾信息过滤产品。


3．数据是下一个Intel Inside


在因特网中，是数据，而不是程序来承载知识，IT公司应通过运营数据来体现自己的价值，并从中获益。运营数据的目标是在合适的时间、合适的位置和以合适的方式，将合适的数据以合适的展示形式提供给合适的用户。而这一切的前提是获取和控制独特的、难以再造的数据源。

Tim O'Reilly引用丹·布莱克林（Dan Bricklin）的论文“共用的丰饶（The Cornucopia of the Commons）”，指出了三种创建大型数据库的方式：第一种是付费给人们来实现；第二种是让志愿者来完成同样的任务；第三种是让数据留在用户的机器上，以P2P方式共享给其他用户使用。Web 2.0推崇的是第三种方式，其核心思想依然是用户增加价值，用户越多内容越丰富。

作为数据源提供者，Google Map开放了它的应用程序接口，目前已有数百种基于Google Map的地图应用系统投入使用，而且新的应用在以越来越快的速度涌现。用户在Google Map平台的基础上充分地进行发挥，这使得后起之秀的Google Map在很短的时间迅速超越其他数字地图公司，成为该领域的领导者。

对于Ebay、淘宝和阿里巴巴等电子商务公司来说，无论是B2B模式还是C2C模式，“人气”都是公司生存和发展的根本。卖家提供商品，买家购买商品。更多的买家意味着更多的商机，吸引更多的卖家聚集；而更多的卖家带来更多的商品，吸引更多的买家光顾。

BitTorrent和eMule最能体现出Web 2.0的关键原则：用户越多，服务越好。它们采用了P2P的方式共享资源，不但提供了难以想象的庞大资源库，还对因特网的运营和管理方法提出新的冲击。


4．软件发布周期的终结


当IT企业不再销售软件，而是提供服务时，运营成为了核心竞争力。企业的软件设计和技术开发必须与日常运营方面的专门技术相匹配，敏捷地反映市场和企业的需要。企业的系统管理、网络和负载均衡技术，可能比其软件开发技术和算法更被严加看管。

用户必须被作为共同开发者来对待，企业要实时地监测用户行为，来考察哪些新特性被使用了，以及如何被使用的，以此为依据及时地改善和调整企业提供的服务，满足用户的需要。

这一切都要求软件开发不能再遵循过去那种长周期的软件发布方式。在因特网网站上运行的程序，事实上已经演变成一种“永远的测试版（the perpetual beta）”。程序在开放状态下开发，新的功能以每月、每周、甚至每天的速度被加入进来。


5．轻量型编程模型


为了适应满足用户需要的变化，及时地更新和完善服务，成功的IT公司总结了他们的编程经验，主要包括如下方面。

（1）支持允许松散结合系统的轻量型编程模型，应用程序应该设计简捷，规模小，程序之间的耦合关系应该尽可能的低，避免相互影响。

（2）以聚合（syndication）的思想去获取和处理数据，而不是控制数据来源。

（3）推崇代码重用和服务装配，程序设计思想应注重可编程性和可混合性。

轻量型用户界面追求简单而完美的设计，以求获得用户的支持。

轻量型开发模式是指理解敏捷开发思想，以最简单的方式通过代码重用和服务装配，快速地进行程序开发。

轻量型商业模型是对“轻量型编程”和“轻量型结合”的一种自然产物，Web 2.0将其称为“装配中的创新”。当商品组件充裕时，人们可以通过新颖的或者有效的方式装配这些组件来创建新的服务，从而获得附加利益。


6．软件超越单一设备


Web 2.0已经不再局限于PC平台，通过移动计算和普适计算，网络的触角不但会到手机、PDA、家用电器……将来还会以人们习以为常或者感触不到的方式延伸到眼镜、手表、纽扣、假牙甚至身体内。例如，手表中的探测器能检测血压和脉搏，将身体的健康情况通过网络自动反映给医生。


7．丰富的用户体验


过去，人们总是觉得B/S模式的用户界面不如C/S模式的用户界面自然美观，但现在B/S模式的应用系统已经可以通过ajax、Flex等技术，创造出与C/S模式相同效果的用户界面。

另外，当软件超越了PC平台时，用户使用的集成通信设备应是整合了电子邮件、即时通信和手机通信，并且能使用VoIP协议在网络传输数字语音信息。




11.9.3　对Web 2.0理解的误区



误区一：使用了ajax、Flex和RSS等技术就是Web 2.0

ajax、Flex和RSS等技术属于信息表达和信息聚合方面的技术，也是能够体现Web 2.0精神的典型技术。使用了这些技术的网站并不可以就此宣称自己属于Web 2.0了，但可以这样说，它们具有了Web 2.0的皮。

误区二：提供了blog、Wiki等应用就是Web 2.0

blog、Wiki等是能够体现Web 2.0精神的典型应用。建设了这些应用的网站并不可以就此宣称自己属于Web 2.0了，但可以这样说，它们具有了Web 2.0的肉。

误区三：采用了轻量级框架或SOA框架就是Web 2.0

Web 2.0鼓励采用低耦合度的系统体系结构，轻量级框架（例如Ruby on Rail）或者SOA都有助于降低模块之间的耦合度，改善系统的可扩展性和可伸缩性。使用了这些体系结构的网站也不可以就此宣称自己属于Web 2.0了，但可以这样说，它们具有了Web 2.0的骨。

误区四：成为Web 2.0就能赚钱

很遗憾，Web 2.0并不提供企业的赢利模式。即使是被标榜为最成功的Web 2.0的公司Google，采用的还是以广告收入为主的赢利模式。目前很多宣称自己属于Web 2.0的公司正在为了保障自己的资金链而苦苦挣扎，也有一些已经悄无声息地倒闭了。

虽然现在SAAS（Software-as-a-service，软件即服务）的趋势越来越明显，但是每个公司都应该根据实际情况设计自己的赢利模式。然而赢利模式的设计主要依据的是经济学、管理学和社会学的知识，技术反而是次要的。

换个角度来说，只要公司能赢利就行，是不是Web 2.0无关紧要。




11.9.4　如何去理解Web 2.0



由上所述，Web 2.0既不是什么具体的技术，也不是什么具体的应用系统，还不是什么具体的系统体系结构，并且不保证赢利。那么Web 2.0到底是什么？

用Web 2.0之父Tim O'Reilly自己的话来说：“正如许多重要的理念一样，Web 2.0没有一个明确的界限，而是一个重力核心。不妨将Web 2.0视作一组原则和实践，由此把距离核心或远或近的网站组成为一个类似太阳系的网络系统，这些网站或多或少地体现着Web 2.0的原则。”

无论对于IT人士还是普通用户，都没有必要刻意将某个东西强行划分到Web 1.0或Web 2.0的范畴中。

例如bbs和blog，很多人将bbs视为Web 1.0的代表应用，而将blog视为Web 2.0的代表应用。Tim O'Reilly强调Web 2.0是以人为本的，但是谁又能断言bbs就不是以人为本，不能发扬集体智慧呢？再说，weblog（blog来源于weblog，是因为有人将weblog故意写成we blog）这个名称的正式使用，是来源于1997年12月Jorn Barger的Robot Wisdom Weblog。

再如，ajax是Web 2.0技术的典型代表，而ajax只是由java script、css和DHTML技术综合而来的，这些技术都被视为Web 1.0中的常见技术。Ajax只是将这些技术巧妙地应用起来发挥出令人满意的效果。

再如，Web 2.0推崇的轻量级编程思想，也不是2004年之后才提出的。该思想最早可以追溯到1996年3月Ken为Daimler Chrysler所做的一个项目中引入了新的软件开发观念Extreme Programming（极限编程，简称XP）。

再如，Web 2.0强调互动，但谁都不能指责Web 1.0没有互动。在这方面的差别不在于“有”和“没有”，只在于程度的区别。

甚至可以这么说：Web 2.0在技术领域并没有提出什么全新的东西，更谈不上什么划时代的东西。对于Internet来说，或许只有HTML和Web Service可以说是划时代的技术。Web 2.0只是一种思想，是在总结因特网成功经验和分析因特网发展趋势的基础上得到的思想，它不是什么具体的技术或产品，甚至不能算是创新的思想。

因此，所谓的Web 2.0技术，指的是在Web 2.0名称提出前后风行的一些技术；所谓的Web 2.0应用，指的是在Web 2.0名称提出前后风行的一些应用；而所谓的Web 2.0框架，指的是在Web 2.0名称提出前后风行的一些框架。这些技术、应用和框架并不一定要在Web 2.0名称后才产生，有些可能是在Web 2.0名称提出前已经出现了，只是它们在某些方面非常能体现出Web 2.0的思想，并且获得了用户的接受。

Web 2.0是否算是一种炒作？不同人有不同的看法。从其社会意义来看，笔者倾向于不认为它是一种炒作。至于现在出现的各种各样的2.0名称，例如计算2.0、企业2.0、软件开发2.0、开发工具2.0、虚拟化2.0……，宣传或炒作的痕迹就相当明显了。

虽然Web 2.0对技术进行了总结和对未来进行了预测，但其中的技术意义并不大。因为无论是否提出Web 2.0这个名称，因特网的发展及人们的需要都会推动技术继续发展，IT人士都会总结和预测适合自己成功和发展之道，有没有Web 2.0这个名称无关紧要。但是，如果从社会学的角度来看Web 2.0，则它能够体现出一些划时代的意义。

（1）过去对因特网的研究，主要从技术的角度入手；现在对因特网的研究，更多地从社会学和经济学入手。

（2）过去人们经常要改变自己去适应技术，现在人们可以要求技术去适应自己的需要。

（3）过去由IT精英领导因特网，现在由普通网民引导因特网的发展。

（4）过去把持住传统媒体就能控制舆论，现在草根阶层也能通过因特网充分发出自己的声音，千千万万的声音汇合起来足以震撼世界。

Web 2.0体现着自由和民主的精神，这是它最大的社会意义。
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Routerli show crypto isakmp peers
Peer: 202.96.28.15 Port: 500 Local: 202.116.94.2
Phasel id: 202.96.28.15
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R1 #ping 192.168.1.2

Type escape sequence to abort.
Sending 5,
e

(HBUERED

100-byte ICMP Echos to 192.168.1.2,

timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/4 ms
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Terminal-Server # r3
Trying r3 (10.0.0.1, 2003)...

% Connection refused by remote host
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RTA (config-if)# ip access-group 1 in  CHfACL 1 FA3IiZ¥ O AIHEATT )
RTA (config-if)# exit GE ¥ OB
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ficonfig terminal GEAZRREERT)D
(config) # username jerry password mouse (BUESHMMIEMIF S ZHE)
(config)# interface s0 GEAHHO 50 MRS HAE)

(config-if) # ip address 192.168.1.1 255.255.255.252
CRENO 50 ) 1P Huhk 5HEFS)
(config-if) # no shutdown CHIEH)
(config-if) # encapsulation ppp (i pep #34)
(config-if) § ppp authentication pap CGRA pAR WEHR)
(config-if)# ppp pap sent-username tom password cat
(AP IMERIEHE P ZHE)

(config-if)§ exit GE B3O
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Routerl (config) ¥ crypto map

Routerl (config-crypto-map)

Routerl (config-crypto-map)

Routerl (config-crypto-map) #

Routerl (config-crypto-map) §

mynetmap 10 ipsec-isakmp
(QI4&N mynetmap, FFFISK 10 HIMEBHZ
set peer 202.96.28.15

RSE 1PSec X &l 202.96.28.15)

set tranform-set mynettrans

(iELH mynettrans MZEHH)

match address 101

GRERS % 101 MMEHFIZ

exit
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& ¢ oM
::,::}Zy mapag (permit [deny) [requence | g oo
‘match ip address acl-id”/ DUAZEA acl-id 5 ROV
‘match length min-byte max-byte”” DERCHE A/ Y min-byte B max-byte 71 it
set ip next-hop ip-address IR B
set ip precedence rumber | name] W P SRR
set interface slovnumber BEhE0
ip policy route-map map-tag O T R R B
i local policy route-map map-1ag'? X3 A 28 BB T IR B
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switch# show interface f0/11 switchport (R/R"JZE%MAPRE)

Name: Fa0/11 GROZH

Switchport: Enable (Enable ZoRiZ¥H NN BN
Administrative Mode: static access
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& % wom

accesslist acl_id {denylpermit) protocol source [source-wildcard]
destination [destination-wildcard] [operator port] [established] " Sy R ACL

- AERRSESR O AT L
ip access-group acl_id  injoy BEACL

TEIRE vty BB

access-class acl_id  injout gy
show aceess-lists facl_id)] R ACL
‘show ip access-lists facl_id] §7% IPACL
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® % wm

hostname name 7 B EHLH

username name password passwd BE PPP S RAEMI P AR

Pppp authentication {pap | chap} [callin] #:4F PAP 5 CHAP R thiX
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<to>FR=</to>
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<title>ilHI</title>
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fconfig terminal CGENERRERRD
(config)# interface el GEAHR e0 MRCEBE
(config-if)# ip address 172.16.1.2 255.255.255.0

CRENO e0 ) 1P HbESHER)

(config-if)# no shutdown & t:1 [=b)
(config-if)# exit GE i AREHE)
(config) § interface el GEAMIC e1 MRS HMR)
(config-if) # ip address 172.16.2.2 255.255.255.0

CREHO el ) 1P Mkt 5HER)
(config-if)# no shutdown [&.t:2 [=b)
(config-if)# exit GR35 DR HHED
(config)# interface e2 GEAME e2 MREEBIR)
(config-if) # ip address 10.0.3.1 255.255.255.0

CREHO e2 # 1P b 5HER)
(config-if)# no shutdown CHOERED
(config-if)# exit GEHSORELE
(config) § router eigrp 100 GEA BIGRP REE TR
(config-router) § network 10.0.3.0 0.0.0.255

RS %0 R E AR M)
(config-router) § network 172.16.1.0 0.0.0.255

I 5 % e 2R ELEARE 948
(config-router) § network 172.16.2.0 0.0.0.255

IR 5 %8 e 2R ELATE 948
(config-router) # mo auto-summary kM BT TR

(config-router)§ end GEFEIZE B
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switch(config) # mac-address-table static 0009.6B06.4B9A vlan 1 drop
it Mac Hufik)

switch (config) fno mac-address-table static 0009.6506.4B94 vlan 1 drop
CHU e )
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Routerl (config) ¥ crypto ipsec transform-set mynettrans esp-des esp-mdS-
hmac (R BN mynettrans WZEBIR, FHIRE ESP MMESERMRTEN )

Routerl (cfg-crypto-trans)§ exit
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ROUTEA (config-if) #signal immediate
ROUTEA (config-if) foperation 4-wire

ROUTEA (config-if) §type 2

ROUTEA (config-if) fexit

ROUTEA (config) #voice-port 1/0/1

ROUTEA (config-if) fsignal immediate

ROUTEA (config-if) foperation 4-wire

ROUTEA (config-if) ftype 2

ROUTEA (config-if) fexit

AR AT O

ROUTEA (config) finterface serial 0/0
ROUTEA (config-if) fclock rate 2000000
ROUTEA (config-if) #ip address 202.96.128.1
ROUTEA (config-if) #no shutdown

ROUTEA (config-if) jend

GRAJTEIN = )
NS A hiEE)
({8 EsM KR 2)

GENEF RO
CRAJTENRS &5 )
(AL A EE)
({8 Eay A 2)

GEABF 50 MIEEMR)
CRE PSR 21H2)
CRUEHO s0 ) 1P Hukl 57E60)
CHGESH D)





OEBPS/Image00681.jpg
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woom

show ip protocol

SRE R MR 8. . ERE. RERUbERESN

show ip route S e A ST R AR, DA R eh 2 4 o725 R
show ip eigrp interfaces | S7R&¥i [ ) EIGRP {i i
show ip eigrp neighbors _| &% EIGPF 48/
show ip eigrp topology 8% EIGPF $fish#%

W EIGRP At (1S AR TESY, FINT B ch b B AL (A QIR s Bk ety
debug eigrp fsm

SRR

debug eigrp packet

SR EIGRP 44 9 RS A1
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SONET SDH RRIEEE (Mbps)

B F W EC] EC] B SPE
STS-1 oc-1 5184 50.112
STS-3 oc3 STM-1 15552 150336
STS-9 0c9 STM-3 466.56 451.008
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switch #config terminal GEANEREERD)
switch(config) # interface £0/23 GENM O REMED)
switch (config-if)# shutdown (€35} {=D)
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Terminal-Server (config) #ip host R3 2003 10.0.0.1
Terminal-Server (config) #ip host SI 2004 10.0.0.1
Terminal-Server (config) #ip hest S2 2005 10.0.0.1
Terminal-Server (config) #ip host S3 2006 10.0.0.1
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Routerl (config) i access-list J0Zpermit esphost 202.96.28.15host 202.116.
94.2 (HifR ESP HHE TPSec FiF % O LA BAES)

Routerl (config) # access-list 102permit ahphost 202. 96.28. 15host 202.116.
94.2 CHfR as PIEE 1PSec BT MM D AR

Router1 (config) § access-1ist 102permit udphost 202. 96.28. 15host 202.116.
94.2 eq isakmp (HfR isakmp PXTE 1PSec MMM O EREME)
Routerl(config)} access-list 102 deny ip any any [€ T=:2 T3 9)
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B F M * 8 * B B @\ SPE
STS-12 oc-12 STM-4 62208 601344
STS-18 oc-18 STM-6 933.12 902016
TS24 oc24 ST™-§ 1244.16 1202.688
STS-36 0c-36 STM-12 1804.032
STS-48 0c-48 STM-16 2405376
STS-96 0c-96 STM-32 4810752
STS-192 0c-192 STM-64 9953.28 9621.504
STS-768 0C-768 STM-256 39813.12 38486.016






OEBPS/Image00202.jpg
ARE

i k'3 4 Ht -3
2l i ik e @ FARD i LR I i
202.11694.0~ .
255255255128 | 22 202116940 | 20211694127
202.11694.127
‘
Jorileoargy | 255255255192 | 22 | 20211694128 | 20211694191
202.116.94.192~ "
255255255224 | 2%2 | 20211694192 | 202.11694.223
202.16.94.223
202.116.94.224~ P
255255255224 | 2%2 | 20211694224 | 20211694255
202.116.94.255
202.116.94.120~ .
255255255248 | 22 | 20211694120 | 202.11694.127

202.116.94.127






OEBPS/Image00441.jpg
VCI=1 ——|

VCI=2

VCI=7

VPI=1

VCI=8 —|

VPI=2

VP

VPI=4

VPI=5

—— VCi=7

VCI=8

VCI=1

—— VCi=2





OEBPS/Image00683.jpg
Router § config terminal CGEANERRERBED

Router (config)# hostname RTA CREV RSB L)
RTA (config) f# enable secret CISCO (REET)
RTA (config) f username Alice password 12345 CRIESHIRAER /4 H
=)
RTA (config) f interface FastEthernet 0 GEASO £20 REHHERD
RTA (config-if)} ip address 192.168.1.8 255.255.255.0
R 1P HUBERIFERS)
RTA (config-if)# no shutdown (€.t 1=b]
RTA (config-if)§ exit GEHH RS
RTA (config)# interface async2 GEASFEHO 2 REBR)
RTA (config-if)# ip unnumbered FastEthernet0 '/ (J&/il Fa0 ff) Ip ki)
RTA (config-if)# no shutdown (€t {=b]
RTA (config-if)# encapsulation ppp #f8 peP I
RTA (config-if)# async dynamic address CHSTIRA BN TP Hehik)
RTA (config-if)§ async mode interactive (BErERRERE)
RTA (config-if)# peer default ip address 192.128.1.12 %/
iz ki)
RTA (config-if)# exit R DR
RTA (config)f line 1 GENZRE 1 REBR)
RTA (config-line)§ login local B IEAT SHAE)
RTA (config-line)# modem InOut CATLARFAFINE )
RTA (config-line)imodem autoconfigure discovery (HZ)RCH modem)
RTA (config-line)§ autocommand ppp neg (B3 pPP)
RTA (config-line)# stopbits 1 [6R 04 31=04)
RTA (config-line)§ speed 115200 GE£X 115.2Kb/s)
RTA (config-line)§ £lowcontrol hardware BRI
RTA (config-line)# tramsport input all RESRBRERNT, SVAEHRT
A

RTA (config-line)# exit GBS SREBEL)
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S1(config-if) §switchport access vlan 3 CH¥iH £0/2 /A% VLAN3)

S1(config-if) fno shutdown (€t e q=b)
S1(config-if) finterface £0/0 GEAO £0/0 REEBR)
51(config-if) §switchport mode trunk CH¥O £0/0 BEN trunk)

S1(config-if)§ switchport trunk encapsulation dotlg
(/8 1EEE 802.1q HriX#% trunk)
S1(config-if)# switchport trunk allowed vlan all
AP vLaN i trunk)
S1(config-if) fno shutdown (€. cac =
S1(config-if) fend
g12
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R B E R

0x0001 HFEHHL (Padding Protocol)

0x8021 IPCP

0x8023 | OSI /25l _(OSI Network Layer Control Protocol)

0x8029 | AppleTalk FAI1X_(AppleTalk Control Protocol)

0x802b | IPXCP

o0xCo21 | LCP

0xC023 | PAP (Password Authentication Protocol, BFSMEHL

0xC025 B ARIRS (Link Quality Report)

0xC223 | CHAP (Challenge Handshake Authentication Protocol, HRARIEFIAIEHHS)
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RTA> enable CENFPRUBE)

RTA} config terminal GEAREHBIR)

RTA(config) § vpdn enable & veDN)

RTA(config-if) § vpdn-group pppoe (% PPPOE fi3h VPDN it #2)

RTA(config-vpdn) § request-dialin (fE% PPPOE % /¥ [A] PPPOE #£4
BRIERD

RTA (config- vpdn-reg-in)# protocol pppoe CRERGHIY pPPoE)

RTA (config- vpdn-reg-in)# end GEESRREHR)

RTA(config) f interface FastEthernet( GEASRO Fa0 REHHLL)

RTA (config-if) # ip address 192.168.1.254 255.255.255.0 (REM¥ ML)

RTA(config-if)# ip nat inside R NAT $68, Bl FastEther-
net0 AN MIIL, WA
BB AL A
Hukk)

RTA (config-if) § exit GE 3R O R

RTA(config) § interface Ethernet( (BB wic-1ENET HM)

RTA(config-if) # pppoe enable (4TFF pPPoE ThE)

RTA(config-if) # pppoe-client dial-pool-number 1
(ppPoE R BHER M T H MR
i#t# dial-pool 1)

RTA(config-if) § exit GBI DR AR

RTA(config-if) § interface Dialerl R~ RMRSWO)

RTA(config-if)# ip address negotiated (e TR, FTUKE
BRI BERRE, WAL
FHRE)

RTA(config-if) # ip mtu 1492 (8 meu HLLEA T ADSL W%,

Bk 1500, FEMBHCH 1492,
E% ppPokE MK EN 8 A5
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& ¢ woom
interface type slot/number BWORE
ip address address subnet-mask B 1P Hhk
no shutdown HoEHO
show interfaces [type [slot_id/] port_id] EREOREMSR
show ip interfaces [type [slot_id/] port_id] SERHO P RN
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#config terminal GEAZ AR

(config) 4 interface el GENR I e0 HYREEBIR)

(config-if)4 ip address 172.16.1.2 255.255.255.0
CBUEM e0 i) 1P Huhk 5HERS)

(config-if) # no shutdown CHEA )
(config-if) # exit GER 3 O REHRD
(config) 4 interface el GEARE el MREEBI)
(config-if)# ip address 172.16.2.2 255.255.255.0

CREH O el i) 1P Mk 5HERS)

(config-if) # no shutdown [¢:¢:31=D)
(config-if)# exit GE 3 DR E )
(config) # interface e2 GENIRO e2 MREEER)
(config-if) # ip address 10.0.3.1 255.255.255.0

CREH I e2 () TP Mkt 5H68)
(config-if) # no shutdown [¢: ¢ D)
(config-if)# exit [€:FiE18].5% & 5:9)
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switch (config-if) # duplex full

switch (config-if) # end GREIZAF)
switch § copy run start (RAFRCE)
switchi show interface fastether0/3 (EEHRO £0/3 MRELR)

fastEthernet0/3 is up, line protocol is up (connected)
Hardware is Gigabit Ethernet, address is 0012.80ac.le82 (bia
0012.80ac. 1e82)
MTU 1500 bytes, BW 100000 Kbit, DLY 100 usec,

reliability 255/255, txload 1/255, rxload 1/255

Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Full-duplex, 100Mb/s, media type is 10/100BaseTX
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Rl(config) #show ip route (FRBHEREL
Codes: C - connected, § - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPE, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPE NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i-1IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter
area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

c

192.168.1.0/24 is directly connected, Ethernet0
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c

172.16.1.0/24 is directly connected, Ethernet(
172.16.2.0/24 is directly connected, Ethernetl

10.0.3.0/24 is directly connected, Ethernet2
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#config terminal GEAZRREBED
(config) § interface el GEAME e0 MREESED
(config-if)§ ip address 192.168.1.2 255.255.255.0

CREMN e0 # 1P HubE5HE)
(config-if) # no shutdown CHIESH D

(config-if)§ exit GEH S ORE#R)
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(ERHBRER
I - IGRP, R - RIP, M - mobile, B - BGP
IA - OSPF inter area

RTC fshow ip route

Codes: C - connected, S - static,
D - EIGRP, EX - EIGRP external, O - OSPF,
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#config terminal GEANERREEBED

(config) § interface el GEAO 0 MIREEBE)
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R1 fconfig terminal
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R1 (config)# interface s0
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R1 (config-if)# ip address 192.168.1.1 255.255.255.252

no shutdown
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exit

CRENO 50 ) 1P Hubt 5585)
RO

A pep #3%)

CRA crRp AEHR)

(cHAP WERIE M 4)
(CHAP IMERIEHET)
GBSO R B





OEBPS/Image00178.jpg
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Router (config)$ hostname RTA CRUE Ty )RR L)
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RTA (config)} ip address-pool local (B 1p Hihkit)
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RTA (config)# ip route 0.0.0.0 0.0.0.0 192.168.1.1
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RTA (config)# ip classless O PR IARE )
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RTA (config)# interface FastEthernet 0 GEAMD £20 REBR)
RTA (config-if)# ip address 192.168.1.8 255.255.255.0 (R 1p HuhtFfER)
RTA (config-if)# no shutdown CHGERE)
RTA (config-if)# exit GRHUR DR
RTA (config)f interface async2 GEASB SO 2 REMRD
RTA (config-if)§ ip unnumbered FastEthernet0 (3t/ Fa0 i) 1p Haiik)

RTA (config-if)# no shutdown [€ ¢z 1=

RTA (config-if)# encapsulation ppp ({8 pep 0D

RTA (config-if) async dynamic address (GO PR Te bk
RTA (config-if)§ async mode dedicated (s (BRI
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PR, g1 iR Sy ReiiL)

RTA (config-if)§ no cdp enable (56 cop D

RTA (config-if)§ ppp authentication chap (4% caap RUEHHO

RTA (config-if)} exit GE 3R DR

RTA (config)# line I GEAZS 1 REBRD

RTA (config-line)# login local BT S HAE)

RTA (config-line)§ modem InOut CATLAREAHINEL )

RTA (config-line) imodem autoconfigure discovery ([ZAH modem)
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R2 (config)$ username tom password cat
R2 (config)$ interface s0
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CRUE S BHIRTER P B AT
GEASEO s0 MREHR)

R2 (config-if)# ip address 192.168.1.2 255.255.255.252
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Routerl# show crypto map

Crypto Map "mynetmap” 10 ipsec-isakmp
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Transform sets={
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Interface using crypto map mynetmap:
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RTA (config)#no ip route 172.16.2.0 255.255.255.0 192.168.1.2
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RTA (config)no ip route 10.0.3.0 255.255.255.0 172.16.1.2

R BT RS B B o )
RTA (config)# ip route 0.0.0.0 0.0.0.0 172.16.1.2 (7E RTA LEEMRiABEH)
RTA (config)# ip classle: [¢=)::1 'S8 :T:0D)






OEBPS/Image00164.jpg
3 RFC 1918 M ERY i S #® BIFEENNE
10.0.0.0~10.255.255.255 1 22
172.16.0.0~172.31.255.255 16 22
192.168.0.0~192.168.255.255 256 252






OEBPS/Image00167.jpg
@ % woom
show interface port_id EFREOREAIRE
show controllers serialport_id SRFATROREIRE
debug ppp packet SRR PPP S
debug ppp negotiation 277 PPP S hi AR AT YT PPP XEIHS Fi S 1) PPP 4141
debug ppp errors SR PPPIEHAR AR IR A9 HHR
debug ppp chap SRS A






OEBPS/Image00166.jpg
WRAT ARk Rk sk fRBEHF






OEBPS/Image00169.jpg
L2324

FHE

EHLB






OEBPS/Image00168.jpg
‘i§l| Bk
S cthemet]  PIX thernet0
O ZHiL hered thema

kAR
2l 192.168.1.1 202.116.64.129
“';')‘S.'ﬁ‘z
1721611 202.116.64.130
P

| &2

Webf% % Mail 5538 FTPR %2
172.16.1.251  172.16.1.252  172.16.1.253





OEBPS/Image00161.jpg
RTA> enable GEAFFBAED
RTA} config terminal GENRCEBER)
RTA(config) § isdn switch-type basic-net3 CREZHHIAALN basic-net3)
RTA (config) § username CISCO-b password samepass
Chxf¥ipg a2 —4 canp A A RARR O 4)
RTA(config) § interface bri0 GEAMEO brio REMRR)
RTA(config-if) § ip address 192.168.1.1 255.255.255.0
CRENWO 1P HhhE)

RTA(config-if)  encapsulation ppp GRS ppp)
RTA(config-if) § dialer idle-timeout 300 (¥E# 1k 1SDN WA ()2 B M #H %)
RTA(config-if) ¢ dialer map ip 192.168.1.2 name CISCO-b 38001002

CGREZVF 9T —SHk 28 1 bt A% S)
RTA (config-if)  dialer load-threshold 128

SRR 2 1 B ARIH RTINS 14 B AR SRR 50%)
RTA(config-if) ¢ dialer-group I
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RTA(config-if)  ppp authentication chap
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RTA (config-if) # ppp multilink )2 2 37k ealia)
RTA (config-if)  no shutdown CHEER D
RTA(config-if) § exit GREFIA R

RTA(config) § dialer-list I protocol ip permit
Cif 1p ORI SRS IR 1 ABKHE, A4 1 MRV AR 1SN FENY)
RTA (config-if) § end GEE B
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LAC (config-if) § exit CEEZRICERD
LAC(config) f username LNS password password '/ (EfiiLns HFf/ &R
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LAC(config) § vpdn enable (&R veon)
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LAC (config-vpdn) § accept-dialin GELACEBZERIENE ™ i) L27P )
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