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本文档适用范围



适用于备考思科RS CCIE认证和SP CCIE认证的考生，同时可以作为构建和维护运营商MPLS VPN网络的工程师的指导手册，本文档以大量实验和理论注解来演练MPLS VPN技术,可以快速帮助初学者入门以及慢慢进行深入研究。

实验文档纯手工打造，适合NP和IE学员使用。


MPLS技术架构实验文档1-LDP协议



一、理论支持

首先我们从传统的IPv4路由讲起：传统的IP转发基于如下几点：

1) 使用Routing protocols 分发第三层的路由信息，构建路由表。

2) 根据入包的目标地址，匹配路由表，执行转发。

3) 在每一跳都执行一遍路由查找。

以上方式会导致路由查找速度很慢（尤其是在20世纪90年代左右），转发效率低下。此时出现了MPLS（多协议标签交换），在路由器之间通过MPLS标签来创建标签到标签的映射关系，这些标签用数字来表示。标签和IP报文粘连，使得路由器通过标签查找来转发数据，即不再通过IP交换。标签交换技术和帧中继或者ATM有很多类似之处。

学习MPLS技术时，我们要从两个角度去考虑：控制层面和数据层面。


控制层面组件通过路由协议、路由表以及其他的用来通过数据层面的控制或者信令协议，包含复杂的机制去交换路由信息如IGP、BGP；交换标签机制如TDP、LDP、RSVP等；数据层面组件：基于标签转发数据包，一个简单的转发引擎，即通过一台路由器或者交换机去转发数据而已。

MPLS标签交换本质上是在网络中转发 多种协议流量的一种简单方法，为了达到这个目的，我们需要一张转发表，其中包含入站标签被出站标签（或者下一跳）替代。

标签（Label）格式如图1-1所示：

[image: ]


图1-1

前20位为标签值，范围是0-1048575，前16（0-15）的标签保留，EXP为三位的实验位用于QoS，第23 bit为栈底位（MPLS可以有多层标签），典型的应用为MPLS VPN和AToM的2层标签。

对多层标签（标签栈）来说，内层标签是通过不同的协议分配的，比如我们现在研究的MPLS VPN的内层标签是MP-BGP分配的，外层标签可以由LDP协议来分配，最主要的配置或者错误来在于外层标签，所以外层标签的连续是我们主要研究的问题。

下面的实验，我们将主要研究LDP。


二、实验拓扑

IP地址说明：比如R2上连接R3的地址为23.1.1.2/24，以此类推，同时每个设备有一个32位的环回口，比如R1的环回口为11.1.1.1/32，如图1-2所示：
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图1-2


三、实验步骤

1、建立整个拓扑的IGP

此处的IGP可以采用任意的IGP协议，本例采用了OSPF，具体步骤不再赘述。

验证邻居关系和路由情况：




R3#show ip ospf neighbor 
Neighbor ID     Pri   State           Dead Time   Address         Interface
22.1.1.1          0   FULL/  -        00:00:34    23.1.1.2        Serial2/1
44.1.1.1          1   FULL/DR         00:00:39    34.1.1.4        FastEthernet1/0
55.1.1.1          1   FULL/DR         00:00:36    35.1.1.5        FastEthernet0/0  FastEthernet0/0




查看路由情况：




R3#show ip route ospf 
     55.0.0.0/32 is subnetted, 1 subnets
O       55.1.1.1 [110/2] via 35.1.1.5, 00:02:13, FastEthernet0/0
     22.0.0.0/32 is subnetted, 1 subnets
O       22.1.1.1 [110/3] via 34.1.1.4, 00:02:13, FastEthernet1/0
     24.0.0.0/24 is subnetted, 1 subnets
O       24.1.1.0 [110/2] via 34.1.1.4, 00:02:13, FastEthernet1/0
     10.0.0.0/24 is subnetted, 1 subnets—该网段为R1和R2穿行链路地址
O       10.1.1.0 [110/66] via 34.1.1.4, 00:02:13, FastEthernet1/0
     11.0.0.0/32 is subnetted, 1 subnets
O       11.1.1.1 [110/4] via 34.1.1.4, 00:02:13, FastEthernet1/0
     12.0.0.0/24 is subnetted, 1 subnets
O       12.1.1.0 [110/3] via 34.1.1.4, 00:02:13, FastEthernet1/0
     44.0.0.0/32 is subnetted, 1 subnets
O       44.1.1.1 [110/2] via 34.1.1.4, 00:02:13, FastEthernet1/0




2、建立基本的LDP邻居以及LDP发现

运行LDP的必须的步骤——每台设备运行CEF以及接口下运行LDP。

为了方便观察标签，我们在R1-R4上指定了标签范围（可选），以R2为例，步骤如下：




R2(config)#ip cef 
!
R2(config)#mpls label range 200 299
!
R2(config)#interface f1/0
R2(config-if)#mpls ip
!





其他几个物理接口也运行了LDP，注意环回口不支持




以R4为例验证：




R4#show mpls interfaces 
Interface              IP            Tunnel   Operational
FastEthernet0/0        Yes (ldp)     No       Yes         
FastEthernet1/0        Yes (ldp)     No       Yes  
R4#show mpls ldp discovery 
 Local LDP Identifier:
    44.1.1.1:0
    Discovery Sources:
    Interfaces:
        FastEthernet0/0 (ldp): xmit/recv
            LDP Id: 22.1.1.1:0
        FastEthernet1/0 (ldp): xmit/recv
            LDP Id: 33.1.1.1:0
R4#show mpls ldp neighbor 
    Peer LDP Ident: 33.1.1.1:0; Local LDP Ident 44.1.1.1:0
        TCP connection: 33.1.1.1.646 - 44.1.1.1.11323
        State: Oper; Msgs sent/rcvd: 28/31; Downstream
        Up time: 00:11:49
        LDP discovery sources:
          FastEthernet1/0, Src IP addr: 34.1.1.3
        Addresses bound to peer LDP Ident:
          35.1.1.3        34.1.1.3        33.1.1.1        23.1.1.3        
    Peer LDP Ident: 22.1.1.1:0; Local LDP Ident 44.1.1.1:0
        TCP connection: 22.1.1.1.646 - 44.1.1.1.50977
        State: Oper; Msgs sent/rcvd: 27/27; Downstream
        Up time: 00:11:45
        LDP discovery sources:
          FastEthernet0/0, Src IP addr: 24.1.1.2
        Addresses bound to peer LDP Ident:
          24.1.1.2        22.1.1.1        12.1.1.2        10.1.1.2        
          23.1.1.2   




理论支持：LDP有如下四类报文： 

1.Discovery messages
 , used to announce and maintain the presence of an LSR in a network通告和维持网络中LSR的存在；

2.Session messages
 , used to establish, maintain, and terminate sessions between LDP peers.用于LSR之间的邻居建立、维持、和终止；

3.Advertisement messages
 , used to create, change, and delete label mappings for FECs.用于创建、修改和删除标签和FEC的映射；

4.Notification messages
 , used to provide advisory information and to signal error information.用于提供错误信令的通知消息。

LDP邻居的建立分为两个阶段：用UDP 646端口去发现邻居，以及用TCP 646端口去建立邻居关系。

在使能了mpls的接口发送hello包，目的为224.0.0.2,LDP hello消息中用的UDP646，源目都是646。

验证：




R4#show mpls ldp discovery  detail 
 Local LDP Identifier:
    44.1.1.1:0---本设备的LDP的router-id为44.1.1.1，最大的环回口;0代表per-platform
    Discovery Sources:
    Interfaces:
        FastEthernet0/0 (ldp): xmit/recv
            Enabled: Interface config
            Hello interval: 5000 ms; Transport IP addr: 44.1.1.1 
            LDP Id: 22.1.1.1:0
              Src IP addr: 24.1.1.2; Transport IP addr: 22.1.1.1
              Hold time: 15 sec; Proposed local/peer: 15/15 sec
              Reachable via 22.1.1.1/32---针对邻居22.1.1.1，hello间隔为5秒，hold time为15秒，此处我们看到了transport 地址，Transport ID地址标识LDP 会话的源地址用于对端建立TCP连接，默认情况下为环回口地址。
        FastEthernet1/0 (ldp): xmit/recv
            Enabled: Interface config
            Hello interval: 5000 ms; Transport IP addr: 44.1.1.1 
            LDP Id: 33.1.1.1:0
              Src IP addr: 34.1.1.3; Transport IP addr: 33.1.1.1
              Hold time: 15 sec; Proposed local/peer: 15/15 sec
              Reachable via 33.1.1.1/32




注意：如果transport 地址不可达，将无法发现邻居，更无法建立LDP邻居。

比如，我们在R4上控制，无法收到R2的环回口路由：




R4(config)#ip access-list standard 1               
R4(config-std-nacl)#deny 22.1.1.1 0.0.0.0
R4(config-std-nacl)#permit any---拒绝22.1.1.1/32的路由，允许其他路由
！
router ospf 110
distribute-list 1 in---在ospf进程下调用distribute-list，不再收取R2的环回口




验证：




R4#clear mpls ldp neighbor *




查看LDP邻居：




R4#show mpls ldp discovery 
 Local LDP Identifier:
    44.1.1.1:0
    Discovery Sources:
    Interfaces:
        FastEthernet0/0 (ldp): xmit/recv
            LDP Id: 22.1.1.1:0; no route—此处无法发现去往对端transport地址的路由，所以无法发现邻居
        FastEthernet1/0 (ldp): xmit/recv
            LDP Id: 33.1.1.1:0




请自行去掉该分发列表。

3、修改LDP的RID

为了增强LDP的健壮性，我们需要指定LDP的RID。

在R1上有多个环回口，环回口0 和1，LDP已经选取loopback 0作为RID，




R1#sh mpls ldp discovery 
 Local LDP Identifier:
    11.1.1.1:0
    Discovery Sources:
    Interfaces:
        FastEthernet1/0 (ldp): xmit/recv
            LDP Id: 22.1.1.1:0
        Serial2/0 (ldp): xmit/recv
            LDP Id: 22.1.1.1:0




现在我们指定loopback 1 为RID：




mpls ldp router-id loopback 1




我们发现配置并没实现：




R1#sh mpls ldp discovery    
 Local LDP Identifier:
    11.1.1.1:0
    Discovery Sources:
    Interfaces:
        FastEthernet1/0 (ldp): xmit/recv
            LDP Id: 22.1.1.1:0
        Serial2/0 (ldp): xmit/recv
            LDP Id: 22.1.1.1:0
R1(config)#mpls ldp router-id loopback 1 force—强制立刻指定lo1作为RID




此时邻居会down然后再UP




R1#sh mpls ldp discovery 
 Local LDP Identifier:
    111.1.1.1:0
    Discovery Sources:
    Interfaces:
        FastEthernet1/0 (ldp): xmit/recv
            LDP Id: 22.1.1.1:0
        Serial2/0 (ldp): xmit/recv
            LDP Id: 22.1.1.1:0




4、观察LSP通道

   控制层面的IGP、LDP等，他们的最终工作是形成转发表，真正用于转发数据的有两张表：FIB和LFIB。一旦运行了CEF，结合路由表、邻接表等就会形成FIB表。一旦LDP收敛完成就会形成一张LFIB表。我们用图表1-3来说明形成过程和两个表：
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图1-3

去往一个目的地，如果经过了标签的转发（当然标签是连续的），沿途所有的标签行为：经典的三种标签行为有impose（压入、swap（交换）和pop（移除）。最终达到目标地址，这些经过的标签形成了LSP（label switch path）。



① 如图，R5不是MPLS域，从一个IP域进入标签域，查找FIB表，我们在R3上查看：




R3#show ip cef 11.1.1.1 detail 
11.1.1.1/32, version 20, epoch 0, cached adjacency 34.1.1.4
0 packets, 0 bytes
  tag information set
    local tag: 303
    fast tag rewrite with Fa1/0, 34.1.1.4, tags imposed: {402}---压入标签402，注意402是流量的下游设备，即R4更新上来的。
  via 34.1.1.4, FastEthernet1/0, 0 dependencies
    next hop 34.1.1.4, FastEthernet1/0
    valid cached adjacency
    tag rewrite with Fa1/0, 34.1.1.4, tags imposed: {402}




② R4是纯粹的LSR，查找标签转发表：




R4#show mpls forwarding-table 11.1.1.1 detail 
Local  Outgoing    Prefix            Bytes tag  Outgoing   Next Hop    
tag    tag or VC   or Tunnel Id      switched   interface              
402    200         11.1.1.1/32       0          Fa0/0      24.1.1.2     
        MAC/Encaps=14/18, MRU=1500, Tag Stack{200}
        CC0217140000CC00171400008847 000C8000
        No output feature configured
    Per-packet load-sharing




R4上把402的标签转换（swap）为200，然后转发到对应的出接口f0/0。同时CEF已经预设了目标MAC和源MAC的对应，即CC0217140000CC00171400008847 000C8000，黑色字体为目标mac，红色字体为源mac，8847代表单播。

③ R2是次末跳设备，即倒数第二跳，要进行PHP-倒数第二跳弹出：




R2#show mpls forwarding-table 11.1.1.1 detail 
Local  Outgoing    Prefix            Bytes tag  Outgoing   Next Hop    
tag    tag or VC   or Tunnel Id      switched   interface              
200    Pop tag     11.1.1.1/32       0          Fa1/0      12.1.1.1     
        MAC/Encaps=14/14, MRU=1504, Tag Stack{}---不再有标签
        CC0117140010CC02171400108847 
        No output feature configured
    Per-packet load-sharing




最后一跳路由器原本要进行两次查找，先是FLIB移除标签，然后FIB基于路由表查找下一跳.。

为了减小最后一跳设备的压力，要进行PHP（Penultimate hop popping optimizes MPLS performance），即末跳路由器向次末跳发出的动作为POP。PHP是最后一跳路由器对自已的直连路由，会向自已的邻居发送一个POP标签，同时关联出接口。

比如R2上看到的出标签为POP，其实POP是最后一跳的R1把一个名为POP的标签分发给R2的,即把标签弹空，数据到达R1时仅仅查找FIB就可以了。

④ 通过FIB查看最后一跳设备:




R1#show ip cef 11.1.1.1 detail 
11.1.1.1/32, version 31, epoch 0, connected, receive
  tag information set
    local tag: implicit-null---R1通告了隐式空标签给R2，R2上看到就是POP。




需要说明的是标签值3是RFC规定的隐式空标签，但是在思科设备上无法看到该值。




R1#sh mpls ldp bindings local-label 3 




思科用标签1 实现：




R1#show mpls ldp bindings local-label 1  detail 
  tib entry: 10.1.1.0/24, rev 4
        local binding:  tag: imp-null
          Advertised to:
          22.1.1.1:0             
  tib entry: 11.1.1.1/32, rev 26
        local binding:  tag: imp-null
          Advertised to:
          22.1.1.1:0             
  tib entry: 12.1.1.0/24, rev 2
        local binding:  tag: imp-null
          Advertised to:
          22.1.1.1:0




如上我们查看了一个方向的数据流的情况，本身LDP也是单向的。

我们再来验证一下：




R3#traceroute 11.1.1.1
Type escape sequence to abort.
Tracing the route to 11.1.1.1
  1 34.1.1.4 [MPLS: Label 402 Exp 0] 100 msec 68 msec 100 msec
  2 24.1.1.2 [MPLS: Label 200 Exp 0] 84 msec 108 msec 56 msec
      3 12.1.1.1 56 msec *  112 msec




此处看到的标签正好是我们沿途观察到的标签。

为了方便验证LSP，在一些高端设备上有新的方便的验证命令，本设备不支持，但给出了验证方式：




R1#traceroute mpls ipv4 44.1.1.1/32 
Tracing MPLS Label Switched Path to 44.1.1.1/32, timeout is 2 seconds
Codes: '!' - success, 'Q' - request not sent, '.' - timeout,
  'L' - labeled output interface, 'B' - unlabeled output interface, 
  'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
  'M' - malformed request, 'm' - unsupported tlvs, 'N' - no label entry, 
  'P' - no rx intf label prot, 'p' - premature termination of LSP, 
  'R' - transit router, 'I' - unknown upstream index,
  'X' - unknown return code, 'x' - return code 0
Type escape sequence to abort.
  0 13.1.1.1 MRU 1500 [Labels: 300 Exp: 0]
L 1 13.1.1.3 MRU 1504 [Labels: implicit-null Exp: 0] 140 ms
! 2 34.1.1.4 140 ms




5、MPLS TTL propagation

LDP的环路检测机制依赖于IGP的环路检测机制，标签包头中的TTL通常情况下拷贝自IP包头，该行为是自动的。

On ingress: TTL 从IP包头拷贝至标签包头。

On egress: TTL 从标签包头拷贝至IP包头。

在标签域内部仅仅外层标签栈的TTL减少。

TTL propagation 可以关闭，IP包头的TTL不拷贝进标签，标签的TTL也不拷贝回IP包头，在入口处被赋予255的TTL值。

关闭TTL繁衍会隐藏起到隐藏核心路由器的作用，Traceroute 在通过MPLS域时不显示任何核心路由器。

来看默认的情况：




R5#traceroute 11.1.1.1
Type escape sequence to abort.
Tracing the route to 11.1.1.1
  1 35.1.1.3 64 msec 40 msec 48 msec
  2 34.1.1.4 120 msec 136 msec 124 msec
  3 24.1.1.2 140 msec 152 msec 200 msec
      4 12.1.1.1 136 msec




在R3上关掉TTL繁衍：




R3(config)#no mpls ip propagate-ttl




验证：




R5#traceroute 11.1.1.1
Type escape sequence to abort.
Tracing the route to 11.1.1.1
  1 35.1.1.3 48 msec 28 msec 28 msec
      2 12.1.1.1 124 msec *  160 msec 




此时已经隐藏了中间路由器，

但是我们在R3测试一下：




R3#traceroute 11.1.1.1
Type escape sequence to abort.
Tracing the route to 11.1.1.1
1 12.1.1.1 104 msec *  148 msec




我们发现R4和R2，在R3上也无法tracert，这样不便于我们在内部进行检测，所以我们更推荐如下命令：




R3(config)#no mpls ip propagate-ttl  forwarded




该命令仅仅关掉了转发的数据的繁衍，但是保留了另外一个参数local，这样方便MPLS内部检测。

验证：




R5#traceroute 11.1.1.1
Type escape sequence to abort.
Tracing the route to 11.1.1.1
  1 35.1.1.3 44 msec 28 msec 32 msec
      2 12.1.1.1 120 msec *  64 msec
R3#traceroute 11.1.1.1
Type escape sequence to abort.
Tracing the route to 11.1.1.1
  1 34.1.1.4 [MPLS: Label 402 Exp 0] 84 msec 96 msec 88 msec
  2 24.1.1.2 [MPLS: Label 200 Exp 0] 44 msec 64 msec 80 msec
      3 12.1.1.1 56 msec *  68 msec




此时对外部路由器隐藏了内部设备

6、非直连建立LDP邻居

我们在R1和R4上建立LDP邻居，此时单播代替了组播发送hello包：




R1：
R1(config)#mpls ldp neighbor 44.1.1.1 targeted
!
R4:
R4(config)#mpls ldp discovery targeted-hello accept




查看邻居关系：




R1#show mpls ldp neighbor 44.1.1.1
     Peer LDP Ident: 44.1.1.1:0; Local LDP Ident 11.1.1.1:0
        TCP connection: 44.1.1.1.11528 - 11.1.1.1.646
        State: Oper; Msgs sent/rcvd: 14/14; Downstream
        Up time: 00:00:22
        LDP discovery sources:
          Targeted Hello 11.1.1.1 -> 44.1.1.1, active
        Addresses bound to peer LDP Ident:
          24.1.1.4        34.1.1.4        44.1.1.1
R4#show mpls ldp neighbor 11.1.1.1
    Peer LDP Ident: 11.1.1.1:0; Local LDP Ident 44.1.1.1:0
        TCP connection: 11.1.1.1.646 - 44.1.1.1.11528
        State: Oper; Msgs sent/rcvd: 15/15; Downstream
        Up time: 00:01:01
        LDP discovery sources:
          Targeted Hello 44.1.1.1 -> 11.1.1.1, passive
        Addresses bound to peer LDP Ident:
          12.1.1.1        10.1.1.1        11.1.1.1




Target LDP用于如下场景：




MPLS Fast Reroute (FRR) 
MPLS Nonstop Forwarding (NSF) 
MPLS LDP Session Protection




7、MPLS MTU问题

接口MTU是指二层接口承载上层包的大小（二层以上部分的大小），如果上层承载IP报文，是指IP层和IP层以上部分的大小；如果承载MPLS报文，指的是MPLS及其以上部分数据包的大小。

默认情况下以太网接口MTU为1500，所以MPLS及其以上部分总共的大小为1500字节，而此时IP层面的大小应该是1500字节-4字节*N（n层标签）。其实这时是降低了IP的MTU大小（IP MTU指二层承载IP报文时，IP部分+上层协议的大小）。

综上所述，我们需要调整MPLS的MTU。

如果是交换机（不提供分片功能），需要调整系统MTU

在我们的实验环境中，我们先来看默认的情况：




R3#ping 11.1.1.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 11.1.1.1, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 92/141/156 ms




现在我们只有一层LDP分配的标签，占用了4字节，那么如果我们ping一个1496（1500-4）的不分片的包是没问题的：




R3#ping 11.1.1.1 size 1496 df-bit 
Type escape sequence to abort.
Sending 5, 1496-byte ICMP Echos to 11.1.1.1, timeout is 2 seconds:
Packet sent with the DF bit set
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 96/139/200 ms




我们增大1字节数据就不会通




R3#ping 11.1.1.1 size 1497 df-bit 
Type escape sequence to abort.
Sending 5, 1497-byte ICMP Echos to 11.1.1.1, timeout is 2 seconds:
Packet sent with the DF bit set
.....
Success rate is 0 percent (0/5)




验证接口的MPLS MTU：




R3#show mpls interfaces fastEthernet 1/0 detail 
Interface FastEthernet1/0:
        IP labeling enabled (ldp):
          Interface config
        LSP Tunnel labeling not enabled
        BGP tagging not enabled
        Tagging operational
        Fast Switching Vectors:
          IP to MPLS Fast Switching Vector
          MPLS Turbo Vector
        MTU = 1500




通常我们会把接口的MPLS MTU调整到1512（三层标签）或者更大，请调整所有接口的MPLS MTU，仅仅以R3为例：




interface FastEthernet1/0
 ip address 34.1.1.3 255.255.255.0
 duplex auto
 speed auto
 mpls ip
     mpls mtu 1512




验证：




R3#ping 11.1.1.1 size 1497 df-bit               
Type escape sequence to abort.
Sending 5, 1497-byte ICMP Echos to 11.1.1.1, timeout is 2 seconds:
Packet sent with the DF bit set
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 92/125/156 ms




8、标签的出方向通告控制

LDP可以对标签的通告进行控制。可以配置LDP向特定的LDP 邻居通告或者不通告特定的标签，即将本设备分配的标签呢通告给对等体，让该标签在那些LSR上作为出站标签使用。

在MPLS VPN环境，用于穿越MPLS网络的vpn流量的前缀才是重要的前缀，而所有这些前缀都是更迭到BGP的更新源（下一跳）的标签，即PE设备的环回口。

前提为关掉LDP对标签的通告：




R4：
no mpls ldp advertise-labels
R2#sh mpls forwarding-table 
Local  Outgoing    Prefix            Bytes tag  Outgoing   Next Hop    
tag    tag or VC   or Tunnel Id      switched   interface              
200    Pop tag     11.1.1.1/32       111092     Fa1/0      12.1.1.1     
201    Untagged    34.1.1.0/24       0          Fa0/0      24.1.1.4     
202    Untagged    35.1.1.0/24       0          Fa0/0      24.1.1.4     
203    Untagged    33.1.1.1/32       0          Fa0/0      24.1.1.4     
204    Untagged    44.1.1.1/32       1530       Fa0/0      24.1.1.4     
205    Untagged    55.1.1.1/32       0          Fa0/0      24.1.1.4     
206    Untagged    23.1.1.3/32       0          Se2/1      point2point




R4没有通告标签给R2，所以全部为untagged。

条件性通告：




mpls ldp advertise-labels for 1 to 10—for代表针对某些前缀分发标签，to代表针对某些peer分配标签。
access-list 1 permit 44.1.1.1
access-list 10 permit 22.1.1.1
R2#show mpls forwarding-table 
Local  Outgoing    Prefix            Bytes tag  Outgoing   Next Hop    
tag    tag or VC   or Tunnel Id      switched   interface              
200    Pop tag     11.1.1.1/32       114768     Fa1/0      12.1.1.1     
201    Untagged    34.1.1.0/24       0          Fa0/0      24.1.1.4     
202    Untagged    35.1.1.0/24       0          Fa0/0      24.1.1.4     
203    Untagged    33.1.1.1/32       0          Fa0/0      24.1.1.4     
204    Pop tag     44.1.1.1/32       1522       Fa0/0      24.1.1.4     
205    Untagged    55.1.1.1/32       0          Fa0/0      24.1.1.4     
206    Untagged    23.1.1.3/32       0          Se2/1      point2point




即R4已经针对R2为44.1.1.1分配了标签为pop。

查看R3，R4没有为R3分配任何标签：




R3#show mpls forwarding-table 
Local  Outgoing    Prefix            Bytes tag  Outgoing   Next Hop    
tag    tag or VC   or Tunnel Id      switched   interface              
300    Untagged    24.1.1.0/24       0          Fa1/0      34.1.1.4     
301    Untagged    12.1.1.0/24       0          Fa1/0      34.1.1.4     
302    Untagged    10.1.1.0/24       0          Fa1/0      34.1.1.4     
303    Untagged    11.1.1.1/32       0          Fa1/0      34.1.1.4     
304    Untagged    22.1.1.1/32       0          Fa1/0      34.1.1.4     
306    Untagged    44.1.1.1/32       0          Fa1/0      34.1.1.4     
307    Untagged    55.1.1.1/32       0          Fa0/0      35.1.1.5     
308    Untagged    23.1.1.2/32       0          Se2/1      point2point




为了方便下面的实验，请自行去掉刚才的配置。

9、入方向标签控制

和上一个特性相比，可以在入方向对标签绑定做控制。

我们先来查验R2上现有的标签情况：




R2#show mpls forwarding-table 
Local  Outgoing    Prefix            Bytes tag  Outgoing   Next Hop    
tag    tag or VC   or Tunnel Id      switched   interface              
200    Pop tag     11.1.1.1/32       0          Fa1/0      12.1.1.1     
201    Pop tag     34.1.1.0/24       0          Fa0/0      24.1.1.4     
202    401         35.1.1.0/24       0          Fa0/0      24.1.1.4     
203    406         33.1.1.1/32       0          Fa0/0      24.1.1.4     
204    Pop tag     44.1.1.1/32       0          Fa0/0      24.1.1.4     
205    407         55.1.1.1/32       0          Fa0/0      24.1.1.4







R2(config)#access-list 10 permit 33.1.1.1
R2(config)#access-list 10 permit 11.1.1.1
！
R2(config)#mpls ldp neighbor 44.1.1.1 labels accept 10—针对R4这个邻居，仅仅接收其通告中符合ACL 10的两个前缀的标签，显然只有33.1.1.1的前缀有作用。




验证：




R2#show mpls forwarding-table 
Local  Outgoing    Prefix            Bytes tag  Outgoing   Next Hop    
tag    tag or VC   or Tunnel Id      switched   interface              
200    Pop tag     11.1.1.1/32       0          Fa1/0      12.1.1.1     
201    Untagged    34.1.1.0/24       0          Fa0/0      24.1.1.4     
202    Untagged    35.1.1.0/24       0          Fa0/0      24.1.1.4     
203    406         33.1.1.1/32       0          Fa0/0      24.1.1.4     
204    Untagged    44.1.1.1/32       0          Fa0/0      24.1.1.4     
205    Untagged    55.1.1.1/32       0          Fa0/0      24.1.1.4




为了方便下面的实验，请自行去掉刚才的配置。

10、LDP认证

LDP认证可以在邻居间进行认证，防止攻击：




R4：
R4(config)#mpls ldp neighbor 11.1.1.1 password cisco
*Mar  1 03:43:55.443: %LDP-5-NBRCHG: LDP Neighbor 11.1.1.1:0 (2) is DOWN (Session's MD5 password changed)
R1:
R1(config)#mpls ldp neighbor 44.1.1.1 password cisco
*Mar  1 03:44:15.763: %LDP-5-NBRCHG: LDP Neighbor 44.1.1.1:0 (2) is UP
LDP认证时MD5认证：
R1#show mpls ldp neighbor 44.1.1.1 detail 
    Peer LDP Ident: 44.1.1.1:0; Local LDP Ident 11.1.1.1:0
        TCP connection: 44.1.1.1.16601 - 11.1.1.1.646; MD5 on
        State: Oper; Msgs sent/rcvd: 15/4; Downstream; Last TIB rev sent 26
        Up time: 00:01:03; UID: 5; Peer Id 1;
        LDP discovery sources:
          Targeted Hello 11.1.1.1 -> 44.1.1.1, active;
            holdtime: infinite, hello interval: 10000 ms
        Addresses bound to peer LDP Ident:
          24.1.1.4        34.1.1.4        44.1.1.1        
        Peer holdtime: 180000 ms; KA interval: 60000 ms; Peer state: estab
        Clients: Dir Adj Client




上一个例子我们用了非直连的认证，相邻的设备也支持：




R4：
mpls ldp neighbor 22.1.1.1 password cisco
R2：
mpls ldp neighbor 44.1.1.1 password cisco
R2#show mpls ldp neighbor 44.1.1.1 detail 
    Peer LDP Ident: 44.1.1.1:0; Local LDP Ident 22.1.1.1:0
        TCP connection: 44.1.1.1.25248 - 22.1.1.1.646; MD5 on
        State: Oper; Msgs sent/rcvd: 16/5; Downstream; Last TIB rev sent 35
        Up time: 00:01:13; UID: 10; Peer Id 1;
        LDP discovery sources:
          FastEthernet0/0; Src IP addr: 24.1.1.4 
            holdtime: 15000 ms, hello interval: 5000 ms
        Addresses bound to peer LDP Ident:
          24.1.1.4        34.1.1.4        44.1.1.1        
        Peer holdtime: 180000 ms; KA interval: 60000 ms; Peer state: estab




11、MPLS LDP-IGP的同步

MPLS网络中一个非常重要的问题就是LDP和IGP不能同步。

同步的意思是：IGP和LDP都同时认为某条链路是某个前缀的出接口时才将报文转发出去。但经常性的在运行了LDP的网络中，某条LDP邻居已经down掉，但是IGP依旧选择该接口作为出接口。在只有IGP和LDP的环境中不会出现问题，但是在MPLS VPN、AToM、VPLS中，报文在MPLS环境中转发是不能没有标签的，否则会丢弃报文。

另外一个环境是LDR重启，IGP建立好邻居，但LDP邻居要经历UDP的发现和TCP的建立阶段（都是646端口），过程会相对来说慢一些，即IGP已经可以转发报文，但LFIB还没收敛。

当然可以采用MPLS的LDP和IGP的同步来解决。该特性确保链路在LDP断开后不会转发流量，而是将流量从另外的冗余的LDP链路转发出去。OSPF支持该特性，配置命令非常简单：




R2、R3、R4：
router ospf 110
 mpls ldp sync
log-adjacency-changes
验证：
R2#show ip ospf mpls ldp interface f1/0
FastEthernet1/0
  Process ID 110, Area 0
  LDP is not configured through LDP autoconfig
  LDP-IGP Synchronization : Required
  Holddown timer is not configured
  Interface is up 
R2#show ip ospf mpls ldp interface s2/0
Serial2/0
  Process ID 110, Area 0
  LDP is not configured through LDP autoconfig
  LDP-IGP Synchronization : Required
  Holddown timer is not configured
  Interface is up




该设备上所有运行了LDP的接口都会自动使能，

我们关掉R2和R3间的链路，则此时R2、R3和R4之间只有一条链路可以建立OSPF邻居，同时应用ACL去掉R2和R4的LDP邻居。




R4:
ip access-list extended LDP
 deny   udp any eq 646 any eq 646
 permit ip any any
!
interface FastEthernet0/0
 ip address 24.1.1.4 255.255.255.0
 ip access-group LDP in




如果同步开启的情况下，设备间只有一条链路，IGP会无条件的建立邻居，但是却会通告一条metric为65535的路由：




R3#show ip route ospf 
     55.0.0.0/32 is subnetted, 1 subnets
O       55.1.1.1 [110/2] via 35.1.1.5, 00:05:28, FastEthernet0/0
     23.0.0.0/24 is subnetted, 1 subnets
O       23.1.1.0 [110/65600] via 34.1.1.4, 00:05:28, FastEthernet1/0
     22.0.0.0/32 is subnetted, 1 subnets
O       22.1.1.1 [110/65537] via 34.1.1.4, 00:05:28, FastEthernet1/0
     24.0.0.0/24 is subnetted, 1 subnets
O       24.1.1.0 [110/65536] via 34.1.1.4, 00:05:28, FastEthernet1/0
     11.0.0.0/32 is subnetted, 1 subnets
O       11.1.1.1 [110/65538] via 34.1.1.4, 00:05:28, FastEthernet1/0
     12.0.0.0/24 is subnetted, 1 subnets
O       12.1.1.0 [110/65537] via 34.1.1.4, 00:05:28, FastEthernet1/0
     44.0.0.0/32 is subnetted, 1 subnets
O       44.1.1.1 [110/2] via 34.1.1.4, 00:05:28, FastEthernet1/0




查看R2：




R2#show ip ospf mpls ldp interface f0/0
FastEthernet0/0
  Process ID 110, Area 0
  LDP is not configured through LDP autoconfig
  LDP-IGP Synchronization : Required
  Holddown timer is not configured
  Interface is up and sending maximum metric




原因在于如果两个PE有多条链路的情况下，绕开此metric最大的链路。

我们来开启R3连接R2的接口，在R2上开启debug命令：




R2#debug mpls ldp igp sync 
LDP-IGP Synchronization debugging is on
*Mar  1 01:39:45.935: LDP-SYNC: Se2/1: No session or session has not send initial update, ignore adj joining event.
*Mar  1 01:39:45.939: %LDP-5-NBRCHG: LDP Neighbor 33.1.1.1:0 (2) is UP
R2#
*Mar  1 01:39:45.947: LDP-SYNC: Se2/1: session 33.1.1.1:0 came up, sync_achieved up
*Mar  1 01:39:45.951: LDP-SYNC: Se2/1, OSPF 110: notify status (required, achieved, no delay, holddown OSPF 110)
R2#
*Mar  1 01:39:49.071: %OSPF-5-ADJCHG: Process 110, Nbr 33.1.1.1 on Serial2/1 from LOADING to FULL, Loading Done




以上log显示，LDP邻居先建立起来， OSPF才会发送hello报文，然后建立邻居。在来验证路由情况查看IGP和LDP的同步：




R3#show ip route ospf 
     55.0.0.0/32 is subnetted, 1 subnets
O       55.1.1.1 [110/2] via 35.1.1.5, 00:03:31, FastEthernet0/0
     22.0.0.0/32 is subnetted, 1 subnets
O       22.1.1.1 [110/65] via 23.1.1.2, 00:03:31, Serial2/1
     24.0.0.0/24 is subnetted, 1 subnets
O       24.1.1.0 [110/65536] via 34.1.1.4, 00:03:31, FastEthernet1/0
     11.0.0.0/32 is subnetted, 1 subnets
O       11.1.1.1 [110/66] via 23.1.1.2, 00:03:31, Serial2/1
     12.0.0.0/24 is subnetted, 1 subnets
O       12.1.1.0 [110/65] via 23.1.1.2, 00:03:31, Serial2/1
     44.0.0.0/32 is subnetted, 1 subnets
O       44.1.1.1 [110/2] via 34.1.1.4, 00:03:31, FastEthernet1/0




只有未建立LDP的邻居的链路依然通告65536的cost值，其他链路比如去往12.1.1.0/24已经选择了R2作为下一跳（而非R4，虽然R4的cost更优），这就是同步，即IGP和LDP都要选择（R4和R2无LDP邻居，没有选择性）。

在有些情况下，LDP邻居可能永远无法解决，不能无限制让IGP等待邻居的建立，可以设置一个定时器来解决。先来看不能建立邻居的情况：




R4(config)#int f0/0
R4(config-if)#shutdown
R4(config-if)#no shutdown—关掉接口再开启
R4#show ip ospf mpls ldp interface f0/0
FastEthernet0/0
  Process ID 110, Area 0
  LDP is not configured through LDP autoconfig
  LDP-IGP Synchronization : Required
  Holddown timer is not configured




 Interface is down and pending LDP—由于同步的开启，导致该接口在LDP邻居建立之前不会发送hello

R4#show ip ospf neighbor 22.1.1.1---没有任何邻居状态

我们来设置计时器，禁止OSPF无限制的等待LDP邻居的建立，在计时器到期后OSPF邻居将建立邻居关系，即使此时LDP邻居还未建立。




R4：
R4(config)#mpls ldp igp sync holddown 10
R4#show ip ospf neighbor –邻居已经建立
Neighbor ID     Pri   State           Dead Time   Address         Interface
33.1.1.1          1   FULL/BDR        00:00:39    34.1.1.3        FastEthernet1/0
22.1.1.1          1   FULL/DR         00:00:38    24.1.1.2        FastEthernet0/0
R4#show ip ospf mpls ldp interface 
Loopback0
  Process ID 110, Area 0
  LDP is not configured through LDP autoconfig
  LDP-IGP Synchronization : Not required
  Holddown timer is disabled
  Interface is up 
FastEthernet1/0
  Process ID 110, Area 0
  LDP is not configured through LDP autoconfig
  LDP-IGP Synchronization : Required
  Holddown timer is configured : 10 msecs
  Holddown timer is not running
  Interface is up 
FastEthernet0/0
  Process ID 110, Area 0
  LDP is not configured through LDP autoconfig
  LDP-IGP Synchronization : Required
  Holddown timer is configured : 10 msecs
  Holddown timer is not running
  Interface is up and sending maximum metric




其他接口正常，只有没有建立LDP邻居的f0/0口配置了10 msec的计时器，虽然没有建立LDP邻居，但是可以建立OSPF邻居，同时通告最大的metric值。

去R3验证路径：




R3#traceroute 11.1.1.1
Type escape sequence to abort.
Tracing the route to 11.1.1.1
  1 23.1.1.2 [MPLS: Label 200 Exp 0] 64 msec 72 msec 48 msec
      2 12.1.1.1 72 msec




同步实验完成。


MPLS技术架构实验文档2-CE端运行静态以及RIP

一、理论支持

传统的VPN（虚拟私有专用网）是运行商在客户站点之间提供一种二层的连通性，在MPLS出现之前，最为流行的是帧中继和ATM技术，我们可以称之为overlay（覆盖性）的VPN模型，在客户之间提供的是一种连通性，客户和客户之间的站点路由器交互路由，我们来看下面的架构就会一目了然：
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图2-1

而MPLS VPN的模型采用了peer to peer的模型，同时解决了共享性PE（多个客户共享一个客户，如何来区分不同客户的路由）以及专有PE（一个客户专享一个PE，过于昂贵）的问题。MPLS VPN：PE路由器参与客户路由，保证了路由的优化，同时易于添加新的站点;PE路由器为每个客户携带隔离的路由集合，类似专用的PE;不同用户可以用重叠地址（比如都可以采用10.1.1.0/24）。



MPLS VPN的架构如下图2-2所示，其中PE是边界的LSR（标签交换路由器），P（provider）设备是纯粹的LSR。
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图2-2

PE路由器如何区分不同用户之间的路由呢？引入了VRF（虚拟路由/转发）的概念，它是一种VPN路由和转发实例，该名称来源于VPN路由表、VRF Cisco快速转发表、以及与PE路由器相关联的IP协议的组合。PE路由器上每个VPN都有一个VRF实例。我们来参考图2-3：

[image: ]


图2-3

在该PE设备上，为了确保对每个VPN的私有性，每个VPN都要有自己的路由表——VRF路由表，PE上指向CE路由器的接口只能属于一个VRF，同时PE上每个VPN会有一张独立的CEF表来转发属于该VPN的报文，称之为VRF的CEF表。同时还有一个全局路由表以及全局的CEF表。


PE之间路由的更新
 ：在PE设备之间采用BGP设备来批量更新客户（VPN）的路由，因为BGP本身是一种可以跨越设备的、同时支持大量路由的协议，而PE设备此时完全可以不参与控制层面（即PE设备可以没有VPN路由），但是PE设备一定要参与数据层面（即数据的转发一定会在物理上通过该设备），而我们前边已经接触了MPLS，LFIB可以完全不用去查找IP路由，只要通过标签就可以转发数据了。


如何在PE设备之间来区分不同的客户的路由使其保持唯一呢？
 让用户采用唯一的地址明显是不可行的。我们引入了RD的概念：每个VPN路由都有一个唯一标示符（RD，route distinguisher）来区分来自不同用户的相同前缀。RD长度为64位+32位的IPv4地址组成一个96长的VPNV4前缀。MP-BGP（多协议BGP）将这些VPNV4前缀在PE路由器之间更新。在对端PE处，64位的RD值被移除，剩下32位的ipv4前缀被路由到CE。参看下图2-4：
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图2-4

仅仅有RD是不够的，有些站点会参与到多个VPN中，所以引入了另外一个BGP的扩展community属性来负责vpnv4路由的导入和导出，只有一端的import匹配另外一端export时，才会导入该路由。RT值不是必须的属性（如vrf-lite，在CE端运行VRF就可以不使用RT值）.


二、拓扑描述

IP地址说明，比如R2上连接R3的地址为23.1.1.2/24，以此类推，同时每个设备有一个32位的环回口，比如R1的环回口为11.1.1.1/32。如下图2-5所示：
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图2-5


三、实验步骤

总体上，本实验分为两个VPN：客户A和客户B，两个PE为共享型PE，我们将在CE端运行两种协议：默认路由和RIP协议。虽然协议不同，但是大部分的配置是相同的，仅仅在最后的配置有少许的差异。

1、运行SP内部的IGP协议

可以选用任意的IGP协议，而我们采用OSPF。即在R1、R3和R4上运行OSPF，R3所有接口都运行ospf，R1的e0/0、loopback0以及R4的e0/2、loopback0运行ospf

以R1为例：




interface Loopback0
 ip address 11.1.1.1 255.255.255.255
 ip ospf 110 area 0
!
interface Ethernet0/0
 ip address 13.1.1.1 255.255.255.0
     ip ospf 110 area 0




查看邻居和路由情况：




R3#show ip ospf neighbor 
Neighbor ID     Pri   State           Dead Time   Address         Interface
44.1.1.1          1   FULL/DR         00:00:39    34.1.1.4        Ethernet0/2
11.1.1.1          1   FULL/BDR        00:00:34    13.1.1.1        Ethernet0/0
R4#show ip route ospf 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
       E1 - OSPF external type 1, E2 - OSPF external type 2
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
       ia - IS-IS inter area, * - candidate default, U - per-user static route
       o - ODR, P - periodic downloaded static route, + - replicated route
Gateway of last resort is not set
      11.0.0.0/32 is subnetted, 1 subnets
O        11.1.1.1 [110/21] via 34.1.1.3, 00:04:35, Ethernet0/2
      13.0.0.0/24 is subnetted, 1 subnets
O        13.1.1.0 [110/20] via 34.1.1.3, 00:04:35, Ethernet0/2
      33.0.0.0/32 is subnetted, 1 subnets
O        33.1.1.1 [110/11] via 34.1.1.3, 00:04:35, Ethernet0/2




2、运行域内的MPLS协议-LDP

即R1的e0/0，R3的e0/0、e0/2和R4的e0/2运行LDP，注意在运行LDP之前，我们指定了标签范围，方便观察LSP。




R1：
R1(config)#ip cef
R1(config)#mpls label range 100 199
R1(config)#int e0/0
R1(config-if)#mpls ip
!
R3:
R3(config)#ip cef
R3(config)#mpls label range 300 399
R3(config)#int e0/0
R3(config-if)#mpls ip
R3(config-if)#int e0/2
R3(config-if)#mpls ip
!
R4(config)#ip cef
R4(config)#mpls label range 400 499
R4(config)#interface e0/2
R4(config-if)#mpls ip




验证：




R3#show mpls ldp neighbor 
    Peer LDP Ident: 11.1.1.1:0; Local LDP Ident 33.1.1.1:0
        TCP connection: 11.1.1.1.646 - 33.1.1.1.62012
        State: Oper; Msgs sent/rcvd: 9/10; Downstream
        Up time: 00:01:15
        LDP discovery sources:
          Ethernet0/0, Src IP addr: 13.1.1.1
        Addresses bound to peer LDP Ident:
          13.1.1.1        12.1.1.1        11.1.1.1        
    Peer LDP Ident: 44.1.1.1:0; Local LDP Ident 33.1.1.1:0
        TCP connection: 44.1.1.1.43717 - 33.1.1.1.646
        State: Oper; Msgs sent/rcvd: 8/8; Downstream
        Up time: 00:00:25
        LDP discovery sources:
          Ethernet0/2, Src IP addr: 34.1.1.4
        Addresses bound to peer LDP Ident:
          34.1.1.4        44.1.1.1  




以上验证表明有两个邻居。

下面验证LFIB的情况：




R4#show mpls forwarding-table 
Local      Outgoing   Prefix           Bytes Label   Outgoing   Next Hop    
Label      Label      or Tunnel Id     Switched      interface              
400        300        11.1.1.1/32      0             Et0/2      34.1.1.3    
401        Pop Label  13.1.1.0/24      0             Et0/2      34.1.1.3    
402        Pop Label  33.1.1.1/32      0             Et0/2      34.1.1.3




此时，其实我们只关心去往PE（R1）的更新源或者下一跳的标签，即去往11.1.1.1/32的标签，出标签为300（R3为R4分配的）。

查看R3，R3此时应该会收到一条来自R1的POP标签：




R3#show mpls forwarding-table 11.1.1.1 detail 
Local      Outgoing   Prefix           Bytes Label   Outgoing   Next Hop    
Label      Label      or Tunnel Id     Switched      interface              
300        Pop Label  11.1.1.1/32      0             Et0/0      13.1.1.1    
        MAC/Encaps=14/14, MRU=1504, Label Stack{}
        AABBCC000100AABBCC0003008847 
        No output feature configured




我们在R4 traceroute：




R4#traceroute 11.1.1.1 source loopback 0
Type escape sequence to abort.
Tracing the route to 11.1.1.1
  1 34.1.1.3 [MPLS: Label 300 Exp 0] 8 msec 4 msec 4 msec
  2 13.1.1.1 0 msec *  0 msec




在这里额外介绍测试LSP通道连续性的命令：




R4#traceroute mpls ipv4 11.1.1.1/32
Tracing MPLS Label Switched Path to 11.1.1.1/32, timeout is 2 seconds
Codes: '!' - success, 'Q' - request not sent, '.' - timeout,
  'L' - labeled output interface, 'B' - unlabeled output interface, 
  'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
  'M' - malformed request, 'm' - unsupported tlvs, 'N' - no label entry, 
  'P' - no rx intf label prot, 'p' - premature termination of LSP, 
  'R' - transit router, 'I' - unknown upstream index,
  'X' - unknown return code, 'x' - return code 0
Type escape sequence to abort.
  0 34.1.1.4 MRU 1500 [Labels: 300 Exp: 0]---标签300
L 1 34.1.1.3 MRU 1504 [Labels: implicit-null Exp: 0] 140 ms---隐式空标签
! 2 13.1.1.1 216 ms




从R1到R4的环回口的标签请自行检测。注意：如果IGP使用的OSPF，请一定使用32位的环回口地址或者如果使用了24位的地址，请在环回口下使用点到点的网络类型，否则会导致标签不连续。

3、配置PE的VRF

PE R1和R4的配置客户A的配置：




R1：
ip vrf A
 rd 1:1---RD是必须的，没有RD的话，vrf无法运行
 route-target export 1:1---RT是BGP的扩展community属性，本设备的import必须和其他PE设备的export中的RT属性匹配才可以接受路由
 route-target import 1:1
interface Ethernet0/1
 ip vrf forwarding A
 ip address 16.1.1.1 255.255.255.0
！
R4：
ip vrf A
 rd 1:1
 route-target export 1:1
 route-target import 1:1
interface Ethernet0/0
 ip vrf forwarding A
 ip address 47.1.1.4 255.255.255.0




验证：




R1#show ip vrf detail 
VRF A (VRF Id = 1); default RD 1:1; default VPNID <not set>
  Interfaces:
    Et0/1                   
VRF Table ID = 1
  Export VPN route-target communities
    RT:1:1                  
  Import VPN route-target communities
    RT:1:1                  
  No import route-map
  No export route-map
  VRF label distribution protocol: not configured
  VRF label allocation mode: per-prefix




验证属于VRF的路由表和CEF表：




R1#show ip route vrf A
Routing Table: A
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
       E1 - OSPF external type 1, E2 - OSPF external type 2
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
       ia - IS-IS inter area, * - candidate default, U - per-user static route
       o - ODR, P - periodic downloaded static route, + - replicated route
Gateway of last resort is not set
      16.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
C        16.1.1.0/24 is directly connected, Ethernet0/1
L        16.1.1.1/32 is directly connected, Ethernet0/1
R1#show ip cef vrf A
Prefix               Next Hop             Interface
0.0.0.0/0            no route
0.0.0.0/8            drop
0.0.0.0/32           receive              
16.1.1.0/24          attached             Ethernet0/1
16.1.1.0/32          receive              Ethernet0/1
16.1.1.1/32          receive              Ethernet0/1
16.1.1.255/32        receive              Ethernet0/1
127.0.0.0/8          drop
224.0.0.0/4          drop
224.0.0.0/24         receive              
240.0.0.0/4          drop
255.255.255.255/32   receive




下面我们配置Vrf B：




R1：
ip vrf B
 rd 100:24
 route-target export 2:2
 route-target import 2:2
！
interface Ethernet0/2
 ip vrf forwarding B
 ip address 12.1.1.1 255.255.255.0
R4：
ip vrf B
 rd 100:24
 route-target export 2:2
 route-target import 2:2
！
interface Loopback1
 ip vrf forwarding B---在R4上创建一个环回口1，放进VRF中
 ip address 4.4.4.4 255.255.255.0




请自行验证。

4、配置PE设备之间的MP-BGP

在配置多协议BGP之前请确保两个PE的环回口相互可达。




R4#ping 11.1.1.1 source loopback 0
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 11.1.1.1, timeout is 2 seconds:
Packet sent with a source address of 44.1.1.1 
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/8 ms
R1：
router bgp 100







 no bgp default ipv4-unicast---关闭默认的承载IPv4单播的能力，此时会出现不同的地址族，如果需要相应能力，比如IPv4单播的能力，需要在该地址族激活。
 bgp log-neighbor-changes
 neighbor 44.1.1.1 remote-as 100
 neighbor 44.1.1.1 update-source Loopback0
 !
 address-family ipv4
  no synchronization
  no auto-summary
 exit-address-family
 !
 address-family vpnv4
  neighbor 44.1.1.1 activate---在vpnv4地址族（96位）下激活邻居。
  neighbor 44.1.1.1 send-community extended---此命令自动生成，用于传递扩展属性，比如RT等，此命令不能被去掉。
 exit-address-family




在R4上我们不关闭默认承载IPv4的能力，来看一下不同的效果：




router bgp 100
 no synchronization
 bgp log-neighbor-changes
 neighbor 11.1.1.1 remote-as 100
 neighbor 11.1.1.1 update-source Loopback0
 no auto-summary
 !
 address-family vpnv4---没有IPv4单播地址族
  neighbor 11.1.1.1 activate
  neighbor 11.1.1.1 send-community extended
 exit-address-family




来验证ipv4单播的邻居状态：




R1#show bgp ipv4 unicast summary 
R1#




R1上没有状态，因为我们关掉了默认的能力，而且没有激活ipv4邻居。




R4#show bgp ipv4 unicast summary 
BGP router identifier 44.1.1.1, local AS number 100
BGP table version is 1, main routing table version 1
Neighbor        V           AS MsgRcvd MsgSent   TblVer  InQ OutQ Up/Down  State/PfxRcd
11.1.1.1        4          100       0       0        0    0    0 never    Idle




R4上处于IDLE状态，是因为没有关闭默认的ipv4能力，我们在R4上也关掉默认的承载ipv4单播的能力。




R4(config)#router bgp 100
R4(config-router)#no bgp default ipv4-unicast




此时查看配置命令：




router bgp 100
 no bgp default ipv4-unicast
 bgp log-neighbor-changes
 neighbor 11.1.1.1 remote-as 100
 neighbor 11.1.1.1 update-source Loopback0
 !
 address-family ipv4
  no synchronization







  neighbor 11.1.1.1 activate---全局的配置被复制到了ipv4地址族下，我们应该去掉该激活命令
  no auto-summary
 exit-address-family




我们已经看到了不同点。下面验证我们最为关心的VPNv4邻居状态：




R4#show bgp vpnv4 unicast all summary 
BGP router identifier 44.1.1.1, local AS number 100
BGP table version is 1, main routing table version 1
Neighbor        V           AS MsgRcvd MsgSent   TblVer  InQ OutQ Up/Down  State/PfxRcd
11.1.1.1        4          100      45      46        1    0    0 00:39:12      0




邻居已经建立，收到的路由数暂时为0条。

5、配置PE和CE的路由交互

先来规划我们的路由协议，在R1端我们采用静态路由的方式；在R4端我们采用RIP的配置。

配置R1端：




R1：
R1(config)#ip route vrf A 66.1.1.1 255.255.255.255 16.1.1.6---注意：此处的静态路由是关于vrf的，一定要加vrf关键字
！
R6：
R6(config)#ip route 0.0.0.0 0.0.0.0 16.1.1.1




验证：




R1#show ip route vrf A---不要忘记vrf关键字
Routing Table: A
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
       E1 - OSPF external type 1, E2 - OSPF external type 2
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
       ia - IS-IS inter area, * - candidate default, U - per-user static route
       o - ODR, P - periodic downloaded static route, + - replicated route
Gateway of last resort is not set
      16.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
C        16.1.1.0/24 is directly connected, Ethernet0/1
L        16.1.1.1/32 is directly connected, Ethernet0/1
      66.0.0.0/32 is subnetted, 1 subnets
S        66.1.1.1 [1/0] via 16.1.1.6
R1#ping vrf A 66.1.1.1---要带vrf关键字，因为此时是属于vrf的路由
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 66.1.1.1, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/3/12 ms




此时不会有vpnv4路由，如果要产生vpnv4路由，需要在BGP相应的vrf地址族产生BGP路由才可以：




R1#show ip bgp vpnv4 all 
R1#




要引入路由，我们可以采用重分布的方式：




R1(config)#router bgp 100
R1(config-router)#address-family ipv4 vrf A
R1(config-router-af)#redistribute static




验证：




R1#show ip bgp vpnv4 all 
BGP table version is 2, local router ID is 11.1.1.1
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
              r RIB-failure, S Stale
Origin codes: i - IGP, e - EGP, ? - incomplete
   Network          Next Hop            Metric LocPrf Weight Path
Route Distinguisher: 1:1 (default for vrf A)
*> 66.1.1.1/32      16.1.1.6                 0         32768 ?---针对RD1:1产生了一条vpnv4路由




配置R4一端：




R4：
router rip
 version 2
 no auto-summary
 !
 address-family ipv4 vrf A---进入vrf地址族配置
  network 47.0.0.0
  no auto-summary
  version 2
 exit-address-family
R7正常配置
router rip
 version 2
 network 47.0.0.0
 network 77.0.0.0
 no auto-summary




验证：




R4#show ip rip database vrf A
47.0.0.0/8    auto-summary
47.1.1.0/24    directly connected, Ethernet0/0
77.0.0.0/8    auto-summary
77.1.1.1/32
[1] via 47.1.1.7, 00:00:11, Ethernet0/0
同样的道理，要产生R4端的vpnv4路由，要在vrf中产生路由，才能自动的放入vpnv4地址族：







router bgp 100
------为了便于观察省略其他无用路由------
 !
 address-family ipv4 vrf A
  no synchronization
  redistribute rip---重分布rip到bgp中
 exit-address-family




验证：




R4#show ip bgp vpnv4  all
BGP table version is 5, local router ID is 44.1.1.1
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
              r RIB-failure, S Stale
Origin codes: i - IGP, e - EGP, ? - incomplete
   Network          Next Hop            Metric LocPrf Weight Path
Route Distinguisher: 1:1 (default for vrf A)
*> 47.1.1.0/24      0.0.0.0                  0         32768 ?
*>i66.1.1.1/32      11.1.1.1                 0    100      0 ?
*> 77.1.1.1/32      47.1.1.7                 1         32768 ?
R1#show ip bgp vpnv4 all 
BGP table version is 6, local router ID is 11.1.1.1
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
              r RIB-failure, S Stale
Origin codes: i - IGP, e - EGP, ? - incomplete
   Network          Next Hop            Metric LocPrf Weight Path
Route Distinguisher: 1:1 (default for vrf A)
*>i47.1.1.0/24      44.1.1.1                 0    100      0 ?
*> 66.1.1.1/32      16.1.1.6                 0         32768 ?
*>i77.1.1.1/32      44.1.1.1                 1    100      0 ?




收到了来自对端PE的路由，同时本端也生成了路由。

此时PE的路由并未传给CE端，仅仅存在于VPNV4地址中，要更新给CE端，需要在vrf地址族中把BGP重分布到IGP，而R1是静态路由，不能操作，R4端的RIP可以重分布，即R4进行了RIP和BGP的双向重分布。




R4(config)#router rip
R4(config-router)#address-family ipv4 vrf A
R4(config-router-af)#redistribute bgp 100 metric 2---注意对RIP来说metric一定要加，否则不能进入rip数据库




验证CE：




R7#show ip route 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
       E1 - OSPF external type 1, E2 - OSPF external type 2
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
       ia - IS-IS inter area, * - candidate default, U - per-user static route
       o - ODR, P - periodic downloaded static route, + - replicated route
Gateway of last resort is not set
      47.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
C        47.1.1.0/24 is directly connected, Ethernet0/0
L        47.1.1.7/32 is directly connected, Ethernet0/0
      66.0.0.0/32 is subnetted, 1 subnets
R        66.1.1.1 [120/2] via 47.1.1.4, 00:00:21, Ethernet0/0
      77.0.0.0/32 is subnetted, 1 subnets
C        77.1.1.1 is directly connected, Loopback0
R6#show  ip route 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
       E1 - OSPF external type 1, E2 - OSPF external type 2
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
       ia - IS-IS inter area, * - candidate default, U - per-user static route
       o - ODR, P - periodic downloaded static route, + - replicated route
Gateway of last resort is 16.1.1.1 to network 0.0.0.0
S*    0.0.0.0/0 [1/0] via 16.1.1.1
      16.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
C        16.1.1.0/24 is directly connected, Ethernet0/1
L        16.1.1.6/32 is directly connected, Ethernet0/1
      66.0.0.0/32 is subnetted, 1 subnets
C        66.1.1.1 is directly connected, Loopback0




下面分析数据层面的标签转发：




R7#traceroute 66.1.1.1 source loopback 0
Type escape sequence to abort.
Tracing the route to 66.1.1.1
  1 47.1.1.4 0 msec 0 msec 0 msec
  2 34.1.1.3 [MPLS: Labels 300/103 Exp 0] 4 msec 0 msec 0 msec---R3上两层标签，103为出口PE（R1）为vpnv路由分配的内层标签，300是LDP为到达BGP的下一跳（R1的环回口）分配的外层标签。
  3 16.1.1.1 [MPLS: Label 103 Exp 0] 4 msec 0 msec 0 msec---弹出POP标签，仅仅剩余内层标签，关联出接口转给CE端。
  4 16.1.1.6 0 msec *  0 msec




我们来查看R1（出口PE）分配的vpn标签：




R1#show bgp vpnv4 unicast all labels 
   Network          Next Hop      In label/Out label
Route Distinguisher: 1:1 (A)
   47.1.1.0/24      44.1.1.1        nolabel/403
   66.1.1.1/32      16.1.1.6        103/nolabel---内层标签103
   77.1.1.1/32      44.1.1.1        nolabel/404




查看外层标签，在入口（R4）处，我们应该查看VRF的CEF表：




R4#show ip cef vrf A 66.1.1.1 detail---注意加vrf 
66.1.1.1/32, epoch 0, flags rib defined all labels
  recursive via 11.1.1.1 label 103---出口PE通过MP-BGP更新过来的出口PE分配的vpnv标签
    nexthop 34.1.1.3 Ethernet0/2 label 300---到达11.1.1.1的外层标签
R4#show mpls forwarding-table 11.1.1.1
Local      Outgoing   Prefix           Bytes Label   Outgoing   Next Hop    
Label      Label      or Tunnel Id     Switched      interface              
400        300        11.1.1.1/32      0             Et0/2      34.1.1.3
R3#show mpls forwarding-table 11.1.1.1
Local      Outgoing   Prefix           Bytes Label   Outgoing   Next Hop    
Label      Label      or Tunnel Id     Switched      interface              
300        Pop Label  11.1.1.1/32      13258         Et0/0      13.1.1.1
R1#show mpls forwarding-table vrf A
Local      Outgoing   Prefix           Bytes Label   Outgoing   Next Hop    
Label      Label      or Tunnel Id     Switched      interface              
103        No Label   66.1.1.1/32[V]   1928          Et0/1      16.1.1.6




至此整个LSP通道形成。

我们完成客户B的配置，前边的配置不需要修改：




R4：
router bgp 100
-------------为了便于观察省略其他无用路由---------------
 address-family ipv4 vrf B
  no synchronization
  network 4.4.4.4 mask 255.255.255.255---采用通告的方式完成
 exit-address-family
R1：
R1(config)#ip route vrf B 22.1.1.1 255.255.255.255 12.1.1.2---静态路由
router bgp 100
--------------为了便于观察省略其他无用路由------------
address-family ipv4 vrf B
  no synchronization
  redistribute static---重分布到BGP
 exit-address-family
R2：
R2(config)#ip route 0.0.0.0 0.0.0.0 12.1.1.1




验证，查看路由情况：




R2#show ip route 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
       E1 - OSPF external type 1, E2 - OSPF external type 2
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
       ia - IS-IS inter area, * - candidate default, U - per-user static route
       o - ODR, P - periodic downloaded static route, + - replicated route
Gateway of last resort is 12.1.1.1 to network 0.0.0.0
S*    0.0.0.0/0 [1/0] via 12.1.1.1
      12.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
C        12.1.1.0/24 is directly connected, Ethernet0/2
L        12.1.1.2/32 is directly connected, Ethernet0/2
      22.0.0.0/32 is subnetted, 1 subnets
C        22.1.1.1 is directly connected, Loopback0
      23.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
C        23.1.1.0/24 is directly connected, Ethernet0/1
L        23.1.1.2/32 is directly connected, Ethernet0/1




此时R4是PE，但也充当了CE的角色：




R4#show ip route vrf B
Routing Table: B
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
       E1 - OSPF external type 1, E2 - OSPF external type 2
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
       ia - IS-IS inter area, * - candidate default, U - per-user static route
       o - ODR, P - periodic downloaded static route, + - replicated route
Gateway of last resort is not set
      4.0.0.0/32 is subnetted, 1 subnets
C        4.4.4.4 is directly connected, Loopback1
      22.0.0.0/32 is subnetted, 1 subnets
B        22.1.1.1 [200/0] via 11.1.1.1, 00:01:02




数据的情况：




R2#ping 4.4.4.4 source lo0
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 4.4.4.4, timeout is 2 seconds:
Packet sent with a source address of 22.1.1.1 
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/6/24 ms
R4#ping vrf B 22.1.1.1 source loopback 1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 22.1.1.1, timeout is 2 seconds:
Packet sent with a source address of 4.4.4.4 
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms




查看内层标签：




R4#show bgp vpnv4 unicast rd 100:24 labels 
   Network          Next Hop      In label/Out label
Route Distinguisher: 100:24 (B)
   4.4.4.4/32       0.0.0.0         405/nolabel(B)
   22.1.1.1/32      11.1.1.1        nolabel/104




此时BGP下一跳（44.1.1.1）没有改变，那么外层标签还是之前的外层标签301.验证：




R2#traceroute 4.4.4.4 source loopback 0
Type escape sequence to abort.
Tracing the route to 4.4.4.4
  1 12.1.1.1 0 msec 8 msec 4 msec
  2 13.1.1.3 [MPLS: Labels 301/405 Exp 0] 0 msec 0 msec 4 msec
  3 4.4.4.4 0 msec *  16 msec




实验完成。

四、PE 设备R1和R4的配置汇总

汇总如下：




R1：
hostname R1
!
ip vrf A  
 rd 1:1
 route-target export 1:1
 route-target import 1:1
!
ip vrf B
 rd 100:24
 route-target export 2:2
 route-target import 2:2
ip cef
mpls label range 100 199
interface Loopback0
 ip address 11.1.1.1 255.255.255.255
 ip ospf 110 area 0
!
interface Ethernet0/0
 ip address 13.1.1.1 255.255.255.0
 ip ospf 110 area 0
 mpls ip
!         
interface Ethernet0/1
 ip vrf forwarding A
 ip address 16.1.1.1 255.255.255.0
!
interface Ethernet0/2
 ip vrf forwarding B
 ip address 12.1.1.1 255.255.255.0
!       
router ospf 110
 log-adjacency-changes
!
router bgp 100
 no bgp default ipv4-unicast
 bgp log-neighbor-changes
 neighbor 44.1.1.1 remote-as 100
 neighbor 44.1.1.1 update-source Loopback0
 !
 address-family ipv4
  no synchronization
  no auto-summary
 exit-address-family
 !
 address-family vpnv4
  neighbor 44.1.1.1 activate
  neighbor 44.1.1.1 send-community extended
 exit-address-family
 !
 address-family ipv4 vrf A
  no synchronization
  redistribute static
 exit-address-family
 !
 address-family ipv4 vrf B
  no synchronization
  redistribute static
 exit-address-family
!
no ip http server
no ip http secure-server
ip route vrf A 66.1.1.1 255.255.255.255 16.1.1.6
ip route vrf B 22.1.1.1 255.255.255.255 12.1.1.2




R4的配置：




hostname R4
!
ip vrf A  
 rd 1:1
 route-target export 1:1
 route-target import 1:1
!
ip vrf B
 rd 100:24
 route-target export 2:2
 route-target import 2:2
!
ip cef
mpls label range 400 499
!
!
interface Loopback0
 ip address 44.1.1.1 255.255.255.255
 ip ospf 110 area 0
!
interface Loopback1
 ip vrf forwarding B
 ip address 4.4.4.4 255.255.255.255
!
interface Ethernet0/0
 ip vrf forwarding A
 ip address 47.1.1.4 255.255.255.0
!
interface Ethernet0/2
 ip address 34.1.1.4 255.255.255.0
 ip ospf 110 area 0
 mpls ip
!
!
router ospf 110
 log-adjacency-changes
!
router rip
 version 2
 no auto-summary
 !
 address-family ipv4 vrf A
  redistribute bgp 100 metric 2
  network 47.0.0.0
  no auto-summary
  version 2
 exit-address-family
!
router bgp 100
 no bgp default ipv4-unicast
 bgp log-neighbor-changes
 neighbor 11.1.1.1 remote-as 100
 neighbor 11.1.1.1 update-source Loopback0
 !
 address-family ipv4
  no synchronization
  no auto-summary
 exit-address-family
 !
 address-family vpnv4
  neighbor 11.1.1.1 activate
  neighbor 11.1.1.1 send-community extended
 exit-address-family
 !
 address-family ipv4 vrf A
  no synchronization
  redistribute rip
 exit-address-family
 !
 address-family ipv4 vrf B
  no synchronization
  network 4.4.4.4 mask 255.255.255.255
 exit-address-family




实验完成。


MPLS技术架构实验文档3-CE端运行OSPF以及sham-link

一、 理论支持

 CE端为OSPF协议时，在PE上要进行OSPF和iBGP的双向重分布。在下游所有的重分布回OSPF的路由会变为外部路由。

这样会导致很多问题，比如stub等特殊区域无法实现。为了避免这一点，在PE上将BGP重分布回ospf时，内部的OSPF。

路由作为三类的域间路由出现，即PE设备变成了ABR的角色，MPLS区域成为凌驾于普通区域0的超级骨干。

常规的OSPF路由中，域内的路由优于域间路由，如果CE之间存在低速的备份链路，而同时又是同一区域会优于从骨干得到的路由，这里我们用sham-link解决。


二、拓扑描述

IP地址说明，比如R2上连接R3的地址为23.1.1.2/24，以此类推，同时每个设备有一个32位的环回口，比如R1的环回口为11.1.1.1/32，如图3-1所示：

[image: ]


图3-1


三、实验步骤

1、运行SP内部的IGP协议

可以选用任意的IGP协议，我们采用OSPF。即在R1、R3和R5上运行OSPF，

以R3举例，其他两台设备请自行配置。




interface Loopback0
 ip address 33.1.1.1 255.255.255.255
 ip ospf 110 area 0
!
interface Ethernet0/3
 ip address 35.1.1.3 255.255.255.0
 ip ospf 110 area 0
!
interface Ethernet0/0
 ip address 13.1.1.3 255.255.255.0
 ip ospf 110 area 0




验证：




R3#show ip ospf neighbor 
Neighbor ID     Pri   State           Dead Time   Address         Interface
55.1.1.1          1   FULL/DR         00:00:38    35.1.1.5        Ethernet0/3
11.1.1.1          1   FULL/BDR        00:00:38    13.1.1.1        Ethernet0/0




查看路由：




R1#show ip route ospf 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
       E1 - OSPF external type 1, E2 - OSPF external type 2
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
       ia - IS-IS inter area, * - candidate default, U - per-user static route
       o - ODR, P - periodic downloaded static route, + - replicated route
Gateway of last resort is not set
      33.0.0.0/32 is subnetted, 1 subnets
O        33.1.1.1 [110/11] via 13.1.1.3, 00:38:25, Ethernet0/0
      35.0.0.0/24 is subnetted, 1 subnets
O        35.1.1.0 [110/20] via 13.1.1.3, 00:38:25, Ethernet0/0
      55.0.0.0/32 is subnetted, 1 subnets
O        55.1.1.1 [110/21] via 13.1.1.3, 00:38:25, Ethernet0/0




2、运行域内的MPLS协议-LDP

即R1的e0/0，R3的e0/0、e0/3和R5的e0/3运行LDP，注意：在运行LDP之前，我们指定了标签范围，方便观察LSP。




R1：
R1(config)#ip cef
R1(config)#mpls label range 100 199
R1(config)#int e0/0
R1(config-if)#mpls ip
!
R3:
R3(config)#ip cef
R3(config)#mpls label range 300 399
R3(config)#int e0/0
R3(config-if)#mpls ip
R3(config-if)#int e0/3
R3(config-if)#mpls ip
!
R5(config)#ip cef
R5(config)#mpls label range 500 599
R5(config)#interface e0/3
R5(config-if)#mpls ip




验证，查看LDP接口和邻居状态：




R3#show mpls interfaces 
Interface              IP            Tunnel   BGP Static Operational
Ethernet0/0            Yes (ldp)     No       No  No     Yes        
Ethernet0/3            Yes (ldp)     No       No  No     Yes        
R3#show mpls ldp neighbor 
    Peer LDP Ident: 55.1.1.1:0; Local LDP Ident 33.1.1.1:0
        TCP connection: 55.1.1.1.46658 - 33.1.1.1.646
        State: Oper; Msgs sent/rcvd: 57/57; Downstream
        Up time: 00:41:05
        LDP discovery sources:
          Ethernet0/3, Src IP addr: 35.1.1.5
        Addresses bound to peer LDP Ident:
          35.1.1.5        55.1.1.1        
    Peer LDP Ident: 11.1.1.1:0; Local LDP Ident 33.1.1.1:0
        TCP connection: 11.1.1.1.646 - 33.1.1.1.20603
        State: Oper; Msgs sent/rcvd: 57/55; Downstream
        Up time: 00:40:55
        LDP discovery sources:
          Ethernet0/0, Src IP addr: 13.1.1.1
        Addresses bound to peer LDP Ident:
          13.1.1.1        11.1.1.1     




验证R5到到R1环回口的LDP：




R5#show mpls forwarding-table 11.1.1.1 detail 
Local      Outgoing   Prefix           Bytes Label   Outgoing   Next Hop    
Label      Label      or Tunnel Id     Switched      interface              
505        305        11.1.1.1/32      0             Et0/3      35.1.1.3    
        MAC/Encaps=14/18, MRU=1500, Label Stack{305}
        AABBCC000330AABBCC0005308847 00131000
        No output feature configured
R3#show mpls forwarding-table 11.1.1.1 detail 
Local      Outgoing   Prefix           Bytes Label   Outgoing   Next Hop    
Label      Label      or Tunnel Id     Switched      interface              
305        Pop Label  11.1.1.1/32      5496          Et0/0      13.1.1.1---R3得到R1分配的POP标签
        MAC/Encaps=14/14, MRU=1504, Label Stack{}
        AABBCC000100AABBCC0003008847 
        No output feature configured




查看具体路径：




R5#traceroute 11.1.1.1
Type escape sequence to abort.
Tracing the route to 11.1.1.1
  1 35.1.1.3 [MPLS: Label 305 Exp 0] 0 msec 0 msec 0 msec
  2 13.1.1.1 0 msec 4 msec *




和我们验证的结果一致。

额外的检查命令：




R5#traceroute mpls ipv4 11.1.1.1/32
Tracing MPLS Label Switched Path to 11.1.1.1/32, timeout is 2 seconds
Codes: '!' - success, 'Q' - request not sent, '.' - timeout,
  'L' - labeled output interface, 'B' - unlabeled output interface, 
  'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
  'M' - malformed request, 'm' - unsupported tlvs, 'N' - no label entry, 
  'P' - no rx intf label prot, 'p' - premature termination of LSP, 
  'R' - transit router, 'I' - unknown upstream index,
  'X' - unknown return code, 'x' - return code 0
Type escape sequence to abort.
  0 35.1.1.5 MRU 1500 [Labels: 305 Exp: 0]
L 1 35.1.1.3 MRU 1504 [Labels: implicit-null Exp: 0] 140 ms
! 2 13.1.1.1 332 ms




3、配置PE的VRF

在R1和R5配置vrf，并将R1的e0/2和R5的e0/0划入vrf：




R1：
ip vrf A
 rd 100:14
 route-target export 100:14
 route-target import 100:14
！
interface Ethernet0/2
 ip vrf forwarding A
 ip address 12.1.1.1 255.255.255.0
R5：
ip vrf A
 rd 100:14
 route-target export 100:14
 route-target import 100:14
！
interface Ethernet0/0
 ip vrf forwarding A
 ip address 58.1.1.5 255.255.255.0




验证：




R5#show ip vrf detail 
VRF A (VRF Id = 1); default RD 100:14; default VPNID <not set>
  Interfaces:
    Et0/0                   
VRF Table ID = 1
  Export VPN route-target communities
    RT:100:14               
  Import VPN route-target communities
    RT:100:14               
  No import route-map
  No export route-map
  VRF label distribution protocol: not configured
  VRF label allocation mode: per-prefix




验证vrf的cef表：




R5#show ip cef vrf A
Prefix               Next Hop             Interface
0.0.0.0/0            no route
0.0.0.0/8            drop
0.0.0.0/32           receive              
1.1.1.0/24           35.1.1.3             Ethernet0/3
12.1.1.0/24          35.1.1.3             Ethernet0/3
16.1.1.0/24          35.1.1.3             Ethernet0/3
22.1.1.1/32          35.1.1.3             Ethernet0/3
58.1.1.0/24          attached             Ethernet0/0
58.1.1.0/32          receive              Ethernet0/0
58.1.1.5/32          receive              Ethernet0/0
58.1.1.8/32          attached             Ethernet0/0
58.1.1.255/32        receive              Ethernet0/0
66.1.1.1/32          35.1.1.3             Ethernet0/3
88.1.1.1/32          58.1.1.8             Ethernet0/0
127.0.0.0/8          drop
224.0.0.0/4          drop
224.0.0.0/24         receive              
240.0.0.0/4          drop
255.255.255.255/32   receive
R5#ping vrf A 58.1.1.8
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 58.1.1.8, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/8 ms




请自行在R1进行验证。

4、配置PE（R1和R5）设备之间的MP-BGP




R1：
router bgp 100
 no bgp default ipv4-unicast
 bgp log-neighbor-changes
 neighbor 33.1.1.1 remote-as 100
 neighbor 33.1.1.1 update-source Loopback0
!
 address-family vpnv4
  neighbor 33.1.1.1 activate
  neighbor 33.1.1.1 send-community extended
R5：
router bgp 100
 no bgp default ipv4-unicast
 bgp log-neighbor-changes
 neighbor 33.1.1.1 remote-as 100
 neighbor 33.1.1.1 update-source Loopback0
!
 address-family vpnv4
  neighbor 33.1.1.1 activate
  neighbor 33.1.1.1 send-community extended
 exit-address-family




验证邻居状态：




R5#show ip bgp vpnv4 all summary 
BGP router identifier 55.1.1.1, local AS number 100
BGP table version is 13, main routing table version 13
7 network entries using 952 bytes of memory
7 path entries using 364 bytes of memory
7/7 BGP path/bestpath attribute entries using 868 bytes of memory
1 BGP rrinfo entries using 24 bytes of memory
6 BGP extended community entries using 510 bytes of memory
0 BGP route-map cache entries using 0 bytes of memory
0 BGP filter-list cache entries using 0 bytes of memory
BGP using 2718 total bytes of memory
BGP activity 7/0 prefixes, 7/0 paths, scan interval 60 secs
Neighbor        V           AS MsgRcvd MsgSent   TblVer  InQ OutQ Up/Down  State/PfxRcd
33.1.1.1        4          100      67      62       13    0    0 00:54:07      0




5、配置PE和CE的路由交互

我们先给出CE端的配置，CE端正常配置即可，注意：此时并未用到s3/1口，以R2为例：




router ospf 100
 log-adjacency-changes
 network 12.1.1.2 0.0.0.0 area 0
 network 22.1.1.1 0.0.0.0 area 0




接下来配置PE端，首先建立和CE端的邻居关系。为了快速配置可以在vrf接口直接运行OSPF，这样就自动的把vrf A和OSPF管理起来了。注意我们使用和CE端相同ospf进程100,ospf 110的进程已经被全局路由表使用。




R1：
interface Ethernet0/2
 ip vrf forwarding A
 ip address 12.1.1.1 255.255.255.0
 ip ospf 100 area 0




验证：




R1#show ip ospf 100 neighbor 
Neighbor ID     Pri   State           Dead Time   Address         Interface
22.1.1.1          1   FULL/DR         00:00:31    12.1.1.2        Ethernet0/2




请在R5端做相同的配置。

下面要在OSPF和BGP的vrf A地址族进行双向重分布，以达到相互传递路由的目的。




R1：
router ospf 100 vrf A
 log-adjacency-changes
 redistribute bgp 100 subnets---不要忘记配置subnets
！
router bgp 100
address-family ipv4 vrf A
  no synchronization
redistribute ospf 100 match ?
  external       Redistribute OSPF external routes
  internal       Redistribute OSPF internal routes
  nssa-external  Redistribute OSPF NSSA external routes---这里可以根据需要引入ospf的域间、外部和NSSA外部的路由
redistribute ospf 100 match internal external




R5的配置：




router ospf 100 vrf A
 log-adjacency-changes
 redistribute bgp 100 subnets
！
router bgp 100
address-family ipv4 vrf A
  no synchronization
  redistribute ospf 100 vrf A match internal external 1 external 2 nssa-external 1 nssa-external 2




验证PE的路由情况：




R1#show ip bgp vpnv4 all 
BGP table version is 19, local router ID is 11.1.1.1
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
              r RIB-failure, S Stale
Origin codes: i - IGP, e - EGP, ? - incomplete
   Network          Next Hop            Metric LocPrf Weight Path
Route Distinguisher: 100:14 (default for vrf A)
*> 12.1.1.0/24      0.0.0.0                  0         32768 ?
*> 22.1.1.1/32      12.1.1.2                11         32768 ?
*>i58.1.1.0/24      55.1.1.1                 0    100      0 ?
*>i88.1.1.1/32      55.1.1.1                11    100      0 ?
R1#show ip route vrf A
Routing Table: A
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
       E1 - OSPF external type 1, E2 - OSPF external type 2
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
       ia - IS-IS inter area, * - candidate default, U - per-user static route
       o - ODR, P - periodic downloaded static route, + - replicated route
Gateway of last resort is not set
      12.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
C        12.1.1.0/24 is directly connected, Ethernet0/2
L        12.1.1.1/32 is directly connected, Ethernet0/2
      22.0.0.0/32 is subnetted, 1 subnets
O        22.1.1.1 [110/11] via 12.1.1.2, 01:06:00, Ethernet0/2
      58.0.0.0/24 is subnetted, 1 subnets
B        58.1.1.0 [200/0] via 55.1.1.1, 01:05:02
      88.0.0.0/32 is subnetted, 1 subnets
B        88.1.1.1 [200/11] via 55.1.1.1, 01:05:02




请自行在R5验证，它也会收到来自CE端-R8的路由，以及来自PE（R1）的路由。

验证CE端：




R2#show ip route ospf 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
       E1 - OSPF external type 1, E2 - OSPF external type 2
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
       ia - IS-IS inter area, * - candidate default, U - per-user static route
       o - ODR, P - periodic downloaded static route, + - replicated route
Gateway of last resort is not set
      58.0.0.0/24 is subnetted, 1 subnets
O IA     58.1.1.0 [110/11] via 12.1.1.1, 01:06:10, Ethernet0/2
      88.0.0.0/32 is subnetted, 1 subnets
O IA     88.1.1.1 [110/21] via 12.1.1.1, 01:06:10, Ethernet0/2




我们姑且不关心路由类型，至少已经收到了路由，我们来验证数据和标签的情况。

查看出口PE R5分配的vpn标签：




R5#show ip bgp vpnv4 all labels 
   Network          Next Hop      In label/Out label
Route Distinguisher: 100:14 (A)
   12.1.1.0/24      11.1.1.1        nolabel/107
   22.1.1.1/32      11.1.1.1        nolabel/109
   58.1.1.0/24      0.0.0.0         506/nolabel(A)
   88.1.1.1/32      58.1.1.8        507/nolabel




前边我们已经验证过LDP分配的外层标签，不再赘述。




R2#traceroute 88.1.1.1
Type escape sequence to abort.
Tracing the route to 88.1.1.1
  1 12.1.1.1 0 msec 0 msec 0 msec
  2 13.1.1.3 [MPLS: Labels 303/507 Exp 0] 0 msec 4 msec 0 msec
  3 58.1.1.5 [MPLS: Label 507 Exp 0] 0 msec 0 msec 4 msec
  4 58.1.1.8 20 msec 12 msec *




我们看到内层标签为507，外层标签为303和pop。

6、OSPF SHAM-link

对OSPF环境下的MPLS来说，整个架构发生了变化，PE设备变成了ABR设备，MPLS域成为了所谓的超级区域0，所以我们看到为同一个area 0的路由现在变成了OIA。




R2#show ip route ospf 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
       E1 - OSPF external type 1, E2 - OSPF external type 2
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
       ia - IS-IS inter area, * - candidate default, U - per-user static route
       o - ODR, P - periodic downloaded static route, + - replicated route
Gateway of last resort is not set
      58.0.0.0/24 is subnetted, 1 subnets
O IA     58.1.1.0 [110/11] via 12.1.1.1, 01:11:25, Ethernet0/2
      88.0.0.0/32 is subnetted, 1 subnets
O IA     88.1.1.1 [110/21] via 12.1.1.1, 01:11:25, Ethernet0/2




当然LSA是发生变化的，查看PE的情况：




R1#show ip ospf 100 database 
            OSPF Router with ID (16.1.1.1) (Process ID 100)
                Router Link States (Area 0)
Link ID         ADV Router      Age         Seq#       Checksum Link count
16.1.1.1        16.1.1.1        378         0x80000004 0x001FBF 1
22.1.1.1        22.1.1.1        407         0x80000005 0x00C2E6 2
                Net Link States (Area 0)
Link ID         ADV Router      Age         Seq#       Checksum
12.1.1.2        22.1.1.1        407         0x80000003 0x00855D
                Summary Net Link States (Area 0)
Link ID         ADV Router      Age         Seq#       Checksum
58.1.1.0        16.1.1.1        378         0x80000003 0x005614
88.1.1.1        16.1.1.1        378         0x80000003 0x002918




原本的1类或者2类LSA成为了3类LSA。当然这里OSPF有了额外的一个防环机制，3类LSA为down bit，验证：




R1#show ip ospf 100 database summary 
            OSPF Router with ID (16.1.1.1) (Process ID 100)
                Summary Net Link States (Area 0)
  LS age: 518
  Options: (No TOS-capability, DC, Downward)
  LS Type: Summary Links(Network)
  Link State ID: 58.1.1.0 (summary Network Number)
  Advertising Router: 16.1.1.1
  LS Seq Number: 80000003
  Checksum: 0x5614
  Length: 28
  Network Mask: /24
        MTID: 0         Metric: 1




我们来用sham-link还原LSA类型。此时我们开启R2的s3/1接口。




R2：
interface Serial3/1
 ip address 28.1.1.2 255.255.255.0
 ip ospf 100 area 0
R8：
interface Serial3/1
 ip address 28.1.1.8 255.255.255.0
 ip ospf 100 area 0
 serial restart-delay 0




验证邻居：




R8#show ip ospf neighbor 
Neighbor ID     Pri   State           Dead Time   Address         Interface
22.1.1.1          0   FULL/  -        00:00:39    28.1.1.2        Serial3/1
58.1.1.5          0   FULL/  -        00:00:39    58.1.1.5        Ethernet0/0




验证路由情况：




R8#show ip route ospf 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
       E1 - OSPF external type 1, E2 - OSPF external type 2
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
       ia - IS-IS inter area, * - candidate default, U - per-user static route
       o - ODR, P - periodic downloaded static route, + - replicated route
Gateway of last resort is not set
      12.0.0.0/24 is subnetted, 1 subnets
O        12.1.1.0 [110/74] via 28.1.1.2, 00:01:16, Serial3/1
      22.0.0.0/32 is subnetted, 1 subnets
O        22.1.1.1 [110/65] via 28.1.1.2, 00:01:16, Serial3/1 




我们来分析一下，对OSPF来说O（域内路由）优于域间的OIA路由，OIA路由优于OE的路由，所以现在通过低速的s3/1接口进行路由。

我们在PE上配置sham-link解决该问题。

① 建立一个新的32位的环回口，并划入vrf：




R5：
interface Loopback1
 ip vrf forwarding A
 ip address 5.5.5.5 255.255.255.255
R1：
interface Loopback1
 ip vrf forwarding A
 ip address 1.1.1.1 255.255.255.255




② 通告到BGP的vrf地址族，千万不要通告到OSPF：




R5：
router bgp 100
address-family ipv4 vrf A
 no synchronization
 network 5.5.5.5 mask 255.255.255.255
R1:
router bgp 100
address-family ipv4 vrf A
 no synchronization
 network 1.1.1.1 mask 255.255.255.255




该路由会更新给对端，对端显示一条BGP的路由，而且一定会路由可达。




R1#show ip route vrf A
Routing Table: A
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
       E1 - OSPF external type 1, E2 - OSPF external type 2
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
       ia - IS-IS inter area, * - candidate default, U - per-user static route
       o - ODR, P - periodic downloaded static route, + - replicated route
Gateway of last resort is not set
      1.0.0.0/32 is subnetted, 1 subnets
C        1.1.1.1 is directly connected, Loopback1
      5.0.0.0/32 is subnetted, 1 subnets
B        5.5.5.5 [200/0] via 55.1.1.1, 00:02:33
      12.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
C        12.1.1.0/24 is directly connected, Ethernet0/2
L        12.1.1.1/32 is directly connected, Ethernet0/2
      22.0.0.0/32 is subnetted, 1 subnets
O        22.1.1.1 [110/11] via 12.1.1.2, 01:35:46, Ethernet0/2
      28.0.0.0/24 is subnetted, 1 subnets
O        28.1.1.0 [110/74] via 12.1.1.2, 00:18:39, Ethernet0/2
      58.0.0.0/24 is subnetted, 1 subnets
O        58.1.1.0 [110/84] via 12.1.1.2, 00:18:36, Ethernet0/2
      88.0.0.0/32 is subnetted, 1 subnets
O        88.1.1.1 [110/75] via 12.1.1.2, 00:18:36, Ethernet0/2
R1#ping vrf A 5.5.5.5 source loopback 1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 5.5.5.5, timeout is 2 seconds:
Packet sent with a source address of 1.1.1.1 
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/17/80 ms




③ OSPF进程建立sham-link：




R5：
router ospf 100 vrf A
 log-adjacency-changes
 area 0 sham-link 5.5.5.5 1.1.1.1---解决的区域0的问题，5.5.5.5为源，1.1.1.1为目标
R1：
router ospf 100 vrf A
 log-adjacency-changes
 area 0 sham-link 1.1.1.1 5.5.5.5




查看邻居状态，在PE上会多出通过sham-link建立的邻居。




R1#show ip ospf 100 neighbor 
Neighbor ID     Pri   State           Dead Time   Address         Interface
58.1.1.5          0   FULL/  -           -        5.5.5.5         OSPF_SL0
22.1.1.1        1   FULL/DR         00:00:37    12.1.1.2        Ethernet0/2
R1#show ip ospf sham-links 
Sham Link OSPF_SL0 to address 5.5.5.5 is up
Area 0 source address 1.1.1.1
  Run as demand circuit
  DoNotAge LSA allowed. Cost of using 1 State POINT_TO_POINT,
  Timer intervals configured, Hello 10, Dead 40, Wait 40,
    Hello due in 00:00:01
    Adjacency State FULL (Hello suppressed)
    Index 2/2, retransmission queue length 0, number of retransmission 0
    First 0x0(0)/0x0(0) Next 0x0(0)/0x0(0)
    Last retransmission scan length is 0, maximum is 0
    Last retransmission scan time is 0 msec, maximum is 0 msec




注意：必须通过建立了邻居才是成功的状态。

来查看CE端路由：




R8#show ip route ospf 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
       E1 - OSPF external type 1, E2 - OSPF external type 2
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
       ia - IS-IS inter area, * - candidate default, U - per-user static route
       o - ODR, P - periodic downloaded static route, + - replicated route
Gateway of last resort is not set
      1.0.0.0/32 is subnetted, 1 subnets
O E2     1.1.1.1 [110/1] via 58.1.1.5, 00:09:10, Ethernet0/0
      5.0.0.0/32 is subnetted, 1 subnets
O E2     5.5.5.5 [110/1] via 58.1.1.5, 00:08:56, Ethernet0/0
      12.0.0.0/24 is subnetted, 1 subnets
O        12.1.1.0 [110/21] via 58.1.1.5, 00:03:07, Ethernet0/0
      22.0.0.0/32 is subnetted, 1 subnets
O        22.1.1.1 [110/22] via 58.1.1.5, 00:03:07, Ethernet0/0




所有的路由都通过SP的高速链路进行路由，同时会多出两条建立sham-link地址的外部路由。

其实，sham-link本质上把所有区域0连接了起来，然后更加cost进行spf算法，如果增大了sham-link的cost依旧会选择串行链路，如：




R5：
area 0 sham-link 5.5.5.5 1.1.1.1 cost 100
R1：
area 0 sham-link 1.1.1.1 5.5.5.5 cost 100




验证路由：




R8#show ip route ospf 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
       E1 - OSPF external type 1, E2 - OSPF external type 2
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
       ia - IS-IS inter area, * - candidate default, U - per-user static route
       o - ODR, P - periodic downloaded static route, + - replicated route
Gateway of last resort is not set
      1.0.0.0/32 is subnetted, 1 subnets
O E2     1.1.1.1 [110/1] via 58.1.1.5, 00:11:57, Ethernet0/0
      5.0.0.0/32 is subnetted, 1 subnets
O E2     5.5.5.5 [110/1] via 58.1.1.5, 00:11:43, Ethernet0/0
      12.0.0.0/24 is subnetted, 1 subnets
O        12.1.1.0 [110/74] via 28.1.1.2, 00:00:01, Serial3/1
      22.0.0.0/32 is subnetted, 1 subnets
O        22.1.1.1 [110/65] via 28.1.1.2, 00:00:01, Serial3/1




已经选择串行链路。

实验完成。

四、PE的汇总配置

汇总配置如下：




R5：
ip vrf A
 rd 100:14
 route-target export 100:14
 route-target import 100:14
ip cef
mpls label range 500 599
interface Loopback0
 ip address 55.1.1.1 255.255.255.255
 ip ospf 110 area 0
!
interface Loopback1
 ip vrf forwarding A
 ip address 5.5.5.5 255.255.255.255
!
interface Ethernet0/0
 ip vrf forwarding A
 ip address 58.1.1.5 255.255.255.0
 ip ospf network point-to-point
 ip ospf 100 area 0
!
interface Ethernet0/3
 ip address 35.1.1.5 255.255.255.0
 ip ospf 110 area 0
 mpls ip
!
router ospf 100 vrf A
 log-adjacency-changes
 area 0 sham-link 5.5.5.5 1.1.1.1 cost 100
 redistribute bgp 100 subnets
!
router ospf 110
 log-adjacency-changes
!
router bgp 100
 no bgp default ipv4-unicast
 bgp log-neighbor-changes
 neighbor 33.1.1.1 remote-as 100
 neighbor 33.1.1.1 update-source Loopback0
 !
 address-family ipv4
  no synchronization
  no auto-summary
 exit-address-family
 !
 address-family vpnv4
  neighbor 33.1.1.1 activate
  neighbor 33.1.1.1 send-community extended
 exit-address-family
 !
 address-family ipv4 vrf A
  no synchronization
  network 5.5.5.5 mask 255.255.255.255
  redistribute ospf 100 vrf A match internal external 1 external 2 nssa-external 1 nssa-external 2
 exit-address-family




实验完成。


MPLS技术架构实验文档4-CE端运行BGP以及vpnv4 RR

一、理论支持

EBGP也可以作为PE和CE之间的一种路由协议，而且配置会更加简单，只需要在BGP的ipv4 vrf地址族中激活和CE的邻居即可。但是BGP会出现额外的问题：比如两个CE端的AS号码相同，根据eBGP防环原则，CE端将拒收路由等等。


二、拓扑描述

IP地址说明，比如R2上连接R3的地址为23.1.1.2/24，以此类推，同时每个设备有一个32位的环回口，比如R1的环回口为11.1.1.1/32，如图4-1所示：

[image: ]


图4-1


三、实验步骤

本实验中R1、R2、R4、R5是PE设备，在此，我们引入R3作为一个VPNV4的RR，否则TCP session会非常多。

1、完成SP内部的IGP

可以选用任意的IGP协议来完成SP内部的IGP，我们采用OSPF。

过程不再赘述，我们验证即可：




R3#show ip ospf neighbor 
Neighbor ID     Pri   State           Dead Time   Address         Interface
26.1.1.2          1   FULL/BDR        00:00:39    23.1.1.2        Ethernet0/1
55.1.1.1          1   FULL/DR         00:00:36    35.1.1.5        Ethernet0/3
44.1.1.1          1   FULL/DR         00:00:36    34.1.1.4        Ethernet0/2
11.1.1.1          1   FULL/BDR        00:00:34    13.1.1.1        Ethernet0/0




查看路由情况：




R2#show ip route ospf 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
       E1 - OSPF external type 1, E2 - OSPF external type 2
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
       ia - IS-IS inter area, * - candidate default, U - per-user static route
       o - ODR, P - periodic downloaded static route, + - replicated route
Gateway of last resort is not set
      11.0.0.0/32 is subnetted, 1 subnets
O        11.1.1.1 [110/21] via 23.1.1.3, 00:11:11, Ethernet0/1
      13.0.0.0/24 is subnetted, 1 subnets
O        13.1.1.0 [110/20] via 23.1.1.3, 00:11:11, Ethernet0/1
      33.0.0.0/32 is subnetted, 1 subnets
O        33.1.1.1 [110/11] via 23.1.1.3, 00:11:11, Ethernet0/1
      34.0.0.0/24 is subnetted, 1 subnets
O        34.1.1.0 [110/20] via 23.1.1.3, 00:11:11, Ethernet0/1
      35.0.0.0/24 is subnetted, 1 subnets
O        35.1.1.0 [110/20] via 23.1.1.3, 00:11:11, Ethernet0/1
      44.0.0.0/24 is subnetted, 1 subnets
O        44.1.1.0 [110/21] via 23.1.1.3, 00:11:11, Ethernet0/1
      55.0.0.0/32 is subnetted, 1 subnets
O        55.1.1.1 [110/21] via 23.1.1.3, 00:11:12, Ethernet0/1




2、完成域内的LDP

以R3为例进行配置：




R3：
R3(config)#ip cef
R3(config)#mpls label range 300 399
R3(config)#int e0/0
R3(config-if)#mpls ip
R3(config)#int e0/1
R3(config-if)#mpls ip
R3(config)#int e0/0
R3(config-if)#mpls ip
R3(config-if)#int e0/3
R3(config-if)#mpls ip




请自行配置R1、R2、R4和R5。

验证邻居：




R3#show mpls interfaces 
Interface              IP            Tunnel   BGP Static Operational
Ethernet0/0            Yes (ldp)     No       No  No     Yes        
Ethernet0/1            Yes (ldp)     No       No  No     Yes        
Ethernet0/2            Yes (ldp)     No       No  No     Yes        
Ethernet0/3            Yes (ldp)     No       No  No     Yes  
R3#show mpls ldp neighbor 
    Peer LDP Ident: 44.1.1.1:0; Local LDP Ident 33.1.1.1:0
        TCP connection: 44.1.1.1.54807 - 33.1.1.1.646
        State: Oper; Msgs sent/rcvd: 31/30; Downstream
        Up time: 00:17:20
        LDP discovery sources:
          Ethernet0/2, Src IP addr: 34.1.1.4
        Addresses bound to peer LDP Ident:
          34.1.1.4        44.1.1.1        
    Peer LDP Ident: 11.1.1.1:0; Local LDP Ident 33.1.1.1:0
        TCP connection: 11.1.1.1.646 - 33.1.1.1.43978
        State: Oper; Msgs sent/rcvd: 31/31; Downstream
        Up time: 00:17:10
        LDP discovery sources:
          Ethernet0/0, Src IP addr: 13.1.1.1
        Addresses bound to peer LDP Ident:
          13.1.1.1        11.1.1.1        
    Peer LDP Ident: 55.1.1.1:0; Local LDP Ident 33.1.1.1:0
        TCP connection: 55.1.1.1.42737 - 33.1.1.1.646
        State: Oper; Msgs sent/rcvd: 31/30; Downstream
        Up time: 00:17:05
        LDP discovery sources:
          Ethernet0/3, Src IP addr: 35.1.1.5
        Addresses bound to peer LDP Ident:
          35.1.1.5        55.1.1.1  




验证外层标签：




R4#show mpls forwarding-table 
Local      Outgoing   Prefix           Bytes Label   Outgoing   Next Hop    
Label      Label      or Tunnel Id     Switched      interface              
400        Pop Label  23.1.1.0/24      0             Et0/2      34.1.1.3    
401        Pop Label  33.1.1.1/32      0             Et0/2      34.1.1.3    
402        Pop Label  35.1.1.0/24      0             Et0/2      34.1.1.3    
403        Pop Label  13.1.1.0/24      0             Et0/2      34.1.1.3    
404        304        55.1.1.1/32      0             Et0/2      34.1.1.3    
405        305        11.1.1.1/32      0             Et0/2      34.1.1.3    
408        300        22.1.1.1/32      0             Et0/2      34.1.1.3




去往另外几个PE的环回口都有了标签。

查看LSP：




R4#traceroute mpls ipv4 55.1.1.1/32
Tracing MPLS Label Switched Path to 55.1.1.1/32, timeout is 2 seconds
Codes: '!' - success, 'Q' - request not sent, '.' - timeout,
  'L' - labeled output interface, 'B' - unlabeled output interface, 
  'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
  'M' - malformed request, 'm' - unsupported tlvs, 'N' - no label entry, 
  'P' - no rx intf label prot, 'p' - premature termination of LSP, 
  'R' - transit router, 'I' - unknown upstream index,
  'X' - unknown return code, 'x' - return code 0
Type escape sequence to abort.
  0 34.1.1.4 MRU 1500 [Labels: 304 Exp: 0]
L 1 34.1.1.3 MRU 1504 [Labels: implicit-null Exp: 0] 136 ms
! 2 35.1.1.5 208 ms
R4#traceroute mpls ipv4 11.1.1.1/32
Tracing MPLS Label Switched Path to 11.1.1.1/32, timeout is 2 seconds
Codes: '!' - success, 'Q' - request not sent, '.' - timeout,
  'L' - labeled output interface, 'B' - unlabeled output interface, 
  'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
  'M' - malformed request, 'm' - unsupported tlvs, 'N' - no label entry, 
  'P' - no rx intf label prot, 'p' - premature termination of LSP, 
  'R' - transit router, 'I' - unknown upstream index,
  'X' - unknown return code, 'x' - return code 0
Type escape sequence to abort.
  0 34.1.1.4 MRU 1500 [Labels: 305 Exp: 0]
L 1 34.1.1.3 MRU 1504 [Labels: implicit-null Exp: 0] 252 ms
! 2 13.1.1.1 216 ms
R4#traceroute mpls ipv4 22.1.1.1/32
Tracing MPLS Label Switched Path to 22.1.1.1/32, timeout is 2 seconds
Codes: '!' - success, 'Q' - request not sent, '.' - timeout,
  'L' - labeled output interface, 'B' - unlabeled output interface, 
  'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
  'M' - malformed request, 'm' - unsupported tlvs, 'N' - no label entry, 
  'P' - no rx intf label prot, 'p' - premature termination of LSP, 
  'R' - transit router, 'I' - unknown upstream index,
  'X' - unknown return code, 'x' - return code 0
Type escape sequence to abort.
  0 34.1.1.4 MRU 1500 [Labels: 300 Exp: 0]
L 1 34.1.1.3 MRU 1504 [Labels: implicit-null Exp: 0] 148 ms
! 2 23.1.1.2 212 ms




3、配置PE的VRF

以R2为例进行配置，请自行配置R1、R4和R5：




ip vrf A
 rd 100:14
 route-target export 100:14
 route-target import 100:14
！
interface Serial3/0
 ip vrf forwarding A
 ip address 26.1.1.2 255.255.255.0




验证：




R2#show ip vrf detail 
VRF A (VRF Id = 1); default RD 100:14; default VPNID <not set>
  Interfaces:
    Se3/0                   
VRF Table ID = 1
  Export VPN route-target communities
    RT:100:14               
  Import VPN route-target communities
    RT:100:14               
  No import route-map
  No export route-map
  VRF label distribution protocol: not configured
  VRF label allocation mode: per-prefix




4、配置PE和vpnv4的RR（R3）的邻居关系

RR客户端以R2为例配置，请自行配置R1、R4和R5：




router bgp 100
 no bgp default ipv4-unicast
 bgp log-neighbor-changes
 neighbor 33.1.1.1 remote-as 100
 neighbor 33.1.1.1 update-source Loopback0
 !
 address-family ipv4
  no synchronization
  no auto-summary
 exit-address-family
 !
 address-family vpnv4
  neighbor 33.1.1.1 activate
  neighbor 33.1.1.1 send-community extended
 exit-address-family




注意：在Vpnv4的RR R3的配置中，对vpnv4的路由，除了RT配置时可以接收路由之外，vpnv4的RR也可以接收该路由。




R3：
router bgp 100
 no bgp default ipv4-unicast
 bgp log-neighbor-changes
 neighbor 11.1.1.1 remote-as 100---现在BGP的全局指定邻居，然后去vpnv4地址族激活邻居
 neighbor 11.1.1.1 update-source Loopback0
 neighbor 22.1.1.1 remote-as 100
 neighbor 22.1.1.1 update-source Loopback0
 neighbor 44.1.1.1 remote-as 100
 neighbor 44.1.1.1 update-source Loopback0
 neighbor 55.1.1.1 remote-as 100
 neighbor 55.1.1.1 update-source Loopback0
 !
 address-family ipv4
  no synchronization
  no auto-summary
 exit-address-family
 !
 address-family vpnv4
  neighbor 11.1.1.1 activate
  neighbor 11.1.1.1 send-community extended
  neighbor 11.1.1.1 route-reflector-client---激活邻居并指定RR
  neighbor 22.1.1.1 activate
  neighbor 22.1.1.1 send-community extended
  neighbor 22.1.1.1 route-reflector-client
  neighbor 44.1.1.1 activate
  neighbor 44.1.1.1 send-community extended
  neighbor 44.1.1.1 route-reflector-client
  neighbor 55.1.1.1 activate
  neighbor 55.1.1.1 send-community extended
  neighbor 55.1.1.1 route-reflector-client
 exit-address-family




验证邻居：




R3#show ip bgp vpnv4 all summary 
BGP router identifier 33.1.1.1, local AS number 100
BGP table version is 18, main routing table version 18
7 network entries using 952 bytes of memory
7 path entries using 364 bytes of memory
7/7 BGP path/bestpath attribute entries using 868 bytes of memory
5 BGP extended community entries using 244 bytes of memory
0 BGP route-map cache entries using 0 bytes of memory
0 BGP filter-list cache entries using 0 bytes of memory
BGP using 2428 total bytes of memory
BGP activity 10/3 prefixes, 12/5 paths, scan interval 60 secs
Neighbor        V           AS MsgRcvd MsgSent   TblVer  InQ OutQ Up/Down  State/PfxRcd
11.1.1.1        4          100      15      21       18    0    0 00:07:50        0
22.1.1.1        4          100      10      21       18    0    0 00:06:57        0
44.1.1.1        4          100      13      18       18    0    0 00:06:48        0
55.1.1.1        4          100      39      51       18    0    0 00:33:38        0




5、配置PE-CE的eBGP

注意两个站点之间是同一个AS 200。

CE端正常配置：




R6:
router bgp 200
 no synchronization
 bgp log-neighbor-changes
 network 66.1.1.1 mask 255.255.255.255---通告了一条路由，其他CE也生成了路由
 neighbor 16.1.1.1 remote-as 100
 neighbor 26.1.1.2 remote-as 100
 no auto-summary




给出PE端R1和R2的配置，请自行配置R4和R5：




R1:
router bgp 100
 !
 address-family ipv4 vrf A
  no synchronization
  neighbor 16.1.1.6 remote-as 200
  neighbor 16.1.1.6 activate
 exit-address-family
R2:
router bgp 100
 address-family ipv4 vrf A
  no synchronization
  neighbor 26.1.1.6 remote-as 200
  neighbor 26.1.1.6 activate
 exit-address-family




查看邻居：




R2#show ip bgp vpnv4 all summary ---注意，此时PE端认为是一个vpnv4的邻居
BGP router identifier 22.1.1.1, local AS number 100
BGP table version is 27, main routing table version 27
4 network entries using 544 bytes of memory
5 path entries using 260 bytes of memory
6/4 BGP path/bestpath attribute entries using 744 bytes of memory
2 BGP rrinfo entries using 48 bytes of memory
1 BGP AS-PATH entries using 24 bytes of memory
3 BGP extended community entries using 124 bytes of memory
0 BGP route-map cache entries using 0 bytes of memory
0 BGP filter-list cache entries using 0 bytes of memory
BGP using 1744 total bytes of memory
BGP activity 8/4 prefixes, 11/6 paths, scan interval 60 secs
Neighbor        V           AS MsgRcvd MsgSent   TblVer  InQ OutQ Up/Down  State/PfxRcd
26.1.1.6        4          200      11      13       27    0    0 00:05:28        1
33.1.1.1        4          100      90      79       27    0    0 01:08:10        3
R4#show ip bgp vpnv4 all summary 
BGP router identifier 44.1.1.1, local AS number 100
BGP table version is 43, main routing table version 43
4 network entries using 544 bytes of memory
4 path entries using 208 bytes of memory
4/3 BGP path/bestpath attribute entries using 496 bytes of memory
2 BGP rrinfo entries using 48 bytes of memory
1 BGP AS-PATH entries using 24 bytes of memory
2 BGP extended community entries using 84 bytes of memory
0 BGP route-map cache entries using 0 bytes of memory
0 BGP filter-list cache entries using 0 bytes of memory
BGP using 1404 total bytes of memory
BGP activity 13/9 prefixes, 18/14 paths, scan interval 60 secs
Neighbor        V           AS MsgRcvd MsgSent   TblVer  InQ OutQ Up/Down  State/PfxRcd
33.1.1.1        4          100     101      94       43    0    0 01:19:04        3
47.1.1.7        4          200      10      15       43    0    0 00:06:59        1
R5#show ip bgp vpnv4 all summary 
BGP router identifier 55.1.1.1, local AS number 100
BGP table version is 39, main routing table version 39
4 network entries using 544 bytes of memory
4 path entries using 208 bytes of memory
4/3 BGP path/bestpath attribute entries using 496 bytes of memory
2 BGP rrinfo entries using 48 bytes of memory
1 BGP AS-PATH entries using 24 bytes of memory
2 BGP extended community entries using 84 bytes of memory
0 BGP route-map cache entries using 0 bytes of memory
0 BGP filter-list cache entries using 0 bytes of memory
BGP using 1404 total bytes of memory
BGP activity 13/9 prefixes, 15/11 paths, scan interval 60 secs
Neighbor        V           AS MsgRcvd MsgSent   TblVer  InQ OutQ Up/Down  State/PfxRcd
33.1.1.1        4          100     134     120       39    0    0 01:46:15        3
58.1.1.8        4          200      12      16       39    0    0 00:07:48        1




验证路由的情况：




R1#show ip bgp vpnv4 all 
BGP table version is 39, local router ID is 11.1.1.1
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
              r RIB-failure, S Stale
Origin codes: i - IGP, e - EGP, ? - incomplete
   Network          Next Hop            Metric LocPrf Weight Path
Route Distinguisher: 100:14 (default for vrf A)
*> 16.1.1.0/24      0.0.0.0                  0         32768 ?
*> 66.1.1.1/32      16.1.1.6                 0             0 200 i
*>i77.1.1.1/32      44.1.1.1                 0    100      0 200 i
*>i88.1.1.1/32      55.1.1.1                 0    100      0 200 i




作为vpnv4的RR，查看R3的路由：




R3#show ip bgp vpnv4 all 
BGP table version is 27, local router ID is 33.1.1.1
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
              r RIB-failure, S Stale
Origin codes: i - IGP, e - EGP, ? - incomplete
   Network          Next Hop            Metric LocPrf Weight Path
Route Distinguisher: 100:14
*>i16.1.1.0/24      11.1.1.1                 0    100      0 ?
* i66.1.1.1/32      22.1.1.1                 0    100      0 200 i
*>i               11.1.1.1                 0    100      0 200 i
*>i77.1.1.1/32      44.1.1.1                 0    100      0 200 i
*>i88.1.1.1/32      55.1.1.1                 0    100      0 200 i




PE端一切正常

6、解决eBGP CE端接收路由的问题以及验证标签情况

我们来验证CE端，会发现CE端无法收到路由：




R6#show ip bgp 
BGP table version is 10, local router ID is 66.1.1.1
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
              r RIB-failure, S Stale
Origin codes: i - IGP, e - EGP, ? - incomplete
   Network          Next Hop            Metric LocPrf Weight Path
r  16.1.1.0/24      26.1.1.2                               0 100 ?
r>                  16.1.1.1                 0             0 100 ?
*> 66.1.1.1/32      0.0.0.0                  0         32768 i
R7#show ip bgp 
BGP table version is 5, local router ID is 77.1.1.1
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
              r RIB-failure, S Stale
Origin codes: i - IGP, e - EGP, ? - incomplete
   Network          Next Hop            Metric LocPrf Weight Path
*> 16.1.1.0/24      47.1.1.4                               0 100 ?
*> 77.1.1.1/32      0.0.0.0                  0         32768 i
R8#show ip bgp 
BGP table version is 6, local router ID is 88.1.1.1
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
              r RIB-failure, S Stale
Origin codes: i - IGP, e - EGP, ? - incomplete
   Network          Next Hop            Metric LocPrf Weight Path
*> 16.1.1.0/24      58.1.1.5                               0 100 ?
*> 88.1.1.1/32      0.0.0.0                  0         32768 i




前边我们已经分析过，我们再来验证一下：




R6#debug ip bgp updates  
BGP updates debugging is on for address family: IPv4 Unicast




R1清一下邻居：




R1#clear ip bgp * soft
R6会有如下log：
*Jul 18 04:37:52.939: BGP(0): 16.1.1.1 rcv UPDATE about 77.1.1.1/32 -- DENIED due to: AS-PATH contains our own AS;---R6属于AS 200，如果收到的路由包含200，那么拒绝接受该路由
*Jul 18 04:37:52.939: BGP(0): 16.1.1.1 rcv UPDATE about 88.1.1.1/32 -- DENIED due to: AS-PATH contains our own AS;




我们有两种解决方案，我们在PE端配置第一种，称之为as-override---改写AS号码

我们在R4和R5一侧用该方案：




R5：
router bgp 100
address-family ipv4 vrf A
  no synchronization
  neighbor 58.1.1.8 remote-as 200
  neighbor 58.1.1.8 activate
  neighbor 58.1.1.8 as-override
 exit-address-family
R4：
router bgp 100
address-family ipv4 vrf A
  no synchronization
  neighbor 47.1.1.7 remote-as 200
  neighbor 47.1.1.7 activate
  neighbor 47.1.1.7 as-override
 exit-address-family




我们来查看CE端的情况，以及如何修改了AS path：




R8#show ip bgp 
BGP table version is 8, local router ID is 88.1.1.1
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
              r RIB-failure, S Stale
Origin codes: i - IGP, e - EGP, ? - incomplete
   Network          Next Hop            Metric LocPrf Weight Path
*> 16.1.1.0/24      58.1.1.5                               0 100 ?
*> 66.1.1.1/32      58.1.1.5                               0 100 100 i
*> 77.1.1.1/32      58.1.1.5                               0 100 100 i---右边的100，本来应该是200（起源自200），现在被PE的as-override功能改写成PE本身的AS号码100。
*> 88.1.1.1/32      0.0.0.0                  0         32768 i
R7#show ip bgp 
BGP table version is 7, local router ID is 77.1.1.1
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
              r RIB-failure, S Stale
Origin codes: i - IGP, e - EGP, ? - incomplete
   Network          Next Hop            Metric LocPrf Weight Path
*> 16.1.1.0/24      47.1.1.4                               0 100 ?
*> 66.1.1.1/32      47.1.1.4                               0 100 100 i
*> 77.1.1.1/32      0.0.0.0                  0         32768 i
*> 88.1.1.1/32      47.1.1.4                               0 100 100 i




但此时R1和R2一侧并未修改，R6无法收到路由。我们用另外一种方案为allowas-in—忽略AS-path的检测，注意该方案做在CE R6上（稍微有些不考虑客户的考虑）。




R6
router bgp 200
 no synchronization
 bgp log-neighbor-changes
 network 66.1.1.1 mask 255.255.255.255
 neighbor 16.1.1.1 remote-as 100
 neighbor 16.1.1.1 allowas-in 3---允许和本身的AS 200相同的AS出现3此
 neighbor 26.1.1.2 remote-as 100
 neighbor 26.1.1.2 allowas-in 3
R6#show ip bgp 
BGP table version is 12, local router ID is 66.1.1.1
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
              r RIB-failure, S Stale
Origin codes: i - IGP, e - EGP, ? - incomplete
   Network          Next Hop            Metric LocPrf Weight Path
r  16.1.1.0/24      26.1.1.2                               0 100 ?
r>                  16.1.1.1                 0             0 100 ?
*> 66.1.1.1/32      0.0.0.0                  0         32768 i
*  77.1.1.1/32      26.1.1.2                               0 100 200 i
*>                  16.1.1.1                               0 100 200 i---以该路由为例，源自AS 200，而本身R6也是AS 200，此时忽略了AS的检查，注意某些IOS配置的出现次数不会显示。
*  88.1.1.1/32      26.1.1.2                               0 100 200 i
*>                  16.1.1.1                               0 100 200 i
R6#




测试：




R6# ping 77.1.1.1 source loopback0
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 77.1.1.1, timeout is 2 seconds:
Packet sent with a source address of 66.1.1.1 
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/3/12 ms
R6# ping 88.1.1.1 source loopback0
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 88.1.1.1, timeout is 2 seconds:
Packet sent with a source address of 66.1.1.1 
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/25/112 ms




验证标签情况：




R5#show ip bgp vpnv4 all labels 
   Network          Next Hop      In label/Out label
Route Distinguisher: 100:14 (A)
   16.1.1.0/24      11.1.1.1        nolabel/107
   66.1.1.1/32      11.1.1.1        nolabel/106
   77.1.1.1/32      44.1.1.1        nolabel/406
   88.1.1.1/32      58.1.1.8        509/nolabel---内层标签509是BGP为vpn路由分配的
R1#show mpls forwarding-table 55.1.1.1
Local      Outgoing   Prefix           Bytes Label   Outgoing   Next Hop    
Label      Label      or Tunnel Id     Switched      interface              
101        304        55.1.1.1/32      0             Et0/0      13.1.1.3---外层标签是去往BGP的下一跳即55.1.1.1的LDP分配的，由R3分配了304
R6#traceroute 88.1.1.1 source loopback 0
Type escape sequence to abort.
Tracing the route to 88.1.1.1
  1 16.1.1.1 [AS 100] 4 msec 4 msec 0 msec
  2 13.1.1.3 [MPLS: Labels 304/509 Exp 0] 0 msec 0 msec 4 msec---内层标签为509，外层标签为304
  3 58.1.1.5 [MPLS: Label 509 Exp 0] 0 msec 4 msec 0 msec
  4 58.1.1.8 0 msec 0 msec *




7、import-map和export-map的应用

Import map是在收下了所有vpnv4路由之后再进行过滤，不是对RT做过滤，其本质是对放入vrf路由条目进行过滤。

先来查看R4上的vpnv4路由表：




R4#show ip bgp vpnv4 all
BGP table version is 45, local router ID is 44.1.1.1
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
              r RIB-failure, S Stale
Origin codes: i - IGP, e - EGP, ? - incomplete
   Network          Next Hop            Metric LocPrf Weight Path
Route Distinguisher: 100:14 (default for vrf A)
*>i16.1.1.0/24      11.1.1.1                 0    100      0 ?
*>i66.1.1.1/32      11.1.1.1                 0    100      0 200 i
*> 77.1.1.1/32      47.1.1.7                 0             0 200 i
*> 88.1.1.1/32      47.1.1.7                               0 200 i




正常的vrf路由表：




R4#sh ip route vrf A
Routing Table: A
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
       E1 - OSPF external type 1, E2 - OSPF external type 2
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
       ia - IS-IS inter area, * - candidate default, U - per-user static route
       o - ODR, P - periodic downloaded static route, + - replicated route
Gateway of last resort is not set
      16.0.0.0/24 is subnetted, 1 subnets
B        16.1.1.0 [200/0] via 11.1.1.1, 01:52:54
      47.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
C        47.1.1.0/24 is directly connected, Ethernet0/0
L        47.1.1.4/32 is directly connected, Ethernet0/0
      66.0.0.0/32 is subnetted, 1 subnets
B        66.1.1.1 [200/0] via 11.1.1.1, 00:59:44
      77.0.0.0/32 is subnetted, 1 subnets
B        77.1.1.1 [20/0] via 47.1.1.7, 00:48:41
      88.0.0.0/32 is subnetted, 1 subnets
B        88.1.1.1 [20/0] via 47.1.1.7, 00:08:27




我们应用import-map，拒绝66.1.1.1的路由，允许其他路由表放入vrf表中。




R4：
access-list 10 permit 66.1.1.1
！
route-map IMPORT deny 10
 match ip address 10
route-map IMPORT permit 20
！
ip vrf A
 rd 100:14
 import map IMPORT---应用到vrf中
 route-target export 100:14
 route-target import 100:14
R4#clear ip bgp * soft




验证路由情况：




R4#show ip bgp vpnv4 all ---该路由表没有发生变化
BGP table version is 45, local router ID is 44.1.1.1
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
              r RIB-failure, S Stale
Origin codes: i - IGP, e - EGP, ? - incomplete
   Network          Next Hop            Metric LocPrf Weight Path
Route Distinguisher: 100:14 (default for vrf A)
*>i16.1.1.0/24      11.1.1.1                 0    100      0 ?
*>i66.1.1.1/32      11.1.1.1                 0    100      0 200 i
*> 77.1.1.1/32      47.1.1.7                 0             0 200 i
*> 88.1.1.1/32      47.1.1.7                               0 200 i
R4#show ip route vrf A---该路由表已经缺少了我们拒绝的路由
Routing Table: A
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
       E1 - OSPF external type 1, E2 - OSPF external type 2
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
       ia - IS-IS inter area, * - candidate default, U - per-user static route
       o - ODR, P - periodic downloaded static route, + - replicated route
Gateway of last resort is not set
      16.0.0.0/24 is subnetted, 1 subnets
B        16.1.1.0 [200/0] via 11.1.1.1, 01:57:24
      47.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
C        47.1.1.0/24 is directly connected, Ethernet0/0
L        47.1.1.4/32 is directly connected, Ethernet0/0
      77.0.0.0/32 is subnetted, 1 subnets
B        77.1.1.1 [20/0] via 47.1.1.7, 00:53:11
      88.0.0.0/32 is subnetted, 1 subnets
B        88.1.1.1 [20/0] via 47.1.1.7, 00:12:57
R4#show access-lists ---ACl已经匹配
Standard IP access list 10
10 permit 66.1.1.1 (3 matches)
Export-map是vpnv4路由条目在导出时可以携带不同的RT值（可以修改或者追加）。




我们在R7上针对77.1.1.1的路由追加RT属性：




access-list 1 permit 77.1.1.1
！
route-map EXPORT permit 10
 match ip address 1
 set extcommunity rt  444:444
！
ip vrf A
export map EXPORT---应用到vrf下




验证：




R4#show ip bgp vpnv4 all 77.1.1.1
BGP routing table entry for 100:14:77.1.1.1/32, version 46
Paths: (1 available, best #1, table A)
  Advertised to update-groups:
     3         
  200
    47.1.1.7 from 47.1.1.7 (77.1.1.1)
      Origin IGP, metric 0, localpref 100, valid, external, best
      Extended Community: RT:444:444---如果某PE的import的RT为444:444，那么将收取该路由，如果不匹配将不收取
      mpls labels in/out 406/nolabel




此时R1的import RT为100:14是不会收取该路由的：




R1#show ip bgp vpnv4 all 
BGP table version is 41, local router ID is 11.1.1.1
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
              r RIB-failure, S Stale
Origin codes: i - IGP, e - EGP, ? - incomplete
   Network          Next Hop            Metric LocPrf Weight Path
Route Distinguisher: 100:14 (default for vrf A)
*> 16.1.1.0/24      0.0.0.0                  0         32768 ?
*> 66.1.1.1/32      16.1.1.6                 0             0 200 i
*>i88.1.1.1/32      44.1.1.1                 0    100      0 200 i
Route-map中有additive参数-附加，我们可以附加上原来的100:14：
R4(config)#route-map EXPORT
R4(config-route-map)#match ip address 1
R4(config-route-map)#set extcommunity rt 100:14 additive




验证：




R4#show ip bgp vpnv4 all 77.1.1.1
BGP routing table entry for 100:14:77.1.1.1/32, version 47
Paths: (1 available, best #1, table A)
  Advertised to update-groups:
     3         
  200
    47.1.1.7 from 47.1.1.7 (77.1.1.1)
      Origin IGP, metric 0, localpref 100, valid, external, best
      Extended Community: RT:100:14 RT:444:444
      mpls labels in/out 406/nolabel




查看R1：




R1#show ip bgp vpnv4 all 
BGP table version is 43, local router ID is 11.1.1.1
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
              r RIB-failure, S Stale
Origin codes: i - IGP, e - EGP, ? - incomplete
   Network          Next Hop            Metric LocPrf Weight Path
Route Distinguisher: 100:14 (default for vrf A)
*> 16.1.1.0/24      0.0.0.0                  0         32768 ?
*> 66.1.1.1/32      16.1.1.6                 0             0 200 i
*>i77.1.1.1/32      44.1.1.1                 0    100      0 200 i---已经收取了该路由
*>i88.1.1.1/32      44.1.1.1                 0    100      0 200 i




我们可以通过如下命令查看import、export-map




R4#show ip vrf detail 
VRF A (VRF Id = 1); default RD 100:14; default VPNID <not set>
  Interfaces:
    Et0/0                   
VRF Table ID = 1
  Export VPN route-target communities
    RT:100:14               
  Import VPN route-target communities
    RT:100:14               
  Import route-map: IMPORT
  Export route-map: EXPORT
  VRF label distribution protocol: not configured
  VRF label allocation mode: per-prefix




实验完成。




PE的配置汇总，给出R4的配置：
hostname R4
ip vrf A
 rd 100:14
 import map IMPORT
 export map EXPORT
 route-target export 100:14
 route-target import 100:14
ip cef
multilink bundle-name authenticated
mpls label range 400 499
interface Loopback0
 ip address 44.1.1.1 255.255.255.0
 ip ospf network point-to-point
 ip ospf 110 area 0
!
interface Ethernet0/0
 ip vrf forwarding A
 ip address 47.1.1.4 255.255.255.0
!
interface Ethernet0/2
 ip address 34.1.1.4 255.255.255.0
 ip ospf 110 area 0
 mpls ip
router ospf 110
 log-adjacency-changes
!
router bgp 100
 no bgp default ipv4-unicast
 bgp log-neighbor-changes
 neighbor 33.1.1.1 remote-as 100
 neighbor 33.1.1.1 update-source Loopback0
 !
 address-family ipv4
  no synchronization
  no auto-summary
 exit-address-family
 !
 address-family vpnv4
  neighbor 33.1.1.1 activate
  neighbor 33.1.1.1 send-community extended
 exit-address-family
 !
 address-family ipv4 vrf A
  no synchronization
  neighbor 47.1.1.7 remote-as 200
  neighbor 47.1.1.7 activate
  neighbor 47.1.1.7 as-override
 exit-address-family
!
access-list 1 permit 77.1.1.1
access-list 10 permit 66.1.1.1
!
!
!
!
route-map EXPORT permit 10
 match ip address 1
 set extcommunity rt  100:14 444:444 additive
!
route-map IMPORT deny 10
 match ip address 10
!
route-map IMPORT permit 20




实验完成。


MPLS技术架构实验文档5-CE端运行Eigrp和Site of Origin防环

一、理论支持

eigrp作为PE-CE路由协议时，需要BGP和eigrp的双向重分布，当BGP进入eigrp的时候，路由变为外部路由。但是只要eigrp在此做了修改。PE路由器携带这些特征重建eigrp路由，使得原本的eigrp内部路由依旧保持内部路由，这些参数包括度量值的K值、AS、TAG，以及对外部路由而言的参数。这些都是可以在eigrp的拓扑表中寻找到足迹。如果通告的是eigrp内部路由，并且BGP的扩展community属性携带的源AS号码匹配到目的AS号，该路由以内部形式通告给CE，如果AS不匹配将重建一条外部路由。下表给出了这些属性。读者可以在通过show ip bgp vpnv4 all + prefix看到这些值。
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二、拓扑描述

IP地址说明，比如R2上连接R3的地址为23.1.1.2/24，以此类推，同时每个设备有一个32位的环回口，比如R1的环回口为11.1.1.1/32。如图5-1所示：

[image: ]


图5-1


三、实验步骤

1、完成AS 100域内的IGP

本例采用OSPF，此步骤简要描述，验证信息如下




R3#show ip ospf neighbor 
Neighbor ID     Pri   State           Dead Time   Address         Interface
11.1.1.1          1   FULL/DR         00:00:36    13.1.1.1        Ethernet0/0
44.1.1.1          1   FULL/DR         00:00:38    34.1.1.4        Ethernet0/2
R3#show ip route ospf 
     11.0.0.0/32 is subnetted, 1 subnets
O       11.1.1.1 [110/11] via 13.1.1.1, 00:00:35, Ethernet0/0
     44.0.0.0/32 is subnetted, 1 subnets
O       44.1.1.1 [110/11] via 34.1.1.4, 00:00:35, Ethernet0/2




2、完成SP域内的MPLS协议LDP

在配置标签之前我们配置了标签分配的范围，如R1为100到199，方便查看标签的分配。

给出R3的配置，请自行在R1和R4上配置。




R3：
ip cef
！
mpls label range 300 399
！
interface Ethernet0/0
 ip address 13.1.1.3 255.255.255.0
 ip ospf 110 area 0
 mpls ip
!
interface Ethernet0/2
 ip address 34.1.1.3 255.255.255.0
 ip ospf 110 area 0
mpls ip
end




验证邻居：




R3#show mpls ldp discovery ---验证邻居发现
 Local LDP Identifier:
    33.1.1.1:0
    Discovery Sources:
    Interfaces:
        Ethernet0/0 (ldp): xmit/recv
            LDP Id: 11.1.1.1:0
        Ethernet0/2 (ldp): xmit/recv
            LDP Id: 44.1.1.1:0
R3#show mpls interfaces ---验证运行LDP的接口
Interface              IP            Tunnel   Operational
Ethernet0/0            Yes (ldp)     No       Yes         
Ethernet0/2            Yes (ldp)     No       Yes  
R3#show mpls ldp neighbor ---验证邻居状态
    Peer LDP Ident: 11.1.1.1:0; Local LDP Ident 33.1.1.1:0
        TCP connection: 11.1.1.1.646 - 33.1.1.1.15886
        State: Oper; Msgs sent/rcvd: 11/11; Downstream
        Up time: 00:03:00
        LDP discovery sources:
          Ethernet0/0, Src IP addr: 13.1.1.1
        Addresses bound to peer LDP Ident:
          13.1.1.1        11.1.1.1        
    Peer LDP Ident: 44.1.1.1:0; Local LDP Ident 33.1.1.1:0
        TCP connection: 44.1.1.1.34049 - 33.1.1.1.646
        State: Oper; Msgs sent/rcvd: 11/10; Downstream
        Up time: 00:02:39
        LDP discovery sources:
          Ethernet0/2, Src IP addr: 34.1.1.4
        Addresses bound to peer LDP Ident:
          34.1.1.4        44.1.1.1  
R4#show mpls forwarding-table 11.1.1.1 detail ---验证到达对端PE的环回口的标签
Local  Outgoing    Prefix            Bytes tag  Outgoing   Next Hop    
tag    tag or VC   or Tunnel Id      switched   interface              
401    300         11.1.1.1/32       0          Et0/2      34.1.1.3     
        MAC/Encaps=14/18, MRU=1500, Tag Stack{300}
        CC0209C00002CC0309C000028847 0012C000
        No output feature configured
    Per-packet load-sharing
R3#show mpls forwarding-table 11.1.1.1 detail 
Local  Outgoing    Prefix            Bytes tag  Outgoing   Next Hop    
tag    tag or VC   or Tunnel Id      switched   interface              
300    Pop tag     11.1.1.1/32       0          Et0/0      13.1.1.1     
        MAC/Encaps=14/14, MRU=1504, Tag Stack{}
        CC0009C00000CC0209C000008847 
        No output feature configured
Per-packet load-sharing




查看LSP通道，一切正常：




R4#traceroute 11.1.1.1
Type escape sequence to abort.
Tracing the route to 11.1.1.1
  1 34.1.1.3 [MPLS: Label 300 Exp 0] 48 msec 128 msec 80 msec
  2 13.1.1.1 104 msec *  120 msec




3、在PE上配置vrf




R4：
ip vrf Ender
 rd 100:14
 route-target export 100:14
 route-target import 100:14
！
interface Ethernet0/0
 ip vrf forwarding Ender
 ip address 47.1.1.4 255.255.255.0
R1：
ip vrf Ender
 rd 100:14
 route-target export 100:14
 route-target import 100:14
！
interface Ethernet0/1
 ip vrf forwarding Ender
 ip address 16.1.1.1 255.255.255.0
!
interface Ethernet0/2
 ip vrf forwarding Ender
 ip address 12.1.1.1 255.255.255.0




验证：




R1#show ip vrf interfaces 
Interface              IP-Address      VRF                              Protocol
Et0/1                  16.1.1.1        Ender                            up      
Et0/2                  12.1.1.1        Ender                            up      
R1#sh ip vrf detail 
VRF Ender; default RD 100:14; default VPNID <not set>
  Interfaces:
    Et0/1                    Et0/2                   
  Connected addresses are not in global routing table
  Export VPN route-target communities
    RT:100:14               
  Import VPN route-target communities
    RT:100:14               
  No import route-map
  No export route-map
  VRF label distribution protocol: not configured




4、在PE间配置MP-BGP

配置如下：




R4：
router bgp 100
 no bgp default ipv4-unicast---关掉默认的承载IPv4单播的能力，如果需要某个地址族的功能需要在相应地址族激活该邻居
 bgp log-neighbor-changes
 neighbor 11.1.1.1 remote-as 100
 neighbor 11.1.1.1 update-source Loopback0---全局配置邻居和指定更新源
 !
 address-family vpnv4
 neighbor 11.1.1.1 activate---在vpnv4地址族激活邻居，扩展的community会自动添加上去，不可去掉该命令
 neighbor 11.1.1.1 send-community extended
 exit-address-family
R1：
router bgp 100
 no bgp default ipv4-unicast
 bgp log-neighbor-changes
 neighbor 44.1.1.1 remote-as 100
 neighbor 44.1.1.1 update-source Loopback0
 !
 address-family vpnv4
 neighbor 44.1.1.1 activate
 neighbor 44.1.1.1 send-community extended
 exit-address-family




验证：




R1#show ip bgp vpnv4 all summary ---邻居已经建立但暂时未收到路由
BGP router identifier 11.1.1.1, local AS number 100
BGP table version is 1, main routing table version 1
Neighbor        V    AS MsgRcvd MsgSent   TblVer  InQ OutQ Up/Down  State/PfxRcd
44.1.1.1        4   100       5       5        1    0    0 00:02:07        0




5、完成PE-CE的路由协议

CE端正常宣告即可，给出R6的配置，请自行配置R2和R7。




R6：
router eigrp 90
 network 0.0.0.0---通告所有接口到eigrp
 no auto-summary




配置PE端和CE端的邻居关系：




R1：
router eigrp 90---该进程号无所谓
 no auto-summary
 !
 address-family ipv4 vrf Ender---进入vrf地址族，有些IOS会在该命令后有AS的配置
 autonomous-system 90---注意该AS才是需要和CE端AS号码相同的AS号，否则无法建立邻居
 network 12.1.1.1 0.0.0.0
 network 16.1.1.1 0.0.0.0---通告路由
 no auto-summary
 exit-address-family
R4:
router eigrp 90
 no auto-summary
 !
 address-family ipv4 vrf Ender
 network 47.1.1.4 0.0.0.0
 no auto-summary
 autonomous-system 90---AS的配置错行也正常
 exit-address-family




验证：




R1#show ip eigrp vrf Ender neighbors 
IP-EIGRP neighbors for process 90
H   Address                 Interface       Hold Uptime   SRTT   RTO  Q  Seq
                                            (sec)         (ms)       Cnt Num
1   12.1.1.2                Et0/2             14 00:02:23 1038  5000  0  9
0   16.1.1.6                Et0/1             13 00:02:29  680  4080  0  11
R4#show ip eigrp vrf Ender neighbors 
IP-EIGRP neighbors for process 90
H   Address                 Interface       Hold Uptime   SRTT   RTO  Q  Seq
                                            (sec)         (ms)       Cnt Num
0   47.1.1.7                Et0/0             12 00:00:49   40   360  0  2：




验证vrf的路由：




R4#show ip route vrf Ender
Routing Table: Ender
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
       E1 - OSPF external type 1, E2 - OSPF external type 2
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
       ia - IS-IS inter area, * - candidate default, U - per-user static route
       o - ODR, P - periodic downloaded static route
Gateway of last resort is not set
     77.0.0.0/32 is subnetted, 1 subnets
D       77.1.1.1 [90/409600] via 47.1.1.7, 00:01:08, Ethernet0/0
     47.0.0.0/24 is subnetted, 1 subnets
C       47.1.1.0 is directly connected, Ethernet0/0
R1#show ip route vrf Ender
Routing Table: Ender
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
       E1 - OSPF external type 1, E2 - OSPF external type 2
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
       ia - IS-IS inter area, * - candidate default, U - per-user static route
       o - ODR, P - periodic downloaded static route
Gateway of last resort is not set
     16.0.0.0/24 is subnetted, 1 subnets
C       16.1.1.0 is directly connected, Ethernet0/1
     66.0.0.0/32 is subnetted, 1 subnets
D       66.1.1.1 [90/409600] via 16.1.1.6, 00:06:31, Ethernet0/1
     22.0.0.0/32 is subnetted, 1 subnets
D       22.1.1.1 [90/409600] via 12.1.1.2, 00:06:25, Ethernet0/2
     26.0.0.0/24 is subnetted, 1 subnets
D       26.1.1.0 [90/2195456] via 16.1.1.6, 00:06:25, Ethernet0/1
                 [90/2195456] via 12.1.1.2, 00:06:25, Ethernet0/2
     12.0.0.0/24 is subnetted, 1 subnets
C       12.1.1.0 is directly connected, Ethernet0/2




下面完成eigrp和BGP的双向重分布，此处给出R1的配置，请自行完成R4。




R1：
router eigrp 90
 no auto-summary
 !
 address-family ipv4 vrf Ender
 redistribute bgp 100 metric 1000 10 255 1 1500---BGP重分布到eigrp，注意不要忘记K值
 network 12.1.1.1 0.0.0.0
 network 16.1.1.1 0.0.0.0
 no auto-summary
 autonomous-system 90
 exit-address-family
！
router bgp 100
--------------------为了便于观察省略其他无用路由------------------------
address-family ipv4 vrf Ender
 redistribute eigrp 90---进入vrf地址族把eigrp重分布到bgp
 no synchronization
 exit-address-family




查看R7的路由：




R7#show ip route 
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
       E1 - OSPF external type 1, E2 - OSPF external type 2
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
       ia - IS-IS inter area, * - candidate default, U - per-user static route
       o - ODR, P - periodic downloaded static route
Gateway of last resort is not set
     16.0.0.0/24 is subnetted, 1 subnets
D       16.1.1.0 [90/307200] via 47.1.1.4, 00:00:45, Ethernet0/0
     66.0.0.0/32 is subnetted, 1 subnets
D       66.1.1.1 [90/435200] via 47.1.1.4, 00:00:45, Ethernet0/0
     22.0.0.0/32 is subnetted, 1 subnets
D       22.1.1.1 [90/435200] via 47.1.1.4, 00:00:45, Ethernet0/0
     77.0.0.0/32 is subnetted, 1 subnets
C       77.1.1.1 is directly connected, Loopback0
     26.0.0.0/24 is subnetted, 1 subnets
D       26.1.1.0 [90/2221056] via 47.1.1.4, 00:00:45, Ethernet0/0
     12.0.0.0/24 is subnetted, 1 subnets
D       12.1.1.0 [90/307200] via 47.1.1.4, 00:00:48, Ethernet0/0
     47.0.0.0/24 is subnetted, 1 subnets
C       47.1.1.0 is directly connected, Ethernet0/0




查看R6：




R6#show ip route 
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
       E1 - OSPF external type 1, E2 - OSPF external type 2
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
       ia - IS-IS inter area, * - candidate default, U - per-user static route
       o - ODR, P - periodic downloaded static route
Gateway of last resort is not set
     16.0.0.0/24 is subnetted, 1 subnets
C       16.1.1.0 is directly connected, Ethernet0/1
     66.0.0.0/32 is subnetted, 1 subnets
C       66.1.1.1 is directly connected, Loopback0
     22.0.0.0/32 is subnetted, 1 subnets
D       22.1.1.1 [90/435200] via 16.1.1.1, 00:10:29, Ethernet0/1
     77.0.0.0/32 is subnetted, 1 subnets
D       77.1.1.1 [90/435200] via 16.1.1.1, 00:00:25, Ethernet0/1
     26.0.0.0/24 is subnetted, 1 subnets
C       26.1.1.0 is directly connected, Serial3/0
     12.0.0.0/24 is subnetted, 1 subnets
D       12.1.1.0 [90/307200] via 16.1.1.1, 00:04:20, Ethernet0/1
     47.0.0.0/24 is subnetted, 1 subnets
D       47.1.1.0 [90/307200] via 16.1.1.1, 00:00:28, Ethernet0/1




查看R2：




R2#show ip route 
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
       E1 - OSPF external type 1, E2 - OSPF external type 2
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
       ia - IS-IS inter area, * - candidate default, U - per-user static route
       o - ODR, P - periodic downloaded static route
Gateway of last resort is not set
     16.0.0.0/24 is subnetted, 1 subnets
D       16.1.1.0 [90/307200] via 12.1.1.1, 00:05:35, Ethernet0/2
     66.0.0.0/32 is subnetted, 1 subnets
D       66.1.1.1 [90/435200] via 12.1.1.1, 00:11:47, Ethernet0/2
     22.0.0.0/32 is subnetted, 1 subnets
C       22.1.1.1 is directly connected, Loopback0
     77.0.0.0/32 is subnetted, 1 subnets
D       77.1.1.1 [90/435200] via 12.1.1.1, 00:01:43, Ethernet0/2
     26.0.0.0/24 is subnetted, 1 subnets
C       26.1.1.0 is directly connected, Serial3/0
     12.0.0.0/24 is subnetted, 1 subnets
C       12.1.1.0 is directly connected, Ethernet0/2
     47.0.0.0/24 is subnetted, 1 subnets
D       47.1.1.0 [90/307200] via 12.1.1.1, 00:01:45, Ethernet0/2




下面验证数据情况，此处的标签没有显示，是因为IOS版本较低：




R2#traceroute 77.1.1.1
Type escape sequence to abort.
Tracing the route to 77.1.1.1
  1 12.1.1.1 32 msec 64 msec 64 msec
  2 13.1.1.3 156 msec 204 msec 168 msec
  3 47.1.1.4 108 msec 80 msec 188 msec
  4 47.1.1.7 128 msec *  148 msec




验证内层标签：




R4#show ip bgp vpnv4 all 77.1.1.1
BGP routing table entry for 100:14:77.1.1.1/32, version 15
Paths: (1 available, best #1, table Ender)
Flag: 0x820
  Advertised to update-groups:
     1         
  Local
    47.1.1.7 from 0.0.0.0 (44.1.1.1)
      Origin incomplete, metric 409600, localpref 100, weight 32768, valid, sourced, best
      Extended Community: RT:100:14 Cost:pre-bestpath:128:409600 
        0x8800:32768:0 0x8801:90:153600 0x8802:65281:256000 0x8803:65281:1500
      mpls labels in/out 403/nolabel---出口PE R4为77.1.1.1的vpn路由分配了403的标签
R1#show ip cef vrf Ender 77.1.1.1 detail 
77.1.1.1/32, version 22, epoch 0, cached adjacency 13.1.1.3
0 packets, 0 bytes
  tag information set
    local tag: VPN-route-head
    fast tag rewrite with Et0/0, 13.1.1.3, tags imposed: {301 403}---内层标签403，是MP-BGP更新过来的，外层标签301是R3的LDP为到达PE的下一跳44.1.1.1的标签
  via 44.1.1.1, 0 dependencies, recursive
    next hop 13.1.1.3, Ethernet0/0 via 44.1.1.1/32
    valid cached adjacency
tag rewrite with Et0/0, 13.1.1.3, tags imposed: {301 403}




6、Eigrp的SOO（Site of Origin）防环机制

在一个站点有多出口的情况下有可能会出现环路，如图5-2所示：10.1.2.0/24有可能出现环路。
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图5-2

我们来验证我们的拓扑：




R1#show ip bgp vpnv4 all 66.1.1.1
BGP routing table entry for 100:14:66.1.1.1/32, version 11
Paths: (1 available, best #1, table Ender)
  Advertised to update-groups:
     1         
  Local
    16.1.1.6 from 0.0.0.0 (11.1.1.1)
      Origin incomplete, metric 409600, localpref 100, weight 32768, valid, sourced, best
      Extended Community: RT:100:14 Cost:pre-bestpath:128:409600 ---POI属性，eigrp内部路由为128，外部路由为129,409600是metric值
        0x8800:32768:0 0x8801:90:153600 0x8802:65281:256000 0x8803:65281:1500
      mpls labels in/out 104/nolabel




我们在R1上来配置SOO：




route-map SOO permit 10
 set extcommunity SOO 100:100
！
interface Ethernet0/2
 ip vrf forwarding Ender
 ip vrf sitemap SOO---接口下调用之前配置的route-map，此时接口对down，然后再up
 ip address 12.1.1.1 255.255.255.0
！
interface Ethernet0/1
 ip vrf forwarding Ender
 ip vrf sitemap SOO
 ip address 16.1.1.1 255.255.255.0




Eigrp可以采用SOO来防环，针对CE配置一个唯一的SOO值，放入BGP的扩展属性值，如果从CE端得到的vpn路由属性和更新出去的接口拥有的SOO值相同，则从该接口拒绝更新出去，如图5-3所示：
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图5-3

验证：




R1#show ip bgp vpnv4 all 66.1.1.1                
BGP routing table entry for 100:14:66.1.1.1/32, version 87
Paths: (1 available, best #1, table Ender)
  Advertised to update-groups:
     1         
  Local
    16.1.1.6 from 0.0.0.0 (11.1.1.1)
      Origin incomplete, metric 409600, localpref 100, weight 32768, valid, sourced, best
      Extended Community: SoO:100:100 RT:100:14 Cost:pre-bestpath:128:409600 
        0x8800:32768:0 0x8801:90:153600 0x8802:65281:256000 0x8803:65281:1500
      mpls labels in/out 104/nolabel




该路由不会从vrf接口R6更新出去。

7、PE配置汇总

PE R1的配置汇总：




ip cef
!
!
ip vrf Ender
 rd 100:14
 route-target export 100:14
 route-target import 100:14
!
!
mpls label range 100 199
!
interface Loopback0
 ip address 11.1.1.1 255.255.255.255
 ip ospf 110 area 0
!
interface Ethernet0/0
 ip address 13.1.1.1 255.255.255.0
 ip ospf 110 area 0
 half-duplex
 mpls ip
!
interface Ethernet0/1
 ip vrf forwarding Ender
 ip vrf sitemap SOO
 ip address 16.1.1.1 255.255.255.0
 half-duplex
!
interface Ethernet0/2
 ip vrf forwarding Ender
 ip vrf sitemap SOO
 ip address 12.1.1.1 255.255.255.0
 half-duplex
!
router eigrp 90
 no auto-summary
 !
 address-family ipv4 vrf Ender
 redistribute bgp 100 metric 1000 10 255 1 1500
 network 12.1.1.1 0.0.0.0
 network 16.1.1.1 0.0.0.0
 no auto-summary
 autonomous-system 90
 exit-address-family
!
router ospf 110
 log-adjacency-changes
!
router bgp 100
 no bgp default ipv4-unicast
 bgp log-neighbor-changes
 neighbor 44.1.1.1 remote-as 100
 neighbor 44.1.1.1 update-source Loopback0
 !
 address-family vpnv4
 neighbor 44.1.1.1 activate
 neighbor 44.1.1.1 send-community extended
 exit-address-family
 !
 address-family ipv4 vrf Ender
 redistribute eigrp 90
 no synchronization
 exit-address-family
!
route-map SOO permit 10
 set extcommunity soo 100:100




实验完成。


MPLS技术架构实验文档6-MPLS VPN接入互联网

一、理论支持：

1、 作为MPLS VPN的两个CE，R5和R6的环回口（55.1.1.1/32和66.1.1.1/32）相互通信。

2、 同时R5上的环回口通过PE_R3接入互联网，可以和互联网上的设备R7（77.1.1.1/32）通信，经过的路径要求为R4-R3-R6-R3-R2-R1-R7，注意先经过R3到达R6然后再次返回R3。


二、拓扑描述

  IP地址说明，比如R2上连接R3的地址为23.1.1.2/24，以此类推，同时每个设备有一个32位的环回口，比如R1的环回口为11.1.1.1/32(特殊配置除外)。如图6-1所示：
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图6-1


三、实验步骤

（一）利用MPLS VPN网络完成基本的CE间的通信

说明：此部分是之前知识的复习。

1、PE设备之间运行IGP协议

即R3和R4完成IGP，本例采用OSP。当然R1和R2也请运行OSPF，区域0：




R4：
interface Loopback0
 ip address 44.1.1.1 255.255.255.0---这里需要注意的是，R4和R5上特意采用了/24位的地址，用以解答LSP通道断裂的问题。
 ip ospf 110 area 0
interface Ethernet0/1
 ip address 34.1.1.4 255.255.255.0
 ip ospf 110 area 0
 half-duplexR3：
interface Ethernet0/0
 ip address 23.1.1.3 255.255.255.0
 ip ospf 110 area 0---和R2连接的地址也运行了OSPF，R1和R2的配置不在赘述
interface Ethernet0/1
 ip address 34.1.1.3 255.255.255.0
 ip ospf 110 area 0
interface Loopback0
 ip address 33.1.1.1 255.255.255.255---R3的环回口采用了传统的32位，用以区别R4的24位地址。
 ip ospf 110 area 0




验证：




R3_PE#show ip ospf neighbor 
Neighbor ID     Pri   State           Dead Time   Address         Interface
22.1.1.1          1   FULL/BDR        00:00:35    23.1.1.2        Ethernet0/0
44.1.1.1          1   FULL/BDR        00:00:38    34.1.1.4        Ethernet0/1
R3_PE#show ip route ospf 
     22.0.0.0/32 is subnetted, 1 subnets
O       22.1.1.1 [110/11] via 23.1.1.2, 00:00:08, Ethernet0/0
     11.0.0.0/32 is subnetted, 1 subnets
O       11.1.1.1 [110/21] via 23.1.1.2, 00:00:08, Ethernet0/0
     12.0.0.0/24 is subnetted, 1 subnets
O       12.1.1.0 [110/20] via 23.1.1.2, 00:00:08, Ethernet0/0
     44.0.0.0/32 is subnetted, 1 subnets
O       44.1.1.1 [110/11] via 34.1.1.4, 00:00:08, Ethernet0/1




2、配置运营商内部的LDP，用以分发标签

配置运营商内部的LDP来分发标签，只需要运行R3和R4之间的LDP即可。




R3：
R3_PE(config)#mpls label range 300 400---为了更好的观察标签而指定了标签分发范围，不是必须配置。
R3_PE(config)#interface e0/1
R3_PE(config-if)#mpls ip---运行LDP
R4：
R4_PE(config)#mpls label range 401 499
R4_PE(config)#interface e0/1
R4_PE(config-if)#mpls ip




验证：

R4_PE#show mpls ldp discovery ---这是一条非常关键的命令，LDP先通过UDP发现邻居，然后通过TCP建立邻居。




 Local LDP Identifier:
    44.1.1.1:0
    Discovery Sources:
    Interfaces:
        Ethernet0/1 (ldp): xmit/recv
            LDP Id: 33.1.1.1:0
R4_PE#show mpls ldp neighbor 
    Peer LDP Ident: 33.1.1.1:0; Local LDP Ident 44.1.1.1:0
        TCP connection: 33.1.1.1.646 - 44.1.1.1.36346
        State: Oper; Msgs sent/rcvd: 11/11; Downstream
        Up time: 00:01:11
        LDP discovery sources:
          Ethernet0/1, Src IP addr: 34.1.1.3
        Addresses bound to peer LDP Ident:
          23.1.1.3        34.1.1.3        33.1.1.1




下面我们来观察mpls 转发表。此处你会发现为R4上环回口（44.1.1.1/24）分配的标签的问题：




R3_PE#show mpls forwarding-table 
Local  Outgoing    Prefix            Bytes tag  Outgoing   Next Hop    
tag    tag or VC   or Tunnel Id      switched   interface              
300    Untagged    22.1.1.1/32       0          Et0/0      23.1.1.2     
301    Untagged    11.1.1.1/32       0          Et0/0      23.1.1.2     
302    Untagged    12.1.1.0/24       0          Et0/0      23.1.1.2     
303    Untagged    44.1.1.1/32       0          Et0/1      34.1.1.4




并没有为该路由分配标签，因为R4上不存在44.1.1.1/32的路由（该路由在R4上为24位），仅仅是因为ospf协议的特性，24位的环回口传递给邻居之后成为32位的路由，这等同于把路由进行了汇总，这样导致了LSP的不完整。




R4_PE#show mpls forwarding-table 
Local  Outgoing    Prefix            Bytes tag  Outgoing   Next Hop    
tag    tag or VC   or Tunnel Id      switched   interface              
401    Pop tag     33.1.1.1/32       0          Et0/1      34.1.1.3  




不用关心其他标签，下一步我们会在PE即R3和R4之间建立vpnv4邻居，只需要BGP邻居之间更新源的标签完整即可，此处为正确的POP。




402    Pop tag     23.1.1.0/24       0          Et0/1      34.1.1.3     
403    300         22.1.1.1/32       0          Et0/1      34.1.1.3     
404    301         11.1.1.1/32       0          Et0/1      34.1.1.3     
405    302         12.1.1.0/24       0          Et0/1      34.1.1.3




此处有两种解决方案，R4的环回口改为32位或者在环回口下做ip ospf network point-point，使得路由长度一致，那么标签也就一致了，我们采用后者：




R4_PE(config)#interface loopback 0
R4_PE(config-if)#ip ospf network point-to-point




再来验证标签：




R3_PE#show mpls forwarding-table 
Local  Outgoing    Prefix            Bytes tag  Outgoing   Next Hop    
tag    tag or VC   or Tunnel Id      switched   interface              
300    Untagged    22.1.1.1/32       0          Et0/0      23.1.1.2     
301    Untagged    11.1.1.1/32       0          Et0/0      23.1.1.2     
302    Untagged    12.1.1.0/24       0          Et0/0      23.1.1.2     
304    Pop tag     44.1.1.0/24       0          Et0/1      34.1.1.4




3、PE（R3和R4）建立vpnv4邻居

配置如下：




R3：
router bgp 100
 no bgp default ipv4-unicast
 bgp log-neighbor-changes
 neighbor 44.1.1.1 remote-as 100
 neighbor 44.1.1.1 update-source Loopback0
 !
 address-family vpnv4
 neighbor 44.1.1.1 activate---激活vpnv4邻居
 neighbor 44.1.1.1 send-community extended
 exit-address-family
R4：
router bgp 100
 no bgp default ipv4-unicast
 bgp log-neighbor-changes
 neighbor 33.1.1.1 remote-as 100
 neighbor 33.1.1.1 update-source Loopback0
 !
 address-family vpnv4
 neighbor 33.1.1.1 activate
 neighbor 33.1.1.1 send-community extended
 exit-address-family







R4_PE#show ip bgp vpnv4 all summary 
BGP router identifier 44.1.1.1, local AS number 100
BGP table version is 1, main routing table version 1
Neighbor        V    AS MsgRcvd MsgSent   TblVer  InQ OutQ Up/Down  State/PfxRcd
33.1.1.1        4   100       4       4        1    0    0 00:01:09        0




4、完成和CE之间的路由更新，即VRF的操控

配置如下：




R3：
ip vrf A
 rd 34:34
 route-target export 34:34
 route-target import 34:34
interface Ethernet0/2
 ip vrf forwarding A
 ip address 36.1.1.3 255.255.255.0---连接CE的接口划分到vrf中
R4：
ip vrf A
 rd 34:34
 route-target export 34:34
 route-target import 34:34
interface Ethernet0/0
 ip vrf forwarding A
 ip address 45.1.1.4 255.255.255.0




验证：




R4_PE#show ip vrf detail 
VRF A; default RD 34:34; default VPNID <not set>
  Interfaces:
    Et0/0                   
  Connected addresses are not in global routing table
  Export VPN route-target communities
    RT:34:34                
  Import VPN route-target communities
    RT:34:34                
  No import route-map
  No export route-map
  VRF label distribution protocol: not configured
R4_PE#show ip route vrf A---查看vrf的路由表
Routing Table: A
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
       E1 - OSPF external type 1, E2 - OSPF external type 2
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
       ia - IS-IS inter area, * - candidate default, U - per-user static route
       o - ODR, P - periodic downloaded static route
Gateway of last resort is not set
     45.0.0.0/24 is subnetted, 1 subnets
C       45.1.1.0 is directly connected, Ethernet0/0
R4_PE#ping vrf A 45.1.1.5---验证vrf的直连
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 45.1.1.5, timeout is 2 seconds:
.!!!!
Success rate is 80 percent (4/5), round-trip min/avg/max = 12/33/56 ms
R3_PE#ping vrf A 36.1.1.6
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 36.1.1.6, timeout is 2 seconds:
.!!!!
Success rate is 80 percent (4/5), round-trip min/avg/max = 16/40/80 ms




下面运行PE和CE之间的IGP和重分布：




R3：
interface Ethernet0/2
 ip vrf forwarding A
 ip address 36.1.1.3 255.255.255.0
 ip ospf 100 area 0
router ospf 100
redistribute bgp 100 subnets
!
router bgp 100
address-family ipv4 vrf A
redistribute ospf 100
R4:
router rip
address-family ipv4 vrf A
version 2
no auto-summary
network 45.1.1.0
redistribute bgp 100 metric 2
router bgp 100
address-family ipv4 vrf A
redistribute rip




验证：




R5_CE#show ip route rip 
     66.0.0.0/32 is subnetted, 1 subnets
R       66.1.1.1 [120/2] via 45.1.1.4, 00:00:20, Ethernet0/0
     36.0.0.0/24 is subnetted, 1 subnets
R       36.1.1.0 [120/2] via 45.1.1.4, 00:00:20, Ethernet0/0
R6_CE#sh ip route ospf 
     55.0.0.0/32 is subnetted, 1 subnets
O E2    55.1.1.1 [110/1] via 36.1.1.3, 00:00:22, Ethernet0/2
     45.0.0.0/24 is subnetted, 1 subnets
O E2    45.1.1.0 [110/1] via 36.1.1.3, 00:00:23, Ethernet0/2
R6_CE#ping 55.1.1.1 source loopback 0
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 55.1.1.1, timeout is 2 seconds:
Packet sent with a source address of 66.1.1.1 
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 56/80/120 ms




至此CE之间已经通信

（二）通过路由泄漏完成互联网的接入

总体上我们可以归纳两个方向的思路：R5去往互联网R7的路由和R7回报到达R5的路由。

1、解决R7去往VRF A的路由问题

R7同R1建立ebgp邻居关系，并通告代表互联网的77.1.1.1/32的路由。




R7：
router bgp 200
 no synchronization
 bgp log-neighbor-changes
 network 77.1.1.1 mask 255.255.255.255
 neighbor 17.1.1.1 remote-as 100
 no auto-summary
R1：
router bgp 100
 no synchronization
 bgp log-neighbor-changes
 neighbor 17.1.1.7 remote-as 200---建立和R7的ebgp
 neighbor 22.1.1.1 remote-as 100
 neighbor 22.1.1.1 update-source Loopback0
 neighbor 22.1.1.1 next-hop-self---建立同R2的ibgp，同时指定下一跳自我
 no auto-summary




验证：




R7#show ip bgp summary 
BGP router identifier 77.1.1.1, local AS number 200
BGP table version is 3, main routing table version 3
2 network entries using 234 bytes of memory
2 path entries using 104 bytes of memory
3/2 BGP path/bestpath attribute entries using 372 bytes of memory
1 BGP AS-PATH entries using 24 bytes of memory
0 BGP route-map cache entries using 0 bytes of memory
0 BGP filter-list cache entries using 0 bytes of memory
BGP using 734 total bytes of memory
BGP activity 2/0 prefixes, 2/0 paths, scan interval 60 secs
Neighbor        V    AS MsgRcvd MsgSent   TblVer  InQ OutQ Up/Down  State/PfxRcd
17.1.1.1        4   100      24      24        3    0    0 00:20:28        0




R2建立同R1和R3的ibgp邻居关系，并指定它们为RR客户端；R3建立同R2和R4的邻居关系，并指定R4为RR客户端（可以不指定R2为客户端），配置如下：




R2：
router bgp 100
 no synchronization
 bgp log-neighbor-changes
 neighbor 11.1.1.1 remote-as 100
 neighbor 11.1.1.1 update-source Loopback0
 neighbor 11.1.1.1 route-reflector-client
 neighbor 33.1.1.1 remote-as 100
 neighbor 33.1.1.1 update-source Loopback0
 neighbor 33.1.1.1 route-reflector-client
R3：
router bgp 100
 no bgp default ipv4-unicast
 bgp log-neighbor-changes
 neighbor 22.1.1.1 remote-as 100
 neighbor 22.1.1.1 update-source Loopback0
 neighbor 44.1.1.1 remote-as 100
 neighbor 44.1.1.1 update-source Loopback0
 !
 address-family ipv4
 neighbor 22.1.1.1 activate
 neighbor 44.1.1.1 activate
 neighbor 44.1.1.1 route-reflector-client
 no auto-summary
 no synchronization
 exit-address-family
R4：
router bgp 100
 no bgp default ipv4-unicast
 bgp log-neighbor-changes
 neighbor 33.1.1.1 remote-as 100
 neighbor 33.1.1.1 update-source Loopback0
 !
 address-family ipv4
 neighbor 33.1.1.1 activate
 neighbor 33.1.1.1 next-hop-self
 no auto-summary
 no synchronization
 exit-address-family




验证：




R2#show ip bgp summary 
BGP router identifier 22.1.1.1, local AS number 100
BGP table version is 3, main routing table version 3
2 network entries using 234 bytes of memory
2 path entries using 104 bytes of memory
3/2 BGP path/bestpath attribute entries using 372 bytes of memory
1 BGP rrinfo entries using 24 bytes of memory
1 BGP AS-PATH entries using 24 bytes of memory
0 BGP route-map cache entries using 0 bytes of memory
0 BGP filter-list cache entries using 0 bytes of memory
BGP using 758 total bytes of memory
BGP activity 2/0 prefixes, 3/1 paths, scan interval 60 secs
Neighbor        V    AS MsgRcvd MsgSent   TblVer  InQ OutQ Up/Down  State/PfxRcd
11.1.1.1        4   100      28      27        3    0    0 00:16:54        0
33.1.1.1        4   100      26      27        3    0    0 00:17:01        0




接下来是非常重要的一步：

为了让R7得到55.1.1.1（来自VPN客户的路由），我们需要在R4上书写静态路由，注意，此时只能写出接口，即R4的e0/0，然后把该静态路由重分布到BGP的ipv4单播地址族。




R4：
ip route 55.1.1.1 255.255.255.255 e0/0---此处只能跟出接口！而不能指定下一跳，也不能既制定下一跳又制定出接口。
router bgp 100
address-family ipv4
 redistribute static---在IPv4单播地址族重分布该路由，注意，必须在全局路由表存在该路由，才可以重分布进去。




验证：




R4_PE#show ip route static 
     55.0.0.0/32 is subnetted, 1 subnets
S       55.1.1.1 is directly connected, Ethernet0/0
R4_PE#show ip bgp
BGP table version is 3, local router ID is 44.1.1.1
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
              r RIB-failure, S Stale
Origin codes: i - IGP, e - EGP, ? - incomplete
   Network          Next Hop            Metric LocPrf Weight Path
*> 55.1.1.1/32      0.0.0.0                  0         32768 ?
让R7回包用到的路由，已经通告到BGP，那么会更新给R3，R2，R1，然后到达R7。
*>i77.1.1.1/32      11.1.1.1                 0    100      0 200 i
R2#show ip bgp
BGP table version is 3, local router ID is 22.1.1.1
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
              r RIB-failure, S Stale
Origin codes: i - IGP, e - EGP, ? - incomplete
   Network          Next Hop            Metric LocPrf Weight Path
*>i55.1.1.1/32      44.1.1.1                 0    100      0 ?
*>i77.1.1.1/32      11.1.1.1                 0    100      0 200 i
R7#show ip route bgp 
     55.0.0.0/32 is subnetted, 1 subnets
B       55.1.1.1 [20/0] via 17.1.1.1, 00:27:13
此时沿途都已经得到了55.1.1.1的路由，那么我们验证一下：
R5_CE#debug ip icmp 
ICMP packet debugging is on
R7#ping 55.1.1.1       
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 55.1.1.1, timeout is 2 seconds:
.....
Success rate is 0 percent (0/5)
查看R5，数据已经到达R5
*Mar  1 02:34:23.135: ICMP: echo reply sent, src 55.1.1.1, dst 17.1.1.7
R5_CE#
*Mar  1 02:34:25.095: ICMP: echo reply sent, src 55.1.1.1, dst 17.1.1.7
R5_CE#
*Mar  1 02:34:27.063: ICMP: echo reply sent, src 55.1.1.1, dst 17.1.1.7
到此R7（隶属于internet）已经可以访问vrf A（55.1.1.1）




2、解决VRF A访问Internet




R4：
ip route vrf A 0.0.0.0 0.0.0.0 33.1.1.1 global---VRF的默认路由通过global参数引入全局路由表，下一跳是R4上全局路由可达的BGP的下一跳地址，此处为33.1.1.1。
ip route vrf A 77.1.1.1 255.255.255.255 66.1.1.1---书写一条详细的路由，下一跳为vrf路由表中已经存在的66.1.1.1，此处不用global参数。（其实上面的默认路由仅仅访问77.1.1.1也是没有必要的，因为此处已经存在明细路由，但是如果访问其他网段还是需要默认路由的）。
router rip
 !
 address-family ipv4 vrf A
 redistribute static metric 2---把默认静态路由重分布到RIP，使得R5-CE得到默认路由，从而可以访问互联网。
R3：
ip route vrf A 0.0.0.0 0.0.0.0 22.1.1.1 global---R3书写静态默认路由，vrf的路由下一跳通过global参数引入到全局路由表存在的地址22.1.1.1。
!
router ospf 100 vrf A
 default-information originate always---为了让R6得到默认路由，我们可以用此命令，当然always关键字不一定存在，因为已经存在一条默认路由了。




验证：




R4_PE#show ip route vrf A static 
     77.0.0.0/32 is subnetted, 1 subnets
S       77.1.1.1 [1/0] via 66.1.1.1---去往77.1.1.1的明细路由下一跳是vrf路由表中存在的66.1.1.1，那么现在R4可以路由77.1.1.1了（当然实质是通过MPLS），下一跳为R6，那么它将用该明细路由去往77.1.1.1，而非下一条默认路由。
S*   0.0.0.0/0 [1/0] via 33.1.1.1---对应我们书写的默认路由引入全局路由表的配置命令。
R5_CE#show ip route rip 
     66.0.0.0/32 is subnetted, 1 subnets
R       66.1.1.1 [120/2] via 45.1.1.4, 00:00:17, Ethernet0/0
     36.0.0.0/24 is subnetted, 1 subnets
R       36.1.1.0 [120/2] via 45.1.1.4, 00:00:17, Ethernet0/0
     77.0.0.0/32 is subnetted, 1 subnets
R       77.1.1.1 [120/2] via 45.1.1.4, 00:00:17, Ethernet0/0
R*   0.0.0.0/0 [120/2] via 45.1.1.4, 00:00:17, Ethernet0/0---对应rip进程中重分布静态的命令，从rip得到默认路由。
R3_PE#show ip route vrf A static 
S*   0.0.0.0/0 [1/0] via 22.1.1.1---R3通过静态方式得到默认路由，对应书写静态默认路由引入全局路由表的命令。
R6_CE#show ip route ospf 
     55.0.0.0/32 is subnetted, 1 subnets
O E2    55.1.1.1 [110/1] via 36.1.1.3, 01:57:05, Ethernet0/2
     45.0.0.0/24 is subnetted, 1 subnets
O E2    45.1.1.0 [110/1] via 36.1.1.3, 01:57:05, Ethernet0/2
O*E2 0.0.0.0/0 [110/1] via 36.1.1.3, 00:24:49, Ethernet0/2---R6从R3得到默认路由，那么R6也可以路由了，下一跳为R3，R3再采用默认路由去往R2，验证如下：
R3_PE#sh ip cef vrf A 77.1.1.1 detail 
0.0.0.0/0, version 15, epoch 0, cached adjacency 23.1.1.2
0 packets, 0 bytes
  tag information set
    local tag: VPN-route-head
  via 22.1.1.1, 0 dependencies, recursive
    next hop 23.1.1.2, Ethernet0/0 via 22.1.1.1/32---此时并没有标签转发，而是IP转发
    valid cached adjacency
    tag rewrite with Et0/0, 23.1.1.2, tags imposed: {}




验证：




R5_CE#traceroute 77.1.1.1 source lo0
Type escape sequence to abort.
Tracing the route to 77.1.1.1
  1 45.1.1.4 48 msec 44 msec 20 msec
  2 36.1.1.3 72 msec 28 msec 28 msec
  3 36.1.1.6 60 msec 44 msec 76 msec
  4 36.1.1.3 40 msec 64 msec 36 msec
  5 23.1.1.2 104 msec 40 msec 88 msec
  6 12.1.1.1 128 msec 92 msec 72 msec
  7 17.1.1.7 192 msec *  132 msec




验证报文：
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实验完成。

最后附上R3和R4的配置汇总作为参考：




R3：
hostname R3_PE
!
ip vrf A
 rd 34:34
 route-target export 34:34
 route-target import 34:34
!
!
mpls label range 300 400
!
interface Loopback0
 ip address 33.1.1.1 255.255.255.255
 ip ospf 110 area 0
!
interface Ethernet0/0
 ip address 23.1.1.3 255.255.255.0
 ip ospf 110 area 0
 half-duplex
!
interface Ethernet0/1
 ip address 34.1.1.3 255.255.255.0
 ip ospf 110 area 0
 half-duplex
 mpls ip
!
interface Ethernet0/2
 ip vrf forwarding A
 ip address 36.1.1.3 255.255.255.0
 ip ospf 100 area 0
 half-duplex
!
interface Ethernet0/3
 no ip address
 shutdown
 half-duplex
!
router ospf 100 vrf A
 log-adjacency-changes
 redistribute bgp 100 subnets
 default-information originate
!
router ospf 110
 log-adjacency-changes
!
router bgp 100
 no bgp default ipv4-unicast
 bgp log-neighbor-changes
 neighbor 22.1.1.1 remote-as 100
 neighbor 22.1.1.1 update-source Loopback0
 neighbor 44.1.1.1 remote-as 100
 neighbor 44.1.1.1 update-source Loopback0
 !
 address-family ipv4
 neighbor 22.1.1.1 activate
 neighbor 44.1.1.1 activate
 neighbor 44.1.1.1 route-reflector-client
 no auto-summary
 no synchronization
 exit-address-family
 !
 address-family vpnv4
 neighbor 44.1.1.1 activate
 neighbor 44.1.1.1 send-community extended
 exit-address-family
 !
 address-family ipv4 vrf A
 redistribute ospf 100 vrf A
 no synchronization
 exit-address-family
!
no ip http server
no ip http secure-server
ip route vrf A 0.0.0.0 0.0.0.0 22.1.1.1 global
R4：
hostname R4_PE
!
ip vrf A
 rd 34:34
 route-target export 34:34
 route-target import 34:34
!
!
mpls label range 401 499
interface Loopback0
 ip address 44.1.1.1 255.255.255.0
 ip ospf network point-to-point
 ip ospf 110 area 0
!
interface Ethernet0/0
 ip vrf forwarding A
 ip address 45.1.1.4 255.255.255.0
 half-duplex
!
interface Ethernet0/1
 ip address 34.1.1.4 255.255.255.0
 ip ospf 110 area 0
 half-duplex
 mpls ip
!
interface Ethernet0/2
 no ip address
 shutdown
 half-duplex
!
interface Ethernet0/3
 no ip address
 shutdown
 half-duplex
!
router ospf 110
 log-adjacency-changes
!
router rip
 !
 address-family ipv4 vrf A
 redistribute static metric 2
 redistribute bgp 100 metric 2
 network 45.0.0.0
 no auto-summary
 version 2
 exit-address-family
!
router bgp 100
 no bgp default ipv4-unicast
 bgp log-neighbor-changes
 neighbor 33.1.1.1 remote-as 100
 neighbor 33.1.1.1 update-source Loopback0
 !
 address-family ipv4
 redistribute static
 neighbor 33.1.1.1 activate
 neighbor 33.1.1.1 next-hop-self
 no auto-summary
 no synchronization
 exit-address-family
 !
 address-family vpnv4
 neighbor 33.1.1.1 activate
 neighbor 33.1.1.1 send-community extended
 exit-address-family
 !
 address-family ipv4 vrf A
 redistribute rip
 no synchronization
 exit-address-family
!
no ip http server
no ip http secure-server
ip route 55.1.1.1 255.255.255.255 Ethernet0/0
ip route vrf A 0.0.0.0 0.0.0.0 33.1.1.1 global
ip route vrf A 77.1.1.1 255.255.255.255 66.1.1.1
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本文档适用范围

适用于备考思科RS CCIE认证和SP CCIE认证的考生，同时可以作为构建和维护网络的工程师的指导手册，本文档以大量实验和理论注解来演练QoS VPN技术，可以快速帮助初学者入门以及慢慢进行深入研究。


第一章　Classification & Marking


1.1　理论支持




QoS中最重要的也是最困难的机制是分类和打标。只有匹配出流量（分类）才能做好QoS的策略。分类工具将分组和分类打上不同的属性，之后才能去应用策略，分类可以在网络的每个节点来做，也可以在某个节点来做。分类可以在没有标记的情况下进行。

打标（marking）是为了更加方便的分类，marking是分类的结果，之后的流量（被信任的）可以连续的来执行策略。但我们必须明确，打标并不仅仅是为了分类，还有其他更多用处，需要指出的是Marking可以做在出和入的方向。

分类工具的依据：

一层标识：物理接口、子接口，PVC或者端口。

二层标识：MAC地址，802.1P（COS），VLAN标识帧中继的可丢弃标识符等。

三层标识：IP precedence，DSCP、源目IP地址等。

高层标识：TCP或者UDP端口号，以及7层的应用（如签名或者分组头部，或者URL或者其他协议）。

打标的工具有很多，常用的有CB-Marking、PBR以及QPPB等。

本文档仅仅讲述用QMC的方式-CB-marking调用分类工具，其他内容在其他文档里描述。


1.2　拓扑描述

如图1-1所示，IP地址说明，每个设备有一个32位的环回口，比如R1的环回口为12.1.1.1/32；直连地址说明，如R2上连接

R3的地址为23.1.1.2/24，以此类推。
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图1-1


1.3　实验步骤

1.3.1　按照一层特性来给数据分类

比如来自某个接口的数据，然后为这类数据做Marking。




R2(config)#class-map A--定义一个class-map名为A，默认为匹配所有（match-all）。
R2(config-cmap)#match input-interface e0/0——匹配来e0/0接口的流量。
R2(config)#policy-map A 
R2(config-pmap)#class A
R2(config-pmap-c)#set ip precedence critical——把这类流量的IP优先级设置为等级5（critical）。
R2(config)#interface s1/0
R2(config-if)#service-policy output A——注意：marking是为数不多的既可以应用在入方向也可以应用在出方向的策略。




验证：




R1#ping 45.1.1.1      
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 45.1.1.1, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 12/45/108 ms




验证：




R2#show policy-map interface
 Serial1/0 
  Service-policy output: A
    Class-map: A (match-all)——匹配规则为匹配所有。
      5 packets, 520 bytes
      5 minute offered rate 0 bps, drop rate 0 bps
      Match: input-interface Ethernet0/0——匹配来自e0/0的接口。
      QoS Set
        precedence 5——设置IP优先级5。
          Packets marked 5——有五个包已经匹配。
    Class-map: class-default (match-any)——其他所有的包为默认的default
      6 packets, 304 bytes
      5 minute offered rate 0 bps, drop rate 0 bps
      Match: any




1.3.2　根据二层特征来给数据分类，并且做Marking

这次实验我们做在R3上，注意：R1去往R4是负载均衡的，所以为了避免不必要的麻烦，请关闭R2连接R4的接口。




R3(config)#class-map B
R3(config-cmap)#match source-address mac cc00.41fc.0000——该MAC地址为粘贴自R1的e0/0接口，即匹配来自拥有这
个MAC地址的流量，注意，需要在同一网段，因为MAC地址不可跨域网络。
R3(config)#policy-map B
R3(config-pmap)#class B
R3(config-pmap-c)#set ip dscp ef——-设置该类流量为DSCP EF。
R3(config)#interface e0/0
R3(config-if)#service-policy input B——-把Marking行为应用在入接口，这也验证了之前我们说过的，Marking可以应用在出或者入的方向。




验证：




R1#ping 45.1.1.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 45.1.1.1, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 12/35/60 ms
R3#sh policy-map interface 
 Ethernet0/0 
  Service-policy input: B
    Class-map: B (match-all)
      39 packets, 3274 bytes
      5 minute offered rate 0 bps, drop rate 0 bps
      Match: source-address mac CC00.41FC.0000——-匹配MAC地址
      QoS Set
        dscp ef——-Marking的行为是设置dscp值为EF（已经ping了多次）
          Packets marked 39
    Class-map: class-default (match-any)
      32 packets, 2406 bytes
      5 minute offered rate 0 bps, drop rate 0 bps
      Match: any




1.3.3　匹配三层特性来做marking

依据IP包头中的ToS字段（IP优先级或者DSCP）来做分类和标记。




R3(config)#class-map Test
R3(config-cmap)#match ip precedence 1 2 3 4——这里需要特别指出的是，在这里，和route-map的逻辑相同，在同一行中是任意的意思，即或的关系，匹配1-4的任意一个ip优先级,同一行最多四个IP优先级（或者COS值），最多八个DSCP值。
R3(config)#policy-map Test
R3(config-pmap-c)#set qos-group 1 ——qos-group是一个变量
R3(config-if)#interface e0/0
R3(config-if)#no service-policy input B
R3(config-if)# service-policy input Test




我们来验证一下，需要在R1上做扩展ping。




R1#ping
Protocol [ip]: 
Target IP address: 45.1.1.1
Repeat count [5]: 11——-ping11个包
Datagram size [100]: 
Timeout in seconds [2]: 
Extended commands [n]: y——需要扩展命令
Source address or interface: 
Type of service [0]: 32——为什么是32？我们来算一下，这里其实R1发送的是一个优先级为1的包，十进制的1=001，但001并不是最中的TOS值，如果补全这个八位组的话应该是00100000，即32。
Set DF bit in IP header? [no]: 
Validate reply data? [no]: 
Data pattern [0xABCD]: 
Loose, Strict, Record, Timestamp, Verbose[none]: 
Sweep range of sizes [n]: 
Type escape sequence to abort.
Sending 11, 100-byte ICMP Echos to 45.1.1.1, timeout is 2 seconds:
!!!!!!!!!!!
Success rate is 100 percent (11/11), round-trip min/avg/max = 12/21/60 ms




查看R3：




R3#show policy-map  interface 
 Ethernet0/0 
  Service-policy input: Test
    Class-map: Test (match-all)
      11 packets, 1254 bytes
      5 minute offered rate 0 bps, drop rate 0 bps
      Match: ip precedence 1  2  3  4 
      QoS Set
        qos-group 1
          Packets marked 11




我们再来换一个优先级为3的包，十进制的3=011，补全则为011 00000，等于96




R1#ping
Protocol [ip]: 
Target IP address: 45.1.1.1
Repeat count [5]: 12
Datagram size [100]: 
Timeout in seconds [2]: 
Extended commands [n]: y
Source address or interface: 
Type of service [0]: 96
Set DF bit in IP header? [no]: 
Validate reply data? [no]: 
Data pattern [0xABCD]: 
Loose, Strict, Record, Timestamp, Verbose[none]: 
Sweep range of sizes [n]: 
Type escape sequence to abort.
Sending 12, 100-byte ICMP Echos to 45.1.1.1, timeout is 2 seconds:
!!!!!!!!!!!!
Success rate is 100 percent (12/12), round-trip min/avg/max = 8/28/84 ms




验证R3




R3#sh policy-map  interface 
 Ethernet0/0 
 Service-policy input: Test
    Class-map: Test (match-all)
      23 packets, 2622 bytes
      5 minute offered rate 1000 bps, drop rate 0 bps
      Match: ip precedence 1  2  3  4 
      QoS Set
        qos-group 1
          Packets marked 23——增加了12个报文。




其他请自行计算。

1.3.4　依赖四层或者高层信息来做marking




R4(config)#class-map match-any Ender——这里我们匹配的是任意一个条件，即匹配TCP或者UDP的流量。
R4(config-cmap)#match access-group name TCP
R4(config-cmap)#match access-group name UDP
!
R4(config)#ip access-list extended TCP
R4(config-ext-nacl)#permit tcp any host 45.1.1.1 eq 23——任意设备到45.1.1.1的TCP端口23的流量。
!
R4(config)#policy-map Ender
R4(config-pmap)#class Ender
R4(config-pmap-c)#set ip precedence 4
!
R4(config)#interface serial 1/1
R4(config-if)#service-policy input Ender——应用该policy-map在入方向




验证：




R1#telnet 45.1.1.1
Trying 45.1.1.1 ... Open
Password required, but none set
[Connection to 45.1.1.1 closed by foreign host]




验证：




R4#show policy-map int
 Serial1/1 
  Service-policy input: Ender
    Class-map: Ender (match-any)
      10 packets, 468 bytes
      5 minute offered rate 0 bps, drop rate 0 bps
      Match: access-group name TCP
        10 packets, 468 bytes
        5 minute rate 0 bps
      Match: access-group name UDP
        0 packets, 0 bytes
        5 minute rate 0 bps
      QoS Set
        precedence 4
          Packets marked 10——已经mark了10个报文
R4#show access-lists 
Extended IP access list TCP
    10 permit tcp any host 45.1.1.1 eq telnet (10 matches)——ACL也有了匹配




实验完成，另外PBR和QPPB,CAR和Policing也是marking的工具，我们将在其他文档说明。


第二章　PBR实现Marking


2.1　理论支持




PBR是路由器上忽略路由表、基于目标地址转发的功能。PBR通过route-map中的match分类，通过set命令处理报文。PBR用在流量的入方向来处理（转发或者标记报文），同时可以处理本身设备产生的流量或者标记报文。


2.2　拓扑描述

IP地址说明，每个设备有一个32位的环回口，比如R1的环回口为12.1.1.1/32,直连地址说明：如R2上连接R3的地址为23.1.1.2/24，以此类推。如图2-1所示的R2、R3、R4网段采用了11.1.1.x/24的设计。
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图2-1


2.3　实验步骤

2.3.1　完成IGP以路由可达

实验步骤请自行配置，不再赘述。本例采用了Eigrp。

验证：




R2#show ip eigrp neighbors 
IP-EIGRP neighbors for process 90
H   Address                 Interface       Hold Uptime   SRTT   RTO  Q  Seq
                                            (sec)         (ms)       Cnt Num
0   11.1.1.4                Et0/0             11 00:01:59   75   450  0  29
2   13.1.1.1                Et0/2             11 01:40:40   57   342  0  7
1   11.1.1.3                Et0/0             12 01:40:56   63   378  0  26
R1#show ip route eigrp 
     36.0.0.0/24 is subnetted, 1 subnets
D       36.1.1.0 [90/332800] via 13.1.1.2, 01:41:34, Ethernet2/0
     33.0.0.0/32 is subnetted, 1 subnets
D       33.1.1.1 [90/435200] via 13.1.1.2, 01:41:34, Ethernet2/0
     56.0.0.0/32 is subnetted, 1 subnets
D       56.1.1.1 [90/460800] via 13.1.1.2, 01:41:34, Ethernet2/0
     22.0.0.0/32 is subnetted, 1 subnets
D       22.1.1.1 [90/409600] via 13.1.1.2, 01:41:34, Ethernet2/0
     11.0.0.0/24 is subnetted, 1 subnets
D       11.1.1.0 [90/307200] via 13.1.1.2, 01:41:34, Ethernet2/0
     45.0.0.0/32 is subnetted, 1 subnets
D       45.1.1.1 [90/435200] via 13.1.1.2, 00:02:52, Ethernet2/0
     46.0.0.0/24 is subnetted, 1 subnets
D       46.1.1.0 [90/332800] via 13.1.1.2, 00:02:52, Ethernet2/0




2.3.2　采用PBR对流经本设备的流量做Marking

在R2上针对12.1.1.1去往56.1.1.1的流量设置下一跳为11.1.1.3（R3），并把该流量设置为优先级2。




ip access-list extended PBR
 permit ip host 12.1.1.1 host 56.1.1.1——用扩展的ACL匹配感兴趣流
!
route-map PBR permit 10
 match ip address PBR
 set ip precedence immediate——设置IP优先级为2
 set ip next-hop 11.1.1.3——设置下一跳为R3
！
interface Ethernet0/2
 ip address 13.1.1.2 256.256.256.0
 ip policy route-map PBR——在流量的入接口应用该策略




验证：




R1#ping 56.1.1.1 source loopback0
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 56.1.1.1, timeout is 2 seconds:
Packet sent with a source address of 12.1.1.1 
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 84/108/132 ms
R2#show route-map 
route-map PBR, permit, sequence 10
  Match clauses:
    ip address (access-lists): PBR 
  Set clauses:
    ip precedence immediate
    ip next-hop 11.1.1.3
  Policy routing matches: 5 packets, 570 bytes——已经有报文匹配




同时开启debug查看：




R2#debug ip policy
Mar  1 01:52:36.319: IP: s=12.1.1.1 (Ethernet0/2), d=56.1.1.1, len 100, FIB policy match
*Mar  1 01:52:36.323: IP: s=12.1.1.1 (Ethernet0/2), d=56.1.1.1, g=11.1.1.3, len 100, FIB policy routed
*Mar  1 01:52:36.431: IP: s=12.1.1.1 (Ethernet0/2), d=56.1.1.1, len 100, FIB policy match
*Mar  1 01:52:36.431: IP: s=12.1.1.1 (Ethernet0/2), d=56.1.1.1, g=11.1.1.3, len 100, FIB policy routed
*Mar  1 01:52:36.539: IP: s=12.1.1.1 (Ethernet0/2), d=56.1.1.1, len 100, FIB policy match
*Mar  1 01:52:36.539: IP: s=12.1.1.1 (Ethernet0/2), d=56.1.1.1, g=11.1.1.3, len 100, FIB policy routed
*Mar  1 01:52:36.695: IP: s=12.1.1.1 (Ethernet0/2), d=56.1.1.1, len 100, FIB policy match
R2#
*Mar  1 01:52:36.695: IP: s=12.1.1.1 (Ethernet0/2), d=56.1.1.1, g=11.1.1.3, len 100, FIB policy routed
*Mar  1 01:52:36.803: IP: s=12.1.1.1 (Ethernet0/2), d=56.1.1.1, len 100, FIB policy match
*Mar  1 01:52:36.803: IP: s=12.1.1.1 (Ethernet0/2), d=56.1.1.1, g=11.1.1.3, len 100, FIB policy routed




需要注意的是对流经本设备的流量只能应用在流量的入接口。

2.3.3　对本身产生的流量应用PBR

对R2产生的去往56.1.1.1的流量应用PBR，下一跳设置为R4，同时标记IP优先级为3。




ip access-list extended Local
 permit ip host 22.1.1.1 host 56.1.1.1
 permit ip host 11.1.1.2 host 56.1.1.1
！
route-map Local permit 10
 match ip address Local
 set ip precedence flash
 set ip next-hop 11.1.1.4
！
ip local policy route-map Local——调用本地产生的流量




验证：




R2#ping 56.1.1.1 source loopback 0
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 56.1.1.1, timeout is 2 seconds:
Packet sent with a source address of 22.1.1.1 
!!!!!
R2#ping 56.1.1.1——以上两个流量都是R2本身产生的。
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 56.1.1.1, timeout is 2 seconds:
!!!
R2#show route-map Local
route-map Local, permit, sequence 10
  Match clauses:
    ip address (access-lists): Local 
  Set clauses:
    ip precedence flash
    ip next-hop 11.1.1.4
  Policy routing matches: 10 packets, 1000 bytes——已经有报文匹配




粘贴一些debug报文方便查看：




*Mar  1 02:12:55.363: IP: s=22.1.1.1 (local), d=56.1.1.1, len 100, policy match
*Mar  1 02:12:55.367: IP: route map Local, item 10, permit
*Mar  1 02:12:55.367: IP: s=22.1.1.1 (local), d=56.1.1.1 (Ethernet0/0), len 100, policy routed
*Mar  1 02:12:55.367: IP: local to Ethernet0/0 11.1.1.4




实验完成。


第三章　认识软件队列和硬件队列

在思科路由器上有软件队列和硬件队列之分。一个队列调度器调度下一个被转发的包的时候不是直接移到出接口，而是把包从软件Q移到另外一个更小的FIFO队列中去，思科称为transimit Q（TX Q）或者transimit ring （TX Ring），这个更小的FIFO队列叫做hardware queue。

硬件队列满的时候，有一些队列在软件Q中。如下图3-1所示，方便我们理解：此时硬件Q长度为4，不能被队列工具所控制。而软件Q中有之后的5、6、7个包，这三个包是可以被队列调度的，也就是我们通常说的软件队列调度机制，是我们最经常操控的。硬件Q不能被操控，但这是不完全准确的。
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图3-1

通常情况下硬件队列是不需要干预的，每种平台可能会有不同的硬件队列长度（深度），IOS自动的减小硬件Q对队列工具（软件队列）的影响，任何的软件队列工具在接口上使能的话，IOS会减少硬件Q的大小。在本书中的课程推荐低速链路大小为3（或者2）。

我们先来查看没有应用任何队列的接口情况，注意：笔者本人用的是7200模拟器的快速以太口：




show controllers f0/0
Interface FastEthernet0/0 (idb 0x66E3B764)
Hardware is i82543 (Livengood) 3?
  network link is up
  Config is Auto Speed, Auto Duplex
  loopback type is none
  10/100 PHY is enabled (MII mode)
 i82543 MAC registers:
      Cannot display registers while
     Controller is in shutdown state!
 PHY registers:
  PHY is LXT971
  Register 0x00:   2800  782C  0013  61D4  01E1  41E1  0001  0000
  Register 0x08:   0000  ----  ----  ----  ----  ----  ----  ----
  Register 0x10:   0100  4700  0000  0000  0450  ----  ----  ----
  Register 0x18:   ----  ----  ----  ----  ----  ----  0000
  PHY says Link is UP, Speed 100Mbps, Full-Duplex, AUTONEG complete
  PHY is POWERED DOWN
 PCI configuration registers:
  bus_no=0, device_no=8
  DeviceID=0x1001, VendorID=0x8086, Command=0x0000, Status=0x0000
  Class=0x02/0x00/0x00, Revision=0x03, LatencyTimer=0x00, CacheLineSize=0x00
  BaseAddr0=0x48100000, BaseAddr1=0x00000000, MaxLat=0x00, MinGnt=0x00
  SubsysDeviceID=0x0000, SubsysVendorID=0x0000
  Cap_Ptr=0x00000000  Retry/TRDY Timeout=0x00000000
  PMC=0x00000000  PMCSR=0x00000000
 i82543 Internal Driver Information:
  lc_ip_turbo_fs=0x62F5C0D8, ip_routecache=0x11(dfs=0/mdfs=0)
  i82543_ds=0x66E3C974, registers=0x3C100000
  0x00:  0  ffff.ffff.ffff  0000.0000.0000         0
  0xC0:  0  0100.0ccc.cccc  0000.0000.0000         0
  0xC0:  1  0180.c200.0002  0000.0000.0000         0
  0xC8:  0  ca00.c069.0008  0000.0000.0000         0
  ring sizes: RX=128, TX=256
  rxring=0x7F16A000, shadow=0x66A14908, head=94, rx_buf_size=512
  txring=0x0F16B000, shadow=0x66A14B3C, head=94, tail=94
  chip_state=2, pci_rev=3
  tx_count=0, tx_limited=0 (256)——这里没有应用任何队列工具，所以是0，256代表队列深度，即硬件队列中可以容纳的包的个数，有些设备可能为64或者128，不一而同。
  rx_overrun=0, rx_seq=0, rx_no_enp=0, rx_discard=0, filtered_pak=0
  throttled=0, enabled=0, disabled=0, bypassed=0
  reset=5(init=1, check=0, restart=4, pci=0), auto_restart=5




我们来做一个改变：




R1(config)#interface f0/0
R1(config-if)#priority-group 1
sh controllers f0/0
  rxring=0x7F16A000, shadow=0x66A14908, head=1, rx_buf_size=512
  txring=0x0F16B000, shadow=0x66A14B3C, head=1, tail=1
  chip_state=2, pci_rev=3
  tx_count=0, tx_limited=1 (64)——1代表有软件队列机制应用到接口，而64是硬件队列容纳的包的个数。
  rx_overrun=0, rx_seq=0, rx_no_enp=0, rx_discard=0, filtered_pak=0
  throttled=0, enabled=0, disabled=0, bypassed=0




在Cisco Press - Ip Telephony Self-Study Cisco Qos Exam Certification Guide,Second Edition(2006)这本书中演示了一个串行链路硬件Q 为16个包的情况，0意味着没有队列机制，用模拟器可能会稍有不同，如下所示：
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我们来改变一下硬件队列的长度，我们还是拿快速以太口来演示：




R1(config)#interface f0/0
R1(config-if)#tx-ring-limit ?
  <1-32767>  Number (ring limit)
R1(config-if)#tx-ring-limit 10——修改硬件长度（深度）为10个包
R1#sh controllers f0/0
  ring sizes: RX=128, TX=256
  rxring=0x7F16A000, shadow=0x66A14908, head=1, rx_buf_size=512
  txring=0x0F16B000, shadow=0x66A14B3C, head=1, tail=1
  chip_state=2, pci_rev=3
  tx_count=0, tx_limited=1 (10)
  rx_overrun=0, rx_seq=0, rx_no_enp=0, rx_discard=0, filtered_pak=0
  throttled=0, enabled=0, disabled=0, bypassed=0




下面我们来看一下7200模拟器串行链路的默认的情况。




R1#show controllers s1/0
M8T-X.21: show controller:
PAS unit 0, subunit 0, f/w version 3-101, rev ID 0x2800001, version 1
idb = 0x66A2F2D4, ds = 0x66A3041C, ssb=0x66A307E0
Clock mux=0x0, ucmd_ctrl=0x1C, port_status=0x7B
Serial config=0x8, line config=0x302
maxdgram=1608, bufpool=32Kb, 64 particles
     DCD=up  DSR=up  DTR=up  RTS=up  CTS=up
line state: up
cable type : V.11 (X.21) DCE cable, received clockrate 2015232
base0 registers=0x3C800000, base1 registers=0x3C802000
mxt_ds=0x66BCA9C0, rx ring entries=37, tx ring entries=64
rxring=0xF169CA0, rxr shadow=0x66A37274, rx_head=14
txring=0xF1FC940, txr shadow=0x66A37470, tx_head=54, tx_tail=54, tx_count=0
throttled=0, enabled=0
halted=0, last halt reason=0
Microcode fatal errors=0
rx_no_eop_err=0, rx_no_stp_err=0, rx_no_eop_stp_err=0
rx_no_buf=0, rx_soft_overrun_err=0, dump_err= 0, bogus=0, mxt_flags=0xC
tx_underrun_err=0, tx_soft_underrun_err=0, tx_limited=1(2)——该平台和书中给出的稍有一些差异，在这里不是0而是1，即已经有队列机制了（自然是WFQ）。
tx_fullring=0, tx_started=328, mxt_flush_count=0




当然我们还是不赞同随意修改硬件队列长度。

下面我们给出一些通用规则：

The following list summarizes the key points about Hardware Queues in relation to their effect on

software queuing:

■ The Hardware Queue always performs FIFO scheduling, and cannot be changed.

■ The Hardware Queue uses a single queue, per interface.

■ IOS shortens the interface Hardware Queue automatically when an software queuing method is

configured.

■ The Hardware Queue length can be configured to a different value.

即：

1、硬件Q只有FIFO的调度机制，而且不能改变调度机制。

2、每个接口只有一个FIFO队列。

3、当有软件Q被配置到接口之后会自动缩短硬件队列长度。

4、硬件Q也可以手动配置一个长度值（tx-ring-limit）。


第四章　CB-WFQ


4.1　理论支持




CBWFQ要对WFQ进行扩展和优化，方便管理员针对特定的流量划分特定的带宽，让这些特定的流量在分配带宽时，只能从这些划分到的特定带宽中分配，而不是像WFQ一样从接口的全部可用带宽中分配。我们来举一个例子：100个水果（30个梨，70个苹果）分配给4个人，两个人想要苹果，两个人想要梨，这时候我们就可以通过基于类的方式（基于苹果和梨）来分配了。也就是说它的可管理性更好，而不是像FWQ一样是HASH之后的结果（不可控）。

自然CBWFQ和WFQ一样，只能应用在出方向，可以在出接口带宽拥塞的情况下保证最小带宽。

出接口带宽有多余的情况下，各个定义的类按照最小保证带宽比例来占用多余带宽。


4.2　实验拓扑

拓扑如图4-1所示：
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图4-1


4.3　实验步骤及参数理解

分配带宽有三种方式，但只能用同一种配置方式，不支持多种分配方式配置在一起混合使用。

4.3.1　直接配置bandwidth的带宽值

采用MQC的方式进行CBWFQ的配置和讲解：

在这里定义了两个类如下，




R2(config)#class-map match-all C1
R2(config-cmap)# match protocol icmp——-第一个类匹配了ICMP的流量
!
R2(config)#class-map match-all C2
R2(config-cmap)# match ip precedence 1 ——-第二个类匹配IP优先级为1的流量
!




当然应用最多的可能是通过ACL或者其他工具来匹配流量。

下面我们来定义policy-map，并且分配相应流（或者子队列）的保证的最小带宽。




R2(config)#policy-map P1——-定义policy-map P1
R2(config-pmap)#class C1
R2(config-pmap-c)#bandwidth 20000——这里需要提出的是这里的带宽是一个权重值。
R2(config-pmap-c)#class C2
R2(config-pmap-c)#bandwidth 30000——分配带宽为30 000kbps，即30M。




下面在接口下应用定义好的policy-map：




R2(config)#int f2/0
R2(config-if)#service-policy output P1——这里需要提出的是CBWFQ只能用在出方向。




下面来验证我们的QoS策略：




R2#show policy-map
  Policy Map P1
    Class C1
      Bandwidth 20000 (kbps) Max Threshold 64 (packets)——会看到class C1定义了20000 kbps的带宽。
    Class C2
      Bandwidth 30000 (kbps) Max Threshold 64 (packets)




在这里需要我们注意的是可用带宽。




R2#show int f2/0
FastEthernet2/0 is up, line protocol is up 
  Hardware is AmdFE, address is cc01.41fc.0020 (bia cc01.41fc.0020)
  Internet address is 13.1.1.2/24
  MTU 1500 bytes, BW 100000 Kbit, DLY 100 usec, 
     reliability 255/255, txload 1/255, rxload 1/255
  Encapsulation ARPA, loopback not set
  Keepalive set (10 sec)
  Full-duplex, 100Mb/s, 100BaseTX/FX
  ARP type: ARPA, ARP Timeout 04:00:00
  Last input 00:00:23, output 00:00:05, output hang never
  Last clearing of "show interface" counters never
  Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
  Queueing strategy: Class-based queueing——在接口下应用了CBWFQ，原本是FIFO的队列，变成了CBWFQ。
  Output queue: 0/1000/64/0 (size/max total/threshold/drops) 
     Conversations  0/1/256 (active/max active/max total)
     Reserved Conversations 2/2 (allocated/max allocated)
     Available Bandwidth 25000 kilobits/sec




这里的可用带宽是怎么计算的呢？我们来仔细算一下：

默认情况下可用带宽是总带宽的百分之七十五（当然是可以修改的），那么，

100000*0.75=75000

75000-20000-30000=25000

所以可用带宽就是25000kbps。注意：这是默认的情况，我们并没有修改带宽值，也就是我们在接口下应用bandwidth的命令。下面我们来修改一下这个参数，值得提出的是bandwidth是计算IGP的cost值的参考值，而不是真实的接口产生bit的能力值。

R2(config-if)#bandwidth 50000

CBWFQ: Not enough available bandwidth for all classes Available 37500 (kbps) Needed 50000 (kbps)——-在这里带宽值是不够刚才我们配置的带宽值的（37500不大于50000）

R2(config-if)#

*Mar 1 01:27:07.643: CBWFQ: Removing service policy on FastEthernet2/0

CBWFQ被移除了，我们来重新配置，接下来我们用百分比的方式来配置CBWFQ。

4.3.2　用百分比的方式来配置CBWFQ

配置如下：




R2(config)#policy-map P1
R2(config-pmap)#class C1
R2(config-pmap-c)#no bandwidth 
R2(config-pmap)#class C2
R2(config-pmap-c)#no bandwidth
！
R2(config-pmap)#class C1
R2(config-pmap-c)#bandwidth percent 20
R2(config-pmap-c)#class C2
R2(config-pmap-c)#bandwidth percent 30
R2(config-pmap-c)#exit
R2(config-pmap)#exit
R2(config)#
R2(config)#int f2/0
R2(config-if)#service-policy output P1




验证：




R2#sh policy-map 
  Policy Map P1
    Class C1
      Bandwidth 20 (%) Max Threshold 64 (packets)
    Class C2
      Bandwidth 30 (%) Max Threshold 64 (packets)




下面来验证可用带宽：




R2#sh int f2/0
FastEthernet2/0 is up, line protocol is up 
  Hardware is AmdFE, address is cc01.41fc.0020 (bia cc01.41fc.0020)
  Internet address is 13.1.1.2/24
  MTU 1500 bytes, BW 50000 Kbit, DLY 100 usec, 
     reliability 255/255, txload 1/255, rxload 1/255
  Encapsulation ARPA, loopback not set
  Keepalive set (10 sec)
  Full-duplex, 100Mb/s, 100BaseTX/FX
  ARP type: ARPA, ARP Timeout 04:00:00
  Last input 00:00:08, output 00:00:00, output hang never
  Last clearing of "show interface" counters never
  Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
  Queueing strategy: Class-based queueing
  Output queue: 0/1000/64/0 (size/max total/threshold/drops) 
     Conversations  0/1/256 (active/max active/max total)
     Reserved Conversations 2/2 (allocated/max allocated)
     Available Bandwidth 12500 kilobits/sec




我们再来计算一下这个可用带宽：

50000*0.75-（50000*50%）=37500-25000=12500

我们再来把带宽值修改为60000看一下：

R2(config)#int f2/0

R2(config-if)#bandwidth 60000

带宽为60000的话，那么可用带宽是：

60000*0.75-（60000*50%）=15000

验证一下：




R2#sh int f2/0    
*Mar  1 01:43:39.279: %SYS-5-CONFIG_I: Configured from console by console
FastEthernet2/0 is up, line protocol is up 
  Hardware is AmdFE, address is cc01.41fc.0020 (bia cc01.41fc.0020)
  Internet address is 13.1.1.2/24
  MTU 1500 bytes, BW 60000 Kbit, DLY 100 usec, 
     reliability 255/255, txload 1/255, rxload 1/255
   Queueing strategy: Class-based queueing
  Output queue: 0/1000/64/0 (size/max total/threshold/drops) 
     Conversations  0/0/256 (active/max active/max total)
     Reserved Conversations 2/2 (allocated/max allocated)
     Available Bandwidth 15000 kilobits/sec




接口的配置如下，方便大家查看：




interface FastEthernet2/0
 bandwidth 60000
 ip address 13.1.1.2 256.256.256.0
 duplex auto
 speed auto
 service-policy output P1




4.3.3　用remaining的方式修改

remaining即剩余的意思，是最后一种配置方式。




R2(config)#policy-map P1
R2(config-pmap)#class C1
R2(config-pmap-c)#no bandwidth percent 20——-要先去掉之前的百分比的配置。
R2(config-pmap-c)#class C2
R2(config-pmap-c)#no bandwidth percent 30
R2(config-pmap-c)#exi
R2(config-pmap)#class C1
R2(config-pmap-c)#bandwidth ?
  <8-2000000>  Kilo Bits per second
  percent      % of total Bandwidth
  remaining    % of the remaining bandwidth
R2(config-pmap-c)#bandwidth remaining percent 20
R2(config-pmap-c)#class C2
R2(config-pmap-c)#bandwidth remaining percent 30




验证我们的QoS策略：




R2#sh policy-map 
  Policy Map P1
    Class C1
      Bandwidth remaining 20 (%) Max Threshold 64 (packets)
    Class C2
      Bandwidth remaining 30 (%) Max Threshold 64 (packets)




再来查看可用带宽，这里的可用带宽不会被占用，因为现在没有带宽被占用。




R2#sh int f2/0
FastEthernet2/0 is up, line protocol is up 
  Hardware is AmdFE, address is cc01.41fc.0020 (bia cc01.41fc.0020)
  Internet address is 13.1.1.2/24
  MTU 1500 bytes, BW 60000 Kbit, DLY 100 usec, 
     reliability 255/255, txload 1/255, rxload 1/255
  Encapsulation ARPA, loopback not set
  Keepalive set (10 sec)
  Full-duplex, 100Mb/s, 100BaseTX/FX
  ARP type: ARPA, ARP Timeout 04:00:00
  Last input 00:00:18, output 00:00:00, output hang never
  Last clearing of "show interface" counters never
  Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
  Queueing strategy: Class-based queueing
  Output queue: 0/1000/64/0 (size/max total/threshold/drops) 
     Conversations  0/1/256 (active/max active/max total)
     Reserved Conversations 2/2 (allocated/max allocated)
     Available Bandwidth 45000 kilobits/sec




4.3.4　对默认分类（称之为default class）的修改

默认分类是系统保留的其他所有的数据，默认是FIFO的队列，也可以改为WFQ队列。




R2(config)#policy-map P1
R2(config-pmap)#class class-default
R2(config-pmap-c)#fair-queue
！
R2#show policy-map 
  Policy Map P1
    Class C1
      Bandwidth remaining 20 (%) Max Threshold 64 (packets)
    Class C2
      Bandwidth remaining 30 (%) Max Threshold 64 (packets)
    Class class-default
      Flow based Fair Queueing
      Bandwidth 0 (kbps) Max Threshold 64 (packets)




验证：




R2#show policy-map interface 
 FastEthernet2/0 
  Service-policy output: P1
    Class-map: C1 (match-all)
      0 packets, 0 bytes
      5 minute offered rate 0 bps, drop rate 0 bps
      Match: protocol icmp
      Queueing
        Output Queue: Conversation 265 
        Bandwidth remaining 20 (%)Max Threshold 64 (packets)
        (pkts matched/bytes matched) 0/0
        (depth/total drops/no-buffer drops) 0/0/0
    Class-map: C2 (match-all)
      0 packets, 0 bytes
      5 minute offered rate 0 bps, drop rate 0 bps
      Match: ip precedence 1 
      Queueing
        Output Queue: Conversation 266 
        Bandwidth remaining 30 (%)Max Threshold 64 (packets)
        (pkts matched/bytes matched) 0/0
        (depth/total drops/no-buffer drops) 0/0/0
    Class-map: class-default (match-any)——因为是系统保留的类，所以匹配为any，即任意。
      592 packets, 58398 bytes
      5 minute offered rate 0 bps, drop rate 0 bps
      Match: any 
      Queueing
        Flow Based Fair Queueing——已经是WFQ
        Maximum Number of Hashed Queues 256——这里和FWQ一样会把所有的类（流）中的参数（源目IP、源目端口、协议号、TOS）放入hash容器，做hash之后自动放入不同的子类（256个），可以修改为其他的子类数目，比如512：
class class-default
  fair-queue 512





4.5　修改CBWFQ的其他参数

比如可配置的子队列数量和队列中最大可容纳的包的数量，还有可以占用大最大带宽数也可以修改：




R2(config)#policy-map P1
R2(config-pmap)#class C1
R2(config-pmap-c)#queue-limit ?
  <1-4096>  Packets
R2(config-pmap-c)#queue-limit 66——-默认为64个包，注意是包的数量，而不是包的大小。




验证：




R2#show policy-map 
  Policy Map P1
    Class C1
      Bandwidth remaining 20 (%) Max Threshold 66 (packets)——对比class C1，这里是66个包，而不是64个包。
    Class C2
      Bandwidth remaining 30 (%) Max Threshold 64 (packets)
    Class class-default
      Flow based Fair Queueing
      Bandwidth 0 (kbps) Max Threshold 64 (packets)




下面我们来修改可配置的子类的数量，注意：只能在默认类即class default中修改。




R2(config)#policy-map P1
R2(config-pmap)#class class-default
R2(config-pmap-c)#fair-queue 128——修改为128个子队列，默认为256。
R2#sh policy-map interface 
 FastEthernet2/0 
  Service-policy output: P1
    Class-map: class-default (match-any)
      661 packets, 65295 bytes
      5 minute offered rate 0 bps, drop rate 0 bps
      Match: any 
      Queueing
        Flow Based Fair Queueing
        Maximum Number of Hashed Queues 128 
        (total queued/total drops/no-buffer drops) 0/0/0




修改CBWFQ可以占用的带宽数值（默认为75%）。




R2# (config)#interface f2/0
R2(config-if)#max-reserved-bandwidth 100——修改可占用带宽为百分百。




查看配置：




interface FastEthernet2/0
 bandwidth 60000
 ip address 13.1.1.2 256.256.256.0
 duplex auto
 speed auto
 max-reserved-bandwidth 100
 service-policy output P1
R2#sh int f2/0             
FastEthernet2/0 is up, line protocol is up 
  Hardware is AmdFE, address is cc01.41fc.0020 (bia cc01.41fc.0020)
  Internet address is 13.1.1.2/24
  MTU 1500 bytes, BW 60000 Kbit, DLY 100 usec, 
     reliability 255/255, txload 1/255, rxload 1/255
  Encapsulation ARPA, loopback not set
  Keepalive set (10 sec)
  Full-duplex, 100Mb/s, 100BaseTX/FX
  ARP type: ARPA, ARP Timeout 04:00:00
  Last input 00:00:26, output 00:00:07, output hang never
  Last clearing of "show interface" counters never
  Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
  Queueing strategy: Class-based queueing
  Output queue: 0/1000/64/0 (size/max total/threshold/drops) 
     Conversations  0/1/128 (active/max active/max total)
     Reserved Conversations 2/2 (allocated/max allocated)
     Available Bandwidth 60000 kilobits/sec






实验完成。


第五章　CBLLQ


5.1　理论支持




LLQ(Low-latency Queuing)队列适合于时延敏感的流量。CBWFQ却不适合，因为WFQ是公平的，对时延敏感的流量（语音流量和多媒体流量）得不到优先的调度，LLQ既保证了最小带宽也保证了低时延。

CBLLQ=CBWFQ+PQ，对自定义的属于PQ的流量优先调度，但又不会像PQ一样无限制的调度下去，因为我们设置了带宽值，如果超过了保证带宽就会有带宽监管（police）；对低优先级的类，采用CBWFQ的调度；默认的类（class default）调度机制为WFQ或者FIFO（可配置）。


5.2　拓扑描述

如图5-1所示，已经配置了串行链路的直连。
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图5-1


5.3　实验步骤

5.3.1　采用MQC的方式配置基本的CB-LLQ




R1(config)#ip access-list extended TELNET
R1(config-ext-nacl)#permit tcp host 13.1.1.1 host 13.1.1.2 eq 23——定义一个精确的telnet流量。
R1(config)#class-map TELNET
R1(config-cmap)#match access-group name TELNET
R1(config)#policy-map TELNET
R1(config-pmap-c)#priority ?——定义LLQ，关键字为priority（CBWFQ为bandwidth），有两种指定带宽方式：绝对带宽和百分比。
  <8-2000000>  Kilo Bits per second
  percent      % of total bandwidth
R1(config-pmap-c)#priority 8——注意：这里的带宽单位是K。
R1(config)#int s1/0
R1(config-if)#service-policy output TELNET——只能应用在出接口方向。




我们来做验证：




R1#telnet 13.1.1.2——已经telnet成功。
Trying 13.1.1.2 ... Open
User Access Verification
Password: 
R2>exit
[Connection to 13.1.1.2 closed by foreign host]
R1#sh access-lists ——已经有包做了匹配
Extended IP access list TELNET
    10 permit tcp host 13.1.1.1 host 13.1.1.2 eq telnet (26 matches)
R1#sh policy-map 
  Policy Map TELNET
    Class TELNET
      Strict Priority
      Bandwidth 8 (kbps) Burst 200 (Bytes)
R1#sh policy-map interface s1/0
 Serial1/0 
  Service-policy output: TELNET
    Class-map: TELNET (match-all)
      26 packets, 1197 bytes
      5 minute offered rate 0 bps, drop rate 0 bps
      Match: access-group name TELNET
      Queueing
        Strict Priority——队列机制为CBLLQ
        Output Queue: Conversation 264 
        Bandwidth 8 (kbps) Burst 200 (Bytes)
        (pkts matched/bytes matched) 26/1197
        (total drops/bytes drops) 2/100
    Class-map: class-default (match-any)
      5 packets, 401 bytes
      5 minute offered rate 0 bps, drop rate 0 bps
      Match: any




再来查看可用接口及其带宽情况：




R1#sh int s1/0
Serial1/0 is up, line protocol is up 
  Hardware is M4T
  Internet address is 13.1.1.1/24
  MTU 1500 bytes, BW 1544 Kbit, DLY 20000 usec, 
     reliability 255/255, txload 1/255, rxload 1/255
  Encapsulation HDLC, crc 16, loopback not set
  Keepalive set (10 sec)
  Restart-Delay is 0 secs
  Last input 00:00:03, output 00:00:04, output hang never
  Last clearing of "show interface" counters never
  Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 2
  Queueing strategy: Class-based queueing——这里显示CB queueing，但是没有具体队列，可以用上一条验证命令R1#sh policy-map interface s1/0查看。
  Output queue: 0/1000/64/2 (size/max total/threshold/drops) 
     Conversations  0/1/256 (active/max active/max total)
     Reserved Conversations 0/0 (allocated/max allocated)
     Available Bandwidth 1150 kilobits/sec——可用带宽为1150kbps，我们来计算一下，总带宽为1504，默认只有75%可用，1504*0.75-8=1158-8-1150。




5.3.2　采用另一种配置百分比的情况验证




R1(config)#policy-map TELNET           
R1(config-pmap)#class TELNET                
R1(config-pmap-c)#no priority 8               
R1(config-pmap-c)#priority percent ?
  <1-100>  percentage
R1(config-pmap-c)#priority percent 10
R1#sh policy-map interface 
 Serial1/0 
  Service-policy output: TELNET
    Class-map: TELNET (match-all)
      28 packets, 1285 bytes
      5 minute offered rate 0 bps, drop rate 0 bps
      Match: access-group name TELNET
      Queueing
        Strict Priority
        Output Queue: Conversation 264 
        Bandwidth 10 (%)
        Bandwidth 154 (kbps) Burst 3850 (Bytes)——这里的10%取整是154kbps。
        (pkts matched/bytes matched) 0/0
        (total drops/bytes drops) 0/0
    Class-map: class-default (match-any)
      115 packets, 7537 bytes
      5 minute offered rate 0 bps, drop rate 0 bps
      Match: any
R1#sh int s1/0             
Serial1/0 is up, line protocol is up 
  Hardware is M4T
  Internet address is 13.1.1.1/24
  MTU 1500 bytes, BW 1544 Kbit, DLY 20000 usec, 
     reliability 255/255, txload 1/255, rxload 1/255
  Encapsulation HDLC, crc 16, loopback not set
  Keepalive set (10 sec)
  Restart-Delay is 0 secs
  Last input 00:00:00, output 00:00:01, output hang never
  Last clearing of "show interface" counters never
  Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 2
  Queueing strategy: Class-based queueing
  Output queue: 0/1000/64/2 (size/max total/threshold/drops) 
     Conversations  0/1/256 (active/max active/max total)
     Reserved Conversations 0/0 (allocated/max allocated)
     Available Bandwidth 1004 kilobits/sec——可用带宽:1544*75%-1544*10%=1158-154=1005kbps。
  5 minute input rate 0 bits/sec, 0 packets/sec
  5 minute output rate 0 bits/sec, 0 packets/sec
     2701 packets input, 173167 bytes, 0 no buffer
     Received 2672 broadcasts, 0 runts, 0 giants, 0 throttles
     0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
     2717 packets output, 174260 bytes, 0 underruns
     0 output errors, 0 collisions, 14 interface resets
     0 output buffer failures, 0 output buffers swapped out
     15 carrier transitions     DCD=up  DSR=up  DTR=up  RTS=up  CTS=up




实验完成。


第六章　WRED和CB-WRED


6.1　理论支持




Random Early Detection（RED）早期检测随即丢弃

对于拥塞避免机制，首先要介绍的是尾丢弃的问题。简单的尾丢弃有固在的弱点的，比如会引起TCP的同步，一些TCP session被饿死，导致高时延以及没有区别的丢弃。所以在拥塞管理（软件队列机制）之前引入了拥塞避免机制。

引入拥塞避免我们又要从TCP说起，网络中应用最多的就是TCP连接了（当然现在UDP也很多）。

对UDP来说当包被丢弃时，不会有任何响应，因为UDP没有任何机制去检测包被丢弃了。

而TCP在意识到包被丢弃后会降速。这里用到了sequence和ACK这两位。TCP接收者端没有收到包或者没有收到任何ACK，发送者认为报文是丢失了，更重要的是，对TCP来说发送者也会降低发送数据的速度,TCP发送者在包被丢弃之后会减低发送速率。通过丢弃一定数量的包，拥塞避免工具会让TCP连接降速，从而避免拥塞，所以拥塞避免机制是一种主动的拥塞管理，而队列机制是一种被动的拥塞管理，TCP用两个不同的窗口机制来决定可以发送的数据大小：通告窗口大小（接收者）和拥塞窗口CWND（抓包可见）。

拥塞窗口机制带来的问题是TCP的慢启动，不同的TCP session在不同时间开始，TCP的窗口大小持续增长，导致慢启动（TCP数据按照指数级增长所有的session到达同一高度-速率），这个是无法改变的，如下图6-1所示：
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图6-1

如果到达一定速率，导致拥塞，不能接受的是这种丢弃发生在同一时间，TCP session在同一时间重启动，这称之为TCP的同步。可以把TCP的同步理解为所有人同一时间在上午九点钟上班、下午五点钟下班会导致交通在这两个时段拥塞。

所以我们的结论是利用TCP在丢包之后会降速的机制避免TCP的同步（可以理解为错时上下班）。

早期随机检测是一种在队列满之前的一种丢弃机制；RED随着增长而丢弃报文；RED导致以下结果：TCP降到和出接口带宽等同的速率，平均队列size更小（远远小于软件队列的最大队列深度，不致于发生尾丢弃）；IP优先级低的更容易被丢弃 。


6.2　拓扑描述

如图6-2所示，已经配置了串行链路的直连地址以及IGP协议。
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图6-2


6.3　实验步骤

6.3.1　基于接口的WRED（加权早期随即丢弃）




R2(config)#int s1/0
R2(config-if)#random-detect——默认情况下这里的权重为基于IP优先级




验证：




R2#sh queueing random-detect——需要注意的是，这里的验证命令是查看队列（虽然我们不是在查看队列）。 
Current random-detect configuration:
  Serial1/0——s1/0接口已经启用了WRED
    Queueing strategy: random early detection (WRED)——这里也比较容易让人迷惑，这里显示为一个RED队列，其实这不是一个队列，但是默认情况下，接口开启了RED之后不能再修改为其他队列，只能和FIFO兼容。下面我们会拿WFQ做一个反例
    Random-detect not active on the dialer
    Exp-weight-constant: 9 (1/512)
    Mean queue depth: 0
  class      Random drop      Tail drop    Minimum Maximum  Mark
            pkts/bytes       pkts/bytes    thresh  thresh   prob
      0      0/0              0/0           20      40  1/10
      1      0/0              0/0           22      40  1/10
      2      0/0              0/0           24      40  1/10
      3      0/0              0/0           26      40  1/10
      4      0/0              0/0           28      40  1/10
      5      0/0              0/0           31      40  1/10
      6      0/0              0/0           33      40  1/10
      7      0/0              0/0           35      40  1/10
    rsvp      0/0              0/0           37      40  1/10




让我们来解读上面的验证情况：

默认为基于IP优先级的WRED，不同的优先级有不同的最小丢弃阀值，比如优先级为0（第一行）的流量最小丢弃阀值为20，在队列还没有满的时候，如果到达20个包，那么就开始随即的丢弃报文（小于20的时候是没有丢弃的），丢弃可能性为10%；最大丢弃阀值为40，如果到达40个报文，那么为百分百的尾丢弃；优先级越高，丢弃可能性越小，拿优先级7来对比，它的最小丢弃阀值为35，也就是说先进先出队列中有35个包的时候开始了随即丢弃，而优先级6的是到达33就开始随机丢弃了

R2(config)#int s1/0

R2(config-if)#fair-queue

Must remove RED configuration first.——默认情况仅仅支持FIFO的队列（FIFO队列深度为40个报文）。如下图6-3所示，为一个FIFO队列和WRED交互的说明：
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图6-3

可以人为的修改每一个IP优先级的最小和最大丢弃阀值，以及丢弃可能性（分母）：




R2(config-if)#random-detect precedence 6 10 39 8——把IP优先级6的流量的最小丢弃阀值改为10，最大丢弃阀值为39，丢弃可能性为八分之一（即最后一个数字8）。
R2#sh queueing interface s1/0
Interface Serial1/0 queueing strategy: random early detection (WRED)
    Random-detect not active on the dialer
    Exp-weight-constant: 9 (1/512)
    Mean queue depth: 0
  class          Random drop      Tail drop    Minimum Maximum  Mark
                  pkts/bytes       pkts/bytes    thresh  thresh  prob
      0      0/0              0/0           20      40  1/10
      1      0/0              0/0           22      40  1/10
      2      0/0              0/0           24      40  1/10
      3      0/0              0/0           26      40  1/10
      4      0/0              0/0           28      40  1/10
      5      0/0              0/0           31      40  1/10
      6      0/0              0/0           10      39  1/8
      7      0/0              0/0           35      40  1/10
   rsvp      0/0              0/0           37      40  1/10




在IOS中可以有不同的丢弃Profile，默认基于IP优先级，也可以基于DSCP：




R2(config-if)#random-detect dscp-based。
R2#sh queueing interface s1/0
Interface Serial1/0 queueing strategy: random early detection (WRED)
    Random-detect not active on the dialer
    Exp-weight-constant: 9 (1/512)
    Mean queue depth: 0
  dscp          Random drop      Tail drop    Minimum Maximum  Mark
                  pkts/bytes       pkts/bytes    thresh  thresh  prob
   af11      0/0              0/0           33      40  1/10
   af12      0/0              0/0           28      40  1/10
   af13      0/0              0/0           24      40  1/10
   af21      0/0              0/0           33      40  1/10
   af22      0/0              0/0           28      40  1/10
   af23      0/0              0/0           24      40  1/10
   af31      0/0              0/0           33      40  1/10
   af32      0/0              0/0           28      40  1/10
   af33      0/0              0/0           24      40  1/10
   af41      0/0              0/0           33      40  1/10
   af42      0/0              0/0           28      40  1/10
   af43      0/0              0/0           24      40  1/10
    cs1      0/0              0/0           22      40  1/10
    cs2      0/0              0/0           24      40  1/10
    cs3      0/0              0/0           26      40  1/10
    cs4      0/0              0/0           28      40  1/10
    cs5      0/0              0/0           31      40  1/10
    cs6      0/0              0/0           33      40  1/10
    cs7      0/0              0/0           35      40  1/10
     ef      0/0              0/0           37      40  1/10
   rsvp      0/0              0/0           37      40  1/10
default      0/0              0/0           20      40  1/10




回顾之前讲到DSCP的AF（确保转发）类的时候，我们提到过AF的结构为AAADD0，其中DD这里表示丢弃可能性，那么AF13和AF33的丢弃可能性是相同的，如上所示也验证了这一点，基于DSCP的时候EF和RSVP的最低丢弃阀值都为37。

下面我们修改某一个DSCP的丢弃可能性和阀值。




R2(config-if)#random-detect dscp af43 37 40 11——对DSCP43的流量，最小丢弃阀值为37，最大丢弃阀值为40，丢弃可能性为十一分之一。







R2#sh queueing interface s1/0







Interface Serial1/0 queueing strategy: random early detection (WRED)
    Random-detect not active on the dialer
    Exp-weight-constant: 9 (1/512)
    Mean queue depth: 0
   dscp          Random drop      Tail drop    Minimum Maximum  Mark
                  pkts/bytes       pkts/bytes    thresh  thresh  prob
   af42      0/0              0/0           28      40  1/10
   af43      0/0              0/0           37      40  1/11
   cs1      0/0              0/0           22      40  1/10




我们再来讨论N值，从上个验证命令看到默认为9，RED会参考前一个平均队列深度来判断是否发生了拥塞，而不是根据真实队列深度来判断是否发生了拥塞。这是因为真实队列深度变化的速度远远高于平均队列深度，而RED为了避免同步，会采用一个比较均衡的方式，计算公式如下：




New average = (Old_average * (1 – 2–n)) + (Current_Q_depth * 2–n)




拿9来举例：




New average = (Old_average * .998) + (Current_Q_depth * .002)




换句话说，只参考了现有队列深度的非常小的一部分，而参考现有的平均队列深度更多。该值9为默认也可以修改：




R2(config-if)#random-detect exponential-weighting-constant 5
R2#sh queueing interface s1/0
Interface Serial1/0 queueing strategy: random early detection (WRED)
    Random-detect not active on the dialer
    Exp-weight-constant: 5 (1/32)
    Mean queue depth: 0
   dscp          Random drop      Tail drop    Minimum Maximum  Mark




6.3.2　CB-WRED基于类的WRED

接口下的WRED针对TCP的流量是生效的，但对于UDP等其他流量没有效果。为了将该技术用于其他的分类的时候就扩展到了CBWRED，即用MQC的方式来配置WRED。

CB-WRED可以和WFQ合用，在保证最小带宽的同时提供拥塞避免。可以针对有特定的优先级或者DSCP做WRED。




R2(config)#ip access-list extended UDP
R2(config-ext-nacl)#permit ip any any precedence 5
R2(config-ext-nacl)#permit udp any any eq ntp
！
R2(config)#class-map match-any UDP
R2(config-cmap)#match access-group name UDP
！
R2(config)#policy-map WRED
R2(config-pmap)#class UDP
R2(config-pmap-c)#bandwidth percent 10——不能和LLQ合用，可以和CBWFQ合用，而且RED不能单独使用。
R2(config-pmap-c)#random-detect 
！
interface Serial1/0
service-policy output WRED——应用到出接口。
R2#sh policy-map   
  Policy Map WRED
    Class UDP
      Bandwidth 10 (%)
            exponential weight 9
            class    min-threshold    max-threshold    mark-probablity
            ----------------------------------------------------------
            0          -                  -                1/10
            1          -                  -                1/10
            2          -                  -                1/10
            3          -                  -                1/10
            4          -                  -                1/10
            5          -                  -                1/10
            6          -                  -                1/10
            7          -                  -                1/10
            rsvp       -                  -                1/10




也可以根据某一个IP优先级设置丢弃阀值。

R2(config-pmap-c)#random-detect precedence 5 1 2 1——这个设置的非常小。

在R3去做测试：




R3#ping    
Protocol [ip]: 
Target IP address: 13.1.1.1
Repeat count [5]: 20
Datagram size [100]: 
Timeout in seconds [2]: 
Extended commands [n]: y
Source address or interface: 
Type of service [0]: 160——等于IP优先级5，请自行计算。
Set DF bit in IP header? [no]: 
Validate reply data? [no]: 
Data pattern [0xABCD]: 
Loose, Strict, Record, Timestamp, Verbose[none]: 
Sweep range of sizes [n]: 
Type escape sequence to abort.
Sending 13, 100-byte ICMP Echos to 13.1.1.1, timeout is 2 seconds:
!!!!!!!!!!!!!
Success rate is 100 percent (13/13), round-trip min/avg/max = 8/22/60 ms
R2#sh policy-map int
 Serial1/0 ——应用在了s1/0接口
  Service-policy output: WRED
    Class-map: UDP (match-any)
      20 packets, 2080 bytes
      5 minute offered rate 1000 bps, drop rate 0 bps
      Match: access-group name UDP——匹配的ACL为名为UDP的列表
        20 packets, 2080 bytes——报文已经匹配住
        5 minute rate 1000 bps
      Queueing
        Output Queue: Conversation 265 
        Bandwidth 10 (%)
        Bandwidth 154 (kbps)
        (pkts matched/bytes matched) 0/0
        (depth/total drops/no-buffer drops) 0/0/0——我们还是没能看到丢包。
         exponential weight: 9
         mean queue depth: 0
  class    Transmitted      Random drop      Tail drop    Minimum Maximum  Mark
           pkts/bytes       pkts/bytes       pkts/bytes    thresh  thresh  prob
      0       0/0               0/0              0/0           20      40  1/10
      1       0/0               0/0              0/0           22      40  1/10
      2       0/0               0/0              0/0           24      40  1/10
      3       0/0               0/0              0/0           26      40  1/10
      4       0/0               0/0              0/0           28      40  1/10
      5      20/2080            0/0              0/0            1       2  1/1
      6       0/0               0/0              0/0           32      40  1/10
      7       0/0               0/0              0/0           34      40  1/10
   rsvp       0/0               0/0              0/0           36      40  1/10




如上验证已经有匹配。

总结如下：WRED是一种拥塞避免机制；不可以和接口队列合用，只能支持FIFO；CB-WRED可以和CBWFQ结合使用（虽然某些书中给出了LLQ，但实验了多个IOS却不可以）；可以给IP优先级或者DSCP设置不同的阀值和丢弃策略。
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图6-4

试验完成。


第七章　QoS技术之CAR


7.1　理论支持




1、CAR即Committed Access Rate（承诺访问速率），是QoS技术当中的一种流量管制工具，是一种基于传统命令行的QoS配置机制。

2、令牌桶机制

  CAR 以及 IOS 13.1(5)T 以前的 CB-Policing 使用同样的令牌桶机制：

Single Rate Two-Color (1 Bucket) 单速率，双色（一个令牌桶，如果包的Size小于或者等于令牌桶内的令牌数量称为conform action（绿色），否则是Exceed(红色)）。

Single Rate Two-Color (2 Bucket) 单速率，双色（两个令牌桶，如果到达的包大小小于等于第一个桶，称之为Conform（绿色），会从第一个桶中移除相应大小的包。

如果第一个桶不够取，第二个桶不能取就称之为exceed。什么时候不能取呢？

如果再来的包小于等于BE（第二个桶），遵循Conform，CAR从第二个令牌桶中移除包大小的报文；如果来的包大于BE，包超出了“合同”，CAR不从令牌桶中移除任何令牌）。

即CAR有三种机制：conform、exceed和drop。

3、设备以及特性支持

CAR不支持以太channel、tunnel或者PRI接口以及任何不支持CEF的接口；CEF必须在配置CAR的接口上使能；7600系列路由器不支持CAR特性。

4、可以基于以下内容设置CAR的管制策略：所有的IP流量、IP优先级、MAC地址、IP ACL。在一个子接口上最多可以配置100个CAR，但是会随着CAR的增加而增加CPU的负载。

5、有专门用于CAR的ACl为IP优先级或者MAC地址分类：

access-list rate-limit ?

 <0-99>   Precedence ACL index

 <100-199> MAC address ACL index

5、CAR还有标记的功能，可以标记为DSCP、IP优先级或者MPLS的EXP位。CAR可以应用在入方向或者出方向


7.2　拓扑描述

如图7-1所示（图中的IGP已经配置完毕）：
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图7-1


7.3　实验步骤

实验总体命令格式为：

Router(config)# interface interface-type

interface-number

Router(config-if)# rate-limit {input | output} bps

burst-normal burst-max conform-action action

exceed-action action

7.3.1　配置一个基本的没有BE的CAR




R1(config-if)#rate-limit output ?
  <8000-2000000000>  Bits per second——这里的单位是bps
  access-group       Match access list——基于ACL
  dscp               Match dscp value——基于DSCP
  qos-group          Match qos-group ID——基于QoS组




R1(config-if)#rate-limit output 1000000 ?——配置CIR为1Mbps，其后面的参数为BC（normal burst，单位为字节byte，注意这里的BC虽然最小值为1000，如果不修改端口的MTU是不能配置的，所以通常要大于1500）。

 <1000-512000000> Normal burst bytes

R1(config-if)#rate-limit output 1000000 2000 ?——这里问号之后的参数为最大突发字节，注意：这里不是BE，而是BC+BE，最小值为2000，如果配置了2000（和BC相同），则没有BE。

 <2000-1024000000> Maximum burst bytes

R1(config-if)#rate-limit output 1000000 2000 2000 conform-action transmit exceed-action drop——这条命令的意思是出方向上对所有的流量限制速率为1Mbps，Bc为2000字节，没有Be，如果没有超出速率则传输，超过则丢弃包。

验证以及测试：




R1#ping 23.1.1.3 r 100 size 2000
Type escape sequence to abort.
Sending 100, 2000-byte ICMP Echos to 23.1.1.3, timeout is 2 seconds:
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
Success rate is 100 percent (100/100), round-trip min/avg/max = 28/44/108 ms
R1#sh int e0/0 rate-limit 
Ethernet0/0 
  Output——应用在出方向
    matches: all traffic——所有的流量
      params:  1000000 bps, 2000 limit, 2000 extended limit——受限速率为1M，BC为2000字节，没有Be
      conformed 545 packets, 472330 bytes; action: transmit——545个包是conform的，没有丢弃
      exceeded 0 packets, 0 bytes; action: drop
      last packet: 2512ms ago, current burst: 0 bytes
      last cleared 00:03:30 ago, conformed 17000 bps, exceeded 0 bps
R1(config)#int e0/0
R1(config-if)#no rate-limit output 1000000 2000 2000 conform-action transmit e$
R1(config)#int e0/0
R1(config-if)#rate-limit output 8000 2000 2000 conform-action transmit exceed-action drop——把CAR的速率改为最小值，就可以看到更直观的效果。
R1#ping 23.1.1.3 r 10 size 2000 
Type escape sequence to abort.
Sending 10, 2000-byte ICMP Echos to 23.1.1.3, timeout is 2 seconds:
!..!.!.!.!
Success rate is 50 percent (5/10), round-trip min/avg/max = 60/84/136 ms




7.3.2　针对特定流量配置带BE的入方向的CAR




R2：
access-list 100 permit tcp any any eq 80
interface Ethernet0/0
 ip address 13.1.1.2 256.256.256.0




rate-limit input access-group 100 1000000 2000 2500 conform-action set-prec-transmit 1 exceed-action continue——在入方向上对HTTP的流量限制CIR为1Mbps，BC为2000字节，BE为500字节，在接入速率内的流量被设置为IP优先级1传输，超出的流量继续下一条CAR策略。

rate-limit input 2000000 3000 3500 conform-action set-prec-transmit 0 exceed-action drop——其他流量传输速率CIR为2M，Bc为3000字节，BE为500字节，在速率内的流量一best effort即没有优先级传输，超出速率则丢弃。

验证以及测试：




R2#sh int e0/0 rate-limit 
Ethernet0/0 
  Input
    matches: access-group 100
      params:  1000000 bps, 2000 limit, 2500 extended limit
      conformed 82 packets, 5410 bytes; action: set-prec-transmit 1
      exceeded 0 packets, 0 bytes; action: continue
      last packet: 39400ms ago, current burst: 0 bytes
      last cleared 00:43:23 ago, conformed 0 bps, exceeded 0 bps
    matches: all traffic
      params:  2000000 bps, 3000 limit, 3500 extended limit
      conformed 533 packets, 39628 bytes; action: set-prec-transmit 0
      exceeded 0 packets, 0 bytes; action: drop
      last packet: 2104ms ago, current burst: 0 bytes
      last cleared 00:41:17 ago, conformed 0 bps, exceeded 0 bps




在R1作如下测试的时候请在R3的入接口抓包。




R1#telnet 33.1.1.1 80——同telenet 80端口去模拟HTTP流量。
Trying 33.1.1.1, 80 ... Open
^C
HTTP/1.1 400 Bad Request
Date: Fri, 01 Mar 2002 01:40:22 GMT
Server: cisco-IOS
Accept-Ranges: none
400 Bad Request
[Connection to 33.1.1.1 closed by foreign host]




抓包如下图7-2所示，我们会看到HTTP的流量被传输，而且优先级为1（CS=1）。
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图7-2

7.3.3　利用CAR专有的ACL进行配置




R2(config)#access-list rate-limit 1 4——定义CAR ACL 1，匹配IP优先级为4的流量。
!
interface Ethernet0/0
 ip address 13.1.1.2 256.256.256.0
 rate-limit input access-group rate-limit 1 8000 1500 2000 conform-action transmit exceed-action drop——对优先级为4的包进行限速到8Kbgp（系统最小值）。




在R1测试：




R1#ping         
Protocol [ip]: 
Target IP address: 23.1.1.3
Repeat count [5]: 10
Datagram size [100]: 1000
Timeout in seconds [2]: 
Extended commands [n]: y
Source address or interface:  
Type of service [0]: 128
Set DF bit in IP header? [no]: 
Validate reply data? [no]: 
Data pattern [0xABCD]: 
Loose, Strict, Record, Timestamp, Verbose[none]: 
Sweep range of sizes [n]: 
Type escape sequence to abort.
Sending 10, 1000-byte ICMP Echos to 23.1.1.3, timeout is 2 seconds:
!!!!.!.!!.
Success rate is 70 percent (7/10), round-trip min/avg/max = 24/53/96 ms
！
R2#sh int e0/0 rate-limit 
Ethernet0/0 
  Input
    matches: access-group rate-limit 1
      params:  8000 bps, 1500 limit, 2000 extended limit
      conformed 7 packets, 7098 bytes; action: transmit
      exceeded 3 packets, 3042 bytes; action: drop
      last packet: 140532ms ago, current burst: 1728 bytes
      last cleared 00:03:47 ago, conformed 0 bps, exceeded 0 bps




实验完成。

最后的话：做QoS有时不会有太直观的效果，这里做的测试很多时候不能说明太多问题，因为我们不可能瞬间做出非常大的数据流，所以经常设置一个最小速率8000bps，如果做专业测试是需要专业仪表的。


第八章　CB policing


8.1　理论支持




流量监管和流量整形都发生在软件队列之前，都用于限速。引入一个额外的度量（meter）即令牌桶机制。整形对超出速率的报文做一个缓存，所以对流量有一个时延，流量监管丢弃超出速率的报文，或者可以对报文做重标记。

令牌桶机制大全：

TC:time comminted    间隔时间，也就是放令牌的周期时间（或者间隔）。

BC:burst committed    承诺突发量，也叫正常突发量,conform令牌桶的大小，单位Byte。

Be:burst excess     超出的突发量，exceed令牌桶的大小，相当于存钱罐，可以将超出的令牌存起来，单位byte。

CIR：commited infromation rate，单位Kbps。承诺信息速率（比如要限速2M，那么2M

就是我们的CIR，为每秒钟的速率）。

PIR=（Bc+Be）/Tc

1、配置BC时，其值要大于出接口MTU。

2、单速率单桶会把数据分为conform和exceed组，如果到达的包的Size小于或者等于令牌桶内的令牌数量称之为conform action（绿色），否则是Exceed(红色)。

3、单速率双桶双色：如果到达的包小于等于第一个桶，称之为Conform（绿色），会从第一个桶中移除相应大小的包；如果来的包小于等于BE（第二个桶），遵循Conform，CAR从第二个令牌桶中移除包大小的报文；如果来的包大于BE，包超出了“合同”，CAR不从令牌桶中移除任何令牌；如果包size大于第一个令牌桶或者第二个令牌桶，称之为Exceed。CAR不移除任何令牌。

4、单速率双桶三色：第一个桶够取，称之为Conform，CB Policing从BC桶移除相应大小的报文；第一个桶不能取，同时，第二个桶可以取，称之为Exceed。CB Policing移除BE桶中相应字节的报文；如果报文既不遵循conform也不遵循exceed，称为violate，CB policing不从任何桶中移除任何报文。

5、双速率双桶三色：引入了峰值速率，而且PRI>CIR。

包的大小小于等于CIR桶中的令牌数称之为conform；CB policing从BC桶移除相应数目的字节数，注意：此时也从BE桶移除相应的字节。第一个桶够可以取，第二个桶不够取成为黄色-Exceed，CB policing从PIR桶中移除相应字节的报文;两个桶都不够取称为红色Violate，CB policing不会从任何桶中移除令牌。


8.2　拓扑描述

如图8-1所示：
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图8-1


8.3　实验步骤

8.3.1　配置单速率单桶双色

R2上针对HTTP的流量，在入接口限速到8K（系统最小值）。




ip access-list extended HTTP
 permit tcp host 12.1.1.1 host 56.1.1.1 eq www—定义扩展列表
!
class-map match-all HTTP
 match access-group name HTTP—调用ACL
!
policy-map P1
class HTTP
  police cir 8000 bc 2000 be 1000—针对该class-map的流量设置CIR为8000bps，BC值为2000字节，BE为1000字节（其实此时没有设置violate，BE不生效）
!
interface Ethernet0/2
ip address 13.1.1.2 256.256.256.0
service-policy input P1—流量监管可以用在入方向




验证：




R2#show policy-map 
  Policy Map P1
    Class HTTP
     police cir 8000 bc 2000 be 1000
       conform-action transmit –我们没有配置conform的行为，默认行为是传输。
           exceed-action drop –超出CIR的流量默认为丢弃。




R1上模拟HTTP流量：




R1#telnet 56.1.1.1 80 /source-interface loopback 0
Trying 56.1.1.1, 80 ... Open




查看R2上的状况：




R2#show policy-map interface 
 Ethernet0/2 
  Service-policy input: P1
  Class-map: HTTP (match-all)
      7 packets, 420 bytes
      5 minute offered rate 0 bps, drop rate 0 bps
      Match: access-group name HTTP
      police:
          cir 8000 bps, bc 2000 bytes—此处不显示BE，前文我们已经提到此时不生效。但是不得不说，在一些高端设备上（比如12416路由器）配置了BE，不配置violate行为照样可以看到BE，所以只能说在本实验设备上是单速率双色单桶。
        conformed 7 packets, 420 bytes; actions:
          transmit 
        exceeded 0 packets, 0 bytes; actions:
          drop 
        conformed 0 bps, exceed 0 bps
    Class-map: class-default (match-any)
      65 packets, 4810 bytes
      5 minute offered rate 0 bps, drop rate 0 bps
      Match: any




8.3.2　配置单速率双桶三色

R2上针对ICMP的流量，在出方向做限速到8K，conform的流量设置为IP优先级4传输，exceed的流量设置为IP优先级2传输，对violate的流量丢弃，并没有设置BC和BE，系统会指定默认的1500字节作为BC和BE。




ip access-list extended ICMP
 permit icmp any any
!
class-map match-all ICMP
 match access-group name ICMP
!
policy-map P2
class ICMP
 police cir 8000
conform-action set-prec-transmit 4
exceed-action set-prec-transmit 2
violate-action drop
！
interface Ethernet0/0
service-policy output P2




验证：

在R3上接口下应用ACL查看匹配的情况：




ip access-list extended Test
 permit ip any any precedence immediate—可以书写数字会看的更清晰
 permit ip any any precedence flash-override
     permit ip any any
!
interface Ethernet0/0
 ip address 11.1.1.3 256.256.256.0
     ip access-group Test in




在R1上用了不同的ping，其中第一个模拟conform流量，第二个模拟超出的流量。




R1#ping 56.1.1.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 56.1.1.1, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 84/109/156 ms
R1#ping       
Protocol [ip]: 
Target IP address: 56.1.1.1
Repeat count [5]: 
Datagram size [100]: 1000
Timeout in seconds [2]: 
Extended commands [n]: 
Sweep range of sizes [n]: 
Type escape sequence to abort.
Sending 5, 1000-byte ICMP Echos to 56.1.1.1, timeout is 2 seconds:
!!.!!——有丢包现象。
Success rate is 80 percent (4/5), round-trip min/avg/max = 92/99/108 ms




查看R2的情况：




show policy-map interface e0/0
 Ethernet0/0 
  Service-policy output: P2
    Class-map: ICMP (match-all)
      25 packets, 21050 bytes
      5 minute offered rate 0 bps, drop rate 0 bps
      Match: access-group name ICMP
      police:
          cir 8000 bps, bc 1500 bytes, be 1500 bytes—CIR为我们指定的8000bps，BC和BE为系统指定值。
        conformed 12 packets, 2868 bytes; actions:
          set-prec-transmit 4—conform流量有匹配
        exceeded 2 packets, 2028 bytes; actions:
          set-prec-transmit 2—exceed流量也有匹配
        violated 11 packets, 16154 bytes; actions:
          drop ——有丢包现象
        conformed 0 bps, exceed 0 bps, violate 0 bps
    Class-map: class-default (match-any)
      1089 packets, 89919 bytes
      5 minute offered rate 0 bps, drop rate 0 bps
      Match: any




查看R3的情况：




R3#show access-lists 
Extended IP access list Test
    30 permit ip any any precedence immediate (2 matches)
    40 permit ip any any precedence flash-override (7 matches)—流量已经匹配
        50 permit ip any any (309 matches)




修改一下我们的policy-map P2：




policy-map P2
 class ICMP
  police cir 8000 bc 2000 be 1600—手工指定了BC为2000字节，BE为1600字节
    conform-action set-prec-transmit 4
        exceed-action set-prec-transmit 2
——同时去掉了violate的行为




验证：




show policy-map P2
  Policy Map P2
    Class ICMP
     police cir 8000 bc 2000 be 1600
       conform-action set-prec-transmit 4
           exceed-action set-prec-transmit 2
show policy-map interface e0/0
 Ethernet0/0 
  Service-policy output: P2
    Class-map: ICMP (match-all)
      125 packets, 32450 bytes
      5 minute offered rate 0 bps, drop rate 0 bps
      Match: access-group name ICMP
      police:
          cir 8000 bps, bc 2000 bytes—注意：此处没有配置violate的行为，所以，即使配置了BE也不生效，不会显示BE。
        conformed 105 packets, 13470 bytes; actions:
          set-prec-transmit 4
        exceeded 9 packets, 2826 bytes; actions:
          set-prec-transmit 2
        conformed 0 bps, exceed 0 bps
    Class-map: class-default (match-any)
      1317 packets, 108914 bytes
      5 minute offered rate 0 bps, drop rate 0 bps
      Match: any




8.3.3　配置双速率双桶三色

在R2上针对telnet的流量设置CIR为8000bps，PIR为10000bps，应用在e0/2接口。注意，现在引入PIR，而且PIR必须大于CIR。




policy-map P1
 class HTTP
  police cir 8000 bc 2000 be 1000—之前的配置，请忽略
 class Telnet
      police cir 8000 pir 10000——仅仅配置了CIR和PIR，而且PIR大于CIR




应用忽略，因为之前P1已经应用在入接口。

验证：




R2#show policy-map P1
  Policy Map P1
    Class HTTP
     police cir 8000 bc 2000 be 1000
       conform-action transmit 
       exceed-action drop 
    Class Telnet
     police cir 8000 bc 1500 pir 10000 be 1500—指定了CIR和PIR，BC和BE被自动设置为1500字节
       conform-action transmit 
       exceed-action drop 
           violate-action drop——三个组的默认行为




R1做测试：




R1#telnet 56.1.1.1
Trying 56.1.1.1 ... Open
User Access Verification
Password:
R2#sh policy-map int e0/2
 Ethernet0/2 
  Service-policy input: P1
    Class-map: HTTP (match-all)
      7 packets, 420 bytes
      5 minute offered rate 0 bps, drop rate 0 bps
      Match: access-group name HTTP
      police:
          cir 8000 bps, bc 2000 bytes——之前定义的策略，可以忽略
        conformed 7 packets, 420 bytes; actions:
          transmit 
        exceeded 0 packets, 0 bytes; actions:
          drop 
        conformed 0 bps, exceed 0 bps
    Class-map: Telnet (match-all)
      8 packets, 486 bytes—已经有报文匹配
      5 minute offered rate 0 bps, drop rate 0 bps
      Match: access-group name Telnet
      police:
          cir 8000 bps, bc 1500 bytes
          pir 10000 bps, be 1500 bytes
        conformed 8 packets, 486 bytes; actions:
          transmit 
        exceeded 0 packets, 0 bytes; actions:
          drop 
        violated 0 packets, 0 bytes; actions:
          drop 
        conformed 0 bps, exceed 0 bps, violate 0 bps
    Class-map: class-default (match-any)
      1233 packets, 114467 bytes
      5 minute offered rate 0 bps, drop rate 0 bps




实验完成


第九章　GTS-通用流量整形


9.1　理论支持




GTS-Generic Traffic Shaping，即通用流量整形。可以整形多种流量，可以度量（meter）不同的类。和Policing不同的是它不可以做marking，但会有更多的时延。shaping通常不会丢包（通常而已），只会增大时延，但并不总是这样。对分类的流量进入令牌桶，如果令牌桶中令牌足够，那么转到物理接口队列进行调度，如果令牌不够，那么放入GTS的shaping wfq队列。GTS通用流量整形可以和任何队列机制合用，而且只工作在出接口（因为有缓存），可以用于任何类型的接口或者物理接口。

如下几个参数是我们必须要用到的：CIR（指定比特率），BC（burst size），TC（放入令牌的间隔时间），CIR=Bc/Tc或者Tc=Bc/CIR，TC是不能配置的，只能通过CIR和Bc计算得到。


9.2　拓扑描述

如图9-1所示：
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图9-1


9.3　实验步骤

路由配置已经没有任何问题，此步骤省略。

9.3.1　配置接口下的通用的流量整形




R1(config)#int S1/0
R1(config-if)#traffic-shape rate ?
  <8000-100000000>  Target Bit Rate (bits per second)
R1(config-if)#traffic-shape rate 256000 ? ——-配置CIR为256 Kbps
  <0-100000000>  bits per interval, sustained
  <cr>
R1(config-if)#traffic-shape rate 256000 32000 61440000——32000为在TC间隔内放入的bit数量即Bc，最后一个参数61440000一会我们再来讨论




验证：




R1#show traffic-shape 
Interface   S1/0
       Access Target    Byte   Sustain   Excess    Interval  Increment Adapt
VC     List   Rate     Limit   bits/int   bits/int   (ms)      (bytes)   Active
-            256000  7684000 32000   61440000  125       4000      -   




我们来解读这个验证信息：




256000为CIR，单位是bps；
32000为Bc，即在每个Tc时间内放入的bit数，用公式Tc=Bc/Cir，那么Tc=32000/256000=1/8秒，即125ms，就是图中的Interval=126.Tc只能通过计算得到，而不能配置。
4000字节=32000bit，其实这还是Bc值，不过单位变成了byte而已
76840000=（61440000+32000）/8,等价于BC+BE之后换算成字节数（Byte）
show traffic-shape queue 
Traffic queued in shaping queue on Serial1/0
  Queueing strategy: weighted fair——shapeing有一个独立的WFQ调度，而且不能修改
  Queueing Stats: 0/1000/64/0 (size/max total/threshold/drops)
     Conversations  0/0/32 (active/max active/max total)
     Reserved Conversations 0/0 (allocated/max allocated)
     Available Bandwidth 256 kilobits/sec——可用带宽为256Kbps，即CIR的值。




为了演示方便我们可以把CIR改成系统最小值，8Kbps：




R1(config)#int s1/0
R1(config-if)#no traffic-shape rate 256000 32000 61440000 1000
R1(config-if)#traffic-shape rate ?
  <8000-100000000>  Target Bit Rate (bits per second)
R1(config-if)#traffic-shape rate 8000——已经改成系统最小值。




测试：




R1#ping 13.1.1.2 size 8000
Type escape sequence to abort.
Sending 5, 8000-byte ICMP Echos to 13.1.1.2, timeout is 2 seconds:
...
Success rate is 0 percent (0/3)
R1#sh traffic-shape statistics 
                  Acc. Queue Packets   Bytes     Packets   Bytes     Shaping
I/F               List Depth                     Delayed   Delayed   Active
Se1/0                   11    44        47718     31        37564     yes




如上所示，在整形的FWQ队列中有11个包，整形也被激活，active状态，当然这些包是要释放出去的。




R1#sh traffic-shape queue 
Traffic queued in shaping queue on Serial1/0
  Queueing strategy: weighted fair
  Queueing Stats: 6/1000/64/0 (size/max total/threshold/drops)
     Conversations  1/1/16 (active/max active/max total)——已经有拥塞
     Reserved Conversations 0/0 (allocated/max allocated)
     Available Bandwidth 8 kilobits/sec——CIR为8K bps
  (depth/weight/total drops/no-buffer drops/interleaves) 6/32384/0/0/0
  Conversation 0, linktype: ip, length: 1504
  source: 13.1.1.1, destination: 13.1.1.2, id: 0x001E, ttl: 255, prot: 1——协议为1




9.3.2　可以用ACL来匹配特定协议来做GTS




R1(config-if)#no traffic-shape rate 8000 8000 8000 1000
R1(config)#ip access-list extended 100
R1(config-ext-nacl)#permit icmp 13.1.1.1 0.0.0.0 any
R1(config)#int s1/0
R1(config-if)#traffic-shape group 100 8000




验证如下：




R1#ping 13.1.1.2 size 1000
Type escape sequence to abort.
Sending 5, 1000-byte ICMP Echos to 13.1.1.2, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 376/875/1036 ms
R1#sh traffic-shape statistics 
                  Acc. Queue Packets   Bytes     Packets   Bytes     Shaping
I/F               List Depth                     Delayed   Delayed   Active
Se1/0               100 0     15        15060     11        11044     yes




如上针对ACL 100有了相应流量的shaping

我们再在R2上ping来测试




R2#ping 13.1.1.1 size 1000 r 1000
Type escape sequence to abort.
Sending 1000, 1000-byte ICMP Echos to 13.1.1.1, timeout is 2 seconds:
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!——虽然可以ping通，但是如果亲自做实验的话，会发现这里会发现非常慢。
R1#sh traffic-shape queue 
Traffic queued in shaping queue on Serial1/0
 Traffic shape group: 100
  Queueing strategy: weighted fair
  Queueing Stats: 1/1000/64/0 (size/max total/threshold/drops)
     Conversations  1/1/16 (active/max active/max total)
     Reserved Conversations 0/0 (allocated/max allocated)
     Available Bandwidth 8 kilobits/sec
  (depth/weight/total drops/no-buffer drops/interleaves) 1/32384/0/0/0
  Conversation 0, linktype: ip, length: 1004
  source: 13.1.1.1, destination: 13.1.1.2, id: 0x006D, ttl: 255, prot: 1
R1#sh traffic-shape statistics 
                  Acc. Queue Packets   Bytes     Packets   Bytes     Shaping
I/F               List Depth                     Delayed   Delayed   Active
Se1/0               100 1     106       106424    100       100400    yes




队列深度为1，意味着有包在队列中，而且shaping也是激活的。当然我们还能验证之前WFQ的32384的权重值（即优先级为0时的情况）

可以换一个IP优先级来做自行测试，如下图9-2为IOS中不同优先级的权重值：
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图9-2

另外针对帧中继有专门的流量整形机制，将在后续的文档中讨论。


第十章　帧中继链路实现通用流量整形


10.1　理论支持




通用流量整形(接口下队列可以是任意的队列)在帧中继环境下会多出一些新的术语，这些术语会用于帧中继流量整形。FECN（Forward explicit congestion notification）向前显式拥塞通告和BECN（Backward explicit congestion notification）向后显式拥塞通告（当然这里还有另外一个术语CLLM，不在我们讨论的范围之内）。我们结合图10-1来解释这两个术语：如果在帧中继链路上发生了拥塞，如图中，帧中继交换机检测到到接收者的的链路（右侧）发生拥塞，那么会设置向前显式拥塞通告位（帧1），该帧到达接收者，接收者路由器会“反射”该帧，也就是下一个帧（帧2），帧中继交换机把这个帧的BECN置位（会放到所谓的malformed帧中），如果发送者路由器收到该帧，那么发送者将降速。

如何降速？如果发送者持续收到BECN，那么将一直降速到原本速率的一半（默认），每次将之前速率的四分之一，比如原本的速率是8000kbps，那么第一次降2000bps，即降到6000bps，第二次降6000的四分之一，即降1500，降到4500bps。

如何恢复到原来的速度？如果持续的在16个TC（Bc/Cir）间隔内没有收到BECN，则慢慢恢复速度，每次提升十六分之一。

[image: ]


图10-1


10.2　实验拓扑

如下图10-2所示，R1和R3之间通过帧中继封装连接，DLCI也已经标识完毕。
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图10-2


10.3　实验步骤

10.3.1　一个基本的帧中继链路的通用流量整形

R1和R3的初始化配置：








R1：
interface Serial1/0
 ip address 14.1.1.1 256.256.256.0
 encapsulation frame-relay
R3：
interface Serial1/1
 ip address 14.1.1.3 256.256.256.0
 encapsulation frame-relay




在帧中继链路上使能流量整形：




R1(config)#int s1/0
R1(config-if)#traffic-shape ?
  adaptive    Enable Traffic Shaping adaptation to BECN——这个参数和下个参数是帧中继特有的，该参数是设置帧中继链路降速的下限。
  fecn-adapt  Enable Traffic Shaping reflection of FECN as BECN
  group       configure token bucket: group <access-list> CIR (bps) [Bc (bits)
              [Be (bits)]] 
  rate        configure token bucket: CIR (bps) [Bc (bits) [Be (bits)]]
R1(config-if)#traffic-shape rate 128000——设置CIR为128000bps
R1(config-if)#traffic-shape adaptive ?
  <1-100000000>  Lower Bound Target Bit Rate (bits per second)——帧中继链路降低的最低速率，通常为CIR的一半称之为mini CIR。
R1(config-if)#traffic-shape adaptive 64000




注意：如果没有做min CIR，不会出现BECN标识，因为帧中继链路不能无限制的降速。

验证：




R1#sh traffic-shape 
Interface   Se1/0
       Access Target     Byte   Sustain   Excess    Interval  Increment  Adapt
VC     List   Rate      Limit  bits/int  bits/int  (ms)      (bytes)      Active
-            128000    1984   7936      7936      62        992   BECN




这里出现了BECN的标识。

读者可以去掉adaptive参数观察是否有该参数。

10.3.2　观察BECN和FECN

在R1上模拟发送一个FECN，这里是一条隐含命令：




R1(config-if)#traffic-shape fecn-create——命令一定要完整
当R3收到该帧的时候，可以通过另外一条命令“反射”，把FECN反射成BECN，传递给发送者R1，R1收到含有BECN的帧降速四分之一。让我们来做这个步骤
R3(config)#int s1/1
R3(config-if)#traffic-shape fecn-adapt 
traffic shaping not enabled——这里会有一个报错，首先要使能该接口的traffic shaping，修改如下：
R3(config-if)#traffic-shape rate 128000
R3(config-if)#traffic-shape fecn-adapt




下面来做测试：

在R3的s1/1抓包（如果是GNS3模拟器只需要在该接口点击右键就会出现capture，一定要选择帧中继接口。）




R1#ping 14.1.1.3 size 10000
Type escape sequence to abort.
Sending 5, 10000-byte ICMP Echos to 14.1.1.3, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1428/1453/1476 ms




让我们来抓包查看，源自14.1.1.1到14.1.1.3的包，FECN设置1，如图10-3所示。
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图10-3

R3返回的包会设置BECN设置为1，观察下一个包即可，如图10-4所示。
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图10-4

为了方便观察，我们在R3上ping：




R3#ping 14.1.1.1 size 10000
Type escape sequence to abort.
Sending 5, 10000-byte ICMP Echos to 14.1.1.1, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1420/1440/1476 ms




此时需要快速在R1通过如下命令查看：




R1#sh traffic-shape statistics 
                  Acc. Queue Packets   Bytes     Packets   Bytes     Shaping
I/F               List Depth                     Delayed   Delayed   Active
Se1/0                   0     117       157828    77        109108    no
R1#sh traffic-shape statistics 
                  Acc. Queue Packets   Bytes     Packets   Bytes     Shaping
I/F               List Depth                     Delayed   Delayed   Active
Se1/0                   4     120       162340    78        110612    yes




另外通用流量整形在接口下可以应用任意的队列机制，比如：




R1(config)#int s1/0
R1(config-if)#priority-group 1
R1#sh interfaces s1/0
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
  Queueing strategy: priority-list 1——接口下已经是PQ，这点和之后要讨论的FRTS有区别，FRTS在出接口只能是FIFO。
  Output queue (queue priority: size/max/drops):
     high: 0/20/0, medium: 0/40/0, normal: 0/60/0, low: 0/80/0




实验完成。


第十一章　帧中继流量整形(FRTS)


11.1　理论支持




对比之前的GTS（通用流量整形）的shaping，FRTS没有分类，只能针对每个独立的VC做shaping整形，而GTS可以针对ACL等分类做整形。

同样是基于令牌桶算法，如果令牌桶足够，那么做取令牌转去软件队列或物理接口，如果取不到足够令牌，会缓存到Shaping Queue中，等待下一个TC间隔注满令牌。

FRTS中的shaping queue可以是PQ、CQ、WFQ（而GTS只能是WFQ），FRTS在接口调度机制中只能采用WFQ（GTS下为任意的调度机制）。

在配置FRTS的时候需要用到特殊的工具即map-class。特殊的FRTS可以来配置Tc（但是配置上去似乎没有作用，当然也可以通过Bc/Cir得到）。

FRTS可以应用在帧中继的物理接口和子接口，但是必须在物理接口开启流量整形，而且物理接口的队列只能是FIFO。


11.2　拓扑描述

如下图11-1所示，R1和R3之间通过帧中继封装连接，DLCI也已经标识完毕。
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图11-1


11.3　实验步骤

11.3.1　物理接口的FRTS

定义map-class，在后面调用到接口或者DLCI中，在map-class中可以定义Cir等值。




R1(config)#map-class frame-relay FRTS
R1(config-map-class)# frame-relay cir 128000——Cir为128000 bps
R1(config-map-class)# frame-relay bc 16000——定义BC为16000 bits
R1(config-map-class)# frame-relay mincir 64000——定义Mini Cir，通常为Cir的一半，该值为通用流量整形中的adaptive值，也就是最多降低到多少
R1(config)#int s1/0
R1(config-if)#frame-relay class FRTS——应用map-class到物理接口，那么此时流量整形是针对所有的DLCI。




此时帧中继流量整形还没有运行，因为在物理接口有一条开启命令：

R1(config-if)#frame-relay traffic-shaping——任何时候开启帧中继流量整形，无论是物理接口还是子接口都要在物理接口开启。

验证：




R1#sh frame-relay pvc 103（注意：一定要加103，否则看不到效果。）
PVC Statistics for interface Serial1/0 (Frame Relay DTE)
DLCI = 103, DLCI USAGE = LOCAL, PVC STATUS = ACTIVE, INTERFACE = Serial1/0
  input pkts 140           output pkts 15           in bytes 39235     
  out bytes 860            dropped pkts 0           in pkts dropped 0         
  out pkts dropped 0                out bytes dropped 0         
  in FECN pkts 0           in BECN pkts 0           out FECN pkts 0         
  out BECN pkts 0          in DE pkts 0             out DE pkts 0         
  out bcast pkts 10        out bcast bytes 340       
  5 minute input rate 0 bits/sec, 0 packets/sec
  5 minute output rate 0 bits/sec, 0 packets/sec
  pvc create time 02:05:14, last time pvc status changed 02:05:14
  cir 128000    bc 16000     be 0         byte limit 2000   interval 125 
  mincir 64000     byte increment 2000  Adaptive Shaping none
  pkts 15        bytes 860       pkts delayed 0         bytes delayed 0        
  shaping inactive——此时没有流量，所以没有激活。   
  traffic shaping drops 0
  Queueing strategy: fifo——shaping queue队列默认为FIFO，可以修改成PQ、CQ或者WFQ。
  Output queue 0/40, 0 drop, 0 dequeued




以上验证中，cir=128000 bps，bc=16000 bits，所以TC=Bc/Cir=1/8秒=125毫秒，但是默认情况下该值（125ms）是不能调整的。

下面来做一些调整：




R1(config)#map-class frame-relay FRTS
R1(config-map-class)#frame-relay fair-queue——把shaping queue从默认的FIFO改成WFQ。
R1(config-map-class)#frame-relay traffic-rate 8000 9000——用另外一种方式指定Cir为8000，PIR（CIR+EIR）为9000，此时以该指定方式为准。




验证：




R1#sh frame-relay pvc 103                  
PVC Statistics for interface Serial1/0 (Frame Relay DTE)
DLCI = 103, DLCI USAGE = LOCAL, PVC STATUS = ACTIVE, INTERFACE = Serial1/0
  input pkts 0             output pkts 0            in bytes 0         
  out bytes 0              dropped pkts 0           in pkts dropped 0         
  out pkts dropped 0                out bytes dropped 0         
  in FECN pkts 0           in BECN pkts 0           out FECN pkts 0         
  out BECN pkts 0          in DE pkts 0             out DE pkts 0         
  out bcast pkts 0         out bcast bytes 0         
  5 minute input rate 0 bits/sec, 0 packets/sec
  5 minute output rate 0 bits/sec, 0 packets/sec
  pvc create time 02:27:02, last time pvc status changed 02:27:02
  cir 8000      bc 8000      be 0         byte limit 125    interval 125——系统指定Tc 125ms。
  mincir 64000     byte increment 125   Adaptive Shaping none——没有指定在什么情况下降速。
  pkts 0         bytes 0         pkts delayed 0         bytes delayed 0        
  shaping inactive    
  traffic shaping drops 0
  Queueing strategy: weighted fair——指定shaping queue队列调度机制为WFQ。
  Current fair queue configuration:
   Discard     Dynamic      Reserved
   threshold   queue count  queue count
    64          16           0    
  Output queue size 0/max total 600/drops 0




为了有一个直观的认识，我们在R3上ping一些较大的报文（这种方式并不完全准确）：




R3#ping 14.1.1.1 size 10000 r 100
Type escape sequence to abort.
Sending 100, 10000-byte ICMP Echos to 14.1.1.1, timeout is 2 seconds:
..................
Success rate is 0 percent (0/18)
R1#sh frame-relay pvc 103
PVC Statistics for interface Serial1/0 (Frame Relay DTE)
DLCI = 103, DLCI USAGE = LOCAL, PVC STATUS = ACTIVE, INTERFACE = Serial1/0
  input pkts 38            output pkts 35           in bytes 51661     
  out bytes 50740          dropped pkts 0           in pkts dropped 0         
  out pkts dropped 0                out bytes dropped 0         
  in FECN pkts 0           in BECN pkts 0           out FECN pkts 0         
  out BECN pkts 0          in DE pkts 0             out DE pkts 0         
  out bcast pkts 0         out bcast bytes 0         
  5 minute input rate 2000 bits/sec, 2 packets/sec
  5 minute output rate 2000 bits/sec, 2 packets/sec
  pvc create time 02:29:26, last time pvc status changed 02:29:26
  cir 8000      bc 8000      be 0         byte limit 125    interval 125 
  mincir 64000     byte increment 125   Adaptive Shaping none
  pkts 7         bytes 10148     pkts delayed 6         bytes delayed 8644     
  shaping active      
  traffic shaping drops 0
  Queueing strategy: weighted fair
  Current fair queue configuration:
   Discard     Dynamic      Reserved
   threshold   queue count  queue count
    64          16           0    
  Output queue size 28/max total 600/drops 0
R1#sh traffic-shape statistics 
                  Acc. Queue Packets   Bytes     Packets   Bytes     Shaping
I/F               List Depth                     Delayed   Delayed   Active
Se1/0                   63    14        20296     13        18792     yes




通常队列深度有值，那么一定会激活shaping。




R1#sh traffic-shape queue 
Traffic queued in shaping queue on Serial1/0 dlci 103
  Queueing strategy: weighted fair
  Queueing Stats: 63/600/64/16 (size/max total/threshold/drops)
     Conversations  1/1/16 (active/max active/max total)
     Reserved Conversations 0/0 (allocated/max allocated)
     Available Bandwidth 64 kilobits/sec
  (depth/weight/total drops/no-buffer drops/interleaves) 63/32384/16/0/0
  Conversation 3, linktype: ip, length: 1504
  source: 14.1.1.1, destination: 14.1.1.3, id: 0x001F, ttl: 255, prot: 1




如上实验中只有一条DLCI通道，其实可以针对某一个DLCI做FRTS。

11.3.2　在子接口实现FRTS

去掉R3上物理接口的地址，然后配置子接口：




R3(config)#interface Serial1/1.1 point-to-point
R3(config-subif)# ip address 14.1.1.3 256.256.256.0




下面配置map-class以及应用




R3(config)#map-class frame-relay Ender
R3(config-map-class)#frame-relay cir 256000
R3(config-map-class)#frame-relay bc 24000
R3(config-map-class)#frame-relay tc 50——手动定义Tc，但没有效果。
R3(config-map-class)#frame-relay mincir 128000
R3(config-map-class)#frame-relay adaptive-shaping becn 




一定要应用到子接口的DLCI下，当然物理接口要开启整形。




R3(config)#int s1/1.1
R3(config-subif)#frame-relay interface-dlci 301
R3(config-fr-dlci)#class Ender
R3(config)#int s1/1
R3(config-if)#frame-relay traffic-shaping




验证：




R3#show frame-relay pvc 301
PVC Statistics for interface Serial1/1 (Frame Relay DTE)
DLCI = 301, DLCI USAGE = LOCAL, PVC STATUS = ACTIVE, INTERFACE = Serial1/1.1
  input pkts 181           output pkts 470          in bytes 215733    
  out bytes 393685         dropped pkts 0           in pkts dropped 0         
  out pkts dropped 0                out bytes dropped 0         
  in FECN pkts 0           in BECN pkts 0           out FECN pkts 0         
  out BECN pkts 0          in DE pkts 0             out DE pkts 0         
  out bcast pkts 218       out bcast bytes 66653     
  5 minute input rate 0 bits/sec, 0 packets/sec
  5 minute output rate 0 bits/sec, 0 packets/sec
  Shaping adapts to BECN
  pvc create time 03:37:58, last time pvc status changed 03:22:28
  cir 256000    bc 24000     be 0         byte limit 3000   interval 93——93ms=24000/256000=0.093,即93毫秒。
  mincir 128000    byte increment 2976  Adaptive Shaping BECN——指定在收到BECN降速。
  pkts 482       bytes 393813    pkts delayed 192       bytes delayed 276608   
  shaping inactive    
  traffic shaping drops 0
  Queueing strategy: fifo
  Output queue 0/40, 0 drop, 0 dequeued




11.3.3　嵌套policy-map的FRTS

可以在指定的带宽下嵌套其他某种特殊的流量，赋予其带宽值。




R3(config)#access-list 100 permit tcp any any eq 80——定义HTTP的流量。
R3(config)#class-map Yeslab
R3(config-cmap)#match access-group 100
R3(config)#policy-map Yeslab
R3(config-pmap)#class Yeslab
R3(config-pmap-c)#bandwidth 10——保证最小带宽为10kbps。
！
R3(config-pmap)#map-class frame-relay Ender
R3(config-map-class)#service-policy output Yeslab——在map-class中嵌套之前定义的policy-map。




验证：




R3#sh frame-relay pvc 301
PVC Statistics for interface Serial1/1 (Frame Relay DTE)
DLCI = 301, DLCI USAGE = LOCAL, PVC STATUS = ACTIVE, INTERFACE = Serial1/1.1
  input pkts 182           output pkts 479          in bytes 215767    
  out bytes 396448         dropped pkts 0           in pkts dropped 0         
  out pkts dropped 0                out bytes dropped 0         
  in FECN pkts 0           in BECN pkts 0           out FECN pkts 0         
  out BECN pkts 0          in DE pkts 0             out DE pkts 0         
  out bcast pkts 227       out bcast bytes 69416     
  5 minute input rate 0 bits/sec, 0 packets/sec
  5 minute output rate 0 bits/sec, 0 packets/sec
  Shaping adapts to BECN
  pvc create time 03:47:29, last time pvc status changed 03:31:59
  cir 256000    bc 24000     be 0         byte limit 3000   interval 93  
  mincir 128000    byte increment 2976  Adaptive Shaping BECN
  pkts 492       bytes 396610    pkts delayed 192       bytes delayed 276608   
  shaping inactive    
  traffic shaping drops 0
  service policy Yeslab
 Serial1/1.1: DLCI 301 -
  Service-policy output: Yeslab
    Class-map: Yeslab (match-all)
      0 packets, 0 bytes
      5 minute offered rate 0 bps, drop rate 0 bps
      Match: access-group 100
      Queueing
        Output Queue: Conversation 25 
        Bandwidth 10 (kbps)Max Threshold 64 (packets)
        (pkts matched/bytes matched) 0/0
        (depth/total drops/no-buffer drops) 0/0/0
    Class-map: class-default (match-any)
      2 packets, 614 bytes
      5 minute offered rate 0 bps, drop rate 0 bps
      Match: any 
  Output queue size 0/max total 600/drops 0




实验完成。


第十二章　CB-Shaping


12.1　理论支持




Class-based Shaping和CB-policing类似用于限制速率，如果应用了CB-shaping，该接口的调度为CB-WFQ，和GTS一样没有marking的能力。

Class-based Shaping也采用令牌桶算法，如果令牌桶足够，那么直接转发，如果不够会放到shaping queue中等待令牌填充，这点也和GTS相同。

和之前相同，CIR=Bc/Tc,现在引出另一个参数PIR（峰值速率）=CIR(1+Be/Bc)，即令牌桶大小=BC+BE。配置BE后，没有增加CIR速率，是在链路空闲时，在令牌桶中存储下更多令牌，使其容忍burst能力更强。


12.2　拓扑描述

直连已经配置完毕，IGP配置完毕，如图12-1所示，请忽略图中的DLCI和以太链路。
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图12-1


12.3　实验步骤

12.3.1　实现基本的CB-shaping

实现CB-shaping要按照MQC的方式来配置，也就是定义流量，定义策略，然后应用。

定义HTTP的流量：




R1(config)#ip access-list extended HTTP
R1(config-ext-nacl)#permit tcp any any eq 80
R1(config-ext-nacl)#permit tcp any eq 80 any 




用class-map调用刚才定义的流量：




R1(config)#class-map HTTP
R1(config-cmap)#match access-group name HTTP




定义policy-map：




R1(config)#policy-map HTTP
R1(config-pmap)#class HTTP
R1(config-pmap-c)#shape ?
  adaptive        Enable Traffic Shaping adaptation to BECN
  average         configure token bucket: CIR (bps) [Bc (bits) [Be (bits)]],
                  send out Bc only per interval——average即平均速率，CIR
  fecn-adapt      Enable Traffic Shaping reflection of FECN as BECN
  fr-voice-adapt  Enable rate adjustment depending on voice presence
  max-buffers     Set Maximum Buffer Limit
  peak            configure token bucket: CIR (bps) [Bc (bits) [Be (bits)]],
                  send out Bc+Be per interval 
R1(config-pmap-c)#shape average ?
  <8000-154400000>  Target Bit Rate (bits per second), the value needs to be
                    multiple of 8000
  percent           % of interface bandwidth for Committed information rate
R1(config-pmap-c)#shape average 8000——由上面可以看到速率单位为bps，BC值和TC值为缺省值。
把policy-map应用到接口，仅仅支持出接口
R1(config)#int e0/0
R1(config-if)#service-policy output HTTP




验证：




R1#sh policy-map interface 
 Ethernet0/0 
  Service-policy output: HTTP
    Class-map: HTTP (match-all)
      0 packets, 0 bytes
      5 minute offered rate 0 bps, drop rate 0 bps
      Match: access-group name HTTP——class-map定义的流量为ACL HTTP
      Traffic Shaping
           Target/Average   Byte   Sustain   Excess    Interval  Increment
             Rate           Limit  bits/int  bits/int  (ms)      (bytes)  
             8000/8000      2000   8000      8000      1000      1000     
在只有shape average 8000平均速率的时候，Tc=1000ms=1秒=8000/8000,在令牌桶中补充令牌的速率是1000字节（sustain的8000bit）。
        Adapt  Queue     Packets   Bytes     Packets   Bytes     Shaping
        Active Depth                         Delayed   Delayed   Active
        -      0         0         0         0         0         no




如果CB-shaping应用到接口上，它的Shaping queue只能是WFQ（HQO默认1000），和物理接口的队列机制无关，如以太口默认还是FIFO。




R1#sh traffic-shape queue e0/0
Traffic queued in shaping queue on Ethernet0/0
 Traffic shape class: HTTP
  Queueing strategy: weighted fair
  Queueing Stats: 0/1000/64/0 (size/max total/threshold/drops)
     Conversations  0/0/16 (active/max active/max total)
     Reserved Conversations 0/0 (allocated/max allocated)
     Available Bandwidth 64 kilobits/sec




12.3.2　应用峰值速率PIR




R1(config)#policy-map HTTP
R1(config-pmap)# class HTTP
R1(config-pmap-c)#shape peak ?——可以定义一个具体的速率也可以定义百分比。
  <8000-154400000>  Target Bit Rate (bits per second), the value needs to be
                    multiple of 8000
  percent           % of interface bandwidth for Committed information rate
R1(config-pmap-c)#shape peak 64000 ?——注意：这里定义的64000bps是CIR，而不是PIR, PIR（峰值速率）=CIR(1+Be/Bc),需要计算得到。该值后面为Bc以及Be，可以不定义。
<256-154400000>  bits per interval, sustained. Needs to be multiple of 129. 
                   Recommend not to configure it, the algorithm will find out
                   the best value
  <cr>
R1(config-pmap-c)#shape peak 64000 8000 8000——定义了Bc=Be=8000bps




验证：




R1#sh policy-map interface 
 Ethernet0/0 
  Service-policy output: HTTP
    Class-map: HTTP (match-all)
      0 packets, 0 bytes
      5 minute offered rate 0 bps, drop rate 0 bps
      Match: access-group name HTTP
      Traffic Shaping
           Target/Average   Byte   Sustain   Excess    Interval  Increment
             Rate           Limit  bits/int  bits/int  (ms)      (bytes)  
           128000/64000     2000   8000   8000      125       2000     




在有peak的时候，平均速率=64000bps，峰值速率是128000bps=CIR（1+BE/BC）=64000*(1+8000/8000)，Tc=Bc/Cir=8000/64000=0.125s=125ms,在令牌桶中添加令牌的速度：2000 字节=8000bps/8+8000bps/8=1000+1000,这点和只有平均速率时有区别。




 Adapt  Queue     Packets   Bytes     Packets   Bytes     Shaping
        Active Depth                         Delayed   Delayed   Active
        -      0         0         0         0         0         no




我们来调整其他一些参数——调整shaping queue的大小：




R1(config)#policy-map HTTP
R1(config-pmap-c)#shape max-buffers 444
R1#sh traffic-shape queue 
Traffic queued in shaping queue on Ethernet0/0
 Traffic shape class: HTTP
  Queueing strategy: weighted fair
  Queueing Stats: 0/444/64/0 (size/max total/threshold/drops)
     Conversations  0/0/16 (active/max active/max total)
     Reserved Conversations 0/0 (allocated/max allocated)
     Available Bandwidth 64 kilobits/sec




12.3.3　帧中继接口下的CB-shaping




R1(config)#ip access-list extend UDP
R1(config-ext-nacl)#permit udp host 14.1.1.1 any——匹配14.1.1.1到达任意设备的UDP流量。




定义class-map来匹配该ACL：




R1(config)#class-map UDP
R1(config-cmap)#match access-group name UDP




定义policy-map来设置CIR等参数：




R1(config)#policy-map UDP
R1(config-pmap)#class UDP
R1(config-pmap-c)#shape average 128000——设置CIR为128Kbps，其他参数系统自动计算。
R1(config-pmap-c)#shape adaptive 64000——设置MINI CIR。
R1(config-pmap-c)#shape fecn-adapt——向反方向反射收到的FECN为BECN，让发送者降速。




应用到接口（或子接口）：




R1(config)#int s1/0
R1(config-if)#service-policy output UDP




验证：




R1#sh policy-map 
  Policy Map UDP
    Class UDP
      Traffic Shaping
         Average Rate Traffic Shaping
         CIR 128000 (bps) Max. Buffers Limit 1000 (Packets)
         Adapt to 64000 (bps)
         Map FECN to BECN




验证：




R1#sh policy-map interface s1/0
 Serial1/0 
  Service-policy output: UDP
    Class-map: UDP (match-all)
      0 packets, 0 bytes
      5 minute offered rate 0 bps, drop rate 0 bps
      Match: access-group name UDP
      Traffic Shaping
           Target/Average   Byte   Sustain   Excess    Interval  Increment
             Rate           Limit  bits/int  bits/int  (ms)      (bytes)  
           128000/128000    1984   7936      7936      62        992      
        Adapt  Queue     Packets   Bytes     Packets   Bytes     Shaping
        Active Depth                         Delayed   Delayed   Active
        -      0         0         0         0         0         no




实验完成。


第十三章　链路分片和交叉离开(LFI)


13.1　理论支持




LFI-Link Fragmentation and Interleaving，即链路分片和交叉离开。

我们要先从串行化时延说起，才能更好的理解LFI工具。串行化时延是在物理链路上发送一个帧的时间。假设一个链路的物理clock rate为X bps，那么将花费1/X的时间来发送一个bit。如果合格帧有Y个bit，那将花费Y/X秒来串行化该帧。这意味着较快的链路会有较低的串行化时延。以56kbps的链路举例，发送一个bit的时间是1/56000秒，一个1500字节的帧（13.000bit）将用12000/56000秒去串行化，即214毫秒（思科QoS考试认证指南第二版509页）。

当路由器从接口发出去的一个帧是一个完整的帧，如果同时一个小的、对时延敏感的包也需要发送出去的时候，恰巧这是路由器已经在开始发送一个比较大的帧，较小的帧不得不等较大的帧传递完毕才能传递，在前边我们已经提到过一个1500字节的包在56kbps的链路上串行化时延为214毫秒，这对语音包来说是一个太长的时间了。

LFI工具使得大包不会过多的影响小包的串行化时延，它通过把大包分片然后让小包在大包的分片中交叉离开，这样对时延敏感的包就离开了该路由器。如下图13-1所示：对比两个小图可以看到IOS使得时延敏感的60字节的包分片优先传递到出接口。

[image: ]


图 13-1

这里还有一些细节问题要讨论，是关于软件和硬件队列的，我们来看图13-2：一个1500字节的包先到达，紧随其后是一个60字节的报文。假设包大于300就会分片，现在有两个队列（可能是PQ，也可能是CQ），我们先不关心如何调度，来看硬件队列（TX Queue）里边已经有两个分片，此时小包是不能插入到硬件队列的。如果硬件队列转发了一个报文出去，此时硬件队列将有一个空缺，那么此时如何调度将完全取决于队列机制。拿PQ来举例，如果此时小包在优先级队列，那么它将得到优先调度。
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图13-2


13.2　拓扑描述



如图13-3所示，在两台设备之间有三条串行链路，我们将在这三条串行链路上做multilink。
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图13-3


13.3　实验步骤

13.3.1　实现PPP multilink并做分片




R1(config)#int s1/0
R1(config-if)#encapsulation ppp——实现在PPP链路上的multilink，所以封装PPP链路
R1(config-if)# ppp multilink——使能PPP multilink
R1(config-if)# ppp multilink group 1——加入group 1




s1/1 和s1/2请自行运行上述命令，同时R2的三条链路也做相同配置。

在multilink接口配置IP地址（R2请自行配置地址）：




R1(config)#interface multilink 1
R1(config-if)#ip address 13.1.1.1 256.256.256.0
R1#ping 13.1.1.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 13.1.1.2, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 8/48/120 ms




R1(config-if)#ppp multilink fragment delay 5——这里指定时延值为5毫秒，会自动计算出fragement的大小。公式为带宽*delay=分片大小。注意：此带宽为在物理接口（不是multilink接口）配置的bandwidth值。我们没有指定物理接口的带宽，默认为1544kbps，时延为0.005秒（5毫秒），那么得出的fragement大小=1544000*0.005=7720bit，换算成字节为7720/8=965字节（weight）。注意：这是整个包的大小，分片大小还要在965字节的基础上减去4字节的PPP封装头部和4字节的multilink封装头部。

验证：




R1#sh ppp multilink 
Multilink1, bundle name is R2
  Endpoint discriminator is R2
  Bundle up for 00:09:12, total bandwidth 4632, load 1/255——三条链路捆绑起来组成一条逻辑链路带宽为1544*3=4632。
  Receive buffer limit 36000 bytes, frag timeout 1000 ms
  Interleaving disabled——这里出现了interleaving，不过暂时是disable的。
    0/0 fragments/bytes in reassembly list
    0 lost fragments, 28 reordered
    0/0 discarded fragments/bytes, 0 lost received
    0x45 received sequence, 0x14 sent sequence
  Member links: 3 active, 0 inactive (max not set, min not set)
    Se1/0, since 00:09:12, 965 weight, 957 frag size——正如前边我们计算的一样，weight为整个包，而957为真实的分片大小，而且三条链路都加入了这条逻辑链路。
    Se1/1, since 00:09:12, 965 weight, 957 frag size
    Se1/2, since 00:09:12, 965 weight, 957 frag size
No inactive multilink interfaces
我们来实现interleaving
R1(config-if)#ppp multilink interleave——来使能interleaving
R1#sh ppp multilink 
Multilink1, bundle name is R2
  Endpoint discriminator is R2
  Bundle up for 00:19:52, total bandwidth 4632, load 1/255
  Receive buffer limit 36000 bytes, frag timeout 1000 ms
  Interleaving disabled——虽然我们在接口下使能了命令但是依旧没有效果，在这里需要做WFQ才会使能，其他队列机制不生效。
    0/0 fragments/bytes in reassembly list
    0 lost fragments, 51 reordered
    0/0 discarded fragments/bytes, 0 lost received
    0x77 received sequence, 0x1E sent sequence
  Member links: 3 active, 0 inactive (max not set, min not set)
    Se1/0, since 00:19:52, 965 weight, 957 frag size
    Se1/1, since 00:19:52, 965 weight, 957 frag size
    Se1/2, since 00:19:52, 965 weight, 957 frag size
No inactive multilink interfaces




我们来做PQ的情况（无法使能）：




R1(config-if)#priority-group 1
R1#sh queueing interface multilink 1
Interface Multilink1 queueing strategy: priority——这是一个很明显的PQ
Output queue utilization (queue/count)
        high/0 medium/0 normal/57 low/0
R1#sh ppp multilink                 
Multilink1, bundle name is R2
  Endpoint discriminator is R2
  Bundle up for 00:01:22, total bandwidth 4632, load 1/255
  Receive buffer limit 36000 bytes, frag timeout 1000 ms
  Interleaving disabled——没有激活
    0/0 fragments/bytes in reassembly list
    0 lost fragments, 6 reordered
    0/0 discarded fragments/bytes, 0 lost received
    0x13 received sequence, 0x7 sent sequence
  Member links: 3 active, 0 inactive (max not set, min not set)
    Se1/0, since 00:01:22, 965 weight, 957 frag size
    Se1/1, since 00:01:22, 965 weight, 957 frag size
    Se1/2, since 00:01:22, 965 weight, 957 frag size
No inactive multilink interfaces




换做WFQ试试看：




R1(config)#interface multilink 1
R1(config-if)#fair-queue 
Must remove priority-group configuration first.
R1(config-if)#no priority-group 1
R1(config-if)#fair-queue
R1#sh ppp multilink 
Multilink1, bundle name is R2
  Endpoint discriminator is R2
  Bundle up for 00:00:27, total bandwidth 4632, load 1/255
  Receive buffer limit 36000 bytes, frag timeout 1000 ms
  Interleaving enabled——使能的情况
    0/0 fragments/bytes in reassembly list
    0 lost fragments, 4 reordered
    0/0 discarded fragments/bytes, 0 lost received
    0xE received sequence, 0x6 sent sequence
  Member links: 3 active, 0 inactive (max not set, min not set)
    Se1/0, since 00:00:27, 965 weight, 957 frag size
    Se1/2, since 00:00:27, 965 weight, 957 frag size
    Se1/1, since 00:00:27, 965 weight, 957 frag size
No inactive multilink interfaces




我们来观察发生分片之后在物理链路上分布的包的情况，为了看的更清晰，请每次修改时延值，使得分片大小不一。




R1(config-if)#ppp multilink fragment delay 1——此时分片大小为193（weight）
R1#ping 13.1.1.2 size 1400 repeat 6。
Type escape sequence to abort.
Sending 6, 1400-byte ICMP Echos to 13.1.1.2, timeout is 2 seconds:
!!!!!!
Success rate is 100 percent (6/6), round-trip min/avg/max = 72/100/128 ms
R1(config-if)#ppp multilink fragment delay 2
然后再ping
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图13-4

请自行抓包查看。

验证确实已经有了分片，而且和我们计算的分片大小相同，在有多条链路的情况下也能通过算法把数据包分布到不同的物理线路上去（在有足够多链路的情况下是否均匀的分布不得而知）。


另*在7200路由器上可以直接指定分片大小：




R2(config-if)#ppp multilink fragment size ?
  <42-65535>  Maximum fragment size in bytes






这里不再赘述。


第十四章　DEPLOYING CONTROL PLANE POLICING（COPP）


14.1　理论支持




COPP是control plane policing的简写，用以定义一定的安全策略，来保护路由器被不要的和恶意流量所困扰的安全策略，用户可以用MQC的方式配置QOS过滤在控制层面管理流量,抵御DOS等攻击。

路由器在逻辑上可以分为四个层面：数据层面、管理层面、控制层面和服务层面，是路由器最主要的数据层面。然而路由器必须处理一些路由更新报文、网络管理报文、keepalive报文等，它们属于控制层面。

任何以控制层面为目标的包都被COPP策略所检查，可以定义不同的策略来控制这些报文，比如限速或者丢弃，等等。

COPP用QOS中的实施方案-MQC来实现，实施COPP有四个步骤：

1.定义包（流量）种类




router(config)#class-map <traffic_class_name>
router(config-cmap)#match <access-group | protocol* | ip prec | ip dscp>




2.定义服务策略




router(config)#policy-map <service_policy_name>
router(config-pmap)#class <traffic_class_name>
router(config-pmap-c)# police <cir | rate> conform-action <transmit | drop > exceed-action <transmit
| drop>
cir Committed information rate (Bits per second)
rate Specify policy rate in packets per second (pps)




3.进入control-plane配置模式




router(config)#control-plane




4.应用QOS策略




service-policy {input | output} <service_policy_name>
input Assign policy-map to the input of an interface
output** Assign policy-map to the output of an interface




下面来举一些例子：

1、BGP：维护邻居关系，比如BGP的keepalive或者路由更新；

2、IGP：维护诸如ospf、eigrp的邻居关系和一些更新；

3、管理流量：远程接入、IOS升级或者管理，比如telenet、SSH、NTP、SNMP、tacaca、HTTP、TFTP、FTP等；

4、报告：产生网络状态的报告，比如SLA等；

5、检测，监控：比如一ICMP或者tracertoute等；

6、关键应用：一些应用于客户环境的流量，比如GRE、HSRP、VRRP、PIM、IGMP等；

7、二层协议：比如ARP；

8、不受欢迎的流量；

9、默认流量。


14.2　拓扑描述

R1和R2通过串口直连，地址分别为13.1.1.1和13.1.1.2,各自有一个环回口12.1.1.1和22.1.1.2，如图14-1所示。
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图14-1


14.3　实验步骤

14.3.1　用COPP来验证OSPF的情况

IP地址就不再赘述。

完成基本的ospf配置：




R1(config)#int s0/0
R1(config-if)#ip ospf 110 area 0




R2也完成同样的配置，由于是串口，ospf邻居会很快建立起来。

下面我们来完成COPP：




R1(config)#ip access-list extended OSPF
R1(config-ext-nacl)#permit ospf any host 225.0.0.5——这里的permit是匹配的意义，而不是允许。
R1(config-ext-nacl)#permit ospf any host 225.0.0.6
!
R1(config)#class-map match-any OSPF
R1(config-cmap)#match access-group name OSPF——用class-map这个工具来匹配名为OSPF的ACL（前面已经定义完毕）。
!
R1(config)#policy-map OSPF
R1(config-pmap)#class OSPF
R1(config-pmap-c)#drop——这里的策略有点aggressive，直接丢弃流量，通常情况会设置rate或者带宽。







R1(config)#control-plane
R1(config-cp)#service-policy input OSPF——在入方向应用COPP，这里意义不大，在出方向同样生效。
!
R1#clear ip os process 
Reset ALL OSPF processes? [no]: y




验证：




R1#sh policy-map control-plane ——该验证命令非常重要
 Control Plane 







  Service-policy input: OSPF







    Class-map: OSPF (match-any)
      16 packets, 1328 bytes
      5 minute offered rate 0 bps, drop rate 0 bps
      Match: access-group name OSPF
        16 packets, 1328 bytes
        5 minute rate 0 bps
      drop







    Class-map: class-default (match-any)
      16 packets, 946 bytes
      5 minute offered rate 0 bps, drop rate 0 bps
      Match: any




此时ospf邻居已经无法建立，同时ACL也有匹配。




R1#sh access-lists 
Extended IP access list OSPF
    10 permit ospf any host 225.0.0.5 (53 matches)
    20 permit ospf any host 225.0.0.6




14.3.2　用COPP验证BGP的情况

先来建立基本的BGP邻居，步骤这里不再过多赘述。




R2(config)#router bgp 100
R2(config-router)#neighbor 12.1.1.1 remote-as 100
R2(config-router)#neighbor 12.1.1.1 update-source lo0
R2#sh ip bgp summary 
BGP router identifier 22.1.1.1, local AS number 100
BGP table version is 1, main routing table version 1








Neighbor        V    AS MsgRcvd MsgSent   TblVer  InQ OutQ Up/Down  State/PfxRcd
12.1.1.1        4   100       4       4        1    0    0 00:00:18        0




验证：COPP阻止BGP的报文




R2(config)#ip access-list extended BGP
R2(config-ext-nacl)#permit tcp host 12.1.1.1 host 22.1.1.1 eq bgp——匹配12.1.1.1发起的到达本设备（R2）的BGP的流量。
R2(config-ext-nacl)#permit tcp host 12.1.1.1 eq bgp host 22.1.1.1——同时再增加一条列表匹配12.1.1.1的179端口，这样更加稳妥。
R2(config)#class-map BGP
R2(config-cmap)#match access-group name BGP——匹配定义好的ACL中的流量。
R2(config)#policy-map BGP
R2(config-pmap)#class BGP
R2(config-pmap-c)#drop——行为是丢弃 
R2(config)#control-plane 
R2(config-cp)#service-policy input BGP——应用到control-plane




验证COPP的情况：




R2#clear ip bgp * 
R2#
*Mar  1 00:45:010.687: %BGP-5-ADJCHANGE: neighbor 12.1.1.1 Down User reset
R2#
R2#sh access
R2#sh access-l
Extended IP access list BGP
    10 permit tcp host 12.1.1.1 host 22.1.1.1 eq bgp (4 matches)——ACL已经有匹配
    20 permit tcp host 12.1.1.1 eq bgp host 22.1.1.1 (27 matches)
验证COPP：
R2#sh policy-map control-plane 
 Control Plane 







  Service-policy input: BGP







    Class-map: BGP (match-all)







      93 packets, 4276 bytes
      5 minute offered rate 0 bps, drop rate 0 bps
      Match: access-group name BGP
      drop







    Class-map: class-default (match-any)
      59 packets, 4441 bytes
      5 minute offered rate 0 bps, drop rate 0 bps
      Match: any




14.3.3　用COPP控制管理流量-Telnet

初始化的情况是可以成功的。




R1(config)#line vty 0 4
R1(config-line)#password cisco
R2#telnet 12.1.1.1 /source-interface loopback 0
Trying 12.1.1.1 ... Open







User Access Verification







Password:




扩展列表应用在vty下也不会生效，但是COPP是没问题的。




R1(config)#ip access-list extended Telnet
R1(config-ext-nacl)#permit tcp host 22.1.1.1 host 12.1.1.1 eq 23——定义22.1.1.1 到12.1.1.1 的Telnet流量
R1(config)#class-map Telnet
R1(config-cmap)#match access-group name Telnet
R1(config)#policy-map Telnet
R1(config-pmap)#class Telnet——匹配定义好的流量类
R1(config-pmap-c)#drop——行为为丢弃 
R1(config)#control-plane 
R1(config-cp)#service-policy input Telnet——应用QoS策略




验证：




R2#telnet 12.1.1.1 /source-interface loopback 0
Trying 12.1.1.1 ... 
% Connection timed out; remote host not responding—已经不能telnet
R1#show policy-map control-plane 
 Control Plane 







  Service-policy input: Telnet







    Class-map: Telnet (match-all)
      4 packets, 192 bytes—报文已经匹配
      5 minute offered rate 0 bps, drop rate 0 bps
      Match: access-group name Telnet
      Drop




COPP还有很多应用，不再赘述。


第十五章　交换机上的SRR（shaping round roubin）队列


15.1　理论支持




在交换机上，流量进入和出去，是需要分开考虑的。在整台交换机上，流量进入时，有两个队列，进入交换机的所有流量，都根据这两个队列来处理，然后再将流量发送到内部环，最终从交换机上的接口被发出。在流量进入交换机时，应该被分配到哪一个队列，是靠SRR来分配的。两个进的队列中，其中有一个是PQ，默认为队列2，也就是此队列中的流量可以被优先处理。

15.1.1　关于priority-queue

不仅流量在进入交换机时，需要依靠队列来决定先后顺序，而且，在离开交换机时，也需要靠队列来决定。出去的队列，是基于每个交换机接口的，交换机上每一个接口在出去时都有4个队列，流量属于哪一个队列，依靠数据包的COS值。在出口的4个队列中，也有一个队列是被优先处理的，默认为队列1，也就是只有队列1的流量被转发完了，才能转发其它队列的流量。对比2950和3550,它们为队列4

15.1.2　关于入方向和出方向

在交换机上，流量进入和出去，是需要分开考虑的，在整台交换机上，流量进入时，有两个队列，进入交换机的所有流量，都根据这两个队列来处理，然后再将流量发送到内部环，最终从交换机上的接口被发出。对于入口队列，默认的模式是共享模式，并且是唯一支持的模式。

A、Shaped模式中，将保证出口队列拥有带宽的一个百分比，并且速率被限制到这个数量。即使是链路空闲，shaped流量使用的带框也不会超出分配给它的带宽，使用每个权重的绝对值来计算队列的可用带宽。

而在队列为Shaping模式时，该队列依靠自己的weight值获得相应的带宽，如值为3，则获得接口总带宽的1/3，为5则获得接口总带宽的1/5，并且该队列永远不能超过这个值，即使接口非常空闲也不能超过。无论是Shaping模式还是Sharing模式，分配到的带宽是保证的，但Sharing模式的队列在接口空闲时却可以完全利用。

B、shared模式中，队列根据已经配置的权重来共享他们之间的带宽，带宽可以保证在这个水平上，但是并不限制它。比如一个队列是空的并且不再需要共享链路。其余的队列可以扩展到这些没被使用的的带宽中，并且在它们之间共享这些带宽.当队列为Sharing模式时，就是所有Sharing模式的队列根据各自的weight值来分配相应的接口带宽，比如4个Sharing模式的队列weight值分别为10,20,30,40，那么将所有weight值相加10+20+30+40=100，weight值为10的队列分到和带宽为10/100，weight值为20的队列分到和带宽为20/100，weight值为30的队列分到和带宽为30/100，weight值为40的队列分到和带宽为40/100；当某个队列并没有流量传递时，那么这些空闲的带宽也同样按照各队列的weight值分配给每个队列使用。

当Shaping和Sharing同时存在于接口时，接口总带宽减去Shaping模式分配到的带宽后，剩余的带宽由Sharing模式分配。
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图15-1

排队和调度机制：

classify->policer->marker->2 ingress Q->SRR->internal ring->4 egress Q->SRR->OUT

Because the total inbound bandwidth of all ports can exceed the bandwidth of the internal ring, ingress queues are located after the packet is classified, policed, and marked and before packets are forwarded into the switch fabric. Because multiple ingress ports can simultaneously send packets to an egress port and cause congestion, outbound queues are located after the internal ring.

15.1.3　丢弃方式WTD（Weighted Tail Drop）

WTD在丢弃算法中，控制了每个队列的最大容量和丢弃阀值，也就是说队列中的流量是否该被丢弃，完全根据队列的最大容量和丢弃阀值来决定的。

WTD在每个队列中根据数据包的CoS值将其分配到不同的阀值，每个队列拥有3个阀值，范围为1%到100%，其中前面两个阀值是可以任意配置的，而第三个则不可以，因为第三个阀值固定为100%。这样一来，当某个CoS值的流量超过相应队列总容量的相应阀值之后，也就意味着这该流量是要被丢弃的。

当一个帧插入到特定队列时,WTD使用这一帧锁分配的COS或者DSCP来把它分配给不同的阀值,如果阀值超过了那个COS/DSCP,交换机就丢弃这一帧。每个队列最多支持三个WTD阀值：两个是可以配置的（显示WTD阀值），第3个是不可配置的（隐式WTD）。

图15-3 [image: ]
图15-2



15.1.4　关于队列集合Qset

3560交换机支持两个队列结合qset，这意味着可以将不同的接口配置为不同的排队方式。例如一些接口可以配置为4Q3T（四个普通队列和三个threshold），而其他的则可以配置为1P3Q3T模式运行，这取决于它们被分配的队列集合ID（qset-ID）。
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图15-3

如图15-3显示了出接口队列的buffer(合用2M)，buffer被分成common pool和reserved pool。在每一个出口队列，交换机用分配的buffer scheme预留一个数量最小的缓存，防止任何队列或者端口因为耗尽所有的缓存，而剥夺了其他队列的资源。如果队列没有超出界限，交换机可以分配预留池或者公用池（如果公用池还有空闲）；如果在公用池中没有空闲缓存或者队列超出了限制，交换机丢弃该帧。
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图15-4

请准备3560或者3750一台。


15.2　实验步骤



15.2.1　QoS机制的开启

默认情况下交换机的QoS机制是没有开启的，需要配置才可以开启QoS。




SW_3560(config)#mls qos




验证：




SW_3560#sh mls qos 
QoS is enabled——QoS机制已经开启
QoS ip packet dscp rewrite is enabled




15.2.2　QoS机制中的分类

QoS机制中是永远存在分类的，交换机上通常用COS（802.1P中的三bit）值作为分类依据，当然也存在把三层的标记（IP优先级和DSCP值）映射到二层的机制。

在交换机上IP优先级到DSCP的映射如下：




SW_3560#sh mls qos maps ip-prec-dscp 
   IpPrecedence-dscp map:
     ipprec:   0  1  2  3  4  5  6  7 
     --------------------------------
      dscp:   0  8  16  24 32 40 48  56
在交换机上COS值对应DSCP如下
SW_3560#sh mls qos maps cos-dscp 
   Cos-dscp map:
        cos:   0  1  2  3  4  5  6  7 
     --------------------------------
        dscp:  0  8 16  24  32 40 48 56
！




在接口下可以定义一个COS值




SW_3560(config)#int f0/1
SW_3560(config-if)#mls qos cos 3




验证：




SW_3560#sh mls qos interface f0/1 
FastEthernet0/1
trust state: not trusted
trust mode: not trusted——这里默认为untrust模式，即某类流量到达该端口是不被信任的，即信任边界没有延续，可以把接口设置为trust模式。
trust enabled flag: ena
COS override: dis
default COS: 3
DSCP Mutation Map: Default DSCP Mutation Map
Trust device: none
qos mode: port-based
！
SW_3560(config-if)#mls qos trust ?
  cos            cos keyword
  device         trusted device class
  dscp           dscp keyword
  ip-precedence  ip-precedence keyword
  <cr>




如果直接回车，会默认信任DSCP，也可以自定义信任COS。




SW_3560#sh mls qos interface f0/1 
*Mar  1 01:24:50.995: %SYS-5-CONFIG_I: Configured from console by console
FastEthernet0/1
trust state: trust dscp
trust mode: trust dscp
trust enabled flag: ena
COS override: dis
default COS: 3
DSCP Mutation Map: Default DSCP Mutation Map
Trust device: none
qos mode: port-based




我们来定义信任策略为COS值




SW_3560(config-if)#mls qos trust cos
SW_3560#sh mls qos interface f0/1 
FastEthernet0/1
trust state: trust cos
trust mode: trust cos
trust enabled flag: ena
COS override: dis
default COS: 3
DSCP Mutation Map: Default DSCP Mutation Map
Trust device: none
qos mode: port-based




注意：还有另外一个参数为override，该参数会把从入接口来的流量的标记覆盖，即不与其他信任模式兼容。




SW_3560(config-if)#mls qos cos override
SW_3560#sh mls qos interface f0/1 
FastEthernet0/1
trust state: cos override
trust mode: cos override
trust enabled flag: ena
COS override: ena
default COS: 3
DSCP Mutation Map: Default DSCP Mutation Map
Trust device: none
qos mode: port-based




15.2.3　队列调度机制之入方向的情况

在队列调度机制之前有police和marker，这一点和路由器的QoS机制是一样的。需要注意的是，在交换机的入和出方向都有队列机制，在3560，3750上为SRR队列调度机制。

①、入方向调度，在入方向有两个队列，默认队列2为优先级队列，得到优先调度：




SW_3560#sh mls qos input-queue 
Queue     :       1       2——队列1和队列2
------------——-------------------------
buffers   :      90      10
bandwidth :      4       4
priority  :       0      10——队列2的为优先级队列
threshold1:     100     100
threshold2:     100     100




不同的COS值被调度到不同的队列，COS5优先得到调度。




SW_3560#sh mls qos maps cos-input-q 
   Cos-inputq-threshold map:
              cos:  0   1   2   3   4   5   6   7  
              ------------------------------------
  queue-threshold:  1-1  1-1  1-1 1-1  1-1 2-1 1-1 1-1




不同的DSCP被调度到不同的队列：




SW_3560#sh mls qos maps dscp-input-q 
   Dscp-inputq-threshold map:
     d1 :d2    0     1     2     3     4     5     6     7     8     9 
     ------------------------------------------------------------
      0 :    01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 
      1 :    01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 
      2 :    01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 
      3 :    01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 01-01 
      4 :    02-01 02-01 02-01 02-01 02-01 02-01 02-01 02-01 01-01 01-01 
      5 :    01-01 01-01 01-01 01-01 0




手动修改不同的COS值调度到不同的队列




SW_3560(config)#mls qos srr-queue input cos-map queue 1 3 4 5




红色部分为队列号码，即队列1，黄色部分为COS值，把COS 3 4 5 调度到队列1中（默认情况下COS5在优先级队列2），验证如下：




SW_3560#sh mls qos maps cos-input-q 
   Cos-inputq-threshold map:
              cos:  0   1   2   3   4   5   6   7  
              ------------------------------------
  queue-threshold:  1-1 1-1 1-1 1-1 1-1 1-1 1-1 1-1




另外一个例子：




SW_3560(config)#mls qos srr-queue input cos-map queue 2 1 2 7




把COS值1 2 7调度到队列2中。




SW_3560#sh mls qos maps cos-input-q 
   Cos-inputq-threshold map:
              cos:  0   1   2   3   4   5   6   7  
              ————————————————————————
  queue-threshold:  1-1  2-1  2-1 1-1  1-1 1-1 1-1  2-1




②、入方向上设置入方向队列的两个丢弃阀值，为不同的COS值设置不同的丢弃阀值，设置两个队列的缓存buffer，设置优先级队列。

SRR有三个阀值，其中第一个和第二个阀值可以修改，第三个阀值不能修改。

先来看默认情况：




SW_3560#sh mls qos input-queue 
Queue     :       1       2
----------------------------------------------
buffers   :      90      10
bandwidth :       4       4
priority  :       0      10
threshold1:     100     100——阀值1
threshold2:     100     100——阀值2，默认都为百分百才丢弃




修改丢弃阀值：




SW_3560(config)#mls qos srr-queue input threshold 1 50 60




修改队列1的第一个阀值为50%，第二个阀值为60%。




SW_3560#sh mls qos input-queue 
Queue     :       1       2
----------------------------------------------
buffers   :      90      10
bandwidth :       4       4
priority  :       0      10
threshold1:      50     100
threshold2:      60     100




还可以设置某个COS值的丢弃阀值：

SW_3560(config)#mls qos srr-queue input cos-map queue 1 threshold 2 1 2

把队列1中的COS值1和2的丢弃阀值设置到入队列1的第二个丢弃阀值，而第二个阀值如上面一条验证命令为60%。




SW_3560#sh mls qos maps cos-input-q 
   Cos-inputq-threshold map:
              cos:  0   1   2   3   4   5   6   7  
              ------------------------------------
  queue-threshold:  1-1  1-2 1-2 1-1 1-1 1-1 1-1 2-1




来修改buffer（缓存）大小，默认2个队列的buffer分别为百分之90和10。




SW_3560(config)#mls qos srr-queue input ?
  bandwidth       Configure SRR bandwidth
  buffers         Configure buffer allocation
  cos-map         Configure cos-map for a queue id
  dscp-map        Configure dscp-map for a queue id
  priority-queue  Configure priority scheduling
  threshold       Configure queue tail-drop thresholds
SW_3560(config)#mls qos srr-queue input buffers 50 50




把队列一和队列二的缓存分别设置为50%




SW_3560#sh mls qos input-queue 
Queue     :       1       2
----------------------------------------------
buffers   :      50      50
bandwidth :       4       4
priority  :       0      10
threshold1:      50     100
threshold2:      60     100
！




修改优先级队列的优先级




SW_3560(config)#mls qos srr-queue input priority-queue 1 bandwidth 11




把队列一改为优先级队列，优先级为11（最大40）




SW_3560#sh mls qos input-queue 
Queue     :       1       2
----------------------------------------------
buffers   :      50      50
bandwidth :       4       4
priority  :       11       0
threshold1:      50     100
threshold2:      60     100




15.2.4　出方向SRR的队列调度机制

在出方向上有两个模版（qset）和四个队列，不同的cos值调度到不同的队列以及有不同的阀值。




SW_3560#sh mls qos queue-set 1
Queueset: 1
Queue     :       1       2       3       4——四个队列
----------------------------------------------
buffers   :      25      25      25      25
threshold1:     100     200     100     100
threshold2:     100     200     100     100
reserved  :      50      50      50      50
maximum   :     400     400     400     400
SW_3560#sh mls qos queue-set 2
Queueset: 2
Queue     :       1       2       3       4
----------------------------------------------
buffers   :      25      25      25      25
threshold1:     100     200     100     100
threshold2:     100     200     100     100
reserved  :      50      50      50      50
maximum   :     400     400     400     400




SW_3560#sh mls qos maps cos-output-q ——默认情况下不同的COS值对应到不同队列的不同丢弃阀值，比如COS7对应第四个队列的第一个丢弃阀值，即百分之百。




 Cos-outputq-threshold map:
              cos:  0   1   2   3   4   5   6   7  
              ------------------------------------
  queue-threshold:  2-1 2-1  3-1 3-1 4-1 1-1 4-1 4-1




②设置参数来修改默认情况

把不同的COS映射到不同的出接口队列




SW_3560(config)#mls qos srr-queue output cos-map queue ?
  <1-4>  enter cos-map output queue id——对应到哪个出接口队列
SW_3560(config)#mls qos srr-queue output cos-map queue 2 ?
  <0-7>      8 cos values separated by spaces
  threshold  Assign COS values to a queue threshold
SW_3560(config)#mls qos srr-queue output cos-map queue 2 2 ?
  <0-7>  8 cos values separated by spaces——映射COS 2
  <cr>
SW_3560(config)#mls qos srr-queue output cos-map queue 2 2——把COS2映射到出接口四个队列中的第二个队列。
！
SW_3560#sh mls qos maps cos-output-q 
   Cos-outputq-threshold map:
              cos:  0   1   2   3   4   5   6   7  
              ------------------------------------
  queue-threshold:  2-1  2-1  2-1 3-1 4-1 1-1 4-1 4-1——默认是第三个队列。




再来看丢弃阀值。出接口有两个模版（Qset1和Qset2）,默认情况下出方向都调动模版一（当然也可以调用模版二）。我们来查看默认的模版1。




SW_3560#sh mls qos queue-set 1       
Queueset: 1
Queue     :       1       2       3       4
----------------------------------------------
buffers   :      25      25      25      25
threshold1:     100     200     100     100
threshold2:     100     200     100     100
reserved  :      50      50      50      50
maximum   :     400     400     400     400




如上所示，有四个队列，每个队列默认的buffer为25，照样有三个丢弃阀值，这里只能看到两个，最后两行为buffer pool，之后我们再来讨论

修改不同COS值的的丢弃阀值：




SW_3560(config)#mls qos srr-queue output cos-map queue ?
  <1-4>  enter cos-map output queue id——接口的四个队列
SW_3560(config)#mls qos srr-queue output cos-map queue 4 ?
  <0-7>      8 cos values separated by spaces
  threshold  Assign COS values to a queue threshold
SW_3560(config)#mls qos srr-queue output cos-map queue 4 threshold ?
  <1-3>  enter cos-map threshold id——三个丢弃阀值中的某一个
SW_3560(config)#mls qos srr-queue output cos-map queue 4 threshold 2 2 ?
  <0-7>  8 cos values separated by spaces——要指定的COS值
  <cr>
SW_3560(config)#mls qos srr-queue output cos-map queue 4 threshold 2 2 




把COS2的丢弃阀值设置为队列4的第二个丢弃阀值




SW_3560#sh mls qos maps cos-output-q 
   Cos-outputq-threshold map:
              cos:  0   1   2   3   4   5   6   7  
              ------------------------------------
  queue-threshold:  2-1  2-1  4-2 3-1 4-1 1-1 4-1 4-1




而丢弃阀值可以在如下验证命令得到为百分百。




SW_3560#sh mls qos queue-set 1       
Queueset: 1
Queue     :       1       2       3       4
----------------------------------------------
buffers   :      25      25      25      25
threshold1:     100     200     100     100
threshold2:     100     200     100     100——丢弃阀值为100，可以设置为其他值
reserved  :      50      50      50      50
maximum   :     400     400     400     400




我们来修改队列四的第二个丢弃阀值。




SW_3560(config)#mls qos queue-set output 1 ?——此处的1为qset值
  buffers    assign buffers to each egress queue 
  threshold  Assign threshold values to a queue
SW_3560(config)#mls qos queue-set output 1 threshold ?——队列号码
  <1-4>  enter queue id in this queue set
SW_3560(config)#mls qos queue-set output 1 threshold 4 ?——设置第一个丢弃阀值为下条命令的100。
  <1-3200>  enter drop threshold1 1-3200
SW_3560(config)#mls qos queue-set output 1 threshold 4 100 ?
  <1-3200>  enter drop threshold2 1-3200
SW_3560(config)#mls qos queue-set output 1 threshold 4 100 444 ? ——设置第二个丢弃阀值为444，保留的pool为50。
  <1-100>  enter reserved threshold 1-100
SW_3560(config)#mls qos queue-set output 1 threshold 4 100 444 50 ?  
  <1-3200>  enter maximum threshold 1-3200
SW_3560(config)#mls qos queue-set output 1 threshold 4 100 444 50  500——设置最大pool为500
SW_3560#sh mls qos queue-set 1          
Queueset: 1
Queue     :       1       2       3       4
----------------------------------------------
buffers   :      25      25      25      25
threshold1:     100     200     100     100
threshold2:     100     200     100     444
reserved  :      50      50      50      50
maximum   :     400     400     400     500




我们在来修改buffer值，默认情况四个队列都为25%。




SW_3560(config)#mls qos queue-set output 1 buffers 40 30 20 10 
buffer值只和必须为100
SW_3560#sh mls qos queue-set 1
Queueset: 1
Queue     :       1       2       3       4
----------------------------------------------
buffers   :      40      30      20      10




15.2.5　qset（队列集）

出方向默认有两个Qset，所有接口默认调用qset 1，来查看默认情况。




SW_3560#sh mls qos int f0/1 queueing 
FastEthernet0/1
Egress Priority Queue : disabled
Shaped queue weights (absolute) :  25 0 0 0
Shared queue weights  :  25 25 25 25
The port bandwidth limit : 100  (Operational Bandwidth:100.0)
The port is mapped to qset : 1




把接口调用的qos模版改为2：




SW_3560(config)#int f0/1
SW_3560(config-if)#queue-set ?
  <1-2>  the qset to which this port is mapped
SW_3560(config-if)#queue-set 2 
SW_3560#sh mls qos int f0/1 queueing 
FastEthernet0/1
Egress Priority Queue : disabled
Shaped queue weights (absolute) :  25 0 0 0
Shared queue weights  :  25 25 25 25
The port bandwidth limit : 100  (Operational Bandwidth:100.0)
The port is mapped to qset : 2——调用qset2
SW_3560(config)#int f0/1
SW_3560(config-if)#pr
SW_3560(config-if)#priority-queue ?
  out  egress priority queue
SW_3560(config-if)#priority-queue ou
SW_3560(config-if)#priority-queue out ?
  <cr>
SW_3560(config-if)#priority-queue out 
SW_3560(config-if)#end
SW_3560#sh mls qos int f0/1 queueing 
FastEthernet0/1
Egress Priority Queue : enabled
Shaped queue weights (absolute) :  25 0 0 0——保证队列1的带宽，当然也做限制
Shared queue weights  :  25 25 25 25
The port bandwidth limit : 100  (Operational Bandwidth:100.0)
The port is mapped to qset : 2




实验完成。
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适用人群：实验文档纯手工打造，适合NP和IE学员使用。




第1章　IPv6无状态自动配置获得地址

一、理论支持和实验目的

IPv6地址由两部分组成：前缀部分和接口ID部分。

IPv6的一个很大的特点是支持即插即用：路由器发现(Router Discovery)——当一个节点连接到一个IPv6的链路上时,它能够发现本地的路由器,而不必借助动态主机配置协议(DHCP)。

前缀发现(prefix)——当一个节点连接到一个IPv6的链路上时,它能够发现分配给该链路的前缀。参数发现(Parameter Discovery)——节点能够发现它所相连的链路的参数,例如链路的MⅢ 和跳数限制等。主机可以通过RA消息（Router-Advertisement，ICMP type 134）中携带的前缀得到地址的前缀部分，同时通过该接口自动生成接口ID部分，从而得到一个完成的128位的IPv6地址，该消息默认情况下200S发送一次。当然主机（或者路由器）也可以主动发送RS（router solicit，ICMP Type = 133）消息来主动请求该前缀。

实验目的：了解IPv6无状态自动获得地址的理论和操作。

[image: ]


图1-1

二、拓扑描述

如图1-1所示，每个设备上的地址设计为20xy::x/64，如把R3连接R4的接口地址设计为2034::3/64

三、实验步骤

1、R3作为路由器开启IPv6路由功能以及接口配置地址




R3(config)#ipv6 unicast-routing ---此命令是必须的
R3(config)#interface f0/1
R3(config-if)#ipv6 address 2034::3/64
通过debug消息来查看RA消息
R3#debug ipv6 nd（如果没有观察到，请关闭然后开启接口）
Created RA context for FE80::C800:A4FF:FE0C:6---创建RA消息
*Mar  4 18:49:42.319: ICMPv6-ND: Request to send RA for FE80::C800:A4FF:FE0C:6
*Mar  4 18:49:42.323: ICMPv6-ND: Sending RA from FE80::C800:A4FF:FE0C:6 to FF02::1 on FastEthernet0/1---发送了RA消息，该RA消息目的地址为ff02::1。所有ipv6节点组播地址
*Mar  4 18:49:42.327: ICMPv6-ND:     MTU = 1500---其他参数，MTU 1500
*Mar  4 18:49:42.331: ICMPv6-ND:     prefix = 2034::/64 onlink autoconfig---默认情况下通告该接口拥有的前缀
*Mar  4 18:49:42.331: ICMPv6-ND:             2592000/604800 (valid/preferred)---通告了valid时间和preferred时间




2、R4模拟主机，并配置自动获得地址




R4(config)#int f0/1
R4(config-if)#no shutdown
R4(config-if)#ipv6 address autoconfig
观察NS消息：
R4#debug ipv6 nd
*Mar 4 18:58:06.275: ICMPv6-ND: Sending RS on FastEthernet0/1---从该接口主动发出了RS消息，来获得前缀
*Mar 4 18:58:06.303: ICMPv6-ND: Received RA from FE80::C802:A4FF:FE68:6 on FastEthernet0/1---收到了来自R3的RA消息
*Mar 4 18:58:06.307: ICMPv6-ND: DELETE -> INCMP: FE80::C802:A4FF:FE68:6
*Mar 4 18:58:06.311: ICMPv6-ND: Neighbour FE80::C802:A4FF:FE68:6 on FastEthernet0/1 : LLA ca02.a468.0006
*Mar 4 18:58:06.315: ICMPv6-ND: INCMP -> STALE: FE80::C802:A4FF:FE68:6
*Mar 4 18:58:06.315: ICMPv6-ND: Selected new default router FE80::C802:A4FF:FE68:6 on FastEthernet0/1
*Mar 4 18:58:06.323: ICMPv6-ND: Installed default to FE80::C802:A4FF:FE68:6 on FastEthernet0/1---该版本的IOS会自动安装默认路由
*Mar 4 18:58:06.331: IPv6-Address: Prefix Information change for 2034::/64, 0x0 -> 0xE0
*Mar 4 18:58:06.335: IPv6-Address: Adding prefix 2034::/64 to FastEthernet0/1---增加从R3收到的前缀信息到f0/1接口
*Mar 4 18:58:06.335: IPv6-Address: Adding operating owner prefix configured on FastEthernet0/1
*Mar 4 18:58:06.339: IPv6-Address: Adding operating owner address configured on FastEthernet0/1
*Mar 4 18:58:06.343
R4#: IPv6-Address: Address 2034::C801:A4FF:FE68:6 configured on FastEthernet0/1
*Mar 4 18:58:06.343: IPv6-Addrmgr-ND: DAD request for 2034::C801:A4FF:FE68:6 on FastEthernet0/1
*Mar 4 18:58:06.347: ICMPv6-ND: Sending NS for 2034::C801:A4FF:FE68:6 on FastEthernet0/1
*Mar 4 18:58:06.351: ICMPv6-ND: Autoconfiguring 2034::C801:A4FF:FE68:6 on FastEthernet0/1
*Mar 4 18:58:07.351: IPv6-Addrmgr-ND: DAD: 2034::C801:A4FF:FE68:6 is unique.---这中间会进行一次DAD检测，确保该地址是唯一的才可以使用
*Mar 4 18:58:07.355: ICMPv6-ND: Sending NA for 2034::C801:A4FF:FE68:6 on FastEthernet0/1
*Mar 4 18:58:07.359: IPv6-Address: Address 2034::C801:A4FF:FE68:6/64 is up on FastEthernet0/1
验证：
R4#sh ipv6 interface f0/1
FastEthernet0/1 is up, line protocol is up
  IPv6 is enabled, link-local address is FE80::C801:A4FF:FE68:6 ----link-local地址是通过EUI 64的方式自动由MAC地址映射过来
No Virtual link-local address(es):
Stateless address autoconfig enabled---该接口通过无状态自动配置获得地址
Global unicast address(es):
  2034::C801:A4FF:FE68:6, subnet is 2034::/64 [EUI/CAL/PRE]---全局单播地址的前缀从RA消息得到，接口ID部分从link-local地址得到，组成一个完整的IPv6发送地址。
     valid lifetime 2591876 preferred lifetime 604676---valid time是2591876秒，preferred time是604676秒，在这个时段内可以主动发起连接，该时间可以控制。
Joined group address(es):
   FF02::1
   FF02::1:FF68:6
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds---ICMP差错报文每100毫秒生成一个。
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 23934)
Default router is FE80::C802:A4FF:FE68:6 on FastEthernet0/1---默认路由指向了对端的link-local地址。




3、调整邻居发现相关的RA参数

R3:




interface FastEthernet0/1
ipv6 address 2034::3/64
ipv6 nd prefix 2034::/64 600 599---调整valid time和preferred time
ipv6 nd ra lifetime 600---调整RA消息生存时间，即在该时间内通告的前缀和参数有效。
ipv6 nd ra interval 4---每四秒钟通告一次RA消息，可以在R3上查看，省略。




验证：




R4#sh ipv6 int f0/1
FastEthernet0/1 is up, line protocol is up
  IPv6 is enabled, link-local address is FE80::C801:A4FF:FE68:6
  No Virtual link-local address(es):
  Stateless address autoconfig enabled
  Global unicast address(es):
     2034::C801:A4FF:FE68:6, subnet is 2034::/64 [EUI/CAL/PRE]
       valid lifetime 547 preferred lifetime 546---该时间值在减小，说明我们调整的参数生效了。




最后再介绍一下RA抑制特性如下（即不再发送RA消息，那么对端也不能获得前缀消息）：

R3(config-if)#ipv6 nd ra suppress

但是该功能在7200模拟器上没有生效。

R4上的debug消息：




R4#
*Mar 4 19:19:55.987: ICMPv6-ND: Sending RS on FastEthernet0/1
*Mar 4 19:19:56.039: ICMPv6-ND: Received RA from FE80::C802:A4FF:FE68:6 on FastEthernet0/1---从R3收到了RA消息
*Mar 4 19:19:56.043: ICMPv6-ND: DELETE -> INCMP: FE80::C802:A4FF:FE68:6
*Mar 4 19:19:56.047: ICMPv6-ND: Neighbour FE80::C802:A4FF:FE68:6 on FastEthernet0/1 : LLA ca02.a468.0006




我们来查看R3：




R3#sh ipv6 int f0/1
FastEthernet0/1 is up, line protocol is up
  IPv6 is enabled, link-local address is FE80::C802:A4FF:FE68:6
  No Virtual link-local address(es):
  Global unicast address(es):
    2034::3, subnet is 2034::/64
Joined group address(es):
   FF02::1
   FF02::2
   FF02::1:FF00:3
   FF02::1:FF68:6
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 38363)
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 4 seconds----如果RA消息被抑制，那么这些显示将会消失。
ND router advertisements live for 600 seconds
ND advertised default router preference is Medium
ND RAs are suppressed
Hosts use stateless autoconfig for addresses.




实验完成。


第2章　IPv6有状态自动配置地址

一、理论支持和实验目的

IPv6支持有状态自动配置获得地址的方式，这涉及到RA消息中的两个bit，M bit和O bit。如图2-1所示为RA消息的格式：
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图2-1

图中“M”是管理地址的配置标记。如果设置了该位,始发路由器就会利用DHCPv6协议来提示链路上的主机使用有状态地址自动配置。如果不设置该位,链路上的主机应该使用无状态地址自动配置。



图中“O” 是其他的有状态配置标记。当设置该位时,始发路由器就会提示所在链路上的主机使用DHCPv6协议来获取其他的链路信息。“M”标记和“O”标记可以一起使用。例如,不设置“M”标记但设置“O”标记,那么路由器将会提示链路上的主机使用无状态地址自动配置,但对于其他的配置参数则不考虑DHCPv6服务器的存在。

二、拓扑描述

如图2-2所示，每个设备上的地址设计为20xy::x/64，如把R3连接R4的接口地址为2034::3/64。
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图2-2

三、实验步骤



1、设置和观察M bit和O bit




R3(config)#ipv6 unicast-routing 
R3(config)#
R3(config)#int f0/1
R3(config-if)ipv6 address 2034::3/64 
R3(config-if)#ipv6 nd managed-config-flag 
R3(config-if)#ipv6 nd other-config-flag
!
R3#debug ipv6 nd 
  ICMP Neighbor Discovery events debugging is on
*Mar  4 19:44:21.443: ICMPv6-ND: Received RS on FastEthernet0/1 from FE80::C801:A4FF:FE68:6
*Mar  4 19:44:21.447: ICMPv6-ND: Sending solicited RA on FastEthernet0/1
*Mar  4 19:44:21.447: ICMPv6-ND: Request to send RA for FE80::C802:A4FF:FE68:6
*Mar  4 19:44:21.451: ICMPv6-ND: Sending RA from FE80::C802:A4FF:FE68:6 to FF02::1 on FastEthernet0/1
*Mar  4 19:44:21.455: ICMPv6-ND:     Managed address configuration---M 位置为的RA消息
*Mar  4 19:44:21.455: ICMPv6-ND:     Other stateful configuration---O 位置为的RA消息
*Mar  4 19:44:21.459: ICMPv6-ND:     MTU = 1500
*Mar  4 19:44:21.459: ICMPv6-ND:     prefix = 2034::/64 onlink autoconfig
*Mar  4 19:44:21.463: ICMPv6-ND:             2592000/604800 (valid/preferred)
R3#
*Mar  4 19:44:22.511: ICMPv6-ND: Received NA for 2034::C801:A4FF:FE68:6 on FastEthernet0/1 from 2034::C801:A4FF:FE68:6




2、无状态自动配置：保留O位置位1，M位置位 0，观察R4通过DHCPv6获得的其他参数情况




R3(config)#int f0/1
R3(config-if)#no ipv6 nd managed-config-flag




此时R4需要通过R3的DHCP服务获得除地址之外的其他参数。




R3(config)#ipv6 dhcp pool Ender ---进入DHCPv6配置模式
R3(config-dhcp)#?          
IPv6 DHCP configuration commands:
  default            Set a command to its defaults
  dns-server         DNS servers
  domain-name        Domain name to complete unqualified host names
  exit               Exit from DHCPv6 configuration mode
  import             Import options
  information        Information refresh option
  nis                NIS server options
  nisp               NISP server options
  no                 Negate a command or set its defaults
  prefix-delegation  IPv6 prefix delegation
  sip                SIP server options
  sntp               SNTP server options
R3(config-dhcp)#domain-name www.yeslab.net
R3(config-dhcp)#dns-server 2033::3---设置DNS参数和域名参数
!
R3(config)#int f0/1
R3(config-if)#ipv6 dhcp server Ender---应用该DHCP server
Client端：
R4(config-if)#ipv6 address autoconfig
!




验证和观察:




R4#debug ipv6 dhcp
---------------------------------------------------------此处省略其他无用干扰信息----------------------
Mar  4 19:51:26.195:   type REPLY(7), xid 16276064
*Mar  4 19:51:26.195:   option SERVERID(2), len 10
*Mar  4 19:51:26.199:     00030001CA02A4680008
*Mar  4 19:51:26.199:   option CLIENTID(1), len 10
*Mar  4 19:51:26.203:     00030001CA01A4680008
*Mar  4 19:51:26.203:   option DNS-SERVERS(23), len 16
*Mar  4 19:51:26.203:     2033::3
*Mar  4 19:51:26.207:   option DOMAIN-LIST(24), len 16
*Mar  4 19:51:26.207:     www.yeslab.net
*Mar  4 19:51:26.207: IPv6 DHCP: Adding server FE80::C802:A4FF:FE68:6
*Mar  4 19:51:26.211: IPv6 DHCP: Processing options
*Mar  4 19:51:26.215: IPv6 DHCP: Configuring DNS server 2033::3
*Mar  4 19:51:26.215: IPv6 DHCP: Configuring domain name www.yeslab.net
*Mar  4 19:51:26.215: IPv6 DHCP: DHCPv6 changes state from INFORMATION-REQUEST to IDLE (REPLY_RECEIVED) on FastEthernet0/1
!
R4#sh ipv6 interface fastEthernet 0/1
FastEthernet0/1 is up, line protocol is up
  IPv6 is enabled, link-local address is FE80::C801:A4FF:FE68:6 
  No Virtual link-local address(es):
  Stateless address autoconfig enabled---现在还是开启了无状态自动配置
  Global unicast address(es):
    2034::C801:A4FF:FE68:6, subnet is 2034::/64 [EUI/CAL/PRE]
      valid lifetime 2591991 preferred lifetime 604791
  Joined group address(es):
    FF02::1
    FF02::1:FF68:6
  MTU is 1500 bytes
  ICMP error messages limited to one every 100 milliseconds
  ICMP redirects are enabled
  ICMP unreachables are sent
  ND DAD is enabled, number of DAD attempts: 1
  ND reachable time is 30000 milliseconds (using 36991)
  Default router is FE80::C802:A4FF:FE68:6 on FastEthernet0/1
R4#sh ipv6 dhcp interface f0/1
FastEthernet0/1 is in client mode
  State is IDLE (1)
  Information refresh timer expires in 23:56:57
  List of known servers:
    Reachable via address: FE80::C802:A4FF:FE68:6
    DUID: 00030001CA02A4680008
    Preference: 0
    Configuration parameters:---从DHCP 服务器获得了如下消息
      DNS server: 2033::3
      Domain name: www.yeslab.net
      Information refresh time: 0
  Rapid-Commit: disabled




3、设置M bit置位，从DHCP server获得地址（注意某些命令只有15.0以上IOS才支持）

之前实验的配置依旧保留




R3：
ipv6 dhcp pool Ender
 address prefix 2034:3434::/64---设置前缀
 dns-server 2033::3
 domain-name www.yeslab.net
R4：
R4(config-if)#ipv6 enable ---必须配置该命令让接口获得link-local地址作为DHCP源，才能发送DHCP报文
R4(config-if)#ipv6 address dhcp---注意该命令才是DHCP客户端命令
！
R4#sh ipv6 int f0/1
Fastethernet0/1 is up, line protocol is up
  IPv6 is enabled, link-local address is FE80::A8BB:CCFF:FE00:400 
  No Virtual link-local address(es):
  Global unicast address(es):
    2034:3434::692D:6296:2D18:9B9A, subnet is 2034:3434::692D:6296:2D18:9B9A/128 
  Joined group address(es):
    FF02::1
    FF02::1:FF00:400
    FF02::1:FF18:9B9A
  MTU is 1500 bytes
  ICMP error messages limited to one every 100 milliseconds
  ICMP redirects are enabled
  ICMP unreachables are sent
  ND DAD is enabled, number of DAD attempts: 1
  ND reachable time is 30000 milliseconds (using 30000)
  ND NS retransmit interval is 1000 milliseconds
!
R4#sh ipv6 dhcp interface f0/1
Fastethernet0/0 is in client mode
  Prefix State is IDLE---前缀信息为空
  Address State is OPEN---地址状态为OPEN，意味着获得了地址
  Renew for address will be sent in 11:56:11
  List of known servers:
    Reachable via address: FE80::A8BB:CCFF:FE00:230
    DUID: 00030001AABBCC000200
    Preference: 0
    Configuration parameters:
      IA NA: IA ID 0x00030001, T1 43200, T2 69120
        Address: 2034:3434::692D:6296:2D18:9B9A/128
                preferred lifetime 86400, valid lifetime 172800
                expires at Mar 06 2013 08:21 PM (172572 seconds)
      DNS server: 2033::3
      Domain name: www.yeslab.net
      Information refresh time: 0
  Prefix Rapid-Commit: disabled
  Address Rapid-Commit: disabled
!
R3#sh ipv6 dhcp pool 
DHCPv6 pool: Ender
  Address allocation prefix: 2034:3434::/64 valid 172800 preferred 86400 (1 in use, 0 conflicts)
  DNS server: 2033::3
  Domain name: www.yeslab.net
  Active clients: 1---已经有一个活动的客户端




优化：设置valid时间和prefer时间：




R2(config-dhcpv6)#address prefix 2034:3434::/64 lifetime  600 590
DHCP Agent命令为：接口下：
ipv6 dhcp relay destination ..
如：
Router(config-if) ipv6 dhcp relay destination FE80::250:A2FF:FEBF:A056 ethernet 4/3




附：以下为DHCPv6报文的工作过程和debug消息。
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图2-3

客户端：




*Mar  4 12:33:15.452: IPv6 DHCP: Sending SOLICIT to FF02::1:2 on Ethernet0/0---第一个包为solicit消息，目标地址为保留的FF02::1:2
*Mar  4 12:33:15.461: IPv6 DHCP: Received ADVERTISE from FE80::A8BB:CCFF:FE00:230 on Ethernet0/0
*Mar  4 12:33:15.461: IPv6 DHCP: Adding server FE80::A8BB:CCFF:FE00:230
*Mar  4 12:33:16.589: IPv6 DHCP: Sending REQUEST to FF02::1:2 on Ethernet0/0---第三个报文为request报文
*Mar  4 12:33:16.589: IPv6 DHCP: DHCPv6 address changes state from SOLICIT to REQUEST (ADDR_ADVERTISE_RECEIVED) on Ethernet0/0
*Mar  4 12:33:16.589: IPv6 DHCP: Received REPLY from FE80::A8BB:CCFF:FE00:230 on Ethernet0/0---从客户端收到了reply报文，以确认该地址
*Mar  4 12:33:16.589: IPv6 DHCP: Processing options
*Mar  4 12:33:16.589: IPv6 DHCP: Adding address 2034:3434::C9B0:9626:ED5A:9BC1/128 to Ethernet0/0
*Mar  4 12:33:16.590: IPv6 DHCP: T1 set to expire in 295 seconds
*Mar  4 12:33:16.590: IPv6 DHCP: T2 set to expire in 472 seconds
*Mar  4 12:33:16.590: IPv6 DHCP: Configuring DNS server 2033::3
R4#
*Mar  4 12:33:16.590: IPv6 DHCP: Configuring domain name www.yeslab.net
*Mar  4 12:33:16.590: IPv6 DHCP: DHCPv6 address changes state from REQUEST to OPEN (ADDR_REPLY_RECEIVED) on Ethernet0/0
服务器端：
Mar  4 12:33:15.452: IPv6 DHCP: Received SOLICIT from FE80::A8BB:CCFF:FE00:400 on Ethernet0/3
*Mar  4 12:33:15.452: IPv6 DHCP: Using interface pool Ender
*Mar  4 12:33:15.452: IPv6 DHCP: Creating binding for FE80::A8BB:CCFF:FE00:400 in pool Ender
*Mar  4 12:33:15.452: IPv6 DHCP: Binding for IA_NA 00030001 not found
*Mar  4 12:33:15.452: IPv6 DHCP: Allocating IA_NA 00030001 in binding for FE80::A8BB:CCFF:FE00:400
*Mar  4 12:33:15.452: IPv6 DHCP: Looking up pool 2034:3434::/64 entry with username '00030001AABBCC00040000030001'
*Mar  4 12:33:15.452: IPv6 DHCP: Poolentry for user not found
*Mar  4 12:33:15.452: IPv6 DHCP: Allocated new address 2034:3434::C9B0:9626:ED5A:9BC1
R2#
*Mar  4 12:33:15.452: IPv6 DHCP: Allocating address 2034:3434::C9B0:9626:ED5A:9BC1 in binding for FE80::A8BB:CCFF:FE00:400, IAID 00030001
*Mar  4 12:33:15.452: IPv6 DHCP: Updating binding address entry for address 2034:3434::C9B0:9626:ED5A:9BC1
*Mar  4 12:33:15.452: IPv6 DHCP: Setting timer on 2034:3434::C9B0:9626:ED5A:9BC1 for 60 seconds
*Mar  4 12:33:15.452: IPv6 DHCP: Sending ADVERTISE to FE80::A8BB:CCFF:FE00:400 on Ethernet0/3---在该接口上发送了advertise消息
*Mar  4 12:33:15.452: ether_vencap:(1975)
*Mar  4 12:33:16.589: IPv6 DHCP: Received REQUEST from FE80::A8BB:CCFF:FE00:400 on Ethernet0/3
*Mar  4 12:33:16.589: IPv6 DHCP: Using interface pool Ender
*Mar  4 12:33:16.589: IPv6 DHCP: Looking up pool 2034:3434::/64 entry with username '00030001AABBCC00040000030001'
*Mar  4 12:33:16.589: IPv6 DHCP: Poolentry for user found
*Mar  4 12:33:16.589: IPv6 DHCP: Found address 2034:3434::C9B0:9626:ED5A:9BC1 in binding for FE80::A8BB:CCFF:FE00:400, IAID 00030001
*Mar  4 12:33:16.589: IPv6 DHCP: Updating binding address entry for address 2034:3434::C9B0:9626:ED5A:9BC1
*Mar  4 12:33:16.589: IPv6 DHCP: Setting timer on 2034:3434::C9B0:9626:ED5A:9BC1 for 600 seconds
R2#
*Mar  4 12:33:16.589: IPv6 DHCP: Sending REPLY to FE80::A8BB:CCFF:FE00:400 on Ethernet0/3--发送了reply消息




实验完成。


第3章　prefix delegation获得IPv6地址

一、理论支持和实验目的

DHCP PD是DHCPv6的扩展技术，该技术用于以下场景：位于ISP内的DHCP服务器给客户内的子网

自动化的分配前缀，如下图3-1所示，DHCP服务器可以给CPE（customer premises equipment

）广播网段分配前缀，当然还缺少一个接口ID来组成完整的IPv6地址，该接口ID可以手工指定。
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图3-1

二、拓扑描述

如图3-2所示，每个设备上的地址设计为20xy::x/64，如把R3连接R4的接口地址设计为

2034::3/64：
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图3-2

三、实验步骤

1、配置R1模拟ISP的PE，同时作为DHCP服务器




R1(config)#ipv6 unicast-routing
R1(config)#int s1/0
R1(config-if)#ipv6 address 2013::1/64
!
配置DHCP pool调用Local Pool
R1(config)#ipv6 dhcp pool Ender
R1(config-dhcp)# prefix-delegation pool Yeslab
!
定义local pool：
R1(config)#ipv6 local pool Yeslab 2034:3434::/64 64--分配一个64位的前缀
!
接口下调用DHCP pool：
R1(config-if)#ipv6 dhcp server Ender
!




2、R3作为CPE设备，R3的f0/1配置一个接口ID，前缀从DHCP获得，而s1/0要作为DHCP的客户端




R3(config)#interface Serial1/0
R3(config-if)# ipv6 address 2013::3/64---手工配置一个地址，也可以自动获得地址
R3(config-if)# ipv6 dhcp client pd Ender---该接口作为DHCP客户端，承接DHCP服务器
Ender
!
R3(config)#int f0/1
R3(config-if)#ipv6 address Ender ::3/64---CPE连接内网的接口配置接口ID，和DHCP pool
推送的前缀组成完成的IPv6地址
在客户端和DHCP server开启R1#debug ipv6 dhcp,验证
客户端R3：
R3#
*Mar  5 00:32:55.851: IPv6 DHCP: Sending SOLICIT to FF02::1:2 on Serial1/0---四个报
文中的第一个Solicit
*Mar  5 00:32:55.899: IPv6 DHCP: Received ADVERTISE from FE80::C800:AAFF:FEB4:8 on 
Serial1/0---收到来自服务器的ADVERTISE报文
*Mar  5 00:32:55.903: IPv6 DHCP: Adding server FE80::C800:AAFF:FEB4:8
R3#
*Mar  5 00:32:57.043: IPv6 DHCP: Sending REQUEST to FF02::1:2 on Serial1/0---第三个
报文，发往服务器的request报文
*Mar  5 00:32:57.047: IPv6 DHCP: DHCPv6 changes state from SOLICIT to REQUEST 
(ADVERTISE_RECEIVED) on Serial1/0
*Mar  5 00:32:57.083: IPv6 DHCP: Received REPLY from FE80::C800:AAFF:FEB4:8 on 
Serial1/0---收到来自服务器的reply报文
*Mar  5 00:32:57.087: IPv6 DHCP: Processing options
*Mar  5 00:32:57.087: IPv6 DHCP: Adding prefix 2034:3434::/64 to Ender
*Mar  5 00:32:57.107: IPv6 DHCP: T1 set to expire in 302400 seconds
*Mar  5 00:32:57.111: IPv6 DHCP: T2 set to expire in 483840 seconds
*Mar  5 00:32:57.111: IPv6 DHCP: DHCPv6 changes state from REQUEST to OPEN 
(REPLY_RECEIVED) on Serial1/0
R3：
R3#sh ipv6 interface f0/1
FastEthernet0/1 is up, line protocol is up
  IPv6 is enabled, link-local address is FE80::C802:ABFF:FE6C:6 
  No Virtual link-local address(es):
  General-prefix in use for addressing
  Global unicast address(es):
    2034:3434::3, subnet is 2034:3434::/64 [CAL/PRE]---成功获得了地址
      valid lifetime 2591873 preferred lifetime 604673
R3的s1/0作为DHCP客户端的情况：
R3#sh ipv6 dhcp interface s1/0
Serial1/0 is in client mode
  State is OPEN---状态为OPEN
  Renew will be sent in 3d11h---三天11小时后更新
  List of known servers:
    Reachable via address: FE80::C800:AAFF:FEB4:8
    DUID: 00030001CA00AAB40008
    Preference: 0
    Configuration parameters:
      IA PD: IA ID 0x00060001, T1 302400, T2 483840
        Prefix: 2034:3434::/64---获得的前缀信息
                preferred lifetime 604800, valid lifetime 2592000
                expires at Apr 04 2013 12:32 AM (2591792 seconds)
      Information refresh time: 0
  Prefix name: Ender
  Rapid-Commit: disabled
！
作为DHCP的R1：
R1#sh ipv6 dhcp pool 
DHCPv6 pool: Ender---DHCP池
  Prefix pool: Yeslab---前缀池
               preferred lifetime 604800, valid lifetime 2592000
  Active clients: 1---一个有效的客户端
！
同时会产生一条静态路由指向分配的前缀：
R1#sh ipv6 route static 
IPv6 Routing Table - Default - 4 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
       B - BGP, M - MIPv6, R - RIP, I1 - ISIS L1
       I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary, D - EIGRP
       EX - EIGRP external
       O - OSPF Intra, OI - OSPF Inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
S   2034:3434::/64 [1/0]
     via FE80::C802:ABFF:FE6C:8, Serial1/0




3、内网的地址可以通过无状态自动配置来获得




R3(config)#ipv6 unicast-routing---不要忘记使能该命令，否则无法发送RA消息
!
R4(config)#int f0/1
R4(config-if)#ipv6 address autoconfig
R4#sh ipv6 int f0/1
FastEthernet0/1 is up, line protocol is up
  IPv6 is enabled, link-local address is FE80::C801:ABFF:FE6C:6 
  No Virtual link-local address(es):
  Stateless address autoconfig enabled
  Global unicast address(es):
    2034:3434::C801:ABFF:FE6C:6, subnet is 2034:3434::/64 [EUI/CAL/PRE]---已经成功
的获得了地址
      valid lifetime 2591990 preferred lifetime 60479




验证数据包：




R4#ping 2013::1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2013::1, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 4/31/116 ms




实验完成。


第4章　Ipv6静态路由和ACL

一、理论支持和实验目的

IPv6在路由协议方面和IPv4的架构类似，有静态和动态路由协议之分。静态路由的AD值为1，也

会以code S来标识，同时还存在出接口以及转发路由器的下一跳。Ipv6路由选择缺省的情况下

是关闭的，所以在输入IPv6静态路由前，必须使用命令ipv6 unicasting启动IPv6路由选择。

创建静态路由的命令是ipv6 route，该命令后面跟随的参数是目标网络、前缀长度(单位是比特

)和下一跳路由器地址或去往目标网络的出站接口。

同时IPv6的静态路由依旧存在静态浮动路由，即可以在配置命令后加一个较大的AD值，该路由

只有在标准的静态路由消失后才会出现在路由表中。

IPv6的ACL（访问控制列表）和IPv4的ACL区别不大，不过现在不再支持数字列表，没有所谓标

准列表，都可以称之为命名的扩展列表，另外应用的关键字稍有不同，其他方面，比如执行顺

序还是由上至下，末行隐含deny any any等都相同。

二、拓扑描述

如图4-1所示，每个设备上的地址设计为20xy::x/64，,图中R3连接R4的接口地址为2034::3/64，每个设备的环回口为20XX：：X/128，比如R1的环回口为2011::1/128。
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图4-1

三、实验步骤

1、完成IPv6地址设计




R3上采用接出接口s1/0完成去往对端环回口的路由，R1上采用接下一跳方式完成去往对端环回
口的静态路由。
R3的配置：
R3(config)#ipv6 unicast-routing
R3(config)#ipv6 route 2011::1/128 2013::1
!
R1的配置：
R1(config)#ipv6 unicast-routing
R1(config)#ipv6 route 2033::3/128 s1/0




验证：




R1#sh ipv6 route static 
IPv6 Routing Table - 6 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
       U - Per-user Static route
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
S   2033::3/128 [1/0]
     via ::, Serial1/0---如果命令接出接口那么会显示::，表示本地发起的，没有指定则下一跳
R3#sh ipv6 route static 
IPv6 Routing Table - 9 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
       U - Per-user Static route
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
S   2011::1/128 [1/0]
     via 2013::1---这是接下一跳的显示结果
R1#ping 2033::3 source loopback 0
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2033::3, timeout is 2 seconds:
Packet sent with a source address of 2011::1
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 4/12/28 ms




2、启用以太链路,配置IPv6的静态路由

注意：如果在以太链路用出接口的话必须再接对端的link-local地址。

请先关掉串行链路再做如下实验。




R1(config)#int e0/1
R1(config-if)#ipv6 address 2113::1/64
R1(config)#ipv6 route 2033::3/128 e0/1---仅仅接出接口在以太链路是不够的，必须还要加
对端的link-local地址，我们来看现在的情况：
R1#ping 2033::3         
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2033::3, timeout is 2 seconds:
.....
Success rate is 0 percent (0/5)
原因在于此时无法发现ipv6邻居
R1#sh ipv6 neighbors为空
去掉之前的只有出接口的情况，然后写上完整的情况，否则会一个包通一个包不通
R1(config)#no ipv6 route 2033::3/128 e0/1
R1(config)#ipv6 route 2033::3/128 e0/1 FE80::CE04:D9FF:FE44:0
R1#sh ipv6 route static 
IPv6 Routing Table - 6 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
       U - Per-user Static route
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
S   2033::3/128 [1/0]
     via FE80::CE04:D9FF:FE44:0, Ethernet0/1
R1#ping 2033::3
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2033::3, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 4/19/32 ms
R4：
ipv6 route 2011::1/128 2113::1---该接口为R1的以太口
R3#ping 2011::1 source loopback 0
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2011::1, timeout is 2 seconds:
Packet sent with a source address of 2033::3
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 4/18/36 ms




情况一切正常



3、IPv6静态浮动路由

经过前两步的操作，在R1和R3之间已经有了两条负载的静态路由到达对端的环回口。




R1#sh ipv6 route static 
IPv6 Routing Table - 8 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
       U - Per-user Static route
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
S   2033::3/128 [1/0]
     via FE80::CE04:D9FF:FE44:0, Ethernet0/1---接出接口以及link-local地址的情况
     via ::, Serial1/0----接串行链路作为出接口的情况




现在我们来修改其中的串行链路的AD值，作为静态浮动路由的备份。




R1(config)#ipv6 route 2033::3/128 Serial1/0 10---红色的值为AD值
R1#sh ipv6 route static 
IPv6 Routing Table - 8 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
       U - Per-user Static route
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
S   2033::3/128 [1/0]---仅仅剩下一条路由
     via FE80::CE04:D9FF:FE44:0, Ethernet0/1




关掉以太链路：






R1(config-if)#int e0/1
R1(config-if)#shutdown




查看路由：




R1#sh ipv6 route static 
IPv6 Routing Table - 6 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
       U - Per-user Static route
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
S   2033::3/128 [10/0]----现在以串行链路作为出接口，而且AD值为10
     via ::, Serial1/0




4、简单的IPv6的ACL以及应用




R1(config)#ipv6 access-list Ender
R1(config-ipv6-acl)#deny tcp any any eq 23---把更加精确的列表放在前边，拒绝任意主机
到任意主机的TCP 23的流量
R1(config-ipv6-acl)#permit ipv6 any any---允许所有其他流量
R1(config)#int s1/0
R1(config-if)#ipv6 traffic-filter Ender in---将列表应用到接口下




验证：




R3#telnet 2011::1
Trying 2011::1 ... 
% Connection timed out; remote host not responding
R1#sh ipv6 access-list 
IPv6 access list Ender
    deny tcp any any eq telnet (1 match) sequence 10---R1上拒绝了来自R3的telnet流量
    permit ipv6 any any sequence 20




实验完成


第5章　RIPng

一、理论支持和实验目的

支持IPv6的RIPng协议虽然是基于RIPv2协议的,但它并不是RIPv2的简单扩展,它实际上是一个完全独立的协议。RIPng协议不支持IPv4，因此读者如果同时在IPv4和IPv6环境里使用RIP作为路由选择协议，就必须运行支持IPv4的RIPv1或RIPv2，以及支持IPv6的RIPng。

RIPng使用与RlPv2相同的计时器、过程处理和消息类型。例如：RIPng像RIPv2—样,使用30s的更新计时器抖动来避免消息同步，还有180的超时周期、120s的垃圾收集计时器和180s的抑制计时器(默认显示0)。它也使用相同的跳数度量，16跳表示不可到达。RIPng也用与RIPv2相同的方式使用请求和响应消息（command1和command2）。另外，除了类似于RIPv1和RIPv2一样用到少数单播方式外，像RIPv2一样，RIPng大多是以多播方式收发请求和响应消息。RIPng使用的IPv6多播地址是FF02::9。除了上述这些类似的功能外，一个例外之处是认证功能。RIPng本身并没有认证机制,但是承担认证功能的特性已经集成到IPv6中了。

当然,Rpng也不需要像RIPv2那样要求具有对R1Pvl的兼容性开关,因为它本来就不向后支持IPv4协议。

RIPng采用UDP521端口（但是可修改），不再支持自动汇总，因为IPv6已经没有了A、B、C的主类分类，支持接口下的手动汇总。

二、拓扑描述

如图5-1所示，每个设备上的地址设计为20xy::x/64。如图中R3连接R4的接口地址为2034::3/64，每个设备的环回口为20XX：：X/128，如R1的环回口为2011::1/128。
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图5-1

三、实验步骤

1、建立基本的RIPng（可以没有全局单播地址）




IPv6地址已经配置完毕
R2(config)#ipv6 unicast-routing
R2(config)#interface loopback 0
R2(config-if)#ipv6 rip Ender enable---在接口下使能RIPng，其中Ender是一个标识，RIPng的配置直接在接口下完成.
R2(config)#int e0/0
R2(config-if)#ipv6 rip Ender enable
同时在R3和R4上完成相应配置
RIPng和eigrp g for IPv6以及OSPFv3相同，以link-local地址作为数据包的源，所以每个接口
可以拥有多个IPv6全局单播地址或者不拥有IPv6全局单播地址（但是一定要有link-local地址）。
我们以R3和R4为例验证上面理论
R4(config)#interface Ethernet0/1
R4(config-if)#ipv6 enable---该接口没有全局单播地址，但是使能了IPv6，会拥有link-local地址，同时使能了RIPng
R4(config-if)# ipv6 rip Ender enable
!
R3(config)#interface Ethernet0/1
R3(config-if)# ipv6 address 2034::3/64
R3(config-if)# ipv6 rip Ender enable
我们在R4上查看RIPng的数据库
R4#sh ipv6 rip database 
RIP process "Ender", local RIB
 2022::2/128, metric 3, installed
     Ethernet0/1/FE80::CE03:2CFF:FE80:1, expires in 175 secs
 2033::3/128, metric 2, installed
     Ethernet0/1/FE80::CE03:2CFF:FE80:1, expires in 175 secs
 2034::/64, metric 2, installed
     Ethernet0/1/FE80::CE03:2CFF:FE80:1, expires in 175 secs
 2123::/64, metric 2, installed
     Ethernet0/1/FE80::CE03:2CFF:FE80:1, expires in 175 secs
数据库中已经存在了相应的数据，这意味着RIP在正常运行。同时由于R4上并没有路由2034::/64(R1拥有的前缀)，所以R4将学习到R3的该前缀。还有一点需要注意，在RIPng中（或者说在所有的IPv6路由协议中），下一跳都为link-local地址，而非全局单播地址。
R4#sh ipv6 route rip 
IPv6 Routing Table - 7 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
       U - Per-user Static route
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
R   2022::2/128 [120/3]
     via FE80::CE03:2CFF:FE80:1, Ethernet0/1
R   2033::3/128 [120/2]
     via FE80::CE03:2CFF:FE80:1, Ethernet0/1
R   2034::/64 [120/2]
     via FE80::CE03:2CFF:FE80:1, Ethernet0/1
R   2123::/64 [120/2]
     via FE80::CE03:2CFF:FE80:1, Ethernet0/1




2、验证同一设备多进程以及毒性反转和一些调整

A、进程在每台设备上是本地有效的，这意味着两端的设备的进程可以不一致，但依旧能同步数据库。




R3(config-if)#no ipv6 rip Ender enable
R3(config-if)#ipv6 rip CCIE enable---需要注意的是R3和R4的进程名并不一致，R4上没有任何变化。
R4#sh ipv6 rip database ---R4已经和R3进行了同步，但是我们发现数据库条目并不完整，原因在于R3上有两个进程。
RIP process "Ender", local RIB
 2034::/64, metric 2, installed
     Ethernet0/1/FE80::CE03:2CFF:FE80:1, expires in 165 secs




查看R3的情况：




R3#sh ipv6 rip 
RIP process "Ender", port 521, multicast-group FF02::9, pid 184
     Administrative distance is 120. Maximum paths is 16
     Updates every 30 seconds, expire after 180
     Holddown lasts 0 seconds, garbage collect after 120
     Split horizon is on; poison reverse is off
     Default routes are not generated
     Periodic updates 52, trigger updates 3
  Interfaces:
    Loopback0
    Ethernet0/0
  Redistribution:
    None
RIP process "CCIE", port 521, multicast-group FF02::9, pid 186
     Administrative distance is 120. Maximum paths is 16
     Updates every 30 seconds, expire after 180
     Holddown lasts 0 seconds, garbage collect after 120
     Split horizon is on; poison reverse is off
     Default routes are not generated
     Periodic updates 7, trigger updates 0
  Interfaces:
    Ethernet0/1
  Redistribution:




解决方案：可以在R3上做两个进程的双向重分步。




R3(config)#ipv6 router rip Ender
R3(config-rtr)# redistribute rip CCIE metric 2 include-connected---重分步时需要注意“包含直连”的参数，否则直连不会被重分步进去。
R3(config-rtr)#ipv6 router rip CCIE
R3(config-rtr)# redistribute rip Ender include-connected
R4#sh ipv6 route rip---双向重分步之后路由已经完整
IPv6 Routing Table - 7 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
       U - Per-user Static route
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
R   2022::2/128 [120/3]
     via FE80::CE03:2CFF:FE80:1, Ethernet0/1
R   2033::3/128 [120/2]
     via FE80::CE03:2CFF:FE80:1, Ethernet0/1
R   2034::/64 [120/2]
     via FE80::CE03:2CFF:FE80:1, Ethernet0/1
R   2123::/64 [120/2]
     via FE80::CE03:2CFF:FE80:1, Ethernet0/1




B、毒性反转--如果某个接口收到的路由从该接口更新出去时，把metric置为16才更新，毒性反转默认是关闭的：




R4#sh ipv6 rip 
RIP process "Ender", port 521, multicast-group FF02::9, pid 184
     Administrative distance is 120. Maximum paths is 16
     Updates every 30 seconds, expire after 180
     Holddown lasts 0 seconds, garbage collect after 120
     Split horizon is on; poison reverse is off
     Default routes are not generated
     Periodic updates 112, trigger updates 18
  Interfaces:
    Loopback0
    Ethernet0/1
  Redistribution:
    None




我们来开启毒性反转：




R4(config)#ipv6 router rip Ender
R4(config-rtr)#poison-reverse
R4#sh ipv6 rip 
RIP process "Ender", port 521, multicast-group FF02::9, pid 184
     Administrative distance is 120. Maximum paths is 16
     Updates every 30 seconds, expire after 180
     Holddown lasts 0 seconds, garbage collect after 120
     Split horizon is on; poison reverse is on
     Default routes are not generated
     Periodic updates 113, trigger updates 18
  Interfaces:
    Loopback0
    Ethernet0/1
  Redistribution:
    None
R4#debug ipv6 rip
*Mar  1 02:35:07.211:        tag=0, metric=16, prefix=2033::3/128
*Mar  1 02:35:07.215:        tag=0, metric=16, prefix=2034::/64
*Mar  1 02:35:07.215:        tag=0, metric=16, prefix=2123::/64---这些路由从入接口更新出去时metric置为16跳。
*Mar  1 02:35:07.219:        tag=0, metric=16, prefix=2022::2/128




C、调整RIPng的几个时间值




R4(config)#ipv6 router rip Ender
R4(config-rtr)#timers 31 181 1 121
RIPng保留了RIPv2的几个时间值，周期更新时间默认30秒，超时时间180秒，holddown时间默认为0，garbage时间为120秒。上述命令修改了默认值。
R4#sh ipv6 rip 
RIP process "Ender", port 521, multicast-group FF02::9, pid 184
     Administrative distance is 120. Maximum paths is 16
     Updates every 31 seconds, expire after 181
     Holddown lasts 1 seconds, garbage collect after 121
     Split horizon is on; poison reverse is on
     Default routes are not generated
     Periodic updates 131, trigger updates 20
  Interfaces:
    Loopback0
    Ethernet0/1
  Redistribution:
    None




D、修改默认的端口号或者组播组




RIPng默认采用UDP521，但是可以修改，需要注意的是两个更新数据库的设备端口号必须一致，组播组可以修改（但是不建议修改）。
R4(config)#ipv6 router rip Ender
R4(config-rtr)#port 522 multicast-group ff02::9---端口号现在采用522，组播更新组没有修改。
R4#debug ipv6 rip
R4#
*Mar  1 02:46:58.035: RIPng: Sending multicast update on Loopback0 for Ender
*Mar  1 02:46:58.039:        src=FE80::CE00:2CFF:FE80:0---link-local地址
*Mar  1 02:46:58.039:        dst=FF02::9 (Loopback0)
*Mar  1 02:46:58.043:        sport=522, dport=522, length=112
请自行在R3上做相同的配置。
接下来做数据包的验证，现在R4的直连接口并没有全局单播地址，只有link-local地址，此时
数据包发出去时会找到一个全局可路由的全局单播地址作为源，那么此时就是R4的loopback口
，一旦该接口down，就没有源。
R4(config)#int lo0
R4(config-if)#shutdown
R4#ping 2022::2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2022::2, timeout is 2 seconds:
*Mar  1 02:49:18.471: ICMPv6: Sending echo request to 2022::2.
*Mar  1 02:49:20.475: ICMPv6: Sending echo request to 2022::2.
*Mar  1 02:49:22.479: ICMPv6: Sending echo request to 2022::2.
*Mar  1 02:49:24.483: ICMPv6: Sending echo request to 2022::2.
*Mar  1 02:49:26.487: ICMPv6: Sending echo request to 2022::2.
Success rate is 0 percent (0/5)
！
R4(config)#int lo0
R4(config-if)#no sh
R4#ping 2022::2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2022::2, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 8/32/52 ms
R4#
*Mar  1 02:50:22.555: ICMPv6: Sending echo request to 2022::2
*Mar  1 02:50:22.607: ICMPv6: Received ICMPv6 packet from 2022::2, type 129
R2上回包的情况
R2#debug ipv6 icmp 
ICMP packet debugging is on
*Mar  1 02:50:23.435: ICMPv6: Received ICMPv6 packet from 2044::4, type 128
*Mar  1 02:50:23.439: ICMPv6: Received echo request from 2044::4




3、RIPng的默认路由、offset以及路由汇总

实现以上三个功能的命令在接口下操作




R3(config)#int e0/1
R3(config-if)#ipv6 rip CCIE default-information originate---产生默认路由
验证R4的默认路由：
R4#sh ipv6 route rip 
IPv6 Routing Table - 8 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
       U - Per-user Static route
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
R   ::/0 [120/2]---已经产生了默认路由
     via FE80::CE03:2CFF:FE80:1, Ethernet0/1
R   2022::2/128 [120/3]
     via FE80::CE03:2CFF:FE80:1, Ethernet0/1
R   2033::3/128 [120/2]
     via FE80::CE03:2CFF:FE80:1, Ethernet0/1
R   2034::/64 [120/2]
     via FE80::CE03:2CFF:FE80:1, Ethernet0/1
R   2123::/64 [120/2]
     via FE80::CE03:2CFF:FE80:1, Ethernet0/1
！
R3(config-if)#ipv6 rip CCIE metric-offset 10---从e0/1接口更新的路由的跳数增加10
R3#sh ipv6 route rip 
IPv6 Routing Table - 9 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
       U - Per-user Static route
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
R   2022::2/128 [120/2]
     via FE80::CE02:2CFF:FE80:0, Ethernet0/0
R   2044::4/128 [120/11]---该路由的metric已经从10 增加到11
     via FE80::CE00:2CFF:FE80:1, Ethernet0/1
！
R3(config-if)#int e0/0
R3(config-if)# ipv6 rip CCIE summary-address 2044::/48---汇总2044的路由到48位，然后更新出去
R2#sh ipv6 route rip 
IPv6 Routing Table - 8 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
       U - Per-user Static route
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
R   2033::3/128 [120/2]
     via FE80::CE03:2CFF:FE80:0, Ethernet0/0
R   2034::/64 [120/3]
     via FE80::CE03:2CFF:FE80:0, Ethernet0/0
R   2044::4/128 [120/3]---汇总完毕
     via FE80::CE03:2CFF:FE80:0, Ethernet0/0




4、探讨RIPng的RTE（尤其是下一跳RTE）

在RIPng里有两类RTE（RFC规定）：

下一跳RTE：在一个广播网络中用于路由优化的手段，“下一跳不变理论”。

IPv6前缀RTE：位于某个“下一跳RTE”的后面，同一个“下一跳RTE”的后面可以有多个不同的“IPv6前缀RTE”。它描述了RIPng路由表中的目的IPv6地址及开销。




Draft-ietf-rip-ripng-03.txt         G. Malkin/Xylogics
                                   R. Minnear/Ipsilon Networks
                                                               June 1996




原文：




2.1.1  Next Hop
   RIPng provides the ability to specify the immediate next hop IPv6
   address to which packets to a destination specified by a route table
   entry (RTE) should be forwarded in much the same way as RIP-2 [2].
   In RIP-2, each route table entry has a next hop field.  Including a
   next hop field for each RTE in RIPng would nearly double the size of
   the RTE.  Therefore, in RIPng, the next hop is specified by a special
   RTE and applies to all of the address RTEs following the next hop RTE
   until the end of the message or until another next hop RTE is encoun-
   tered.




在本拓扑中，我们把R1的接口和R2的接口运行OSPFv3，然后在R2上做双向重分步：




R1(config)#ipv6 unicast-routing 
R1(config)#int loopback 0
R1(config-if)#ip add 1.1.1.1 255.255.255.255
R1(config-if)#ipv6 address 2011::1/128
R1(config-if)#ipv6 ospf 110 area 0
R1(config-if)#no shutdown 
R1(config-if)#ipv6 address 2123::1/64
R1(config-if)#ipv6 ospf 110 area 0
！
R2(config)#ipv6 router ospf 110
R2(config-rtr)#router-id 2.2.2.2
R2(config)#interface e0/0
R2(config-if)#ipv6 ospf 110 area 0
!
R2(config)#ipv6 router ospf 110
R2(config-rtr)#redistribute rip Ender include-connected---做双向重分步
R2(config-rtr)#exit
R2(config)#ipv6 router rip Ender
R2(config-rtr)#redistribute ospf 110 metric 2




查看路由的情况：




R4#sh ipv6 route rip 
IPv6 Routing Table - 9 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
       U - Per-user Static route
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
R   ::/0 [120/2]
     via FE80::CE03:2CFF:FE80:1, Ethernet0/1
R   2011::1/128 [120/4]
     via FE80::CE03:2CFF:FE80:1, Ethernet0/1
R   2022::2/128 [120/3]
     via FE80::CE03:2CFF:FE80:1, Ethernet0/1
R   2033::3/128 [120/2]
     via FE80::CE03:2CFF:FE80:1, Ethernet0/1
R   2034::/64 [120/2]
     via FE80::CE03:2CFF:FE80:1, Ethernet0/1
R   2123::/64 [120/2]
     via FE80::CE03:2CFF:FE80:1, Ethernet0/1
！
R1#sh ipv6 route ospf 
IPv6 Routing Table - 9 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
       U - Per-user Static route
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
OE2  2022::2/128 [110/20]
     via FE80::CE02:2CFF:FE80:0, Ethernet0/0
OE2  2033::3/128 [110/20]
     via FE80::CE02:2CFF:FE80:0, Ethernet0/0
OE2  2034::/64 [110/20]
     via FE80::CE02:2CFF:FE80:0, Ethernet0/0
OE2  2044::4/128 [110/20]
     via FE80::CE02:2CFF:FE80:0, Ethernet0/0




路由完整，让我们来tracert一下：




R4#traceroute 2011::1
Type escape sequence to abort.
Tracing the route to 2011::1
  1 2034::3 36 msec 36 msec 8 msec
  2 2123::2 8 msec 48 msec 12 msec
  3 2011::1 8 msec 28 msec 24 msec




我们发现路由并没有如我们预期的一样到达R3时直接把包发往R1。究其原因，Cisco设备没有下一跳RTE。

下一跳RTE格式如RFC描述：




The next hop Route Table Entry (RTE) has the following format:
    0                   1                   2                   3
    0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
   |                                                               |
   ~                    IPv6 next hop address (16)                 ~
   |                                                               |
   +---------------------------------------------------------------+
   |        must be zero (2)       |must be zero(1)|     0xFF      |
   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
   Specifying a value of 0:0:0:0:0:0:0:0 in the prefix field of a next
   hop RTE indicates that the next hop address should be the originator
   of the RIPng advertisement.  An address specified as a next hop must
   be a link-local address.




抓包可见没有该RTE，试验完成。


第6章　Eigrp for IPv6

一、理论支持和实验目的

Eigrp for IPv6在本质上和Eigrp for IPv4没有区别，依旧采用DUAL算法，并在组播更新时，触发更新。

IPv6 Eigrp直接配置在接口上，该特性的结果为接口可以没有IPv6全局单播地址，Eigrp forIPv6没有网络状态。Eigrp for IPv6需要一个RID，默认情况下eigrp进程是关闭的，需要在进程下做no shutdown。

二、拓扑描述

如图6-1所示，每个设备上的地址设计为20xy::x/64。如图中R3连接R4的接口地址为2034::3/64，每个设备的环回口为20XX：：X/128，比如R1的环回口为2011::1/128。
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图6-1

三、实验步骤

注：本实验需15.0以上IOS或者真机。

1、建立简单的eigrp for ipv6邻居




R1(config)#ipv6 unicast-routing
R1(config)#interface serial 2/0
R1(config-if)#ipv6 enable---R1上不设置IPv6全局单播地址，仅仅生成link-local地址，和OSPFv3同，不再依赖“子网”概念就能通过link-local地址在链路上交换数据包。
R1(config-if)#ipv6 eigrp 100---接口使能eigrp for IPv6；
R1(config)#ipv6 router eigrp 100---EIgrp进程配置命令；
R1(config-rtr)#no shut---默认情况下eigrp进程是关闭的，需要手动打开，此处并没有设置eigrp RID，默认情况下会选择一个环回口作为RID，推荐手动设备EIGRP RID。
!
R2的配置：
interface Serial2/0
 no ip address
 ipv6 address 2012::2/64
 ipv6 eigrp 100
R2(config)#ipv6 router eigrp 100
R2(config-rtr)#no shut
R2(config-rtr)#eigrp router-id ?
  A.B.C.D  EIGRP Router-ID in IP address format
R2(config-rtr)#eigrp router-id 2.2.2.2




验证：




R1#show ipv6 eigrp neighbors ---邻居已经建立，而且其中的参数含义和IPv4相同，地址为link-local地址。
EIGRP-IPv6 Neighbors for AS(100)
H   Address                 Interface              Hold Uptime   SRTT   RTO  Q  Seq
                                                   (sec)         (ms)       Cnt Num
0   Link-local address:     Se2/0                    11 00:38:07   44   264  0  2
    FE80::A8BB:CCFF:FE00:200
!




接下来把两个设备的环回口0启用eigrp，R2为例：




interface Loopback0
ipv6 address 2022::2/128
 ipv6 eigrp 100




查看路由：




R1#sh ipv6 route eigrp 
IPv6 Routing Table - default - 16 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
       B - BGP, HA - Home Agent, MR - Mobile Router, R - RIP
       H - NHRP, I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea
       IS - ISIS summary, D - EIGRP, EX - EIGRP external, NM - NEMO
       ND - ND Default, NDp - ND Prefix, DCE - Destination, NDr - Redirect
       l - LISP
       O - OSPF Intra, OI - OSPF Inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
D   2012::/64 [90/2681856]
     via FE80::A8BB:CCFF:FE00:200, Serial2/0---通过下一跳（link-local地址）得到了2012：：/64的路由，因为R1上没有该全局路由。
D   2022::2/128 [90/2297856]
     via FE80::A8BB:CCFF:FE00:200, Serial2/0




2、Eigrp for IPv6认证




R1(config)#key chain Ender---定义key chain，本地意义
R1(config-keychain)#key 1---定义Key ID，两端相同
R1(config-keychain-key)#key-string Yeslab---钥匙链一定要相同
!
接口开始认证以及调用key-chain
R1(config)#int s2/0
R1(config-if)#ipv6 authentication mode eigrp 100 md5---开启MD5认证
*Mar  5 13:47:23.210: %DUAL-5-NBRCHANGE: EIGRP-IPv6 100: Neighbor 
FE80::A8BB:CCFF:FE00:200 (Serial2/0) is down: authentication mode changed
R1(config-if)#ipv6 authentication key-chain eigrp 100 Ender---调用key chain
！
R2的配置（两端的key chain 名不一致）：
key chain Test
 key 1
  key-string Yeslab
interface Serial2/0
 no ip address
 ipv6 address 2012::2/64
 ipv6 enable
 ipv6 eigrp 100
 ipv6 authentication mode eigrp 100 md5
 ipv6 authentication key-chain eigrp 100 Test




3、修改eigrp for ipv6其他一些参数

A）汇总路由

依旧采用在接口下汇总的方式（不存在IPv6的A、B、C类路IP的分类，所以没有自动汇总）。




R2(config)#int s2/0
R2(config-if)#ipv6 summary-address eigrp 100 2022::/48
R2#
*Mar  5 13:55:41.566: %DUAL-5-NBRCHANGE: EIGRP-IPv6 100: Neighbor 
FE80::A8BB:CCFF:FE00:100 (Serial2/0) is resync: summary configured




查看R1：




R1#sh ipv6 route ei
IPv6 Routing Table - default - 16 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
       B - BGP, HA - Home Agent, MR - Mobile Router, R - RIP
       H - NHRP, I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea
       IS - ISIS summary, D - EIGRP, EX - EIGRP external, NM - NEMO
       ND - ND Default, NDp - ND Prefix, DCE - Destination, NDr - Redirect
       l - LISP
       O - OSPF Intra, OI - OSPF Inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
D   2012::/64 [90/2681856]
     via FE80::A8BB:CCFF:FE00:200, Serial2/0
D   2022::/48 [90/2297856]---已经汇总成了48位路由
     via FE80::A8BB:CCFF:FE00:200, Serial2/0




B）重分步以及修改内部和外部路由的AD值




R2上新建立环回口重分步到Eigrp：
R2(config)#int lo 100
R2(config-if)#ipv6 address 2222::2/64
!
R2(config)#route-map L2 permit 10
R2(config-route-map)#match interface lo 100
!
R2(config)#ipv6 router eigrp 100
R2(config-rtr)#redistribute connected  route-map L2
R1:
R1(config)#ipv6 router eigrp 100
R1(config-rtr)#distance eigrp 89 169




查看路由：




R1#show ipv6 route eigrp 
IPv6 Routing Table - default - 17 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
       B - BGP, HA - Home Agent, MR - Mobile Router, R - RIP
       H - NHRP, I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea
       IS - ISIS summary, D - EIGRP, EX - EIGRP external, NM - NEMO
       ND - ND Default, NDp - ND Prefix, DCE - Destination, NDr - Redirect
       l - LISP
       O - OSPF Intra, OI - OSPF Inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
D   2012::/64 [89/2681856]
     via FE80::A8BB:CCFF:FE00:200, Serial2/0
D   2022::/48 [89/2297856]---内部路由的AD值为89
     via FE80::A8BB:CCFF:FE00:200, Serial2/0
EX  2222::/64 [169/2297856]---外部路由AD值为169
     via FE80::A8BB:CCFF:FE00:200, Serial2/0




C）Eigrp for IPv6 Stub和IPv4相同，抑制查询




R1(config-rtr)#eigrp stub




其他参数和IPv4基本相同，不再一一赘述。命令列表如下：






R1(config-rtr)#?
  default            Set a command to its defaults
  default-metric     Set metric of redistributed routes
  distance           Define an administrative distance
  distribute-list    Filter networks in routing updates
  eigrp              EIGRP specific commands
  exit               Exit from IPv6 routing protocol configuration mode
  maximum-paths      Forward packets over multiple paths
  metric             Modify metrics and parameters for advertisement
  neighbor           Specify a neighbor router
  no                 Negate a command or set its defaults
  passive-interface  Suppress routing updates on an interface
  redistribute       Redistribute IPv6 prefixes from another routing protocol
  shutdown           Shutdown topology
  summary-metric     Specify summary to apply metric/filtering
  timers             Adjust topology specific timers
  variance           Control load balancing variance
R1(config-if)#ipv6 hello-interval eigrp 100 4---修改hello间隔
R1(config-if)#ipv6 hold-time eigrp 100 14---修改holdtime




实验完成。


第7章　OSPFv3

一、理论支持和实验目的

OSPFv3是服务于IPv6的链路状态协议，集成了OSPFv2（for IPv4）的很多特性，比如依旧采用SPF算法、区域层次概念、LSA特性、依旧采用OSPFv2的五种报文等。但是OSPFv3还是进行了很多改进以适应IPv6的特点：每个链路上单独的协议处理（同一链路属于不用子网，依旧可以来交互数据包）；取消寻址概念（1类LSA和2类LSA不再携带前缀信息，引入了新的LSA来进行该功能）；链路本地地址的使用以及链路LSA仅仅在本链路泛洪的特性；每个链路多实例；取消了ospfv3认证，进而使用IPv6的认证；针对未知的LSA以链路LSA对待，而不像OSPFv2一样丢弃。

OSPF区域特性、特殊区域依旧延续；骨干区域链路等基本概念依旧采用。但是LSA的种类和功能发生较大的变化。

配置方面变得更加简介，接口配置和进程配置相结合。

二、拓扑描述

如图7-1所示，每个设备上的地址设计为20xy::x/64。如图中R3连接R4的接口地址为2034::3/64，每个设备的环回口为20XX：：X/128，比如R1的环回口为2011::1/128。
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图7-1

三、实验步骤

1、建立基本的OSPFv3邻居

先来建立R1和R3之间的骨干区域。




R3(config)#ipv6 unicast-routing
R3(config)#int e0/1
R3(config-if)#ipv6 enable ---不一定要配置全局单播地址，ospfv3报文以link-local地址为源
R3(config-if)#ipv6 ospf 110 area 0---接口使能OSPFv3
R3(config-if)#
*Mar  1 00:16:33.483: %OSPFv3-4-NORTRID: OSPFv3 process 110 could not pick a router-id,please configure manually---这是一个常见的问题，此时R3上没有任何的IPv4地址，而OSPFv3进程需要一个RID才能运行，此RID是一个IPv4地址形式出现的，也就是说或者手工配置RID或者有一个活动的ipv4地址
R3(config)#ipv6 router ospf 110
R3(config-rtr)#router-id 3.3.3.3---手动配置一个RID
!
R3(config)#interface loopback 0
R3(config-if)#ipv6 address 2033::3/128
R3(config-if)#ipv6 ospf 110 area 0---环回口配置一个全局单播地址，并使能OSPFv3
R3#show ipv6 ospf interface 
Loopback0 is up, line protocol is up 
  Link Local Address FE80::CE02:5DFF:FE84:0, Interface ID 15
  Area 0, Process ID 110, Instance ID 0, Router ID 3.3.3.3
  Network Type LOOPBACK, Cost: 1
  Loopback interface is treated as a stub Host
Ethernet0/1 is up, line protocol is up 
  Link Local Address FE80::CE02:5DFF:FE84:1, Interface ID 5
  Area 0, Process ID 110, Instance ID 0, Router ID 3.3.3.3
  Network Type BROADCAST, Cost: 10
  Transmit Delay is 1 sec, State DR, Priority 1 
  Designated Router (ID) 3.3.3.3, local address FE80::CE02:5DFF:FE84:1
  No backup designated router on this network
  Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
    Hello due in 00:00:06
  Index 1/1/1, flood queue length 0
  Next 0x0(0)/0x0(0)/0x0(0)
  Last flood scan length is 0, maximum is 0
  Last flood scan time is 0 msec, maximum is 0 msec
  Neighbor Count is 0, Adjacent neighbor count is 0 
  Suppress hello for 0 neighbor(s)
!
为了有2013：：/64的网段路由，在R1上配置全局单播地址，并宣告该接口。
R1(config)#ipv6 unicast-routing
R1(config)#interface loopback 0
R1(config-if)#ip address 1.1.1.1 255.255.255.255---配置一个IPv4地址，那么该地址将自
动被选为OSPFv3的RID
R1(config-if)#ipv6 address 2011::1/128
R1(config-if)#ipv6 ospf 110 area 0
R1(config)#interface ethernet 0/1
R1(config-if)#ipv6 address 2013::1/64
R1(config-if)#ipv6 ospf 110 area 0---配置全局单播地址，并通告该网段。
R1#sh ipv6 ospf neighbor 
Neighbor ID     Pri   State           Dead Time   Interface ID    Interface
3.3.3.3           1   INIT/DROTHER    00:00:38    5               Ethernet0/1
R1#
R1#
R1#sh ipv6 ospf neighbor 
Neighbor ID     Pri   State           Dead Time   Interface ID    Interface
3.3.3.3           1   2WAY/DROTHER    00:00:38    5               Ethernet0/1
R1#sh ipv6 ospf neighbor 
Neighbor ID     Pri   State           Dead Time   Interface ID    Interface
3.3.3.3           1   INIT/DROTHER    00:00:38    5               Ethernet0/1
R1#sh ipv6 ospf neighbor 
Neighbor ID     Pri   State           Dead Time   Interface ID    Interface
3.3.3.3           1   2WAY/DROTHER    00:00:38    5               Ethernet0/1
R1#sh ipv6 route ospf 
IPv6 Routing Table - 6 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
       U - Per-user Static route
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
O   2033::3/128 [110/10]
     via FE80::CE02:5DFF:FE84:1, Ethernet0/1---R1学到了R3环回口的路由
我们再来观察R3，注意到R3上没有在e0/1配置全局单播地址，而R1配置了地址并做了通告，那么R3将学习到R1的e0/1的前缀路由。
R3#sh ipv6 route ospf 
IPv6 Routing Table - 5 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
       U - Per-user Static route
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
O   2011::1/128 [110/10]
     via FE80::CE00:5DFF:FE84:1, Ethernet0/1
O   2013::/64 [110/10]
     via ::, Ethernet0/1




2、特殊区域和实例配置

我们把区域2配置成一个特殊区域。

A）area2作为一个stub区域




R4(config)#ipv6 unicast-routing 
R4(config)#int e0/0
R4(config-if)#no sh
R4(config-if)#ipv6 address 2034::4/64
R4(config-if)#ipv6 ospf 110 area 2
R4(config-if)#
*Mar  1 00:32:03.919: %OSPFv3-4-NORTRID: OSPFv3 process 110 could not pick a 
router-id,
please configure manually
R4(config-if)#exit
R4(config)#ipv6 router ospf 110
R4(config-rtr)#router-id 4.4.4.4
R4(config-rtr)#area 2 stub---R4上配置stub 
R4(config-rtr)#int lo0
R4(config-if)#ipv6 address 2044::4/128
R4(config-if)#ipv6 ospf 110 area 2
!
R3(config)#interface e0/0
R3(config-if)#ipv6 address 2034::3/64
R3(config-if)#no shutdown
R3(config-if)#ipv6 ospf 110 area 2
R3(config)#ipv6 router ospf 110
R3(config-rtr)#area 2 stub---不要忘记stub配置，否则无法建立邻居关系
！
R3#show ipv6 ospf neighbor 
Neighbor ID     Pri   State           Dead Time   Interface ID    Interface
1.1.1.1           1   FULL/BDR        00:00:38    5               Ethernet0/1
4.4.4.4           1   FULL/DR         00:00:31    4               Ethernet0/0




查看R4的路由：




R4#sh ipv6 route ospf 
IPv6 Routing Table - 9 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
       U - Per-user Static route
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
OI  ::/0 [110/11]---生成一条区域间的OSPF默认路由，同时其他域间路由还存在。
     via FE80::CE02:5DFF:FE84:0, Ethernet0/0
OI  2011::1/128 [110/20]
     via FE80::CE02:5DFF:FE84:0, Ethernet0/0
OI  2013::/64 [110/20]
     via FE80::CE02:5DFF:FE84:0, Ethernet0/0
OI  2033::3/128 [110/10]
     via FE80::CE02:5DFF:FE84:0, Ethernet0/0
!




B）把area 2 配置成一个完全末节区域




R3(config)#ipv6 router ospf 110
R3(config-rtr)#area 2 stub no-summary
!
R4#sh ipv6 route ospf 
IPv6 Routing Table - 6 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
       U - Per-user Static route
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
OI  ::/0 [110/11]---仅仅剩余OSPF默认路由
     via FE80::CE02:5DFF:FE84:0, Ethernet0/0




C）把区域2配置成一个NSSA区域，并重分步路由到OSPF区域




R3(config)#ipv6 router ospf 110
R3(config-rtr)#no area 2 stub no-summary
R3(config-rtr)#area 2 nssa
!
R4(config)#ipv6 router ospf 110
R4(config-rtr)#no area 2 stub
R4(config-rtr)#area 2 nssa
！
我们在R4上重分步一个直连接口到OSPF的NSSA区域
R4(config)#interface loopback 1
R4(config-if)#ipv6 address 2444::4/128
!
R4(config)#route-map Conn permit 10
R4(config-route-map)#match interface loopback 1
R4(config)#route-map Conn permit 20
R4(config)#ipv6 router ospf 110
R4(config-rtr)#redistribute connected route-map Conn---重分步直连调用该route-map，值得注意的是OSPFv3不再有subnets的关键字。
查看R3的路由表，关注点在R4的新的环回口1
R3#sh ipv6 route ospf 
IPv6 Routing Table - 12 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
       U - Per-user Static route
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
-----------------为了便于观察省略其他无用路由--------------------------
ON2  2444::4/128 [110/20]---以ON2的形式表现出来
     via FE80::CE03:5DFF:FE84:0, Ethernet0/0
在R1上查看，R3作为ABR会做LSA7到5的转换
R1#show ipv6 route ospf 
IPv6 Routing Table - 13 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
       U - Per-user Static route
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
---------------------为了便于观察省略其他无用路由---------------------
OE2  2444::4/128 [110/20]
     via FE80::CE02:5DFF:FE84:1, Ethernet0/1




3、实例（instance）的用途和配置举例

在多点接入网络，比如R1、R2和R5的广播网段，可以增强的控制邻居关系，只有在同一实例的接口才会建立邻居，实例默认为0。

我们修改R1和R2的直连接口在实例1，而R5的接口在默认的实例0中。




R1(config-if)#interface Ethernet0/0
R1(config-if)# ipv6 address 2125::1/64
R1(config-if)# ipv6 ospf 110 area 1 instance 1
!
R2(config-if)#interface Ethernet0/0
R2(config-if)# ipv6 address 2125::2/64
R2(config-if)# ipv6 ospf 110 area 1 instance 1
!
R5(config-if)#interface Ethernet0/0
R5(config-if)# ipv6 address 2125::5/64
R5(config-if)# ipv6 ospf 110 area 1
我们预计R1和R2可以建立OSPF邻居，和R5没有邻居。
R2#show ipv6 ospf neighbor 
Neighbor ID     Pri   State           Dead Time   Interface ID    Interface
1.1.1.1           1   FULL/DR         00:00:39    4               Ethernet0/0
R2没有和R5建立邻居
修改R5的配置：
R5(config-if)#ipv6 ospf 110 area 1 instance 1
R5#show ipv6 ospf interface e0/0
Ethernet0/0 is up, line protocol is up 
  Link Local Address FE80::CE04:5FF:FE30:0, Interface ID 4
  Area 1, Process ID 110, Instance ID 1, Router ID 5.5.5.5---进程110，区域1，实例1
  Network Type BROADCAST, Cost: 10
  Transmit Delay is 1 sec, State DR, Priority 1
R5#show ipv6 ospf neighbor 
Neighbor ID     Pri   State           Dead Time   Interface ID    Interface
1.1.1.1           1   FULL/DROTHER    00:00:30    4               Ethernet0/0
2.2.2.2           1   FULL/BDR        00:00:35    4               Ethernet0/0




4、OSPFv3的认证（严格来说是借助IPv6的认证）和默认路由

A）R1和R3之间来做认证：




R1的e0/1:
ipv6 ospf authentication ipsec spi 256 md5 12345678901234567890123456789012
*Mar  1 01:19:17.811: %IPSECV6-4-RECVD_PKT_NOT_IPSECV6: Rec'd packet not an IPSEC 
packet.
        (ip) dest_addr= FF02::5, src_addr= FE80::CE02:5DFF:FE84:1, prot= 89
通过log我们看出采用IPSEC认证错误，注意此处的SPI序号和MD5值都必须一致，而MD5值是一个32位长的值。
R3做相同的配置：
R3(config)#int e0/1
R3(config-if)#$ion ipsec spi 256 md5 12345678901234567890123456789012
!
验证：
R3#sh ipv6 ospf interface e0/1
Ethernet0/1 is up, line protocol is up 
  Link Local Address FE80::CE02:5DFF:FE84:1, Interface ID 5
  Area 0, Process ID 110, Instance ID 0, Router ID 3.3.3.3
  Network Type BROADCAST, Cost: 10
  MD5 Authentication SPI 256, secure socket state UP (errors: 0)---接口MD5认证已经使能
  Transmit Delay is 1 sec, State DR, Priority 1 
  Designated Router (ID) 3.3.3.3, local address FE80::CE02:5DFF:FE84:1




B）产生OSPFv3的默认路由




在R1上产生一条OSPF默认路由-OE2：
R1(config)#ipv6 router ospf 110
R1(config-rtr)#default-information originate always




查看路由情况：




R3#sh ipv6 route ospf 
IPv6 Routing Table - 13 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
       U - Per-user Static route
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
OE2  ::/0 [110/1], tag 110---已经生成一条OE2的默认路由，而且有默认的TAG值-110（进程号）。
     via FE80::CE00:5DFF:FE84:1, Ethernet0/1




5、认识OSPFv3的LSA
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图7-2

图7-2为tcp/ip路由技术第一卷资料，可以非常清晰的看到多出了8类和9类LSA。
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图7-3

图7-3给出了各类LSA的通告者、通告范围和链路状态ID,。

A、一类LSA，路由器LSA，每台设备都会产生，但不会携带前缀信息，通告范围为本区域

我们来查看R5本身长生的一类LSA：




R5#sh ipv6 ospf database router self-originate 
            OSPFv3 Router with ID (5.5.5.5) (Process ID 110)
                Router Link States (Area 1)
  LS age: 18---老化时间
  Options: (V6-Bit E-Bit R-bit DC-Bit)
  LS Type: Router Links
  Link State ID: 0
  Advertising Router: 5.5.5.5
  LS Seq Number: 8000000B
  Checksum: 0xF2C8
  Length: 40
  Number of Links: 1
    Link connected to: a Transit Network---连接到一个transit网络，通常是广播网络。
      Link Metric: 10---出接口的metric值为10
      Local Interface ID: 4---接口ID，标识作用
      Neighbor (DR) Interface ID: 4
      Neighbor (DR) Router ID: 5.5.5.5---是指邻居的RID,或者是类型2的链路上指定路由器(DR)的RID。




B、二类网络LSA，始发于DR，取消了IPv6中无意义的掩码，传播范围是本区域




R5#sh ipv6 ospf database network self-originate 
            OSPFv3 Router with ID (5.5.5.5) (Process ID 110)
                Net Link States (Area 1)
  LS age: 1145
  Options: (V6-Bit E-Bit R-bit DC-Bit)
  LS Type: Network Links
  Link State ID: 4 (Interface ID of Designated Router)
  Advertising Router: 5.5.5.5---R5为DR，那么由R5通告
  LS Seq Number: 80000004
  Checksum: 0x9534
  Length: 36
        Attached Router: 5.5.5.5---该广播网段连接的路由的RID
        Attached Router: 1.1.1.1
        Attached Router: 2.2.2.2




C）、三类，区域间前缀LSA，由ABR始发，传播范围为域间




R1#sh ipv6 ospf database inter-area prefix
  Routing Bit Set on this LSA
  LS age: 597
  LS Type: Inter Area Prefix Links---区域间前缀
  Link State ID: 0
  Advertising Router: 3.3.3.3---由另外一个ABR，R3通告
  LS Seq Number: 80000004
  Checksum: 0x2960
  Length: 36
  Metric: 10 ---ABR到该前缀的metric值
  Prefix Address: 2034::----前缀
  Prefix Length: 64, Options: None





D）四类，区域间路由器LSA




ABR向一个区域内始发一条区域间路由器LSA，用来通告一个在该区域外的ASBR路由器。对于所通告的每一个AsBR,ABR都需要始发单独的区域问路由器LSA。

为了便于观察，我们在R2上新建环回口，然后重分步到OSPFv3中（此步骤省略）。该LSA应该由area 1的ABR R1产生：




R3#sh ipv6 ospf database inter-area router 
            OSPFv3 Router with ID (3.3.3.3) (Process ID 110)
                Inter Area Router Link States (Area 0)
  Routing Bit Set on this LSA
  LS age: 100
  Options: (V6-Bit E-Bit R-bit DC-Bit)
  LS Type: Inter Area Router Links
  Link State ID: 33686018
  Advertising Router: 1.1.1.1---R1通告
  LS Seq Number: 80000001
  Checksum: 0x23C5
  Length: 32
  Metric: 10 
  Destination Router ID: 2.2.2.2---ASBR的RID




E）、五类LSA，区域外LSA

这里有几个bit需要注意

E标记——在OSPFv3版的LSA中它的功能与它在OsPFv2版的LSA中的功能相同。如果设置该位,表

示度量是类型2的外部度量。如果没有设置该位,表示度量是类型1的外部度量。

F标记——当设置该位时,表示该LSA中包含一个转发地址。

T标记——当设置该位时,表示该LSA中包含一个外部路由标记。




R3#sh ipv6 ospf database external 
            OSPFv3 Router with ID (3.3.3.3) (Process ID 110)
                Type-5 AS External Link States
  Routing Bit Set on this LSA
  LS age: 339
  LS Type: AS External Link
  Link State ID: 0
  Advertising Router: 2.2.2.2---R2是ASBR，公告了该LSA，如何到达该设备需要通过4类LSA
  LS Seq Number: 80000001
  Checksum: 0xDA4B
  Length: 44
  Prefix Address: 2222::2---外部路由的前缀，同时我们发现转发地址不再是必须的选项。
  Prefix Length: 128, Options: None
  Metric Type: 2 (Larger than any link state path)
  Metric: 20




F）、7类NSSA外部LSA

为NSSA区域特有的LSA，会在该区域的ABR上做7类LSA转到5类LSA。




R3#sh ipv6 ospf database nssa-external 
            OSPFv3 Router with ID (3.3.3.3) (Process ID 110)
                Type-7 AS External Link States (Area 2)
  Routing Bit Set on this LSA
  LS age: 1400
  LS Type: AS External Link
  Link State ID: 0
  Advertising Router: 4.4.4.4---R4作为ASBR通告了7类LSA
  LS Seq Number: 80000008
  Checksum: 0x7A8C
  Length: 44
  Prefix Address: 2444::4---通告的前缀为2444::4
  Prefix Length: 128, Options: P 
  Metric Type: 2 (Larger than any link state path)
  Metric: 20




G）、8类链路LSA（新的LSA）

link LSA只有在两个相连的邻居之间的信息通信才有意义。每一个相连并属于同一OSPFv3域的链路都要始发一个单独的链路LSA，而且通告范围为链路本地，收到该LSA的路由器从不把它转发到其他链路上去。同时如果该链路携带了全局路由地址，以及接口优先级。

链路LSA的功能如下：

(l)链路LSA向与这条链路相连的其他所有路由器提供始发路由器的链路本地地址。

(2)链路LSA提供了与这条链路有关的IPv6前缀列表。

(3)链路LSA提供了这条链路始发的网络LSA有关的一组可选位的集合。




R2#sh ipv6 ospf database link 
            OSPFv3 Router with ID (2.2.2.2) (Process ID 110)
                Link (Type-8) Link States (Area 1)
  LS age: 1430
  Options: (V6-Bit E-Bit R-bit DC-Bit)
  LS Type: Link-LSA (Interface: Ethernet0/0)---该接口的8类LSA
  Link State ID: 4 (Interface ID)
  Advertising Router: 2.2.2.2
  LS Seq Number: 80000009
  Checksum: 0x6BD2
  Length: 56
  Router Priority: 1
  Link Local Address: FE80::CE01:5DFF:FE84:0---link-local地址
  Number of Prefixes: 1
  Prefix Address: 2125::---附带该接口的全局单播地址
  Prefix Length: 64, Options: None




H）9类LSA，区域内部前缀LSA（New LSA）

由每个路由器生成，用于通告每条链路非link-local的全局单播地址，在广播网段DR生成。其他类型的网络类型由路由器自身生成。




R5#sh ipv6 ospf database prefix self-originate 
            OSPFv3 Router with ID (5.5.5.5) (Process ID 110)
                Intra Area Prefix Link States (Area 1)
  Routing Bit Set on this LSA
  LS age: 1914
  LS Type: Intra-Area-Prefix-LSA
  Link State ID: 0
  Advertising Router: 5.5.5.5
  LS Seq Number: 8000000C
  Checksum: 0xDBF2
  Length: 52
  Referenced LSA Type: 2001---参考一类LSA
  Referenced Link State ID: 0
  Referenced Advertising Router: 5.5.5.5
  Number of Prefixes: 1
  Prefix Address: 2055::5---通告的前缀
  Prefix Length: 128, Options: LA , Metric: 0
  Routing Bit Set on this LSA
  LS age: 1914
  LS Type: Intra-Area-Prefix-LSA
  Link State ID: 1004
  Advertising Router: 5.5.5.5
  LS Seq Number: 8000000A
  Checksum: 0x5CFD
  Length: 44
  Referenced LSA Type: 2002---参考二类LSA
  Referenced Link State ID: 4
  Referenced Advertising Router: 5.5.5.5
  Number of Prefixes: 1
  Prefix Address: 2125::---通告的前缀
  Prefix Length: 64, Options: None, Metric: 0




6、ASBR上实现OSPFv3外部路由汇总配置依旧做在进程下




R2(config)#ipv6 router ospf 110
R2(config-rtr)#summary-prefix 2222::/48----该路由是重分步到OSPF的直连路由，参见前边配置
!
查看R1的路由汇总情况
R1#sh ipv6 route ospf  
IPv6 Routing Table - 16 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
       U - Per-user Static route
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
O   2022::2/128 [110/10]
     via FE80::CE01:5DFF:FE84:0, Ethernet0/0
O   2033::3/128 [110/10]
     via FE80::CE02:5DFF:FE84:1, Ethernet0/1
OI  2034::/64 [110/20]
     via FE80::CE02:5DFF:FE84:1, Ethernet0/1
OI  2044::4/128 [110/20]
     via FE80::CE02:5DFF:FE84:1, Ethernet0/1
O   2055::5/128 [110/10]
     via FE80::CE04:5FF:FE30:0, Ethernet0/0
OE2  2222::/48 [110/20]---已经得到汇总后的路由，注意汇总命令后面有不通告和Tag命令
     via FE80::CE01:5DFF:FE84:0, Ethernet0/0
OE2  2444::4/128 [110/20]
     via FE80::CE02:5DFF:FE84:1, Ethernet0/1




7、ABR上完成域间路由汇总

我们把来自R1的lo0的128位路由汇总到64位，原始情况。




R1#show ipv6 route ospf 
——————————————为了便于观察省略其他无用路由—————————————
—
OI  2044::4/128 [110/20]
     via FE80::CE02:5DFF:FE84:1, Ethernet0/1
!
R3(config)#ipv6 router ospf 110
R3(config-rtr)#area 2 range 2044::/64
验证：
R1#sh ipv6 route ospf
——————为了便于观察省略其他无用路由————————————
OI  2044::/64 [110/20]---已经得到汇总路由
     via FE80::CE02:5DFF:FE84:1, Ethernet0/1




8、OSPFv3的虚链路

此处仅仅是为了实验演示，我们在R5和R1上做虚链路（虽然本来区域就是连续的）。




R1(config)#ipv6 router ospf 110
R1(config-rtr)#area 1 virtual-link 5.5.5.5---需要注意的是这里和ospfv2一样接的是RID
!
R5(config)#ipv6 router ospf 110
R5(config-rtr)#area 1 virtual-link 1.1.1.1
R5#show ipv6 ospf neighbor 
Neighbor ID     Pri   State           Dead Time   Interface ID    Interface
1.1.1.1           1   FULL/  -           -        16              OSPFv3_VL0---没有
死亡时间，接口会显示VL字样。




实验完成。


第8章　帧中继环境下的OSPFv3

一、理论支持和实验目的

对于NBMA网络，OSPFv3和OSPF2的配置选项是相同的。也就是说,从OSPF的角度来看，NBMA网络可以保留NBMA的配置，或者当作广播网络或点到多点的网络配置，或者也可以当作使用子接口配置的点到点网络配置。点到点链路可以直接进行配置，其配置方法与通过串行链路直接相连的路由器的配置相同。

一些特点是需要我们注意的，在做帧中继的映射的时候需要映射link-local地址，指定邻居（默认的NBMA网络类型）的时候需要在接口下指定邻居。

当然可以修改OSPFv3的网络类型。

二、拓扑描述

如图8-1所示，每个设备上的地址设计为20xy::x/64。如图中R3连接R4的接口地址为2034::3/64，每个设备的环回口为20XX：：X/128，比如R1的环回口为2011::1/12。

本实验拓扑采用hub-spoke结构。
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图8-1

三、实验步骤

1、IPv6环境下帧中继的配置

帧中继交换机已经配置完毕，帧中继属于二层封装，和三层没有关系，正常配置即可。我们来查看帧中继交换的情况：




R2#sh frame-relay route 
Input Intf      Input Dlci      Output Intf     Output Dlci     Status
Serial1/0       103             Serial1/2       301             active
Serial1/0       105             Serial1/1       501             active
Serial1/1       501             Serial1/0       105             active
Serial1/2       301             Serial1/0       103             active




DTE端IPv6的配置稍有不同，关于global Unicast地址映射：



R1举例，请在R3和R5做类似配置：




R1(config-if)#frame-relay map ipv6 2135::3 103 broadcast ----IPv6为关键字，不要忘记broadcast，以免造成其他不必要的麻烦,该步骤不是必须的，仅仅是为了测试连通性。
R1(config-if)#frame-relay map ipv6 2135::5 105 broadcast
!
R1#ping 2135::3---直连通断没有任何问题
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2135::3, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 36/62/88 ms
R1#ping 2135::5
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2135::5, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 28/51/80 ms




2、OSPFv3的默认网络类型配置：




R1(config)#ipv6 unicast-routing 
R1(config)#ipv6 router ospf 110 
*Mar  1 00:32:21.023: %OSPFv3-4-NORTRID: OSPFv3 process 110 could not pick a 
router-id,
please configure manually
R1(config-rtr)#router-id 1.1.1.1
OSPFv3数据包以link-local地址作为源，而默认情况下在帧中继环境下，是不能和对端的link-local地址通信的：
R1#ping  FE80::CE03:6FFF:FE20:0---该地址为R3的link-local地址
Output Interface: Serial1/0 
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to FE80::CE03:6FFF:FE20:0, timeout is 2 seconds:
Packet sent with a source address of FE80::CE01:6FFF:FE20:0
.....
Success rate is 0 percent (0/5)




综上，我们要在静态映射中增加对端的link-local地址的映射。






R1(config-if)#frame-relay map ipv6  FE80::CE03:6FFF:FE20:0 103  broadcast
R1(config-if)#frame-relay map ipv6  FE80::CE04:3BFF:FE08:0 105  broadcast
R3和R5做同样的操作：
R3(config-if)#frame-relay map ipv6  FE80::CE01:6FFF:FE20:0 301 broadcast
!
R5(config-if)# frame-relay map ipv6  FE80::CE01:6FFF:FE20:0 501 broadcast
!




再来测试link-local地址的连通性






R1#ping  FE80::CE04:3BFF:FE08:0
Output Interface: Serial1/0                   
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to FE80::CE04:3BFF:FE08:0, timeout is 2 seconds:
Packet sent with a source address of FE80::CE01:6FFF:FE20:0
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 16/46/76 ms
R1#ping  FE80::CE03:6FFF:FE20:0
Output Interface: Serial1/0                   
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to FE80::CE03:6FFF:FE20:0, timeout is 2 seconds:
Packet sent with a source address of FE80::CE01:6FFF:FE20:0
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 24/49/64 ms




下面才是本步骤的重点，在默认的NBMA接口下指定邻居：






R1(config)#interface Serial1/0
R1(config-if)# ipv6 ospf neighbor FE80::CE04:3BFF:FE08:0  priority 0
R1(config-if)#ipv6 ospf neighbor FE80::CE03:6FFF:FE20:0 priority 0---单播指定邻居为对端的link-local地址，同时指定邻居的DR优先级为0，不参与OSPFv3 DR的选举。
R1(config-if)# ipv6 ospf 110 area 0---不要忽略在接口下使能ospfv3。




要经过两分钟的attempt 时间。注意不要忘记在R3和R5上只能ospfv3如下：






R3(config)#ipv6 router ospf 110
R3(config-rtr)# router-id 3.3.3.3
R3(config)#int s1/0
R3(config-if)#ipv6 ospf 110 area 0
!
R1#show ipv6 ospf neighbor ---邻居一切正常
Neighbor ID     Pri   State           Dead Time   Interface ID    Interface
5.5.5.5           1   FULL/BDR        00:01:57    9               Serial1/0
3.3.3.3           1   FULL/DROTHER    00:01:40    10              Serial1/0
R1上的路由正常：
R1#sh ipv6 route ospf 
IPv6 Routing Table - 7 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
       U - Per-user Static route
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
O   2033::3/128 [110/64]
     via FE80::CE03:6FFF:FE20:0, Serial1/0
O   2055::5/128 [110/64]
     via FE80::CE04:3BFF:FE08:0, Serial1/0
R3上的路由也正常：
R3#show ipv6 route ospf 
IPv6 Routing Table - 7 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
       U - Per-user Static route
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
O   2011::1/128 [110/64]
     via FE80::CE01:6FFF:FE20:0, Serial1/2
O   2055::5/128 [110/64]---我们要注意该路由，下一跳地址（link-local地址）为R5的link-local地址，但是此时没有去往该地址的映射，即二层数据包封装失败。
     via FE80::CE04:3BFF:FE08:0, Serial1/2
debug消息如下：
R3#debug ipv6 packet detail 
IPv6 unicast packet debugging is on (detailed)
R3#ping 2055::5             
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2055::5, timeout is 2 seconds:
*Mar  1 00:58:01.415: IPv6: SAS picked source 2135::3 for 2055::5 (Serial1/2)
*Mar  1 00:58:01.419: IPv6: nexthop FE80::CE04:3BFF:FE08:0,
*Mar  1 00:58:01.423: IPV6: source 2135::3 (local)
*Mar  1 00:58:01.423:       dest 2055::5 (Serial1/2)
*Mar  1 00:58:01.427:       traffic class 0, flow 0x0, len 100+0, prot 58, hops 64, 
originating
*Mar  1 00:58:01.427: IPv6: Encapsulation failed
*Mar  1 00:58:01.431: IPv6: Resolving next hop FE80::CE04:3BFF:FE08:0 on interface 
Serial1/2.
此时的解决方案为增加二层映射。但这样做其实是改变了拓扑，我们来采用其他的方案，即改变网络类型，可选的网络类型为广播类型（依旧需要增加映射）和point-to-multipoint（推荐）。




3、改变OSPFv3接口网络类型：广播类型（依旧需要增加映射）和point-to-multipoint（推荐）

第一种，修改为广播类型：




R1(config-if)#ipv6 ospf network broadcast
!
R3(config-if)#ipv6 ospf network broadcast
R3(config-if)#ipv6 ospf priority 0
!
R5(config-if)#ipv6 ospf network  broadcast
R5(config-if)#ipv6 ospf priority 0




注意：此时需要控制hub（R1）成为DR,此时R1接口下的单播指定邻居会自动消失，如下为完整的接口下的配置：






interface Serial1/0
 no ip address
 encapsulation frame-relay
 ipv6 address 2135::1/64
 ipv6 ospf network broadcast
 ipv6 ospf 110 area 0
 serial restart-delay 0
 no dce-terminal-timing-enable
 frame-relay map ipv6 FE80::CE04:3BFF:FE08:0 105 broadcast
 frame-relay map ipv6 2135::3 103 broadcast
 frame-relay map ipv6 FE80::CE03:6FFF:FE20:0 103 broadcast
 frame-relay map ipv6 2135::5 105 broadcast
R3（R5）上路由正常，但是数据包不同，原因我们已经分析过：
R3#sh ipv6 route ospf
IPv6 Routing Table - 7 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
       U - Per-user Static route
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
O   2011::1/128 [110/64]
     via FE80::CE01:6FFF:FE20:0, Serial1/2
O   2055::5/128 [110/128]
     via FE80::CE01:6FFF:FE20:0, Serial1/2
R3#ping 2055::5
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2055::5, timeout is 2 seconds:
.....
Success rate is 0 percent (0/5)
!
!




第二种，采用点到多点网络类型




R1(config)#int s1/0
R1(config-if)#ipv6 ospf network point-to-multipoint---仅仅以R1为例，其他两台设备请自行配置。
R3#sh ipv6 route ospf    
IPv6 Routing Table - 9 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
       U - Per-user Static route
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
O   2011::1/128 [110/64]---我们发现该处和OSPFv2一样，在点到多点的情况下,除了其他设备环回口的路由指向hub只外，还会多出每个设备的128位路由，用来标识该节点。
     via FE80::CE01:6FFF:FE20:0, Serial1/2
O   2055::5/128 [110/128]
     via FE80::CE01:6FFF:FE20:0, Serial1/2
O   2135::1/128 [110/64]
     via FE80::CE01:6FFF:FE20:0, Serial1/2
O   2135::5/128 [110/128]
     via FE80::CE01:6FFF:FE20:0, Serial1/2
R3#ping 2135::5 
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2135::5, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 16/69/100 ms
R3#ping 2135::5 source lo0
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2135::5, timeout is 2 seconds:
Packet sent with a source address of 2033::3
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 28/54/80 ms





第9章　手动tunnel和自动tunnel

一、理论支持

双栈是ipv6tunnel的前提。IPv6手动tunnel和自动tunnel是IPv4向IPv6过渡的重要工具，手动tunnel把ipv6封装到IPv4包内，支持任意的路由协议；自动tunnel（6to4 tunnel）通过计算把IPv6地址内嵌到IPv6地址，不支持动态路由协议，支持静态路由。

二、拓扑描述

如图9-1所示R2和R3各自有直连地址23.1.1.x/24和环回口22.1.1.1,33.1.1.1，IPv6的直连地址为20XY::X/64。比如R1的e0/1=2012::1/64,环回口为20XX::X/128，如2011::1/128。

[image: ]


图9-1

1、启用双栈（既运行IPv4也运行IPv6），并在R2和R3之间运行任意的IPv4路由协议。

我们选择eigrp，使得两者的环回口相互可达，参考命令：




R2R2#ping 33.1.1.1 source 22.1.1.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 33.1.1.1, timeout is 2 seconds:
Packet sent with a source address of 22.1.1.1 
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 32/41/60 ms
router eigrp 100
 network 22.1.1.1 0.0.0.0
 network 23.1.1.2 0.0.0.0
 no auto-summary
！
运行IPv6
R2(config)#ipv6 unicast-routing




2、建立手动tunnel，并运行路由协议




R2(config)#interface tunnel 1
R2(config-if)# tunnel source Loopback0
R2(config-if)# tunnel destination 33.1.1.1
R2(config-if)# tunnel mode ipv6ip  
R2(config-if)# ipv6 address 2023::2/64
R2(config-if)# ipv6 ospf 1 area 0
！
R3:
R3(config)#interface tunnel 1
R3(config-if)# tunnel source Loopback0
R3(config-if)# tunnel destination 22.1.1.1
R3(config-if)# tunnel mode ipv6ip
R3(config-if)# ipv6 enable
R3(config-if)# ipv6 ospf 1 area 0








同时请在R1和R4运行OSPFv3，R2连接R1的接口以及R3连接R4的接口运行OSPFv3，此步骤仅仅以R4为例：




R4(config)#ipv6 unicast-routing 
R4(config)#int lo0
R4(config-if)#ip add 4.4.4.4 255.255.255.255
R4(config-if)#ipv6 address 2044::4/128
R4(config-if)#int e0/1
R4(config-if)#no shut
R4(config-if)#ipv6 address 2034::4/64
R4(config-if)#ipv6 ospf 1 area 0
!
R4#sh ipv6 route ospf 
IPv6 Routing Table - 8 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
       U - Per-user Static route
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
O   2011::1/128 [110/11131]
     via FE80::CE02:57FF:FE20:1, Ethernet0/1
O   2012::/64 [110/11131]
     via FE80::CE02:57FF:FE20:1, Ethernet0/1
O   2023::/64 [110/22232]
     via FE80::CE02:57FF:FE20:1, Ethernet0/1
R4#
R4#ping 2011::1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2011::1, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 108/150/216 ms




3、自动tunnel（6to4 tunnel）

自动tunnel不支持动态路由协议，不能配置tunnel的Destination，所以去掉之前相关的配置。




R3(config)#int tunnel 1
R3(config-if)#no ipv6 ospf 1 area 0
R3(config-if)#no tunnel destination
R3(config-if)#tunnel mode ipv6ip 6to4---把模式改为自动tunnel







接下来需要计算tunnel的地址，该地址以2002开始，接下来的32位是十进制的ipv4地址转换为16进制的IPv6地址,R2的tunnel的IPv6地址有22.1.1.1转换而来，那麽22=16,1=01,则转换后的地址为2002:1601:0101::/64;33.1.1.1转换完之后为33=21，则最终=2002:2101:101::/64。
R3(config-if)#ipv6 address 2002:2101:101::3/64
由于不支持动态路由协议，我们来写一条静态去往2002：：/16位的前缀。
R3(config)#ipv6 route 2002::/16 tunnel 1
！
R2的配置：
interface Tunnel1
 no ip address
 no ip redirects
 ipv6 address 2002:1601:101::2/64
 tunnel source Loopback0
 tunnel mode ipv6ip 6to4
ipv6 route 2002::/16 tunnel 1
R2#ping 2002:2101:101::3
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2002:2101:101::3, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 16/37/88 ms
查看tunnel的情况：
R2#show interfaces tunnel 1
Tunnel1 is up, line protocol is up 
  Hardware is Tunnel
  MTU 1514 bytes, BW 9 Kbit, DLY 500000 usec, 
     reliability 255/255, txload 1/255, rxload 1/255
  Encapsulation TUNNEL, loopback not set
  Keepalive not set
  Tunnel source 22.1.1.1 (Loopback0), destination UNKNOWN
  Tunnel protocol/transport IPv6 6to4
  Fast tunneling enabled
  Tunnel transmit bandwidth 8000 (kbps)
  Tunnel receive bandwidth 8000 (kbps)




但是现在R1不能和R4通信，因为R1和R4没有对端的路由（有ospfv3的邻居）。




R4#show ipv6 ospf neighbor 
Neighbor ID     Pri   State           Dead Time   Interface ID    Interface
33.1.1.1          1   FULL/DR         00:00:39    5               Ethernet0/1
R4#sh ipv6 route
IPv6 Routing Table - 6 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
       U - Per-user Static route
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
O   2033::3/128 [110/10]
     via FE80::CE02:57FF:FE20:1, Ethernet0/1
C   2034::/64 [0/0]
     via ::, Ethernet0/1
L   2034::4/128 [0/0]
     via ::, Ethernet0/1
LC  2044::4/128 [0/0]
     via ::, Loopback0
L   FE80::/10 [0/0]
     via ::, Null0
L   FF00::/8 [0/0]
     via ::, Null0




解决方案为在R2和R3上写默认路由，下一跳指向对端的环回口。




R2(config)#ipv6 route ::/0 2002:2101:101::3
！
R3(config)#ipv6 route ::/0 2002:1601:101::2
如果采用OSPFv3，那么可以在R2和R3上产生一条默认路由
R3(config)#ipv6 router ospf 1
R3(config-rtr)#default-information originate always
!
R2(config)#ipv6 router ospf 1
R2(config-rtr)#default-information originate always
R4#sh ipv6 route
IPv6 Routing Table - 7 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
       U - Per-user Static route
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
OE2  ::/0 [110/1], tag 1
     via FE80::CE02:57FF:FE20:1, Ethernet0/1
O   2033::3/128 [110/10]
     via FE80::CE02:57FF:FE20:1, Ethernet0/1
C   2034::/64 [0/0]
     via ::, Ethernet0/1
L   2034::4/128 [0/0]
     via ::, Ethernet0/1
LC  2044::4/128 [0/0]
     via ::, Loopback0
L   FE80::/10 [0/0]
     via ::, Null0
L   FF00::/8 [0/0]
     via ::, Null0
R4#ping 2011::1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2011::1, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 12/66/132 ms




试验完成。


第10章　MP BGP for IPv6

一、理论支持和实验目的

实验目的：掌握BGP对IPv6单播的支持。

多协议BGP（multiprotocol bgp）是对BGP4的扩展，在支持IPv4单播路由的基础上增加对多协议的支持，比如IPv6地址族和组播路由。对IPv6单播的增强包括支持IPv6地址族、网络层可达性信息（NLRI）和使用Ipv6地址作为下一跳的属性。

对多协议BGP的配置需要激活相应的地址族，同时指定邻居的时候可以采用全局单播地址或者采用link-local地址。

二、拓扑描述

如图10-1所示，每个设备上的地址设计为20xy::x/64。如图R3连接R4的接口地址为2034::3/64，每个设备的环回口为20XX：：X/128，比如R1的环回口为2011::1/128。
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图10-1

三、实验步骤

1、完成AS100的IGP，用环回口的全局单播地址建立iBGP邻居关系

我们采用OSPFv3作为IGP，以R1为例：




R1(config)#ipv6 unicast-routing 
R1(config)#ipv6 router ospf 110
R1(config-rtr)#router-id 1.1.1
R1(config-rtr)#router-id 1.1.1.1
R1(config)#interface e0/1
R1(config-if)#ipv6 address 2012::1/64
R1(config-if)#ipv6 ospf 110 area 0
R1(config-if)#int loop 0
R1(config-if)#ipv6 address 2011::1/128
R1(config-if)#ipv6 ospf 110 area 0
！
R1#sh ipv6 ospf neighbor 
Neighbor ID     Pri   State           Dead Time   Interface ID    Interface
2.2.2.2           1   FULL/DR         00:00:39    5               Ethernet0/1
R1#show ipv6 route ospf 
IPv6 Routing Table - 6 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
       U - Per-user Static route
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
O   2022::2/128 [110/10]
     via FE80::CE02:54FF:FED0:1, Ethernet0/1




环回口路由已经相互可达：




R1#ping 2022::2 source loopback 0
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2022::2, timeout is 2 seconds:
Packet sent with a source address of 2011::1
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 8/15/40 ms




下面通过IPv6的全局单播地址建立邻居关系：




R1(config)#router bgp 100
R1(config-router)#bgp router-id 1.1.1.1---手动指定一个BGP的RID
R1(config-router)#no bgp default ipv4-unicast ---关闭BGP默认承载IPv4单播的能力
R1(config-router)#neighbor 2022::2 remote-as 100---在全局指定邻居，然后在相应地址族激活邻居关系以及通告等
R1(config-router)#neighbor 2022::2 update-source loopback 0
R1(config-router)#address-family ipv6
R1(config-router-af)#neighbor 2022::2 activate ---进入IPv6地址族激活该邻居
R1(config-router-af)#neighbor 2022::2 next-hop-self---为了后面的路由优化，自己指定下一跳
!




R2该部分的配置如下：




router bgp 100
 bgp router-id 2.2.2.2
 no bgp default ipv4-unicast
 bgp log-neighbor-changes
 neighbor 2011::1 remote-as 100
 neighbor 2011::1 update-source Loopback0
 !
 address-family ipv4
 no auto-summary
 no synchronization
 exit-address-family
 !
 address-family ipv6
 neighbor 2011::1 activate
 neighbor 2011::1 next-hop-self
 exit-address-family




检查邻居关系：




R1#sh bgp ipv6 unicast summary 
BGP router identifier 1.1.1.1, local AS number 100
BGP table version is 1, main routing table version 1
Neighbor        V    AS MsgRcvd MsgSent   TblVer  InQ OutQ Up/Down  State/PfxRcd
2022::2         4   100      10      10        1    0    0 00:07:51        0




在相应的地址族中通告路由：






R1(config)#router bgp 100
R1(config-router)#address-family ipv6
R1(config-router-af)#network 2011::1/128




R2上我们重分步路由：






R2(config)#router bgp 100
R2(config-router)#address-family ipv6
R2(config-router-af)#redistribute connected




查看R2的路由：




R2#sh bgp ipv6 unicast 
BGP table version is 4, local router ID is 2.2.2.2
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
              r RIB-failure, S Stale
Origin codes: i - IGP, e - EGP, ? - incomplete
   Network          Next Hop            Metric LocPrf Weight Path
*>i2011::1/128      2011::1                  0    100      0 i
*> 2012::/64        ::                       0         32768 ?---本设备通告了路由，其源代码为重分步，weight为32768，下一跳为::
*> 2022::2/128      ::                       0         32768 ?
！




为了进行下面的实验，我们在R1和R3，R2和R3之间用全局单播地址建立eBGP邻居关系（注意：此时，如果一端用link-local地址指定邻居，另一端用做全局单播地址指定邻居，那么两端都会出于active状态，因为两者无法建立tcp，OPEN failed；另外EBGP如果用link-local地址建立的话也无法建立TCP，rst位会置位）。




R3(config)#router bgp 200
R3(config-router)# bgp router-id 3.3.3.3
R3(config-router)# no bgp default ipv4-unicast
R3(config-router)# neighbor 2013::1 remote-as 100
R3(config-router)# neighbor 2023::2 remote-as 100
R3(config-router)# address-family ipv6
R3(config-router-af)# neighbor 2013::1 activate
R3(config-router-af)# neighbor 2023::2 activate
!
R1(config)#router bgp 100
R1(config-router)#neighbor 2013::3 remote-as 200
R1(config-router)#address-family ipv6
R1(config-router-af)#neighbor 2013::3 activate
R2的配置参考R1。




查看邻居状态：




R3#sh bgp ipv6 unicast summary 
BGP router identifier 3.3.3.3, local AS number 200
BGP table version is 5, main routing table version 5
4 network entries using 596 bytes of memory
8 path entries using 608 bytes of memory
5/2 BGP path/bestpath attribute entries using 620 bytes of memory
1 BGP AS-PATH entries using 24 bytes of memory
0 BGP route-map cache entries using 0 bytes of memory
0 BGP filter-list cache entries using 0 bytes of memory
BGP using 1848 total bytes of memory
BGP activity 4/0 prefixes, 8/0 paths, scan interval 60 secs
Neighbor        V    AS MsgRcvd MsgSent   TblVer  InQ OutQ Up/Down  State/PfxRcd
2013::1         4   100       9       9        5    0    0 00:03:13        4
2023::2         4   100       8       8        5    0    0 00:02:24        4




2、在R3和R4之间用link-local地址建立iBGP邻居关系

R3连接R4的地址，我们不设置全局单播地址。




fig)#interface Ethernet0/1
R3(config-if)# ipv6 enable
！
R3(config)#router bgp 200
R3(config-router)# neighbor FE80::CE00:54FF:FED0:1 remote-as 200---用link-local地址建立iBGP邻居关系
R3(config-router)# neighbor FE80::CE00:54FF:FED0:1 update-source Ethernet0/1---指定更新源为该link-local地址的接口
R3(config-router)# address-family ipv6
R3(config-router-af)# neighbor FE80::CE00:54FF:FED0:1 activate---激活邻居
R3(config-router-af)# neighbor FE80::CE00:54FF:FED0:1 next-hop-self---让R4学习到的路由可达，指定下一跳为R3本身
！
R4(config)#router bgp 200
R4(config-router)# bgp router-id 4.4.4.4
R4(config-router)# neighbor FE80::CE03:54FF:FED0:1 remote-as 200
R4(config-router)# neighbor FE80::CE03:54FF:FED0:1 update-source Ethernet0/1
R4(config-router)# address-family ipv6
R4(config-router-af)# neighbor FE80::CE03:54FF:FED0:1 activate
R4(config-router-af)#redistribute connected---为了方便产生路由，我们重分步路由，R4上存在全局单播地址
产看R4的BGP邻居以及路由情况：
R4#sh bgp ipv6 unicast summary 
BGP router identifier 4.4.4.4, local AS number 200
BGP table version is 6, main routing table version 6
5 network entries using 745 bytes of memory
5 path entries using 380 bytes of memory
4/3 BGP path/bestpath attribute entries using 496 bytes of memory
1 BGP AS-PATH entries using 24 bytes of memory
0 BGP route-map cache entries using 0 bytes of memory
0 BGP filter-list cache entries using 0 bytes of memory
BGP using 1645 total bytes of memory
BGP activity 5/0 prefixes, 5/0 paths, scan interval 60 secs
Neighbor        V    AS MsgRcvd MsgSent   TblVer  InQ OutQ Up/Down  State/PfxRcd
FE80::CE03:54FF:FED0:1---邻居地址为一个link-local地址
                4   200      25      24        6    0    0 00:19:28        4
R4#sh bgp ipv6 unicast 
BGP table version is 6, local router ID is 4.4.4.4
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
              r RIB-failure, S Stale
Origin codes: i - IGP, e - EGP, ? - incomplete
   Network          Next Hop            Metric LocPrf Weight Path
*>i2011::1/128      FE80::CE03:54FF:FED0:1
                                             0    100      0 100 i
*>i2012::/64        FE80::CE03:54FF:FED0:1
                                             0    100      0 100 ?
*>i2022::2/128      FE80::CE03:54FF:FED0:1
                                             0    100      0 100 ?
*>i2023::/64        FE80::CE03:54FF:FED0:1
                                             0    100      0 100 ?
*> 2044::4/128      ::                       0         32768 ?---R4的环回口
R4#ping 2011::1---此时以R4的环回口作为源
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2011::1, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 0/3/4 ms




3、修改MP-BGP for IPv6的路由属性

查看R2到达R4环回口的默认的情况：




R2#sh bgp ipv6 unicast 
BGP table version is 12, local router ID is 2.2.2.2
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
              r RIB-failure, S Stale
Origin codes: i - IGP, e - EGP, ? - incomplete
   Network          Next Hop            Metric LocPrf Weight Path
*>i2011::1/128      2011::1                  0    100      0 i
*> 2012::/64        ::                       0         32768 ?
*> 2022::2/128      ::                       0         32768 ?
*> 2023::/64        ::                       0         32768 ?
* i2044::4/128      2011::1                  0    100      0 200 ?
*>                  2023::3                                0 200 ?---eBGP由于iBGP原则，优选R3作为下一跳
！
我们修改R2优选R1作为下一跳。
R2(config)#router bgp 100
R2(config-router)#address-family ipv6
R2(config-router-af)#neighbor 2011::1 weight 10---在IPv6地址族中修改属性
R2#clear bgp ipv6 unicast * soft
R2#sh bgp ipv6 unicast 
BGP table version is 14, local router ID is 2.2.2.2
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
              r RIB-failure, S Stale
Origin codes: i - IGP, e - EGP, ? - incomplete
   Network          Next Hop            Metric LocPrf Weight Path
*>i2011::1/128      2011::1                  0    100     10 i
*> 2012::/64        ::                       0         32768 ?
*> 2022::2/128      ::                       0         32768 ?
*> 2023::/64        ::                       0         32768 ?
*>i2044::4/128      2011::1                  0    100     10 200 ?---优选R1作为下一跳
*                   2023::3                                0 200 ?
R2#traceroute 2044::4            
Type escape sequence to abort.
Tracing the route to 2044::4
  1 2012::1 104 msec 12 msec 12 msec
  2 2013::3 16 msec 24 msec 16 msec




试验完成。


第11章　6PE

一、理论支持和实验目的

实验目的：掌握6PE的配置和网络设计

6PE是直接通过MPLS骨干网承载IPv6数据报文的IPv4到IPv6过渡技术。同时MPLS网络可以不运行MPLS VPN，缺依旧存在PE和CE的命名，但是PE上不会再出现VRF，那么所有的IPv6 CE路由器都可以看到其他CE的路由。6PE中，PE设备是实施的重点设备，该设备是一台运行IPv6和IPv4的双栈路由器。PE路由器之间通过MP-iBGP来更新路由信息，当然MP-iBGP也会分发IPv6前缀的标签。在egressPE更新该标签给ingress PE，出口PE用该标签识别、标识IPv6前缀，通过标签转发表查找该BGP标签来转发IPv6数据报文到CE端。当然PE和CE端的路由协议也可以采用任意动态路由协议以及静态路由。

下图给出了一个非常好的控制层面的说明。
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图11-1

二、拓扑描述



IPv6设备上互联地址设计为20xy::x/64，如图11-2所示，R3连接R4的地址为2034::3/64，在IPv4设备上（R1、R3和R5）连接地址举例：13.1.1.0.24，R1设备的环回口为11.1.1.1/32，以此类推。
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图11-2

三、实验步骤



1、完整AS 100内的IPv4的IGP，我们采用OSPFv2

我们以R1为例，R3和R5请自行完整ospf的配置：




R1(config)#int range e0/0 - 1
R1(config-if-range)#ip ospf 110 area 0
R1(config-if-range)#int lo0
R1(config-if)#ip ospf 110 area 0




需要注意的是R3的e0/0和R5的s1/1不需要通告到OSPF中。



查看路由表的情况：




R3#sh ip route ospf 
     55.0.0.0/32 is subnetted, 1 subnets
O       55.1.1.1 [110/21] via 13.1.1.1, 00:08:29, Ethernet0/1
     11.0.0.0/32 is subnetted, 1 subnets
O       11.1.1.1 [110/11] via 13.1.1.1, 00:08:29, Ethernet0/1
     15.0.0.0/24 is subnetted, 1 subnets
O       15.1.1.0 [110/20] via 13.1.1.1, 00:08:29, Ethernet0/1
R3#ping 55.1.1.1 source loopback 0
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 55.1.1.1, timeout is 2 seconds:
Packet sent with a source address of 33.1.1.1 
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 12/28/64 ms




2、完成骨干网络中的LDP






R1(config)#int range e0/0 - 1
R1(config-if-range)#mpls ip
!
R5(config)#int e0/0
R5(config-if)#mpls ip
!
R3(config)#int e0/1
R3(config-if)#mpls ip
R1#show mpls ldp neighbor 
    Peer LDP Ident: 33.1.1.1:0; Local LDP Ident 11.1.1.1:0
        TCP connection: 33.1.1.1.53329 - 11.1.1.1.646
        State: Oper; Msgs sent/rcvd: 13/13; Downstream
        Up time: 00:04:28
        LDP discovery sources:
          Ethernet0/1, Src IP addr: 13.1.1.3
        Addresses bound to peer LDP Ident:
          13.1.1.3        33.1.1.1        
    Peer LDP Ident: 55.1.1.1:0; Local LDP Ident 11.1.1.1:0
        TCP connection: 55.1.1.1.46389 - 11.1.1.1.646
        State: Oper; Msgs sent/rcvd: 12/12; Downstream
        Up time: 00:04:05
        LDP discovery sources:
          Ethernet0/0, Src IP addr: 15.1.1.5
        Addresses bound to peer LDP Ident:
          15.1.1.5        55.1.1.1 




R3的标签转发表情况： 






R3#sh mpls forwarding-table 
Local  Outgoing    Prefix            Bytes tag  Outgoing   Next Hop    
tag    tag or VC   or Tunnel Id      switched   interface              
16     17          55.1.1.1/32       0          Et0/1      13.1.1.1     
17     Pop tag     11.1.1.1/32       0          Et0/1      13.1.1.1     
18     Pop tag     15.1.1.0/24       0          Et0/1      13.1.1.1




3、完成两个站点之间各自的IPv6的配置



我们采用OSPFv3,直连和环回口通告到OSPFv3：




R3(config)#int e0/0
R3(config-if)#ipv6 ospf 110 area 0
R3(config)#int lo0
R3(config-if)#ipv6 ospf 110 area 0
!
R4(config)#ipv6 unicast-routing
R4(config-if)#int lo0
R4(config-if)#ip add 4.4.4.4 255.255.255.255
R4(config-if)#ipv6 ospf 110 area 0
R4(config)#int e0/0
R4(config-if)#ipv6 ospf 110 area 0
!
R5(config)#int s1/1
R5(config-if)#ipv6 ospf 110 area 0
R5(config)#int lo0
R5(config-if)#ipv6 ospf 110 area 0
!
R2(config)#ipv6 unicast-routing
R2(config)#int lo0
R2(config-if)#ipv6 ospf 110 area 0
R2(config-if)#
*Mar  1 00:38:25.627: %OSPFv3-4-NORTRID: OSPFv3 process 110 could not pick a router-id,
please configure manually
R2(config-if)#ip add 2.2.2.2 255.255.255.255
R2(config)#int s1/1
R2(config-if)#ipv6 ospf 110 area 0




验证路由和数据包，请自行验证R3和R4之间的情况：




R5#sh ipv6 route ospf 
IPv6 Routing Table - 6 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
       U - Per-user Static route
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
O   2022::2/128 [110/64]
     via FE80::CE07:91FF:FE48:0, Serial1/1
R5#ping 2022::2 source loopback 0
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2022::2, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 8/12/20 ms




4、完成PE设备（R3和R5）的MP-iBGP。邻居关系：和对端PE完成iBGP，PE和CE通过环回口完成eBGP邻居关系，并在IPv6地址族中激活邻居，以及针对PE发送标签。




R5(config)#router bgp 100
R5(config-router)# no bgp default ipv4-unicast
R5(config-router)# neighbor 2022::2 remote-as 25---和CE端采用MP-BGP通告路由
R5(config-router)# neighbor 2022::2 ebgp-multihop 255
R5(config-router)# neighbor 2022::2 update-source Loopback0
R5(config-router)# neighbor 33.1.1.1 remote-as 100
R5(config-router)# neighbor 33.1.1.1 update-source Loopback0
R5(config-router)# address-family ipv6
R5(config-router-af)# neighbor 2022::2 activate
R5(config-router-af)# neighbor 33.1.1.1 activate
R5(config-router-af)# neighbor 33.1.1.1 send-label---针对对端PE发送标签
！




CE端正常的启用多协议BGP：




R2(config)#router bgp 25
R2(config-router)# no bgp default ipv4-unicast
R2(config-router)# bgp log-neighbor-changes
R2(config-router)# neighbor 2055::5 remote-as 100
R2(config-router)# neighbor 2055::5 ebgp-multihop 255
R2(config-router)# neighbor 2055::5 update-source Loopback0
R2(config-router)# address-family ipv6
R2(config-router-af)# neighbor 2055::5 activate
！
R3(config)#router bgp 100
R3(config-router)# no bgp default ipv4-unicast
R3(config-router)# bgp log-neighbor-changes
R3(config-router)# neighbor 2044::4 remote-as 34
R3(config-router)# neighbor 2044::4 ebgp-multihop 255
R3(config-router)# neighbor 2044::4 update-source Loopback0
R3(config-router)# neighbor 55.1.1.1 remote-as 100
R3(config-router)# neighbor 55.1.1.1 update-source Loopback0
R3(config-router)# address-family ipv6
R3(config-router-af)# neighbor 2044::4 activate
R3(config-router-af)# neighbor 55.1.1.1 activate
R3(config-router-af)# neighbor 55.1.1.1 send-label
！




CE端正常的启用多协议BGP：




R4(config)#router bgp 34
R4(config-router)# no bgp default ipv4-unicast
R4(config-router)# bgp log-neighbor-changes
R4(config-router)# neighbor 2033::3 remote-as 100
R4(config-router)# neighbor 2033::3 ebgp-multihop 255
R4(config-router)# neighbor 2033::3 update-source Loopback0
R4(config-router)# !
R4(config-router)# address-family ipv6
R4(config-router-af)# neighbor 2033::3 activate




查看邻居状态：






R3#sh bgp ipv6 unicast summary 
BGP router identifier 33.1.1.1, local AS number 100
BGP table version is 1, main routing table version 1
Neighbor        V    AS MsgRcvd MsgSent   TblVer  InQ OutQ Up/Down  State/PfxRcd
2044::4         4    34      10      10        1    0    0 00:06:02        0
55.1.1.1        4   100      13      13        1    0    0 00:09:04        0
最重要的一点是，一定要在PE设备上使能IPv6 CEF才能激活分发标签的能力。
R3(config)#ipv6 cef
！
R5(config)#ipv6 cef




5、在CE端通告路由，观察标签情况



两个CE都增加环回口1，然后通告路由：




R4(config)#int lo1
R4(config-if)#ipv6 address 2444::4/128
R4(config)#route-map CONN
R4(config-route-map)#match interface loopback 1
R4(config)#router bgp 34
R4(config-router)#address-family ipv6
R4(config-router-af)#redistribute connected route-map CONN---该设备上重分步时用route-map匹配
！
R2(config)#int lo1
R2(config-if)#ipv6 address 2222::2/128
R2(config)#router bgp 25
R2(config-router)#address-family ipv6
R2(config-router-af)#network 2222::2/128




查看PE上之后收到路由，以及路由情况：




R3#sh bgp ipv6 unicast 
BGP table version is 221, local router ID is 33.1.1.1
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
              r RIB-failure, S Stale
Origin codes: i - IGP, e - EGP, ? - incomplete
   Network          Next Hop            Metric LocPrf Weight Path
*>i2222::2/128      ::FFFF:55.1.1.1          0    100      0 25 i---从对端PE学到的路由，而且下一跳是一个IPv6地址转换到IPv6格式的地址
*> 2444::4/128      2044::4                  0             0 34 i  0 34 ?




查看路由表的情况：




R3#sh ipv6 route bgp 
IPv6 Routing Table - 8 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
       U - Per-user Static route
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
B   2222::2/128 [200/0]
     via ::FFFF:55.1.1.1, IPv6-mpls---从对端PE学习到而且是6PE的情况
B   2444::4/128 [20/0]
     via 2044::4
请自行观察R5
！




查看CE端路由的情况：




R2#sh ipv6 route bgp 
IPv6 Routing Table - 8 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
       U - Per-user Static route
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
B   2444::4/128 [20/0]
     via 2055::5




因为只学习到了对端CE的环回口，所以现在只能以环回口作为源来测试，如果直接ping通，需要把直连接口通告到BGP中（注意：如果重分步时没有精确匹配，可能造成PE和CE之间的路由更迭，导致PE上学习到CE的路由下一跳时有时无）。






R2#ping 2444::4 source loopback 1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2444::4, timeout is 2 seconds:
Packet sent with a source address of 2222::2
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 12/36/64 ms




我们在两个CE上通告直连路由如下：




R2(config)#router bgp 25
R2(config-router)#address-family ipv6
R2(config-router-af)#network 2025::/64
！
R4(config)#router bgp 34
R4(config-router)#address-family ipv6
R4(config-router-af)#network 2034::/64




最后，来观察标签的情况：






R3#sh ipv6 cef 2025::/64 detail 
2025::/64 RIBfib 
     nexthop ::FFFF:55.1.1.1
    fast tag rewrite with Et0/1, 13.1.1.1, tags imposed: {17 20}---两层标签，17为外层标签是去往对端PE（R5）的环回口的标签；20为内层标签，是MP-BGP为IPv6路由2025分配的




查看外层标签的情况：






R3#sh mpls forwarding-table 55.1.1.1 detail 
Local  Outgoing    Prefix            Bytes tag  Outgoing   Next Hop    
tag    tag or VC   or Tunnel Id      switched   interface              
16     17          55.1.1.1/32       0          Et0/1      13.1.1.1     
        MAC/Encaps=14/18, MRU=1500, Tag Stack{17}
        CC0691480001CC08914800018847 00011000
        No output feature configured
    Per-packet load-sharing




去对端PE查看内层标签的分配情况：






R5#sh bgp ipv6 unicast labels 
   Network          Next Hop      In label/Out label
   2025::/64        2022::2         20/nolabel
   2034::/64        ::FFFF:33.1.1.1 nolabel/19
   2222::2/128      2022::2         19/nolabel
   2444::4/128      ::FFFF:33.1.1.1 nolabel/22




还可以用如下命令查看：






R5#sh ipv6 cef  2025::/64 detail 
2025::/64 Attached, Connected, RIBfib 
     attached to Serial1/1 ---当数据包到达R5，内层标签关联s1/1，把报文转到s1/1
  tag information 
    local tag: aggregate(20)---分配了内层标签为20
!




6、6PE中，PE和CE之间可以采用其他动态路由协议和静态协议，我们采用OSPFv3



将R2和R5之间的路由协议修改为OSPFv3。

去掉之前的BGP的配置：




CE上：
R2(config)#no router bgp 25
PE上：
R5(config)#router bgp 100
R5(config-router)#no neighbor 2022::2 remote-as 25




为了让路由可达，我们需要做OSPFv3和多协议BGP的双向重分步：






R5(config-router)#address-family ipv6
R5(config-router-af)#redistribute ospf 110 include-connected---包含了直连路由
！
R5(config)#ipv6 router ospf 110
R5(config-rtr)#redistribute bgp 100




查看路由情况：






R2#sh ipv6 route ospf 
IPv6 Routing Table - 9 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
       U - Per-user Static route
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
OE2  2034::/64 [110/1]
     via FE80::CE09:92FF:FEF4:0, Serial1/1
O   2055::5/128 [110/64]
     via FE80::CE09:92FF:FEF4:0, Serial1/1
OE2  2444::4/128 [110/1]
     via FE80::CE09:92FF:FEF4:0, Serial1/1




查看标签情况：




R5#sh bgp ipv6 unicast labels 
   Network          Next Hop      In label/Out label
   2022::2/128      ::              21/nolabel---MP BGP为该条目分配了21的内层标签
   2025::/64        ::              20/nolabel
   2034::/64        ::FFFF:33.1.1.1 nolabel/19
   2055::5/128      ::              22/nolabel
   2444::4/128      ::FFFF:33.1.1.1 nolabel/22
R3#sh ipv6 cef 2022::2/128 detail 
2022::2/128 RIBfib 
     nexthop ::FFFF:55.1.1.1
    fast tag rewrite with Et0/1, 13.1.1.1, tags imposed: {17 21}---17为LDP分配的到达R5环回口的外层标签，21为内层标签
R4#ping 2022::2 
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2022::2, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 24/36/64 ms




在此我们没有通过tracert的方式查看标签，是因为3640模拟器无法看到标签，可用其他IOS查看。

实验完成。


第12章　IPv6组播

IPv6的组播原理和IPV4的组播没有太大区别，不过IPv6的组播引入了嵌入式RP，即Embedded RP的发现机制。同时也会生成虚拟tunnel用于RP的发现和注册。PIM-SM的draft，建议源注册用虚拟接口完成。这个虚拟的tunnel接口就是用于完成注册过程。在注册期间，tunnel接口像其他OIL的接口一样，对（S，G）表项有效。在cisco的IOS中，自动的tunnels在RP生成是也随之创建，每一个活动的RP有一个虚拟的 tunnel。同时SM DRAFT建议，这个tunnel在注册完成后删除，但是IOS在RP活动时一直存在。

MLD：在IPv6组播中，MLD协议与IPv4组播中的IGMP协议功能相同，是用于发现接收者的协议。路由器发送MLD查询消息来确认接收者，而主机发送MLD报告来加入一个组，主机可以在同一时间属于多个组。

MLD共有两个版本，ver1和ver2，MLD ver 1是基于IPv4 IGMP v2，MLD ver 2是基于IPv4 IGMP v3。

实验一、用静态方式指定RP并创建IPv6组播

实验目的

理解和掌握IPv6环境下的组播配置

实验拓扑

如图12-1所示：
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图12-1

IP地址规划：



1、每个节点都有一个loopback0，IP地址为XX.1.1.1/32，例如其中R5的loopback0，IP地址为55.1.1.1/32.

2、R1、R2、R3通过以太网交换机连接网段的IP地址为1.1.1.N/24(N为路由器编号)，比如R3的F0/0的IP地址为1.1.1.3/24。

3、任何直接相连的两台路由器的IP网段为XY.1.1.N/24(N为路由器的号码)，比如R7和R8相连的网段，R7的IP地址为78.1.1.7/24。

实验步骤：

1. 解决单播的问题




通过ipv6的IGP达到IPv6单播路由可达。下面给出各台设备的配置：
R2(config)#ipv6 unicast-routing
R2(config)#interface s2/1
R2(config-if)#ipv6 address 2023::2/64
R2(config-if)#ipv6 rip CCIE enable
R2(config-if)#interface s/0
R2(config-if)#ipv6 address 2027::2/64
R2(config-if)#ipv6 rip CCIE enable
R2(config)#interface loopback0
R2(config-if)#ipv6 address 2222::1/64
R2(config-if)#ipv6 rip CCIE enable
此处省略R3和R7的配置
R3#ping 7777::1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 7777::1, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 48/69/88 ms----已经解决了我们的IPv6单播问题。




2．采用静态来指定的RP



解决完IPv6单播问题，接下来做IPv6组播。采用静态来指定的RP（IPv6组播不再包含dense-mode）。R2和R3作为的组播路由器运行如下命令，指定R3的环回口作为RP，注意不要忘记开启IPv6的组播功能。 




R3(config)#ipv6 multicast-routing
R3(config)#ipv6 pim rp-address 3333::1 RP
R3(config)#ipv6 access-list RP
R3(config-ipv6-acl)#permit ipv6 host FF08::4000:4000 any
          会发现多出两条tunnel，作为RP的注册过程。验证一下：
          R2#sh ipv6 pim tunnel 
Tunnel0* 
  Type  : PIM Encap
  RP    : Embedded RP Tunnel---用于嵌入式RP发现机制的tunnel
  Source: 2027::2
Tunnel1* 
  Type  : PIM Encap
  RP    : 3333::1---用于PIM封装的RP为3333::1
  Source: 2027::2
再来验证这个组的信息：
R2#show ipv6 pim group-map FF08::4000:4000
IP PIM Group Mapping Table 
(* indicates group mappings being used) 
FF00::/8*
    SM, RP: 3333::1----运行在SM模式下，RP是3333::1
    RPF: Se2/1,FE80::C807:6BFF:FE9C:8
    Info source: Static
Uptime: 00:11:21, Groups: 1
R3#show ipv6 pim group-map FF08::4000:4000
IP PIM Group Mapping Table 
(* indicates group mappings being used) 
FF00::/8*
    SM, RP: 3333::1
    RPF: Tu2,3333::1 (us)
    Info source: Static
Uptime: 00:13:14, Groups: 1




3、用MLD协议来加入组播组

R7模拟接收者进入组FF08::4000:4000

R7(config-if)#int s2/0

R7(config-if)#ipv6 mld join-group FF08::4000:4000----IPv6组播地址的结构，如下图12-3所示：
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图12-3

R3模拟源来查看组播流量：






R3#ping FF08::4000:4000                                  
Output Interface: Serial2/1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to FF08::4000:4000, timeout is 2 seconds:
Packet sent with a source address of 2023::3
Reply to request 0 received from 2027::7, 216 ms
Reply to request 1 received from 2027::7, 72 ms
Reply to request 2 received from 2027::7, 64 ms
Reply to request 3 received from 2027::7, 100 ms
Reply to request 4 received from 2027::7, 84 ms
Success rate is 100 percent (5/5), round-trip min/avg/max = 64/107/216 ms
5 multicast replies and 0 errors




4、查看Ipv6的组播路由表



Ipv6的组播路由表和IPv4的没有区别，都是形成一棵最短路径树，出接口向着接受者。




R2#show ipv6 mroute         
Multicast Routing Table
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, 
       C - Connected, L - Local, I - Received Source Specific Host Report,
       P - Pruned, R - RP-bit set, F - Register flag, T - SPT-bit set,
       J - Join SPT 
Timers: Uptime/Expires
Interface state: Interface, State
(*, FF08::4000:4000), 00:08:19/never, RP 3333::1, flags: SCJ
  Incoming interface: Serial2/1
  RPF nbr: FE80::C807:6BFF:FE9C:8
  Immediate Outgoing interface list:
    Serial2/0, Forward, 00:08:19/never
(2023::3, FF08::4000:4000), 00:00:56/00:02:33, flags: SJT
  Incoming interface: Serial2/1
  RPF nbr: FE80::C807:6BFF:FE9C:8
  Inherited Outgoing interface list:
Serial2/0, Forward, 00:08:19/never




实验二、IPV6中用BSR方式选举RP

实验目的

理解和掌握IPv6环境下的BSR方式选举RP

实验拓扑

如图12-4所示：
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图12-4

IP地址规划：



1、 每个节点都有一个loopback0，IP地址为XXXX::1/64,如R3的loopback0为3333::1/64。

2、 设备之间通过串口相连，直连地址为20XY::X/64，如R3的s2/1为2023::2/64,R2的s2/1地址为2023::2/64。

实验步骤

1.准备工作

去掉之前的静态RP配置，在R2和R3上：




R2(config)#no ipv6 pim rp-address 3333::1 RP
R3(config) #no ipv6 pim rp-address 3333::1 RP
接着验证一下，已经没有了关于该组的RP信息：
 R2#sh ipv6 pim group-map FF08::4000:4000
IP PIM Group Mapping Table 
(* indicates group mappings being used) 
FF00::/8*
    SM
    Info source: Default
    Uptime: 02:28:30, Groups: 1
R3#sh ipv6 pim group-map FF08::4000:4000
IP PIM Group Mapping Table 
(* indicates group mappings being used) 
FF00::/8*
    SM
    Info source: Default
Uptime: 02:08:17, Groups: 0




2. 配置BSR方式获得RP

在开启IPv6组播功能之后，PIM邻居会正常的自动建立，我们并没有去掉之前的IPv6组播功能，所以我们在R1和R2上验证，邻居是没有问题的。




R3#show ipv6 pim neighbor 
PIM Neighbor Table
Mode: B - Bidir Capable, G - GenID Capable
Neighbor Address           Interface          Uptime    Expires  Mode DR pri
FE80::C805:58FF:FEC8:8     Serial2/1          02:27:45  00:01:24 B G     1
       R2#show ipv6 pim neighbor 
PIM Neighbor Table
Mode: B - Bidir Capable, G - GenID Capable
Neighbor Address           Interface          Uptime    Expires  Mode DR pri
FE80::C807:6BFF:FE9C:8     Serial2/1          02:28:00  00:01:25 B G  DR 1
         在确定BSR和RP之前（我们定为R3的环回口为BSR，R3的环回口为RP），先确保单播路由没有问题。
 R2#ping 3333::1 source lo0
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 3333::1, timeout is 2 seconds:
Packet sent with a source address of 2222::1
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 36/52/72 ms
         来配置我们的BSR：
         R3(config)#ipv6 pim bsr candidate bsr 3333::1
         来配置我们的RP：
         R2(config)#ipv6 pim bsr candidate rp 2222::1
         验证：
R3#show ipv6 pim group-map FF08::4000:4000
IP PIM Group Mapping Table 
(* indicates group mappings being used) 
R2#show ipv6 pim group-map FF08::4000:4000
IP PIM Group Mapping Table 
(* indicates group mappings being used) 
FF00::/8*
    SM, RP: 2222::1
    RPF: Tu2,2222::1 (us)
    Info source: BSR From: 3333::1(00:02:10), Priority: 192
    Uptime: 00:04:19, Groups: 1
FF00::/8*
    SM, RP: 2222::1
    RPF: Se2/1,FE80::C805:58FF:FEC8:8
    Info source: BSR From: 3333::1(00:01:59), Priority: 192
Uptime: 00:00:30, Groups: 0
验证组播流量,在IPv6的组播环境中，RP和PIM的邻居正常，所以组播流量也是正常的。
R3#ping FF08::4000:4000
Output Interface: Serial2/1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to FF08::4000:4000, timeout is 2 seconds:
Packet sent with a source address of 2023::3
Reply to request 0 received from 2027::7, 160 ms
Reply to request 1 received from 2027::7, 80 ms
Reply to request 2 received from 2027::7, 44 ms
Reply to request 3 received from 2027::7, 72 ms
Reply to request 4 received from 2027::7, 80 ms
Success rate is 100 percent (5/5), round-trip min/avg/max = 44/87/160 ms
5 multicast replies and 0 errors.




实验完成。


第13章　ISIS

一、 理论支持

IS-IS是一种IGP协议，其使用SPF算法计算路由。IS-IS的报文采用TLV（type-length-values）结构，因此扩展性很好。为支持新的协议和特性，只需要扩展新的TLV或子TLV。

可以轻松扩展支持IPv6、TE、MT等协议和特性。

IS-IS对IPv6的支持不需要对协议做大的改动，因此协议的继承性很好；不像OSPF，为支持IPv6需要开发全新的协议OSPFv3。

ISIS协议通过在它支持的协议TLV中包含IPv6 NLPID142(0x8E)来支持IPv6。这两个支持IPv6的TLV是:

1、 IPv6可达性(类型236)，内容包括：

路由前缀信息

Metric

标志位:

U位：Up/down，用于从L2向L1路由泄漏的Up/Down位。

X位：外部起源，表示这个前缀是不是从其它协议引入的(1-是，0-否)。

S位：子TLV

子TLV可以参照下图来查看
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图13-1

2、 IPv6接口地址(类型232)，TLV 232 跟TLV 132相似。每个接口的地址长度变成128Bits。

在hello PDU和LSP PDU的interface TLV有所不同：

在hello PDU中，“接口地址TLV”只包含发送hello包的接口的Link-local地址，如图13-2所示：
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图13-2

对于LSP，“接口地址TLV”只包含IS的non-link-local IPV6地址，如图13-3所示：
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图13-3

二、 拓扑描述



如图13-4所示：
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图13-4

如上图所示，同时每个设备各有一个环回口，R1的环回口为2011::1/128，以此类推。



三、实验步骤

准备工作：

每个IPv6地址已经配置完毕

1、完成L2路由器的配置

R1的配置：




router isis 
 net 47.0001.0000.0000.0001.00---NET地址，区域ID为47.0001
 is-type level-2-only---让R1仅仅工作在Level2
 metric-style wide---必须使能wide的metric才能支持IPv6
 log-adjacency-changes
 !
 address-family ipv6
 multi-topology---在IPv6地址组下使能多拓扑
 exit-address-family
！
interface Ethernet0/1
ipv6 address 2013::1/64
 ipv6 router isis—接口下直接使能ipv6的ISIS
！
interface Loopback0
ipv6 address 2011::1/128
 ipv6 router isis




R3的配置，现在R3作为一个L1/L2路由器。




router isis 
 net 47.0003.0000.0000.0003.00---R3的区域ID为47.00003和R1不同，所以使能和R1形成L2的邻居关系，而且默认工作在L1/L2
 metric-style wide—使能wide的metric
 log-adjacency-changes
 !
 address-family ipv6
 multi-topology---IPv6地址族下使能多拓扑
 exit-address-family
！
interface Ethernet0/0
ipv6 enable
 ipv6 router isis---在该接口下没有全局单播地址，但是和之前的IPv6协议一样可以建立ISIS邻居。
interface Ethernet0/1
half-duplex
 ipv6 enable
 ipv6 router isis 
!
interface Loopback0
ipv6 address 2033::3/128
 ipv6 router isis




验证：




R1#show isis neighbors 
System Id      Type Interface IP Address      State Holdtime Circuit Id
R3             L2   Et0/1                     UP    8        R3.02
R1#show clns protocol 
IS-IS Router: <Null Tag>
  System Id: 0000.0000.0001.00  IS-Type: level-2—仅仅工作在L2
  Manual area address(es): 
        47.0001—区域ID
  Routing for area address(es): 
        47.0001
  Interfaces supported by IS-IS:
        Ethernet0/1 - IPv6
        Loopback0 - IPv6
  Redistribute:
    static (on by default)
  Distance for L2 CLNS routes: 110
  RRR level: none
  Generate narrow metrics: none
  Accept narrow metrics:   none
  Generate wide metrics:   level-1-2
  Accept wide metrics:     level-1-2




2、完成R4与R3的L1的配置




router isis 
 net 47.0003.0000.0000.0004.00---R4和R3的区域ID相同为47.0003，所以只可以和R3建立起来L1的邻居关系
 is-type level-1---该路由器工作在level1
 metric-style wide
 log-adjacency-changes
 !
 address-family ipv6
 multi-topology
 exit-address-family
!
interface Ethernet0/0
ipv6 address 2034::4/64
 ipv6 router isis –接口下使能IPv6的ISIS
!
interface Loopback0
 no ip address
 ipv6 address 2044::4/128
 ipv6 router isis




验证：




R4#show isis neighbors 
System Id      Type Interface IP Address           State Holdtime Circuit Id
R3             L1   Et0/0                     UP    7        R3.01




查看路由情况：




R4#show ipv6 route isis 
IPv6 Routing Table - 8 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
       U - Per-user Static route
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
I1  ::/0 [115/10]
     via FE80::CE03:CFF:FE84:0, Ethernet0/0
I1  2033::3/128 [115/20]
     via FE80::CE03:CFF:FE84:0, Ethernet0/0




默认情况下Level2的路由不会通告给Level1，同时Level1的路由优于Level2的路由，所以R4上学习到了R3的Level1的路由，以及一条默认路由，该默认路由是R3（L1/L2路由器）下发给R4的。我们来查看R4的数据库：




R4#sh isis database verbose 
IS-IS Level-1 Link State Database:
LSPID                 LSP Seq Num  LSP Checksum  LSP Holdtime     ATT/P/OL
R3.00-00              0x0000000D   0x79A0        1185              0/0/0
  Area Address: 47.0003
  Topology:     IPv6 (0x4002 ATT) 
  NLPID:        0x8E 
  Hostname: R3
  IPv6 Address: 2033::3
  Metric: 10         IPv6 (MT-IPv6) 2033::3/128
  Metric: 10         IS (MT-IPv6) R3.01---可以很清晰的看到多拓扑
R3.01-00              0x00000009   0x93A0        1034              0/0/0
  Metric: 0          IS-Extended R3.00
  Metric: 0          IS-Extended R4.00
R4.00-00            * 0x00000012   0x1E66        615               0/0/0
  Area Address: 47.0003
  Topology:     IPv6 (0x2) 
  NLPID:        0x8E 
  Hostname: R4
  IPv6 Address: 2044::4
  Metric: 10         IPv6 (MT-IPv6) 2034::/64
  Metric: 10         IPv6 (MT-IPv6) 2044::4/128
  Metric: 10         IS (MT-IPv6) R3.01




3、 Level2到Level1的路由泄露

默认情况下L1路由器不能学习到L2的明细路由，必须做两个Level的重分布：




router isis 
address-family ipv6
 multi-topology
     redistribute isis level-2 into level-1 distribute-list ALL—我们把所有level2的路由重分布到了Level1，此处的ALL为前缀列表
！
    ipv6 prefix-list ALL permit ::/0 le 128




查看R4的路由情况，已经学习到所有的路由：




R4#show ipv6 rou isis
IPv6 Routing Table - 10 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
       U - Per-user Static route
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
I1  ::/0 [115/10]
     via FE80::CE03:CFF:FE84:0, Ethernet0/0
IA  2011::1/128 [115/30]
     via FE80::CE03:CFF:FE84:0, Ethernet0/0
IA  2013::/64 [115/30]
     via FE80::CE03:CFF:FE84:0, Ethernet0/0
I1  2033::3/128 [115/20]
     via FE80::CE03:CFF:FE84:0, Ethernet0/0




实验完成。
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前言



笔者在课程中这样描述组播技术：“吾辈岂是池中物，一遇风云便化龙”。因为事实是这样的：现实网络很少用到组播技术，但这确实一个非常好的技术，之后会在IPv6的世界中大显神威。另外一方面，组播技术一直是认证考试的难点，从单播到组播的转折是一个比较难的过程，很多同学就卡到了这里，为此笔者系统的编撰了思科组播技术实验手册，理论结合实际的去实现组播技术，希望对广大读者有所帮助。


本文档适用范围



适用于备考思科RS CCIE认证和SP CCIE认证的考生，同时可以作为构建和维护运营商MPLS VPN网络的工程师的指导手册，本文档以大量实验和理论注解来演练MPLS VPN网络中实现组播传输的技术,可以快速帮助初学者入门以及慢慢进行深入研究。

实验文档纯手工打造，适合NP和IE学员使用。


总序



实验环境

实验拓扑总图

图一为后文中大部分实验的拓扑总图。后续实验用到几个路由器，对应的实验图将会只显示相应的路由器（特殊情况除外）。
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图一

实验拓扑总图的IP地址规划：

1、每个节点都有一个loopback0，IP地址为XX.1.1.1/32，例如其中R5的loopback0，IP地址为55.1.1.1/32。

2、任何两条路由器之间的互联地址：XY.1.1.N/24(N为路由器编号)。

例如R7和R8的互联地址：R7地址为78.1.1.7/24，R8地址为78.1.1.8/24。

3、R1、R2、R3、R4通过以太网交换机连接网段的IP地址为1.1.1.N/24(N为路由器编号)，比如R3的F0/0的IP地址为1.1.1.3/24。

实验手册使用的IOS版本




router#show version 
Cisco IOS Software, 7200 Software (C7200-SPSERVICESK9-M), Version 12.4(24)T3, RELEASE SOFTWARE (fc2)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2010 by Cisco Systems, Inc.
Compiled Tue 23-Mar-10 12:27 by prod_rel_team
ROM: ROMMON Emulation Microcode
BOOTLDR: 7200 Software (C7200-SPSERVICESK9-M), Version 12.4(24)T3, RELEASE SOFTWARE (fc2)
r1 uptime is 15 minutes
System returned to ROM by unknown reload cause - suspect boot_data[BOOT_COUNT] 0x0, BOOT_COUNT 0, BOOTDATA 19
System image file is "tftp://255.255.255.255/unknown"
Cisco 7206VXR (NPE400) processor (revision A) with 147456K/16384K bytes of memory.
Processor board ID 4294967295
R7000 CPU at 150MHz, Implementation 39, Rev 2.1, 256KB L2 Cache
6 slot VXR midplane, Version 2.1
Last reset from power-on
4 FastEthernet interfaces
4 Serial interfaces
125K bytes of NVRAM.
65536K bytes of ATA PCMCIA card at slot 0 (Sector size 512 bytes).
8192K bytes of Flash internal SIMM (Sector size 256K).
Configuration register is 0x2102





第1章　IGMP


一、理论支持




IGMP（internet group manage protocol）协议是主机跟路由器之间的控制协议，主机通过IGMP协议向组播路由器报告自己想加入的组，路由器通过IGMP协议查询网段上是否还有特定组的成员，协议号为2。

当前IGMP对IPv4有3个版本：

RFC1112—IGMPv1（参见RFC1112中IGMP的结构）

RFC2236—IGMPv2

RFC3376—IGMPv3

主机跟路由器之间的组控制协议对IPv6有2个版本：Multicast Listener Discover

MLD V1

MLD V2

加组方法：当一个主机希望接收一个组播组的数据，则发送成员加入报告给组播组。如图1-1所示：
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图1-1

报告抑制功能：

组的其他成员监听到报告后抑制自己的成员关系报告发送。即报告抑制机制，实验证明V1抑制功能很低下，V2可以正常工作，而且增加了最大响应时间来指定延时值来规定所有主机的查询响应延时的上限，此外最大响应时间在IGMP查询器（选举原则为IP地址小的设备）上配置，只应用在成员关系查询信息。如图1-2所示：
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图1-2

组成员离开过程：

主机[last report]向224.0.0.2发送离开组消息（报文中含有要离开的组地址224.1.1.1）

1秒钟内没有收到该组的报告，发送第二个特定组查询。

二个查询信息后未收到主机响应，组224.1.1.1超时，离开组。


二、实验拓扑
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图1-3

地址说明：每个节点都有一个loopback0，IP地址为XX.1.1.1/32，例如其中R4的loopback0，IP地址为44.1.1.1/32，本拓扑直连在同一网段，如R3的e0/0为10.1.1.3/24。



本实验IOS：


三、实验步骤




R1#show version 
Cisco IOS Software, 3600 Software (C3640-JK9O3S-M), Version 12.4(7a), RELEASE SOFTWARE (fc3)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2006 by Cisco Systems, Inc.
Compiled Mon 24-Apr-06 23:37 by ssearch




IGMPv1面临淘汰，本实验着重研究IGMPv2。

1.基本的IGMP配置

R3和R4作为最后一跳组播设备，PC1和PC2由路由器模拟加组设备。




R3、R4：
ip multicast-routing---开启组播功能
interface Ethernet0/0
 ip address 10.1.1.3 255.255.255.0
 ip pim sparse-mode---pim协议是最流行的组播协议,后续我们会着重介绍，对思科设备来说最后一跳设备必须开启PIM，那么就自动使能了IGMP。
！
ip multicast-routing
interface Ethernet0/0
 ip address 10.1.1.4 255.255.255.0
 ip pim sparse-mode
PC1和PC2：
interface Ethernet0/0
 ip address 10.1.1.1 55.255.255.0
 ip igmp join-group 224.1.1.1
！
interface Ethernet0/0
ip address 10.1.1.2 255.255.255.0
 ip igmp join-group 224.1.1.1




验证：




R4#show ip pim neighbor 
PIM Neighbor Table
Mode: B - Bidir Capable, DR - Designated Router, N - Default DR Priority,
      S - State Refresh Capable
Neighbor          Interface                Uptime/Expires    Ver   DR
Address                                                            Prio/Mode
10.1.1.3          Ethernet0/0              00:00:11/00:01:33 v2    1 / S
R3#show ip igmp interface ethernet 0/0 
Ethernet0/0 is up, line protocol is up
  Internet address is 10.1.1.3/24
  IGMP is enabled on interface---使能PIM的同时就自动使能了IGMP
  Current IGMP host version is 2---默认的IGMPv2
  Current IGMP router version is 2------默认的IGMPv2
  IGMP query interval is 60 seconds---IGMP查询间隔默认为60s
  IGMP querier timeout is 120 seconds---负责查询的设备即查询者，监控查询者超时时间为120s
  IGMP max query response time is 10 seconds---默认最大响应时间为10s，后续会进行调整
  Last member query count is 2
  Last member query response interval is 1000 ms
  Inbound IGMP access group is not set
  IGMP activity: 2 joins, 0 leaves
  Multicast routing is enabled on interface
  Multicast TTL threshold is 0
  Multicast designated router (DR) is 10.1.1.4---此网段的DR为R4
  IGMP querying router is 10.1.1.3 (this system)---最后一跳有多个设备，那么R3为查询者：在有多个最后一跳路由器的情况下，由查询路由器发起IGMP的查询（query）消息，IGMPv2和IGMPv3查询路由器的选取原则：接口IP地址小的为查询路由器。
  Multicast groups joined by this system (number of users):
      224.0.1.40(1)




2、修改最后一跳的DR

DR理论：在有多个第一跳路由器的情况下，由DR负责转发组播源发出的组播流，并向RP发送注册信息；在有多个最后一跳路由器的情况下，由DR负责向组播源或者RP发送PIM的join消息。

 DR的选取原则：优选DR优先级高的为DR，次选IP地址大的为DR。

验证R4：




R4#show ip igmp interface e0/0
Ethernet0/0 is up, line protocol is up
  Internet address is 10.1.1.4/24
  IGMP is enabled on interface
  Current IGMP host version is 2
  Current IGMP router version is 2
  IGMP query interval is 60 seconds
  IGMP querier timeout is 120 seconds
  IGMP max query response time is 10 seconds
  Last member query count is 2
  Last member query response interval is 1000 ms
  Inbound IGMP access group is not set
  IGMP activity: 2 joins, 0 leaves
  Multicast routing is enabled on interface
  Multicast TTL threshold is 0
  Multicast designated router (DR) is 10.1.1.4 (this system)—DR为R4
  IGMP querying router is 10.1.1.3  ---查询者为R3
  Multicast groups joined by this system (number of users):
      224.0.1.40(1)




下面的配置使得R3成为DR：




interface Ethernet0/0
 ip address 10.1.1.3 255.255.255.0
 ip pim dr-priority 10




验证：




R4#show ip pim neighbor 
PIM Neighbor Table
Mode: B - Bidir Capable, DR - Designated Router, N - Default DR Priority,
      S - State Refresh Capable
Neighbor          Interface                Uptime/Expires    Ver   DR
Address                                                            Prio/Mode
10.1.1.3         Ethernet0/0              00:12:47/00:01:16 v2    10/ DR S




3、IGMP最后一跳的路由器同IGMP加组设备交互

在此，我们需要先了解一下基本的术语和概念：

last reporter（最后的报告者）

下面report抑制功能在查询者设备上（R3）观察last report和报告抑制功能。




R3#debug ip igmp 
IGMP debugging is on
R2#show ip igmp groups detail 
Flags: L - Local, U - User, SG - Static Group, VG - Virtual Group,
       SS - Static Source, VS - Virtual Source
Interface:      Ethernet0/0
Group:          224.1.1.1
Flags:          L U 
Uptime:         00:18:32
Group mode:     INCLUDE
Last reporter:  10.1.1.1---R1为最后一个报告者（当然此时其实还有其他设备在该组中）
Source list is empty




此时R3上观察到：




Mar  1 00:42:00.475: IGMP(0): Send v2 general Query on Ethernet0/0---这是一个通用组查询
*Mar  1 00:43:09.107: IGMP(0): Received v2 Report on Ethernet0/0 from 10.1.1.1 for 224.1.1.1---收到来自R1的IGMP report报文，没有收到来自R2的report报文，是因为report抑制功能的原因。R1发送了有设备在该组中，为了节省报文发送，R2收到该报文之后不再发送report。
*Mar  1 00:43:09.111: IGMP(0): Received Group record for group 224.1.1.1, mode 2 from 10.1.1.1 for 0 sources
*Mar  1 00:43:09.115: IGMP(0): Updating EXCLUDE group timer for 224.1.1.1




验证R3：




R3#show ip igmp groups 
IGMP Connected Group Membership
Group Address    Interface                Uptime    Expires   Last Reporter
224.1.1.1        Ethernet0/0              00:24:33  00:02:43  10.1.1.1
224.0.1.40       Ethernet0/0              00:28:55  00:02:43  10.1.1.3




R1为last report，该角色是不断发生变化的，发送报告的设备即为last report，而其他同组中的设备被抑制发送报告。

可以在R2查看：




R2#debug ip igmp 
IGMP debugging is on
R2#
*Mar  1 00:52:01.943: IGMP(0): Received v2 Query on Ethernet0/0 from 10.1.1.3---收到了来自R3（查询者）的查询消息
*Mar  1 00:52:01.947: IGMP(0): Set report delay time to 0.2 seconds for 224.1.1.1 on Ethernet0/0---发送报告的时延设置为0.2秒，该数字为一个随机值，随机值小的为报告者
*Mar  1 00:52:02.147: IGMP(0): Send v2 Report for 224.1.1.1 on Ethernet0/0---此时R2发送了报告，那么R2为last report
R2#show ip igmp groups 
IGMP Connected Group Membership
Group Address    Interface                Uptime    Expires   Last Reporter
224.1.1.1        Ethernet0/0              00:27:39  stopped   10.1.1.2
R2#show ip igmp groups detail 
Flags: L - Local, U - User, SG - Static Group, VG - Virtual Group,
       SS - Static Source, VS - Virtual Source
Interface:      Ethernet0/0
Group:          224.1.1.1
Flags:          L U 
Uptime:         00:27:41
Group mode:     INCLUDE
Last reporter:  10.1.1.2
Source list is empty




为了观察到此过程，以及为了加速发送加组、离开组，需要多次取消和键入加组命令。

为了控制加组设备设置的报告实验，IGMPv2可以设置该时间的最大值,在查询者R3上做如下设置：




interface Ethernet0/0
ip address 10.1.1.3 255.255.255.0
ip igmp query-max-response-time 5---设置最大响应时间为5秒




我们观察新一轮的完整的报告过程:




R3#
*Mar  1 01:06:01.019: IGMP(0): Send v2 general Query on Ethernet0/0---查询者发送一个通用组查询
*Mar  1 01:06:01.019: IGMP(0): Set report delay time to 3.4 seconds for 224.0.1.40 on Ethernet0/0---本设备针对224.0.1.40的report delay，不用关心该组
R3#
*Mar  1 01:06:04.167: IGMP(0): Received v2 Report on Ethernet0/0 from 10.1.1.2 for 224.1.1.1---从R2收到报告消息
*Mar  1 01:06:04.171: IGMP(0): Received Group record for group 224.1.1.1, mode 2 from 10.1.1.2 for 0 sources
R1#
*Mar  1 01:06:03.683: IGMP(0): Received v2 Query on Ethernet0/0 from 10.1.1.3---从查询者R3收到查询消息
*Mar  1 01:06:03.687: IGMP(0): Set report delay time to 4.4 seconds for 224.1.1.1 on Ethernet0/0---本设备设置一个随机发送报告的时延4.4秒，该值应该大于R2的报告时延，同时该时间小于querier（R3）上设置的时间
R1#
*Mar  1 01:06:06.843: IGMP(0): Received v2 Report on Ethernet0/0 from 10.1.1.2 for 224.1.1.1---从R2收到了R2发送的报告消息
*Mar  1 01:06:06.847: IGMP(0): Received Group record for group 224.1.1.1, mode 2 from 10.1.1.2 for 0 sources
*Mar  1 01:06:06.851: IGMP(0): Cancel report for 224.1.1.1 on Ethernet0/0---R1取消了发送报告，R1的报告被抑制
R2#
*Mar  1 01:06:02.275: IGMP(0): Received v2 Query on Ethernet0/0 from 10.1.1.3
*Mar  1 01:06:02.279: IGMP(0): Set report delay time to 2.4 seconds for 224.1.1.1 on Ethernet0/0---本端设置的一个随机报告时延为2.4秒
R2#
*Mar  1 01:06:05.411: IGMP(0): Send v2 Report for 224.1.1.1 on Ethernet0/0---本设备发送了报告，会抑制R1的报告
R2#




4、离组情况

理论支持：

主机[last report]向224.0.0.2发送离开组消息（报文中含有要离开的组地址224.1.1.1）；

1秒钟内没有收到该组的报告，发送第二个特定组查询；

二个查询信息后未收到主机响应，组224.1.1.1超时，离开组。

先来观察last report：




R3#show ip igmp groups 
IGMP Connected Group Membership
Group Address    Interface                Uptime    Expires   Last Reporter
224.1.1.1        Ethernet0/0              01:45:51  00:02:27  10.1.1.1
224.0.1.40       Ethernet0/0              01:50:13  00:02:27  10.1.1.4




让R1离开组：




R1(config)#int e0/0
R1(config-if)#no ip igmp join-group 224.1.1.1
R1(config-if)#
*Mar  1 02:10:51.855: IGMP(0): IGMP delete group 224.1.1.1 on Ethernet0/0
*Mar  1 02:10:51.859: IGMP(0): Send Leave for 224.1.1.1 on Ethernet0/0---R1发送了离开组消息，这点和V1不同，V1是默默的离开







R3#
*Mar  1 02:10:49.191: IGMP(0): Received Leave from 10.1.1.1 (Ethernet0/0) for 224.1.1.1---从R1收到了离开组的消息
*Mar  1 02:10:49.195: IGMP(0): Received Group record for group 224.1.1.1, mode 3 from 10.1.1.1 for 0 sources
*Mar  1 02:10:49.199: IGMP(0): Lower expiration timer to 2000 msec for 224.1.1.1 on Ethernet0/0
*Mar  1 02:10:49.203: IGMP(0): Send v2 Query on Ethernet0/0 for group 224.1.1.1
R3#
*Mar  1 02:10:50.203: IGMP(0): Send v2 Query on Ethernet0/0 for group 224.1.1.1---连续发送两次查询，而且是专门针对该组的查询，而非通用查询，发送次数可以设置
*Mar  1 02:10:50.227: IGMP(0): Received v2 Report on Ethernet0/0 from 10.1.1.2 for 224.1.1.1---R2收到R2的查询，发送了报告，即该子网下还有组播接收者
*Mar  1 02:10:50.231: IGMP(0): Received Group record for group 224.1.1.1, mode 2 from 10.1.1.2 for 0 sources
*Mar  1 02:10:50.235: IGMP(0): Updating EXCLUDE group timer for 224.1.1.1
*Mar  1 02:10:50.235: IGMP(0): MRT Add/Update Ethernet0/0 for (*,224.1.1.1) by 0




总结：

当last reporter离开一个组的时候，要发送leave报文通知最后一跳路由器，然后路由器连续发送两个查询报文，查询是否还有该组的接收者存在，此时的查询报文是针对特定组的查询。对于非last reporter离开组，不需要发送leave报文，因为这个时候路由器记录的组播接收者不是该设备。

5、控制加组

可以在最后一跳设备上限制加入某些组播组，配置如下：




R3：
access-list 10 permit 224.1.1.1
access-list 10 permit 224.1.1.2
interface Ethernet0/0
 ip address 10.1.1.3 255.255.255.0
 ip pim dr-priority 10
 ip pim sparse-mode
 ip igmp query-max-response-time 5
 ip igmp access-group 10---ACL 10 匹配的组才能加入




验证：




R3#show ip igmp interface e0/0
Ethernet0/0 is up, line protocol is up
  Internet address is 10.1.1.3/24
  IGMP is enabled on interface
  Current IGMP host version is 2
  Current IGMP router version is 2
  IGMP query interval is 60 seconds
  IGMP querier timeout is 120 seconds
  IGMP max query response time is 5 seconds
  Last member query count is 2
  Last member query response interval is 1000 ms
  Inbound IGMP access group is 10
  IGMP activity: 2 joins, 0 leaves
  Multicast routing is enabled on interface
  Multicast TTL threshold is 0
  Multicast designated router (DR) is 10.1.1.3 (this system)
  IGMP querying router is 10.1.1.3 (this system)
  Multicast groups joined by this system (number of users):
      224.0.1.40(1)




R1加组：




R1(config)#interface e0/0 
R1(config-if)#ip igmp join-group 224.1.1.3
R1(config-if)#ip igmp join-group 224.1.1.2




查看R3：




*Mar  1 02:27:25.451: IGMP(0): Received v2 Report on Ethernet0/0 from 10.1.1.1 for 224.1.1.3
*Mar  1 02:27:25.455: IGMP(*): Group 224.1.1.3 access denied on Ethernet0/0---加入该组的信息被拒绝
R3#show ip igmp groups ---R3上没有收到224.1.1.3的加组信息
IGMP Connected Group Membership
Group Address    Interface                Uptime    Expires   Last Reporter
224.1.1.1        Ethernet0/0              02:03:29  00:02:52  10.1.1.2
224.0.1.40       Ethernet0/0              02:07:51  stopped   10.1.1.3
R3#show access-lists 
Standard IP access list 10
    10 permit 224.1.1.1 (213 matches)
    20 permit 224.1.1.2 (2 matches




最后做一个ping的测试：




R3#ping 224.1.1.1
Type escape sequence to abort.
Sending 1, 100-byte ICMP Echos to 224.1.1.1, timeout is 2 seconds:
Reply to request 0 from 10.1.1.2, 32 ms
R3#ping 224.1.1.2
Type escape sequence to abort.
Sending 1, 100-byte ICMP Echos to 224.1.1.2, timeout is 2 seconds:
Reply to request 0 from 10.1.1.1, 16 ms




6、IGMPv3

理论支持：

IGMPv3和IGMPv1、V2互操作，特定服务于Source Specific Multicast（SSM）模型。

IGMPv3允许主机指定组播源，只接收特定组播源发出的组播数据，相比以前的版本，加强了主机的控制能力，不仅可以指定组播组，还能指定组播的源。

IGMPv3增强了接收者对源的控制，可以显式的指定它期望的源，有两种模式：INCLUDE和EXCLUDE。

INCLUDE模式中，接收者通告组成员关系，提供一个INCLUDE列表，其中包含它想接收的流量。即主机只接收除了EXCLUDE LIST中列出的源的流量，通常为空。

IGMPv3专门为SSM设计，主机发送成员关系报告到224.0.0.22，所有的IGMPv3路由器侦听该地址，主机不会侦听或者响应224.0.0.22，IGMPv3也不存在报告抑制功能，因为IGMPv3主机不侦听其他主机。

修改R3为IGMPv3，配置如下：




interface Ethernet0/0
 ip address 10.1.1.3 255.255.255.0
 ip igmp version 3











R3#show ip igmp interface e0/0
Ethernet0/0 is up, line protocol is up
  Internet address is 10.1.1.3/24
  IGMP is enabled on interface
  Current IGMP host version is 3
  Current IGMP router version is 3
  IGMP query interval is 60 seconds
  IGMP querier timeout is 120 seconds
  IGMP max query response time is 5 seconds
  Last member query count is 2
  Last member query response interval is 1000 ms
  Inbound IGMP access group is 10
  IGMP activity: 3 joins, 0 leaves
  Multicast routing is enabled on interface
  Multicast TTL threshold is 0
  Multicast designated router (DR) is 10.1.1.3 (this system)
  IGMP querying router is 10.1.1.3 (this system)
  Multicast groups joined by this system (number of users):
      224.0.1.40(1)




R1加入232.1.1.1而且指定源




interface Ethernet0/0
 ip address 10.1.1.1 255.255.255.0
 ip igmp join-group 224.1.1.2
 ip igmp join-group 232.1.1.1 source 10.1.1.3---指定想接收的流量




验证：




R1#show ip igmp groups detail 
Flags: L - Local, U - User, SG - Static Group, VG - Virtual Group,
       SS - Static Source, VS - Virtual Source
Interface:      Ethernet0/0
Group:          232.1.1.1
Flags:          L 
Uptime:         00:05:36
Group mode:     INCLUDE---加入了232.1.1.1，而且模式为include模式
Last reporter:  10.1.1.1
Group source list: (C - Cisco Src Report, U - URD, R - Remote, S - Static,
                    V - Virtual, Ac - Accounted towards access control limit,
                    M - SSM Mapping, L - Local)  
  Source Address   Uptime    v3 Exp   CSR Exp   Fwd  Flags
  10.1.1.3         00:05:36  stopped   stopped   Yes  L
Interface:      Ethernet0/0
Group:          224.1.1.2---加入了普通组
Flags:          L U 
Uptime:         00:56:57
Group mode:     INCLUDE---include
Last reporter:  10.1.1.1
Source list is empty---没有指定源




最后对比IGMPv1、IGMPv2、IGMPv3的相同点和不同点，列如下表格：
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第2章　PIM Dense-Mode


一、理论支持




PIM（Protocol Independent Multicast）称为协议无关组播，表示组播依靠的单播路由可以由静态路由、RIP、OSPF、IS-IS、BGP等提供，组播路由和单播路由协议无关，只要单播路由协议产生所需路由表项能够完成RPF检查即可。

协议号：103（0x67）；

PIM路由器目的组播地址为：224.0.0.13；

PIM协议分为：PIM-DM（协议无关组播-密集模式）和PIM-SM（协议无关组播-稀疏模式），本部分主要讲解密集模式。


二、实验拓扑

如图2-1所示：
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图2-1

IP地址规划：

1、每个节点都有一个loopback0，IP地址为XX.1.1.1/32，例如其中R4的loopback0，IP地址为44.1.1.1/32

2、R1、R2、R3、R4通过以太网交换机连接网段的IP地址为1.1.1.N/24(N为路由器编号)，比如R3的F0/0的IP地址为1.1.1.3/24。

3、任何直接相连的两台路由器的IP网段为XY.1.1.N/24(N为路由器的号码)，比如R7和R8相连的网段，R7的IP地址为78.1.1.7/24。


三、实验步骤：

实验假设： R5模拟组播接收者基本配置，R6模拟源。

1、 完成单播路由协议

单播路由协议是组播协议的基础，必须完成单播才能配置组播。而且通常组播问题由单播引起，因为组播必须完成RPF（反向路径转发）检查才能转发组播数据，否则丢弃报文。

整个拓扑中，R1、R2、R3、R4为组播设备，R6为组播源，不做路由协议，网关指向R1，R5模拟接收者，网关为R4。

组播设备运行eigrp协议：




此处以R1为例，请自行完成R2、R3和R4。
router eigrp 90
 network 11.1.1.1 0.0.0.0
 network 12.1.1.1 0.0.0.0
 network 13.1.1.1 0.0.0.0
 network 16.1.1.1 0.0.0.0
 no auto-summary




验证：




R1#sh ip eigrp neighbors 
IP-EIGRP neighbors for process 90
H   Address                 Interface       Hold Uptime   SRTT   RTO  Q  Seq
                                            (sec)         (ms)       Cnt Num
1   13.1.1.3                Se1/1             12 00:00:12   37   222  0  9
12.1.1.2                Se1/0             14 00:02:43   46   276  0  12
R3#sh ip eigrp neighbors 
IP-EIGRP neighbors for process 90
H   Address                 Interface       Hold Uptime   SRTT   RTO  Q  Seq
                                            (sec)         (ms)       Cnt Num
2   13.1.1.1                Se1/1             13 00:00:16   34   204  0  12
1   10.1.1.4                Et0/0             14 00:02:30   67   402  0  6
0   10.1.1.2                Et0/0             14 00:02:40 1026  5000  0  11
R1#show ip route eigrp 
     33.0.0.0/32 is subnetted, 1 subnets
D       33.1.1.1 [90/2297856] via 13.1.1.3, 00:11:58, Serial1/1
     22.0.0.0/32 is subnetted, 1 subnets
D       22.1.1.1 [90/2297856] via 12.1.1.2, 00:11:58, Serial1/0
     44.0.0.0/32 is subnetted, 1 subnets
D       44.1.1.1 [90/2323456] via 13.1.1.3, 00:11:58, Serial1/1
                 [90/2323456] via 12.1.1.2, 00:11:58, Serial1/0
     45.0.0.0/24 is subnetted, 1 subnets
D       45.1.1.0 [90/2221056] via 13.1.1.3, 00:11:58, Serial1/1
                 [90/2221056] via 12.1.1.2, 00:11:58, Serial1/0




配置R5和R6（模拟主机）：




R6：
no ip routing
ip default-gateway 16.1.1.1
R5：
no ip routing
ip default-gateway 45.1.1.4











R5#ping 16.1.1.6
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 16.1.1.6, timeout is 2 seconds:
!!!!!
 uccess rate is 100 percent (5/5), round-trip min/avg/max = 64/82/96 ms




到此两个主机已经可以单播相互通信。注意：一定要确保单播没有问题。

2、 完成组播设备的配置

对dense模式来讲，组播的配置相对简单，只需要开启组播功能，以及接口开启组播的协议PIM即可。

我们在R1到R4来配置组播，特别需要注意的一点，在第一跳R1上连接源的接口以及最后一跳设备R4连接接收者的接口一定要使能PIM才可以和IGMP相互通信。




R1：
ip multicast-routing
interface Serial1/2
 ip address 16.1.1.1 255.255.255.0
 ip pim dense-mode---一定要注意此接口，这个位置相当重要，一定要使能PIM。
interface Serial1/0
ip address 12.1.1.1 255.255.255.0
 ip pim dense-mode
interface Serial1/1
ip address 13.1.1.1 255.255.255.0
 ip pim dense-mode
R2：
ip multicast-routing
interface Serial1/0
ip address 12.1.1.2 255.255.255.0
 ip pim dense-mode
interface Ethernet0/0
ip address 10.1.1.2 255.255.255.0
 ip pim dense-mode
R3：
interface Serial1/1
ip address 13.1.1.3 255.255.255.0
ip pim dense-mode
interface Ethernet0/0
ip address 10.1.1.3 255.255.255.0
 ip pim dense-mode
R4：
ip multicast-routing
interface Ethernet0/0
 ip address 10.1.1.4 255.255.255.0
 ip pim dense-mode
interface Ethernet0/1
 ip address 45.1.1.4 255.255.255.0
 ip pim dense-mode---此处连接接收者，一定要使能PIM协议。




验证：




R4#show  ip pim neighbor 
PIM Neighbor Table
Mode: B - Bidir Capable, DR - Designated Router, N - Default DR Priority,
      S - State Refresh Capable
Neighbor          Interface                Uptime/Expires    Ver   DR
Address                                                            Prio/Mode
10.1.1.2          Ethernet0/0              00:04:39/00:01:35 v2    1 / S
10.1.1.3          Ethernet0/0              00:03:07/00:01:35 v2    1 / S
R1#show ip pim neighbor 
PIM Neighbor Table
Mode: B - Bidir Capable, DR - Designated Router, N - Default DR Priority,
      S - State Refresh Capable
Neighbor          Interface                Uptime/Expires    Ver   DR
Address                                                            Prio/Mode
12.1.1.2          Serial1/0                00:04:55/00:01:44 v2    1 / S
13.1.1.3          Serial1/1                00:04:30/00:01:41 v2    1 / S
R1#show ip pim interface 
Address          Interface                Ver/   Nbr    Query  DR     DR
                                          Mode   Count  Intvl  Prior
16.1.1.1         Serial1/2                v2/D   0      30     1      0.0.0.0
12.1.1.1         Serial1/0                v2/D   1      30     1      0.0.0.0
13.1.1.1         Serial1/1                v2/D   1      30     1      0.0.0.0




3、配置加组以及测试




R5的e0/1加入组播组：
interface Ethernet0/1
 ip address 45.1.1.5 255.255.255.0
 ip igmp join-group 224.1.1.1




注意：对源设备的主机来讲只需要有默认网关，即路由就可以，不用做其他设置。

Dense-mode的基本理念如下：

网络中的每个子网都存在至少一个对组播源感兴趣的接收站点，因此组播数据包被扩散到网络中的所有网段。

PIM-DM对没有组播数据转发的分支进行Prune剪枝操作，只保留包含接收者的分支（如果没有消费者-接收者，暂时中断该区域）。

为了使剪掉的有组播数据转发需求的分支能够重新接收组播数据流，剪掉的分支周期性地恢复成转发状态（定期考察市场契机、商机）。

为了减少等待被剪掉的分支恢复成转发状态的延时时间，PIM-DM使用Graft嫁接机制主动恢复组播报文的转发。

R6作为组播源，来进行测试：




R6#ping 224.1.1.1 repeat 5
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 224.1.1.1, timeout is 2 seconds:
Reply to request 0 from 45.1.1.5, 116 ms
Reply to request 1 from 45.1.1.5, 92 ms
Reply to request 2 from 45.1.1.5, 72 ms
Reply to request 3 from 45.1.1.5, 88 ms
Reply to request 4 from 45.1.1.5, 80 ms




要注意，此时R6发送组播数据，依据组播路由表转发了组播数据，源为16.1.1.6，目标地址为224.1.1.1，沿途组播设备进行转发组播，到达接收者之后，接收者回送单播报文给源设备。

查看组播路由表：




R1#show ip mroute 224.1.1.1
IP Multicast Routing Table
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,
       L - Local, P - Pruned, R - RP-bit set, F - Register flag,
       T - SPT-bit set, J - Join SPT, M - MSDP created entry,
       X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement,
       U - URD, I - Received Source Specific Host Report,
       Z - Multicast Tunnel, z - MDT-data group sender,
       Y - Joined MDT-data group, y - Sending to MDT-data group
Outgoing interface flags: H - Hardware switched, A - Assert winner
 Timers: Uptime/Expires
 Interface state: Interface, Next-Hop or VCD, State/Mode
(*, 224.1.1.1), 00:03:29/stopped, RP 0.0.0.0, flags: D---组播路由树的一个形式为共享树，即*,G,G代表group，如此处的224.1.1.1，dense模式不用共享树转发数据，仅仅用最短路径树或者称之为源树转发数据
  Incoming interface: Null, RPF nbr 0.0.0.0
  Outgoing interface list:
    Serial1/1, Forward/Dense, 00:03:29/00:00:00
    Serial1/0, Forward/Dense, 00:03:29/00:00:00
(16.1.1.6, 224.1.1.1), 00:03:29/00:02:54, flags: T---来自源16.1.1.1，到达224.1.1.1的组播数据，T代表转发了组播数据
  Incoming interface: Serial1/2, RPF nbr 0.0.0.0---源树的表项中入接口是唯一的，此时的RPF检查为源，后边我们会具体讲解此处
  Outgoing interface list:---出接口列表，即可能有多个出接口
    Serial1/0, Prune/Dense, 00:00:15/00:02:44---该接口被修剪了，没有转发数据
    Serial1/1, Forward/Dense, 00:03:30/00:00:00---该接口在转发数据




查看R4




R4#show ip mroute 224.1.1.1
IP Multicast Routing Table
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,
       L - Local, P - Pruned, R - RP-bit set, F - Register flag,
       T - SPT-bit set, J - Join SPT, M - MSDP created entry,
       X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement,
       U - URD, I - Received Source Specific Host Report,
       Z - Multicast Tunnel, z - MDT-data group sender,
       Y - Joined MDT-data group, y - Sending to MDT-data group
Outgoing interface flags: H - Hardware switched, A - Assert winner
 Timers: Uptime/Expires
 Interface state: Interface, Next-Hop or VCD, State/Mode
(*, 224.1.1.1), 00:17:05/stopped, RP 0.0.0.0, flags: DC
  Incoming interface: Null, RPF nbr 0.0.0.0
  Outgoing interface list:
    Ethernet0/1, Forward/Dense, 00:11:52/00:00:00
    Ethernet0/0, Forward/Dense, 00:17:05/00:00:00
(16.1.1.6, 224.1.1.1), 00:00:13/00:02:57, flags: T
  Incoming interface: Ethernet0/0, RPF nbr 10.1.1.3---入接口，即上游数据从10.1.1.3转发过来，入接口永远唯一
  Outgoing interface list:
    Ethernet0/1, Forward/Dense, 00:00:14/00:00:00---出接口为e0/1转发给接收者




下面观察组播的泛洪和剪枝机制，因为dense模式是一种假设的默认，会每三分钟向网络中发送pim的加入和剪枝消息以维护组播树。如果没有组播流量，那么3分钟后组播的最短路径树会消失：




R4#show ip mroute 224.1.1.1
IP Multicast Routing Table
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,
       L - Local, P - Pruned, R - RP-bit set, F - Register flag,
       T - SPT-bit set, J - Join SPT, M - MSDP created entry,
       X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement,
       U - URD, I - Received Source Specific Host Report,
       Z - Multicast Tunnel, z - MDT-data group sender,
       Y - Joined MDT-data group, y - Sending to MDT-data group
Outgoing interface flags: H - Hardware switched, A - Assert winner
 Timers: Uptime/Expires
 Interface state: Interface, Next-Hop or VCD, State/Mode
(*, 224.1.1.1), 00:23:30/stopped, RP 0.0.0.0, flags: DC
  Incoming interface: Null, RPF nbr 0.0.0.0
  Outgoing interface list:
    Ethernet0/1, Forward/Dense, 00:18:16/00:00:00
    Ethernet0/0, Forward/Dense, 00:23:30/00:00:00
(16.1.1.6, 224.1.1.1), 00:03:00/00:00:04, flags: T
  Incoming interface: Ethernet0/0, RPF nbr 10.1.1.3
  Outgoing interface list:
    Ethernet0/1, Forward/Dense, 00:03:01/00:00:00---这个位置是3分01秒，即3分钟
R4#
*Mar  1 00:34:45.267: PIM(0): Insert (16.1.1.6,224.1.1.1) join in nbr 10.1.1.3's queue
*Mar  1 00:34:45.271: PIM(0): Building Join/Prune packet for nbr 10.1.1.3---构建组播树的修剪和加入报文
*Mar  1 00:34:45.275: PIM(0): Adding v2 (16.1.1.6/32, 224.1.1.1) Join
*Mar  1 00:34:45.279: PIM(0): Send v2 join/prune to 10.1.1.3 (Ethernet0/0)---向R3发送了剪枝消息，因为此时三分钟内没有组播流量经过，而dense模式是先有流量再有组播树的




紧接着的一次验证，用以观察组播树的变化：






R4#show ip mroute 224.1.1.1
IP Multicast Routing Table
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,
       L - Local, P - Pruned, R - RP-bit set, F - Register flag,
       T - SPT-bit set, J - Join SPT, M - MSDP created entry,
       X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement,
       U - URD, I - Received Source Specific Host Report,
       Z - Multicast Tunnel, z - MDT-data group sender,
       Y - Joined MDT-data group, y - Sending to MDT-data group
Outgoing interface flags: H - Hardware switched, A - Assert winner
 Timers: Uptime/Expires
 Interface state: Interface, Next-Hop or VCD, State/Mode
(*, 224.1.1.1), 00:23:45/00:02:49, RP 0.0.0.0, flags: DC
  Incoming interface: Null, RPF nbr 0.0.0.0
  Outgoing interface list:
    Ethernet0/1, Forward/Dense, 00:18:31/00:00:00
    Ethernet0/0, Forward/Dense, 00:23:45/00:00:00---最短路径树消失，仅仅保留共享树，当有报文经过时，会再次形成最短路径树，即沿着单播的最短路径转发，我们来观察一下：
R6#ping 224.1.1.1 repeat 1
Type escape sequence to abort.
Sending 1, 100-byte ICMP Echos to 224.1.1.1, timeout is 2 seconds:
Reply to request 0 from 45.1.1.5, 168 ms
Reply to request 0 from 45.1.1.5, 176 ms
R4#show ip mroute 224.1.1.1
IP Multicast Routing Table
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,
       L - Local, P - Pruned, R - RP-bit set, F - Register flag,
       T - SPT-bit set, J - Join SPT, M - MSDP created entry,
       X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement,
       U - URD, I - Received Source Specific Host Report,
       Z - Multicast Tunnel, z - MDT-data group sender,
       Y - Joined MDT-data group, y - Sending to MDT-data group
Outgoing interface flags: H - Hardware switched, A - Assert winner
 Timers: Uptime/Expires
 Interface state: Interface, Next-Hop or VCD, State/Mode
(*, 224.1.1.1), 00:30:57/stopped, RP 0.0.0.0, flags: DC
  Incoming interface: Null, RPF nbr 0.0.0.0
  Outgoing interface list:
    Ethernet0/1, Forward/Dense, 00:25:43/00:00:00
    Ethernet0/0, Forward/Dense, 00:30:57/00:00:00
(16.1.1.6, 224.1.1.1), 00:00:13/00:02:56, flags: T
  Incoming interface: Ethernet0/0, RPF nbr 10.1.1.3
  Outgoing interface list:
    Ethernet0/1, Forward/Dense, 00:00:14/00:00:00




4、 观察组播树的剪枝和嫁接：



R4开启debug：




R4#debug ip pim




然后R5去掉加组信息：




interface Ethernet0/1
no ip igmp join-group 224.1.1.1




观察R4：




R4#
*Mar  1 00:06:15.643: PIM(0): Insert (16.1.1.6,224.1.1.1) prune in nbr 10.1.1.3's queue---最后一跳设备的查询者检测到最后一个组播组离开组，那么发送剪枝消息
*Mar  1 00:06:15.651: PIM(0): Building Join/Prune packet for nbr 10.1.1.3---向上游发送剪枝消息
*Mar  1 00:06:15.655: PIM(0): Adding v2 (16.1.1.6/32, 224.1.1.1) Prune---把源、组加入修剪报文
*Mar  1 00:06:15.655: PIM(0): Send v2 join/prune to 10.1.1.3 (Ethernet0/0)---向RPF邻居发送修剪
*Mar  1 00:06:15.695: PIM(0): Received v2 Join/Prune on Ethernet0/0 from 10.1.1.4
R4#show ip mroute 224.1.1.1
IP Multicast Routing Table
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,
       L - Local, P - Pruned, R - RP-bit set, F - Register flag,
       T - SPT-bit set, J - Join SPT, M - MSDP created entry,
       X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement,
       U - URD, I - Received Source Specific Host Report,
       Z - Multicast Tunnel, z - MDT-data group sender,
       Y - Joined MDT-data group, y - Sending to MDT-data group
Outgoing interface flags: H - Hardware switched, A - Assert winner
 Timers: Uptime/Expires
 Interface state: Interface, Next-Hop or VCD, State/Mode
(*, 224.1.1.1), 00:05:22/stopped, RP 0.0.0.0, flags: D
  Incoming interface: Null, RPF nbr 0.0.0.0
  Outgoing interface list:
    Ethernet0/0, Forward/Dense, 00:05:22/00:00:00
(16.1.1.6, 224.1.1.1), 00:01:19/00:01:49, flags: PT---P代表修剪，并且开启倒计时，如果该时间段内没有组播流量将取消该（S，G）的表项
  Incoming interface: Ethernet0/0, RPF nbr 10.1.1.3
  Outgoing interface list: Null---此时出接口列表已经为空




继续查看：




R4#show ip mroute 224.1.1.1
IP Multicast Routing Table
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,
       L - Local, P - Pruned, R - RP-bit set, F - Register flag,
       T - SPT-bit set, J - Join SPT, M - MSDP created entry,
       X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement,
       U - URD, I - Received Source Specific Host Report,
       Z - Multicast Tunnel, z - MDT-data group sender,
       Y - Joined MDT-data group, y - Sending to MDT-data group
Outgoing interface flags: H - Hardware switched, A - Assert winner
 Timers: Uptime/Expires
 Interface state: Interface, Next-Hop or VCD, State/Mode
(*, 224.1.1.1), 00:07:10/stopped, RP 0.0.0.0, flags: D
  Incoming interface: Null, RPF nbr 0.0.0.0
  Outgoing interface list:
    Ethernet0/0, Forward/Dense, 00:07:10/00:00:00
(16.1.1.6, 224.1.1.1), 00:03:07/00:00:02, flags: PT---还有2秒钟就清除该组播表项
  Incoming interface: Ethernet0/0, RPF nbr 10.1.1.3
  Outgoing interface list: Null
R4#show ip mroute 224.1.1.1
IP Multicast Routing Table
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,
       L - Local, P - Pruned, R - RP-bit set, F - Register flag,
       T - SPT-bit set, J - Join SPT, M - MSDP created entry,
       X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement,
       U - URD, I - Received Source Specific Host Report,
       Z - Multicast Tunnel, z - MDT-data group sender,
       Y - Joined MDT-data group, y - Sending to MDT-data group
Outgoing interface flags: H - Hardware switched, A - Assert winner
 Timers: Uptime/Expires
 Interface state: Interface, Next-Hop or VCD, State/Mode
(*, 224.1.1.1), 00:07:12/00:02:59, RP 0.0.0.0, flags: D---仅仅剩余（*，G）表项
  Incoming interface: Null, RPF nbr 0.0.0.0
  Outgoing interface list:
Ethernet0/0, Forward/Dense, 00:07:12/00:00:00




下面我们再加组，观察嫁接过程




R5(config-if)#ip igmp join-group 224.1.1.1




查看R4：




*Mar  1 00:14:37.343: PIM(0): Building Graft message for 224.1.1.1, Ethernet0/1: no entries---正在构建嫁接报文
*Mar  1 00:14:37.347: PIM(0): Building Graft message for 224.1.1.1, Ethernet0/0: no entries
R4#sh ip mroute 224.1.1.1
IP Multicast Routing Table
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,
       L - Local, P - Pruned, R - RP-bit set, F - Register flag,
       T - SPT-bit set, J - Join SPT, M - MSDP created entry,
       X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement,
       U - URD, I - Received Source Specific Host Report,
       Z - Multicast Tunnel, z - MDT-data group sender,
       Y - Joined MDT-data group, y - Sending to MDT-data group
Outgoing interface flags: H - Hardware switched, A - Assert winner
 Timers: Uptime/Expires
 Interface state: Interface, Next-Hop or VCD, State/Mode
(*, 224.1.1.1), 00:13:49/00:02:43, RP 0.0.0.0, flags: DC
  Incoming interface: Null, RPF nbr 0.0.0.0
  Outgoing interface list:
    Ethernet0/1, Forward/Dense, 00:00:17/00:00:00---此时增加了一个e0/1接口作为出接口
    Ethernet0/0, Forward/Dense, 00:13:49/00:00:00




组播源发送组播数据流：




R6#ping 224.1.1.1 r 1
Type escape sequence to abort.
Sending 1, 100-byte ICMP Echos to 224.1.1.1, timeout is 2 seconds:
Reply to request 0 from 45.1.1.5, 132 ms




查看R4：




*Mar  1 00:16:26.739: PIM(0): Insert (16.1.1.6,224.1.1.1) join in nbr 10.1.1.3's queue
*Mar  1 00:16:26.747: PIM(0): Building Join/Prune packet for nbr 10.1.1.3---构建了针对源为16.1.1.6，组播组为224.1.1.1的（S，G）表项
*Mar  1 00:16:26.747: PIM(0): Adding v2 (16.1.1.6/32, 224.1.1.1) Join
*Mar  1 00:16:26.751: PIM(0): Send v2 join/prune to 10.1.1.3 (Ethernet0/0)
R4#sh ip mroute 224.1.1.1
IP Multicast Routing Table
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,
       L - Local, P - Pruned, R - RP-bit set, F - Register flag,
       T - SPT-bit set, J - Join SPT, M - MSDP created entry,
       X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement,
       U - URD, I - Received Source Specific Host Report,
       Z - Multicast Tunnel, z - MDT-data group sender,
       Y - Joined MDT-data group, y - Sending to MDT-data group
Outgoing interface flags: H - Hardware switched, A - Assert winner
 Timers: Uptime/Expires
 Interface state: Interface, Next-Hop or VCD, State/Mode
(*, 224.1.1.1), 00:15:28/stopped, RP 0.0.0.0, flags: DC
  Incoming interface: Null, RPF nbr 0.0.0.0
  Outgoing interface list:
    Ethernet0/1, Forward/Dense, 00:01:55/00:00:00
    Ethernet0/0, Forward/Dense, 00:15:28/00:00:00
(16.1.1.6, 224.1.1.1), 00:00:07/00:02:54, flags: T
  Incoming interface: Ethernet0/0, RPF nbr 10.1.1.3
  Outgoing interface list:
    Ethernet0/1, Forward/Dense, 00:00:08/00:00:00




5、 观察assert机制：

对组播技术而言，永远只有一个入接口（当然可能有多个出接口），这一个入接口有可能从多个上游接口得到组播流量，一旦发生这种情况将发生组播流的复制，与组播节省带宽的宗旨违背，那么到底从哪个接口收取上游的流量呢？这将由assert机制决定。

观察拓扑图2-1，对R4的e0/0来说有可能从多个上游路由器得到组播流，因为R2和R3都通过了RPF检查，都会把组播报文发送过来，但其实不是的，此处将有R3发送过来组播报文。我们来观察一下：




R2#show ip mroute 224.1.1.1
IP Multicast Routing Table
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,
       L - Local, P - Pruned, R - RP-bit set, F - Register flag,
       T - SPT-bit set, J - Join SPT, M - MSDP created entry,
       X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement,
       U - URD, I - Received Source Specific Host Report,
       Z - Multicast Tunnel, z - MDT-data group sender,
       Y - Joined MDT-data group, y - Sending to MDT-data group
Outgoing interface flags: H - Hardware switched, A - Assert winner
 Timers: Uptime/Expires
 Interface state: Interface, Next-Hop or VCD, State/Mode
(*, 224.1.1.1), 00:00:08/stopped, RP 0.0.0.0, flags: D
  Incoming interface: Null, RPF nbr 0.0.0.0
  Outgoing interface list:
    Serial1/0, Forward/Dense, 00:00:08/00:00:00
    Ethernet0/0, Forward/Dense, 00:00:08/00:00:00
(16.1.1.6, 224.1.1.1), 00:00:08/00:02:51, flags: PT---P代表修剪
  Incoming interface: Serial1/0, RPF nbr 12.1.1.1
  Outgoing interface list:
Ethernet0/0, Prune/Dense, 00:00:09/00:02:50---虽然e0/0在出接口列表中，但是观察到为prune的修剪状态
R3#show ip mroute 224.1.1.1
IP Multicast Routing Table
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,
       L - Local, P - Pruned, R - RP-bit set, F - Register flag,
       T - SPT-bit set, J - Join SPT, M - MSDP created entry,
       X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement,
       U - URD, I - Received Source Specific Host Report,
       Z - Multicast Tunnel, z - MDT-data group sender,
       Y - Joined MDT-data group, y - Sending to MDT-data group
Outgoing interface flags: H - Hardware switched, A - Assert winner
 Timers: Uptime/Expires
 Interface state: Interface, Next-Hop or VCD, State/Mode
(*, 224.1.1.1), 00:00:21/stopped, RP 0.0.0.0, flags: D
  Incoming interface: Null, RPF nbr 0.0.0.0
  Outgoing interface list:
    Serial1/1, Forward/Dense, 00:00:21/00:00:00
    Ethernet0/0, Forward/Dense, 00:00:21/00:00:00
(16.1.1.6, 224.1.1.1), 00:00:21/00:02:38, flags: T---T代表加组了最短路径树，即转发过组播报文
  Incoming interface: Serial1/1, RPF nbr 13.1.1.1
  Outgoing interface list:
    Ethernet0/0, Forward/Dense, 00:00:23/00:00:00, A---A标识代表赢得了assert
为了观察到debug消息，可以在R2、R3、R4做：clear ip mroute *，然后开启debug ip pim
R6#ping 224.1.1.1 r 1
Type escape sequence to abort.
Sending 1, 100-byte ICMP Echos to 224.1.1.1, timeout is 2 seconds:
Reply to request 0 from 45.1.1.5, 152 ms
Reply to request 0 from 45.1.1.5, 160 ms




观察R3：




*Mar  1 00:29:02.559: PIM(0): Send v2 Assert on Ethernet0/0 for 224.1.1.1, source 16.1.1.6, metric [90/2681856] ---该设备发送了声明报文，包含源、到达源的metric
*Mar  1 00:29:02.567: PIM(0): Assert metric to source 16.1.1.6 is [90/2681856]
*Mar  1 00:29:02.567: PIM(0): We win, our metric [90/2681856]
*Mar  1 00:29:02.571: PIM(0): Schedule to prune Ethernet0/0
*Mar  1 00:29:02.571: PIM(0): (16.1.1.6/32, 224.1.1.1) oif Ethernet0/0 in Forward state
*Mar  1 00:29:02.575: PIM(0): Received v2 Assert on Ethernet0/0 from 10.1.1.2
*Mar  1 00:29:02.575: PIM(0): Assert metric to source 16.1.1.6 is [90/2681856]
*Mar  1 00:29:02.579: PIM(0): We win, our metric [90/2681856]
R3#
*Mar  1 00:29:02.579: PIM(0): (16.1.1.6/32, 224.1.1.1) oif Ethernet0/0 in Forward state
*Mar  1 00:29:03.479: PIM(0): Send v2 Assert on Ethernet0/0 for 224.1.1.1, source 16.1.1.6, metric [90/2681856] 
*Mar  1 00:29:03.483: PIM(0): Assert metric to source 16.1.1.6 is [90/2681856]
*Mar  1 00:29:03.487: PIM(0): We win, our metric [90/2681856]
*Mar  1 00:29:03.487: PIM(0): (16.1.1.6/32, 224.1.1.1) oif Ethernet0/0 in Forward state---R3赢得了assert，设置e0/0为转发状态




Assert选举原则：

优选去往组播源IGP metric值小的路由器，次选IP地址大的。因此，选择R2为该链路的assert路由器。

6、进一步探讨RPF检查机制

 理论基础：每个组播路由器收到组播包，都要进行RPF检查，只有通过RPF检查的组播包，才可以从出接口列表oil转发出去。在dense mode情况下，RPF的检查依据是组播包的源IP。

RPF检查的顺序是：

一、组播静态路由

二、DVMRP－－现网中已经淘汰

三、MB-BGP学习到的路由

四、单播协议学习到的路由

我们来观察常用的单播情况，如果单播路由表中出接口就是组播报文的入接口，RPF成功，该接口被称为RPF接口。否则RPF失败，报文丢弃。下面我们来干预R4的入方向流量：




R3：
access-list 10 permit 16.1.1.0 0.0.0.255
router eigrp 90
 offset-list 10 out 100 Ethernet0/0---出方向增加100的metric值




查看R4：




R4#show ip route eigrp 
     16.0.0.0/24 is subnetted, 1 subnets
D       16.1.1.0 [90/2707456] via 10.1.1.2, 00:00:59, Ethernet0/0---选择了R2
     33.0.0.0/32 is subnetted, 1 subnets
D       33.1.1.1 [90/409600] via 10.1.1.3, 01:18:28, Ethernet0/0
     22.0.0.0/32 is subnetted, 1 subnets
D       22.1.1.1 [90/409600] via 10.1.1.2, 01:18:28, Ethernet0/0
     11.0.0.0/32 is subnetted, 1 subnets
D       11.1.1.1 [90/2323456] via 10.1.1.3, 01:18:28, Ethernet0/0
                 [90/2323456] via 10.1.1.2, 01:18:28, Ethernet0/0
     12.0.0.0/24 is subnetted, 1 subnets
D       12.1.1.0 [90/2195456] via 10.1.1.2, 01:18:28, Ethernet0/0
     13.0.0.0/24 is subnetted, 1 subnets
D       13.1.1.0 [90/2195456] via 10.1.1.3, 01:18:28, Ethernet0/0




再来验证mtrace的路径，经过了的应该是R6-R1-R2-R4




R4#mtrace 16.1.1.6 224.1.1.1
Type escape sequence to abort.
Mtrace from 16.1.1.6 to 10.1.1.4 via group 224.1.1.1
From source (?) to destination (?)
Querying full reverse path... 
 0  10.1.1.4
-1  10.1.1.4 PIM  [16.1.1.0/24]
-2  10.1.1.2 PIM  [16.1.1.0/24]
-3  12.1.1.1 PIM  [16.1.1.0/24]
-4  16.1.1.6




请在R6发送组播报文，观察R2：




R2#show ip mroute 224.1.1.1
IP Multicast Routing Table
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,
       L - Local, P - Pruned, R - RP-bit set, F - Register flag,
       T - SPT-bit set, J - Join SPT, M - MSDP created entry,
       X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement,
       U - URD, I - Received Source Specific Host Report,
       Z - Multicast Tunnel, z - MDT-data group sender,
       Y - Joined MDT-data group, y - Sending to MDT-data group
Outgoing interface flags: H - Hardware switched, A - Assert winner
 Timers: Uptime/Expires
 Interface state: Interface, Next-Hop or VCD, State/Mode
(*, 224.1.1.1), 00:00:13/stopped, RP 0.0.0.0, flags: D
  Incoming interface: Null, RPF nbr 0.0.0.0
  Outgoing interface list:
    Serial1/0, Forward/Dense, 00:00:13/00:00:00
    Ethernet0/0, Forward/Dense, 00:00:13/00:00:00
(16.1.1.6, 224.1.1.1), 00:00:13/00:02:46, flags: 
  Incoming interface: Serial1/0, RPF nbr 12.1.1.1
  Outgoing interface list:




Ethernet0/0, Forward/Dense, 00:00:15/00:00:00---现在R2转发报文到达接收者，而不是R3，这样我们就干预了RPF检查，同时干预了组播的转发。

 后续我们会继续研究组播的RPF检查。


第3章　PIM Sparse-Mode


一、实验目的




1.掌握Sparse-Mode的配置方法。

2.观察Sparse-Mode共享树的生成和维护过程。

3.观察Sparse-Mode源树的生成和维护过程。

4.观察Sparse-Mode的共享树向源树的切换过程。

5.观察Sparse-Mode的标识。

6.掌握测试Sparse-Mode的方法和思路。


二、实验拓扑

如图3-1所示

[image: ]


图3-1

IP地址规划：

1、每个节点都有一个loopback0，IP地址为XX.1.1.1/32，例如其中R4的loopback0，IP地址为44.1.1.1/32。

2、R1、R2、R3、R4通过以太网交换机连接网段的IP地址为1.1.1.N/24(N为路由器编号)，比如R3的F0/0的IP地址为1.1.1.3/24。

3、任何直接相连的两台路由器的IP网段为XY.1.1.N/24(N为路由器的号码)，比如R7和R8相连的网段，R7的IP地址为78.1.1.7/24。


三、实验步骤：

实验假设： R5模拟组播源，R3模拟第一跳路由器，R2是RP，R7模拟最后一跳路由器，R8模拟组播接收者。

1. 基本配置

完成IP地址和IGP的配置，本部分配置省略。IGP为全网运行OSPF，均运行在area 0。

2. 配置组播网络的完整过程

在组播路由器R1、R2、R3、R4、R6、R7上配置PIM SM和RP。

以R3、R2和R7为例：




r3(config)#ip multicast-routing ―――路由器打开组播功能
r3(config)#ip pim rp-address 22.1.1.1―――静态配置R2的loopback0为RP地址
r3(config)#interface fastEthernet 1/0
r3(config-if)#ip pim sparse-mode ―――在接口下使能PIM SM，注意，连接组播源的接口也需要使能PIM SM
r3(config-if)#exit
r3(config)#interface fastEthernet 0/1
r3(config-if)#ip pim sparse -mode 
r3(config-if)#exit
r3(config)#interface fastEthernet 0/0
r3(config-if)#ip pim sparse -mode 
r3(config-if)#exit
r3(config)#interface serial 2/1
r3(config-if)#ip pim sparse -mode
r2(config)#ip multicast-routing 
r2(config)#interface loopback 0―――loopback0口做为RP地址所在接口，一定要使能PIM SM
r2(config-if)#ip pim sparse-mode 
r2(config-if)#exit
r2(config)#interface fastEthernet 0/0
r2(config-if)#ip pim sparse-mode        
r2(config-if)#exit         
r2(config)#interface serial 2/0
r2(config-if)#ip pim sparse-mode  
r2(config-if)#exit
r2(config)#interface serial 2/1
r2(config-if)#ip pim sparse-mode  
r2(config-if)#exit
r2(config)#ip pim rp-address 22.1.1.1
r7(config)#ip multicast-routing 
r7(config)#ip pim rp-address 22.1.1.1
r7(config)#interface fastEthernet 0/0―――在连接组播接收者的接口下也需要使能PIM SM
r7(config-if)#ip pim sparse -mode 
r7(config-if)#exit
r7(config)#interface fastEthernet 1/0
r7(config-if)#ip pim sparse -mode 
r7(config-if)#exit
r7(config)#interface serial 2/0
r7(config-if)#ip pim sparse -mode




3. 查看组播树的状态信息

1）全网所有设备查看PIM邻居状态和接口状态。

以R2为例：




r2#show ip pim neighbor 
PIM Neighbor Table
Mode: B - Bidir Capable, DR - Designated Router, N - Default DR Priority,
      S - State Refresh Capable
Neighbor          Interface                Uptime/Expires    Ver   DR
Address                                                         Prio/Mode
1.1.1.4           FastEthernet0/0          00:00:07/00:01:38   v2    1 / DR S P
1.1.1.3           FastEthernet0/0          00:17:06/00:01:37   v2    1 / S P
1.1.1.1           FastEthernet0/0          00:17:06/00:01:37   v2    1 / S P
27.1.1.7          Serial2/0                00:25:18/00:01:33   v2    1 / S P
23.1.1.3          Serial2/1                00:25:00/00:01:22   v2    1 / S P 
r2#show ip pim interface 
Address          Interface               Ver/   Nbr    Query  DR      DR
                                      Mode  Count   Intvl  Prior
22.1.1.1         Loopback0              v2/S    0      30     1      22.1.1.1―――R2的loopback0口一定要记得使能pim  sparse-mode
1.1.1.2          FastEthernet0/0          v2/S   2       30     1      1.1.1.4
27.1.1.2         Serial2/0                v2/S   1       30     1      0.0.0.0
23.1.1.2         Serial2/1                v2/S   1       30     1      0.0.0.0




2）全网所有设备查看RP信息。注意：所有设备对RP的配置必须保持一致，一个RP是为一个组服务的，但是多个组播组可以共享相同的RP。RP的生成方式有静态RP、auto-RP，BSR三种方式，本实验采用的是static RP。下面的信息显示，RP 22.1.1.1为所有的组播组服务：




r2#show ip pim rp mapping 
PIM Group-to-RP Mappings
Group(s): 224.0.0.0/4, Static―――用静态方式生成的RP和组的对应关系
RP: 22.1.1.1 (?)




4. 观察共享树的生成过程

理论基础: 主机发送IGMP report报文给最后一跳路由器，最后一跳路由器向RP的方向发送PIM（*，G）join，然后沿途路由器都向RP发送PIM（*，G）join，最后到达RP，形成以RP为根，最后一跳路由器为叶节点的一棵共享树。

1） 在R8上加入组228.1.1.1




r8(config)#interface fastEthernet 0/0
r8(config-if)#ip igmp join-group 228.1.1.1




2） 在R7上查看组播路由表




r7#show ip mroute 
(*, 228.1.1.1), 00:08:08/00:02:57, RP 22.1.1.1, flags: SJC――RP是22.1.1.1，标识S表示是sparse-mode，C表示有一个直连的组播接收者，J表示最后一跳路由器有从共享树切换到源树的功能
  Incoming interface: FastEthernet1/0, RPF nbr 17.1.1.1――入接口是连接R1的接口,RPF邻居是R1
  Outgoing interface list:
      FastEthernet0/0, Forward/Sparse, 00:08:08/00:02:57――出接口是连接接收者的接口




在最后一跳路由器R7上配置关闭从共享树切换到源树的功能




     r7(config)#ip pim spt-threshold infinity




再次查看组播路由表




r7#show ip mroute 
(*, 228.1.1.1), 00:23:04/00:02:59, RP 22.1.1.1, flags: SC――不再有J的标识
  Incoming interface: FastEthernet1/0, RPF nbr 17.1.1.1
  Outgoing interface list:
      FastEthernet0/0, Forward/Sparse, 00:23:04/00:02:59




在R1上查看组播路由表




r1#show ip mroute 
(*, 228.1.1.1), 00:36:21/00:02:53, RP 22.1.1.1, flags: S
  Incoming interface: FastEthernet0/0, RPF nbr 1.1.1.2――RPF邻居是R2
  Outgoing interface list:
      FastEthernet1/0, Forward/Sparse, 00:36:21/00:02:53




在R2上查看组播路由表




  r2#show ip mroute 
(*, 228.1.1.1), 00:45:44/00:02:46, RP 22.1.1.1, flags: S
  Incoming interface: Null, RPF nbr 0.0.0.0――入接口为空，RPF邻居为空，因为R2是RPT的树根
  Outgoing interface list:
      FastEthernet0/0, Forward/Sparse, 00:38:07/00:02:46




从上面分析可以看出共享树的路径是：R2_f0/0_R1_F1/0_R7

5. 修改OSPF的cost值，达到以下效果：

一、共享树RPT走以下路径：R2_s2/0_R7

二、源树走以下路径：R3_S2/1_R2

三、最后一跳路由器R7发起从RPT向SPT的切换走的路径为：R3_F0/0_R1_F1/0_R7

达到以上三个效果后，使得切换后的SPT和没有切换前的SPT+RPT走不同的路径。

注意：以上效果二和效果三的SPT含义不一样，效果二的SPT的树根是第一跳路由器，叶节点是RP，为了不混淆，后面称此SPT叫SPT1；效果三的SPT的树根是第一跳路由器，叶节点是最后一跳路由器，后面称此SPT叫SPT2。

所有的以太口都是100M接口，OSPF的cost值为1，串口的OSPF cost值为64。

修改配置如下：

1）在R7上：




  r7(config)#interface serial 2/0
r7(config-if)#ip ospf cost 1―――使得R7去往RP 22.1.1.1走S2/0口，cost值为1 
r7#show ip route ospf 
     22.0.0.0/32 is subnetted, 1 subnets
O       22.1.1.1 [110/2] via 27.1.1.2, 00:00:54, Serial2/0―――达到效果一




2）在R2上：




r2(config)#interface fastEthernet 0/0―――通过修改F0/0和S2/1口的OSPF cost值，使得R2去往35.1.1.0/24（组播源所在的网段）走S2/1口
 r2(config-if)#ip ospf cost 3
r2(config-if)#exit
r2(config)#interface serial 2/1
r2(config-if)#ip ospf cost 2
r2#show ip route ospf 
     35.0.0.0/24 is subnetted, 1 subnets
O       35.1.1.0 [110/3] via 23.1.1.3, 00:03:08, Serial2/1―――达到效果二




3） 在R7上查看路由35.1.1.0/24




r7#show ip route ospf 
 35.0.0.0/24 is subnetted, 1 subnets
O       35.1.1.0 [110/3] via 17.1.1.1, 02:48:59, FastEthernet1/0―――达到效果三




4） 在R7、R2上查看组播路由表




r7#show ip mroute 
(*, 228.1.1.1), 02:25:19/00:02:49, RP 22.1.1.1, flags: SC
  Incoming interface: Serial2/0, RPF nbr 27.1.1.2―――入接口变成了S2/0，直接指向R2
  Outgoing interface list:
FastEthernet0/0, Forward/Sparse, 02:25:19/00:02:49
r2#show ip mroute 
(*, 228.1.1.1), 02:27:12/00:02:59, RP 22.1.1.1, flags: S
  Incoming interface: Null, RPF nbr 0.0.0.0
  Outgoing interface list:
    Serial2/0, Forward/Sparse, 00:16:03/00:02:59―――出接口变成了S2/0，直接指向R7




此时的共享树RPT走以下路径：R2_s2/0_R7

6. 观察源树SPT1（树根是第一跳路由器，叶节点是RP）的形成过程

注意：此时R7关闭了RPT向SPT2的切换功能

现在的场景是：先有组播接收者，形成了共享树，然后才有组播流，触发形成源树。

理论基础：第一跳路由器FHR收到组播流，封装成单播包的注册报文，发送到RP，RP完成几件事情：解封装出组播包，沿RPT转发出去；RP向FHR发送PIM(S,G) join，形成SPT1树。接下来FHR向SPT1转发组播流，同时封装成注册报文发送到RP。当RP收到来自SPT1的组播包，向FHR发送注册停止报文。当FHR收到注册停止报文后，就只转发组播报文到SPT1，不再发送单播的注册报文。此时，SPT1和RPT都已经形成。

1）在R5上用ping发送组播流：




r5#ping 228.1.1.1
Type escape sequence to abort.
Sending 1, 100-byte ICMP Echos to 228.1.1.1, timeout is 2 seconds:
Reply to request 0 from 78.1.1.8, 272 ms




2) 在R3上查看组播路由表




r3#show ip mroute 
(*, 228.1.1.1), 00:00:43/stopped, RP 22.1.1.1, flags: SPF――被（S,G）项触发生成，是（S,G）的父项，是共享树的一部分
  Incoming interface: FastEthernet0/0, RPF nbr 1.1.1.2――入接口向着RP
  Outgoing interface list: Null――出接口为空，因为是没有组播接收者
(35.1.1.5, 228.1.1.1), 00:00:43/00:02:48, flags: FT
  Incoming interface: FastEthernet1/0, RPF nbr 0.0.0.0, Registering---发送了注册报文，触发RP发送PIM （S,G） join，生成SPT1树，但是还没有收到注册停止报文
  Outgoing interface list:
      Serial2/1, Forward/Sparse, 00:00:43/00:02:46




3)在R2上查看组播路由表




r2#show ip mroute 
(*, 228.1.1.1), 03:19:51/00:03:21, RP 22.1.1.1, flags: S―――共享树的（*,G）表项内容不变
  Incoming interface: Null, RPF nbr 0.0.0.0
  Outgoing interface list:
    Serial2/0, Forward/Sparse, 00:12:33/00:03:21
(35.1.1.5, 228.1.1.1), 00:00:19/00:02:40, flags: ―――标识为空
  Incoming interface: Serial2/1, RPF nbr 23.1.1.3―――入接口向做FHR
  Outgoing interface list:
         Serial2/0, Forward/Sparse, 00:00:19/00:03:21―――出接口向着组播接收者




4)在R7上查看组播路由表




 r7#show ip mroute 
(*, 228.1.1.1), 03:20:05/00:02:42, RP 22.1.1.1, flags: SC―――在没有RPT向SPT2切换的情况下，只有（*，G）表项，利用的就是该表项来转发组播报文。这点很重要。
  Incoming interface: Serial2/0, RPF nbr 27.1.1.2
  Outgoing interface list:
        FastEthernet0/0, Forward/Sparse, 03:20:05/00:02:10




5)在R3的（S,G）表项消失前，在R5发送一个ping组播报文




            r5#ping 228.1.1.1
Type escape sequence to abort.
Sending 1, 100-byte ICMP Echos to 228.1.1.1, timeout is 2 seconds:
Reply to request 0 from 78.1.1.8, 280 ms




6)观察组播路由表




        r3#show ip mroute 
(*, 228.1.1.1), 00:00:12/stopped, RP 22.1.1.1, flags: SPF
       Incoming interface: FastEthernet0/0, RPF nbr 1.1.1.2
       Outgoing interface list: Null
(35.1.1.5, 228.1.1.1), 00:00:12/00:03:21, flags: FT
      Incoming interface: FastEthernet1/0, RPF nbr 0.0.0.0―――没有了registering的标识
      Outgoing interface list:
        Serial2/1, Forward/Sparse, 00:00:12/00:03:17
          r2#show ip mroute 
     (*, 228.1.1.1), 03:27:17/stopped, RP 22.1.1.1, flags: S
       Incoming interface: Null, RPF nbr 0.0.0.0
       Outgoing interface list:
         Serial2/0, Forward/Sparse, 00:19:59/00:02:48
(35.1.1.5, 228.1.1.1), 00:00:17/00:02:53, flags: T―――多了T标识，表示至少有一个组播报文利用这个表项被转发
  Incoming interface: Serial2/1, RPF nbr 23.1.1.3
       Outgoing interface list:
         Serial2/0, Forward/Sparse, 00:00:17/00:02:42




结论：目前组播包在SPT1里，利用的(S,G)表项转发数据报文，在RPT里，是利用(*,G)转发数据报文。


7. 观察RPT向SPT2切换的过程

1） 打开最后一跳路由器LHR的切换功能




r7(config)#ip pim spt-threshold 0―――切换门限为0，表示只要收到一个组播报文，就向组播源发送PIM（S,G）join




2） 清除所有路由器的组播路由表




Clear ip mroute *




注意：在做下一步实验之前，确保RPT已经再次生成，通过查看R7和R2的组播路由表可以确认。

3） 在R5上发送一个组播报文




r5#ping 228.1.1.1 repeat 1
Type escape sequence to abort.
Sending 1, 100-byte ICMP Echos to 228.1.1.1, timeout is 2 seconds:
Reply to request 0 from 78.1.1.8, 380 ms




4） 在R3上观察组播路由表。理解为什么有两个出接口非常重要，需要和我们前面修改OSPF cost值联系起来思考。




r3#show ip mroute 
(*, 228.1.1.1), 00:00:05/stopped, RP 22.1.1.1, flags: SPF
  Incoming interface: FastEthernet0/0, RPF nbr 1.1.1.2
  Outgoing interface list: Null
(35.1.1.5, 228.1.1.1), 00:00:05/00:02:54, flags: FT
  Incoming interface: FastEthernet1/0, RPF nbr 0.0.0.0, Registering――正在注册，还没有收到注册停止报文
Outgoing interface list:
FastEthernet0/0, Forward/Sparse, 00:00:05/00:03:24――由LHR发起的RPT向SPT2切换生成的PIM（S,G）join触发生成的出接口
Serial2/1, Forward/Sparse, 00:00:05/00:03:24――由RP R2发起的PIM（S,G）join触发生成的出接口




5） 查看R1的组播路由表




r1#show ip mroute 
(*, 228.1.1.1), 00:00:12/stopped, RP 22.1.1.1, flags: SP
  Incoming interface: FastEthernet0/0, RPF nbr 1.1.1.2
  Outgoing interface list: Null
(35.1.1.5, 228.1.1.1), 00:00:12/00:03:17, flags:    －――由LHR发起的RPT向SPT2切换生成的PIM（S,G）join触发生成的表项，但是标识为空
  Incoming interface: FastEthernet0/0, RPF nbr 1.1.1.3
  Outgoing interface list:
       FastEthernet1/0, Forward/Sparse, 00:00:12/00:03:17




6） 查看R2的组播路由表，此时表项内容和大步骤6的内容一样




r2#show ip mroute 
(*, 228.1.1.1), 03:41:04/stopped, RP 22.1.1.1, flags: S
  Incoming interface: Null, RPF nbr 0.0.0.0
  Outgoing interface list:
    Serial2/0, Forward/Sparse, 00:33:46/00:02:47
(35.1.1.5, 228.1.1.1), 00:00:09/00:02:50, flags: 
  Incoming interface: Serial2/1, RPF nbr 23.1.1.3
  Outgoing interface list:
       Serial2/0, Forward/Sparse, 00:00:09/00:02:50




7） 查看R7的组播路由表项




r7#show ip mroute 
(*, 228.1.1.1), 03:41:24/stopped, RP 22.1.1.1, flags: SJC
  Incoming interface: Serial2/0, RPF nbr 27.1.1.2
  Outgoing interface list:
    FastEthernet0/0, Forward/Sparse, 03:41:24/00:02:49
(35.1.1.5, 228.1.1.1), 00:00:18/00:02:41, flags: J ―――标识J表示发起SPT2切换触发生成的该表项
  Incoming interface: FastEthernet1/0, RPF nbr 17.1.1.1
  Outgoing interface list:
        FastEthernet0/0, Forward/Sparse, 00:00:18/00:02:49




8） 在R5上再次发送一个ping报文




r5#ping 228.1.1.1 repeat 1
Type escape sequence to abort.
Sending 1, 100-byte ICMP Echos to 228.1.1.1, timeout is 2 seconds:
Reply to request 0 from 78.1.1.8, 424 ms
Reply to request 0 from 78.1.1.8, 424 ms




注意:此时可以看到接收到两个报文，一个是沿RPT向SPT2切换后的路径传到R8而返回的，经过的路由器是R3、R1、R7；另外一个是沿SPT1、RPT路径到达R8而返回的，经过的路径是R3、R2、R7。

9） 在R3上查看组播路由表




r3#show ip mroute 
(*, 228.1.1.1), 00:00:36/stopped, RP 22.1.1.1, flags: SPF
  Incoming interface: FastEthernet0/0, RPF nbr 1.1.1.2
  Outgoing interface list: Null
(35.1.1.5, 228.1.1.1), 00:00:36/00:02:55, flags: FT
  Incoming interface: FastEthernet1/0, RPF nbr 0.0.0.0
  Outgoing interface list:
       FastEthernet0/0, Forward/Sparse, 00:00:35/00:02:54―――此时只有SPT2的出接口，SPT1的出接口S2/1已经被修剪掉。




原因: R7从RPT向SPT2切换后，向RP发起PIM prune修剪信息，剪掉了SPT1。

10） 在R2上查看组播路由表




r2#show  ip mroute 
(*, 228.1.1.1), 03:41:37/00:03:13, RP 22.1.1.1, flags: S
  Incoming interface: Null, RPF nbr 0.0.0.0
  Outgoing interface list:
    Serial2/0, Forward/Sparse, 00:34:19/00:03:13
(35.1.1.5, 228.1.1.1), 00:00:41/00:02:45, flags: PT
  Incoming interface: Serial2/1, RPF nbr 23.1.1.3
       Outgoing interface list: Null  ―――RP的（S,G）项的出接口为空，是由于SPT1被修剪。




11） 再次从R5上发送组播流




r5#ping 228.1.1.1 repeat 1
Type escape sequence to abort.
Sending 1, 100-byte ICMP Echos to 228.1.1.1, timeout is 2 seconds:
Reply to request 0 from 78.1.1.8, 284 ms




组播流的发送情况正常。


第4章　PIM双向树和SSM


一、实验目的




1.掌握PIM双向树的配置方法。

2.观察PIM双向树的组播路由表和标识。

3.观察PIM双向树的DF选择原则。

4.掌握PIM SSM的配置方法。

5.观察PIM SSM的组播路由表和标识。


二、实验拓扑
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图4-1

如图4-1所示

IP地址规划：

1、每个节点都有一个loopback0，IP地址为XX.1.1.1/32，例如其中R5的loopback0，IP地址为55.1.1.1/32。

2、R1、R2、R3通过以太网交换机连接网段的IP地址为1.1.1.N/24(N为路由器编号)，比如R3的F0/0的IP地址为1.1.1.3/24。

3、任何直接相连的两台路由器的IP网段为XY.1.1.N/24(N为路由器的号码)，比如R7和R8相连的网段，R7的IP地址为78.1.1.7/24。


三、实验步骤：

实验假设： R5模拟组播源，R3模拟第一跳路由器，R7是RP，R8是最后一跳路由器，同时模拟组播接收者。

1. 基本配置

完成IP地址和IGP的配置，本部分配置省略。IGP为全网运行OSPF，均运行在area 0。

2. 配置组播网络的完整过程

在组播路由器R1、R2、R3、R7上配置PIM SM和RP。

以R3、R7、R8为例：




r3(config)#ip multicast-routing ―――路由器打开组播功能
r3(config)#ip pim bidir-enable ―――全局使能双向树功能
r3(config)#ip pim rp-address 77.1.1.1 bidir―――静态配置R7的loopback0为RP地址，加上bidir参数，表示该RP是为双向树服务
r3(config)#interface fastEthernet 1/0
r3(config-if)#ip pim sparse-mode ――接口下使能PIM SM，注意，连接组播源的接口也需要使能PIM SM
r3(config-if)#exit
r3(config)#interface fastEthernet 0/0
r3(config-if)#ip pim sparse -mode 
r7(config)#ip multicast-routing 
r7(config)#ip pim bidir-enable ―――全局使能双向树功能
r7(config)#ip pim rp-address 77.1.1.1 bidir
r7(config)#interface fastEthernet 0/0
r7(config-if)#ip pim sparse -mode 
r7(config-if)#exit
r7(config)#interface fastEthernet 1/0
r7(config-if)#ip pim sparse -mode 
r7(config-if)#exit
r7(config)#interface serial 2/0
r7(config-if)#ip pim sparse –mode
r7(config)#interface loopback0
r7(config-if)#ip pim sparse –mode―――做为RP的接口，必须要使能PIM
r8(config)#ip multicast-routing 
r8(config)#ip pim bidir-enable 
r8(config)#ip pim rp-address 77.1.1.1 bidir
r8(config)#interface fastEthernet 0/0
r8(config-if)#ip pim sparse-mode 
r8(config-if)#exit
r8(config)#interface loopback 0
r8(config-if)#ip pim sparse-mode―――该接口后续要加入组播组，因此需要使能sparse-mode




3. 查看组播树的状态信息



1） 全网所有设备查看PIM邻居状态和接口状态

在R2上查看




r2#show ip pim neighbor 
     Neighbor          Interface                Uptime/Expires    Ver   DR
     Address                                                         Prio/Mode
     1.1.1.1           FastEthernet0/0          03:30:14/00:01:26   v2    1 / B S P
     1.1.1.3           FastEthernet0/0          03:30:14/00:01:20   v2    1 / DR B S P
     27.1.1.7          Serial2/0                03:33:31/00:01:19   v2    1 / B S P




从以上可以看到邻居关系有双向树能力。




r2#show ip pim interface 
Address          Interface                Ver/   Nbr  Query  DR     DR
                                          Mode   Count  Intvl  Prior
22.1.1.1         Loopback0              v2/S   0      30     1      22.1.1.1
1.1.1.2          FastEthernet0/0          v2/S   2      30     1      1.1.1.3
27.1.1.2         Serial2/0                v2/S   1      30     1      0.0.0.0




从上可以看到接口只是使能了PIM SM。




 r2#show ip pim rp mapping 
PIM Group-to-RP Mappings
Group(s): 224.0.0.0/4, Static, Bidir Mode―――可以看到目前RP工作在双向树模式
    RP: 77.1.1.1 (?)




2） 在R8的loopback0接口加入组播组228.1.1.1




r8(config)#interface loopback 0
r8(config-if)#ip igmp join-group 228.1.1.1




3） 在R8上查看组播路由表




r8#show ip mroute 
(*, 228.1.1.1), 01:02:05/00:02:57, RP 77.1.1.1, flags: BCL――B是双向树标识，C标识有一个直连的接收者，L标识表示路由器本身就是一个组播接收者
  Bidir-Upstream: FastEthernet0/0, RPF nbr 78.1.1.7―――双向树的上游，向着RP的方向
  Outgoing interface list:
    Loopback0, Forward/Sparse, 00:05:47/00:02:04―――出接口，向着组播接收者的方向
    FastEthernet0/0, Bidir-Upstream/Sparse, 01:02:05/00:00:00―――出接口，向着RP的方向，意味着如果R8在其他接口收到组播流，向RP的方向转发。




4） 在R7上查看组播路由表




r7#show ip mroute 
(*, 228.1.1.1), 00:04:54/00:02:56, RP 77.1.1.1, flags: B
  Bidir-Upstream: Null, RPF nbr 0.0.0.0―――双向树的树根，双向树的上游接口为空
  Outgoing interface list:
       FastEthernet0/0, Forward/Sparse, 00:03:41/00:02:56―――向着组播接收者方向




4. 利用双向树来转发组播数据流

1） 在R5上发送组播数据流




r5#ping 228.1.1.1         
Type escape sequence to abort.
Sending 1, 100-byte ICMP Echos to 228.1.1.1, timeout is 2 seconds:
Reply to request 0 from 78.1.1.8, 400 ms




2） 查看R3的组播路由表




r3#show ip mroute 
(*, 228.1.1.1), 00:00:04/00:02:55, RP 77.1.1.1, flags: BP――标识P表示，本路由器下没有接收者，此表项的生成是由于有组播流，如果组播流消失，本表项将会在计时器超时的时刻消失。
  Bidir-Upstream: FastEthernet0/0, RPF nbr 1.1.1.1―――双向树上游接口F0/0，RPF邻居是R1，R1也是本网段的DF
  Outgoing interface list:
       FastEthernet0/0, Bidir-Upstream/Sparse, 00:00:04/00:00:00―――出接口朝着RP的方向




3） 查看R1的组播路由表




r1#show ip mroute 
(*, 228.1.1.1), 00:00:11/00:02:56, RP 77.1.1.1, flags: BP
  Bidir-Upstream: FastEthernet1/0, RPF nbr 17.1.1.7
  Outgoing interface list:
        FastEthernet1/0, Bidir-Upstream/Sparse, 00:00:11/00:00:00




注意：双向树对组播数据的转发，只利用了（*，G）表项，这点很重要。

4） 查看R7的组播路由表，和没有组播流之前没有改变




r7#show ip mroute 
(*, 228.1.1.1), 00:08:37/00:03:09, RP 77.1.1.1, flags: B
  Bidir-Upstream: Null, RPF nbr 0.0.0.0
  Outgoing interface list:
       FastEthernet0/0, Forward/Sparse, 00:07:25/00:03:09




5. DF的选举原则

理论基础：DF的选择原则，优选去往RP的IGP metric值小的，次选IP地址大的。

分析步骤4：R3转发组播流到RP，R1和R2都可以收到组播包，但是由R1转发，因为R1是该网段的DF，此时选取R1做DF是因为去往RP 77.1.1.1的OSPF cost值小。

1）在R2的S2/0接口修改OSPF cost值为1，这样R1和R2去往77.1.1.1的cost值相同，都为2。




r2(config)#interface serial 2/0
　　r2(config-if)#ip ospf cost 1




2）在R2上debug ip pim df




   r2#debug ip pim df 
PIM RP DF debugging is on
*Jul  1 16:34:02.070: PIM(0): Received v2 DF on FastEthernet0/0 from 1.1.1.1
*Jul  1 16:34:02.074: PIM(0): Receive DF Offer message from 1.1.1.1 on FastEthernet0/0 (DF)
*Jul  1 16:34:02.078: PIM(0): RP 77.1.1.1, pref 110, metric 2
*Jul  1 16:34:02.078: PIM(0): Metric is equal or worse―――metric值相等
*Jul  1 16:34:02.082: PIM(0): Send v2 Winner on FastEthernet0/0 (DF) for RP 77.1.1.1―――接口IP地址大，成为DF
*Jul  1 16:34:02.082: PIM(0): Sender 1.1.1.2, pref 110, metric 2




结论：通过修改OSPF的cost值，使得R2成为了DF。

3）在R5上发送组播流




r5#ping 228.1.1.1
Type escape sequence to abort.
Sending 1, 100-byte ICMP Echos to 228.1.1.1, timeout is 2 seconds:
Reply to request 0 from 78.1.1.8, 344 ms




4）在R3上查看组播路由表




r3#show ip mroute 
(*, 228.1.1.1), 00:00:10/00:02:53, RP 77.1.1.1, flags: BP
  Bidir-Upstream: FastEthernet0/0, RPF nbr 1.1.1.2―――双向树上游接口F0/0，RPF邻居是R2，R2也是本网段的DF
  Outgoing interface list:
       FastEthernet0/0, Bidir-Upstream/Sparse, 00:00:10/00:00:00




结论: 在IGP metic值相同，优选IP地址大的为DF。

6. 删除R8的双向树配置，让R8只做为一个组播接收者




r8(config)#no ip pim bidir-enable 
r8(config)#interface fastEthernet 0/0
r8(config-if)#no ip pim sparse-mode 
r8(config-if)#exit
r8(config)#interface loopback 0
r8(config-if)#no ip pim sparse-mode 
r8(config-if)#no ip igmp join-group 228.1.1.1




7. SSM的配置方法

理论基础:SSM必须要和IGMPv3合用，利用IGMPv3发起对指定源指定组的report报文，然后最后一跳路由器向组播源的方向发送PIM（S,G）join，直到第一跳路由器，从而形成一棵源树SPT。

实验场景：R8是组播接收者，向R7发起IGMPv3的report报文，需要接收来自35.1.1.5的组播流232.1.1.1。

1）只展示R7和R1的配置




r7(config)#interface fastEthernet 0/0
r7(config-if)#ip igmp version 3―――接口的IGMP版本配置为3
r7(config-if)#ip pim sparse-mode ―――连接用户的接口必须使能PIM SM
r7(config)#ip pim ssm default―――使能路由器的SSM功能，default参数表示只有属于232.0.0.0/8的组播组用SSM模式
r1(config)#ip pim ssm default




2) 在R8上加入指定源的指定组




r8(config)#interface fastEthernet 0/0
r8(config-if)#ip igmp version 3
r8(config-if)#ip igmp join-group 232.1.1.1 source 35.1.1.5




3) 在R7上查看组播路由表




r7#show ip mroute 
IP Multicast Routing Table
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,
       L - Local, P - Pruned, R - RP-bit set, F - Register flag,
       T - SPT-bit set, J - Join SPT, M - MSDP created entry,
       X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement,
       U - URD, I - Received Source Specific Host Report,
       Z - Multicast Tunnel, z - MDT-data group sender,
       Y - Joined MDT-data group, y - Sending to MDT-data group,
       V - RD & Vector, v - Vector
Outgoing interface flags: H - Hardware switched, A - Assert winner
 Timers: Uptime/Expires
 Interface state: Interface, Next-Hop or VCD, State/Mode
(35.1.1.5, 232.1.1.1), 00:01:55/00:02:10, flags: sTI―――s标识表示工作在SSM模式；T标识表示SPT-bit置位，加入的是SPT；I标识表示收到IGMPv3的report报文
  Incoming interface: FastEthernet1/0, RPF nbr 17.1.1.1―――入接口向着组播源的方向
  Outgoing interface list:
    FastEthernet0/0, Forward/Sparse, 00:01:55/00:02:10―――出接口向着接收者的方向




注意：此时组播树SPT转发数据包利用的是（S,G）表项，这点很重要。

4) 在R5上发送组播流测试




r5#ping 232.1.1.1
Type escape sequence to abort.
Sending 1, 100-byte ICMP Echos to 232.1.1.1, timeout is 2 seconds:
Reply to request 0 from 78.1.1.8, 172 ms





第5章　 PIM SM中动态指定RP之auto-rp


一、实验目的




理解和掌握通过Auto-RP的方式选择RP。


二、实验拓扑

如图5-1所示
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图5-1

IP地址规划：

1、每个节点都有一个loopback0，IP地址为XX.1.1.1/32，例如其中R5的loopback0，IP地址为55.1.1.1/32。

2、R1、R2、R3通过以太网交换机连接网段的IP地址为1.1.1.N/24(N为路由器编号)，比如R3的F0/0的IP地址为1.1.1.3/24。

3、任何直接相连的两台路由器的IP网段为XY.1.1.N/24(N为路由器的号码)，比如R7和R8相连的网段，R7的IP地址为78.1.1.7/24。


三、实验步骤：



1.完成单播的IGP

确保网络中所有设备路由可达（包括环回接口，在此不再赘述），让我们来验证一下：




R5#ping 88.1.1.1 source loopback 0
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 88.1.1.1, timeout is 2 seconds:
Packet sent with a source address of 55.1.1.1 
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 84/105/132 ms----已经确保单播路由全网可达




2. 组建组播网络

我们用R5来模拟源发送组播流量，不用做任何配置。

R3作为第一跳路由器，开启组播功能，连接源的接口需使能ip pim sparse-mode。R7作为最后一跳路由器，连接接收者R8的接口需使能ip pim sparse-mode。组播网络中设备也需要使能组播功能，同时在相应接口使能ip pim sparse-mode，容易犯的错误是loopback0口没有使能ip pim sparse-mode。这里组播网络的设备涉及R1、R2、R3、R4、R7。

以R3为例：




R3(config)#ip multicast-routing
R3(config)#interface fastEthernet 1/0
R3(config-if)#ip pim sparse-mode
R3(config)#interface fastEthernet 0/0
R3(config-if)#ip pim sparse-mode
R3(config)#interface loopback 0
R3(config-if)#ip pim sparse-mode




在组播网络中沿途检查pim的邻居关系，确保所有邻居已经建立。




R2#show ip pim neighbor 
PIM Neighbor Table
Mode: B - Bidir Capable, DR - Designated Router, N - Default DR Priority,
      P - Proxy Capable, S - State Refresh Capable, G - GenID Capable
 Neighbor          Interface                Uptime/Expires    Ver    DR Address  Prio/Mode                                                                          
27.1.1.7          Serial2/0                00:01:20/00:01:23   v2    1 / S P G
1.1.1.4           FastEthernet0/0          00:02:16/00:01:26   v2    1 / DR S P G
1.1.1.1           FastEthernet0/0          00:02:48/00:01:27   v2    1 / S P G
1.1.1.3           FastEthernet0/0          01:23:50/00:01:25   v2    1 / S P G




3. auto-rp指定方式RP

理论支持：

两种角色：

C-RP-- 候选RP,也就是想成为RP的路由器，用组播地址224.0.1.39通告自己是一个候选RP

MA-- 映射代理，监听组播组224.0.1.39，既是监听C-RP发出来的信息，选出为每个组服务的RP，然后用组播地址224.0.1.40通告出去。注意，全网所有的设备都在监听224.0.1.40这个组播组，目的是获得MA发出的RP映射信息。

AUTO-RP工作过程：先配置一台或者多台MA（映射代理路由器），然后再配置一个或多个候选RP路由器。每一个候选路由器都会以组播方式（224.0.1.39）通告自己的C-RP资格，这个信息被MA接收到。由MA选出RP，再将RP的信息通过组播方式（224.0.1.40）告知网络中的每一台路由器

MA选举RP规则：

1.如果RP服务的组播地址完全冲突(所谓完全冲突，就是不同RP服务的组播地址范围完全一样)，选取IP地址大的Candidate RP作为RP。

2.如果RP服务的组播地址部分冲突（所谓部分冲突，就是不同RP服务的组播地址范围不完全一样），ACL定义的服务范围小的RP优先。

对多个RP mapping agent，不用选取主备，对于普通路由器，来自MA的消息可以相互覆盖，。

注意：C-RP/MA 使用的loopback口一定要宣告进IGP,也就是需要全网路由可达，并且需要使能PIM。

Auto RP必须运行在sparse-dense模式下,这是Cisco的私有标准，如果运行在sparse-mode需要配置ip pim autorp listener。

1）指定候选RP

Auto RP如果选用sparse-mode，那么需要运行ip pim autorp listener（否则只能传送一跳的RP信息）；如果接口下运行ip pim sparse-dense-mode，则直接运行就OK。

此实验我们采用spares-mode方式。




R2(config)#ip pim autorp listener
R2(config)#ip pim send-rp-announce loopback 0 scope 10 group-list RP--- R2的环回口作为候选者，注意该接口需要运行sparse-mode。同时指定了可以传递的范围为10跳，为ACL列表RP配的组服务。
R2(config)#ip access-list standard RP
R2(config-std-nacl)#permit 224.100.100.100
R3的环回口我们也指定为候选RP
R3(config)#ip pim autorp listener
R3(config)#ip pim send-rp-announce loopback 0 scope 10 group-list RP
R3(config) #ip access-list standard RP
R3(config) #permit 224.100.100.100




2）指定MA角色

此实验中我们指定为R1的环回口（再次强调该环回口需要运行ip pim sparse-mode）。




R1(config)#ip pim send-rp-discovery loopback 0 scope 10----指定R1的环回口作为MA，请注意这里的Scope即为该MA信息可以传送的跳数，请确保该范围可以覆盖组播网络的直径，在此实验中完全满足了需求。




让我们来验证一下RP的结果：




R7#sh ip pim rp mapping 
PIM Group-to-RP Mappings
Group(s) 224.100.100.100/32
  RP 33.1.1.1 (?), v2v1
    Info source: 11.1.1.1 (?), elected via Auto-RP
         Uptime: 00:00:12, expires: 00:02:44通过auto-RP方式，R7从MA（R1）得到了RP信息即R3环回口，因为根据RP的选举原则，IP地址大的优选。
         Uptime: 00:01:20, expires: 00:02:37




在R8加入组播组224.100.100.100




r8(config)#interface fastEthernet 0/0
r8(config-if)#ip igmp join-group 224.100.100.100




让我们在源上验证一下：




R5#ping 224.100.100.100
Type escape sequence to abort.
Sending 1, 100-byte ICMP Echos to 224.100.100.100, timeout is 2 seconds:
Reply to request 0 from 78.1.1.8, 512 ms---我们的组播流量也是正常的




4.AUTO-RP方式关键命令




ip pim send-rp-discovery scope 16  loopback0 配置MA，此处指定了TTL为16
ip pim send-rp-announce loopback0 scope 255 group-list 10   配置C-RP指定了TTL为255同时为特定组服务
show ip pim rp mapping 查看RP的信息





第6章　PIM SM中动态指定RP之BSR方式


一、实验目的




理解和掌握通过BSR的方式选举RP。


二、实验拓扑

如图6-1
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图6-1

IP地址规划：

1、每个节点都有一个loopback0，IP地址为XX.1.1.1/32，例如其中R5的loopback0，IP地址为55.1.1.1/32。

2、R1、R2、R3通过以太网交换机连接网段的IP地址为1.1.1.N/24(N为路由器编号)，比如R3的F0/0的IP地址为1.1.1.3/24。

3、任何直接相连的两台路由器的IP网段为XY.1.1.N/24(N为路由器的号码)，比如R7和R8相连的网段，R7的IP地址为78.1.1.7/24。


三、实验步骤：

1.完成单播的IGP

确保网络中所有设备路由可达（包括环回接口，在此不再赘述）。让我们来验证一下：




R5#ping 88.1.1.1 source loopback 0
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 88.1.1.1, timeout is 2 seconds:
Packet sent with a source address of 55.1.1.1 
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 84/105/132 ms----已经确保单播路由全网可达




2. 组建组播网络

我们用R5来模拟源发送组播流量，不用做任何配置。。

R3作为第一跳路由器，开启组播功能，连接源的接口需使能ip pim sparse-mode。R7作为最后一跳路由器，连接接收者R8的接口需使能ip pim sparse-mode。组播网络中设备也需要使能组播功能，同时在相应接口使能ip pim sparse-mode，容易犯的错误是loopback0口没有使能ip pim sparse-mode。这里组播网络的设备涉及R1、R2、R3、R4、R7。

以R3为例：




R3(config)#ip multicast-routing
R3(config)#interface fastEthernet 1/0
R3(config-if)#ip pim sparse-mode
R3(config)#interface fastEthernet 0/0
R3(config-if)#ip pim sparse-mode
R3(config)#interface loopback 0
R3(config-if)#ip pim sparse-mode




在组播网络中沿途检查PIM的邻居关系，确保所有邻居已经建立。




R2#show ip pim neighbor 
PIM Neighbor Table
Mode: B - Bidir Capable, DR - Designated Router, N - Default DR Priority,
      P - Proxy Capable, S - State Refresh Capable, G - GenID Capable
 Neighbor          Interface                Uptime/Expires    Ver    DR Address  Prio/Mode                                                                          
27.1.1.7          Serial2/0                00:01:20/00:01:23   v2    1 / S P G
1.1.1.4           FastEthernet0/0          00:02:16/00:01:26   v2    1 / DR S P G
1.1.1.1           FastEthernet0/0          00:02:48/00:01:27   v2    1 / S P G
1.1.1.3           FastEthernet0/0          01:23:50/00:01:25   v2    1 / S P G




3. 用BSR方式配置RP

理论支持：

（1）在有多个BSR的情况下，选择一个做为active BSR，选择原则是：首选优先级高的，次选IP地址大的。

（2）Active BSR通过224.0.0.13使得全网的C-RP知道自己的存在。

（3）所有的C-RP以单播的方式通过Active BSR自己可以做为那些组的RP。

（4）Active BSR通过224.0.0.13通告全网收集到的C-RP的通告信息。

（5）每个组播路由器通过相同的算法计算得到每个组播组的RP是谁。

（6）RP的计算方法：首先选择服务范围（服务范围用ACL定义）最小的RP，次选RP优先级值低的、然后根据HASH算法为不同的组的RP。

1）指定候选BSR，在这里我们指定R1和R3




R1(config)#ip pim bsr-candidate Loopback0 4 10---注意作为BSR候选的接口必须运行sparse-mode。设置R1的priority为10，数字4为hash值
R3(config)#ip pim bsr-candidate Loopback0 5 5
验证Active的BSR
R7#sh ip pim bsr-router 
PIMv2 Bootstrap information
  BSR address: 11.1.1.1 (?)
  Uptime:      00:03:18, BSR Priority: 10, Hash mask length: 4---优先级高的作为active BSR
  Expires:     00:01:52
 R3#sh ip pim bsr-router 
PIMv2 Bootstrap information
  BSR address: 11.1.1.1 (?)
  Uptime:      00:06:38, BSR Priority: 10, Hash mask length: 4
  Expires:     00:01:32
This system is a candidate BSR
  Candidate BSR address: 33.1.1.1, priority: 5, hash mask length: 5--- R3作为候选的BSR作为备份




2）指定候选RP，这里我们指定R2和R7为候选RP。

注意两台设备的优先级不同，该RP都为224.100.100.100服务。再次强调作为RP的接口需要运行sparse-mode。




R2(config)#ip pim rp-candidate Loopback0 group-list 1
R2(config)#access-list 1 permit 224.100.100.100
R7(config)#ip pim rp-candidate Loopback0 group-list 1 priority 100
R7(config)#access-list 1 permit 224.100.100.100




验证RP的情况：




R3#show ip pim rp mapping 
PIM Group-to-RP Mappings
Group(s) 224.100.100.100/32
  RP 22.1.1.1 (?), v2
    Info source: 11.1.1.1 (?), via bootstrap, priority 0, holdtime 150
         Uptime: 00:02:13, expires: 00:02:25
  RP 77.1.1.1 (?), v2
    Info source: 11.1.1.1 (?), via bootstrap, priority 100, holdtime 150
         Uptime: 00:01:29, expires: 00:02:23




那究竟哪个地址是真正在使用的RP呢？




R3#show ip pim rp         
Group: 224.100.100.100, RP: 22.1.1.1, v2, uptime 00:03:09, expires 00:01:59---R2作为了RP，因为该设备的优先级较小




最后来验证我们的组播流量是否正常：




R5#ping 224.100.100.100
Type escape sequence to abort.
Sending 1, 100-byte ICMP Echos to 224.100.100.100, timeout is 2 seconds:
Reply to request 0 from 78.1.1.8, 996 ms




3）BSR方式中Hash作用——实现RP上的负载均衡

在使用BSR时,后面可以跟上hash掩码,这个掩码就象子网掩码一样,起到遮罩的作用。 BSR将在自举消息中携带hash掩码,接受路由器通过运行hash算法来为组分配不同的rp(而我们平时的做法是用group-list绑定组和rp)。比如我们用了30的掩码,还剩2个bit位,就会有4个组，这4个组地址就组成一个单位，被分配到同一个rp，更改BSR设备的配置。

首先如果我们不指定RP为哪些组服务，那么将通过BSR的hash值来进行分配。R2、R7同样操作（在一些平台的模拟器上该feature可能不生效）。

注意：RP选择条件的前两条一定要保持一致，因此，需要去掉前面配置的ACL和C-RP优先级。




R2(config)#no ip pim rp-candidate Loopback0 group-list 1
R2(config)#ip pim rp-candidate Loopback0
R7(config)#no ip pim rp-candidate Loopback0 group-list 1 priority 100
R7(config)#ip pim rp-candidate Loopback0
R1(config)#ip pim bsr-candidate loopback 0 30
R3(config)#ip pim bsr-candidate loopback 0 30




让我们在接收模拟者R8上加入足够多的组：




R8(config)#int f0/0
R8(config-if)#ip igmp join-group 224.100.100.100
R8(config-if)#ip igmp join-group 224.100.100.1  
R8(config-if)#ip igmp join-group 224.100.100.2
R8(config-if)#ip igmp join-group 224.100.100.3
R8(config-if)#ip igmp join-group 224.100.100.4
R8(config-if)#ip igmp join-group 224.100.100.5
R8(config-if)#ip igmp join-group 224.100.100.6
R8(config-if)#ip igmp join-group 224.100.100.7
R8(config-if)#ip igmp join-group 224.100.100.8 
R8(config-if)#ip igmp join-group 224.100.100.9
R8(config-if)#ip igmp join-group 224.100.100.10
R8(config-if)#ip igmp join-group 224.100.100.11
R8(config-if)#ip igmp join-group 224.100.100.12
R8(config-if)#ip igmp join-group 224.100.100.13
R8(config-if)#ip igmp join-group 224.100.100.14
R8(config-if)#ip igmp join-group 224.100.100.15
R8(config-if)#ip igmp join-group 224.100.100.16
R8(config-if)#ip igmp join-group 224.100.100.17
R8(config-if)#ip igmp join-group 224.100.100.18
R8(config-if)#ip igmp join-group 224.100.100.19
R8(config-if)#ip igmp join-group 224.100.100.20
R8(config-if)#ip igmp join-group 224.100.100.21
R8(config-if)#ip igmp join-group 224.100.100.22
R8(config-if)#ip igmp join-group 224.100.100.23
R8(config-if)#ip igmp join-group 224.100.100.24
R8(config-if)#ip igmp join-group 224.100.100.25
R8(config-if)#ip igmp join-group 224.100.100.26
R8(config-if)#ip igmp join-group 224.100.100.27
R8(config-if)#ip igmp join-group 224.100.100.28
R8(config-if)#ip igmp join-group 224.100.100.29
R8(config-if)#ip igmp join-group 224.100.100.30
R8(config-if)#ip igmp join-group 224.100.100.31
R8(config-if)#ip igmp join-group 224.100.100.32
R8(config-if)#ip igmp join-group 224.100.100.33




查看RP的结果,显示已经出现了RP的负载，R1上显示针对不同的组选择不用的RP。




R1#show ip pim rp
Group: 224.100.100.32, RP: 77.1.1.1, v2, uptime 00:00:13, expires 00:02:18
Group: 224.100.100.33, RP: 77.1.1.1, v2, uptime 00:00:13, expires 00:02:18
Group: 224.100.100.2, RP: 77.1.1.1, v2, uptime 00:00:13, expires 00:02:18
Group: 224.100.100.3, RP: 77.1.1.1, v2, uptime 00:00:13, expires 00:02:18
Group: 224.100.100.1, RP: 77.1.1.1, v2, uptime 00:00:13, expires 00:02:18
Group: 224.100.100.6, RP: 22.1.1.1, v2, uptime 00:00:07, expires 00:02:20
Group: 224.100.100.7, RP: 22.1.1.1, v2, uptime 00:00:07, expires 00:02:20
Group: 224.100.100.4, RP: 22.1.1.1, v2, uptime 00:00:07, expires 00:02:20
Group: 224.100.100.5, RP: 22.1.1.1, v2, uptime 00:00:07, expires 00:02:20
Group: 224.100.100.10, RP: 77.1.1.1, v2, uptime 00:00:13, expires 00:02:18
Group: 224.100.100.11, RP: 77.1.1.1, v2, uptime 00:00:13, expires 00:02:18
Group: 224.100.100.8, RP: 77.1.1.1, v2, uptime 00:00:13, expires 00:02:18
Group: 224.100.100.9, RP: 77.1.1.1, v2, uptime 00:00:13, expires 00:02:18
Group: 224.100.100.14, RP: 22.1.1.1, v2, uptime 00:00:07, expires 00:02:20
Group: 224.100.100.15, RP: 22.1.1.1, v2, uptime 00:00:07, expires 00:02:20
Group: 224.100.100.12, RP: 22.1.1.1, v2, uptime 00:00:07, expires 00:02:20
Group: 224.100.100.13, RP: 22.1.1.1, v2, uptime 00:00:07, expires 00:02:20
Group: 224.100.100.19, RP: 77.1.1.1, v2, uptime 00:00:13, expires 00:02:18
Group: 224.100.100.18, RP: 77.1.1.1, v2, uptime 00:00:13, expires 00:02:18
Group: 224.100.100.17, RP: 77.1.1.1, v2, uptime 00:00:13, expires 00:02:18
Group: 224.100.100.16, RP: 77.1.1.1, v2, uptime 00:00:13, expires 00:02:18
Group: 224.100.100.23, RP: 22.1.1.1, v2, uptime 00:00:07, expires 00:02:20
Group: 224.100.100.22, RP: 22.1.1.1, v2, uptime 00:00:07, expires 00:02:20
Group: 224.100.100.21, RP: 22.1.1.1, v2, uptime 00:00:08, expires 00:02:19
Group: 224.100.100.20, RP: 22.1.1.1, v2, uptime 00:00:08, expires 00:02:19
Group: 224.100.100.27, RP: 22.1.1.1, v2, uptime 00:00:08, expires 00:02:19
Group: 224.100.100.26, RP: 22.1.1.1, v2, uptime 00:00:08, expires 00:02:19
Group: 224.100.100.25, RP: 22.1.1.1, v2, uptime 00:00:08, expires 00:02:19
Group: 224.100.100.24, RP: 22.1.1.1, v2, uptime 00:00:08, expires 00:02:19
Group: 224.100.100.31, RP: 22.1.1.1, v2, uptime 00:00:08, expires 00:02:19
Group: 224.100.100.30, RP: 22.1.1.1, v2, uptime 00:00:08, expires 00:02:19
Group: 224.100.100.29, RP: 22.1.1.1, v2, uptime 00:00:08, expires 00:02:19
Group: 224.100.100.28, RP: 22.1.1.1, v2, uptime 00:00:08, expires 00:02:19
Group: 224.100.100.100, RP: 22.1.1.1, v2, uptime 00:00:08, expires 00:02:19




BSR方式指定RP关键命令：




ip pim bsr-candidate loopback0 配置BSR候选者
ip pim rp-candidate loopback0 group-list 10 配置C-RP并指定为特定组服务





第7章　Anycast RP


一、实验目的




理解Anycast RP的工作原理。

掌握Anycast RP的配置。


二、实验拓扑

如图：7-1
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图7-1

IP地址规划：

1、每个节点都有一个loopback0，IP地址为XX.1.1.1/32，例如其中R5的loopback0，IP地址为55.1.1.1/32。

2、R1、R2、R3通过以太网交换机连接网段的IP地址为1.1.1.N/24(N为路由器编号)，比如R3的F0/0的IP地址为1.1.1.3/24。

3、任何直接相连的两台路由器的IP网段为XY.1.1.N/24(N为路由器的号码)，比如R7和R8相连的网段，R7的IP地址为78.1.1.7/24。


三、实验步骤：

1.完成单播的IGP

确保网络中所有设备路由可达（包括环回接口，在此不再赘述），让我们来验证一下：




R5#ping 88.1.1.1 source loopback 0
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 88.1.1.1, timeout is 2 seconds:
Packet sent with a source address of 55.1.1.1 
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 84/105/132 ms----已经确保单播路由全网可达




2.完成组播网络组建，并配置anycast RP

理论支持：在网络中也可以配置多个RP，如果将多个RP配置成同一个地址时，那么多个具有相同地址的RP被称为Anycast RP，而且Anycast RP必须是32位掩码的地址，且需要在单播里通告，各个源和组成员均选用离自己最近的RP，从而提供冗余功能。所有Anycast RP都要配置成全连接MSDP peers。采用anycast的方式，可以实现RP的收敛速度等于IGP的收敛速度。

工作过程：FHR收到组播报文，向最近的RP发送注册报文，该RP收到注册信息后，向所有的MSDP邻居通告有一个活动源存在（就是SA信息），如果任何一个RP下面有接收者，就向组播源的方向发送PIM join信息，生成一棵以FHR为根，所有拥有接收者的RP为叶节点的源树。

1）先完成PIM的配置




R2(config)#ip multicast-routing
R2(config)#interface fastEthernet 0/0
R2(config-if)#ip pim sparse-mode
R2(config)#interface loopback 0
R2(config-if)#ip pim sparse-mode
R2#show ip pim neighbor 
PIM Neighbor Table
Mode: B - Bidir Capable, DR - Designated Router, N - Default DR Priority,
      P - Proxy Capable, S - State Refresh Capable, G - GenID Capable
Neighbor          Interface                Uptime/Expires    Ver   DR
Address                                                            Prio/Mode
1.1.1.4           FastEthernet0/0          00:07:21/00:01:15 v2    1 / DR S P G
1.1.1.3           FastEthernet0/0          00:07:47/00:01:15 v2    1 / S P G
1.1.1.1           FastEthernet0/0          00:08:11/00:01:17 v2    1 / S P G
27.1.1.7          Serial2/0                00:00:04/00:01:40 v2    1 / S P G




2）在R3和R7上增加环回口1，并且地址都为3.3.3.3/32(注意必须为32位)，并且让该接口全网路由可达，该接口运行ip pim sparse-mode。




R3(config)#interface loopback 1
R3(config-if)#ip address 3.3.3.3 255.255.255.255
R7(config)#interface loopback 1
R7(config-if)#ip address 3.3.3.3 255.255.255.255
R2作为我们的BSR
R2(config)#ip pim bsr-candidate loopback 0
R3和R7的环回口1都作为RP。
R3(config)#ip pim rp-candidate loopback 1
R7(config)#ip pim rp-candidate loopback 1
R7#show ip pim rp mapping 
PIM Group-to-RP Mappings
This system is a candidate RP (v2)
Group(s) 224.0.0.0/4
  RP 3.3.3.3 (?), v2
    Info source: 22.1.1.1 (?), via bootstrap, priority 0, holdtime 150
         Uptime: 00:39:22, expires: 00:01:31




3）配置MSDP----组播源发现协议

只能工作在sparse模式下配置。接收源的RP通过source active消息通告其他RP源的位置。RP之间通过TCP之间建立连接。




R3(config)#ip msdp peer 77.1.1.1 connect-source Loopback0
R7(config)#ip msdp peer 33.1.1.1 connect-source Loopback0




查看MSDP peer 的状态




R7#sh ip msdp summary 
MSDP Peer Status Summary
Peer Address     AS    State    Uptime/  Reset SA    Peer Name
                                Downtime Count Count
33.1.1.1         ?     Up       00:27:24 0     0     ?




4）在R8上加入组播组




r8(config)#interface fastEthernet 0/0
r8(config-if)#ip igmp join-group 224.100.100.100




5）在R5上发送组播流




R5#ping 224.100.100.100 repeat 5
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 224.100.100.100, timeout is 2 seconds:
.
Reply to request 1 from 78.1.1.8, 328 ms
Reply to request 2 from 78.1.1.8, 292 ms
Reply to request 3 from 78.1.1.8, 240 ms
Reply to request 4 from 78.1.1.8, 220 ms




6）查看R3的组播路由表




R3#show ip mroute 
IP Multicast Routing Table
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,
       L - Local, P - Pruned, R - RP-bit set, F - Register flag,
       T - SPT-bit set, J - Join SPT, M - MSDP created entry,
       X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement,
       U - URD, I - Received Source Specific Host Report,
       Z - Multicast Tunnel, z - MDT-data group sender,
       Y - Joined MDT-data group, y - Sending to MDT-data group
Outgoing interface flags: H - Hardware switched, A - Assert winner
 Timers: Uptime/Expires
 Interface state: Interface, Next-Hop or VCD, State/Mode
(*, 224.100.100.100), 00:00:53/stopped, RP 3.3.3.3, flags: SP
  Incoming interface: Null, RPF nbr 0.0.0.0
  Outgoing interface list: Null
(35.1.1.5, 224.100.100.100), 00:00:53/00:02:06, flags: TA---A标识表示有组播源注册到本RP，然后把该活动源的信息通告给其他MSDP邻居
  Incoming interface: FastEthernet1/0, RPF nbr 0.0.0.0
  Outgoing interface list:
    FastEthernet0/0, Forward/Sparse, 00:00:53/00:02:36
(*, 224.0.1.40), 01:13:02/00:02:09, RP 0.0.0.0, flags: DPL
  Incoming interface: Null, RPF nbr 0.0.0.0
  Outgoing interface list: Null




7）在R7上查看路由表




R7#show ip mroute   IP Multicast Routing Table
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,
       L - Local, P - Pruned, R - RP-bit set, F - Register flag,
       T - SPT-bit set, J - Join SPT, M - MSDP created entry,
       X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement,
       U - URD, I - Received Source Specific Host Report,
       Z - Multicast Tunnel, z - MDT-data group sender,
       Y - Joined MDT-data group, y - Sending to MDT-data group
Outgoing interface flags: H - Hardware switched, A - Assert winner
 Timers: Uptime/Expires
 Interface state: Interface, Next-Hop or VCD, State/Mode








(*, 224.100.100.100), 00:00:50/stopped, RP 3.3.3.3, flags: SJC
Incoming interface: Null, RPF nbr 0.0.0.0
Outgoing interface list:
FastEthernet0/0, Forward/Sparse, 00:00:50/00:02:09 
(35.1.1.5, 224.100.100.100), 00:00:16/00:02:43, flags: MT――M标识表示收到MSDP邻居通告的活动源信息SA，向组播源发起的PIM（S,G）join报文。
Incoming interface: FastEthernet1/0, RPF nbr 17.1.1.1
Outgoing interface list: 
FastEthernet0/0, Forward/Sparse, 00:00:16/00:02:43  
(*, 224.0.1.40), 00:04:08/00:02:58, RP 0.0.0.0, flags: DCL
Incoming interface: Null, RPF nbr 0.0.0.0
Outgoing interface list: 
Loopback1, Forward/Sparse, 00:04:05/00:02:58





第8章　IPv6组播

IPv6的组播原理和IPV4的组播没有太大区别，不过IPv6的组播引入了嵌入式RP（Embedded RP）的发现机制。同时也会生成虚拟tunnel用于RP的发现和注册。PIM-SM的draft建议源注册用虚拟接口完成。这个虚拟的tunnel接口就是用于完成注册过程。在注册期间，tunnel接口与其他OIL的接口一样，对（S，G）表项有效。在cisco的IOS中， tunnels在RP生成时也自动的随之创建，每一个活动的RP有一个虚拟的 tunnel。同时SM DRAFT建议这个tunnel在注册完成后删除，但是IOS在RP活动时一直存在。

在IPv6组播中，MLD协议与IPv4组播中的IGMP协议功能相同，是用于发现接收者的协议。路由器发送MLD查询消息来确认接收者，而主机发送MLD报告来加入一个组，主机可以在同一时间属于多个组。

MLD共有两个版本：ver1和ver2，MLD ver 1是基于IPv4 IGMP v2，MLD ver 2是基于IPv4 IGMP v3。


实验一、用静态方式指定RP并创建IPv6组播

一、实验目的

理解和掌握IPv6环境下的组播配置。

二、实验拓扑
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图8-1

IP地址规划：



1、每个节点都有一个loopback0，IP地址为XX.1.1.1/32，例如其中R5的loopback0，IP地址为55.1.1.1/32，对IPv6而言，环回口地址以R3举例为2033::3/128。

2、R1、R2、R3通过以太网交换机连接网段的IP地址为1.1.1.N/24(N为路由器编号)，比如R3的F0/0的IP地址为1.1.1.3/24。

3、任何直接相连的两台路由器的IP网段为XY.1.1.N/24(N为路由器的号码)，比如R7和R8相连的网段，R7的IP地址为78.1.1.7/24。

三、实验步骤：

1. 解决单播的问题

通过Ipv6的IGP达到IPv6单播路由可达。下面给出R2的配置：




R2(config)#ipv6 unicast-routing---使能IPv6单播路由
R2(config)#ipv6 router ospf 110
R2(config-rtr)# router-id 22.1.1.1---指定RID
R2(config)#interface s2/1
R2(config-if)#ipv6 address 2023::2/64
R2(config-if)# ipv6 ospf 110 area 0---接口下直接开启IPv6的OSPFv3
R2(config-if)#interface s/0
R2(config-if)#ipv6 address 2027::2/64
R2(config-if)# ipv6 ospf 110 area 0
R2(config)#interface loopback0
R2(config-if)#ipv6 address 2022::1/64
R2(config-if)# ipv6 ospf 110 area 0
此处省略R3和R7的配置
R3#ping 7777::1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 7777::1, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 48/69/88 ms----已经解决了我们的IPv6单播问题




2．采用静态来指定的RP

解决完IPv6单播问题，来做我们的IPv6组播。采用静态来指定的RP（IPv6组播不再包含dense-mode）。R2和R3作为我们的组播路由器运行如下命令，指定R3的环回口作为RP，注意不要忘记开启IPv6的组播功能。




R3(config)#ipv6 multicast-routing---使能IPv6组播，默认情况下IPv6 pim-sparse使能
R3(config)# ipv6 pim rp-address 2033::1
！
R2(config)#ipv6 multicast-routing
R2(config)#ipv6 pim rp-address 2033::1




会发现多出两条tunnel，作为RP的注册过程。验证一下：




R2#show ipv6 pim tunnel 
R2#show ipv6 pim tunnel 
Tunnel0* 
  Type  : PIM Encap
  RP    : Embedded RP Tunnel------用于嵌入式RP发现机制的tunnel
  Source: 2022::2
Tunnel1* 
  Type  : PIM Encap
  RP    : 2033::1---用于PIM封装的RP为2033::1




注意：此时tunnel 0是UP的，因为已经配置了RP，而tunnel1是down的。

Tunnel 1的作用：第一跳路由器在源树没有形成前收到组播包，从tunnel发出去，其目的地址为RP地址，tunnel口发出去的组播包等同于ipv4 pim的注册报文。

Tunnel 0（embedded rp）从第一跳路由器收到组播报文，从组播地址获得嵌入的RP地址，从该tunnel发出数据包，目的地址是嵌入RP地址。

3、用MLD协议来加入组播组

R7模拟接收者进入组FF08::4000:4000

R7(config-if)#int s2/0

R7(config-if)#ipv6 mld join-group FF08::4000:4000----IPv6组播地址的结构如下图所示
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R3模拟源来查看组播流量：




R3#ping FF08::4000:4000                                  
Output Interface: Serial2/1---注意IPv6要接正确的出接口，否则会造成数据不通
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to FF08::4000:4000, timeout is 2 seconds:
Packet sent with a source address of 2023::3








Reply to request 0 received from 2027::7, 216 ms
Reply to request 1 received from 2027::7, 72 ms
Reply to request 2 received from 2027::7, 64 ms
Reply to request 3 received from 2027::7, 100 ms
Reply to request 4 received from 2027::7, 84 ms
Success rate is 100 percent (5/5), round-trip min/avg/max = 64/107/216 ms
5 multicast replies and 0 errors




4、查看Ipv6的组播路由表和RP信息

Ipv6的组播路由表和RP信息和IPv4的没有区别，都是形成一棵最短路径树，出接口向着接受者。

在R2上查看IPv6的组播路由表：




R2#show ipv6 mroute 
Multicast Routing Table
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, 
       C - Connected, L - Local, I - Received Source Specific Host Report,
       P - Pruned, R - RP-bit set, F - Register flag, T - SPT-bit set,
       J - Join SPT 
Timers: Uptime/Expires
Interface state: Interface, State
(*, FF08::4000:4000), 00:03:40/never, RP 2033::1, flags: SCJ
  Incoming interface: Null
  RPF nbr: ::
  Immediate Outgoing interface list:
    Serial2/0, Forward, 00:03:40/never
(2023::3, FF08::4000:4000), 00:01:42/00:01:47, flags: SJT
  Incoming interface: Serial2/1
  RPF nbr: FE80::CE03:13FF:FEF4:0
  Inherited Outgoing interface list:
    Serial2/0, Forward, 00:03:40/neve
验证RP：
R3#show ipv6 pim range-list 
Static SSM Exp: never Learnt from : ::---此处的为SSM模型，不需要RP信息
  FF33::/32 Up: 01:07:16
  FF34::/32 Up: 01:07:16
  FF35::/32 Up: 01:07:16
  FF36::/32 Up: 01:07:16
  FF37::/32 Up: 01:07:16
  FF38::/32 Up: 01:07:16
  FF39::/32 Up: 01:07:16
  FF3A::/32 Up: 01:07:16
  FF3B::/32 Up: 01:07:16
  FF3C::/32 Up: 01:07:16
  FF3D::/32 Up: 01:07:16
  FF3E::/32 Up: 01:07:16
  FF3F::/32 Up: 01:07:16
Static SM RP: 2033::1 Exp: never Learnt from : ::---此处为RP2033::1服务的组播组
  FF00::/8 Up: 01:06:18





实验二　IPV6中用BSR方式选举RP

一、实验目的

理解和掌握IPv6环境下的BSR方式选举RP。

二、实验拓扑
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图8-2

IP地址规划：

1、 每个节点都有一个loopback0，IP地址为XXXX::1/64,如R3的loopback0为3333::1/64。

2、 设备之间通过串口相连，直连地址为20XY::X/64，如R3的s2/1为2023::2/64,R2的s2/1地址为2023::2/64。

三、实验步骤：

1.准备工作

在R2和R3上去掉之前的静态RP配置：




R2(config)#no ipv6 pim rp-address 3333::1 RP
R3(config) #no ipv6 pim rp-address 3333::1 RP
我们还是要验证一下，已经没有了关于该组的RP信息：
 R2#sh ipv6 pim group-map FF08::4000:4000
IP PIM Group Mapping Table 
(* indicates group mappings being used) 
FF00::/8*
    SM
    Info source: Default
    Uptime: 02:28:30, Groups: 1
R3#sh ipv6 pim group-map FF08::4000:4000
IP PIM Group Mapping Table 
(* indicates group mappings being used) 
FF00::/8*
    SM
    Info source: Default
Uptime: 02:08:17, Groups: 0




2. 配置BSR方式获得RP

在开启IPv6组播功能之后，PIM邻居会正常的自动建立，我们并没有去掉之前的IPv6组播功能，所以我们在R1和R2上验证，邻居是没有问题的。




R3#show ipv6 pim neighbor 
PIM Neighbor Table
Mode: B - Bidir Capable, G - GenID Capable
Neighbor Address           Interface          Uptime    Expires  Mode DR pri
FE80::C805:58FF:FEC8:8     Serial2/1          02:27:45  00:01:24 B G     1
       R2#show ipv6 pim neighbor 
PIM Neighbor Table
Mode: B - Bidir Capable, G - GenID Capable
Neighbor Address           Interface          Uptime    Expires  Mode DR pri
FE80::C807:6BFF:FE9C:8     Serial2/1          02:28:00  00:01:25 B G  DR 1




注意：在确定BSR和RP之前（我们定为R3的环回口为BSR，R3的环回口为RP），先确保单播路由没有问题。




 R2#ping 3333::1 source lo0
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 3333::1, timeout is 2 seconds:
Packet sent with a source address of 2222::1
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 36/52/72 ms




配置BSR：




R3(config)#ipv6 pim bsr candidate bsr 3333::1




来配置我们的RP：




R2(config)#ipv6 pim bsr candidate rp 2222::1




验证：




R3#show ipv6 pim group-map FF08::4000:4000
IP PIM Group Mapping Table 
(* indicates group mappings being used) 
R2#show ipv6 pim group-map FF08::4000:4000
IP PIM Group Mapping Table 
(* indicates group mappings being used) 
FF00::/8*
    SM, RP: 2222::1
    RPF: Tu2,2222::1 (us)
    Info source: BSR From: 3333::1(00:02:10), Priority: 192
    Uptime: 00:04:19, Groups: 1
FF00::/8*
    SM, RP: 2222::1
    RPF: Se2/1,FE80::C805:58FF:FEC8:8
    Info source: BSR From: 3333::1(00:01:59), Priority: 192
Uptime: 00:00:30, Groups: 0




验证组播流量,在IPv6的组播环境中，RP和PIM的邻居正常，所以组播流量也是正常的。




R3#ping FF08::4000:4000
Output Interface: Serial2/1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to FF08::4000:4000, timeout is 2 seconds:
Packet sent with a source address of 2023::3
Reply to request 0 received from 2027::7, 160 ms
Reply to request 1 received from 2027::7, 80 ms
Reply to request 2 received from 2027::7, 44 ms
Reply to request 3 received from 2027::7, 72 ms
Reply to request 4 received from 2027::7, 80 ms
Success rate is 100 percent (5/5), round-trip min/avg/max = 44/87/160 ms
5 multicast replies and 0 errors.





第9章　组播VPN


一、理论支持




组播是一项在MPLS VPN网络中实现组播传输的技术,是一种组播over组播的技术。企业网扩展了其组播应用，服务供应商可以在其MPLS 核心网上提供把客户的组播流量传输到客户的另外一个站点的组播网络中去。在过去点到点的GREtunnnel是一个可选的技术，但是该技术不具有扩展性。组播VPN技术需要多个层面的支持，比如如何解决组播分发树的问题，那么组播VPN采用了默认分发树（低流量的默认分发树）和数据分发树（高流量的data MDT）在VRF中传递。之前的tunnel继续依然在沿用，不过现在是一种自动创建的在PE之间tunnel用以转发组播流。组播中的RPF检查依旧是遵循的，我们也将讨论这个问题


二、拓扑描述

如图9-1所示：
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图 9-1

1、每个节点都有一个loopback0，IP地址为XX.1.1.1/32，例如其中R5的loopback0，IP地址为55.1.1.1/32。

2、任何两条路由器之间的互联地址：XY.1.1.N/24(N为路由器编号)。

例如R7和R8的互联地址：R7地址为78.1.1.7/24，R8地址为78.1.1.8/24。


三、实验步骤和验证

1、首先完成基础的MPLS VPN

本例采用了单域的场景。

R1和R5两个CE上运行了EIGRP，R2、R3和R4的全局路由采用了EIGRP，在此不在赘述，仅仅给出配置步骤和具体配置，不再验证：

1）完成ISP的IGP，R1为例：




router eigrp 100
 network 22.1.1.1 0.0.0.0
 network 23.1.1.1 0.0.0.0
 network 23.1.1.2 0.0.0.0
 auto-summary




2）完成LDP协议，以R3为例




R3(config)#int range fastEthernet 0/0 - 1
R3(config-if-range)#mpls ip




3）完成两个PE上BGP并且激活VPNV4

以R4为例router bgp 100




 no synchronization
 bgp log-neighbor-changes
 neighbor 22.1.1.1 remote-as 100
 neighbor 22.1.1.1 update-source Loopback0
 no auto-summary
 !
 address-family vpnv4
  neighbor 22.1.1.1 activate
  neighbor 22.1.1.1 send-community extended
 exit-address-family




4）完成VRF以及划分相应接口，R4为例




ip vrf A
 rd 100:1
 route-target export 100:1
 route-target import 100:1
interface Serial1/0
 ip vrf forwarding A
 ip address 45.1.1.4 255.255.255.0




5）完成PE和CE之间的路由协议以及重分步




router eigrp 1
 no auto-summary
 !
 address-family ipv4 vrf A
  autonomous-system 90
  network 12.1.1.2 0.0.0.0
  no auto-summary
  redistribute bgp 100 metric 1544 10 255 1 1500
！
router bgp 100
 address-family ipv4 vrf A
  redistribute eigrp 90 metric 10




验证：




R5#ping 11.1.1.1 source lo0
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 11.1.1.1, timeout is 2 seconds:
Packet sent with a source address of 55.1.1.1 
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 52/81/128 ms




2、完成ISP域内的组播，R3的环回口被静态指定为RP




R3(config)#ip multicast-routing 
R3(config)#int r f0/0 - 1
R3(config-if-range)#ip pim sparse-mode 
R3(config)#ip pim rp-address 33.1.1.1
!




R2和R4做相同配置：

查看PIM的邻居是正常的。




R3#show ip pim neighbor 
PIM Neighbor Table
Mode: B - Bidir Capable, DR - Designated Router, N - Default DR Priority,
      S - State Refresh Capable
Neighbor          Interface                Uptime/Expires    Ver   DR
Address                                                            Prio/Mode
34.1.1.4          FastEthernet0/0          04:05:30/00:01:28 v2    1 / DR S P
23.1.1.2          FastEthernet0/1          04:05:45/00:01:32 v2    1 / S P




查看RP信息：




R3#sh ip pim rp mapping 
PIM Group-to-RP Mappings
Group(s): 224.0.0.0/4, Static
    RP: 33.1.1.1 (?)




我们在R2的f0/1加组224.1.1.1做测试：




ip igmp join-group 224.1.1.1
R4#ping 224.1.1.1 r 3
Type escape sequence to abort.
Sending 3, 100-byte ICMP Echos to 224.1.1.1, timeout is 2 seconds:








Reply to request 0 from 23.1.1.2, 68 ms
Reply to request 0 from 23.1.1.2, 144 ms
Reply to request 1 from 23.1.1.2, 84 ms
Reply to request 1 from 23.1.1.2, 116 ms
Reply to request 2 from 23.1.1.2, 44 ms




Reply to request 2 from 23.1.1.2, 140 ms

3、在PE上完成vrf中的默认MDT，会自动生成tunnel，用于交换组播数据




R4(config)#ip vrf A
R4(config-vrf)#mdt default 239.1.1.1
*Dec  5 16:41:58.519: %LINEPROTO-5-UPDOWN: Line protocol on Interface Tunnel0, changed state to up
*Dec  5 16:42:00.463: %PIM-5-DRCHG: VRF A: DR change from neighbor 0.0.0.0 to 44.1.1.1 on interface Tunnel0----tunnel会自动创建，用于转发组播包
！




R2上做相同配置：




R2(config)#ip vrf A
R2(config-vrf)#mdt default 239.1.1.1




验证tunnel的情况，注意该tunnel是不可配置的，而且GRE tunnel的目标地址是我们配置的，默认为MDT239.1.1.1，源地址是BGP的环回口。




R2#show interfaces tunnel 0
Tunnel0 is up, line protocol is up 
  Hardware is Tunnel
  Interface is unnumbered. Using address of Loopback0 (22.1.1.1)
  MTU 17916 bytes, BW 100 Kbit/sec, DLY 50000 usec, 
     reliability 255/255, txload 1/255, rxload 1/255
  Encapsulation TUNNEL, loopback not set
  Keepalive not set
  Tunnel source 22.1.1.1 (Loopback0), destination 239.1.1.1--- GRE tunnel的目标地址是我们配置的默认的MDT239.1.1.1，源地址是BGP的环回口
  Tunnel protocol/transport GRE/IP Multicast




此时因为GRE的源loopback0还没有使能PIM，所以tunnel上还没有地址。




R4#sh ip pim vrf A interface 
Address          Interface                Ver/   Nbr    Query  DR     DR
                                          Mode   Count  Intvl  Prior
0.0.0.0          Tunnel0                  v2/S   0      30     1      44.1.1.1




注意：源（loopback0）一定要使能PIM协议！




R2(config)#interface loopback 0
R2(config-if)#ip pim sparse-mode
*Dec  5 21:07:01.906: %PIM-5-DRCHG: DR change from neighbor 0.0.0.0 to 22.1.1.1 on interface Loopback0
R2(config-if)#
*Dec  5 21:07:31.710: %PIM-5-NBRCHG: VRF A: neighbor 44.1.1.1 UP on interface Tunnel0 
*Dec  5 21:07:31.826: %PIM-5-DRCHG: VRF A: DR change from neighbor 0.0.0.0 to 44.1.1.1 on interface Tunnel0




再来验证




R2#sh ip pim vrf A interface 
Address          Interface                Ver/   Nbr    Query  DR     DR
                                          Mode   Count  Intvl  Prior
22.1.1.1         Tunnel0                  v2/S   1      30     1      44.1.1.1




来验证组播树的情况：




R4#show ip mroute 239.1.1.1
IP Multicast Routing Table
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,
       L - Local, P - Pruned, R - RP-bit set, F - Register flag,
       T - SPT-bit set, J - Join SPT, M - MSDP created entry,
       X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement,
       U - URD, I - Received Source Specific Host Report,
       Z - Multicast Tunnel, z - MDT-data group sender,
       Y - Joined MDT-data group, y - Sending to MDT-data group,
       V - RD & Vector, v - Vector
Outgoing interface flags: H - Hardware switched, A - Assert winner
 Timers: Uptime/Expires
 Interface state: Interface, Next-Hop or VCD, State/Mode
(*, 239.1.1.1), 00:01:41/stopped, RP 33.1.1.1, flags: SJCFZ
  Incoming interface: FastEthernet0/0, RPF nbr 34.1.1.3
  Outgoing interface list:
    MVRF A, Forward/Sparse, 00:01:41/00:01:18
(22.1.1.1, 239.1.1.1), 00:01:11/00:02:53, flags: JTZ---Z代表组播tunnel，即我们上一步验证看到的，接收者为239.1.1.1
  Incoming interface: FastEthernet0/0, RPF nbr 34.1.1.3
  Outgoing interface list:
    MVRF A, Forward/Sparse, 00:01:11/00:01:48---出接口为MVRF，即组播中的VRF A，意味着如果对端PE收到的组播报文从MVRF转发出去
(44.1.1.1, 239.1.1.1), 00:01:41/00:03:23, flags: FT
  Incoming interface: Loopback0, RPF nbr 0.0.0.0
  Outgoing interface list:
    FastEthernet0/0, Forward/Sparse, 00:01:41/00:02:47---去往对端PE的流量




4、完成客户端的组播，以及使能PE上客户VRF组播功能和数据MDT

客户端用BSR方式指定R1的环回口作为RP




R1(config)#ip multicast-routing 
R1(config)#int s1/0
R1(config-if)#ip pim sparse-mode 
R1(config)#ip pim bsr-candidate Loopback0 30
R1(config)#ip pim rp-candidate Loopback0
R1(config)#int lo0
R1(config-if)#ip pim sparse-mode
PE开启VRF组播和配置数据MDT，PE上连接CE的接口不要忘记使能PIM。
R2(config)#ip multicast-routing vrf A---使能VRF的组播功能
R2(config)#ip vrf A
R2(config-vrf)#mdt data 224.1.1.0 0.0.0.255---需要注意的是数据MDT是一个范围，而不是固定的一个组播地址，而且两端的MDT不能一致，这里配置的是本段CE的数据MDT。
R2(config-vrf)#int s1/0
R2(config-if)#ip pim sparse-mode




另外一端的PE R4的数据MDT为225.1.1.0 0.0.0.255，请自行在R4配置VRF的组播和VRF接口下的PIM。

验证VRF的PIM邻居：




R4#show ip pim vrf A neighbor 
PIM Neighbor Table
Mode: B - Bidir Capable, DR - Designated Router, N - Default DR Priority,
      S - State Refresh Capable
Neighbor          Interface                Uptime/Expires    Ver   DR
Address                                                            Prio/Mode
22.1.1.1          Tunnel0                  00:08:53/00:01:43 v2    1 / S P
45.1.1.5          Serial1/0                00:01:28/00:01:15 v2    1 / S




验证RP信息




R2#show ip pim vrf A rp mapping 
PIM Group-to-RP Mappings
Group(s) 224.0.0.0/4
  RP 11.1.1.1 (?), v2
    Info source: 11.1.1.1 (?), via bootstrap, priority 0, holdtime 150
         Uptime: 00:12:52, expires: 00:01:44
R4#show ip pim vrf A rp mapping 
PIM Group-to-RP Mappings
Group(s) 224.0.0.0/4
  RP 11.1.1.1 (?), v2
    Info source: 11.1.1.1 (?), via bootstrap, priority 0, holdtime 150
         Uptime: 00:13:04, expires: 00:01:31
R5#show ip pim rp mapping 
PIM Group-to-RP Mappings
Group(s) 224.0.0.0/4
  RP 11.1.1.1 (?), v2
    Info source: 11.1.1.1 (?), via bootstrap, priority 0, holdtime 150
         Uptime: 00:13:41, expires: 00:01:55




在R1加组测试：




R1：
interface Serial1/0
 ip address 12.1.1.1 255.255.255.0
 ip pim sparse-mode
 ip igmp join-group 224.1.1.1




测试组播包的情况：




R5#ping 224.1.1.1 r 2
Type escape sequence to abort.
Sending 2, 100-byte ICMP Echos to 224.1.1.1, timeout is 2 seconds:
Reply to request 0 from 12.1.1.1, 88 ms
Reply to request 1 from 12.1.1.1, 84 ms




查看PE R4的组播路由：




R4#show ip mroute 
IP Multicast Routing Table
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,
       L - Local, P - Pruned, R - RP-bit set, F - Register flag,
       T - SPT-bit set, J - Join SPT, M - MSDP created entry,
       X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement,
       U - URD, I - Received Source Specific Host Report,
       Z - Multicast Tunnel, z - MDT-data group sender,
       Y - Joined MDT-data group, y - Sending to MDT-data group,
       V - RD & Vector, v - Vector
Outgoing interface flags: H - Hardware switched, A - Assert winner
 Timers: Uptime/Expires
 Interface state: Interface, Next-Hop or VCD, State/Mode
(*, 239.1.1.1), 01:01:03/stopped, RP 33.1.1.1, flags: SJCFZ
  Incoming interface: FastEthernet0/0, RPF nbr 34.1.1.3
  Outgoing interface list:
    MVRF A, Forward/Sparse, 00:41:54/00:00:05
(22.1.1.1, 239.1.1.1), 00:41:50/00:02:55, flags: JTZ---Z组播tunnel，源为BGP的环回口，目标为默认MDT的组播组
  Incoming interface: FastEthernet0/0, RPF nbr 34.1.1.3
  Outgoing interface list:
    MVRF A, Forward/Sparse, 00:41:50/00:00:09
(44.1.1.1, 239.1.1.1), 01:01:03/00:03:08, flags: FT
  Incoming interface: Loopback0, RPF nbr 0.0.0.0
  Outgoing interface list:
    FastEthernet0/0, Forward/Sparse, 00:42:22/00:03:27
R4#show ip mroute vrf A
IP Multicast Routing Table
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,
       L - Local, P - Pruned, R - RP-bit set, F - Register flag,
       T - SPT-bit set, J - Join SPT, M - MSDP created entry,
       X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement,
       U - URD, I - Received Source Specific Host Report,
       Z - Multicast Tunnel, z - MDT-data group sender,
       Y - Joined MDT-data group, y - Sending to MDT-data group,
       V - RD & Vector, v - Vector
Outgoing interface flags: H - Hardware switched, A - Assert winner
 Timers: Uptime/Expires
 Interface state: Interface, Next-Hop or VCD, State/Mode
(*, 224.1.1.1), 00:03:39/stopped, RP 11.1.1.1, flags: SPF
  Incoming interface: Tunnel0, RPF nbr 22.1.1.1
  Outgoing interface list: Null
(45.1.1.5, 224.1.1.1), 00:00:50/00:03:28, flags: FTy---依据上面的flag标识得知，y为发送组播MDT到tunnel0，即源为44.1.1.1，目标为239.1.1.1，这是包头部分，内层则是45.1.1.5为源，目标为224.1.1.1的数据包。
  Incoming interface: Serial1/0, RPF nbr 45.1.1.5
  Outgoing interface list:
Tunnel0, Forward/Sparse, 00:03:38/00:02:47




图为一个组播包的情况，可以很明显的看到，MVPN是一种组播over组播的协议
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5、RPF检查

一端的PE，要检查组播包中的组播源，如果去往源的下一跳的方向是对端PE的环回口则通过检测。




R4#show ip rpf vrf A 12.1.1.1
RPF information for ? (12.1.1.1)
  RPF interface: Tunnel0
  RPF neighbor: ? (22.1.1.1)
  RPF route/mask: 12.1.1.0/24
  RPF type: unicast (bgp 100)
  Doing distance-preferred lookups across tables
  BGP originator: 22.1.1.1




实验完成。


第10章　NBMA环境下的组播


一、理论支持




帧中继环境下是一个NBMA的网络，在三层上是一个广播网段，但是在二层上却是多个DLCI去承载组播包（如果是静态映射的话一定还要加上broadcast的关键字去承载“伪广播”），假设hub-spoke的场景下有多个接收者，hub点是转发该组播包的，但是并不知道哪个设备是真正的接收者，不是所有的接收者都能收到报文。一个很好的例子是dense-mode里的prune消息，当其中一个接收者离开组时其他设备无法收到收到该消息，那么会修剪该流。所以DM除非在全互联的情况下才能工作。为了发现一个真实的网络拓扑，思科路由器实现的方式是NBMA场景下去发现其真实的网络环境，即发现多个DLCI去承载组播。


二、拓扑描述
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本例中帧中继已经配置完毕，所有的设备都运行了OSPF，单播已经没有任何问题。为了方便大家配置帧中继，给出其在R2接口下的配置和帧中继交换机的交换表项：




R2：
interface Serial0/0
 ip address 10.1.1.2 255.255.255.0
 encapsulation frame-relay
 ip ospf network point-to-multipoint
 frame-relay map ip 10.1.1.3 203 broadcast
 frame-relay map ip 10.1.1.4 204 broadcast
 frame-relay map ip 10.1.1.5 205 broadcast
 no frame-relay inverse-arp




帧中继交换机：




FRSW#sh frame-relay route 
Input Intf      Input Dlci      Output Intf     Output Dlci     Status
Serial0/0       203             Serial0/1       302             active
Serial0/0       204             Serial0/2       402             active
Serial0/0       205             Serial0/3       502             active
Serial0/1       302             Serial0/0       203             active
Serial0/2       402             Serial0/0       204             active
Serial0/3       502             Serial0/0       205             active





三、实验步骤

1）帧中继dense-mode的情况：

dense-mode在帧中继网络是全互联的情况下才能工作，举一个在hub-spoke结构中去验证其不工作的例子。

R2是组播路由器：




R2(config)#ip multicast-routing
R2(config)#int lo0
R2(config-if)#ip pim dense-mode 
R2(config-if)#int e1/0
R2(config-if)#ip pim dense-mode 
R2(config-if)#int s0/0
R2(config-if)#ip pim dense-mode
R3和R4、R5作为接收者都加入224.1.1.1，以R4为例
R4(config-if)#int s0/2
R4(config-if)#ip igmp join-group 224.1.1.1




我们来做测试：




R1#ping 224.1.1.1
Type escape sequence to abort.
Sending 1, 100-byte ICMP Echos to 224.1.1.1, timeout is 2 seconds:
Reply to request 0 from 10.1.1.3, 240 ms
Reply to request 0 from 10.1.1.4, 292 ms
Reply to request 0 from 10.1.1.5, 256 ms---第一个包所有的接收者都能够收到，但是后面的情况就会出问题
R1#ping 224.1.1.1
Type escape sequence to abort.
Sending 1, 100-byte ICMP Echos to 224.1.1.1, timeout is 2 seconds:
Reply to request 0 from 10.1.1.4, 136 ms----只有R4回包
R4上开启debu ip mpacket fastswitch 224.1.1.1
*Mar  1 09:19:57.741: FS(0): Receive s=12.1.1.1 d=224.1.1.1 id=39 prot=1 size=114(100) ttl=254 from Ethernet1/0 
*Mar  1 09:19:57.741: FS(0): Forward s=12.1.1.1 d=224.1.1.1 id=39 prot=1 size=104(100) ttl=254 to Serial0/0




组播路由器把包转发到了物理接口，但是此时并不能发现真正的hub-spoke结构。

查看其组播路由：




R2#sh ip mroute 
IP Multicast Routing Table
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,
       L - Local, P - Pruned, R - RP-bit set, F - Register flag,
       T - SPT-bit set, J - Join SPT, M - MSDP created entry,
       X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement,
       U - URD, I - Received Source Specific Host Report,
       Z - Multicast Tunnel, z - MDT-data group sender,
       Y - Joined MDT-data group, y - Sending to MDT-data group
Outgoing interface flags: H - Hardware switched, A - Assert winner
 Timers: Uptime/Expires
 Interface state: Interface, Next-Hop or VCD, State/Mode
(*, 224.1.1.1), 00:04:31/stopped, RP 0.0.0.0, flags: DC
  Incoming interface: Null, RPF nbr 0.0.0.0
  Outgoing interface list:
    Serial0/0, Forward/Dense, 00:04:31/00:00:00
(12.1.1.1, 224.1.1.1), 00:00:10/00:02:50, flags: T
  Incoming interface: Ethernet1/0, RPF nbr 0.0.0.0
  Outgoing interface list:
    Serial0/0, Forward/Dense, 00:00:10/00:00:00




所以此时只有一个设备收到了该包，因为此时组播只是把包转到了该物理接口，而不能发现真实的多条PVC的情况。可以在接收者端开启debug ip icmp来查看是否收到了报文。

此时在接收者也是有问题的，每个设备都会来发送report，这时候报告抑制机制也是不能生效的，但其实问题没有那么严重，因为报告的目标地址是224.0.0.1即所有组播系统，查询路由器R2能够收到，就可以知道哪台设备是last reporter，可以debug ip igmp来验证：




R3#
*Mar  1 09:40:09.273: IGMP(0): Send v2 Report for 224.1.1.1 on Serial0/1
*Mar  1 09:40:09.273: IGMP(0): Received v2 Report on Serial0/1 from 10.1.1.3 for 224.1.1.1
R4(config)#
*Mar  1 09:41:03.117: IGMP(0): Send v2 Report for 224.1.1.1 on Serial0/2
*Mar  1 09:41:03.117: IGMP(0): Received v2 Report on Serial0/2 from 10.1.1.4 for 224.1.1.1




最后我们来做Cisco的解决方案：




R2(config)#int s0/0
R2(config-if)# ip pim nbma-mode  
PIM nbma-mode is not recommended for dense-mode---在dense模式下是不生效的。我们来验证数据包：
R1#ping 224.1.1.1 r 5
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 224.1.1.1, timeout is 2 seconds:
Reply to request 0 from 10.1.1.5, 204 ms
Reply to request 0 from 10.1.1.3, 280 ms
Reply to request 0 from 10.1.1.4, 204 ms---情况和之前相同，第一个包都会泛洪过去，其他包只有一个能够接收
Reply to request 1 from 10.1.1.4, 168 ms
Reply to request 2 from 10.1.1.4, 108 ms
Reply to request 3 from 10.1.1.4, 96 ms
Reply to request 4 from 10.1.1.4, 84 ms




验证组播路由的情况也没有发生变化。




R2#sh ip mroute 
IP Multicast Routing Table
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,
       L - Local, P - Pruned, R - RP-bit set, F - Register flag,
       T - SPT-bit set, J - Join SPT, M - MSDP created entry,
       X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement,
       U - URD, I - Received Source Specific Host Report,
       Z - Multicast Tunnel, z - MDT-data group sender,
       Y - Joined MDT-data group, y - Sending to MDT-data group
Outgoing interface flags: H - Hardware switched, A - Assert winner
 Timers: Uptime/Expires
 Interface state: Interface, Next-Hop or VCD, State/Mode
(*, 224.1.1.1), 00:00:31/stopped, RP 0.0.0.0, flags: DC
  Incoming interface: Null, RPF nbr 0.0.0.0
  Outgoing interface list:
    Serial0/0, Forward/Dense, 00:00:31/00:00:00
(12.1.1.1, 224.1.1.1), 00:00:31/00:02:39, flags: T
  Incoming interface: Ethernet1/0, RPF nbr 0.0.0.0
  Outgoing interface list:
    Serial0/0, Forward/Dense, 00:00:31/00:00:00




2）帧中继sparse-mode的情况

把R2上所有设备都改成sparse-mode，同时R2的环回口作为RP。




R2(config)#int e1/0
R2(config-if)#ip pim sparse-mode 
R2(config-if)#int lo0
R2(config-if)#ip pim sparse-mode 
R2(config-if)#int s0/0
R2(config-if)#ip pim sparse-mode 
R2(config-if)#ip pim nbma-mode
R2(config)#ip pim rp-address 22.1.1.1




下面我们来验证在稀疏模式下的组播的情况：




R1#ping 224.1.1.1 r 5
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 224.1.1.1, timeout is 2 seconds:
Reply to request 0 from 10.1.1.5, 144 ms
Reply to request 0 from 10.1.1.4, 176 ms
Reply to request 0 from 10.1.1.3, 164 ms
Reply to request 1 from 10.1.1.4, 128 ms
Reply to request 1 from 10.1.1.5, 164 ms
Reply to request 1 from 10.1.1.3, 164 ms
Reply to request 2 from 10.1.1.4, 156 ms
Reply to request 2 from 10.1.1.3, 156 ms
Reply to request 2 from 10.1.1.5, 156 ms
Reply to request 3 from 10.1.1.5, 88 ms
Reply to request 3 from 10.1.1.4, 156 ms
Reply to request 3 from 10.1.1.3, 156 ms
Reply to request 4 from 10.1.1.5, 108 ms
Reply to request 4 from 10.1.1.4, 188 ms
Reply to request 4 from 10.1.1.3, 108 ms ---所有的数据都到达了接收者，当然其实我们并不关心接收者是否回包
R2#sh ip mroute 
IP Multicast Routing Table
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,
       L - Local, P - Pruned, R - RP-bit set, F - Register flag,
       T - SPT-bit set, J - Join SPT, M - MSDP created entry,
       X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement,
       U - URD, I - Received Source Specific Host Report,
       Z - Multicast Tunnel, z - MDT-data group sender,
       Y - Joined MDT-data group, y - Sending to MDT-data group
Outgoing interface flags: H - Hardware switched, A - Assert winner
 Timers: Uptime/Expires
 Interface state: Interface, Next-Hop or VCD, State/Mode
(*, 224.1.1.1), 00:00:52/stopped, RP 22.1.1.1, flags: SJC
  Incoming interface: Null, RPF nbr 0.0.0.0
  Outgoing interface list:
    Serial0/0, 10.1.1.5, Forward/Sparse, 00:00:39/00:02:20
    Serial0/0, 10.1.1.4, Forward/Sparse, 00:00:42/00:02:17
    Serial0/0, 10.1.1.3, Forward/Sparse, 00:00:45/00:02:14
(12.1.1.1, 224.1.1.1), 00:00:52/00:02:59, flags: T
  Incoming interface: Ethernet1/0, RPF nbr 0.0.0.0
  Outgoing interface list:
    Serial0/0, 10.1.1.5, Forward/Sparse, 00:00:39/00:02:20
    Serial0/0, 10.1.1.4, Forward/Sparse, 00:00:42/00:02:17
    Serial0/0, 10.1.1.3, Forward/Sparse, 00:00:45/00:02:14---对比和之前的出接口的情况




实验完成


第11章　MSDP在域间组播的应用


一、理论支持




Multicast source discvery protocol是一种允许RP间共享活动组播源的机制，TCP端口号639。RP知道本域内的接收者。当远端RP收到活动的源信息时会把该信息传给本地接收者。组播数据包能够在域间传播，MSDP允许每个域维持独立的RP信息而不回应其他域的信息，但是能使能RP去转发域间的组播流量。PIM-SM用于转发域间组播的流量。CISCO推荐Sparse模式。

用MSDP去建立多个组播域的连接，主要目的是为了发现其他PIM域内的组播源。最大的优点为降低PIM域间源树形成的复杂性。MSDP配置完成之后本域RP与其他域内的RP交换组播源的信息。RP会加入域间的针对源的最短路径树，前提是本域内有活动的接收者。当最后一跳路由器学习到其外部域的一个新的源的时候（有组播报到达）它就会触发最短路径树。

MSDP的报文类型：

•SA messages

• SA request messages

• SA response messages-ack

• Keepalive messages-Keepalive messages are sent every 60 seconds in order to keep the MSDP session active. If no keepalive messages or SA messages are received for 75 seconds, the MSDP session is reset.

源发送组播数据，第一跳路由器向所在的AS的RP注册，RP将源和组的信息通过在MSDP连接发送SA到其他AS的RP（此数据包为Unicast）。其他AS的RP收到SA后，如果本AS有接收者（利用共享树），把该组播包发往接收者，并向着组播源的方向发送PIM（S，G）JOIN，形成跨AS的一棵SPT。如果本AS没有接收者，则丢弃。


二、拓扑描述

IP地址说明，每个设备有一个32位的环回口，比如R1的环回口为11.1.1.1/32,直连地址说明：如R2上连接R3的地址为23.1.1.2/24，以此类推。
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三、实验步骤

1、完成两个AS的IGP

本步骤省略，需要注意的是R2和R4之间的两条链路不要通告到IGP中，本例采用了eigrp。

验证如下：




R1#show ip eigrp neighbors 
IP-EIGRP neighbors for process 90
H   Address                 Interface       Hold Uptime   SRTT   RTO  Q  Seq
                                            (sec)         (ms)       Cnt Num
1   12.1.1.2                Et0/0             14 00:01:43   75   450  0  2
0   16.1.1.6                Et0/1             13 00:02:06   28   200  0  2
R4#show ip eigrp neighbors 
IP-EIGRP neighbors for process 90
H   Address                 Interface       Hold Uptime   SRTT   RTO  Q  Seq
                                            (sec)         (ms)       Cnt Num
0   45.1.1.5                Et0/2             13 00:01:27   56   336  0  2




2、完成AS100和AS200两个域内的组播

AS100内的配置：




R6作为组播源，不需要额外配置
R1：
ip multicast-routing
!
interface Ethernet0/0
 ip address 12.1.1.1 255.255.255.0
 ip pim sparse-mode
interface Ethernet0/1
 ip address 16.1.1.1 255.255.255.0
 ip pim sparse-mode---第一跳设备连接源的接口不要忘记使能PIM
interface Loopback0
 ip address 11.1.1.1 255.255.255.0
 ip pim sparse-mode
!
ip pim send-rp-announce Loopback0 scope 10---R1采用autorp的方式配置
ip pim send-rp-discovery Loopback0 scope 10---R1配置为MA设备
！
R2的配置：
ip multicast-routing
!
interface Ethernet0/0
 ip address 12.1.1.2 255.255.255.0
 ip pim sparse-mode
interface Serial1/0
 ip address 10.1.1.2 255.255.255.0
 ip pim sparse-mode---此处需要注意串行链路使能了组播，而以太链路e0/3没有使能




验证：




R2#show  ip pim neighbor 
PIM Neighbor Table
Mode: B - Bidir Capable, DR - Designated Router, N - Default DR Priority,
      S - State Refresh Capable
Neighbor          Interface                Uptime/Expires    Ver   DR
Address                                                            Prio/Mode
12.1.1.1          Ethernet0/0              00:01:56/00:01:16 v2    1 / S
R2#show  ip pim rp mapping 
PIM Group-to-RP Mappings
Group(s) 224.0.0.0/4
  RP 11.1.1.1 (?), v2v1
    Info source: 11.1.1.1 (?), elected via Auto-RP
         Uptime: 00:01:38, expires: 00:02:22




可以在R2加组测试：




interface Ethernet0/0
 ip address 12.1.1.2 255.255.255.0
 ip pim sparse-mode
 ip igmp join-group 224.1.1.1
R6_Source#ping 224.1.1.1 repeat 3
Type escape sequence to abort.
Sending 3, 100-byte ICMP Echos to 224.1.1.1, timeout is 2 seconds:
Reply to request 0 from 12.1.1.2, 120 ms
Reply to request 1 from 12.1.1.2, 144 ms
Reply to request 2 from 12.1.1.2, 108 ms




完成AS200的组播配置：




R4：
ip multicast-routing
！
interface Loopback0
 ip address 44.1.1.1 255.255.255.255
 ip pim sparse-mode
interface Ethernet0/2
 ip address 45.1.1.4 255.255.255.0
ip pim sparse-mode
interface Serial1/0
 ip address 10.1.1.4 255.255.255.0
 ip pim sparse-mode---连接R2的直连的串行链路使能了PIM协议
!
ip pim rp-address 44.1.1.1---AS200内采用静态RP配置




验证：




R4#show ip pim neighbor 
PIM Neighbor Table
Mode: B - Bidir Capable, DR - Designated Router, N - Default DR Priority,
      S - State Refresh Capable
Neighbor          Interface                Uptime/Expires    Ver   DR
Address                                                            Prio/Mode
10.1.1.2          Serial1/0                00:21:55/00:01:30 v2    1 / S
R4#show ip pim rp mapping 
PIM Group-to-RP Mappings
Group(s): 224.0.0.0/4, Static
RP: 44.1.1.1 (?)




注意，我们的实验是在一个小型的网络环境中，可能不会出现太大的问题，但是在域间实施组播的时候，一定要控制RP信息，而且保证每个域内的RP是独立的，所以，一定要在边界做RP的控制。在R2上做RP控制：




ip access-list standard Control_RP
 deny   224.0.1.40
 deny   224.0.1.39
 permit any
！
interface Serial1/0
 ip address 10.1.1.2 255.255.255.0
 ip pim sparse-mode
 ip multicast boundary Control_RP




3、完成MSDP Session

MSDP是TCP连接，即主机到主机的连接，所以一定要有路由可达，在域间我们采用BGP更新路由，完成R1、R2和R4的BGP。




R2的配置：
router bgp 100
 no bgp default ipv4-unicast
 bgp log-neighbor-changes
 neighbor 10.1.1.4 remote-as 200
 neighbor 11.1.1.1 remote-as 100
 neighbor 11.1.1.1 update-source Loopback0
 neighbor 24.1.1.4 remote-as 200
 !
 address-family ipv4
 neighbor 11.1.1.1 activate---在IPv4单播地址族下激活了和R1的iBGP邻居
 neighbor 24.1.1.4 activate---在IPv4单播地址族下激活了通过e0/3建立的eBGP邻居
neighbor 11.1.1.1 next-hop-self---针对iBGP邻居做下一跳自我
 no auto-summary
 no synchronization
 exit-address-family
R4
interface Loopback1
 ip address 4.4.4.4 255.255.255.255---建立一个新的环回口用于MSDP连接
!
router bgp 200
 no bgp default ipv4-unicast
 bgp log-neighbor-changes
 neighbor 10.1.1.2 remote-as 100
 neighbor 24.1.1.2 remote-as 100
 !
 address-family ipv4
 neighbor 24.1.1.2 activate---激活和R2的ipv4单播邻居
 no auto-summary
 no synchronization
 network 4.4.4.4 mask 255.255.255.255---更新单播路由
 exit-address-family
R1：
interface Loopback1
 ip address 1.1.1.1 255.255.255.255---改地址用于MSDP连接
router bgp 100
 no bgp default ipv4-unicast
 bgp log-neighbor-changes
 neighbor 22.1.1.1 remote-as 100
 neighbor 22.1.1.1 update-source Loopback0
 !
 address-family ipv4
 neighbor 22.1.1.1 activate
 no auto-summary
 no synchronization
 network 1.1.1.1 mask 255.255.255.255
 exit-address-family




验证：




R4#show ip route bgp 
     1.0.0.0/32 is subnetted, 1 subnets
B       1.1.1.1 [20/0] via 24.1.1.2, 00:02:16
R1#show ip route bgp 
     4.0.0.0/32 is subnetted, 1 subnets
B       4.4.4.4 [200/0] via 22.1.1.1, 00:00:40
R1#ping 4.4.4.4 source loopback 1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 4.4.4.4, timeout is 2 seconds:
Packet sent with a source address of 1.1.1.1 
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 44/62/96 ms




单播路由可达已经完成，来建立MSDP session：




R1：
ip msdp peer 4.4.4.4 connect-source Loopback1
R4：
ip msdp peer 1.1.1.1 connect-source Loopback1




验证：




R4#show ip msdp summary 
MSDP Peer Status Summary
Peer Address     AS    State    Uptime/  Reset SA    Peer Name
                                Downtime Count Count
1.1.1.1          100   Up       00:03:24 0     0     ?




4、完成接收者所在域内的RPF检查

现在AS200已经可以通过MSDP来发现组播源，但是由于R4无法完成RPF检查，所以会丢弃组播报文，在R5加组如下：




interface Ethernet0/2
 ip address 45.1.1.5 255.255.255.0
 ip igmp join-group 224.1.1.1




R6发送组播报文：




R6_Source#ping 224.1.1.1 repeat 3
Type escape sequence to abort.
Sending 3, 100-byte ICMP Echos to 224.1.1.1, timeout is 2 seconds:
...




我们查看R4的情况




R4#show ip rpf 16.1.1.6
RPF information for ? (16.1.1.6) failed, no route exists
R4#show ip msdp sa-cache---发现源，但无法转发报文 
MSDP Source-Active Cache - 1 entries
(16.1.1.6, 224.1.1.1), RP 11.1.1.1, BGP/AS 0, 00:04:42/00:05:45, Peer 1.1.1.1




我们采用第一种方法，即单播路由的方式完成，只要R4得到源（16.1.1.0）的路由即可，我们在R1的IPv4单播地址族下通告该路由即可。




R1(config)#router bgp 100
R1(config-router)#address-family ipv4
R1(config-router-af)#network 16.1.1.0 mask 255.255.255.0




验证R4：




R4#sh ip rpf 16.1.1.6    
RPF information for ? (16.1.1.6)
  RPF interface: Ethernet0/3
  RPF neighbor: ? (24.1.1.2)
  RPF route/mask: 16.1.1.0/24
  RPF type: unicast (bgp 200)
  RPF recursion count: 1
  Doing distance-preferred lookups across tables




看上去我们是完成了RPF检查，但是我们ping一下，然后再来仔细分析：




R5开启debug
R5_Receiver#debug ip icmp
R6_Source#ping 224.1.1.1 repeat 3
Type escape sequence to abort.
Sending 3, 100-byte ICMP Echos to 224.1.1.1, timeout is 2 seconds:
...




R5的情况：




R5_Receiver#
*Mar  1 01:04:20.427: ICMP: echo reply sent, src 45.1.1.5, dst 16.1.1.6




只有一个报文达到R5（因为第一个单播报文被封装为组播报文到达R5）。

分析：

请仔细查看R4的RPF检查，R4的组播流量的入接口应该等于去往源（16.1.1.0/24）的出接口才能完成RPF检查，但是现在出接口为e0/3的24.1.1.4。可能组播数据不会从该接口进入，因为R2和R4上建立PIM邻居的接口为s1/0。




R4#show ip pim neighbor 
PIM Neighbor Table
Mode: B - Bidir Capable, DR - Designated Router, N - Default DR Priority,
      S - State Refresh Capable
Neighbor          Interface                Uptime/Expires    Ver   DR
Address                                               Prio/Mode
10.1.1.2          Serial1/0                01:09:09/00:01:37 v2    1 / S




只要我们在e0/3运行PIM即可（让组播流量从e0/3进入）。

R2：




interface Ethernet0/3
 ip address 24.1.1.2 255.255.255.0
 ip pim sparse-mode
 ip multicast boundary 1
R4：
interface Ethernet0/3
 ip address 24.1.1.4 255.255.255.0
 ip pim sparse-mode




R6再次发包，会在R5收到所有报文：




*Mar  1 01:10:35.995: ICMP: echo reply sent, src 45.1.1.5, dst 16.1.1.6
R5_Receiver#
*Mar  1 01:10:37.991: ICMP: echo reply sent, src 45.1.1.5, dst 16.1.1.6
R5_Receiver#
*Mar  1 01:10:40.019: ICMP: echo reply sent, src 45.1.1.5, dst 16.1.1.6




请去掉R2和R4以太接口的配置，我们采用下面的方法完成RPF检查。

5、通过MP-BGP的组播地址族完成RPF检查

激活R2和R4的组播地址族的邻居，并通告组播源：




R2：
router bgp 100
address-family ipv4 multicast
 neighbor 10.1.1.4 activate---激活ipv4单播下的组播地址族
 no auto-summary
 no synchronization
 network 16.1.1.0 mask 255.255.255.0---通告源，以完成RPF检查
R4：
router bgp 200
address-family ipv4 multicast
 neighbor 10.1.1.2 activate
 no auto-summary
 no synchronization
 exit-address-family




验证：




R4#sh bgp ipv4 multicast summary ---组播地址族邻居
BGP router identifier 44.1.1.1, local AS number 200
BGP table version is 2, main routing table version 2
1 network entries using 117 bytes of memory
1 path entries using 48 bytes of memory
4/1 BGP path/bestpath attribute entries using 496 bytes of memory
1 BGP AS-PATH entries using 24 bytes of memory
0 BGP route-map cache entries using 0 bytes of memory
0 BGP filter-list cache entries using 0 bytes of memory
BGP using 685 total bytes of memory
BGP activity 4/0 prefixes, 4/0 paths, scan interval 60 secs
Neighbor        V    AS MsgRcvd MsgSent   TblVer  InQ OutQ Up/Down  State/PfxRcd
10.1.1.2        4   100       8       7        2    0    0 00:03:58        1
R4#show bgp ipv4 multicast ---组播地址族收到的路由        
BGP table version is 2, local router ID is 44.1.1.1
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
              r RIB-failure, S Stale
Origin codes: i - IGP, e - EGP, ? - incomplete
   Network          Next Hop            Metric LocPrf Weight Path
*> 16.1.1.0/24      10.1.1.2            307200             0 100 i
R4#show ip rpf 16.1.1.0
RPF information for ? (16.1.1.0)
  RPF interface: Serial1/0
  RPF neighbor: ? (10.1.1.2)
  RPF route/mask: 16.1.1.0/24
  RPF type: mbgp---R4通过MP-BGP通告的路由完成了RPF检查，而且它的级别优于单播路由
  RPF recursion count: 0
  Doing distance-preferred lookups across tables
之前我们的数据一直都没有通，是因为R5收到组播数据，返回的包是一个单播报文，而R5没有16.1.1.0的单播路由，所以返回echo reply，我们在R5写一条静态路由即可（R5上并未激活BGP）。
R5_Receiver(config)#ip route 16.1.1.0 255.255.255.0 e0/2
R6_Source#ping 224.1.1.1 repeat 3
Type escape sequence to abort.
Sending 3, 100-byte ICMP Echos to 224.1.1.1, timeout is 2 seconds:
Reply to request 0 from 45.1.1.5, 176 ms
Reply to request 1 from 45.1.1.5, 140 ms
Reply to request 2 from 45.1.1.5, 140 ms




再次验证组播路由表：




R1#show ip mroute 224.1.1.1
IP Multicast Routing Table
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,
       L - Local, P - Pruned, R - RP-bit set, F - Register flag,
       T - SPT-bit set, J - Join SPT, M - MSDP created entry,
       X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement,
       U - URD, I - Received Source Specific Host Report,
       Z - Multicast Tunnel, z - MDT-data group sender,
       Y - Joined MDT-data group, y - Sending to MDT-data group
Outgoing interface flags: H - Hardware switched, A - Assert winner
 Timers: Uptime/Expires
 Interface state: Interface, Next-Hop or VCD, State/Mode
(*, 224.1.1.1), 00:02:07/stopped, RP 11.1.1.1, flags: SP
  Incoming interface: Null, RPF nbr 0.0.0.0
  Outgoing interface list: Null
(16.1.1.6, 224.1.1.1), 00:02:07/00:01:55, flags: TA---A表示通过MSDP通告了SA消息
  Incoming interface: Ethernet0/1, RPF nbr 0.0.0.0
  Outgoing interface list:
    Ethernet0/0, Forward/Sparse, 00:02:07/00:03:20
R4#show ip msdp sa-cache 
MSDP Source-Active Cache - 1 entries
(16.1.1.6, 224.1.1.1), RP 11.1.1.1, BGP/AS 0, 00:03:23/00:05:35, Peer 1.1.1.1---R4得到了peer R1的SA消息
R4#show ip mroute 224.1.1.1
IP Multicast Routing Table
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,
       L - Local, P - Pruned, R - RP-bit set, F - Register flag,
       T - SPT-bit set, J - Join SPT, M - MSDP created entry,
       X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement,
       U - URD, I - Received Source Specific Host Report,
       Z - Multicast Tunnel, z - MDT-data group sender,
       Y - Joined MDT-data group, y - Sending to MDT-data group
Outgoing interface flags: H - Hardware switched, A - Assert winner
 Timers: Uptime/Expires
 Interface state: Interface, Next-Hop or VCD, State/Mode
(*, 224.1.1.1), 01:10:15/stopped, RP 44.1.1.1, flags: SJC
  Incoming interface: Null, RPF nbr 0.0.0.0
  Outgoing interface list:
    Ethernet0/2, Forward/Sparse, 01:10:15/00:02:52
(16.1.1.6, 224.1.1.1), 00:02:22/00:01:16, flags: MT---M表示通过MSDP创建的表象
  Incoming interface: Serial1/0, RPF nbr 10.1.1.2, Mbgp---通过Mbgp完成RPF检查
  Outgoing interface list:
    Ethernet0/2, Forward/Sparse, 00:02:22/00:02:52




实验完成。
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Figure 7-9  FIFO Output Queue and WRED Interaction
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As was covered in depth in Chapter 5, “Congestion Management,” each interface has a TX Queue
or TX Ring. If the TX Ring/TX Queue fills, IOS places new packets into the software queue(s)
awaiting transmission. In this example, a single FIFO output queue is used, as shown. With WRED
also enabled, WRED calculates the average queue depth of the single FIFO output queue. As new
packets arrive, before being placed into the FIFO output queue, WRED logic decides whether the
packet should be discarded. as described in detail earlier in this chapter.
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