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前　言

关于《网管天下》丛书

《网管天下》丛书是一套由国内资深网络专家写给网络建设与管理人员的应用实践手册，其目的在于帮助初、中级网络管理员，全方位地解决网络建设与管理中的各种实际问题，包括综合布线设计、实施与测试，网络设计与设备选择、连接与配置，网络服务搭建、配置与监控，网络故障诊断、排除与预防，网络安全设计、配置与监视，网管工具选择、使用与技巧，网络设备、服务和客户管理的自动化等诸多方面；囊括了网络管理中几乎所有的内容，其目的在于将网络理论与实际应用相结合，提高读者分析和解决具体问题的能力，将所学变为所用，将书本知识变为操作技能。

《网管天下》前2版取得了不错的销售业绩，在同类图书中名列前茅，受到了广大读者朋友的喜爱。其中，《网络管理工具实用详解》一书还得到了中国台湾出版业同行的认可在中国台湾也取得了不错的销售业绩。随着网络技术的不断进步，新的网络设备不断推出、新的网络技术不断成熟、新的管理软件不断升级、新的网络应用也不断丰富，原来图书中的有些内容已经不能适应新设备、新技术、新软件和新应用的需求。因此，在保留图书原有写作风格的基础上，对目录结构做了进一步优化，对过时的内容进行了大幅度的更新，隆重推出了《网管天下》第3版。

本丛书具有以下特点。

1．授之以渔而不是授之于鱼。紧贴网络实际情况，从真实的网络案例入手，为网络管理员提供全面的网络设计、网络组建、网络管理和网络维护等解决方案，以提高读者的分析能力、动手能力和解决实际问题的能力。

2．实用才是硬道理。为网络管理员提供彻底的、具有建设性的网络设计、网络组建和配置解决方案，真正解决网络建设和网络管理中的实际问题，突出实用性、针对性、技术性、经典性，举案说“法”、举一反三。

3．理论新、技术新、设备新、案例新。所有的应用案例都发生在最近两年，而且案例中只涉及最主流的、最成熟的设备和技术，以及最新版本的软件，不再讨论那些已被淘汰或面临淘汰的东西，从而力求反映网络的新技术和新潮流。不仅让读者学了就能用，而且还可以拥有三年左右的“保鲜”期。

关于本书

事实上，对于很多计算机专业人士来说，尤其是那些系统管理员和网络管理员，他们还有另外一个宠儿——Linux操作系统。Linux脱胎于以稳定和安全而著名的UNIX操作系统，并发展为当今最为流行的开源操作系统，它功能强大、性能稳定、使用灵活，既可以在普通的桌面使用，也可以用于业务庞杂的企业。

第一，与Windows不同，Linux是一款免费的操作系统，用户可以通过网络或其他途径免费获得，并可以任意修改其源代码，这是其他操作系统所做不到的。第二，Linux同时具有字符界面和图形界面，以适应不同用户群的需要。第三，Linux支持多用户，各个用户对于自己的文件设备有自己特殊的权利，保证了各用户之间互不影响。第四，Linux的网络功能非常出色，其网络功能和其内核紧密相连，在这方面要优于其他操作系统。第五，Linux可以运行在多种硬件平台上，如可以完美地支持x86、680x0、SPARC、Alpha等处理器的平台。另外，Linux完全兼容POSIX 1.0标准，并且具有可靠的安全、稳定性能。据信，到目前为止，针对Linux系统平台开发的病毒数量非常少，而且Linux的系统漏洞也远较Windows要少得多。

在全世界众多Linux爱好者的开发下，Linux的各种功能日渐完善，作为服务器的操作系统更具备其他操作系统无可比拟的优势。

本书以Red Hat Enterprise Linux 5为依托，介绍了Linux的安装过程，并详细阐述了构建各种高级服务系统的方法，特别针对服务器搭建和管理中最常见的困惑、最需要解决的问题，做了细致的分析和解说。此外，还加入了Linux服务器性能监控与故障诊断方面的内容，提出了查找和排除故障的有效方法。

本书语言通俗、条理清楚、循序渐进、示例丰富，各个层次的Linux用户都能够从本书中获取有益信息，并学习到有效的配置、管理方法，以及先进的管理思想。

本书由张栋、黄成编著，刘晓辉、李海宁、田俊乐、陈志成、赵卫东、刘淑梅、马倩、杨伏龙、李文俊、石长征、王同明、郭腾、白华、刘媛、莫展宏、由磊、王春海、王淑江等也参与了部分章节的编写工作。笔者长期从事网络教学、实验和管理工作，规划、设计、论证、实施，曾参与并负责多个大中型网络建设项目，具有较高的理论水平和丰富的实践经验。曾经出版过近十部计算机及网络类图书，均以易读、易学、易用的特点受到众多读者的好评。

如果您在配置和管理网络时遇到了疑问或问题，或者对本书有什么看法，欢迎发送E-mail至haowei@phei.com.cn或hslxh@163.net，进行讨论或寻求支持。由于笔者水平有限，书中难免有疏漏之处，敬请专家和读者不吝赐教。
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第1章　Red Hat Enterprise Linux的安装及配置

Linux操作系统是自由软件和开放源代码发展中最著名的例子，作为一种受到广泛关注和支持的操作系统，它不仅是计算机专业人士的宠儿，也逐渐获得了国际商用机器公司——惠普和戴尔等信息业巨头的支持。很多人认为，和微软的Windows相比，作为自由软件的Linux具有低软件成本、高安全性及可更加信赖等优势，但是同时也需要更多的人力成本。经过全球程序员不断地努力完善，现在Linux操作系统已经被广泛应用于服务器和个人计算机中。

1.1　Linux简介

Linux操作系统具有开放性和稳定性等方面的特点。当然，它还有另一个重要的特性就是免费！

1.1.1　Linux的特点

Linux操作系统在推出之后的短短几年之内就得到了迅猛发展，这与它具有的良好性能不无关系。简单说来，Linux具有以下主要特性。
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 1．开放性

开放性是指系统遵循世界标准规范，特别是遵循开放系统互连（OSI）国际标准。凡遵循国际标准所开发的硬件和软件，都能彼此兼容，可方便地实现互连。
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 2．多用户

多用户是指系统资源可以被不同用户各自拥有使用，即每个用户对自己的资源（例如：文件、设备）有特定的权限，互不影响。Linux和UNIX都具有多用户的特性。
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 3．多任务

多任务是现代计算机最主要的一个特点，是指计算机同时执行多个程序，而且各个程序的运行互相独立。Linux系统调度每一个进程时会平等地访问微处理器。由于CPU的处理速度非常快，其结果是，启动的应用程序看起来好像在并行运行。事实上，从处理器执行一个应用程序中的一组指令到Linux调度微处理器再次运行这个程序之间只有很短的时间延迟，用户是感觉不出来的。
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 4．良好的用户界面

Linux向用户提供了两种界面：用户界面和系统调用。Linux的传统用户界面是基于文本的命令行界面，即Shell，它既可以联机使用，又可存在文件上脱机使用。Shell有很强的程序设计能力，用户可方便地用它编制程序，从而为用户扩充系统功能提供更高级的手段。可编程Shell是指将多条命令组合在一起，形成一个Shell程序，这个程序可以单独运行，也可以与其他程序同时运行。

系统给用户提供编程时使用的界面，用户可以在编程时直接使用系统提供的系统调用命令，系统通过这个界面为用户程序提供低级、高效率的服务。Linux还为用户提供了图形用户界面，它利用鼠标、菜单、窗口、滚动条等，给用户呈现一个直观、易操作、交互性强且友好的图形化界面。
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 5．设备独立性

设备独立性是指操作系统把所有外部设备统一当作文件来看待，只要有安装它们的驱动程序，任何用户都可以像使用文件一样，操纵、使用这些设备，而不必知道它们的具体存在形式。

具有设备独立性的操作系统，通过把每一个外围设备看作一个独立文件来简化增加新设备的工作。当需要增加新设备时，系统管理员就在内核中增加必要的连接。这种连接（也称作设备驱动程序）保证每次调用设备提供服务时，内核以相同的方式来处理它们。当新的且更好的外设被开发并交付给用户时，操作系统允许这些设备在连接到内核后，就能不受限制地立即访问它们。设备独立性的关键在于内核的适应能力。其他操作系统只允许一定数量或一定种类的外部设备连接，而具有设备独立性的操作系统能够容纳任意种类及任意数量的设备，因为每一个设备都是通过与内核的专用连接独立进行访问的。

Linux是具有设备独立性的操作系统，它的内核具有高度适应能力，随着更多的程序员加入Linux编程，会有更多硬件设备加入到各种Linux内核和发行版本中。另外，由于用户可以免费得到Linux的内核源代码，因此，用户可以修改内核源代码，以便适应新增加的外部设备。
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 6．提供了丰富的网络功能

完善的内置网络是Linux的一大特点，Linux在通信和网络功能方面优于其他操作系统。其他操作系统不包含如此紧密地和内核结合在一起的连接网络的能力，也没有内置这些联网特性的灵活性。而Linux为用户提供了完善的、强大的网络功能。

●　支持Internet是其网络功能之一。Linux免费提供了大量支持Internet的软件，Internet是在UNIX领域中建立并繁荣起来的，在Internet环境下用Linux是相当方便的，用户能用Linux与世界上的其他人通过Internet网络进行通信。

●　文件传输是其网络功能之二。用户能通过一些Linux命令完成内部信息或文件的传输。

●　远程访问是其网络功能之三。Linux不仅允许进行文件和程序的传输，它还为系统管理员和技术人员提供了访问其他系统的窗口。通过这种远程访问的功能，一位技术人员能够有效地为多个系统服务，即使那些系统位于相距很远的地方。

[image: alt]
 7．可靠的系统安全

Linux采取了许多安全技术措施，包括对读/写进行权限控制、带保护的子系统、审计跟踪、核心授权等，这为网络多用户环境中的用户提供了必要的安全保障。
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 8．多平台支持

Linux本身就支持众多的硬件平台，具备良好的可移植性。可移植性是指将操作系统从一个平台转移到另一个平台，使它仍然能按其自身的方式运行的能力。

Linux是一种可移植的操作系统，能够在从微型计算机到大型计算机的任何环境中和任何平台上运行。可移植性为运行Linux的不同计算机平台与其他任何机器进行准确而有效的通信提供了手段，不需要另外增加特殊的的通信接口。
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 9．费用低廉

Linux系统是基于GPL的，系统本身是免费的，而且不少发行套件包括了丰富的应用软件，让用户不用再次投资。至于管理费用，虽然微软一向声称Linux在这方面比Windows昂贵，一份由微软支持的报告称Linux的管理费用大大高于Windows。不过，由Linux支持者OSDL和Levanta投资、由企业管理协会（EMA）进行的调查报告却推翻了这一结论。在调查中，88％的受访者表示他们在管理Linux系统时比Windows系统花费更少的精力；同时有97％的受访者表示，在最坏情况下Linux系统与Windows管理系统的花费持平。

1.1.2　Linux的应用领域

Linux从推出都现在，已经遍布于服务器、嵌入式操作系统、桌面系统等各个领域，成为大家工作、生活及娱乐的良好助手。
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 1．桌面系统

新版本的Linux系统特别在桌面应用方面进行了改进，达到了相当的水平，完全可以作为一种集办公应用、多媒体应用、网络应用等多方面功能于一体的图形界面操作系统。
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 2．服务器系统

Linux现在最常用的领域是用做服务器操作系统，它的廉价、灵活性及UNIX背景使它很合适进行更广泛的应用。传统上，以Linux为基础的“LAMP”（Linux, Apache, MySQL, Perl/PHP/Python的组合）技术，除了已在开发者群体中广泛流行外，它还是现时提供网站服务供应商最常使用的平台。



知·识

1998年，Michael Kunze为德国计算机杂志c't写一篇关于Free软件如何成为商业软件替代品的文章时，创建了LAMP这个名词。LAMP是由Linux操作系统、Apache网络服务器、MySQL数据库和PHP（Perl或Python）脚本语言组合而成的（LAMP是由4种技术的开头字母组成的），随之LAMP技术成为了自由软件业的一盏真正的明灯。
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 3．嵌入式系统

基于其低廉的成本与高度的可设定性，Linux常常被应用于嵌入式系统，例如机顶盒、移动电话及行动装置等。在移动电话上，Linux已经成为Symbian OS和Windows Mobile的有力竞争者（见图1-1）；而在移动设备上，则成为除Windows CE与Palm OS外的另一个选择。此外，更有不少硬件式的网络防火墙及路由器，例如部分LinkSys的产品、国内的绝大多数产品，其内部都是使用Linux来驱动的，并采用了操作系统提供的防火墙及路由功能。
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图1-1　以Linux作为操作系统的Motorola Ming A1600
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 4．超级计算机系统

采用Linux的超级计算机越来越多，根据2010年的TOP500超级计算机列表，现时世上最快速的两组超级计算机都使用Linux作为其操作系统。而在列表的500套系统里，采用Linux作为操作系统的占了400组以上（见图1-2）。相比之下，Windows所占的比例则少得可怜。
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图1-2　TOP500越级计算机列表

另外，值得一提的是，这次TOP500中前10位中，Linux操作系统也占据了相当的比例（见图1-3）。

[image: alt]


图1-3　2010年TOP500超级计算机，前10名使用的都是Linux系统

在2010年TOP500起级计算机中曾经排名第一的是IBM公司为美国能源部洛斯阿拉莫斯国家实验室研发的“Roadrunner”（走鹃，见图1-4）超级计算机，运算速度达到了每秒1.026千万亿次，这也是目前首个突破千万亿次运算性能的超级计算机。此外，Roadrunner也是当时TOP500名单中最节能的系统之一。
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图1-4　目前世界上排名第一的超级计算机Roadrunner

[image: alt]
 5．游戏机系统

2006年开始发售的SONY PlayStation 3也使用了Linux操作系统（见图1-5）。之前，SONY也曾为他们的PlayStation 2推出过一套名为PS2 Linux的DIY组件。至于游戏开发商雅达利及id Software，都为其旗下的游戏推出过Linux桌面版本。此外，Linux Game Publishing也专门为Linux平台撰写游戏，并致力于把在Windows平台编撰的其他游戏程式码转携至Linux平台，以及为转携游戏提供使用授权。
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图1-5　SONY的新时代游戏机PS3采用的也是Linux操作系统

而随着OLPC的XO-1、华硕的Eee PC等低价电脑的推行（见图1-6），许多人乐观地认为，在低端PC市场，Linux的市场占有率正在快速地增长。
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图1-6　采用Linux作为操作系统的ASUS Eee PC

1.2　Linux版本发展

Linux操作系统的版本很多，总体来说，主要为内核版和发行版两种。

1.2.1　Linux的内核版本

由于Windows系统就是一个整体，所以很少提到内核版本的问题，但Linux则不同。简单地说，Linux内核就是一个最小化的系统，它是系统的核心，其他的外部程序都必须通过调用核心的某些模块来完成相应的功能。Linux内核由其创始人Linus Torvalds带领的Linux Kernel小组维护（http://www.linuxhq.com/kernel/），如图1-7所示。
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图1-7　可以在这里下载Linux的内核

Linux内核版本的格式是：
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比如，Linux 2.4.36表示主版本号是2，次版本号是4，第36次修正。

又比如，Linux 2.6.26表示主版本号是2，次版本号是6，第26次修正。这个版本也是本书完成时的最新版本。

内核版本命名还有一个潜规则：次版本号为偶数的是稳定版本，奇数的是测试版本。所谓稳定版本是指内核的特性已经固定，代码运行稳定可靠，不再增加新的特性，要改进也只是修改代码中的错误。而测试版本是指相对于上一个稳定版本增加了新的特性，还处于开发之中，代码运行不大可靠。

1.2.2　Linux的发行版本

只有内核还不能构成一个功能完善的系统，于是一些公司或者组织将内核与一些程序包装起来组成一个完整的操作系统，这就是发行套件。不同公司或者组织虽然有可能采用了相同的内核，但版本号并不会相同。现在最流行的套件有Red Hat（红帽子）、SUSE、Ubantul和红旗Linux等。

●　Red Hat Linux[image: alt]


网址：http://www.RedHat.com

Red Hat是目前最成功的商业Linux套件发布商。它在1999年美国纳斯达克上市以来，发展良好，目前已经成为Linux商界事实上的龙头。

一直以来，Red Hat Linux就以安装简单、适合初级用户使用著称，目前它旗下的Linux包括了两种版本，一种是个人版本的Fedora（由Red Hat公司赞助，并且由社区维护和驱动，Red Hat并不提供技术支持），另一种是商业版的Red Hat Enterprise Linux，最新版本为Red Hat Enterprise Linux 5。

●　SUSE Linux Enterprise[image: alt]


网址：http://www.novell.com/linux

SUSE是欧洲最流行的Linux发行套件，它在软件国际化上作出过不小的贡献。现在SUSE已经被Novell收购，发展也一路良好。不过，与红帽子相比，它并不太适合初级用户使用。

●　Ubuntu[image: alt]


网址：http://www.ubuntu.org.cn/

Ubuntu是Linux发行版本中的后起之秀，它具备吸引个人用户的众多特性：简单易用的操作方式、漂亮的桌面、众多的硬件支持……它已经成为Linux界一颗耀眼的明星。

●　红旗Linux[image: alt]


网址：http://www.redflag-linux.com/

红旗Linux是国内比较成熟的一款Linux发行套件，它的界面十分美观，操作起来也十分简单，仿Windows的操作界面让用户使用起来更感亲切。

1.3　Red Hat Enterprise Linux 5

Red Hat Enterprise Linux 5是目前Linux操作系统的主流之一，他是Red Hat（红帽子）系列的第5个版本。

1.3.1　Red Hat Enterprise Linux 5的新特性

Red Hat Enterprise Linux 5包括以下几个主要特性，如图1-8所示。
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图1-8　Red Hat Enterprise Linux 5
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 1．虚拟化技术

支持在各种平台上的虚拟化技术，在Red Hat Enterprise Linux Advanced Platform上甚至支持存储与扩展的服务器虚拟化技术，还提供了virt-manager、libvirt/virsh管理工具。
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 2．内核与性能的提升

Red Hat Enterprise Linux 5基于新的2.6.18内核，对于多内核处理器的支持更完善，并支持Intel Network Accelerator Technology（IOAT），增强了基于Kexec/Kdump的Dump支持，增强了对于大型SMP系统的支持，增强了管道缓存。
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 3．安全

Red Hat Enterprise Linux 5采用SELinux系统增强了安全性，并且内置图形化的SELinux管理工具，集成了目录和安全机制，增强的IPSec提供了系统安全和性能，新的审核机制还可以提供搜索、产生报表和实时监控的功能。
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 4．网络与存储

Red Hat Enterprise Linux 5支持Autofs、FS-Cache和iSCSI，让用户可以更方便地管理存储设备，增强了对于IPv6的支持。此外，还改进了对于Microsoft文件/打印和Active Directory（目录服务）的支持。
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 5．桌面支持

Red Hat Enterprise Linux 5更新了管理工具、应用程序版本并增强了对笔记本电脑的支持。在电源管理方面，ACPI开始使用Suspend to Disk，增强了对于多媒体的支持，完善了即插即用设备的管理。Network Manager提供了自动的有线和无线网络配置向导，基于AIGLX/Compiz的图形化界面（支持透明、淡化）不再让Windows Vista。
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 6．开发环境

Red Hat Enterprise Linux 5增强了开发工具，包括System Tap、Frysk、gcc 4.1和glibc 2.5工具链。
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 7．管理

Red Hat Enterprise Linux 5首先简化了安装过程的系统配置，采用基于Yum/Pup的Red Hat Network更新方便修补系统漏洞。此外，它还采用了更好用的Conga集群和存储管理。

1.3.2　Red Hat Enterprise Linux 5大家族

Red Hat Enterprise Linux 5这个企业版也分为桌面和服务器两个系列，每个系列又对应几个不同的版本，而且Red Hat Enterprise Linux 5与Red Hat Enterprise Linux 3/4的版本划分及命名又有所不同。
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 1．Red Hat Enterprise Linux 5 Server

具体来说，Red Hat Enterprise Linux 5 Server系列分为：

●　Red Hat Enterprise Linux Advanced Platform——对应以前的Red Hat Enterprise Linux AS。

●　Red Hat Enterprise Linux——对应以前的Red Hat Enterprise Linux AS。

功能对比请参考表1-1。

表1-1　Red Hat Enterprise Linux 5 Server对照表
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注：N/A即Not Available，不可用。
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 2．Red Hat Enterprise Linux 5 Desktop

Desktop版本分为：

●　Red Hat Enterprise Linux Desktop——对应以前的Red Hat Desktop。

●　Red Hat Enterprise Linux Desktop with Workstation option——对应以前的Red Hat Enterprise Linux WS。

功能对比请参考表1-2。

表1-2　Red Hat Enterprise Linux 5 Desktop功能对比表
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1.4　Red Hat Enterprise Linux的安装

Linux的安装虽然比Windows操作系统要稍难一点，但是只要按照正确的步骤进行操作就能轻松地完成安装。

1.4.1　安装前的准备工作

在开始安装Red Hat Enterprise Linux 5之前，还需要进行一些准备工作，获取发行版本，看看硬件是否兼容，选择好适合自己的安装方式。做好这些准备工作，Linux安装之旅才会一帆风顺。
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 1．硬件需求

在安装Red Hat Enterprise Linux 5之前，首先要了解它的最低硬件需求，以保证主机可以正常运行。

●　CPU：需要Pentium以上处理器。

●　内存：对于x86、AMD64/Intel64和Itanium2架构的主机，最少需要512 MB的内存；如果主机是IBM Power系列，则至少需要1 GB的内存（推荐2 GB）。

●　硬盘（空间）：必须保证有大于1 GB的空间。实际上，这是安装占用的空间。如果考虑到交换分区、用户数据分区，则所需要的空间远远不止1 GB（完全安装就需要5 GB以上的硬盘空间）。

●　显卡：需要VGA兼容显卡。

●　光驱：CD-ROM或者DVD。

●　其他：兼容声卡和网卡等。

由于Windows在操作系统上的垄断地位，绝大多数硬件产品厂商只开发Windows操作系统的驱动程序，不过随着Linux的快速发展，这种局面在一定程度上得到了缓解。比如著名的显卡厂商nVIDIA和AMD都开始为Linux开发驱动程序，更不用说其他业余人员、爱好者合作编写出了质量相当高的各种硬件驱动程序。

Red Hat Enterprise Linux 5支持目前绝大多数主流的硬件设备，不过由于硬件配置、规格更新极快，若想知道自己的硬件设备是否支持Red Hat Enterprise Linux 5，最好去访问硬件认证网页（https://hardware.Red Hat.com/），看看哪些硬件通过了Red Hat Enterprise Linux 5的认证，如图1-9所示。
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图1-9　通过了Red Hat Enterprise Linux 5认证的硬件
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 2．双系统引导

Linux虽然很有发展前途，但现在用户最多的却是Windows。Windows用户在试用Linux时，总不至于先要删掉Windows，然后才能用上Linux。事实上也大可不必如此，因为多系统共存对于Linux、Windows都是一件轻而易举的事情。

Linux和Windows的多系统共存有多种实现方式，最常用的有以下3种。

●　先安装Windows，再安装Linux，最后用Linux内置的GRUB或者LILO来实现多系统引导。这种方式实现起来最简单。

●　无所谓先安装Windows还是Linux，最后经过特殊的操作，使用Windows内置的OS Loader来实现多系统引导。这种方式实现起来稍显复杂。

●　同样无所谓先安装Windows还是Linux，最后使用第三方软件来实现Windows和Linux的多系统引导。这种方式实现最为灵活，操作也不算复杂。

在这3种实现方式中，目前用户最多的是通过Linux的GRUB或者LILO实现Windows和Linux的多系统引导。
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 3．安装方式的选择

Red Hat Enterprise Linux 5提供了多达4种安装方式，可以从CD-ROM/DVD启动安装、从硬盘安装、从NFS服务器安装或者从FTP/HTTP服务器安装。

●　从CD-ROM/DVD启动安装

对于绝大多数场合来说，最简单、快捷的安装方式当然是从CD-ROM/DVD进行安装。只要设置启动顺序为光驱优先，然后将Red Hat Enterprise Linux 5 CD-ROM Disk 1或者DVD放入光驱启动即可进入安装向导（CD-ROM版本有5张光盘）。

●　从硬盘安装

如果是从网上下载到的光盘镜像，并且没有刻录机去刻盘，那么从硬盘安装也是一个不错的选择。需要进行的准备活动也很简单，将下载到的ISO镜像文件复制到FAT32或者Ext2分区中，在安装的时候选择硬盘安装，然后选择镜像位置即可。

●　从网络服务器安装

对于网络速度不是问题的用户来说，通过网络安装也是不错的选择。Red Hat Enterprise Linux 5目前的网络安装支持NFS、FTP和HTTP几种方式。
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在通过网络安装Red Hat Enterprise Linux 5时，一定要保证光驱中不能有安装光盘。否则，有可能会出现不可预料的错误。
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 4．分区的规划

对于初次接触Linux的用户来说，分区方案越简单越好，所以最好的选择就是为Linux装备两个分区，一个是用户保存系统和数据的根分区（/），另一个是交换分区。其中交换分区不用太大，与物理内存同样大即可；根分区则需要根据Linux系统安装后占用资源的大小和所需保存数据的多少来调整大小（一般情况下，划分15～20 GB就足够了）。

当然，对于熟手Linux用户，或者要安装服务器的管理员来说，这种分区方案就不太适合了。此时，一般还会单独创建一个boot分区，用于保存系统启动时所需要的文件，再创建一个/usr分区，操作系统基本都在这个分区中；还需要创建一个/home分区，所有的用户信息都在这个分区下；还有/var分区，服务器的登录文件、邮件、Web服务器的数据文件都会放在这个分区中，如图1-10所示。
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图1-10　Linux服务器常见分区方案

至于分区操作，由于Windows并不支持Linux下的Ext2、Ext3和Swap分区，所以只能借助于Linux的安装程序进行分区了。当然，绝大多数第三方分区软件也支持Linux的分区，也可以用它们来完成这项工作。

1.4.2　安装Red Hat Enterprise Linux

Red Hat Enterprise Linux 5安装程序的启动，根据实际情况的不同，主要有4种选择。

●　Red Hat Enterprise Linux 5 CD-ROM/DVD——需要用户手上有Red Hat Enterprise Linux 5的安装光盘。

●　从CD-ROM/DVD启动——用户的计算机必须支持光盘启动，并且安装文件可以通过本地硬盘、NFS/FTP/HTTP等途径访问。

●　从USB闪盘启动——用户的计算机必须支持从闪盘启动，并且安装文件可以通过本地硬盘、NFS/FTP/HTTP等途径访问。

●　以PXE方式网络启动。

下面，就以Red Hat Enterprise Linux 5 CD-ROM/DVD来启动计算机，并逐步安装程序。
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 1．设置启动顺序

决定了要采用的启动方式后，就要到BIOS中进行设置，将相关的启动设备设置为高优先级。因为现在所有的Linux版本都支持从光盘启动，所以就进入“Advanced BIOS Feature”选项，设置第一个引导设备为“CD-ROM”，如图1-11所示。
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图1-11　设置从光盘启动安装Linux
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 2．选择安装方式

现在把Red Hat Enterprise Linux 5 CD-ROM/DVD放入光驱，重新启动计算机，稍等片刻，就看到了经典的Red Hat Linux安装界面，如图1-12所示。
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图1-12　选择Red Hat Enterprise Linux 5安装模式

需要注意的是，在这个安装界面下按回车键表示采用默认的选项进行安装。如果想从硬盘安装，或者进入急救模式，或者设置安装时采用的分辨率，则分别按F2键（更多选项）、F3键（常规配置）、F4键（内核参数）、F5键（急救模式）来看看相关说明吧，如图1-13所示。
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图1-13　Red Hat Enterprise Linux 5提供了众多的订制安装选项
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比如，如果想从硬盘或者网络载体上安装Red Hat Enterprise Linux 5，就必须在“boot：”提示符下，输入“linux askmethod”，然后在接下来的窗口中选择从本地硬盘、网络还是光盘进行安装，如图1-14所示。
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图1-14　输入“linux askmethod”可以选择从硬盘或网络安装Red Hat Enterprise Linux 5
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 3．检测光盘和硬件

在“boot:”提示符下直接按回车键，安装程序就会自动去检测硬件，并且会在屏幕上提示相关的信息，比如硬盘、CPU、串行设备等，如图1-15所示。
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图1-15　Red Hat Enterprise Linux 5安装程序检测硬件中

检测完毕后，还会出现一个光盘检测窗口，如图1-16所示。这是因为大家使用的Linux很多都是从网上下载的，为了防止下载错误导致安装失败，Red Hat Enterprise Linux特意设置了光盘正确性检查程序。如果确认自己的光盘没有问题，就按下“Skip”按钮跳过漫长的检测过程吧。
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图1-16　光盘检测窗口
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 4．选择安装语言并进行键盘设置

如果主机硬件可以很好地被Red Hat Enterprise Linux 5支持的话，现在就进入了图形化安装阶段。首先打开的是欢迎界面，Red Hat Enterprise Linux 5的安装就要靠用户选择来一步一步地完成，如图1-17所示。
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图1-17　Red Hat Enterprise Linux 5的欢迎界面

Red Hat Enterprise Linux 5的国际化做得相当好，它的安装界面就内置了数10种语言支持。根据自己的需求选择语言种类，这里选择“简体中文”，单击“Next”按钮后，整个安装界面就变成简体中文显示了，如图1-18所示。
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图1-18　选择所采用的语言



知·识

需要注意的是，在这里选择的语言会被作为系统默认语言，而且后面设置的社区也会根据这里选择的语言进行自动选择。



接下来是键盘布局选择窗口，对于选择了“简体中文”界面的用户来说，这里最好选择“美国英语式”，如图1-19所示。
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图1-19　选择适合自己的键盘布局
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 5．输入安装号码

在选择好键盘布局并继续安装时，Red Hat Enterprise Linux 5会提醒输入“安装号码”。这个安装号码相当于Windows的安装序列号，只不过在Red Hat Enterprise Linux 5中即使跳过输入安装号码，也可以安装、使用Linux，不过可以安装的功能受限，并且得不到Red Hat的技术支持而已。这可比Windows不输入安装序列号就不让用的举动厚道多了，如图1-20所示。
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图1-20　输入安装号码
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 6．为硬盘分区

磁盘分区允许用户将一个磁盘划分成几个单独的部分，每一部分有自己的盘符。Red Hat Enterprise Linux 5在安装向导中提供了一个简单易用的分区程序（Disk Druid）来帮助用户完成分区操作。

（1）在全新硬盘上安装Red Hat Enterprise Linux 5，安装程序会提示是否要初始化驱动器，单击“是”按钮继续（如图1-21所示）。
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图1-21　初始化驱动器

（2）Red Hat Enterprise Linux 5分区工具会首先让用户选择分区方案，如图1-22所示。
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图1-22　Red Hat Enterprise Linux 5提供了4种分区方案

它内置的分区方案包括4种：

①在选定磁盘上删除所有分区并创建默认分区结构。

选择该选项将会删除原来硬盘上的所有分区，包括Windows的VFAT、NTFS分区。此选项适合于整个磁盘上只需要安装一个Linux系统，并且硬盘上不存在其他重要数据的场合。
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选择该选项将会导致原来硬盘上的所有分区和数据被删除。在硬盘中数据得到妥善备份之前，请不要进行该操作。



②在选定驱动器上删除Linux分区并创建默认的分区结构。

选择该选项将会删除原来硬盘上的Linux分区，但其他操作系统创建的分区比如Windows的VFAT、NTFS将会得到保留。此选项适合于和其他操作系统共存的场合。

③使用选定驱动器中的空余空间并创建默认的分区结构。

该选项将会保留原来硬盘上的所有数据和分区，前提是必须保证在硬盘上有足够的空间用来安装新的Linux系统。

④建立自定义的分区结构。

所有的操作都由用户手工来完成，适合于对Linux十分熟悉的用户，初次接触Red Hat Enterprise Linux 5的用户，还是不建议采用这种方式。
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最好同时勾选分区方案选择窗口下方的“检验和修改分区方案”，以便实时查看到将要采用的分区方案。经过用户同意后，再实施分区动作。



（3）如果选择了3种自动分区方案中的一种，并且勾选了“检验和修改分区方案”，将会看到分区预览窗口，如图1-23所示。在这个窗口，可以单击“新建”按钮创建一个新分区，单击“编辑”按钮修改选中的分区，或者单击“删除”按钮用来删除一个不适合的分区，“重设”按钮则用来将硬盘恢复到早期的分区状态。

[image: alt]


图1-23　Red Hat Enterprise Linux 5中的磁盘分区预览窗口

（4）先创建boot分区。

Red Hat Enterprise Linux 5默认采用的是LVM分区格式，这是特殊的磁盘应用，对于采用单硬盘的大多数用户来说，还是采用普通的分区格式为好，所以先选中原来的分区，逐个删除，然后开始重建。

单击“新建”按钮，会出现如图1-24所示的“添加分区”窗口，因为首先规划的是“启动分区”，所以在“挂载点”选择“/boot”，磁盘文件系统类型就选择标准的“Ext3”，大小设置为100 MB（在“大小”框中输入100，单位是MB），其他的按照默认设置即可。
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图1-24　“添加分区”窗口

（5）再创建交换分区。

同样的，单击“新建”按钮，此时会出现同样的窗口，只需要在“文件系统类型”中选择“Swap”，“大小”一般设置为物理内存的两倍即可，如图1-25所示。比如，若计算机物理内存大小为1 GB，设置的Swap分区大小就是2 048 MB（2 GB）。

[image: alt]


图1-25　创建Swap分区



知·识

什么是Swap分区？

简单地说，Swap就是虚拟内存分区，它类似于Windows的PageFile.sys页面交换文件。就是当计算机的物理内存不够时，作为后备军利用硬盘上的指定空间来动态扩充内存的大小。



当然，还需要创建其他分区，不过具体动作与上述操作大同小异，这里就不再赘述了。最后的分区规划为：

●　Swap分区大小为2 GB；

●　/boot分区大小为100 MB；

●　/usr分区大小为10 GB；

●　/home分区大小为20 GB；

●　/var分区大小为5 GB。

其他容量用来创建一个数据分区和备份分区，最后分区结果如图1-26所示。
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图1-26　分区结果展示
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 7．引导设置

给硬盘完成分区操作后，Red Hat Enterprise Linux 5安装程序开始配置引导程序。在Linux中主要有LILO和GRUB两种引导管理器，目前LILO已经很少使用，Red Hat Enterprise Linux 5内置的就是GRUB。

一般情况下，选择把GRUB安装到MBR即可（默认设置就是安装到MBR），如图1-27所示。这样如果先在计算机上安装了Windows，还可以实现Windows和Linux的双系统引导。
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图1-27　选择GRUB安装位置

[image: alt]
 8．网络配置

Red Hat Enterprise Linux 5会自动检测网络设备并将它显示在“网络设备”列表框中，如图1-28所示。

[image: alt]


图1-28　Red Hat Enterprise Linux 5的网络配置窗口

在默认情况下，Red Hat Enterprise Linux 5会使用DHCP动态获取IP地址来降低网络的配置难度。如果不想采用DHCP来进行网络设备的配置，则需要选中相应设备，单击右侧的“编辑”按钮打开配置窗口，如图1-29所示。选中“Manual configuration”，然后设置IP地址和子网掩码。
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图1-29　手工设置IP地址

单击“确定”按钮后，就会出现如图1-30所示的画面。在这里可以为主机设置名称，也可以设置网关、DNS服务器等。
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图1-30　设置网关和DNS服务器



知·识

若想在安装系统后打开网络配置窗口，只需要在命令行控制台输入“system-config-network”就可以了。这个配置网络的小工具叫做Network Administration Tool。
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 9．设置时区

时区用于标志计算机的物理位置，Red Hat Enterprise Linux 5可以通过两种方式来进行设置，如图1-31所示。
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图1-31　设置时区

●　在“时区选择”窗口中，单击上方的交互式地图来选择，当前选中区域会显示一个红色的“x”。

●　在下方的“时区选择”下拉列表中选择。



知·识

在安装好系统之后，想要设置时区就必须借助“Time and Date Properties Tool”这款小工具了。它可以通过在命令行控制台窗口输入“system-config-date”指令来打开。当然，如果愿意，也可以使用文本模式的“timeconfig”工具。



[image: alt]
 10．设置根用户口令

设置根用户口令是Red Hat Enterprise Linux 5安装过程中最重要的一步。根用户类似于Windows中的Administrator（管理员）账号，对于系统来说具有生杀大权、至高无上的权力，如图1-32所示。
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图1-32　为根用户设置一个强壮的口令



知·识

如果想在安装好Red Hat Enterprise Linux 5之后重新设置根用户口令，就需要在命令行控制台下输入“system-config-rootpassword”指令了。
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 11．定制安装组件

Red Hat Enterprise Linux 5也提供了安装组件的选择选项，这些安装组件随用户安装号码的不同而有所差异。Red Hat Enterprise Linux 5的组件选择默认只有软件开发、虚拟化和网络服务器3部分，有点不明就里。如果需要进行更详细的定制，就需要勾选下方的“现在定制”选项，如图1-33所示。
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图1-33　定制Red Hat Enterprise Linux 5的安装组件

如果勾选了“现在定制”选项，则会有一个更加全面的选择机会。比如，当需要安装KDE桌面环境时，就需要在“桌面环境”下勾选“KDE（K桌面环境）”，如图1-34所示。
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图1-34　更详细地定制Red Hat Enterprise Linux 5的安装组件

现在，终于开始正式安装了。Red Hat Enterprise Linux 5安装进程会详细地显示安装需要的时间、目前正在安装的组件及组件的简单说明，如图1-35所示。
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图1-35　Red Hat Enterprise Linux 5安装中

经过一段时间的等待，Red Hat Enterprise Linux 5终于顺利完成安装。如果看到如图1-36所示的画面，就表示大功告成，请将光盘取出来，然后单击“重新引导”按钮启动系统。
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图1-36　安装完成

1.4.3　安装后的基本配置

Red Hat Enterprise Linux 5和Windows XP类似，安装好重启之后，并不能立刻就投入使用，还必须进行必要的安全设置、日期和时间设置，创建用户和声卡等的安装，如图1-37所示。
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图1-37　Red Hat Enterprise Linux 5安装后还需要经过设置才能使用
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 1．许可协议

Red Hat Enterprise Linux 5在开始设置之前会显示一个许可协议，只有勾选“是，我同意这个许可协议”才能继续配置，如图1-38所示。
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图1-38　接受许可协议
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 2．防火墙设置

Red Hat Enterprise Linux 5的安全设置十分严格，在默认情况下，绝大多数服务都不允许外部计算机访问，所以如果想使一台计算机作为FTP、HTTP或者Samba服务器，就必须在“防火墙设置”部分选择它为可以信任的服务。

Red Hat Enterprise Linux 5已经内置了FTP、NFS4、SSH、Samba、Telnet、WWW（HTTP）、安全WWW（HTTPS）和邮件（SMTP）服务的设置模板。要在本机上启用这些服务，只需要勾选“信任的服务”列表中的相应服务即可。不过，如果要架设的服务器不在预设模板之列，就需要单击“其他端口”下拉按钮，然后添加相应服务的端口并进行简单的设置，如图1-39所示。
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图1-39　为相应的服务放行
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 3．加强安全的SELinux

Red Hat Enterprise Linux 5中采用了SELinux（Security Enhanced Linux）来加强系统的安全性，提供了一个比传统Linux系统更加详细的安全控制功能。它可以被设置为禁用、允许和强制3种状态。对于服务器来说，默认的“强制”设置是一个不错的选择，如图1-40所示。
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图1-40　启用SELinux加强Red Hat Enterprise Linux 5系统安全性
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 4．Kdump

Kdump提供了一个新的崩溃转储功能，用于在系统发生故障时提供分析数据。在默认配置下该选项是关闭的，如果需要此功能，则选中“Enable Kdump”复选框，如图1-41所示。
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图1-41　启用Kdump

需要说明的是，Kdump会占用宝贵的系统内存，所以在确保系统已经可以长时间稳定运行的情况下，请关闭它。
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 5．时间和日期设置

Red Hat Enterprise Linux 5与Windows一样，也在安装之后提供了日期和时间设置界面，如图1-42所示，可以手动为计算机设置正确的日期和时间。
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图1-42　设置日期和时间

如果计算机此时连接到了网络上，还可以通过时间服务器来自动校准时间。只要选择“网络时间协议”选项卡，再勾选“启用网络时间协议”复选框，重新启动计算机后，它会自动与内置的时间服务器进行校准，如图1-43所示。
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图1-43　自动设置时间更轻松
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 6．设置软件更新

注册成为Red Hat用户，才能享受它的更新服务，不过遗憾的是，目前Red Hat公司并不接收免费注册用户，首先必须是Red Hat的付费订阅用户才行。当然，如果是Red Hat的订阅用户，那么完全可以注册一个用户并进行设置，以后就可以自动从Red Hat获取更新了，如图1-44所示。
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图1-44　注册了Red Hat账号才能进行自动更新
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 7．创建用户

Red Hat Enterprise Linux 5是一个多用户操作系统，安装系统之后为每个用户创建账号并设置相应的权限操作必不可少。也许有的用户会说，我已经有了root账号，并且设置了密码，为什么还要创建其他账号呢？这是因为在Red Hat Enterprise Linux 5中，root账号的权限过大，为了防止用户一时操作不慎损坏系统，最好创建其他账号，如图1-45所示。
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图1-45　创建用户并设置密码
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 8．声卡配置

Red Hat Enterprise Linux 5内置了丰富的声卡驱动程序，它会在安装过程中自动检测声卡，安装相应的驱动程序，然后帮助用户进行设置，如图1-46所示。
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图1-46　测试、配置声卡

至此，Red Hat Enterprise Linux 5就安装、配置成功了。

1.4.4　删除Red Hat Enterprise Linux

要从x86计算机中完全删除Linux，不但要删除Linux分区，还要删除相应的引导信息才可以。
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 1．删除Linux引导记录

删除Red Hat Enterprise Linux 5的引导信息，需要借助DOS/Windows下的分区工具Fdisk。大家只需要启动到DOS或者Windows下，然后在命令行窗口输入以下指令即可：
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 2．删除Linux分区

通过第三方分区工具或者Linux急救盘中自带的parted，就可以删除Linux分区。

（1）以Red Hat Enterprise Linux 5光盘/USB盘启动计算机，在“Boot:”提示符下，输入以下指令启动到急救模式，如图1-47所示。
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图1-47　启动到Red Hat Enterprise Linux 5急救模式

（2）在Red Hat Enterprise Linux 5的命令行提示符下，输入以下指令用分区工具打开指定硬盘。
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知·识

/dev/sda是指Linux下的SCSI硬盘，其中第一个SCSI硬盘为sda，第二个为sdb……至于IDE硬盘，Primary Master为hda，Primary Slave为hdb，Secondary Master为hdc，Secondary Slave为hdd。



（3）parted的指令很多，想钻研一下的朋友可以输入“help”获取帮助；不想学习的朋友，直接输入以下指令查看分区表，如图1-48所示。

Print
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图1-48　Linux下的命令行分区小工具parted

（4）Red Hat Enterprise Linux 5包括多个分区，“/”（根目录）、boot分区、user分区、home分区，只要记住相应分区前的ID号，然后用“rm+ID号”指令就可以删除相应分区了。比如，删除ID号为2的数据分区：

rm 2

1.5　Linux的引导与登录

Linux操作系统安装完成之后，可使用GRUB或者LILO来对其进行引导，就目前来说，GRUB应该算是主流，使用GRUB的用户更多，因为它是Red Hat Enterprise Linux 5的内置引导系统。

1.5.1　GRUB及LILO系统引导

GRUB与LILO其实都是多系统引导管理器，其中GRUB的全称是Grand Unified Bootloader，LILO的全称是Linux Loader。它们都可以用来在系统启动之前选择引导Linux、Windows还是UNIX。

GRUB设计得确实很棒，不仅是因为它支持众多操作系统，支持大硬盘，配置简单，更在于它有一个特殊的交互式控制接口，可以在启动时手工定制操作系统所在位置——这个功能是无价的，因为不管是添加新硬盘还是更改分区，GRUB总能通过交互方式来引导系统，如图1-49所示。
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图1-49　GRUB引导系统界面

1.5.2　Linux的启动过程

当用户打开计算机电源时，BIOS先进行加电自检，并按照BIOS中设置的启动设备启动（通常是硬盘），此时启动设备上的GRUB和LILO会首先接管计算机，根据启动配置文件加载系统内核，然后调用init程序进行系统初始化并运行启用的服务，最后启动mingetty进程打开终端供用户登录，登录成功后就进入命令行或者窗口模式。至此，Linux的启动过程完成，如图1-50所示。
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图1-50　Linux启动过程

下面来详细分析一下Linux的启动过程。
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 1．内核加载

Red Hat Enterprise Linux 5是使用GRUB引导的，当GRUB获得控制权后，它会从其配置文件menu.lst中获得核心所在位置，加载之后将控制权交给Linux的核心映像程序。Linux核心程序主要完成系统环境的初始化，驱动基本设备，并加载root文件系统。

完成以上工作后，内核开始加载init程序并将控制权交给它，内核引导到此结束。
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 2．init ——系统初始化

init进程是所有系统进程的起点。init通过配置文件/etc/inittab来决定它需要进行的操作。比如，在RedHat Enterprise Linux 5中，inittab的内容就是这样的：
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[image: alt]


可以看出，init首先定义Red Hat Enterprise Linux 5将要运行的级别，默认是5（也就是图形界面），然后执行/etc/rc.d/rc.sysinit进行系统初始化，执行/etc/rc.d/rc X运行服务，最后打开mingetty定义6个终端。如图1-51所示，是Red Hat Enterprise Linux 5的图形启动界面。
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图1-51　Red Hat Enterprise Linux 5的图形启动界面

1.5.3　Linux的登录和退出

Red Hat Enterprise Linux 5是一个多用户操作系统，所以系统启动之后用户若要使用还需要登录。
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 1．登录

Red Hat Enterprise Linux 5的登录方式，根据启动的是图形界面还是文本模式而异。

（1）图形界面登录。

对于默认设置的Red Hat Enterprise Linux 5来说，就是启动到图形界面，让用户输入账号和密码登录，如图1-52所示。
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图1-52　Red Hat Enterprise Linux 5图形界面登录

有些细心的朋友也许已经注意到了，在登录界面的左下角还有“语言”、“会话”、“重新启动”和“关机”几个选项。“重新启动”和“关机”顾名思义就可以知道作用，但是“语言”和“会话”呢？

单击“语言”，可以看到Red Hat Enterprise Linux 5有多种语言供选择，只需要点选，就可以马上启动到相应的语言界面，如图1-53所示。
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图1-53　可以随时切换语言的Red Hat Enterprise Linux 5

至于“会话”，用鼠标单击它，打开的是如图1-54所示的会话界面。不要怀疑，Red Hat Enterprise Linux 5可以在这里选择X Window Manager（即窗口管理器）。如果将所有组件都安装了，就会发现有KDE和GNOME两种选择。
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图1-54　选择窗口管理器采用GNOME还是KDE

（2）文本模式登录。

如果是文本模式，打开的则是mingetty的登录界面。可以看到如图1-55所示的登录提示，不要犹豫，输入账号和密码登录吧。
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图1-55　以文本模式登录的Red Hat Enterprise Linux 5
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 2．退出

至于退出方式，同样要根据所采用的是图形模式还是文本模式来进行相应的选择。

（1）图形模式。

图形模式很简单，只要执行“系统”→“注销”命令就可以退出了，如图1-56所示。
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图1-56　图形模式从这里注销

（2）文本模式。

Red Hat Enterprise Linux 5文本模式的退出，也十分简单，只要同时按下“Ctrl+D”组合键就注销了当前用户；也可以在命令行窗口输入“logout”来退出。　[image: alt]



第2章　DNS服务器的配置与应用

无论是看新闻，还是泡论坛，浏览网页都是用户上网时必做的事之一。也许你已经对自己每天访问的网站地址无比熟悉，但未必知道它们都有一个“别名”——IP地址。“202.108.22.5”，这组数字是不是很陌生？实际上，它就是“百度”网（http://www.baidu.com/）的IP地址，通过它也一样可以访问该网站。为什么会出现两个地址？这是因为人类记忆一些比较有意义的文字，比记忆那些毫无规律的号码容易得多。于是，DNS便应运而生，其作用就是为我们在文字和IP之间担当翻译，免除强记号码的痛苦。

2.1　DNS服务概述

DNS完全是为了迁就人类的记忆思维而设置的，主要用来帮助用户记忆网络地址，方便访问网站。在访问某一网站的时候，通过DNS进行解析，就可以在不知道主机IP地址的情况下通过它的名字来进行访问。

2.1.1　DNS服务简介

目前的Internet是基于TCP/IP协议的，而目前最常用的IP协议则是第4版的IPv4。IPv4由32位组成，为了大家记忆方便，转换成了4组十进制的数字，比如72.14.235.104这样的格式。当需要访问Internet时，最终是通过这个数字来实现服务器的定位和访问的。
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 1．DNS的前身——/etc/hosts

人脑对于一连串数字的格式，记忆起来确实很吃力。这样，当需要访问某个主机时，就要去查询对方的IP地址，确实很麻烦。为了应对这个难题，早期的朋友想到一个解决方法，利用某些特定的文件将主机名和IP地址一一对应。这样，就可以通过主机名来获得对方主机的IP地址了，如图2-1所示。
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图2-1　早期的主机利用/etc/hosts文件实现主机名和IP地址的一一对应

早期的主机，就是利用/etc/hosts文件来实现这个功能的，每台主机上都分别保存了一份本地网中全部主机及其对应IP地址的清单。
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 2．BIND现身

遗憾的是，这种方法存在缺陷：主机名与IP地址的对应无法自动在所有的计算机内更新，并且要加入该对应仅能向InterNIC注册。若IP数量太多时，该文件多到不可想象，也就不利于主机同步化了。

为了填补这个缺陷，伯克利大学开发出一套分布式管理主机名对应IP地址的系统，称为Berkeley Internet Name Domain（BIND），这个系统可就优秀多了——通过分布式管理，可以轻松地进行维护工作！这也是目前全世界使用最广泛的域名解析系统（Domain Name System，DNS），如图2-2所示。
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图2-2　分布式域名解析系统

2.1.2　DNS查询原理

在DNS系统里，提供DNS服务的主机被称为DNS服务器或者域名服务器；而提出“域名查询”请求的主机，则被称为DNS客户端。不过，在DNS客户端也有简单的DNS查询服务，一般是由/etc/host.conf、resolv.conf和hosts三个配置文件组成的。

客户端发送的查询消息包括以下3条信息。

●　指定的DNS域名，必须为完全合格的域名（FQDN）。

●　指定的查询类型，可以根据类型指定资源记录，或者指定为查询操作的专门类型。

●　DNS域名的指定类型。

当需要域名解析时，并不是直接就到DNS域名服务器进行解析，而是首先在本机进行域名解析，如果查询不到，才将这个请求发送给自己的域名解析服务器。



知·识

什么是FQDN？

FQDN是Fully Qualified Domain Name的缩写，含义是完整的域名。例如，一台机器主机名（hostname）是www，域后缀（domain）是example.com.，那么该主机的FQDN应该是“www.example.com.”。其实，严格说来，FQDN最后是以“.”来结尾的，但是大部分应用和服务器都允许忽略最后这个点。
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 1．先在本地域名解析

对于Windows用户来说，会首先查询Windows安装目录下的System32\drivers\etc目录中的hosts文件，如果里面有相关条目，则直接使用其IP地址。

对于Linux用户来说，稍微复杂一些。首先按照主机上/etc/host.conf文件的定义，决定域名查询的顺序。/etc/host.conf文件中默认的设置如下：

order hosts,bind

这行声明的意思是：先通过/etc/hosts文件进行域名解析，如果解析不到，再到DNS服务器进行域名解析。
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 2．DNS服务器查询历程

对于本地不能进行的域名解析，客户端会将它发送到DNS服务器来进行。比如对于www.cnnic.net.cn这个域名，客户端先将它发送到DNS服务器，DNS服务器查询发现本地缓存没有该域名，就会将它发送到根服务器，根服务器会向“cn域”查询“www.cnnic.net.cn”，“cn域”发现本地没有相关信息，就会问“.net.cn域”“www.cnnic.net.cn”的IP地址是什么，然后“.net.cn域”再问“cnnic.net.cn”，最终得出“www.cnnic.net.cn”的IP地址，如图2-3所示。
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图2-3　查询出www.cnnic.net.cn的IP地址

2.1.3　DNS规划

在网络中开始使用DNS之前，必须先规划DNS域名称空间。名称空间规划包括确定要如何使用DNS命名，以及通过使用DNS要达到什么目的等。

首先，选择和注册一个可用于维护Internet上公司的一个顶级或二级域名作为父DNS域名，如localdomain.test。其次，将父域名与公司内使用的位置或公司名称组合起来形成其他子域名或者主机名，如certer.localdomain.test。

在选择域名时必须符合RCF 1123中的规定：所有大写字母（A～Z）、小写字母（a～z）、数字（0～9）和连字符（-）。

2.1.4　hosts文件

对于Linux操作系统来说，要实现DNS域名解析，和本地的3个文件密切相关：/etc/host.conf、/etc/hosts和/etc/resolv.conf。
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 1．/etc/host.conf文件

该文件可以定义名称解析的搜索顺序，如图2-4所示。
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图2-4　在/etc/host.conf文件中定义域名解析顺序
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 2．/etc/hosts

/etc/hosts文件的一般格式如下：
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其中，第1部分的内容是主机的IP地址，第2部分是域名，第3部分是主机的别名。

[image: alt]
 3．/etc/resolv.conf

至于/etc/resolv.conf文件，则主要用来定义哪些主机是DNS服务器，其常见格式有两种。

（1）当本主机是一般主机时。
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（2）当本主机是DNS服务器时。
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2.1.5　BIND简介

目前Internet上用来担任DNS服务器最有名的软件是BIND。BIND的全称是Berkely Internet Name Domain，是由伯克利大学开发的，其主要目的是用来进行域名解析。目前Internet上绝大多数的DNS服务器主机都是使用BIND来进行域名解析的。

BIND现在已经由著名组织ISC负责后续的维护与开发工作（http://www.isc.org/products/ BIND/）。

2.2　配置主要名称服务器

Red Hat Enterprise Linux 5下的DNS服务默认并不会安装，如果想在系统安装时自动安装该服务，则要进行适当的设置。具体地说，就是在系统组件选择窗口中，在左侧框选中“服务器”，然后勾选右侧的“DNS名称服务器”，如图2-5所示。
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图2-5　选择相应组件

安装好DNS服务器后，就算是可以启动它也不能正常运行，还必须编写DNS的配置文件、本机区域反向解析文件、主机区域正反向解析文件和DNS Cache文件。

一般的DNS配置文件和正反向解析区域声明文件必须存在4个文件，其结构如下：
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2.2.1　主配置文件

在Red Hat Enterprise Linux 5中，BIND的主配置文件是named.conf，存放在/etc目录下，主要是用来声明域名服务器的Cache文件、正反向解析区域文件的名称及放置位置。如果要在域名服务器上设置存取限制，或者进行其他特殊设置，都必须在/etc/named.conf文件中定义。其中，Cache文件主要用来设置DNS服务器查询域名解析后的结果（域名与IP地址的对应关系）；正向解析区域（Zone）文件默认存放在/var/named目录下，主要用来完成域名到IP地址的对应转换工作；反向解析区域（Reverse Zone）文件默认也存放在/var/named目录下，其作用是完成从IP地址到对应域名的转换。
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2.2.2　设置根区域

当DNS服务器处理递归查询时，如果本地区域文件不能进行查询解析，就会转到根DNS服务器查询，所以在主配置文件/etc/named.conf中还要定义根区域。
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2.2.3　设置主区域

主区域用来保存DNS服务器某个区域（如localdomain.test）的数据信息。区域正向解析文件在/etc/named.conf中的定义如下。
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千万不要把区域正向域名解析文件中的声明方式想象得如何晦涩难懂，下面就以在named.localdomain文件中，对localdomain.test这个域中主要的主机进行域名解析为例，来简单介绍如何编写正向域名解析文件。

假设这里要规划的DNS基本信息为：DNS主机的完整域名是server.localdomain.test，IP地址是192.168.0.254，系统管理员的E-mail地址是clinuxer@server.localdomain.test。在此域中需要注册的主机分别是：

●　server.localdomain.test（IP地址为192.168.0.1），别名为fsserver.localdomain.test，正式名称为mail.localdomain.test、www.localdomain.test，要提供DNS、E-mail、WWW和Samba服务。

●　ftp.localdomain.test（IP地址为192.168.0.2），主要提供ftp和proxy服务。

●　asp.localdomain.test（IP地址为192.168.0.3），是一台Windows Server 2003主机，主要提供ASP服务。

●　mail.localdomain.test（IP地址为192.168.0.4），主要提供E-mail和News服务。

下面就把named.localdomain文件划分为5个部分，逐一进行介绍。
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这一部分主要用来声明域名服务器的基本信息，包括：DNS主机FQDN、正向解析区域的序号、管理员账号及各类网络参数。

①@符号是区域名称的简写。如果在正向解析区域文件中遇到@符号，则都可以替换成“named.conf”中声明的相关正向解析区域名称，比如localdomain.test。

②此字段用于定义class字段，代表指定的网络类型，通常固定为“IN”（INternet）。

③此字段需要填上DNS的资源记录类型。SOA是Starts of Authority的缩写，其主要是用来声明所负责的域的区域数据的。

④声明域名服务器主机名称，也就是这台DNS主机的完整域名。

⑤设置DNS服务器系统管理员的E-mail地址，这样，当DNS数据更新时，会自动将相关数据发送到指定的E-mail信箱中。

⑥Serial是正向解析区域的序列号。需要注意的是，当更改过主DNS服务器数据后，需要将Serial数据加大，并且确定正向解析区域和反向解析区域的序号一致，这样辅DNS服务器才会自动更新DNS Cache数据库。一般情况下，建议采用日期时间来作为序列号，比如2008061001表示2008年6月10日第1版（记住：每修改一次正向解析区域声明文件的数据后，必须在末尾版本上加1，比如2008061002）。

⑦Refresh的功能主要是告诉辅DNS服务器每隔多久与主DNS服务器做一次序列号对比工作。如果辅DNS服务器发现序列号比主DNS服务器小，则会自动更新DNS Cache数据库。默认的单位是秒，但也可以使用其他单位，比如H表示小时，D表示天，W表示星期。

⑧Retry的功能是在Refresh失败后，经过指定的时间再重试。默认的单位也是秒。

⑨Expire的功能主要是在辅DNS服务器更新不正常时，辅DNS服务器提供域名解析数据的有效期，默认时间是604 800 s（1 W）。这表示，当辅DNS服务器整整1周没有与主DNS服务器取得联系时，就会在1周后接到客户端的域名解析请求，返回“目前所有数据都已过期，不能使用”的提示。

⑩default_ttl（Time to Live），当客户端查询到某个主机的IP地址，并得知它的default_ttl为86 400 s（24 h）时，DNS服务器就会将主机的域名信息保存在本地Cache中一天，其他客户端查询时，就自动返回Cache中的数据。

[image: alt]


本部分主要用来定义DNS域名解析服务器，以及本机的正向解析记录。

①用来定义localdomain.test域的域名解析服务器，所有该域的服务器域名解析都交给server.localdomain.test来完成。

②定义localdomain.test域名解析服务器的IP地址。这两行是DNS服务器里面最重要的声明，因为不指明域名服务器信息，就无法提供域名解析服务。

③定义了本机IP地址为127.0.0.1。

④loopback定义为localhost的别名，这样，当需要对loopback做域名解析时，可以加快速度。



知·识

NS、A、CNAME、MX和PTR都是一种“资源记录”。其中，NS用来定义域名解析服务器，A用来指定域名对应的IP地址。
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MX是用来声明邮件服务器的优先级别的。当网络中有人通过E-mail服务器发送邮件时，会按MX记录所指定的邮件服务器序号来寻找邮件主机。一般顺序号小的邮件服务器优先级别比较高。
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本部分是最重要的声明区，所有主机与IP地址的对应关系都应该在这里得以声明。需要注意的是，主机名部分可以省略域名，这里都采用这种声明方式，虽然更完整的声明方式应该是：
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本部分主要是给主机起不同的别名（Canonical Name）。这样，通过www.localdomain.test和samba.localdomain.test访问的虽然好像是不同的主机，但实际上它们位于同一台服务器上。

2.2.4　设置反向解析区域

明白了区域正向域名解析的原理和配置文件的声明方式，对于区域反向域名解析配置文件的理解就会轻车熟路了。区域反向域名解析首先应该在/etc/named.conf文件中按照如下的格式进行定义。
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现在，就再来看看named.localdomain.arpa反向域名解析文件的格式。
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相信这一部分不用笔者过多地阐述，它的编写格式与正向域名解析文件一模一样，实际上，在绝大多数情况下，只需要复制、粘贴过来即可。
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这一部分才是反向域名解析服务的精华，主要用来设置IP地址和域名的对应关系。在正向域名解析配置文件中，“IN A”是用来实现域名到IP地址的对应的；在反向域名解析配置文件中，更多的是使用“IN PTR”来实现IP地址到域名的对应。

2.2.5　根服务器信息文件named.ca

BIND接到客户端主机的查询请求时，会在本地查找相应的数据，如果找不到，才会通过根服务器进行逐级查询。可是根服务器到底在哪里呢？这就要依靠/var/named/named.ca这个文件来指定，该文件包含了Internet的根服务器名字和地址。

由于named.ca文件经常会随着根服务器的变化而发生变化，因此建议最好从国际因特网络信息中心（InterNIC）的FTP服务器下载最新的版本，下载地址为ftp://ftp.rs.internic.net/domain/named.root。下载完成后，应将该文件改名为named.ca，并复制到“/var/named/chroot/var/named/”目录下。

2.2.6　区域文件

一个区域内的所有数据（比如主机名、对应的IP地址、刷新间隔和过期时间等）都必须存放在DNS服务器内，而用来存放这些数据的文件就称为区域文件（区域数据文件使用“;”符号注释）。

DNS服务器的区域数据文件一般存放在/var/named/目录下。一台DNS服务器内可以存放多个区域文件，同一个区域文件也可以存放在多台DNS服务器中。下面是/var/named/chroot/var/named/example.com.zone文件的完整例子。
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 1．设置允许客户端缓存来自查询数据的默认时间

$ttl 36000

$ttl选项定义了允许客户端缓存来自查询数据的默认时间，单位是秒，通常应将它放在文件的第1行。如果数据不是经常变动的，可以考虑把它的值设为几天；否则设置得太小（如几个小时）会引起不必要的DNS查询流量。

区域文件的时间都默认以秒为单位，为了方便理解，也可以用h（小时）、d（天）和w（星期）来作为单位，36000和10h的表示内容是一样的。
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 2．设置起始授权机构（SOA）资源记录
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SOA是Start of Authority（起始授权机构）的缩写，它是主要名称服务器区域文件中必须要设定的资源记录，表示创建它的DNS服务器是主要名称服务器。SOA资源记录定义了域名数据的基本信息和其他属性（更新或过期间隔）。通常应将SOA资源记录放在区域文件的第1行或紧跟在$ttl选项之后。

（1）设置所管辖的域名。

在例子中，“example.com.”定义了当前SOA所管辖的域名（注意：域名后有一个句点符号“.”），当然也可以不使用域名而使用符号“@”来代替。不过为了管理方便，建议使用域名。

（2）设置Internet类。

在例子中，“IN”代表类型属于Internet类，这个格式是不可改变的。

（3）设置授权主机名。

在例子中，“dns.example.com.”定义了负责该区域名称解析的授权主机名，这样DNS服务器才会知道谁控制这个区域。授权主机名称必须在区域文件中有一个A资源记录。

例子中的“dns”主机号（末尾没有句点符号）资源记录使用了相对名称，BIND会自动在其后面添加“.example.com”。此规则对区域文件中所有语句都适用。



注·意

在完整的主机地址末尾加上一个句点符号，以表示这是一个完整的主机名，这是因为任何末尾没加句点符号“.”的名称都会被视为本区域内的相对域名，如“www.example.com”（末尾没有句点符号）会被当成“www.example.com.example.com”解析。此规则对区域文件中的所有语句都适用。



（4）设置负责该区域的管理员的E-mail地址。

在例子中，“admin.example.com.”定义了负责该区域的管理员的E-mail地址。由于在DNS中使用符号“@”代表本区域的名称，因此在E-mail地址中应使用句点符号“.”代替“@”。

（5）设置SOA资源记录的各种选项。

圆括号“( )”里的数字是SOA资源记录各种选项的值，主要是为和辅助名称服务器同步DNS数据而设置的。注意“(”号一定要和SOA写在同一行。

①设置序列号。

在例子中，“2005090503”定义了序列号的值，它的格式通常是“年月日+修改次数”（当然也从0开始，然后在每次修改完主区域文件后使这个数加1），而且不能超过10位数字。序列号用于标识该区域的数据是否有更新，当辅助名称服务器需要与主要名称服务器进行区域复制操作时（即同步辅助名称服务器的DNS数据），就会比较这个数值。如果发现在这里的数值比它最后一次更新时的数值大，就进行区域复制操作；否则放弃区域复制操作。所以每次修改完主区域文件后都应增加序列号的值。

②设置更新间隔。

在例子中，“10800”定义了更新间隔的值。更新间隔用于定义辅助名称服务器隔多长时间与主要名称服务器进行一次区域复制操作。

③设置重试间隔。

在例子中，“3600”定义了重试间隔的值。重试间隔用于定义辅助名称服务器在更新间隔到期后，仍然无法与主要名称服务器取得联系时，重试区域复制的间隔。通常该间隔应小于更新间隔。

④设置过期时间。

在例子中，“604800”定义了过期时间的值。过期时间用于定义辅助名称服务器在该时间内一直不能与主要名称服务器取得联系时，则放弃重试并丢弃这个区域的数据（因为这些数据有可能失效或错误）。

⑤设置最小默认TTL。

在例子中，“36000”定义了最小默认TTL的值。最小默认TTL定义允许辅助名称服务器缓存查询数据的默认时间。如果文件开头没有“$ttl”选项，则以此值为准。
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 3．设置名称服务器（NS）资源记录
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名称服务器（Name Server，NS）资源记录定义了该域名由哪个DNS服务器负责解析，NS资源记录定义的服务器称为区域权威名称服务器。权威名称服务器负责维护和管理所管辖区域中的数据，它被其他服务器或客户端当作权威的来源，为DNS客户端提供数据查询，并且能肯定应答区域内所含名称的查询。
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 4．设置主机地址（A）资源记录
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主机地址（Address，A）资源记录是最常用的记录，它定义了DNS域名对应IP地址的信息。在上面的例子中，使用了两种方式来定义A资源记录：一种是使用相对名称，另一种是使用完全规范域名（Fully Qualified Domain Name，FQDN）。这两种方式只是书写形式不同而已，在使用上没有任何区别：对于相对名称dns，BIND会自动在相对名称的后面加上后缀“.example.com”，所以相当于完全规范域名的dns.example.com.。
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 5．设置别名（CNAME）资源记录
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别名（Canonical Name，CNAME）资源记录也被称为规范名字资源记录。CNAME资源记录允许将多个名称映射到同一台计算机上，使得某些任务更容易执行。例如，对于同时提供Web、Samba和BBS服务的计算机（IP地址为192.168.16.9），为了便于用户访问服务，可以先为其建立一条主机地址A资源记录“www.example.com. IN A 192.168.16.9”，将www.example.com映射到IP地址，然后分别为该计算机设置两个别名bbs和samba，即建立两条CNAME资源记录“samba IN CNAME www”和“bbs IN CNAME www”。这样访问samba.example.com和bbs.example.com时，实际都是访问www.example.com，即IP地址为192.168.16.9的计算机。
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 6．设置邮件交换器（MX）资源记录
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邮件交换器（Mail eXchanger，MX）资源记录指向一个邮件服务器，用于电子邮件系统发邮件时根据收信人邮件地址后缀来定位邮件服务器。例如，当一个邮件要发送到地址linden@example.com时，邮件服务器通过DNS服务器查询example.com这个域名的MX资源记录，如果MX资源记录存在，邮件就会发送到MX资源记录所指定的邮件服务器上。

可以设置多个MX资源记录，指明多个邮件服务器，优先级别由MX后的数字决定，数字越小，邮件服务器的优先级别越高。优先级别高的邮件服务器是邮件传送的主要对象，当邮件传送给优先级别高的邮件服务器失败时，可以把它传送给优先级别低的邮件服务器。

由于MX资源记录只登记了邮件服务器的域名，而在邮件实际传输时，是通过邮件服务器的IP地址进行通信的，因此邮件服务器还必须在区域文件中有一个A资源记录，以指明邮件服务器的IP地址，否则会导致传输邮件失败。

2.2.7　实现负载均衡功能

DNS负载均衡的优点是经济、简单、易行，它在DNS服务器中为同一个域名配置多个IP地址（即为一个主机名设置多条A资源记录），在应答DNS查询时，DNS服务器对每个查询将以DNS文件中主机记录的IP地址按顺序返回不同的解析结果，将客户端的访问引导到不同的计算机上，使得不同的客户端访问不同的服务器，从而达到负载均衡的目的。

例如，在企业网中需要使用3台内容相同的FTP服务器共同承担客户对网站的访问，它们的IP地址分别对应192.168.0.2、192.168.0.12和192.168.0.13。现只要在DNS服务器的区域文件中加入以下3条A资源记录，就可以实现3台FTP服务器网络负载均衡功能。

[image: alt]


2.2.8　实现直接解析域名

DNS服务器默认只能解析完全规范域名（FQDN），不能直接将域名解析成IP地址。为了方便用户访问，可以在DNS服务器的区域文件中加入下面一条特殊的A资源记录，以便支持实现直接解析域名功能。
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2.2.9　实现泛域名解析

泛域名是指一个域名下的所有主机和子域名都被解析到同一个IP地址上。

可以在DNS服务器的区域文件末尾加入下面一条特殊的A资源记录（符号“*”是代表任何字符的通配符），以便支持实现泛域名解析功能。
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2.2.10　主要名称服务器的测试

为了方便大家练习，准备创建这样一台DNS服务器。

DNS主机的完整域名是server.localdomain.test，IP地址是192.168.01，系统管理员的E-mail地址是clinuxer@server.localdomain.test。在此域中需要注册的主机分别是：

●　server.localdomain.test（IP地址为192.168.0.1），别名为fsserver.localdomain.test，正式名称为mail.localdomain.test、www.localdomain.test，要提供DNS、E-mail、WWW和Samba服务。

●　ftp.localdomain.test（IP地址为192.168.0.2），主要提供FTP和Proxy服务。

●　asp.localdomain.test（IP地址为192.168.0.3），是一台Windows Server 2003主机，主要提供ASP服务。

●　rhel5.localdomain.test（IP地址为192.168.0.4），主要提供E-mail和News服务。

（1）下载并安装named.ca。

下载ftp://rs.internic.net/domain/named.root，这是域名解析根服务器的最新版本。下载完毕后，将该文件改名为named.ca，然后复制到“/var/named/chroot”下。

（2）编辑主配置文件，添加根服务器信息。

执行以下命令打开DNS服务器的主配置文件/var/named/chroot/etc/named.conf。
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添加如下信息：
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（3）添加localdomain.test域信息。

在named.conf中添加如下内容，以添加localdoamain.com域的相关信息，如图2-6所示。
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图2-6　新建一个域

（4）新建named.localdomain域控制文件并配置相关信息。

执行以下命令新建一个域控制文件named.localdomain。

[image: alt]


然后添加以下信息：
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（5）在DNS主配置文件中添加反向域名解析信息。

首先执行以下命令打开DNS服务器主配置文件。
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然后添加反向域名解析相关信息：
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（6）创建反向域名解析文件并进行配置。

首先执行以下命令创建相应的反向域名解析文件。
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然后添加如下信息，如图2-7所示。
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图2-7　反向域名解析文件配置成功

（7）实现负载均衡功能。

FTP服务器本来的IP地址是192.168.0.2，但由于性能有限，不能满足客户端大流量的并发访问，所以新添加了两台服务器192.168.0.12和192.168.0.13，采用DNS服务器的负载均衡功能来提供更加可靠的FTP功能。

在DNS服务器的主配置文件中，添加如下信息即可。
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（8）实现直接解析域名。

DNS服务器默认只能解析完全规范域名（FQDN），不能直接将域名解析成IP地址。为了方便用户访问，可以在DNS服务器的区域文件中加入下面一条特殊的A资源记录，以便支持实现直接解析域名功能。
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（9）实现泛域名解析。

泛域名是指一个域名下的所有主机和子域名都被解析到同一个IP地址上。

可以在DNS服务器的区域文件末尾加入下面一条特殊的A资源记录（符号“*”是代表任何字符的通配符），以便支持实现泛域名解析功能。
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（10）主要名称服务器的测试

Red Hat Enterprise Linux 5中还提供了用于检查域名解析正确与否的测试命令，可以分别用来测试MX记录、主机名和别名。

●　检查MX记录。

执行以下命令检查安装域的MX记录：
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则会显示如下内容：
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●　检查主机信息。

执行以下命令检查安装域的MX记录：
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则会显示如下内容：
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●　检查别名。

执行以下命令检查安装域的MX记录：
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则会显示如下内容：
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2.3　配置辅助DNS服务器



知·识

辅助名称服务器也可以向客户端提供域名解析功能，但它与主要名称服务器不同的是，它的数据不是直接输入的，而是从其他服务器（主要名称服务器或其他的辅助名称服务器）中复制过来的，只是一份副本，所以辅助名称服务器中的数据无法被修改。

在一个区域中设置多台辅助名称服务器具有以下优点。

提供容错能力。当主要名称服务器发生故障时，由辅助名称服务器提供服务。

分担主要名称服务器的负担。在DNS客户端较多的情况下，通过架设辅助名称服务器来完成对客户端的查询服务，可以有效地减轻主要名称服务器的负担。

加快查询的速度。例如，一个公司在远地有一个与总公司网络相连的分公司网络，这时可以在该处设置一台辅助名称服务器，让该分公司的DNS客户端直接向此辅助名称服务器进行查询，而不需要通过速度较慢的广域网向总公司的DNS服务器查询，减少了用于DNS查询的外网通信量。



配置满足以下条件的域名解析辅助服务器：

●　建立localdomain.test从区域，设置主要名称服务器的IP地址为192.168.0.1。

●　建立反向域名解析从区域0.168.192.in-addr.arpa，设置主要名称服务器的地址为192.168.0.1。

（1）以root账户登录系统。

（2）使用以下命令打开DNS主配置文件。
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（3）在配置文件中添加如下语句，建立localdomain.test区域和反向域名解析从区域0.168.192.in-addr.arpa。
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2.4　配置缓存Cache-only服务器

配置一台Cache-only域名解析服务器，将客户端的所有DNS查询转发到61.128.128.68这台DNS服务器上。



知·识

Cache-only服务器是很特殊的DNS服务器，它本身并不管理任何区域，但是DNS客户端仍然可以向它请求查询。Cache-only服务器类似于代理服务器，它没有自己的域名数据库，而是将所有查询转发到其他DNS服务器处理。当Cache-only服务器收到查询结果后，除了返回给客户端外，还会将结果保存在缓存中。

当下一个DNS客户端再查询相同的域名数据时，就可以从高速缓存里查出答案，加快了DNS客户端的查询速度。



（1）以root账户登录系统。

（2）使用以下命令打开DNS主配置文件。
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（3）在配置文件中添加如下语句，将DNS服务器配置成Cache-only类型。
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2.5　DNS客户端的配置

2.5.1　Linux中DNS客户端的配置

在Linux中为客户端指定DNS服务器操作有两种方式：字符模式和图形界面，这两种操作都很简单。
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 1．字符模式

在字符模式下，只需要直接编辑/etc/resolv.conf文件，在其中通过nameserver选项来指定DNS服务器的IP地址即可。比如，像下面这样，可以指定多个DNS服务器，每个服务器占据一行的位置，如图2-8所示。
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图2-8　直接编辑/etc/resolv.conf文件即可指定DNS服务器
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 2．图形界面

在Red Hat Enterprise Linux 5的图形界面下设置DNS服务器，主要是通过它内置的“网络”配置工具来实现的。

（1）单击“系统”→“管理”→“网络”，打开网络配置窗口，如图2-9所示。
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图2-9　在这里打开网络配置的图形界面窗口

（2）在打开的“网络配置”窗口中，切换到“DNS”选项卡下，Red Hat Enterprise Linux 5默认允许配置多达3个DNS服务器，根据自己的实际情况设置就可以了，如图2-10所示。
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图2-10　配置DNS服务器

2.5.2　Windows下DNS客户端的配置

对于Windows用户来说，本身的图形化操作界面，降低了对于客户端的操作要求，设置DNS服务器也是如此。

（1）依次执行“开始”→“控制面板”→“网络和Internet连接”→“网络连接”，打开“网络连接”窗口就可以看到本地连接了，如图2-11所示。
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图2-11　“网络连接”窗口

（2）在“本地连接”上单击右键，选择“属性”选项，打开“本地连接属性”窗口，如图2-12所示，在这里设置Windows客户端的IP地址和DNS信息。
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图2-12　“本地连接属性”窗口

（3）双击“此连接使用下列项目”框中的“Internet协议（TCP/IP）”，打开“Internet协议（TCP/IP）属性”窗口，勾选“使用下面的DNS服务器地址”，然后设置DNS服务器即可，如图2-13所示。
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图2-13　Windows用户在这里设置DNS服务器

2.6　监测系统负荷

Linux操作系统经常用来作为服务器，DNS只是其中一种，所以需要对其进行各种操作，比如对系统负荷进行监控，或者对服务器的运行状况进行检测。而图形化界面的软件占用系统资源比较大，这并不符合Linux系统的使用习惯。本节就介绍一下在服务器常用的操作命令，这些命令可以有效保证系统的稳定性。

在Linux中，可以使用uptime，vmstat命令对系统的负荷进行监测，uptime命令是返回当前系统负荷信息，vmstat则可以定期返回系统负荷信息。下面对这两个命令分别作一下介绍。

2.6.1　uptime——查看系统负载

使用uptime命令可以查看系统负载，系统平均负载被定义为在特定时间间隔内运行队列中的平均进程数目。

uptime没有命令选项，用户直接在终端命令窗口中输入该命令，系统返回负荷监测结果，结果如图2-14所示。
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图2-14　查看系统负载

由以上返回监测结果可以看出，当前系统时间是15点27分19秒，当前系统中一共有2个用户，在当前1分钟内系统的平均负载是0.05，当前时间前5分钟内系统的平均负载是0.01，当前时间前15分钟内系统的平均负载是0.00。

如果需要定期地监测系统的负荷，可以通过crontab定期执行uptime命令，crontab是Linux的命令触发器。
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 1．语法格式和具体参数

语法：
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参数：

-l：显示用户的crontab文件的内容

-v：显示用户的crontab文件的内容及其提交的时间，只适用于compaq系列

-r：从crontab目录中删除用户的crontab文件

-e：编辑用户的crontab文件
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 2．具体实例

■　实例1　在终端命令窗口中输入crontab -l命令，将显示出当前用户的crontab文件内容。
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执行命令后结果显示如下：

no crontab for root

用户所建立的crontab文件存于“/var/spool/cron/crontabs”中，文件名与用户名一致。文件内容中，每一行代表一个触发命令，配置格式共分为六段，前五段为时间设定段，第六段为所要执行的命令段，格式如下。
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触发器各段的意义如表2-1所示。

表2-1　crontab触发器配置格式
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■　实例2　使用系统每隔30 min执行一次uptime命令，对系统负载进行监测，在终端命令窗口中输入crontab -e命令，在打开的vi编辑器中输入如下所示的内容：

30 * * * * uptime

第一段输入触发时间为30 min，其余段用“*”代替。

2.6.2　vmstat——统计

vmstat命令用于核心线程、虚拟内存、自陷（trap）、磁盘以及CPU行为等的统计，而且每种行为报告都被细致地用百分比分别表示用户态、核态、空闲，以及等待磁盘I/O等情况。
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 1．语法格式和具体参数

语法：
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参数：

-V：显示版本号

-n：不在每一屏幕显示信息的标题行

-a：显示所有激活和未激活内存的状态

-d：显示硬盘统计信息

-D：显示磁盘分区表

-p：显示硬盘分区读写状态等

-s：显示内存使用情况

-m：显示slabinfo信息

-S：定义单位，其单位有k（1 000字节）、K（1 024字节）、m（1 000 000字节）、M（1 048 576字节），默认单位为K，即1 024字节

delay：刷新信息时间间隔

count：刷新信息次数



注·意

如果直接使用该命令（即不添加任何命令选项），只能得到当前的系统情况。
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 2．具体实例

■　实例1　显示系统所有激活整C（分区）未激活内存的状态，每秒刷新一次，刷新10次，操作方法如下：
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执行后的结果显示如图2-15所示。
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图2-15　显示系统所有激活与未激活内存的状态

以上返回结果中各项的意思如表2-2所示。

表2-2　vmstat返回数据各项的意思
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注·意

●　如果数据项r（在运行队列中等待的进程数）的值长期大于4，同时数据项id（CPU空闲时间）的值小于40，并且确定计算机没有感染病毒，这样就表示CPU的负荷很重。同时说明该计算机的CPU主频已不能满足服务的需要，最好的解决办法就是增加CPU的数据，或是更换更高频率的CPU，以满足计算机运行服务的需要。

●　当在vmstat命令后添加“-a”选项后，在memoy栏中有“inact”和“active”两列数据，若“inact”列的值经常在50%左右，说明系统内存空间可能有些紧张，有增加内存的需要。

●　若在“procs”栏中的“r”列为0或1，而“b”列的值经常大于4，则说明系统IO系统不太好。



■　实例2　如果要用vmstat查看磁盘数据，方法是在该命令后添加“-d”，使用“vmstat –d”。执行命令后显示结果如图2-16所示。
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图2-16　使用vmstat查看磁盘数据

从以上的返回结果可以看出，在信息中记录了磁盘读写的时间、扇区数等，从而可以了解磁盘的读写速度，让用户知道磁盘的IO性能是否影响到计算机的工作效率。

■　实例3　如果需要查看一次性统计磁盘信息数据，可在“vmstat”命令后面添加“-D”参数，执行命令后显示结果如图2-17所示。
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图2-17　查看一次性统计磁盘信息数据

从以上返回信息中可以看出磁盘盘片数、磁盘分区数、读入数据量、写入数据量等信息。

■　实例4　如果需要查看内存信息，则在“vmstat”命令添加“-s”选项，执行命令显示结果如图2-18所示。
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图2-18　查看内存信息

2.6.3　xload、tload——显示系统平均负载

在Linux操作系统中，有两个命令用于显示系统平均负载的柱状图，分别是xload和tload。使用这两个命令显示的系统平均负载柱状图会自动更新，更新频率用户可以自行指定，也可以系统的默认间隔为准，其中xload是以KDE桌面效果显示平均负载柱状图，而tload是在终端命令状态下运行的命令。
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 1．xload命令

单击“应用程序”→“附件”→“终端”菜单命令，在显示的终端命令窗口中输入“xload”命令，此时将显示“xload”窗口，随着时间的推移，在“xload”窗口中将显示出系统平均负载的柱型图，如图2-19所示。
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图2-19　xload窗口



注·意

在窗口中的柱型图中，柱峰越高，说明CPU的使用率较高；CPU使用率越低，则柱峰也就越低。



默认情况下，在xload窗口中显示的柱型图是黑色的，背景为灰色，用户可以通过在xload命令后面添加选项来设置图形的颜色、背景颜色、字体等，

（1）语法格式和具体参数。

语法：
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参数：

-display：指定xload显示目标

-geometry：设置xload窗口的位置和尺寸大小

-fn：设置xload窗口中的字体

-scale：在xload窗口中显示比例线

-update：设置xload窗口中图形的更新速度

-label：设置xload窗口中显示的文本内容

-bg：设置xload窗口的背景颜色

-fg：设置柱型图的颜色

-hl：设置比例线和文本的颜色

-nolabel：不显示xload窗口中的文本.

-jumpscroll：屏幕滚动一次像素

-remote：监视远程主机的平均负载

（2）具体实例。

■　实例　如果需要在“xload”窗口中显示比例线，柱型图的刷新速度为每秒一次，操作方法如下，“xload”窗口如图2-20所示。
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图2-20　xload窗口中显示了4条比例线
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 2．tload命令

tload命令使用ASCII字符简单地以文字模式显示系统负载状态，如果不指定终端机编号，则会在执行“tload”指令的终端机上显示负载图形，该命令使用于终端命令窗口中。

（1）语法命令和具体格式。

语法：
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参数：

-d：设置tload检测系统负荷的间隔时间，单位以s计算

-s：设置图表的垂直刻度大小，单位以列计算

-V：显示版本信息

（2）具体实例。

■　实例3　在终端命令窗口中使用tload命令查看系统平均负荷的情况，在终端命令窗口中执行以下命令，显示结果如图2-21所示。
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图2-21　查看系统平均负荷

从以上返回结果可以看出，屏幕中以星号“*”显示代表系统的负荷，以列为单位，如果星号的位置越高，则说明系统的负荷越重。

在屏幕的左上角，显示三个数字，其中第一个数字表示在当前1分钟内系统的平均负载是0.08；第二个数据表示在当前时间前5分钟内系统的平均负载是0.14；第三个数字表示在当前时间前15分钟内系统的平均负载是0.05。　[image: alt]



第3章　Web服务器的配置与应用

Web服务器也称为WWW（World Wide Web）服务器，主要功能是提供网上信息浏览服务。Web是Internet的多媒体信息查询工具，是Internet上近年才发展起来的服务，也是发展最快和目前用得最广泛的服务。

3.1　Web服务的概述

Web服务是基于XML和HTTPS的一种服务，其通信协议主要基于SOAP，服务的描述通过WSDL，UDDI来发现和获得服务的原数据。Web服务通常分为静态Web服务和动态Web服务两种。

3.1.1　Web服务简介

WWW是Internet上被广泛应用的一种信息服务技术。WWW采用的是客户/服务器结构，整理和储存各种WWW资源，并响应客户端软件的请求，把所需的信息资源通过浏览器传送给用户。

3.1.2　HTTP

HTTP（HyperText Transfer Protocol，超文本传输协议）可以算得上是目前国际因特网基础上的一个重要组成部分。而Apache、IIS服务器是HTTP协议的服务器软件，微软的Internet Explorer和Mozilla的Firefox则是HTTP协议的客户端实现。
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 1．标题

当Web用户连接到Web服务器时，客户端通过与服务器的80端口进行联系。连接建立之后，一切操作都由客户端向服务器提出。比如，使用Mozilla的Firefox浏览时，Web服务器会接到客户端的如下请求：
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这段请求包含了HTTP协议的GET命令，它向服务器请求下载一个文件。剩下的信息组成标题，告诉服务器客户端的信息，客户端可以接受的文件格式。许多服务器需要这些信息来决定到底向客户端发送什么信息。

服务器接到请求后，会发出实际内容作为响应，当然，前面还要加上服务器的相关信息。
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接下来就是真正的传输内容。

一般客户端访问Web内容要经过3个阶段，如图3-1所示。
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图3-1　Web客户端和服务器的交流过程

①Web浏览器使用HTTP命令向服务器发出Web请求（一般是使用GET命令要求返回一个页面，但也有POST等命令）。

②服务器接收到Web页面请求后，就发送一个应答并在客户端和服务器之间建立连接。

③服务器Web查找客户端所需文档，若Web服务器查找到所请求的文档，就会将所请求的文档传送给Web浏览器。若该文档不存在，则服务器会发送一个相应的错误提示文档给客户端。

④Web浏览器接收到文档后，就将它解释并显示在屏幕上。

⑤当客户端浏览完成后，就断开与服务器的连接。
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 2．端口

HTTP请求的默认端口是80，但是也可以配置某个Web服务器使用另外一个端口（比如8080）。这就能让同一台服务器上运行多个Web服务，每个服务监听不同的端口。比如，访问的一个服务是8080端口，那么它的访问方式就变成了：

http://www.sitename.com:8080/

3.1.3　流行的WWW服务器软件

目前网络上流行着各种各样的WWW服务器软件，其中最有名的莫过于微软的IIS和免费的Apache。到底哪个才更适合呢？

（1）免费VS收费。

首先，IIS是Windows服务器操作系统中内置的组件，所以要想使用它就必须购买正版的Windows；反观Apache，软件本身是完全免费的，而且可以跨平台用在Linux、UNIX和Windows操作系统下。

（2）稳定性。

WWW服务需要长时间接受用户的访问，所以稳定性至关重要。使用过IIS的用户都知道，它的500内部错误着实令人讨厌，时不时要重新启动才能保持高效率；而Apache虽然配置起来稍嫌复杂，不过设置完毕之后就可以长期工作了。对于稳定性，Apache比IIS优越是显而易见的。

（3）扩展性。

一般来说，扩展性是指WWW服务提供的工具是否可以应用于多种场合、多种网络情况和多种操作系统。IIS只能在微软公司的Windows操作系统下使用，而Apache显然是一个多面手，它不仅可用于Windows平台，对于Linux、UNIX和FreeBSD等操作系统来说也完全可以胜任。

另外，扩展性也是指WWW服务器软件对于各种插件的支持，在这方面，IIS和Apache表现不相上下，对于Perl、CGI、PHP和Java等都能够完美支持。

3.2　Apache服务器简介

Apache是一个开放源代码的网页服务器，具有多平台和安全性高的特点，是目前最流行的Web服务器之一，被广泛的运用。

3.2.1　Apache的历史

Apache起初是由伊利诺伊大学香槟分校的国家超级电脑应用中心（NCSA）开发的，此后，Apache被开放源代码团体的成员不断地发展和加强。Apach服务器拥有牢靠、可信的美誉，已用在超过半数的Internet网站中——几乎所有的最热门和访问量最大的网站。

开始，Apache只是Netscape网页服务器（现在是Sun ONE）之外的开放源代码选择，渐渐地，它开始在功能和速度上超越其他的基于UNIX的HTTP服务器。1996年4月以来，Apache一直是Internet上最流行的HTTP服务器：1999年5月，它在57％的网页服务器上运行；到了2005年7月，这个比例上升到了69％；在2005年11月时达到接近70％的市场占有率。不过随着拥有大量域名数量的主机域名商转换为微软IIS平台，Apache市场占有率近年来呈现稍微下滑。

根据Netcraft（著名网络调查服务公司）在2008年9月的统计数据，Apache的市场占有率已经降为50.43％，IIS为34.41％，如图3-2所示。但它仍旧是当时因特网市场上占有率最高的网页服务器软件。
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图3-2　2008年，Apache是市场份额最大的Web服务器软件



知·识

当在1995年初开发Apache的时候，Apache是由当时最流行的HTTP服务器NCSA HTTPd 1.3的代码修改而成的，因此是“一个修补的（a patchy）”服务器。然而，在服务器官方网站的FAQ中是这么解释的：“‘Apache’这个名字是为了纪念名为Apache(印地语)的美洲印第安人土著的一支，众所周知他们拥有高超的作战策略和无穷的耐性”。



读者如果有兴趣的话，可以到http://www.netcraft.com去查看Apache最新的市场份额占有率，你还可以在这个网站查询某个站点使用的服务器情况，如图3-3所示。
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图3-3　Google.com现在使用的都是自家的GWS服务器

3.2.2　Apache的特性

Apache支持众多功能，这些功能绝大部分都是通过编译模块实现的。这些特性从服务器端的编程语言支持到身份认证方案的支持，非常全面系统。

一些通用的语言接口支持Perl、Python、Tcl和PHP，流行的认证模块包括mod_access、mod_auth和mod_digest，还有SSL和TLS支持（mod_ssl）、代理服务器（proxy）模块、很有用的URL重写（由mod_rewrite实现）、订制日志文件（mod_log_config），以及过滤支持（mod_include和mod_ext_filter）。

Apache日志可以通过网页浏览器使用免费的脚本AWStats或Visitors来进行分析。

3.3　Apache的基本配置

Red Hat Enterprise Linux 5中的Apache服务名称为httpd，该服务不会在安装系统时自动安装，需要自行安装。

3.3.1　安装Apache服务器

（1）查询是否安装了httpd服务。

首先需要执行以下命令查看httpd服务是否已经安装，如图3-4所示。
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图3-4　查询httpd服务是否安装

因为httpd服务没有安装，一般会显示“package httpd is not installed”字样。

（2）安装httpd服务。

如果系统尚未安装这项服务，则可将Red Hat Enterprise Linux 5的第2张安装盘放入光驱（或者直接放入Red Hat Enterprise Linux 5的DVD安装盘），加载光驱后，在光盘的Server目录下可以找到httpd服务的RPM安装包文件httpd-2.2.3-11.e15_1.3.i386.rpm（如果需要，还可以安装它的帮助文件httpd-manual-2.2.3-11.e15_1.3.i386.rpm）。使用下面的命令安装它(因为依赖关系，可能要多安装几个软件包)，如图3-5所示。
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图3-5　这样安装httpd服务

（3）测试httpd服务是否安装成功。

安装完Apache服务器后，执行以下命令启动它，如图3-6所示。
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图3-6　启动Apache服务器

然后在客户端的浏览器中输入Apache服务器的IP地址，即可进行访问。如果可以看到如图3-7所示的提示信息，则表示Apache服务器已安装成功。
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图3-7　Apache服务器运行正常

3.3.2　Apache服务的基本配置

Apache服务的主配置文件是/etc/hpptd/conf/httpd.conf，它共有3大部分：

●　Section 1：Global Environment，主要进行全局环境变量的设置。

●　Section 2：Main Server Configuration，进行主服务器配置。

●　Section 3：Virtual Hosts，进行虚拟主机设置。

【第一部分】Apache全局配置。

本部分主要用于设置与Apache服务器运行相关的全局环境变量。

（1）ServerRoot "/etc/httpd"

此为Apache的根目录。配置文件、记录文件、模块文件都在该目录下。

（2）PidFile run/httpd.pid

此文件保存着Apache的父进程ID。

（3）Timeout 120

设定超时时间。如果客户端超过120 s还没有连接上服务器，或者服务器超过120 s还没有传送信息给客户端，则强制断线。

（4）KeepAlive Off

不允许客户端同时提出多个请求，设为on表示允许。

（5）MaxKeepAliveRequests 100

每次联系允许的最大请求数目，数字越大，效率越高。0表示不限制。

（6）KeepAliveTimeout 15

客户端的请求如果15 s还没有发出，则断线。

（7）MinSpareServers 5

MaxSpareServers 20

●　“MinSpareServers 5”表示最少会有5个闲置httpd进程来监听用户的请求。如果实际的闲置数目小于5，则会增加httpd进程。

●　“MaxSpareServers 20”表示最大的闲置httpd进程数为20。如果网站访问量很大，可以将这个数目设置得大一些。

（8）StartServers 8

启动时打开的httpd进程数目。

（9）MaxClients 256

限制客户端的同时最大连接数目。一旦达到此数目，客户端就会收到“用户太多，拒绝访问”的错误提示。该数目不应该设置得太小。

（10）MaxRequestsPerChild 4000

限制每个httpd进程可以完成的最大任务数目。

（11）#Listen 12.34.56.78:80

Listen 80

设置Apache服务的监听端口。一般在使用非80端口时设置。

（12）LoadModule auth_basic_module modules/mod_auth_basic.so

加载DSO模块。DSO（Dynamic Shared Object）很像Windows的DLL（Dynamic Link Library，动态链接库）。

（13）#ExtendedStatus On

用于检测Apache的状态信息，预设为Off。

（14）User apache

Group apache

设置Apache工作时使用的用户和组。

【第二部分】主服务器配置。

本部分主要用于配置Apache的主服务器。

（1）ServerAdmin root@localhost

管理员的电子邮件地址。如果Apache有问题，则会寄信给管理员。

（2）#ServerName www.example.com:80

此处为主机名称，如果没有申请域名，使用IP地址也可以。

（3）DocumentRoot "/var/www/html"

设置Apache主服务器网页存放地址。
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设置Apache根目录的访问权限和访问方式。
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设置Apache主服务器网页文件存放目录的访问权限。
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设置用户是否可以在自己的目录下建立public_html目录来放置网页。如果设置为“UserDir Public_html”，则用户就可以通过：

http://服务器IP地址：端口/～用户名称

来访问其中的内容。

（7）DirectoryIndex index.html index.html.var

设置预设首页，默认是index.html。设置以后，用户通过“http://服务器IP地址:端口/”访问的其实就是“http://服务器IP地址:端口/index.html”。

（8）AccessFileName .htaccess

设置Apache目录访问权限的控制文件，预设为.htaccess，也可以是其他名字。
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防止用户看到以“.ht”开头的文件，保护.htaccess、.htpasswd的内容。主要是为了防止其他人看到预设可以访问相关内容的用户名和密码。

（10）TypesConfig /etc/mime.types

指定存放MIME文件类型的文件。可以自行编辑mime.types文件。

（11）DefaultType text/plain

当Apache不能识别某种文件类型时，将自动将它当成文本文件处理。
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mod_mime_magic.c模块可以使Apache由文件内容决定其MIME类型。只有载入了mod_mime_magic.c模块时，才会处理MIMEMagicFile文件声明。

（13）HostnameLookups Off

如果设置为On，则每次都会向DNS服务器要求解析该IP，这样会花费额外的服务器资源，并且降低服务器端响应速度，所以一般设置为Off。

（14）ErrorLog logs/error_log

指定错误发生时记录文件的位置。对于在<VirtualHost>段特别指定的虚拟主机来说，本处声明会被忽略。

（15）LogLevel warn

指定警告及其以上等级的信息会被记录在案。各等级及其说明如表3-1所示。

表3-1　各等级及其说明
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设置记录文件存放信息的模式。自定义4种：combined、common、referer和agent。

（17）CustomLog logs/access_log combined

设置存取文件记录采用combined模式。

（18）ServerSignature On

设置为On时，由于服务器出错所产生的网页会显示Apache的版本号、主机、连接端口等信息；如果设置为E-mail，则会有“mailto:”的超链接。
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定义一个图标虚拟目录，并设置访问权限。
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同Alias，只不过设置的是脚本文件目录。

（21）IndexOptions FancyIndexing VersionSort NameWidth=* HTMLTable

采用更好看的带有格式的文件列表方式。

（22）AddIconByEncoding (CMP,/icons/compressed.gif) x-compress x-gzip

AddIconByType (TXT,/icons/text.gif) text/*

…

DefaultIcon /icons/unknown.gif

设置显示文件列表时，各种文件类型对应的图标显示。

（23）#AddDescription "GZIP compressed document".gz

#AddDescription "tar archive".tar

#AddDescription "GZIP compressed tar archive".tgz

在显示文件列表时，各种文件后面显示的注释文件。其格式为：

AddDescription "说明文字" 文件类型

（24）ReadmeName README.html

HeaderName HEADER.html

显示文件清单时，分别在页面的最下端和上端显示的内容。

（25）IndexIgnore .??* *～ *# HEADER* README* RCS CVS *,v *,t

忽略这些类型的文件，在文件列表清单中不显示出来。

（26）DefaultLanguage nl

设置页面的默认语言。

（27）AddLanguage ca .ca

…

AddLanguage zh-CN .zh-cn

AddLanguage zh-TW .zh-tw

设置页面语言。

（28）LanguagePriority en ca cs da de el eo es et fr he hr it ja ko ltz nl nn no pl pt pt-BR ru sv zh-CN zh-TW

设置页面语言的优先级。

（29）AddType application/x-compress .Z

AddType application/x-gzip .gz .tgz

增加MIME类型。

（30）AddType text/html .shtml

AddOutputFilter INCLUDES .shtml

使用动态页面。

（31）#ErrorDocument 500 "The server made a boo boo."

#ErrorDocument 404 /missing.html

#ErrorDocument 404 "/cgi-bin/missing_handler.pl"

#ErrorDocument 402 http://www.example.com/subscription_info.html

Apache支持3种格式的错误信息显示方式：纯文本、内部链接和外部链接。其中，内部链接又包括HTML和Script两种格式。

（32）BrowserMatch "Mozilla/2" nokeepalive

BrowserMatch "MSIE 4\.0b2;" nokeepalive downgrade-1.0 force-response-1.0

如果浏览器符合这两种类型，则不提供keepalive支持。

（33）BrowserMatch "RealPlayer 4\.0" force-response-1.0

BrowserMatch "Java/1\.0" force-response-1.0

BrowserMatch "JDK/1\.0" force-response-1.0

如果浏览器是这3种类型，则使用“HTTP/1.0”回应。

【第三部分】虚拟主机配置。

Apache提供了多主机支持，对于主服务器之外的主机支持，主要是通过VirtualHost（虚拟主机）来完成的。

（1）#NameVirtualHost *:80

设置虚拟主机的名字和监听端口。
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虚拟主机的所有相关信息。主服务器中采用的很多控制命令都可以在这里使用。

3.4　Apache服务器控制存取方式

在Apache的配置文件/etc/httpd/conf/httpd.conf中，可以看到4种控制存取方式。
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顾名思义，<Directory>是针对目录的，<Files>是针对文件的，<Location>是针对位置的（URL），<Limit>暂时未知。

例如Directory

[image: alt]


关于files等的示例略掉

3.4.1　Options选项

Options为允许的动作，可以不止一个选项，预设值为All。可选项请参考表3-2。

表3-2　可选项
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Options可为多个选项，所有的都在一行指定。比如：

Options Indexes FollowSymLinks

Options不能通过多行来指定。比如：

Options Indexes

Options FollowSymLinks

则会以最后一行为准，也就是说，不能Indexes，只能FollowSymLinks。

如果想在现有的项目上进行修改，可以使用“+”和“-”号。比如：

Options -ExecCGI

图3-8所示就是Options为Indexes，但不存在预设的首页Index.html、Index.php和Index.php3的画面。
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图3-8　目录中允许文件列表的显示画面

3.4.2　浏览权限的设置

Apache对于访问权限的限制包括两种方式。一种是在其配置文件httpd.conf中直接进行，主要是结合<Directory>、<Location>等来完成，这种限制方法常被称为“整体存取控制”；另一种则是在.htaccess文件中进行，这种则被称为“分布式特定目录存取控制”。
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 1．整体存取控制

下面先来看两个实例，它们主要用于限制某些目录的浏览、访问权限。

■　实例1　限制所有以P开头的目录不能访问。
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■　实例2　限制文档目录的存取权限。

下面是Apache服务器默认配置的主文档目录的存取权限。
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这里出现了Order、Allow from和Deny from关键词，它们大小写不敏感，但allow和deny之间以“,”分割，二者之间不能有空格。

（1）Allow from

允许访问的主机。该主机可以是All（所有主机）、完整或者部分的域名（比如localdomain.test）、完整的IP地址（比如192.168.0.3）、网络和子网掩码（比如192.168.0.0/255.255.255.0）或者CIDR格式（192.168.0.0/24）。

（2）Deny from

拒绝访问的主机。该主机可以是All（所有主机）、完整或者部分的域名（比如localdomain.test）、完整的IP地址（比如192.168.0.3）、网络和子网掩码（比如192.168.0.0/255.255.255.0）或者CIDR格式（192.168.0.0/24）。

（3）Order

设置allow和deny的先后顺序，比如Order allow,deny表示先Allow之后再Deny。下面通过一个例子来说明。

Order allow,deny

Allow from 192.168.0.3

Deny from all

本来只有192.168.0.3这台主机可以访问，但Order的顺序是allow，deny，最后还是拒绝了所有主机的访问权限。

■　实例3　查看服务器状态。

看了以上这些，是不是感觉并不困难呢？现在再以<Location>为例来看看如何查看Apache服务器的运行状态。

（1）在Apache的主配置文件/etc/httpd/conf/httpd.conf中去掉下面这段文字的注释，如图3-9所示。
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图3-9　设置服务器状态查询选项

修改成允许自己的客户机192.168.0.3访问：
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（2）去掉以下语句前的“#”注释，让服务器可以显示自己的运行状态，以便客户端随时掌控，如图3-10所示。

ExtendedStatus On
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图3-10　打开服务器的状态查询功能

（3）由此可知，只有192.168.0.3这台主机才能通过以下语句访问Apache的服务器状态，如图3-11所示。

http://www.sitename.com/server-status
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图3-11　查看Apache服务器的工作状态
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 2．分布式特定目录存取控制

什么是.htaccess文件呢？简单地说，它是一个访问控制文件，用来配置相应目录的访问方法。不过，按照默认的配置是不会读取相应目录下的.htaccess文件来进行访问控制的。这是因为AllowOverride中配置为：

AllowOverride none

完全忽略了.htaccess文件。该如何打开它呢？很简单，比如：
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原本设置“/”将忽略.htaccess文件，将“AllowOverride None”修改成如下格式就可以了。
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现在就可以在需要进行访问控制的目录下创建一个.htaccess文件了。需要注意的是，文件前有一个“.”，说明这是一个隐藏文件（该文件名也可以采用其他的文件名，只需要在httpd.conf中进行设置就可以了，如“AccessFileName .ToBeProtected”）。

另外，在httpd.conf的相应目录中的AllowOverride主要用于控制htaccess中允许进行的设置。其Override可不止一项，详细参数请参考表3-3。

表3-3　Override详细参数
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知·识

假设在用户clinuxer的Web目录（public_html）下，新建了一个.htaccess文件，该文件的绝对路径应该是/home/clinuxer/public_html/.htaccess。其实Apache服务器并不会直接读取这个文件，而是从根目录下开始搜索.htaccess文件。

/.htaccess

/home/.htaccess

/home/clinuxer/.htaccess

/home/clinuxer/public_html/.htaccess

如果这个路径中有一个.htaccess文件，比如/home/clinuxer/.htaccess，则Apache并不会去读取/home/clinuxer/public_html/.htaccess，而是使用/home/clinuxer/.htaccess。



3.5　Apache的高级配置

在完成了Apache的基础配置之后，可以再对Apache的高级配置进行相关设置，以增强Apache的功能。

3.5.1　虚拟目录

Apache服务器中的虚拟目录是通过Alias（别名）命令来创建的。虚拟目录与正常目录访问相比，具有以下几个优点。

（1）方便访问。

如果要访问一个很深层的目录，此时使用别名命令就可以快速地访问。比如下面这个目录：

http://www.site/name/public/rhel/server/xxxxxxxxxxxxxxx/

通过虚拟目录，甚至可以这样访问：

http://www.sitename.com/aaa/

用起来当然更方便了。

（2）能灵活地扩展磁盘空间。

当Apache文档所在的磁盘空间不足时，可以迅速通过虚拟目录将某些内容定义到其他磁盘上，从而变相地扩大了硬盘空间。

（3）更高的安全性。

虚拟目录可以隐藏站点中真正的目录结构，从而防范黑客通过猜测的方法破解。

■　实例　下面就以为/export/public/software创建一个虚拟目录为例，来进行简单的介绍。

①创建虚拟目录。

打开Apache的配置文件httpd.conf（位于/etc/httpd/conf目录下）。在“Section 1：Global Environment”部分添加如下语句：

Alias /download/ "/export/public/software/"

②设置目录权限。

创建了虚拟目录，即使服务器已经重新启动了，客户端暂时还是不能访问，因为还要进行目录访问授权。Apache中的目录授权是通过<Directory目录路径>和</Directory>这对语句来完成的，它们是一对容器语句，必须成对出现，它们之间封装的是具体的设置目录权限语句，这些语句仅对被设置目录及其子目录起作用。

下面是为/download设置目录权限的语句，如图3-12所示。
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图3-12　定义虚拟目录

3.5.2　用户身份认证

Apache中的用户身份认证，也可以采取“整体存取控制”或者“分布式存取控制”方式，其中用得最广泛的就是通过.htaccess来进行。
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 1．创建用户名和密码

在/usr/local/httpd/bin目录下，有一个htpasswd可执行文件，它就是用来创建.htaccess文件身份认证密码的。它的语法格式如下：
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参数：

●　-b：用批处理方式创建用户。htpasswd不会提示输入用户密码，不过由于要在命令行输入可见的密码，因此并不是很安全。

●　-c：新创建（create）一个密码文件。

●　-D：删除一个用户。

●　-m：采用MD5编码加密。

●　-d：采用CRYPT编码加密，这是预设的方式。

●　-p：采用明文格式的密码。因为安全的原因，目前不推荐使用。

●　-s：采用SHA编码加密。

■　实例　创建一个用于.htaccess密码认证的用户fayero。
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在当前目录下创建一个.htpasswd文件，并添加一个用户fayero，密码为Password。
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 2．认证方式

随着用户密码文件采用的加密方式不同，Apache也需要指定相应的认证方式。比如，对于默认的以加密方式保存的密码文件，Apache中是这样设置加密的：
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（1）AuthType Basic

指定采用的加密方式是mod_auth提供的Basic。不过，需要注意的是，Basic认证方法并不接收来自用户浏览器的密码，因此，不应该用于高度敏感的数据。另外，Apache还支持更安全的认证方法，比如mod_auth_digest提供的AuthType Digest。

（2）AuthName

AuthName命令设置了使用认证的领域，它起两个作用：一是认证领域的说明会出现在显示给用户的密码提问对话框中；二是帮助客户端程序确定应该输入哪个密码。

如果一个用户已经在“Restricted Files”领域通过了认证，则客户端就可以尝试使用“Restricted Files”的密码来访问同一个服务器的其他任何领域，从而使多个受限领域共享密码，以避免用户重复输入。当然，考虑到安全，如果服务器变了，客户端始终会要求重新输入密码。

（3）AuthUserFile/AuthGroupFile

AuthUserFile命令设置了密码文件，也就是刚才用htpasswd建立的文件。由于这个文件是纯文本文件，用户很多时反应速度则会变慢，因此，Apache还支持把用户信息存入快速数据库中。mod_auth_dbm模块提供了AuthDBMUserFile命令，并可以用dbmmanage程序建立和操作这些数据库。

AuthGroupFile则是很多具有相同权限的用户组设置文件，它的语法格式如下。

UserGroup：fayero clinuxer

不同用户之间用空格分开，每个用户也需要单独通过htpasswd命令创建。

（4）Require User / Require Group

“Require User”命令设置了允许访问的用户，“Require Group”命令则指定了可以访问的群组。

■　实例1　设置一个虚拟目录“/download/”，让用户必须输入用户名和密码才能访问。

（1）创建一个新用户clinuxer，应该输入以下命令：
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之后会要求输入该用户的密码并确认，成功后会提示“Adding password for user clinuxer”，如图3-13所示。
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图3-13　创建新用户

如果还要在.htpasswd文件中添加其他用户，则直接使用以下命令：
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（2）在httpd.con文件中设置当前目录允许采用.htaccess进行用户身份认证。
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加入如下内容：
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知·识

如果修改了Apache的主配置文件httpd.conf，则必须重启Apache才会使新配置生效。可以执行“service httpd restart”命令重新启动它。



（3）在/export/public/software目录下新建一个.htaccess文件，内容如下：
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知·识

如果.htpasswd不在默认的搜索路径中，则应该在AuthUserFIle中指定该文件的绝对路径。



（4）在客户端打开浏览器，访问Apache服务器上访问权限受限的目录，就会出现认证窗口，只有输入正确的用户名和密码才能打开，如图3-14和图3-15所示。
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图3-14　输入用户名和密码才能访问
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图3-15　终于可以看到受限内容了

■　实例2　如果需要授权或者限制访问的用户很多，每次都要重复指定这些用户是不是很麻烦？可以将这些用户分组来进行授权，这样就简单多了。

（1）创建一个.htgroup文件（位于/usr/local/apache/passwd下），其内容如下：

allowusr：clinuxer fayero

（2）修改.htaccess文件，使其内容为：

AuthName “Test Group Zone”

AuthType Basic

AuthUserFile /usr/local/apache/passwd/.htpasswd

AuthGroupFile /usr/local/apache/passwd/.htgroup

Require group allowusr

再次访问该网页，这次clinuxer和fayero两个用户都可以访问了，如图3-16所示。
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图3-16　同一个分组中的fayero用户也可以访问了

3.5.3　虚拟主机

下载的服务器、硬件配置都足够强大。如果有几个不同的Web站点，要为这些站点每个都配置一台服务器，绝对不是明智的选择。Apache支持的虚拟主机，可以在一台计算机上配置几个不同的Web站点。

Apache支持的虚拟主机有两种类型：IP Based（基于IP地址的虚拟主机）和Name Based（基于主机名的虚拟主机）。两者的不同之处在于，基于IP地址的虚拟主机一个IP地址只能对应一个站点；而基于主机名的服务器可以一个IP地址对应多个站点。
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 1．基于主机名的虚拟主机

虚拟主机的配置并不复杂，它的配置也是在Apache的主配置文件/etc/http/conf/httpd.conf中完成的。

比如，有一台服务器，它的IP地址是192.168.0.43，本来是为www.testdomain.tst服务的，现在又想在同一台服务器上为www.othertestdomain.tst服务，就可以在httpd.conf中添加如下内容。

NameVirtualHost　192.168.0.43　　；指定绑定的IP地址。如果想在服务器上的所有IP地址上进行绑定，可以将IP地址改为“*”
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需要注意的是，基于主机名的虚拟主机在某些使用很古老的浏览器的客户端中可能会出现访问错误；不过，新的浏览器基本可以正确发送主机头信息，不会出现这种兼容问题。
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 2．基于IP地址的虚拟主机

基于IP地址的虚拟主机，设置虽然稍微复杂一些，但与基于主机名的虚拟主机相比，也只是多了一个IP地址绑定的步骤。

下面就在一台服务器上分别配置两个Web站点：一个Web站点的IP地址是192.168.0.42，另一个Web站点的IP地址是192.168.0.43。

（1）这里假设已经为服务器的网卡设置了192.168.0.43这个IP地址，那么需要执行以下命令将192.168.0.42这个IP地址也绑定进来。
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（2）重新设置httpd.conf文件，添加如下内容：
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不过，这种虚拟主机有一个严重的缺点，那就是每台主机都必须有自己的公用IP地址，这是对资源的大大浪费。

3.6　配置动态Web站点

目前的网站几乎都是基于动态网页的，而且通常都是与CGI、PHP、Java相结合，以加强和用户的互动。

3.6.1　创建CGI动态网站

CGI的全称是Common Gateway Interface，简单地说，它就是服务器和网页之间的沟通界面。最常见的CGI语言是Perl。
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 1．Perl语言解释器的安装

按照默认配置安装的Red Hat Enterprise Linux 5，应该已经将Perl语言解释器安装在系统中了。如果不确定是否已经安装，请执行以下语句进行确认。
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如果已经安装了Perl语言解释器，则会显示“perl-5.8.8-10.e15_0.2”字样，如图3-17所示。
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图3-17　perl语言解释器已经被正确安装

如果系统中没有安装Perl语言解释器，就需要将Red Hat Enterprise Linux 5的第1张安装盘放入光驱（或者直接放入DVD安装盘），加载光驱后在光盘的Server目录下找到Perl解释器的RPM安装包文件perl-5.8.8-10.el5_0.2.i386.rpm，使用下面命令安装Perl语言解释器。
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 2．配置Apache支持CGI

Apache服务器还需要在放置CGI文件的目录中设置相应的执行权限才行。比如在Apache的配置文件httpd.conf中，已经为主服务器定义了一个ScriptAlias:/cgi-bin/。不过，在默认情况下，它还不能支持CGI脚本运行，应该将其中的一行“Options none”改为“Options ExecCGI”。
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如果要在非ScriptAlias定义的虚拟脚本目录中运行脚本语言（比如CGI），就需要在Apache的配置文件httpd.conf中，将：

#AddHandler cgi-script .cgi

前面的注释符去掉：

AddHandler cgi-script .cgi
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 3．测试CGI运行环境

现在，可以测试一下CGI程序是否能够正常运行。

（1）在CGI文件存放目录（比如/var/www/cgi-bin/）中建立一个名为test.cgi的文件，该文件的内容如下：
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（2）执行以下命令为test.cgi文件添加运行权限。
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（3）在客户端的浏览器中访问“http://Linux服务器的IP地址/cgi-bin/test.cgi”，就会看到“Hello World！”页面，如图3-18所示。
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图3-18　看到“Hello World！”页面，表示CGI语言可以正常运行

3.6.2　创建PHP动态网站

PHP是现在最流行的交互式网页动态语言，它有很多吸引人的特色。

●　跨平台：PHP程序可以运行在UNIX、Linux和Windows等多种操作系统下。

●　嵌入HTML：PHP语言可以嵌入到HTML内部。

●　简单易懂：与Java和C++不同，PHP语言虽然以基本语言为基础，然而它的功能强大到足以支持任何类型的Web站点。

●　高效率：和其他的解释性语言相比，PHP耗费的系统资源较少。当PHP作为Apache Web服务器的一部分时，运行代码不需要调用外部二进制程序，服务器解释脚本不需要承担任何额外负担。

●　多种数据库支持：用户可以通过PHP访问Oracle、Sybase、MS SQL Server、MySQL、PostgreSQL、dBase、FilePro和Informix等类型的数据库。

●　文件访问和文本处理：PHP有许多支持文件访问、字符串处理的函数。

●　变量支持：PHP支持标量、数组、关联数组等变量，这给用户提供了支持其他高级数据结构的坚实基础。

●　支持图像处理：用户可以使用PHP动态创建图像。
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 1．PHP解释器的安装

按照默认配置安装的Red Hat Enterprise Linux 5，并没有将PHP语言解释器安装在系统中。如果不确定是否已经安装，可执行以下语句进行确认。
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如果系统中没有安装PHP语言解释器，就需要将Red Hat Enterprise Linux 5的第2张安装盘放入光驱（或者直接放入DVD安装盘），加载光驱后在光盘的Server目录下找到PHP解释器的RPM安装包文件php-common-5.1.6-20.el5.i386.rpm、php-cli-5.1.6-20.el5.i386.rpm和php-5.1.6-20.el5.i386.rpm，使用下面命令安装PHP语言解释器，如图3-19所示。
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图3-19　PHP需要安装多个RPM软件包
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 2．设置php.conf文件

以前配置Apache使其支持PHP的方法，一般都要对httpd.conf动手，现在不用了，因为Apache的主配置文件httpd.conf中默认有一条“Include conf.d/*.conf”语句，它的含义是将目录/etc/httpd/conf.d/中的所有*.conf文件包含到httpd.conf中。

而PHP语言解释器的安装程序会自动在目录/etc/httpd/conf.d/中建立一个名为php.conf的配置文件，这个文件包含了PHP的配置选项，如图3-20所示。
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图3-20　PHP会自动生成配置文件

本来按照默认的配置，最新版本的PHP 5已经可以很好地工作了，可是为了使它与老版本的PHP兼容（那些脚本都是以.php3为后缀的），还需要编辑/etc/httpd/conf.d/php.conf文件。在：

[image: alt]


后面分别添加“.php3”字样，让PHP 5也可以直接处理老版本的脚本。
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 3．测试PHP运行环境

现在，理论上PHP已经配置完毕，可是配置是否成功呢？最好来做个测试。

（1）在Apache的主文件目录/var/www/html下新建一个phpinfo.php文件，然后输入以下简单的语句：

<?

Phpinfo();

?>

（2）在客户端打开浏览器，输入服务器的测试PHP文件的网址并开始访问。

http://服务器IP地址:端口/phpinfo.php

如果配置正常，就可以看到如图3-21所示的页面。
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图3-21　PHP已经被成功地安装、配置

3.6.3　创建JSP动态网站

与Perl、PHP类似，JSP（Java Server Pages）也是一种动态网页语言，它是由Sun Microsystems公司倡导，许多公司一起参与建立的。

目前支持JSP的服务器软件很多，Red Hat Enterprise Linux 5内置的是Tomcat，通过整合Tomcat与Apache来运行JSP程序。Tomcat是由Apache-Jakarta子项目支持的开放源代码服务器软件，它得到Sun公司的全力支持，而且Tomcat的运行效率非常高，所以它得到了广泛的应用。
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 1．Tomcat的安装

在采用默认配置进行安装的Red Hat Enterprise Linux 5系统下，Tomcat服务并不会被安装。若不清楚是否已经安装了Tomcat，则可以通过如下命令查询：
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由于Tomcat服务关联的程序非常多，逐个安装会耗费大量的时间和精力，一不小心就会造成安装失败，因此建议大家使用yum工具进行安装。



知·识

yum（Yellow dog Updater，Modified）是一个针对RPM软件安装包的自动升级和管理工具，它会自动查询出程序之间的相互关联性，并且找出安装某个软件包所需要的其他程序。不过，在默认情况下，yum会从Red Hat公司的服务器上下载程序并安装，大多数没有订阅号的用户不能使用，而且即使有订阅号，缓慢的下载速度也会让大家等待到崩溃。所以，不少朋友会采用订制yum的方式，从本地安装。



（1）切换到/etc/yum.repos.d目录下，新创建一个文本文件rhel5.localinstall.repo，其内容如下。
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参数说明：

●　baseurl：用于指定Red Hat Enterprise Linux 5安装盘的Server目录位置；

●　enabled=0：不从“添加/删除软件”查找软件包。

（2）将Red Hat Enterprise Linux 5的安装盘加载到/mnt/cdrom，可以通过以下命令来完成，如图3-22所示。
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图3-22　加载光盘

（3）执行以下命令导入Public key：
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（4）在Red Hat Enterprise Linux 5的桌面上，单击“应用程序”→“添加/删除软件”打开“软件包管理者”窗口，如图3-23所示。
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图3-23　从这里打开“软件包管理者”

（5）在打开的“软件包管理者”窗口中，执行“编辑”→“软件存储库”命令，然后勾选前面订制的“rhel-localinstall”，单击“关闭”按钮退出，如图3-24所示。
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图3-24　在这里可以看到前文订制的软件安装源

（6）在“软件包管理者”的“浏览”选项页下，可以看到有大量可以安装、卸载的软件（如同在安装Red Hat Enterprise Linux 5过程中出现的系统组件订制选择窗口），如图3-25所示。
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图3-25　光盘上所有的软件都历历在目

（7）在左侧选中“服务器”，在右侧勾选“万维网服务器”，然后单击下面的“可选的软件包”按钮，在弹出的“万维网服务器中的软件包”对话框中，可以看到Tomcat的相关选项。勾选Tomcat5-5.5.23-0jpp.7.e15.i386、Tomcat5-admin-webapps和Tomcat5-webapps，然后单击“关闭”→“应用”按钮，如图3-26所示。

[image: alt]


图3-26　“万维网服务器中的软件包”对话框

（8）“软件包管理者”会自动检查软件包的依赖关系，用户所要做的，就是在提示“添加所需的依赖的软件”对话框，单击“继续”按钮让它自动安装，如图3-27所示。
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图3-27　“软件包管理者”会自动安装依赖的组件
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 2．启动和停止Tomcat服务

（1）启动Tomcat服务。

使用以下命令启动Tomcat服务：
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现在打开客户端的浏览器访问“http://服务器IP地址:8080”，如果看到了Tomcat的提示信息，则说明它安装成功，如图3-28所示。
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图3-28　Tomcat 5安装成功

（2）停止Tomcat服务。

执行以下命令，停止Tomcat服务：
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（3）重新启动Tomcat服务。

执行以下命令，重新启动Tomcat服务：
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●　自动启动Tomcat服务

如果需要让Tomcat服务随系统启动而自动加载，可以执行“ntsysv”命令启动服务配置程序，找到“Tomcat 5”服务，在其前面加上星号（*），然后选择“确定”即可，如图3-29所示。
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图3-29　设置Tomcat 5为自动启动
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 3．整合Apache和Tomcat

前面已经配置好了Apache和Tomcat，但两者到目前为止仍然是老死不相往来的，怎么才能让它们完美地整合在一起呢？

（1）安装和配置mod_jk。

①首先从Apache主站点下载“The Apache Tomcat Connector”——mod_jk，目前的最新版本为1.2.26，如图3-30所示。
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图3-30　mod_jk支持各种系统平台

②将mod_jk-1.2.26-httpd-2.2.6.so复制到/etc/httpd/modules目录中，并将它重命名为mod_jk.so。

③在/usr/share/tomcat5/conf目录中新建子目录jk，并编辑文件workers.properties，使其相关部分内容如下。

workers.tomcat_home=/usr/share/tomcat5

workers.java_home=/usr/lib/jvm/java

ps=/

worker.list= ajp13

worker.ajp13.port=8009

worker.ajp13.host=localhost

worker.ajp13.type=ajp13

worker.ajp13.lbfactor=1

④修改/usr/share/tomcat5/conf/server.xml文件，在：

<Engine name=“Catalina”defaultHost=“localhost”>

语句下添加：
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⑤重新启动Tomcat服务，这时将自动生成目录/usr/share/tomcat5/conf/auto和文件/usr/share/tomcat5/conf/auto/mod_jk.conf。将文件/usr/share/tomcat5/conf/auto/mod_jk.conf复制到/usr/share/tomcat5/conf/jk目录中，并重命名为mod_jk.conf-auto。

⑥修改mod_jk.conf-auto文件，修改后的内容如下：
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（2）配置Tomcat。

要实现Apache和Tomcat整合，需要设置Apache和Tomcat的主目录一致。由于Tomcat默认的主目录是/var/lib/tomcat5/webapps/ROOT，因此应编辑Tomcat的主配置文件/usr/share/tomcat5/conf/ server.xml，找到如下语句。
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在它的后面添加如下一行：
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（3）配置Apache。

编辑文件/etc/httpd/conf/httpd.conf，在文件末尾添加如下语句：

Include /usr/share/tomcat5/conf/jk/mod_jk.conf-auto

（4）重新启动Apache和Tomcat。

执行如下命令重启Apache和Tomcat 5服务：

[root@localhost ～]#service httpd restart

[root@localhost ～]#service tomcat5 restart

（5）测试是否整合成功。

在Apache和Tomcat 5共同的主目录/var/www/html/中新建一个名为test.jsp的文件，内容如下。

Hello! The time is <％= new java.util.Date() ％>

在客户端的浏览器中访问“http://服务器IP地址/test.jsp”，如果出现如图3-31所示的“Hello! The time is当前时间”的信息，则表示Apache和Tomcat整合成功。
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图3-31　Apache和Tomcat整合成功

3.7　Apache日志管理和统计分析

通过Apache的日志管理和统计分析功能，可以对服务器的问题进行查询和纠正。此外，还能通过它们来防范黑客的攻击。

3.7.1　配置错误日志

错误日志与访问日志一样，也是Apache服务器的标准日志文件。在Red Hat Enterprise Linux 5中，这个日志文件为error_log，也保存在/var/log/httpd/目录下。

在这个文件中，可以看到各种错误提示，比如文件没找到、用户认证错误，或者PHP、CGI等的语法错误。如果在访问Apache服务器的时候出现问题，都可以在这里找到准确的错误描述，然后再解决问题，当然会顺利得多。

3.7.2　日志统计分析

通过对日志文件的分析，既可以得知是哪一类网页最受欢迎，也可以获取客户端的信息（比如客户来源、使用的操作系统、浏览器等）。目前，Apache有很多日志统计分析软件，都能轻松地完成这项工作。

Red Hat Enterprise Linux 5内置的日志统计分析软件是Webalizer，它的配置文件是/etc/webalizer.conf。按照默认的配置，它已经可以很好地工作了，每天分析一次WWW的日志文件。不过还是有不如意的地方，那就是它将统计结果放在/var/www/usage目录下。如果想通过Apache进行远程访问，还要进行适当的配置才行。

（1）编辑Webalizer配置文件。
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（2）配置虚拟目录。

打开/etc/httpd/conf/httpd.conf文件，为Apache创建一个虚拟目录，让客户端可以访问它。在“Alias /icons/ xxxxx”语句后面添加如下内容：
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（3）创建.htaccess文件。

在/var/www/usage目录下创建.htaccess文件，内容如下：

AuthName “Test Zone”

AuthType Basic

AuthUserFile /usr/local/apache/passwd/.htpasswd

require user clinuxer

（4）创建clinuxer用户。

由于在前文的用户身份认证部分已经创建了clinuxer、fayero账户，这里就不再赘述了，有需要的读者请参考相关内容。

（5）生成统计文档。

在虚拟终端，输入以下命令，让Webalizer创建统计信息。
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（6）客户端访问。

重新启动Apache服务器后，在客户端打开浏览器，输入：

http://ServerName或者IP/webalizer/

按回车键并输入授权的账号和密码，就会看到如图3-32所示的结果。
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图3-32　Webalizer生成的统计信息

3.7.3　日志文件的压缩备份

由于网站的日志文件都是文本格式，十分占用空间，稍有不慎，就有可能占满服务器相应分区的硬盘空间。如果能让系统自动备份Apache服务器的日志记录，并且进行压缩以减少磁盘空间的占用，那当然好了。

实际上，Red Hat Enterprise Linux 5基本已经做好了这件工作，它提供了一个logrotate用于备份日志，只需要稍作调整，就可以满足自己的需求了。

打开/etc/logrotate.d/httpd这个Apache日志备份配置文件，在最后的“｝”前加入：


compress


一行，使其变成如下样子：
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这样，Apache的日志记录磁盘空间占用问题就大大缓解了。　[image: alt]



第4章　FTP服务器的配置与应用

一般来说，实现信息共享是使用因特网的首要目的，而文件传输是信息共享非常重要的内容之一。以HTTP协议为基础的Web服务功能虽然强大，但对于文件传输来说却略显不足。所以一种专门用作文件传输的服务——FTP服务应运而生。

4.1　FTP服务概述

FTP是File Transfer Protocol（文件传输协议）的英文简称，用于Internet上的控制文件的双向传输。同时，它也是一个应用程序（Application）。用户可以通过它把自己的PC机与世界各地所有运行FTP协议的服务器相连，访问服务器上的大量程序和信息。FTP服务进行文件传输的优点在于具有更强的文件传输可靠性和更高的传输效率。

4.1.1　FTP工作原理

FTP协议大大简化了文件传输的复杂性，它能够使文件通过网络从一台主机传送到另外一台计算机上，却不受计算机和操作系统类型的限制。无论是PC、服务器、大型机，还是DOS、Linux、Windows操作系统，只要双方都支持FTP协议，就可以方便、可靠地进行文件的传送。

FTP服务的具体工作过程如下，如图4-1所示。
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图4-1　FTP服务的具体工作过程

（1）客户端向服务器发出连接请求，同时客户端系统动态地打开一个大于1024的端口等候服务器连接（比如1031端口）。

（2）若FTP服务器在端口21侦听到该请求，则会在客户端1031端口和服务器的21端口之间建立起一个FTP会话连接。

（3）当需要传输数据时，FTP客户端再动态地打开一个大于1024的端口（比如1032端口）连接到服务器的20端口，并在这两个端口之间进行数据的传输。当数据传输完毕后，这两个端口会自动关闭。

（4）当FTP客户端断开与FTP服务器的连接时，客户端上动态分配的端口将自动释放。

4.1.2　匿名用户

FTP服务不同于WWW，它首先要求登录到服务器上，然后再进行文件的传输，这对于很多公开提供软件下载的服务器来说十分不便，于是匿名用户访问就诞生了。通过使用一个共同的用户名Anonymous，密码不限的管理策略（一般使用用户的邮箱作为密码即可）让任何用户都可以很方便地从这些服务器上下载软件。

4.1.3　FTP服务的传输模式

FTP服务有两种工作模式：主动传输模式（Active FTP）和被动传输模式（Passive FTP）。

在主动传输模式下，FTP客户端随机开启一个大于1024的端口N（1025）向服务器的21号端口发起连接，然后开放N+1号端口（1026）进行监听，并向服务器发出PORT 1026命令。服务器接收到命令后，会用其本地的FTP数据端口（通常是20）来连接客户端指定的端口1026，进行数据传输，如图4-2所示。
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图4-2　FTP的主动传输模式

在被动传输模式下，FTP客户端随机开启一个大于1024的端口N（1025）向服务器的21号端口发起连接，同时会开启N+1号端口（1026），然后向服务器发送PASV命令，通知服务器自己处于被动模式。服务器收到命令后，会开放一个大于1024的端口P（1521）进行监听，然后用PORT P命令通知客户端，自己的数据端口是1521。客户端收到命令后，会通过1026号端口连接服务器的端口1521，然后在两个端口之间进行数据传输，如图4-3所示。
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图4-3　FTP的被动传输模式

总地来说，主动传输模式的FTP是指服务器主动连接客户端的数据端口，被动传输模式的FTP是指服务器被动地等待客户端连接自己的数据端口。

被动传输模式的FTP通常用在处于防火墙之后的FTP客户访问外界FTP服务器的情况，因为在这种情况下，防火墙通常配置为不允许外界访问防火墙之后的主机，而只允许由防火墙之后的主机发起的连接请求通过。因此，在这种情况下不能使用主动传输模式的FTP传输，而被动传输模式的FTP可以很好地工作。

4.1.4　流行的FTP服务器软件简介

目前最常用的FTP服务器软件有Wu-ftpd、Proftpd、vsftpd和PureFTPD等。

[image: alt]
 1．Wu-ftpd

官方站点：http://www.wu-ftpd.org/

Wu-ftpd是最老牌的FTP服务器软件，也曾经是Internet上最流行的FTP守护程序。它功能强大，能够架构多种类型的FTP服务，不过它发布得较早，程序组织比较乱，安全性不太好。

Wu-ftpd具备如下特点。

●　能够控制不同网域的用户对于FTP服务器的存取权限和访问时段。

●　使用者在下载文档时，能够自动对其进行压缩和解压工作。

●　能够记录文档上传和下载的全过程。

●　能够限制最高访问人数。

●　能够暂时关闭FTP服务器，以便系统维护。

●　能够支持匿名FTP服务，但需要安装anonftp软件包。

●　支持虚拟FTP主机（Virtual FTP Server）。
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 2．Proftpd

官方站点：http://www.proftpd.org/

虽然Wu-ftpd有着极佳的性能，同时也是一套很好的软件，然而它的不少安全漏洞陆续被发现。Proftpd的研发者自己就曾花了很多的时间发掘Wu-ftpd的漏洞试图加以改进并且增加功能，然而十分遗憾的是，他们很快就发现显然Wu-ftpd需要全部重新改写FTP服务器。为了追求一个安全且易于设定的FTP服务器，他们开始编写Proftpd。事实上也确实如此，Proftpd很容易配置，在多数情况下速度也比较快，而且干净的源代码导致缓冲溢出的错误也比较少。

Proftpd的优点很多，主要有以下这些。

●　单配置文档，其配置指示和Apache有类似之处，很容易配置。

●　基于单个目录的.ftpaccess配置文件，类似于Apache的.htaccess文件。

●　能够配置为从inetd启动，或者单独FTP服务器两种运行方式。

●　匿名FTP的根目录无需任何特别的目录结构、系统程序或其他系统文件。

●　不执行任何外部程序，从而减少了安全隐患。

●　能够根据文档属主情况或UNIX风格的访问控制来隐藏文档件目录。

●　支持Shadow密码，包括支持密码过期机制。

●　以非root身份运行，从而减少了安全隐患。

●　强大的Log功能，支持utmp/wtmp及Wu-ftpd格式的记录标准，并支持扩展功能的日志记录。

●　可设定多个虚拟FTP服务器，匿名FTP服务更是十分容易。
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 3．vsftpd

官方站点：http://vsftpd.beasts.org/

vsftpd是Red Hat Enterprise Linux 5内置的FTP服务器软件，它的使用方法最简单，安全性也很高（vs就是Very Secure的缩写，非常安全）。看看vsftpd用户的使用清单，就会知道它是多么强大：ftp.Red Hat.com、ftp.suse.com、ftp.debina.org、ftp.gnu.org、ftp.gnome.org、ftp.ximian.org、ftp.kde.org、ftp.openbsd.org、ftp.sunet.se和rpmfind.net。
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 4．PureFTPD

官方网站：http://www.pureftpd.org/

PureFTPD也是Linux下一款很著名的FTP服务器软件，在SuSE、Debian中内置，不过遗憾的是，Red Hat Enterprise Linux 5中没有包含它的软件包。PureFTPD服务器使用起来很简单，根据它的网站宣传：初入手用户也可以在5 min内用它创建一个FTP服务器。

当用户启动了FTP从远程计算机复制文件时实际上启动了两个程序：一个是本地机上的FTP客户程序，它向FTP服务器提出复制文件的请求；另一个是启动在远程计算机上的FTP服务器程序，它响应用户的请求把用户指定的文件传送到用户的计算机中。FTP采用“客户机/服务器”方式，客户端要在自己的本地计算机上安装FTP客户程序。FTP客户程序有字符界面和图形界面两种。字符界面的FTP命令复杂、繁多。图形界面的FTP客户程序，操作上要简洁方便得多。

4.2　vsftpd服务器的安装与配置

Red Hat Enterprise Linux 5下内置有Red Hat Content Acceletatot和vsftpd两款FTP服务器软件。前者是一款基于内核的Web服务器，不过它提供了Web和FTP两种服务。因为速度是它的主要设计目标，所以功能比较弱，只能实现匿名用户访问，这里不作过多介绍。后者的全称是Very Secure FTP Daemon（非常安全的FTP守护进程），从它的名字就可以看出来，vsftpd是以安全作为第一要素。另外，它在稳定性、效率方面表现得也不错，所以这里只对这款FTP服务器进行介绍。

4.2.1　安装vsftpd服务

vsftpd服务器的安装其实很简单，只要安装一个RPM软件包就可以了。

（1）查询是否安装了vsftpd服务。

Red Hat Enterprise Linux 5中的vsftpd服务默认并不会自动安装，所以首先需要执行以下命令查看它是否已经安装，如图4-4所示。
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图4-4　查询vsftpd服务是否安装

如果vsftpd服务已经安装，则应该显示有“vsftpd-2.0.5-12.e15”字样。

（2）安装vsftpd服务。

如果系统尚未安装这项服务，则可将Red Hat Enterprise Linux 5的第2张安装盘放入光驱（或者直接放入Red Hat Enterprise Linux 5的DVD安装光盘），加载光驱后，在光盘的Server目录下找到vsftpd服务的RPM安装包。使用下面的命令安装它，如图4-5所示。
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图4-5　vsftpd服务安装完成

4.2.2　vsftpd服务的启动与关闭

vsftpd服务安装好了，现在就来看看如何完成启动、停止和重启操作。

（1）启动vsftpd服务。

使用以下命令启动vsftpd服务：
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（2）停止vsftpd服务。
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（3）重新启动vsftpd服务。
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（4）自动启动vsftpd服务。

如果需要让vsftpd服务随系统启动而自动加载，可以执行“ntsysv”命令启动服务配置程序，找到“vsftpd”服务，在其前面加上星号（*），然后选择“确定”即可，如图4-6所示。
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图4-6　设置vsftpd服务为自动启动



提·示

vsftpd服务还可以通过如下方式重启：

[root@localhost ～]#/etc/rc.d/init.dvsftpd condrestart

不过，只有vsftpd是运行状态时可以执行重启操作。



4.2.3　vsftpd的配置文件

vftpd的配置主要通过以下几个文件来完成。

（1）/etc/pam.d/vsftpd

vsftpd的Pluggable Authentication Modules（PAM）配置文件，主要用来加强vsftpd服务器的用户认证。

（2）/etc/vsftpd/vsftpd.conf

vsftpd的主配置文件，如图4-7所示。
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图4-7　vsftpd的主配置文件vsftpd.conf

（3）/etc/vsftpd.ftpusers

所有位于此文件内的用户都不能访问vsftpd服务。当然，为了安全起见，这个文件中默认已经包括了root、bin和daemon等系统账号。

（4）/etc/vsftpd.user_list

这个文件中包括的用户有可能是被拒绝访问vsftpd服务的，也可能是允许访问的，这主要取决于vsftpd的主配置文件/etc/vsftpd/vsftpd.conf中的“userlist_deny”参数是设置为“Yes”（默认值）还是“No”。

（5）/var/ftp

vsftpd提供服务的文件集散地，它包括一个pub子目录。在默认配置下，所有的目录都是只读的，不过只有root用户有写权限。

4.2.4　监听地址与控制端口

有时候，如果不想采用FTP的默认端口来提供服务，测试可以通过修改vsftpd的主配置文件来实现。

（1）用文本编辑器打开/etc/vsftpd/vsftpd.conf。

[root@localhost ～]#vi /etc/vsftpd/vsftpd.conf

（2）在其中添加如下两行：

Listen_address=192.168.0.3

Listen_port=2121

这样，客户端访问就要通过2121端口，而不是默认的21端口来进行了。

4.2.5　FTP模式与数据端口

vsftpd的主配置文件中还可以决定FTP采用的模式和数据传输端口。

（1）ftp_data_port

当connect_from_port_20被设置为“YES”时，可以用来定义FTP传输数据的端口，默认值是20。

（2）pasv_address

定义vsftpd服务器使用PASV模式时使用的IP地址。默认值未设置。

（3）pasv_enable

默认值为“YES”，也就是允许使用PASV模式。

（4）pasv_min_port

pasv_max_port

指定PASV模式可以使用的最小（大）端口，默认值为0，就是未限制，请将它设置为不小于1024的数值（最大端口不能大于65535）。

（5）pasv_promiscuous

设置为“YES”时，可以允许使用FxP功能。就是支持台式机作为客户控制端，让数据在两台服务器之间传输。

（6）port_enable

允许使用主动传输模式，默认值为“YES”。

4.2.6　ASCII模式

（1）ascii_download_enable

设置是否可用ASCII模式下载。默认值为“NO”。

（2）ascii_upload_enable

设置是否可用ASCII模式上传。默认值为“NO”。

4.2.7　超时选项

vsftpd中还有超时定义选项，以防客户端无限制地连接在FTP服务器上，占据宝贵的系统资源。

（1）data_connection_timeout

定义数据在传输过程中被阻塞的最长时间（以秒为单位），一旦超出这个时间，客户端的连接将被关闭。默认值是“300”。

（2）idle_session_timeout

定义客户端闲置的最长时间（以秒为单位，默认值是300）。超过300 s后，客户端的连接将被强制关闭。

4.2.8　负载控制

当然，所有的服务器管理员都不希望FTP客户端占用过多的带宽，从而影响服务器的正常运行，通过以下参数就可以设置。

（1）anon_max_rate=5000

匿名用户的最大传输速率，单位是bps。

（2）local_max_rate=20000

本地用户的最大传输速率，单位是bps。

4.2.9　匿名用户

以下选项控制Anonymous（匿名用户）访问vsftpd服务器。

（1）anonymous_enable

当设置为“anonymous_enable=YES”时，表示启用匿名用户。当然，以下所有控制匿名用户的选项，也只有在本项设置为“YES”时才生效。

（2）anon_mkdir_write_enable

本选项设置为“YES”时，匿名用户可以在一个具备写权限的目录创建新目录。默认值为“NO”。

（3）anon_root

当匿名用户登录vsftpd后，将他的目录切换到指定目录。默认值为未设置。

（4）anon_upoad_enable

当本选项设置为“YES”时，匿名用户可以向具备写权限的目录上传文件。默认值为“NO”。

（5）anon_world_readable_only

默认值为“YES”，这代表着匿名用户只具备下载权限。

（6）ftp_username

指定匿名用户与本地的哪个账号相对应，该用户的家目录即为匿名用户访问FTP服务器时的根目录。默认值是“ftp”。

（7）no_anon_password

设置为“YES”时，匿名用户不用输入密码。默认值为“NO”。

（8）secure_email_list_enable

当设置为“YES”时（默认值为“NO”），匿名用户只有采用特定的E-mail作为密码才能访问vsftpd服务。E-mail列表保存在/etc/vsftpd.email_passwords文件中，每个E-mail占据一行。

4.2.10　本地用户

vsftpd允许用户以本地用户或者匿名用户登录（其中本地用户就是服务器上有实际账号的那些用户），并且提供了丰富的控制选项。

（1）local_enable

是否允许本地用户登录，默认值为“YES”，也就是允许本地用户访问vsftpd服务器。以下选项只有在“local_enable=YES”的前提下才有效。

（2）chmod_enable

当设置为“YES”时，以本地用户登录的客户端可以通过“SITE CHMOD”命令来修改文件的权限。

（3）chroot_local_user

设置为“YES”时，本地用户只能访问到他的家目录，不能切换到家目录之外。

（4）chroot_list_enable

当设置为“YES”时，表示本地用户也有些例外，可以切换到他的家目录之外。例外的用户在“chroot_list_file”指定的文件中（默认文件是“/etc/vsftpd.chroot_list”）。

（5）local_root

指定本地用户登录vsftpd服务器时切换到的目录。没有设置默认值。

（6）local_umask

设置文件创建的掩码（操作方法与Linux下文件属性设置相同），默认值是“022”，也就是其他用户具有只读属性。

4.2.11　虚拟用户

基于安全方面的考虑，vsftpd除了支持本地用户和匿名用户之外，还支持虚拟用户，就是将所有非Anonymous（匿名用户）都映射为一个虚拟用户，从而统一限制其他用户的访问权限。

（1）guest_enable

当设置为“YES”时（默认值为“NO”），所有非匿名用户都被映射为一个特定的本地用户。该用户通过“guest_username”命令指定。

（2）guest_enable

设置虚拟用户映射到的本地用户，默认值为“ftp”。

4.2.12　用户登录控制

vsftpd还提供了丰富的登录控制选项，包括登录后客户端可以显示的信息，允许执行的命令等，以及登录中的一些控制选项。

（1）banner_file

设置客户端登录之后，服务器显示客户端的信息，该信息保存在“banner_file”指定的文本文件中。

（2）cmds_allowed

设置客户端登录vsftpd服务器后，客户端可以执行的命令集合。需要注意的是，如果设置了该命令，则其他没有列在其中的命令都拒绝执行。没有设置默认值。

（3）ftpd_banner

设置客户端登录vsftdp服务器后，客户端显示的欢迎信息或者其他相关信息。需要注意的是，如果设置了“banner_file”，则本命令会被忽略。没有设置默认值。

（4）userlist_enable

userlist_deny

userlist_deny设置使用vsftpd.user_list文件来控制用户的访问权限，当userlist_deny设置为“YES”时，vsftpd.user_list中的用户都不能登录vsftpd服务器；设置为“NO”时，只有该文件中的用户才能访问vsftpd服务器。当然，这些都是在“userlist_enable”被设置为“YES”时才生效。

4.2.13　目录访问控制

vsftpd中还针对目录的访问设置了丰富的控制选项。

（1）dirlist_enable

设置是否允许用户列目录。默认值为“YES”，即允许列目录。

（2）dirmessage_enable

设置当用户切换到一个目录时，是否显示目录切换信息。如果设置为“YES”，则显示“message_file”指定文件中的信息（默认是显示.message文件信息）。

（3）force_dot_files

设置是否显示以“.”开头的文件，默认值是不显示。

（4）message_file

用于指定目录切换时显示信息所在的文件，默认值为“.message”。

（5）hide_ids

隐藏文件的所有者和组信息，匿名用户看到的文件所有者和组全部变成FTP。

4.2.14　文件操作控制

vsftpd还提供了几个选项用于控制文件的上传和下载。

（1）download_enable

设置是否允许下载。默认值是“YES”，即允许下载。

（2）chown_uploads

当设置为“YES”时，所有匿名用户上传的文件，其拥有者都会被设置为“chown_username”命令指定的用户。默认值是“NO”。

（3）chown_username

设置匿名用户上传的文件的拥有者。默认值是“root”。

（4）write_enable

当设置为“YES”时，FTP客户端登录后允许使用DELE（删除文件）、RNFR（重命名）和STOR（断点续传）命令。

4.2.15　新增文件权限设置

vsftpd还可以记录服务器的工作状态，客户端的上传、下载操作。

（1）dual_log_enable

如果启用，将生成两个相似的日志文件，分别为/var/log/xferlog和/var/log/vsftpd.log。前者是Wu-ftpd类型的传输日志，可以用于标准工具分析。后者是vsftpd自己类型的日志。默认值为“NO”。

（2）log_ftp_protocol

是否记录所有的FTP命令信息。默认值为“NO”。

（3）syslog_enable

设置为“YES”时会将本来应记录在/var/log/vsftpd.log的信息，转而传给syslogd daemon，由syslogd的配置文件决定存于何位置。默认值为“NO”。

（4）xferlog_enable

如果启用，将会维护一个日志文件，用于详细记录上传和下载。默认情况下，这个日志文件是/var/log/vsftpd.log。但是也可以通过配置文件中的vsftpd_log_file选项来指定。默认值为“NO”。

（5）xferlog_std_format

如果启用，传输日志文件将以标准xferlog的格式书写，如同Wu-ftpd一样。此格式的日志文件默认为/var/log/xferlog，但是也可以通过xferlog_file选项来设定。

4.2.16　日志设置

vsftpd还可以进行传输日志文件的设置。
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 1．xferlog_std_format

启用后，传输日志文件将以标准xferlog的格式书写，如同Wu-ftpd一样。此格式的日志文件默认为/var/log/xferlog，也可以通过xferlog_file选项来设定。
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 2．xferlog_enable

如果启用将会维护一个日志文件，用于详细记录上传和下载。默认情况下，这个日志文件是/var/log/vsftpd.log。但是也可以通过配置文件中的vsftpd_log_file选项来指定。默认值为“NO”。

4.2.17　允许匿名用户上传文件

Red Hat Enterprise Linux 5中的vsftp服务安装好之后，默认配置是允许匿名用户访问的，但还是要进行适当的配置才适合需求。

（1）用文本编辑器打开vsftpd的配置文件。

[root@localhost ～]# vi /etc/vsftpd/vsftpd.conf

（2）打开匿名用户支持。

确保该配置文件中有如下一行，这样就打开了vsftp服务器对于匿名用户的支持。

anonymous_enable=YES

（3）还要打开写支持。

确保文件中有如下内容：
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（4）给匿名用户本地写权限。

执行以下命令让匿名用户具备写权限：

[root@localhost ～]#chmod ftp.root /var/ftp/pub

（5）重启vsftpd服务器。

vsftpd的配置文件改变之后，需要重新启动才能使设置生效。执行以下命令重启：

[root@localhost ～]# service vsftpd restart

测试一下，从客户端登录，已经可以用Anonymous登录，并且可以在Pub目录下上传文件了，如图4-8所示。
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图4-8　匿名用户也可以上传文件了

4.2.18　限制用户目录

用vsftpd创建的FTP服务器，在默认情况下本地用户可以访问任何目录，如图4-9所示。这可不是一件很安全的事情，需要经过修改，让用户登录之后只能访问特定的目录。

[image: alt]


图4-9　本地用户竟然能访问Linux系统的根目录

vsftpd中有专门的命令用来限制用户改变目录，只不过在默认配置下，该设置被禁用了，现在就来打开它。

（1）修改配置文件。

打开/etc/vsftpd/vsftpd.conf文件，在文件的最后添加这样一行，如图4-10所示。

chroot_local_user=YES
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图4-10　设置本地用户不能切换目录

（2）重启vsftpd服务器。

执行“/etc/init.d/vsftpd restart”命令重启vsftpd服务器，使设置生效，如图4-11所示。
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图4-11　重启vsftpd服务器

（3）再以本地用户登录，测试一下，只能访问自己家目录中的相关内容了，如图4-12所示。
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图4-12　本地用户只能访问自己的家目录了

4.2.19　配置高安全级别的匿名FTP服务器

有时候你只是为了朋友分享一些资源，并不需要他们上传资料给你。此时，最好关闭他们的某些权限，以使vsftpd服务器更安全。

（1）用文本编辑器打开vsftpd的主配置文件“/etc/vsftpd/vsftpd.conf”以备修改。

（2）设置控制权限。

在配置文件中，如果有相应行，请进行修改；如果没有相应行，请简单添加。
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（3）进一步进行安全调整。
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（4）开启监控功能。
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（5）性能优化。
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这样设置以后，通过vsftpd创建的匿名服务器确实更安全了。

4.2.20　实战虚拟用户

vsftpd支持匿名用户和本地用户访问，不过二者用起来都有那么点问题，匿名用户不能针对每个人进行权限限制；而使用本地用户，安全性存在一定问题。幸运的是，vsftpd为此而提出了虚拟用户的概念。
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 1．安装必需的软件

要实现虚拟用户，除了必须安装vsftpd外，还需要安装一个用来保存用户信息的数据库，这里就通过pam_userdb来实现，这需要安装db4和db4-utils组件。先执行以下命令查看是否安装，如图4-13所示。

[root@localhost ～]#rpm –qa |grep db4
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图4-13　db4已经安装

在默认情况下，在安装Red Hat Enterprise Linux 5时已经安装db4，但db4-util还没有安装，执行以下命令安装它。

[root@localhost ～]#rpm -ivh db4-utils-4.3.29-9.fc6.i386.rpm
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 2．创建用户数据库

必要的软件已经准备好，现在就来创建用户数据库。

（1）创建一个临时文件，比如/etc/vsftpd/ftp_pam_db.users，其格式如下。

用户1

用户1密码

用户2

用户2密码

……

比如创建两个账号，分别为ftpvu1和ftpvu2，如图4-14所示。

ftpvu1

ftpvu1pass

ftpvu2

ftpvu2pass
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图4-14　创建两个账号

（2）用db_load命令生成pam_userdb认证所需要的账号文件，如图10-15所示。

[root@localhost ～]#db_load -T -t hash -f /etc/vsftpd/ftp_pam_db.users /etc/vsftpd/ vsftpd.login.db
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图4-15　将临时文件转换为数据库格式

（3）配置PAM信息。

在/etc/pam.d/下新建一个文件，名字为vsftpd.pam，文件内容如下，如图4-16所示。

auth required pam_userdb.so db=/etc/vsftpd/vsftpd.login

account required pam_userdb.so db=/etc/vsftpd/vsftpd.login
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图4-16　PAM配置文件创建成功



提·示

vsfptd.login文件名后请不要加.db后缀，虽然原来文件名是有db的。



（4）配置vsftpd账号。

vsftpd服务器允许在启动时指定配置文件，所以新建一个文件/etc/vsftpd/vsftpd.virtual.conf，其内容如下。
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（5）创建虚拟用户目录。

根据前文的提示，ftpvu1和ftpvu2的家目录分别是/var/ftp/virtual/ftpvu1和/var/ ftp/virtual/ftpvu1，在开始启动vsftpd服务器之前，应该先创建这两个目录，如图4-17所示。

[root@localhost ～]#mkdir /var/ftp/virtual/ftpvu1 -p

[root@localhost ～]# mkdir /var/ftp/virtual/ftpvu2 –p

[root@localhost ～]#chown ftp.ftp /var/ftp/virtual/ftpvu1

[root@localhost ～]#chown ftp.ftp /var/ftp/virtual/ftpvu2
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图4-17　分别为两个用户创建家目录

（6）按照该配置文件启动服务。

首先停止按照默认配置启动的vsftpd：

[root@localhost ～]#service vsftpd stop

然后根据刚才创建的配置文件启动vsftps：

[root@localhost ～]#/usr/sbin/vsftpd /etc/vsftpd/vsftpd.virtual.conf

（7）用虚拟用户测试目录权限。

用lftp命令登录刚才创建的vsftpd服务器，如图4-18所示。

[root@localhost ～]#lftp -u ftpvu1 192.168.0.3
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图4-18　虚拟用户登录成功

4.3　PureFTPD服务器的安装与配置

PureFTPD服务器可以通过插件来实现Web界面用户管理，比如WebPureFTPD、PureFTPD PHP User Management，用户数据也可以使用MySQL来存储。本节将介绍PureFTPD服务器的相关配置与管理。

4.3.1　安装Apache服务

首先安装Apache服务，Red Hat Enterprise Linux 5默认并不会自动安装Apache服务，所以需要手工安装它。

（1）将Red Hat Enterprise Linux 5的第2张安装盘放入光驱（或者直接放入Red Hat Enterprise Linux 5的DVD安装光盘），然后执行以下命令加载光驱。
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（2）在光盘的Server目录下可以找到httpd服务的RPM安装包文件httpd-2.2.3-11.e15_1.3.i386.rpm（如果需要，还可以安装它的帮助文件httpd-manual-2.2.3-11.e15_1.3.i386.rpm）。使用下面的命令安装（因为依赖关系，可能要多安装几个软件包）。
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4.3.2　安装MySQL数据库和相关程序

MySQL安装需要涉及的RPM安装包很多，由于相互依赖的关系，手工通过“rpm–ivh xxx.rpm”安装，可能要执行十几次，所以推荐使用Red Hat Enterprise Linux 5自带的“添加/删除软件”功能进行安装。

因为Red Hat Enterprise Linux 5本身不支持在安装之后像Windows那样从光盘上直接添加/删除组件，所以首先将Red Hat Enterprise Linux 5安装盘添加到“添加/删除软件”安装源中，然后再安装。具体操作方法请参考第7章“DHCP服务器的配置与应用”中的图形界面安装DHCP服务器部分，这里不再赘述。

MySQL数据库可以在“软件包管理者”的“服务器”组中找到，勾选并应用就可以了，如图4-19所示。
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图4-19　推荐使用图形界面安装MySQL



提·示

在选中“MySQL”服务器后，还要单击下方的“可选的软件包”按钮，并在打开的新窗口中选中安装mysql-devel——PureFTPD的安装需要用到它。



4.3.3　安装PureFTPD服务器

至于PureFTPD服务器，由于Red Hat Enterprise Linux 5没有内置相应套件，需要下载安装。

（1）从http://download.pureftpd.org/pub/pure-ftpd/releases/下载PureFTPD的源代码包。其最新版本为1.0.21，即pure-ftpd-1.0.21.tar.bz2。

（2）执行以下命令将压缩包解开。

[root@localhost ～]#tar jxvf pure-ftpd-1.0.21.tar.bz2

[root@localhost ～]#cd pure-ftpd-1.0.21

（3）执行以下命令生成编译配置文件。
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提·示

通过源代码编译安装软件，必须安装有开发工具包和开发库（通过“应用程序”→“添加/删除软件”→“开发”选择），否则无法编译软件。如果没有安装相关的工具和库文件，也可以到http://www.rpmfind.net网站搜索适合Red Hat Enterprise Linux 5的PureFTPD安装包。



（4）执行以下命令安装PureFTPD。

[root@localhost pure-ftpd-1.0.21]#make check

[root@localhost pure-ftpd-1.0.21]#make install

4.3.4　生成PureFTPD服务管理脚本

PureFTPD至此已经安装完毕，不过如果大家要像其他服务器那样启动PureFTPD服务，则还需要进一步调整。

（1）执行以下命令生成配置文件，如图4-20所示。
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图4-20　生成PureFTPD配置文件

（2）执行以下操作生成PureFTPD服务。

[root@localhost pure-ftpd-1.0.21]#cd contrib

[root@localhost contrib.]#vi redhat.init

修改相应的两行为如下内容：

fullpath=/usr/local/pureftpd/sbin/$prog

pureftpwho=/usr/local/pureftpd/sbin/pure-ftpwho

然后，执行以下命令：
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至此，PureFTPD服务的管理脚本pure-ftpd创建成功。

4.3.5　配置匿名用户登录环境

至此，PureFTPD服务安装完成，如果只想创建一个匿名FTP服务器，那么只需要进行以下简单操作即可。

（1）编辑/etc/pure-ftpd.conf文件，保证有以下内容。
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（2）创建ftp账号。

PureFTPD服务是以ftp账号运行的，所以还要保证系统中有ftp这个账号。请检查/etc/passwd下是否有，如果没有，请执行以下命令添加该用户。

[root@localhost ～]#useradd ftp –g ftp –d /var/ftp –s /sbin/nologin

（3）创建FTP主目录。

在PureFTPD服务下，匿名用户的默认主目录是/vat/ftp，而这个目录到现在为止并不存在，需要手工创建。执行以下命令创建匿名用户主目录。

[root@localhost ～]#mkdir /var/ftp

[root@localhost ～]#chown ftp:ftp /var/ftp ；使ftp用户对匿名用户主目录有控制权限

至此，虚拟用户PureFTPD服务器创建完毕。



提·示

按以上设置就可以进行匿名FTP连接了，但如果出现了“421无法建立安全匿名FTP”错误，请检查系统账号是否存在，或者匿名用户的主目录是否创建。这两个步骤没有完成都可能导致“421无法建立安全匿名FTP”错误。



4.3.6　安装Zend Optimizer

Zend Optimizer是由PHP核心引擎“Zend”创建者Zend技术公司所开发的免费PHP优化软件。据Zend公司透露，使用这款软件在某些情况下至少可以提高30％性能。

（1）到http://www.zend.com/en/products/guard/optimizer/下载Zend Optimizer，目前的最新版本是3.3，即ZendOptimizer-3.3.3-linux-glibc23-i386.tar.gz。

（2）执行以下命令解压缩Zend Optimizer压缩包。

[root@localhost Desktop]#tar zxvf ZendOptimizer-3.3.3-linux-glibc23-i386.tar.gz

（3）开始安装。

执行以下命令打开Zend Optimizer的安装窗口，如图4-21所示，跟着提示一步一步安装即可。

[root@localhost Desktop]#cd ZendOptimizer-3.3.3-linux-glibc23-i386

[root@localhost ZendOptimizer-3.3.3-linux-glibc23-i386]#./install.sh
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图4-21　Zend Optimizer安装中

4.3.7　配置webpureftp

webpureftp是一款Web界面的PureFTPD用户管理程序，在它的支持下，可以很轻松地为PureFTPD配置针对用户的限制。

（1）下载webpureftp。

目前，webpureftp的最新版本为0.1，可以到http://samson_2008.814e.com/default.html下载。其下载文件为webpureftp0.1.tar.gz，将它放在root用户的桌面上。

（2）解压缩。

执行以下命令将PureFTPD PHP User Management解压缩。
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（3）编辑配置文件。

用vi打开/var/www/html/webpureftp中config目录下的config.inc.php，对其中的数据库、用户名和密码进行修改，如图4-22所示。

[image: alt]


[image: alt]


图4-22　为webpureftp设置正确的数据库使用权限



提·示

PureFTPD服务器最后使用的数据库名、管理者用户名和密码，会在接下来的“生成MySQL数据库”部分进行介绍。不过，也可以先在这里确定，然后再设置为相应数据。



4.3.8　生成MySQL数据库

PureFTPD服务器还支持用数据库来保存登录用户名、密码、上传带宽限制、下载带宽限制、IP存取控制和磁盘限额等信息。在前面编译PureFTPD服务的时候已经加入了MySQL支持，现在还需要创建数据库、生成配置文件等操作。

（1）修改MySQL密码。

由于Red Hat Enterprise Linux 5内置的MySQL服务默认密码为空，所以首先要给它设置一个密码。执行以下命令进行设置：
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（2）创建数据库。

执行以下命令为PureFTPD服务器创建一个数据库。
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（3）创建表。

打开webpureftp解压缩目录中SQL目录下的pureftp_0.1.sql文件，在

DROP TABLE IF EXISTS `depart_info`;

语句前添加一行：

use pureftp；

然后执行。
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4.3.9　生成pure-ftpd的MySQL数据库配置文件

PureFTPD服务默认并不是使用MySQL来进行用户的配置和管理的，需要手工来指定它。

（1）在解压缩的pure-ftpd目录下（pure-ftpd-1.0.2），会看到一个名为pureftpd-mysql.conf的文件，打开它。

[root@localhost pure-ftpd-1.0.2]#vi pureftpd-mysql.conf

修改PureFTPD的数据库名、用户名和密码：

MYSQLUser　　　root

MYSQLPassword　mypasswd

MYSQLDatabase　pureftp

（2）将这个文件重命名为pureftpd.conf，并复制到/etc目录下覆盖原来的配置文件。
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4.3.10　使用webpureftp管理虚拟用户

经过以上设置以后，就可以通过Web管理界面对PureFTPD服务器进行管理了。具体操作如下。

打开IE或者Firefox浏览器，在地址栏中输入：

http://ServerIP/webpureftp

此时，会出现webpureftp登录页面，用它内置的admin账号登录并进行管理即可，如图4-23所示。
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图4-23　webpureftp登录页面

4.3.11　启动和停止PureFTPD服务

作为一个已经配置成服务的FTP服务器，PureFTPD的启动和停止很简单。

（1）启动PureFTPD服务。

[root@localhost ～]#service pure-ftpd start

（2）停止PureFTPD服务。

[root@localhost ～]#service pure-ftpd sop

（3）重启PureFTPD服务。

等同于PureFTPD服务的启动操作，要重启该服务，也可以采用类似的做法：

[root@localhost ～]#service pure-ftpd restart

4.3.12　测试PureFTPD服务

要测试PureFTPD提供的服务，不妨采用最简单的FTP命令行工具，如图4-24所示。
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图4-24　PureFTPD内置了中文提示支持

4.4　FTP客户端的配置与访问

FTP客户端有各种各样的软件可供选择，Red Hat Enterprise Linux 5下可以使用Firefox来完成。在本节内容中，将借助命令行来对vsftp服务器进行测试。

注：为了讲解的方便，本节内容中统一将vsftp服务器的IP地址设置为192.168.0.4，两个虚拟用户名分别为ftpvu1和ftpvu2。

4.4.1　Windows环境下访问FTP服务器

Windows内置的FTP命令行工具简单、易用。

（1）测试匿名用户登录。

在Windows的命令行窗口，输入以下命令登录vsftpd服务器，当要求输入用户名时输入匿名用户（Anonymous）。
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匿名用户登录失败，如图4-25所示，因为在设置vsftpd服务器时禁用了匿名用户。
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图4-25　匿名用户登录失败

（2）再以ftpvu1登录。

在Windows的命令行窗口，输入以下命令登录vsftpd服务器，当要求输入用户名时输入ftpvu1，密码为ftpvu1pass，如图4-26所示。
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图4-26　虚拟用户访问成功

4.4.2　Linux环境下访问FTP服务器

Red Hat Enterprise Linux 5下内置了一款功能十分强大的FTP客户端软件，它操作起来也十分简单，还具备类似于Linux命令行的自动补全功能。

在Red Hat Enterprise Linux 5的命令行窗口，输入以下命令登录vsftpd服务器，用户采用刚才创建的ftpvu2，密码为ftpvu2pass，如图4-27所示。
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图4-27　Linux下虚拟用户访问成功

4.5　文件传输命令

如果想更好地应用并发挥Linux在FTP服务方面的长处，不妨学习并掌握一些基本的文件传输命令。

4.5.1　FTP——文件传输

FTP命令可以将文件上传到指定的远程FTP服务器，也可以从远程FTP服务器上下载文件。
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 1．语法格式和具体参数

语法：

[root@localhost ～]# ftp [-dignv][主机名称或IP地址]

参数：

-d：详细显示指令执行过程，便于排错或分析程序执行的情形。

-i：关闭互动模式，不询问任何问题。

-g：关闭本地主机文件名称支持特殊字符的扩充特性。

-n：不使用自动登录。FTP启动时从用户主目录中读取.netrc文件的内容，尝试自动登录远程系统。若该文件不存在，FTP将放弃自动登录，并询问用户账号名称。

-v：显示指令执行过程。

ftp内部命令

![shell命令 [参数]]：在本地机中执行交互shell、exit回到FTP环境。例如：!ls＊.zip。

macro-name [参数]：执行宏定义macro-name。

account [password]：提供登录远程系统成功后访问系统资源所需的补充口令。

append local-file [remote-file]：将本地文件追加到远程系统主机，若未指定远程系统文件名，则使用本地文件名。

ascii：使用ASCII类型传输方式。

bell：每个命令执行完毕后计算机响铃一次。

bin：使用二进制文件传输方式。

bye：退出FTP会话过程。

case：在使用mget时，将远程主机文件名中的大写转为小写字母。

cd remote-dir：进入远程主机目录。

cdup：进入远程主机目录的父目录。

chmod mode file-name：将远程主机文件file-name的存取方式设置为mode。例如chmod 777 a.out。

close：中断与远程服务器的FTP会话（与open对应）。

cr：使用ASSCII方式传输文件时，将回车换行转换为回车。

delete remote-file：删除远程主机文件。

debug [debug－value]：设置调试方式，显示发送至远程主机的每条命令。例如debu p3，若设为0，表示取消debug。

dir [remote-dir][local-file]：显示远程主机目录，并将结果存入local-file。

disconnection：同close。

form format：将文件传输方式设置为format，默认为file方式。

get remote-file [local-file]：将远程主机的文件remote-file传至本地硬盘的local-file。

glob：设置mdelete、mget、mput的文件名扩展，默认时不扩展文件名，同命令行的-g参数。

hash：每传输1024 B，显示一个hash符号(＃)。

help [cmd]：显示FTP内部命令cmd的帮助信息，如help get。

idle [seconds]：将远程服务器的休眠计时器设为[seconds]秒。

image：设置二进制传输方式(同binary)。

lcd [dir]：将本地工作目录切换至dir。

ls [remote-dir][local-file]：显示远程目录remote-dir，并存入本地local-file。

macdef macro-name：定义一个宏，遇到macdef下的空行时，宏定义结束。

mdelete [remote-file]：删除远程主机文件。

mdir remote-files local-file：与dir类似，但可指定多个远程文件，如mdir＊.o.＊. zipoutfile。

mget remote-files：传输多个远程文件。

mkdir dir-name：在远程主机中创建一目录。

mls remote-file local-file：同nlist，但可指定多个文件名。

mode [mode-name]：将文件传输方式设置为mode-name，默认为stream方式。

modtime file-name：显示远程主机文件的最后修改时间。

mput local-file：将多个文件传输至远程主机。

newer file-name：如果远程机中file-name的修改时间比本地硬盘同名文件的时间更近，则重传该文件。

nlist [remote-dir][local-file]：显示远程主机目录的文件清单，并存入本地硬盘的local-file。

nmap [inpatternoutpattern]：设置文件名映射机制，使得文件传输时，文件中的某些字符相互转换，如nmap￥1.￥2.￥3[￥1,￥2].[￥2,￥3]，则传输文件a1.a2.a3时，文件名变为a1、a2，该命令特别适用于远程主机为非U-NIX机的情况。

ntrans [inchars[outchars]]：设置文件名字符的翻译机制，如ntransLR，则文件名LL L将变为RRR。

open host[port]：建立指定FTP服务器连接，可指定连接端口。

passive：进入被动传输方式。

prompt：设置多个文件传输时的交互提示。

proxy ftp-cmd：在次要控制连接中，执行一条FTP命令，该命令允许连接两个FTP服务器，以在两个服务器间传输文件。第一条ftp命令必须为open，以首先建立两个服务器间的连接。

put local-file[remote-file]：将本地文件local-file传送至远程主机。

pwd：显示远程主机的当前工作目录。

quit：同bye，退出FTP会话。

quote arg1,arg2……：将参数逐字发至远程FTP服务器，如quote syst。

recv remote-file[local-file]：同get。

regetremote-file[local-file]：类似于get，但若local-file存在，则从上次传输中断处续传。

rhelp [cmd-name]：请求获得远程主机的帮助。

rstatus[file-name]：若未指定文件名，则显示远程主机的状态，否则显示文件状态。

rename [from][to]：更改远程主机文件名。

reset：清除回答队列。

restart marker：从指定的标志marker处，重新开始get或put。例如restart 130。

rmdir dir-name：删除远程主机目录。

runique：设置文件名唯一性存储，若文件存在，则在原文件后加后缀。

send local-file[remote-file]：同put。

sendport：设置PORT命令的使用。

site arg1,arg2……：将参数作为SITE命令逐字发送至远程FTP主机。

size file-name：显示远程主机文件大小。例如site idle 7200。

status：显示当前FTP状态。

struct [struct-name]：将文件传输结构设置为struct-name，默认时使用stream结构。

sunique：将远程主机文件名存储设置为唯一(与runique对应)。

system：显示远程主机的操作系统类型。

tenex：将文件传输类型设置为TENEX机所需的类型。

tick：设置传输时的字节计数器。

trace：设置包跟踪。

type [type-name]：设置文件传输类型为type-name，默认为ASCII。例如type binary，设置二进制传输方式。

umask [newmask]：将远程服务器的默认umask设置为newmask。例如umask 3。

user user-name[password][account]：向远程主机表明自己的身份，需要口令时，必须输入口令。例如user anonymous my@email。

verbose：同命令行的-v参数，即设置详尽报告方式，FTP服务器的所有响应都将显示给用户，默认为on。

?[cmd]：同help。
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 2．具体实例

从主机192.168.1.104用testuser登录到基于Windows操作系统的主机192.168.1.108的FTP服务器上。

首先，利用Serv-U工具在主机192.168.1.108上建立一个FTP服务器，如图4-28所示。
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图4-28　建立的FTP服务器

当FTP服务端配置工作完成以后，启动FTP服务，等待FTP客户端连接。

在Linux主机192.168.1.104终端控制台上执行ftp指令以root账号登录远程FTP服务器主机192.168.1.108，指令执行如下。
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root用户在成功登录FTP服务器192.168.1.108后，可以通过执行pwd指令查看登录用户root在远程主机上当前的工作目录。也可以通过执行ls指令显示登录用户在远程主机上的当前工作目录下的所有内容（包括文件和目录）。

若想从远程FTP服务器上下载文件test.html，可执行如下指令。

ftp> get test.html

若想从远程FTP服务器上删除文件test.html，可执行如下指令。

ftp> delete test.html

若想上传本地文件index.html到远程FTP服务器上，可执行如下指令。

ftp> put index.html

执行上述指令，需要FTP服务器账号root具有读、写、删除的权限。

4.5.2　tftp——简单文件传输命令

TFTP（Trivial File Transfer Protocol，简单文件传输协议）是TCP/IP协议簇中用来在客户机与服务器之间进行简单文件传输的一个协议。提供不复杂、开销不大的文件传输服务。TFTP协议基于UDP协议提供不可靠的数据流传输服务，不提供存取授权与认证机制，该协议使用超时重传方式来保证数据到达。与FTP协议相比，TFTP协议要小得多。现在最普遍使用的是第二版TFTP协议（TFTP Version 2，RFC 1350），第二版的TFTP协议不具备通常的FTP协议的许多功能，只能从文件服务器上获得或写入文件，不能列出远程目录下的文件或更改远程主机目录，不进行认证，传输8位数据。

tftp命令作为Linux系统下TFTP协议客户端的实用工具，可以用来与远程提供TFTP服务的主机之间进行简单的文件传输。

[image: alt]
 1．语法格式和具体参数

语法：

[root@localhost ～]# tftp [主机名或IP地址]



注·意

远程主机必须有一个由其xinetd守护进程启动的tftpd守护进程和一个定义为限制tftpd守护进程访问的账户。使用由tftpd命令定义的过程来设置TFTP环境和无人账户。

当主机正在以安全方式运行时，tftp命令不可用。可以通过执行命令system-config-securitylevel打开“安全级别配置”对话框，将SELinux（S）选项中的“强制”改为“允许”。或者修改文件/etc/sysconfig/selinux，设定其中的SELINUX=disabled，然后重启Linux主机。通过上述两种方法关闭当前主机安全运行方式。

如果有不适当（将来的）块号的块到达，tftp命令忽略对任一已发送块的重复应答，发送一个错误包并且退出。如果已经接收重复数据块并发送了一个错误包并且退出，同样会忽略那些重复数据块。



命令：

? [子命令]：显示帮助信息。如果指定了一个子命令参数，则仅显示关于该子命令的信息。

ascii：mode ascii子命令的同义词。

binary：mode binary子命令的同义词。该子命令用在交互方式中。image子命令完成与mode binary子命令同样的功能，但用于命令行。

connect主机[端口]：为文件传输设置远程主机，同时也有选择地设置端口。由于TFTP协议不会维护传输间的连接，因此connect子命令不会创建到指定主机的连接，但会为传输操作而将它存储起来。因为远程主机可被指定为get或put子命令（可对以前指定的任何主机进行重设）的一部分，connect子命令就不需要了。

（1）get远程文件[本地文件]

get [远程文件...]：从远程主机获取一个或一组文件到本地主机。每一个远程文件参数可用以下两种方法之一进行指定。

如果默认主机已被指定，则指定为一个存在于远程主机上的文件（File）。

指定为一个主机文件（Host:File），其中Host是远程主机，File是要复制到本地系统的文件名。如果使用这种参数格式，最后一个指定的主机便变成在此tftp会话中用于稍后传输的默认主机。

mode Type：将传输方式的类型（Type）设置为ascii或binary。默认传输方式为ascii。

（2）put 本地文件 [远程文件]

put [本地文件...] 远程目录：将一个或一组文件从本地主机放到远程主机。远程目录与远程文件参数可用以下两种方法之一进行指定。

如果默认主机已被指定，则指定为一个存在于远程主机上的文件或目录。

使用Host:RemoteFile参数，其中Host为远程主机，RemoteFile是远程系统上的文件名或目录名。如果使用这种参数格式，最后一个指定的主机便变成在此tftp会话中用于稍后传输的默认主机。

在任一情况下，远程文件或目录名必须是完整指定的路径名（即使本地和远程目录同名）。如果指定一个远程目录，远程主机就被假定为UNIX机器。put子命令的默认值为write-replace，但可在tftpd守护进程中添加一个选项以允许write-create。

quit：退出tftp会话。文件结束符，按键输入也退出程序。

status：显示tftp程序的当前状态，例如：当前传输方式（ascii或binary）、连接状态与超时值。

timeout Value：将总的传输超时设置为由Value参数指定的秒数。

trace：打开或关闭数据包跟踪。

verbose：打开或关闭在文件传输期间显示额外信息的详细方式。
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 2．具体实例

上传本地文件test.html到tftp服务器主机192.168.1.105的主目录。

根据前面的知识已经知道，若要tftp命令能够成功上传文件到tftp服务器中，在tftp服务器正常启动的前提下，首先要保证退出tftp服务器主机安全运行模式。可以通过执行命令system-config-securitylevel打开“安全级别配置”窗口，选择“SELinux设置”为“允许”选项，如图4-29所示。
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图4-29　“安全级别配置”窗口

[root@localhost local]# system-config-securitylevel

接下来，需要执行service iptables stop命令关闭tftp服务器主机的防火墙。
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紧接着需要执行chmod命令设置tftp服务器的主目录/tftproot的访问权限，因为tftp缺乏安全认证机制，默认设置的情况下，tftp客户端对tftp服务器的默认主目录/tftproot没有可写权限，因此若想通过tftp客户端上传文件到tftp服务器，必须修改tftp服务器的默认主目录/tftproot的访问权限，使其对所有用户开放可写权限。

[root@localhost local]# chmod 777 /tftproot

或者

[root@localhost local]# chmod 666 /tftproot

此时可以尝试使用tftp命令上传本地文件test.html到tftp服务器主机的主目录下。目前的状况是，tftp服务器主机的主目录中没有名为test.html的文件。

[image: alt]


上传文件出错，改变一种策略再次检验上传。在tftp服务器主机的主目录中建立一个空的test.html文件，对其修改以创建文件的权限为可写，然后再次执行上述的文件上传指令，成功上传文件，并且覆盖tftp服务器主机中已存在的空文件。



知·识

经分析可知原来两种情况的区别就在于：一种是希望向tftp服务器主机的主目录/tftproot中上传一个新文件，另一种情况是希望向tftp服务器主机的主目录/tftproot中上传并覆盖一个已经存在的文件。



此时打开tftp服务器的配置文件/etc/xinetd.d/tftp，配置信息如下。
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在配置信息“server_args = -s /tftpboot”后缺少了一个-c参数，而-c参数的作用恰恰是允许用户上传tftp服务器上不存在的文件。在增加一个-c参数之后，重新启动xinetd服务。删除在tftp服务器主机的主目录/tftproot中的文件test.html。再次尝试上传本地文件test.html，指令执行如下。
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成功上传文件，并在tftp服务器主机中创建一个新文件。

4.5.3　lftp——强大文件传输指令

lftp是一个功能强大的下载工具，支持访问文件的协议ftp、sftp、ftps、http、https、hftp、fish等（其中ftps和https需要在编译的时候包含openssl库），lftp内建了shell-like的命令格式。具有命令补全，历史记录、允许多个后台任务（所有后台执行的任务都运行在同一个进程中）同时执行、将前台执行的命令放到后台执行（Ctrl+Z），将后台执行的命令拿回前台执行（wait或fg），以及根据上个命令的传回值来决定目前命令是否要执行（&&、||）等功能，使用起来非常方便。另外还有书签、排队、镜像、断点续传、多进程下载等功能。在结束lftp时，如果还有程序在执行，lftp会將自己切换到no hup模式并放到背景执行。

[image: alt]
 1．语法格式和具体参数

语法：
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参数：

-f <file>：执行文件中的命令后退出。

-c <cmd>：执行命令后退出。

--help：显示帮助信息后退出。

--version：显示lftp版本后退出。

其他的选项同 'open' 命令。

-e <cmd>：在选择后执行命令。

-u <user>[,<pass>]：使用指定的用户名/口令进行验证。

-p <port>：连接指定的端口。

<site>：主机名, URL 或书签的名字。

lftp内部命令：

!<shell-command>：可执行本地端shell中的命令。例如，!ls /usr/local/bin/。

alias [<name> [<value>]]：定义或取消别名<name>。如果<value>被忽略，则取消别名定义，否则定义其值为<value>。如果没有参数，列出当前的所有别名。

anon：匿名登录(默认)。

bookmark [SUBCMD]：命令控制书签，支持的子命令如表4-1所示。

表4-1　bookmark [SUBCMD]子命令
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cache [SUBCMD]：命令控制本地的缓存，支持的子命令如表4-2所示。

表4-2　cache子命令
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cat [-b] <files>：输出远程文件到本地标准输出上。-b参数设定使用二进制方式，默认设定为ascii方式。

cd <rdir>：改变当前的远程目录到<rdir>。先前的远程目录被存为'-'。可以用'cd -'回到先前的目录。每个站点的先前目录保存在磁盘上，即使在lftp重启后，也可以用'open site; cd -'回到先前的目录。

chmod [OPTS] mode file…：将远程主机文件file的存取方式设置为mode。例如chmod 777a.out。

close [-a]：关闭空闲的连接。默认设置只关闭当前服务器的连接。参数-a表示关闭所有服务器上的空闲连接。

[re]cls [opts] [path/][pattern]：

debug [<level>|off] [-o <file>]：设置调试级别或关闭调试功能。参数-o <file>表示把调试信息输出重定向到文件中。

du [options] <dirs>：综述磁盘使用状况。

exit [<code>|bg]：退出lftp，此时若还有任务则放置到后台执行，继续完成未完成的工作。

get [OPTS] <rfile> [-o <lfile>]：从远程主机下载远程文件rfile并存储在本地，命名为lfile。

glob [OPTS] <cmd> <args>（设置文件扩展名）

help [<cmd>]：显示命令<cmd>的帮助信息，或者列出可用的命令。

history -w file|-r file|-c|-l [cnt]：读写历史命令。

jobs [-v]：列出运行的任务。–v表示更多信息，可以指定多个-v。

kill all|<job_no>：删除指定的任务号为<job_no>的任务，或者所有的任务。

lcd <ldir>：改变当前本地目录到<ldir>。先前的本地目录保存为'-'。可以使用'lcd -'切换回先前的目录。

lftp [OPTS] <site>：'lftp' 是在rc文件执行后lftp执行的第一个命令。

ls [<args>]：列表展示远程文件。

mget [OPTS] <files>：下载多个匹配通配符要求的远程文件。

mirror [OPTS] [remote [local]]：镜像指定的远程站点到本地目录。

mkdir [-p] <dirs>：建立远程目录。-p表示建立各级路径。

module name [args]：装载功能模块。

more <files>：等价于'cat <files> | more'。

mput [OPTS] <files>：上传多个匹配通配符要求的本地文件。

mrm <files>：使用通配符展开来删除指定的文件。

mv <file1> <file2> [re]nlist [<args>]：把文件<file1>更名为<file2>。

open [OPTS] <site>：选择一个服务器，URL或书签。

支持下面的子命令：

-e <cmd>-在选中后执行命令。

-u <user>[,<pass>]-使用指定的用户名/口令进行验证。

-p <port>-连接指定端口。

<site>-主机名，URL或书签名。

pget [OPTS] <rfile> [-o <lfile>]：从当前的几个连接中下载某个特定的文件。通过该功能可以提高传输速度。

put [OPTS] <lfile> [-o <rfile>]：上传本地文件lfile到远程服务器并命名为rfile。

pwd [-p]：打印当前远程URL。

queue [OPTS] [<cmd>]：针对当前站点添加命令到队列中。每个站点有自己需要执行的命令。

quote <cmd>：发出未经本地解释的命令。需要谨慎使用，有可能会导致远程的未知状态，这样会引起重新连接。不能保证quote命令引起的远程状态的改变是一致的。可以通过重新连接来复位。

repeat [delay] [command]：在指定的延迟时间后重复执行特定命令。

rm [-r] [-f] <files>：删除远程文件。

rmdir [-f] <dirs>：删除远程目录。

scache [<session_no>]：列出缓存的会话，或者切换到指定的会话。

set [OPT] [<var> [<val>]]：设置变量为指定的值。如果值忽略，取消变量。变量名的格式为“名字/约束”，约束可以指定设置的应用范围。请查看lftp(1)获得细节。如果不带变量使用set，只有改动过的设置才被列出。

这可以通过下列选项来改变：

-a　列出所有的设置，包括默认设置。

-d　只列出默认值，不一定是正在用的。

site <site_cmd>：执行site命令<site_cmd>并输出结果，可以重定向输出。

source <file>：执行文件<file>中的命令。

user <user|URL> [<pass>]：对于特定的URL，远程登录需要给出特定的账号信息及密码信息。

version：显示lftp的版本信息。

wait [<jobno>]：等待完成特定的任务。如果忽略jobno，则等待完成所有的后台任务。

zcat <files>：同cat，但使用zcat过滤每个文件。

zmore <files>：同more，但使用zmore过滤每个文件。
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 2．具体实例

用户使用lftp登录远程主机192.168.1.105，查看远程站点的文件，然后改变目录，进入/temp子目录。指令执行如下：

[image: alt]


4.5.4　sftp——安全的文件传输指令

sftp命令是一个交互式文件传输命令，功能类似于ftp命令。但是与ftp相比命令，因其进行了加密传输，具有更高的安全性。该命令通过ssh隧道传输文件，认证机制与ssh一致，因此可提供与ssh相同的安全性。
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 1．语法格式和具体参数

语法：

[root@localhost ～]# sftp 账号名@[主机名或IP]

参数：无。



提·示

sftp的命令基本上和ftp命令是一致的，对于有差异的少数几个命令建议通过在shell下执行man sftp命令的方式了解sftp的命令详细内容。
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 2．具体实例

使用root账号名登录到主机192.168.1.101的sftp服务器。
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成功登录主机192.168.1.105。　[image: alt]



第5章　E-mail服务器的配置与应用

E-mail是因特网的重要功能之一，全球各地的因特网用户几乎都会通过E-mail方便地通信。在Linux系统下，Sendmail、Postfix和Qmail三种邮件服务器鼎足而立，各有所长。我们可以根据自身需要进行选择，配置和应用自己的E-mail服务器。

5.1　电子邮件服务概述

电子邮件作为因特网最为基本的服务之一，不论是在生活还是工作中，都是最为普遍、最为重要的交流方式之一。

5.1.1　电子邮件服务简介

一个完整的电子邮件系统，一般包括以下3个部分。
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 1．邮件用户代理程序

英文名字全称为Mailer User Agent，简称MUA。大家印象最深的Outlook、Outlook Express、Thunderbird、Foxmail、Eudora都属于MUA的范畴。它的主要功能就是帮助用户发送和接收电子邮件。
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 2．邮件传送代理程序（也就是邮件服务器）

英文名字全称为Mail Transfer Agent，简称MTA，用来监控及传送电子邮件。在Windows、Linux下都有很多著名的产品，比如Windows下的Exchange、Imail Server和Mdaemon；Linux/UNIX下的Sendmail、Qmail、Postfix和Exim。
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 3．电子邮件协议

电子邮件客户端和服务器端种类繁多，那么它们之间是按照什么规则来通信的呢？是协议，即电子邮件协议。

（1）SMTP

SMTP（Simple Mail Transfer Protocol，简单邮件传输协议），目标是向用户提供高效、可靠的邮件传输。SMTP的一个重要特点是它能够在传送中接力传送邮件，即邮件可以通过不同网络上的主机接力式传送。它工作在两种情况下：一是电子邮件从客户端传输到服务器；二是从某一个服务器传输到另一个服务器。SMTP是请求/响应协议，它监听25号端口，用于接收用户的邮件请求，并与远程邮件服务器建立SMTP连接。

（2）POP3

POP的全称是Post Office Protocol，即邮局协议，用于接收电子邮件，它使用TCP的110端口。现在常用的是第3版，所以简称为POP3。

POP3采用Client/Server工作模式，当客户端需要服务时，客户端的软件（Outlook或Foxmail）将与POP3服务器建立TCP连接，此后要经过POP3协议的3种工作状态，首先是认证过程，确认客户端提供的用户名和密码，在认证通过后便转入处理状态；在此状态下用户可收取自己的邮件或删除邮件，在完成响应的操作后客户端便发出退出命令；此后便进入更新状态，将做删除标记的邮件从服务器端删除。至此，整个接收过程完成。

（3）IMAP4

IMAP是Internet Message Access Protocol的缩写，顾名思义，主要提供的是通过Internet获取信息的一种协议。IMAP像POP一样提供了方便的邮件下载服务，让用户能进行离线阅读。但IMAP能完成的却远远不只这些，IMAP提供的摘要浏览功能，可以在阅读完所有的邮件到达时间、主题、发件人、大小等信息后才作出是否下载的决定。

IMAP本身是一种用于邮箱访问的协议，使用IMAP协议可以在Client端管理Server上的邮箱。它与POP3不同，邮件是保留在服务器上而不是下载到本地，在这一点上IMAP是与Webmail相似的。但IMAP有比Webmail更好的地方，即它比Webmail更高效和安全，并可以离线阅读。

（4）Web Mail

说到电子邮件，就不能不提到Web Mail这种目前最热门的邮件管理方式，Yahoo Mail、Gmail、Hotmail就是这种新时代电子邮件的代表。Web Mail并不是一种协议，它只不过是在服务器上专门针对邮件程序安装了Web支持插件，让客户端通过浏览器即可查收、阅读和发送邮件。由于是通过浏览器来执行上述操作的，所以使用起来更方便。

5.1.2　电子邮件系统的工作原理

电子邮件的发送和接收与日常生活中的邮政服务类似，大致要经历以下几个阶段。下面就来看看用户clinuxer@localdomain.tst要给fayero@gmail.com发送邮件的历程。
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 1．发送

用户clinuxer@localdomain.tst要发送邮件，就相当于日常生活中找一家邮政服务那样的邮局，对于电子邮件来说，就是找一个SMTP服务器。SMTP服务器会首先查看邮件接收者是否是本地用户，如果是就直接放在用户邮箱中，等待用户通过POP3或者IMAP4方式来收取或者查看；如果不是，它会通过接收方的邮件地址，搜索其MX信息，找到接收方的SMTP服务器，如图5-1所示。

[image: alt]


图5-1　电子邮件发送历程
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 2．接收

接收方的邮件服务器收到发信请求后，会接收邮件，然后将邮件保存到本地的用户邮箱中，等待用户通过POP3、IMAP4或者Web方式来收取。

5.1.3　与邮件相关的几个专有名词

要想弄明白与邮件相关的协议、发送原理，以及架设E-mail服务器，有几个专有的名词不可不知。
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 1．MUA

MUA就是邮件用户代理（Mail User Agent），也许这样你还不知道它是什么，来看看它的几个著名代表吧：微软的Outlook Express、腾讯的Foxmail、Mozilla的Thunderbird（雷鸟）……现在，你终于明白MUA是什么了吧，它的主要作用就是将用户的邮件发送到邮件主机上或者将用户的邮件从邮件主机上接收下来。
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 2．MTA

MUA的作用是将用户的邮件发送到邮件主机上，如果邮件主机能将这封信邮寄出去，那它就是一台MTA（Mail Transfer Agent）。实际上，现在的MTA一般就是指邮件服务器，Sendmail、Postfix、Qmail及Windows下的Exchange都是杰出代表。

虽然从严格意义上说，MTA只是具备SMTP协议的主机，但实际上现在的MTA基本都包括了邮件发送、接收、转发3个方面的功能。

（1）接收邮件。

MTA使用SMTP协议，工作于端口25，它接收来自于客户端的邮件。

（2）转发邮件。

如果邮件用户不在本地，则MTA还要负责将这封邮件转发出去，直到到达最终地点。这就是MTA的转发（Relay）功能。

（3）响应用户收信要求。

此时，MTA使用POP3或者IMAP协议，让客户端通过MUA将邮件接收下来。
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 3．MDA

MDA的全称是Mail Delivery Agent（邮件转发代理），它分析MTA处理的邮件中的表头或者其他数据，从而决定这封邮件的去向。

5.1.4　流行的E-mail服务器软件简介

现在不管是在Windows还是在Linux/UNIX下，都有很多成熟、稳定的电子邮件服务器软件，其中Linux/UNIX下更是呈现一副“三国演义”的局面，Sendmail、Postfix和Qmail各有所长。
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 1．Sendmail[image: alt]


官方网站：http://www.sendmail.org/

Sendmail时间最悠久，功能非常强大，可以说很多先进功能都在Sendmail上最先实现了。Sendmail里的Milter技术是一个非常好的框架，目前在Postfix及Qmail里仍然没有官方的综合方案比Milter好。当然，Postfix的content_filter也是非常灵活、不错的技术。

但Sendmail也继承了历史问题，一个bin、sid权限、m4配置文件的复杂难懂等，也是阻碍其更好发展的一些客观问题。客观来说，调整好的Sendmail，其性能也是相当不俗的。至于说最适合在什么场合使用？可以说是那些老用户、习惯Sendmail的应用环境吧。
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 2．Qmail[image: alt]


官方网站：http://www.qmail.org/

顾名思义，Quick mail，速度快是其特点。体积非常小巧，模块化设计，没有了sid问题，基本功能齐全。配置相对Sendmail而言，简单了很多，而且用户非常广泛。但Qmail有几个问题，首先最大的问题就是已经五六年没有继续开发了，补丁的良莠不齐及版本依赖是非常麻烦的事，这也是一般初学者惧怕的原因。其次是很多功能扩充需要补丁来完成，这在很大程度上也是因为其太简单、太Quick了。

总的来说，Qmail依然是一个非常不错的选择。对于希望了解MTA原理，或者希望容易地修改MTA代码的爱好者，Qmail是值得推荐的；而对于需要丰富功能却不想面对补丁困难及调整麻烦的用户，Qmail未必是一个很好的选择。
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 3．Postfix[image: alt]


官方网站：http://www.postfix.org/

Postfix最初目标是兼容Sendmail的部分配置文件，逐步发展成一个安全、可靠、高效的MTA。如今Postfix已经发展得独树一帜了，使用了流水线、模块化的设计，兼顾了效率和功能，尤其是灵活的配置和扩展，使得调整变得富有趣味。其主要特点是速度快、稳定，而且配置/功能非常强大，尤其是配置部分，可以说对Qmail和Sendmail的各自缺点一扫而光。

当然要入门Postfix还是需要一定工夫的，仔细阅读其文档是一个不错的选择。Postfix至今依然保持活跃的开发工作，而且稳步发展，适合高流量、大负载的系统，扩充能力较强。

5.2　Sendmail邮件服务器

在Linux操作系统的发行套件中，通常都将Sendmail作为主要的邮件服务器，当然，现在也有些系统内置了Postfix。

5.2.1　安装Sendmail

在Red Hat Enterprise Linux 5中，Sendmail默认已经被安装并可以正常启动。大家可以通过以下方法来确认。
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Sendmail默认已经在检测本机的25号端口，等候用户发送邮件。不过，它现在只能为本机用户发送邮件，要想成为邮件服务器，还要开启为其他计算机发送邮件的功能。

5.2.2　开启Sendmail的发送邮件功能

从刚才的测试可以看出，Sendmail默认只会为本机用户发送邮件，只有让它将注意力扩展到整个Internet（最小也是局域网中），才能成为一个真正的邮件服务器。

（1）打开Sendmail的配置宏文件/etc/mail/sendmail.mc。

[root@localhost ～]#vi /etc/mail/sendmail.mc

找到如下行：

DAEMON_OPTIONS(`Port=smtp,Addr=127.0.0.1, Name=MTA')dnl

将它修改为如下，表明接收任何地方的连接。

DAEMON_OPTIONS(`Port=smtp,Addr=0.0.0.0, Name=MTA')dnl

（2）生成新的Sendmail配置文件。
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知·识

如果在执行“m4 sendmail.mc >sendmail.cf”命令时却收到了“sendmail.mc:10: m4: Cannot open /usr/share/sendmail-cf/m4/cf.m4: No such file or directory”错误信息，那表明没有安装sendmail-cf包，安装即可。



5.2.3　主机别名

Sendmail服务器中的主机别名定义在/etc/mail/local-host-domain中，它决定了本地用户可以使用的邮件地址。比如，现在的local-host-domain中定义了以下两个别名：

linux.localdomain.tst

mail..localdomain.tst

本地有一个账户为clinuxer，因为local-host-domain中定义的原因，发往clinuxer@linux.localdomain.tst、clinuxer@mail..localdomain.tst的邮件都可以被clinuxer正常接收，但发往clinuxer@www.localdomain.tst的邮件则无法正常接收。

5.2.4　用户别名

用户别名在Sendmail邮件系统中起着重要的作用。现在来看一个实例。

■　实例　以邮箱别名和邮件群发为例，介绍别名数据库的使用。

（1）创建别名文本文件。
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最后记得存盘退出。

（2）创建aliases.db数据库。

主要执行以下命令：

[root@localhost ～]#cd /etc/mail

[root@localhost ～]#newaliases

5.2.5　允许投递

Sendmail服务器通过/etc/mail/access.db文件来限制哪些用户可以使用它，并且限制了可以使用的行为。

■　实例　使用/etc/mail/access文件，限制/允许sendmail服务器为某些主机、网域或者IP端服务器，具体要求如下。

●　localdomain.tst允许通过服务器发送邮件。

●　允许192.168.0.网段使用服务器发送邮件。

●　拒绝192.168.1网段使用服务器。

（1）使用vi编辑/etc/mail/access文件。

[root@localhost ～]#vi /etc/mail/access

添加如下内容：
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最后，存盘退出。

（2）使用makemap命令生成/etc/mail/access.db数据库。

[root@localhost ～]#cd /etc/mail

[root@localhost ～]#makemap hash access.db < access

5.2.6　虚拟域

如同Apache一样，Sendmail也允许使用虚拟主机功能，这是通过mc文件中如下一行来启用的。

FEATURE('virtusertable', 'hash -o /etc/mail/virtusertable.db')dnl

从以上语句可知，虚拟主机的默认配置文件是/etc/mail/virtusertable.db。与Sendmail中的用户别名类似，这个文件也是由/etc/mail/virtusertable文件生成的，这个文件的形式类似于aliases文件，即“左地址 右地址”，中间用Tab键分开。

例如：virtusertable中有如下几行，看看它们分别代表的含义。
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建立virtusertable的方法与建立access的方法是一样的：

[root@localhost ～]#cd /etc/mail

[root@localhost ～]#makemap hash virtusertable.db < virtusertable

然后重新启动Sendmail。

5.2.7　配置POP3与IMAP

Sendmail只是一个MTA，如果想让客户端从Sendmail服务器上收取邮件，还需要其他的软件来支持。Red Hat Enterprise Linux 5中Dovecot软件包提供了POP3和IMAP支持。
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 1．安装Dovecot

在Red Hat Enterprise Linux 5中，默认并不会自动安装Dovecot，需要手动安装。

[root@localhost ～]#rpm -ivh dovecot-1.0.7-2.el5.i386.rpm
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 2．打开POP3和IMAP支持

Dovecot的配置文件是/etc/dovecot.conf，需要编辑该文件，打开POP3和IMAP支持。

[root@localhost ～]#vi /etc/dovecot.conf

将下面一行前面的注释符去掉（去掉“#”号）。

#protocols = imap imaps pop3 pop3s
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 3．重新启动Dovecot使配置生效

[root@localhost ～]#/sbin/service dovecot restart



知·识

Dovecot服务启动时只汇报它启动了IMAP服务，其实，POP3服务也是启动了的，大家不用为此担心。另外，要想让dovecot随系统启动而自动运行，最好执行以下命令。

[root@localhost ～]#chkconfig dovecot on
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 4．测试POP3服务

若不清楚自己刚才设置的Dovecot中的POP3和IMAP是否正确运行了？可以用telnet命令进行简单的测试，如图5-2所示。
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图5-2　Dovecot可以正常工作了

5.2.8　电子邮件客户端配置与访问

现在，Postfix下的SMTP、POP3、IMAP服务都已经配置完毕，还可以创建一个新的账户clinuxer。该如何使用这个邮箱呢？下面就以Windows下的Outlook Express为例进行介绍。

（1）设置邮件账户。

在Outlook Express的主界面，单击“设置邮件账户”，打开一个新账户创建向导，如图5-3所示。
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图5-3　从这里打开新账户创建向导

（2）设置姓名。

在“您的姓名”窗口，输入想显示的名字。这里可以随意输入，只要符合自己的情况即可，如图5-4所示。
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图5-4　输入想显示的名字

（3）指定邮件地址。

因为创建的邮箱是clinuxer@localdomain.tst，所以按照实际情况输入即可，如图5-5所示。
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图5-5　输入前文创建的电子邮件地址

（4）指定电子邮件服务器名。

在“指定电子邮件服务器名”窗口，输入邮件服务器名字“server.localdomain.test”，至于服务器类型，因为前文设置的Postfix已经支持POP3和IMAP4，所以就选择IMAP看看吧，如图5-6所示。
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图5-6　指定电子邮件服务器名

（5）设置账户名和密码。

按照自己的情况，设置登录账户名和密码，如图5-7所示。
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图5-7　设置登录账户名和密码

现在，就需求自己给自己写一封邮件，测试发送、接收是否成功。大功告成，如图5-8所示。
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图5-8　邮件发送、接收成功

5.3　Postfix邮件服务器

Postfix邮件服务器最大的特点就是速度快、稳定、配置简单，且效率高、功能强大，是目前比较实用的邮件服务器之一。

5.3.1　Postfix邮件服务的安装

Red Hat Enterprise Linux 5中内置有Sendmail和Postfix两种服务，并且默认配置下已经启用了Sendmail。不过，从前文的分析可以看出，Postfix有很多Sendmail所没有的优势。

Sendmail和Postfix都是邮件服务系统，同时启用会出现冲突。所以，在开始安装Postfix之前，最好先关闭Red Hat Enterprise Linux 5默认安装并且已经启动的Sendmail。禁用了Red Hat Enterprise Linux 5默认安装的Sendmail后，就可以放心地安装、启用Postfix服务了。

（1）查询是否安装了Postfix服务。

Red Hat Enterprise Linux 5中的Postfix服务默认并不会自动安装，所以首先需要执行以下命令查看它是否已经安装。

[root@localhost ～]#rpm –qa |postfix

如果Postfix服务已经安装，则应该显示“postfix-2.3.3-2”等字样。

（2）安装Postfix服务。

如果系统尚未安装这项服务，则可将Red Hat Enterprise Linux 5的第3张安装盘放入光驱（或者直接放入Red Hat Enterprise Linux 5的DVD安装盘）。加载光驱后，在光盘的Server目录下可以看到Postfix服务的RPM安装包，使用下面的命令安装它，如图5-9所示。

[root@localhost ～]#rpm -ivh /mnt/cdrom/Server/postfix-2.3.3-2.i386.rpm
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图5-9　Postfix服务安装完成

5.3.2　Postfix邮件服务的配置

Postfix现在已经安装完毕，不过要使它按照自己的意思运行，为特定的域收发邮件，还需要进行特别的订制才行。

Postfix的配置文件主要包括4个：main.cf、master.cf、access和aliases，它们都位于/etc/postfix子目录下。
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 1．主配置文件——/etc/postfix/main.cf

这是Postfix的主配置文件，几乎Postfix所有的参数都可以在这个文件中进行设置。默认提供的文件包括详细的说明文档（以“＃”号开头的行），如图5-10所示，大家参考说明就可以很轻松地完成Postfix的设置。
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图5-10　Postfix的主配置文件包括丰富的说明文档
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 2．运行参数配置文件——/etc/postfix/master.cf

这个文件主要规定了Postfix运行时的参数，也是一个很重要的配置文件。不过默认该文件已经配置好了，没有必要对它进行多余的修改。
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 3．存取控制文件——/etc/postfix/access

该文件与Sendmail的配置文件/etc/mail/access具有相同的功能，主要用来设置开放传递、拒绝联机的来源或者IP地址等信息。要使该文件生效，必须在主配置文件main.cf中启用它，然后还要使用postmap处理为数据库文件。
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 4．别名数据库——/etc/aliases

该文件用来定义Postfix的别名，与Sendmail的用法完全一样，这里就不再过多地介绍了。

5.3.3　Postfix服务的基本配置

Postfix服务器与Sendmail相比，其最为人称道之处在于其配置文件的可读性很高，不像Sendmail那样充满了难以阅读的代码。

它的主配置文件是/etc/postfix/main.cf。虽然该配置文件的内容比较多，但其中大部分内容都是注释（以“#”号开头的行），真正需要自行定义的参数并不多，而且这些参数就算不去定义，按照默认值也可以正常运行。



知·识

Red Hat Enterprise Linux 5中的Postfix与Sendmail一样，默认只监听本地127.0.0.1端口的邮件收发。如果要使它成为邮件服务器，则必须可以监听其他客户端的连接请求，这就需要完成进一步的调整。



[image: alt]
 1．语法规则

在Postfix的主配置文件main.cf中，通常都是以一系列的参数来控制Postfix的运行行为和参数的，它们都是以类似变量方式存在的。

比如要设置Postfix主机名称，可使用下面的语句：

myhostname = clinuxer.localdomain.tst

其中，等号左边是变量名称，等号右边是变量的值，如果右边出现了变量名，那么一般是在它前面加入一个“$”符号，表示引用该变量。比如：

myorigin = $myhostname

Postfix在读到这条命令时，会以相应的变量名来代替，实际上等同于：

myorigin = clinuxer.localdomain.tst



知·识

需要注意的是，Postfix变量设置的等号两边需要分别加入空格字符。另外，如果某变量有两个以上的设置值，就必须用逗号“，”或者空格符“ ”将它们分开。比如：

mydestination = $mydomain，$myhostname，localhost.$mydomain



看到这些，大家应该基本明白了Postfix的设置方法。下面就来看看如何将它设置成一个架设在因特网或者局域网中的可用邮件服务器。
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 2．打开Postfix的网络发送邮件支持功能

在默认情况下，Postfix只会监听本机的发信需求——由inet_interfaces参数确定，其值为localhost，这表明只能在本地邮件主机上寄信。通常是将所有的网络端口都开放，以便接收从任何网络端口来的邮件，即将inet_interfaces参数的值设置为“all”。

其实，Postfix的配置文件中已经列举出了多种可能，需要做的仅仅是将“inet_interfaces = localhost”一行注释掉，然后去掉“inet_interfaces = all”前的注释符即可，如图5-11所示。

inet_interfaces = all

#inet_interfaces = $myhostname

#inet_interfaces = $myhostname, localhost

#inet_interfaces = localhost
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图5-11　设置Postfix可以收发网络邮件



知·识

如果邮件主机上有多个网络端口，而又不想使全部的网络端口都开放Postfix服务，就可以用主机名指定需要开放的网络端口。
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 3．设置运行Postfix服务的邮件主机的主机名、域名

接下来，还要设置Postfix服务的主机名和域名。其中，主机名（myhostname参数）指定运行Postfix服务的邮件主机的主机名称（FQDN名），域名（mydomain参数）指定该主机的域名称。

除非是在一台计算机上运行多台主机，一般这两个参数不用进行太多干涉，因为在默认情况下，myhostname参数被设置为本地主机名，而且Postfix会自动将myhostname参数值的第一部分删除并将其余部分作为mydomain参数的值。

myhostname = clinuxer.localdomain.tst

mydomain = gdvcp. localdomain.tst
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 4．设置由本机寄出的邮件所使用的域名或主机名称

myorigin参数实际上是设置由本台邮件主机寄出的每封邮件的邮件头中“Mail from”的地址。由于Postfix默认使用本地主机名作为“$myorigin”，因此一封由本地邮件主机寄出的邮件的邮件头中就会含有如“From：‘clinuxer’<clinuxer@clinuxer.localdomain.tst>”这样的内容，它表明这封邮件是从clinuxer.localdomain.tst主机发来的。不过，建议读者将myorigin参数设置为本地邮件主机的域名（即“myorigin = localdomain.tst或$mydomain”），这样一封由本地邮件主机寄出的邮件的邮件头中就会含有如“From：‘lbt’<lbt@localdomain.tst>”这样的内容。相比之下，显然后者更符合平时的使用习惯。

myorigin = $mydomain
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 5．设置可转发（Relay）邮件的网络

在Postfix默认配置下，只允许转发本地网络的邮件。不过，可以使用mynetworks或者mynetworks-style两个参数来为其他的网络授权。

（1）mynetworks

该参数值可以是所信任的某台主机的IP地址，也可以为所信任的某个IP子网或多个IP子网（相互之间用逗号“，”或者空格“ ”分开）。比如，将mynetworks参数值设置为192.168.0.0/24，则表示这台邮件主机只转发子网192.168.0.0/24中的客户端所发来的邮件，而拒绝其他子网通过它转发邮件。

mynetworks = 192.168.0.0/24

（2）mynetworks-style

除了mynetworks参数外，还有一个用于控制网络邮件转发的参数是mynetworks-style，它主要用来设置可转发邮件网络的方式。一般情况下可以设置为以下3种方式。

●　class

在这种方式下，Postfix会自动根据邮件主机的IP地址得知它所在的IP网络类型（即A类、B类或是C类），从而开放它所在的IP网段。比如，如果邮件服务器的IP地址为192.168.0.2，这是一个C类网络的IP地址，则Postfix会自动开放192.168.0.0/24整个C类网络的转发授权。

●　subnet

这是Postfix的默认值，Postfix会根据邮件服务器的网络端口上所设置的IP地址、子网掩码来得知所要开放的IP网段。例如，如果邮件服务器的IP地址为192.168.0.2，子网掩码为255.255.255.128，则Postfix会开放192.168.0.1/25子网。

●　host

在这种方式下，Postfix只会开放本机的转发权限。

需要说明的一点是，用户通常不用去管mynetworks-style参数，而直接设置mynetworks参数即可。如果这两个参数同时进行了设置，那么以mynetworks参数的设置为准。
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 6．设置允许接收的邮件

Postfix并不是将发到本服务器上的所有邮件都无一例外地接收下来，而是需要与mydestination参数中的指定值匹配，因为只有当发来的邮件的收件人地址与该参数值相匹配时，Postfix才会将该邮件接收下来。

比如，将该参数值设置为$mydomain和$myhostname，表明无论来信的收件人地址是UserName@localdomain.tst（其中UserName即用户的邮件账户名），还是xxx@clinuxer. localdomain.tst，Postfix都会接收这些邮件。

mydestination = $mydomain, $myhostname
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 7．设置可转发邮件的网域

前面采用mynetworks参数来设置允许转发邮件的来源IP地址，如果想用域名来授权，该如何操作？Postfix提供了relay_domains参数来解决这个问题。

比如，将该参数值设置为localdomain.tst，则表示任何由localdomain.tst域发来的邮件都会被认为是信任的，Postfix会自动对这些邮件进行转发。

relay_domains = localdomain.tst

总之，完成配置的Postfix的主配置文件应该是类似于如下的样式。
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完成了上面的基本设置后，重新启动Postfix服务，这台Postfix邮件主机就基本准备好了。但是目前它仅支持客户端发信，还不支持收信。
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 8．DNS设置

要使Postfix能在局域网中更好地转发邮件，还必须进行DNS设置。本例中，在内部网络的DNS服务器上定义了一个主区域localdomain.tst，并在该区域配置文件中定义了以下记录（除定义了SOA、NS记录外）。
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也许针对Postfix的主配置文件进行了修改，又不知道它是否正确，你可以使用postconf命令来查看所有的详细数据，但此时显示的数据量巨大，也许你只是想看看哪些参数与内置的默认参数不同，那就执行以下命令看看吧，如图5-12所示。
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图5-12　postconf命令可以用来查看Postfix的主配置文件参数

[root@localhost ～]#postconf -n



5.3.4　虚拟别名域的配置

用虚拟别名域，能够将发给虚拟域的邮件实际投到真实域的用户邮箱中；能够实现群组邮递的功能，即指定一个虚拟邮件地址，任何人发给这个邮件地址的邮件都将由邮件服务器自动转发到真实域中的一组用户的邮箱里。这里的虚拟域可以是不存在的域，而真实域既可以是本地域（即main.cf文件中的mydestination参数指定的域），也可以是远程域或Internet域。虚拟域是真实的一个别名，实际上是通过一个虚拟别名表实现了虚拟域的邮件地址到真实域的邮件地址的重定向。

（1）编辑Postfix的主配置文件“/etc/postfix/main.cf”，进行如下定义，如图5-13所示。

virtual_alias_domains = csoftz.cn，localdomain.tst

virtual_alias_maps = hash:/etc/postfix/virtual_domains
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图5-13　配置虚拟别名域

（2）编辑配置文件/etc/postfix/virtual_domains，进行如下定义：
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在该窗口下方还会以二进制形式显示出“Host（主机）”、“Mask（掩码）”、“Subnet（子网）”和“Broadcast（广播地址）”等信息。

第一行，表示投送到csoftz.cn域的邮件实际会被发送到localdomain.tst。

第二行，表示发送到sales@localdomain.tst的邮件，会被转送到本地用户clinuxer那里。



（3）在修改配置文件main.cf和virtual后，要使更改立即生效，应分别执行/usr/sbin目录下的以下两条命令。

[root@localhost ～]#postmap /etc/postfix/virtual_domains

[root@localhost ～]#postfix reload

5.3.5　用户别名的配置

与虚拟别名域类似，Postfix还支持用户别名，来方便日常的操作。与虚拟别名域不同的是，用户别名机制是通过别名表（aliases）在系统范围内实现别名邮件地址到真实用户邮件地址的重定向的。使用用户别名最重要的功能是实现群组邮递（也称邮件列表）的功能，通过它可以将发送给某个别名邮件地址的邮件转发到多个真实用户的邮箱中。

（1）打开Postfix的主配置文件/etc/postfix/main.cf，应确认文件中包含以下两条默认语句。

alias_maps = hash:/etc/aliases

alias_database = hash:/etc/aliases

（2）编辑配置文件/etc/postfix/virtual_aliases，进行如下定义。
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说明：

第一行，表示发送给Team1的，都会自动转发给user11、user12、user13和user14。

第二行，表示发送给Team2的，都会自动转发给/etc/mail/Team2User文件中指定的用户。

第三行，表示clinuxer是jacker的别名。

第四行，表示fayero是jackie和test@localdomain.tst的别名。

其中，Team2User的内容和格式如下：
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每行后面加个斜杠只是为了分行，也可以像Team1格式那样写：

user21, user22, user23, user24

（3）在修改配置文件main.cf和virtual_aliases后，要使更改立即生效，应分别执行/usr/sbin目录下以下的两条命令：

[root@localhost ～]#postalias /etc/postfix/virtual_aliases

[root@localhost ～]#postfix reload

5.3.6　SMTP认证的配置

根据前面的设置，位于同一网段192.168.0.0/24下的机器，可以通过Postfix发送邮件，但其他用户通过它发信，默认都会被拒绝。要是全开放，又可能对服务器造成很大的负荷，所以给Postfix的SMTP服务加上用户认证，通过了认证的用户才能发送邮件，才是最明智的。

Cyrus-SASL是Cyrus Simple Authentication and Security Layer的简写，它的最大功能是为应用程序提供了认证函数库。应用程序可以通过函数库所提供的功能定义认证方式，并让SASL通过与邮件服务器主机的沟通，从而提供认证的功能。
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 1．Cyrus-SASL认证包的安装

在默认情况下，Red Hat Enterprise Linux 5安装程序会安装Cyrus-SASL认证包，可使用下面的命令检查系统是否已经安装了Cyrus-SASL认证包或查看已经安装了何种版本。

[root@localhost ～]#rpm -qa | grep sasl

如果系统还没有安装Cyrus-SASL认证包，应将Red Hat Enterprise Linux 5第1、2和3张安装盘分别放入光驱，加载光驱后在光盘的Server目录下找到与Cyrus-SASL认证包相关的RPM包文件，然后分别使用rpm -ivh命令安装。例如，要安装第1张安装盘上的cyrus-sasl-2.1.22-4.i386.rpm包文件，可使用下面的命令。

[root@localhost ～]#rpm -ivh /mnt/cdrom/Server/cyrus-sasl-2.1.22-4.i386.rpm
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 2．Cyrus-SASL V2的密码验证机制

在默认情况下，Cyrus-SASL V2版使用saslauthd这个守护进程进行密码认证，而密码认证的方法有多种，使用下面的命令可以查看当前系统中的Cyrus-SASL V2所支持的密码认证机制，如图5-14所示。

[root@localhost ～]#saslauthd –v
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图5-14　查看Cyrus-SASL支持的密码认证机制

当前可使用的密码认证方法有getpwent、kerberos5、pam、rimap、shadow和ldap。为方便操作，这里准备采用最简单的shadow认证方法，也就是直接用/etc/shadow文件中的用户账户及密码进行认证。因此，在配置文件/etc/sysconfig/saslauthd中，修改当前系统所采用的密码认证机制为shadow（默认的是pam方式，如图5-15所示），即：

MECH=shadow
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图5-15　修改Cyrus-SASL的认证方式为shadow
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 3．测试Cyrus-SASL V2的认证功能

由于Cyrus-SASL V2版默认使用saslauthd这个守护进程进行密码认证，因此，需要使用下面的命令来查看saslauthd进程是否已经运行。

[root@localhost ～]#ps aux | grep saslauthd

如果没有发现saslauthd进程，则可用下面的命令启动该进程并设置开机自动启动。

[root@localhost ～]#chkconfig --level 345 saslauthd on

[root@localhost ～]#/etc/init.d/saslauthd start

然后，可用下面的命令测试saslauthd进程的认证功能，如图5-16所示。

/usr/sbin/testsaslauthd –u clinuxer –p '123456'
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图5-16　测试成功

如果显示有“0：OK Success.”字样，则表示saslauthd进程的认证功能启动成功。
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 4．设置Postfix启用SMTP认证

还是在Postfix的主配置文件“/etc/postfix/main.cf”中进行设置。main.cf文件中有关SMTP认证的设置部分如下：
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 5．测试SMTP认证是否成功

虽然最直观的方式是配置一个邮件客户端，比如用Outlook Express来测试Postfix的SMTP身份认证是否成功，但这里准备采用一个网络管理人员常用的命令“telnet”来完成。

telnet命令可以连接到Postfix服务器的25号端口，也就是发信服务器端口，然后输入几个命令，就可以知道配置是否成功了。

（1）计算用户名和密码。

由于刚才配置的Postfix的SMTP用户身份认证采用的不是明文方式，所以要首先计算出自己的用户名和密码才行。通过perl命令就可以很快计算出来：用户名为clinuxer、密码为123456的等价模式，如图5-17所示。
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图5-17　计算出用户名和密码

（2）登录测试。

现在通过telnet命令登录到Postfix服务器的25号端口，在简单寒喧之后“EHLO gmail.com”，通过“AUTH LOGIN”登录，如图5-18所示。
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图5-18　SMTP身份认证经测试配置成功

至此，配置的Postfix服务器SMTP的用户身份认证成功。

5.3.7　启动和停止Postfix服务

Postfix服务安装好了，现在就来看看如何完成启动、停止和重启操作。

（1）启动Postfix服务。

[root@localhost ～]#/etc/rc.d/init.d/postfix start

（2）停止Postfix服务。

[root@localhost ～]#/etc/rc.d/init.d/postfix stop

（3）重新启动Postfix服务。

[root@localhost ～]#/etc/rc.d/init.d/postfix restart

（4）自动启动Postfix服务。

如果需要让Postfix服务随系统启动而自动加载，可以执行“ntsysv”命令启动服务配置程序，找到“postfix”服务，在其前面加上星号（*），然后选择“确定”即可，如图5-19所示。
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图5-19　设置Postfix服务为自动启动

5.4　POP3和IMAP邮件服务的实现

Postfix服务器经过设置之后，已经可以进行简单的使用了。但是，如果想要让它通过客户端授权邮件，还需要为他安装POP3和IMAP才行。

5.4.1　Dovecot服务的实现

Postfix服务只是一个MTA（邮件传送P125代理），它只提供SMTP服务，也就是只提供邮件的转发及本地的分发功能。要实现一台服务器既作为邮件发送服务，又可以保存邮件，还必须安装POP3或IMAP服务。通常情况下，都是将STMP服务和POP3或IMAP服务安装在同一台主机上，那么这台主机也就称为电子邮件服务器。在Red Hat Enterprise Linux 5中，有两个软件可以同时提供POP3和IMAP服务：Dovecot和Cyrus-Imapd。

要通过Dovecot服务实现Red Hat Enterprise Linux 5上Postfix的POP3和IMAP4支持，也要经过软件的安装和配置等过程。

（1）安装Dovecot服务。

Red Hat Enterprise Linux安装程序默认没有安装Dovecot服务，可以使用下面的命令检查系统是否已经安装了Dovecot服务：

[root@localhost ～]#rpm –qa |grep dovecot

如果系统还没有安装Dovecot服务，将Red Hat Enterprise Linux 5的第2张安装盘放入光驱，加载光驱后在光盘的Server目录下找到Dovecot服务的RPM安装包文件dovecot-1.0.7-2.el5.i386.rpm和相关程序，然后使用下面的命令安装Dovecot服务和相关程序，如图5-20所示。
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图5-20　因为依赖关系，Dovecot需要安装4个软件包才能保持正常运行

（2）配置Dovecot服务。

Dovecot服务的配置文件是“/etc/dovecot.conf”。要启用最基本的Dovecot服务，只需要修改该配置文件中的以下内容（原配置文件中有这些内容，只需要去掉注释，并稍加修改即可）。
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（3）设置Dovecot为自动启动。

修改完毕并存盘退出之后，也不要忘记配置Dovecot为自动启动。

[root@localhost ～]#chkconfig --level 345 dovecot on

并马上启动它，如图5-21所示。

[root@localhost ～]#service dovecot start
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图5-21　Dovecot启动成功

5.4.2　Cyrus-Imapd服务的实现

Cyrus-Imapd服务与Dovecot服务类似，也要安装、配置并启动。

[image: alt]
 1．安装

Red Hat Enterprise Linux安装程序默认没有安装Cyrus-Imapd服务，可以使用下面的命令检查系统是否已经安装了Cyrus-Imapd服务：

[root@localhost ～]#rpm -qa | grep cyrus-imapd

系统当前还没有安装Cyrus-Imapd服务，由于Cyrus-Imapd服务依赖的包很多，所以准备采用一种不容易出错的方式来安装它。
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虽然现在Red Hat Enterprise Linux 5用起来很方便，已经可以在“软件管理包”的“查看”→“软件存储库管理”中添加光盘为安装源了。但笔者在日常的使用中也碰到过“软件管理包”中没有“查看”选项卡的情况，此时就只有通过编辑配置文件来实现了。



（1）创建本地安装源。

在/etc/yum.repos/目录下新创建一个文件，名字为rhel5.localinstall.repo，内容如下。

[rhel-localinstall]

name= Red Hat Enterprise Linux 5.2 LocalInstall

baseurl=file:///mnt/cdrom/Server/

gpgcheck=1

enabled=1

gpgkey=file:///mnt/cdrom/RPM-GPG-KEY-redhat-release

（2）导入key文件。

执行以下两条命令导入RPM安装包的验证key文件（假设Red Hat Enterprise Linux 5的安装盘已经被加载到/mnt/cdrom下）。

[root@localhost ～]#rpm --import /mnt/cdrom/RPM-GPG-KEY-redhat-beta

[root@localhost ～]#rpm --import /mnt/cdrom/RPM-GPG-KEY-redhat-release

（3）开始安装。

在Red Hat Enterprise Linux 5的图形化桌面环境，执行“应用程序”→“添加/删除软件”打开“软件包管理者”，再执行“编辑”→“软件存储库”，选中“rhel-localinstall”并退出（如图5-22所示）。
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图5-22　添加一个软件安装源

此时，在“浏览”选项卡下，单击左侧的“服务器”，然后向下拖动右侧的滑块直到看到“邮件服务器”，如图5-23所示。
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图5-23　在这里可以选择安装更多的服务器

选中“邮件服务器”，然后单击下方的“可选的软件包”按钮，是不是看到了Cyrus-Imapd和Cyrus-Imapd-Perl？不要犹豫，勾选它们，再依次单击“关闭”、“应用”按钮，如图5-24所示。
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图5-24　选择安装Cyrus-Imapd更不容易出错

[image: alt]
 2．配置Cyrus-Imapd

Cyrus-Imapd服务的配置文件有以下3个。

●　/etc/sysconfig/Cyrus-Imapd：是用于启动Cyrus-Imapd服务的配置文件；

●　/etc/cyrus.conf：是Cyrus-Imapd服务的主要配置文件，其中包括该服务中各个组件（IMAP、POP3、Server和NNTP等）的设置参数；

●　/etc/imapd.conf：是Cyrus-Imapd服务中IMAP服务的配置文件。

为了使Postfix与Cyrus-Imapd整合在一起，必须在Postfix的主配置文件/etc/postfix/main.cf中加入以下内容（其实，这行已经存在，只要去掉它前面的注释“#”号即可）。

mailbox_transport = lmtp:unix:/var/lib/imap/socket/lmtp
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 3．配置自动启动Cyrus-Imapd

修改完毕并存盘退出之后，也不要忘记配置cyrus-imapd为自动启动。

[root@localhost ～]#chkconfig --level 345 cyrus-imapd on

并马上启动它：

[root@localhost ～]#service cyrus-imapd start
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 4．为用户创建邮箱

创建邮件信箱时，为每一个邮件信箱命名的格式如下：

信箱类型.名称［.文件夹名称［.文件夹名称］］…

（1）为Cyrus-IMAP管理员账户cyrus设置密码。

[root@localhost ～]#passwd cyrus

（2）使用cyradm管理工具为用户创建邮件信箱。

[root@localhost ～]# /usr/ bin/cyradm -u cyrus localhost

（3）使用以下命令为用户clinuxer创建一个邮件信箱，如图5-25所示。

server.localdomain.tst>createmailbox user.clinuxer
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图5-25　clinuxer用户的邮箱创建完毕

在cyadm模式下，还有很多其他命令可以创建邮箱。常用的cyradm管理命令及其缩写形式如表5-1所示。

表5-1　常用的cyradm管理命令及其缩写形式
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（4）在用户邮件信箱下添加其他文件夹。

使用下面的命令为用户clinuxer在其邮件信箱下创建发件箱、垃圾箱和草稿箱等其他文件夹。

createmailbox user.clinuxer.Drafts

createmailbox user.clinuxer.Send

createmailbox user.clinuxer.Trash

（5）为用户邮件信箱设置配额。

为用户clinuxer的信箱user.clinuxer设置5 MB的配额，可以使用下面的命令，如图5-26所示。

setquota user.clinuxer 5210
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图5-26　创建邮箱并设置限额

用下面的命令查看用户邮箱的使用情况，如图5-27所示。

su -l cyrus -c /usr/lib/cyrus-imapd/quota
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图5-27　查看用户邮箱的使用情况

（6）为电子邮件客户端设置权限。

在创建了用户信息user.clinuxer后，不能直接用deletemailbox命令来删除该邮件的邮箱，即使是管理员cyrus也无权限。要删除它，必须先用下面的命令为管理员cyrus授予完全的权限（all）才行，如图5-28所示。
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图5-28　要对邮箱进行操作，必须有完全的权限才行

在Cyrus-IMAP服务中，对于用户邮箱的权限有很多种，具体请参考表5-2。

表5-2　Cyrus-IMAP中的用户邮箱权限
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5.5　以Web方式收发电子邮件

Postfix在经过设置之后，也可以进行Web操作，目前Gmail和Yahoo mail等邮件服务都支持方便的Web收发方式。

5.5.1　SquirrelMail的安装与配置

SquirrelMail是Red Hat Enterprise Linux 5内置的Web支持软件，功能强大而且配置方便。
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 1．安装SquirrelMail

Red Hat Enterprise Linux 5内置了Postfix的Web支持——SquirrelMail，但在默认情况下并没有安装。如果不能确定，可执行以下命令确认一下。

[root@localhost ～]#rpm -q squirrelmail

如果还没有安装SquirrelMail，将Red Hat Enterprise Linux 5的第2、3张安装盘放入光驱，加载光驱后在光盘的Server目录下分别找到SquirrelMail的RPM安装包文件php-mbstring-5.1.6-5.el5.i386.rpm和squirrelmail-1.4.8-4.el5.noarch.rpm，然后使用下面的命令安装。

[root@localhost～]#rpm-ivh/mnt/cdrom/Server/php-mbstring-5.1.6-5.el5.i386.rpm

[root@localhost～]#rpm -ivh/mnt/cdrom/Server/squirrelmail-1.4.8-4.el5.noarch.rpm



知·识

如果计算机中没有安装Apache、PHP，则因为软件依赖关系会弹出一大堆错误。此时，还是尽量用Red Hat Enterprise Linux 5的“添加/删除软件”来安装吧。它位于“服务器”→“邮件服务器”→“可选软件包”中，名字为：squirrelmail，如图5-29所示。
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图5-29　“软件包管理者”来安装SquirrelMail
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 2．配置SquirrelMail

SquirrelMail的主配置文件为/etc/squirrelmail/config.php。要配置SquirrelMail，可以直接修改该文件的内容，但是使用SquirrelMail的配置工具来配置更方便、更直观，如图5-30所示。
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图5-30　SquirrelMail的配置界面很友好

要打开SquirrelMail的配置工具，可执行下面的命令：

[root@localhost ～]#/usr/share/squirrelmail/config/conf.pl

SquirrelMail的配置界面包括组织信息、服务器设置、目录设置、一般选项、界面主题、地址簿、插件、数据库和语言等部分，大家只要跟着向导走，应该可以独立完成配置，这里就不再赘述了。

需要提醒大家注意的是，配置到最后，不要忘记按下“S”键保存配置，然后再按下“Q”键退出配置界面。

5.5.2　使用SquirrelMail收发电子邮件

采用RPM包安装的SquirrelMail，安装程序会在Apache服务器的默认Web站点中配置一个别名webmail。该别名被定义在/etc/httpd/conf.d/ squirrelmail.conf文件中，即：

Alias /webmail /usr/share/squirrelmail

因此，可直接在浏览器的地址栏中输入：

http://server.localdomain.net/webmail

打开SquirrelMail的登录界面，如图5-31所示。

[image: alt]


图5-31　SquirrelMail的登录界面　[image: alt]



第6章　流媒体服务器的配置与应用

流媒体是一种使音频、视频和其他多媒体元素在Internet及无线网络上以实时的、无需下载等待的方式进行播放的技术。相对于下载后观看的网络播放形式而言，流媒体的典型特征是把连续的音频和视频信息压缩后放到网络服务器上，用户边下载边观看，而不必等待整个文件下载完毕。

6.1　流媒体服务器简介

作为新一代因特网应用的标志，流媒体技术在近几年得到了飞速的发展，广泛应用于视频点播、视频会议、远程教育、远程医疗和在线直播系统中。而流媒体服务器又是流媒体应用的核心系统，是运营商向用户提供视频服务的关键平台。其主要功能是对媒体内容进行采集、缓存、调度和传输播放，流媒体应用系统的主要性能体现都取决于媒体服务器的性能和服务质量。因此，流媒体服务器是流媒体应用系统的基础，也是最主要的组成部分。

6.1.1　流媒体技术简介

随着因特网的普及，利用网络传输声音与视频信号的需求也越来越大。广播电视等媒体上网后，也都希望通过互联网来发布自己的音/视频节目。但是，音/视频在存储时文件的体积一般都十分庞大。在网络带宽还很有限的情况下，花几十分钟甚至更长的时间等待一个音/视频文件的传输，不能不说是一件让人头疼的事。流媒体技术的出现，在一定程度上使因特网传输音/视频难的局面得到改善。

传统的网络传输音/视频等多媒体信息的方式是完全下载后再播放，下载常常要花数分钟甚至数小时。而采用流媒体技术，就可实现流式传输，将声音、影像或动画由服务器向用户计算机进行连续、不间断传送，用户不必等到整个文件全部下载完毕，而只需经过几秒或十几秒的启动延时即可进行观看。当声音、视频等在用户的机器上播放时，文件的剩余部分还会从服务器上继续下载。

如果将文件传输看作是一次接水的过程，过去的传输方式就像是对用户做了一个规定，必须等到一桶水接满才能使用它，这个等待的时间自然要受到水流量大小和桶的大小的影响。而流式传输则是，打开水头龙，等待一小会儿，水就会源源不断地流出来，而且可以随接随用。因此，不管水流量的大小，也不管桶的大小，用户都可以随时用上水。从这个意义上看，流媒体这个词是非常形象的。

简单地说，流媒体技术（Streaming Media Technology）是为解决以Internet为代表的带宽受限制的网络上多媒体信息（以视频、音频信息为重点）传输问题而产生发展起来的一种新型网络技术。采用流媒体技术，能够有效地突破Internet的带宽瓶颈，克服文件下载传输方式的不足，实现多媒体信息在Internet上的流式传输。

“流媒体”概念包括以下两个层面。

其一，流媒体是计算机网络上需要实时传输的多媒体文件，比如声音、视频文件。在传输前需要压缩处理成多个压缩包，并附加上与其传输有关的信息（比如，控制用户端播放器正确播放的必要的辅助信息），形成实时数据流。数据流最大的特点是允许播放器及时反应而不用等待整个文件的下载。

其二，流媒体是对多媒体信息进行“流化”处理，可以称之为流技术。这种流技术把连续的影像和声音信息经过压缩处理后利用网络服务器，让用户一边下载一边观看、收听，而不需要等整个压缩文件下载到自己的机器后才可以观看。该技术先在使用者的计算机上创造一个缓冲区，在播放前预先下载一段资料作为缓冲，在网络实际连接速度小于播放所耗用资料的速度时，播放程序就会取用这一小段缓冲区内的资料，从而避免播放的中断，使得播放品质得以维持。

由于流媒体技术在一定程度上突破了网络带宽对多媒体信息传输的限制，因此被广泛运用于网上直播、网络广告、视频点播、远程教育、远程医疗、视频会议、企业培训、电子商务等多种领域。

对于新闻媒体来说，流媒体带来了机遇，也带来了挑战。

流媒体技术为传统媒体在因特网上开辟更广阔的空间提供了可能。广播、电视媒体节目的上网更为方便，听众、观众在网上点播节目更为简单，网上音/视频直播也将得到广泛运用。

流媒体技术将过去传统媒体的“推”式传播，变为受众的“拉”式传播，受众不再是被动地接收来自广播电视的节目，而是在自己方便的时间来接收自己需要的信息。这将在一定程度上提高受众的地位，使他们在新闻传播中占有主动权，也使他们的需求对新闻媒体的活动产生更为直接的影响。

流媒体技术的广泛运用也将模糊广播、电视与网络之间的界限，网络既是广播、电视的辅助者与延伸者，也将成为它们有力的竞争者。利用流媒体技术，网络将提供新的音/视频节目样式，也将形成新的经营方式，例如收费的点播服务。发挥传统媒体的优势，利用网络媒体的特长，保持媒体间良好的竞争与合作，是未来网络的发展之路，也是未来传统媒体的发展之路。

[image: alt]
 1．流媒体技术关键

如果在终端之间用无连接方式（如UDP/IP）通信，还必须保证数据包传输顺序的正确。在网络质量有一定保证的前提下，缓存机制是实现流媒体技术的重要问题。

由此可见，流式传输、数据的压缩和数据的缓存成为了流媒体技术的关键。

（1）多媒体信息传输。

在网络上传输多媒体信息目前主要有下载和流式传输两种方式。因为音频、视频文件一般都较大，受网络带宽的限制，下载需要的时间也很长，所以通过下载方式处理方法延迟很大。而采用流式传输时，声音、影像或动画等多媒体信息由服务器向用户计算机连续实时传送，用户不必等到整个文件全部下载完毕，而只需经过几秒或十几秒的启动延时即可进行观看。当多媒体信息在客户机上播放时，文件的剩余部分将在后台从服务器内继续下载，这大大减少了延时时间。

其实，流媒体实现的最关键之处也正在于此：区别于传统的下载技术的流式传输技术的应用。

（2）数据的压缩。

目前的网络带宽足以应付巨大的A/V、3D等多媒体数据流量的要求，所以对A/V、3D等多媒体数据一般要进行预处理后才能进行存储或传输。预处理主要包括采用先进、高效的压缩算法和降低质量（有损压缩）两个方面。同样，在流媒体技术中，进行流式传输的多媒体数据应首先经过特殊的压缩，然后分成一个个压缩数据包，由服务器向用户计算机连续、实时传送。

（3）数据的缓存。

与下载方式相比，尽管流式传输对于系统存储容量的要求大大降低，但它的实现仍需要缓存。这是因为Internet在传输数据过程中把数据分解为许多数据包，在网络内部采用无连接方式传送。由于网络是动态变化的，各个分组选择的路由可能不尽相同，故到达用户计算机的路径和时间延迟也就不同。也就是说，可能出现后面的数据先到达的情况。所以，必须使用缓存机制来弥补延迟和抖动的影响，使媒体数据能正确连续地输出，不会因网络暂时拥塞而使播放出现停顿。高速缓存使用环形链表结构来存储数据，通过丢弃已经播放的内容，可以重新利用空出的高速缓存空间来缓存后续的媒体内容，所以它需要的缓存空间较小。
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 2．流式传输的方式

流式传输是流媒体实现的关键，通常可以分为顺序流式传输（Progressive Streaming）和实时流式传输（Realtime Streaming）两种方式。一般来说，如果是实时广播，或使用流式传输媒体服务器，或应用实时流协议（RTSP）等，即实时流式传输。如果使用超文本传输协议（HTTP）服务器，文件即通过顺序流发送。在实际应用中，可以根据它们各自的优缺点来选择采用哪一种传输方式。

（1）顺序流式传输。

顺序流式传输（Progressive streaming）就是顺序下载，在下载文件的同时用户可以观看在线内容，在给定时刻，用户只能观看已下载的部分，而不能跳到还未下载的部分。由于标准的HTTP服务器可发送顺序流式传输的文件，也不需要其他特殊协议，所以顺序流式传输经常被称作HTTP流式传输，如图6-1所示。顺序流式传输比较适合高质量的短片段，如片头、片尾和广告，由于这种传输方式观看的部分是无损下载的，所以能够保证播放的最终质量。但这也意味着用户在观看前必须经历时延。顺序流式传输不适合长片段和有随机访问要求的情况，如讲座、演说与演示；也不支持现场广播。严格说来，它是一种点播技术。
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图6-1　最简单的顺序流式传输

（2）实时流式传输。

实时流式传输（Realtime Streaming）必须保证媒体信号带宽与网络连接相匹配，使传输的内容可被实时观看。但实时流式传输必须保证媒体信号带宽与网络连接匹配，以便传输的内容可被实时观看。这意味着在以调制解调器速度连接网络时图像质量较差；而且，如果因为网络拥塞或出现问题而导致出错和丢失的信息都被忽略掉，那么图像质量将很差。实时流式传输特别适合现场广播，也支持随机访问，用户可快进或后退以观看后面或前面的内容。实时流式传输需要专用的流媒体服务器与传输协议，如图6-2所示。
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图6-2　实时流式传播

（3）二者的比较。

●　从视频质量上讲，实时流式传输必须匹配连接带宽，由于出错、丢失的信息被忽略掉，网络拥挤或出现问题时，视频质量会很差；如果想保证视频质量，顺序流式传输更好。

●　时流式传输需要特定的服务器，如QuickTime Streaming Server、Real Server和Windows Media Server，这些服务器允许对媒体发送进行更多级别的控制，因而系统设置、管理比标准HTTP服务器更复杂。

●　实时流式传输还需要特殊的网络协议，如RTSP（Realtime Streaming Protocol）等，这些协议在有防火墙时有时会出现问题，导致用户不能看到一些地点的实时内容；而顺序流式传输与防火墙无关。
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 3．高级流技术

当然，技术的发展是没有尽头的，为了追求更流畅的播放速度、更佳的视觉效果，一些新的高级流技术被不断研发出来，目前主要有：RealSystem的自适应流（SureStream）技术、Windows Media Technology的智能流（IntelligentStream）。

（1）Realsystem的自适应流（SureStream）技术。

今天，28.8 Kbps调制解调器是Internet连接的基本速率，Cable Modem、 ADSL、DSS、ISDN等发展很快，内容提供商不得不要么限制发布媒体质量，要么限制连接人数。根据Real Networks站点统计，对于流量为28.8 Kbps的调制解调器，实际流量为10 bps～26 Kbps，呈钟形分布（即正态分布曲线），高峰在20 Kbps。这意味着若内容提供商选择20 Kbps固定速率，将有大量用户得不到好质量信号，并可能停止媒体流而引起客户端再次缓冲，直到接收足够数据。一种解决方法是服务器减少发送给客户端的数据而阻止再缓冲，在RealSystem 5.0中，这种方法称为“视频流瘦化”。这种方法的限制是RealVideo文件为一种数据速率设计，结果可通过抽取内部帧扩展到更低速率，导致质量较低。离原始数据速率越远，质量越差。另一种解决方法是根据不同连接速率创建多个文件，根据用户连接，服务器发送相应文件，这种方法带来制作和管理上的困难，而且，用户连接是动态变化的，服务器也无法实时协调。智能流技术通过两种途径克服带宽协调和“流瘦化”。首先，确立一个编码框架，允许不同速率的多个流同时编码，合并到同一个文件中；其次，采用一种复杂的客户/服务器机制探测带宽变化。

自适应流（SureStream）技术是RealNetworks公司具有代表性的技术。SureStream技术从RealSystem G2版本开始引入，它通过RealServer将音频、视频文件以流的方式传输，然后利用SureStream方式，根据客户端不同的拨号速率（不同的带宽），让传输的音频、视频信息自动适应带宽，并始终以流畅的方式播放。

由于软件、设备、数据传输速度的不同，用户可以在不同的带宽下观看节目。当用户请求一段节目内容时，他同时将他的带宽能力信息发送给RealServer。RealSystem的编码工具（版本6以上）能把媒体记录成不同速度，并把它们存储在同一文件中，这样的RealAudio和RealVideo文件叫做SureStream（自适应流）文件。收到用户请求的RealServer服务器同时得到用户的带宽信息，然后根据用户带宽确定文件中对应带宽的部分，把与请求对应的最高带宽的部分流传输到用户，这样用户就能获得最高的传输质量。另外，RealServer还可以根据带宽的变化，自动调节流的速率。

如果SureStream（自适应流）文件中没有与用户的请求带宽相匹配的编码部分，RealServer就会向用户发送一条匹配带宽的消息。只有使用RTSP协议才能传输面向不同带宽编码的SureStream文件。

（2）Windows Media Technology的智能流（IntelligentStream）。

Windows Media Technology是Microsoft提出的信息流式播放方案，旨在Internet和Intranet上实现包括音频、视频信息在内的多媒体流信息的传输。其核心是ASF（Advanced Stream Format）文件，ASF是一种包含音频、视频、图像及控制命令、脚本等多媒体信息的数据格式，通过分成一个个的网络数据包在Internet上传输，实现流式多媒体内容发布。因此，Windows Media Technology由Media Tools、Media Server和Media Player工具构成。Media Tools是整个方案的重要组成部分，它提供了一系列的工具帮助用户生成ASF格式的多媒体流（包括实时生成的多媒体流）；Media Server可以保证文件的保密性，不被下载，并使每个使用者都能以最佳的影片品质浏览网页，同时具有多种文件发布形式和监控管理功能；Media Player具有强大的流信息的播放功能。

高级流技术的采用，使服务器（Real Server或Windows Media Server）与播放器（RealPlayer或Windows Media Player）之间可以根据网络带宽进行动态地沟通、调整传输速率，从而得到尽可能高的播放效果。

服务器端编码工具可以对同一多媒体数据按多种压缩比率进行编码，同时生成适应不同网络带宽需求的具有多种传输速率的数据流，并集成在一个多媒体节目流中，当播放器连接到一个能提供多速率数据流的节目流服务器时，服务器会自动诊测该播放器的连接速度，并按该速度提供节目流中与之匹配的数据流。当播放器的网络连接中出现数据包丢失现象时，服务器就会转向发送更低带宽的数据流，转向低带宽数据流会导致节目质量有一定程度的下降，但可以消除抖动现象。当播放器的连接速度上升后，服务器又会自动转向提供更高带宽的数据流，这中间的转变过程是瞬时完成的，节目的接收没有中断或间隔。因此，尽管用户接收的是同一个多媒体节目流，但由于他们各自的网络环境不同，实际上得到的播放效果并不一样。这就是高级流技术的作用。

6.1.2　流媒体播放方式

流媒体的播放方式主要有单播和多播两种方式。
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 1．单播

单播是客户端与服务器之间的点到点的连接。“点到点”是指每个客户端都从服务器接收远程数据流，仅当客户端发出请求时，才发送单播流。

可以通过以下两种方式向客户端发送单播流。

（1）点播（On Demand）。

点播是指在客户端与媒体服务器之间建立一个单独的数据通道，从一台服务器送出的每个数据包只能传送给一个客户端，这种连接采用的是客户端主动连接媒体服务器的模式，如图6-3所示。在点播连接过程中，每个用户必须分别对媒体服务器发送单独的查询，而媒体服务器必须向每个用户发送所申请的数据包备份。这种巨大冗余首先造成服务器沉重的负担，响应需要很长时间，甚至停止播放；管理人员也被迫购买硬件和带宽来保证一定的服务质量。
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图6-3　点播方式

点播的优点：

●　服务器及时响应客户端的请求。

●　服务器针对每个客户不同的请求发送不同的数据，容易实现个性化服务。

点播的缺点：

●　服务器针对每个客户端发送数据流，服务器流量＝客户端数量×客户端流量。在客户端数量大、每个客户端流量大的流媒体应用中服务器不堪重负。

●　现有的网络带宽是金字塔结构，城际、省际主干带宽仅仅相当于其所有用户带宽之和的5％。如果全部使用单播协议，将造成网络主干不堪重负。现在的P2P应用就已经使主干经常阻塞，只要有5％的客户在全速使用网络，其他人就不要玩了。而将网络主干扩展20倍几乎是不可能的。

（2）广播（Broadcast）。

广播指的是用户被动接收流。在广播过程中，客户端接收流，但不能控制流，如图6-4所示。例如，用户不能暂停、快进或后退该流。广播方式中数据包的单独一个备份将发送给网络上的所有用户。使用单播发送时，需要将数据包复制成多个备份，以多个点对点的方式分别发送给需要它的那些用户；而使用广播方式发送，数据包的单独一个备份将发送给网络上的所有用户，而不管用户是否需要。
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图6-4　广播方式

广播的优点：

●　网络设备简单，维护简单，布网成本低廉。

●　由于服务器不用向每个客户端单独发送数据，所以服务器流量负载极低。

广播的缺点：

●　无法针对每个客户的要求和时间及时提供个性化服务。

●　网络允许服务器提供数据的带宽有限，客户端的最大带宽＝服务总带宽。例如，有线电视的客户端的线路支持100个频道（如果采用数字压缩技术，理论上可以提供500个频道），即使服务商有更大的财力配置更多的发送设备，改成光纤主干，也无法超过此极限。也就是说，无法向众多客户提供更加多样化、更加个性化的服务。

●　广播无法在Internet宽带网上传输。
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 2．组播（Muitlcast）

组播又称多播，媒体服务器与客户端之间是一对多连接的方式，多个客户端从媒体服务器接收相同的流媒体数据。也就是说，媒体服务器将一个数据流同时发送给多个客户端，被动的用户通过监视特定的IP地址接收多播数据流。

IP组播技术构建了一种具有组播能力的网络，允许路由器一次将数据包复制到多个通道上。采用组播方式，一台服务器能够对几十万台客户机同时发送连续数据流而无延时，如图6-5所示。媒体服务器只需要发送一个信息包，而不是多个；所有发出请求的客户端共享同一信息包；信息可以发送到任意地址的客户端，减少网络上传输的信息包的总量。
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图6-5　目前最先进的组播技术

IP组播是IP的一个扩展，IETF（Internet工程任务组）建议的标准，用来在局域网或广域网内从一个源到许多目标传播IP数据包的协议。应用IP组播，成组的接收者加入组播连接，应用系统能够发送一个备份到一个组地址，目前最先进的组播技术如图6-5所示。

组播的优点：

●　需要相同数据流的客户端加入相同的组共享一条数据流，节省了服务器的负载。具备广播所具备的优点。

●　由于组播协议是根据接收者的需要对数据流进行复制转发的，所以服务器端的服务总带宽不受客户接入端带宽的限制。IP协议允许有268435456个组播，所以其提供的服务可以非常丰富。

组播的缺点：

●　与单播协议相比没有纠错机制，发生丢包、错包后难以弥补，但可以通过一定的容错机制和QoS加以弥补。

●　现行网络虽然都支持组播的传输，但在客户认证、QoS等方面还需要完善，这些缺点在理论上都有成熟的解决方案，只是需要逐步推广应用到现有网络当中。

6.1.3　流媒体格式

到目前为止，Internet上使用较多的流媒体格式主要有RealNetworks公司的RealMedia、Apple公司的QuickTime和Microsoft公司的Windows Media。
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 1．RealNetworks的RealMedia文件格式

RealNetworks公司的RealMedia包括RealAudio、RealVideo和RealFlash三类文件，其中RealAudio用来传输接近CD音质的音频数据；RealVideo用来传输不间断的视频数据；RealFlash则是RealNetworks公司与Macromedia公司新近联合推出的一种高压缩比的动画格式。RealMedia文件格式的引入，使得RealNetworks可以通过各种网络传送高质量的多媒体内容。第三方开发者可以通过RealNetworks公司提供的SDK，将它们的媒体格式转换成RealMedia文件格式。
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 2．QuickTime电影（Movie）文件格式

Apple公司的QuickTime于1991年登台亮相，是Apple公司面向专业视频编辑、Web网站创建和CD-ROM内容制作领域开发的多媒体技术平台，QuickTime支持几乎所有主流的个人计算平台，是数字媒体领域事实上的工业标准。QuickTime电影文件格式定义了存储数字媒体内容的标准方法，使用这种文件格式不仅可以存储单个的媒体内容（如视频帧或音频采样），而且能保存对该媒体作品的完整描述；QuickTime文件格式被用来适应为与数字化媒体一同工作需要存储的各种数据。因为这种文件格式能用来描述几乎所有的媒体结构，所以它是应用程序间（不管运行平台如何）交换数据的理想格式。QuickTime电影文件格式中的媒体描述和媒体数据是分开存储的，媒体描述或元数据（meta-data）叫做电影（Movie），包含轨道数目、视频压缩格式和时间信息，同时Movie包含媒体数据存储区域的索引。媒体数据是所有的采样数据，如视频帧和音频采样，媒体数据可以与QuickTime Movie存储在同一个文件中，也可以存储在一个单独的文件或者几个文件中。
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 3．微软高级流格式ASF

Microsoft公司的Windows Media核心是ASF（Advanced Stream Format）。微软将ASF定义为同步媒体的统一容器文件格式。ASF是一种数据格式，音频、视频、图像及控制命令、脚本等多媒体信息通过这种格式，以网络数据包的形式传输，实现流式多媒体内容发布。其中，在网络上传输的内容就称为ASF Stream。ASF支持任意的压缩/解压缩编码方式，并可以使用任何一种底层网络传输协议，具有很大的灵活性。

ASF的最大优点就是体积小，因此适合网络传输，使用微软公司的最新媒体播放器（Microsoft Windows Media Player）可以直接播放该格式的文件。用户可以将图形、声音和动画数据组合成一个ASF格式的文件，当然也可以将其他格式的视频和音频转换为ASF格式，而且用户还可以通过声卡和视频捕获卡将诸如麦克风、录像机等外设的数据保存为ASF格式。另外，ASF格式的视频中可以带有命令代码，用户指定在到达视频或音频的某个时间后触发某个事件或操作。

除了上述流媒体技术的3种主要格式外，流媒体技术还有Macromedia的Shockwave Flash技术，用户通过这一技术可以方便地在Web页面中加入图像、动画及交互式界面等操作。此外，在Shockwave Flash中还采用了矢量图形技术，使得文件下载播放速度明显提高。近日，Macromedia又成功地推出了Shockwave for Authorware、Shockwave for Director技术，并对它们进行了优化，同时推出了Streaming Shockwave，即通过流的方式使用户在客户端实现一边下载一边播放的功能，节省了等待的时间。

另外，最近网络上还流传有Flash Video流媒体文件，它成功地解决了视频文件导入Flash后生成的Falsh文件过大、不便在网络上传播等问题，目前各在线视频网站均采用此视频格式，如youtube、土豆、Google Video和Yahoo Video等。它的文件后缀名为flv，所以又常被称为FLV文件。表6-1中列举出了四家公司主要的流媒体格式。

表6-1　主要流媒体格式表
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6.1.4　常用流媒体服务软件

目前市场上主流的流媒体技术有3种，分别是RealNetworks公司的RealMedia、Microsoft公司的Windows Media和Apple公司的QuickTime，这三家的技术都有自己的专利算法、专利文件格式和专利传输控制协议这3个关键要素。每一家的流媒体平台都包括流媒体服务器、流媒体编码器和流媒体播放器。
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 1．Apple公司的QuickTime

Apple公司的QuickTime是一个非常老牌的媒体技术集成，是数字媒体领域事实上的工业标准。之所以说集成，是因为QuickTime实际上是一个开放式的架构，包含了各种各样的流式或者非流式的媒体技术。QuickTime在视频压缩上采用的是Sorenson Video技术，音频部分则采用QDesign Music技术。QuickTime最大的特点是其本身所具有的包容性使得它成为一个完整的多媒体平台，因此基于QuickTime可以使用多种媒体技术来共同制作媒体内容。同时，它在交互性方面是三者之中最好的。例如，在一个QuickTime文件中可同时包含MIDI、动画GIF、Flash和SMIL等格式的文件，配合QuickTime的Wired Sprites互动格式，可设计出各种互动界面和动画。
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 2．RealNetworks公司的RealNetworks

RealNetworks公司在20世纪90年代中期首先推出了流媒体技术，并随着因特网的急速发展而壮大，在市场上处于主动地位，并拥有最多的用户数量。由于RealMedia发展的时间比较长，因此具有很多先进的设计，例如，Scalable Video Technology（可伸缩视频技术）可以根据用户计算机速度和连接质量而自动调整媒体的播放质量；Two-Pass Encoding（两次编码）技术可通过对媒体内容进行预扫描，再根据扫描的结果来编码，从而提高编码质量。特别是SureStream（自适应流）技术，可通过一个编码流提供自动适合不同带宽用户的流播放。RealMedia音频部分采用的是RealAudio，该编码在低带宽环境下的传输性能非常突出。RealMedia通过基于SMIL并结合自己的RealPix和RealText技术来达到一定的交互能力和媒体控制能力，不过相比QuickTime来说还有一段距离。
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 3．Microsoft公司的Windows Media

Microsoft是三家公司中最后进入这个市场的，但利用其操作系统的便利很快便取得了一定的市场份额。视频方面的Windows Media Video采用的是MPEG-4视频压缩技术，音频方面采用的是微软自己开发的Windows Media Audio技术。Windows Media的关键核心是MMS协议和ASF数据格式，MMS用于网络传输控制，ASF则用于媒体内容和编码方案的打包。

其实从一般的角度来看，这3种技术之间的差异并不大。总地来说，如果使用Windows服务器平台，Windows Media的费用最少。QuickTime在性价比上具有优势，而RealMedia则在用户数量上有优势。

最近RealNetworks公司发布了跨平台、跨媒体、高性能的视频点播服务器Helix Server，不仅支持Real格式的流媒体文件，而且支持微软的MMS协议，所以不用安装Windows Media Services就可以发布微软的WMA、WMV和ASF格式的多媒体，它甚至还支持Apple公司的MOV格式。

6.2　Helix Server的安装与配置

Helix Server是RealNetworks公司开发的一个跨平台、跨媒体、高性能的流媒体服务器软件。支持RTSP协议、Real、WindowsMedia及苹果公司的MOV等格式的流媒体文件。

6.2.1　安装Helix Server

RealNetworks的Helix Server提供了免费下载，可以免费全功能试用30天。用户可以打开Firefox访问http://www.realnetworks.com/products/connectedserver/next_steps.html，下载最新版的Helix Server 12，如图6-6所示。
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图6-6　Helix Server 12可以免费试用30天

下载完Helix Server服务器软件和License授权文件后，就开始进入安装之旅了。

（1）打开Helix Server的下载目录，会看到一个rs1200-ga-linux-rhel4.tar.gz文件。执行以下命令解压缩rs1200-ga-linux-rhel4.tar.gz文件。

[root@localhost ～]# tar zxvf rs1200-ga-linux-rhel4.tar.gz

（2）解压缩后，会看到当前目录下生成一个rs1200-ga-linux-rhel4.bin文件，它是Helix Server的二进制安装文件，执行以下命令开始安装Helix Server服务器，如图6-7所示。

[root@localhost ～]#chmod +x rs1200-ga-linux-rhel4.bin

[root@localhost ～]# ./ rs1200-ga-linux-rhel4.bin
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图6-7　开始安装Helix Server

（3）当出现如图6-8所示的指定许可证存放路径和文件名的画面时，输入许可证存放的路径和文件名“/root/RNKey-Helix_Server_Unlimited-120-4715424280670929.lic”。
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图6-8　输入授权文件的路径和文件名

（4）按照安装提示浏览并同意试用协议后，就进入安装参数的设置界面了，指定安装路径为“/usr/local/helix”。

（5）在如图6-9所示的界面中，可以设置Helix Server管理员的账户名和密码。

[image: alt]


图6-9　设置Helix Server管理员的账户名和密码

（6）设置服务器各种协议使用的端口，可采用默认设置。为了防止端口冲突造成Helix Server服务不能正常启动，如果安装了Web服务，就需要修改HTTP协议使用的端口号，如图6-10所示，将其端口号改为8888。
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图6-10　设置各种协议监听的端口

（7）其他参数设置选择默认选项即可。最后是所有设置参数的列表，如图6-11所示，如果不需要修改，只需按“F”键并回车即可；如果需要重新设置则按“P”键，返回重新设置。
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图6-11　设置完毕后按下“F”键开始安装



提·示

安装工作完成之后，如果需要查看或者修改各协议所使用的端口情况，可以打开Helix Server主目录下的“rmserver.cfg”主配置文件，进行查看或者修改。



6.2.2　自动运行Helix Server

每次启动Red Hat Enterprise Linux 5后，手工启动Helix Server服务，这种工作方式会让每个系统管理员抓狂，最为有经验的系统管理员总会去寻求一种能够让某些常用服务自行启动的方法。如何让Helix Server服务自动运行呢？接下来给大家介绍一个方案。

在Red Hat Enterprise Linux 5的桌面环境下，依次执行“系统”→“首选项”→“更多首选项”→“会话”→“启动程序”，此时就打开了“添加启动程序”窗口，单击“添加”按钮，在弹出的窗口中输入：

/usr/local/helix/Bin/rmserver/usr/local/helix/rmserver.cfg

经此设置后，Helix Server就会随系统启动而自动运行了，如图6-12所示。
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图6-12　设置Helix Server为自动运行

6.2.3　登录Helix Server的管理页面

Helix Server是一款强大的流媒体服务器系统，但是Helix Server与前面所讲到的Samba一样，都需要进行配置才能正常使用，下面就Helix Server服务的配置进行详细的阐述。

在安装Helix Server的时候，曾经指定过各种服务端口，其中就包括它的管理端口，通过浏览器访问这个端口的Web管理服务器就可以了。

（1）如果不记得当时配置的端口，也不要紧，打开“/usr/local/helix/rmserver.cfg”这个配置文件，应该有类似这样的一行：

<Var AdminPort="20026" />

其中的20026就是Helix Server的Web管理页面连接端口。

（2）知道了服务器的IP地址和连接端口，接下来的操作就比较简单了。打开浏览器Firefox，在地址栏中输入：

http://服务器IP地址：20026/admin/index.html

就会弹出一个用户登录窗口，如图6-13所示，输入用户名和密码进行登录。

[image: alt]


图6-13　用Helix Server安装时设置的管理员账号和密码登录

6.2.4　服务器绑定的IP地址和端口

一台Helix Server服务器上可能有不只一块网卡，或者在一块网卡上可能有不只一个IP地址，在这种情况下，就必须对Helix Server的IP地址进行绑定。实施服务器IP地址绑定及其端口设置的方法如下所述。

打开Helix Server的管理页面后，单击左侧栏中的“Server Setup”→“IP Binding”，就可以设置绑定的IP地址和服务端口，如图6-14所示。需要提醒大家注意的是，为Helix Server服务器设置了绑定的IP地址和服务端口后，Helix Server服务器需要重新启动才能正常工作。
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图6-14　为Helix Server绑定IP地址和端口

6.2.5　加载点的配置

与Apache中的虚拟目录类似，Helix Server中的加载点其实是一个到文件实际存放位置的访问指向。每一个加载点都由斜线“/”作为开始和结束的标志，唯一例外的是作为根加载点的时候，仅用一个“/”表示。

Helix Server的加载点配置窗口是通过“Server Setup”→“Mount Points”来打开的，如图6-15所示。打开之后，就可以单击右侧窗口中的“+”号新创建一个加载点。

●　Edit Description：加载点说明，可以随便输入。

●　Mount Point：指定加载点，以后客户端要访问它，如/film/。

●　Base Path：加载点的实际位置，比如/mnt/dos_e/vod。

设置完毕后，单击“Apply”→“Pending Changes”按钮，然后单击“Restart Server”按钮使配置生效。
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图6-15　配置加载点



提·示

Helix Server服务器的根加载点“/”所对应的本地路径内有Helix Server支持的所有流媒体格式文件，在设置完“IP绑定”后，可以使用这些文件测试服务器。也可以通过在新建的加载点，比如“/film/”所对应的本地路径内放置Helix Server支持的流媒体格式文件“real9video.rm”，然后通过访问rtsp://192.168.0.1/film/real9video.rm这个URL来测试加载点“/film/”的配置成功与否。



6.2.6　别名的配置

Helix Server还支持别名，让别名在地址中替代真实文件名和目录路径。通过使用别名，可以在发布地址时隐藏资源的真实文件名和路径。同时，也可以让发布的地址变得更为简短，如图6-16所示。
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图6-16　别名既可以让用户更方便记忆，也可以简化输入

Helix Server的别名设置方法是：访问Helix Server的管理页面，单击左侧栏中的“Server Setup”→“URL Aliasing”，打开别名配置页面，单击右侧窗口中的“+”号新创建一个别名。

Alias Description：别名说明，可以随便输入。

Alias：指定别名，以后客户端要访问它，如/电影/。

Resource：资源位置，比如/mnt/dos_e/vod。

设置完毕后，单击“Apply”→“Pending Changes”按钮，然后单击“Restart Server”按钮使配置生效。

6.2.7　限制最大用户连接数

当服务器的带宽有限时，允许接入过多的用户只会导致所有的用户都无法正常欣赏流媒体节目。所以，要根据实际情况限制服务器同时连接的数量，以保留一定的带宽，确保用户的连接速度。

Helix Server的带宽管理是通过限制最大用户连接数来完成的，具体操作是：访问Helix Server的管理页面，单击左侧栏中的“Server Setup”→“Connection Control”，打开连接控制页面，如图6-17所示。

[image: alt]


图6-17　在这里控制最大连接数



提·示

如果连接的数量达到指定的最大值，则以后所有的连接尝试都会返回一个错误信息，然后连接被断开。



6.4　Helix Server安全设置

为了给用户提供多个方面的控制方式，比如使用户可以从IP地址、用户身份认证等多方面进行控制，Helix Server还具备了丰富的安全控制选项。

6.4.1　访问控制

在Helix Server的“Security”→“Access Control”页面中，可以针对IP地址对用户进行安全控制。默认有两条规则，请千万不要对它们进行修改。
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 1．限制管理员登录

单击“+”，增加一条新的规则，如图6-18所示。
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图6-18　设置管理员只能从特定IP地址登录进行管理

●　Edit Rule Description：内容可以随便填写，比如“Admin Limit”。

●　Access Type：设置为Allow——允许访问。

●　Client Hostname or IP Address/Netmask：客户端主机名或者IP地址/子网掩码。这里设置为客户端的IP地址为192.168.0.3。

●　Server Hostname or IP Address：服务器IP地址或者主机名。可以设置为“Any”。

●　Ports：服务器的管理端口（在浏览器地址栏可以清晰地看到）。需要注意的是，该端口是随机的，请不要把一台主机的服务器管理端口当作其他服务器的端口。

设置完毕后，单击“↑”和“↓”将这条规则调整到第二个位置，单击“Apply”→“Pending Changes”按钮，然后单击“Restart Server”按钮使配置生效。



提·示

这条规则非常重要，它总可以令用户从特定IP地址来管理服务器。以后不管再添加任何规则，都应该添加在默认的第一条允许localhost访问规则和本条规则之后。
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 2．加入允许访问的IP或者IP地址段

单击“+”新建一条规则。访问类型选择为“Allow”，客户端IP地址设置为192.168.0.0/24（允许局域网用户访问服务器上的指定端口），服务器IP地址设置为“Any”，端口设置为“554，8888，1755”，也就是允许本地网络用户访问Helix Server提供的RTSP、HTTP和MMS流媒体服务（具体端口有可能不同，请随时在服务器管理页面单击“Server Setup”→“Ports”查看），如图6-19所示。
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图6-19　允许本网段的所有用户访问Helix Server提供的流媒体服务

最后单击“↑”和“↓”将这条规则调整到刚才创建的允许管理员访问的规则之后，再单击“Apply”→“Pending Changes”→“Restart Server”按钮使设置生效。
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 3．添加VIP客户

单击“+”新建一条规则。访问类型选择为“Allow”，客户端IP地址设置为61.128.128.69（非本地网络的缴费用户IP），服务器IP地址设置为“Any”，端口设置为“554，8888，1755”，也就是该VIP客户访问Helix Server提供的RTSP、HTTP和MMS流媒体服务，如图6-20所示。
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图6-20　添加缴费用户访问权限

最后单击“↑”和“↓”将这条规则调整到刚才创建的允许管理员访问的规则之后，再单击“Apply”→“Pending Changes”→“Restart Server”按钮使设置生效。
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 4．未经授权，严禁入内

最后，编辑那条默认的“Allow all other connections”规则，将“Access Type”设置为“Deny”。这样，除了上面明确指定的用户可以访问之外，其他的人都不能访问了。

6.4.2　用户身份认证

Helix Server除了支持对用户进行IP地址限制外，还可以通过User Database和Authentication来对用户进行身份认证（用户信息保存在Helix Server支持的几种数据中）。

Helix Server支持多种数据库类型的数据文件，包括Flat File/ODBC/mSQL/RN5 DB Wrapper类型的数据库，可以选择自己所需要的。在Authentication页面中可以添加用户和组，分配用户名和密码，它们再配合Commerce中的传输选项，就可以实现对特定的用户提供特定的服务，可以向用户收费了。
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 1．授权工作人员

由于以后要进行网络直播的广播，所以请在Authentication窗口中选择“SecureRBSEncoder”，再单击下面的“Add a User to Realm”，在出现的窗口中填写给工作人员分配的用户名和密码，如图6-21所示。
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图6-21　为工作人员授权

Helix Server内置了几种类型的用户，并且赋予了相应的权限（见表6-2），只需要在这几种类型中添加相应的用户，此用户就自动拥有了相应的权限。

表6-2　Helix Server内置授权用户类型
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 2．添加VIP客户

除了通过IP地址来给VIP客户添加访问权限外，还可以在Helix Server的用户身份认证里面添加权限。

（1）选择Helix Server管理页面中的“Security”→“Authentication”，单击右侧“Authentication”框旁边的“+”按钮添加用户认证域。

（2）在“Edit Realm Description”框中输入新建认证域的描述，如“VIPUsers”；“Realm ID”可以与“Edit Realm Description”相同；“Authentication Protocol”选择“Basic”；“Database”选择“PlayerContent”，如图6-22所示。
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图6-22　添加VIP客户组

最后依次单击“Apply”→“Pending Changes”→“Restart Server”按钮使设置生效。



提·示

需要注意的是，“Edit Realm Description”和“Realm ID”应使用英文字符，不能使用数字、中文和空格等。其实，Helix Server中的绝大部分地方都是如此，请大家设置的时候一定要注意。



（3）选择“Security”→“Commerce”，单击“Commerce”旁边的“+”按钮添加规则。

在“Edit Rule Name”中输入新建的规则名，如“root”；在“Protected Path”中输入需要保护的加载点，如“/”；在“Realm”下拉列表中选择刚才新建域的名称，如“VIPUser”；其他选项使用默认值，如图6-23所示。
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图6-23　设置VIPUsers客户访问受限的区域

最后依次单击“Apply”→“Restart Server”按钮使设置生效。

（4）如果要给某个用户添加访问流媒体服务，只要选中“VIPUsers域”，然后单击“Add a User to Realm”即可。

（5）现在，客户端访问Helix Server上提供的流媒体服务，如果不在IP地址授权范围之内，就需要输入用户名和密码才能访问了，如图6-24所示。
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图6-24　输入用户名和密码访问流媒体服务

6.5　Helix服务日志和监控

为了更好地管理服务器，需要对Helix Server的运行进行监控。选择Helix Server管理页面中的“Logging & Monitoring”菜单，在子菜单中选择“Server Monitor”就可以对服务器进行实时监视了，如图6-25所示。系统监视页面可显示CPU占用率、内存使用率、带宽使用率、所连接的用户数、播放器和编码器数量等信息。
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图6-25　监控Helix Server服务器

除了利用Helix Server管理页面中的监控功能之外，还可以从它的日志记录功能中对服务器的运行进行控制。如果系统中安装有SNMP系统，甚至还可以通过SNMP对服务器进行更详细的监控。



提·示

简单网络管理协议（SNMP）首先是由Internet工程任务组织（InternetEngineering Task Force，IETF）的研究小组为了解决Internet上的路由器管理问题而提出的，不过，现在越来越多的服务器、硬件开始支持SNMP。



6.6　流媒体客户端软件和流媒体测试

对Helix Server而言，使用RealPlayer播放器能够实现最佳的播放效果。RealNetworks公司提供了多种操作系统下的RealPlayer，以Windows版本的为例，可以在http://www.real.com/international/网站免费下载。

现在Windows下最新的版本是RealPlayer 11，如图6-26所示。
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图6-26　下载Windows下的RealPlayer

要使用它播放流媒体，可以直接单击播放链接或选择“文件”菜单中的“打开”菜单项，在其中输入播放地址。

6.7　流媒体文件的制作

Helix Server虽然说也支持微软的Windows Media视频格式，但说到效果，还是对Real格式的流媒体文件支持最好。在Helix Server中使用Real格式的流媒体文件可以得到最佳的播放效果，该格式的流媒体文件可以使用RealNetworks提供的Real Producer Plus软件制作，目前最新版本为Real Producer Plus 11。使用Helix Producer Plus 11制作流媒体文件的步骤如下。

（1）Real Producer Plus 11的主界面分为左、右两部分，左边是输入源信息设置，右边是输出目标信息设置，如图6-27所示。
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图6-27　Real Producer Plus 11的主界面

（2）单击左侧的“Input file”文件后面的“Browse”按钮，找到需要转换的视频文件。

（3）单击右边输出目标信息的“Audiences”按钮，进行编码设置。选中“2-pass video encoding（file to file only）”复选框；在左边的已有模板中选取相应的模板，然后单击“右箭头”将其添加到右边的“Audiences in job”列表框中。需要注意的是，只有选中带VBR字样的模板才会生成RMVB格式，否则为RM格式，如图6-28所示。双击新添加的模板，会出现该模板设置窗口，在此可以对模板进行更详细的参数设置。设置完成后，关闭该界面返回主界面。
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图6-28　设置编码规格

（4）在主界面中执行“Settings”→“Show Audio Gain Control”（或者直接按下“Ctrl+R”组合键），可以对视频默认音量进行调整。

单击右边输出目标信息的“Clip Information”按钮，可以输出文件的各种信息。用RealPlayer播放该文件时，这些信息将会显示在RealPlayer的窗口标题栏等处。

（5）用鼠标右键单击主界面右侧输出目标信息设置的“Add File Destination”按钮，选择Real格式文件将要保存的路径和文件名。

（6）单击主界面右下方红色的“Encode”按钮开始编码。



提·示

利用Real Producer Plus除了能够将已有的其他格式文件转换为RMVB（RM）格式文件外，还可以利用它录制采集设备采集的媒体。只需将输入源改为Devices，并指定采集设备，其他步骤与上述相同。
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第7章　网络时间服务器的配置与应用

我们常说“时间就是生命，时间就是金钱”，在生活节奏较快的现代社会，时间确实是非常珍贵的，在因特网上同样如此。网络上的时间同步非常重要，特别是很多服务器的日志文件都有时间戳，能够让我们在服务器出现问题时迅速找出原因和产生的时间。网络时间服务就是用于同步所有客户端时钟的一种服务。

7.1　网络时间服务概述

网络时间服务器是针对自动化系统中的计算机、控制装置等进行校时的高科技产品，它从GPS卫星上获取标准的时间信号，将这些信息通过各种接口类型传输给自动化系统中需要时间信息的设备（计算机、保护装置、故障录波器、事件顺序记录装置、安全自动装置、远程RTU），这样就可以达到整个系统的时间同步。

7.1.1　时间服务器的作用

NTP（Network Time Protocol）是由美国德拉瓦大学的David L. Mills教授于1985年提出的，除了可以估算封包在网络上的往返延迟外，还可以独立地估算计算机时钟偏差，从而实现在网络上的高精准度计算机校时，它是用来在Internet上使不同的机器能维持相同时间的一种通信协定。时间服务器（Time Server）是利用NTP的一种服务器，通过它可以使网络中的机器维持时间同步。在大多数地方，NTP可以提供1～50 ms的可信赖性同步时间源和网络工作路径。

7.1.2　网络时间服务的实现方式

也许有的朋友会说，计算机本身BIOS中就有时钟芯片，可以查阅时间。可是BIOS内部芯片会因为自身的因素，造成一定的误差，这就更要进行时间校准了。

那么该如何进行时间校准呢？简单地说，就是在Internet上架设几台服务器，它们相互之间进行时间校准，再开放网络让其他的客户端来连接。一般来说，客户端与服务器进行时间校准要通过以下几步。

●　时间服务器启动NTPD服务。

●　客户端向NTPD服务器发出时间校准的请求。

●　服务器发送当前的标准时间给Client。

Client接到服务器的答复后，会根据返回的标准时间修改自己的时间，这样就实现了时间校准。

7.1.3　NTP的网络结构

NTP所建立的网络基本结构是分层管理的类树形结构。网络中的节点有两种可能：时钟源或客户。每一层上的时钟源或客户可向上一层或本层的时钟源请求时间校正。

（1）第0层。

第0层为官方时钟所保留。

（2）第1层。

第1层为一级时钟源层，其上没有任何客户，只有主时钟源，这些时钟源之间相互不允许校正。一级时钟源的任务就是将时间信息向第2层的时钟源或客户发布。

（3）第2层。

第2层及以下层除层数不同、时间质量不一样外没有本质上的区别。第N层上时钟源的时间来自第N-1层或第N层，并向第N层上的时钟源和第N+1层上的客户提供校时服务。

如图7-1所示的是第0～3层间的拓扑图。其中的箭头表示校时请求服务的方向，箭头的发出方为校时服务的请求方，箭头的指向方为校时服务的提供方。
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图7-1　第0～3层间的拓扑图

第1层上的机器时间来自外部时间源，它们只能从第0层获取时间校准服务，相互之间不能进行时间校准。第2层可以从第1层获取时间校准服务，也可以为下一层提供时间校准服务，相互之间也可以进行时间校准。底层的客户端，相互之间不能提供时间校准服务，但可以从上一层获取时间校准服务。

7.1.4　NTP的工作模式

至于时间服务器之间，主要是利用以下3种方式进行校时的：broadcast/multicast、symmetric和client/server。

（1）broadcast/multicast方式。

这种方式主要适用于局域网环境。时间服务器周期性地以广播的方式，将时间信息传送给其他网路中的时间服务器，其时间仅会有少许的延迟，而且配置非常简单。但是此方式的精确度并不高，在对时间精确度要求不是很高的情况下可以采用。

（2）symmetric方式。

一台服务器从远程时间服务器获取时钟，如果需要也可提供时间信息给远程的时间服务器。此方式适用于配置冗余的时间服务器，可以提供更高的精确度给主机。

（3）client/server方式。

与symmetric方式比较相似，只是不提供给其他时间服务器时间信息。此方式适用于一台时间服务器接收上层时间服务器的时间信息，并提供时间信息给下层的用户。

上述3种方式，时间信息的传输都使用UDP协议。每一个时间包内包含最近一次事件的时间信息、上次事件的发送与接收时间、传递现在事件的当地时间及此包的接收时间。在收到上述包后即可计算出时间的偏差量与传递资料的时间延迟。时间服务器利用一个过滤演算法，以及先前8个校时资料计算出时间参考值，判断后续校时包的精确性。一个相对较高的离散程度，表示一个校时资料的可信度比较低。仅从一个时间服务器获得校时信息，不能校正通信过程中所造成的时间偏差，而同时与许多时间服务器通信校时，就可利用过滤算法找出相对可靠的时间来源，然后采用它的时间来校时。

7.2　时间服务器的安装与配置

时间服务器的安装比较简单，只需要从NTP下载源代码自动编译安装或者安装RPM安装包即可。

7.2.1　时间服务器的安装

Red Hat Enterprise Linux 5安装光盘上内置有NTP服务器软件，需要先查询一下是否安装了该软件，若没有安装则安装它即可。可将Red Hat Enterprise Linux 5安装光盘放入光驱，然后输入以下命令进行安装。

[root@localhost ～]#mkdir /mnt/cdrom

[root@localhost ～]#mount /dev/cdrom /mnt/cdrom

[root@localhost ～]#cd /mnt/cdrom/Server

[root@localhost ～]#rpm -ivh ntp-4.2.2p1.e15.i386.rpm

在NTP服务器安装完成之后，还需要对它进行配置才能够更好地使用。

7.2.2　NTP软件包的结构

NTP软件要正确运行，不但需要它的运行程序支持，还需要配置文件，甚至需要Linux系统本身的某些数据支持。
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 1．NTP服务的配置文件

NTP服务的配置文件，主要包括以下几个。

（1）/etc/ntp.conf

这是NTP服务的主要配置文件，不同的Linux版本文件所在的目录可能会不同。如果不确定它的具体位置，可以执行“whereis ntp”命令查看一下，如图7-2所示。
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图7-2　查看NTP配置文件的位置

（2）/usr/share/zoneinfo

这是个目录，在这个目录下规定了各主要时区的时间设定文件，例如，中国大陆地区的时区设置文件是/usr/share/zoneinfo/Asia/Shanghai。

需要说明的一点是，这个文件不是NTP提供的，而是Red Hat Enterprise Linux 5自带的。

（3）/etc/sysconfig/clock

这个文件其实也不包括在NTP中，它是Linux的主要时区设定文件。每次启动后，Linux会自动读取这个文件来设定系统预设要显示的时间。

比如这个文件内容为“ZONE=Asia/Shanghai”，表示时间设定使用“/usr/share/zoneinfo/ Asia/Shanghai”这个文件。

（4）/etc/localtime

这个文件是本地系统的时间设定文件。当clock文件规定了使用的时间设定文件为“/usr/share/zoneinfo/Asia/Shanghai”时，Linux就会将这个文件复制一份为/etc/localtime，所以系统的时间显示就会以Shanghai那个时间设定文件为准。

假设这台主机到了美国纽约，只要将/etc/sysconfig/clock中的ZONE设定为ZONE="America/New_York"，并且将“/usr/share/zoneinfo/America/New_York”复制一份为/etc/localtime，其他的设置都不需要改动，系统的显示时间就是美国纽约当地时间了。
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 2．NTP的程序文件

与NTP及系统时间有关的执行文件如下。

（1）/bin/date

Linux系统上面的日期与时间修改及输出命令。

（2）/sbin/hwclock

因为主机的BIOS时间与Linux系统时间是分开的，所以使用date这个命令调整了时间，只是调整了Linux的系统时间，还需要使用hwclock才能将修改后的时间写入BIOS。这个命令必须以root用户身份执行。

（3）/usr/sbin/ntpd

NTP服务的守护进程文件，需要启动它才能提供NTP服务。

（4）/usr/sbin/ntpdate

NTP客户端用来连接NTP服务器的命令文件。

（5）/usr/sbin/ntptrace

该命令用于跟踪某台时间服务器的时间对应关系，在后面会有具体的介绍。

7.2.3　NTP主配置文件

NTP服务的主配置文件一般是/etc/ntp.conf，其中主要包括了以下几部分内容。
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 1．权限设定

在ntp.conf中主要通过restrict命令来进行权限管理，其语法格式如下：

restrict [IP地址] mask [子网掩码] [参数]

参数说明：

IP地址：可以是IP地址，也可以是default参数（指所有的IP地址）。

参数有以下几个：

●　Ignore：拒绝所有的NTP联机服务。

●　Nomodify：客户端不能更改服务器端的时间参数，但是客户端可以通过服务器端进行网络校时。

●　notrust：客户端除非通过验证，否则将被视为不信任子网。

●　noquery：不提供客户端的时间查询。
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 2．设置上层服务器

由于配置的NTP服务器需要网络上层NTP服务器提供准确的NTP时间校准，所以，还需要设置至少一个上层服务器。这主要是通过server命令来进行设置的，其语法格式如下：

server IP地址或域名 [prefer]
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IP地址或域名：就是指定的上层时间服务器。

Prefer：如果server参数最后加上prefer，表示NTP服务器主要以该部主机时间进行校准。
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 3．解决时间差的driftfile命令

因为NTP服务是以本地的BIOS时钟芯片进行计时的，这个时钟芯片与上层的NTP服务器可能存在差异，所以要指定一个文件，将这个差异自动记录到该文件中。driftfile命令的语法格式如下：

driftfile文件名

说明：driftfile指定的文件需要遵照下述规范。

●　文件需要使用完整的路径文件名。

●　文件不能是链接文件。

●　文件的权限需要设定成ntpd守护进程可以写入。

●　记录的数值单位为百万分之一秒（ppm）。
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 4．keys

NTP服务除了可以通过restrict命令来限制客户端的连接之外，还可以通过给客户端分发密钥来进行身份验证，这个验证文件主要是通过ntp-keygen命令来生成的。这里主要是通过restrict命令来限制，所以就不对keys进行过多的阐述了。

■　实例　配置NTP服务器。

要满足这样的要求：NTP服务器不对Internet提供服务，仅对内网192.168.0.0/24提供服务，内部子网的客户端不能修改NTP服务器的时间参数。NTP服务器的上层时间主机为：210.72. 145.44（中国国家授时中心时间服务器）。

在ntp.conf中增加以下内容：
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最后，不要忘记修改/etc/sysconfig/ntpd这个文件。
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7.2.4　手动修正系统时间

Red Hat Enterprise Linux 5内置了修改系统时间的方法。当然，最容易的方法就是通过图形界面来进行修改，相信大多数朋友已经熟知，所以这里不准备对这种方法进行详细的介绍，而是介绍命令行修改方式。

在修改之前，先要了解一下，在Red Hat Enterprise Linux 5系统中，存在如下两种时间。

●　一个是Linux系统时间，从1970-1-1开始记录的时间参数。

●　另一个是BIOS时间，是由硬件记录的。

当启动系统时，它会主动读取BIOS记录的时间，然后根据相应的方法来计算出系统时间。平时在Linux中看到的时间，都是系统时间。

[image: alt]
 1．修改系统时间

系统时间，是由date命令来查看和修改的。它的命令行格式如下：

[root@linux ～]# date [MMDDhhmmYYYY]

参数说明：

●　MM：月份。

●　DD：日期。

●　hh：小时。

●　mm：分钟。

●　YYYY：公元纪年。

■　实例1　查看当前时间。

可以执行如下命令来查看当前时间：

[root@localhost ～]#data

Sat Nov 1 00:03:15 CST 2008

这说明当前的日期是2008年11月1日，时间是0点3分15秒，采用CST计时。

■　实例2　修改当前时间为2008年11月5日16点30分。

执行以下命令修改时间，如图7-3所示。

[root@localhost ～]#date 110516302008
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图7-3　修改时间成功
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 2．修改BIOS时间

Red Hat Enterprise Linux 5中是通过hwclock这条命令来修改BIOS时间的，它的命令行语法如下。

[root@linux ～]# hwclock [-rw]

参数说明：

●　-r：也就是read，读取当前主机的BIOS时间参数。

●　-w：也就是write，将当前的Linux系统时间写入BIOS中。

■　实例　查看当前BIOS时间，并修改为Linux系统时间。
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可以看到，二者之间是存在差异的，如果没有在前面的/etc/sysconfig/ntpd文件中进行修改，让系统校时之后自动写入BIOS，这个时间差异可能是数个小时甚至更多。

[root@linux ～]# hwclock -w

这样写入之后，BIOS时间和系统时间就暂时统一了。

7.3　启动和停止网络时间服务

在Red Hat Enterprise Linux 5中，系统并没有默认启动NTP服务，所以需要对它进行手动操作。

7.3.1　启动NTP服务

NTP服务的启动、停止和重新启动遵循常见的Red Hat Enterprise Linux 5服务操作方式，如图7-4所示。
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图7-4　重启NTP服务

（1）启动NTP服务。

执行以下命令启动NTP服务：

[root@localhost ～]#service ntpd start

当然，也可以这样来完成：

[root@localhost ～]#/etc/init.d/ntpd start

（2）停止NTP服务。

[root@localhost ～]#sevice ntpd stop

（3）重启NTP服务。

[root@localhost ～]#service ntpd restart

这里需要说明的一点是，如果设置了在启动NTP服务时自动与网络对时，则还会显示“ntpd: Synchronizing with time server”信息。
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（1）NTP服务的端口是123，使用的是UDP协议，所以NTP服务器的防火墙必须对外开放UDP 123这个端口。

（2）ntpd启动的时候通常需要一段时间进行时间同步，所以在ntpd刚刚启动的时候还不能正常提供时钟服务，最长等待大概有5 min吧，如果超过了这个时间，则请检查一下配置文件。



7.3.2　自动启动NTP服务

如果想每次系统启动时都自动启动NTP服务，还需要输入下面命令：

[root@localhost ～]#chkconfig -level 345 ntpd on

上述命令表示在3（多用户模式）、4（多用户模式，不启动NFS支持）、5（窗口模式）运行级别时自动启动NTP服务。

7.4　测试网络时间服务

这时候，NTP时间服务器已经能够正常启动了，但是，还需要掌握一些常用的命令以便更好地管理。

7.4.1　检查NTP服务器是否启动

设置好ntp.conf后，就可以启动NTP服务了。如果还没有启动它，就执行以下命令：

[root@localhost ～]#service ntpd start

启动NTP服务之后，可以执行以下命令：
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这说明，NTP服务工作在123端口。

7.4.2　测试NTP服务器的同步状态

现在，再来查看一下服务器的同步状态。需要注意的是，一般情况下，NTP服务启动后并不会立即和上层时间服务器进行时间校准，请等待一段时间再来查看。

执行以下命令查看服务器对时状态，如图7-5所示。
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图7-5　NTD服务器刚与上层时间服务器进行了时间校准
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该命令会显示NTP服务器是否与上层时间服务器进行了时间校准，并且说明了校准间隔时间（256 s）。

7.4.3　跟踪时间服务器

NTP还提供了一个用于跟踪上层时间服务器的命令——ntptrace，现在来看看它会显示什么信息，如图7-6所示。

[root@localhost ～]#ntptrace

127.0.0.1: stratum 2, offset -0.063961, synch distance 0.436618

210.72.145.44：timed out, nothing received

***Request time out
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图7-6　跟踪时间服务器校准状态

这条命令列出了各个时间服务器的关系，与第2层时间服务器进行了时间校准，当上层时间服务器可能由于授权或者网络连接的问题导致Request itmed out（超时），不用管它。

7.4.4　防火墙上为NTP服务放行

由于Red Hat Enterprise Linux 5内置有防火墙，所以客户端要访问NTP提供的时间校准服务，先要防火墙放行才行。执行以下操作打开NTP的防火墙端口。

首先，执行“系统”→“安全级别和防火墙”，打开“安全级别设置工具”，如图7-7所示。

[image: alt]


图7-7　在这里打开防火墙配置工具

“安全级别设置工具”内置了很多服务的支持，比如FTP、NFS、Samba、WWW等。因为这里要访问的NTP采用的是非标准端口，所以要单击下方的“其他端口”，再单击“添加”按钮，将10000端口添加进来。最后单击“应用”按钮和“确定”按钮退出，如图7-8所示。
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图7-8　为NTP服务放行

7.5　网络时间客户端设置

在NTP时间服务器能够正常使用之后，可以用它对客户端的时间进行校准，当然，这还需要对客户端进行一些操作。

7.5.1　Windows网络时间客户端设置

也许大家已经注意到，在默认配置下，Windows已经进行了时间校准，不过它采用的时间校准服务器是“time.windows.com”，在很多情况下可能连接不上，还是采用自己架设的时间校准服务器为好。

（1）打开时间设置窗口。

单击屏幕右下角系统驻留栏的时间，就会弹出如图7-9所示的“日期和时间 属性”窗口。
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图7-9　“日期和时间属性”窗口

（2）开始校准时间。

切换到“Internet时间”选项卡下，在“服务器”框中输入自己的时间服务器：192.168.8.76，再单击“立即更新”按钮进行时间校准，如图7-10所示。
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图7-10　时间校准成功

由于服务器在局域网内部，所以校准的速度飞快。

7.5.2　Linux网络时间客户端设置

在Red Hat Enterprise Linux 5下，也可以通过图形界面进行时间校准，这对于绝大多数用户都不难完成。现在，就来看看如何通过命令行方式来进行校准。

[root@localhost ～]#ntpdate 192.168.8.76

Web Nov 5 17:29:25 ntpdate[1427]:

adjust time Server 192.168.8.76 offset-0.0147 sec
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对于NTP服务器来说，由于进行时间校准的123端口已经被占用，所以不能用这个客户端软件来进行校准。其实，NTP服务器已经可以自动进行时间校准，又何必多此一举呢。



[root@localhost ～]#hwclock –w

将校准的时间写入BIOS时钟。

甚至还可以进行以下操作，让客户端自动进行时间校准。

[root@localhost ～]#vi /etc/crontab

30 7 * * * root /usr/sbin/ntpdate 192.168.8.76 && /sbin/hwclock –w

加入这样一行之后，每天的7:30，ntpdat都会自动打开进行时间校准。　[image: alt]



第8章　DHCP服务器的配置与应用

要实现Linux主机互连交换共享资源的功能，除了要配置第2章所述的DNS服务，还必须配置DHCP服务。DNS用于域名解析，DHCP则用于为客户机自动配置IP地址。只有正确配置并运用这两个服务，才能正常的使用系统的网络功能，所以网络管理员有必要对其相关的配置与管理方法有所了解，本章就对DHCP服务的配置进行讲解。

8.1　DHCP服务的概述

DHCP指的是由服务器控制一段IP地址范围，客户机登录服务器时就可以自动获得服务器分配的IP地址和子网掩码。当DHCP客户端启动时，它会自动与DHCP服务器通信，要求提供自动分配IP地址的服务，而安装了DHCP服务软件的服务器则会响应要求。

8.1.1　DHCP服务简介

DHCP（Dynamic Host Configuration Protocol，动态主机配置协议）是一个简化主机IP地址分配管理的TCP/IP标准协议，用户可以利用DHCP服务器管理动态的IP地址分配及其他相关的环境配置工作，如：DNS服务器、WINS服务器、Gateway（网关）的设置。

DHCP机制中可以分为服务器和客户端两个部分，服务器使用固定的IP地址，在局域网中扮演着给客户端提供动态IP地址、DNS配置和网管配置的角色。客户端与IP地址相关的配置，都在启动时由服务器自动分配，如图8-1所示。
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图8-1　DHCP机制结构

8.1.2　DHCP工作流程

DHCP客户端向服务器端申请IP地址、获得IP地址的过程，一般分为4个阶段，如图8-2所示。
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图8-2　DHCP工作流程
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 1．初始化

当客户端启动网络时，由于在IP网络中的每台机器都需要有一个地址，因此，此时的计算机TCP/IP地址与0.0.0.0绑定在一起。它会发送一个“DHCP Discover（DHCP发现）”广播信息包到本地子网，该信息包发送给UDP端口67，即DHCP/BOOTP服务器端口的广播信息包。
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 2．选择

本地子网的每一个DHCP服务器都会接收“DHCP Discover”信息包。每个接收到请求的DHCP服务器都会检查它是否有分配给请求客户端的有效空闲地址，如果有，则以“DHCP Offer（DHCP提供）”信息包作为响应，该信息包包括有效的IP地址、子网掩码、DHCP服务器的IP地址、租用期限，以及其他有关DHCP范围的详细配置。所有发送DHCP Offer信息包的服务器将保留它们提供的这个IP地址（该地址暂时不能分配给其他的客户端）。“DHCP Offer”信息包广播发送到UDP端口68，即DHCP/BOOTP客户端端口。响应是以广播的方式发送的，因为客户端没有能直接寻址的IP地址。
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 3．请求

客户端通常对第一个提议产生响应，并以广播的方式发送“DHCP Request（DHCP请求）”信息包作为回应。该信息包告诉服务器“是的，我想让你给我提供服务。我接收你给我的租用期限”。而且，一旦信息包以广播方式发送以后，网络中所有的DHCP服务器都可以看到该信息包，那些提议没有被客户端承认的DHCP服务器，将保留的IP地址返回给它的可用地址池。客户端还可利用DHCP Request询问服务器其他的配置选项，如DNS服务器或网关地址。
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 4．捆绑

当服务器接收到“DHCP Request”信息包时，它以一个“DHCP Acknowledge（DHCP确认）”信息包作为响应，该信息包提供了客户端请求的任何其他信息，并且也是以广播方式发送的。该信息包告诉客户端“一切准备好。记住你只能在有限时间内租用该地址，而不能永久占据！好了，以下是你询问的其他信息”。

8.1.3　IP地址租约和更新

客户端从DHCP服务器取得IP地址后，这次租约行为就会被记录到主机的租赁信息文件中，并且开始租约计时。
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 1．IP地址租约

DHCP服务器是以地址租约的方式为DHCP客户端提供服务的，它主要提供以下两种方式的地址租约。

（1）限定租期。

当DHCP客户端向DHCP服务器租用到IP地址后，DHCP客户端只是暂时使用这个地址一段时间。如果客户端在租约到期时，并没有更新租约，则DHCP服务器会收回该IP地址，并将该IP地址提供给其他的DHCP客户端使用。如果原DHCP客户端又需要IP地址，它可以向DHCP服务器重新租用另一个IP地址。

（2）永久租用。

当DHCP客户端向DHCP服务器租用到IP地址后，这个地址就永远分派给这个DHCP客户端使用。只要有足够的IP地址给客户端使用，就没有必要限定租约，可以采用这种方式给客户端自动分派IP地址。
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 2．租约更新

客户端取得IP地址后，也并不是一直等到租约到期才与服务器取得联系。实际上，在租约到期的时间内，它会两次与服务器联系，并决定下一步需要进行的动作。

（1）更新。

当客户端注意到它的租用期到了50％以上时，就要更新该租用期。这时它发送一个直接UDP信息包给它所获得原始信息的服务器，该信息包是一个“DHCP Request”信息包，用来询问是否能保持TCP/IP配置信息并更新它的租用期。如果服务器是可用的，则它通常发送一个DHCP Acknowledge信息包给客户端，同意客户端的请求。

（2）重新捆绑。

当租用期达到期满时间的近87.5％时，客户端如果在前一次请求中没能更新租用期的话，它会再次试图更新租用期。如果这次更新失败的话，客户端就会尝试与任何一个DHCP服务器联系以获得一个有效的IP地址。如果另外的DHCP服务器能够分配一个新的IP地址，则该客户端再次进入捆绑状态。如果客户端当前的IP地址租用期满，则客户端必须放弃该IP地址，并重新进入初始化状态，然后重复整个过程。
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 3．解约条件

既然客户端就IP地址的分配与DHCP服务器建立了一个有效租约，那么这个租约什么时候解除呢？下面分两种情况讨论。

（1）客户端租约到期。

DHCP服务器分配给客户端的IP地址是有使用期限的。如果客户端使用此IP地址达到了这个有效期限的终点，并且没有再次向DHCP服务器提出租约更新，DHCP服务器就会将这个IP地址回收，客户端就会造成断线。

（2）客户端离线。

除了客户端租约到期会造成租约解除外，当客户端离线（包括关闭网络接口——ifdown，重新开机——reoot，关机——shutdown），DHCP服务器都会将IP地址回收并放入自己的IP地址池中等候下一个客户端申请。

8.1.4　DHCP服务器分配给客户端的IP地址类型

在客户端向DHCP服务器申请IP地址时，服务器并不是总给它一个动态的IP地址，而是根据实际情况决定。
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 1．动态IP地址

客户端从DHCP服务器那里取得的IP地址一般都不是固定的，而是每次都可能不一样。在IP地址有限的单位内，动态IP地址可以最大化地达到资源的有效利用。它利用并不是每个员工都会同时上线的原理，优先为上线的员工提供IP地址，离线之后再收回。
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 2．固定IP地址

客户端从DHCP服务器那里取得的IP地址也并不总是动态的。比如，有的单位除了员工用计算机外，还有数量不少的服务器，这些服务器如果也使用动态IP地址，不但不利于管理，而且客户端访问起来也不方便。该怎么办呢？可以设置DHCP服务器记录特定计算机的MAC地址，然后为每个MAC地址分配一个固定的IP地址。

至于如何查询网卡的MAC地址，根据网卡是属于本机还是远程计算机的，采用的方法也有所不同。



提·示

什么是MAC地址？

MAC地址也叫做物理地址或硬件地址，是由网络设备制造商生产时写在硬件内部的（网络设备的MAC地址都是唯一的）。在TCP/IP网络中，表面上看来是通过IP地址进行数据的传输，实际上最终是通过MAC地址来区分不同的节点的。



（1）查询本机网卡的MAC地址。

这个很简单，用ifconfig命令就可以轻松完成。
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请看第一行：“HWaddr 00:0C:29:60:26:53”，其中的“00:0C:29:60:26:53”就是网卡的MAC地址。

（2）查询远程计算机网卡的MAC地址。

既然TCP/IP网络通信最终要用到MAC地址，那么使用ping命令当然也可以获取对方的MAC地址信息，只不过它不会显示出来，要借助其他的工具来完成。
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如图8-3所示，192.168.0.100这台计算机的硬件地址（MAC地址）是“00:17:31F4:6B:06”。
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图8-3　查询MAC地址

8.2　DHCP服务的安装

虽然Red Hat Enterprise Linux 5安装盘上已经附带有DHCP服务器套件，但还是需要通过手动安装来完成实际的DHCP服务安装工作，本节为读者详细介绍DHCP服务的安装全过程。

8.2.1　安装DHCP服务器

由于DHCP客户端是通过广播方式向网络发送DHCP服务器查询的，所以在安装DHCP服务器之前，要确认服务器的网卡是否支持广播功能。如果不确定自己的服务器上是否安装了DHCP服务，可以执行以下命令查询，如图8-4所示。

[root@localhost ～]#rpm –qa |grep dhcp
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图8-4　查询DHCP服务是否安装

如果DHCP服务已经安装，则应该显示“dhcp-3.0.15-13.e15”字样。

如果确认自己的服务器上没有安装DHCP服务，则需要进行安装，有图形界面安装和命令行手工安装两种操作方式。由于DHCP服务比较简单，所以安装所需要的文件较少，只需要一个dhcp-3.0.5-13.el5.i386.rpm即可。所以，通过命令行方式安装更简单，如图8-5所示。
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图8-5　安装Red Hat Enterprise Linux 5时自动安装DHCP服务器

（1）挂接Red Hat Enterprise Linux 5安装盘。

将Red Hat Enterprise Linux 5安装盘放入光驱，然后打开Linux的终端窗口，输入如下命令。
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（2）开始安装DHCP服务。

将当前目录切换到Red Hat Enterprise Linux 5安装盘的Server目录下，执行rpm命令安装，如图8-6所示。

[root@localhost ～]#cd /mnt/cdrom

[root@localhost ～]#rpm -ivh dhcp-3.0.5-13.el5.i386.rpm
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图8-6　手工安装DHCP服务成功

8.2.2　启动和停止DHCP服务

Red Hat Enterprise Linux 5中内置的DHCP程序是被安装为服务方式运行的，所以遵循一般的服务启动、停止规范。
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 1．启动DHCP服务

如果DHCP已经安装成功，要启动它是很简单的，如图8-7所示。

[root@localhost ～]#service dhcp start
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图8-7　启动DHCP服务
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 2．停止DHCP服务

等同于DHCP服务的启动操作，要停止该服务，也可以采用类似的做法，如图8-8所示。

[root@localhost ～]#service dhcpd stop
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图8-8　停止DHCP服务
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 3．重启DHCP服务

等同于DHCP服务的启动操作，要停止该服务，也可以采用类似的做法，如图8-9所示。

[root@localhost ～]#service dhcpd restart
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图8-9　重启DHCP服务



提·示

其实，在Red Hat Enterprise Linux 5中启动/停止/重启一个服务有多种不同的方法，比如可以如此来完成。

/etc/init.d/dhcpd start

/etc/init.d/dhcpd stop

/etc/init.d/dhcpd restart
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 4．让DHCP服务自动运行

需要注意的是，像上面那样启动的DHCP服务只能运行到计算机关机之前，下一次系统重新启动后就又需要重新启动它了。能不能让它随系统启动而自动运行呢？答案是肯定的，而且操作起来还很简单，可以通过ntsysv、chkconfig命令或者服务控制中心来完成。

比如，在桌面上单击右键，选择“打开终端”，在打开的“终端”窗口中输入“ntsysv”命令，打开Red Hat Enterprise Linux 5下的“服务”配置小程序，找到“dhcpd”，并在它前面加上“*”号，如图8-10所示。这样，DHCP服务就会随系统启动而自动运行了。
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图8-10　DHCP服务也可以设置为自动运行

8.3　DHCP服务的配置

和其他的服务器一样，DHCP服务器也不是开启就能使用，因为DHCP服务器负责根据客户端的申请提供IP地址和其他相关信息的服务，所以在开启使用前，必须为它指定可用的IP地址池并且进行其他的相关设置才行。

8.3.1　配置文件的格式

与其他的Red Hat Enterprise Linux 5服务类似，DHCP服务也可以通过文本格式的配置文件来控制。
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 1．相关文件

与DHCP服务相关的文件如下。

（1）主配置文件。

DHCP服务的主配置文件是/etc/dhcpd.conf，包括两个方面的内容：一套声明集和一套参数集。

（2）IP地址分配信息。

另外，/var/lib/dhcpd/dhcpd.leases这个文件也与DHCP服务密切相关，它主要记录DHCP服务器分配出去的IP地址及相应的客户端信息。
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 2．dhcpd.conf的语法

dhcpd.conf这个文件包括一套声明集和一套参数集。不过，在开始编辑这个配置文件之前，还需要注意一些问题。

●　dhcpd.conf文件中的单词都是大小写敏感的，注意不要书写错误。

●　以“#”号开始的行是注释行。

●　每行除了括号以外，都必须以“；”结束。

（1）声明集。

用来描述与系统连接的网络、主机或者用户组，以及可以签发给这3类事物的地址范围。多个用户组可以通过多重声明来描述，在需要使用多个概念来描述一组用户或者主机时，声明之间还可以互相嵌套。

以下就是一个网段的声明：
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（2）参数／选项集。

用来描述服务器的操作行为、配置机器相应的响应。一组声明参数可以是全局性或局部性的。

●　参数：总是由设置项和设置值两部分组成，并且总是以“；”结束。比如：

default-lease-time 21600；

max-lease-time 43200；

选项：选项与参数不同，它们总是以option关键字引导，后面跟具体的选项和选项值。选项也必须以“；”结束。比如：

option routers 192.168.0.1；

option subnet-mask 255.255.255.0；

需要注意的是，安装好DHCP服务后并不会自动新建dhcpd.conf这个配置文件，用户必须新建一个，具体格式可以参考/usr/share/doc/dhcp-<version>/dhcpd.conf.sample.这个样本文件。其语法格式如下：
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dhcpd.conf文件中常用的声明及其功能如表7-1所示。

表7-1　dhcpd.conf文件中常用的声明及其功能
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8.3.2　设置IP作用域

IP作用域是一个IP子网中所有可分配的IP地址的连续范围。在DHCP服务器内必须设置一个IP作用域，当DHCP客户端向DHCP服务器请求IP地址时，DHCP服务器就可以从该作用域内选择一个尚未分配的IP地址，并将其分配给该DHCP客户端。

在dhcpd.conf文件中，可用subnet语句来声明一个IP作用域。

subnet语句的格式如下：
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8.3.3　设置客户端IP选项

除了给DHCP客户端指定IP地址外，还可以利用DHCP服务器来设置客户端的工作环境。例如，可以设置其子网掩码、DNS服务器的地址和默认网关等。当DHCP客户端向DHCP服务器索取IP地址或更新租约时，DHCP服务器就会自动为DHCP客户端设置这些IP选项。

在配置文件dhcpd.conf中，设置DHCP客户端IP选项的语句的基本格式为：

option 选项代码 设置内容;

8.3.4　设置租约期限

租约期限是在DHCP服务器上指定的时间长度，在这个时间范围内DHCP客户端可以临时使用从DHCP服务器租借到的IP地址。在dhcpd.conf文件中，有下面两个与租约期限有关的设置。
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 1．默认的租约期限

default-lease-time 21600

# 配置默认租期期限，单位是s
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 2．最大租约期限

max-lease-time 43200

#　配置最大租约期限，单位是s

8.3.5　保留特定的IP地址

可以保留特定的IP地址给指定的DHCP客户端使用，也就是说，当这个客户端每次向DHCP服务器索取IP地址或更新租约时，DHCP服务器都会给该客户端分配相同的IP地址。

要保留特定的IP地址给指定的DHCP客户端使用，可首先用arp命令查出该客户端网卡的MAC地址；然后在/etc/dhcpd.conf文件中加入如下格式的host语句。
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8.3.6　分配多网段的IP地址

如果在一个规模比较大的物理网络中存在多个IP子网，而多个IP子网的主机都需要DHCP服务器来提供地址配置信息，那么可以采用的一种方法是：在每一个IP子网中都安装一台DHCP服务器，让它们分别为各个子网分配IP地址。但是，从节约成本的角度出发，一般情况下都不这样做，而是采用在一个子网中安装DHCP服务器并让它来为多个子网分配IP地址的方法。那么如何才能使该DHCP服务器向多个网段提供动态IP地址分配服务呢？这时可以考虑使用DHCP中继代理功能。DHCP中继代理（dhcrelay）允许将无DHCP服务器的子网内的DHCP客户请求转发给其他子网内的一台或多台DHCP服务器，如图8-11所示。
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图8-11　多网段的DHCP服务器架设

8.3.7　dhcpd.conf配置文件的参数

如下所示是Red Hat Enterprise Linux 5附带的DHCP服务器配置样本。从这个样本中大概可以了解到DHCP服务器配置的基本参数。
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 1．全局设置

全局设置包括设置租约期限、DNS服务器的IP地址、路由器的IP地址、动态DNS的更新类型等。当动态IP地址和固定IP地址设置中没有明确指定这些参数时，就以全局设置为准。常见的全局参数有以下几种。

（1）租约时间——default-least-time

默认是21600（单位为s），也就是6 h。

（2）最大租约时间——max-lease-time

当客户端超过这个时间而没有发出更新租期请求时，DHCP服务器会回收该IP地址并放回到IP地址池中等待其他客户端申请。

（3）域名——option domain-name

指定本地网络的域名。如果在/etc/resolv.conf中设置了“search xxxx”选项，则搜索主机名称时，DNS系统会自动将这个域名加进去。

（4）DNS服务器——domain-name-server

指定DNS服务器，客户端会自动把它作为自己的DNS服务器。

（5）动态更新DNS信息——ddns-update-style

共有3种方式：ddns-update-style ad-hoc、ddns-update-style interim和ddns-update-style none。现在最常用的是：ddns-update-style interim。

（6）网关——option routers

指定客户端的网关IP地址，注意不要写成“option router”。

（7）广播地址——option broadcast-address

如果没有指定，系统会自动根据A、B和C类网段进行计算。

（8）子网掩码——option subnet-mask

设置子网掩码。
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 2．动态IP地址

主要是设置分配IP地址的方式，要根据网段和子网掩码及range参数进行配置。
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 3．固定IP地址

利用host参数来指定客户端的MAC地址，以及应该分配给它的IP地址信息。

8.3.8　局域网DHCP服务器配置实战

假设公司有一台服务器，它除了作为NAT服务器供整个局域网共享上网外，还提供DHCP服务器分配IP地址功能。DHCP服务器采用Red Hat Enterprise Linux 5操作系统，其他的网络条件要求如下。

●　内部网段为192.168.0.0/24，路由器IP地址为192.168.0.1。

●　DHCP分配的IP地址默认租期为1天，最长为2天。

●　可以分配的动态IP地址的范围为192.168.0.100～192.168.0.250。

●　有一台Web服务器，其MAC地址为“00-17-31-F4-6B-06”，机器名为1Tiger，需要分配给它的IP地址为192.168.0.2。

其配置文件如下：
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8.4　DHCP客户端的配置

DHCP服务的应用范围非常广，客户端操作系统可以是Linux，可以是Windows，也可以是UNIX或者MAC OS X。在本节里，笔者以Linux和Windows两种客户端为例来介绍如何进行DHCP客户端的设置。

8.4.1　Linux操作系统客户端配置（图形界面法）

如果喜欢使用图形界面的Linux，这里就提供通过图形界面配置Linux IP地址信息的方法。

（1）在Linux的桌面上单击右键，选择“打开终端”命令，如图8-12所示。
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图8-12　选择“打开终端”命令

（2）在打开的终端窗口中，输入以下命令，这条命令可以打开图形界面的Linux网络配置工具，如图8-13所示。

[root@localhost ～]#system-config-network
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图8-13　打开Linux网络配置工具

（3）如图8-14所示，就是图形界面的Linux网络配置工具。在这里，可以控制网卡的运作，比如“取消激活”就相当于Windows下的“禁用”，“激活”当然就是“启用”了。
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图8-14　图形界面的Linux网络配置工具

（4）选中需要设置IP地址的网卡，再单击上面的“编辑”按钮打开它的配置窗口，如图8-15所示。先设置上方的“自动获取IP地址设置使用”为“dhcp”，再勾选“自动从提供商处获取DNS信息”复选框就可以了。
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图8-15　设置通过DHCP获取IP地址



提·示

其实，Red Hat Enterprise Linux 5中的某些图形界面配置工具，还有可以在命令行下使用的“图形界面”版本。比如这个system-config-network，其命令行版本就是system-config-network-tui（tui就是Text User Interface，文本用户界面），如图8-16所示。



[image: alt]


图8-16　system-config-network的文本用户界面版本

8.4.2　Linux中DHCP的配置（命令行法）

如果更喜欢Linux下短小、精悍的命令行配置DHCP的方法，可以看看下面的方式。

（1）用文本编辑器打开/etc/ sysconfig/network-scripts/ifcfg-eth0文件，找到如下一行，如图8-17所示。

BOOTPROTO=none
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图8-17　在配置文件中修改IP地址获取方式

将其修改为：

BOOTPROTO=dhcp

即可。

（2）设置完毕后，重新启动网络，如图8-18所示。

[root@localhost ～]# service network restart
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图8-18　重新启动网络使设置生效

8.4.3　Windows操作系统客户机配置

对于DHCP客户端来说，因为DHCP服务器本身就是为了简化网络IP地址配置，所以操作起来很简单，对于Windows来说，尤其如此。

（1）依次执行“开始”→“控制面板”→“网络和Internet连接”→“网络连接”，打开“网络连接”窗口，就可以看到本地连接了，如图8-19所示。
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图8-19　“网络连接”窗口

（2）在“本地连接”上单击右键，选择“属性”选项，打开“本地连接 属性”对话框，如图8-20所示，在这里可以设置Windows客户端的IP地址获取方式。
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图8-20　“本地连接属性”对话框

（3）双击“此连接使用下列项目”框中的“Internet协议（TCP/IP）”，打开“Internet协议（TCP/IP）属性”窗口，分别勾选“自动获得IP地址”和“自动获得DNS服务器地址”就一切OK了，如图8-21所示。
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图8-21　Windows用户在这里设置自动获取IP地址



提·示

此外，在Windows 2000/XP/2003/Vista下，DHCP客户端还可以利用“ipconfig/renew”命令来更新IP地址租约，或者利用“ipconfig /release”命令自行将IP地址释放掉。使用“ipconfig /all”命令来查看详细的网络配置信息，如图8-22所示。
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图8-22　使用“ipconfig /all”命令查看详细的网络配置信息　[image: alt]



第9章　Samba服务器的配置与应用

随着Linux的普及，如何共享Linux下的文件成为用户关心的问题。其实，几乎所有的Linux发行套件都提供了一个很好的工具Samba——通过它可以轻松实现文件共享。Samba的功能很强大，在Linux服务器上的Samba运行起来以后，Linux就相当于一台文件及打印服务器，向Windows和Linux Samba客户提供文件及打印服务。

9.1　Samba Server概述

SMB的工作原理是让NetBIOS(Win95网络邻居通信协议)与SMB这两种协议运行在TCP/IP的通信协议上，且使用NetBIOSnameserver让用户的Linux机器可以在Windows的网络邻居里被看到，所以就可以和Win95/NT主机在网络上相互沟通，共享文件与服务了。

9.1.1　Samba Server简介

Samba是一个工具套件，在UNIX上实现SMB（Session Message Block）协议，或者称为NetBIOS/LAN Manager协议。SMB协议通常是被Windows系统用来实现文件和打印机共享的。



提·示

UNIX/Linux计算机上可以通过NFS来实现文件共享，而对于Windows，外在的表现是“网上邻居”，它们使用的文件系统却是CIFS（Common Internet File System）。



服务器信息块（SMB）协议运行在NetBIOS的顶端，如图9-1所示。虽然NetBIOS可以运行在NetBEUI、IPX/SPX和TCP/IP的顶端，但对于Samba来说，它目前只在TCP/IP上实现了SMB。
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图9-1　NetBIOS上的SMB协议

9.1.2　Samba Server的安装

Samba服务器目前主要依靠两个服务来提供Windows“网上邻居”，实现Windows式的文件和打印机共享。第一个服务是smbd——处理文件和打印机共享请求，第二个服务是nmbd——处理NetBIOS名称服务请求和网络浏览功能，如图9-2所示。
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图9-2　Samba服务包括了两个服务

Red Hat Enterprise Linux 5中内置了Samba，在安装系统的时候就可以安装它。当然，如果没有在安装系统的时候安装，就需要在GNOME的桌面执行“应用程序”→“添加/删除软件”，找到Samba软件包并安装（Windows文件服务器），如图9-3所示。
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图9-3　通过图形界面来安装Samba服务器

如果没有Red Hat Enterprise Linux 5安装光盘，或者想试用一下Samba的最新版本时，那就要通过其他途径来安装了，比如从网上下载并安装。

9.1.3　Samba服务的图形化配置方法

Red Hat Enterprise Linux 5中提供了一个十分好用的图形界面配置工具，这里就用这个工具来配置Samba服务。

（1）在Red Hat Enterprise Linux 5的GNOME桌面上单击右键，选择“打开终端”选项，如图9-4所示。
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图9-4　“打开终端”选项



提·示

要想使用Samba进行网络文件和打印机共享，就必须首先设置让Red Hat Enterprise Linux 5的防火墙放行，请执行“系统”→“管理”→“安全级别和防火墙”，然后勾选Samba，如图9-5所示。
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图9-5　在防火墙上开放Samba端口

（2）运行以下命令打开“Samba服务器配置”小工具，如图9-6所示。

[root@localhost ～]#system-config-samba

[image: alt]


图9-6　Red Hat Enterprise Linux 5内置了图形界面的Samba配置工具



提·示

Red Hat Enterprise Linux 5下可以通过这种方式打开很多系统配置工具，比如system-config-rootpassword（设置root密码）、system-config-services（系统服务配置）、system-config-network（网络配置）等，总数多达24个左右，如图9-7所示。
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图9-7　Red Hat Enterprise Linux 5下的系统配置工具

（3）请不要着急“添加共享”，为了方便其他人识别这台计算机，先为这台计算机设置合适的描述和工作组是很重要的。单击“首选项”→“服务器设置”，设置工作组为“Linux-China”，至于描述就保持默认的设置好了，如图9-8所示。
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图9-8　设置计算机相关信息

（4）切换到“安全性”选项卡下，Samba默认采用的是“用户”级别的安全性，也就是“security=user”模式，此时由Samba服务器完全控制用户身份的验证，如图9-9所示。
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图9-9　“用户”级别的身份验证方法

■　用户身份验证模式

Samba支持包括ADS、域、服务器、共享和用户级别的用户身份验证模式，如图9-10所示。
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图9-10　Samba支持5种用户身份验证模式

●　ADS（Active Directory System）：活动目录级别，只在Windows 2000及以后的操作系统中支持。

●　域（Domain Level）：Samba成为域的一部分，并且使用主域控制器（PDC）来进行用户身份验证。一旦通过了身份验证，这个用户将会获得一个特殊的标志，允许其访问有访问权的各种共享资源。

●　服务器（Server Level）：Samba服务器在允许用户访问共享资源之前，使用一个单独的SMB服务器进行用户身份验证。

●　共享（Share Level）：在工作组中的每个共享资源都有一个或者多个与它相联系的密码，任何一个知道该密码的用户都可以访问（这种级别是Windows 95/98/Me中采用的）。

●　用户（User Level）：Samba服务器自身对用户身份进行验证，通过验证的用户才能访问相应的共享资源。

■　加密口令

需要注意的是，对于某些比较老的系统，比如Windows 95、NT，必须修改注册表才能访问Samba服务器，因为Samba采用的是加密口令传输，而Windows 95、NT默认并不支持。

■　来宾账号

Samba支持匿名用户访问（就是不必输入用户名和密码就可以访问），但在默认配置下这个选项并没有被启用。如果想要让所有人都可以访问，并且没有安全方面的顾虑，也可以考虑开启来宾账号。

（5）要想设置一个Samba共享，还必须创建一个新的Samba用户。在“Samba服务器配置”窗口中，单击“首选项”→“Samba用户”，创建和Red Hat Enterprise Linux 5账号对应的Samba用户，如图9-11所示。
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图9-11　创建访问共享资源的Samba用户

（6）设置完毕后，单击“确定”按钮返回到“Samba服务器配置”窗口，单击右上角的“添加共享”按钮，打开“创建Samba共享”对话框，如图9-12所示。
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图9-12　“创建Samba共享”对话框

●　目录：用来设置要共享的文件夹。

●　共享名：在网上邻居中可以看到的共享名字。

需要注意的是，Samba在默认情况下创建的共享，不能改写，不能显示，所以如果需要对方有写的权限，最好选中“可擦写”和“显示”两个选项。

（7）仅仅设置了“共享目录”，在安全方面还没有做到位。最好在“创建Samba共享”对话框的“访问”选项卡下，针对用户设置相应的访问权限，如图9-13所示。
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图9-13　设置允许访问的用户



提·示

虽然已经开启了共享，但在Windows下单击任意一个目录或者Samba计算机时，总是显示“您可能没有权限使用网络资源。请与这台服务器的管理员联系以查明您是否有访问权限。找不到网络路径”提示，如图9-14所示。
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图9-14　拒绝访问目录提示

回到Samba服务器上，看到SELinux有拒绝访问提示，如图9-15所示。
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图9-15　SELinux提示有问题

原来是它阻止了共享，要让客户端访问Linux服务器上的共享资源，还需要经过特殊的设置。该怎么设置呢？单击SELinux的提示星号，这里面有详细的介绍和设置方法，如图9-16所示。
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图9-16　这里有设置开放家目录访问权限的命令



开放家目录访问：setsebool -P samba_enable_home_dirs=1

开放其他目录访问：chcon –R –t samba_share_t ‘/export’

9.1.4　启动、关闭和重启Samba服务

Red Hat Enterprise Linux 5中内置的Samba程序是被安装为服务方式运行的，所以遵循一般的服务启动、关闭和重启规范。
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 1．启动Samba服务

如果Samba已经被安装成功，要启动它是很简单的。Samba服务名字为SMB，但已经包含了smbd和nmbd两个服务，如图9-17所示。

[root@localhost ～]#service smb start
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图9-17　启动Samba服务



提·示

对于实际应用中的Linux系统，每次开机后都手工启动Samba服务是不现实的，应该设置系统在指定的运行级别（通常为3和5）自动启动该服务：

chkconfig --level 35 smbd on

chkconfig --level 35 nmbd on
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 2．停止Samba服务

要关闭Samba服务，可以采用类似于启动Samba服务做法，如图9-18所示。

[root@localhost ～]#service smb stop
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图9-18　关闭Samba服务
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 3．重启Samba服务

还可以通过简单的命令实现Samba服务器的关闭、启动这个重启过程，如图9-19所示。

[root@localhost ～]#service smb restart
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图9-19　重启Samba服务

9.2　Samba服务的配置文件

Samba服务的配置可以通过图形化配置和命令行配置两种方式进行，前者的优点在于操作简单，但是可订制性不强，要想完全掌握Samba的文件共享服务，就必须对他的配置文件有深入的了解。

9.2.1　Samba服务的主要配置文件

Samba服务配置文件为smb.conf，主要通过这个文件来设置为其他计算机提供文件和打印机共享服务。

下面所示的就是经过简单设置后的Samba服务配置文件smb.conf内容（删减了一些注释信息）。
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9.2.2　Samba服务的密码文件

Red Hat Enterprise Linux 5中Samba服务随着采用加密方法的不同，其密码文件也有所不同。比如，它默认采用的是tdbsam加密，所以密码文件名为passdb.tdb（位于/etc/samba下），如图9-20所示。另外，Linux用户和Windows用户的对应关系则保存在smbusers文件中。
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图9-20　Red Hat Enterprise Linux 5中的密码文件

而在Fedora Linux中采用的是一般加密，其密码文件为/var/lib/samba/private/smbpasswd。

9.2.3　Samba服务的日志文件

辛辛苦苦编写了一个smb.conf，想检测一下看它是否有问题。最简单的办法，就是使用Red Hat Enterprise Linux 5内置的smbclient命令来完成，如图9-21所示。

[root@localhost ～]#smbclient –U％ -L localhost
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图9-21　配置正确无误

如果有问题，也不要着急，可以检查系统的输出或者查看/var/log/samba/％m.log文件中的记录信息，来确定问题所在。其中的％m指客户端的NetBIOS名字，所以，当有devil主机登入Samba主机时，登录信息就会被记录在/var/log/samba/devil.log中；而如果来源IP没有NetBIOS名字，那么可能是一些错误信息，这些错误信息会被记录到log.smbd里。所以，如果要查看某台计算机连接Samba主机时发生了什么问题，请查看这个文件。

9.3　smb.conf文件

Samba的核心是两个守护进程smbd和nmbd程序，它们在服务器启动到停止期间持续运行。Smbd和nmbd使用的全部配置信息都保存在smb.conf文件中，smb.conf向smbd和nmbd两个守护进程说明输出什么以便共享，因此对于Samba来说，其真正的核心应该是smb.conf。

9.3.1　smb.conf文件结构

smb.conf的文件结构与Windows下的某些配置文件很类似，比如Win.ini。对Windows很熟悉的用户，应该对它感觉不陌生。
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 1．整体结构

首先，从这个配置文件的整体来看：

[global]

…

[homes]

…

[printers]

…

[Public]

…

方括号中的名字表示配置文件的段，其中[homes]和[Public]定义了两个共享，[printers]则定义了服务器上连接的打印机选项。

（1）[global]部分

[global]部分定义了服务器本身使用的配置参数，以及其他共享资源部分使用的默认配置参数，因此相当重要。它出现在每一个Samba的配置文件中。

这里有一个规定：其他部分可以列出和[global]相同的选项并予以赋值，此时应以其他部分设置为准。

（2）[homes]部分

[homes]部分指定Windows共享的主目录，如果在Windows工作站登录的名字与Linux用户名相同，提供的口令也一致，那么打开网络邻居，双击共享目录图标，就可获得访问该目录的权利。从Windows访问Linux主目录时，用户名作为主目录共享名。

（3）[printers]部分

[printers]部分用于指定如何共享Linux网络打印机，从Windwos系统访问Linux网络打印机时，共享名是printcap中指定的Linux打印机名。
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 2．注释

需要注意的是，为了帮助阅读，smb.conf中被插入了很多注释信息，注释号为“#”或者“;”，二者没有任何区别。比如，下面文字的前面3行都是注释信息。
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 3．连续行

Samba配置文件中支持的最大行是255个字符，为了显示方便，过长的行可以分行输入，行之间以“\”分割。比如：
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 4．运行时改变

在Samba工作期间，它会每隔60 s检查一次配置文件看其是否变化。如果发生了变化，就立刻使改变生效。如果不希望等待那么久，而是希望配置马上生效，则可以向smbd和nmbd进程发送SIGHUP信号。

比如，smbd的进程号是9353，那么可以执行如下命令让smbd马上去读取配置文件。

[root@localhost ～]#kill SIGHUP 9353

9.3.2　smb.conf文件语法和变量

Samba配置文件中除了段信息外，就是一些参数赋值。

optins = value

绝大多数的参数都是浅显易懂的，如果英文好些，读明白上面这个配置文件应该没有任何问题。

Samba还支持不少变量，用来动态描述服务器和连接客户端的信息。每一个变量以％开始，后面是一个单独的大写或者小写字母。比如：

[pub]

path = /home/％u

这个％u就代表当前的Linux用户名，更多的变量请参考表9-1。

表9-1　Samba变量表
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9.3.3　smb.conf文件详解

smb.conf文件中的语法非常简单，下面就以前面设置的smb.conf文件为例，详细介绍其中的相关设置。
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 1．[global]部分
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设置了Samba计算机所处的工作组，以及计算机的描述信息。这些信息对于Windows客户端浏览非常重要。

netbios name = Samba Server

设置Samba服务器在网上邻居中显示的名字，默认是Samba Server Version 3.0.28-0.e15.8之类的字样。最后进行明确指定，以便Windows客户端识别。
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hosts allow参数用于限制可以访问这台Samba服务器的客户机的IP地址范围。通过指定一系列网络地址，使得只有这些网络中的计算机才能访问这台服务器提供的资源，以提供安全限制。在默认情况下，这行配置被注释了，所有的客户都可以访问Samba服务器。
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指定Samba服务器的记录文件位置和具体文件名（默认值是/var/log/samba/％m.log，其中的％m是指客户端计算机名），并且设置每个记录文件的最大大小（单位是KB）。
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设置Samba服务器的用户验证模式，包括ADS、域、服务器、用户和共享5种级别。本部分设置的Samba密码验证采用的是tdbsam机制。
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设置密码验证服务器的名字，在服务器、域和ADS验证模式下都需要设置。
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在域模式下的设置，包括主域控制器、密码验证模式，以及登录前和登录后需要进行的操作。
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浏览器控制选项，设置OS级别。
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设置Samba服务器是否支持WINS和DNS代理。
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 2．[homes]部分
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为每个用户设置一个随用户名而变化的动态目录，映射到相应的Linux用户的家目录中。
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 3．[printers]部分

本部分用于设置共享的打印机。
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 4．其他共享

由于在前文设置了一个Public共享，所以它还会在smb.conf文件中单独列出来。
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9.4　Samba服务的安全级别

Samba服务支持5种安全级别的用户身份验证，分别是share（共享）、user（用户）、server（服务器）、domain（域）和ads（活动目录）。相关的设置在/etc/samba/smb.conf中，位置如图9-22所示。本节将对这5种安全级别的作用和设置进行介绍。

security = [share |user | server |domain |ads]
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图9-22　Samba支持5种安全级别

9.4.1　共享安全级别

security=share

共享级的权限，客户端在连接请求期间发送一个口令，不需要任何相关的用户信息。共享级的权限是Windows 95文件和打印服务器的默认设置，因为安全性不高，加之目前Windows 95之前的操作系统用户已经很少，所以不推荐使用。

9.4.2　用户安全级别

security=user

这是现在Samba默认的安全级别。在该模式下，Samba在接收到用户的访问请求时，会包办密码检查工作（用户名和密码必须在/etc/samba/smbpasswd中有定义）。需要注意的是，Samba使用的密码，是微软的编码方法。

为了保证安全，还要设置：

encrypt passwords = yes

采用encrypt password的好处是，密码不会在网络上传送，故不存在明文密码在网上传送被嗅探的安全问题。

9.4.3　服务器安全级别

security=server

在这种模式下，Samba会把密码验证工作交给指定的Server。只有在无法通过验证的情况下，才自动切换到security=user模式。

9.4.4　域安全级别

security=domain

在该模式下，Samba会模拟一台加入Windows域的服务器，类似于Windows服务器安装时加入域的动作。当然，此时需要有Windows域的管理员账号。



提·示

不管是security=server还是security=domain模式，都需要指定“password server = ServerName”选项。



9.4.5　活动目录安全级别

security=ads

从Samba 3.0开始，可以完美支持Windows 2000/2003服务器ADS。不过，要采用该模式，客户端系统必须都是Windows 2000、XP甚至Vista等更高版本才行。

9.5　访问Samba共享资源

在设置好Samba服务器的安全级别后，就可以实现文件资源的共享了，但Windows客户端和Linux客户端对共享资源的访问方式是不一样的，本节将分别进行介绍。

9.5.1　Windows客户端访问共享资源

Windows用户访问Samba服务器共享资源很简单，通过“网上邻居”就可以了。

在Windows客户端打开“网上邻居”，输入正确的账户名和密码访问Samba服务器，就可以看到目录了，如图9-23所示。
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图9-23　Samba共享文件夹

9.5.2　Linux客户端访问共享资源

Linux客户端访问共享资源，如果是在图形桌面环境下，那么与Windows下并没有太大的区别。不过，与Windows下不同的是，Linux提供了强大的命令行工具，这个工具某些时候用起来更方便。

（1）Red Hat Enterprise Linux 5中有一个smbclient工具，可以用来从命令行访问服务器端提供的共享资源。输入以下命令连接到服务器的movies共享上，如图9-24所示。

[root@localhost ～]#smbclient //192.168.0.3/movies –U Administrator

Password:

Domain=[Devil] OS=[Windows 5.1 ] Server=[Windows 2000 LAN Manager]

smb:\>

[image: alt]


图9-24　从命令行访问“网上邻居”共享资源

（2）在“smb:\>”提示符下，可以输入各种命令，比如ls——列表，mget——多文件下载，mput——多文件上传。此时的命令行，就如同ftp工具，如图9-25所示。

[image: alt]


图9-25　看看共享了哪些资源

如果不熟悉具体的使用方法，可以输入“help”命令查看帮助信息。　[image: alt]



第10章　NFS服务器的配置与应用

NFS是网络文件系统（Network File System）的简称，是分布式计算系统的一个组成部分，可实现在异种网络上共享和装配远程文件系统。NFS提供了除Samba之外，Windows与Linux及Unix与Linux之间通信的方法。

10.1　NFS服务概述

NFS服务的功能主要是让不同的操作系统和不同的计算机之间进行彼此的文件共享，它最早于1984年开发而成，目前已经被很多UNIX和Linux系统所支持。

10.1.1　使用NFS的好处

使用NFS的好处是显而易见的。

（1）本地工作站使用更少的磁盘空间，因为通常的数据可以存放在一台机器上，而且可以通过网络访问到。

（2）用户不必在网络上每台机器中都设一个home目录，home目录可以被放在NFS服务器上，并且在网络上处处可用。

比如，Linux系统计算机每次启动时就自动挂在foo的/export/nfs分区上，这个共享分区在本地计算机上被共享到每个用户的家目录中，如图10-1所示。具体命令如下：

[clinuxer@localhost ～]$mount foo:/export/nfs /home/clinuxer/nfs

[devil@localhost ～]$mount foo:/export/nfs /home/devi/nfsl

[image: alt]


图10-1　客户端可以将服务器上的分享目录直接加载到本地

这样，Linux系统计算机上的这两个用户就可以把/home/用户名/nfs当作本地硬盘，从而不用考虑网络访问问题。

（3）诸如CD-ROM、DVD-ROM的存储设备可以在网络上被其他的机器使用。这可以减少整个网络上可移动介质设备的数量。

10.1.2　NFS和RPC

绝大部分的网络服务都有固定的端口，比如Web服务器的80端口、FTP服务器的21端口、Windows下NetBIOS服务器的137～139端口、DHCP服务器的67端口……客户端访问服务器上相应的端口，服务器通过该端口提供服务。那么NFS服务是这样吗？它的工作端口是多少？实际上，NFS服务的工作端口未确定。

这是因为NFS是一个很复杂的组件，它涉及文件传输、身份验证等方面的需求，每个功能都会占用一个端口。为了防止NFS服务占用过多的固定端口，它采用动态端口的方式来工作，每个功能提供服务时都会随机取用一个小于1024的端口来提供服务。但这样一来又会对客户端造成困扰，客户端到底访问哪个端口才能获得NFS提供的服务呢？

此时，就需要RPC（Remote Procedure Call，远程进程调用）服务了。RPC最主要的功能就是记录每个NFS功能所对应的端口，它工作在固定端口111，当客户端需要NFS服务时，就会访问服务器的111端口（RPC），RPC会将NFS工作端口返回给客户端，如图10-2所示。至于RPC如何知道NFS各个功能的运行端口，那是因为NFS启动时，会自动向RPC服务器注册，告诉它自己各个功能使用的端口。
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图10-2　NFS和RPC合作为客户端提供服务

如图10-2所示，常规的NFS服务是按照如下流程进行的。

①NFS启动时，自动选择工作端口小于1024的1011，并向RPC（工作于111端口）汇报，RPC记录在案。

②客户端需要NFS提供服务时，首先向111端口的RPC查询：NFS工作在哪个端口？

③RPC回答客户端，它工作在1011端口。

④于是，客户端直接访问NFS服务器的1011端口，请求服务。

⑤NFS服务经过权限认证，允许客户端访问自己的数据。
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因为NFS需要向RPC服务器注册，所以RPC服务必须优先NFS服务启用，并且重新启动RPC服务以后，要重新启动NFS服务，让它重新向RPC服务注册，这样NFS服务才能正常工作。



10.1.3　NFS服务的组件

Linux下的NFS服务主要由以下5个部分组成。其中，只有前面2个是必需的，后面3个是可选的。

（1）rpc.nfsd

这个守护进程的主要作用就是判断、检查客户端是否具备登录主机的权限，负责处理NFS请求。

（2）rpc.mounted

这个守护进程的主要作用就是管理NFS的文件系统。当客户端顺利地通过rpc.nfsd登录主机后，在开始使用NFS主机提供的文件之前，它会去检查客户端的权限（根据/etc/exports来对比客户端的权限）。通过这一关之后，客户端才可以顺利地访问NFS服务器上的资源。

（3）rpc.locked

rpc.stated守护进程使用本进程来处理崩溃系统的锁定恢复。为什么要锁定文件呢？因为既然NFS文件可以让众多的用户同时使用，那么客户端同时使用一个文件时，有可能造成一些问题。此时，rpc.locked就可以帮助解决这个难题。

（4）rpc.stated

这个守护进程负责处理客户与服务器之间的文件锁定问题，确定文件的一致性（与rpc.locked有关）。当因为多个客户端同时使用一个文件造成文件破坏时，可以用rpc.stated来检测该文件并尝试恢复。

（5）rpc.quotad

这个守护进程提供了NFS和配额管理程序之间的接口。不管客户端是否通过NFS对他们的数据进行处理，都会受到同样的磁盘配额限制。

10.2　NFS服务的安装与配置

在使用NFS服务之前，先要对NFS服务进行安装和配置，在Red Hat Enterprise Linux5中，NFS会被系统默认安装到计算机中。

10.2.1　NFS服务的安装

如果不确定是否安装了NFS服务，那就先检查计算机中是否已经安装了NFS支持套件。如果没有安装，再安装相应的组件。
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 1．所需要的套件

对于Red Hat Enterprise Linux 5来说，要启用NFS服务器，至少需要两个套件。它们分别是：

（1）portmap

NFS服务要正常运行，就必须借助RPC服务的帮助，做好端口映射工作，而这个工作就是由portmap负责的。

（2）nfs-utils

就是提供rpc.nfsd和rpc.mounted这两个守护进程与其他相关文档、执行文件的套件。这是NFS服务的主要套件。
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 2．查询

知道了需要这两个套件之后，就要去实际查询一下系统中是否已经安装了这两个套件。用什么程序？在Red Hat Enterprise Linux 5中，当然是大家都熟悉的rpm了。如果组件已经正确安装，会提示相应的版本信息，如图10-3所示。

[root@localhost ～]#rpm -qa |grep nfs-utils

[root@localhost ～]#rpm –qa |grep portmap
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图10-3　nfs-utils和portmap组件已经正确安装

另外，最好再查询一下NFS的各个程序是否在正常运行，如图10-4所示。

[root@localhost ～]#rpminfo –p
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图10-4　查询NFS是否正常运行

如果没有看到nfs和mounted选项，则说明NFS没有运行，需要启动它。使用以下命令可以启动NFS服务。

[root@localhost ～]#/etc/rc.d/init.d/nfs start

10.2.2　NFS服务的配置

NFS服务的配置，主要就是创建并维护/etc/exports文件。这个文件定义了服务器上的哪几个部分与网络上的其他计算机共享，以及共享的规则都有哪些等。
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 1．exports文件的格式

现在来看看应该如何设定/etc/exports这个文件。某些Linux发行套件并不会主动提供/etc/exports文件（比如Red Hat Enterprise Linux 5就没有），此时就需要手动创建了。
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说·明

●　将/tmp分别共享给3个不同的主机或域。

●　主机后面以小括号“()”设置权限参数，若权限参数不止一个时，则以逗号“,”分开。且主机名与小括号是连在一起的。

●　#开始的一行表示注释。
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 2．主机名规则

这个文件设置很简单吧！每一行最前面是要共享出来的目录（注意：是以目录为单位的），这个目录可以依照不同的权限共享给不同的主机。

至于主机名称的设定，主要有以下两种方式。

（1）可以使用完整的IP地址或者网段，例如192.168.0.3、192.168.0.0/24或192.168.0.0/255.255.255.0都可以接受。

（2）可以使用主机名称，这个主机名称要在/etc/hosts内或者使用DNS，只要能被找到就行（重点是可以找到IP地址）。如果是主机名称，那么它可以支持通配符，例如*或?均可以接受。
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 3．权限规则

至于权限方面（就是小括号内的参数），常见的参数如下。

●　rw：read-write，可读/写的权限。

●　ro：read-only，只读权限。

●　sync：数据同步写入到内存与硬盘当中。

●　async：数据会先暂存于内存当中，而非直接写入硬盘。

●　no_root_squash：登录NFS主机使用共享目录的用户，如果是root，那么对于这个共享的目录来说，他就具有root的权限。这个设置“极不安全”，不建议使用。

●　root_squash：登录NFS主机使用共享目录的用户如果是root，那么这个用户的权限将被压缩成匿名用户的权限，通常他的UID与GID都会变成nobody（nfsnobody）这个系统账号的身份。

●　all_squash：不论登录NFS的用户身份如何，他的身份都会被压缩成匿名用户，即nobody（nfsnobody）。

●　anonuid：anon是指anonymous（匿名者），前面关于*_squash提到的匿名用户的UID设定值，通常为nobody（nfsnobody），但是可以自行设定这个UID值。当然，这个UID必须要存在于/etc/passwd当中。

●　anongid：同anonuid，但是变成Group ID就可以了。

10.2.3　NFS服务的启动与停止

Red Hat Enterprise Linux 5中内置的NFS程序是被安装为服务方式运行的，所以遵循一般的服务启动、停止规范。不过，由于NFS服务依赖于portmap服务，所以请先启动portmap服务。

[image: alt]
 1．启动NFS服务

如果已经成功安装NFS服务，要启动它是很简单的。NFS服务要正常运行，必须先启动portmap服务，如图10-5所示。用以下命令就可以启动NFS服务：

[root@localhost ～]#service portmap start

[root@localhost ～]#service nfs start
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图10-5　启动NFS服务
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 2．停止NFS服务

等同于NFS服务的启动操作，要停止该服务，也可以采用类似的做法，如图10-6所示（此时不一定要关闭portmap服务）。

[root@localhost ～]#service smb stop
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图10-6　停止NFS服务
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 3．重启NFS服务

等同于NFS服务的启动操作，要重启该服务，也可以采用类似的做法，如图10-7所示（此时不一定要关闭portmap服务）。

[root@localhost ～]#service smb restart
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图10-7　重启NFS服务
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 4．让NFS服务自动运行

需要注意的是，像上面那样的方式启动的NFS服务只能运行到计算机关机之前，下一次系统重新启动后就又需要重新启动它了。能不能让它随系统启动而自动运行呢？答案是肯定的，而且操作起来还很简单。

在桌面上单击右键，选择“打开终端”，在打开的“终端”窗口输入“ntsysv”命令就打开了Red Hat Enterprise Linux 5下的“服务”配置小程序，找到“nfs”，并在它前面加个“*”号，如图10-8所示。这样，NFS服务就会随系统启动而自动运行了。
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图10-8　设置NFS服务自动运行

10.2.4　NFS服务的文件存取权限

由于NFS服务本身并不具备用户身份验证功能，那么当客户端访问时，服务器该如何识别用户呢？主要有以下标准。
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 1．root账户

如果客户端是以root账户访问NFS服务器资源的，基于安全方面的考虑，服务器会主动将客户端改成匿名用户。所以，root账户只能访问服务器上的匿名资源。
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 2．NFS服务器上有客户端账号

客户端是根据用户和组（UID、GID）来访问NFS服务器资源时，如果NFS服务器上有对应的用户名和组，就访问与客户端同名的资源。
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 3．NFS服务器上没有客户端账号

此时，客户端只能访问匿名资源。

10.3　在客户端挂接NFS文件系统

Linux下有很好用的命令行工具，可以用于查看、连接、卸载、使用NFS服务器上的共享资源。

10.3.1　查看NFS服务器信息

在Red Hat Enterprise Linux 5下查看NFS服务器上的共享资源使用的命令为showmount，它的语法格式如下。

[root@localhost ～]#showmount [-adehv] [ServerName]

参数说明：

●　-a：查看服务器上的输出目录和所有连接的客户端的信息。显示格式为“host:dir”。

●　-d：只显示被客户端使用的输出目录信息。

●　-e：显示服务器上所有的输出目录（共享资源）。

比如，如果服务器的IP地址为192.168.0.16，如果想查看该服务器上的NFS共享资源，则可以执行以下命令，如图10-9所示。

[root@localhost ～]#showmount –e 192.168.0.16
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图10-9　查看NFS服务器上的NFS共享资源
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在默认情况下，因为SELinux的存在，客户端访问服务器便成为问题，此时需要在服务器端进行适当的配置，执行以下命令。

setsebool –P portmap_disable_trans=1

setsebool -P nfs_export_all_pro=1



10.3.2　加载NFS服务器共享目录

在Red Hat Enterprise Linux 5中加载NFS服务器上的共享目录的命令为mount（就是那个可以加载其他文件系统的mount）。

[root@localhost ～]#mount -t NFS 服务器名称或者IP地址:输出目录 本地挂载目录

比如，要加载192.168.0.16这台服务器上的/exports/rhel目录，则需要依次执行以下操作。

（1）创建本地目录。

首先创建一个本地目录，用来加载NFS服务器上的输出目录。

[root@localhost ～]#mkdir /mnt/nfs

（2）加载服务器目录。

再使用相应的mount命令加载，如图10-10所示。

[root@localhost ～]#mount –t NFS 192.168.0.16:/exports/rhel /mnt/nfs
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图10-10　加载NFS服务器共享目录

10.3.3　卸载NFS服务器共享目录

要卸载刚才加载的NFS共享目录，则执行以下命令：

[root@localhost ～]#umount /mnt/nfs

10.3.4　启动时自动挂接NFS

Red Hat Enterprise Linux 5下的自动加载文件系统都是在/etc/fstab中定义的，NFS文件系统也支持自动加载。

（1）编辑fstab。

用文本编辑器打开/etc/fstab，在其中添加如下一行。
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（2）使设置生效。

执行以下命令重新加载fstab文件中定义的文件系统，如图10-11所示。

[root@localhost ～]#mount -a
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图10-11　定义开机自动挂接NFS文件系统

10.3.5　使用时自动挂接

在传统的NFS文件系统中，当客户端需要使用NFS服务器上的共享资源时，要么在/etc/fstab中预先设置，在Linux启动时自动挂接；要么就是使用mount命令手动挂接。那么，有没有第三种方法，让用户用到共享资源时自动挂接，过一段时间不用再自动卸载呢？答案是肯定的。Red Hat Enterprise Linux 5内置的autofs提供了这种可能。

autofs可以预先定义一些挂接资源，当客户端访问这些资源时才自动挂接；当客户端不使用相应资源5 min（默认设置）后，就自动卸载。autofs可以自动挂接的文件系统类型也是很多的，比如smbfs、c。

自动挂接的主配置文件内容如下。

Red Hat Enterprise Linux 5中autofs的主配置文件是/etc/auto.master，它自带的示例文件如下：
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可以看出，在这个文件中配置自动加载的语法格式为：

MountPiont map-name

参数说明：

●　MountPoint：指定autofs的挂接点，比如/home。

●　map-name：设置挂接点文件，里面包含了所有自动挂接到MountPoint下的资源列表。　[image: alt]



第11章　代理服务器的配置与应用

代理服务器是Linux的一个重要功能，它主要用来连接国际因特网和局域网，并能够起到防火墙的作用。

11.1　代理服务器概述

代理服务器，顾名思义，就是一种作为代理的服务器，它和代驾公司代人开车是一个道理。

11.1.1　代理服务器的主要作用

代理服务器的英文全称是Proxy Server，其功能就是代理网络用户去取得网络信息。形象地说，它是网络信息的中转站。在一般情况下，使用网络浏览器直接去连接其他Internet站点取得网络信息时，需要送出请求信号来得到回答，然后对方再把信息以数据流方式传送回来。代理服务器是介于浏览器和Web服务器之间的一台服务器，有了它之后，浏览器不是直接到Web服务器去取回网页而是向代理服务器发出请求，请求信号会先送到代理服务器，由代理服务器来取回浏览器所需要的信息并传送给终端用户的浏览器。而且，大部分代理服务器都具有缓冲功能，就好像有一个大的缓冲池（Cache），它有很大的存储空间，不断地将新取得的数据储存到它本机的存储器上，如果浏览器所请求的数据在它本机的存储器上已经存在而且是最新的，那么它就不重新从Web服务器请求获取数据，而直接将存储器上缓存的数据传送给终端用户的浏览器，这样就能显著提高浏览速度和效率。代理服务器的主要作用有以下几点。
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 1．共享网络

代理服务器最常见的用途之一便是共享上网。在现在生活和工作的环境中，大量的用户正在不知不觉地通过各种代理服务器访问外部站点的信息。例如，通过squid、sygate、wingate、isa、ccproxy及NT系统自带的网络共享等代理服务器访问外网信息，这些代理服务器也都能提供企业级的文件缓存、复制和地址过滤等服务。充分利用局域网出口的有限带宽，加快内网用户的访问速度，能解决仅仅有一条线路一个公有IP地址这种公有IP地址资源严重不足的情况，以满足局域网众多用户同时共享上网的需求。
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 2．访问代理

现在所处的网络环境中，常常会存在这样的问题：因为网络出现拥挤或故障，用户急切需要访问的某个网站不能够直接访问，但又希望访问该站点信息，如何解决这个问题呢？其实很简单，常常采用的解决方案便是通过代理服务器绕道访问目的站点。例如，用户需要在网络节点A访问网络节点C上部署的网站，但此时网络节点A到网络节点C之间的网络出现了故障，很显然用户不能成功访问网站；但此时假设网络节点B上设有一台代理服务器，同时网络节点A到网络节点B，网络节点B到网络节点C，这条网络通道是正常运转的，在这种环境下网络节点A上的用户访问网络节点C上网站的愿望可以通过在网络节点B上的代理服务器实现。

另外，代理服务器中通常会备份有相当数量的缓存文件，如果当前所访问的数据在代理服务器的缓存文件中，则可直接读取，而无需再连接到远程Web服务器。这样可以达到加快访问网站速度，节约通信带宽的目的。据估计，在一个中型网络中，这样可以节省大约60％的通信带宽；在一个大型网络中，节省的通信带宽可能会更多。
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 3．防止攻击

内部主机的访问是通过代理服务器完成的。在这个过程中，内部主机地址等信息不会发送到外部，隐藏了自己的真实地址信息，还可隐藏自己的IP地址。这样外部攻击者就无法通过扫描、刺探等方式对内部主机进行渗透，进而起到保护内部主机的作用。

例如，大家在一些论坛上看到，论坛中明确标出了发帖用户目前所在地，这就是根据论坛会员登录时的IP地址解析的。还有平日里最常用的显示IP地址信息的QQ，在“发送消息”窗口中，能查看对方的IP地址及解析出的地理位置。这些案例都是通过分析指定的IP地址，查询到网络用户的目前所在地。而使用相应协议的代理服务器后，就能达到隐藏自己当前所在地地址的目的了。

[image: alt]
 4．突破限制

因特网上有许多开放的代理服务器，客户在访问权限受到限制时，这些代理服务器的访问权限是不受限制的，刚好代理服务器在客户的访问范围之内，那么客户通过代理服务器访问目标网站就成为可能。国内的高校大多使用教育网，不能出国，但通过代理服务器，就能实现访问Intermet，这就是高校内代理服务器热的原因所在。
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 5．掩藏身份

代理服务器使内部用户访问Internet时受到保护，内部网的用户要对外发布信息就需要使用代理服务器的反向代理功能。这样就不会影响到内部网络的安全性能，起到了掩藏身份的目的。很常见的一个案例就是黑客进行攻击的过程，既要攻击目标主机，又不能把自己暴露给对方。

其实代理服务器知识是黑客基本功。黑客的很多活动都是通过代理服务器，运用扫描、刺探等方法对局域网内机器进行渗透实现的，一般黑客攻击时都是中转了多级跳板，才攻击目标机器，隐藏了身份，确保了自己的安全。
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 6．提高速度

提高下载速度，突破下载限制。例如，有的网站提供的下载资源，做了一个IP地址一个下载线程的限制，这时候能用影音传送带，设置多线程，为每个线程设置一个代理。对于限制一个IP地址的情况非常好突破，只要用不同的代理服务器，就可同时下载多个资源，适用于从Web和FTP上下载的情况。不过如果是论坛里面的资源，每个用户一个账号，并且限制一个账号一个IP地址，代理服务器就突破不了了。

突破下载限制还有另外一种情况。例如，电信的用户上不了联通的电影网站，联通的用户上不了电信的电影网站，这种情况只要电信用户找到一个IP地址属于联通网络的代理，联通用户找到一个IP地址属于电信网络的代理，此时电信用户和联通用户就能互访本无权限访问的电影网站或下载电影资源了。同样，教育网用户也能通过代理服务器访问本无出国权限或没有访问某IP段权限的计算机来访问相关资源。
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 7．起到防火墙的作用。

因为所有使用代理服务器的用户都必须通过代理服务器访问远程站点，因此在代理服务器上就可以设置相应的限制，以过滤或屏蔽掉某些信息。这是局域网网管对局域网用户访问范围限制最常用的办法，也是局域网用户为什么不能浏览某些网站的原因。拨号用户如果使用代理服务器，同样必须服从代理服务器的访问限制，除非不使用这个代理服务器。
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 8．方便对用户管理

通过代理服务器，管理员可以设置用户验证和记账功能，对用户进行记账，没有登记的用户无权通过代理服务器访问Internet；并对用户的访问时间、访问地点、信息流量进行统计。

11.1.2　代理服务器的工作原理

代理服务器是建立在TCP/IP协议应用层上的一种服务软件，是以HTTP协议为基础的。工作过程简单来说分为4步：客户端向服务器发送的请求到达代理服务器；代理服务器把请求转发给客户端真正需要联系的服务器；服务器向代理服务器返回响应；代理服务器把响应返回给客户端。

下面以一个内网客户端通过代理服务器访问Internet上的远程Web服务器的过程为例，来较为深入地了解代理服务器的工作原理，如图11-1所示。

[image: alt]


图11-1　代理服务器的工作原理

（1）启动代理服务器，此时代理服务器主进程会一直监听某个绑定的端口，同时会初始化代理服务器缓存。

（2）客户端A向代理服务器发出访问Web服务器资源的请求。

（3）当代理服务器主进程监听到客户端A发来了请求，便会创建一个子进程应对客户端A发来的请求；而主进程继续进行监听工作。

（4）已创建的代理服务器子进程与客户端建立连接，读取客户请求并对客户请求进行解析，然后依照在代理服务器上预设的访问规则列表，检验当前接收到的请求；如果请求满足规则约束，则可以在代理服务器缓存中查找是否存在所需要的信息。

（5）子进程开始查询缓存，根据查询结果作出不同处理。

●　一种情况是在缓存中命中客户端A请求的信息，并且该信息没有过期，则将信息直接传送给客户端。依据具体的缓存更新算法更新代理服务器缓存。

●　另一种情况是在缓存中命中客户端A请求的信息，并且该信息已经过期，则该子进程代理客户端A向目标Web服务器发出请求。

（6）目标Web服务器响应代理服务器子进程发来的请求，同时代理服务器子进程依据具体的缓存更新算法更新代理服务器缓存。

（7）代理服务器子进程将目标Web服务器回应的信息转送给客户端A。

（8）代理服务器子进程处理完客户端A的代理服务后，进程自动终止，所有相关资源（各种连接）全部释放。

其他客户端的请求过程同上。

11.2　Squid Server的配置

Squid Server服务器的安装不算太难，只需要按照下文中所讲解的步骤进行操作即可。

11.2.1　Squid Server安装

Squid是Linux环境下最流行的高性能的缓存代理服务器软件，是由国家网络应用研究室（the National Laboratory for Applied Network Research）的Duane Wessels主持，NSF出资支持，以及因特网上的众多开发人员共同研发完成的。这里，我们采用RPM包安装方式对它进行安装。

目前Squid官方网站提供的Squid的RPM安装包是squid-3.0.STABLE7版本。安装过程如下。

（1）查询是否安装了Squid服务。

Red Hat Enterprise Linux 5中的Squid服务默认并不会自动安装，所以首先需要执行以下命令查看它是否已经安装，如图11-2所示。

[root@localhost ～]#rpm –q squid
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图11-2　查询Squid服务是否安装

（2）下载Squid。

当确认系统未安装Squid服务后，可以从官方网站下载Squid最近的RPM包文件。地址如下：

http://people.redhat.com/mnagy/squid/squid-3.0.STABLE7-1.el5/i386/squid-3.0.STABLE7-1.el5.i386.rpm。

（3）安装Squid。

要安装上述RPM包文件，可以使用rpm -ivh命令安装。命令执行后，如果出现如图11-3所示的结果，则表明Squid服务安装成功了。

[root@localhost ～]#rpm -ivh squid-3.0.STABLE7-1.el5.i386.rpm
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图11-3　Squid的RPM包安装过程

11.2.2　设置监听的IP地址和端口

“squid.conf”配置文件中的http_port参数设置便是为了告诉Squid Server在哪个IP地址的哪个端口侦听来自客户机的HTTP请求。该参数默认的配置是在本机的3128端口进行侦听。该参数的默认定义如下。

http_port 3128

当将Squid Server作为Web服务器的加速器应用时，通常会将该参数设置为80。

http_port 80

当需要Squid侦听多个端口时，可以通过附加一行http_port参数定义实现。此类应用也常常发生，例如，来自某个部门的浏览器发送请求到3128端口，而另一个部门使用8080端口，此时该参数定义如下。

http_port 3128

http_port 8080

另外，也可以使用参数http_port来指明在哪个接口地址的端口上进行侦听。例如，当Squid作为防火墙运行时，它有两个网络接口：一个内部接口和一个外部接口。可能不想接收来自外部的HTTP请求，但需要接收来自内部的HTTP请求，为了使Squid仅仅侦听内部接口，达到前面阐述的规则约束，实现方案如下。

http_port 192.168.1.100:3128

仅仅是将当前主机的内部接口IP地址放在了端口号前面，但所表达的意义已经发生了质的改变。

11.2.3　设置缓冲大小

参数cache_mem并非用于指定Squid进程开辟的内存缓存的最大值，它只是设定额外提供多少内存给Squid使用。这里的额外是指Squid会将最常用的一些缓存放到这块内存中。

Squid是这样来计算使用多少内存的：Squid本身的进程大概需要10～20 MB，下面设置的Cache目录的大小是500 MB，它放在内存里的hash索引大概需要20 MB左右，再加上这里设置的cache_mem的值。官方文档建议实际内存大小应该是这个Squid所需要总内存的2倍以上。因此在估计设置参数cache_mem时要量力而行，根据前述的计算方法反推。当然在条件许可的情况下，总希望cache_mem是越大越好了。

参数cache_dir是squid.conf配置文件里最重要的命令之一，它告诉Squid以何种方式将cache文件存储到磁盘的什么位置。参数cache_dir的定义格式如下：

cache_dir scheme directory size L1 L2 [options]

参数cache-dir的子参数描述如表11-1所示。

表11-1　cache-dir的子参数描述
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参数cache_swap_low和cache_swap_high控制了存储在磁盘上对象的置换。它们的值是最大cache体积的百分比，这个最大cache体积来自于所有cache_dir大小的总和。例如：

cache_swap_low 90

cache_swap_high 95

如果总共磁盘使用低于cache_swap_low，Squid不会删除cache目标；如果cache体积增加，Squid会逐渐删除目标。在稳定状态下，磁盘使用总是相对接近cache_swap_low值。可以通过请求cache管理器的storedir页面来查看当前磁盘使用状况。

11.2.4　设置访问控制

Squid默认的配置文件拒绝所有客户的请求。为了能够让所有终端客户通过Squid代理服务器访问Internet资源，在所有终端能使用该代理服务器之前，必须首先在“squid.conf”文件里加入附加的访问控制规则。附加访问控制规则最简单的实现方法就是定义一个针对终端客户IP地址的访问控制列表（Access Control List，ACL）和一系列访问规则，告诉Squid服务器允许来自哪些IP地址的HTTP请求。

访问控制列表（ACL）便是Squid进行网络控制的有力工具，用来过滤进出代理服务器的数据。学会如何灵活运用访问控制列表（ACL），便是合理应用好Squid代理服务器的关键。而构成访问控制列表（ACL）的基本元素就是ACL参数定义，用来指定包括IP地址、端口号、主机名和URL匹配等变量。每个ACL参数都有一个名字，在编写访问控制规则时需要引用它们。ACL参数定义的语法格式如下：

acl 列表名称 列表类型 [-i] 列表值1　列表值2 ...

●　列表名称：用于区分Squid的各个访问控制列表（ACL），任何两个访问控制列表（ACL）不能定义相同的列表名称。尽管列表名称可以随意定义，但为了方便进行日后长期的维护管理工作，建议大家在命名列表时尽量使用有意义的、便于理解的列表名称，如badurl、clientip和worktime等。

●　列表类型：是可以被Squid识别的类型。Squid支持的列表类型很多，在这里按照重要性的降序来列举它们，如表11-2所示。

表11-2　Squid支持的列表类型
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11.2.5　其他参数设置
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 1．设定cache_effective_user参数

设定使用缓存的有效用户。假如没有设置cache_effective_user，则以root来启动Squid，Squid使用nobody作为默认值。不管选择什么用户ID，请确认它有对下面目录的读访问权：/usr/local/squid/etc、/usr/local/squid/libexec和/usr/local/squid/share。该用户ID也必须对日志文件和缓存目录拥有写访问权。
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 2．设定cache_effective_group参数

设定使用缓存的有效用户组。Squid也有一个cache_effective_group命令，但可以不必设置它。在默认情况下Squid使用cache_effective_user的默认组（从/etc/passwd文件读取）。
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 3．设定DNS服务器的地址

为了能够使Squid解析域名，必须告诉Squid有效的DNS服务器。

dns_nameservers 61.144.56.101
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 4．设置日志文件路径

默认的日志目录是Squid安装位置下的logs目录。当安装过程的./configure环节中没有使用prefix=选项时，则默认的日志文件路径是“/usr/local/squid/var/logs”。

必须确认日志文件所存放的磁盘位置空间足够。在Squid写日志时如果接收到错误，它会退出或重启，此时管理员应该特别注意，检查是否有异常行为出现，特别是当前的系统是否被滥用或者被攻击。

Squid有3个主要的日志文件：cache.log、access.log和store.log。其中第1个文件cache.log，包含了状态性的和调试性的消息。当刚开始运行Squid时，应密切关注该文件。假如Squid拒绝运行，原因也许会出现在cache.log文件的结尾处。在正常条件下，该文件不会变得很大。请注意，假如以-s选项来运行Squid，重要的cache.log消息也可以被送到syslog进程。通过使用cache_log参数，可以改变该日志文件的路径：

cache_log /squid/logs/cache.log

第2个文件access.log，包含了对Squid发起的每个终端客户请求，每个请求以一行记录，每行平均约有150个字节。也就是说，在接收100万条客户请求后，它的体积约为150 MB。请使用cache_access_log参数来改变该日志文件的路径：

cache_access_log /squid/logs/access.log

假如因为某些原因，不想让Squid记录终端客户请求日志，则可以设定日志文件的路径为“/dev/null”。

第3个文件store.log，对大多数cache管理员来说并非很有用。它包含了进入和离开缓存的每个目标的记录，平均记录大小典型的为175～200 B。然而，Squid不在store.log里对cache单独创建接口，所以它比access.log包含少得多的记录。请使用cache_store_log参数来改变它的位置：

cache_store_log /squid/logs/store.log

例如，通过指定路径为none，可以轻易地完全禁止store.log日志。

cache_store_log none

某些操作系统对单个文件强制执行2 GB的大小限制（即使有充足的磁盘空间），超过该限制会导致写错误，这样Squid就会退出。为了保证日志文件大小合理，应该创建任务来有规律地重命名和打包日志。Squid拥有内建功能很容易完成这个工作。
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 5．设置运行Squid主机的名称

vsible_hostname参数定义了运行Squid主机的名称。当访问发生错误时，该参数的值会显示在错误提示网页中，建议输入主机的IP地址。

visible_hostname 192.168.1.101
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 6．设置管理员的联系信息

设置cache_mgr参数是作为对终端用户的帮助。它是一个E-mail地址，假如问题发生，用户能写信给它。cache_mgr地址默认出现在Squid的错误消息里。例如：

cache_mgr squid@web-cache.net
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 7．允许或拒绝某个访问控制列表的HTTP请求

Squid会针对客户HTTP请求检查http_access规则，根据定义的访问控制列表后，使用http_access参数决定哪个访问控制列表被禁止或者被许可。http_access参数的基本格式如下：

http_access [allow | deny] 访问控制列表名称

●　[allow | deny]：定义允许或禁止指定访问控制列表。

●　访问控制列表名称：需要http_access控制的ACL名称。

例如，定义允许名称为all访问控制列表的HTTP请求。

http_access allow all

11.2.6　初始化Squid
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 1．初始化硬盘cache目录

成功安装并配置好Squid服务器后，为了能够使Squid在硬盘中缓冲终端客户访问目标服务器的内容，在初次运行Squid之前，或者修改了cache_dir设置后，都必须初始化硬盘cache目录。命令格式如下：

[root@localhost ～]# /usr/local/squid/sbin/squid -z

该命令在每个cache_dir下面创建了所需的子目录。不必担心Squid会破坏当前cache目录。命令执行完后，查看目录“/usr/local/squid/var/cache”的内容时，可以看到Squid已经根据配置文件的定义建立了目录结构，如图11-4所示。
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图11-4　硬盘cache的目录结构



知·识

在该阶段属主和许可权是通常遇到的问题。Squid在特定的用户ID下运行，这在squid.conf文件里的参数cache_effective_user中指定。用户ID必须对每个参数cache_dir目录有读和写权限；否则，将看到如下信息，如图11-5所示。

Creating Swap Directories

FATAL: Failed to make swap directory usr/local/squid/var/cache/00:
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图11-5　初始化硬盘cache失败提示

(13) Permission denied

在这样的情形下，应该确认“/usr/local/squid/var/cache”目录的所有资料必 须都可以被squid.conf给定的用户ID进行写访问。



cache目录初始化工作可能花费一些时间，这取决于cache目录的大小和数量，以及磁盘驱动器的速度。如果想观察这个过程，可以使用-X选项，如图11-6所示。

[root@localhost ～]# /usr/local/squid/sbin/squid –zX
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图11-6　查看cache目录初始化过程
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 2．在终端窗口中测试Squid

当成功初始化了cache目录后，就可以在终端窗口里运行Squid了，将日志记录重定向到标准错误。这样，就能轻易地定位任何错误或问题，并且确认Squid是否成功启动。使用-N选项来保持Squid在前台运行，-d1选项在标准错误里显示1级别的调试信息。

[root@localhost ～]# /usr/local/squid/sbin/squid –N –d1

将会看到如图11-7所示的输出结果。
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图11-7　Squid启动过程信息

如果看到错误消息，便可以修正它。请检查输出信息的开始几行以发现警告信息。最普通的错误是文件/目录许可问题，以及配置文件语法错误。

当看到“Ready to serve requests”消息时，就可用一些HTTP请求来测试Squid。配置浏览器使用Squid作为代理，然后打开某个Web页面。如果Squid工作正常，页面将会被迅速载入，就像没有使用Squid一样。

另外，可以使用squidclient程序，它随Squid一起发布。

[root@localhost ～]# /usr/local/squid/bin/squidclient http://www.squid-cache.org

执行上述命令后，如果Squid正常工作，Squid的主页html文件将会在终端窗口里滚动，如图11-8所示。等能够完全确认Squid工作正常后，便可以中断Squid进程（使用“Ctrl+C”组合键）。在以后应用过程中，以后台运行的方式启动Squid服务。
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图11-8　squidclient访问站点www.squid-cache.org

11.2.7　启动和停止代理服务器

[image: alt]
 1．启动代理服务器

在正常情况下，通常将Squid以后台进程的方式运行（不出现在终端窗口里）。最容易的方法是执行如下命令：

[root@localhost ～]#　/usr/local/squid/sbin/squid –s

-s选项导致Squid将重要的状态和警告信息写到syslogd。Squid使用LOCAL4设备，以及LOG_WARNING和LOG_NOTICE优先权。syslogd进程实际可能会或不会记录Squid的消息，这依赖于它被如何配置。同样的消息被写进cache.log文件，所以忽略-s选项也是安全的。

当不使用-N选项来启动Squid时，Squid自动在后台运行并且创建父/子进程对。子进程做所有的实际工作，父进程确认子进程总在运行。这样，假如子进程意外终止，父进程启动另外一个子进程以使Squid正常工作。通过观察syslogd消息，便能看到父/子进程交互作用。
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 2．停止代理服务器

■　方法1　最安全地停止代理服务器的方法。

最安全地停止Squid代理服务器的方法是使用squid -k shutdown命令，命令执行后如图11-9所示。

[root@localhost ～]#　/usr/local/squid/sbin/squid -k shutdown
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图11-9　停止Squid代理服务器

该命令发送TERM信号到运行中的Squid进程，Squid进程在接收到TERM信号后，将关闭进来的套接字以拒收新请求。然后它等待一段时间，用来处理外出请求。默认时间是30 s，也可以在shutdown_lifetime参数里更改它。

■　方法2　运用kill命令强行停止代理服务器的方法。

如果因为某些未知原因导致squid.pid文件丢失或不可读，那么Squid -k命令执行会失败。在这种情形下，可以用命令ps找到Squid的进程ID，然后手工停止Squid进程。具体做法如下：

[root@localhost ～]# ps ax |grep squid

此时如果看到不止一个Squid进程，请停止（squid）以显示的那个进程，如图11-10所示。例如：

[root@localhost ～]# kill -TERM 3530
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图11-10　查找Squid进程

在发送TERM信号后，或许想查看日志，以确认Squid是否已关闭。执行命令如下，如图11-11所示。

[root@localhost ～]# tail -f /usr/local/squid/var/logs/cache.log
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图11-11　查看日志

■　方法3　立即停止代理服务器的方法。

可以使用squid -k interrupt命令，立即关闭Squid代理服务器，不用等待完成活动请求。这与在kill里发送INT信号的方法是等同的，如图11-12所示。

[root@localhost ～]# /usr/local/squid/sbin/squid –k interrupt
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图11-12　立即停止Squid代理服务器
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 3．重新启动代理服务器

重新启动Squid代理服务的命令如下：

[root@localhost ～]# /etc/init.d/squid restart
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 4．重新载入配置文件

■　方法1

重新载入配置文件的命令如下：

[root@localhost ～]# /etc/rc.d/init.d/squid reload

■　方法2

使用squid -k reconfigure命令，如图11-13所示。

[root@localhost ～]# /usr/local/squid/sbin/squid –k reconfigure
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图11-13　重新载入配置文件

当运行该命令时，HUP信号被发送到运行中的Squid服务进程，然后Squid服务进程读取和解析squid.conf文件。
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修改了Squid服务的配置文件，若想使新的配置生效，虽说可以通过重启服务的方式实现，但是面临大型应用的网络正在处于服务状态的Squid服务器是不能够随意重新启动的。遇到此类问题时，只好采用这种重新载入配置文件的方法，既不会因为重启Squid服务影响当前正在进行的服务，又可以载入新编辑的配置文件，以达到变更规则的目的。但在使用重新载入配置文件的方法时须谨慎，因为所做的配置上的改变可能会导致致命错误。
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 5．自动启动代理服务器

通常希望Squid在每次计算机重启后自动启动。对于不同的操作系统，它们的启动脚本如何工作也是不同的。在这里描述一些通用的方法。

最容易的方法之一是修改“/etc/rc.local”脚本。这是一个简单的shell脚本，在每次系统启动时以root运行。使用该脚本来启动Squid非常容易，只需要增加如下一行命令即可。

/usr/local/squid/sbin/squid -s

当然安装位置可能不同，还有可能要使用其他命令行选项，但不要在这里使用-N选项。

在某些情况下可能没有使用cache_effective_user参数，此时可以尝试使用su来让Squid以非root用户运行。
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当然方法绝非仅此两种，还有修改“init.d”和“rc.d”脚本文件，使用独立的shell脚本来启动服务，以及修改“/etc/inittab”文件，使init进程启动基于运行等级的服务等诸多方法，在此不再赘述。



11.2.8　代理服务器测试

如果要检查Squid是否处于正常运行状态，可以采用两种方法：一种方法是命令方式（squid -k check）；另一种方法就是进入Squid所在目录查看访问日志文件access.log，看看浏览过的网页是否都保存在此日志文件中。
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 1．命令方式

检查Squid代理服务器是否处于正常运行状态的命令如下，如图11-14所示。

[root@localhost ～]# /usr/local/squid/sbin/squid -k check

这是Squid默认的检查代理服务器运行的方法。
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图11-14　检查Squid代理服务器是否处于正常运行状态

[image: alt]
 2．查看访问日志文件access.log

执行下面的命令检查访问日志文件access.log，如图11-15所示。

[root@localhost ～]# gedit /usr/local/squid/var/logs/access.log
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图11-15　检查Squid代理服务器的access.log日志文件

11.3　Squid Server高级配置

在安装好Squid Server之后，还需要对它进行一些高级设置才能更好地使用它。

11.3.1　透明代理

透明代理是把NAT技术和代理技术二者有机结合起来的一种应用，在这种工作模式下终端用户感觉不到代理服务器的存在，不需要在浏览器或其他客户端工具（如网际快车、QQ、迅雷等）中设置任何代理，只需将Linux服务器的IP地址设置为默认网关即可。透明代理一词也就是由而得来的。

当终端客户访问Internet资源，请求Internet资源的数据包途经Linux服务器转发时，Linux服务器上的防火墙iptables服务会应用NAT技术将终端客户的HTTP请求重定向到Squid代理服务器，由Squid代理服务器替代终端客户访问外部的Internet信息资源，再将获取到的信息资源回传给终端客户。
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在这种情况下，终端客户必须在TCP/IP中正确设置DNS服务器地址。因为浏览器不设置任何代理，DNS查询必须由终端客户直接访问DNS服务器来完成。



在Linux平台下使用iptables+Squid来实现透明代理和网络地址转换。
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 1．配置Squid

在“/etc/squid/squid.conf”文件中需修改的参数如下：

#Squid监听HTTP客户端端口

httpd_port 192.168.1.101:8080

#缓存设置

cache_mem 128MB

cache_swap_low 90

cache_swap_high 95

cache_dir ufs /cache/squid 1000 16 256

#缓存日志

cache_access_log /cache/squid/access.log

cache_log /cache/squid/cache.log

cache_store_log /cache/squid/store.log

#透明代理

httpd_accel_host virtual

httpd_accel_port 80

httpd_accel_with_proxy on

httpd_accel_uses_host_header on

#子网掩码

client_netmask 255.255.255.255

#代理权限

http_access allow all

在此，笔者认为有必要向大家讲解一下与实现透明代理的几个相关参数。

●　参数httpd_accel_host和httpd_accel_port本来是用来定义Squid加速模式的。在这里设置参数httpd_accel_host为virtual，是为了指定当前采用虚拟主机模式；而设置参数httpd_accel_port为80，是为了指定需要加速的请求端口。采用这种模式时，Squid默认是取消了缓存和ICP功能的；如果需要这些功能，就必须设置httpd_accel_with_proxy参数。

●　参数httpd_accel_with_proxy设置为on后，Squid服务器既是Web请求的加速器，又是缓存代理服务器了。

●　参数httpd_accel_uses_host_header设置为on后，在透明代理模式下，代理服务器的缓存功能才能正确工作，这时Squid会把存储的对象加上主机名作为索引。
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 2．编写防火墙规则

使用iptables实现NAT的具体方法可以参照本书的第17章“网络防火墙与NAT服务”。

iptables在此所起的主要作用是端口重定向，执行如下的命令将所有进入eth0网络接口80端口的Web服务的请求直接转发到8080端口，交由Squid代理处理，如图11-16所示。

[root@localhost ～]# iptables –t nat –A PREROUTING –i eth0 –p tcp –m tcp --dport 80 –j REDIRECT --to-ports 8080

[root@localhost ～]# iptables –t nat –A POSTROUTING –o eth0 –j MASQUERADE
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图11-16　将eth0网络接口80端口的Web服务的请求直接转发到8080端口的防火墙规则

11.3.2　Squid安全设置

身份认证是实现网络通信安全的重要机制之一。在安全的网络通信中，涉及的通信各方必须通过某种形式的身份验证机制来证明他们的身份，验证用户的身份与所宣称的是否一致，然后才能实现对于不同用户的访问控制和记录。用户身份认证作为保护网络系统资源的第一道防线，在任何公共服务中都是必要的组成部分。Squid代理服务也同样需要搭配满足需求的用户身份认证机制，保证合法终端客户以合法的权限访问网络系统资源。

在默认情况下，Squid服务本身不包括任何身份认证程序，但可以通过绑定外部用户认证程序的方式实现Squid服务本身的用户身份认证。下面是一些Squid服务能够绑定的用户认证程序。

（1）LDAP认证：使用轻量级目录访问协议（Lightweight Directory Access Protocol）。

（2）NCSA认证：使用NCSA风格的用户名和密码。

（3）SMB认证：使用SMB协议的服务，如SAMBA或Windows NT。

（4）MSNT认证：使用Windows NT的域验证。

（5）PAM认证：使用Linux的可装载验证模块。

（6）Getpwam认证：使用Linux密码档。
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Squid不支持在透明代理模式下启用用户身份认证功能。



接下来给大家介绍一下Squid代理服务绑定NCSA用户认证的实现过程。
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 1．配置squid.conf文件

虽然Squid代理服务器可以绑定前述的多种用户认证方式，但最为常用的认证方式还是NCSA。下面是在Squid主配置文件“/usr/local/squid/etc/squid.conf”中实现NCSA认证方式绑定配置的部分。

#该选项指出了认证方式（basic）、需要的程序（ncsa_auth）和对应的密码文件（password）

auth_param basic program /usr/bin/ncsa_auth /usr/local/squid/etc/password

# 指定认证程序的进程数

auth_param basic children 5

# 浏览器显示输入用户名/密码对话框时的领域内容

auth_param basic realm My Proxy Caching Domain

# 基本的认证有效时间

auth_param basic credentialsttl 2 hours

# 普通用户需要通过认证才能访问Internet

acl normal proxy_auth REQUIRED

http_access allow normal

（1）设置认证方式。

参数auth_param basic program定义了认证方式为basic（从Squid 2.5版以后，NCSA认证包含在了basic中）、认证程序路径和认证程序需要读取的账号文件。

auth_param basic program /usr/bin/ncsa_auth /usr/local/squid/etc/password

该设置说明绑定NCSA认证，认证程序在“/usr/bin/ncsa_auth”路径下，用户账号文件在“/usr/local/squid/etc/password”路径下。

（2）设置认证程序的进程数。

参数auth_param basic children定义了认证程序的进程数。

auth_param basic children 5

该设置说明NCSA认证程序许可的进程数是5。

（3）设置认证有效时间。

参数auth_param basic credentialsttl定义了用户经过认证后的有效时间，用户在有效时间后如果还需要继续使用Squid代理服务，则必须重新输入用户名和密码。

auth_param basic credentialsttl 2 hours

该设置说明NCSA认证的有效时间是两个小时。

（4）设置认证领域内容。

参数auth_param basic realm定义了Web浏览器显示用户名/密码对话框时的领域内容。

auth_param basic realm My Proxy Caching Domain

该设置说明首次使用Web浏览器访问外网资源，系统提示输入用户名/密码时，对话框中的标题内容。

（5）设置允许经过认证的用户访问。

定义了一条名为auth_user的ACL，ACL类型为proxy_auth，通过外部程序进行用户认证方式，列表值是REQUIRED，然后使用http_access选项允许该访问控制列表。

acl normal proxy_auth REQUIRED

http_access allow normal
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 2．建立账号文件

为了建立供用户认证使用的账号文件，可以利用Apache的htpasswd程序生成账号文件，放置在“/usr/local/squid/etc/passwd”路径下。该账号文件每行包含一个用户账号信息，即用户名和经过加密后的密码。

[root@localhost ～]# htpasswd –c /usr/local/squid/etc/passwd test
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 3．测试用户认证

当Squid的安全配置工作完成后，有必要进行一下测试，检验一下配置是否合适。测试用户认证的过程如下。

（1）重启Squid服务。

（2）在终端客户的Web浏览器中配置好代理服务器的IP地址和端口号。

（3）访问任意外部站点，此时Web浏览器会弹出输入用户名和口令的对话框。

（4）输入正确的用户名和口令，就能够连上Internet了。

（5）如果用户名和口令不正确，则出现“网络缓存服务器拒绝访问”的错误提示信息。

11.4　代理客户端的配置

在对代理服务器进行各种设置之后，还需要正确配置代理客户端，在客户端配置完成之后就可以享受到代理服务器所带来的便利了。

11.4.1　Firefox代理设置

在Linux环境下通常都使用Firefox作为Web浏览器。下面就以在Red Hat Enterprise Linux 5操作系统中的Firefox V1.5.0.9为例，讲解如何进行代理客户端的配置工作。

（1）在Firefox浏览器中，选择“编辑”菜单中的“首选项”子菜单，如图11-17所示。
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图11-17　选择Firefox“编辑”菜单中的“首选项”子菜单

（2）在弹出的“Firfox首选项”窗口中，在“常规”选项卡中单击“连接设置”按钮，如图11-18所示。
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图11-18　“Firefox首选项”窗口

（3）在弹出的“连接设置”对话框中，选中“手动配置代理”选项，然后在“HTTP代理”文本框中输入正确的代理服务器的IP地址和端口号。如果还想通过代理服务器使用SSL、FTP、Gopher和SOCKS协议，则可以选中“为所有协议使用相同代理”复选框，最后单击“确定”按钮完成代理客户端的配置工作，如图11-19所示。
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图11-19　“连接设置”对话框

11.4.2　IE代理设置

在Windows环境下通常都使用IE作为默认的Web浏览器。下面就以配置Windows XP系统的IE 7.0为例，讲解如何进行代理客户端的配置工作。

（1）打开IE浏览器，选择“工具”菜单中的“Internet选项”子菜单，如图11-20所示。
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图11-20　选择IE“工具”菜单中的“Internet选项”子菜单

（2）在弹出的“Internet选项”对话框中，选择“连接”选项卡，单击“局域网设置”按钮，如图11-21所示。
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图11-21　“Internet选项”对话框

（3）在弹出的“局域网（LAN）设置”对话框中，首先勾选“为LAN使用代理服务器（这些设置不会应用于拨号或VPN连接）。”复选框，然后在“地址”文本框中输入正确的代理服务器的IP地址，在“端口”文本框中输入正确的代理服务器的端口号。如果还想通过代理服务器使用SSL、FTP、Gopher和SOCKS等协议，则可以单击“高级”按钮。

（4）在弹出的“代理服务器设置”对话框中，如图11-22所示。首先去掉已经勾选的“对所有协议均使用相同的代理服务器”复选框，然后根据各个协议代理服务器的配置情况，正确地填写相应的代理服务器地址和访问端口，最后单击“确定”按钮完成代理客户端的配置工作，如图11-23所示。
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图11-22　“局域网（LAN）设置”对话框
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图11-23　“代理服务器设置”对话框

11.5　Squid日志管理

Squid日志是管理服务器的重要参考资料，通过流量日志，可以看到用户对服务器的详细使用情况，以方便发现问题并作出正确的调整。

在Linux下有许多日志及流量分析软件。Webalizer是一个高效、免费的Web服务器日志分析程序，其官方站点为http://www.webalizer.org/，如图11-24所示。Webalizer分析结果以HTML文件格式保存，从而可以很方便地通过Web服务器进行浏览。Internet上的很多站点都使用Webalizer进行Web服务器日志分析。本节将以对Red Hat Enterprise Linux 5下的代理服务器Squid的流量日志分析为例，详细地介绍如何使用该软件进行流量分析。
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图11-24　Webalizer的官方站点

Webalizer具有以下一些特性。

●　Webalizer是用C语言编写的程序，所以该系统具有很高的运行效率。在主频为1.6 GHz的机器上，Webalizer每秒钟可以分析70 000条记录，也就是说，分析一个200 MB大小的日志文件只需要30 s。

●　Webalizer支持标准的一般日志文件格式（Common Logfile Format）；除此之外，也支持几种NCSA的组合日志格式（Combined Logfile Format）的变种，从而可以统计客户情况及操作系统类型。现在Webalizer已经可以支持wu-ftpd/proftpd xferlog日志格式及Squid代理服务器日志文件格式了。

●　支持命令行配置及配置文件。

●　支持多种语言，也可以自己进行本地化工作。

支持多种平台，比如UNIX、Linux、NT、OS/2和Mac OS等。

11.5.1　安装Webalizer
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 1．源代码安装方式

Webalizer的安装过程如下。

（1）访问Webalizer的下载地址http://www.webalizer.org/download.html，如图11-25所示。单击“The Complete source distribution”栏目中的“Tar/Gzip archive”超链接下载“webalizer-2.20-01-src.tgz”安装文件，当前最新的稳定版本为2.20-01，文件大小为525 KB。
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图11-25　下载Webalizer

（2）打开webalizer2.20-01的下载目录，会看到一个“webalizer-2.20-01-src.tgz”文件。执行以下命令解压缩安装包：

[root@localhost ～]# tar zxvf webalizer-2.20-01-src.tgz

（3）解压缩后，在当前目录下会看到有一个webalizer-2.20-01文件目录。执行以下命令进入解压好的软件目录：

[root@localhost ～]# cd webalizer-2.20-01

（4）配置测试。

[root@localhost webalizer-2.20-01]#./configure

（5）使用GNU make工具编译源代码。

[root@localhost webalizer-2.20-01]# make --with-language=chinese

（6）编译成功后，会产生一个Webalizer可执行文件，可以将其复制到/usr/sbin/目录下。

[root@localhost webalizer-2.20-01]# cp Webalizer /usr/sbin/

至此，Webalizer的安装工作成功完成，可以进行下一步的配置工作了。
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 2．RPM包安装方式

用RPM包安装Webalizer的过程如下：

（1）可以使用下面的命令检查系统是否已经安装了Webalizer，如图11-26所示。

[root@localhost ～]#rpm –qa|grep webalizer
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图11-26　检查Webalizer是否安装

（2）如果当前系统还未安装Webalizer，则需要在Red Hat Enterprise Linux 5的安装盘中找到并安装以下RPM包文件。

webalizer-2.01_10-11.i386.rpm　　（位于第2张安装盘中）

要安装上述RPM包文件，可以将Red Hat Enterprise Linux 5的安装盘放入光驱，加载光驱后在光盘的Server目录下找到相应的RPM安装包文件，然后使用rpm -ivh命令安装。

[root@localhost ～]# rpm -ivh webalizer-2.01_10-11.i386.rpm

11.5.2　配置Webalizer

可以通过命令行配置Webalizer，也可以通过配置文件进行配置。下面将重点介绍使用配置文件进行配置，该方法使用形式比较直观，比较普遍。

Webalizer的配置文件的路径是“/etc/webalizer.conf”，它有一个对应的模板文件/etc/webalizer.conf.sample。在一般情况下，该配置文件的默认参数配置都能满足一定的应用需要，可以直接使用。接下来以实例的方式给大家介绍如何配置该文件。

（1）使用vi编辑Webalizer配置文件。

[root@localhost ～]# vi /etc/webalizer.conf

（2）设置访问日志的存放路径。

将系统默认值：

LogFile /var/log/httpd/access_log

改为如下内容：

LogFile /var/log/squid/access.log

（3）设置访问日志的格式类型。

将格式类型参数：

LogType clf

修改为：

LogType squid

（4）设置报表输出目录。

从默认值：

OutputDir /var/www/html/usages

修改为：

Squid的统计报表，保存目录。

使用crontab命令让Webalizer每天生成Squid的当日流量统计分析。

[root@localhost ～]# crontab -e

（5）添加如下配置行，使得Webalizer每晚9点生成当天的Squid流量统计分析结果。

21 0 * * * /usr/bin/webalizer -c /etc/webalizer.conf

小知识：

Squid日志管理知识

Squid是Linux下一个缓存Internet数据的代理服务器软件，它接收用户的下载申请，并自动处理所下载的数据。在网络环境下，本地网络管理员经常可以通过Squid来代理访问因特网上的很多资源，因而对其进行日志审核和管理具有重大意义。

Squid日志管理的功能比较强大。通过查看相关日志文件，用户可以实时、准确地了解代理服务器的访问记录、Cache的存储状况、Cache的访问记录等许多有用的信息，从而高效地对代理服务器进行管理。

Squid最重要的日志文件就是访问日志，其访问路径为“/var/log/squid/access.log”。该日志文件记录了客户使用代理服务器的许多有用信息，包括使用时间、请求的内容、客户端信息等。该文件的格式如下：

time eclapsed remotehost code/status bytes method URL rfc931 peerstatus /peerhost type

可以看到，该日志文件的记录共包含10个字段，每个字段的含义如表11-4所示。

表11-4　字段的含义
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下面给出了实际应用中的一段真实的访问日志，只取出了其中的一部分。
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以第一条日志记录为例，其各个字段的含义如下。

客户访问代理服务器的时间为1 119 263 842.955 ms；处理缓存所花费的时间为195 ms；客户端的IP地址为192.168.10.3，为内网地址；结果信息编码/状态信息编码为TCP_MISS/200；缓存字节数为1286；HTTP请求方法为GET；访问的目的地址的URL为http://ad4.sina.com.cn/ sina/ae/ad_src/popup/pops1.html；缓存级别/目的IP地址为DIRECT/218.30.108.19；缓存对象类型为text/html；rfc913暂未使用，用“-”表示。

在上述的10个字段当中，结果信息编码及状态信息编码比较重要，其表明了代理服务器对于客户请求的信息的返回结果，与代理服务器的Cache命中率及Cache处理过程有直接关系。该信息能够真实地反映代理服务器的Cache的整体性能，具有较大的参考价值。

11.5.3　应用Webalizer查看Squid网络流量日志

Webalizer可以将大量的Squid日志信息综合起来进行统计，得出可视化的显示结果供网络管理员或者网络用户Squid服务器的使用情况进行参考和评价，对于作出相应的决策有相当的参考价值。

在使用过程中需要注意：由于该软件的使用结果都是通过Web页面来显示的，所以与Web服务器的联系比较紧密。下面给出该软件结合Squid服务器的使用示例。在通常情况下，配置好该软件之后，启动Web服务器（只有启动该服务器才能通过Web页面来查看日志统计的详细情况）和该软件即可。

[root@localhost ～]# service httpd start

[root@localhost ～]# /usr/sbin/webalizer –c /etc/webalizer.conf

启动Apache服务及该软件后，就可以通过浏览器来查看Squid代理服务器的流量分析结果了。在IE浏览器的地址栏中输入Apache服务器的地址：http://192.168.1.101/usage，则得到如图11-27所示的结果。
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图11-27　查看流量统计信息

图中给出了流量分析的示意图及一些数据说明，可以通过单击图中“Summary by Month”表格的“Jul 2005”超链接，来显示更详细的统计分析数据。通过分析和查看这些统计图表的结果，用户可以清楚地知道Squid代理服务器使用的细节情况，并可以根据显示情况来对服务器作出适当的调整和优化。

使用Webalizer还有一个需要注意的问题是：通常并不需要每个用户都有权限来查看代理服务器的流量情况，否则对于系统来说是不安全的。非法用户为了掩盖自己非法使用代理服务器的目的，通常对流量统计情况的结果进行修改、删除等操作。所以，需要使用访问控制策略来对上述分析图表的查看权限进行控制，可以在Apache的主配置文件/etc/htpd/conf/httpd.conf中进行认证和授权配置，如下所示。

< Directory “/var/www/html/usage”>

//使用基本认证方式

AuthType Basic

//指定认证域名称

AuthName “admin”

//指定认证口令文件存放的位置

AuthUserFile /var/www/passwd/admin

//授权给认证口令文件中的所有用户

require valid-user

< /Directory>

认证和授权配置成功后，需要创建认证口令文件并添加用户。

[root@localhost ～]# mkdir /var/www/passwd

[root@localhost ～]# cd /var/www/passwd

[root@localhost passwd]# htpasswd -C admin jackiee

New password:

Re-type new password:

Adding passwor for user jackiee

然后，将口令文件的属主改为apache，并重新启动Apache。

[root@localhost ～]# chown apache.apache admin

[root@localhost ～]# service httpd restart

经过上面的配置后，用户在IE地址栏内输入路径http://192.168.1.101/usage后，具有认证和授权的用户才能通过用户认证界面，查看Squid代理服务器的流量分析报表信息。　[image: alt]



第12章　SSH服务器的配置与应用

SSH的全称为Secure Shell，是为建立在应用层和传输层基础上的安全协议。本章主要介绍SSH服务器的安装、配置以及操作方法。

12.1　SSH服务概述

事实上FTP、POP等传统的网络服务程序都不是安全的，它们都比较容易被人截获，而通过SSH，用户可以对所有的传输数据进行加密，以保证其安全。

12.1.1　SSH服务简介

SSH是Secure Shell的缩写，OpenSSH是免费的SSH协议替代软件，是一种可以信赖的安全连接工具。

telnet、rlogin和ftp命令用于网络连接时，对网络中传递的数据没有加密，利用Sniffer等工具对数据包进行分析，就会很容易获得用户的账号和密码，其安全性不高。因此目前通常使用SSH（Secure Shell）代替telnet进行远程管理。SSH是一个在应用程序中提供安全通信的协议，通过SSH可以安全地访问服务器，因为SSH基于成熟的公钥加密体系，把所有传输的数据进行加密，保证数据在传输时不被恶意破坏、泄露和篡改。SSH还使用了多种加密和认证方式，解决了传输中数据加密和身份验证问题，能有效防止网络嗅探和IP欺骗等攻击。

目前SSH协议已经经历了SSH 1和SSH 2两个版本，它们使用了不同的协议来实现，二者互不兼容。SSH 2不管是在安全、功能上还是在性能上都比SSH 1有优势，所以被广泛使用。

OpenSSH需要OpenSSL-0.97及以上版本的支持，OpenSSL提供与加密相关的管理工具和库文件，并可向其他软件包提供加密支持。

OpenSSH提供了很多安全的实用程序，利用SSH可替代rlogin和telnet程序，利用sftp可替代ftp程序，利用scp可替代rcp程序，sshd是SSH服务的守护进程程序。以下是各组成组件的简要描述。

●　sshd：运行OpenSSH的服务器软件，它会监听来自客户端的连接请求。当sshd收到任何请求后，就会执行身份验证来为客户端提供服务。

●　ssh：属于客户端的程序，用来登录其他主机或者在其他主机上运行程序，有时也被称为“slogin”。

●　scp：用来在主机间运行安全性复制工作的程序。

●　ssh-keygen：用来产生Public Key验证密钥，即RSA或DSA的主机及用户验证密钥。

●　ssh-agent：用来保存验证用的RSA密钥。

●　ssh-add：用来产生新的密钥。

●　sftp-server：SFTP服务器软件。

●　sftp：安全性的ftp程序。

●　ssh-keyscan：集中管理SSH公钥软件。

●　ssh-keysign：主机验证时的SSH说明程序。

OpenSSH目前最新版本是5.1，支持SSH 1和SSH 2协议。OpenSSH和OpenSSL的下载地址为：

ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/openssh-5.1.tar.gz

ftp://ftp.openssl.org/source/openssl-0.9.8h.tar.gz

OpenSSH源代码软件包提供了SSH客户端和服务器端程序（sshd）。

12.1.2　公钥加密体系结构

公共密钥密码体制是现代密码学最重要的发明和进步。一般理解密码学（Cryptography）就是保护信息传递的机密性。但这仅仅是当今密码学主题的一个方面，对信息发送人与接收人的真实身份验证、对所发出/接收的信息在事后的不可抵赖，以及保障数据的完整性是现代密码学主题的另一方面。

公共密钥密码体制（以下简称为公钥体制）对这两方面的问题都给出了出色的解答，并继续产生许多新的思想和方案。在公钥体制中，加密密钥不同于解密密钥。人们将加密密钥公之于众，谁都可以使用；而解密密钥只有解密人自己知道。迄今为止，在所有公钥密码体系中，RSA系统是最著名、使用最广泛的一种。

1976年提出公共密钥密码体制，其原理是加密密钥和解密密钥分离。这样，一个具体用户就可以将自己设计的加密密钥和算法公之于众，而只保密解密密钥。任何人利用这个加密密钥和算法向该用户发送的加密信息，均可以被该用户还原。公共密钥密码的优点是不需要经安全渠道传递密钥，大大简化了密钥管理。它的算法有时也称为公共密钥算法或简称为公钥算法。

1978年提出公共密钥密码的具体实施方案，即RSA方案。

1991年提出的DSA算法也是一种公共密钥算法，在数字签名方面有较大的应用优势。

在基于公钥体系的安全系统中，密钥是成对生成的，每对密钥由一个公钥和一个私钥组成。在实际应用中，私钥由拥有者自己保存，而公钥则公之于众。为了使基于公钥体系的业务（如电子商务等）能够广泛应用，一个基础性关键的问题就是公钥的分发与管理。

公钥本身并没有什么标记，仅从公钥本身不能判别公钥的主人是谁。

在很小的范围内，比如A和B这样的两人小集体，他们之间相互信任，交换公钥，在因特网上通信，没有什么问题。这个集体稍大一点，也许彼此信任也不成问题，但从法律角度讲这种信任也是有问题的。如再大一点，信任问题就成了一个大问题。

因特网的用户群绝不是几个人互相信任的小集体，在这个用户群中，从法律角度讲用户彼此之间都不能轻易信任。所以公钥加密体系采取了另一个办法，就是将公钥和公钥的主人名字联系在一起，再请一个大家都信得过有信誉的公正、权威机构确认，并加上这个权威机构的签名。这就形成了证书。

由于证书上有权威机构的签字，所以大家都认为证书上的内容是可信任的；又由于证书上有主人的名字等身份信息，别人就很容易地知道公钥的主人是谁。

前面提及的权威机构就是电子签证机关（即CA）。CA也拥有一个证书（内含公钥），当然，它也有自己的私钥，所以它有签字的能力。网上的公众用户通过验证CA的签字，从而信任CA，任何人都可以得到CA的证书（含公钥），用来验证它所签发的证书。

如果用户想得到一份属于自己的证书，他应先向CA提出申请。在CA判明申请者的身份后，便为他分配一个公钥，并且CA将该公钥与申请者的身份信息绑在一起，为之签字后，便形成证书发给那个用户（申请者）。

如果一个用户想鉴别另一个证书的真伪，他就用CA的公钥对那个证书上的签字进行验证（如前所述，CA签字实际上是经过CA私钥加密的信息，签字验证的过程还伴随使用CA公钥解密的过程），一旦验证通过，该证书就被认为是有效的。

CA除了签发证书之外，它的另一个重要作用是对证书和密钥的管理。

由此可见，证书就是用户在网上的电子个人身份证，同日常生活中使用的个人身份证作用一样。CA相当于网上公安局，专门发放、验证身份证。

公钥加密体系结构的理论基础是基于非对称算法的，非对称性算法使用一对密钥（即公共密钥Public Key和私有密钥Private Key）进行加密和解密。虽然加密密钥和解密密钥不相同，但这对密钥是互补的，也就是说，使用公钥加密的信息只有私钥才能解密，使用私钥加密的信息只有公钥才能解密。公钥可以向外公开，任何人都可以得到公钥；私钥不能向外公开，由用户自己小心保管。

用户A要发送数据给用户B，主要经过以下步骤进行加密，如图12-1所示。
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图12-1　非对称算法加密/解密过程

（1）用户B通过各种方式（如网络）向外界公开他的公钥PUB_B。

（2）用户A得到用户B的公钥PUB_B，并使用PUB_B对信息加密并发送给用户B。

（3）用户B在收到密文后，使用其私钥PRI_B就能完成解密。

12.2　SSH服务器的安装

OpenSSH是Red Hat Enterprise Linux默认的安装程序之，用户想要知道自己的系统中是否已经安装了OpenSSH服务，可以使用下面的命令进行检查，如图12-2所示。

[root@localhost ～]#rpm –qa|grep ssh
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图12-2　查询OpenSSH服务是否安装

若输出“openssh-4.3p2-16.e15”、“openssh-askpass-4.3p2-16.e15”、“openssh-client-4.3p2-16.e15”、“openssh-server-4.3p2-16.e15”4项，则说明系统已经安装了OpenSSH服务，可直接使用。其中“openssh-4.3p2-16.e15”是OpenSSH的核心软件包，不管是安装OpenSSH的服务器，还是安装OpenSSH的客户端，都需要安装该软件包；“openssh-server-4.3p2-16.e15”是OpenSSH的服务器端程序；“openssh-client-4.3p2-16.e15”是OpenSSH的客户端程序。

如果当前系统还未安装OpenSSH服务，则需要在Red Hat Enterprise Linux 5的安装光盘中找到并安装以下RPM包文件。
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要安装上述RPM包文件，可将Red Hat Enterprise Linux 5的安装盘放入光驱，加载光驱后在光盘的Server目录下找到相应的RPM安装包文件，然后使用rpm -ivh命令进行安装。

[root@localhost ～]#rpm -ivh openssh-4.3p2-16.el5.i386.rpm

[root@localhost ～]#rpm -ivh openssh-askpass-4.3p2-16.el5.i386.rpm

[root@localhost ～]#rpm -ivh openssh-clients-4.3p2-16.el5.i386.rpm

[root@localhost ～]#rpm -ivh openssh-server-4.3p2-16.el5.i386.rpm

对于提供远程访问的服务器，必须安装OpenSSH服务器软件；对于Linux客户端，即用来远程登录访问Linux服务器的客户机，必须安装OpenSSH的客户端软件包。

可以使用下面的命令检查系统是否已经安装了OpenSSL，如图12-3所示。

[root@localhost ～]#rpm –q openssl
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图12-3　查询OpenSSL是否安装

若输出“openssl-0.9.8b-8.3.e15”，则说明系统已经安装了OpenSSL。

12.3　SSH服务器的配置

在SSH服务器安装好之后，还需要对它进行有效的配置，这样才能更好地使用。OpenSSH服务器软件包提供了服务器进程程序（/usr/sbin/sshd）、配置文件、启动脚本和帮助文档。可以使用以下命令查看该软件包所安装的文件，以及安装到的位置，如图12-4所示。

[root@localhost ～]#rpm –ql openssh- server
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图12-4　查看OpenSSH服务器软件包安装位置

其中文件“/etc/rc.d/init.d/sshd”是sshd进程启动脚本，文件“/etc/ssh/sshd_config”是SSH服务的配置文件，文件“/usr/libexec/openssh/sftp-server”是sftp服务进程，文件“/usr/bin/sshd”是sshd守护进程程序。

配置SSH服务的运行参数，是通过修改配置文件“/etc/ssh/sshd_config”实现的，大多数情况下并不需要修改其中的内容。但为了更进一步地了解OpenSSH服务器的运行和功能，在此将说明“/etc/ssh/sshd_config”文件中的选项，供读者在设置OpenSSH服务器时参考。

●　Port：指定sshd监听的连接端口号，默认值是22。

●　Protocol：指定sshd支持的SSH通信协议版本的顺序，默认值是“2，1”（多版本编号间用逗号分隔），表明使用SSH 2协议，如果不成功则使用SSH 1协议。为了安全起见，可以设置只使用SSH 2协议。

●　ListenAddress：指定sshd监听的地址，此处可以使用IPv4或IPv6的地址，默认值是“0.0.0.0”（所有的IPv4地址）和“：：”（所有的IPv6地址）。

●　HostKey：指定保存SSH私有密钥的文件，SSH v1的默认值是“/etc/ssh/ssh_host_key”，而SSH v2则使用“/etc/ssh/ssh_host_rsa_key”和“/etc/ssh/ssh_host_dsa_key”两个文件。

●　KeyRegenerationInterval：在SSH v1中，服务器使用的密钥会在某个时间间隔后自动再生，这是为了避免入侵者有足够的时间将窃取的密钥进行解密。此处如果设为0，表示不用再生密钥，默认值为3 600 s。

●　ServerKeybits：定义SSH v1的服务器密钥长度，此处最小值为512，默认值为768。

●　SyslogFacility：设置sshd记录信息中的设备码（Facility Code），可用的值为：DAEMON、USER、AUTH、LOCAL0、LOCAL1、LOCAL2、LOCAL3、LOCAL4、LOCAL5、LOCAL6和LOCAL7，默认值是“AUTH”。

●　LogLevel：设置记录文件内容的详细程度，可用的选项有：QUIET、FATAL、ERROR、INFO、VERBOSE、DEBUG、DEBUG1、DEBUG2和DEBUG3等，默认的记录层级为“INFO”。

●　LoginGraceTime：在这个设置时间内，如果用户不能成功地登录，那么服务器将中断这次连接；如果设为0，表示没有时间限制。默认值是600 s。

●　PrimitRootLogin：是否允许用root账号登录，默认值是“yes”。如表12-1所示为可用的选项及说明。

表12-1　PrimitRootLogin可用的选项及说明
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●　StrictModes：在接受用户登录前，sshd是否需要检查文件的模式，以及主目录的拥有权。默认值是“yes”。

●　RSAAuthentication：允许使用RSA验证，默认值是“yes”，但只适用于SSHv1。

●　PubkeyAuthentication：是否允许公钥验证，默认值是“yes”，但只适用于SSH v2。

●　AuthorizedKeysFile：指定用来保存公钥（可验证用户身份）的文件。默认值是“.ssh/authoried_keys”。

●　RhostsAuthentication：是否使用rhosts或/etc/hosts.equiv文件来进行验证。由于此方法比较不安全，所以建议用“RhostsRSAAuthentication”选项替代，默认值是“no”，但只适用于SSH v1。

●　IgnoreRhosts：应用该选项后，在“RhostsAuthentication”、“RhostsRSAAuthentication”或“HostbasedAuthentication”选项中都不再使用“.rhosts”和“.shosts”文件，取而代之的是“/etc/hosts.equiv”和“/etc/ssh/shosts.equiv”。默认值是“yes”。

●　RhostsRSAAuthentication：是否允许同时使用RSA和rhosts或/etc/hosts.equiv文件来进行验证，默认值是“no”，但只适用于SSH v1。

●　HostbasedAuthentication：是否允许同时使用rhosts或/etc/hosts.equiv验证，以及公钥客户端主机验证，该选项和“RhostsRSAAuthentication”相似，但只适用于SSH v2，默认并不应用该功能。

●　IgnoreUserKnownHosts：该选项可以指定在应用“RhostsRSAAuthentication”或“HostbasedAuthentication”功能时，sshd是否忽略“$HOME/.ssh/known_hosts”中的主机。默认值是“no”。

●　PasswordAuthentication：是否允许密码验证。默认值是“yes”。

●　PermitEmptyPasswords：如果允许密码验证，则可以在此设置是否允许用户使用空格密码进行登录。默认值是“no”。

●　ChallengeResponseAuthentication：是否应用Challenge Response的验证方法。默认值是“yes”。

●　KerberosAuthentication：是否应用Kerberos验证。默认值是“no”。

●　KerberosOrLocalPassword：在应用该选项后，如果不能通过Kerberos验证，那么密码的正确性将由本地的机制（Mechanism）来决定，例如/etc/password。默认值是“yes”。

●　KerberosTicketCleanup：在用户注销后，是否自动删除用户的Tick Cache文件。默认值是“yes”。

●　AFSTokenPassing：指定AFS Token是否可以传送到该服务器。默认值是“no”。

●　KerberosTgtPassing：是否允许将Kerberos TGT传送至该服务器。默认值是“no”。

●　PAMAuthenticationViaKbdInt：是否应用PAM Challenge Response验证法。默认值是“yes”。

●　X11Forwording：是否允许X11传输。

●　X11DisplayOffset：指定sshd X11传送时第一个可供使用的显示编号。默认值是10。

●　X11UserLocalhost：sshd是否将X11传送服务器的IP地址指定为Loopback地址或通用地址（Wildcard Address）。默认值是“yes”。

●　PrintMotd：指定sshd是否在用户登录后，显示/etc/motd文件的内容。默认值是“yes”。

●　PrintLastLog：指定sshd是否显示用户上次登录的时间及日期。默认值是“yes”。

●　KeepAlive：指定服务器是否传送TCP keepalive信息给客户端，如果应用该选项，那么任何闲置的客户端都将收到警告信息，除非之间的连接已经断开。默认值是“no”。

●　UserLogin：是否允许在会话式的登录阶段使用“login”命令。默认值是“no”。

●　UserPrivilegeSeparation：指定是否由sshd来建立多个子程序，来处理不同的权限要求。默认值是“no”。

●　Compression：是否应用文件压缩功能。默认值是“yes”。

●　MaxStartups：指定在同一时间允许连接的未获授权用户人数上限。默认值是10。

●　Banner：指定在验证用户身份前，传送给远程用户的网页内容。该选项只适用于SSH v2，默认并不应用该功能。

●　VerifyReverseMapping：是否允许sshd尝试验证远程的主机名，并检查解析出的远程主机IP地址是否相同。默认并不应用该功能。

●　Subsystem：定义一个外部子系统，该选项只适用于SSH v2，默认值是“/usr/libexec/openssh/sftp-server”。

12.4　启动和停止SSH服务

在SSH服务的安装目录下使用“/etc/rc.d/init.d/sshd”启动脚本或者service命令来启动sshd服务器。

12.4.1　启动SSH服务

启动SSH服务，可以用两种不同的方法。

■　方法1

运用OpenSSH服务器的启动脚本文件“/etc/rc.d/init.d/sshd”来启动SSH服务，如图12-5所示。

[postgres@localhost root]$ /etc/rc.d/init.d/sshd start
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图12-5　成功启动SSH服务

■　方法2

运用Linux下的service命令来启动SSH服务，如图12-6所示。

[postgres@localhost root]$ service sshd start
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图12-6　service命令成功启动SSH服务

12.4.2　重启SSH服务

重新启动SSH服务，可以用两种不同的方法。

■　方法1

运用OpenSSH服务器的启动脚本文件“/etc/rc.d/init.d/sshd”来重启SSH服务，如图12-7所示。

[postgres@localhost root]$ /etc/rc.d/init.d/sshd restart
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图12-7　成功重启SSH服务

■　方法2

运用Linux下的service命令来重启SSH服务，如图12-8所示。

[postgres@localhost root]$ service sshd restart
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图12-8　service命令成功重启SSH服务

12.4.3　自动启动SSH服务

Red Hat Enterprise Linux 5默认安装OpenSSH后，会在2～5运行级别，自动启动OpenSSH服务器。

为了让系统每次启动时都自动运行SSH服务，还可以将它设置为自动启动。执行ntsysv命令启动服务配置程序，在出现的对话框中找到sshd服务，然后在其前面加上星号（*），选择“确定”即可，如图12-9所示。
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图12-9　自动启动SSH服务配置程序

12.4.4　停止SSH服务

停止SSH服务，可以用两种不同的方法。

■　方法1

运用OpenSSH服务器的启动脚本文件“/etc/rc.d/init.d/sshd”来停止SSH服务，如图12-10所示。

[postgres@localhost root]$ /etc/rc.d/init.d/sshd stop
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图12-10　成功停止SSH服务

■　方法2

运用Linux下的service命令来停止SSH服务，如图12-11所示。

[postgres@localhost root]$ service sshd stop
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图12-11　service命令成功停止SSH服务

12.5　SSH客户端的使用

SSH客户端主要有两种类型，即Windows客户端和Linux客户端。

12.5.1　Windows客户端的使用

（1）获取PuTTY程序。

Windows下有许多SSH的客户端程序，推荐使用免费的PuTTY程序。下载地址为ttp://www.chiark.greenend.org.uk/～sgtatham/putty/download.html，如图12-12所示。
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图12-12　PuTTY下载地址

（2）连接SSH服务器。

运行下载的putty.exe文件，在PuTTY程序主界面的“Host Name”框中输入服务器的IP地址或域名，在“Protocol”栏中选择“SSH”选项，然后单击“Open”按钮进行连接，如图12-13所示。
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图12-13　PuTTY应用

如果是第一次连接到某台服务器，由于服务器公钥还没有在注册表中缓存，PuTTY程序会出现警告信息并显示服务器的指纹信息，如图12-14所示。
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图12-14　警告信息

（3）在远程系统上工作。

如果PuTTY成功地连接到SSH服务器，就会显示登录信息并提示用户输入用户名和口令。如果用户名和口令输入正确，就能成功登录并在远程系统上工作了，如图12-15所示。

[image: alt]


图12-15　PuTTY成功地连接到SSH服务器

12.5.2　Linux客户端的使用

在Linux平台下可以使用OpenSSH的客户端程序openssh-clients来连接SSH服务器。Red Hat Enterprise Linux 5默认已经安装SSH客户端程序，可以使用下面命令检查系统是否已经安装了SSH客户端程序，或者查看已经安装了哪种版本。

[postgres@localhost root]$rpm -q openssh-clients

如果系统还未安装SSH客户端程序，可将Red Hat Enterprise Linux 5的第1张安装盘放入光驱，加载光驱后在光盘的Server目录下找到SSH客户端程序的RPM安装包文件openssh-clients- 4.3p2-16.el5.i386.rpm，然后使用下面的命令安装SSH客户端程序。

[root@localhost ～]#rpm -ivh openssh-clients-4.3p2-16.el5.i386.rpm
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 1．以ssh命令登录远程主机

安装好openssh-clients程序后，可以直接使用ssh命令登录到SSH服务器。ssh命令与rlogin、rsh和telnet的功能相同，但是增加了安全性，它可以让用户登录远程主机并运行程序。ssh命令的格式如下：

ssh 服务器的IP地址或主机名

下面将以主机IP地址为192.168.1.101的OpenSSH服务器为例，来说明用户登录时的信息。如果用户第一次使用ssh命令登录OpenSSH服务器，那么会出现下面的信息。

[root@localhost ～]#ssh 192.168.1.101

The authenticity of host '192.168.1.101' can't be established.

RSA key fingerprint is 68:83:30:e6:c1:88:e4:21:c9:ef:2f:03:32:2c:67:af.

Are you sure you want to continue connecting (yes/no)?

以上信息表明目前尚未建立主机的验证数据，在此输入“yes”继续，接着出现下面的警告信息。

Warning: Permanently added ‘192.168.1.101’ (RSA) to the list of known hosts.

root@192.168.1.101’s password:

以上信息表示已将主机（192.168.1.101）加入到了已知主机的列表中，接下来服务器会要求输入密码。注意：此处的服务器并不要求输入用户名，因为根据默认值，会以本机使用的账号（user1）登录OpenSSH服务器。

如果密码输入正确，那么系统会响应上次登录的日期及时间，并进入Shell准备接收命令，如图12-16所示。
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图12-16　密码验证成功提示

若要使用和现在不同的账户名登录，语法如下：

ssh –l账户名服务器的IP地址或主机名

或者

Ssh账户名@服务器的IP地址或主机名

■　实例1　使用“sheriff”账户名登录192.168.1.101服务器，如图12-17所示。
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图12-17　以“sheriff”账户名登录SSH服务器成功提示

ssh命令的另一个功能是允许用户在不登录远程主机的情况下，在远程主机上允许运行程序或命令，语法如下。

ssh 服务器的IP地址或主机名 命令

■　实例2　在不登录远程主机192.168.1.101的前提下，在远程主机192.168.1.101上运行“ls -l”命令，如图12-18所示。
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图12-18　在远程主机上运行“ls -l”命令
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 2．以sftp命令与远程主机传输文件

如果安装OpenSSH 2.5.0p1以上版本，其中会包括sftp命令，它的功能与ftp命令相同，但是提高了安全性。sftp命令语法如下：

Sftp账户名@服务器的IP地址或主机名

■　实例3　使用“sheriff”账户名登录到主机192.168.1.101的OpenSSH服务器，如图12-19所示。
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图12-19　利用sftp命令以“sheriff”账户名登录SSH服务器成功提示

如果希望使用sftp命令将本地文件上传到远程主机时，可以使用下面的语法。

sftp>put 本地文件名 远程文件名

■　实例4　假设在本地计算机的当前目录中，包含一个名为“local_1”的文件，而我们希望使用sftp命令，将该文件传送到远程主机192.168.1.101上，然后以“/home/sheriff/local_1”名称保存，如图12-20所示。
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图12-20　利用sftp命令将本地文件上传至远程主机成功提示

如果希望使用sftp命令将远程主机上的文件下载到本地主机时，可以使用下面的语法。

sftp>get远程文件名 本地文件名

■　实例5　假设在远程计算机192.168.1.101的“/home/sheriff/”目录中，包含一个名为“remote_1”的文件，而我们希望使用sftp命令，将该文件下载到本地主机当前目录下，然后以“remote_1”名称保存，如图12-21所示。
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图12-21　利用sftp命令将远程主机文件下载至本地主机成功提示
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 3．以scp命令与远程主机传输文件

scp命令与rcp命令的功能相同，都是用来在主机间传送文件，但scp比rcp命令的安全性更高。下面是使用scp命令将本地文件复制到远程主机时的语法。

scp本地文件账户名@服务器的IP地址或主机名 /远程文件名

■　实例6　假设在本地计算机的当前目录中，包含一个名为“local_1”的文件，而我们希望使用scp命令和“sheriff”账户，将该文件传送到远程主机192.168.1.101中，然后以“/home/sheriff/local_1”名称保存，如图12-22所示。
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图12-22　利用scp命令将本地文件上传至远程主机成功提示

如果希望将远程主机上的文件下载到本地计算机，则可以使用下面的语法。

Scp账户名@服务器的IP地址或主机名 /远程文件名 本地文件名

■　实例7　假设在远程主机192.168.1.101中，包含一个名为“/home/sheriff/ remote_1”的文件，而我们希望使用scp命令和“sheriff”账户，将该文件下载到本地计算机当前目录中，然后以“remote_1”名称保存，如图12-23所示。
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图12-23　利用scp命令将远程主机文件下载至本地计算机成功提示　[image: alt]



第13章　VPN服务的配置与应用

VPN技术具有经济性、扩展性以及安全性的特点，其可靠、实用的技术逐渐发展为现在企业主流的远程访问方案之一。

13.1　VPN服务的概述

VPN是“Virtual Private Network”的简写，其意为“虚拟专用网络”。

13.1.1　VPN简介

VPN的英文全称是“Virtual Private Network”，翻译过来就是“虚拟专用网”。顾名思义，可以把虚拟专用网络理解成虚拟出来的企业内部专线，它可以通过特殊的加密通信协议在连接至Internet上位于不同地方的两个或多个企业内部网之间建立一条专有的通信线路，就好比架设了一条专线一样，但是它并不需要真正地去铺设光缆之类的物理线路。这就好比去电信局申请专线，但是不用给铺设线路的费用，也不用购买路由器等硬件设备。VPN技术原是路由器的重要技术之一，目前在交换机、防火墙设备或各种服务器操作系统等软件里也都支持VPN功能。总之，VPN的核心就是在利用公共网络建立虚拟私有网。

虚拟专用网（Virtual Private Network，VPN）被定义为通过一个公用网络（通常是Internet）建立一个临时的、安全的连接，是一条穿过混乱的公用网络的安全、稳定的隧道。虚拟专用网是对企业内部网的扩展，它可以帮助远程用户、公司分支机构、商业伙伴及供应商与公司的内部网建立可信的安全连接，并保证数据的安全传输。虚拟专用网可用于不断增长的移动用户的全球Internet接入，以实现安全连接；可用于实现企业网站之间安全通信的虚拟专用线路，用于经济有效地连接到商业伙伴和用户的安全虚拟专用网。

使用VPN连接，在家办公或旅行的用户可以通过公用网络（如Internet），获得与组织服务器的远程访问连接。从用户的角度来说，VPN是计算机（VPN客户端）和组织服务器（VPN服务器）之间的点对点连接。VPN与共享网络或公用网络的具体结构无关，因为数据就像是通过专用的连接发送的。

使用VPN连接，组织还可以在维护安全通信的同时，通过公用网络（如Internet）路由与其他组织之间的连接。例如，对于那些地理位置上分开的办公室，从逻辑上来说，在Internet之间路由的VPN连接的操作方式如同专用的广域网（WAN）连接。

使用VPN技术，实现远程用户接入企业内部网的网络拓扑结构如图13-1所示。
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图13-1　使用VPN技术实现远程接入企业内部网的网络拓扑结构图

VPN技术具备安全性、可用性和可管理性等特性。
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 1．安全性

目前VPN主要采用4项技术来保证安全，这4项技术分别是隧道技术（Tunneling）、加/解密技术（Encryption & Decryption）、密钥管理技术（Key Management）、使用者与设备身份认证技术（Authentication）。

（1）隧道技术。

隧道技术是VPN的基本技术，类似于点对点连接技术，它在公用网上建立一条数据通道（隧道），让数据包通过这条隧道传输。隧道是由隧道协议形成的，分为第二、三层隧道协议。第二层隧道协议是先把各种网络协议封装到PPP中，再把整个数据包装入隧道协议中。这种双层封装方法形成的数据包通过第二层协议进行传输，第二层隧道协议有L2F、PPTP、L2TP等。L2TP协议是目前IETF的标准，由IETF融合PPTP与L2F而形成。

第三层隧道协议是把各种网络协议直接装入隧道协议中，形成的数据包依次通过第三层协议进行传输。第三层隧道协议有VTP、IPSec等。IPSec（IP Security）是由一组RFC文档组成的，定义了一个系统来提供安全协议选择、安全算法，确定服务所使用的密钥等服务，从而在IP层提供安全保障。

（2）加/解密技术。

加/解密技术是数据通信中一项较成熟的技术，VPN可直接利用现有技术。

（3）密钥管理技术。

密钥管理技术的主要任务是如何在公用数据网上安全地传递密钥而不被窃取。现行密钥管理技术又分为SKIP与ISAKMP/OAKLEY两种。SKIP主要是利用Diffie-Hellman的演算法则，在网络上传输密钥；在ISAKMP中，双方都有两把密钥，分别用于公用、私用。

（4）使用者与设备身份认证技术。

使用者与设备身份认证技术最常用的是使用者名称与密码或卡片式认证等方式。
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 2．可用性

通过VPN，企业可以更低的成本连接远程办事机构、出差人员，以及业务合作伙伴关键业务。虚拟网组成之后，远程用户只需拥有本地ISP的上网权限，就可以访问企业内部资源，这对于流动性大、分布广泛的企业来说很有意义，特别是当企业将VPN服务延伸到合作伙伴方时，便能极大地降低网络的复杂性和维护费用。

VPN技术的广泛应用，为企业实施ERP、财务软件、移动办公提供了最佳的解决方案。

一方面，VPN利用现有因特网，在因特网上开拓隧道，充分利用企业现有的上网条件，无需申请昂贵的DDN专线，运营成本低。

另一方面，VPN利用IPSec等加密技术，使在通道内传输的数据，有着高达168 b的加密措施，充分保证了数据在VPN通道内传输的安全性。
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 3．可管理性

随着技术的进步，各种VPN软、硬件解决方案都包含了路由、防火墙、VPN网关3方面的功能，企业或政府通过购买VPN设备，达到一物多用的功效，既满足了远程互连的要求，又能在相当程度上防止黑客的攻击，并能根据时间、IP、内容、MAC地址、服务内容、访问内容等多种服务来限制企业公司内部员工上网时的行为，一举多得。

VPN设备的安装调试、管理、维护都极为简单，而且都支持远程管理，大多数VPN硬件设备甚至可通过中央管理器进行集中式的管理维护。出差人员也可以通过客户端软件与中心的VPN设备建立VPN通道，从而达到访问中心数据等资源的目的，极大地方便了企业及政府的数据、语音、视频等方面的应用。

13.1.2　VPN的安全技术

VPN的安全技术是其所有技术中最为关键的技术。目前，VPN主要采用4项技术来保证安全，这4项技术分别是隧道技术（Tunneling）、加密技术（Encryption）、密钥管理技术（Key Management）和身份认证技术（Authentication）。
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 1．隧道技术

隧道技术是VPN的基本技术，类似于点对点连接技术，它在公用网上建立一条数据通道（隧道），让数据包通过这条隧道传输（如图13-2所示）。隧道实质上是一种封装，它把一种协议A封装在另一种协议C中传输，实现协议A对公用网的透明性。隧道根据相应的隧道协议来创建。
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图13-2　数据包穿过隧道传输示意图

隧道可以按照隧道发起点位置，划分为自愿隧道（Voluntary tunneling）和强制隧道（Compulsory tunneling）。自愿隧道由用户或客户端计算机通过发送VPN请求进行配置和创建，此时，客户端的计算机作为隧道客户方成为隧道的一个端点。强制隧道由支持VPN的拨号接入服务器配置和创建，此时，客户端的计算机不作为隧道端点，而是由位于客户计算机和隧道服务器之间的远程接入服务器作为隧道客户端，成为隧道的一个端点。

隧道技术在VPN的实现中具有如下主要作用。

（1）一个IP隧道可以调整任何形式的有效负载，使远程用户能够透明地拨号上网访问企业的IP、IPX或AppleTalk网络。

（2）隧道能够利用封装技术同时调整多个用户或多个不同形式的有效负载。

（3）使用隧道技术访问企业网时，企业网不会向Internet报告它的IP网络地址。

（4）隧道技术允许接收者滤掉或报告个人的隧道连接。
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 2．加密技术

加密技术是数据通信中一项较成熟的技术，利用加密技术保证传输数据的安全是VPN安全技术的核心。为了适应VPN工作特点，目前VPN中均采用对称加密体制和公钥加密体制相结合的方法。

对称加密体制（也称常规加密体制）的通信双方共享一个秘密密钥，发送方使用该密钥将明文加密成密文，接收方使用相同的密钥将密文还原成明文。对称加密算法运算速度快，因而VPN中将其用于加密要传输的数据，为了加大保密强度和便于程序实现，实际运用中多采用分组密码算法。

VPN目前常用的对称密码加密算法有：DES、3DES、RC4、RC5、IDEA、BLOWFISH、CAST等。

公钥加密体制，或称非对称加密体制，是通信各方使用两个不同的密钥，一个是只有发送方知道的秘密密钥，另一个则是与之对应的公开密钥，公开密钥不需要保密。在通信过程中，发送方用接收方的公开密钥加密消息，并且可以用发送方的秘密密钥对消息的某一部分或全部加密，进行数字签名。接收方收到消息后，用自己的秘密密钥解密消息，并使用发送方的公开密钥解密数字签名，验证发送方身份。

当前常见的公钥体制有RSA、D-H和椭圆曲线等，相应的加密算法都已应用于VPN实际实现中。
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 3．密钥管理技术

密钥管理技术的主要任务是如何实现在公用数据网上安全地传递密钥而不被窃取。现行的密钥管理技术分为SKIP与ISAKMP/OAKLEY两种。

SKIP是由Sun公司提出的Internet简单密钥管理协议，它基于一个D-H公钥密码体制数字证书，通信双方分别使用各自的公钥gxi
 和gxr
 来产生共享密钥gxi*xr
 ，作为进一步协商数据加密密钥的密钥。SKIP隐含地在通信双方实现了一个D-H交换，它简单易行，对公钥操作次数少，节省了系统资源，但由于公钥长期暴露，因而存在着安全隐患。

ISAKMP是由美国NSA提出的Internet安全关联和密钥管理协议，它是一个建立和管理安全关联（SA）的总体框架。它定义了默认的交换类型、通用的载荷格式、通信实体间的身份鉴别机制，以及安全关联的管理等内容。OAKLEY协议实际上提出了一种密钥生成方案，通过这种方案，可以使经过认证的通信双方，利用D-H密钥交换方法，来协商产生安全的密钥材料。而SKEME协议则是一种能提供匿名性、可否认性的密钥生成方案。

ISAKMP/OAKLEY协议（又称IKE），即通常所说的Internet密钥交换协议，它综合了OAKLEY和SKEME的优点，使用了ISAKMP的语言，规范和综合了OAKLEY和SKEME的密钥交换方案，形成了一套具体的验证加密材料生成技术，以协商共享的安全策略。
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 4．身份认证技术

VPN中最常用的身份认证技术是用户名/口令和智能卡认证等方式。

身份认证是通信双方建立VPN的第一步，保证用户名/口令，特别是用户口令的机密性至关重要。在VPN实现上，除了强制要求用户选择安全口令外，还特别采用对口令数据加密存放或使用一次性口令等技术。智能卡认证具有更强的安全性，它可以将用户的各种身份信息及公钥证书信息等集中在一张卡片上进行认证，做到智能卡的物理安全就可以在很大程度上保证认证机制的安全。

13.1.3　VPN工作原理

在开始介绍VPN工作原理之前，首先比较一下常规的直接拨号连接与虚拟专用网连接的异同点。在常规的直接拨号连接中，PPP（点对点协议）数据包流是通过专用线路传输的；在VPN连接中，PPP数据包流是由一个LAN上的路由器发出的，通过共享IP网络上的隧道进行传输，再到达另一个LAN上的路由器。这两者的关键不同点是隧道代替了实在的专用线路。隧道好比在LAN中拉出一根串行通信电缆，如图13-3所示。
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图13-3　常规的直接拨号连接与虚拟专用网连接

基于IP的VPN基本上归结为两类：拨号VPN（一般称为VDPN，即虚拟拨号专网）和专线VPN（Dedicated VPN），完整的VPN解决方案通常把拨号VPN和专线VPN组合在一起来满足所有用户的使用需求。

拨号VPN（即VDPN）为移动用户和远程办公用户提供了对公司企业网的远程访问。这是当今最常见的一种VPN部署形式，主要是基于L2F协议。VDPN允许多个不同领域的用户都能通过公共网络、Internet或其他公用网络获得安全的通路来访问他们的企业内部网络。

提供私有拨号网络服务的服务提供商可以将单个电话号码提供给所有的用户组织。访问者可以用拨号网络进入访问服务器，访问服务器通过PPP用户名来区别访问者。PPP用户名用于建立一个到企业网关的连接，当企业网关鉴别了用户身份之后，访问集线器建立一个通过网络提供商的骨干网到企业内部网关的安全遂道。

PPP协议同时也被传输到内部网关，在内部网关的本地安全策略和本地认证授权决定了用户通过内部网关之后对内部网络的访问级别。

拨号VPN的原理示意图如图13-4所示。服务提供商管理Modem池并确保可靠的连通性，而商业公司管理其企业内部网的用户认证。
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图13-4　拨号VPN的原理示意图

专线VPN以多个用户和比拨号VPN高速的连接为特征。有许多类型的专线VPN业务，但最常见的是在IP网上建立的IP VPN业务，如图13-5所示。专线VPN提供了公司总部与公司分部、远程分支办事处及Extranet用户的虚拟点对点连接。
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图13-5　专网VPN的原理示意图

根据目前国内公众多媒体通信网的状况，在国内采用VPN组网一般有3种方式。

（1）ATM PVC组建方式，即利用电信部门提供的ATM PVC来组建用户的专用网。这种专用网的通信速率快，安全性高，支持多媒体通信。

（2）IP Tunneling组建方式，即在Internet通信网的IP层组建专用网。其传输速率不能完全保证，不支持多媒体通信；使用国际通行的加密算法，安全性好；这种组网方式的业务在Internet通信网遍及的地方均可提供。

（3）Dial-up Access组网方式（VDPN）。这是一种拨号方式的专用网组建方式，可以利用已遍布全国的拨号公网来组建专用网，其接入地点在国内不限，上网可节省长途拨号的费用。对于流动性强、分支机构多、通信量小的用户而言，这是一种非常理想的组网方式。它可以将用户内部网的界限，从单位的地理所在延伸到全国范围。

在此，仅对目前应用最为广泛的基于IP隧道（IP Tunneling）技术的VPN工作原理进行较为深入的阐述。

在VPN中，应用IP隧道技术出于3个主要目的。第一是把一个协议封装在另一个协议中，从而使不同的协议能够在同一个IP基础设施上进行传输；第二是通过公共的寻址基础设施路由私有寻址的报文；第三是提供数据的完整性和机密性。

特别设计了链路层隧道技术协议（PPTP、L2F和L2TP）来通过一个IP网络为PPP（点到点协议）帧开辟隧道。PPP是利用串行或者电话线路（比如拨号接入Internet服务提供商）连接两台计算机最流行的方法。这种方案特别适用于那些在旅途中的人或者远程通信，这些人需要通过公共电话交换网或者ISDN线路连接专用网络。远程用户建立一个从远程计算机到本地网络中RAS（远程访问服务器）的PPP连接，如图13-6所示。在PPP连接建立之后，远程计算机可以开始在PPP帧（PPP被称为“多协议”，因为它能从多协议中传送数据报文）内传送IP或者其他任何协议的数据报文。RAS从PPP数据帧中删除数据报文并把它们插入到专用网络中。
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图13-6　远程用户使用PPP进行拨号上网

在这种PPP模型中存在几个问题。第一，企业必须提供一个适当大小的调制解调器组来为它的远程用户服务，这可能要花费很高的代价并且使设备密集。第二，远程用户必须直接连接本地网络的RAS，这需要长途通话。第三，数据应用是突发的，有时它们要传送大量的数据，有时候它们没有任何数据传送，但是电话线路的带宽却是不变的。

支持链路层隧道技术协议的观点是通过Internet为PPP数据帧开辟一条到本地网络的隧道。为了做到这一点，隧道技术的功能特性被分为两部分：客户部分和服务器部分。客户部分又被称为访问集中器，位于远程计算机附近或者就在远程计算机内部，它把PPP数据帧封装成能够通过Internet路由的某些格式。服务器部分又被称为网络服务器，它位于专用网络附近，负责去除封装并把PPP数据帧传送到一个PPP终端。因此远程用户和本地网络像对待其他任何拨号接入的PPP连接一样对待这种连接，即使某些传输并没有通过电话线路，如图13-7所示。这样做的一个好处就是在这种终端到终端的PPP连接中携带的报文地址仅需要在本地网络内有效，而不需要在Internet中也有效。不仅如此，而且由于PPP是多协议，所以在PPP数据帧内携带的报文根本不需要是IP报文，仅需要它们在本地网络中有意义即可。

[image: alt]


图13-7　远程用户使用第二层隧道协议进行拨号上网

需要注意的是，网络服务器是与Internet相联系，而不是与电话线路相联系的。链路层隧道协议的一个吸引人的特性就是对外提供所有对ISP或者电信公司的拨号接入访问。对于企业来说，好处就是它不再需要一个调制解调器组；对于ISP或者电信公司来说，好处就是它们能够为提供这种服务收取费用。

网络层隧道技术对于在某个IP网络内的VPN最为有用，当一个企业内网与其他站点连接时，可能需要用到这种技术。它存在的两个主要问题是寻址和安全。内网可能为了内部通信而使用除了IP以外的其他协议，或者即使它们使用了IP协议，IP报文的寻址也可能私下指定。当同时连接两个或者更多的内部站点时，把网络层报文放进封装机制中能够隐藏寻址和协议的问题。这个方案的麻烦在于当这些专用报文通过公共的Internet进行传送时，这些专用数据可能对任何人都是可见的。安全隧道技术协议，比如IPSec的AH（验证报文头）和ESP（封装安全负载），能够在解决私有寻址问题的同时提供Internet上的机密性、身份验证或者两者同时提供。然而，IPSec仅被设计成封装IP报文，因此如果内部网络协议不是IP协议就需要一个独立的网络层封装。

因为在链路层和网络层的报文头之间放置了一个标识符，所以有另外一种类型的隧道技术，它跨越了链路层和网络层。这种类型的隧道技术被称为“标记交换”，MPLS（多协议标记交换）协议是其主要实例。这个标记被沿途的每个交换器用来检索一个表，以便快速找到下一跳地址。这就意味着已经有一些机制沿途建立了标记，建立了看上去像ATM虚拟电路的路径。因为这些路径是预先建立的，所以资源可能被分配到了那条路径来确保报文获得相同的服务质量等级。

13.2　安装VPN服务器

在了解了VPN服务器的工作原理和基本知识之后，接下来讲解VPN服务器的安装方法。

安装PPTP服务器需要内核支持MPPE（微软点对点加密）（在需要与Windows客户端连接的情况下需要）和PPP 2.4.3及以上版本模块。而Red Hat Enterprise Linux 5默认已安装了2.4.4版本的PPP，2.6.18内核也已经集成了MPPE，因此只需再安装PPTP软件包即可。但为了使安装过程简易化，大家不妨采取如下方法。

安装PPTP服务器的具体步骤如下。

（1）下载需要的安装包文件。

●　dkms-2.0.17.5-1.noarch.rpm

●　kernel_ppp_mppe-1.0.2-3dkms.noarch.rpm

●　ppp-2.4.4-3.1.rhel5.i386.rpm

●　pptpd-1.3.4-1.rhel5.1.i386.rpm

执行如下命令：
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（2）依次安装已下载的安装包文件，执行如下命令：

[root@localhost ～]# rpm –ivh dkms-2.0.17.5-1.noarch.rpm

[root@localhost ～]# rpm –ivh kernel_ppp_mppe-1.0.2-3dkms.noarch.rpm

[root@localhost ～]# rpm –ivh ppp-2.4.4-3.1.rhel5.i386.rpm

[root@localhost ～]# rpm –ivh pptpd-1.3.4-1.rhel5.1.i386.rpm

命令执行结果如图13-8所示，表示已经成功安装了VPN服务器。
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图13-8　成功安装了VPN服务器

13.3　配置VPN服务器

在安装好VPN服务器后，还需要对它进行设置才能更好地使用它们，其设置主要通过修改“/etc/pptpd.conf”和“/etc/ppp/chap- secrets”两个文件来实现。



提·示

每次修改完配置文件后，必须要重新启动PPTP服务才能使配置生效。



13.3.1　配置主配置文件

PPTP服务的主配置文件“/etc/pptpd.conf”的如下两项参数的设置工作非常重要，只有在正确合理地设置这两项参数的前提下，VPN服务器才能够正常启动。

根据前述的实验网络拓扑环境，需要在配置文件的最后加入如下语句：

localip 192.168.1.101

remoteip 192.168.10.150-192.168.10.160

参数说明：

●　localip：设置VPN服务器本地的地址。

localip参数定义了VPN服务器本地的地址，客户机在拨号后VPN服务器会自动建立一个ppp0网络接口供访问客户机使用，这里定义的就是ppp0的IP地址。例如：

localip 192.168.1.101

●　remoteip：设置分配给VPN客户机的地址段。

remoteip定义了分配给VPN客户机的地址段，当VPN客户机拨号到VPN服务器后，服务器会从这个地址段中分配一个IP地址给VPN客户机，以便VPN客户机能够访问内部网络。可以使用“-”符号指示连续的地址，使用“，”符号表示分隔不连续的地址。例如：

remoteip 192.168.10.150-192.168.10.160

13.3.2　配置账号文件

账户文件“/etc/ppp/chap-secrets”保存了VPN客户机拨入时所使用的账户名、口令和分配的IP地址，该文件中每个账户的信息为独立的一行，格式如下。
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本例中文件内容如图13-9所示。
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图13-9　设置账号配置文件



提·示

本例子中分配给jackiee账户的IP地址参数值为“*”，表示VPN客户机的IP地址由PPTP服务随机在地址段中选择，这种配置适合多人共同使用的公共账户。



至此，安装并配置的VPN服务器已经可以连接了。

13.3.3　设置NAT并打开Linux

对于前述的实验网络拓扑环境，当完成了连接工作以后，还需要设置NAT和IP转发；否则用户即便是连上了VPN服务器后，也不能访问外网的资源。

具体的配置工作步骤如下。

（1）设置NAT，执行如下命令实现。

[root@localhost ～]# iptables -t nat -F

[root@localhost ～]# iptables -t nat -A POSTROUTING -s 192.168.10.0/24 -j SNAT --to 192.168.1.101

其中上面的192.168.10.0就是分配给客户用的VPN内网IP地址段，即配置文件“/etc/pptpd.conf”中的remoteip参数的值；而192.168.1.101就是VPN服务器本地的IP地址，即配置文件“/etc/pptpd.conf”中的localip参数的值。

（2）打开Linux内核路由功能，执行如下命令实现。

[root@localhost ～]# echo 1 > /proc/sys/net/ipv4/ip_forward

13.4　启动和停止VPN服务

让VPN服务器启动、重启及停止是需要指令代码的，接下来就来介绍这些代码的使用方法。

13.4.1　启动VPN服务

启动VPN服务的命令如下：

[root@localhost ～]# service pptpd start

命令执行后如图13-10所示，表示启动VPN服务成功。
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图13-10　启动VPN服务成功

13.4.2　重启VPN服务

重新启动VPN服务的命令如下：

[root@localhost ～]# service pptpd restart

命令执行后如图13-11所示，表示重新启动VPN服务成功。
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图13-11　重新启动VPN服务成功



提·示

从上面命令的执行结果可以看到，重启PPTPD服务时，不能终止已经存在的VPN连接，所以可能造成重新启动VPN服务后，分配相同的IP地址给后来连接的VPN客户机。

为了避免这种错误情况出现，可以使用“service pptpd restart-kill”命令停止VPN服务，同时断开所有已经存在的VPN连接，然后再使用“service pptpd start”命令启动VPN服务。



13.4.3　自动启动VPN服务

需要注意的是，上面介绍的启动VPN服务的方法只能运行到计算机关机之前，下一次系统重新启动后就又需要重新启动它了。能不能让它随系统启动而自动运行呢？答案是肯定的，而且操作起来还很简单。

在桌面上单击右键，选择“打开终端”，在打开的“终端”窗口输入“ntsysv”就打开了Red Hat Enterprise Linux 5下的“服务”配置小程序，找到“pptpd”服务，并在它前面加个“*”号，如图13-12所示。这样，VPN服务就会随系统启动而自动运行了。
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图13-12　VPN服务（pptpd）也可以设置为自动运行

13.4.4　停止VPN服务

停止VPN服务的命令如下：

[root@localhost ～]# service pptpd stop

命令执行后如图13-13所示，表示停止VPN服务成功。
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图13-13　停止VPN服务成功



提·示

PPTP服务使用TCP协议的1723端口和编号为47的IP协议（GRE（常规路由封装））。如果Linux服务器开启了防火墙功能，就需要关闭防火墙功能或者设置允许TCP协议的1723端口和编号为47的IP协议通过。通过如下指令 可以实现：

[root@localhost ～]# iptables –I INPUT –p tcp –dport 1723 –j ACCEPT

[root@localhost ～]# iptables –I INPUT –p tcp –dport 47 –j ACCEPT

[root@localhost ～]# iptables –I INPUT –p gre –j ACCEPT



13.5　VPN客户端配置

将VPN服务器安装好并掌握操作方法之后，接下来就来为其配置客户端。常见的VPN客户端为Windows操作系统和Linux操作系统，这里以Windows操作系统为例进行介绍。

13.5.1　建立VPN连接

建立VPN连接的具体步骤如下。

（1）用鼠标右键单击桌面上的“网上邻居”图标，在弹出的快捷菜单中选择“属性”选项，打开“网络连接”窗口，如图13-14所示。
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图13-14　“网络连接”窗口

（2）双击“新建连接向导”图标，会打开“新建连接向导”对话框，如图13-15所示。
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图13-15　“新建连接向导”对话框

（3）单击“下一步”按钮，打开“网络连接类型”设置对话框，选择“连接到我的工作场所的网络”选项，如图13-16所示。
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图13-16　“网络连接类型”设置对话框

（4）单击“下一步”按钮，打开“网络连接”设置对话框，选择“虚拟专用网络连接”选项，如图13-17所示。
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图13-17　“网络连接”设置对话框

（5）单击“下一步”按钮，打开“连接名”设置对话框，这里设置公司名为“seeshine”，如图13-18所示。
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图13-18　“连接名”设置对话框

（6）单击“下一步”按钮，打开“VPN服务器选择”设置对话框，设置VPN服务器的IP为“192.168.1.101”，如图13-19所示。
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图13-19　“VPN服务器选择”设置对话框

（7）单击“下一步”按钮，连接向导会显示成功完成创建连接对话框，单击“完成”按钮，如图13-20所示。
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图13-20　成功完成创建连接对话框

至此，VPN连接创建工作已经全部完成，一个新的VPN连接“seeshine”已经成功建立。

13.5.2　连接VPN服务器

连接VPN服务器的具体操作步骤如下。

（1）用鼠标右键单击桌面上的“网上邻居”图标，在弹出的快捷菜单中选择“属性”选项，打开“网络连接”窗口，可以看到“虚拟专用网络”栏目下有一个“seeshine”VPN连接，如图13-21所示。
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图13-21　“网络连接”窗口

（2）双击“seeshine”图标，系统将会打开“连接seeshine”对话框，如图13-22所示。
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图13-22　“连接seeshine”对话框

（3）输入正确的VPN服务账号和密码，然后单击“连接”按钮，此时客户端便开始与VPN服务器进行连接，并核对账号和密码。如果连接成功，就会在任务栏的右下角增加一个网络连接图标，双击该网络连接图标，然后在打开的对话框中选择“详细信息”选项卡，如果是使用PPTP和MPPE 123加密的，则表示VPN服务器配置成功，同时还显示当前VPN连接所获得的IP地址，如图13-23所示。
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图13-23　VPN连接的详细信息

13.5.3　访问内部网络192.168.10.0网段的资源

由于在VPN服务器上使用“echo 1 >/proc/sys/net/ipv4/ip_forward”命令打开了Linux内核的路由功能，因此客户端可以像在内部网络192.168.10.0网段里一样直接访问该网段内开发的各种资源。如图13-24所示，客户端正在访问内部网络192.168.10.0网段内的Linux主机（IP地址为192.168.10.162）开发的Web服务。
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图13-24　直接访问内部网络的资源



提·示

当VPN客户机不能够访问内部网络服务时，需要关注一下VPN服务器是否开启了防火墙，并且是否允许数据包转发。

解决办法如前面所述，必须允许防火墙开辟1723端口和GRE协议，另外打开Linux内核的路由功能。
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第14章　目录服务的配置与应用

目录服务（Directory Services）是一种管理资源信息以方便查询的技术，它有效地管理各种资源信息以利于检索查询，为网络管理员和用户带来了极大的便利。

14.1　目录服务概述

目录服务规定了统一的身份认证机制、身份信息数据库以及接口，以通过它对资源和信息进行统一的管理。

14.1.1　X.500简介

X.500由ITU-T和ISO定义，它实际上不是一个协议，而是由一个协议簇组成的，包括从X.501到X.525等一系列非常完整的目录服务。

[image: alt]
 　X.501模型强调目录服务基本模型和概念。
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 　X.509认证框架是在X.500中处理目录客户和服务器的认证。
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 　X.511抽象服务定义X.500被要求提供的功能性服务。

[image: alt]
 　X.518分布式操作过程表明如何跨越多台服务器处理目录服务。

[image: alt]
 　X.519协议规范即为X.500协议，包括目录访问协议（DAP）、目录系统协议（DSP）、目录操作绑定协议（DOP）和目录信息映像协议（DISP）。
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 　X.520选定的属性类型要求是X.500自己使用的属性类型。
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 　X.521选定的对象类即为X.500自己使用的对象类。
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 　X.525复制是指如何在目录服务器之间复制目录内容。
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 　在这些X.500标准中主要定义了如下内容。
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 　一个信息模型：确定目录中信息的格式和字符集，如何在项中表示目录信息（定义对象类、属性等模式）。
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 　一个命名空间：确定对信息进行的组织和引用，如何组织和命名项——目录信息树（DIT）和层次命名模型。
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 　一个功能模型：确定可以在信息上执行的操作。
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 　一个认证框架：保证目录中信息的安全，如何实现目录中信息的授权保护——访问控制模型。
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 　一个分布操作模型：确定数据如何进行分布，如何对分布数据执行操作；如何将全局目录树划分为管理域进行管理——目录管理模型；客户端与服务器通信的协议——目录访问协议（DAP）；将用户请求在服务器之间进行链接所需的目录系统协议（DSP）；将选定的信息在服务器之间进行复制所需的目录信息映像协议（DISP）；用于自动在服务器之间协商连接配置的目录操作绑定协议（DOP）。

X.500虽然是一个完整的目录服务协议，但在实际应用的过程中，却存在着不少障碍。由于目录访问协议（DAP）这种应用层协议是严格遵照复杂的ISO七层协议模型制订的，对相关层协议环境要求过多，主要运行在UNIX机器上，在许多小系统上，如PC和Macintosh上无法使用。因此，没有多少人按照DAP开发应用程序，TCP/IP协议体系的普及，更使得这种协议越来越不适应需求。

14.1.2　LDAP简介

LDAP（Lightweight Directory Access Protocol，轻量级目录访问协议）于1993年被批准，产生了LDAP V1版本，随后于1997年发布了第3个版本LDAP V3，它的出现是LDAP协议发展的一个里程碑性标志，它使LDAP协议不仅仅作为X.500的简化版，同时提供了LDAP协议许多自有的特性，使LDAP协议功能更为完备，具有了更强的生命力。

LDAP V3协议也不是一个协议，而是一个协议簇。
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 　RFC 2251——LDAP V3核心协议，定义了LDAP V3协议的基本模型和基本操作。
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 　RFC 2252——定义了LDAP V3中的基本数据模式（Schema）（包括语法、匹配规则、属性类型和对象类），以及标准的系统数据模式。
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 　RFC 2253——定义了LDAP V3中的分辨名（DN）表达方式。
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 　RFC 2254——定义了LDAP V3中的过滤器表达方式。
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 　RFC 2255——LDAP统一资源地址的格式。
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 　RFC 2256——在LDAP V3中使用X.500的Schema列表。
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 　RFC 2829——定义了LDAP V3中的认证方式。
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 　RFC 2830——定义了如何通过扩展使用TLS服务。
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 　RFC 1823——定义了C的LDAP客户端API开发接口。
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 　RFC 2847——定义了LDAP数据导入、导出文件接口LDIF。
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 　在这些协议中，主要定义了LDAP的内容，同时定义了：
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 　一个信息模型：确定LDAP目录中信息的格式和字符集，如何表示目录信息（定义对象类、属性、匹配规则和语法等模式）。

[image: alt]
 　一个命名空间：确定对信息进行的组织方式——目录信息树（DIT），以DN和RDN为基础的命名方式，以及LDAP信息的Internet表示方式。
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 　一个功能模型：确定可以在信息上执行操作的通信协议，以及在客户端进行这些操作的API接口。
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 　一个安全框架：保证目录中信息的安全，匿名、用户名/密码、SASL等多种认证方式，以及与TLS结合的通信保护框架。

[image: alt]
 　一个分布式操作模型：基于Referral方式的分布式操作框架；一个LDAP扩展框架：基于控制和扩展操作的LDAP扩展框架。

但在LDAP协议中尚未定义通用的访问控制模型和复制协议（对应X.500的映射协议DISP），尽管不同的LDAP厂商均实现了自己的控制模型和复制机制，但是LDAP标准的发展正集中在访问控制模型、复制协议（DUP）及扩展操作上，这些扩展操作包括查询的分页和排序、语言标签、动态目录、LDAP服务发现等。

14.1.3　LDAP与X.500的比较

从目录服务技术的发展来看，LDAP标准实际上是在X.500标准基础上产生的一个简化版本，两者之间的关系与那种为解决同一个问题而出现的两个独立发展的技术有很大的不同之处，因此需要在此基础上对这两个标准进行理解和分析。

首先，作为IETF（Internet Engineering Task Force）一个正式的标准，LDAP是X.500标准中的目录访问协议（DAP）的一个子集，可用于建立X.500目录。因此这两个目录服务技术标准有着许多的共同之处，即在平台上，都实现了一个通用的平台结构，提供了一个操作系统和应用程序包需要的信息服务类型，可以被许多平台和应用程序接收和实现；在信息模型上，都使用了项、对象类、属性等概念和模式来描述信息；在命名空间方面，都使用了目录信息树结构和层次命名模型；在功能模型上，都使用了相似的操作命令来管理目录信息；在认证框架方面，都可以实现用户名称和密码，或者基于安全加密方式的认证机制；在灵活性上，它们的目录规模都可大可小，大到全球目录树，小到只有一台目录服务器；在分布性方面，目录信息都可以分布在多个目录服务器中，这些服务器可以由各组织管理，既保证了目录信息总体结构一致性，又满足了分级管理的需要。

LDAP与X.500的DAP相同之处是，LDAP也是被设计用来从分层目录中提取信息；但与之不同的是，为保持网络的带宽，LDAP对来自X.500目录询问的应答次数加以限制。最初LDAP只是一种访问X.500目录的简单方法，是X.500的功能子集，但随着它的成熟和独立发展，已经增加了许多在X.500中没有的新特性。现在的LDAP既可以为X.500目录服务提供一个轻型前端，也可以实现一个独立的目录服务。

LDAP的独特之处在于：

（1）AP（Access Protocol）既是一个X.500的访问协议，又是一个灵活的可以独立实现的目录系统。

（2）DAP（Directory Access Protocol）基于Internet协议，X.500基于OSI（开放式系统互连）协议。建立在应用层上的X.500目录访问协议（DAP），需要在OSI会话层和表示层上进行许多建立连接和包处理的任务，需要特殊的网络软件实现对网络的访问；LDAP则直接运行在更简单和更通用的TCP/IP或其他可靠的传输协议层上，避免了在OSI会话和表示层的开销，使连接的建立和包的处理更简单、更快，对于因特网和企业网应用更理想。

（3）LDAP协议更为简单。LDAP继承了X.500最好的特性，同时去掉了它的复杂性。LDAP通过使用查找操作实现列表操作和读操作，还省去了X.500中深奥的和很少使用的服务控制和安全特性，只保留常用的特性，简化了LDAP的实现。

（4）LDAP通过引用机制实现分布式访问。X.500 DSA通过服务器之间的链操作实现分布式的访问，这样查询的压力集中于服务器端；而LDAP通过客户端API实现分布式操作（对于应用透明）平衡了负载。

（5）LDAP实现具有低费用、易配置和易管理的特点。经过性能测试，LDAP比X.500具有更少的响应时间；LDAP提供了满足应用程序对目录服务所需求的特性。

14.1.4　流行的目录服务产品

在应用中部署目录服务，必须先安装并且运行一个或多个目录服务器。目录服务器就是一系列实现目录协议并管理存储目录数据的数据库的程序，通常目录服务器还包含管理目录的软件。目前绝大多数目录服务器都支持LDAP，还有一些是完全基于LDAP协议的。
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 1．NDS（Novell Directory Services）

NDS是随着Netware 4一起发布的，属于比较早的面向企业网络的目录服务器产品。它有效地将网络系统的各种资源组织到一起，也将各种应用软件集成到同一个资源管理平台上。NDS曾经为处于低谷的Novell公司带来了希望和生机，NDS可以支持各种规模的网络环境，当然也支持LDAP v3。由于NDS是从系统软件中剥离出来的，因此软件的可靠性比较高，也支持多个目录服务器之间的复制。

到了Netware 5的时候，NDS从操作系统中分离出来，以便支持不同的系统平台，这就是产品Novell eDirectory，如图14-1所示。Novell eDirectory是一种支持LDAP、基于目录的身份管理系统，它对用户身份、访问特权和其他网络资源实行集中管理。由于eDirectory支持动态组功能，能够持久搜索和实时连续备份，因此大大降低了管理费用。eDirectory卓越的安全功能包括“Novell国际密码基础结构”、通过安全套接层（SSL）加密的口令、RSA非对称密钥加密、安全性鉴定服务、智能卡和X.509 v3数字证书。管理员可以明确地为特定用户针对某些特定资源授予特定的访问权限。
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图14-1　Novell的产品eDirectory

Novell的目录服务（NDS）是根据X.500的目录服务标准设计的。NDS采用树形结构产生一个分级的目录结构，其结构是以对象及其属性为基础的。NDS对象指用户、工作组、打印机和卷等。对象的一组信息字段称为属性，例如，用户对象的属性包括用户的登录名称、电话号码、传真号码、电子邮件地址等。用户可以通过在NDS中搜索某对象特定的属性值来确定网络对象（如打印机或另一用户等）的位置。

NDS把目录树细分为组织单元（简称OU），组织单元是一个逻辑单元，它是树中的一些用户和组、文件与打印机等资源对象的集合。它可以根据企业的组织结构来划分，便于形成与企业组织结构一致的网络结构。组织单元可以在目录树内进一步划分形成OU树，这样用户就能很容易地在全局目录里找到需要的对象。

大的组织单元中还可以再划分下级组织单元。例如：可以将不同科室中的员工和设备划为不同的组织单元，而科室的组织单元又可隶属部门的组织单元。组织单元具有继承性，子单元能够继承父单元的访问许可权。NDS包含网络上每个用户对象及其他资源对象的所有信息。管理员可以将用户、工作组、打印机和卷等资源组织到分级的树结构中，按照公司人员通常访问和使有资源的方式来建立等级。管理员可以轻松地授予网络用户对各种资源的适当权限，用户则可以方便地确定其被授权使用的资源的位置。当机构变化后，管理员可以很容易地对目录树进行更新以反映这些变化。例如，当一名用户从财务部调到市场部任职时，管理人员只需打开两个树的浏览窗口，将相应的用户对象从财务部树中拖出，放在市场部的树中即可，这个用户对象会动态地失去财务部的访问权限，同时继承市场部的相应属性。

在树形结构中，移动用户对象的这种方法还可用于成组对象甚至结构单元。管理员可同时监视和管理多个树形结构。一个目录的树状分层结构决定于其目录树的设置，这些设置是一套系统规则，用来定义目录树结构应如何订制，哪些对象可被定义，对象可与哪些属性有关，对象应继承哪些属性，以及树状分层结构中对象所处的位置。例如：一个用户对象可加以扩展以包含社会福利号码或应急联络人的姓名及电话。可以在网络上增添如传真服务器这样的第三者服务，方法是在目录树中增添传真服务器对象及应用程序。NDS可以适应任何规模及类型的网络，即使与别的公司合并或持续成长，NDS都能轻易、很好地配合。只需轻点鼠标即可增添新资源，加上NDS强大的复制能力，网络的扩充不会受到丝毫限制。
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 2．Microsoft Active Directory（活动目录）

Microsoft Active Directory服务是Windows平台的核心组件，它为用户管理网络环境各个组成要素的标识和关系提供了一种有力的手段，如图14-2所示。
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图14-2　Microsoft的活动目录

Active Directory是面向Windows Standard Server、Windows Enterprise Server及Windows Datacenter Server的目录服务（Active Directory不能运行在Windows Web Server上，但是可以通过它对运行Windows Web Server的计算机进行管理）。Active Directory存储了有关网络对象的信息，并且让管理员和用户能够轻松地查找和使用这些信息。Active Directory使用了一种结构化的数据存储方式，并以此作为基础对目录信息进行合乎逻辑的分层组织。

人们经常将数据存储作为目录的代名词。目录包含了有关各种对象（例如用户、用户组、计算机、域、组织单位（OU）及安全策略）的信息，这些信息可以被发布出来，以供用户和管理员使用。

目录存储在被称为域控制器的服务器上，并且可以被网络应用程序或者服务所访问。一个域可能拥有一台以上的域控制器。每一台域控制器都拥有它所在域的目录的一个可写副本，对目录的任何修改都可以从源域控制器复制到域、域树或者森林中的其他域控制器上。由于目录可以被复制，而且所有的域控制器都拥有目录的一个可写副本，所以用户和管理员便可以在域的任何位置方便地获得所需的目录信息。

目录数据存储在域控制器上的Ntds.dit文件中，建议将该文件存储在一个NTFS分区上。有些数据保存在目录数据库文件中，而有些数据则保存在一个被复制的文件系统上，例如登录脚本和组策略。
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 3．OpenLDAP

OpenLDAP是一款非常出色的开放源码的LDAP服务器软件，是在Internet环境中，集众多开源软件开发者的力量创造出来了软件产品。该软件产品自1998年8月发布1.0版以来，经过多年的发展升级，目前发布的正式版本为2.4.12版，如图14-3所示。OpenLDAP的目标是实现一个稳定的、商业级的、功能全面的LDAP软件，其中包括LDAP服务器和一些开发工具。由于OpenLDAP是开放源码的软件产品，在UNIX和Linux平台上迅速发展起来，受到了Linux阵营广大用户的欢迎。随其影响力的发展，OpenLDAP也逐步在向其他系统平台（包括Windows平台）移植，以求在LDAP应用领域得到最广泛的支持。
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图14-3　开放源码的OpenLDAP

OpenLDAP 2.x以后的版本均支持LDAP v3。最新版软件产品OpenLDAP 2.4.12版功能强大、安全可靠，逐渐成为许多大型邮件系统和ISP选择的LDAP服务器。

尤其值得一提的是，著名的网格项目Globus中就采用了OpenLDAP作为其资源管理中的目录服务器。

14.2　LDAP规划

Lightweight Directory Access Protocol，简称为LDAP，即轻量级目录访问协议。它是从简化的X.500协议基础上演变而来的。

14.2.1　LDAP的4种基本模型

LDAP的体系结构由4种基本模型组成：描述LDAP的信息表示方式的信息模型、描述LDAP中数据如何组织的命名模型、描述LDAP中数据操作访问的功能模型和描述LDAP中安全机制的安全模型。
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 1．信息模型

在LDAP中信息以树形方式组织，在树形信息中的基本数据单元是条目，而每个条目由属性构成，属性中存储有属性值；LDAP中的信息模式，类似于面向对象的概念，在LDAP中每个条目必须属于某个或多个对象类（Object Class），每个Object Class由多个属性类型组成，每个属性类型有所对应的语法和匹配规则；对象类和属性类型的定义均可以使用继承的概念。每个条目在创建时，必须定义所属的对象类，必须提供对象类中的必选属性类型的属性值，在LDAP中一个属性类型可以对应多个值。

在LDAP中把对象类、属性类型、语法和匹配规则统称为Schema，在LDAP中有许多系统对象类、属性类型、语法和匹配规则，这些系统Schema在LDAP标准中进行了规定，同时不同的应用领域也定义了自己的Schema，同时用户在应用时，也可以根据需要自定义Schema。这有些类似于XML，除了XML标准中的XML定义外，每个行业都有自己标准的DTD或DOM定义，用户也可以自扩展；也如同XML，在LDAP中也鼓励用户尽量使用标准的Schema，以增强信息的互联互通。

在Schema中最难理解的是匹配规则，这是LDAP中为了加快查询的速度，针对不同的数据类型，可以提供不同的匹配方法，如针对字符串类型的相等、模糊、大于小于均提供自己的匹配规则。
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 2．命名模型

LDAP中的命名模型，即LDAP中的条目定位方式。在LDAP中每个条目均有自己的DN和RDN。DN是该条目在整个树中的唯一名称标识，RDN是条目在父节点下的唯一名称标识，如同文件系统中，带路径的文件名就是DN，文件名就是RDN。
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 3．功能模型

在LDAP中共有4类10种操作：查询类操作，如搜索、比较；更新类操作，如添加条目、删除条目、修改条目、修改条目名；认证类操作，如绑定、解绑定；其他操作，如放弃和扩展操作。除了扩展操作，另外9种是LDAP的标准操作；扩展操作是LDAP中为了增加新的功能，提供的一种标准的扩展框架，当前已经成为LDAP标准的扩展操作，有修改密码和StartTLS扩展，在新的RFC标准和草案中正在增加一些新的扩展操作，不同的LDAP厂商也均定义了自己的扩展操作。
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 4．安全模型

LDAP中的安全模型主要通过身份认证、安全通道和访问控制来实现。

身份认证在LDAP中提供3种认证机制，即匿名、基本认证和SASL（Simple Authentication and Secure Layer）认证。匿名认证即不对用户进行认证，该方法仅对完全公开的方式适用；基本认证均是通过用户名和密码进行身份识别的，又分为简单密码认证和摘要密码认证；SASL认证即LDAP提供的在SSL和TLS安全通道基础上进行的身份认证，包括数字证书的认证。

通信安全在LDAP中提供了基于SSL/TLS的通信安全保障。SSL/TLS是基于PKI信息的安全技术，是目前Internet上广泛采用的安全服务。LDAP通过StartTLS方式启动TLS服务，可以提供通信中的数据保密性、完整性保护；通过强制客户端证书认证的TLS服务，同时可以实现对客户端身份和服务器端身份的双向认证。

虽然LDAP目前并无访问控制标准，但从一些草案中或事实上LDAP产品的访问控制情况不难看出：LDAP访问控制非常灵活和丰富，在LDAP中是基于访问控制策略语句来实现访问控制的，这不同于现有的关系型数据库系统和应用系统，它是基于访问控制列表来实现的，无论是基于组模式还是角色模式，都摆脱不了这种限制。

在使用关系型数据库系统开发应用时，往往是通过几个固定的数据库用户名访问数据库。对于应用系统本身的访问控制，通常需要建立专门的用户表，在应用系统内开发针对不同用户的访问控制授权代码，这样一旦访问控制策略变更时，往往需要代码进行变更。总之，关系型数据库的应用中用户数据管理和数据库访问标识是分离的，复杂的数据访问控制需要通过应用来实现。

而对于LDAP，用户数据管理和访问标识是一体的，应用不需要关心访问控制的实现。这是由于在LDAP中的访问控制语句是基于策略语句来实现的，无论是访问控制的数据对象，还是访问控制的主体对象，均与这些对象在树中的位置和对象本身的数据特征相关。

在LDAP中，可以把整个目录、目录的子树、制订条目、特定条目属性集或符合某过滤条件的条目作为控制对象进行授权；可以把特定用户、属于特定组或所有目录用户作为授权主体进行授权；最后，还可以定义对特定位置（例如IP地址或DNS名称）的访问权。

14.2.2　规划目录树

要实现LDAP，首先要完成的任务便是规划自己的一个灵活且易于扩展的目录树。为了便于读者理解目录树的概念，下面通过一个案例来说明规划目录树的方法。假设有一个名为Example的公司（DNS名为Example.com），其组织结构如图14-4所示。
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图14-4　Example公司的组织结构图

（1）首先要为整个目录树建立一个根（root），后面建立的所有对象都是基于这个根的。因此，有时也将其称为基准DN。可以用3种格式表示：


格式
 1　使用X.500标准格式：o=example，c=CN


格式2
 　直接使用公司的DNS域名：o=example.com


格式3
 　使用公司DNS域名的不同部分：dc=example，dc=com

（2）公司中的部门作为组织单元（Organizational Unit，OU），如“ou=market”。OU是目录树的分支节点，下面可以包含其他的分支节点或者叶子节点。

（3）用户是目录树的底层，也就是叶子节点，可以根据用户所在的部门将其放置在不同的OU中，使用uid或cn描述都可以，如“uid=jackiee”或“cn=jackiee”。

根据上述方法，可以将本案例提供的Example公司的组织结构图转换成如图14-5所示的LDAP目录树。
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图14-5　Example公司的LDAP目录树

14.2.3　LDAP服务的应用领域

由于LDAP所具有的查询效率高，树形的信息管理模式、分布式的部署框架，以及灵活而细腻的访问控制，使LDAP广泛地用于基础性、关键性信息（如用户信息、网络资源信息等）的管理。LDAP的应用主要涉及以下几种类型。

●　信息安全类：数字证书管理、授权管理、单点登录。

●　科学计算类：DCE（Distributed Computing Envirionment，分布式计算环境）、UDDI（Universal Description，Discovery and Integration，统一描述、发现和集成协议）。

●　网络资源管理类：MAIL系统、DNS系统、网络用户管理、电话号码簿。

●　电子政务资源管理类：内网组织信息服务、电子政务目录体系、人口基础库、法人基础库。

14.2.4　Berkeley DB数据库的安装

OpenLDAP可以支持多种后台数据库，如LDBM和BDB（Berkeley DB）等，这些数据库都是一些轻量级的数据库，主要用来管理（Key,Value）类型的信息，采用Hash散列或者B+树的方式存储数据，查询效率非常高。

BDB（Berkeley DB）是由美国Sleepycat Software公司开发的一套开放源代码的嵌入式数据库系统，它为应用程序提供了可伸缩的、高性能的、有事务保护功能的数据管理服务。Berkeley DB为数据的存取和管理提供了一组简洁的函数调用API接口。
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 1．BDB的特点

BDB是一个经典的C-library模式的toolkit，是为应用程序开发者提供工业级强度的数据库服务而设计的，为程序员提供了丰富的函数集。其主要特点如下：

（1）嵌入式（Embedded）

BDB直接链接到应用程序中，与应用程序运行于同样的地址空间中，因此，无论是在网络上不同计算机之间还是在同一台计算机的不同进程之间，数据库操作并不要求进程间通信。

BDB为多种编程语言提供了API接口，其中包括C、C++、Java、Perl、Tcl、Python和PHP，所有的数据库操作都在程序库内部发生。多个进程或者同一进程的多个线程可同时使用数据库，如各自单独使用，底层的服务如加锁、事务日志、共享缓冲区管理、内存管理等都由程序库透明地执行。

（2）轻便灵活（Portable）

BDB可以运行于几乎所有的UNIX和Linux系统及其变种系统、Windows操作系统，以及多种嵌入式实时操作系统之下。它在32 b和64 b系统上均可运行，已经被很多高端的因特网服务器、台式机、掌上电脑、机顶盒、网络交换机及其他一些应用领域所采用。一旦Berkeley DB被链接到应用程序中，终端用户一般根本感觉不到有一个数据库系统存在。

（3）可伸缩（Scalable）

这一点表现在很多方面。Database library本身是很精简的（少于300 KB的文本空间），但它能够管理规模高达256 TB的数据库。它支持高并发度，成千上万个用户可同时操纵同一个数据库。Berkeley DB能以足够小的空间占用量运行于有严格约束的嵌入式系统上，也可以在高端服务器上耗用若干GB的内存和若干TB的磁盘空间。

BDB系统具备上述优点，深得许多大公司（如HP、Sun和Cisco等）青睐，其应用范围也比较广泛。OpenLDAP也将BDB作为其后台数据库的默认配置，所以在安装OpenLDAP之前应先安装BDB数据库。
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 2．BDB数据库的安装

下面详述BDB数据库的安装过程。

（1）下载BDB。

①目前，BDB最新的稳定版本为4.6.21。首先到BDB官方网站http:// www.oracle.com/technology global cn/products berkeley-db/db/index.html，单击页面中免费下载区域的“下载”超链接，如图14-6所示。
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图14-6　单击页面中免费下载区域的“下载”超链接

②在出现的页面中单击“Berkeley DB 4.6.21.tar.gz”超链接，如图14-7所示，下载Berkeley DB 4.6.21的源代码安装文件，文件大小约为13 MB。
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图14-7　下载Berkeley DB 4.6.21的源代码安装文件

（2）安装BDB。

下载完Berkeley DB 4.6.21源代码安装文件，就开始进入安装之旅了。

①打开Berkeley DB 4.6.21的下载目录，会看到一个db-4.6.21.tar.gz文件。执行以下命令解压缩：

[root@localhost ～]# tar zxvf db-4.6.21.tar.gz

②解压缩后，会看到当前目录下有一个db-4.6.21文件目录，执行以下命令进入解压好的软件目录：

[root@localhost ～]# cd db-4.6.21/build_unix

③配置测试。

[root@localhost db-4.6.21]#../dist/configure

④使用GNU make工具编译源代码。

[root@localhost db-4.6.21]# make

⑤安装软件。

[root@localhost db-4.6.21]# make install

⑥配置系统动态链接库的路径。

在默认情况下BDB是安装在/usr/local/BerkeleyDB.4.6/目录中的，为了能让OpenLDAP使用BDB的库文件，还需要将BDB库文件所在的目录添加到系统动态链接库的路径中。具体做法如下。

编辑系统动态链接库的配置文件/etc/ld.so.conf，在文件的末尾加入语句/usr/local/ BerkeleyDB.4.6/lib。

[root@localhost ～]# gedit /etc/ ld.so.conf

然后使用ldconfig命令刷新系统动态链接库缓存，如图14-8所示。

[root@localhost ～]# /sbin/ldconfig

[image: alt]


图14-8　配置系统动态链接库路径



提·示

ld.so.conf是什么？它就是系统动态链接库的配置文件。在此文件内，存放着可被Linux共享的动态链接库所在目录的名字（系统目录/lib、/usr/lib除外），各个目录名字以空白字符（空格，换行等）或冒号或逗号分隔。一般的Linux发行版中，此文件均含一个共享目录/usr/X11R6/lib，为XWindow窗口系统的动态链接库所在的目录。ldconfig是它的管理命令，具体操作方法可查询man手册。



14.2.5　OpenLDAP的安装

在成功完成了Berkeley DB的安装工作后，接下来开始熟悉OpenLDAP安装过程。
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 1．下载OpenLDAP

目前OpenLDAP最新的稳定版本是2.4.12，使用Web浏览器访问http://www.openldap.org software/download/，单击页面下载表格Stable列中的“2.4.12”超链接，下载OpenLDAP的源代码安装文件，文件大小约为4.7 MB，如图14-9所示。
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图14-9　下载OpenLDAP
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 2．安装OpenLDAP

OpenLDAP的安装方法与前面介绍的Berkeley DB的安装方法类似。下载完openldap-2.4.12.tgz源代码安装文件后，就开始进行OpenLDAP安装了。

（1）打开OpenLDAP 2.4.12的下载目录，会看到一个openldap-2.4.12.tgz文件。执行以下命令解压缩：

[root@localhost ～]# tar zxvf openldap-2.4.12.tgz

（2）解压缩后，会看到当前目录下有一个openldap-2.4.12文件目录。执行以下命令进入解压好的软件目录：

[root@localhost ～]# cd openldap-2.4.12

（3）配置环境。
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提·示

注意以上配置语句，要设置资料库的include和lib路径，否则在配置到资料库相关内容时会提示Berkeley DB版本不兼容，并中断配置。如果没有--enable-ldbm选项，在make test时会提示ldbm找不到。



（4）使用GNU make工具编译源代码。

[root@localhost openldap-2.4.12]# make depend

[root@localhost openldap-2.4.12]# make

[root@localhost openldap-2.4.12]# make test

（5）安装软件。

[root@localhost openldap-2.4.12]# make install



提·示

在对OpenLDAP进行make的时候系统如果提示如下错误：

/usr/local/BerkeleyDB.4.6/lib: file not recognized: Is a directory

则很可能是BerkeleyDB与OpenLDAP版本不兼容造成的。要解决这个问题，最简单的解决方案便是查阅参考手册，寻找支持当前选定OpenLDAP版本的相应的Berkeley DB，重新安装Berkeley DB。



14.3　初始化OpenLDAP

OpenLDAP是轻型目录访问协议（LDAP）的自由和开源的实现，本节主要介绍它的配置、启动，以及建立初始化数据的方法。

14.3.1　OpenLDAP的基本配置

OpenLDAP的主配置文件是/usr/local/openldap/etc/openldap/slapd.conf。需要注意的是，每次修改配置文件的设置后，都需要重新启动OpenLDAP服务才能使新的配置生效。
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 1．设置LDAP使用的Schema

Schema（模式）定义了LDAP中的对象类型、属性、语法和匹配规则等，如用户的电子邮件、联系地址和联系电话等属性，它类似于关系型数据库中的表结构。随着应用领域的变化Schema定义也跟随着变化，因此可以通过自定义Schema来实现扩展LDAP中存储信息的模式。OpenLDAP安装目录的etc/openldap/schema/子目录下包含了许多常用的Schema定义文件（如广泛用于表示单位中员工资料的InetOrgPerson模式），使用它们已经可以满足日常应用的需要了。

编辑slapd.conf文件，找到语句：

include /usr/local/openldap/etc/openldap/schema/core.schema

在该语句的后面添加以下语句，结果如图14-10所示。

include /usr/local/openldap/etc/openldap/schema/corba.schema

include /usr/local/openldap/etc/openldap/schema/cosine.schema

include /usr/local/openldap/etc/openldap/schema/dyngroup.schema

include /usr/local/openldap/etc/openldap/schema/inetorgperson.schema

include /usr/local/openldap/etc/openldap/schema/java.schema

include /usr/local/openldap/etc/openldap/schema/misc.schema

include /usr/local/openldap/etc/openldap/schema/nis.schema

include /usr/local/openldap/etc/openldap/schema/openldap.schema
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图14-10　设置LDAP使用的Schema



提·示

RFC 2798定义了一个名为InetOrgPerson的LDAP对象类，以及一组该对象类可用的属性，这些属性都是目录服务中经常要用到的一个人的常用信息，例如，givenName（名字）、departmentNumber（部门编号）、telephoneNumber（电话号码）、mail（邮件）、jpegPhoto（照片）和uid（用户标识号）等。
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 2．设置目录树的后缀

编辑slapd.conf文件，找到语句：

suffix “dc=my-domain, dc=com”

将其改为：

suffix “dc=example, dc=com”
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 3．设置LDAP管理员的DN

编辑slapd.conf文件，找到语句：

rootdn “cn=Manager, dc=my-domain, dc=com”

将其改为：

rootdn “cn=Manager, dc=example, dc=com”
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 4．设置LDAP管理员的口令

编辑slapd.conf文件，找到语句：

rootpw secret

将其改为：

rootpw {SSHA}NXV9Fl28qCHMmA6P sjhVX0uejTKE6OYr

rootpw选项后面大括号中描述的内容是密码加密方式，常见的有CRYPT、MD5和SSHA。为了保护口令，本例的口令使用了SSHA算法加密，密文“NXV9Fl28qCHMmA6P sjhVX0uejTKE6OYr”是明文“helloldap”经过SSHA加密运算后得到的结果。

那么如何得到加密后形成的密文信息呢？其实可以借助OpenLDAP提供的slappasswd命令来加密口令。执行命令“/usr/local/openldap/sbin/slappasswd”，输入两次口令后，slappasswd命令会生成加密后的密文，如图14-11所示。将密文复制到配置文件slapd.conf中即可。
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图14-11　生成加密后的密文

14.3.2　启动OpenLDAP服务器

启动OpenLDAP服务器，应执行以下命令：

[root@localhost ～]# /usr/local/openldap/libexec/slapd

为了确保slapd进程已经启动，应执行以下命令：

[root@localhost ～]# pstree|grep “slapd”

如果出现“|-slapd”，则表示slapd进程已经成功启动，如图14-12所示。
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图14-12　查看slapd进程是否启动



提·示

LDAP服务使用TCP协议的389端口，如果Linux服务器开启了防火墙功能，就需要关闭防火墙功能或设置允许TCP协议的389端口通过。比如可以使用以下命令开放TCP协议的389端口。

[root@localhost ～]# iptables –I INPUT –p tcp --dport 389 –j

ACCEPT



14.3.3　建立初始化数据

为了使用LDAP客户端软件管理目录树，还要为目录树建立初始化数据，方法是将初始化数据保存在LDIF文件中，然后使用ldapadd命令导入LDAP数据库中。

LDIF是LDAP Data Interchange Format（即LDAP数据交换格式）的缩写形式，它将LDAP条目保存为一种简单的文本格式。该格式可以用于在符合LDAP标准的目录上完成批量操作，如添加、修改、删除和导入、导出数据等批量操作。LDIF可以在来自两个不同的厂家的LDAP服务器间交换数据，即使使用的是不同的数据库后台或者运行在不同的操作系统上。

（1）建立LDIF文件。

使用vi等文本编辑工具建立名为SeeShine.ldif的文件，内容如下：

dn:dc=example, dc=com

objectClass:dcObject

objectClass:organization

dc:example

o:Example, Inc.

dn:cn=Manager, dc=example, dc=com

objectClass:organizationalRole

cn:Manager



提·示

LDIF文件中每句的开始和结束不能有空格，否则会造成导入数据失败。



（2）导入数据。

执行如下命令导入数据。

[root@localhost ～]#/usr/local/openldap/bin/ldapadd –x –W –D “cn=Manager, dc=example, dc=com” –f example.ldif

命令执行成功后，输入LDAP管理员的口令，如果出现如图14-13所示的提示，则表示LDAP数据导入成功。
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图14-13　LDAP数据导入成功

14.4　phpLDAPadmin的安装

虽然OpenLDAP安装目录的bin子目录下已经有管理目录树的ldapadd、ldapdelete等客户端命令，但对于不熟悉OpenLDAP命令的用户来说，管理目录树绝非易事。不过，可以借助图形界面的LDAP管理器来管理目录树，比如phpLDAPadmin。

14.4.1　安装phpLDAPadmin

由于基于Web界面的LDAP客户端软件phpLDAPadmin使用PHP编写而成，因此在使用该软件前需要确保成功安装了Apache Web服务器并建立好了PHP的运行环境。另外，由于phpLDAPadmin支持中文管理界面，还需要将Apache Web服务器的默认字符集设置为中文。
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 1．下载phpLDAPadmin

目前phpLDAPadmin最新的稳定版本是phpldapadmin-php5 1.1.0.5，使用Web浏览器访问http://phpldapadmin.sourceforge.net/download.php，单击“phpldapadmin-php5 1.1.0.5 (latest release)”栏目中的“phpldapadmin-1.1.0.5.tar.gz”超链接，下载“phpldapadmin-1.1.0.5.tar.gz”安装文件，文件大小约为0.98 MB，如图14-14所示。
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图14-14　下载phpLDAPadmin
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 2．安装phpLDAPadmin

下载完phpldapadmin-php5 1.1.0.5的安装文件“phpldapadmin-1.1.0.5.tar.gz”后，就开始进行phpLDAPadmin的安装工作。

（1）打开phpldapadmin-php5 1.1.0.5的下载目录，会看到一个“phpldapadmin-1.1.0.5.tar.gz”文件。执行以下命令解压缩安装包：

[root@localhost ～]# tar zxvf phpldapadmin-1.1.0.5.tar.gz

（2）解压缩后，会看到当前目录下有一个phpldapadmin-1.1.0.5文件目录，执行以下命令将解压好的安装文件部署到“/usr/local/phpldapadmin”位置。

[root@localhost ～]# cp –a phpldapadmin-1.1.0.5 /usr/local/phpldapadmin

14.4.2　配置Apache服务
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 1．加入用户认证功能

虽然phpLDAPadmin提供了用户认证功能，但为了加强安全，保证只有合法的用户才能使用phpLDAPadmin，还可以加入Apache的用户认证功能。使用以下命令建立口令文件：

[root@localhost ～]# htpasswd –c /etc/httpd/php_ldap_admin_pwd admin

命令执行成功后，输入用户admin的口令，即可生成口令文件“/etc/httpd/php_ldap_ admin_pwd”，如图14-15所示。
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图14-15　建立口令文件
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 2．建立虚拟目录

在Apache的主配置文件httpd.conf中加入以下语句建立虚拟目录。

Alias /phpldapadmin/ “/usr/local/phpldapadmin/”

<Directory “/usr/local/phpldapadmin”>

Options Indexes MultiViews

AllowOverride None

Order allow,deny

Allow from all

AuthType Basic

AuthName “Please Login to phpldapadmin”

AuthUserFile /etc/httpd/php_ldap_admin_pwd

Require user admin

</Directory>






小提示：


从表面上看，此时的虚拟目录配置已经完成，只要Apache服务正常启动，就可以通过Web浏览器来访问phpldapadmin应用服务了。但让人感到非常遗憾的是，Web浏览器显示的内容却是Permission denied的错误，到底是什么原因呢？这个问题也曾经困惑笔者很久，自认为一切配置都没问题，但是却忽略了一个很重要的问题，即SELinux（Security-Enhanced Linux，是由美国国家安全局NSA开发的访问控制体制），在Red Hat Enterprise Linux AS 5中已经集成了对SELinux的支持。SELinux的targeted策略限制了Apache进程的访问权限，即针对Apache进程所使用的SELinux target policy规定了Apache进程只能访问httpd_sys_content_t类型的目录或文件。

至此，大家应该明白为什么建立的虚拟目录总是不能访问了吧！

下面介绍一下如何解决这个问题。解决这个问题可以采纳如下两种方案。


方案1
 　关闭SELinux对httpd的保护。

这是一种很直接、很干脆的办法，实现也很简单。首先单击菜单“系统→管理→安全级别和防火墙”，打开安全级别设置对话框，选择SELinux选项页，SELinux设置选择“禁用”选项即可，如图14-16所示。
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图14-16　SELinux设置

然后重启httpd服务，尝试访问虚拟目录http:// 192.168.1.101/phpldapadmin/，此时应该能够成功访问了。此方法虽然简洁，但却是以牺牲系统安全性为代价的。


方案2
 　修改站点所在目录或文件的策略类型。

既然SELinux target policy规定了Apache进程只能访问httpd_sys_content_t类型的目录或文件，那么把站点所在目录的策略类型改为httpd_sys_content_t就可以了。把原来/usr/local/下的phpldapadmin目录删除，新建目录phpldapadmin，然后通过chcon命令设置/usr/local/phpldapadmin/目录的策略类型，最后重新将解压好的phpldapadmin应用复制到当前的目录/usr/local/phpldapadmin/下，此时目录/usr/local/phpldapadmin/下的所有子目录将继承它的策略类型。

[root@localhost ～]# chcon -t httpd_sys_content_t /usr/local/phpldapadmin

14.5　phpLDAPadmin的安装和配置

phpLDAPadmin是基于Web的LDAP客户端，它能够方便地管理LDAP服务器，虽然phpLDAPadmin的默认语言为英语，但它本身是可以支持多种语言的，其中也包括了中文。

14.5.1　生成phpLDAPadmin主配置文件

文件/usr/local/phpldapadmin/config/config.php.example是系统phpLDAPadmin的主配置文件模板。为了使系统phpLDAPadmin能够支持中文，首先必须要生成系统的主配置文件。可以通过复制主配置文件模板的方式生成一个名为config.php的主配置文件，然后修改新生成的主配置文件config.php，使之满足当前的配置需求。

[root@localhost ～]# cp /usr/local/phpldapadmin/config/config.php.example /usr/local/ phpldapadmin/config/config.php

14.5.2　配置phpLDAPadmin

编辑phpLDAPadmin的主配置文件/usr/local/phpldapadmin/config/config.php，完成如下配置工作。
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 1．配置phpLDAPadmin，使phpLDAPadmin支持中文

通过上述的过程，已经生成了phpLDAPadmin应用系统的主配置文件config.php，接下来需要修改文件config.php中的配置选项，以便phpLDAPadmin应用系统支持中文。具体操作过程如下。

（1）编辑文件/usr/local/phpldapadmin/config/config.php，查询语句：

// $config->custom->appearance[‘language’]=’auto’;

将“//”注释符号去除，并将语句修改为：

$config->custom->appearance[‘language’]=’zh_CN’;

（2）使用以下命令转换phpLDAPadmin语言文件的编码。
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（3）编辑文件/usr/local/phpldapadmin/htdocs/header.php，查询语句：
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将该语句修改为：
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 2．设置口令加密字符串

使用phpLDAPadmin的cookie用户认证方式时，必须配置一个口令加密字符串，以便安全地加/解密一些敏感信息。查询语句：

$config->custom->session[‘blowfish’]=’’;

将该语句修改为：

$config->custom->session[‘blowfish’]=’welcomeldap’;

口令加密字符串可以随意设置，本例中将口令加密字符串设置为“welcomeldap”。
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 3．设置LDAP服务器的名称、地址和端口等信息

查询以下语句：

$ldapservers->SetValue($i,‘server’,’ name’,’My LDAP Server’);

$ldapservers->SetValue($i,‘server’,’host’,’127.0.0.1’);

$ldapservers->SetValue($i,‘server’,’port’,’389’);

将“//”注释符号去除，将其依次修改为：

$ldapservers->SetValue($i,‘server’,’ name’,’My LDAP Server’);

$ldapservers->SetValue($i,‘server’,’host’,’192.168.1.101’);

$ldapservers->SetValue($i,‘server’,’port’,’389’);
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 4．设置目录树的基准DN

查询以下语句：

$ldapservers->SetValue($i,‘server’,’base’,array(‘dc=example,dc=com’));

$queries[$q][‘base’]=’dc=example,dc=com’;

根据实际的目录树基准进行修改。
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 5．设置LDAP服务器管理员的DN

查询以下语句：

$ldapservers->SetValue($i,‘login’,’dn’,’cn=Manager,dc=example,dc=com’);

根据实际的LDAP服务器管理员的DN进行修改。
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 6．设置LDAP服务器管理员的口令

查询以下语句：

$ldapservers->SetValue($i,‘login’,’pass’,’’);

确保其口令为空。



提·示

如果设置config用户认证方式，必须在此填写正确的LDAP服务器管理员的口令；否则会造成phpLDAPadmin不能连接LDAP服务器的错误。
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 7．设置用户认证方式

phpLDAPadmin提供了cookie、session和config三种认证方式。

查询以下语句：

$ldapservers->SetValue($i,‘Server’,’auth_type’,’cookie’);

确保认证方式为cookie方式。



提·示

在此对3种用户认证方式进行对比描述。

●　cookie方式：phpLDAPadmin提供一个登录界面，让用户输入正确的LDAP管理员的DN和口令才允许登录到LDAP服务器，同时LDAP管理员的DN与口令会保存在客户端Web浏览器的cookie里面。

●　session方式：类似cookie，不同点在于LDAP管理员的DN与口令保存在服务器端，而不是客户端。

●　config方式：config是phpLDAPadmin默认的认证方式，它不需要用户登录，但需要将LDAP管理员的DN和口令写在phpLDAPadmin的主配置文件的login_dn和login_pass选项中。



14.6　使用phpLDAPadmin管理目录树

在经过上面的操作之后，phpLDAPadmin已经配置好了，接下来就用它来管理目录树。

14.6.1　登录phpLDAPadmin

在使用phpLDAPadmin进行目录树管理之前，必须登录phpLDAPadmin，具体操作步骤如下。

（1）启动Apache服务。

通过前面几个小节的学习，基本的phpLDAPadmin配置信息应该准备无误了，接下来重启Apache服务，然后使用Web浏览器访问http://Linux服务器的IP或者域名/phpldapadmin/，输入用户名“admin”和口令即可进入phpLDAPadmin的管理主页面，如图14-17所示。
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图14-17　phpLDAPadmin的管理主页面

（2）登录LDAP服务器。

在页面左侧区域中单击“登录…”超链接，在页面右侧区域中输入正确的LDAP管理员的DN和口令进行登录，如图14-18所示。
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图14-18　登录phpLDAPadmin

登录成功后，在页面的左侧区域中就会出现LDAP目录树的信息，并提供各种操作目录树的超链接，如图14-19所示。
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图14-19　登录phpLDAPadmin

14.6.2　创建OU

LDAP的信息是以树形结构存储的，在树根一般定义国家或域名，在其下则往往定义一个或多个组织（Organization，O）或组织单元（Organizational UnitS，OU）。一个组织单元可能包含诸如所有雇员、大楼内的所有打印机等信息。在此将通过实例介绍如何创建组织单元（OU）。

具体步骤如下。

（1）在成功登录phpLDAPadmin的管理主页面后，在页面左侧区域单击“dc=example, dc=com”超链接，在页面的右侧区域将会出现目录树的各种属性，并提供各种操作目录树的功能超链接，请单击“创建一个子条目”超链接，如图14-20所示。
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图14-20　创建子条目

（2）在右侧区域中出现“选择用于创建过程的样板”页面，如图14-21所示。选择“Organizational Unit”（组织单元）样板，然后单击“Proceed>>”按钮。
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图14-21　选择组织单元样板

（3）单击上述的“Proceed>>”按钮后，在侧区域中出现“New Organizational Unit”页面，如图14-22所示。输入正确的OU名称（如“market”），然后单击“Proceed>>”按钮，phpLDAPadmin将显示一个是否确认建立对象的询问页面，如图14-23所示。点击“创建对象”按钮，phpLDAPadmin最后会显示新建的OU的属性，如图14-24所示。

[image: alt]


图14-22　建立OU
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图14-23　确认创建OU
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图14-24　显示OU的属性

14.6.3　创建用户组

Linux系统是一个多用户、多任务的操作系统。若要实现真正意义上的多用户，在操作系统中必须能够建立起若干用户（User），每个不同的用户可以在操作系统中完成已被授权的操作，以此保障操作系统的安全性；而用户组则是具有相同特征的用户（user）的集合体。比如，有时要让多个用户具有相同的权限，如查看、修改某一文件或执行某个命令，这时就需要用户组，把用户都定义到同一用户组，通过修改文件或目录的权限，让用户组具有一定的操作权限，这样用户组下的用户对该文件或目录就都具有相同的权限了。Linux操作系统通过增加用户组的概念简化了用户管理。

而当需要LDAP用户登录到Linux系统中时，由于Linux系统存在用户组的概念，因此还需要在LDAP中建立相应的用户组；否则用户在登录时将会出现“id：cannot find name for group ID”错误信息。

接下来通过实例阐述如何创建用户组。具体步骤如下。

（1）在成功登录phpLDAPadmin的管理主页面后，在页面左侧区域单击“dc=example,dc=com”超链接，页面的右侧区域将会出现目录树的各种属性，并提供各种操作目录树的功能超链接，单击“创建一个子条目”超链接。

（2）在单击了上述的“创建一个子条目”超链接后，在右侧区域中出现“选择用于创建过程的样板”页面，如图14-25所示。这里选择“Posix Group”（用户组）样板，然后单击“Proceed>>”按钮。
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图14-25　选择“Posix Group”样板

（3）单击上述的“Proceed>>”按钮后，在右侧区域中出现“New Posix Group”页面，如图14-26所示。输入正确的用户组名称（如“ldapusers”）和用户组ID，同时在“Container DN”中选择正确的OU，然后单击“Proceed>>”按钮，phpLDAPadmin将显示一个是否确认建立对象的询问页面，如图14-27所示。单击“创建对象”按钮，phpLDAPadmin最后会显示新建的用户组的属性，如图14-28所示。
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图14-26　建立用户组
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图14-27　确认建立用户组
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图14-28　显示用户组的属性

14.6.4　创建用户账号

至此，大家应该清楚了通过phpLDAPadmin在LDAP中如何创建用户组。接下来通过实例阐述如何在LDAP中创建用户账号。具体步骤如下。

（1）在成功登录phpLDAPadmin的管理主页面后，在页面的左侧区域单击“dc=example,dc=com”超链接，页面的右侧区域将会出现目录树的各种属性，并提供各种操作目录树的功能超链接，单击“创建一个子条目”超链接。

（2）在右侧区域中出现“选择用于创建过程的样板”页面，如图14-29所示。这里选择“User Account”（用户账号）样板，然后单击“Proceed>>”按钮。
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图14-29　选择用户账号样板

（3）在右侧区域页面中出现“New User Account”页面，如图14-30所示。输入正确的用户账号的相关信息，同时在“GID Number”中选择正确的用户组。需要注意的是，为了保证口令安全，需要将加密方法设置为“md5”，然后单击“Proceed>>”按钮，phpLDAPadmin将显示一个是否确认建立对象的询问页面，如图14-31所示。单击“创建对象”按钮，phpLDAPadmin最后会显示新建的用户账号的属性，如图14-32所示。
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图14-30　建立用户账号
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图14-31　确认建立用户账号
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图14-32　显示用户账号属性

14.7　LDAP服务的身份验证

本节主要讲解如何使用LDAP作为用户身份验证的方法，主要以Linux系统用户验证、FTP用户验证和Web用户验证为例。

14.7.1　Linux系统用户验证

Linux操作系统支持用户通过LDAP协议认证登录操作系统。就以Red Hat Enterprise Linux 5操作系统为例进行说明。
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 1．安装相关软件

为了能让Linux系统与LDAP服务器通信，首先必须安装软件nss_ldap和openldap-clients。

（1）安装nss_ldap软件。

nss_ldap软件主要用于与LDAP服务器通信，方便查询和处理主机用户、用户组等信息。

在采用默认配置进行安装的Red Hat Enterprise Linux 5系统下，若不清楚是否已经安装了nss_ldap，可以通过如下命令查询，如图14-33所示。

[root@localhost ～]#rpm -q nss_ldap
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图14-33　检测系统是否已经安装了nss_ldap软件

命令执行结果表明nss_ldap软件已经安装，版本为253-3。如果系统没有检测到nss_ldap软件包，需要进行安装，就应该将Red Hat Enterprise Linux 5的第1张安装盘放入光驱，加载光驱后在光盘的Server目录下找到nss_ldap软件的RPM软件包文件nss_ldap-253-3.i386.rpm，使用rpm -ivh命令安装nss_ldap软件。

[root@localhost ～]#rpm –ivh nss_ldap-253-3.i386.rpm

（2）安装openldap-client软件。

openldap-client软件是OpenLDAP的客户端程序，它提供了操作OpenLDAP的一些实用程序。

在采用默认配置进行安装的Red Hat Enterprise Linux 5系统下，若不清楚是否已经安装了openldap-client，可以通过如下命令查询，如图14-34所示。
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图14-34　检测系统是否已经安装了openldap-client软件

命令执行结果表明openldap-client软件未被安装，需要进行安装，将Red Hat Enterprise Linux 5的第3张安装盘放入光驱，加载光驱后在光盘的Server目录下找到openldap-client软件的RPM软件包文件openldap-clients-2.3.27-5.i386.rpm，使用rpm -ivh命令安装openldap-client软件。

[root@localhost ～]#rpm –ivh openldap-clients-2.3.27-5.i386.rpm

命令成功执行后，显示如图14-35所示的结果。

[image: alt]


图14-35　安装openldap-client软件
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 2．设置使用LDAP进行用户验证

为了能够让Linux系统与LDAP服务器通信，通过上述过程已经将软件nss_ldap和openldap-clients成功安装。为了能使用LDAP进行用户验证，需要进行如下设置。

（1）在控制台执行“authconfig-tui”命令，启动用户验证配置程序，在出现的“验证配置”对话框中选中“用户信息”栏目中的“使用LDAP”选项，“验证”栏目中的“使用LDAP验证”选项，执行“下一步”操作，如图14-36所示。

[image: alt]


图14-36　“验证配置”对话框

（2）执行“下一步”操作后，打开“LDAP设置”对话框，输入LDAP服务器的地址和基本DN，然后执行“确定”操作，如图14-37所示。
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图14-37　“LDAP设置”对话框

至此，为了使用LDAP进行用户验证的所有设置工作已经完成，接下来可以使用LDAP协议进行用户身份验证了。切换到另外的控制台，使用在LDAP服务器上建立的用户登录，可以看到用户能够成功登录，如图14-38所示。
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图14-38　使用LDAP用户登录成功

14.7.2　FTP用户验证

FTP用户验证的步骤如下。

（1）首先要确保安装了openldap-client软件，具体做法参照“Linux系统用户验证”部分的说明。

（2）安装好pure-ftpd服务，并确认安装编译pure-ftpd时在./configure脚本命令行中加入了“—with-ldap”参数（pure-ftpd服务的具体安装和配置方法参考第10章“FTP服务器的配置与应用”）。

（3）进入pure-ftpd源文件解压后的目录，编辑配置文件pureftpd-ldap.conf。进行如下修改。

①修改语句“LDAPServer ldap.c9x.org”，用LDAP服务器的真实地址替换“ldap.c9x.org”，本例中为“LDAPServer 192.168.1.101”。

②修改语句“LDAPBaseDN cn=Users,dc=c9x,dc=org”，用LDAP服务器的基本DN替换“cn=Users,dc=c9x,dc=org”，本例中为“LDAPBaseDN dc=example,dc=com”。

③修改语句“LDAPBindDN cn=Manager,dc=c9x,dc=org”，用LDAP服务器的BindDN替换“cn=Manager,dc=c9x,dc=org”，本例中为“LDAPBindDN cn=Manager,dc=example,dc=com”。

④修改语句“LDAPBindPW r00tPaSsw0rD”为“LDAPBindPW helloldap”。

（4）使用以下命令将文件pureftpd-ldap.conf复制到/etc目录中。

[root@localhost ～]# cp pureftpd-ldap.conf /etc

（5）编辑pure-ftpd的主配置文件/etc/pure-ftpd.conf，找到语句“# LDAPConfigFile/etc/ pure-ftpd.conf”，将注释符“#”删除。

（6）重新启动pure-ftpd服务，即可使用在LDAP服务器中建立的用户登录FTP服务了。

14.7.3　Web用户验证

采用Apache作为Web服务器时，Apache服务是支持LDAP的。具体的Web用户验证步骤如下。

（1）首先要确保安装了openldap-client软件，具体做法参照“Linux系统用户验证”部分的说明。

（2）编辑apache服务的主配置文件httpd.conf，添加如下语句。

Alias /mysecret “/usr/local/mysecret”

<Directory /usr/local/mysecret>

Options Indexes MultiViews

AllowOverride None

Order allow,deny

Allow from all

AuthType Basic

AuthName “Please Login”

AuthLDAPURL “ldap://192.168.1.101/dc=example,dc=com”

Require valid-user

</Directory>

（3）重启apache服务，然后在/usr/local/mysecret目录下建立一个测试页面test.php。现在可以使用在LDAP服务器中建立的用户登录访问mysecret这个虚拟目录了。

测试页test.php的代码如下：

<?phpinfo() ?>



提·示

如果提示Permission denied的错误，请修改站点所在目录或文件的策略类型，执行如下命令。

[root@localhost ～ ]# chcon -t httpd_sys_content_t/usr/local/mysecret



打开Web浏览器，在地址栏中输入http://192.168.1.101/mysecret，测试配置的Web用户验证是否成功，若成功则可以看到如图14-39所示的页面。
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图14-39　成功打开mysecret虚拟目录下的测试页　[image: alt]



第15章　Telnet和虚拟终端服务的配置与应用

Telnet服务和VNC服务是基本的远程网络访问服务，本章主要介绍它们的安装、配置等技巧。

15.1　Telnet服务

Telnet是TCP/IP（传输控制协议/因特网协议）网络的登录程序和仿真程序，最初由ARPANET开发，其基本功能为允许用户登入远程主机系统。

15.1.1　Telnet服务的安装

Telnet软件包通常包括两个部分：Telnet服务器端程序（telnet-server包）和Telnet客户端程序（telnet-client包）。

在采用默认配置进行安装的Red Hat Enterprise Linux 5系统中，Telnet服务并不会被安装。不清楚是否已经安装了Telnet服务的读者，可以通过如下命令查询，如图15-1所示。

[root@localhost ～]#rpm -q telnet

[root@localhost ～]#rpm -q telnet-client

[root@localhost ～]#rpm -q telnet-server
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图15-1　通过命令查询Telnet服务是否安装

如果没有检测到软件包，则需要进行安装，Red Hat Enterprise Linux 5默认已安装了telnet-client软件包，一般只要安装telnet-server软件包即可。

（1）到Red Hat官方网站下载或者从Red Hat Enterprise Linux 5安装盘上复制所需要的RPM软件包文件。

●　telnet-0.17-38.el5.i386.rpm　　（位于第1张安装盘中）

●　telnet-server-0.17-38.el5.i386.rpm　　（位于第3张安装盘中）

（2）检查并安装xinetd包，因为Red Hat Enterprise Linux 5环境下若要安装Telnet服务必须先启动xinetd服务，它们之间存在依赖关系。

[root@localhost ～]#rpm -q xinetd

（3）安装xinetd服务。如果系统还没有安装xinetd程序，则需要在Red Hat Enterprise Linux 5的安装盘中找到并安装以下RPM包文件：

●　xinetd-2.3.14-10.el5.i386.rpm　　（位于第2张安装盘中）

要安装上述RPM包文件，可以将Red Hat Enterprise Linux 5的安装盘放入光驱，加载光驱后在光盘的Server目录下找到相应的RPM安装包文件，然后使用rpm -ivh命令安装。

[root@localhost ～]#rpm –ivh xinetd-2.3.14-10.el5.i386.rpm

（4）安装Telnet服务。

[root@localhost ～]#rpm –ivh telnet-server-0.17-38.el5.i386.rpm

15.1.2　Telnet的基本配置

在成功安装Telnet服务后，有必要掌握Telnet的基本配置情况。熟悉Telnet端口设置方法，了解Telnet的服务限制有关技术细节，以及以root账户Telnet远程登录方式访问Linux主机的配置方法。
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 1．配置端口

网络通信的基本原理想必大家都应该了解了，网络中两台机器之间相互通信，其中作为提供服务的机器必须提供一个IP地址和服务端口号。Telnet服务作为一种基本的网络服务，也必须提供一个网络服务端口号，以便远程用户使用Telnet服务。Telnet服务安装成功后默认的端口号是23，这个端口也常常成为黑客端口扫描的主要对象。网络黑客也常常通过这个端口远程控制服务器，为了能更安全地提供该项服务，用户常常通过修改端口号的方法避开黑客扫描。下面就来看看如何在Linux环境下重新设置Telnet服务端口。

（1）编辑/etc/services文件。

[root@localhost ～]#vi /etc/services

（2）查找Telnet相关信息，修改端口。

进入编辑模式后查找telnet（在vi编辑方式下输入/telnet），将会找到如下内容。

telnet 23/tcp

telnet 23/udp

其中23/tcp和23/udp分别表示通过TCP协议23号端口和UDP协议23号端口访问Telnet服务。在此只需要将数字23修改成准备设定的端口号即可。注意：1024以下的端口号是Internet保留的端口号，因此最好不要用；还应该注意不要与其他服务的端口冲突。假设准备设定服务端口号为2000，则修改后的内容如下。

telnet 2000/tcp

telnet 2000/udp

最后保存并退出vi编辑模式，这样端口配置工作也就完成了。
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 2．Telnet服务限制

Telnet是以明文传送口令和数据的，如果对其默认的设置不满意，则可以对其服务范围进行限制。若要进行服务限制，首先要对如下配置参数进行详细的了解。Telnet服务的配置文件“/etc/ xinetd.d/telnet”记录了各项服务配置参数，可以编辑该文件来了解当前的Telnet服务参数配置情况。

通常的配置情况如下：
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参数说明

●　disable=no，表示当前启用Telnet服务；若准备停用Telnet服务，则可以设置该参数为disable=yes。

●　flags=REUSE，表示Socket可重用。

●　socket_type=stream，表示连接方式为TCP。

●　wait=no，表示为每个请求启动一个独立的服务进程。

●　user= root，表示启动服务的用户为root。

●　server=/usr/sbin/in.telnetd，表示当前要激活的进程是/usr/sbin/in.telnetd。

●　log_on_failure += USERID，表示登录失败时记录登录用户名。

●　bind=192.168.1.101，表示当前的Telnet服务绑定到了IP地址为192.168.1.101的主机。

●　only_from=192.168.1.0/8，表示只允许192.168.1.0～192.168.1.255这个网段主机上的用户连接进入当前提供Telnet服务的主机。

●　only_from=.edu.cn，表示只允许教育网用户连接进入当前提供Telnet服务的主机。

●　no_access=192.168.1.{5,8}，表示只有IP地址为192.168.1.5和192.168.1.8的主机上的用户不能连接进入当前提供Telnet服务的主机。

●　access_times=8:00-12:00 20:00-23:59，表示每天只有这两个时间段开放Telnet服务。
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 3．允许root用户以Telnet远程登录方式进入Linux主机

由于Telnet采用明文方式传输网络数据（包括用户账户名和密码），安全性较差，在默认情况下不允许系统管理员root以Telnet远程登录方式进入Linux主机。若要允许root用户进入，可采用下列方法。

■　方法1　编辑login文件，注释auth required pam_securetty.so信息。

[root@localhost ～]#vi /etc/pam.d/login

■　方法2　取消securetty配置控制。

[root@localhost ～]#mv /etc/securetty /etc/securetty.bak

通过上述设置后，root账户就可以直接进入Linux主机了。不过，笔者在此建议大家不要这样做。完全可以普通用户进入后，切换到root用户的方式去拥有root用户的权限。最后提醒大家的就是，通过Telnet方式远程控制主机，风险相当大！切记在这种方式下尽量不要发送敏感信息，否则后果不堪设想。

15.1.3　启动和停止Telnet服务

Telnet服务由xinetd服务管理器管理，在默认情况下并不会启动。若要启动Telnet服务，可以尝试如下几种方法。
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 1．启动Telnet服务

■　方法1　应用chkconfig命令启动Telnet服务。

[root@localhost ～]#chkconfig –add telnet

[root@localhost ～]#chkconfig telnet on

[root@localhost ～]#service xinetd restart

■　方法2　编辑配置文件。

[root@localhost ～]#vi /etc/xinetd.d/telnet

将语句disable=yes改成disable=no，然后保存退出。

[root@localhost ～]#service xinetd restart

■　方法3　应用ntsysv命令设置Telnet服务自动启动。

在桌面上单击右键，选择“打开终端”，在打开的“终端”窗口输入“ntsysv”命令就可以打开Red Hat Enterprise Linux 5下的“服务”配置小程序，找到“telnet”，并在它前面加个“*”号，如图15-2所示。这样，Telnet服务就会随系统启动而自动运行了。

[root@localhost ～]#ntsysv

[root@localhost ～]#service xinetd restart
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图15-2　将Telnet服务（telnet）设置为自动启动
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 2．停止Telnet服务

■　方法1　应用chkconfig命令停止Telnet服务。

[root@localhost ～]#chkconfig telnet off

[root@localhost ～]#chkconfig –del telnet

[root@localhost ～]#service xinetd restart

■　方法2　编辑配置文件。

[root@localhost ～]#vi /etc/xinetd.d/telnet

将语句disable=no改成disable=yes，然后保存退出。

[root@localhost ～]#service xinetd restart
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 3．用chkconfig命令管理启动程序

在Telnet服务的启动和停止过程中，本文都提到应用chkconfig命令辅助用户实现快速启/停服务。在此便对该命令进行描述，以便用户更好地理解本节内容。

不像DOS或者Windows，Linux可以有多种运行级别，常见的就是多用户运行级别2～5，其中5是运行X-Window的级别，而0就是关机了。可以通过init命令来切换运行级别。例如，假设要维护系统进入单用户状态，那么，可以使用init1来切换。在Linux的运行级别的切换过程中，系统会自动寻找对应运行级别的目录/etc/rc[0-6].d下以K和S开头的文件，按后面的数字顺序执行这些脚本。对这些脚本的维护，是很烦琐的一件事情，Linux提供了chkconfig命令来更新和查询不同运行级别上的系统服务。

Chkconfig命令有5项功能：添加服务、删除服务、列表服务、改变启动信息，以及检查特定服务的启动状态。

chkconfig命令在没有参数运行时显示用法。如果加上服务名，那么就检查这个服务是否在当前运行级别启动。如果是，则返回true；否则返回false。level选项可以指定要查看的运行级别，而不一定是当前运行级别。

如果在服务名后面指定了on、off或reset，那么chkconfig命令会改变指定服务的启动信息。on和off分别指服务在改变运行级别时的启动和停止；reset指初始化服务信息，无论有问题的初始化脚本指定了什么。对于on和off开关，系统默认只对运行级别3、4、5有效，但是reset可以对所有运行级别有效。指定level选项时，可以选择特定的运行级别。

需要说明的是，对于每个运行级别，只能有一个启动脚本或停止脚本。当切换运行级别时，init不会重新启动已经启动的服务，也不会再次去停止已经停止的服务。

chkconfig命令的语法如下：

chkconfig --list [name]

chkconfig --add name

chkconfig --del name

chkconfig [--level levels] name <on|off|reset>

chkconfig [--level levels] name

参数说明：

●　--level levels：指定运行级别，是由数字0～7构成的字符串。比如--level35，表示指定运行级别3和5。

●　--add name：这个选项增加一项新的服务，chkconfig确保每个运行级别有一项启动（S）或者停止（K）入口。如果缺少，则会从默认的init脚本自动建立。

●　--del name：用来删除服务，并把相关符号连接从/etc/rc[0-6].d删除。

●　--list name：列表。如果指定了name，那么只是显示指定的服务名；否则，列出全部服务在不同运行级别的状态。

15.1.4　Telnet客户端的使用

Telnet客户端是一种终端仿真程序，可以使用Telnet登录到一台提供Telnet服务的远程主机上，就像坐在那台主机跟前一样方便。一旦登录后，就可以查看用来登录的用户账号，可以查看所有文件，也可以运行命令，修改或删除文件，以及重新启动计算机。

使用Linux的Telnet命令需要输入要连接的主机名或IP地址。如果可以进行连接，也就是说，Telnet服务器可以接收客户端的连接请求，那么就会提示输入用户名和密码。一旦成功登录后，就可以看到远程计算机的登录提示了，这个提示与在本机上操作是一样的。

telnet命令的一般形式如下：

telnet主机名/IP

为了更详细地了解telnet命令，可以仅键入telnet，后面不带主机名子句，在看到telnet提示符后，键入“？”命令便可以得到当前的telnet命令表，如图15-3所示。
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图15-3　telnet命令表

虽然命令很多，甚至还有子命令，但是其中只有部分命令是常用的，也是非常重要的。在此只对常用的部分命令进行详细描述。

●　close：该命令用来终止某个已经建立起来的连接。它自动切断与远程系统的连接，也可以用它退出Telnet。在冒失地进入一台网络主机时，若想退出，就可以使用这个命令。

●　logout：该命令用来强制退出远程用户并关闭连接。

●　display：该命令用来显示当前操作的参数。

●　mode：该命令用来试图进入命令行方式或字符方式。

●　open：该命令用来建立与某个指定的目标主机进行连接，要求给出目标机器的名字或IP地址。如果未给出机器名，Telnet将提示选择一个机器名。必须注意，在使用“open”命令之前应该先用“close”来关闭任何已经存在的连接。

●　set ECHO：该命令用来设置本地的响应是On还是Off，含义是是否把输出的内容显示在屏幕上，和DOS的ECHO命令基本一样。如果机器处于ECHO ON状态，若想改变为OFF，就可以输入SET ECHO；想再改变回ECHO OFF，就再键入SET ECHO即可。大家可以把它理解为一个开关按钮。

●　set escape char：该命令用来建立从“escape”字符到某个特殊的符号，若想用某种控制符号来代替，则可以用“asis”或者键入符号“^”加字母b（如：^b）。在正常工作时，不需要用“escape”这个字符，并且这个被用作“escape”的符号不应该再被使用。这与在许多程序中对键盘上的每一个键设定其真正的含义类似。但如果正在运行一个daisy-chained应用系统，那么重新设定“escape”字符的特征便是很有用的。

例如：用Telnet连接系统A到系统B，接着又用Telnet注册进入系统C。如果正在系统C上工作时出了故障，那么当“escape”代表符相同时，就没法中断系统B到系统C的连接。键入“escape”代表符，将总是处于系统A的命令模式。如果在每个Telnet部分使用不同的“escape”代表符，便可以通过键入适当的符号，来选择其中一个命令模式，这也可以用于其他的应用中（像终端仿真）。

●　quit：该命令用来顺利地退出Telnet程序。

●　send：该命令用来发送特殊字符。

●　status：该命令用来打印状态信息。

●　toggle：该命令用来对操作参数进行开关转换。

●　slc：该命令用来改变特殊字符的状态。

●　auth：该命令用来打开/关闭确认功能挂起。

●　environ：该命令用来更改环境变量。

●　? ：该命令用来显示帮助信息。

●　z：该命令用来保留Telnet，但暂时回到本地系统执行其他命令，并且在Telnet中的连接及其他的选择在Telnet恢复时仍被保留。



提·示

Telnet可将除了“escape”字符以外的任何字符发送到远程主机上。因为“escape”字符在Telnet中是客户机的一个特殊命令模式，它的默认值是“Ctrl-]”。但要注意不要与键盘上的Esc键混淆，可以设定“escape”为任意某个字符，只是对Telnet来说意味着该字符不可能再被传送到远程主机上；而Esc键是一个非打印字符，Telnet用它来删除远程系统中的命令。而且还应记住，“escape”字符并不总是以“Ctrl-]”来表示。



15.2　VNC服务

VNC的全名为Virtual Network Computing，是Linux系统中的一款远程控制软件，由客户端程序和服务器端程序两部分组成，它能够实现Linux操作系统的远程控制，其功能非常优秀。

15.2.1　VNC服务概述

虚拟网络计算工具VNC，源自AT&T Laboratories Cambridge的一个远程访问应用，是一个强大的远程桌面访问和操作工具。它的核心功能是使用户能够使用VNC客户端连接到运行VNC服务器的机器，并且远程使用服务器的桌面。键盘和鼠标动作被发送到服务器，服务器桌面的快照被压缩并且通过VNC协议发送到客户端。VNC最具有竞争力的特色包括：优秀的跨平台特性，开放代码，节省带宽和免费下载使用。

从本质上来说，VNC是一个远程显示系统，管理员通过它不仅仅可以在运行程序的本地机上查看桌面环境，而且可以从Internet上的任何地方查看远程机器的运行情况，并且它具有跨平台特性。

VNC软件主要由两个部分组成：VNC Server和VNC Viewer。用户首先要将VNC Server安装在被控端的计算机上，然后才能在主控端执行VNC Viewer控制被控端。VNC Server与VNC Viewer支持多种操作系统，如UNIX系列（UNIX、Linux、Solaris等）、Windows及Mac OS，因此可将VNC Server和VNC Viewer分别安装在不同的操作系统中进行控制。如果目前操作的主控端计算机没有安装VNC Viewer，也可以通过一般的网页浏览器来控制被控端。

VNC运行的整个工作流程如下。

●　VNC客户端通过浏览器或VNC Viewer连接至VNC Server。

●　VNC Server传送一个对话窗口至客户端，要求输入连接密码，以及存取的VNC Server显示装置。

●　在客户端输入联机密码后，VNC Server验证客户端是否具有存取权限。

●　若客户端通过VNC Server的验证，客户端即可要求VNC Server显示桌面环境。

●　VNC Server通过X Protocol要求X Server将画面显示控制权交由VNC Server负责。

●　VNC Server将来自X Server的桌面环境利用VNC通信协议传送至客户端，并且允许客户端控制VNC Server的桌面环境及输入装置。

15.2.2　VNC服务的安装

Windows下的远程图形界面控制大家都已经轻车熟路，其实Linux下利用VNC来进行图形界面控制也是非常简单的。VNC软件包通常包括两个部分：VNC服务器端程序（vncserver）和VNC客户端程序（vncviewer）。

这里我们以RPM软件包方式安装VNC服务。在采用默认配置进行安装的Red Hat Enterprise Linux 5系统下，VNC服务已经被安装了。若不清楚是否已经安装了VNC服务，则可以通过如下命令查询，如图15-4所示。

[root@localhost ～]#rpm -q vnc-server
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图15-4　通过命令查询VNC服务是否安装

如果没有检测到软件包，则需要进行安装。

（1）到Red Hat官方网站下载或者从Red Hat Enterprise Linux 5安装盘上复制所需要的RPM软件包文件。

●　vnc-server-4.1.2-9.e15.rpm　　（位于第2张安装盘中）

（2）安装VNC服务。

要安装上述RPM软件包文件，可以将Red Hat Enterprise Linux 5的安装盘放入光驱，加载光驱后在光盘的Server目录下找到相应的RPM安装包文件，然后使用rpm -ivh命令安装。

[root@localhost ～]#rpm –ivh vnc-server-4.1.2-9.e15.rpm

15.2.3　VNC服务的启动配置和停止VNC服务

在安装好VNC服务后，再看看如何进行Linux环境下的启动和停止VNC服务。
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 1．配置VNC服务密码

在启动VNC服务之前，首先需要配置VNC服务密码，密码在客户端连接服务器时使用。VNC服务密码保存在用户的主目录中，每个用户都可以设置自己的密码。因此，请使用自己的用户名（尽量不要使用root）运行下列命令：

[root@localhost ～]$ vncpasswd

[image: alt]
 2．启动VNC服务

接下来就可以启动VNC服务了。在启动VNC服务时，需要为服务指定一个display参数。可以把display理解为一个桌面，每个用户都可以有自己的桌面。VNC客户端在连接时，可以指定连接到哪个桌面上。在系统中，display编号不能重复，也就是说，如果有用户已经建立了名为“:1”的display，那么另外一个用户就不能再使用“:1”了，他可以使用“:2”。

启动VNC服务的命令格式如下：

vncserver [:display]

运用vncserver命令来启动VNC服务，如图15-5所示。

[root@localhost ～]$ vncserver :1
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图15-5　成功启动VNC服务

最后，需要配置一下防火墙，允许VNC客户端连接VNC服务。VNC服务监听的端口从5900开始，display :1监听的端口是5901，display :2监听的端口是5902，依此类推。Linux系统的防火墙默认是不允许连接这些端口的，所以需要使用下面的步骤打开防火墙（需要root权限）。

（1）编辑防火墙规则表。

[root@localhost ～]$ vi /etc/sysconfig/iptables

（2）添加规则。

查询“-A RH-Firewall-1-INPUT -j REJECT --reject-with icmp-host-prohibited”语句，在该语句位置之前，添加如下规则。

“-A RH-Firewall-1-INPUT -m state --state NEW -m tcp -p tcp --dport 5900:5903 -j ACCEPT”

这句话的含义是，允许其他机器访问本机的5900～5903端口，这样，display:1、display:2、display:3的用户就可以连接到本机了。

（3）重启防火墙（以root身份）。

[root@localhost ～]$ service iptables restart
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 3．停止VNC服务

停止VNC服务的命令非常简单，格式如下：

vncserver [-kill] [:display]

需要提醒大家的是，在VNC服务停止时，一定要确切地了解需要停止的VNC服务的display编号。

运用vncserver命令来停止VNC服务，其中display编号为1，如图15-6所示。

[root@localhost root]$ vncserver –kill :1
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图15-6　成功停止VNC服务

15.2.4　检测VNC服务

在安装好VNC服务后，再学习如何在Linux环境下检查VNC服务进程，检测服务端口，以及查看VNC服务日志的技巧。通过对当前系统中VNC服务的检测，能够更加方便地找到远程访问过程中出现问题的原因。
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 1．检查进程

■　方法1　使用ps命令查看VNC服务所启动的进程。

[root@localhost root]$ ps -eaf

■　方法2　使用启动脚本/etc/init.d/vncserver来检查VNC服务进程，如图15-7所示。

[root@localhost root]$ /etc/init.d/vncserver status
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图15-7　检查VNC服务进程
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 2．检测端口

使用netstat命令查看系统端口的启动状态，如图15-8所示。

[root@localhost root]$ netstat –alp | grep Xvnc
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图15-8　检测VNC服务端口
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 3．查看日志

当启动VNC服务时，系统提示日志文件的建立位置及其文件名。可以使用less命令来查看VNC服务日志，如图15-9所示。

[root@localhost root]$ less /root/.vnc/localhost.localdomain:1.log
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图15-9　查看VNC服务日志

15.2.5　VNC服务的配置

通过前面几个小节的介绍，对于VNC服务配置的基本技巧已经有所了解了。为了进一步掌握VNC服务器的运行情况和功能，以及系统配置过程中可能出现的一系列问题，本节进一步展开VNC服务配置描述。
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 1．vncserver命令参数详解

为了更进一步地了解VNC服务器的运行情况和功能，在此将对vncserver命令的一些参数进行简单介绍。

vncserver [:] [-name] [-geometry x] [-depth] [-pixelformat format]

–kill :display

参数说明：

●　: ，VNC服务的display编号，可以自行指定，尽量不要使用系统默认的编号以保证安全，必须为非0的正整数。使用时必须输入正确的display编号才能连接；使用浏览器则要使端口号加上display编号，默认端口号为5800，远程连接输入XXX.XXX.XXX.XXX:5899。

●　-name，指定VNC服务桌面名字。

比如，要让桌面名字显示为“RedHat”：

[root@localhost root]$ vncserver –name RedHat

●　-geometry x，指定显示桌面的分辨率，默认为1024×768。这个参数在实际中很有用，比如本地分辨率为1024×768，如果不设定远程VNC服务分辨率就会造成桌面显示不全的问题。

比如，要让桌面显示分辨率为800×600：

[root@localhost root]$ vncserver –geometry 800x600

●　-depth，指定显示颜色，设定范围为8～32。

比如，要用16 bit颜色显示桌面：

[root@localhost root]$ vncserver –depth 16

●　-pixelformat，指定色素格式与-depth大致相同，只是表示方法不一样。

比如，要用24 bit颜色显示桌面：

[root@localhost root]$ vncserver –pixelformat RGB888

●　–kill :display，关闭第display号的VNC服务。
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 2．修改xstartup配置文件

vncserver默认使用的窗口管理器是twm，这是一个很简陋的窗口管理器，如果不加以改善，远程客户端连接上VNC服务时，看到的将是一个非常丑陋的桌面。笔者常听到很多人对VNC服务非常排斥，了解其最终缘由，原来就是大家使用VNC服务过程中，遇到了上述问题。正是这个缘由大大影响了众多用户使用VNC的积极性。

在此给大家介绍一种方法，让所有用户远程管理系统如同身临其境，看到的桌面不再是丑陋的twm，而是漂亮的GNOME桌面或者KDE桌面。方法就是修改xstartup配置文件。

进入自己的home目录，然后编辑这个文件：.vnc/xstartup。下面是这个文件的内容：

#!/bin/sh

# Uncomment the following two lines for normal desktop:

#unset SESSION_MANAGER

#exec /etc/X11/xinit/xinitrc

[ -x /etc/vnc/xstartup ] && exec /etc/vnc/xstartup

[ -r $HOME/.Xresources ] && xrdb $HOME/.Xresources

xsetroot -solid grey

vncconfig -iconic &

xterm -geometry 80x24+10+10 -ls -title "$VNCDESKTOP Desktop" &

#twm &

gnome-session &

可以像上面那样把“twm &”这一行注释掉，然后在下面加入一行“gnome-session &”，或者“startkde &”，这样就可以在日后成功地远程连接VNC服务时，分别启动GNOME桌面和KDE桌面了。
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 3．配置VNC服务为自动启动的后台服务

在服务器重新启动的情况下，每次想要使用VNC服务，都必须首先在服务器本地登录，然后启动VNC服务，这样一来，想要使用VNC服务似乎显得有些麻烦。那么有没有更好的解决办法呢？回答是肯定的。那就是需要把VNC服务设置成可以在系统启动过程中自动启动的后台服务。执行步骤如下。

（1）首先要允许VNC服务在系统启动过程中自动启动。这可以通过单击“系统→管理→服务”菜单来配置，此时将会打开“服务配置”窗口，在该窗口中勾选vncserver选项即可，如图15-10所示。
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图15-10　vncserver服务配置窗口

（2）在控制台执行如下命令。

[root@localhost root]$ cd /etc/rc5.d

[root@localhost root]$ mv K35vncserver S35vncserver

（3）编辑/etc/sysconfig/vncservers文件。以下是文件内容：

# The VNCSERVERS variable is a list of display:user pairs.

#

# Uncomment the line below to start a VNC server on display :1

# as my 'myusername' (adjust this to your own). You will also

# need to set a VNC password; run 'man vncpasswd' to see how

# to do that.

#

# DO NOT RUN THIS SERVICE if your local area network is

# untrusted! For a secure way of using VNC, see

# URL:http://www.uk.research.att.com/vnc/sshvnc.html.

VNCSERVERS="1:root 2:user2 3:user3"

VNCSERVERARGS[1]="-geometry 1024x768"

VNCSERVERARGS[2]="-geometry 1024x768"

VNCSERVERARGS[3]="-geometry 800x600"

VNCSERVERS这一行表示在配置系统启动时启动几个VNC服务，上面的例子里运行了3个VNC服务，其中root在display:1，user2在display :2，user3在display :3。VNCSERVERARGS这3行分别为VNC服务1、2、3配置启动参数，上面的例子里对root和user2使用屏幕分辨率1024×768，对user3使用800×600。

（4）编辑好这个文件后保存，然后以root身份运行下面的命令，如图15-11所示。

[root@localhost root]$ service vncserver start
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图15-11　启动vncserver服务

这样root、user2、user3的vncserver服务就启动了。viNLinux联盟以后每次系统重启时，都会自动启动这3个用户的vncserver服务。

到此为止，配置VNC服务为自动启动的后台服务工作也全部完成了，剩下的就是远程用户泡好一杯咖啡，悠然自得地享受远程管理系统的惬意了。



提·示

上面3个用户必须已经使用vncpasswd命令设置过VNC服务密码，否则他的vncserver服务将启动失败！首先需要配置VNC服务密码，密码在客户端连接服务器时使用。viNLinux联盟VNC服务密码保存在用户的主目录中（/home/xxx），每个用户都可以设置自己的密码。因此，请使用自己的用户名（尽量不要使用root）运行上述命令。



15.2.6　VNC客户端的配置

在服务器端成功完成了VNC服务启动配置以后，现在就可以运行客户端软件，连接到VNC服务上了。VNC客户端软件很多，在Linux平台下有vncviewer，KDE还提供了一个krdc（它的菜单项就是“Remote Desktop Connection”，远程桌面连接）；在Windows平台下也有不少VNC客户端，可以到http://www.realvnc.com/下载一个来安装使用。
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 1．Linux平台下的VNC客户端配置

在默认情况下，Red Hat Enterprise Linux 5的安装程序没有将VNC Viewer安装在系统上，可以使用下面的命令检查系统是否已经安装了VNC Viewer。

（1）检查系统是否已经安装了VNC Viewer软件，检查方法如图15-12所示。

[root@localhost root]$ rpm –q vnc
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图15-12　检查VNC Viewer软件

（2）获取VNC Viewer安装包。

到Realvnc官方网站下载或者从Red Hat Enterprise Linux 5安装盘上复制所需要的RPM软件包文件。

●　vnc-4.1.2-9.el5.i386.rpm（位于第3张安装盘中）

（3）安装VNC Viewer。要安装RPM软件包文件，可以将Red Hat Enterprise Linux 5的安装盘放入光驱，加载光驱后在光盘的Server目录下找到相应的RPM安装包文件，然后使用rpm -ivh命令安装。

[root@localhost ～]#rpm –ivh vnc-4.1.2-9.e15.i386.rpm

（4）连接VNC服务。

安装完毕后，打开“应用程序”→“附件”→“VNC Viewer”，运行VNC客户端程序，系统会出现“Connection Details”对话框。在“VNC server”文本框中输入VNC服务器的IP地址或者主机名及显示装置编号，然后单击“OK”按钮连接，如图15-13所示。
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图15-13　VNC Viewer连接窗口

VNC服务器即会开始检查所输入的信息，若信息错误，系统会出现“Failed to connect to server”的错误信息；若信息正确，并且已经设置了访问口令，则会弹出“VNC Authentication”对话框，如图15-14所示。
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图15-14　VNC Viewer应用连接认证窗口已经安装

（5）在远程系统上工作。

若在“VNC Authentication”对话框中输入的密码正确，就可以成功地打开Linux的桌面窗口，如图15-15所示。此时VNC Viewer已经成功地连接到VNC服务器，能够在远程系统上工作了。
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图15-15　Linux的桌面窗口（VNC Viewer成功地连接到VNC服务器）
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 2．Windows平台下的VNC客户端配置

（1）获取VNC Viewer程序。

从http://www.realvnc.com/下载Windows版本的VNC程序安装包vnc-4.0-x86_win32.zip。解压缩此安装包，选择仅安装VNC Viewer，如图15-16所示。
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图15-16　选择VNC安装组件

（2）连接VNC服务器。

安装完毕后，打开“开始”→“程序”→“RealVNC”→“VNC Viewer 4”→“运行VNC浏览器”运行VNC客户端程序，系统会出现“Connection Details”对话框。在“Server”文本框中输入VNC服务器的IP地址或者主机名及显示装置编号，然后单击OK按钮连接，如图15-17所示。
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图15-17　VNC Viewer应用服务连接窗口

VNC服务器即会开始检查所输入的信息，若信息错误，系统会出现“Failed to connect to server”的错误信息；若信息正确，并且已经设置了访问口令，则会弹出“VNC Authentication”对话框，如图15-18所示。
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图15-18　VNC Viewer应用服务连接认证窗口

（3）在远程系统上工作。

若在“VNC Authentication”对话框中输入的密码正确，就可以成功地打开Linux的桌面窗口。此时，VNC Viewer已经成功地连接到VNC服务器，能够在远程系统上工作了。

15.2.7　SSH隧道技术支持下的VNC客户端的配置

通过上述部分介绍，已经对在Linux环境及Windows环境下进行VNC客户端安装配置有了一个比较清晰的认识。但是就当前所了解的知识来看，通过VNC Viewer直接连接VNC服务器进行远程系统控制存在以下两点不利因素。

（1）口令以明文传输，很容易被侦听到。

（2）防火墙需要打开59xx端口，这在一般的单位也是不允许的，违反了企业对于网络管理的规范。

那么如何做才能规避上述风险，安全地应用VNC服务呢？幸运的是，有SSH这个强大的工具，可以使用SSH隧道来保护通信过程。下面就对这种SSH隧道技术支持下的VNC客户端配置方法进行简单的介绍。
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 1．Linux平台下基于SSH隧道技术的VNC客户端配置

这种情况很简单，一般的Linux发行版本里面都默认安装了SSH套件。

（1）用SSH登录到服务器，如图15-19所示。

[root@localhost ～]# ssh –L 5901:localhost:5901 –l root 192.168.1.101
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图15-19　SSH登录服务器

（2）在本机中另外打开的终端窗口下，运行VNC Viewer（或其他的类似工具）连接VNC服务。

[root@localhost ～]# vncviewer localhost:1
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 2．Windows平台下基于SSH隧道技术的VNC客户端配置

（1）下载一个SSH客户端。

这里为大家推荐一款非常好用的SSH客户端PuTTY，只有一个程序，不需要安装，简单而功能齐全。将可执行程序putty.exe（下载地址为http://www.chiark.greenend.org.uk/～sgtatham/putty/download.html）下载到桌面上直接运行即可。

（2）运行PuTTY以SSH方式登录服务器。

首先，运行PuTTY，输入服务器的IP地址（192.168.1.101），再输入一个名字，这里myserver作为Session的名字，单击“Save”按钮保存，如图15-20所示。
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图15-20　PuTTY的Session配置

然后，单击左边的Tunnels来选择相关设置，在Source port中输入“5901”，在Destination中输入“localhost:5901”，单击“Add”按钮添加，如图15-21所示。

[image: alt]


图15-21　PuTTY的Tunnels配置

最后，单击左边的Session，回到Session配置页面，单击“Save”按钮重新保存。单击“Open”按钮即可登录到服务器。

（3）运行VNC Viewer（或其他的类似工具）连接VNC服务器，在“Connection Details”对话框的“Server”文本框中输入“localhost:1”；在接下来的“VNC Authentication”对话框中输入正确密码后，一个Linux桌面就会出现在Windows中，而且此时的远程桌面是基于SSH隧道技术安全的远程管理系统，用户再也不用担心所发出的消息会被中途截取破密，也不再要求服务器端添加特定的防火墙规则开发一系列端口了。　[image: alt]



第16章　网络数据库PostgreSQL服务的配置与应用

PostgreSQL是目前世界上最先进的开放源码的数据库系统，它具有支持的数据类型广和功能丰富的特点。

16.1　PostgreSQL概述

PostgreSQL是由美国加州大学伯克利分校计算机系开发的对象—关系型数据库管理系统，是由伯克利的Postgres软件包发展而来的。

16.1.1　PostgreSQL的历史

谈到PostgreSQL，就不得不谈Berkeley，也就是“加州大学伯克利分校”这所大名鼎鼎的大学。老实说，伯克利（BSD）对计算机科学的贡献可谓巨大，在整个计算机科学的发展史上，几乎到处都有这所学校的研究人员和学生的足迹。只要稍微对计算机技术史有些记忆的人，都会记得在UNIX操作系统的发展里程碑上BSD这3个字的分量。然而也许正是由于BSD在系统和网络领域里的光芒太耀眼，掩盖了BSD对计算机技术其他分支的贡献，而PostgreSQL正是其中之一。
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 1．创世纪——Ingres

追本溯源地讲，PostgreSQL最早开始于BSD的Ingres项目，这个项目主要是研究关系型数据库技术，早在1970年E.F.Codd就提出了关系模型，从那以后，人类在计算机领域的数据管理就进入了一个新的时期。从此人们开始用抽象的关系语句来描述自己的数据，大大提高了人类对数据的抽象描述能力。而Ingres项目正是对此进行研究的，它始于1977年，到1985年结束，而其研究成果后来被一家叫Relational Technologies的商业公司拿去做成了商业软件，后来这家公司又被Computer Associates（CA）收购，不知道CA的JASMINE里面是否还有当年Ingres的影子？
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 2．新项目——Postgres

从1986年开始，BSD的Michael Stonebraker教授领导了称为Postgres的“后Ingres”项目，其主要目的是数据库管理系统的更高级研究，因此产生了PostgreSQL的直接前身——Postgres，而PostgreSQL的名字也是从Postgres项目继承过来的。这个项目的成果是非常巨大的，在现代数据库的许多方面都作出了大量的贡献，比如，面向对象的数据库、部分索引技术、规则、过程和数据库扩展等方面都走在了数据库管理系统的前列。而且，Stonebraker教授还作出了一件造福全人类的事情，那就是把Postgres放在了BSD版权的保护下，在这个版权的范围里，任何人几乎可以做任何事情，包括增强它和商业化等，条件只是把BSD的版权声明包括在软件的源程序里。

Postgres在1989年发布了第一个版本，因为是BSD版权，所以很快在各种研究机构和一些公众服务组织里广泛使用起来。由于用户众多使Postgres的开发更多的是维护代码和打补丁，而日益背离了原先的数据库管理系统的研究目标，到了1994年，在Postgres 4.2版本时正式终止。而Postgres的许多成果则转化成一个商业公司Illustra，后来Illustra被Informix收购。看到这里，想必大家应该对Postgres的影响有一些认识了吧。
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 3．炎黄子孙的贡献——Postgres 95

Postgres并没有因为Postgres项目的终止而停止发展，而是获得了一次新生。在1994年，两名伯克利的研究生在做研究生课题的时候，向Postgres里增加了现代的SQL语言的支持。请不要奇怪，SQL的祖宗是E.F.Codd的关系模型，但是SQL作为语言，一直到1992年才形成真正的国际标准（还是草案），当时称为SQL 2，但人们常称为SQL 92。而在那之前，所有查询语言都是由不同的数据库管理系统自己实现的，比如，在Postgres里原来是用叫做Postquel的查询语言。这两位研究生是Andrew Yu和Jolly Chen，看了名字，大家可能会想：“很象中国人的名字嘛”，没错，他们就是黑头发黄皮肤的炎黄子孙，不过很可惜的是他们并没有在中国的大学取得这样的成就。这样，Postgres迎来了1995年，大概是受xxxxxxx 95命名方法的“启发”吧，他们俩把这个版本的Postgres命名为Postgres 95，并且继续发布了几个版本，增强了一些特性。
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 4．国际化——PostgreSQL

到了1996年，Andrew Yu和Jolly Chen相继离开了Postgres 95的开发队伍（Andrew Yu加入了Informix，Jolly Chen继续读书），而在一些自由软件黑客的发起下，Postgres项目又开始了新的历程，最先是由几位加拿大黑客发起的，开始了PostgreSQL项目，后来参与的人越来越多，逐渐成为了一个由近20个国家的近40名黑客组成的团体共同开发的自由软件项目。PostgreSQL重新把版本号放到了原先Postgres项目的顺序中，从6.0开始（Postgres本身到4.2，Postgres 95算5.0）。经过5年多的协作开发，PostgreSQL可以说是目前世界上最先进、功能最强大的自由软件的数据库管理系统。

目前，PostgreSQL全球开发组宣布高性能的面向目标的数据库管理系统PostgreSQL 8.3版发布。来自18个国家和地区的几十名PostgreSQL开发人员为新版本的PostgreSQL贡献了超过280处更新，这个版本的一系列新的和改进的特性，对应用程序设计人员、数据库管理员、数据库用户都极大地增强了可用性。

16.1.2　PostgreSQL的主要特征

PostgreSQL作为一款目前世界上可以获得的最先进的开放源码对象—关系型数据库管理系统，它具备如下主要特征。
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 1．函数/存储过程

SQL语言因为是“集合思维（Thinking in Set）”，基于集合理论进行数据的处理，自身没有循环和分支的定义，因此在某些需要精确控制的过程类场合显得有些过于庞大。所以PostgreSQL还提供了非常丰富的对过程类语言的支持。

●　内置的PL/pgSQL，一种很类似Oracle的PL/SQL语言。

●　脚本语言PL/Lua、PL/LOLCODE、PL/Perl、plPHP、PL/Python、PL/Ruby、PL/sh、PL/Tcl和PL/Scheme。

●　编译语言C、C++和Java。

●　统计语言PL/R。
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 2．索引

PostgreSQL支持用户定义的索引访问方法，并且内置了B-Tree、哈希和GiST索引。PostgreSQL里的索引具有下面几个特点。

●　可以从后向前扫描，这样在ORDER BY field DESC时就不用单独创建索引文件了。

●　可以创建表达式索引，这样就可以对字段的某个表达式或者函数的计算值进行索引，而不只是对字段值。

●　部分索引，就是只对一部分数据进行索引，在CREATE INDEX语句中可以有WHERE子句。
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 3．触发器

触发器是SQL查询的动作触发的事件。比如，一个INSERT查询可能激活一个检查输入值是否有效的触发器。大多数触发器都只是对INSERT或者UPDATE查询有效。

PostgreSQL完全支持触发器，可以附在表上，但是不能在视图上，但视图可以有规则。多个触发器是按照字母顺序触发的。还可以用其他过程语言书写触发器函数，不仅仅是PL/pgSQL。
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 4．并发管理/MVCC

PostgreSQL的并发管理使用的是一种叫做MVCC（多版本并发控制）的机制，这个机制实际上就是现在在众多所谓的编程语言中极其火爆的“Lock Free”。其本质是通过类似科幻世界的时空穿梭原理，给予每个用户一个自己的“时空”，然后通过原子的“时空”控制，控制时间基线，并以此控制并发更改的可见区域，从而实现近乎无锁的并发，而同时还能在很大程度上保证数据库的ACID特性。
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 5．规则/Rule

规则允许用户对一个查询生成的查询树进行改写。这个功能的用途是实现可更新的视图。
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 6．数据类型

PostgreSQL支持非常广泛的数据类型，包括：

●　任意精度的数值类型。

●　无限长度的文本类型。

●　几何原语。

●　IPv4和IPv6类型。

●　CIDR块和MAC地址。

●　数组。

而且，用户还可以创建自己的类型，并且可以利用GiST框架把这些类型做成完全可索引的，比如来自PostGIS的地理信息系统（GIS）的数据类型。
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 7．用户定义对象

因为PostgreSQL使用一种基于系统表的可扩展的结构设计，PostgreSQL内部的几乎所有对象都可以由用户定义，包括的内容如下。

●　索引。

●　操作符（内部操作符可以被覆盖）。

●　聚集函数。

●　域。

●　类型转换。

●　编码转换。
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 8．继承

PostgreSQL的表是可以相互继承的。一个表可以有父表，父表的结构变化也会导致子表的结构变化，而对子表的插入和数据更新等也会反映到父表中。
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 9．其他特性与扩展

PostgreSQL还支持大量的其他特性。

（1）完整性约束，包括外键、字段约束和行检查。

（2）视图，不过还没实现可更新视图，但是可以用规则系统实现这个目标。

（3）全连接、内连接和外连接。

（4）子查询。

（5）事务。

（6）支持SQL 2003标准的大部分特性。

（7）通过SSL加密的连接。

（8）二进制和文本大对象存储。

（9）在线备份。

（10）域。

（11）表空间。

（12）保存点。

（13）即时恢复。

（14）两阶段提交。

（15）TOAST（The Oversized-Attribute Storage Technique）用于透明地在独立的地方保存大的数据库属性，还会自动压缩。

（16）正则表达式。

此外，PostgreSQL还有大量的附加模块和扩展版本。

（1）GPL的用于处理GIS对象的PostGIS。

（2）使用PostGIS的pgRouting实现的最短路径算法。

（3）多种不同的主从/主主复制方案。

i. Slony-I

ii. pgcluster

iii Mammoth replicator

iv. Bucardo

PostgreSQL的特色功能实在太多了，这里不能一一陈述，有兴趣的朋友可以到它的官方网站了解一下（http://www.postgresql.org/），如图16-1所示。
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图16-1　PostgreSQL的官方网站

16.2　PostgreSQL的安装和启用

在了解了PostgreSQL的基础知识之后，接下来对它进行安装，其实PostgreSQL的安装并不难，只要按照正确的方法操作，就可以轻松完成。

16.2.1　安装PostgreSQL服务器

在采用默认配置进行安装的Red Hat Enterprise Linux 5系统下，PostgreSQL服务并不会被安装。为了安装PostgreSQL，首先需要到官方网站http://www.postgresql.org/ftp/source/v8.3.3/下载所需要的安装发行包postgresql-8.3.3.tar.bz2。

成功下载了最新版的PostgreSQL安装发行包postgresql-8.3.3.tar.bz2后，接下来开始安装PostgreSQL服务器。

（1）解压发行包。

[root@localhost ～]# tar jxvf postgresql-8.3.3.tar.bz2

（2）进入解压好的软件目录。

[root@localhost ～]# cd postgresql-8.3.3

（3）配置安装路径。

[root@localhost postgresql-8.3.3]#./configure –prefix=/usr/local/postgres

　此步用来指明当前postgreSQL服务的安装路径。本例中是安装在/usr/local/postgres路径下。

（4）使用GNU make工具编译源代码。

[root@localhost postgresql-8.3.3]# make

（5）安装软件。

[root@localhost postgresql-8.3.3]# make install

16.2.2　启动PostgreSQL服务

成功安装好PostgreSQL服务器后，接下来需要介绍如何启动PostgreSQL服务。

pg_ctl程序可以用来启动PostgreSQL服务。

pg_ctl start [-w] [-s] [-D 数据文件路径] [-l 日志文件名] [-o 参数] [-p 路径]

●　-w：等待启动或者关闭完成（60 s超时），这个参数是关闭时的默认值。成功地关闭是以删除PID文件为标志的。对于启动而言，一次成功的psql -l就标志着成功。pg_ctl试图使用对psql合适的端口，如果存在PGPORT环境变量，那么将用它；否则，它将在postgresql.conf文件里查找是否设置了一个端口。如果没有，它将使用PostgreSQL编译时的默认端口（5432）。在等待的时候，pg_ctl将根据启动或者关闭的成功状况返回一个准确的退出代码。

●　-s：只打印错误，而不打印提示性信息。

●　-D：声明该数据库的文件系统位置。如果忽略，则使用PGDATA环境变量。

●　-l：把服务器日志输出附加在参数指定的文件上。如果该文件不存在，则创建它。umask设置为077，因此默认时是不允许从其他用户对日志文件进行访问的。

●　-o：声明要直接传递给Postgres的选项。此参数通常都用单引号或双引号包围起来，以保证它们作为一个整体传递。

●　-p：声明Postgres可执行文件的位置。默认位于pg_ctl自身所在的目录，如果没有找到，则使用硬编码的安装目录。除非想做点特别的事情，并且想得到类似于没有找到Postgres这样的错误，否则必须使用这个选项。

■　实例　启动服务器。

在已经成功安装PostgreSQL服务器的前提下，用pg_ctl程序来启动PostgreSQL服务，如图16-2所示。

[postgres@localhost root]$ /usr/local/postgres/bin/pg_ctl start –l logfile –D /usr/ local/postgres/data/
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图16-2　成功启动PostgreSQL服务

16.2.3　重启或停止PostgreSQL服务

成功安装好PostgreSQL服务器，启动PostgreSQL服务后，在服务过程中若出现异常，则需要重启或停止PostgreSQL服务，这就要用到pg_ctl程序来实现。

pg_ctl restart [-w] [-s] [-D数据文件路径] [-m s[mart] | f[ast] | i[mmediate] ] [-o options]

pg_ctl stop [-W] [-s] [-D数据文件路径] [-m s[mart] | f[ast] | i[mmediate] ]

■　实例1　停止服务器。

在已经成功安装PostgreSQL服务器并确定已启动PostgreSQL服务的前提下，用pg_ctl程序来停止PostgreSQL服务，如图16-3所示。
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图16-3　成功停止PostgreSQL服务

[postgres@localhost root]$ /usr/local/postgres/bin/pg_ctl stop –D /usr/local/ postgres/data/

■　实例2　重启服务器。

在已经成功安装PostgreSQL服务器的前提下，用pg_ctl程序来重启PostgreSQL服务，如图16-4所示。

[postgres@localhost root]$ /usr/local/postgres/bin/pg_ctl –w restart –D /usr/local/ postgres/data/
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图16-4　成功重启PostgreSQL服务

16.2.4　PostgreSQL服务自动启动

在Linux环境下成功安装好PostgreSQL服务器后，若要实现PostgreSQL服务自动启动，可按照如下步骤操作。

（1）找到Linux环境中的/etc/rc.d/rc.local文件。

（2）在该文件中增加如下语句，如图16-5所示。

su postgres "/usr/local/postgres/bin/pg_ctl –D /usr/local/postgres/data –l logfile start"
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图16-5　自动启动PostgreSQL服务配置

16.3　PostgreSQL组件程序

现在，PostgreSQL的安装已经完成了，接下来介绍它的各种组件，让大家了解它们的功能，以方便使用。

16.3.1　客户端应用

PostgreSQL的客户端应用列表，如表16-1所示。

表16-1　PostgreSQL的客户端应用列表
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16.3.2　服务器端应用

PostgreSQL的服务器端应用列表，如表16-2所示。

表16-2　PostgreSQL的服务器端应用列表
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16.3.3　客户端程序psql

psql是一个以终端为基础的PostgreSQL前端，它允许交互地键入查询，然后把它们发给PostgreSQL，再显示查询的结果。另外，输入可以来自一个文件。它还提供了一些元命令和多种类似shell的特性来实现书写脚本，以及对大量任务的自动化。

psql是一个普通的PostgreSQL客户端应用。为了与一个数据库连接，需要知道目标数据库、服务器的主机名和端口号，以及希望以哪个用户的身份进行连接等信息，可以通过命令行参数–d、-h、-p、-U告诉psql这些信息。如果某个参数不属于任何选项，那么它会被解释成数据库名或者用户名（如果数据库名已经给出了）。不是所有这些选项都是必需的，有的默认就存在。如果省略主机名，psql将通过UNIX域套接字与本地主机的服务器相连，或者在没有UNIX域套接字的机器上，通过TCP/IP与localhost连接。默认的端口号是编译时确定的，因为数据库服务器使用同样的默认值，所以在大多数设置下，可能不需要声明端口号。默认的用户名是UNIX用户名，与数据库同名。需要注意的是，不能用任意用户名与任意数据库相连，数据库管理员应该告知有哪些访问权限。

psql [选项...] [数据库名 [用户名]]

psql支持的选项参数很多，下面是最常见的几种，如表16-3所示。

表16-3　psql支持的选项参数列表
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如果正常结束，那么psql向shell返回0；如果自身发生致命错误，则返回1（内存用尽、未找到文件等）；如果和数据库的连接失效而且会话不再活跃，则返回2；如果脚本中发生错误并且设置了ON_ERROR_STOP，则返回3。

元命令

在psql里输入的任何以不带引号的反斜杠开头的命令都是psql元命令，这些命令是由psql自己处理的。这些命令也是使得psql更便于管理或书写脚本的因素。元命令更常见的叫法是“斜杠”或“反斜杠命令”。

一个psql命令的格式是反斜杠后面紧跟一个命令动词，然后是任意参数。

psql支持的元命令很多，下面是最常见的几种，如表16-4所示。

表16-4　psql支持的元命令列表
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■　实例　连接TestDB数据库。

在已经成功启动PostgreSQL服务的前提下，用psql程序来连接一个已经建立好的数据库TestDB，如图16-6所示。

[postgres@localhost root]$ psql testdb
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图16-6　连接TestDB数据库

用户可以在这个提示符下键入SQL命令。通常，输入的行将在命令终止分号出现时送到服务器。一行的终止并不表示命令的结束，因此命令可以为了显示清晰而跨越多行。如果命令发送出去而且执行没有错误，命令结果会显示在屏幕上。

16.4　PostgreSQL基本操作

本节主要讲解在PostgreSQL服务器中创建和删除数据库、对数据库中表的管理等基本操作知识。

16.4.1　创建和删除数据库

为了创建和删除数据库，必须先运行PostgreSQL服务器。
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 1．创建数据库

创建PostgreSQL中的数据库，有几种不同的方法。

■　方法1

连接好数据库服务器之后，就可以执行CREATE DATABASE语句创建一个新数据库，而当前角色自动成为此新数据库的所有者。同时，以后删除这个数据库也是这个用户的特权（同时还会删除其中的所有对象，即使那些对象有不同的所有者）。

可以使用SQL语句CREATE DATABASE创建数据库：

CREATE DATABASE数据库名称

（1）启动PostgreSQL服务。

[postgres@localhost root]$ /usr/local/postgres/bin/pg_ctl start –l logfile –D /usr/local/postgres/data/

（2）连接PostgreSQL。

[postgres@localhost root] $ psql

（3）新建数据库。

现在，用CREATE DATABASE语句来添加新数据库TestDB，如图16-7所示。

Postgres=#CREATE DATABASE TestDB;
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图16-7　新数据库TestDB创建成功

■　方法2

为了方便，还可以使用createdb命令来创建新数据库。

可以使用命令createdb直接创建数据库：

createdb数据库名称

（1）启动PostgreSQL服务。

[postgres@localhost root]$ /usr/local/postgres/bin/pg_ctl start –l logfile –D /usr/ local/postgres/data/

（2）在终端直接执行createdb命令，如图16-8所示。

[postgres@localhost root]$ /usr/local/postgres/bin/createdb TestDB
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图16-8　新数据库TestDB创建成功
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 2．删除数据库

删除PostgreSQL中的数据库，有几种不同的方法。只有数据库的所有者或者超级用户才可以删除数据库。删除数据库会删除数据库中包括的所有对象。数据库的删除是不可恢复的。

■　方法1

连接好数据库服务器之后，就可以执行DROP DATABASE语句删除一个已创建的数据库，同时还会删除其中的所有对象，即使那些对象有不同的所有者。需要注意的是，不能在与目标库连接时执行DROP DATABASE语句。

可以使用SQL语句DROP DATABASE删除数据库：

DROP DATABASE数据库名称

（1）启动PostgreSQL服务。

[postgres@localhost root]$ /usr/local/postgres/bin/pg_ctl start –l logfile –D /usr/ local/postgres/data/

（2）连接PostgreSQL。

[postgres@localhost root] $ psql

（3）删除数据库。

现在，用DROP DATABASE语句来删除已创建的数据库TestDB，如图16-9所示。

Postgres=#DROP DATABASE TestDB;
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图16-9　数据库TestDB删除成功

■　方法2

为了方便，还可以用dropdb命令来删除已创建的数据库。

可以使用命令dropdb直接删除数据库：

dropdb数据库名称

（1）启动PostgreSQL服务。

[postgres@localhost root]$ /usr/local/postgres/bin/pg_ctl start –l logfile –D /usr/ local/postgres/data/

（2）在终端直接执行dropdb指令，如图16-10所示。

[postgres@localhost root]$ /usr/local/postgres/bin/dropdb TestDB
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图16-10　数据库TestDB删除成功

在数据库创建和删除管理过程中，这里介绍了两种方法，其中前者用于SQL环境，后者用于shell环境。只有数据库的超级用户才能为其他用户创建数据库。

16.4.2　对数据库中表的管理

建立好数据库之后，可以使用Create Table命令在其中创建很多表。
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 1．创建表

在PostgreSQL中创建表，可以使用以下格式的SQL语句：

CREATE TABLE表名称（

字段1 数据类型 属性 默认值 其他，

字段2 数据类型 属性 默认值 其他，

…

）

比如，可以按照以下步骤在刚才创建的TestDB数据库中创建表。

（1）连接数据库TestDB，如图16-11所示。

[postgres@localhost root] $ psql testdb;
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图16-11　成功连接数据库TestDB

（2）开始创建表。

这是一个用户信息表，包括用户ID、姓名、出生年月、家庭住址、电话号码和序号。
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PostgreSQL支持的数据类型很多，下面是最常见的几种，如表16-5所示。

表16-5　PostgreSQL支持的数据类型
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[image: alt]
 2．删除表

相对于创建表，PostgreSQL中的删除表操作十分简单，只要指定表名即可。

testdb=#drop Table Userdata;
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 3．修改表

如果创建了一个表后发现有错误，或者是应用的需求发生了变化，那么就可以删除这个表，然后重新创建。但是如果这个表已经填充了很多数据，或者是该表已经被其他数据库对象引用（比如一个外键约束），那么这可不是一件容易办的事情。因此，PostgreSQL提供了一组命令用于修改现有表。

PostgreSQL中修改表的方式包括：增加字段、删除字段、增加约束、删除约束、修改默认值、修改字段数据类型、重命名字段和表。

（1）增加字段。

在PostgreSQL中通过增加字段的方式修改表，可以使用以下格式的SQL语句。

ALTER TABLE表名称

　ADD COLUMN字段1 数据类型 属性 默认值 其他

■　实例1　修改表products，增加字段description。

testdb=# ALTER TABLE products ADD COLUMN description text;

■　实例2　修改表products，增加字段description，同时约定字段description不能取空值。

testdb=# ALTER TABLE products ADD COLUMN description text CHECK(description<>’’);

（2）删除字段。

在PostgreSQL中通过删除字段的方式修改表，可以使用以下格式的SQL语句。

ALTER TABLE表名称

　DROP COLUMN字段1 [CASCADE]

不管字段里有什么数据，都会消失，和这个字段相关的约束也会被删除。不过，如果这个字段被另外一个表的外键所引用，PostgreSQL则不会隐含地删除该约束。可以通过使用CASCADE来授权删除任何依赖该字段的信息。

■　实例1　修改表products，删除字段description。

testdb=# ALTER TABLE products DROP COLUMN description;

■　实例2　修改表products，删除字段description，同时删除依赖字段description的所有信息。

testdb=# ALTER TABLE products DROP COLUMN description CASCADE;

（3）增加约束。

在PostgreSQL中通过增加约束的方式修改表，可以使用以下格式的SQL语句。

ALTER TABLE 表名称　ADD CHECK(约束表达式)

ALTER TABLE 表名称　ADD CONSTRAINT 约束名 UNIQUE (约束表达式)

ALTER TABLE 表名称　ADD FOREIGN KEY(约束表达式) REFERENCES 参照表

■　实例　修改表products，增加约束字段name不能为空。

testdb=# ALTER TABLE products ADD CHECK(name<>’’);

（4）删除约束。

在PostgreSQL中通过删除约束的方式修改表，可以使用以下格式的SQL语句。

ALTER TABLE表名称　DROP CONSTRAINT（约束名)

要删除一个约束，需要知道它的名字。如果给了它一个名字，那么事情就好办了；否则系统会分配一个生成的名字，这样就需要把它找出来了。

（5）修改默认值。

在PostgreSQL中通过修改默认值的方式修改表，可以使用以下格式的SQL语句。

ALTER TABLE表名称　ALTER COLUMN 字段1 SET DEFAULT默认值

请注意：这么做不会影响任何表中现有的数据行，它只是为将来INSERT命令改变默认值。

（6）修改字段数据类型。

在PostgreSQL中通过修改字段数据类型的方式修改表，可以使用以下格式的SQL语句。

ALTER TABLE表名称　ALTER COLUMN 字段1 TYPE数据类型

只有在字段里现有的每个项都可以用一个隐含的类型转换成新的类型时才可能成功。如果需要更复杂的转换，则可以增加一个USING子句，它声明如何从旧值里计算新值。

PostgreSQL将试图把字段的默认值（如果存在）转换成新的类型，还有涉及该字段的任何约束。但是这些转换可能失败，或者可能生成奇怪的结果。在修改某字段类型之前，最好删除那些约束，然后再把自己手工修改过的内容添加上去。

（7）重命名字段和表。

在PostgreSQL中通过重命名字段或者重命名表的方式修改表，可以使用以下格式的SQL语句。

ALTER TABLE表名称RENAME COLUMN旧字段名TO新字段名;

ALTER TABLE表名称RENAME TO新表名;

16.5　PostgreSQL维护管理

PostgreSQL服务器和其他服务器一样，在运行之后需要不断地进行维护管理，以让它更加安全、可靠地工作。

16.5.1　PostgreSQL角色管理

PostgreSQL使用角色的概念管理数据库访问权限。根据角色自身的设置不同，可以把一个角色看做一个数据库用户，或者一组数据库用户。角色可以拥有数据库对象（比如表），并可以把这些对象上的权限赋予其他角色，以控制谁拥有访问哪些对象的权限。另外，也可以把一个角色的成员权限赋予其他角色，这样就允许成员角色使用所被赋予的成员权限角色的权限。

角色的概念替换了“用户”和“组”。在PostgreSQL 8.1版本之前，用户和组是独立类型的记录，但现在它们只是角色。任何角色都可以是一个用户、一个组或者用户和组。

下面描述如何创建和管理角色。

数据库角色从概念上与操作系统用户是完全无关的。在实际使用中把它们对应起来可能比较方便，但这不是必须的。数据库角色在整个数据库集群中是全局的。要创建一个角色，可以执行SQL语句CREATE ROLE：

CREATE ROLE 角色名称;

（1）启动PostgreSQL服务。

[postgres@localhost root]$ /usr/local/postgres/bin/pg_ctl start –l logfile –D /usr/ local/postgres/data/

（2）连接PostgreSQL。

[postgres@localhost root] $ psql

（3）创建数据库角色。

现在，开始用CREATE ROLE语句来创建数据库角色TestROLE，如图16-12所示。

Postgres=#CREATE ROLE TestROLE;

[image: alt]


图16-12　数据库角色TestROLE创建成功

16.5.2　PostgreSQL数据库权限管理

在创建对象时，它会被赋予一个所有者，通常所有者就是执行创建语句的角色。对于大多数类型的对象，初始状态是只有所有者（或者超级用户）可以对该对象做任何事情。要允许其他用户使用这个对象，必须赋予相应的权限。系统中有多种不同类型的权限，如SELECT、INSERT、UPDATE、DELETE、REFERENCES、TRIGGER、CREATE、CONNECT、TEMPORARY、EXECUTE、USAGE。

下面描述如何赋予和回收权限。
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 1．赋予权限

使用GRANT命令赋予访问权限。

GRANT 权限 ON 对象或者角色 TO 用户 WITH GRANT OPTION

GRANT命令有两种使用方式：一种方式是给数据库对象（表、视图、序列、数据库、函数、过程语言、模式、表空间）赋予权限；另一种方式是赋予一个角色中的成员关系。这两种方式在很多方面都非常类似。

（1）数据库对象上的GRANT。

这种方式的GRANT命令在数据库对象上给一个或多个角色赋予特定的权限，这些权限被追加到已经赋予的权限上。

关键字PUBLIC表示该权限要赋予所有角色，包括那些以后可能创建的用户。可以把PUBLIC看做一个隐含定义好的组，它总是包括所有角色。任何特定的角色都将拥有直接赋予它的权限，加上它所处的任何组，再加上赋予PUBLIC的权限的总和。

如果声明了WITH GRANT OPTION，那么权限的接收者也可以将此权限赋予他人，否则就不能赋予他人。这个选项不能赋予PUBLIC。

对于对象的所有者（通常是指创建者）而言，没有什么权限需要赋予，因为所有者默认就拥有所有权限。不过，出于安全考虑所有者可以选择放弃一些权限。删除一个对象的权利，或者任意修改它的权利都不是可赋予的权限；它是创建者固有的，并且不能赋予或撤销。所有者也隐含地拥有该对象的所有授权选项。

根据对象的不同，初始的默认权限包括一些赋予PUBLIC的权限：对于表、模式、表空间没有公开访问权限；对于数据库有CONNECT权限和创建TEMP表的权限；对于函数有EXECUTE权限；对于语言有USAGE权限。权限列表如表16-6所示。对象所有者当然可以撤销这些权限。出于安全性考虑，在创建该对象的同一个事务中发出REVOKE就不会为其他用户打开使用该对象的窗口。

表16-6　权限列表。
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■　实例1　赋予所有用户对表films具备插入权限。

在已经启动PostgreSQL服务，并连接PostgreSQL的前提下，用GRANT命令把对表films的插入权限赋予所有用户，如图16-13所示。

Postgres=#GRANT INSERT ON films TO PUBLIC;
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图16-13　赋予所有用户对表films具备插入权限

■　实例2　赋予用户manuel对视图kinds具备所有权限。

在已经启动PostgreSQL服务，并连接PostgreSQL的前提下，用GRANT命令把对视图kinds的所有权限赋予用户manuel，如图16-14所示。

Postgres=#GRANT ALL PRIVILEGES ON kinds TO manuel;
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图16-14　成功赋予用户manuel对视图kinds具备所有访问权限

请注意，如果上面的命令由超级用户或者kinds的所有者执行，那么它实际上会赋予所有权限；如果由其他人执行，那么它会赋予这个“其他人”拥有授权选项的所有权限。

（2）角色上的GRANT。

这种方式的GRANT命令把一个角色的成员关系赋予一个或多个其他角色。角色里的成员关系很重要，因为它会将赋予该角色的权限传递给所有该角色的成员。

如果声明了WITH ADMIN OPTION，那么该成员随后就可以将角色的成员关系赋予其他角色，以及撤销其他角色的成员关系。如果没有admin选项，普通用户就不能这么做。不过，数据库超级用户可以给任何人赋予或者撤销任何角色的任何成员关系。拥有CREATEROLE权限的角色，可以赋予或者撤销任何非超级用户角色的成员关系。

与权限不同，角色的成员关系不能被赋予PUBLIC。

■　实例3　把角色admins的成员关系赋予用户joe。

在已经启动PostgreSQL服务，并连接PostgreSQL的前提下，用GRANT命令把角色admins的成员关系赋予用户joe，如图16-15所示。

Postgres=#GRANT admins TO joe;
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图16-15　成功将角色admins的成员关系赋予用户joe
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 2．回收权限

使用REVOKE命令撤销以前赋予一个或多个角色的权限。

请注意，任何特定的角色都将拥有直接赋予它的权限，加上它所在组的权限，再加上赋予PUBLIC的权限的总和。

如果指定了GRANT OPTION FOR，那么只是撤销对该权限的赋予权利，而不是撤销该权限本身；否则，权限和授权选项都被撤销。

如果一个用户持有某个权限，还有授权的选项，并且还把这个权限赋予了其他用户，那么那些其他用户持有的权限都叫做依赖性权限。如果第一个用户持有的权限或者授权选项被撤销，而依赖性权限仍然存在，那么如果声明了CASCADE，则所有依赖性权限都被撤销；否则撤销动作就会失败。这个递规的撤销只影响那种通过一个用户链赋予的权限，这个链可以通过REVOKE命令里面给出的用户跟踪。因此，如果权限本身是通过其他用户赋予的，那么被影响的用户可以有效地保留这个权限。

■　实例1　撤销所有用户对表films的插入权限。

在已经启动PostgreSQL服务，并连接PostgreSQL的前提下，用REVOKE命令撤销所有用户对表films的插入权限，如图16-16所示。

Postgres=#REVOKE INSERT ON films FROM PUBLIC;
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图16-16　成功撤销所有用户对表films的插入权限

■　实例2　撤销用户manuel对视图kinds的所有权限。

在已经启动PostgreSQL服务，并连接PostgreSQL的前提下，用REVOKE命令来撤销用户manuel对视图kinds的所有权限，如图16-17所示。

Postgres=#REVOKE ALL PRIVILEGES ON kinds FROM manuel;
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图16-17　成功撤销用户manuel对视图kinds的所有权限

■　实例3　删除用户joe的admins的成员关系。

在已经启动PostgreSQL服务，并连接PostgreSQL的前提下，用REVOKE命令来删除用户joe的admins的成员关系，如图16-18所示。

Postgres=#REVOKE admins FROM joe;
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图16-18　成功删除用户joe的admins的成员关系

16.5.3　PostgreSQL数据库备份与恢复

PostgreSQL数据库也应该经常备份。尽管这个过程相当简单，但是还是应该理解其中的一些技巧和假设。

备份PostgreSQL数据有3种完全不同的方法：SQL转储、文件系统级别备份和在线备份。
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 1．SQL转储

SQL转储的方法是创建一个文本文件，里面都是SQL命令，当把这个文件反馈给服务器时，将重建与转储时状态一样的数据库。PostgreSQL为这个功能提供了pg_dump命令，它的基本用法如下。

pg_dump数据库名 > 输出文件名

pg_dump把结果输出到标准输出设备上。下面就可以看到这样做的好处。

pg_dump是一个普通的PostgreSQL客户端应用，这就意味着可以从任何可以访问该数据库的远程主机上进行备份工作。但是请记住，pg_dump不会以任何特殊权限运行。具体说来，就是它必须具有对想备份的表的读权限。
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 2．文件系统级别备份

文件系统级别备份的方法就是直接备份PostgreSQL用于存放数据库数据的文件。

■　实例　用tar命令压缩备份数据文件。

tar -cf backup.tar /usr/local/postgres/data

不过，要受到两个限制，令这个方法不那么实用，或者至少比使用pg_dump逊色一些。

（1）为了进行有效的备份，数据库服务器必须被关闭。像拒绝所有连接这样的折中方法是不行的，因为总是有一些缓冲区数据存在。tar和类似的工具在做备份时并不对文件系统的状态做原子快照。同样，在恢复数据之前，也必须关闭服务器。

（2）如果曾经深入了解过数据库在文件系统布局的细节，读者可能试图从对应的文件或目录里备份几个表或者数据库。这样做是没用的，因为包含在这些文件里的信息只是部分信息，还有一半信息在提交日志文件pg_clog/*中，它包含所有事务的提交状态。只有拥有这些信息，表文件的信息才是可用的。当然，试图只恢复表和相关的pg_clog数据也是徒劳的，因为这样会把数据库集群里的所有其他没有用的表的信息都拿出来。所以文件系统的备份只适用于一个数据库集群的完整恢复。
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 3．在线备份（PITR）

在任何时候，PostgreSQL都在集群的数据目录的pg_xlog/子目录里维护着一套预写日志（WAL），这些日志记录着对数据库的每一次修改细节。这些日志的存在是为了防止崩溃：如果系统崩溃，数据库可以通过“重放”上次检查点以来的日志记录，以恢复数据库的完整性。但是，日志的存在让它还可以用于第三种备份数据库的方法：可以组合文件系统备份与WAL文件的备份。如果需要恢复，就恢复备份，然后重放备份了的WAL文件，把备份恢复到当前的时间。这个方法对管理员来说，明显比以前的方法更复杂，但是有非常明显的优势。

（1）在开始的时候不需要一个非常完美的一致的备份，任何备份内部的不一致都会被日志重放动作修改正确（这和崩溃恢复时发生的事情没什么区别）。因此不需要文件系统快照的功能，只需要tar或者类似的归档工具。

（2）因为可以把无限长的WAL文件序列连接起来，所以连续的备份简化为连续地对WAL文件归档来实现。这个功能对大型数据库特别有用，因为大型数据库的全备份可能并不方便。

（3）并没说重放WAL记录的时候必须重放到结尾，而是可以在任意点停止重放，这样就有一个在任意时间与数据库一致的快照。因此，这种技术支持即时恢复，可以把数据库恢复到开始备份后的任意时刻的状态。

（4）如果持续把WAL文件序列填充给其他装载了同样的基础备份文件的机器，就有了一套热备份系统：在任何点都可以启动第二台机器，而它拥有近乎当前数据库的备份。

和简单的文件系统备份方法一样，这种方法只能支持整个数据库集群的恢复，而不是一个子集。同样，它还要求大量的归档存储：基础备份量可能很大，而且忙碌的系统将生成许多需要备份的的WAL流量。但是，它仍然是在需要高可靠性的场合下最好的备份方法。

要想从在线备份中成功恢复，就需要一套连续的WAL归档文件，它们最远回溯到开始备份的时刻。因此，要想开始备份，应该在开始第一次基础备份之前根据归档WAL文件机制设置并测试步骤。

相应的恢复PostgreSQL数据也有3种完全不同的方法：恢复SQL转储、恢复文件系统级别备份和从在线备份中恢复。
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 4．恢复SQL转储

pg_dump生成的文本文件可以由psql程序读取。从转储中恢复的常用命令如下：

psql数据库名 < 输入文件名

这里的输入文件名就是给pg_dump命令的输出文件名参数。这条命令不会创建dbname数据库，必须在执行psql前自己从template0创建（也就是用createdb -T template0 dbname命令）。psql支持类似pg_dump的选项，用来控制数据库服务器位置和用户名。可以通过参阅psql手册来获取更多信息。

在开始运行恢复之前，目标库和所有在转储出来的库中拥有对象的用户，以及曾经在某些对象上被赋予权限的用户都必须已经存在。如果不存在，那么恢复将失败，因为恢复过程无法把这些对象恢复成原有的所有者和/或权限。

在默认情况下，psql脚本在遇到错误时仍然继续执行。可能希望在脚本的最前面使用下面的命令，来保证psql脚本在遇见错误时退出psql并返回状态码3。

不管使用上述哪种方法，都只能得到部分恢复了的数据库。另外，可以将整个恢复过程当成一个单独的事务，这样就能够保证要么全部恢复成功，要么全部回滚。可以通过向psql传递-1或--single-transaction命令行参数达到此目的。使用这种模式时即使一个很微小的错误，也将导致已经运行了好几个小时的恢复过程回滚。尽管如此，这种模式也比手动清除那些不完整的恢复数据强。
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 5．恢复文件系统级别备份

将使用文件系统备份方法备份的数据文件恢复到系统数据库数据文件存放的位置即可。
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 6．从在线备份中恢复

（1）如果服务器还在运行，则停止服务器。

（2）如果还有足够的空间，把整个集群数据目录和所有表空间备份到一个临时位置，以备以后还需要它们。请注意：这个预防措施要求系统里有足够的剩余空间来对现有库保存两份备份。如果没有足够的空间，那么至少需要把集群数据目录的pg_xlog子目录的内容备份到安全的地方，因为它们可能包含系统崩溃时还没有归档的日志。

（3）清理掉所有在该集群数据目录里的现存文件，以及所有使用的表空间里根目录下的现存文件。

（4）从备份转储中恢复数据库文件，要用正确的所有者（数据库系统用户，而不是root）和权限恢复它们。如果使用了表空间，可能还需要核实在pg_tblspc/里的符号连接都得到了正确恢复。

（5）删除任何目前还在pg_xlog/里的文件，这些文件来自备份转储，因此它们可能比目前的文件旧。如果根本没有归档pg_xlog/，那么重建它，请注意也要重建pg_xlog/ archive_status/子目录。

（6）如果有在步骤2里面保存的WAL文件，那么把它们备份到pg_xlog/。最好是备份它们，而不是把它们移动回来，这样即使需要重启时，也依然拥有未修改的文件。

（7）在集群数据目录里创建一个恢复命令文件recovery.conf（参阅恢复设置）。可能还需要临时修改pg_hba.conf以避免普通用户连接，直到确信恢复已经正常了为止。

（8）启动服务器，服务器将进入恢复模式并且继续读取它所需要的WAL归档文件。在遇到外部错误时应当中止恢复过程，然后重新启动服务器，这样它会自动继续进行恢复工作。在恢复过程完成后，服务器将把recovery.conf改名为recovery.done以避免不小心因后面的崩溃再次进入恢复模式，然后开始正常的数据库操作。

（9）检查数据库的内容，以确保已经恢复到期望的位置。如果还没有，回到步骤1；如果全部正常，则将pg_hba.conf恢复成正常状态以允许普通用户登录。

16.5.4　PostgreSQL日常清理

由于以下几个原因，必须周期性运行VACUUM命令。

（1）恢复那些由已更新或已删除的行占据的磁盘空间。

（2）更新PostgreSQL查询规划器使用的数据统计信息。

（3）避免因为事务ID重叠造成的旧数据丢失。

通过执行VACUUM命令进行垃圾收集，以及可选地分析一个数据库。

VACUUM [ FULL ] [ FREEZE ] [ VERBOSE ] [ table ]

VACUUM [ FULL ] [ FREEZE ] [ VERBOSE ] ANALYZE [ table [ (column [, ...] ) ] ]

VACUUM回收已删除行占据的存储空间。在一般的PostgreSQL操作里，那些已经删除的行或者被更新过后过时的行并没有从它们所属的表中物理删除；在完成VACUUM之前它们仍然存在。因此有必要周期地运行VACUUM，特别是在经常更新的表中。

如果没有参数，VACUUM处理当前数据库里每个表；如果有参数，VACUUM只处理那个表。

VACUUM ANALYZE先执行VACUUM，然后为每个选定的表执行ANALYZE。对于日常维护脚本而言，这是一个很方便的组合。

简单的VACUUM（没有FULL）只是简单地回收空间，并且令其可以再次使用。这种形式的命令可以和对表的普通读/写并发操作，因为没有请求排他锁。VACUUM FULL执行更广泛的处理，包括跨块移动行，以便把表压缩到最少的磁盘块数目里。这种形式要慢许多，并且在处理时需要在表上施加一个排他锁。VACUUM命令参数如表16-7所示。

表16-7　VACUUM命令参数
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建议生产数据库经常清理（至少每晚一次），以保证不断地删除失效的行。尤其是在增删了大量记录之后，对受影响的表执行VACUUM ANALYZE命令是一个很好的习惯。这样做可以将系统目录更新为最近的更改，并且允许PostgreSQL查询优化器在规划用户查询时有更好的选择。

不建议在日常维护中使用FULL选项，但是可以在特殊情况下使用。比如，在删除了一个表的大部分行之后，希望从物理上缩小该表以减少磁盘空间占用。使用VACUUM FULL通常要比单纯地使用VACUUM收缩更多的表大小。FULL选项并不清理索引，仍然推荐周期性地运行REINDEX命令。实际上，首先删除所有索引，再运行VACUUM FULL命令，最后重建索引，这种方法通常是很快的。

VACUUM导致I/O流量增加，可能会导致其他活动会话的性能恶劣。因此，有时候会建议使用基于开销的VACUUM延迟特性。

■　实例　在Postgres数据库里的films表上执行VACUUM命令。

在已经启动PostgreSQL服务，并连接PostgreSQL的前提下，用VACUUM命令对表films进行日常清理，如图16-19所示。

Postgres=#VACUUM VERBOSE ANALYZE films;
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图16-19　对表films进行日常清理

16.5.5　基于Web的远程操作

当今架设动态Web网站，建立企业内部业务系统、政府门户网站等，采用的设计方案五花八门，各具其优势。同时，Linux上的Apache + PostgreSQL + PHP组合方案（使用Linux作为操作系统，Apache作为Web服务器，PostgreSQL充当后台管理数据库，用PHP进行Web程序的开发），也被广泛采纳。

使用这种组合方案来开发各种企业应用或者架设Web站点，具有项目成本低廉、免版权费、系统效率高、灵活、可扩展、稳定和高度安全等优点，只是采用命令行和基于文本模式的配置文件让管理比较困难。为了解决这个问题，Christopher Kings-Lynne在Tobias Ratschiller开发的phpMyAdmin程序基础上，开发了一套用于管理PostgreSQL数据库的开放源代码的工具——phpPgAdmin，如图16-20所示。
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图16-20　phpPgAdmin官方站点

在经过众多爱好者的共同修改与再开发后，目前使用phpPgAdmin已经可以很方便地完成大部分PostgreSQL数据库管理员所需要完成的工作了。
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 1．安装phpPgAdmin

（1）从http://phppgadmin.sourceforge.net/index.php?page=download下载最新的phpPgAdmin版本。这里将文件下载到了/root下，文件名为：phpPgAdmin-4.2.1.tar.bz2。

（2）解压缩文件。

这里要将它放置在Apahce的主文件目录下，具体命令如下：

[root@localhost ～]#tar zxvf phpPgAdmin-4.2.1.tar.bz2 -C /var/www/html

该命令执行后，将在/var/www/html目录下生成一个子目录phpPgAdmin-4.2.1。

（3）为了方便访问，将这个目录改名为phpPgAdmin，如图16-21所示。
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图16-21　改名成功
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 2．配置phpPgAdmin

安装好phpPgAdmin后，并不是马上就可以用，还要修改它的配置文件config.inc.php。该文件位于刚建立的目录/var/www/html/phpPgAdmin中。

（1）用任何的文本编辑器打开config.sample.inc.php。修改其中两行内容：

$cfg['Servers'][$i]['controluser'] = 'pma';

$cfg['Servers'][$i]['controlpass'] = 'pmapass';

设置为可以管理MySQL数据库的用户名和密码。如果为了方便，也可以直接就用管理员账号root和相应的密码来指定。

$cfg['Servers'][$i]['controluser'] = 'root';

$cfg['Servers'][$i]['controlpass'] = '123456';

（2）修改完毕后，将config.sample.inc.php文件复制一份，改名为config.inc.php。

（3）以前，做到这一步应该就算大功告成了，可这对于PHP 5并不适合。还要安装两个软件包（PHP 5默认并不会安装MySQL的扩展库，如图16-22所示）。

[root@localhost ～]#rpm –ivh php-pdo-5.1.6-5.e15.i386.rpm

[root@localhost ～]#rpm –ivh php-mysql-5.1.6-5.e15.i386.rpm
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图16-22　安装PHP的MySQL扩展库

（4）用文本编辑器打开/etc/php.ini文件，找到如下一行，如图16-23所示。

; extension=msqlso

将它改成：

extension=mysql.so
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图16-23　修改PHP的配置文件php.ini

（5）完成了上述设置后，要测试phpMyAdmin能否正常工作，可以在客户端浏览器的地址栏中输入“http://服务器IP地址/phpMyAdmin”。如果配置无误的话，就可以看到phpMyAdmin的登录页面了，如图16-24所示。
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图16-24　phpMyAdmin的登录页面

[image: alt]
 3．使用phpPgAdmin

phpPgAdmin成功安装之后，就可以通过它来创建、管理数据库和表了。

（1）登录。

在phpPgAdmin的登录页面，输入PostgreSQL数据库的账号和密码就可以登录了。

（2）创建数据库。

在登录后的phpMyAdmin主页面，单击“创建数据库”链接，进入数据库创建页面。在“名字”框中输入数据库名，比如TestDB，然后单击“创建”按钮就完成了数据库的创建，如图16-25所示。
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图16-25　创建数据库

（3）创建表。

创建数据库TestDB后，如果需要创建表，则从phpPgAdmin主页面的左边导航树中选择刚建好的数据库中的数据表节点，然后单击右边页面下方的“创建表”链接，如图16-26所示。进入创建表页面，在“名字”框中输入表的名字，比如UserData，在下面定义表的字段数，比如5，然后单击“下一步”按钮开始创建表，如图16-27所示。
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图16-26　phpPgAdmin主页面
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图16-27　创建表

（4）设计表格。

因为已经设置了数据库的字段数为5个，所以phpPgAdmin会在新打开的页面中，允许设置5个字段的名字、类型、长度、属性等信息，如图16-28所示。
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图16-28　设计表

（5）录入数据。

设计好表之后，phpPgAdmin还会自动打开表列表展示窗口，然后选中将要录入数据的表，单击“插入”按钮，进入当前表的插入行页面，逐条录入相应的数据，如图16-29所示。
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图16-29　为表录入数据　[image: alt]



第17章　网络数据库MySQL服务的配置

MySQL和PostgreSQL是目前两种主流的数据库，它们都有着免费、安全、处理速度快的特点。上一章介绍了PostgreSQL，本章就为大家讲解MySQL的应用。

17.1　MySQL的概述

MySQL是瑞典MySQLAB公司开发的一种小型数据库管理系统，后来被Sun公司收购并被广泛使用。

17.1.1　MySQL的历史

MySQL是一个高性能、多线程、多用户、建立在客户端/服务器结构上的关系型数据库管理系统（RDBMS）。

它始于1979年，最初是Michael Widenius为瑞典的TcX公司开发的名为UNIREG的数据库系统，但当时的UNIREG没有SQL接口。

1996年5月，Widenius开发出了今天众所周知的MySQL最初版本，随后就开始在因特网上公开发行。当前的最新版本是MySQL 5.0。

17.1.2　MySQL的主要特征

MySQL作为一款最受欢迎的网络数据库，它具备如下主要特征。
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 1．内部构件和可移植性

●　使用C和C++编写。

●　用众多不同的编译器进行了测试。

●　能够工作在众多不同的平台上。

●　使用GNU Automake、Autoconf和Libtool进行移植。

●　提供了用于C、C++、Eiffel、Java、Perl、PHP、Python、Ruby和Tcl的API。

●　采用核心线程的完全多线程如果有多个CPU，它能方便地使用这些CPU。

●　提供了事务性和非事务性存储引擎。

●　使用了极快的“B树”磁盘表（MyISAM）和索引压缩。

●　添加另一个存储引擎。如果想为内部数据库添加一个SQL接口，该特性十分有用。

●　极快的基于线程的内存分配系统。

●　通过使用优化的“单扫描多连接”，能实现极快的连接。

●　存储器中的哈希表用作临时表。

●　SQL函数是使用高度优化的类库实现的，运行很快。通常，在完成查询初始化后，不存在存储器分配。

●　采用Purify（商业内存溢出检测器）及GPL工具Valgrind（http://developer.kde.org/～sewardj/）测试了MySQL代码。

●　服务器可作为单独程序运行在客户端/服务器环境下。它也可作为库提供，可嵌入（链接）到独立的应用程序中。这类应用程序可单独使用，也能在网络环境下使用。
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 2．列类型

●　拥有众多列类型：带符号/无符号整数，1、2、3、4、8字节长、FLOAT、DOUBLE、CHAR、VARCHAR、TEXT、BLOB、DATE、TIME、DATETIME、TIMESTAMP、YEAR、SET、ENUM，以及OpenGIS空间类型。

●　定长和可变长度记录。
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 3．语句和函数

在SELECT和查询的WHERE子句中，提供完整的操作符和函数支持。例如：
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●　对SQL GROUP BY和ORDER BY子句的全面支持。支持聚合函数（COUNT()，COUNT(DISTINCT…)，AVG()，STD()，SUM()，MAX()，MIN()和GROUP_ CONCAT()）。

●　支持LEFT OUTER JOIN和RIGHT OUTER JOIN，采用标准的SQL和ODBC语法。

●　按照标准SQL的要求，支持表别名和列别名。

●　DELETE、INSERT、REPLACE和UPDATE返回更改（影响）的行数。连接到服务器时，可通过设置标志返回匹配的行数。

●　MySQL的SHOW命令可用于检索关于数据库、数据库引擎、表和索引的信息。EXPLAIN命令可用于确定优化器处理查询的方式。

●　函数名与表名或列名不冲突。例如，ABS是有效的列名。唯一的限制在于，调用函数时，函数名和随后的符号“(”之间不得有空格。

●　可以将不同数据库的表混合在相同的查询中。
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 4．安全

十分灵活和安全的权限和密码系统，允许基于主机验证。连接到服务器时，所有的密码传输均采用加密形式，从而保证了密码安全。

[image: alt]
 5．可伸缩性和限制

●　处理大型数据库：使用MySQL服务器和含有5 000万条记录的数据库。有些用户将MySQL用于含有60 000个表和约50亿行的数据库。

●　每个表可支持高达64条索引（在MySQL 4.1.2之前为32条）。每条索引可由1～16个列或列元素组成。最大索引宽度为1 000 B（在MySQL 4.1.2之前为500 B）。索引可使用具备CHAR、VARCHAR、BLOB或TEXT列类型的列前缀。

[image: alt]
 6．连接性

●　在任何平台上，客户端可使用TCP/IP协议连接到MySQL服务器。在Windows系统的NT系列中（NT、2000、XP或2003），客户端可使用命名管道进行连接；在UNIX系统中，客户端可使用UNIX域套接字文件建立连接。

●　在MySQL 4.1和更高的版本中，如果是以“--shared-memory”选项开始，Windows服务器还支持共享内存连接。客户端可使用“--protocol=memory”选项，通过共享内存建立连接。

●　Connector/ODBC（MyODBC）接口为使用ODBC（开放式数据库连接性）连接的客户端程序提供了MySQL支持。例如，可以使用MS Access连接到MySQL服务器；客户端可运行在Windows或UNIX平台上；提供了MyODBC源，支持所有的ODBC 2.5函数，以及众多其他函数。

●　Connector/J接口为使用JDBC连接的Java客户端程序提供了MySQL支持；客户端可运行在Windows或UNIX平台上；提供了Connector/J源码。
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 7．本地化

●　服务器可使用多种语言向客户端提供错误消息。

●　对多种不同字符集的全面支持，包括latin1（cp1252）、german、big5、ujis等。例如，在表名和列名中允许使用斯堪的纳维亚字符“å”、“ä”和“ö”。从MySQL 4.1开始，提供了Unicode支持。

●　所有数据均以所选的字符集保存。正常字符串列的比较不区分大小写。

●　分类是根据所选的字符集（在默认情况下，使用瑞典校对）进行的。启动MySQL服务器时，可更改该项设置。要想查看高级分类的示例，请参见Czech分类代码。MySQL服务器支持众多不同的字符集，这类字符集可在编译时和运行时指定。
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 8．客户端和工具

●　MySQL服务器提供了对SQL语句的内部支持，可用于检查、优化和修复表。通过mysqlcheck客户端，可在命令行上使用这类语句。MySQL还包括myisamchk，这是一种很快的命令行实用工具，可用于在MyISAM表上执行这类操作。

●　对于所有的MySQL程序，均能通过“-help”或“-?”选项调用，以获取联机帮助信息。

MySQL的特色功能实在太多，这里不能一一陈述，有兴趣的朋友可以到它的官方网站了解一下（http://www.mysql.com），如图17-1所示。
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图17-1　MySQL的官方网站

17.2　MySQL的安装和配置

MySQL服务的安装比较简单，且有多种方法。在安装完成之后，还需要它进行相关的设置，以方便使用。此外，由于MySQL的管理工具都是基于命令行的，所以用户需要熟练地掌握这些命令才能更好地操作它。

17.2.1　MySQL的安装

MySQL数据库系统的安装方式有“软件包管理者”安装、RPM包安装和源码安装三种安装方式。这里以RPM包安装为例。
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 1．首先查询是否安装了MySQL服务

Red Hat Enterprise Linux 5中的MySQL服务默认并不会自动安装，所以首先需要执行以下命令查看它是否已经安装，如图17-2所示。

[root@localhost ～]#rpm –q mysql
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图17-2　查询MySQL服务是否安装

如果MySQL服务已经安装，则应该显示有“mysql-5.0.45-e15”字样。
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 2．接下来安装MySQL服务

如果系统还没有安装MySQL程序，则需要在Red Hat Enterprise Linux 5的安装盘中找到并安装以下RPM包文件。
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MySQL 客户程序及共享库，其对应的PRM包文件为：
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要安装上述RPM包文件，可将Red Hat Enterprise Linux 5的安装盘放入光驱，加载光驱后在光盘的Server目录下找到相应的RPM安装包文件，然后使用rpm -ivh命令安装。

[root@localhost ～]#rpm -ivh perl-DBI-1.52-1.fc6.i386.rpm

[root@localhost ～]#rpm -ivh mysql-5.0.22-2.1.i386.rpm

[root@localhost ～]#rpm -ivh perl-DBD-MySQL-3.0007-1.fc6.i386.rpm

[root@localhost ～]#rpm -ivh krb5-devel-1.6.1-25.el5.i386.rpm

[root@localhost ～]#rpm -ivh zlib-devel-1.2.3-3.i386.rpm

[root@localhost ～]#rpm -ivh openssl-devel-0.9.8b-10.el5.i386.rpm

[root@localhost ～]#rpm -ivh e2fsprogs-devel-1.39-15.el5.i386.rpm

[root@localhost ～]#rpm -ivh mysql-server-5.0.22-2.1.i386.rpm

[root@localhost ～]#rpm -ivh mysql-bench-5.0.22-2.1.i386.rpm

[root@localhost ～]#rpm -ivh mysql-devel-5.0.22-2.1.i386.rpm

17.2.2　修改MySQL管理员密码

MySQL数据库安装好之后，默认的管理员root账号密码为空，必须修改管理员的密码，才能保证数据库安全。

■　方法1

（1）登录MySQL。

[root@localhost ～]#mysql -u root –p

（2）打开mysql数据库。

MySQL的账号信息都保存在mysql数据库中，要打开这个数据库。

mysql>use mysql;

（3）修改root账号密码，如图17-3所示。
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图17-3　修改root账号密码

（4）执行以下命令使修改生效。

mysql>FLUSH PRIVILEGES;



提·示

因为MySQL现在使用的是加密的密码，所以一定要使用PASSWORD()函数来生成密码，而不是直接使用password='new_password'来设置。



■　方法2

（1）登录MySQL。

[root@localhost ～]#mysql -u root –p

（2）修改root账号密码。

mysql> SET PASSWORD = PASSWORD('new_password');

■　方法3

在Red Hat Enterprise Linux 5的命令行下，直接执行以下命令创建root密码。

[root@localhost ～]#mysqladmin -u root password new_password

　如果root账号已经设置了密码，则需要像下面这样执行命令进行密码修改，如图17-4所示。

[root@localhost ～]#mysqladmin -u root password new_password -p
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图17-4　使用mysqladmin命令修改root账号密码

17.2.3　创建和删除数据库

对于初学者而言，学会如何在MySQL系统中创建、使用和删除数据库相当重要，这是数据库应用的基础。创建数据库的命令是Create Database，使用数据库的命令是Use，删除数据库的命令是Drop Database。

下面来看看如何创建、使用和删除一个名为TestDB的数据库。

（1）创建数据库。

在MySQL中创建数据库的SQL语句格式如下。

mysql>CREATE DATABASE TestDB;

（2）打开数据库。

要打开一个数据库，使它成为所有事务的当前数据库，可以使用以下格式的SQL语句。

mysql>USE TestDB;

（3）删除数据库。

要删除一个数据库及其所有表（包括表中的数据），可以使用以下格式的SQL语句，如图17-5所示。

mysql>DROP DATABASETestDB;
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图17-5　创建和删除数据库

17.2.4　表的创建、复制、删除和修改

建立好数据库之后，就可以使用Create Table命令创建表了。一个数据库创建以后，就可以在其中创建很多的表。
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 1．创建表

在MySQL中创建表，可以使用以下格式的SQL语句。

CREATE TABLE 表名称（

字段1 数据类型 属性 默认值 其他，

字段2 数据类型 属性 默认值 其他，

…

）

■　实例　在刚才创建的TestDB数据库中创建表。

（1）登录MySQL。

[root@localhost ～]#mysql -u root –p

（2）打开数据库。

打开刚才新创建的数据库TestDB：

mysql>use TestDB;

（3）开始创建表。

这是一个用户信息表，包括用户ID、姓名、出生年月、家庭住址、电话号码和序号。
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MySQL支持的数据类型很多，下面是最常见的几种，见表17-1。

表17-1　My SQL支持的数据类型
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 2．删除表

相对于创建表操作，MySQL中的删除表操作十分简单，只要指定表名字即可。

mysql>drop Table Userdata;
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 3．修改表

在MySQL中修改已经创建的表，可以使用以下格式的SQL语句（在此仅描述常用格式）。

ALTER TABLE 表名称

　ADD Column字段1数据类型 属性 默认值 其他

|　ADD INDEX 索引名 索引类型 （索引字段，…）

|　ADD CONSTRAINT

|　ALTER Column字段1 {SET DEFAULT literal | DROP DEFAULT}

|　CHANGE Column 旧字段1 新字段1数据类型 属性 默认值 其他

|　MODIFY Column 字段1数据类型 属性 默认值 其他

|　DROP Column 字段名

|　DROP PRIMARY KEY

|　DROP INDEX索引名

|　DROP FOREIGN KEY 外键名

ALTER TABLE用于更改原有表的结构。例如，可以增加或删减列，创建或取消索引，更改原有列的类型，重新命名列或表；还可以更改表的评注和表的类型。

■　实例　在刚才创建的TestDB数据库中修改表userdata，取消userdata表中的telephone列。

（1）登录MySQL。

[root@localhost ～]#mysql -u root –p

（2）打开数据库。

打开刚才新创建的数据库TestDB：

mysql>use TestDB;

（3）开始修改表。

原有的用户信息表，包括用户ID、姓名、出生年月、家庭住址、电话号码和序号。现在修改此表，取消电话号码列。

mysql>Alter Table userdata

　　Drop Column Telephone;
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 4．表让数据库操作更轻松

也许觉得上述创建表、录入数据的过程比较复杂，一不小心输入错误就要重新开始。其实没有那么麻烦，现在就通过脚本来简化这个过程。

（1）创建一个文本文件test.sql，其内容如下。

#创建TestDB数据库

Create Database TestDB；

Use TestDB；

#创建表

Create Table userdata (

id int(4) DEFAULT ‘0’ NOT NULL,

name char(10) DEFAULT ‘’ NOT NULL,

birth_day char(8) DEFAULT ‘’ NOT NULL,

address char(60) DEFAULT ‘’ NOT NULL,

telephone char(60) DEFAULT ‘’ NOT NULL,

KEY id(id)

);

#录入数据

INSERT INTO userdata(id,name,birth_day,address,telphone) VALUES(1, ‘clinuxer’,'81/8/26',

’重庆市’, ’02365106900’);

（2）执行以下命令，就会自动创建TestDB数据库，建立userdata表，并录入clinuxer用户的相关信息。

mysql -u root -p <test.sql

17.2.5　表中数据的插入、删除和修改
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 1．插入数据

创建了表之后，还需要向其中添加一些数据，这需要通过INSERT命令来完成。其语法格式如下：

INSERT INTO 数据表名称 VALUES(字段1的值，字段2的值……)

比如：

mysql>INSERT INTO userdata VALUES(1,‘clinuxer’，‘81/8/26’,’重庆市’，’02365106900’)

也可以只添加特定字段的值，比如：
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 2．删除数据

在已经创建好的表中，用户通过INSERT命令插入了一些数据后，当发现其中某些数据有问题需要删除时，就需要通过DELETE命令来完成。其基本语法格式如下：

（1）单表语法。
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（2）多表语法。
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或
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比如：以下子句用于查找与WHERE子句对应的行，使用timestamp_column进行分类，并删除第一（最旧的）行。
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以下语句用于多表删除：

mysql>DELETE t1, t2 FROM t1, t2, t3 WHERE t1.id=t2.id AND t2.id=t3.id;

或

mysql>DELETE FROM t1, t2 USING t1, t2, t3 WHERE t1.id=t2.id AND t2.id=t3.id;
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 3．修改数据

在已经创建好的表中，用户通过INSERT命令插入了一些数据后，当发现其中某些数据有问题需要修改时，就需要通过UPDATE命令来完成。其基本语法格式如下。

（1）单表语法。
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（2）多表语法。
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UPDATE语法可以用新值更新原有表行中的各列。SET子句指示要修改哪些列和要给予哪些值。WHERE子句指定应更新哪些行，如果没有WHERE子句，则更新所有的行。如果指定了ORDER BY子句，则按照被指定的顺序对行进行更新。LIMIT子句用于给定一个限制，限制可以被更新的行的数目。

■　实例1　把年龄列的值设置为比当前值多1。

mysql> UPDATE persondata SET age=age+1;

■　实例2　UPDATE赋值被从左到右评估。以下语句对年龄列加倍，然后再进行增加。

mysql> UPDATE persondata SET age=age*2, age=age+1;

■　实例3　执行包括多个表的UPDATE操作。参照数据表集子句列出了在联合中包含的表。

mysql> UPDATE items,month SET items.price=month.price

　　WHERE items.id=month.id;

17.2.6　索引的创建和删除

利用数据库来查询数据是最方便的一件事情，可是如果数据量浩大，查询花费的时间也是十分可观的。为了减少时间的耗费，可以为数据库创建索引，这样查询起来速度就快了许多。

MySQL对构造索引提供了很大的灵活性，可对单列或者多列的组合进行索引。如果希望能够从一个表的不同列中找出一个值，还可以在一个表上构造不止一个索引。如果某列为字符串而非ENUM或SET类型，则可以选择只对该列最左边的n个字符进行索引。如果该列的前n个字符具有唯一性，这样做一般不会牺牲性能，而且还会对性能有较大的改善：用索引列的前缀而非整个列可使索引更小且访问更快。

（1）在创建表的同时创建索引。

使用PRIMARY KEY子句为该表指定了一个主键sno，MySQL就会自动为该表的sno字段创建索引。此外，在创建表时，还可以用INDEX子句或UNIQUE子句来创建索引。

（2）向已存在的表中添加索引。

使用CREATE INDEX语句可以向已存在的表中添加索引，其语法格式如下：

mysql>CREATE ［UNIQUE］INDEX 索引名 ON 表名称 （字段名1［（长度）］，…）；

（3）删除索引。

当不再需要索引时，可以使用DROP INDEX语句删除它。该语句的格式如下：

mysql>DROP INDEX 索引名 ON 表名称

17.2.7　用户的创建和删除

MySQL对于安全的控制，主要是通过用户来进行的，所以对于用户的添加和删除操作，是肯定要掌握的。
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 1．添加用户

MySQL中的用户添加，也有几种不同的方法。

■　方法1

使用GRANT语句来添加用户。比如，要新添加一位clinuxer用户，它的密码是123456，拥有所有的权限。

（1）登录MySQL。

[root@localhost ～]#mysql -u root –p

（2）打开mysql数据库。

MySQL的账号信息都保存在mysql数据库中，要打开这个数据库。

mysql>use mysql;

（3）新建用户。

现在，用GRANT语句来添加新用户clinuxer，如图17-6所示。
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图17-6　新用户clinuxer添加成功

当然，也可以只给clinuxer用户SELECT、INSERT和UPDATE部分权限。
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■　方法2

也可以直接修改表与权限相关的部分，也就是前面MySQL数据库中的那些表。

①登录MySQL。

[root@localhost ～]#mysql -u root –p

②打开mysql数据库。

MySQL的账号信息都保存在mysql数据库中，要打开这个数据库。

mysql>use mysql;

③新建用户。
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如果觉得这种方法输入的字段过多，很容易出错，也可以只输入部分字段。
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 2．删除用户

MySQL中的用户删除操作，执行起来比较简单，主要是通过DELETE命令来完成。比如，要删除clinuxer用户，则可以执行以下命令。

mysql> delete from mysql.user where user='clinuxer';

17.2.8　用户权限的设置

实际上，MySQL中针对用户的授权，是在它内置的MySQL数据库中完成的。几个授权表中的权限字段有以下两种形式：

（1）在表user、db和host中，所有权限字段都被声明为ENUM（'N', 'Y'），即每一个权限字段值都可以被设置为'N'或'Y'（默认值为'N'，表示不具备该权限）。表17-2列出了表user、db和host中可设置权限的字段。

表17-2　表user、db和host中可设置权限的字段
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（2）在表tables_priv和columns_priv中，权限字段被声明为SET类型，即可以从所定义的权限集合中选择任意个权限。表17-3列出了表tables_priv和columns_priv中权限字段及可设置的权限。

表17-3　表tables_priv和columns_priv中权限字段及可设置的权限

[image: alt]


MySQL中是使用GRANT语句来给用户授权的，其语法格式如下。

GRANT 权限列表［（字段列表）］ ON 数据库名称.表名称 TO 用户名@域名或IP地址 ［IDENTIFIED BY '密码值'］［WITH GRANT OPTION］；

比如，要新建一个账户clinuxer，让他能从子网192.168.0.0中的任何主机连接到数据库服务器，可以读取数据库TestDB的内容，并且能修改userdata表中telphone字段的值，可使用下面的命令。

mysql>grant select on TestDB.* to clinuxer@'192.168.0.％ ' identified by '123456';

mysql>grant update(telphone) on TestDB.Userdata to clinuxer@'192.168.0.％ ';

17.3　MySQL的图形化配置

虽说MySQL数据库系统主要是基于命令行的，但是也可以借助一些图形化用户管理工具，比如phpMyAdmin等。

17.3.1　安装phpMyAdmin

phpMyAdmin其实是使用PHP开发的一种B/S“软件”（浏览器/服务器模式）。它的安装也不算麻烦，具体操作如下。

（1）从http://www.phpmyadmin.net/home_page/downloads.ph下载最新的phpMyAdmin版本。将文件下载到/root下，文件名为：phpMyAdmin-2.11.6-all-languages.tar.gz。

（2）解压缩文件。

这里将它放置在Apahce的主文件目录下，具体命令如下。

[root@localhost ～]#tar zxvf phpMyAdmin-2.11.6-all-languages.tar.gz -C /var/www/html

该命令执行后，将在/var/www/html目录下生成一个子目录phpMyAdmin-2.11.6-all-languages。

（3）为了访问方便，将这个目录改名为phpMyAdmin，如图17-7所示。

[root@localhost ～]#cd /var/www/html

[root@localhost ～]#mv phpMyAdmin-2.11.6-all-languages phpMyAdmin
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图17-7　改名成功

17.3.2　配置phpMyAdmin虚拟目录

安装好phpMyAdmin后，并不是马上就可以用，还要修改它的配置文件config.inc.php才行。该文件位于刚建立的目录/var/www/html/phpMyAdmin中。

（1）用任何的文本编辑器打开config.sample.inc.php文件，修改其中两行内容。

$cfg['Servers'][$i]['controluser']　　= 'pma';

$cfg['Servers'][$i]['controlpass']　　= 'pmapass';

设置为可以管理MySQL数据库的用户名和密码。如果为了方便，可以直接就用管理员账号root和相应的密码来指定。

$cfg['Servers'][$i]['controluser']　　= 'root';

$cfg['Servers'][$i]['controlpass']　　= '123456';

（2）修改完毕后，将config.sample.inc.php文件复制一份，改名为config.inc.php。

（3）以前，做到这一步应该就算大功告成了，可这对于PHP 5并不适合。还要首先安装两个软件包（PHP 5默认并不会安装MySQL的扩展库，如图17-8所示）。

[root@localhost ～]#rpm –ivh php-pdo-5.1.6-5.e15.i386.rpm

[root@localhost ～]#rpm –ivh php-mysql-5.1.6-5.e15.i386.rpm
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图17-8　安装PHP的MySQL扩展库

（4）用文本编辑器打开/etc/php.ini文件，找到如下一行，如图17-9所示。

; extension=msqlso

将它改成：

extension=mysql.so
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图17-9　修改PHP的配置文件php.ini

（5）完成了上述设置后，还要测试phpMyAdmin能否正常工作。可以在客户端浏览器的地址栏中输入“http://服务器IP地址/phpMyAdmin”，如果配置无误，就可以看到phpMyAdmin的登录页面了，如图17-10所示。
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图17-10　phpMyAdmin的登录页面

17.3.3　使用phpMyAdmin

phpMyAdmin成功安装之后，就可以通过它来创建、管理数据库和表了。

（1）登录。

在phpMyAdmin的登录页面，输入MySQL数据库的账号和密码就可以登录了。

（2）创建数据库。

在登录后的phpMgAdmin主页面中，在“创建一个新的数据库”框中输入数据库名，比如TestDB，然后单击“创建”按钮就完成了数据库的创建，如图17-11所示。
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图17-11　创建数据库TestDB

（3）创建表。

创建数据库TestDB后，phpMyAdmin会自动打开它。如果需要创建表，就在下方的“在数据库TestDB中创建一个新表”框中输入表的名字，比如UserData，后面定义表的字段数，比如5，然后单击“执行”按钮开始创建，如图17-12所示。

[image: alt]


图17-12　创建表UserData

（4）设计表。

因为已经设置了数据库的字段数为5个，所以phpMyAdmin会在新打开的页面中，分别设置5个字段的名字、类型、长度、属性等信息，如图17-13所示。
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图17-13　开始正式设计表

（5）录入数据。

设计好表之后，phpMyAdmin还会自动打开录入窗口，然后便可逐条录入相应的数据，如图17-14所示。
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图17-14　开始为表录入数据

17.4　启动和停止MySQL服务

MySQL在Red Hat Enterprise Linux 5中被内置为以服务方式运行，所以它遵循一般的服务启动、停止规范。

（1）启动MySQL服务。

如果MySQL已经被安装成功，要启动它是很简单的。

[root@localhost ～]#service mysqld start

需要注意的是，MySQL服务第一次启动时会执行初始化操作，创建它正常运行所需要的各种数据库和表。这是正常现象，大家不要惊慌，如图17-15所示。
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图17-15　MySQL第一次启动时会自动执行初始化操作

（2）停止MySQL服务。

等同于MySQL服务的启动操作，要停止该服务，也可以采用类似的做法。

[root@localhost ～]#service mysqld stop

（3）重启MySQL服务。

等同于MySQL服务的启动操作，要停止该服务，也可以采用类似的做法。

[root@localhost ～]#service mysqld restart

（4）让MySQL服务自动运行。

需要注意的是，像上面这样启动的MySQL服务只能运行到计算机关机之前，下一次系统重新启动后就又需要重新启动它了。能不能让它随系统启动而自动运行呢？答案是肯定的，而且操作起来还很简单。

在桌面上单击右键，选择“打开终端”，在打开的“终端”窗口输入“ntsysv”就打开了Red Hat Enterprise Linux 5下的“服务”配置小程序，找到“mysqld”，并在它前面加个“*”号，如图17-16所示。这样，MySQL服务就会随系统启动而自动运行了。

[image: alt]


图17-16　MySQL服务（mysqld）也可以设置为自动运行　[image: alt]



第18章　网络防火墙与NAT服务

因特网技术的发展速度极快，现在几乎已经完全融入到了日常生活中，成了学习、工作和娱乐不可或缺的一部分。然而，随着因特网相关技术的普及，其安全性却变得不容乐观，也不例外。

18.1　防火墙概述

防火墙就像是一道门，将用户或者内部网络和外部网络相隔离开来，以保护内网用户的安全。

18.1.1　防火墙简介

防火墙是一套能够在两个或两个以上的网络之间，明显区隔出实体线路联机的软硬件设备组合。被区隔开来的网络，可以通过IP信息包转送技术来相互通信，通过防火墙的安全管理机制，可以决定哪些数据可以通过，哪些数据无法通过，以达到保护网络安全的目的。

防火墙产品可以概略归类为硬件式防火墙和软件式防火墙，但实际上无论是硬件式或软件式防火墙，它们都需要使用硬件来充当联机介质，也需要使用软件来设定安全政策，严格地说，两者间的差别并不太大，只能从使用的硬件与操作系统来加以区分。硬件式防火墙是使用专有的硬件，而软件式防火墙则使用一般的计算机硬件；硬件式防火墙使用专有的操作系统，而软件式防火墙则使用一般的操作系统。

防火墙依照其运作方式来分类，可以分为包过滤防火墙（Packet Filter）、应用层网关防火墙（Application-Level Gateway，也有人把它称为Proxy防火墙）、电路层网关防火墙（Circuit-Level Gateway）。其中被广为采用的是包过滤防火墙，本文重点介绍的iptables防火墙就属于这一种。

包过滤防火墙是最早实现的防火墙，它是在TCP/IP4层架构下的IP层中运作。包过滤器的功能主要是检查通过的每一个IP数据包，如果其包头中所含的数据内容符合过滤条件的设定就进行进一步的处理。主要的处理方式包括：放行（ACCEPT）、丢弃（DROP）或拒绝（REJECT）。要进行信息包过滤，防火墙必须能分析信息包的来源IP地址与目的地IP地址，还必须能检查信息包类型、来源端口号与目的端口号、信息包流向、信息包进入防火墙的网卡接口、TCP的联机状态等数据。

由于种种理由防火墙价格一直居高不下，而由于Linux的风行，使用Linux来充当软件式防火墙，确实是不错的解决之道。



知·识

防火墙的发展史

第一代防火墙：第一代防火墙技术几乎与路由器同时出现，采用了包过滤（Packet filter）技术。图18-1所示为防火墙技术的简单发展历史。
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图18-1　防火墙发展史

第二、三代防火墙：1989年，贝尔实验室的Dave Presotto和Howard Trickey推出了第二代防火墙，即电路层防火墙；同时提出了第三代防火墙——应用层防火墙（代理防火墙）的初步结构。

第四代防火墙：1992年，USC信息科学院的BobBraden开发出了基于动态包过滤（Dynamic Packet Filter）技术的第四代防火墙，后来演变为目前所说的状态监视（Stateful Inspection）技术。1994年，以色列的CheckPoint公司开发出了第一个采用这种技术的商业化产品。

第五代防火墙：1998年，NAI公司推出了一种自适应代理（Adaptive Proxy）技术，并在其产品Gauntlet Firewall for NT中得以实现，给代理类型的防火墙赋予了全新的意义，可以称之为第五代防火墙。



18.1.2　防火墙的分类

目前的防火墙产品主要有堡垒主机、包过滤路由器、应用层网关（代理服务器），以及电路层网关、屏蔽主机防火墙、双宿主机等类型。下面针对几种主要的防火墙产品及其优缺点进行介绍。
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 1．包过滤型防火墙

包过滤型产品是防火墙的初级产品，其技术依据是网络中的分包传输技术。网络上的数据都是以“包”为单位进行传输的，数据被分割成一定大小的数据包，每一个数据包中都会包含一些特定信息，如数据的源地址、目标地址、TCP/UDP源端口和目标端口等。防火墙通过读取数据包中的地址信息来判断这些“包”是否来自可信任的安全站点，一旦发现来自危险站点的数据包，防火墙便会将这些数据拒之门外。系统管理员也可以根据实际情况灵活制定判断规则。

包过滤技术的优点是简单实用，实现成本较低，在应用环境比较简单的情况下，能够以较小的代价在一定程度上保证系统的安全。

但包过滤技术的缺陷也是明显的。包过滤技术是一种完全基于网络层的安全技术，只能根据数据包的来源、目标和端口等网络信息进行判断，无法识别基于应用层的恶意侵入，如恶意的Java小程序，以及电子邮件中附带的病毒。有经验的黑客可以伪造IP地址，骗过包过滤型防火墙。
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 2．代理型防火墙

代理型防火墙也可以称为代理服务器，它的安全性要高于包过滤型产品，并已经开始向应用层发展。代理服务器位于客户机与服务器之间，完全阻挡了二者间的数据交流。从客户机来看，代理服务器相当于一台真正的服务器；而从服务器来看，代理服务器又是一台真正的客户机。当客户机需要使用服务器上的数据时，首先将数据请求发给代理服务器，代理服务器再根据这一请求向服务器索取数据，然后再由代理服务器将数据传输给客户机。由于外部系统与内部服务器之间没有直接的数据通道，外部的恶意侵害也就很难伤害到企业内部网络系统。代理型防火墙的优点是安全性较高，可以针对应用层进行侦测和扫描，对付基于应用层的侵入和病毒都十分有效。其缺点是对系统的整体性能有较大的影响，而且代理服务器必须针对客户机可能产生的所有应用类型逐一进行设置，大大增加了系统管理的复杂性。
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 3．监测型防火墙

监测型防火墙是新一代的产品，这一技术实际已经超越了最初的防火墙定义。监测型防火墙能够对各层的数据进行主动、实时的监测，在对这些数据加以分析的基础上，监测型防火墙能够有效地判断出各层中的非法侵入。同时，这种监测型防火墙产品一般还带有分布式探测器，这些探测器安置在各种应用服务器和其他网络的节点之中，不仅能够检测来自网络外部的攻击，同时对来自内部的恶意破坏也有极强的防范作用。据权威机构统计，在针对网络系统的攻击中，有相当比例的攻击来自网络内部。因此，监测型防火墙不仅超越了传统防火墙的定义，而且在安全性上也超越了前两代产品。
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 4．自适应代理防火墙

自适应代理防火墙，即复合型防火墙是指综合了状态检测与透明代理的新一代防火墙，进一步基于ASIC架构，把防病毒、内容过滤整合到防火墙里，其中还包括VPN、IDS功能，多单元融为一体，是一种新突破。常规的防火墙并不能防止隐蔽在网络流量里的攻击，在网络界面对应用层扫描，把防病毒、内容过滤与防火墙结合起来，这体现了网络与信息安全的新思路。它在网络边界实施OSI第七层的内容扫描，实现了实时在网络边缘布署病毒防护、内容过滤等应用层服务措施。

18.1.3　防火墙的工作原理

尽管防火墙的发展经过几代，但是按照防火墙对内外来往数据的处理方法，大致可以将防火墙分为两大体系：包过滤防火墙和代理防火墙（应用层网关防火墙）。
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 1．包过滤防火墙

（1）第一代：静态包过滤。

这种类型的防火墙根据定义好的过滤规则审查每个数据包，以便确定其是否与某一条包过滤规则匹配。过滤规则基于数据包的报头信息进行制订，报头信息中包括IP源地址、IP目标地址、传输协议（TCP、UDP、ICMP等）、TCP/UDP源端口、TCP/UDP目标端口、ICMP消息类型、TCP报头中的ACK位、TCP的序列号、TCP的确认号及IP校验和等。包过滤类型的防火墙要遵循的一条基本原则是“最小特权原则”，即明确允许管理员希望通过的那些数据包，禁止其他的数据包。

具体的工作过程如下。

①数据包从外网传送到防火墙后，防火墙抢在IP层向TCP层传送数据前，将数据包转发给包检查模块进行处理。

②与第一个过滤规则比较。

③如果与第一个过滤规则相同，则对其进行审核，判断是否转发该数据包；审核结果如果是转发数据包，则将数据包发送到TCP层进行处理，否则就将它丢弃。

④如果与第一个过滤规则不同，则接着与第二个过滤规则相比较，如果相同则对它进行审核，过程与步骤3相同。

⑤如果与第二个过滤规则不同，则继续与下一个过滤规则比较，直到与所有过滤规则比较完成。要是所有过滤规则都不满足，就将数据包丢弃。

整个过程的工作原理如图18-2所示。
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图18-2　静态包过滤防火墙工作原理图

（2）第二代：动态包过滤。

这种类型的防火墙采用动态设置包过滤规则的方法，避免了静态包过滤所具有的问题。这种技术后来发展成为所谓的包状态监测（Stateful Inspection）技术，采用这种技术的防火墙在防火墙的核心部分建立状态连接表，维护连接，将进出网络的数据当成一个个的事件来处理。对通过其建立的每一个连接都进行跟踪，并且根据需要可动态地在过滤规则中增加或删除，如图18-3所示。
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图18-3　状态检测防火墙工作原理图
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 2．代理防火墙

（1）第一代：代理防火墙。

代理防火墙也叫应用层网关（Application Gateway）防火墙，这种防火墙通过一种代理（Proxy）技术参与到一个TCP连接的全过程。从内部发出的数据包经过这样的防火墙处理后，就好像是源于防火墙外部网卡一样，从而可以达到隐藏内部网结构的作用，如图18-4所示。这种类型的防火墙被网络安全专家和媒体公认为是最安全的防火墙，它的核心技术就是代理服务器技术。
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图18-4　应用网关防火墙工作原理图

所谓代理服务器，是指代表客户处理对服务器连接请求的程序。当代理服务器得到一个客户的连接意图时，它们将核实客户请求，并经过特定的安全化的Proxy应用程序处理连接请求，将处理后的请求传递到真实的服务器上，然后接收服务器应答，并做进一步处理后，将答复交给发出请求的最终客户。代理服务器在外部网络向内部网络申请服务时发挥了中间转接的作用。

代理防火墙的最突出的优点就是安全。由于每一个内外网络之间的连接都要通过Proxy的介入和转换，通过对专门为特定的服务如HTTP编写的安全化的应用程序进行处理，然后由防火墙本身提交请求和应答，没有给内外网络的计算机以任何直接会话的机会，从而避免了入侵者使用数据驱动类型的攻击方式入侵内部网。包过滤类型的防火墙是很难彻底避免这一漏洞的。就像你要向一个陌生的重要人物递交一份声明一样，如果你先将这份声明交给你的律师，律师就会审查你的声明，确认没有什么负面的影响后才由他交给那个陌生人。在此期间，陌生人对你的存在一无所知，如果要对你进行侵犯，他面对的将是你的律师，而你的律师当然比你更加清楚该如何对付这种人。 

代理防火墙的最大缺点就是速度相对比较慢，当用户对内外网络网关的吞吐量要求比较高时，（比如要求达到75～100 Mbps时）代理防火墙就会成为内外网络之间的瓶颈。所幸的是，目前用户接入Internet的速度一般都远低于这个数字。在现实环境中，要考虑使用包过滤类型防火墙来满足速度要求的情况，大部分是高速网（ATM或千兆位以太网等）之间的防火墙。

（2）第二代：自适应代理防火墙。

自适应代理技术（Adaptive Proxy）是最近在商业应用防火墙中实现的一种革命性的技术。它可以结合代理防火墙的安全性和包过滤防火墙的高速度等优点，在毫不损失安全性的基础之上将代理防火墙的性能提高10倍以上。组成这种类型防火墙的基本要素有两个：自适应代理服务器（Adaptive Proxy Server）和动态包过滤器（Dynamic Packet Filter）。

在自适应代理与动态包过滤器之间存在一个控制通道。在对防火墙进行配置时，用户仅仅将所需要的服务类型、安全级别等信息通过相应Proxy的管理界面进行设置就可以了。然后，自适应代理就可以根据用户的配置信息，决定是使用代理服务从应用层代理请求还是从网络层转发包。如果是后者，它将动态地通知包过滤器增减过滤规则，满足用户对速度和安全性的双重要求，如图18-5所示。
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图18-5　自适应代理防火墙工作原理图

18.1.4　防火墙特点对比

●　静态包过滤防火墙：包过滤防火墙不检查数据区，包过滤防火墙不建立连接状态表，前后报文无关，应用层控制很弱。

●　代理防火墙：不检查IP、TCP报头，不建立连接状态表，网络层保护比较弱。

●　状态检测防火墙：不检查数据区，建立连接状态表，前后报文相关，应用层控制很弱。

●　自适应代理防火墙：可以检查整个数据包内容，根据需要建立连接状态表，网络层保护强，应用层控制细，会话控制较弱。

18.2　iptables简介

在9.0以上版本的Red Hat中，会自带iptables，它是Linux中主要的网络防火墙之一。

netfilter/iptables（简称iptables）是与2.4.x和2.6.x系列版本Linux内核集成的IP信息包过滤系统。它与大多数的Linux软件一样，也是一款功能强大的开源IP信息包过滤系统，可用于添加、编辑和去除规则，这些规则是在做信息包过滤决定时，防火墙所遵循和组成的规则。这些规则存储在专用的信息包过滤表中，而这些表集成在Linux内核中。在信息包过滤表中，规则被分组放在所谓的链（chain）中。它完全可以替代一些昂贵的商业防火墙解决方案，完成IP信息包过滤、IP信息包重定向及网络地址转换（NAT）等功能。iptables官方网站http://www.netfilter.org/提供了iptables软件的最新版本下载，如图18-6所示。
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图18-6　netfilter官方网站

虽然netfilter/iptables IP信息包过滤防火墙系统被称为单个实体，但它实际上有两个组件：netfilter和iptables。

●　netfilter组件也称为内核空间（kernelspace），是内核的一部分，由一些信息包过滤表组成，这些表包含内核用来控制信息包过滤处理的规则集。

●　iptables组件是一种工具，也称为用户空间（userspace），它使插入、修改和去除信息包过滤表中的规则变得容易。除非正在使用Red Hat Linux 7.1或更高版本，否则需要从netfilter.org下载该工具并安装它。

通过使用用户空间，可以构建自己的订制规则，这些规则存储在内核空间的信息包过滤表中。这些规则具有目标，它们告诉内核对来自某些源、前往某些目的地或具有某些协议类型的信息包做些什么。如果某个信息包与规则匹配，那么使用目标ACCEPT允许该信息包通过；还可以使用目标DROP或REJECT来阻塞并杀死信息包。

根据规则所处理的信息包的类型，可以将规则分组在链中。处理入站信息包的规则被添加到INPUT链中，处理出站信息包的规则被添加到OUTPUT链中，处理正在转发的信息包的规则被添加到FORWARD链中。这3个链是基本信息包过滤表中内置的默认主链。另外，还有其他许多可用的链的类型（如PREROUTING和POSTROUTING），以及提供用户定义的链。每个链都可以有一个策略，它定义“默认目标”，也就是要执行的默认操作，当信息包与链中的任何规则都不匹配时，执行此操作。

建立规则并将链放在适当的位置之后，就可以开始进行真正的信息包过滤工作了，这时内核空间从用户空间接管工作。当信息包到达防火墙时，内核先检查信息包的头信息，尤其是信息包的目的地。这个过程称为路由。

如果信息包源自外界并前往系统，而且防火墙是打开的，那么内核将它传递到内核空间信息包过滤表的INPUT链；如果信息包源自系统内部或系统所连接的内部网上的其他源，并且此信息包要前往另一个外部系统，那么信息包被传递到OUTPUT链。类似地，源自外部系统并前往外部系统的信息包被传递到FORWARD链。

接下来，将信息包的头信息与它所传递到的链中的每条规则进行比较，看它是否与某条规则完全匹配。如果信息包与某条规则匹配，那么内核就对该信息包执行由该规则的目标指定的操作。但是，如果信息包与这条规则不匹配，那么它将与链中的下一条规则进行比较。最后，如果信息包与链中的任何规则都不匹配，那么内核将参考该链的策略来决定如何处理该信息包。理想的策略应该告诉内核DROP该信息包。如图18-7所示，用图形说明了这个信息包过滤过程。
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图18-7　信息包过滤过程

18.3　iptables的基本概念与基础设置

在了解iptables的基本知识之后，本节带领大家更加深入地去学习iptables，以掌握它的概念和基础的设置方法。

18.3.1　规则

规则（rules）其实就是网络管理员预定义的条件，规则一般的定义为“如果数据包头符合某个特定的条件，就按照某个特定的处理办法来处理这个数据包”。规则存储在内核空间的信息过滤表中，这些规则分别指定了源地址、目的地址、传输协议及服务类型等所有待检查数据包的特征和目标。当数据包与规则不匹配时，将该数据包送往该链中下一条规则检查；而当数据包与规则匹配时，iptables就根据规则所定义的方法处理该数据包，如通过（ACCEPT）、丢弃（DROP）、拒绝（REJECT）、排队（QUEUE）或者返回（RETURN）等。



知·识

ACCEPT表示让这个包通过。

DROP表示将这个包丢弃。

QUEUE表示把这个包传递到用户空间。

RETURN表示停止这条链的匹配，到前一个链的规则重新开始。

如果到达了一个内建的链（的末端），或者遇到内建链的规则是RETURN，包的命运将由链准则指定的目标决定。



18.3.2　链

链（chains）是数据包传播的路径，每一条链其实就是众多规则中的一个检查清单，每条链中可以有一条或者数条规则。当一个数据包到达一个链时，iptables就会从链中第一条规则开始检查，看该数据包是否满足规则所定义的条件。如果满足，系统就会根据该规则所定义的方法处理该数据包；否则iptables将继续检查下一条规则，如果该数据包不符合链中任意一条规则，iptables就会根据该链预先定义的默认策略来处理数据包。

18.3.3　表

表（tables）是包含仅处理特定类型信息包的规则和链的信息包过滤表。iptables内置了3种表：filter、nat和mangle，分别用于实现包过滤、网络地址转换和包重构功能。
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 1．filter表

filter表主要用于过滤数据包，该表根据系统管理员预定义的一组规则过滤符合条件的数据包。对于防火墙而言，主要利用在filter表中指定一系列规则以实现对数据包进行过滤的目的。

filter表是iptables的默认表，如果没有指定使用哪个表，iptables默认使用filter表来执行所有的命令。filter表包含了INPUT链（处理进入的数据包）、FORWORD链（处理转发的数据包）和OUTPUT链（处理本地生成的数据包）。在filter表中只允许对数据包进行DROP或ACCEPT操作，而无法对数据包进行更改。
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 2．nat表

nat表主要用于进行网络地址转换（Network Address Translation，NAT）。做过NAT操作的数据包的地址就被改变了，当然这种改变是根据规则进行的。属于一个流的包只会经过这个表一次。

如果第一个包被允许做NAT或Masqueraded，那么余下的包都会自动地被做相同的操作。也就是说，余下的包不会再通过这个表，一个一个地被NAT，而是自动地完成。这就是不应该在这个表中做任何过滤的主要原因。PREROUTING链的作用是在包刚刚到达防火墙时改变它的目的地址（如果需要的话）。OUTPUT链改变本地产生的包的目的地址。

POSTROUTING链在包就要离开防火墙之前改变其源地址，此表仅用于NAT，也就是转换包的源或目标地址。注意，只有流的第一个包会被这个链匹配，其后的包会自动被做相同的处理。实际的操作分为以下几类。

（1）DNAT：DNAT操作主要用在这样一种情况，即假设有一个合法的IP地址，要把对防火墙的访问重定向到其他的机器上（比如DMZ）。也就是说，改变的是目的地址，以使包能重路由到某台主机。

（2）SNAT：SNAT改变包的源地址，这在极大程度上可以隐藏本地网络或者DMZ等。一个很好的例子是用户知道防火墙的外部地址，但必须用这个地址替换本地网络地址。有了这个操作，防火墙就能自动地对包做SNAT和De-SNAT（就是反向的SNAT），以使LAN能连接到Internet。

如果使用类似192.168.0.0/24这样的地址，是不会从Internet得到任何回应的。因为IANA定义这些网络（还有其他的）为私有的，只能用于LAN内部。

（3）MASQUERADE：MASQUERADE的作用和SNAT完全一样，只是计算机的负荷稍微大一点。因为对每个匹配的包，MASQUERADE都要查找可用的IP地址，而不像SNAT用的IP地址是配置好的。当然，这也有好处，就是可以使用通过PPP、PPPOE、SLIP等拨号得到地址，这些地址是由ISP的DHCP随机分配的。
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 3．mangle表

这个表主要用来mangle数据包。可以改变不同的包及包头的内容，比如TTL、TOS或MARK。注意MARK并没有真正地改动数据包，它只是在内核空间为包设置了一个标记，防火墙内的其他规则或程序（如tc）可以使用这种标记对包进行过滤或高级路由。这个表有5个内建的链：PREROUTING、POSTROUTING、OUTPUT、INPUT和FORWARD。

PREROUTING在包进入防火墙之后、路由判断之前改变包；POSTROUTING是在所有路由判断之后；OUTPUT在确定包的目的之前更改数据包；INPUT在包被路由到本地之后，但在用户空间的程序看到它之前改变包。注意，mangle表不能做任何NAT，它只是改变数据包的TTL、TOS或MARK，而不是其源、目的地址。NAT是在nat表中操作的，以下是mangle表中仅有的几种操作。

（1）TOS：TOS操作用来设置或改变数据包的服务类型域，常用来设置网络上的数据包如何被路由等策略。注意这个操作并不完善，它在Internet上还不能使用，而且很多路由器不会注意到这个域值。换句话说，不要设置发往Internet的包，除非打算依靠TOS来路由，比如用iproute2。

（2）TTL：TTL操作用来改变数据包的生存时间域，可以让所有数据包只有一个特殊的TTL。它的存在有一个很好的理由，那就是可以欺骗一些ISP。为什么要欺骗呢？因为ISP会查找一台单独的计算机是否使用不同的TTL，并且以此作为判断连接是否被共享的标志。

（3）MARK：MARK用来给包设置特殊的标记。iproute2能识别这些标记，并根据不同的标记（或没有标记）决定不同的路由。用这些标记可以做带宽限制和基于请求的分类。

18.3.4　iptables传输数据包的过程

数据包流经iptables防火墙的路径是经过严格定义的一个处理过程，图18-8清晰地描述了数据包流经iptables防火墙时的传输过程。
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图18-8　数据包流经iptables防火墙时的传输过程

（1）流入本机的数据包穿过iptables防火墙的传输过程。

①数据包从网络传入，并由网卡接收。

②随后转入mangle表的PREROUTING链。

③再转入nat表的PRETOUTING链，这个链主要用来做DNAT，即目的地址转发。

④内核对数据包进行路由选择。

⑤因为数据包是传入本机的，因此转入mangle表的INPUT链。

⑥然后转入filter表的INPUT链。

⑦最终到达接收数据包的应用程序。

（2）流出本机的数据包穿过iptables防火墙的传输过程。

①应用程序生成数据包，根据源地址、目的地址、外出接口等信息进行路由判断。

②随后转入mangle表的OUTPUT链。

③再转入nat表的OUTPUT链，这个链可以用来做DNAT。

④进入filter表的OUTPUT链，对该数据包进行选择性过滤。

⑤然后进入mangle表的POSTROUTING链。

⑥进入nat表的POSTROUTING链，该链可以做SNAT，即源地址转发，最终进入网络。

（3）流经本机转发的数据包的传输过程。

①数据包从网络传入，并由网卡接收。

②随后转入mangle表的PREROUTING链。

③再转入nat表的PRETOUTING链，这个链主要用来做DNAT，即目的地址转发。

④内核对数据包进行路由选择。该包的目的地址是另一台主机，所以转入mangle表的FORWARD链。

⑤再转入filter表的FORWARD链，针对这类包的所有过滤操作都在该链进行。

⑥过滤后转入mangle表的POSTROUTING链。

⑦最后通过nat表的POSTROUTING链进行SNAT，最终进入网络。



知·识

（1）用户可以在各个链定义规则。当数据包到达图18-8中的任意一个链时，iptables就会根据链中定义的规则来处理这个数据包。iptables将数据包的头信息与它所传递到链中的每条规则进行比较，看它是否与某条规则完全匹配。如果数据包与某条规则匹配，iptables就对该数据包执行由该规则指定的操作。如果某条链中的规则决定要丢弃（DROP）数据包，数据包就会在该链中被丢弃；如果链中规则接收（ACCEPT）数据包，数据包就可以继续前进。但是，如果数据包和某条规则不匹配，那么它将与链中的下一条规则进行比较。如果该数据包不符合该链中的任意一条规则，那么iptables将根据该链预先定义的默认策略来决定如何处理该数据包。

（2）PREROUTING和POSTROUTING链只对请求连接的数据包进行操作，对属于该连接的后续数据包，不予比对规则，只按已确定的规则自动进行操作。因此建议不要在此链上做过滤操作；否则将漏掉对后续数据包的过滤。



18.3.5　关闭系统防火墙iptables

在安装Red Hat Enterprise Linux 5的过程中，安装向导总是会提示开启系统防火墙，大部分普通用户都会参照推荐建议选择开启防火墙。但作为系统管理员级别的用户，或者有志于进行系统安全服务DIY的发烧友，建议他们根据自己的实际需求来进行安全规则制订，相信大家在熟知了iptables的应用技巧后，会制订出比系统制订的防火墙规则更安全、更高效、更符合个性化要求的防火墙新规则。由于Red Hat Enterprise Linux 5系统的防火墙功能是使用iptables实现的，因此用户进行安全规则DIY，也就是在iptables系统中添加相应的安全规则。要完成上述工作，首要完成的便是关闭默认的系统防火墙。

如何关闭系统防火墙？

（1）在控制台执行“setup”命令，启动文字模式的系统配置实用程序，在“选择一种工具”窗口中选择“防火墙配置”选项，然后执行“运行工具”命令，如图18-9所示。
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图18-9　文字模式的配置实用程序

（2）出现“防火墙配置”窗口，将“安全级别”设为“禁用”，然后选择执行“确定”命令即可，如图18-10所示。
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图18-10　“防火墙配置”窗口

18.3.6　iptables命令格式

iptables命令的基本格式如下：

iptables [-t table] <COMMAND> [chains] [rule-matcher] [ -j target ]



知·识

<>括起来的为必设项，[]括起来的为可选项。Iptables命令要求严格区分大小写。



对iptables命令的语法规则要素说明如下。

（1）表选项（table）。

netfilter的表操作是以-t或--table<table>来指定的，未指定时默认为filter表。Table选项的参数见表18-1。

表18-1　table选项的参数
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（2）常用操作命令选项（COMMAND）。

COMMAND选项的参数见表18-2。

表18-2　COMMAND选项的参数
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（3）链选项（chains）。

chains选项的参数见表18-3。

表18-3　chains选项的参数
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filter表有INPUT、OUTPUT、FORWARD和自定义4种链形式。

nat表有OUTPUT、PREROUTING和POSTROUTING3种链形式。

mangle表有INPUT、OUTPUT、FORWARD、PREROUTING和POSTROUTING5种链形式。



（4）常用匹配规则选项（rule-matcher）。

匹配规则选项指定数据包与规则匹配所应具备的特征，包括源地址、目的地址、传输协议（如TCP、UDP、ICMP等）和端口号等。rule-matcher选项的参数见表18-4。

表18-4　rule-matcher选项的参数
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“！”为逻辑非；接口名后跟“+”表示所有以此接口名开头的接口都会被匹配。表18-5所示为匹配条件扩展。



表18-5　匹配条件扩展
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（5）目标动作选项（target）。

当规则匹配一个包时，要执行的目标动作以-j参数标识。

●　filter表的目标动作（见表18-6）。

表18-6　filter表的目标动作
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●　nat表的目标动作（见表18-7）。

表18-7　nat表的目标动作

[image: alt]


●　mangle表的目标动作（见表18-8）。

表18-8　mangle表的目标动作
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●　扩展的目标动作（见表18-9）。

表18-9　扩展的目标动作
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要使用扩展的目标动作，必须在内核中激活相应选项或装载相应内核模块。



18.3.7　iptables的使用
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 1．定义规则链的默认策略

当数据包不符合链中的任意一条规则时，iptables将根据该链预先定义的默认策略来处理数据包。默认策略的定义格式如下：

iptables [-t 表名] <-P> <链名> <动作>

参数说明如表18-10所示。

表18-10　参数说明
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■　实例1　将filter表的INPUT链的默认策略定义为接收数据包，如图18-11所示。

[root@localhost ～]# iptables –P INPUT ACCEPT
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图18-11　定义默认策略

■　实例2　将nat表的OUTPUT链的默认策略定义为丢弃数据包，如图18-11所示。

[root@localhost ～]# iptables –t nat –P OUTPUT DROP
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 2．查看iptables规则

查看iptables规则的命令格式如下：

iptables [-t 表名] <-L> <链名>

参数说明如表18-11所示。

表18-11　参数说明
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■　实例　查看nat表中所有链的规则列表，如图18-12所示。

[root@localhost ～]# iptables –t nat –L
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图18-12　查看nat表中所有链的规则列表

在图18-12中，“Chain PREROUTING（policy ACCEPT）”、“Chain POSTROUTING（policy ACCEPT）”和“Chain OUTPUT（policy ACCEPT）”表明当前nat表所有链的默认策略都是ACCEPT。当前只有POSTROUTING链有一条规则，它表明当前使用IP伪装的方式实现共享上网。
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 3．增加、插入、删除和替换规则

相关规则定义的命令格式如下：

iptables [-t 表名] <-A | I | D | R> <链名> [规则编号] [-i | o 网卡名称] [-p 协议类型] [-s 源IP地址 | 源子网] [--sport 源端口号] [-d 目标IP地址 | 目标子网] [--dport 目标端口号] <-j 动作>

参数说明如表18-12所示。

表18-12　参数说明
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■　实例1　为filter表的INPUT链添加一条规则，规则的内容是将来自IP地址为192.168.1.102这台主机的数据包都丢弃，然后查看filter表的INPUT链规则列表。

[root@localhost ～]# iptables –t filter –A INPUT –s 192.168.1.102 –j DROP

[root@localhost ～]# iptables –t filter –L INPUT

命令执行的结果如图18-13所示，可以看到刚才添加的规则已经在列表中了。
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图18-13　将来自IP地址为192.168.1.102这台主机的数据包都丢弃

■　实例2　为filter表的INPUT链添加一条规则，规则的内容是接收来自IP地址为192.168.1.102这台主机的数据包，然后查看filter表的INPUT链规则列表。

[root@localhost ～]# iptables –t filter –A INPUT –s 192.168.1.102 –j ACCEPT

[root@localhost ～]# iptables –t filter –L INPUT

命令执行的结果如图18-14所示。由于在实例一中已经添加了一条将来自IP地址为192.168.1.102这台主机的数据包都丢弃的规则，因此此时查看filter表的INPUT链规则列表将会发现有两条矛盾的规则。究竟该以哪条规则为准呢？其实iptables是按照顺序读取规则的，所以是以编号靠前的规则为准，也就是说，192.168.1.102这台主机还是被禁止访问的。
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图18-14　接收来自IP地址为192.168.1.102这台主机的数据包

■　实例3　在filter表的INPUT链规则列表中的第二条规则前插入一条规则，规则的内容是禁止192.168.2.0这个子网里的所有主机访问TCP协议的80端口，然后查看filter表的INPUT链规则列表。

[root@localhost ～]# iptables –t filter –I INPUT 2 –s 192.168.2.0/24 –p tcp –dport 80 -j DROP

[root@localhost ～]# iptables –t filter –L INPUT

命令执行的结果如图18-15所示，可以看到在filter表的INPUT链规则列表中的第二条规则前插入了一条规则。需要注意在这里子网掩码与Windows下的写法不一样，本例“192.168.2.0/24”中的“/24”就是子网掩码“255.255.255.0”的意思，也就是“/”号后面的数字表示子网掩码的二进制位中前面为“1”的共有多少位。如“/16”等价于“255.255.0.0”，“/8”等价于“255.0.0.0”。
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图18-15　在第二条规则前插入一条规则

■　实例4　删除filter表的INPUT链规则列表中的第三条规则，然后查看filter表的INPUT链规则列表。

[root@localhost ～]# iptables –t filter –D INPUT 3

[root@localhost ～]# iptables –t filter –L INPUT

命令执行的结果如图18-16所示，可以看到filter表的INPUT链规则列表中的第三条规则已经被删除了。
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图18-16　删除filter表的INPUT链规则列表中的第三条规则

■　实例5　替换filter表的INPUT链规则列表中的第二条规则，禁止192.168.4.0这个子网里的所有主机访问TCP协议的80端口，然后查看filter表的INPUT链规则列表。

[root@localhost ～]# iptables –t filter –R INPUT 2 –s 192.168.4.0/24 –p tcp –dport 80 –j DROP

[root@localhost ～]# iptables –t filter –L INPUT

命令执行的结果如图18-17所示，可以看到filter表的INPUT链规则列表中的第二条规则已经被删除了。
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图18-17　删除filter表的INPUT链规则列表的第二条规则
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 4．清除规则和计数器

在新建规则时，往往需要清除原有的、旧的规则，以免它们影响新设置的规则。如果规则比较多，一条条删除会很麻烦，这时可以使用iptables提供的清除规则参数达到快速删除所有规则的目的。清除规则定义的格式如下：

iptables [-t 表名] <-F | Z>

参数说明如表18-13所示。

表18-13　参数说明
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■　实例1　删除filter表中所有规则，然后查看filter表的INPUT、FORWARD和OUTPUT链规则列表。

[root@localhost ～]# iptables –F

命令执行的结果如图18-18所示，可以看到filter表的INPUT、FORWARD和OUTPUT链规则列表中的所有规则已经被删除了。
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图18-18　删除filter表中所有链规则列表中的规则

■　实例2　将filter表中数据包计数器和流量计数器归零，如图18-19所示。

[root@localhost ～]# iptables –Z
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图18-19　数据包计数器和流量计数器归零

■　实例3　删除nat表中所有规则，然后查看nat表的PREROUTING、POSTROUTING和OUTPUT链规则列表。

[root@localhost ～]# iptables –t nat –F

命令执行的结果如图18-20所示，可以看到nat表的PREROUTING、POSTROUTING和OUTPUT链规则列表中的所有规则已经被删除了。
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图18-20　删除nat表的所有链规则列表中的规则

18.4　NAT服务

NAT的全称为Network Address Translation，即网络地址转换，它是一种将私有IP地址转化为合法IP地址的技术。

18.4.1　NAT服务的相关概念
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 1．什么是NAT

NAT英文全称是Network Address Translation，即网络地址转换，它是一个IETF标准，是一种将一个IP地址域映射到另一个IP地址域的技术，从而为终端主机提供透明路由，它允许一个机构以一个地址出现在Internet上。NAT将每个局域网节点的地址转换成一个IP地址，反之亦然。它也可以应用到防火墙技术里，把个别IP地址隐藏起来不被外界发现，使外界无法直接访问内部网络设备，同时，它还帮助网络可以超越地址的限制，合理地安排网络中的公有Internet地址和私有IP地址的使用。它可以分为基础NAT与网络地址端口转换（NAPT）两大类。基础NAT将私网主机的私有IP地址转换成公网IP地址，但并不改变TCP/UDP端口信息。而在NAPT转换中，网络地址/端口转换器检查、修改包的IP地址和TCP/UDP端口信息，能让更多的内部主机可以同时使用一个公网IP地址与外网进行通信，所以现在的网络普遍采用NAPT。以下所讲的NAT转换指的都是网络地址端口转换（NAPT）。
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什么是私有地址？

私有地址（Private Address）属于非注册地址，是专门为组织机构内部使用而划定的IP地址。使用私有地址是无法直接连接到Internet的，但是能够直接连接到公司内部的Intranet。

虽说私有IP地址无法直接连接到Internet，但是可以通过防火墙、NAT等设备或特殊软件的帮助间接连接到Internet上。

私有IP地址范围
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 2．NAT的工作原理

NAT技术能帮助解决令人头痛的IP地址紧缺的问题，而且能使得内外网络隔离，提供一定的网络安全保障。它解决问题的办法是：在内部网络中使用内部地址，通过NAT把内部地址翻译成合法的IP地址在Internet上使用，其具体的做法是把IP包内的地址域用合法的IP地址来替换。NAT功能通常被集成到路由器、防火墙、ISDN路由器或者单独的NAT设备中。NAT设备维护一个状态表，用来把非法的IP地址映射到合法的IP地址上。每个包在NAT设备中都被翻译成正确的IP地址，发往下一级，这意味着给处理器带来了一定的负担。但对于一般的网络来说，这种负担是微不足道的。

NAT有3种类型：静态网络地址转换（Static Network Address Translation，SNAT）、动态网络地址转换（Pooled Network Address Translation，PNAT）、网络地址端口转换（Network Address Port Translation，NAPT）。其中静态网络地址转换设置起来最简单和最容易实现，内部网络中的每台主机都被永久映射成外部网络中的某个合法的地址，而动态网络地址转换则是在外部网络中定义了一系列的合法地址，采用动态分配的方法映射到内部网络；网络地址端口转换则是把内部地址映射到外部网络的一个IP地址的不同端口上。根据不同的需要，3种NAT方案各有利弊。

（1）静态网络地址转换（SNAT）。

静态网络地址转换的工作过程如图18-21所示。
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图18-21　静态网络地址转换的工作过程

①在NAT服务器上建立静态NAT映射表。

②当内部主机（IP地址为192.168.1.100）需要建立一条到Internet的会话连接时，首先将请求发送到NAT服务器上。NAT服务器接收请求后，会根据接收到的请求数据包检查NAT映射表。

③如果在NAT映射表中已经为该地址设置了静态地址转换映射记录，NAT服务器就使用相对应的内部公有IP地址，并转发数据包；否则NAT服务器不对地址进行转换，直接将数据包丢弃。NAT服务器使用内部公有IP地址（202.96.128.10）来替换内部私有IP地址（192.168.1.100）的过程如图18-21所示。

④Internet上的主机接收到数据包后进行应答（此时主机接收到的是202.96.128.10的请求）。

⑤当NAT服务器接收到来自Internet上主机的数据包后，检查NAT映射表。如果NAT映射表上存在匹配的静态地址转换映射记录，则使用内部私有IP替换数据包的目的IP地址，并将数据包转发给内部主机；如果NAT映射表上不存在匹配的静态地址转换映射记录，则将数据包丢弃。

（2）动态网络地址转换（PNAT）。

动态网络地址转换的工作过程如图18-22所示。
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图18-22　动态网络地址转换的工作过程

①当内部主机（IP地址为192.168.1.100）需要建立一条到Internet的会话连接时，首先将请求发送到NAT服务器上。NAT服务器接收到请求后，根据接收到的请求数据包检查NAT映射表。

②如果还没有为该内部主机建立地址转换映射记录，NAT服务器就会决定对该地址进行转换（建立192.168.1.100:2310202.96.128.10:2310的映射记录，并记录会话状态）。如果已经存在该地址转换映射记录，则NAT服务器使用该记录进行地址转换，并记录会话状态。然后NAT服务器利用转换后的地址将数据包发送到Internet主机上。

③当Internet主机接收到信息后，进行应答，并将应答信息回传给NAT服务器。

④当NAT服务器接收到应答信息后，检查NAT地址转换映射表。如果NAT地址转换映射表中存在匹配的映射记录，则使用内部公有IP地址替换数据包的目的IP地址，并将数据包转发给内部主机；如果不存在匹配的映射记录，则将数据包丢弃。

动态网络地址转换服务器只是转换IP地址，它为每一个内部的IP地址分配一个临时的外部IP地址，主要应用于拨号，对于频繁的远程连接也可以采用动态网络地址转换。当远程用户连接上之后，动态网络地址转换服务器就会给他分配一个IP地址，用户断开时，这个IP地址就会被释放而留待以后使用。

（3）网络地址端口转换（NAPT）。

网络地址端口转换的工作过程如图18-23所示。
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图18-23　网络地址端口转换的工作过程

①当内部主机（IP地址为192.168.1.100，使用端口1530）需要与Internet上的某个主机（IP地址为202.18.10.17，端口为2540）建立连接时，首先将请求发送到NAPT服务器上。NAPT服务器接收到请求后，会根据接收到的请求数据包检查NAPT映射表。

②如果还没有为该内部主机建立地址转换映射记录，NAPT服务器就会为这个传输创建一个Session，并且给这个Session分配一个端口（例如3250），然后改变这个数据包的源端口为3250。所以原来的192.168.1.100:1530→202.18.10.7:2540数据包经过转换后变成了202.192.128.10:3250→202.18.10.7:2540。

③Internet主机接收到信息后进行应答，并将应答信息回传给NAPT服务器。

④当NAPT服务器接收到应答信息后，检查NAPT映射表。如果NAPT映射表中存在匹配的映射记录，则使用内部私有IP地址替换数据包的目的IP地址，并将数据包转发给内部主机；如果不存在匹配记录，则将数据包丢弃。

网络地址端口转换（Network Address Port Translation，NAPT）是人们比较熟悉的一种转换方式。NAPT普遍应用于接入设备中，它可以将中小型的网络隐藏在一个合法的IP地址后面。NAPT与动态网络地址转换不同，它将内部连接映射到外部网络中的一个单独的IP地址上，同时在该地址上加上一个由NAT设备选定的TCP端口号。

18.4.2　NAT的用途

NAT的应用已经十分广泛，其功能通常被集成到路由器、防火墙、ISDN路由器或者单独的NAT设备中。另外，NAT还有一些其他应用。

[image: alt]
 1．利用NAT实现虚拟服务器

虚拟服务器就是利用多个真实的、松散连接的服务器实现的高性能、高可用性的服务器。服务器群中的每一台服务器有相同的或相似的结构，能够提供相同的服务。服务器群提供并行服务、就像在单个IP地址上有一个虚拟服务似的。多个服务器的前端是一个负载平衡器，将不同的请求安排给相应的服务器，提供服务器群的并行服务。在虚拟服务器的实现中，最关键的负载平衡就可以利用NAT的特点实现。
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 2．利用NAT实现从IPv4到IPv6转换的过渡

由于从IPv4向IPv6的过渡需要相当长的过程，在此期间，必须保址IPv4和IPv6具有互操作性。从IPv4向IPv6过渡有两种技术与策略能保证IPv4和IPv6具有互操作性，这两种技术分别是隧道（tunnels）技术和协议转换技术。协议转换的主要提案之一是网络地址转换（NAT）协议，该协议通过使用NAT网关将一种IP网地址转换为另一种IP网地址，它允许网管人员使用一组在公网中从不使用的保留地址，此时将IPv6网视为独立而封闭的地址域。它需要使用一个“翻译器”将“内部地址”转换为“外部地址”，也可以将NAT与一种协议转换机制结合而生成一个“网络地址转换器—协议转换器（NAT-PT）”，用于实现协议、地址的转换。
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 3．NAT在VPN（Virtue Private Network）中的应用

许多公司可能存在多个分支机构，每个分支机构又都有自己的局域网。比如一个企业的总部可能在北京，但它可能会有很多分支机构分布在全国甚至世界各地。在这种情况下，虚拟专用网（VPN）提供了一个虚拟的通信通道，从而跨越了不同物理位置的限制。

但是当用IPSec机制实现VPN时，如果企业内部网使用了专用IP地址，则必须采用NAT应对使用专用IP地址的IP报文，必须由IPSec网关用隧道模式ESP封装，新的IP报文的地址由IPSec网关用合法地址进行替换。

18.4.3　使用iptables实现NAT服务
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 1．使用拨号带动局域网上网模式

使用iptables实现NAT的具体步骤如下。

（1）打开内核的路由功能。

如果要实现NAT功能，首先需要将文件“/proc/sys/net/ipv4/ip_forward”设置为1（默认是0），才能打开内核的路由功能。具体命令如下：

[root@localhost ～]# echo “1”>/proc/sys/net/ipv4/ip_forward

（2）实现IP伪装。

若要实现IP伪装，在nat表中的POSTROUTING链中加入一条规则即可，这条规则的内容是将所有由ppp0接口送出的包均被伪装（MASQUERADE），这样就能使用iptables实现NAT服务了。具体命令如下：

[root@localhost ～]# iptables –t nat –A POSTROUTING –o ppp0 –j MASQUERADE

如果ADSL连接成功后，经过上述两个步骤，这台Linux主机就充当NAT服务器了。可以使用命令“iptables –t nat –L POSTROUTING”查看nat表的POSTROUTING链规则列表。
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 2．IP映射模式

假设有一家ISP提供园区Internet接入服务，为了方便管理，该ISP分配给园区用户的IP地址都是伪IP地址，但是部分用户要求建立自己的WWW服务器对外发布信息。这种情况下，可以在防火墙的外部网卡上绑定多个合法IP地址，然后通过IP地址映射使发送给其中某一个IP地址的包转发至内部某一用户的WWW服务器上，然后再将该内部WWW服务器响应包伪装成合法IP地址发出的包。

假设以下情景：

该ISP给A单位WWW服务器分配的IP地址是：伪IP地址为192.168.1.100，真实IP地址为202.110.123.100；给B单位WWW服务器分配的IP地址是：伪IP地址为192.168.1.200，真实IP地址为202.110.123.200；Linux防火墙的IP地址分别为：内网接口eth1的IP地址为192.168.1.1，外网接口eth0的IP地址为202.110.123.1。然后将分配给A、B单位的真实IP地址绑定到防火墙的外网接口，以root权限执行以下命令。

[root@localhost ～]# ifconfig eth0 add 202.110.123.100 netmask 255.255.255.0

[root@localhost ～]# ifconfig eth0 add 202.110.123.200 netmask 255.255.255.0

成功升级内核后安装iptables，然后执行以下脚本：

#载入相关模块

[root@localhost ～]# modprobe ip_tables

[root@localhost ～]# modprobe ip_nat_ftp

首先，对防火墙接收到的目的IP地址为202.110.123.100和202.110.123.200的所有数据包进行目的NAT（DNAT）。

[root@localhost ～]# iptables -A PREROUTING -i eth0 -d 202.110.123.100 -j DNAT --to 192.168.1.100

[root@localhost ～]# iptables -A PREROUTING -i eth0 -d 202.110.123.200 -j DNAT --to 192.168.1.200

然后，对防火墙接收到的源IP地址为192.168.1.100和192.168.1.200的数据包进行源NAT（SNAT）。

[root@localhost ～]# iptables -A POSTROUTING -o eth0 -s 192.168.1.100 -j SNAT --to 202.110.123.100

[root@localhost ～]# iptables -A POSTROUTING -o eth0 -s 192.168.1.200 -j SNAT --to 202.110.123.200

这样，所有目的IP地址为202.110.123.100和202.110.123.200的数据包都将被分别转发给192.168.1.100和192.168.1.200；而所有来自192.168.1.100和192.168.1.200的数据包都将被分别伪装成202.110.123.100和202.110.123.200，从而也就实现了IP地址映射。

18.4.4　NAT客户端的配置

NAT客户端的设置相对比较简单，只需要设置默认网关为NAT服务器eth0的IP地址，DNS设置为ISP的DNS服务器地址就可以了。
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 1．Linux系统作为NAT客户端时的配置方法

（1）设置默认网关的IP地址。

编辑文件“/etc/sysconfig/network”，然后使用GATEWAY选项来指定默认网关的IP地址，如图18-24所示。
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图18-24　Linux中设置默认网关的IP地址

（2）设置DNS服务器的IP地址。

编辑文件“/etc/resolv.conf”，然后使用nameserver选项来指定DNS服务器的IP地址，如图18-25所示。
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图18-25　Linux中设置DNS服务器的IP地址

可以使用nameserver选项来指定两台DNS服务器，客户端会按照DNS服务器在文件中的顺序进行查询，如果没有接收到DNS服务器的响应，就会去尝试下一台服务器。所以通常会将速度最快、最可靠的DNS服务器列在前面，以保证查询时不会超时。
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 2．Windows系统作为NAT客户端时的配置方法

在Windows系统下配置NAT客户端也非常简单。下面就以Windows XP系统为例，阐述如何进行NAT客户端配置。

（1）用鼠标右键单击桌面上的“网上邻居”图标，在弹出的右键菜单中选择“属性”选项，系统将会打开一个“网络连接”窗口。

（2）在“网络连接”窗口中用鼠标右键单击“本地连接”图标，在弹出的右键菜单中选择“属性”选项，系统会打开“本地连接 属性”对话框，如图18-26所示。
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图18-26　“本地连接属性”对话框

（3）在“本地连接属性”对话框中选中“Internet协议（TCP/IP）”复选框，然后单击“属性”按钮，系统会打开“Internet协议（TCP/IP）属性”对话框，如图18-27所示。
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图18-27　“Internet协议（TCP/IP）属性”对话框

（4）在“默认网关”中输入NAT服务器eth0的IP地址。

（5）选择“使用下面的DNS服务器地址”单选按钮，然后在“首选DNS服务器”和“备用DNS服务器”中输入ISP的DNS服务器的IP地址，单击“确定”按钮即可完成Windows XP下的NAT客户端配置。　[image: alt]



第19章　Linux服务器集群

随着各种科学技术的飞速发展，许多科学领域对计算机的要求越来越高，为了应对这一需求，IBM公司开发了一种集群系统，它能够将许多主机联合到一起来协同工作，以更好地完成那些对计算机要求较高的工作项目。

19.1　服务器集群概述

服务器集群就是指将很多的服务器集中起来一起进行同一项工作，但在客户端看来就象是只有一个服务器一样，这让服务器的功能变得十分强大。

Linux集群按照侧重点的不同可分为3类：高可用性集群、负载均衡集群和高性能集群，如图19-1所示。
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图19-1　Linux集群

19.1.1　高可用性集群

高可用性集群（HighAvailabity Cluster）一般运行于两个或多个节点上，其目的是在系统某些节点出现故障的情况下，仍能由其他节点继续对外提供服务。它的设计思想就是要最大限度地减小服务中断时间。

高可用性集群中比较著名的有Turbolinux TurboHA、Heartbeat、Kimberlite等。

19.1.2　负载均衡集群

负载均衡集群的目的是提供和节点个数成正比的负载能力，这种集群很适合提供大访问量的服务。目前的各个门户网站及大型的WWW服务、FTP服务和E-mail服务的提供商都采用这种模式。另外，负载均衡集群往往也具有一定的高可用性特点。

Turbolinux Cluster Server、Linux Virtual Server是这方面的两个杰出代表。

负载均衡集群适用于提供相对静态数据的服务，比如HTTP服务。因为负载均衡集群的各节点间通常没有共用的存储介质，用户数据被复制成多份，存放于每一个提供该项服务的节点上。

19.1.3　高性能集群

高性能集群（High Performance Cluster）也就是通常所说的“超级计算机”，有了超级计算集群软件，企业利用若干台PC就可以完成通常只有超级计算机才能完成的计算任务。

看看它们所从事的高端工作：模拟星球附近的磁场、预测龙卷风的出现、定位石油资源的储藏地等情况都需要对大量的数据进行处理……

需要注意的是，高可用性集群与负载均衡集群的工作原理不同，适用于不同类型的服务。通常，负载均衡集群适用于提供静态数据的服务，如HTTP服务；而高可用性集群既适用于提供静态数据的服务，如HTTP服务，又适用于提供动态数据的服务，如数据库等。高可用性集群之所以能适用于提供动态数据的服务，是由于节点共享同一存储介质，如RAIDBox。也就是说，在高可用性集群内，每种服务的用户数据只有一份，存储在共用存储设备上，在任何时间只有一个节点能读/写这份数据。

由以上分析可以看出，高可用性集群对一种服务而言不具有负载均衡功能，它可以提高整个系统的可靠性，但不能提高负载的能力。当然，高可用性集群可以运行多种服务，并适当分配在不同节点上，比如节点A提供Oracle服务，同时节点B提供Sybase服务，这也可以看成是某种意义上的负载均衡，不过这是对多种服务的分配而言的。

19.2　构建一个工作集群

借助VMWare虚拟机，可以模拟构建一个工作集群网络，虽然是在虚拟机下完成的，但整个操作步骤与实体机毫无两样。

（1）如果想获得一个真正的集群，至少需要两台计算机。这里用VMWare虚拟了三台计算机，其中一台作为虚拟服务器，另外两台作为节点。

（2）在用VMWare创建虚拟机的时候，要注意使其网络模式为“Bridged: Connected directly to the physical network”，这样可以最真实地模拟一个用交换机连接起来的现实网络，如图19-2所示。

[image: alt]


图19-2　采用桥接方式模拟物理计算机

（3）安装系统。

后面将采用OSCAR来进行集群的重建，所以系统的安装主要用来保证OSCAR正常运行。如果使用的是其他的集群实现软件，请参考其说明手册。

①分区规划。

由于OSCAR安装时需要将Red Hat Enterprise Linux 5的安装文件都复制到硬盘上，所以要保证在根目录和/var分区至少有3 GB的自由空间，当然有5 GB或者以上更好。

②系统组件。

在每台主机上安装Linux。如果采用订制方法安装，请确保安装了以下组件。

●　X-Window

●　GNOME

●　Network Support

●　Network Managed Workstation

●　Utilities

●　Software Development

●　Kernel Development

后文将要介绍的OSCAR的安装、管理要在图形界面下完成，所以请一定要安装X Window系统。

③配置窗口。

安装完系统后，还需要配置好它的图形界面，至少保证可以实现在1024×768分辨率下正常使用。

19.3　使用OSCAR创建Linux集群

本节主要介绍运用OSCAR来创建Linux集群系统。

19.3.1　OSCAR简介

OSCAR软件包全称为：Open Source Cluster Application Resource，它是一款开放源代码的集群软件，如图19-3所示。OSCAR软件包主要针对于Linux集群中的HPCCluster（High Performance Computing Cluster），所以很多有关HPC的软件包都被默认安装了，比如当前流行的并行执行环境MPI和PVM；强大的作业调度提交环境OpenPBS、Maui等。
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图19-3　OSCAR是一款开放源代码的集群软件

OSCAR的目的就是让普通用户不用学习过多的知识就可以很快创建一个类似于BlueWolf这样的超级计算机系统。它尽可能多地支持现在可以见到的各种Linux发行套件，实际上，目前几个主流的Linux发行套件，如Red Hat Enterprise Linux、Fedora、Debian、openSuSE，它都可以很好地支持，如图19-4所示。
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图19-4　OSCAR支持的Linux发行套件

19.3.2　OSCAR是这样工作的

对于OSCAR系统来说，所有的计算机都被称为Node（节点），只不过节点也分两种类型：Server Node（服务器节点）和Client Node（客户端节点）。Server Node负责为Client Node的请求提供服务，而Client Node专注于做实际的计算，如图19-5所示。
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图19-5　OSCAR集群结构

19.3.3　安装OSCAR

获得OSCAR安装包之后，需要将其安装到/tftpboot的相应目录下，先创建这几个目录吧。

[root@localhost ～]#mkdir /tftpboot/oscar

[root@localhost ～]#mkdir /tftpboot/distro

然后解压缩：

[root@localhost ～]#tar zxvf oscar-repo-common=rpms-*.tar.gz -C /tftpboot/oscar

[root@localhost ～]#tar zxvf oscar-repo-rhel-5-i386-*.tar.gz –C /tftpboot/oscar

安装OSCAR基础软件包。

OSCAR基础软件包在oscar-repo-common-rpm-[version]这个RPM包中，它可以通过yume来安装。因此，可以先安装yume，如图19-6所示。

[root@localhost ～]#yum install createrepo /tftpboot/oscar/common-rpms/yume*.rpm
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图19-6　安装yume软件包

再安装OSCAR基础软件包：

[root@localhost ～]#yume --repo /tftpboot/oscar/comm.on-rpms install oscar-base

做完以上配置并安装了OSCAR基础软件包后，就可以打开OSCAR的安装向导了：

[root@localhost ～]#cd /opt/oscar

[root@localhost ～]#./install_cluster eth1

注意，这里的OSCAR服务器节点有两块网卡，其中eth1是用来连接内部Cluster网络的。

经过一段时间的等待，OSCAR安装向导终于露面了，如图19-7所示。在这个安装向导下，OSCAR目前的安装总共要划分为9个步骤。
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图19-7　OSCAR安装向导

（1）因为还没有开发完毕，目前为不可用状态。这步主要是用来添加OSCAR安装文件包信息的，如果它开发完毕了，就不用再辛辛苦苦地复制Red Hat Enterprise Linux 5的安装包，也不用订制目录了。

（2）选择OSCAR的安装包（非必要）。这步主要用来选择非核心的OSCAR组件安装。

（3）配置OSCAR安装包（非必要）。如果选择了某些OSCAR安装包，它们有可能需要进行配置，就在这步完成。

（4）安装OSCAR Server。这步只能在Server Node（服务器节点）上进行，而且是可以重复进行的。

（5）创建客户端镜像。OSCAR允许使用内置的SystemInstaller创建客户端镜像，它可以直接被分发到客户端，从而加快OSCAR的Client Node（客户端节点）的安装。

（6）定义客户端节点。这里主要包括计算机名和节点个数等的设置。

如下3个部分。

●　网络设置。因为OSCAR Server自带DHCP服务器，所以可以设置客户端，并将它们的IP地址和MAC地址绑定。

●　删除客户端节点。该操作将会删除指定节点并重启其他客户端节点。

●　检测客户端节点（非必要）。

（7）完成客户端安装。

19.3.4　选择OSCAR组件

如果需要订制OSCAR组件并安装，请单击“Select OSCAR Packagers to install”按钮打开OSCAR组件选择窗口，如图19-8所示。一般用户没有必要自行选择，因为OSCAR默认的配置下已经可以很好地工作了。
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图19-8　配置可选的OSCAR组件

也有用户可能想要这样做，因为他们想让OSCAR在SELinux下自动完成配置，想安装一些第三方帮助文档，勾选相应的组件即可。部分可选组件如下。

●　selinux：自动配置OSCAR，让它支持SELinux的软件包。

●　loghost：配置记录文档。

●　networking：配置OSCAR服务器的名称服务。

●　pfilter：简化过滤规则的创建。

●　linux-ha：为OSCAR添加heartbeat模块，让它成为一个高可用性服务器集群。

需要注意的是，某些组件相互之间可能有冲突，只能选择其中的一个，比如sge就和TORQUE/Maui组件冲突，同时选择了它们，会导致服务器安装失败。

19.3.5　配置OSCAR组件

某些OSCAR组件是可以配置的，可以单击“Configure Selected OSCAR Packages”按钮打开配置软件列表，如图19-9所示。
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图19-9　配置OSCAR组件

这步也是可选的，实际上也没有必要去手动设置，因为它自己已经被配置为允许在很多场合下完美运行。

19.3.6　安装OSCAR服务器

单击“Install OSCAR Server Packages”按钮，OSCAR安装向导会自动安装Server Node（服务器节点）上需要的组件并进行相关的配置，这个步骤可能要进行比较长的时间。



提·示

如果碰到OSCAR服务器安装失败的提示信息，也不要着急，请仔细阅读安装日志文件/var/log/oscar/oscarinstall.log，其中记录了详细的安装信息，如图19-10所示。建议目前不要选择安装OSCAR组件，某些组件比如jobmonarch，选择了它就会导致服务器安装失败。
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图19-10　可以在日志文件中找到出错根由

19.3.7　创建客户端镜像

在开始创建客户端镜像之前，请检查相关配置文件，确保做到以下3点。

●　在服务器节点上，检查/etc/ssh/sshd_conf，确保“PermitRootLogin”被设置为“Yes”（默认配置是注销了该选项，即未设置）。因为在安装过程中，配置文件将要被复制到客户端，而且root账号必须可以远程登录客户端。

为保证有一个安全的环境，可以在安装OSCAR后再将它修改回去。

●　检查/etc/host.allow和/etc/hosts.deny文件，确保集群计算机中没有其他计算机被它所阻止。

●　检查防火墙设置，使其为SSH放行。另外，SELinux最好也被设置为禁用状态。

确保做到了以上3点之后，就可以在OSCAR Wizard窗口，单击“Build OSCAR Client Image”按钮来创建客户端镜像了，如图19-11所示。
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图19-11　创建客户端镜像

需要注意的是，Disk Partition File是客户端节点的分区配置方案，它的一般格式如下，如图19-12所示。
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图19-12　OSCAR客户端的分区方案

每一行都是按照如下格式定义的：

<partition> <size in megabytes> <type> <mount point> <options>

另外，因为OSCAR Wizard是参照服务器节点的硬件进行客户端节点配置的，所以OSCAR中各个节点的硬件配置要求完全一样。

确认各点正确无误后，单击“Build Image”按钮开始创建客户端镜像。

19.3.8　定义客户端

单击“Define OSCAR Clients”按钮会打开客户端节点定义窗口，一般情况下，大多数配置已经被正确设置，只需要输入客户端的数目，并定义相关的域名即可，如图19-13所示。

[image: alt]


图19-13　定义客户端

各个选项含义如下。

（1）Image Name

就是前面创建的客户端节点镜像文件名，默认的名字是oscarimage。

（2）Domain Name/Base Name

域名和客户端节点计算机名，主要包括服务器节点定义的域和客户端定义。需要注意的是，Base Name不能包括“_”和“.”符号。

（3）Number of Hosts

主要用来定义集群中的计算机个数，该数目不包括服务器节点，最少为1。

（4）Starting Number/Padding

Base Name和Starting Number组合起来生成客户端名字，比如nc1。Padding用来指定后面数字的位数，默认为0；如果为3，则客户端名字类似于nc001。

（5）Starting IP/Subnet Mask/Default Gateway

这3个选项主要用来定义客户端节点的起始IP地址、子网掩码和默认的网关。

配置完毕后，单击“Add Clients”按钮完成客户端配置。

19.3.9　网络设置

客户端的硬件地址（MAC地址）是用12位十六进制数值来表示的，每两位之间以“:”分隔，比如“00: 50: 56: C0: 00: 01”。对于采用DHCP方式来分配IP地址的集群服务器客户端来说，客户端的IP地址是通过MAC地址来进行自动分配的，如图19-14所示。
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图19-14　为客户端设置网络
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 1．收集客户端MAC地址

OSCAR提供了方便的工具用于收集客户端节点的MAC地址。只需要在服务器端单击“Start Collecting MACs”按钮，然后通过网络启动客户端，当客户端开始启动时，它的MAC地址就会自动显示在上面窗口的左侧。

可以在左侧选中一个MAC地址，右侧选中一个节点，然后单击“Assign MAC to Node”按钮为某个节点绑定MAC地址，还可以直接单击“Assign all MACs”按钮让它们自动绑定。
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 2．选择安装方式

SystemImager是OSCAR内置的客户端部署工具，它是System Installation Suite工具的一部分。它支持3种方式安装客户端：systemimager-rsync（default）、systemimager-multicast（flamethrower）和systemimager-bt（bittorrent）。

在默认设置下，SystemImager调用rsync程序将安装客户端所需要的文件自动分发到客户端。也可以选择采用systemimager-multicast来一次安装大批量客户端。
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 3．设置启动环境

OSCAR支持两种方式来安装客户端。

（1）Setup Network Boot

该种方式可以将OSCAR服务器作为PXE服务应对客户端的需求。客户端通过网络启动自动安装系统。

（2）Build AutoInstall CD

创建一张可以启动的安装光盘，客户端通过这张光盘安装系统并进行自动配置。一般情况下，只有在客户端不支持PXE网络启动的情况下才采用这种方式。

19.3.10　安装客户端

客户端可以根据选择从网络启动或者制作AutoInstall CD启动来进行安装，它会通过BOOTP/DHCP来获得自己的IP地址，然后自动安装系统并进行相关的配置。主要操作如下。

●　为硬盘进行分区，其配置文件为/etc/systemimager/partitionschemes。

●　将新创建的分区加载到/a下。

●　chroot（切换根目录）到/a，然后执行rsync命令来获取所需要的文件。

●　执行systemconfigurator命令来定义客户端。

●　卸载/a。

19.3.11　安装测试集群

当客户端安装完毕后，还需要利用OSCAR自带的小工具来测试OSCAR集群是否被正确安装和配置。

在OSCAR Wizard的主界面，单击“Test Cluster Setup”按钮，将弹出一个测试窗口，如果看到所有的测试项目都是“PASSED”，OSCAR集群就已经安装成功，如图19-15所示。
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图19-15　正确安装测试集群

19.4　管理Linux集群

在创建好Linux集群之后，还需要对它进行管理，OSCAR拥有不错的图形化管理工具。

19.4.1　图形化管理工具——OSCAR Management Wizard

OSCAR Management Wizard这个图形化管理工具，包括如下功能，如图19-16所示。
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图19-16　OSCAR Management Wizard

●　创建一个新的客户端镜像。

●　将新的客户端节点添加到集群中。

●　从集群中删除客户端节点。

●　测试集群。

●　配置网络启动。

●　检测集群的运行。

可以通过以下命令来打开OSCAR Management Wizard。

[root@localhost ～]#cd /opt/oscar/scripts

[root@localhost ～]#./oscard_wizard

19.4.2　客户端管理——命令行

OSCAR集成了几个很有用的命令行工具，用来管理OSCAR集群。
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 1．删除客户端镜像

有些时候，可能需要删除某几个采用同一个镜像文件来创建的客户端，只需要执行以下命令就可以了。

[root@localhost ～]#mksiimage --delte --name oscarimage

该命令将把通过oscarimage镜像创建的客户端全部删除。
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 2．升级客户端

对于OSCAR集群来说，客户端的计算机基本都不能与Internet直接相连，所以对于Red Hat Enterprise Linux 5中某些组件的升级，就需要通过特定的方法来完成。

（1）更新服务器节点。

执行以下命令来更新Server Node（服务器应该可以直接访问Internet）。

[root@localhost ～]#yume update

（2）更新客户端镜像。

首先，要更新客户端镜像，以使以后创建的新节点是最新版本。

[root@localhost ～]#yume --installroot /var/lib/systemimager/images/oscarimage update <File>

需要注意的是，如果更新了核心文件，则需要利用新的系统核心文件重新生成ramdisk虚拟磁盘文件。

[root@localhost ～]# nano /var/lib/systemimager/images/oscarimage/etc/systemconfig/ systemconfig.conf

确认如下选项是打开的：

CONFIGRD = YES

这样配置以后，利用新的oscarimage创建的客户端就升级到了最新版本。

（3）升级客户端。

如果要更新已经创建的客户端，则需要执行以下命令。

[root@localhost ～]#cexec yume –y update

　此外，OSCAR中还附带很多组件，一般也配置了管理工具，具体使用方法请参考相关文档。　[image: alt]



第20章　Linux服务器的故障诊断和排除

Linux服务器虽然相对来说非常稳定可靠，但在使用过程中也不可避免地会出现一些大大小小的问题，对那些不太熟悉Linux的用户来说，这无疑是非常棘手的。本章就来介绍Linux常见的一些故障和处理方法，以供参考。

20.1　Linux引导系统故障

讲解Linux故障，就先从系统的引导开始，本节主要介绍Linux引导系统启动故障产生的原因和相对应的解决方法。

20.1.1　引导加载程序GRUB

引导加载程序显示在Linux启动过程中出现的引导菜单。引导加载程序不是Linux独有的程序，它们是BIOS和操作系统之间的桥梁，在Linux、Windows和UNIX中都是这样。引导加载程序加载Linux内核和初始化内存磁盘（initial RAM disk），然后执行该内核。BIOS确定从哪些源（硬盘、软盘、CD等）引导，然后加载主引导记录（MBA），引导加载程序从所选设备执行。

GRUB是使用最普遍的引导加载程序，用来启动Linux系统。GRUB识别被用来引导系统的Linux内核，然后加载并执行该内核。在安装Red Hat Enterprise Linux5系统时已经同时安装了GRUB，作为引导加载程序。



提·示

在讨论GRUB之前，需要简单解释一下MBR。硬盘的MBR位于第一个扇区，用来加载和启动操作系统。MBR包含分区表和一个非常小的引导加载程序。



GRUB是一个两阶段引导加载程序。


stage 1
 　在MBR中安装，长度为446 B。Stage 1的唯一工作是加载和执行stage 2。不过，如果需要文件系统支持，它需要使用一个中间步骤stage 1.5。


stage 2
 　加载并执行内核。它显示引导菜单，并提供一个可以用来指定内核位置的Shell环境。Stage2通常位于/boot/grub。在显示硬件BIOS消息之后，GRUB引导菜单就会显示在控制台上。该菜单包含一个可以引导的内核列表，默认内核突出显示。

菜单选项来自一个ASCII配置文件。对于Red Hat，该文件命名为“/boot/grub/grub.conf”，可以根据需要编辑。写入MBR的Linux安装是启动/boot时所使用的安装。GRUB菜单可以使用不同的背景和颜色进行自定义。本章中的屏幕截图显示一个串行控制台窗口的GRUB输出。在典型情况下，要引导的内核有一个图形菜单，每个菜单选项由一个菜单项标题和该选项的内核位置组成。如图20-1所示，突出显示的Red Hat项由grub.conf中的3行组成。
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图20-1　GRUB引导菜单

这是grub.conf中一个非常简单的内核定义示例。每个grub.conf行以一个关键字开始，使用的关键字功能描述如下。

●　title：开始一个新菜单选项。启动时，title关键字后面的文本显示在GRUB菜单上。

●　root：指定引导目录所在分区。

●　kernel：指定用传递的选项引导内核的路径。

●　initrd：建立一个内存磁盘。



提·示

所有GRUB选项都在GRUB信息文件中定义。请注意标识为引导分区位置的磁盘分区（hd0,0）。对于GRUB，磁盘从零开始编号，分区也是如此。第二个磁盘是hd1，第三个磁盘是hd2……前面示例中的root分区是第一个硬盘上的第一个分区。软盘标识为fd，而不是hd。



一个完整的grub.conf文件示例如图20-2所示。
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图20-2　grub.conf文件

GRUB提供许多功能，不单单是从菜单选择不同内核的能力。GRUB允许修改菜单选项，甚至允许使用类似Shell的命令接口，从未列在菜单上的内核引导。运用GRUB，可以轻松改正阻碍Linux引导的问题。

在对Linux系统的引导过程进行深入了解的基础上，现在就来看看如何面对启动故障。

■　故障1　主引导记录丢失，导致系统不能够引导。

当试图从硬盘引导的时候，如果没有出现GRUB引导界面，那么很可能是因为主引导记录遭到了破坏。可以通过从救援光盘引导的方式重新加载主引导记录（假设Linux安装在第一个IDE硬盘驱动器上），具体做法如下。

（1）将Red Hat Linux Enterpise Server安装套件中的第1张光盘插入到光驱中，重新引导计算机。

（2）当看到引导提示符后，键入下列命令：

# linux rescue

（3）当请求回答时，添加有关的语言和键盘信息。

（4）选择是否启动网络接口。救援进程将立即查找Linux安装程序。

（5）如果在硬盘上找到了Linux安装程序，则单击“OK”按钮继续。

（6）计算机进入救援模式之后，应该出现普通的Shell提示符“＃”，假设救援模式在“/mnt/sysimage”下挂载了硬盘，键入以下命令将根目录更改为Linux安装所在的目录：

# chroot /mnt/sysimage

（4）从硬盘上的grub.conf配置文件来安装新的主引导记录，键入如下命令，如图20-3所示。

# /sbin/grub-install /dev/hda
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图20-3　将GRUB安装到硬盘

从光驱中取出光盘并重新引导计算机，此时应该看到原始的GRUB界面，从中选择引导哪个分区和内核。

■　故障2　误删除了某个分区，导致引导分区失效，系统不能够引导。

如果已经删除了某个分区，单单通过重新安装GRUB并不能使主引导记录起作用，这时必须多做一些工作。因为删除了某个分区导致引导分区不再有效（这种情况时常发生），所以引导加载程序找不到“/boot/grub/grub.conf”文件。

解决方法如下。

（1）将Red Hat Linux Enterprise Server安装套件中的第1张光盘插入到光驱中，重新引导计算机。

（2）当看到引导提示符后，键入下列命令。

# grub

（3）假设从第一块IDE硬盘上的主引导记录引导，键入下列命令（注意：输入命令后按Tab键）。

grub> root(hd0, <tab>)

Possible partitions are:

Partition num: 0, Filesystem type is ext2fs, partition type 0x83

Partition num: 1, Filesystem type is ext2fs, partition type 0x83

Partition num: 2, Filesystem type unknown, partition type 0x82

按下Tab键之后，将会看到第一块IDE硬盘上的分区列表，查找第一个ext2fs分区（ext3文件系统在这里也显示为ext2fs）。假如列表中显示的第一个ext2fs分区编号为0，则将其输入到grub命令中，如下所示。

grub> root(hd0, 0)

（4）为了正确地将分区指定为引导分区，键入下列命令。

grub> cat /grub/grub.conf

如果上述命令列出了grub.conf文件的内容，就表明已经将正确的分区指定为引导分区了。

20.1.2　init进程和/etc/inittab文件

当引导Linux系统时，内核启动的第一个进程是/sbin/init。它总是进程id（PID）1，并且有一个父进程id（PPID）0。init进程总是在运行，如图20-4所示。
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图20-4　Linux系统所有进程的父进程init

/etc/inittab文件是/sbin/init的配置文件。/etc/inittab标识init启动的进程，它可以按要求自定义。当init启动某个进程时会设置少数环境变量。inittab行有3个用冒号分隔的字段，如图20-5所示。

[image: alt]


图20-5　inittab中的选项配置

<id>:<runlevels>:<action>:<command>

每个字段的含义描述如下。

●　id：inittab id由标识inittab行的1～4个字符组成（id必须具有唯一性）。

●　runlevels：runlevels字段包含一个或者更多字符，通常是标识启动这个进程的运行级别的编号。表20-1列出了运行级别及含义。

表20-1　Linux运行级别及含义
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●　action：这个字段的关键字告诉init采取什么操作。更多的常用关键字如表20-2所示。

表20-2　action字段的inittab关键字
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●　command：这个字段定义init执行的命令路径。

■　故障1　新安装了Red Hat Enterprise Linux 5（采用订制安装），可是登录系统时总是碰到如下提示。

INIT: id ‘x’ respawning too fast:disabled for 5 minutes.

打开/etc/inittab，会看到如下一行：

x:5:respawn:/etc/X11/prefdm -nodaemon

请记住/etc/inittab中的respawn关键字意味着init将重新执行respawn后面指定的指令。

解决方法如下。

从提示信息中可以看出，可能是由于执行“x”命令出错而导致多次启动被系统终止5 min。经过与用户的一番沟通，发现用户是采用订制方法安装Red Hat Enterprise Linux 5的，并且没有安装窗口界面。

由于Red Hat Enterprise Linux 5默认启动的是窗口界面，所以就会出现重复运行“x”的错误。

（1）打开inittab。

执行以下命令打开/etc/inittab：

[root@localhost ～]#vi /etc/inittab

（2）关闭启动“x”。

由于用户并没有安装窗口界面，所以要设置Red Hat Enterprise Linux 5默认启动到命令行模式。

编辑如下一行：

id:5:initdefault;

使其变成：

id:3:initdefault;

从默认启动到运行级别5（图形界面）变成运行级别3（多用户的命令行）。

■　故障2　丢失root密码。

比如：公司的Red Hat Enterprise Linux 5系统管理员离职，但走的时候并没有留下root密码。现在已经找不到他，该怎么办呢？

从前面的介绍可以看出，Red Hat Enterprise Linux 5可以启动到运行级别1（也就是单用户模式）。在该模式中，只有一个系统管理员使用主机，大多数系统服务也不会运行，甚至连登录也不需要。所以，可以尝试进入单用户模式来修改系统密码。

（1）在BIOS中设置启动顺序为硬盘优先，重新启动计算机，出现“Press any key to enter the menu”提示信息，如图20-6所示。按下任意键进入启动选择窗口，如图20-7所示。
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图20-6　进入启动选择窗口提示信息
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图20-7　进入启动选择窗口

（2）在这个窗口中，选中Linux操作系统后，按下“E”键进入编辑状态，如图20-8所示。
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图20-8　在kernel行最后添加“single”参数

选中以“kernel”开头的一行，再次按下“E”键进入编辑状态，在该行的最后按下空格键后输入“single”，然后按回车键退出编辑状态，如图20-9所示。
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图20-9　添加single参数启动到单用户模式

（3）现在按下“B”键启动到Linux的单用户模式。

（4）在Red Hat Enterprise Linux 5的单用户模式下，不用输入账户名和密码就可以登录。现在执行以下命令给root重新设置一个密码。

[root@localhost ～]#passwd root

20.1.3　rc脚本

Linux启动时，运行一个叫做init的程序，然后由它来启动后面的任务，包括多用户环境、网络等。用户运行级别从0到6，具有不同的功能，相应的运行级别最先运行的是那些放在/etc/rc.d目录下的服务，如图20-10所示。

[root@localhost ～]#cd /etc/rc.d

[root@localhost ～]#ls –la ;查看各个运行级别服务目录
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图20-10　每个运行级别都指定了相应的服务

在大多数的Linux发行版本中，这些服务都保存在/etc/rc.d/init.d目录下，然后被链接到/etc/rc.d/rcn.d目录中（这里的n就是运行级别0～6）。比如，/etc/rc.d/rc2.d下面的S10network就是链接到/etc/rc.d/init.d下的network脚本的，如图20-11所示。

[root@localhost ～]#ls -la /etc/rc.d/rc2.d/S10network

lrwxrwxrwx 1 root root 17 Oct 15 01:43 /etc/rc.d/rc2.d/S10network -> ../init.d/network
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图20-11　每个启动链接还代表着启动顺序

文件开头的S代表start，就是启动服务的意思，后面的数字10就是启动顺序。例如，在同一个目录下，还可以看到S91smb这个文件，91顺序在10以后，因为在没有启动网络的情况下，启动Samba是没有任何作用的。

再看一下/etc/rc.d/rc3.d，可以看到文件S60nfslock，但是这个文件不存在于/etc/rc.d/rc2.d目录下。NFS要用到这个文件，一般用在多用户环境中，所以放在rc3.d目录下。

另外，在/etc/rc.d/rc2.d下还可以看到以K开头的文件，例如/etc/rc.d/rc2.d/K45named，K代表kill。

标准的Linux运行级别为3或5，如果为3，系统就处于多用户状态；如果为5，则运行的是X Window系统（图形界面）。如果目前正处于3或5，却把运行级别降低到2，init就会执行K45named脚本。

启动脚本的问题可能难以诊断，因为涉及许多文件。问题可能与rc脚本、rc脚本运行的某个脚本或有rc脚本依赖的命令或脚本有关。

■　故障　“command not found”错误，如图20-12所示。

用vi编辑相应文件，修改错误的命令如下：

[root@localhost ～]#vi /etc/rc.d/rc.sysinit
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图20-12　“command not found”错误

20.2　Linux系统故障

在解决了引导系统的问题之后，再来讨论Linux系统在日常使用中会碰到的各种常见故障和对应的解决方法。

20.2.1　卸载不能卸载的目录或者设备

在Linux环境中，经常会遇到这样的问题：在卸载一个目录或者代表某个分区的设备时看到如下故障消息。

unmount: /whatever: device is busy

卸载失败最常见的原因是某个进程正在使用某个文件，或者在某个分区上打开了目录，尤其是分区中的某个目录是任意Shell的当前目录时，设备就会处于忙状态。为了解决这个问题，通常采用的手段是关闭Shell或者更改目录，然后再卸载设备或者目录。

但在多用户系统上，有很多用户登录和退出，所以不容易找到使分区忙的用户，可以使用ps aux命令查看运行的程序并切断任何离开的进程。假如急于卸载目录，也可以进入单用户模式；或者采用以下的命令卸载。

[root@localhost ～]#unmount –l /whatever

上面的卸载命令将视图文件系统卸载了。与正常的卸载命令不同，它会在设备不忙的时候立即清除相关的引用。

20.2.2　恢复已经删除的文件

如果误删除了某个文件或者某一批文件，有希望把文件找回来吗？很遗憾，答案多半都是否定的。Ext3文件系统会清除指向已删除文件的信息节点的指针。

然而，如果使用的是Ext2文件系统，就有可能用debugfs命令找回并恢复失去的文件。使用Ext2文件系统，块都标记为未使用，如果还没有使用所占的空间，那么所需要的文件也许就在那里。

假设从home目录下删除一个文件（/home/sheriff/myfile.txt），现在要把这个文件找回来。如果有单独的/home分区（例如/dev/hda5），那么可以让使用这台计算机的人暂时退出，然后采取下列步骤。

（1）确定包含要恢复文件的分区。键入df-h或者mount命令后，将显示出当前挂载的分区。

（2）卸载包含要恢复文件的目录（如果文件在root分区中，应该重启计算机并进入救援模式）。卸载/home分区的方法如下（如果/home是在/dev/hda5上，就要用它来代替/home）。

＃umount /home

（3）在/home分区上运行debugfs命令，在debugfs提示符后列出了从该目录下删除的文件。

＃ debugfs /dev/hda5

debugfs 1.39 (20-May-2006)

debugfs: ls –ld /home/sheriff

查出不想删除的文件的信息节点编号。如果使用的是Ext3文件系统，那么这一项应该如下所示，而且不能够进行恢复。

< 0> 0　(1)　0　0　0　myfile.txt

然而，如果在小于号和大于号之间看到的数字大于0，就有可能恢复此文件。这是文件的信息节点编号。例如，如果是在Ext2文件系统上，文件的信息节点显示为<115>，那么可以在未卸载的/home分区上，通过键入下列命令从/home/sheirff目录中复制该文件。

debugfs：dump <115> /tmp/myfile_dumped.txt

（4）重新挂载文件系统（mount /home），然后就可以使用位于/tmp目录下的刚刚恢复的文件了。在希望该文件出现的位置上复制文件，为下一步工作做好准备。

20.2.3　检查文件系统

如果文件系统没有卸载干净或者已经到了计划的进行文件系统检查的时间，那么fsck进程将运行且引导计算机检查并纠正文件系统。也可以不用重新引导系统而自行检查文件系统，为此，首先要卸载文件系统。



提·示

如果正在检查root文件系统，则应该从救援磁盘引导。在挂载的文件系统上不应该进行fsck操作，也不能在正在运行的Linux系统上卸载root文件系统。可以只读地（在/etc/fstab文件的挂载项中添加ro并重新引导）挂载root文件系统（/）并在上面运行fsck。



（1）运行fsck。

一旦文件系统卸载了，就运行fsck。例如，如果正在查看/boot分区，那么在卸载该分区之后键入下列命令。

＃ fsck /boot

（2）检查坏块。

为了查看文件系统上是否有坏块，运行badblocks命令，如图20-13所示。

[root@localhost ～]# badblocks –v /dev/sda1
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图20-13　运行badblocks命令查看文件系统上是否有坏块

20.2.4　修复损坏的Ext3文件系统

使用-f选项可以对Ext3文件系统实施彻底的检查；还可以使用-v选项查看有关输出的更多细节，如图20-14所示。

[root@localhost ～]# e2fsck –fyv /dev/sda1
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图20-14　修复损坏的Ext3文件系统

上面结果显示对一个小文件系统进行强制性的、彻底的检查。-y选项表示找到错误则自动修复（默认配置是e2fsck会询问是否要更改每个错误）。

20.2.5　创建、修改和删除文件系统

fdisk命令与诸如sfdisk和cfdisk这样的相关命令一起用于显示、修改、删除和添加磁盘分区。一旦添加了磁盘分区，就可以为这些分区指定文件系统，以方便挂载那些指定的文件系统并在Linux系统中使用。



提·示

在重要的系统上，缺乏经验的用户不应该使用fdisk命令来列出系统上的分区（带-l选项）。如果想使用fdisk命令来更改、删除或者添加分区，务必注意：一个小错误可以完全毁掉数据或者使这些数据不可访问。如果正在学习阶段，可以在不使用的机器上试一下。不管有无经验都应该确保备份任何重要的数据。



例如：硬盘预留了大约1 GB的空闲空间用来在其中创建一个可以在/mnt/backup目录上挂载的分区（这样，可以用它来制作文件的备份）。笔者通过如下命令开始fdisk会话并创建新的分区。
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在上面的例子中，首先创建了一个主分区（分区3是可用的）并采用默认值，它允许使用剩余的可用空间建立新的分区。

然后，创建了一个采用Ext2文件系统的分区。在/dev/hda3分区上创建Ext2文件系统，命令如下。

[root@localhost ～]# mkfs –t Ext2 /dev/hda3

mke2fs 1.39 (29-May-2006)

Filesystem label=

OS type: Linux

Block size=4096 (log=2)

Fragment size=4096 (log=2)

135648 inodes, 271096 blocks

13554 blocks (5.00％) reserved for the super user

First data block = 0

9 block group

32768 blocks per group, 32768 fragments per group

15072 inodes per group

Superblock backups stored on blocks:

32768, 98304, 163840, 229376

Writing inode tables: done

Writing superblocks and filesystem accounting information: done

This filesystem will be automatically checked every 32 mounts or

180 days, whichever comes first. Use tune2fs –c or –i to override.

接下来，基于分区的挂载点为分区添加了一个标签。

[root@localhost ～]# e2label /dev/hda3 /mnt/backup

如果现在想在这个分区上使用日志文件系统（Ext3），tune2fs命令可以完成这项任务。该命令将使用大约33 MB的磁盘空间创建Ext3所需的日志文件。

[root@localhost ～]# tune2fs –j /dev/hda3

tune2fs 1.39 (29-May-2006)

Creating journal inode:done

This filesystem will be automatically checked every 32 mounts

or 180 days, whichever comes first.

Use tune2fs –c or –i to override

接着在/etc/fstab文件中创建一项，使得每次Linux启动时都会自动挂载这个分区（如果没有添加日志文件，则文件系统的类型是Ext2而非Ext3）。

LABEL=/mnt/backup /mnt/backup Ext3 defaults 1 2

最后，通过键入下列命令即可立即挂载文件系统。

[root@localhost ～]# mount /mnt/backup

以后每次系统引导都会在/mnt/backup目录上挂载新分区。

20.3　网络故障诊断

网络无疑是Linux中最复杂的部分之一，特别是对新手来说，Linux的网络故障往往让人完全找不到解决故障的头绪，更无从下手。本节就来讲解一下常见的一些网络故障，以方便用户在出现类似问题时快速找到解决方案。

20.3.1　启用数据包转发特性

假设在设置基于iptables的双宿主网络防火墙时，克隆了每项访问权限，甚至复制了别人正在正常工作中的/etc/sysconfig/iptables文件并重新引导了系统，看来一切都已经做得很好了，但是似乎数据包仍然可以通过网络接口，问题并没有解决。

20.3.2　SSH访问被拒绝

在独立工作站上设置iptables，使其允许SSH访问。该项设置极其简单但却未能达到预期目标，很显然是某处出现了故障。但是故障出现在哪里？出现故障的原因又是什么呢？通常在几个层上均有可能出现这种问题。要想找到故障，需要一种行之有效的手段，逐步缩小问题出现的范围，一次只查看部分系统，通过排除法解决问题。

（1）关闭iptables，执行如下命令，如图20-15所示。

[root@localhost ～]# /etc/init.d/iptables stop
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图20-15　成功关闭iptables

（2）尝试登录SSH服务。

现在尝试登录SSH服务，如果能够通过SSH隧道成功进入系统，那么原因可能是有一个规则设置不正确或者filter表的一个链中存在冲突。请仔细检查RH-Firewall-1-INPUT的规则并修复问题。

（3）检查/etc/hosts.deny文件。

如果还有问题，并且同时运行的还有TCP包装器，那么请检查/etc/hosts.deny文件中是否有ALL:ALL项。即使在/etc/hosts.allow文件中有合适的项，但是allow项中的排版错误仍然会让deny文件中的ALL:ALL项覆盖掉这个允许设置。解决办法是给ALL:ALL项前加上注释，再试试看是否还有问题。

（4）检验sshd状态。

如果还有问题，那么大概不是防火墙的问题了。在SysV初始化脚本中，是否设置了即使重新引导也不会改变sshd的配置？检查一下，看看sshd是否正在运行，并且在默认的运行级别下是否被配置了，如图20-16所示。

[root@localhost ～]# /etc/init.d/sshd status

[image: alt]


图20-16　检查sshd是否正在运行

（5）修改sshd配置。

进行必要的修改并重新引导SSH守护进程，还应该发送命令“netstat –ant|grep :22”保证sshd绑定到正确的端口和IP地址上。默认设置保存在“/etc/sshd/sshd_config”文件中，对此可以进行如下修改。

…

#Port 22

#Protocol 2,1

#ListenAddress 0.0.0.0

#ListenAddress ::

…

（6）查看日志，寻找线索。

如果上述这些解决方案都没有用，请查看一下日志文件，日志消息应该会给出解决这个问题的线索。

20.3.3　与ipchains冲突

如果启动iptables过程中，发现了类似下面的错误信息：

[root@localhost ～]# /etc/init.d/iptables start

Ipchains and iptables can not be used together．　　　　　　[WARNING]

那么表示iptables防火墙规则不会正常启用了。出现这种故障主要原因可能是有人手动加载了现在已经过时的旧ipchains内核模块，或者配置系统自动加载了这些模块，导致这两种模块之间产生冲突所致。为了解决这个问题，有必要实施如下步骤。

（1）检测是否存在ipchains模块，执行如下命令。

[root@localhost ～]# lsmod | grep ^ip

在默认配置下，Red Hat Enterprise Linux 5中是不会存在ipchains模块的，只可能有iptables模块，如图20-17所示。
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图20-17　Red Hat Enterprise Linux 5中现在已经不包含ipchains模块了

（2）如果存在ipchains内核模块，则需要执行如下命令删除它。

[root@localhost ～]# rmmod ipchains

（3）重启iptables。

现在，iptables重新启动后就应该不会出现什么问题了。

[root@localhost ～]# /etc/init.d/iptables start

Applying iptables firewall rules:　　　　　　　　　　[OK]

（4）设置iptables为自动加载。

为了将来便于处理这类问题，要确保iptables设置为自动加载，而ipchains设置为非自动加载。执行如下命令，如图20-18所示。

[root@localhost ～]# chkconfig –list | grep ^ip
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图20-18　不管在哪个用户运行级别，都应该只存在iptables模块

（5）检验引导配置文件“/etc/modules.conf”和“rc.local”中是否加载ipchains。

[root@localhost ～]# grep ipch /etc/modules.conf /etc/rc.d/rc.local

/etc/rc.d/rc.local:insmod ipchains

看到类似上面的输出，表示ipchains正在自动启动。编辑这个文件，删除对ipchains的引用，然后重新引导并再次进行测试。在随后的输出中就不会看到对ipchains的引用，现在的iptables应该可以正常启动了。

20.3.4　拒绝访问

虽然已经添加了允许通过SSH隧道连接进入工作站的规则，但是似乎仍然不能奏效，系统还是不允许用户通过SSH隧道连接进入工作站。已经检查过TCP包装器文件没有排版错误，检查过filter表的设置，也加强了防火墙的防护力度，但是这一切似乎并未起到任何作用，得到的只有如下的消息。

ssh: connect to address 10.1.1.1 port 22: No route to host

这到底是怎么回事呢？

iptables是一种访问控制列表（Access Control List, ACL），在ACL上，顺序问题非常重要。很多时候可能认为执行如下命令便可以解决问题。

[root@localhost ～]# iptables –A RH-Firewall-1-INPUT –p tcp –dport 22 –j ACCEPT

但实际情况是问题并未妥善解决。是命令出错了吗？其实不然，上述命令是正确的，只是因为顺序问题导致该命令不起作用。如果从命令行给现有的链中追加一条规则（带-A选项），则有必要用--line-numbers选项先列出现有的规则。
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在正确的位置上（第7号和第8号REJECT前），按照编号顺序插入（带-I开关选项）新的“允许SSH”规则，而不是追加到最后。一定要使用链的名称和要插入到的规则位置编号，命令格式如下。

[root@localhost ～]# iptables –I RH-Firewall-1-INPUT 7 –p tcp –dport 22 –j ACCEPT

现在，改正过来的链清单应该如下所示。
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这样就不会有问题了。　[image: alt]
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00-11-11-8D-96-D2
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[root@localhost ~]#cd /export/public/software
[root@localhost ~]#touch .htaccess ; fijflt.htaccess U f}
[root@localhost ~]#vi .htaccess : Yiktt.htaccess CAFIMALLT A%

AuthName “Test Zone”

AuthType Basic
AuthUserFile /usr/local/apache/passwd/.htpasswd

require user clinuxer
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[root@ ~]# system—config—network

[roota ~]7
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[root@localhost ~]# cd /export/public/software
[root@localhost software]#/usr/bin/htpasswd -c /usr/local/apache/passwd/.htpasswd
clinuxer
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<Directory /home/clinuxer/public>
AuthType Basic
AuthName "Restricted Files"
AuthUserFile /usr/local/apache/passwd/.htpasswd
Require user clinuxer
</Directory>
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Lroot@ network-scriptsl# service network restart
hutting down interfacc cthd:

hutting down loopback interface:

ringing up loopback interface:

ringing up interface ethd:

etermining IP information for ethd... done. [

Lrooty network-scriptsis _

ok
0K
0k

0k





OEBPS/Image00198.jpg
[root@localhost software] #/usr/bin/htpasswd .htpasswd testuser
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Lroot@localhost locall# cd sexportspublic/softwares
[root@localhost softwarel# susr/bin/htpassud -c .htpassud clinuxer
ew password :

e-type new passuord:

dding password for user clinuxer

[root@localhost softwarel# _
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<Directory "/var/www/cgi-bin">
AllowOverride None
Options ExecCGI
Order deny,allow
Allow from all
</Directory>
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[root@localhost ~]#rpm -ivh /mnt/Server/ perl-5.8.8-10.el5 0.2.i386.rpm
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[root@localhost ~]#chmod +x /var/www/cgi-bin/test.cgi
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#!/usr/bin/perl
print "Content-type: text/html\n\n";
print "Hello World!\n";
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[root@localhost init.dl# ./smb start
Starting SMB services:
Starting NMB services

[
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<VirtualHost *> BB HLRC

ServerName www.testdomain.tst o WA AL
ServerAlias testdomain.tst *.testdomain.tst
#iliif ServerName www.testdomain.tst B ~GMI NG, FA5 7600 5 A% 4
# A\ www.testdomain. tst A Vil SRS 2. J THIA testdomain. tst Wik,
#%0iiL Serveralias i XU

DocumentRoot /var/www/testdomain  ; s MERLIHLSCRSE
</VirtualHost>
<VirtualHost *> + RCVESE E AL

ServerName www.othertestdomain.tst ; ¥R “&EMEHYL
DocumentRoot /var/www/othertestdomain  f ORI ¥
</VirtualHost>
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<VirtualHost 192.168.0.42> s YbE IP Ml

ServerAdmin webmaster@testdomain.tst ; B4R GUIBHI

DocumentRoot /var/www/testdomain + BT THLSCR 2

ServerName www.testdomain.tst BN

ErrorLog /var/log/httpd/www.testdomam.tst/error.log o BT S SRS
</VirtualHost>

<VirtualHost 192.168.0.43> s YBES A RN IP Huhl

ServerAdmin webmaster@othertestdomain.tst

DocumentRoot /var/www/othertestdomain

ServerName www.othertestdomain.tst

ErrorLog /var/log/httpd/www.othertestdomain.tst/error.log

</VirtualHost>
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[root@localhost ~]#/sbin/ifconfig eth0:0 192.168.0.42 netmask 255.255.255.0
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root@localhost:~

e H®EE FEY ERO

BEE® FHE

[rootélocalhost ~]% system—con
system—config-authentication
system—config-date
system—config-display
system—config-kdump
system—config-keyboard
system—config-language
system—config-lvm
system—config-netboot
system—config-network
system—config-network-cmd
system—~config-network—gui
system—~config-network—tui

system—config-packages
system—config-printer
system—config-rootpassword
system—config-samba
system—config-securitylevel
system—config-securitylevel-tui
system—config-selinux
system—config-services
system—config-soundcard
system—config-time
system—config-users
system—~control -network
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[rootélocalhost ~]% rpm —q perl
per1-5.8.8-10.e15_0.2
[rootélocalhost ~]%
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[root@localhost ~]#rpm -gq perl
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<Directory />
Options FollowSymLinks
AllowOverride None
</Directory>
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[root@localhost Serverl# rpm -ivh dhcp-3.8.5-13.e15.i386.rpm
warning: dhcp-3.8.5-13.e15.1386.rpm: Header U3 DSA signature: NOKEY, key ID 3781
7186
Preparing
1:dhcp
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postgres=% DROP DATABASE TestDB:
DROP DATABASE
postgres=7
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<Directory>
<Files>
<Limit>

<Location>

</Directory>
</Files>
</Limit>
</Location>
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[root@ dhcp-3.8.51# service dhcpd start
Starting dhcp

oK





OEBPS/Image00664.jpg
[ postgres@localhost root]$ fusr/local/postgres/bin/dropdb TestDB
could not change directory to "/root”
[postgresélocalhost root]s ||
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postgres=F CREATE DATABASE TestDB:
CREATE DATABASE

postgre:
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[root@localhost ~]#mkdir /mnt/cdrom s GUE AN PEEREBEN H sk
[root@localhost ~]#mount /dev/cdrom /mnt/cdrom : f:{%)st
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[po;tgrcsélocalhost root]S$ fusr/local/postgres/bin/createdb TestDB
could not change directory to "/root”
[ postgres@localhost root]$ I
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<Directory "/var/www/html">
Options Indexes FollowSymLinks
AllowOverride None
Order allow,deny
Allow from all

</Directory>
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<DirectoryMatch /P>
Order deny,allow
Deny from all

</DirectoryMatch >
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Allow server status reports generated by mod_status,
with the URL of http://servername/server-status
Change the ".example.com” to match your domain to enable.

SetHandler server-status
Order deny,allow

Deny from all

Allow from .example.com

"
3
3
3
3
f<Location sseruer-status>
7
3
3
3
#</Location>
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root@ dhcp-3.8.51% service dhcpd stop
hutting down dhcpd:

oK
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<Location /server-status>
SetHandler server-status
Order deny,allow
Deny from all
Allow from .example.com
</Location>
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[root@ dhcp-3.8.51# service dhcpd restart
hutting down dhcpd:

tarting dhcpd:

[root@ dhcp-3.8.51% _

[
0k
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local (/etc/rc.d) - gedit

IHE REE TEY #EO IAD JHO HhE)
B@.Wd & 9

e a7 B | WL | fgE

8 &
o

E

® rclocal x

#1/bin/sh
#

# This script will be executed *after* all the other init scripts.

# You can put your own initialization stuff in here if you don't

# want to do the full Sys V style init stuff.

su postgres */usr/local/postgres/bin/pg_ctl -D /usr/local/postgres/data -1
logfile start

touch /var/lock/subsys/local
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dropdb BN AT (¥ PostgreSQL i)
droplang JIHIBR—Fl PostgreSQL LLF#IA 7
dropuser JIHBR PostgreSQL J1 ik )"
ecpg 1A SQL C Filkb s 2%

pg_config

0 L LIS PostareSQL 1917 1L

pg_dump

A A PostgreSQL At Al HH B ANAA S A AR R AR

pg_dumpall

A4 PostgreSQL Hilli e it A Ao

pe_restore MANth pg_dump GUELE R 5 6r SCPF T 2 PostgreSQL Al 14
psql PostgreSQL %8 H. 44 Jii;
vacuumdb AR JOF LB A PostgreSQL Kudhi#
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Lroot@localhost conf.dl# ping -c 1 134.166.4.148
ING 192.168.8.198 (192.168.8.188) 56(84) bytes of data.
4 bytes from 192.168.8.108: icmp_seq=1 tt1-128 time=9.94 ms

-~ 192.168.8.188 ping statistics -—-
1 packets transmitted, 1 received, Bz packet loss, time Bms

tt min/avg/max/mdev = 9.946,9.946,9.946/8.888 ms
[root@localhost conf.dl# arp -n

ddress Hutype HWaddress Flags Mask
192.168.8. 168 ether  B88:17:31:F4:6B:86 C
192.168.8.1 ether BB:BF:66:82:2F:48 C

Iface
ethd
ethd
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[root@localhost clinuxer] rpm —qa |grep dhcp
dhcpv6—~client-1.0.10—4.el5
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[postgresélocalhost root]$S psql testdb
could not change directory to "/root”
Welcome to psql 8.3.3, the PostgreSQL interactive terminal.

Type: \copyright for distribution terms
\h for help with SQL commands
\? for help with psql commands
\g or terminate with semicolon to execute query

\q to quit

testdb=
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2) #<VirtualHost *:80>
ServerAdmin webmaster@dummy-host.example.com
DocumentRoot /www/docs/dummy-host.example.com

(

#

#

# ServerName dummy-host.example.com

# ErrorLog logs/dummy-host.example.com-error_log
#

CustomLog logs/dummy-host.example.com-access_log common
#</VirtualHost>
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[root@localhost ~]#ifconfig |more
ethO Link encap:Ethernet HWaddr 00:0C:29:60:26:53
inet addr:192.168.0.5 Bcast:192.168.0.255 Mask:255.255.255.0
inet6 addr: fe80::20c:29ff:fe60:2653/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:52612 errors:0 dropped:0 overruns:0 frame:0
TX packets:5573 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:8436284 (8.0 MiB) TX bytes:1269172 (1.2 MiB)
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(20)  ScriptAlias /cgi-bin/ "/var/www/cgi-bin/"
<Directory "/var/www/cgi-bin">
AllowOverride None
Options None
Order allow,deny
Allow from all
</Directory>
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[root@localhost ~]#ping -c 1 192.168.0.100 ; ping MAC Hihl’h 192.168.0.100 [y
WEHL- Kk
[root@localhost ~]#arp -n  ; #fiping M4 rr'fﬂr( Aty
2 192.168.0.100 $F5IHLH ) MAC Hh;
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<Directory />
Options FollowSymLinks
AllowOverride AuthConfig
</Directory>
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ddns-update-style interim;
ignore client-updates;

subnet 192.168.0.0 netmask 255.255.255.0 {

# --- default gateway
option routers 192.168.0.1;
option subnet-mask 2551.255.:255 .0
option nis-domain "domain.org";
option domain-name "domain.org";

option domain-name-servers 192.168.1.1;

option time-offset -18000; # Eastern Standard Time
# option ntp-servers 192.168.1.1;
# option netbios-name-servers192.168.1.1;
# --- Selects point-to-point node (default is hybrid). Don't change this unless
# -- you understand Netbios very well

# option netbios-node-type 2;

range dynamic-bootp 192.168.0.128 192.168.0.254;
default-lease-time 21600;
max-lease-time 43200;

# we want the nameserver to appear at a fixed address
host ns {
next-server marvin.redhat.com;
hardware ethernet 12:34:56:78:AB:CD;
fixed-address 207.175.42.254;
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postgres== revoke all privileges on kinds from manuel:
REVOKE
postgres=7 l
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<Directory />
Options FollowSymLinks
AllowOverride None
</Directory>
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[root@localhost ~]#vi /etc/dhcpd.conf

1. Global Settings (4t
default-lease-time 86400;
# BRI 1R
max-lease-time 172800;
# KA. 2 R
option domain-name-servers 192.168.0.1,61.128.128.68;
# DNS 4528, WeEdE 34, M ZBLL <, 53
option domain-name "localdomain.tst";
# T A R
option routers 192.168.0.1 ;
# M IP Ml (Gateway)
option broadcast-address 192.168.0.255 ;
# ) R

ddns-update-style interim;

=Dynamic IP Address Settings (& zhA IP k) =
# TS B I BRI P HE R
subnet 192.168.0.0 netmask 255.255.255.0 {

range dynamic-bootp 192.168.0.100 192.168.0.250 ;
# S XENA TP MHEVEE, WU B AER, MANEE AT

==Static IP Address Settings (7 [# % IP Hutl) ==
host 1Tiger {
hardware ethernet 00:17:31:F4:6B:06;
fixed-address 192.168.0.2;
option host-name "1Tiger";

}
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<Directory "/export/public/software">
Options Indexes MultiViews
AllowOverride None
Order allow, deny
Allow from all

</Directory>
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host THL# {
hardware ethernet [{-[fj MAC Hufil:;
# 45 DHCP %/ 3ii [ 211 MAC Huhk:
fixed-address IP julil;
# Rz Ni% DHCP %
IP ¥

S M RL) TP Hhk

£ ORI L TP 24
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Postgres=#GRANT admins TO joe;
GRANT ROLE
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Limit FEDS LA LB PR TP H kAT B
Options FLVFALH Options
All SeVFEL B AT i
None ASVFLL AT D fiE
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postgres=7 revoke insert on films from public:
REVOKE
postgres=7
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[root@localhost ~]#htpasswd [-beD] [-mdps]

£ P4
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[4 httpd.conf (/etc/httpd/conf) - gedit. o'x
IHE ®EE TEY 2RO 1RO XM HbE

Be.d & 9

e 7 RE | . S R SR
D nitpd.cont x | Aliasxt x
# =

#We include the /icons/ alias for FancyIndexed directory listings. It you
% do not use FancyIndexing, you may comment this out
#

/icons/ * /var/ww/icons/"
/download/ */export/public/software/"
<Directory */export/public/software’s
Options Indexes MultiViews
Allowoverride None
Order allow: deny
Allow from all
</Directory> E

<Directory */var/w/icons">
options Indexes MultiViews
Allowoverride None
Order allow,deny
Allow from all
</Directory>

I

17548 31 E N
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[root@localhost ~]#htpasswd -mb .htpasswd fayero Password
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Cestdb=#Create Table userdata |
id integer DEFAULT 0 NOT NULL,
name char(10) DEFAULT '’/ NOT NULL,
birtlidav char (8) DEFAULT '’/ NOT NULL,
address char (60) DEFAULT ‘' NOT NULL,

telephone char(60) DEFAULT ‘’ NOT NULL,

PRIMARY KEY (id)
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———————————————— Servicess |——

What services should be automatically started?
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HELER FhEZ 8 R 8 H
smallint 2B /N R -32768~+32767
integer 4B -2147483648 ~+2147483647
-~ o £9223372036854775808~
bigint 8B PSR RE R 2
9223372036854775807
decimal A R P WPRG I, RS JEH i
numeric B FA P WIRGEE, R JGBR
real 4B ARGIE, ARG 6 (| AC R
double precision 8B ARGE, AR 15 A7 |3 R
serial 4B BBk o 1~2147483647
bigserial 8B (AR HRRE R T 1~9223372036854775807
bytea 43 M Esehsi =it | S =B
PR
::;ecs;amp [ (p) ] [ without time 3B 1 i
timestamp [ (p) ] with time zone 8B VRIS i, I X
interval [ (p) | 12B IS 1] i) s
date 4B HHAFHH
time [ (p) ] [ without time zone ] 8B HHF— A ]
time [ (p) | with time zone 12B SURFTTA IR, 7 X
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[ postgresélocalhost root]S psql testdb
could not change directory to "/root”
Welcome to psql 8.3.3, the PostgreSQL interactive terminal.

Type: \copyright for distribution terms
\h for help with SQL commands
\? for help with psql commands
\g or terminate with semicolon to execute query

\q to quit

testdb=7 I
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<Location /server-status>
SetHandler server-status
Order deny,allow
Deny from all
Allow from 192.168.0.3
</Location>
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postgres=7 create table films(

postgres(7 fid integer not null,
postgres(7 fname varchar(50) not null,
postgres(F fdesc varchar(200)):

CREATE TABLE

postgres=% grant insert on films to public:
GRANT
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subnet ff ID netmask R {
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postgres=7 create user manuel

postgres—+

CREATE ROLE

postgres=7 create view kinds

postgres—+ as

postgres—= select * from films:

CREATE VIEW

postgres=7 grant all privileges on kinds to manuel:
GRANT

postgres=7 I
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AMITP 404 RAi| = Wicrosoft Internet Explorer
IHE RKEO FFY KE® TAQD #Hy

QRO RNREG Puxr tsax € -
H1ED) (&) hutp://12.168.0. /server-status

A UesnoB3

Apache Server Status for 192.168.0.4

Server Version: Apache/2.2 3 (Red Hat)
Server Buit Jan 112008 08:19.18

Current Time: Wednesday, 09-Jul-2008 14:54:09 CST
Restart Time: Wednesday, 09-Tul-2008 14:53:59 CST
Parent Server Generation: 0

Server uptime: 10 seconds

Total accesses: 0 - Total Traffic: 0 kB

CPU Usage: u0 50 cud cs0

0 requestsfsec - 0 Bfsecond -

1 requests currently being processed, 7 idle workers

Scoreboard Key:

*_* Watng for Connection, °s" Starting up, 'R" Reading Recuest,
“W" Sending Reply, "k’ Keepalive (read), ‘D" DNS Lookp,

*¢* Closing connection, "L Logging, *6" Gracefully fnishing,
*1"Idle cleanup of worker, *.” Open slot with no current process
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subnet 192.168.1.0 netmask 255.255.255.0 {
option routers 192.168.1.254;
option subnet-mask 255.255.255.0;

option domain-name "example.com";
option domain-name-servers 192.168.1.1;

option time-offset -18000; # Eastern Standard Time

range 192.168.1.10 192.168.1.100;
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[postgresélocalhost root]S psql
could not change directory to "/root”
Welcome to psql 8.3.3, the PostgreSQL interactive terminal.

Type: \copyright for distribution terms
\h for help with SQL commands
\? for help with psql commands
\g or terminate with semicolon to execute query

\q to quit

postgres=7 create role TestROLE:
CREATE ROLE

postgres=F I
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"
# ExtendedStatus controls whether Apache will gemerate "full” status

# information (ExtendedStatus On) or just basic information (ExtendedStatus
# Dff) when the "server-status” handler is called. The default is Off.
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[root@clinuxer ntp-4.2.4p51# whereis ntp
ntp: setcontp setcontp.conf
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[root@localhost ~] #rpm —q vnc
Package vnc 1s not installed
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[root@localhost ~]#vi /etc/ntp.conf

#1.= === AL PR B )
restrict default ignore #C
restrict 127.0.0.1 # FVFASHLEA I ) R e

restrict 192.168.0.0 mask 255.255.255.0 nomodify
A I IR i T AT R AN, (AR g
#o4 NTP R 55285 (K1 1] 2 4

T L 2N ) R 55 2=
server 210.72.145.44 prefer #H] 210.72.

#3.=
server 127.127.1.0 # local clock
fudge 127.127.1.0 stratum 10

= LI i) 2 S S A
driftfile /var/lib/ntp/drift

=B AT B Y ====
# Key file containing the keys and key identifiers used when operating
# with symmetric key cryptography.

keys /etc/ntp/keys
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(m VNC Viewer: Connection Details /=)D X

VNG server: [192.168.1.1011]
about.. | Options ok Cancel
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Audiences ~ Untitled 1
Encoding Settings
s || (147 i e (e o S
Sttt Tk I Besize video to = =
Vigeo cotes:  [ReVimo 10 =] 5
¥ Use high quality resampler for sutio ”
Audience Selection

Templates Audiences in job: 1 (Single rate)

Name [Rate/Quaty \ Name
24 Suround Stereo (VBR) 2000 kbps
5M Dowrload (VER) 5000 kops
M Mltichannel (VER) 5000 kops
5M Suround Steren (VBR) 5000 kbps
70% Qualty Dowrload (VER)

180% Quiality Download VER)

30% Qualty Dowrlozd :VER)

100% Quaity Dowrloac (VER) 100 %

[RatejQualty]
100% Quaty Dowrload (VER) 100 %

The template’s nane matches an sudience
already selected
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[rootélocalhost ~]—7 service vncserver start

A VNC fR%2%: 1:iroot

New 'localhost.localdomain:1 (root)’ desktop is localhost.localdomain:l

Starting applications specified in /root/.vnc/xstartup
Log file is /root/.vnc/localhost.localdomain:l.log

2:user2 runuser: P user2 R
[%m]

[rootélocathost ~1% ]





OEBPS/Image00403.jpg
[root@localhost ~]#date
Wed Nov 5 16:39:47 CST 2008

[root@linux ~]# hwclock -r
Wed 05 Nov 2008 04:39:58 PM CST -0.365340 seconds





OEBPS/Image00404.jpg
[rootBclinuxer etcl# setc/init.d/ntpd restart
Shutting down ntpd:

ntpd: Synchronizing with time server:

Syncing hardware clock to system time
Starting ntpd:

0k
0k
0k
oK
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[root@localhost ~]#vi etc/sysconfig/ntpd

# Set to 'yes' to sync hw clock after successful ntpdate
SYNC_HWCLOCK=yes

# B0k ves, NTP RS2 BIOS INf i) A 2Bt

2 INF 1717 1 216 24





OEBPS/Image00643.jpg
VNC Authenti

Usemane:
Password: [

on [VncAuth] (=[5 %
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[rootélocathost ~]# netstat -alp | grep Xvnc

tep 0 0 *:5801 ki LISTEN 4685/Xvnc
tep 0 0 *:5901 s LISTEN 4685/Xvnc
tep 0 0 *:6001 e LISTEN 4685/Xvnc
tep 0 0 *:6001 S LISTEN 4685/Xvnc
unix 2 [ acc ) STREAM LISTENING 23915 4685/Xvnc /tmp/.X11-unix

unix 38 [] STREAM C 25285 4685/Xvnc /tmp/.X11-unix

unix 3 [1 STREAM ¢ 24554  46853/Xvnc /tmp/.X11-unix,

unix 3 [] STREAM C 24518 4685/Xvnc /tmp/.X11-unix,

wnix 3 [1 STREAM ¢ 24495  4685/Xvnc /tmp/.X11-unix,

unix 3 [] STREAM C 24448 4685/Xvnc /tmp/.X11-unix,

unix 3 [1 STREAM [ 24388  4685/Xvnc /tmp/.X11-unix/X1
unix 3 [] STREAN C 24372  4685/Xvnc /tmp/.X11-unix/X1
wnix 3 [1 STREAM ¢ 24208  4685/Xvnc /tmp/.X11-unix/X1
unix 3 [] STREAM ¢ 24204 4685/Xvnc /tmp/ .X11-unix/X1
unix 3 [1 STREAN ¢ 24172 4685/Xvnc /tmp/.X11-unix/X1
unix 3 [] STREAM [« 24154 4685/Xvnc /tmp/.X11-unix/X1
unix 3 [] STREAM [ 24106  4685/Xvnc /tmp/.X11-unix/X1
unix 3 [] STREAM [ 24090  4685/Xvnc /tmp/ .X11-unix/X1
unix 3 [] STREAM [ 24036  4685/Xvnc /tmp/.X11-unix/X1
unix 3 [] STREAN ¢ 23987  46853/Xvnc /tmp/.X11-uni x/X1
unix 3 [] STREAM [ 23980 46853/Xvnc /tmp/.X11-unix/X1
unix 3 [1 STREAM ¢ 23971  4685/Xvnc /tmp/.X11-uni x/X1
[rootélocathost ~
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Xvnc Free Edition 4.1.2

Copyright (C) 2002-2005 RealVNC Ltd.

See http://www.realvnc.com for information on VNC.
Underlying X server release 70101000, The X.Org Foundation

Tue Sep 9 18:21:22 2008

vncext: VNC extension running!
vncext: Listening for VNC connections on port 3901
vncext: Listening for HTTP connections on port 5801
vncext: created VXC server for screen 0

Could not init font path element /usr/share/X11/fonts/OTF, removing from list!
Could not init font path element /usr/share/X11/fonts/CID/. removing from list!
localuser:root being added to access control list

AP root” RILFIML B XM

Launching a SCIM process with x11...

Loading socket Config module ...

Creating backend ...

Loading x11 FrontEnd module ...

GTK Panel of SCIM 1.4.4

SESSION_MANAGER=1ocal/localhost.localdomain: /tmp/. ICE-uni x/4687
Starting SCIM as daemon ...

SCIM has been successfully launched.

Smart Common Input Method 1.4.4
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[rootélocalhost ~]% vncserver —kill :1
Killing Xvnc process ID 3150
[rootélocalhost ~]F
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[rootfl ocal host .vnc]# /etc/init.d/vncserver status
Yvnc (pid 4685) ETLiET...
[rootfll ocal host .vncl# ]
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[postgresélocalhost root]$ /usr/local/postgres/bin/pg_ctl start -1 logfile -D /u
sr/local /postgres/data/

could not change directory to "/root”

pg_ctl: another server might be running: trying to start server anyway

server starting

[ postgresélocalhost root]$
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[ postgresélocalhost root]$ fusr/local/postgres/bin/pg_ctl stop —-D fusr/local/pos
tgres/data/

could not change directory to "/root”

waiting for server to shut down.... done

server stopped

[ postgres@localhost root]$
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[root@clinuxer etcl# ntptrace -n 127.0.8.1

127.8.8.1: stratum 2, offset -8.868886, synch distance 8.435185
218.72.145.44: timed out, nothing received

s Reins et L T aud out
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2 PostgreSQL: The world's most advanced open source database - Microsoft Internet Explorer
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uﬁ&' PostgreSQL

> LATEST RELEASES

8.3.3 2
9. 2004

PostgreSQL 8.3.3 and 8.2.9 released

The PosigreSQL Glabal Developmient Group has releasad minor versions 8.3.3 and 8.2.9. Al
wsers should upgrade 1o receive the latest fixes,

8047
7.421 - 200495

JEREERY Rss |
» Download the latest updates A —
* SHORTCUTS
» Smax
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Merin Moncure, Reliable Computer Solutions.
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[postgresélocalhost root]S /usr/local/postgres/bin/pg_ctl -w restart -D /usr/loc

al /postgres/data/
could not change directory to "/root”
waiting for server to shut down....LOG: received smart shutdown request

LOG: autovacuum launcher shutting down

LOG: shutting down

LOG: database system is shut down

done

server stopped

waiting for server to start....LOG: database system was shut down at 2008-08-28
00:43:45 CST

LOG: database system is ready to accept connections
LOG: autovacuum launcher started

done

server started

[ postgresélocalhost root]S





OEBPS/Image00413.jpg
DHCP k%%

IP i

PR a2 KPEE3 epuma





OEBPS/Image00645.jpg
T Setup - VNC

Select Components
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[rootBclinuxer etcl# ntpstat

synchronised to NTP server (218.72.145.44) at stratun 2
time correct to within 399 ms
polling server every 256 s
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[root@localhost ~]% ssh -L. 5901:1ocalhost:5901 -1 root 192.168.1.101
root#192.168.1.101's password:

bind: Address already in use

channel_setup_fwd_listener: cannot listen to port: 3901

Could not request local forwarding.

Last login: Tue Sep 9 18:28:54 2008 from 192.168.1.100
[rootélocalhost ~]% l
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[root@localhost ~]#ntpstat

synchronised to NTP server (210.72.145.44) at stratum 11
time correct to within 12 ms
polling server every 256 s
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[root@localhost ~]#netstat -tlunp

Proto Recv-Q Send-Q Local Address Foreign Address State
Udp O 0 192.168.8.76:123 0.0.0.0:% 29835/ntpd

udp 0 0 192.168.122.1:123 0.0.0.0:* 29835/ntpd

udp 0 0 1270410414923 0.:0.::00:0% 29835/ntpd

udp 0 0 0.0.0.0:123 0.0.0.0:* 29835/ntpd
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If & Helix Server license key file has been sent to you,
please enter its directory path below. If you have not
received a Helix Server license key file, then this server
WILL NOT OPERATE until a license key file is placed in

the server’s License directory. Please obtain a free

Basic flelix Server license or purchase a commercial license
from our website at http://www.real.com/. If you need
further assistance, please visit our on-line support area
at http://service.real.com/.

Lxlccnsz Key File: []: /root/RNKey-Helix_Server_Unlimited-!

715424280670929. 11
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to sccess the web-based Helix Server Administrator and monitor.
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Password [
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[ rootélocalhost ~]% rpm —q nss_ldap
nss_ldap—253-3
[ rootélocalhost ~]7 I
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service telnet

{

disable = no

flags = REUSE

socket_type = stream

wait = no

user = root

server = /usr/sbin/in.telnetd
log_on_failure += USERID

bind =192.168.1.101

only_ from = 192.168.1.0/8

only from = .edu.cn

no_access 192.168.1.{5,8}
access_times = 8:00-12:00 20:00-23:59
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[rootélocalhost ~]% rpm —q telnet
telnet-0.17-38.el15

[rootélocalhost ~]% rpm —q telnet—client
package telnet—client is not installed
[rootélocalhost ~]% rpm —q telnet-server
package telnet-server is not installed
[rootélocalhost ~]% I
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[root@localhost ~]#vncerver : 1

New ’ localhost.localdomin:1(root)’ desktop is localhost .localdomain:l
Staring applications specified in /root/.vnc/xstartup

Log file is /root/.vnc/localhost.localdomain:1.log





OEBPS/Image00393.jpg
EXRASEAED
ERARTHABORP ERERE |

R J
RSB vIPUser

BPE: [ton

=l ] ]






OEBPS/Image00390.jpg
il

]

SecureContent LA )
SecureRBSEncoder Real ##% 21145 A 51
SecureWMEncoder Windows Media # 214 it A b






OEBPS/Image00632.jpg
rootolocalnost:~

XHE ®EE TEY RO HEEQ FWE
[rootllocal host ~]# telnet

telnet) 7
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close
Logout.
display
node
open
quit
send

environ
7

telnet>

close current comection
forcibly logout remote user and close the comnection
display operating paramsters

try to enter line or character mode (mode ?° for more)
comect to a site

exit telnet

transuit speciel characters ('send 7° for more)

set operating parameters ("sst 7 for wore)

unset operating paraueters (‘unset 7° for more)

print status infornation

toggle operating paraueters (“togele 7° for more)

change state of special charaters ("slc 7° for more)

turn on (off) authentication (‘auth 7° for more)

turn on (off) encryption Cencrypt 7 for wore)

turn on (off) credential forvarding (“forward 7° for more)
suspend telnet

invoke a subshel

change enviroment variables (environ ?” for more)

print help infornation
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[rootélocalhost ~]% rpm —q vnc-server
vnc-server—4.1.2-9.el5
[rootélocalhost ~]F I
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Do not remove the following line, or various programs
that require network functionality will fail.
127.8.08.1 localhost.localdomain localhost
i B localhost6.localdomainé localhostéb
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Press <F1> for more information on a service.
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[root@localhost ~]#/etc/rc.d/init.dvsftpd restart
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write_enable=YES s Sl
anon_upload_enable=YES s fui Al
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anon_other write enable=NO s AV A T IR N 24
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VsfEpd.conf (/etc/vsttpd) - gedit

IHE FRO TEY FRO IAD IMO HE
Be.qd &

iz A #F . B Ehl R & 88

O vsftpd.cont x

3
# Uncomment this to enabls any form of FTP writs command

write_enable=YES

# Default umask for local users is 077. You may wish to change this to 022,
# if your users expect that (622 is usec by most other Ttpd's)
Local_umask=022

#

# Uncomment this to allow the anonymous FTP user to upload files. This only
# has an effect if the above global write enable is activated. Also, you will
# obviously need to create a directory writable by the FTP user.
#anon_upload_enable=YES

# Uncomment this if you want the anonymeus FTP user to be able to create
# new directories
#anon_mkdir_write_enable=YES

# Activate directory messages - messages given to remote users when they
# go into a certain directory

dirmessage_enable=YES

#

# Activate logging of uploads/downloads &
1785+ 3157 E N
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inittab

Author:

Rl e e

oo WM E O
1

This file describes how the INIT process should set up
the system in a certain run-level.

Miquel van Smoorenburg,

<miquels@drinkel.nl.mugnet.org>

Modified for RHS Linux by Marc Ewing and Donnie Barnes

Default runlevel.
- halt

id:5:initdefault:

without NFS

# System initialization.

si::sysinit:/etc/rc.d/rc.sysinit

10:0:wait

iwait

iwait:

twait:
twait:
twait:
swait:

t/ete/xc.
/lete/re.
:/etc/rc.
/etc/rc.
/etc/rc.
/etc/rc.
/etc/rc.

d/rc
d/rc
d/rc
d/rc
d/rc
d/rc
d/rc

N0 e WM E O

The runlevels used by RHS are:
(Do NOT set initdefault to this)

- Single user mode
- Multiuser,
Full multiuser mode
- unused
= IXLL

- reboot

(The same as 3, if you do not have networking)

(Do NOT set initdefault to this)





OEBPS/Image00262.jpg
[rootl ~1# ftp 192.168.8.16

38 Please login with USER and PASS.
38 Please login with USER and PASS

31 Please specify the passuor
assuord

38 Login successful.

emote system type is UNIX.

sing binary mode to transfer files.

58 Directory successfully changed.
tv>d§

27 Entering Passive Mode (192,168,8,16,244,228)
158 Here comes the directory listing.
2

4896 Jun 18
1624 Jun 18
3628 Jun 11

12288 Jun 11

4896 Jun

4896 Jun

bin
boot.
dev
etc

ruxe-xe-x 12
ruxe-xe-x 98

conoos
conees
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# Trap CTRL-ALT-DELETE
ca::ctrlaltdel:/sbin/shutdown -t3 -r now

# When our UPS tells us power has failed, assume we have a few minutes

# of power left. Schedule a shutdown for 2 minutes from now.

# This does, of course, assume you have powerd installed and your

# UPS connected and working correctly.

pf::powerfail:/sbin/shutdown -f -h +2 "Power Failure; System Shutting Down"

# If power was restored before the shutdown kicked in, cancel it.
pr:12345:powerokwait:/sbin/shutdown -c "Power Restored; Shutdown Cancelled"

# Run gettys in standard runlevels
1:2345:respawn:/sbin/mingetty ttyl
2:2345:respawn:/sbin/mingetty tty2
3:2345:respawn:/sbin/mingetty tty3
4:2345:respawn: /sbin/mingetty ttyd
5:2345:respawn:/sbin/mingetty ttyS
6:2345:respawn:/sbin/mingetty tty6

# Run xdm in runlevel 5
respawn:/etc/X11l/prefdm -nodaemon
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S\>Ftp 192.168.8.16
Connected to 192.168.8.16.

20 CosFTPA 2.0.5>

ser ¢192.168.8.16:Cnone>: Anonymous
31 Please specify the password.
fPacsuor:

P30 Login successful.

£p> cd pub

P58 Directory successfully changed.
tp> ascii

08 Suitching to ASCIT mode.

tp> put config.xnl

o oo e navit
26 File receive

tp> 1s —la

50 Here comes the directory listing.
oy 2 14 ) 4096 Jun
kX 4096 Jun
114 230 Jun
114 35903 Jun

208 PORT command successful. Consider using PASU.

208 PORT command successful. Consider using PASU.

11
11
11
11

toe R 730 £, FIST 0.00Secands 230000, 00bytes,scc.

15:43 config.xnl
15:41 install.log

0.005cconds 256000.08Kbytes /sec.
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GNU GRUB version B.97 (B3BK lower ~ 522176K upper memory)

Hindous

Use the 1 and 4 keys to select which entry is highlighted.
Press enter to boot the selected 0S, 'e’ to edit the
connands before booting, ’a’ to modify the kernel arguments
before booting, or ’c’ for a command-line.

RED HAT
ENTERPRISE LINUX 5
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[root@ “1# setcrsinit.d-svsftpd restart
hutting down vsftpd: AR S
tarting vsftpd for vsftpd: [ OK 1
[rootl® ~1#
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am_service_name=usftpd
serlist_enable=YES
cp_urappers=YES
non_upload_enable=YES
non_mkdir_write_enable=YES
mon_other write_enable=N0
hroot_local_user=YES






OEBPS/Image00256.jpg
[root@localhost ~]#/etc/rc.d/init.d/vsftpd stop
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[root@localhost ~]#/etc/rc.d/init.d/vsftpd start
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parted /dev/sda
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When finished please exit from the shell and your system will reboot.

sh-3.2# parted /dev/sda
GNU Parted 1.8.1

Using sdev/sda

Jelcome to GNU Parted? Type “help’ to view a list of commands
(parted) Print

Model: UMuare, UMuare Uirtual S (scsi)
Disk sdev/sda: BBSGB

Sector size (logical/physical): 512B/512B

Partition Table: msdos

Number  Start  End Size  Type File system Flags
32.3kB 187MB  1@7MB  primary ext3 boot

187MB 52.56B 52.4GB primary  ext3
52.56B 73.56B 21.8GB primary  ext3
73.56B 88568 732GB  extended

SGR R4.MGR 1A.5GR Ingiral  extd
84.8GB 89.26B 5239MB logical ext3
89.26B 91.46B 2147MB logical ext3
91.46B 93.56B 2147MB logical  linux-swap
93.56B 88568 71268  logical  ext3

CENTONAWN
~
3

(parted) _
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Boot. LinuxX rescue
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RED HAT
ENTERPRISE LINUX 5

To install or upgrade in graphical mode, press the <ENTER> key.

To install or upgrade in text mode, type: linux text <ENTER>.

Use the function keys listed below for more information.

oot QI oS g __
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one_process_model=YES
idle_session_timeout=120
data_connection_timeout=300
accept_timeout=60
connect_timeout=60
anon_max_rate=50000
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xferlog_enable=YES + JIJFHE, H&iﬂ—‘)ﬂ/var/log/vsftpd.log
ls_recurse_enable=NO : ,,JIJLI:.\,[J’J “ls -R” @4
ascii_download_enable=NO s A% ASCIT B\ N4k
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[root@localhost Serverl# rigm -qa igrep db%

b4-4.3.29-9.fc6

[root@localhost Serverl# rpm -ivh /mnt/cdrom/Server/db4-utils-4.3.29-9.fc6.i386.

pm

reparing. 1180821
1:dbd-utils 118021

[root@localhost Serverls _
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auth required pam_userdb.so d
account required pam_userdb.so d

etcsusftpdsusftpd. login
etcousttpdsusitpd. login

'usftpd.ftp” [Newl 2L, 128C written
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[root@localhost usftpdl# db_load -T -t hash -f setc/usftpd/ftp pam_db.users setc|
vsftpd/usttpd. login.db

[rootlocalhost usftpdls 1s

tp_pam_db.users user_list  usftpd _conf_migrate.sh

tpusers vsftpd.conf usftpd.login.db

trootblacalhost wsttpdif -
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Kdump
N
RESP IS
s
FE
RIOER

Kdump

Kdump s a kemel crash dumping mechanism. in the event of a system
crash, kdump will capture Information from your system that can be
invaluable in determining the cause of the crash. Note that kdump does
require reserving a portion of system memory that wil be unavailable for
other uses.

2 [Enable kdump?]

Total System Memory (M) w

Ko Memmory (48) LB

sable Syster Memory (48) @
»

@ mee | [ & mee |
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listen=YES

listen_port=21
anonymous_enable=NO
local_enable=YES
chroot_local_user=YES
guest_enable=YES
guest_username=ftp
max_clients=100

max_per_ip=10

pam_service name=vsftpd.pam
user_sub_token=$USER
local_root=/var/ftp/virtual/$USER
local_root=/var/ftp
xferlog_enable=YES
xferlog_file=/var/log/vsftpd.log
xferlog_std format=YES

PARILIE AR T

7 BREAS L A F K H e
 SOVEREIUN

AT AU P A5 T £ep XA RS
PR E SUVE 100 A% 3
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[root@ “I# ftp localhost

Connected to localhost.localdomain.
228 (usFTPA 2.8.5)

538 Please login with USER and PASS.
538 Please login with USER and PASS.
KERBEROS_U4 re jected as an authentication tupe
Name (localhost:root) : CITTORETS
331 Please specify the password.
Passuord :

238 Login successful.

Remote system type is UNIX.

Using_binaru mode to transfer files.
rtp>
258 D1 ry successfully changed.
ftp>

227 Entering Passive Mode (127,8,8,1,247,121)
158 Here comes th! dee L
560

2 5 4896 Jun 18 12:35

% Sa0 560 4896 Jun 18 12:35

1 568 560 24 Jul 12 2086 fhash_logout
1 568 560 176 Jul 12 2886 ( bash_profile
1 588 560 124 Jul 12 2886 Nashrc

226 Directory send OK.
Ftp>
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anon_world readable_only=YES s WA ORHEAT DE B 2 AT BBLER
hide_ids=YES s BGBOSCAE R H s s, AL FTR AUHE
pasv_min port=50000
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anonymous_enable=YES
local_enable=NO
write_enable=NO
anon_upload_enable=NO
anon_mkdir_write_enable=NO
anon other write enable=NO
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Alias /webalizer/ "/var/www/usage/"
<Directory /var/www/usage>

AllowOverride AuthConfig s U PS4 iAE
Order deny,allow
Allow from all s SV LR Vi)

</Directory>





OEBPS/Image00047.jpg
SELinux

SELInux SELinux (Security Enhanced Linux) 7 H—T, Linux REGRNLF4EE
L08R - TTLMERHRBUS - RETEERENRLWERS - SBAPY
Kefump ERERFTUAR -

ENHR

BESAED SeLinux BB © (B
A
FE

RIDER

[ereo | [ mio]





OEBPS/Image00243.jpg
[root@localhost ~]#vi /etc/webalizer ; #iflf Webalizer §l¥ f}

# HifR*47 1 FJLAT (Red Hat Enterprise Linux 5 '|' Webalizer [ SR IAME )

s 4o Apache Ui i) FLEIC RSO HTAE 1 55
+ Wi webalizer fiilt FIRA

LogFile /var/log/httpd/access_log
OutputDir /var/www/usage
Incremental yes
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[root@localhost ~]#/etc/rc.d/init.d/tomcat5 restart
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<Listener className= “ org.apache.jk.config.ApacheConfig ” modJk=
“/etc/httpd/modules/mod jk.so” />
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<Host name="localhost" appBase="webapps"
unpackWARs="true" autoDeploy="true"
xmlValidation="false" xmlNamespaceAware="false">
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RED HAT

ENTERPRISE LINUX 5

‘The defauit Installation of Red Hat Enterprise Linux Server Includes a set of software
applicable for general intemet usage. What additional tasks would you like your system to
include support for?
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<IfModule !mod_jk.c>
LoadModule jk_module "/etc/httpd/modules/mod_jk.so"
</IfModule>
JkWorkersFile "/usr/share/tomcat5/conf/jk/workers.properties"
JkLogFile "/usr/share/tomcat5/logs/mod_jk.log"
JkLogLevel emerg
<VirtualHost localhost>
ServerName localhost
JkMount /*.jsp ajpl3
</VirtualHost>
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<Context path="" docBase="/var/www/html" debug="0"/>
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Advanced Micro Devices [AMD] 79¢970 [PCnet32 LANCE]
Hardware address: 00:0C:29:60:26:53

Enable IPv4 support

O Dynamic IP configuration (DHCP)

® Manual configuration
1P Adcress Prefix (Netmask)
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[] Enable IPV6 support
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[rootElocalhost Serverl# rpm -ivh vusftpd-2.8.5-12.€15.i386.rpm
reparing. . . ARUBRRERRATR TR YRR AR R DR AR L LS YRR A AR (1007

1:usftpd ARPETREERREL AR AR ISR AR U RRA NS AR RS NN [1002]
[root@localhost Serverls _
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/var/log/httpd/*log {

missingok

notifempty

sharedscripts

postrotate

/sbin/service httpd reload > /dev/null 2>/dev/null || true

endscript

compress s IMARAESL, LAY FE AR R A7
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Usage Statistics for localhost. localdomain
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[root@localhost ~]#rpm —q vsftpd
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[root@localhost ~]#rpm -ivh /mnt/cdrom/Server/vsftpd-2.0.5-12.el15.i386.rpm
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sftpd-2.9.5-12 €15
[rootelocalhost ~1
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[root@localhost ~] #webalizer
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[root@localhost ~]#rpm -g tomcath
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[root@localhost ~]#mkdir /mnt/cdrom
[root@localhost ~]#mount /dev/cdrom ./mnt/cdrom
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[roct@localhost ~]#service smb restart
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[rhel-localinstall]

name= Red Hat Enterprise Linux 5.2 Locallnstall
baseurl=file:///mnt/cdrom/Server/

gpgcheck=1

enabled=0

gpgkey=file:///mnt/cdrom/RPM-GPG-KEY-Red Hat-release
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[global]
workgroup = linux-china
server string

Samba Server Version

netbios name = Samba Server

H security = user
passdb backend = tdbsam

R mr e e s e
cups options = raw
username map = /etc/samba/smbusers
#
Definitions———--—-—=————-————-———
[homes]
comment = Home Directories
browseable = no
writeable = yes
[printers]
comment = All Printers
path = /var/spool/samba
browseable = no
printable = yes
[Public]

comment = clinuxer [{JJL7Eiti

path = /export/samba
writeable = yes
guest ok yes

i
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Welcome to Red Hat Enterprise Linux Server

What type of media contains the
packages to be installed?

Fard erlie
NFS image
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s

<Tab>/<Alt-Tab> between elements | <Space> selects | <F12> next screen





OEBPS/Image00457.jpg
“wiE Samba =

O RfprEeRrEiaEQ

© FHFAERFARQ

XIEO | | IWmro






OEBPS/Image00022.jpg
md: md driver @.98.3 MAX_MD_DEUS=256, MD_SB_DISKS=27
nd: bitmap version 4.39

TCP bic registered

Initializing IPsec netlink socket

NET: Registered protocol family 1

NET: Registered protocol family 17

Using IP1 No-Shortcut mode

ACPT: (supports S8 S1 S4 S5)

Time: tsc clocksource has been installed.
Freeing unused kernel memory: 228k freed

Write protecting the kernel read-only data: 393k

Grectings.
anaconda installer init version 11.1.2.113 starting

mounting sproc filesystem... done
creating sdev filesystem... done
mounting sdev/pts (unix98 pty) filesystem... done
mounting /sys filesystem... done

input: AT Translated Set 2 keyboard as sclass/input/inputd
input: ImPS,Z Gemeric Wheel Mouse as sclass/input/inputi
trying to remount root filesystem read urite... done
mounting /tmp as ramfs... done

running install...

running /sbinsloader
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- To install or upgrade in graphical mode, press the <ENTER> key.
- To install or upgrade in text mode, type: linux text <ENTER>.

- Use the function keys listed below for more information.

i

boot :
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[root@localhost ~]#rpm
[root@localhost ~]#rpm
[root@localhost ~]#rpm
[root@localhost ~]#rpm

=ivh /mnt/Server/php-common-5.1.6-20.e15.1386.rpm
-ivh /mnt/Server/gmp-4.1.4-10.e15.1386.rpm

-ivh /mnt/Server/php-cli-5.1.6-20.e15.i386.rpm
—ivh /mnt/Server/php-5.1.6-20.el5.i386.rpm
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Installer Boot Options
- To disable harduare probing, type: linux moprobe <ENTER>.
- To test the inmstall media you are using, type: linux mediacheck <ENTER>

- To enable rescue mode, type: linux rescue <ENTER.
Press <F5> for more information about rescue mode.

- If you have a driver disk, type: linux dd <ENTER),

- To prompt for the use of other install methods such as metwork
install when booting from a CD, type linux askmethod <ENTER.

- If you have an installer update disk, type: linux updates <ENTER>.
- To test the memory in your system type: memtestBS <ENTER>

(This option is only available when booting from CD.)

boot: _
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[root@localhost ~]#rpm -g php
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otal 32K

1881617 -rw-r--r-- 1 root root 568 Jan
1881687 —rw-r--r-- 1 root root 566 Jan
1881686 —rw-r--r-- 1 root root 392 Jan
1881688 -rw-r--r-- 1 root root 299 Jan
iroat@localhost conf.dli
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[root@localhost ~]#service smb start
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Phoenix - AwardBIOS CMOS Setup Utility

Virus Warning [Disabled]
CPU Internal Cache [Erabled]
External Cache [Erabled]

CPU L2 Cache ECC Checking [Enabled]
Processor Nurber Feature  [Enabled]  Sele ur Boc
Quick Power On Self Test [Enabled] [Device rit

First Boot Device [ COROM]
Second Boot Device [Floppy]
Third Boot Device [HD-0]
Boot Other Device [Erabled]
Swap Flopey Drive [Disabled]
Boot Up NumLock Status  [0n]

Gate A20 Ot ion [Fast]

Ata 66/100 IDE Cable Mse. [Enabled]
Typematic Rate Setting [Disabled]

Security Option [Setup]
08 Select For DRAM > 64MB  [Non-0S2]
Esc : Quit

F10 : Save & Exit Setur

Virus Protection, Boot Seauence...





OEBPS/Image00217.jpg
warning : php-common-5.1.6-28.e15.1386.rpm: Header U3 DSA signature: NOKEY, key
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Preparing. . .
1:php-common
[root@localhost Serverl® rpm -ivh php-cli-5.1.6-28.el15.1386.rpm
warning: php-cli-5.1.6-28.€15.i386.rpn: Header U3 DSA signature: NOKEY,
7017186
error: Failed dependencies:
libgmp.s0.3 is needed by php-cli-5.1.6-28.e15.1386
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warning: php-cli-5.1.6-28.€15.i386.rpn: Header U3 DSA signature: NOKEY,
7017186
Preparing.
1:php-cli
[root@localhost Serverl® rpm -ivh php-5.1.6-28.el15.1386.rpm
warning: php-5.1.6-28.€15.i386.rpn: Header U3 DSA signature: NOKEY, key
186
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Preparing. ..

1:php
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[root@lacalhost ~]#service smb stop
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AddHandler php5-script .php .php3
AddType text/html .php .php3
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AddHandler phpS5-script .php
AddType text/html .php
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Fle Edit View Help
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SELinux is preventing the samba daemon from reading users' home directories.

SELinux has denied the samba daemon access to users' home directories. Someone is attempting to access your
home directories via your samba daemon. If you only setup samba to share non-home directories, this probably

signals a intrusion attempt. For more information on SELinux integration with samba, Iook at the samba_selinux man
page. (man samba_selinux)

[iE 15 5t 35 17
If you want samba to share home directories you need to tum on the samba_enable_home_dirs boolean: *setsebool -
P samba_enable_home_dirs=1*

TR RrFE T3
setsebool _P_samba enable home dir:

root:system _r:smbd _t
system_u:object_r-home_root_t
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Welcome to Red Hat Enterprise Linux Server

To begin testing the CD media before
installation press OK.

Choose Skip to skip the media test
and start the installation.

<Tab>/<Alt-Tab> between elements | <Space> selects I <F12> next screen
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Apache
Tomeatls 523 The Apache Software Foundati
http://www.apache.org/

If you're seeing this page via a web browser, it means you've |-
setup Tomcat successfully. Congratulations!

As you may have guessed by now, this is the default Tomcat home
page. It can be found on the localfilesystem at

SCATALINA_HOME/webapps/ROOT/index.jsp Ll

where "SCATALINA_HOME" is the root of the Tomcat installation
directory. Ifyoure seeing this page, and you don't think you should be,
then either youI'e either a user who has arrived at new installation of
Tomcat, or you're an administrator who hasn't gt his/her setup quite
right. Providing the latter is the case, please refer to the Tomcat
Documentation for more detailed setup and administration information
than is found in the INSTALL file

NOTE: This page is precompiled. ff you change t, this page will not
change since itwas compiled into a serviet at build time. (See

$SCATALINA_HOME/vebapps/ROOT/ VEB-INF/web .l 85 to how it was
mapped.) ]
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[root@localhost ~]#/etec/rc.d/init.d/tomcat5 start
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#
#
#

——————————————————————— Domain Members Options
password server = My PDC_Name [My_ BDC_Name]

or to auto-locate the domain controller/s
password server = *
security = domain
passdb backend = tdbsam
realm = MY REALM
password server = <NT-Server-Name>

[My_Next_ BDC_Name]
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[root@localhost ~]#/etc/rc.d/init.d/tomcat5 stop
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[root@localhost "1# mkdir /mnt/cdrom
[root@locallost ~1# mount /dev/cdrom /mnt/cdrom

ount: block device /dev/cdrom is urite-protected, mounting read-only
[root@localhost ~1u
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[rootélocalhost samba]¥ smbclient —Us —L localhost
Domain=[ LINUX-CHINA] 0S=[Unix] Server=[Samba 3.0.28-0.¢15.8]

Sharename Type Comment
Public Disk clinuxerf)3t S B
1PCS 1PC IPC Service (Samba Server Version 3.0.28-0.e15

.8)
Domain=[ LINUX-CHINA] 0S=[Unix] Server=[Samba 3.0.28-0.e15.8]

Server Comment

PC-200808310757
SAMBA Samba Server Version 3.0.28-0.e15.8

Workgroup Master

LINUX-CHINA SAMBA
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[root@localhost ~]#rpm —import /mnt/cdrom/RPM-GPG-KEY-Red Hat-beta
[root@localhost ~]# rpm —import /mnt/cdrom/RPM-GPG-KEY-Red Hat-release
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# A publicly accessible directory, but read only, except for people in
# the "staff" group
7 AFEYT ) H sRoE S

[public]

comment = Public Stuff

path = /home/samba

public = yes

writable = yes

printable = no

write list = +staff
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# logs split per machine

; log file = /var/log/samba/%m.log
# max S50KB per log file, then rotate
i max log size = 50
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7

security = user
passdb backend = tdbsam
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——————————————————————— Network Related Options ----------——-——-—-————————
workgroup = linux-china
server string = Samba Server Version %v
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interfaces = lo eth0 192.168.12.2/24 192.168.13.2/24
hosts allow = 127. 192.168.12. 192.168.13.
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Uit Red Hat Enterprise Linux 5

The world's leading open source application platform
On one certified platform, Red Hat Enterprise Linuz offers your choice of

« Applications - Thousands of certified ISV applications
 Deployment - Including standalone or virtual servers, cloud computing, or software sppliances
 Hardware - Wide range of platforms from the world's Ieading hardware vendors

This gives IT departments unprecedented levels of operational flesbilty. And it gives ISVs unprecedented

market reach when delivering applicaficns. Certify once, deploy anywhere. All while providing world-class

performance, secusity, and stabily. And unbeatable value

“This is why Red Hat is the platform of choice.

+ Watch the 07 November Red Hat technology vision webcast
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~]% smbclient //192.168.0.3/movies —U Administrator

[rootélocalhost
Password:
Domain=[ DEVIL] 0S=[Windows 5.1] Server=[Windows 2000 LAN Manager]

smb: \= ]
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workgroup = NT-Domain-Name or Workgroup-Name, eg: MIDEARTH
workgroup = MYGROUP

server string is the equivalent of the NT Description field
server string = Samba Server

Security mode. Defines in which mode Samba will operate. Possible
values are share, user, server, domain and ads. Nost people will want
user level security. See the Samba-HOWTO-Collection for details.

i

This option is important for security. It allows you to restrict
connections to machines which are on your local network. The
folloving example restricts access to two C class networks and
the “loopback’ interface. For more examples of the syntax see
the smb.conf man page

hosts allow = 192,168.1. 192.168.2. 127.

If you want to automatically load your printer list rather
than setting them up individually then you'll need this
: load printers = yes

+/security = user 35,0-1 9
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Browser Control Options -

i local master = no

; os level = 33

preferred master

= yes
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wins support = yes
wins server = W.X.Y.Z
wins proxy = yes

dns proxy = yes

Name Resolution
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security = user

i passdb backend = tdbsam
7 domain master = yes
i domain logons = yes
# the login script name depends on the machine name
logon script = $m.bat ; & VFHHLELT—AMRE SRRSO

# the login script name depends on the unix user used

i logon script = %u.bat i M KIELT AMREIE AR
; logon path = \\%L\Profiles\%u ; 55 Rk

# disables profiles support by specifing an empty path

logon path =

add user script = /usr/sbin/useradd "%u" -n -g users

add group script = /usr/sbin/groupadd "%g"

add machine script = /usr/sbin/useradd -n -c "Workstation (%u)"
/bin/false "%u"

delete user script = /usr/sbin/userdel "%u"

delete user from group script = /usr/sbin/userdel "Su" "%g"
delete group script = /usr/sbin/groupdel "%g"

-M -d /nohome
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comment = All Printers
path = /var/spool/samba
browseable = no

guest ok = no
writeable = no
printable = yes
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| Services |

What services should be automatically started?
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[Public]

comment = clinuxer [{JL7E Y
path = /export/samba
writeable = yes s RUTFHA
browseable = yes
guest ok = yes
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H load printers = yes

cups options = raw

username map = /etc/samba/smbusers

; security = user

i encrypt passwords = yes

; guest ok = no

H guest account = nobody

encrypt passwords = yes + RINE

; guest ok = no s RARVEEA M EN
; guest account = nobody s AP WY Linux R nobody M5
; printcap name = /etc/printcap s JRESTEINLA
#obtain list of printers automatically on SystemV

; printcap name = lpstat

i printing = cups s FROEATEIPLAY
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comment = Home Directories
browseable = no

writeable = yes

valid users = %S

valid users MYDOMAIN\%S

7
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[root@localhost binl# service mysqld start
Initializing MySQL database: Installing MySQL system tables..
0K

Filling help tables.

0K

To start mysqld at boot time you have to copy
support-files/mysql.server to the right place for your system

PLEASE REMEMBER TO SET A PASSWORD FOR THE MySQL root USER !
To do so, start the server, then issue the following commands:
susr/bin/mysqladmin -u root password ’new-password

/usr/bin/mysqladmin Bu root -h localhost.localdomain password ’new-password
See the manual for more instructions.

You can start the MySQL daemon with:

cd Jusy : sustsbinsmysqgld safe &
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If you wish to have an extension loaded automatically, use the following
syntax:

extension=modulename.extension

For example:

H extension=msql.so

extension=mysql. so|

; Note that it should be the name of the module only; no directory
information

needs to go here. Specify the location of the extension with the
extension_dir directive above.
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[ rootélocalhost Server]? rpm —qa |grep nfs-utils
nfs—utils-1ib-1.0.8-7.2.z2
nfs-utils-1.0.9-33.e15

[ root@localhost Server]? rpm —qa |grep portmap
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D 0 Sun Jun 1 07:48:34 2008
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2007 R EKH 1 =& 7K F-800X452-Top198-K T - 5 3 D 0 Sat Mar 29 1
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bbs.wofei .nete A FEIL R 7% D 0 Sat Mar 29 16:24:56 2008
bbs. wofei .neta i D 0 Sat Mar 29 15:04:05 2008
bbs. wofei .nets/E 7 ¥ i D 0 Sat Mar 29 16:28:30 2008
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NFS /%54 foo
3= Hat: Jexport/nfs

S clinuxer i devil
N4k export/nfs N2 /export/nfs

%] /home/clinuxer/foo 3| /home/ devil/foo
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What is netfilter.org?

netfiter.org is home to the software of the packet filtering framework
inside the Linux 24.x and 2.6.x kernel series. Software commonly
associated with neffiter.org is intables.

Software inside this framework enables packet filtering, network
address [and por] translation (NAPIT) and other packet mangiing. It
is the re-designed and heavily improved successor of the previous
Linux 2:2.x ipchains and Linux 2.0.x ipfwadm systems.

neffilter is a set of hooks inside the Linux kernel that allows kernel
modaules to register callback functions with the network stack. A
registered callback function is then called back for every packet that
traverses the respective hook within the network stack.

@ mnternet # 100%

)
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[root@locathost clinuxer
JA%) portmap:
[rootatocathost clinuxer]? service nfs start
JAE NFS fR%

K6 NFS SR

AT NFS SHPER:

JEF NFS mountd:

service portmap star:

[#iE]

FEEr
i il
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[roat@localhost clinuxer]? service nfs stop
KM NFS mountd:

KM NFS SFPER:

#M4 NFS IR%

53
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[root@localhost ~]#vi /etc/exports
/tmp 192.168.0.4/24(ro) localhost(rw) * (ro,sync)
# [ESEHE) (-8 100 BUR) (o EML4 ) Al Rl Cny HBEACET) )
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UEDATE [LOW FRIORLTY] [IGNORE] Srlhzesamn

SET FR 1=RixX 1 [, FB2=F&xN2 ...]
[WHERE J&f}deikal]
[ORDER BY ...]

[LIMIT row count]
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DELETE [LOW_PRIORITY]

FROM K& 485 L1
USING % HOHC 445

%]

[WHERE £&fF%iAR]

LQUICK] [IGNORE]
LR RAIR 210 %]

-]
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mysql>DELETE FROM somelog
WHERE user = 'jcole'
ORDER BY timestamp_column
LIMIT 1:
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mysql> Create DataBase TestDB:
Query 0K, 1 row affected (8.81 sec)

mysq1> Use TestDB;
Database changed

mysq1> Drop DataBase TestD
Query OK, B rous affected (8.81 sec)

mysq1> _
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mysql>Create Table userdata |(

id int(4) DEFAULT ‘0’ NOT NULL,

name r(10) DEFAULT ‘"’ NOT NULL,
birth day char(8) DEFAULT ‘’ NOT NULL,
address char (60) DEFAULT ‘' NOT NULL,
telephone char(60) DEFAULT ‘’ NOT NULL,
KEY id(id)
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[root@localhost binl# mysqladmin -u root password
nter password:
[root@localhost binl# mysql -u root -p

nter password:

elcome to the MySQL monitor. Commands end with ; or \g.
our MySQL connection id is 18

erver version: 5.8.45 Source distribution

ype “help:’ or '\h’ for help. Type '\c’ to clear the buffer.
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DELETE [LOW_PRIORITY] [QUICK] [IGNORE] FROM £y} 44 FK

[WHERE % {:%ikx]
[ORDER BY ...]
[LIMIT row count]
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DELETE [LOW_PRIORITY] [QUICK] [IGNORE]
Al L0xT [ AR RAR 2041 .. ]
FROM (it kS mi4E
[WHERE £&fF%iAR]
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mysql>INSERT INTO userdata(id,name,birth day,address, telphone)
VALUES (
1,
‘clinuxer’,
‘gl/8/26’,
TR
702365106900
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[root@ “1# cd svar/www/html

[root@ htmll#t mv phpMyAdmin-2.11.6-all-languages phpMyATmin
[root@ htmll# 1s -lih

total 4.0K

34931088 drwxr-xr-x 18 root root 4.8K Apr 29 28:16
[root@ htmllf# _
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[rooté Server]# rpm —ivh php-pdo-3.1.6-5.e15.i386.rpm

Preparing... [100%]
1:php—pdo it s [100%]

[rooté Server]® rpm —ivh php-mysql-5.1.6-5.e15.i386.rpm

Preparing... - [100%]

1:php-mysql [100%]
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ysql> GRANT ALL PRIVILEGES
-> on service_db.»
-> to clinuxer IDENTIFIED BY
-> 123456’ ;
uery 0K, B8 rouws affected (8.81 sec)

ysqgl>
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mysJLl>GRANT SELECT, INSERT, UPDATE
on service db.*
to clinuxer IDENTIFIED BY
\123456" ;
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UPDATE [LOW_PRIORITY] [IGNORE]
SET PR I=EK 1 [, FR2=WAA2 ...]
[WHERE £&AF361A]
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mysJqLl>GRANT ALL PRIVILEGES
on service db.*
to clinuxer IDENTIFIED BY
\123456" ;
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create_tmp_table_priv CREATE TEMPORARY TABLES | G4kilfil) 4
lock_tables_priv LOCK TABLES AR A
execute_priv EXECUTE AT ARAE TR
repl_slave_priv REPLICATION SLAVE (S A P ki &
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5gL>INSERT INTO user VALUES(‘'localhost’,’clinuxer’  PASSWORD( '1234367),"

YTy Ay
" - s Ept. Sept o e
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L>INSERT INTO user
SET Host='’localhost’ ,User=’clinuxer’  Password=PASSWORD ('123456')
,Reload priv='Y’;
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[rooté Server]# rpm —ivh php-pdo-5.1.6-5.e15.i386.rpm

Preparing...

1:php-pdo # =
[rooté Server]s rpm —ivh php-mysql-5.1.6-5.e15.i386.rpm

Preparing...

1:php-mysql

[100%]
[100%]

[100%]
[100%]
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; If you wish to have an extension loaded automatically, use the following
syntax:
extension=modulename.extension

For example:

extension=msql. so

extension=mysql. so|

; Note that it should be the name of the module only; no directory
information

; needs to go here. Specify the location of the extension with the
extension_dir directive above.
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postgres=7 revoke admins from joe:
REVOKE ROLE
postgres=
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What is phpPgAdmin?

phpPgAdmin i & web-based administration tool for PostareSaL. Itis perfect for PostgreSQL DBAs, newbies and hosting services

Download latest version: 4.2.1 (3rd August 2008)
Features

« Administer muliple servers
+ Supportfor PostareSQL 7.0x, 7.1, 7.2x, 7:3x, 74X, 8.0x,8.1x, 82X, 83x
+ Manage all aspects of
o Users & groups
o Databases
o Scremas
o Tatles, indexes, constraints, triggers, rules & privileges
o Views, sequences & functions
o Advanced objects
o Reports
o Edasy dala manipulation,
o Browse tables, views & reports
o Execute arbitrary SOL
o Select, insert, update and delete
Dump takle data in a variety of formats: SGL, COPY, XML, XHTML, CSV, Tabbed, pg_dump
Import SQL scripts, COPY data, XML, CSV and Tabbed
Supportsthe Slony master-slave replication engine
Excellentlanguage support
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[root@localhost ~]#cd /var/www/html
[root@localhost ~]#mv phpPgAdmin-4.2.1 phpPgAdmin
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postgres=F vacuum verbose analyze films:

INFO: vacuuming "public.films®

INFO: “films": found O removable., 0 nonremovable row versions in 0 pages
DETAIL: O dead row versions cannot be removed yet.

There were O unused item pointers.

0 pages contain useful free space.

0 pages are entirely empty.

CPU 0.00s/0.00u sec elapsed 0.00 sec.

INFO: analyzing "public.films®

INFO: “films": scanned 0 of 0 pages, containing 0 live rows and 0 dead rows: 0
rows in sample, 0 estimated total rows

VACUUM

postgres=7
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J1>UPDATE user SET password=PASSWORD (’new_password’ )
where user=’'root’.
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ysql> UPDATE user SET Password=PASSWORD (' new_password’) where User=’root’:
uery 0K, 8 rows affected (8.88 sec)
ows matched: 3 Changed: 8 Warnings: @






OEBPS/Image00691.jpg
perl-DBI-1.52-1.c6.i386.rpm
perl-DBD-MySQL-3.0007-1.fc6.i386.rpm
openssl-devel-0.9.8b-10.¢l5.i386.rpm
e2fsprogs-devel-1.39-15.el5.i386.rpm
krbS-devel-1.6.1-25.¢l5.i386.rpm
zlib-devel-1.2.3-3.i1386.rpm
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mysql-5.0.22-2.1.1386.rpm
mysql-server-5.0.22-2.1.1386.rpm

mysgql-bench-5.0.22-2

mysql-devel-

1.1386.rpm

1386.rpm
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R onopanamin: [ postgresar o.3% Drestan”:  pusiic”

g’
.
Column - = = ®i
1.[id smallint oo®
2. [nane character varying BEE®E
3. birth_day character B EE®
4. [address character varying ooo
5. [telephone character varying ooo
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[root@localhost ~]#rpm —q mysql
Mysql-5.0.45-7.e15
You have new mail in /var/spool/mail/root
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AR

Column @ @A 0= &«
id smallint 8 [v]

birth_day charactenz)] 18 [« O

l.

telephone character varying®0] | 1B [z

(#iA | [ Insert & Repeat | [ B | 1Enable AutoComplete
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Mysqgl> SELECT CONCAT(firstiname, "', last_name)
-> FROM citizen
—> WHERE income/dependents > 10000 AND age > 30;
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/etc/named.conf s DORAC L T S
/var/named/named.localhost.arpa o AW R IX 6 55 B S
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RED HAT

ENTERPRISE LINUX 5

Desktop Environments u Administration Tools

Applications © 1 Base
Development #) © Dialup Networking Support
Servers =7 Java

0 Logacy Softwars Support

A0 System Tools
[ © X Window System

[This group Is a collection of graphical administration tools for the system. such as for
managing user accounts and configuring system hardware.

13 0f 14 optional packages selected

| gptional packages

| (yBetease Notes | | @Back & Next |
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[root@localhost ~]#vi /etc/mail/aliases

hmily: addressl, address2 17— AN, BANIBHT
clinuxer: fayero /1% fayero [(IBfF, sibr LjEk% clinuxer

maillistgroup: hmily, clinuxer /7 MBAE4
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zone "." {
type hint;
file "named.ca";
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[root@localhost  ~ ]J#telnet
localhost 110 ; 110 i1}/ POP3
1K1 55 3 11

Tring 127.0.0.1..

Connected to localhost.localdomain(127.0.0.1).

Escape character is ‘~]’.
+OK Dovecot ready. . Dovecot

NTAE
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# named.conf - configuration for bind
#
# Generated automatically by bindconf, alchemist et al.

options {
directory "/var/named/";
bi
# ff¢ named J\/var/named H s N DNS Hdls S0, 3xA H s P AR
# IR, FRE ST DNS Hed ORI BE H s R

zone "." {
type hint;
file "named.ca";

7

}
# fi5¢ named M\ named.ca JCfF A} Internet [T “HE” Mssasdhhk

zone "0.0.127.in-addr.arpa" {

type master;

file "0.0.127.in-addr.arpa.zone";
bi

#  J5E named /£ N 127.0.0 PBHHERG e R4S 2%, named.local Cffhfl& T 127.0.0.%
# BRI B4 (R A s (127 .00 [ Bhidil e Jrydsl o9 42 11 1) 4 i3 Loopback Hihl)

zone "localhost" {
type master;
file "localhost.zone";

;

}
# $5Ef % localhost [f) DNS Xk (4 )l{r /var /named/localhost . zone 1

zone "test.localdomain.test"{
type master;
file "named.localdomain";

}
R L AT DO 1 T AT DR R4
zone "0.168.192.in-addr.arpa"{

type master;

file "named.localdomain.arpa";

}
#Jw ST DB E R S ) AT X RS A 44
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someone@localdomain.tst clinuxer s AR
s B RILLE AN P clinuker

%K i%4y someone@localdomain.tst

Q@otherdomain.com test@localdomain.tst ; Jiffj/k{E@otherdomain.tst [{JIRLEHEHK
i%#) test@locaodomain.tst
@testdomain.com %1ltest@linuxaid.com.cn ; fQEZBHHE X
; ul@testdomain.com==> ultest@locaodomain.tst
. ul@testdomain.com: u2@ locaodomain.tst
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I

e IN SOA server.localdomain.test. clinuxer.server.localdomain.test.
0O ® ® @ ®

(

2008061001 ;Serial ®

10800 ;jrefresh ©)

jretry ®

604800 ;expire ©

86400 ;default_ttl
b))
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zone "localdomain.test" {
type master;
file "named.localdomain ";

allow-transfer {
192.168.0.,253;
192.168.1:253;

bi

Yz
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[ rootélocalhost ~]% telnet localhost 110
Trying 127.0.0.1.
Connected to 10Calhost localdomain (127.0.0.1).

Escape character is '"]’
+0K Dovecot ready.
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II

@ IN NS server.localdomain.test. ;. @
server IN A 1.92.1.68..00..1 o)

localhost IN A 127.0.0.1 : ®
loopback IN CNAME localhost ; @
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sftp> put local_l /home/sheriff

Iploading local_l to /home/sheriff/local_l

local _1 100% 22 0.0KB/s  00:00
sftp>
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sftp> get /home/sheriff/remote_l remote_l

Fetching /home/sheriff/remote_l to remote_l

/home /sheri ff/remote_1 1005 22 0.0KB/s  00:00
sftp> l
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_’E- sendmail.org
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[rootélocalhost ~]% sftp sheriff@l92.168.1.101
Connecting to 192.168.1.101...
sheriff@192.168.1.101"s password:

sftp> I
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192.168.0.3 clinuxer.localdomain.test clinuxer
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domain localdomain.test
nameserver 192.168.0.253 s R4 RS A
nameserver 192.168.0.254 . Hlidek 44 IR 4o
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[root@localhost ~]#cd /etc/mail
[root@localhost ~]#mv sendmail.cf sendmail.org ;%5 k(% Sendmail g i S0 f)
[root@localhost ~]#m4 sendmail.mc > sendmail.cf ;B ROBT Sendmail fit SC
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[rootélocalhost Desktop]? scp local_l sheriff@192.168.1.101: /home/sheriff
sheriffé192.168.1.101's password:

scp: .: not a regular file

[rootélocalhost Desktop]® cd /home/sheriff

[rootélocalhost sheriff]% 1s

Desktop local_l

[rootélocalhost sheriff]s
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search localdomain.test
nameserver 192.168.0.253 s B AN IR S
nameserver 61.128.128.68 s B AN RS By
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[root@localhost ~]#netstat —tulnp

Active Internet connections (only servers)
Proto Recv-Q Send-Q Local Address Foreign Address PID/Program name
Tcp O 0 127.:0:0:1325 0.0.0.0:tcp 5362/sendmail: ace
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[rootélocalhost sheriff]s scp sheriff@192.168.1.101: /home/sheriff/remote_1 remot
e_l

sheriff@192.168.1.101 s password:

scp: /home/sheriff/remote_l: No such file or directory

[rootélocalhost sheriff]# Is

Desktop 1local_l remote_l

[rootélocalhost sheriff]#
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Global Postfix configuration file. This file lists only a subset
of all parameters. For the syntax, and for a complete parameter
list, see the postconf(5) manual page (command: “man 5 postconf”)

it
]

]

]

# For common configuration examples, see BASIC_CONFIGURATION_README
# and STANDARD_CONFIGURATION_README. To Ffind these docu
]
]
]
]
]

the command “postconf html_directory readme_directory
http://uu. postlix.org,.

For best results, change no more than 2-3 parameters at a time,
and test if Postfix still uorks after everl] change.

SOFT DOUNCE

1
#
# The soft_bounce parameter provides a limited safety net for
# testing. When soft _bounce is emabled, mail will remain queued that

# would otherwise bounce. This parameter disables locally-generated

# bounces, and prevents the SMTP server from rejecting mail permanently
# (by changing 5xx replies into 4xx replies). However, soft_bounce

# is no cure for address rewriting mistakes or mail routing mistakes.

#
#

sof t_bounce = no

# LOCAL PATHNAME INFORMATION
main.cf” 667L, 26737C
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@ IN SOA server.localdomain.test. clinuxer.server.localdomain.test.
(2008061001 ;Serial

10800 ;refresh

jretry

604800 ;jexpire

86400 ;default_ttl
)
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[root@localhost Serverl# rpm -ivh postfix-2.3.3-2.i386.rpm
reparing. .. #ugtnHEEEHR R R E R EEHEH R RERRRE [100:2]

1:postfix fHgnatEEE R R R R R E R R R R RS ERE [100:2]
[root@localhost Serverl#t
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example.com. IN SOA dns.example.com. admin.example.com. (
2005090503

10800

3600

604800

36000 )
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myhostname=clinuxer.localdomain.tst ; W L4

mydomain=localdomain.tst F VA
myorigin = $mydomain imyorigin [T RS54 AR 4 ok
FURILIBEE, (RN T S A ML AR, @i Internet oyt 4 M)

mydestination = $myhostname, $mydomain, localhost.$mydomain, localhost
FREFRRERFE AR AR E AR AR AR AR R R R R R R R R R R R R R R R R R R R R
# UL RIS A RS R B #

FEEEE AR R R R R R R R R R R R R R R R R
mynetwoks_style=subnet s FURVEAHL I 26 ] A0 AR 55 2 A% 1B 1
mynetworks = 192.168.0.0/24 A R 2% Y B

inet_interfase = all ; BRINJE Llocalhost, HARFAE] (K IE4E

relay domains = $mydestination s J8E RV IR (3 44

FHEFRBARFE R AR H AR E R F R R R R AR R R R R R R R R R R R R R R R R
# LU T e i (1 S5 e #
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$ttl 38400

example.com.

2005090503
10800

3600
604800
38400 )

example.com.

dns

IN SOA dns.example.com. adelightdmin.example.com.

IN NS dns.example.com.
IN A 192.168.16.177

www.example.com. IN A 192.168.16.9

maill.example.com. IN A 192.168.16.178
mail2.example.com. IN A 192.168.16.179
mail3.example.com. IN A 192.168.16.180

rheld
bbs
samba

example.com.
example.com.
example.com.

IN CNAME dns
IN CNAME www
IN CNAME www
IN MX 10 maill.example.com.
IN MX 11 mail2.example.com.
IN MX 12 mail3.example.com.

(
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inet_interfaces = all
#tinet_interfaces = $myhostname
#inet_interfaces = $myhostname, localhost
sinet_interfaces = localhost
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[ rootélocalhost ~ |7

Shutting down pptpd:

[rootélocalhost ~ |7

service pptpd stop

[#5E]
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dns IN A 192.
www.example.com.
maill.example.com.
mail2.example.com.
mail3.example.com.

168616007

IN A 192.168.16.9
IN A 192.168.16.178
IN A 192.168.16.179
IBN A 192.168.16.180
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example.com. IN NS dns.example.com.
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[root@localhost ~]# wget http://poptop.

dkms-2.0.17.5-1.noarch.rpm
[root@localhost ~]# wget http://poptop.

kernel_ppp_mppe-1.0.2-3dkms.noarch.rpm
[root@localhost ~]# wget http://poptop.

ppp-2.4.4-3.1.rhel5.i386.rpm
[root@localhost ~]# wget http://poptop.

pptpd-1.3.4-1.rhel5.1.i386.rpm

sourceforge.

sourceforge.

sourceforge.

sourceforge.

net/yum/stable/packages/

net/yum/stable/packages/

net/yum/stable/packages/

net/yum/stable/packages/
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[root@locathost

warning: dkns—2.0.1

Preparing. .. [100%]
1:dkns [100%]

[rootalocathost ~]# rpm ~ivh kernel_ppp_mppe~1.0.2-3dkns.noarch.rpm

varning: kernel_ppp_mppe-1.0.2-3dkns.noarch.rpn: Header V3 DSA signature: NOKEY,

key ID 862accd2

Preparing. .. [100%]
1:kernel_ppp_mppe [100%]

rpm —ivh dkms—2.0.17.5-1.noarch.rpm
~1.noarch.rpn: Header V3 DSA signature: NOKEY, key ID 8622

Creating synlink /var/1ib/dkns/kernel_ppp_mppe/1.0.2/source —
Jusr/src/kernel_ppp_mppe-1.0.2

DKYS: add Conpleted.
Kernel preparation umnecessary for this kernel. Skipping...
Rumning the pre_build scripts

Bui1ding modute:
cleantng butld arca

make KERNELRELEASE=2.6.18-8.e15 —C /lib/modules/2.6.18-8.e15/build M=/var/1ib/dk
ns/kernel_ppp_mppe/1.0.2/build.....(bad exit status: 2)

Error! Bad return status for module build on kernel: 2.6.18-8.e15 (i686)
Consult the make.log in the build directory

/var/1ib/dkns/kernel_ppp_mppe/1.0.2/build/ for more information.

Error! Could not locate ppp_generic.ko for module kernel ppp_mppe in the DKM tr
You must run a dkns build for kernel 2.6.18-8.c15 (i686) first.
[rootelocathost ~]% rpm ~ivh ppp-2.4.4-1.e15.i386.rpn

warning: ppp-2.4.4-1.c15.1386.rpn: Header V3 DSA signature: NOKI
56

key ID 370171

Preparing. .. [100%]
package ppp2.4.4-1.e15 is already installed

[rootatocathost “]% rpm —ivh pptpd-1.3.4-1.rhel5.1.1386.rpn

varning: pptpd-1.3.4-1.rhel5.1.1386.rpn: Header V3 DSA signature: NOKEY, key ID

862accd2

Preparing. [100%]
1:pptpd [100%]

[root@localhost ~
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[ root@localhost ~]7 service pptpd start
Starting pptpd:
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i

mail IN MX 10 mail.localdomain.test.
maill IN MX 11 server.localdomain.test.
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[ root@localhost ~]7 service pptpd restart
hutting down pptpd:

tarting pptpd:
larning: a pptpd restart does not terminate existing

onnections, so new connections may be assigned the same IP
ddress and cause unexpected results. Use restart—kill to
estroy existing connections during a restart.

[ rootélocalhost ~]% I
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zone "0.168.192.in-addr.arpa"{
type master;
file "named.localdomain.arpa";
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ftp.localdomain.test IN A 192.168.0.2

\

maill IN CNAME server
news IN CNAME mail

pProxy IN CNAME ftp
www IN CNAME server
samba IN CNAME server
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E ecrets (/etc/ppp) - gedit o/x
IHE FEEO TEY HEO IAD MO FHE

BE.d| & p

iz A #F . s

0 chap-secrets

# Secrets for authentication using CHAP

# client server secret IP addresses
#username _pptpd _ password __ *

Botpd 123456+

erift pptpd §ingjing 192.168. 10,151

ejing pptpd beibei  192.168.10.152
tpd| beibei 192,168

######4 rednat-config-network will overwrite this

part!!l ibegin) sk
##as4 redhat-config-network will overwrite this
part!!! lend) ##ssassasses

773 u ES
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C:\>ftp 192.168.8.4
Connooted to 197.168.0.4.

226 CwoFTFA 2.8.5>

yser <192.168.8.4:Cnone>: Fepwl

331 Ploace specify the password-

Pacsvord:

238 Login successul.

Fens Ta 1n

206 PORT conmand successful. Gonoider using PASU.
158 Hore comcs the dircotory listing.

rx 2 14 50 4096 Jul 160 @
rcrx 2 14 s0 4096 Jul 16 @
226 Directory send OK.

rop: 3] 119 55, FE 6.025cconds 7.44Kbytes/soc-
fev>
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[rootélocalhost ~]% service sshd start
A% sshd: [#5E ]

[rootélocalhost ~]F
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C:\>ftp 192.168.0.4

Connected to 192.168.0.4.

220 (vsFTPd 2.0.5)

User (192.168.0.4: (none)): ftpvul
331 Please specify the password.
Password:

230 Login successful.

ftp>
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[rootélocalhost ~]% fetc/rc.d/init.d/sshd restart
1k sshd:

A%} sshd:

[rootélocalhost ~]% l

e
i
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[root@localhost “I# 1ftp -u ftpwuZ 192.168.8.4
Passuord :

Iftp ftpuuz@192.168.8.4:™> 1s -la

lruxe-xr-x 2 8 [ 4896 Jul 18 87:51
lruxe-xr-x 2 8 ) 4896 Jul 18 87:51
Iftp ftpuuz@192.168.8.4:/> _
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[root@localhost ~]#1lftp -u ftpvul 192.168.0.4
Password:
1ftp ftpvu2~192.168.0.4:~>
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[rootélocalhost ~]% fetc/rc.d/init.d/sshd start
fA#) sshd: [#85E]

[rootélocalhost ~]% l
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[root@localhost local]# ftp 192.168.1.108
connected to 192.168.1.108

220 Serv-U FTP v6.4 for WinSock ready-----

530 Please login with USER and PASS.

530 Please login with USER and PASS.
KERBEROS_V4 rejected as an authentication type

ftp>1ls
192.168.1.105 logsina.log testfile 1

testroot.ls
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[rootélocalhost ~]% service sshd restart
&1k sshd:
A% sshd:

[rootélocalhost ~

=28
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[rootélocalhost ~]% rpm —q openssl
openss1-0.9.8b-8.3.el5
[rootélocalhost ~]F l
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[rootélocalhost ~]% rpm —q! openssh-server
/etc/pam.d/sshd
[fetc/rc.d/init.d/sshd

[etc/ssh

Jetc/ssh/sshd_config

/usr/1libexec /openssh/sftp-server
/usr/sbin/sshd
/usr/share/mnn/mans/sshd_config.S.gz
/usr/share/man/man8/sftp-server.8.gz
/usr/share/man/man8/sshd.8.gz
/var/empty/sshd

/var/empty/sshd/etc

[rootélocalhost ~]%
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S\>ftp 192.168.0.4
onnected to 192.168.0.4.

20 CusFIPA 2.8.5)

ser ¢192.168.8.4:(noned>: Anonynous
31 Please specify the password.

30 Login incorrect.
ogin failed.

tp> o
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rem —qalgrep ssh

[roat@localhost ™
openssh-4.3p2-16.¢15
openssh-askpass—4.3p2-16.e15
openssh-clicnts—4.3p2-16.e15
openssh-server—4.3p2-16.e15
[rootélacalhost
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C:\>ftp 192.168.0.4

Connected to 192.168.0.4.

220 (vsFTPd 2.0.5

User (192.168.0.4: (none)): Anonymous
331 Please specify the password.
Password:

530 Login incorrect.

Login failed.

ftp>
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openssh-4.3p2-16.e15.i386.rpm
openssh-askpass-4.3p2-16.el5.i386.rpm
openssh-clients-4.3p2-16.el5.i386.rpm
openssh-server-4.3p2-16.el5.i386.rpm
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[ rootélocalhost ~]% ssh -1 sheriff 192.168.1.101
sheriff@192.168.1.101's password:

Last login: Mon Sep 1 21:12:09 2008 from 192.168.1.101
[sheriffélocalhost ~]S exit

logout

Connection to 192.168.1.101 closed.

[rootélocalhost ~]% ssh sheriff@192.168.1.101
sheriff@192.168.1.101"s password:

Last login: Wed Sep 3 21:04:06 2008 from 192.168.1.101
[sheriffélocalhost ~]S
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[root@localhost ~]# 1lftp [-f <Xff>]1[-c <igppd>1[-e <m$>]1[-u <KFE>[,<FEHG
>]11[-p <BHI>] <Bhi>
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[rootélocalhost ~]% ssh sheriff@192.168.1.101 1s -1
sheriff@192.168.1.101"s password:

Bit 8

drwxr—xr-x 2 sheriff sheriff 4096 07-30 03:11 Desktop
[rootélocalhost ~]%





OEBPS/Image00312.jpg
[root@localhost ~]# 1ftp root@192.168.1.105

4:
1ftp root@192.168.1.105:~> 1s
105 logsina.log testfile~ testroot.ls

200710300751513904.jpg server rpm testfile 1 www.22bz.com
1ftp root@192.168.1.105:~>cd /tmp
1ftp root@192.168.1.105:/tmp>
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login as: root
root0192.168.16.177"s password:

Last login: Fri Jul 27 22:59:30 2007 from 192.168.16.7
[rOOt@RHELS ~1# 15

anaconda-ks.cfg  Desktop phpMyAdmin-2.10.3-all-languages. tar.gz
config(1].inc.php install.log scsrun.log

data install.log.syslog

[rOOt@RHELS ~]# whoami

oot

[rOOt@RHELS ~]# uname -a

Linux RHELS 2.6.18-8.e15 #1 SMP Fri Jan 26 14:15:21 EST 2007 1686 1686 1386 GNU/|
Linux

[£OOt@RHELS ~1# 1s

anaconda-ks.cfg  Desktop phpMyAdnin-2.10.3-all-languages. tar.gz
config(1].inc.php install.log scsrun.log

data install.log.syslog

[roOt@RHELS ~1# 1s /

bin dev home lost+found misc net proc sbin stv tmp var

boot etc 1lib media mnt opt root selinux sys usr

[root@REELS ~1# ||
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Last login: Thu Aug 28 22:22:05 2008 from 192.168.1.100
[rootélocalhost ~]%
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[root@localhost ~]# sftp root@192.168.1.105

Connecting to 192.168.1.105...

The authenticity of host '192.168.1.105 (192.168.1.105)"' can't be established.
RSA key fingerprint is ba:3d:aa:a9:d8:6a:3b:49:18:18:b9:ff:f0:c7:0e:31.

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '192.168.1.105' (RSA) to the list of known hosts.
root@192.168.1.105's password:

sftp>
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[rootélocalhost ~]% fetc/rc.d/init.d/sshd stop
&1k sshd: [#i5E ]

[ rootélocalhost ~
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[root@localhost ~]# tftp 192.168.1.105

tftp> put test.html
tftp: test.html: No such file or directory

tLEp>
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[root@localhost ~]# service iptables stop

TR B K IR [T

#7 chains /' ACCEPT #m§: nat filter [ 7]
A4 Iiptables fth.: [T
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[root@localhost ~]# tftp 192.168.1.105
tftp> put test.html

tftp>quit

[root@localhost ~]# 1ls test.html
test.html
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[rootélocalhost )% service sshd stop

&1k sshd: [#5E ]

[rootélocalhost ~]F
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service tftp

{
disable = no
socket type
protocol
wait
user
server
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per_source
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flags
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= yes

= root
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= 11
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= IPv4
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to compute MDS checksums, you could try the one atthis sie. (This MDS program i also cryptographically signed by its
author )

Binaries

The latast release version (0.60). This wil generally be a version I think is reasonably lkely to work well If you have
problem with the release version, it might be worth rying outthe latest development snapshot (below) to see £ Tve already
fxed the bug, before reporting it to me.

For Windows 95, 98, ME, NT, 2000, XP and Vista on Tntel x86

PUTTY: ity exe (or by FTP) ®sAs)  (DSAsi)
PuTTYel puttpel exe for by FTP) @SAsg)  (DSAsg)
PSCP: pscpexe (orby FP) ®SAsi)  (DSAsia)
PSFTP. sfp exe (o by TP} ®sAsi)  (DSAsia)
Pl link exe o by FTP) ®SAsi)  (DSAsi)
Pageant ‘pageantexe (orby FTP) ®SAsi)  (DSAsi)
PuTTYgen: uttygen exe or by FTP) ®SAsi)  (DSAsi) v

& © Internet.






OEBPS/Image00284.jpg
[root@localhost ~]#vi /etc/pure-ftpd.conf
s FRABITAT T P A F et

ChrootEveryone
AnonymousOnly
NoAnonymous no
AnonymousCanCreateDi
MaxLoad 4 /
AnonymousRatio 1:10
AnonymousBandwidth
AllowAnonymousFXP
AnonymousCantUpload

yes
yes

rs

8
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yes

no

s ETRRAV
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[root@localhost ~]#mkdir /mnt/cdrom s QU H ok
[root@localhost ~]#mount /dev/cdrom /mnt/cdrom
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[ access.log| (/usr/local/squid/var/iogs) - gedit

IHE FHEO TEY #EO IRD MO WEHE
2.d & S

e aF  &E A W B OER
D accessiog x
1225763865.833 94 192.168.1.103 TCP_DENIED/403 2380 GET http://

oo, google. cn/ - NONE/- text/html
1225763904.39 332 192.168. 1.103 TCP_MISS/200 3381 GET http://

oo, google. cn/ - DIRECT/203.208.39.99 taxt/html

1225764719.844 289 192.168. 1,101 TCP_MISS/403 4268 GET
http://192.168.1.101/ - DIRECT/192.168.1.101 text/ntnl

1225764720.500 706 192.168. 1. 101 TCP_WISS/200 2754 GET|

nttp://192.168. 1. 101/ cons/apache_pb2.gif  DIRECT/152.168.1.101 imago/git
1225764720.975 217 192,168, 1.101 TCP_MISS/404 553 GET

http://192.168. 1. 101/favicon. ico - DIRECT/192.168. 1,101 text/html
1225764773.546 1726 192.168. 1.101 TCP_MISS/200 7789 GET http://wam. squid-
Cache.org/ - DIRECT/12.160.37.9 text/ntml

1225764864948 1 192.168.1.101 NONE/400 1852 GET www.squid-cache.org -
NONE/- text/htmL

1225764961 469 13 192.168.1.101 TCP_MISS/200 3031 GET
cache_object://192.168.1.101/info - NONE/- text/plain

1225765190, 561 1 192.168.1.101 NONE/400 1852 GET www.squid-cache.org -
NONE/- text/htmL

1225765486, 633 1 192.168.1.101 NONE/400 1863 NONE error:unsupported-
request-method - NONE/- text/html

1225765579.234 1 192.168.1.101 NONE/400 1863 NONE error:unsupported-

T4 3B E N
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[root@localhost “1# 1ftp -u ftpuul 132.168.8.4

assuord :
1ftp ftpon1192.168.8.4:7> Is -la
ruxr-xe-x 2 14 58
ruxr-xe-x 2 14 58

1ftp ftpun1192.168.8.4:/> _

4896 Jul 18 87:51
4896 Jul 18 87:51
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[rootélocalhost ~]% iptables —t nat —A PREROUTING —i eth0 —p tcp —s 192.168.1.0/]
24 —dport 80 —j REDIRECT —to-port 8080

[ rootélocalhost ~]# iptables —t nat —A POSTROUTING —o eth0 —j MASQUERADE

[ rootélocalhost ~]%
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[ rootélocalhost ~]% /usr/local/squid/sbin/squid —k reconfigure

008/11/04 10:32:22| WARNING: ‘0.0.0.0/0.0.0.0" is a subnetwork of '0.0.0.0/0.0.
.0"

008/11/04 10:32:22| WARNING: because of this '0.0.0.0/0.0.0.0" is ignored to ke
p splay tree searching predictable

008/11/04 10:32:22| WARNING: You should probably remove '0.0.0.0/0.0.0.0° from
the ACL named ‘all’

[rootélocathost ~1% ]
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E ¥network (/etc/sysconfig) - gedit
XHO HEE FEY HHEO IAD THO

Be.d &

e AR BF  OH. W U wms | B EE

O network x

NETORKING=yes
NETWORKING_TPV6=yes
HOSTNAVE=1cathost . Localdomain
GATEWAY=102. 168. 1. 100]

T4-H2 E N
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[root@localhost ~ J#rpm -ivh /mnt/cdrom/Server/postgresql-libs-8.1.11-1.el5
1.1.i386.rpm

[root@localhost ~]#rpm -ivh /mnt/cdrom/Server/apr-1.2.7-11.i386.rpm

[root@localhost ~]#rpm -ivh /mnt/cdrom/Server/apr-util-1.2.7-7.e15.i386.rpm

[root@localhost ~]#rpm -ivh /mnt/cdrom/Server/httpd-2.2.3-11.el15_1.3.i386.rpm

[root@localhost ~ J#rpm -ivh /mnt/cdrom/Server/httpd-manual-2.2.3-11.el5_
1.3.i386.rpm
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[ rootélocathost
2008/11/04 10:3:
0.0"

2008/11/04 10:32:52| WARNING: because of this '0.0.0.0/0.0.0.0" is ignored to ke
ep splay tree searching predictable

2008/11/04 10:32:52| WARNING: You should probably remove '0.0.0.0/0.0.0.0" from
the ACL named ‘all’

[rootélocathost ~1%

% fusr/local /squid/sbin/squid —k check
:52| WARNING: "0.0.0.0/0.0.0.0" is a subnetwork of '0.0.0.0/0.0.






OEBPS/Image00761.jpg
[ resolv.conf (/etc) - gedit
IO HEE TEY BRO IROD MO #HE)
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D resolv.cont x

| generated by /sbin/dnclient-script
search domain

nameserver 6. 128.128.68

nameserver 6:.128.192.68

FLHL E N
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[root@localhost pure-ftpd-1.0.21]#cd configuration-file

[root@localhost configuration-file]#chmod +x pure-config.pl

[root@localhost configuration-file]#cp pure-config.pl
/usr/local/pureftpd/sbin

[root@localhost configuration-file]#mkdir /usr/local/pureftpd/etc

[root@localhost configuration-file]#cp pure-ftpd.conf //etc
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[root@localhost pure-ftpd-1.0.21]4#./configure \

--prefix=/usr/local/pureftpd \ s M) /usr/local/pureftpd H sk F
--with-mysqgl \ s XFEMySQL, Hi%imysql-devel 4143 HF
--with-shadow \

--with-pam \

--with-paranoidmsg \
--with-welcomemsg \
--with-uploadscript \
--with-cookie \
--with-virtualchroot \
--with-virtualhosts \
--with-virtualroot \
--with-diraliases \
--with-quotas \
--with-puredb \
--with-sysquotas \
--with-ratios \
--with-ftpwho \
--with-throttling \
--with-language=simplified-chinese ; %3k

i oA AT S
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[root@localhost contrib]#cp redhat.init /etc/init.d/pure-ftpd
YN T PureFTPD fIR%%
[root@localhost contrib]#chmod +x /etc/init.d/pure-ftpd
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[root@localhost
[root@localhost
[root@localhost
[root@localhost
[root@localhost
[root@localhost
i vaptBlbeathost

conf iguration-filel# chmod u+x pure-config.pl
configuration-filel# cp pure-config.pl susr/local/pureftpd/bin/
configuration-filel# mkdir susr/local/pureftpd/etc
configuration-filel# cp pure-ftpd.conf susr/local/pureftpd/etc,
configuration-filels cd ..

pure-ftpd-1.8.2114 cp pureftpd.» susr/local/pureftpd/etc
pure-ftpd-1.08.2118
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[ rootélocalhost ~]% iptables -t nat —F

[ rootélocalhost ~]F iptables -t nat —-L PREROUTING
Chain PREROUTING (policy ACCEPT)

target prot opt source destination
[ rootélocalhost ~]% iptables —t nat —-L POSTROUTING
Chain POSTROUTING (policy ACCEPT)

target prot opt source destination
[ rootélocalhost ~]% iptables -t nat -L OUTPUT

Chain OUTPUT (policy ACCEPT)

target prot opt source destination
[ rootélocalhost ~]F






OEBPS/Image00516.jpg
[ rootélocalhost ~]7 tail —f fusr/local/squid/var/logs/cache.log
008/11/04 10:27:43| WARNING: "0.0.0.0/0.0.0.0" is a subnetwork of '0.0.0.0/0.0.

.0
008/11/04

10

p splay tree

008/11/04

10

the ACL named

008/11/04
008/11/04
008/11/04
008/11/04
9.

008/11/04
008/11/04
008/11/04

10
10
10

10:

10

10:
10:

:27:43

WARNING: because of this '0.0.0.0/0.0.0.0" is ignored to ke

searching predictable

127:43|
‘all’
:27:43|
:127:43|
127143
7:43|

:127:43|
27:43|
27:43|

WARNING: You should probably remove '0.0.0.0/0.0.0.0" from

DNS Socket created at 0.0.0.0, port 32773, FD 8
Adding nameserver 61.128.128.68 from squid.conf
Adding nameserver 61.128.192.68 from squid.conf
Accepting HTTP connections at 192.168.1.101, port 8080, FD

HTCP Disabled.
Loaded Icons.
Ready to serve requests.
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[root@élocalhost ~]% fusr/local/squid/sbin/squid —k interrupt

2008/11/03 23:43:13| cache_cf.cc(346) squid.conf:2991 unrecognized: 'visible_hostname=192.168|
.1.101°

[ rootélocalhost
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[ root@localhost ~]% ps ax|grep squid
3528 ? Ss 0:00 ocal /squid/sbin/squid —s
3530 ? S 0:00 (squid) -s
3533 pts/1 R+ 0:00 grep squid
[ rootélocalhost ~]% I
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<?php
Sarig_title = "Web PureFTP'0A{TuI*" ;

Spagesize:
Stopsize[0]=8
Stopsize|
Stopsize[2]
Stopsize[3]=2
Sonmousecalor="

EGFOEG" :
Sdefault_ftp_root="/data/ftp"

Sobj_db=new db(*locathost","root" ,"delight" ,"pureftp’}i
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rpm —qal|grep webalizer
30.1

rootélocalhost
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rootélocalhost ]
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[root@oscar_server oscar]# tail -10 oscarinstall.log
---> Package opkg-jobmonarch-server.noarch 8:0.1.2-9 set to be updated

--» Processing Dependency: DRMAA-python for package: opkg-jobmonarch-server

--» Processing bependency: pps_pytnon Tor package: opkg-]obmonarch-server

---> Package php-pdo.1386 0:5.1.5-20.el5 set to be updated

---> Package mx.1386 0:2.0.6-2.2.2 set to be updated

--> Finished Dependency Resolution

Error: Missing Dependency: DRMAA-python is needed by package opkg-jobmonarch-ser
ver

Error: Missing Dependency: pbs_python is needed by package opkg-jobmonarch-serve
r

--» Step 3: Failed to properly install USCAR server; please check the logs

__> Update Wizard Env (as needed
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[root@localhost ~]# vi /var/www/html/webpureftp/config//config.inc.php
<?php
$orig_title = "Web PureFTP{§HIRL";

$pagesize=20;
Stopsize[0]=8;
Stopsize[1]=10;
Stopsize[2]=15
$topsize[3]=20;
$onmousecolor="E6FOE6";

Sdefault_ftp root="/ftp";
#PCE FTP [(5kR H %
#UAE FSRIEIN L “/” 7595, 70 pure-ftpd R4S FTR I HEE “/7
R F SRR A, “ftproot JIF 447 (f: F sk

Sobj_db=new db("localhost","root", "mypasswd", "pureftp");
(CE U i A T

2>
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time IR VR ACEUIRSS BRI ), A 1970 45 LT L ISV RN BrEe i L, 30 e
eclapsed T AL LR ATITAE SN ], DA B T4
remotehost LR V7)) 9 1) TP Ml sl #7044
code/status MH g AR 'j, W1 TCP_MISS/205
bytes
method HTTP ik, GET 1 # POST
URL Vi) F g HEHE URL, W1 www.sina.com.cn
rfc931 BN, AL

peerstatus/peerhost

ZEAFYN/ HLY) TP ki, ) DIRECT/211.163.21.19

type

ARSI, il text/html
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Build OSCAR Client Image ox

Fill out the following fields to build a System Installation Suite
image. If you need help on any field, click the help button next to
it

Image Name: [oocarimeae o |

Base Package File: \ame/oscar/oscarsamples/hel-5 Choose a File... | Help
Package Repositories:  [flexfpboodistrofednat- Help

ddiona Pactage Grou: st ey |
Targt istebution redatorsorver ey |
sk Partton e: [ranresonsesouantesen.a] Crooso .|t |
aSvm— o = o |
st sta ctos rebaot = vy |

mot [ swame | o |
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[root@localhost ~]#mysqgl -u root
Enter Password:
mysql> Create DataBase pureftpd;

Query OK. 1 row affected (0.00 sec)

P
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Home of The Webalizer - Windows Infernet Explorer

(21 tpown. webzer.craf [l (9] (] [tve seareh

XD REO FEY KRRO® IAD #

W G| ErHome of The Websizer

Whatis it?

The Webalizeris afast, free web server log fle analysis program. It produces highly detaled, easily
configurable usage reports in HTML fomat, for viewing with a standard web browser

Features.

« Ts writtenin Cto be extremely fast nd highly porable.On my 1 6Ghe aptop, i can process close
10 7000 secords per second,which means alog fle with roughly 2 milion s can be analyzed
inabout 30 seconds

 Handiesstandard Common logfile format (CLF) serverlogs,several variations ofthe NCSA
‘Contined logfl format, wuRpd profipd sferlog (FT) fommat logs, Squid prosy server native
fommat, and WC Extended log formats. In addition, gzip (.22) and baip2 (b22) compressed logs.
may be used dirctly without the need for uncompressing.

+ Generated reports can be configured from the command ine, or more commonly, by the use of

one or more configuration files. Detaied infomation on configuration options can be found i
the README file, supplied with all istabutions.

 Supports multple Languages. Cumently, Albanian, Arsbic,Catalan, Chinese (traditional and
simplified), Croatian, Czech, Danish, Dutch, English. Estonian, Finnish, French, Galician, Geman,
Greek, Hungarian Icelandic, Indonesian, Itlian, Japanese, Korean, Latvian, Lithuanian, Malay,
Norwegian, Plish, Portuguese (Portugal and Brazi), Romanian, Russian, Serbian, Sovak.
Stovene, Spanish, Swedish, Thai Turkish and Urainian are avaiable.

@ imemet
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OSCAR Package Selector

OSCAR Package Selector

Package Set: | Default - [anage sets
| Package Name |[Class | Location/version
yume System Environment/Baseicore  OSCAR 2.7-1
disable-services System Environment/Base:includ OSCAR 1.1.0-1
mtaconfig System Environment/Basesinclud OSCAR 1.1.0-1
ntpconfig System Environment/Basesinclud OSCAR 2.0.1-1
opium System Environment/Basesinclud OSCAR 1.6-2

pfilter System Environment/Security:inc OSCAR 1.707.0-4oscar

em:third-party OSCAR 2.0.8-2

linux-ha s

Information | Provides | Conflicts| Requires| Packager|

This package installs the heartbeat RPMs and provides scripts for installing
the high availability feature for OSCAR masters.

B Exit
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[root@localhost ~]i#mysgladmin —u root -p password iy
Enter password: s EENIHEES, AR





OEBPS/Image00530.jpg
The Webalizer: Download - Windows Internet Explorer

L I 14 |23/
WEEO FEY BRR@ TAD
& | 8 The webaier: Dowriond = -8

The Webalizer
What is your web server doing today?

Cumrent Stable Version: 22001
Cumrent Pre-Release Version: None

Tie Webaicer can be abtsinedinsither sousce orbinaryformn. The most cuent versions of The Webalizer canbe obtsined via oo FTE,
‘whete you willfind:

‘The Complete source distribution

o Sundad Ui schive (1r2)
‘© BZip2 format (b22)
« DOS Zipformt (aip)

Binary distributions

o LinusELF -Tntels86
 Solaris 28 Sparc

Optionsl Packages

‘o Latest Webalizer GeoDB database. Get this if you want to use the native Geolocation services provided by The Webalizer Installnstructions
areincluded n the package.

‘+ Country flag graphics for display in generated reports. Based on the country flag graphics found at lags blogpotato de with some additional
|nEemmETnes. Hioow -






OEBPS/Image00772.jpg
m Oscar Package Cor =[5
OSCAR Package Configuration

ganglia

jobmonarch

Configure:  ntpconfig
Configure:  sge
: sis

Configure:

Configure:

Configure:
switcher
Connigure:  torque

Configure:
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[root@localhost pure-ftpd-1.0.2]# mv pureftpd-mysql.conf pure-ftpd.conf
[root@localhost pure-ftpd-1.0.21# cp pure-ftpd.conf /etc
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Mysql>mysql —u root <SQL/pureftp 0.1.sql
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[root@localhost ~]#ftp 192.168.0.5 ;
Connected to 192.168.0.5.

Xk #] Pure-FTPd
8L AME, R Tk 50 Mg

RHBINHR) S 02:26, RSS2 21
220-3X {8 LI TPV6 (K34 hk
220 15 15 S} B A BATIN D, 1Lk
User (192.168.0.5: (none)): Anonymous

230 HEAREHE B
ftp> 1s -la

200 PORT 4 OK
150 3 port 5001
226-Options:
226 B O iy

ftp>

-a

s HIh

192.168.0.5 j¢t PureFTPD R4 4% IP ikl

3 MRS SRR R

s AP

A IIEES
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#cd /var/log/squid

#cat access.log

1119263842.955 195 192..1.68:10..3 TCP_MISS/200 1286 GET
http://ad4.sina.com.cn/sina/ae/ad_src/popup/popsl.html? =
DIRECT/218.30.108.19 text/html

1119263843.241 286 192:168-10:3 TCP_MISS/200 44689 GET
http://ad4.sina.com. cn/200506/15/21135_300x250.GIF =
DIRECT/218.30.108.18 image/gif
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Virtual Machine Settings.

[erdware optons|

Devce
3 Memory
Ot Disk (5C51)
(2) /oD (IDE)
3 Floppy

2 o
@ uss Contrler
& sondcord
Bogey

W proessors

Summary
1024 e
EoY
futo detect
futo detect

Fresent
futa detect
futa detect
1

Device status
Connected
Connect at power on

Network connection
(@ Bridged: Connected directly to the physical network
[JReplicate physical network connection stete.

(ONAT: Used to sharsthe host's IP address
O Hast only: A private network shared with the host.

O Custom: Specic vir-ual network

efault B

O Team: LAN seqment
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Flo Edt View Fasortes Tooks Hep

O BRG] O T @3B

addhess | 2] htpsfjsvn.cscar.openclusteraroup.orgitracoscar

Links >

open source cluster application resources

View Tickets Browse Source Roadmap Timeline  Sear:

—

Stact Bage | Tndew | History | 2ot Change
Main Page Whatis OSCAR ?
Current Status.
0SCAR allows users, regardiess of their experience level with a ~rix
Download environment, to install 3 - Bzowulf type high performance compuzing
cluster. It aiso contains everything needed to administer and program this
Support type of HPC cluster. OSCAR's flexible package managament system has a
rich set of pre-packaged applications and utilties which means ycu can get
eNclopment; up and running without Iaboriously installing and configuring complex cluster
T administration snd communication packages. It also lets administrators
create customized packages for any kind of distributed application o utilty,
Cluster Register and to distribute those packages from an online package repository, either

on or off site.

OSCAR installs on top of a standard installation of a supported Linux
distribution. It installs anc configures all required software for the selected
packages according to user input. Then it creates customized disk images
which are used to provision the computational nodes in the cluster with all
the client soffware and administrative fools needed for immediate 1se
OSCAR also includes a rotust and extensible testing architecture, ensuring
that the cluster setup you have chosen is ready for production.

] htsf v, cscar.pencstergrou oraf

@ imemet
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[root@localhost Desktop]# yum install createrepo /tftpboot/oscar/common-rpms/yume*.rpm
Loading "rhnplugin” plugin

Loading "security” plugin

This system is not registered with RHN.

RHN support will be disabled.
Red Hat Enterprise Linux 100%
Setting up Install Process
Parsing package install arguments

Examining /tftpboot/oscar/common-rpms/yume-2.7-2.noarch.rpm: yume - 2.7-2.noarch
Marking /tftpboot/oscar/common-rpms/yume-2.7-2.noarch.rpm to be installed
Resolving Dependencies

--> Running transaction check

yume.noarch 0:2.7-2 set to be updated

Ccreaterepo.noarch 0:0.4.11-3.el5 set to be updated

--> Finished Dependency Resolution

Dependencies Resolved

Package Arch Version Repository size
Installing:
createrepo noarch 0.4.11-3.el5 Red Hat Enterprise Linux 5 Update 2

K

59
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OSCAR Wizard - oscar_server

Welcome to the OSCAR Wizard!

OSCAR Version: 5.1b2

- INSTALL MODE -

Step : Reposiores... | help |
Stp1i Seloct OSCAR Packages To istall.. | Holp |
Swp2: Configuro Solected OSCAR Packages... | Holp |
Step 3: nstall OSCAR Sorver Packages | Holp |
Step 4: Buld OSCAR Gllnt image | wew |
Steps: Define OSCAR Gients, [ Zhn |
Step up Networtang [ Zvtn |

Deloto OSCAR Gients | we |

Vonior Guster Deployment___ | _Help

Before continuing, network boot all of your nodes.

Once they have completed installation, reboot them from

the hard drive. Once all the machines and their ethemet
‘adaptors are up, move on to the next step.

swp7: | wew |

| we |

Step 8:

[
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[root@localhost Desktopl# tar zxvf webpureftp0O.l.tar.gz s R4
[root@localhost Desktop]# mv webpureftp0.l /var/www/html/webpureftp
s BRI 4 R (1K) webpureftp B35) 8| /var /www/html T4
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Distribution and Release || Architecture Status Enown Issues
Red Hat Enterprise Linux 4 || 86 Fully supported || None

Red Hat Enterprise Linux 4 | x86_64 Fully supported || None

Red Hat Enterprise Linux 5 || 86 Fully supported | None

Red Hat Enterprise Linux 5 | x86_64 Fully supported || None

Fedara Core 7 %86 Supportedt UYOK workaround

Fedara Core 7 %86_64 Supportedt UYOK workaround

Fedora Core 8 %86 Supportedt UYOK workaround

Fedora Core 8 %86_64 Supportedt UYOK workaround

Yellow Dog Linux 5.0 ppcbd Fully supported || None

openSUSE Linux 10.2 %86_64 Supportedt Nanual installation of dependencies
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Zend Optimizer 3.3.3
Welcome to the Zend Optimizer 3.3.3 Installation!

For more information regarding this procedure, please see the
Zend Optimizer Installation Guide.
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Node Client 1

Node Client 2

Internet/Intranet Node Server

Node Client 3
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Squid 17 PIAME AT A A A% HLIEIN cache_dir ZEJ5: read-only b4 Fl max-size {if
read-only JEIJi$5 % Squid 442 M cache_dir PHUSCPE, AANHE LRS5BT H bie &A1 squid.conf LYY
AU
cache_dir ufs /cache0 7000 16 256 read-only
T AL cache SCAE A i IR DU IR I o S i s A
options cache_dir, J[LMMBR 34>, Squid 4823 534 F B IH H ¢ read-only I, 458 IR L3RI cache

firti, BN, T LA T S SIS read-only ZE47 HISK T «
rmax-size LI, 1 LLSREAF A cache H ot ML R HLBR R/ foil e
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s R BL A A . ERZENG IR, ALBINZIES. U T, WK AT cache_dir
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[rooté ~]% vi fetc/fstab
[rooté ~]% mount -a
[roote )% I
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= H W H 3 I

$Id: auto.master,v 1.4 2005/01/04 14:36:54 raven Exp $

Sample auto.master file

This is an automounter map and it has the following format
key [ -mount-options-separated-by-comma ] location

For details of the format look at autofs(5).

/misc /etc/auto.misc

#

# NOTE: mounts done from a hosts map will be mounted with the
# "nosuid" and "nodev" options unless the "suid" and "dev"
# options are explicitly given.

#

/net ~hosts

#

# Include central master map if it can be found using

# nsswitch sources.

#

# Note that if there are entries for /net or /misc (as

# above) in the included master map any keys that are the

# same will not be seen as the first read key seen takes

# precedence.

#

+auto.master
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[rooté ~]% mkdir /mnt/nfs
[rooté ~]% mount -t nfs 192.168.0.16: /exports/rhel /mnt/nfs
[rooté ~]F
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192.168.0.16:/exports/rhel /mnt/nfs nfs defaults
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FE5H FCI
i Squid SCRFF A AEREHLE]. BRIAM SR 2 ufse HBFRIE R AN, nf LAEEEAR ) 47
scheme . AN . ,
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# newfs /dev/dald
# newfs /dev/da2d
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WG A1 squid.conf FLIE I FRAT
directory
cache_dir ufs /cache0 7000 16 256
cache_dir ufs /cachel 7000 16 256
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SRJEA1E squid.conf I MILIF 47+
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[rootélocalhost ~]% rpm —q squid

iacEage squid is not installca|

[rootélocalhost ~ )% I
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[ rootélocalhost
[ rootélocalhost

~|% iptables —P INPUT ACCEPT
~]% iptables -t nat —P OUTPUT DROP
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[rooté ~]% showmount —e 192.168.0.16
Export list for 192.168.0.16:
Jexports/nfs =

Jexports/tmp
[exports/rhel  192.168.0.0/24
/home/clinuxer 192.168.0.71
Jexports/public (everyone)

*
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[ rootélocalhost var]? fusr/local/squid/sbin/squid —z

2008/11/03 23:19:21| cache_cf.cc(346) squid.conf:2991 unrecognized: ‘visible_hos|

tname=192.168.1.101"

2008/11/03
2008/11/03
2008/11/03
2008/11/03
2008/11/03
2008/11/03
2008/11/03
2008/11/03
2008/11/03
2008/11/03
2008/11/03
2008/11/03
2008/11/03
2008/11/03
2008/11/03
2008/11/03
2008/11/03

23:19:21| Creating Swap Directories

20 21| Making directories in fusr/local/squid/var/cache/00
23:19:21| Making directories in /fusr/local/squid/var/cache/01
23:19:22| Making directories in fusr/local/squid/var/cache/02
23: 22| Making directories in fusr/local/squid/var/cache/03
23:19:22| Making directories in fusr/local/squid/var/cache/04
23:19:22| Making directories in fusr/local/squid/var/cache/05
23:19:22| Making directories in /fusr/local/squid/var/cache/06
23:19:22| Making directories in fusr/local/squid/var/cache/07
23:19:22| Making directories in /usr/local/squid/var/cache/08
23:19:23| Making directories in fusr/local/squid/var/cache/09
23: 23| Making directories in fusr/local/squid/var/cache/0A
23:19:23| Making directories in fusr/local/squid/var/cache/0B
23:19:23| Making directories in fusr/local/squid/var/cache/0C
23: 23| Making directories in fusr/local/squid/var/cache/0D
23: directories

Making

in fusr/local/squid/var/cache/OE
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[ rootélocalhost ~]% iptables —t filter —R INPUT 2 -s 192.168.4.0/24 —p tcp —dpo
rt 80 —j DROP
[ rootélocalhost ~]F iptables —t filter -L INPUT

Chain INPUT (policy ACCEPT)

target prot opt source destination

RH-Firewall-1-INPUT all — anywhere anywhere

DROP tcp — 192.168.4.0/24 anywhere tcp dpt:http
ACCEPT all — 192.168.1.102 anywhere

[ rootélocalhost ~]F l
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[ rootélocalhost squid]? /usr/local/squid/sbin/squid —=z
WARNING: Cannot write log file: /usr/local/squid/var/logs/cache.log
/usr/local /squid/var/logs/cache.log: Permission denied

messages will be sent to 'stderr’.

2008/11 - ap Directories
ATAL: Failed to make swap directory fusr/local/squid/var/cache: (13) PerﬂiEEEEp
den

Squid Cache (Version 3.0.STABLEI0): Terminated abnormally.
CPU Usage: 0.067 seconds = 0.005 user + 0.062 sys

Maximum Resident Size: 0 KB

Page faults with physical i/o: 0

[ rootélocalhost squid]?
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| rootélocalhost ~
rt 80 —j DROP
[rootelocalhost ~]# iptables -t filter -L INPUT
Chain INPUT (policy ACCEPT)

ptables -t filter -1 INPUT 2 -s 192

target prot opt source destination

RH-Firewall-1-INPUT — anywhere anywhere

DROP tcp — 168.2.0/24 anywhere tcp dpt:http
DROP all — 168.1.102 anyshere

ACCEPT all — 168.1.102 anywhere

[ rootélocalhost ~

168.2.0/24 —p tcp —dpo|
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ident_regex FLi A IEINAEIEE, ACHE ™ HK (K 7245 I DLAC, JXEEDCHECREEL X ident B BGR BT 44
ident_regex AT B, W ACL PUA &5 e 0 44
acl NumberInName ident_regex [0-9]
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[ rootélocalhost ~
[ rootélocalhost ~]%
Chain INPUT (policy
target prot opt
RH-Firewall-1-INPUT
DROP tcp
ACCEPT all
[ rootélocalhost ~

iptables -t filter -D INPUT 3

iptables -t filter -L INPUT

ACCEPT)

source destination

all — anywhere anywhere
192.168.2 .0/74 anywhere
192.168.1.1 anywhere

tcp dpt:http
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[rootalocathost “]# /usr/local/squid/bin/squidclient http://www.squid~ache.org
HITP/1.0 403 Forbidden
Server: squid/3.0.STABI
Mime—Version: 1.0
Date: Non, 03 Nov 2008 15:31:32 GMT

Content—Type: text/html

ContentLength: 1395

Expires: Non, 03 Nov 2008 15:31:32 GUT
X-Squid-Error: ERR_ACCESS_DENIED 0

X-Cache: MISS from localhost.localdomain

Via: 1.0 localhost.localdomain (squid/3.0.STABLE10)
Proxy-Connection: clase

10

<!DOCTYPE html PUBLIC "-//W3C//DTD HTML 4.01//EN" "http://www.3.org/TR/htmld/strict.dtd">
<htmi><head>

<nets http-equiv="Conteat-Type’ content="text/htnl: charset=iso-8859-1">

<title>ERROR: The requested URL could not be retrieved</title>

ext/css"><! —BODY{background—color: #fffff :font—fami 1y:verdana,sans—seri f }PRE{f
ont—fami 1y:sans—serif}—></style>

</head><body>

<h1>ERROR</h1>

<h2>The requested URL could not be retrieved</h2>

<hr>

<p>The following error #as encountered while trying to retrieve the URL: <a href="http://www.
squid-cache.org” >http: //www.squid—cache .org</a></p>






OEBPS/Image00514.jpg
[ rootélocalhost ~]% fusr/local/squid/sbin/squid —k shutdown

P008/11/03 23:37:09| cache_cf.cc(846) squid.conf:2991 unrecognized: ‘visible_hostname=192.168
.1.101°
rootélocalhost ~
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[root@localhost var

2008/11/03 20:23:22.140|
2008/11/03 20:23
2008/11/03 20:23
2008/11/03 20:23
2008/11/03 20:23;
2008/11/03 20:23
2008/11/03 20:23
2008/11/03 20:23

2008/11/03 20:23:
2008/11/03 20:23
td.conf (depth 0)
2008/11/03
2008/11/03
2008/11/03
2008/11/03
2008/11/03
2008/11/03
2008/11/03
oto”

/usr/local /squid/stin/squid —zX

commsnd-line —X overrides:
aclDestroyACLs: invoked
Registered:
Registered:
indByNane “all®
::FindByNane found no match
sciParseAciLine: Creating ACL ‘all’
ACL: :Prototype: :Factory: cloning an object for type

ALL.T

invoked for type src
ves

aclParselpData: all
Processing Configuration File:

Juse/1ocal /squid/etc/squ

‘acl manager proto cache_object’
Registered: invoked for type prato
+tPrototype: Registered:  yes

ACL: :FindByNane ' manager’

ACL: :FindByNane found no match

sciParseAciLine: Creating ACL 'manager’

ACL: :Prototype: :Factory: cloning an object for type 'pr

Processing:
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[ rootélocalhost ~]7 iptables -F

[ rootélocalhost ~]% iptables -t filter -L INPUT
Chain INPUT (policy ACCEPT)

target prot opt source destination
[ rootélocalhost ~]% iptables —t filter -L FORWARD
Chain FORWARD (policy ACCEPT)

target prot opt source destination
[ rootélocalhost ~]% iptables -t filter —-L OUTPUT
Chain OUTPUT (policy ACCEPT)

target prot opt source destination
[ rootélocalhost ~]%
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[rootalocalhost ™

2008/11/04
2008/11/04
edictable

2008/11/04
2008/11/04
2008/11/04
2008/11/04
2008/11/04
2008/11/04
2008/11/04
2008/11/04
2008/11/04
2008/11/04
2008/11/04
2008/11/04
2008/11/04
2008/11/04
2008/11/04
2008/11/04
2008/11/04
2008/11/04
2008/11/04
2008/11/04
2008/11/04
2008/11/04
2008/11/04
2008/11/04
2008/11/04
2008/11/04

10:08:
1

30| HICP Di

/usr/local /squid/sbin/squid —N —d1
29| WARNING: '0.0.0.0/0.0.0.0' is a subnetwork of '0.0.0.0/0.0.0.0"
29| WARNING: because of this '0.0.0.0/0.0.0.0° is ignored to keep splay tree searching pr|

29| WARNING: You should probably remove '0.0.0.0/0.0.0.0" from the ACL named 'all’
29| Starting Squid Cache version 3.0.STABLE10 for i686-pc—linux—gnu...
30| Process 1D 3385

30| With 1024 file descriptors available

30| Performing DNS Tests...

30| Successful DNS name lookup tests...

30| DNS Socket created at 0.0.0.0, part 32772, FD 5

30| Adding nameserver 61.128.128.68 from squid.conf

30| Adding nameserver 61.128.192.68 from squid.conf

30| Unlinkd pipe opened on FD 10

30| Swap maxSize 4194304 KB, estimated 322638 objects

30| Target number of buckets: 16131

30| Using 16384 Store buckets

30| Max Swap size: 4194304 KB

30| Version 1 of swap file with LFS support detected...

30| Rebuilding storage in /usr/local/squid/var/cache (CLEAN)
30| Using Least Load store dir selection

50| Current Directory is /root

30| Loaded Icons.
30| Accepting HTTP connections at 192.168.1.101, port 8080, FD 12.

30| Done reading /usr/Iocal/squid/var/cache swaplog (0 entries)
30| Finished rebuilding storage from disk.
30| 0 Entries scanned
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[ rootélocalhost ~]F iptables —t filter —A INPUT -s 1

168.1.102 —j DROP|

[ rootélocalhost ~]% iptables -t filter -L INPUT

Chain INPUT (policy
target prot opt
Ri-Firewal 1-1-INPUT
DROP all —

[ rootélocalhost

ACCEPT)
source

all — anywhere
192.168.1.102

destination
anywhere

anywhere
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| rootélocalhost ~ iptables -t filter -A INPUT -s 192.168.1.102 -5 ACCEPT|

[rootélocalhost ~]% iptables —t filter —-L INPUT

Chain INPUT (policy ACCEPT)

target prot opt source destination
RH-Firewall-1-INPUT all — anywhere anywhere
[DROP all — 192.168.1.102 anywhere

ACCEPT all 192.168.1.102 anywhere

[ rootélocalhost
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|rootalocalhost ©|% iptables —t nat —L
Chain PREROUTING (policy ACCEPT)
target  prot opt source

Chain POSTROUTING (policy \CCEPT)
target  prot opt source
UASQUERALE 11 — anywhere

Chain OUIPUT (policy ACCEPT)
target  prot opt source
[root@localhost ~J#

destination

destination
anywhere

destination
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Ifarket Share for Top Servers Across All Domains August 1995 - September 2008
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ep:

Top Developers

Developer August 2008 Percent September 2008 Percent Change

Apache 88,047,801 49.82% 91,425,295 50.43%  0.62
Microsoft 61,646,837 34.88% 62,374,823 34.41%  -0.47
Google 10,502,299  5.94% 10,076,405 5.56%  -0.38
lighttpd 2,914,867 1.65%

3,095,928 1.71%  0.06
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[root@localhost “1# rpm -q httpd
ackage httpd is not installed
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[root@localhost ~]#rpm —q httpd
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oot@localhost Serverl# rpm -ivh httpd-2.2.3-11.e15_1.3.i386.rpm

arning: httpd-2.2.3-11.e15_1.3.i386.rpm: Header U3 DSA signature: NOKEY, key ID

37817186

reparing... BT RN AR AR AR NS (1081
1:httpd HEERRERAEERRE RN R RA AR AR AR RN AR RARRARNE [1002]





OEBPS/Image00162.jpg
[root@localhost ~ J#rpm -ivh
-l.el5_1.1.i386.rpm

[root@localhost ~]#rpm -ivh /mnt/cdrom/Server/apr-1.2.7-11.i386.rpm
[root@localhost ~]#rpm -ivh /mnt/cdrom/Server/apr-util-1.2.7-7.el15.i386.rpm

[root@localhost ~]#rpm -ivh /mnt/cdrom/Server/httpd-2.2.3-11.el5_1.3.i386.rpm
[root@localhost ~ ] #rpm -ivh

-11.e15_1.3.i386.rpm

/mnt/cdrom/Server/postgresql-libs-8.1.11

/mnt/cdrom/Server/httpd-manual-2.2.3
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[root@localhost ~]#/etc/init.d/httpd start





OEBPS/Image00155.jpg
GET /wow/WoW-2.3.3.7799-t0-2.4.0.8089-zhCN-patch.exe HTTP/1.1

Accept: */*

Cache-Control: no-cache

Connection: close

Cookie:MD num=312785698_ 2240b6e750ef5£6320c73d041e%edeff;
ps_cookie=sid$%3D5334454126932D7050D108AD3FF85A6E9D27D720D79E52BC3327CE100B3539

Cc867

Host: download3.the9.com
Pragma: no-cache

Referer: http://www.wowchina.com/
User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.0)
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HTTP/1.1 200 OK

Server: nginx/0.5.34

Date: Sun, 08 Jun 2008 10:40:57 GMT
Content-Type: application/octet-stream
Content-Length: 277629008

Last-Modified: Thu, 27 Mar 2008 08:33:04 GMT
Connection: close

Accept-Ranges: bytes
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(9) <Files ~ "\.ht">
Order allow,deny
Deny from all
</Files>
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(6) <IfModule mod_userdir.c>
UserDir disable
#UserDir public_html
</IfModule>
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debug Debug {774

info i

notice BRI GACY

warn HEHL

error BT RN

crit it

alert 0 AR £

emerg

i 1 BBENL T
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(12)  <IfModule mod_mime_magic.c>

#  MIMEMagicFile /ust/share/magic.mime
MIMEMagicFile conf/magic

</IfModule>
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(19)  Alias /icons/ "/var/www/icons/"
<Directory "/var/www/icons'">
Options Indexes MultiViews
AllowOverride None
Order allow,deny
Allow from all
</Directory>
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(16)  LogFormat "%h %l %u %t \"%r\" %>s %b \"%{Referer}i\" \"%{User-Agent}i\""
combined
LogFormat "%h %l %u %t \"%r\" %>s %b" common
LogFormat "% {Referer}i -> %U" referer
LogFormat "% {User-agent}i" agent
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A Test Page for the Apache HITP Server on Red Hat Enterprise Linux - Nicrosoft Inte... =) O X

IHE ®EQ BEY KEW IAO #Ho
QFE - © RNRA®G Pux kvax € - LEBUSS6KL0HE3
HHD) &) hutp://182.186.0.4/

Red Hat Enterprise Linux Test Page

This page is used to test the proper operation of the Apache HTTP server after it has been
installed. If you can read this page, it means that the Apache HTTP server installed at this site

is working properly.

If you are a member of the general
public:

The fact that you are seeing this page
indicates that the website you just visited is
either experiencing problems, or is
undergoing routine maintenance

If you would like to et the administrators of
this website know that you've seen this page
instead of the page you expected, you
should send them e-mail. In general, mail
sent to the name "webmaster' and directed
o the website's domain should reach the
appropriate person

For example, if you experienced problems

wihile visiting www_example.com, you should
send e-mail to "webmaster@example com".

If you are the website administrator:

You may now add content to the

directory v /e hea) /. Note that until you
a0 s0, people visiting your website will see
this page, and not your content. To prevent
this page from ever being used, follow the
instructions in the

file fetc/httpd/cont. d/welcome. cont.

You are free to use the image below on web
sites powered by the Apache HTTP Server.

by 2.0
APACHE
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root@localhost confl# setcsinit.d/httpd start
tarting httpe

ok
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(5) <Directory "/var/www/html">
Options Indexes FollowSymLinks
AllowOverride None
Order allow,deny
Allow from all
</Directory>
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(4) <Directory />
Options FollowSymLinks
AllowOverride None
</Directory>
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[root@localhost ~]# vmstat -D
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[root@localhost ~]# vmstat [ZHHi] [Ff/EEEE] [820H]1
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[root@localhost ~]# vmstat 1 10
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[root@localhost ~]F vmstat —d
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[root@localhost ~]# vmstat -d
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Tocalhost. Localdonain
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[root@#localhost ~]% vmstat —s
476160 total memory
438408 used memory
213604 active memory
167132 inactive memory
37752 free memory
70388 buffer memory
179704 swap cache
1048568 total swap

0 used swap
1048568 free swap
12789 non-nice user cpu ticks
14484 nice user cpu ticks
124946 system cpu ticks
3032813 idle cpu ticks
27014 10-wait cpu ticks
629 IRQ cpu ticks
267 softirq cpu ticks
1812 stolen cpu ticks
558294 pages paged in
356217 pages paged out
0 pages swapped in
0 pages swapped out
3128866 interrupts
5361990 CPU context switches
1239037906 boot time
78844 forks
[rootélocalhost ~1% [l
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[root@localhost ~]# xload -scale 5 -update 1
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[root@localhost ~]# vmstat [Alj]
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[root@localhost ~]#tload [1&In]
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[root@localhost ~]# tload -d 1
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[root@localhost ~]# vmstat -s
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[root@localhost ~]% vmstat -D

22

2

87082
27942
2229190
2479104
117082
60062
1417106
2667160
0

838

disks
partitions
total reads
merged reads
read sectors
milli reading
writes

merged writes
written sectors
milli writing
inprogress 10
milli spent IO

[root@localhost 1%
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options {
directory "/var/named";
forward only;
forwarders {

61.128.128.68;

}i

}i

include "/etc/rndc.key";
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[root@localhost ~]# vi /var/named/chroot/etc/named.conf
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nameserver 61.128.128.68
nameserver 192.168.0.1
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localdomain.test mail is handled by 10 rhel5l.localdomain.test.
localdomain.test mail is handled by 11 server.localdomain.test.
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[root@server yum.repos.dl# chkconfig --level 345 cyrus-imapd on
[root@server yum.repos.d1# service cyrus-imapd start
Importing cyrus-imapd databases: L oK 1
tarting cyrus-imapd: Lok 1
[root@server yum.repos.dl# passwd cryus
assud: Unknoun user name ’cryus’ .
[root@server yum.repos.dl# passwd cyrus
hanging password for user cyrus.
ew UNIX passuord:
AD PASSWORD: it is based on a dictionary word
etype new UNIX password:
assud: all authentication tokens updated successfully.
[root@server yum.repos.dl# susr/bin/cyradm -u cyrus localhost
IMAP Password:

server. localdomain.test> createmailbox user.clinuxer
erver.localdomain.test> _
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serverlocaldomain.test has address 192.168.0.1,
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r.localdomain.test> createmallbox user.clinuxer.Dbrafts
.localdomain.test> createmailbox user.clinuxer.Send
.localdomain.test> createmailbox user.clinuxer.Trash
.localdomain.test> setquota user.clinuxer 5218

218
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[root~1localhost ~]#host server.localdomain.test
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www.serverlocaldomain.test 1is an alias for server.localdomain.com
Www.serverlocaldomain.test has address 192.168.0.1
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[root@localhost ~]#/usr/bin/cyradm -u cyrus localhost

IMAP Password:
localhost.localdomain> setacl user.clinuxer cyrus all

localhost.localdomain> deletemailbox user.clinuxer
localhost.localdomain> listacl user.clinuxer
Mailbox does not exist
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[root~localhost ~]#host www.localdomain.test





OEBPS/Image00360.jpg
erver.localdomain.test> su -1 cyrus -c susrslib/cyrus-imapd/quota
Quota % Used Used Root
5218 [) 8 user.clinuxer

eover, Iocaldoms in. test>
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options {
directory "/var/named";

}i
include "/etc/rndc.key";
zone "." {

type hint;
file "named.ca";
}i
zone "localdomain.test" {
type slave;
file "slaves/named.localdomain ";
masters {192.168.0.1;};
}i
zone "0.168.192.in-addr.arpa" {
type slave;
file "slaves/named.localdonaim.arpa";
masters {192.168.0.1;};
}i
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[rootRlocalhost ~]# vi /var/named/chroot/etc/named.conf
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[root@server yum.repos.d1# susr/binscyradm -u cyrus localhost
IMAP Passuord:

server.localdomain.test> setacl user.clinuxer cyrus all
erver. localdomain.test> deletemailbox user.clinuxer
erver. localdomain.test> listacl user.clinuxer
lailbox does not exist
erver . localdomain.test>
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[root@localhost ~]# crontab -1
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[root@localhost ~]# crontab <i#ly>
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: generated by /sbins/dhclient-script
earch localdomain

nameserver 192.168.8.1

nameserver 61.128.128.68
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[root@localhost ~]% uptime
15:27:19 up 5:52, 2 users, load average: 0.05, 0.01, 0.00
[root@localhost ~]F
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[ rootelocalbost “I7 ./rs1200-ga-linux-rhel4.bin
Extracting files for Helix installstion.

Velcome to the Helix Server (Tahiti) (12.0.0.1095) Setup for UNIX
Setup will help you get Helix Server rumning on your compiter.
Press [Enter] to continue.
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[ root@localhost ~]# uptime
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SquirrelMail Configuration

Main Menu

e MU L e ek e

Organization Preferences
Server Settings

Folder Defaults

General Options

Themes

Address Books

Message of the Day (MOTD)
Plugins

Database

. Languages

Set pre-defined settings for specific IMAP servers

Turn color off
Save data
Quit

Command >>
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options {
directory "/var/named";
}i

zone "." IN ({
type hint;
file "named.ca";
}i
include "/etc/rndc.key";
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[root@server ~1# testsaslauthd -u clinuxer -p ‘delight’
0K “Success."
[root@server “1#
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[root@localhost ~1# vi /var/named/chroot/etc/named.conf
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# Directory in which to place saslauthd’s listening socket, pid file, and so
# on. This directory must already exist.
SOCKETDIR=/var/run/saslauthd

# Mechanism to use when checking passwords. Run "saslauthd -v” to get a list
# of which mechanism your installation was compiled with the ablity to use.
MECH=shadow

# Additional flags to pass to saslauthd on the command line. See saslauthd(8)
# for the list of accepted flags.
FLAGS =

setcssysconf igssaslauthd” 11L, 436C
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zone "." IN {
type hint;
file "named.ca";

zone "localdomain.com”{
type master;
file "named.localdomain”

allow-transfer{
1216303
1216302

¥
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zone "localaomaln.test” {
type master;
file "named.localdomain ";

allow-transfer {
192.168.0.3;
192.168.0.4;
bi

Y
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smtpd_sasl_auth_ena = yes
broken_sasl_auth_clients=yes
smtpd _client restrictions = permit_sasl_authenticated

smtpd_sasl_security options = noanonymous

smtpd_sasl
smtpd_recipient restrictions =

cal_dom

permit_mynetworks,
permit_sasl_authenticated,
reject unauth destination
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[root@localhost ~1#vi /var/named/chroot/var/named/named.localdomain
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Clinuxer.localdomain.tst. IN A. 192,168,0,2
mail.localdomain.tst. 1IN CNAME clinuxer.localdomain.tst.
localdomain.tst. IN MX 10 mail.localdomain.tst.
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rheld IN CNAME dns
bbs IN CNAME www
samba IN CNAME www
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# commands. This must be a group name with a numerical group ID that
# is not shared with other accounts, mot even with the Postfix account.

setgid_group = postdrop
# html_directory: The location of the Postfix HTML documentation.
html_directory = no

# manpage_directory: The location of the Postfix on-line manual pages.
:anpage,dire:turg = /usr/share/man

# sample_directory: The location of the Postfix sample configuration files
# This parameter is obsolete as of Postfix 2.1.

:ample,dire:tnrg = susr/share/doc/postfix-2.3.3/samples

# readme_directory: The location of the Postfix README files.

]
readme_directory = susr/share/doc/postfix-2.3.3/README_FILES

Triual_alias_domains-csTotz.cn, Tocaldomain.Test
irtual alias maps=hash://etc/postfix/virtual
— INSERT -
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[root@localhost etcl# postconf -n
alias_database = hash:setcsaliases

alias_maps = hash:/etc/aliases

command_directory = susr/sbin

config_directory = setc/postfix

daemon_directory = /usr/libexec/postfix

debug_peer_level = 2

html_directory = no

inet_interfaces = localhost

mail_owner = postfix [

maily_path = susr/bin/mailq.postfix

manpage_directory = susr/share/man

mydestination = Smyhostname, localhost.$mydomain, localhost
newaliases_path = susr/bin/newaliases.postfix
queue_directory = svar/spool/postfix

readme_directory = /usr/share/doc/postfix-2.3.3/README_FILES
sample_directory = /usr/share/doc/postfix-2.3.3/samples
sendmail_path = susr/sbin/sendmail.postfix

setgid_group = postdrop

unknown_local_recipient_reject_code = 558

[root@localhost etcls _
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ftp IN A 192.168.0.2
ftp IN A 192.168.0.12
ftp IN A 192.168.0.13
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teaml: userll, userl2, userl3, userld
team2: :include: /etc/mail/team2user
clinuxer: jackie

fayero: jackie, test@localdomail.tst
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example.com. IN MX 10 maill.example.com.
example.com. IN MX 11 mail2.example.com.
example.com. IN MX 12 mail3.example.com.
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@csoftz.cn @localdomain.tst
sales@localdomain.tst clinuxer
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*.localdomain.test. IN A 192.168.0.9

* IN A 192.168.0.9
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[root@server “1# saslauthd -v
aslauthd 2.1.22
uthentication mechanisms: getpwent kerberosS pam rimap shadow ldap

[rootserver ~1n _
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localdomain.test. IN A 192.168.0.9

o

IN A 192.168.0.9
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user2l, \
user22, \
user23,\
user24
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localdomain.test. IN A 192.168.0.9

IN A 192.168.0.9
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RAREEE

[BEIE

IHE MEE THY FHQ
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BHERE ®

[ Fhel-debuginfo

Red Hat Enterprise Linux SServer - i386 - Debug|

rhel-localinstall
Red Hat Enterprise Linux 5.2 Locallnstall

D]
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ftp IN A 192.168.0.2
ftp IN A 192.168.0.12
ftp IN A 192.168.0.13
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{root@server Serverl# chkconfig --level 345 dovecot on
[rooteserver Serverlt service dovecot start

tarting Dovccot Imap:

[rooteserver Serverlt _

ok
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[root~1localhost ~]#host -t mx localdomain.test
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*.example.com. IN A 192.168.0.9
H

* IN A 192.168.0.9
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Lrootéserver named]? perl —MMINE::Base64 —e ‘print encode_tase64("clinuxer®):
V2xpbnV4ZX1=

You have mail in /var/spool /mail/root

[rootaserver naned]¥ perl ~MNINE: :Basc6d ~e "print encode_tasefd(*123456°):'
ATIzNDU2

[ rootaserver naned]? |
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[root@localhost] #perl -MMIME::Base64 -e 'print encode_base64 ("clinuxer") ;'

Y2xpbnV4ZXI= s LN 4 clinuxer
[root@localhost]#perl -MMIME: :Base64 -e 'print encode base64 ("mypassword");'

285 iy

MTIzNDU2
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[root@localhost ~]1#vi /var/named/chroot/etc/named.conf
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20 server.localdomain. test ESHIP Postfix
[EHLO gnail.com

bse-cerver. localdomain. test
bse-PIPELINING

bse-sizE 10240000

bse-auTH LoGIN PLAIN
bse-AUTH=-LOGIN PLAIN
250 ENHANCEDSTATUS CODES.
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Q IN SOA server.localdomain.test. clinuxer.server.localdomain.test.

(2008061001 ;serial
10800 ;refresh
3600 ;retry

604800 ;jexpire
86400 ;default_ttl

)

@ IN
server 1IN
localhost

loopback IN

mail
maill

ftp
asp
mail

maill
news IN
proxy
www IN
samba

IN

IN
IN
IN

IN

NS server.localdomain.test.

A 192.168.0.1

IN A 12740101

CNAME localhost

MX 10 rhelS5l.localdomain.test.

IN MX 11 server.localdomain.test.
A 192.168.0.2

A 192.168.0.3

A 192.168.0.4

CNAME server

CNAME mail

IN

CNAME  ftp

CNAME server

IN

CNAME server
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[root@localhost ~ ]#telnet
server.localdomain.tst 25

220 server.localdomain.tst
ESMTP Postfix

EHLO gmail.com ]
545 2 .

250-server.localdomain.tst

250-PIPELINING

250-SIZE 10240000

250-VRFY

250-ETRN

250-AUTH LOGIN PLAIN

250-AUTH=LOGIN PLAIN

250-ENHANCEDSTATUSCODES

250-8BITMIME

250 DSN

AUTH LOGIN s %2R IRAE N P B 6 T

334 VXNlcm5hbWU6

Y2xpbnV4ZXI=: A/ 4

334 UGFzc3dvemQ6é

MTIzNDU2 s AEY
235 2.0.0 Authentication successful ; TFtmidh, HHOMANERCE AL IEHI
Quit s OB

221 2.0.0 Bye





OEBPS/Image00108.jpg
[root@localhost ~]#vi /var/named/chroot/var/named/named.localdomain.arpa
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[root@localhost ~]#rpm -ivh /mnt/Server/perl-DBI-1.52-1.fc6.i386.rpm

[root@localhost ~]#rpm -ivh /mnt/Server/mysql-5.0.45-7.e15.1386.rpm

[root@localhost ~ ] $rpm
/mnt/Server/postgresql-libs-8.1.11-1.el5 1.1.i386.rpm

[root@localhost ~]#rpm -ivh /mnt/Server/dovecot-1.0.7-2.el15.i386.rpm

-ivh
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zone "0.168.192.in-addr.arpa"{
type master;
file "named.localdomain.arpa";
}oE
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ntsysv 1.3.30.1 -

(C) 2000-2001 Red Hat, Inc.
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portmap
postfix

rdisc

|

|

|
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|

|

|

|

| psacct
|

} readahead early
|

|

|

|

|
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IN S0A server.localdomain.com. clinuxer.server.localdomain.com.

280980610081 ;Serial

18880 srefresh

3681 iretry

604808 sexpire

864080 sdefault_ttl
IN NS server.localdomain.com.
IN PTR server.localdomain.com.
IN PTR ftp.localdomain.com
IN PTR asp.localdomain.com

IN PTR mail.localdomain.com
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ilmap 1maps pop3 pop3s
protocol imap {
listen = *:10143
ssl_listen=*:10943

protocols

protocol pop3
listen = *:10100
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@ IN SOA server.localdomain.test. clinuxer.server.localdomain.test

(

2008061001 ;Serial

10800 ;refresh

3601 ;retry

604800 ;jexpire

86400 ;default_ttl

)

e IN NS server.localdomain.test.
T IN PTR server.localdomain.test.
2 IN PTR ftp.localdomain.test.

3 IN PTR asp.localdomain.test.

4 IN PTR mail.localdomain.test.
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[root@server Serverl# rpm -ivh perl-DBI-1.52-1.fc6.i386.rpm

warning: per1-DBI-1.52-1.fc6.i386.rpm: Header U3 DSA signature: NOKEY, key ID 37

817186

Preparing. . . HERRESEEE R AR ER AR RN ARR AU AR R AR B AR E (1O
1:per1-DBI HERRESEERR R R AR AR RN AR AR AR AR RN E (10

[root@server Serverlt rpm -ivh mysql-5.8.45-7.e15.i386.rpm

warning: mysql-5.8.45-7.e15.i386.rpm: Header U3 DSA signature: NOKEY, key ID 378

17186

Preparing. .. HERRESEERRERR R AR AR AR UR A RR AR ARRIURE (100
1:mysql HERREREERR R AR BN A R AR A RR AR AR A URE (1001

[root@server Serverlt rpm -ivh postgresql-1ibs-8.1.11-1.el51.1.i386.rpm

warning: postgresql-libs-8.1.11-1.e15_1.1.i386.rpm: Header U3 DSA signature: NOK

EY, key ID 37817106

Preparing. .. HERRESEERRERR R AR AR R AR A AR AR ARRIURE (100
1:postgresql-libs HERREIEERRERR R AR N AR AR R NR AR ARRAURY (100

[root@server Serverl# rpm -ivh dovecot-1.8.7-2.e15.i386.rpm

warning: dovecot-1.8.7-2.e15.i386.rpm: Header U3 DSA signature: NOKEY, key ID 37

817186

Preparing. .. HERRESEERRERR R AR AR R AR A AR AR ARRIURE (100
1:dovecot BEBREBEERRERRUR AR AR RN URR AU AR R AR N AL [ 10

[root@server Serverl# _

01
01
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Rank  Site

10

National Supercomputing Center
inTianjin
China

DOE/SCIOak Ridge National
Laboratory
United States

National Supercomputing Centre
in Shenzhen (NSCS)
China

GSIC Center, Tokyo Instiute of
Technology
Japan

DOE/SCILBNLINERSC
United States

Commissariat a [Energie
Atomique (CEA)
France

DOENNSALANL
United States

National Institute for
Computational
Sciences/University of Tennessee
United States

Forschungszentrum Juelich (FZJ)
Germany

DOEMNNSALANUSNL.
United States.

Computer/Year Vendor
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6C, NVIDIA GPU, FT-1000 8C/2010
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CrayInc.
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LinwgWindows 2010

NECHP

Hopper - Cray XE 12-core 2.1 GHz/ 2010
CrayInc.
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$6010/86030/2010
Bull SA
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CrayInc.

JUGENE - Blue Gene Saluton /2009
[

Gielo - Cray XES 8-core 2.4 GHz/ 2010
CrayInc.
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June 19 - 23, 2011
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500 Hamburg, Germany
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[root@localhost ~]# iconv -f gbk -t utf8
/usr/local/phpldapadmin/locale/zh_CN/LC_MESSAGES/messages.po >
/usr/local/phpldapadmin/locale/zh_CN/LC_MESSAGES/messages.new.po

[root@localhost ~]#msgfmt -o
/usr/local/phpldapadmin/locale/zh_CN/LC_MESSAGES/messages.po >
/usr/local/phpldapadmin/locale/zh CN/LC MESSAGES/messages.new.po
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$language = isset (Sconfig) d $language
$config->GetValue ('appearance', 'language') : 'auto';
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include
include
include
include
include
include
include
include
include

/usr/local/openldap/etc/openldap/schema/core. schema
/usr/local/openldap/etc/openldap/schema/corba. schema
/usr/local/openldap/etc/openldap/schema/cosine. schema
/usr/local/openldap/etc/openldap/schema/dyngroup. schema
/usr/local/openldap/etc/openldap/schema/inetorgperson. schema
/usr/local/openldap/etc/openldap/schema/java. schema
/usr/local/openldap/etc/openldap/schema/misc. schema
/usr/local/openldap/etc/openldap/schema/nis. schema
Jusr/local/openldap/etc/openldap/schema/openldap. schema
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[rootélocalhost ~]% /usr/local /openldap/sbin/slappasswd
New password:

Re—enter new password:
{SSHA}o10x4cDm4kZnKF jThulvqw,j/1b7T/f1K
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OpenLDAP, Download - Mozilla Firefox x

XHE SME THEY BHE BEE IRQ MY
@8

MJRedHat MRed HatMagazine MRedHatNetwork MMRed HatSupport

20 @) [ nttp:/mww.openidap org/software/downioads |[+| @ 68 [, ]

releases are meant for testing purposes only, they are not for general use. Active OpenLDAP =
developers should obtain sources directly from our software repository.

Other OpenLDAP Releases
Occassionally other releases may be made for a number of reasons. Commonly other releases are
made to update older versions of OpenLDAP Software. Such releases can be obtained directly from our
ETP repository or a mirror.

Please select the appropriate mirror when downloading. Note: New releases may not yet be available on all
mirrors.

Location Host Release Stable r
United States OpenLDAP 2.4.11/2.343 |p.4.11 (20080813)
Austria TU-Wien 2.4.11/2.343 | 2.4.11 (20080813)

Costa Rica U. de Costa Rica 2
| L ftp.openidap.org {43538

1/

43|

11 (20080813)

W pEET MR % Q @ 50 Q)
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[root@localhost openldap-2.4.12]#env CPPFLAGS="-
/usr/local/BerkeleyDB.4.6/include” LDFLAGS="-L
/usr/local/BerkeleyDB.4.6/1ib” ./configure --prefix=/usr/local/openldap
--enable-1dbm
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: Download now:
Downloads ;| phpldapadmin-php5

Web-based LDAP browser © i Fri, 01 Feb 2008
i phpldapadmin-php5 1.1.0.5 (iatest
B Bugs
release)
& Demo i | Development and next
i Developers i Date released: Fri, 01 Feb 2008 i | release candidates:
& Documentation  : Download count: £E},774 $
& Donate Files:
# Download : :2'1 1 341 1 ;g sati:fhz = How does phpLDAPadmin
3 pla-1.1.0 1.1.0.5.patch.gz ¥
B Eeatire roquests + phpidapadmin-1.1.05zip bl
8 Links : « phpidapadmin-1.1.0.5 tar.gz i
: : [[© The best LoAP admin tool
B Project Page : P | © Pretty good
8 Screenshots i phpldapadmin-php5 1.1.0.4 O Average
Q Pretty bad
Date released: Thu, 10 Jan 2008 i [K@iIhe worst LOAE admin ool
Download count: 4,856 [otel ] Results

Files:
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rootélocalhost ~ |7 htpasswd — /fetc/httpd/php_ldap_admin_pwd admin|
New password:

e—-type new password:

\dding password for user admin
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[ root@localhost ~]% /fusr/local fopenldap/libexec/slapd
[ rootélocalhost ~]% pstree|grep "slapd”

| -s1apd—{slapd}

root@localhost ~ |7
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| rootélocalhost ~ |7 fusr/local/openldap/bin/l1dapadd —x -W -D "cn=Manager .dc=exam
ple.dc=com” -f test.ldif

Enter LDAP Password:
adding new entry "dc=example,dc=com"
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$language = isset ($config) 2 $language
Sconfig->GetValue ('appearance', 'language') : 'zh CN'
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RED HAT
ENTERPRISE LINUX 5

To install or upgrade in graphical mode, press the <ENTER> key.

To install or upgrade in text mode, type: linux text <ENTER>

Use the function keys listed below for more information.

boot :
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[roote "]7 system—config-network

[roote ~1#
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<partition> <size in megabytes> <type> <mount point> <options>

/dev/sdal
/dev/sda5
/dev/sda6
/dev/shm
nfs_oscar:/home

100
512

*

ext3
swap
ext3

tmpfs /dev/shm

nfs

/boot

/

/home

defaults bootable

defaults
defaults
w
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[root@localhost “1# retcsinit.d/sshd status
shd (pid 5498) is running...

[root@localhost “1# _
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[rootélocalhost ~]% cat fetc/1d.so.conf
include 1d.so.conf.d/*.conf

Jusr/local /BerkeleyDB.4.6/1ib
[root@localhost ~]% /sbin/ldconfig
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Oracle Berkeley DB - Windows Internet Explorer
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Ge- p:1/192.168.10. 162/
IO GEO BEY GEEE TAD WO
P |8 TestPage or the Apache HTTPServer on Redbabn | |
Red Ha erprise est Page
‘This page is Used to test the proper operation of the Apache HTTP server after it has
been installed. If you can read this page. it means that the Apache HTTP server installed
at this site is working properly.
If you are a member of the general  If you are the website
public: administrator:
The fact that you are seeing this page ‘You may now add content to the
indicates that the website you just visited  directory /vaz/swn/nuel/ Note that unti
is either experiencing problems, or is you do so. people visiting your website
undergoing routine maintenance will see this page. and not your content
To prevent this page from ever being
If you would like to let the administrators used. follow the instructions in the
of this website know that you've seen this file /etc/ntopd/cont. d/welcome. cont.
page instead of the page you expected
you should send them e-mail. In general You are free to use the image below on
mail sent to the name "webmaster’ and web sites powered by the Apache HTTP U
directed to the website's domain should Server
reach the appropriate person
red by 2.0

For example. if you experienced problems APrAaCiHE
while visiting Wi example_com. you
should send e-mail to
"webmaster@examole rom'”

< m

e (3 @ Internet
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OpenlDAP, Main Page - Mozilla Firefox

X)) WEBEE) FEW HeE BEE IAD #HBHH)
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penLDAP’

http://www.OpenLDAP.org

community developed LDAP software
© The Project * Software * Suport
© Conferences © Download! o Fag-0.Matic
© Other Publications © Openl DAP Admin © Issue Tracking
* The Foundation Guide © Mailing Lists
o Sponsors = Quick Start * Soarch!
* Development Guide
© Contributing © Manual Pages
© Sources © Roadmap

© AnonCVS

OpenLDAP Software is an open source implementation of the Lightweight Directory Access Protocol.
The suite includes

« slapd - stand-alone LDAP daemon (server)
* shurpd - stand-alone LDAP update replication daemon
« braries implementing the LDAP protocol, and

& wlitiar banle and saennle clisnte

OpenLDAP2.4.12

Now available!
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[root@localhost ~]# iptables -
Chain INPUT (policy ACCEPT)

—-line-numbers

num target prot opt source destination

1 RH-Firewall-1-INPUT all -- anywhere anywhere

Chain RH-Firewall-1-INPUT (2 references)

num target prot opt source destination

1 ACCEPT all -- anywhere anywhere

2 ACCEPT icmp -- anywhere anywhere icmp any
3 ACCEPT ipvé-crypt-- anywhere anywhere

4 ACCEPT ipvé-auth-- anywhere anywhere

] ACCEPT all -- anywhere anywhere

state RELATED, ESTABLISHED

6 ACCEPT tcp -- anywhere anywhere state NEW tcp dpt:http
7 ACCEPT tcp -- anywhere anywhere tcp dpt:ssh

8 REJECT icmp -- !pc anywhere icmp any reject-with
icmp-port-unreachable

9 REJECT all -- anywhere anywhere reject-with

icmp-host-prohibited
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[root@localhost “1# chkconfig --list

igrep “ip

ip6tables B:off 1:off 2:on 3:on 4:o0n S:on 6:off
ipmi B:off 1:off 2:off 3:off 4:off S:off 6:off
iptables B:off 1:o0ff 2:on 3:on 4:on 5:on 6:off
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[root@localhost ~]# iptables -L -line-numbers
Chain INPUT (policy ACCEPT)
num target prot opt source destination

1 RH-Firewall-1-INPUT all -- anywhere anywhere

Chain RH-Firewall-1-INPUT (2 references)

num target prot opt source destination

1 ACCEPT all -- anywhere anywhere

2 ACCEPT icmp -- anywhere anywhere

3 ACCEPT ipvé-crypt-- anywhere anywhere

4 ACCEPT ipvé6-auth-- anywhere anywhere

5 ACCEPT all == anywhere anywhere

state RELATED, ESTABLISHED

6 ACCEPT tcp -- anywhere anywhere state NEW tcp dpt:http
7 REJECT icmp -- !pc anywhere icmp any reject-with
icmp-port-unreachable

8 REJECT all -- anywhere anywhere reject-with

icmp-host-prohibited

icmp any

9 ACCEPT tcp -- anywhere anywhere tcp dpt:ssh
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[rootfll ocal host ~]# badblocks -v /dev/sdal
Checking blocks 0 to 104391

Checking for bad blocks (read-only test): done
Pass completed, 0 bad blocks found.

[rootfl ocal host ~]#
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[rootl ocal host ~1# e2fsck -fyv /dev/sdal
e2fsck 1.39 (29- May- 2006)
/dev/sdal is mounted.

WARNING!!! Rumning e2fsck on a mounted filesystem may cause
SEVERE filesystem damage.

Do you really want to continue (y/n)? ves

/boot: recovering journal

Pass 1: Checking inodes, blocks, and sizes
Pass 2: Checking directory structure

Pass 3: Checking directory conmectivity
Pass 4: Checking reference counts

Pass 5: Checking group summary information

33 inodes used (0.13%)
3 non- contiguous inodes (9. 1%)
# of inodes with ind/dind/tind blocks: 7/3/0
14209 blocks used (13.61%)
0 bad blocks
0 large files

20 regular files
3 directories
0 character device files
0 block device files
0 fifos
0 links
1 symbolic link (1 fast symbolic link)
0 sockets
24 files
[rootfl ocal host ~1# []
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[root@localhost “1# setcs/init.ds/sshd status
shd (pid 5498) is running...

[root@localhost “1# _
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[root@localhost “1# setcsinit.dsiptables stop
lushing firewall rules: [ DK 1
etting chains to policy ACCEPT: nat filter [ OK 1
nloading iptables modules: Removing netfilter NETLINK layer.

[ 0K 1
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[root@localhost ~]# fdisk /dev/had
Command (m for help) : n
Command action
1 logical (5 or over)
p primary partition (1-4)
b
Selected partition 3

First sector (75987450-78165359, default 75987450) :

Using default value 75987450

Last sector or +size or +sizeM or +sizekK
(75987450-78165359, default 78165359): <Enter>
Using default value 78165359

Command (m for help): w

<Enter>
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[rootBlocalhost “1# retcsinit.dsiptables stop
lushing firewall rules: [ DK 1
etting chains to policy ACCEPT: nat filter [ OK 1
nloading iptables modules: Removing netfilter NETLINK layer.

[ 0K 1
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[rootélocalhost ~17 rpm —q pert
perl=5.8.8-10.e15_0.2
[rootelacathost ~
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AuthName “Test Zone”

AuthType Basic

AuthUserFile /usr/local/apache/passwd/.htpasswd
require user clinuxer
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Print
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rm





OEBPS/Image00805.jpg





OEBPS/Image00810.jpg
T B (s x F k< dS>





OEBPS/Image00811.jpg
<Directory /home/clinuxer/public>
AuthType Basic
AuthName "Restricted Files"
AuthUserFile /usr/local/apache/passwd/.htpasswd
Require user clinuxer
</Directory>
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order hosts, bind
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title Red Hat Enterprise Linux Server (2.6.18-8.el5)
root (hde,0)
kernel /vmlinuz-2.6.18-8.el5 ro root=/dev/VolGroup00/LogVol00 rhgb quiet
initrd /initrd-2.6.18-8.el5.img
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# grub.conf generated by anaconda
1
# Note that you do not have to rerun grub after making changes to this file
# NOTICE: You have a /boot partition. This means that
all kerrel and initrd paths are relative to /boot/, eg
root (hdo, )
kernel /vmlinuz-version ro roo
initrd /initrd-version.img
dov/sda
default=o

dev/VolGroup0d/LogVol08

Splashinage=(hd0, 0)/grub/ splash. xpm. gz
niddenneny
title Red Hat Enterprise Linux Server (2.6.18-8.e15)
root (hde,®)
Kernel /vmlinuz-2.6.18-8.615 ro root=/dev/VolGroupod/LogVol0d rgb quiet
initrd 7initrd-2,6.18-8. 5, img
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GSCAR Test Cluster Setup
Perforning root. tests. .

ITOROUE node check [PRSSED]
[TORUE service check:pbs_server [PhssED]
IHaut service check:naul [PRssED]
[#hone. nouns [PRssED]

lPreparing user tests. ..
[Perforning user tests. ..

[55H ping test [PRSSED]
55H server-snode [PRSSED]
155H node->server [PRSSED]
IHPICH (via TORQUE) L2
P Cvia TORILE) [PRSSED]
(Gpen HPT (via TORQUE) [Peesen]
lGanglia sewup test [PRSSED]
[Ganglia node count. test [PRSED]
[TORIUE default queue definition [PRSSED]
ITORIUE Shell Test [PRSSED]
LLAHAFT Cvia TORIUE) [PRSSED]

Run #PItes:s. .,

Rumning Instsllation tasts for ron

[pass] 2006-07-26 10113:08  pnd-path-ls.apt
[Pess] 2006-07-26 10113108 enwwar—pun_arch. apt.

[Pess] 2006-07-26 10113108 enwwar—pun_root,apt.

[pass] 2006-07-26 10113:08  enwvar,apb

[Pass] 2006-07-26 10113:03  pund-path-uhich,apt.

[Pass] 2006-07-25 10:13:08  nodulecnd-path-1=.apt.
[Pass] 2006-07-26 10:13:03  pun-nodule-list, apt.

[pess] 2006-07-26 10:13:08  pun-niodule-shou-pun_rsh.apt
[Pass] 2006-07-26 10:13:03  purr-nodle-shou-pun_arc, apt.
[Pess] 2006-07-26 1011310 punr-nodle-shou-pun_root  apt.
[Pess] 2006-07-26 10113110 pun-nodule-shou, apb

[pass] 2006-07-26 1031310 pu-nodle, apb

[pess] 2008-07-26 10113110 install_tests, apb

[ALL tests passed, your DSCAR cluster ie now ready ta compute!

[Please consider registering uour OSCHR cluster at:
Ihttp://ascar.opens lusteraroup.ora/register

...Hit <ENTER> to close this window...]
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OSCAR Wizard - master

Welcome to the OSCAR Wizard!

OSCAR Version: 5.0

- MANAGE MODE -

Download Additional OSCAR Packages... | Help

Build OSCAR Client Image... Help

Add OSCAR Clents... Help

Delete OSCAR Clients... Help

InstallfUninstall OSCAR Packages... Help

Test Cluster Setup Help

Hetwork Boot Manager Help

Ganglia Monitoring System Help

Quit
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Your system is mounted under the /mnt/sysimage directory.
When finished please exit from the shell and your system will reboot.

sh-3.1# df
Filesystem 1K-blocks Used fvailable Usex Mounted on
sdev. 127816 8 127816 sdev
/tmp/loop8 83264 83264 8 1887 /mnt/runtine

/dev/UolGroupBB,/LogUo188
4443816 2494288 1728168 6B% /mnt/sysimage

/dev/hdal 181886 11731 84136 137 /mnt/sysimage/boot

sdev 127816 8 127816 Bz /mnt/sysimage/dev

sh-3.1# chroot /mnt/sysimage/

sh-3.1# grub-install sdev/hda

Installation finished. No error reported.

This is the contents of the device map /boot/grub/device.map.

Check if this is correct or mot. If any of the lines is incorrect

fix it and re-run the script "grub-install’.

# this device map was generated by amaconda
(ha8) /dev/hda
=314
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PID ¥CPU XMEM
1 0.1 0.1

¥s2
2032

RSS TTY
640 7

STAT START  TIME COMMAND
Ss  11:27 0:04 init [5]
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Subnet Mask:

Reset

Default Gateway:

cluster, tst

1921621255 Help

s | oo
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Setup Networking

MAC Address collection. When a new MAC address is received on the network,
it will appear in the left column. Ta assign that MAC address to a machine
highiight the address and the machine and click "Assign MAC to Node”.

I ol Listening to Network. Gick “Start Golleoting MACS" to Start.

00:50:56: C0:00: B Al Glents
©-nc001 cluster.tst
th0 mac
thO ip - 192. 166.1.1

o | _mowove |

WA diess Varmgoment
start colectingacs | assgnaiiwacs |

|

m

| ot Macs rm | Export e to

ntataton Miodoand DHGP Setap
e || Broenowm |

 Dynamic DHCPupdate  Confgure DHCP Server |

Boot Environment (CD or PXE-hoot) Setup

i Enable UvOK i Autlnstal CD... | Setp Notwork oot |

Close






OEBPS/Image00775.jpg
/dev/sdal
/dev/sda5
/dev/sda6
/dev/shm
nfs oscar:/home

100
512

ext3
swap
ext3
tmpfs
nfs

/boot

/
/dev/shm
/home

defaults bootable

defaults
defaults
rw
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/dev/sdal 100 ext3 /boot defaults bootable

/dev/sdas 512 swap
/dev/sdas = ext3 dofaults
/dev/shm - tmpfs jdev/shm  defaults

nfs_oscar:/home -  nfs /home w
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[root@clinuxer rc.dl#t ls

init.d rcB.d rcZ2.d rc4.d rcé6b.d rc.sysinit
c rcl.d rc3.d rc5.d rc.local
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[root@clinuxer rcZ2.d1# 1s -la setc/rc.d/rcZ2.d/S1Bnetwork
lrwuxrwxrwx 1 root root 1?7 Oct 15 81:43 setc/rc.d/rc2.d/Si1Bnetwork -
twork

..zinit.dsn)
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GNU GRUB version 8.97 (638K lower / 268832K upper nemory)

root (hd8,

EE ml!m ;g I5en 70 root=LABEL=/ rhgh Guiet

nodule /initrd-2.5.18-8. elswen. ing

!

he 7 and 4 keys to select uhich entry is highlighted.
Press 'b’ to boot, 'e’ to edit the selected w'i‘.ﬁ- in the
boot ’c’ for a connand-line, o’ to open a new line
af * for before) the selected line, 'd’ to remove the,
selected line, or escape to go back to the main menu.

RED HAT
ENTERPRISE LINUX 5
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[ Mininal BASH-like line editing is supported. For the first word, TAB
lists possible connand completions. Anyuhere else TAB lists the possible
conpletions of a device/filenane. ESC at any tine cancels, ENTER
at any tine accepts your changes.]

rub edit> kernel /xen.gz-2.6.16-92.e15 singlel]

RED HAT
ENTERPRISE LINUX 5
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/etc/rc.d/rc.sysinit: line 81: action: command not found
grep: /proc/mounts: No such file or directory

/etc/rc.d/rc.sysinit: line 93: action: command not found
/etc/rc.d/rc.sysinit: line 140: action: command not found
/etc/rc.d/rc.sysinit: line 169: action: command not found





OEBPS/Image00785.jpg
Default runlevel. The runlevels used by RHS are:
@ - halt (Do NOT set initdefault to this)

- Single user mode

- Multiuser, without NFS (The same as 3, if you do not have networking)

- Full multiuser mode

unused

- X11

- reboot (Do NOT set initdefault to this)

LY

id:3:initdefault:
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Press any key to enter the menu

Booting Red Hat Enterprise Linux Server (2.6.18-B.elSxen) in 2 seconds...J|

RED HAT
ENTERPRISE LINUX 5
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GNU GRUB version 8.97 (638K louer / 258832K upper memory)

| Red Hat Enterprise Linux Server (2.6.18-8.elSxem) |l
Other

.
Press enter fo boot the selected 0S, ‘e’ to edit the
connands before booting, 'a’ to modify the kernel argunents.
before booting, or 'c’ for a command-line.

RED HAT
ENTERPRISE LINUX 5
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XEF ii
respawn Kt
wait jafy
once &1y
boot i
bootwait (rﬁ’? ARELZ 0, init GRFIZIEREZ L
initdefault 5E X Linux R4
powerwait [ P R k200, init S IR AL
powerfail B 4. ZA init ANERF R L
powerokwait W INIE T 4. (EAREEZ 0, init SRR IR AL
powerfailnow UPS & H B MU FESS I S, G847 %4
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