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如何阅读本书


欢迎阅读《云计算商业应用》！如果没有云计算，你可能无法阅读技术期刊或者博客，甚至是你当地的报纸。但是，关于究竟什么是云计算以及云计算的发展前景怎样，人们有很多争论，这是不争的事实。

实际上，我们认为，各种形式的云计算正在改变计算领域。它将改变我们使用技术的方式，改变我们对计算经济的认识。我们希望这本书能够为你提供一个认识云计算的窗口，让你开启云计算探索之旅。

云计算不只是位于某个远程数据中心的服务。它是一系列方法的集合，这些方法可以帮助组织几乎实时地、快速而有效地增加和削减计算资源。与其他方法不同，云既是关于业务模式，也是关于技术的方法。每家公司都很清楚技术是其运行业务的根本。快速而高性价比地满足企业计算需求是一个复杂的过程，长期以来企业的管理人员一直为此而困扰。就某种意义而言，由于这些企业管理人员正迫切面临着上述问题，因此云计算已经开始成为行业主流了。

云计算不是一项权宜之计。它需要你深思熟虑：哪种方法最适合于你的公司？例如，公司需要作出决定，看看是否想要使用公共云（外部）服务，或者是否在自己的防火墙内使用私有云服务。你该怎样设计你的内部环境来支持云呢？

云环境本身要求以软件开发和软件架构的最佳实践为基础，还要求用户具备服务管理基础。这种基础非常重要，因为大部分组织既使用公共云服务，也使用私有云服务。你肯定希望在你开始探索云计算之前能够做好知识储备。我们认为这本书将有助于你作出正确的决定。


关于本书


云计算是一个全新而宽广的领域，有些人可能想要更深入地了解技术细节方面的信息，而其他人可能只关心其在商业方面的影响。

无论你是否打算深入了解云技术，我们都建议你先阅读前五章的内容。这些章节向你介绍了云的基本概念和本质。如果你想要了解云的经济性和实现云的方法，你需要阅读后面几章的内容。

你可以逐页阅读，但是如果你不喜欢这种阅读方式，我们还是沿袭了“For Dummies”系列图书的风格，每一章节都是独立的，因此你可以直接阅读你感兴趣的主题。无论你从哪里开始，我们都希望你获得愉快的阅读体验。


本书前提假设


尽管我们希望为所有人提供每一个细节，但是在编写本书时，我们预想的读者是那些我们认为对《云计算商业应用》最感兴趣的人。我们假设你是：

聪明人。你不是笨蛋，只是面向服务架构这一主题让你读起来有些许困难；你可以快速浏览这些内容。如果你对某些定义感兴趣，你也可以直接切换到另一个主题进行阅读。

你是一位企业家，你不想了解技术细节，但是你发现，生活在21世纪根本无法躲避技术问题。每个人都在说“要迁移到云中”，因此你觉得最好弄清楚他们所说的究竟是什么。

你是一位IT人士，你知道很多技术细节，但是对于云这一领域你知道的并不多。每个人都说它不同寻常。你想要一次窥探它的全貌。

无论你是谁，欢迎你。我们是来帮助你的。


本书内容结构


我们将本书划分为六部分，以便读者阅读。你可以自由跳过任意一部分进行阅读。


第1部分：云计算概述


在这部分内容中，我们从业务和技术角度介绍了云计算的基本概念。我们也向你介绍了一些重要概念和组件，这样在与他人就云这一话题进行交谈时，你就会有自己的观点了。


第2部分：认识云的本质


第二部分内容面向的是对技术感兴趣的人。在这部分内容中，我们更深入地介绍了云实际的基础要素。


第3部分：考察云的要素


云都有哪些类型，它们是怎样运行的？这部分内容将探讨一些对你的云规划非常重要的问题。


第4部分：云的管理


养兵千日，用兵一时。如果云计算环境没有经过很好的管理，那么它就无法正常运转。这部分内容向你介绍了许多在这个重要领域需要进行思考的问题。


第5部分：云的规划


你理解了什么是云以后，就可以开始进行规划了。你需要考虑云的财务问题以及需要采取的措施。


第6部分：你需要了解的一些事


如果你刚刚接触“For Dummies”系列图书，你当然不了解“你需要了解的一些事”指的是什么。在“你需要了解的一些事”中，Wiley的编辑要求“For Dummies”系列图书的作者提炼出一些有用的、容易理解的信息列表，其中包含十条（或者更多）简要、易懂的要点性质的内容。在完成这几章内容的时候，我们真是绞尽脑汁、冥思苦想，好在最终我们如愿地写好了。我们认为你也会愿意看到这些内容的。


书中的图标


[image: figure_0007_0001]


请注意。关注这些内容可以为你自己省去一些麻烦。

[image: figure_0007_0002]


如果你没有注意这些内容，你可能会后悔的。

[image: figure_0007_0003]


我们认为很有必要特别说明这一点，你最好留意一下。

[image: figure_0007_0004]


侧重于技术方面内容的小栏目。


阅读建议


我们对云计算进行了综述，并且向你介绍了云计算的所有重要组件。本书中的很多章节其实都可以展开，其中每一章都能扩展成一本书的篇幅。云计算和整个分布式技术领域是我们Hurwitz & Associates 重点关注的内容，因此我们诚挚邀请你访问我们的网站和博客来了解相关知识，网址是www.hurwitz.com。



第1部分 云计算概述


“哦，我会试一试云计算的——我以前都是从互联网接入公司获取技术支持的。”

[image: figure_0014_0005]
由第五波（www.5thwave.com）的里奇·坦南特（Rich Tennant）绘制



让一切变得更简单！

究竟何为云计算？在本部分中，我们将介绍云计算的概念，并借助图表来描述云计算的各层架构。我们还会考察云可以为你的公司或组织带来哪些好处，并具体介绍几个相关的商业案例。




第1章 了解云计算的基础知识


[image: figure_0016_0006]


通过本章，你将学到：

如何通过云满足自己的计算需求

云的组成部分

云与传统模式的区别

如何利用云为业务助力

在当今风云变幻的经济环境中，企业的发展水平可能取决于你对核心业务的专注度以及企业对环境的快速适应能力。昨天还可以盈利的商业模式，不一定还可以在明天为企业带来效益、促进企业增长。IT可以帮助企业寻找一些新的方法，使业务适应不断变化的政策和行业法规，帮助企业评价新的商业伙伴、预测竞争对手。

同时，这些改变必须基于有限的资金、人力、技术和能源。在本章，我们将向你介绍云计算——什么是云计算，以及它是如何帮助企业重新审视他们运用技术的方式的。

[image: figure_0016_0007]


尽管云计算包含了许多技术要素，但请牢记这样一个基本事实：云计算是一种商业和经济模式。云计算是否能够取代传统的数据中心？答案是：有时可以，有时则不然。

传统的数据中心会被云所取代吗？不一定。在某些情况下，传统的数据中心依旧是最佳的选择。但是，对于企业而言，鉴于业务灵活性和经济成本的原因，云正在成为一种日益重要的选择。我们认为云是计算技术产业化的基本条件。是的，云就是如此重要。




分析角度


在本书中，我们将从三个角度来介绍云计算：用户以及供应商的角度、业务和经济成本角度以及技术要素的角度。我们还会考察，当企业准备好面对这个以服务为中心的世界时，他们是如何使用云来控制IT支出的。

[image: figure_0017_0008]


云计算的环境由以下人为要素构成：

提供应用和使能技术（Enabling Technology）
[1]

 、基础设施、硬件和整合技术的供应商；

向用户提供云服务和支持服务的供应商的合作伙伴；

使用或评价各种云服务的企业的领导者。

本书将逐一介绍上述这些参与者，因为他们是未来计算不可或缺的组成部分。




通过云来计算


何为云计算（Cloud Computing）？云计算是互联网的下一个发展阶段。无论何时何地，只要您有需求，云计算中的云都可以向您提供您所需的各种形式的服务——从计算能力到计算基础设施和应用程序，从商业流程到个人协作。

[image: figure_0017_0009]


云计算有以下三种形式：

公共云（Public Cloud）；

私有云（Private Cloud）；

混合云（Hybrid Cloud），即上述两种云的组合。

通常来说，正如其名称一样，云可以流动，也可以轻松地扩展和收缩。所谓的弹性，是指用户可以根据需求请求额外的资源，当不需要这些资源时又可以轻松地撤销（或释放）。这种弹性特征也是个人、商业以及IT用户决定使用云的原因之一。

在传统的数据中心，用户可以增加和释放资源。但是，在自动或者自助服务的情形下，用户则无需做增加和释放资源这样的动作。

云计算的这一发展进步——实际上已经发生——可以彻底改变企业服务于用户、合作者以及供应商的技术运用方式。有些企业的IT资源几乎全部从云中获取。他们认为云模式可以交付更有效、更节约的IT服务。

[image: figure_0018_0010]


这并不意味着所有的应用程序、服务和流程都需要通过云来完成。许多企业更加审慎，他们会仔细考量其最重要的业务流程以及知识产权，从而决定哪些计算资源需要保留在公司内部，哪些计算资源应该通过云来获取。




云的定义


[image: figure_0018_0011]


云是指可以交付计算服务的一系列硬件、网络、存储、服务和接口。云服务包括基于用户需求的软件、基础设施和基于互联网的数据存储（单独或者作为整合的平台）。

云的体系包括以下参与者。

终端用户，他们不一定需要清楚每一项技术环节。例如，对于小型企业来说，云供应商就是实际上的数据中心。对于大型组织来说，IT部门既要监管内部资源，又要监控外部云资源的运作。

业务管理商负责云中所有数据或服务的管理。云服务供应商负责向所有的用户提供可预知的、有保障的服务水平以及安全性。

云服务供应商负责IT资源及其维护。

[image: figure_0018_0012]


因此，本书在撰写过程中充分考虑了云体系中的所有参与者。

云服务必须具有多租用性——不同的企业可以共享同样的底层资源。这部分内容将在本书第12章加以讨论。

[image: figure_0019_0013]


许多企业发现云服务具有许多新的重要意义。云可以避免传统计算环境存在的许多限制条件，例如空间、时间、能源和成本的制约。

云服务，例如社交网络（比如Facebook或者LinkedIn）和协作工具（如视频会议、文件管理以及webinars），正在改变人们获取和交付业务的方式以及对信息的理解方式。云计算基础设施使得企业可以将计算系统看作一个资源池，而不是一系列相互独立的、需要独自管理的工作环境，因此大大降低了企业的管理难度。
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总而言之，云具有以下四个基本特点：

具有弹性，可以扩展和收缩；

自助资源配置和自动撤销配置；

具备应用程序编程接口（Application Programming Interface，API）；

采用按需计费模式。

这些特点将在后文中加以详细阐述。

弹性和可扩展性（Scalability）

服务供应商无法预知用户使用这些服务的具体方式。对一些用户来说，在销量达到峰值的季节，一年可能只会使用服务三次，而另一些用户可能把服务作为其所有应用程序的基础研发平台。
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因此，这些服务需要一直保持可用的状态（全年无休），并且可以根据实际需求量的大小来扩展和收缩。当新增额外用户或者应用请求发生变化时，应用也可以进行扩展调整。

这种扩展调整能力是通过云的弹性来实现的。你可以想象一下橡皮带及其性质。如果你有12支钢笔，你可能需要把橡皮带折叠一下来捆住这些钢笔。但是，如果你有100支钢笔，你就需要拉伸橡皮带来捆住这些钢笔。为什么同样一根橡皮带可以完成这两个不同的任务呢？答案很简单，因为橡皮带具有弹性，而云也具有这一特点。

在本书第2章中，我们将介绍一些供应商如何利用这一特性的具体实例。

自助资源配置 (Self-service Provisioning)

用户可以很容易地获取云服务而不必大费周折。用户只需要向服务供应商请求一定量的计算、存储、软件、流程或者其他资源即可。本书第7章将会具体解释这一过程。

我们来比较一下这种基于需求的服务与传统数据中心的服务。当一个部门想要运行一个新的应用程序时，它需要向数据中心提交请求来申请额外的计算硬件、软件、服务或流程资源。数据中心会收到来自公司不同部门的类似请求，并且需要把这些请求分类，评价现有资源的可用性以及是否需要购买新的硬件设备。购买硬件以后，数据中心的工作人员需要对数据中心进行调配来满足新应用程序的需求。这种内部准备的过程可能要花费很长一段时间，具体时间取决于企业的规定。
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当然，事情并不像看上去的那么简单。尽管云服务的按需配置方式可以节省许多时间，但企业还是需要把自己的工作做好。这些服务并不是免费的，企业在进行资源配置以前，首先需要确定需求和要求。

应用程序编程接口

云服务需要有标准化的应用程序编程接口。这些接口可以提供关于两种应用程序或数据资源彼此间如何交流的一些说明。

标准化的接口可以让用户更加轻松地连接到云服务中（例如财务账目管理系统的用户关系管理系统），而无需定制应用程序。要想了解关于标准化的更多信息，请参阅本书第14章。

服务的测算和计费

世上没有免费的午餐。云服务环境需要一个内置服务来为用户计费。因此，为了便于计费，首先需要测算（监测）用户的使用量。即使是免费的云服务（例如谷歌的 Gmail 或者Zoho 的基于互联网的办公应用服务）也需要进行测算。
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除了这些特点以外，有效的云计算还必须符合两个重要要求：

具备一种实现服务管理的综合方法；

具备一种实现安全管理的明确流程。

性能监测和测量

云服务供应商必须具备云管理环境。云管理环境是一种管理你的物理环境和IT系统的一种整合方法。这个环境必须能够为组织提供所需的服务水平。

换句话说，服务管理需要对服务或服务集群进行监测和优化。服务管理需要注意一些重要因素，例如系统的整体性能，包括安全性和性能。例如，一个正在使用内部或者外部E-mail云服务的组织会要求99.999%的最大安全运行时间。该组织会期望云服务商能够证明其已经满足了这些要求。

许多云服务供应商为用户提供了一个控制面板（一种对关键服务事项进行虚拟化的技术），这样用户就可以监控其从供应商获取的服务的水平。此外，还有许多用户用他们自己的监控工具来确定其享受的服务水平是否已达到他们的要求。

安全性

许多用户付出了相当大的勇气去相信云服务是安全可靠的。一个用户在把其关键数据或应用基础设施交付给基于云的服务供应商之前，往往会要求供应商确保这些信息未经许可不得被其他公司（或者黑客）获取。

许多公司都会要求供应商确保其内部和外部信息的安全。如果没有足够的安全级别，你可能不会选择从供应商那里获取服务。要想了解关于安全性的更多信息，请参阅本书第15章。




云供应商与传统IT服务供应商的比较


传统的IT服务供应商需要为其客户操控硬件、软件、网络以及存储设备。用户为这些软件付费，IT服务供应商则负责管理整个环境体系。服务供应商通过自身的设备体系来操控基础设施。对于传统的IT服务供应商，用户需要签订长期的合同来明确彼此认可的服务水平。这些IT供应商通常需要对环境进行调整来满足某个用户的特定需求。

在云模式中，服务供应商可能还是在其自身的设备体系中来操控基础设施（私有云除外，相关内容将在第9章中加以讨论）。但是，这些基础设施可能在全球范围内进行了虚拟化，也就是说，你可能无法知道你的计算资源、应用程序或者数据具体在哪里（我们将在第17章中详细讨论虚拟化技术）。此外，这些服务供应商还会对他们的基础设施进行扩展，这意味着不一定需要进行大量的定制化工作（我们将在第13章详细讨论扩展性）。




问题所在


在业务需求和数据中心管理所能提供的服务之间存在着一种内在矛盾。企业希望性能达到最佳，不存在一点瑕疵，还希望获得100%的正常运行时间。企业领导层希望马上获取所需的性能，希望可以针对应用程序进行及时调整，并且希望实时地获取质量数据，但是他们所在组织的预算是有限的。
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欢迎使用云计算

尽管人们对于技术迁移到云上的速度快慢观点不一，但显而易见，人们对于这一迁移方式兴趣颇高。当企业人士听说亚马逊（www.amazon. com）和谷歌（www.google.com）这样的公司可以大大提高数据中心的效率时，他们不断地问着关于云的各种问题。

例如，一位明智的CEO正面临着削减资金支出来提高企业收益率的巨大压力。有一天，他在一本商业杂志上阅读到一篇有关云计算的经济优势的文章，他开始好奇：“嘿，如果亚马逊能够提供按需计算的服务，那为什么我们自己的IT部门不能呢？”这位CEO拜访了CIO并询问了这一问题。CIO不确定该如何回答这个问题，他只能回答说事情要比想象中的复杂。这名CIO指出了一些有关数据安全性和隐私的顾虑。此外，在数据中心运行的应用程序种类各不相同，处理起来并不简单。同时，他认为企业部门需要为内部用户提供更好的服务。这名CIO也认可，IT中的其他领域可能适合采用云模式。例如，测试、软件研发、存储以及电子邮件等领域就比较适合采用云计算。
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对于IT部门来说，随着时间的推移，向数据中心添加硬件要比让数据中心变得更加高效容易得多。而实际上他们也正是这样做的。通过向数据中心添加更多的资源，IT部门可以确保关键的应用程序不会耗尽资源。同时，公司还会开发或者购买软件来满足其业务需求。这些内部开发的应用通常庞大而复杂。这些应用程序需要进行反复修改来满足不断变化的需求，在这一过程中底层架构的相关问题往往被忽视了。

在管理庞大的并且还在不断扩展的硬件资源，以及管理大量商业软件的过程中，IT管理面临着自身有效化和高效化的巨大压力。

在过去的几十年里，商业需求和数据中心有限的资源之间一直存在着不可调和的矛盾。显然，我们需要平衡需求和预算。为了解决这一难题，一系列重要的技术进步逐步出现，这其中包括虚拟化技术（见第17章）、面向服务架构（见第19章）以及服务管理（见第20章）。提出这些术语的目的都是为IT提供更好的模块化特性、伸缩性以及更高的性能。

尽管这些技术让公司变得更加高效、更加节省成本，然而这还不够，公司还是面临着诸多效率不足之处。而云可以提高公司对其所购买资源的利用能力，并充分利用外部基于需求而设计的各种资源。
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我们可不想让你形成“购买了云，一切就万事大吉了”这类的想法。实际情况往往更加复杂。例如，对于一些复杂而敏感的应用程序，如果仅仅将其交付给云就置之不理，那么这些应用不一定都会很成功。虚拟化技术确实可以提高系统的性能，但许多这类应用程序还缺乏实现可伸缩性的架构。一个绑定数据库的应用程序依旧会维持这一数据库限制，而不会受其底层额外计算资源的影响。




使用云服务可以提升业务水平


在本章的开头，我们认为企业面临压力以及考虑使用云服务是出于管理层面的原因。显然，在向内部和外部用户提供多样化的服务水平的同时，企业还面临着缩减成本的巨大压力。在本节中，我们将讨论云服务所具备的优势。

提高业务灵活性

基于云的基础设施服务的一个显而易见的优势，就是其能够快速地、以较低的成本提供扩充基础设施能力的服务。因此，云服务允许企业在自我管理中获取IT资源，这样就节省了时间和资金。由于业务能够灵活转移，因此企业可以快速适应市场的变化而无需繁复的采购过程。

云服务供应商通常可以实现规模经济（可以在更多用户身上分摊固定成本的成本优势），而这正是传统公司所欠缺的。正如前文所述，云自助服务能力对于IT来说，意味着为了满足即刻的或间歇性的需求而添加更多的计算周期（基于需求的增加来引入更多的CPU资源），或者是存储变得更加容易。

[image: figure_0024_0021]


有了云，组织可以不必投资硬件、软件和网络就开始使用一个新的应用程序或者开发一个新的应用程序。

降低支出成本

你可能想要增加一项商业应用程序，然而你却资金有限。你也可能需要为各个部门增加一定量的存储。云服务供应商可以按需提供这些服务。云服务供应商可能会以十亿字节为单位来出租存储空间。

企业往往会在提高IT性能的同时，面临着控制资金支出的压力。通过按需购买适当数量的IT资源，企业可以避免购买不必要的仪器设备。在每一项业务中，企业往往都需要对目的和预算进行权衡。

有的企业可能会通过使用云来大幅削减支出成本，但却发现这样做会导致运营成本增加。而有的企业可能已经购买了一定量的IT资源，此时利用这些资源来搭建私有云可能会更加节约成本。有的公司实际上把IT作为他们的主营业务，因此将IT视作收入来源。这些公司更愿意投资在它们自己的资源上，从而保护其商业利益。




第2章 云对企业的意义


[image: figure_0025_0022]


通过本章，你将学到：

云的一种模型

何为“即服务”（as a Service）

衡量云对业务的意义

当你阅读有关云计算的书籍时，会不可避免地遇到“即服务”一词。例如“基础设施即服务”（Infrastructure as a Service）、“硬件即服务”（Hardware as a Service）、“社交网络即服务”（Social Networks as a Service）、“应用即服务”（Applications as a Service）、“桌面即服务”（Desktops as a Service）等。

所谓服务，是指一种封装的工作或任务，并能够自动、稳定并且可重复性地交付给用户。这些服务的提供方可能是云服务的供应商，也可能是你们公司内部的数据中心。




服务的模式化


我们将不同种类的云服务归结为三种主要类型，即图2-1中所示的不同层次类型。实际上，云供应商所提供的这些类型服务的交付模式之间是相互联系的。例如，软件即服务的供应商可能会向用户提供基础设施服务。我们之所以将这些服务进行分类，目的在于帮助我们理解云服务的本质。所有这些服务交付模式都需要进行相应的管理和维护（包括安全性），正如图2-1所示。

[image: figure_0026_0023]
图2-1 云服务传递模式
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这三种云服务交付模式分别是基础设施即服务（Infrastructure as a Service，IaaS）、平台即服务（Platform as a Service，PaaS）以及软件即服务（Software as a Service， SaaS），每个模式的用途如下：

基础设施即服务层可以向开发人员和IT组织提供解决用户业务需求所需的存储和计算资源；

平台即服务层可以向组织提供用以创建基于云的业务应用所需的开发环境；

软件即服务层可以提供针对特定目标开发的业务应用。

在本节中，我们将逐一介绍这些模式。此外，由于充分理解每种模式对认识云计算来说至关重要，因此我们将在第二部分的不同章节单独讲解每个模式。

用户通过事先定义好的接口来访问这些服务。这些接口都是用户们以前曾经接触过的接口。例如，用户们在选择看哪部电影时是不会看到提供电影的基础设施的，他们看到的只是允许他们选择电影和购买电影票的屏幕。在云计算中，提供这些服务的潜在基础设施实际上是非常复杂的。但是，用户们并不一定需要对这些基础设施非常了解。




理解基础设施即服务
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基础设施即服务将计算机硬件资源（服务器、网络技术、存储以及数据中心的空间）作为服务来进行交付，此外也可能会交付操作系统和虚拟化技术来管理这些资源。

IaaS用户只需租用计算资源，而不必自行购买并在自己的数据中心部署这些资源。这些服务的费用是根据使用量来计算的。这些服务可能含有动态扩容技术，这样一来，如果用户最终需要的资源比预期的要多，那么就可以立刻获得这些额外的资源（可能有一定的限度）。

基础设施动态扩容技术，是指可以基于具体的使用需求来自动增加或减少基础设施用量。

此外，在这一管理过程中还可能涉及一些协商确定的服务水平。这一服务水平会明确供应商同意交付多大程度的可用性，并根据需求作出响应。例如，双方可以明确：在99.999%的时间内资源都是可用的；如果供应商所提供的资源有超过80%的部分正在被使用，那么供应商可以自动地提供更多资源。
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当前，最知名的IaaS算法是亚马逊的弹性计算云（亚马逊EC2）。它提供了允许用户访问虚拟机的Web接口。EC2根据用户需求控制这种资源的可扩展性，这些资源按小时付费。在亚马逊EC2的定义中，“弹性”一词非常重要。弹性是指EC2用户可以利用这种特性来增加或减少分配的基础设施资源以此满足其需求。用户需要发起请求，因此这种服务不是动态扩展的。EC2的用户可以请求任一操作系统，只要其开发人员知道如何使用。亚马逊自身提供的操作系统种类更少（Linux、Solaris、Windows）。要想了解这一服务的最新信息，请访问http://aws.amazon.com/ec2。

明确的服务交付模式

你也许已经发现，许多公司利用他们自己的资源提供各种形式的云服务。从这些云服务供应商处购买服务后，你获取这些服务的方式与你从有线电视供应商获取服务的方式是一样的。你的有线电视合同明确了你可以观看特定的一些电视频道。除了观看规定的频道以外，你还可以根据你的需求，通过自助选项选择购买某个电影来观看。
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那些侧重项目研发的公司尤其适合采用IaaS模式。基于云的计算服务可以让科学家和医学学者们专注于研究测试和分析，而不必过多关注计算基础设施。

对于那些有着类似的额外计算资源需求的其他组织来说，租用计算硬件资源——合理配置的服务器、网络技术、存储以及数据中心空间——可以大大提高他们自身数据中心的工作能力。他们只需在需要的时候购买所需的计算性能，而不必根据他们最大的需求量来高成本地购买最大数量的资源。




认识平台即服务


在平台即服务模式下，供应商提供的不仅仅是基础设施。它提供的是解决方案栈（Solution Stack）——一种软件群的集合，可以提供给开发人员构建应用程序所需的一切，包括软件开发和运行库（Runtime）。

我们可以将PaaS看做是Web主机托管技术的发展。在近几年，主机托管公司已经提供了用于开发网站所需的非常完备的软件栈（Software Stack）。PaaS 对这一理念进行了延伸，进一步提供生命周期管理（Lifecycle Management）能力来满足所有软件研发的极限需求——从规划设计到构建和研发、到测试和维护。PaaS的主要优势在于，软件开发和部署完全以云为基础，因此不需要进行基础设施的管理和维护。软件开发的每一个阶段，甚至从设计阶段开始（包括源代码管理、测试以及部署）就存在于云中。

PaaS具有多租用性，并且支持所有Web服务器标准，其交付过程通常具有动态扩容性。对于平台即服务而言，动态扩容意味着可以自动增加或减少软件用量。PaaS不仅可以满足用户对扩展性的需求，而且可以帮助用户将数据访问和数据安全性方面的因素区别对待。
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虽然这种方法对于用户来说有很多优势，但是它也有一些局限性。PaaS的主要缺点在于，它可能让你受限于某个特定的开发环境以及软件栈之中。PaaS通常涵盖一些专属组件（可能是开发工具或者是组件库）。因此，你可能被束缚于供应商的平台，除非你对程序重新进行适当程度的编写，否则你无法将这些程序转移到其他平台；当你忽然对你的PaaS供应商不满意时，你需要重新编写你的程序来满足另一家PaaS供应商的要求，这样你可能会付出高昂的成本。
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正是基于对这种局限性的考虑，一种新的PaaS模式出现了——开放式PaaS。该模式提供服务的方法与PaaS一致，但没有只能选择某些开发软件方面的限制，这样就避免了应用程序的受限性。

PaaS 模式的典型实例有 Google App Engine、AppJet、Etelos、Qrimp 以及Force.com，后者是Salesforce.com的官方开发环境。要想了解这一PaaS典型实例的详细信息，请参考后面“Salesforce.com和自动化应用程序”这部分内容。




认识软件即服务


云服务的早期模式之一就是软件即服务——供应商持有业务应用程序并将其作为服务来交付。
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Saas起源于应用程序服务供应商（Application Service Provider，ASP）提供的一种早期托管算法。而后随着互联网技术的发展，ASP业务也开始迅速繁荣起来，一些公司开始提供安全可靠的、私密性强的托管应用程序。其中，供应链应用程序和客户关系管理（Customer Relationship Management，CRM）的托管业务是主流，尽管其中一些ASP只擅长于经营电子邮件业务。在此类服务出现之前，公司经常需要花费大量资金来实施并定制这些应用程序来满足内部的业务需求。这其中的许多产品不仅很难实现，而且学习和使用起来也很繁琐。那些成功的供应商发现，可以作为服务交付且月租金与用户数量多少息息相关的应用程序，应该是简便易用并且易于维护的。

CRM就是一种最为常见的SaaS，在该领域最主要的供应商是Salesforce.com，相关内容请参见后面“Salesforce.com和自动化应用”这部分内容。要想详细了解SaaS的其他实例，请参阅本书第12章。

购买SaaS有许多优势，你可以从本书第12章了解到关于这些优势的详细信息，下面的内容对这些优点进行了总结，用来说明为什么这一软件交付方法如此受供应商和用户的喜爱。软件的价格是按照使用量来计算的，并且对于服务供应商来说不需要预付成本（当然，实际情况是你们公司需要做些前期工作，把你的数据上传到SaaS应用数据库中，并且你可能需要在你们公司内部和云数据提供商之间进行适当的数据整合）。这样一来，企业自然就减少了资金支出成本。此外，企业还可以先通过租用来测试新的软件，如果软件合适，企业可以继续使用该软件。
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Salesforce.com和自动化应用程序

Salesforce.com致力于构建和交付适用于销售人员的业务销售自动化应用程序（对销售进行自动化管理，例如追踪销售线索和前景，以及进行销售的预测），并提供可通过浏览器从网络获取该程序服务的业务。

而后，该公司对业务进行了扩展，鼓励以其扩展的客户关系管理（CRM）应用程序为中心的软件生态系统的发展，推动其他公司将他们的业务应用程序和Salesforce.com的业务进行整合（或构建组件并添加至 Salesforce.com）。例如，它允许客户改变标签和创建自己的数据库对象。然后，该公司引入了所谓的AppExchange，后者带有已经发布的应用程序编程接口，这样第三方软件供应商就可以将他们的应用程序整合到Salesforce.com平台中。

大多数的AppExchange应用程序更像是工具而不是封装完好的应用程序。其中，许多通过AppExchange销售的程序包是用于跟踪的。例如，有的用来跟踪商业和住房资产；有的用来为多媒体/广告公司优化销售流程；有的用来分析销售数据。

Salesforce.com又进一步推出了自己的语言，称为Apex。Apex只用于Salesforce.com平台，它允许用户构建业务应用程序以及管理数据和流程。开发人员可以使用Apex来改变应用程序的外观。它本质上是一种接口即服务。

随着云计算的到来，Salesforce.com将这些产品封装到了所谓的Force.com中，后者提供了一系列常用服务，他们的合作伙伴和用户可以将这些服务整合到他们自己的应用程序中。因此， Salesforce.com也成为了平台即服务供应商。现在，在Force.com中运行的数百个应用程序中，有各种各样的人力资源软件，以及财务、供应链、库存和风险管理的组件。如果说亚马逊是基础设施即服务供应商中的先驱，那么Salesforce.com就是软件即服务供应商中的领导者。不过，许多供应商现在已经开始提供应用程序即服务了。这已经成为了一种颇受欢迎的软件销售方法。

软件即服务模式

作为传统ASP模式进一步发展的产物，SaaS有两种类型。

简单的多租户类型。每一位用户都有自己的资源，并且这些资源与其他用户的资源隔离开来。这是一种效率较低的多租户类型。

精细的多租户类型。这一方式也提供同样水平的隔离，但这种隔离是基于软件工程的角度进行的，因此该方法的效率高得多。所有资源都是共享的，但是在不同的应用程序中用户数据和访问能力是相互隔离的。这样做可以大大节约成本。
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最初，人们并不能如此简单地从互联网获取SaaS。出于安全性和可靠性的考虑，交付这些服务时使用的是虚拟私有网络（Virtual Private Network，VPN )。虚拟私有网络可以将公共网络转变成你的私有网络（通过某些形式的加密），而无须购买专门的联网服务。这一技术可以让你通过公共网络（例如物联网）安全地传输你的数据。

超大规模的软件即服务

所有“即服务”业务都是基于这样的前提：服务供应商提供服务的成本要比你为自己提供服务的成本低得多。如果两者之间的价格差异足够大，不考虑其他因素的影响，那么这一模式就是双赢的——供应商有利可图，用户也降低了服务的运行成本。
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有些应用程序在云中的运行成本非常之低。如果你有数以百万的用户做着同样的事情——我们指的是同样的事情（不是相似的事情）——那么你在每个用户身上花费的成本就非常非常低。这个时候，你就应该选择超大规模的SaaS。Yahoo Mail就是这样一个例子。雅虎是最大的电子邮件供应商，大约有二亿六千万用户。

这可能是因为供应商可以对所有的数据中心组件进行优化，包括硬件、通信以及软件，来支持一两种类型的工作量。
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Facebook、eBay、Skype、Google Apps等环境都是超大规模的。你可能没想到这么多的网站其实都是软件应用程序。但是，这些都是企业直接使用的，都是基于商业目的。例如，一些公司将社交网站Facebook用作其员工的免费内联网，有超过500000家小型企业使用在线交易网站eBay；Skype（免费在线电话和视频）被全世界的小型企业所使用；Google Apps（通信和协作工具）有超过100万个不同的注册商家。要想了解关于这个话题的更多信息，请参阅本书第13章。

规模经济

对于提供高度集成的SaaS的公司而言，当生产更多的同一产品或多次完成同一个工作任务时，单位成本就会降低，因此可以实现显著的规模经济效益（Dramatic Economics of Scale）。

我们有必要了解一下这其中的原因。

标准化的工作量可以在高度整合的、可重复使用的基础设施栈中完成。这些基础设施不需要支持多种多样的任务以及各种类型的硬件、中间件、操作系统等。

计算硬件和网络高度流水化，可以整体购买并进行扩展。通常来说，这些公司要求配置的硬件能够满足他们特定的扩展要求。

所有软件都可以撤销，这样只需加载所需的软件即可。

这些服务/软件本身是用擦写式方法，按照云优化的方式进行编写的，并且在指令层面经过精简。

供应商不能提供或保证具体的服务水平。

构建虚拟机时不需要使用虚拟化技术。软件可以直接安装在机器上。

工作量可以根据用户数量来轻松地测量和预测。




管理和实现


在图2-1中，你会发现三层架构都被一个称作“管理和实现”的区域所环绕。这也是云服务之所以会复杂多样的原因所在。描述如何使用某些类型的云计算服务很简单，但是你还需要将这些服务整合到组织的IT操作流程中去，而这一工作实施起来并不简单。

例如，由于云要求具有自助服务的能力，因此服务本身不仅要能够满足用户要求，还必须考虑工作任务的管理、安全性、测算、监测以及付费服务。我们将在本书第21章和第22章具体介绍这些内容。

许多管理人员都清楚，为了确保云服务的安全性和有效性，他们必须对服务性能进行测算和监控。

实际上，性能监测将会变得越发重要，因为企业越来越依赖第三方的服务。因此，所有这些因素表明，一个企业可能会用到不止一家云服务供应商。例如，一家公司可能会让某家云供应商来提供平台（例如协作平台），然后还会用另一家完全不同的供应商来获取计算服务。这家公司可能还会用另外一家供应商来满足存储需求。

那么，每个云服务的运行性能究竟如何呢？

它们是如何协作来完成工作任务的呢？

这些云服务供应商是否按照约定遵从了相关的协议规范呢？

要想了解关于云规范的更多信息，请查阅本书第17章。
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不要轻信供应商所说的“一切运转正常”之类的话。尽管你的公司可以在数据中心和软件许可证上节省一些开支，但是你需要花费资金和资源来管理这些服务，从而保护你的企业资产。




第3章 深入认识云
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通过本章，你将学到：

如何应对组织的挑战

如何应对实施上的挑战

如何检查技术接口

如何掌握云资源

如何搭建便于管理的服务

乍一看，你可能会以为云是完全自助的运行环境。事实上，实际情况要复杂得多。与其他所有计算平台一样，云也需要进行管理。在本章中，我们将讨论整体的云环境以及你需要关注的一些问题，包括从组织和实现过程到云资源的管理。




云与组织的关系
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云服务会对你的组织管理产生微妙的影响。云会影响整个公司，而不仅仅是IT部门。

云服务怎样才能够适应你整个公司和相应的IT策略呢？你如何协调云服务供应商和你们内部的服务？你怎样才能确保用户从云中获取的服务能够让他们满意呢？

云是否满足你的公司和IT规范的要求呢？

企业和政府标准的关键点是什么？业务流程管理的关键点是什么？影响管理成本的因素都有哪些？

制定战略

与其他技术战略一样，云战略需要考虑以下因素：

你公司IT部门的整体战略；

你公司的总体战略。

要想制定一个完善的云战略，必须首先综合衡量成本、效益、企业文化问题、风险以及公司和政府的相关标准。尽管还没有足够多的组织在经常使用的情形下来测算云服务，但是一个规划周全的云服务战略是可以大大降低成本的。我们将在本书第4章详细介绍这一战略。
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随着时间的推移，更多成功的商业云服务出现了，企业不仅可以利用这些服务来降低成本，还可以为企业带来新的价值。随着组织自动化程度的提高，管理周全的云服务显得日益重要。这可能包括从制造系统到标识存货情况的射频识别标签范围内的任一软件。
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云服务可以逐步帮助各类组织。利用效用计算（Utility Computing），任一用户都可以接入应用程序或组件，因为所有程序之间的接口都已经标准化了。企业要想成功使用云，管理人员就必须确定他们想要在云中部署何种类型的服务。

一个组织可能觉得软件即服务是最佳的方法，而另一个组织则可能希望按需增加服务能力。在规划使用策略前，你需要好好考虑究竟哪种服务最适合自己。大多数组织采用的是复合战略，即将内部管理的服务与基于云的服务结合起来。本书第9章详细介绍了混合云。

应对治理问题
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云服务主要有四种类型（本书第2章已经对这些类型进行了详细介绍），每种类型面临的规则都各不相同：

基础设施即服务；

平台即服务；

软件即服务；

业务流程即服务。

比较复杂的是，这些方法之间没有明显的界限。新涌现的供应商经常在他们的服务中综合使用这几种方法。此外，在大多数情况下，当企业同时运用内部应用程序与传统托管服务和云服务时，可以综合使用这些模式。

在对由内部提供的服务以及从外部获取的基于云的服务进行管理时，企业的战略还将面临一些新的问题。

在IT资源的整个生命周期里，你怎样管理它们，包括软件许可、成本分配以及撤销？

你怎样来保护信息资源的完整性？你如何确保你遵守了数据隐私协议和规范？

你如何确定所有的服务供应商可以证明他们满足了政府和企业的要求？

随着新供应商和新业务的出现，IT治理问题变得愈加复杂。出于合规性的考虑，你的公司需要证明供应商遵守了政府机构和企业所制定的规则。在理想状况下，所有类型的服务提供商将会给予你与你自身资源管控水平相同的控制能力。但是，如果你不对新进入的供应商的运作情况加以控制，那么合规性问题将会变得更加复杂。云计算要求企业进行高水平的监督来确保其遵守相关法规标准。

业务流程的监控

大部分云服务都会影响组织内部业务流程的运行方式。例如，你的组织可能正在使用基于云的服务来考察潜在用户的信用度。因此，你需要确定这些服务可以顺利流转到你们内部的系统中，并确保数据不会丢失。
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你的公司需要一种标准化的方式去检测那些全部或部分运行在云环境中的业务流程。一个组织需要利用软件对那些重要的、基于计算机的业务流程进行持续不断的监控。将内部和外部流程进行无缝对接是确保用户满意度的最佳方法。

很多组织已经开始使用第三方业务流程供应商提供的服务，例如付款服务。随着云服务越来越多，第三方供应商的作用也日益凸显，这些服务将会把许多内部和外部的供应商联系在一起。这些业务流程的软件组件可以迁移到云中，只要这种迁移不会影响其监测过程。正因如此，你需要检查所有的云策略，看它们是否会影响对于业务流程的监控。

IT成本的管理

所有IT部门都会监控成本，但其中只有少数IT部门会根据资产情况来监测成本，因为这要求IT部门对硬件和软件的投资回报率进行优化。云服务的出现很可能会改变这一现状。与传统的认证模式不同，云策略是以租赁为基础的。

你必须比较以下两种成本：

运行费用（每个用户每项服务按月付费）；

投资成本（购买费用以及在你组织内的软件维护年费）。
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对于许多企业来说，衡量这两种成本模式之间的区别难度很大。在某些情形下，新的成本模式可以将一部分任务量从IT部门转移到业务部门。例如，如果一家公司的业务部门雇用了20名新员工，他们的电子邮件服务通过云来获取，那么这个业务部门需要额外为20名用户做出预算。IT部门不需要确保服务器性能和IT员工数足够为这些额外的用户服务，现在这些服务可以从云服务供应商处获取。但是，IT部门需要仔细监控云环境是否能够有效地满足企业需求。




实施云服务


企业需要问一下自己下列这些问题：

云服务所提供的是否就是我们所希望的？

我们怎么才能知道服务水平是否满足所需？

我们怎么判断删除的数据被真正地删掉了？

要解决这些问题并不简单。在使用云时，考察云服务供应商的可靠性和生存能力是你面临的最复杂的问题之一。随着云计算一同出现的，注定还有那些失望的用户和投诉——有些是由于期望过高、不切实际引起的，有些是由于服务较差导致的。
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对于IT部门来说，确保管理系统的正常运转非常重要，因为只有这样才可以让它们仔细监控其所获取的服务。
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理论上，相较于用户在其内部自行构建服务，云服务提供商可以构建和提供成本更加低廉的服务。但是，服务的实际价格与供应商销售资料上承诺的价格之间可能存在明显的差距。

在衡量供应商时，你需要事先做好功课。你得考察一下他们在市场上的表现、他们所建立的合作关系以及他们在市场上的声誉。你也可以跟那些使用过他们服务的用户交流一下。

以下列举了一些你需要考虑的问题：

可以解决你的问题的供应商有哪些？

这些供应商管理其环境的能力如何？

他们提供的服务是否稳定可重复？

这些供应商是如何应对网络中断问题的？

他们是如何与客户打交道的？

[image: figure_0038_0045]


除了寻找一个好的合作伙伴，至少留一个备选的供应商总归是有益处的。

服务水平协议和监控

一家公司无论从云服务供应商处购买任何服务，都必须接受供应商提供的标准服务水平协议（Service Level Agreement，SLA），或者商定一个这样的协议。服务水平协议规定了你需要从供应商处获取的服务类型，以及当发生非预期的业务中断时应采取何种惩罚措施。

[image: figure_0039_0046]


任何组织都不应该在没有商定服务水平协议的情况下，将关键的任务系统提交到云端，因为这些协议规定了如果没有提供承诺的服务水平时所应付出的代价。管理人员需要清楚，在多变的业务条件下，什么样的服务水平比较合适。管理人员不可以理所当然地认为服务供应商会提供所有的监测服务。相反，管理人员必须有自行监测服务的能力，从而实现企业对于特定性能的目标。

支持

将应用程序或基础设施提交到云端后，将产生一系列支持方面的问题。你需要与云服务供应商就支持的目标事先达成一致。因此，你的公司必须使内部客户的支持团队与云供应商保持目标一致。

当出现问题时，需要准备好哪些条件来解决这些问题呢？你可以想一想重要的应用程序出现性能问题时的情形。尤其是在复合环境中，通常很难去判断是云内部还是云外部出现了问题。这种问题需要尽量避免，或者至少要能够有效地解决掉。

计费和结算

云的优势之一就是：作为用户，你可以根据需要获取尽可能多的性能。这样一来，计费和结算过程就必须自动进行。因此，用户要能监测他们正在使用的资源以及这些资源的使用成本。

[image: figure_0039_0047]


如果服务水平不达标的惩罚措施并不明确，而供应商又额外增加了很多附加费用，那么用户和供应商就会出现分歧。如果用户不能准确地跟踪使用量，那么用户的费用就可能超出预期。




了解一下技术接口


由于云服务市场是新兴事物，因此没有多少应用程序可以完全通过这个新环境来构建。迄今为止，好像还没有哪家公司在构建应用程序之初就想到使用这一模式。
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对于那些有适当的衔接应用程序和基础设施构件的接口的组织来说，迁移到云端的难度不大。那些已经开始采用面向服务架构（Service-Oriented Architecture，SOA）的公司，则可以轻松地迁移到云端。本书第19章具体介绍了SOA的相关知识。

有了SOA，组织就可以构建含有标准接口的模块化的业务服务。当使用超大规模的云环境时，采用这种模块化方法效果更好。SOA是个良好的开端，但是，未来几年里还需要开发很多标准接口来适应云服务平台
[2]

 。

应用程序编程接口与数据转换

[image: figure_0040_0049]


云的应用程序编程接口是一种可以使你公司的基础设施或应用程序对接到云端的软件接口。这个接口也许是标准化方法的关键之处。

许多云空间供应商希望对接口拥有充分的控制和领导权。因此，很多不同的供应商都在开发自己的接口。这就意味着，用户们很可能不得不去支持多个应用程序编程接口。管理多个应用程序编程接口意味着：当应用程序发生改变时，用户需要进行更多的编程；当用户支持的应用程序编程接口数量过多时，还可能会发生错误。

即使供应商采纳了一系列的应用程序编程接口标准，还是会存在数据转换的问题（当数据从一台物理机器转移到另一台物理机器时）。这些数据的转换过程，与诸如构建数据仓库等项目的要求类似，差别不大。这些内置的软件平台和SaaS环境必须遵从特定云服务供应商提供的数据标准。一个组织若想将内部的数据中心轻松地连接到云端，就必须采用标准的应用程序编程接口和数据转换方法。

数据和应用架构

对于内部新构建的服务来说，要想支持不断变化的业务的各种需求，就必须按照云生态系统的规则运行。这些服务可能需要迁移到云端，或者从云端迁出。例如，一家公司与另一家公司建立了合作关系，这要求在云端进行相应的开发和部署。这就意味着，它们需要构建一个充分模块化的架构，来允许服务在不同的云平台之间转移。
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SOA方法的一致性和灵活性，使得该方法非常适合用于云。在SOA环境中，服务和容器中置入了软件组件。这些容器内装有执行特定任务的软件。将软件放入容器后，它就可以从一个环境中转移到另一个环境中，这样它就可以轻松地迁入或迁出云端。

为了保证数据在云环境中的有效性，还需要对数据进行封装和管理。这并不简单，但是这样做可以确保云环境成为一个有效的业务平台。IT组织需要独立于底层的经过封装的应用程序、事务系统以及诸如仓库类的数据环境，以此来单独管理数据。重要的数据需要能够在内部数据中心和外部云环境之间顺利传输。你的组织首先需要对数据元素进行统一定义，然后再来管理基于云的信息服务。

云端的安全性

对于那些想要使用云服务的企业来说，确保云服务安全可靠非常重要，本书第15章具体讨论了这种安全性。

在一个云环境中，可能存在许多不同等级的安全级别。

身份管理。有了身份管理，企业就可以将应用服务甚至是硬件组件授权给个人或团队使用。

访问控制。为了保证资源的安全性，云环境中还需要适当的访问控制等级。

授权和身份认证。企业必须建立一种机制，允许适当的人员来改变应用和数据。
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一个安全可靠的基础设施必须能够提供不同等级和不同类型的云服务。开发人员还需要一些工具来让他们维护云端服务的安全性。对于组织来说，接受云服务的数据中心环境必须具有稳定可靠的安全性。




管理云资源


理论上，面向云服务的资源与你自己环境中的资源不应该有差别，除非这些资源以远程方式存在。在理想情况下，你可以完全看到你正在使用或将要使用的资源。这看起来很简单，但实施起来可不容易。

在大部分云环境中，用户只能访问那些被允许使用的服务。可能所有的应用程序都是基于云服务的。开发工具有时也是以云为基础的。实际上，环境的测试和监控也可以通过云来进行。
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那么，作为云的用户，你怎样来管理云资源呢？你可以采用以下三种方法来管理云资源：

IT的安全性；

性能管理；

资源配给。

IT的安全性

IT的安全性是刚刚使用云计算的用户主要关心的问题。在理想情况下，你肯定希望云端的IT安全性与你自己数据中心的IT安全性完全一致。

但是，云服务供应商有他们自己制定的IT安全规则，以此来：

保护用户免遭外部威胁；

保证个体用户的环境与其他用户环境相隔离。

供应商对不同类型的云服务都提供了足够的IT安全性。你可能需要了解一下，当云供应商升级新的工具和操作系统时，他们是如何处理问题的，例如如何进行补丁管理以及配置管理。
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作为用户，你应该：

了解云供应商使用的IT安全软件和硬件（防火墙、入侵检测系统、虚拟私有网络以及安全连接）；

了解云供应商是如何保护整体计算环境的。
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在IaaS和PaaS中，云供应商需要明确其期望用户同意的、符合用户利益的IT安全级别。在SaaS模式中，供应商负责除访问安全以外的所有安全性——无论是身份管理系统还是本地访问控制应用程序——并且是通过用户自己的系统。

性能管理

性能管理是指如何让你的软件服务在你自己的环境以及云环境中有效运行的所有事宜。
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如果你想将在自己数据中心运行的软件直接连接到云端运行的软件，就可能会出现某些瓶颈。
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当你把应用程序或服务迁移到云端时，你会改变基本的数据中心网络拓扑结构和一些应用程序配置（还可能包括一些接口）。这意味着，在每种云服务开始之初，就应该把性能状况考虑好并设计好。云服务的种类包括IaaS、PaaS和SaaS。
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如果没能事先将这些事项认真地规划好，那么连接云端和你计算环境的服务就可能会影响性能。如果在云端还涉及数据转换或者某些特定的协议，那么上述情形就更可能发生。

作为用户，你在云端对资源的直接控制力被弱化了，因此，你必须：

实时监控不同服务之间的连接点，因为一次故障就可能会影响你向用户提供业务流程服务的能力；

对连接点处的带宽加以扩充。
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从性能角度来说，如果系统没有连接数据中心和云端，那么系统可能不会这么容易受到影响。

实际上，许多公司都综合使用云端的服务和他们数据中心的服务。因此，监测这些环境可以避免诸多问题。

资源配给（Provisioning）

在SaaS模式中，用户希望额外服务的配给（申请资源以满足急需）能够快速、自动并且轻松地完成。云服务供应商负责对商定水平的服务进行维护，并进行相应的资源配给。
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在平台即服务和基础设施即服务模式中情况相近，但是你可能需要自己直接申请额外的资源，因为在这两种模式中，你自己直接管理云资源，而不是由供应商代为管理。

通常情形下，数据中心的软件工作量每天、每周、每月、每年都不一样。因此，组织应该根据最大工作量来设计数据中心，并预留一点儿额外的工作能力来应对可能遇到的突发工作量。基础设施即服务的直接优势之一就是：数据中心可以将其不稳定的那部分工作量转移到云端，并按需为额外资源付费。也就是说，云能让数据中心的硬件利用率变得更高。

服务管理

此处所说的服务管理适用于在数据中心进行的所有活动。这一概念所涉及的，是云供应商和内部数据中心管理方在这些环境下对服务进行管理所必需的技术和工具：

物理设备；

IT服务；

虚拟技术。

服务管理有很多不同的规则，包括：

配置管理；

资产管理；

网络管理；

能力规划；

服务台；

根本原因分析；

工作任务管理；

补丁和更新管理。

实际上，云本身就是一个服务管理平台。因此，一个好的云服务应该充分整合核心服务管理能力，还要有完整定义的接口。




释放软件的依赖性


组织在考虑将应用程序系统或系统集群迁移到云端时，面临的最大问题也许就是软件的依赖性。这一问题非常重要，因为云采用的是面向服务架构，该架构下这些服务的集合是比较松散的。如何处理服务之间的依赖性？要想了解关于松散集合和面向服务的更多信息，请参阅本书第19章。

理论上，在你数据中心运行的所有应用程序一起共享基础设施和数据。然而，当企业开始将其应用或性能（例如数据或存储）迁移到云端时，需要对这些应用进行设计来保证技术上的独立性。

因此，将这些应用程序或性能从数据中心转移到云端以前，需要将它们分离。对于一个循序渐进的迁移过程来说，应该考虑哪些组件必须（或者应该）一起迁移，并据此列出详细的应用程序和系统清单。无论从下述何种角度，这些组件的相互依赖性都决定了我们必须这样做：

硬件角度（例如，需要对处理器进行明确的集群）；

平台角度（例如，供应商必须使用提供的操作系统和中间件产品）；

软件角度（或许某些服务需要与相关的应用程序进行组合）；

从上述多个因素的角度。
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消除应用程序和系统之间的依赖性，有助于组织将数据中心的环境转变为更有弹性的模块化环境。实际上，组织通过构建这种架构方法，可以得到一个内置数据中心功能的容器，这有助于简化向云端的迁移过程。




第4章 制定你的云战略
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通过本章，你将学到：

如何了解你公司的战略

如何评估你的环境

如何做好财务规划

如何衡量风险

许多公司认为，云有能力显著减少他们在技术基础架构上的管理成本，但情况没有这么绝对。有些情况下，在时机和价格适当时，基于云的服务可以降低成本。在其他情况下，企业将云作为平台时需要增加一些投资成本。使用云服务来快速解决问题，这确实看起来非常美好。但是，在你准备实施之前，你首先需要确认你已经准备好了相应的策略和路线，你需要通过它们来明确怎样以及何时在你的组织中运用云服务。

你需要制定一个整体策略。下面给出了规划里应该注意的五个方面的问题：

你打算如何以及在何时使用公共云服务、私有云服务以及混合云服务？

你的公司是如何管理资金和运行成本的？

你打算如何通过云和数据中心获取你想要的服务水平？

为了确保你公司的安全性和合法性，你的云供应商需要遵循哪些协议和规则？

当数据从你的数据中心向外部云端转移时，你怎样保持对数据的控制力？
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让云服务在业务过程中发挥作用的方法或策略不是一成不变的。这取决于你的数据中心、应用程序、服务组合管理以及你的业务要求。




明确你的云战略的几个方面


在将云运用于你的组织之前，你需要明确几个问题。方法不是只有一种。你可能会在不同的时间，出于不同的理由而选择这些方法中的一种或几种。

想一想几个简单的例子。

你的公司正在构建一个新的应用程序，这个应用程序将会改变你在线销售产品的方式。你希望在将这个应用程序推向用户之前先自己测试一下。尽管你的防火墙中已经有了一些额外资源，但它们还不足以证明这个新的应用程序是否真的能够进行扩展。使用基础设施即服务可以让你有效地测试这个应用程序。

你的公司使用内部邮件已经有超过20年的时间了。这个邮件系统在数据中心占据了大量的空间，还需要10个员工来维护。但是，资金是有限的，CIO必须裁减员工和开销。CIO发现，软件即服务平台可以以更低的成本来运行公司内部的邮件系统。你的公司作出了这个决定，并且马上大大地节省了开支。

你的公司正在构建一个新的但有试验风险的应用程序，这个应用程序可能会转变其商业模式。在软件和硬件上没必要事先花费大量资金。实际上，如果项目成功，新的应用程序可能会部署到云端（不在你公司内部的数据中心）。因此，公司采用了平台即服务（PaaS），它包含了公司自己精心设计并充分验证过的开发环境、新一代的工具以及允许其连接到多种不同环境的接口。你没必要对PaaS供应商提供的组件进行复检了，因为这些组件是精心设计的并且已经经过测试了。在这样的平台上构建这样一个新应用程序所需的时间非常短，并且可以直接通过云服务部署给一组测试用户。

你的公司已经开始使用第三方SaaS方案来实现公司的用户管理应用程序了。这个应用程序成功地替代了先前那个你们已经在数据中心使用多年的客户关系管理软件包。现在，你的公司在考虑还有哪些组件可以从数据中心迁移到云端。主机事务处理系统是否也可以这样迁移呢？它处理着价值至少100万美元的指令。在经过一些研究之后，你发现，由于公司内使用这个系统的员工数量很少，而且这些信息需要精心维护，此时使用云反倒不是最佳选择。

你们的CIO发现，一些新的软件可以解决这个问题，但你不认为这是个好方法。你的公司没有购买软件许可证，而是决定将其作为服务来使用。六个月后，事实证明这个方法很好。软件公司给了你使用或预先使用软件即服务的机会。

正如你所看到的，云策略的规划方式多种多样，其种类之多可能超出了你之前的预期。你需要画一张路线图来考虑使用何种云战略，以达到公司的业务目标。




询问你公司的战略


使用云计算的决定主要是基于业务角度作出的。因此，你首先要衡量以下这些问题：

你公司的业务战略；

你规划的技术架构在这个战略中所起的作用。
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你还得问自己以下这些问题：

我处于何种类型的业务之中？

我所在的行业是否高度规范有序？

我是如何使用户获益的？

我在现有的数据中心运行业务到底给我带来了多少价值？

我的公司的短期和长期目标是什么？

我是否面临着削减资金开支的压力？

我是否计划在未来18～24个月内开发新的、基于未经测试的技术的服务？

我是否正希望扩充公司规模？

我的竞争对手们是如何管理他们的技术战略的？

我的竞争对手们是否比我的公司转移速度更快？

我的战略优势是什么？

当你理解了公司战略以后，你就可以制定你自己的规划了。




看清楚你今天所处的环境


云计算实施起来非常简单，这让一部分人喜欢而让另一部分人反感。许多情况下，你最开始是把云作为一种技术方法；随着时间的推移，你开始把它当成一种战略来看待。云计算的好处之一就是你可以以极低的成本试用它的服务，了解它的工作原理，明确它能给你的公司带来哪些好处。你开始可能只是把它当成一项服务来使用。

这可能是一个好的开端。但是，请确定你是从战略角度出发的，而不仅仅是从一个或一系列云服务的角度；你需要考察这些服务是否符合你的整体战略。你需要弄清楚以下这些问题。

我的计算环境的混乱程度怎样

无论你所在公司的规模是大还是小，你都可能会有许多应用程序。有的应用程序可能是在内部开发的，而其他的可能是一些打包好的软件。计算环境变得复杂的原因是什么？可能有很多依赖性非常高的应用程序，想要拆分这些联系可能比较困难。例如，你的公司可能有一个抵押管理系统，而该系统依赖于其他10个计费和用户管理系统。你的公司可能需要第三方提供的外部服务（例如付费服务的供应商）。确实，随着时间的推移，大部分数据中心变成了由应用程序、服务器和网络构成的复杂而又相互关联的网络体系。

我的数据中心环境如何

当你考虑将部分应用程序分离并迁移到云端时，想一想这样做会对整体业务会带来什么影响。很多计算环境建立之初，其服务的设计并不完美。

分析一下你当前计算环境的状况，这些分析可能会给你提供一些节省开支的线索。你可能不需要将应用程序直接迁移到云中，而只需把你内部的计算环境精简一下就可以了。

你需要重新审视一下你的数据中心：

架构是否一致，或者是否每个应用程序都有自己的架构？

这些常见的业务服务是否被多个应用程序所使用？

这些常见的业务服务是否保持独立性（或者它们是否依赖于你环境中的其他应用程序和服务）？

你的公司是否有负载管理系统？

[image: figure_0050_0064]


你计算环境中可用的服务越多，你的组织就越容易发挥好各种云服务的优势。如果你无法把应用程序或者服务从你的数据中心中分离出来，那么你将很难把相应的组件迁移到云端。

哪些数据支持我的战略

考察一下你数据中心中运行的信息。在你把数据转移到云端以前，你需要考虑：

隐私和法规问题；

安全问题；

数据管理问题。

例如，如果你供职于金融服务机构，那么当你把邮件迁移到云中时，你必须做好邮件的存档。出于法规方面的考虑，当邮件存档以后，邮件必须能够方便地获取。另一个例子：对于一家跨国公司来说，在为了进行市场分析而把数据传到云端以前，需要核对数据访问是否符合不同政府制定的法律，核对跨国数据流，等等。

[image: figure_0050_0065]


数据管理和安全问题非常重要，因此我们将用两章的篇幅来介绍这两个主题，具体内容参见第8章和第15章。实际上，你的数据可能会要求你重新衡量到底是选择公共云模式，还是私有云或混合云模式。第9章详细介绍了私有云和混合云。

[image: figure_0050_0066]


要理解你当前的环境，可能还有很多工作要做。要想为你的组织选择正确的云策略，这些工作至关重要。

你可能认为，起初最好选择使用IaaS模式来增加额外的存储能力，从而支持新的商业项目。

你可能会决定采用PaaS模式来控制开发一个新应用程序所需支出的资金。

你也可能在起初选择SaaS模式来分析市场对于你产品的反应以及可能的期望目标。

有的组织可能需要用业务流程即服务模式（例如一条按需供应链服务）来测试新的业务。




评价你的支出结构


[image: figure_0051_0067]


在准备使用云时，一个至关重要的问题就是：明确你的成本构成（例如，用于支持现有硬件、软件和网络服务的花费是多少）。如果你连现在花费的金额都不清楚，那你怎么确定成本的节约量？你还要考虑到未来可能出现的潜在成本。

有时事情会变得更复杂。你有时可能会想要使用云应用供应商提供的业务服务。你可能希望构建一些基于面向服务架构的服务，而这些服务存在于云环境中。有时，把诸如电子邮件、软件测试或者储存等服务迁移到云中，可能会帮助你节省成本，因为在内部运行这些服务的成本可能高得多。在其他情况下，在云中运行某个重要应用程序的成本，可能反而比自己内部运行的成本高得多。

本书第21章对云经济做了详细的介绍。




核对法规和治理规范


[image: figure_0051_0068]


我们建议你在制定云策略时，评估一下你当前IT和业务的治理情况。在某些情况下，法律和规范会禁止某些类型的信息从组织的内部环境中传出去。你所在组织的内部安全性到底怎样？如果你正在考虑使用某家云服务供应商，你需要确认该公司能够充分支持你所在组织的安全性和治理方面的要求。你最好事先核查相关的、支持这些要求的报告和资料。你还可以与供应商的其他客户交流，以了解该公司是否能够满足客户在治理方面的要求。

例如，你可能希望通过云来使用第三方信用核对服务。这个服务本身是否完善？该服务是否符合你们公司业务规范方面的要求？

[image: figure_0051_0069]


除了安全和隐私方面的问题，你还要考虑许多法律方面的问题。例如，如果云供应商中断了业务，那么你该如何处理你的应用和数据？谁来为丢失的信息负责？供应商能够保证正常的工作时间吗？如果服务水平协议没有得到满足，你该采取什么补救措施？

本书第16章具体讨论了法律法规方面的问题。




制定路线图


在制定路线图之前，你必须考虑诸多问题：

你当前数据中心的效率和效用；

成本；

风险；

你的组织是否做好了相关准备。

当你了解了以上问题以后，你就可以开始制订你的云计划了，也就是明确以下事项的路线图：

你需要哪些服务来保持业务增长？

你如何迁出这些服务？

你何时迁出（或迁入）这些服务？

[image: figure_0052_0070]


不要试图用云战略马上解决所有问题。有时逐渐迁出这些服务效果更好，因此，你可以在组织内逐渐买入这些服务。另外，一步一步地开展云服务可以帮助你快速应对商业需求。

[image: figure_0052_0071]


即使你具备了将云作为你战略一部分的所有技术要求，你也要做好就行动方案与业务部门和IT部门进行合作的计划。有人把云视作一种威胁，因为云会分走IT部门的一些职责；而业务管理部门希望对重要的业务数据具有掌控权。要想了解有关战略行动方案的更多内容，请参考本书第22章。

[image: figure_0052_0072]


你需要了解你的供应商是如何追踪业务性能和安全性的。不要轻信他们所谓的“一切都完好运行”的承诺。即使这些供应商给你提供了可以显示运行信息的界面，你也要有自己的监控服务的手段。你在将一些重要的任务转交给云供应商，但是你的资金是有限的。因此，请做好计划来控制你在云端的资产。本书第20章具体讲解了如何从云用户的角度做好管理。


注　释



[1]. 目前，尚无关于“使能技术”的严格定义。一般认为使能技术是指一项或一系列的、应用面广、具有多学科特性、为完成任务，实现目标的技术。



[2]. 要想了解有关面向服务的架构的更多信息，可以参阅朱蒂斯•赫尔维茨（Judith Hurwitz）、罗宾•布鲁尔（Robin Bloor）、玛莎•考夫曼（Marchia Kaufman）、范恩• 哈珀（Fern Halper）合著的《SOA 达人迷（第2版）》（Service Oriented Architecture For Dummies，The 2nd Edition）。




第2部分 认识云的本质


“我们仍在解决云计算环境中的那些麻烦事儿。”

[image: figure_0054_0073]
由第五波（www.5thwave.com）的里奇·坦南特（Rich Tennant）绘制



让一切变得更简单！

云里面有些什么？在本部分中，我们将考察高度可扩展的计算环境。由于计算环境至关重要，因此我们需要考察一下这个模型的技术基础架构，包括工作任务和数据服务。




第5章 超大规模数据中心的优势


[image: figure_0056_0074]


通过本章，你将学到：

如何模拟一个数据中心

如何定位

如何启动

如何冷却

正如我们在第一章讨论过的，许多公司的经理要求IT部门把他们的数据中心转移到那些可以轻松而有效地扩展的平台中去。其他一些公司的经理则希望利用云平台来降低运行传统数据中心的高昂成本。

如果让你来制定云战略，怎样做才能让你的组织最大程度地受益？乍一看，结论似乎很明显：找一个云服务提供商，分析你需要的服务价格是多少，将它与你自己的数据中心的成本进行比较。实际上，问题没有这么简单，因为：

你数据中心里面的所有业务并非都可以用云服务来替代；

即使可以通过云服务来替代，它也未必能够满足你的具体需求。

云服务之所以备受欢迎，是因为其成本要比从传统的数据中心获取服务的成本低得多，因此我们认为你有必要了解一下云数据中心成本更低的原因。无论是公共云还是私有云，它们都有这一经济优势。

实际上，云数据中心有两面性：

不直接依赖于其技术的业务成本；

直接依赖于其技术的业务成本。

在本章中，我们将深入考察那些不依赖于技术的因素，并解释为什么云数据中心具有显著的成本优势。




比较经济优劣：传统方式与云


数据中心的运行成本有多高？这取决于以下因素。

数据中心的规模。有多少台虚拟服务器？数据中心规模大不大？它的建筑面积有多大?有多少台服务器？它一年的运行成本是否高达500万美元？

数据中心的位置。办公场所的成本有多高？用人成本是多少？数据中心是否临近廉价的电站？

数据中心的工作内容。数据中心是否有能力保护敏感数据？业务属于哪一类型？它必须遵守哪些法律法规？

显然，你需要考虑的因素很多。

传统数据中心

尽管每个数据中心都会有所差别，但是大型数据中心的年均运行成本通常在1000万到2500万美元之间。

[image: figure_0057_0075]


数据绝非虚构

1000万到2500万美元的数字不是我们凭空编造的。2008年，《商业周刊杂志》（BusinessWeek Magazine）刊登了一篇瑞秋· 金（Rachael King）的文章《云计算领域的领导者们》（Computing Heads for the Clouds）(http://images.businessweek.com/ss/08/08/0804_cloudcomputing/1.htm)。该杂志对美国11个不同的数据中心进行了调查。

大部分资金去了哪里？答案可能会让你大吃一惊。

42%的资金用于：硬件、软件、灾难恢复管理、连续的电力供应以及网络（成本是随时间变化的，而且是分期付款的，因为成本是由资本支出和定期付款两部分构成的）。

58%的资金用于：加热、空调、财产和营业税以及人力成本（实际上，年度成本中有高达40%的部分为人力成本）。

传统数据中心的情况要更加复杂，因为大部分成本与应用程序和基础设施（有时会老化的）相关。一些推算显示，有80%的开销用在维护方面。

[image: figure_0058_0076]


在你作出从数据中心转移到云端的决定前，你需要了解在数据中心核心区域的应用程序和工作任务的特点。

大部分数据中心运行着大量不同的应用程序，进行着各种各样的工作任务。

在数据中心运行的许多至关重要的应用程序，实际上只为少数用户服务。例如，事务管理应用程序（对于公司与用户和供应商的关系非常重要）可能只是被很少的用户使用。

一些运行在陈旧系统中的应用程序已经退出了市场（停止发售），但是对于企业来说还是非常必要的。

正是因为这些应用程序的特点，如果把这些应用环境迁移到云端可能并不能降低成本。

云数据中心

在本例中，云数据中心是指那些运行至少10000个服务器的网站，这些服务器运行的应用程序中只有很少一部分是由相同的基础设施（例如机架、硬件、操作系统、网络等）构建的。

[image: figure_0058_0077]


传统数据中心和云数据中心在成本构成上的主要区别是什么？主要区别之一就是，云数据中心不是对传统数据中心的改造。

与传统数据中心相比，云数据中心有以下不同之处：

构建目的不同；

构建时间不同；

构建规模不同；

约束条件不同；

完成的工作类型不同。

云数据中心的经济成本因其设计方法不同而显著区别于传统数据中心。

为了便于对这些因素进行分析，我们使用了阿尔伯格·格林伯格（Albert Greenberg）、詹姆斯·汉密尔顿（James Hamilton）、戴维·莫尔茨（David A. Maltz）和帕维·帕特尔（Parveen Patel）合著的文章《云的成本：在数据中心网络中研究问题》（The Cost of a Cloud: research problems in data center networks）中关于云数据中心构建成本的数据图。

我们评估了构建云数据中心所需的成本，并考察了以下三方面成本因素：

人力成本占运行云数据中心总成本的6%；

电能传输及冷却成本占总成本的20%；

计算成本占总成本的48%。

当然，与传统数据中心相比，云数据中心有一些不同的成本（例如土地购买及建筑成本）。

[image: figure_0059_0078]


对这些成本进行分析的目的，是帮助你了解传统数据中心和云数据中心之间的差别在哪里。云数据中心的前期建筑成本最终可以均摊到成千上万的个体用户身上。因此，建造完成以后，这些云数据中心就可以实现盈利了，因为它们配置有大量的服务器，可以支持大量的用户运行同一个应用程序。




云的扩展


对于供应商而言，云计算的目的是通过对规模庞大的计算资源池进行高效而经济的管理，来实现规模经济。

我们可以借助图表来认识这一点。图5-1给出了在不同的计算资源下，运行同一个软件时单位用户的成本，该图纵坐标为用户数量。需要强调的是，这里我们讨论的是一个应用程序，而不是两个或三个。在图5-1中，这个应用程序在不同的计算环境下运行，起初为低效的专用服务器，直到超大规模的网格。

[image: figure_0060_0079]


需要注意的是，图中Y轴对用户数量进行了对数化。也就是说，如果我们按照正常的比例去作图，图中曲线将会比现在陡得多。如果我们按照正常比例作图，可能需要好几公里长度的纸张。

我们特意没有在X轴标注刻度。同时，请注意以下内容。

X轴的一端代表数据中心的每位用户年成本为1～50美元。例如，谷歌为Google Apps 支出的成本，或者是提供免费邮件的成本（从谷歌、微软或雅虎，通过广告赞助的形式）。平均到每个用户上的成本非常低。

X轴的另一端代表数据中心的每位用户年成本为1000～5000美元。例如一个经常闲置的打印服务器的成本。

[image: figure_0060_0080]
图5-1 云计算的规模经济



通常来讲，在图5-1中曲线的左边，你的计算资源利用率非常高，而在曲线右端，计算资源的利用率就很低。

曲线上的点代表适用于特定规模用户数量的计算资源种类，分别如下。

低效服务器。用户与服务器比例为1：1（或接近1：1）。每年，管理位于数据中心的单位服务器的成本都会有几千美元，这个成本等于每位用户的计算成本。

虚拟机。当应用程序和用户的数量多到其无法独占整台服务器时，就可以使用虚拟服务器（分布到几个虚拟服务器上）。这个方法可能是高效的（可以更好地利用服务器），但也可能是低效的（虚拟化需要大量的管理费用，例如运行多种类型的子操作系统）。

高效服务器（小规模集群）。当用户数量为几百到1000这个范围时，如果在每个服务器上只运行一个应用程序，那么可以使用一个或多个服务器来合理而有效地满足用户需求。服务器可能效率较高，因此每个用户的成本就较低。

主机和大规模Unix集群。只有在考虑到空间问题时，网格内才会出现这种形式。两者都可以处理几千到几万用户的数据库应用程序。

网格。当用户数量在几万到几百万时，就是SaaS供应商发挥作用的时候了，例如Salesforce.com。SaaS供应商提供的商业应用程序面临着棘手的扩展性问题，因为这是一个事务数据库应用程序。Salesforce.com的CRM应用程序运行在由大约1000台计算机构成的网格上。

大型网格。并发用户大于100万。工作量很大，并且只有在使用网格外扩法（该方法允许使用更多同样的廉价资源来对某个单独的工作任务进行扩展）时才适合，例如Twitter和LinkedIn。

超大规模网格。适用于用户数量达几百万时的情况。例如，谷歌是通过专用网格来处理每个搜索请求的，这些网格由1 000台服务器组成；谷歌把这些搜索请求交由很多这样的网格来处理。雅虎也有一个规模庞大的电子邮件系统。这个系统适用于2600万以上的用户使用，其中的几千万用户必须逐个激活。

图5-1中虚线框架内展示的是绝大部分传统运行方式以及协同计算的资源类型。在协同环境下使用的服务器同样也可以用于扩展式配置，在后者环境下工作任务之间不会交叉。此时，单位用户成本的降低不是由于使用了不同的计算设备或不同的操作系统，而是因为仅仅运行少量（甚至仅仅一个）工作任务并将其规模不断扩大。这就是云计算显著减少成本的方式。

[image: figure_0061_0081]


那些同时运行混合工作任务的公司，是不可能实现云计算的这种规模经济的。

但是，大规模的数据中心是如何将单位用户成本降低到这么低的水平的？等你读了本书第21章中有关数据成本的内容，就会明白其中的原理了。




传统数据中心成本和云数据中心成本的比较


在阅读有关如何减少数据中心成本的内容以前，请先回顾一下传统的IT成本策略。

维护和运行现有系统的IT预算的部分：70%～80%。

构建和实现新的能力的IT预算的部分：20%～30%。

表5-1展示了传统数据中心和云数据中心的区别。


表5-1 企业数据中心和云数据中心的区别

[image: figure_0062_0082]


通过表5-1可以看出，云数据中心更容易组织和运行，因而扩展起来也很方便。也就是说，你的云数据中心扩展得越大，单位用户成本就越低。在下一部分中，我们将考察上述成本，以此来探究效率是如何得到提高的。

考察人力成本和生产效率

人力成本取决于以下几方面因素。

管理数据中心的技术。即使改进传统公司配置环境中的技术水平，人力成本的降低幅度也是很有限的。

工作环境。每个人的人力成本可能相差无几，与数据中心的类型无关；每个人所需的技能要求也是是相同的。但是人的生产力会随着环境的变化而改变。大规模的云数据中心操作起来更加简单。
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这一差异对于人力成本的影响是显著的。公司数据中心操作人员和服务器的比例大约是1：65。而在云数据中心，这个比例可能高达1：850，甚至更高。这样一来，员工的生产能力就提高到了原先的10倍（甚至更高，可能高达20倍）。

你所在的地域方位

在传统部署模式下，有58%的成本与地域位置息息相关：

电费；

当地的税负；

人工成本。

你可以比较一下在美国纽约和北卡罗来纳地区的两个数据中心（两个数据中心的软件工作任务相同）。在接下来的几部分中，我们将单独考察技术成本以分析其对于降低经济成本的影响。

电能 

近几年来，计算机的用电量一直在攀升，相应的费用大约占到企业数据中心成本的7%（包括加热和冷却），这个比例是非常显著的。云数据中心的用电量就更多了，其用电成本大约占到总成本的12%。

云数据中心可以考虑以下做法。

将数据中心放置在电价较低的区域。电价每年都会不一样，因此这个成本很难控制。

与供电企业谈判来争取较低的电价合同。根据云数据中心的使用程度，为云数据中心争取低廉的用电价格。
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如果某个云数据中心想要创建一个数据中心，它可以签订长期供电合同来获取比一般工业用电更便宜的电价。请考虑以下几点来将数据中心设置在临近发电厂的区域，并争取低廉的电价：

距离电站的距离（这样可以减少输电过程中的损耗）；

降低电风暴引起的电力中断（如果你的企业有直接连接电站的私有回路）。
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外包

由于电能对于云数据中心来说至关重要，组织应该像对待数据中心的其他主要资源一样，认真考虑电能的可用性以及成本。

电能来源包括以下几种形式。

水电，通常比较昂贵，因为水电通常要传输很远的距离才能传输给客户。但是，如果距离水电发电站不远，那么电价就比较便宜，此时水电可以作为数据中心能源的理想来源。

石油，石油价格波动也会引起成本的变动。

液态天然气（LNG），与石油一样，对燃料价格有同样的影响。

煤，价格稳定，但不环保。

核电，价格低廉，但是建造成本高，并且较难获得批准。

其他的地域成本

在建造新的数据中心时，其他与地域位置相关的成本如下。

土地价格。把数据中心放在曼哈顿摩天大楼里的时代已经过去了。企业最好使用财产税较低的土地。当然，也有例外情况。例如，在金融算法交易中，由于联网（通信）距离而引起的损失会直接影响企业收入。

建筑成本。一个数据中心专有的建筑空间是必需的。

热管理是至关重要的，因此平铺式建造比叠加式建造效果更好。凉爽的地区比炎热的地区更适宜。

安全性是另一个重要的考虑因素。数据中心的用电应当安全可靠，并且防火。

员工。尽管云数据中心的用工成本已经很低了，但是毕竟占据着一定的比例，因此选择用工成本更低的区域（甚至农村）可以进一步降低用工成本。

吸引投资和减免税负。世界上的许多地区，包括美国的一些州，都欢迎对内投资并会提供经济上的帮助，例如减免税负和提供资金帮助。碰到这类机会时，你要利用好。

技术成本会通过多种方式影响数据中心。在下一章中，我们将考察技术成本。实际上，尽管现在云数据中心在企业中的规模还很小，但是其规模化的生产效率注定会促使其在未来数年内迅速发展壮大。




第6章 探究扩展计算系统的技术条件
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通过本章，你将学到：

传统数据中心与云数据中心的区别

如何获得规模经济

如何最大程度地节省开支

在第5章中，我们比较了传统数据中心和云数据中心非技术性的运营成本（电力、冷却、空间等费用）。在本章中，我们来比较一下传统数据中心和云数据中心的技术性成本。

我们将IT支出分为以下四个部分：

硬件，包括服务器、存储等；

这些系统的供电系统，以及防止它们过热的措施；

保证系统之间可以进行交互的网络和通信设备；

支持整个数据中心的电力。
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有些组件要比其他组件更加昂贵。在第5章中，我们考察了两个报告，这两个报告具体描述了传统数据中心和云数据中心的运行成本。我们再用这些数据来计算区域成本，结果让人眼前一亮。传统数据中心的最大开销是服务器和存储硬件，占到分期还款额的36%。第二大的开销是什么？电力分配和冷却。分期付款一年以后，能源和冷却费用占到总开支的20%。网络和电力费用每年各占总开支的12%。硬件和支持硬件的能源和冷却环节加在一起，技术相关成本就占到了总开支的56%。

我们在前一章中讨论了用电成本，但这仅仅是从获取廉价供应渠道的角度考虑的。在本章中，我们将讨论如何有效地利用电能。




准备一些硬件


[image: figure_0066_0088]


尽管我们也希望告诉你成本是固定不变的，但显然成本是变动的。数据中心的硬件成本会因你支持的工作任务的类别差异而明显不同。

数据存储就是这种变化的典型实例。如果一个数据中心正在从庞大的视频库中向互联网提供视频服务（例如YouTube），那么这时就需要大量的存储空间。但是，存储短的文本信息（例如Twitter）时则不需要很多的空间。实际上，Twitter甚至不用一直存储它那数十亿的信息量。相反，YouTube则需要不断扩展其数据库。

传统模式与云

当你考察传统数据中心和云数据中心在硬件上的成本差异时，如何来比较这种差异？你可以参考以下一些方面。

传统数据中心。在传统的数据中心里，IT管理人员有完整的硬件购买流程。他们每年与业务部门交流，确定哪些应用程序要增加或扩充，并与供货商协作完成采购。此外，大部分IT机构会定期更新他们的硬件，从而确保所有的组件正常运转，而老的系统在出现问题之前就退出了。

云数据中心。当企业创建云数据中心（无论是在防火墙内的还是服务供应商提供的）时，采购流程则完全不同。由于云所支持的工作任务完全不同于传统模式，因此IT管理人员不会购买传统的硬件。相反，IT管理人员可能会直接去设计系统主板和网络交换机的工程企业，然后把合同交给生产厂家，让他们生产所需的硬件。
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需要强调的是，云数据中心允许你以非常经济的方式购买你需要的东西。相对而言，传统数据中心就没有这个经济上的规模优势了。
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不是我们对于大型计算机生产厂家制造或提供的服务器产品太苛刻了。这些工程产品本身没有什么好挑剔的。所有这些服务器，无论是主机还是便宜的商用服务器主板，在设计之初面对的都是传统客户的一般需求，而云数据中心的要求与传统中心的要求差别太大了。

考察云的硬件

当你的公司在构建云数据中心时，请考虑好硬件方面的条件。以下列出了一些需要考虑的因素。

冷却

云数据中心应该有选择系统（主板、芯片等）冷却方式的能力。当系统通过空调来冷却时，系统需要大量的能源。但是，专门构建的云数据中心可以通过其他方式进行冷却，例如用水来冷却（这比空气冷却方法效率高300倍）。

CPU、内存和本地磁盘 

传统的数据中心通常带有很多的冗余设备（用于支持突发的工作量，或者由于某个应用程序或流程失效而需要）。多余的内存、CPU以及硬盘占用了宝贵的空间，当然了，它们也需要冷却。云数据中心通常具有资源自主配给的能力，因此可以根据你的需要来调整相应的能力。

数据存储和网络 

要想提高数据存储和网络的效率，就应该对其进行集约化管理。对传统数据中心来说，这种管理变得非常复杂，组织不得不购买大量额外的硬件和软件。云数据中心就可以克服这一难题。云知道它的数据应该放在哪里，因为它可以高效地管理其工作任务。其实，云设计之初的目的就是实现数据的高效管理。

冗余 

数据中心必须经常通过网络来转移数据，从而完成备份和灾难恢复。传统的数据中心里运行着如此之多不同的工作任务，因此不得不相应地采取很多种备份和还原的方法。这就使得备份和数据还原过程变得复杂而成本高昂。相反，云的设计目的就是为了持续地处理数据任务。例如，在云数据中心里，你可以制定一个有关如何进行备份以及何时进行备份的全球通用的规则。这个过程可以自动进行，这样做就降低了备份和还原的成本。

数据中心内置的软件 

我们从应用的角度对软件进行了探讨，但是还有很多软件是系统层面的。这种系统层面的软件在传统数据中心中占据很大一部分成本，因为其中还有大量的工作任务，因此需要大量的操作系统和相关的软件组件。

你已经知道了，云数据中心内的工作任务更加简单，因此需要的组件也更少。云模式不同，软件成本的管理方式也存在一些差异。云供应商很清楚这些成本，因此可以合理规划这些成本以最大程度地获利。理解每种模式的成本影响因素，有助于你更好地理解如何确定价格。

以下内容可以帮助你了解IaaS、PaaS、SaaS 在内置软件成本上的差异。
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IaaS中的软件成本可能要高一些，因为虽然这种模式只需要提供一个环境来运行应用程序，但是创建这个环境需要以与企业数据中心内同样的环境为基础。因此，除了操作系统以外，IaaS供应商需要在管理和安全软件上花费大量的资源。要想了解有关IaaS的更多内容，请参阅本书第10章。

在PaaS体系中，供应商提供的是完整的软件套装。为了降低成本，PaaS供应商很可能会提供一个含有专属组件的软件套装。由于操作人员可能倾向于使用具体的软件产品，因此IaaS的许可授权成本可能要比PaaS环境更低。但是，PaaS供应商还是必须维护和支持其提供的软件套装。要想了解有关PaaS的更多内容，请参阅本书第11章。

在SaaS模式中，SaaS供应商向用户提供一个专有的应用程序。当供应商投资这个软件时，还需要依靠合作商来实现许多其他功能。这些供应商还会用到开源组件。要想了解有关SaaS的更多内容，请参阅本书第12章。

开源推动力

[image: figure_0068_0092]


云是一种经济和商业模式，也是一种技术模式。

因此，对于云供应商来说，开源软件非常重要。其中一些软件质量很高，并且几乎所有的开源软件的许可都可以免费获得，只要你遵守相关的许可协议。

开源软件已成为网络服务供应商（ISP）领域的一种商业要素，其中大部分供应商提供易于安装、功能性强的软件套装用于网站建设。许多云供应商把开源软件作为基础，并对其进行定制化来尽可能支持用户的工作任务。

软件影响成本的另一种方式，就是操作系统在数据中心中的运行方式。在传统模式中，一个操作系统中运行着许多后台进程。所有这些进程都有特定功能，并且其中大部分是自动运行的，无论你是否需要它们。其中，有的进程是用来记录日志的，有的是用来处理网络信息的，有的用于解除过时的任务，有的用于打印，有的提供目录服务，等等。它们悄无声息地占用着CPU资源。除非需要它们发挥作用，否则这些进程一个也不应该占用资源。
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在传统环境中，没人会想要删除有用的后台进程，但是在一个追求高资源利用率的环境中，不应该存在冗余的资源占用。不仅如此，如果你在运行一个云数据中心，你可能会愿意重新编写其中的一些任务，因为你想让它们按照不同的方式运行。这也正是开源在云环境中如此重要的原因。




规模经济


在本章中，我们花了很大篇幅来分析为什么云的经济成本与传统的数据中心成本差别这么大。当然，并不是每项工作任务都适用于云。

高收益率

但是，如果某项工作任务适用于云，那么就可以带来很多经济上的回报。

更低廉的通信费用。大型的数据中心可以与其通信供应商进行协商。他们可能会购买很多带宽，但是经过协商以后，其服务价格可以不用这么高。

可预知的网络流量。如果扩展的数据中心是IaaS或者PaaS模式，那么就无法预知网络流量了，因为总体工作任务量会变得不均匀。

网络虚拟化。如果网络可以支持网络硬件，那么你就可以获得规模经济。例如，谷歌就设计了他们自己的交换机。
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面向特定应用程序而扩展的数据中心在设计之初就要高效得多。关键之处在于：数据中心要做的就是执行CPU指令。这就是其效率得以提升的原因所在。高效的软件是云数据中心应该注意的首要问题。

其他因素的优化

一家公司建造一个（或一些）云数据中心的目的，是尽可能地降低总成本。它是IaaS、PaaS还是SaaS模式无关紧要，重要的是执行每项任务的成本（还有其他因素，比如管理每字节存储数据的费用以及数据中心传送的或接收每字节数据的费用，这些都是同一类型的影响因素）。

备份和灾难恢复 
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运用带有镜像的三数据中心策略看起来可以让你不用进行备份（或者无间断供电）。灾难恢复的成本很低，如果你的业务覆盖全球，那么你甚至可以在美国、欧洲和远东地区的三个数据中心来实现负载均衡。在很多情况下，工作任务可以运行在处于白天的地区，这也有助于降低成本。

系统管理

做好系统管理也可能会带来积极的影响。一部分根本原因分析和维护可以优先运行在服务管理处理器上，这类处理器的设计目的就是处理这些类型的任务。因为你可以控制操作系统，你也可以在每个操作系统中插入一个代理（用来收集你需要的数据而不收集其他数据）。你将会得到一个有效的专用配置管理数据库（Configuration Management Database，CMDB）。你可以确保不同数据中心上软件的纯净度，你只需每隔18个月升级一次整体环境。

安全性

你可以通过一系列缜密的操控来保证整个数据中心的安全可靠。我们主要担心的是某些人（外部或内部）可能会运行一个实施破坏的流氓进程。但是，如果只有一种严格控制的渠道来加载任一可执行进程，就可以避免上述情形。你甚至可以将这一方法嵌入到操作系统和系统管理能力中。企业的IT部门总是事后才想起安全性，但其实可以将安全性写入PaaS 和 Saas 的应用程序中。

客户端缓存 

尽量将处理过程放在用户的客户端设备上（个人计算机、Mac或手机），这样就不用在数据中心处理了。你需要把接口放在客户端，但是你可以设计好基础架构来最大程度发挥客户端的作用。幸运的是，客户一般不会介意你这样做，因为大多数客户端设备有多余的CPU空间可供使用。




抓住重点
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我们想重点强调本章中的两个内容。

传统数据中心不是为单一工作任务而设计的，因此其运行成本高。当需要执行复杂而交互的工作任务时，云数据中心就起不到节约成本的作用。但是，当工作任务可以优化时，云数据中心是最有效的也是成本最低的方式。

不同种类的云数据中心，其成本构成也不相同。云环境越复杂，其运行成本越高，因此，客户支付的费用就越高。IaaS 和PaaS两个模式中都有会增加成本的交互的工作任务。单任务模式的SaaS对于供应商来说成本更低，也是最经济的模式。




第7章 考察云的负载策略
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通过本章，你将学到：

如何管理工作任务

如何衡量销售风险

如何将工作任务放到实际情况中进行测试

在云环境的实际应用中，要将很多硬件、软件、网络和服务结合起来。很显然，实施云意味着要有效地处理工作任务。如何有效处理工作任务呢？不是仅仅把所有数据和服务放到云端就可以了。实际上，为了有效地实施云，首先必须对云进行合理的架构和组织。在本章中，我们来看看云端的工作任务是如何进行的——它们是如何运转和管理的。




云端工作任务的管理


[image: figure_0072_0098]


你是如何组织云的？最基本的要求就是首先要对工作任务进行组织和管理。一个工作任务是一项独立的服务，或者是一系列可执行的代码。因此，工作任务不依赖于外部因素而存在。一个工作任务可以是一个小型的或完整的应用程序。

你必须平衡好以下两个方面：

云端运行的应用程序或组件；

对于业务可预知的运转需求，尤其是在负载高峰期。

组织必须主动地管理工作任务，以便了解：

他们的应用程序是如何运行的；

他们到底在做什么；

各部门使用服务需要支付多少费用。

一家公司需要为他们的工作任务做好规划，即使他们使用的是外部云供应商提供的服务。管理人员需要了解他们将要放入云端的工作任务的类型。工作任务可能是一个数据密集型任务，也可能是一个存储任务，或者是事务处理任务。

将工作任务看成是精心规划的服务

云要求以一种非常抽象的方式来处理工作任务。抽象法是一种将技术细节从用户端分离的方法。抽象的结果就是用户可以得到一种服务，该服务可以轻松得到具有特定目的、完整定义的函数或功能。这个服务存在于一个带有应用程序编程接口的容器中，因此它可以轻松地从一个地方转移到另一个地方。

如果你对面向服务架构比较熟悉，那么你可能会发现，这很像是一种商业服务。商业服务是一种用于涵盖定义完整的Web服务接口的函数或过程。因此，此类服务可用于很多不同的环境，这也是云环境中一个重要的概念。

[image: figure_0073_0099]


工作任务简史

工作任务管理并不是新近才出现的概念。它已经有几十年的历史了，最初出现于主机市场，然后出现在Unix和Linux系统。在主机时代，工作任务比较统一，工作任务的管理技术也很明确，因此管理起来比较简单。随着计算环境变得越来越复杂，情况发生了明显变化。企业需要提供能够让进程在多个不相关的系统内运行的组件。他们需要能够实时地改变资源配置情况。例如，企业需要考虑到与CPU、内存、存储I/O以及网络基础设施相关的工作任务的管理。他们还要考虑当增加了新的应用程序或实现新的业务流程时，对工作任务进行再平衡。

不同的工作任务类型

[image: figure_0074_0100]


工作任务有以下两种类型：

任何时候都可以批处理的工作任务；

需要实时执行的工作任务。

例如，一家保险公司可能有一项计算利率的工作任务。这不是那种需要立刻执行的任务。相反，一个在线销售系统需要实时计算某个订单的税金。许多帮助管理人员了解其业务状态的商业信息系统都是批处理类型的工作任务。信用卡付费系统则是实时的工作任务。

你可能有一个工作任务是一组客户使用的完整的应用程序。在其他情况中，你可能会用到更小规模的服务。工作任务有时可能是一个付费服务平台。这项付款服务可能存在于云端，并且被许多不同的需要支付引擎的软件开发人员使用（这样他们就不用自己创建引擎来实现用户的付费过程了）。许多平台即服务供应商都会向他们的合作伙伴提供诸如此类的工作任务或服务。

自我配给式工作任务 

自我配给式工作任务的特点如下。

工作任务具有独立性。这是一种完整的应用逻辑的集合，可以不依赖于某个具体的应用程序而独立执行。

工作任务的接口必须保持一致。当前，最常用且广为接受的接口是基于XML （eXtensible Markup Language）的接口。XML 接口可以使数据独立于实现过程；该过程知道如何使用某个服务。例如，一个带有XML接口的账单付费服务知道它可以按照使用量来计算账单费用。

一个工作任务可能还有适用于某些具体情况的规则或规范。工作任务中可能包含了一些使用某个带有特定功能的服务时相关的授权认证和安全规范，可能还存在一些关于何时使用某个具体工作任务的规范。例如，一个记账过程工作任务可能需要在某个特定周期的末期执行。因此，虽然可以将工作任务看作一个容器或服务，但它们还是要与一些简单或复杂的过程结合起来使用。

在容器之间创建接口

提供XML或API接口，是确保工作任务在云中有效运行的关键因素。有了完整定义的接口，开发人员就可以很好地把不同服务联系起来。如果你的一系列工作任务处于不受其他服务影响的独立容器中，你就可以得到一个能支持不断变化的工作任务的弹性环境体系。
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因此，云的特点之一就是工作任务是动态的。

这些工作任务不是只为一个人服务。它们可以在不同情形下被许多不同的用户使用。这一弹性也是许多公司开始使用云（或考虑利用云的力量来解决商业问题）的原因之一。
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工作任务之间是可以相互结合的。这样就可以在这些工作任务之间可控地建立联系了。你可能需要将两个任务结合起来完成某个任务。只要对这种联系做好记录，就可以确保这个联系的安全性。为什么要考虑建立这样的关联呢？如果你的一个服务需要使用某个特定的操作系统，那么你就不能在一个使用其他操作系统的环境中使用这个服务。
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工作任务所在的容器是一个独立的实现某个明确功能的容器。如果一个工作任务想要与其他工作任务建立关联，这个工作任务还需要有完整定义的接口。

你也知道，在云中，支持任务的具体容器是非常重要的。但是，容器之间的接口如何运行才能保证你最大程度地利用好它们呢？要理解这一问题，首先需要了解一些XML方面的知识。

了解如何接入XML接口

我们认为，基于XML的网络服务接口将会成为云连接到容器的主要方式。

XML是指可扩展标识语言，为了更好地理解其作用，我们将它分成以下两部分。

指令集。你可以将其作用于语句、图片等，从而控制它们在屏幕上的外观、格式以及行为。

标签。你可以定义标签并将其嵌入到内容中，然后编写程序来约定如何在你的容器中定义数据。

如果很多不同的容器或服务都使用同一种语言来解释彼此所做的工作以及它们的使用方式，那么这些服务就可以更容易地进行交谈、连接，给彼此发送消息。

容器工作任务的使用：案例研究

云环境中容器或服务是如何工作的？我们先假设你想要在云中实现多个业务功能。如果你将传统的程序放到一个没有任何结构的云中，你得到的就是一个实现某一单项业务功能的大型工作任务。大多数组织无法从中获得经济价值。

下面要说的是一个在实际环境中真正得到经济价值的公司。Intuit是一家成功的软件公司，它销售一种叫QuickBooks的产品，这个产品是中小企业最常用的记账软件。

云向终端用户隐藏了很多基础架构和内部复杂性，但是，实际上还有很多活动的部件。该公司决定提供其他服务，例如平台即服务和软件即服务，用户可以利用那些他们在网上创建的业务发货单的工作任务，并将其以电子形式传送给用户。

但是，Inuit没有止步于此。该公司又继续开发了一系列服务，他们的合作伙伴可以通过这些服务很容易地提高他们的服务水平。例如，Intuit设计了一个付费系统，来为用户使用产品和服务计费。他们把这个服务内置到一个带有XML接口的完整定义的容器中，并允许其合作伙伴将这个服务作为他们自己产品的一部分（由Inuit平台提供，作为服务环境使用）。因此，软件合作伙伴不必再自行编写复杂的付款软件了。他们可以使用Intuit设计和测试的服务了。
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最重要的一点是，使用完整定义的接口创建工作任务，可以让传递到云端的软件成为与用户交流的经济而实用的手段。




权衡风险和实际采用的模式


工作任务的管理过程可能非常复杂。在传统的数据中心，工作任务往往指的是完整的应用程序，而不是单个的工作任务。当应用程序的运行成本高昂，并且程序运行过程复杂时，支出成本通常会分摊给使用这一程序的所有部门。

现在，公司开始关注其他因素，例如某个部门需要的服务水平。例如，如果系统一天之中只有两个小时不可用，结果会怎样？如果那个系统给出的是每个月的调查报告，那么这个公司的业务就不会有什么风险。但是，如果这个系统要求实时地监控安全性，两个小时的停工就可能给公司带来非常严重的后果。
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为贸易系统构建更加精细的服务水平协议是一个值得推荐的举措。

这种对风险和服务水平协议的权衡，在传统的数据中心很容易理解。但是，当你向体系中引入云基础设施时，风险的级别就会发生显著的变化。你的云供应商的特点是什么？你选择的机构是否能够提供匹配你的风险级别的服务水平协议？这个工作任务到底是什么样子的？如果工作任务是明确的，那么它可能会比较容易转移到另一区域——无论是转移到另一个云供应商，还是在任务失效时回到你自己的数据中心。
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如果你正在处理一个对你公司的经营不是特别重要的全新服务，那么信任云供应商，让其来提供你期望水平的服务，可能是一种节约成本的好方法。你可能不需要再持续不断地对服务进行验证了。你存储的信息对公司的经营来说不是至关重要的。你只是需要存储这些数据，你也知道云服务供应商可以提供可靠的追踪记录。当然，无论你要迁移到云端的是什么，你都要确保其安全性。

然而，你可能还会遇到完全不同的情况。可能你正考虑要迁移到云端的，是在你的数据中心已经运行很多年的现有的工作任务。这就是一个高风险的服务了。没几个公司会提供相似的服务。可能会有一家云供应商告诉你，他们可以接管这个工作任务。虽说最初看起来这样做无可厚非，但是如果你再深入分析一下，你可能会大吃一惊。当你把要求的服务水平和安全性考虑进来时，你会发现，这个风险带来的成本超出了你的想象。由于这个工作任务已经优化过了，而且已经在你的数据中心运行很久了，因此把它放到云中运行可能会使成本大大提高。
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在你确定对你公司来说最好的、最安全的方法之前，还是先好好做做功课吧。




在实践中测试工作任务


当你和你在云服务中的合作伙伴建立了标准化的工作任务以后，你就可以在不同的环境中使用它们了。以云作为扩展平台，你在云基础设施中的合作伙伴可以帮助你实现快速转移。但是，仅仅创建好工作任务还不算完事。
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对于一个功能齐全的基础设施来说，最重要的是，以你想要获取的业务流程为基础，将你自己环境中的工作任务和云中的工作任务联系起来。

这在实际情形中是如何完成的？我们以开始使用云来管理销售管理系统的某家公司为例，该公司业务分布在100个国家中。当一个销售员在完成一单销售时，他需要将交易信息从云端发送到接受订单信息的内部系统中，通过第三方核对用户信用度，并确认这个交易。但是这还没有结束。现在用户方面的工作已经完成了，接下来需要通知存货清单系统，产品需要运输到另一个合作商来完成货物或服务的交付。

单单有任务管理还不完整，它还需要与资产管理（组织对硬件、软件和服务的生命周期的管理）结合起来。此处所说的资产管理包括：

许可证管理；

技术评价；

性能规划。
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操作手册

具有讽刺意味的是，这种连接工作任务的方法是建立在一种陈旧的、被称为“操作手册自动化”的技术的基础上的。操作手册自动化出现于主机时代，当时大量企业需要不断将业务流程自动化，以此完成从执行和验证交易到确认打印工作在正确的打印机、在正确的时间完成的所有事项。今天，操作手册自动化用在那些需要在不同的系统、应用程序和平台之间运行的任务，用于服务组件之间的任务整合、管理和启动。

何种服务可以放置在云端？你是否需要考虑云端的许可证问题？

当你要添加新的服务时，你需要了解：

它们的组件构成；

它们所在的位置；

它们与其他服务是如何联系的。

例如，你可能有一个重要的工作任务要转移到云端。哪些内部应用程序和团队会用到这个服务？如果这个工作任务改变了，对应的部门是否也做好了相应的改变呢？在管理基于云的工作任务或者是混合的工作任务（既存在于云中，也存在于先前的数据中心）时，你需要确认，你对配置数据的管理过程是高效的。配置管理软件（一种可以跟踪和控制软件代码的变化的应用程序）有助于界定工作任务并跟踪这些任务的变化情况。

公司的管理人员必须考虑到这些工作任务，并对它们进行测试，尽管它们是一个整合的系统。例如，你可能有一些数据运行在多个不同的云环境和数据中心中。你使用的可能是SaaS应用程序，这就需要发送数据到你的内部记录接受系统中。你可能有一个业务流程要求新用户接收一个订单的电子邮件以确认收据。因此，你需要从全局思考，判断怎样才能让你的工作任务协同进行。
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企业处理那些综合安全协调、工作流程和关联性跟踪的工作任务时，有什么要求呢？企业需要在将其投入实践中前充分测试这些情形。




第8章 数据管理


[image: figure_0080_0111]


通过本章，你将学到：

如何确保数据的安全性和私密性

如何发现管理资源

如何与你的云供应商沟通

毫无疑问，云环境中的数据问题非常重要，也很复杂。数据就是企业的生命。因此，无论数据存在于哪里，你如何管理数据，数据对于你的企业健康来说都非常重要。数据有完整的生命周期：数据被创建、修改、安全化、存储（或删除）以及管理。尽管数据的管理在数据中心里面是很常见的过程，但是当数据由外部服务来进行管理时，这些管理要素很容易被遗忘。

在本章中，我们将介绍管理云数据的几个关键点，包括：

数据安全和隐私（包括数据控制和管理数据从A点到B点的迁移）；

管理大规模数据处理的资源；

数据存储。




判断数据类型


可供企业使用的数据数量正呈现爆发式增长。实际上，数据的特征正在发生变化。

数据的多样性正在增加。云数据正变得多样化。除了传统的结构化数据（税收、姓名等），还包括电子邮件、合同、图像、博客等。

数据的总量在增加。想一想YouTube管理着多少个视频，或者Facebook处理着多大的照片量。即使在传统数据领域，企业也开始不断收集大量数据（来解决他们过去十年来未曾想到会遇到的问题）。这些努力可能是一次性的工作，也可能是需要大量计算资源、在严格可控环境下持续进行的研究项目。

对网络延迟的要求越来越高。企业要求许多应用程序的网络延迟越低越好（例如数据从一点转移到另一点的时间）。射频识别标签（Radio Frequency ID tags，RFID）的实时数据就是一个很好的例子，它需要一个非常高效的管理环境。

即使在传统数据领域，企业也开始不断收集大量数据来解决他们过去十年来未曾想到会遇到的问题。云可以：

提供按需访问数据的相关资源，而且价格也比企业自行构建解决方案低得多；

帮助企业的员工、用户和业务伙伴协同使用数据。

[image: figure_0081_0112]


按需管理数据的成本是云环境中颇具争议的问题。获取云中存储的数据是一回事，如果数据存在于横跨两个不同云环境的应用程序，那么其使用成本就会升高。这可能会用到实时同步或者永久的云托管数据，而不考虑当前应用程序的需求。




保障云数据的安全性


数据安全和隐私包括三方面内容：

数据定位；

数据控制；

保障数据传输安全。

下面将对这三方面内容进行详细介绍。
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由于数据的安全性非常重要，因此我们将在第15章用一整章的篇幅来介绍它。此外，如果你想要了解更多有关云的安全性的知识，我们向您推荐云安全联盟（Cloud Security Alliance，www.cloudsecurityalliance. org）。

在云中，先前需要在防火墙内保障安全性的企业数据，现在可以迁移出来满足任意数量业务应用程序和流程的需求。
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云供应商必须确保数据的安全和隐私，但是最终对数据负责的还是你自己。这就是说，即使数据是由外部供应商来管理和存储，保障个人和企业信息安全的行业规范和政府法规依旧适用。

例如，欧盟为其成员国推出了一系列数据保护法律。此外，无论你的数据是否存在于云中，你都需要遵守相关的行业规范（例如美国健康保险携带和责任法案HIPAA）。
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对于想要采用云服务策略的企业来说，数据隐私和安全性问题是公司要面对的主要问题。因此，许多公司都在用更小的、更加独立的，并且不受到法律规范约束的数据来测试公共云环境。

云中数据的定位

当数据进入云中以后，你可能就无法控制数据的具体存储位置了。请认真考虑以下事项。

当地法律法规。在不同的地区，管理数据的法律法规也不相同。你所在地区的法律法规不一定适用于其他地区。某些地区的政府可能会访问你的数据，或者不允许你在你需要的时候完全控制你的数据。

不同国家和地区之间的数据传输。对于子公司或伙伴公司（或客户）在其他国家和地区的跨国公司来说，他们可能更加关心在遵守当地法律条件下的跨国间数据传输。虚拟化技术增加了这一问题的难度，因为云供应商可能不知道某一时刻数据所处的位置。要想了解有关虚拟化技术的更多信息，请参考本书第17章。

数据的复合存储。即使你对数据所在地区的法律法规感到满意，你的数据还是可能与其他公司的数据一起存储在同一个数据库中。随之带来的问题就是，某些病毒或者黑客会试图获取其他公司的数据。
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数据的其他使用。在公共云中，你的数据或元数据可能被云服务供应商用于其他用途或目的。

如果不对你的数据进行适当的控制或设定服务水平协议，你的数据就可能会被用于某些商业目的（并且附带有其他机构用于这些目的的数据）。例如，最近关于Facebook从其网络中获取数据的问题就引起了争议。

服务供应商可能用他们创建的元数据（参阅本章后面“给元数据分类很重要”这部分内容）来管理你的数据，降低你对你数据的控制能力。

云中的数据控制

所谓的控制，就是可以确保你的数据可信度的政策。数据的完整性、可靠性和私密性必须得到保障。这些要求同样适用于云供应商。

例如，你在使用一个云服务来进行文字处理。你创建的文件是由云供应商来完成存储的。这些文件是你公司的文件，你希望能够控制对这些文件的访问。没有你的允许，任何人都不能访问这些文件，但是，可能由于某个软件漏洞，导致其他用户也能够访问这些文件。这种隐私泄露是由访问控制的漏洞导致的。这就是你需要预防其发生的故障类型之一。
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你必须清楚你的云供应商提供的控制级别，并且弄清怎样来审查这些控制手段。

下面列出了一些用来确保数据输入、输出和处理的完整性和精确性的不同的控制方法。

输入验证控件（Input Validation Controls）可以确保所有输入系统或应用程序中的数据是完整、准确而合理的。

处理控件（Processing Controls）可以确保应用程序中数据的处理过程的完整性和精确性。

文件控件（File Controls）可以确保数据在任何类型的文件中（结构化的或非结构化的）都能被准确地操控。

输出一致性控件（Output Reconciliation Controls）可以确保数据从输入到输出的数据一致性。

访问控件（Access Controls）可以确保只有被授权的一方才可以访问数据。敏感数据的存储和转移也需要得到保障。我们可以对数据进行加密来实现这一目的。

变更管理控件（Change Management Controls）可以确保没有经过授权不能对数据进行变更。

备份和还原控件（Backup and Recovery Controls）。许多安全漏洞来自于数据备份中的问题。在备份数据时，保持物理和逻辑的控制非常重要。例如，采取什么机制才能确保其他人不会以物理形式入侵这些设施呢？

数据销毁控件（Data Destruction Controls）可以确保当数据永久删除时，它真正被彻底删除了，包括从备份和还原存储地址中删除。

云中数据传输的安全保障

关于数据传输，请记住两点：

请确保，当你的数据从云中的A点传输到B点时，你的数据不会被其他人拦截；

请确保，在云中存储的数据不会泄露（恶意的或非恶意的）。

这些概念并不是新出现的，自从互联网出现以来，人们就一直希望数据能够安全地传输。

在云中，从A点到B点的转移可能有三种不同形式：

在一个云环境中转移；

通过企业和云供应商之间的公共互联网转移；

在云与云之间转移。

安全的转移过程可能需要将你的数据与其他公司的数据分离开来，然后用一种验证过的方法对数据进行加密。此外，当你不再需要某个数据以后，你可能希望确保这个数据在云供应商维护期间的安全性。

虚拟私有网络（Virtual Private Network，VPN）是一种管理数据在云环境中传输安全性的一种方法。 VPN 可以将公共网络作为你的私有网络，而不需要建立专门的网络连接。一个设计完好的VPN需要包括以下两方面内容：

防火墙，用作公共互联网和私有网络（例如你的公司的网络）之间的屏障；

加密，用来保护你的敏感数据免遭黑客入侵；只有你发送信息的计算机才有数据解码的密码。
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解密

加密的形式有很多种。

在对称密钥加密中，每个计算机有一套对数据进行加密的秘密代码。只有这些计算机知道这些代码。这个代码中还含有解码信息的密钥。

在公钥加密中，有两把密钥：一把公共密钥和一把私有密钥。私有密钥只有一台计算机拥有；公共密钥由一台计算机提供给其他想与其通信的计算机。要进行信息解码，计算机需要用到公共密钥和它自己的私有密钥。在云中使用私有密钥会遇到一些挑战。云的优势之一就是能够根据需要增加性能，而任何额外的安全措施都可能延缓其中的一些过程。
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这会让你感觉到：你需要认真对待你的数据周围的安全性和私密性。关键问题是，无论你选择哪个供应商，在安全性方面并没有什么一成不变的规则。你不能想当然地认可任何东西。

你对于安全性的关注度可能会发生变化，这具体取决于你对数据的管控要求。在某些情况下，例如在使用测试环境处理数据时，你可能不大关心这些安全性和私密性方面的问题。而在其他情况下，当你的数据的安全性和私密性缺乏免疫力时，你需要承担的风险就增加了，此时你需要评价一下你的云供应商是如何处理这些安全问题的。

此外，你还需要确定应该以怎样的方式审查正在进行的安全流程，从而确保数据的安全性。

对于数据的私密性和安全性的关注，帮助许多公司建立了他们自己的私有云环境（公司的数据依旧留在防火墙内）以及混合云环境（综合了私有云和公共云的一些元素）。想要了解有关云中安全性的更多信息，请参阅本书第15章。




考察数据、可扩展性和云服务


随着数据量的与日俱增，人们需要云服务来满足日益增加的处理需求。

例如，在YouTube出现以前，几乎所有的公共视频都是存储在TV网络中的。现在YouTube上的视频（数据的一种类型）数量极其庞大，这在YouTube于1995年创建之时是难以想象的。今天，你可以通过YouTube来存储视频、观看视频以及搜索视频（来处理你网站上的视频流）。

相应地，市面上出现了一些管理这些体积和密度不断增加的数据的技术。

支持在云端进行大规模数据处理和数据挖掘的资源。计算基因组学的科学研究就是这种计算密集型应用的实例之一。其他的例子还有：进行射频识别标签的跟踪和分析、新闻事件的实时分析、股票交易信息的实时检索，以及分析产品数据来提供实时定价促销的商业服务。实现这类应用程序的组织通常迫切需要除了内部资源以外的更多IT基础设施、计算能力和数据管理能力。

云中的数据库和数据商店。为了适应云环境的需求，许多新的数据库正在被创建出来。有的公司可能只是想在云环境中存储他们的数据，而其他的公司可能正在以这些数据为基础构建服务。

云中的数据存档。近几年来，异地数据存档颇受欢迎。一些云供应商正在尝试采用这种技术。

下面，我们将逐一介绍这些技术。

大规模数据处理

云计算的迷人之处在于其具有弹性，你可以根据你的需求来添加尽可能多的性能，以此来处理和分析你的数据。你的数据可能是在几台计算机上进行处理的。也就是说，分析过程是在不同的计算机上完成的。

许多公司正在考虑采用这种方法来帮助他们管理供应链和控制库存。比方说，某家公司正在处理不同国家间的产品数据，以此确定何时调整价格或者何时进行促销。这个数据可能来自不同地区的不同商店之间的销售点终端机（POS）系统。POS系统可以生成很多数据，公司可能需要增添计算能力来满足计算需求。

这个模型就是大规模分布式计算，我们需要许多框架来实现这一模型。

MapReduce：谷歌引入的一种用于对大量数据集群进行分布式计算的软件架构。其设计目的是充分利用云资源。这种计算过程通过许多台计算机完成，这些计算机称为集群（Cluster）。每个集群就是一个节点。MapReduce可以处理结构化的和非结构化的数据。用户指定一个映射函数来对一个键/值对进行处理，来生成一系列中间对以及合并这些对的一种reduction函数。

Apache Hadoop：一种用Java语言编写并通过MapReduce实现的开源分布式计算平台。它会构建一个计算机池，每个计算机池都有一个Hadoop文件系统，然后使用一种哈希算法来整合集群相近的数据元素。Hadoop 可以构建一个组合后的键/值对的映射函数，并输出到桌面、内存或者输出到一个临时文件夹进行分析。数据有三个备份，因此不会丢失任何数据。

云中的数据库和数据商店

考虑到这些应用程序的规模，发展新的数据库技术来支持这类计算也就不足为奇了。

一些数据库专家认为，关系数据库模型可能无法处理众多服务之间的数据，换句话说，就是无法处理分布在多个不同机器之间的数据。当你处理在不同分布式环境中连接的复杂问题时，处理性能可能会下降。另外，在老式数据库集群中，数据必须被复制到集群的环境中，或者必须在这些环境中对数据进行隔离。其他数据库专家认为，这样会使得按需配置服务器变得更加困难。

相应地，一些大型云供应商已经创建了他们自己的数据库。下面列举了一些实例。

谷歌Bigtable：它就像一个大型表格。因为表格可能很大，因此它们可以按照行边界拆分为小的表格，大小可能是100MB左右。MapReduce常常用于对Bigtable 上存储的数据进行生成和修改。Bigtable 也是谷歌的App Engine（一个用于开发应用程序的平台）的数据存储媒介。

亚马逊SimpleDB：该网页服务用于数据索引和查询。该服务与其他两种亚马逊产品搭配使用，可用于实现云端数据集的存储、处理和查询。亚马逊将数据库看作是由行属性和列属性组成的电子表格，每一行和每一列中都存储着特定的项。与电子表格不同的是，每个单元格可以有多个值，每一项都可以拥有若干关联的属性。亚马逊会自动对数据进行索引。

基于云的SQL：微软已经推出了基于云的SQL关系数据库，即SQL数据库（SOS）。SOS采用云端关系模型提供数据存储服务，并通过云和客户端的应用程序来读取这些数据。它运行在微软Azure服务平台中。Azure平台是一个互联网规模的云服务平台，托管于微软数据中心。该平台提供操作系统和一整套开发服务。
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人们已经开发出大量开源数据库：

MongoDB（模式自由并用C++语言编写的面向文档的数据存储应用）；

CouchDB（Apache 开源数据库）；

LucidDC（Java和C++开源数据仓库）。
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语义提醒

云数据库领域有很多相关的专业术语。你可能会接触到一些术语，例如数据库即服务（Database as a Service）以及云数据库（Cloud Database）。这两个术语有什么区别呢？

一些专家使用数据库即服务来描述供应商向客户提供托管数据库解决方案的服务。这种数据库位于云端，但是你知道，云供应商负责管理它，并且你也知道数据中心的物理位置。你不必支付硬件成本，你可以利用这些数据完成分析计算，并根据使用量来付费。

当数据库在云端时，你可以使用术语“云数据库”。也就是说，你可能不知道数据的物理位置。

此外，当你的数据库供应商（如Oracle）将数据库委托给云服务商（例如亚马逊）时，也会遇到“云数据库”这个术语，此时你的合同是与云供应商签订的，而不是数据库供应商。

数据存档

我们对数据备份和存档已经比较熟悉了。实际上，许多公司已经习惯于对静态的、很少使用的数据进行异地存档。这主要是为了满足法规监管的要求，这些法规要求公司对近几年的数据记录进行存档。

云数据有几种不同的存档模式。在某些模式中，可以按需获取存档数据，而在其他模式中则不然。




给元数据分类很重要
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元数据对于你在云端数据的可靠性和完整性来说至关重要。这是因为，元数据可以提供方法，让你的数据的目的和含义更好地被理解。元数据可用来描述如何查找、获取以及使用某个公司数据（和软件）组件的定义、映射以及其他特征。

账号相关的数据就是一种元数据。它可能包括数字、描述、数据类型、名称、地址、电话号码以及隐私级别。不同应用环境下账号的定义可能不同，不同的终端用户、企业或者云服务供应商对它的解释可能也不相同。

元数据有助于理解不同的定义，有助于保证对数据的稳定的理解程度。元数据（无论是由你自己的公司还是云服务供应商来提供和维护）可以看作是交通警察，用来确保数据流在正确的时间传输到正确的地点。




跟你的云供应商聊一聊数据


也许你正在考虑使用云中的一些数据服务。在你签署合同以前，请记得数据（特别是你公司的数据）是一种珍贵的资产，你需要认真对待。
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除了本章前面提到的有关数据安全和隐私的问题，我们建议你向你的供应商问清楚下列问题。

数据的完整性。你有哪些措施来确保数据的完整性？例如，这些措施能否确保输入到任一系统或应用程序的数据的完整性、准确性和合理性？你有哪些处理措施可以确保数据处理过程准确无误？此外，我们还需要一些输出的控制措施，从而确保任一系统、应用程序或过程的任一输出都是准确而可靠的。这可能与你所处行业的某个合规性问题息息相关。

合规性。你可能已经了解了你的行业所要求的那些合规性问题。显然，你需要确保你的供应商能够遵守这些规定。

数据丢失。如果供应商对你的数据做了某些动作（例如，由于不当的备份和恢复过程导致数据丢失），合同中是否有与这些行为相关的条款？如果合同中约定供应商可以免除你的月费，你需要再询问一些其他问题。

业务连续性计划。如果你的云供应商的数据中心关闭了，你该怎么办？你的供应商有哪些业务连续性计划？供应商需要多长时间来实现你数据的备份和运行？例如，一个SaaS供应商可能会告诉你他们每天都会备份数据，但这些备份装载到另一个设备的系统中可能需要几天的时间。这能否能跟上你的业务进度？

正常运行时间。你的供应商可能会告诉你，你在99.999%的时间内都可以访问你的数据。但是，请你仔细阅读合同，看看这个时间是否包括定期维护时间。

数据存储成本。“随用随付”和“免费购买”听起来很美好，但还是请你仔细阅读合同条款吧。例如，将你的数据迁移到云中需要付出多少成本？还有哪些隐藏的整合成本？存储你的数据需要花费多少成本？你应该自行计算，这样你就不会在碰到问题时手足无措。你得弄清楚供应商数据存储的具体收费方法。有的供应商提供分层的定价机制，其他一些供应商则是根据服务器性能来定价。

合同终止。如果合同终止了，如何返还数据？如果你使用了一个SaaS供应商，而对方已经为你创建了数据，这些数据还能够返还给你么？你需要问问自己这些问题是否值得考虑。有的企业只要求把这些数据销毁。你需要了解一下供应商是如何销毁你的数据的，确保这些数据不会残留在云中。

数据所有权。你的数据进入云中以后，其所有权归谁？有的服务供应商可能需要获取你的数据，将它与其他数据合并，并进行一些分析。

更换供应商。如果你通过一个云供应商创建了一个应用程序，然后决定换另外一家供应商，那么数据转移的难度有多大？换句话说，这些服务的互操作性如何？有些供应商可能有专属的API，因此这个转移成本可能比较高。你需要在签署协议之前弄清楚这个问题。




第9章 探索私有云和混合云


[image: figure_0091_0124]


通过本章，你将学到：

私有云的定义

如何在公共云、私有云和混合云环境中作出选择

如何探讨私有云经济

如何考察供应商提供的私有云和混合云的解决方案

许多企业主管们被公共云的概念所吸引，但是很多人希望以内部条件为基础来获取云技术的优势。使用云的企业可能有很多不同的理由来选择私有云，而不是使用公共云，其中最主要的原因是出于对数据隐私和数据安全性的考虑。一些企业考虑使用私有云的另一个原因是，他们已经在硬件、软件和空间方面投入很多，希望能够以更高效的方式充分利用他们的这些投资。

怎样才能在将数据放在防火墙以内来避免安全问题的同时，还能够获得公共云的优势？请考虑使用私有云或混合云吧。

许多公司已经清楚地看到了对于一些服务使用公共云、对于其他服务使用私有云、在某些情况下使用混合云以及在其他情况下使用传统数据中心的好处了。诚然，IT的世界纷繁复杂。我们认为，大部分组织会选择使用组合的方法，即将公共云、私有云以及传统数据中心结合起来。

在本章，我们将解释什么是私有云以及如何将私有云与公共云结合使用。我们将对供应商提供的技术和服务进行解释，并阐述当企业采用将防火墙内部的私有云或者私有网络与公共云服务相结合的战略时，会是怎样的情形。




保持私密性


顾名思义，私有云是私有的，而公共云是向所有人开放的，这两者之间有着细微而又重要的差异。

下面几个实例可能有助于你理解这些差异。

你所在的公司向零售商销售一种可以帮助他们管理数字贺卡的服务。你可以使用一个公共云服务来接收零售商提交给你的资料，但是你想要确保你收集的数据的保密性和安全性。因此，你会把客户数据放在公司防火墙内部。

你所在的公司是法国的一家医疗保健公司。当地政府要求你将客户的数据存储在该国范围内。在这种情况下，你可能会愿意把数据保存在私有云中。

你在一家金融服务公司，并选择了基于SaaS模式的销售管理系统。但是，你很注重客户数据的安全性。SaaS服务供应商通过增加虚拟私有网络来提供私有云版本的服务，这个私有网络额外提供了一层安全保护层。

定义私有云
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私有云没有统一的定义，或者说私有云的定义总是充满争论。当我们说私有云时，我们指的是一个位于你公司防火墙内部的高度虚拟化的云数据中心。它也可能是你们公司私有的并且存在于云供应商处的数据中心，用来处理你们公司的工作任务。

私有云具有以下特点：

允许IT在自助模式下向内部用户配置设备服务和计算能力；

自动化管理任务，允许你对他们消费的服务进行结账；

提供了一个良好的管理环境；

最大程度利用好计算资源，例如服务器；

支持特定的工作任务；

提供硬件和软件资源的自配置服务。
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你可能会认为这听起来像一个公共云！私有云具有公共云的关键特征，包括弹性、可扩展性和自助配置（要想了解云特性的详细信息，请参阅本书第1章）。两者的主要区别在于对环境的控制。在私有云中，你（或一个值得信赖的合作伙伴）负责服务管理的控制。
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如果把公共云比作互联网，那么私有云就是内联网。

如果私有云和公共云是如此相似，那么你为什么还要构建私有云，而不是从IaaS供应商那里根据需要订购服务，或者是使用SaaS呢？以下是很多公司选择私有云而非公共云的一些原因。

你的组织有一个巨大的、有大量空闲性能的运行良好的数据中心。那么，即便使用私有云可能会需要添加一些新的软件来将数据中心转移到云中，使用公共云的成本还是会更加昂贵。

你的组织向大型合作伙伴提供IT服务，这是你们核心业务的一部分。因此，私有云业务可能是一个收入来源。

企业的数据就是其生命线。你会发现，要想保持数据的安全性，你必须将这些数据保存在防火墙内部。

你需要确保你的数据中心在运行过程中始终符合法律法规的要求。

你对性能有严格要求，也就是说你需要99.9999%的可用性。因此，私有云可能是你唯一的选择。这种高级别的服务更贵，但这是开展业务必不可少的。
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对于那些私有云技术的早期使用者来说，当时服务器的使用率最高达到了90%。这是一个真正的突破，特别是在经济困难时期。

公共、私有和混合的比较

我们也想告诉你说私有云和公共云之间有明显差别，可是，这两种云之间的界限是模糊的。混合云也开始出现了。例如，一些公共云公司现在开始提供公共云的私人版本。有些公司以前只提供私有云服务，现在也开始提供性能相同的公共云服务了。

在这一节中，我们提出了一些在你作出商业决策前需要考虑的问题。

公共化 

什么时候需要选择公共云？以下是一些实例。

你的用于某些应用程序的标准化工作任务有许多人使用。电子邮件就是一个很好的例子。

你需要测试和开发应用程序的代码。

你从一个有良好安全策略的供应商那里获取SaaS应用程序。

你需要额外的性能（用于提升高峰时段的计算性能）。

你正在与其他伙伴承接合作项目。

你正在通过PaaS开展一个点对点软件开发项目。
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许多IT部门主管都很关心公共云的安全性和可靠性。你需要得到适当的安全性并来处理所有相关的法律法规问题，在这方面节省短期成本将会导致你品尝到长期的苦果。要想了解有关安全性的更多细节，请参阅本书第15章；要想了解有关法规的更多信息，请参阅本书第16章。

保持私有化 
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相反，何时需要选择私有云？这里也列出了一些实例。

你处理的是你自己的数据和应用程序。因此，此时可控性和安全性是最重要的。

你的企业属于保密型行业，必须保证严苛的安全性和数据私密性。私有云可以满足这些要求（要想了解有关规范性的更多信息，请参见本书第16章）。

你的公司规模足够大，可以带来规模经济，能够有效且高效地运行下一代云数据中心。

亚马逊和Salesforce.com提供私有云服务

正如本章所述，亚马逊（要想了解关于亚马逊的更多产品信息，请参阅本书第10章）和Salesforce.com（要想了解关于Salesforce.com的更多产品信息，请参阅本书第12章）宣布，他们将会提供其公共云的私有云版本的服务。两家公司都使用了VPN，它可以通过加密使公共网络或公共云看起来像是私有的。

亚马逊发布了亚马逊虚拟私有云（Amazon Virtual Private Cloud，VPC），将为客户提供VPN连接保护的独立的AWS（Amazon Work Space）计算资源。因此，用户可以通过多层认证之类的方法来提高数据保护的安全级别。要想了解关于云安全的更多信息，请参阅本书第15章。

Salesforce.com正在与NTT合作，向那些需要CRM应用程序额外安全保障的用户提供VPN。Salesforce.com使用的是NTT通信网络，该网络融入了VPN，以此提高安全性。

选择混合云 
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现在我们又多了一种选择：混合云。你何时会用到它呢？公共云或私有云之间并不是非此即彼的选择。我们认为，混合环境能够满足大多数情况下的业务需求。这里有几个例子。

你的公司喜欢某个SaaS应用程序，并且想要以它作为标准在整个公司范围内使用，但是你很担心它的安全问题。为了解决这个问题，你的SaaS供应商在其防火墙内部为你们公司专门创建了一个私有云。他们为你们额外提供了一个虚拟专用网络来确保安全性。现在，这个云就具有了公共云和私有云的双重性。

你的公司为不同行业的市场提供专业服务。例如，你们可能会为保险机构提供理赔金服务、为生产厂家提供航运服务或者为地方银行提供信用核对服务。你可能希望使用一个公共云来创建一个在线环境，从而让你的每一个客户都可以向你发送请求以及查看他们的账户状态。但是，你可能希望在你的私有云内部来保管你为客户管理的那些数据。
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虽然私有云和公共云环境各有各的管理要求，但当你需要一同管理私有云、公共云以及传统的数据中心时，这些要求会变得非常复杂。你在整合这些环境（连接分布式资源）时需要增加额外的性能。此外，你的服务水平需要侧重于关注服务的运行状况，而不是服务器的运行状态。




考察私有云的经济性
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评价公共云或私有云经济效益的方法不是唯一的。在公共云中，可能有的费用只有在你开展项目以后才会显现。

在开始之前，你得先找出哪些方法最符合：

你们公司的信息技术策略；

你的安全策略；

你的预算策略。

云计算的经济性都是很复杂的（要想了解关于云经济的更多信息，请参阅本书第5、6和21章）。

评估资金支出

你的数据中心和IT运营成本到底有多少？这个问题回答起来并不简单。大多数公司将IT运营成本分为以下两部分：

资金支出，用于购买设备（服务器、网络、存储系统）；

运营支出，即经营日常业务的一般成本（工资、系统维护和研发）。

有时候，管理者们希望不必事先为设备或软件包承担成本。他们可能倾向于更小的、逐渐增加的支出成本。在这种情况下，他们可能会选择云平台。

示例1：你预期会有一些大的IT投资支出。公共云产品可能看起来更加经济（这样你就可以避免那些投资支出）。

示例2：你的公司规模很大，并且有足够的IT资源。你可能希望利用好你们公司拥有的资源，并且重新设计模块化的服务（要想了解有关面向服务的更多信息，请参阅本书第19章）。此外，你可能还希望添加服务管理来支持内部客户不断变化的工作任务的自动化过程（要想了解有关服务管理和配给的更多信息，请参阅本书第7章和第20章）。

要想了解如何判断不同类型的云模式的成本，请参阅本书第10章到第12章的内容。

供应商的私有云产品

了解并区分清楚每个供应商提供的服务内容并不是一件容易的事。

大部分技术供应商在推出新产品以及发展伙伴关系的过程中，使用的仍旧是他们的云战略。实际上，当下私有云市场的竞争格局是不断变化的。
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我们可以确定无疑的一件事就是，私有云和混合云供应商的产品还会在本书出版之日前不断改进。

尽管如此，我们还是将供应商分为三种类型，我们的目的是想让你意识到，进入这个市场的企业的类型非常之多。

面向服务的技术 

这些供应商提供的服务要素（内部的或合作伙伴的）都是经过数以千次的实践而总结出来的，这些经验也被用到了企业云战略的制定中去。
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如果你的公司并不是云方面的行家，而且需要一套专业化的解决方案，那么面向服务的解决方案可能更适合你们。此外，服务公司可能有你所在行业领域的经验，因此可以节省你的时间。

这类供应商具有以下特点：

拥有庞大的客户基础；

与客户有着几年的实践经验；

服务团队能够回答客户有关安全、规范、成本和业务目标方面的难题；

规模足够大，可以形成合作伙伴生态系统，从而能够综合提供服务、软件、硬件和存储方面的私有云、公共云和混合云；

自己拥有很多私有云方面的成熟技术（可能是服务器、存储系统、服务管理软件、面向服务架构框架和服务、安全软件以及中间件）。

系统集成商

创建云战略是一个复杂的过程。云基础设施需要一个明确的架构，否则它就无法扩展也无法管理。
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你是否需要很多云战略制定和实施以及整合服务方面的帮助？系统集成商就是提供这类服务的。

许多系统集成商都具备：

创建数据中心方面的深厚的专业知识；

技术提供商方面的合作伙伴，以及构建私有云和混合云方面的丰富经验；

安全性和面向服务等方面的专业知识。

技术的推动者
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几乎所有提供面向服务架构（SOA）、服务管理、安全、测试、存储、虚拟化以及网络管理等方面解决方案的技术公司都在不断改进他们的产品，从而确保这些产品销售状况良好。有些人把这称作“云洗白技术”。现实情况是，云计算需要所有这些技术。




主要供应商


我们不能覆盖所有的供应商，但在下一节中我们将介绍私有云（以及混合云）策略以及每种策略中一些主要供应商的产品。这会让你开始了解哪些条件是可用的。我们介绍的这些公司包括IBM、惠普、EMC、优利系统公司（Unisys）、计算机科学公司（Computer Sciences Corporation，CSC）、埃森哲（Accenture）、威睿（VMware）、CA、Platform、Rackspace、3Tera以及Eucalyptus。

面向服务型技术公司

以下所有供应商都是通过合作伙伴生态体系提供私有云产品的。然而，服务公司的产品都有属于他们自己的知识产权。例如，IBM侧重于提供专业化的软件和最优的实践服务，而EMC侧重于研究虚拟化技术以及云对于存储要求的影响，惠普则专注于实现服务。

IBM 

由于IBM的许多大型企业客户决定要把他们的数据中心变得更加高效，因此IBM已经完成了很多私有云和混合云的搭建项目。IBM最初的努力大部分集中于为企业数据中心提供私有云和混合云的解决方案的打包服务。在未来，我们希望看到更广泛的、包含云计算的各个方面的战略，包括公共云的SaaS、IaaS和PaaS。IBM已经建立了一个集中的云计算组织，其目标是创建包括软件、硬件和服务在内的各种产品。

IBM预计市场上对管理公共云和私有云之间接口的解决方案的需求量很大。例如，IBM 的Blue Business 平台既支持公共云接口，也支持私有云接口。在这种情况下，客户相当于在数据中心里有一个物理盒子。这样，当客户需要额外的计算能力或者存储空间时，客户就可以在防火墙内部的私有云支持对公共云的使用。

IBM的私有云和混合云战略的关键要素就是提供基于不同用户工作任务的解决方案。这些解决方案被整合为IBM智能业务云（Smart Business Cloud）。IBM的私有云和公共云策略提供基于不同用户工作任务的解决方案。

这些解决方案是通过三种消费模式来传递的：

IBM云（公共云）智能业务是一套由IBM在云端交付的标准化服务。

智能业务云（私有云）在客户防火墙内部提供私有云服务，但这些服务是由IBM构建或管理的。

智能业务系统（盒子里的云）是集成化的、经过任务优化的系统，该系统服务于那些想要用硬件和软件构建他们自己的云的客户。

此外，IBM还有一个打包过的私有云产品。IBM将硬件、软件、存储、虚拟化、网络化以及服务管理组件整合为一个封装包，并且增加了服务和财务组件。这个软件包包括一些预先设定的通向公共云服务的连接。

直到2009年8月份，已经有几类可用的私有云实现方面的工作任务解决方案，这其中就包括IBM 智能分析系统（Smart Analytics System）。以下是目前可用的工作任务：

开发和测试。许多组织对测试和开发资源的需求不尽相同，这使得这类工作任务成为了那些想要改进数据中心和IT效率以及成本有效性的企业的首选。这个解决方案可以向客户提供自服务接口，使其通过私有云进行开发和测试。这种服务可以在客户防火墙内部实现。IBM也有这类公共云产品。

桌面和设备。终端用户与桌面和移动设备之间的连接是另一种IBM已经确定为私有云所要求的工作任务类型。公司希望他们的用户可以从任一地方（在任何时候）通过便捷的客户端或者其他联网设备来访问应用程序。这种云服务为这些用户环境提供了技术基础设施。

基础设施的存储。IBM提供按需存储的方式有很多种。客户可以在数据中心防火墙内部部署IBM智能业务存储云。客户也可以根据额外存储需求购买带有硬件和软件虚拟镜像的硬件。IBM也为用户提供了在IBM公共云购买按需存储的选择。

基础设施的计算。这个产品是IBM按需计算的典型实例。这一大型企业产品在IBM云中有共享的虚拟镜像。IBM与亚马逊和谷歌合作，把其中间件软件即服务模式加入到了亚马逊和谷歌的云环境中。

除了实施打包的解决方案来帮助企业加快成长的策略，IBM还提供IBM Cloudburst Appliance，它含有预先集成的硬件、存储、虚拟化技术以及带有内置服务的管理网络。

惠普

惠普自2001起就一直致力于为客户部署“类云”（Cloudlike）。这些类云的部署通常包括咨询和整合支持，并且充分利用了惠普的技术管理产品。

以与客户的合作经历为基础，惠普主要帮助了那些想要构建混合云环境的用户。该公司利用其分布广泛的服务团队（包括EDS分公司）来帮助和引导客户寻找一个通往云的合适途径。EDS在面向市场服务方面有丰富的经验（为不同行业提供托管服务），惠普在发展云战略的过程中将充分利用这方面的知识和知识产权。

惠普的团队包括业务和IT顾问以及工程师，他们都参与了许多不同类型云环境的设计和部署。例如，惠普的基础设施设计服务可以帮助你设计计算、存储、数据中心和基础设施即服务的部署方案。其他团队提供管理咨询、业务技术的优化以及测试服务。

尽管很多公司可以很容易地将CRM软件作为服务部署到公司的IT环境中，但大规模使用云计算仍需要IT部门抓住重点；有鉴于此，惠普正在设计一些咨询服务。此外，惠普已经着手扩大其云环境咨询团队，来帮助各类企业将重点放在所有业务环节中服务的交付质量。

惠普正在将硬件打包来为私有云的实现提供条件。以下是两个重要的例子：

Proliant SL，一个基于商品服务器进行外延式扩展的服务器环境。

Blade Matrix，一个盒子云（Cloud in a Box），包括网络、服务器、存储和自动化功能的预整合。

EMC 

EMC为私有云以及它的主要合作伙伴（例如VMware、思科以及AT&T）开发了一个共享的版本。这个团队发现，向那些寻求更好的方法来管理IT基础设施的企业提供技术和服务，这个过程本身蕴藏着大量的机遇。

尽管有些公司可能只是使用私有云作为切入点，然后再过渡到公共云，但是EMC看到私有云不仅仅是公共云的一个过渡期。EMC和它的合作伙伴希望把你的私有云和外部由第三方供应商提供的基础设施联合起来，帮助你构建一个弹性的IT资源集群。

因此，EMC致力于提供存储、备份、归档和安全（通过RSA）服务来支持私有云环境中的数据中心，这也就不足为奇了。当所有的IT资源（服务器、网络、存储）都采用虚拟化数据中心模式时，很多环境都需要做些改变。

存储系统的设计和管理需要分开进行。例如，许多EMC产品需要一对专用的服务器，这种要求在虚拟环境中也存在。在规划和管理IT资源和确认信息安全时，你可能需要一些新的工具和流程。例如，你的公司可以使用EMC 的Atmos 云存储服务来建立一个可扩展的内部存储云，然后把它绑定在一个外部的云存储服务上。思科可以将一个可扩展网络所需的网络组件和计算性能引入到该复合环境中。VMware的vSphere是一种云操作系统，这部分内容将在后文详细介绍。

系统集成公司 

获取数据中心的效率和云的优势（例如弹性和自助服务）并不存在什么最好的方法。云不是轻而易举就可以实现的，你需要与供应商和顾问合作。这就是为什么像IBM和惠普这样的公司要去它们内部的服务团队合作进行云服务的原因。

但是，还有很多工作需要完成，例如Unisys和CSC公司就专注于安全和治理的问题。其他集成商，如埃森哲，正在转变它们现有的管理服务和托管的观念，来为用户提供云支持。

[image: figure_0102_0138]


显然，目前对于系统集成商来说时间还有点早。他们会找到进入这一新兴市场的技术的，但是他们的服务产品还处于研发阶段。

优利系统公司 

Unisys是一家资深的计算公司，它把云策略的重点放在安全性问题上。其主要产品是Unisys Secure Cloud Solution，这是一个托管管理的云服务。该公司打算在年底前推出一个新版本产品，叫做Cloud-In-A-Box。其目的是让你可以更容易地创建自己的私有云。该公司还打算在2010年提供混合云服务。这个产品可以让你拥有自己的私有云，并且可以把这个私有云与在Unisys公司托管的云服务结合起来使用。

计算机科学公司

CSC云策略的重点是IT的安全性和可靠性。CSC提供了一个以托管为基础的安全服务，这家公司现在正在推出基础设施即服务产品。为了保持自己的特色， CSC重点考察企业的物理方位（因为不同国家和地区对于数据转移有着不同的规定）。未来的服务将帮助这些公司安全地连接到第三方云环境中。CSC打算以思科的Unified Computing System 为基础来构建自己的服务。

埃森哲

埃森哲提供所谓的云计算套件（Cloud Computing Suite），其中包括了以下服务：埃森哲云计算加速器；

埃森哲云机遇评估工具；

埃森哲云计算的数据处理方法。

埃森哲正利用它在管理服务和托管方面的经验进入到云市场中。它还与许多软硬件供应商合作（包括EMC、微软和惠普），为其客户提供云解决方案。

Savvis公司 

Savvis最初是为企业提供外包基础设施服务的提供商。在过去几年里，该公司已经开始为其客户提供私有云解决方案。该公司利用其29个数据中心来创建云服务，比如为开发者提供虚拟实验室服务，以及为独立软件供应商（Independent Software Vendor，ISV）提供平台，从而推广其SaaS应用程序。此外，该公司还提供混合云服务，这样客户就可以建立一个私有云环境，而无需Savvis数据中心的帮助。

使能技术公司
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我们把这些公司放在一起讨论，是因为他们的云产品侧重于硬件和/或软件的技术，而在实施服务方面没有花费多少精力。在大多数情况下，他们有一个或多个构建云所需的关键技术组件。

然而，在2009年8月之前，你还不能从这些供应商处获得构建私有云所需的所有技术，平台除外。当然，合作伙伴关系对于这些公司来说非常重要，因为它可以让公司明确用户是否充分享受了其技术的好处。

VMware 

VMware的云战略和技术路线的重点是私有云，以及提供一种有效方式来连接外部云和私有云。有了虚拟化作为激活云基础设施的关键支撑技术，VMware已经确定了私有云所需的三种主要构建模块：

云操作系统；

服务等级管理；

联合和标准。

该公司可以满足其中的部分需求，并与合作伙伴协作来满足其他需求。

VMware通过其软件解决方案vSphere来为私有云提供操作系统。该公司把这个解决方案称作云操作系统，这是因为它可以管理数据中心的基础设施组件（CPU、存储和网络），就像计算操作系统（如Linux或Windows）管理计算机组件一样。

vSphere有以下两个主要组件：

基础设施服务，这个服务可以将服务器、存储和网络硬件转换成共享资源；

应用服务，这个服务可以提供内置服务级别的控制。

VMware收购了SpringSource（于2009年8月），这让它通过自己的技术获取了更多的私有云构建模块。SpringSource为产品mix带来了开发工具和管理平台，使得VMware朝PaaS产品又迈进了一步。像EMC和思科这样的合作伙伴可以为私有云的额外重要组件提供解决方案。EMC为产品提供了存储、管理和安全性（从RSA），而思科为VMware云产品提供了网络和可扩展的网络业务。

CA

CA能够很好地帮助企业管理私有云和公共云之间的中介层。CA希望你的公司使用公共云服务来完成部分工作任务，但是需要把这些公共云服务与私有云部署结合起来管理。
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你的公司可能需要一种方法来管理来自公共云和私有云的服务，从而利用混合云服务以更低的成本交付高质量的IT服务。

例如，如果你使用的是大量虚拟化的服务器，你就需要一种方法来确保它们有效运作。同时，你必须确保你可以把内部和外部资源看成是一个集成环境。这都需要成熟的服务管理（要想了解有关服务管理的更多信息，请参阅本书第20章）。

CA的策略是提供服务以帮助你了解特定的工作任务是在哪里运行的（公共云还是私有云），并帮助你理解为了实现最佳的性能和生产效率，这些服务应该运行在哪里。CA可以帮助你的公司理解和管理公共云和私有云工作任务的安全和配置需求。此外，CA希望直接为服务供应商和企业提供云服务，但并不打算成为一个公共云的供应商（比如谷歌和亚马逊）。

CA有很多可用于云环境的基础设施管理软件。

许多CA产品已用于支持VMware的vSphere云操作系统：

Spectrum Infrastructure Manager 频谱设施管理产品；

eHealth Performance Manager电子健康性能管理产品；

Spectrum Automation Manager频谱自动化管理产品。

这些解决方案都有相同的目的：帮助你以统一的信息模式和单用户界面来管理云环境。

平台计算公司

平台计算公司（Platform Computing Inc.）是一家独立的云管理软件公司，以集群和网格产品而闻名。由于有高性能计算的强大背景，这个公司开发了构建私有云所需的所有组件。该公司的做法是与合作伙伴协作来帮助其他公司通过部署私有云交付IT服务。

为了实现这一云战略，该公司与合作或派生态系统建立了紧密的联系。该公司已经与系统管理商和虚拟技术供应商（如惠普、IBM、VMware和RedHat）建立了合作。其他的合作伙伴关系，如与CA和BMC的合作还在规划当中。

这个公司的云产品是Platform ISF，它通过物理和虚拟资源创建了一个共享的计算基础设施。这个共享的基础设施可以根据不同的工作任务、可用的资源和它们之间的关系交付应用环境。Platform ISF 可以帮助你通过虚拟和物理环境来管理工作任务，因为它注重的是工作任务和资源之间的关系。例如，由于Platform ISF 可以有效监控工作任务和资源的使用率，它可以帮助在你在公司不同的业务单位之间平衡资源利用情况。

Rackspace公司

Rackspace公司是一家托管服务提供商，其客户群绝大部分来自云。公司拥有三大核心产品，这些产品都提供计算服务：

Rackspace管理的托管；

Rackspace云；

Rackspace的电子邮件和应用程序。

Rackspace的云专注于为客户托管网站。它提供存储空间、带宽使用和计算周期。它还有一个服务，服务对象是那些想要逐渐把他们的整个业务迁移到云中的企业。

Rackspace私有云产品可以使你的公司在自己的数据中心的私有专用硬件环境中运行集中管理的VMware虚拟化平台。这个产品使用单租户架构构建，因为Rackspace公司认为这种方法能够为其客户提供他们在云中要求的控制和安全级别。公司想要获得控制权，但他们也不想放弃可扩展性、灵活性和资源优化，他们其实可以从公共云中获取这些特性。Rackspace公司的客户能够迅速配置虚拟服务器实例，并只使用他们所需的资源。

3Tera 

3Tera的Applogic是一个网格操作系统（支持平台），其设计目的是支持云计算。它支持该操作系统下的中间件和Web应用程序。因此，3Tera的合作伙伴用Applogic来对软件进行虚拟化，这使得云环境更容易管理。

Applogle允许应用程序被放入一个“容器”，就好像它是一个业务服务（要想了解有关面向服务的更多信息，请参阅本书第19章）。通过这种方式，一个本来用于传统数据中心的应用程序可以当成云应用程序来运行。

此外，3Tera 已经发布了一款新产品Cloudware ，它是以AppLogic 为基础的，但又对操作系统进行了扩展，以此来支持Windows和Solaris。它也提供服务目录和其他服务管理性能的支持服务。由于它可以虚拟传统的应用程序，因此它被广泛用于私有云的实现。

Eucalyptus

Eucalyptus系统是一个开放源码的软件基础设施（你想知道该公司名字的由来吗？它是Elastic Utility Computing Architecture for Linking Your Programs To Useful Systems的缩写），用于在集群上实施云计算。集群是指一组彼此相连的计算机，集群允许这些计算机作为一个单独的计算机工作。企业可以使用软件Eucalyptus来搭建私有云、公共云或混合云。

你可以把Eucalyptus软件和IT资源（服务器、网络、存储）结合起来，把你的数据中心构建成私有云。许多正在构建私有云的企业开始关心这个新兴领域的标准缺失问题。他们不想现在就作出选择，以免受限于某个特定的供应商，而且在将来也很难更换供应商。

Eucalyptus提供了一组集成的API，该接口与亚马逊的Web服务兼容，包括亚马逊的弹性计算云（EC2）、亚马逊简单存储服务（S3）和亚马逊的弹性块存储（EBS）。
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Eucalyptus公司知道，它需要开发一个大的第三方软件解决方案生态系统，来帮助提高其私有云平台的需求量。到目前为止，Eucalyptus公司已与一些主要的云公司（包括AppScale、Canonical、CohesiveFT、Rightscale、rPath 和Ylastic）合作，来扩展Eucalyptus 的可用性和易用性。该公司与Canonical 的合作已经有所突破，即Ubuntu（开源的基于Linux的操作系统，可用于服务器、笔记本电脑和台式计算机）。正如我们在本章前面提到的，许多公司开始考虑使用私有云，因为他们想在防火墙内享有公共云的弹性和自助服务的优势。Ubuntu 企业云（由Eucalyptus提供支持）允许用户使用Amazon的EC2平台来扩展那些用于私有云的计算服务。



第3部分 考察云的要素




“我假定你们团队里的每个人都赞成针对系统架构的修改提议。”

[image: figure_0108_0142]
由第五波（www.5thwave.com）的里奇·坦南特（Rich Tennant）绘制



让一切变得更简单！

“即服务”是云计算的基础概念。在本部分中，我们将一头扎进“即服务”的世界：软件即服务、平台即服务和基础设施即服务。我们还将考察用于支持云服务的所谓超大规模扩展。




第10章 基础设施即服务
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通过本章，你将学到：

ISP与IaaS的区别

亚马逊公司EC2的相关知识

IaaS的竞争环境

构建IaaS的技术要求

可信云的测试方法

在本章中，我们将深入考察基础设施即服务（IaaS）。
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IaaS是指交付计算机硬件（如服务器、网络技术、存储设备和数据中心的空间）作为服务。你也可以认为IaaS包括了操作系统和虚拟技术的交付，以此实现对于资源的管理。IaaS的用户只需要租用计算资源，而不必购买这些设备，也不必在自己的数据中心自行安装这些设备。




从IaaS到ISP


当亚马逊在2006年发布电子云计算（EC2）服务时，大部分人认为IaaS的曙光已经到来。亚马逊进军这一市场领域只是其向前迈进了一小步。然而，在这之前的很长一段时间里，网络服务供应商（ISP）更乐于向相关公司提供服务器。
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我们为什么要从IaaS的角度来探讨ISP呢？如果你审视一下ISP的商业模式和技术架构，那么你就会发现ISP与IaaS模型之间存在很多的相似性。如果你比较一下用户从ISP和IaaS供应商处所获取的服务内容，你会发现两者的功能实际上完全一致。两者都是向用户租赁基础设施，从而达到运行应用服务的目的。

因此，以基础设施作为服务内容实际上表明ISP模式已经走向成熟。两者的主要差别是，IaaS引入了虚拟的概念以及定义明确的自服务管理接口。

租用（而不是拥有）

为什么公司要租用外部架构来运行其网站呢？原因可以归结为以下四个方面：

价格；

资源的整合；

部署速度；

安全性。
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ISP尤其适合于那些想要建立访问流量不大的网站的小型公司。但是，ISP同样能够用于运行大型的网站。通常，组织只会在其网站访问流量很大时才选择自己运行网站。

节省硬件成本

在阅读本书时，你可以租用一个带有2.4GHz、8GB的内存以及250GB硬盘空间的四核至强（Quad Core Xeon）服务器，其价格为每月300 美元。一年的费用就是3 600 美元。租用这样一个服务器成本并不高（约为2 000～3 000 美元），但是如果你把它用作网络服务器，考虑到网络系统、网络连接、服务器管理以及ISP提供的其他设备的成本，那么你的总成本很可能要远远高于3 600 美元/年。

管理流量

ISP不仅整合了服务器资源，还整合了网络资源、磁盘空间以及带宽。因此， ISP用户不再需要纠结于这些资源，只要合约里约定的这些资源够用即可。由于网站有时会出现大流量的情况，而ISP可能并没有为网络带宽和计算能力的额外需求做好随时应对的准备，因此需要斟酌好使用多少资源量才够用。

快速部署

ISP及其在IaaS市场上的后续供应商是从资源池中配置资源的，因此获取新资源的速度通常很快。一般情况下，当你购买服务或更高的性能或容量时，你几乎马上（几个小时内）就可以获取这些资源。因为这些供应商从大量的用户中整合共享资源，因此其获取新资源的速度要比传统的数据中心快得多。这包括了提供即需即用服务器（或虚拟服务器），该服务器通常是通过适合于网络服务器的标准化软件镜像来创建的。

服务商不同，安全级别也不一样

服务供应商不一样，其提供的实际安全级别也不一样。但是，他们都知道网络安全的重要性，大型的ISP应该已经考虑到了并且能够处理具体的网络威胁，例如拒绝服务攻击。

遵照ISP规律

大多数IaaS市场会遵循ISP市场的规律。ISP模型已经得到验证，一些大型的ISP（比如GoDaddy，www.godaddy.com 以及imMotion Hosting，www. inmotionhosting.com）已经经营着百万个网站。
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ISP服务是按照使用的资源量以及使用时间来计算费用的。这一过程采用动态测算的方法，因此即使所需的资源量超过了预期，这些资源也可以很快得到满足（在极限范围内）。这种管理方法是基于商定的服务水平的：通常99.9%的服务需求可以满足，或者在更理想的情况下，可以设定为CPU使用率、内存、硬盘空间以及网络带宽的最大值。
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没有人会阻止你从ISP租用服务器或虚拟服务器来运行你的数据（而不是运行网站）。用户协议可以保障你正常使用这些资源。然而这并没有什么意义，因为你有可能不会按照协议得到你想要的服务，或者得到你需要的支持。

IaaS使得ISP模式进一步发展到一个新的层面。如果你的基础设施（包括计算机硬件、操作系统以及虚拟化技术）是作为服务来交付的，那么你会期望服务的交付水平与你对这些服务的需求变化同步。




亚马逊EC2的探讨：案例研究


目前应用最普遍的IaaS是亚马逊的弹性计算云，即亚马逊EC2。然而，亚马逊最初并没有构建一个大型的基础设施服务。相反，它构建了一个集成的基础设施来支持其零售服务，结果发现该基础设施并不合适。

亚马逊决定在底层层面充分利用这些资源。这一方案实施以后出现了意想不到的有趣结局：用户们发现这个云可以累积成更大规模的云。几年以后的今天，亚马逊已经确立了其在市场上的游击营销
[1]

 的地位。亚马逊的EC2在2006年8月份就已经发布，后来又增加了不同的服务，以支持多种操作系统。

今天，亚马逊能向我们提供哪些服务呢？用户可以租用计算机或虚拟实例来运行他们自己的计算机应用程序。EC2提供网站服务接口，用户可以通过该接口创建虚拟机并加载和运行任意软件。用户可以控制虚拟的操作环境，他们可以根据需要来创建、发布和终止虚拟服务器实例，因此亚马逊将其命名为弹性云。用户可以在相互隔绝的区域内搭建虚拟服务器实例（以排除某一组件失效的影响），因此用户搭建的服务器可以不受其他服务器的影响。

EC2计算单元

EC2采用Xen虚拟化技术来创建和管理其虚拟机（Xen是一个流行的、开放源代码虚拟机监视器，是一个允许在同一个操作系统上运行其他操作系统的软件层）。亚马逊服务允许用户以小型、大型和超大型三种不同规模创建虚拟服务器。

当前，亚马逊根据这些实例的物理硬件CPU性能，通过EC2计算单元将这些实例进行分类。一个EC2 计算单元等于1.0～1.2 GHz 2007 AMD Opteron 或者007 Intel Xeon处理器。以此为基础，表10-1给出了资源配置情况。前三栏是EC2提供的常见实例类型。对于计算密集型应用程序，亚马逊还提供了另外两种选择，即所谓的“高性能-CPU实例”，见表10-1最后两栏。


表10-1 基于EC2计算单元的资源配置
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*计算密集型应用（即高性能CPU实例）

平台和存储

亚马逊EC2支持以下操作系统：

Linux；

Sun Microsystems 的OpenSolaris 和Solaris Express Community Edition；

Microsoft 的Windows Server 2003。

这包含了公司可能用到的大部分常见操作系统，除了IBM和惠普的操作系统，后两者可以自行提供云服务（单独使用或共享）。

只有当这些实例处于使用状态时，系统才会为实例提供相应的存储服务。亚马逊还可以通过弹性块储存（EBS）的形式向用户提供持久的存储服务。用户可以搭建并管理1GB到1TB大小的存储空间。你可以将这些弹性块连接到服务器，这样只要有虚拟服务器可用，你的数据就可以传输到虚拟服务器上。

[image: figure_0115_0150]


亚马逊的简单存储服务（S3）也可以满足用户的存储需求，这种服务可以独立于EC2单独提供，因为其目的就是通过网络向用户随时提供可用的存储空间。有了S3，存储项目（也称作对象）可以是大小在1B到5GB的文件，并且没有存储文件数量的限制。每个文件存储在一个“数据块”中，并通过特定的用户密码来访问。简单存储服务可以提供完整的认证安全级别。

EC2 定价方式

亚马逊的定价方式主要分为两种：

每个虚拟机每小时的费用；

数据传输的费用。
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亚马逊EC2按小时计费的方式，是从虚拟机创建的时刻开始算起，到虚拟机撤销（舍入到下一小时）之时为止。无论资源是完全使用还是闲置，都会产生计费。

数据传输计费方式适用于数据的传入和输出，不适用于不传输的数据。运行Windows操作系统时，数据的传输速率会加快，实例之间的数据传递也会产生较低的费用。

如果你比较一下ISP 和亚马逊的IaaS 的资源，你会发现，ISP 提供Quad Core Xeon 服务器，其运行环境为2.4GHz、8GB 内存和250GB 硬盘空间，每个月的费用大约是300美元。看起来，这要比亚马逊的解决方案更加合算，但是亚马逊的IaaS 模式具有与ISP 模式不同的特点。亚马逊按照小时计费，而ISP 则不然，这就是两者最大的区别。

EC2用户

数据中心产生的很多活动都是暂时性的，例如：

月底和年底的工作；

点对点工作（例如创建临时数据集市来分析数据集）；

系统测试。
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你可以把一些临时性工作放在一边来应付这些工作，你也可以为这些工作配置资源。你的数据中心基本无法在用户操控层面来搭建和撤销虚拟服务器。

而亚马逊可以做到这一点。如果你充分利用好这些资源，那么这种成本要比你在自己的数据中心完成这些工作的成本低得多。亚马逊能够移除数据中心的部分峰值需求量。对于大部分企业来说，从成本以及服务水平来看，这是有百利而无一害的：无论是对于系统使用人员、研发人员、运营人员，还是对于公司自身。




其他IaaS公司


我们在本章用了大量篇幅来介绍亚马逊EC2，因为它是最知名的IaaS服务供应商。但是，市场上并不是只有这一家IaaS公司。已进入IaaS市场的公司包括Rackspace Cloud、GoGrid、MediaTemple、GridLayer、Flexiscale 以及Joyent。所有这些公司，包括亚马逊，在价格和性能上都按使用量来计算。

他们提供的服务类似于EC2，他们也能提供一个对资源池访问、配置虚拟服务器、软件平台和Web服务器软件的简单安装过程。但这些方法各有不同。

这些公司（和其他未提及的公司）不可避免地要与各大IT公司合作，例如IBM、惠普、思科、EMC、微软、Oracle、CSC以及埃森哲，所有这些公司都在准备进入这一市场（其中一些已经开始建造数据中心）。

Rackspace公司

在2005 年，Rackspace 的子公司Rackspace Cloud 公司，在亚马逊之前就已经进入到这一市场，并且提供了一种比亚马逊更接近于ISP服务的服务。

它主要侧重于吸引那些想要托管网站的客户，它主要是根据网站使用量来计费。它的付费项目包括：

存储空间；

带宽使用量；

计算周期（该公司自己的CPU和内存使用量的计量单位）。

不过，它也提供“即时服务器”，该服务器可以按小时购买，价格由使用的内存和即时存储量来计算。

这项服务是为那些希望逐渐把他们的整体业务迁移到云中（假设他们所有的软件都可以运行于商业服务器，包括为一般工作任务设计的平价服务器，或是通过虚拟化技术提供大量计算能力的服务器集群）。要想了解更多相关信息，请参考本书第6章。

GoGrid

GoGrid也有类似于Rackspace的定价机制，计费内容如下：

存储空间（超过10GB）；

出站数据传输；

服务器内存小时数（内存和CPU的组合不同，价格也不相同）。

GoGrid 强调易用性，提供了一个比亚马逊的EC2 或Rackspace Cloud 更高层次的技术控制（包括负载均衡）。

其他公司

许多其他公司也正在进入IaaS市场，下面是一些例子。

MediaTemple是一家非常成功的进入IaaS领域的ISP公司，但它还是使用ISP类型的定价机制。

Gridlayer 是一家网格计算公司，部署了超过1 200 台服务器。它提供虚拟专用服务器、存储和虚拟私有数据中心。顾名思义，虚拟私有数据中心就是一个可以根据需求配置的服务器资源集。

Flexiscale与前面介绍的大多数IaaS公司一样，尽管它自称为环境软件提供API （大部分公司则不然）。此外，它还向每一个用户提供一个虚拟局域网（VLAN）。尽管从价格角度来说，其他IaaS公司的价格可能比亚马逊EC2明显更低，但是该公司声称其价格比亚马逊EC2低得多得多，具体收费取决于你的需求量。

Joyent Accelerator是一家已经进入IaaS市场的ISP公司，这从其定价机制（基于具体的硬件级别的月租费）中可以看出。该公司提供的Zeus Accelerator是一个管理Web应用程序来维护性能的虚拟应用程序。Joyent在大多数网络平台有特定的优势，包括Ruby on Rails。




IaaS使能技术
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要想提供IaaS服务，就要有能够管理共享基础设施的软件。在这一领域，有以下两种技术值得关注：

3Tera 的AppLogic；

Eucalyptus，一个开放源代码的工具。

AppLogic

3Tera股份有限公司成立于2004年，该公司开发用于效用计算和云计算的系统软件。在2006年2月份，它推出了Applogic产品，此后这一产品被许多服务供应商和云计算供应商所采用。
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你可以把AppLogic看成是将一系列服务器转换为虚拟资源池的管理软件，而这些资源池可以由多个用户共享。

该软件允许用户创建和撤销虚拟机，并通过浏览器界面定义必要的基础设施，如防火墙、VPN、负载平衡器及存储。AppLogic可以配置：

虚拟私有服务器；

虚拟私有数据中心（包括应用基础设施的复杂配置）；

云数据存储；

软件即服务（SaaS）的应用程序。

AppLogic可以根据使用量购买，或者购买软件许可证，因此内部私有云中可以用到它。该产品为广大服务提供商所喜爱，因此当用户使用不止一家供应商时仍可使用它。从私有云迁移到公共云过程中也可以使用它。

Eucalyptus

Eucalyptus是Elastic Utility Computing Architecture for Linking Your Programs To Useful Systems 的缩写。可是，这个名字并没有恰如其分地描述该软件的用途。

Eucalyptus是一个使用适当的硬件和软件基础设施，不需定制就能实现内部自建私有云和混合云的系统。实际上，为了构建云性能，例如自助配置、安全管理、性能管理和终端用户化，它可以为数据中心虚拟化增加额外性能。

Eucalyptus 是开源的，软件可以免费下载，在Linux 的Ubuntu 9.04（以及后续版本）中也可以获取。因此，它成为了默认的开源云配置。我们可以利用常用的Linux工具和基本的Web服务技术来实现它。目前，Eucalyptus的接口和亚马逊的EC2、S3和弹性块存储（EBS）接口兼容。弹性块存储是云中的一个存储区域网络（SAN），所以用户可以用Eucalyptus来构建私有云，从而将其部分或全部地转移到EC2中。




可信云


人们对使用云服务的前景还有所疑虑。部分原因是人们还不十分熟悉云计算的性能，但也有一些人的疑虑要深得多。

CSC（全球系统集成公司）很快认识到了这个问题，并首先使用可信云（Trusted Cloud）这个词来定义很多组织想要从云服务供应商处所获得的良好环境。
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可信云具有以下特性：

安全性；

控制和结果的透明度（是否提供了一个完整的用户界面，从而让你看到过程是如何进行的）；

能够提供证据，表明系统按照所声明的方式运行（无论是否达到约定的服务水平，都应该提供依据）。

在将系统转移到IaaS环境的过程中，一个组织可能有很多关注点，但这些问题应该是首要的。

虽然公司可以将网站托付给云提供商，但他们不太可能会放心地把他们的关键系统放在云上。安全的云数据中心是存在的。在某种程度上，这种类型的可信云与外包专家和托管服务供应商提供的产品类似（添加一个云客户界面，让用户可以直接参与到控制过程中）。
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我们将在第14章讨论云标准。显然，有了适当的标准，用户可以在选择云服务时不用对软件或数据进行大量的技术改变。然而，当前还没有确立这类标准，因此这些组织在将系统迁移到云中时不仅要考虑前面的问题，还要注意系统的整体调控。
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IaaS的客户需要将云中运行的所有系统和软件与其他企业系统整合起来，并将其作为一个整体来管理。这种控制系统在许多领域都是一个新的挑战，尤其是在性能管理和安全性管理中。




基础设施即服务对你来说意味着什么


越来越多的公司正在寻求利用按需使用的基础设施来降低成本和保持弹性。这对你来说意味着什么呢？

想一想你得到的服务怎么样。

了解哪些服务包含一组定义良好的接口，而哪些服务让你束缚于复杂的服务中无法摆脱。

搞清楚你为什么使用云服务。例如，如果你需要一些临时的性能来测试一个新的应用程序，这时你的要求就与你创建一个可以在云端运行的应用程序的要求大不相同。

除了要了解潜在的云计算收益，你还要弄清楚你的基础设施服务供应商是如何处理以下事项的：

详细的关于服务水平协议的可用性、支持性和性能（配置更多资源）的定义；

效用计算的计费方式，将成本与实际的资源使用量之间的关系量化；

虚拟化环境，该环境允许你对系统进行配置（计算能力、带宽和存储）以及创建个人虚拟机（即时可用）；

一个弹性的、可扩展的、资源丰富的环境，专门确保多租用性的安全性（多个用户或租户共享环境中服务器上运行的软件）；

互联网的连接，包括连接用户管理环境的Web服务接口。




第11章 平台即服务
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通过本章，你将学到：

如何考察整合生命周期即服务

如何探讨定向生命周期即服务

使能平台即服务的相关知识

实现云计算的方法有很多，这取决于你要处理的是什么类型的业务。当组织有性能需求时，他们经常寻求基础设施即服务（IaaS）。然而，当一个组织有更进一步的性能集群的需求时，他们会寻求平台即服务（PaaS）。

当然，就像生活中的所有事物一样，事情总是相互联系的。事实上，许多IaaS类型的公司也会提供平台服务。简便起见，我们只关注那些提供用于云端的基础设施和各种开发及部署服务的技术和公司。
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虽然PaaS有很多定义，但我们希望你能把它看成一个计算平台，这一平台包含了一组开发、中间件和部署功能。该领域主要供应商的特点是构建和鼓励深层次的合作伙伴生态系统，这些伙伴都是着眼于未来而致力于构建这一环境的。

在本章，我们将讨论PaaS都包含哪些类型的服务、有哪些类型的方法以及你应该考虑到的一些因素。我们列举了一些在PaaS市场上出现的重要平台作为实例。




使用平台即服务


通向PaaS的方法不止一种。事实上，PaaS和IaaS之间没有明显的界限。但是为了让你更好地了解那些有助于你开发云应用程序的平台，我们将IaaS单独分离出来（要想了解更多信息，请参见本书第10章）。PaaS具有很多特点。

我们可以想一想所有的PaaS解决方案有什么共同点。

PaaS需要利用互联网。

PaaS必须提供某种类型的开发语言，以便专业开发人员（在某些情况下指的是用户）使用。

这些环境需要一种方法来测量和监控资源的使用量，并跟踪供应商平台的整体性能。

几乎所有的PaaS平台都是基于一个多租户架构（允许多个客户端之间通过虚拟化技术分别单独运行他们的副本），这样每个客户的代码或数据都与其他人的相分离。要想了解关于多租用性的更多信息，请参阅本书第12章。

PaaS环境需要支持开发周期和团队开发进程，包括测试。

PaaS平台需要包含服务接口，如SOAP（简单对象访问协议）和XML（可扩展标记语言）。

PaaS平台必须能够部署、管理、测试和维护开发好的应用程序。

PaaS平台必须支持明确定义和记录的接口，以便元件和组件可用于：

组合应用程序（Composite applications），是通过将服务结合起来创建一个基于业务逻辑和规则的企业应用程序而实现的。

门户（Portal），这是一个有组织的环境，为客户组织应用程序组件。

混搭（Mashups），允许用户轻松地将两个或两个以上可通信和交换数据的业务结合起来。
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NIST PaaS

美国国家标准和技术研究所（National Insitute of Standards and Technology, NIST），是制定技术标准的美国联邦政府机构，它对PaaS进行了定义：“平台即服务是指向用户提供解决方案时所能提供的计算环境和相关开发部署套件的能力。”
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虽然PaaS平台具有一些共同的特点，但我们认为不同的方法适合不同的需求。我们将环境分为三类：

集成生命周期平台；

定向生命周期平台；

使能技术即平台。

集成生命周期平台

一些新兴的关键平台向开发人员提供了无需独自购买任何工具即可创建应用程序的完整环境。例如，某些平台供应商可以为开发者提供一个完整的套装，包括操作系统、编程语言、安全性、存储空间、版本控制、协作工具，以及用于构建网络交互功能的工具。

这些集成PaaS公司通常可以提供：

工作流引擎；

开发工具；

测试环境；

整合数据库的能力；

第三方工具和服务。

这些平台以一种经过整合和优化的形式提供服务，带有自己的中间件，还常常带有自己的编程接口。

谷歌App Engine 和微软的Azure 是整合生命周期平台的两个典型实例，我们将在本章“进入整合生命周期平台”这个部分讨论它们。

定向生命周期平台
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尽管定向平台具有与整合生命周期平台相同的特点，但它还是有一个主要区别：这些环境的核心是一个打包的商业软件。

定向平台最典型的实例是Salesforce.com的Force.com平台。同样，Intuit也在利用它的QuickBooks金融软件环境来构建定向平台。

使能技术即平台
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并不是所有的云平台都包含完整的生命周期环境。有些平台专注于提供专业功能。这些功能可以具体化为某个特定的工具。

例如，虽然亚马逊提供了一个全面的IaaS平台，但它也提供了平台工具，例如SimpleDB 和简单查询服务（Simple Query Service，SQS）。其他使能技术环境（如RightScale）提供了一个集成的云管理平台。Hyperic是Springsource（最近被VMware收购）的子公司，它提供了一个基于云的监控环境。WaveMaker可以让用户定制自己的平台，并允许开发人员重用PaaS环境中现有的代码。此外，还有基于测试和基于社会网络的服务。

本章后文将详细介绍这三种类型的PaaS。为此，我们将介绍一些提供这些功能的重要供应商。当然，除了我们介绍的这些以外，还有其他供应商，在本书出版之前可能还会出现更多的供应商。我们的目的是让你了解这些PaaS是如何运行的。




了解整合生命周期平台的实质


要真正理解生命周期平台即服务的含义，我们认为有必要深入了解两个最重要的PaaS 供应商：谷歌的App Engine 和微软的Azure 平台。

Google App Engine

当你通过网址http://code. google.com/appengine 访问Google App Engine 网站时，你会发现四个短语：

无需组装；

谷歌App Engine 是一个充分集成的开发环境；

易于扩展；

免费试用。

这些短语概括了谷歌的PaaS策略。谷歌并不是要帮客户在每个平台创建每一个应用程序。实际上它很有针对性，它侧重于帮助客户构建基于Web的应用程序。这个平台是为开发和部署服务的。
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实质上，开发者为其创建的应用程序提供谷歌App Engine 与URL（网址），并提供编码谷歌开发平台所需的引擎图。App Engine 负责处理Web 应用程序的生命周期，包括日常任务，如请求日志、检查应用程序状态、更新应用程序版本、运行数据库，以及处理工作流。

谷歌已经将所有的开发工具整合为一个单一的集成环境。当客户利用谷歌提供的生命周期环境进行开发时，他们也获得了谷歌的IaaS。这样，客户可以根据需要添加更多的性能。

谷歌的其他基础设施服务 

除了开发服务，谷歌还提供其他整合平台服务，包括但不限于以下内容：

谷歌账户认证；

谷歌的本地文件系统GFS（Google File System）；

Bigtable平台（用于数据管理），管理大型结构化数据的分布式存储系统。

此外，还包括一些基础设施服务：

负载均衡；

永久性存储与查询；

排序和交易；

用于支持以谷歌账户（Google Account）进行用户认证和发送电子邮件的编程接口；

在特定时间和固定时间间隔触发事件的任务规划。

这个平台基本上与谷歌用于开发自身软件的平台一样。

谷歌开发堆栈 

除了这些基础设施工具，谷歌应用程序引擎还包含一个开发套件。谷歌将其称之为一个可扩展的、将网页应用程序代码与谷歌环境相连接的服务基础设施。

它通过整合以下工具来实现这一过程。

Python运行库。创建平台应用程序需要一种编程语言。谷歌支持的第一种语言是Python，这是一种高级编程语言，它可以用最少的编程快速开发复杂的应用程序。Python具备模块和封装特性，并支持代码重用。

Java运行库。谷歌将Java作为第二种支持的编程语言平台。这个运行库集成了谷歌的工具包，其目的是用于AJAX（异步JavaScript和XML）或交互式Web应用程序。

软件开发工具包（SDK）。这套开发工具可以让开发人员编写应用程序代码。

基于Web的管理控制台。控制台可以帮助开发人员管理其应用程序。

数据库（Datastore）。数据库是一个软件层，该软件层负责存储Web应用程序的数据。它是在Bigtable（一个高性能的数据库）结构上构建的（要想了解有关云数据的更多信息，请查阅本书第8章）。

谷歌的收费 

谷歌已经建立了谷歌App Engine 来推广它。与其他云平台一样，用户按使用量付费，所以没有设备成本或其他维护费用。例如，开发者创建应用程序的过程是免费的，在用户部署这个应用程序以后才开始计费。客户需要为存储和带宽支付费用。这些应用程序可以使用高达500MB 的存储空间，每个月可以有多达5 000 000页的浏览而不需要额外付费。每个开发者账户可以注册10个应用程序。

开发人员创建应用程序时，他们可以免费获得一定配额的资源。这些资源包括每天6.5个小时的CPU使用时间和1GB的应用程序数据传输量。

当需要额外的资源时，收费标准如下：

每小时CPU核心运行时间0.10～0.12美元；

每月每1GB存储空间0.15～0.18美元；

每1GB输出带宽0.11～0.13美元；

每1GB输入带宽0.09～0.11美元；

每月每1GB数据存储空间0.15美元；

每封邮件0.0001美元。

微软Azure

微软是应用程序开发和部署市场中的佼佼者，它已经采用了.NET云平台。Azure是微软在2008年发布的PaaS战略。微软将Azure平台定义为“托管在微软数据中心的互联网规模的云服务平台，它提供了一个操作系统和一整套开发服务，它们可以单独使用或一起使用”。

微软的总体战略是将传统的计算与云服务结合起来。其理念是，开发商希望开发一些存在于当前环境的应用程序，而其他组件则存在于云中。微软将这种策略称之为软件加服务（Software Plus Services）。微软战略的核心是，允许开发人员使用相同的底层技术和手段建立传统应用程序和云应用程序。

Azure平台的主要侧重点是把微软熟悉的编程模型与云结合起来，微软还打算支持其他编程模型，包括Ruby on Rails 和Python。出于交互性的考虑，微软支持多种网络协议，如HTTP、REST、SOAP和XML。

Azure平台 

Azure平台有以下四个不同的组成部分。

Windows Azure。该Windows环境在本地运行应用程序并在微软数据中心的服务器上存储相关数据。

微软的.NET服务。这些服务与微软在其Windows环境下的服务相同。该服务已经扩展到既支持云应用程序，也支持传统应用程序。

微软SQL服务。这与微软提供的传统数据服务相同，已经扩展到云端。但是，如果你想利用Azure的扩展功能，你必须重写SQL代码。SQL服务的目标是为在云中存储的数据提供一系列基于云的方法。数据服务将SOAP和REST接口作为访问数据的方法。至于数据存储，Azure不再使用关系模型。

Live 服务。这套服务允许开发者将在Windows Live 平台开发的代码用于云。这些服务包括一个旨在整合、连接和同步代码的框架。该平台还支持不同的编程语言，允许所有的资源使用URL地址。

当你综合考量这些内容时会发现，微软已经创造了一个平台，该平台允许开发人员使用熟悉的工具，如微软的Visual Studio 和.NET 服务，并将数据存储在微软的云平台中。因此，熟悉开发.NET应用程序的开发人员在使用微软的云时会很顺手。

像谷歌一样，微软的PaaS产品也采用“即用即付”的消费模式。与谷歌一样，微软在开发和测试阶段不收费。只有应用程序开始部署后才向用户收费。

Azure的费用 

下面列出了微软发布的收费标准。

Windows Azure：

计算——每小时0.12美元；

存储——每1GB 0.15 美元；

存储事务——每10K 0.01 美元。

SQLAzure：

网络版——关系数据库每1GB 9.99 美元；

商业版——关系数据库每10GB 99.99 美元。

.NET服务：

每100K消息操作数0.15美元（包括服务总线的消息和访问控制令牌）；

所有三个业务的带宽每1GB传入0.1美元，每1GB传出0.15美元。




了解定向生命周期平台即服务的实质
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我们为什么要区分集成生命周期平台和定向生命周期平台？答案很简单。定向平台即服务是一种以企业应用程序为中心进行云端开发的方法。因此，大部分定向平台即服务供应商在早期都是SaaS供应商。

由于其自身特点，该领域内的供应商都有几个共同的特点：

拥有一个庞大的客户群；

提供明确的服务，如计费服务；

提供安全和认证服务；

提供编程语言；

提供整合服务。

这些服务与公司创建自己的SaaS产品的服务一样。

在下一节中，我们将重点介绍两个定向平台即服务供应商以及他们的产品。

Salesforce.com的Force.com平台

Salesforce.com发布了一个名为Force.com的平台，以此进军云平台市场。它有助于商业软件开发商创建基于Salesforce.com应用程序开发环境的云应用程序。此外，用Force.com工具构建的应用程序还可以使用CRM应用程序。

该平台的核心是多租户架构。这意味着用Force.com设计的应用程序允许用户共享一个单一的物理介质。然而，这些介质和内置的应用程序代码彼此之间是相互隔离的。另外，这种类型的多租用性也意味着，用户与用户定制的内容之间也是相互隔离的。
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Salesforce.com的History.com

我们有充分的理由相信Salesforce.com是该领域的先驱。了解一下定向PaaS的发展历史就可以得出这一结论。当Salesforce.com在1999年第一次进入市场时，其目的是提供一个打包的客户关系管理（CRM）服务。不管有多少客户要求该公司为他们提供一个传统版本的产品，他们都拒绝了。最初，用户们有些犹豫是否委托这个公司来管理他们的客户应用程序。但是几年以后，企业们就开始喜欢上了这种服务形式。有了这个软件即服务，平台用户也能分一杯羹。他们不再需要管理或更新应用程序。随着时间的推移， Salesforce.com不断成长，逐渐拥有了几千个大型客户和大量个体用户。

这时，事情出现了一些变化。Salesforce.com没有满足于仅仅提供这样一个完好而纯净的CRM应用程序，它决定利用这一平台构建一个更加宽阔的平台，软件供应商可以在这个平台环境上开发自己的应用程序。于是，它把自己用于给客户开发客户关系管理应用程序的编程环境交付给第了三方软件开发商。此时，定向PaaS与整合PaaS之间的差别还不明显，其区别在于生态系统。当供应商开始利用Salesforce.com的平台编写自己的应用程序时，他们就可以向越来越多的Salesforce.com用户群销售自己的产品。这就是整合生命周期平台和定向平台之间的真正区别（要想了解有关Salesforce.com的更多内容，请参阅本书第12章）。

Force.com平台 

Force.com平台以一个开发套件为中心，该套件包括以下组件。

元数据架构。Salesforce.com需要元数据架构来支持多租用性。Salesforce.com将此元数据栈视作其市场立足点的核心。元数据层比较复杂，包括一个Resin应用服务器。Resin的ApplicationSever应用服务器是一种高性能的XML应用服务器，运用了JavaServerPages（JSP）、Servlets、JavaBeans、XML和许多其他技术。

在元数据层的上层是一个授权服务器。元数据层经过结构化，从而使每个组织都有自己的访问方法。因此，两家公司可能在物理上连接到同一台服务器，但他们不能访问彼此的数据。元数据层只会指向特定用户的数据。该环境经过设计后，可以确保每位客户都有一个特定的以Web服务描述语言为基础的API。事实上，该架构包括通过WSDL接口访问API接口的方法。WSDL有两个版本：一个通用版本和一个特定用户版本。例如，如果一个客户想共享数据，那么他需要利用通用WSDL接口。

服务交付基础架构。Salesforce.com的云交付基础架构是以其管理的安全的数据中心环境为基础的。这与其管理CRM客户的基础设施相同。

数据库即服务。数据库是建立在元数据服务之上的。数据服务通过让用户申请验证规则（如确认账号是有效的）来确保安全性。它使客户能够建立自定义的对象和领域。由于有了云基础设施，用户不必负责数据库的调试、备份或升级。

整合即服务。Force.com 整合性能的中心是一个Web API 接口。该API 允许用户访问存储在Force.com上的应用程序数据，因为它支持行业标准的SOAP Web服务。Salesforce.com的合作伙伴使用这个API来创建打包的应用程序的连接器，如SAP R/3 和Oracle Financials。此外，还有一些预集成的服务，如亚马逊Web 服务、Facebook 和谷歌App Engine。Force.com 还支持Web 服务标准，包括Java、.NET、PHP和Perl。

逻辑即服务。这是一套自动化的工作流服务。一个内置的工作流引擎包括诸如任务的创建、记录的分配和其他事件触发的服务之类的服务。客户可以使用Salesforce.com的编程语言（Apex）来编写新的代码，以实现应用程序的扩展。

用户界面即服务。Force.com提供两种构建或定制用户界面的方法：

一个用来改变应用程序布局和外观的开发工具；

一个用于在私有云和公共云环境中开发用户界面的框架。

开发人员可以使用标准的Web 开发工具，包括HTML、Ajax 和Adobe Flex。

开发即服务。开发工具包括用于构建云应用程序的元数据API、一个IDE（集成开发环境）、一个开发沙盒（开发人员的单独开发空间）和一个Code Share服务。

AppExchange marketpalce。这个网站适用于那些使用了Salesforce.com接口的供应商。其本质是一个允许合作商销售产品的渠道。

同许多PaaS供应商一样，Salesforce.com允许独立软件供应商（ISV）和商业开发人员使用其Force.com程序而无需支付试用费用。如果开发者通过AppExchange向Salesforce.com用户销售产品，则无需ISV成本。但是，如果ISV向没有使用Salesforce.com的用户销售应用程序，那么涉及的许可费用为每个用户每个月15美元。

Force.com服务费 

此外，构建以Force.com为基础的网站会涉及下述费用。

Force.com 免费版含有每个月250 000 次的页面浏览量（客户可以建立一个支持100个用户的自定义应用程序）。需要更多访问权限的用户可以购买额外的Force.com服务，每个用户每月费用为50美元。

Force.com企业版页面浏览量最多为每月500 000 次。

Force.com无限版本每月页面浏览量高达每月100万次。

如果每月支付1000美元，那么就可以额外再拥有100 万次的页面浏览量（无论是哪种版本）。

Intuit公司

Intuit公司的目标市场是使用极受欢迎的QuickBooks应用程序来运行他们日常金融业务的中小型企业。Intuit公司以此为基础，并融合其他工具构建了一种PaaS 模式。该公司生态群中有超过80 000 多家开发商和大约400 万的用户。

联合应用程序（Federated Application）

lntuit的这种新的、基于云的PaaS称作联合应用程序。实际上，开发者可以用任一编程语言来编写他们的应用程序，使用任何数据库或云计算资源，然后将此代码通过XML接口和配置文件连接到Intuit平台。然后这些开发者就可以利用与Intuit创建自己的打包应用程序时相同的开发平台，来构建基于云的应用程序。

这些组件包括用户界面服务、计费服务、账户管理、授权、数据和单一登录服务。因此，软件开发人员可以使用Intuit的计费服务，而不必自己重新开发。这些服务通过Intuit公司的Workplace端口环境联合在一起。Intuit公司使用面向服务架构（Service-Oriented Architecture，SOA）来构建自己的平台。要了解关于SOA的更多信息，请参见本书第19章。

将应用程序连接到Intuit 的Workplace 门户以后，用户实际上是向lntuit 的云市场发布应用程序。因此，QuickBooks的用户可以通过端口来购买与QuickBooks兼用的应用程序。用户界面、账户管理、安全和计费的情形类似。与QuickBooks的整合过程是自动进行的。

lntuit 的Partner Platfrom合作平台 

Intuit公司的合作平台由下列这些组件构成。

QuickBase。这个网络基础设施是用于小型企业应用程序的。QuickBase平台的基础是一个含有团队工作流、通信和任务管理功能的数据库。QuickBase向合作伙伴提供多租用性的支持。它是合作伙伴的协作平台。

Workplace。这是用户的端口环境。它可以作为一个独立的环境，也可以与QuickBooks集成使用。用户可以在Workplace中使用QuickBase来控制应用程序以何种方式呈现给个体用户。此外，Workplace也提供会员收费和收入的跟踪服务。

联合应用程序模式。有了联合应用程序服务，开发人员可以通过配置服务来整合现有的代码。整合方法有下列四种。

数据整合。为了实现数据层面的整合，合作伙伴对一系列API进行编程来使数据同步。这允许开发者利用平台的一般云数据图表（定义了数据元素之间的关系）。要想了解关于云数据的更多信息，请参阅本书第8章内容。

登录整合。为了实现登录层面的整合，合作伙伴会用到一种联合认证（Federated Identity）Web API。开发人员使用这个API以后，用户可以通过他们的Intuit Workplace登录凭据来访问他们所购买的合作伙伴的应用程序。

用户管理和权限的整合。Intuit 公司为开发者提供了一个Web API，这样他们的应用程序就能够处理一些诸如增加额外用户之类的流程。

基于Navigation的整合。构建了SaaS应用程序的开发商可以使用这个工具来提供Intuit Workplace 工具栏。这让用户可以进行一般整合。

与PaaS市场中的其他公司不同，Intuit会向通过Intuit的Workplace销售产品的合作伙伴收取费用，比例为收入的14%～20%。具体收费比例取决于销量。如果供应商通过Workplace提供的是免费应用程序，那么就会收取公用设施费。当客户直接从供应商处购买应用程序时，Intuit直接负责处理交易。浏览页面和存储数据是不收费的。

LongJump

LongJump是Relationals公司的分公司，一个向超过150家公司提供SaaS CRM 和Sales Force Automation（SFA）商业应用程序的私营企业。该公司利用其平台进入PaaS市场，尤其是那些正在构建私有云的企业。因此，该公司认为突破点在私有数据中心内或基础设施及服务环境（亚马逊、Rackspace等）其中之一。

该公司提供了一个基于Java的开发套件，包括一个Eclipse的集成开发环境（Integrated Development Environment，IDE）插件。LongJump 的PaaS 环境使开发人员能够使用其所谓的模块化开发（Buiding Blocks）服务。这些服务包括对象、脚本、组件扩展、业务逻辑、数据规范和工作流程。

开发人员使用LongJump 的平台来创建Building Blocks，后者可以继续用于其他用途。例如，企业中的不同团队可以通过简单修改数据规范和工作流来构建一个单一的合同对象及其记录，比如销售、业务发展、规范、法规以及财务团队。

LongJump开发套件 

新的LongJump开发套件包括以下组件。

一个供那些熟悉Java的开发人员模拟数据和流程、编写高级代码和脚本功能的可视化的、基于浏览器的用户界面。这样他们就可以通过擦写的方式来对应用程序进行强化或扩展，甚至构建全新的数据模型和流程。

LongJump提供了一组Web服务来允许服务之间进行通信和数据交换（使用SOAP和RESTAPI连接到外部系统或平台）。当LongJump的对象得到扩展时，就可以与SOAP 和RESTAPI、工作流程以及内置报告创建向导进行整合。

套装开发工具，包括 Java 开发工具（包括 JSP 和基于 HTML 的代码）、AJAX 数据库、数据模式定义。它还包括一个标准的 Eclipse IDE 接口。

LongJump的费用 

LongJump免费向其打包应用程序用户提供开发平台。当应用程序在平台中构建好以后，LongJump有三种定价模式。要想寻求电话帮助，可以拨打800-886-9028。费用为头30分钟50美元，通话前开始计费。超出时间的价格为每30分钟50美元。
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LongJump提供免费试用版本。

表11-1展示了LongJump的三种定价模式。


表11-1 LongJump的三种定价模式
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注意：最少需要三个用户。数据存储包括在应用程序中信息的实际记录，以及所有相关的记录。例如，通常情况下，20MB 大约等于20 000 条记录。文件存储包括上传的文件和图像，这些数据文件和图像附加在记录或文件数据库中进行存储。

LongJump向迁移服务和存储服务收费，每个用户可增加50MB数据存储和250MB 文件存储（注意，50MB 的数据存储空间足够存储 50 000 个记录）。




使能技术即平台
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不管你考察的是什么类型的PaaS，这些平台都需要一些技术上的支持。我们自然无法覆盖所有的最新技术或供应商。在这里，我们向你介绍三家公司，并介绍他们是如何使PaaS变得可用的。

不同地区的企业提供的具体服务也不相同。例如，有的公司向PaaS供应商提供测试服务；有的公司提供管理框架。有的平台帮助客户将数据和代码从传统环境迁移到云端。

云的测试

[image: figure_0134_0170]


云的测试非常重要，然而，大多数平台不提供他们自己的测试环境。因此，你可能希望到市场中寻找答案。

数以百计的规模不等的大小厂商都提供云平台的测试服务。这其中包括IBM、惠普以及其他的独立公司，如iTKO和SOASTA。所有这些企业都具有一个共同的能力：他们与平台进行了整合，从而使客户能够在向公共云或私有云部署应用程序前测试它们。尽管这些平台供应商提供自己的平台测试服务，但是很多用户和开发者还是需要自行对自己的代码和整合过程进行测试。

云服务的管理

管理云中创建的应用程序是一个复杂的问题，很少有平台供应商会提供他们的管理服务。因此，一系列的公司应运而生，包括RightScale公司。事实上， RightScale 是亚马逊 EC2 的初级管理平台（要想了解有关基础设施即服务的更多信息，请参阅本书第10章）。惠普、IBM、CA以及其他公司也提供独立销售的服务管理产品。

整合和配置平台

[image: figure_0135_0171]


要想充分利用云技术，你需要一些针对不同终端用户需求、易于自定义云应用程序的工具。许多平台都提供这类工具。

例如，WaveMaker是一种基于Java的云开发平台，它的用途是使开发人员能够更容易地通过网页浏览器自定义和扩展Web应用程序。它也可以将现有的数据和逻辑整合到云平台中。

GigaSpaces是另一种使能平台。GigaSpaces的XAP云PaaS与亚马逊的EC2基础设施紧密地整合在一起。它允许用户通过转移现有的企业应用程序来构建云Web应用程序。这一过程通过一个支持初级框架、语言和管理环境的开发平台得以实现。

社交网络、框架和端口平台

我们完全可以就社交网络、框架和门户这些话题撰写一整本书，但我们现在只想让你对使能技术有一些了解，即使能技术是PaaS的天然产品。用户在使用类似WordPress的博客平台；他们在使用类似Joomla这样的开源环境来构建云应用。即使是像Facebook和Twitter这类的社交网络也正在成为云不可分割的一部分。




第12章 软件即服务
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通过本章，你将学到：

SaaS的起源：Salesforce.com

SaaS模式的运行方式

云经济和生态系统的相关知识

“软件即服务（SaaS）是从何时开始出现的？”这个问题看起来简单，实则不然。另外，你可能会说，SaaS在30多年以前分时操作系统的时代就非常流行了，因为当时所有的软件都是以服务形式交付给用户的。

当时，对于大多数自己购买系统的企业来说，主机系统非常昂贵。几十年后，微型电脑、服务器以及个人计算机彻底改变了市场格局。从经济角度来看，对于任何个人，比如汤姆、迪克和哈丽特来说，拥有自己的系统和软件不再是奢望。但是，并非所有的软件都适合转为内部模式（例如，ADP的工资管理系统仍保持SaaS 的形式）。

有两种现象共同推动了SaaS的产生：

互联网成为了一个商业化平台；

对于企业来说，软件的成本和复杂性变得越来越难以掌控，运行、升级、管理软件变得越来越复杂。对于那些不希望花费成本来管理所有组件的中小型企业来说，情况尤为如此。正是这些公司首先尝试了这种新一代的SaaS。

今天，SaaS是云计算领域最为成熟的一个分支。SaaS在客户关系管理（CRM）市场首先获得成功，然后扩展到了其他领域，尤其是在协作市场、使能工具和管理环境领域中。在本章中，我们将介绍什么是SaaS，探讨它的商业模式以及今天市场上供应商的类型。




Salesforce.com推动软件即服务的方法
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开发环境的内部构成是怎样的？现在我们为什么要了解其内部构成？Salesforce.com构建平台的方法与市场上许多其他平台的做法类似。因此，了解平台的搭建基础有助于你在将来作出正确的决策。
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你可能不知道产品的制作过程，但你还是要为你数据的完整性和安全性以及应用程序的运行情况负责。

Salesforce.com软件环境

Salesforce.com软件环境的构成组件如下。

多租用性基础。在一个多租户架构中，每个用户的私人代码存储在一个单独的容器中，并与其他容器隔离开来。

元数据。元数据是一种允许每个用户自定义逻辑和分别进行数据管理的架构方法。

基础设施。这个数据中心环境位于Salesforce.com应用环境的底层。它包括诸如中间件、安全性和数据库管理等功能。它还包含性能管理和监控功能。

数据库。在Oracle数据库顶层有一组数据库服务。其中包括用来管理数据对象和领域的方法，以及Salesforce.com的应用程序使用的文件。

整合。这套标准的Web服务API使应用程序之间可以通过一种通用方法来访问信息（以及其他企业应用程序的数据）。如果有一种标准的方式来将SaaS应用程序与服务连接起来，那么用户或者实现人员就根本就不需要自定义编码。

逻辑。该组件包括用来创建应用程序的业务流程（如工作流、审批流程等）的服务。

用户界面。包括用于构建应用程序呈现给用户的方式所需的框架和工具。
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探寻SaaS的起源

你可能已经发现了，过去几年里有很多公司将软件产品作为一种服务提供给用户。为了简便起见，我们首先来了解一下Saleforce.com公司，该公司是今天众人皆知的真正提供SaaS的公司。我们认为，Saleforce.com公司的出现及其发展历程能够很好地反映这一市场的发展状况。

Salesforce.com的创始人马克· 贝尼奥夫（Mac Benioff）曾在Oracle 担任过多年的营销主管。他离开其公司以后创建了Salesforce.com。作为一个营销主管，马克已经为他的新公司设定了一个大胆的营销方案：不需要任何软件。这个计划很简单：创建一个允许客户通过互联网使用流行的客户关系管理应用程序的方法。用户可以购买一个许可证来使用Web中的应用程序。客户不需要更新软件，不需要在服务器上存储数据，也不必担心维修费用。即使用户位于遥远的地方，也可以通过任意一台计算机访问其销售信息。除了计算机和互联网之间的连接以外，用户无需支出额外的费用。

最初，Salesforce.com的客户都是小型企业，这些企业没有用户数据管理方面的问题。这些客户愿意冒险尝试，以便避免购买硬件和雇用维护人员。因为只需要一个月的实验期，因此他们觉得即使这一方法行不通，他们也可以拿回他们的用户数据而不受损失。

但是，对于大公司而言，它们存在不少顾虑。这家公司是做什么的？这样做在经济上是否可行？这个软件有什么优势？这家公司是能否长期存在？如果我们喜欢这个应用程序，那么我们是否能够拥有其代码并把它放在自己的服务器上？Salesforce.com至少说服了一些早期的客户，使其相信公司资金状况良好，并且安全可靠。但是，公司拒绝将代码提供给他们在传统设备上运行。Salesforce.com逐渐将业务从小型企业扩展到了大型企业的相关部门。这些销售和营销部门可以从它们的支出预算中划出一部分资金来使用Salesforce.com的服务。慢慢的而又顺其自然的， Salesforce.com开始征服大型企业，因为它们不必再购买设备了。

Salesforce.com内部有哪些用户无法看到的内容？答案是软件，数量庞大的软件。使用Salesforce.com的一般用户不了解也无需了解它的内部运作情况。但是，正如你将在本章后文看到的，开发产品的底层软件已经成为企业合作伙伴生态系统的基础。

就像云计算的其他领域一样，SaaS和云计算的其他领域之间也存在着相互重叠。例如， Salesforce.com有一个称作Force.com的平台即服务合作计划。（要想了解有关平台即服务的更多内容，请参考本书第11章）。作为其合作伙伴的开发环境，Force.com的基础是建立在其自身的软件开发平台之上的。

Salesforce.com生态系统
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为什么我们要告诉你Salesforce.com软件环境的内部情况？因为SaaS是企业应用程序的一种特殊形式，可用于安全地支持许多不同用户，使其具备足够的能力来应对不断变化的外部环境。我们认为，充分认识到这些是非常重要的一件事。

此外，这一基础也为丰富的合作伙伴生态系统指明了方向。Salesforce.com的合作伙伴生态系统称Force.com，这是一种平台即服务（见第11章），它允许互补的软件公司使用这个基础设施，以及一系列由Salesforce.com开发的用于构建上层CRM平台的工具。
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这种现象并不新鲜。许多企业建立合作伙伴生态系统已经有几十年的历史了。这些供应商鼓励独立的软件供应商在他们使能软件的基础之上建立自己应用程序的支持软件。诸如IBM、惠普、微软和VMware之类的公司，都用这种方式在市场中取得了成功。SaaS的不同之处在于，合作伙伴的生态系统是该商业模式必不可少的组成部分。

今天，Salesforce.com创收已经超过10亿美元，并且拥有广泛的合作伙伴生态系统。它的品牌已被广泛认可，大型公司不再要求在其内部运行这些软件。对于SaaS和云计算市场来说，一个强大的品牌是成功所不可或缺的。但是，Salesforce.com在市场上不是唯一的。

IBM、Oracle、NetSuite、惠普、微软、Intuit以及其他数百个公司都已经进入这一市场。在了解市场上的产品类型之前，你还应该了解SaaS的经济意义。




软件即服务的特性


[image: figure_0139_0178]


SaaS具备哪些特性才能在市场上立足？我们认为其应该具备以下特征。

SaaS应用程序需要通用化，这样才会有大量用户对其服务感兴趣。这类应用程序的例子有会计、协作、项目管理、测试、分析、内容管理、网络营销、风险管理，当然还包括CRM。什么类型的应用程序不适合SaaS？专业化的、小众的，只有少量潜在用户的应用程序不适合SaaS。

SaaS应用程序需要复杂的导航和易用性。如果一个SaaS应用程序使用不方便，用户就不会再使用它。大多数SaaS供应商向客户提供一个月左右的免费试用期。如果在这个月里用户没有使用过这个应用程序，那么他们就很可能不会签订使用合同。这个过程真的很重要，因为据报道，经过一个月试用以后，只有不到20%的用户会最终成为付费用户。

SaaS应用程序应该是模块化和面向服务的。没有模块化的方法，就很难会有独立的第三方公司加入到其生态系统中。

SaaS应用程序需要含有测量和监控方法，这样用户就可以根据实际使用量来付费。

SaaS应用程序必须有内置的计费服务。

SaaS应用程序需要发布接口和合作伙伴生态系统，这些合作伙伴可以扩展公司的客户群和市场范围。

SaaS应用程序必须确保每个客户的数据和个性化配置同其他客户的数据和配置隔离开来，从而确保其安全性。

SaaS应用程序需要为客户提供成熟的业务流程配置。每个客户都能在标准化的SaaS应用程序中修改流程。例如，一家公司可能要增加某个流程，这样一来，提供给新客户的报价必须经过经理审批才能生效。内置的配置工具可以让这个过程按照预设程序进行而无需额外编程。

SaaS应用程序需要保证新的功能和性能可以快速而稳定地释放。这个过程必须在不影响客户业务正常运行的前提下进行。

SaaS应用程序需要确保客户数据的完整性。这包括了提供相应技术，允许用户将数据迁移到防火墙内的私有数据库或第三方存储媒介中。
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传统的内部部署的软件模型是怎样的

企业使用软件的传统方式是购买永久许可证，但这还没有结束，企业还要在自己的系统内部署这个软件。你需要一次支付软件购买费用并继续支付维护费用。这完全不同于新颖的SaaS模式。在软件即服务模式下，供应商将CRM应用程序作为一项服务销售给你。你来确定有多少用户需要使用这个软件，以及你需要每个月为每个用户支付多少费用。供应商负责所有软件、数据中心、备份和系统支持的维护。

显然，这与软件采购的永久许可证模式不同。永久许可证模式意味着客户一次性支付软件的许可费。在以前，你需要购买服务器、操作系统、数据库许可证和CRM系统许可证。你还可能需要一些系统管理和安全软件，并且需要购买一个备份驱动器和各种其他组件。每年，你得支付10%～25%的软件购买费用来获取更新和软件补丁。许多公司还在采用这种方式购买产品，我们没有期望这种情况会很快改变。有些产品太专业化了，不适合作为SaaS销售。




理解SaaS的经济和生态系统
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SaaS市场的经济形态不同于传统的永久许可证的软件模式。在永久许可证模式中，客户支付软件许可的总费用，并同意每年支付额外的维护和支持费用。维护费用可能占到总购买价格的10%到25%。SaaS模式与传统模式的主要区别之一就是，两者的经济形态是完全不同的。其中，最重要的区别是：销售SaaS产品的门槛很低。

假设你是一个客户

假设你是一个正在寻求CRM产品的客户。如果你决定采用SaaS的方法，你可以浏览各个供应商的网站，找到一种看起来还不错的产品，然后免费试用30天。

在试用结束以后，如果你认为这个产品很好，那么你的公司可能会决定购买它。即使你最终想要购买可以支持公司50个员工使用的产品，你也可能会先购买一个入门级的产品，例如支持5个用户的产品。如果公司的员工真的喜欢这一产品，你可以增加支持用户的数量，直到可以支持所有50个用户。

确定正确的盈利模式的成本 
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供应商的盈利模式指的是什么？用户怎样来衡量传统的永久许可证和基于SaaS的许可证之间的成本差异？我们可以考察一下五年内的成本数据。要弄清楚每个细节有点儿难度，但是我们给出了一般规则：

确定购买传统软件的初始成本；

加上每年20%的维护和支持费用；

考虑IT成本（包括支持服务和硬件更新等。例如，你的数据中心是否有足够的空间容纳新的CRM应用程序？你是否需要增加支持人员或新的管理软件？）
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其他需要考虑的因素是，供应商会尽一切所能让你成为他的客户。他们可能会推出一些特殊的奖励来吸引你。例如，许多SaaS供应商提供打包的产品。比方说，如果你预付一年的费用，产品价格会低一点；如果你购买很多许可证，总费用也会低一些。

两个实例计算 

如果你买了一个传统的软件产品，你需要一次性花费100 000 美元。你还需要增加20%的费用用于产品维护和支持。如果考察一下5年内的成本，你会发现：软件费用为100 000 美元；5 年的维护费用为100 000 美元，五年内的总成本为200 000 美元。
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你必须考虑到所有相关的基础设施的成本（请参看本书第21章有关云经济学的详细介绍）。我们无法告诉你具体的成本开支，因为不同情况下的情形不尽相同。例如，你可能已经有了一个计算性能和员工数量充裕的成熟数据中心来支持额外的应用程序；或者，你可能需要增加所有这些资源，包括新的硬件、网络，以及备份和支持人员。你是否需要根据数据中心资源的使用率来为这些部门计算费用？你是否在这些部门之间均匀地分配了成本，比如电力费用？无论你的组织如何计算这些费用，这些因素都必须加以考虑。

[image: figure_0142_0184]


许多中小型企业没有或者压根不需要具备同行业中其他大型企业所具备的数据中心。许多大公司有能力计算出持续增加应用程序会给公司带来的长期影响，因此也开始认真地考虑使用SaaS模式。

如果你决定采用SaaS，那么请看一个例子：你决定要购买一项支持50个用户的服务，每个用户每个月将花费你10美元至150美元。这个费用涵盖了技术支持、一般培训和数据中心服务。即使你按照每个用户150美元的最高标准来计算，这50 个用户使用CRM SaaS 应用程序的5 年的成本也仅为37 500 美元。这个数额远远低于传统软件模式下的200 000 美元，即使你考虑到其他费用（如针对应用程序和人员培训的业务流程的定制化服务）。
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我们无法给出绝对的数值，请你在作出哪种方法更适合你的决定之前先做好准备工作，并比较软件运行的各个方面的影响。不同版本产品的价格差异很大，一些开源版本的产品软件本身免费，但服务收费，而很多供应商同时提供软件加完整的打包服务。

例如，你可能会对一个开源的CRM产品感兴趣。虽然其初级产品是免费的，但你得不到任何支持，也无法进行软件升级，必须从其他地方寻找补丁来修复漏洞。如果你有很好的技术，那么这也不失为一种选择，但是很多客户希望通过付费来直接获得相关支持，这样就免除了上述烦恼。

生态系统的重要性

当SaaS供应商在市场上成为知名品牌时，他们就吸引了一个生态系统（从技术和市场角度与主要供应商直接合作的一系列合作伙伴），该系统清楚相互联系的价值。它是通过这样的方式实现的：一个有着数以千计付费用户的SaaS供应商，向其他独立软件供应商开放其API。这些供应商在SaaS供应商的基础设施上开发软件。因此，他们可以快速进入市场，因为他们只需要编写自己的行业代码。他们不必担心消息中间件、业务流程服务或其他复杂的编程。此外，他们可以将自己的软件出售给SaaS供应商的那些用户（通过SaaS供应商的门户网站或直接通过合作伙伴的销售渠道）。这已经成为SaaS供应商在市场上创建品牌的标准模式。

如果你是一个已获得SaaS应用程序授权的用户，你可能会发现另一个应用程序构建在同一个基础设施上，并且可以很容易地与你的程序整合起来。
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在Salesforce.com上开发应用程序

CODA是一家软件公司，自从20世纪70年代以来就活跃在金融服务打包软件市场。公司一直与前置软件厂商如惠普、IBM和数字设备公司合作。此外，当出现新的平台时，这个公司也愿意将其设备转移到这个平台（包括主机、微型计算机以及客户端/服务器）上。

有一次，该公司希望快速地转移到SaaS平台来利用其优势。之所以作出转移到新平台的决定，是因为该公司想要推广其金融产品，就像Salesforce.com运用CRM的方式一样。显然，这是一个宏伟的目标。此时，CODA的管理人员开始庆幸拥有SaaS模式的优势了，因为通过这种方式构建用户群的速度要比前置软件营销过程的速度快得多。在决定使用sForce（Salesforce.com的开发平台）以前，该公司进行了投资-回报分析。

公司面临的挑战是内部擦写式编写代码所需的成本。总的来说，开发管理人员意识到他们必须编写一个多租用性环境，这样一来，他们需要花费几年的时间才能得到适当的基础设施服务。他们无法调整这个费用或研发所需的时间。CODA的开发人员不用担心具体的软件基础设施，他们可以把重心放在直接关系到客户体验的环节上，例如针对不同行业给出专业化的流程。

与那些构建在sForce平台上的小公司不同，CODA是一家服务于中端市场企业的大型公司。Salesforce.com需要CODA，就像CODA需要Salesforce.com一样。Salestorce.com需要向市场证明其平台可以支持主要的应用程序。CODA在与Saleforce.com的合作关系中获益颇多，节省了大量时间和成本。唯一的考验就是客户是否会采用它新的SaaS平台。

CODA利用Salesforce.com提供的类似Java的语言（即APEX）来编写其应用程序。因此，公司锁定了Salesforce.com平台。但是，从市场应用角度来看，这种锁定是积极的，因为Salesforce.com可以帮助CODA把产品销售给目标客户群。




SaaS平台的种类


由于SaaS比大多数其他类型的云计算发展时间更久，因此成百上千的企业想要主宰这一领域。但这并不容易，他们面临着许多困难。例如，构建那些可以扩展至支持几千家企业（以及潜在的数百万个人用户）的数据中心和应用程序需要投入大量的前期资金。把免费试用用户转换为长期合同用户也需要花费很多时间。尽管存在这些困难，一些SaaS企业还是取得了很大的成功，从新兴的小团体到大型的IT企业。

限于篇幅，我们不可能一一列出每一家相关的公司，但我们希望例举几家公司（本书第23章列出了一些资源，这些资源可以帮助你了解更多的相关公司）。

你会吃惊地发现，原来有如此之多的公司都开发了其产品的SaaS版本。即使是那些主要开发传统模式产品的企业，也面临着向用户提供SaaS版本产品的压力。

为了帮助你了解这一复杂的领域，我们将SaaS分为以下三类。

套装软件（Packaged Software）。这是SaaS 市场中最主要的领域。套装软件的形式多种多样，最常见的有客户关系管理、供应链管理、财务管理以及人力资源管理。这些集成产品专注于提供具体的流程，如管理员工福利、工资和年度绩效评估。这些产品往往有几个共同的特点：它们都内置了具体的业务流程，用户可以对其进行修改。由于很多用户发现平台管理起来难度较大，因此它们中的很多已经迁移到云端。

协同软件（Collaborative Software）。遍布全球的互联网以及世界各地的团队，共同推动了这一充满活力的市场领域的发展。该领域主要包括各种形式的协同工作软件，包括网络会议、文档协作、项目规划、即时通信以及电子邮件。从某种角度来说，这些平台最终必然会迁移到云端，因为这些任务发生在不同的组织之间，并且需要从不同的地点进行方便的访问。

使能和管理工具（Enabling and Management Tools）。我们把这两方面合起来讨论，是因为它们共同推动了SaaS部署模式的发展。这类工具具体是什么？想一想开发人员在创建和扩展SaaS平台时需要哪些工具；想一想客户和开发人员所需要的测试、监测和测量工具；再想一想在现实中使用这类软件时所涉及到的规范性问题。这些问题都包含在这一类型中。

在下一节中，我们将按照上面所列的三种类型介绍几家供应商以及他们的产品，还有你应该考虑的一些问题。我们不可能详尽地介绍这一领域，但是我们可以为你提供指引，帮你了解相关的产品和问题。

套装软件即服务
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我们之前详细介绍了Salesforce.com是如何作为服务来创建客户关系管理应用程序的。这个公司花费了几年的时间投资于基础设施，建立了一个灵活的、模块化的应用程序，使其导航功能变得更加易用。但是，由于有了成功的尝试， Salesforce.com的竞争对手们也纷纷进入这一市场。

今天，在这一市场上有哪些值得你关注的企业？这个问题并不像看起来那么简单。这是一个动态的市场，一家今天看上去很有前途的公司，可能明天就退出市场了。另外，今天的新兴小公司，明天就可能会成为市场上的主力军。同样的，那些在传统软件领域取得成功的企业，也纷纷涌入SaaS市场，成为了不可忽视的竞争对手。

下面是几家套装软件市场中的公司。

Netsuite。与Salesforce.com一样，这家公司也提供CRM基础服务。自1998年成立以来，Netsuite已经推出了许多模块化企业资源计划（Enterprise Resource Planning，ERP）应用程序，包括财务能力、电子商务和商业智能。

Intuit。该公司提供金融服务套件（Financial Services Suite）产品，为中小型企业提供会计服务。该公司提供了各种接口，允许合作伙伴将他们的服务和应用程序连接到企业的环境中。

RightNow提供CRM套件产品，包括市场、销售和各种行业解决方案。

Concur侧重于员工开支管理。它通过自动化流程对成本进行自动控制。

Taleo侧重于人才管理。

SugarCRM是一个建立在开源平台上的CRM平台。公司提供付费的支持服务。

Constant Contact是一个直接与Salesforce.com和其他CRM平台协作的营销自动化平台。该平台可以将发送电子邮件和其他营销行为自动化。

一些前置软件企业也进入了套装软件即服务市场，相关产品包括：

微软公司的Dynamics Package；

SAP 为中小型企业市场提供的By Design 产品；

Oracle 基于其收购的Siebel Software 提供的On Demand 产品。

协作即服务

协作领域是SaaS的天然市场之一。有了足够的带宽，所有的公司都可以连接到互联网。此外，越来越多的企业的办公室和员工遍布全球。一个团队可以很容易地扩展到40个不同国家的100个地区！
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SaaS的协作服务显著地改变了世界。我们预计将有公司提供统一通信（Unified Communications）即服务（整合了电话、即时消息和电子邮件），尽管目前市场上还没有出现。大型电信公司与诸如惠普、IBM这样的公司合作，这样的产品就会出现。GoogleVoice在未来可能会成为市场上一个重要的参与者。

今天，专注于协作即服务的公司有哪些？以下公司有助于你开始了解这一领域。

MicrosoftLive 携Meeting Live 产品首次进军协作即服务市场。现在，微软已经推出了Meeting Live 和即时通信服务。此外，微软还提供运行邮件服务器（交换即服务，Exchange as a Service）的服务。在未来，该公司将会推出更多的在线协同产品。

LotusLive是IBM的协作环境，包括一系列工具，例如社交网络、即时通信、文件共享和在线会议工具。IBM正在发布接口来允许其他协作工具整合到其平台中。

谷歌的GoogleApps，有150万的企业正在使用其各种协同产品，包括电子邮件、文件管理和即时通信产品。谷歌也发布了接口，这样第三方软件开发商就可以整合到这一平台中去。

思科的Cisco Webex Collaboration（思科在2007年收购了Webex），它已成为其协作SaaS平台的核心部分。它可能会利用这个平台推出统一通信即服务产品。

Zoho，一个开源的协作平台，包含邮件管理、项目管理和发票管理功能。它向开发者提供API，并已经开始与其他企业（如微软）整合其协作工具。Zoho提供收费的支持服务。

Citrix GotoMeettng提供在线会议服务，该服务是其虚拟化产品的一部分。要想了解有关虚拟化的更多信息，请参阅本书第17章。

使能和管理工具

你使用软件的方式正在发生显著的变化，无论你正在考虑使用供应链即服务，还是文字处理软件即服务。正如我们在本书第10章和第11章所介绍的，许多公司正在寻找所需功能的服务供应商。

许多这些环境的基础是开源的Eclipse框架。市场上已经出现了不少以基础服务形式提供的使能工具和管理工具。尽管其中有些服务实际上可能是在你数据中心的私有云中交付的，但许多供应商还是允许你使用他们的数据中心服务。在本节中，我们将介绍作为服务提供的使能技术。

随着时间的推移，越来越多的软件和功能将会作为服务来提供。我们在这一节中只介绍五个不同的领域，分别是：

测试即服务；

监测和管理即服务；

开发即服务；

安全即服务；

规范合法即服务。

测试即服务 
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云计算的最大用途之一就是测试。即使企业使用了公共云或私有云，它还是需要进行与传统数据中心中同样的测试，包括：

功能测试；

单元测试；

压力测试；

兼容性测试；

性能测试；

需求管理；

整合测试。

开发人员面临的最大问题之一，就是准确模拟软件部署时的条件（预期内和预期外的）。
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此外，越来越多的公司开始关注测试即服务以及开发即服务，希望以此跟踪分布在全球的开发团队。

开发人员通过基于SaaS的服务进行测试，可以节省大量的时间和成本。当开发机构开始测试以后，他们经常需要更多的硬件和软件资源来完成任务。通常情况下，这些机构无法再收回他们交给开发者的系统。许多供应商推出了测试即服务平台，包括惠普、IBM、Sogeti公司（英国的一家IT服务公司）、Compuware公司，以及一些规模较小的公司，如iTKO和SOASTA。实际上还有几百家我们能叫得出名字的企业正在涌入测试即服务市场。

监测和管理即服务 
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你所看到的就是你得到的吗？也许是。正因为如此，许多企业使用SaaS来完成他们的一部分监测工作，从而判断他们的SaaS供应商是否满足了他们所需的服务水平。当公司使用多个SaaS应用程序时，情况要复杂一些，因为此时你不能仅仅监控一个应用程序，而是要监控所有的应用程序。

系统管理领域的企业正在重新对自己进行定位。供应商进入这一市场的方式有两种：

大型电信企业正在从上到下对其性能进行封装，从而提供云管理和监测服务。

你也可以发现，有一些监测企业的传统Web服务可以向你提供服务，以此来告诉你你的网站是否增加了可以支持云的新服务。

开发即服务 

越来越多的软件开发商开始转向使用开发即服务模式（也就是说，开发过程在云环境中进行，而不是在单一的内部开发环境中进行）。这种开发基础设施的交付模式可以通过某个平台即服务供应商来实现，例如谷歌、Intuit公司、微软、Force.com 以及 Bungee Labs（要想了解有关平台即服务的更多信息，请参阅本书第11章）。同样的，基础设施即服务供应商（如Amazon.com）可以为开发人员提供支持服务（要想了解有关基础设施及服务的更多信息，请参见本书第 10 章）。

安全即服务 

几乎所有提供杀毒软件的供应商都将其产品作为服务来销售。这些厂商包括Symantec、McAfee、CA和Kapersky实验室。此外，像惠普公司和IBM等一些企业也提供漏洞扫描和测试的环境扫描工具。
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无论是传统服务还是云服务，身份管理都是一个非常重要的问题。在这一市场中的许多公司将开始提供身份管理即服务。

规范合法即服务 

规范性和合法性问题复杂且耗时，但是大型企业不得不遵守。因此，将这些功能作为服务提供给用户非常重要。

因此，几百家企业进入这个市场也就不足为奇了。正在转变为SaaS模式的服务包括：

补丁管理；

业务连续性规划；

记录和消息发现；

各种治理要求，如美国的萨班斯- 奥克斯利（Sarbanes-Oxley）法案和SAS 70 （审计标准声明，Statement of Audit Standard）数据控制标准。

要想了解有关治理的更多信息，请参阅本书第16章。




第13章 了解大规模扩展应用程序和业务流程
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通过本章，你将学到：

大规模扩展应用程序和业务流程的定义

当前大规模扩展应用程序的相关情况

如何以大规模方式交付业务流程

你可以在云供应商处通过按需配置性能来节省成本。或者，你也可以采用私有云来提高数据中心的整体效率（相关内容请参见第9章）。请记住，云供应商非常希望他们的应用程序能够大规模扩展。在本章中，我们将介绍企业如何利用大规模扩展的云应用程序来提供高性价比的业务流程和服务。
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大规模扩展指的是什么？实际上，数以百万的用户其实在做着同样的事情。如果你运用大规模扩展，就可以大大降低每一位用户的成本。

大多数企业都要求其数据中心能够运行多种不同类型的工作任务，比如计算密集型分析、员工的协作任务、虚拟化桌面管理，或类似计费等商业服务。你传统的IT基础设施需要进行扩展以应对变化，你需要准备富余资源来确保每个工作任务在必要的时候能够获得所需的资源。

但是想象一下，假设你要构建一个只有一个或两个事务类型的大型数据中心。当你在设计某一类重复性极高的工作任务时，你就能确定一个高效的数据中心需要哪些软件架构、硬件和通信设施。




实例：拥有大规模扩展应用程序的企业


我们选择亚马逊作为实例，因为它既是一个在线零售商，也是云服务供应商（我们在本书第10章中详细介绍了亚马逊的IaaS服务）。大多数提供大规模扩展应用程序的公司，要么是在线零售商，要么是云提供商，但通常不会两者兼备。很多这些公司提供了低成本（或免费）的业务流程即服务。

一般来说，这些企业具有非常庞大的用户群，使他们能够将软件的单位用户成本降低到极低的水平。当一个业务流程（如电子邮件管理）由一个大规模扩展的数据中心交付时，你自己的数据中心的价格远远无法与云中心的价格相比。
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大规模数据中心是随着互联网的发展而产生的。基于互联网的企业（如亚马逊）很可能没意识到他们会构建这样的大型数据中心。随着互联网的发展，他们的业务在增长，他们的数据中心也变得规模庞大。这样的公司对这一趋势可能已经有所预知，但他们不知道他们网站的流量会增加到如此高的程度。

公司列举

我们认为有必要介绍一些提供大规模扩展云应用程序和业务流程的企业。你可能没有想到，其中一些公司会提供业务流程即服务。

这里列出的大多数企业在提供服务时覆盖了一些预期之外的业务范围。因为这个原因，他们提供的服务从传统意义来说可能不被认为是商业服务，但它们确实是。

下面列出了这一领域的公司以及他们提供的商业服务。

eBay（www.ebay.com），提供电子拍卖服务。

贝宝（www.paypal.com），由eBay所有。贝宝是独立运作的，它提供网上支付服务。

Skype（www.skype.com），由eBay和私人直接投资公司控股。它提供语音IP（VoIP）电话服务，其中大部分服务都是免费的。

谷歌（www.google.com）提供互联网搜索服务（只要你能访问互联网，就可以免费使用这个服务）。此外，谷歌还提供互联网电子邮件服务Gmail。谷歌还提供很多其他服务，包括地图、新闻整合、谷歌应用程序等。

YouTube（www.youtube.com）已被谷歌收购。YouTube提供视频发布服务。

雅虎（www.yahoo.com）与谷歌类似，提供互联网搜索服务和邮件服务。雅虎的电子邮件服务是世界上使用最广泛的邮件服务。

Flickr（www.flickr.com）提供照片发布服务。

维基百科（www.wikipedia.org）提供百科全书服务。

Craigslist（www.craigslist.org）提供小广告服务。

WordPress（www.wordpress.org）提供博客服务。

推特（www.twitter.com）提供微博或短消息服务。企业和个人都可以通过多种方式使用它。

互联网电影资料库（Internet Movie Database，www.imdb.com）已被亚马逊收购。 IMDB 提供电影相关信息的服务。

掘客网（www.digg.com）提供新闻整合服务。

Facebook（www.facebook.com）提供个人信息、社交网络和电子邮件服务。

Linkedln（www.linkedin.com）提供业务联络和社交网络服务。

定义业务流程即服务

业务流程是指你为了确保产品或服务交付给你的客户或利益相关方所采取的措施。当这些业务流程以自动、规范、可重复的方式由云服务供应商交付给你时，这些业务流程（如管理电子邮件、传输封包，或编写营销文件）是作为服务来交付的。

这个列表没有囊括所有的公司，这些服务也不是只对消费者有用处。举例来说，许多企业使用eBay出售他们想处理掉的一些物品，有的企业则完全是以eBay为基础构建的。许多网络公司将贝宝作为主要的支付工具。很多企业在Craigslist上打广告。相当数量的企业使用推特作为其公关工具。还有一点要注意的是，所有这些企业都有数百万用户。几乎所有这些企业都需要非常庞大的数据中心来支持他们数以百万计的客户。

[image: figure_0153_0196]


正如我们前文提到的，因为大规模扩展的数据中心是用来支持数百万用户特定类型的工作任务的，因此其成本效率极高，几乎不可能有比它成本效率更高的方法。

考察基于Web的商业服务

你可能会倾向于认为，基于Web的企业不同于那些提供能源供给外包服务的公司或者为你提供通信服务的公司，但其实它们是非常相似的。
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比较容易让人误解的是，许多基于Web的企业一开始并没有一个明确的盈利模式，其中一些企业还需要验证并找到对他们来说可行的商业模式。

目前的情况确实如此，比如说推特、Facebook和YouTube，所有这些企业存在的前提是：他们的投资者（对于YouTube来说就是谷歌）相信他们最终会找到一种有利可图的运营方式。

我们上文提到的大多数企业在他们的领域里都是主导者，由于这些供应商已经拥有了可扩展的基础设施，他们已经能够以极低的成本交付服务了，因此其他公司很难进入该领域与其竞争。在eBay开始主宰其所在领域之前，市场上有相当多的互联网集市，有一些竞争者好几次试图进入eBay的市场与其竞争，但都没有成功。

至于搜索领域，情况就不同了。该领域主要是由谷歌主宰，但雅虎和微软也有可观的市场份额，因此这一市场是被瓜分的，尽管有一家公司占据了主导地位。然而，即使你有数十亿美元的资金来资助微软，也很难改变市场的这一格局。
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就像电力和电信领域一样，该领域的这些企业有很高的顾客忠诚度，进入这一领域的资金壁垒是很高的。这些互联网公司的规模可能已经开始萎缩了，但现在他们还是各自领域里的巨人。就像没有企业会建立自己的水电站或电信网络一样，没有哪家公司会自己开发互联网搜索功能。




通过云来交付业务流程


我们正在从以前的世界（公司为自己的业务流程开发软件或使用套装软件）跨入新的世界（其中一些业务流程可以直接从云中获取）。

业务流程实例

从经济效益角度来考虑的话，只有那些用户数量庞大并且有相对简单定义的业务流程，才可以作为服务来销售。

我们先来看看三个不同的例子。

分子建模程序。有机化学家通过计算机软件来对分子进行建模。这个功能可以通过云来获取。但是，现在有这种需求的有机化学家数量太少，建立这样的云业务是不可行的，从经济角度来看行不通。

会计功能。许多公司提供会计软件作为云服务，如Intuit、NetSuite、Aplicor以及BizAutomation。它们都是成功的SaaS供应商，但是它们还无法外包业务流程，这是因为，大部分企业所需的会计业务流程都会因企业以及金融账户管理方式的不同而有差异。尽管对于许多企业来说，他们的会计流程要素都是通用的（派送发票或管理客户地址），但是很多要素都是每个企业所特有的。换句话说，会计流程需要有活生生的人来完成会计工作。
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因此，虽然许多厂商提供云会计服务，但是他们不大可能像电子邮件应用程序那样成长为大规模扩展应用程序。

电子邮件。管理数百万用户电子邮件的业务流程可以标准化。很少有企业需要在数据中心运行电子邮件系统。在云中运行电子邮件应用程序要廉价得多：最近的数据表明，后者的成本是前者的1/10 到1/20。更重要的是，谷歌和雅虎都已经为许多企业提供电子邮件服务了。

适用于云的业务流程

有些业务流程的应用程序，由于用户数量非常大，非常易于在云环境中使用，这就注定了用户最终一定会使用云。

这些应用程序可以分为以下两种。

正在迁移到云端的已有的应用程序。云对这些已有的应用程序来说非常有意义（例如电子邮件）。

新的应用程序。在云中使用这些应用程序，要比通过数据中心的软件或者在没有数据中心的环境中使用快得多，语音IP（VoIP）业务就是一个例子。

隐含在云中

如果你对网络业务的接触不多，你可能不知道，其几乎所有重要的业务流程都是通过云来运行的，而且成本往往非常低。例如，如果你运行一个普通规模的网站，你使用的Web统计软件很可能是由谷歌提供的。你的电子邮件系统可能运行在你的Web服务器上，而这个服务器本身可能是由某些互联网服务供应商提供的。如果你在网站上投放广告，那么你可能会用到某些类型的广告服务器，这些同样不会占用你的办公室资源。增加销售广告来填补你网站上的空白，这个流程可能会外包给某个广告代理机构。

你的网站本身可能要运行某个软件，而这个软件是其他人通过多种软件模块构建的，而这些软件模块又是另一家公司提供的。你网站上的照片可能来自另一个网站，甚至网站上的一些内容可能也是来自内容聚合。

那些将来注定会在云上运行的业务流程和应用程序还有很多。一些组织可能还是会自行运行这些应用程序，这是出于安全性或潜在的技术完整性的考虑，但大多数企业则会为了降低成本而选择云。

一些已经成熟的业务流程

下面列出的是已经可以通过云来获取的业务流程，对于绝大多数的企业来说，这些业务流程可能最终都会迁移到云中。

办公活动：办公软件，如文字处理、电子表格等。

通信：统一通信、电子邮件、即时消息（IM）、语音、视频会议。

协作：桌面到桌面的服务，包括网络研讨会、协同工作以及文件共享。

数据备份和灾难恢复。

支付技术：贝宝、信用卡、凭证制度等。

研究：包括市场研究、技术研究、专利研究，以及几乎所有其他领域的研究工作。

网站工作：设计、内容、广告和SEO。

这类业务流程还有许多，例如保险业务、银行业务、包装运输、旅游预订以及旅店预订。我们可能没想到这些企业也在使用云服务，但实际情况是：他们确实在使用云服务。

前景预测

预测云计算未来前景的最好方式，就是了解那些主要从事云业务的企业过去的状况。基于Web的企业的情况正是如此。尽管基于Web的企业规模很大，但他们的许多业务流程都与软件联系在一起，但这种联系方式并不比从网页获取软件复杂。例如，我们可以比较一下一个出版商通过小型网站销售书籍以及通过亚马逊网站销售书籍这两种方式。

支付过程可能是通过贝宝完成的。一位客户可以通过印刷商来出版书籍，这本书很可能由印刷商储存和发行——通过网站发来的电子邮件订单。个人订单如此，亚马逊的直接订单也是如此。大部分其他企业都希望吸引人们登录其网站，通过搜索引擎来购买他们的书籍。适当优化搜索引擎可以增加网站在网页搜索中被检索到的几率，分析网站统计数据、提供适当的内容以及优化网站设计，都有助于提高网站的效益。

我们可以想象一下其他以这种方式运行的企业。这并不难，因为大多数中小企业所做的事情都差不多。这也意味着大部分业务流程都是通用的、常见的，因此非常适合云计算。
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混搭和其他意想不到的效果

在迁移到云的过程中，有一件意料之外的事情就是某些计算机用户的创新行为。例如，当推特刚出现的时候，一些市场营销的人很快意识到，推特可以成为公关和营销渠道。他们开始在推特上发布信息，提高其市场活跃度。

类似的现象也发生在Facebook上。当它刚出现时，一些公司用它来取代他们的内部网络，这大大降低了IT成本。在分散的组织中，Facebook的使用效果更好。一些公司甚至把Facebook当成他们人力系统的一部分。

很多供应商都愿意发布他们的应用程序编程接口，这进一步刺激了人们以非常规方式使用应用程序的趋势。不仅应用程序可以按照预期外的方式使用，网站也是如此，你可以连接网站来构建服务，而这些网站设计之初的目的并非如此。

事实上，这激发了网站的一些新颖的使用方式，例如谷歌地图的使用，这意味着你通常可以把这些网页服务与自行开发的软件整合起来。在这些领域，目前还没有正式的服务合同或商定的服务水平，但是很多企业看起来并不在乎这一点。




第14章 关于云的标准
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通过本章，你将学到：

标准的重要性

为何云计算需要建立标准

现在市场中有哪些标准

请问一问那些成熟的企业，他们使用云时最大的顾虑是什么。两个最主要的顾虑无疑是安全性和供应商约束性。要想了解有关安全性的更多信息，请参考本书第15章。本章主要介绍供应商约束性，即由于互用性和可移植性问题而受限于某一个云供应商。相关标准和最佳实践（Best Practice）可以帮你解除这两个顾虑。

如果说标准指明了方向，那么最佳实践就是一种蓝图，一种在现实世界中创造可预计产出结果的技术或方法的蓝图。例如，你可能会有一个用来确保云环境安全性的最佳实践。




了解最佳实践和标准


最佳实践和标准为我们提供了一份启动清单、适当的工具、必须的组件以及一些提示和技巧。

如果一个组织遵照最佳实践，那么发生错误的几率就会降低（因为他们使用的流程、技术和方法已经经过反复测试）。对于标准来说，情况也是如此。标准的意思就是，你不必不断地修正同一个对象。而且，管理重要事项（如数据安全和隐私）时的最佳实践和标准有助于确保云中重要工作任务的质量。

最佳实践让事情变得更完美

最佳实践是知识的积累，可以帮助个人和组织避免重复别人犯过的错误。

最佳实践可以提供：

一个规划的起点；

一种通用的语言；

一组可以帮助你与很多其他人进行沟通和协调的方法。

最佳实践的范围涵盖了具体的编码说明，到描述那些已经获得成功的企业管理流程。

很多领域都需要最佳实践，包括：

行业组织；

独立出版的图书；

培训教材；

供应商网站；

实践咨询。

按照标准设置你的网站

标准是一系列通用的、可重复的最佳实践，并且已经为企业或行业组织所认可。通常情况下，以大量利益相关方为基础，不同的供应商、行业内的用户团体和终端用户合作制定出了这些标准。组织可以将这些标准作为通用的基础，在这个基础之上构建其他内容。

标准，或者说协商一致的方法，可以让你：

把你的基础设施或应用程序从一家云供应商转移到另一家云供应商处；

更容易地把你传统数据中心的应用程序与私有云和公共云环境中的应用程序整合起来。
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标准只有在付诸实施的时候才会发挥作用。

标准的形成方式有以下两种。

由大型标准机构制定。国际标准化组织（ International Organization for Standardization，ISO）就是这样一个标准机构。这个机构是由来自世界各国的代表组成的。ISO 已经制定了涵盖诸多学科领域的超过17 500 个标准，每年还会有更多的标准被制定出来。这些标准都是有资料可查的，人们可以通过这些资料了解所需的标准内容。ISO标准涵盖了IT领域的很多方向，包括IT服务管理的标准和IT服务的规范。

最佳实践成为事实标准（De Facto Standard）。一个产品或方法被频繁使用，最后它成为了标准，这样就产生了事实标准。例如，很多供应商都使用TCP/IP网络协议，久而久之，它就成为了网络协议的事实标准。




将标准和最佳实践运用于云


云标准的制定和实施才刚刚起步。有的企业参与到了这些标准的制定当中，但是更多的还是处于观望，这与拓荒时代美国西部的情形有些相似。
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尽管有一些潜在问题，但标准和最佳实践的重要性毋庸置疑，尤其是对云来说。因为它们有助于你作出更好的选择、降低成本以及提高质量。

对云的下述方面来说，标准非常重要：

互用性；

可移植性；

整合性；

安全性。

互用性

互用性（Interoperability）是指，云用户可以将他们的工具、应用程序、虚拟图像等用在另一个云环境中，而无需进行任何修改。假设有一个应用程序运行在一个环境中，而你需要利用这个应用程序与合作伙伴在另一个云环境中的应用程序进行交互操作。如果互用性的标准恰当，那么你无需对这个应用程序进行修改就能实现这一过程。

简单对象访问协议（Simple Object Access Protocol，SOAP）、表述性状态转移（Representational State Transfer，REST）、Atom联合格式（Atom Syndication Format）和Atom 出版协定（Atom Publishing Protocol），这些都是广泛使用的互用性标准和协议。

可移植性

可移植性（Portability）允许你在一家供应商的环境中实现一个应用程序或实例，然后在另一家供应商的环境中进行部署。例如，你可能想要把你的数据库或应用程序从一个云环境迁移到另一个云环境中。
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标准的实例

分布式管理任务组（Distributed Management Task Force，DMTF）开发的开放虚拟格式（Open Virtual Format，OVF）就是这样一个在云环境中引人关注的一个标准实例。它是由Citrix、戴尔、惠普、IBM、微软和VMware联合制定的，其宗旨是简化虚拟化平台的安装过程。该标准提到了虚拟机的互用性问题。这一多厂商支持的格式中包含元数据集（虚拟机的硬盘驱动器、资源需求信息、数字签名等），后者允许虚拟机在多个环境中使用。

另一个引人关注的标准实例是ISO 27001 的信息管理标准。这一标准是由国际标准化组织（ISO，www.iso.org）制定的。这个信息安全管理体系标准包括对政策和程序的说明，这些政策程序包括信息基础设施的合法性、技术和实体控制。该标准由六部分构成，包括定义安全策略、进行风险评估、建立控制目标以及准备应用声明。
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开放云宣言

开放云的概念对于云计算的长远发展至关重要，因此200多家供应商已经签署了一份名为“开放云宣言”（www.opencloudmanifesto.org）的文件。这些企业意识到，尽管云为我们提供了很多的机遇，但也带来了许多挑战。这些挑战包括安全性、互用性、可移植性、管理和计量以及治理方面的问题。这个宣言对标准进行了描述。

整合性

一提到整合，你通常会想到将各种硬件和软件组件结合在一起来构建某个对象。这种想法也适用于云。例如：把你的数据与SaaS应用程序轻松地整合起来。这时，你需要把你公司内部的一些IT功能整合到云环境中去。
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当云供应商使用不同的平台时，可移植性和整合性的问题就变得特别突出了。这可能会导致供应商约束性问题，这意味着转换到另一家云提供商的难度增加了，你甚至连尝试的耐心都没有。

安全性

云安全这个问题非常重要，因此我们将在第15章详细介绍它。你需要确保控件、程序和相关技术正常运行，以此保护你的企业资产。你所在的组织已经在内部投入了大量的资金来保护资产，因此，你的云服务提供商理所当然也应该这样做。

云安全标准是一系列的流程、政策和最佳实践，它们可以帮助用户确保在环境中布置合理的控件来保护应用程序、信息、身份和访问等，不会出现差错。

云安全联盟（Cloud Security Alliance，CSA）以及耶利哥论坛（Jericho Forum）这两个组织在云安全领域做了很多工作。本章后文将会继续介绍这些组织。




标准组织和团体


有许多组织和非正式团体正在解决云环境的标准问题。在本节，我们将详细介绍其中几个。其中一些组织已经有很多年的历史，而其他一些则是新近出现的。

需要注意的是，这些标准实施团体不一定非得创建新的标准。一些团体的理念是，尽量利用现有的最佳实践和标准，例如那些用于实现Web和面向服务架构的标准。
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一些标准组织已经联合创建了一个云标准协作Wiki，该网站使用协同软件（也称作维基）来让更多的人合作编辑和发布内容。所有团队都可以在一个网站（www.cloud-standards.org）发布他们的工作。

云安全联盟

[image: figure_0163_0208]


云安全联盟（www.cloudsecurityalliance.org）成立于2008年末，当时云安全开始引起用户的重视。它的初始成员包括PGP、Qualsys、Zscaler，以及信息系统审计与控制协会（ISACA）。

CSA的宗旨是对一系列最佳实践进行改进，以此为云计算提供安全保障，其目标包括：

促进用户与云计算供应商之间有关安全要求的沟通和理解；

研究云安全的最佳实践；

开展云安全解决方案的宣传活动；

制定有关云安全保障的问题和说明的共识。

CSA 最近发表了《云计算发展的关键领域的说明》（Guidance for Critical Areas of Focus in Cloud Computing），该说明可以从www.cloudsecurityalliance.erg/guidance获取。

近日，CSA宣布将与独立的安全专家团队耶利哥论坛（www.opengroup.org/jericho）合作，以改进云的安全协作的最佳实践。该团队将对如何在云中安全运行提供指导。这两个团队最近发布了云计算的初级指南。耶利哥论坛发布了一个名为Cloud Cube Mode 的工具来帮助企业评估迁移到云端的风险和机遇。相关文章链接请参见耶利哥论坛网站（www.opengroup.org/jericho/cloud_cube_model_vl.0.pdf）。

分布式管理任务组

分布式管理任务组（Distributed Management Task Force，DMTF）从成立至今已有超过20年的历史，该组织因其通用信息模型而知名，这一概念现在已经成为IT设备的常识。在云领域，它侧重于IaaS，并提供相关标准使IaaS成为弹性的、可扩展的高性能基础设施。其部分目的是为了将基础设施从应用程序中分离出来。其成员包括几乎每一家主要的硬件、系统软件、网络供应商，以及一些规模较小的公司和至少50所大学。
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DMTF团队制定了OVF标准，即DSP0243开放虚拟化格式（Open Virtualizatlon Format，OVF）V1.0.0。该标准定义了一种开放、安全、便捷的用于打包和分发运行于虚拟机中的软件的格式。

DMTF 也组建了开放云标准组（Open Cloud Standards Incubator），其工作重点是通过制定云资源管理协议、封包格式以及安全机制，来对不同的云环境之间的交互进行标准化，从而提高其互用性。其中，对于公共云和私有云之间互用性的说明尤为重要。

美国国家标准与技术研究所

美国国家标准与技术研究所（NIST，www.nist.gov）成立于1901年，它是隶属于美国商业部的非常规的联邦机构。其目标是通过推进标准、测量科学和技术来促进企业创新，提升美国竞争力。NIST制定的标准遍及各个领域，涵盖了从床垫到汽车排放物都必须符合的防火标准。

最近，NIST组建了一个云计算团队来帮助美国联邦政府机构了解云计算，并确定如何才能保障部署了相关技术的机构的安全性。该团队正在出版一份专业资料，其中介绍了政府机构有关云模式和安全问题的一些信息，包括应用程序的安全性、云监控和服务水平协议。

开放云联合会

开放云联合会（Open Cloud Consortium，OCC，www.opencloudconsortiurn. org）成立于2008年。其目标之一是制定支持不同云之间互用性的云计算和框架标准。其成员包括思科、雅虎以及一些大学，如美国的西北大学。

OCC有很多工作团队。其中两个专门负责云标准。

致力于研究按需提供计算性能的云的标准和互用性的工作团队。该团队的工作重点是对提供按需计算性能的云的互用性制定标准。该团队正在制定存储云和计算云之间互用性的标准。

致力于信息共享、安全和云的工作团队。该团队重点研究标准和基于标准的架构，以便促进云之间的信息共享。其重点是研究属于不同组织且受不同法规约束的云。这个团队还负责检验云的安全性。

开放网格论坛

开放网格论坛（Open Grid Forum，OGF，www.ogf.org）是一个开放的论坛，其工作重点是推动分布式计算的应用和发展。其范围涵盖支持SOA和云的所有领域，包括从分布式高性能计算资源到横向扩展的交易系统。这个论坛不断分享最佳实践，并推动这些最佳实践成为标准。它由50个国家的400多家公司组成，包括AT&T和eBay。

开放云计算接口组织（Open Cloud Computing Interface Group，OCCI）成立于2009年，是一家隶属于OGF的工作机构，该机构专注于用于基础设施云设备交互的API方面的工作。该机构希望提供一个针对云基础设施远程管理的API说明，该API允许用户进行配置和管理虚拟环境等一般性工作任务。该机构还会对这些基础设施云服务作出定义。

对象管理工作团队

对象管理工作团队（OMG，www.omg.org）是一个侧重于为很多行业制定企业整合标准的跨国团队，其服务对象包括政府、生命科学和医疗保健等。这个团队可以为软件和其他流程提供模拟化标准。这些软件和流程包括嵌入式和专用系统以及架构驱动的现代化过程和中间件。他们已经制定了很多模拟化标准，包括统一建模语言（Unified Modeling Language，UML）和模型驱动体系结构（Model Driven Architecture，MDA）。

OMG最近开始专注于模拟云中应用程序和服务的部署过程，以便提高其互用性、可移植性和可重用性。

存储网络行业协会

存储网络行业协会（Storage Networking Industry Association，SNIA，www.snia. org）在制定存储解决方案规范和技术、全球标准和存储培训方面的工作已经开展了至少十年的时间。根据SNIA成员的说法，该机构的宗旨是“提高不同IT和企业团队之间在存储相关架构、系统、服务和技术方面的相互认可、部署能力和信心”。

最近，SNIA 组建了云存储技术工作团队（Cloud Storage Technical Work）来制定与云存储技术的系统实现相关的SNIA架构和最佳实践。这可以从技术角度帮助SNIA确定和制定云存储方面的云标准。这个团队还会制定一系列的标准接口规范，并在SNIA 技术委员会的指导下，与SNIA 战略联盟委员会合作来确定系统方面的要求。

云计算互用性论坛

云计算互用性论坛（Cloud Computing Interoperability Forum，CCIF，www.ccif. org）提供了一个构建云计算生态系统的交流论坛，在这个系统下各类组织可以共同为云计算技术和服务的推广作出贡献。其关键点之一是创建一个允许两个或两个以上云平台按照统一方式进行信息交换的框架。

一些专家认为CCIF本身不是一个标准的主体。它只是一个交流的论坛，一个专注于达成团体共识、探讨发展趋势、倡导最佳实践或参考架构以及促进云计算标准化的论坛。

垂直机构

除了这些标准团队和交流团体以外，行业垂直机构（Vertical Industry Groups）——由来自某个特定行业（例如科技和零售行业）的成员组成的团队——也开始考虑制定云标准。

下面是一些例子。

电信管理论坛（Telemanagement Forum，TM论坛）。这个大型团队有超过700个成员，成员遍布75个国家，包括服务供应商、电缆和网络运营商、软件供应商、设备供应商和系统集成商。其目标是提高服务供应商和他们的供应商的业务效率。TM论坛涉及的行业包括信息、通信和娱乐行业。它也提供一些教育信息，例如行业研究、指南、最佳实践、培训和标准。最近，它开始关注云计算在电信领域的应用。

零售技术标准协会（ARTS）。这个团队隶属于美国国家零售联合会（National Retail Federation），其目标是创造一个开放的环境，在这个环境下零售商和技术供应商可以合作制定国际零售技术标准。其中就包括了UnigiedPOS标准（销售点或POS设备接口的规范）。最近，这个团队开始研究这个领域，并制定白皮书来阐述云在这一领域存在的问题。


注　释



[1]. “游击营销”的理念是由美国资深营销专家杰伊•莱文森首创，原本是教导中小企业如何用微薄的营销预算“以小搏大”，吸引消费者目光的方法。游击营销的信条是，通过非传统的营销方法（投入更多精力做营销，而非仅仅投入更多资金），仍旧可以达到传统营销的目标（销售量和利润增长）。




第4部分 云的管理


“我们这里相当看重网络安全问题。”

[image: figure_0168_0210]
由第五波（www.5thwave.com）的里奇·坦南特（Rich Tennant）绘制



让一切变得更简单！

使用云模式并不代表你不用为你的企业资产负责了。举例来说，安全性、治理和标准，这些都是非常重要的事情。在本部分中，我们将探讨管理云需要哪些条件。




第15章 云服务的管理和安全保障


[image: figure_0170_0211]


通过本章，你将学到：

安全风险的相关知识

如何实施必需的安全任务

用户身份管理的相关知识

如何使用检测和取证程序

数据加密的相关知识

如何创建安全计划

任何IT管理人员在考虑云计算对于企业的影响时，都会或多或少想到它的安全性。无论你是在考虑创建一个私有云还是使用公共云，你都需要有一个安全策略。没有一个安全的环境，任何组织都不敢轻易实施云计算。
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即使你的IT部门已经有一个精心设计的安全策略，在实施云计算的过程中还是会遇到一些意料之外的问题。因此，你的战略需要考虑到这些不同的计算模式。事实上，你必须确保你的IT安全策略与你的云安全策略保持步调一致。

云服务供应商都有自己的管理安全性的方式。他们可能与你的企业的合规性和整体安全计划相一致。另外，其保障安全性的方法可能与你公司的规则相冲突。如果你根本不知道供应商是如何保护你的信息的，那么这是不可原谅的。在本章，我们将介绍如何将你们公司有关信息和技术的安全策略与整体云计算战略和计划整合起来。




询问有关安全性的问题


[image: figure_0171_0213]


下面的问题有助于你从云计算的角度了解安全性的重要性。

以下是你需要询问潜在云服务供应商的最重要的一些安全问题。

云供应商的安全架构和政策是什么？

云供应商是否通过第三方来评估自身的安全风险？

云供应商是否清楚其治理方面的职责（如跨境数据传输）？

你和云供应商之间的服务水平协议是否充分明确？

云供应商是否了解你数据保存和保护的需求？

你的数据存在何处？你的云供应商能否保证数据的私密性？

你的云供应商是否将你的数据、应用程序和/或管理工具同其他人的区别（分离）开来？

是否规定了明确的数据或系统故障后的处罚措施？

云供应商是否提供服务数据的可移植性？

云供应商是否提供其承诺遵守的、具体的安全标准？

云供应商是否允许你查看云设施？

云服务供应商是否具有良好的、经过验证的补丁管理规范和流程？

云供应商是否具备保护应用程序或代码安全性的应用程序级防火墙和其他工具？

云供应商是否能够保持安全信息，如私钥的私密性？

云供应商是否提供加密和密钥管理？

云供应商是否有定义和执行良好的身份和访问管理架构？

云供应商是否与每位用户单独签订合同？

[image: figure_0171_0214]


你可能怀疑是否真的有必要询问这么多的问题。为了保证你公司的安全，你有义务问这些问题。尽管你可能直接负责公司的安全策略，但你还是需要了解一下云提供商是如何处理这些问题的。

同样的，没有什么事情是简单明了的。许多大企业都在使用私有云或混合云，其实质就是为他们的数据中心赋予自助服务和可扩展资源这些特性。

[image: figure_0172_0215]


但是，即便是私有云也可能给传统安全规范带来挑战，后者更适用于静态的、易于控制的环境。不要以为你有了自己的云，就对你的安全有了更强的控制能力。

IT部门必须在对重要资源的保护、隐私、规范和访问方面达成平衡，无论是对于传统的数据中心、私有云还是公共云。在内部数据中心和混合云环境之间，监测访问控制、身份管理以及网络的安全措施需要保持一致（要想了解有关私有云和混合云的更多信息，请参阅本书第9章）。

[image: figure_0172_0216]


IT的安全性是云计算中非常复杂的一个领域，其原因有三。

你需要相信你的云供应商，由它来负责你的安全。但是，如果这家供应商没有很好地保护其环境，那么你就有麻烦了。

IT的安全性很难监测，有的问题可能只有系统出现故障以后才会发现。

云供应商的安全策略很难评测，因为许多云供应商不会向用户公开自己的基础设施。




了解安全风险


你的公司需要将云安全纳入到公司整体安全策略中来。大多数公司会优先测试和监控那些威胁到他们的数据中心、大楼、人员和信息的隐患。

安全风险、威胁和漏洞的出现形式可能是多种多样，出现的地点也不固定，因此许多公司采用综合性的方法对IT和业务的安全管理进行保障。例如，许多公司使用人员身份跟踪技术，无论这个人是否进入到公司大楼或者是否访问了企业信息，无论访问是从公司内部发起还是从公司外部发起。

一家计划要保障其IT环境的企业，通常有许多需要关注的地方，包括其数据中心的潜在漏洞，以及保护公司、客户和合作伙伴敏感数据的方式（无论这些信息存储在何处）。一个公司的软件应用程序可能包括许多内置的应用程序和数据层面的保护措施（如认证、授权和加密），但在很多情况下仅有这些保护措施是不够的。以下内容概括了企业在IT环境中，包括云环境中，应该考虑到的安全风险的种类。
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即使云计算运营商已经具有良好的安全性（物理、网络、操作系统和应用程序基础设施），但你的公司还是有义务保护你的应用程序和信息。

计划采用云计算的组织必须首先考虑好应用程序和基础设施的安全服务。

鉴于云环境安全性的重要性，你可能会认为云服务的主要供应商应该会为用户准备好一套综合性的服务水平协议。事实上，许多标准协议的目的是为了保护服务提供商的利益，而不是保护用户的利益。因此，企业必须真正理解合同条款。
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如果你只是临时使用云存储，那么其安全风险就会比你使用云服务来替代那些直接接触用户的关键服务的风险低得多。

目前，IT行业面临着这样的一个问题：保障安全性的方法（包括周边环境安全性）正变得越来越低效。要理解其中的原因，你必须了解安全威胁是如何产生的。大约70%的安全漏洞是由内部人员（或从内部人员处获得帮助的其他人员）造成的。内部人员通常很少会被发现。云环境中也会有同样的问题。毕竟，云是由人来部署的，是人就有可能受到其他诱惑而破坏安全性。如果你的公司将要使用云服务，你需要制订计划来处理来自内部以及外部的威胁。
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由于存在内部人员为黑客打开方便之门或者在内部安装攻击程序的可能性，因此仅仅依靠企业自己的安全措施还不够。
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有关安全性的历史

最初的计算机是没有安全性可言的，但是在登录时会有密码和权限系统来保证网络安全性。在IT安全领域，这种系统称为周界安全（Perimeter Security），因为它为网络、应用程序和内部存储的数据建立了安全边界。许多企业部署的安全产品，例如防火墙和虚拟专用网络（属于加密的通信渠道），也属于周界安全的产品。这些产品提高了周边的安全，就像是城堡城墙上开的一个孔。随着网络的发展，操作系统可以被人为扩展以便用于网络。随着虚拟化技术应用越来越广泛，包括服务器、网络、存储以及应用程序都会用到虚拟化技术，安全性问题也变得越来越复杂。




减少云安全漏洞


你需要确保云供应商已经采用了结构化的方法构建安全模式。一般来说，你可以按照下述这些步骤来降低出现安全漏洞的风险。

（1）对每一个访问网络的人进行身份验证。

（2）定义所有的访问权限，这样一来，用户只能访问那些被授予特定访问权限的应用程序和数据。 

（3）认证运行在计算机上的每一个软件，以及所有针对这些软件作出的变更。

此步骤适用于运行在云中的软件和服务。
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你的云服务供应商需要将软件的补丁修复和配置修订自动化并进行验证，还要主动地管理安全补丁。为什么理解这一点如此重要？因为许多云服务供应商的业务中断通常都源自配置上的差错。如果云供应商没有对其安全性进行更新，那么你的知识产权就可能处于风险之中。

（4）将请求访问数据和应用程序的流程格式化。

此步骤适用于内部系统，以及那些要求你将数据放到云中的服务。

（5）监控所有的网络活动，并记录所有异常活动。在大多数情况下，你应该部署入侵检测技术。虽然你的云服务供应商可能会允许你在其环境中监控这些活动，你还是应该要有自己的独立观点。这一点对于合规性来说尤为重要。

（6）记录所有的用户活动和程序活动，并分析这些活动是否属于异常行为。 

（7）对所有需要进行额外保护的宝贵数据进行加密。 

（8）定期检查网络，查找所有软件暴露于网络或其他外部用户的漏洞。

如果你认为这些措施很简单，那么说明你不知道在大型网络中实现这些规则有多复杂。很少有网络的保护程度能达到这种安全级别。当你考虑使用某家云供应商时，这个列表会告诉你供应商的安全程度。

单点解决方案通常涉及的是具体的漏洞：

防火墙可以保护内部网络免受互联网攻击的侵害；

杀毒软件可以保护个人计算机免受已知病毒的侵害；

VPN可以保护进入到内部网络的外部链接。

这些产品可以降低你遭受特定威胁的风险，但对于IT安全来说还不是完整的方法。目前，完整的解决方法还无法在诸如美国国家安全局这样的政府机构以外的组织中找到，但是这种政府机构中也不一定有这样的方法。随着云服务市场走向成熟，成功的供应商不得不提供这类综合性方法。

有一些重要的产品有助于你构建完整的IT安全平台。这些产品可以分为三类：身份管理；

检测和取证；

数据加密。

我们将在后文中分别介绍这些产品。




实施身份管理


身份管理问题广泛存在，数据中心的大部分领域都涉及身份管理问题。但对于云环境的保护来说，身份管理的问题更加重要。由于云的实质就是在不同的内部（或外部）用户之间对物理资源进行共享和虚拟化，因此你必须清楚谁访问了什么服务。
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身份管理的主要目标是管理个人身份信息，以便保证用户对计算机资源、应用程序、数据和服务的访问得到适当控制。身份管理是IT安全措施之一，身份管理所带来的好处不仅仅是减少出现安全漏洞的风险。

身份管理的好处

身份管理有助于预防安全漏洞，并且对促进公司遵守安全法规起着重要的作用。保护你的用户或企业的财务数据免受意外访问可以带来很多好处。

此外，你可以通过身份管理获得许多好处，这些好处不仅仅是在你遇到威胁时才出现，而是每天都有的。

提高用户生产力。简化登录界面（参见本章后面的“单点登录”这一小节）以及快速变更访问权限的能力都可以提高用户的生产力。如果你向用户提供自助服务，那么这种生产力有可能进一步提高。

改进用户和合作伙伴的服务。当访问应用程序和数据时，通过流水化的安全流程，客户和合作伙伴的服务可以得到改善。

降低客服成本。实施身份管理流程以后，客服收到的有关密码遗忘的电话求助就会减少。

降低IT成本。当用户访问系统和应用程序时，身份管理可以提供自动配置功能——提供或撤销用户对系统和应用的访问权限。无论你是否进行自动化，配置过程都是客观存在的。当配置过程手动进行时，通常是由IT操作人员或者部门员工来完成的。对流程进行自动化以后，你就可以节省很多时间和成本（参考本章后面的“配置”这一小节）。
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当你掌握了身份管理的基础知识以后，你需要了解云计算所需要的具体条件。因为云是高度分布处理的环境，因此需要对身份管理进行整合。联合身份管理（Federated Identity Management）允许人们在不同企业的应用程序、服务和网络中使用同一个认证程序。

这可以减少你的员工、客户和合作伙伴的访问难度，以便他们可以使用不同环境（包括云）中的应用程序和信息。

身份管理的几个方面

在本节，我们将介绍身份管理程序的各个方面。

控制数据 

身份数据通常散布于系统之中。控制这些信息的第一步是建立一个通用的数据库或目录。这一过程包括向不同的用户目录输入数据以及从中收集数据。

整合

身份管理系统必须与其他应用程序有效整合起来。尤其重要的是，该系统必须具备连接以下目标的直接接口：

人力资源系统，新员工和离职的员工首先在这里进行记录；

供应链系统，如果合作伙伴和供应商使用协同系统的话；

客户数据库（如果用户要求访问某些系统），尽管用户身份管理通常是由一个独立的身份管理系统组件来处理的。

加强认证 

当你需要得到比密码更加安全的认证方式时，就必须将身份管理系统与提供认证的产品和身份验证系统结合起来，这种产品的一个例子是生物识别系统（指纹、手印和虹膜认证等）。

配置 

当你将所有使用身份信息的系统联系起来，你就可以进行自动化配置了。如果这个过程是自动进行的，那么一个单独的身份变更（员工或有访问权限的其他人）就可以在身份管理系统中进行定义，并发送到所有受影响的系统中。
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当配置过程自动进行时，用户几乎不（或从不）会有不必要的访问。在手动配置中常常会提供多种访问级别，因为此时细化多种访问级别比较容易实现。此外，自动化过程可以很好地撤销离职员工对网络的访问权限。

单点登录 

单点登录是指，无论用户在何处登录，都向所有用户提供界面来验证身份。该界面要求用户输入一个密码。此后，所有的系统都应该知道这个用户及其权限。
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一些单点登录产品不提供完整的身份管理功能，但所有的身份管理产品都提供单点登录的功能。

权限分配的对象是角色（通常是会计人员、销售助理、程序员等），而不是个人。因此，单点登录也可以获取管理层面的信息。单点登录必然使用门户技术，用户有一个基于Web的初始界面，该界面允许用户访问所有授权访问的应用程序。因此，单点登录可能需要与门户产品互动。

安全管理 

身份管理降低了安全管理的成本，因为安全管理员不再需要手动授权，身份管理系统可以自动处理这些工作流。
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自动身份管理对于那些在几个地点具有分布式安全管理机构的企业来说特别有用，因为它可以把安全管理机构集中起来。

数据分析 

当你集中所有用户数据以后，你就可以得到一份关于资源和应用程序的使用情况报告或是安全审计报告。下面是两个例子。

如果你遭遇内部黑客攻击，你可以检查日志，这个日志列出了每个用户的活动（见下一节）。

如果你有数据库和文件的日志软件，你就可以监视谁在何时对哪些数据项做了什么操作，包括谁查看了数据的某些特定项目。这种监控能力对于保证数据隐私和实现数据保护规范是非常重要的。




运用侦测手段：检测和取证


在本节，我们将讨论IT安全产品的三种具体类型：

活动日志；

基于主机的入侵保护系统和基于网络的入侵防护系统；

数据审计。
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应该没有人（无论是入侵者还是合法的用户）能够不留证据地使用前面所列的资源。你肯定希望一旦发生了任何非法活动能够立刻侦测到它，但在许多情况下，你无法区分合法和非法的活动。如果在攻击发生时你没有检测到它，但至少你会有关于发生情况的记录。

活动日志

许多日志功能内置在操作系统、应用程序、数据库和设备中，如硬件防火墙和网络监视器。调用日志功能需要花费成本：打开日志功能要求系统持续写入日志记录，还包括对这些数据进行管理和归档，直到不再需要为止。

日志文件通常可以提供有关攻击如何发生的一些证据。数字欺诈（Digital Fraud）的罪犯经常可以逃脱惩罚，因为受害者没有足够的证据证明其遭受了攻击。

HIPS和NIPS

对于那些希望云服务供应商接管其内部网络和基础设施服务的企业来说，他们需要认真考察基础设施的保护问题。
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基于主机的入侵防护系统（Host-based Intrusion Protection Systems，HIPS）和基于网络的入侵防护系统（Network-based Intrusion Protection Systems，NIPS）的本质相同，它们都是用来增强网络防范攻击能力的。

HIPS和NIPS包含以下元素。

系统和日志文件监视器。这个软件可以在日志文件中找寻黑客攻击的痕迹。例如，这个监视器可以查看登录账户，在账户权限改变时发出警报（这通常意味着有意外情况发生）。

网络入侵检测系统（NIDS）。这些安全程序负责监控那些在网络间传输的数据包，寻找黑客活动的任何迹象。基于网络的入侵检测系统的效果取决于它是否能区分真正危险和无害的威胁以及合法活动。一个低效的网络入侵检测系统会发出大量虚假警报，那完全是在浪费时间。

数字伪装软件。这个软件可以误导那些试图攻击网络的人。其功能包括对各种服务的名称进行伪装，甚至设置“蜜罐”（Honeypot）或“蜜网”（Honeynet）陷阱（要想了解这方面的更多信息，请参考下面的“通过伪装方法愚弄攻击者”）。设置安全陷阱的方法并不常见，而且价格昂贵。通常来说，政府网站或那些怀疑有人从事数字行业间谍活动的公司才会使用这种方法。

白名单软件。该软件可以登记在计算机上运行的有效的、可执行的程序，还能预防运行任何其他可执行的文件。白名单可以很好地阻止黑客攻击，因为即使他们访问了计算机，也不能上传自己的软件去运行。白名单软件会报告任何试图运行未授权软件的行为。它还可以杀死病毒软件。

威胁的统一管理。这种集中管理从前面的所有组件中提取信息，通过分析整合的信息来识别危险。

[image: figure_0179_0229]


通过伪装方法愚弄攻击者

伪装（Spoofing）是一个IT术语，是指通过伪装的手段假扮成其他对象。在所谓的网络钓鱼（Phishing）攻击中，假冒网站会冒充真正的网站。例如，一个钓鱼网站可以假装成银行网站，试图引诱用户透露他们的财务信息。在某些情况下，电子邮件地址或互联网协议（IP）地址可能是伪造的，但是以这种方式发动攻击比较困难，因为计算机响应的是计算机的真实地址，而不是伪造的地址。

当你使用伪装的方式来防御时，你的目的是要让攻击软件产生混淆。黑客利用嗅探软件寻找运行特定版本操作系统的服务器，例如微软的Windows服务器。如果你为操作系统设置了虚假信息（这很容易实现），虚假的信息可以使攻击软件产生混淆，使其无法入侵。“蜜罐”也是以伪装的方式工作的。它们假扮成易受攻击的服务器，从而诱骗攻击者透露其攻击发起方位的细节信息。

数据审计

虽然数据库可以记录那些改变数据的人的名字，但它们通常不会记录那些读取数据的人的信息。但是，读取的数据非常容易被窃取。如果你计划在云环境中存储数据，那么你必须解决这个问题。
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萨班斯 - 奥克斯利法案（Sarbanes-Oxley Legislation）在2002 年的颁布，填补了这一领域的法律空白，该法律尤其要求保护金融数据不被未经授权的人访问。此后，出现了一系列用来记录访问信息的软件产品。这些产品通常被称为数据审计产品。




数据加密


IT领域有一套完整的加密技术，这个技术是非常安全的。因此，你可以很容易地对数据进行加密，确保只有预期的收件人可以解密。

你可以对每个对象进行加密。当你把数据写入硬盘时，当你通过无线信号发送数据时，以及在其他情况下，你都可以对数据进行加密。把对象用综合性的方式加密可以大大降低你被攻击的风险。黑客无法掩盖他们的行踪，因为他们无法解密日志文件。
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加密会带来性能上的损失，所以你一定要对确确实实需要保护的数据进行加密。
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想想你是如何使用加密的。最新的案例是，加密数据在传输给需要使用这个数据的应用程序时被窃取。此时，数据被解密使用，而黑客正是从这里发动攻击的。如果接收数据的应用程序本身按照逐条记录的方式控制解密过程，那么这个损失本来是可以避免的。

由于加密具有一定的复杂性，因此有些情况下人们没有使用加密。媒体已经报道了很多笔记本电脑丢失所导致的重要数据泄露的案例（包括军事机密）。如果这些笔记本电脑中的数据经过适当加密，这些问题都可以避免。

当你使用云服务时，数据加密技术显得更加重要。但请记住，你的公司最终还是要对信息的质量和完整性负责。




构建云安全策略


这本书不叫《云安全指南》，所以我们不会仔细介绍安全策略的构建方法。我们只想提供一些有用的建议。

在大多数情况下，保障云安全的具体手段都是从风险管理的角度出发的。如果你所在的组织有风险管理专家，请让他们参与到云安全计划中来。

IT安全监控没有简单的关键性能指标，但要清楚那些类似的组织是如何保障IT安全的。你也可以记录由于某种攻击而产生的时间的丢失，这是一种非常有用的成本测量方法（该成本可能会随着时间而降低）。

你需要身份管理的原因有很多，身份管理为你提供了许多好处。如果你目前的能力有限，请优先加强身份管理。

开展培训并不断向员工宣传有关特定危险的知识，尽量让组织内部掌握对于安全风险的一般常识。人很容易就会因自满而放松警惕，尤其是使用云服务供应商的时候。但是，组织内部和外部都有可能出现危险。

定期让第三方IT安全顾问核查你公司的安全政策和网络，以及你所有云服务供应商的政策和业务状况。

为变更管理和补丁管理确定具体的IT安全政策，并确保你所有的云服务供应商都了解这些政策。

不要把IT安全漏洞信息及漏洞产生的原因泄露给其他公司。

核查备份和灾难恢复系统的IT安全性。除此之外，IT安全漏洞可能要求进行完整的应用程序恢复。

当一台计算机出现安全漏洞时，计算机上运行的程序可能需要停止运行。因此，安全漏洞会直接导致服务中断，这会降低服务水平。同时，由安全漏洞引起的数据窃取可能会导致实际的或潜在的客户降低对你所在组织的信任度。
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无论对内部的IT部门还是对云服务供应商来说，安全问题始终是一个复杂的问题。许多组织使用混合环境，其中既有公共云又有私有云。内部系统也可能需要连接到云环境中。新情况的出现会增加安全风险和问题的复杂性。




第16章 云的治理
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通过本章，你将学到：

如何定义云内部的规范

你的云供应商应该具备哪些规范

云监测的风险

如何保障云规范的效力

当你把工作任务迁移到云中之后，根据工作任务的类型，你有可能不必再负责管理这个工作任务。例如，你可能会把邮件或数据存档的任务交给存储云来完成。但是且慢！你这么做，就把你资产的控制权也交给了云供应商，你仍然要为这些资产的健康负责。也就是说，你需要确保云供应商按照能满足企业目标的方式来管理你的资产。

这正是云治理需求产生的原因。

说到底，治理就是对于性能的可预测性作出正确的决定，这个决定涉及一些责任和义务。无论你治理的是自己的数据中心还是云环境，都是如此。

我们知道你一定会有很多关于云治理的问题：我如何确保其他人遵守了我的规则和政策？如果他们没有服从我的规定，会有什么影响？在这种情况下，信任的作用到底是什么？

治理的基本原则是信任。云环境中的各个角色（包括你、云服务提供商和其他服务提供商）必须相信，每一方都能按照约定的政策和流程来行动。想想看，如果没有这些政策和程序会发生什么？云环境可能会变得混乱不堪，这可不是人们愿意看到的。

在本章，我们将介绍云治理的来龙去脉，包括如何理解其风险。




考察IT治理


所谓治理（Governance），就是把服务使用方面的政策付诸实践。它定义了一个组织的原则和行为规范。
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你是否知道，“Governance”一词来源于拉丁语中“Steering”（意为掌舵）？“掌舵”的过程非常重要，因为这可以确保你沿着正确的方向前进！

在展开深入讨论以前，我们先综合考察IT的治理流程，因为其中的许多原则与云环境的原则具有相关性。IT管理着复杂的硬件、数据、存储基础架构和软件环境。组织设计数据中心是为了有效地利用所有资产，同时还能保证一定程度的用户服务水平。数据中心有专门负责管理其中所有设施的团队，这些设施包括：工作任务、硬件、软件、数据和网络基础设施。

除了数据中心本身以外，你所在的组织可能还有依存于数据中心的远程技术设施。IT管理涵盖了管理和监控个人IT组件的成熟流程，这对于组织来说是有益的。

IT治理涉及以下诸多方面：

确保IT资产（系统、流程等）的实施和使用过程是根据商定的政策和程序进行的；

确保这些资产得到适当的控制与维护；

确保这些资产能为组织创造价值（实际上起到支持你所在组织战略和业务目标的作用）。

因此，IT治理需要涵盖测量和控制系统管理方式的技术和政策。但是，IT治理过程并不是单独进行的。为了确保治理的有效性，还需要整体协作。跟每一项技术一样，整体协作是指如何组织每个环节，人们如何协作来实现业务目标。因此，最好的治理方式是让IT与业务协同合作。
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IT治理的相关规范明确了谁要对哪个环节负责，谁来负责修复哪些需要修复的环节。规范还规定了人们需要为什么样的政策负责，哪些政策是需要实施的，并确定负责的人或团队是否真正负起了责任。

[image: figure_0184_0237]


IT治理的重点之一就是确定业务和IT之间的组织关系，并说明人们如何跨组织协作。

IT治理一般是如何起作用的？IT治理通常会涉及建立一个由企业和IT代表组成的委员会。委员会负责创建规则和流程，而组织必须确保相关政策得到遵守。这些政策可能包括：

理解诸如合规要求或研发资金等业务问题；

建立最佳实践并监测这些流程；

负责诸如编程标准、设计审查、认证等事项，并从技术角度对应用程序进行监控等。

例如，IT治理需要确保计算正常运行时间满足要求，这就是IT治理的一个方面。这个正常运行时间是以应用程序对于企业的重要性为基础，由企业和IT服务提供方之间经过协商确定的。




确定治理人员


云治理可以看成是云服务用户和云供应商所共担的责任。明确责任的界限以及在你的组织内确立一个适当的治理策略需要经过认真权衡。你必须考虑很多因素，从IT环境中各种组件的性能水平到关键性能指标（KPI），后者是用来测量你企业业务流程效果的。你的治理策略需要反映出内部数据中心、私有云以及公共云所提供的IT服务的复杂性。
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云治理要求你管理好基础设施以及那些不是由你全权负责的基础设施。例如，你的组织必须监控所有组件的性能，这种监控方式要能够反映出所有IT性能对于企业的影响。你无法完全看到云环境的结构，这使得你在满足治理要求时必须应对一些挑战。

以下两个例子可以反映出当你向IT环境增加云服务时，治理过程是如何变得复杂的。

设想一个场景

假设你把一些业务处理流程交给云来完成，并期望得到与数据中心一样的正常运行时间。你需要依靠你的云供应商来获得虚拟服务器，但是，问题是你无法看到该环境的内部构成。

从治理的角度来说，你需要注意哪些问题呢？

你是否能够通过你的云供应商来获取这种可用性？

你的云供应商是否有工具允许你监测服务目标是否得到满足？

你的云供应商可能满足了预先商定的服务水平，但是供应商会与你交流这些信息吗？

再想象另一个场景

你正在一家云供应商的平台上开发一个新的应用程序。你预期某些服务是可用的，你正在以这些服务为基础规划你的开发过程。

这个场景中有哪些潜在的问题呢？

你的云供应商是否有一个服务注册表或目录，使你能够看见服务的管理和可用性？

当你需要的时候，你想要的服务是否在服务目录中处于可用状态？

你的云供应商是否有相应政策来保障你希望在服务目录中保持可用的服务？




了解云环境的风险


IT治理必须与业务目标和政策紧密联系，从而确保服务按照用户期望的那样得到优化。由于IT和业务目标通过治理策略紧密联系，我们认为，从整体业务的角度审视云规范也是非常重要的。

你的治理策略应该通过下面两种主要方式得出。

理解企业必须遵守的规范和风险测量方法。你业务怎样才能满足IT、企业、行业和政府在合规性方面的要求？例如，你的企业能否跨国共享数据？这些要求需要通过技术控制、自动化和流程、数据和工作流的严格治理来实现。

了解具体的业务目标。你可以根据销售收入、利润、股票价格、产品或服务的质量和交货周期来测算你业务表现。你的云供应商必须有力支持服务交付从而优化业务表现。

请你认真理解这些内容。

风险的理解

每个行业都有一系列治理准则，这些准则是基于其规范和竞争环境及其风险的角度提出的。风险有多种等级。例如，在某些公司信息不能跨国共享。金融服务业需要遵循一定的数据规则。在软件开发过程中，在外部市场购买产品可能会带来风险。医疗保健行业需要注意病人的隐私问题。

例如，假设你所在企业有一条规范，规定公司的市场分析系统不能使用信用卡系统的数据。如果CIO后来发现这个信息已经被系统使用，企业将面临风险，这也意味着IT治理不够成功。CIO周围的人需要清楚，出于隐私方面的考虑，这类信息不能用于市场分析。

推导IT风险 

在复杂多变的IT环境中，IT需要处理各种任务：满足客户的期望、优化业务目标、识别资源的限制因素，并遵守规则和要求。云进一步让这些问题变得更加复杂，因为IT要为其他资源负责。这意味着治理主体还要负责供应商关系的管理。

当然，根据你所在组织使用云的方式，治理的风险和参与度可能不同。例如，云可用于以下方式，你必须对每种方式进行分别评估来确定适合你公司的治理级别：

作为临时计算能力；

作为一种SaaS模式；

作为平台来构建服务。

风险清单 

当你迁移到云端时，请考虑下列这些风险。

审计及规范风险。包括数据权限、数据的访问控制、审计跟踪的问题。

安全风险。包括数据完整性、数据保密性和私密性。

信息风险（处于安全保护范围外）。包括对于知识产权的保护。

性能和可用性的风险。包括适合你公司的可用性和性能水平。这包括了警报、通知和供应商的业务连续性计划。此外，供应商是否具有预案信息以防某些环节出现差错？

互用性风险。在开发一个可能由多个服务构成的服务时会存在这种风险。基础设施是否会继续支持你的服务？如果你使用的服务发生变化了呢？有哪些规定能够确保出现变化时你会收到通知？

合同风险。当你没有仔细阅读合同内容时会出现这类风险。例如，谁持有你在云中的数据？如果服务中断了，你会得到哪些补偿？如果供应商破产了怎么办？

结算风险。当你无法确认你是否合理地并且只为你消费的资源付费时会出现这类风险。

还记得吗，我们曾说过规范与信任相关联？事实是，如果你使用云，那么你需要相信云供应商和每一个云供应商合作的其他供应商。目前，还没有关于云计算的专业标准或法律。
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风险管理怎样重视都不为过。云治理与内部IT治理不同，后者中所有的角色方都有同样的合法性，云治理需要企业与外部供应商合作，因此治理协议需要得到明确的说明。

性能的测量和监控

对能力进行测试来帮助提高能力，这种观念为许多竞技运动员所熟知。我们可以想象一下运动员在训练中测试、记录以及在时间和距离的监控方面所花费的大量时间。但是，如果运动员服用类固醇药物呢？他是否违反了相关法规？显然，即使其他所有的测试结果都很好，但违反了规则就把所有一切都改变了。

这个例子与云治理之间有什么关联呢？
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虽然测量和监测可以帮助你提高性能，但是如果你不遵循治理规则，那么这个性能就失去意义了。

测量方法

你可以用生产、销售、收入、股票价格和用户满意度与你的目标进行比较，来测量业务性能。你可以用以下指标与你的目标进行比较来测量IT性能：服务器、应用程序和网络正常运行时间，服务解决时间，预算，项目完成日期。企业可以使用这些指标来评估性能，并与竞争对手的性能和用户、合作伙伴和股东的期望值进行比较。
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在云计算中，你需要测量IT性能对于业务的影响。根据定义，这里所说的影响还包括云提供商的性能。

当然，你自己的内部治理团队需要首先回答下列问题：

IT性能的监测如何才能支持业务？

应该采取怎样的管理措施和监控来确保成功的IT治理？

客户是否可以在期望的时间内得到对请求的响应？

客户的交易数据能否免受未经授权的访问？

管理人员能否在正确的时间得到正确的信息？

IT能否向企业管理层证明，你的公司可以从故障中恢复而不会降低顾客忠诚度？

你的公司能否主动地监控系统，好让在故障服务影响到规范规则前把它修理好？

你能否向企业管理层证明IT投资的正确性？




治理


我们认为：有效的云管理，既需要通过人与流程，也需要通过技术来实现。这三个方面对于有效的云治理来说是必不可少的。

你的组织需要一个治理主体来处理云的问题（可能是现有的治理委员会），并且需要一个流程来解决这些问题所涉及的业务。这个委员会应该监督业务，并与业务部门（也应该包括业务部门成员）合作解决直接影响你组织的云问题。委员会也可以开发最佳实践来管理云计算环境。

云需要一个治理主体来处理服务标准和其他共享基础设施的问题。你的组织需要一个与该团队沟通、合作的接口。你的参与程度取决于你在部署云时的参与程度。

你的组织需要相关技术来自动监测云中的运行情况。

确定你的治理主体

你需要一个自己的团队，这个团队的成员熟悉业务，并且可以处理云的业务问题。这个治理委员会可以由公司、部门和IT管理代表构成，这有助于促进交流，这也是连接IT管理人员和企业所必需的。该委员会还可以创建其他团队来负责其他方面的治理问题。例如，它可能会创建一个团队来了解云标准，或者也可以设立IT安全团队。
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当然，这种治理结构其中一个重要组成部分，就是一个实际负责与云供应商谈判并在未来负责管理云供应商的团队。

这个治理主体应该持续存在，在企业内具有权威性，并且具备与IT管理人员交流业务目标和变更信息的机制。在理想情况下，你可以设定相应的行政级别来让其更有效地运转。

监视和测量IT的服务性能

除了与你的云供应商进行交流之外，你还必须监控这些云供应商的所作所为。根据不同的情况，这可能意味着需要进行技术上的投资，来弄清楚云的运行状况。

许多公司使用仪表板（Dashboard），这是一种控制界面，可以控制不同的服务并显示你的性能措施是否达到了你的目标。这个界面还需要显示有关云的信息。很少有新兴供应商会提供工具来让企业监控其云提供商。

监测有助于回答这样的问题：

我们的目标是什么？我们的关键业绩指标是什么？

以关键业绩指标来衡量的话，实际运行情况如何？

我们的表现与上周或去年相比有什么变化？

规则和流程是否被正确实施了？

是否每个服务都满足技术标准？

目录控制及规范性数据

许多组织使用服务目录来记录IT服务。这一做法应该扩展到云中。目录可以包含一些信息，比如：

为了某个服务，需要联系谁；

谁有权变更服务；

哪些关键应用程序与服务相关；

与服务相关的中断或其他事件；

服务之间关系的信息；

IT供应商和用户/服务使用者之间的所有协议文件。




第17章 虚拟化技术与云
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通过本章，你将学到：

虚拟化技术的相关知识

如何解决管理问题

将虚拟化技术应用在云中的相关知识

提到云计算，首先就会谈到虚拟化（Virtualization）。虚拟化，是指利用计算机资源来模拟其他计算机资源或整台计算机。

我们认为，云计算是指能够将面向服务和分布式管理相结合的计算的转换过程，并且具有虚拟化技术带来的规模经济优势。在一个几乎所有事物都可以作为服务的世界里，虚拟化是交付服务的一个基本机制。事实上，虚拟化提供了一个以可扩展的方式（有效的放大）对复杂IT资源进行优化的平台，这是一个交付服务的理想平台。

当你考虑云管理的时候，将资源与它们所处的物理设备区分开来看是非常重要的。如果没有虚拟化技术，云将会变得非常难管理。虚拟化技术可以简化计算的方方面面，因此对于云计算来说非常重要。

在本章中，我们将对虚拟化进行概述，并介绍这一过程是如何促进云计算的。




可视化虚拟技术


虚拟化技术可以将资源和服务从底层的物理交付环境中分离开来。

虚拟化的特点

虚拟化有三个非常适合用于云计算的特点。

分区（Partitioning）。在虚拟化环境中，通过对可用资源的分区（或者说隔离），许多应用程序和操作系统可以通过单一的物理系统得到支持。

隔离（Isolation）。每一个虚拟机都与其主机的物理系统和其他虚拟机相隔离。有了隔离技术，即使一个虚拟机实例崩溃了，也不会影响到其他的虚拟机。此外，不同的虚拟容器之间不会共享数据。

封装（Encapsulation）。一个虚拟机可以表示（甚至存储）为单个文件，因此你可以根据其提供的服务方便地找到它。在本质上，封装的过程可能是一个业务服务。这个封装的虚拟机可以作为实体呈现给应用程序，因此，封装可以保护每一个应用程序不受其他应用程序的影响。

虚拟化技术应用

虚拟化技术可以应用到你所能想到的每一个领域：

内存；

网络；

存储；

硬件；

操作系统；

应用程序。
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虚拟化技术可以将软件和硬件区分开来，因此对于云来说非常重要。分离（Decoupling）是指软件被放在一个单独的容器中，这样它就从操作系统中分离了出来。要想了解有关这一问题的更多信息，请参考本书第19章。

虚拟化的各种形式

为了理解虚拟化技术是如何助力于云计算的，你必须了解它的多种形式。实际上，在所有的情形中，都是用一种资源模拟或模仿另一种资源。下面是几个例子。

虚拟内存。硬盘的存储空间要比计算机内存的空间大得多。因此，有了虚拟内存以后，计算机可以将内存中不经常使用的信息存储到硬盘里面，这样就节省了宝贵的内存空间。个人计算机上也有虚拟内存（Vitual Memory），这是一个类似内存的硬盘区域。虽然与内存相比，硬盘的速度比较慢，但是用户可能不会注意到这种速度差异，尤其是在系统能够很好地管理虚拟内存的时候，这种差异更不明显。这种替代方案的效果非常好。

软件。许多公司已经开发出了可以模拟整台计算机的软件。这样，一台计算机就可以像20台计算机一样工作。应用程序整合的效果非常显著。比方说，你也许能把一个有几千台服务器的数据中心替换为一个只支持几百台计算机的数据中心。这样做不仅可以减少在计算机采购上的支出，还可以降低能源、空调、维修和地面空间的成本。

在虚拟化技术中使用管理程序
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管理程序（Hypervisor）实际上是一个操作系统，它可以保障系统有序运行。虚拟机管理程序只需要很低水平的硬件环境。

因为在云计算中你需要支持许多种不同的操作环境，虚拟机管理程序就成为了理想的交付机制。虚拟机管理程序允许你在多个系统中显示同一个应用程序，而不必将这个应用程序拷贝到每个系统中。有了管理程序架构，系统就可以加载任一（或多个）不同的操作系统，就好像这个操作系统是一个应用程序一样。因此，管理程序是一种很实用的、快速而有效的虚拟化方法。

调度访问
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你应该了解管理程序的本质。它更像是一个主机的操作系统而不像是Windows操作系统。管理程序可以安排从子操作系统发起的各种访问请求，从CPU到内存、从磁盘存取到对其他输入输出设备的访问均由它调度。有了虚拟化技术，你可以设置管理程序来划分计算机的物理资源。例如，你可以在两个子操作系统（Guest OS）之间按照五五开或二八开的方式划分资源。如果没有管理程序，你根本无法利用Windows来完成这个工作。

这种设计的好处是管理程序可以承担所有繁重的工作。子操作系统不关心（或介意）它是否运行在虚拟分区中，它会认为自己运行在一台单独的计算机中。
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虚拟化技术简史

IBM首先在20世纪60年代早期推出了虚拟化技术，以便用户能够在一台主机上运行多个操作系统。主机虚拟化概念在20世纪80年代和90年代没有引起过多的关注。毕竟，在20世纪90年代，由于个人计算机具有强大性能，企业不必担心计算机平台的效率问题。

10多年来，IT组织通过增加服务器不断提升其数据中心的性能。服务器已经变得非常廉价，每一次增加新的应用程序时，购买新服务器都要比与其他应用程序共享资源更容易一些。慢慢的，很多组织开始发现，维护、升级和管理大量（数量还在不断增长）的服务器变得越来越力不从心。组织所需的支持人员（运营数据中心所需要的员工数量）正在不断攀升，因此维护数据中心的人力成本（占总成本的比例）也在不断上升。同时，其他成本也出乎预料地不断增加，尤其是电力成本（用于启动计算机）、空调（用于冷却）以及地面空间（用于存放设备）的成本。

还有一个重要问题，这些服务器的效率很低。在主机时代，人们花费大量心血来100%地利用计算机的CPU和内存资源。即使在正常情况下，这个利用率也会达到95%以上。然而，在IT部门部署的廉价服务器上，其CPU使用率往往不超过6%，有时甚至低至2%。内存和磁盘输入/输出（I/O）设备的使用率同样也很低。

这种情形会令你纠结，直到有一天你发现，那些应用程序根本不需要很多资源。在2000年以前，一台服务器上运行的应用程序数量平均最多只有一个。为什么会这样？因为几乎每个人都拥有的操作系统（Windows和Linux）通常不能在互相竞争的应用程序之间有效地调度资源。在硬件市场中，供应商开始在可承受的价格范围内提高服务器性能。大多数这些服务器有比传统应用程序所需的多得多的性能。Windows和Linux的这种低效利用计算资源的方式并没有解决效率问题。如果一家组织打算继续沉迷于陈旧而低效的硬件设备中，那么它迟早会发现再也找不到人来维护这些陈旧的平台。

如果你有一个应用程序只需要当前CPU 5%的性能，除了为它配置一台服务器以外，你还可以怎样做？实际上，一些公司在老旧的计算机上运行这类应用程序，自己维护这些计算机。但是，这些陈旧的计算机不是可以无限制地重复使用的。

避免这种资源浪费的解决方法是提升计算机的调度能力，而这正是IT厂商VMware提出来的。这种调度方法改变了计算机优化资源配置的策略，为现代虚拟化技术的到来奠定了基础。所以我说，大型主机已死，但大型主机又永远不死！

管理程序的类型
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不同的管理程序从不同的方面来支持云计算。管理程序可以分为以下几类。

本地管理程序。这类管理程序直接安装在硬件平台上使用，对个体用户来说效果更好。

嵌入式管理程序。这类管理程序被集成到了一个单独的处理器芯片上。服务供应商可以使用这种类型的程序来提高系统性能。

托管式管理程序。这类管理程序是作为独立的软件层运行在硬件和操作系统之上的。这类管理程序可以帮助私有云和公共云提高性能。

硬件资产的抽象化

虚拟化技术的优势之一就是它可以将硬件资产抽象化，其实质是允许将单一硬件运用于多个工作任务。

下面的列表对硬件的抽象及管理进行了概括。

文件系统虚拟化。虚拟机可以通过一个共同的接口访问不同的文件系统和存储资源。

虚拟对称并行处理。一个虚拟机可以同时使用多个物理处理器，这样它看起来就像是一个服务器集群。这种方法也可以模拟很大的物理服务器网格。

虚拟的高可用性支持。如果一个虚拟机出现问题，这个虚拟机需要自动地在另一台服务器上重新启动。

分布式资源调度。你可以把调度器看成是管理所有其他管理程序的超级管理程序。这一机制可以为支持虚拟机的不同硬件资源自动分配和平衡计算能力。因此，当条件允许时，系统可以将一个进程转移到别的资源上。

虚拟基础架构的客户端控制台。这个控制台提供了一个接口，允许管理员远程连接到虚拟中心管理服务器或个人管理程序，这样操作人员就可以手动管理服务器和管理程序。




虚拟化的管理


为了确保云计算工作的连续性，服务供应商必须跟踪所有的虚拟化资源。

你必须跟踪：

每个对象的位置；

每个对象要完成的目标；

每个对象的作用。
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当你对虚拟化进行管理时，服务供应商（无论是你组织内部的还是私有云的）必须做到以下几点：

知道和了解网络各要素之间的关系；

当这个环境中的元素发生变化时，要能够自动作出回应；

让虚拟资源与存储在配置管理数据库（CMDB）中的所有信息保持同步。实际上，很少有组织全面使用CMDB，因为需要做很多事情。实际上，CMDB需要知道所有服务管理能力是如何整合到一起的。

基本问题

管理虚拟环境涉及一些基本问题，这些问题决定了各种不同的组件能否组合成一个运转良好的系统。这些问题包括：

许可证是如何管理的；

工作负载是如何控制的；

网络本身是如何管理的。

在云环境中，客户会随着需求的增长请求增加额外的CPU运行时间或存储空间。他们无需搞清楚其中的细节，但这也是有代价的：供应商必须做大量的幕后工作来管理这个高度动态的环境。
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这两种环境的基础必须保持同步。当你的公司需要在不同的云模式中作出选择时，管理人员必须了解云供应商是如何处理下列这些基本问题的。

[image: figure_0197_0251]


许可证管理。很多许可协议的许可费用附加在物理服务器上而不是虚拟服务器上。在虚拟环境中使用相关软件时，首先要解决好许可证的问题。这些许可证方面的约束可能会降低系统的效率。

服务水平。由于环境本身的复杂性，服务水平的测量、管理和维护也会变得更加复杂。当IT体系引入云计算之后，云用户必须确定内部和外部云中虚拟环境的服务水平。

网络管理。此时网络管理的目标变成了虚拟网络，管理它要比管理物理网络难一些。

工作任务管理。你需要制定政策来确定在什么时间、什么条件下可以配置新的资源。在引入新的资源以前，先要经过管理人员的批准。另外，管理员必须确保新资源有正确的安全政策相配套。

性能规划。有人认为所有服务器提供的性能大致相同，这种想法确实可以让事情看起来变得更简单，但是实际情况并非如此。有了虚拟化技术，你可以更好地控制硬件采购，并据此来规划网络资源。

抽象层

虚拟化的管理需要建立一个抽象层（Abstraction Layer）来隐藏和管理物理存储子系统之间的东西。虚拟化软件需要将全部存储资源以一个统一、可共享的资源的形式呈现给虚拟环境。这个过程实际上比想象中更加困难。

例如，你在物理数据中心所需的所有管理功能都应该部署到虚拟环境中。以下是最重要的一些考量因素。

一个企业可以用虚拟存储来进行备份、恢复以及灾难恢复。虚拟化存储可以增强或取代现有的备份和恢复功能。它也可以创建镜像系统（Mirrored System）——所有系统组件的副本，因此可以为灾难恢复提供帮助。无论你处于内部的虚拟环境还是外部的云环境，这些问题都应该有相应的解决方案。

服务供应商或者是自行构建私有云的企业，可以在任何情况下将整个虚拟机或是虚拟机集群作为文件来进行备份。当你在虚拟环境中改变应用程序或整体配置时，这种技术非常有用。在你将这个配置投入到生产环境中前，你必须对其进行测试，因此你需要模拟它。

无论你是一家在私有云中运用虚拟化技术的企业，还是一家服务供应商，你必须管理运行在虚拟环境中的应用程序的服务水平。对于本地、存储区域网络（SAN）以及网络附加存储（NAS）中的数据来说，由于不同硬盘引起的信息延迟可能不同，所以这种延迟的差异可能会造成很大的影响。你需要对不同的存储方案进行服务水平测试。
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要想了解关于SANS的更多信息，请参考克里斯托弗· 培克（Christopher Poelker）和阿历克斯·尼克丁（Alex Nikitin）合著的《存储区域网络（第2版）达人迷》（StorageAreaNetworksForDummies，The2ndEdition）。

从长远来看，你需要做好性能规划来支持应用程序（或虚拟机）对更多资源的潜在需求。

软件配置

通过配置软件，你可以手动调整虚拟化环境，你还可以创建新的虚拟机，修改现有的虚拟机来增加或减少资源占用。对于管理工作任务以及将应用程序和服务从一个物理环境转移到另一个物理环境来说，这一配置工作非常关键。
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如果你使用云供应商，请确保其能够提供稳定一致的软件配置服务，并且可以与你的内部资源协同合作。

通过配置软件，管理人员能够按照公司的关键性能指标来区分行动的优先级。它可以使：

正在运行的虚拟机从一台物理服务器迁移到另一台物理服务器；

在单独的物理服务器上自动重新启动失败的虚拟机；

对不同物理服务器上的虚拟机进行聚类（Clustering）或分类（Grouping）。
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管理数据中心的资源永远都是一件复杂的工作，当这些资源运行在虚拟分区时，管理会变得更加困难。这些资源需要为用户、供应商和客户提供他们所需的性能、可靠性和可预测性。总而言之，你必须认真地管理虚拟化。

存储虚拟化

越来越多的组织需要将存储虚拟化。这一趋势在NAS中比在SAN中更加明显，因为NAS更加便宜、灵活。

[image: figure_0199_0255]


从数据存储量的角度来说，由于虚拟化环境对存储量的要求和传统数据中心一样，因此管理好虚拟化存储是非常重要的。

除了应用程序的数据以外，虚拟机映像也需要存储起来。当虚拟机未使用时，它们可以作为磁盘文件被存储起来，并且可以立即实例化。因此，你需要建立一种机制来集存储虚拟机映像。

硬件配置

在运用虚拟化技术之前，你首先要进行硬件配置，即调试并配置新的硬件来运行新的应用程序（或重新使用硬件来运行一些新的应用程序）。

从下面这个角度来看，虚拟化使这个过程变得更加简单了：安装新硬件与安装新应用程序两件事不再像以前那样联系紧密；现在，你可以将服务器添加到资源池中并在其中运行虚拟机。此后，这些虚拟机可以在需要的时候投入使用。当你添加一个新的应用程序时，你的云数据中心管理员或服务供应商可以让你（通过一个自助服务接口）对其进行配置，并使其运行在一台虚拟机上。

许多公司发现云计算有一个重要优点，那就是：云计算可以从IaaS供应商那里快速且有效地获取额外的硬件资源。
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配置（Provisioning）是指通过中央控制台，为某个特定的服务器分配一个虚拟机的行为。但是请注意：如果你行为过激，可能会给自己引来麻烦。比方说，如果你决定把所有应用程序虚拟化，并且把运行这些应用程序的服务器也虚拟化，这就做得有点儿太过了。

虽然你可能会获得一些优化效果，但与此同时你也制造了太多的“孤岛”，以致它们很难管理（要想了解相关信息，请参考下面“静态虚拟化与动态虚拟化”的内容）。你对计算环境的优化可能太过度了，这会导致峰值负载出现时系统已经没有能力来应对了。

虚拟机管理程序（请参阅本章前面的“在虚拟化过程中使用管理程序”这一小节）允许一台物理服务器同时运行多个虚拟机。从某种角度来说，一台服务器可能在做十台服务器的工作。这样的工作机制固然很好，但你可能无法顺利地转移这些工作任务而不产生其他影响。例如，一台运行着20个虚拟机的服务器，可能仍然有同样的网络连接，有同样的流量限制，这些都可能会成为某种瓶颈。另外，如果所有这些应用程序都使用本地磁盘，那么其中一些可能需要使用SAN或NAS，这可能会影响系统的性能。

安全问题
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使用虚拟机会在很大程度上增加IT安全的复杂性，这对于运行私有云的企业和服务供应商来说都是如此。虚拟化改变了服务器的定义，所以安全性也不再是指保护运行应用程序的物理服务器或服务器集群。现在，你需要保护的是虚拟机（或虚拟机集合）。

大多数数据中心只支持静态的虚拟化，它们目前还不清楚动态虚拟的好处。尽管相关的问题在本书前面的内容中已多有涉及，但我们还是会在下文中谈到其中几个问题。

网络监控

当前的网络防御是以物理网络为基础的。在虚拟化环境中，网络不再是物理设备，它的配置可以动态变化，这使得网络监控更加困难。为了解决这个问题，你必须拥有可以监控虚拟网络和动态虚拟网络的软件产品（可从诸如VMware、IBM、惠普和CA之类的公司获得）。

虚拟机管理程序
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既然黑客可以攻击操作系统，那他们当然也可以攻击虚拟机管理程序。如果黑客控制了管理程序，就可以控制管理程序管理的所有对象。因此，黑客攻击可能会造成很大的损失（要了解更多细节，请参见本章前面的“在虚拟化技术中使用管理程序”这一小节）。
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静态虚拟化和动态虚拟化

虚拟化有两种类型：静态的和动态的。静态虚拟化比较困难，动态虚拟化则更加困难。

在静态虚拟化中，应用孤岛变成了虚拟化的应用孤岛（孤岛是指相互隔离的软件和硬件，它们不能与其他组件进行交互，它们只存在于自己的世界中）。你可以使用虚拟化技术来减少服务器的数量，但虚拟化是通过一种固定的方式实现的，这种方式要求应用程序总是留有充足的资源以便应对峰值负载。这种工作方式使事情简单化了，因为虚拟机会保存在同一台服务器上。静态虚拟化的效率自然比未经虚拟化时高，但这并不能使服务器资源的利用率达到最佳状态。

如果你想优化计算环境，就要根据不断变化的业务需求动态地分配服务器资源。动态虚拟化会更复杂一些。正是因为它的复杂性，目前市场上还没有能够有效实现动态虚拟化的产品。但是，这类产品很快就会出现，因为虚拟化技术的发展趋势已经不可阻挡。

为什么动态虚拟化最终一定会出现？在数据中心的工作负载是动态变化的，特别是互联网应用程序的事务处理速度会随着时间而显著变化。环境的变化催生了对于更高性能的需求，虚拟环境必须作出改变来满足这些需求。从长远来看，未来的互联网会像一个单一的资源那样，可以根据工作负载的变化动态地共享互联网。

配置和变更管理

如果软件位于虚拟镜像中，那么在虚拟机上变更配置或给软件打补丁这类本来很简单的行为就会变得异常复杂。这是因为，在虚拟环境中你没有固定的静态地址来更新配置。

周界安全

在虚拟环境中保障周界安全（如防火墙）要比在一般的网络中更加复杂，这是因为有些虚拟服务器位于防火墙以外。这属于服务供应商的职责范围。
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这个周界安全问题可能不太难解决，因为你可以划分虚拟资源空间。但是这种方法可能会限制正常的配置行为。

虚拟化技术对终端用户不可见

对于一家云服务供应商（或者拥有私有云的企业）来说，有很多的细节需要管理。所有支持这些需求的虚拟化技术，对终端用户都是不可见的。尽管企业用户希望通过云运行各种软件服务，但是由于虚拟化技术的引入，企业几乎不会在这些底层服务管理上投入多少精力。




在云中使用虚拟化


正如我们在本章前文描述的，从服务交付的角度来说，虚拟化正迅速成为数据中心管理的必然要求。尽管它有一定的经济优势，但是企业都在寻求更经济的方式——只要这些方式可用。

如果你愿意，你可以将云计算看成是虚拟化的下一个发展阶段。数据中心的问题是：其中的工作任务非常复杂；数据中心需要运行内部交易系统、网上交易系统、通信系统（比如电子邮件和聊天工具）、商业智能系统、文件管理系统、工作流系统，等等。有了云计算，你可以选择自己的方式，通过可预测的工作任务来提高效率。

通过这种带有手动成分的方式，你可以将其转变成一个可复用的平台来实现产业虚拟化。但是，在行动之前你要深思熟虑。你得想想：这样的一个平台有哪些需求？
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为了更加有效地使用这种资源，你必须部署一个全方位服务管理平台，使资源避开各种形式的风险。与传统的计算环境一样，虚拟化环境必须得到保护：

虚拟服务必须是安全的；

必须对虚拟服务进行备份和恢复，就像物理系统一样；

这些资源需要以工作任务管理、工作流、配置和负载均衡为基础，以此来满足客户需求。

没有这种级别的监督，虚拟化就无法像之前承诺的那样有效地节约成本。




第18章 管理云中的桌面和设备
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通过本章，你将学到：

如何查看虚拟桌面

如何把桌面转移到云中

如何在云中管理桌面

云中桌面和设备的现状

有时候，该来的自然会来。在过去几年里，虚拟桌面的概念已经引起了广泛关注。有了虚拟桌面，计算机不再运行自己的应用程序，程序都运行在数据中心的服务器中。听起来熟悉吗？此外，随着虚拟服务器被大量运用到云中，使用虚拟桌面的想法越来越流行。在本章中，我们将介绍什么是虚拟桌面，将它迁移到云中意味着什么，以及如何管理这样的环境。




虚拟化桌面
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在虚拟化桌面中，应用程序、数据、文件和其他任何图形显示都从实际桌面中分离了出来，存储在数据中心的服务器中（而不是在个人计算机上）。

虚拟化桌面为什么这么有吸引力？想想一台个人计算机的总体拥有成本（TCO）：购买、维护、支持、帮助台、硬件、软件和电力费用。对于一般企业来说，每台计算机的年度支持成本是计算机自身成本的三到五倍。因为四年的计算机已经过时，其总体拥有成本可能会是计算机成本的9到20倍。
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虚拟化桌面可以降低总体拥有成本，因为它有助于集中支持和管理。我们可以通过虚拟化管理的标准化基础设施优化IT资源配置。

跨行业

虚拟化技术在多个行业都颇受欢迎。例如，在医疗行业，临床医生使用虚拟桌面获取病人房间或办公室中的信息。在科学实验室，空间非常珍贵并且要求没有污染，有了虚拟桌面就可以将服务器和其他硬件从实验室分离出来。

其他的例子还有：在需要的时候，为临时工或远程人员访问应用程序而提供的虚拟桌面；需要在交易大厅内来回走动并随时获取相关信息的交易人员所使用的虚拟桌面。将桌面迁移到数据中心的过程，涵盖了所有用数字终端（也称为瘦客户机）替代物理计算机的可能方法。

之所以将其称之为瘦客户机，是因为这类设备的特性：尽管它们是带有CPU、内存、键盘和鼠标的计算机，但也可以说它们不是计算机，因为它们没有硬盘和DVD驱动器。这些设备也会运行操作系统，但这个系统只用于模拟计算机的用户界面。现实情况是，瘦客户机并不总是那么“瘦”，它们通常具备少量的本地内存。

客户端桌面

将客户端桌面虚拟化的方式有四种，分别如下：

会话计算（Session-based Computing）；

操作系统流（Operating-system Streaming）；

虚拟桌面基础架构（Virtual Desktop Infrastructure，VDI）；

刀片式主机。

你可以笼统地称这些技术为客户端虚拟化技术，因为在上面每一种技术中，计算机都是从数据中心控制的（而不是从桌面）。然而在实践中，这其中只有一种技术——VDI，是基于真正的虚拟化过程的，该技术可以用软件模拟另一台计算机的计算环境。
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客户端虚拟化涉及用数据中心服务器的软件模拟整个计算机，并在数字终端上向用户显示界面。

计算机的性能已经足够强大来完成这些事情，而用户是不可能感觉到客户端虚拟化和桌面之间的差异的。

会话计算

在会话计算中，用户的会话运行在服务器中。服务器运行带有多个会话的Windows操作系统的一个实例。用户接收到的只是屏幕图像，此时用户使用的可能是瘦客户端或者是老旧的计算机。

提供这此类服务的产品包括 Citrix MetaFrame 和微软终端服务 Microsoft Terminal Services。

操作系统流

在这种技术中，Windows操作系统软件被传递到客户端设备，但只是即时传递当前软件所需的程度。这种技术被称为流技术。

其中的一些流程在硬盘中完成，而其他流程则是在本地内存中完成的。因此， Windows操作系统及其应用程序就实现了客户端和服务器之间的分离。流应用程序的运行速度与从硬盘读取应用程序的速度相近。

你可以通过计算机桌面（没有硬盘的计算机或笔记本电脑）或瘦客户机来使用这一技术。Citrix和惠普都提供这种服务。

虚拟桌面基础设施

在此种技术下，虚拟计算机（计算机的完整模拟）在服务器上创建。用户看到的是服务器中的一个完整计算机。相应桌面上可以接收图像。今天，大多数人把这种客户端虚拟化技术称作虚拟桌面基础架构。

VDI在服务器上共享客户端会话，而不是在客户端上共享。你需要使用的软件存在于服务器中，你可以在你的设备上看到它的图像。这是一种依托于服务器的虚拟化过程。这种技术应用广泛，在许多客户端环境中都可以使用。
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在VDI模式中，虚拟机定义在后端基础设施上。用户可以利用多种客户端（瘦客户端、计算机、手机等），通过一种称作连接代理（Connection Broker）的组件连接到他们的虚拟桌面。用户可以访问桌面上的图像。IT管理员只需要简单地复制桌面的一个黄金镜像（GoldenImage，即将服务器镜像作为模板）并交付给用户即可。

VMware和Citrix都可以提供具备这种功能的软件。

刀片式主机

所谓刀片服务器，就是由单独一块计算机主机板构成的服务器，它可以插入刀片式主机的机架（一种特制的带有内置电源的计算机机架）中。一台刀片服务器可以包含若干台刀片式主机。

通常来说，每一位用户都连接至某台特定的刀片式主机（尽管某些环境允许多位用户共享同一台刀片式主机），整台主机位于数据中心的某台刀片服务器上。一般情况下，桌面系统是一个瘦客户端。
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你可以在刀片式主机上安装管理程序（可让多个操作系统配合运行在另一个操作系统上的程序），以此来共享这台主机。你是否想要这么做取决于你主机CPU的性能有多强劲，以及你主机上面运行着哪些应用程序。举例来说，如果你有两位用户想要共享某台主机，他们都需要运行CPU密集型（CPU-intensive）应用程序，比如说Photoshop，他们多半无法获得他们所需的足够的性能。




把桌面放到云中


把桌面放到云中可以给你带来两大好处：

你可以按照你希望的速度创建桌面。你可能首先需要将你的桌面虚拟化，无论这个桌面位于什么地点；然后再用瘦客户机取代这个桌面。刀片式主机或者VDI服务器（或任何供应商用来存放你的虚拟桌面的设备）都位于供应商的数据中心中。为此，你需要支付给供应商一定的费用。

数据中心服务器的平均部署时间为五天，包括了服务器所有的设置和配置。你可以从中获取5～10个虚拟服务器。如果你的资源位于云端，并且供应商已经为你准备好了用来安装这些桌面的基础设施和管理软件，那么此时你的配置（根据需要增加性能）时间可能只需要五秒。例如，你可以决定何时为人力资源部配置资源：你可以马上进行配置，也可以在一个月内进行配置，这完全取决于你的速度。

你可以获得这些桌面所需的所有资源。而且，即便人力资源部门需要更多的资源，云服务商也早已准备好了这些资源。假设你的公司在纽约和香港设有办事处，当纽约办事处处于黑夜、每个人都睡着的时候，你可以通过后端虚拟化技术在香港使用这些资源。
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没必要把每一个桌面的镜像都迁移到云环境中，这样做会显著增加硬件和支持成本。
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那么在实际情况中，这个过程是如何进行的？此时的原则应该是规模经济。其理念是将常规的部署转移到虚拟化环境中去。操作系统、一般应用程序和数据的黄金镜像则存储在虚拟服务器中。

例如，所有的呼叫中心的应用程序都可以采用这种模式。你负责提供操作系统和被大量呼叫中心所支持的应用程序（和数据）的黄金镜像。呼叫中心可以通过他们的瘦客户机来访问这些信息。

这些应用程序并非运行在他们的桌面上，而是运行在云中。这就是一种云模式的桌面虚拟化过程，而不是SaaS模式的虚拟化过程，因为它是通过具体的接口（瘦客户机）来实现的，而不是通过访问应用程序的模式实现的。

其他优点
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云桌面的商业优势与其他形式的计算机虚拟化过程一样，可以显著降低桌面持有成本和支持成本。这种方法也有一些其他优势：

前期投入很低，可以将大部分客户端计算成本从固定成本转变为可变成本（从资金到运行费用）；

快速部署，易于扩展；

尤其适合那些数据中心空间有限的公司。

桌面即服务

你怎样来部署和管理这些桌面？你从哪里开始这个流程？最近，一种新型的服务引起了人们的关注，也就是所谓的桌面即服务（Desktop as a Service，DaaS） （不要将其与数据即服务Data as a Service 相混淆，两者的缩写方式一样）。DaaS 可以降低VDI部署和管理的复杂性。
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供应商需要利用所有的虚拟化技术基础设施，并将其与允许IT团队部署桌面并监控资源使用率的管理前端结合起来。当然，这一理念同样适用于公共云和私有云。

Desktone 和虚拟网桥（Virtual Bridges）就是该领域的两家供应商。

Desktone

Desktone 公 司（www.desktone.com） 提 供 Desktone Virtual-D Platform 平 台，这是一个统一的桌面虚拟化平台。其本质是将离散的虚拟化技术（应用程序和网络等）进行整合，并通过单个控制台来进行管理。

该平台可分为以下两个层次。

企业。企业负责管理操作系统、应用程序和许可证。

服务供应商。服务供应商利用VDI模型运行物理数据中心的基础设施（有时企业也会成为服务供应商）。

Desktone公司的产品以私有云为基础，该私有云由服务供应商持有并运行（例如IBM和Verizon）。该技术将虚拟桌面看成是连接到服务提供商的计算机，这些服务提供商为桌面提供一个“虚拟容器”。终端客户负责管理自己的操作系统和应用程序的许可证。

Desktone 公司提供了一个虚拟的桌面网格，即Access Fabric。这是一个用于桌面虚拟化管理的软件服务。

虚拟网桥

虚拟网桥（www.vbridges.com）成立于2000年，其目标是在Linux服务器上创建VDI。它提供了虚拟企业远程桌面环境（Virtual Enterprise Remote Desktop Environment，VERDE），这是一个使用VDI的Linux和Windows系统桌面虚拟化解决方案。

它最近与IBM和其他企业合作提供SMART解决方案，这是一种企业云计算策略。该解决方案可以通过一个登录于Linux服务器的虚拟桌面，在笔记本、浏览器或移动设备上运行基于开放标准的电子邮件、文字处理、电子表格、统一通信、社交网络程序和其他软件。该解决方案将Canonical（www.canonical.com）的采用Ubuntu桌面的Linux操作系统与VERDE、IBM的协作和效率软件结合了起来。
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你在数据中心运行的虚拟桌面与在云中运行的虚拟桌面有哪些区别？从技术上讲，两者基本是相同的。但是，数据中心通常支持大量要求各不相同的工作任务（大量不同的应用程序，大量不同的操作系统和中间件），这些任务不需要多少自动化程度。另外，云为更加专门和少量的工作任务而做了大量优化，因此更容易实现自动化。如果某个应用程序的服务对象只有50个人，那么你很可能不会在云环境中运行这个应用程序，还是用数据中心运行它吧。




通过云来管理桌面


从管理的角度来看，你应该明白，云桌面虚拟化并不会消灭基于桌面进行管理的需求。此外，你可能仍然需要管理那些不能被虚拟化的笔记本电脑和个人计算机，而这同样会产生大量的支持需求。
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通过云管理桌面，你至少需要监测两个关键性能指标，无论你选择下列哪种模式。

每台设备每年的支持成本。这个测算方法适用于总体持有成本，包括变化的不可控成本，如软件许可费用和设备采购费用。

可用性。通过测算正常运行时间来评价可用性，虚拟云桌面的可用性应该接近100%。

你可以监控其他关键性能指标，这取决于你当前PC管理策略的成熟度。当然，企业在管理桌面方面有着不同的成熟度等级。有些企业的客户管理零散而无序；而另一些企业则有着自动化的客户环境管理，其中的PC应用程序可以自动进行配置、打补丁，PC环境可以集中管理。
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对于大多数组织来说，实际情况是：客户端环境与数据中心的管理过程相分离，并且有它自己的支持人员。由于效率的原因，同时由于使能技术的快速发展，在未来的几年里客户环境管理和数据中心的管理将会整合起来，特别是在云模式中。

考察四个方面
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即使你将桌面迁移到云端，你还是得负责追踪你的资产，并监测你的服务是如何运行的。

你的供应商需要分配磁盘空间和带宽，因为他们要管理一个庞大的资源库，因此显然他们也要监控可用性。
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事实上，我们认为，无论你采用那种云模式，你都应该跟踪至少下面五个方面。

资产管理。无论在何种客户环境下（手机、黑莓手机、瘦客户端等），云环境中的活动都需要根据自身硬件、平台上运行的软件以及各类团队的使用方式进行注册、监测和跟踪。

服务监测。系统需要监测每个客户端正在进行何种活动，并监测维持适当服务水平所需进行的工作任务。服务台（参见第17章）可以协助这一监控过程。

变更管理。包括管理和部署应用程序及硬件过程中的所有更改。尽管你可能常常通过黄金镜像来解决问题，但这一点仍然很重要。

使用黄金镜像意味着每一个用户都会有相同的环境。如果在某些情况下出现异常，管理员只需给用户提供一个该镜像的新副本即可，这样每个桌面用户的管理工作量就减少了。

安全性。包括确保整个客户区免受外部威胁，并对用户进行认证以明确哪些用户可以访问何种设施。

治理。你需要把云服务与你的治理策略以及你遵守行业规范和政府法规的能力结合起来（如萨班斯-奥克斯利法案、健康保险流通与责任法案和支付卡行业安全标准）。例如，可能会有这样一条规则需要你遵守：在云端的桌面必须允许所有类型数据的传输和存储。你需要制订一个计划来确保你所在组织能够始终遵守相关法律法规。

在接下来的几节中，我们将对上述内容进行逐一介绍。

资产管理

桌面和设备资产管理可以帮助你选择、购买、使用和维护计算机硬件和软件。你应该怎样做才能充分地管理桌面和移动设备呢？下面列出了一些你需要完成的工作。

详细登记硬件资产。注册表（Register）是一个数据库，列出了硬件资产和所有活动的记录。它允许你分析硬件资产（包括外围设备），并且为许多用户服务提供了基础，包括配置和安全服务。注册表中可能还含有资产发现软件的相关信息。

建立软件注册表。软件注册表可以跟踪所有设备的软件信息。它是对硬件注册表的补充，它为更好地进行软件自动配置提供了基础。

控制软件许可证。即使你把桌面迁移到云中并且进行了常规部署，你也必须管理软件许可证。控制软件许可证可以帮助企业降低成本、节省人力，还可以消除运行多个软件版本（数量超过了你已经付款的版本）的风险。

管理设备成本。很多公司都会有一些不再使用的设备，但这些设备还是需要时间和心血来进行维护。通过使用跟踪装置，你可以减少设备冗余，让硬件保持较高的使用效率。

监控服务

支持服务是通过数据中心的故障报告系统（Trouble-ticketing System）实现的，该系统可以对问题进行跟踪并寻找解决方案，并且可以快速识别该问题是否为数据中心的应用程序引起的问题。我们将在本书第22章详细介绍有关监控的内容。
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即使你的桌面通过云来运行，你也要确保你能监控以下内容。

应用程序的监测。当用户的应用程序性能较差时，他们首先会认为这是IT的问题。引起性能降低的原因有很多种，其中之一就是客户端设备没有足够的性能。因此，IT必须能够根据应用程序的实际使用情况来监控客户端设备的性能。

服务水平的维护。服务水平应该既适用于硬件，也适用于客户端设备上运行的软件。如果服务水平没有经过正确的定义，那么它们就不能被有效地监控。当组织对客户端环境进行虚拟化时，服务水平的维护就变得更加重要了。

客户端自动备份。自动备份系统降低了数据丢失的风险，也缩短了故障发生时的恢复时间。

远程管理和维护。用户很可能会遍布全国或全球。你得根据你的实际情况以及服务商实际提供的服务，查明谁负责管理客户端的相关硬件和软件，弄清楚这个过程是否可以远程进行。

客户端恢复。通常包括从自动备份中恢复数据，也可能包括进行重新配置或软件升级，具体取决于出现的故障类型。你要搞明白这一过程是如何进行的。

根本原因分析。如果你的桌面崩溃了，你可能想打电话给你的服务商来询问是否是他们的原因导致的。你可能会对对方有所责备。另外，许多监测产品在客户端设备上安装了一个软件代理，以此来实时捕捉硬件和软件的行为。你只需知道到底是硬件还是软件导致的问题，就可以进行快速恢复。你收集到的关于CPU、内存和应用程序资源使用情况的信息越多，诊断问题就越容易。

变更管理

[image: figure_0212_0278]


管理变更意味着你需要为处理IT变更提供标准化的流程。虽然云桌面虚拟化技术可以减少变更的发生，但是你无法完全避免变更。

为了做好变更管理，你应该关注下列关键事项。

硬件配置。设备的快速部署缩短了应对人员变化所需的支持时间。在老员工离开后，你必须很快地配置新的员工。

软件分发和升级。在企业财务紧张时期，你必须能够对组织中的设备分发变更后的软件。许多公司创建了标准的桌面客户端环境，这有利于软件的分发和变更。

补丁管理。补丁是指修补软件漏洞，不是升级软件。如果补丁管理可以实现自动化，那么就可以减少打补丁带来的影响，同时降低修复漏洞过程中的风险。很多时候，这种修补可以解决IT安全问题。

配置管理。配置管理允许你的公司在桌面软件环境中自动进行配置设置，这使得客户端环境的管理更加简单。具体而言，配置管理负责管理加载哪些应用程序，还可能包括一些打开或关闭管理选项的IT安全设置（参见下一小节）。

安全性

确保公司中每一位用户访问设备的安全性是很难做到的。我们在本书第15章单独介绍了有关云安全的内容。
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下列这些安全措施可以帮助你保护访问设备。

保障访问控制的安全。包括简单的密码保护，或者更复杂的（基于令牌或生物特征的）认证。保障访问控制的安全可以减少安全漏洞。

身份管理。身份管理可以为整个企业网络在全球范围内定义用户。这样就可以把用户和应用程序甚至是应用程序的功能直接联系起来。身份管理可以帮助企业确保网络安全，并对每种角色或个人用户的权限作出限制。

威胁整合管理。通常情况下，你必须综合利用几种安全产品来应对各种安全威胁，无论是在客户端还是在数据中心中：

虚拟专用网络可以保障从家里或远程办公室使用虚拟桌面时远程通信线路的安全。

入侵检测系统可以监控网络流量来识别入侵者；

产品白名单可以指定哪些程序能够运行。
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自动化的安全政策。有了正确的流程和技术，你可以通过安全政策在一定程度上管理IT的某些安全性。例如，有些产品可以管理日志行为，这样所有网络用户的活动都可以被记录下来。另外，你可以在身份管理软件中制定政策，以此指定谁有权来授予用户访问特定服务或应用程序的权限。




实践检验
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需要指出的是，并不是所有的计算机都可以进行虚拟化，有些是无法迁移到云中的。事实上，可以虚拟化的计算机不超过80%。你得根据你所在组织的具体情况来作出有关虚拟化的决策。

你可能会发现，你所在组织中大约50%的人员使用的是同一类型的应用程序。这些类型的应用程序都是可以很容易地在云环境中被虚拟化的。

还有30%的人员使用的是专业应用程序。你恐怕得确认这些应用程序是否可以在云环境中运行：使用这些应用程序的人数量是否足够？这些应用程序是否可以在服务器上共享？即使你最终发现所有这些专业应用程序可以被虚拟化，但是仍有约20%的应用程序根本不适合虚拟化。




第19章 面向服务架构和云


[image: figure_0214_0282]


通过本章，你将学到：

面向服务架构（SOA）的相关知识

松散耦合的定义

如何寻找SOA组件

如何匹配SOA和云服务

如何通过SOA和云受益

云有一些关键特性：弹性、自助服务配置、基于标准的接口以及按实际使用付费。这些功能需要设计到软件中去。要实现这一设计过程，云的基础架构必须进行良好的设计和构架。

什么样的云架构才能满足这些要求呢？结论就是，云背后的服务和结构应该建立在模块化的构建方法之上。一个模块化的、基于组件的架构才能提供足够的灵活性和重用性。面向服务架构（Service Oriented Architecture，SOA）就是这种弹性的基础。在本章，我们将介绍什么是SOA，以及它是如何赋予云这些特性的。




面向服务架构的定义


SOA不仅仅是一种构建IT系统的技术手段和方法，它也是一种业务手段和方法。很多公司利用SOA原则深化了企业和IT部门之间的理解，并帮助企业更好地适应新变化。
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面向服务的方法的好处之一就是，软件设计的设计初衷是反映最佳实践和业务流程，而不是按照技术环境的刚性结构来运行业务。

将云和SOA结合起来

[image: figure_0215_0284]


由于云服务对SOA的最佳实践和业务流程进行了深化，因此企业可以从中获益。云服务供应商和云服务的用户都可以获得这些好处。云服务供应商需要使用面向服务的方法来构建解决方案，从而交付符合用户期望的具备弹性和扩展性的服务。那些用可重用的面向服务的组件来架构和管控业务流程的企业，更容易确定哪些组件可以成功迁移到共公云和私有云中。
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SOA是一种构建业务应用程序的软件架构，它通过一系列松散耦合的黑盒子组件来实施业务流程或服务，进而交付高水平的服务。

这种方法可以让企业充分利用现有资产并创建新的服务，这些服务一致、可控、易于变更并且易于管理。SOA是一种设计高效IT系统的方法，这些系统支持重用，并且赋予企业面对机遇和威胁作出快速反应的灵活性。

SOA的特点

SOA的主要特点如下。

SOA是一个黑盒子组件架构。黑盒子允许你重用已有的业务应用程序，它只是为这些应用程序增加了一个非常简单的适配器而已。你不需要知道里面每个组件的每个细节，SOA隐藏了其内部的复杂性。

SOA组件是松散耦合的。如果软件组件的设计目的是按照标准化方式去交互，并减少彼此间的依赖性，此时它们就是松散耦合的。一个松散耦合的组件将数据传递给另一个组件，并提出请求；第二个组件执行请求，如果有必要，将数据再传递给第一个组件。每个组件为其他组件提供了一些简单的服务。

一组松散耦合的组件所做的工作，与紧密结构化的应用程序中的软件组件所做的工作一样。但是，有了松散耦合的方式，你可以用多种方式对组件进行组合和再组合。这样就提高了组织轻松、准确而快速作出变更的能力（要想了解有关松散耦合的更多信息，请参考下一节内容）。

构建SOA组件的目的，是按照真实的业务流程来提供明确定义的服务水平。SOA可以创建简单的组件队列，这些组件相互协作，共同提供复杂的业务服务。同时，SOA必须提供可接受的服务水平。为此，这些组件需要确保一个可靠的服务水平。服务水平与开展业务的最佳实践紧密相连，这通常被称为业务流程管理（Business Process Management，BPM）。BPM 着眼于设计有效的业务流程，SOA允许IT使用这些业务流程。




组件松散耦合


在传统的软件架构中，各种软件组件彼此间通常是高度依赖的。这些软件组件的依赖性使得应用程序变更管理的过程变得费时而复杂。一个软件组件的变更可能会影响到其他相关的软件组件，如果你所做的变更不合理，你的应用程序（或相关应用）就可能会崩溃。应用程序的微小变更可能会影响整个应用程序，导致大范围的软件代码修改。
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组件的松散耦合可以让你更简单地将软件组件组合起来，或者分离开来。因为它们彼此间不是相互依赖的，你可以根据需要把组件和其他组件服务匹配和组合起来。这种匹配和组合特性允许你利用现有的软件服务快速创建新应用程序。

例如，某个信用卡核对服务是由电子商务应用程序松散耦合得到的，现在你需要对它做些变更，你只需用新的服务来替代原有的服务即可，而不必修改其他使用该服务的应用程序。

松散耦合很重要的一点是：组件服务和管道（Plumbing）——部件之间基本的交互指令是相互分离的，因此服务本身没有管理计算环境的相关代码。正是因为这种分离的特性，不同的组件可以集合在一起，看起来就像一个单独的、紧密耦合的应用程序一样。
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如果你对松散耦合的概念有所耳闻，那很正常。它就像是引发了工业革命的可互换零件一样。许多早期的工厂使用可互换零件来运行自己的机器。当一部分零件出现故障，他们只需要用另一个零件替换它即可。汽车制造商也在使用这一概念。例如，许多不同的车型使用同样的转向柱。有的车型可能稍作修改，但基本转向柱不会改变。因为转向柱在设计之初就是打算用于各种车型的，动力转向柱可以用人工柱来取代，而不必更换汽车的其他部件。大多数汽车制造商不会把基本转向结构看成是自己与其他厂商的重要区别或者创新源头。同样的，数据服务或电子邮件服务也不是企业之间的重要区别，但是不同的企业可以用它们来构建各种服务，这些新构建出来的服务才是企业之间的重要区别。




运用SOA


在这一节中，我们将重点介绍SOA的关键部件。
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在我们团队编写的另一本书中，你可以找到有关SOA的更多信息，包括基本概念、技术细节以及真实的企业案例和最佳实践，这本书就是《SOA达人迷》
[1]

 。

图19-1列出了SOA的主要组件：

企业服务总线（Enterprise Service Bus，ESB）确保信息能在SOA 各组件之间顺畅传递。

SOA注册表（Registry）和存储库（Repository）里面有关于SOA业务服务适用场合的重要参考信息。

业务流程编排管理器（Business Process Orchestration Manager）可以提供相关技术来把人与人、人与流程以及流程与流程联系起来。

服务代理（Service Broker）可以把服务联系起来，最终确保业务流程正常运行。

SOA 服务管理器（Service Manager）可确保SOA 环境底层技术持续、可预测地运行。

每个组件都有其自身的作用，无论它们是独立的还是共同发挥作用的。我们的目标是创建一个环境，在这个环境中的所有组件都可以协同工作来改善业务流程流。

[image: figure_0218_0289]
图19-1 SOA基础组件
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当所有组件协同工作并形成合力时，我们就可以获得可靠的服务水平。一个设计良好的SOA有助于确保高服务水平。

了解企业服务总线
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在面向服务架构中，所有软件都是通过彼此发送消息来实现通信的，并且是大量的消息。这些消息对于终端对终端（End-to-end Service）服务的交付非常重要，即将服务从服务供应商交付给消费者。这些消息必须迅速传递，并保证能够到达。如果做不到这一点，终端对终端服务马上就变成了“缺乏服务”。

SOA通常利用ESB实现消息在软件组件之间的传输。ESB对SOA非常重要，有人认为如果你没有ESB，那么你就不可能有SOA。其他人认为，如果你已经有了ESB，你也就有了SOA。这两种说法都不够准确。要使用SOA，不一定必须要有ESB，但你需要有一种方式让服务可以相互通信，而ESB是实现这一目标合理而有效的途径。

ESB是一个软件组件的集合，它负责管理从一个软件组件传递给另一个组件的消息。软件组件连接到ESB，通过特定形式向其传送信息以及接收信息的软件组件的地址。ESB负责的工作是：把消息从发送组件传送到接收组件。

从存储库中找到注册表
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你构建的用来实现重要业务流程的独立性、可重用性的软件组件，称作业务服务。业务服务通常由一组组件服务构成，其中一些可能还有额外的组件服务。每一个服务均具备某种功能。

简言之，存储库和注册表之间的区别如下。

存储库（Repository）是构建服务的软件开发环境中所有组件的中心参照点。

注册表（Registry）是在SOA环境中每个服务的定义、规则和描述的中心参照点。

注册表

描述每个可重用组件功能的信息都记录在SOA注册表（电子目录的一种）中。SOA注册表有以下两个作用。

服务于操作环境。在日常工作的业务计算环境中，SOA注册表提供了正在运行或使用的软件组件的参考信息。这个信息对于服务代理（在SOA框架中，利用每个组件相关的规则，把组件组合在一起的软件）来说特别重要。

服务于程序员和业务分析师。对于程序员和业务分析师来说，SOA注册表可以看成是一个参照，可以帮助他们选择组件，然后将组件连接起来构建代表业务流程的复合应用程序。它还储存了每个组件与其他组件的联系信息。也就是说，SOA注册表文件记录了每一个组件的相关规则和描述。
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注册表非常重要，因为它是SOA的基准参考。注册表中包含SOA支持的所有组件的信息（元数据）。因此，它定义了架构的范围。

注册表是你用来储存软件组件相关定义和其他信息的地方，这样开发人员、业务分析师，甚至是你的客户和业务合作伙伴，都可以找到他们所需的服务。业务服务登记在注册表中，这样就很容易找到并使用它。
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对于SOA来说，发布（Publishing）Web服务这个概念是非常重要的。你只能重用可重用的服务，这意味着你必须首先发布这些服务。

存储库

相比之下，存储库就是在软件开发环境中的中心参照点。它存储了那些用于构建在操作系统中运行的所有应用程序的源代码和链接信息。存储库为面向对象的架构提供变更功能和新的组件，它运行在操作环境中。它与开发环境中的注册表相对应。

目录服务
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这些还不足以让你集合所有的关键组件，并为你的业务服务创造一个中心参照点。你需要为管理这些服务做好规划；否则，你的SOA部署将无法满足你的期望。服务目录为良好的服务管理提供了基础。

如果你想创建、使用、变更或管理服务，那么你需要对这个服务进行登记。这些服务可能包括代表一个企业重要业务流程的业务服务，也可能包含一些IT服务，例如软件服务、网络服务、通信服务或数据服务。
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许多组织正在创建业务和IT服务的目录。这些目录可以帮助企业规范提供和管理服务的所有单元的方法。一些组织已经把不同类型的服务目录合并起来，以此提高他们管理和治理所有已交付服务的能力。

服务目录应该是动态的，唯有如此才能满足不断变化的业务需求。下面是服务目录中包含的相关信息的例子：

这个服务需要联系谁；

谁有权变更服务；

与服务相关的重要应用程序有哪些；

重大事故或其他与服务相关的事故；

服务之间关系的信息；

IT服务提供方和用户之间所有协议的记录。

例如，银行机构的服务目录可能含有其网上银行的服务信息、服务的关键性能指标（表示某个流程的效率）以及IT服务供应方和网上银行之间的服务水平协议。如果发生中断，银行的IT服务管理团队可以阅读服务目录来找出服务出现问题的根本原因。




理解云服务


当你了解了采用面向服务的方法构建技术系统的含义时，你可以考察一下SOA和云计算之间的关系。无论从基础设施的角度还是从应用程序的角度来看，服务对于云计算都非常重要。

面向服务的理念悄然渗透到了云中，而云又可以作为环境容纳其他的服务（无论是从技术还是从业务角度）。这意味着什么？

一方面，云供应商已经以精心设计的服务为基础构建了云基础设施，这些服务拥有定义清晰的黑盒子接口。这些黑盒子服务（例如性能）允许云进行扩展。云基础设施本身是面向服务的。

另一方面，那些构建云应用程序的企业，也确实想要把它们构建成某种服务，这使得用户和合作伙伴也可以使用它们。例如，SaaS供应商需要合作伙伴生态系统来提供补充组件或完整的应用程序，这些应用程序对于维持和促进他们的业务非常重要。面向服务架构是合作伙伴以具备经济性的方式构建这些平台的唯一方法。

在本书的第三部分，我们介绍了云计算的各种元素，并介绍了不同的云模式：IaaS、PaaS和SaaS。我们阐述了这些模式是如何展示其重要特性的，比如通过弹性和自助配置。

再回顾一下这些模式，这样你就能理解为什么明智的云供应商都喜欢服务这个概念。

IaaS

[image: figure_0221_0297]


基础设施即服务层提供存储和计算资源，开发人员和IT组织可以使用这些存储和计算资源来为客户提供业务解决方案。云供应商希望将IaaS的配置功能设计成带有公开接口的模块化的服务，这样它就可以应用于很多不同场合了。

假设你有一组应用程序，你希望在公共云中运行它们，因为你想要按需获取性能。你与IaaS供应商签署了合同。现在，你可以通过你的浏览器购买你所需的计算性能，并开始在相关服务的基础上运行你的应用程序。这个服务实现了性能配置。当你运行应用程序时，这个服务负责配置硬件来运行程序，然后等你用完以后撤销虚拟服务器。

[image: figure_0222_0298]


作为这种性能配置服务的用户，你不需要知道供应商是如何启动服务的，对你来说它就是一个黑盒子。如果云不是面向服务的，你就必须弄清楚如何把你的应用程序配置到环境中。有了云，你只要使用配置服务就可以完成这件事了。

IaaS

平台即服务层提供了一个开发环境，IT组织可以使用它来创建云业务应用程序。这就是一种黑盒子服务，允许开发人员在计算基础设施之上开发应用程序。它可能包括作为服务提供的、用来构建服务的开发工具，或者是数据访问和数据库服务，甚至是计费服务。

在这些情况下，SOA的原则（如松散耦合、可重用性）已应用于IT基础设施组件，这些组件作为云服务传送给PaaS用户。你所在组织的开发人员可以参考服务目录来定位他们所需的平台服务。

SaaS

[image: figure_0222_0299]


有了SaaS，供应商可以为你托管软件，这样你就不必自己安装、管理软件或为软件购买硬件了。你需要做的就是连上它，然后使用它。

例如，你很可能把CRM当作服务来使用。很多供应商都以适当的方式构建了自己的服务，以此来支持扩展性（因为你可能与几千个其他客户一同使用这些服务）。面向服务的方式使得供应商可以轻松地更换某个功能。

[image: figure_0222_0300]


不要把SOA与SaaS混淆起来。SOA是一种被设计为服务的软件，而SaaS是一种被当成服务来管理和分发的软件。

在所有这些模式中，你可能会使用一套他们可以通过接口访问的、完整定义的服务。你能以很多种方式使用这些服务，具体取决于你想要解决的问题的类型。

[image: figure_0222_0301]


是否所有云供应商都会使用SOA？也许不是。但是明智的云供应商都希望自己可以高效变更和修改其产品来解决你的实际问题。面向服务是实现这一目标的最实际的方法。




让SOA和云计算为企业服务


将IT与业务联系起来并寻找合适的技术来满足业务需求是SOA和云计算的核心理念。SOA是一种业务和技术手段，你可以用它来架构你公司的业务流程，使其成为可重用的、可交换的黑盒子软件组件。云计算就是根据企业的需求交付IT基础设施（不仅仅是软件，还有硬件、存储和IT服务），使其成为高效、可重用的服务。

可重用性和松散耦合的概念，不仅仅是SOA的核心理念，也是云服务扩展性必不可少的组成部分。使用可重用和松散耦合的组件，就可以为云服务供应商带来扩展性和弹性。现在，你可以想一想在不远的将来会发生什么。假设你已经构建了一个私有云，用来处理你公司的一些应用程序和数据，与此同时你也使用公共云来运行其他应用程序。

你不希望这些应用程序之间没有关联性。它们需要联系起来。例如，如果有完整定义的接口允许你在这些应用程序之间共享数据（无论它们在哪里），那么你就会得到更好的服务。如果你正与供应商合作，而这个供应商的平台有太多的依赖性，那么你就会受到局限，你将无法获得你期望的业务优势。

企业可以通过SOA和云受益，因为这两种技术都将下列事项视为优先级最高的事情：理解实际业务所需、何时需要以及业务将获得多大程度的效率提升和成本下降。




第20章 云环境的管理


[image: figure_0224_0302]


通过本章，你将学到：

云服务管理的复杂性

如何帮助客户确定问题

如何确定根本原因

如何跟踪服务水平

当你在自己的环境中部署应用程序时，你可以控制你的资源，你知道（希望如此）谁应该负责维护整体环境的完整性。当你把一些计算任务迁移到云环境中时，你对管理的认识将会发生很大的变化。

在必须向内部用户提供的监管措施和监控云供应商的方法之间，你需要找到一个平衡。我们预计，许多公司会将传统数据中心和某些云服务结合起来使用。因此，你需要掌握多种管理方法。

无论你选择哪种方式，有一点是明确的：你不应该放弃你的监管权。在传统环境和云环境中，你需要有一个统一的评判标准。你得清楚地知道供应商准备如何来支持你打算在云中完成的工作，无论是计算能力、构建自己的应用程序，还是使用另一家供应商的应用程序。

当你开始使用云服务时，你必须清楚地知道供应商将会以何种方式来管理资源。与你合作的企业需要管理你正在使用（与其他用户群一起使用）的底层基础设施，包括物理服务器、网络、存储以及所有虚拟服务器。有的企业还需要管理在这些基础设施上运行的数据库和应用程序。这个管理量很大，而且你无法控制其中的大部分环节。

[image: figure_0225_0303]


云是一个复杂的环境，云服务的交付过程可能会涉及多个参与方。这些参与方可能包括云基础设施提供商、SaaS提供商，以及你自己的开发人员和交付团队。

从某种角度来说，这种混合环境的管理还处于起步阶段。因此，在你开始迁移到云中之前，搞清楚该询问你的云合作伙伴哪些问题是非常重要的。




云的管理


本书第2章介绍了云计算三种主要模式：

基础设施即服务；

平台即服务；

软件即服务。

所有这些都被管理层所覆盖，如图20-1所示。

[image: figure_0225_0304]
图20-1 云服务的不同层级



云中的管理层非常复杂。介绍如何使用某些类型的云计算服务很简单，但你还需要将云的理念与管理融入到公司的IT运营过程中去，这件事可没那么简单。
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关键在于，当你考虑云环境的管理时，你需要从服务供应商和终端用户双方的角度进行考虑。

认识云管理的出发点有很多。例如，如果你是一家云服务供应商，你必须考虑到将要使用云的不同类型的客户。有的客户可能将云作为一个商业平台使用，而别的客户可能是一个单独的企业用户。显然，出于商业用途使用云计算的客户需要了解供应商的管理方法，企业用户也需要了解供应商的管理方法。

下面我们进行详细介绍。

服务提供商

许多云服务供应商还得提供管理服务。云服务供应商必须确保自己有一个良好的管理基础设施，从而使其所有的服务有效而安全地运转。与传统的数据中心不同的是，云服务供应商既要管理虚拟组件，又要管理物理组件。供应商必须确保每个客户的数据都得到了很好的保护和支持。供应商可能已经很好地完成了这些工作，但你可能没有意识到。用户确实很少有机会看到这些工作。

基于服务的管理

服务的管理类型取决于供应商提供的云服务的类型。例如：

提供廉价存储服务的供应商可能并没有一整套先进的管理服务；

另一家供应商可能会提供多种层次的客户支持，其更像一个外包服务供应商。

管理几种云供应商

你可能会与好几家不同的云供应商合作。例如，一家供应商提SaaS应用程序，另一家提供IaaS。尽管每家供应商都有自己的管理服务，你的组织还是要对总体的监督工作负责。

以下实例有助于你理解这一点。假设你购买了一项SaaS服务来管理你的销售数据。这家公司没有自己的云计算中心，所以他们与IaaS供应商签订合同进行合作。当出现异常情况时，你可能很难找到异常情况的根源。如果你是一位正在使用SaaS应用程序的用户，你可以打电话给你的供应商。他们的服务管理系统的复杂性如何？他们能迅速找到问题的原因吗？

实际问题可能比看起来更难处理。例如，问题发生的原因可能是因为平台供应商刚刚对操作系统进行了升级而忘记了升级脚本或组件。问题也可能是一次电力供应中断。
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现在，许多公司使用新兴的云服务供应商来获取非常便宜甚至是免费的服务。虽然这可以大大提高你的财务底线，但也可能导致一些问题。你所使用的免费服务停止服务怎么办？一些免费的（或接近免费的）服务提供在线服务升级功能，但也有许多并不提供该功能。

[image: figure_0227_0307]


许多有关云服务水平和疏漏方面的问题，都是由于云市场的不成熟导致的。对一家具体的云服务提供商的服务管理环境作出评估是非常复杂的。事实上，你很可能已经与一家SaaS供应商签订了合作合同，但你还不知道对方管理其自身环境方面的任何信息。但这是你最应该询问的问题之一，尤其是这个应用程序对你非常重要的时候。

客户

如果你是一个使用云供应商的业务经理，那些你在云中使用的计算基础设施和应用程序应该对你具有可见性。你需要理解一些关键的影响因素，这样你就可以有效管理你的云服务以及数据中心（要了解关于这个话题的更多信息，请阅读本章后面的“获得可见性”这一小节）。

从整体管理的角度来看，你需要至少能做到以下几点。

在云端配置资源

如果你正在使用公共云或私有云，你需要建立一种允许你在需要的时候配置新资源的机制。那么，这个过程是自动进行的，还是由人手工完成的呢？这个管理功能包括设置你的云环境，以及在云中构建和部署应用程序。无论你使用的是公共云还是私有云，这个管理过程都是必不可少的。

在SaaS环境中也是如此，只是略有不同罢了。服务供应商负责整体计算环境性能水平的管理，有时可能需要请求额外的服务器、增加处理能力等。这可能包括配置数据库，或者把你的数据映射到新的云应用程序中去。

事件和问题的处理

当你的组织开始使用云计算时，你必须制订一个计划来处理诸如意外中断等问题。虽然云计算供应商会有相应的基础设施和工具来处理这些问题，但是你也必须做好应对的准备。你得弄清楚你的供应商是如何应对环境变化的。

根据云服务对你的企业的重要程度，你需要提供不同程度的支持。例如，如果你所在的是一家大型企业，正在使用云服务来处理你们公司所有的电子邮件，你可能希望与你的供应商共同做好规划来应对这些问题。
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如果你的公司依赖这些服务来维持正常运行，那么请与你的云提供商充分合作。你需要建立一个处理这些事件和问题的流程。当某个服务出现故障时，你还需要向你的管理部门作出相应的解释。

监控和测量

你当然希望能够确认云服务的性能水平。这种监测应纳入你公司的整体能力规划之中。

你肯定需要下面这些东西。

一个仪表盘，它可以让你观察到在数据中心或云中的应用程序和服务的运行情况。

一份你自己运行的服务和云供应商提供的服务之间的服务水平协议，它可以明确你向企业提供的服务到底处于什么状态。

计费和其他服务

所有的云供应商都会按照下列其中一种方式对你的企业收费：

根据用户数量多少；

根据你使用了多强的性能；

根据你使用了多少服务。

对于那些你购买的服务，你必须确保你对它们有充分的监控能力。你必须清楚计费方式，尤其是你可以自动配置性能时。大部分服务供应商会向用户提供一个显示付费项目信息的应用程序，如果服务供应商不提供这种结算信息，那肯定有什么问题。

混合云环境

你的公司可能拥有一个混合的环境：一个传统数据中心、一个私有云以及一些云服务。这种混合环境使得云管理变得复杂。这时，你可以使用虚拟化服务以及专门的物理服务器。

本书第17章对虚拟化进行了定义，即使用计算机资源来模拟其他的计算机资源，甚至是整个计算机集群。这个词的内涵非常广泛，包括从内存到软件的所有对象都可以虚拟化，我们这里对其进行了简化以便展开讨论。

这种混合的环境要求用户对底层的虚拟服务器和物理基础设施进行管理。而且，由于大部分企业不会把他们所有的计算资源都迁移到云中，他们需要知道这个混合环境是如何管理的。为了管理这个混合环境，有两件事情必须做好：服务目录和配置管理数据库（Configuration Management Database，CMDB）。

服务目录

管理云的一个重要前提是确定一种管理IT资产和活动的方式。你可以进入服务目录（信息技术基础架构库[Information Technology Infrastructure Library，ITIL] 服务设计最佳实践的一部分）探查一番。服务目录是一个组件列表，显示了所有可为组织所用的内部和外部服务。

一个典型的服务目录包括服务、服务水平、谁有权使用该服务以及执行该服务需要具备哪些组件这样的内容。显然，组织在混合环境中管理服务时需要一份服务目录，目录内容应该涵盖数据中心、私有云、公共云以及托管环境。服务目录既是云提供商必不可少的工具，也是用户监控其数字资产的工具。许多云供应商把服务目录打包，来帮助他们的客户利用云和外部资源进行工作。

配置管理数据库

要想知道你的各个计算环境中有哪些服务需要管理，你需要对变更信息进行跟踪。配置管理数据库就是起这个作用的。例如，许多云环境中大量使用了虚拟化技术来提升效率。虚拟化可以将硬件资产抽象化，这样一来，这些资产就可以用于多种用途。这些不同的用途增加了对资源变更进行跟踪的难度。但是，跟踪这些资产并搞清楚哪些事项发生了变更以及某个服务现在处于什么状态，这些事情对于云服务供应商（即使是你的私有云）来说非常重要。
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CMDB将会起到越来越重要的作用，因为它保证了云服务不会因为意外的配置变更而崩溃。
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通常，当供应商谈起云的管理，他们指的只是如何通过虚拟基础设施（一个自助服务入口，允许你配置资源和实现某种形式的资源自动分配）管理资源。他们指的并不是修复问题、提供服务水平协议或者管理安全性这些问题。




构建服务台


有关管理服务的一个基本事实是：当你正常运转的时候，服务管理团队就像是在窗帘后面暗中帮助你的向导。如果你的电子邮件从来没有出过问题，你的技术设备也从来没有崩溃过，那么你就无法掀开这个窗帘，无法知道哪里出错了。

现实情况是，服务确实会失败，错误确实会出现。当这些情况出现时，客户（或者服务的用户）需要了解其中的缘由，问题需要得到解决。无论是什么问题，都必须做出报告、诊断、评价，并快速修复。这个过程中有一个重要的组件——服务台。如果你的云供应商没有服务台，你需要问一句：“为什么没有？”
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对于许多业务来说，当意外事件或问题发生时，服务台是第一个被调用的端口。想象一下，如果你的供应商不能管理好服务的交付过程、不能有效地解决问题，那么你在云中要损失多少生产力和收入（还会焦头烂额）。服务台就是用来解决这些问题的。

服务台的作用

服务台可以向IT用户和客户报告他们可能遇到的有关服务的问题，其作用有三个。

解决问题。首先也是最要的是，服务台可以帮助用户尽快地解决问题。这个任务涉及：

识别和解决相对简单的问题；

找出影响更大的问题并优先处理。

例如，一个向企业提供电子邮件服务的云出现故障时，这个问题的优先级就要高于用户使用的免费服务出现了故障。

服务恢复。服务台会尽快恢复服务以保证满足服务水平协议（需要大量谈判工作）。因此，服务台的一个关键作用是确保协议能够最大程度地维持系统的高性能，这就意味着它需要跟踪和监视服务水平。

系统支持。服务台提供系统支持，包括处理所有服务器意外事件（也可能是处理变更和配置管理等问题）。

不同的支持级别

显然，你自己的数据中心可以提供一个服务台，但你的云服务提供商是否提供相应的服务支持？它确实应该提供。

然而，供应商提供的支持可以分为不同的级别。

基本支持，可能意味着供应商需要两天的响应时间，你得通过Web端口咨询问题。

基本支持也可能是简单的基于Web的论坛。

“超值套餐”级别的支持将响应时间缩短到了两个小时，但不保证服务水平。

一些供应商宣称，发生“紧急事件”时他们的响应时间可以缩短到一个小时，但他们往往没有说明哪些事件算是“紧急事件”。
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请记住：如果你在一个云提供商的网站上找不到任何有关支持的信息，那么你很可能不会得到任何支持。

检查支持服务

云管理仍处于发展过程中，一些云提供商通过提供服务台来支持客户。很多服务台可以处理意外事件和问题报告以外的事情，如变更管理、自定义等。服务台可以提供许多服务。你的云服务提供商提供哪些服务台服务呢？

根据云服务所需的服务水平，你可能需要咨询其中的一些服务。

通过多个渠道进行沟通

你的供应商是否支持多种沟通方式，包括电话、电子邮件、在线形式，甚至是移动通信？

这种交流是双向的：人们可以利用这些方式报告问题，供应商可以利用这些方式通知客户相关问题的现状与解决方案。这意味着：如果出现了问题，你可能会收到供应商发来的信息；当问题解决以后，你也可能会收到通知。

事件和问题管理

服务台应该能够作出评估、确定优先次序、制定解决方案、通知和报告微小的意外事件或重大问题。当意外事件不止一次发生时，它就会转变成一个问题。

相关的管理事项包括：记录、跟踪和解决问题；通知当事人问题的现状；报告问题。虽然有些问题可能看起来离你很遥远，但这些问题确实会发生，而且往往会造成严重的后果。你最好问问你的云供应商，他们是如何处理以下问题的。

配置管理：某人在变更配置时犯了一个错误。

网络：网络超载。

数据库：数据库表需要优化。

系统管理：服务器的处理器失败，故障转移（Failover）不起作用。

IT安全性：遭受拒绝服务攻击。

应用程序：程序有漏洞。
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当你决定与某家云供应商合作时，请确保对方能够提供适当的支持级别。

变更管理

你可能想要对应用程序进行自定义操作，或需要一些其他类型的支持。因此，服务台应该支持针对变更请求的管理，包括系统部件之间的交互信息。通常，供应商会在合同中提供一些自定义方面的支持。这可能包括与云工作人员进行一对一的交流。你需要事先弄清楚供应商到底提供哪些支持。

知识库

如果服务台人员没有完成工作所需的正确信息，他们就无法做好工作。知识管理可以确保人们得到他们正确完成工作所需的信息。服务管理系统往往会连接到一个数据库来登记发生的意外事件以及事件的解决方法，这个数据库可以缩短事件的解决时间。
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谷歌一下

谷歌提供了一个应用程序状态仪表盘，称为谷歌应用状况仪表盘（google.com/appsstatus#）。用户可以使用此状态仪表盘检查现在运行的谷歌服务，如电子邮件、日历、聊天功能、文字处理、电子表格和演示软件以及视频。仪表盘每天都会显示每个应用程序的状态。如果出现问题，关于这个问题的信息就出现在仪表盘上。整体服务指标（如每个月每种类型应用程序的停机或中断）不再另行显示。尽管如此，在这种情况下，你仍然得到了你付费换来的服务（事实上是什么也没有，因为许多服务本身是免费的）。

配置管理

服务台应该支持业务流程所需的镜像资源。配置管理过程中经常需要用到配置管理数据库（CMDB）或一些其他类型的数据存储，以此控制云数据中心中的所有资产。




获得可见性


你至少要具备相应的能力来调查云环境中的这些要素：

安全性；

性能；

服务可用性。

你的仪表盘应该显示你经常使用的服务。在理想状况下，你的仪表盘应该为你提供一致的可见性，无论它们是内部资源还是云资源，或者是托管于供应商的资源。

你应该跟踪安全性、性能水平以及服务可用性，这些话题我们之前已经全部探讨过了。

无论你使用的是IaaS、PaaS、SaaS还是云服务，监测安全性都是非常重要的。为了监测安全性，你需要：

扫描网络；

扫描操作系统；

扫描应用程序；

进行某些测试。

例如，在IaaS层面，你需要验证网络、操作系统以及中间件的安全性，以防遭受入侵和拒绝服务攻击。要想了解有关云安全管理的详细信息，请参阅本书第15章。

确保足够的性能水平
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你需要确保云的性能可以满足事先约定的服务水平。为此，你可以使用工具来测试：

带宽；

连接；

扩展性；

终端用户对你的云服务的体验质量。

监测服务可用性

你需要一个工具来帮助你确定服务的可用性。你可以使用合适的工具监测云网络的工作状态，以及你的供应商是否遵守服务水平协议（要想了解有关服务水平协议的更多信息，请参阅下一节内容）。




跟踪服务水平协议


服务水平协议约定了你和你的云供应商之间的义务。服务水平协议的谈判需要IT团队和供应商互相妥协。
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有的服务水平是没有谈判余地的，比如对于极其重要的应用程序的服务水平。我们所谓的“没有谈判余地”，是指如果某个应用程序在每个月中有哪怕一个小时不可用，那么你也不能同意这个协议。如果你确实遇到这种情况，并且供应商不能满足你要求的服务水平，那么你应该重新评判是否应该采用云方案。其他服务水平的谈判空间则更大一些。
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IT团队和服务供应商必须共同努力来达成服务水平协议。典型的服务水平协议包括以下内容：

系统的响应时间（可能因交易而异）；

系统在任意一天的可用性；

总体的正常工作时间目标；

服务崩溃时的协议响应时间和程序。

服务水平协议在理论上给你提供了一些保证，即供应商会提供相应水平的服务。
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但是，作为买主，你要小心！你需要确认以下事项。

故障时间。根据云环境中不同应用程序的重要性，你需要确保一定程度的可用性。对你来说，99.9% 的可用性是否足够？或者，你是否需要99.999% 的可用性？供应商打算如何确保其能够满足服务水平协议？供应商有哪些故障转移以及灾难恢复机制？你是否被告知了这些内容？

你需要仔细阅读相关资料。服务水平协议中是否包含定期维护，或者只有不定期的维护？如果协议中包含定期维护的话，这种维护对你有什么影响？

明确责任范围。你肯定不希望出现这样的情况：SaaS提供商指着基础设施供应商说，这是他们的错，与我无关。

中断成本。云服务中断会对你的业务运作带来什么影响？服务供应商可能只是基于系统中断的小时数来进行补偿。此时，你的业务损失有多大？

过去的事件。你的供应商以前的中断时间长不长？你最好检查一下记录，你还要看看服务台的相关指标，这些指标如下。

确定问题所需的时间。是否在报告以前，问题就已经出现很长时间了？系统性能在没有收到警报的情况下是否发生了很大的变化？如果以上问题的答案为“是”，这意味着监测系统运行状况不佳，需要进行检查。

诊断时间。报告事件和确定问题原因之间的时间。

维修时间。诊断和系统修复或恢复之间的时间。

在理想情况下，你应该能够看到服务供应商的运行情况。

别忘了，那些你必须从供应商处获得的服务水平协议信息，是你所在公司整体关键性能指标的重要组成部分。


注　释



[1]. 英文原书名为《Service Oriented Architecture For Dummies》，该书中文版由人民邮电出版社于2013年出版。




第5部分 云的规划


[image: figure_0236_0319]
由第五波（www.5thwave.com）的里奇·坦南特（Rich Tennant）绘制



这些伙计们现在有一个靠谱的灾难恢复计划，还是没有呢……

让一切变得更简单！

云计算不只是一种技术。关于云的规划是所有云计算部署方案的重要组成部分。在本部分中，我们将考察云经济学，并给出一些如何开始云中旅程的一些建议。




第21章 云经济学


[image: figure_0238_0320]


通过本章，你将学到：

云的魅力

数据中心的经济性

一些有趣的比值

当企业管理人员开始考虑部署云时，他们首先想到的是云的经济影响。换句话说，他们想的是：如果我能够摆脱数据中心而迁移到云中，那么我所有的财务问题就都能解决那该有多好！然而，就像生活中的其他事情一样，事情并没有那么简单。
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当你评价云的经济性时，许多问题迎面而来：

数据中心本身不是静态的，它在不断变化；

并不是每个工作任务在云环境中都更加经济；

新兴技术使得某些环节变得更加复杂。

在本章接下来的几个小节中，我们将从经济性的角度探讨云。




发现云的魅力


云计算的性能无法简单地在传统数据中心复制。云计算可以很容易地应对以下几种情况：

你的组织正准备开展一个新的短期项目，为此你需要临时增加一些额外的CPU计算能力和额外的存储空间。

你的公司是一家初创企业，你不希望把钱花在硬件和软件上，你希望实现在线部署，因此你选择从云平台开始。

你认为用SaaS方案实现销售自动化更加简便（要想了解有关SaaS的更多内容，请参阅本书第12章）。

你打算对你的电子邮件系统做些改变，你觉得选择一个可以大规模扩展的云应用服务效果更好。
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在接下来的几节中，我们将从经济性的角度来讨论上述情形。我们将以数据中心作对比，探讨上述情形的经济性依据。

满足性能需求

有些工作任务非常适合IaaS模式，包括用于支持突发工作量以及测试和开发需求的基本计算服务。从经济性角度来说，组织可以立刻获得他们所需的资源，而无需购买新的硬件或经历缓慢的手动配置过程。

这有什么实际意义呢？

软件评测。测试新软件是一个烦琐和漫长的过程。通常，开发商需要拥有服务器和专业开发软件。尽管这是一个必要的过程，但这并不会带来收入的增加。这是一项不菲的开销。相应的，卸载（Offloading）过程产生的开销可能并不会很高，因为这个过程并不经常发生。

系统测试。与软件评测相相似，系统测试所需的资源只是临时占用的。尽管如此，测试者通常要拥有自己的资源，而这会产生额外的成本。此外，如果你正在测试一个快速增长的工作任务，就不得不投入大量的资金，而你完全可以通过购买服务的形式，以很低的成本实现这一过程。

周期性负载或峰值负载。一些公司已经在使用IaaS模式来应对预期外的或计划中的高负载时期。IaaS的灵活性意味着公司不必过多地在硬件上投入。这些企业必须具备适应更高工作负载进而保障业务运行的能力。

无需资金投资就完成工作

只有少数情况适合使用PaaS模式。有些PaaS供应商只提供一个开源的网络软件套件和开发环境，因此，迁移到这样一个环境中并不会受到太多干扰。
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如果开发商有足够的经验，那么他们就可以利用这些免费的资源，通过PaaS方式来开发应用程序。有经验的团队可以通过这种方式节约很多资金。

对于那些协作者会在项目结束后解散的项目，组织可能会决定使用平台来开发软件。有一些组织只是希望顺利开展自己的工作而无需额外的资金开支。然而，在大型组织中，通常会有多个开发环境，将开发环境中的重要部分转移到云端可能是一个非常复杂的决定。

在这种情况下，组织需要从初始成本和长期支持成本的角度作出决定。一个纯粹的开源PaaS提供了巨大的经济价值，但从长远来看还是会产生其他成本（在开发和支持方面）。

为一般应用程序选择SaaS模式

采用SaaS模式可以带来多种好处。如果应用程序独立于公司的整体应用程序和信息环境，那么SaaS模式就很实用。由于许多SaaS供应商都会发布接口，因此有些应用程序可以与SaaS产品结合起来使用。此外，对于那些不打算自行构建硬件和环境支持团队的企业来说，SaaS模式具有诸多好处。

选择大规模扩展程序应用
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一些最早的云使用者是那些大公司，它们打算使用大规模扩展应用程序（如电子邮件）并将其投放到云端。这些公司发现这种方法更具有成本效益。实际上，这些类型的云应用程序运行在数据中心不够经济。如果应用程序支持这类型大规模扩展的基础设施，就可以使用云模式。要了解关于大规模扩展的更多信息，请参阅本书第13章内容。

当情况比较复杂时

并非所有情况都是非黑即白的。准确地预测云与数据中心的经济性是很复杂的。对许多组织来说，问题是他们没有数据中心成本的精确模型，这样他们就没有制定云策略的具备可比性的依据。




为数据中心创建经济模型


对于大多数组织来说，要想准确地预测在数据中心运行某个特定应用程序的实际成本是很难的。一台特定的服务器可以支持多种不同的应用程序。你如何准确地判断你有多少人在使用同一个应用程序？现实情况很可能是，某个月你的员工在更新某个应用程序；而在另一个月份，同样数量的员工在为另一个应用程序排查故障。一些组织试图把计算成本划归给某个具体部门，但即便如此，这个模式也可能不够精细。

想一想电子邮件应用程序，这是一个非常简单的例子。有些部门大量使用电子邮件，而其他部门可能很少使用。在某个部门中的某些人可能会频繁使用电子邮件。虽然从技术上讲，你可以监控个人使用情况，但这样做会产生更多开销，并不值得。
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如果你想通过合理而经济的方式使用云，那么你就需要分析IT成本并降低成本。
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一个清晰的事实是，云不一定更加便宜，而且不一定能够提供与企业数据中心提供的相同水平的服务。企业自己的数据中心的服务水平协议可能会承诺99.999%的正常运行时间。你的云服务供应商能否提供相同的服务水平呢？也许不能。你必须权衡正常运行时间对你的内部客户到底有多重要。

列出应用成本

在创建一个应用程序的经济模型时，请先确定所有的成本，还要保证这种确认方式便于你进行比较。以下是一份全面的潜在成本列表（带有注释）。

服务器成本（A）。有了服务器成本和其他硬件组件的成本，你肯定非常想知道年度总体持有成本是多少，年度总体持有成本通常包括硬件支持成本和一些硬件购买的摊销成本。

存储成本（B）。当应用程序使用存储区域网络（SAN）或网络附加存储（NAS）时，需要确定整个SAN或NAS的成本分配，包括管理和硬件支持成本。

网络成本（C）。你得认真考虑这个成本，因为将一个应用程序迁移到云中并不一定意味着其产生的网络流量就消失了。例如，你可能需要把应用程序数据库中的数据提取出来，添加到数据仓库中去。另外，当Web应用程序迁移到云中后，企业互联网带宽的要求可能会减少。显然，访问外部应用程序需要大量的带宽。

备份和存档成本（D）。应用程序迁移到云中后，备份成本的实际节约幅度取决于备份策略。存档成本也是如此。是否所有的备份都是在云上完成的？你的组织是否仍然需要备份一定比例的关键数据？

灾难恢复成本（E）。理论上，云服务自身具有灾难恢复能力，因此你有可能在灾难恢复方面节省一些成本。但是，你需要清楚地了解你的云服务供应商的灾难恢复能力。不是所有的云提供商对灾难恢复都有相同的定义。IT管理者必须确定云服务供应商提供的支持级别。
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数据中心基础设施的成本（F）。这包括一系列的成本，包括电力、空间、冷却、构件维护等成本，这些成本不能简单地划归于某个应用程序，但通常可以按照运行应用程序的硬件所占据的地面空间进行划分。因此，你需要计算每个应用程序的地面空间因素。

例如，如果你的数据中心只使用了40%，那么此时向云中添加大量的额外性能就不经济了。但是，如果你的数据中心使用了90%，并且还在以每年10%的速度增长，那么你的数据中心明年就超负荷了。此时，你可能需要新建一个数据中心，这可能将花费你5 000 000 美元。在这种情况下，云将是一个更经济的选择。

平台成本（G）。有些应用程序只能运行在特定的操作环境中，比如Windows、Linux、HP-UX、IBM ZOS 等。你需要知道应用程序的运行环境的年度维护成本是多少，并且将其看成是总成本的一部分。
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软件维护成本（套装软件）（H）。通常来说，这种成本要素很简单，因为可以用软件的年度维护费用来衡量。但是，如果软件许可证费用附加在处理器定价机制里，情况就变复杂了。如果具体的软件许可证捆绑于某个协议中，情况就会变得更加复杂。

软件维护成本（内部软件）（I）。所有的内部软件都会产生这样的成本，这在应用程序层面是不会改变的。例如，不同的应用程序可能会共用某个数据库许可证，相关的许可证费用可能会在整个公司的层面按比例分配。你可能需要从每个应用程序的角度来分配这些数据库的成本。如果内部软件新增了组件，或者构建了整合组件来将这个应用程序与其他应用程序相联系，那么套装软件也会产生这些成本。
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帮助台支持成本（J）。从应用程序层面分析所有的帮助台请求，来确定应用程序（如果有的话）对帮助台活动的贡献度是很有必要的。在将应用程序迁移到云中后，某些应用程序的支持成本可能会发生很大改变，甚至可能消失。一些应用程序需要获得比其他程序更多的支持。了解不同应用程序的支持要求对于作出正确的决定非常重要。

运行支持人员成本（K）。运行任何一个应用程序都会产生一系列日常运营成本。有些是通用成本，适用于各种应用程序，包括从存储、归档、补丁管理到网络安全的每个环节都含有人工支持成本。然而，有些支持任务可能是某个特定应用程序专有的，如数据库调整和性能管理。

基础设施软件成本（L）：安装任何一个应用程序都会涉及一套完整的基础设施管理软件，因此也产生相关的成本。例如，管理软件通常用于许多不同的应用程序，其成本无法简单地在具体应用程序之间划分。

我们提出了一个简单的公式，来阐述应用程序的年度数据中心持有成本：A +B + C + D + E + F + G + H +I+ J + K + L。

我们把种成本称作应用程序的总体持有成本（TCAO）。
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为了深入理解，你需要为每个应用程序计算这个数字，确保所有应用程序的总体持有成本符合公司账户记录的真实的数据中心成本。如果有任何差异，那么你需要对模型进行相应的调整。

回收成本

如果你能比较应用程序的总体持有成本和在云中运行应用程序的成本，而且发现在云中运行应用程序的成本更低，那么太好了，你可以开始规划将应用程序迁移到云中了。但不幸的是，你还必须注意应用程序成本实际上是否是可回收的，或者有多少成本实际上是可回收的。我们在前面一节提到的大部分的成本，都需要进行这方面的考虑。你应该特别注意以下成本：

服务器成本。如果一个应用程序比较小且运行在虚拟服务器上，或者也许只是偶尔运行，那么将这个应用程序迁移到云端可能不会为你节省多少服务器硬件资源。

存储成本。同样的，如果应用程序只需要非常小的存储空间，那么也可能不会带来多少SAN资源或SAN成本上的节省。

网络成本。除非网络容量和网络带宽的节省幅度很大，否则这个成本可以忽略不计。

数据中心基础设施成本。对数据中心的地面空间来说，减少几个服务器不会带来多么明显的空间节省，可能对冷却成本也不会有多大影响。通常只有发生很大变化时，这些成本才会降低。

平台成本。平台可能拥有一个全球范围的许可证，特别是用到开放源代码时。因此，去除一个单独的应用程序可能并不会降低成本。有些情况下，你需要持续拥有这类技术许可证，例如将中间件转移到云中时（因为大多数公司使用的是混合模式）。
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软件维护成本（套装软件）。如果软件许可证附件在处理器的定价机制中，那么这种成本可能就难以计算，如果具体的软件许可证是捆绑销售的或者在全球范围内使用，那么情况就更复杂了。

业务支持人员成本。只有在有可能节省一整个人或可以延缓招聘另一个人的情况下，才会节省这种成本。

基础设施软件成本。如果只是向云中转移少数几个工作任务，那么基础设施管理软件的成本不会有多少下降。

你需要在每个应用程序的基础上调整上述这些成本。




进一步调整经济模式


其他一些因素可能会改变云迁移的经济性。所有这些因素从本质上看都是战略性的。你需要调整经济模型以融入这些因素。

私有云与分配成本
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在大多数情况下，将一个应用程序迁移到云中并不简单。在这个过程中，很可能会产生一些配置工作，还会产生一些需要事先完成的测试工作。此外，这个应用程序在设计之初可能没有考虑云环境中的高度分布的特性，因此需要对应用程序进行重写。这也是一个决定转移应用程序时需要考虑的成本。

虽然你可能认为所有的应用程序都可以迁移到云中，但实际情况并非如此。不要把应用程序总体拥有成本看成是非黑即白的选择。对于那些适用于云的应用程序和工作任务来说，应用程序总体拥有成本是非常理想的。然而，在现实世界中，你在做经济分析时还得把那些必须在数据中心运行的工作任务也考虑进去。
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我们在第9章介绍了私有云，指出其主要功能之一是让IT部门将数据中心转变为更加弹性、可以自助服务的环境。

这些成本因素同样适用于私有云，但是IT部门对私有云成本进行评估的方式属于公司政策层面的问题。私有云可以作为将应用程序迁移到云中的一个中转区，或者作为将工作任务转移到更高效、自动化的环境的一种方式。许多公司都打算利用他们现有的硬件、软件和网络资产来构建私有云。

从公司政策的角度来看，企业不应该仅仅出于节省成本的目的来行动。公司制定政策的依据应该是：哪些工作任务必须留在传统的数据中心以及理由是什么（比如，工作任务的保密性、复杂性或者单一性）。公司必须制定相关政策，指明自动化和自助配置可以帮助企业对出现的机会更快地作出响应。公司还需要制定相关政策，指出一个工作任务在什么时候可以安全地转移到公共云环境中：数据在私有云中足够安全吗？虚拟专用网（VPN）是否可以提供更多的安全保护？所有这些问题，都是公司制定大型经济决策过程中必须要考虑的。

基于我们提出的问题，大多数公司会综合使用公共云和私有云资源（即混合云）。这些私有云可能位于公司内部的数据中心，也可能在私有云供应商那里。在私有云环境中，对于资本支出和运营支出的比例分配，每个公司都有自己的处理方式。要想了解有关私有云和混合云的更多信息，请参阅本书第9章。

服务水平和合规成本

云服务几乎不可能为应用程序提供数据中心所提供的相同的服务水平，要么会产生潜在成本，要么会产生潜在利润。为了确定这一点，你需要评估企业应用程序的成本。这个成本可以加入（或减去）云应用程序转移过程的成本要素中去。
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合规性（内部或外部）方面的问题也可以考虑到服务水平成本中。你可能需要对云服务进行审核，以便确认它是否符合相应的法规要求，这可能涉及IT安全性或恢复程序，或者其他的必须符合合规性标准的IT活动。

战略性的考量与成本

在你决定应用何种云成本模型时，你需要考虑你所在组织的IT背景和战略方向。以下两点是你应该特别注意的。

数据中心容量。许多组织的数据中心空间都满负荷了。如果他们用完了所有空间，那么额外增加空间的成本可能非常高。因此，对于一些组织来说，在数据中心腾出一些空间要比其他方式更加划算（因为这样可以延迟甚至消除对数据中心空间的额外需求）。

应用分类。由于SOA的出现和广泛使用（见第19章），应用程序服务之间的相互依存性增强了。出于技术整合和性能方面的考虑，单个考量应用程序可能是不切实际的；在考虑云迁移时，把应用程序组合起来考虑反倒是可行的。




确定经济成本模型
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我们给出了确定经济成本模型的步骤：

（1）根据应用程序总体持有成本（TCAO）确定所有应用程序（或应用程序的逻辑集合）的成本；

（2）根据实际业务中可能的成本节约幅度调整成本，以反映实际情况；

（3）把私有云的成本考虑进来（如果有的话）；

（4）把服务水平和合规性问题考虑进来；

（5）把战略因素考虑进来（数据中心能力、应用程序分组情况）。

这种比较过程有助于你更好地作出云迁移的决定。
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IT是一个动态的环境，未来可能还是如此。云计算的市场才刚刚形成，其价格可能会随着时间的推移而剧烈变化。同样的，数据中心的成本也不会一成不变，相关技术也是如此。因此，你必须定期对云经济模型进行评估。




第22章 开启你的云中之旅
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通过本章，你将学到：

如何预测云造成的文化问题

如何进行风险评估

如何找到“已经成熟的果实”

如何为利用云做好规划

云模型有许多好处，但也存在许多问题，每一种新兴技术都是如此。在第4章中，我们已经介绍了如何制定云战略。假如你已经决定采用云模式，那么你应该从哪里开始呢？当你开始云中之旅的时候，你需要考虑哪些因素呢？

在这一章，我们会试着向你解答这些问题。我们首先考察的是如何处理不可避免的文化问题，因为当你让别人去做一些不同的事情时都会出现文化问题。此外，虽然我们整本书都在讨论云计算的风险，但我们还是要再次强调一下某些重要的风险问题，因为风险评估是开展工作必不可少的一部分。最后，我们会谈论一些你可能没有考虑到的其他问题，比如做好长期的云战略规划。




控制云造成的文化问题


新兴事物的出现，总是需要人们花些时间去接受。就像当初拉链出现时的情形一样，云也需要时间来让人们接受。实际情况是，人们总是会对变化做出反应。他们的反应有时是积极的，有时则是消极的。

预期的事情（但并非期待）
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由于你不确定会发生什么，因此预估可能出现的问题并做好相应的规划是非常重要的。

一般来说，引入新技术给组织带来的问题可以分为以下几种类型。

人们不理解。第19任美国总统拉瑟福德·海斯（Rutherford B. Hayes）有一句关于电话的名言：“这是一个了不起的发明，但谁会想用它呢？”他为什么这样说呢？当时，人们使用的是电报，而对于有的人来说，他们并没有意识到在与远方的人交流的时候为什么还要听到对方的声音。同样的，在云环境中，人们需要了解这个云是如何工作的，而这又有什么好处。

人们有正当的理由。人们自然有正当的理由来拒绝采纳某个新技术。这些理由通常与风险相关。在云环境中，人们担心其安全性、可管理性和可用性。这些都是云消费者应该注意的风险，我们将在下一节中详细讨论这些内容。

人们对新技术总是怀有顾虑，因为他们认为这会影响他们的生计。情况确实如此。例如，电话交换机替代了那些帮你接通电话的电话接线员。你的员工可能会担心云将对他们的工作造成影响。即使他们不一定会失业，他们还是希望了解这会给他们带来什么影响。

人们原则上接受了新技术，但需要慢慢去习惯这个技术。还记得ATM刚出现时的情况吗？人们非常喜欢它，因为可以方便地随时拿到现金，但人们还是习惯于填写支票然后去银行兑现。人们需要时间来信任这种新的方式。

当你在企业中部署云技术的时候，上面这些反应都可能会出现。无论是那些担心将虚拟桌面放在云端的技术人员（以及这种改变会如何影响公司安置IT服务人员），还是担心云数据库安全的数据库管理员，或是对于按需使用云计算的前景表示担忧的科学家们，很多人都会受到这种改变带来的影响，你需要帮助他们度过这一阶段。

帮助人们度过这一阶段

你能做些什么呢？做下面这些事情有助于你帮助人们完成这个过渡。

获取高层支持

如果你有高层的支持，那么迁移到云中的过程就会顺利很多。如果其中某位高层还是这方面的权威人士，效果就更好了。这个人发布的权威信息，人们更愿意去听。

了解企业文化

如果你的企业文化中有创新和改变的元素，那就更好了。但是，如果你的公司在过去10年里都按照同样的方式做事，那么你就需要明白，新技术的推广过程必然会遇到一些阻力。你需要做好相应的规划。

交流信息

当你获得了高层支持，并且理解了你要面对的文化问题以后，就要和那些会受到影响的人交流关于云的信息。有许多方法可以做到这一点，这取决于你的文化：

部门会议；

备忘录；

播客；

内部社交网络。
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对云应用的成功商业案例做一个正式说明也是一个不错的主意，这有助于你更好地说服公司员工。此外，对于那些工作将会受到很大影响的员工，与他们直接进行交流非常重要。千万不要忽视人性的一面。

教育员工
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组织里的每个与云计算相关的员工都需要搞清楚以下三件事：

为什么公司要将一些运行环境迁移到云中；

这种迁移会给公司带来什么好处；

这种迁移会给员工个人带来什么影响。

这适用于桌面上有瘦客户机的远程员工，也适用于现在不在计算机前的数据中心操作人员。

让人们参与进来

如果人们认为他们属于变革的一部分，那么他们就不大可能会抵制它。因此，让人们参与进来吧！你可以组建一个过渡委员会并指派专人负责。

培训员工

即使你刚刚已经给你的员工分发了瘦客户机虚拟的云桌面，你可能还是需要做一些培训工作。当然，培训的类型取决于具体的工作职能。

如果你准备将很多工作任务迁移到云中，你的云供应商有你不常使用的监控工具，你很显然需要接受这方面的培训。

如果有流程因为迁移到云中而发生了改变，那么也可能会产生培训需求。

如果你将一些新的应用程序转为了SaaS模式，那么也需要对相关人员进行培训。




二次测量：评估风险


在本书中，我们介绍了一些迁移到云端时你可能会遇到的风险。其中一些本章前文讨论过的有关人和企业文化的问题已经在第4章有关云策略的内容中介绍过了。关于云传输模式的内容（见本书第10章至第12章）探讨了使用这些模式所面临的业务流程风险。在第16章中，我们从技术和法规角度讨论了风险问题，包括数据保护、安全、客户预期、性能水平和互操作性等方面的风险。

风险的类型
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当你迁移到云端时，你需要应对以下几类风险：

人；

流程；

技术资源。

问问你自己这些问题：

新技术有哪些人员和流程方面的风险？这种迁移过程是否会受人的技术的影响？例如，如果你将桌面迁移到虚拟云桌面中，你的IT服务团队可能需要掌握一些技巧。或者，如果你迁移到一个私有云中，你肯定想确保你的团队有能力管理数据中心。这个团队经过训练后能胜任吗？

你的流程在云中会有什么变化？这种变化是否会影响你的组织？就算你可以有效地解决好所有的人员和流程方面的问题，你也不应该忽视它们。

技术资源情况如何？当面临风险时，每家企业（或大或小）都有自己的承受限度。应用程序种类不同，具体情况也可能不同。应用程序越重要，这种承受限度越低。在你开始云中之旅以前，请考虑好用于云的每种资产并评价与此迁移过程相关的风险。
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迁移到云中的相关风险需要经过认真评估。你得明白，这个评价过程不是一次性的。你还得监测云供应商的行为，确保风险维持在可接受的水平。

企业最关心的问题

本章内容是关于如何开始使用云的。我们总结了一些企业在迁移到云中时最关心的问题。

你在安全性和保密性方面的关注点是什么？这是公司在迁移到云中时最关心的两个问题。在本书第15章，我们详细讨论了安全性的问题。我们提到，在多数情况下，云安全需要从风险管理的角度加以考量。如果你的组织有风险管理方面的专业人士，请让他们参与到云安全规划中来。

你的资源的可用性和可靠性如何？当你运营数据中心时，你的公司可以控制资源的可用性和可靠性。你的IT合作方可能已经根据应用程序的重要程度，与你公司的相关部门签署了某种程度的服务水平协议。要迁移到云中，你需要询问自己你到底需要何种水平的可用性，如果服务供应商无法满足商定的服务水平，那么你需要承担哪些风险？你可能愿意为某些应用程序承担风险，但不会为另外一些应用程序承担风险。你需要对风险进行评价。记得，当供应商的服务中断时，你可能无法获得你应该得到的补偿。

你的数据情况如何？如果你在考虑把应用程序和数据迁移到云中，你需要解决许多问题，包括但不仅限于：

你的数据是否可以存储在任何地方？你的公司是否不允许数据跨越国界？

如果数据丢失了会发生什么事吗？

你能把数据恢复出来吗？

谁持有你的数据？

换言之，当你将某些依赖特定类型数据的应用程序迁移到云中时，你需要权衡相关的风险。有些风险可能不会让你感到不便，但你还是需要注意它。要想了解有关云数据管理的更多信息，请参阅本书第8章。

你的供应商能否长久生存下去？如果你的服务供应商停止经营了怎么办？你还能恢复你的数字资产吗？谁拥有知识产权？

你是否会受限于某家供应商？尽管迁移到开放云中要简单一些，但这并不意味着云是唾手可得的（参考本书第14章内容）。你很可能得和专有的数据格式和API打交道。你需要评估它们究竟是什么，并判断将你的数字资产从一家供应商转移到另一家供应商是否方便。

是否还有其他需要注意的法规和规范？请确认供应商能够遵守你企业制定的所有规范。你还需要确认，如果你的业务出现变化，供应商也愿意作出相应调整。你需要事先评估可能与此相关的风险和成本。
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很多问题归根到底是信任问题，你还是事先好好做功课吧。你是否信任你的供应商？你是否签订了合适的合同来保护你自己？你是否做足了功课？如果你没有做功课，你应该补上。如果你不信任供应商，就不应该与他合作。




选择正确的目标


[image: figure_0252_0344]


正如我们在第4章中提到的，在企业中使用云服务的方式并非只有一种。要想选择正确的方式，请确认以下事项：

你数据中心的状态；

你的应用程序；

你的服务组合；

你不断变化的业务需求。

[image: figure_0253_0345]


你可能不希望过快地把你所有的应用程序和资源都迁移到云中。正如我们一直在强调的，有的东西可能永远也不适合迁移到云中。如果你迁移得太快了，你可能会后悔。

相反，你应该重新审视你的IT投资组合，确定你的第一个迁移目标。你需要选定一个方向来验证你究竟能从云模式中获得什么好处。

先摘“已经成熟的果实”

云计算中有些方面已经颇为成熟，我们将其称作“已经成熟的果实”（没有讽刺的意思）。下面是几个例子。

你可能想要做一些尝试，比如把测试工作迁移到云环境中。对许多公司而言，这已经是非常流行的模式。以前，企业得在内部配置测试服务器，现在的测试工作则是通过云来按需完成的。这种测试环境的好处就是：你可以根据需求配置性能，而且不需要花费时间配置服务器。出于同样的原因，有的公司也开始把开发环境迁移到云中。

另外一个低风险的实例是，为一些工作任务（比如市场营销活动）简单地配置过剩的性能。

应用程序的Beta测试。这里有一个有趣的例子。一些业务分析公司发现，有的公司喜欢在购买应用程序前先在云中试用一下。大胆试一试吧！

云的其他方面

如果你打算把一些应用程序迁移到云中，请先确定哪些应用程序会给你带来收益。例如，你们公司可能会有70%的人在以同样的方式使用相同的电子邮件和日程管理软件包。现在，你可以在桌面上使用这些应用程序，但把它迁移到云中会更有意义。与此同时，你们公司可能还会有一个分析应用程序，你们公司中只有五位科学家在使用它。在此情况下，将这个应用程序迁移到云中就没有什么意义了，因为这不会为你带来规模经济效益。

你需要做好功课，事先了解其他类型的应用程序和资源。把它们迁移到云中，会给你带来规模经济效益吗？此外，你能管理好你的风险承受能力吗？例如，假设有这么一个应用程序，你公司的大部分员工都在使用，但是他们往往需要对它进行自定义以满足个性化需求，那么在这种情况下，适合对它进行迁移吗？你必须评估是否有必要将其迁移到云环境中。你需要考虑一系列的成本因素，还要考虑人们是否可以在这种新模式下有效地开展工作。




为使用云做好规划


假设你已经迁移到云中，并开始转换你的一些应用程序以便适应云模式。我们认为，尽管运用云计算对于许多公司来说是一个好主意，但你必须确保能够管理好这个迁移过程。这么说究竟是什么意思呢？

显然，一些迁移过程要求你考虑以一种略微不同的方式来管理IT资产。归结起来，无非就是两点：规划和实施。

[image: figure_0254_0346]


下面这些例子说明，你需要做适当的规划，以便保证迁移过程顺利进行。我们希望这些情况不会发生在你的公司。然而，这两个有点简单的例子表明：综合考虑所有因素来为云做好规划是非常重要的；否则，你的公司可能会重蹈覆辙。

实例1

假设你是一个使用CRM应用程序的电子分销商，这个应用程序并没有太多人使用。相机部门的弗莱德打算把公司的销售信息交付给SaaS供应商。可是，打印机部门的简决定将同样的销售功能交给另一个SaaS提供商。

当CEO想知道这两个部门的销售状况时，弗莱德和简就不得不把他们的数据整合起来。这个问题听起来好像早就已经在企业中存在了，也就是所谓的“孤岛信息”（不同系统中的数据被相互分割到不同的环境中，导致这些数据难以整合和管理）。如果你的云供应商使用专有格式来存储数据，那么你就会面临同样的问题。

实例2

某家公司有两个带有独立IT部门的子公司，这些子公司打算将他们的一些数据存储在云中。在没有事先沟通的情况下，他们选择了相同的云提供商，并且分别跟这家供应商签订了合同。现在公司有两个合同要管理，而实际上本来只需要一个（一个可能就足够了）。从长远来看，这会增加公司的成本。



第6部分 你需要了解的一些事


“炖牛肉做得不错，斯坦老兄。我突然想起一件事，你还在管系统架构那摊子事儿吗？”

[image: figure_0256_0347]
由第五波（www.5thwave.com）的里奇·坦南特（Rich Tennant）绘制



让一切变得更简单！

在本部分中，我们列出了一些云资源及相关注意事项。我们还给出了一个术语表，这些术语是人们说起云时常常会用到的。我们花费了大量精力来定义这些术语，我们相信，你会发现它们是很有用的资源。




第23章 关于云计算的11个绝佳资源


[image: figure_0258_0348]


通过本章，你将学到：

如何寻找政府部门制定的标准

如何小试云模式

如何让云保持开放性

如何从你最喜爱的供应商那里寻找免费资源

[image: figure_0258_0349]


对于有兴趣使用云计算的人士，我们有一条基本规则——不要独自行动！在本章中，我们给出了一个资源列表，希望你能用得到。




Hurwitz & Associates


这本书的作者是 Hurwitz & Associates 的合伙人。我们愿意帮助你解答有关云计算的各种问题。我们可以发表演讲，提供面向服务架构的培训，并帮助你寻找合适的技术合作伙伴。我们诚挚邀请你访问我们的博客和网站，网址为www.hurwitz.com。




美国国家标准与技术研究所


美国国家标准与技术研究所（National Institute of Standards and Technology， NIST）是负责制定新标准的美国联邦政府机构。这个机构在定义云计算和提供云计算信息方面做了大量的工作。他们的网址为http：//csrc.nist.gov/groups/SNS/cloud-computing/index.html。




CloudCamp


人们都很喜欢夏天露营的美好时光。CloudCamp的情况不完全相同，但他们都是强有力的召集者，该组织集结了世界各地的思想家和实干家。请登录www.cloudcamp.com了解你附近的关于CloudCamp的信息。

通过一系列的地方CloudCamp（最初由戴夫·尼尔森发起）活动，参与者在开放包容的环境中交流思想、知识和信息，推进云计算现状和相关技术的发展。作为一个非正式的、非营利性的、独立的组织，他们完全依靠志愿者的帮助来完成会议内容、演讲人员、活动地点、设备和招聘等工作。他们也有赞助商提供一些场馆、软件、书籍、折扣方面的资助，也会有一些宝贵的捐赠。要想成为其会员，只需要进行简单的在线注册即可。任何人都可以参加它的会议——完全免费。




SaaS Showplace


SaaS Showplace 由杰夫· 卡普兰（Jeff Kaplan）创建，他是THINKStrategies 公司的总裁，该公司是一家SaaS咨询公司。这家公司提供了一个不断更新的SaaS供应商清单。该清单的网址为www.saas-showplace.com/home.html。




TechTarget


TechTarget.com（www.techtarget.com）是各种IT相关信息的综合性在线资源，提供专注于不同工作领域的IT组织的链接。例如，SearchCloud.com是一个TechTarget网站，其中含有大量关于产品、服务和软件供应商的信息，其主要服务对象是CIO和高级IT执行官。另外两个你可能用到的网站是SearchSOA.com和SearchCompliance.com。




The Cloud Standards Wiki


这个网站可以为你提供许多致力于云标准工作的团队的访问链接，其网址为http://cloud-standards.org/wiki。其中含有该领域的所有组织机构的信息。




OASIS


制定标准需要做大量的工作——通常是志愿的，由那些热心人士提供财务方面的支持。我们应该感激标准委员的工作人员。谢谢你们，标准委员会的成员们！

OASIS，推进结构化信息标准组织（www.oasis-open.org），是一个全球性的组织，专注于电子商务领域标准的制定和应用。该组织是一个非营利组织，由其成员组织提供支持。OASIS组建了专注于云计算工作的委员会。




Eclipse基金会


Eclipse 基金会（The Eclipse Foundation）是一个开源组织，专注于提供供应商中立的、用于构建软件的开放式开发平台和应用程序框架。它也是非营利性组织，由来自世界各地的开发者和企业组成。Eclipse平台是用Java语言编写的，运行在最流行的操作系统中，包括Linux、HP-UX、AIX、Solaris、QNX、Mac OS X 和Windows。Eclipse基金会的网址为www.eclipse.org。




云安全联盟


云安全联盟（The Cloud Security Alliance）的建立，是为了在云计算中促进最佳实践的使用以提供安全保障，并教导人们云计算的使用方法，从而保障其他形式计算的安全。其网址为www.cloudsecurityalliance.org。




云开放宣言


云开放宣言（Open Cloud Manifesto）是一个委员会，由超过250 家供应商组成，其目的是建立一系列云标准的核心原则。该团队发布了几本白皮书，值得一读。你可以通过博客、维基和www.opencloudmanifesto.org访问它。




供应商链接


所有主要的云计算供应商都提供了很多在线资源。我们建议您了解一下供应商资源，如谷歌、EMC、VMware、亚马逊、IBM、惠普、思科、甲骨文等公司提供的资料。这只是其中一部分。这个领域还有数以百计的供应商，因此不要局限于上面这些供应商，你可以访问本书中提到的所有供应商链接来找到它们。你可以在系统集成商的网站找到很多资源。好好利用这些资源吧！




第24章 关于云计算的10件事


[image: figure_0262_0350]


通过本章，你将学到：

如何选择正确的起点

如何站在SOA巨人的肩膀上

如何回头看看

如何加入SOA团队

我们在本书中用大量篇幅介绍了云。在本章中，我们将重点介绍一些简单的行为准则。




不要过激


许多想要快速节省开支的企业家有时容易过激，他们打算彻底抛弃数据中心，将所有的计算任务都交给公共云。虽然这在短时间内看起来是一个不错的方法，但却考虑欠周。就算你最终决定把那些任务都交给云去解决，你也得先做好功课。例如，你是否需要考虑一些合规性问题？公共云、私有云和混合云之间的成本到底有什么差异？你得确保自己在行动之前考虑到了所有可能的情形。




请把云当成一个财务问题来对待


你可能已经开始寻找实现云的方法了，这些方法听起来还不错。但是，在你开始行动之前，一定要三思。你的公司规模有多大？你的计算环境有什么特点？你可以支持多少个应用程序？你当前环境的成本有多高？你的数据中心有多少冗余性能？这些成本高昂的应用程序是否适用SaaS模式？在你开始做每件事以前，请做好预算。




不要独自行动


虽然有一些公司成功地构建了自己的云，但这只能算作例外。大多数公司都会需要一些帮助，因此请不要独自行动。有一个行业正在等着为你提供帮助，不要忽略了它。恳求、借用或者“偷用”，总之，无论采用何种方式，请寻求他人的帮助。你可以向做过云项目的前辈请教，向系统集成商、技术公司以及其他有丰富实践经验的组织请教。一些云网站和机构会向你提供一些好的建议和合作机会。




请考虑好你的架构


因为你在考虑使用云，不代表基础架构就不重要了。实际上，它比过去更加重要。你可能会有一些被设计为可复用的业务服务，这些服务需要存储于被设计为可复用的私有云或公共云中。你也可能会有一个复合环境，它需要你进行精心规划以符合你所在企业的服务水平协议和性能要求。




不要忽略治理问题


[image: figure_0263_0351]


如果你忽略了合规性和治理方面的问题，那么你就将公司置于风险之中了。例如，某些行业要求你按照某种特定方式存储数据，有的国家要求你的客户数据永远都不能存储在其国界范围以外。此外，你还必须遵守当地政府的法律法规。这些问题会伴随云一直存在。




不要忘了业务流程


[image: figure_0264_0352]


从你想要实现自动化的业务流程开始展开你的云战略吧。无论你在考虑使用哪种形式的云，流程都是必不可少的。如果你没有想好如何在这个新的分布式世界里管理业务流程，那么你的企业就会面临风险。




将安全问题作为策略核心


在纷繁复杂的形势面前，你很容易忘记事情的本质。请密切关注因为使用云而需要面临的安全问题。你需要一个经过认真规划的安全策略。




不要把每件事情都交给云


不要盲目。不是每样东西都适合云。例如，你的数据中心可能有一个大规模、复杂而高度定制化的应用程序，有十几个人正在使用它。这个应用程序对你的企业而言至关重要。无论从业务角度还是从经济角度来说，你都没有必要把这个应用程序迁移到云中。

提前做好功课，这样你就可以获得相应的指导来确定某个应用程序或功能是否适用于数据中心、公共云或是私有云。




不要忘记服务管理


[image: figure_0264_0353]


人们很容易误认为，将某个业务环节放在云上，就不用操心它的管理问题了。这样想是错误的。虽然很多云供应商允许你查看他们的服务水平，但是你仍然有责任跟踪那些放在公共云或私有云上的服务。很多公司的环境是复杂多样的，因此你需要管理好你的整体服务水平。




从试点项目开始


云计算还会长久存在下去，因此请从现在开始累积经验吧。你可以从试点项目开始，比如，你可能希望从SaaS平台开始。在将一个新的应用程序投入实际业务前，你可以使用一个公共云来对它进行测试。这样，你就知道放弃这种级别的控制力到底意味着什么。

[image: figure_0265_0354]


你还要对信息的完整性和安全性负责。弄清楚如何管理你的云供应商是一个重要的起点。



词汇表


访问控制（Access Control）：确定谁或什么可以访问哪些信息，以及他们何时以及怎样访问信息。

ACID：原子性（Atomicity）、一致性（Consistency）、独立性（Isolation）和持久性（Durability）。这些是正确的事务处理流程的主要要求。

应用程序接口（Application Programming Interface，API）：允许计算机程序使用软件系统的子程序调用的集合。

应用托管（Application Hosting）：有几种不同的形式，一种形式是要求供应商为用户运行整套应用程序，另一种形式就是软件即服务（SaaS）。

架构（Architecture）：在信息处理过程中，程序或系统开发所采用的设计方法。

归档（Archiving）：有些数据库或文件数据很少使用或者已经过时，但是出于历史记录或者查询需求还得保留，此时将其以更廉价的形式进行存储的过程就叫归档。这些存储媒介可能是在线存储空间、磁带或光盘。

ASP.NET：微软公司提供的一个网页应用程序框架，编程人员可用它来构建网页应用程序和网页服务器。该框架的通用性很强，因为它允许编程人员使用任何可支持的.NET语言来编写ASP.NET代码。

资产管理（Asset Management）：允许组织记录其所有软硬件信息的软件。大部分这类应用程序获取的是成本信息、许可证信息等。这些信息位于配置管理数据库中。

审计（Audit）：检查一个任务或任务集的效益，以及任务管理和记录的方式。

审计跟踪（Audit Trail）：在文书或计算机系统中对事件序列的跟踪。这种审计通常会记录系统中针对任何元素的创建或修改，谁做出的修改，以及（可能的）修改目的。

身份认证（Authentication）：对一个人或计算机流程身份有效性进行验证的程序。

亚马逊网页服务（Amazon Web Services，AWS）：亚马逊提供的网页服务，用来帮助网站开发者构建Web应用程序，以及使用亚马逊的云计算环境。

Azure：Windows Azure是Microsoft推出的一种云计算操作系统。托管和管理环境在微软的数据中心进行维护，因此，在Azure中开发应用程序时就不需要使用内部数据中心资源了。

备份（Backup）：将数据库、文件或数据库和文件的子集复制到存储媒介中。这份复件可以用于恢复数据以防严重的系统崩溃。

带宽（Bandwidth）：从技术角度来讲，是指一个设备可以发送或接收信号的频率范围。这个术语也用于表示通信频道可以处理的最大数据传输比率，单位为比特每秒（bps）。

新巴塞尔协议（Basel II）：前身是《统一资本计量和资本标准的国际协议：修订框架》。Basel II 是国际通用的规范，用来评价银行的资本风险。这是一个非常重要的法规，要求各类组织去完成一些他们不愿意完成的工作（Basel是以瑞士的一个城市命名的）。

批处理（Batch）：一种按序列运行的非交互流程，通常发生在系统负载最低时；一般用于连续而高效地处理批量信息。早期的计算机只能进行批处理。

最佳实践（Best Practice）：一种做事情的有效方法。它在很多领域都存在，从编写程序代码到IT治理。

捆绑（Binding）：在软件组件之间建立必要的连接，以便它们进行交互。

生物特征识别（Biometrics）：使用一个人独特的生理特征来向计算机证明其身份，例如通过指纹扫描仪或声音分析器。

黑盒子（Black Box）：一个带有输入输出的组件或设备，用户不需要清楚其内部结构。

业务流程即服务（Business Process as a Service，BPaaS）：把整个业务流程作为服务通过软件接口来提供，例如包裹传送服务。

业务流程执行语言（Business Process Execution Language，BPEL）：一种基于WSDL 的计算机语言（网页服务描述语言，一种描述网页服务的XML格式），用于为业务服务的调度进行编程。参考XML。

业务流程管理（Business Process Management， BPM）：对完成一个业务功能所需活动进行控制的一种技术和方法，包括自动的和手动的。

代理（Broker）：在计算机编程中，接受来自软件层或组件的请求，将其翻译成可以被另一个物理层或组件理解的形式的一个程序。

浏览器（Browser）：一个让你获取网络信息的程序。在计算机、手机、私人数字助理上都有浏览器，而且不久之后它还会出现在电冰箱上。

总线（Bus）：一种技术，用来连接多个组件，从而让它们彼此之间可以通信。总线在本质上是一种连接功能。总线可以是软件（例如企业服务总线），也可以是硬件（例如内存总线）。参考ESB。

业务流程（Business Process）：对构成业务的规则和实践进行的系统安排。

业务流程建模（Business Process Modeling）：一种技术，以代码方式将企业系统管理资源的方式进行翻译，以便应用到软件中。

业务规则（Business Rules）：实际商业中的某种约束或行动，但可能需要封装在服务管理或业务应用程序中。

业务服务（Business Service）：对企业有用的一项单独功能或活动。

卓越中心（Center Of Excellence）：由来自不同业务和行业领域的重要人员组成的致力于最佳实践工作的团队。卓越中心为企业团队提供一种协作的方式。这个团体也开始成为一股重要力量，因为它可以利用其不断增长的知识来帮助企业汲取经验。

变更管理（Change Management）：对运行流程和应用程序的变更进行管理。

客户端/服务器（Client/Server）：一个计算模块，其中各种流程被归类为服务的用户（客户）或服务的供应商（服务器）。这种分类曾经是对处理器进行进程划分的依据。

云计算（Cloud Computing）：一种计算模式，将IT资源（如服务器、中间件和应用程序）作为服务，按照自服务的方式通过网络提供给企业。

配置管理数据库（Configuration Management Database，CMDB）：通常是服务管理数据的一个存储库。参考Repository。

能力成熟度模型集成（Capability Maturity Model Integration，CMMI）：一种流程提升的最佳实践，用来提升某个项目的流程或总体流程。卡内基梅隆大学的软件工程研究所与行业和政府代表一起开发了CMMI。

信息及相关技术控制目标（Control Objectives for Infromation and Related Technology，COBIT）：一种IT框架，致力于治理和管理技术及业务风险。

组件（Component）：计算机软件的一部分，可以用于构建大型系统的块。组件可以是业务应用程序的一部分，还可以通过网页服务相关的标准和技术来访问。参考Web Service。

计算单元（Compute Unit）：在EC2 服务内，亚马逊使用计算机单元来测算虚拟服务器实例使用的基础设施。目前，一个EC2计算单元可以提供相当于CPU1.0～1.2 Ghz 2007 Opteron 或2007 Xeon处理器的性能。其他IaaS供应商也有测量资源使用率的单元。

配置（Configuration）：软件产品或系统组件构成元素之间相互作用关系的完整描述，包括从功能角度和物理角度两方面。

配置管理（Configuration Management）：针对各种配置的管理，通常涉及在数据库中持有配置数据，这样数据可以在需要的时候进行管理和更改。

容器（Container）：在计算机编程中，用于以有序方式管理其他对象集群的一个数据结构或对象。

客户关系管理（Customer Relationship Management，CRM）：用于帮助你推进销售能力和客户支持相关操作的软件。

数据清理（Data Cleansing）：用来标识潜在数据-质量问题的软件。如果一个用户由于他名字的多个写法而多次录入用户数据库，数据清理软件就会作出修正以维持数据的标准化。

智能数据结构（Data Fabric）：计算机网络中负责传输的部分。

数据联合（Data Federation）：各种数据商店的数据访问，使用统一的规则和定义，使所有的数据可以作为一个单独资源来处理。

数据归档（Data Profiling）：一种技术或流程，可以帮助你理解数据的内容、结构和相互关系。这个流程也能帮你测试数据是否符合技术和业务规则。

数据质量（Data Quality）：数据的特征，例如一致性、准确性、可靠性、完整性、时效性、合理性和有效性。数据质量软件可以确保不同数据商店或系统中的数据元素以固定的方式呈现，使数据在企业范围内可信。

数据转换（Data Transformation）：一种改变数据格式的流程，这样数据就能用于不同的应用程序。

数据仓库（Data Warehouse）：一个大型数据商店，其中含有组织的历史数据，主要用于数据分析和数据挖掘。

数据库（Database）：一个计算机系统，用于可靠而有序地存储大量信息。大多数数据库向用户提供对数据的便捷访问，以及有用的搜索功能。

专用主机（Dedicated Hosting）：在专用主机中，用户可以完全控制托管在云中的服务器。这个术语与管理托管（Managed Hosting）相对，后者是指主机的管理由托管公司负责。

专用服务器（Dedicated Server）：用户不与托管云服务的其他用户共享专用服务器。

目录（Directory）：这个术语在计算和电话中都有，指设备、文件或人员的有序列表。

分布式处理（Distributed Processing）：在几台计算机上传播信息处理应用程序的工作。

初期绑定（Early Binding）：当软件系统构建好以后，在软件组件之间构建必要的连接。

弹性计算云（Elastic Compute Cloud ，EC2）：这是亚马逊的商业基础设施即服务的网页服务，它创建了云计算。

弹性（Elasticity）：根据需要实时地扩充或缩减一种计算资源的能力。

企业资源规划（Enterprise Resource Planning， ERP）：业务应用程序集群的封包，将业务规则、流程和数据管理整合为一个独立完整的环境来支持业务。

企业服务总线（Enterprise Service Bus，ESB）：一个分布式中间件软件系统，允许计算机应用程序以标准化的方式进行交流。

电子外包能力模型（eSourcing Capability Model，eSCM）：由卡内基梅隆大学开发的一个框架，用于提供最佳实践模型从而促进外包协议下用户和供应商之间的关系。

提取-转换-加载（Extract-Transform-Load， ETL）：是一种工具，用于从一个数据商店查找和存取数据（数据抽取），更改数据的结构或格式（数据转换）以便业务应用程序可以使用，然后将数据传送给业务应用程序（数据加载）。

加强版电信运营图（enhanced Telecom Operations Map，eTOM）：一个框架，用于为电信行业提供业务流程模型。

容错（Fault Tolerance）：系统提供不受干扰的服务的能力，在一个或多个系统组件出现故障的情况下。

联合（Federation）：对不同对象进行组合，便使其成为一个整体（就像联合的州、数据或身份管理），确保其运用的所有规则都是正确的。

框架（Framework）：用于开发软件产品的一种支持结构。

GNU 通用公共许可证（GNU General Public License，GPL）：一种开源的版权许可证，由理查德• 斯托曼（Richard Stallman）创建，在其最严格的形式下，程序必须由符合GPL许可的代码编写而成，以求符合同样的许可。

粒度（Granularity）：一个重要的软件设计概念，尤其与组件有关，指的是在一个服务组件中提供的细节或功能的量——从精细到粗糙。有的软件组件可以做一些很简单的任务，例如计算平方根；有的软件有丰富的细节和功能，可以实现复杂的业务规则或工作流。第一个是精细的，第二个是粗糙的。开发人员经常将精细的服务整合到粗糙的服务中来构建业务服务。

网格计算（Grid Computing）：比分步式处理更进一步，涉及到大量联网的计算机（通常在地域空间上是分散的，类型和性能可能也不同），用于解决常见问题。云通常以计算机网格的形式组织而成。

美国医治保险携带和责任法案（Health Insurance Portability And Accountability Act Of 1996，HIPAA）。一系列美国的卫生保健机构和供应商必须遵守的专业法规。其目标之一是控制保健系统来保护病人的健康信息隐私权利。这些政策和规则对保健领域的技术系统提出了很高的要求。

超文本链接标示语言（Hypertext Markup Language，HTML）：一种数据解码方法，由蒂姆•伯纳斯 - 李（Tim Berners-Lee）在1991年提出，是万维网上信息解码的基本方法。

超文本传输协议（Hypertext Transport Protocol，HTTP）：万维网上信息连接和传输的基本方法。HTTPS是HTTP加密后的版本，可以提高安全性。

基础设施即服务（Infrastructure as a Service， IaaS）：基础设施，包括一个管理界面和相关软件，由云将其作为服务提供给企业。

身份管理（Identity Management)：在一个系统或系统集群中对单个用户（或资产）的身份进行跟踪。

信息整合（Information Integration）：使用软件来连接不同部门或组织数据源的一种流程，其目的是构建更可靠、稳定而可信的信息。

基础设施（Infrastructure）：IT部门日常操作所需的基本系统。在IT中，基础设施包括基本的计算机硬件、网络、操作系统、存储以及其他软件，应用程序运行在这些基础设施之上。

基础设施服务（Infrastructure Services）：由基础设施提供的服务。在IT中，这些服务包括使设备彼此通信的所有软件。

互联网（Internet）：一个庞大的计算机网络，连接着世界上几乎所有的计算机，使得计算机能够通过标准协议（TCP/IP）和数据格式来交流。参考SMTP、TCP/IP和XML。

互操作性（Interoperability）：一个产品与其他产品互相使用的能力，通常用在软件中。

互联网协议（Internet Protocol，IP）：用于在数据包交换网络中交换数据的系统技术。IP也可以指知识产权，例如专利、商标、版权所有权和商业机密。参考TCP/IP。

国际标准化组织（International Organization For Standardization，ISO）：一个组织，制定了超过17 000 项国际标准，包括为IT 服务管理和信息技术的公司治理制定的标准。

信息技术基础架构库（Information Technology Infrastructure Library，ITIL）：以最佳实践为基础， IT治理的一个框架和标准集。

J2EE连接架构（J2EE Connector Architecture， JCA）：一种技术，使Java程序能够跟其他软件交谈，例如数据库和遗留程序。

关键性能指标（Key Performance Indicator， KPI）：一项指标，用于测量一个流程的有效性。

LAMP：用于构建网页应用程序的越来越流行的开源方法。LAMP包含Linux操作系统、Apache 网页服务器、MySQL数据库和一种脚本编写语言（例如 PHP、Perl 或Python）。

后期绑定（Late Binding）：在应用程序之间延迟必要的连接，直到连接在第一次需要时。后期绑定允许变更有比初期绑定更高的灵活性，但它会增加处理时间而导致成本上升。

遗留应用程序（Legacy Application）：超过几年的应用程序。当应用程序无法处置又不能轻易更换时，它们就变成遗留应用程序了。好的一方面是，当选定的一段代码可以转换为带有新的标准化接口的业务服务时，这些程序还可以完成一些有用的工作。

Linux：Linux是一个开源的操作系统，以Unix为基础，与Unix类似。在云计算中，它是主要的操作系统之一，因为它无需许可费用。

Linux 网页托管（Linux Web Hosting）：大多数运行在Linux操作系统上的网站，都是由Linux网页托管服务利用LAMP（Linux、Apache、Mysql、PHP）软件套件来管理的。

松散耦合（Loose Coupling）：一种分发软件应用程序的方法，其中的组件通过标准化的方式向其他组件传输数据和请求，这样就降低了组件之间的依赖性。其重点是简单和自动化。每个组件向其他组件提供一些简单的服务。

恶意软件（Malware）：故意引入病毒、蠕虫、间谍软件等，以此对计算机系统造成破坏的软件的一般称谓。

管理的托管（Managed Hosting）：用户通过这种方式，将自己出租的服务器转交给管理托管服务，然后由后者提供有保障的服务质量。参考Dedicated Hosting。

标记语言（Markup Language）：一种使用含有特殊标记的文本解码信息的方式，这些标记通常用角括号“< >”标识。以XML 为基础，往往还会出现特殊的标记语言，用于将不同计算机系统和服务之间的信息交换标准化。参考XML。

混合（Mashup）：一种程序（可能安装在Web页面上），综合了多个来源的内容，例如谷歌地图和房地产查询服务。

主-从式（Master-Slave）：一种管理方式，其中一个系统或流程被指定为一个控制器，其他系统或流程对这个控制器作出响应。如果主系统失效，从系统也无法继续工作。

元数据（Metadata）：用来描述如何发现、访问和使用公司的数据和软件组件的定义、映射和其他特征。

元数据存储库（Metadata Repository）：一个容器，包含业务数据统一的定义，以及把数据映像到它们在系统中实际物理区域的规则。

中间件（Middleware）：在分布式计算环境中，在操作系统和应用程序之间物理层中存在的具有多种用途的软件。

关键任务（Mission Critical）：无论何时，企业离开某些对象就无以为继，某些应用程序就属于这类对象。

面向消息的中间设备（Message-Oriented Middleware，MOM）：企业服务总线的先驱者。参考ESB。

多租用性（Multi-Tenancy）：指的是一个运行在Saas供应商服务器上的应用程序实例为多个客户机构（租户）服务，并让他们的数据保持相互分离。在多租户架构中，一个应用程序对其数据和配置进行划分，这样每个用户都有自定义的虚拟应用程序实例。

MySQL：用于关系数据库的一种开源工具。

.NET（Dotnet）：最新的微软编程框架，侧重于网页服务。参考Web Service。

.NET框架（.NET Framework）：在云中，.NET框架成为了微软Azure平台云计算的主要基础构件。

网络（Network）：通过通信渠道和适当的软件实现计算机系统（节点）之间的连接。

结构化信息标准推动组织（Organization For The Advancement Of Structured Information Standards， OASIS）：提升电子商务和网页标准的组织。

开源（Open Source）：软件行业的一次运动，使得程序和源代码免费开放，这样其他人就可以查看并修改他们的工作。

点对点（Peer To Peer，P2P）：一个联网系统，其中的网络节点直接交换数据，而不是通过中央服务器交换数据。

平台即服务（Platform as a Service，PaaS）：这是一种服务，不仅包含基础设施（即硬件和操作软件），也包含开发环境和其他可能的软件开发生命周期工具。

实用报表提取语言（Practical Extraction and Report Language，PERL）：系统管理、网页开发和其他活动中广泛使用的一种强大的脚本语言。

PHP超文本处理器（PHP Hypertext Processor，PHP）：一种开源脚本语言（最初在Perl中设计），尤其适合用于设计动态网页。

门户（Portal）：计算领域的一种窗口，含有所有应用程序在整个网络上的、用户可以使用的访问方法。通常，这个窗口被分割为更小的窗口，或者门户组件（Portlets），可以提供对应用程序的访问，如股票市场价格查询或电子邮件。

私有云（Private Cloud）：与公共云相比，公共云是广泛可用的，而私有云是一系列企业计算资源的集合，这些资源只服务于这个企业，但是其运行模式和环境类似于云。

全局编程（Programming in The Large）：一种开发企业软件的方法，侧重于业务运行（例如处理指令或者检查产品可用性）所需的各种任务或业务流程，与低级技术任务（例如打开文件）相对应。

协议（Protocol）：一系列计算机用来进行和维持彼此间交流的规则。

配置（Provisioning）：为用户和软件提供资源。一个配置系统可以使用户获得应用程序，使应用程序获取服务器资源。

实时（Real Time）：处理的一种形式，一个计算机系统同时接收和更新数据，快速反馈影响数据源的结果。

实时事件处理（Real-Time Event Processing）：一类需要及时对外部发生的行为作出响应的应用程序。典型的例子包括自动股票交易和无线电频率标识（RFID）。参考RFID。

注册表（Registry）：一个单独的元数据源，含有访问网页服务或软件组件所需的所有元数据。

存储数据库（Repository）：用于软件和组件的一个数据库，侧重于修订控制和配置管理（即它们把资源放在什么位置）。

响应时间（Response Time）：一个事务从提交（用户或应用提交）到返回结果（用户或应用得到结果）之间的时间。

无线电频率标识（Radio Frequency Identification，RFID）：一种技术，利用连接到产品（甚至是动物）上的小型、廉价的芯片，在短距离内向无线发射机/接收机传输一个特定的标识数字。

远程程序调用（Remote Procedure Call，RPC）：运行在一台计算机上的程序运行另一台计算机上子程序的方法。

Ruby On Rails：Ruby是一种编程语言，Rails是一种专门用于网页应用程序的Ruby框架。这是一种编写网页应用程序的高效语言。

软件即服务（Software as a Service，SaaS）：这种自服务应用程序的基础是云基础设施。

SAML：在XHM格式中，用于交换验证和授权信息的标准框架（也就是证书）。

萨班斯-奥克斯利法案（Sarbanes-Oxley）：2002年公众公司会计改革和投资者保护法案（The Public Company Accounting Reform And Investor Protection Act Of 2002），一个用来强化美国公众公司董事会标准的法律，对企业IT提出了很多新的要求。

可伸展性（Scalability）：对硬件而言，在同一个架构上，处理能力可以由小到大进行调节的能力。对软件产品来说，可扩展性指的是，当硬件资源增加时单位能源性能的一致性。

脚本语言（Scripting Language）：一种计算机编程语言，这个语言可以访问几乎所有操作系统的设备，这些设备也都能解释这个语言。常见的有Perl、Python、Ruby和Javascript。用脚本语言编程往往要简单一些，但是得到的程序往往比用编译语言（例如C和C++）生成的程序运行速度慢。

安全的网页托管（Secure Web Hosting）：这种网页托管环境，是通过使用安全套接层（Secure Socket Layer，SSL）证书和 HITPS 而得到安全保障的。

语义学（Semantics）：从格式化规则（语法）的角度来讲，是指在计算机编程中数据的含义。

服务器阵列（Server Array）：是单个服务器类型的集群，通常用于横向扩展。通常，大部分私有云和公共云是作为服务器阵列来构建的，并且用虚拟软件进行管理。

服务器群（Server Farm）：一种含有计算机服务器的设备，通常在运行大型网站时需要用到它。

服务（Service）：一次有目的的活动，期望达到预期的目标。服务往往是由一组组件服务构成的，其中一些可能还有其他的组件服务。服务往往涉及对某个对象进行变换，然后在传送结果后结束。

服务目录（Service Catalog）：整个企业范围内IT服务的目录，包括服务描述、访问权限和所有权等信息。

服务台（Service Desk）：让IT 用户和客户汇报他们可能遇到的IT服务问题（有时是IT用户服务问题）的单一联络点。

服务等级协议（Service Level Agreement，SLA）：一份文件，在服务用户和服务供应商之间就质量和时限所做的协定。

服务管理（Service Management）：监测和优化一项服务来确保其满足关键指标，用户很重视这个指标，而供应商希望提供这样的指标。

小服务程序（Servlet）：在网页服务器上运行的一个程序，用来对用户通过浏览器做出的行为进行响应。

Silo：IT中的一个应用程序，应用范围小，例如人力资源管理或库存管理，不适用于其他领域。

银弹（Sliver Bullet）：一种提议的解决方案，看起来太完美了反而不真实，而且往往是不真实的。

简单存储服务（Simple Storage Service，S3）：这是一种分布式存储服务，来自亚马逊，是AWS的一部分。亚马逊提供阅读、编写和删除对象（数据中）的功能，这种对象的大小不超过5GB。这不是一种数据库功能，只是一个用来存储和读取文件的地方。

六西格玛（Six Sigma）：统计学术语，是指偏离标准的六个标准差。也称作质量提升计划，目的是将错误发生率降低到一百万分之一以下。

简单邮件传输协议（Simple Mail Transfer Protocol，SMTP）：通过互联网传输电子邮件的一种基本方式。

面向服务架构（Service-Oriented Architecture， SOA）：用于构建实现业务流程或服务的应用程序的方法，这种构建过程是通过一系列松散耦合的黑盒子组件实现的，目的是交付完整定义的服务水平。

结构化查询语言（Structured Query Language， SQL）：访问和操纵数据库的最流行的计算机语言。

安全套接层（Secure Sockets Layer，SSL）：通过互联网构建安全连接的一种流行方法，首先由Netscape提出。

标准（Standards）：通用的、可重复的最佳实践和协议的集合，这些最佳实践和协议已经为企业或行业组织认可。通常，供应商、行业用户组织和终端用户会进行协作，集合众人的专业知识来制定标准。各类组织可以把这些标准作为一般基础，并在此之上进行上层构建。

子程序（Subroutine）：一系列可以容易被其他程序使用（调用）的计算机代码，只要这些代码位于同一台计算机，并且（通常）用同一种编程语言编写。

传输控制协议/互联网协议（Transmission Control Protocol/Internet Protocol，TCP/IP）：网络底层通信协议的复杂堆栈。所有数据被分成小块在网络上独立地传送，然后在目的地重新集合。

瘦客户端（Thin Client）：在客户端/服务器端环境中的客户端硬件，依靠服务器来加载应用程序。大多数为这个目的设计的硬件与精简型个人计算机（Cut-Down PC）相似，没有软盘或硬盘驱动器。

吞吐量（Throughput）：系统中事务完成的速率。

传输层安全（协议）（Transport Layer Security，TIS）：SSL的新叫法。参考SSL。

全面质量管理（Total Quality Management，TQM）：一种流行的质量提升方法。

事务（Transaction）：代表一次业务事件的计算机行为，例如记入借方账户。当事务开始时，它要么被完成，要么就不能发生。

统一描述、发现和集成（Universal Description，Discovery and Integration，UDDI）：由OASIS资助的一个独立于平台、基于XML的服务注册表。参考OASIS和XML。

虚拟化（Virtualization）：从技术角度来说，虚拟化是模拟技术。虚拟内存是使用硬盘来存储内存中的数据，让内存看起来大一些。在虚拟环境中，一台计算机可以运行用于模拟其他计算机的软件。这种模拟通常被称为虚拟化。

威睿（VMware）：VMware可以提供当前在虚拟服务器领域占据主流地位的技术。但是，在云中，Xen管理程序由于其开源的特点也被广泛使用。

虚拟私有服务器（Virtual Private Server，VPS）：一个虚拟服务器，服务于单个客户，但是这个服务器依存的其他服务器实际上由几个客户共享，而客户本身不会意识到其他客户的存在。每个VPS都有它自己的操作系统、带宽、磁盘空间，并且可以单独启动。

万维网联盟（World Wide Web Consortium，W3C）：一个为万维网调整标准的机构。

网页服务（Web Service）：一个软件组件，由一个带有WSDL定义、XSD以及WS-Policy的接口生成。广义来讲，组件可以称作是一份服务合同——或者说，一个API。参考API、WSDL、WS-Policy和XML。

工作流（Workflow）：这些有序的步骤可以实现业务流程。工作流技术在这些步骤之间自动传输信息。

万维网（World Wide Web）：一个构建在互联网上的系统，可以显示有序链接的页面信息，其中可能包含有多种数据格式，包括多媒体。

Web服务编排接口（Web Services Choreography Interface，WSCI）：一种基于XML的接口描述语言，当网页服务与其他服务进行编排交互时，这种语言可以描述网页服务交换的信息流向。

Web 服务描述语言（Web Services Definition Language，WSDL）：一种描述网页服务的XML格式语言。

Web服务策略（Web Services Policy，WS-Policy）：提供了一种描述Web服务系统中软件组件性能、要求和特征的方法。

远程端口的Web服务（Web Services For Remote Portlets，WSRP）：一个允许端口通过标准Web服务接口进行交流的协议。

可扩展标记语言（eXtensible Markup Language，XML）：以纯文本形式标识数据的方法，已经成为SOA的通用语言。XML与HTML一样，数据都是用角括号“<>”进行标记，尽管XML中标记的含义可能有很多种。参考SOA。

XML架构（XML Schema）：定义和描述XML文件结构的语言。

XML架构定义（XML Schema Definition，XSD）：用于描述XML文件的内部结构。

扩展样式表转换语言（eXtensible Stylesheet Language，XSLT）：一种计算机语言，以XML为基础，用于描述如何将一个XML文件转换为另一个XML文件。参考XML。
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