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信　条

变的是技术，于是没有什么是不变的。

做学问是需要历史责任感的，它要求我们深刻认识自己所处的时代，认识自己的学术使命。我们恰恰处在千载难逢的信息社会的开端，当历史翻开那一页，我们正站在舞台的中央。我们没有理由漠视周围这崭新的一切，正是这些充满玄机的法学新命题，感召着我，激励着我，并考验着我。我深信这是时代赋予我们的使命，是责任。然而，创新离不开传统，我对个人信息的关注，始终是从传统法上的人格权（和人权）的角度着眼的。

诞　生

人类应该学会善待自己。当技术遇上个人信息，我们的一种生活品质便得到了改善，我们另一种生活却遭到了威胁甚至毁灭。历史上第一次恶意运用信息自动化处理的悲惨事件发生在纳粹德国，当时纳粹德国通过运用IBM生产的电脑（IBM在德国设有分公司）分析和处理人口普查中获得的个人信息，有目标地屠杀犹太人，实施灭绝犹太人的罪恶计划。这是对人类尊严的最大戕害，是全人类的耻辱。沉重的历史告诉欧洲，不管基于何种目的收集的个人信息，都可能被政府用于消灭异己。同一时期，在大洋彼岸的美国政府也将户籍资料用于跟踪和调查美籍日裔。于是，个人信息保护立法率先在欧洲和美国开始了。

关　注

究竟是什么样的时空转换，造就了个人信息保护法的风起云涌？希特勒带给全世界的阴影早已散去，个人信息保护法热的原因在于其自身。“No privacy，no trade”已经成为国际贸易的一条原则。其实，个人信息的重要性还不止于此，作为人类社会所有领域相互作用的基础的信息处理，涉及基本组织的运转和人类的全部生活，在这个过程中产生出重要的行政性、商业性和社会性利益。个人信息就是这些利益的承载者。个人信息保护法是直接规范个人信息的处理的法律，它既确认了信息主体的人格权，又确认了信息管理者的权利。从而定分止争，平衡复杂多变的社会利益关系。对个人信息的关注，实质是对个人权利的关注，主要是人格权。

反　思

在民法体系中，人格权始终是一个抑郁症患者。人格权既保护人的生命和身体，又保护人的心灵。然而，长期以来人格权却地位尴尬。它知道自己的尴尬，但无力自拔；它有细腻的感觉，但缺乏内心的感受能力和自救能力。无论是在大陆法系国家的法学理论体系还是立法体系中，人格权法都无明确的地位。这是一个事实，也是一个遗憾。这个遗憾在民法体系化、法典化的开端就注定了。无论是被大陆法系奉为硅皋的《法国民法典》还是《德国民法典》，都处于不得不寄居于他人矮檐的尴尬境地。从那时起，人格权是不是一项权利，就成为一个争议问题。在这场延续了二百多年的争论中，肯定的声音往往成为质疑的序曲。公元2006年，社会早已是发生了沧海桑田般变化的信息社会，而人格权法却未曾换过人间。在有着海纳百川般璀璨文明的中国，其民法典草拟过程中，人格权法谋求一席之地的渴望，刚探出头颅旋即被洪流淹没。想到尴尬处，又怎耐人格权不是民事权利的呐喊还在耳边。

出　路

人格权法的际遇一直让人唏嘘感喟。传统人格权法发育尚未成熟，然而社会信息化转型却已开始，由此引发的制度变革业已上演，人格权的出路何在？自20世纪90年代网络兴起以来，全球各国莫不争先恐后地将最先进的计算机与网络技术，用于个人信息的收集与处理。被收集的个人信息将如何处理和利用，并无规则，也不可预期。这导致一个严重的后果，个人信息脱离个人的掌控，成为政府部门或者商业机构的盘中美食，对民众而言，原本温柔的隶属于自己的个人信息，已经变为随时可以破坏自己生活的暴虐梦魇。中国正经历的“艳照门”事件不仅考验着中国人的良心，也考验着明星们战胜梦魇的承受能力。个人信息的泄漏和非法利用，给民众造成了普遍而严重的人格权侵害。在一片争论和呐喊声中，个人信息保护法作为人格权法体系下的一个独立的单行法诞生了。它的诞生拯救了信息社会中被扭曲的人格，同时也拯救了存亡一线的人格权法，使它获得了生机。

愿　望

为立法计，为社会谋。欲研究个人信息保护法必先明了其总论。对个人信息进行保护立法，首先是明了理念，然后设计规则。在这个“总”的问题未厘清之前，无法建构具体的规则，即便是开始了也往往会由于缺乏适用性和方向性而发生偏差。本书的任务就在于理念的阐发，开端于社会变迁和全球性应对策略的形成，并对个人信息做了深入的法律分析，然后抽象出个人信息保护法的基本宗旨和原则。理念的明晰，是规则设计的基础，正确的理念必将为新领域的立法提供引导。

我思故我在。有学者认为，信息法、科技法、电子商务法鲜有什么理论，充其量技术规范而已。有认识就有偏见，并不为奇，倒是研究这些领域的人应该自省：是否具备了足够的深度与“传统”去比较和匹配？一个部门法成熟与否的关键，首先是看它有没有属于自己的总论。而一个成熟的总论设计，不仅需要专业的大脑，而且需要长时期的积累和卓越的思维。目前个人信息保护法仍处于中国的法律风景之外，世界上第一部个人信息保护法也是直到20世纪70年代早期才生效。在我国，尽管关于个人信息侵害的案例引起了读者的广泛兴趣，但这类法律对大多数人来说仍很陌生，包括学者和律师。本书思考的最重要结论之一是中国保护个人信息应以人格权为基础，而不是隐私权。这是对德国上佳法门的开创性借鉴，是对美国隐私权制度的理性扬弃。这些思考，如果得以实践，应该能经受得住考验，不会让张五常先生们又靠“直觉”就能判断出来法学的“对头”与“不对头”。

为了给大家一个认真的答案，我在九年时间完成了这本书，这也是我的第一本个人专著。





齐爱民

于巴渝古代

2008年9月24日


前　言

对人自身的保护是一切法律设计的基础。在信息科技的冲击下，社会迅速向信息化方向转型与迈进。在信息社会，生产力获得了前所未有的发展和解放，人类的生活更加有保障。然而，我们在享有信息社会带给我们利益的同时，也正在付出巨大的代价。人类所付出的最大代价莫过于对环境的破坏和对心灵的戕害。内心安宁，这个简单而平凡的目标的实现对很多人来说已经变得并不容易。于是，在政治高度上，人们把这个问题提高到一个足够的高度来宣示和保护，这个高度就是“人权”。然而就个人信息保护而言，主要是民法和行政法的职责，而民法保护是基础。民法形成了人格权法制度保护以保护人的生命和身体，并保护人的心灵。然而，长期以来，人格权法在民法体系中始终处于尴尬的地位。

自从信息科技在个人信息领域广泛加以运用以来的不到20年的短短社会实践中，暴露出极大的社会弊端，由恐慌引发的示威游行率先在发达国家爆发。“艳照门”和“die豹”事件刚过，令人不寒而栗的“人肉搜索”接踵而至。中国人现实的宁静生活被打破了，人们也对“个人信息保护”刮目相看了。面对互联网，没有人再可以轻松地说，“家是个人的城堡”了。在网络环境下，人们越来越多地把自己的生产和生活移到了网络空间，这个空间是由“个人信息”组成的“数字人”的交往空间。本书的研究目的，在于建立互联网上和现实世界中的个人信息保护法原理，为构建一整套个人信息保护机制奠定基础。

本书对于个人信息保护的研究，一是从法律的角度抽出保护个人信息的方法，并以大陆法的人格权法制度为基础设计个人信息保护制度，而并不是仅仅从数据处理和促进信息共享的角度来看待个人信息的内涵和价值；二是借鉴了全球范围内的主要立法，并就全球范围内的个人信息保护的原理和立法之异同与优劣进行了比较分析，期望中国个人信息保护建立在踏实的理论基础之上，而不因基本定位错误导致将来的立法困境和实践苦难。

本书研究主题为保护个人信息的原理，共分十章，包括导论和九章主体内容：导论对社会形态更迭与人格权法的演变进行了阐明，目的在于说明个人信息保护法的产生过程及其在信息社会中人格权法中的地位；第一章，阐述了个人信息的危机与我们的出路；第二章，阐释了面对危机的全球性应对策略，以及全球主要发达国家和国际组织的个人信息保护立法浪潮；第三章，从法律性质和构成要件两个方面对个人信息进行了剖析；第四章，对个人信息保护法进行了宏观解读，阐释了个人信息保护法的概念、地位与性质；第五章，对个人信息保护法和相关法律部门的关系进行了梳理，以期指导现实中的法律适用；第六章，阐释了在保护个人信息的历史进程中，政府的策略与立法模式，目的在于为中国政府制定策略和选择立法模式提供参考；第七章，阐释了个人信息保护法的宗旨与功能，以期在利益平衡原理中，处理个人人格权与信息利用之间的矛盾；第八章，对个人信息保护的基本原则进行了重点论证，以期为处理和保护个人信息提供基本规范；第九章，是全书的最后一章，对在个人信息保护实践中的个人信息保护法如何适用进行了详细的分析。

如果说一本书和一个人一样，应有其历史使命的话，这本书的历史使命在于期望它能奠定我国制定个人信息保护法的理论基础。





齐爱民

于巴渝古代

2008年9月24日


导　论│社会形态更迭与人格权法的演变

个人信息保护法诞生于社会信息化转型过程的早期，自欧洲和美国开始渐次波及全球。这个制度推广的过程，从纵向看，其实是人格权法随人类社会形态的嬗替而演变的具体表现，体现了信息社会背景下保护人的生活安宁的基本价值诉求。

马克思以经济为标准对人类社会基本形态的划分早已为人熟知。按照这个标准，社会历史形态可以划分为原始社会、奴隶社会、封建社会、资本主义社会、社会主义和共产主义社会。然而，社会历史形态的划分标准并不是唯一的，其不仅可以经济为标准，也可以选择其他的标准，比如技术。以技术为标准，人类社会可以分为渔猎社会、农业社会、工业社会、信息社会等社会形态。社会转型是社会形态的一种深刻变化，是一种技术取代另一种技术导致的社会变革，变革的结果是一个社会形态取代另一个社会形态。

人的问题是民法的出发点和归宿。对自身的权利的确认与保护是人的最重要问题。人格权法以人身利益为保护客体，是确认和保护这种权利的法律。人格权法的观念和价值的形成及其演变，取决于特定历史形态下的社会经济条件。还应该注意的是，人不仅仅是被动地接受世界，而且是一有机会就显示自己的能动性，人的思想，尤其是关于人和世界、人和神、人和人的思想，是影响人格权法发展演变的另一重要因素。

人格权是民事权利之首。法律对人格权的保护，尤其是对具体人格权的保护，在农业社会甚至更早的渔猎社会就已经开始了，遗憾的是，这段悠久的历史并不能说明它的成熟和完善。导论是关于农业社会、工业社会、信息社会人格权法的概略，通过分析、研究人格权的形成与流变，揭示社会形态变化和人格权演进之关系，从而明确个人信息保护法是信息社会的人格权法以及信息社会的人格权法是信息法这两个基本命题。

第一节　农业社会的人格权法概略

一、从渔猎社会到农业社会：第一次社会转型

在渔猎社会，人类在只收获不制造的狩猎经济的方式下生存，这种状态一直持续了几十万年。狩猎经济是一种共享共有的经济，没有私有财产，也就没有所有权。在这个阶段，连个人都是隶属于集团的。“与文明人相反，那些处于狩猎、采集或自然经济中的原始人，它们与没有食品的人分享食物。一些行路人可以随意选定人家接受饮食招待。受灾地区也总会得到邻居们的接济。一个在树林中吃饭的人，唯恐自己独享，他一定要大声叫喊，希望有旁人来与他分享。”
〔1〕

 所有权意识的缺乏，有很多因素，道德因素是其中之一。原始人认为，无条件的分享与互助是道德的，而交易是反道德的。在他们眼中交易是为了谋求更多的利益，而君子欲义，小人欲利，对崇高人格的追求促使他们放弃了所有权观念。

狩猎经济是一种摄取经济，与生产无关。加之最后冰期的严酷气候，在人类的疯狂掠夺中，可食性动植物资源锐减。当人类已经在普遍意义上面临饥饿和生存的压力时，拯救恐慌的人类种植业在女性的手指中悄然诞生。当人类有意识地向大地撒下第一粒种子的时候，托夫勒称作的第一次浪潮——农业社会（agrarian communities）来临了。这大约是公元1万年以前。农业是人类文明的新曙光，其划时代的意义在于人类从颠沛流离的生活中脱离出来，从疯狂杀戮的狩猎方式中脱离出来，开始了本分和稳定的家居生活，开始发展城镇和建立文化。这种以家庭为单元，以村落为组织的生活方式是人类社会进步的一个新台阶。农业社会中土地是社会的基础和经济资源。土地是造物主赠与人类的第一笔财富，被称为财富之父
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 。目前，我国大约有9亿人口仍然处于“第一次浪潮”覆盖之下。这些生活在第一次浪潮中的9亿农民只有通过根本性的变革，才有可能跨入工业社会和信息社会。

在农业社会，人们依附于神和身份而存在。自然人的人格被神和身份所吸收。人格权在内容上并不完整，以平等和权利为核心的人格权思想也尚未形成。在保护方式上，虽然以损害赔偿取代了刑罚和同态复仇，但是在保护强度上存在明显不足。所有这些是因为，在农业社会对人们最重要的是满足生活所需的物质条件，社会还未发展到充分重视精神利益的阶段。由于这个阶段的人格权是和身份紧密联系在一起的，所以这一历史阶段的人格权法表现出等级法的鲜明特征。

二、人格“隶属”于身份：农业社会的人格权思想

英国学者梅因说，一切形式的“身份”都起源于古代属于“家族”所有的权力和特权。农业社会的到来非但未动摇人隶属于神的观念，反而使这个观念意识形态化。佛教、基督教和伊斯兰教三大宗教和世俗政治相互结合，在世界范围内控制着人们的意志。它们的最大共同处是宣扬神是主宰整个人类社会的权利主体，而不是人，而人只有不完全的思想独立和自由。

农业社会是一种建立在血缘宗族关系之上的社会，一种身份社会。农业社会公然宣称人与人之间的不平等，以及依附和从属关系，并由此制造出一个有着“差序格局”的社会。在这个社会，每个人具有强烈的尊卑观念，人们的社会地位是与生俱来的，特权往往靠身份纽带得以维系和传承。对人的身份的划分，采取家族和社会双重划分标准，法律也是以此为标准来制定的。在农业社会，不同等级的人享有不同的身份，身份就是地位，是个体在国家和家族中的地位和权力的体现。公元5世纪到公元14世纪为欧洲的中世纪（Middle Ages）。在中世纪，被视为问题中心的并非个人而是包含个人的团体。18世纪以前的欧洲可以说是一个身份社会，人的私法地位是依其性别，所属的身份、职业团体、宗教的共同体等不同而有差异。
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 这个时期的社会被比作身体，认为身体中有的部分比另外的部分更为重要，来说明有的人比其他人重要。中世纪的社会是等级制（hierarchical）的，分解为王族、贵族、牧师、商人、手工业者、农民这样不同的阶层和集团，每一个阶层和集团有不同的权利和义务，每一个人在社会中的地位取决于他所处的集团的地位，一个人几乎没有机会离开他出生的集团。
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 个人的权利往往被集团的权力吸收。当谈及个人权利时，往往是其作为集团成员所享有的权利。权利被看作属于社会上层集团的特权，民众在社会上和法律上的身份都是服务特权阶层的义务主体，除了生存所需，基本没有权利可言，人格权对他们来说更是遥不可及的奢侈品。中世纪是以团结、牺牲和追求来世的思想为基础的。

在农业社会，宗教的势力强大，通过传达神的旨意宣扬“君权神授”。贵族和宗教人士借神的名义享有广泛的特权。在农业社会，人格权是和身份密切联系在一起的。宗法制度和贵贱分明的等级制度使得人们安于现状并循规蹈矩。“王侯将相宁有种乎”的呐喊只不过是漫漫长夜中一闪即灭的流星，身份和世袭贯穿了农业社会的整个历史过程。

三、边缘化：农业社会人格权法特点

人身权和财产权是最基本的民事权利类别。人身权由人格权和身份权组成。身份权是指自然人基于一定的身份关系而发生的权利。身份权的发生和内容，都和权利人的身份密不可分，系基于一定的身份关系而产生的。人格权是指自然人所固有的、以人格利益为客体的、维护其独立人格所必备的权利。人格权是一个权利群，它包括以人格尊严、人格独立、人格自由和人格发展为内容的一般权利，也包括以生命、健康、姓名、肖像、名誉、隐私等人格利益为内容的各种具体权利。鉴于个人信息保护法的权利主体仅限于自然人，因此，在讨论人格权时本书仅以自然人为限。从以下几个方面，我们可以得知农业社会人格权法的基本特点：

（一）人格权法在民法中的地位

在农业社会这一历史时期，由于人们在物质条件方面还得不到基本的满足，因此作为解决主要矛盾的法律规范，财产法受到了社会的重视，而人格权法却没有独立的地位。可见仓廪实而知礼节，此言不虚。

（二）人格权的范围以及损害赔偿

在原始人群中已经发现了一些保护人格利益的习惯法，这些受保护的人格利益主要有物质性人格利益——生命、健康，精神性人格利益——贞操、尊严和名誉。这一时期主要是依靠“刑事”制裁来保护人格权，而不是民法意义上的补救方式。对他人人格利益的侵犯，会受到严厉的刑事制裁，甚至被处死。这种以刑事手段保护人格权的残酷方法，是与当时社会发展阶段的文明程度相适应的，也可以说是人们的自愿选择。

在农业社会的漫长历史阶段，人格权制度也发生着微妙的变化。在物质性人格权方面，早期的农业社会同态复仇盛行，精神损害赔偿制度尚未建立。后来，这一制度逐渐宽松，受害人可以选择同态复仇和赔偿金。在精神性人格权方面，农业社会由于人们生活进一步安定和富足，对精神性人格权的保护有所重视，保护范围逐渐扩大。在保护方法上，开始实行人格权损害赔偿制度，即采用债的方式作为侵害人格权的救济手段，改变以往的刑罚方式。这一改变为后世的精神损害赔偿制度的建立奠定了基础。

根据《汉谟拉比法典》和其他早期的法典的规定，农业社会早期最重要的精神性人格权是名誉权。《汉谟拉比法典》第2条对诬告进行了规定，如果无证据的诬告者被神所证明，诬告者将被判处死刑。更有趣的规定是被诬告之人因此而取得诬告者房屋的所有权，以此来弥补被诬告之人的名誉。这是有文字记载的最早的精神性人格权损害的财产赔偿。真正意义上的精神性人格权的保护始于罗马法。罗马法以人格的概念来划分自然人的主体资格。人格虽然是作为主体资格出现的，但其内容却和人格权密切相关。根据罗马法的规定，人格的内容包括自由权、市民权和家族权。在罗马法上，自由权和名誉权是最重要的人格权。自由权是自然人成为法律人的基本条件。丧失自由权，便丧失人的资格而沦为财产。在罗马法上，名誉权的地位也十分突出。和自由权一样，名誉权也是和人格（主体资格）联系在一起的。根据罗马法，名誉权的主体范围有严格的限制，只有名誉健全、享有各种公权和私权的人才是名誉权的真正主体。罗马法关于私犯的规定，是对名誉权的具体保护。根据《十二铜表法》第8表“私犯”的规定，以文字、歌词公然诽谤他人的将被处以死刑。

欧洲中世纪侵害人格权受到两种法律体系的制约，一种是教会法，一种是普通法。教会法认为，人格利益是一种纯粹的精神利益，不具有财产属性，侵害他人名誉、诽谤、诬陷、造谣等对他人人格利益的侵害，是违反教义的行为，是一种罪过，构成教会法上的犯罪。在英国中世纪，在普通法中形成了诽谤法。普通法最初只是对生命和财产受到侵害提供救济，在这个时期已经扩展到对名誉等精神利益进行保护。1348年至1349年间已经出现了诽谤方面的民事诉讼，并在此基础上逐步形成了诽谤法。
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在农业社会，法律认为人格权受侵害后造成的损害难以计算，除非特定重要的人格权，否则不可以请求损害赔偿。即使可以请求损害赔偿，金额也有相当的限制。造成这个结果有两方面的原因，一方面是因为人们认为精神损害难以证明，其赔偿额度更是难以计算；另一方面，农业社会中的人往往还在为温饱操劳，在这样的社会物质条件下，精神损害远不如财产损害重要。因此，牺牲精神损害赔偿也算不上什么问题。

农业社会形成的人格隶属于身份以及对人格侵害不产生财产责任的人格权观念，在工业社会得到彻底的改变。

第二节　工业社会的人格权法概略

随着工业社会的到来，人得到了历史性的解放。工业化大生产客观要求个体具备支配自我的权利。人们的物质生活也得到了改善，越来越多的人转而注重精神生活的追求和自我价值的实现。这正是现代意义上的人格权法的思想内涵。工业社会的人格权法确立了精神损害赔偿制度，并大幅提高损害赔偿金额，体现出对人的关怀。在这个历史阶段，权利成为人格权法的核心要素。

一、从农业社会到工业社会：第二次社会转型

托夫勒所谓的第二次浪潮是指工业社会（Industrial Society）的到来。随着18世纪工业革命的到来，人们纷纷离开农场，涌向城镇的工厂寻找生机。机器是工业革命的支柱内容。工业革命使欧洲率先步入生存自主的“天堂”。自鸦片战争以后，中国社会就开始了由农业社会向工业社会的转型。改革开放促进了这个历史转型的发展。我国的社会转型与其他国家相比，既有共性也有自己的特殊性。共性的东西很多，基本方向一致可谓最大的共性，农业社会向工业社会转型的过程都是工业化和城市化的过程，但由于我国农业文明非常发达，使得当今中国的社会转型过程较为漫长，中国工业社会取代农业社会的过程不是一个短暂的裂变过程，而是一个缓慢的渐进过程。中国社会的农业社会向工业社会转型过程，在很长一段时间内，将是农业社会和工业社会并存、工业化逐渐侵浸农业社会的过程。目前约有3亿人口为第二次浪潮所覆盖，他们生活在城镇，属于大生产的工业化社会。我国农业社会的兼业化现象是造成我国社会形态复杂的主要原因。兼业化主要表现为小农户在小规模土地上的农业生产经营间隙，或多或少地进行着一些其他如纺织业、小商业、小手工业等具有禀赋优势行业的生产经营活动。
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 正是这种兼业化经营方式，使得中国农业经济与农业社会具备了充足的发展空间而得以长期延续。历史上，代表着先进生产力的工业社会的到来，并没有像它在欧洲大陆那样声势浩大地使农业社会迅速消退，反而是它自己委曲求全于中国农业社会的一隅。对工业社会而言，机器的重要性在于：它不仅取代土地成为这个社会最重要的社会经济资源，而且它还开创了人类文明的新纪元。

以机器为标志的工业社会改变了农业社会的状况，机器既意味着生产力的提高，又意味着危险性的提升，因此以平等和精神损害赔偿为基本特征的现代意义上的人格权法在工业社会产生了。

二、个人出头：工业社会的人格权思想

詹姆斯·瓦特（James Watt，1736—1819年）于1776年发明蒸气机，预示着工业革命开始拉开帷幕。瓦特发明的蒸气机不仅改变了整个行业，而且还改变了整个社会。一个奇特的历史现象是，在工业革命到来之前，它的基本精神就已经形成并成熟了。

（一）文艺复兴与“启蒙运动”的交织影响

文艺复兴（Renaissance）充当了工业社会到来的思想先锋。在伟大的文艺复兴过程中，古希腊和古罗马的法律被重新发现，人们逐渐相信通过努力工作可以提升自己的社会地位，于是，机会得到重视，个人权利意识培养起来。

自然权利哲学产生于欧洲启蒙时代（Age of Enlightenment），是文艺复兴之后的一场文明光复运动。“自然法之父”格老秀斯主张，人是目的而非手段，他被誉为解救人逃离中世纪神学阴影的英雄。在文艺复兴时期，一大批杰出的思想家为打破神权和黑暗，为争取人的权利而呐喊。自然法和自然权利观念深入人心。根据自然法，人们对生命（life）、自由（liberty）和财产（property）享有天赋的自然权利（natural rights）
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 ，这些权利不能为实定法所限制和剥夺，是天赋的权利，是基本人权。自然权利哲学不仅仅影响了人们的思想，还影响了政府的运作。很多国家通过革命纷纷放弃了神本主义，建立起人本主义的政府运行体系和法律体系。

（二）宗教改革与个人权利

在工业社会初期，新教改革（Reformation）深化了个人权利意识。始于16世纪早期的西欧的新教改革的一个重要结果是产生了有关个人权利的新思想。新教教义强调每个人都能够直接和上帝联系，这削弱了教会的势力，增强了个人的重要性。加之，资本主义（capitalism）这样一个带有历史先进性的经济制度的产生，私人利益得到强调和关注，个人的思想和意见受到重视，个人权利观念进一步加强。

（三）资产阶级革命与天赋人权

在英国革命的进程中，诞生了一系列保护民众权利的重要法案。1628年的《权利请愿书》，要求保障言论自由，将王权限定在法律和议会许可范围之内。1679年的《人身保护状》，强调未经法庭审判不被监禁。1689年的《权利法案》，是制约王权的基本法，成为日后英国立宪的基础性宪法文件。1776年美国《独立宣言》写道：我们持有这些不言而喻的真理，即人人生而平等，造物主赋予他们若干不可剥夺的权利，包括生命、自由和追求幸福的权利。政府由人民建立，其正当权力源于受统治者的同意，任何政府不论何时戕害这些作为其目的的权利，人民便有权变更或废黜它，建立新的政府。美国的独立战争和宪政国家的建立，对法国资产阶级大革命产生了巨大的影响。天赋人权的自然哲学思想，自由平等的自然法观念，政府权力受制于人民权利的社会契约理论，彻底摧毁了神权和王权，人民的权利观念得到前所未有的解放，黑格尔说，“成为一个人，并尊敬他人为人”，简短而深刻地揭示了人格权的全部内涵。

（四）身份瓦解后诞生的功利主义

文艺复兴时代张扬“个人”和“个性”的精神趋向，取代了“家族成员”和“神性”，直到如今，这仍然是社会的基本价值倾向。复兴后的启蒙时代，个人权利、自由和平等的思想在美国革命、法国大革命时达到顶峰，并被第一次付诸实践。工业社会的基本精神特征是，个性解放和个体自由。同农业社会相比，马克思将工业社会取得的这种历史进步，归结为社会形态从“人的依赖关系”到“以物的依赖性为基础的人的独立性”的演进。一句话，身份瓦解了。

工业革命成功后，功利主义思潮在社会上占据了主流。在功利主义的观念下，财产赔偿制度得到强化，并由财产领域泛化到人格权领域。法律开始用财产来计算人的“苦乐”，人格权受到损害开始用财产利益来弥补，这就是精神损害赔偿。

随着权利滥用现象的发生，人们开始以一种理性的态度反思“功利”和“权利”，开始注重个人权利与社会公益的平衡以及法定权利与道德权利的平衡。但这并未动摇权利本位的基本观念。

如果用一句话总结工业社会的到来，那就是——工业社会是争取权利的时代。

三、独立平等：工业社会人格权法的发展和基本特征

（一）平等人格之承认

工业社会是人格权脱离身份的掣肘、发展成为一项独立权利的开端。法国大革命一举击破了农业社会的身份制，现代意义上的人格权走向了历史的破晓时分。身份被赋予新的含义，农业社会身份的权力因素被否定，“义务”观念被注入，身份由“权力”变为“权利”。由此，身份权一改以前对他人支配的特征，变为对自己身份利益的支配和控制。由此，“人格”才得以脱离他人的控制和支配，发展成为以平等为核心元素的现代意义上的人格权。

（二）法典化时期的人格权立法

在工业社会，一方面由于思想文化的昌明和法律保护的加强，对人格权的保护力度明显增强了；但另一方面，由于新闻媒体的兴起和高度工业化的生产方式，侵害人格权的现象也增加了。面对此状况，各国立法纷纷响应。1904年《德国民法典》确立了身体权、健康权、生命权等具体人格权制度，并在物质性人格权的法律保护方面，开始实行双重赔偿制度——不仅赔偿财产上的损失（lost），而且要赔偿因物质性人格权遭受侵害而导致的精神损害（damage）。这种制度在德国法确立的抚慰金请求之诉，法国法自19世纪中叶以来的有关判例，以及1883年1月瑞士旧债务法均有确认。

根据《德国民法典》第847条的规定，非法侵害他人的身体、健康或限制他人自由，给对方造成的非财产上的损失也应该赔偿。遗憾的是，德国法并未将剥夺他人生命的行为纳入这种赔偿制度。《日本民法典》不仅承袭了《德国民法典》所确立的双重赔偿制度，而且其第711条还专门针对侵害他人生命的情况作了双重赔偿的规定，受害人的亲属（包括父母、配偶及子女）有权主张精神损害赔偿。

尽管1789年法国的《人权宣言》提出人民享有生命、健康和自由的权利，但遗憾的是，1804年《法国民法典》没有对人格权做出规定，其所谓人法实质是主体资格法和身份法。但鉴于人格权保护的迫切需要，法国通过判例的形式对法典1382条进行了解释，认为无论是有形的财产损失还是无形的人格侵害都应该受到1382条的概括保护。1794年的《普鲁士一般邦法》第83条规定，人的一般权利以天生的自由为基础，人有在不损害他人的基础和前提下努力追求自己幸福的权利。
〔8〕

 1811年的《奥地利民法典》以自然法学的思想为蓝本，规定了关于人的基本权利并以列举的方式规定了一系列具体人格权：生命、身体、自由和名誉等。其第16条对基本权利做出了概括性规定：任何人享有与生俱来的、通过理性而明晰的权利，此后其可以被作为一个人加以对待。

另一方面，在德国，关于姓名权和肖像权，最早是作为知识产权保护的。肖像权最早产生于德国的著作权法。德国肖像权制度肇始于1876年《美术著作物之著作权法》和《不法模作之照像保护法》，该法初步提出了法律上的“肖像”概念；德国肖像权制度成就于1907年新《美术作品著作权法》，该法第22条规定人之肖像，限于肖像人同意时，得公布或公然展览。在理论上，1896年德国学者克思奈出版了《肖像权论》，肖像权理论开始走向成熟。由于萨维尼主张人不可能对其自身享有原始权利，致使《德国民法典》和人格权的一般规定失之交臂，其仅仅对生命、身体、健康（823条）和贞操（825条）以及信用（826条）等特别人格权做出了规定。

在大陆法系发展出种种具体人格权的同时，美国培育出了完善的隐私权理论。隐私权和后来受美国隐私权理论影响而形成的作为大陆法系具体人格权的一类隐私权是两个位阶和内容、范围都不相同的法律概念。1890年，美国法学家布兰蒂丝和华伦在哈佛大学的《法学评论》上发表了《论隐私权》，第一次明确提出了隐私权的概念，隐私权理论迅速为美国宪法和普通法所接受，并波及全球。在美国，隐私权包括个人自治的权利和私人信息的保密的权利，它和诽谤法一起扮演着大陆法系人格权的角色。许多大陆法系国家也积极借鉴美国的隐私权立法，将经过“改造”的隐私权作为一个具体人格权规定在人格权体系之下。

法典化时期，各国纷纷出台具体人格权的措施以保护人格权，但由于没有一般人格权制度，使得法律明确列举的具体人格权之外的其他人格利益仍不能得到保护。

（三）一般人格权制度的建立

在司法实践中，德国联邦法院通过1954年的读者来信案件的审判，依据《德国基本法》第1条和第2条的规定，将“一般人格权”解释为《德国民法典》第823条第1款规定的“其他权利”。自此，德国联邦法院不断通过司法解释承认“一般人格权”。《德国民法典》和特别法关于特别人格权的规定，以及德国宪法法院关于“一般人格权”的判例相互结合形成了一个全面保护人格权的法律体系。到现在我们可以说，萨维尼对人格权理论的认识是失当的，受此影响的《德国民法典》没有全面规定人格权是一个重大的历史失误。这也让我们充分意识到一个人的智慧毕竟有限，而在理论的周延和社会的需要之间应该选择后者，追求理论的周延可能由于个人的失误而导致错误，而社会的需要却是实实在在的。

1907年《瑞士民法典》的颁布与实施是大陆法系人格权法走向完善的标志。虽然《瑞士民法典》并未出现“人格权”的称谓，但其以“人格的一般规定”的形式对一般的人格利益做出了全面而明确的规定，使法律保护的范围由德国民法规定的几项特别的人格权扩大至人格利益的全部。根据该法典第28条的规定，任何人在其人格受到不法侵害时，都有权请求排除侵害并要求损害赔偿。但赔偿请求要严格依照法典的规定进行，后来《瑞士债务法》突破了此项规定，根据该法第49条的规定，因过失侵害他人人格关系，应负损害赔偿责任。

纵观从农业社会到工业社会人格权法的数千年发展历程，可以清楚地发现，人格权概念经历了一个孕育、发展和成熟的过程，人格权也逐渐被明确为一种民法上的权利。人格权的主体范围由小到大，经历了不平等和平等的历史阶段，最后普及到所有的民事主体。人格权的内容也在逐步扩大，由最初的生命权、健康权，扩展到名誉权、贞操权，到了近代法律又确定了姓名权、肖像权等具体人格权，直至后来，才出现了一般人格权。人格权的流变历程表明，人类对自身价值的认识是逐步发展的；同时，也反映出，在方法论上，最终找到了概括式的方法，以一般人格权为兜底条款，将以后可能出现的人格利益统摄于“一般”之中。

最为重要的是，一般人格权理念和制度，为信息社会中个人信息的保护提供了空间和可能。

第三节　信息社会的人格权法概略

一、从工业社会到信息社会：第三次社会转型

信息社会（information society）的到来被托夫勒称之为第三次浪潮。以信息获得渠道为标准，经济信息的60％～70％、政治信息的50％～60％、生活信息的40％～50％是通过互联网获得的社会，可称之为信息社会。在1996年，全球32个工业国家的科技部长在南非开会时就宣布：信息时代已经来临。随着信息技术的发展，信息以前所未有的速度和广度被开发利用和传播。这必将促使社会的方方面面发生深刻的变革。工业社会到信息社会的变化最主要的体现就是信息最终取代物质和能量成为社会基础经济资源。信息是一种极为特殊的资源，它没有重量，看得见摸不着，而且在不同的时空存在和传递。信息社会劳动工具的主要功能，就是制造、存储、发送和更改信息。

20世纪80年代开始的全球信息化运动，使人类进入信息社会。信息社会这一概念最早由日本学者提出，日本学者在20世纪60年代提出这个概念时的日语表述为“情报社会”，其英文为“information society”。在西方，学者最早提出的概念是“后工业社会”（Post-industrial Society），然而最终被西方世界所接受的是“信息社会”这一概念。
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 信息社会与社会信息化一词密切相关。社会信息化表述的是一个动态的过程，用来描述社会经济系统的变动过程，是“从有形的物质产品创造价值的社会向无形的信息创造价值的社会阶段转变过程”
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 ，也就是由工业社会向信息社会的转变过程。1973年美国当代著名社会学家丹尼尔·贝尔（Daniel Bell）博士的《后工业社会的来临》一书出版，他认为信息社会的到来最终引起的是社会机构的深刻变化。
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 此种转变的后果之一，是人们的价值观念和生活方式的剧变。

世界各国纷纷制定信息化战略，追赶信息社会的步伐。美国是全球信息化程度最高的社会，被誉为网络经济的代表。美国政府把信息化战略放在国家总体发展战略的高度，其目标是：通过继续占领信息技术研发和应用的制高点，提高信息占有、支配和快速反应的能力，从而主导未来世界的信息传播，保持和扩大在信息化方面的整体优势。为了推动信息化进程，美国主要在以下几个方面采取了具体的措施：（1）NII。1993年，克林顿政府提出“国家信息基础设施行动计划”（简称NII），并将NII作为政府的施政纲领。（2）GII。1994年，美国又提出“全球信息基础设施行动计划”（简称GII），意图将全球的计算机联网，形成一个有人的地方就能与网络相连的信息世界。（3）IT2。1999年，美国提出“21世纪的信息技术：对美国未来的一项大胆投资”（简称IT2）计划，该计划将研究与开发的重点放在与信息和互联网相关的技术和计算方法、下一代互联网、高可靠性系统、人类中心系统以及教育与人才培养等五个领域。（4）电子政府建设。美国建设电子政府的目标是：提高政府效率，重组公共管理，最终实现办公自动化和信息资源的共享，使人们可以从不同的渠道获得政府信息和服务。（5）促进电子商务的发展。1996年底，美国总统克林顿亲自倡导成立了政府电子商务工作组，负责制订发展电子商务的政策措施。1997年，美国颁布《全球电子商务框架》，提出5项原则，对全球电子商务的发展影响巨大。（6）增强网络的安全性，提高消费者对网络的信任度。（7）美国政府在实施信息化战略过程中，强调对知识产权的保护，通过知识产权制度明晰信息财产的权利归属，以激励信息生产。

日本是全球实施信息化战略的成功者之一。20世纪70年代初期，日本社会的信息化出现第一个高潮。2005年日本国家信息化战略计划完成从e-Japan向u-Japan的转折。用“u-Japan”（ubiquitous，意指“无所不在的”）“无所不在的日本”来取代原先的“e-Japan”（electronics，意指“电子的”）电子日本，昭示着日本信息化战略框架和内涵的深刻变化。与u-Japan相关的一个概念是日本提出的u-information society，意即无所不在的信息社会。日本提出的无所不在的日本和无所不在的信息社会，为人们描绘了一幅令人神往的蓝图。日本的国家信息化战略经历了几个重要阶段。2000年，日本政府首先提出了“IT基本法”，作为制定IT政策的基础。其后，IT战略本部提出了e-Japan战略。e-Japan战略的目标是希望能于2005年在全日本建成有3千万家庭宽带上网及1千万家庭超宽带（30Mbps—100Mbps）上网的环境。2004年日本总务省向日本经济财政咨询会议正式提出了u-Japan构想。在这一构想中，到2010年，日本将建成一个“任何时间，任何地点，任何物品，任何人”都可以上网的环境。此构想于2004年6月被日本内阁通过。如果说e-Japan更加关注技术，其目的是构建一个电子化的日本，那么u-Japan则开始关注信息化给人类带来的社会问题，更多的是以社会问题解决引导技术的发展，给信息化中的人以更多的人文关怀，可以说，u-Japan是从社会的各类应用需求出发去考虑未来信息社会构架的。
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1999年12月，欧盟通过了“电子欧洲——面向所有人的信息社会的计划”。这项计划是欧盟面对经济全球化、知识经济和信息社会的挑战作出的重大战略决策，是欧洲信息社会的政治宣言。欧盟认为电子商务和网络经济的发展是信息技术引发的一场经济革命。欧盟意识到美国是网络经济的代表，在信息社会的浪潮中，欧盟面临着美国和日本的激烈竞争。欧盟总体上在网络经济方面落后于美国。欧盟必须面对挑战和竞争，制定政策战略和具体措施使欧盟是希望把握住信息社会带来的机遇。欧盟的电子欧洲计划就是这个觉醒的体现。欧盟的电子欧洲计划涉及青年人进入数字时代的问题、鼓励上网降低网络使用费用、促进电子商务发展、加快研究人员和学生上网速度、安全的智能卡、支持信息产业的发展、网上医疗、智能交通、电子化政府等十项主要内容。

目前，我国正加快信息化步伐，努力实现信息化转型。我国社会发展并不平衡，约有9亿人口从事第一次浪潮的产业，处于农业社会；约有2.5—3亿人口从事第二次浪潮的产业，处于工业社会；有大约1千万人口从事第三次浪潮的产业，开始利用互联网来改变他们的生活，处于信息社会。而在美国，第一次浪潮覆盖的人口只占总人口的2％，并且他们使用现代技术进行生产；第二次浪潮所覆盖的人口也越来越少，而第三次浪潮人口却大幅增加。尽管与美欧相比中国信息化还处于初级阶段，但我们不能回避我们正在朝这个方向前进。

2006年5月8日，中共中央办公厅、国务院办公厅印发的《2006—2020年国家信息化发展战略》提出发达国家正在向信息社会转型的著名论断。把信息化放在国家战略的高度，并制定了我国未来15年的信息化发展战略目标，明确提出为迈向信息社会奠定坚实的基础。

社会信息化转型已为大势所趋，在这个问题上，没有前进与不前进之分，只有快慢之分。在这个重大的社会转型过程中，信息安全的重要性被凸显出来，其中个人信息安全尤为突出，为了保护个人信息之上的权利，各国和国际组织纷纷制定法律，在全球范围内掀起了一场轰轰烈烈的造法运动，这个运动的结果就是一个新型人格权单行法——个人信息保护法的诞生。

二、独领风骚：在信息社会人格权法体系中的地位

有人认为，变的是技术，不变的是本质。我说变的是技术，于是没有什么是不变的了。

在技术的推进下，人类社会演绎着历史更迭。技术的进步并不必然意味着水平的提高，有时，再先进的工具也不能完全取代人的双手。电子琴和电脑喷绘不能取代贝多芬的手指和张僧繇的画龙点睛之笔。然而，从人类社会层面看，社会核心技术的改变代表着进步，它必然意味着以另一种技术为主导的时代成为绝响。当信息技术广泛应用于数据分析时，于是经济变了——信息经济形成了，法律也变了——个人信息保护法诞生了。

信息社会的到来，意味着人摆脱了肉身存在，可以凭借“精神”去认识和感知周围的世界。在计算机和网络普及的信息社会，人的很多行为已经由物理世界替换到网络世界进行。网络空间通过数字与数字之间的关系演绎人与人之间的关系，包括人格关系。在网络空间，我们拥有一种“与肉体分离”的意识，与肉身分离的人格。这种“人格”的载体是个人信息，个人信息保护法是信息社会保护和拯救这个全新的“人格”的专门法。

个人信息保护法不是关于个人信息处理规则的简单集合，它还包含着对个人信息的监督机制以及新规制标准的产生机制。乍看起来，个人信息保护法是规范个人信息处理的。从数据分析角度看，个人信息保护法是关于数据分析的方法或者规则的总和。一深究就会发现，个人信息保护法的基本原理、逻辑结构和基本规则比人们通常想象的要复杂得多。

个人信息保护法是一个因制衡技术应用带来的社会问题而生成的法律，而不是一个简单的由技术引导的法律。它的起源是一个综合因素，包括意识形态的、组织的、经济的和技术的。对人格利益和价值的保护是个人信息保护的基本理念，个人信息保护立法就是要通过法律保护因技术变革而变得过分脆弱的个人人格（典型领域是隐私）。这种法律的另一个重大后果就是可以强化个体对社会的信任，实现社会和谐发展。个人信息保护法在关注个人人格的同时，也广泛关注着其他的多样性的利益，如民主、多元性、经济发展和行政效率等。德国黑森州《资料保护法》的一个立法目的就是以分权原则为基础，保卫国家宪政结构（constitutional structure），特别是联邦宪政组织（constitutional organs）和地方政府的关系，反对任何因个人信息的自动处理（automatic data processing）而带来的危险。

我们努力的结果，并不是仅仅想构建一个看得见的“信息处理规则”，而是要一个以个人权利为核心理念的信息保护制度。

三、白描个人信息保护法

（一）个人信息保护法是新型的人格权法

传统人格权法的保护对象为和人不可分离的人格利益，而个人信息虽然是人格利益，但是它和人却是可分的。这些个人信息被收集后，经过处理（专业领域称为“数据分析”）形成个人信息数据库，然后被二次利用和出售。商业机构出售的不仅仅是电子的或者纸面的信息，而且也是信息主体的人格。商业机构和政府部门期待的透明社会时代已经到来。隐私正在消失，人格饱受侵害。因此，基于个人信息保护而产生的法律制度逐步发展成为一个新型的单行法——个人信息保护法。

个人信息保护法以及它所包含的原理和最终目标都体现于人格权的保护上。而这种人格权是存在于信息平台之上的，处于信息社会法律和道德的中央。这部个人信息保护法强调的重点在于对个人信息处理过程中的个人人格权益的保护。从这一方面说，个人信息保护法的规范是关于保护个人人格权和私生活的一部法律。基于保护民众私生活的法律，在某种程度上和国家行政是存在抵触的，因为私人权利的产生正是用来保护个人免受来自政府或者商业机构的个人信息处理的不利影响。但这种矛盾不是不可调和的，而是可以通过利益平衡机制得到缓解。随着社会信息化转型的完成，关于个人信息保护和个人信息权的法律重要性将在法律体系中更加突出。

（二）个人信息保护法是信息社会的人格权法

我们说个人信息保护法是信息社会的人格权法，并不是说在信息社会就不需要传统人格权法，而是个人信息保护法占据了核心地位。如同我们说非洲需要食物，并不是非洲就不再需要地球了。尤为重要的是，当传统人格权法尚未发育成熟，在很多国家完善的人格权法体系尚未建立的今天，作为人格权法一部分的个人信息保护法却独立发展了起来，并且是作为一个独立的单行法形式存在和发展的。这导致了一个有趣的社会现象，作为母亲的传统人格权法尚未真正成熟，并且几乎没有哪一个国家对人格权进行过专门立法，就是在很多国家的法典上其位置也并不独立，而作为传统人格权法孕育和分娩而出的个人信息保护法却从一开始就选择了独立的单行法形式。我们至少可以得出这样一个结论，个人信息保护法对于信息社会太重要了，对传统人格权法的修补并不足以完成任务以及和这种重要性相匹配，以至于非单独立法不可。正是从这一点上说，个人信息保护法是信息社会的人格权法。

简单说，个人信息保护法是一部规制个人信息处理的法律。直接关注的是个人信息收集、存储、利用和传播的方法。当自然人的个人信息被他人处理时，自然人的相关人格权利或者利益由个人信息保护法保护。

（三）个人信息保护法的核心规则

个人信息保护法的基础规则建立在个人信息保护法的基本原则之上，是个人信息保护法的基本原则的体现和细化，这些原则的核心内容概括如下：

（1）收集、处理和利用个人信息的手段应公平和合法，收集的个人信息的数量应当限制在实现目的所需的必要范围内。

（2）收集个人信息的目的应该特定和明确，对个人信息的利用应受该目的的限制。

（3）只有在满足法定条件或者有约定时，特定目的之外的使用和披露才是被允许的。

（4）个人信息应当保持完整和正确，并及时更新。

（5）应当确保个人信息的安全，以防非法披露、破坏、修改或访问。

（6）信息主体对自己的个人信息享有权利，主要包括知情权和访问权，这些权利使得信息主体可以控制自己的个人信息，保护其人格利益不受侵犯。

（7）个人信息的保存应该限制在一定的时限范围之内。确定时限的标准是处理目的是否实现。时限过长，可能对个人权利构成威胁，而时限过短则有可能对处理目的构成威胁（如根据金融法上反洗钱的要求，个人信用信息保存的时限就不应被缩短）。

（8）侵害个人信息之上的权利，应负法律责任。

（四）个人信息权是积极性的人格权

一般认为，传统人格权被认为是消极的防御性的权利，而根据个人信息保护法而产生的个人信息权则被认为是主动的具有积极因素的新型人格权。传统人格权被认为是消极防御性权利的主要原因之一是人格权的客体仅限于人本身。20世纪初期法国法学家皮劳尔（Perreau）认为，人格权没有人本身之外的客体。而基于人自己身体的权利，不可能具有积极支配和控制性。皮劳尔人格权的客体仅限于人本身的理论，至少在形式上被网络空间所打破。

在信息社会，由于网络空间的形成和人类数字化生存的实现，人格权由保护主体本身，向保护主体本身之外的“个人信息”转移。个人信息保护法保护的直接对象是个人信息，而这些个人信息独立存在于人的身体之外。人格权的内涵也由独处不受干预这样的消极防御性权利，演变为“支配、控制自己的个人信息，决定如何收集和利用”的积极权利。
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第一章│危机与出路：立法背景和经过

个人信息被誉为21世纪最有价值的资源，它不但可以为政府决策提供依据，产生公共管理上的效率与效益，并可以产生商业利润。个人信息价值被认识的开端，也就是掠夺与侵害的开端。人类历史上第一次恶意利用个人信息的悲惨事件发生在纳粹德国，当时德国纳粹通过运用IBM生产的电脑（IBM在德国设有分公司）将人口普查中获得的有关犹太人的个人信息，尤其是针对种族和宗教等敏感性信息，进行自动化处理和分类，以便准确和快速地将犹太人关入集中营。
〔1〕

 同一时期，在大洋彼岸的美国政府非法利用户籍资料跟踪和调查美籍日裔。于是，个人信息保护立法率先在欧洲和美国拉开了帷幕。

为了争夺个人信息这种重要的经济和政治资源，商业机构和政府部门运用计算机技术铺设的天罗地网，以风卷残云之势将个人信息网罗一空。随着社会的发展，政府部门和商业机构开始普遍利用个人信息资源进行行政决策和商业营运。计算机技术使得快速高效处理大量信息成为可能，信息处理技术的应用，使个人信息的境况更是雪上加霜。而我们却恍若置身世外，对所发生的一切一无所知。直到有一天，灾难降临到自己头上。处于不同地域、不同时空和不同部门的个人信息被迅速汇集起来，通过比对等特定的技术处理环节，瞬间可以描绘出一个人的“数字人格”，将个人变为没有隐私的“透明人”。

信息社会来了，我们拿什么拯救人格？

第一节　信息资源开发与个人信息滥用

自从近代民族国家诞生之日起，其渗入公民生活的企图就从未停止过。国家权力渗入公民生活的重要手段就是对个人信息的收集。通过个人信息的收集和处理，“公民生活越来越成为可见的、可计算的、可预期的”
〔2〕

 。从19世纪60年代开始，随着计算机及其网络在全球的进一步应用和普及，发达国家跨入信息社会。在这个阶段，社会对信息的依赖性越来越强。个人信息成为信息社会的一种重要社会资源。国家政府机构出于政策分析、弱势人群保护等行政目的，开始利用计算机等现代科技进行大规模的、自动化的个人信息收集与处理。与此同时，无孔不入的商业机构为了经济利益也争先恐后地加入了这个行列。在信息社会的背景下，对个人信息的争夺，似一场没有硝烟的战争在社会各个领域悄悄蔓延。

一、社会信息化转型中的信息开发与危机

1946年计算机问世揭开了信息革命的序幕。信息社会，又称后工业社会，是人类超越工业社会后的社会形态，是在技术革命的基础上完成的一个新的社会革命。在农业社会和工业社会中，物质和能源是主要资源，信息无论是在重要性方面还是在独立性方面，通常都是附属于物质和能源的。在信息社会，这种现象得到改变，信息成为主要的社会基础资源。信息在信息社会获得了独立，其经济属性得到了充分的发挥，信息具有价值和交换价值，还可以带来附加值，已经进入流通领域自由买卖，对信息的占有量是衡量一个企业市场力量的标准之一。社会主要经济活动以开发和利用信息资源为目的展开，工业生产活动的核心地位被取代，人类的主要劳动对象和劳动成果是信息，决定人们社会地位和国家力量的不是物质财务的拥有量，而是信息的拥有量和处理能力。在信息社会，信息不仅具有经济价值，而且具有作为公共资源的政治价值。最显著的一点是，保障信息畅通是进行民主选举的关键。

如果说开发信息是社会信息化转型带给我们的第一个问题，那么治理信息则是第二个。在信息社会，信息的流动总量大大超出人们的信息处理能力，信息的复杂性也大大超出了以往的社会形态。信息社会中信息失控了，信息侵略、信息骚扰和信息垃圾被称为信息社会的三大公敌。信息侵略有两个方面的含义，一是一个国家将自己的文化通过信息传输给另外的国家，这又被称为信息殖民主义，另一个含义是指不同的商业机构之间相互窃取机密信息。信息骚扰指的是不受欢迎的由于信息泄密导致的骚扰，包括计算机病毒在内。而信息垃圾是指无用的、频繁发送的信息。信息环境的恶化，是人类进行社会信息化转型过程中所不得不面对的新烦恼。更何况准确分析和判断信息本身就是一件十分不容易的事情。一句话，我们制造的“信息爆炸”，已经超出了我们的控制能力。

二、储存方式的电子化

网络的基本理念是实现最大限度的信息共享。这种理念与个人信息的保密原则相抵触。计算机网络技术在处理与传递信息方面表现出来的巨大能力，把已经十分脆弱的（frangible）个人信息置于危地。数字技术急剧改变了人们收集、处理和利用信息的能力。在网络空间不同电脑的连接可以实现信息的即时取得。一旦个人信息进人网络空间，它很容易被处理，然后利用。这种电子化储存方式的便利是物理空间的纸质储存无法比拟的。网络空间中的一切信息都是以电子形式存在的。依照《联合国电子商务法示范法》（以下简称《示范法》）的规定，电子形式也就是“数据电文”形式。《示范法》第2条规定，数据电文系指经由电子手段、光学手段或类似手段生成、储存或传递的信息，这些手段包括但不限于电子数据交换（EDI）、电子邮件、电报、电传或传真。数据电文方式主要包括电子数据交换（Electronic Data Interchange，简称“EDI”）、电子邮件（Electronic Mail，简称“E-mail”）、电报、电传或传真等。电子文件是以电子形式存在的信息载体。电子文件是以代码形式记录于磁带、磁盘、光盘等载体，依赖计算机系统存取并可在通信网络上传输的文件。电子文件的诞生标志着档案开始发展到一个新的阶段——电子档案阶段。在信息储存和利用方面，电子档案与物理空间中的纸质档案相比具有以下明显的特点
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 ：首先，分离性强。电子档案中信息与载体可以分离（信息数据化、载体虚拟化）。其次，可复制性强。复制件和原件不易区分。最后，信息的稳定性较弱。电子化储存的信息相对容易修改而不留痕迹，信息容易丢失等等。电子档案的这些特点使得电子档案中的个人信息更加容易处理，信息处理的费用也更加低廉。1981年美国国会科技评估办公室发现，电脑系统进行10万次计算的成本已经由1952年的1.26美元降为1980年的0.0025美元。随着信息技术的发展，计算或者叫信息处理成本还会持续走低。个人信息的电子化为进一步处理提供了极大的便捷，这反过来加剧了信息的收集速度和数量，总的来看，个人权利面临更大的威胁。

三、个人信息的秘密收集

网络已经改变了人与人之间的关系，在网络空间人们以“字符串”的形式存在，这种冰冷的存在方式使得人与人之间的关系变得更加冷漠和玩世不恭，而善待他人的义务似乎从未产生过。人们上互联网冲浪时，网站运用特殊的软件，毫不费力地跟踪网络用户，收集并记录其兴趣爱好，用户到访的网站、消费习惯、阅读习惯、通讯记录甚至信用记录等无一例外，再经过整理、信息比对，可以形成详细的个人信息档案，使个人完全“裸露”于网站的目光之下。这些涉及个人姓名、性别、年龄、身高、电话、地址、职业、收入、学历、特长以及兴趣爱好等的个人信息经过收集者的加工，可能被用于信息主体提供个人信息目的之外的用途，甚至传输到世界各地，这使个人人格受到极大的威胁。

对个人信息的非法收集往往是通过病毒和黑客行为等形式进行的。上网聊天的人可能不会想到，一些网络病毒可能在你并不知觉的情况下偷走你的密码、账号、聊天记录等私人信息。病毒随着网络的发展而演进，一些病毒表现出更多的功能和目的性，已经由执行破坏功能向执行收集情报信息、窃取计算机资产等功能转变。像QQ类病毒，先以一个假冒的QQ框来迷惑用户，然后窃取用户的个人信息。以窃取企业信息为目的的商业病毒在2003年就已经出现，这种病毒会潜入企业内部，并跟踪企业的信息流动，进行资料窃取。更可怕的是，个人信息窃取行为已经普遍化和“常规化”。秘密跟踪技术和软件被誉为捕获个人信息的章鱼之角，它们已常规应用在各大网站之内，这表明个人信息已为网中之鱼，处理哪些个人信息、采用何种技术进行处理，只是需要和时间问题。2000年美国联邦调查局（FBI）终于承认其一直使用一种被称为“食肉者”的计算机软件，此种计算机软件可以在一秒钟之内浏览数百万封电子邮件。FBI辩解说，使用目的在于侦查和检测可疑分子的电子邮件，然而，所有人的电子邮件都成了“食肉者”攻击的目标。

利用计算机技术收集个人信息的方式和方法有很多，以本人是否知情为标准可以分为两类：一类是个人信息本人知情的收集，这种收集是在个人信息本人同意或者知悉情况下进行的；另一类是个人信息本人不知情的收集。后者对个人人格的危害更加严重。个人信息的收集者借助计算机科技，在信息主体不知情并且不能控制的情形下暗中实施收集。收集者暗中实施收集所利用的计算机技术工具主要有：system administrator（服务器系统管理机构，可以详细记录访问信息）、Cookies（跟踪软件）、New Visitor Counting（对造访者进行再度造访次数的记录软件）、Push Technology或Agent Technology（追踪与归类网络使用者特定网络兴趣或所需网络信息内容之功能的软件），Oil Change Program（记录网络使用者所使用之硬盘的详细内容的软件），Click Stream Data（记录网络使用者浏览过的网站名称的软件），等等。在资料收集与处理的每一环节，个人信息都面临被扭曲和错误使用的危险。

1．网站的服务器管理系统

从网络的信息传递原理与管理系统的基本功能分析，网络使用者的个人信息通常会暴露在服务器本身的管理系统的监视之下。服务器（server）是指任何在网络上允许用户进行文件访问、打印、通信及其他工作服务的计算机。服务器的基本功能是在因特网上响应Web浏览器等客户的请求，从另一个角度来说，信息传递必须通过服务器完成。典型的服务器拥有比单用户工作站更高级的处理器，更大的内存、缓存和硬盘。
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 服务器还可以带有多个处理器以及至少一个管理系统（system administrator）。管理系统的基本功能是执行日常管理任务，这些任务包括：（1）启动和关闭系统；（2）设置系统时间和日期；（3）分配和更改口令；（4）添加和删除用户以及用户组；（5）安装、升级和删除应用程序包和安装操作系统升级软件；（6）系统备份、在异地存储归档文件并在需要的时候回复备份；（7）安装和配置新硬件，如打印机、存储设备和通信系统；（8）监视系统性能，并在需要时调整系统性能。
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 设计管理系统的原始目的监视系统运作。但由于管理系统具备详细记录网络信息的功能，管理系统可以收集网络用户的大量个人信息，包括网络使用者及其进入与推出该系统的时间、访问了该系统的哪些信息，上载和下载了哪些信息，以及使用者的IP地址（IP address）等网络用户信息。

2．网站跟踪软件的设置

在网上设置跟踪软件是最泛滥的个人信息收集手段。DoubleClick和Engage Yechnologies公司同为全球拥有最大个人信息资料库的公司。或许你根本没有接触过这些公司的网站，但是它们却拥有你详尽的个人信息，获得这些个人信息的看不见触角就是跟踪软件。收集者所利用的主要跟踪软件有：Electronic Footprint，一种记录网络用户个人行踪的软件，其记录的范围包括个人访问的网站、消费习惯、阅读习惯，甚至个人信用、通讯记录等；New Visitor Counting，一种对网络用户进行访问次数的记录软件，可以对网络用户所浏览的网页以及信息予以记录；PointCast和Push Technology或Agent Technology，一种追踪与归类网络使用者特定网络兴趣或所需网络信息内容之功能的软件；Oil Change Program，一种具有记录网络使用者所使用之硬盘的详细内容的软件；Click Stream Data，一种记录网络使用者浏览过的网站名称的软件。这些最常见的网络跟踪软件的相同之处是均具有网络侦查功能和记录功能，收集个人信息于无形。在这些软件中，最著名的就是Cookies。

Cookies本身是一个计算机档案，最初是为了准备定制Web页面或出于管理目的而设计的。Cookies的跟踪技术经过DoubleClick公司的发扬光大而演变成为秘密收集个人信息的最常用武器。在网络用户登陆带有Cookies的网站或网页时，Cookies会自动安装在网络用户的硬盘上。以后再遇到带有Cookies的网页，硬盘驱动器上的Cookies会把网页的统一资源定位器（URL）发送到DoubleClick公司指定的服务器上。统一资源定位器，指因特网上资源的地址，包括访问资源使用的协议（如HTTP或FTP），资源所处的服务器名（如www.sybex.com）、资源的路径（如/catalog）和需要打开的文档名（如/index.html）
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 于是网络用户的个人信息被收集与记录并被定向传输。据说，采用这种方式的DoubleClick公司已经掌握了1亿用户的上网习惯。
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3．监视软件

计算机的应用已呈无孔不入之势。在商业机构大规模应用计算机提高工作效率的同时，管理层也将计算机用于电子监控。CBPM，Computer Based Performance Monitoring，是一种监控员工工作表现的软件。具体方法是从员工的E-mail内容、利用电脑的时间长短、工作时间浏览的网页以及时间长短等综合考评员工的工作表现。随着计算机技术的发展，监视软件的功能也越来越优化。一个普通的监视软件可以轻易为员工的每一次击键做记录。所有的击键情况的记录意味着员工的所有写作内容，包括已经删除的内容都会被监视软件记录。“假如你针对老板和某位客户起草了一个长篇大论，但再三思量后全部予以删除。然而，这已经太迟了。你所有的击键都已被获取并存进了你的电脑硬盘，或者已经被作为一封E-mail发送出去，电脑系统的管理者或经理，可以在任何方便的时候加以复原”。
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 还有一种被称为“调查者”的软件，可以记录“被调查者”在网络上的所有行为，包括所有的聊天内容。这种程序设计得十分隐秘，一般不易被发觉。也有人用这种软件监视“不衷”的情人，或者“顽皮”的儿童。

“上述Cookies以及相关技术的运用结果，是针对网络使用者的网络形象加以“型塑”（profiling），亦即等同于透过拼凑种种有关网络使用者个人的枝微末节的方式，勾勒出网络使用者的剖面图。”
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 由于与事实不符的个人信息以及由其构成的“使用者的剖面图”将对人格权造成严重的侵害。

四、个人信息的公开收集

2008年5月12日下午，四川汶川发生的大地震举世震惊。地震带给中国的不仅仅是举国悲恸，还有对人性的大反思。“范跑跑”、“南秋雨，北兆山”之后，又出现了重庆的“Die豹”事件。“ Die豹”在豆瓣（www.douban.com）一讨论区发表地震感言，说她很兴奋，希望更猛烈一点，人死得还不够多。这一言论招致“马甲帮”帮众的强烈谴责，并于5月17日发动“人肉搜索”成功，“ Die豹”的个人信息至此完全曝光。“Die豹”学校接到对她的投诉电话，她的妈妈也接到骚扰电话。对于“Die豹”而言，一切都混乱了。最后，她不得不接受校方辅导员的休学建议。
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我们暂且不管“Die豹”的冷漠无情，也不管“马甲帮”实施了何种具体的“网络暴力”，“人肉搜索”是我们必须面对的法律问题。所谓“人肉搜索”就是利用现代信息科技，针对网络的匿名发言者，通过一系列的网络搜索手段，挖掘出发言者的真实个人信息。“人肉搜索”是“谷歌”（Google公司的中文名字）“根据本地需求改进用户的搜索体验”而推出的项目。人肉搜索追求的最高目标是：“不求最好，但求最肉。”为了实现这个目标，谷歌的“人肉搜索”第一期工程招募“人肉搜索志愿者”2500万名。曾在预览版测试中，用时128秒，成功定位了中国大陆生产的第一只自动冲水马桶。
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 很多人认为人肉搜索“本身就不是一个非黑即白的命题，而是一把菜刀，是中性的，是一个工具。你用它切菜它就是好的，你用它杀人就是坏的。”“它的优点是能够聚集广大网友的力量，或提供信息、或形成监督、或广开言路；它的缺点是容易侵犯个人隐私，形成网络暴力。也正因如此，单纯的、不加批评的支持或反对人肉搜索的讨论其实完全没有必要。”
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 而根据笔者的判断，从法律的角度看，人肉搜索是违法的。“人肉搜索”是收集网络个人信息的典型行为，并且还不限于自身的收集，而是发动公众搜集一个人的个人信息。在有保护人格和隐私制度的国家，即便没有个人信息保护法，也是不允许的。发动人肉搜索的权力，似乎已经跨越了私权而具有了侦查等公权力的性质，是违宪的。

“谷歌”的“人肉搜索”是美国公司在中国开展的以盈利为目的（通过点击和影响获得广告收入）的经营项目。从个人信息的保护方面看，该经营项目具有违法性，不但触犯了中国的法律，而且对百度等国内搜索引擎企业构成不正当竞争。

五、个人信息控制权的沦丧

尼克松说，我们传播着我们的信息，因此可以推知我们控制着我们的信息。而在社会信息化转型过程中，我们被强大的信息收集者打败了，公民的信息控制权沦丧了。需要进行数据分析的，往往不是个人，而是一个强大的团体，包括商业机构和国家机关。他们凭籍强大的经济和技术，乃至政治能力，攻陷了我们的信息控制权，掌控着我们的个人信息。

政府历来被称为收集个人信息的老大哥（Big Brother），这说明个人信息的收集和处理行为中，政府始终占据着主导地位。从国家这个机制诞生以后，个人的隐私权实际上就受到了削弱。国家只有在掌握民众的基本信息之后才能制定大政方针并有效执行，于是政府利用国家机器尽最大限度地收集最全面的个人信息，比如人口普查、限制出入境等制度的产生。国家掌控全国人口名单之后才能确保社会的正常运作，对于集体和社会而言，这当然是维持基本秩序的需要，并促进了社会的稳定；但对于个体而言，个人的权利，尤其是隐私权就受了限制和剥夺，并面临被滥用的巨大风险。从出生到死亡，我们的个人信息一直处于政府的管理和监控下，出生证、身份证、户口簿、驾照等都详细记载着我们的个人信息。虽然这些个人信息为政府管理提供了方便和重要依据，使政府工作更加高效，为人们提供了优质的个性化服务和便利，但这些脱离信息主体的个人信息，往往处于事实上的权利失控状态——信息主体并不知道谁收集、处理和利用了他们的信息，以何种手段收集、处理和利用他们的信息，这难免引发民众普遍的担忧。而政府上述行为的失当将会给信息主体的合法权益造成侵害。在政府机构的计算机系统和外界互联时，造成侵害的可能性就更大了，后果就更加严重。配合国家信息政策的落实，从20世纪60年代开始，美国政府开始大量收集本国国民的个人信息。关于建立全国性的“国家资料中心（National Data Center）”的提议，引发了美国公众的强烈抗议。拟建立的“国家资料中心”，将以计算机储存、处理由联邦政府各个机关所收集的全部个人信息。民众相信，个人信息的大量收集使传统社会迅速向透明化社会过渡，而透明化的社会往往带来对个人权利的侵害。美国民众预感到他们已经生活在一个个人信息失控的年代，而更清醒地认识到个人信息资料库（Data Bank）的建立，将造成个人信息的巨大灾难。应政府的需求，每一个个体随时可能变成“透明人”，对个人生活和个人自由的侵害莫大与此。

虽然，“国家资料中心”的提议遭到了公众普遍的反感和反对而流产，但仍然引起了美国人的高度警觉。为防患于未然，美国人敲响了个人信息保护立法的警钟。
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商业活动兴起后，需要掌握大量个人信息的不仅仅是政府，商业机构手中掌握的个人信息比政府还要详细，个人的权利，尤其是隐私不得不进一步萎缩。市场经济制度下商业活动频繁，商家为了获利必然充分利用一切可以利用的资源，而对消费者的购买需求和购买能力的分析是商家制定营销战略的首要依据，而消费者的性别、年龄、职业、学历、收入、兴趣、病史等个人信息本身就是消费者的隐私。在利益驱动下，商业机构收集个人信息的能力发挥得淋漓尽致。再加上精明的商家总是攀援政治这棵大树，通过购买，甚至无偿从政府部门获得他们想要的个人信息，然后加以处理和利用。

虽然网络并非源起于商业，但却是因商业活动而茁壮成长起来的。进入信息社会后，商业机构的信息收集能力更加强大，其收集范围业已超越一国的界限，跨国个人信息流通也因之成为一个棘手难题。随着电子商务尤其是网络营销的开展，商业机构利用网络收集和处理、传递个人信息变得更加便捷和无法控制。在传统人格权制度尚在构建之中的今日，个人信息保护带来的新问题又接踵而至。面对信息技术的广泛应用、面对强大的收集和处理主体，个人权利一再退缩，权利的保护也越发困难。

信息社会来临了，我们拿什么来拯救沦陷的人格呢？

第二节　数字化人格的形成与权利危机

见诸个人信息的法律问题，早已产生，但却是在信息社会被“放大”了的一个问题。采用任何技术，无论是传统技术亦或计算机网络技术，对个人信息进行处理都有可能导致个人信息的泄露、扭曲和滥用。只是，计算机网络为个人信息的收集与处理提供了前所未有的便捷，使个人信息笼罩在前所未有的危险之中。1993年美国政府提出NII计划，继而又提出了GII计划，意图在物理世界之外，再造一个网络空间。在美国政府的带动下，世界各国纷纷制定自己的国家信息基础设施建设规划，并着手实施。中国正在努力向信息社会迈进。从网络用户数量来看，中国已经成为互联网第二大国。

计算机网络不仅带来了生产的高速发展，而且改变了人们的生活。网络将人们的生活进行了“大挪移”，很大一部分发生在计算机网络之中了。人的行为改变了计算机网络的性质，使它由一个纯粹的技术现象演变为一个崭新的、充满幻象的社会空间。这就是被誉为第二生存空间的网络空间（Cyberspace）。在网络空间，个人信息是网络空间一个人的识别方式，其作用犹如一个人在物理世界中的自然人格。

一、数字化生存的实现

（一）计算机网络的技术原理

计算机网络与网络空间的形成使得个人可以摆脱肉身存在而实现数字化生存。

信息技术正在以巨大的力量改变着人类社会，信息化的滚滚浪潮已逐步遍及全球，经济信息化和全球化成为未来经济和社会发展的必然趋势和结果。现代信息技术是指“借助以微电子学为基础的计算机技术和电信技术的结合而形成的手段，对声音的、图像的、文字的、数字的和各种传感信号的信息进行获取、加工处理、存贮、传播和使用的能动技术”。
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 现代信息技术的典型领域是计算机技术和通信技术。计算机技术和通信技术的融合产生了计算机网络。计算机网络，又称为信息网络，简称网络。“将相关信息设备经由一定方式的软硬件连接达到信息分享、资源共享的目的称为网络。”
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 因特网（Internet，根据1997年7月全国科学技术名词审定委员会推荐名，Internet的推荐中文译名为“因特网”）是全球最大的计算机网络。Internet的前身是美国国防部高级研究计划署（DARPA）。我国于1994年正式接入因特网，1995年因特网开始大规模应用于商业领域。由于因特网具有普及性和代表性，笔者所称的网络，在没有特别说明的情况下，均指因特网。目前Internet已覆盖全球绝大部分国家和地区，网络用户也数以亿计。因特网集中了各个国家、各个领域的各种信息资源，供网络用户共享，并为用户提供信息交流的服务。这是建立计算机网络的主要目标。

计算机网络的首要目标是使网络中的所有用户都可以有条件地利用网络中的全部或部分资源，包括网络中的各种硬件、软件和数据。所谓硬件，是指构成网络的物质实体；软件是指控制和管理网络运行的程序系统以及在网络中装载和应用的各种计算机程序；数据是指网络中各种设备存储的以及在网络中传输的各类信息的载体，是用二进制码表示的，其外在形式为文字、数字、声音、图形、图像等，信息则指数据表达的内容。在计算机传递的信息中，个人信息最为引人关注。实现信息资源的共享，可以使某台设备中的数据供全网使用，而且各个网络用户都能够及时地、不受地理位置限制地获取和交流信息，这是计算机网络所追求的最主要目标。人们对这个目标的过度追求，使得个人信息等一些需要保护的信息面临非法传输、泄露和滥用的危险。

计算机必须经过事先确定的通信协议（protocol）才可以进行沟通。由于联网的计算机类型各不相同，其各自所使用的操作系统和应用软件也不尽相同，因此，为保证彼此之间的交流畅通，就必须制定一个共同遵守的协议，这就是通信协议。通信协议就如同人类语言的语法一样有一定的组织和逻辑。通信协议本质上是一种网上交流的约定，是计算机在网上互通信息的规则，计算机之间交流的语言。两台计算机之间交换信息，彼此只能识别对方按约定格式传送的信息。因特网采用的网络通信协议是TCP/IP协议。在这个通信协议中，最重要的是关于域名（IP地址）的规定，它保障了每一个设备都有一个独一无二的地址，以便别人可以向它传递信息。

（二）网络空间的产生

人的行为使计算机网络由技术网络转变为社会空间。计算机网络首先是一个技术概念。所谓计算机网络，是指将地理位置不同，具有独立功能的多个计算机系统通过通信设备和线路连接起来，以功能完善的软件（即网络通信协议、信息交换方式及网络操作系统等）实现网络中资源共享的系统。
〔16〕

 由于网络在信息生成、处理和传递方面的巨大功能，使网络在社会上得到极其广泛的应用。人们越来越多的行为是通过网络实现的，这些行为包括信息处理与服务、信息交流与讨论、远程即时金融商贸行为、远程教育、科研与医疗保键行为、文化娱乐行为等等。人的行为是自然界孕育人类社会的催化剂。包含了大量的人的行为的计算机网络发展成为社会性的公共空间。如果说，计算机网络是一个技术概念，那么网络空间则是一个社会概念。网络空间就是用比特——0-1数字方式去代码（表达和构成）人与人之间的关系，从而形成的一个独立于现实世界又具有实在性的数字化的社会空间。构成网络空间的是人与人之间的关系。传统上，人们将以原子方式存在的、以地理疆界为划分标准的生存空间称为物理空间（physical world），也有人称为现实世界。网络空间是一个具有实在性的数字空间，一个新的社会公共领域，同时它还是一个摆脱了物理性存在的人类社会，一个数字化的、超现实的世界。物理空间是一个真实空间，由地理疆界（最重要的疆界是国界）划分界限；网络空间是一个虚拟空间，由电脑屏幕和密码划分界限。网络空间虚拟但不虚幻，它不是《红楼梦》中的太虚幻境，而是一种真实的虚拟存在。

“网路空间是一个没有物理空间的领域，我们进入网际网路，其实是就是透过一个介面，进入一个拥有自己向度和规则的相对独立的世界”
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 。（我国台湾学者称网络为网路。——编者注）在网络空间，社会主体所拥有的是一种“与肉体分离”的意识，与肉身分离的人格。“在现实世界中，我们的意识运作是以活生生的身体存在为基础的，这种存在会受各种物理条件的制约；而由于网路世界是一个非物理性和非线性的世界，意识运作的方式也就不一样。不过，现实世界是人的生活世界，而网路空间则是超越物理世界的另一个生活世界，它与肉体游离开来，提供人们一个逃离现实的管道，它甚至可以营造一个理想的沟通情境，或是一个可以让个人编织非常个人化梦想的情境。网络空间是由不同的个人组成，并且网路空间中，社群和个体之间，或个体之间的关系仍然是一种权力关系”
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 。网络空间通过数字与数字之间的关系演绎人与人之间的关系，包括人格关系。这些关系虽然发生在网络空间，但是其中的利益和责任最终都要归之于物理世界中的活生生个体。

二、数字化人格的诞生

在网络空间，人类终于摆脱了“肉身”实现了“数字化生存”，拥有了“数字化人格”。所谓数字化人格就是通过个人信息的收集和处理勾画一个在网络空间的个人形象，简单说就是凭籍数字化的信息——个人信息而建立起来的人格。

根据数字化人格的建立，可以将数字化人格分为自愿建立和被迫建立两类，它们分别对应着“展示（projected）人格”和“强加（imposed）人格”。
〔19〕

 展示人格指由信息主体自己提供信息建立的数字人格；而强加人格指他人创建信息而建立的数字人格。自愿填写的个人信息组成的人格形象就属于自愿建立的数字化人格——展示人格，最典型的是网络征婚、交友和申请网络服务（如邮箱、QQ号码，注册会员等）填写的个人信息；由网站和网络服务商通过跟踪技术在个人上网时“偷”来的个人信息，以及他人在网上公布的个人信息，无论这些信息对于个人来说是正面评价还是负面评价，形成的数字化人格属于被迫建立的数字化人格——强加人格。从个人知情与否的角度看，网络空间中的数字化人格可以分为个人知情的数字化人格和个人不知情的数字化人格。

数字化人格是一个人在网络空间的个人信息汇总而成的人格形象。随着社会信息化进程的加快，人们的个人信息已经被广泛收集起来，并经过计算机比对拼合成人们的数字化人格。从出生到死亡，每个人的个人信息一直处于政府的管理和监控下，出生证、身份证、户口簿、驾照等都详细记录了和我们有关的个人信息。虽然这些个人信息档案为政府管理和决策提供了方便和重要依据，但这些掌握在他人手中的个人信息，往往处于事实上的权利失控状态，个人通常无法知道谁收集、谁处理、如何保存、传递给谁和谁又利用了它们。对个人信息的失控，直接说明我们尚不能控制自己的“数字化人格”，我们也不能期待我们拥有什么样的数字化人格，因为很多情况下，我们的数字化人格是强迫建立的，属于强加人格。

三、数字化人格的曝光

（一）政府监听与个人信息曝光

2006年，在我印象中是个多事之秋。这一年，素来重视自己隐私的美国人
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 ，突然发现自己如此热爱的隐私竟然被政府偷去了。当天的美国多家媒体披露，美国国家安全局已经建立秘密的数据库，这个数据库汇集了通过窃听得来的美国境内的全部通话信息，美国电话电报公司、韦里孙通讯公司和贝尔南方公司这三大电信服务商向其提供了两亿美国民众的通话记录，这些记录包括与国家安全并无关系的亲人朋友和商业伙伴间的各种记录。看得出，国家安全局的最终目标似乎是要将美国境内的每一个电话记录都收入这个数据库。美国总统布什不得不于2006年5月11日在白宫华盛顿画像前，对情报机构监听美国普通百姓私生活一事进行澄清，企图通过否认来安抚民心。但《今日美国报》还是将国家安全局的“窃听”行为和尼克松的“水门事件”、约翰逊的越南战争和当年胡佛领导下的联邦调查局滥用职权的情况相提并论，称其为“窃听门”事件。

根据1978年美国《外国情报监视法》的规定，任何人搜集他人的电话记录都需要法院的指令，而1934年的一项法律也要求电话公司保护客户的隐私，美国宪法《第四修正案》也禁止“无理的搜查和查封”。但在“国家利益”的招牌下，个人信息还是被大规模泄露了。

（二）电子护照与个人信息泄露

2006年8月11日，美国国务院表示，计划采用智能芯片技术的电子护照，因为这种电子护照有利于边界安全。然而，美国隐私保护组织和民众认为这种含有智能芯片的电子护照会泄露个人信息、侵犯个人隐私。美国即将使用的此种电子护照中包含一块智能芯片，记录持有者的个人信息，包括姓名、生日、性别等。使用时通过特殊的电子扫描工具来读取其中记录的个人信息，而这些被扫描个人信息将储存在计算机中。而一旦进入联网的计算机，个人信息的使用和泄露似乎就变得不可控制。但是，护照的电子化似乎是不可阻挡的。

（三）网络公司的管理漏洞与个人信息损害

美国海军曾要求开除一名叫Timothy McVeigh的士兵，因为他是同性恋。Timothy McVeigh遂将泄密者——美国在线告上法庭。美国在线（简称AOL）是美国一家著名的网络公司，Timothy McVeigh是美国在线的一个客户。Timothy McVeigh在美国在线的一份表格中填写自己是gay（同性恋）。而美国在线向美国海军调查人员泄露了他的个人信息。这种行为不仅违反了美国在线自己的《个人隐私保护政策》，甚至可能违反美国法律。美国在线声称，没有法院开出的搜查证或传票等法律手续，他们不会对外提供客户的真实身份。但美国海军调查人员对此进行了否认，他声称他通过在线打电话，且并未提供自己的身份就从美国在线获得了Timothy McVeigh的敏感个人信息。

2006年，巨大的个人信息泄露灾难再次由美国在线引发。该公司的一员工将公司掌握的65.8万美国用户从3月1日至31日之间的“私人搜索信息”发表在一个学术网站上。尽管这些私人搜索信息没有涉及搜索者的姓名，但是却可以通过ID追踪他们，从而锁定这些使用者并窥探其隐私。一些搜索信息表明，有的主体对“如何杀妻”以及“死人”、“车祸”和“斩首”的图像有着非常的兴趣。当美国在线意识到问题的严重性，并试图将上述私人搜索信息撤下来的时候，却惊讶地发现这些信息已经迅速在网络世界中“生根发芽”，无法消除了。其实，65.8万被披露者仅仅是美国在线保有记录的用户的冰山一角，美国在线5月份拥有的访问者总数为4270万个，被披露的不到访问者总数的1.5％。

（四）市场营销与个人信息侵权

个人信息被商业开发使用的最通常用途就是市场营销，这也是使个人备受侵扰和倍感无奈的一个现实。我们的感觉是几乎没有从此种市场营销中获得过什么便捷和利益，而却为它付出了时间、精力和好心情。客户关系管理（Customer Relationship Management，简称CRM）是就是通过对客户个人信息的全面收集和深入分析，来提高客户满意程度的。其市场推广的方法之一是利用客户个人信息向客户直邮信函广告。客户的RFM资料是比较新的一个概念，其由个人信息组成，是指通过搜集客户的购买行为中的“最近一次消费（recency）信息”、“消费频率（frequency）信息”和“消费金额（monetary）信息”三个方面的信息，并进行计算机比对，从而预测购买偏好与倾向性（这是大陆法系的人格权和英美法系的隐私权的保护客体），来指导行销行为中的销售策略。不可否认的是，通过客户关系管理挖掘刺激购买行为的差异因素，是实施企业市场营销战略的一种先进和科学的方法，但是，此种方法在运用时必须以法律为准绳，不得超越雷池。据《解放日报》2001年1月15日报道，2000年12月，一王姓客户起诉上海市邮政局、上海市邮政商函局、上海富尔网络销售有限公司，诉称三被告利用其个人信息邮递商业广告的行为侵犯了他的个人权益，并要求三被告停止侵权，赔礼道歉，并赔偿精神损失费1元。此事件经法院斡旋，最后以“庭外和解”方式得到解决：由“上海邮政商函局”一次性赔偿那位王姓客户1500元。

（五）搜索引擎以及专业搜人网站与数字人格的曝光

搜索引擎（Search Engines）是一个对互联网上的信息查询系统。目前，搜索引擎已经在人们收集信息方面得到普遍应用，只需输入关键词，搜索引擎就会将散落在世界各个角落的信息瞬间汇集到你眼前，供你下载至私人电脑。在网络空间，很多网站都有搜索引擎服务提供，而百度和Google是两个专门的搜索引擎网站。根据艾瑞市场咨询在2006年1月16日发布的《2005年中国搜索引擎市场份额报告》，排名前三位的搜索引擎运营商用户使用量的市场份额就达到了89％，其中百度占45.6％，Google占26.9％，雅虎是15.6％。搜索引擎的出现开启了互联网的新时代，也开启了私人搜集个人信息的新时代，它能迅速勾画出一个人的数字化人格，并呈现在你面前，而这一切全部都是免费的。

姓名搜索是勾勒数字人格的最便捷方法。输入一个人的名字，就可以得到网上存在的有关此人的一切信息，包括照片。这些零星的个人信息的片段组合起来就构成了一个人的数字人格。搜索引擎可以搜索包括个人的网络呢称、网络行为记录等所有存在于网络空间的个人信息，然后通过层层链接把这个“人”从虚拟的网络空间与现实相连。个人的电话号码、家庭住址被查询出来，甚至一些不想为人所知的隐私也被曝光，给个人的工作、生活带来了极大的困扰。搜索引擎的搜索功能也引起了政府的注意，美国司法部曾基于一项管理互联网色情内容的法案要求Google提交部分用户的搜索信息，Google以保护个人隐私为由，拒绝了司法部的要求。但此事还是在美国社会引起了广泛争论。

如果说搜索引擎是可以用来搜人的话，紧跟而来的专业“搜人”网站则使得“搜人”专业化。Ucloo网号称最大的中文搜人网站。2005年12月27日，《上海晨报》报道Ucloo具备了出售9000万用户的个人信息的商业能力。媒体的曝光反而极大地刺激了Ucloo的点击率，在媒体曝光短短几天之内其点击率飙升至全世界第495位，最高时点击率达到每天400万人次。Ucloo的创立公司通过开办“校友录”、“交友中心”、“学生家长联系”等3家以收集个人信息为主的网站收集个人信息，然后制成个人信息档案，最后在Ucloo网上销售。另外的一些获得个人信息的渠道包括“5460网”、“校友录”等其他网站。在社会舆论的压力下，Ucloo开始考虑删除个人信息中关于“地址”这一部分的内容，但是在收到个人信息本人请求下才进行删除。而“名片网”号称中国最大的商务名片库，登陆“名片网”主页，输入一个人的名字，你就可能得到他的至关重要的个人信息，如手机号码、办公电话、地址、电子邮件等等。该网站月点击率500万次左右，收录了200万张以上的个人名片供网友免费查询，条件是“上传一张名片可查阅两张”。网站负责人称，此举使“商务沟通零距离”，然而却面临诸多的法律质疑。名片网自称和Ucloo完全不同，认为Ucloo有泄露个人隐私的嫌疑，但是他们提供的是个人信息的查询服务，网站公布的是“商务手机”。并建议国人应该人手两个手机，一个私人使用，一个用于商务。这种啼笑皆非的建议足以引起国人的公愤，自己的钱夹别人来管，国人绝不答应。

网上收集来的信息——网络空间中的“字符串”，很容易和物理空间中的个人进行对照和识别。在百度搜索引擎输入一个人的名字，他光辉的业绩和曾经的猥亵行为同时暴露在你的面前。散步在网上的个人信息，犹如大街上没有穿衣服的女人一样，面临着无数的窘迫和危险。在2003年，当笔者登录新浪邮箱收发邮件时，一个弹出的小窗口让我不寒而栗：您的手机号码是138788×××××，如果您确认，您将得到更多的服务。笔者敢保证的是，我从来没有在申请新浪邮箱时提供手机号码，但是我的手机号码却在他们的手中。由此笔者想，还有什么他们不知道呢？！非常容易形成的数字人格，就非常容易曝光。将和一个个“字符串”有关的个人信息进行收集和比对，使越来越多的人沦为“透明人”。

网络等计算机信息技术的飞速发展，带来了生产和生活机会的提升，同时也使人格权侵害现象蔓延开来。信息处理者围剿个人信息的技术设置如同魔鬼章鱼的触角无处不在，让人无处可逃。在以上这些情形中，处理主体借助计算机技术进行不知情并且不能被控制的个人信息收集，给信息主体带来了更加严重的人格危机。从20世纪60年代开始，各国政府和民间机构广泛运用计算机收集个人信息，于是一场保护个人权利的立法在全球范围内展开。“要使公民乐于接受、支持乃至协助行政执法部门对网上信息及其他有关信息进行监控（尤其是特殊情况下对个人，例如，从保护角度出发对未成年人浏览网上信息的情况进行监控），也须有个人信息保护的立法这一前提。否则，公民必然担心监控过程中可能出现的失控……在中国，作为信用制度与网络信息安全前提的个人信息保护立法这一步必须迈出了。”
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第三节　个人信息保护法的形成

关键之处就在于，法律依赖于技术。技术引领着人类社会的发展，技术能改善人类的生存状况，改变人类的社会关系。但技术的负面影响也十分显著，比如用信息技术进行数据分析，就对个人权利造成了相当的威胁，影响了人类的生活。而有些本质的追求不变，比如保障人权。所以，当我们分析个人信息保护法的产生因素时，应当注意技术是基础，人类价值取舍是核心。大家都感到现代人的生活不如以前宁静了，这自然是技术进步带来的负面影响，但通过“治理”，除掉污染，水还是水，生活还是生活。

一、四大促进因素

个人信息保护法产生因素可分为四个：（1）技术因素；（2）组织决策因素；（3）技术发展带来的公共威胁因素；（4）法律因素。

（一）当技术遇到个人信息

社会组织体（包括国家机关和商业机构）数据分析的自动化是促进个人信息保护法形成的技术因素。

个人信息保护法的产生，始于20世纪50年代的计算机数据处理技术的发展。信息技术的发展和在数据处理领域的应用为大量收集、储存和处理个人信息带来了广阔的前景。最早的个人信息保护立法是处理个人信息的技术规范的直接反映，因此，曾有人据此认为，个人信息保护法是对技术发展和应用的机械反映。虽然，上述观点是站不住脚的，但个人信息保护法根源于计算机对个人信息的处理却是不容争辩的事实。

社会组织体发现可以运用计算机完成那些通常难以进行的数据分析，并可以获得一个比较完美的分析结果，比如政府机构决定社会福利发放、金融机构进行个人信用评估等情况下，从海量的个人信息中抽出关于一个人的真实、完整和正确的信息，并进行处理和分析，取得一个可以应用的结果，单单依靠手工操作的难度将非常巨大，有时候甚至是不可完成的。而计算机是一个天生的数据分析能手。在个人信息处理上的应用，极大地改变了数据分析的面貌，在人工、时间和结果的正确性等方面都得到了巨大的改观。何况，计算机软件技术还培育出专门用来进行信息处理的尖端软件，计算机软硬件的发展和在个人信息处理方面的应用，使个人信息的数据分析进入半自动甚至全自动化阶段。

（二）组织决策因素

个人信息保护法产生的最大社会因素是组织体的决策越来越依赖于数据分析。

自20世纪60年代起，各国政府开始积极建立人口登记制度和实施人口普查计划。与此同时，政府和商业机构都注意到个人信息的深一层价值——能为政府决策和商业机构进行企业战略提供直接的参考，因此，数据分析在公私各种机构普遍起来。这导致了两个最直接的后果：（1）民众的个人信息被集中保存于数据库之中。（2）储存在数据库中的个人信息被政府和商业机构等组织体所掌握和利用。公众注意到，这个后果最终可能给自身带来灾难性的侵害，包括极大侵害隐私权和人身自由、人格发展等，并有可能对民主社会造成不应有的打击，逐步破坏民主多元社会的基础。

社会组织体之间的个人信息共享越来越普遍和广泛。无论是政府机关还是商业机构对依靠个人信息处理结果做出决策（这个过程就是数据分析）的兴趣越来越大。这导致海量的个人信息被这些组织体收集并储存于它们的数据库之中。这些储存于数据库中的个人信息经常被用于不同的目的。个人信息的二次利用是普遍存在的现象，是信息管理者付出经济代价储存个人信息的动力所在。

我们应该注意到，技术因素和组织因素是相互影响，互相促进的，技术发展激发了组织体对数据分析的需求，而这种需求正不停地被技术的发展所催进。

（三）技术发展带来的公共威胁因素

其实，人们已经普遍感受到了数据分析对个人和社会的重要意义。在民族国家，公民福利的增加、税收的减免、就业机会的提供等政策的制定和实施，有赖于政府准确掌控个人信息并进行正确的数据分析。于是，社会福利计划和公民个人信息的处理被自然地联系起来，人们一边期待这种联手能促进自身的福利，一边又在担心过度或者错误的数据分析会给自己造成伤害。

社会组织体掌控的个人信息的品质往往良莠不齐，因此组织体依据这样的信息进行的数据分析结果对个体采取措施，往往缺乏公平并会对个体权利造成侵害。公众对组织体掌控自己个人信息的事实越来越不可接受，他们认为这样的社会现状将导致公民个人生活的过度透明化，因此主张削弱组织体收集和储存个人信息的能力，提高个体对其自身个人信息的控制能力。

数据分析的大规模应用给公民带来了潜在的，但真实的恐慌。因为在这个过程中，社会组织体收集和分享的个人信息的数量在飞快增长，而信息主体对这个过程几乎没有参与能力，而这个过程的结果却影响着他们的人生。所有这些担心不限于一种笼统的忧虑，如果得不到解决，会很快转变为对社会的怀疑和抵触，进而威胁到民主社会和多元价值观存在的基础。澳大利亚法律改革委员会（the Law Reform Commission Act 1973，简称ALRC）在建议颁布个人信息保护法的报告中说，在信息技术广泛应用在数据分析的今天，如果对隐私的保护得不到加强，社会将很难不顾科技的变化而保持它的自由和民主传统。

除此之外，过度的数据分析也威胁着经济的进一步发展。在网络经济背景下，各国政府无不企图借由电子商务促进本国经济的发展，然而消费者参与电子商务的信心直接决定着电子商务的发展成败，人们普遍担心在缺乏个人信息保护立法情况下进行电子交易的安全。另一方面，人们也担心将要制定的个人信息保护法是打着保护人格的招牌而从事地方经济保护主义的勾当。由于个人信息保护法有对流入外国的个人信息进行限制的规定，这被商业机构认为是阻碍跨国数据流动的，从而可能造成国际贸易的障碍，破坏国际贸易的发展。人们担心有的国家的个人信息保护法，表面上是为了保护隐私，实际目的是经济保护主义，因为个人信息的跨国流通本身蕴含着经济上的巨大利益。

（四）法律因素

促进个人信息保护法形成的最后一个积极因素是法律。个人信息保护法的形成和流变，受益于各种保护人权的国际公约（条约）、国家法律（宪法、行政法和民法）以及部分国家通过判决创造的规则。

1．国际人权文件

国际人权立法为个人信息保护立法打下了理论基础。和个人信息保护有关的法律文件主要有1948年的《世界人权宣言》、1966年的《公民权利和政治权利国际公约》等国际人权保护文件和主要的地区性人权文件。以上经典文件中对人权的多种规定，尤其是权利自由、思想自由、免受歧视的规定，诱启了个人信息保护法的基本原则。这些国际人权文件关于个人人格受法律保护的规定，是贯穿于个人信息保护法基本原则的灵魂。

2．国内立法

国家宪法中关于人权和人格权保护的规定，也是促使个人信息保护法诞生的重要法律因素。个人信息保护法和宪法有着密切联系，有的国家的宪法明确规定或者通过判例确认了特殊的个人信息权利，有的国家宪法则要求进行个人信息保护立法，更多国家的宪法通常包含了许多有关可促进个人信息保护立法的其他规定，如人格尊严、人格独立、人格发展和隐私保护以及其他相关价值。

民法中关于人格权和隐私权的规定，为个人信息的法律保护提供了权利理论基础。根据民法的基本理论和规定，个人信息是人格利益的一种，其上的权利应为人格权。行政法和行政诉讼法的规定为个人信息保护法的出现提供了重要支撑。行政法和行政诉讼法的部分法律传统为个人信息保护法所吸收，如公正决定事务的要求、做出决定应有充足的依据的规定、给接受决定的人申诉的权利的制度等，就对个人信息保护法上的信息品质原则和主体的参与制度产生了直接影响。

正是以上四种因素在数据分析领域中的相互作用和影响，催生了个人信息保护法。

二、复杂要求导致的立法迟缓

个人信息保护法是一个十分重要的法律，因此其起草过程充满了争议。在联邦德国、美国、英国和荷兰，个人信息保护法都不是经过短暂的甜蜜而完成的，而是历经了一个相比较为复杂的和持续时间很久的立法过程。情形最为严重的是芬兰，第一部资料保护法的起草工作居然进行了15年，常常因政治冲突而搁置。欧盟指令的起草和通过也是如此。但瑞典是个例外，它的资料保护法相对快速和顺利。
〔22〕



个人信息保护法的起草之所以有这么多的争议，第一个原因是个人信息保护法被认为和各国的传统法律都有所不同，它囊括了国家机关和商业机构两个性质不同的团体（以下统称社会组织体），这被认为和国家的法律传统、法律体系以及立法技术不相容。个人信息保护法涉及的社会问题实在太广泛，而不同的集团在不同的社会关系中的立场是不同的，这就要求它必须协调同时并存的多种不同的立场。民众希望自己的人格（主要是隐私）利益得到保障；保守者认为应该加重对个人信息商业开发的负担，以使具有相对机密性的传统社会得以保持；政府和商业机构认为应该尽可能地为个人信息处理和利用提供便利，美国政府一向主张个人信息保护法的宗旨是防止滥用，而不在于“保护”。
〔23〕

 这些不同立场的冲突，引发了个人信息保护法起草过程中的争议。

三、个人信息保护法问世

个人信息保护法始于20世纪70年代美国公布的《公平信用报告法》和德国黑森邦1970年的《资料保护法》。然而，“自古以来，信息的内容、信息的处理与信息的传输，一直是国家的治理者所关注的。要使一个国家安定、稳定，继而发展、繁荣，国家从立法的角度，就不能不对这三个方面进行某种程度的管理。”
〔24〕

 从20世纪60年代开始，各国政府和民间机构广泛运用计算机收集个人信息，于是一场保护个人权利的立法在全球范围内展开。目前，全球已有近三十个国家、地区和国际组织制定了个人信息保护方面的法律。世界上最早的国家个人信息立法为瑞典1973年颁布的《资料法》。瑞典设立专门的个人信息处理监督机关——数据监督局，未经数据监督局批准，任何人不得进行个人信息的处理。经济合作开发组织1980年《隐私保护与个人数据信息国际流通的指针建议》，提出了个人信息保护的八大原则，此八大原则奠定了国际组织乃至各国法律基本原则的框架。法国于1978年通过了《计算机与自由法》，明文规定对个人信息的处理，不得损及个人的人格、身份以及私生活方面的权利。
〔25〕

 制定个人信息保护法的国家还有：挪威1978年的《个人资料登录法》、芬兰1978年的《资料保护法》、奥地利1978年的《个人资料保护法》、冰岛1981年的《有关个人资料处理法》、荷兰1998年的《资料保护法》，爱尔兰1988年的《资料保护法》、葡萄牙1991年的《资料保护法》、比利时1992年的《资料保护法》、加拿大2000年的《个人信息保护和电子文件法案》。根据欧盟1995年颁布的《关于个人资料处理及自由流通个人保护指令》（以下简称欧盟指令），各成员国纷纷按照该指令对个人资料保护法进行了修订。我国台湾地区和香港特别行政区也颁布了相关立法。我国台湾地区于1995年公布了“电脑处理个人资料保护法”（以下简称“台湾资料法”），香港于1996年颁布《个人资料（私隐）条例》。下面就典型立法例进行重点介绍。

四、欧洲个人信息保护法的流变

美国的隐私法制可谓影响巨大，在中国，关于介绍和研究美国隐私法或者受此影响研究隐私法的书籍不胜枚举，然而对欧洲的个人信息保护法方面的研究却凤毛麟角。但是，我们必须注意到，正是欧洲个人信息保护法的演变体现了个人信息保护法的发展方向。

欧洲个人信息保护法诞生于20世纪70年代，最早的个人信息保护成文法是德国黑森州1970年的《资料保护法》，最早的国家立法是1973年瑞典颁布的《资料法》。此阶段的代表性立法为1977年德国联邦个人资料保护法。个人信息保护法从制定之初到现在，历经半个世纪，随着信息技术的发展和人们对自身价值的认识，个人信息保护的价值和理念以及相关的制度设计，都发生了相应的变化。

诞生时期的个人信息保护法以规范个人信息的处理为中心。第二次世界大战中希特勒利用IBM生产的电脑对犹太人进行种族灭绝的大屠杀行为，给整个欧洲敲响了个人信息保护的警钟。然而，欧洲个人信息保护法的出现却发生在政府和企业开始运用信息技术进行个人信息处理以后。所以，很多立法仅仅保护的是自动化处理的个人信息。

这个时期，信息技术的广泛应用并没有立即给人们创制一个美丽新世界，而是让人们普遍感受到了电子监控的危机。这个历史时期，利用信息技术处理个人信息还仅限于政府部门以及大型企业。为了规范个人信息处理，排除民众的心理危机，第一代个人信息保护法在欧洲脱颖而出了。这个阶段的个人信息保护法的重点不是对个人权利的保护，而是对个人信息处理的规范，企图借由规范个人信息处理而解除危机。

成熟后的个人信息保护法以保护个人权利为中心。随着信息技术的发展普及，利用信息技术处理个人信息的已经不仅仅限于政府和大企业，中小企业也开始加入个人信息处理行列。人们越来越意识到，个人信息保护，不仅仅是规范个人信息处理防止个人信息滥用的发生，而是应该进行个人权利的保护。于是，通过修法和立法，欧洲各国逐步走向了以保护个人权利为中心的个人信息保护法时期，这是个人信息保护法发展成熟的标志。
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第二章│全球性应对策略

针对由个人信息泄露和滥用带来的个人权利损害现象，发达国家和国际组织开始了个人信息保护的立法实践。20世纪末，个人信息保护法逐步走向成熟并迅速在全球范围内开疆阔土。但与那些古老的法律部门相比，个人信息保护法仍然是早上八九点钟的太阳。很多时候我们对这个新生事物并不了解，更谈不上接纳。然而，新的技术的应用，社会关系的急剧变化，必然催生新的法律。对于信息化带来的以个人信息为中心的人格权问题不容忽视。2006年中共中央办公厅、国务院办公厅中国政府颁布的《2006—2020年国家信息化发展战略》是我国社会全面卷入信息化大潮的标志。社会的信息化对人格权的冲击巨大，至少给人格权带来了新的变化，这些新变化曾促使美国一度大规模改旧立新。1986年美国通过了《电子通信隐私法》（The Electronic Communications Privacy Act），并对1968年的《全面控制犯罪和街道安全法》进行了全面修订，这次修订的直接目的是直面信息化带来的人格权问题，其立法表达是“在新的电脑和通信技术带来巨大变化的背景下，更新和澄清联邦隐私权的保护含义及其标准”。
〔1〕



个人信息保护法的时代开始了。

第一节　主要国家立法概要

一、美国隐私法

1970年的《公平信用报告法》
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 是美国个人信息保护法律的开端，然而1974年的《隐私法》却是美国信息隐私法的基础法案。美国《隐私法》是一个颇受争议的法律，是有关联邦政府收集与处理个人信息的立法，制定于1974年，1975年9月开始实施。美国第96届国会修订《联邦行政程序法》时将其编入《美国法典》第五编“政府组织与雇员”，形成第552a节。由于该法在制定之初，正是美国“水门事件”（Watergate Scandal）爆发并引起社会高度关注的时期，因此，这部法律主要是规范行政机关收集处理个人信息的行为，对行政机关储存的个人信息在程序上和内容上都有严格的要求，在立法精神上强调公平与正义。

《隐私法》现有22条，其主要内容如下
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 ：

（1）适用范围。该法适用于行政机关，包括一般行政机关、军事机关、政府设立的法人、政府控制的法人和具有管制权的法人。但是该法仅限于联邦部会级以上的机构，而不及于部会以下的行政机构或州政府的各级行政机构。

（2）保护客体。该法的保护客体是个人被政府机关掌控的“记录系统”（system of records）中的“个人记录”。

（3）个人权利。本人究其个人记录享有隐私权，学理上称为“信息隐私权”。本人的信息隐私权主要有：①决定权。决定权是指信息主体享有决定是否公开自己信息的权利。《隐私法》禁止行政机关在取得信息主体的书面同意以前，公开其个人信息。②知情权。知情权是指信息主体了解自己个人信息的权利。信息主体有权知道行政机关是否保有其个人信息，并要求得到个人信息的复制品。③更正权。更正权是指信息主体更正自己个人信息的权利。信息主体可以随时更正或要求行政机关更正不正确的信息。

（4）行政机关的义务。①直接收集义务。行政机关收集个人信息尽可能直接向本人收集，尤其被收集的个人信息有可能导致对其本人做出不利决定时更应如此。②告知义务。联邦行政机关收集个人信息时有告知义务，必须告知收集政策的合法性和个人信息的用途。行政机关在收集个人信息、建立个人的记录系统时，必须在联邦登记上发布通告。③遵守必要范围义务。联邦政府只有在法律或总统命令所要求完成工作或任务的目的相关且必要的范围内，保有个人信息。④保密义务。联邦政府机关所掌握的个人信息，除为公务使用外，不得公开。⑤资料品质义务。行政机关必须使保有的个人信息处于良好的品质，应使个人信息保持正确、完整和时新。⑥安全义务。行政机关必须使保证其保有的个人信息受到足够安全的物理和制度保护。

美国于1988年对1974年的隐私权法案进行了修订。主要是增加了个人信息计算机比对的内容，人们习惯称之为“计算机资料比对法案”。该修正案是在政府部门利用计算机对个人信息进行比对（computer matching）已趋于常规化，而这种比对已经造成了对个人权利的侵害或者至少在对个人权利造成了巨大威胁的背景下做出的。所谓个人信息比对，也称资料匹配、计算机比对资料（computer matching activities），是指为了鉴别个人信息的真实性或者其他特定目的将两个或两个以上的计算机数据库中的个人信息利用电脑程序加以比对。行政机关将依据计算机比对的结果对个人采取一定的作为或者不作为，比如认定是否偷漏税、是否应该享有福利等。在美国，社会大众对美国政府应用计算机比对个人信息的行为有两种相反看法：有些人认为计算机比对行为是一种极有效率的工具，可以用来侦测社会福利计划中的欺诈、错误；有些人则认为个人信息的计算机比对的常规化将在事实上造就一个“国家资料中心”，政府通过这个中心将会最终实现全面掌控个人生活的企图，这是对个人隐私的极大侵害。
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 于是美国国会开始修订1974年《隐私法》以规制行政机关进行的个人信息计算机比对行为。美国国会1988年通过的修正案的主要内容有以下几个方面：

（1）资料保护委员会。任何参与个人信息比对的联邦政府机构必须设置资料保护委员会，由资料保护委员会对个人信息的比对进行监督和保护。

（2）个人信息比对的范围。个人信息比对不仅指不同行政主体之间数据库中的个人信息的比对，同一主体内部的两个或两个以上数据库的比对也属个人信息比对。但是，关于信息比对的规定不适用于非国家机关之间进行的比对。

（3）比对协议。进行个人信息比对的两个机构——个人信息来源机构和接受机构，必须达成载有法定事项的书面协议，该协议成为比对协议。没有签订比对协议的机关，不得进行或参与计算机比对。比对协议所必须具备的内容包括：进行该比对的目的与法律依据；比对项目的正当理由与预期结果；对将要进行比对的个人信息加以说明，包括即将使用的每项个人信息，进行比对个人信息的大概数目，以及比对项目计划开始实行与结束的日期；在使用过程中，向联邦福利计划中经济援助或现金支付的申请人及受益人、联邦机构的求职人员及现职人员发出个别通知的程序，以及随后依照该行政机关资料统一委员会的指示定期向其发出通知的程序；对比对项目中的信息加以核实的程序；对比对项目中的个人信息及时加以销毁的程序；以及对比对项目中的个人信息和比对的结果所采取的行政的、技术的和物质的安全保障的程序等。
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 比对合约必须呈报资料保护委员会审查。

（4）正当程序。使用计算机匹配所获得的信息，对个人采取不利的行动时必须遵守正当程序，主要包括核实信息和给予个人抗辩的程序。核实信息是指行政机关必须对计算机比对所得到的信息加以核实，才能作为其采取行动的根据。行政机关根据计算机比对而得到的信息准备对个人采取不利的行动时，必须把行政机关准备采取得决定通知个人，并指出个人可以在通知规定的时间内提出抗辩。

（5）个人信息比对的目的和项目。该法案只适用于出于下述目的或项目而进行的资料比对：①执行福利计划为目的的比对项目。②以比较联邦职员名册和工资为对象的比对项目。

1974年《隐私法》有两个重要意义。第一，规范了政府收集、处理和利用个人信息的行为，保障政府利用个人信息的法制化，避免个人隐私及其他利益因为个人信息而受到损害。第二，个人可以根据隐私权法查阅、修改、删除自己的个人信息，这为公民取得政府信息提供了新的依据和途径。而1988年的修订则使个人信息计算机比对有章可循。1974年《隐私法》的缺失在于：其规范的对象仅限于联邦政府部级以上的机构，不能适用于以下机构和州政府及其各级行政机构。更不能适用于民间机构。还有，该法没有能够设立一个常设机构来监督行政机关，在执行力度上受损。

二、德国《联邦个人资料保护法》

德国《联邦个人资料保护法》是大陆法系国家最有代表性的一部个人资料保护专法，它采取统一立法模式，以信息自决权为宪法基础、一般人格权为民法基础，对个人信息给予保护。1990年，该法进行了修订（简称“1990年德国保护法”）。

（1）立法模式与理论基础。德国个人资料保护法采取统一立法模式，对个人资料保护进行统一规范、统一保护。德国是联邦国家，在联邦政府和州政府层次都制定了个人资料保护法。在体例上，德国保护法分为总则和分则，第一部分“一般条款”是总则，分则由第二部分到第五部分组成。其中，第二部分是“公务机关的资料处理”，第三部分是“非公务机关和参与竞争的公法上的企业的资料处理”，第四部分是“特别规定”，第五部分是最后条款。

制定个人资料保护法的理论基础，分为宪法基础和民法基础。德国制定个人资料保护法的宪法基础是信息自决权理论，民法基础是一般人格权理论。德国宪法法院1983年人口普查法案判决第一次使用了“信息自决权”这一概念，使信息自决权成为德国个人信息保护的宪法依据。在个人信息保护的民法基础方面，一般人格权是个人信息保护的权利基础。

（2）保护对象。1990年德国《联邦个人资料保护法》第3条第1项规定：个人资料是指可以直接或间接识别自然人的任何资料。该条明确将个人资料保护的主体限定于自然人范围，排除了法人和其他组织。这种观点认为，个人资料保护的立法目的在于保护人格的自由发展，而只有自然人才涉及人格发展问题，所以个人资料保护法只保护自然人的个人资料。法人资料的价值和功用和自然人根本不同，这部分资料应该依照不同的原则由有关商业秘密和反不正当竞争的法律进行保护。该条规定的能直接识别本人的个人资料，是指能单独识别本人的个人资料，如肖像、姓名、身份证号码、社会保险号码等；间接识别本人的个人资料是指不能单独识别本人，但与其他资料相结合才能识别本人的资料，如性别、爱好、兴趣、习惯、职业、收入、学历等。

（3）基本原则。个人资料保护原则是个人资料保护法的核心内容，很多国际组织在立法方面仅仅规定保护原则。
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 德国保护法确立了以下原则：直接原则、更正原则、目的明确原则、安全保护原则、公开原则、限制利用原则。

（4）个人信息权。1990年德国保护法将个人资料的使用分为收集、处理和利用三大阶段或程序。根据保护法第3条，“收集”是指取得当事人之资料。“处理”指个人资料的储存、变更、传输、封锁和删除。“利用”是指使用个人资料而与处理无关者。在这三个阶段，保护法赋予个人资料本人四种核心权利：个人资料告知权、个人资料更正权、个人资料封锁权、个人资料删除权。以上四种权利共同构成德国保护法关于个人资料本人权利的基本内容。

（5）监督机制。1990年保护法对监督机制作出了完整而系统的规定。德国主张设置外在的和内在的监督机制对个人信息的处理加以监督保护。德国个人资料保护法设置资料保护委员对公务机关处理个人资料的情况进行监督，同时设置资料保护人对非公务机关处理个人资料进行监督。

（6）跨国传输。德国1990年保护法第17条是公务机关实施个人资料跨国传输的规定。跨国传输是指德国公务机关将其个人资料传输给外国（或地区）的公务机关或非公务机关（包括国际组织），而不论这些机构是否在德国境内。公务机关的个人资料跨国传输有专门法律规定或协议规定的，遵从其规定；没有以上规定的适用关于公务机关向非公务机关传输个人资料的规定。德国保护法第17条第1项规定：本法第16条第1款和相关的法律和条约及本法第16条第3款适用于本法效力范围以外的主体和超国家的或国际的组织传输个人资料。第16条是关于公务机关向非公务机关传输个人资料的规定。可以得出结论：德国法关于非公务机关个人资料跨国传输的基本态度是将此种传输视同公务机关向非公务机关传输个人资料。依照德国保护法第16条的规定，公务机关向非公务机关传输个人资料，应满足两个要件：①传输行为是公务机关履行职务的行为，并且具备个人资料的利用要件；②个人资料接收者对要求传输的个人资料有正当利益，并且个人资料本人没有值得保护的利益足以禁止传输实施的。这也是德国保护法个人资料跨国传输的基本条件。

对非公务机关的个人资料跨国传输，保护法未做明确规定，涉及到此问题只能借助总则的规定。

（7）损害赔偿。损害赔偿制度是个人资料保护法的权利救济措施，也是信息主体权利救济的最终途径。保护法对基于行政侵权行为发生的损害赔偿和基于民事侵权行为发生的损害赔偿进行了明确的区分，分别规定了不同的归责原则和赔偿范围：基于行政侵权行为发生的损害赔偿适用无过错责任原则，这主要是因为这种“赔偿制度的本质，是对损失的负担或弥补，而不是对造成损失行为或原因的评价”
〔7〕

 。在赔偿范围的确定上，针对行政侵权行为放弃了全额赔偿原则，设定了明确的最高限额；而基于民事侵权行为发生的损害赔偿则适用过错责任原则，这是因为民事主体地位平等，“如果个人已尽其法定注意义务，即得以免负侵权责任”
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 。而在赔偿范围方面则实行全额赔偿，不设最高额限制，这也是民事主体地位平等所要求的。

三、英国《资料保护法》

1972年，英国议会的隐私立法委员会就已提出一份立法报告，建议对政府之外的团体、公司等所拥有的计算机存储个人信息的活动进行立法。1974年的英国《用户信贷法》对一部分个人信息给予了有限保护。随后在1975、1978及1982年，英国议会的立法委员会又提交了几份关于《个人档案信息（数据）保护法》的立法报告及白皮书。1984年7月12日英国通过了《资料保护法》（Data Protection Act）。根据欧盟指令的要求，英国《资料保护法》于1998年7月16日进行了修订，2000年3月1日起修订内容生效。

该法共6章75条，其主要特点下：

（1）适用范围。修订后该法的适用范围较修订前扩大，既适用于自动化处理的个人信息，也适用于手工处理的个人信息。

（2）突出了敏感性个人信息的保护问题。英国《资料保护法》的一个很大的特色在于其明确规定了敏感性个人信息。该法第2条对何为敏感性个人信息进行了细致的界定，关于敏感信息的处理适用比琐细信息更严格的规定。

（3）资料权体系的构建。该法构建了较为完整的资料权体系，根据该法第7—14条的规定，资料本人的权利主要有要求告知权、拒绝权、损害赔偿请求权、和要求更正、封锁、删除的权利。

（4）八项保护原则。①公平原则。收集个人信息必须公平合法。②目的明确原则。个人信息只应根据一个或多个明确合法的目的取得。信息处理者处理和利用（包括透露）个人信息应与收集和保存个人信息的特定目的相一致。③目的相符原则。个人信息对其处理目的而言应是充足、相关且不过多的。④资料品质原则。个人信息的内容必须完整、准确和时新。⑤保存时限原则。为任何目的处理的个人信息都不得超过该目的需要的时间而保存。⑥个人权利原则。个人信息的处理应该尊重信息主体的权利。信息主体有权向信息处理者了解有关自己的信息是否被存储以及使用情况和更改自己的错误或过时的个人信息。⑦安全保障原则。应采取适当技术和组织措施防止非法处理个人信息，防止意外遗失、毁损或毁坏个人信息。⑧跨国传输原则。个人信息不得传输到欧洲经济区以外的国家或地区，除非这些国家或地区保证个人信息处理中本人的权利和自由受到相当水平的保护。

四、日本《个人情报保护法》

日本于1988年公布了《行政机关电脑处理个人情报保护法》，对政府机关的电脑处理“个人情报”
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 的行为加以规范。随着社会信息化程度的提高，社会发展越来越依赖于个人信息的收集和利用。日本政府注意到仅仅规范政府机关，而任由民间行业完全自主地对个人信息加以开发和利用远远不能实现保护的目的。在此背景下，于2001年日本内阁会议通过了《个人情报保护法》，并提交国会审议。该法于2005年4月1日实施。该法为政府机关和民间行业共同遵守的处理个人信息的准则，是保护个人信息的基本法。根据此法，个别政府领域或者民间行业可以针对自己的不同情况制定个别法或者自律规范。日本《个人情报保护法》深受OECD指针确立的指导原则的影响。OECD指导原则均被该法细化到具体的法律规范之中。

（1）立法目的。第一章为总则明确了立法目的。在立法目的方面，虽然有保护个人权利和利益与促进个人情报和合理利用之平衡的追求，但是保护个人权利和利益为该法的最终目的。日本法将个人权利和利益的保护作为立法的终极目的，充分表现了日本政府在信息化过程中对个人的关怀，也体现了它与其他国家立法以及国家组织立法追求权利保护和个人信息利用之平衡的区别，是其法案特色之一。“个人权利和利益”包括隐私权在内的一切人格权、人格利益（如名誉和信用等）和财产利益，是一个可以上升至人权的概念。在立法之初，也曾有学者提出以隐私权为保护目的主张，但最后这个主张完全未被采纳。一是因为个人情报并非均构成个人隐私。个人情报之上的权利，关涉一个人的基本人权、人格权等各种权利和利益，包括财产利益。虽然隐私权是其中主要的内容，但不是全部。二是因为隐私利益也不能涵盖个人情报之上的全部利益。立法者认为，人为社会动物，因此必须容忍自己的个人情报被社会收集，这是人融入社会的必经途径。而此部分个人情报被认为是公共信息，与隐私无涉。三是日本没有成熟的隐私权制度，人们对于隐私和隐私权也有不同的理解。

（2）适用主体和规范对象。该法第一章明确了适用主体和规范对象。日本法将行政机关和民间行业均纳为适用对象。在日本由于很多行政事务是委托“特殊法人”和“独立行政法人”完成的，因此这两类法人也在规范主体之内。在规范对象方面，依据该法第2条的规定，个人情报是指有关一个活着的人的全部情报，包括姓名、出生日期以及记录其他可以直接识别该特定个人和对照识别该特定个人的全部情报。因此，该法未规定保护死者的个人情报，而是根据民法的一般原理将死者的个人情报作为遗族的个人情报予以保护。同时，该法排除法人主体的情报在保护范围之列。更为重要的是，依据该法的规定，仅仅编辑为个人情报档案或者数据库的个人情报才能受到保护法保护，未以数据库形式存在的个人情报有的受到民法的保护，有的则可能不受法律保护。

（3）立法模式与权利基础。日本于1988年公布了《行政机关电脑处理个人情报保护法》，对政府机关以电脑处理“个人情报”
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 的行为加以规范。随后，又于2005年开始实施《个人情报保护法》。该法为政府机关和民间行业共同遵守的处理个人信息的准则，是保护个人信息的基本法。根据此法，个别政府领域或者民间行业可以针对自己的不同情况制定个别法或者自律规范。因此，日本个人情报保护立法模式可以称为统分结合的立法模式。

制定个人情报保护法的理论基础为人格权。日本《个人情报保护法》第3条明确规定，对个人情报应在尊重个人人格的前提下谨慎处理。而该法案在行文方面自始至终未涉及“隐私”。可见，日本立法以人格权作为权利基础，而非隐私权。

（4）控制权。日本学界普遍认为，个人对自己的情报有控制权，个人有权决定在什么范围内、在什么程度上、通过什么方式利用其个人情报。2005年施行的日本个人情报法也是在“控制权”的理念下建立个人信息的保护体系的。因此，学者认为“控制权”虽然没有明文昭示，但“实则为本法案立法之重要立基点”
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 。

理想的立法背景应该是以相对成熟和科学的法学理论为基础的，然而，事实上，很多应用法学的理论却是在人们针对新问题寻求解决途径的实践过程中产生和发展的，至少，个人信息保护法理论就是如此。当高尖端的信息技术应用于个人信息的处理，人们面对这个突如其来的问题，对于由此涉及的理论难以做到即刻明晰，但时间不等人，问题需要解决，于是小心翼翼的立法终究会迈出大胆的第一步。“实践—学习—成熟”是个人信息保护法及其理论的成长过程。

第二节　主要国际组织立法概况

网络时代，个人信息的跨国流通在技术上非常简单并且便于实现，这使得个人信息保护问题不再局限于一国之内。于是国际组织纷纷针对自己区域的特点进行保护个人信息的立法活动。1980年OECD指针是最有代表性的保护个人信息的国际立法。随后，在社会逐步信息化过程中，由滥用个人信息带来的个人权利侵害现象越来越普遍，程度也越来越严重。民众和人权组织的抗议和呐喊，促使欧洲议会、欧盟、亚太经合组织等国际组织纷纷制定个人信息保护公约为规范个人信息行为设立操作指南。1990年，联合国也出台了个人信息保护指南。这些国际文件将个人信息保护立法迅速推向了全球，直接影响甚至制约着有关个人信息保护的国家立法。

各国由于经济和政治利益、民主和法律制度、宗教信仰等因素的差异，制定的个人信息保护各有特色，换个角度思考就是各不相同，尤其是在保护水平和跨国流通两个问题上难免参差不齐，即便保护水平趋于一致，但各不相同的国内法面对跨国问题则表现出一定程度上的混乱和不适应，于是以保护个人信息为目标的国际合作与国际援助公约和指南诞生了。在网络空间，个人信息的跨国传递十分普遍，个人信息的保护问题也就不再局限于一国。更为重要的是，国际组织以国内法无法完成的方面为关注焦点，一般国际组织是从以下两个角度入手拟定国际公约的：一是对信息主体的权利进行确认和给予跨国保护；二是促进个人信息的跨国流通，倡导信息自由。

一、经济合作与发展组织：一个全球性标准的形成

经济合作与发展组织（Organization for Economic Cooperation and Development，OECD）理事会于1980年9月23日通过了《关于隐私保护与个人资料跨国流通的指针的建议》，在OECD建议中，OECD指针作为附件同时得到通过。OECD理事会制定指针的法律依据是OECD1960年12月14日签订的公约第1（c）条、第3（a）条和第5（b）条关于个人基本权利和自由的规定。理事会注意到尽管各国的法律与政策千差万别，但在保护隐私和个人自由等基本权利方面，存在着共同利益和主张；尤其是个人信息的自动化处理促进了个人信息的跨国流通，而个人信息的跨国流通需要和谐统一的规则。因此，OECD决定推动内国立法朝以下方向发展：关注隐私保护和促进个人信息的合法利用。在“建议”中被具体规定为：①会员国在本国立法时应考虑关于本建议附件中规定的保护隐私和个人自由的指针原则（附件是建议的一部分）；②会员国努力消除、避免产生以隐私保护为名的不公正的阻碍个人资料跨国流通的障碍。以上两个方面的利益平衡是OECD指针提倡的个人信息保护原则的基本目的。OECD指针分为国内和国际两大领域，将个人信息保护原则分成两大部分——国内适用的原则和国际间适用的原则。这些原则是指针明确规定的会员国立法的最低标准。OECD指针第一部分第6条规定：“指针应被视为最低标准，应以保护隐私和个人自由的附加措施作为补充。”

OECD指针一经产生即引起了国际社会的高度关注。是至今最有影响力的国际立法文件，其使用的基础概念是个人资料（personal data）和隐私（privacy）。该指针共分五章22条，分别为第一章：总则、特定用语的定义与适用范围。第二章：国内适用的基本原则，规定了个人信息保护的八大原则（OECD指导原则）；第三章：国际间适用之基本原则——自由流通与法律限制，规定成员国应采取一切适当的措施确保个人信息国际流通的自由，以及对自由流通进行限制的条件；第四章：国内实施，规定为确保前两章原则在各国内的实施，成员国应该通过制定国内法、建立机构等方式来保护关于个人信息的隐私和个人自由；第五章：国际合作，规定国际互相合作。指针采用“原则”的形式保护个人信息，不仅影响了其后诸多国际组织的立法文件，而且也奠定了国内立法的原则体系的基础。

OECD指导原则是对后世立法影响最大的原则体系，这些原则包括限制收集原则（Collection Limitation Principle）、资料完整正确原则（Data Quality Principle）、特定目的原则（Purpose Specification Principle）、保密与限制利用原则（Use Limitation Principle）、安全原则（Security Safeguards Principle）、公开原则（Openness Principle）、个人参与原则（Individual Participation Principle）、管理责任原则（Accountability Principle）另外，OECD指针第3部分第15—18条确立了关于个人信息跨国流通原则——自由流通和合法的限制的原则（关于指导原则详见本书第八章第一节）。

OECD指针没有法律约束力，对OECD的成员国不生效，仅仅具有提供参考的作用和价值。但是它还是产生了巨大的影响，尤其是在欧盟以外的国家而言更是如此，如对日本、澳大利亚等国家的立法。并且，OECD指导原则对商业机构的个人信息保护产生了很好的示范作用，被北美的很多公司和贸易团体正式认可，纳入自己的行业自律规范之中，比如其于1996年被加拿大标准社团确立的个人信息保护的道德模式所采纳。更为重要的是，事实上，OECD指导原则已经成为制定个人信息保护文件的国际标准。

二、欧洲议会：有法律效力的保护

欧洲议会（the Council of Europe）成立于1949年5月5日，目前有成员国四十多个，总部设在法国斯特拉斯堡。其设立宗旨是保护和加强多元民主及人权，寻求解决社会重大问题的办法，促进实现欧洲文化的同一性。欧洲议会部长委员会于1981年制定了《有关个人资料自动化处理保护个人公约》（Convention For The protection of Individuals With Regard to Automatic Processing of personal Data，以下简称《欧洲议会公约》），其使用的基础概念是个人资料（personal data）和基本人权和自由（human rights and fundamental freedoms）。该公约分为七章27条，并于1999年进行了修改。该公约具有国际法上的约束力，签约国负有就其国内法采取必要之措施，以履行公约上规定之法律义务。该公约于1999年进行了修订，其最大的特色之一是将法人资料和个人资料一并纳入保护范围。根据《欧洲议会公约》第3条的规定，公约适用于在公私领域自动化处理个人信息，以及手工处理可以进行检索的档案中的个人信息。

《欧洲议会公约》第二章题名为“资料保护的基本原则”，是关于个人信息保护原则的规定（简称欧洲议会基本原则）。这些原则包括：成员国责任原则、资料品质原则、资料的特定种类原则、资料安全原则、资料主体的额外保护原则、例外和限制原则、制裁和救济原则、扩大保护原则。除此之外，还有个人信息的跨国传输原则。

与OECD指针不同的是，该公约具有国际法上的约束力，成员负有采取必要措施，以履行公约要求的义务。并且，从欧洲的角度来看，虽然该公约晚于OECD指针出现，但意义却更加重大。该公约的生效，直接推动了欧洲国家个人信息保护立法的进程，有更多的国家按照公约的精神和宗旨制定了个人信息保护法。并且，值得注意的是，公约对欧盟指令的最终内容产生了重大影响。

三、欧盟：激进的人权主义

欧盟1995年通过了《关于个人资料处理及自由流通个人保护指令》（Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the protection of individuals with regard to the processing of personal data and on the free movement of such data，简称欧盟指令），其使用的基础概念是“个人资料”（personal data），以基本人权为价值目标，这些受到指令细心呵护的价值，包括“基本权利”、“自由”以及“隐私”（fundamental rights and freedoms，notably the right to privacy）。欧盟指令于1998年10月26日正式生效。根据欧盟指令的规定，商业机构在收集个人资料之前，必须取得资料主体的明示同意。而且资料主体可以随时要求更正、删除个人资料。值得注意的是，欧盟指令对个人权利的保护要比美国更为全面，贯彻到了任何一个个人资料的使用环节。除了对于个人资料的取得及使用的保护之外，还包括了有关跨国流通的问题。根据欧盟指令，个人资料不可以被传送到一个不能达到适当保护标准的非欧盟的国家。指令规定了个人资料在欧洲共同体内的自由流动的最低条件。指令绪言（3）明确了指令的目的：根据条约（《欧洲共同体成立条约》）第7a条，为保证货物、人员、服务和资金在国内市场自由流动，该市场的建立和运行不仅要求个人资料可以在成员国之间自由流动，还要求个人的基本权利得到保护。

指令第1条对这个目的再次予以确认，第1条规定：（1）根据本指令，各成员国应该保护个人资料处理中的自然人的基本权利和自由，特别是他们的隐私权；（2）各成员国不应限制或禁止出于与第1款所提供的保护有关的原因，在成员国之间的个人资料的自由流动。

指令的基本目标在于保障自然人的基本权利与自由，建立最低个人权利（尤其是隐私）的保护标准，调和国际社会关于个人资料立法保护标准的分歧；以及促进资料在15个成员国之间的自由流动。指令的适用范围非常广阔，从适用主体看其适用于所有自然人、法人，只要他们实施个人资料处理行为。并适用于所有机关包括公务机关和非公务机关。从个人资料角度看，指令全部或部分适用于通过自动方法对个人资料进行的处理，以及通过非自动方法对构成编档系统或打算构成编档系统的个人资料的处理。对敏感性个人资料采取了以禁止处理为原则、以特殊情况下的处理为例外的方针。并明确赋予资料主体拒绝其个人资料以自动化方式进行处理的权利。

在适用范围方面，指令既适用于政府机关也适用于商业机构和私人。但公共安全、国防、国家安全以及与国家刑法执行有关的活动中的个人资料处理不适用；同时，纯粹私人的或家庭目的的个人资料处理也不适用。

指令确立了资料处理者对个人资料的义务和责任，以及要求保持对个人资料处理的透明性。并特别提出对敏感个人资料给予特别保护。该指令的最大特色之一是关于资料主体权利的制度构建。根据《欧盟指令》的规定，资料主体享有以下权利：（1）访问权。根据指令第12条的规定，资料主体可以不受每隔一段合理时间的约束，无需过度的延迟及费用开支，就可以获知是否对自己个人资料进行处理的确认。在资料处理不符合指南的规定时，要求适当更改、删除。（2）拒绝权。根据指令第14条的规定，资料主体有权拒绝对其相关的个人资料进行处理，或者拒绝将自己的个人资料用于直营等。（3）自主决策权。根据指令第15条的规定，如果对于一个人的决定（比如他的工作表现、信用度、可靠性、行为等作出评价），仅以自动化处理的个人资料为基础，如果这个决定将会对资料主体产生法律影响或对他造成重大影响，各成员国应赋予该主体不服从此决定的权利。（4）获得救济的权利。根据指令第23条的规定，由于非法处理和任何违反根据该指令所采取的国家行为而遭受损害时，资料主体有权要求赔偿。

《欧盟指令》采用了最为综合和复杂的手段保护个人资料，它的一般宗旨和原则对后来的个人资料保护立法产生了巨大的影响。

四、亚太经济合作组织：美国影响下的保护策略

为促进亚太地区的电子商务的发展，亚太经济合作组织（简称亚太经合组织，英文为Asia-Pacific Economic Cooperation，简称APEC）第17届年度部长会议就《APEC隐私保护框架（APEC Privacy Framework）》达成协议
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 ，2004年10月29日正式签署《APEC隐私保护框架》（简称“APEC隐私框架”）。这个框架深受美国法律制度和文化的影响，从文件名称中的“隐私”也可以看出这一点。框架使用的基础概念是“个人信息”（personal information）和“信息隐私”（Information Privacy）。1991年11月，我国以主权国家身份（我国台北和香港以地区经济名义）加入APEC。《APEC隐私保护框架》的制定在于通过保障个人信息权利保护和促进信息流通两个目标的实现而促进电子商务的发展。APEC认为，每个人对自己的个人信息都有“合理的隐私期待利益”（the interests of the individual to legitimate expectations of privacy），个人信息保护法的立足点是防止个人信息的“滥用”（misuse）。在此宗旨指导下，《APEC隐私保护框架》的核心第三章关于“APEC隐私保护原则”规定了个人信息保护的九大原则（简称APEC原则）。（1）预防损害原则（Preventing Harm）。该原则规定，经济体应采取适当措施预防个人信息处理过程中“损害（harm）”的发生。同时建立损害救济机制，损害一旦发生，能立即得到适当的救济。（2）告知原则（Notice）。该原则要求个人信息的处理者应当告知信息主体关于个人信息的一系列处理政策。与个人信息相关的开发、实践、政策等的开放性的总体政策应该公开，且应有可行的办法来记录个人数据采集的存在和性质，它们使用的主要目的，以及个人信息采集或掌握者的身份和常住地等。（3）收集限制原则（Collection Limitation）。所谓收集限制是指对于个人信息的采集应受限制，这些限制主要表现在两个方面，其一是收集范围应当与收集目的相一致；其二是这些信息应该通过合法的和公平的手段获得。在适当的时候，应该告知信息被采集者或争得他们的同意。（4）利用原则（Uses of Personal Information）。该原则要求，利用个人信息应与个人信息的收集目的相一致或者相关；且在一般情形下，个人信息不应被泄漏。（5）选择原则（Choice）。该原则指在情况允许的前提下，个人信息处理者应向信息主体提供可供选择的个人信息收集、利用和披露机制。（6）个人信息完整性原则（Integrity of Personal Information）。个人信息完整性原则是指个人信息应保持准确、完整和时新。（7）安全管理原则（Security Safeguards）。该原则是指个人信息应受到合理的安全保障，以防数据丢失，被非法进入、破坏、使用、修改和泄漏等风险。（8）查阅和更正原则（Access Correction）。在一般情形下，个人信息处理者应保障信息主体查阅自己的个人信息，并且可以更正、补充和修改、删除错误的个人信息。（9）责任原则（Accountability）。该原则规定个人信息处理者有责任采取有关措施以保证以上各项原则得以实施，尤其是在将个人信息传输给第三人时（无论国内还是国外），个人信息处理者应取得个人同意或竭力采取和框架所要求一致的保护措施以确保个人信息安全。

《APEC隐私保护框架》第四章“执行”要求，各经济体应采取包括立法、行政、产业自律或是以上的综合方式来促使《APEC隐私保护框架》中所提出的各项权利得以确保和行使。
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 因此，制定个人信息保护法是我国作为APEC成员的一项国际义务。

五、联合国：无牙老虎

个人信息可以借由网络技术而轻松实现跨国流通。全世界有五百家以上的银行通过“swift系统”传递交易，同时也在传递着客户的交易信息，发生于各国银行之间的交易信息传递达每天数十万笔以上。早在1968年，联合国世界人权宣言发布20周年的“国际人权会议”，首次提出了“资料保护”（data protection）概念。这一年因此而被誉为“资料年”。随后，国内个人信息保护立法纷纷效仿。为调和不同国家关于个人信息保护国内法的立法差异，加强国际合作与国际援助，许多国际组织做出了不懈努力。1990年12月4日，联合国大会通过了《关于自动资料档案中个人资料的指南》（Guidlines Concerning Computerized Personal Data Files，以下简称联合国指南），其使用的基础概念是“个人资料（personal data）。UN指南分为两大部分，第一部分规定了各成员国进行个人资料保护国内立法的最低保护标准。这个标准包括个人资料保护的基本原则、监督与处罚、跨国流通、适用范围等诸多方面。第二部分为UN指南对政府间国际组织所保有的个人资料的具体规定。

（一）五大基本原则

联合国确定了各国立法所应确保实行的最低之基本原则。这些原则有：合法合理原则、准确性原则、特定目的原则、本人参与原则、不得歧视原则、安全原则等五项基本原则。（1）合理合法原则（Principle of Lawfulness and Fairness）。该原则是指收集、处理个人资料须合理、合法，对个人资料的利用应尊重联合国宪章的目的和原则。（2）准确原则（Principle of Accuracy）。该原则是指资料处理者负有保证个人资料准确、适当、完整和时新的义务。（3）目的特定原则（Principle of the Purpose-Specification）。该原则是指收集个人资料的目的应明确合法，对该个人资料的利用只能根据该目的进行，未经资料主体同意，不得对个人资料进行目的外利用；并且个人资料的保存期间不得超过实现该目的所需要的时间。（4）当事人控制原则（Principle of Interested-Peron Access）。该原则是指资料主体（不论国籍与住所地）有权知悉其个人资料是否被收集和处理，有权对非法的、不必要的或不准确的个人资料进行改正和删除。（5）无歧视原则（Principle of Non-Discrimination）。该原则是指对民族、种族、肤色、性生活、宗教等可能引起歧视的个人资料，不得进行自动化处理。

（二）跨国流通的有关规定

为调和不同国家对个人资料跨国流通宽严不一的冲突，UN指南第9条规定，当两个或两个以上国家的立法对个人资料提供了彼此相当的保护措施时，个人资料应在国家之间自由流通，同时还应注意不能仅仅以隐私保护的理由阻碍正常的个人资料跨国流通。

（三）监督与处罚

UN指南第8条规定，各成员国应设定一个统一的、常设的监督机关，负责对上述原则的执行情况进行监督，并提供相应的制裁、救济措施。

（四）对政府间国际组织所保有的个人资料的适用问题

UN指南第二部分规定，指南原则上适用于政府间国际组织所保有的个人资料。

联合国指导原则出台的目的在于鼓励那些没有建立个人资料保护司法体制的国家尽快采取行动，以法律手段保护个人资料；统一各国国内立法之间的不协调，促进个人资料的国际保护。另外的目的在于鼓励政府间和非政府间国际组织以负责的态度处理个人资料。联合国指导原则在处理权利保护与资料自由流通两个基本价值的矛盾方面，注重保持二者的平衡。在加强个人权利保障的同时，指南要求各国不得以保护隐私权为名，限制个人资料的跨国流通。值得称道的是，UN指南首次规定了政府间国际组织保有的个人资料的法律适用问题。但是，UN指南仅是一种纲领性的文件，并无强制效力，其作用也因此有所折扣。

第三节　我国的立法概况

我国台湾地区和香港特别行政区已经制定了专门的个人信息保护法，而我国大陆的个人信息保护法正在制定之中。在没有专法保护的情况下，有关个人信息的问题是被拆分到现有诸多法律的不同制度之中得以解决的。

一、台湾地区的资料法

我国台湾地区的制定和实施个人资料保护法的立法和执法经验对于我们制定个人信息保护法有着重要的借鉴意义。经过长达5年的时间，台湾地区于1995年8月11日通过了个人信息保护法，法案名称为“电脑处理个人资料保护法”（以下简称“台湾资料法”或“资料法”）。资料法的通过使以往只能依赖民、刑法上等抽象概念加以解决的问题，有了明确的法律规范，特别是针对个人资料的收集、处理和利用的规范，填补了立法的空白，被我国台湾地区学者认为是在个人人格保护方面的一个巨大进步。该法通过后的第二年，相关部门又颁布了“电脑处理个人资料保护法施行细则”（以下简称“实施细则”），对保护法的内容作了必要补充。

“台湾资料法”在保护个人资料的立法宗旨、个人权利体系构建以及损害赔偿和救济制度的构建方面特色鲜明，具有一定的科学性且容易操作，是吸收国外的先进制度的精髓并和自身法律体系和制度相结合形成的产物。然而，“资料法”本身在立法技术和思路上也有着相当的不周延，这使得该法实施后，个人资料保护仍然有很大的空白地带，而其中的许多规定又引发了大量的争议，使得个人资料保护更加复杂。于是，为全面解决个人资料处理问题，台湾地区“行政院”会同有关公务机关代表、业界代表及专家学者，草拟了资料法的修正案，并于2004年9月由“行政院院会”通过。该修正案共55条，其中修正条文16条。与修改前相比，此修正案有很大的进步，但对于构建资料社会的人格权体系而言，仍嫌不够。该修正草案最突出的进步表现在客体范围和适用主体的突破方面。

（一）“台湾资料法”之立法优势

1．立法宗旨

“台湾资料法”第一条开宗明义指出了立法宗旨，为规范电脑处理个人资料，以避免人格权受侵害，并促进个人资料之合理利用，特制定本法。该立法宗旨既坚持了从自身已有法律制度出发的立足本地的基本精神，又体现了国际社会个人资料保护的先进理念。资料法的立法宗旨首先是避免人格权侵害。这是资料法的立法宗旨的最重要方面。无论是外国还是国际组织的个人资料保护立法，在立法宗旨上，有保护隐私和保护人格的区分。一般而言，德国等大陆法系国家和欧盟的国际组织以保护人格权为个人资料保护立法宗旨，而美国和APEC主张以隐私保护为立法宗旨。我国台湾地区在法律传统上属于大陆法系，因此，资料法选择以保护人格权为其立法宗旨。

2．当事人权利体系

“资料法”构建了完善的当事人权利体系。当事人享有的权利包括查询及请求阅览，请求提供复制本，请求补充或更正，请求停止电脑处理及利用，请求删除的权利。尽管如此，仍有学者认为现有权利体系还不够完善，应增加请求告知权。所谓请求告知权是指无论是直接还是间接收集，除符合免除告知情形者外，均须明确告知当事人的收集目的、资料类别、资料来源等相关事项。
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3．损害赔偿制度

“资料法”确立了详细可行的损害赔偿和救济制度。在法律性质上，当事人就其个人资料提出的损害赔偿请求权为人身权损害赔偿请求权，具有人身专属权，只有本人可以请求，并且不得让与或继承，除非当事人已起诉或经承诺。在赔偿要件方面，根据“资料法”第27条第1项的规定，公务机关损害赔偿的归责原则为严格责任原则，并适用有关“赔偿法”的规定。严格责任目前已成为世界上绝大多数国家通用的归责原则之一。在我国，学术界一般认为，严格责任原则是指行为人主观无过错而致害于他人，在没有法定免责事由的情况下，仅根据其行为造成的客观存在的损害结果来承担损害赔偿责任的归责原则。公务机关违反资料法的规定，非因天灾、事变或其他不可抗力致使当事人权益损害，应负损害赔偿责任。“资料法”规定，个人资料之上的请求权为人身专属权，属人格权上的请求权，只有本人得以行使，不得让与或继承。但其中的金额赔偿之请求权在已经起诉或承诺（如经签订合同）以后，可以让与或继承。
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 个人资料之上的请求权的请求期间为短期消灭时效期间，与我国台湾地区民法上的15年的长期消灭时效期间不同，自请求权人知道或者应当知道有损害及赔偿义务人的时候起，两年内不行使而消灭或自损害发生时起5年内不行使而消灭。
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根据“资料法”第27条第2项的规定，当事人的损害包括财产上的损害和精神损害两方面，就精神损害当事人可以请求赔偿相当的金额，并可请求恢复名誉。该法第27条第3项建立了法定赔偿额制度。赔偿范围的确定是个人资料保护法的一个难题之一，因为传统法上必须是先证明损害的多少才按照填平原则予以赔偿；但因个人资料被泄漏和滥用而遭受的损害通常无法举证，且绝大部分为精神损害，因此，资料法建立了法定额赔偿额制度。鉴于计算机处理个人资料，通常规模宏大，因而限定了最高额赔偿。同时，本条规定，能证明其所受之损害额高于该金额者，不在此限。对于高出法定赔偿额的部分，当事人可以请求赔偿，但当事人应该就此主张承担举证责任。在损害赔偿方面，资料法实行不溯及既往原则。根据资料法请求损害赔偿的，以违法行为及所生损害均在资料法施行以后为限（1995年8月13日）。
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（二）立法弊端

1．限定性保护客体及其弊端

（1）保护客体之限定。资料法的名称——“电脑处理个人资料保护法”，本身就排除了非电脑处理的个人资料的适用，其调整的客体以电脑处理的个人资料为限，不包括人工处理的个人资料。只要不经过电脑处理，即与资料法无关，而即便是原始数据由人工手写，只要一进入计算机程序，则属资料法规范之范围。“资料法”在客体上仅适用于以电脑或自动化机器处理的个人资料，人工处理的个人资料并未纳入该法保护，这不能不说是一大缺憾。虽然“资料法”第1条指出本法的目的是“规范电脑处理个人资料”。
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 但从“资料法”的个别法条来看，似乎仍有适用非电脑处理的个人资料的解释空间。例如第18条规定：“非公务机关对个人资料之蒐集或电脑处理”，其收集可解释为适用于手工收集，第23条规定的“非公务机关对个人资料之利用”亦无电脑处理的限定，理论上可以解释为包括手工处理的个人资料。然而，无论从法律的名称，还是从体现立法宗旨的第1条的规定，还是从该法第3条定义的“个人资料档案”、“电脑处理”、“搜集”和“利用”之间的关系来看，“资料法”的保护客体仅限于“储存于电磁纪录物或其他类似媒体之个人资料”
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 ，也就是说电脑处理的个人资料。

（2）限定性保护客体之检讨。资料法在保护客体上的限定性规定自始就受到怀疑。虽然个人资料保护问题之所以能发展到需要制定单行法予以规范的地步，的确是由于计算机等信息技术广泛运用于个人收集与处理造成的。计算机等信息技术对个人资料的收集、处理和利用等能力极为强大，如果未对计算机等信息技术处理个人资料采取妥当的立法规范，个人人格极易受到侵害；但是虽然手工处理个人资料在技术上没有计算机处理个人资料那么容易便捷，在手工处理个人资料过程中，个人资料的流通性和再利用的可能性较小，但并不等于手工处理个人资料就不会造成个人权利的损害，而相反，资料主体造成的损害并不因采用的技术手段不同而有差异。更何况，若仅仅规范电脑处理而忽视手工处理，此种制度建构本身就为侵害个人资料的不法行为留有后路，使本由电脑处理个人资料的行为向手工处理转移，以规避法律的适用和逃避惩处。

法律关心的重点应是在法益的保护，一个侵害法益的行为即使不是用电脑处理，法律也应予限制，一个非法益侵害的行为就算是用电脑处理，也不该成为处罚的对象；虽然基于电脑之特性，使个人资料之保护较以往更成为课题，但不应否认，人（手）工处理个人资料也可能使他人隐私权遭受相同之损害。
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 电脑处理个人资料的确增加了个人权利的危险性，实有必要针对电脑处理个人资料设计专门的制度，比如美国1988年修订其1974年通过的《隐私法》而增加电脑比对个人资料之制度；但无论电脑处理个人资料如何重要，也不能因此而否认非电脑处理的个人资料之重要性，并将其拒之于千里之外。

（3）限定性保护客体之弊端与克服。将手工处理的个人资料排除在保护之外，将引发严重的后果。制定资料法的目的在于保护个人资料，并使个人资料利用法制化。但“台湾资料法”出台后，非但没有很好地实现制定目的，而是连最低的目标打击犯罪方面也出现了严重的漏洞，以致于诈骗集团不法收集、买卖民众个人资料的现象层出，这迫使台湾地区“法务部”不得不重新修正资料法的相关规定，以杜绝诈骗集团取得个人资料的来源。关于资料法保护客体的修正，台湾地区“行政院”于修正草案中提出，首先将保护客体予以扩大，不再以“电脑处理”的个人资料为限（修正条文第2条第2款及第4款）。

（二）局限性的适用主体及其弊端

1．适用主体之局限与检讨

“台湾资料法”既适用于国家机关又适用于非国家机关。资料法同时规定，受公务机关或非公务机关委托处理数据之团体或个人，视同委托机关之人。
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 其意在受委托处理个人资料的机关，在处理个人资料时，亦应适用资料法的规定。资料法在其适用的国家机关方面该法贯彻了普适性原则；但是在非国家机关方面，其却有着仅适用于所谓的“八大行业”之限制，范围狭窄并且没有任何弹性解释的空间可言。总的来看，资料法规范对象有三种主体：第一种是公务机关，第二种是八大行业，第三种是主管机关所指定的行业。也就是说这三种规范对象范围以外的，其他行业、团体或个人不受资料法的规范和调整。

根据“资料法”第3条第6款的规定，公务机关是指行使公权力之中央及地方机关。公务机关基本上包括所有的机关，具体是“国民大会”、“总统府”、“五院”及各“部、会、行、处、局、署及省、县（市）、直辖市政府、乡镇公所”。根据资料法第3条7款的规定，资料法的立法意旨在于只规范大规模涉及收集个人资料的行业，并列举出八种行业，其他行业需要根据该条第3款“经由‘法务部’会同‘中央’目的事业主管机关指定”方才适用。

（1）征信业及以搜集计算机处理个人资料为主要业务的团体或个人。征信业（如台湾地区中华征信所等）以处理个人资料为主要业务内容，与其他利用计算机处理个人资料的行业相比，对个人资料具有更大的危害可能，因此资料法采最高的标准来规范其对个人资料之处理。征信业处理个人资料的条件有两个：第一个是履行登记义务，取得执照；第二个是获得许可证。即经目的事业主管机关核准者并颁发许可证才可以从事征信业经营项目。因为以往的法律并未对征信业制定目的事业主管机关，因此资料法特别将经济部指定为其主管机关。

（2）医院、学校、电信业、金融业、证券业、保险业、大众传播业等七大行业。由于该七大行业利用计算机收集和处理个人资料并非其主要业务内容，而是为主要业务服务的附属内容，有鉴于此，资料法规定这七大行业在收集或利用电脑处理个人资料之前，必须先向目的事业主管机关申请登记，在取得目的事业主管机关颁发的执照后，才可进行个人资料收集或利用电脑进行处理或进行国际传递，否则将承担民事和刑事责任。但此处并无获得许可证这一特殊要求，与征信业比较而言标准宽松。根据我国台湾地区的法律规定，医院的目的事业主管机关为“行政院卫生署”，学校的目的事业主管机关为“教育部”，而金融业、证券业和保险业的目的事业主管机关同为“财政部”，大众传播业的目的事业主管机关为“行政院新闻局”。

（3）其他经由法务部会同中央目的事业主管机关指定的事业、团体或个人。为了弥补列举八大行业的僵化与不足，“资料法”第3条第7款规定，在需要的情况下，其他经“法务部会”同“中央”目的事业主管机关指定之事业、团体或个人方可纳入该法调整范围。例如，后来的期货业和人寿保险同业公会等，皆因处理大量的个人资料而被纳入资料法的调整范围之内。

个人资料之上的法益侵害，并不因行业不同而有所差别。一个侵害法益的行为，就算是非八大行业所为，也不该逃脱责任。因此，即便我国台湾地区“政府部门”认为现阶段“政府”的管制力量有限，无力顾及所有的行业，而必须将登记、监督等行政管制措施局限于侵害可能性较大的八大行业，也不该将权利人的民事求偿以及刑事处罚的要求都置之不理。而且对不同行业实施不同的差别待遇，是违背平等原则的，这本身可能构成违宪。

2．法律适用之复杂化

（1）法律适用之复杂化。纳入资料法规范的行业与未纳入的行业相比，同一种违法行为导致的法律责任可能不同。这直接导致了法律适用的复杂化。

①民事责任。首先，损害赔偿的法律规范不同，就未纳入行业侵权行为导致的损害赔偿应适用我国台湾地区“民法”第184条、第195条、第188条的规定；而违约行为应适用第245条、第226条或第227条、第224条的规定。而纳入资料法的行业将适用资料法第28条、第27条第2项至第5项；并依第30条适用“民法”的相关规定。其次，纳入行业侵权行为的归责原则为过错责任原则，即承担损害赔偿责任须具备主管故意或过失；而纳入资料法调整范围的行业则适用推定过错责任原则，若纳入行业不能证明自己无过错则推定其有过错并承担损害赔偿责任。再次，在举证责任方面，权利人向未纳入的行业主张损害赔偿责任应对损害赔偿请求权之成立要件及损害赔偿的范围负举证责任。权利人向纳入的行业主张损害赔偿责任的，损害赔偿请求权部分中客观成立要件由权利人负举证责任；而主观责任要件由实施了侵权行为的纳入行业就其免责进行举证。就损害赔偿范围而言，新台币10万元以下部分权利人无需举证，只有超出新台币10万元以上的部分才由权利人举证。最后，赔偿范围方面。未纳入的行业，法律并无损害赔偿总额的限制，包括下限限制和上限限制，依权利人所证明的实际损害为确定赔偿范围。而对于纳入行业而言，权利人若能证明实际损害总额的，依实际所受损害总额确定赔偿范围；权利人若不能证明其损害总额的，依资料法第27条第2项的规定，每人每一事件新台币2万元以上10万元以下计算，但侵权行为人基于同一原因事实应对当事人负损害赔偿责任者，其合计最高总额以新台币2000万元为限。

员工在执业时违反资料法的规定，若该员工之行为是为完成事业、团体的工作而实施，应视为事业、团体本身的行为，侵权责任由事业、团体承担；若该员工的行为超出工作任务之外，不能构成事业、团体的行为时，依我国台湾地区“民法”第224条及第188的条规定，事业、团体仍需要对员工的行为承担赔偿责任，原则上为完全赔偿责任；在依个案事实确定致害者对损害负最终赔偿责任时，事业、团体可依其与员工之间的契约约定或“民法”第188条第3项的规定，向该违法员工行使求偿权。

②刑事责任。未纳入行业实施的不法行为符合我国台湾地区“刑法”第342条规定的犯罪构成要件的，可能构成背信罪。纳入行业实施的不法行为符合台湾地区“刑法”第342条规定的犯罪构成要件的，可能构成计算机犯罪。该罪主体通常为计算机信息部门。以营利为目的，违反本法第33条规定收集、处理、利用、国际传递限制以及非公务机关关于登记许可的，处2年以下有期徒刑、拘役或科或并科新台币4万元以下罚金。以营利为目的，非法输出、干扰、变更、删除个人资料文件或以其他非法手段妨害资料正确性的，并致权利人损害的，处3年以下有期徒刑、拘役或科新台币5万元以下罚金。根据“资料法”第35条的规定，公务员犯本法之罪加重其刑至二分之一。根据资料法第36条的规定，本法之罪，因侵害个人人格权，故须告诉乃论。违反本法第33条及第34条规定的刑事责任，以违法行为之自然人为处罚对象，并不涉及企业及其负责人。

③行政责任。资料法上的行政责任以处罚机关为主，包括公务机关与非公务机关。首先，根据资料法第38条规定对于违反收集处理的规定，许可、登记的规定，利用的规定以及国际传递限制的规定实体规定的，科以罚金（新台币2万元以上10万元以下），并处以限期改正、撤销许可等。其次，根据资料法第39条的规定，违反变更登记、登载新闻纸、簿册供查阅、当事人行使权利以及收费标准等程序规定的，科以罚金并处以限期改正或者做出撤销许可。再次，根据“资料法”第40条的规定，对于不遵守终止后处理的规定、妨害检查、违反限期改正命令等目的事业主管机关监督事项的，科以罚金。此处的监督是目的事业机关行使行政调查权的内容，目的事业主管机关认为有必要时，可以派员检查各行业的个人资料处理业务，若认为其有违资料法的情况，可以直接扣押个人资料档案等，而不须向法院申请扣押。“资料法”第38条至第40条明文规定，处罚单位负责人并可以撤销许可，但并不处罚行为人（员工）。

（2）法律适用之解决

①以计算机处理且被纳入资料法调整的行业可同时适用“资料法”、“民法”和“刑法”。因此在行政责任部分，必须符合资料法有关的行政管制措施，否则将受行政罚；在民事责任部分，资料法和民法都有规定，但构成要件和赔偿范围有所不同，“资料法”第28条采推定过错责任，对权利人有利。由于资料法为特别法，原则上应优先适用资料法的规定。但是若不构成资料法上的侵权，权利人仍有权援引民法救济其受侵害之权利；刑事责任部分，刑法上规定的保护标的为他人的“秘密”，和“个人资料”仍有不同，如果二者重合，则在个人资料的保护上，资料法为特别规定法，应优先适用资料法的规定。

②以计算机处理但未被纳入资料法调整的行业，不受资料法调整，权利人仅能援引民法和刑法的相关规范保护其权利。由于民法和刑法的规定，非针对个人资料保护做出，因此，十分晦涩和抽象，在适用上有很大解释空间。由于刑法贯彻罪行法定原则，因此，刑法的适用将比较困难，而民法并不反对类推适用，主张以填平原则来弥补权利人损害，因此民法基本可以适用。

③非以计算机处理个人资料的任何行业都不适用于资料法的规定，也不适用台湾地区“刑法”第318条的规定，因为该条有“利用电脑或其他相关设备”的要求，除非满足台湾地区“刑法”第316条的身份和行为的规定，否则无法适用刑法。因此只剩下民法的适用问题。

3．弊端之克服

限制性适用主体的弊端已经暴露在实践之中，我国台湾地区已经着手加大通过指定扩大适用主体的范围的力度，将大量持有和利用个人资料的行业，逐步通过指定纳入资料法的调整范围，以此来加强收集和利用个人资料方面的管理和监督，但此种方法对于已身处烈焰中的个人资料而言，只不过是杯水之功。诸多学者呼吁，应删除非公务机关类别的限制，即任何自然人、法人、机构或其他团体，除单纯为个人或家庭活动之外，皆须适用资料法。
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 资料法修正案采纳了学者的意见，将普适性原则推广到非公务机关，将依法行使公权力之中央或地方机关或行政法人以外的一切自然人、法人或其他团体纳入调整范围。
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二、香港资料条例

香港于1996年12月20日起开始实施《个人资料（私隐）条例》（简称《香港资料条例》）。该条例共分十章73条，还包括六个附表。第一章：导言，第二章：执行，第三章：事务守则，第四章：资料使用者申报表及资料使用者登记册，第五章：个人资料的查阅及更正，第六章：个人资料等的核对程序及转移，第七章：视察、投诉及调查，第八章：豁免，第九章：罪行及补偿，第十章：杂项条文。六个附表为保护资料原则、专员的财务事宜、定明资讯、规定须进行或准许进行的核对程序所根据的各条例的条文、定明事宜、授权个人资料隐私专员进入处所的手令。

《香港资料条例》由于受英国法的影响，具有鲜明的英美法系立法特色。条例行文相当细腻，对很多细节问题都做出了明确规定，操作性强。该条例的另一个特色就是明显地向欧盟1995指令靠拢，这是保持我国香港国际金融中心地位的必然反映。

三、我国大陆的相关法律和立法必要性

（一）我国大陆保护个人信息的传统法律

既然个人信息保护问题早已有之，在现实的法律中也必然有所反映。实际上，我国现有的法律体系虽然没有直接将个人信息纳入保护范围，但是却是给予间接的保护。这些保护个人信息的法律规范，包括有关人格和隐私的法律规范。具体如下：

1．保护“人格”的主要法律规范

（1）《中华人民共和国宪法（2004年修正）》第38条规定：“中华人民共和国公民的人格尊严不受侵犯。禁止用任何方法对公民进行侮辱、诽谤和诬告陷害。”

（2）《中华人民共和国未成年人保护法》第4条规定，保护未成年人应当尊重未成年人的人格尊严。第15条规定，学校、幼儿园的教职员应当尊重未成年人的人格尊严，不得对未成年学生和儿童实施体罚、变相体罚或者其他侮辱人格尊严的行为。第40条规定，公安机关、人民检察院、人民法院办理未成年人犯罪的案件，应当照顾未成年人的身心特点，并可以根据需要设立专门机构或者指定专人办理。公安机关、人民检察院、人民法院和少年犯管教所，应当尊重违法犯罪的未成年人的人格尊严，保障他们的合法权益。

（3）《民法通则》第101条规定，公民的人格尊严受法律保护。

（4）《中华人民共和国国防法》第59条规定，国家采取有效措施保护现役军人的荣誉、人格尊严。

（5）《中华人民共和国监狱法》第7条规定，罪犯的人格不受侮辱，其人身安全、合法财产和辩护、申诉、控告、检举以及其他未被依法剥夺或者限制的权利不受侵犯。第14条规定，监狱的人民警察不得侮辱罪犯的人格。

（6）《中华人民共和国教师法》第8条规定，教师应当关心、爱护全体学生，尊重学生的人格。

（7）《中华人民共和国消费者权益保护法》第14条规定，消费者在购买、使用商品和接受服务时，享有其人格尊严、民族风俗习惯得到尊重的权利。

（8）《中华人民共和国妇女权益保障法》第42条规定，妇女的名誉权、荣誉权、隐私权、肖像权等人格权受法律保护。禁止用侮辱、诽谤、宣扬隐私等方式损害妇女的名誉和人格。

（9）《中华人民共和国刑事诉讼法（1996年修正）》第108条规定，侦查实验，禁止一切足以造成危险、侮辱人格或者有伤风化的行为。

2．保护“隐私”的主要法律规范

（1）《中华人民共和国传染病防治法（2004修正）》第12条规定，在中华人民共和国领域内的一切单位和个人，必须接受疾病预防控制机构、医疗机构有关传染病的调查、检验、采集样本、隔离治疗等预防、控制措施，如实提供有关情况。疾病预防控制机构、医疗机构不得泄露涉及个人隐私的有关信息、资料。

（2）《中华人民共和国保险法（2002年修正）》第32条规定，保险人或者再保险接受人对在办理保险业务中知道的投保人、被保险人、受益人或者再保险分出人的业务和财产情况及个人隐私，负有保密的义务。

（3）《中华人民共和国行政许可法》第5条规定，行政许可的实施和结果，除涉及国家秘密、商业秘密或者个人隐私的外，应当公开。

（4）《中华人民共和国律师法（2002年修正）》第33条规定，律师应当保守在执业活动中知悉的国家秘密和当事人的商业秘密，不得泄露当事人的隐私。

（5）《中华人民共和国行政复议法》第23条规定，申请人、第三人可以查阅被申请人提出的书面答复、作出具体行政行为的证据、依据和其他有关材料，除涉及国家秘密、商业秘密或者个人隐私外，行政复议机关不得拒绝。

（6）《中华人民共和国行政处罚法》第42条规定，除涉及国家秘密、商业秘密或者个人隐私外，听证公开举行。

（7）《中华人民共和国刑事诉讼法（1996年修正）》第152条规定，人民法院审判第一审案件应当公开进行。但是有关国家秘密或者个人隐私的案件，不公开审理。

（8）《中华人民共和国民事诉讼法》第66条规定，证据应当在法庭上出示，并由当事人互相质证。对涉及国家秘密、商业秘密和个人隐私的证据应当保密，需要在法庭出示的，不得在公开开庭时出示。第120条规定，人民法院审理民事案件，除涉及国家秘密、个人隐私或者法律另有规定的以外，应当公开进行。

（9）《中华人民共和国行政诉讼法》第30条规定，代理诉讼的律师，可以依照规定查阅本案有关材料，可以向有关组织和公民调查，收集证据。对涉及国家秘密和个人隐私的材料，应当依照法律规定保密。经人民法院许可，当事人和其他诉讼代理人可以查阅本案庭审材料，但涉及国家秘密和个人隐私的除外。第45条规定，人民法院公开审理行政案件，但涉及国家秘密、个人隐私和法律另有规定的除外。

（二）制定个人信息保护法的必要性

近年来随着社会信息化的逐步实现，计算机已经普遍应用以个人信息的处理。这被认为是在信息处理方面的一个重大突破，直接导致了全球范围内的个人信息保护立法高潮。由于计算机具备的超强的信息处理能力，加之个人对自己信息价值的认识不够，缺乏保护能力，个人信息被不法收集和利用已经成为相关行业的“常规”现象，在没有制定个人信息保护法的国家情况更为严重。

个人信息的滥用造成了对个人基本权利、自由和人格权的侵害，其中最为严重的是隐私权侵害。于是，国际社会正在开展个人信息保护的立法活动，以避免个人人格权遭受进一步侵害，并促使个人信息的合理使用。我国政府早在2003年就将制定个人信息保护法列入立法计划，目前我国学界有两部个人信息保护法专家建议稿问世。
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 针对个人信息在我国的滥用，一些全国人大代表和有关部门提议，对这类侵害公民权益情节严重的行为，应当追究刑事责任。2008年8月25日至29日举行的十一届全国人大常委会第四次会议审议了“刑法修正案（七）草案”，该草案在关于侵犯公民权利犯罪中增加了个人信息犯罪的规定。这被认为是保护个人信息在中国的曙光。根据该草案的规定，在《刑法》第253条后增加一条，作为第253条之一，其内容为：“国家机关或者金融、电信、交通、教育、医疗等单位的工作人员，违反国家规定，将本单位在履行职责或者提供服务过程中获得的公民个人信息，出售或者非法提供给他人，情节严重的，处三年以下有期徒刑或者拘役，并处或者单处罚金。窃取、收买或者以其他方法非法获取上述信息，情节严重的，依照前款的规定处罚。”若该草案获得通过，则是我国个人信息进入基本法的开端，也意味着我国对个人信息提供了刑事保护。但是，单靠刑法制度是无法制止我们普遍遭遇的个人信息的泄露与滥用的，因为刑法保护的基点在于侵犯他人权利的行为已经严重到危害社会的程度，而情节未达到“严重”的程度，则不能寻求刑法的保护。也就是说，对于个人信息之上的侵权行为而言，此修正案的规定，是不能适用的。法治社会需要的是一个健全完整的法律体系，因此，尽快制定我国专门的个人信息保护法，势在必行。

制定个人信息保护法的必要性如下：

1．保护自然人人格权

个人信息首先体现为一种人格利益，不当的个人信息的收集与处理会导致对自然人人格权的侵害。当社会进入信息化阶段后这个问题尤其严重。随着对网络的使用，人们的个人信息大量泄露在网络空间。我国台湾地区高雄警方曾破获一宗大规模泄露金融机构中客户个人信息的案件。据初步统计，有1500多万笔客户在金融机构填报的个人信息被贩卖给诈骗集团。这些被泄露的个人信息比户口普查的内容还要齐全。仅此一案，在我国台湾地区就有约65％的人已在犯罪分子面前成了“透明人”。诈骗集团通过获得的个人信息实施犯罪活动。

2．保障国内经济发展秩序

在信息社会，个人信息体现出巨大的经济价值。由于商业营销对个人信息的大量需求，收集与出卖个人信息已经在我国逐渐形成了一些地下行业。在我们参与交易的时候，我们的个人信息也许就开始进入市场，被人收集起来加以利用。买卖个人信息在房地产业、邮政业、信用卡业、电话电信业、俱乐部行业均存在着一定的个人信息收集与买卖行为。目前我国台湾地区有几家大型“卖资料”的公司，每家公司所掌握的个人资料都在1000万笔以上。
〔25〕

 制定个人信息保护法是对以上个人信息的商业收集与利用的行为予以规制，保障国内经济发展秩序的必然要求。

3．促进电子商务发展的需要

个人信息保护法的制定对开展电子商务有着十分重要的促进作用。电子商务表面上不可阻挡的发展潜力遇上了一个显著的障碍，这个障碍就是如何赋予经营者及消费者充分的安全感。我国已经颁布了电子签名法，如果说此法是一部网络安全法，是因为它解决了发展电子商务的身份认证问题。但个人信息泄露和非法使用对网络用户造成的困扰仍然存在。制定个人信息保护法，法律对进入网络的个人信息给予保护，确保网络用户的经济等诸方面的安全，是发展电子商务的前提基础。

4．促进国际贸易发展

对于很多行业的国际贸易的开展而言，必须依赖于其对目标国一定人群的个人信息的掌握。当前，开展国际贸易的一条基本原则就是“没有隐私就没有贸易”（No privacy，no trade）。1993年香港就发生了因欠缺个人信息保护立法，而面临德国银行拒绝将客户存款资料传输至香港的重大事件。这件事的发生，直接影响了我国香港作为国际金融中心的地位。
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 个人信息的跨国流动是开展国际贸易与合作的基础，没有自由的资料跨国流动，国际贸易与合作无从谈起。国际社会的一般共识是国内立法不应该限制向能提供合理保护的国家传递个人信息。国际贸易的发展要求我国尽快制定个人信息保护法。

5．履行国际义务

目前，亚太经济合作组织（简称亚太经合组织，Asia-Pacific Economic Cooperation，简称APEC）已经开始着手制定个人信息保护文件
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 ，草案名为《APEC隐私保护原则》。根据《APEC隐私（原则）实施机制》的要求，各经济体将通过某些正式程序证明它们的法律与该原则相符，各经济体的秘书处将书面证明上述行为并保存一份记录。各经济体的证明将被其他经济体接受并作为个人信息可以被跨境传输的基础。因此，制定个人信息保护法将成为我国的一项国际义务。

社会信息化正在进行，个人信息保护立法势在必行。

注释
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〔2〕
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 　范姜真媺：《日本个人资讯保护法之立法—基本原则之介绍》，载http://mcu.lawbank.com.tw/001/001002.pdf，访问日期2006年5月21日。


〔12〕
 　笔者曾于2003年受商务部电子商务司邀请，为《APEC隐私保护框架》出具学者意见。


〔13〕
 　2005年6月，笔者应美国商务部邀请为《APEC隐私保护框架》在中国的实施出具学者意见。


〔14〕
 　参见周慧莲：《资讯隐私保护争议之国际化》，载《月旦法学杂志》2004年第1期。
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〔16〕
 　参见我国台湾地区“电脑处理个人资料保护法”第29条。
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 　参见台湾地区“电脑处理个人资料保护法施行细则”第42条。


〔18〕
 　参见台湾地区“电脑处理个人资料保护法”第1条。


〔19〕
 　参见台湾地区“电脑处理个人资料保护法”第3条。


〔20〕
 　参见陈仲嶙：《电脑处理个人资料保护法与民、刑法的纵横交错》，http://www.is-law.com/OurDocuments/PR0002CL.pdf，访问日期2006年5月20日。


〔21〕
 　参见“电脑处理个人资料保护法”第5条。


〔22〕
 　参见周慧莲：《资讯隐私保护争议之国际化》，载《月旦法学杂志》2004年第1期。


〔23〕
 　参见《〈个人数据保护法〉修正草案》（原名称：计算机处理个人数据保护法）第2条第8、9款。


〔24〕
 　参见齐爱民：《中华人民共和国个人信息保护法示范法草案学者建议稿》，载《河北法学》2005年第6期。周汉华：《个人信息保护法（专家建议稿）及立法研究报告》，法律出版社2006年版。


〔25〕
 　详见http://news.xinhuanet.com/it/2004-04/29/content_1446192.htm，访问日期：2004年7月19日晚20:28分。


〔26〕
 　参见罗明通、林志峰、李倩蔚等：《电脑法（下）》，台北群彦股份有限公司1994年版，第486页。


〔27〕
 　笔者曾于2003年受商务部电子商务司邀请，为《APEC隐私原则》（隐私框架的一部分）出具学者意见。


第三章│论争与鉴别：个人信息定性

什么样的个人信息应该保护是制定个人信息保护法的基础问题。个人信息保护法的个人信息范围仅限于得以固定和可以处理的信息，也就是数据库中的个人信息。个人信息是一个有着特定内涵的法律概念，它是指可以直接或间接识别本人的信息。从法律性质上看，个人信息属于人格利益的一种，是人格权的客体。在一般情况下，个人信息的主体仅限于自然人，不包括法人。在个人信息法的保护对象上，我国学者普遍认为，应将全部个人信息均纳入保护法予以保护，这种观点充斥了互联网，不在这里枚举。而笔者认为，个人信息保护法的保护对象仅限于数据库中的个人信息，也就是说，只有个人信息档案、数据库等集合物为保护对象，单个个人信息不在保护之列。日本法是采取第二种做法的典型。全球个人信息保护大规模立法基于电脑被广泛应用在个人信息处理这一社会事实。对个人信息的电脑处理可以提高行政效率和企业经营的绩效，因此，海量的个人信息被电脑处理为个人信息档案或者数据库。日本1988年《行政机关电脑处理个人情报保护法》就以个人信息档案（file）和数据库（Data-base）为规范对象。2005年的《个人情报保护法》沿袭了这一做法。也就是着眼于个人信息的处理手段给信息主体的合法权益带来的危害的大小而设定保护范围。联合国指南第10条规定，该指南原则性地适用于自动化档案中的个人信息，在一定条件下还可扩充适用于人工档案中的个人信息。联合国指南也是如此。一般讲，个人信息不包括法人信息。但联合国指南有例外规定。联合国指南第10条还规定，当法人信息档案包括个人信息时，指南可全部或部分扩充适用于法人的信息。联合国指南的这一规定是强化个人信息保护的结果。但，一般的立法仍是把个人信息仅仅定位为自然人的个人信息，而排除法人主体。

一般而言，个人信息保护法并不保护所有的个人信息，只保护存在于数据库或者为建立数据库的目的而进行收集的个人信息，非存在于数据库的个人信息仍然由民法和行政法提供一般保护。这里需要探讨的一个问题是，互联网是否成为被规范的对象，互联网上的个人信息是否应受个人信息保护法规范，解决问题的关键是互联网是否构成数据库。

第一节　个人信息与相关概念

从世界各国立法来看，个人信息的概念称谓并不统一，不同的国家采用不同的称谓。个人信息的概念滥觞于1968年联合国“国际人权会议”中提出的“资料保护”（data protection），这一年也因此被称为“资料革命”年。最早的国内个人信息保护立法是德国黑森州《个人资料保护法》（1970年），而最早的国家级个人信息保护立法则是瑞典的《资料法》（1973年）。然而，这些最早的会议和立法文件对“个人资料”的界定，并未得到普遍的承认和遵从。由于个人信息是一个崭新的法律现象，各国学界和立法对个人信息的认识也并不一致，最直接的表现是个人信息在各国立法上被分别冠以不同的称谓。采用“个人隐私”称谓的立法主要有：1974年美国的《隐私权法》、1981年以色列的《隐私保护法》、1987年加拿大的《隐私权法》、1988年澳大利亚的《隐私权法》等；采用“个人资料”称谓的立法主要有：1978年法国的《资料保护法》、1981年冰岛的《有关个人资料处理法》、1978年挪威的《资料登录法》、1987年芬兰的《资料保护法》、1988年日本的《有关行政机关电子计算机自动化处理个人资料保护法》等。中国政府已经将个人信息保护问题列入立法计划。
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 对个人信息进行科学定性不仅仅是法学研究所应该解决的一个理论问题，也是立法的迫切需要。从法学的视野出发对个人信息进行科学定性是进行个人信息保护立法的基础。

一、为什么是个人信息，而不是隐私

关于个人信息，我国学界也有不同的称谓。有学者称为个体信息
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 （information relating to individuals），有学者称为“个人隐私”
〔3〕

 ，也有学者称为个人资料或个人数据（personal data）。“资料”、“信息”和“隐私”，不仅仅是称谓不同，而是有独立的外延和内涵的不同概念。首先，“个人隐私”和“个人信息”最大的区别在于范围上的差异。从形式逻辑出发，“个人信息”和“个人隐私”是包含关系，也就是说个人信息包含个人隐私，个人隐私是个人信息的下位概念，是个人信息的一部分。选择“个人隐私”的立法和观点主张法律保护个人信息是因为其涉及个人的隐私，换句话说，法律仅仅保护涉及个人隐私的个人信息，而不保护不涉及个人隐私的个人信息。而诸多个人信息并不涉及个人隐私，比如公开个人信息和琐细个人信息，而这些个人信息仍然需要个人信息保护法给予保护。法律对个人信息的保护，是对满足一定条件的全部个人信息进行全面保护，并不仅停留在保护隐私利益一个方面。个人信息保护法所保护的个人信息的法律要件是该信息具有“识别性”，而不是具有隐私利益。因此，“个人隐私”这一概念事实上将不涉及隐私的个人信息排除在保护范围之外，显不足取。

我国立法应该选择“个人资料”、“个人数据”还是“个人信息”作为基础概念也有争论。从信息科学的角度看，“资料”和“数据”的英文均为“Data”，是指用有意义的、可以识别的符号对客观事物加以表示得到的符号序列，是代表人、事、时、地的一种符号序列（不以文字为限）。在这个角度看，个人资料和个人信息是同一的概念，只是“Person Data”的不同中文翻译而已。“信息”的英文是“Information”，是指资料经过处理后可以提供为人所用的内容，它的功能是使事务的不确定性减少。我国台湾地区将信息称为“资讯”。在资料与信息的区分上，资料侧重于客观的形式，不以资料反映的内容与人的互动关系为着眼点。信息着眼点恰恰在于此，在于其作用于人的大脑形成的认识。“无数客观事务的信息，正是通过人的眼、耳、鼻、舌、身这五个官能，‘传递’给人们，经过人们的大脑进行‘去粗取精、去伪存真’的加工，人们方才认识了世界，又转过来改造世界。”
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 从资料与信息的内在关系看，资料是信息的载体，信息是资料表现的内容。
〔5〕

 比如，“造山愚公男重庆大学教授”，这是一个资料或称为数据。而这个资料反映到人脑，人脑得到的内容是信息，可以这样表述“造山愚公是重庆大学的教授”。不同的数据也可以表示相同的信息。如果将以上资料中的“男”替换为“M”，并给出“M”的相关资料，这时资料变成了“造山愚公M重庆大学教授M＝男”，但表述的信息与第一个资料是完全相同的。从这个角度理解，可以说信息是资料的内容，资料是信息的物化形式。

从个人信息和个人资料的关系上看，个人信息是个人资料所反映的内容，个人资料是个人信息的表现形式。英国《1998年个人资料保护法》（以下简称《英国资料保护法》）就“资料”和“信息”之间的关系进行了明确的界定。这种界定反映了法律对“信息是资料所反映的内容”这一信息科学原理的确认。该法第一条规定，“资料（Data）”的实质是信息（information）。从确定性上讲，个人资料这一概念的确定性比个人信息要好。个人信息往往因收集者的主观目的不同而有差别。在上例中，对于一个想解决“M”这个资料的信息内涵的人来说，信息只有一条，“M是代表男性的符号”。在个人信息保护立法的最初，使用最多的是资料、资料处理等技术性概念。从这个意义上出发，笔者曾经主张我国在立法上应选择“个人资料”作为基础概念。
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 那么“个人资料”和“个人信息”是不是有一个自然科学领域中的绝对的对错问题呢？答案是否定的。很多国家和国际组织在其法律文件中也是将个人资料与个人信息通用的。《联合国指南》中将个人资料和个人信息等同使用。该国际文件以“个人资料”作为标题的核心概念，但在其A部分确立各国立法所应确保实行的最低基本原则时，第1条规定“合法合理原则”中使用了“个人信息”（ information）。该条规定：“不得用非法或者不合理的方法收集、处理个人信息，也不得以与《联合国宪章》的目的和原则相违背的目的利用个人信息。”《英国资料保护法》名称为资料保护“data protection”，而绪言的解释为对个人信息（information relating to individuals）进行保护。
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 美国法直接将个人资料和个人信息相等同。美国商务部和国际贸易管理委员会2000年7月24日公布的《美国—欧盟的隐私安全港原则与常涉问题（FAQ）》中规定：“个人资料和个人信息是指在指令的覆盖范围内，关于某一确定的人的资料或用于确定某人的资料。”

因此，笔者认为，个人资料和个人信息在个人信息保护法领域是可以通用的概念。

而随着个人信息保护法的发展，人们越来越多地开始使用“个人信息”这一概念，其主要原因是突出立法对个人权利的关注
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 。从这个角度上看，个人信息比起个人资料来说是一个更具有人文关怀的概念。立法的目的在于保护个人资料所反映的个人信息，而不停留于个人资料本身。换句话说，保护个人资料的目的在于保护个人。在这个意义上讲，我们应提倡使用“个人信息”。

综观个人信息保护法的发展历史，可以得出以下结论：个人信息作为一个全新的概念，实定法在采纳它的时候，并没有时间能够等待它成熟，因此无论是概念称谓的选择还是概念内涵的确定，各国立法都存在很大的分歧。这直接导致了个人信息和个人资料概念的相互通用这种并不多见的法律现象的发生。然而，个人信息的法律内涵通过诸多国家和国际组织立法的长时期的沉淀逐步显现。至今，个人信息已经发展成为一个明确的法律概念。笔者认为，个人信息这一概念符合大陆法系的立法理论与实践，可以成为我国相关立法的基础概念。

二、一个美国法的相关概念——个人记录

个人信息保护法所保护的个人信息大多表现为某种形式的记录，且存在于某种类型的个人信息档案之中。

“记录”这一概念与个人信息有密切关系。对于个人信息保护法而言，记录的概念可以分为行为意义上的概念和文件意义上的概念。行为意义上的记录是指通过一定方式将个人信息记载下来。此时的“记录”为个人信息处理环节之一——“收集”所涵盖。《英国资料保护法》第1条规定，“资料”包括“为了进行自动化处理而记录的信息”。笔者在此主要讨论文件意义上的记录。文件意义上的记录是指个人信息的记载形式。《德国资料保护法》第3条规定，“记录”是指任何出于正式目的的文件，包括图像和声音记录媒体，但不包括非为形成记录部分的草稿和笔记。《美国隐私法》规定，“记录”是指行政机关所保持的关于个人的信息、信息集合或信息分类，包括但不限于该个人的教育程度、财产状况、医疗记录、刑事记录或职业履历，以及姓名或用以识别该个人的数字、符号或其他属于个人的特别标志，例如指纹、声纹或照片。同时规定，“记录系统”是指在行政机关控制之下的任何记录的集合体，其中，信息的检索是以个人的姓名或某些用以识别的数字、符号或其他属于个人的特别标志为依据。美国商务部签发的《安全港隐私保护原则》规定，“个人数据”和“个人信息”是指在指令的覆盖范围内，关于某一确定的人的数据或用以确定某人的数据。这些数据是由欧盟境内发送给美国组织的，其记录的形式不限。以上法律文件中使用的“记录”是指对个人信息的记载，而“记录系统”则与“档案”这一概念相类似。

三、个人信息档案

根据1996年《中华人民共和国档案法》第2条的规定，档案“是指过去和现在的国家机构、社会组织以及个人从事政治、军事、经济、科学、技术、文化、宗教等活动直接形成的对国家和社会有保存价值的各种文字、图表、声像等不同形式的历史记录”。从个人信息保护的角度看，个人信息档案是指依特定目的而收集的并以一定方式编排的个人信息的集合。《联合国指南》中的“档案”（file）就是在这个意义上使用的。《欧洲议会公约》第2条规定，“自动化资料档案”是指任何经自动化处理的成套个人资料。欧盟指令使用了档案系统这一概念，其绪言（15）规定，为了方便取得有争议的个人资料，只有在个人资料的处理是自动化的，或被处理的资料包含或计划包含在根据有关个人的特定标准建立的档案系统时，其资料处理才适用本《指令》。我国台湾地区“资料法”第2条规定，个人资料档案是指基于特定目的储存于电磁纪录物或其他类似媒体之个人资料之集合。《荷兰资料保护法》第1条规定“档案”是指已经建成的任何一套个人数据，而不论此套数据是否集中或分布到依据特别标准便可接近并与不同的人相关联的信息系统功能区或地域范围。

我国台湾地区学者许文义认为：（1）个人资料档案者，必须涉及资料之集合：所谓资料之集合，系指所有为达成特定目的，使用任一资料媒介，依计划所搜集且保存之个别资料。此个别资料只限于个人信息而已，虽然就资料档案之概念而言，档案并不是仅单独由个人信息所组成，但因个人资料保护法所规范者，仅限于与个人有关属人或与个人连接属事之资料而已。（2）资料之集合，必须以“同种类”方式建立：所谓“同种类方式建立”，系指个别资料得经由互相比较其相同点，而显示出一个或多个共同点，所建立之资料汇集。（3）资料之汇集，必须储存于特定之载体上：依“电脑处理个人资料保护法实施细则”第3条规定，本法第3条第2款所称电磁记录物或其他类似媒体，指录制、记载有电磁记录之有体物，包括磁碟、磁带、光碟、磁泡记录体、磁鼓及其他材质而具有储存电磁记录之能力者。
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个人信息档案有以下特征：

1．个人信息档案是个人信息的集合。个人信息集合是关于个体自然人的资料集合，从而排除关于国家机构、其他社会组织的资料集合。个人信息档案必须是为特定目的而收集的个人信息的集合。

2．个人信息档案是以同种类方式建立的个人信息的集合。收集的个人信息都是关于特定方面的个人信息，具有一个或两个以上的共同特征。

3．个人信息档案是储存于特定载体上的个人信息的集合。个人信息档案必须储存于硬盘、光碟等有体物上。

（三）个人信息档案的法律意义

个人信息档案的意义不仅仅在于它是个人信息的集合，更在于许多国家和国际组织的立法仅仅保护个人信息档案中的个人信息，而不保护“单个”的个人信息。

第二节　个人信息的立法界定

在个人信息的定义上，有概括型、概括列举混合型和识别型三种模式。概括型定义就是单独使用概括的方法描述个人信息的定义方式，列举型是单独使用列举的方法界定个人信息的定义模式。单独使用列举型定义的立法十分少见，而大部分采取混合型定义模式或者概括型定义模式。所谓混合型，是指兼采概括和列举模式的定义方式，既有关于“识别”的概括，也兼有关于一般个人信息或特殊个人信息的列举。识别型就是以识别为核心要素对个人信息进行界定的定义方式。

在理论界，还有两种个人信息的定义较有代表性。第一种为关联型定义方式。此种定义方式从个人信息与信息主体的关联性出发，将凡与个人相关联的所有信息均认定为个人信息。“所谓个人信息，包括人之内心、身体、身份、地位及其他关于个人之一切事项之事实、判断、评价等之所有信息在内。换言之，有关个人之信息并不仅限于与个人之人格或私生活有关者，个人之社会文化活动、为团体组织中成员之活动，及其他与个人有关联性之信息，全部包括在内。”
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 第二种为隐私型定义方式。此种定义方式从个人信息和个人隐私的关系出发，认为凡与个人隐私相关联的信息才构成个人信息。美国Parent教授认为，“个人信息系指社会中多数所不愿向外透露者（除了对朋友、家人等之外）；或是个人极敏感而不愿他人知道者（如多数人不在意他人知道自己的身高，但有人则对其身高极为敏感，不欲外人知道）。”
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 关联型定义方式失之过宽，将不具有识别性的个人信息也纳入了个人信息保护法；而隐私型定义方式失之过窄，将应由个人信息保护法保护的部分个人信息排除在保护范围之外，且混淆了个人信息与隐私之间的关系，各有不足。

一、概括型定义

采用概括型模式的有德国、美国、荷兰、欧洲议会、OECD和我国香港。

德国法采取了概括型的定义方式。根据《德国资料保护法》第2条的规定，个人资料是指“凡涉及特定或可得特定的自然人的所有属人或属事的个人资料。”美国商务部签发的《安全港隐私保护原则》（2000年7月21日）亦采用概括型定义模式。该规则规定，“个人数据”和“个人信息”是指在指令的覆盖范围内，关于某一确定的人的数据或用以确定某人的数据。美国联邦贸易委员会为实施《儿童在线隐私保护法》而制定的《儿童在线隐私保护规则》中对个人信息作了一个概况性的定义：个人信息指有关可以在线收集的个人的所有识别信息。随后，它详细地列举了网上主要的个人信息，这些个人信息有：

（1）姓名；（2）物理地址：家庭或其他所在地址，包括所处的城镇和街道等；（3）网络地址：电子邮件地址、能显示电子邮件地址的昵称等其他在线联络地址；（4）电话号码；（5）社会保险号码；（6）网上识别标志：诸如cookie等权利管理软件中所保存的用户的号码和处理器的序列号等，只要这些标志能与用户联系在一起，或者将某人的姓名或照片与个人的其他信息相结合的标志等。

《荷兰资料保护法》第1条规定，个人数据是指涉及个人的已被识别或可被识别的任何资料。

采用概括型定义方式的还有欧洲议会公约和OECD指针。

《欧洲议会公约》第2条a款规定：“个人资料”是指任何可识别或可得识别个人（即“资料本人”）的信息。

OECD指针第1条（b）规定，“个人资料”是指任何关于一个可识别或可得识别自然人（本人）的信息。

我国香港96条例也采取了概括型定义模式。条例第2条规定：“个人资料”（personal data）指符合以下说明的任何资料——

（a）直接或间接与一名在世的个人有关的；

（b）从该等资料直接或间接地确定有关的个人的身份是切实可行的；及

（c）该等资料的存在形式令予以查阅及处理均是切实可行的。

二、概括列举混合型定义

采用混合型模式的代表性国家和地区有英国和我国台湾地区。

《英国资料保护法》采取了识别型定义，同时并用概括与列举的立法技术，特别将“观点的表达”和“意图的表达”规定为个人信息。根据该法第1条的规定，“个人资料”是指可以直接或者间接识别一个活着的人所有资料，包括个人观点的表达、个人意图的表达等。

我国台湾地区采取概括和列举并重的混合型定义模式。我国“台湾资料法”第3条第1款规定，“个人资料指自然人之姓名、出生年月日、身份证同意编号、特征、指纹、婚姻、家庭、教育、职业、健康、病历、财务情况、社会活动等足资识别该个人之资料。”欧盟指令也采用了混合型定义模式，第2条（a）规定：“个人资料”是指任何识别或可得识别自然人（资料主体）的任何信息；可识别的自然人是指直接或间接特别是通过他的身份证号码或他的身体、生理、精神、经济、文化和社会识别等一个或多个特有因素，从而被识别的人。

三、识别型定义

（一）定义

识别型定义是目前国际和国内立法采用较多的个人信息定义方式。按照这种方式，个人信息是指个人的姓名、性别、年龄、血型、健康状况、身高、人种、地址、头衔、职业、学位、生日、特征等可以直接或间接识别该个人的信息。

（二）识别

在识别型定义中，关键词汇为“识别”。

1．识别的定义

所谓“识别”，就是指个人信息与信息主体存在于某一客观确定的可能性，简单说就是通过这些个人信息能够把信息主体直接或间接地“认出来”。识别包括直接识别和间接识别，直接识别就是通过直接确认本人身份的个人信息来识别，比如身份证号码、基因等；间接识别是指现有信息虽然不能直接确认当事人的身份，但借助其他信息或者对信息进行综合分析，仍可以确定当事人的身份。一般而言，姓名可以构成“直接识别”，但在有几个相同姓名的人的情况下，还要依靠生日、地址、职业、身高等信息才能识别。APEC隐私保护架构所称的个人信息主要是指可以识别个人的信息，此种识别包括直接识别和间接识别两种类型。其保护的个人信息包括了不能用以直接识别个人，但经过和其他档案信息“串档”对比之后可以识别该个人的信息。统计分析或以代号出现的个人信息，属于不能辨识信息主体的信息，因此不属于个人信息保护法的调整范围。

2．识别的标准

在判断信息是否能够识别个人时，应着重考虑以下几个方面的问题：

（1）识别能力的确定。个人信息保护法上的识别，实质上是一定的信息将一个人与其他人区别开来的能力。可以说，识别不一定需要有关一个人的名字或者身份证号码信息，但一定是需要一个不同于其他人的典型特征信息。欧盟指令对“识别”采取了“可能”和“合理”标准，即而判断一个人是否可被识别，不是简单机械地就一个或者一组信息而论，而要考虑信息管理者或其他需要进行识别的人所采取的一切可能和合理的手段。“可能”（likely）侧重于识别的几率，一个不可能识别个人的信息不是个人信息；而“合理”（reasonably）则侧重于识别的难易程度，一个需要付出不成比例的费用，或者需要克服过分之困难才能进行的识别，往往不构成个人信息保护法上的“识别”。但也有人主张，欧盟有关识别的规定，实际上侧重的是识别的能力（capability）或潜在性（potentiality）的可能性，而非识别所实际达到的效果。因此，仅仅由于信息管理者拒绝或者不愿意将个人信息与特定个人联系起来，不会使个人信息丧失识别能力。

（2）识别机构。在识别机构的认定问题上，有两种不同的主张，英国资料法主张，只有信息管理者是识别机构，而考虑信息是否能够被识别时，只考虑信息管理者的识别能力。欧盟指令却认为任何一个人和组织都可以成为识别机构。欧盟指令陈述第26段指出，任何人都可能成为合法的识别机构。换言之，指令的立法决定不仅是信息管理者具有将个人信息与个人相联系进行识别的能力，而是任何人具有实施此行为的能力。欧盟指令关于识别机构的规定，被认为降低了判断信息是否满足识别条件而构成个人信息的门槛。笔者认为，这两种立法例并不矛盾，但欧盟指令的规定对信息主体更加有利，对信息管理者科以了严格的义务和责任，甚至有可能使信息管理者面临不可预测的诉讼风险。鉴于欧盟指令的目标是鼓励广泛和灵活的识别方法的应用，从而为个人信息保护提供了更为广泛的基础，而任何人可以成为识别机构的规定，是符合这个精神的。在个人信息保护实践中，也经常会遇到信息管理者之外的人或者组织未经授权非法获取这些个人信息的情况，如果把这些人排除在识别机构之外，将不能全面保护信息主体的权益。

由此，笔者主张，我国未来立法应借欧盟指令的规定，以不特定的一切人和组织为识别机构，而不把识别机构仅仅限制于信息管理者，并以此来判断一个或者一组信息是否构成个人信息。

（3）信息与个人的相关性。信息与个人的相关性是判断信息是否构成个人信息的另一核心主题。这个主题的重要性主要体现在主观信息是否构成个人信息方面。根据个人信息保护法的基本原理，一个信息和一个特定个人相联系，指向的是一种客观联系呢，还是包括所谓的主观联系？很多国家的个人信息保护法要求信息和个人之间的联系必须是客观有效的，基于错误的评价不能建立此种个人信息保护法上认可的联系，即不能借此判定信息构成个人信息。

然而，也有很多国家的个人信息保护立法，如澳大利亚的个人信息保护法，允许评价（opinions）成为个人信息，澳大利亚的立法甚至认为错误的评价仍然构成个人信息。欧盟指令第2条对“个人资料”的定义，是否包含评价尚不十分明确，但是欧盟指令并未特别将评价予以排除。但本着最大范围保护“个人信息”的理念，以及欧盟指令确立的高水平保护标准，笔者主张，个人信息的定义应被理解为包括评价甚至是错误的评价信息。

（4）辅助信息。个人信息分为直接个人信息和间接个人信息，间接个人信息不能直接识别个人，要通过和其他信息一起进行识别，能辅助其他信息进行识别的信息称为“辅助信息”（auxiliary information）。只要国家立法允许识别可以间接发生，就会出现辅助信息的问题。“个人信息”定义中的“可识别的”（identifiable）应被理解为“允许使用一些辅助信息来识别”。

笔者主张，我国个人信息保护立法应该采取识别型定义和混合型模式相结合的立法模式。识别是界定个人信息的核心法律要素，而混合型模式可以兼顾概括型和列举型的长处，既对个人信息做出了概括性规定，避免挂一漏万，又突出了个人信息的重点内容，符合立法明确化的要求。

四、扩展与限制：个人信息概念的进一步解读

在理论上，个人信息的定义可以被理解为大量信息的汇集，其中包括与特定个人并无直接联系，但的确存在一种联系的地理信息和环境信息，这和一般情况下的人们的基本观念似乎相违背，人们一般认为，这些不是“个人的”，而是公共的，和个人无关。这个事实说明，个人信息保护有可能自身进行扩展和膨胀，以至于影响到其他法律或者威胁其他利益。因此，应对“个人信息”这个概念给予必要的限制，也就是说，并不是在所有情况下都对符合个人信息定义的所有信息给予个人信息保护法的保护。例如发生在继承案件中的一辆汽车的信息，记载在相关的继承文件中，包括汽车的颜色、结构和车主，这些为了继承目的而记载的汽车信息，不被认为构成个人信息保护法上的“个人信息”，尽管这些信息的确与一个特定的个人相关。在这一点上，《挪威个人资料法》做出了明确说明，肯定一些符合“个人信息”字面定义的信息可能得不到个人信息保护法的保护。对于这个问题的理解和另外一个看似不相关的问题直接联系，那就是个人信息处理环节中的“收集”。笔者认为，在个人信息保护法上，收集并不是一个仅仅反映客观现象的概念，而是一个包含主观意图的概念。只有当信息管理者为了识别某特定个人，或者企图寻找识别某特定个人的信息之时的信息汇集才构成个人信息保护法上的收集。因此，不是为了“识别”目的而使用个人信息，在很大程度上和个人信息保护法无关。这样，可以使非识别目的的使用脱离个人信息保护法的掣肘，解放人类的社会生活。

五、互联网上的个人信息：个人信息的实证分析

（一）网络空间中的信息与识别

在网络空间中产生了一些有别于现实世界的新的信息，按照识别型定义，这些信息是否构成个人信息，值得探讨。

可识别并不是一个绝对的标准。个人信息通常是由个人信息保护法确定的一个具有广泛性和灵活性的概念。绝大部分国家和国际立法都采取识别型定义来描述个人信息，却不为个人信息这个概念提供具体的判定标准。一个个人信息不需要直接涉及“个人”，但却要求是和个人有关的。

在网络空间形成的新的有关个人的信息主要有电子邮件（E-mail）、账号（Username）和与之对应的密码（password）、 IP地址（IP address）、域名（Domain Name）、统一资源定位器（Uniform Resource Locator，URL）以及cookies。

（1）电子邮件地址（e-mail address）。电子邮件构成可识别的个人信息。我国台湾地区对此有专门的规定，在我国台湾地区“法务部”会同“财政部”等目的事业主管机关所公布的“电脑处理个人资料保护法之个人资料之类别”中，将个人资料类别分为10大类133项。而电子邮件地址被归于识别类中代号C001“辨识个人者”一类，属于资料法保护的个人资料。

（2）账号（Username）和密码（password）。关于电子邮件和网络论坛等用户注册的账号和密码，如果用户是以真实名称注册，当然属于我国台湾地区规定的识别类代号C00l“辨识个人者”或C073“安全细节”，如果用户使用的是假名，如果配合密码等相关资料一起处理，仍然可以识别个人，因此，应属于个人信息。

（3）IP地址（IP address）。一台个人电脑的IP地址，构成某个人的个人信息，但这个IP地址没有直接涉及“人”。即便是在数人共享使用一个用户名和IP地址的情况下，也是如此，这种共享并不必然使该IP地址丧失被作为个人信息的资格。这一点在网络营销公司派发广告到一个IP地址的情况下，显得尤其重要。计算机互联的目的在于信息的传递，而信息的传递是通过一定的硬件和软件得以实现的，TCP/IP协议就是互联网通行的通讯协议。在TCP/IP协议下，每一台计算机都处于不同的地址，这个地址就是IP地址。因此，可以说IP地址实际上是指计算机在网络空间上的位置。为确保IP地址的唯一性，专门机构负责分配IP地址，其为上述机构分配的、从000.000.000.000到255.255.255.255的一个数字组合。因此，IP地址的主要目的在于辨识电脑在网络上的位置，似乎并未涉及个人。网络地址虽然长度较长，一般人不容易记忆，但一般而言，一个IP地址对应一台计算机，而一台计算机对应着一个固定用户，因此，IP地址浏览的内容就是其固定的用户浏览的内容，根据我国许多城市颁布的网络实名制的规定，这个用户是很容易被确定的。
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 有鉴于此，笔者认为IP地址构成个人信息。

（4）域名（Domain Name）。域名是Internet发展到一定阶段才出现的，是在二进制代码的基础上发展起来的。在Internet上每一台计算机都有一个特定的二进制代码为识别标识符，这种代码是由“0”和“1”组成的系列。为了克服二进制代码难以记忆的缺点，人们开发了“主机名”（Host Name）和一种介于二进制代码与主机名之间的标识符Internet地址——IP地址（Internet Protocol Address）。在此基础上，加利福尼亚大学的波斯特尔（Jonathan Postel）博士开发了域名系统。给每一个IPA起一个人眼和人脑便于识别和记忆的名字，每一个这样的名字对应一个IP地址，这种名字就是域名。“由此可见，从技术上来说，域名本身是在连入网络的计算机需要相互建立联系的背景下产生的，是连入网络的计算机在Internet中的技术标识符，是易被人记忆（Easy-remember or Human Friendly）的网络计算机标识符或者说是计算机IP地址的外部代码，而对计算机网络用户而言，域名是主体在网上相互寻找、了解、评价及认识网络及网页所有人的一种重要身份符号”
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 。Domain Name的英文含义是，在域名系统（DNS）中为特定因特网主机所起的便于记忆的名字，它与难以记忆的数字式的IP地址相对。
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 可以看出域名是IP地址的一个称谓由于IP地址系全部由数字所构成，一般人实在不容易记忆。因此为便于IP地址的记忆，便赋予每个IP地址有一包含文字的名称，而此名称即为网域名称（Domain Name），和IP地址构成个人信息的原因一样，域名构成个人信息也是因为其可以间接识别用户。

（5）统一资源定位器（Uniform Resource Locator，简称URL）。URL可以说是网络上的命名系统，其作用在于为某计算机（一般为主机）寻找资料或参与论坛提供连接，以冒号（：）为标志，其大致分为两部分，冒号之前为连接的方式如FTP、Gopher、telnet、news等，最普遍和惯常使用的是http；而冒号后为主机的名称。基于主机和用户的对应性以及用户浏览内容本身属于个人信息等理由，笔者认为URL构成间接个人信息。

（6）Cookies。Cookies是网站服务器（web server）储存在使用者浏览器中的一小段信息。Cookies的功能是使浏览器记下这些特定的信息，以方便网站服务器在未来使用。因为Cookies同时具有记录用户浏览时间、浏览网页、电子购物等多种跟踪功能，所以笔者认为Cookies构成个人信息。而另外的情况，比如域名的点击量资料和搜索引擎中关键词的使用量资料能否构成个人信息值得讨论。一方面，这些数据对拥有域名的人，或者关键词指向的人很重要，体现着他们的受欢迎度和知名度以及影响力等社会身份要素，也就是说，和“人”直接相连，但是这些“重要”，主要是对信息经济而言，不是针对个人信息保护而言，点击量这类信息不为个人信息保护法所直接关注。就个人信息保护法的立法目的而言，我们不能绝对得出结论说这些信息是“属于个人的”；另外一方面，我们也不能得出点击量不构成个人信息的绝对结论。随着信息科技的不停发展，我们的答案可能需要不停地修改；当前被认为可能与个人没有联系或者联系十分困难的资料，日后可能会变得相对容易。

（7）地理信息系统中的城市居民的住宅图像。地理信息系统（Geographical Information System，简称GIS）是收集、处理和表达地理空间信息从而服务于土地利用等经济建设和政府管理的计算机信息系统。GIS和一般的管理信息系统不同，它处理的信息都和地理信息有关。地理信息是各种地理特征和现象间关系的符号化表示，包括空间位置、属性特征（简称属性）及时域特征三部分。根据我国2006年2月25日的光明日报报道，我国国家基础地理信息系统1∶50000数据库诞生。在此信息系统中，包涵了每个大城市居民的住房图像。此种住房图像，配合门牌号码以及房产证明就可以对信息主体进行有效“识别”，因此，笔者认为这种存在于地理信息系统中的住房图像构成我国公民的个人信息。

（二）互联网上个人信息的适用

1．互联网与数据库

网络空间本质上说是一个数据库，它通过数据演绎人与人之间的关系。“网路空间是一个没有物理空间的领域，我们进入网际网路，其实就是透过一个介面，进入一个拥有自己向度和规则的相对独立的世界”。
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计算机网络的首要目标是使网络中的所有用户都可以有条件地利用网络中的全部或部分资源，包括网络中的各种硬件、软件和数据。所谓硬件，是指构成网络的物质实体；软件是指控制和管理网络运行的程序系统以及在网络中装载和应用的各种计算机程序；数据是指网络中各种设备存储的以及在网络中传输的各类信息的载体，是用二进制码表示的，其外在形式为文字、数字、声音、图形、图像等，信息则指数据表达的内容。在计算机传递的信息中，个人信息最为引人关注。实现信息资源的共享，可以使某台设备中的数据供全网使用，而且各个网络用户都能够及时地、不受地理位置限制地获取和交流信息，这是计算机网络所追求的最主要目标。但人们对这个目标的过度追求，使得个人信息等一些需要保护的信息面临非法传输、泄露和滥用的危险。

互联网与万维网不同，互联网泛指全球范围内的由多个计算机网络相互连接而成的一个网络整体；“万维网”（World Wide Web，简称WWW）是名词审定委员会对“world wide web”的中文命名，其基本含义是基于超文本的，方便用户在因特网上搜索和浏览信息的信息服务系统。因此，万维网是互联网中的一种应用系统，和电子邮件（E-mail）、资料传递（FTP）以及远程登陆（Telnet）等应用系统一起构成互联网的应用系统。之所以万维网也被称为“网”，是因为在现在的互联网中，绝大部分的应用都是WWW浏览，但并不等于说只有万维网一种浏览方式。

万维网是1989年由英国牛津大学的一名毕业生Tim Berners-Lee发明的，然而，直到1994年万维网才引起了大众的注意并受到了广泛的欢迎。万维网使以前互联网上使用的纯文本界面、图形界面和声音界面相互结合，让界面变得生动和充满吸引力。同时从历史上看，正是因为万维网的出现，才使互联网能够迅速地在世界范围内发展起来。万维网就是世界最大的分散型数据库（Distributed Data Base，简称DDB）。随着数据库技术的日趋成熟和计算机网络技术的快速发展和应用普及，数据库已经和计算机网络建立了普遍的联系。这时，集中式数据库系统丧失了发展的优势，而分散数据库得到了广泛的应用。

分散式数据库是一种物理上分散但逻辑上集中的数据库，它存在于不同结点的主机之上，这些结点由通信网络相互连接，每一结点都享有对数据的自治处理能力并能完成局部性应用，而每一结点也至少参与一种全局性应用，其中，全局应用是通过计算机程序完成的。可以说，分散式数据库是计算机网络环境中各结点主机上数据库的逻辑集合。分散式数据库具有以下两个基本特点：第一，物理分散性。数据库并不是存储在一个主机之上，也并不是存放在一个结点上，而是存储在计算机网络的多个结点之上。第二，逻辑整体性。虽然数据库物理分布在各个结点，但逻辑上是一个整体，它们可被所有用户实现全局共享，并由一个系统统一管理。万维网就是这样一个分散式数据库。而对于互联网来说，搜索引擎和电子公告板也同样构成一个数据库。

2．网上信息与个人信息保护

因此，可以说，互联网上的个人信息受个人信息保护法调整和规范。根据日本2001年向国会提出的草案的规定，几乎所有的企业网站（拥有5000人以上个人信息的网站）都将受到法案的约束。如果没有征得信息主体的同意，搜索引擎或许不能显示关于他的检索结果。在地图网站中，也有可能不能显示某些属于个人的建筑物的名称。互联网上的所有“电子公告板（BBS）也将纳入调整范围。

《世界人权宣言》第2条规定，人人有资格享受本宣言所载的一切权利和自由，不分种族、肤色、性别、语言、宗教、政治或其他见解、国籍或社会出身、财产、出生或其他身份等任何区别。个人信息保护法对上述个人信息的保护，是信息社会《世界人权宣言》保护人权的基本目标的实践。

第三节　法律属性与构成要素

一、个人信息是人格利益，不是物

（一）关于个人信息的法律属性的几种学说

关于个人信息的法律属性，可谓众说纷纭，其中有四种观点较为典型，笔者称之为“所有权客体说”、“隐私权客体说”、“人格权客体说”和“基本人权客体说”。所有权客体说主张个人信息是所有权的客体，按照民法客体理论的通说，应该属于民法上的“物”，否则难为所有权客体；隐私权客体说和人格权客体说主张个人信息是人格利益，但它到底是人格利益的全部亦或人格利益中的一种——隐私利益，是这两个学说的分歧所在。以上四种观点，从逻辑上看是相互矛盾的，不能并存。而基本人权客体说是从宪法和国际人权法的角度对个人信息的定论，和以上所有的学说在逻辑上都不存在矛盾。因此，关于个人信息的法律属性的论争的甄别，是对“所有权客体说”、“隐私权客体说”和“人格权客体说”的取舍或者分解重构，而并不涉及基本人格权客体说。为了更好地认识个人信息的全貌，展现基本人权制度和观念在社会信息化转型中的最新发展，笔者将此说纳入本书。

1．个人信息是“物”

所有权客体说认为，个人信息之上的权利是所有权，信息主体为所有人。个人信息具有一定的经济价值有目共睹。“所有权客体说”认为，个人信息是一种财产利益，波斯纳（Posner）是持此种观点的代表人物。波斯纳的隐私经济学理论认为，人们无一例外地拥有信息，这些信息在有些时候对他人和社会是有价值的，他们会愿意付出对价来购买这些信息。波斯纳认为，信息主体对他们的信息拥有产权，并应该允许他们就这些拥有产权的信息进行交易。我国有学者认为，个人信息保护法关于本人权利的规定，应该采取所有权模式。这种观点认为，在市场经济条件下，个人资料采集者将成千上万的个人资料采集起来的目的并不是为了解个体，而是要把整个具有某种共同特征的主体的个人资料按一定的方式组成资料库，以该资料库所反映的某种群体的共性来满足其自身或其他资料库使用人的需要，并且，“对于资料采集者来说，获得个人资料不是目的，而是一种手段，是建立和扩展财源的一种途径。并由此得出结论：根据所有权原理，只要不与法律和公共利益相抵触，所有权人均享有对个人资料的占有、使用、收益、处分权；并认为个人资料的所有者是该资料的生成体个人，无论他人对主体个人资料的获取方式与知悉程度如何，都不能改变个人资料的所有权归属
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 。

2．个人信息是“隐私”

“隐私权客体说”起源于美国法。该学说主张个人信息是一种隐私利益，个人信息保护立法应采取隐私权保护模式。美国1974年的《隐私法》是这一主张的典型代表。由于美国是个人信息保护立法的先驱，美国的立法理论、立法方法和技术对后来者的影响，远远超出了英美法系国家的范围。我国台湾地区学者认为，“个人资料”保护的目的即在保护个人隐私。
〔17〕

 OECD指针不仅在名称上旗帜鲜明地保护隐私，而且在第17条明确规定，任一成员国应该制止对本国与另一成员国之间的个人资料跨国流通进行限制，除非后者未实质地遵守本指针或者出口这样的资料会规避其本国的隐私权法。鉴于本国隐私权法根据资料属性对某些种类的个人资料做出特别规定，而其他成员国没有对这些资料提供相当的保护，成员国可以限制这些资料的流通。我国香港资料条例和OECD指针的基本做法一致，既在名称上标明“私隐”，又在条文中加以明确规定。该条例的绪言只有一句话：本条例旨在在个人资料方面保障个人的私隐，并就附带事宜及相关事宜订定条文。

3．个人信息是“人格”

“人格权客体说”认为，个人信息体现的是一种人格利益，个人信息的保护应该采取人格权的保护模式。“人格权客体说”以德国法为代表。在最初的理论和立法上，德国曾经一度接受了美国的隐私权理论。德国资料法规定，个人信息保护的目的在于保护隐私。随着个人信息保护在德国的深入开展，“隐私权客体说”逐渐暴露出与德国大陆法体系不相容的弊病。关于修改法律的呼声此起彼伏。“隐私权客体说”最后在1983年被德国联邦宪法法院《人口普查案判决》推翻。该判决认为，资料在何种情况下是敏感的不能只依其是否触及隐私而论。在此判决的指引下，德国1990年修改后的《个人资料保护法》第一章“一般条款”第1条规定，本法旨在保护个人的人格权，使其不因个人资料的处置而遭受侵害。该法的目的是为了保护个人人格权在个人信息处理时免受侵害。
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 这一规定标志着在个人信息保护的理论基础上，德国法终于有勇气放弃了作为舶来品的隐私权理论，转而寻求本国法律体系中比较完善的人格权理论。我国台湾“资料法”也采用“人格权客体说”。该法第1条规定：“为规范电脑处理个人资料，以避免人格权受侵害，并促进个人资料之合理利用，特制定本法。”

4．个人信息是基本人权的客体

基本人权客体说。有立法主张，个人信息体现的是一种基本人权——关于个人的基本权利与自由的综合权利，特别包括隐私权。这种主张多见于国际组织的立法。欧洲议会公约在绪言中指出，考虑到在自动化处理条件下个人资料跨国流通的不断发展，需要扩大对个人权利和基本自由，特别是隐私权的保护。欧盟指令绪言第7段规定，由于对个人资料处理中的个人权利和自由，特别是隐私权的保护水平不同，可能阻碍资料在成员国之间传递，并对共同体的经济生活产生不利影响，妨碍竞争和阻止各国政府履行共同体法律规定的职责；保护水平的差异是由于存在大量不同的内国法律、法规和行政规章所造成的。《联合国指南》第1条规定：“不得用非法或者不合理的方法收集、处理个人信息，也不得以与联合国宪章的目的和原则相违背的目的利用个人信息。”联合国宪章的目的和原则体现的是对人的基本权利和自由的保障。

（二）为什么选择人格利益

笔者认为“所有权客体说”不能成立，因为它混淆了人格利益和财产利益、信息主体的权利和信息管理者的权利之间的关系。在我们的生活中充满了各种各样的信息，这些信息受到保护的具体原因有很多，归纳起来大致有两类：财产性因素和人格性因素。有的信息是由劳动创造出来的，并且可以用来交换，如专利、著作等，保护此类信息的法律为知识产权。由于知识产权是绝对权，具有法定性，因此一些不能满足知识产权保护要素的财产性信息由信息产权法进行保护，如无创造性的数据库和遗传资源。法律主要保护这些信息的财产性因素。有的信息是与自然人相关的，在信息社会是被作为信息资源进行开发和利用的，这类信息就是个人信息，法律主要保护此类信息的人格性因素。

那么，个人信息有无财产性因素呢？答案是肯定的。个人信息可以交易的实例也说明，个人信息含有财产性因素，并具有稀缺性。然而，这种现象却不能说明个人信息是所有权客体。个人信息数据库一旦被利用将会给利用者带来丰厚的收益。但个人信息的法律属性不是直接财产利益。从属性上看，个人信息属于人格利益。不能仅仅因为个人信息具有财产利益就将个人信息归入所有权的客体。人格权的客体同样具有财产利益，如隐私、姓名、肖像等。信息管理者将个人信息汇集后制作成数据库，其对个人信息数据库拥有数据库权——知识产权的一种，但并不是信息主体对数据库拥有数据库权（详见本书第五章第二节）。采取所有权模式不能实现保护信息主体权利的目的。从各国立法上看，个人信息保护法所保护的法律利益主要是信息主体的人格利益。目前，尚无所有权保护模式的立法例出现，也不可能出现。

“隐私权客体说”有其特定的法律文化背景，是建立在英美法系隐私权文化基础之上的，美国法上的隐私概念和大陆法系并不相同，适合于美国的隐私权说并不适合大陆法系。美国法所指隐私权，无论学说还是判例，均强调隐私权之存在为人格之完整所不可或缺之要素，这一论点与大陆法系中人格权理论，尤其是一般人格权理论相同。
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 如前所述，大陆法系的隐私仅为人格权利益的一部分，仅限于不愿他人知道或他人不便知道的个人信息。大陆法系中的隐私权法律制度只能保护个人信息上的一部分利益。

基本人权客体说是从宪法的角度看待个人信息属性的必然结果。落实到具体的部门法，主要是民法和行政法，从中国的现有法律制度出发，笔者主张我国立法应采用“人格权客体说”。

根据大陆法系的人格权理论，凡是与人格形成与发展有关的情事都属于人格权客体。个人信息所体现的是公民的人格利益，个人信息的收集、处理或利用直接关系到个人信息主体的人格尊严。我国《宪法》关于人格尊严的规定见第38条，该条规定：“中华人民共和国公民的人格尊严不受侵犯。”人本身是目的，人应该自治、自决，凡是与人格形成与发展有关的情事，本人有权自己决定，并在此范围内，排除他决、他律或他治。谁可以接近我们的信息，谁就可能掌握、利用甚至歪曲我们的形象。个人信息的收集、处理或利用直接关系到个人信息主体的人格尊严，个人信息所体现的利益是公民的人格尊严的一部分，具体说就是本人对其个人信息所享有的全部利益。在国外判例上，德国联邦宪法法院于1983年12月15日做出的“人口普查法案”判决明确指出，“信息自决权”的法律基础是德国宪法第1条第1项规定的“人性尊严”和第2条第1项规定的“人格自由发展”等基本法律规定。个人信息自决权保护模式就是保护个人信息的全部利益，赋予本人对其个人信息收集、储存、处理的决定权。我国将来的个人信息立法，应该采取一般人格利益的保护方式，隐私保护的方式与我国现有法律制度不符。

二、构成要素的二分法：实质与形式

个人信息的构成要素分为实质要素和形式要素。

（一）识别——实质要素

个人信息的实质要素是指构成个人信息在内容上不可或缺的法律要素，又称个人信息的一般要素。构成个人信息的实质要素是“识别”。个人信息是可以直接或间接识别本人的信息。能直接识别本人的个人信息，如肖像、姓名、身份证号码、社会保险号码等；不能单独识别本人，但与其他个人信息相结合才能识别信息主体的个人信息，称之为间接个人信息，如性别、爱好、兴趣、习惯、职业、收入、学历等等。个人信息是一切可以识别本人的信息的总和，这些信息包括了一个人的生理的、心理的、智力的、个体的、社会的、经济的、文化的、家庭的等等方面。这些方面包括健康情况、犯罪记录、性活动、名誉等涉及人格权的事项，也包括了著作和财产等涉及财产权的事项。值得注意的是，个人信息并不必然为个人信息本人所知。无论是本人知道的个人信息，还是本人不知道的个人信息，个人信息保护法都给予同等的保护，如被网络服务提供商非法收集的个人信息、医生掌握的绝症患者未知的医疗信息等等。

（二）“可以处理”——形式要素

个人信息的形式要素是指构成个人信息必须满足的特定形式要素，又称构成个人信息的特别要素。国际和国家立法大多规定，“可以处理”是构成个人信息的形式要素。从学理上讲，实际上“可以处理”蕴含着两个要素，包括载体和可以处理，因为没有载体的信息，是无法以手工和自动化技术进行处理的。

1．载体

个人信息必须以一定的方式得以固定，也就是个人信息的载体。这是个人信息的第一个形式要素。从1974年美国隐私法和1990年德国资料法关于“记录”的规定，可探知法律对个人信息形式要素的要求。《美国隐私法》第1条规定，“记录”是指行政机关所保持的关于个人的信息、信息集合或信息分类，包括但不限于该个人的教育程度、财产状况、医疗记录、刑事记录或职业履历，以及姓名或用以识别该个人的数字、符号或其他属于个人的特别标志，例如指纹、声纹或照片。《德国资料法》第3条的规定，“记录”是指任何出于正式目的的文件，包括图像和声音记录媒体，但不包括非为形成记录部分的草稿和笔记。从以上规定可以推知：记录是指已经收集的个人信息，记录必须有一定的存在媒体，包括图像和声音记录媒体，也就是说被收集到的个人信息必须是通过一定载体得以固定的信息。

2．可以处理

个人信息必须以一定的方式得以查阅、检索和进行其他的处理，这是个人信息的第二个形式要素。《香港资料条例》第2条关于个人信息的定义中明确要求：“个人资料”（personal data）必须以可以进行查阅和处理的方式存在。根据自1998年7月16日修正、2000年3月1日起生效的《英国资料法》第1条的规定，个人信息应满足以下条件：（1）根据能够进行自动化处理的信息以及为了进行自动化处理而进行记录的信息；（2）作为编档系统的一部分或者为了组成编档系统的一部分而记录的信息；（3）或者是作为可供查阅的记录的一部分的信息。

1974年《美国隐私法》仅保护包含在政府“记录系统”作为记录的个人信息。所谓“记录系统”是指可以通过姓名或其他识别方法进行查询和检索的个人信息系统。即使政府掌控的信息与某人有关，但由于没有编辑目录，不能通过姓名和其他识别方法进行查询，就不属于记录系统中的信息，也就不受《隐私法》保护。但这并不意味着法律不保护，仅仅是不能得到《隐私法》的特别保护，美国宪法和普通法以及判例仍会对这些个人信息进行保护。

电子档案和可以进行人工检索的纸面档案中的个人信息是可供查阅、检索和进行其他处理的。先有纸面档案，再有电子档案是一个历史事实。然而，当个人信息储存在电子档案后，由于电子化处理方式的便捷使得个人信息被作为社会的一种重要的经济资源而得到全面的开发和利用。在这种利用过程中，个人权利侵害扩大了，保护也随之而来。因此，全球的个人信息保护是先从电子档案开始，并逐步向纸面档案过渡发展的。

随着计算机的广泛应用和办公自动化的实现，电子文件大量产生。电子文件是以代码形式记录于磁带、磁盘、光盘等载体，依赖计算机系统存取并可在通信网络上传输的文件。
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 电子文件的诞生标志着档案开始发展到一个新的阶段——电子档案阶段。电子档案以一定的媒介作为载体，在计算机和计算机网络环境下，通常以网络、光纤、硬盘和其他硬件设施为载体，采用丰富的表达方式，如符号、声音、动画、电影、录像等等。信息技术融入档案工作，使得档案管理更加高效、迅捷、低成本化，加上档案电子化和网络化后，最大限度地利用了档案资料，产生了巨大效益。然而，电子档案和许多新生的信息技术产物一样，从出生时起就面临着许多法律上的尴尬，如电子档案的法律地位问题
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 、原始性问题
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 、保密性问题
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 等等。随着国际社会对个人信息保护的加强，电子档案所涉及的个人权利问题成为一个十分敏感的法律问题。因此，保护个人信息的立法从电子档案开始。

电子档案是传统纸面档案的电子化与网络化产物，与纸质档案有相同的本质，都是文件存在的一种方式。电子档案与纸质档案也有明显的特点
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 ：①电子档案中信息与载体可以分离（信息数据化、载体虚拟化）；②可复制性强，复制件和原件不易区分；③信息的稳定性较弱，比如说修改相对容易，并不留痕迹，信息容易丢失等。电子档案的这些特点使得电子档案中的个人信息更容易处理，但也容易遭受侵害。

从电子档案的设计原理可以知道，电子档案中存在的个人信息是可以满足查阅和处理的形式要素的。而在纸面档案中储存的个人信息则不一定，只有建立了检索系统的纸面档案才被认为是满足了可以查阅和处理的形式要素。

个人信息的形式要素是从个人信息保护法的保护范围的角度加以规定的。不满足形式要素的个人信息，不能得到个人信息保护法的保护。法律之所以做出这样的规定，主要是处于两个原因：①人格保护实质上和数据保护一样是一种信息保护。
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 如果不对个人信息的形式给予限制，那么势必对传统的人格权法造成不必要的冲击。个人信息保护立法的目的在于弥补传统人格权法保护的空白，而不是取而代之。②如果将一般的社会上流通的个人信息全部纳入个人信息保护法范围予以保护，容易导致另一个极端，那就是信息禁锢，这和信息社会关于信息流动的基本宗旨相去甚远。因此，就笔者所看到的范围，尚未发现有国家或国际组织将档案范围之外的个人信息纳入个人信息保护法予以保护的。不满足个人信息保护的形式要素的个人信息，不等于不受法律保护，而此类个人信息可以受到民法和行政法的一般保护。

第四节　类别划分：个人信息的源与流

一、行政划分

我国台湾地区鉴于个人信息种类繁多，范围广泛的实际情况，其主管机关为了方便管理，将个人信息划分为以下类别。

（1）识别类：例如姓名、地址、电话号码、电子邮件地址、银行账户或信用卡号码、身份证及护照号码等。

（2）特征类：例如年龄、性别、身高、体重、抽烟喝酒等嗜好特征、个性等。

（3）家庭情形：例如婚姻状况、离婚记录、子女人数、家庭成员和朋友关系、社会交往等。

（4）社会情况：例如住家状况、租金、财产、移民情况、休闲旅游活动、参与慈善或其他志愿团体记录、职业等。

（5）教育、技术或其他专业：例如教育程度、专长、学位以及在校记录等。

（6）受雇情形：例如职务、工作地点、工作内容、工作经历、薪资、工作记录、工会成员资格等。

（7）财务细节：例如收入所得、投资情况、负债情况、信用等级、财务交易记录等。

（8）商业信息：例如参与商业种类、与营业有关之执照等。

（9）健康与其他信息：例如健康记录、肇事记录、犯罪嫌疑、政治意见、政党、宗教信仰等。

（10）其他各类信息：包括所有其他未列入分类的个人信息。

以上这些分类，其目的在于行政管理的方便，而不在于为个人信息设定范围。只要满足识别性要件的个人信息，就算不在这些分类之中，也同样可以受到资料法的保护。

二、学理划分

根据不同的标准，笔者将个人信息划分为以下不同的类别。

（一）直接个人信息和间接个人信息

根据能否直接识别自然人为标准，个人信息可以分为直接个人信息和间接个人信息。所谓直接个人信息是指可以单独识别本人的个人信息。间接个人信息是指不能单独识别本人但和其他信息结合可以识别本人的个人信息。在立法上，有国家和地区并不主张对间接个人信息进行保护。我国台湾地区“法务部”曾认为：关于电话号码、电子邮件地址等信息，由于尚不足以识别个人，因此不属于受保护的个人信息。但是由于电话号码或电子邮件地址与其他信息相互连结后，往往成为足以识别特定个人之信息（例如电子邮件之地址中可能有本人姓名），因此将适用个人资料保护法。
〔26〕

 《挪威资料法》明确地将间接个人信息纳入保护法的范围。其第1条规定：“能间接地确认本人的资料构成个人资料。”划分直接个人信息和间接个人信息的目的在于：①法律保护的不仅是直接个人信息，还保护间接个人信息。②对直接个人信息的侵害可能导致更为严重的后果。③对于不能构成间接个人信息，更不可能构成直接个人信息的那些信息，法律不予纳入个人信息保护法予以保护。

（二）敏感个人信息和琐细个人信息

以是否涉及个人隐私为标准，个人信息可以分为敏感个人信息和琐细个人信息（trivial data）。敏感个人信息，指涉及隐私的个人信息。在社会生活中，判断一个信息是否构成敏感个人信息并不容易。有时候，由于这些信息和个人的关系过于“松散”而使得人们对它能否构成个人信息产生争议。如果一个人购买性生活用品的信息被泄露，就可能导致两种判断结果：一种争论说产品主题（性）和购买者人身（性格和倾向）的联系过于“松散”，并不必然意味着购买者本人使用这种产品，因此此信息不构成购买者的敏感信息。另一种意见则认为购买者的“品味”和“倾向”是由他的生活反映出来的，他购买的商品是他本身个性和倾向的最好的例证，因为一般情况下，我们只看到他人购买商品，而不可能看到商品的使用。因此，该信息属于购买者的敏感信息。笔者认为，仅仅一次的交易记录或许不能说明购买者的个人喜好，但并不是说不构成敏感信息，如果这个信息的确指向了该购买者，那么它就是购买者的敏感个人信息，如果，购买者的购买行为的确是出于偶然，也就是说交易记录的敏感内容并不指向购买者本人，那么，它就不是购买者的敏感个人信息。

根据英国法的规定，敏感个人信息是指有关种族或道德起源、政治观点、宗教信仰或与此类似的其他信仰、工会所属关系、生理或心理状况、性生活、罪行以及与此有关的诉讼等诸如此类的个人信息。

《英国资料保护法》第2条是关于敏感个人信息的规定。根据该条的规定，敏感个人信息包括：（1）信息主体的种族起源；（2）信息主体的政治观点；（3）信息主体的宗教信仰或者其他类似信仰；（4）信息主体是否是工会成员；（5）信息主体的身体或精神健康状况；（6）信息主体的性生活；（7）信息主体的罪行或被指称的罪行；（8）针对信息主体进行的刑事诉讼以及法院的判决。

爱尔兰2003年《资料保护（修正）法》第2条的规定，“敏感性个人资料”是指如下个人资料：（1）资料主体的人种或种族起源、政治观点或宗教或哲学信仰；（2）资料主体是否为工会成员；（3）资料主体的身体、精神健康状态或其性生活；（4）资料主体的犯罪行为或者受指控的犯罪行为，或（5）资料主体的犯罪行为或者受指控犯罪的任何诉讼，诉讼的处理过程以及就此过程法院作出的判决。

而不同的文明和不同的法律渊源导致各国立法对敏感个人信息的规定并不相同。英国法和爱尔兰法均将信息主体的罪行或被指称的罪行以及针对信息主体进行的刑事诉讼以及法院的判决列为敏感个人信息，而一些国家并不把这些列为敏感个人信息，如美国。美国法关于敏感个人信息保护的一个显著特征是更加注重对个人经济关系的保护，特别把“贸易组织的成员资格”列为敏感个人信息。

根据《美国—欧盟的隐私安全港原则》“选择权”条款的规定，敏感信息包括：①医疗与健康；②人种与种族出身；③政治观点、宗教或哲学信仰；④贸易组织的成员资格；⑤与某个人的性生活有关的各种个人信息。

琐细个人信息是指不涉及隐私的个人信息。琐细资料同样应该受到个人信息保护法的保护。许多看上去是并不重要的个人信息，如果经过用心收集整理，也能够组成一幅人格图，就如同利用七巧板拼图一样。因此不应该简单以个人的某种利益（如隐私）为保护法确定范围，而应该对个人信息给予全面保护。

根据《瑞典资料法》的规定，“很明显的没有导致被记录者的隐私权受到不当侵害的资料”为琐细资料。德国联邦法院在1983年的《人口普查法》判决中宣称，“在自动化资料处理的条件下，不再有所谓不重要的资料”。《挪威资料法》规定，收集和处理不需要经过国王许可的资料为琐细资料。《瑞典资料法》在1979年修正后规定（第2条），琐细资料的处理不需要经过资料检察院的许可。

法律划分琐细个人信息和敏感个人信息的目的在于二者的保护方式与程度不同。一般而言，对琐细资料的收集和处理可以不经过许可制度。与此相反，法律对敏感个人信息的收集和处理，一般需要给予特殊保护。

法律区分敏感个人信息与琐细个人信息另一目的在于法律可能对收集、处理和利用敏感个人信息强加某些特殊的限制条件，从而对敏感个人信息给予更高的注意以及特殊保护。

联合国指南中“无歧视原则”规定，不属于第6条原则规定的严格的例外情形，处理者不得处理敏感个人信息。因为这些个人信息有可能引起不法的、武断的或者歧视的后果，这些敏感个人信息包括：①种族和人种起源；②肤色；③性生活；④政治观点；⑤宗教、哲学和其他的信仰；⑥作为一个协会或者工会的会员的信息。

第五项中所规定的“信仰”和前面四项一样属于基本人权的范围。联合国1966年批准的《公民权利和政治权利国际公约》第18条规定，“人人有权享受思想、良心和宗教自由。此项权利包括维持或改变他的宗教或信仰的自由，以及单独或集体、公开或秘密地以礼拜、戒律、实践和教义来表明他的宗教或信仰的自由”。若任意公开此类信息，会损害该主体维持或改变宗教或信仰自由的权利。相反，根据该公约规定，人们有权“表示自己的宗教或信仰的自由”。

第六项中的协会会员或者工会会员信息的保护，也关涉基本人权保护。《公民权利和政治权利国际公约》第22条规定，“人人有权享受与他人结社的自由，包括组织和参加工会以保护他的利益的权利”。对信息主体加入协会和工会信息的任意收集和泄漏有可能对此项权利的行使造成限制甚至是损害。

一般情况下，上述所有敏感个人信息都禁止被收集、处理和利用。

对敏感个人信息进行保护最完善的国内立法当属英国。《英国资料保护法（附表3）》是关于处理敏感性个人信息的条件的专门规定。根据该附表，对敏感个人信息进行的处理，只有在满足下列十大条件的情况下才被认为符合英国资料保护法确立的公平合法原则。该附表规定的十大条件如下：

（1）信息主体的明确同意或者信息主体的有意的公开。

（2）信息处理者为行使或履行与职业有关的法定权利或法定义务所必须或者秘书长通过命令排除了信息主体同意规则的适用。

（3）为保护信息主体的权利、自由或重大利益以及第三人的重大利益所必须（可以排除信息主体同意规则的适用）。

（4）非为营利目的而设立的，以政治、哲学、宗教或行会目的而存在的组织或社团，在其合法活动过程中所必须进行的个人信息处理。但不包括未经信息主体的同意而将信息披露给第三人的情形。

（5）信息主体是某一组织或者社团的成员，以及根据该组织或社团的目的而与该组织或社团有日常联系的有关个人。但不包括未经信息主体的同意而将信息披露给第三人的情形。

（6）为诉讼或为与诉讼（包括预期诉讼）有关的目的而进行处理或者为取得法律意见目的而进行处理，以及为设立、行使或保护法定权利目的进行的处理。

（7）根据法令履行职责王室、内阁阁员或政府部门履行职责，或秘书长可以通过命令进行的信息处理。

（8）医务工作人员以及承担保密义务的人医疗工作人员为医疗目的而进行的信息处理。

（9）关于种族起源的敏感性个人信息的处理，只有在下列情况下才允许处理：①必须是根据审查程序；②并且是为确定或维持不同种族的人之间的机会和待遇平等问题，在促使平等得到维持或推进的目的下进行的处理；③或者是为保护信息主体的权利和自由而必须进行的处理等。

（10）秘书长以命令的方式明确规定的其他情形的个人信息处理。

《美国—欧盟的隐私安全港原则》“选择权”条款规定，如果向第三方披露或用于与其最初收集时目的相左的目的或与其后来自行选择同意的用途相左的目的。那么必须给予他们支持性的或明确性的选择机会。在任何情况下，如果任何第三方将某信息当作或认定为敏感信息的话，则接受该信息的组织也应当将该信息当作敏感信息对待。

由此规定可以看出，美国法允许当事人约定何种个人信息为敏感个人信息，法律将对此类个人信息给予敏感个人信息的特殊保护。在美国，并不是一切敏感个人信息都不允许收集和处理。《美国—欧盟的隐私安全港原则与常涉问题（FAQ）》中规定，在一下情况下，在涉及敏感信息时，信息管理者在处理敏感个人信息时并一定提供明示的选择权：

（1）为了信息主体或者其他人的重要利益。

（2）为诉讼所需，即提起法律请求或进行辩护所必须。

（3）为医疗或进行诊断所需。

（4）由持有政治、哲学、宗教或贸易联合目的的基金、协会，或其他任何非营利性的实体在法律活动的过程中使用的。不过这一款的适用主体必须为该实体的成员，或者是出于共同的目的而经常与该实体发生接触的有关人员。并且这些敏感个人信息未经信息主体的同意，不得泄露给第三方。

（5）为了履行劳动法领域中的义务而必需。

（6）已经由信息主体向公众公开的敏感个人信息。

美国法在敏感个人信息的跨国传输方面的规定，深受欧盟指令的挚肘。欧盟指令第25条规定，禁止向不能提供指令要求的足够保护水平的国家传输个人信息。FAQ有关“旅游信息”的跨国传输的规定，集中体现了美国法对敏感个人信息跨国传输的基本精神：

（1）传输是为提供消费者所要求的服务所必须。

（2）或者合同明确约定的，如“经常性乘客”协议等。

（3）或者是得到消费者明确的同意。

美国法认为，加入了“安全港”的美国组织机构可以对个人信息提供足够的安全保护，因此应该被认为符合欧盟指令第25条的规定，可以接收来自欧盟境内的个人信息。这是因为安全港本身包含有保护敏感信息的具体规则，这些信息（这类信息在收集时有时还需要消费者的亲自参与）可以包含在传递其他安全港参加者的个人信息中。

我国台湾地区资料法的修法方向之一是将医疗、基因、性生活、健康检查及犯罪前科等五类个人信息列为“特种资料”，原则上禁止收集。

联合国指南将敏感个人信息上升到“无歧视”的基本人权高度进行保护。该指南确立了“无歧视原则”（Principle of Non-Discrimination）保护敏感个人信息。指南第5条规定，除第6条原则规定的限制性例外以外，有可能引起非法的、武断的歧视的资料，包括关于民族和种族、肤色、性生活、政治观点、宗教的、哲学的以及其他信仰及作为协会或者工会会员的信息，不得进行处理。

（三）电脑处理个人信息与手工处理个人信息

以个人信息的处理技术为标准将个人信息划分为电脑处理个人信息与手工处理个人信息。电脑处理，是指使用电脑或自动化机器为信息输入、储存、编辑、更正、检索、删除、输出、传输或其他处理。手工处理个人信息是指不适合电脑处理和尚未进行电脑处理的个人信息。

将个人信息划分为电脑处理的个人信息和手工处理的法律意义在于，电脑处理的个人信息更容易受到侵害。有很多国际组织和国家的个人信息保护法仅适用于电脑处理的个人信息，将手工处理的个人信息排除在保护法的范围之外，尤其是在个人信息保护的初期阶段。《欧洲议会公约》所下的定义，（资料保护是）指对于个人在面临关于其个人信息之自动化处理时，所给予法律上之保护。我国台湾地区的立法更直接以“电脑处理个人资料保护法”来命名。从全球范围看，最初制定个人资料保护法的国家和国际组织在保护的资料范围上均倾向于技术特定主张，而随着人们对个人资料保护认识的加深，越来越多的国家和国际组织转而采用技术中立的主张。所谓技术特定是指在个人资料保护范围问题上，以特定技术作为标准而对个人资料进行划分，并区别对待。这种主张认为，在资料自动化处理情况下，人格遭受到前所未有的威胁，于是产生了对个人资料加以专门保护的法律。因此，个人资料保护的对象应该限于自动化处理的个人资料，对非自动化处理的个人资料不应给予专门保护。1977年的《德国资料法》是技术特定立场的反映，其对“个人资料”的保护仅限于自动化处理。与技术特定相反，技术中立主张对个人信息进行同等保护，不因处理技术不同而对个人信息作区别对待，主张将采用一切技术手段的个人信息均纳入个人信息保护法的保护范围。经过1990年的修正，《德国资料法》放弃了以自动化技术作为标准加以限制的规定，采纳了技术中立的主张，对个人信息给予全面保护。

我国台湾地区资料法仅保护电脑处理个人信息的立法在实践中带来了许多弊端，遭到了广泛的批评。从我国台湾地区“现行法”的名称来看，其保护对象只限于电脑处理个人资料。从该法第3条的定义可以看出，该法案的适用范围也仅限于电脑处理个人资料。根据该法第3条第2款的规定，个人资料档案是指基于特定目的储存于电磁纪录物或其他类似媒体之个人资料之集合。电脑处理是指使用电脑或自动化机器为资料之输入、储存、编辑、更正、检索、删除、输出、传递或其他处理。法律只保护电脑处理个人信息的理由可能有：个人信息保护是因为在电脑与网络广泛应用后才成为迫切需要保护的社会问题。因为电脑对资料的比对、处理、利用和传输能力非常强大，是人的手工处理不能比拟的。如果不对电脑处理个人资料加以保护，个人人格权极易受到侵害。而手工处理的个人资料，与电脑处理的个人资料相比较，遭受侵害的程度较浅，可能性较少，尚不足以纳入专法予以保护。笔者主张，应该对个人信息进行同等保护，而不以其采用的技术不同而有区别。一个被侵害的法益，不因为这个法益的载体不同，而有所差别；一个侵害法益的行为，也不因其针对的法益的载体不同而有所区别。手工处理个人信息足以造成他人人格权损害。就电脑处理个人信息的特殊性和危险性而言，对其设计专门管制措施是合乎个人信息保护的要求的，但全然将手工处理的个人信息排除在专法的门外，是一个巨大的欠缺。手工处理的个人信息，如指纹、声音、照片等，与电脑处理的个人信息具有同等的保护价值，并不能因为信息社会的到来而忽视传统的个人信息。全球现阶段制定的个人信息保护法基本放弃了以电脑处理这种技术特定的保护标准。我国台湾地区“法务部”提出的“电脑处理个人资料保护法”修正草案第1条规定，将保护客体由电脑处理个人信息扩展到全部个人信息，而不再以电脑处理个人信息为限（修正原条文第2条第2款及第4款）。

（四）公开个人信息和隐秘个人信息

以个人信息是否公开为标准，可以分为公开个人信息和隐秘个人信息。公开个人信息，是指通过特定、合法的途径可以了解和掌握的个人信息。我国“台湾资料保护法施行细则”第32条3项规定，电脑处理个人信息保护法第18条第3款所称已公开之资料，指不特定之第三人得合法取得或知悉之个人信息。

隐秘个人信息和公开个人信息对应，是指未向社会公开的个人信息。将个人信息划分为公开个人信息和隐秘个人信息的法律意义在于公开个人信息，无论是否属于敏感个人信息，都已经丧失了隐私利益，不能取得敏感个人信息的特殊保护。

1998年《英国资料法》第59条关于“信息的机密性”条款中规定：现任或曾任委员、委员助理或委员代理人的人不得披露在披露时还没有从其他来源公开，或还没有从其他来源公开的信息。

《德国资料法》关于“资料的储存、变更和利用”条款规定，自一般公众可以获得的个人信息或已公开的个人信息，可以进行目的外的储存、变更或利用，除非信息主体显然享有值得保护的重大利益。

根据《美国—欧盟的隐私安全港原则与常涉问题》（FAQl）的规定，信息主体已经向公众公开公布的个人信息，尽管其本身构成敏感信息，信息处理者可以不经过向信息主体提供明示的选择权就可以处理某些此类信息。

我国台湾地区“资料保护法”第18条规定，非公务机关对于“已公开之资料且无害于当事人之重大利益者”，可不适用目的特定原则。也就是可以进行目的外处理。

《荷兰资料保护法》也对已经公开的个人信息做出了规定，依照此规定，该法对个人敏感信息的特殊保护不适用于已经公开的个人敏感信息。

（五）属人的个人信息和属事的个人信息

以个人信息的内容为标准，个人信息可以分为属人的个人信息和属事的个人信息。属人的个人信息反映的是个人信息本人的自然属性和自然关系，它主要包括本人的生物信息。属事的个人信息反映的是本人的社会属性和社会关系，它是信息主体在社会中所处的地位和扮演的角色的反映。

（六）客观个人信息和主观个人信息

以个人信息的主观属性和客观属性为标准，个人信息可以分为客观个人信息和主观个人信息。客观个人信息是反映信息主体的客观方面的个人信息；主观个人信息是反映信息主体思想的个人信息，具体说就是思想的表达和意图的表达。联合国1966年批准的《公民权利和政治权利国际公约》第18条规定，“表示自己的宗教或信仰的自由，仅只受法律所规定的以及为保障公共安全、秩序、卫生或道德、或他人的基本权利和自由所必需的限制”。《世界人权宣言》第18条规定，“人人有思想、良心和宗教自由的权利；此项权利包括改变他的宗教或信仰的自由，以及单独或集体、公开或秘密地以教义、实践、礼拜和戒律表示他的宗教或信仰的自由”。第19条规定，“人人有权享有主张和发表意见的自由；此项权利包括持有主张而不受干涉的自由，和通过任何媒介和不论国界寻求、接受和传递消息和思想的自由”。因此，在基本人权意义上说，反映信息主体思想表达和意图的主观个人信息，其重要性远远大于客观个人信息。尤其应注意的是，主观个人信息，既包括信息主体的主观表达，也包括他人对信息主体的评价。无论是正确的评价还是错误的评价都可能构成个人信息的一部分。

区分客观个人信息和主观个人信息的法律意义在于，法律对个人信息进行全面保护，不仅仅应该保护客观个人信息，还应该保护主观个人信息。《英国资料保护法》第1条规定，“个人资料”是指可以直接或者间接识别一个活着的人的所有资料，包括个人观点的表达、个人意图的表达等。

另外，按照不同专业领域，个人信息还可以分为纳税信息、福利信息、医疗信息、刑事信息、人事信息和户籍信息等，不同的领域具体的保护方式不同，并且在立法方面呈专业化的发展方式。《欧洲议会公约》颁布后，部长委员会针对不同的专业领域的个人信息保护提出了许多建议案，例如：《自动化医疗资料库建议案》、《为科学研究与统计用之个人资料保护建议案》、《为直销用之个人资料保护建议案》、《为社会安全之个人资料保护建议案》、《警察部门使用个人资料保护建议案》、《就学个人资料建议案》等等。我国台湾地区各大专业领域在1995资料保护法的基础上针对自身专业领域以及处理个人信息的特点，纷纷出台了各类规则。其中有：“医院计算机处理个人资料登记管理办法”、“征信业电脑处理个人资料办法”、“金融业申请电脑处理个人资料登记程序许可要件及收费标准”、“证券业即期货业申请电脑处理个人资料登记程序及收费标准办法”、“大众传播业电脑处理个人资料管理办法”等等。
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第四章│宏观解读：概念、地位与性质

个人信息保护法，是调整发生在信息主体和信息管理者之间的，在个人信息收集、处理和利用等活动过程中因保护信息主体的权益而产生的社会关系的法律规范的总称。

个人信息保护法是一个独立的法律部门，是公私混合性质的领域法。

第一节　概念与调整对象

一、概念解析

个人信息保护法，是调整发生在信息主体和信息管理者之间的，在个人信息收集、处理和利用等活动过程中因保护信息主体的权益而产生的社会关系的法律规范的总称。

这个概念说明：①个人信息保护法上的两类主体为信息主体和信息管理者；②两类主体之间的关系是围绕个人信息收集、处理和利用等活动发生的社会关系；③个人信息保护法的立法目的在于保护信息主体的合法权益；④个人信息保护法调整的社会关系包括横向的民事主体之间的信息处理关系，也包括纵向的信息主体与行政机关之间发生的信息处理关系。

个人信息保护法是社会信息化转型过程中诞生的一个新法律部门，是法律的新生儿，就我们对它的了解程度而言，无法与行政法相比，更不用说我们已经使用两千多年的民法，因此对于个人信息保护法的研究，尚需从头开始。

二、调整对象的明确化

个人信息保护法和其他法律部门一样，以一定的社会关系为调整对象。个人信息保护法调整的社会关系，是行政机关和民事主体在收集、处理和利用个人信息过程中形成的社会关系，称为信息处理关系（注意：此时的处理泛指个人信息的收集、处理和利用）。

同传统部门法调整的社会关系相比，个人信息保护法调整的信息处理关系有着特殊的复杂性。传统部门法调整的社会关系或者为横向社会关系或者为纵向的社会关系，而个人信息保护法既调整国家机关处理个人信息而形成的与相对人之间的管理关系，也适用于民事主体之间因处理个人信息而形成的平等关系。也就是说，个人信息保护法调整的社会关系既包括纵向的也包括横向的社会关系。信息处理关系可以分为两大类：一类是纵向的信息处理关系；另一类是横向的信息处理关系。纵向的信息处理关系是指国家机关在行政管理活动中形成的信息处理关系。只有行政机关所为的信息处理行为产生的国家机关和行政管理相对人之间的关系才属于纵向的信息处理关系，这是此种社会关系的主体要素。横向的信息处理关系是指民事主体在民事活动中的形成的信息处理关系。横向的信息处理关系要求作为信息管理者必须和信息主体是平等的民事关系。只有民事主体所为的信息处理行为产生的平等的关系才属于横向的信息处理关系。值得一提的是，国家机关为对行政工作人员进行录用、考核、培训、晋升、奖励和处分而收集相关行政工作人员的个人信息时，个人信息保护法同样适用。只不过，因此时形成的关系属纵向的信息处理关系而适用个人信息保护法的公法规范而已。个人信息保护法的权利主体包括所有自然人，因此，行政工作人员和其他国家机关工作人员也属于个人信息保护法上的权利主体。

三、立法体例纵览

（一）欧盟指令体例

《欧盟指令》共七章。第一章为“一般条款”，包括指令的主体、定义、范围、可适用的国内法；第二章是对个人资料处理的合法性的一般规定，包括个人资料保护的基本原则、合法处理个人资料的标准、处理的特殊种类、个人资料的处理和表达自由、告知资料本人的信息、资料主体的权利、资料安全、通知等内容；第三章为“司法救济、责任和制裁”；第四章为“向第三国的个人资料传输”；第五章为“行为规范”；第六章为“监督机关和个人资料处理中的个人保护工作组”；第七章为“共同体的执行措施”。

（二）德国资料法体例

《德国资料法》共五部分，分为总则和分则。第一部分是关于“一般条款”的规定，为总则。分则由第二部分到五部分组成。其中，第二部分是“国家机关的资料处理”，第三部分是“非国家机关和参与竞争的公法上的企业的资料处理”，第四部分是“特别规定”，第五部分是最后条款。从德国资料法的体系最容易看出，个人信息保护法的领域法性质，其既调整国家机关的个人信息处理，又调整商业机构的个人信息处理。

（三）荷兰资料法体例

荷兰1998年《个人数据保护法》
〔1〕

 共二章，设总则和分则。第一章为“总则”；第二章规定了“个人数据合法处理的条件”；第三章名为“行为准则”，根据该章第25条的规定，行为准则是组织或组织联盟起草的有关处理个人数据的规则，该规则的制定必须通过“注册办公室”审查并予以公告；第四章是“报告和优先调查”，为实现某种或相关的几种目的而进行的全自动和半自动个人数据处理必须向注册办公室报告。注册办公室应当在处理者进行数据处理之前开始调查；第五章是“提供给数据主体的信息”，当准备从数据主体获取个人数据时，处理者应当在获取上述个人数据之前向数据主体提供和披露本法规定的信息；第六章为“数据主体的权利”；第七章是“除外限制条款”，此部分规定了处理主体免受本法规定的某些重大限制的情形，如基于为国家安全，为防止、查明、追捕刑事犯罪，为国家或其他公共机构的重要经济、金融利益，以及为保护数据主体或其他人的权利和自由等情形；第八章为“法律保护”，此部分主要是关于行政法上的保护和损害赔偿责任的规定。任何人因违反本法规定的行为造成伤害（伤害不包括财产损坏，受害者有权请求赔偿）的，适用本条的规定，并可以同时拥有其他法规定的权利；第九章是关于“监督”的规定，该法成立的收集和处理个人数据的监督机关为“注册办公室”；第十章是“处罚”，分为第一节“行政强制措施”，第二节“行政罚款”和第三节“刑事处罚”三部分内容；第十一章是“向非欧盟国家传送数据”的专章规定。根据第76条的规定，个人数据只能向欧盟以外的某一个能够达到数据保护适当水平的国家发送；第十二章是“附则”。

（四）瑞典资料法体例

《瑞典资料法》共五部分，分总则和分则。总则包括立法目的、定义等方面；分则包括：第一部分为“适用范围”，该部分包括适用地域、适用的个人资料处理情形以及个人信息保护与出版自由和言论自由的关系、与政府信息公开的关系等内容；第二部分为“向已登记的人提供的信息”；第三部分为“处理的保密”；第四部分为“向第三国传输个人资料”；第五部分为“向监督机关报告”。

（五）英国资料法体例

《英国资料法》由六部分和16个附表组成，分为总则和分则。第一部分是总则，名为“前言”，包括基本解释条款、敏感性个人资料、特殊目的、个人资料保护原则、法案的适用、委员和裁决署等内容。第二部分为“资料本人和其他人的权利”。包括“取用个人资料的权利”，“禁止为直接营销目的进行的处理的权利”，“关于自动化决策的权利”，获得赔偿的权利，修改、封锁、删除和销毁的权利以及管辖和诉讼程序等方面的内容。第三部分为“资料控制者的通知”。第四部分为“豁免”。豁免的情形有“国家安全”、“犯罪和税制”、“健康、教育和社会工作”、“规范活动”、“新闻、文学和艺术”、“研究、历史学和统计学”、“公众可依法令查阅的信息”、“家庭目的”、“根据命令得到的豁免”等。第五部分为“执行”。第六部分为“杂项规定和通则”，另外，法律附有“资料保护原则”等16个附表。

（六）日本情报法体例

《日本个人情报保护法》共六章，分为总则和分则。第一章为“总则（第1条到第3条）”；第二章为“国家和地方公共团体的职责及其他（第4条到第6条）”；第三章为“保护个人信息的措施及其他”，分为四节，第1节为保护“个人信息的基本政策（第7条）”、第2节为“国家的措施（第8条到第10条）”、第3节为“地方公共团体的措施（第11条到第13条）”、第4节为“国家和地方公共团体的合作（第14条）”；第四章为“个人信息处理者的义务及其他”，分为两节，第1节为“个人信息处理者的义务（第15条到第36条）”、第2节为“民间机构对个人信息保护的促进（第37条到第49条）”；第五章为“杂项规定（第50条到第55条）”；第六章为“罚则（第56条到第59条）”。除此之外还有独立一章“附则”。

（七）“台湾资料法”体例

我国台湾地区“资料法”共六章。第一章为“总则”；第二章为“公务机关之资料处理”；第三章为“非公务机关之资料处理”；第四章为“损害赔偿及其他救济”；第五章为“罚则”；第六章为“附则”。

（八）香港资料条例体例

我国《香港资料条例》共十个部分，分为总则和分则。第一部分是总则，包括释义、适用范围、保障资料原则和生效日期等诸方面内容；第二部分是“执行”，包括个人资料私隐专员职位的设立、专员的任职和职能、个人资料（私隐）咨询委员会的设立等方面的内容；第三部分为“实务守则”及其核准；第四部分为“资料使用者申报表及资料使用者登记”；第五部分为“个人资料的查阅及更正”；第六部分为“个人资料的核对程序及转移”，此部分规定了个人资料的核对程序，以及明确规定除在指明情况外禁止将个人资料移转至香港以外地方；第七部分为“视察、投诉及调查”；第八部分为“豁免”，豁免的情形包括家居用途、雇佣——职工策划、个人评介、关于香港的保安等、新闻、统计及研究等；第九部分“罪行及补偿”；第十部分是“杂项条文”。

（九）我国应建立的个人信息保护法体系

我国个人信息保护法的体系应设总则和分则，笔者探讨如下：

第一章为“总则”，包括立法目的和宗旨、基本概念、基本原则和适用范围；

第二章为“国家机关对个人信息的收集、处理和利用”，包括个人信息收集，告知义务，个人信息的储存、变更和利用，个人信息的传输和跨国传输，计算机比对、政策披露及其例外、信息主体的权利与行政机关的义务、安全措施。

第三章为“非国家机关对个人信息的收集、处理和利用”，包括适用对象，个人信息收集的资格，信息披露，个人信息的收集、处理与利用，信息主体的决定权，自律规范等内容。

第四章为“损害赔偿”，包括共同侵权、损害赔偿、精神损害赔偿等主要内容。

第五章为“法律责任”，包括民事责任、行政责任和刑事责任。

四、类别划分

个人信息保护法可以分为形式意义上的个人信息保护法与实质意义上的个人信息保护法。换个角度说，我们常说的“保护个人信息的法律”就是实质意义上的个人信息保护法，而“个人信息保护法”通常指形式意义上的。实质意义上的个人信息保护法，即部门意义上的个人信息保护法，是指国家机关和民事主体在处理个人信息活动过程中因保护信息主体权益而产生的社会关系的法律规范的总称，它不仅包括以个人信息保护法命名的单行法，而且还包括散见于宪法、行政法规、民法、知识产权法以及其他规范性文件中的保护个人信息的法律规范。保护个人信息的私法是民法。民法是人法，是关于人的权利的保障法，因此，民法适用于个人信息的保护并无疑问；从公法角度看，行政法规定的是国家以及公共团体与人民之间的关系，理应包含公务机关对公民个人信息的收集、处理和利用关系。因此，行政法可适用于个人信息保护。然而，由于个人信息的特殊性，在纠纷产生后，人们发现民法和行政法往往无法直接适用，或直接适用不能很好地保护信息主体的权利，因此，各国和国际组织开始寻求新的关于个人信息之上的人格利益（在美国为隐私利益）的保护模式，那就是制定个人信息保护法。个人信息保护法是形式意义上的保护个人信息的法律，是对个人信息之上的人格利益保护的专项立法。个人信息保护法的确立，使得以往只能凭借民法、行政法和刑法上之抽象概念保护的个人信息问题，得到了专门立法的细致化和规范化的保护。

形式意义上的个人信息保护法是指按照一定体例编纂的并以保护个人信息为主题命名的单行法。纵观各国个人信息立法，文化和法律制度的固有差异，对个人信息保护法的形式和内容都影响巨大，换个思路说，个人信息保护法是带有鲜明民族特色的一部法律。就连法律的名称也是各不相同，德国称为“个人资料保护法”，而美国则称为“隐私法”。在我国，目前还没有形式意义上的个人信息保护法。一个奇特的现象是，美国的隐私文化和隐私法在中国受到了社会和学界的高度重视和研究，产生了深远的影响。与此同时，人们似乎遗忘了一块欧洲的资料保护文化和立法。笔者认为，一来隐私利益在现代社会被突出；二来英语为中国外语中的“国语”；三来尽管我们不喜欢，但是美国的确影响着我们。

建国以来，我国颁布的很多法律法规中都含有个人信息保护的相关规定。《民法通则》关于人格权的规定是保护私人信息的主要法律渊源。2002年12月23日九届人大常委会第三十一次会议首次审议的民法典草案中已有私人信息、私人活动和私人空间的明确界定，民法典草案将这些问题归入了“隐私”范畴。到目前为止，我国对于个人信息的保护还没有一项专门的法律，而对于数据库中的个人信息的保护从未明文涉及。

目前，我国保护个人信息的主要法律渊源还有：

《传染病防治法》（2004修正）第12条规定和第68条关于疾病预防控制机构、医疗机构不得泄露涉及个人隐私的有关信息、资料，以及泄露的法律责任的规定；

《电子签名法》第24条关于“电子认证服务提供者妥善保存与认证相关的信息”的规定；

《拍卖法》（2004修正）第21条关于拍卖人应当为委托人、买受人身份保密的规定；

《保险法》（2002年修正）第32条关于“保险人或者再保险接受人对在办理保险业务中知道的投保人、被保险人、受益人或者再保险分出人的业务和财产情况及个人隐私，负有保密的义务”的规定；

《行政许可法》第31条关于“行政机关不得要求申请人提交与其申请的行政许可事项无关的技术资料和其他材料”的规定；

《监狱法》第23条关于“罪犯的申诉、控告、检举材料，监狱应当及时转递，不得扣压”的规定；

《税收征收管理法》第59条关于税务机关进行税务检查时应当“为被检查人保守秘密”的规定；

《统计法》（1996年修正）第15条关于“属于私人、家庭的单项调查资料，非经本人同意，不得泄露”，以及第30条泄露的法律责任的规定。

我国在针对互联网管理的立法中，有了直接关于个人信息的保护规定。全国人大常委会颁布的《关于维护互联网安全的决定》规定，利用互联网侮辱他人或捏造事实诽谤他人，非法截获、篡改、删除他人的电子邮件或者其他数据资料，侵犯公民通信自由和通信秘密的，可构成犯罪依法追究刑事责任。2000年信息产业部颁布施行的《互联网电子公告服务管理规定》中规定，电子公告服务提供者应当对上网用户的个人信息保密，未经上网用户同意，不得向他人泄露。上述决定中的“其他数据资料”显然包括个人信息。规定中直接使用了个人信息概念，表明个人信息作为一个独立的法律关系客体为立法者所发现，这在个人信息保护的立法历史上，意义重大。

以上决定和规定是直接针对个人信息提供保护的法律文件，改变了以往通过保护人格和隐私而间接针对个人信息提供保护的思路。

以上法律中关于个人信息、资料和隐私的规定，构成实质意义上的个人信息保护法律规范。目前，我国没有形式意义上的个人信息保护法，但实质意义上的个人信息保护法是存在的。

第二节　地位与属性

一、弃旧与谋新：部门法地位之论证

全球个人信息保护立法的发展，已经充分证明了个人信息保护法的部门法地位。然而，这些并不能直接消除人们在理论层面的重重疑问。要明确个人信息保护法是否是一个独立法律部门，首先应明确一个历久弥新的理论问题——部门法的划分标准。形式逻辑的基本原理要求对事物进行分类的结果只能是在同一标准下才能产生一一对应的关系。传统上，人们认为部门法的划分标准有两个，一是调整对象，即法律调整的不同社会关系；二是调整对象辅之法律的调整方法。在这种标准下，部门法可以划分为有宪法、民法、刑法、行政法、国际法、诉讼法等。然而现代社会分工越来越精细，人们面临的问题越来越复杂，现代的社会关系呈纵横交错的网络结构。因此，各国立法者顺应这种趋势，越来越多地采用“解决一个问题”或者在一个领域“实现某一目的”的立法思路，这种新型的立法模式往往会把所谓的纵向社会关系和横向社会关系糅入一个部门法中，使传统的行政法、民法和刑法乃至程序法的规范共存于一部法律规范之中，有利于运用综合法律手段对某一社会领域或具有某种相同内容的社会活动加以统一调整，如环境法、金融法。个人信息保护法也是如此。以调整对象和调整方法为典型划分标准来衡量一切部门法的那个时代已经一去不返了，代之而来的是多种标准共存的新时代。

其实，“解决一个问题”或者在一个领域“实现某一目的”的立法思路并不是什么全新的理念与思路，在我国法学界清末民初时期有关公法和私法划分标准的争论中，就有一种三元说的论点。这种论点不否认公法和私法的区别，而是认为在二者之外，还有一个第三法域存在。第三法域为公私综合法，被称为社会法。现在，这种观点为我国台湾地区多数学者所承继。
〔2〕

 在国外立法理论中，这种“解决一个问题”或者在一个领域“实现某一目的”的立法思路被称为“着眼于问题”（Problmorientierung）的法律方法论。我国学者高家伟教授认为，“着眼于问题”的法律方法论是指以一个或者若干问题为中心，从整个法律制度或者社会科学（如政治学、经济学、伦理学等）的角度考察其解决的法律方法论。例如对环境保护问题，应当综合实施宪法、民法、刑法、行政法、国际法、诉讼法等法律规范，从而形成环境宪法、环境民法、环境刑法、环境行政法、环境国际法、环境诉讼法等环境法分支，这些分支也称为特别环境法，是环境法学体系上的分论内容。它们以环境法的基本概念和原则为核心。这些基本概念和一般原则被称为一般环境法、环境法总则，是环境法学体系的总论。
〔3〕

 部门法的划分标准不是外在的，而是内生的，根植于法律的内部结构。法律的内部结构不是立法者任意架设的，而是一定社会经济、文化和政治关系的客观反映。当社会上客观出现了某种新的社会活动领域或具有新内容的社会活动类型，而国家按照一定的宗旨对该活动进行统一立法调整，就形成了新的“法律部门”。
〔4〕



这种立法模式不仅方便司法，也有利于人们清楚地了解和掌握其活动领域内的法律。相比之下，部门法的划分相对于立法来说是第二性的，因此，部门法的划分应当最大程度地“回归”立法实践。
〔5〕

 划分部门法的标准演化为两类：一类是以调整对象和调整方法为标准，属于传统的部门法划分标准；另一类以着眼于问题和目的为划分标准，是现代社会衍生的新的部门法划分标准，它与传统的部门法划分标准并存。在此前提下，个人信息保护法、环境法、科技法、劳动法等属于着眼于问题和目的的现代法学部门；而宪法、民法、刑法、行政法等是着眼于调整对象和调整方法的传统法律部门。并特别指出个人信息保护法为着眼于问题和目的的现代法律部门。

二、多维属性

（一）“一半是海水，一半是火焰”：领域法

在个人信息保护法的公法和私法性质上，学者之间争议很大。借用一部电影的名字，个人信息保护法“一半是海水，一半是火焰”。海水，是横平的，是民法精神的体现；火焰是纵向的，是行政法的象征。因此，个人信息保护法是“公私兼顾”的“领域法”。

有一种观点认为，个人信息保护法应该为私法，是民事特别法。台湾学者林诚二教授将台湾资料法明确列为民事特别法。
〔6〕

 台湾著名学者王泽鉴教授将我国台湾资料法编入人格权法之下的隐私权之中。
〔7〕

 这是从人格权保护的角度出发而得出的结论。单从这个意义上说，个人信息保护法是私法，属于民法的范畴。

德国著名学者沃尔夫、施托贝尔等认为个人信息保护法是行政法。
〔8〕

 这是从行政机关处理个人信息的角度对个人信息保护法的性质进行认定而得出的必然结果。纵向的信息处理关系和横向的信息处理关系的地位同等重要。行政机关在个人信息处理和利用的过程中占了很大比重，个人信息保护法大量的篇幅是有关纵向信息关系的调整规范。单从这个意义上说，个人信息保护法是公法，属于行政法的范畴。

上述观点的分歧，在于他们只看到了象的一面，就匆忙下了结论，而没有意识到两面具有相同的重要性，都是不可忽视的。这些分歧也反映出，依照传统部门法的分类标准，很难将个人信息保护法归类，个人信息保护法既调整国家行政机关处理个人信息而形成的与自然人的管理关系，也适用于民事主体之间因处理个人信息而形成的平等主体之间的关系，个人信息保护法在性质上属于公私混合的“领域法”，“公私一体”的混合性质十分显著。一般讲，民法属于私法，而行政法属于公法。但这种划分也并不绝对。民法主要调整私人之间的关系，但其中的个别法律规范也有公法性质。比如《德国民法典》第22条
〔9〕

 ，该条规定，社团在邦内以经济上的营利为目的，如帝国法律无特别规定，因国家授予而取得权利能力。授予权为社团住所地所在的邦享有。在德国，有关公产管理的法律部分属于公法规范，部分属于私法规范。
〔10〕

 而这样的法律以及这样的法律现象越来越多。笔者将以特定领域的公私混合社会关系为调整对象的法律称之为领域法，个人信息保护法就属于领域法。虽然德国学者和政府主张个人信息保护法是行政法
〔11〕

 ，但这并不能否认行政法规范和民事规范平分德国法之秋色的基本事实。德国资料法的主干内容是第二部分和第三部分，其中，第二部分是关于“国家机关的资料处理”，属于行政法规范；而第三部分是关于“非国家机关和参与竞争的公法上的企业的资料处理”，属于民事法律规范。在具有英美法系传统的国家和地区的个人信息保护立法中
〔12〕

 ，一般不区分国家机关与非国家机关，统一立法规范。英国法和我国香港的立法是典型的代表。我国《香港资料条例》深受英国法的影响，其第3条“适用范围”规定，本条例对政府具有约束力。
〔13〕

 说明香港资料条例既调整私的关系，同时又调整公的关系。

（二）关怀人自身：权利法

个人信息保护法的立法目标在于保护信息主体的权益，而非保护信息管理者的权利，其最基本的职能在于确认信息主体的权利并提供保护途径。个人信息保护法，既保护个人在公法上的权利，也保护个人在私法上的权利。法国1978年1月6日颁布了《计算机信息技术与自由法》，是一部旨在实施数据自动化处理时，保护公民个人生活的法律。该法第1条规定，计算机信息技术应为每一个公民所用。计算机信息技术的运用既不应该损害到人类的身份，也不能侵害到人权，既不能损害到公民的私生活的权利，也不能损害到公民在政治生活中的权利。法国法的规定，直接体现了对人自身的关怀。

德国学者沃尔夫、施托贝尔将行政法划分为客观行政法和主观行政法。按照沃尔夫、施托贝尔的观点，“主观行政法是指个人针对国家和其他公权力主体享有的合法权益的总称，其中特别有关个人要求国家或其他公权利主体实施特定的作为或者不作为的请求权的法律规范。”
〔14〕

 根据沃尔夫和施托贝尔的观点，主观行政法和客观行政法的区分标准是行政法律规范的主要目的是维护公共利益还是保护个人权益。个人信息保护法是有关确认和保护在纵向信息处理关系中个人权益的法律规范，因此个人信息保护法属于主观行政法，是公权利法。尽管美国1974年公布的、调整联邦政府处理个人信息的立法《隐私权法》，没有就立法目的予以说明，但该法案的名称已经清晰地标示了保护个人隐私
〔15〕

 这一目的。

个人信息保护法的私权利法属性主要表现为个人信息保护法的立法目的在于保护信息主体的人格权。个人信息保护法以权利为本位，在横向信息处理关系中，自然人的人格权，尤其是精神性人格权利极易造成损害，因此个人信息保护法的立法目的在于通过规范信息管理者的收集、处理和利用行为以保护自然人的人格利益。从这个方面也可以说，个人信息保护法的目的在于保护信息主体的人格权利，限制信息管理者的财产权利。《德国个人资料保护法》开宗明义地指出其立法目的在于保护个人人格权。该法第1条规定：“本法旨在保护个人的人格权
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 ，使其不因个人资料的处理而遭受侵害。”我国台湾地区“电脑处理个人资料保护法”第1条也明文规定立法目的在于保护自然人的人格权。

因此，个人信息保护法既是保护个人公法权利的规范，也是保护个人私法权利的规范。

（三）制定法与强行法

大陆法系以制定法为主，英美法系以判例法为主。然而在个人信息保护的立法方面，两大法系均采制定法形式。大陆法系的代表法国、德国如此，英美法系的代表英国和美国也如此。这不但反映出两大法系在相互取长补短中逐渐融合，而且也反映了各国对个人信息保护的重视。

私法是任意法，而公法大多是强行法。作为领域法，个人信息保护法的公法规范属于强制性规范，其私法规范也有大量的强制性规范，不容当事人任意创设与变更。强行法指以强制性和禁止性规范为主要内容的法律，任意法是以任意性规范为主要内容的法律。强制性和禁止性规范是与任意性规范相对应的一对范畴。强行性规范是指法律规范所规定的权利和义务不允许当事人任意变更的法律规范。而任意性规范是指法律规范所规定的权利和义务允许当事人之间相互协议或单方面予以变更的法律规范。
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个人信息保护法的强行法性质表现如下：

（1）在效力上，个人信息保护法的大多数规范在适用中具有绝对性，不允许当事人进行变更。

（2）在内容上，个人信息保护法的大多数规范具有内容上的单一性，即单一的肯定或单一的否定。与此相反，任意性规范在内容的确定性上通常提供两个或者两个以上的可供选择的内容。

（3）在利益体现上，个人信息保护法不仅调整信息处理当事人之间的利益，而且体现着国家利益和公共利益。比如敏感个人信息的处理、国外机构对本国个人信息的收集等。因此，法律中难免有许多保护国家利益和公共利益的强制性规范出现。

个人信息保护法的强行法特性有利于强化对个人权利的保护。欧盟指令为实现其倡导的个人权利，将有些权利给予强行法保护，其特别强调的是在某些领域——如敏感个人信息的强制保护，不允许当事人放弃。

另外，个人信息保护法是实体法、国内法这一点，不需要太多的阐释。

第三节　法律关系

从方法论意义上看，抓住了法律关系，就牵住了个人信息保护法的“牛鼻子”。

个人信息保护法律关系是指受个人信息保护法调整，因个人信息的收集、处理和利用而形成的社会关系。这种社会关系并不是单向的，而是纵横交织的，既包括纵向的社会关系又包括横向的社会关系。信息主体为权利主体，信息管理者为义务主体，个人信息为客体，信息主体和信息管理者之间的关系以权利义务为内容。引起个人信息法律关系发生、变更和消灭的法律事实，包括收集、处理和利用等行为。

一、定义与特征

个人信息保护法律关系是指受个人信息保护法调整，因个人信息的收集、处理和利用而形成的社会关系。它以信息主体和信息管理者之间的以权利义务为内容。

个人信息保护法律关系是法律关系的一种，具备法律关系的一般特征，它是一种权利义务关系，是一种思想社会关系，是根据法律规范建立的关系，是国家强制力保证其实施的社会关系。除此之外，个人信息保护法律关系还有自己独有的特征：

1．人身性质的法律关系

从个人信息保护法律关系的性质看，其是一种人身法律关系。个人信息保护法的主要调整对象是围绕个人信息所产生的人身关系，旨在保护信息主体的人格利益，避免个人因其他组织对其个人信息的收集、处理和利用而遭受损害。

2．受限的主体

一般的民事法律关系的主体范围是不受限制的，既可以是自然人也可以是法人和其他组织，而个人信息保护法律关系的主体是有限制的，权利主体仅限于自然人，而义务主体仅限于信息管理者（决定着个人信息使用目的和处理方式的自然人、法人或者其他组织）。

3．特殊的法律事实

个人信息保护法律关系上的法律事实包括对个人信息的收集、处理和利用行为。法律事实是指能够引起民事法律关系发生、变更和消灭的客观现象。根据法律事实的发生是否与人的意志有关，可以把法律事实分为事件和行为。①事件。事件是指与人的意志无关，能够引起民事法律后果的法律事实，又称为自然事实。例如野火烧毁山林，导致所有权关系的消灭，地震、台风等灾害天气，引起主体权利义务关系的发生、变更和消灭等。②行为。行为是指人的有意识的活动。在个人信息保护法律关系的法律事实中，主要是行为，事件并不占主要地位，但并不能排除事件存在的可能，如失火或者房屋倒塌导致个人信息档案灭失等。行为是在个人信息保护法律关系中占主导地位的法律事实，是个人信息保护法律关系发生、变更和消灭的主要原因。个人信息保护法律关系中的典型行为主要有收集、处理和利用。收集是指信息管理者取得个人信息的行为；处理是指除收集与利用之外的，信息管理者对个人信息进行的任何操作或一组操作；利用是指信息管理者对个人信息的任何方式的使用。

二、二元划分的主体

个人信息保护法律关系的主体是个人信息保护法律关系的三要素之一，是个人信息保护法律关系存在的前提。个人信息保护法律关系的主体有二：信息主体和信息管理者，它们之间是此消彼长的“对抗”关系，信息主体的权利往往是对抗着信息管理者的权利，而信息管理者对义务的违反，将直接危害信息主体的权利。从微观上看，个人信息保护立法就在于平衡信息主体的权利和信息管理者的义务。这和一般的民事法律关系中，民事主体的身份相互转化，在为权利主体的同时也是义务主体，反之亦然的特点是有区别的。

（一）权利主体：以自然人为限，反对法人

个人信息保护法适用的主体仅限于自然人。产生个人信息的自然人是权利主体。个人信息主体对其个人信息享有权利，自然人的个人信息被收集、处理和利用，其权益受到该法保护；个人信息管理者收集、处理和利用个人信息，应当遵守个人信息保护法的规定；个人信息保护法对某些具体情况没有做出规定的，应当适用保护个人信息的其他法律、法规的规定。

信息主体是个人信息的来源，是法律关系中的权利享有者。民事法律关系的主体包括自然人、法人和其他组织，而信息主体却仅限于自然人。有观点认为，法人资料应该与个人信息一并保护。他们认为法人也有一般人格权，法人的一般人格权应该受到平等保护；并且，对法人资料和个人信息的一并保护，可以防止竞争对手掌握法人营业资料；奥地利政府还主张，法人资料由自然人组成，保护法人就是保护自然人。主张将法人资料与个人信息一并保护的还有挪威与卢森堡等少数国家。笔者认为，信息主体（data subjects）应以“自然人”（individuals）为限，反对将法人资料一并保护。①法人资料的价值和功用和自然人不同，法人资料和个人信息应该由不同的法律分别保护。个人信息由个人信息保护法保护，法人资料则应该由民法和反不正当竞争法分别就商业秘密技术诀窍以及商业信誉进行保护。②法人资料欲获得资料保护法的保护，必须将法人信息（包括商业秘密）记录为资料、制作为档案并向主管机关申报。这样做反而不利于保护法人的商业秘密。从各国立法例来看，大部分国家采否定的立场，对保护主体做狭义的解释，将法人等社会团体的资料排除在资料保护法的范围之外。

（二）义务主体：一切掌控个人信息的人

收集、处理和利用个人信息的处理者是义务主体，分为行政机关和民事主体。在个人信息保护法上，与信息主体相对应的一方为信息管理者。信息管理者（Information Controller），是指信息主体以外的决定个人信息处理目的和方式的一切自然人、法人或组织。

国家机关处理个人信息的条件，比商业机构要严格得多。当然，也有很多国家的个人信息保护法只调整国家机关的信息处理行为，比如美国、韩国等。导致这一现象的原因很多，其中之一使联邦政府的立法权在宪法上受到了限制（constitutional limitations），但更重要的因素是许多国际和国际组织对利用法律规范商业机构的个人信息处理表示怀疑。但是，商业机构普遍开展大规模个人信息处理的事实不容忽视，于是很多原来仅规范国家机关个人信息处理行为的国家立法纷纷转向，将商业机构也纳入个人信息保护法的覆盖范围，如澳大利亚和加拿大。

信息管理者中的民事主体对其掌控的个人信息拥有财产性权利。个人信息保护法的立法目的在于保护权利主体的权利，而限制信息管理者的财产性权利的行使。《联合国指南》第10条对其调整的义务主体范围作了规定：联合国指南适用于所有公私领域的个人信息，即规范对象包括行政机关和民间行业。联合国指南关于其调整范围适用于公私领域的所有主体的规定，符合个人信息保护法的发展趋势。另外，在指南第二部分，对个人信息保护的原则适用于政府间组织作主了专门的规定。该部分规定，上述原则应适用于政府间国际组织保有的个人档案。

我国台湾地区“电脑处理个人资料保护法”有适用特定行业的规定
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 ，在无特别指定的情况下，该法仅仅适用于“八大行业”。此适用范围的限制，对于法律的适用影响很大。我国台湾地区的“电脑处理个人资料保护法”不仅规定了民事责任、行政责任，而且还规定了刑事责任。“八大行业”之外的行业所为的应承担民事责任和行政责任的行为，尚可依据民法和行政法予以解决，但他们所为的犯罪行为却不能类推适用刑法的规定。对行业范围的限制导致了法律适用的尴尬。

根据《欧盟指令》的规定，信息处理者是实际着手信息处理（包括收集、储存以及传输）的个人或组织，信息使用者是各种收集和利用个人信息的个人或组织。《欧盟指令》第2条第4项将“资料管理者”定义为“单独或与其他人一起决定个人资料处理的目的和方式的自然人、法人、公务机关、机构或其他组织”。这是关于信息管理者的定义。第5项规定“个人资料处理者”是指“接受资料管理者的委托对个人资料进行处理的自然人、法人、公务机关、代理或其他组织。这表明，个人信息管理者不必在事实上控制个人信息，只要他能决定如何处理和利用个人信息即可。应当指出，实际上在一个大的集团中或者在互联网上，判断一个个人或者组织是否为构成特定个人信息的管理者并不容易，但是个人信息处理者却总是浮在水面上，个人信息处理者会直接和个人信息打交道，而个人信息管理者却未必。而明确谁是信息管理者，对信息主体主张权利和进行诉讼维权都是十分必要的。

在有的情况下，个人信息管理者直接进行个人信息的处理和利用，但是在很多情况下，他是通过委托其他个人、法人或者组织来进行收集和处理的。信息管理者在个人信息处理的不同阶段扮演不同的角色，可以是个人信息的收集者、储存者、利用者以及其他对个人信息进行操作的人。从法律角度看，无论是何种身份，只要是参与个人信息的收集、处理和利用，不管是以信息管理者、信息处理者还是以信息利用者的面目出现，都受个人信息保护法规范。

为保障信息主体权利的实现，各国立法均课以信息管理者承担各种义务，例如告知义务、安全保护义务、保密义务等。所以说，信息管理者是个人信息保护法律关系中的义务主体。

信息管理者具有以下两个主要特征：

1．信息管理者是信息主体以外的人

信息管理者是信息主体以外的人，报考个人信息的收集者、处理者和利用者，是基于个人信息的收集、处理和利用等法律事实，与信息主体发生个人信息保护关系的人。因此，不能以信息主体有时也对其个人信息进行处理，而将信息主体也归入信息管理者的范畴。

2．信息管理者是信息处理的决定者

并非任何处理个人信息的人都可成为信息管理者，信息管理者必须是决定信息处理的目的与方式的自然人、法人或其他组织。凡不能决定处理目的和方式，但参与个人信息收集、处理和利用的自然人、法人或者其他组织，不是信息管理者，但可能是信息处理者或者利用者，同样受个人信息保护法规范。

依据不同标准可以将信息管理者划分为不同的类别。

1．国家机关和非国家机关

根据是否行使国家权力履行国家职责可将信息管理者划分为国家机关和非国家机关。国家机关是指行使国家权力履行国家职责实现国家职能的社会组织。非国家机关是指国家机关以外依目的事业或为业务进行而收集、处理和利用个人信息的自然人或法人。由于国家机关收集、处理和利用个人信息具有强烈的公益性，因此，对国家机关和非国家机关收集、处理和利用个人信息的法律规制也有不同，表现在收集要件、利用目的、责任构成等方面。非国家机关收集、处理和利用个人信息的条件比国家机关更为严格，这主要是出于保障国家机关顺利履行职责和公益的考虑；但其承担损害赔偿责任的条件与国家机关严格相比较为宽松。在一般情况下，国家机关承担无过错责任，而民事主体承担过错责任。根据我国台湾资料法第27和28条的规定，公务机关对信息主体的损害应承担无过错责任，非公务机关则承担过错推定责任。
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2．收集者、处理者和利用者

根据个人信息的不同处理阶段（收集、处理和利用），可以将信息管理者划分为收集者、处理者和利用者。此种分类的目的在于，强调信息管理者在个人信息处理的不同阶段扮演的不同角色，因角色不同，权利义务则不同，而法律调整的视角亦有所不同。一般而言，法律对收集者和处理者的要求比利用者更为苛刻，往往出于公益等目的而准许目的外的利用，如我国台湾地区资料法规定，为增进公共利益非公务机关可以利用个人资料，且不受目的特定原则的拘束。

信息管理者的义务主体的身份并不是一成不变的，而是因身处不同的法律关系而发生变化的，比如走出个人信息保护关系，在信息管理者依法出售个人信息数据库的交易法律关系中，信息管理者就变为权利主体，他对个人信息库享有数据库权利（知识产权的一种）。

三、内容：权利和义务之间的张力

个人信息保护法律关系的内容就是权利主体和义务主体之间的权利义务。权利主体的权利和义务主体的义务之间呈现出一种紧张的张力关系。

（一）信息主体的权利

信息主体作为权利主体对其个人信息享有个人信息权。个人信息权是指信息主体依法对其个人信息享有的支配、控制并排除他人侵害的权利。个人信息权是一种新类型的具体人格权，其目的在于使个人能够以自己的积极行为支配其个人信息，保护其精神性人格利益。在数据分析普遍进行的今天，确立信息主体的个人信息权制度十分必要。根据现有国外立法和国际公约的有关规定，个人信息权有十分丰富的内容，包括查阅、更正、封锁、请求制给复制本、请求删除、请求告知等一系列和保护个人信息相关的权能。

（二）信息管理者的义务

信息管理者是个人信息保护法律关系中的义务主体，其有义务保障信息主体实现其权利。个人信息保护法是强行法，对信息管理者收集、处理和利用个人信息的条件、义务做了详细的规定。综观各国立法，主要从以下几个方面来规范信息管理者的行为。①资格限制。如果主体是国家机关的，则要求在其职权范围内并以特定之目的为要件，依法收集、处理和利用个人信息。如果是非国家机关，则要求非国家机关依法律规定，向主管部门申请处理个人信息之资格。②目的限制。无论国家机关还是非国家机关，均须有特定的目的才可收集、处理和利用个人信息。收集时以特定的目的为限，特定目的以外的资料不得收集。利用时，未经法律特别授权或当事人同意，不得为收集时目的之外的利用，除非法律另有规定。处理、储存和传输等其他行为也必须遵守明确目的原则。③保障安全。现代信息处理，多采用电脑和网络技术。各国个人信息立法均要求信息管理者采取必要技术措施和管理措施，尽可能防止个人信息被非法收集、处理和利用。

四、客体：所有问题的起点

个人信息保护法律关系的客体是信息主体和信息管理者权利义务指向的对象，即个人信息，这无疑是个人信息保护法的逻辑起点。个人信息保护法律关系围绕着个人信息的收集、处理和利用等法律事实而变动。个人信息除了为国家机关履行职责行使职权奠定了信息基础外，还能给商业机构带来丰厚的经济利益，而个人信息本身与信息主体的人格利益密切相关。这就是个人信息进入法律视野、受到如此巨大关注的主要原因。

五、复杂多变的法律事实

影响个人信息保护法律关系的法律事实，可以分为事件和行为，但其中最主要的是行为。构成个人信息保护法律事实的行为是收集、处理和利用。

（一）收集

收集（collection）是指为建立个人信息档案的目的，而取得自然人个人信息的行为。在个人信息保护法领域，收集并不仅仅限于以电脑等自动化的方式实施的收集。在现实生活中，大量的个人信息的初步收集仍然是通过纸面媒介记录和手工操作进行的。《德国资料法》第3条规定，资料收集是指取得信息主体的个人资料。收集是一个以主观目的为要素的法律概念，包括目的要素和行为要素两个方面。目的要素是指个人信息的收集需要具备的目的。我国“台湾资料法”第3条规定，收集指为建立个人资料档案而取得个人资料。根据该法收集的目的要素为建立个人信息档案。行为要素是指信息管理者运用一定的条件为获取信息的实施的行为。行为要素包括对信息主体自愿透露自己个人信息的行为的接受。收集个人信息的典型的行为包括行政机关依据法定职权和程序要求相对人填写户籍信息，学校要求学生填写学籍信息等。

（二）处理

信息处理（data processing）已成为普遍使用的词汇，然而，究竟什么是作为法律概念的处理？“处理”（processing）一词是来源于电子资料处理领域的概念，泛指各种处理资料和信息的工作。此概念一般不考虑处理的形式（人工、电子、或自动化程序），资料承载于何种媒介上（档案文件、索引卡片、表格、穿孔卡片、磁带、硬盘、矽晶片和光碟等），以什么为目的（识别、复制、收集、分类、比对或其他利用目的），以及是处理何种类型之资料（事务性资料或个人信息）。
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 立法上的“个人信息处理”有广义和狭义之分。《英国资料法》第1条规定，处理是指取得、记录、持有信息或资料，或者对信息或资料进行的任何操作。《欧盟指令》第2条（b）项规定，处理是指通过自动或非自动方式对个人信息进行的任何操作或一组操作，如收集、记录、组织、储存、改编或更改、检索、咨询、利用或通过传输进行公开、传播或使其可利用、排列或组合、封锁、删除或破坏。此为广义上的处理，包括了收集和利用。与之相对的是狭义的个人信息处理。《1990年德国保护法》第3条第（5）款规定，处理是指个人信息的存储、变更、传输、封锁和删除，不包括收集和利用。根据狭义的处理的概念，收集、利用与处理是彼此独立的行为。笔者认为，广义的处理能说明信息管理者行为的共同特征，不论是收集、处理还是利用都要对个人信息进行“处理”，而狭义的处理则强调了个人信息处理的不同阶段以及处理个人信息的不同方式。在谈及信息管理者时，使用广义的处理概念，而在谈到个人信息处理的不同阶段时则使用狭义的处理概念。据此，广义的“处理”是指通过自动或非自动方式对个人信息进行的任何操作或一组操作；而狭义的“处理”是指“收集”与“利用”行为外，对个人信息进行的任何操作。本书中若无特别指出，均采狭义。

“处理”主要有以下几种：

（1）储存（storage）。《1990年德国保护法》第3条第5项第1款规定：“储存，指基于进一步处理或利用之目的，将个人信息纳入、收录或保存于资料媒介。”储存通常是指个人信息收集、输入、处理后的保留。储存以纳入、收录和保存为行为内容。该行为内容含义甚广，包括了光学上和听觉上所有信号呈现之形式的纳入、收录和保存，如录音或录影、制作磁带、卡片索引、书面资料或图像等。就作为法律概念的储存而言，其着重点不在于资料的制作，而在于其可能涉及当事人利益的潜在之使用可能性。
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 一般而言，个人信息的储存是个人信息进一步开发利用的开始。

（2）编辑（redact、compile、edit）。redact也称编校，是指对输入的数据进行校对、编辑等操作。
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 Compile是指“将高级语言书写的源程序用编译程序翻译成面向机器的目标程序的进程”。而edit是指“对输入的文件、数据进行内容、格式、版式的修改”。
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 作为法律概念的编辑，和计算机程序中的编辑概念不同，因此，对Compile一词的解释不被采用。笔者认为，编辑也称编校，是指对数据和资料的重新编排，包括文件数据的内容、格式、版式的修改等。

（3）变更（modification）。变更是对已储存的个人信息的内容进行的变更，而不包括对个人信息存在形式的改变，如将纸质介质媒介上的个人信息输入计算机，不构成变更。

（4）检索（retrieve）。检索是指从文件中找出和选择所需个人信息的一种操作。要从大量的个人信息档案中，找出有用的个人信息，一般都要经过检索，因此可以检索成为个人信息有效利用的前提，也是有的国家或者国际组织立法中个人信息得到保护的条件。

（5）删除（“delete”和“erase”）。无论是“delete”还是“erase”，均是指使某些内容从整个内容中消失，即清除已存储的信息。笔者认为，作为法律概念的删除是指将已储存的个人信息的全部或一部分清除或抹去，使其不能重现。

变更和删除的共同点是，对个人信息内容的改变；主要区别在于，变更是以新的内容代替旧的内容。而删除仅是对旧有内容的清除，它不涉及个人信息内容的更新问题。变更一般而言使针对错误或者过时的个人信息采取的处理行为，而删除是基于某种目的而将已存在的个人信息清除，使其不得再现，它的处理对象既可能是正确的个人信息，也可能是不正确的个人信息。

我国有学者认为，破坏个人信息媒介体的行为也构成删除。
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 笔者认为，删除主要是指一种个人信息的处理行为，而破坏个人信息储存媒介体的行为显然不是处理过程的行为。但是，如果行为人实施破坏行为的主要目的在于使个人信息内容消灭，那么，其侵害的对象显然不仅仅在于所有人的财产，此时应把此种以消灭个人信息为目的的破坏，并造成删除后果的，比照删除的有关规定处理。

（6）传输（communication）。传输主要是指将已储存的个人信息以一定方式传递给接收人（第三人）。传输行为包括传送和接收。传送是指将个人信息传递至个人信息接收人的可控制范围内。传送的方式各种各样，包括电话、口头、网络等一切可以传递个人信息内容的方式。接收是指借助一定的工具（如自动化流程）取得对传输人准备好的个人信息的支配。而个人信息的跨国传输是一个十分复杂的问题，涉及不同国家的文化和经济因素，以及法律制度的差异。

（7）封锁（blocking）。封锁是德国个人信息立法的首创的概念，是指采取一定的措施，限制对已储存的特定个人信息的继续处理或利用的行为。最常见的封锁措施如关闭网络服务器、对个人信息进行加密等。《1990年德国保护法》中对封锁的定义为：限制继续处理或利用，而对已储存之个人信息附加符号。

（8）个人信息比对（computer matching activities）。个人信息比对，又称个人信息计算机比对，或者资料比对、资料匹配，是指两个或两个以上储存个人信息的数据库，为了某种特定的目的，利用计算机程序将数据库内的个人信息进行连接比对。由于处理速度快和储存量大等特点，计算机最适合将不同数据库中的海量个人信息进行对比的工作。计算机比对为信息处理节省了大笔经费和时间，提高了工作效率，成为各国政府和民间机构利用信息的重要手段。但对信息主体权利造成的侵害也在无形中加大了。在美国，社会大众对美国政府采取计算机比对处理个人信息有两种相反的意见：有些人认为，计算机比对行为是一种极有效率的工具，可以用来侦测社会福利计划中的欺诈、错误；有些人则认为政府透过这样的工具，最后终究会对个人生活进行全面性的掌控，因此是对个人隐私的极大侵害。
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 大众的争议引起美国国会的高度重视，美国于1988年通过了《计算机比对行为与隐私保护法案》（The Computer Matching and Privacy Protection Act），以对计算机比对个人信息的行为进行规范。

（三）利用

个人信息的利用（use）是指个人信息的使用或披露。我国“台湾资料法”第3条第5款规定，利用是指公务机关或非公务机关将其掌握之个人数据文件为内部使用或提供当事人以外之第三人。使用包括目的内的使用和超出收集目的的使用。目的内的使用为合法行为，而超出收集目的的使用，一般情况下，为违法行为。披露是指利用人以各种方式使他人知悉个人信息的内容行为，属于利用的一种。披露包括合法披露，和非法披露。合法与非法同样以收集目的为界限，目的内的为合法披露，目的外的为非法披露。披露还可以分为资料披露和内容披露。资料披露是指利用人以一定的媒介形式向他人传递个人信息资料，而内容披露是指利用人未向他人提供个人信息媒介，而仅仅提供个人信息内容的行为。

在利用与收集的关系上，收集是个人信息处理过程的开端，也是利用的前提。收集个人信息的特定目的在于限制利用的范围。但凡逾越收集目的的利用，无论何种方式，一般而言是非法行为。在利用与处理的关系上，笔者认为利用应与处理相互区分，因为处理一般不涉及第三方，因而对信息主体的权利侵害的可能性比较小；而利用则可能使个人信息与外界接触，往往对信息主体产生更大的影响。我国台湾地区学者许文义先生在其专著中，对处理与利用作了详细的区分
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 ：单纯地指出资料记录于某一特定之资料档案中，不构成利用；但是，将摘录出的一部分个人信息或者其内容，提供给第三人，将被认为是利用。具体的利用行为包括：使用资料与本人通讯之行为、将资料放置于自己所有“随时准备供截取”系统中，而无储存之行为者、拷贝、制作资料摘要、处理单位自行运用其处理所获得之个人资料的结果、告知本人与将资料转交给受委任之处理者及处理后之归还。在利用与传输的关系上，传输一般会涉及两个主体个人信息管理者和个人信息接收人。个人信息传输的目的从接受人角度来说通常是为了对个人信息加以利用，个人信息利用是目的，传输是手段，当接受人接受传输后，成为个人信息利用者。

注释


〔1〕
 　参见国家保密局法规处编：《德国荷兰保密法律制度》，金城出版社2001年版，第272—303页。


〔2〕
 　参见郑玉波：《民法总则》，台北三民书局1982年版，第4页。


〔3〕
 　参见汉斯·J. 沃尔夫、奥托·巴霍夫、罗尔夫·施托贝尔：《行政法》，高家伟译，商务印书馆2002年版，第198页。


〔4〕
 　参见史际春：《经济法的地位问题与传统法律部门划分理论批判》，载史际春：《经济法研究》（第1卷），北京大学出版社2000年版，第156页。


〔5〕
 　同上注，第159页。


〔6〕
 　参见林诚二：《民法债编总论——体系化解说》，台北瑞兴图书股份有限公司2000年版，第2页。


〔7〕
 　参见王泽鉴：《侵权行为法（第一册）》，中国政法大学出版社2001年版，第103—136页。笔者不赞同王泽鉴教授将个人信息保护法纳入隐私权法的观点，笔者认为，个人信息保护法保护的是自然人一般的人格利益，不仅是秘而不宣的隐私利益，已经公开的个人信息也受法律保护。美国将个人信息保护法作为隐私权法的下位法，是和美国独特的隐私观念和制度相符合的。中国和美国的隐私观念和制度有着巨大的差异，中国和大陆法系其他国家的个人信息保护立法的权利基础是人格权，特别是一般人格权。


〔8〕
 　参见汉斯·J. 沃尔夫、奥托·巴霍夫、罗尔夫·施托贝尔：《行政法》，高家伟译，商务印书馆2002年版，第87页。


〔9〕
 　参见杜景林等译：《德国民法典》，中国政法大学出版社1999年版，第5页。


〔10〕
 　参见汉斯·J. 沃尔夫、奥托·巴霍夫、罗尔夫·施托贝尔：《行政法》，高家伟译，商务印书馆2002年版，第204页。


〔11〕
 　同上注，第87页。


〔12〕
 　美国个人信息保护立法复杂而繁琐，本书专章论述。


〔13〕
 　参见香港《个人资料（私隐）条例》。


〔14〕
 　参见（德）汉斯·J. 沃尔夫、奥托·巴霍夫、罗尔夫·施托贝尔：《行政法》，高家伟译，商务印书馆2002年版，第374页。笔者不懂德语，也没有原稿可供校验。但从一般的推理出发，笔者认为这句话可能这样进行翻译表述更为合适：“主观行政法是指确认和保护个人针对国家和其他公权力主体所享有的合法权益的法律规范的总称，其中特别是有关个人要求国家或其他公权力主体实施特定的作为或者不作为的请求权的法律规范。”求证方家。


〔15〕
 　美国立法没有人格权概念，其隐私权制度与大陆法系人格权制度功能完全吻合。详见本书第六章。


〔16〕
 　该条的德国个人资料保护法的英文版本为：（1）The purpose of this Act is to protect the individual against his right to privacy being impaired through the handling of his personal data．应翻译为“隐私权”。但笔者的研究结果是德国联邦个人资料保护法是以人格权为基础。于是，笔者考证了德文版本，该条德文版表述：（1）Zweck dieses Gesetzes ist es, den Einzelnen davor zu schuetzen, dass er durch den Umgang mit seinen personenbezogenen Daten in seinem Persoenlichkeitsrecht beeintraechtigt wird．就德文的翻译，笔者请教了武汉大学博士研究生导师、德国特里尔大学民商法博士张里安教授，张里安教授认为：“德语的一般人格权是das allgemeine Persoenlichkeitsrecht，个人隐私是Privatsphaere。”故此，笔者将英文版的“隐私权”还原为德国法的“人格权”。究其原因，是因为美国没有人格权制度，其以隐私权保护个人信息，故有英文版的“right to privacy”。特此向张里安教授致谢。


〔17〕
 　参见张文显主编：《法理学》，法律出版社1997年版，第69页。


〔18〕
 　参见我国台湾地区“电脑处理个人资料保护法”第3条第7款的规定，“非公务机关：指前款以外之左列事业、团体或个人。

（一）征信业及以搜集或电脑处理个人资料为主要业务之团体或个人。

（二）医院、学校、电信业、金融业、证券业、保险业及大众传播业。

（三）其他经法务部会同中央目的事业主管机关指定之事业、团体或个人。”


〔19〕
 　参见我国台湾地区“电脑处理个人资料保护法”第27、28条。


〔20〕
 　参见罗明通等：《电脑法（下）》，台北群彦图书股份有限公司1994年版，第511页。


〔21〕
 　参见罗明通等：《电脑法（下）》，台北群彦图书股份有限公司1994年版，第515页。


〔22〕
 　参见《英汉计算机辞典》，人民邮电出版社1984年版。


〔23〕
 　同上注。


〔24〕
 　参见罗明通等：《电脑法（下）》，台北群彦图书股份有限公司1994年版，第521页。


〔25〕
 　Raymond T. Nimmber, The Law of Computer Technology: Rights. Licenses. Liabilities. 16-28 (2nd ed. 1992)。


〔26〕
 　参见许文义：《个人资料保护法论》，台北三民书局股份有限公司2001年版，第223—224页。


第五章│交织与梳理：和相邻部门法的关系

作为部门法的个人信息保护法，只是构成“恢恢法网”的一个织条，它必然和其他诸多法律部门相互交织，发生联系。从知识产权权利限制的角度看，个人信息保护法为知识产权的权利限制法；从主体权利的角度，个人信息保护法表现出人格权法的特性，是信息社会的人格权法，属于民事特别法；从发展电子商务的角度看，个人信息保护法是电子商务法不可或缺的一部分；从独立的信息保护的关系看，个人信息保法又成为信息法的有机组成部分；而从行政行为的角度看，个人信息保护法为规范行政机关处理个人信息的公法特性，是行政法的分支。

只有通过耐心而细致的梳理，将交织的环扣解开，才能看清作为“法网”一个“枝条”的个人信息保护法的真实面貌，才能明确什么属于个人信息保护法，什么属于其他部门法，做到上帝的归上帝，恺撒的归恺撒。

第一节　个人信息保护法与知识产权法

在美国，无论是实务界还是学界，都有一种主张认为，个人信息保护法属于知识产权法学科。
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 这看似离奇，其实并非没有道理。数据库是个人信息保护法和知识产权法的连接点。个人信息保护法仅保护储存于数据库之中的个人信息，信息主体对于这些个人信息拥有个人信息权；而根据知识产权法的规定，信息管理者对于个人信息数据库享有数据库权利。信息主体和信息管理者之间的“对抗”就表现为个人信息权和数据库权利的“对抗”。在这种对抗关系中，个人信息权构成对数据库权利的限制，从这个角度看，我们可以认定，个人信息保护法是知识产权法的一部分，属于权利限制法。

一、问题缘起：个人信息数据库

个人信息数据库是个人信息档案的一种。数据库是计算机行业的一个专用术语，是指在计算机当中以特定的格式储存在一起、相互有关联的数据的集合。在社会信息化转型过程中，人们对信息的需求和利用呈现爆炸式态势，电子数据库的出现适应了这种需要。数据库最大的特点在于其可以容纳海量的信息。个人信息数据库是数据库的一种，以个人信息为内容。个人信息数据库具有广泛和重要的社会价值。①在行政决策方面，政府的科学决策需要翔实的个人信息，以作为参考依据。因此，可以说个人信息数据库是行政机关的决策利器；②在产业解析方面，产业要赢利往往必须经过生产和生活消费这个渠道，对于生产和消费的背景知识的分析，必须建构在确实的数据基础之上，这些数据包括资本、员工人数、生产额、获利、消费者信息等方面，消费者的个人信息是其中的重要内容；③在学术研究方面，学术研究归结到根底是服务于人的研究，很多学术领域都是直接以人为研究对象的，比如人类学、心理学、医学等，这些研究都有赖于专业的个人信息数据库。

二、知识产权法的“支点”：数据库权利

从著作权法角度看，数据库是指对于作品、数据或者材料的汇编集合，由作品构成的数据库称为作品数据库，而由数据或者材料汇集而成的数据库则称为非作品数据库。个人信息数据库是由个人信息构成，属于非作品数据库。我国著作权法将作品数据库纳入汇编作品范围予以保护，同时，通过行政法规将外国的非作品数据库同样依照有关汇编作品的规定给予保护。一般而言，数据库上的权利可以分为著作权和数据库特殊权利。

（一）数据库上的著作权

根据著作权法的基本原则，作品数据库因符合独创性要件，可作为汇编作品得到保护。在此种情况下，保护并不延及数据库中的数据或材料，权利人因此获得的权利也不得损害数据或材料本身已有的著作权。《伯尔尼公约》和TRIPS协议都有相关具体规定。
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 我国著作权立法中并没有保护数据库的明确规定，1990年《中华人民共和国著作权法》第14条关于编辑作品的规定，被人们援引保护作品数据库。对于“非作品”数据库，国务院1992年颁布的《实施国际著作权条约的规定》第8条做出的规定是：外国作品是由不受保护的材料编辑而成，但是在材料的选取或者编排上有独创性的，依照《著作权法》第14条的规定予以保护。此种保护不排斥他人利用同样的材料进行编辑。这个规定仅将外国人的非作品数据库纳入了我国著作权法的保护范围，而中国人的非作品数据库仍然得不到著作权法的保护。直到我国2001年10月27日对《著作权法》进行了修正之后，才克服了这种对外国人给予“超国民待遇”的局面。现行《著作权法》第14条规定：“汇编若干作品、作品的片段或者不构成作品的数据或者其他材料，对其内容的选择或者编排体现独创性的作品，为汇编作品，其著作权由汇编人享有，但行使著作权时，不得侵犯原作品的著作权。”该规定确立了权利人对以“不构成作品的数据或者其他材料”为内容的数据库的著作权。

（二）数据库特殊权利

数据库的核心价值在于其所汇集的信息，而不在于这些信息是否构成作品；其汇集的信息内容越全面价值就越高，而对信息内容全面性的追求，必然限制制作者对信息的选择，最终导致独创性降低，就是说信息量越大、越全面的数据库就越可能得不到著作权法保护。加之，著作权对数据库的保护仅限于数据库的体系与结构，并不延伸至使用的数据。这种保护结果在传统经济复制成本很高的情况下是可行的，但在复制变得十分容易和廉价的今天，如果仅保护体系与结构，而抛弃数据库中的数据，权利人难免有隔靴搔痒之感。于是，创设新权利——数据库权利的保护形式，逐渐脱离了著作权保护模式，成为非作品数据库保护的主流。1996年颁布的《欧盟数据库指令》是世界上第一个正式给予数据特殊权利保护的法律文件，该指令以制作者对数据库的“重大投资”
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 为标准对数据库进行保护，而区别于著作权保护模式的独创性标准。数据库特殊权利的内容包括提取权（extraction）和再利用权（re-utilization），前者指权利人有权禁止或许可他人永久或暂时地将数据库全部内容，或是在数量上或质量上的实质性内容转移到另一种介质上，后者是指权利人有权许可或禁止他人以发行、出租、在线传输或者其他方式传输等方式向公众提供数据库全部内容，或者在数量上或质量上的实质性内容的行为。可见，作为数据库权利人的信息管理者对个人信息数据库享有财产权利。数据库特殊权利是一种类似于著作权但又独立和区别于著作权的知识产权，它与著作权保护所适用的原则和标准是截然不同的，最为重要的是它将保护范围从表达形式延伸至信息内容本身，这意味着只要制作者对某领域的信息投入了劳动和资金，就可以控制他人对数据库信息的使用。
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三、个人信息保护法的“支点”——个人信息权

个人信息之上的权利称为“个人信息控制权”，简称“个人信息权”。个人信息权，是指个人信息本人依法对其个人信息所享有的支配、控制并排除他人侵害的权利。
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 其权利内容具体包括信息决定权、信息保密权、信息查询权、信息更正权、信息封锁权、信息删除权和报酬请求权。①信息决定权，简称决定权，简称查询权，是指本人得以直接控制与支配其个人信息，并决定其个人信息是否被收集、处理与利用以及以何种方式、目的、范围收集、处理与利用的权利。决定权集中反映了个人信息权的人格权属性——绝对性与支配性，在各项权利内容中居于核心地位。②信息保密权，是指本人得以请求信息处理主体保持信息隐秘性的权利。③信息查询权，简称查询权，是指本人得以查询其个人信息及其有关的处理的情况，并要求答复的权利。对信息的控制与支配，必须首先了解哪些个人信息被收集、处理与利用的情况，特别是在此过程中信息是否被保持完整、正确与适时。信息查询权是重要的当事人权利，除非因公益或保密之需要，任何机关不得任意剥夺。④信息更正权，简称更正权，是指本人得以请求信息处理主体对不正确、不全面、不时新的个人信息进行更正与补充的权利。更正权具体包括：个人信息错误更正权，即对于错误的个人信息本人有更正的权利。个人信息补充权，即对于遗漏或新发生的个人信息，本人有补充的权利。个人信息更新权，对于过时的个人信息本人要求及时更新的权利。⑤信息封锁权，简称封锁权，是指在法定或约定事由出现时，本人得以请求信息处理主体以一定方式暂时停止信息处理的权利。本人有权请求信息处理主体以暂时停止信息的处理与利用的权利。所谓封锁就是以限制继续处理和使用个人信息为目的而对个人信息加注特定“符号”。⑥信息删除权，简称删除权，是指在法定或约定的事由出现时，本人得以请求信息处理主体删除其个人信息的权利。⑦信息报酬请求权，简称报酬请求权，是指本人因其个人信息被商业性利用而得以向信息处理主体请求支付对价的权利。报酬请求权来源于“信息有价”的社会观念。
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 特定的信息处理主体必须在对信息控制、处理与利用前后向本人提供一定的报酬。
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从性质上讲，个人信息控制权是人格权的一种。

四、权利要求的冲突与限制

个人信息数据库上存在数据库权利人的知识产权和信息主体的基本人权两类权利，在数据库制作人和信息主体之间无约定亦无法律明确规定的情况下，当事人之间往往会产生相互冲突的权利主张，这就需要确定此两种权利的性质以及适用规则。

（一）个人信息权和数据库权利均属于基本人权

个人信息数据库是以个人信息为基础数据建立的数据库，其上存在着两类基本权利：数据库权利和个人信息权，且两种权利都属于基本人权范畴。知识产权是私权，私权与人权在本质上是统一的。就人权体系而言，私人财产权即是人权的基础权利；就知识产权本身而言，它既具有私权属性，同时又直接构成基本人权的内容。
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 从1990年联合国《关于自动资料档案中个人资料的指南》到1995年欧盟的《关于个人资料处理及自由流通个人保护指令》等主要国际个人信息保护公约的规定来看，个人信息之上的权利都被认为是基本人权。个人信息之上的权利包括公民的基本权利、自由，特别是人格和隐私利益。
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 对个人信息进行收集和处理的目的之一就是将这些信息进行比对而利用比对结果来决定对信息主体采取一定的行为或不采取一定的行为。如果信息失实，将有可能侵害信息主体的基本权利和自由。比如因个人信息的错误，政府拒绝向某人提供福利、对弱势群体的特殊保护措施等。甚至包括劳动权在内的基本权利都有可能遭受错误个人信息的侵害。上文提到的因原工作单位将考核不及格的记录放入人事档案而导致在新的工作单位工资减少的案例就说明了错误个人信息给劳动权带来的侵害。欧盟1995年《关于个人资料处理及自由流通个人保护指令》（以下简称《欧盟指令》）绪言（2）规定：“设计资料处理系统的目的是为人服务；无论自然人的国籍或住所为何，资料处理系统必须尊重自然人的基本权利和自由，特别是隐私权，并对经济和社会进步、扩大贸易及个人福利做出贡献。”该指令第1条“指令的目标”还规定：“根据本《指令》，各成员国应该保护个人资料处理中的自然人的基本权利和自由，特别是他们的隐私权。”

（二）个人信息权和数据库权利之间的张力关系

个人信息权和数据库权利的主要不同表现在以下三个方面。①主体不同。个人信息权的主体是信息主体，而数据库权利的主体是数据库制作者。②权利性质不同。个人信息权是信息主体享有的一种人格权
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 ，而数据库权利是权利人享有的知识产权，本质为财产权。③内容不同。个人信息权的内容在于对自身信息的控制，而数据库权利的内容在于“复制”和“利用”，表现为权利人要求实现数据库的商业价值。因此，同时存在于一个客体之上的两类不同性质的权利，在很多情况下会引发“冲突”。因为根据个人信息权，信息主体主张尽可能地控制自己的个人信息不被不当传播和使用，而根据数据库权利，数据库权利人主张实现数据库的最大利用，尽可能促进数据库的传播和使用。个人信息权和数据库权利之间表现出的一种此消彼长的张力关系，一目了然。

（三）个人信息权对数据库权利的限制

私权都存在限制，知识产权法律在历经曲折之后，形成了完善的“权利限制”体系。
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 根据权利限制理论，对权利的限制往往是通过赋予相对人以“权利”的形式进行的，这是以权利限制权利的法律思路的反映。理论上讲，若数据库权利人尊重其在制作个人信息数据库之初和信息主体的约定，或者法律的直接规定，就不应该也不会和个人信息权发生冲突。但约定和法定都不可能穷尽一切将来发生的可能，若无约定和法定，就可能出现相互冲突的权利主张，在此情况下，哪种权利优先保护，哪种权利应该受到限制，就必须按照权利限制理论确定，即优先适用的权利构成相对权利的限制权利。

数据库权利和个人信息权一样，同属于基本人权。因此，欲确定二者之间的权利限制关系，必须明确基本人权规范体系以及不同的基本人权规范在法律适用上的先后顺序。人权规范在作为审判依据时，的确存在适用程度上的强弱区别
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 ，根据这种区别，日本学者将人权分为四类。（1）生存的基本权。这类人权的权利性比较稀薄，较难以在审判中适用，但在适用效能上为最强的人权规范，如果适用，则优先其他人权规范；（2）经济的自由权。此类权利规范在与其他人权规范在适用上发生冲突时，其价值在其他人权规范之下。（3）外在的精神自由权。此种人权规范在人权体系中的地位，和经济的自由权相比，处于优先受保护的地位。（4）内在的精神自由权。该类自由权与其他人权和社会利益不发生冲突，不危害社会，所以在审判上应特别强调不准国家权力侵入人的内在思想和思考，其在适用上仅次于生存的基本权规范，司法应为这类人权如思想自由、情感自由、良心自由、学术思考自由等设定排除侵害的机制。
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个人信息权为内在的精神自由权，而数据库权利为经济的自由权。在审判适用上，其人权规范应优先于作为经济的自由权的数据库权利。从权利限制的角度看，个人信息权构成对数据库权利的限制。

五、个人信息保护法是知识产权法

个人信息保护法通过确认信息主体的个人信息权的方式，对抗信息管理者（数据库权利人）的数据库权利。知识产权法是调整民事主体因智力创造成果而产生的各种社会关系的法律规范的总和，
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 保护的是作为数据库权利人的信息管理者的财产权利。

由于信息主体的个人信息权限制着信息管理者的数据库权利，因此，可以说个人信息保护法是知识产权法中关于数据库权利的限制法。

第二节　个人信息保护法与电子商务法

电子商务法是调整以网络为媒体的民商事活动的法律规范的总称。个人信息保护法是电子商务的安全阀，是电子商务法的主要组成部分之一。电子商务是平等主体的当事人之间以计算机网络为媒介所进行的活动，是传统民商事活动在网络空间的延伸。电子商务法仅适用于发生在网络空间、当事人以计算机网络为媒介所实施的民商事行为，因此，电子商务法是一种民事特别法。电子商务法学的体系应以电子商务法原理为统帅，以电子合同法、电子签名法、个人信息保护法、电子金融法、电子税收法、电子商务消费者保护法以及电子商务诉讼法为基本内容。

就此而言，个人信息保护法为电子商务法下的一个相对独立的法律部门。

厘清电子商务法的基本问题，是探讨个人信息保护法和电子商务法关系的前提。

一、电子商务法的宏观解读

（一）电子商务法的概念与地位

电子商务法是调整平等主体的当事人之间以网络为媒介所进行的民商事活动的法律规范的总称。目前，国内对电子商务法的研究主要集中在有关电子商务法的具体制度方面，而对电子商务法基础理论的研究相对薄弱，特别是很少涉及电子商务法的地位与体系。电子商务法的地位，是指电子商务法在我国的法律体系中处于什么样的位置，即电子商务法是从属于法律体系中的某一个法律部门，还是作为一个独立的法律部门。电子商务法学的学科体系是指建构电子商务法学的主体内容，其中将要涉及电子商务法和个人信息保护法的关系问题。

尽管电子商务是一个经济学概念，但这并不影响电子商务在法学学科上的特定内涵。我国有学者认为电子商务是指运用各种电子通讯手段所进行的商事法律行为。此种主张认为，电子商务的核心是电子合同行为
〔15〕

 ，这是狭义的电子商务法的主张。笔者主张广义的电子商务概念，即电子商务是指平等主体的当事人之间以计算机网络为媒介所进行的活动，包括财产关系和人身关系的活动。商事活动是以盈利为目的、具有营业性的民事行为，而电子商务中的“商务”并非名副其实，它不仅包括商事行为，而且也包括非商事行为，例如自然人之间的电子商务。如果将电子商务理解为通过电子手段所进行的商事行为，将不能涵盖非商事主体之间通过计算机网络所进行的民事活动，以此观念指导立法，必形成立法漏洞。

电子商务法调整的平等主体的当事人之间以计算机网络为媒介所进行的活动有自己的特征，同其他部门法的调整对象既不交叉，又非重叠。电子商务法的调整对象是平等主体的当事人之间以计算机网络为媒介所实施的行为，而不包括以非网络为媒介的平等主体的当事人之间的活动，更不包括非平等主体之间的活动。主体地位的平等性使电子商务法的调整对象区别于民商法以外的其他部门法的调整对象。有学者认为，电子商务是指一切借助于互联网所进行的电子交易活动
〔16〕

 ，电子商务法属于民商法的范畴，而不是一个独立的部门法。
〔17〕



（二）电子商务法的性质

目前，在涉及电子商务法性质的论述中，较多的论点认为电子商务法具有公法和私法相结合的性质。有学者认为，电子商务法调整的对象是一种私法上的关系，从总体上应属于私法范畴，但其规范体系中又包含一些具有行政管理性质的规范，因此电子商务法应属公、私法之融合
〔18〕

 ；有学者认为，“电子商务法中的电子交易法体现了交易主体的意思自治，电子商务法中的电子商务安全法是以国家的必要干预来实现交易安全的。电子商务的法律规范既有强制性的，又有任意性的。违反电子商务法的法律责任既有民事责任，又有行政责任和刑事责任。因此电子商务法具有公法和私法相结合的性质。”
〔19〕

 笔者认为，凡调整不平等主体之间、以公共利益为本位、采取命令与服从、管理与被管理等强制性调整方法的法律部门，属于公法；凡调整平等主体之间、以私人利益为本位、以意思自治为核心的法律部门，则属私法。电子商务法是调整平等主体的当事人之间以计算机网络为媒介所进行的活动的法律规范的总称，虽然包含一些必要的公法规范，渗入了一些公力干预的因子，但这些公法规范都是以保护电子商务法主体的个体利益为出发点的，私法的核心原则——平等、意思自治仍然是基本原则，例如电子商务法的中立原则是由民法的平等原则演进和嬗变而来的。因此公法规范的渗入并不能改变电子商务法的本质属性，其仍属于私法的范畴。

电子商务是平等主体的当事人之间以计算机网络为媒介所进行的活动，是传统民商事活动在网络空间的延伸，因此电子商务法并未脱离民商法的范畴，属于民事特别法。所谓民事特别法是指适用于特殊领域、特殊主体、特殊活动或在时间上有适用限制的民事法律法规。电子商务法仅适用于发生在网络空间、当事人以计算机网络为媒介所实施的民商事行为，因此，电子商务法是一种民事特别法。电子商务法虽是一种民事特别法，但这并不影响其作为独立的部门法的存在，原因在于其有独特的调整对象。

电子商务法和网络法以及信息法不同。电子商务法，美国称为electronic commercial law，其主要调整运用电子信息进行的商务活动。网络法是调整与网络有关的各种社会活动的法律规范的总称，在美国称为cyberlaw，包括网络宪法规范、网络刑法规范、网络行政法规范和电子商务法规范等，因此以网络法现象及其发展规律为研究对象的网络法学与电子商务法学之间是种属关系，网络法学是电子商务法学的上位概念。信息法是关于信息保护的法律规范的总称，其典型立法为1995年俄罗斯颁布的《俄罗斯联邦信息法》，其调整所有电子信息的生成、存储、处理与访问活动。
〔20〕

 电子商务法与信息法存在着交叉，例如个人信息保护均为二者的组成部分。

（三）电子商务法的体系

目前，我国学界对电子商务法的体系认识不一。有学者认为，电子商务法应由数据电讯法律制度、电子合同的订立、电子信息交易、电子签名和认证以及电子支付等法律制度构成
〔21〕

 ；有学者认为，电子商务法应由网络服务和网络管制立法、电子商务主体立法和市场管制立法、电子商务交易法、在线支付立法、网上商业行为（包括广告、拍卖和证券等）的规制、电子商务税收立法、消费者权益保护法、客户资料利用规范与个人隐私的保护立法以及电子商务争议解决机制等法律制度构成
〔22〕

 。还有学者认为，电子商务法应该包括电子商务合同中的相关法律问题、电子商务中的知识产权保护、隐私权保护问题、网上活动管制、法律适用、计算机犯罪以及国际私法等法律问题。
〔23〕

 第一种观点是狭义电子商务法学说的主张，是以电子合同法律制度为核心而构筑的电子商务法的具体制度，其体系的构建来源于联合国贸法会《电子商务示范法》。这种观点范围过于狭窄，不能涵盖消费者保护、个人信息保护等基本法律制度。第二，第三种观点是德国1997年《多媒体法》的体现，其克服了狭义说的缺陷，但其将计算机犯罪等刑法制度纳入电子商务法体系，涵盖范围过于宽泛。电子商务法学体系的构建必须以电子商务法学的研究对象为基础，对电子商务法学的各组成部分及其逻辑顺序予以科学界定。出于以上考虑，笔者认为，电子商务法学的体系应以电子商务法原理为统帅，以电子合同法、电子签名法、个人信息保护法、电子金融法、电子税收法、电子商务消费者保护法以及电子商务诉讼法为基本内容。

一门学科独立的理论体系的形成，标志着这门学科的建立。电子商务法学理论体系的形成，标志着我国电子商务法学学科的诞生。电子商务法学的研究在我国处于起步阶段，因此其理论体系的确立与完善还有赖于学者们进一步研究。

然而，从电子商务法的学科体系可以看出，个人信息保护法是电子商务法的一个组成部分。这种认识已经为国际社会立法实践所认可，无论欧盟还是美国，在针对电子商务的政策文件中都把个人信息保护（或者隐私保护）放在重要位置。

二、内部联系：以台湾地区消费者保护纲要为中心

电子商务已经由一个假想的概念孕育形成了一个庞大的产业，是未来国际和国内贸易的方向。开展电子商务的关键因素之一是保障消费者的安全感，建立消费者对电子交易的信心。个人信息若能获得相当水平的保护，会增加消费者对电子商务的信任，促进电子商务的发展。

电子商务的发展和消费者的网络安全以及个人网上信息的保护密切相关，而个人信息保护法主要是规范网上个人信息收集和利用，保障电子商务消费者权益与交易秩序的法律，因此个人信息保护法为消费者权益保护法之一部分。政府为保护个人信息，促进电子商务健康发展，为开展电子商务提供有关个人信息保护的准则，除了推动个人信息保护立法以外，还制定和出台了大量的保护个人信息的政策。我国台湾地区“行政院消费者保护委员会”于2002年1月1日公布实施“电子商务消费者保护纲领”（以下简称“纲领”）。该纲领适用于企业经营者对消费者的电子商务，即B2C间的电子商务。而所谓“电子商务”，根据该纲领的规定，是指“透过电子网路所进行有关商品或服务之广告，行销，供应，订购或递送等各项商业活动”。该纲领的基本原则包括：①透明政策以及有效的保护；②公平之商业，广告及行销活动；③线上信息的揭露；④电子商务合同；⑤个人信息保护；⑥交易安全；⑦付款；⑧消费争议处理；⑨教育，宣导与自觉；⑩国际合作。

关于“个人信息保护”方面，“纲领”建议如下：①告知义务。商业机构在收集消费者个人信息前，应明白告知收集的内容以及使用的目的；②合法公平。个人信息的收集应该以合法、公平的方式进行，并事先整得消费者的同意；③特定目的。在个人信息的利用方面，不得逾越已经明确告知的使用目的；④参与机会。向消费者提供可查询及阅览、增删自己的个人信息的机会；⑤保存义务。商业机构对消费者的个人信息应妥善保护，无保存必要时，应确实销毁；⑥责任承诺。商业机构应承诺若未遵守个人信息保护政策，愿负相关责任。

值得称道的是，“纲领”规定了关于儿童的个人信息的保护政策。“纲领”规定，在对未满12岁的儿童收集个人信息时，建议商业机构遵守下列5项原则：①政策和方法公告。制定明确且完整的儿童个人信息保护政策并进行公告，并将收集儿童个人信息所使用的方法一并公告。②监护人同意。收集、使用或向第三人披露儿童或其家庭成员的个人信息，必须事先取得儿童的监护人的同意。③参与机会。商业机构必须建立儿童监护人得以检查、更正和删除其从儿童处收集的个人信息的机制。④安全性保障。商业机构应确保从儿童处收集的儿童及其家庭成员的个人信息隐密性、安全性和完整性。⑤条件禁止。不得以要求儿童提供个人或其家庭成员的相关个人信息，作为参与相关活动的条件。

对于电子商务业者的指导原则，另有台湾“经济部商业司”于1999年5月提出的“电子商务业者自律公约草案”（以下简称“公约”）。政府制定该公约的目的，在于希望通过行业自律来重建消费者对电子商务的信心，避免消费者对电子商务的不信任造成电子商务发展的障碍；为电子商务行业的发展创造商机，并使消费者处于较为安全的交易环境之中，造就消费者与商家双赢的局面。公约的内容包括：①电子商店身份资料的提供；②电子商店提供完整的有关交易的信息；③电子商店的责任；④网络广告的原则与规范；⑤消费者个人信息的保护政策；⑥安全的付款机制；⑦安全的交易环境；⑧纠纷处理机制；⑨标识制度；⑩遵守相关法律与规范等。

在消费者个人信息的保护政策中，“公约”倡导商业机构尊重和保护消费者个人信息，将之作为企业内部的一项营业原则来看待。例如，在收集与利用消费者个人信息时，应在网页明确地向消费者揭示关于个人信息收集和利用的方式，并且承诺其后的适用受到该揭示目的的限制；对消费者个人信息严格保密，未经本人同意不会泄露给第三人，或者非依法律途径不会泄露给政府；商业机构应建立个人参与机制，给消费者要求查询、更正或停止利用其个人信息提供途径；商业机构应依法遵循保护消费者个人信息的相关法律规定。

综上可见，个人信息保护法是电子商务的安全保障法，从这个意义上说，个人信息保护法是电子商务法的一个组成部分。

第三节　个人信息保护法与信息法

信息法来源于个人信息保护法。个人信息保护法与信息法的关系仅从名称就能看出一二，二者肯定有部分相同，并且个人信息保护法是信息法的一个有机组成部分。

随着社会信息化转型的深入发展，信息法将逐步发展成为一个独立的法律部门。信息法律关系的客体是满足法律“确定性”要求的信息。信息法是调整特定信息关系的法律规范的总称，其学科体系包括信息法总论以及个人信息保护法、政府信息公开法、计算机信息权属法、计算机信息交易法、信息安全法等六大部分。

一、信息法的地位与体系

人类社会已经由农业社会、工业社会发展到信息社会。任何社会都需要有一套复杂的整合机制以维系社会的团结
〔24〕

 ，在这些机制中法律是最后的保障。社会的团结并不是脱离现实的空中楼阁，任何社会形态下维系“团结”的法律规则都是建立在和那个时代的社会生活相适应的经济资源配置规则的基础之上的，这是经济基础决定上层建筑的原理在法学领域的具体体现。在财产法领域，这个表现就更加直接，“在任何社会任何时代，财产法的目的在于社会资源的最优配置及充分利用”
〔25〕

 。从狩猎时代到农业社会，从农业社会到工业社会，再到信息社会，不同的社会阶段生产力发展水平不同，生产方式不同，社会核心经济资源就不相同。与之相适应，核心经济资源的配置法则也呈现出随生产力的发展而不断更迭演变的历史现象。信息法的产生，是因为在信息社会信息已经取代有形的物质在社会经济资源中的核心地位，是现阶段生产力发展的最终和必然结果。

（一）关于地位的争论

信息法是调整特定信息关系的法律规范的总称。信息法是否构成独立的法律部门，总的来看，学者们有两种截然相反的主张。否定说认为，信息法跨越几个传统部门法，不构成独立的法律部门。以对信息法学的不同定性为标准，否定说又可分为两种观点：第一种观点既否认信息法的部门法地位，同时也否定信息法学的独立学科地位，而只是将信息法作为一种法学研究方法对待。这种主张的理由是信息法突破了公法与私法的界限，并且由于信息传播的无国界还可能突破国内法与国际法的界限。
〔26〕

 第二种观点将信息法作为一种交叉学科对待，认为信息法是涉及宪法、行政法、刑法、民法等部门法的交叉学科（cross-sectional discipline），包括个人资料保护法、知识产权法、数据库保护法、电子传播法、媒体法、信息公开法和政府信息公开法，等等。
〔27〕

 肯定说认为，信息法有自己独特的调整对象，它调整在信息活动中产生的社会关系，即信息关系，因此，信息法是一个独立的法律部门。
〔28〕



笔者认为，信息法是一个新兴的独立的法律部门，信息法学并不仅仅限于一种研究方法，而是一个独立的法学学科。否定信息法是一个独立的部门法的理由主要有以下几种：第一种理由认为，信息法没有独特的调整对象。这种观点遭到了研究信息法的大多数学者的反对。
〔29〕

 第二种观点认为，构成信息法的各种单行法规是独立的法律部门，比如说知识产权法、个人信息保护法、保密法等，因此，信息法就不构成独立的部门法。笔者认为，知识产权法、个人信息保护法、保密法等都有特定的调整对象，可以形成独立的法律部门。但是，它们的调整对象和作为信息法的组成部分的其他法的调整对象，同属于信息关系的范围，具有一致性。所以，不能因为承认了这些单形法律法规的部门法地位而否定信息法的部门法地位。正如毛泽东同志指出，“在一定场合为特殊性的东西，而在另一一定场合则变为普遍性。”反之，“在一定场合为普遍性的东西，而在另一一定场合则变为特殊性”。
〔30〕



（二）信息法律关系的客体与信息法的调整对象

1．信息法律关系的客体

信息法律关系的客体是信息。法律科学中的信息来源于信息科学，但法律逐渐赋予其特定的内涵。1948年12月10日联合国公布的《世界人权宣言》对信息权利和信息自由做出了明确的规定，这被认为是信息作为法律关系的客体正式进入国际法领域的开端。我国学者认为，信息的特征主要有客观性、普遍性、无限性、传播性、动态性、依附性、共享性、可伪性、异步性、可计量性和时效性等特征。
〔31〕

 在国内法上，以第一次被《俄罗斯联邦民法典》所采用为标志，“信息”作为一个法律“术语”开始被广泛关注。在这一阶段法律文件中的“信息”已经初步涉及大众信息、公民信息（个人信息）、保密信息、广告、文献信息（文件）、档案文件、信息资源等。在俄罗斯，法律上对信息的分类主要有两个：根据信息在法律体系中的作用可以分为法律信息与非法律信息；根据信息限用的情况可以分为公开信息和限用信息。俄罗斯学者认为信息有以下法律属性
〔32〕

 ：①信息具有不可割让的属性（知识不可割让）。信息由一人传递给另一人时，载体上信息的转让程序应有其利用权的转让相伴随，因此信息应与这些权利一起传递。②信息具有独立性。信息在进入流通时总是要物质化为符号、记号、波等形式，这样它就独立于其生产者（创造者），并不依附于他而独立存在。③信息具有与载体不可分的属性。信息与信息客体，即物质载体不可分离，具有两位一体的属性。④信息具有可复制性。可复制性又称可传播性，信息可不受数量限制地复制和传播，并且其内容和基本价值不变。⑤信息具有组织形式的属性。社会上大量的信息往往是具有一定的组织形式的，比如说文件［原件、副本］、数据［文件］、档案［库］、图书馆、馆藏文献、档案馆等等。这一属性使我们有可能既将单独的文件也将复杂的信息组织机构视为信息物（信息客体）。

笔者认为，一般性的、不能确定的信息不能进入法律的领域，只有满足法律保护确定性要求的信息才能进入法律视野。所谓一般性的、不能确定的信息主要是指没有载体得以固定的信息，比如人们一般性的聊天内容、一般性的建议和“流言蜚语”等。这部分信息人们可以自由使用，一方面是由于他们处于公共领域（public domain），另外就是由于其中很多信息缺乏符合法律规范要求的确定性。所谓“确定性”是指将信息依附于一定的载体（包括电子的和非电子的）使其可以再现，或者依据一定的行为可以使信息得以相对确定。俄罗斯学者观念中的“有组织形式”的信息，就是一种主要的可以确定的信息。笔者认为，信息满足“可确定性”主要有以下几种形式：

（1）信息因依附于一定的载体得以固定。信息可以通过载体，包括电子载体和非电子载体，固定下来，满足法律保护的确定性要求。非电子载体多表现为纸张，但并不以纸张为限。电子载体包括“电子手段、光学手段或类似手段生成、储存或传递的信息，这些手段包括但不限于电子数据交换（EDI）、电子邮件、电报、电传或传真”
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 。

（2）依附于一定的行为得以固定。信息可以通过一定的行为得以确定，最主要的是合同行为。如果信息为合同的标的，对我们而言信息就构成了确定性的信息。这种信息得以确定化的标准，其实在传统的合同法领域中早有规定，其具体体现就是技术咨询合同。技术咨询合同是指当事人双方约定，咨询方运用自己所拥有的专业知识、技术、经验和信息为委托方完成咨询报告、解答技术咨询、提供决策的信息的工作，委托方向咨询方支付报酬的合同。传统民法以“可能”、“适法”和“确定”为判断合同标的是否有效的要件。
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 可是，技术咨询服务合同项下的、由咨询方提供的“信息”在合同成立时尚未产生，并且将来产生时有可能完全达到合同要求，有可能部分达到，也有可能不能达到，甚至会给委托方造成损失。也就是说，技术咨询服务合同的标的具有一定的变化性。但这并没有影响其“确定性”，更不会招致效力否定。究其原因，就是合同法其实已经暗含将“行为”作为确定信息的一种方式的思想了。所以，有学者提出，“在信息契约里，只要信息被契约特定为给付的标的，它便得到一种界定，成为契约的对象。”
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2．信息法的调整对象：信息关系

信息关系有广义和狭义之分。广义的信息关系，是指围绕信息而产生的一切社会关系，包括信息权属、交易、保护、公开、管理、安全防范过程中产生的社会关系。信息关系以信息为直接客体，根据所包含的内容的不同，可分为信息权属关系、信息交易关系、信息保护关系、信息公开关系、信息管理关系和信息安全关系。信息权属关系、信息交易关系属于传统私法领域，主要解决财产性信息的权利归属问题。信息权属关系，既包括传统的知识产权关系，也包括信息产权和其他信息财产权关系。信息交易关系，是指以信息作为交易客体而形成的平等主体之间的社会关系，计算机信息交易是典型代表；信息保护关系跨越私法和公法两大领域，是指因信息保密而发生的各种社会关系，包括国家秘密保护关系、商业秘密保护关系和个人信息保护关系；信息公开关系属于公法领域，是指政府在公开公共信息过程中所形成的社会关系；信息管理关系属于公法领域，是指为保存信息，保证信息的品质，以信息管理对象而发生的社会关系，主要是档案信息管理关系；信息安全关系主要是指在防止和制裁破坏计算机信息犯罪活动中形成的社会关系。信息关系受到法律的调整就形成信息法律关系。

狭义信息关系，是指由信息技术的应用引发的特定信息关系，指和信息技术有关的信息的权属、交易、保护、公开、安全防范等方面的社会关系。此种信息关系和广义的信息关系的范围不同，其差别就在于信息技术的使用。狭义的信息关系是由信息技术的应用引发的新类型的信息关系，是信息关系的下位概念。对信息关系进行这种限制，是合理和必要的。主要原因在于，信息是一个极其复杂的问题，其并不是从现在才开始进入法律领域的，而是早已有之的。我们没有必要推翻原本已经培育成熟的法律（如知识产权法、国家秘密保护法和商业秘密保护法等），也甚至没有必要将他们一网打尽般地纳入信息法的怀抱，这样做既无必要也不现实，并且从方法论上看，背离了我们研究信息法的初衷。并且，这样容易混淆信息法与其他部门法的关系，使信息法过于臃肿，无法自立。

因此，以狭义信息关系为基本定位，以信息技术的使用为着眼点构建信息法体系，既符合信息法实际，又符合社会发展的要求。

（三）信息法的学科体系

与信息法的调整对象相对应，信息法的体系由六大部分组成：信息产权法、信息交易法、信息保护法、信息公开法和信息管理法和信息安全法。国家鼓励和约束信息生产的措施属于科技法或者科技政策范畴，不是信息法的组成部分。

1．个人信息保护法

信息法开端于个人信息保护法。信息保护法以秘密信息和人格信息为保护对象，目的是为了保护特定主体的特殊利益，包括国家秘密保护法、商业秘密保护法和个人信息保护法等三个主要部分。

国家秘密保护法又称国家保密法、保守国家秘密法，简称保密法，是以国家秘密为保护对象的法律规范的总称。国家秘密是指关系国家安全与利益，依照法定程序确定，在一定时期内只限于一定范围内人员知道的信息。由于国家秘密与一国国防、安全、战略、经济等各方面的重大利益密切相关，世界各国均通过立法对国家秘密进行保护。从国内外情况看，各国均形成了以国家保密制度的专门行政法规为核心，结合刑事法律中相应的条款以及规章、政令共同形成国家保密法律体系。
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商业秘密保护法是以商业秘密为保护对象的法律规范的总称。由于商业秘密可以为秘密持有人带来财产利益和竞争优势，因此极易遭受侵害。现代以来特别是第二次世界大战后，陆续有国际条约和国家明确规定对商业秘密进行保护，例如TRIPS协议第39条，美国《统一商业秘密法》和韩国《商业秘密保护法》。有形财产法不能适用于商业秘密，甚至适用知识产权法仍然会遇到种种理论和实践上的困难。因此，各国多通过反不正当竞争法、侵权法或专门立法保护商业秘密。

迄今，个人信息保护法已有三十多年历史，早已发展出独具自身特色的原则和制度体系，成为在融合民法和行政法的基础上的一个新的研究领域和法律部门。

国家秘密保护法和知识产权中的商业秘密保护法，发展已经比较成熟，也相对独立，而个人信息保护法主要是规范计算机处理个人信息活动，因此，笔者主张作为信息法二级部门法的信息保护法仅以个人信息保护法为限。

2．政府信息公开法

信息公开法以保护公共信息的公开、自由获取和传播为目的的法律规范的总和，主要包括政府信息公开法和信息传播法两个部分。

信息传播法也称大众传播法，是以大众传播为调整和保护对象的法律规范的总和。大众传播（mass communication）是指由一些机构和技术所构成的专业化群体，凭借这些机构和技术，通过技术手段（如报刊、广播、电影和电视等）向为数众多、各不相同而又分布广泛的受众传播符号信息的过程。
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 由于大众传播在社会观念、社会道德、政治观点、公序良俗等社会意识形态形成过程中有重要作用，加上新出现的网络传播形式带来的问题亟须法律调整，我国十分重视信息传播立法工作。现行《出版管理条例》、《报纸管理暂行规定》、《期刊管理暂行规定》、《电子出版物管理规定》、《出版管理行政处罚实施办法》、《印刷业管理条例》等一系列法规规章，虽然立法层次不高，却在信息传播自由保障方面发挥着重要作用。笔者赞同欧盟将信息法和大众传播法加以区分的主张，认为信息法不应囊括大众信息传播法。

近现代政府信息公开立法肇始于1766年瑞典《新闻自由法》，《新闻自由法》是针对新闻媒体的立法，通过立法赋予新闻媒体转载公文的自由。至第二次世界大战以后，特别是进入20世纪90年代以后，它的价值才受到全球的广泛关注。从那个时期开始，全球范围内几乎每年都有新出台的信息公开法。如今世界已步入知识经济和信息时代，“信息”成为个体发展和社会经济前进所不可缺少的资源，是社会组成成员与组织进行活动的基础和动力，是决定其发展与进步的重要因素。公开政府信息为公众所用已经成为历史发展的必然。在我国由于受到历史传统和计划经济体制的影响，公众无法接触和使用掌握在政府手中的信息，造成了信息交流的失衡和信息资源的浪费。我国尚没有形成一部全国统一的政府信息公开法或政府信息公开条例，但统一立法势在必行。我国信息公开立法最终应采取人大立法的形式，在未成熟之前可以制定行政法规。政府信息公开的义务主体是各行政机关及经授权行使行政管理和公共管理职能的其他组织，立法机关、司法机关、国有企业不应当是政府信息公开的义务主体。政府信息公开的客体应当包括所有的政府信息，但免于公开的事项除外。免于公开的事项包括国家秘密、行政秘密和私人秘密。信息公开的方式，采取主动公开与依申请公开相结合的模式，并融入我国地方立法实践中已采用的内部公开和预公开制度。政府信息公开义务人应指定特定的机构和个人具体实施信息公开工作。政府设立信息公开主管部门，主管和监督各行政机关的信息公开工作。由政府各相关部门组成信息公开联合会议，处理信息公开过程中的重大事项，并赋予信息公开联合会议个案审查职能，作为行政复议、行政诉讼等传统救济制度的补充。

3．计算机信息权属法

信息权属法，包括信息产权法和计算机信息权属法两个部分。

信息最早受到系统保护就是从知识产权法开始的。信息产权法是知识产权法发展的高级阶段，仍然以知识产权为主体。信息产权法以保护静态的财产性信息为目的，其主体是传统的知识产权法，除此之外是近年来出现的数据库保护法、遗传资源保护法等。“无创作，无版权”一向是传统知识产权法的教条。1996年欧盟发布的数据库保护指令，提供毫无创作的数据库以“准版权”或“特殊权”保护。“无创作，无版权”这条“定律”开始动摇。为何要保护毫无创作的数据库，在传统的知识产权理论范畴乃至整个传统民法理论领域范畴内目前尚难以获得圆满解释。
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 但是，在现实的需要面前，我们不得不改变自己的观念。“遗传资源”（genetic resources），又称基因资源，是指来自植物、动物、微生物或其他来源的任何含有遗传功能单位的具有实际或潜在价值的遗传材料。遗传资源属于在时间上传递的信息。世界知识产权组织（WIPO）的国际专利制定正在改革当中，在改革《专利合作条约》工作组2003年5月19日至23日的第四届会议上，瑞士提出了有关专利法在遗传资源和传统知识领域的透明措施的提案。
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 这项提案的实质，是要促使国家专利立法得以提出在专利申请中申报遗传资源和传统知识来源的要求。而实际上，早有学者关注了此类问题并进行了卓有成效的研究。在20世纪80年代，由澳大利亚学者彭道顿（M. Pendleton）先生和我国学者郑成思先生提出的信息产权理论
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 ，引起了知识产权界的广泛关注。时至今日，当信息社会冲开中国的大门之际，将数据库保护法和遗传资源保护法作为信息产权法的组成部分，认为信息产权不但包括以创作性信息为客体的知识产权还包括无创作性的信息产权，已经并不为学界所陌生，而信息产权一词也正在被越来越多的学者接受。

就所谓产权（so-called Property Rights）的创造而言，无形物法（the law of immaterial goods）、版权法、工业产权法，以及新的数据库法（data band law），都可以归入信息法。
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 但事实上，信息产权法中的主要部分，也是早已有之（至少是信息社会之前就已存在着），这就是传统的知识产权法。
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 并且，知识产权仍处于信息产权的核心。传统知识产权的客体，具有创新性的智力成果，虽然不是信息的全部，但却是最优化的信息，是最为人们所关注的，也是具有广泛用途的。随着信息时代的来临，社会生产和生活越来越依赖于信息，没有达到知识产权保护标准的信息，也登上了历史舞台，显示了越来越大的社会价值。而传统的知识产权只保护信息中最符合创造性标准的部分，而这些达不到知识产权保护标准，而又具有社会价值被广泛应用的信息，就需要一个新的概念归属，这就是信息产权。因此，由知识产权扩展为信息财产权，将那些富有价值却没有智力创造性或其智力创造性还存有争议等不符合传统知识产权客体法定条件的信息纳入到法律保护的范围中来，显然是一个必然趋势。信息产权作为知识产权的扩展，成为涵摄传统知识产权和以其他特定有用信息为客体的财产权的共同上位概念，将传统的知识产权转化为信息产权的一个子集。
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鉴于知识产权法发展成为信息产权法的事实，笔者主张应将信息产权还给知识产权法，它属于一个事物的不同发展阶段，而不应割断联系，将信息产权法生拉硬扯到信息法体系中。

这样，信息权属法还有另一半需要信息法加以关注和研究，那就是计算机信息权法。计算机信息权法是指对确认计算机信息的权利归属的法律，其保护客体是计算机信息。这里所谓的财产性信息上的权利，非信息产权，而是一种独立的新类型财产权。

4．计算机信息交易法

信息交易法以保护动态的财产性信息为目的，近年来受到越来越多的国家和地区的重视和关注，其中以1999年美国统一州法委员会推荐的《统一计算机信息交易法》（UCITA）最为引人注目。UCITA于2000年和2002年做了修订，并为马里兰和维吉利亚两个州通过。美国信息产业在过去十年中成几何级数发展，在规模上已超过了大部分制造业。信息交易的数量和美元价值已十分巨大。UCITA是一套可被普遍接受的关于计算机信息许可合同的规则，适用对象广泛，不但包括计算机软件还包括其他可以清晰识别的计算机信息形式，例如计算机化的数据库和计算机化的音乐。UCITA还规范进入计算机信息网站的访问合同（Access Contracts）。UCITA还适用于储存设备，如仅记载计算机信息的磁盘和光盘。当然，UCITA不适用于传统合同，即使如电影、书刊、杂志或报纸等发行的许可合同。此外，对于电影创作，与自由撰稿人签订的新闻报道合同，即使其主要由计算机信息组成，也不受UCITA调整。另外，医生、律师、会计等提供的专业服务，即使与被服务对象之间以计算机信息形式交往，也不适用UCITA的规定。由此我们可以清晰地看到，作为信息交易法适用对象的信息仅仅是“财产性计算机信息”，这样的信息只能是具有直接财产价值的计算机信息，不包括其他媒介形式的信息。UCITA形成涉及的主要规则包括大众市场许可证（Mass Market License）、访问合同（Access Contract）和认证程序（Attribution Procedure）；等等。UCITA为财产性信息交易立法打下了基础，使“信息交易法”从概念法转化为部门法。

需要说明的是，实质意义上的信息交易法决不仅仅适用于计算机信息，应该适用于一切可识别性财产信息。也就是说，与信息产权法上的财产性信息有实质统一性，凡是信息产权的客体都可以作为信息交易的对象。

5．信息安全法

信息安全法以保护信息安全为目的，在信息法中占有举足轻重的地位。在如何保护互联网上的信息安全这一问题上，各国的具体做法各异。有的国家采取技术管制的方式，控制计算机网络国际联网出入口信道，如沙特阿拉伯和新加坡及我国；有的国家通过制定专门调整计算机互联网络的国内立法的方式进行管制，如美国、澳大利亚；还有的国家则积极尝试和推进网络业界的行业自律，以此实现网络管制的目的，比如英国。在信息安全的刑事立法方面，主要有三种作法：

（1）通过对传统的刑法进行修改实现保障信息安全的目的。加拿大1985年通过的刑法修正案，将非法使用计算机和损害信息的行为确定为犯罪。我国也采取此立法例。采取此种方案的立法例还有：澳大利亚犯罪法（第VIA篇）、荷兰电脑犯罪法（该规定散见于荷兰刑法）、法国法等
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 。

（2）制定新的信息犯罪法规，通过单独立法来集中打击信息犯罪活动，实现信息安全。如《英国电脑犯罪法》和《加纳电脑犯罪法（草案）》等
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 。

（3）综合了以上两种作法，针对信息安全问题就刑法作出修改，而对特定领域的信息安全进行专门立法保护。在这方面美国立法例是典型。通过修订，美国法典中增加了关于第18篇“犯罪与刑事诉讼程序的规定”。笔者认为，信息安全法主要是指维护信息安全，防止利用互联网实施各种犯罪活动。从法律性质上说，属于传统刑法的范畴。我国已有人大代表提出议案建议国家尽快制定相关法律，规范互联网行业秩序，加强信息安全监管力度，打击各种犯罪行为，促进我国信息网络健康发展。据悉，我国国务院信息化办公室正在起草信息安全条例。草案的主要内容是防范、惩处互联网中存在的违法犯罪行为，以维护国家安全。

值得一提的是电子签名法和信息安全法的关系问题。《中华人民共和国电子签名法》于2004年8月28日公布，并于2005年4月1日正式实施。这是一部规范我国电子商务的基础性法律，是电子商务立法的里程碑。有一种意见认为，电子签名法是信息安全法的一部分。
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 笔者认为，电子签名法和信息安全法在性质与立法目的与功能方面存在着十分明显的差异。电子签名法是电子商务法的一部分，属于私法范畴，信息安全法属于刑法范畴；电子签名法是确认数据电文的归属并保障数据电文在传递中的安全，但是，这种安全是电子商务的安全，换句话说是交易的安全，在此情况下，数据电文只是电子交易要达到目的的一个手段，而信息安全法直接以信息为保护客体，其基本目的在于防范信息犯罪行为。有人主张对个人信息的保护也应该纳入信息安全法的范畴。个人信息保护法是以保护个人人格权益为目的的、是行政法和民法的交叉法，与作为刑法的部门的信息安全法有着显著的不同。

笔者不主张将信息管理法纳入信息法的范畴。信息管理法是以信息管理关系为调整对象的法律规范的总和。档案法以人们对档案信息的管理为调整对象。根据《中华人民共和国档案法》的规定，档案是指过去和现在的国家机构、社会组织以及个人从事政治、军事、经济、科学、技术、文化、宗教等活动直接形成的对国家和社会有保存价值的各种文字、图表、声像等不同形式的历史记录。从信息法的视角看，档案就是信息，是对国家和社会有保存价值的信息。这种信息有三个方面的特征：①是各种主体的活动直接形成的历史记录；②是对国家和社会有价值的信息；③档案信息的存在形式不限。一般而言，档案信息要根据国家档案管理部门或地方各级档案管理部门的规定，归档保存。档案的公开、利用、买卖、出境和销毁等有一整套的管理制度和方案。这些在《中华人民共和国档案法》和《中华人民共和国档案法实施办法》里有明确的规定。档案管理是一个历史悠久的老问题，不是由于信息技术的应用而产生的新问题，更不是无法可依的问题，因此，笔者认为，构建信息法的体系，不应包括信息管理法。

随着社会信息化转型的完成，信息将成为社会基础经济资源。信息法是围绕信息客体建立起来的法律体系，由于信息能承载财产、人格、国家安全、参政监督等不同性质的利益，而且信息管理和安全保护也存在一些特殊的规则和制度，在信息社会这一大背景下，信息法比以往的土地法和动产法要复杂得多。围绕信息而发生的大量的迫切社会问题，实有必要依靠系统立法加以解决，以适应信息化在中国的进一步发展。信息法的产生并非偶然，并终将有一天升上中天，成为法学中的显学。

二、个人信息保护法是信息法

信息技术比以往的任何技术更加迅速而深刻地改变了人类社会，而信息法的诞生给社会带来的震撼比以往任何一个部门法都要迅猛和引人注目。在信息法的大背景下，“信息”是被作为一种社会经济资源来对待的。个人信息也不例外。这是信息社会对待信息以及个人信息的基本态度。例外的是个人信息不仅仅是一种可供社会利用的、具有开放性的社会资源，与此同时，它还牢固地停留在自然人的身上，是一种具有私密性的人格利益。个人信息保护法在调整信息处理关系中着眼于信息主体权利的保护。个人信息保护法是信息法的一个分支。

值得一提的是，电子商务法和信息法的关系问题。这个问题长期以来是我国法学界争论不清却又未被严肃对待的一个问题。电子商务法的直接调整对象是以电子信息（数据电文）为手段进行的民商事活动；而信息法直接调整以“信息”为内容的活动（不限于民商事，还包括行政）。个人信息保护法恰恰处于二者的交叉地带。

三、“隐私”与“知情”：个人信息保护法与政府信息公开法

个人信息保护法和政府信息公开法都属于信息法范畴。所谓政府信息公开法是指调整行政机关公开其掌控的行政信息资源，保障公民依法利用政府所拥有的行政信息的法律规范的总称。
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 个人信息保护法和政府信息公开法同属于信息法。然而，二者意趣正好相反：政府信息公开法追求政府信息最大限度的公开，而个人信息保护法则企图限制政府文件中的有关个人信息的公开。对于政府档案中的个人信息公开，行政机关同时受到这两部法律的支配。行政机关根据个人信息保护法，信息主体享有个人信息权，信息主体可以避免自己的个人信息受到泄露和传播，保持其相对封闭，免受侵扰的生活状态。政府信息公开法赋予公民一项重要的权利就是知情权。知情权（right to know）主要是指从政府获得政府记录信息的权利。公民行使知情权向政府申请共享信息，这些被申请共享的信息包括他人的个人信息。一面是“保护”要求，一面是“公开”要求。

政府信息公开法是近现代民主政治的产物。对当代各国政府信息公开制度影响最大的是美国的信息公开制度。1966年美国《信息自由法》规定政府文件公开是原则，不公开是例外，一切组织和个人都可以在不说明任何理由的情况下要求公开政府文件。虽然，信息自由法保障了人民获取政府信息的权利，但是美国国会认为，当时的法律缺乏对个人自由的保护，联邦政府对个人信息的权利过于强大，而公民几乎没有途径加以对抗。这些问题被认为是形成民主政治局面的主要障碍。为避免政府对个人信息的过多控制，规范政府收集、处理和利用个人信息的行为，美国国会于1974年通过个人信息保护法，法案名称为《隐私法》。而在适用这两部法律的时候，冲突在所难免。矛盾的焦点在于两个法律都有免除公开的规定，其中一部分免除公开的事项相同，另一部分免除公开的事项不同，或者适用的条件不同。
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 根据信息自由法的规定，有9类事项是免除公开的，它们是：

（1）涉及国家安全的机密信息。

（2）行政机构内部人事规则和惯例。

（3）其他法律规定予以保密的事项。

（4）商业秘密和商业或财务信息。

（5）行政机关之间或行政机关内部的备忘录或信件。

（6）人事和医疗资料以及类似的资料。

（7）为执法的目的而收集的记录或信息。

（8）金融信息。

（9）有关油井的地质和地球物理信息和数据。

而根据隐私法，没有信息主体的同意，一般情况下，不能公开其个人信息。

在信息主体要求保密而其他人要求公开个人信息时，冲突尤为激烈。《美国信息自由法》就这一冲突确立了公开原则并规定了严格的适用条件。①应当查明公开是否明显地侵害了信息主体的隐私利益，而公开的请求是否出于公共利益；②请求公开的人代表的公共利益和隐私权利益互相比较，前面这种利益是否具备足够的力量，以致公开这类档案；③只有公开的利益等于或大于个人的隐私利益时，才能予以公开。可以看出，美国国会在这一问题上的态度明显地偏向了信息的公开。其关于“明显损害隐私”的要求受到了来自各方面的批评。1984年美国国会对隐私法进行了修改，明确了这两个法律在适用上的关系：适用相互独立，避免相互干扰。信息自由法关于免除条款中的“其他法律”不包括隐私法在内。根据一个法律免除公开的规定，不能适用于另一个法律。行政机关拒绝公众要求信息公开的法律依据只能是《信息自由法》，而不能是《隐私法》。行政机关拒绝信息主体提出的查阅其个人信息的法律依据只能是《隐私法》，而不能是《信息自由法》。我国著名学者王名扬教授建议：“由于情报自由法和隐私权法规定免除公开的范围不一样，个人想要得到自己的记录时，最好同时根据两个法律提出请求。因为根据一个法律不能得到的文件，可能根据其他法律可以得到。只有在两个法律同时规定免除某一文件时，行政机关才能拒绝提供这一文件。”
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第四节　个人信息保护法与民法

一、特别法与普通法

个人信息保护法的一半是民法。

民法是调整平等主体的之间财产关系和人身关系法律规范的总称。民法的调整对象也不是一成不变的，在与公法分离而成为独立法律部门之初，古罗马的民法所调整的是以实现私人利益为目的的社会关系（包括抢劫、盗窃和民事诉讼制度）。古罗马法学家乌尔比安称：“规定罗马国家事务的是公法，规定私人利益的是私法。”近现代资本主义国家民法将国家权力不能直接介入的各种财产关系和人身关系作为民法的调整对象，而将盗窃、抢劫和民事诉讼制度从民法中分离出来由公法调整。民法所调整的社会关系可以分为财产关系和人身关系，其中财产关系又可以分为财产所有关系和财产流转关系。平等主体之间的人身关系是指平等主体之间基于人格利益和身份利益而发生的不具有直接财产内容的人格关系和身份关系。人格关系是民事主体基于人格利益而享有的权利义务关系。自然人的人格利益可以分为一般人格利益和具体人格利益。一般人格权以一般人格利益为基础；而具体人格权以具体人格利益为基础，又可以分为生命权、身体权、健康权、名誉权、隐私权、肖像权、姓名权等。自然人基于特定身份利益而享有的权利为身份权，包括配偶权、亲属权、监护权、荣誉权等。

个人信息保护法的“一半”是调整横向的信息处理关系的，且以个人信息为客体，而个人信息体现的是一种人格利益，属于人身利益的一种，这都说明个人信息保护法是民法的特别法。民法就全部承载有人格利益的私人信息给予保护，而个人信息保护法仅就符合个人信息保护法规定的“个人信息”提供保护。民法保护的全部承载人格利益的信息，笔者称为“私人信息”。私人信息是指一切可以识别自然人的信息。区分“个人信息”与“私人信息”不是文字游戏，而是十分必要的。民法对私人信息的保护分别纳入人格权法的不同领域，如隐私、名誉等。而个人信息保护法仅保护形成记录的、储存于档案内的个人信息。在美国，有学者将电子处理个人信息保护法被归入贸易法学科。
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 从美国贸易法的主要内容来看，合同法占据了很大篇幅，其主要内容是民事法律规范。我国台湾地区学者将个人信息保护法作为债法的特别法对待。
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 而立足于个人信息的人格利益属性，笔者认为，个人信息保护法是人格权法，而非贸易法或者债权法。

二、适用规则

（一）特别法优于普通法原则

关于属性冲突法律适用的一般原则是特别法优于普通法。个人信息保护法和民法在适用上的冲突，属于属性冲突，即同一性质的法律的冲突。特别法优于普通法原则是指同一属性的法律规范发生适用上的冲突，应优先适用特别法。普通法是在普遍范围内适用的法律，如民法；而特别法是在特定范围内适用的法律，是对特定的人、特定的事项做出专门的、特别的规定的法律，如个人信息保护法。从世界范围看，无论在学理上，还是在法律实践中，一般都确认了“特别法优于普通法”的适用原则：凡对于同一事项，若同一属性的两种法律都有规定，且其规定又彼此不同，应优先适用特别法的规定，此种情况下，若个人信息保护法和民法发生冲突，应优先适用个人信息保护法的规定，而排斥民法的优先适用。

必须注意，特别法优于普通法是针对于一部法律内的具体法律规范而言，而不是就整个法律而言的。比如说，在个人信息保护法中，约有一半的法律规范是行政法规范，这些规范就不会和民法发生“特别法优于普通法”而适用的问题，而只能和行政法发生属性冲突的法律适用问题（详见本章第五节）。

（二）选择适用原则

所谓选择适用原则是个人信息保护法上为解决属性冲突而明确规定的一个法律适用原则。在民事主体发生侵权后，当事人可以选择依据个人信息保护法，还是民法的一般规定主张损害赔偿。

鉴于个人信息上的侵害，往往难以计算具体的数额，因此，个人信息保护法往往通过定额赔偿制度来计算损害；但计算机处理个人信息的规模宏大，由于限定了最高额赔偿，可能使得一些超过了最高赔偿额的损害无法得到赔偿。在此情况下，应允许当事人依据民法主张赔偿全部损害。我国台湾“资料法”第27条第3项规定“但能证明其所受之损害额高于该金额者，不在此限”，对于高出法定赔偿额的部分，当事人可以依据民法请求赔偿，但因此当事人应该承担民法规定的证明责任。

三、冲突与化解：以我国台湾地区立法为例

（一）法律适用之复杂化与冲突

我国台湾“资料法”对义务主体做了严格的限制，仅将与个人信息处理密切相关的八大行业纳入调整范围，它们是征信业及以搜集计算机处理个人信息为主要业务的团体或个人、医院、学校、电信业、金融业、证券业、保险业、大众传播业等八大大行业。其他行业，须由法务部会同中央目的事业主管机关指定，方受资料法调整。这就是所谓“八大行业”的限制，这种行业限制直接导致了资料法和民法适用关系的复杂化。就同一种违法行为而言，纳入资料法规范的行业与未纳入的行业，承担的法律责任可能不同。

（1）归责原则。未纳入行业侵权行为的归责原则为过错责任原则，即承担损害赔偿责任须具备主观故意或过失；而纳入资料法调整范围的行业则适用推定过错责任原则，若纳入行业不能证明自己无过错则推定其有过错并承担损害赔偿责任。

（2）损害赔偿范围。未纳入的行业，法律并无损害赔偿总额的限制，包括下限限制和上限限制，依权利人所证明的实际损害确定赔偿范围。而对于纳入行业而言，权利人若能证明实际损害总额的，依实际所受损害总额确定赔偿范围；权利人若不能证明其损害总额的，依“资料法”第27条第2项的规定，每人每一事件新台币2万元以上10万元以下计算，但侵权行为人基于同一原因事实应对当事人负损害赔偿责任者，其合计最高总额以新台币两千万元为限，不负证明责任。就损害赔偿范围总额而言，新台币10万元以下部分权利人无需举证，对超出新台币10万元以上的部分由权利人负证明责任。

（3）雇主责任。雇主责任是以雇佣关系为前提的一种民事责任。雇主责任包括两个方面的内容：一是雇主对雇员在从事雇佣活动时所受损害应承担的民事责任；二是雇主对雇员在从事雇佣活动时致第三人损害时应承担的民事责任。以下探讨的是第二种责任。在此情况下，若员工的行为是为完成事业、团体的工作而实施的行为，员工违反“资料法”的行为，应视为事业、团体本身的行为，侵权责任由事业、团体承担；若该员工的行为超出工作任务之外，不能构成事业、团体的行为时，依我国台湾地区“民法”第224条及第188的条规定，事业、团体也应承担雇主责任，仍需对员工的行为承担赔偿责任，并且原则上为完全赔偿责任；在个案中确定致害者对损害负最终赔偿责任时，事业、团体可依其与员工之间的契约约定或第188条第3项的规定，向该违法员工行使求偿权。

（二）冲突之化解

（1）以计算机处理个人信息，并被纳入资料法调整范围的行业，可同时适用资料法和民法的规定。但是由于资料法和民法规定不同，“资料法”第28条采推定过错责任，对权利人有利。由于资料法为特别法，原则上应优先适用资料法的规定。但是若不构成资料法上的侵权，权利人仍有权援引民法救济权利。

（2）以计算机处理个人信息，但未被纳入资料法调整范围的行业，不受资料法调整，权利人仅能援引民法相关规范保护其权利。由于民法的规定，并非针对个人信息保护做出，应用在个人信息保护上，难免显得晦涩和抽象，在适用上给法官留下了过于广大的解释空间。

（3）非以计算机处理个人信息的任何行业都不适用于资料法的规定，因此只发生民法的适用问题。

第五节　个人信息保护法与行政法

一、特别法与普通法

行政法是指调整基于行政活动而形成的各种社会关系，配置并控制行政权，确认和保障公民合法权益的法律规范的总称。从调整对象角度看，行政法和民法最大的区别在于调整纵向的社会关系，而民法调整横向的（平等的）社会关系。

历来很多国家的学者主张个人信息保护法为行政法，比如德国著名学者沃尔夫、施托贝尔。
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 这是因为行政机关在个人信息处理和利用的过程中占了很大比重，个人信息保护法大量的篇幅是有关纵向信息关系的调整规范。从这个意义上说，个人信息保护法是公法，属于行政法的范畴。从调整对象上看，个人信息保护法既调整平等主体之间的个人信息处理关系，又调整一方是行政机关进行的纵向个人信息处理关系（详见本书第三章第一节）。这种交叉的调整关系使个人信息保护法的性质变得复杂起来，应避免一刀切的武断方式将它生硬划归民法或者行政法，而应从其兼具民法和行政法性质这一基本事实出发来认定其性质。笔者认为，个人信息保护法在性质上属于公私混合的“领域法”，“公私一体”的混合性质十分显著。个人信息保护法调整纵向的信息处理关系的具体法律规范，相对于行政法而言，属于特别法。

二、比例原则：二者的桥梁

（一）行政法上的比例原则

个人信息保护法是行政法的特别法，因此，作为行政法的基本原则之一的比例原则也应适用于个人信息保护法。比例原则具有实体和程序两方面的含义，就实体而言，比例原则是指国家机关对国家权力的行使，不能给予公众超过国家目的之价值的侵害，否则就不合比例，实体合比例原则主要是从价值取向上来规范国家权力与公民权利之间的合理关系。就程序而言，比例原则是指行政主体所采取的措施与要达到的目的之间必须具有合理的对应关系。由于任何实体性的结果都必须经过一定的程序才能达到，所以，程序合比例是实体合比例的保障，实体合比例是程序合比例的最终体现。
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在历史发展中，任何一个国家为实现其目的，必定给其人民设定某种程度上的负担。“比例原则”中之“比例”，乃国家欲达到之目的和采取的手段，与对人民产生的负担之比例。根据比例原则的要求，①严格禁止不正当的目的，如纳粹主义；②严格禁止一切为达目的而采取的不择手段的行为。比例原则对行政、立法及司法都适用，但鉴于本文的研究，主要限于行政领域。

比例原则包括了三个层次的内涵，它们是适当性原则、必要性原则和狭义比例原则。①适当性原则，主要是指行政机关采取的措施必须适当，且有助于目的的实现。判断该原则的标准是，如果被采取的措施或手段，能够促使目的达成，那么这一个措施或手段相对于该目的而言就具有适当性，否则则无。②必要性原则，又称为“尽可能最小侵害原则”，是指在采取的措施已经获得适当性的前提下，国家机关应在所有能够达到目的的手段中，选择对人民的权利损害最小的措施。③狭义比例原则，是指行政机关所采取的一个措施，尽管是是实现目的所必要的，但也不能给人民造成过度的负担。“过度的负担”的判断标准是行政机关所欲实现的目的以及采取的措施，与给人民权利造成的损害不成比例。如果一个行政措施欲实现的目的和采取的措施，以及由此引发的人民的负担之间，明显不成比例，则该目的应该放弃。
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（二）个人信息保护法上的目的明确原则

个人信息保护法上的目的明确原则是比例原则的具体体现。比例原则作为行政法的基本原则，体现了行政法的基本价值理念，贯穿于行政法的各项制度和特别法之中，指导着行政法及其特别法的制定和实施，在行政法领域具有最高效力。比例原则在监督行政机关依法行使职权，保护行政相对人权益方面发挥着不容忽视的、积极有效的作用。个人信息保护法的宗旨之一在于监督行政机关依法处理个人信息，一方面，对其合法处理个人信息的行为加以确认和维护，确保国家目标的实现；另一方面，对其非法处理个人信息的行为予以制止和惩罚，以维护个人的合法权益。我国台湾地区1994年颁布的“电脑处理个人资料保护法”第6条规定：“个人资料之搜集或利用，应尊重当事人之权益，依诚实及信用方法为之，不得逾越特定目的之必要范围。”“依诚实信用方法为之”的规定，是民法基本原则诚实信用原则的体现和要求，因为诚信原则是民法的基本原则。个人信息保护法一部分规范调整民事主体处理个人信息的行为，一部分调整行政机关处理个人信息的行为，因此个人信息保护法属于领域法，既有民法属性，也表现出行政法特质。“不得逾越特定目的之必要范围”的规定，是比例原则的表现和要求。唯有民法诚实信用原则和行政法比例原则，在个人信息保护法领域的贯彻，个人权利才能在法律预设范畴内得到保障。

目的明确原则是比例原则在个人信息保护法上的具体体现。目的明确原则，主要是指收集个人信息的目的，必须在收集前特定和明确化。该原则的配套原则为目的限制原则，强调个人信息的利用应仅明确目的的限制，不得进行与收集目的相冲突的利用，而当目的发生变更时，变更后的目的必须明确和特定。目的明确原则，贯穿于个人信息保护的整个过程，是个人信息保护法的基本原则之一。目的明确原则的贯彻，保证了个人信息在整个处理过程中的品质，个人信息始终用于该特定的目的，不会因用于其他目的而表现出断章取义或不完整的情形。目的明确原则不排除在当事人同意或法律授权的情况下利用目的的变更。这一方面充分尊重了信息主体的个人信息权，另一方面降低了信息处理和利用的成本，满足了社会和国家利用个人信息的需要，解决了本人利益与国家、社会利益相互冲突的问题，为两者的协调共存找到了平衡点。
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三、行政责任

个人信息保护法上的行政责任是指个人或者单位违反个人信息保护法关于行政管理方面的法律规定所应当承担的法律责任。行政责任包括行政处分和行政处罚。行政处分是行政机关内部，上级对有隶属关系的下级违反纪律的行为或者是尚未构成犯罪的轻微违法行为给予的纪律制裁，包括警告、记过、记大过、降级、降职、撤职、开除留用察看、开除等种类；行政处罚包括以下种类：警告、罚款、行政拘留、没收违法所得、没收非法财物、责令停产停业、暂扣或者吊销许可证、暂扣或者吊销执照等。个人信息保护法上的行政责任主要是行政处罚，并且以处罚机关为主，很少涉及工作人员。这里的机关包括国家机关和非国家机关。下面以我国“台湾资料法”为例进行论述。

（一）违反实体规定的行政责任

处理机关违反以下实体性规定，处以罚金新台币2万元以上10万元以下；并令限期改正，逾期未改正者，处以撤销许可等处罚。

这些实体性规定有：
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 ①违反收集处理的规定；②违反许可、登记的规定；③违反利用的规定；④违反有关国际传递限制的规定。

（二）违反个人信息保护法的行政责任

违反个人信息保护法的程序规定，科处罚金新台币1万元以下，并限期改正，逾期未改正者，撤销许可。

这些实体性规定有：
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 ①变更登记；②在新闻纸登载的规定；③制作簿册供查阅的规定；④当事人行使权利的规定；⑤关于收费标准的规定。

（三）违反目的事业主管机关监督事项的行政责任

（1）侵害行政调查权。违反目的事业主管机关监督事项，侵害目的事业主管机关的行政调查权的，处以新台币1万元以上5万元以下罚金，并可以处以撤销许可或者登记的处罚。目的事业主管机关对主管范围内的行业享有行政调查权，其对个人信息保护的监督是行使行政调查权的行为。目的事业主管机关认为有必要时，可以检查与个人信息处理有关的业务，若认其有违个人信息保护法的情形，可以径直扣押资料，而不必经过法院的司法程序。

（2）不遵守目的事业主管机关做出的处理规定。

（3）妨害目的事业主管机关检查。

（4）违反目的事业主管机关限期改正的命令。

四、适用规则

行政机关发生侵权，除适用个人信息保护法外，还可以适用行政法的一般规定。也就是说，如果行政机关在处理个人信息过程中发生了对个人权利的侵害，还适用《国家赔偿法》的规定。在法律适用上，信息主体可以选择有利于自己的法律进行诉讼。（在法理上，与个人信息法和民法相关问题的处理一致，详见本章第一节个人信息和民法的适用关系）。

注释


〔1〕
 　参见阿丽塔·L. 艾伦、理查德·C. 托克音顿：《美国隐私法——学说、判例与立法》，冯建妹等译，中国民主法制出版社2004年2月版，第2页。


〔2〕
 　参见《保护文学艺术作品伯尔尼公约》第2条第5项以及TRIPS协议第10条第2项。


〔3〕
 　所谓的“重大投资”是指在数据库内容的收集、汇集、核对、组织或者表达方面进行任何质量上或者数量上重大的人力、财政、技术或者其他资源的投资。参见李明德、许超：《著作权法》，法律出版社2003年版，第324页。


〔4〕
 　数据库特殊权利在产生之日就受到了强烈质疑，批评者认为特殊保护制度将导致信息垄断，这和信息社会的基本精神相违背。笔者认为，数据库特殊权利不会导致信息垄断，因为信息收集实质是对信息加以复制，因此信息并不因收集而减少和消灭。而信息的收集者不必也不能将信息源消灭，数据库只是制作者通过劳动和投资，在收集到的信息复制件的基础上制作的一个信息结合体。因此，利用者若不欲购买数据库，可以自行投资收集，并不存在制作者垄断信息的问题。制作者垄断的仅仅是对数据库中信息的利用。


〔5〕
 　参见齐爱民：《论个人信息的法律保护》，载《苏州大学学报（哲学社会科学版）》，2005年第2期。


〔6〕
 　参见〔美〕卡尔·夏皮罗、哈尔·瓦里安：《信息规则》，张帆译，中国人民大学出版社2000年6月版，第17页以下。


〔7〕
 　参见王郁琦：《计算机处理个人数据保护法与个人资料的商业利用》，载《资讯法务透析》1995年12月。


〔8〕
 　参见吴汉东：《知识产权的私权与人权属性》，载《法学研究》2003年第3期。


〔9〕
 　笔者2004年11月30日出席“中美个人信息保护法立法专家讨论会”（北京—华盛顿），首次阐述了笔者关于个人信息权利是基本人权的观念，在会议发言中笔者提出：“The right to personal information is the basic human rights.”


〔10〕
 　参见齐爱民：《论个人资料》，载《法学》2003年第8期。


〔11〕
 　郑成思：《知识产权与物权的权利限制》。


〔12〕
 　人权规范在适用上的强弱，实际是一个关于具体人权的保护标准选择问题。这种强弱差别是在1938年由美国联邦法院的卡尔雷耐法官首创。参见United States V. caro2lene Products Co., 304, U1S144。转引自徐显明：《人权的体系与分类》，载《中国社会科学》2000年第6期。


〔13〕
 　参见伊藤正已：《宪法入门》，有斐阁双书1987年新版，第128、133页。转引自徐显明：《人权的体系与分类》，载《中国社会科学》2000年第6期。


〔14〕
 　参见齐爱民主编：《现代知识产权法》，苏州大学出版社2006年版，第27页。


〔15〕
 　参见张楚：《电子商务法》，中国人民大学出版社2001年版，第12页。


〔16〕
 　参见刘德良：《论电子商务法的涵义、调整对象》，载《河南师范大学学报（哲学社会科学版）》2001年第6期，第36页。


〔17〕
 　参见刘德良：《论电子商务法》，载《东南大学学报（哲学社会科学版）》2002年第4期，第53页。


〔18〕
 　参见张楚：《电子商务法》，中国人民大学出版社2001年版，第25页。


〔19〕
 　田文英、宋亚明、王晓燕编著：《电子商务法概论》，西安交通大学出版社2000年版，第43页。


〔20〕
 　参见张楚：《电子商务法初论》，中国政法大学出版社2000年版第58页。


〔21〕
 　参见张楚：《电子商务法》，中国人民大学出版社2001年版，第27页。


〔22〕
 　参见杨坚争、高富平、方有明编：《电子商务法教程》，高等教育出版社2001年版，第23—24页。


〔23〕
 　参见梅绍祖、范小华、黎希宁编：《电子商务法律规范》，清华大学出版社2000年版，第7—13页。


〔24〕
 　马德普：《从亲爱、忠爱到自爱、博爱——论传统农业社会和资本主义社会的感情原则》，载《郑州大学学报（哲学社会科学版）》1997年第4期，第10—17页。


〔25〕
 　马俊驹、梅夏英：《财产权制度的历史评析和现实思考》，载《中国社会科学》1999年第1期，第90—105页。


〔26〕
 　参见周林：《知识产权与信息法》，http://www.iolaw.org.cn/shownews.asp?id=4904，访问日期2004年9月21日。


〔27〕
 　同上注。


〔28〕
 　参见张守文，周庆山：《信息法学》，法律出版社1995年版，第56—57页。


〔29〕
 　同上注，第56—58页；黄瑞华主编：《信息法》，电子工业出版社2004年版，第39—42页；马海群主编：《信息法学》，科学出版社2002年版，第8—10页；王志荣：《信息法概论》，中国法制出版社2003年版，第100—110页。


〔30〕
 　参见《毛泽东选集》（第1卷），第306页。


〔31〕
 　参见朱谢群、郑成思：《也论知识产权》，载《科技与法律》2003年第2期。


〔32〕
 　参见B. A. 可佩洛夫：《论信息法体系》，赵国琦译，载《国外社会科学》2000年第5期。


〔33〕
 　参见《联合国贸法会电子商务示范法》第2条（a）项。


〔34〕
 　参见林诚二：《民法债编总论》，台北瑞兴股份有限公司2000年版，第378—379页。


〔35〕
 　北川善太郎：《网上信息、著作权与契约》，渠涛译，载《外国法译评》1998年第3期。


〔36〕
 　参见保密法比较研究课题组：《保密法比较研究》，金城出版社2001年版，第2页。


〔37〕
 　参见周庆山：《信息法教程》，科学出版社2002年版，第152页。


〔38〕
 　参见周林：《知识产权与信息法》，http://www.iolaw.org.cn/shownews.asp?id=4904，访问日期2004年9月21日。


〔39〕
 　参见世界知识产权组织第PCT/R/WG/5/11号文件。


〔40〕
 　参见郑成思：《郑成思文集》，法律出版社2003年版，第264—269页。


〔41〕
 　参见周林：《知识产权与信息法》，http://www.holybridgelawyer.com/sjk/index2.aspx?INFORMATION_ID=5593，访问日期2007年10月27日。


〔42〕
 　郑成思：《信息、信息产权及其与知识产权的关系》，http://www.iplawyers.com.cn/article/article.php/160，访问日期2007年10月27日。


〔43〕
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第六章│政府策略与保护模式

尽管对个人信息进行保护已经在全球范围内达成共识，但在保护策略上仍各不相同。到目前为止，个人信息保护立法应该是维持竞争者之间的平衡，还是促进个人权利的保护等宏观问题的确定，还是规范的基本框架和体系，都没有形成共识。在个人信息的保护策略方面，有两种不同的主张：一种主张是依靠信息管理机构的自律，主要是制定自治规范（信息伦理规范）来实现对个人信息的保护。这是美国的一贯主张。美国政府和实务界认为，应该以自治性规范保护个人信息，他们反对立法规范个人信息处理行为，主张只有最少的外部规范是可以接受的，而强硬的法律结构“将不可避免地阻碍商业活动”。
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 另一种主张是制定个人信息保护法，使自然人对自己信息所享有的权利成为一项有法律保障的基本人权。欧洲一贯主张以立法形式保护个人信息，这种主张的目的是通过统一立法将自然人对其个人信息上的权利作为一项基本人权加以明确规定。但是反对的观点认为，欧洲的人权主张将阻碍数据的自由流动，抑制创新和限制市场自由。并且从法律实施的成本来看，也存在着相当重的负担。
〔2〕

 可见，在个人信息保护策略和模式上的争议，仍然有如何在促进商业发展和充分保护个人权利之间寻求平衡问题。

目前，我国政府对个人信息保护基本策略的选择态度并不十分明朗。我国政府意识到发达国家正在出现向信息社会转型的趋向，指出信息化是充分利用信息技术，开发利用信息资源，促进信息交流和知识共享，提高经济增长质量，推动经济社会发展转型的历史进程。
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 这表明我国信息化已经超越了规划阶段而进入实施过程。我国社会信息化转型过程中必然带来电子数据库市场的迅速发展和扩张，以及对个人信息的开发和二次利用的普遍化，面对个人信息权利保护的缺位带来的秩序混乱，我国政府必须明确保护个人信息的基本策略。

第一节　政府保护个人信息的基本策略

一、个人信息保护与基本策略

（一）个人信息保护的定义

目前，国际社会对个人信息的保护主要是借由法律手段进行的，但是这并不意味着法律是唯一手段，更不意味着对其他保护手段的排斥。个人信息保护是指保护在个人信息处理中的个人权利遭受伤害。由此可知，任何能够保护个人信息的手段的应用，都构成个人信息保护，这些手段包括政策、道德（信息伦理）和技术等手段，当然法律是核心手段。

信息保护与信息安全是有区别的。信息保护侧重的是对个人权利和自由的保护，而信息安全仅仅涉及的是对信息本身的保护。信息保护的主要方法是赋予信息主体对自己个人信息的人格权和信息管理者的相对义务，信息管理者实现信息安全的主要方法是使用合适的信息设施和场所，以及建立信息管理制度，这些方法的应用主要在于确保信息系统中储存信息的机密性、完整性。

（二）个人信息保护的基本策略

个人信息保护的基本策略是指国家在信息化过程中针对个人信息收集和利用应采取的基本立场和建立的保护机制。国家进行个人信息保护的基本策略包括个人信息保护的基本立场、个人信息保护的机制选择，以及与之相关的个人信息保护的立法模式确定等基本问题。因此，国家进行个人信息保护的基本策略问题不仅是政府采取什么样的方式保护个人信息的宏观政策问题，而且直接影响到立法的基本价值取舍问题。

法治社会中，并不是每个问题，尤其新生问题，都是通过立法机关进行立法的途径予以解决的。法治是与人治相对立的。实行人治的社会，是专制、独裁或用道德教化、个人权威的方式治理国家的社会。这样的社会也有法律，但法律并不重要，有时甚至是可有可无的。法治社会则完全不同，主要指一个国家推行民主和宪政，通过法律这一艺术，将人类的世俗社会在共同权利和共同利益的基础上组织起来的社会。然而，即便是在法治社会，也并不意味着每一件事情都必须通过法律机制来解决，除了法律，政策、自律等机制都是可供选择的解决社会问题的主要机制。人天生是经济人，他选择什么、放弃什么，都会本能地进行一番成本与收益的盘算。
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 政府也是如此，在同样能达到目标的前提下，哪种机制成本最低，政府就愿意选择哪种。在对个人信息进行保护的问题上也是如此，政府需要平衡有关的各方面利益（包括评估建立机制的成本）来选定个人信息保护的基本策略。

二、多元的价值追求：基本立场

个人信息保护，体现了个人权利、自由以及促进经济发展等多元化的价值。但不同的国家和地区的具体立场的确定并不完全一致，并且往往是取其一个方面加以突出。欧盟更加注重民众的权利，而美国则侧重经济的发展，具体说是电子商务的发展。

（一）欧盟：保障人权

欧盟认为在个人信息保护问题上，国家的基本立场是保障人权。因此，其主张通过立法的方式保护个人信息。欧盟通过立法保护个人信息已有较长的历史，其立法宗旨和保护重点表现出一个动态的演进过程。欧盟个人信息保护立法的演变历史，是国际社会个人信息保护立法的重心转移历程的真实写照。对这个过程的了解，可以让我们更清晰地理解现有的个人信息保护法的制度和灵魂。

欧洲可谓个人信息保护的发祥地。到现在，欧洲个人信息保护立法已经经历了四个发展阶段。
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 第一个阶段是指20世纪70年代早期的个人信息保护立法。在这个阶段，个人信息保护立法并不是以个人的权利为中心，其目的是为了适应个人信息管理者对个人信息的处理，换句话说，就是满足社会对信息处理的实际需要。即便有个人权利的体现，也是为了更好地实现处理者对个人信息的处理，使得处理者保有的个人信息具有精确性。反映在概念的选择与定位上，这个阶段没有选择“隐私”、“信息”等概念，而是使用了“数据”、“数据记录”和“数据文档”等技术性很强的概念。第二阶段是指20世纪70年代晚期。从这个阶段开始，立法转向了对个人权利的保护，个人信息立法开始真正以个人权利为核心。但是这一阶段最大的弊端就是这个被保护的权利往往仅具有宣示意义，个人很少有机会参与自己信息的处理过程。第三个阶段是指20世纪90年代。这个阶段的立法主要是针对第二个阶段的弊端展开，直接目的是保障个人信息处理中个人权利的实现，个人参与个人信息处理的权利得到明显加强并逐步制度化，个人可以持续地介入其信息的处理。第四个阶段是指20世纪90年代后期。反映这一阶段立法的主要思想的是欧洲议会和欧盟理事会于1995年发布的《欧盟指令》。在这一阶段，立法者开始意识到个人面对信息处理的弱势地位。以《欧盟指令》为代表的这一阶段立法主要加强了两个方面的工作：第一个方面，增强个人相对于信息管理者的地位，减少二者力量的悬殊；第二，对第二阶段和第三阶段立法倡导的个人权利给予强行法保护。特别强调的是在某些领域应该给予法律的强制保护，不允许当事人放弃。这个阶段的另一个特点是个人信息保护向专业化发展，许多部门保护规范纷纷出台。

（二）美国：反对滥用

美国保护个人信息的基本立场是反对个人信息滥用。美国联邦政府于1998年1月发表《关于保护隐私的有效自律原则》（Elements of Effective Self-Regulation for Protection of Privacy）草案讨论报告，认为在电子商务兴起之际，贸然制定隐私保护法律规范行业的个人信息收集和处理行为，将会抑制电子商务的发展。并且，商业记机构如果能够制定完善的保护个人信息的隐私政策，将可使消费者加强对商业机构的信任，反而可以促进电子商务的发展。1999年7月，美国联邦贸易委员会（Federal Trade Commission，简称FTC）在向国会的报告中提出，由于许多商业机构（尤其是中小企业）并未注意到网络侵害消费者的隐私问题，因此建议今后的工作重点是敦促商业机构进行对消费者隐私的保护，并接受联邦贸易委员会的监督。此外，提议商业机构开发相关应用程序使消费者有能力保护自己的个人信息，并负有教育消费者意识到网络对隐私的侵害问题的义务。联邦贸易委员会此报告中的主要目的仍是推动商业机构自负其责，实施行业自律，以便为电子商务的成长赢得空间。但出于未成年人保护的目的，联邦贸易委员会在1999年10月20日公布法令，要求网站想要从13岁以下儿童自身收集个人信息，必须有从儿童家长处获得的书面同意证明。这个法令最后并入1998年通过的《儿童在线隐私保护法》（Children's Online Privacy Protection Act 1998）。

（三）我国应有的立场：个人权利与经济发展并重

美国和欧盟进行个人信息保护的基本立场明显不同。两者的差异实质上是民众的权利，尤其是隐私保护和电子商务的发展孰轻孰重的问题。欧盟一向认为，个人信息上的权利是基本人权，必须通过立法予以确认和给予相当的保护。《欧盟指令》规定，第三国若不能对个人信息提供适当保护，则拒绝与其有电子商务上的交易，表明欧盟宁愿牺牲某些商业机会，也要捍卫人权的决心。而美国则相反，美国政府和实务界更多地主张以自律规范保护个人信息，认为强硬的法律结构“将不可避免地阻碍商业活动”
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 ，因此反对将个人信息之上的权利作为基本人权对待，也反对立法规范个人信息处理行为。我国社会已在信息化路途之中，促进社会信息化将是我国政府在个人信息保护方面的着眼点之一。然而，一个十分重要的实际情况是，由于我国社会深受儒家治世学说的影响，长期以来对人格权保护重视不够，如果不通过立法对个人信息进行保护，恐难实现国家保护个人信息的目标。我国社会曾长期奉行大一统的帝制结构，法律自产生之初就深受大陆法系传统的影响，因此任何较大的社会问题往往都是通过立法予以规范的，而不是留给民间自治。如果自然人主张他人的行为构成侵权并要求赔偿，那么，他必须提出法律赋予其相关权利的依据。否则，其主张难以得到法院支持。有鉴于此，笔者认为，我国政府应借鉴欧盟的基本立场，在个人信息保护问题上以保护个人权利（尤其是人权）为基本立场。但保护个人权利，不等于不要经济发展，在保护个人权利的立场下，如何促进电子商务的发展，政府仍有一定的作为空间，那就是保护机制的选择。

三、保护机制的确立

保护机制的选择是一个宏观问题，是有关国家利用何种资源保护个人信息的问题。

可供政府选择的个人信息保护机制有三种：第一种是通过立法建立法律保护机制；第二种是以自律规范为主导的保护机制，简称自律机制；第三种是以立法与自律相结合的保护机制，简称为综合保护机制。面对个人信息的保护问题，一国政府迈出的第一步应是选择适合于自身的保护机制。而个人信息保护机制选择的核心问题是如何在促进行政、商业发展和充分保护个人权利之间寻求平衡的问题。

（一）法律机制

法律机制就是以政府为主导，并通过立法来实现保护个人信息的机制。欧盟一贯主张通过制定个人信息保护法，确认自然人对其信息所享有的权利来实现个人信息的保护。从全球范围来看，大多数国家都选择了法律机制保护个人信息。法律机制的核心就是法律规范的制定和信息主体权利的法定。主张法律机制的国家的典型标志是其个人信息保护法的制定。目前世界上已有几十个国家通过了个人信息保护立法。

（二）自律机制

个人信息保护中的“自律”是指作为信息管理者的行政机关和民事主体在个人信息处理过程中进行自我约束、自我控制，通过制定自治规范保护信息主体的权利。所谓自律机制就是指以信息管理者为主导，并通过制定自律规范来实现个人信息保护的机制。美国一贯坚持以自律机制保护个人信息的主张和实践。自律机制能否发挥实际效用，关键取决于自律规范的制定和实施机制的建立。以我国网站为例，对我国个人信息保护的自律机制现状加以分析。国内网站的个人信息保护政策，一般称为“隐私政策”。目前，根据隐私政策的不同，国内网站大体可以分为四类：①无隐私政策网站，如我国中央电视台的央视网和中关村在线。
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 ②免责性隐私政策网站。该类网站无独立的隐私政策，而是将相关规定纳入网站的免责条款之中，凸显目的不在于为个人提供保护，而在于为自己开脱责任。百度的隐私政策就是该类的典型。著名搜索引擎网站“百度”并无独立的隐私政策，而是在免责条款中对个人隐私加以规定。《百度搜索引擎免责声明》第5条是有关个人隐私权保护的规定。百度公司缺乏独立隐私保护政策的作为和公司的地位极不相称。非但如此，百度还公然声称“用户在使用搜索引擎时输入的关键字将不被认为是用户的个人隐私资料”。
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 ③宣誓性政策网站。此类网站的隐私政策可谓惜字如金，只有一句的隐私政策也并不少见，如东方网。人民网首页并无隐私政策，而是在申请免费邮箱时有用户协议涉及到个人信息保护问题，也仅具有宣誓意义。
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 ④完备隐私政策的网站。如凤凰网，其《隐私权保护声明》制定了比较完备的一个隐私保护政策。
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 该声明将个人信息划分为“非个人化信息”和个人资料。非个人化信息包括浏览器性质、操作系统种类、给您提供接入服务的ISP的域名等。更为重要的是，网站对个人信息提供了技术和法律的双重保护。技术方面的保护具体规定在“信息安全”部分，而法律保护具体在“用户权利”、“限制利用原则”、“个人资料之披露”和“未成年人隐私权的保护”中加以规定。该网站对Cookies的使用进行了明示，“Cookies是指一种技术，当使用者访问设有Cookies装置的本网站时，本网站之服务器会自动发送Cookies至阁下浏览器内，并储存到您的电脑硬盘内，此Cookies便负责记录日后您到访本网站的种种活动、个人资料、浏览习惯、消费习惯甚至信用记录”。最后是免责条款的规定。凤凰网站《隐私权条款提示》有以下不足，第一，关于“非个人化信息”的规定并不准确，因为它们都属于个人信息，此规定，将部分个人信息排除在保护之外，限制了浏览者的权利范围。第二，关于Cookies装置的设置仍是“霸王条款”，因为浏览者无法排除该技术的应用。但是，从国内现有网站的隐私政策比较来看，凤凰网的隐私政策尚属完善且具有操作性的隐私保护政策。

总体上看，目前国内网站的隐私政策大多仅仅停留在宣誓阶段。制定隐私政策的网站虽然不少，但这些隐私政策几乎都和实施无关。对于大多数网站而言，挂在网站的一角进行某种意义上的宣誓就是它的全部使命。网站制定所谓的隐私政策的目的有二：（1）标榜自己注重保护浏览者权益，树立自身的良好形象；（2）一旦有法律纠纷发生，这些仅具有宣誓性意义的政策可以为自己开脱责任。总体来看，国内网站并无完善的隐私保护政策，更未建立政策的实施机制。在隐私权政策的内容方面，多缺乏完整性，仅停留在口号层次。相比较而言，国外网站的隐私政策大多受到重视，对于浏览者的权利、个人信息收集和使用的详细说明和告知、相关法律责任等。而隐私政策都会放置在首页的明显位置，以满足法律关于醒目原则
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 的要求。此外，国外的多数网站都加入了一定的行业协会，其隐私政策往往是取得相关协会的专业认证的隐私政策。还有一个十分有趣的现象，国内网站往往在隐私政策中明示应遵守国家的相关法律，当侵害行为发生时，往往以法律责任为后盾；而国外网站则较少涉及法律，而是详尽说明网站的责任和浏览者可能遇到的问题以及解决方式，求得纠纷在自律机制内得到解决。

（三）综合保护机制：我国保护机制之选择

所谓综合保护机制是一种将政府部门的立法机制和民事主体的自律机制相结合的综合保护机制。综合机制可以分为两类，一类是相加型综合保护机制。相加型综合保护机制是法律机制和自律机制简单相加、各行其是的综合机制；而另一类融合型综合保护机制。融合型综合保护机制是法律机制和自律机制相互融合、相互借力的综合机制。融合型综合保护机制往往是把自律机制纳入法律机制之中去实现目的。具体说，就是通过在立法中确认行业自律的效力来实现立法和行业自律的有机结合的保护机制。它要求行政机关和行业组织根据自己的具体情况，拟定一个适当合理的个人信息的保护规则，该规则经过法定机关审查通过后，可以发生和法律一样的效力，遵守了该自律规则即为遵守了法律。我国香港《个人资料（私隐）保护条例》将行业自律规范称为“实务守则”（code of practice），在第三部分做了专门规定。根据该条例第2条的规定，“实务守则”包括标准、规格以及其他文件形式的实务性的指引。根据第三部分的规定，实务守则由隐私专员负责核准。经过隐私专员核准的实务守则具有相当于法律的效力。

与法律机制和自律机制相比，综合保护机制的优势在于，吸取了法律机制和自律机制的长处，既有法律的统一性和强制性，又兼顾了各具体行政机关和民事主体的实际情况，而且，对个人信息实行自律与立法的双重保护，可以发挥更好的效用。在两类综合机制中，相加型综合机制仍将法律作为最后的屏障，不利于自律机制发挥作用；而融合型综合机制通过审查而赋予自治规范法律效力，会极大促进自律机制的形成、完善和作用的发挥，但是融合型综合机制的实施成本非常高，一方面要求有独立的审查机关，另一方面，要求具有很高专业素质的审查人员。这两者都是我国目前尚不具备的。笔者认为，融合型综合机制是我国实施个人信息保护的理想选择，但我们必须面对现实，因此，笔者主张我国应选择融合型综合机制保护个人信息。

保护机制确定后，将面临具体的保护模式的选择问题。目前，较为成熟的保护模式有统一立法、分散立法、自律模式和安全港模式。以下几节就保护模式展开论述。

第二节　统一立法模式

一、统一立法模式概述

所谓个人信息保护法的立法模式是指一国政府在个人信息保护立法时所采取的、与调整范围有关的法律形式。统一立法模式是指由国家立法，统一规范国家机关和民事主体收集、处理和利用个人信息的立法模式。此种立法模式为欧盟所倡导，对此后的国家立法产生了巨大的影响。客观说，此种影响，并不是因为欧盟采取了统一立法这种模式，而是由于统一立法模式和世界上大部分国家的法律制度相吻合。

具体讲，个人信息保护的统一立法模式，又可以分为德国模式和日本模式，日本模式又称为统分结合模式。

（一）德国模式

德国实行统一立法模式保护个人信息，德国个人信息保护法以“个人资料”为基础概念。德国国会于1970年起着手制定《联邦个人资料保护法草案》，经过长达6年的反复讨论与修改，最后于1976年全文通过，1977年生效。该法的正式名称是《防止个人资料处理滥用法》（人们习惯称其为《个人资料保护法》）。德国是率先通过统一立法对公领域与私领域中的个人资料进行统一规范和保护的国家之一。德国是联邦国家，在联邦政府和州政府层次都制定了个人资料保护法。其保护法同时规范政府和民间行业。在体例上，德国联邦《个人资料保护法》分为总则和分则，第一部分“一般条款”是总则，分则由第二部分到五部分组成。其中，第二部分是“国家机关的资料处理”，第三部分是“非国家机关和参与竞争的公法上的企业的资料处理”，第四部分是“特别规定”，第五部分是“最后条款”。该法制定于1977年，已经经过了几次大的修订。

1977年《个人资料保护法》颁布后，曾引起许多要求修法的批评，并于1980年进行了第一次修正。这次修正的主要成绩是立法技术方面的进步。德国宪法法院在1983年“人口普查法案”判决中第一次使用了信息自决权的概念，使个人资料权利成为一项明确的宪法权利，并以此权利基础来重新审视和构建个人资料保护法。另外，值得一提的是，这次修正将国家安全机关对个人资料的收集与处理纳入该法。经过1990年的修订，该法在理论与司法界都得到了较为一致的肯定。它既涉及非国家机构对个人资料的处理与利用，又涉及国家机构。德国立法将此两种性质的法律关系——非国家机构处理个人资料形成的民事法律关系和非国家机构处理个人资料形成的行政法律关系，纳入个人资料保护法统一规制。同传统法律部门比较，呈现交叉性。德国的统一交叉立法模式对整个大陆法系的个人资料立法产生了重大的影响，其后的大陆法系国家的立法纷纷仿效德国采取统一交叉立法模式。甚至，有的英美法系国家也选择了此种立法模式。

（二）日本模式

日本法也选择了统一立法模式。但是日本的统一立法模式和德国模式有所不同，因此又被称为统分结合的立法模式。日本于1988年公布了《行政机关电脑处理个人情报保护法》，对政府机关的电脑处理“个人情报”
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 行为加以规范。随后，又于2005年开始实施《个人情报保护法》。该法为政府机关和民间行业共同遵守的处理个人信息的准则，是保护个人信息的基本法。根据此法，个别政府领域或者民间行业可以针对自己的不同情况制定个别法或者自律规范。因此，日本个人情报保护立法模式被称为统分结合的立法模式。

日本个人情报的保护采取先制定统一的个人情报保护法，然后在由不同的政府机关和民间行业制定特别法或者自律规范的方式。日本法共七章64条，第一章为总则。总则共两条，明确立法目的、解释条文用语、界定适用范围。第二章（第3至8条）规定了个人情报保护法的基本原则。该法列举的原则内容来自于OECD的八大原则。第三章（第9至11条）规定了国家和地方政府为保护个人情报而采取必要措施的责任。第四章（第12条至19条）专门规定了政府（内阁总理大臣）在听取国民生活审议会的意见之后，有制定保护个人情报的基本方针的义务。政府应采取提供信息、制定保护方针和措施等方式促进和支持地方政府和地方公共团体制定和实施个人情报保护政策，以及帮助民间以正确方式正当处理个人情报。在企业与信息主体因个人情报的处理发生纠纷时，国家应迅速采取必要且适当的措施加以解决。法案第五章是对私人企业处理个人信息应遵循的义务。这部分的规定，被认为是该法的重点。从立法技术来看，第五章（第20条至第54条）是对第二章确立的保护原则内容的具体化。在此基础上，本章规定了私人企业处理个人情报所应遵守的最低限度标准。也就是说，本法鼓励至少不禁止行业另行制定更高标准的自律规范。依据本章的规定，“个人情报认定团体”在经主管大臣确认后，有权处理该团体成员涉及的个人情报的纠纷。第六章（第55条至60条）对适用除外做出了规定。下列机构和行为不适用本法第五章的有关规定：①新闻媒体为报导用途处理个人情报；②大学及其他学术研究机关或团体及其所属人员为学术研究用途处理个人情报；③宗教团体为宗教活动用途处理个人情报；④政治团体为政治活动用途处理个人情报。该法第七章为罚则。规定了私人企业违反个人情报保护法的处罚。

有些种类的个人情报（如医疗情报、金融情报、通信情报等），在性质上及其用途上具特殊性，必须立专法加以特别保护。该法第三章专门涉及中央政府和地方政府在此领域内的责任。纵观日本个人情报保护法，第一章至第四章为政府和民间行业处理个人情报应遵循的共同规范，属基本法性质；而第五章至第七章是专门针对民间行业处理个人情报应遵守的规范，为普通法性质；因此，日本法为统分结合的立法模式，是一种复杂的统一立法模式。

二、统一立法模式的优势

（1）统一立法模式可以使保护个人信息在一国内部明确化，使自然人在其个人信息上的权利成为一项具有绝对性的法律权利。这无疑是有利于人权的实现的。通过立法将本人对其个人信息所享有的权利作为一项法律权利确定下来，是欧洲国家保护个人信息的一贯作法和主张。统一立法模式是对个人信息进行保护的最强有力的机制。通过统一立法模式，信息主体获得法律赋予的权利——个人信息权。个人信息权是一项具体人格权，它是指信息主体依法对其个人信息所享有的支配、控制并排除他人侵害的权利。其权利内容具体包括信息决定权、信息保密权、信息查询权、信息更正权、信息封锁权、信息删除权等。

（2）统一立法模式可以为个人信息保护提供统一的法定标准。“法规范并非彼此无关地平行存在，其间有各种脉络关联。”
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 因此，以体系的方式从整体把握、建立统一的保护标准是立法模式的优势。这样可以克服自律机制各行其是的弱点。

（3）统一立法模式可以为个人信息保护提供科学的行为规范。从立法程序看，法律是全国一定领域的各方面的专家智慧的结晶，从宏观上讲比自律机制的自律规范更加标准和科学。

（4）统一立法模式可以对损害提供充分的救济。统一立法模式对违反个人信息保护法、侵害信息主体利益的行为给予相应的法律制裁。这一点往往是行业自律无法做到的。国外个人信息保护立法往往就法律责任作专章规定
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 ，强调违法行为承担法律上的不利后果，以对权利人的权利进行救济。这种法律责任可以分为：民事责任、行政责任和刑事责任三种。而自律机制往往缺乏最终的救济手段，被侵害的权利往往不能得到切实的补救。

（5）与自律的自律规范相比，法律规范具有高度的权威性。法律规范的权威性远远高于自律规范。法律是由国家强制力保障实施的，在该国领域内具有普遍的拘束性，其权威是自律规范无法比拟的。以法律规范有关个人信息的收集、处理和利用行为，可以更有效地实现保护个人信息的目的。通过立法规定严格的法律制度、程序和条件，调整个人信息的收集、处理、储存、传输、利用、安全等行为规范，就行为主体、行为目的、行为方式、行为对象、行为时间等内容分别做出强制性规定，是保护个人权利的有力途径。

（6）法律规范更容易得到普遍的遵从。法律规范是由国家强制力做后盾的，得到社会公众的遵从是一般情况，对它的违反是特例。

三、统一立法模式的弊端

与自律模式相比，统一立法模式通过立法将自然人对其个人信息上的权利上升为一项法定权利。这样，虽然有利于人权的保护，但可能阻碍个人信息乃至信息的自由流动，抑制创新和限制市场自由。并且从法律实施的成本来看，也存在着相当重的负担。
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第三节　分散立法模式

美国在公领域实行分散式立法模式，在不同行政领域分别制定专法保护个人信息。

一、基本概念

分散立法模式是指全国没有保护个人信息的基本法，个人信息立法采取区分不同领域或事项分别立法的模式。美国在公的领域——政府机关收集、处理和利用个人信息的领域，采取分散立法模式，区分不同领域或事项对个人信息分别制定单行法进行保护，形成个人信息保护的多元立法格局。

二、美国分散立法现状

美国在信息隐私保护领域的立法可谓五花八门。美国宪法是全面保护公民权利免受政府侵害的根本法，因此，联邦政府无论以何种形式侵犯个人信息隐私都会受到宪法的制裁，其典型实例为窃听、身体检测、测谎、非法律执行的搜查等。在电子监听与隐私保护方面：1934年通过的《联邦通讯法》第605款是美国国会针对电子监听的最早立法，其保护范围是电子通讯中的信息隐私。该法案605款规定，任何人未经授权不得截取任何通讯和向任何人泄露或发表被截取的通讯存在、内容、实质、目的、效果和意义。任何接收或获得上述通讯全部或部分的内容、实质、目的、效果和意义者，在知道该信息是以上述手段获取的情况下，不得泄露或发表该信息的全部或部分的存在、内容、实质、目的、效果和意义，并不得使用该信息或其所包含的信息来为其本人或其他无权得利者牟取利益……
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 然而，这个法案的适用范围非常有限，其不能在美国各州适用。1968年的《全面控制犯罪活动与街道安全法案》第三章统一了美国电子监听立法，其涵盖联邦、州以及私人的监听行为。在1986年，国会针对电子监听技术的发展，对该法进行了修正，其结果是《电子通讯隐私法》（简称ECPA）出台。该法案是针对电子通讯进行监听的行为的较为全面的立法，把数字通讯、电子邮件、移动电话和笔式寄存器的监听纳入了调整范围。该法将截取电子通讯的行为规定为犯罪，并对因此造成的隐私侵害规定了民事救济。

美国关于形成记录的信息隐私的保护立法体现在各种关于记录的法律之中，并因具体记录的不同给予不同的保护。这部分法律主要有：1970年《美国公平信用报告法》（The Fair Credit Reporting Act，简称FCRA），禁止信用机构滥用其掌控的个人信息。1996年的《美国消费者公平信用报告改革法》（简称CCRA）对FCRA进行了重大的修改，扩大了消费者个人信息的保护范围，对信用机构使用个人信息给予更为严格的限制。1973年《犯罪控制法》，要求各州对刑事记录中的个人信息予以保护；1974年《家庭教育权和隐私法》（The Family Educational Rights and Privacy Act）主张针对个人信息的权利属于家长和学生，并严格限制向第三方披露学生的个人信息；1978年《金融隐私权利法》确认了人们对于银行账户信息的权利，并对联邦部门通过银行获得储户的金融信息进行了严格限制；1980年《隐私保护法》确立了执法部门所需要的个人信息的法定程序；1988年《录像隐私保护法》，禁止录像带经营者披露承租者或顾客购买录像带的信息；同年的《驾驶员隐私保护法》，规定州交通部门出于商业目的使用驾驶员、车辆等信息需要得到信息主体的授权；《电脑资料比对与隐私权保护法》（the Computer Matching Privacy Protection Act of 1988）对自动化处理中的个人信息给予保护；1996年《电讯法》规定了电讯经营者保守财产信息秘密的义务；同年，《儿童在线隐私保护法》是一部专门保护儿童信息隐私的联邦法，该法针对网站或网络服务商收集儿童个人信息给予严格的条件限制，要求网络在收集12岁以下儿童的个人信息时应获得家长的同意。

关于联邦政府处理个人记录的法律是1974年公布的《隐私法》（The Privacy Act），其保护范围仅限于在联邦政府记录中的信息隐私，是美国信息隐私法的基础法案。除此之外，1966年《联邦信息自由法》也被认为是保护个人信息隐私的主要法律之一。该法规定了9项免于公开的文件，其中有关于隐私除外的规定。这些隐私除外规定其涉及的是人事和医疗的个人信息以及以执行法律为目的所收集的个人信息，该法规定，如果以上两类个人信息的公开构成个人隐私侵害，应禁止公开。两类个人信息在禁止标准上又有差距，禁止公开人事和医疗的个人信息，必须明显地侵犯隐私，而禁止公开以执行法律为目的所收集的个人信息，仅仅以有合理的可能为已足。

三、分散立法模式评析

（一）优势：多元格局的形成

美国个人信息保护立法采分散模式的动机之一是为了避免立法权力过度膨胀，干涉政府行政和正常的商业活动。分散立法模式可以根据政府行政业务以及惯例来制定，避免统一立法一刀切带来的武断性。美国的分散式立法模式形成了个人信息保护的多元保护格局。此种立法模式可以对个人信息提供相对细腻的保护，可以针对不同性质的个人信息以及侵犯个人信息的不同行为分别设计制度进行保护。

（二）弊端：“支离破碎”

由于分散立法模式缺乏集中、统一的立法，不同的立法之间难免发生冲突或重复，导致保护标准的不一致，有时无法对个人信息给予和谐有效的保护。以上弊端招致了来自欧盟以及其他主张统一立法模式的国家的挑战和学者的广泛批评，被称为是没有规划的“条块分割”（sectoral patchwork）。美国针对不同种类的个人信息分别进行立法的分散立法模式使得美国的个人信息保护立法显得极其复杂：

总体上看，此种“支离破碎”的分散立法模式，主要有以下两方面的弊端：（1）美国信息隐私立法欠缺整体规划，导致司法上的不协调。（2）适用的范围有限。美国的信息隐私立法主要及于公的领域，针对政府部门，并且主要是联邦政府，不涉及州，尤其是不适用于私的机构。
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第四节　行业自律模式

美国与德国在保护个人信息的基本立场、态度与保护模式上有很大差异。在美国与欧盟针对个人信息保护的谈判上，欧盟提出“No privacy, no trade”的贸易原则，强调以明确方式对个人信息提供法律保护，把个人信息之上的权利上升到人权的高度；美国坚持认为，仓促立法将会限制电子商务的发展，对个人信息保护采宽松态度，主张依靠商业机构自身的力量——由商业机构公布其隐私政策（比如在网站上），然后依靠隐私政策的实施，来保护消费者的个人信息。保护个人信息的行业自律机制，因美国政府和美国人的提倡而出名，被认为是法律外的个人信息保护的有效机制。

一、美国人的自律理念和机制

“自律”是与“自由”携手同行的一个概念，是自由的另一面，它要求个体应该自我约束并且尊重别人。在美国，与其说自律是一种机制，还不如说是一种文化和习惯。美国宪法主要是限制政府的权力和保障人民的自由，只阐明人民的权利，并未提及人民的责任和义务，原因是美国的立宪者采取了人性论，相信人民的善行和自律。人民主动遵守法律和为社会作贡献，也是出于“自律”，而不是“奉献”或者“做好事”。

自律规范是自律机制的核心，指由专业人员设计的，制定人自愿遵循的守则，其评判标准应高于法律、法规，起码应迎合法律、法规的最低要求。个人信息保护的自律规范通常为一套关于个人信息保护的完整的行为或道德准则，由作为信息管理者的行政机关或行业组织自己制定。无论是行政机关还是民事主体，通过自律机制制定的自律规范可以分为技术规范和社会规范两类。技术性规范是指直接以技术标准作为规范。社会规范主要指人们在个人信息处理过程中形成的维系一个合理有序的个人信息处理关系所要求的社会性规范，主要包括个人信息处理的习惯、制度、纪律、准则和道德价值观念。苏格拉底认为，能够自律，是人和牲畜的重要区别。自古以来，人们一直很强调自律的重要性。自律充斥着美国社会的所有角落，充斥着整个社会，高校、政府、商业以及性，与其说美国的自律机制很发达，不如说在美国自律是一种人们乐于接受的文化，是一种社会生活方式。因为美国人的自律，已经融入他们追求的自由之中。

在个人信息保护方面，无论信息管理者是国家机关还是商业机构，自律也是必不可少的。美国在个人信息保护方面主要是采取政策引导下的自律模式，国会立法处于辅助地位。在1995年7月，美国政府信息基础设施特别工作组（简称IITF）下设的保护隐私工作组，公布了一份题为《个人隐私和国家信息基础设施（NII）：个人信息的使用和提供原则》（以下简称“美国隐私原则”）的报告，虽然这份报告并无法律效力，但是正式提出了一整套关于个人信息的收集、处理和利用的原则，表明了美国政府保护个人隐私的基本立场。这个立场成为政府机关和商业机构制定个人信息自律规范的共同标准。

二、政府自律

政府自律是指国家机关在处理个人信息活动中为保护信息主体合法权益而建立的自我约束体系。世界各国在电子化政府建设过程中，都非常注重通过建立和完善政府机构的自律机制以保护信息主体的权利。政府自律机制包含两个层次的内容：对工作人员的约束和对机构自身的约束。国家机关从事个人信息处理的工作人员处于比较特殊、敏感的位置，拥有处理和利用政府掌控个人信息的方便。因此对行政机关工作人员来说，遵守自律规范非常重要。国家机关作为信息管理者，应该自我约束。对个体的约束和控制是重要和必须的，对自身的约束更为重要。

国家机关制定的自律规范分为技术规范和社会规范两类。

（1）信息安全的技术规范。电子政务中的个人信息问题一直困扰着电子政务的开展。各国政府往往要求行政机关，尤其是与个人信息处理密切相关的国防、公共安全、金融、税务、保密、医疗等部门采用相对安全的技术保护个人信息，并建立了相应的技术规范。这些技术规范的内容如防火墙技术、隔离技术、加密技术、数字签名技术等技术的选择和使用，以达到保护个人信息的目的。

（2）信息安全的制度规范。社会规范是人们在生产和生活中创造出来的、调整人与人之间的社会关系，制约人们社会行为的准则和规则。广义的社会规范包括法律规范，而狭义的社会规范主要是指法律规范之外的社会规范。在没有特别说明的情况下，本书采用狭义的社会规范概念。为了保护个人信息，各国政府往往制定一整套完整和系统的个人信息处理制度，尤其强调个人信息数据库管理制度的建设。这些制度主要有：①存放个人信息数据库的机房要严格控制人员进入，进入人员应履行登记手续等。②不得擅自使用非制定软件。③明确规定信息处理人员、安全管理人员、系统开发人员和系统操作人员的职责范围和操作规程等等。

三、行业自律

（一）基本概念

美国在个人信息保护方面，积极倡导行业自律。行业自律是指民事主体在个人信息处理活动中为保护信息主体权益而建立的自我约束体系。美国对信息隐私的保护分为两种方式：一种方式是立法方式，主要适用于公的领域，即政府机关收集、处理和利用个人信息的领域。另一种方式是行业自律，通过行业协会等行业组织或者由公司或者产业实体制定自律规范保护个人信息。此方式适用于私的领域。

（二）缘起

1995年IITF下设的保护隐私工作组，公布了美国隐私原则。1997年7月1日，白宫发布了《全球电子商务架构报告》，指出政府应避免对网上商业活动予以过多法律限制，而应采取市场导向原则进行规范。这一指导电子商务发展的文件，赋予商业机构以领导地位，并将此作为促进电子商务发展的第一原则。并明确提出政府支持商业机构为建立一个自我规范为基础的、方便客户的隐私权有效保护的制度所做的努力。美国联邦贸易委员会（FTC）在其1999年7月13日公布的一份报告中也指出：我们相信有效的行业自律机制，是网络上保护消费者隐私的最佳解决方案。

可以看出，美国政府一直以来都是将鼓励自由竞争，发展行业自律作为自己的首选政策，以避免对市场造成不当的限制。当然，美国也通过了一系列保护隐私权的法律法规，但是就是在《网上儿童隐私保护法》这唯一的一部关于网络隐私的立法中，也没有放弃行业自律的政策。该法规定，网站运营商或者在线服务提供商自行制定的自律规范是获得联邦贸易委员会认可的，如果该网站运营商遵守了自律性规范，就被认为遵守了法律的规定。

（三）历史社会原因分析

美国实施行业自律有其深远的历史原因和扎实的社会基础。与其说自由主义是美国近代市民社会的产物，不如说自由主义造就了成熟的美国市民社会。在美国，独立于国家权力的市民社会，奉行的是非政治化的经济，非道德化的政治，非宗教化的伦理，这些信条是其走上自由社会的根基。此外，美国得天独厚的有利于市民社会成长的自由传统和多元社会结构也是其选择自律机制保护个人信息的主要原因。

（1）自由电子商务。美国建立行业自律机制是促进商业发展的需要。在商业发展和个人权利保护的平衡问题上，美国政府认为个人必须牺牲一些方面的隐私以换取经济的发展，而经济的发展最终会促进个人权利，而不是限制。美国政府更加相信，借由技术进步及相关保护程序的发明以及行业自律规范可以增强隐私权的保护。很多业界人士也认为自治规范对保护个人信息起着十分重要的作用。

美国在私的领域采取行业自律，通过行业制定信息伦理规范来实现对个人信息的保护，是其发展电子商务的一贯立场，唯有如此才能将政府的介入限于最小的范围之内，这样才不至于限制甚至是阻碍电子商务的发展。美国在个人信息保护领域采取的行业自律，是以民间组织为主导实现对个人信息的保护模式。行业自律模式并不是完全放任自流，其与政府也有着密切的关系，甚至严格说应该是政府引导下的行业自律模式。

（2）私人化的宪政。从宪政角度看，美国信息隐私保护的行业自律机制是由其宪政模式决定的。美国被认为是奉行私人化模式的宪政主义，与德国的促进式模式不同。在德国促进式模式下，国家扮演着促进人的基本权利和自由实现的角色，自由并不被视为公与私的两极对立。美国的私人化宪政模式，认为在整个社会公领域与私领域是对立关系，将私的领域视为自由领域，国家是经过私领域的授权而存在。这种前提下的一个必然结论是，公领域的扩张意味着私领域的萎缩，因此，对信息隐私进行立法将会直接导致对个人自由的限制。在管制越少的政府就是越好的政府的理念下，实行行业自律机制保护信息隐私就十分容易理解了。

（3）完善的自律机制。美国行业组织发达而且制度完善。从规范体系看，以自律规范为主调整私领域是美国的惯例。美国一贯支持在商业领域实行行业自律（self-regulation）机制。美国政府也认为，自律规范非政府规范，但其不等于非规范。美国的民间组织尤其是行业组织发达，很多企业尤其是著名的大型企业几乎都参加一定的行业协会和行业组织。这些行业协会和行业组织在人们心目中也享有相当高的威望。行业组织的自律规范是由该组织中既具有相应的业务和法律知识，又熟知该专业领域独特的情况和面临的专门问题的专业人士制定的，因此，这些自律规范往往具有很好的针对性和可操作性。成员的加入是自愿的，所以成员对自律规范的遵从具有更强的内在动力。美国在私领域实施的自律规范做法，影响了越来越多的国家。

（四）现状

在美国政府的鼓励和督促下，行业自律已经成为美国网络隐私（个人信息）保护的主要方式之一。美国行业自律的主要表现形式有：

（1）技术保护。对网上个人信息的保护和收集一样，都有赖于实施的技术手段。在“OPT-OUT”技术规范下，只要用户不反对，网站可以径行收集和使用其个人信息；而在“OPT-IN”技术规范下，必须得到用户的明确许可才可以收集和利用其个人信息。但无论在哪种情况下，主动权都操于网站之手，因为个人只有单一选择权，或同意或反对。后来，美国互联网协会推出了一种新标准——“个人隐私选择平台”（personal privacy preference platform，简称“P3P”）给个人提供了积极的选择空间，在一定程度上弥补了上述缺陷。

（2）行业指引（suggestive industry guidelines）。这是由从事网上业务的行业联盟发布的整个行业适用的“网上隐私保护自律规范”。这些自律规范以美国隐私原则为核心，要求其成员必须采纳、张贴和执行规范。行业指引仅限于行业内部，而不能跨行业适用。

（3）在线隐私认证（online privacy program）。美国存在多个网络隐私认证组织，它们授权那些同意遵守他们制定的隐私保护规则的网站，张贴其特定的隐私认证标志，以便于网络用户识别。与行业指引不同，在线隐私认证是跨行业的，其功能和作用类似于传统的商业认证。

四、自律模式的优势

美国联邦贸易委员会主张采取行业自律模式保护个人信息，因为该模式具有以下优势：

（一）内生的机制

自律模式被认为是内生的保护机制，它是自发的机制，而不是来自其他权力机关的外在约束。行业自律机制是由下而上（bottom-up）的机制，通过行业内部制定行为规范的方式保护个人的信息隐私，而不是由上而下（up-bottom）的模式，即由立法对个人隐私进行统一保护。而内生的规范，更容易得到遵守。

美国在个人信息保护领域实施自律规范深受业界的影响。一种监视软件的发明人查德·伊顿（Richard Eaton）认为他发明的监视软件不存在合法性问题，但是他承认可能存在道德问题。
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 在保护个人信息方面，信息伦理也是一种重要的行为规范。伦理是一个社会的道德规范体系，赋予人们在动机或行为上的是非善恶判断的基准。信息伦理是一种规则、标准、规范或原则，它能够为个人信息处理行为提供合乎道德的正常行为准则和特殊环境下的指导原则。在企业中专门从事信息处理的员工或称之为信息人员，如信息处理设备使用者、信息产品（包括软件和硬件开发者）、系统分析人员以及信息政策的制定者等，在涉及信息的处理工作完成方面需要专业的伦理理念——信息伦理（information ethic）。发展一套信息伦理守则，对于个人信息保护而言无疑十分重要。从专业信息人员角度看，它可以为专业人员处理个人信息时对具有“道德模糊”情况下的行为做出判断时提供指导，另一方面，也可以为监督信息人员的工作提供标准。一般而言，信息专业伦理守则应具有以下目标：（1）激励（inspirational），通过鼓励奖励等措施激励信息人员的行为更加符合信息伦理守则；（2）敏感（sensitivity），提高信息人员在个人信息处理工作中的敏感性，树立新的道德观念；（3）纪律（disciplinary），通过严明的工作程序和制度强化信息人员的工作纪律；（4）引导（advising），提供信息人员面临“道德模糊”情况时的行为指引；（5）警觉（awareness），使得信息人员察觉在工作中行为的限度，自觉判断“可为”和“不可为”的界限。目前，世界五大信息专业组织均制定了自己的信息伦理守则。美国计算机学会（Association for Computing Machinery，缩写ACM）建立于1947年，是世界上历史悠久、规模最宏大的计算机科学与教育组织之一。ACM制定了一整套信息行为规范，其对违反信息规范的单位，给予终止会员资格的最高处罚。资料处理管理协会（The Data Processing Management Association，缩写DPMA）创立于1951年，其地理范围跨越美国、加拿大以及其他35个国家和地区。虽然DPMA对信息处理提供了一套自己的信息规范，但却没有对违反规范的行为进行处罚的相关规定。美国计算机专业人员认证学会（The Institute for Certification of Computer Professionals，缩写ICCP）创立于1973年，是美国目前唯一在信息领域中提供资格证明的组织。与ACM相似，ICCP对违反信息规范的处罚是“终止证明”。在美国，还有很多行业和专门的保护组织致力于信息伦理规范的制定工作。美国在线隐私联盟（OPA，online privacy alliances）是美国的一个产业联盟，其于1998年发布了一个指引，该指引适用于所有从网上直接收集可识别的个人信息的行为。根据该指引，其本身并不监督联盟成员的遵守情况，也不制裁违反指引的行为，它的作用仅在于为个人信息的保护提供一个广为接受的范本。美国的网络隐私认证计划（online privacy）是一个私人行业实体致力于实现网络隐私保护的自律形式。该计划是通过对遵守特定的信息收集规则并服从一定形式的监督管理的实体颁发认证标志的形式，督促产业实体加强对个人信息的保护。它给予的最高处罚是取消认证。
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美国的行业组织非常发达，著名的网络服务商均参加某种形式的行业组织，这些行业组织同政府之间的互动非常明显，而由此发展出许多的行业自律形式。
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 西方行业协会是随着市场经济的产生和发展而产生和发展起来的，它最主要的作用就是制定自律规范实施行业自律。在美国的影响下，越来越多的国家，如新加坡和澳大利亚等国都选择了自律保护模式。

（二）利益驱动的机制

自律模式符合行业的利益，行业有保护个人信息的内在动因。保护个人信息不仅使本人受益，而且也间接使信息处理行业受益。对于这些行业而言，消费者的信心是发展的保证。有效保护个人信息，是提高消费者信心的一个重要指标。因此，加强个人信息的保护对涉及个人信息处理的行业也有益处。因而他们会自动采取有关的措施来保护个人信息，联邦贸易委员会的任务是对这些行业进行指引，而无需立法规制。

（三）“柔软”的机制

网络的快速发展性与立法的稳定性将形成矛盾。法律具有一定的稳定性，而网络的发展可谓日新月异，面对网络的发展变化，制定法显得十分僵硬，无法跟上技术的步伐，而难以适用。自律机制可以避免国家过早立法限制信息科技在社会的应用，也可以避免国家选择某种技术作标准导致立法的偏差，因此可以称为一种柔软而有效的机制。

（四）“量体裁衣”的机制

不同的行业收集与处理个人信息的情况是不同的，行业自律可以增强个人信息保护的针对性，做到有的放矢。美国联邦贸易委员会认为，在现有的条件下，对所有涉及处理个人信息的行业划定一个统一的标准是不可行的。而行业却可以为不同行业的个人信息保护量体裁衣，根据行业特点制定适合于自己的个人信息保护政策。

（五）执法成本低廉的机制

行业组织在相关领域具有高度的实务专长和业务知识，制定和解释规范的成本相会较低。并且，基于相同的原因，监督和执行的成本也相对较低。另外，自律规范与法律相比，修改的成本也相对较低。并且还有一个令美国公众支持自律规范的理由就是上述所有成本在自律规范中都是由行业承担，而在法律中，很大的一部分可能要纳税人承担。

五、自律模式的弊端

尽管自律模式在个人信息保护方面发挥了巨大的作用，但这并不能遮盖其本身固有的缺陷，比如说投诉和争端解决机制不完善、缺乏强制力、普遍性不足而很多企业游离于自律之外、实效不理想等等。主要的弊端如下：

（一）技术规范的非主导性

自律规范不能成为保护个人信息的主导性规范。无论是技术规范还是社会规范都不能成为保护个人信息的主导性规范。早期的个人信息保护，以技术规范为主导。网络技术规范保护方式最大的可取之处在于它立足个人信息处理的技术特征这一实际情况，并现实地发挥了实效。但是，由于技术规范本身的弊端，注定使它不能成为个人信息保护的主导性规范。无论技术发展到了什么时代，也无论技术规范多么成熟和有效，技术规范都不可能取代社会规范的地位，更不要说取代法律规范的主导地位。一定的革命性的技术必然直接影响法律制度，新的技术必然衍生新的技术规范和新的法律。人类为了摆脱无序，建立和维护人类的生存规范，必然使社会规范和法律规范带有人类社会的道德维度，这是技术规范无法取代社会规范和法律的根本原因。一般来说，技术规范是以技术为着眼点的。但社会规范和法律规范不同，它们不仅以在新技术下人们如何交往为着眼点，而且体现了人类的社会理性和追求。从实效看，技术规范也并不能起到建立个人信息处理的合理秩序的目的，它在一定程度上反而刺激了技术强权行为——以技术突破技术显示和验证自身的技术能力，黑客是这种行为的典型。黑客可谓强者中的天外天，黑客行为一再告诫我们，保护和保密技术是被用来攻破的。而从合法性角度看，技术规范的合法性值得怀疑。技术规范是一种“单方”决定的标准，这一标准的好坏依赖于“技术专家”，而不是大众的智力。

个人信息保护的社会规范，是指政府针对个人信息处理而制定的维系一个合理有序的个人信息处理关系的规范，主要包括个人信息处理的习惯、制度、纪律、准则和道德价值观念。随着个人信息处理的日益频繁，政府逐渐认识到制定完备的社会规范保护个人信息的重要性。这种社会现象再次证明了恩格斯所言，“秩序不是外源于社会，而是内生于社会”的基本原理。自从有了人类就有了社会规范，它是人类社会自身发展的最早行为规则。因此，在个人信息保护的早期，自发形成的社会规范起到了主要的调节作用。然而，社会规范在调整人们的行为方面也存在着较大的缺陷。社会规范与法律规范相比较，其弊端在于：一是社会规范达不到法律规范的规范性与明确性；二是缺乏有力的执行机制。

（二）冗长费解，难有实效

美国的一些隐私自律规范冗长费解，并且充斥着晦涩的法律术语，令普通消费者无法理解和掌握。其结果很可能令消费者望而却步，这样非但不能达到促进电子商务发展的效果，反而可能阻碍和误导消费者。

从自律机制的整体效果看，自律规范并不能给个人信息带来一个安全的环境。美国很多企业无论是防护措施还是管理制度都十分欠缺。一份由Ernst & Young公司与Information Week Magazine所共同进行的一项最新的研究调查报告指出，企业在使用计算机科技处理资料的同时，在信息安全管理上所下的功夫太少。
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（三）强制力缺乏

自律规范缺乏国家强制力的直接保障，也没有最终的司法救济机制，而司法部门也难以将行业规范作为裁判的依据。另外，投诉和争端解决机制也不完善，缺乏明确的纠纷解决程序。

（四）普遍性不足

在政府自律方面，不是每一个行政机关都积极设计自律规范；在行业自律方面，尽管许多著名的大企业都参与了行业自律，然而，从美国十数万的信息企业来看，所占比例凤毛麟角。由于行业自律是以企业的自愿为前提，很多企业“自由”在自律规范之外。

（五）对信息主体保护不利

在政府自律机制下，侵害个人信息的后果往往是信息管理者受到处罚，而不是对于信息主体的赔偿。而行业自律机制下，情况也是如此。对信息管理者的最高处罚往往是取消资格的规定，也不是针对受到损害的当事人的补偿规定，受害人的金钱赔偿要求不能得到满足。

（六）合法性质疑

行业制定的自律规范往往第一位的是保障行业对其保有信息的“财产权”（property rights），而不是个人信息涉及的隐私权。这些机构主张信息资源就是它们的财产，它们有权以自己认为合适的方式对其财产进行处理。而个人的这些信息权利与机构团体的“信息财产所有权”（information property rights）明显相左。
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 由此产生的自律规范的合法性问题十分突出。

结论

中华民族有五千年的文明，但是它并不会亦步亦趋地自动跟进我们的生活。进入现代社会，我们突然发现，它在路上停了下来，不见了。于是出现了可怕的孤寂和混乱。我们往往无法很好地理解欧洲法律，因为它根植于深远的欧洲文化。同欧洲相比，美国可谓暴发户，没有历史就没有文化。这种状态和丢失了文明的我们类似，于是我们推崇美国。然而，行业自律这种在美国占主导地位的法律外保护机制，并不适合中国，我们不能像美国一样，以自律机制为主导保护个人信息。因为我国缺乏自律传统和观念，民间组织发育不全，社会自治能力也较弱。若采取自律机制，非但不能在保护个人信息方面发挥监督和保护作用，反而有可能沦为国内外企业争相掠夺的个人信息的帮凶或者冷酷的沉默者。

但是，自律机制和法律机制并无矛盾，它们可以共生于一个社会，因此，笔者主张在统一立法的前提下，政府应鼓励行业自律，发挥民间保护作用。

第五节　安全港模式

欧盟采取的国家立法模式更有利于保护个人权利，但有可能影响企业的自由发展。美国采取的行业自律模式则更有利于行业的发展，但个人权利又不能得到有力保障。于是，美国就产生了将行业自律纳入立法框架之下的模式，以优化行业自律模式的效力，兼蓄立法模式的长处。这种确认行业自律效力的立法模式，就是安全港模式。

一、安全港模式的概念

所谓安全港模式是一种将国家立法模式和民事主体的自律模式相结合的综合保护模式，具体说，就是一种将行业的个人信息自律规范纳入相关法律之内，行业内的组织或者机构只要遵循了经由国家主管机关审查通过的行业自律规范，就被认为是遵守了本国相关的法律的立法模式。此种模式下，只要信息处理主体遵守了经过批准的行业规范，其行为就是合法的，也就不会担心被诉，是故谓之“安全港”。“安全港”模式要求行政机关和行业组织根据自己的具体情况，拟定一个适当合理的个人信息的保护规则，并经由法定机关审查，通过后可以发生和法律一样的效力，遵守了该自律规则即为遵守了法律。安全港模式兼具了立法模式和自律模式的优势，既有法律的统一性和强制性，又兼顾了各具体行政机关和民事主体的实际情况，而且，对个人信息实行自律与立法的双重保护，是一种很有生命力的个人信息保护模式。我国应在统一立法模式基础上，吸收和借鉴“安全港”模式之长，在制定统一的个人信息保护法的基础上，有条件地承认自律规范的效力。

二、安全港模式的产生

无论是在保护个人信息的国际法律文件中还是国内立法上，对行业自律的鼓励都很普遍。很多国际组织明确主张在国家加速立法的同时，应鼓励行业实施自律。OECD指针第四部分有关“国内适用”问题的第19条规定，成员国特别应该努力鼓励和支持以行为规则或其他形式进行的自律。这说明在个人信息保护之初，立法模式和行业自律模式就是并行不悖的。

安全港模式为美国《儿童在线隐私保护法》（简称COPPA）所首创。COPPA由联邦委员会提出，在1988年被国会批准并生效。美国联邦贸易委员会COPPA的执行规则——《儿童在线隐私保护规则》第十部分详细规定了“安全港待遇”。这是全球第一次以立法形式确认行业自律的法律效力。美国联邦贸易委员会《儿童在线隐私保护规则》第十部分“安全港待遇”将行业自律纳入了立法，赋予其法律的效力，能更好的发挥行业自律的作用以弥补立法的不足。该制度共5款，主要是解决自律规范的法律效力问题。根据第十部分第1条的规定，自律规范经由联邦贸易委员会批准并颁发后生效。如果一个企业遵循了自律规范，则应当被看作是遵守了法律的规定。

三、美国“安全港”模式的内容

（一）概述

美国联邦贸易委员会《儿童在线隐私保护规则》第10部分“安全港待遇”对行业自律做出了明确的规定，这是全球第一次以立法形式确认行业自律的法律效力。是安全港模式诞生的标志。根据第十部分第1条的规定，自律性的管理规则经由委员会批准并颁发后生效。如果一个企业遵循了自律性的管理规则，则应当被看作是遵守了本部分的要求——即法律的规定。

美国安全港模式的内容实质是关于自律规范的审查条件。根据《儿童在线隐私保护规则》第十部分的规定，联邦贸易委员会在申请备案后180天内，对申请进行审查，并做出书面结论。在行业自律规范获得委员会批准后，若申请人企图改变该规范，必须重新提出申请，按照首次申报的程序进行。申请人提出申请时，应该向委员会呈交变更的内容以及这些变更对现有的自律规范可能产生的影响。

委员会批准行业性自律规则的要件为：第一，形式要件——书面申请。申请者必须提供书面申请并予以备案。第二，实质要件——申请内容。

（二）实质要件

实质要件是关于申请内容的要件，主要有五个方面的内容：

1．自律规范的条文及其解释

书面申请应附有行业自律规范的全文和各种解释材料以及行业自律规范与相应的法律条文的详细比较。

2．评估机制的建立

申请者必须已经按照法律的要求建立了适当的评估机制，并对该应用评估机制是否满足法律的要求，以及满足的具体途径做出明确清楚的解释。独立的评估机构可以是行业协会，也可以是民间的隐私认证机构。法律要求申请人建立有效的、强制性的评估机制，并对个人信息保护状况进行自我评估。有效的、强制性的评估机制的主要标准有两个：①定期抽查。由行业协会或者民间隐私认证机构对组织体内的实体处理个人信息的行为进行随机的定期抽查；或者由行业协会或隐私认证机构对所有的本组织内的实体的信息收集行为进行定期审查；在定期审查之时，可以同时追查其数据库；②有效激励。具有使经营主体遵守自律规范的有效激励机制，包括公告对组织内实体的处罚决定；公告对于个人信息主体的赔偿情况；公告因违反自律规范而自动向国库缴纳罚金的情况；并建立将案件转由联邦贸易委员会审理的转交制度等。

3．目的的满足与实现

申请人应该对评估机制如何有效执行法律的要求做出明确清楚的解释。其中，如何使得自律规范实现法律的目的是重点所在。

4．标准的确定

申请人制定的自律规范要达到法律要求的保护标准，或更高；

5．约束和激励机制

申请人制定的行业自律规范应该能够有效约束并激励其组织体内的实体或者机构自觉遵守该自律规范。该法认为，约束和激励机制可以通过以下标准来评判：

（1）申请人（如行业协会等机构）应建立公开报道组织体内的实体或者机构的违纪行为。

（2）对权利人的赔偿请求能够提供救济手段，并能满足其合理的赔偿要求。

（3）自愿向美国财政部设立的违纪者救助行业计划支付一笔款项。

（4）主动将违纪人交给管理者委员会处理。

（5）任何其他类似的有效激励措施。

委员会在申请备案后180天内，对申请进行审查，并做出书面结论。在行业自律规则获得委员会批准后，若申请人企图改变该规则，必须重新提出申请，按照首次报批程序进行。申请人申请时应该向委员会呈交变更的内容以及这些变更对现有的自律规则可能产生的影响。

美国联邦贸易委员会《儿童在线隐私保护规则》第十部分——“安全港待遇”——将行业自律纳入立法，赋予其法律的效力，能更好地发挥行业自律的作用以弥补立法的不足。美国联邦贸易委员会是从美国与欧盟安全港框架出发的。该部分第4条明确规定：产业集团或其他个人遵循根据本条已经获得批准的行业自律规则可以寻求获得安全港条款待遇。

根据《儿童在线隐私保护规则》第十部分的规定，如果联邦贸易委员会在任何时候发现，其所批准的自律规范及其执行情况并不能满足“安全港”的条件，委员会可以撤回对自律规范的批准。

四、安全港模式的特点

根据美国法的规定，安全港模式具有以下特点：

（1）优先适用原则。联邦贸易委员会在评估一个企业是否违反了公平信息行为原则的时候，首先应审查其是否违反了本行业的安全港规范的实体和程序规定。安全港模式之下的企业，不仅要遵守安全港规范的实体内容，而且应当服从安全港规范中的审查和执行程序。这些审查和执行程序可以代替委员会的调查和法律执行的程序。

（2）行业入“港”原则。在安全港模式中，联邦贸易委员会审查的是整个行业的自律规范，而非某个具体的信息处理主体（如具体企业）的自律规范（如单个企业的隐私保护政策）。因此，委员会通过对自律规范的审批和撤回，可以实现对某个行业的个人信息保护的宏观控制，对行业个人信息保护水平和行业的发展影响很大。

（3）双重监督机制。安全港模式的实施，对企业可以起到双重监督的作用，即行业监督和联邦贸易委员会的监督。双重监督使得安全港规范可以得到更加有效的执行，从而使很多争端化解于诉诸联邦贸易委员会之前。

（4）最终裁判原则。在安全港模式下，自律规范向权利主体提供了解决纠纷的机制和救济方法，但是依然实行委员会最终裁决的原则。个人信息主体在其个人信息受到侵害之后，可以最终选择联邦贸易委员会进行申诉。

五、安全港模式的发展

（一）在美国的发展

在美国，安全港模式最早见于COPPA及其执行条例之中，但这并不表明它只适宜于儿童网络隐私的保护，事实上在公平信息行为原则的贯彻上，美国已经将法律规范和自律规范有机结合，此种法律创新具有很强的可利用性，不应该认为安全港模式仅仅对保护儿童个人信息有效，或者仅仅适用于儿童个人信息保护。实际上，美国国会众议院第3560号提案就主张：采纳安全港模式保护个人信息，就是由于其较能反映不同行业收集个人信息的特点，并兼顾行业自律和立法模式的优势。

（二）荷兰的国内立法

在国内立法方面，荷兰1998年《个人资料保护法》是采取安全港模式，是将立法与行业自律两种保护模式有机结合在一起的成熟立法例。荷兰1998年《个人资料保护法》第三章“行为准则（自律性规范——笔者注）”是关于行业自律的专章规定。依据该规定，任何组织或组织联盟起草的行为准则，应当经过注册办公室的公告。注册办公室应当对行为准则的内容、主体的合格性等事项进行审查。由于不同的行业对个人信息的处理目标不同，需要的信息不同等因素，该法对注册办公室批准“行为准则”的条件规定得比较模糊，但要求行为准则达到法律要求的最低标准。根据荷兰1998年《个人资料保护法》第25条的规定，在荷兰，任何组织或组织联盟起草行为准则，必须经过注册办公室审查并公告。注册办公室主要审查行为准则的具体内容是否正确体现了个人资料保护法和有关个人资料处理的其他法律法规的基本精神。对行为准则的修改或补充同样需要经过注册办公室的审查。注册办公室对符合条件的行为准则进行公告，注册办公室做出的是否公告的决定，与依据《一般行政法》做出的决定具有同等的效力。此决定应当在合理的时间内（不超过13周）做出并依据《个人资料保护法》第三、四节规定之程序送达公告要求方，并在《荷兰政府公报》上发布公告或相关行为准则。

（三）我国香港立法

我国香港1996年《个人资料（私隐）保护条例》将行业自律规范称为“实务守则”（code of practice），在第三部分做了专门规定。根据该条例第2条的规定，“实务守则”包括标准、规格以及其他文件形式的实务性的指引。根据第三部分的规定，实务守则由隐私专员负责核准。隐私专员核准实务守则的标准是：实务守则应具备保护个人信息的“适合”目的。专员进行核准是，根据具体情况可以只核准该守则的一部分。

凡是专员核准的实务守则均须借助宪报进行公告，该公告应满足以下内容：（a）明示守则的内容，并指明核准的生效日期；（b）指明核准该守则的条文依据。专员可以在任何时间，撤回核准，该撤回同样应借助宪报公告，明示被撤回的守则及停止生效的日期。

条例第13条对经过核准的实务守则的法律效力做出了明确的规定：

（1）凡任何资料使用者不依循核准实务守则的条文，此事本身不令他可在民事或刑事法律程序中被起诉，但如在根据本条例进行的法律程序中，资料使用者被指称为违反本条例下的规定，而在指称中有违反行为发生时，已有关于该项规定的核准实务守则，则第（2）款须就该等法律程序在该等守则方面具有效力。

（2）凡有人指称本条例下的某规定遭违反，指明当局觉得与该规定有关的实务守则的条文，可在有关的根据本条例进行的法律程序中获接纳为证据；如证明在关键时间有不依循该守则任何条文的情况，而该指明当局觉得该守则的任何条文与它为确证违反该规定的情况须予证明的事项有关，则在没有证据证明该规定就该事项而言已以依循该条文以外的方式获遵守的情况下，该事项视为已获证明。

（四）欧盟立法

欧盟对行业自律也采取积极态度。欧盟指令就行业自律与立法的关系做出专章规定。欧盟指令第五章将自律规范称为“行为规范”，总体思路是成员国应该鼓励贸易协会或其他组织制定在符合指令条件的内国法标准的保护个人信息规则的规定。

《欧盟指令》第27条规定，（1）成员国和欧盟委员会应鼓励各部门针对自己的实际情况，拟定自律规范，以促进成员国根据本指令所制定的内国法的实施。（2）成员国应成立国家管理机构，该机构为行业协会或其他组织草拟自律规范提供规则和指导，以保证这些行业协会或者组织能够和国家的意见保持一致，并服从国家管理机构的管理。（3）成员国应为该管理机构制定规则，以保证管理机构可以依法审阅向其提交的草案，看其是否符合根据本欧盟指令所制定的内国法的要求。

六、美国安全港模式辐射全球的影响

在国内立法方面，已经出现了立法与自治相结合的成熟立法例。荷兰1998年《个人资料保护法》第三章“行为准则”是关于行业自律的专章规定。依据该规定，任何组织或组织联盟起草的行为准则，应当经过注册办公室的公告。注册办公室应当对行为准则的内容、主体的合格性以及行为准则等事项进行审查。该法对批准的条件规定得比较模糊，但要求自律性规范达到法律要求的最低标准。我国香港1996年《个人资料（私隐）保护条例》第三部分关于“实务守则”的规定，亦可谓对美国安全港立法模式的发展。

第六节　我国立法模式之选择

从全球范围看，绝大部分的大陆法系国家，包括少部分的英美法系国家
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 都选择了统一立法模式。统一立法模式是在立法上将个人信息保护法作为基本法对待。其特点在于充分考虑到个人信息保护的统一性，照顾到行政机关和私人机关处理个人信息行为的内在联系，同时有助于在司法上采取同一标准。美国的分散式立法模式是在针对不同领域制定单行法，此种模式的最大优点在于立法目的明确，内容界定清晰。其弊端是无论是从立法角度还是从司法角度，都容易造成法治的不统一。笔者认为，鉴于我国的法律体制和一贯的法律传统，我国个人信息保护法应采选择统一立法模式。

同时，我国个人信息保护应在此基础上引入自律模式，相互融合取长补短。从我国的实际情况出发，将行业自律纳入统一立法模式，可以优化统一立法模式，兼蓄两种模式的长处。

一、为什么选择统一立法模式

我国选择法律机制，采取统一立法模式，制定个人信息保护基本法保护个人信息的主要理由如下：

（1）从理论上讲，凡涉及一个复杂而广泛领域的立法，往往有基本法的规定。社会信息化是人类社会发展的一个趋势，不可阻挡，信息化过程中和信息化实现后对个人信息的保护，不仅仅是一个部门法的问题，其涉及民法、行政法、劳动法、教育法、刑法等诸多领域，是这些领域共同要解决的问题，因此，制定基本法意义上的个人信息保护法实有必要。而从个人信息保护领域来看，教育、金融、房地产、服务、以及诸多行政领域都和个人信息的大规模处理有关，为避免上述领域制定单行法的冲突、重复与抵触，有必要制定基本法意义上的个人信息保护法。

（2）尽管个人信息保护同时发生在公的领域和私的领域，但二者在价值取向和直接目标上是一致的。两个领域的基本价值取向与直接目标基本一致，均为对个人权利保护的追求，而不是对行政效率的追求。并且，从立法后的实施情况分析，统一立法模式更适合于一个主管机关对个人信息保护进行全面监管，更有利于个人权利的实现。

（3）无论是公的领域还是私的领域，个人信息保护的基本原则基本一致。在基本原则的内在规定性上，两国立法基本一致。美德两国在基本原则的立法方面，表述上有明显的差异，而其内在规定性却有着惊人的一致性。德国的立法没有明确的基本原则规范。通过对1990年资料法条文的总结，我们发现德国资料法确立了以下原则：①直接原则。直接原则是指个人信息的收集，原则上应该直接向本人收集。1990年《德国资料保护法》第13条是直接收集原则的法律依据，该条规定：“应向个人资料本人直接收集个人资料。”②更正原则。更正原则是指为了保护个人信息的内容完整与正确，本人有权利修改其个人资料以使个人资料在特定目的范围内保持完整、正确及时新。第20条是更正原则的法律依据，该条规定：“不正确的个人资料应该更正。”③目的明确原则。目的明确原则是指个人信息在收集时必须有明确的目的（又称特定目的），禁止公务机关和非公务机关非法超出目的范围收集、储存个人信息。第14条是目的明确原则的法律依据，该条规定：“资料档案控制者因执行其主管职务之必要，且为达成收集资料之目的，储存、变更和利用个人资料。如未先行收集者，仅限于为储存之目的，使得变更或利用资料。”④安全保护原则。安全保护原则是指个人信息应该处于安全的保护中，避免可能发生的个人资料的泄漏、意外灭失和不当使用。该法第9条规定：“处理个人资料的公务机关和非公务机关为了自己或他人的利益应该采取技术上和组织上的必要措施来保证遵守本法的规定，特别是本法附件中的要求。只要有关措施与达到期待的保护水平有关且是合理的，就应该采取该措施。”⑤公开原则。公开原则是指对个人信息的收集、处理与利用，一般应保持公开，本人有权利知悉个人资料的收集、处理与利用情况。该法第13条规定，资料应向当事人收集，其第33条规定了告知义务。⑥限制利用原则。限制利用原则是指个人信息在利用时应该严格限定在收集的目的范围内，不应作收集目的之外的使用。第14条规定：“单纯基于资料保护检查、资料安全或确保资料处理设备的合法运用的目的，而储存个人资料者，仅得依其目的而使用。”该法第31条对于非公务机关也有相同的规定。

美国的信息隐私法也没有明确的基本原则规范。美国NII小组于1995年6月发布了一份《隐私权与NII》报告，该报告分三个方向，列举了保护个人信息隐私所应遵循的原则。
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 其确立的一般原则有三个：①个人信息不应该被不适当地改变或销毁。②个人信息应保持正确、完整和时新，并和收集与使用目的相一致。③个人信息的收集、使用和公开必须尊重当事人的隐私。

针对信息使用者的原则有5个：①在收集、公开或使用个人信息时，应仅限于为目前或计划中所必需的资料，并应评估对个人隐私的冲击。②信息收集者在收集个人信息时，应该对本人提供以下信息：收集目的、使用范围、保持资料机密、完整和正确的方法、提供或不提供资料的后果、任何更正、补救的权利。③信息使用者需以适当的方法来保护资料的机密与完整，这是针对信息提供者的原则，其实就是针对信息收集者的一个问题的两个方面。④除非有强烈的公益考量，信息使用者不应在超出使用目的的范围之外使用个人信息。⑤信息使用者应教育自己及大众关于信息隐私如何保护。以上原则渗透在美国在个人信息领域的不同立法中。通过分析和归纳，可以将这些规定总结为五个基本原则：目的明确原则、公开原则、资料品质原则、限制利用原则、安全保护原则。显见两者立法精神与原则的高度一致。

（4）两大立法模式存在着显著的分歧，但均呈现出相当的包容性。美德两国立法模式虽然不同，但立法动机是一致的，均强调在保障人格权的前提下，促进个人信息资源的开发利用。不仅如此，两国立法在基础概念个人资料（德国）和个人“记录”（美国）等基础概念在界定上也表现出惊人的一致性。

美国《隐私权法》采用“记录”的概念表述个人资料的涵义，该法（a）条定义中第（4）项规定：“记录”是指行政机关所保持的关于个人的信息、信息集合或信息分类，包括但不限于该个人的教育程度、财产状况、医疗记录、刑事记录或职业履历，以及姓名或用以识别该个人的数字、符号或其他属于个人的特别标志，例如指纹、声纹或照片。1990年《德国个人信息保护法》第3条第1项规定，个人资料是指可以直接或间接识别自然人的任何资料。由以上定义可见，①在个人信息的概念上，二者都选择了识别型的定义方式，以能否直接或间接识别该个人为判断是否构成个人资料的标准。所谓“识别”，就是指个人信息与信息主体存在某一客观确定的可能性，简单说就是通过这些信息能够把当事人直接或间接“认出来”。②在保护对象上，二者都以自然人为限。1990年《德国个人信息保护法》第3条明确将个人信息保护的主体限定于自然人范围，排除了法人和其他组织。美国《隐私权法》在定义中规定，“个人”是指美国公民或者在美国的永久居住权得到合法承认的外国人。
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 它也将个人信息的主体限于“自然人”（individuals）反对将社会组织体（包括家庭）的信息纳入信息隐私法进行保护。除此之外，在个人信息主体权利方面的规定，二者也有很多相通之处。

二、为什么制定个人信息保护法

采取立法模式保护个人信息，就是要制定个人信息保护法作为保护个人信息的基本法。为什么必须制定个人信息保护法？因为它是个人信息保护领域的母法，是在个人信息保护领域统帅全局的法律。详述如下：

（1）个人信息保护法是个人信息保护领域诸法的总则和一般规定。个人信息保护法规定的是个人信息保护领域最重要、最主要，也是最一般的问题，单行法针对特殊领域规定特殊保护制度。个人信息保护基本法可以为个人信息保护特殊领域的立法以及行业自律规范的制定，提供统一方针与基本方向，保证我国个人信息保护法制的统一。

（2）个人信息保护法是特殊领域个人信息保护法和行业自治规范制定的具体依据。特殊领域中的个人信息保护立法，宪法是总依据，而个人信息保护法是具体依据。特殊领域对个人信息进行保护，其宗旨和原则不能与个人信息保护法相抵触。

（3）个人信息保护法是在个人信息保护领域中唯一的、不能替代的法律。随着社会的发展，我国在个人信息保护领域将有可能如同环境法和金融法一样，出现诸多单行法，但是这些单行法都不具备基本法的地位，不能与基本法的宗旨和基本原则相抵触，因而个人信息保护法作为基本法在个人信息保护领域具有唯一性。制定个人信息保护基本法，可以避免单行法之间的矛盾与冲突，保障立法和司法的统一。

在个人信息保护立法方面，要既注重区别，又做到兼收并蓄。选择德国的立法模式，并不意味着对美国法的否定。从实质理性出发，两个立法模式并无对错之别，甚至也无高下之分。我们对美国分散立法模式的否定主要是从实践理性出发的，此种立法模式不合适中国，并不是因为其不合适美国。

三、为什么对自律模式既“弃”又“用”

（一）“弃”：自律模式不适合中国

我国历来强调外力约束政府，而缺乏政府自律的习惯和传统。我国的行政机关无设计自律规范进行内在约束的普遍传统。政府自律是指行政机关为行使行政决策权力和实施行政行为进行的自我约束。在政府自律和外力约束方面，大众更倾向于支持外力约束。大众较为普遍的心理认为外力约束更有权威性。政府自律必须以外在约束作保证。政府的自律离开了外在的强制力，会变得软弱无力。只有外力约束才是强有力的，在外力约束下政府才会有自身审查的主动性。

从行业组织来看，我国行业组织发育不良，进行行业自律的文化和观念尚未完全建立。经过改革开放以来20多年的成长，中国民间组织快速发展。从民政部门管理的角度来看，中国民间组织包括两类，一是社会团体，二是民办非企业单位。截至2001年底，中国经登记的各类民间组织有23万多个，其中社会团体有13.4万个，民办非企业单位10万多个。
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 目前，中国的民间组织存在着两方面的严重问题：①合法性缺乏。由于目前中国实行民间组织双重登记制度，有相当一批非营利部门没有登记注册或者在工商部门注册。据不完全统计，大约占总数80％以上的民间组织属于“非法存在”
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 。②经过合法登记的民间组织也存在内部管理不善、财务混乱、欠缺相应对外协调能力甚至违法犯罪等问题。我国民间组织发育并不成熟，行业协会运作机制也不完善，他们还不能胜任个人信息保护的任务，不能对个人信息保护起到应有的示范作用和制约作用。

我国已有的行业自律，大多不是真正意义上的行业自律，而是企业自律。企业自律就是由企业制定企业及其员工共同遵守的行为规章或行为指引的机制。我国目前的行业自律实属行业自律的早期阶段——企业自律的层次。行业自律机制，是指在行业协会统一制定个人信息保护的行规制度，在协会的管理和组织下，全体会员单位及其从业人员自觉遵守、共同履行并由协会负责监督的自律机制。企业自律是行业自律的前期阶段，而行业自律是企业自律发展和完善的方向。与企业自律相比，行业自律对于个人信息的保护无论从力度还是广度上都要更胜一筹。①个人信息保护的行业自律由行业协会进行管理和组织，企业受行业协会的监督，因此约束力较强。②行业自律由行业协会根据行业的自身特点统一制定行业规章，为各会员提供统一的标准，从而避免了各会员在个人信息保护方面适用不同的标准，避免了同一行业内个人信息保护的混乱。

再者，行业自律规范的制定往往是以政府的法律法规为参照标准的。我国没有可供行业参照的个人信息保护立法。行业自律是在法律框架内的规范体系。英国为了帮助行业协会实施行业自律颁布了大量的法律，比如1974年《消费者信用法》、1978年《消费者安全法》、1976年《消费者交易秩序法》等。美国在商业领域实施行业自律保护个人信息，是因为美国宪法有关于隐私保护的严格规定和各种判例，最重要的是美国行政程序法有专门的《隐私权法》对公务机关处理个人信息进行规范。行业协会在这些专门法指导下制定自律规范。

我国不能以自律模式保护个人信息的另外一个原因是我国缺乏自律传统和观念，民间组织发育不全，社会自治能力弱。我国社会民间自治能力弱，若实行行业自律，有可能既失去国家对个人信息的保护，又失去社会对个人信息的保护。我国曾经经历过国家对个人过度动员、对个人生活全盘接管的阶段，在这一阶段中，社会自治功能被废止，民间自治传统被放弃。然而，民间自治功能重新生长、民间价值自发再生需要的不是一代人和两代人的努力，而是很多代人的共同努力。而这个过程时值中国市场经济处于极速狂奔时期，汹涌的经济大潮鼓励的是金钱、欲望、不择手段和麻木，充斥了颠覆文明的丛林规则。
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 这一点，山西黑砖窑事件已经向我们敲响了警钟。在这种情况下，提倡以自律模式保护个人信息只能炫人耳目，并无实际功效。再则，如果我们把保护个人信息的全部重量压在自律模式之上，会加速社会自治功能的瘫痪。此时的社会，非但不能在保护个人信息方面发挥监督和保护作用，反而有可能沦为国内外企业争相掠夺的个人信息的帮凶或者冷酷的沉默者。

（二）“用”：安全港模式之借鉴

鉴于我国行业自律的现状和民间自治能力较弱的实际情况，笔者主张我国应采统一立法模式，通过制定保护个人信息的专门法——个人信息保护法来实现对个人信息的保护。同时，应看到自律模式的优势，应确定行业组织自律规范的效力，使自律成为法律的有力补充。这样可以更好地实现个人信息的保护，也可以刺激和促使健康的民间自律的重生。政府在实现政府自律的同时，应有目的、有引导地帮助民间组织（主要是行业自律组织）培育信息科学规范的伦理守则，充分发挥民间组织的现有作用，更好地发挥其保护个人信息的作用。

立法模式与行业自律分属于两种不同的规制模式。立法模式通过法律对个人信息处理进行调整，而行业自律通过行业规范来实现目的。比较之下，立法模式的优势在于法律规范明确，有国家强制力提供保障。但缺陷也很明显，那就是立法的稳定性要求与现有的信息技术发展不成熟而可能产生的变动性之间的矛盾无法解决。美国主张由私人机构主导电子商务就是从这个角度出发的。行业自律恰恰能弥补立法模式的缺陷。各个行业对个人信息的具体处理目的和方式不同，从理论上说，行业自律除了具备相当的灵活性外，还能最大限度地满足既实现个人信息处理的合法化目的，又能切实保障信息主体的合法权利。而采取立法模式和行业自律相结合的综合模式，通过立法赋予经审查的自律规范以法律效力，既可以发扬法律规范的强制力优势，又能兼顾行业自律的专业化的特点。
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第七章│宗旨与功能

个人信息保护立法之要旨，固然在于保障自然人人格利益，但同时，个人信息作为社会的一种重要的经济资源，尤其对国际贸易来说具有战略意义的重要资源，故此个人信息保护立法的要旨还必须顾及对个人信息合理利用的促进。制定个人信息保护法是全面保护个人信息的客观需要，也是全面推进国际贸易的客观要求，同时关系到国家的信息主权、文化主权以及经济发展。

第一节　权利平衡：个人信息保护法的宗旨

个人信息保护之利益，可以分为两类：一类是信息主体的利益，一类是信息管理者的利益。而个人信息保护法的宗旨就在于平衡这两类基本利益，从而实现保障人权和促进经济发展的双重目标。简言之，个人信息保护法的宗旨是在保护个人信息之上的个人权利基础上，促进个人信息的合理利用。

一、个人信息资源的开发利用

（一）作为一项基本资源的个人信息

以20世纪60年代电脑的广泛应用为标志，美国已经由100多年前的乡村社会，从家庭、社区、教会等简单社群发展到信息社会。信息社会的生活模式必然带来对社会信息的高度依赖，个人信息尤为重要。信息社会的表象是高度都市化、多元化、网络化，人们在众多的社群、组织中生活，这种生活模式必然带来对信息的依赖。于是，在美国这样的社会信息化转型的领导者中，信息已经成为商品开始进行交易，而个人信息是这种特殊商品中的特殊者。几乎与美国同时，德国也步入了信息社会。德国政府也认识到民众的个人信息是一项重要的社会资源，海量的个人信息不仅能为政府行使国家权力奠定基础，而且能给民间机构带来巨大的经济利益。于是，两国政府均制定了运用电脑大规模收集、处理其国民的个人信息的计划。此时，受人关注的是作为基本社会资源的个人信息，还不是作为人格权客体的个人信息。

（二）“信息契约论”

个人信息的收集和共享，是国家等联合体赖以维系的纽带，从霍布斯到黑格尔，个体的联合体均指国家，单个人被认为是它的一个分子。
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 个体联合建立国家的前提是出让自己的信息。联合体内的每个个体为了达成和维系联合体，必须出让自己的信息，否则联合体无法形成，政治、商业和社会生活都无法进行。这被笔者称为“信息契约论”。

个人信息的收集与分析是政府制定政策的重要依据，这就需要组成联合体的个体出让自己的“信息”。政府机构精确计划和落实措施建立在大量详细的个人信息的分析的基础上，而这些信息的全面与正确，成为政府机关决策正误的保证。于是，美国政府机构纷纷制定运用电脑大规模收集、处理其国民的个人信息的计划。美国政府曾计划建立全国性的“国家资料中心”（National Data Center），以计算机储存、处理由联邦政府各个机关所收集的全部个人信息。但该计划遭到公众的强烈反对而流产。

商业机构的运作同样也需要组成联合体的个体出让自己的某些“信息”。在利润的推动下，可能会掠夺个体的“信息”。美德两国的电子商务发展都十分迅速，随着收集和分析个人信息的软件行业的逐步建立起来，两国的消费者的个人信息已经处于越来越无助的境地（详见第一章第一节）。而这种担忧和关注，事实上也可能影响电子商务本身的发展。
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 这些被收集起来的个人信息往往被传输给商业机构，较为普遍的是供应给直销商。就信息的开发和利用已经开始在发达国家形成专门的行业。早在20世纪中后期，美国征信所业（credit bureau industry）利用数据库技术和存储装置建起的信息系统，可以跟踪大约8千万个美国家庭有价值的信用和财务的信息。还有网站专门向没有戒心的儿童收集个人信息，比如通过卡通人物发问或以特有的奖品作鼓励的方式引诱未成年人提供个人信息，如姓名、生日、住址、消费习惯、产品爱好，甚至父母的以上信息以及收入等成人信息。美国的KidsCom．是一个典型的例子。KidsCom.利用网站中的KidsKash Question，以回答问题赢大奖的方式收集参与儿童的个人信息。除此之外，KidsCom．还利用Key Pal Program，让希望在网上交朋友的小孩留下自己的个人信息。KidsCom．声称收集个人信息是出于有奖问答和网络交友的目的，但事实上它却将儿童的个人信息用做商业目的。
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（三）与“个人”无关的个人信息交易

个人信息交易往往与“个人”无关，他们既不是交易的双方，甚至根本就不知情。

在美国，联邦调查局于1991年公布了一群全国性的贩卖个人信息的公司。其中一家公司曾刊登过如下的广告：“个人犯罪记录的资料价格最高，需100美元；个人履历次之，需75美元，个人驾驶记录13美元；至于个人信用记录则只需要10美元。”
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 在中国贩卖个人信息的例子也屡见不鲜。由于个人信息的巨大经济作用，收集与出卖个人信息已经在我国逐渐形成了一些地下行业。出售个人信息的行业已经形成金字塔型的产业链，其中，信息主体处于最底部，被作为免费的信息源；产业链的第二级是和个人信息密切相关的一些行业，他们将交易中收集到的个人信息作为副产品出售给专门出售个人信息的公司。出卖个人信息的行业主要包括房地产、汽车销售、邮寄、俱乐部、甚至医院和学校。无论交易是否成功，客户的个人信息早已作为商品出售了。个人信息的价格也十分精确，一个业主的第一手个人信息可以卖到10元钱，而一个500户的楼盘的所有业主的个人信息价格在2000元左右。然后这些个人信息被不断卖出，而价格也逐步递减，直至花数百元就可以买下上千份业主的个人信息。
〔5〕

 专门出售个人信息的公司位于产业链的顶部，他们利用各种渠道收集个人信息，然后根据市场需要对个人信息进行电子化处理。然后，将这个经过处理的个人信息作为信息资源进行转让。犯罪集团也参与到个人信息资源的开发利用过程中。我国台湾地区高雄警方曾破获一宗大犯罪集团购买个人信息的案件。我国台湾地区一诈骗集团从一专门出售个人信息的公司购买了1500多万笔客户在金融机构填报的个人信息。这些被泄露的个人信息包括客户的姓名、信用卡号、收入状况，甚至还包括客户的职业、宗教信仰、医疗状况、子女就读等十分详细和具体的个人信息，其内容比户口普查的内容还要齐全。仅此一案，在我国台湾地区就有约65％的人已在犯罪分子面前成了“透明人”。这家专门“贩卖”客户个人信息的公司，是通过在银行、保险公司、证券公司的内线取得客户的个人信息，然后把这些经过处理的个人信息贩卖给诈骗集团，诈骗集团遂以“中奖信函”、“中奖手机短信”、电话等方式对客户进行诈骗和恐吓。除此之外，目前我国台湾地区还有几家类似的大型“卖资料”的公司，每家公司所掌握的个人资料都在1000万笔以上。
〔6〕

 这些个人信息大多出售给直销公司。更有甚者，美国Toysmart. com在破产程序中，于2000年6月8日在华尔街日报（Wall Street Journal）刊登广告拍卖公司的所有财产，其中包括“数据库和客户名单”（databases and customer lists）。Toysmart. com的此举遭到美国联邦贸易委员会（Federal Trade Commission）的起诉。
〔7〕



个人信息交易的出现，表明社会不仅在事实上已经将个人信息作为一种新的资源对待，而且是一种可以交易的资源。

二、波斯纳的隐私经济学理论

在个人信息作为一种社会资源开发和利用过程中，普遍的声音是加强个人信息保护。然而，波斯纳（Posner）反对这种主张。波斯纳的隐私经济学理论认为，信息主体拥有其自身信息的产权，但是，这些产权在很多情况下应该被剥夺。他列举了以下情形：
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（1）在个人信息有造假或重大隐瞒的情况下，其他人有发现和揭露这些虚假信息、发现隐瞒信息的合理利益。波斯纳以雇员向雇主隐瞒自己的严重疾病和未来的丈夫向妻子隐瞒自己的不育等为例予以了说明。

（2）在某些情况下，波斯纳认为不披露个人信息构成欺诈。

（3）从交易成本的角度考虑，应该剥夺信息主体的个人信息给他人。波斯纳以杂志订户名单为例进行了说明。相对于订户名单的价值远远低于获得所有订户许可使用的价值，因此我们应该把订户名单的产权划归杂志商。波斯纳认为事实上，美国法就是如此规定的。

（4）从信息主体出发，波斯纳认为社会应该要求一个人对其重大缺点进行全面和坦白的披露——一个不作伪君子的义务。

波斯纳认为，如果信息是对社会活动有益，而强制披露会降低人们进行这些有益活动的动机，那么这些信息的产权应该划归个人；但是如果隐瞒信息会误导他人，进而降低社会产出，那么个人的信息产权应被剥夺。

波斯纳是从经济学的角度来看待和分析个人信息的，而不是从个人信息的固有价值出发。从法律角度看，波斯纳认为，人们仅仅对无损他们名誉的个人信息拥有产权，而对有损他们名誉的个人信息将没有产权，而不管这些个人信息的实质真假。在波斯纳所谓的信息主体对个人信息有造假或重大隐瞒的情况，或者不披露个人信息构成欺诈的情况下，实际上已经超出了信息保护关系，而是混合了几种法律关系，如雇佣关系，婚姻法关系等，在这些关系中，要求对方披露自己的个人信息往往有法律的直接规定和个人之间的约定。波斯纳从交易成本的角度得出的应剥夺信息主体个人信息的观点，恰恰混淆了信息主体的权利和信息管理者的权利。在杂志订户名单例子中，我们会发现有两个权利主体，一个是杂志订户——信息主体，他们对自己的个人信息拥有人格权利；另一个是杂志商——信息管理者，他对其获得的、已经形成信息档案的所有的订户的个人信息拥有财产性权利。这两种权利是并存不悖的，信息主体的权利对信息管理者的权利是一个不能剥离的限制（详见本书第五章第一节）。波斯纳认为的不作伪君子的义务，和中国儒家对百姓的教化如出一辙。儒家认为“君子慎独”，就是说君子即便在独处的时候，也应该是一个君子，也应正襟危坐、不苟言笑，更不要说做一些不愿为人知的事情。此种要求，实为过高，并和现代人的幸福观念、生活体验都相去甚远。波斯纳的经济分析学说不仅是一种方法，而且更体现了一种价值判断。波斯纳将财产权放入经济学的背景，“追求利益最大化”，然而，他却没有注意到个人信息也是一种资源，它的权利人也要追求利益最大化，这才能和他的一贯理论“对财产权的法律保护创造了有效率地使用资源的激励”
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 思想相吻合。

三、个人信息的“二次利用”

二次利用（Second Use），也称加值利用，指超出收集个人信息的特定目的而使用个人信息。对个人信息的二次利用的态度决定了个人信息保护法的基本立场，也是社会对个人信息资源的基本态度的客观反映。本书将政府对个人信息的再利用称为加值利用，以和商业机构进行区别。个人信息收集的目的在于利用。一般讲，个人信息利用既包括按照个人信息收集目的的使用，也包括更为复杂的二次利用。

政府对个人信息的加值利用往往是出于追求效率的目的，体现在两个方面：其一是决策利用；其二是商业利用。政府经常要将为一个目的收集到的个人信息运用到另一个目的。比如，如果政府要提高春运火车票的价格，需要召开听证会。政府可能利用为其他目的建立的数据库中的个人信息进行随机选取，这个利用就构成了为决策而进行的加值利用。目前，在我国，政府对其掌控的信息资源进行加值利用的情形越来越普遍。政府对个人信息的商业加值利用主要表现在相关产业部门的利用方面。这些政府部门通过获取其他政府部门掌控的个人信息，根据一定的方式进行有目的的加工，有偿向社会公众提供。

商业机构的个人信息二次利用更为复杂。2000年由加州健康基金和Richard Smith共同开展的调查显示，许多网站出于商业目的和其他机构共享用户的个人信息，甚至包括敏感信息。大多数的网站是通过跟踪软件在本人不知情的情形下获得其个人信息，并将这些信息开发、利用和传输。也有许多商业机构通过网络大量采集用户的个人信息并将其做二次开发利用。一方面，作为一种社会资源的个人信息的价值通过二次利用而得到有效提高；另一方面，个人人格在个人信息二次利用过程中受到侵害。大规模的个人信息二次利用遭到了人们的强烈反对。1990年美国莲花发展公司（Lotus）和Equifax意欲联合建立一个数据库，这个野心勃勃的计划企图囊括一亿多美国人或生活在美国的人的个人信息。这些信息的来源是已有的公共记录和商业记录。该数据库将被制成光碟销售。该项目在遭到公众的强烈反对后于1991年放弃。

“在法律和据以获得信息的合同约定中没有禁止性规定时，即使未经本人同意，信息的二次使用一般也被认为是合法的。”
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 这是信息社会对个人信息资源开发和利用的基本态度。根据美国宪法关于隐私的保护规定，既然信息是信息主体主动自愿提供的，它就丧失了隐私期待利益，因此，不能受到美国宪法的保护。个人信息的二次利用一般不被法律禁止。在保护力度最高的法律中，信息主体可以有效控制自己的个人信息，如美国《儿童在线隐私保护法》赋予家长以决定权，决定孩子的个人信息是否被首次收集、首次使用、二次利用以及存储。另外，美国法要求对敏感个人信息进行二次利用之时，必须获得信息主体的书面许可。这是对个人信息二次利用最严格的一种控制方式，体现了对敏感个人信息的特别保护。这种最高保护方式是个人信息保护的特例，主要是应用在敏感个人信息和一些牵涉个人信息的特殊领域，如关于儿童的个人信息和治疗吸毒、酗酒的健康医疗信息。也就是说，二次利用是不被法律禁止的，但需满足信息正当应用观念。

在一般情况下，个人信息的二次利用主要是指商业机构对个人信息的二次利用。在美国，发展出两种制度来规范个人信息的二次利用——选入制度和选出制度。选入制度（Opt-In），又称明示同意制度，指只有得到信息主体的明确同意的情况下，信息管理者才可以收集和使用其个人信息。按照此制度，信息管理者不能在默示的情况下收集和利用个人信息。法定的作为义务分配给信息管理者，即信息管理者要想进行个人信息的收集和利用必须主动向信息主体征求一个明确同意。选出制度（Opt-Out），如明示禁止制度，指只有信息主体明确表示禁止的情况下，信息管理者才不得收集和使用其个人信息。在此制度下，信息管理者是在默示的情况下收集和利用个人信息。法定的作为义务分配给信息主体，即信息主体要想自己的个人信息不被收集和利用，必须主动向信息管理者表明自己的明确态度。美国有一些州和联邦的法律采取选出制度，其典型立法有：1974年《家庭教育权和隐私法》和1988年《录像隐私保护法》。以上二法案均授权给信息主体可以明确要求信息管理者不得披露其个人信息。以上两种制度，选入制度对信息主体比较有利，它对信息管理者科以严格的作为义务；而选出制度对信息主体不利，它采取相反的做法给信息主体科以严格的作为义务。但是此制度对信息的有效利用有价值。个人信息数据库在利用方面往往面临一个难题，对于成千上万的信息主体一一征求明确同意事实上不可能，这一要求成为个人信息资源开发利用的瓶颈。而这一制度就恰恰起到了打破瓶颈的作用，将信息管理者事实上不可能的或者需要付出不成比例的代价才可以成就的条件，转化为信息主体的积极作为。

为了平衡各方利益，解决信息二次利用问题，美国专门出台了《格雷姆—里奇—贝里利（Gramm-Leach-Bliley）关于消费者金融信息隐私规定》（简称“GLB”）。GLB于1999年由克林顿总统签署，并于2001年开始生效。GLB对个人信息的意义是，它允许企业联合提供在线金融产品，这使得不同的公司共享消费者的金融信息合法化。在此方案形成之前，联邦法律禁止联邦储备内的银行与保险或证券公司联合经营，其他的法律则禁止银行控制其他的公司。对于个人信息在不同公司之间的共享，这是一种典型的信息二次利用，GLB提供的解决方案是要求金融机构向消费者公布其隐私政策，并给消费者提供使其可以选择避免个人信息二次利用的机会。GLB在信息二次利用方面选择了选出制度。这就是说，法律允许对个人金融信息对二次利用，而不必事先征得消费者的同意。这是美国政府在个人信息保护方面始终强调促进信息流通和利用的基本立场的直接反映。

在信息社会，个人信息作为一种重要的社会资源。个人信息资源的开发和利用已经成为一个事实、一种趋势。任何阻止个人信息开发和利用的做法，都是和信息社会的本质相抵触的，在事实上也是必遭失败的。信息社会到来了，我们的个人信息却不属于我们了！作为一种社会资源，个人信息必然会受到政府和商业机构的开发和利用，无论我们是否愿意，这样的社会到来了。然而，我们的权利何在呢？

四、开发利用与人格权保护之衡平

个人信息保护法的宗旨是保持个人信息资源开发利用与人格权保护之衡平，即促进经济发展和保护人格权利之衡平。

（一）保护个人权益

从数据分析（profiling practices）的角度看，个人信息保护法是用来规范数据分析的主要规则和方法。这些规则和方法建立的基础是将信息主体的个人权益放在优先地位予以保护。个人信息保护法这些权利包括隐私、发展和尊严以及其他人格利益。笔者认为，在我国民法体系中，“隐私”应被视为一种权利的客体，属于人格权的下位权利——隐私权。笔者对隐私的用语仅限于应用在那些被视为最私密的个人生活方面。隐私权和一般人格权是存在区别的。在大陆法系，后者包括了人格独立、人格平等、人格尊严、人格发展等一系列内涵，而这些恰恰是美国法上的“隐私”内涵。但我们不可能建立一个比人格权范围更广泛的隐私权概念和制度。自己主宰自己发展的权利，有称为自主权的，也有直接称为决定权的，这部分内容属于一般人格权中的“人格发展”。而尊严作为人的根本价值，是没有争议的。

（二）促进信息资源开发

信息逐渐被看作一种有价值的资源，个人信息尤其如此。目前，无论是发达国家还是发展中国家都感受到了一个急速发展的市场的存在，这个市场就是信息服务市场，其产品就是信息本身，特别是个人信息的买卖甚至可以为政府带来大量的财政收入，为商业机构带来巨额利润。

信息法的一个基本理念在于社会把信息作为一种基础经济资源来对待。对于政府部门而言，税收的征收、社会福利的发放、公共安全的保护、重大疫情的防范、武装力量的指挥乃至刑事法律的执行等等都要求政府收集和保存大量的个人信息。商业机构制定开发战略、进行直销等也需要收集和保存大量的个人信息。因此，促进个人信息的合理利用是信息社会的基本要求，具有正当性。

（三）个人权益与信息资源开发之衡平

在协调个人权利保护与促进征信行业发展方面的不同立场，导致了美国和欧盟征信业发展的重大差别。尽管西方工业国家开展信用征信活动已经有100多年的历史，但世界各国对征信行业的立法普遍较晚，完整的立法大多开始于20世纪60—90年代。美国征信行业立法于20世纪60—80年代纷纷出台，形成一个完整的征信行业法律体系。当时的征信行业立法达17项之多（其中1项被废止），在这些立法中，1974年《隐私权法》和1970年《公平信用报告法》（Fair Credit Report Act，以下简称FCRA）最为重要。美国隐私权法是保护个人信息不受行政部门侵害的基本法，而FCRA主要规定了消费者个人对信用报告的权利和消费者信用报告机构（Consumer Reporting Agencies，简称CRA）对信用报告使用权利与限制。这实际上是关于CRA的经营规则的规范。

欧盟关于征信行业的法律体系的完成是在20世纪90年代，较为典型的有1973年《瑞典数据库法》、1977年《德国个人资料保护法》、1978年《法国计算机与自由法》、英国1984年《资料保护法》等国家的立法。立法的名称也反映出美国和欧盟对征信行业立法倾向的不同。美国多以中性色彩的“信用”一词，而欧盟国家几乎都以个人资料保护或者资料保护这些带有明显个人权利保护色彩词汇为立法名称。美国在征信立法方面，注重促进征信行业的发展，对私营征信业的限制，包括个人信用信息的收集、利用等方面都比较少。其结果是美国的征信行业发展迅速，并领先于欧盟诸国。欧洲国家在对征信业进行立法时，把保护个人权利放在首位，课以征信机构较多的限制和义务，导致的结果是其征信行业的发展远远落后于美国。经济上的落后使欧盟耿耿于怀，近年来，为促进征信业的发展，欧洲国家业已开始软化一些过于僵硬的个人信息保护的法律和规定。

事物往往具有两面性，个人信息就兼具社会经济资源和个人人格利益两种价值。将个人信息定位为一种重要社会资源并开发和利用并没有错，但忽视甚至牺牲数据库中信息主体的人格利益将形成一个历史错误。进而，哈耶克警告说，个人信息不一定非要集中起来，才可以得到使用。
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 个人信息保护法承担着唤醒社会的任务，它以制度确保社会不仅仅以冷冰冰的物质化的态度对待个人信息，而更应该本着对人的尊重、对基本人权的尊重的温暖态度关爱个人信息。保护个人信息的深层内涵是促进个人人格健全和维系人际关系和谐。为了促进个人自决和自主的发展，某种程度的个人信息保护是必须的。信息社会背景下人们的生活越来越紧张和复杂，保护个人信息可以为人们提供一个避难所。也就是说，保护个人信息和促进社会文明异曲同工。

个人信息资源的开发和利用使传统社会迅速向透明化社会过渡。透明化往往会带来对个人权利的侵害，这是一个无法选择的双刃剑。人们注意到个人信息资源开发利用也带来了另一个结果，那就是信息主体被塑造成“资料形象”（individual data image），而这种可能与真实的本人大相径庭的“资料形象”，将造成个人人格的扭曲和被损害。为对抗美国政府拟建立全国性的“国家资料中心”计划，美国法逐步发展出信息隐私（information privacy）这一法律概念用于保护个人信息。信息隐私的直接目的在于保护被收集者的权利，使其隐私不因政府或商业机构使用电脑等高科技处理个人信息而受到侵害。更深一层次的含义是在通过信息隐私权的赋予，维护个人自主性、自我认同和个人尊严。美国1974年《隐私法》就是通过对联邦机构未经允许公开个人信息的限制及授权个人可以查阅机构关于本人信息的记录和对错误信息记录进行修改的方式来控制联邦机构对个人信息的使用。
〔12〕

 在德国，宪法通过判例发展出“信息自决权”这一保护个人信息的新概念。

然而，人们也逐渐意识到问题层出不穷。如果过分强调隐私保护或者人格保护，个人信息被绝对地隔绝开来，亦将造成对信息自由的不当遏制和社会文明进程的迟缓。一方面，美国的电子商务发展十分迅速；另一方面，随着收集和分析个人信息的软件行业的逐步建立，消费者的个人信息已经处于越来越无助的境地。而这种担忧和关注事实上也可能影响电子商务本身的发展。
〔13〕

 在此背景下，无论是英美法系的代表美国，还是大陆法系的代表德国，在制定个人信息保护政策与法律之初，就力求在信息流通和隐私保护之间寻求平衡。

个人信息保护法既保护个人信息，又要确认政府机构和商业机构处理个人信息的合法性，其立法目标是寻求个人信息资源开发利用和人格权保护之衡平：

（1）个人信息保护法的立法目标之一是促进个人信息资源开发和利用，使社会（主要是政府和商业机构）利用个人信息的行为合法化。

（2）限制个人信息利用者的权力（权利），防止行政机关和商业机构滥用个人信息，保护个人权利。

美国制定信息隐私保护政策和法律的基本思路是力求在信息流通和隐私保护之间寻求平衡，构建信息运用正当法。1974年美国制定隐私权保护法时，就立法背景作了以下说明：个人的隐私权直接受到联邦政府收集、使用、保有个人信息的影响；电脑和其他先进的信息贮藏和检索手段的使用，大为扩张了侵犯个人隐私的可能性，滥用这样的信息系统可能影响个人生活的各个方面；个人隐私权受到美国宪法的保护；为了保护这个权利，制定法律控制联邦行政机关所保持的个人记录系统是必要的。
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 德国政府注意到，个人信息保护立法应该兼顾人格权的保护和认可、促进对个人信息资源的开发利用两个价值目标。德国1977年《个人资料保护法》的立法目的是这两个价值目标的直接体现。这两个立法目的是：①在个人资料处理过程中对个人隐私给予统一而充分的保护。②使个人资料处理行为合法化。
〔15〕



个人信息保护法就是要维系信息社会个人信息资源的开发利用和人格权保护之衡平——在保障人格权不受非法侵害的前提下，促进个人信息资源的合法利用。从这个意义上讲，制定个人信息保护法，并不意味着把个人信息藏匿于温室，而是寻求一个动态的安全——在个人信息资源开发利用中的安全，阳光下的安全。

第二节　个人信息保护法的功能

制定法律的必要性和法律的意义以及功能是相互联系的一组命题。必要性侧重社会发展和法律环境建设的需求，主要是指客观的必要性，即社会发展所需；法律的意义反映的是制定法律中人们的主观追求的满足程度，即在人的价值判断的指引下的主观需求的实现程度。法律的功能，是从法律制度角度出发，一部法律所具备的客观的作用，侧重于事实评价。可以看得出来，尽管我们可以本着考证的精神将三者划分，但是三者的联系还是相当紧密的。在很多时候，它们的关系会发生转化，变为一个问题的不同方面。

一、保障信息社会基本人权的全面实现

中华人民共和国成立50多年来，人权的改善和保护取得了举世瞩目的成就，人们在政治、经济、社会、文化等诸方面享有的基本权利得到有效的保护和促进。特别是改革开放以来，中国政府在保障人权方面，广泛地参与国际社会的相关活动，并日益取得世界各国的了解和承认。

人权是一个多变的概念，随着社会的发展而演进。《公民权利与政治权利国际公约》、《经济、社会及文化权利国际公约》与《世界人权宣言》一起，被统称为“国际人权宪章”或“国际三大人权法典”。这三大人权法典突出地强调了人民的人格尊严以及平等和自决权。这与《联合国宪章》第一章的宗旨与原则高度吻合。1996年的联合国《公民权利和政治权利国际公约》第1条规定“所有人民都有自决权”。当今，社会已经发展到信息社会阶段，人们的“自决”，有很大一部分内容是关于自身信息的自决，个人信息权利成为基本人权的重要组成部分。德国宪法法院通过1983年的“人口普查案”的判例，明确提出了“信息自决权”概念。信息自决权是普遍人权中不可剥夺、不可分割的组成部分，已成为国际社会的共识。

个人信息之上的权利是一项基本人权，它包括公民的基本权利、自由，特别是人格和隐私利益。
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 对个人信息进行收集和处理的目的之一就是将这些信息进行比对而利用比对结果来决定对信息主体采取一定的行为或不采取一定的行为。如果信息失实，将有可能侵害信息主体的基本权利和自由。比如因个人信息的错误，政府拒绝向某人提供福利、对弱势群体的特殊保护措施等。甚至包括劳动权在内的基本权利都有可能遭受错误个人信息的侵害。上文提到的因原工作单位将考核不及格的记录放入人事档案而导致在新的工作单位工资减少的案例，就说明了错误个人信息给劳动权带来的侵害。

《欧洲议会公约》第1条规定，公约的目的是在个人信息自动化处理过程中，各缔约国确保“个人的权利、个人基本自由并特别对隐私权的尊重”。《欧盟指令》关于立法目的的概括基本与《欧洲议会公约》保持了一致，其绪言（2）规定，“设计资料处理系统的目的是为人服务”，资料处理系统的设计和运作“必须尊重自然人的基本权利和自由，特别是隐私权，并对经济和社会进步、扩大贸易及个人福利做出贡献”。《欧盟指令》第1条关于“指令的目标”要求“各成员国应保护个人资料处理中自然人的基本权利和自由，特别是他们的隐私权。” OECD指针是个人信息保护史上一份十分重要的文件，该文件在绪言中要求会员国在个人信息的处理方面必须“调和基本的但互相冲突的价值（如隐私和信息的自由流通），保障个人隐私和个人自由，实现共同利益”。

随着社会的发展，个人对其自身信息的权利发展演变为基本人权的一项全新而且重要的内容，从这个意义上可以说，个人信息保护法是信息社会的人权保障法。

二、促进电子政务和电子商务的发展

（一）促进电子政务的发展

个人信息保护法的制定直接关系到电子政务的推广和发展。信息技术在社会生活中的广泛应用，建立高效的电子化政府成为很多国家的现代化政府建设的基本目标。所谓电子化政府，是指政府有效利用现代信息和通讯技术，透过不同的信息服务设施（如电话、网络、公用电脑站等），在其更方便的时间、地点及方式下，对政府机关、企业、社会组织和公民提供自动化的信息及其他服务，从而建构一个有回应力、有效率、负责任、具有更高服务品质的政府。
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 在电子化政府建设过程中，大量的个人信息被录入政府掌控的数据库。美国2000年对发展电子政务进行了民意调查，有大约三分之二的美国人认为发展电子政务的前提是确保个人信息安全。否则，应放缓发展电子政务的步伐。一半以上的人担心个人信息被泄密和滥用。可见，个人信息保护问题已经成为制约电子政务推进和发展的重大问题。

个人信息保护法和政府信息公开的顺利实现息息相关。政府信息公开的意义不仅在于监督政府施政，建设透明化政府，还在于人民可以通过合法可行的渠道获得政府掌控的信息。发生在我国的重大突发性卫生事件（例如SARS、禽流感）让普通老百姓对于政府信息公开的重要性有了直接的认识。电子政府的出现，为政府信息公开的电子化提供了平台。政府信息公开的基础在于人民的知情权（Right to know），它和人民的个人信息权同属基本人权的范畴，但是在一定情况下他们却是相互冲突的概念。政府在履行信息公开的义务之时，必须保护公民的个人信息。政府信息公开应该是在保护个人信息的基础上满足信息资源的社会共享。电子化使信息公开的面貌发生了深刻的影响。最明显的变化在于政府信息公开的方式发生了转变，电子化政府信息公开的方式是通过网络公开。通过计算机网络对政府信息进行公开可以克服传统公开方式的弊端。除此之外，政府信息在加值利用方面也发生了变化。信息的加值利用被认为是“电子化政府”信息公开的主轴。电子化政府信息公开在一定程度上改变了传统政府信息公开的功能定位，不在于仅仅满足社会公众的知情权，更为重要的是如何充分有效地利用政府信息资源，使其发挥更大的作用。在电子化政府建设中，尤其是在电子化政府的信息公开中，由于网络的特性招致的个人信息侵害也如影随形而来。

（二）促进电子商务的发展

为促进亚太地区电子商务的发展，亚太经济合作组织（简称亚太经合组织，英文为Asia-Pacific Economic Cooperation，简称APEC）第17届年度部长会议就《APEC隐私保护架构（APEC Privacy Framework）》（以下简称APEC架构）达成协议。APEC架构在第一章前言中明确指出：APEC已体认到保护资讯隐私与维持亚太地区经济体系及其贸易伙伴间之信息流通的重要性。当APEC部长认可1998电子商务行动计划（1998Blueprint for Action on Electronic Commerce）时，已体认到电子商务的实践必须依赖政府部门与民间私部门共同努力合作发展技术与政策并共同执行，该等技术与政策必须能够建立起一套安全，保密且可信赖的通讯、信息与传输系统，并应把隐私保护加以特别重视。如果消费者对线上交易及互联网的安全性和隐私保护缺乏信赖，那么各会员国的电子商务发展将受到阻碍。APEC深刻地认识到增进消费者的信赖以及确保电子商务的成长的重要关键在于整合并促成有效率的信息隐私保护以及亚太地区信息的自由流通。

个人信息对于电子商务的开展来说是必要的。从事电子商务的商家一般必须要收集个人信息才能进行交易。
〔18〕

 但只有在个人信息保护和信息自由流动带来的利益之间取得平衡时，GII上的商务活动才可能兴旺起来。开展电子商务的一个显著的障碍是经营者及消费者欠缺安全感。美国是全球电子商务发展的龙头。1997年美国政府发布《全球电子商务框架》，该框架列举了影响电子商务发展的九大议题，个人隐私是其中一个重要的议题。《欧盟电子商务行动方案》、《电子欧洲》和《电子商务指令》3个文件为欧盟发展电子商务构建了一个基本框架，该框架对电子商务发展中出现基本问题进行了总结，其中个人信息保护问题同样被认为是发展电子商务的基本问题。我国已经颁布了电子签名法，它解决了发展电子商务的身份认证问题。但个人信息泄露和非法使用对网络用户造成的困扰仍然存在。制定个人信息保护法，法律对进入网络的个人信息给予保护，确保网络用户的经济等诸方面的安全，是发展电子商务的前提基础。制定个人信息保护法是建立个人信用制度的前提。“如果真正要建立健全个人信用记录体系，其前提是必须有法律对进入记录的个人信息给予保护，使被记录人有安全感。这正是个人信息安全与市场乃至社会安全的重要交结点或界面。”
〔19〕

 其次，制定个人信息保护法有利于树立网络用户的信心。最近的调查显示，92％的消费者关心（67％的消费者非常关心）在线个人信息的滥用。76％的消费者表示，他们不担心离线状态下个人信息的滥用，但却担心对网络隐私的侵权。在隐私政策方面，调查表明，压倒多数的在线用户认为，网站公布隐私政策，阐明他们在消费者提供信息和购物前如何利用这些个人信息，非常重要。在金融信息方面，65％的在线用户十分担心，15％的用户在一定程度上担心他们网上购物使用的信用卡号被泄露。
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 香港个人信息私隐专员刘嘉敏指出，“电子贸易表面上不可阻挡的发展潜力遇上了一个显著的障碍，这个障碍就是如何赋予经营者及消费者充分的信任和信息。……保障资料私隐是确保信心和信任的最主要因素之一。”
〔21〕

 制定个人信息保护法，是推动电子商务发展的必要要求。

三、促进信息产业的发展

信息产业是从传统产业中分离出来的一个新兴产业，是信息社会的主要生产力的代表。美国经济学家、信息专家马克·波拉特在《信息经济》一书中提出“四产业划分法”，即将产业划分为农业、工业、服务业和信息业。并用第一产业、第二产业、第三产业和第四产业和以上划分对应。一般认为，信息产业包括电子信息产品制造业、信息服务业和信息传输业。我国信息产业经过30多年的发展，随着“金字”工程和各种信息网络的全面建设，进入到迅猛发展时期。2004年11月3日，国家信息化领导小组第五次会议在北京召开。中共中央政治局常委、国务院总理、国家信息化领导小组组长温家宝主持会议并作重要讲话。会议审议并原则通过《国家信息化发展战略（2006—2020年）》。我国网络建设已经初具规模，“八五”期间全国开始建设公用数据通信网，现已覆盖3000个城市，共有各类用户端口15万个，连通世界主要国际信息网络。网络用户大幅度增加，据信息产业部的最新统计，2001年末，我国互联网用户已达3600多万户。
〔22〕

 尽管与美欧相比中国信息化还处于初级阶段，但我们不能回避我们正在走向信息社会这个时代命题。

在我国社会信息化过程中，个人信息保护的问题尤为突出。个人信息保护问题，首先是一个权利问题。由于个人信息承载人格利益，信息主体对其个人信息控制权有着强烈的主张。美国9.11事件爆发后，美国经济遭受巨大冲击而陷入衰退，经济学家分析，消费者心理在其中起了很大作用。他们普遍认为，美国经济的愈合在很大程度上是消费者信心的恢复问题，信心不恢复，美国经济不可能复原。同样，如果不对个人信息进行充分有效的保护，势必影响到网络用户的信心，阻碍信息产业的发展。

四、促进国际贸易的发展

个人信息的跨国流动是开展国际贸易与合作的基础，没有自由的资料跨国流动，国际贸易与合作无从谈起。国际社会的一般共识是国内立法不应该限制向能提供合理保护的国家传递个人信息。对于很多行业的国际贸易而言，其进展顺利与否的一个决定性因素是其能否掌握开展业务所需要的目标国一定人群的个人信息。当前，开展国际贸易的一条基本原则就是“没有隐私就没有贸易”（No privacy, no trade）。欧盟关于个人信息跨国流动的一条基本原则是禁止向不能提供“合理保护”的国家传输个人信息。1993年香港就发生了因欠缺个人信息保护立法，而面临德国银行拒绝将客户存款资料传输至香港的重大事件。这件事的发生，直接影响了我国香港作为国际金融中心的地位。
〔23〕

 个人信息立法应该兼顾个人权利的保护与信息自由流通两个目标。在信息社会，信息是社会基本经济资源，而个人信息是其中十分重要的一个组成部分。国际社会保护个人信息的目的不是限制个人信息的跨国流通，而是在保护权利的基础上打破限制——不能以保护信息主体权利为借口限制个人信息的跨国流通。个人信息在能够提供“合理保护”的国家之间的流通是法律所肯定和鼓励的。在国际贸易中一直处于主导地位的美国，在个人信息保护方面也不得不向欧盟妥协签订“安全港协议”，以“合理保护”标准对欧盟国家的个人信息进行保护。美国此举最主要的背景是其国内欠缺统一适用的个人信息保护法。欧盟凭借其1995年《个人信息保护指令》第25条的规定，欧盟成员仅仅向有充分保护措施的国家传输个人信息。如果立法以保护信息主体权利为着眼点限制个人信息自由流通，则会在国际上形成贸易壁垒，阻碍贸易自由。如果各国的法律法规不能在国际上协调一致，那么就会出现迥然不同的政策，也有可能形成非关税贸易壁垒。尽管如此，欧盟以外的国家为经济的发展不得不纷纷与欧盟展开对话，并陆续着手修订或者制定本国的个人信息保护法。欧盟（EU）已采取措施，有可能中断欧洲与其他被欧盟认为是未对其公民的个人隐私加以恰当保护的其他国家之间的信息交流。
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 我国作为WTO的一员，无法置身事外，必须积极立法予以响应。

五、保护个人权利

（一）保护自然人人格权免受侵害

随着计算机网络技术在人类生活中的应用，个人信息大量泄露在网络空间。而个人信息的泄露和滥用，造成了对自然人人格权的重大损害。

1．直接损害：精神性人格权损害

个人信息首先体现为一般人格利益和隐私利益，不当的个人信息的收集与处理带来的首要问题是导致自然人人格权的侵害。个人信息的收集与处理会带来一个结果，那就是个人信息主体被塑造成“资料形象”（individual data image），而这种可能与真实的本人大相径庭的“资料形象”，将造成隐私的泄露和个人人格的扭曲以及损害，破坏社会和谐。个人信息的收集与处理就好像用一些零碎不全的资料进行拼图，随着资料的增加，逐步由一幅残缺不全的拼图到一幅完整的图画。个人信息的收集结果是对自然人重新“塑造”，由个人信息构成另一个“自己”。这本身就是对个人权利的严重侵害。对个人信息的保护，首先着重于对一种隐瞒事实真相的现象的保护。对事实真相隐瞒的保护反映了社会的一大进步。就个人信息而言，将其暴露给他人于他人无利，也对本人有害。对个人信息的隐瞒本质上体现的是个人对不实表述自己性格所获得的利益。然而“真相不是侮辱”、“真相毋宁说是‘道德上必不可少的生活空气’（斯门德语）”、“每一个人都享有不受限制地观看、倾听和感觉他所想观看、想倾听和想感觉的东西的权能”
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 。“对他人的信息进行调查、记录或储存原则上并不受到禁止”
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 ，因此，对真相的掩盖的权利就实实在在地产生了。保护个人信息就是对此种个人权利的基本保护。其次，由与事实不符的个人信息以及由其塑造的另一个“自己”可能对自然人的人格权造成更加严重的侵害。

2．间接损害：生命健康权损害

篡改和滥用个人信息将给信息主体带来生命和健康权损害，这绝非《黑客帝国》的幻象。这种情况是随着电子病历的普及而将要发生的。从20世纪末开始，病历电子化逐步在我国推广。在美国、日本以及欧盟等发达国家和地区的推动下，电子病历已有取代纸张病历之势。美国医学计算机化委员会将电子病历称为“计算机化病历”，并提出计算机化病历是指存在一个计算机系统中的病历，这个系统具备向使用者提供患者医疗信息，提示和警示医疗人员，给予临床决策服务，连接管理、书刊目录、临床基础知识以及其他设备的基本功能。笔者认为，电子病历是指包含了纸张病历的所有医疗信息，并具备信息共享、警示功能和资料提供等诸多功能的智能型计算机信息系统。病历电子化是电子病历的雏形，电子病历并不是纸张病历的简单电子化，其实质为一个具备诸多医疗功能的智能型计算机信息系统。电子病历应当具有以下三方面的功能：①信息共享功能。信息共享功能包括医院内部的信息共享：医院内部的各个部门、科室在任何地方、任何时候都能调阅到病人所在医院的全部病历记录；医院之间的信息共享：不同联网医院可以调阅特定患者的全部或部分病历记录。②预警功能，该系统可以对药物配制禁忌、医疗方法不正当进行智能型提示。③资料库功能，系统随时提供各种电子医疗资料和病例治疗的最新方法及其相关报道。

由于电子病历可以为医务人员提供及时准确的信息，可以及时便捷地实现患者医疗信息的共享，更好地服务于患者，同时服务于医院的现代化管理，因此电子病历一经诞生便显示了强大的生命力。我国电子病历建设正在如火如荼地向前迈进。《全国卫生信息化发展纲要（2003—2010年）》已经把实行信息化管理列为我国医疗机构的直接目标。然而，电子病历的推广还面临一些新的问题，电子病历在带给人类福祉的同时也将患者个人信息置于极为尴尬的境地。电子病历通过以下流程建立：患者凭借自己的身份证挂号——医疗机构分配给患者唯一的ID号——医生依据ID号在电脑系统里建立电子病历档案。电子病历的建立流程说明，电子病历中的患者医疗信息和每一个患者直接对应。电子病历中的患者医疗信息的范围并不紧紧限于病情记录，而是包括了所有和医疗有关的信息：患者的个人身份信息，这些信息有姓名、家庭住址、联系人、联系电话等；患者的生理信息，这些信息有过敏史、检验检查结果、家族病史等；患者的经济信息，包括费用发生状况、支票结算等。上述个人信息通常被称为患者个人医疗信息。黑客攻击、计算机病毒、人为篡改、系统误差、管理漏洞等都可能危及储存在电子病历中的患者的个人信息，给患者生命、健康和财产带来损失。具体讲，患者个人医疗信息在电子病历中主要面临以下风险：①泄密风险。由于电子化资料存取容易，患者个人医疗信息面临内部人员误用存取权限、无意间泄露的风险。②误用和滥用风险。由于电子化资料更便于使用，患者个人医疗信息面临内部人员误用甚至故意滥用以取得不当利益的风险。③篡改风险。电子文件修改、复制方便且不留痕迹，患者个人医疗信息面临内部人员不当修改或复制以及打印的风险。④传输风险。电子病历发展的高级阶段是医院之间的网络互联，医院之间个人医疗信息的传输变得快捷方便，使得患者个人医疗信息面临非法传输的风险。⑤入侵风险。由于网络互联，使得患者个人医疗信息面临内部员工或外部入侵者通过入侵行为蓄意破坏系统正常运作、实施窃取或破坏行为的风险。⑥系统风险。由于电子病历系统以及网络互联系统的硬件和软件本身存在的缺陷，危及患者个人医疗信息的安全。

电子病历作为一种新的医疗技术系统已经开始在全国范围内铺开。尽管目前尚未出现有关篡改个人医疗信息而加害他人身体和生命的案件，但关于这种情况的预测却是理性的。电子病历中的个人医疗信息的泄露和篡改将给我们生命和身体健康带来巨大危险，这把利剑真真切切地悬于我们头顶之上。

从宏观意义上看，个人信息保护法制止在他人和政府利用我们的个人信息时侵犯我们的人格尊严和自由。

（二）保护自然人财产权免受侵害

泄露和滥用个人信息带来的直接损害是人格权损害，但其间接损害的很大一部分是财产损失。

中国消费者协会曾警告消费者，通过网上通讯、购物、注册而将自己的个人信息如姓名、身份证号码、电子信箱地址、信用卡号码等存储在网站上，这些重要的个人信息的安全性不容乐观，有的消费者在上网时被黑客盗走上网账号和密码，造成经济损失。有的收费电子信箱地址被不法商家掌握，信箱内充斥大量“垃圾广告邮件”，并损失上千元。
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 滥用和篡改个人信息带来的财产损失是多种多样的。1998年，马某到学校任教，工资应为每月980元，但教育局要求试用马某一年，试用期间工资每月300元。原因就是马某原工作单位将马某1997和1998两年工作不合格的记录放入了马某的档案。马某以侵犯其财产权为由向法院起诉，一审法院驳回其请求。马某上诉至淮安中级人民法院。该案正在审理中。由于我国没有个人信息保护法，该案的审理停滞不前。我们至少可以得到一点启示：由个人信息引发的财产损失切实存在。

泄露个人信息更有可能导致虚拟财产的损失。控制个人信息是控制网络空间存在的财产的唯一钥匙。个人信息的失密，将意味着财产的损失。广义的虚拟财产指存在于网络空间的一切财产，包括可以存在于网络空间的知识产品和狭义的虚拟财产。狭义的虚拟财产，也称“虚拟物”，一般是指通过网络游戏积累或直接向网络游戏运营商购买的“货币”、“宠物”、“武器”等虚拟装备。
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 在无特别说明的情况下，本书所称虚拟财产取其狭义。虚拟财产符合传统民法上“物”的特性，应当被定性为物权的客体。因此，应该采用物权的保护模式保护虚拟财产，并由此决定与之相适应的刑法保护模式。我国线上游戏市场日益庞大，目前有数百万名玩家每天投入线上游戏，而年产值甚至逼近50亿元人民币。
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 在网络游戏中，用户登陆网络游戏运营商的服务系统，通过注册取得游戏ID和密码。用户获得游戏ID和密码之后，通过购买点卡，取得在一定时间内在运营商的服务器上游戏的权利，用户通过参与网络游戏或购买，取得虚拟财产。究其实质，网络游戏中的虚拟财产是一组数据信息，是保存于服务器上的“电磁记录”。而这些电磁记录却具有实实在在的财产价值。据17173.com去年进行的一项调查显示，22.64％的用户承认，曾使用现实货币购买过网络游戏中的ID或虚拟物品。伴随着虚拟财产交易的愈演愈烈，偷盗随之发生。偷盗虚拟财产最为主要，甚至唯一的方式就是盗取他人的个人信息。有一名居住在我国台湾屏东县的苏姓女玩家，因为在网络游戏宝物拍卖网站购买《奇迹》游戏中的宝物“钻石”，一礼拜内被骗走新台币145万元（注：约人民币36万元）。
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 对虚拟财产的占有方式是通过占有游戏ID及密码实现的。游戏ID及密码除了游戏的用途外，它还是具有唯一性的个人信息。通过秘密手段获得网络游戏用户的个人信息，可以实现拥有虚拟财产的目的。因为虚拟财产丢失而引发的诉讼等问题已经走出网络游戏界而发展成为我们这个时代的一个社会问题。因丢失虚拟财产而杀人的新闻在我国时有报道。
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综上所述，个人信息保护法对保护个人权利、促进电子商务、开展国际贸易等具有十分重要的功能，并可发挥十分重要的作用。各主要发达国家和地区都相继开展了个人信息保护的专门立法。我国政府已经将个人信息保护问题列入立法计划。
〔32〕

 在信息社会背景下，个人信息保护立法具有必要性和紧迫性。
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第八章│个人信息保护法的基本原则

对于个人信息保护而言，基本原则至关重要。有许多国家立法明确规定了基本原则，如《英国资料法》；而有许多国际组织在立法时仅规定“基本原则”而无规则。这足以体现“原则”对于个人信息保护的重要性。

第一节　国内外信息保护法基本原则概述

迄今为止，无论是国内法还是国际文件，对个人信息保护法的基本原则并未形成共识，无论是基本原则的体系，还是具体原则的内容，以及概念表述，都各不相同。

一、OECD指针的指导原则

OECD指针所确立的原则完整明确，概括了个人信息保护领域所需要的基本原则内容。实践证明，指针确定的原则，对其后的国家立法以及国际文件都产生了示范作用。

OECD指针第二部分是关于国内适用的基本原则的规定，该部分规定了个人资料保护的八大原则。

（1）限制收集原则（Collection Limitation Principle）。根据OECD指针的规定，限制收集原则是指应对个人资料的收集加以限制，应该用合法的、公正的手段获取资料，必要时，应得到本人的同意或告知本人。

（2）资料品质原则（Data Quality Principle）。所谓资料品质原则是指个人资料应当与利用目的有关，而且对这些目的而言是准确、完整和时新的。

（3）目的特定原则（Purpose Specification Principle）。所谓目的特定原则是指个人资料的收集目的在收集前就应特定，其后的利用仅限于实现收集目的和与最初的收集目的不相抵触的其他目的，目的变更时目的也应该是特定的。

（4）限制利用原则（Use Limitation Principle）。根据OECD的解释，限制利用原则是指对个人资料不得为目的外的揭露、提供或利用，除非获得个人资料本人同意或法律另有规定。

（5）安全保护原则（Security Safeguards Principle）。安全保护原则指应该以合理的安全措施保护个人资料，以免信息面临遗失、不法接触、毁坏、利用、变更或者揭露的危险。

（6）公开原则（Openness Principle）。所谓公开原则是指应公开关于个人资料的开发、应用和政策的一般政策，并提供方便的方式和方法得以确定个人信息的存在和属性、利用的主要目的和资料管理者（data controller）身份、住所等内容。

（7）个人参与原则（Individual Participation Principle）。个人参与原则主要是关于个人权利的规定。根据个人参与原则，个人（individual）拥有下列权利：①查询权。向信息控制者或其他人确认是否保有与其有关的信息；在合理期间内，以不过分的费用（如果有费用）、合理的方式、容易理解的形式获知有关自己的资料。②异议权。在以上权利的行使遭到拒绝时，当事人有权提出异议。③更正权。对错误和过时的个人信息有权进行删除、修改、完善或者补正。

（8）责任原则（Accountability Principle）。责任原则是关于资料管理者的义务的规定。根据该规定，资料管理者者应该遵守根据以上原则采取必要的措施。

另外，OECD指针第三部分第15～18条确立了个人资料跨国流通的基本原则——自由流通和合法的限制原则（Basic Principles of International Application: Free Flow and Legitimate Restrctions）。OECD理事会1980年9月23日通过《OECD关于隐私保护与个人资料跨国流通的指针的建议》时声明：尽管各国法律和政策存在不同，会员国在保护隐私和个人自由，以及调和基本的但互相冲突的价值，如隐私和信息的自由流通上，有共同利益；自动化处理和个人资料跨国流通使国与国之间产生新型关系，同时要求发展和谐统一的规则和实践；个人资料的跨国流通有利于经济和社会的发展；内国关于隐私保护和个人资料的跨国流通的法律可能阻碍这样的流通；决定推进成员国之间的信息自由流通并避免对成员国之间经济和社会关系的发展造成不公正的阻碍。OECD原则上主张个人资料应该自由流动，各成员国应避免以保护隐私和个人自由为名，制定可能阻碍个人资料跨国流通的超出必要保护程度的法律、政策和惯例。但对于未实质性地遵守OECD指针或没有对个人资料提供相当的保护的，成员国可以限制这些资料的流通。

二、欧洲议会公约确立的基本原则

1981年1月28日欧洲议会的成员国、缔约国颁布了《有关个人资料自动化处理保护个人公约》，该公约欲实现之目的如下：①促进欧洲议会的目标的实现，促使成员国之间在法律、人权和基本自由上的更大统一；②针对在自动化处理条件下个人资料跨国流通的不断发展，成员国、缔约国应扩大对个人权利和基本自由，特别是隐私权的保护；③遵守成员国对信息自由无国界的承诺，承认并调和隐私基本价值和信息自由流通的基本价值的关系。《欧洲议会公约》第二章是关于资料保护的基本原则的规定。根据该部分的规定，欧洲议会公约确立的个人信息保护的基本原则如下。

（1）成员国责任原则（duties of the Parties）。根据《欧洲议会公约》第4条的规定，公约成员国均有责任在内国法中规定必要措施以保证实施公约关于个人资料保护的规定。该原则要求欧洲议会成员国必须通过立法保护个人资料，因为公约若仅仅规定“必要措施”，可以被理解为包含行业自律，但是，公约明确规定是在内国法中规定“必要措施”，显然其是主张立法模式，而从根本上未考虑行业自律。

（2）资料品质原则（quality of data）。资料品质原则要求个人资料应基于明确合法目的储存，对储存目的来说现有个人资料是充足的、相关的，没有超出该目的的，在个人资料的保存方面，除为了资料储存的目的，应以匿名形式保存资料。在个人资料的利用方面，不得以与这些目的相违背的方式利用个人资料。《欧洲议会公约》第5条规定，进行自动化处理的个人资料应：①被公正、合法地取得和处理；②基于明确合法目的储存，并不得以与这些目的相违背的方式利用；③存储的目的要充分、相关，且不过度。④准确并且在需要时及时更新；⑤以确定资料主体的身份的形式加以保存的，除此以外不能用于其他目的。

（3）特定种类原则（special categories of data）。根据《欧洲议会公约》第6条的规定，揭示种族、政治观点、宗教信仰或者其他信仰的个人资料和涉及健康或性生活的个人资料不得进行自动化处理。本条也适用于涉及刑事定罪的个人资料。这是有关敏感个人资料特别保护的规定。本原则的例外是，如果内国法规定了适当的保护措施，也可以进行以上种类的个人资料的处理。

（4）资料安全原则（data security）。根据《欧洲议会公约》第7条的规定，资料处理者应采取适当安全措施保护自动化资料档案中的个人资料，防止意外或非法破坏，或意外丢失和非法访问、变更和传播。

（5）额外保护原则（additional safeguards for the data subject）。根据《欧洲议会公约》第8条的规定，资料主体的额外保护是指在个人资料处理过程中，资料主体可以享有的一系列权利。具体如下：①确认自动化个人资料档案的存在、它的主要目的、档案管理者的身份、惯常居所、主要营业地的权利；②在合理时间内，无需过度迟延或额外花费，确认其个人资料是否储存在自动化资料档案中并要求以可理解的形式传输该资料给他的权利；③在资料以违背公约的基本原则或者内国法条款的方式处理时，要求修改或删除资料的权利；④在请求传输、修改、删除而遭到拒绝时，获得救济的权利。

（6）例外和限制原则（exceptions and restrictions）。根据《欧洲议会公约》第9条的规定，对于公约相关条款的排除和限制，必须以公约的明文规定为依据。这些排除和限制分为两类，一类主要是针对超出收集目的使用和对敏感个人资料的规定。公约规定，依据成员国的法律规定，且规定了在民主社会应采取的必要措施后，出于以下两种目的的对敏感个人资料进行自动化处理或者个人资料的目的外使用才是被允许的：①保护国家安全、公共安全、国家金融利益、镇压犯罪；②保护资料主体或者其他人的权利和自由。一类主要是针对限制个人权利的情况。公约规定，只有在自动化个人资料档案用于统计或者学术研究目的，并明显不会危及资料主体隐私时，才能对信息主体的权利进行限制。但信息主体关于确认自动化个人资料档案的存在、主要目的、档案管理者的身份、惯常居所、主要营业地的权利不受限制。

（7）制裁和救济原则（sanctions and remedies）。根据《欧洲议会公约》第10条的规定，成员国对违反资料保护基本原则的行为给予适当制裁和救济。

（8）扩大保护原则（extended protection）。根据《欧洲议会公约》第11条的规定，成员国的国内立法可以比公约的规定以及保护更广泛。

除此之外，《欧洲议会公约》也规定了个人信息的跨国传输原则。根据《欧洲议会公约》第12条规定，公约以保障个人信息的自由流通为基本宗旨之一，各成员国不得仅以保护隐私为理由，禁止个人信息的跨国流通。除非该成员的法律对特殊种类的个人信息（如敏感个人信息）、自动化个人信息档案有不允许跨国传输的特别保护规定，或者此种传输将违反该成员的法律。

三、欧盟指令确定的资料品质原则

《欧盟指令》第二章是个人资料处理的合法性的一般规定，第1节规定了“与资料品质有关的原则（principles relating to data quality）”，该节只有一条就是指令第6条。根据该条的规定，资料品质原则包括了：①正当处理原则；②目的明确和限制原则；③适当原则；④准确原则；⑤保存时限原则。这些原则，是保护个人资料的关键性的、有实质作用的规则，在《欧盟指令》中处于核心地位。

根据《欧盟指令》第6条的规定，“与资料品质有关的原则”包括以下内容：

（1）正当处理原则。该原则是指个人资料应被公平合法地处理。

（2）目的明确和限制原则。该原则要求必须保证个人资料是为了特定、明确和合法的目的而收集。之后所进行的进一步处理必须与该目的相符。这一款的例外规定是：如果成员国提供适当的保护，为了历史、统计和学术目的所进行的进一步处理不被认为与收集目的不符。

（3）适当原则。该原则是指个人资料的收集与处理范围应该符合“充足”和“相关”的要求，不能超越收集和或处理的目的为进一步的处理。

（4）准确原则。该原则是指个人资料应该保持正确和时新；必须采取合理的措施，保证相对于其收集的目的或处理的目的而言不正确的或不完整的资料得到删除或者更正。

（5）保存时限原则。该原则是指个人资料的保存时间应该适当。保存可以识别本人的个人资料的时间，不应长于为资料收集或进一步处理的目的所必要的时间。这一款的例外规定是：如果各成员国对为了历史、统计和学术使用目的而长期存储的个人资料提供了适当的安全保护措施，也允许长期保存该类个人资料。

四、联合国指导原则

联合国大会1990年12月14日通过的《联合国关于自动资料档案中个人资料的指南》分A、B两部分，其中A部分是关于内国法个人信息保护的最低基本原则的规定，称为《联合国指导原则》，共十大原则。

（1）合法合理原则（princeple of lawfulness and fainess）。该原则指不得用非法或者不合理的方法收集、处理个人信息，也不得以与联合国宪章的目的和原则相违背的目的利用个人信息。

（2）准确性原则（principle of accuracy）。个人资料应该保持准确和最新。在资料处理过程中，负责档案编辑和保存的人有义务对记载的资料的准确性和适当性进行定期检查，有义务尽可能确保资料的完整，以确保在通常情况下或利用档案信息时资料没有错误并是最新的。

（3）目的特定原则（principle of the purose-specification）。收集个人资料、制作个人资料档案的目的以及根据该目的而进行的利用应该是特定的、合法的，并且应该保证该目的在一定范围内的公开。具体内容包括：①所有收集和记录的个人资料与特定目的相关并且对于该目的而言是完全的；②未经有关个人同意，不得以与特定目的不相关的目的利用和揭露个人资料；③个人资料的保存期间不得超过完成特定目的所需要的时间。在这里，“特定目的”是用一个联合词——purose-specification表示的，表明公约认为“特定”已经和“目的”融合为一，足以显示公约对目的特定化的要求是十分强烈的。

（4）利益主体查阅原则（principle of interested-person access）。利益主体（interested-Person）有权知悉其个人信息是否正被处理；有权以合法途径取得其被处理的个人信息；有权对非法的、不必要的或者不准确的资料项目进行适当的改正、删除。

（5）无歧视原则（principle of non-dsicrimination）。除第6条原则规定的例外外，有可能引起非法的、武断的歧视的资料，包括关于民族和种族、肤色、性生活、政治观点、宗教、哲学的以及其他信仰及作为协会或者工会会员的信息，都不应被编辑。

（6）例外规定（power to make exceptions）。原则①至④的例外只发生在为保护国家安全、公共秩序、公共卫生和道德及他人的权利和自由，特别是在保护那些正被迫害的人的权利和自由（人道主义条款）的情况下，这些例外应符合内国法律制度的已公布的法律或者相当法律的明确规定，这些法律和规定还应当明确规定限制适用的条件和适当的保护措施。

除原则①至④的例外情况外，只有世界人权法案、保护人权和禁止歧视的其他相关法律文件规定有限制适用条款的，才能排除原则⑤关于禁止歧视的规定。

（7）安全原则（principle of security）。应当采取适当的措施，保证档案免受如意外丢失或毁损的自然危险和不经授权的接触、欺骗性滥用资料或计算机病毒污染等人为危险。

（8）监督与处罚原则（supercision and sanctions）。内国法应该设置适合自己法律体制的监督机关，负责对上述各项原则的遵守进行监督。该机关应该确保进行资料处理的人、资料档案创建人及他们的代理人的公正和独立，并确保他们具备相应的技术能力。在有违反内国为贯彻上述原则而制定的法律的情况下，可以规定刑罚或其他制裁并规定适当的自力救济措施。

（9）资料跨国流通原则（transborder data flows）。当资料跨国流通涉及的两个或两个以上国家立法对个人隐私提供了彼此相当的保护措施时，信息应当像在有关各国的领土内那样自由地流通。如果各国没有采取互惠的保护措施，除保护隐私有需要外，不应不适当地限制该信息流通。

（10）原则的适用范围规定（field of application）。上述原则应首先适用于所有公私领域的自动化档案，在选择扩张适用范围并作了适当调整的情况下，也可适用于人工档案。当法人资料档案包括个人信息时，可通过特别规定，将上述原则全部或部分地适用于法人资料档案。

五、美国所确立的个人信息保护基本原则

个人信息保护原则对实施分散立法兼行业自律的美国更显重要。20世纪70年代美国开始着手制定信息隐私法。1973年，当时的美国“卫生教育与福利委员会”（现在为“卫生与人类服务部”）下属的“自动化资料系统委员会（The Committee on Automated Data Systems）”提出了一份题为《个人资料系统：记录，电脑和公民权利》的报告，报告中提出了保护个人隐私的五项原则：

（1）个人有决定如何利用其个人档案的权利。

（2）个人有知悉其个人信息被如何使用的权利。

（3）信息管理者对个人信息的目的外使用，必须经过信息主体的明确同意。

（4）个人有权查阅和修改自己的个人信息。

（5）信息管理者应该确保个人信息档案的安全。

这份报告提出的五项原则，被1974年的《隐私法》所吸收，并最终发展成为美国隐私保护原则，被后来的法律文件和政策所详细阐释。美国NIIF小组于1995年6月发布关于美国隐私原则的报告，从一般原则、针对信息使用者的原则、针对信息提供者的原则三个方面列举了保护个人信息隐私所应遵循的原则。
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 详述如下：

一般原则包括三项内容：

（1）个人资料不应该被不适当地改变或销毁。

（2）个人资料应保持正确、完整和时新，并和收集与使用目的相一致。

（3）个人资料的收集、使用和公开必须尊重当事人的隐私。

针对信息使用者的原则有五项：

（1）在收集、公开或使用个人资料时，应仅限于为目前或计划中所必需的资料，并应评估对个人隐私的冲击。

（2）信息收集者在收集个人信息时，应该对本人提供以下信息：①收集目的；②使用范围；③保持资料机密，完整和正确的方法；④提供或不提供资料的后果；⑤任何更正、补救的权利。

（3）信息使用者需以适当的方法保护资料的机密与完整。

（4）除非有强烈的公益考量，信息使用者不应超出目的范围使用个人资料。

（5）信息使用者应教育自己及大众如何保护信息隐私。

第三个方面针对信息提供者的原则，其实就是针对信息收集者的一个问题的两个方面。

美国将个人信息保护的最低标准称为公平信息行为原则（fair information practices principles）。美国联邦贸易委员会1996年开始倡导自愿的公平信息行为，其最直接的目的在于找出个人信息公平使用的标准。这些标准主要有：知情原则（notice/awareness）、同意原则（choice/consent）、参与原则（access/ participation）、安全原则（integrity/security）、救济原则（enforcement/redress）。
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知情原则是指资料收集者在收集个人信息的时候，应当告知信息主体（data/information subject）有关信息收集的信息。这些信息一般包括信息收集者的身份、收集信息的目的与将来的处理目的、信息的收集方法、信息主体的信息提供行为是否自愿以及相关的法律后果，被收集的信息如何被保证不泄密与完整。在美国有关公平信息行为的告知/知情原则是最重要的公平信息行为原则。

同意原则是指信息主体是否同意其个人信息被收集、哪些个人信息被收集，以及如何使用的原则。在美国，关于信息主体的同意权有两种行使方式，即选入制度（Opt-in）和选出制度（Opt-out）。所谓选入制度，简言之就是“同意的才可以收集”，具体是指，只有信息主体明确许可的个人信息，才是可以收集的个人信息。没有信息主体的明确许可即不可收集其个人信息的制度。选出制度，简言之就是“不同意的不可以收集”，也即明确的反对才不可以收集的制度，具体是指，只有信息主体明确反对的个人信息才是不可以收集的个人信息。没有信息主体的明确反对即认为是同意收集。比较之下，选入制度更能保护信息主体的权利，而选出制度更能给商家带来更大的便捷。

参与原则是指保障信息主体参与到自己的个人信息处理过程中，信息主体有权查阅其个人信息，并更改错误和过时的个人信息。其主旨是信息的管理者应该为信息主体提供便捷的查阅方式，并且对错误信息的改正提供保障。对于一个自动化信息处理系统而言，一般有两套系统保障信息主体的查阅与参与的权利：信息查阅系统和信息更正系统。

安全原则是指在技术和组织管理上应该防范未经授权的入侵，包括访问、利用和披露。管理措施包括一系列的组织管理制度。技术措施是指一系列的物理的、电子的措施。确立这一原则的目的在于保障个人信息的完整和安全。

执行或救济原则是指设立有效的机制，保障信息管理者遵守“公平信息行为”规范，并对违反公平信息行为而导致信息主体损害的情况给予制裁和救济。如果缺乏有效的执行与救济机制，公平信息行为规范仅具有建议性和示范性，而丧失了规范性，无法保障其执行。在美国，执行与救济原则包括行业自律模式、立法模式与政府行政模式等。

六、英国资料保护法所确立的八大原则

英国1998年《资料保护法》（附表1）是关于“资料保护原则”的规定。该附表第一部分确立了八大保护原则。

（一）公平合法原则

公平合法原则（Personal data shall be processed fairly and lawfully）。公平合法原则是指个人资料应该被公平合法地处理。

根据《英国资料保护法》（附表1）第二部分的解释，公平合法原则包括以下内涵：

（1）判断个人资料是否被公平处理，应考虑取得资料的方法，特别应考虑就资料处理的目的而言，是否对资料主体构成欺骗或误导。

（2）资料主体是根据法律、公约或者其他法律文件提供或者要求提供资料，这种取得个人资料的渠道或者方式应被视为是公平的。

（3）满足以下条件的处理被认为是公平的个人资料处理：①从资料主体处直接取得个人资料的，资料管理者在切实可行的范围内能够确保已经向资料主体履行了告知义务和进行了政策公开，资料主体已得到“应该提供的信息”，至少易于获得上述信息；②不是从资料主体处直接取得个人资料的，信息管理者在切实可行的范围内应该确保，在“相关时间”前后的尽可能快的期间内，资料主体已得到“应该提供的信息”，至少易于获得上述信息。“应该提供的信息”包括：第一，资料管理者的身份信息（包括其委任的代表人的身份信息）；第二，资料的处理目的；第三，考虑到资料处理或将要处理的具体情形，为保障公平处理，有必要提供的更进一步的信息。“相关时间”是指资料管理者第一次处理资料的时间，或者资料管理者在披露期间向第三人第一次披露的时间，在该期间信息处理者意识到不能披露的时间以及该期间的终止时间。

（4）“提供信息”的例外。根据《英国资料法》（附表1）第二部分的解释，在某些情况下，不提供“应该提供的信息”也构成公平处理，这被称为“提供信息”的例外。这些情况包括：①上述信息的提供会造成不成比例的耗费的情况；②管理者履行披露资料的法定义务（而不是约定的）的情况。

值得注意的是，根据《英国资料法》（附表1）第二部分的解释，秘书长通过命令规定的具有“一般识别标志”的个人资料的处理，不得认为是当然公平而合法的，除非资料处理满足了法律规定的处理“一般识别标志”的条件。“一般识别标志”（a general identifier）是指与个人有关，并且能构成一组通用类似识别标志的组成部分。

英国1998年《资料保护法》（附表2）规定了“根据第一原则处理个人资料的相关条件”（Conditions Relevant for Purposes of the First Principle: Processing of Any Personal Data），在以下条件下，视为满足公平处理原则：（1）资料主体的同意。（2）对个人资料的处理，是为了履行资料主体作为一方当事人订立的合同，或者是为了履行根据资料主体的要求而缔结合同。（3）对于管理者履行法定义务（而不是约定的）而言是必要的。（4）为保护资料主体的重大利益进行的处理。（5）为司法行政、根据法令履行职责、王室、内阁阁员或政府部门履行职责，或任何人为公共利益履行公共职责而进行的处理。（6）接受资料披露的资料管理者和第三人为其合法利益而进行的处理是必要的，但在特定情况下处理会给资料本人的权利、自由以及合法利益造成损害而不被允许的除外。秘书长可以通过命令明确规定条件满足或未满足的情况。

（二）目的明确且合法原则

目的明确且合法原则（specified and lawful purposes）。个人资料只应根据一个或多个特定而明确，且合法的目的取得，而且不应以与这些目的不相符的目的做进一步处理；根据“附表1”第二部分的规定，所谓特定目的是指取得资料的目的应特别在资料管理者根据该法第2条交给资料主体的通知中，以及资料管理者根据本法第三部分提交委员的通知中明确目的。在决定个人资料披露是否符合取得的目的时，应考虑接受个人资料披露的人打算以何种目的处理个人资料。

（三）目的相符原则（adequate, relevant and not excessive in relation to the purpose）

个人资料的收集数量，对其处理目的而言应是充足、相关且不过度的。

（四）资料品质原则（accurate, necessary and up to date）

个人资料应该是准确的，必要时应保持最新。

附表1第二部分对第四项原则作出了除外规定：在特定情况下，只要个人资料准确记录了资料管理者从资料主体或第三人处取得的信息，即使资料不准确也不能被视作违反了第四项原则，如果为了取得资料和进一步利用资料的目的，资料管理者者已采取了合理的步骤确保资料的准确性；或者如果资料主体已经对资料不准确做了说明，而该资料也明确反映了该说明。

（五）保存时限原则（not be kept for longer than is necessary for that purpose or those purposes）

为任何目的处理的个人资料都不得超过该目的需要的时间而保存。

（六）资料主体权利原则（in accordance with the rights of data subjects）

资料主体对个人资料享有权利，资料管理者处理个人资料应遵守资料主体权利。

“附表1”第二部分针对违反第六原则的情况作出了明确规定，主要包括信息管理者没有按照第7条的规定提供信息；和第10、11和12条的规定履行通知义务等。

（七）安全原则（against unauthorised or unlawful processing and against accidental loss or destruction of, or damage to, personal data）

该原则要求信息管理者采取适当技术和组织措施，以防止个人资料被非法处理，以及意外遗失、毁损或被毁坏。

“附表1”第二部分针对如何达到确保措施安全作出了明确规定：

（1）在顾及技术发展的状况和采取措施的成本的前提下，安全措施应该从如何防范非授权的处理或者非法的处理，或者意外丢失、毁损或者损害以及资料的性质的角度进行考虑，在此基础上，应该确保相应的安全水平。

（2）资料管理者必须采取合理措施，确保可以访问个人资料的雇员的可靠性。

（3）在个人资料由代表资料管理者的委托人（资料处理者）处理的场合，资料管理者应该选择能提供技术或者组织上充足安全保障的资料处理者并且采取合理步骤确保涉及资料处理的安全措施的实施。

（4）在个人资料由代表资料管理者的资料处理者处理的场合，资料管理者应确保资料处理者只根据资料控制者依他们之间的书面合同做出的指令进行处理，并且资料处理者同资料管理者一样应该遵循根据第七项原则应履行的义务。

（八）同等保护原则（an adequate level of protection for the rights and freedoms of data subjects）

个人资料不得传输到欧洲经济区以外的国家或地区，除非这些国家或地区保证个人资料处理中资料主体的权利和自由受到相当水平的保护。这是关于个人信息跨国传输的原则，在本章第十一节详述。

七、我国《香港资料条例》确立的六大原则

《香港资料条例》附表1是关于“保障资料原则”规定。附表1确立了以下“保障资料原则”：

（一）收集目的与方式原则　　这是“保障资料原则”中的第一项原则，该原则可以分为目的原则与方式原则。

1．目的原则

目的原则是指资料管理者收集个人资料，应满足三个目的条件，否则不得收集。这三个条件笔者称为有关与合法条件、必要条件和适度条件，详述如下：

（1）有关与合法条件。个人资料的收集必须是为了直接与资料使用者的职能或活动有关的合法目的而收集。

（2）必要条件。个人资料的收集对该目的而言是必要的，所谓必要是指“必须的或直接与该目的有关”。

（3）适度条件。就资料收集目的而言，个人资料的收集应该满足目的需要但不超乎适度。

2．方式原则

就个人资料的收集方式，该原则规定了两个抽象的标准：①个人资料收集方式必须合法；②个人资料的收集方式必须符合个案公平。

就以上两个抽象标准如何实现，该原则针对直接向当事人进行的资料收集做了以下详细规定：

（1）在收集个人资料之时或之前，以明确或暗喻方式告知资料本人。告知的内容包括：①资料本人的提供是自愿的还是有义务必须提供的；②如属自愿，本人当然有权拒绝，如属义务，则须告知本人不提供个人资料的后果。

（2）在该等资料被收集之时或之前，以明确方式告知本人。①个人资料将用于什么目的（须一般地或具体地说明该等目的）；②个人资料可能移转予什么类别的人。

（3）在个人资料首次用于它们被收集的目的之时或之前，以明确方式告知资料本人：①资料本人有权要求查阅个人资料并要求改正个人资料；②该等要求可向其提出的个人的姓名及地址，但以下情形例外：该等资料是为了在本条例第八部分中指明为个人资料就其而获豁免而不受第6保障资料原则的条文所管限的目的而收集，而遵守本款条文可能会损害该目的。

（二）准确性与保留期间原则

第二个原则是准确性与保留期间原则，该原则可以分为准确性原则和保留期间原则。

准确性原则包括以下几个方面的内容：

（1）准确性保证。信息管理者应确保个人资料在使用目的（包括任何直接有关的目的）下的准确性。

（2）禁止使用。若有合理理由相信对于使用目的而言该个人资料是不准确的，该个人资料不得使用于该目的，亦不得删除该个人资料。

（3）不准确告知。依法向第三者披露的个人资料，在使用目的情形下在关键事项上是不准确的，以及该个人资料在如此披露时是不准确的，应该向第三者进行告知，确保其能够知悉该个人资料是不准确的以及获得其所需的详情，并且保证他能在顾及该目的下更正该个人资料。

保留期间原则是指个人资料的保存，不得超过实现收集目的（包括任何直接有关的目的）所需的相应时间。

（三）使用原则

第三个原则是使用原则，该原则指如无有关的资料当事人的明确同意，个人资料不得用于收集目的以外的目的。

（四）保安原则

第四个原则是保安原则，该原则是指须采取所有切实可行的步骤，以确保由资料使用者持有的个人资料（包括采用不能切实可行地予以查阅或处理的形式的资料）受保障而且不受未获准许的或意外的查阅、处理删除或其他使用所影响。在适用该条原则时，尤其须考虑以下情况：

（1）个人资料的种类及如果以上情形发生可能造成的损害。

（2）储存个人资料的地点。

（3）储存个人资料的设备所包含（不论是借自动化方法或其他方法）的保安措施。

（4）为确保能查阅个人资料的人的良好操守、审慎态度及办事能力而采取的措施。

（5）为确保在保安良好的情况下传送该等资料而采取的措施。

（五）资讯提供原则

第五个原则是资讯提供原则，该原则是指有关资料使用者在个人资料方面的政策及实务、所持有的个人资料的种类、持有和使用个人资料的目的须保证在一般情况下向任何人提供。

（六）查阅原则

第六个原则是查阅原则。该原则是指当事人有权对资料使用者行使查阅个人资料的权利。这些权利包括：

（1）确定资料使用者是否持有其个人资料；资料使用者应该满足当事人查阅权的行使，确保当事人在合理时间内得以查阅；如果需要支付费用，该费用应该是适度的；提供以合理方式供当事人查阅；资料使用者提供的查阅方式应该采用清楚明确的形式。

（2）若拒绝当事人查阅应提供拒绝的理由。

（3）当事人有权对资料使用者的拒绝表示反对。

（4）对错误资料当事人有要求改正的权利等。

第二节　我国个人信息保护法的基本原则概述

个人信息保护法的基本原则分为共有原则和特有原则。我国个人信息保护法应设基本原则。在确立我国个人信息保护法基本原则的过程中，应对各国立法和国际法律文件中个人信息保护法原则进行必要的阐述和比较，并对这些各不相同的原则体系进行系统的清理，确立适合中华文明和我国法律体系的个人信息保护法原则。这些原则包括目的明确原则、知情同意原则、目的限制原则、信息品质原则、安全保护原则、政策公开原则、禁止泄露原则、保存时限原则和自由流通及合法限制原则等九项原则。

一、个人信息保护法的共有原则

个人信息保护法的原则分为共有原则和特有原则。所谓共有原则是指个人信息保护法的直接上位法（民法和行政法）的基本原则，这些原则是指导个人信息保护立法和实践的基本原则。

（一）个人信息保护法的共有原则概述

个人信息保护法的基本宗旨和目的决定了个人信息保护法的基本原则的内容。在信息社会，个人信息保护法以协调信息主体与信息管理者之间的利益冲突为核心任务，个人信息保护法的基本原则是关于个人信息的收集、处理和利用的基本的行为模式，在个人信息保护法中发挥着统帅全局的重要作用，是指导个人信息保护法立法、执法与司法的基本准则和重要规则。个人信息保护法的基本理念是“尊重个人人格”，这种抽象的“基本理念”首先依靠原则具体化。各国确立的基本原则多以OECD制定的国际指导方针为依据，是个人信息保护法的主要内容。若缺乏基本原则，整个个人信息保护法将成为一个被抽掉了主要内容的空架子。国际上个人信息保护立法和实践已历三十多年，立法和学说就个人信息保护法基本原则已形成了较为统一的认识。

个人信息保护法为民法和行政法的特别法，因此，民法和行政法的基本原则也是个人信息保护法的基本原则。民法中的意思自治原则、诚信原则和公平原则等基本原则，以及行政法上的比例原则是个人信息保护法的基本原则，可以称为共有原则。唯有民法基本原则和行政法基本原则在个人信息保护法领域贯彻时，个人权利才能在法律预设范畴内得到保障。

（二）意思自治原则

意思自治原则是整个私法领域的基本原则。意思自治原则产生、发展的历史可以折射出整个私法原则的发展史。一般认为，私法自治滥觞于“商品生产者社会的第一个世界性法律即罗马法”。世界各地编纂新法典时当作基础来使用的1804年《法国民法典》——《拿破仑法典》——继受了罗马法意思自治的基本观念，而且第一次在合同法领域确立了意思自治原则。《拿破仑法典》无论是契约的成立与解除，还是契约的效力与解释，都以当事人的合意为准。后来，意思自治演变为民法之基本原则。在个人信息保护领域，“当事人选择原则”或“当事人参与原则”是意思自治原则的直接体现。亚太经济合作组织（简称APEC）2004年10月29日签署的《APEC隐私保护框》将该原则称为“当事人选择原则”，第12条规定：在允许的情况下，个人信息管理者应向信息主体提供可以就其个人信息之收集、利用和进行披露等进行选择的机制。该机制必须清楚明白并且显见易懂，是可查阅和费用或者代价为可负担的。除非个人信息管理者收集的个人信息为通过公开的渠道可以获得的信息。

选择原则旨在确保信息主体有机会就其个人信息的收集、利用、传递和披露进行选择。这是私法领域意思自治原则的体现和要求。

（三）公平原则

公平原则是个人信息保护法的基本原则。公平处理原则是《英国资料保护法》规定的第一原则，由资料法（附表1）加以规定。该原则要求个人信息应该被公平合法地处理，特别是禁止对某些个人信息（如敏感个人信息）的处理，除非满足法定条件。为了衡量是否“公平处理”，应考虑取得个人信息的方法，特别应考虑就个人信息处理的目的而言，是否欺骗或误导了个人信息的提供者（不限于信息主体）。信息管理者为了自己或者第三人的合法利益而进行必要的处理，尽管此种处理会给信息主体的权利、自由以及合法利益造成损害，也被认为是符合公平处理原则，除非法律规定在特定情况下，该处理不被允许。

公平原则的内涵一向不够明确，当这一原则应用于个人信息保护领域时更是如此，人们对如何理解何种处理构成公平有很大分歧。而这个原则也很少在各国和国际立法文件中被直接界定。《欧盟指令》第6条第1款第1项规定，个人信息应被公平合法地处理，这一规定将公平原则应用到个人信息处理领域，也就是人格权法领域（突破了人们惯常理解的财产法领域），表明信息主体与信息管理与处理的各方的权利和义务关系必须遵守公平原则。

不管是在民法领域，还是在个人信息保护法领域，公平的标准都是一个很难确定的问题。但是，针对个人信息保护而言，所谓公平的最低标准应该是个人信息管理者的个人信息的收集和处理以及嗣后的利用不得践踏个人信息主体的权益。权益包含权利和利益，在权利法定主义的前提下，何为权利是一个比较明显的问题，而何为利益，则较难以判断。笔者主张借鉴美国关于隐私利益认定的标准，确定个人信息之上的利益。美国法判断隐私利益的标准是“合理期待”标准，只有对自己的“隐私”有合理的期待，才能受到法律的保护，成为法律上的隐私。按照这个标准，“脱衣舞娘”不能对职业场合中的裸体主张隐私保护。根据这个标准，不能过度强迫信息主体提供个人信息用于信息处理，并且个人信息的处理要透明，不得给信息主体造成错误印象。

根据这个标准，资料管理者应该考虑信息主体的“合理期待”对信息处理目的的影响，这有助于建立目的特定的规则，更为重要的是，它可以解释是什么让我们必须对个人信息的二次使用持谨慎和限制的态度。信息主体对自己信息的合理期待，意味着当个人信息因一个目的而收集时，只能因这个目的而被处理和利用；欲用于另一个目的之时，资料管理者必须重新获得信息主体对新的使用的同意，因为对此新的使用，信息主体并无“合理期待”。该标准已为英国的“信息法庭”（原称为“信息保护法庭”），所采纳。

合理期待标准隐含的一个意思是信息主体和信息管理者之间的双方利益平衡，因为关于是否“公平”的期待，只有“合理”的才给予承认和保护。但在这个平衡中，我们优先考虑的应该是个人信息的保护或者说信息主体的权利，如果不是这样，这类法律也不能叫“个人信息保护法”了，而应该叫“保护个人信息处理法”了。

（四）诚实信用原则

诚实信用原则也是贯穿于个人信息保护法的基本原则。我国台湾地区1994年颁布的“电脑处理个人资料保护法”第6条规定：“个人资料之搜集或利用，应尊重当事人之权益，依诚实及信用方法为之，不得逾越特定目的之必要范围。”“依诚实信用方法为之”的规定，是民法基本原则诚实信用原则的体现和要求。

（五）比例原则

行政法的比例原则也是贯穿于行政领域保护个人信息的基本原则。个人信息保护法是行政法的特别法，因此，作为行政法的基本原则之一的比例原则也应适用于个人信息保护法。比例原则具有实体和程序两方面的涵义，就实体而言，比例原则是指国家机关对国家权力的行使，不能给予公众超过国家目的之价值的侵害，否则就不合比例，实体合比例原则主要是从价值取向上来规范国家权力与公民权利之间的合理关系。就程序而言，比例原则是指行政主体所采取的措施与要达到的目的之间必须具有合理的对应关系。由于任何实体性的结果都必须经过一定的程序才能达到，所以，程序合比例是实体合比例的保障，实体合比例是程序合比例的最终体现。
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在历史发展中，任何一个国家为实现其目的，必定给其人民设定某种程度上的负担。“比例原则”中之“比例”，乃国家欲达到之目的和采取的手段，与对人民产生的负担之比例。根据比例原则的要求，①严格禁止不正当的目的，如纳粹主义；②严格禁止一切为达目的而采取的不择手段的行为。比例原则对行政、立法及司法都适用，但鉴于本文的研究，主要限于行政领域。

比例原则包括了三个层次的内涵，它们是适当性原则、必要性原则和狭义比例原则。

（1）适当性原则，主要是指行政机关采取的措施必须适当，且有助于目的的实现。判断该原则的标准是，如果被采取的措施或手段，能够促使目的达成，那么这一个措施或手段相对于该目的而言就具有适当性，否则则无。

（2）必要性原则，又称为尽可能最小侵害原则，是指在采取的措施已经获得适当性的前提下，国家机关应在所有能够达到目的的手段中，选择对人民的权利损害最小的措施。

（3）狭义比例原则，是指行政机关所采取的一个措施，尽管是是实现目的所必要的，但也不能给人民造成过度的负担。过度负担的判断标准是行政机关所欲实现的目的以及采取的措施，与给人民权利造成的损害不成比例。如果一个行政措施欲实现的目的和采取的措施，以及由此引发的人民的负担之间，明显不成比例，则该目的应该放弃。
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我国“台湾资料法”第6条规定：“个人资料之搜集或利用，应尊重当事人之权益，依诚实及信用方法为之，不得逾越特定目的之必要范围。”“不得逾越特定目的之必要范围”的规定，是比例原则的表现和要求。

二、设立特有原则的理由

而共有原则相对的是个人信息保护法的特有原则，是指共有原则之外的，仅适用于个人信息保护法的基本原则。一般情况下，基本原则指法律的特有原则。法律的基本原则，又称“法律原则”（principle of law或者legal principle），是指法律的根本规则，是具体法律规则产生的共同依据。
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 基本原则是对法律规范的基本价值观念的抽象和反映，是基本理念的下位概念，是基本理念的具体规则。

发达国家和国际组织或地区进行个人信息保护立法已经有三十多年的历史，目前，个人信息保护立法已经跨越发达国家的界限，迅速在全球展开。迄今为止，个人信息保护法不仅孕育出一套相互配合并具有操作性的具体制度，而且尤为重要的是产生了一套完整的个人信息保护原则体系。

中国近年的重要立法中，多有基本原则的规定。在我国未来制定的个人信息保护法中设定基本原则，是吸收国外先进立法经验和坚持自身立法传统的统一。在外国个人信息保护的立法实践中，很多国际组织以原则代替规则来规范个人信息处理行为保护信息主体的权利，也有国家和地区立法明确制定基本原则，如英国资料保护法和我国香港资料条例。

我国个人信息保护法的基本宗旨是：从行政和民事角度保护信息主体的人格权不受侵犯，保障个人信息的合法流通。信息主体的权利保护问题是个人信息保护法的首要问题和核心问题。个人信息保护法保护信息主体在个人信息处理的全过程中所享有的权利。我国有两千多年的封建史，行政专断和官僚主义思想较重，确立个人信息保护法基本原则，应以规范收集个人信息的行政行为、促进依法行政、实施法律保留原则为目标。另一方面，我国社会历来缺乏保护人格利益的法律与机制，确立个人信息保护原则，应以保护主体人格利益为己任。

在网络环境下，个人信息保护出现了新的特点，侵害个人信息的行为更加猖獗和更为隐蔽，危害性更大，因此，信息主体权利的保护问题是关乎电子商务生死存亡的关键问题。任何法律的目的都是为了使人类的一定生活达到一定的秩序，个人信息保护法就是为了在个人信息的处理上达到自由、公平、合理的正常秩序。促进个人信息的合法流通，促进电子商务乃至整个经济的发展与国际合作是个人信息保护立法的另一个核心议题。高度重视个人信息的合法流通对中国未来经济繁荣的重要性，制定完善的个人信息保护法律体系促进个人信息的合法流通，已经成为共识。电子商务必将在一个无国界的全球商务环境中运作，电子商务本质上是全球性的。全球性的电子商务必然要求个人信息的跨国流通，通过国际合作全面推进个人信息的合法流通也应是我国未来立法的应有之意。

三、基本原则的确立标准

个人信息保护法的基本原则体现的是个人信息保护法的基本价值和理念。其确立标准如下：

（一）制度标准

制定新法，不是去构建一个独立的楼阁，而是在原有楼阁之上添砖加瓦增加一两个房间或者其他具有独立功能的部分。因此，在制定个人信息保护法时，必然要考虑和已有的法律制度的关系，这是制度标准的要求。如前所述，OECD指针的原则体系最为各国称道，该指针确定的原则体系由国内适用的基本原则和国际适用的基本原则两部分组成。国内适用八大原则包括限制收集原则、资料品质原则、目的明确原则、安全保护原则、公开原则、本人参与原则、利用限制原则和责任原则等。这八大原则已被多个国际组织和国家立法承袭，影响了全球立法。而其“自由流通及合法限制原则”的个人信息跨国流通的基本原则也奠定了国际间传输个人信息的基调。

但是，OECD指针所确立的原则体系中的个人参与原则与责任原则不宜作为我国将来立法的根本原则。

个人参与原则主要是关于个人权利的规定，应在将来立法的权利体系部分加以规定。OECD指针第二部分第13条确立了信息主体的基本权利体系，根据该原则，信息主体享有如下权利：

（1）查询权。向信息控制者或其他人确认是否保有与其有关的信息；在合理期间内、以不过分的费用（如果有费用）、以合理的方式、以容易理解的形式获知有关自己的资料。

（2）异议权。在以上权利的行使遭到拒绝时，当事人有权提出异议。

（3）更正权。对错误和过时的个人信息有权进行删除、修改、完善或者补正。

与其说个人参与是一项原则，不如说是一项制度，一项保护自然人个人信息权利的制度。在我国未来的立法中，应该将个人参与作为一项完整的制度加以规定，而不应该采取原则的形式。OECD指针将权利制度上升为基本原则的做法，主要是基于对个人权利的关心。

责任原则不宜作为我国未来立法的基本原则。OECD指针确立的责任原则主要是关于信息控制者的义务的规定。根据该规定，信息控制者应该根据以上原则而采取必要的措施。根据我国的法律传统，行为人遵守法律、履行义务，并对其违法行为承担相应的法律责任，是法律的应有之意。美国1970年《公平信用报告法》（Fair Credit Report Act，简称FCRA）规定，自然人通过虚假陈述或明知不被允许的目的取得消费者报告应负赔偿责任，在1000美元或消费者所遭受的实际损失之间选取较高的金额为赔偿金额。任何人故意以虚假的借口从消费者信用报告机构骗取消费者的个人信息，可以单处或并处罚款或两年以下监禁。此外，德国和日本还规定了个人信息泄露的救济程序。OECD指针将责任制度上升为基本原则的做法，主要是从限制信息控制者的行为，并使其承担必要的义务和责任的角度出发的。因此，在我国未来立法中，没有将承担责任设置为独立原则的必要，而应该作为一项基本制度存在。

（二）国情标准

基本精神和价值理念的确定不能脱离基本国情。我国个人信息保护法基本原则的确立，应该反映我国社会的现实需要，立足我国基本国情，具体讲就是我国经济发展阶段和个人信息处理和利用的现状。在此基础上，进行开创性、前瞻性的工作，引导个人信息保护法健康发展。

我国封建社会历史漫长，以“礼”经纶事物的思想根深蒂固，公民法律意识较为淡薄，权利观念未真正建立，而行政权力却又时有膨胀等现象比较突出，这就要求我们确立个人信息保护法基本原则时，应尽量为行政权力和行政行为划出明确的界线，既保障行政机关合理收集个人信息，又能很好地实现对自然人权益的保护。

（三）国际立法标准

发达国家有关个人信息保护立法已经比较成熟，我国在构建相关法律制度和法律原则之时，应对已有立法进行必要的借鉴，这样既可以减少立法成本，取得事半功倍之效，又可以跟进个人信息保护的世界潮流，以便在将来可能的WTO谈判中占据优势。我国在引进外来“原则”时，一方面应有选择有针对性地吸收，而另一方面也应充分考虑外来“原则”的本土化问题。

（四）适用性标准

法律的基本原则是指导贯彻于整个立法、司法和守法活动过程的思想准则，关系到法律的根本性、全局性和方向性的问题。个人信息保护法的基本原则必须贯穿于个人信息保护法及其特别法领域，具有普遍的指导意义。任何违反基本原则的行为，都是无效的行为，也是应该承担相应的法律责任的行为。

四、基本原则体系概述

我国个人信息保护法的基本原则，主要是指在个人信息保护过程中应该贯彻的特别原则，是其他法律原则不可替代的。设立基本原则的目的，从宏观上在于促进个人信息的合理使用和社会的可持续发展，微观上在于保护信息主体的利益。基本原则体系的建立，不仅能够体现社会公正，同时将提高信息主体保护个人信息的信心和能力，增强社会对人格的利益的保护。基本原则的建立应平衡社会发展对个人信息的需求，和信息主体的人格权利之间的关系，既不能给个人信息的利用设置过高的门槛，更不能放任个人信息的滥用。

个人信息保护法基本原则的确立应当兼顾个人信息保护问题的方方面面，唯有如此，才能使原则统帅全局起到宏观的指导作用。因此，原则的内容不应局限于某个制度，这样有可能失之偏颇；它应该具有全面性和全局性，只有这样才能和具体的制度相互呼应，实现个人信息保护立法的目的。原则的确立应该以价值目标为导向，并构成一个相互联系相互制约的有机体系，对个人信息保护起到指导和规范作用。这样才能发挥基本原则的作用，并且可以避免立法上的矛盾和冲突。据此，笔者认为我国个人信息保护法应确立以下基本原则：目的明确原则、知情同意原则、目的限制原则、信息品质原则、安全保护原则、政策公开原则、信息保密原则、保存时限原则和自由流通及合法限制原则等九项原则。这九项原则构成一张严密的保护网，既可以保证了国家机关依法利用个人信息，又可以为个人信息的商业利用提供合理的利用模式，并缓解资料本人利益与利用个人信息的社会利益之间的冲突。

第三节　目的明确原则

目的明确原则是个人信息保护法的首要原则，在原则体系中处于核心地位。目的明确原则被认为是对个人信息处理进行监管的首要手段，要求信息管理者在个人信息处理之前应有特定而明确的目的，否则进行的个人信息收集和处理为非法。就好比孙悟空用金箍棒为唐僧划的一个圈，只有圈内活动是安全的，圈外活动是危险的。则目的明确原则的核心是限制信息管理者在收集和处理个人信息方面的随意性，以最大可能地防止个人信息脱离信息主体的掌控、被泄露和非法使用。

一、目的明确原则的概念

目的明确原则（purpose specification principle）被不同的立法和学者冠以不同的称谓，有称目的拘束原则，有称目的特定原则。目的明确原则是指收集个人信息的目的，必须在收集前加以确定，确定的目的必须通过一定的方式明确化；发生目的变更时，变更后的目的也必须及时予以明确。确立目的明确原则的目标在于确保信息主体和社会对个人信息处理的可预见性。收集个人信息的目的是指信息管理者收集、处理或利用个人信息所希望达到的目标。对国家机关而言是指根据行使职权、履行职责的需要处理和利用个人信息所具有的目的，民事主体收集个人信息的目的限于自身的商业或事业目的。我国台湾地区“资料法”授权有关组织规定收集的目的，该法颁布实施后，“法务部”会同目的事业主管机关规定了“人身保险业务”、“人事行政管理”、“土地行政”、“公共卫生”、“公共关系”、“火灾预防”等108项收集目的。

二、目的明确原则与比例原则

个人信息保护法上的目的明确原则是比例原则的具体体现。比例原则作为行政法的基本原则，体现了行政法的基本价值理念，贯穿于行政法的各项制度和特别法之中，指导着行政法及其特别法的制定和实施，在行政法领域具有最高效力。比例原则在监督行政机关依法行使职权，保护行政相对人权益方面发挥着不容忽视的、积极有效的作用。个人信息保护法的宗旨之一在于监督行政机关依法处理个人信息，一方面，对其合法处理个人信息的行为加以确认和维护，确保国家目标的实现；另一方面，对其非法处理个人信息的行为予以制止和惩罚，以维护个人的合法权益。我国资料法第6条规定：“个人资料之搜集或利用，应尊重当事人之权益，依诚实及信用方法为之，不得逾越特定目的之必要范围。”“依诚实信用方法为之”的规定，是民法基本原则诚实信用原则的体现和要求，因为诚信原则是民法的基本原则。个人信息保护法一部分规范调整民事主体处理个人信息的行为，一部分调整行政机关处理个人信息的行为，因此个人信息保护法属于领域法，既有民法属性，也表现出行政法特质。“不得逾越特定目的之必要范围”的规定，是比例原则的表现和要求。唯有民法诚实信用原则和行政法比例原则，在个人信息保护法领域贯彻，个人权利才能在法律预设范畴内得到保障。

目的明确原则是比例原则在个人信息保护法上的具体体现。目的明确原则，主要是指收集个人信息的目的，必须在收集前特定和明确化。该原则的配套原则为目的限制原则，强调个人信息的利用应仅明确目的的限制，不得进行与收集目的相冲突的利用，而当目的发生变更时，变更后的目的必须明确和特定。目的明确原则，贯穿于个人信息保护的整个过程，是个人信息保护法的基本原则之一。目的明确原则的贯彻，保证了个人信息在整个处理过程中的品质，个人信息始终用于该特定的目的，不会因用于其他目的而表现出断章取义或不完整的情形。目的明确原则不排除在当事人同意或法律授权的情况下利用目的的变更。这一方面充分尊重了信息主体的个人信息权，另一方面降低了信息处理和利用的成本，满足了社会和国家利用个人信息的需要，解决了本人利益与国家、社会利益相互冲突的问题，为两者的协调共存找到了平衡点。
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三、目的明确原则的内涵

简言之，目的明确原则由特定目的、明确目的和目的正当三方面的内容组成。详述如下：

（一）特定目的

所谓特定目的是指对个人信息的处理必须具备法定的或约定的特定目的，收集个人信息必须受特定目的的限制。根据我国台湾地区“资料法”第3条第9项规定，特定目的是指，“由法务部会同中央目的事业主管机关定之者”。“法务部”会同中央目的事业主管机关规定了“人身保险业务”、“人事行政管理”、“土地行政”、“公共卫生”、“公共关系”、“火灾预防”等108项目的。依照特定目的原则的要求，处理个人信息前应该具备特定目的。“特定目的”对国家机关来说就是根据行使职权、履行职责的需要处理和利用个人信息所具有的目的。国家机关处理个人信息（包括收集、处理和利用）的特定目的的确定应以其行使职权履行职责为标准。非国家机关处理个人信息的特定目的一般与其事业相关，具体目的的特定多采取声明或约定的方式。如凤凰卫视网站声明：“凤凰网收集这类关于个人身份的信息主要是为了注册成员能够更容易和更满意地使用凤凰网的网页。我们的目标是向所有的互联网用户提供愉快、有益、有趣的上网经历。而这些个人信息有助于我们实现这一目标。”
〔7〕

 其中“更容易和更满意地使用凤凰网的网页”就是凤凰卫视网站收集个人信息的特定目的。必须说明的是，特定目的必须是指现在的目的，将来的目的不构成特定目的，而恰恰是对特定目的的违反。收集个人信息必须受特定目的的拘束，不能因不特定和不存在的目的收集个人信息。

特定目的不存在时信息管理者的义务问题。特定目的消灭包括以下情形：①特定目的已满足。②特定目的无法满足或已无满足的必要。大致有两种情况：第一，作为信息管理者的国家机关经裁撤或改组；第二，作为信息管理者的非国家机关停业、歇业、解散、破产或营业目的变更。③其他足以认定特定目的无法完成的情况。特定目的消灭后，信息管理者的首要义务是删除保存的个人信息。但保护公共利益有必要、信息主体同意或法律有规定的其他情形除外。

（二）明确目的

明确目的是指处理个人信息的特定目的应该明确。所谓明确通常是指信息管理者收集个人信息的特定目的（先于收集前限定）必须用文件确定下来（排除口头方式和不确定的电子方式），然后，用相对具体、精确的方式再现。

根据英国1998《资料保护法》（附表1）第二部分的规定，所谓明确目的是指取得资料的目的应特别在资料控制者根据《英国资料保护法》第2条交给资料本人的通知中以及资料控制者提交委员的通知中加以明确。也有立法例要求非国家机关应将特定目的进行登记并获得信息主体的同意，方符合明确目的的要求。凤凰卫视网站的声明不仅满足了特定目的原则，同时也满足了明确目的原则——将特定目的进行了网站公告。目的变更后的目的明确问题。处理个人信息的特定目的不是绝对不可以变更的，完全禁止个人信息用于其他目的，不但阻碍个人信息的流通，也增加了个人信息利用的社会成本。在满足法定条件下，依变更后的目的处理个人信息仍须贯彻明确原则，即将新的目的按照法律的要求进行明确。

（三）目的正当

特定而明确的个人信息处理目的还必须满足正当性要求。“正当性”包括合法和符合社会风俗，这是《欧盟指令》第6条明文规定过的。该条用的词语是“legitimate”（正当）而非“lawful”（合法），如果将“legitimate”解释为合法（lawful），则会导致这个规则和该条确立的“公平与合法”（lawful）的处理规则部分重叠。更值得注意的是，“legitimate”本身不仅包含了法律评价，而且还包含了潜在的社会评价——社会道德。因此，对个人信息的处理，不仅仅应该满足合法原则，而且应该满足民法确立的善良风俗原则。所以，这里的《欧盟指令》中的“正当”，不仅有符合法律规定的内涵，而且还包含了善良风俗原则的内容。

正当性标准比合法标准更为严格。除了合法以外，他还需要获得社会认同。

四、全球立法中的目的明确原则

除了OECD关于目的明确原则的规定外，全球立法中尚有以下典型立法例对该原则作出了明确规定：《欧盟指令》序言第28段规定，个人资料处理对于有关个人必须是合法的和公正的；特别是这些资料与处理目的之间的联系必须充足、相关且不过度；这些目的必须清楚、合法而且在收集资料时就已确定；对收集的资料进行进一步处理的目的应与最初明确的目的一致。指令第6条规定，个人资料应为了特定、明确和合法的目的而收集，所进行的进一步处理不能与该目的不符。第10条规定，从资料主体处收集资料时的信息，资料管理主体须向信息主体提供以下信息，除非信息主体已经获得这些信息，比如处理资料的目的。

APEC隐私框架将该原则称为“告知原则”。此前，2003年3月6日起草的该法沿用了OECD的称谓，称为目的明确原则。《APEC隐私权原则》（第1版）第3条规定，“有关组织应告知人们他们采集了谁的信息，他们是谁，以及他们将如何对待这些被采集的信息。个人信息不应被用作与其被采集时的目的不一致的其他目的。”2004年签署的《APEC隐私保护框架》中关于告知原则规定在第三章，具体规定是：个人信息管理者对于其所收集和持有的个人信息应要向信息主体提供清楚且容易取得的隐私保护政策声明，包括收集个人信息的目的。从第1版到最后签署的文件在原则标题和内容方面的变化可以得知，APEC对OECD确立的目的明确原则在个人信息保护法上的优越地位并不认同。《APEC隐私保护框架》第三章第15条规定了告知原则，具体内容是个人信息管理者对于其所收集和持有的个人信息应向当事人提供清楚且容易取得的隐私保护政策声明，包括：

（1）个人信息已被收集的事实声明。

（2）收集个人信息的目的。

（3）揭露个人信息的对象。

（4）个人信息管理者的身份及地址，包括如何和个人信息管理者联络以及处理个人信息。

（5）个人信息管理者提供了关于个人限制使用、披露、进入和更正他们的个人信息的选择和方法。

《欧洲议会公约》第5条“资料品质”原则中规定，进行自动化处理的个人资料应基于明确合法目的储存，并不得以与这些目的相违背的方式利用。

《德国资料法》第4条规定，在信息主体同意的情形，应该告知其储存或预期的传输资料的目的，并应其要求，告知其拒绝同意产生的后果。

爱尔兰1998年颁布了《资料保护法》，于2003年进行了系统的修订。修订后其第2条规定，“资料应该仅出于一个或多个特定、明确和合法的目的而获得”。这是对目的明确原则的直接规定。

日本2005年《个人情报保护法》第15条规定，处理个人信息时，个人信息处理者必须尽可能地明确利用个人信息的目的，个人信息处理者变更利用目的的，变更后的目的不得超出被视为与变更之前相关的合理目的的范围。

五、目的明确原则的意义

目的明确原则的一个重要意义在于禁止行政机关和民事主体超出收集目的收集个人信息。日本1988年《有关行政机关电子计算机自动化处理个人情报保护法》第4条第1项规定：“个人情报库的建立，必须以完成行政机关法定任务为目的。”明确目的消灭后，信息管理者应当删除所保存的个人信息，但保护公共利益目的、信息主体同意或法律另有规定的情况除外。

六、目的明确原则和限制收集原则的关系

目的明确原则和限制收集原则的关系十分密切，因此出现了很多国际立法甚至混淆了目的明确原则和限制收集原则界线的现象。OECD在“第二部分国内适用的基本原则”中第9条规定了“目的明确原则”：个人资料的收集目的在收集前就应明确，其后的利用仅限于实现收集目的和与最初的收集目的不相抵触的其他目的，目的变更也应该是明确的。由此可见，OECD规定的目的明确原则，既包括目的明确的内容，也包括目的限制的内容（此内容应为限制收集原则），和OECD第7条规定的限制收集原则部分重合。

从中英文词义上讲，目的明确原则（Purpose Specification Principle）仅有目的明确和特定的意思，而限制收集原则（Collection Limitation Principle）仅有个人信息收集受到特定目的限制的含义，因此两个原则的界线还是比较清楚的。目的明确原则是指收集个人信息的目的，必须在收集前特定，此特定的目的必须通过一定方式予以明确化。尽管目的明确的要旨在于此后的收集和利用受到该目的的限制，但毕竟目的明确和目的限制是两个有着独立内涵的概念，从原则上讲，将二者分开，将更为清晰，也避免了两个原则部分重合的弊端。OECD指导原则将目的明确原则和目的限制原则合二为一，这种设计并不合适，因为其与限制利用原则相重复，我国进行立法时应该加以扬弃。OECD指导原则关于目的明确原则的“目的限制”内容——“其后的利用仅限于实现收集目的和与最初的收集目的不相抵触的其他目的”，和限制利用原则重复明显。笔者主张，我国未来立法应简化目的明确原则的内容，限定在特定目的、明确目的和正当目的三个方面，而建议将收集个人信息受目的限制这方面的内容并入目的限制原则之中。

第四节　知情同意原则

知情同意原则是个人信息保护法的基本原则之一，其在原则体系中的作用，如同意思自治原则在民法中的作用。知情同意原则的产生、发展的历史可以折射出个人信息保护法的发展史。一般认为，知情同意原则滥觞于美国的公平信息政策。知情同意原则是指在个人信息处理问题上，应尊重信息主体的自由意志，由信息管理者向信息主体详细告知收集目的、个人信息用途等情况，使得信息主体知情，并取得信息主体的同意。知情同意原则的核心是尊重信息主体的意愿，并在个人信息处理的实践中贯彻信息主体的意图。知情同意原则在个人信息保护法上的作用和意思自治原则在民法上的作用相同，从另一个角度也可以说，知情同意原则是意思自治原则在个人信息保护法领域的具体体现。在个人信息保护领域，对知情同意原则的适用也存在限制，亦如世界各国对意思自治的适用限制一样。随着世界范围内的个人信息立法的加强，知情同意原则和对知情同意的限制取得了齐头并进的发展，目前对知情同意原则的限制已发展得十分系统而完善了。

一、知情同意原则的概念

知情同意原则是指信息管理者在收集个人信息之时，应当充分告知信息主体（data/information subject）就有关个人信息被收集、处理和利用的情况，并征得信息主体明确同意的原则。

知情同意作为一项基本原则，最早是在1989年《控制危险废物越境转移及处置巴赛尔公约》中得以确立的，该公约要求危险废物或其他废物的越境转移要书面通知有关国家的主管当局并得到进口国的书面同意。而后在遗传资源的保护中被确立为一项普遍适用的基本原则。知情同意原则在菲律宾、秘鲁等国的相关法律中已有明确规定。菲律宾第247号行政令规定，在对遗传资源和传统知识开发利用时，传统部族对开发有事先知情权和同意权。菲律宾《原住民权利法》第35条规定，经过有关社区依据其习惯法事先知情同意后，方被允许获取有关传统知识和有关遗产资源。秘鲁《原住民集体知识保护条例》也规定，为科学研究、商业或者工业利用的目的，需要接近和获得遗传资源和传统知识的组织和个人，应获得遗传资源和传统知识持有人的事先知情同意。一般认为，美国是较早在个人信息保护领域确立知情同意原则的国家。美国将保护个人信息的最低标准称为公平信息行为原则（fair information practices principles），其中知情原则（notice/awareness）和同意原则（choice/consent）被排在首位，而知情同意原则是这两个原则的有机结合。在个人信息保护早期，国际立法文件中并没有知情同意原则。OECD是较早进行个人信息保护立法的国际组织，其规定的个人信息保护原则并无知情同意原则。限于当时的技术和其他条件，立法者认为，逐一征得信息主体的许可的要求过于苛刻或者根本就行不通。然而，随着个人信息处理的加剧，人们逐渐认识到，个人信息处理过程中权利被蚕食的主要原因是信息主体并不了解个人信息被收集、处理和利用的情况，在整个个人信息处理过程之中，信息主体处在一个被社会学称为“黑箱子”的氛围之中。于是，国际和国内立法开始确立告知原则，如德国和爱尔兰的国内立法以及2004年签署的《APEC隐私保护框架》。告知原则仅仅解决了知晓情况的问题，并没有使信息主体得到一种可以行使的权利，于是，国际社会开始确立知情同意原则，确认和保障信息主体的“决定权”，比如美国立法。

二、知情同意原则的要素和内容

（一）知情同意原则的要素

在收集个人信息之前，应该事先告知信息主体关于个人信息收集和利用的情况，使其知晓详情后作出决定。知情同意原则主要包括三个要素：①时间要素（“事先”），获取同意应当在事前充分的时间内进行；②信息要素（“知情”），即事先知情同意应基于特定的用途做出，并要求提供信息管理者的信息、个人信息的利用目的、方式和途径等；③意思表示要素（“同意”），即信息管理者在收集和利用个人信息之时，应获得信息主体的同意。

（二）知情同意原则的内容

知情同意原则赋予信息主体以知情权，在他人开发利用个人信息之时，信息主体有权知悉全部情况，并明确表示同意或者拒绝。

知情同意有两方面的内容，一为知情，一为同意。

知情指信息管理者在收集个人信息的时候，应当告知信息主体（data/information subject）有关信息收集的信息。这些信息一般包括信息收集者的身份、收集信息的目的与将来的处理目的、信息的收集方法、信息主体的信息提供行为是否自愿以及相关的法律后果，被收集的信息如何被保证不泄密与完整。

同意是指信息管理者收集和利用个人信息应该征得信息主体的明确同意。在美国，关于信息主体的同意权有两种行使方式，即选入制度（Opt-in）和选出制度（Opt-out）（前已述及）。比较之下，选入制度更能保护信息主体的权利，而选出制度更能给商家带来便捷。

同意是指一个人不受不适当的压力的同意。这也意味着信息管理者不能滥用其垄断地位而收集个人信息，否则不仅违背个人信息保护法，还违背反垄断法。

三、对知情同意原则的限制

从个人信息保护法的发展历史来看，无论在学说上还是在实践上，知情同意原则与对知情同意的限制总是相伴而生、同时存在的。这里值得注意的是，“知情同意”与“知情同意原则”是有区别的，前者是后者的内容，但并非其内容的全部。知情同意原则既包含了知情同意的内容，又包含了例外规则。

人们一般认为，只有在知情同意原则的贯彻无害于信息处理的基本目的的范围内，知情同意原则才应该被适用，超出这一范围，就应适用其限制条款，这被认为是“不言而喻的”（self-evident）。为实现个人信息的合法处理和利用目的，和意思自治一样，知情同意也必须有限制规则，或者称例外条款。也就是说，我们必须忍受在有的情况下不能适用知情同意原则，就像私法领域也不能完全贯彻意思自治原则一样。以医疗机构为例，为实现医疗的目的，在有些情况下，不能完全排除个人医疗信息的间接收集，在信息主体不知情、不同意的情况下的收集。这种情况主要是指当直接收集可能加重医疗机构抢救危重病人的难度，或者可能延误抢救危重病人的时机的情形。

比较各国立法例，对于知情同意原则的例外规定，主要有以下两个方面：

（1）当国家机关不可能向当事人收集信息或只能以不成比例的昂贵费用或者代价才能向信息本人收集信息的情况。

（2）当知情同意原则的适用可能危及行政机关履行任务或加重此任务的情况。
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四、知情同意原则的意义

知情同意原则是意思自治在个人信息保护法上的体现，是个人信息保护法的最根本之原则，其他原则均由该原则派生或者由该原则决定。知情同意原则是基于这样一种观念，即，每一个社会成员依自己的理性判断，管理自身事务，它之所以能够成为个人信息保护法的基本原则，主要是由于它体现了信息主体的意志和保障了信息主体的权利，而这正是个人信息保护法的立法宗旨。在私法所调整的社会关系范围内，由信息主体自己决定个人信息的收集和使用，让他们自己决定自己的命运，符合人是社会主体的基本私法观念。在公法调整的社会关系领域，知情同意则受到诸多的掣肘。但是，因为公法除维护行政管理秩序的使命外，仍然肩负保护个人权利的职责，在多数场合下，国家机关处理个人信息同样适用知情同意原则。

从信息主体的权利角度看，知情同意原则保障了信息权的实现。信息权是信息主体对其个人信息享有的人格权，其首要内容是对自己信息的决定权，知情同意是信息主体权利的行使方式，知情同意原则是尊重和保障信息主体权利的原则。

五、知情同意原则与相关原则的关系

（一）知情同意原则与目的明确原则、告知原则

在个人信息保护法的基本原则之中，知情同意原则和目的明确原则关系十分密切。总的来说，知情同意原则中“情”，包括目的明确中的明确“目的”。知情同意原则和目的明确原则部分内容相同，相同的部分为“告知”，关于“告知”的内容，有的国际和国内立法上被称为“告知原则”。一般来讲，一个法律文件确立了告知原则，就不会同时规定知情同意原则和目的明确原则，以避免重复。告知是知情同意和目的明确的核心内容所在。笔者认为，告知原则是知情同意原则的一个组成部分，知情的基础是信息管理者的告知。告知原则是目的明确原则的一部分内容，很多国际国内立法文件都将目的明确原则称为告知原则，因为，明确和特定的目的是向信息主体进行告知的主要内容之一。

《欧盟指令》第10条规定，从资料主体处收集资料时的信息，资料管理者须向信息主体提供以下信息，除非信息主体已经获得这些信息，比如处理资料的目的。

《APEC隐私框架》也确立了“告知原则”。具体规定是：信息管理者对于其所收集和持有的个人信息应向信息主体提供清楚且容易取得的隐私保护政策声明，包括收集个人信息的目的。从第1版到最后签署的文件在原则标题和内容方面的变化可以得知，APEC对OECD确立的目的明确原则在个人信息保护法上的优越地位并不认同。

《德国资料法》第4条规定，在信息主体同意的情形，应该告知其储存或预期的传输资料的目的，并应其要求，告知其拒绝同意产生的后果。

爱尔兰资料法2003年修订后，第2条规定，“资料应该仅出于一个或多个特定、明确和合法的目的而获得”。这是对目的明确原则的直接规定。

有告知原则的立法例一般无知情同意原则和目的明确原则。主要原因在于避免不必要的重复。和知情同意原则相比，告知原则的内容并不完整，因为无论如何“告知”都没有征得对方“同意”的内容；与目的明确原则相比，至少字面上判断，告知原则的内容并不确定，并不直接含有告知收集目的等内容，而收集目的的明确对于个人信息保护来说是十分重要的。因此，笔者主张我国未来立法应分别确立知情同意原则和目的明确原则，而放弃告知原则。

（二）知情同意原则与直接收集原则

直接收集原则是指在可能情况下，应该直接向信息主体收集个人信息的原则。这个原则有以下内涵：①原则上，一切个人信息的收集应该向信息主体进行，避免第三者的错误信息的影响；②保障信息主体的知情同意，原则上只有在信息主体知情同意的基础上才能收集其个人信息，也就是保障信息主体决定其个人信息是否被收集与处理的权利。因此，可以看出，直接原则和知情同意原则关系密切。在全球立法中，以下立法文件确立了直接收集原则：

OECD指导原则中的“限制收集原则”规定，应对个人资料的收集加以限制，应该用合法的、公正的手段获取资料，必要时，应得到本人的同意或告知本人。其中，限制收集原则中关于得到本人同意或告知本人的内容，是直接收集原则的来源。

《美国隐私法》确定了在部分信息领域中的直接收集原则。该法e条第2项规定，“如果关于某一个人的信息可能将导致行政机关作出对其在联邦福利计划中所享有的权利、利益及特权造成不利影响的行政决定，那么，机关应当尽可能向记录所针对的个人直接收集信息。”

《德国资料法》确立了直接收集原则。该法第13条规定，个人信息原则上应向资料本人直接收集。除此之外，大部分州资料保护法也都有类似规定。

我国《执业医师法》第23条规定：“医师实施医疗、预防、保健措施，签署有关医学证明文件，必须亲自诊查、调查”。以上规定从侧面肯定了个人医疗信息应该以直接收集为原则。医疗过程要求医生对病人实施面对面的诊治，直接收集原则是实施医疗活动的客观要求的法律体现。

直接收集原则和限制收集原则不同。台湾地区学者许文义先生认为，限制收集原则就是直接收集原则。
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 笔者认为，限制收集原则的内容有二：一是收集范围限制，即个人信息的收集应受收集目的的限制，不得超出目的之外收集个人信息；二是收集方式限制，即收集个人信息应该采取合法公正的手段。第二方面的内容含有直接收集的因素。因为直接收集有着独立的内涵，将直接收集原则上升为一项基本原则，能更好地保护信息主体对自己信息的决定权，实现个人信息保护法的基本宗旨——对信息主体的尊重和保护。直接收集原则是从OECD指针所确立的限制收集原则（Collection Limitation Principle）发展而来。关于限制收集的立法首见于美国1974年《隐私权法》，后为OECD指针继承并发展为个人资料保护法的基本原则。限制收集原则是指关于个人信息的收集，无论是收集的对象，还是收集的方法均应有所限制。具体说，个人信息的收集须合法公正，在必要的情形下，应通知个人信息本人并取得其同意（There should be limits to the collection of personal data and any such data should be obtained by lawful and fair means and, where appropriate, with the knowledge or consent of the data subject）。“个人资料的收集须合法公正”也是英国个人资料保护法上“公平处理原则”的内容，而“通知资料本人并取得其同意”是保障合法公正的前提，这恰恰是直接收集的内容。

确立直接收集原则的法律意义与缺陷。确立直接收集原则的法律意义在于：直接收集原则可以赋予信息主体以绝对强势的权利，能从收集源头开始对个人信息进行强有力的保护。通过个人信息的直接收集，一方面信息主体可以对其个人信息的处理、利用行为实施有效控制，最大限度地减少错误，保障信息与信息主体的人格形象一致；另一方面，也可以避免信息控制者基于错误信息对信息主体做出采取不利的行动。在网络时代，强调直接收集更有现实意义。现代发达的信息技术使得个人信息的收集行为具有隐蔽性，直接收集原则显得更加重要。直接收集原则使得个人信息的收集行为透明化公开化，避免个人信息的秘密收集。但是，将直接收集上升到法律原则的地位也有较为明显的缺陷，直接收集要求收集信息直接向信息主体进行，其限定的仅仅是信息主体这一个因素，而无全面之功。从各国立法看，作为一个出发点，很少国家规定个人信息必须直接向信息主体收集，而不能从第三方收集（对这个问题的争论，仍然属于个人信息保护法的基本宗旨的范畴，如何实现个人权利与信息资源开发利用之衡平）。

笔者主张，不宜将直接收集绝对化，否则将抑制社会的信息化转型，从而在根本上损害民众的利益。可以将直接收集规定为一项法律制度，而不要上升到法律原则的高度，既能实现在符合法律要求的情况下的直接收集，又不至于使整部法律僵化。需要注意的是，收集个人信息时，无论是直接或间接收集，信息收集者都须告知信息主体的收集目的、信息类别、处理手段和用途等事项，让民众得以知情。

第五节　目的限制原则

目的限制原则是个人信息保护法的基本原则之一，是和目的明确原则紧密配合的一个原则。目的明确原则旨在要求个人信息管理者进行个人信息处理应有明确的目的，目的限制原则旨在确保信息管理者收集和处理个人信息应受“明确目的”之限制。

一、目的限制原则及其例外和突破

（一）目的限制原则的概念和内容

目的限制原则（Purpose Limitation Principle）是指个人信息的收集和利用均限于最初确立的目的，与该目的保持一致；并应采取公平合理的收集方式。

目的限制原则是民法上的诚实信用原则和行政法上的比例原则的体现。擅自改变收集目的，是对信息主体的欺诈，直接违反了诚实信用原则。对收集目的的改变，同时违反了行政法的比例原则。国家机关收集和利用个人信息，必须在职责范围内进行。随着经济和社会的发展，国家对个人信息进行处理和利用的需求越来越多，这就需要在国家权力和私人权利之间确立一条明确的界限，这条界限就是机关职责。任何国家机关都不得从事超出自身职责的个人信息收集和利用。

（二）目的限制原则的例外

《欧盟指令》第7条是关于超出了目的之外的个人信息处理的特殊情形，这些情形的判定标准为正当性（legitimacy）标准，符合正当性标准的可为目的外处理，否则不可以进行目的外处理。这些情形包括：

（1）信息主体的明确同意；

（2）有关个人信息的处理是与信息主体缔结合同所必须；

（3）个人信息管理者为目的外处理满足法定条件；

（4）个人信息管理者为目的外处理是为保护信息主体的根本利益所必须；

（5）个人信息管理者为目的外处理是执行基于公共利益或运用行政权利的任务所必须；

（6）个人信息管理者为目的外处理是为实现和保护处于优先地位的“正当利益”所必须。

关于目的限制原则最明显的例子就是，如果客户填写个人信息是为了开账单或结账，那么商家就不可以将此信息收集后出售，或者进行自己的广告宣传。但是，若客户在客房丢失了钥匙，商家可以利用客户为结账而留的个人信息进行联系，因为这是出于保护客户“正当利益”的需要，构成正当的目的外使用。

限制原则有三方面的主要内容：信息最小化标准、限制收集和限制利用。

（三）目的限制原则的突破

《欧盟指令》允许基于“描述历史、分析目的或科学目的”而进行的个人信息处理，突破了指令第6条第1款第2项确立的目的限制原则。但是，这一突破有一个“公法”上的前提，那就是成员国必须提供适当的保护。指令的“说明”第29段规定：如果各成员国采取了适当的保护措施，出于历史、统计和学术研究目的而对个人资料所作的进一步处理不被视为与先前收集资料时的目的不一致；为了对有关特殊个人采取措施和做出决定，这些保护措施应特别将资料利用排除在外。同时指令指出，在第9条规定的“个人资料的处理和表达自由”和第13条规定的免除和限制的情况下，允许进一步减小目的限制原则的适用。

二、信息最小化标准

信息最小化标准要求信息管理者所收集的个人信息数量应限定在收集和处理目的实现所需的信息的最小范围内。

信息最小化标准要求，必然会对数据分析产生影响。甚至有时候判断是否达到了最小化的要求本身都充满了争议。但我们必须意识到，信息的减少可能产生质量较低或者不够全面的数据分析结果，从而抑制信息处理目的的实现；然而信息最小化要求并不是为了给数据分析制造障碍，而是保护个人免受不必要的信息收集和处理的伤害。所以，该要求的实现，取决于信息管理者的信息分析能力和水平。

《欧盟指令》第6条第1款第3项直接规定了最小化要求，规定收集个人信息的数量应限制在实现收集和处理目的所需要的最小范围内。最小化标准是和匿名制度联系在一起的，换句话说，匿名制度是最小化标准的一个体现。《欧盟指令》第6条第1款第5项规定，个人信息保护法关于匿名制度的一般表述是，在法律对个人标志性不做要求的情况下，信息管理者应该就个人信息进行匿名处理；除非为了个人信息收集和处理目的实现，而必须保持信息主体的可辨别性。匿名制度在对于一个提供了适当的保护方式的国家中进行的涉及历史记录、分析和科学目的个人信息处理时，可以例外。欧盟的上述规定，包含了一个除非存在相反的司法利益的情形下，匿名优先的普遍原则，但这种规定比较而言还是相对较弱的，体现了欧盟对用技术手段保证相互匿名的积极态度。

《德国联邦资料保护法》对匿名的规定比欧盟指令更严格。它在第三部分中规定个人信息处理系统的设计和选择，应在满足收集目的的情况下，尽量少或不处理和不使用个人信息。并规定在满足了“联系保护程度”的要求的基础上，在可能和合理努力可做到的范围内，应以匿名或笔名形式处理个人信息。

三、限制收集（Collection Limitation）

（一）限制收集的内涵

限制收集是指个人信息的收集应有法律上的依据或当事人的同意，对个人信息的收集手段应加以限制，并应将信息的收集限定在最小范围内。限制收集主要包括四个方面的内容：①依法收集。个人信息的收集应有法律上的依据或当事人的同意；②范围限制。信息处理主体收集的信息越多、范围越广，对个人权利侵犯的可能性就越大，所以必须要明确信息收集的范围，规定哪些信息可以收集，哪些信息禁止收集。收集目的之外的个人信息应限制收集，敏感个人信息应禁止收集。《联合国指南》第A编第5条规定，“……有可能引起不法的、武断的歧视的资料，包括关于民族和种族、肤色、性生活、政治观点、宗教、哲学和其他信仰及作为一个协会或者工会会员的信息，都不应被编辑”。③主体限制。除了行政要求和特殊情况下，个人信息主体必须是民法上的完全民事行为能力人。④方法限制。信息管理者收集个人信息，必须告知收集该个人信息的性质和用途、收集者的身份等事项，禁止用不法或不公正的手段搜集信息。这项原则在英国个人资料保护法上被称为公平原则。

然而，个人信息为当事人的权利客体，尤其是商业机构对个人信息的开发和利用应该得到信息主体的同意；但是，要一一取得每个人的同意代价过高，有时候甚至使得个人信息的收集变得不可能。为了平衡各方利益，解决这个问题，美国专门出台了《格雷姆—里奇—贝里利（Gramm-Leach-Bliley）关于消费者金融信息隐私规定》（简称GLB）。GLB于1999年由克林顿总统签署，并于2001年开始生效。GLB允许企业联合提供在线金融产品，这使得不同的公司共享消费者的个人金融信息的行为合法化。

（二）限制收集和限制利用以及直接收集的关系

1．限制收集与限制利用的关系

OECD指针第二部分关于国内适用的基本原则第7条规定，应对个人资料的收集加以限制，应该用合法的、公正的手段获取资料，必要时，应告知资料主体或获得资料主体的同意。笔者主张的目的限制原则，不仅包含限制收集的内容，还包含限制利用的内容，对这两方面的限制才是完整的，才能达成保护个人信息的作用。OECD指针也注意到了这一点，因此其在确立限制收集原则之后，于第10条确立了限制利用原则。具体内容为：不得为明确目的以外的揭露、提供或利用个人资料，除非：

（1）本人同意；或者

（2）有法律规定。

鉴于限制收集和限制利用的限制都出自“明确目的”，因此将二者结合在一起，确立了目的限制原则。

2．限制收集和直接收集的关系

《德国个人资料保护法》第13条第2项前句规定：“个人资料应该向当事人收集。”这个原则又被称为直接收集原则，它限制的主要是收集应该面向信息主体进行这一要素，而不能涵盖限制收集的其他方面的内容。这也体现了直接收集原则和目的限制原则的关系，笔者主张应确立涵盖直接收集内容的目的限制原则，而不再将直接收集作为我国个人信息保护法的基本原则。

四、限制利用（Use Limitation）

（一）限制利用的内涵

限制利用是指个人信息在利用时应该严格限定在收集的目的范围内，不应作收集目的之外利用。限制利用被OECD指针确立为一项独立的个人信息保护原则，主要指不得为第9条规定的明确目的以外的目的揭露、提供或利用个人资料。这个内容主要体现在以下立法例之中。我国台湾地区“个人资料保护法”第6条规定：“个人资料的收集或利用，应尊重当事人之权益，依诚实及信用方法为之，不得逾越特定目的之必要范围。”德国1990年《资料保护法》第14条规定：“单纯基于资料保护检查、资料安全或确保资料处理设备的合法运用的目的，而储存个人资料者，仅得依其目的而使用。”荷兰1998年《个人数据保护法》第10条规定；个人数据的收集目的和处理目的实现后，该个人数据不得以数据主体被识别的形式继续储存。
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（二）限制利用和目的明确原则的关系

限制利用承继了目的明确原则的精神，并成为其辅助原则。目的明确原则的作用着重于目的的明确化和特定化，而限制利用侧重于收集的个人信息的利用只能在明确的目的范围之内。也有法律文件和学者将限制利用和目的明确原则合称“目的拘束原则”。从这个角度看，限制利用的主要内容是处理和利用个人信息应受明确目的的拘束。信息管理者只能依收集时的目的储存、变更、传输个人信息或利用个人信息，不得为其他目的对个人信息进行处理和利用。凤凰卫视网站在其网页上指出：“请了解，在未经您同意及确认之前，本网站不会将您为参加本网站之特定活动所提供的资料利用于其他目的。”
〔11〕

 这是对目的拘束原则的承诺。

限制利用原则与目的明确原则关系密切，限制利用原则的核心在于没有当事人的授权或法律特别规定，信息管理者不得超出收集目的利用个人信息，而目的明确原则则侧重于要求信息管理者在收集个人信息之前必须具备明确的收集目的。

（三）限制收集原则的例外

虽然限制利用原则对于当事人的权利保护意义重大，是全球个人信息保护法普遍坚持的原则之一，但它的适用也有例外情形，这种例外概括起来主要有五点：①为了国家利益或者社会公共利益；②为保护信息主体的重大合法权益（包括人身、财产或其他利益）；③为保护第三人的重大合法权益；④信息主体书面同意；⑤法律有特别规定。

1．OECD指针

OECD指针第二部分第9条为限制收集原则设定了两种情况下的例外：

（1）本人同意；或者

（2）有法律规定。

2．台湾地区“资料保护法”

我国台湾地区“资料保护法”对公务机关和非公务机关的目的明确原则的例外情形分别做了详细的规定。该法第8条规定：公务机关对个人信息之利用，应于法令执掌必要范围内为之，并与搜集之特定目的相符。但有左列情形之一者，得为特定目的外之利用：

（1）法令明文规定者。

（2）有正当理由而仅供内部使用者。

（3）为维护国家安全者。

（4）为增进公共利益者。

（5）为免除当事人之生命、身体、自由或财产上之急迫危险者。

（6）为防止他人权益之重大危害而有必要者。

（7）为学术研究而有必要且无害于当事人之重大利益者。

（8）有利于当事人权益者。

（9）当事人书面同意者。

该法第23条规定：非公务机关对个人信息之利用，应于搜集之特定目的必要范围内为之。但有左列情形之一者，得为特定目的外之利用：

（1）为增进公共利益者。

（2）为免除当事人之生命、身体、自由或财产上之急迫危险者。

（3）为防止他人权益之重大危害而有必要者。

（4）当事人书面同意者。

五、个人医疗信息和征信信息的限制利用

（一）个人医疗信息与限制利用

个人医疗信息的限制利用主要是指医疗机构处理和利用个人医疗信息应受医疗目的的拘束。医疗机构只能依医疗的目的储存、变更、传输个人医疗信息或利用个人医疗信息，不得为超出此目的对个人医疗信息进行处理和利用。根据限制利用原则的要求，超出此目的范围的行为，比如医院为了赢利而出售患者个人医疗信息的行为，构成非法和侵权。个人医疗信息在不同医疗机构之间的传输受限制利用原则的限制。传输个人医疗信息应遵循医疗目的，且传输过程中的个人医疗信息接受方，应依传输目的利用个人医疗信息，不得超出此目的利用个人医疗信息。

个人医疗信息的利用，往往和患者的生命和健康息息相关。因此，在利用权限上，有突破限制利用原则的客观需要。笔者认为，除了OECD指针为限制收集原则设定了两种情况下的例外——本人同意或者法律规定外，为免除当事人之生命、身体上的紧急危险也应该作为个人医疗信息限制利用的例外条款。同时，我们必须看到，个人医疗信息对于医疗机构教学、科研乃至社会秩序和国家安全都有重要的意义。对教学医院而言，教学与研究为非常重要的任务，但并非每位患者都自愿将自己的个人医疗信息作为教材或者示范。若取得每位患者的“本人同意”，在操作上十分困难。在教学与研究需要的情形下，对个人医疗信息的利用，应坚持患者身份保密原则。在使用时应删除患者的基本身份信息（如姓名、单位、身份证号、电话与住址等）。严重的流行病将威胁社会秩序，SARS、禽流感、猪链球菌等都曾现实地危及人们的生产和生活。若有疫情发生，应立即建立流行病患者个人医疗信息档案，并公告其他医疗机构。根据《中华人民共和国执业医师法》第29条的规定，医师发现传染病疫情时，应当按照有关规定及时向所在机构或者卫生行政部门报告。警察机关以国家安全为由向医疗机构提出查阅个人医疗信息的要求，医疗机构有作真实陈述和报告的义务。

（二）个人征信信息与限制利用

征信机构应该保证利用信息的目的正当，只有为了信用授予或用于其他正当目的才能利用信息，不能超出收集目的利用个人信息。根据美国FCRA第615条的规定，只有符合规定目的和条件的机构和人才能使用信用报告，否则即便当事人同意也构成违法。这些目的包括：①奉法院的命令或联邦大陪审团的传票；②与信用交易有关；③就业目的；④承做保险；⑤与合法业务需要有关。《上海信用管理办法》规定，就信贷、赊销、租赁、就业、保险、担保等意向或者其他正当理由，并经被征信个人授权才可以公开个人信息报告。
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第六节　信息品质原则

信息品质原则是个人信息保护法的基本原则之一，是各国际组织和各国个人信息保护法普遍遵循的原则。信息品质原则产生的基础是，在个人信息处理过程中，我们既要追求“真相”，又要关注个体，对他的权利负责。信息品质原则，又称完整正确原则，是指收集个人信息应该在明确目的范围内做到完整和正确，并及时更新。信息品质原则的核心是完整和正确。

一、信息品质原则的概念

信息品质原则（Information Quality Principle），在OECD指针所确立的原则体系中有完整的规定。信息品质原则，也称完整正确原则，是指信息管理者应保障个人信息在其处理目的范围内的完整（complete）、正确（accurate），和时新（up-to-date）。“信息品质”涉及的内容和信息的性质与价值无关，它主要是由能否正确促进使用目的为标准来进行判断。“品质”这一概念在这里不表示对信息的实用性和价格以及价值的判断。

OECD指针第8条确立了“资料品质原则”，具体规定是个人资料应当与利用目的有关，而且对这些目的而言是准确、完整和及时更新的。

《爱尔兰保护法》第3条的规定，“资料应该准确、完整并且如果必要应该及时更新”。

《APEC隐私框架》前言第二章第21条规定了“个人信息的完整性”原则（Integrity of Personal Information），该原则规定个人信息应正确、完整并应依据利用目的而进行必要的更新。

《欧盟指令》第二章第一节是“与资料品质有关的原则”，其包含了公平处理、目的明确以及保存时限等相关原则的内容，其中，对信息品质的具体规定为，收集的个人信息应充足、相关，但不能超越收集或进一步处理的目的；收集的个人信息应保持正确，并且在必要时及时更新；必须采取合理的措施来保证对于其收集的目的或进一步处理的目的而言不正确的或不完整的资料进行删除或者更正。

二、信息品质原则的内容

根据信息品质原则，信息管理者有维持个人信息的正确性和完整性并进行及时更新的义务。基于不正确，不完整或陈旧的个人信息而做出与当事人个人相关的判断，对于管理者和信息主体而言都不是有益的。但本原则明白表示，信息管理者的义务仅止于利用目的的必要范围内，这和信息管理者收集个人信息的范围，也即目的明确原则相关。

信息品质原则要求信息管理者收集的个人信息应保持“完整”、“正确”和“时新”，这是信息品质原则的基本内涵。“完整”又可称为“完全”，是指为特定目的收集的个人信息应保证全面和无遗漏，而避免因任何原因（主观和客观）导致的个人信息收集上的片面性。判断完整与否的标准是特定目的，并不是收集到信息主体的全部个人信息才符合完整的要求，而是针对收集个人信息的特定目的是“完整”的就符合该原则要求。“正确”是指信息必须与信息主体的事实相符，所有与信息主体事实不符的信息都是不准确信息。“正确”是要求信息管理者收集的个人信息不允许出现错误和偏差，以使在对该个人做出决定之时，具有相当的公正性。“时新”是指收集的为特定目的利用的信息应保证时新。只有随时更新才能保障信息的完整正确。信息管理者所收集的个人信息应该是最新的个人信息，在必要情况下，应该时时更新个人信息，以保障该个人信息实质上的正确性。随时更新个人信息的义务是信息管理者的主要义务之一，特别是在利用个人信息对该个人做出决定时意义重大。美国隐私权法e条第5项规定：“行政机关在对任何人做决定时，其所运用的档案记录，均应保持正确、最新及完整，以使其在做成决定之时，能合理保证对该个人具有相当的公正性。”

完整正确是个人医疗信息保护的首要原则。医疗信息的错误和片面，将给患者带来健康甚至生命上的危险。“完整”又可称为“完全”，是指为特定医疗目的收集的个人医疗信息应保证全面和无遗漏，而避免因任何原因（主观和客观）导致的个人医疗信息收集上的片面性。判断完整与否的标准是特定医疗目的，并不是收集到患者的全部个人信息才符合完整的要求，而是针对每一次医疗的特定目的符合“完整”的要求。“准确”是指个人医疗信息必须与患者的病情和其他事实相符，所有与患者不符的信息都是不准确信息。“时新”是指应针对患者的病情改变而注意医疗信息的及时更新。只有随时更新才能保障信息的完整正确。我国《医疗机构病历管理规定》第1条提倡的“保证病历资料客观、真实、完整”的立法宗旨就是完整正确原则的立法根据。

三、信息品质原则和目的明确原则的关系

信息品质原则可以说是对信息管理者的义务要求，但是这个义务要求不是没有范围的，对个人信息管理者的义务仅限于“明确目的”的必要范围之内。

“明确目的”是目的明确原则的基本要素。目的明确原则是个人信息保护法的首要原则，在个人信息保护法基本原则体系中处于核心地位，并且它和许多原则有着直接的关联。信息品质原则中的“完整”要素就是和目的明确原则的要求直接相关。按照信息品质原则，收集的个人信息应该完整，这并不是说应该收集完所有的该个人信息为“完整”，其判断的标准是目的明确原则之要素——“明确目的”，在“明确目的”范围内“完整”为已足。对于征信机构收集个人信用信息而言，完整并不是意味着征信机构收集到客户的所有个人信息，而是在信用交易的目的（明确目的）上完整，以避免不完整的个人信息给客户造成经济损害。

四、信息品质原则和目的限制原则的关系

错误的数据分析会对信息主体产生不公平的结果，使信息主体丧失机会或者蒙受损害。而数据分析的精确度，很大程度上取决于个人信息的质量。根据目的限制原则中最小化标准的要求，信息管理者收集的个人信息应该是满足需要的最小信息，根据信息品质原则，信息管理者应该收集到准确的信息，从而确保数据分析结果的正确性。一个重要的问题是，信息管理者如何能顺利地通过最小化标准和信息品质之间的钢丝绳：要保证数据分析结果的准确性，就需要足够的信息；而收集的足够的信息，又必须是最少的信息。笔者认为，只有在信息管理者收集的个人信息是最少足够信息时，才能同时满足最小化标准和信息品质的要求。判断最少足够信息的标准是，个人信息获得的合法性、个人信息的准确性和与处理目的有关的实用性。

第七节　安全原则

安全原则是个人信息保护法的基本原则之一，其目的在于科以信息管理者安全保护的义务，避免可能发生的个人信息的泄露、意外灭失和不当使用。安全原则的核心是保障个人信息存储安全，杜绝泄露和灭失。安全原则是进行网上交易的消费者最为关注的一个原则，增进消费者的信心以及确保电子商务发展的重要关键在于个人信息安全，电子商务的实践必须依靠政府部门与商业团体共同努力合作发展技术与政策并共同执行，这些技术与政策必须能够建立起一套安全、保密且可靠的信息传输系统。

一、安全原则的概念

安全原则（Security Safeguards Principle），也称安全保护措施原则，是指对个人信息应采取合理的安全保护措施，以防止个人信息的丢失、非法访问、毁损、利用、修改和揭露等危险的发生。个人信息安全包括个人信息本身的安全和个人信息媒介的安全，又包括储存安全和传递安全等一切关于个人信息保存和传递的安全。信息管理者根据安全原则采取的措施分为物理性措施（例如，锁门和身份识辨卡），技术措施（如加密措施）和组织措施（组织制度措施，如信息处理人员的保密义务等）等。

《APEC隐私框架》在“前言”中明确提出，当APEC部长认可1998电子商务行动计划（1998 Blueprint for action on electronic commerce）时，认识到电子商务的实践必须依靠政府部门与商业团体的共同努力，同时，也需要建立一整套技术和政策措施，这些技术与政策必须能够保障个人信息的储存和传递安全，为消费者提供一套安全、保密且可靠的通讯、资讯与传输系统。在第三章，该框架确立了安全管理原则（Security Safeguards），该原则规定，个人信息管理者应妥善地保护个人信息安全，例如防止他人未经授权不当地截取、利用、修改或披露个人信息或其他滥用个人信息的行为。个人信息管理者所采的保护措施应与滥用行为的发生机率和可能造成的伤害、个人信息的敏感度、内容成比例，并应定期检视和重新评估这些保护措施。安全管理的具体内容，实质是信息主体对于其个人信息将受到安全的保护所应有的合理期待。

我国《香港资料条例》的第四个原则——个人资料的保安原则，是指须采取所有切实可行的步骤，以确保由资料使用者持有个人资料受保障而不受未获准许的或意外的查阅、处理删除或其他使用所影响。该条特意指出在适用该原则时，尤其注意能查阅个人资料的人的良好操守、审慎态度及办事能力而制定相应措施。我国《深圳市个人信用征信及信用评级管理办法》第21条要求征信机构不得使用公众互联网征集和传输个人信用信息，就是对安全保护原则的具体落实。

爱尔兰2003年资料法充斥着大量关于安全保护的规范。该法第3条规定，应该采取适当的安全措施防止未授权的资料访问或资料变更、资料披露或资料毁坏，特别是当资料通过网络传输的处理以及防止所有其他以非法形式进行的处理。”

该法第4条具体规定了何谓“适当的安全措施”，包括以下内容：

（1）应考虑科技发展的状况以及执行该措施的费用。

（2）应该确保提供的安全保障水平的措施能够阻止可能来自未授权或非法的处理、意外或非法的破坏所造成的损害或与资料相关的意外损失或损害。

（3）适合于保护的资料的性质。

（4）资料管理者应该建立合理的制度措施确保雇用人员和与工作职位相关的其他人员，了解和遵守上述相关的安全措施。

（5）如果资料管理者委托他人处理个人资料，资料管理者应与该处理人签订个人资料处理的书面合同或相当形式的合同，合同应约定资料处理者仅依据资料管理者的指示处理个人资料，并且资料处理者应遵守与资料管理者同等的法律义务。其次，资料管理者应确保资料处理者提供充足的技术安全措施保障、组织措施保障来控制处理，并且资料管理者应该采取合理步骤确保遵守这些措施的实现。

二、安全原则的具体内容

早期的个人信息保护法主要采用物理性措施以杜绝实体接触（physical access）来保护个人信息安全。我国台湾地区“电脑处理个人资料保护法部分条文修正草案”第17条规定：“公务机关保有个人资料档案者，应指定专人依相关法令办理安全维护事项，防止个人资料被窃取、篡改、毁损、灭失、贩卖或泄漏。”20世纪90年代后，大量的个人信息开始通过开放式公共网络进行传输，个人信息非常容易遭到截取，而个人信息数据库也经常遭到黑客入侵，法律对个人信息安全的要求由物理措施转向制度措施。信息管理者应制定一整套规章制度确保个人信息的安全。德国立法既着眼个人信息的物理安全又注重制度安全，是安全立法的典范。《德国资料法》附件对自动化处理个人信息要求必须采取的“个别保护措施”有：

在有关安全的立法方面，德国立法较为周严。《德国资料保护法》附件对“自动化处理个人信息”的安全问题作出了详细的规定，包括以下具体方面：

（1）入口管制：防止无权者擅入处理个人信息之数据处理设备内。

（2）出口管制：防止擅自阅读、复印、变更或搬走数据库。

（3）输入管制：防止擅自投入储存机及擅自认知、变更或消除已储存之个人信息。

（4）使用者管制：防止无权者擅自利用以资料传递设施传递资料之数据处理系统。

（5）取用管制：确保有权利用数据处理系统者只能取用其权限内之个人信息。

（6）传递管制：确保能检定并确认，个人信息经由资料传递设施可能传递至何处所。

（7）投入管制：确保事后能检定并确认，哪些个人信息于何时由何人投入数据处理系统。

（8）委托管制：确保受委托处理之个人信息能仅依委托人之指示为处理。

（9）运送管制：防止在传递个人信息以及运送数据库时该资料被擅自阅读、变更或消除。

（10）组织管制：使官署或营业之内部组织能符合数据保护之特殊要求。

三、个人医疗信息的安全保护

个人医疗信息安全保护原则来源于OECD指针第11条确立的安全保护原则（Security Safeguards Principle）。安全保护原则，也称安全保护措施原则，是指对个人信息应采取合理的安全保护措施，以防止资料的丢失、非法访问、毁损、利用、修改和揭露等危险的发生。我国《医疗机构病历管理规定》第5条规定：医疗机构应当严格病历管理，严禁任何人涂改、伪造、隐匿、销毁、抢夺、窃取病历。个人医疗信息安全，包括个人医疗信息本身的安全和电子病历系统的安全两部分。根据安全原则采取的措施包括物理性措施（如锁门和身份识辨卡），技术措施（如电子签名的应用，以电子签名确保个人医疗信息不被篡改）和制度措施（如操作规章）。个人医疗信息安全的实现，主要考虑以下五个方面内容：医疗目的使用个人医疗信息的安全措施与制度、非医疗目的（如教学、科研等）使用个人医疗信息的安全措施与制度、向患者提供个人医疗信息的安全措施与制度、向其他机构传输个人医疗信息的安全措施与制度以及防范入侵的安全措施与制度。

第八节　政策公开原则

政策公开原则是个人信息保护法的基本原则之一。政策公开原则的目的在于通过信息管理者的公开行为，使社会知悉个人信息的收集和处理情况，以实现对个人信息处理的监督和控制；并且更为重要的是，使信息主体知悉个人信息处理情况，为实现他们的知情权提供顺畅的途径。公开的范围分为两种：一是向信息主体公开，二是向社会公开。向社会公开的渠道有多，比如政府公告、报纸公告、网络公告等。

一、政策公开原则的概念

（一）政策公开原则（Openness Principle）的概念

政策公开原则，也称公开原则，是指关于个人信息的收集、处理和利用以及相关政策应当进行公开。根据政策公开原则的要求，信息管理者应该提供简便的查询手段以便于对个人信息的存在、性质、利用目的、信息管理者的身份和地址进行查询或以其他方式公开。此处的“公开”可谓对“个人信息搜集、储存、利用及提供等之公开”，而不是对个人信息内容的公开。因此，笔者在公开前面添加了“政策”二字，以避免误会。公开的方式，分为两种，一是向信息主体公开，一是向社会公开。向社会公开的渠道有多种，比如政府公告、报纸公告、网络公告等。根据我国台湾地区立法规定，非公务机关公告有关事项应在政府公报上公告并登载于当地报纸。
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关于政策公开原则有以下几个问题值得特别注意：①政策公开并非指个人信息内容之公开，而系指个人信息搜集、储存、利用及提供等相关政策的公开。切勿公开个人信息内容而违背禁止泄露原则。根据禁止泄露原则，个人信息之内容恰恰是应该给予足够注意确保机密的。②政策公开是对信息主体的公开，还是对社会公开也是一个值得关注的问题。根据《OECD指针〈备忘录〉》第57条，公开仅指对信息主体的公开。该条规定：“公开原则是本人参与原则的先决条件”（The Openness Principle may be viewed as a prerequisite for the Individual Participation Principle）。笔者认为，除了向本人公开之外，还应该就信息收集、处理、保存、利用等政策信息，向社会公开，以便于社会监督和满足公众的知情权。内国法的立法例一般均有向社会公开的规定。美国1974年《隐私权法》第（e）条第（4）项规定：根据本分节（11）的规定，对于记录系统的内容，要在联邦登记上发布通告。是对社会公开的典型立法例。我国“台湾资料法”第10条规定，公务机关保有个人信息档案者，应在政府公报或以其他适当方式公告左列事项；其有变更者，亦同。也是向社会公开的立法例。

二、政策公开的内容和范围

（一）政策公开的内容

1．根据1974年美国隐私法规定，应公开的内容包括：

（1）记录系统的名称及所在地点。

（2）记录系统包括哪一类人的记录。

（3）系统中所保持记录的种类。

（4）系统中所包含记录的每一项常规用途，包括使用者的类别和使用目的。

（5）机关所采取的关于记录的存储、修改、接触记录控制、记录保存与处理的政策及实施情况。

（6）负责记录系统的机关官员的职务与办公地址。

（7）当个人查询记录系统是否包含自己之记录时，行政机关的答复程序。

（8）个人查询如何获取自己的记录，如何质疑该记录时，行政机关答复的程序。

（9）系统中记录来源的类别。

根据我国“台湾资料法”第10条的规定，应公开以下内容：

（1）个人信息档案名称。

（2）保有机关名称。

（3）个人信息档案利用机关名称。

（4）个人信息档案保有之依据及特定目的。

（5）个人信息之类别。

（6）个人信息之范围。

（7）个人信息之搜集方法。

（8）个人信息通常传递之处所及收受者。

（9）国际传递个人信息之直接收受者。

（10）受理查询、更正或阅览等申请之机关名称及地址。

另根据该法第21条的规定，非公务机关亦须就其有关情况、个人信息档案名称、资料档案保有之目的、类别、范围、保有期限等有关事项予以公告。

2．《欧盟指令》第10条规定，当从资料主体处收集其个人资料时，各成员国应该规定管理者或其代表必须向该资料主体提供以下信息，除非资料主体已经获得这些信息：

（1）管理者和其代表（如果有）的身份。

（2）处理资料的目的。

（3）任何进一步的信息，比如

——资料接收者或接收者的类型，

——答复问题是强制性的还是自愿性的，以及不作答复的可能后果，

——访问权的存在和其个人资料的修改权。

第11条规定，非从资料主体处获得资料时的信息，应该规定管理者及其代表在记录个人资料时，或者如果可以预期将向第三方披露资料，应在不迟于第一次披露时向资料主体至少提供以下信息，除非资料主体已经获得这些信息：

（1）管理者和其代表（如果有）的身份。

（2）处理的目的。

（3）任何进一步的信息，比如所涉及资料的种类，资料接收者或接收者的类型，以及访问权的存在和与其有关的资料的修改权。

（二）政策公开的范围

1．向本人公开。各国立法一般规定，信息管理者除向社会公开外，尚需履行直接向信息主体的告知义务。直接告知本人的方式多种多样，以满足信息主体对相关内容的掌握为已足。

2．向社会公开。向社会公开一般选择公告的方式进行。具体讲，包括政府公告、报纸公告、网络公告等多种形式。

（三）政策公开原则的例外

公开原则也有例外。我国“台湾资料法”第11条列举了12种例外情况，这些情况主要是涉及国家安全和社会经济利益、司法、刑事侦察、行政处罚、出入境检查、征税、行政机关内部事务、实验性计算机处理等。具体如下：

（1）关于国家安全、外交及军事机密、整体经济利益或其他国家重大利益者。

（2）关于“司法院大法官”审理案件、“公务员惩戒委员会”审议惩戒案件及法院调查、审理、裁判、执行或处理非讼事件业务事项者。

（3）关于犯罪预防、刑事侦查、执行、矫正或保护处分或更生保护事务者。

（4）关于行政处罚及其强制执行事务者。

（5）关于入出境管理、安全检查或难民查证事务者。

（6）关于税捐稽征事务者。

（7）关于公务机关之人事、勤务、薪给、卫生、福利或其相关事项者。

（8）专供试验性计算机处理者。

（9）将于公报公告前删除者。

（10）为公务上之联系，仅记录当事人之姓名、住所、金钱与物品往来等必须事项者。

（11）公务机关之人员专为执行个人职务，于机关内部使用而单独作成者。

（12）其他法律特别规定者。

《APEC隐私框架》中“告知原则”规定，告知是信息管理者的基本义务。告知的具体方式往往是简便易行的，比如在网站上的公告就被认为尽了告知义务，当然在员工手册或者广告册上进行告知也是商业机构所采取的通常做法。商业机构通过提供隐私保护声明之类的文件，可以使信息主体更详细、准确地取得与个人信息处理相关的互动资料。一般情况下，要求告知应在个人信息收集之前或者与收集同时进行，但在有些情况下，但也有例外。《APEC隐私保护框架》认为，①在有些情况下，这种事先或者同时告知无法实现。在自动信息系统应用在交易过程中的情况下，一个客户发出合同要约时，信息主体的主动行为导致信息管理者的电子技术自动地收集到了他的个人信息，如cookies的应用。在此情形下，只能事后告知。②当个人信息的取得非直接源自当事人本人，而是来自第三人时，也不适于事先或者同时告知。例如，当保险公司基于提供医疗保险服务的目的而从雇主那里收集雇员的个人信息，该公司可能无法在雇员的个人信息被收集前或收集时立即告知员工有关公司的隐私保护权。③在有些情况下，没有必要进行告知。例如，《APEC隐私保护框架》认为收集及利用公开可获得的信息，基于商业关系而取得的个人信息，或是关于信息主体之专业能力的个人信息。另外，信息主体基于商业往来的目的而给予他人名片，当事人并不能期待个人信息管理者对于这一名片上的个人信息的正常利用和收集有任何隐私保护政策的声明与告知。与信息主体在同一家公司的同事如果基于商业往来的目的而将当事人的名片提供给潜在客户时，信息主体也不能期待该名同事就其个人信息的传递与利用情况进行告知。

第九节　禁止泄露原则

禁止泄露原则是个人信息保护法的基本原则之一。在个人信息的收集、处理和利用中，泄密是困扰个人最大的问题。根据禁止泄露原则，信息管理者及其工作人员负有对个人信息的保密义务，禁止泄露信息主体的个人信息及其内容。

一、禁止泄露原则的概念和形成

（一）禁止泄露原则的概念

禁止泄露原则，也称保密原则，是指对信息管理者及其工作人员负有对个人信息的保密义务，严禁非法泄露个人信息及其内容。禁止泄露原则产生的保密义务，适用对象是信息主体以外的任何人和任何组织。

信息管理者应该对个人信息严格保密，在没有法定条件和约定条件的情况下，禁止向第三人泄露个人信息及其内容。对个人信息内容的露，只有在特定条件下发生，才是合法的。

（二）禁止泄露原则的形成

我国香港1996年条例中规定的第四原则——个人资料的保安原则是指须采取所有切实可行的步骤，以确保由资料使用者持有个人资料受保障而不受未获准许的或意外的查阅、处理删除或其他使用所影响。该条特意指出，在适用该条原则时，尤其须考虑以下情况：为确保能查阅个人资料的人的良好操守、审慎态度及办事能力而采取的措施。这一点主要反映了保密的基本要求。笔者主张在我国未来的个人信息保护立法中明确禁止泄露原则，以加强对个人一般人格利益的保护。我国历来缺少保护私人人格利益的理念和法律制度，尤其是对一般人格权的保护非常不够，因此将禁止泄露原则明定为一项基本原则，对于保护个人信息承载的人格利益，促进个人信用制度的建立有十分重要的作用。

二、禁止泄露原则产生的义务

禁止泄露原则产生的保密义务，适用对象是信息主体以外的任何人和任何组织。禁止泄露的目的在于维护信息主体的一般人格权不受侵犯。

根据禁止泄露原则产生的保密义务，包括对个人信息的保密，也包括对个人信息内容的保密。在美国曾经发生这样一个案例，一个母亲反对女儿和她的男朋友结婚，为了说服女儿，亲自到相关部门核查，具体负责人员并未告诉她该男子是否有犯罪记录，但是抵挡不住这个心急的准丈母娘的一再追问，终于向她诡异地眨了眨眼睛。于是，真相大白，连女儿也不愿意嫁给一个有刑事犯罪记录的人。准女婿根据美国隐私法提起诉讼，并胜诉。此案中，被泄露的并不是个人信息本身，工作人员并未拿出记载个人信息的档案给他人阅读，但是，她的行为（眨眼）泄露了信息主体个人信息的内容，仍属于违反隐私法的行为。

个人信息保护法上的保密义务与保密法上的保密义务有所不同，保密法上的保密义务一般是针对涉密客体（包括信息与物品）等在一定期限内保守秘密。而个人信息保护法上的保密义务仅限于对个人信息的保密，并且没有特定期限的限制。根据保密原则，信息管理者及其工作人员不仅负有不得向社会公开的义务，而且也负有不得向第三人泄露的义务。信息管理者及其工作人员负有的保密义务为法定义务。虽然根据个人信息保护法的立法宗旨与一般规则，信息管理者及其工作人员应该对个人信息及其内容承担保密义务。明确规定禁止泄露原则，可以更好地保护信息主体的权利。

医疗机构的保密义务的适用对象是患者以外的任何人和任何组织。我国《医疗机构病历管理规定》第6条规定：除涉及对患者实施医疗活动的医务人员及医疗服务质量监控人员外，其他任何机构和个人不得擅自查阅该患者的病历。《中华人民共和国执业医师法》第22条规定，医师在执业活动中应保护患者隐私。我国《医疗机构病历管理规定》第6条规定：除涉及对患者实施医疗活动的医务人员及医疗服务质量监控人员外，其他任何机构和个人不得擅自查阅该患者的病历。因科研、教学需要查阅病历的，需经患者就诊的医疗机构有关部门同意后查阅。阅后应当立即归还。不得泄露患者隐私。医疗机构对个人医疗信息予以保密的目的在于维护患者的一般人格权不受侵犯。个人医疗信息是具有高度敏感性的个人信息，其主体部分直接反映个人隐私。我国古代就有的讳疾忌医的传统观念也从一个侧面反映出人们个人医疗信息的权利要求。根据保密原则，医护人员不仅负有不得向社会公开的义务，而且也负有不得向第三人泄露的义务。医护人员负有的保密义务为法定义务，但是医疗机构不得凭借信息保密原则对抗患者。患者主张查阅权的，医疗机构应依法予以查阅。根据我国台湾地区的“医疗资讯民调”，患者对“完整病历取得”的要求高达98％。患者常常因无法取得完整的个人医疗信息，而对自己的病情一无所知。而病人知情权的行使，乃一个问题的另一方面，在此不作深入分析。

三、禁止泄露原则的例外

禁止泄露原则的例外情形概括起来主要有四类：①为了国家社会公共利益的；②为了第三人的重大人身利益、财产利益或其他权益的；③为了信息主体的重大合法利益的；④信息主体书面同意的。

四、禁止泄露原则和政策公开原则的关系

政策公开原则是指个人信息管理机构对个人信息的收集、处理与利用的政策以及相关事项，一般应保持公开。依据信息公开原则，本人有权请求信息管理者提供处理个人信息的相关情况。政策公开原则指的是对处理信息的政策的公开，禁止泄露原则指的是对信息内容的保密，两个原则各不相同。信息管理者不得凭借禁止泄露原则对抗信息主体的查阅权。禁止泄露原则针对的是信息主体以外的人，不包括信息主体。

第十节　保存时限原则

一、保存时限原则的概念

保存时限原则是指为任何目的处理的个人资料都不得超过该目的需要的时间而保存。在法律规范中，时限是最具体、最关键的要素之一。法律规定某一具体行为在某一时间是合法的，在某一时间是无效或非法的。正因为如此，个人信息保护法上的时限原则不应忽视。个人信息保护法关于时限原则的设立有利于保护信息主体的权利。超越时限的保存，实质上已转变为非法的保存。

在保存时限方面，欧盟指令以及英国法和我国香港的立法可资借鉴。

《欧盟指令》第二章第一节是“与资料品质有关的原则”，其包含了保存时限的内容。第6条规定，保存以资料主体明确认同的方式进行，不应长于为资料收集或进一步处理的目的所必要的时间。各成员国应该对为了历史、统计和学术使用目的而长期存储个人资料制定适当的安全措施。

英国1998年《资料保护法》规定的第五个原则是保存时限原则。该原则规定：为任何目的处理的个人资料都不得超过该目的需要的时间而保存。我国香港1996年条例中的第二个原则是关于准确性及保留期间的原则。其中，保留期间原则是指个人资料的保存时间，不得超过将其保存以贯彻该等资料被使用于或会被使用于的目的（包括任何直接有关的目的）所需的时间。

二、医疗信息的保存时限

根据保存时限原则，为任何目的处理的个人信息都不得超过该目的需要的时间而保存。从医患关系和患者的基本利益出发，个人医疗信息往往需要长时间保存。我国《医疗机构病历管理规定》第20条规定：门（急）诊病历档案的保存时间自患者最后一次就诊之日起不少于15年。病历的储存一直是困扰纸张病历的最大的问题。病历中的个人医疗信息储存于电脑之中，储存条件大为改善。我国立法关于纸张病历保存不少于15年的时限要求，应同样适用于电子病历。我国台湾地区的经验是将电子病历的储存划分为线上作业系统储存区、光碟柜储存区和DVD或CD光碟个别储存区。此经验可以借鉴。

（1）线上作业系统储存区，类似于纸张病历储存的“活动档区”。在构成个人医疗信息的患者在一定时间内有回诊或其他医疗记录的情况下，基于工作上的方便性考虑，储存于线上作业系统。

（2）光碟柜储存区，类似于纸张病历储存的“不活动档区”。在构成个人医疗信息的患者在一定时间内没有回诊或其他医疗记录，且保存超过15年（我国立法上要求病历的保存时限至少为15年）的情况下，储存于光碟柜储存区。这个储存区的个人医疗信息可线上存取但在时间上看比较慢，若患者回诊则需立即将该电子病历回存线上作业系统储存区。

（3）DVD或CD光碟个别保存区，类似于纸张病历储存的“销毁病历区”。凡是超过15年没有回诊记录，又不符合放入光碟柜储存区的条件的，应放入该档区。该档区应建立完整的索引功能，并进行电子签名，以确保个人医疗信息的安全。

三、金融信息的保存时限

保存时限原则对于个人信用信息至关重要。个人信用状况会随着时间而改变，因此一次信用的好坏不应成为个人信用中的永久记录，所以必须对征信机构收集信息进行时间限制。我国《深圳信用评级办法》和《上海信用管理办法》对“特别信息”和“不良信息”的保存时限规定均为7年。
〔14〕



在金融交易中，一方面要保护客户权利，另一方面要维护金融秩序。我国2006年10月31日通过的《中华人民共和国反洗钱法》（下称《反洗钱法》），是我国第一部关于反洗钱的专门性行政法律，从个人信息处理角度看，也是规范客户金融信息处理的一部法律。《反洗钱法》主要规范的是预防洗钱活动，目的是维护金融秩序，遏制洗钱犯罪及相关犯罪。为实现以上目的，《反洗钱法》建立了三项核心制度：客户身份识别制度、客户身份资料和交易记录保存制度、大额交易和可疑交易报告制度。根据客户识别制度，金融机构（包括特定非金融机构）在与客户建立业务关系或者与其进行交易时，应当核实和记录其客户的身份；根据客户身份资料和交易记录保存制度，客户身份资料和交易记录被金融机构依法保存。参照国际通行的规则，规定客户身份资料自业务关系结束后，客户交易信息自交易结束后，应当至少保存5年。也就是说，为了实现金融安全——反洗钱，根据《反洗钱法》第19条的规定，金融机构可以保存客户金融信息的时限为至少5年。

第十一节　自由流通和合理限制原则

一、个人信息跨国流通的概念

个人信息的跨国流通（transborder flows of personal information）又称个人信息跨国传输。OECD指针第1条第3款对“个人资料跨国流通”给出了最简明的解释，个人资料跨国流通是指个人资料跨越国界的流动（movements of personal data across national borders）。《欧洲议会公约》第12条第1款规定：个人资料跨国流通适用于个人资料以任何媒介形式进行的跨国流通，不论其是已经自动化处理的还是为了资料自动化处理而收集的。我国台湾地区立法选择了狭义的个人信息跨国传输的概念。根据我国“台湾资料法施行细则”的解释，个人信息跨国流通仅限于经由通信网络的跨国流通。该细则第13条规定，本法第9条及第24条所称国际传递及利用，指利用有线电、无线电、光学系统或其他电磁系统等经由通信网络传递及利用，不包括利用邮寄、携带传输微缩胶片、打孔卡片、电脑报表、电磁记录物传递之情形。

二、国外个人信息跨国流通的基本原则

（一）等同于国内流通原则

《联合国指南》第9条规定：当资料跨国流通涉及的两个或两个以上国家立法对个人隐私提供了彼此相当的保护措施时，信息应当像在有关各国的领土内那样自由地流通。如果各国没有采取互惠的保护措施，除保护隐私有需要外，不应不适当地限制该信息流通。

（二）自由流通原则

美国主张资料应得以自由地在国与国之间流通。理由在于：一方面，个人信息的跨国流通是贸易自由主义的必然要求，可以促进全球经济的共同发展；另一方面，个人信息的跨国流通也是通讯自由，尊重公民人权的表现。

（三）自由流通和法律限制原则

OECD指针第三部分为个人信息跨国流通的法律原则，该部分名称为“自由流通和法律限制”（Free Flow and Legitimate Restrictions），因此称为自由流通和法律限制原则。从OECD1980年提出自由流通与法律限制原则以来，在个人信息跨国流通领域中的“自由与限制”成为基本方向。

OECD指针第三部分规定：

（1）成员国应该考虑个人资料的国内处理和再输出对其他成员国的影响。

（2）成员国应该采取一切合理的、适当的措施保证个人资料跨国流通（包括经过一成员国的传输）的安全和不被打断。

（3）任一成员国应该制止对本国与另一成员国之间的个人资料跨国流通进行限制，除非后者未实质地遵守本指针或者出口这样的资料会规避其本国的隐私权法。鉴于本国隐私权法根据资料属性对某些种类的个人资料做出特别规定，而其他成员国没有对这些资料提供相当的保护，成员国可以限制这些资料的流通。

（4）成员国应避免以保护隐私和个人自由为名，制定可能阻碍个人资料跨国流通，超出必要保护程度的法律、政策和惯例。

三、我国的立场——自由流通与合理限制相结合原则

在个人信息跨国流通方面，我国应采取自由流通与合理限制相结合原则，在保障信息主体合法权利的基础上促进个人信息的跨国流通。这个立场既承认个人信息流通对全球经济的重要意义，又加强保护在个人信息跨国流通中可能对信息主体一般人格权的伤害。个人信息流通有助于经济与社会的发展。各国无论在个人资料保护上存在多大分歧，都公认个人信息应得到自由流通。对我国而言，个人信息流通也是参与国际社会的经济竞争的必要环节，如以保护本国公民个人信息免受可能带来的非法侵害为由而禁止个人信息的跨国流通，势必将自己孤立于国际社会之外。然而，个体的权利是必须保障的。因此不论《世界人权宣言》或《公民权利与政治权利国际公约》，均允许国家在一定条件下可以对信息自由加以限制。在个人信息跨国流通方面，合理限制是指一国立法对缺乏实质性的个人信息保护法，或者不能对个人信息给予合理的保护接收国进行限制。
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 　参见我国台湾地区“电脑处理个人资料保护法”第21条。
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第九章│个人信息保护法的适用

个人信息保护法的适用范围是指法的效力所及的空间、时间、主体和对象的范围。个人信息保护法在其生效到废止这段期间有效，在制定国或地区的全部领域内适用。个人信息保护法的适用主体实质就是个人信息保护法律关系的主体问题，这个问题已经在本书第四章第三节进行了论述；而个人信息保护法的适用对象实质是个人信息的范围问题，这在本书第三章进行了论述。下面主要就个人信息保护法的效力层次、适用例外和域外效力进行论述。

第一节　个人信息保护法的效力层次

一、问题的提出

个人信息保护法的效力层次的确定问题，实质上是各种个人信息保护法的适用上的孰先孰后的问题。实质意义上的个人信息保护法和形式意义上的个人信息保护法在适用范围上并非一直是互补关系，有时候会发生重复和冲突。

二、效力层次的确定

一般讲，在保护个人信息的法律适用方面，从低到高，可以将个人信息保护法划分为三个效力层次。

第一效力层次为民法和行政法等基本法，处于法律适用中的最低效力层次。民法和行政法一般未直接涉及个人信息，而是将个人信息之上的权益给予原则性保护。比如，有关人格权侵害的民法和行政法规范，可能适用于个人信息侵害的情形；民法和行政法与个人信息保护法是普通法和特别法的关系，当同质规范发生适用冲突时，按照特别法优于普通法的原理，应优先适用形式意义上的个人信息保护法。

第二效力层次为形式意义上的个人信息保护法。形式意义上的个人信息保护法为个人信息保护之普通法，其他法律、法规另有规定者，依其规定。我国台湾地区“电脑处理个人资料保护法”第2条规定：个人资料之保护，依本法之规定。但其他法律另有规定者，依其规定。在此处，法律所指的“其他法律”并不包括民法和行政法。

第三个效力层次是保护个人信息的特别法。形式意义上的个人信息保护法作为保护个人信息的普通法，对个人信息保护做出最基本的规定，但并不排除其他特别法对个人信息给予特别的以及更高的保护。例如我国我国台湾地区的“性侵害防治法”、“通讯监察保障法”以及“银行法”等对于个人信息之保护标准高于“电脑处理个人资料保护法”，为保护个人信息的特别法。根据特别法优于普通法的原则，应该优先适用特别法的规定。

第二节　适用例外

个人信息保护法适用的例外规定，看似一个小问题，其实是一个事关重大的大问题。个人信息保护法的适用例外，和具体规则的适用例外不同，它有可能造就一些逃逸于个人信息保护法控制之外的“特权”行业或者部门，因此在立法过程中倍受关注。应明确的是，只有一部分立法例规定了适用例外，而绝大部分立法例选择了对具体规则例外的制度设计。

一、“适用例外”的一般规则

诸多国家立法并不对整部法律设置适用例外，而是设有具体规则适用例外。这样，例外的事项和单位仍然应该受到个人信息保护法宗旨和基本原则等要求的规范。

国际社会的立法例中，导致对整部法律的适用例外的主要事由如下：

（1）国家安全以及相关事项（包括国家安全、国家主权、公共安全和公共政策）。

（2）军事防御。

（3）涉及刑事犯罪的情况。

（4）一国重要的经济或金融利益（如反洗钱、预算和税收事务）。

（5）学术研究。

（6）以供个人和家庭为目的的使用。

（7）个人的生命或者重大权利和自由。

二、各国或地区具体立法例

（一）欧盟指令的适用例外

《欧盟指令》就“适用例外”做出了明确规定，其第3条第2款规定指令不适用于以下个人资料的处理：

（1）与公共安全、防御、国家安全（包括当处理操作与国家安全事务相关时的国家经济福利）和刑事领域内的国家活动有关的处理操作。

（2）自然人在完全私人的或家庭的活动中进行的资料处理。

这是为了避免人们担心一些轻微的侵害行为会招致诉讼和赔偿，如把某一朋友的电话号码告知另一朋友，也要受个人信息保护法的规范与惩罚。如果这样，个人信息保护法将构成对个人社会生活的过度负担，将对社会生活带来十分不利的影响。

（二）荷兰资料法中的适用例外

荷兰1998年《个人数据保护法》第2条和第3条是对适用例外的具体规定
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 ，其规定的主要事项有：

（1）供个人和家庭使用的个人数据处理。

（2）为实施《情报安全服务法》而进行的数据处理。

（3）为执行1993年《警察法》第2条规定之警务而进行的数据处理。

（4）《市数据库法》所规定的数据处理。

（5）为实施《司法文书法》而进行的数据处理。

（6）为实施《选举法》而进行的数据处理。

（7）国防部长为保持或促进国际法律秩序下令军队进行的个人数据处理。但此命令决定应当尽快向注册办公室备案。

（8）以旅游、艺术和文学研究为目的的个人数据处理。

（三）瑞典资料法中的适用例外

瑞典1998年《个人资料法》第6、7、8条是关于适用例外的规定，第6条是有关私人个人信息处理的免除规定，第6条规定该法不适用于一个自然人进行的完全私人的个人资料处理。“完全私人”和“出于个人和家庭目的使用”内涵一致。

第7条是关于个人信息保护与言论自由（包括出版自由）的关系，第7条规定，该法不适用于违反《出版自由法》或《言论自由基本法》中规定的有关出版自由和言论自由的情况。另外，新闻或艺术或文学表达目的的个人资料处理，法律还给予诸多具体规定的适用例外，以衡平个人信息保护与其他领域的关系。

第8条对个人信息保护与政府信息公开的关系做出了规定。第8条规定，该法不适用于将限制政府依据《出版自由法》第2章规定的提供个人资料义务的情况。该法不禁止政府存档或存储政府文件或由档案机关管理的档案材料。第9条第4款规定不适用于政府在政府文件中利用个人资料的情况。

（四）台湾地区立法

我国台湾地区《资料保护法》在适用范围上的规定是一个特例，它仅仅规定“八大行业”受保护法规范，而“八大行业”之外的行业和个人处理个人信息的行为则完全超越于保护法之上不受规范。依据该法第7条的规定，非公务机关是公务机关以外的下列事业、团体或个人。

（1）征信业及以搜集或电脑处理个人资料为主要业务之团体或个人。

（2）医院、学校、电信业、金融业、证券业、保险业及大众传播业。

（3）其他经法务部会同中央目的事业主管机关指定之事业、团体或个人。

三、适用例外和规则例外的关系

（一）概说

2001年日本国会讨论个人信息保护法案时，未就保护什么样的个人信息、怎样顾及表达自由等根本性问题进行讨论，而是对日本新闻协会提交的要求将新闻报道机构全部排除在法案适用对象之外的要求进行了长时间的讨论，以至于整个会议的主题都变为哪个行业应排除在适用对象之外。由于新闻协会的坚持，该法案在2002年的临时国会会议上最终沦为废案。而德国在1990修订资料法之时，人们就国家安全机关是否作为“适用例外”进行了激烈的争论，有人以国家安全为根据主张应将国家安全机关作为适用例外，赋予国家安全机关以超出资料法的“特权”；而绝大多数的意见是应将国家安全机关纳入资料法进行调整，而对于国家安全机关实施的具体事件，根据具体情况，适用具体规则例外。最终，安全机关仍然被纳入资料法范畴而未被列入适用例外。

个人信息保护法的适用例外和规则例外不能混淆。如果一个机构获得了个人信息保护法的“适用例外”，等于获得了获得了超出个人信息保护法之外的“特权”，它可以不受个人信息保护法规范而无所顾忌地处理个人信息；而具体规则例外则不同，它仅仅是赋予一个机构不遵守具体规则的特权，这个机构在处理个人信息方面，仍然要遵守个人信息保护法的基础理念以及其他的具体规则。2001年提交的日本个人信息保护法草案中，新闻报道机构被排除在义务规定的适用对象之外（属于规则例外）。尽管这在世界各国的同类法律中已属先例，但是，新闻协会却连“以适当方式获得”的个人信息保护法的基本原则都不愿意接受，要求把新闻报道机构从基本原则中排除，也就是获得对整部法律的适用例外。
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 这无疑将使新闻业成为事实上的“特权”行业。新闻协会的努力，最终破产。

（二）国际社会的具体立法例

1．日本立法

日本2001年提交的草案对适用例外做出了明确规定，被排除在适用对象之外的机构除了新闻报道机构、学术研究机构、宗教团体、政治团体外，又加上了“著述业”。但是2005年《日本个人信息保护法》并未针对整部法律的适用例外做出具体规定，而是针对个人信息的处理做出了规则例外的规定，如第16条针对个人信息的利用规定的例外事项为：

（1）基于法律作出的个人信息处理。

（2）为了保护个人的生命、身体、财产，有必要而又很难获得本人同意的个人信息处理。

（3）对于促进公共卫生和儿童健康成长有特殊需要但又很难获得本人同意的个人信息处理。

（4）对于国家机关、地方公共团体或者受其委托的个人或个人信息处理者执行法律规定的业务且获得本人的同意可能阻碍相关业务的开展。

2．欧盟指令

欧盟指令不仅规定了对整部法律的适用例外，而且还规定了具体规则例外。《欧盟指令》第6节规定：当限制构成对以下事项进行保护的必要措施时，各成员国可以通过立法措施以限制第6（1）条、第10条、第11（1）条、第12条和第21条所规定的权利和义务的范围：

（1）国家安全。

（2）防御。

（3）公共安全。

（4）对刑事犯罪或违反所规定的职业道德的预防、调查、侦查和起诉。

（5）成员国或欧盟重要的经济或金融利益，包括货币、预算和税收事务。

（6）在上述情况下，官方机构行使有关的监督、检查和管理职能。

（7）对资料主体或其他人的权利和自由的保护。

另外，《欧盟指令》第6节还规定，已采取足够合法的安全措施，没有明显危及资料主体的隐私，资料处理的目的只是为了学术研究，或在未超过进行统计必需的期限内以个人形式予以保存时，各成员国可以通过立法措施限制第12条所规定的权利。

3．OECD指针

OECD指针第4条规定，不适用第二和第三部分中指针原则的例外情况，包括和国家主权、国家安全和公共政策（“公序”）有关的例外情况。但规定应尽可能少，并且为公众所知悉的方式进行规定。

OECD指针分为四部分，第一部分为总则，包括基本定义、指针的范围、指针的解释以及对第二和第三部分中指针原则的适用例外规定；第二部分为国内适用的基本原则；第三部分为国际适用的基本原则：自由流通和法律限制；第四部分为国内适用；第五部分为国际合作。而指针列出的适用例外，仅仅是对第二和第三部分中指针规定的国内适用的原则和国际适用的原则的例外，因此，仍属于具体规定的例外情况。

第三节　域外效力

一、网络空间与域外效力

法律的域外效力一直是倍受国际社会关注的问题。法律的域外效力是指法律的空间效力扩展到该国国家主权管辖范围之外的其他领域。根据国家主权原则，一国的法律只能在该国主权管辖范围内生效，这就是法律的空间效力。由于全球一体化等原因，法律的域外效力已经不再局限于传统的破产法、消费者权益保护法、竞争法等美国所称的“经济法”领域，越来越多的法律表现出一定的“域外效力”。随着大规模商业活动在网络空间的开展，主权国家设法控制网络的企图也越来越明确化，而正是这一企图使得法律域外效力普遍化了。

一旦进入网络空间，网络用户就可能处于不同国家的“控制”之下——许多网上活动的标的、法律关系的客体和当事人都位于不同国家。网络空间是一个国际性空间，它不属于哪一个国家，也不能为某一国家所控制。网络空间中的一个独立行为可以影响到整个因特网所及的任何地方，我们将这种现象称之为“行为的全球性效应”。网络空间行为的全球性效应决定了传统行为地法——以某一个行为发生在某一特定地点而适用当地法律，是不适当和不可能的。而将某一地域性的法律适用到整个网络空间的企图，势必导致法律域外效力的极度扩张。明尼苏达州的检察长意图规范建立在欧洲的网页的行为，以及新泽西州的证券交易当局也主张关闭一个该州州民可以接触到的国外违法网页的行为，法国法院判决Yahoo！网站禁止拍卖纳粹物品
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 ，德国政府责令美国第二大网络服务公司——电脑服务公司取消德国用户对某些特定新闻组的存取权利等均是主张法律域外效力的表现。这种法律域外效力的扩张引起了国际社会的强烈关注。

二、国际立法

很多国家和国际组织关于个人信息保护的立法，均含有“域外效力”的内容。美国1998年《儿童在线隐私保护法》的规范主体囊括所有建立于美国境外的收集美国儿童的网站。根据2000年4月21日生效的《儿童在线隐私保护规则》，《儿童在线隐私保护法》适用于“面向儿童的网站”，此处并无建立于美国境内抑或境外的限制。该规则第1条对何谓“面向儿童的网站”作出了解释：

“面向儿童的网站”或“在线服务”是指为儿童提供服务的商业性网站或在线服务，或其中的一个部分。如果某一网站或在线服务，或其中一个部分并非专门面向儿童提供，而是通过使用信息定位工具，诸如目录、索引、参照、指针或超文本链接等转向儿童的，则不能被认为是面向儿童的网站。在认定一个网站或在线服务或其中一个部分是否是面向儿童的，委员会认为应当从其主题、视频与声频内容、偶像的年龄、语言及其他特征，再加上该网站或在线服务广告所推销的对象等角度来考虑。委员会也考虑采用关于观众对象组成的足够的可靠的先验证据；以及考虑某一网站是否使用动画图像以及是否面向儿童的游戏活动及奖励刺激等因素。而这一规定，被解释为适用于美国境外的儿童网站，唯一的条件是只要该网站收集美国儿童的个人信息。
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在法律的域外效力方面，英国1998年《资料保护法》的表现也毫不逊色。该法第5条规定：

（1）除第54条另有规定外，本法适用于与资料有关的资料管理者，只要其符合以下条件之一

（a）资料管理者设立于联合王国内并且在其设立后进行了资料处理，

（b）资料管理者既不在联合王国也不在欧洲经济区内的其他国家设立，但却利用大不列颠联合王国内的设备处理资料的，但为路经联合王国而处理资料的除外。

（2）第（1）（b）款所指的资料管理者必须为实施本法而在联合王国内任命一名代表。

（3）为实施第（1）款和第（2）款，以下情况被视为在联合王国内设立

（a）经常居住在联合王国内的个人，

（b）根据联合王国法律或英联邦内某邦的法律成立的法人，

（c）合伙或根据英联邦内某邦的法律成立的非法人社团，

（d）不在以上（a）、（b）或（c）项规定范围内的任何人，但在联合王国内维持以下事项之一

（i）进行活动的办事处、分支机构或代理处，

（ii）经常性的营业。

本款同样适用于在其他欧洲经济区国家设立的相应组织。

以上规定中关于“资料管理者既不在联合王国也不在欧洲经济区内的其他国家设立，但却利用大不列颠联合王国内的设备处理资料的”规定，以及“本款同样适用于在其他欧洲经济区国家设立的相应组织”的规定，是明显具有域外效力性质的规定。

荷兰1998年《个人资料保护法》第4条也积极主张域外效力：

（1）本法适用于荷兰国内的与责任方的建立活动有关的个人数据处理。

（2）本法适用于非欧盟国家建立之责任方所进行的个人数据处理，并且其处理方式必须是荷兰国内确定的自动或非自动方式。但专用于发送个人数据的方式除外。

（3）本条（2）款规定之责任方被禁止进行数据处理的，责任方可依法指定荷兰本土公民代理进行数据处理。依据本法施行之目的，上述代表人视为责任方。
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在国际组织的立法中，欧盟指令被认为是主张域外效力的典型。该指令要求成员国不得将境内的个人信息传输至对个人信息保护不“充分（adequate）”的第三国。《欧盟指令》绪言第（20）规定：在第三国进行的个人资料处理，不能妨碍本指令对个人的保护；在这种情况下，资料处理必须遵守查明其处理方法的成员国的法律，并应该保证在实践中尊重本指令所规定的权利和义务。绪言（56）规定：个人资料跨国流通是国际贸易扩大的必然结果；共同体内根据本指令确定的个人保护不阻碍向提供了充分保护的第三国传输个人资料；第三国提供的保护充分与否必须根据传输操作的环境或传输操作的装置进行评估。第（57）规定：另一方面，禁止向不能保证提供充分保护的第三国传输个人资料。第（59）规定：当控制者提供充分的保护时，可以采取特殊措施以弥补第三国保护的欠缺；另外，必须就共同体和这些第三国之间的谈判程序制定相应的规定。第（60）规定：无论如何，向第三国进行的资料传输只能影响成员国根据本指令，特别是其中第8条所采用的规定的完全遵守。

对域外效力的集中体现是《欧盟指令》第25条。该条规定：

（1）成员国应该规定，只有在遵守根据本指令其他条款而通过的国家规定，有争议的第三国确保提供充足的保护水平时，才能向第三国传输正在处理或在传输后将要处理的个人资料。

（2）应根据资料传输操作的或成套资料传输操作所有情况来评估第三国是否提供了充足的保护水平；特别是应该考虑资料的属性、计划中的处理操作或操作的目的和持续时间、始发国和目的国、有争议的第三国的一般性和部门性的有效法规以及在该国所遵守的职业规定和安全措施等因素。

（3）在成员国和欧委会认为第三国没有确保提供符合第2款含义的充足保护时，他们应该互相通知。

（4）当欧委会根据第31（2）条规定的程序发现第三国没有确保达到本条第2款提到的充足的保护水平时，成员国应该采取必要措施以防止向有争议的第三国传输同种类型的资料。

（5）在适当时候，欧委会应该介入谈判以改善由于第4款的发现而造成的情况。

（6）根据第31（2）条所规定的程序，欧委会可能会发现，出于其内国法或它所承担的国际义务的原因，特别是由于第5款所述谈判的结果，第三国能够确保提供符合本条第2款所述的充足保护水平，以确保私人生活和个人的基本自由和权利。

成员国应该采取必要的措施以遵守欧委会的决议。

欧盟指令关于域外效力的规定，引起了它和美国的长时间谈判。位居世界国际贸易榜首的美国也不得不迁就于欧盟指令的域外效力，就美国国内对个人信息的保护是否符合欧盟的“充分”标准问题，专门制定《美国—欧盟的隐私安全港原则》，并颁布了对该原则做出细致入微的解释文件《美国—欧盟的隐私安全港原则与常涉问题》（FAQ），以此迎合欧盟指令的要求。

三、域外效力评述

法律的域外效力肇始于美国。美国凭借其政治经济的优势地位，一开始就在“经济法领域”中逐步确立了域外效力。美国的“突破”给它带来了现实的利益，于是国际社会亦步亦趋，法律的域外效力逐步成为一个具有普遍性的问题。

随着国际经济一体化的加深和信息社会的到来，法律的域外效力问题越来越突出。一国主张法的域外效力并不当然违反国际法，因为各国均遵守国际法上的“保护性管辖权”
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 。然而，域外效力标准的缺失和界限的模糊却是国际社会面临的一大问题。判断一国的法律域外效力规则是否“合法”的一个基本标准是“国际法”的规定。就如何符合“国际法”的问题，奥康耐尔给出了以下标准：“判断一部法律的域外适用是否符合国际法，要看它所适用的事件、行为或人是否与立法国的和平、秩序和良好统治有关联。”
〔7〕

 这个标准应该同样适用于个人信息保护法领域。在个人信息保护法领域中域外效力的普遍化现象说明：①个人信息保护问题，实质是电子商务时代国际贸易的开展问题，而电子商务是跨国界的，因此，各国个人信息保护立法普遍呈现出确认域外效力的倾向；②信息社会中普遍联系的加深，常常使得国家之间的界限模糊，一个国家国内问题的解决通常与其他国家相联系；③世界各国对个人信息保护立法十分关注，尤其是对个人信息的保护标准问题、本国个人信息在国外受到的保护问题等成为立法者考虑的核心问题之一。

我国将来的个人信息立法同样需要适当考虑法律的域外效力问题，以保障我国公民的个人信息免受不能控制的损害。

展望

我庆幸身处在这样的时代，我们生活的环境和生活本身都处于急速的刷新和重建之中。似乎一切都是非理性的，然而却又是理性的，信息社会是这个凝聚着生命的冲动与人类的梦想的时代列车前进的方向。在这趟飞速行使的历史列车上，我仿佛听到了耳边的风声，一切呼啸而过，被它抛在身后。我们的行李不再是沉重的财产，而是轻盈的信息。

个人信息保护法的重要性，不仅仅在于它是一种新类型的人格权法，还在于它的方法论意义。个人信息保护法使“人格性信息”第一次以自己的身份登上法律舞台。那么，财产性的信息呢？人类的理性是一致的，从逻辑上讲，人格性信息可以受到法律的独立保护，财产性信息也应该是可以的。而事实也是如此，于是信息财产法诞生了，它的诞生将揭开人类法律史上光辉的一页。

注释


〔1〕
 　国家保密局法规处编：荷兰1998年《个人数据保护法》，载《德国荷兰保密法律制度》，金城出版社2001年版，第272—303页。


〔2〕
 　参见〔日〕池田信夫：《个人信息保护法案在表达自由方面将区别对待》，http://www.rieti.go.jp/cn/columns/a01_0072.html，2007年7月15日访问。


〔3〕
 　参见周慧莲：《资讯隐私保护争议之国际化》，载《月旦法学杂志》2004年第1期，第112—132页。


〔4〕
 　参见周慧莲：《资讯隐私保护争议之国际化》，载《月旦法学杂志》2004年第1期，第112—132页。


〔5〕
 　国家保密局法规处编：《荷兰个人数据保护法》，载《德国荷兰保密法律制度》，金城出版社2001年版，第272—303页。以下文中出现的荷兰个人信息保护法均以该文本为参考，为行文方便不一一注释。


〔6〕
 　参见张劲松：《论欧盟对美国经济法域外效力的法律阻却》，载《欧洲》2001年第2期，第50—57页。


〔7〕
 　同上。


后　记

我们生活在这个世界上，我们反对“神”和“暴君”。先贤黑格尔告诫我们：成为一个人，并尊重他人为人。我这样理解这句话：尊重他人是自己为人的前提。

《世界人权宣言》宣告“人人生而自由，在尊严和权利上一律平等”。人是世界的主宰，但我们不能主宰别人。人本身是目的，不能把人沦为工具。法律是以保护人为基础目标设计的，这是法律领域中的人本主义。

对人而言，精神世界更具有价值。人是肉身的存在，但理性将人和同样以肉身存在的其他动物区分开来。人具有理性，是不证自明的公理；动物不具有理性，也是不证自明的公理。再聪明和勇敢的动物也不能凭借其“智慧”取得权利能力，而再无知的人，哪怕是先天痴呆也被认为是有理性的，因此他基于出生而获得权利能力。生的意义在于衣食住行的物质需求的满足，更在于对人格健全和完善的追求。

伊比鸠鲁说，幸福就是灵魂的无纷扰，身体的无痛苦。人格权法是解决人类精神疾苦之法。我高度颂扬人格权法，因为平等、自由和追求发展和幸福是人格权法的灵魂。这也正是我对人和人生的看法，换句话说，就是我的人生观。为了它，我不怕付出再大的代价。我心甘情愿。

承认所有人的人格完全平等，并践行之，是我们迈向文明和和谐的重要一步，是几千年来潜伏于人们内心的焦灼渴望的释放。人是唯一能够意识到自身存在的动物，我们在思考自己的时候也在思考和我们相区别的外部世界，包括其他人。个人信息保护是这个时代一个特殊而又棘手的研究领域，正因为如此它充满了吸引力。20世纪末的一个夏天，我照常到武汉大学图书馆，在一楼的折旧书柜，我选出《世纪道德——信息技术的伦理方面》这本书，当时无论如何也没有想到，我翻开的竟然是自己一生的学术追求。

于是，我毕九年之功，成此一卷，以示邦人。

本书是在我的博士后出站论文的基础上修改而成，书中凝聚着导师郑成思先生和李明德先生的思想和心血。夫人胡僖女士的贤淑温良是我航行中永远的港湾。





齐爱民于巴渝古代
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Information Law

拯救信息社会中的人格

个人信息保护法总论













Saving the Personality from the Information Society

General Introduction to Personal Information Protection Law


内容简介





对人自身的保护是一切法律制度设计的基础。在科学技术疯狂发展的今天，我们应该深入思考并重新设计对人自身保护的法律问题。个人信息保护法的缺失，可能使我们在享受信息科技带来的生活便利的同时，沦为信息科技的牺牲品。因个人信息泄露引发的诸多重大事件表明，我们必须像重视我们传统的人格一样重视个人信息。本书从个人信息与人格权关系的民法角度出发，分析比较了世界发达国家与个人信息相关的典型人格立法及有重大影响的理论，意在为我国构建科学合理的个人信息保护法奠定理论基础。

本书的出版填补了大陆法系个人信息保护法的基础理论研究的空白，并可为立法工作提供参考。
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