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Dear CK，

I am excited for your dedicated work to make this book a reality.

Since Z-Wave is meanwhile a truly global technology it was more than time to have the fundamental book about Z-Wave in Chinese Language.

You closed this gap and I hope you also pave the way to create the same level of excitement about Smart Home in China as we see it in North America or Europe.I hope this huge translation work will bring you the reward you deserve.

Yours truly

Dr.Christian Pätz



亲爱的CK，

通过你的专注与努力终于把这本书变成现实了，为此我感到非常兴奋。

目前，Z-Wave已经是一个无可置疑的国际技术，但是一直以来都欠缺一本有份量的中文入门书籍。

现在你填补了这个缺口，我祝愿你在中国开创出一条路，让你那边智能家居产业的发展跟上北美和欧洲那么让人兴奋的水平，我也希望你编写这本书的巨大付出能为你带来你应得的回报。

你最真挚的

Dr.Christian Pätz



出版说明

关于Z-Wave，很多朋友经常问下面的问题：

1．“为什么智能家居/物联网不用Wi-Fi与蓝牙技术而要弄一个Z-Wave出来呢？”

2．“看到欧美市场Z-Wave产品越来越流行，我想深入了解它，到底哪里可以找到相关的资料呢？”

3．“我想在家里安装一套Z-Wave智能家居系统，到底应该如何入手？”

4．“公司经常收到海外客户查询Z-Wave产品，我们想评估企业如何入手开发与生产Z-Wave产品，哪里有相关的资料？”

这些问题不是三言两语就可以回答的，我尝试去找资料，但发现，目前关于Z-Wave技术的中文资料比较欠缺，网上流传的小量信息大多已经过时，反令很多人对Z-Wave技术产生误解。我深感需要一本内容全面又容易理解的中文书籍来解答这三个问题：

1．为什么是Z-Wave？

2．什么是Z-Wave？

3．如何实现Z-Wave？

所以萌生了编写本书的念头。

得到好朋友Dr.Christian Pätz的授权，我把他的著作Z-Wave Basics翻译成中文，并做了一些必要的内容更新与最新技术的补充，增加了“第0章——从过去看未来”，以宏观的视角去看IT市场走过的路，借鉴IT行业的发展，分析科技产业的发展规律，再对比Z-Wave技术目前在欧美市场的发展情况，让读者可以从多个维度去思考物联网产业未来的发展轨迹，从而解答第一个问题；余下的6章涵盖了比较全面的内容，为读者解答第二个、第三个问题。

希望读者享受阅读本书，并有所帮助。感谢读者对本书的支持！

相对于2013年发行的英文原版，本中文版本增加及更新了以下部分内容：


	从IT行业发展历史总结规律，预示后IT时代（物联网）的去向；

	Z-Wave的保安技术，包括S0和2016年推出的S2技术；

	500系列芯片的更新；

	各国/地区频率与相关法规标准资料更新与增补；

	FLiRS的更新；

	【自动添加】功能（Auto Inclusion）的更新，作为【添加】的默认方法；

	Z-Wave Plus；

	壁上按钮及壁上内嵌件的比较。



Z-Wave与Sigma Designs是Sigma Designs的注册商标，而其他商标版权属于其版权持有者。
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相信没有人会反对过去的50年是人类历史上科技发展最快速的半个世纪，我们这代人或多或少都经历了因科技带来的生活方式的改变。现在的小孩一出生就接触平板电脑、智能手机，小学生课余不是去球场踢球，而是在家里用平板电脑玩网络游戏，这些都是我们小时候那个年代连科学家都无法想象的。

一门科技的发展往往会成就另一门新科技的诞生，托马斯·爱迪生（Thomas Edison，1847—1931）发明直流发电机和灯泡启发了他的助手尼古拉特斯拉（Nikola Tesla，1856—1943）发明交流电发电机和变压器，成功地解决了远距离电力传输的难题，最终让电力和电灯得以进入美国人的家庭。电灯的技术也成就了真空管的发明，到后来半导体的发明也让集成电路变成现实，从而发展出半导体微处理器，也就是今天一切IT科技发展的基石。没有个人电脑的普及，也就不会有互联网的普及；没有互联网与无线电通信的发展，也不会有今天的智能手机。

IT科技的发展有两个主要方向：一个是互联网化（Connectivity）；另一个是功能的聚合化（Convergence）。智能手机就是这两个主线发展的最佳例子，不仅可用于打电话，而且还把很多功能，如拍照、录像、音乐与视频播放、支付、信息沟通、电子商务、社交、导航、游戏等越来越多的功能“聚合”在里面。

旅游或者出差前，先用智能手机的电子商务软件把机票预订好，再打开电子地图计划一下行程、预订合适的酒店，顺便找到酒店附近评价不错的餐厅，并订好桌。到达机场后，等行李出来的时候，可以打开出租车预约APP预约送到餐厅的路线；上车之后，马上用智能手机找到餐厅的公共账号，打开菜单，先看看有什么好吃的；上菜的时候，用智能手机拍些照片，发到社交网上与朋友分享；用餐完毕后，使用电子钱包结账；回到酒店，觉得这个餐厅还真不错，于是打开饮食网站的APP，上传美食照片，再给个赞。以上这些情节，你是不是觉得很熟悉？一系列的工作，今天只需要一个智能手机加上网络就能超快速完成。这就是“聚合”和“网络”的威力。

这两个IT主线发展到今天，不但没有慢下来，而且仍在继续聚合更多的产品和功能。很多人相信，下一波要聚合与互联的目标不是什么科幻的新发明，而是你家里天天打交道的东西。

大约从2000年开始，欧美出现越来越多的技术与想法，为反向整合（ Retrofit）提供了各种方案。反向整合就是倒过来把家里传统的非智能设备，如照明、空调、窗帘、影音，甚至一个水杯，通过有线或无线的方式连接到本地网络与互联网而建立一个“物联网”，通过智能手机和互联网访问和控制家中的一切。近年不断被炒作的“智能化”一般是指通过物联网上产品本身自带的传感器或网络传感器为系统控制器（一般是网关）提供环境监测数据，提供条件触发的信息，系统通过预先设定的各种条件操作家里的一切设备，无须人手操作，为用户带来生活上更多的方便性、安全性及降低能源的浪费。这仅仅是物联网可以带来的无数可能性中的一些基本功能而已。

随着智能终端产品与互联网的全面普及，物联网进入寻常百姓家庭如箭在弦上，我们称其为后IT时代。后IT时代将具有比前IT时代更巨大的产业，因为这次变革所牵涉的不仅仅是一个新产品，而是几乎在任何生活上都能接触到的“传统”产品。跨度之广前所未有，未来的30年对于IT行业将会是充满机会与挑战的，你准备好了吗？

施镇乾

C.K.Sze

2016年6月21日
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历史总是以不同的方式在重复，借鉴过去30年IT行业的发展历程，我们可以从中获得一些启示。


 0.1　百花齐放的10年（1975—1984年）

不管对厂家还是用户，这都是一个摸索的阶段。

20世纪70年代，个人电脑开始萌芽，80年代，个人电脑市场已经开始变得非常热闹了。当时出现了很多电脑品牌，相信今天大部分人都没有听过。不过，那个年代，个人电脑对于大部分老百姓来说，其实还是很遥远的。其中当然包括大家都熟悉的苹果电脑。史蒂夫·乔布斯（Steve Jobs）创办苹果电脑之前，其实在Atari（雅达利）公司待过。当时Atari的主要业务是生产我们俗称为“街机”（Arcade Machine）的商业游戏机。所谓个人电脑，与其说是电脑，不如说是一台带键盘的高级游戏机，电脑中间有一个插槽，游戏固化在一个插入式的组件（Plug-in Module）上，用户想要玩新的游戏就要去买新的插入组件（还有人记得90年代任天堂的红白机吗？）。同样地，如果用户想用这台“电脑”编程的话，也需要插一个BASIC语言组件进去，这样用户才可以做一些简单的BASIC编程。BASIC是当时比较流行的一个高阶电脑编译语言的简称，全称为Beginner's All-purpose Symbolic Instruction Code，如图0.1所示。

[image: ]
图0.1　Atari个人电脑，配备了BASIC语言模块



BASIC语言并非Atari的发明，组件也非标配。标配是两个游戏操纵杆（Joystick）。

除了苹果和Atari，其实从20世纪80年代开始，市场上就涌现出了不少的个人电脑品牌，如英国的Acorn、Amstrad、Apricot、Camputers、Cantab、Dragon Data、Grundy、Jupiter、Memotech、Oric、Sinclair，美国的APF、Bally（Bally是做弹珠机与角子老虎机的，并不是瑞士那个皮具品牌）、Coleco、Commodore、Franklin、Mattel、Radio shack（是Tandy的品牌）、德州仪器（也出过PC！当然是用自己的TMS处理器）、Videobrain，澳洲的Microbee Systems，比利时的DAI、GEM、Gradient，巴西的Prologica，法国的Thomson（现在叫Technicolor），中国香港的Comx、EACA（其Genie系列是RadioShack的低价兼容机）、Rabbit、Vtech，荷兰的Aster、飞利浦、Matra，日本的Fujitsu、NEC、OKI，Sega、Sharp、Tomy，新西兰的Technosys，瑞典的Luxor，中国台湾的Multitech（现在叫Acer），苏联（USSR）的Elektronika、AGAT、Intercompex、Iskra（主要是克隆苹果与DEC）等，市场热闹了好几年，如图0.2所示。
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图0.2　1975—1985年期间部分个人电脑品牌的logo



这些电脑基本上都不兼容其他品牌，也没什么有商业价值的应用，卖的就是硬件。事实上，大部分公司对于个人电脑可以干什么并没有什么远见，基本上就是造个硬件出来，后面的事就留给用户自己想办法了。但为了让那些不太专业，不会搞汇编语言开发的用户可以入手，都会提供一个BASIC翻译器（Interpreter）程序固化在ROM里面，这差不多是标配（包括苹果II型个人电脑）。如果想把用户写的BASIC程序保存下来，就要用上家里的那台卡式录音机了。电脑通过把数据调制成音频并输出到录音机的AUX输入端录下来。这个时期的个人电脑大部分连软盘（Floppy Diskette）都还没有，因为这种设备不但非常昂贵，而且大部分的电脑都还未发展出DOS（Disk Operating System，磁盘操作系统）来支持这些设备，如图0.3所示。

[image: ]
图0.3　卡式录音带是个人电脑早期的主流记录媒介



雄霸20世纪六七十年代的电脑巨无霸“蓝色巨人”IBM也在1981年推出个人电脑（PC）。IBM第一个型号为5150的个人电脑其实本身没有什么创新，只是把该有的东西都做在里面，标准配置包括一个型号为5151的12英寸黑白（应该是黑绿才对）的、可以显示25行、每行80个字符的“商业”显示器，一对5.25英寸软盘驱动器（Floppy Disk Drive）提供单面160kB的数据储存容量，也支持录音机音频接口，还有一个打印机界面接口，支持一个可以选配的IBM点阵打印机，使其可以做些文书编辑之类的事情，所以这算是第一台“商业级”的个人电脑了。IBM由于其强大的品牌及大量的高端客户，在当时销售非常不错，如图0.4所示。
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图0.4　IBM5150个人电脑与5151显示器

By Ruben de Rijcke-Own work，Picture licensed under terms of CC BY-SA
 3.0



不过IBM为PC个人电脑立项的时候，可能来不及也可能不愿意开发自己的微型处理器，就选择了英特尔的i8088。该选择可能是策略上的考虑，因为在那个年代推出微处理器的半导体企业很多，包括AMD、Fairchild、Motorola、National Semiconductor、TI等都很具规模，而英特尔反而只是刚冒出头没多久的小公司。IBM还把其磁盘操作系统（DOS）外包给微软公司去开发，微软赖以起家的业务主要是为日本品牌生产个人电脑的公司编写嵌入式MS-BASIC ROM软件，也是刚刚崭露头角的小公司。当时微软根本就没有开发过DOS，Bill Gates拿到IBM的合约之后，才去“西雅图电脑产品公司（SCP）”买了它们的86-DOS作为PC-DOS的原型（Prototype），修改成PC-DOS 1.0。

IBM与微软在1980年商讨开发合约的时侯，IBM基于法律风险考虑（由于IBM是电脑界的巨无霸，所以经常遭到第三方关于产品侵权索赔的指控挑战，为了应付这些诉讼，IBM往往需要花费高昂的成本去举证和处理），要求微软持有其为IBM开发的PC-DOS知识产权，以防万一出现第三方指控PC-DOS含有侵权的代码时，IBM可以置身事外。这样做看似聪明，但也为IBM日后失去整个个人电脑市场埋下了种子。

基于这样的安排，既然微软是PC-DOS的版权拥有者，IBM只是购买授权，因此微软只需要改个名字，就可以将MS-DOS的品牌卖给如Compaq这些第三方客户配套它们的克隆电脑销售。微软的财源开始滚滚而来。这些克隆电脑实际上可以运行跟PC-DOS完全相同的MS-DOS，故也可运行一切在IBM PC上面开发的应用，正因如此，Compaq电脑虽然用了自己开发的兼容BIOS，但仍一直被IBM指控侵权，双方诉讼不断。


 0.2　新的游戏规则

一个不起眼的小企业为个人电脑产业标准化铺平了道路。

有一家1979年在美国成立，总部设在加州Campbell，名字叫凤凰科技（Phoenix Technologies）的小型软件公司做了一件事，改变了整个游戏。

一开始，IBM把PC个人电脑的电路图与BIOS的相关资料收录在“技术参考说明书”（Technical Reference Manual）里面作为售后服务的用途，Phoenix首先让一位工程师解读IBM BIOS的源码，并整理成一套API功能规格，再让另一位之前只对德州仪器的TMS9900有编程经验、从未给英特尔i8086/i8088做过编程、也没有接触过IBM PC BIOS的工程师，安置在一个与外界隔绝通信的房间里面，根据API功能规格重新编译一个功能兼容的BIOS出来。

然后，一个合法而可以规避IBM侵权指控的BIOS就在1984年面世了。

对于像Compaq、AST生产克隆电脑的企业来说，这可以说是个天大的喜讯，从此一个美名为工业标准（实质是克隆）的个人电脑产业就诞生了，个人电脑（当时也称微型电脑）在后来的30年间孕育了很多美国与亚洲，主要是中国台湾的IT大品牌，同时也成就了微软和英特尔这两个IT时代的霸主，那些在20世纪70年代曾经也风光过一阵子的中大型封闭系统（Proprietary System），类似Amdahl、CDC、Cray、Data General、NCR、王安（ Wang）这些公司，包括IBM，到了20世纪80年代，名声也逐渐衰弱。

很明显，IBM在开始的时候，并没有预见个人电脑的用户不仅仅是理科学生或是业余爱好者，而最终会大量被企业与个人采用，并形成一个庞大的产业。因此，它们没有把个人电脑发展放在优先级，并主动放弃了两个最重要的技术制高点：处理器与操作系统，最后无奈把个人电脑的江山拱手让给了英特尔与微软。

不少人认为个人电脑是20世纪80年代的大事（The big thing），IBM的倒下是因为遭到低价兼容个人电脑的冲击。这是大众的看法。其实对于IBM来说，20世纪80年代对它们业务冲击最大的并不是便宜PC硬件，PC硬件业务从来就没有为IBM带来什么重大的盈利，后来更是卖一台亏一台，所以到后期当IBM个人电脑销售量下滑的时候，IBM的管理层也不知道该算是好消息还是坏消息？


 0.3　蓝色巨人崛起的背景

从20世纪50年代至80年代，商业电脑基本上就是大型主机（用户需要接上终端机来使用），也基本上只有大型商业客户，如银行、研究所、国家实验室、NASA、CIA等政府部门购买。电脑产业属于早期市场阶段，市场上还没有商品化的部件，所有的部件都要从零开始，不管是处理器、打孔纸卡阅读机（Punch Card Reader）、磁环记忆体及打印机，都是由一家公司自己独立开发制造的。这就是所谓的垂直整合模式（Vertical integration），因此就不难去理解这些大型电脑所配备的周边设备都不能跟其他系统（包括自己公司的）兼容。对于买了大型主机系统的客户来说，一旦选定了供应商，那么他们未来也将被锁定。如果将来需要扩展系统，那么他们没有任何选择，必须向原来的供应商购买，除非他们愿意把原来系统扔掉。用中国人的一句话“店大欺客”来形容当时像IBM这样的强势卖方是挺贴切的。


 0.4　大卫挑战巨人——UNIX操作系统的出现

UNIX系统起源于美国电话与电报公司（AT＆T）下面的贝尔实验室（Bell Labs），是由肯·汤普逊（Ken Thompson）、丹尼斯·里奇（Dennis Ritchie）与他们领导的团队在20世纪70年代开发的。UNIX是世界上第一个可移植的操作系统（Portable OS）。这个系统除了小部分内核代码是用汇编语言（ Assembly language）编写的（据说有2700行）之外，其余99％以上的代码都是用C语言编写的，可以很容易地移植到不同的处理器上面运行，所以在UNIX上面开发的应用，也会很容易地移植到不同硬件上面的UNIX系统中运行。UNIX其中的一个创新是把周边硬件设备视为可以进行“交互处理通信”（Inter-process Com-munication）的“文件”，为实现支持不同类型的周边设备带来极大方便。UNIX的另一个创新是把整个系统分拆成无数小的软件功能模组来实现整体功能，有点像乐高（Lego）积木，这样就可以让UNIX具备很大的功能延展性、裁剪性和良好的可维护性，如图0.5所示。
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图0.5　肯·汤普逊（Ken Thompson）（坐着）与丹尼斯·里奇（Dennis Ritchie）在PDP-11电脑系统前工作

By Peter Hamer-Uploaded by MagnusManske，This picture is licensed under terms of CC BY-SA 2.0 licensing




UNIX为采用商品化处理器（Commodity Processor）的“廉价”服务器提供了一个兼容的开发与应用平台。从此，那些没有能力提供垂直整合方案的企业也能进入这个市场，只需要提供一个产品就可以“进来玩”，从而创造了很多更专业的细分市场，如Fuji Xerox只提供打印机，Oracle只提供数据库。电脑产业开始从以前几乎由IBM垄断的高度集中化市场（Concentrated Market）慢慢转向分散的市场（Dispersed Market）。

Altos、Dell、DEC、HP、SGI、SCO、SUN、Unisys等大大小小微型电脑服务器品牌与众多的周边设备供应商，还有各个软件应用领域的企业似乎在一夜之间组成了一个挑战IBM市场地位的方阵。

这是IBM遇到的真正挑战。

到了1992年，IBM的处境已经非常不妙了，市场上流传各种不利消息。有评论认为，传统大型电脑主机已经走到末路；一些媒体质疑IBM能不能生存下去，业界名人查尔斯·莫里斯（ Charles Morris）与查尔斯·费格森（ Charles Ferguson）出了一本书叫《电脑大战》，预言“IBM很快会完蛋”；有媒体报道“软件大亨”比尔·盖茨（Bill Gates）否认在非公共场合说过IBM会在7年之内关门。

此时，微软与英特尔的羽翼已丰，地位无人可撼摇，与IBM的处境成为强烈对比，而且更好的风光还在后面等着它们。

IBM董事局在1993年1月由Jim Burke领导成立了一个招聘专案组（Search Committee）找寻拯救IBM的新CEO人选，最后在1994年初成功说服了“外行人”路易斯·郭士纳（Louis V.Gerstner Jr.）接受这个“世界级的挑战”。随后的9年，Louis不负众望，成功带领IBM改变策略与自我改造，逐步走出困境，并创造新的辉煌业绩。但重生的IBM已经不是当年凭着大型主机优势成为硬件市场霸主的那个蓝色巨人了，而是通过9年时间把硬件业务卖掉而成功转型成为现在一个轻资产的软件服务企业了。

注：苹果电脑的OS X（刚刚改名为macOS）与iOS，其实都是UNIX，基于品牌形象的考虑，大部分品牌配套的UNIX系统都不叫UNIX，如HP的UX、IBM的AIX、SCO的Xenix、SUN的SUN OS与Solaris、BSD等。当然还有NeXT的NeXTStep/OpenStep（Steve Jobs回归苹果之后，把NeXT做成iMac获得成功，后来就是大家都知道的历史了）。现在嵌入式系统用得最多的Linux与Linux的变种包括安卓（Android）和OpenWRT，也属于UNIX的一个克隆分支。


 0.5　科技行业的发展规律

借鉴IT行业的发展，可以总结出一些科技行业的发展规律：

（1）一个产业在不同的发展阶段需要不同的商业模式及参与者或创造者。

（2）前期需要大型企业提供垂直整合的产品与方案，市场相对较小，价格很高。

（3）市场形成之后，若出现一个开放兼容标准，则能吸引大量中小企业加入，可供客户选择产品增加，竞争导致价格下降，但饼也做大了，市场进入高速发展期。

（4）技术扮演重要但不是关键的角色，市场策略与商业模式同样重要。

（5）标准是重点，而能否得到大多数市场，参与者拥抱是关键。

最后一点非常重要，过去30年间，我们看过不少技术之争（见表0.1），历史一再告诉我们，统一与兼容标准是产业高速发展的重要元素，这通常取决于有多少关键市场参与者（Key Players）拥抱它。

表0.1　过去消费电子市场几个技术范畴的战争



	技术范畴
	竞争标准
	年代



	录像机卡式带格式
	Betamax vs.VHS
	80



	磁盘操作系统
	MS-DOS vs.CP/M-86和后来的DR-DOS
	80



	图形界面操作系统
	OS/2 vs.Windows 3.1
	90



	高清视频光盘格式
	HD-DVD vs.Bluray
	00




每一个时代都有属于这个时代的领袖：

1965年至1985年，领袖无疑是IBM。

1985年至1995年的个人电脑时代，领袖是英特尔、微软还有UNIX。

1995年至2005年的前互联网时代，领舞的是Linux和Mozilla。

2005年至2015年的后互联网时代，最具影响力的除了苹果与谷歌，还有Facebook，至于中国国内，就不得不提腾讯和阿里巴巴了。

智能家居时代的来临，领舞的会是谁呢？

这几年，中国市场上冒出了数不清的智能产品企业，大部分集中在广东省的深圳、广州，还有浙江省的杭州，江苏省的无锡、南京等城市，几乎每个星期都听到有一家XXX智能公司蹦出来，它们大多用简单的自定义（Proprietary）应用层通信协议，一般基于Wi-Fi、蓝牙或者ZigBee Pro组网技术，也有很多用更便宜的单向通信技术。

欧洲和美国标榜兼容的技术标准也不少，比较出名的有苹果提出的Homekit，Google提出的Brillo，Nest的Thread，Qualcomm提出的Allseen联盟与Alljoyn规格，英特尔/三星/Broadcom共同创办的Open Interconnect Consortium，简称OIC（和OSI不是同一个东西，后来Broadcom离开并改名为Open Connec-tivity Foundation，简称OCF），还有从西门子分拆出来的易能森（EnOcean），一直很努力的Insteon和各式各样相互并不兼容的“Zigbee官方标准”。

组网与通信层（M2M）的技术标准主要有Wi-Fi低功耗，BLE、6LoWPan、CSR提出的蓝牙自组网技术，欧洲的ULE等。

这不禁令人回想到1981年个人电脑市场百花齐放的情景。毫无疑问，最终只有少数技术能够通过市场的考验成为主流，而那一刻就是市场爆发点，但这需要经历一个过程。

如果历史有参考意义，那么要寻找未来发展的线索并不困难。


 0.6　Z-Wave的市场现况

到主题了，让我们看看这些事实：

（1）在过去3年间（到2016年6月为止），全球卖出接近4千万个基于Z-Wave技术的设备，这个数字与智能手机市场比起来可能是微不足道的，但考虑到2016的智能家居市场，其实约等于1986年的个人电脑市场，再对比其他同类型竞争者，这个数字其实是非常骄人的。

（2）全球累计超过1500个产品通过认证，近年呈指数式的增长，如到2014年底，共有1000个认证产品，到2015年底，只2年时间，已经达到1500个。

（3）2016年，Z-Wave联盟有接近400家来自全球的活跃会员，提供的兼容产品选择比所有其他兼容技术全部加起来还要多。

（4）几乎所有推出智能家居服务的电信、内容、安防服务运营商都采用Z-Wave技术，包括美国的AT＆T、ADT、Alarm.com、CenturyLink、Vivint、Verizon，韩国三家电信公司LG U+、SK Telecom与KT韩国电信，欧洲Orange电信、西班牙电信，还有德国电信，意大利两家电信公司Italia与Wind，俄罗斯Megafone已经通过测试，也有业务路线图。中国移动研究院在2014年通过技术评审，中国电信2015年通过技术评审，中国联通2015年10月与Sigma De-signs在广州签署策略合作备忘录。

Z-Wave是目前很少数能聚焦在智能家居全方位应用并能成功大规模商业化的技术之一。为了确保各品牌的产品能切切实实符合相互操作兼容性，Sigma Designs与Z-Wave联盟执着地建立和执行一套完善的认证体系和流程，打造出目前最大的一个兼容产品的市场生态系统。

近代IT科技里程碑

Cray-1超级电脑（见图0.6）：1975年面世，是世界上第一台具备寄存器架构的矢量超级计算机，具有大约每秒138 megaflops的运算能力。
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图0.6　Seymour Cray与他设计的Cray-1超级电脑

This picture is licensed under the terms of the cc-by-2.0 generic license


注：家里那台快要被淘汰的iPad-2运算能力大约是Cray-1的14倍左右。



规格：

CPU，64位字节，80MHz主频，内存1MB，功耗115KW，重量为5.5吨。

价格：裸机790万美元（是20世纪70年代的790万美元！！！那个年代，两三万美元就可以在加州买一套房子了）。

苹果Ⅱ型个人电脑（见图0.7）：

CPU，摩托罗拉6502，8bit字节，主频1MHz，内存为16K，可以扩充到48K，屏幕显示最大分辨率为280×192，裸机价格为US＄1298（1977年的价格）。
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图0.7　1977年苹果Ⅱ电脑问世

Photo Author：Rama＆Musee Bolo，published under terms of Cecill




谷歌9.7寸平板电脑（见图0.8）：

CPU NVDIATegra K1

64bit字节，主频2.3GHz，双内核；内存为2GB，闪存为16GB；屏幕显示分辨率为2048×1536；裸机价格为US＄399（2014年）。
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图0.8　谷歌Nexus 9 2014年问世

This picutre is licensed under the terms of CC-BY 2.5 generic license.






第1章　概述



	什么叫智能家居

	智能家居的定义

	无线通信网络的层级模型

	对家居无线管控的要求

	无线家居网络的选择

	Z-Wave的历史

	Z-Wave成为开放标准









Z-Wave是给智能家居提供无线通信的国际标准，可互联起不同类型的设备，包括照明、供暖、温度管控、媒体、娱乐、安全及保安系统。所有这些设备的互联形成了一所智能家居。其中，不同厂家、供应商的设备合作起来，让用户的居住环境更安全、安稳、便利，从而提升生活质量。除此之外，智能家居还可进一步协助节约能源、保护生命财产及环境。智能家居的关键在于互联起各式各样、不同类型的设备，用户只需通过单一的界面，如浏览器、触控面板、专用遥控器、移动电话，就可做出全面的管控和使用。

设备的互联要求产生了一个共同通信媒介的需要，一般有以下三种取态：

（1）有线方案必须有专属缆线，一般在房屋的主装修阶段便安装妥当。有线方案包括BACNet（BACNet是一套协议，可在多种介质上运行）、某些LON及KNX的版本，在欧洲，成本较高的Instabus只会被用于商业环境或较高端的住宅。

（2）电力线通信（Powerline Communication）将110V/230V电源线作为通信介质，其中的HomeplugAV较为普遍，在应用上，主要是替代以太网技术，传输电视、影像及音信等信息。

（3）无线通信方案由于性能可靠、经济实惠及无需特大的环境翻新工程，增长速度很快，加上某些设备，如门锁及传感器等移动设备，有线方案实在难以方便实施。

本书将集中介绍在智能家居的设备互联应用上无线技术为何是众多技术的首选。


 1.1　什么叫智能家居

“智能家居”这一名词，很多时候会与“家居自动化”一起出现。

维基百科将家居自动化定义为：“家居自动化是建筑自动化在住宅建筑的延伸”，是家园、家务及家居活动的自动化。家居自动化可包括管控照明、HVAC（供暖、通风、空调）、电器及其他系统，从而可提供更大的方便、更舒适的环境、更高的能效及更高的安全系数，改善年长者及伤残者的生活质量，从而减少第三方照顾的不便。家居自动化系统整合所有电力设备，其技术不单包含建筑自动化技术，也涵盖家庭活动，包括家庭娱乐系统、室内植物及庭院的洒水、宠物喂养、各种气氛场景（针对不同活动，如晚宴、派对等），以及家居机器人的应用。任何设备都可以通过网络由个人电脑进行管控，甚至容许通过互联网进行遥控。通过将资讯科技和家居环境整合，系统和电器能互联沟通、协作，获得更方便、更有能效、更安全的生活。

以上定义可谓准确，但也缺乏见地。让我们先看某些明显之处，在以往的家居中，某功能的主控部分和被控部分都处在同一设备中，如敲门和门的发声这种状态是处于同一空间位置的。

过去100年，电力的发明在一定程度上改变了这个情景。门铃是由按动门旁的按钮控制的，而门铃声则是通过电信号引发另外一个“钟”发出声音。电灯一般都由墙上的按钮开关控制亮、灭，而按钮开关一般都与电灯有一定的距离，如门旁，可让用户在进入房间时能便利地接触到。同样地，按钮开关和灯泡也是通过电线连接的。

其他更多的例子，包括窗帘控制、恒温器对空间的热量管控或一个红外遥控器管控任何一件设备，凡此种种设备，用户都不会直接触碰到。虽然还是有某些家电设备的管控和操作是发生在同一设备上，如洗碗机、洗衣机、烘干机、电炉等，但是，电视机在40年前，红外遥控就成为控制器件了。

图1.1显示了20世纪90年代后期，家庭中多种设备管控并存的情况。智能家居或家居自动化可更进一步以多种方式改变这种情况。
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图1.1　20世纪90年代后期家庭中多种设备管控并存的情况



首先，设备与控制设备的直接关系会更进一步放松。开关按钮不只控制某一个灯泡，更能同时具备控制其他房间里其他设备的功能。一个遥控器不再只管控单一设备，而是管控多个娱乐设备和家居功能，如灯或空调的控制。

图1.2描述了踏入智能家居的第一步。
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图1.2　踏入智能家居的第一步



第一步提供给住户首个简化的使用和控制模式，结合操作的概念，并允许使用单一的控制，使用更加方便，如移动电话，就是使用最佳的单一控制模式。管控在生活中扮演着越来越多的中央控制角色。

智能家居的第二步是应用传感器提供家居各种环境的状态，并按状态做出适当的行动，改进居所的便利性及安全性。这并非一项新概念。壁上恒温器都内置温度传感器，从而管控房间的供暖。烟雾传感器本质上也如出一辙。智能家居将传感器管控空间的能力提升到另外一个层次。从此以后，动作探测传感器可以按室内在有/无人状态时，将灯开启/关上。当室内无人时将供暖关闭。空气质量传感器可以适当地控制窗户的开关及通风程度，以保证当室内有人时新鲜空气的足够流通。图1.3显示了踏入智能家居的第二步。

[image: ]
图1.3　踏入智能家居的第二步



最后也属于非常重要的一步是，智能家居的核心价值，即自动化，将所有传感器提供的信息及居住者要求的信息互联起来。比如，一个简单的按钮按动便能触动智能系统，执行一连串的家居功能。智能系统将家居中各种各样的功能互联及统筹起来，成为具有判断及思考能力的个体。其最终目标是保证顺利执行所有家居功能，而此执行能力，并不会因家庭成员的个别错误而受到影响。

一个好的例子是“屋顶窗户”。在冬日的晚上时，窗户及遮阳片都是关上的，目的是保存室内的热量；在白天，遮阳片会被打开；在正午，假如室外温度足够高，窗户会被打开，将更多的新鲜空气带入室内；降雨传感器及风力传感器可提供数据，当有大风雨时，维持窗户关闭。但在夏季，自动化程序将改变。在白天，窗户及遮阳片将被关闭，让室内不致过热；在晚间，窗户及遮阳片将被打开，让新鲜空气进入室内；当然，对风雨的预防及保障仍然维持。若系统知道居住者不在室内，那么从保安原因出发，所有窗户都是24小时关上。除了家居管控，整个互联起来的网络（包括所有传感器及触动设备）能够提供数据并形成家居状态信息或直接提供给居住者。这样可以进一步优化家居功能，同时用户也能通过信息了解当时室内的安全及保安状态或在适当时促进节能效果。

图1.4表达了智能家居的最后一步——自动化。用户希望获得房屋内任何变动的通报。新一代的用户界面，如璧上按钮、智能手机等都能提供实时通报，当有突发事件时还能发出警报。
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图1.4　踏入智能家居的最后一步



运用各种用户触发、传感器数据、控制器的智能判断，不同的、整合了的用户界面（智能设备）将可管控各式各样的行动。与此同时，智能家居还可提供非常有用的信息，可进一步做出更理智的决策，如节能行动。

家居应该添加多少设备才算是智能家居是没有标准的。假如采用有线技术，那么使用者必须在搭建房屋前，决定需要哪些智能功能及哪些无智能功能。假如采用无线技术，则允许渐进式引进，令家居及环境按实际需要向更高的智能化迈进。


 1.2　智能家居的定义

智能家居环境具备一些共同的特性及基本的述语。

（1）传感器（Sensor）：可产生信息，并将信息从一个通信网络里传送给其他设备，如在恒温器内的温度传感器、运动传感器、门户传感器或烟雾传感器。

（2）控制器（Controller）：可通过通信网络管理其他设备，一般会提供一个用户界面，如遥控器、键盘或壁上开关按钮。

（3）执行器（Actor）：也可称为触动器（Actuator），负责执行交换、调节、开关、卷起、关闭等，如窗户电动机、灯泡开关、灯泡调光、门锁等。

（4）管控网络（Control Network）：为一个通信媒体，可将执行器、控制器及传感器互联起来。

（5）网关（Gateway）：将家居通信网络互联到另一个通信网络，如基于TCP/IP的互联网或手机网络。

家居管控网络的智能可以集中在一个设备中，由于需要较大的计算能力，因此该设备一般是个网关。这种智能功能也可以分散到不同的设备中。

某些设备可在单一硬件中混合多个不同的功能，称为多合一传感器，如温度和湿度拼在一起就是个很典型的例子。又如恒温器，一般都包含温度感应，同时还具备一个用户界面，可让用户调节室温。


 1.3　无线通信网络的层级模型

无线通信系统是复杂的，并包含大量的功能。为了构建所有这些功能，通信工程师将无线通信系统分为分层式堆叠或协议式堆叠。分层式堆叠的大意是：某层主要使用下层的服务，同时提供服务给上层，所有层的功能都定义得很准确。在理论上，某层的一套履行系统可以由另外一套履行系统取代，而不改变堆叠的其他层级的其余部分。每一层都有定义的功能。这些功能准确地定义了必须提供服务给上层。针对智能家居的无线通信网络，下面这四层结构是非常有用的：

（1）无线电层（Radio Layer）：该层定义了发射机和接收器如何交换信号，范围包括电波频率、电波编码、硬件接入等。无线电层的服务是指如何将位元或字节成功地从一个设备传送到另一个设备。

（2）网络层（Network Layer）：该层的功能是保证将数据安全可靠地从源头送到终点，有时候，无线网络中需要有设备担当中继的角色。网络层的功能因此也包括将整个网络组织起来（知道谁在网络里，谁离开了），按址寻访、路由、加密、数据重发等。

（3）应用层（Application Layer）：应用层定义了被网络层和无线电层所传送的数据、代表什么意思。对网络层来说，所有数据都只不过是字节。而应用层则定义了不同字节的意思及字节如何组合起来，以形成不同的指令。应用层定义了仪表读数、亮度数值的格式及执行行动的各个指令格式。

（4）用户界面层（User Interface）：用户界面层主要是作为面对用户的界面，定义了如何将网络功能及状态资讯陈列在不同的用户界面上，如手机、平板电脑及壁上按钮等。用户界面也定义图标代表什么、LED闪动次序、某个按钮的按动次数及按速等。

图1.5展示了这四层结构。本书将运用这四层模型结构，组织并介绍Z-Wave无线通信世界。
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图1.5　通用的无线通信网络的四层结构




 1.4　对家居无线管控的要求

智能家居的无线网络必须要满足一定的要求。由于无线技术相对于有线技术有着明显的优势，因此以下将集中在无线技术的范畴。

（1）通信的可靠性：很明显，某些功能，如门锁、警报及供暖等都必须要具备高可靠性。为了保证高可靠性，必须确定信息能够抵达接收端，以及发送端能够收到信息接收的反馈。这种双向沟通即可确定信息的接收能反馈给发送端，便定义了所谓的可靠性。在市场中，并非所有的无线网络技术都符合这种要求。

（2）通信的安全性：无线技术考虑到通信的安全性。未经系统授权，第三方无法有意或无意干涉或干预到通信。编码、加密及握手机制等多种措施都能保证它的安全性。

（3）低功率的无线电发射：出于对健康、安全及对其他无线设备干扰（如手机、收音机、电视机）的考虑，家居自动化的无线技术，其功率是越低越好。低功率也可延长电池的使用时间。对使用电池的设备，这点不言而喻。

（4）简单易用：家居自动化应该让用户的生活更简单，而不是更复杂。

（5）大众化的价格：要让技术能被广泛接受，这点很重要。

（6）投资保障：家居自动化方案一般都是在物业建设时或装修时实施。因此，其寿命应该与其他家装设备的寿命看齐。同样重要的是，使用多年后，用户欲更换或扩展系统时，应不会碰到兼容性问题。

（7）互通性：家居自动化功能，如供暖、照明、窗户管控，很多时候，设备都来自不同的供应商，它们各有各的领域专长，若要求用户只从单一供应商取得所有类型的设备，实际上是很难的，如要求照明供应商提供供暖设备。因此，无线技术必须能独立于多个供应商，同时应存在跨行业的互通技术、强大的标准，以及优良的产品认证制度。其中，Wi-Fi、蓝牙、Z-Wave是几个互通性高的例子。


 1.5　无线家居网络的选择

目前的智能家居市场存在着几个无线通信技术，都或多或少地符合了上述的要求。


 1.5.1　运用27MHz或433MHz频带的模拟管控

很多不知名的供应商都可提供模拟无线系统，且价格普遍都较低。由于这类产品属于入门级，而且市场都聚焦在入门级性能和低价格，因此牺牲了生产质量及安全性。同时，由于采用的频道与婴儿监控设备的无线电或民用频带（Citizens Band，CB）收发器等共享，因此干扰是无可避免的，设备性能也是无法预计的。由于上述限制，模拟无线系统在较高档的家居设计中并不普遍使用。

事实上，模拟系统渐渐被更可靠、性能更高、应用更具弹性的数码系统所取代。

总结模拟系统的特性：

（1）通信可靠性：弱。

（2）通信安全性：弱。

（3）低无线电功率发射：是。

（4）使用简单：是。

（5）低价格：是。

（6）设备的投资保障：否。

（7）相互操作性：弱。


 1.5.2　供应商的自定义（Proprietary）数码协议

多家供应商已开发了各自自定义（Proprietary）的数码协议作为无线管控方案的应用，其中也包含各式各样的设备产品。部分协议也落实了双向、可靠的通信，并具备全面传送确认的功能。

到目前为止，数码协议的最大缺点在于通信技术是自定义的，只可以从很少数量甚至通常是单一的供应商获得供应。当方案规模不大时，这不是一个问题，但当用于大规模的、全面的自动化方案时，靠小圈子或者单一的供应商提供全面性方案并不容易。不仅设备的种类受到限制，单一供应商也会在长期稳定供应设备方面增加很大的风险。事实上，自定义协议的更替使之前的设备被逼淘汰的现象也不稀奇。毫无疑问，自定义技术在市场推广及在一站式采购的便利上，扮演了一定的、重要的角色。

总结自定义数码协议系统的特性：

（1）通信可靠性：部分。

（2）通信安全性：部分。

（3）低无线电功率发射：可以。

（4）使用简单：是。

（5）低价格：是。

（6）设备的投资保障：否。

（7）相互操作性：否。


 1.5.3　Wi-Fi或WLAN

无线局域网（WLAN）很可能是市场渗透率最高的技术，基本上大部分的笔记本电脑、平板电脑、智能电话都内置了WLAN。这种情况引出了一个明显的问题：为何智能家居不采纳WLAN技术为通信网络？事实上，有以下三个原因：

（1）WLAN的设计是为了大量数据的传输，因此传送与接收都必须耗用一定的能源，也就是说，重点在于数据量、保安性及传输速率等。作为智能家居网络，一定数量的设备必须使用电池或能量收集技术，而WLAN的能耗太高，因此WLAN只适用于直接使用市电的设备，不能全面涵盖所有应用。智能家居设备与智能手机或平板电脑基本上都使用WLAN连接网络，另外一个较低速、更低能耗的WLAN技术规格也会被运用到连接网关和其他终端设备、传感器和执行器等设备上。WLAN曾经也尝试尽量减低功耗，但结果仍然无法达到合理的电池使用周期。

（2）WLAN目前采用的是2.4GHz和5GHz的频谱。这两个波段在工作环境中已经变得越来越饱和。在目前的家居环境中，频谱饱和现象仍不算严重，越来越多的大功率WLAN发射装置通常用作数码流媒体，如Netflix、WHD，未来任何该技术都会产生很大的风险。在CES、CeBit、Light+Building等展览会中，参展商都很清楚，每当有一定数量的WLAN设备活跃在展厅中时，一些WLAN通信将告失效。

（3）WLAN标准只规范了无线电层及网络层，目前还没有一个普遍接受的应用层标准给予智能家居的通信应用。这代表应用WLAN的设备只能在其单一网络内工作，但不能在设备间相互操作。IETF专案组（Internet Engineering Task Force）身为制定标准的机构，已经在互联网应用层上对该问题展开了持续的努力，但仍未能达到一个普遍接受的标准。目前唯一可用的，能连接起互联网WLAN及智能家居的只有6LoWPAN。6LoWPAN定义了如何将IP地址对照互联网上的地址及智能家居的无线技术。凡此种种都朝着一个方向——创建物联网（IoT）。在物联网内，任何一件家居设备都拥有自身的IP地址，可以通过互联网接触。读者可以自行决定这是否是自己的目标方案，当然也要考虑安全和隐私的问题。

总结WLAN系统的特性：

（1）通信的可靠性：大致可以。

（2）通信的安全性：可以。

（3）低无线电功率发射：否。

（4）使用简单：是。

（5）低价格：是。

（6）设备的投资保障：自定义的应用层。

（7）相互操作性：弱。


 1.5.4　基于IEEE 802.15.4的通信网络

IEEE802.15.4标准定义了一个可靠、低功率、低传输率的通信连接，已被多个不同的家居自动化通信网络技术采用。它只规范了无线电层，因此预留了相当的空间给予自定义（Proprietary）的开发及落实，但这样做，由规范而希望得到的硬件成本效益便无法施展。不过事实上，基于IEEE802.15.4标准的优点，小型狭隘的无线电设备实施得最多，很多自定义的无线通信方案都基于该协议。由于缺乏高层通信层的定义，因此该协议不能称得上是通信网络方案。


 1.5.5　ZigBee

ZigBee是多个使用参考IEEE 802.15.4无线电层的其中一员。本质上，ZigBee是一个使用IEEE 802.15.4网络层的规格。当初ZigBee被制定时，应用层未被包括在内，导致出现了一个局面：多个不一致的ZigBee实施共存在市场中，由于缺乏一个规范的应用层协议，因此这些实施完全没有相互操作性。ZigBee新近的标准增加了行为概略（Profile）协议这一规格，以此涵盖应用层。不过事与愿违，行为概略（Profile）的数量很多，如SEP版本1、SEP版本2（Smart Energy Profile）、HAP（Home Automation Profile）及LP（Lighting Profile）等，反而限制了相互的操作性。至今，只有少数的供应商愿意采纳。

供应商没有被硬性规定必须跟随行为概略（Profile）的协议，而能自由应用自定义的行为概略（Profile）协议，如应用层协议，但仍可以标榜是ZigBee产品。

ZigBee在没有相互操作性的要求下是一个很棒的技术，因此常见于商业和工业领域的自定义方案中。考虑到家居中经常有来自不同的供应商设备及方案，而它们必须能够相互操作在同一网络中，因此，ZigBee实际利用并不多。

已存的及标签上的ZigBee所有规格和标准（资料来源：维基百科）如下。

（1）各种各样的规格


	ZigBee Home Automation 1.2。

	ZigBee Smart Energy 1.1b。

	ZigBee Telecommunication Services 1.0。

	ZigBee Health Care 1.0。

	ZigBee RF4CE Remote Control 1.0。

	ZigBee RF4CE Input Device 1.0。

	ZigBee Light Link 1.0。

	ZigBee IP 1.0。

	ZigBee Building Automation 1.0。

	ZigBee Gateway 1.0。

	ZigBee Green Power 1.0（属于ZigBee 2012的选项功能）。



（2）开发规格


	ZigBee Smart Energy 2.0。

	ZigBee Retail Service。

	ZigBee Smart Energy 1.2/1.3。

	ZigBee Light Link 1.1。

	ZigBee Home Automation 1.3。



总结ZigBee系统的特性：

（1）通信的可靠性：一般是可以。

（2）通信的安全性：可以。

（3）低无线电功率发射：是。

（4）使用简单：仍未。

（5）低价格：仍未。

（6）设备的投资保障：仍未。

（7）相互操作性：在无线电层“是”，在应用层“仍未”。


 1.5.6　EnOcean

EnOcean GmbH是德国西门子（Siemens AG）在2001年拆分出并成立的。EnOcean的执行器和传感器都无需电池供电，意味着能量产生自空气中，无需电池的诉求，在注重环保的社会，诱发着极大的吸引力。相对于ZigBee或Z-Wave，这种通信的可靠性仍有待提升，但其设备比较昂贵。通过能量收集技术所获得的低功率，如用于太阳能纽扣电池板（Button Solar Panel）的压电振动效应（Piezo Effect），或以温差来产生能量的珀尔帖元件（Peltier Elements），在很大程度上限制了EnOcean的无线传送距离，即使该公司具备的中继设备可解决这个距离的限制，但其低功率引起的短的无线通信距离及安全问题，也令EnOcean只能吸引一些对安全及距离感到不重要的应用，如灯光调控，特别是在工商业大厦内，EnOcean也找到了合适的切入点。EnOcean尝试进入家居市场，但昂贵的设备价格，到目前为止，仍然是极大的障碍。

总结EnOcean系统的特性：

（1）通信的可靠性：否。

（2）通信的安全性：否。

（3）低无线电功率发射：是。

（4）使用简单：是。

（5）低价格：否。

（6）设备的投资保障：是。

（7）相互操作性：是。


 1.5.7　DECT ULE

DECT（Digital Enhanced Cordless Telecommunications，前身是Digital European Cordless Telephony）是无绳电话（ Cordless Phone，指固网电话带有固定基座，而不是移动电话）的一个国际标准。

无绳电话的市场在不断萎缩，主要原因是移动电话的普及和WLAN设备在家居的日渐流行。DECT技术的供应商也不断寻求新用途。2011年，原本高功耗的DECT终于有了新的降功耗功能，新的协议名为DECT ULE（ Ultra Low Energy）。DECT ULE是适合使用电池的设备。

新技术的最大优点是拥有自己的1800MHz频谱，不受其他高功耗无线电产品的影响，如WLAN。

DECT ULE联盟尝试标准化DECT的应用功能，但到目前为止，还未遇上较合适的市场。ZigBee和Z-Wave已经证明普及市场需要多年，在智能家居市场，DECT ULE也许是太晚了。

总结DECT ULE系统的特性：

（1）通信的可靠性：可以。

（2）通信的安全性：可以。

（3）低无线电功率发射：是。

（4）使用简单：未知。

（5）低价格：未知。

（6）设备的投资保障：似乎可以。

（7）相互操作性：未知。


 1.5.8　Z-Wave

Z-Wave是特别为家居住宅而设计的无线通信技术，因而具备了所有必需元素来满足市场需求。

Z-Wave的主要优点如下：

（1）采用低于1GHz的频谱，避开极度挤塞的2.4GHz和5GHz波段，选择有别于WLAN和ZigBee。

（2）运用信息确认技巧（ Message Acknowledgement）和网状网路结构（Mesh Network）提供安全及可靠的双向通信。（有关网状网路结构，请参考3.2节）

（3）价格定位合理，当然比低端模拟技术的价格稍高，但比起更高端的技术，如EnOcean，则非常有竞争力。

（4）全球所有采纳Z-Wave技术的设备都能在单一网络中相互操作，并容许任何Z-Wave控制器管控。

总结Z-Wave系统的特性：

（1）通信的可靠性：可以。

（2）通信的安全性：可以。

（3）低无线电功率发射：是。

（4）使用简单：是。

（5）低价格：仍未。

（6）设备的投资保障：是。

（7）相互操作性：是。

表1.1整合了不同无线电技术的优劣。

表1.1　不同无线电技术的优劣



	技术
	优
	劣



	模拟
	价格不高
	不可靠

不能相互操作



	数码
	自定义类
	不能相互操作



	WLAN
	广泛应用

移动电话都具备

低价格
	不能相互操作

高能耗

不适合用于电池设备



	ZigBee
	稳定的标准

芯片价格低，供应多
	不能相互操作



	Z-Wave
	具备相互操作性

可靠
	价格比模拟系统高

还未在流动设备中普及



	DECT ULE
	具备相互操作性

可靠
	缺乏设备（迟来者）



	EnOcean
	无需电池

具备相互操作性
	高价格

安全性低





 1.6　Z-Wave的历史

Z-Wave是一家丹麦公司Zensys开发的。Zensys是1990年末由两位丹麦工程师创办的。开始时的构思是开发他们自己的家居自动化方案，渐渐地，Zensys衍生为一所通信技术供应商。其用户都是开发具备相互操作方案的公司。由于全球的供应商都可以运用这项可靠的、具备相互操作性的技术，因此最终形成了一个非常大的生态系统。其中的多个供应商的产品都能互相兼容。

图1.6显示的是Z-Wave第4代SoC无线电模组。第一代的Zensys硬件在2003年开始发售，当时仍然是组合芯片组，由一个标准微控制器（ Standard Microcontroller）和一个无线电收发器（Rradio Transceiver）组成。多年来，这个硬件平台不断发展延伸，芯片经历了版本100（2003年发售）、版本300（2007年发售）、版本400（2009年发售）及版本500（2013年发售）。

[image: ]
图1.6　Z-Wave第4代SoC无线电模组



智能家居在美国发展得很早，市场对其认识也相当普及。Zensys在美国碰上的第一位，也是业内的先驱用户X10，其已经经营多年，因基于电源线的智能家居系统而享负盛名。

在欧洲，第一个大量生产Z-Wave设备的是一家丹麦恒温器生产商Danfoss。从2005年开始，美国和欧洲市场动力增强，Z-Wave也同时在亚洲区发掘了更多的使用者，这都归功于美国芯片生产商Sigma Designs收购了Zensys，使亚洲市场动力增强。

另外一个Z-Wave发展的里程碑是Z-Wave联盟，在2005年成立。在这个工业联盟里，所有Z-Wave的生产商聚集在一起。2015年底，Z-Wave联盟有超过380名企业会员，一方面不断努力，加强Z-Wave标准，同时也统一管理市场推广事宜，包括参与贸易展览会。Z-Wave联盟的另一个核心责任是维持所有Z-Wave协议产品的相互操作性，并由认证计划（Certification Program）把关，给合格的设备贴上认证标志，保证设备完全实现Z-Wave标准。图1.7显示了Z-Wave联盟的官方网站。图1.8展示了不同年代Z-Wave的认证标志。
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图1.7　Z-Wave联盟的官方网站（于2016）



[image: ]
图1.8　不同年代Z-Wave的认证标志



大部分生产商生产的产品在基于Sigma Designs硬件的同时，仍能有一定的自由来实现自己的应用。

Sigma Designs定义了无线电通信层，也定义了如何编码及如何组织自身网络的功能，并提供预先编译好的韧体去实现，因此生产商无法改动这部分。Z-Wave制定了与应用相关的特定功能，如按动开关按钮“B”，按钮“A”就会随之更换状态。生产商应该把这些特定功能落实好，大部分生产商会在应用层做一些功能的扩展与优化。

因此，认证过程的重点是以确保该设备的应用层功能符合标准，并允许和保证跨功能和制造商边界之间的互操作性。


 1.7　Z-Wave成为开放标准

最初，Z-Wave是私有（Proprietary）协议系统，生产商必须同意按Zensys技术标准设计产品才可获得使用权。当Z-Wave在市场上越趋普及，成为一个生态系统时，Z-Wave技术便变得越来越开放。

朝着这方向的第一步，固然是Z-Wave联盟的正式成立，已经成为中央市场推广及引入参与供应商的引擎。从2005年Z-Wave联盟成立至今（2016年），全球已经有超过380家不同的供应商加入了联盟。一个有趣的现象是，它们来自不同行业，有世界级的市场领导者，也有小规模的初创公司，行业背景各有不同，如安防行业、市场营销行业、灯光照明行业、塑料模具行业、电视行业、遥控器行业、软件行业、测试行业等，都不约而同地走在一起，支持这一具备相互操作性的标准。

2012年，Z-Wave成为开放及公开的标准，无线电层及MAC层被标准化为ITU（International Telecommunication Union）的G.9959。

图1.9展示了由私有方案转变成为公开标准的历程。
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图1.9　由私有方案转变成为公开标准的历程





第2章　无线电层



	无线电基础

	Z-Wave采用的频谱

	无线传送距离的估算

	电磁能（EME）与健康










 2.1　无线电基础

在理想环境下，无线电波与光波一样，可以恒速、全方向地扩散，形成球状场。从技术应用角度，波长（λ）、频率（f）及无线电波速度（c）三者间的关系由以下公式表达，即

λ=c/f

与光波或红外线光波不同，无线电波能穿透墙壁、家私及一般障碍物；但由于这些障碍物会减弱电波信号，因此缩短了传送距离。

因此，对于无线电信号的传送，应将传送端和接受端之间的障碍物移开或清除。也就是说，在实际实施时，无线电设备不可以胡乱安放。无线电信号穿透墙壁的能力与信号的频率有关。从物理角度理解，频率低于1GHz的信号，相比于高频信号其穿透力较低，即2.4GHz有更高的穿透力，WLAN和ZigBee都应用2.4GHz频段。图2.1展示了无线电信号在墙壁内的衰减状态。
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图2.1　无线电信号在墙壁内的衰减状态




 2.2　Z-Wave采用的频谱

Z-Wave与很多典型传统的无线电制式一样，采用免费但受法规监管的频谱。从成本角度来说，免费是重要的，受法规监管可以确保频谱得到公平的运用，能确保Z-Wave低能耗的无线技术实现高可靠性。但不幸的是，无线电频谱的分配政策都属于政府管辖范围，每个国家有每个国家的政策，所以不同国家之间Z-Wave频谱的使用情况也相应地出现了差异。

表2.1列出了不同国家和地区的频谱分配。无论如何，CEPT（The European Conference of Postal and Telecommunication Administrations）亦推动了一套跨国规则。

表2.1　不同国家和地区的频谱分配



	国家和地区
	标准
	Z-Wave频率



	U规格的国家和地区



	Argentina　阿根廷
	FCC CFR47 Part 15.249
	908.4MHz，916MHz



	Aruba　阿鲁巴
	FCC CFR47 Part 15.249
	908.4MHz，916MHz



	Bahamas　巴哈马
	FCC CFR47 Part 15.249
	908.4MHz，916MHz



	Barbados　巴巴多斯
	FCC CFR47 Part 15.249
	908.4MHz，916MHz



	Bermuda　百慕大群岛
	FCC CFR47 Part 15.249
	908.4MHz，916MHz



	Bolivia　玻利维亚
	FCC CFR47 Part 15.249
	908.4MHz，916MHz



	British Virgin Islands　英属维尔京群岛
	FCC CFR47 Part 15.249
	908.4MHz，916MHz



	Canada　加拿大
	FCC CFR47 Part 15.249
	908.4MHz，916MHz



	Cayman Islands　开曼群岛
	FCC CFR47 Part 15.249
	908.4MHz，916MHz



	Chile　智利
	FCC CFR47 Part 15.249
	908.4MHz，916MHz



	Colombia　哥伦比亚
	FCC CFR47 Part 15.249
	908.4MHz，916MHz



	Ecuador　厄瓜多尔
	FCC CFR47 Part 15.249
	908.4MHz，916MHz



	Guatemala　瓜地马拉
	FCC CFR47 Part 15.249
	908.4MHz，916MHz



	Haiti　海地
	FCC CFR47 Part 15.249
	908.4MHz，916MHz



	Honduras　洪都拉斯
	FCC CFR47 Part 15.249
	908.4MHz，916MHz



	Israel　以色列
	
	915MHz，917MHz



	Jamaica　牙买加
	FCC CFR47 Part 15.249
	908.4MHz，916MHz



	Mexico　墨西哥
	FCC CFR47 Part 15.249
	908.4MHz，916MHz



	Nicaragua　尼加拉瓜
	FCC CFR47 Part 15.249
	908.4MHz，916MHz



	Panama　巴拿马
	FCC CFR47 Part 15.249
	908.4MHz，916MHz



	St Kitts＆Nevis　圣基茨岛和尼维斯岛
	FCC CFR47 Part 15.249
	908.4MHz，916MHz



	Suriname　苏里南
	FCC CFR47 Part 15.249
	908.4MHz，916MHz



	U规格的国家



	Trinidad＆Tabago　特立尼达和多巴哥
	FCC CFR47 Part 15.249
	908.4MHz，916MHz



	Turks＆Caicos Islands　特克斯和凯科斯群岛
	FCC CFR47 Part 15.249
	908.4MHz，916MHz



	USA　美国
	FCC CFR47 Part 15.249
	908.4MHz，916MHz



	E规格的国家和地区



	CEPT*
	EN 300 220
	868.4MHz，869.85MHz



	PRC**　中华人民共和国**
	CNAS/EN 300 220
	868.4MHz



	French Guiana　法属圭亚那
	ETSI EN300220
	868.4MHz，869.85MHz



	India　印度
	CSR 564（E）
	865.2MHz



	Malaysia　马来西亚
	SKMM WTS SRD/EN 300 220
	868.1MHz



	Russia　俄罗斯
	GKRCh/EN 300 220
	869.0MHz



	Singapore　新加坡
	TS SRD/EN 300 220
	868.4MHz



	South Africa　南非
	ICASA/EN 300 220
	868.4MHz



	UAE　阿联酋
	EN 300 220
	868.4MHz，869.85MHz



	H规格的国家



	Australia　澳大利亚
	AS/NZS 4268
	919.8MHz，921.4MHz



	Brazil　巴西
	ANATEL Resolution 506
	919.8MHz，921.4MHz



	El Salvador　萨尔瓦多
	
	919.8MHz，921.4MHz



	Hong Kong　中国香港
	HKTA 1035
	919.8MHz



	New Zealand　新西兰
	AS/NZS 4268
	921.4MHz，919.8MHz



	Peru　秘鲁
	AS/NZS 4268
	921.4MHz，919.8MHz



	Paraguay　巴拉圭
	AS/NZS 4268
	919.8MHz，921.4MHz



	Uruguay　乌拉圭
	FCC CFR47 Part 15.249
	919.8MHz，921.4MHz



	H规格的国家和地区（3CH）



	Costa Rica　哥斯达黎加
	ARIB T96，ARIB STD-T108
	922.5MHz，

923.9MHz，926.3MHz



	Japan 920　日本
	ARIB STD-T108
	922.5MHz，923.9MHz，

926.3MHz



	South Korea　韩国
	Clause 2，Article 58-2 of Radio Waves Act
	919.7MHz，921.7MHz，

923.1MHz



	Taiwan　中国台湾
	NCC/LP0002
	922.5MHz，923.9MHz，

926.3MHz




在北美，ISM波段（工业科学医疗波段Industry Science Medicine Band）为902~928MHz，一共有26MHz的频宽开放给民用。其中，Z-Wave使用了908.4MHz和916.4MHz两个信道，使用这些波段同样实行规范管理，包括最大的无线发射功率和占空比。

欧洲邮政与电信管理会议（The European Conference of Postal and Telecommu-nication Administration）（CEPT）于1959年6月26日成立，是欧洲国家电信及邮政部门之间的协调机构。机构名称的缩写取自法文名称Conference Europeenne des Administrations des Postes et des Telecommunications。CEPT于1988年成立了“欧洲通信标准协会”（European Telecommunications Standard Institute，ETSI）。

截止到2012年，CEPT有48个会员国家：阿尔巴尼亚，安多拉，奥地利，阿塞拜疆，白俄罗斯，比利时，波斯尼亚和黑塞哥维那，保加利亚，克罗地亚，塞浦路斯，捷克，丹麦，爱沙尼亚，芬兰，法国，格鲁吉亚，德国，希腊，匈牙利，冰岛，爱尔兰，意大利，拉脱维亚，列支敦士登，立陶宛，卢森堡，马其顿，马耳他，摩尔多瓦，摩纳哥，黑山，荷兰，挪威，波兰，葡萄牙，罗马利亚，俄罗斯联邦，圣马力诺，塞尔维亚，斯洛伐克，斯洛文尼亚，西班牙，瑞典，瑞士，土耳其，乌克兰，英国，梵蒂冈城。

所有这些国家都同意拨出一个SRD860（Short Range Device860）免费波段。该波段频率介于863~870MHz之间。表2.2显示了这一频带的结构。

表2.2　频带的结构



	频率（MHz）
	占空比（Duty Cycle）
	ERP（mW）



	863.0~865.0
	100％（无线音频）
	10



	863.0~865.6
	0.1％或LBT+AFA
	25



	865.0~868.0
	1％或LBT+AFA
	25



	868.0~868.6
	1％或LBT+AFA
	25



	868.7~869.2
	0.1％或LBT+AFA
	25



	869.4~869.65
	10％或LBT+AFA，25kHz信道分隔（channel spacing）
	500



	869.7~870.0
	100％（语音通信）
	5




在SRD860波段中，Z-Wave采用了不同的频率，因为各个国家和地区仍有权对这一免费波段根据不同的应用分配频率（执照）。较为重要的几个频率是：

（1）868.40MHz：所有CEPT国都依从，除了俄罗斯联邦的9.6kb/s和40kb/s数据速率。

（2）869.0MHz：俄罗斯联邦。

（3）865.2MHz：印度。

（4）869.85MHz：所有CEPT国都依从，除了俄罗斯联邦的100kb/s。

不同的频率各有不同的约束：

（1）占空比（Duty Cycle）定义了一个比率——发送端在某个频率发送一个信号的时隙，与信号发送后，发送端必须即时保持安静（不发出任何信号）时隙的比率。这种约束是为了确保当多个发送端同时运作时频道的公平使用，即任何一个发送端不可以堵塞频道太长时间。

（2）LBT技术（对话前监听，Listen Before Talk）规定，任何发送端必须不断侦测被指派的频道是否有其他发送端正在发出信号，这样做虽然不能全部侦测，但能减少由多个发送端同时在一个频道发送信号而产生的碰撞及干扰。

（3）AFA技术（自适应的频率灵活性，Adaptive Frequency Agility）描述如何使用不同的频率发送某些资讯。

（4）无线发射的功率也有限制，规则定义了每个子频道的最高ERP值（无线电发射功率，Emitted Radio Power）。大部分在SRD波段范围内的ERP值都被限制在25mW或+8dBm以下。

SRD860频道执照的多国性，令某些非官方CEPT成员国也感觉该频率具有吸引力并予以采纳。结果是，很多亚洲和非洲的国家都接受在SRD860波段内Z-Wave使用的频率，中国大陆是一个很好的例子。图2.2（a）展示了CEPT组织在欧洲的会员分布。

中华人民共和国工业和信息化部（以简称“工信部”）2008年5月12日发布的【信无函（2008）第44号文件】，把868~868.60MHz划出给予微功率无线电使用（即所谓的ISM波段），如图2.2（b）所示。很明显，只有600kHz频宽作为高度发展的市场是不足够的。

考虑到中国大陆未来物联网与智慧城市技术发展的需要，工信部于2015年委托国家无线电检测中心对800MHz的使用情况做了一个调查报告。国家无线电检测中心联系了各个主要的技术标准单位了解情况，包括Z-Wave联盟。据当时的说法有两种可能性：一是让电信公司交还部分800MHz频谱作为ISM波段；二是把800MHz ISM波段移到其他频率。

[image: ]
（a）欧洲CEPT组织的会员分布
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（b）“信无函[2008]44号”文件

图2.2　欧洲CEPT组织的会员分布和“信无函[2008]44号”文件




 2.3　无线传送距离的估算

一般在安装家居网络前，恰当的规划可以减少令人沮丧的问题及后面操作上的难题。以下将介绍一些建议及一些无线通信使用时可能遇到的挑战。

无线通信应用时必须考虑的几个问题：

（1）两个通信节点间的直接距离；

（2）墙壁效应厚度；

（3）物料的屏蔽性；

（4）其他建筑材料或表面处理所产生的信号衰减或负面效应。

所有Z-Wave设备在密封建筑内都必须达到25m以上（新的Z-Wave Plus认证要求为40m以上）的点对点通信距离才能没有任何数据丢失。


 2.3.1　天线（Antenna）

无线通信的最大距离取决于产品的规格，但同时也取决于以下因素：

（1）无线电的频率；

（2）发射功率；

（3）天线；

（4）天线与发送器之间的耦合（coupling）。

假设一个效能良好的天线配上完美的耦合匹配设计，那么运用Z-Wave技术，在视线所及的范围内，可以桥接200m的距离。一般天线的设计可以有三个典型方案。

（1）为Z-Wave频率而设计的专业的、专用的天线，肯定会达到最佳的传送效果。但是这类天线价格比较贵，占空间。图2.3展示了用于工业级Z-Wave网关上的专用Z-Wave天线。
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图2.3　工业级Z-Wave网关上的专用Z-Wave天线



（2）应用在Z-Wave设备上比较常见的是一条简单的电线，长度为λ/4，如图2.4所示。金属线的无线电性能较弱，但在典型的智能家居环境中表现仍属良好。

[image: ]
图2.4　特制金属线作为Z-Wave天线



（3）线路板天线（PCBA天线）。安装天线最简单的方法是使用一片铜片，或利用印刷线路板上的金属路线。这便是线路板天线名字的由来。图2.5展示了这种天线（线路板左方的大结构块）。线路板天线做得好，性能可以跟外置金属线媲美，但却无法达到专用天线的性能。线路板天线或者金属线天线的无线传送距离约为100m，但其仍取决于天线和线路的耦合匹配程度，较差的设计甚至会导致更严重的无线电信号的衰减。
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图2.5　线路板（PCBA）天线




 2.3.2　衰减（Attenuation）

发送端和接收端之间的障碍物会进一步减弱无线电信号。当有障碍物存在于传送端和接收端之间的可视直线上时，传送的有效距离将小于天线的最大传送距离。衰减程度取决于障碍物的物质及该无线电频率穿透该种物质的能力。

表2.3是无线电信号在不同的物质及典型厚度下的衰减百分比。运用这些衰减系数，再利用表2.4的计算方式，可以计算出在发送端和接受端之间无线电的最大有效传送距离。

表2.3　无线电信号在不同的物质及典型厚度下的衰减百分比


	
	物质
	厚度
	衰减（％）



	1
	石膏（Plaster）
	＜10cm
	10



	2
	玻璃（没有金属涂层）Glass（No metal coating）
	＜5cm
	10



	3
	石（Stone）
	＜30cm
	30



	4
	浮石（Pumice）
	＜30cm
	10



	5
	加气混凝土（Aerated concrete stone）
	＜30cm
	20



	6
	红砖（Red brick）
	＜30cm
	35



	7
	钢筋混凝土（Iron reinforced concrete）
	＜30cm
	30–90



	8
	天花板（Ceiling）
	＜30cm
	70



	9
	外墙（Outer wall）
	＜30cm
	60



	10
	内墙（Inner wall）
	＜30cm
	40



	11
	金属格栅（Metal grid）
	＜1mm
	90



	12
	铝涂层（Aluminum coating）
	＜1mm
	100





表2.4　无线电传送距离试算表
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如果无线电信号以一个窄角度（非90°）穿过障碍物，那么衰减程度将会增加。假如在传送端和接收端之间计算出的通信距离大于实际量度出的距离，那么这些设备应该能运行良好。一件小小的家具、设备的安装方式、金属涂层、植物及高湿度，在计划无线系统的最佳路径时都是必须应该考虑在内的；因为衰减的计算只是估计的，在固定安装前做实地测试还是必需的。


 2.3.3　与其他无线电信号源的距离

无线电接收器离其他无线电信号源的最小距离应为30cm。无线电信号源包括：

（1）电脑；

（2）微波设备；

（3）电子变压器（俗称火牛）；

（4）音响设备及视频仪器；

（5）萤光灯耦合设备。

与其他无线电发送器的距离包括无线室内电话或音频无线电发送器，最小距离应为3m，同时以下无线电信号源也应该在考虑之列：

（1）电动机的开关按钮及其他电感性负荷的开关按钮所产生的脉冲干扰（disturbance）；

（2）故障电器所产生的干扰（interference）；

（3）高频焊接仪器所产生的脉冲干扰（disturbance）；

（4）医疗设备所产生的脉冲干扰。


 2.3.4　墙壁效应厚度

发送器和接收器位置的选择最好是在这两者之间连接的直线上，距离越短越好；其次，如果在直线上有其他障碍物，那么此障碍物在直线上穿过的长度越短越好，以减小穿过障碍物时所产生的信号衰减。图2.6示范了不同的墙壁效应厚度。
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图2.6　不同的墙壁效应厚度




 2.3.5　无线电波的阴影区域（Wireless Shadow）

建筑的金属部分或一件家私都有可能屏蔽电磁波，在这类屏蔽物的后方会形成一个被称为无线电阴影的区域，如图2.7所示；在此区域内，直接的信号接收被隔断了。
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图2.7　由金属结构形成的无线电阴影



即使有无线电阴影，通过其他金属表面的反射，无线电信号还是有机会抵达目的地的，但反射效果较难预测；因此在安装固定位置前，还是应预先做好所有测试工作。


 2.3.6　反射（Reflection）

业余无线电操作者会运用反射效应及短波频带桥接较大的距离（几千千米，用相对低的功率）。这种应用利用的是电离层的反射性质。在建筑物内，接收器会同时收到原始信号和反射信号，引起干扰或衰减。这种同时收到原始信号及多个反射信号的现象，被称为多路径（multi-path）现象。


 2.3.7　干扰（Interference）

图2.8说明的是干扰产生的信号增益。干扰可发生在不同的相位状态（phase situation）。不同的发射时间及无线电波的增强或衰减都会产生不同的相位状态。
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图2.8　由建设性/同步干涉形成的信号增益



图2.9说明的是破坏性干扰如何产生信号衰减。只要稍微改动发送器或接收器的位置，干扰便有可能被消除，一两厘米也可能凑效。事实上，怎样才算是适合你的家居呢？只有通过试验和调节才能得出结论。

[image: ]
图2.9　由破坏性/异步干涉形成的信号衰减




 2.3.8　什么架设高度最合适

如果行动探测器架设在室外，那么架设的高度是有影响的。如果行动探测器和楼层地板/天花在同一高度，那么无线电波必须穿过楼层地板，地板必然会造成严重的信号衰减。图2.10说明了不同架设高度对信号造成的影响。
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图2.10　架设高度的影响




 2.4　电磁能（EME）与健康

世界上有着各种各样的无线电波，包括红外线、蓝牙、Z-Wave等，都让我们的环境空间充满着无线信息。因此我们都会关注，究竟这些无线电波会否影响健康。无线电发射功率是一个关键性因素。我们拿普遍使用的移动电话做一个比较。每一部移动电话，使用时都不断发送无线电信号，峰值可以达2000mW；当移动电话贴近耳朵时，大部分能量会进入脑袋。假设没有任何保护，那么移动电话贴近耳朵时，会有约100mW的功率被脑袋吸收。这个能量吸收会在通电过程一直维持。Z-Wave无论如何，也不会近似于类似移动电话的情况。首先，系统工作时的峰值功率为1.26mW（+1dBm），Z-Wave对这一功率也规定了1％的发射时间上限（占空比=1％），相当于平均辐射功率仅有0.0126mW。其次，Z-Wave设备就算是遥控器或行动探测器这类发射设备，使用时也绝少有机会贴近身体操作。图2.11显示了Z-Wave及移动电话发送功率的直接比较。

射频辐射信号会随着距离的延长而衰减，1m距离所产生的信号衰减，即辐射能量减低40的辐射功率因数。此时接触到身体的辐射功率为0.00315mW，大约是移动电话的1/31746。再看实际的使用模式，无线电信号只会在发送时才会产生，即当按下按钮或探测器时才会发出信号，过程只是非常短的时间；可见Z-Wave网络的电磁辐射，在家居环境中，不会构成任何辐射污染，也不可能对人体有任何负面效应。
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图2.11　Z-Wave及移动电话发送功率的直接比较





第3章　Z-Wave网络的技术基础



	G.9959数据通信

	路由（Routing）

	设备及网络种类

	对网络的人工更新

	网络的自动更新（Automated Updating）

	网络组态（Network Configuration）










 3.1　G.9959数据通信

Z-Wave以特定规范，根据G.9959 ITU2012发出的ITU-T标准，在SRD波段里使用特定的频率。该标准可用以下两组术语进行描述：

（1）物理层PHY（Physical Layer）定义了如何运用某个频率、如何编码及传送特定字元。

（2）媒介访问控制MAC（Media Access Control）定义了如何将一整段数据流通过无线连接，从一个设备传送到另一个设备。


 3.1.1　物理层的功能（PHY）

物理层定义了如何将一组字节从发送器传送到接收器。

Z-Wave没有被局限在单一频率，而是按2.1节运用在各个推荐频率；而不同的频率，将采用不同的线编码（line encoding）及不同的线速（line speed）。

Z-Wave采用了频移键控（Frequency Shift Keying，FSK）技术，当要将一个字元编码时，逻辑“0”会通过某个频率发送信号，而逻辑“1”则通过另一个频率发送信号；意思是，Z-Wave发送器会使用频率A发送信号，或使用频率B发送信号，或什么都不发。上述两个频率相差20kHz，对于欧洲或CEPT频道，实际被应用的频率为868.40MHz和868.42MHz；要调制速率100kb/s，则用另一个基于869.85MHz的频道，频率差为29.4kHz。

FSK的这个频率差是作为以下两个目标的折中方案。这两个频率必须相互有足够的距离，让接收端能容易地在有噪声的背景下分辨出0和1。此外，这两个频率也必须足够接近，让天线设备（设计频率在上述两个频率的中间）对这两个0和1信号不会产生过多的衰减。

天线过滤器又称SAW过滤器，被Z-Wave应用在SRD860波段。天线过滤器不单只针对在标准CEPT的频率868.42MHz和869.85MHz，也同时兼顾印度的865.2MHz频率和俄罗斯联邦的869.0MHz频率。

图3.1展示了在一个有噪声的真实环境中，对一个Z-Wave发送器量度后得出的频谱。可以看出，一个简单的天线过滤设备已经可以将0和1从这频谱中过滤。这个数据连接的接收端必须应用特定的过滤设备获得合适的频率，并将发送的数据解调。
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图3.1　频谱



Z-Wave以前曾使用9.6kb/s的传送速率，因为精简的指令，如按钮的开关，此速率足够；但时至今日，较复杂的功能，如韧体更新及仪表资料的传送都需要较高的速率。

较新版本的Z-Wave协议已采用40kb/s的传送速率，某些应用更支持100kb/s的传送速率。不过，标准速率为40kb/s，而速率100kb/s将被用于未来的实施中。为了令接收器更容易分辨不同的速率，Z-Wave定义了不同的线编码。

不同的速率运用不同的方法将0和1编码，为了确保可靠的传送，编码必须符合以下条件：

（1）0和1必须有相当的差别，让两者间容易分辨；

（2）编码必须保证接收到的数据能让接收端从数据中修正数据时序（recover data clock），以便正确区分数据流里面的每一个位元（bit）。

1．曼彻斯特编码（Manchester Encoding）

9.6kb/s速率采用曼彻斯特编码法在频率转变步骤或在步骤之间的结构中得出传送时间，由高频转低频编码为1，相反，由低频转高频则编码为0；当频率转变发生在步骤间的边界时，将不代表有任何编码，而需要在其后编相同的码。图3.2显示了一个典型曼彻斯特编码的样式。
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图3.2　典型曼彻斯特编码的样式



2．不归零编码NRZ（Non Return Zero）

40kb/s和100kb/s的速率都同时采用NRZ编码法。某一个频率代表1，而另一个频率代表0。图3.3显示了一个典型NRZ编码的样式。
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图3.3　典型NRZ编码的样式



两种编码法都有各自的优缺点。曼彻斯特编码确保了足够的频率转变，用作还原数据时序，遇上一系列相似的位元，如0x0ffff或0x0000，频率转变的频率会倍增。NRZ减少了频率转变的次数，若具备类似位元的类似系列，则可令还原数据时序变得较困难。这两种编码法在数据通信领域都经常使用，也非常适合智能家居的通信。


 3.1.2　无线数据帧（Wireless Frame）

为了能够让接收器正确地找到0和1信号，发送器需在发出真实的数据前，预先发出一个大家熟识的图案——前置标记（preample），让接收器和发送器同步。其基本原理是将0—1—0—1—0—1—0—1序列重复最少10次。

跟随着前置标记的是名为帧头（start of frame）的定界符，通知接收器数据会跟随着帧头被发送。一个帧的数据发送完毕后，会跟随着一个长度为一个字节的帧尾作为帧的结束。

图3.4展示了ITU-T G.9959 res.Z-Wave所定义的一个基本帧，其最大的用户数据量为64个字节。本章的后面内容及第4章将会讲述最小用户数据量为12个字节。以下为进一步的计算：
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图3.4　Z-Wave无线数据帧




一个帧的大小包括前置标记、帧头、数据、帧尾，总共10个字节+1个字节+（12个字节……64个字节）+1个字节=24个字节……76个字节



表3.1展示了在不同的频率下传送Z-Wave帧需要不同的时间。

表3.1　在不同的频率下传送Z-Wave帧需要不同的时间



	帧大小
	速率9.6kb/s
	速率40kb/s



	25个字节
	20ms
	5ms



	76个字节
	63ms
	15ms





 3.1.3　网络识别码（Home ID）和节点识别码（Node ID）

一个无线通信网络必须确保数据能从正确的发送端送抵正确的接收端，所以接收端必须能辨别出：

（1）要接收哪个数据成分；

（2）要忽略哪个数据成分，如果该数据成分并不是发给它的。

如果多个无线网络并存在同一个地点，那么第二点尤其重要。在居住环境中，多个单位互相靠拢，不同的网络必然会互相覆盖。因此，无线网络协议必须确保数据会维持在自己的网络里，并只被自己网络里的目标成员所接收，同时拒绝其他网络的数据。在某一个网络里，协议必须确保任何接收器都应该知道，哪个信息是给它的而不是给其他接收器的。要同时达成这两个目标，网络里有两个普遍的规则：一个网络中的所有设备都需要有一些共同点；同时，每个设备也需拥有与其他设备区分的个别标识。

在有线网络中，典型的共同点就是同一条导线，所有连接到这条导线的设备同属于一个网络。在无线网络里，线没有了，一般有两个方案解决这个问题：

（1）每一个设备拥有各自唯一的识别码（identifier），识别码在设备生产时被植入；

（2）只有主机设备（master device）或添加器（inclusion device）在生产时被赋予唯一识别码，所有其他从属设备皆未有识别码。

对应第一类技术，即每个设备都拥有各自唯一的识别码，每个设备在生产时必须有单独和唯一的ID数值，以便与所有已经存在的设备区分。其中一个例子就是WLAN，唯一的地址相当于MAC地址，在所有WLAN路由器或WLAN设备上都可以找到。这种方法的优点是，网络管理永远不会发生问题，并且在同一网络或其他网络中的任何设备都能与其他设备区分。这个技术的代价是，网络中的任何一个设备都必须维持一个地址名单，地址表包含网络中所有设备的地址。当地址名单增大而需要进行地址搜寻时，这个处理方法会耗用记忆体甚至运算能力。

因此，Z-Wave选择了不同的方法：只有主机设备或添加器具备唯一识别码，而其他设备皆为哑设备。当主机或添加器创建一个网络时，会将其唯一识别码分享给其他哑设备，这一识别码会成为网络识别码（Home ID），作为同一个网络里所有设备共同拥有的一个元素。当一个新设备被添加到网络里时，主机或添加器同时会按次序指派节点识别码（Node ID）给每一个设备，透过节点识别码，同一网络中的设备之间便能得以区分。

这种方法有其优点，也有其弱点：

（1）一个明显的优点是使用较少的记忆体，同时寻址和地址过滤比较简单；

（2）弱点是，如果控制器出错，那么两个设备拥有同一地址将会引起混乱。

Z-Wave协议也针对网络的组织定义了两个识别方法：

（1）对所有同属于一个Z-Wave逻辑网络中的节点，网络识别码（ Home ID）是共同的，长度为4个字节即32位元；

（2）在一个网络里，某个节点1的节点识别码（ Node ID）就等同于节点的地址。节点识别码的长度为1个字节即8位元。有几个节点识别码被用作网络内部组织，因此在单一无线网络里，Z-Wave容许232个不同的节点地址。

拥有不同网络识别码的节点，不属于同一个网络，因此不能相互通信；因此在同一空间里，多个设备拥有统一的节点识别码也不构成任何问题，只要它们拥有不同的网络识别码（即属于不同的网络）。

有些Z-Wave设备被称为控制器（controller），因为能够指派它们的网络识别码给其他节点，同时能够指派节点识别码给整个网络里的节点；这些节点也被称为从机节点（slave），因为它们不具备网络识别码及指派的权力。

Z-Wave控制器有以下产品形式：

（1）遥控器；

（2）连接到主机上（通常是通过USB接口）的Z-Wave收发器（tranceiver）配合在主机上面运行的软件；

（3）网关；

（4）具备控制器功能的墙上开关按钮。


由于节点识别码（Node ID）是惯用的行业术语，因此网络里的设备也被称为节点（Node）。

重要事项：作为控制器，Z-Wave控制器能指派自身的网络识别码给其他设备，并可指派个别的节点识别码。Z-Wave从机设备不能指派网络识别码，也不能指派节点识别码给其他设备。



若用户不能改变控制器的网络识别码，在设备被控制器添加后，网络识别码便成为所有设备的共同识别码。

当某个控制器开始建立网络并传递网络识别码给其他设备时，它便成为网络的主控制器（primary controller）。在较大的网络里，几个控制器能并存工作，但只有主控制器能指派识别码，其他控制器属于副控制器（ seconda-ry controller）。

主控制器添加其他节点进入网络中，并将自身的网络识别码指派给所有节点。若某节点接受了网络识别码，那么该节点便成为该网络的一部分。网络识别码被指派的同时，主控制器也指派个别的节点识别码给被添加的节点。整个过程被称为【添加】（inclusion）。


注意：运用网络识别码和节点识别码的定义及过程属于ITU-T G.9959规范里的一部分。不过，指派网络识别码及节点识别码的步骤——【添加】步骤仍属于Sigma Designs的版权（欲了解更多关于Z-Wave的版权状况，请参考后面的6.1）。



图3.5的4个设备都处于出厂预设状态，有两个控制器带有预设的网络识别码，其余两个设备（从机slave）不能以控制器运作，因而缺乏网络识别码。
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图3.5　被【添加】前的Z-Wave设备



表3.2为网络识别码及节点识别码。

表3.2　网络识别码及节点识别码



	识别码类型
	定义
	控制器
	从机设备



	网络识别码Home ID
	一个Z-Wave网络内的共同识别码
	第一次设置时自动随机生成
	出厂时没有



	节点识别码Node ID
	一个共同网络中节点的个别识别码（地址）
	控制器的节点识别码是预先定义好的（一般为0x01）
	由主控制器指派




根据其中的控制器来建立Z-Wave家庭网络ID，在图3.5中，网络识别码将会是0x00001111或0x00002222两者的其中之一。

由于两个控制器拥有同样的节点识别码1，而所有从机设备都未被指派节点识别码；所以理论上图3.5显示了两个网络，每个网络只有一个节点。因为图中所有节点都没有共同的网络识别码，所以没有任何通信可以发生于其中。

现在，其中一个控制器被选为网络的主控制器，并指派自身的网络识别码给其他设备（【添加】其他设备）和指派出个别的节点识别码；同时，副控制器在【添加】过程中被【添加】，并采纳主控制器的网络识别码。

经过成功的【添加】过程后，所有的节点都有共同的网络识别码，即所有的节点都处于同一个网络中并相互连接起来；所有的节点都拥有各自不同的节点识别码，并通过节点识别码来相互区分、相互通信。在Z-Wave网络中，相同网络识别码的节点是不能拥有相同的节点识别码的。

图3.6展示一个例子，当中有两个控制器，某控制器的网络识别码成为所有设备的网络识别码。该控制器就是主控制器，而其他控制器则成为副控制器。
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图3.6　【添加】后的Z-Wave设备



一个副控制器从技术角度上来说仍然是一个控制器，技术上与主控制器一样，但只有主控制器拥有特权，可以【添加】设备。（如果有一个SIS存在，那么每一个控制器都能通过执行SIS指派节点识别码【添加】设备。欲了解更多关于SIS的内容，请参考后面的3.5.1节。

不同的网络识别码、不同网络内的节点完全无法通信，它们只能并存，但相互间根本不知道其他节点的存在，如图3.7所示。

[image: ]
图3.7　不同网络识别码的Z-Wave网络的并存



有32位元长度的网络识别码容许40亿（232
 ）个Z-Wave网络并存，每个Z-Wave网络最多有28
 =256个节点。

一个单一的节点不可能同时拥有两个网络识别码或节点识别码。有一类设备（桥接控制器）可以桥接两个不同的网络，但这类设备其实具备一个较高的层级结构，具备两个相连的Z-Wave节点；因此在两个不同的网络内，它们看起来只是一个简单的节点而已。


 3.1.4　网络媒介的接入功能（MAC）

了解了如何识别个别网络及在网络里如何识别节点后，我们将进一步了解数据是如何在空中发送的。OSI通信堆叠层里的另外一层——媒介接入管理（Media Access Controller，MAC）层便可负责这方面的管理工作。

MAC功能利用PHY帧里最多64个字节输送与网络相关的数据及自身的应用数据，被利用的PHY帧的字节被统称为MAC帧。

图3.8说明了MAC帧如何身处于PHY帧中。图3.9解释了ITU-T G.9959 resp.Z-Wave规则下的整个MAC帧的定义。

[image: ]
图3.8　PHY帧里的MAC帧



[image: ]
图3.9　MAC帧的布局（单播Singlecast）



MAC帧包括以下数据元素：

（1）网络识别码，4个字节；

（2）来源地节点识别码，1个字节；

（3）帧管控，2个字节；

（4）帧长度，1个字节；

（5）目的地节点识别码，1个字节；

（6）数据有效载荷，最多54个字节；

（7）帧校验总和（checksum），1个字节。

在网络中，所有Z-Wave的数据包都通过发送者和接收者的网络识别码及节点识别码来识别，其他数据元素都用作管理数据包本身（长度，帧校验总和），或用作控制数据包在网络中的流通，整体工作由帧管控字节达成。表3.3陈列了MAC帧中帧管控字节的位元定义。

表3.3　MAC帧中帧管控字节的位元定义



	字节
	位元
	功能



	1
	0…3
	标头类（Header Type）



	1
	4
	速度（Speed）



	1
	5
	低功率旗标（Low Power Flag）



	1
	6
	确认/请求（Ack/Req）



	1
	7
	路由（Routed）



	2
	0…3
	序列号（Sequence Number）



	2
	5…
	数据束管控（Beam Control）




由一个发送者发送数据给一个接收者，在技术上被称为单播。除了这种直接明显的通信模式以外，无线通信还有其他几种可能。


单播（Singlecast）：一个发送者发送数据包给另一个接收者。

广播（Broadcast）：若数据包的目的地节点识别码为255=0xff时，则是广播模式。在广播模式下，所有网络中的节点都收到数据包。广播模式的帧格式、单播模式的帧格式及点对点模式的帧格式没有差别。

组播（Multicast）：在组播模式下，数据包从一个发送者发送至多个接收者。通过多个单播发至一系列的接收者，当然也可得到同样效果，但组播简化并加速了这一过程。



有两种方法可以将多个地址编码列进MAC帧：

（1）所有接收地址一个接一个地列进帧中；

（2）提供一个位元掩码（Bitmask），让每个接收者可以由单一位元代表，若单一位元设为1，则代表该节点需接收数据包。

假如组播的接收者数目不多，那么第一种方法将在帧内占用较小的空间，第二种方法占据一个固定份量的空间，不论接收者数量的多寡。

Z-Wave采用第二种方法组播时，预留29个字节（232个设备除以8位元/字节）在帧中，如图3.10所示。

可以得出，不同的通信模式，在Z-Wave的MAC帧中会有不同的数据量。

[image: ]
图3.10　MAC帧的布局（组播Multicast）



（1）单播（Singlecast）：54个字节。

（2）组播（Multicast）：26个字节。

（3）广播（Broadcast）：54个字节。


 3.1.5　数据可靠性及纠错

为了校验数据接收后的正确性，一个8位的校验总和（Checksum）被加入到数据帧中。校验总和涵盖整个帧，只有在核对校验总和无误后，这个帧才算是个有效帧。

校验总和的计算方法很简单，采用逻辑异或（Exclusive OR）运算，结合了帧的所有字节（从网络识别码到校验总和之前的字节）。下面是在C程序语言里的算法：


    1 Byte GenerateCheckSum（Byte*Data，Byte Length）
    2{
    3 Byte checksum=0xff；
    4 for（；Length＞0；Length--）
    5 checksum^=*Data++；
    6 return checksum；
    7}
    列印：C编写的Z-Wave校验总和


与其他主流家居管控的无线协议一样，Z-Wave这种简单校验总和的计算和单字节保障63个字节的算法明显是个弱点。因此，不久之后，一个更强的数据保障被引进到了应用层（参考5.3.7节），可用以下例子简单地说明。


假设有一个数据流包含两个字节0x01和0x80（第一个字节只有最右位元为1，其余皆为0；第二个字节只有最左位元为1，其余皆为0）。

Z-Wave校验总和的计算会使用起始值0xff，重复执行两次，产生一个校验总和字节0b01111110或0x7f。如果数据流里的两个字节也刚巧扭转为0x01和0x80，那么一样的校验总和的计算会产生一样的校验总和0b01111110或0x7f。

这显示了这样一个弱计算是难以侦测出数据包里的较小改变的。校验总和只有1：28
 或1：256个不同值。因此，一个随意的数据流被错误侦测成有效帧的概率也是1：28
 或1：256。

这种情况对Z-Wave来说不算最重要的，因为接收端更需要以下条件才会接纳一个帧：

（1）正确的校验总和；

（2）4个字节的网络识别码与接收端的网络识别码匹配；

（3）1个字节的节点识别码与接收端的节点识别码匹配。

计算结果是，一个随意的字节流被接受为有效帧并被应用系统接受的概率是1：242
 。



在很多无线通信网络里，发送端与接收端之间的通信，仅仅是将信息从发送端发出给接收端而已。在这种情况下，信息有可能失落（也许由于干扰或接收端距离发送端太远），发送端不会收到信息是否已被接收端收到的反馈，而接收端也无从执行任何指令，这样造成的结果是网络表现不稳定，令用户觉得沮丧。在Z-Wave技术中，接收端必须确认每个收到的指令作为通信成功的指标。


一个成功的Z-Wave通信必须有以下条件：

（1）信息完整被收到，校验总和是正确的；

（2）正确的网络识别码；

（3）对发送端及接收端，双方的节点识别码皆正确；

（4）接收到确认包；

（5）校验总和是正确的；

（6）网络识别码是正确的；

（7）节点识别码是正确的。



整个过程可以通过与传统服务做比较进行说明。

没有被确认的信息，就好像发出一封普通信件，在大多数情况下，信件都能抵达，接收者能看得到信息内容，不过无人能保证。

因此，重要的信息经常会通过挂号信发出，并有回条，让发送者收到签收，确定信件已成功发送到接收者手上。

即使如此，具备回签的挂号信也不代表信件一定被成功投递，不过即使收件人已经搬迁，发信人事后仍会收到指示，可再做进一步的行动，让信息最终抵达目的地。

在Z-Wave世界，接收后的回复被称为确认（ ACK）。如果没有确认（ACK）信息，那么发送端会稍等一个随机时段，长度在20~100ms之间，之后会尝试再多发送两次，经过三次尝试后，如果仍是失败，那么发送端将会放弃并报告这个失误。Z-Wave设备会找寻其他途径——路由发送数据包，3.2节将介绍更多的有关路由的技术。

失败传送的频率可以是无线网络连接质量的指标。图3.11展示了缺乏及具备确认机制的通信，唯一例外于这一过程的是广播信息，广播信息是不确认的。
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图3.11　缺乏及具备确认机制的通信




 3.2　路由（Routing）


 3.2.1　路由的基础

在一个简单的无线通信网络中，所有设备能直接通过空气进行通信，被称为“在无线电的有效距离内”，即设备之间的相互距离近，它们能用“无线眼睛”相互“看”到对方。假如有一个节点，不论什么原因，跌出无线电的有效范围，那么这个节点将无法被接触得到，同时所有与这个节点的通信将中断。

图3.12显示了这样一个简单的网络，从控制器的观点来看，节点2、3和4皆直接可达，节点5不存在，不在直接范围内。

[image: ]
图3.12　没有路由的网络



若节点5一直与控制器之间没有成功的通信，那么这个节点将被认为是不存在或消失了。

若通信网络没有确认机制，那么控制器将无法判断其通信对像有否收到它的信息，发送方只能假设发出的指令已被执行。这种通信机制也被看作“不可靠”。

Z-Wave无线系统提供了一个非常强大的机制来克服这个限制，发送的每个数据包都需要确认，如果设备不在相互的直接范围内，那么其他的Z-Wave节点也可以协助转发和代替其他设备的重复信息。这种机制授予两个超卓的优点：

（1）延长了无线电范围，因为信息可以通过多次跳跃抵达目的地；

（2）若一个通信失败了，则可以尝试另一种后备方案。发送端可征求其他节点的协助，找寻抵达目的地的另一途径。

图3.13再次展示了同一网络，控制器的节点识别码为1，并与节点2、3、4直接通信，节点5处身于节点1的无线电直接范围之外，位于节点4的无线电直接范围之中，因此，控制器可以通过节点4与节点5通信。这个由节点1通过节点4到达节点5的路径方案，被称为路由。
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图3.13　具备路由的Z-Wave网络



一个网络中的任何两个节点之间，如果能够利用其他节点作为中间转接，那么将拥有多个信息传递途径。这种网络被称为网状网络（Mesh Network）。

Z-Wave网络能够让信息在传递过程中运用最多4个中继节点转发信息。这种方案本质上是考虑到其他性能的一个折中，包括网络规模、网络稳健性及信息传递过程所容许的最长时间。图3.14说明了两个节点之间通过最多4个中继点的路由方式。
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图3.14　两个节点之间的路由，中途的4个中继器



假设一个高效能的天线能支援达200m的无线电距离，那么理论上，路由能让Z-Wave网络的覆盖距离远达1km。诚然，这与实际环境下的应用不能相符，但具备上述两项技术——信息接收确认及信息路由，已足够让Z-Wave为商业及家居建立更大规模、更稳定的网络。

更多的路由是可以做到的，但实际上并不理想，让我们再计算并了解一下。

表3.1说明了一个体积最小数据帧的传送仍需最少约20ms，而回传确认指令也需同样的时间，由于每个路由都需要完全接收到整个数据包后才启动重新转发（先储存后转发Store-and-forward），因此总传送所需时间为5×2×20ms=200ms。

假如一个功能需要用更多的数据包传送，那么指令传送的延迟将会让用户感到过慢。

无论如何，即使网络里的所有设备都处于直接范围内，但了解到网络后备机制的选项，只是以防万一。


 3.2.2　路由的演算方法

网络的主控制器（Primary Controller）负责建立并维护网络中的所有路由资讯。每个节点都能判断哪些节点是在其无线电的直接范围内——被称为邻居。在【添加】过程及以后当主控制器要求时，节点都能通知主控制器它们的邻居节点。运用这些资料，主控制器能建立一份路由表，表中包含网络中所有可能的通信路径信息。实际上，路由表并不包括路由路径，只是所有节点的邻居分布状况。控制器运用路由表内的资料判断任何两个节点之间最短或最可靠的路由路径。一旦做了判断，该路由路径会被保留及使用，直至当有通信无法通过这一路由路径成功传递信息。由于每一个数据包在发送过程中都会经过某些节点协助转发，因此数据包的表头都包含了预设路由路径的全部资料。数据包在传送途中是不可能更改路由路径的。

图3.15展示了一个网状网络的例子。图中有一个控制器及5个节点，控制器是主控制器且节点识别码为1，能与节点2、3直接通信，与节点4、5、6却没有直接通信。图3.16陈列了这一网络的一个路由表。
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图3.15　网状网络（Mesh Network）的例子
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图3.16　网络例子的路由表



控制器内的路由计算尝试找出抵达目的地的最短路径，在上述例子中有两个同样便捷的选择：

（1）1→3→4；

（2）1→2→4。

图3.17解说了路由路径如何代入路由表中，也会发现其他可行的路径选择。
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图3.17　从节点1，经过节点3，到达节点6的路由路径



路由路径在发送数据包前便已决定好，且路由资料也被编码进数据包中。这种处理方法被称为静态源路由（static source routing），被公认为类似Z-Wave低能耗网络中最佳的执行路由方式，其中的原因是这种方式避免了重新另辟路由路径的需要。不过，无论如何，若有数据路由传送失败，那么发送端仍会产生一定的通信量。

图3.18~3.20说明了另辟路由路径的过程及后果。在图3.18中，发送端S及接收端R之间的直接通信失败了，3个数据包都无法抵达接收端并获得确认。数据包在传输过程中是不容许没有信息确认的，否则发送方不能确定指令是否已经被成功接收到下一步，发送端尝试另外一条路由，图3.19中选择节点6作为中继。
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图3.18　Z-Wave网络中的多次通信尝试——第一步



[image: ]
图3.19　Z-Wave网络中的多次通信尝试——第二步



这种情景显示了导致通信隔断的不同原因。第一次通信尝试失败发生在节点6与目的地之间；第二次尝试数据抵达接收端，但确认包却失落了；第三次尝试时，数据连中继节点都碰不上。

发送端会尝试三次，用三条不同的路由路径联系接收端，图3.20说明了通过节点8作为中继路由成功传送了数据。
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图3.20　Z-Wave网络中的多次通信尝试——第三步



若第三次路由尝试也失败，那么发送端会停止进一步的通信，同时汇报这一错误，并会记录这条错误的路径，下次会尝试其他不同的、也许更长的路由路径。假如寻找得到新的、可行的路由路径，那么它会将其缓存并用作以后的通信。

图3.18~图3.20说明了路由计算的升级策略。从这三幅路由图很容易看出，对于颇长的路由路径及多次路由尝试的情况下，数据包传送的数量可以很大，随便就可以超过100个数据包。

最坏的可能情况是，中继节点常有变动，导致频密的路由计算和新的路由路径，其中一个可能的情况是存在一片金属防火门，防火门会经常改变开关状态，令无线电波有时候可以通过，有时候被完全反射。


 3.3　设备及网络种类


 3.3.1　网络中的角色：控制器（Controller）及从机（Slave）设备

前面已经介绍了两类设备：

（1）控制器（Controller）；

（2）从机（Slave）设备。

这两者之间最大的差别在于是否有能力建立及管理网络，只有控制器拥有这种能力。其中，主控制器（Primary Controller）更能【添加】新节点进入网络、指派网络识别码及提供节点识别码；其他控制器皆为副控制器。根据移动性，控制器会被细分为：

（1）便携控制器，由电池提供能源及可被移动置于不同位置；

（2）固定控制器，由市电提供能源及安装在固定位置。

另一个节点类型区分的方法是节点如何处理路由信息及如何储存关于网络结构的信息。这些网络结构及路由信息决定了控制器及从机设备的通信能力。对于这一问题，Z-Wave可对一般从机和路由从机加以区分；一般从机不具备与其他设备通信用的路由资料，只能对外来要求提供回应，而外来数据包里的路由资料也只作为确认和回应使用。反过来说，路由从机（Routing Slave）字面上有点误导，原因在于名称表面上暗示了这一设备能转发的信息。所有由市电提供能源的Z-Wave设备都能转发信息并能路由路径信息，但路由从机的特定功能是，有能力储存几个抵达目的地的路由路径，因此能发出“非接收方请求”（Unsolicited）信息。设备清楚其他一些路由设备，并以此由自己发起另外一个通信。

表3.4显示了各种节点类型、对网络资料的掌握及引申而来的通信能力。

表3.4　各个Z-Wave设备类型的特征


	
	邻居
	路由路径
	可能的功能



	控制器

（Controller）
	知悉所有邻居
	能存取全面的路由表
	能与网络里所有设备通信（前提是路由路径仍然存在）



	从机

（Slave）
	仅知悉自己的邻居
	对路由表一无所知
	只懂得对发信息给它的节点回应，因此不能发出“非接收方请求”（Unsolicited）信息



	路由从机

（Routing Slave）
	知悉所有邻居
	仅知悉路由表的一部分
	懂得对发信息给它的节点回应；能根据拥有的预设路径的节点发出“非接收方请求”（Unsolicited）信息




表3.4可以引申出一连串的基本规则：

（1）所有Z-Wave设备都能接收和确认信息；

（2）控制器能发送信息到网络中的所有节点，信息可以是请求信息，也可以是非请求信息（Unsolicited Message）（主控制器可随时发信息给任何人）；

（3）从机不能发出非请求信息（Unsolicited Message），而只能要求给予回应（从机只可以在被要求时才回应）；

（4）路由从机能对要求给予回应，也可以发送非请求信息（ UnsolicitedMessage）去某些被控制器预设的节点（发送信息的从机仍然是个从机，但在许可情况下可以发出信息）。

由于一般从机的功能是很有限的，因此这类节点一般会被用于由固定电源供电的设备，如调光器或按钮。其他各种传感器或可以由多个地点运用的设备都必须属于路由的从机类，甚至是控制器类，因为设备必须能够主动发出一定的资料信息。

表3.5介绍了从机的典型应用。

表3.5　从机的典型应用



	设备类型
	典型应用



	从机
	只适用于有固定市电供电的设备，如壁上按钮、壁上调光器、窗帘控制器



	路由从机
	电池操作设备及移动应用设备，包括电池供电的传感器、壁上插头、恒温器、电池操作的发热设备及所有其他从机应用。

同时，所有较新颖的设备，包括固定安装在壁上的设备，皆为路由从机





 3.3.2　给设备供电的不同方式

不同的供电方式，在很大程度上决定了设备的通信能力。一个电力供应充足的节点，可以无间断地处于运行状态，接收线路保持开启，并在收到任何信息时能立即回应。对于一个由电池供电或依靠能量收集技术的节点，节能变得非常重要，在大部分的时间都会处于睡眠状态，甚至将线路关掉，使得其他节点难以与这类设备联系。

1．由市电供电的设备

由市电供电的设备基本上是长时间保持接收状态，接收并确认无线信息，同时还为其他设备提供路由服务。任何调控电力的设备（开关按钮、调光器、窗帘控制器），因为必然连接到市电，因此其控制线路很自然也是通过市电供电。其他不调控电力的设备，便必须为了电力的供应而加添到市电的连接线路，如内置电源（Power Supply）或外挂的电源适配器。这类设备耗电量高，不适合靠电池供电。

图3.21展示了一个二氧化碳（CO2
 ）传感器。这种传感器的零件耗电量太高，因此必须由市电供电。
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图3.21　二氧化碳（CO2
 ）传感器




重点：只有使用市电的设备才能作为Z-Wave的路由器。



最重要的市电供电设备是静态控制器（Static Controller）。这类控制器的无线功能长期保持活跃，因此能在Z-Wave网络中满足某些管理角色。此外，静态控制器中的常见角色是提供图形用户界面（GUI）。

2．由电池供电的设备

由电池供电的设备尽可能在必须时才消耗电池能源，从而节省电池能源。因此，设备大部分时间都处于深沉的睡眠状态，在此状态下，不能与任何设备通信。

若需要与其他设备通信，那么由电池供电的设备必须被唤醒，而通信过后需立即被送入睡眠状态。为了维持一个最低限度的反应能力及针对不时的设置信息，Z-Wave提供了以下三个基本方案给电池供电的设备：

（1）设备由人工唤醒（Manual Wakeup）；

（2）设备具备周期性的自醒；

（3）设备具备经常性的听测功能（FLiRS）。

3．人工唤醒（Manual Wakeup）

若某设备只在需要时有发送信息的功能，就可以经常性地处于深沉睡眠状态。一个易于理解的例子就是遥控器，一旦被设置好，那么遥控器只在用户拿到手上并按按键时才需要运作起来，就在被按键的瞬间，遥控器必须醒过来并发送无线信息，之后又立即进入睡眠状态。

这种简单而有效的省电方法却是有代价的。由于睡眠中的设备无法提供脉冲信息及有关其状态的周期性信息，因此任何Z-Wave网络的中央控制器都无法跟踪到该设备是否依然存在于网络中。

在【添加】过程及设置更新过程中，用户必须确定设备已被人工唤醒并能接收信息，这一过程可以是一个简单的按键动作。不过，也有一些设备是需要一定的步骤次序来启动唤醒过程的，可让控制器能对设备实行设置。这种通知控制器被唤醒的状态信息，被称为醒态通知（Wakeup Notification）。

图3.22展示了一个遥控器，需要一定的步骤次序来启动唤醒过程，并发送醒态通知。
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图3.22　遥控器



4．具备周期性自醒的设备

具备周期性自醒功能的设备，在常态下都处于深沉睡眠状态，但同时具备一个内置时钟，可周期性地将设备唤醒，并发送醒态通知。典型的唤醒周期介于数分钟至数天之间。4.2.5节将更多介绍这个过程的细节，并详列一些电池的估计使用寿命。

自醒周期的优点是，该设备能经常发出脉冲信息，让控制器能知悉该设备的状态，若该设备已长时间没有醒来，便给用户发出警示信息，有可能是电池故障，也可能是该设备已损坏或被移除；控制器也有机会更新设置，而设置信息已抵达设备，但却缺乏进一步而必须的人工互动步骤。在设计上，周期性自醒设备都具备人工唤醒装置，可让设置更新有效执行。

充分的状态更新信息对某些设备是必须的，特别是因设备损坏而导致的危险及损害。图3.23展示的烟雾侦察器是周期性自醒设备的例子。周期性自醒设备的典型应用为各种各样的传感器，包括恒温器。
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图3.23　烟雾侦察器



5．频密自醒（Frequent Wakeup）的FLiRS概念

执行器装置，如门锁及警报器，需要即时对无线指令做出反应，但电池的应用可让安装更能适应环境，而安装在移动物件上的设备，更需依赖电池。

频密倾听路由从机模式（Frequently Listening Routing Slaves，FLiRS ）是电池供电执行器的实现技巧。

FLiRS频密倾听路由从机仍然是由电池供电的，并必须在大部分时间都处于深沉睡眠状态。不过，FLiRS每隔250ms~1s自我苏醒一次，并检测在其操作频率里是否有信号，这一检测过程非常快，也无丁点其他通信。若在其操作频率中检测不到信号，则会返回睡眠状态。若检测到信号，则会保持清醒并进一步对收到的PHY帧解码（关于PHY帧请参考3.1.2节）。

与FLiRS设备通信前，通信方需要发出一个唤醒束（Wakeup Beam）。这是一串不间断的无线信号。其时间间隔比FLiRS设备的唤醒间隔（250或1000ms）稍长，可确保每当FLiRS设备醒来时都可以收到唤醒束。

图3.24显示了唤醒束的执行、FLiRS设备被唤醒及紧随的资信交换。4.2.5节将会讲述更多的有关FLiRS设备的电池能耗，而能耗设计其实是对无线管控的需要和电池寿命优化的折中。
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图3.24　唤醒束（Wakeup Beam）唤醒FLiRS设备



典型的FLiRS设备皆为电池操作的执行器，如门锁或警报器。图3.25展示了一个FLiRS警报器。它可以被安装在不同的位置而无需市电供应。

[image: ]
图3.25　FLiRS警报器



虽然FLiRS设备可被传感器唤醒，但为了节省电能，并不会在Z-Wave网络中提供路由功能。


 3.3.3　总结

表3.6说明了不同节点类型的组合。


表3.6　不同节点类型的组合
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 3.4　对网络的人工更新


 3.4.1　【排除】——移除一个功能设备

【排除】一个设备，其过程其实就是【添加】过程的反转。首先将设备里的网络识别码删除，然后将设备的所有资料从路由表中删除。

正常的途径是执行【排除】步骤（Exclusion Process）。在大参数情况下与【添加】步骤相似，被【排除】的设备必须确认，代表设备必须存在于网络中，并与控制器有无线联系；主控制器会发出【排除】要求给设备，而设备必须同意并确认其网络识别码已被成功移除；过程中必须有人在设备上进行人工互动作为确认，确认是主控制器更新路由表所必须的。

【添加】和【排除】的安全性考虑。

【添加】和【排除】需要在设备上进行人工动作，因此设备必须是可以被接触到的。控制器需要发出【添加】和【排除】的信息，而设备必须依赖人工操作做出回应，一般是按动某个按钮。这些做法都为确保唯有具备拥有者的设备才能够被【添加】和【排除】。

为了提高便利性，在Z-Wave技术内，某些设备还支持【自动添加】（Auto-in-clusion）。

【自动添加】，意思是人工互动作为【添加】和【排除】的确认，被设备的初始启动步骤所处理。具备【自动添加】功能的设备会在初始电源启动时的一段时间内——一般是30s内接受控制器的【添加】尝试，其过程实质上结合了必要的流程到一个单一的步骤中，包括电源启动及【添加】步骤。

这样做简化了Z-Wave网络的组建，但同时产生了一种风险，让另外一个控制器有机会比原定的控制器首先询问新设备而被【添加】。

无论如何，设备的拥有者实质拥有设备在手，还随时可以将其设备从网络中【排除】。

【排除】方法：

（1）从控制器发出【排除】要求；

（2）设备必须通过人工确认方式去完成【排除】。


 3.4.2　故障节点列表

在主控制器中的路由表会提供并显示设备被【添加】之后的网络实际状态。当网络运行正常时，任何一个节点可能：

（1）停止运作（有故障）；

（2）被移至其他位置。

在此两种情况下，路由表内容便告失效及与该节点的通信将告失败（若节点只是被稍微移动到其他位置，仍有可能在控制器的有效距离或旧邻居中与路由接触到）。

任何与节点通信出现失效都会生成一个错误信息，控制器都会将这一节点标为失效节点，并在失效节点表（Failed Node List）里记录下来。失效节点表内包含所有出现失效通信的节点。出现失效节点并不代表该节点永远消失，任何有效的通信都会令该节点重新回到原来的路由表中。

若一直没有成功的通信，那么这一节点会保持在失效节点表中，并且无需这一节点的任何协助，即可将该节点从网络中移除。

这样处理的道理很简单：失效节点已无能力配合【排除】步骤。


 3.4.3　故障设备的移除

要强制节点离开网络，需要满足以下要求：

（1）节点必须在失效节点表内；

（2）控制器必须从用户方收到强制将节点从网络中【排除】的指令；

（3）控制器收到指令后，会做出最后尝试联系节点；如果最后尝试失败，才会将该节点【排除】。

图3.26显示了一个和用户之间的对话过程，即如何将节点从网络中【排除】。

[image: ]
图3.26　Z-Wave控制器的屏幕截图，显示如何通过一个按钮将失效的节点【排除】



周期性自醒/唤醒时间间隔（Wakeup Interval）及人工唤醒（Manual Wakeup）的电池供电设备并不能被列进失效节点表里，因为控制器不可以单靠发送信息进行判断，实际上，有很多原因会促使这类电池供电设备不会宣布它们的唤醒状态。比如，在较长的时间内，无人按动遥控器的按钮，那么控制器不能因此假设该设备已不存在。

其实，失效节点表的主要功用是去除对失效节点的路由行使尝试。由于电池供电设备不会提供路由功能，因而也没有迫切要求将其从网络里移除。不过，有些Z-Wave控制器仍容许将电池供电设备人为列进失效节点表里，目的是让表列比较美观。图3.27显示了一个这类例子的用户对话。

[image: ]
图3.27　Z-Wave控制器的屏幕截图，显示如何将节点标为失效




 3.4.4　网络的重新组织（Network Re-organization）

将控制器内的所有状态资料，包括所有设备的路由资料再更新，被称为网络的重新组织（Network Re-organization）。有些软件会称其为网络的重新侦测（Network Redetection），或网络修复（Network Repair）。

在任何情况下，重新组织都会执行以下功能：

（1）主控制器会要求所有已知节点重新探索它们的邻居，并向控制器报告最新的邻居表；

（2）取决于整个网络设置，主控制器可以将更新资料通知其他控制器，让它们也更新它们的路由表；

（3）取决于整个网络设置，控制器也将更新过的路由资料给予所有路由从机做出更新。

取决于网络规模的大小，重新探索的过程需要一些时间，并且会增加大量的网络流量；因此操作不会是一个自动及周期性的行为，而是由用户在需要时再启动的。某些软件方案容许这种自动及周期性的设置，而执行时间一般都设置在晚上，此时额外的网络流量不会导致用户不便。一个特殊的挑战来自电池供电设备，当这类设备需要更新时，控制器必须等待设备下一次的醒来。如果是移动控制器，则需等待下一次的人工操作，等待时间可以很久。

图3.28展示一个执行网络重新组织的对话框。
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图3.28　执行网络重新组织对话框




 3.5　网络的自动更新（Automated Updating）

随着通过人工运作更改网络的设置，Z-Wave同时提供了几个不同的方法，可让网络自动更新及在后台纠正问题。这当然不可能维修故障设备，但其方法的目的是解决路由问题，以及当一个接收器存在时，确保传感器能发现该接收器。

Z-Wave使用两个不同的途径可确保上述目标：

（1）探索帧（Explorer Frame）是一种特别的MAC帧，不包含任何路由资料，但内置一种机能，可探索并找出在网络里自身的路径；

（2）静态更新型控制器（Static Update-Controller）是静态控制器的一个特别功能，可令网络中的所有控制器及路由从机的路由表同步。

最早引入到Z-Wave协议中的机制就是静态更新型控制器，后来探索帧技术也被加入，因此，更新型控制器也被称为“旧”机制，而探索帧则被称为“新”技巧。


 3.5.1　静态更新型控制器（Static Update-Controller）——“旧”方法

静态控制器是Z-Wave控制器的一种，使用市电，因此其无线收发是不间断的，也可随时与其他设备通信。这种特性是另外两种控制器功能的基础：静态更新型控制器（Static Update-Controller）和静态识别码服务器（Static ID Serv-er）。这两种功能在一个网络里，只容许存在一个，而在大部分情况下，都由同一控制器执行。若网络中多于一个静态控制器，那么这些控制器必须协议，谁来负责这个功能。该协议是自动的，不需任何用户互动，对用户也没有任何影响。

1．静态更新型控制器（SUC）

静态更新型控制器（SUC）是静态控制器的一种特殊功能。大部分静态控制器（有固定地点及由市电供电的控制器）都能执行SUC角色，不过此功能必须预先被启动。SUC扮演成为一个公开的中央实体
 （Known Central Entity），总是有最新的也是最有效的网络路由表；对其他网络中的设备可形成一条规则：“若有疑问，向SUC查询”
 。

扮演中央实体的角色，必须了解其他设备有关网络的最新状态：

（1）网络里所有节点必须知道所有SUC的节点识别码；

（2）网络中的任何改变，必须向SUC报告；

（3）所有拥有路由资信的节点（控制器及路由从机）必定拥有有效的、通往SUC的路由路径，在需要时向SUC查获更新；

（4）SUC必须不间断地保持醒来状态，并随时准备对所有的问题做出回应。

上述的最后一个要求将SUC功能限制成为静态控制器，其具体要求为市电供电、保持醒来状态及永远处于固定位置。移动设备或电池供电设备都不能担当SUC角色。

图3.29展示了一个具备SUC的网络，可负责通知其他所有设备路由表及网络设置的任何变化。

[image: ]
图3.29　Z-Wave网络中的SUC



若由于移动、电池供电主控制器遭受损坏或丢失，那么SUC能将主控权指派给另一个新的移动控制器，用户无需购置新的主控制器，即可重新建立整个网，并改用不同的网络识别码，如图3.30所示。

[image: ]
图3.30　SUC内路由表的更新



2．静态识别码服务器（Static ID Server，SIS）

SIS的构想是容许采用多控制器来【添加】设备。这是个非常方便的功能，特别是在一些较大的网络及在一些拥有多个遥控器的网络中。在前述中，SUC解决了网络中新设备在路由表中的更新处理，那么若用多个控制器来【添加】新设备，则接下来要克服的问题便是如何维护节点识别码，即一个专门跟踪已发出有效节点识别码的单一中央组件——SIS正在扮演这个角色。

SIS是一个节点识别码仓库。这些节点识别码可由移动控制器指派。网络中的SIS容许网络中的任何控制器【添加】更多的设备。【添加】设备时，控制器首先向SIS要求新节点识别码，并将识别码指派给新设备。SIS保证没有节点识别码会重复。图3.31陈列了在Z-Wave网络里一个SIS服务器的操作模式。
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图3.31　Z-Wave网络里的SIS服务器



SIS可让多个控制器都能【添加】节点，在Z-Wave术语里，在具备SIS的网络中，控制器都被称为【添加】控制器（Inclusion Controller）。


 3.5.2　探索帧（Explorer Frame）——“新”方法

探索帧是强劲的工具，可克服因错误的网络或路由资讯所引起的通信问题。

探索帧作为一个特定用途的帧，以广播的方式发出，并被所有网络内支持探索帧功能的节点路由转发。该过程被称为淹没（Flooding）。淹没必须具备精心策划的机制，适时地将转发制止，以免因重复转发及广播对网路带来严重的负荷。

探索帧有一个来源地址及一个终点地址，每一个转发的节点会将自己的节点识别码加进探索帧里。假设从发送者到目的地至少存在一个有效的路由途径，那么必定有一个探索帧最终抵达该目的地，并携带这一途经的所有节点资料，也是起点往终点的最新、最佳的路由途径。然后，接收端必须用刚收到的路由途径，将发送帧内的资讯回发给发送端。发送端接收到这一宝贵的信息，便能更新路由表。由于探索帧会产生大量的网络交通量，因此只会在所有其他方法都失效时才使用，是最后的手段。若网络中确实存在一个有效的路由途径，那么探索帧技术一定可以寻找得到。


 3.5.3　网络中探索帧和SUC/SIS的比较

其实，探索帧和SUC/SIS架构是可以并存在同一网络中的。因为探索帧是新近加入到Z-Wave协议中的，具备探索帧新技术的设备也同时支持SUC/SIS，但只支持SUC/SIS的旧设备便无法支持探索帧了。假如这两项技术途径都得到支持，那么网络将会自动选择一个比较适合的来处理当前的问题。

这两种技术最主要的差别为：

（1）探索帧总是会在网络中找到有效途径，而无需任何用户协助；

（2）SUC/SIS帮助设备找到解决方法，但需要有某些行动让该方法生效，即这些方法/协助还是有限制的。

如果缺乏了探索帧，那么SUC/SIS架构的限制是：

（1）【添加】和【排除】必须在“直接范围”内。这两个指令要求控制器和被【添加】或【排除】的设备必须在直接范围内。SIS容许所有控制器在网络内【添加】和【排除】设备，但执行的控制器也必须处在直接范围内。

（2）每当网络中有任何改变，加入设备、移除设备或移动设备（这不适用合便携可控制器，其设计的目的就是便携而移动）都必须跟随着网络重新探索（Network Rediscovery）。

（3）有特殊难度的是电池供电设备，因为设备只有在醒来时才可以更新路由表。其常用的方法是将网络重新组织时段延长，让延长的组织时间碰上电池供电设备醒来，设备便因此能在网络中识别出自身的新位置。图3.32显示了用户一般都需要给这一等待时段一个设定（ Wait xx minutes for battery operated devices to be discovered）。很明显，当中也是网络忙于组织所需时间及碰上电池供电设备的醒来两者的折中。再者，唤醒时间间隔碰上醒来的几率不会是100％而让等待变得不值。
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图3.32　网络重新组织的用户界面，显示了对电池供电设备的特殊设置



如何知道某设备是否支持探索帧？

除非设备手册写明支持探索帧，否则必须通过检查设备的韧体才能确定。附录C的Pepper One Device资料库提供使用中韧体版本的资料。这些资料也可以在www.z-wavealliance.org的产品栏里，每一个获认证设备的声明中找到。

设备韧体是应用Sigma Designs提供的SDK（系统开发包）来建立的，以下的SDK版本都支持探索帧：

（1）SDK版本6.0或所有更新的版本；

（2）所有4.5~4.9之间的版本。

假如控制器软件在【添加】时不显示SDK版本，那么以下的经验法则也许用得上：

（1）如果一个设备支持【环网添加】，那么它也应支持探索帧（5.1.5节会介绍更多关于【环网添加】的内容）；

（2）如果一个设备支持【自动添加】，那么它也应支持探索帧；

（3）所有Z-Wave Plus设备皆支持探索帧（有关Z-Wave Plus的内容请参考4.6节）；

（4）所有2010年前发布的产品都不支持探索帧；

（5）大部分在2010~2014年间发布的产品皆支持探索帧；

（6）所有在2014年后发布的产品皆支持探索帧。

表3.7总结了各种Z-Wave网络管理模式的比较。很明显，全面支持探索帧的网络才称得上是即插即用（Plug＆Play）。

表3.7　各种Z-Wave网络管理模式的比较



	动作
	没有SUC/SIS
	SUC/SIS
	探索帧



	【添加】和【排除】
	主控制器必须在直接范围内
	任一控制器必须在直接范围内
	没有限制；设备可在任何地点，【添加】由主控制器和路由完成



	市电供电设备在网络中移动
	网络必须重新设置。同时在网络中，因节点迁移而受影响的路由路径必须更新
	网络必须重新确认（ re-confirmation），从而更新SUC，其他更新将会自动执行
	无需任何用户动作



	电池供电从机设备在网络中移动
	不支持
	在某些环境下有可能自动复原
	无需任何用户动作



	网络里有多个控制器
	用户必须介入确定所有控制器都得到更新，任何网络改动后都需要用户介入动作
	无需任何用户动作
	无需任何用户动作





 3.6　网络组态（Network Configuration）


 3.6.1　拥有单一可携控制器的Z-Wave网络

很多时候，Z-Wave都是由一个很小的网路开始，然后按需要将网路扩展。一个典型的小网络可以只有一个遥控器、几个开关按钮和调光器，这时遥控是主控制器，负责执行【添加】并管控开关按钮和调光器。【添加】前，需将调光器和开关按钮安装在目标位置，并确认一份合适的设备邻居列表。图3.33显示了拥有单一可携控制器的Z-Wave网络。

[image: ]
图3.33　拥有单一可携控制器的Z-Wave网路



一个类似的网络组态，若遥控器可以随时随地接近所有开关按钮和调光器，那么该网络的运作便能畅顺无碍（被管控的节点都在无线电直接范围内）。若被管控的节点不在无线电范围内，那么由于控制器需要侦测网络结构，并计算出有效路由路径才能发送指令并执行管控，因此用户有可能会感到延误。若某个设备已经被【添加】，但之后又被移动到另一个位置，那么设备便只能在直接范围内受遥控器管控，否则通信便告失败。这是由于该设备在路由表内的资料已是错误的，只有少数的遥控器有能力做出网络的重新组织。

另外，这种网络组态并不适合电池供电设备，因为可携式控制器无法处理唤醒时间间隔（Wakeup Interval）。


 3.6.2　拥有单一静态控制器的Z-Wave网路

另一个典型的网络组态是单一静态控制器的Z-Wave网路（见图3.34）。这组态形成的网络里一般有两个元素。一个是网络由预装软件的微机（个人电脑）管控；另一个可以是收发器（加密狗——USB dongle）或IP网关或警报面板。
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图3.34　拥有单一静态控制器的Z-Wave网路



静态控制器是主控制器，并管理所有其他网络中的设备；执行器（Actor）也能给控制器发送状态更新。

静态控制器一般都兼职为SUC和SIS（有关SUC和SIS的内容请参考3.5.1节），确保了网络的稳定及优良的管理，而网络也可同时容纳市电及电池供电的设备。若设备在网络的有效范围里移动，那么网络会自动更新路由表并保持即时及无误的路由。反过来说，若所有设备的位置无改动，那么即使没有SUC的存在，网络仍然可稳定地运行。若某一设备必须迁移，那么用户必须执行网络的重新组织。

图3.34展示了拥有单一静态控制器的网络组态，网络中包含市电及电池供电设备。


 3.6.3　网络中有可携静态控制器

如果网络中有多个控制器，那么只能有一个可以作为主控制器，而其他控制器则作为副控制器，用户可按个人偏好做出选择。虽然可携主控制器在处理【添加】和【排除】设备时非常方便，但却冒着设备较易丢失的危险。静态控制器是比较安全的，但处理【添加】和【排除】时相对没那么便利。

如果网络里有电池供电设备，那么就应该用静态控制器来处理【添加】和【排除】，可保证正确设置这类设备，达到电池电力节约的最佳效果。

有些静态控制器能重新设置设备，即使该设备是被其他设备所【添加】的。若网络中的静态控制器能兼任SUC/SIS，那么另一个可携控制器便能担当【添加】控制器的角色。在这种情况下，SUC/SIS便能确保所有的电池供电设备都被妥当设置好。图3.35展示了一个网络组态，里面混合了静态和可携控制器。
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图3.35　Z-Wave网络内含一个静态控制器和一个可携控制器




 3.6.4　网络中有SUC/SIS控制器

若网络中有多个可携控制器，那么网络就必须有静态控制器并具备SUC/SIS功能，否则，每一次任何一个控制器进行【添加】或【排除】设备后，所有控制器都必须执行人工更新。在这个问题上，SUC可发挥自动更新功能而无须人工互动/干预，同时所有电池供电设备也会被正确设置好。图3.36显示了这种网络组态。
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图3.36　Z-Wave网络内含SUC服务




 3.6.5　不同网络组态的比较

表3.8总结了不同的有效网络组态。

表3.8　不同的有效网络组态



	网络组态
	是否需要SUC
	电池供电设备



	只有可携控制器
	不需要
	不建议



	只有静态控制器
	不需要
	支持



	静态及可携控制器并存
	不需要，但建议具备
	必需由静态控制器设置



	单一静态控制器和多个可携控制器
	需要
	必需由静态控制器设置



	多个静态控制器
	需要
	会有设置问题




网络组态在很大程度上取决于控制器的功能，目前绝大部分的静态控制器都具备SUC/SIS功能，因此能一步到位搭建完善的网络：

（1）若网络只有一个可携控制器，则放弃所有电池供电设备；

（2）若静态及可携控制器并存，那么所有【添加】都由静态控制器处理，特别是电池供电设备的【添加】，这样可保证设备都能正确地设置妥当。

（3）若有多个静态控制器，那么一定要指派其中一台集中处理【添加】及网络管理，切勿将网络功能在控制器之间转移。



第4章　Z-Wave应用层（Application Layer）



	设备及指令

	设备的管理

	场景（Scenes）

	用户界面（User Interface）

	智能家居无线技术的安全性

	Z-Wave Plus

	S2安全性技术









到目前为止，我们只观察了不同节点相互通信的方式，Z-Wave产品的应用层定义了指定“什么”和“为什么”两节点相互通信。


 4.1　设备及指令


 4.1.1　Z-Wave设备的种类

理论上，在办公室及家居里，任何控制器或设备都能配备Z-Wave技术，可以预期设备的类型和功能非常广泛，不过功能还是有一定的基本模式，从而可对其进行分类。

首先，一个设备可以是管理型的或被管理的。在Z-Wave术语里，管理者被称为“控制器”（Controller）；报告型设备被称为“传感器”（Sensor）；被管理者被称为“执行器”（Actor，Actuator）。也可以将两者逻辑性地结合在一物理设备内，成为具有感应的控制器或具有感应的执行器。图4.1展示了这三种基本设备。
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图4.1　Z-Wave控制器、传感器及执行器



传感器发出数码（门开关、玻璃击破、动作探测、窗户按钮）或模拟（温度、湿度、电力）状态报告。执行器启动数码（按钮的开/关）或模拟（调光器或窗帘打开的百分比）行动。

在现今市场中，Z-Wave产品的设备种类不算太多，几乎所有的产品都可按以下功能分类：

（1）电力按钮，通常被设计为墙上的嵌入式电力输出模组，或传统按钮的替代品（数码执行器），很多时候也被安装在家电里，如电炉、暖炉。

（2）调光器，一般是墙上插座用的拔插式模组，或传统墙上调光器的替代品（模拟执行器）。

（3）电动机控制，常被用于门窗开关、窗帘开闭（模拟或数码执行器）。

（4）显示设备或其他用户界面，如警报、LED面板等（数码执行器）。

（5）测量各种参数的传感器，如测量温度、湿度、气体浓度（二氧化碳、一氧化碳），可以是数码或模拟传感器。

（6）恒温控制，可以是传统旋钮式或带温度显示的模拟传感器。

（7）加热和冷却控制，如恒温散热调节阀（ Thermostatic Radiator Valve，TRV）或地热控制（数码或模拟）。

（8）遥控，可以是红外线万用遥控器（Universal Remote Control With Infra-red），或具备功能键、网络功能、群组控制、场景控制的专用Z-Wave遥控器。

（9）IP网关或其他中控器，如内嵌软件的USB Z-Wave通信控制棒，可以让用户接入网络，通过IP协议，提供互联网的远程接入。


 4.1.2　指令集（Command Class）

（10）不同类型的门锁。

两个Z-Wave设备之间交换的信息都被称为指令。

指令可以主要分为三类：

（1）要求一个设备做一些事（Set）；

（2）要求一个设备提供一些反馈（Get）；

（3）向一个设备提供特定数值或状态的报告（Report）。

根据不同设备类型，Set、Get及Report指令可代表不同的事件，因此必须进一步界定清楚。

Z-Wave将所有指令组织到一个指令集（Command Class）中。指令集描述一个设备的个别功能（function），并将所有功能所牵涉的指令组合起来。

例1：电池功能

假设一个设备要处理另一设备的电池功能，Set指令不会有任何明确的意义，因为无法对电池做出任何行为上的规定；相反，Get指令却有实际意义，因为有机会需要查询电池的状态值或电池当前的电流量；由于这些资料需“上报”，因此需要用到Report指令。

以上已贴切描述了电池的Z-Wave指令集，被称为Battery。Battery指令集包括两个指令：

（1）Get（）：要求设备报告其实际状态；

（2）Report（）：报告其实际电量状况。

例2：简单的按钮

一个普通的开关按钮，也被称为二态按钮。二态按钮的基本功能是让按钮开或关，同时让Z-Wave系统能够知道按钮的状态，因此状态查询功能和状态报告功能都需要具备：

（1）Set（value）：从控制器发给按钮，要求按钮开或关；

（2）Get（）：从控制器发给按钮，要求按钮报告开关状态；

（3）Report（）：从按钮反馈给控制器，对Get指令做出回应。

这三个指令及反馈组合起来成为一个指令集Binary Switch。如果某一Z-Wave设备支持Binary Switch指令集，那么它将能够处理所有相关的指令：

（1）按钮必须明白Set指令，并根据指令将按钮设定好；

（2）按钮懂得接收Get指令，并运用Report指令和适当的格式反馈。

图4.2展示了Z-Wave指令集的一些例子，大部分（不是所有）都支持基本指令Set、Get、Report及其他特定的指令。

[image: ]
图4.2　Z-Wave指令集的一些例子



例3：调光

调光的基本功能是比较容易用Set、Get及Report来实现的。Set设定亮度，Get查询目前的亮度，Report发送实际亮度。

除此之外，也必须有指令启动调光的开始和调光的停止，以此模拟真实的调光过程或窗户控制：将一个按钮按下并保持，启动调光或窗户渐渐打开，将按钮放松，调光会停止，窗户的打开也会停止。因此，指令集Multilevel Switch用于调光时会多两个指令：DIMSTART（direction）和DIMSTOP（）。

指令集由一个单字节数字来识别，附件B陈列了一份指令集列表，包括相关指令及其识别码。

指令集中的指令也是由一个单字节数字来识别的，最终得到如图4.3所示的指令集布局。
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图4.3　指令集布局



如果不需要传送更多的数值，那么最小而可能的指令集只有两个字节的长度。不过，多数的指令都会较大。


 4.1.3　Basic指令集

有一个非常特别的指令集Basic。Basic是一个百搭（wildcard）指令集，不与任何功能匹配，但只提供三个基本指令：

（1）Set：设一个介于0和255之间的数目（0x00 0xff）；

（2）Get：要求设备反馈一个数值；

（3）Report：对指令提供反馈一个介于0和255之间的数目（0x00 0xff）。

Basic指令集的特性是，任何设备会按照特定的功能解读Basic指令：

（1）一个二态按钮，当收到数值255时，会将按钮打开；当收到数值0时，会将按钮关上。

（2）一个恒温器，当收到数值0时，会转入一个常用温度模式；当收到较大的数值时，会转入节能模式。

（3）一个温度传感器，会发送一份基本报告，并发送一个整数温度值。

（4）一个门传感器，当门关上时，会发送数值0；当门打开时，会发送数值255（0xff）。

图4.4展示的Basic指令集，是所有设备的最小共同分母。所有Z-Wave设备必须支持Basic指令集。若某些指令对设备并无任何有意义的效用，那么该指令可被忽略。
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图4.4　Basic指令集




 4.1.4　设备集（Device Class）

为了让不同厂家的设备之间有相互操作性（Interoperability），某些Z-Wave设备一定要在Basic指令集之外拥有更多明确的功能。这种要求背后的架构被称为设备集。一个设备集意指某种特定设备，并定义了哪些指令集是必须支持的。

目前有三种设备集规范：

（1）任一设备都必须属于一个基本设备集（Basic Device Class）；

（2）设备可以被指派到一个通用设备集（Generic Device Class），从而做进一步的规范；

（3）更多的功能可以通过将设备指派到一个特定设备集（Specific Device Class）来定义。

基本设备集（Basic Device Cclass）

基本设备集只区分到底是控制器、从机还是路由型从机，因此任何设备都属于基本设备。

通用设备集（Generic Device Class）

通用设备集定义了作为控制器或从机所提供的基本功能。附件A是一份设备集的列表。

特定设备集（Specific Device Class）

指派一个特定设备集给设备，代表容许更进一步定义该设备的功能。特定设备集并非强制要求的，而且设备必须支持所有特定设备集的功能指派才有意义。

特定设备集的例子：

（1）SETBACK THERMOSTAT是通用设备集Thermostat的一个特定设备集；

（2）MULTILEVEL POWER SWITCH是通用设备集MULTILEVEL SWITCH的一个特定设备集。

一旦一个Z-Wave设备被指派了一个特定设备集，那么这个设备必须支持该特定设备集功能相关的一组指令集。这些指令集被称为强制指令集（Mandatory Command Classes），由一定的通用和特定设备集组成。在强制指令集（Mandato-ry Device Classes）以外，Z-Wave能支持更多的选择性指令集（ Optional Com-mand Classes）。这些选择性指令集用途可以很大，但Z-Wave标准并不强制应用或执行。Z-Wave标准会推荐一些指令集，被称为推荐性指令集（Recommended Command Classes）。

Z-Wave厂家实现选择性设备集并无数量上的限制。当实现这些设备集时，Z-Wave标准定义了如何支持这些指令和功能。图4.5显示了如何在设备集里体现推荐及强制性指令集。
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图4.5　设备集的选择性、推荐性及强制性指令集



在【添加】过程中，设备必须运用一个节点资料帧（ Node Information Frame，相关资料请参考4.1.2节）宣布基本设备集、通用设备集及特定设备集（若存在）。除了设备集，节点资料帧也会宣布设备的所有选择性指令集。通过这些宣布，控制器能控制并根据被【添加】设备的功能运用该设备。图4.6显示了一些不同厂家对选择性和强制性指令集的不同实施。

[image: ]
图4.6　不同厂家对设备集Binary Power Switch的不同实施



在下列条件下，一个Z-Wave设备会按照Z-Wave标准运行：

（1）设备属于一个基本设备集及一个通用设备集，并能按要求用节点资料帧将这些设备集的资料回报；

（2）设备能通过发送指令及报告支持基础及通用指令集的所有强制指令集，同时也能按照指令集的规范接受及执行指令；

（3）若存在一个特定设备集，那么这个特定设备集的强制指令集必须得到支持，同时在收到要求时，回报特定设备集资料；

（4）若实施了选择性指令集，那么这个指令集必须在收到要求时，将指令集在节点资料帧中宣布，同时，必须按照Z-Wave指令集规范支持指令集。

Z-Wave定义了各式各样的指令集，几乎涵盖了家居自动化及管控的所有范畴。无论如何，仍然有厂家希望实施更多的新功能，这些功能仍未包含在目前的指令集中。

自定义功能（Proprietary Function）指令集便是因这种需要而设的。自定义功能容许厂家在其产品上实施自定义功能，让其他支持这种自定义功能的设备能够使用其产品。

自定义功能的实现是需经Z-Wave联盟认证部门批核的，并必须提供完备的支持文档，因此到目前为止，只有少数设备采用过这种功能。通常，新的要求迟早会被更新到目前的标准里，令该功能成为官方标准，并令所谓的自定义变得过时。

下面的例子说明了设备集及指令集的应用。

插座的定义

有一生产商想生产一个插头式开关，如图4.7所示。该开关的基本功能是开关电源。由于插头式可以应用在多个地点，因此在概念上采用具有基本设备集（Basic Device Class）的路由从机（Routing Slave）。作为一个二态开关，开关属于通用设备集Binary Switch，甚至可以建议使用特定设备集Binary Power Switch，因为插头式开关的功能就是开/关市电。

[image: ]
图4.7　插头式开关



（1）基本设备集（Basis class）：路由从机（Routing Slave）。

（2）通用设备集（Generic Class）：二态开关（Binary Switch）。

（3）特别设备集（Special Class）：二态电源开关（Binary Power Switch）。

Binary Switch设备集要求实施强制性指令集Binary Switch及基本指令集。

作为二态电源开关，设备将会再进一步被要求实施被称为switch all的指令集。该指令集定义了当控制器发出switch all指令给所有网络中的设备时，设备收到指令后的反应。（该指令的目的是，快速关闭或开启家中所有电力负载）。switch all指令集容许定义在什么情况下一个设备需对控制器的switch all指令做出反应。一个通用开关（ Generic Switch）无需实施这个指令集，而只需忽略switch all指令，因为all off指令对通用开关来说没有什么实际意义。若设备是个电力开关，那么all off指令很明显应已清楚定义了，因此它是个强制性的指令集（Mandatory Command Class）。

标准容许不实施switch all指令集，但该情况不容许设备宣布特定设备集Binary Power Switch。一个没有switch all支持的开关设备，只宣布一个通用设备集Binary Switch，那么这个设备仍然可以是个Z-Wave兼容设备。

（1）厂商欲提供更具竞争性的产品及对开关设备加入更多的功能，其中之一是被称为“儿童保护”的指令集（Child Protection Command Class）。所谓二态开关上的儿童保护，意味着可以废除本地控制，只允许无线电设备的开关设备。

（2）若厂商决定实施这项功能，那么标准在Protection指令集中定义了如何处理，而且节点资料帧中必须宣布该选项的Protection指令集。

（3）厂商可以进一步决定，通过提供一个特殊功能，如随机（Randomly）将设备开关增强设备功能，将功能应用到一盏灯时，可以是家里的防盗设施。目前仍没有任何指令集定义这样的功能，因此厂商会要求核准实施此项功能，并让Z-Wave认证为Z-Wave兼容设备。认证的具体结果为，该功能可以实现自定义功能（Proprietary Function）。


 4.2　设备的管理


 4.2.1　节点资料帧（Node Information Frame）

每一个Z-Wave设备都属于一个设备集，因此能够支持一定的指令集。节点资料帧是个特定的信息，设备通过向其他设备发送这条信息，让其他设备得悉其功能。

节点资料帧包含以下资料：

（1）基本设备集；

（2）通用设备集；

（3）特定设备集；

（4）设备是市电供电、电池供电或是FLiRS；

（5）若是FLiRS设备，则唤醒频率为何（250ms或1s）；

（6）设备所支持的所有指令集的列表；

（7）选择性地提供设备管控所有指令集的列表。

图4.8说明了节点资料帧（ Node Information Frame）的格式。节点资料帧就像Z-Wave设备的名片，当遇到下列需要介绍自己的情况时即可使用：

（1）被【添加】进入一个网络里；

（2）被【排除】出网络外；

（3）在设置关联时（参考4.2.6节可了解更多的关于“关联”的内容）；

（4）当关联被解除；

（5）有时会宣布该设备是醒来状态。
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图4.8　节点资料帧



任何Z-Wave设备都一定有方法发出节点资料帧（NIF）。设备生产商都可以有自己的方法启动发出节点资料帧。

常用的实施方法有：

（1）一个设在设备外壳的简单按钮，按钮有时也会设在设备内部，如电池仓中；

（2）具备篡改保护的按钮（Tamper Protection Button），一般见于PIR及其他传感器；

（3）利用壁上开关的开关杆；

（4）用磁石触动设备内的磁感应开关，一般在机械按钮不适宜的场合，如防水设备或设备上没有足够的空间容纳按钮时。

由于NIF被广泛用于需要宣告设备特性的各种通信过程中，所以很多时候产品说明书不会明确地写出NIF功能，而被提及的一般会是“确认【添加】”（其实是发出一个NIF），或者“确认关联”（在网络层面上来说，其实也是代表发出一个NIF）。


 4.2.2　提问（Interview）

在【添加】过程中，任何Z-Wave设备都会发出节点资料帧到提出【添加】的设备（即控制器），让控制器知道，在【添加】什么类型值的设备、该设备支持什么指令集，并能够立即使用该设备。

有些资料是内嵌在指令集中的，这些资料必须通过发出指令集的特定指令才能获得。这些指令被称为提问指令。图4.9说明了设备的提问过程。

[image: ]
图4.9　设备的提问过程



例子1

指令集Meter容许接收仪表数值，相当于使用GET（）指令。不过，该指令集容许设定报告哪一种仪表数值。

如果控制器了解某设备支持Meter指令集，那么控制器便可向设备发出SUPPORTEDGET（）指令，从而接收SUPPORTEDREPORT（ ）。该报表包括设备所有数值（W，kWh，m3
 /h，m3
 ，BTU及其他）的列表。

例子2

WAKEUP指令集容许设置电池供电设备的（自我）唤醒时间间隔（Wake-up Interval），也容许发出一个SET（Wakeup Interval）或一个GET（）来触发设备反馈实际的唤醒时间间隔，设备也可以报告其编好的唤醒时间间隔。控制器能判断究竟只需给设备设置一个唤醒时间间隔，抑或询问设备编好的唤醒时间间隔作为其中的考虑因素。


 4.2.3　设置（Configuration）

Z-Wave标准规定了所有设备在【添加】之后，必须以出厂预定设置来运作。不过，仍然有一些设备是需要进一步由用户或应用程式设置的，比如：

（1）动作探测器的灵敏度；

（2）被控制LED灯的行为模式；

（3）警报传感器的开关延迟；

（4）在出现误差情况时的特定行为。

设备的设置使用设置指令集Configuration。Configuration指令集容许为每个参数给予最多255个参数值的设置；设置和个别设备息息相关，所有参数及可能值都必须清楚地在手册中进行描述。

因此，执行设备设置前，用户必须知悉所有相关的设置参数和目标数值。

例子　设置在设备上的LED状态指示灯

参数2：将设备上的LED开关或按设备的状态而闪动。

（1）数值=0：持续关闭。

（2）数值=1：当活跃时，闪动。

（3）数值=2：持续开启。

设置一般用静态控制器执行，可以是微机软件或IP网关。图4.10的通用型设置界面需要对设置参数和数值及数值的意义有一定的了解。这类资料必须在设备的手册中提供，或记录在Pepper One资料库中（参考附录C）。

[image: ]
图4.10　通用设置界面



现今的或更人性化的安装工具会将设备的设置参数及可能数值用一个资料库来维护，并能将数值翻译为可直接了解的解释，让设置变得更容易。图4.11展示了一个例子，将可以直接了解的解释用于用户界面中。

[image: ]
图4.11　设置界面




 4.2.4　电池管理

电池供电设备是Z-Wave网络里的一个特别挑战，因为它们一般都处于深沉睡眠状态，在这种状态下，控制器是没法和它们取得联系的。

电池供电设备有两种状态：

（1）在苏醒状态并能够与网络里的其他设备沟通；

（2）处于深沉睡眠状态，完全不会沟通。对于其他控制器，设备看起来是不存在的或者损坏了。

为了能与电池供电设备沟通，必须存在一个由市电供电，能永久保持活跃状态的控制器提供一条等待队列。该队列储存了与电池供电设备（睡眠状态中）沟通的所有指令，每当电池供电设备醒来时，会通知控制器并要求获得储存在邮箱里、等待设备提取的信息。

在电池供电设备醒来的一刻，会发送一个醒态通知（WAKEUP NOTIFICA-TION）给控制器，并保持清醒状态。该醒态通知向控制器表示设备已经在聆听指令。待信息发送完毕，控制器将发出NO—MORE—INFO终极指令，表示电池供电设备可以再进入睡眠状态；若电池供电设备没收到NO—MORE—INFO指令，那么会在一段预设时段后再次进入睡眠状态。图4.12说明了睡眠—苏醒过程。

[image: ]
图4.12　睡眠—苏醒过程



大部分的电池供电设备都会有内置计时器，将设备周期性地唤醒以查找队列中的指令，管理者可以按需要设置最长的睡眠时段，典型的数值介于30s和数天间，并能容易地通过控制器的用户界面达成。任何时段数值的改变像所有发给设备的指令一样，在设备下一次醒来后，得到指令的更新而生效。有些设备会将苏醒时段限制在一个上限和下限范围内，并忽略任何偏离这个上下限的设置。图4.13展示了苏醒时的设置对话。

[image: ]
图4.13　苏醒时的设置对话



为了让设备【添加】后的首次设置顺利进行，设备会在【添加】后等待一段预设的时段并保持醒来状态。该时段随设备而不同，一般在20秒和几分钟之间。

表4.1总结了电池供电设备的各种状态及改变状态的条件。

表4.1　电池供电设备的各种状态及改变状态的条件



	情况
	清醒状态
	睡眠状态



	【添加】
	【添加】后会维持
	若没有任何用户干预，则会于几分钟后进入睡眠状态



	经常性地
	每隔一段预设时间间隔便醒来，并给静态控制器发出通知。

一般的预设时间间隔在几分钟和几小时之间，并可以由用户设定
	控制器可通过指令将设备送入睡眠状态。

或者，过了一段预设时间段后（一般

是1分钟），设备会自动进入睡眠状态



	对设备实行硬件操作
	当需要时按醒设备并做出通信状态，如按动按钮
	通信后会立即进入睡眠状态





 4.2.5　电池电量寿命的优化

有唤醒时间间隔的设备

电池电量寿命是电池设备的一个重要指标，因此必须有估量值，并在应用时包括在考虑之列。

（1）图4.14展示了一枚微型碱性电池（AAA）。其能源容量约为1000微安时（mAh）。一般电池供电设备会用两枚这种电池。

[image: ]
图4.14　AAA电池



（2）若某个Z-Wave模组是运用最常用的500系列芯片，那么在休眠状态时耗电量约为1微安（μA），清醒时约为32毫安（ mA），在数据包传送时约为34毫安（ mA）。表4.2给出了在不同工作条件下单芯片代模组的耗电量。

（3）若设备有其他耗电功能，如红外感应或驱动一个恒温阀门，则会消耗额外的电池能量。很明显，该额外耗电量要看设备实现的功能是什么，但相对于设备的电子线路，该耗电量只是个小部分。本书后面的估计和计算，这部分都将会被忽略掉。


表4.2　不同工作条件下单芯片代模组的耗电量
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若一个传感器保持活跃的接收状态，那么电池将在以下时间后耗尽，即

1000mAh/32mA=30小时=1.5天

因此，需要强制让电池供电设备在大部分时间进入深沉睡眠状态。在深沉睡眠状态下，电池电量寿命相当于

1000mAh/0.001mA=1000000小时=41666天=113年

这么长的时间，其实碱性电芯也耐不了，实际上，其自身的放电效应（Self Discharging）已将电量清空。

一般的运行是，电池操作设备会醒来，发出醒态通知，等待控制器的指令，包括终极指令NO—MORE—INFO，让设备再次进入深沉睡眠。若没收到任何指令（可能没法联系到静态控制器，或控制器被关闭了，或不存在了），那么Z-Wave建议将设备维持10秒醒来状态，然后自动回归深沉睡眠。唤醒时间间隔，即两次醒来之间的时段，将决定电池电量的寿命，见表4.3。

表4.3　没有静态控制器下的电池电量寿命



	唤醒时间间隔
	电池电量寿命



	120秒
	23天



	5分钟（典型数值）
	59天



	30分钟
	357天



	24小时
	46年




59天的电池电量寿命（忽略所有在设备硬件上的运作，如LED灯或驱动一个电动机的耗电）仍然不可接受，因此网络中的静态控制器能尽快对所有醒来通知给予回应，从而缩短设备的苏醒时间，显得非常重要。

表4.4说明了若控制器能在收到醒态通知后，立即将设备送进睡眠状态，在不同唤醒时间间隔设置下电池电量的寿命。

表4.4　有静态控制器下的电池电量寿命



	唤醒时间间隔
	电池电量寿命



	120秒
	4年



	5分钟（典型数值）
	10年



	30分钟
	29年



	24小时
	45年




很明显，静态控制器的存在在很大程度上延长了电池供电设备（具备唤醒时间间隔设置功能）电池电量的寿命。实际上，现实的电池电量寿命，会在很大程度上比表4.3、表4.4中所计算出的数字短，而且没有考虑以下因素：

（1）应用程序将需要交换更多信息（如传感器读数）；

（2）控制器不一定能在收到醒来通知后立即回应，从而缩短醒来时间；

（3）电池供电设备的电子部分（除了Z-Wave芯片）也耗电；

（4）电池的自身放电效应。

一般的电池电量寿命，若设备具备唤醒时间间隔（Wakeup Interval）并没有遇到很繁忙的通信，将介于1~2年之间。

具备FLiRS技术的设备

FLiRS设备每隔250毫秒或1秒会醒来一次。苏醒时段是不受设备状态或设置指令影响的。在深沉睡眠状态下，电量消耗可从表4.2中估计得到。虽然苏醒时段很短，但频密的苏醒会消耗一定的能量：

（1）300系列：每小时80μAh；

（2）500系列：每小时50μAh。

能量消耗其实是电池电量寿命与无线电信号发送后反应延迟的折中。值得一提的是，发送器要发送1秒的唤醒束（Wakeup Beam）是需要相当能耗的。

假设电池电量为1000mAh，并忽略其他零星耗电，那么一个FLiRS设备将有1000mAh/50μAh=20000小时=833天=2.5年的电池电量寿命。实际上，设备的其他功能也耗电，如电动机转动门锁，因此电量寿命会比这数字短。


 4.2.6　关联（Association）

一个关联定义了在网络中，一个传感器（Sensor）和一个执行器（Actor）之间的关系，并通过以下结构表达：


    IF（…这事件及这事件发生）→THEN（…执行这及那行动）


例如，


    IF按下按钮#2→THEN会开启天花灯
    IF温度传感器读数高于22℃→THEN将供暖关闭AND将窗户打开


为了做到这类IF→THEN关系，必须满足以下要求：

（1）必须确认出一个适当的执行器（Actor），同时执行器能执行目标任务；

（2）传感器或控制器必须能产生一个启动行动的事件；

（3）当事件出现时，传感器或控制器必须知道如何控制那个执行器。

上述的第一个条件很明显。在第一个例子中，假设需要开启天花灯，就必须有某个Z-Wave设备能够通过无线方式将灯开启及关闭。该过程看起来很直观，但有可能该执行器未能满足这项工作，如一个调光设备无法改变一个彩色LED灯的颜色。

上述的第二个条件也算是明显。系统必须有一个清晰的事件（Event）来引发行动。假若事件牵涉按动控制器上的一个按钮，那么当然简单不过。但若面对一个量度恒定数值的传感器，那么这一步会是个挑战。二态传感器，如门窗开关传感器或动作探测器，每次当状态从ON（打开）转为OFF（关上）都会产生一个事件。但对于动作探测器，情况会比较复杂，任何动作都很容易被探测并演绎为ON事件，但OFF事件便没有这么简单了。

一个动作探测器如何能确定房间内已经没有人了呢？大部分的探测器采用一个等候超时（Timeout），并在超出等候超时后产生一个OFF事件，因此可以想象得到，有可能经过一段时间后什么事件都不会发生。但无论如何，探测器必须知道发出两个事件之间的最短时间，否则当有人进入房间时，探测器会不断产生事件，从而引发网络大量的通信。

校时（Timing）及设定（Setting）是动作探测器最典型的设置数值，很多时候都通过设备本身的硬件按钮或运用Configuration指令集（4.2.3节中介绍）做出更改。

某些类比（Analog）传感器，如温度、CO2
 浓度、湿度是不能单靠量度数值
 来产生一个事件的。假若设备将启动一个IF（…）→THEN（…）关联动作，那么它们需要知道被量度数值一定的边界值（Boundary Values）及当量度值到达预设的边界值应该如何处理。在这里边界值会被运用来产生事件（Event），称为触发值（Trigger Value）。图4.15说明一个实际值和触发值的相交点如何创建一个事件。
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图4.15　一个触发（Trigger）是如何运作的



上述的第三个条件也是关联功能的核心。具备关联功能的设备（即根据不同事件而控制其他设备）将被控制的设备储存进关联组“Association Groups”。


一个关联组（Association Group）是指设备内的某个事件，当事件发生时，定义了一组设备，并给这组设备发出预设的指令，如图4.16所示。



一个有代表性的例子是，任何一个遥控器上的按钮都一定拥有最少一个关联组，只有如此，当按下按钮时（事件），才可以准确界定哪一个设备是控制目标。

关联组是通过三个参数来定义的

事件（Event）是什么？

事件有很多不同的可能：

[image: ]
图4.16　当事件发生时，一个关联组内的所有节点都接收到信号



（1）按动一个按钮；

（2）安防产品的篡改警报（Tampering Alarm）；

（3）某设备的量度值达到预设的触发水平；

（4）某门锁开启事件的成功与否等。

按钮可以存在超过一个关联组：

（1）某一组可定义当按钮只被按动一次时会控制哪些设备；

（2）某一组可定义当按钮被重复按动两次时会控制哪些设备；

（3）某一组可定义当两个不同按钮被同时按动时会控制哪些设备。

可以理解不同关联组的数量是一个设备的性能指标。设计设备时，为了让设计简单些或成本低些，可以将多个事件置于单一个关联组内[结果是执行器（Actor）必须判断怎么做]，或采用不同的关联组处理不同的事件。

一个关联组有多大？

由于记忆容量的限制，无法将所有231（232-1）个设备（一个Z-Wave网络最多可以容纳232个设备，但是关联自己并没有意义）储存在一个关联组中，同时设备的数目是有限制的。5~12个设备是较为普及的数目，但也有些设备的关联组只拥有一个设备。

当进行设备提问（Interview）时，关联组数目和组内容纳最大设备的数目都是普遍被问询的资讯，请参考4.2.2节的内容介绍。

应该发送什么指令？

发送什么指令取决于要执行什么样的操作，不同设备会有不同类型的指令。为了简化关联组的设立及管理，目前大部分的设备都运用以下两种简化（Simplification）：

（1）关联组内所有设备都使用指令集Basic控制；

（2）关联组内所有设备都接收到一致的指令，如当使用Basic指令集时，用Basic.Set（）发出的数值对关联组内的所有设备都是一样的。

指令集（Association Command Configuration）允许对关联组内的设备发送指令并做出指令类型的设置。该指令集的名称已经很复杂了，关联命令配置和执行更糟糕，因此只有极少数的设备会利用这个指令集来进一步指定类型与参数。

不过仍然有些二态传感器容许事件发生或不再发生时，定义了应该发送什么类型的数值。

相关实例

默认：门感应探测到开启→发送Basic.Set（1）。门感应探测到关闭→发送Basic.Set（0）。

也容许用一个设置数值将关系改为开启→Basic.Set（0）及关闭→Basic.Set（1）。


 4.3　场景（Scenes）

场景是家中某一部分或整体的状态，更准确地描述是家中一组设备的状态，因此场景也算是家里的一个情况。

典型的场景描述：

（1）我回到家里；

（2）我离开了；

（3）正在用晚餐；

（4）正在看电视。

用户在场景的某一刻定义了不同设备的目标状态。


 4.3.1　实例

场景“我离开了”可以定义“供暖系统是在节能模式，所有灯都关掉，门已经上锁”。

只有当场景中的所有设备都能同样地被对待时，场景才可以用关联组来实现。当事件发生，并被预先界定为一个触发时，在一个关联组里，所有的设备都会接收到一致的指令。

上述例子展示出，拥有相似指令的关联组将很少有机会满足用户的要求，因此可用一类设备提供场景激活（Scene Activation）这种办法来处理这种情况。

这类设备容许定义出一个列表的设备，列表设备会具备一些特定的指令，当场景被激活时，特定指令将被执行。

例如，我离开了：

（1）发出指令'Set（0）'给天花灯#1；

（2）发出指令'Set（0）'给天花灯#2；

（3）发出指令'Dim（50％）'给户外灯；

（4）发出指令'Thermostat.Setback（）'给中央供暖控制系统；

（5）发出指令'Lock（）'给前门门锁；

（6）发出指令'Lock（）'给后门门锁。

类似于关联组，这里必须满足三个条件：

（1）必须辩认出谁是执行器；

（2）控制器必须能够产生一个事件；

（3）控制器必须知道，如何管控哪个执行器执行什么动作。

与关联相比，因为参与场景的每一个设备都有各自的指令，所以场景的设立会更为复杂。再者，与简单的关联相比，控制器需要为场景储存更多的数据。这也是为何只有少数的设备支持场景，而大部分的传感器和控制器只支持关联组。图4.17说明了一个场景的执行。

[image: ]
图4.17　场景的执行



场景功能一般会在以下三种不同的设备中出现：

（1）某些遥控器除了具备相当多的关联组以外，也提供少许场景功能，除了一般针对个别设备或一组设备的标准按钮，也会为场景装备专用按钮。典型的例子有Merten（欧规设备）的万用遥控器或ACT（美规设备）的Z-Wave遥控器。

（2）有些专门的场景控制器，其设计一般是挂墙或放置桌面，能够储存多个场景资料并执行。典型的例子有Leviton或Cooper的挂墙场景控制器。

（3）到目前为止，最受欢迎的方法是运用IP网关来定义场景。IP网关的最大优点是其大面积的用户界面，如浏览器或壁上显示器，大画面让场景的设立更为方便。除此之外，它们也具备更多的记忆体，用于储存必须的数据。

针对关联控制，设备都会有一个开/关（On/Off）按钮来开关设备的关联。长时间按压按钮会被用作调光器的调光。场景控制器不会有开或关按钮，其原因是实现关闭场景并不是简单的事，需要所有的设备必须返回场景激活前的状态，等于在执行激活场景指令前，场景控制器先要检查并储存所有设备的状态，由于过程需要太多的时间，因此到目前为止，从来没有生产商采纳这种设计。另一个选择是将所有的设备设置到一个预设状态，如全关闭（all off）。这种处理方法也可被视为一个场景（即相当于将一组设备设定到一个限定值状态）。事实上，全关闭（all off）普遍是这样处理的。

因此，场景控制器只会激活场景，不会做任何关闭。如果有场景控制器具备场景的关闭按钮，那么一般都只是将有关场景的设备关上。图4.18是Cooper生产的场景控制器。按动一个场景激活按钮，会执行按钮的预设场景，并且会点亮一个蓝色LED，指示该场景是最新近激活的一个。欲“关闭”场景，可行的方法是开启另一个场景，或再次按动原来的场景按钮，而这样会将场景里所有的设备关闭，用户必须确定场景所管控的设备都能够适当处理OFF指令（Basic.Set（0））。
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图4.18　嵌入墙壁的场景控制器，由Cooper生产




 4.3.2　场景快照（Snapshot）

大部分的场景控制器都容许运用软件通过Z-Wave无线设定场景。若不具备软件，那么有些遥控器也可以提供一个不错的工具：场景快照（Snapshot）。

（1）将一个场景里的所有设备都指派到一个场景控制按钮。

（2）所有这些设备都调校至目标状态。有些灯会开启，有些灯会关闭，调光器会调节到合适的亮度。

（3）一个特别的指令，如长按该场景按钮会激活一串步骤，过程中，场景控制器会查问所有设备的状态，并储存成为场景，以后按动场景按钮时便会调出之前储存的场景资料并执行。假如缺乏大面积的用户界面，那么上述方法确实是个方便的场景设立方式。


 4.3.3　IP网关内场景的定义

由于具备充足的计算能力和储存量，IP网关是非常适合作为储存及定义场景的设备。各个厂家都有如何处理这类定义的各自设想，不过仍然有个共同的方法：选择某些设备，定义它们的目标状态，并给予这个设定过程一个名称。因此，无论这些设备之前的状态为何，一个单一按钮便能发出一连串必须的指令，将这些设备全都变更至目标状态。图4.19展示了Z-Way的Z-Wave网关场景设置画面，一般都牵涉到三个步骤：
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图4.19　Z-Way的Z-Wave网关场景设置画面



（1）选择所有属于场景的设备；

（2）定义所有设备在该场景中的目标状态；

（3）给场景定一个名称并储存。


 4.3.4　运用计时器激活场景

IP网关会提供运用计时器来激活（启动）场景的选项，大部分的网关都内置计时器，可被用于启动场景而无需人工干预。若现场经常使用场景，甚至场景常发生在固定时间，那么这项功能就特别有用，如每天早上。

对于计时器，设定方式很多，并因不同网关而异，不过仍可以看到些共同点：

（1）单一时刻：2012年7月7日，8：45；

（2）以“天”为周期：逢周五早上09：00；

（3）频密地：每分钟。

图4.20展示了定义计时器及日程表的用户界面。
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图4.20　定义计时器及日程表的用户界面




 4.3.5　用无线设备激活场景

有一系列的指令集是专为支持网关中场景的激活而设的：

（1）场景激活（Scene Activation）：这个指令集容许给接收设备发送一个场景识别码，该识别码当然与一个场景挂钩。

（2）场景控制器设置（Scene Controller Configuration）：这个指令集可被用于指派场景识别码给关联组。如果发送一个指令给一个关联组，那么在大多数情况下，所有接收者都会收到一个BASIC指令。但现在情况不同了，假若IP网关被预设进关联组，那么关联组会发出一个场景启动指令（ Scene Activation Command），连带一个场景识别码来启动IP网关里面的场景设置。

该指令集其实是相对广义的较复杂的指令集“Association Command Configu-ration Command Class”的简化版本。

（3）场景执行器设置（Scene Actuator Configuration）：有了这个指令集，便可以向执行器的某个状态指派一个场景识别码，如果执行器收到一个场景激活（Scene Activation）指令及该场景的识别码，那么预设的状态便被激活，如开、关、50％亮度。

该指令集容许将场景资料分布在多个执行器，而非储存在中央地点，如网关。很可惜，只有少数的执行器支持这种功能，因此大部分的场景皆由IP网关储存及管理。

这一点将场景处理功能限制在明确支持场景激活的设备，但用户一般都期望能使用所有设备来激活场景，特别是壁上控制器、遥控、甚至传感器，而大部分这类设备都不带场景激活功能，最多也只是支持关联，因此为IP网关带来另一种挑战：

（1）收到来自不支持场景激活功能的设备信息；

（2）需将其解读为场景指令；

（3）需从一个设备解读出不同的事件，从而激活不同的场景。

为了完成这项工作，即使面对缺乏场景激活功能的设备，IP网关也会使用其他途径来实现场景激活。

场景激活（Scene Activation）

如上所述，某些Z-Wave控制器已明确支持场景的激活功能，它们的各个按钮可被设置并发出不同预设值的场景激活指令给控制器。具备场景转换功能的控制器可用作场景转换而无需网关进一步的动作或面对网关的任何限制。

关联（Association）

关联是给控制及被控制的Z-Wave设备之间建立交换（Switching）关系。典型的情况是，控制设备发送一个Basic Set指令，对被控制设备产生一个交换动作。

如果这些Basic交换指令是从一个设备发送给一个中央场景控制器的，那么指令会被解读成场景交换指令。但实际问题是，Basic Set指令并未容许发送场景编号资料，相反，Basic Set指令一般只支持数值0x00和0xff，只要发送的控制器具备一个按钮或只支持一个关联组，那么接收到的Basic Set指令便可以很容易地被用来启动一个场景。

若发送的控制器设备超过一个关联组，那么中央场景控制器便无法分辨出不同的组，因为这些组都发送同样的Basic Set指令，即有些按钮永远不发出指令，或所有按钮将发出同样的指令。

多信道关联（Multi Channel Association）

如果发送的控制器能发送多信道指令，那么便可设置，在不同信道发送不同的场景激活指令（依旧是Basic Set或Basic Report，数值为0x00或0xff），协助具有智能的总控制器（Master Controller）分辨不同的指令及激活不同的场景。为了能运用这一技巧，发送的控制器必须支持多信道关联。

虚拟节点（Virtual Nodes）

在某些情况下，中央场景控制器能在网络中扮演多个虚拟节点。它不单可以代表一个节点识别码接收指令，更可代表多个节点识别码接收。这些不同的节点识别码也可以设置关联，并全部由单一实体控制器接收。这时，中央场景控制器分辨不同指令及按节点来激活不同场景。要运用该技巧，中央场景控制器的硬件（USB棒、机顶盒、IP网关）必须支持桥接（Bridged）的设备。目前，市场上只有少数这类设备。


 4.3.6　用布尔逻辑（Boolean Logic）激活场景

大部分的场景不会是单一条件下的单一事件，而是由不同的状态及事件组合所触发的。例如，一个夜灯可以被一个动作传感器开启，但条件是在晚上，而非白天，这代表了不同的输入参数需组合成最终触发场景的事件。完成这种组合的方法被称为二态逻辑或布尔逻辑。

布尔逻辑可运用以下三种方法组合变数：

（1）AND（和）；

（2）OR（或）；

（3）NOT（非）。

运用这三个操作元素可以描述变数间更复杂的关系。若夜灯只被动作传感器触发，那么定义会颇为简单：


    IF（现在是晚上）AND（动作传感器触发）→THEN（激活场景）


布尔逻辑可将超过两个变数联系起来，但必须考虑以下制约：

（1）逻辑组合AND和OR只能组合两个变数，若超过两个，便需使用括号。陈述“A and B or C”有两个解读：①必然选A，然后选B或C；②选A和B组合，或只选单一C。

（2）状态值和事件是有分别的。一个场景可被单一事件激活，但该事件可以是一堆状态值的组合；只有当某事件发生及那些状态变数都处于目标状态时，场景才会被触发。若一个场景的出现取决于两个事件，那么只有当这两个事件同时发生时才可满足触发条件。

因此，多个变数的组合常常只会有一个事件，但却可有无限个状态值。状态值可以是“17.00之后”（17.00是事件，不是状态值），是某个交换按钮的交换状态值（这并非交换状态的改变，是一个事件）。

要创建一个直观而又易理解的用户界面用作产生变数的逻辑组合会非常困难。有些网关生产商曾尝试采用不同的方法，但有些生产商压根儿不提供这类设置功能。图4.21显示了定义布尔逻辑及规则的用户界面。
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图4.21　定义布尔逻辑及规则的用户界面




 4.3.7　具备脚本（Scripting）的复杂场景

有些复杂的设置是无法用简单的二态逻辑来描述的，因此必须运用脚本或编程。

让我们看一个网络实例，其中有两种功能：

（1）一个户外下雨传感器会提供以下的状态资料：1（表示正下雨）或0（表示没有雨）；

（2）一个窗户电动机负责打开或关闭天花窗；

（3）一个百叶窗控制器负责打开或关闭百叶窗。

该功能的脚本可以用以下内容：


    8  if rainsensor.status！=1：
    9          windowMotorControl.Set（0）
    10          //close window
    11          while windowMotorControl.status！=0：
    12                    sleep 1：
    13          jalousieController.Set（100）
    14  else：
    15          jalousieController.Set（0）
    16          while jalousieController.status！=0：
    17                    sleep 1：
    18          windowMotorControl.Set（100）
    19          //close the window


第一个明显功能：当下雨时，将窗户关上；没下雨时，将窗户打开；如果百叶窗是关上的，那么窗户不应该开启，因为开窗的机械会破坏百叶窗。因此脚本需确保控制电动机将窗户关上（状态State=0）才可将百叶窗关上；如果没有雨，那么首先需将百叶窗打开，并需要jalousieController.status指示百叶窗真的打开了，才能发出打开窗户的指令。

网关的脚本容许定义及实现非常复杂的关系及条件。


 4.3.8　场景及关联组的比较

关联及场景都同样适合用作控制传感器、控制器及执行器之间的关系。两者甚至可以混合使用。不过，一般都建议只使用一个概念，可使网络的建立更为容易。

表4.5陈列了场景及关联优缺点的比较。该比较反映了一个事实：关联用起来较容易，但功能较有限；场景用起来较复杂，但用户在定义相互关系及Z-Wave网络自动化方面却有更多的弹性及能力。

表4.5　场景及关联的优缺点的比较



	讨论要点
	关联组

（Association Group）
	场景

（Scenes）



	设置的容易程度
	非常容易
	较复杂



	用遥控及壁上控制器执行交换开关
	容易
	可能颇复杂



	当IP网关或云端服务失效时
	可以
	不可以



	用计时器激活
	不可能
	可能



	混合不同交换状态之组合
	不可能
	可能



	用网页界面激活
	不可能
	可能





 4.4　用户界面（User Interface）

前述介绍了基于Z-Wave技术智能家居系统的众多组成板块，下面将介绍用户界面。设计用户界面没有所谓的正确方法，这牵涉到风格、地方色彩、种类、知识及使用者的技巧，当然也与设计者有密切的关系。凡此种种都超出了本书的范围。Z-Wave标准也绝少在用户界面上下任何定义，而是留了大量的空间让生产商发挥创造力。

不过，我们还是可以从众多的产品及生产商的选择中找到一些共同的指引。


 4.4.1　壁上控制器及遥控器

壁上控制器及遥控器一般只会用按钮来相互作用，以及用LED灯或小型液晶面板来指示状态。

如果具备液晶面板，那么设立、管理及控制会容易很多。如果只具备不同显示颜色的LED灯，便需要翻查设备手册解读灯的显示编码。很多壁上控制器及遥控器设计都会使用：

（1）红色LED显示指示“错误”；

（2）绿色LED显示指示“成功”；

（3）闪烁LED显示指示“数据传送中”；

（4）低频眨动LED显示指示“设备是在某个状态”，如准备好被【添加】。

图4.22展示了一个Z-Wave遥控器的专用按钮。遥控器上有四个场景控制按钮，下面盖子里面有几个专用按钮，可提供【添加】【排除】、学习模式及关联功能。
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图4.22　一个Z-Wave遥控器的专用按钮




 4.4.2　安装工具包

安装工具包其实是个专为软件安装及网络设置的软件工具包，一般都没有日常使用的用户界面，但却提供给专业者颇为详尽的技术数据。

安装工具包主要包括以下功能：

（1）【添加】，移除；

（2）设置参数的设定，请参考4.2.3节的内容；

（3）关联的管理；

（4）路由的管理。

关联可通过如图4.23所示的简单而通用的关联设立界面来设定，较好的界面可使用如图4.24所示的拉放设置（drag＆drop）方式，或使用连接线将发送方和接收方连接并提供两者关系的直观效果。图4.25展示了Merten CONNECT安装工具包，其安装界面提供了类似的直观效果。

[image: ]
图4.23　一个简单而通用的关联（Association）设立界面——VERA的IP网关
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图4.24　Z-Wave软件关联关系的拉放（drag＆drop）设置方式



[image: ]
图4.25　Merten CONNECT安装工具包，运用连接线的直观效果




 4.4.3　面向用户的网页界面（Web Interface）

网页界面主要集中三个功能：

（1）传感器读数的直观显示；

（2）直接控制执行器；

（3）场景的激活。

网页界面取决于所应用技术及屏幕的显示环境，用户界面可以非常简单或很生动化。通常，在Z-Wave网络里会使用房间的平面图来指示设备的安装位置。

图4.26展示了在移动设备上的智能家居用户界面，如iPhone、安卓（ Android）电话或黑莓（Blackberry）。也许有些会是较为时尚的界面，但很少会增加太多额外的功能。
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图4.26　在移动设备上的智能家居用户界面




 4.5　智能家居无线技术的安全性

智能家居的安全性是个重要课题。黑客入侵互联网不仅危害私人家居和生活，还会危害能源供应商或其他情报单位等。智能家居用户担心黑客攻击者会随意开关灯光，甚至会开启门窗进入房屋。

安全性是信息技术的一个重要问题，互联网安全和信息技术的通常规则及技术只有部分可被应用在智能家居的环境里，因此，是值得更全面和广泛研究的课题。


 4.5.1　安全性及典型攻击的一般资料

在资讯科技行业，一般安全性意指对以下三种可能攻击的保护：

（1）第三方对私人数据的获取；

（2）第三方冒充被攻击者的身份进行某些行为；

（3）用户的资讯系统功能被废除，一般被称为“拒绝服务”（ Denial of Service）。

在公共网络里，如互联网，有两个常用的方法可以保护数据的交换：

（1）数据加密（Encryption）；

（2）鉴权（Authentication）及授权（Authorization）。

加密（Encryption）可防止数据被未获授权的第三者解读。鉴权（Authenti-cation）及授权（Authorization）确定未获授权人士，不能获得及使用他人某些服务的身份或权力，如银行账户。这两种机制都是针对公众的没有被保护的互联网里，是为敏感及私人数据的传输及应用设置的。私人的智能家居环境并不完全符合这个设计概念。


 4.5.2　加密（Encryption）及重播式攻击（Replay-Attacks）

相对于资讯科技的个人数据传输数据包，智能家居行动控制的数据包其实非常小，而且数据包的内容也被规范而标准化，可以隐藏的内容也不多。

如此透明的数据加密，对处理可能的攻击可以说是无济于事，黑客已了解数据包的内容，可以无需花很多时间和力气就可以解码。

真正的威胁来自于黑客捕获数据包后，在另一个不适当的时刻将数据包重发（Replay）。若黑客能重发并产生可见的动作，如将灯开亮或将门打开，那么这些都属于骚扰或危险类的攻击方法。在这类攻击中，数据包有没有加密其实也没有关系。

捕获一个数码数据包并将其再发送，这种攻击被称为重播式攻击（Replay Attack）。数据加密是无法应对重播式攻击的。

让智能家居免于重播式攻击的唯一方法是每一次传送都运用一次性钥匙，让被捕获的数据包变得无效。因为对指令授权的钥匙经发送者使用过或钥匙产生一段时间后就告失效，所以这个一次性密码或交易钥匙被称为一次性验证码（Nonce）。与保护线上银行交易技术同出一辙，银行业称其为TAN（交易授权码Transaction Authorization Number），如图4.27所示。

[image: ]
图4.27　加密通信验证码



使用TAN或一次性验证码能有效保护数据传输免于重播式攻击，但对于这类无线连接，其他种类的攻击依然存在：

（1）产生一次性验证码的方式是已知的，因此黑客可随时为攻击产生一个新的一次性验证码，这种威胁与银行交易中所使用的公共交易授权码生成器（Public TAN Generator）相比拟。

（2）一次性验证码被捕获并且没有抵达接收者时，黑客可以在等候超时（time-out）之内冒充为获授权的发送者，发送伪冒获授权的数据包。这种攻击也被称为中间人攻击（Man-in-the-Middle Attack，MITM）。线上银行交易也有很多这种攻击，被称为网络钓鱼（Phishing）。

使用一次性验证码并对数据包加密是应对中间人攻击的强有力方法，再加上一重发送者的合法认证，因此，PIN/TAN组合便成为线上银行的实施方式。

最有效的做法是收、发双方的一次性验证码都不需要依赖对方，而每次的一次性验证码都是随机产生的，这样确保了通信的最佳保护，但也因此必须要接收者产生一次性验证码并回复给发送者；若通信有足够的加密，那么一次性验证码也可以与真实的数据经同一条途径传输，而由于一次性验证码只可以被发送一次，那么黑客根本没有足够的时间做出重播式攻击，而加密也无需十分强劲即可足够延误黑客，当等候超时（ time-out）过后，一次性验证码已经失效。


 4.5.3　拒绝服务式攻击（Denial-of-Service Attack）

另一个较出名的攻击方法是拒绝服务式攻击。攻击者的目标既不是入侵私人数据，也不是冒充被攻击者，而是令通信无法实现。拒绝服务式攻击是一种破坏式攻击方法。

在无线通信领域，百分之百免于拒绝服务式攻击是不可能的，攻击者随时都可以利用一个宽频发送器干扰所有的无线通信。这种现象不单可发生在智能家居中，电话机及广域网交通也可能面对性质一样的问题。

智能家居有线通信方式的一个优势是可更有效地免于拒绝服务式攻击。此论点是有效的，但是并不完整，因为移动手机和无线网络仍然使用容易受到拒绝服务的无线通信方法。

这些技术脆弱的原因很简单：给移动电话及广域网制造拒绝服务式攻击一点不难，但对于攻击者来说，这种行为没有一点趣味，也没什么得益，要制造一个公众事件并不容易，如很难把某条街上的街灯全部关掉，入侵一个家庭也不见得会得到巨大的利益。事实上，有更多比无线干扰更简单、成本更低的方法骚扰别人。试想一下，有什么比在冬天扔石头敲破别人的玻璃窗更有影响力的事情呢？


 4.5.4　无线安全性的其他方面

另一个可算是对拒绝服务式攻击及中间人攻击的先天性保护是无线通信在距离上的限制。Z-Wave领域有一些应用采用的发射功率高达25毫瓦（mW），一般应用发射的功率都在几毫瓦之内，户外无线距离都在100m范围内，而其他的无线技术使用同一个频段时的无线距离可以达到1300m。因此，Z-wave在设计上运用路由设备功能来补偿短距离的特性。高发射功率会令无线技术更容易受到攻击，若信号不超过自己的住所，那么攻击者便必须很接近住所才能发动攻击。

最后一个无线网络的安全性课题就是要考虑成本/效益比。这也是相当重要的。经常会被提到的例子：关于中国黑客入侵一个德国家庭里的洗衣机，并获得相关的能效消耗信息资料。对于大多数人来说，都觉得此行为没有意义。试问，1000km外的黑客能够从一个家庭里得到什么实质的利益？黑客花精力入侵受害者的银行户口会更加有意义。能够近距离接近一个住所固然会让攻击者有更多的选择去搞破坏，但是一块石头比起复杂的电子技术更加便宜和方便，扔石头的知识比装备干扰的发送机知识更容易获得。

另一个类似的道理，攻击者能运用电子技术将门窗打开，对比一个有经验的盗贼在5秒内破坏最先进的机械门锁，风险其实已经大大减轻了。


 4.5.5　Z-Wave的安全性概念

Z-Wave的安全系统基于三个层次：

（1）所有Z-Wave通信数据都有加密，线加密（Line Encryption）是公开的且容易破解，一台价值几千美元的简单逻辑分析仪处于目标的近距离，便能破解这重保护。

（2）在Z-Wave世界里，只有同属于自身网络节点的指令才会被接受；攻击者欲发出未获授权的指令必须复制该网络里设备的行为，如发信息时必须附带正确的网络识别码。在技术上这种情况是可能的，但必须具备Z-Wave坚实的知识才可办到，相关内容牵涉的技术已超出本书范围。无论如何，这会增加攻击的成本。

（3）Z-Wave具备的另一个全面的、基于一次性验证码的安全层——运用AES（Advanced Encryption Standard，美国联邦政府推荐用于安全交易）作为加密标准。一次性验证码随机产生，并在接收方发送回发送方，作为授权一个指令后的短暂片刻后，即告失效；若正确实施，在当今情况下，这种保安架构很难被攻击。由于任何通信前必须交换一次性验证码，必然带来一些通信成本，因此运用这种架构通常都是与安防相关的产品，如门锁、警报、配备/解除武装警报的控制器及天窗天蓬等。其他设备是否使用这种保安层，完全根据使用者的意愿。


 4.5.6　安全性的成本

Z-Wave是用硬件作为数据加密的。Z-Wave收发器内含AES加密核心，因此加密时不会引起额外延误，只耗用相当低的能量。不过，潜在的延误还是有的，以下是粗略的估计（参考表3.1）：以40kb/s传输速率发送一个正常的Z-Wave指令，过程需要5~15ms，为了简化计算，我们假设为10ms。

在Z-Wave安全性架构下，开启一个按钮会引发以下的数据：

（1）产生一个一次性验证码要求（从发送方到接收方）；

（2）对这个一次性验证码要求的确认（从接收方到发送方）；

（3）传送一次性验证码（从接收方到发送方）；

（4）对这个一次性验证码的确认（从发送方到接收方）；

（5）传送出由一次性验证码加密了的指令（从发送方到接收方）；

（6）对指令的确认（从接收方到发送方）。

上述过程反映了在安全模式下，通信时间是非安全模式的3倍。假设以10ms为周期，那么整个过程的执行周期为60ms，指令传送完毕后，由于占空比的规范（2.2节已介绍过），因此传感器会闲置一定的时间。

对于一个简单的开关指令，上述的周期是可以接受的。但如果是启动一个场景，其中牵涉到5个或更多的灯，那么这种开关指令会有可能让用户感受到约1s的延迟。若指令包需要经过中途的路由，那么延迟会更长。

厂家和用户必须在安全和便利（设备的反应速度）之间取得平衡。Z-Wave标准不会对非安全性相关通信强制使用最严格的安全性制式，但对安全性相关通信，严格的安生性制式是强制性的。


 4.5.7　论题

智能家居安全性有很广阔的讨论空间，以下的论题是必须要做更多讨论的：

（1）智能家居的主要威胁是重播式攻击（Replay Attack）及拒绝服务式攻击（DoS Denial-of-Service Attack）；

（2）加密并不能免除这些典型的威胁；

（3）对重播式攻击的实质保护只能通过使用一次性钥匙码，称其为一次性验证码；

（4）高级别安全性要求所有一次性验证码的产生都相互独立，这代表了额外的通信成本，但提供了更高的安全性；

（5）对安全性相关的设备，最高级别的安全性是强制性的；

（6）用户需决定是否想应用最高阶别的安全性架构在非安全性的通信中，假若“是”，那么必须接受指令执行时的延迟；

（7）拒绝服务式攻击在技术上是没有百分之百的保护的；

（8）无线网状网络（Mesh Network）及低传送功耗都限制无线网络的传送距离，但也增加了拒绝服务式攻击的成本及风险；

（9）投扔石头的成本和技术通常比任何其他拒绝服务式攻击的成本和技术低。


 4.6　Z-Wave Plus

2013年，Z-Wave联盟发布了Z-Wave标准的增强版本，被称为Z-Wave Plus。

Z-Wave Plus的目标是进一步简化Z-Wave的应用及加强用户对Z-Wave设备的体验。安装Z-Wave网络将不一定需要具备技术知识，在很多情况下甚至都不需要参考设备的手册。新版本也将反映Z-Wave以前10年里智能家居市场所经历的转变：10年前，智能家居主要是通过壁上控制器及遥控器实现；现在，智能家居主要的实现界面是智能电话或平板系统。

因此，Z-Wave Plus通过缩小以往赋予厂家的自由度和选择空间将规格延展，并且引入了更多的新功能，特别针对手机和平板电脑，可应用更多的图像界面来简化操作。实践证明，大部分的新限制是最佳的做法，并且一直都在使用，只是现在变成了强制性的，因而各种设备就有了统一的行为依据，简化了静态控制器、用户界面的设置和使用网络的设计。其中有一个特点在于无线提问（interview）时，Z-Wave设备会被要求提供更多自身的信息资料，这样可以减少用户为特殊设置而翻查手册的麻烦。

Z-Wave联盟已在以前相互操作性的基础上，大幅延展了认证程序。新的Z-Wave Plus设备由新的认证程序测试。除了以相互操作性为核心及目标的Z-Wave认证程序，产品手册及产品描述也需受到查核。

图4.28展示Z-Wave Plus标志。附有该标志的产品，表示该产品符合新的、更严格的Z-Wave Plus规范。
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图4.28　Z-Wave Plus标志



设备及角色类型

为了更准确地描述设备，Z-Wave Plus定义了两种新的类型，所有设备都必须要遵守。

（1）角色类型（Role Type）：定义了一个设备在Z-Wave网络中必须扮演的角色。该角色不一定是最终用户所认知的角色，而是其他网络中的其他设备能看到的、能用到的和想用到的角色。例如，角色类型可以是静态控制器或中央静态控制器，市电或电池供电设备也有多个不同角色。

（2）设备类型（Device Type）：Z-Wave对于设备集（Device Class）的概念为设备能力分层级的描述，设备集混合了设备在网络中的角色及设备为用户扮演的角色。

例如，有一个设备集“Portable Controller”，遥控器及电池供电的壁上控制器必定使用。从网络角色的观点看，这是正确的，这两种设备很相似地表现为电池供电的控制器，但用户会混肴这两种设备，因为它们即使有相似的图形用户界面（Graphical User Interface，GUI），但其中的图标（Icon）却可能不一样。对用户来说，这两种设备看起来明显是两种不同类型的设备。

设备类型描述了，从用户的角度看，某个设备将扮演的是什么角色呢？

为了向其他设备宣告角色类型及设备类型，Z-Wave Plus引进了一个新的指令集Z-Wave Plus Information Command Class。支持这个指令集的是某设备支持Z-Wave Plus与否的技术指标。

设备更深入的资料

原则上，任何Z-Wave设备都应该在【添加】之后，用户就可以使用，而不需要更多的设置及阅读设备手册。不过，设备手册一般会包括更多的资料，协助用户正确进行设置：

（1）如何【添加】设备及如何设定关联？

（2）有什么关联组及这些关联组与什么事件（event）关联了？

（3）有什么设置参数，这些参数值代表什么？

Z-Wave并未规范上述资料应如何提供，因此有些手册技术性会很强，将每个设置指令的字节详细叙述，但有些手册却对设置功能只字不提。因此，Z-Wave Plus目前对用户文档制定了一些最低的要求，并拓展了设备通过无线通信提供的资料集。

设置参数及关联组必须被描述，同时，有些功能触发一个指令给一个关联组，该功能的描述也必须通过无线通信提供。基于上述原因，新指令集Association Group Information被引进。

将设备【添加】入网络的过程仍然未被统一，因为硬件会随着设备的类型而有相当的差异，如摇杆、重设按钮或防篡改开关等都会随时被用上。不过，无论如何，所有Z-Wave Plus设备都必需支持一种名为【环网添加】（Network Wide Inclusion，NWI）的功能，作为简化网络管理的措施。

Z-Wave Plus标准的更多界定

Z-Wave Plus会进一步规范更多的参数及进程。事实上，很多这些参数及进程都普遍被视为最佳实践而经常被运用，如某些时序（Timing）、【添加】后提问（Interview）执行的方式及将状态改变报告给中央Z-Wave控制器的方式等。这些方式容许中央控制器的设计更趋简单，也让控制器的运作更可靠。


 4.7　S2安全性技术

2016年初，Z-Wave Plus公布了最新的S2加密机制。随后，SDK 6.70面世，主要是增加了对S2加密机制与相关功能的支持。S2向下对原来S0加密机制兼容，采用Diffie-Hellman密钥交换机制，可免除交换密钥的风险。

Diffie-Hellman密钥交换机制是采用公共密钥（ Public key）与私人密钥（Private key）实现的。

（1）首先，A与B双方会先交换公共密钥（Kp）。假设C一直在旁截听，那么C也收到公共密钥。公共密钥包含了质数底数G（ Generator）和质数模P（Prime Modulus）。然后，A与B各自会生成一个私人的随机密钥（分别为Ka和Kb）。私人密钥不会告知对方，因此C没法截听而得知。

（2）A和B会把自己的私人密钥Kx和收到的公共密钥匙（含G和P）做模算术（modular arithmetic）生成一个余数Rx后，再发给对方，故A从B收到的信息是B通过公共密钥Kp取得的底数G和质数模P，再以私人密钥Kb作为G的指数（Exponent）通过模算术求出mod P的余数Rb；同样，B也从A那里收到A以相同方式算出来的余数Ra。

算式为：

GKx
 mod P=Rx


x是a或b。

Kx是双方自己随机生成的私人密钥（Private Key），mod是求余算法。

假设G是3，P是17，Ka是10，Kb是6，那么A的算式为：

310
 mod 17=8（Ra）

B的算式为：

36
 mod 17=15（Rb）

（3）双方把从对方获得的余数Rx作为底数G，以自己私人密钥作为指数，再用模算术求余，算出一个最终的余数出来。双方算出来的结果R会是一致的，这就是双方以后使用的密钥。

算式为：

RxKx
 mod P=R

因此A的算式为：

1510
 mod 17=4

B的算式为：

86
 mod 17=4

两者得出的余数R皆是4，这就是双方以后加密数据用的密钥。由于Ka和Kb从来没有在空气中交换过，所以C无法得悉（C只截听到G、P、Ra、Rb），因而无法算出R。

模算术的优点是单向性（One Way Function）。G和P都是质数，没办法用算式把余数与底数反向求出指数Kx，只能一个一个去试（Trial and error），只要G和P的数值足够大，那么一个一个去试的时间会很长，如达几百位的10进制数，用超级电脑去试的话都需要几十年以上。这就堵塞了交换密钥的安全性风险。

S2除了解决密钥交换那一瞬间的风险以外，还有一系列的改进。

不需要用轮询（Polling）去查询设备状态

为了减低节点之间的通信频次，提高网络的容量，Z-Wave Plus严格限制了轮询的使用。S2提供Supervision指令集去取代轮询的功能，即控制器发出控制指令之后，无需向目标节点（Destination Node）轮询状态。Supervision指令允许目标节点用一个报告同时提交目前跟未来的状态，以节省通信的频次。例如，控制器发命令给门锁把门锁上，门锁可以通过Supervision指令报告目前是“进行中”，3s之后会“完成”，所以控制器会在用户界面上显示门锁状态为“正在工作”，而3s后会转变为“锁上”。

S2采用主动防护机制规避重播式攻击

每一个发出的数据帧都通过13Byte动态验证码加密，让截听者无法预测信息内容的模式（Patterns）。

S2优化了频宽的使用率与功耗，为S0机制的50％

S2支持“一个帧模式”（One Frame Mode）传输，可以用于对OTA韧体更新的数据传输进行加密，相对于非加密的传输并不增加功耗（用S0加密方式则会增加一倍的数据传输量与功耗）。



	S2安全性机制
	S0安全性机制



	采用AES128 bit加密
	采用AES128 bit加密



	提供不同的安全层级，采用工业标准的椭圆曲线密码（Elliptic Curve Cryptography）及Diffie-Hellman密钥交换机制
	只支持一种安全机制，只有用或者不用两个选择



	比S0功耗低50％
	S0的攻击应对（Challenge Response）方式需要较多的运算，因而比较耗电



	采用S2机制进行无线韧体更新（ Over The Air firmware update），只需S0机制的50％功耗
	S0需要更多的频宽与功耗去完成无线韧体更新




S2支持3个安全性层级

（1）S2 Class 0——非鉴权（Unauthenticated）。

这一级的安全层级最低，厂家如果想降低成本，不提供DSK标签，可以用这个层级。

另外，那些不支持DSK鉴权功能的控制器也可用这一层级。

（2）S2 Class 1——鉴权（Authenticated）。

所有带DSK标签的设备应该通报为S2 Class 1，但门磁在类似的设备中会有一些限制。

这些设备进行【添加】时需要输入“设备指定密钥”（Device Specific Key，DSK，一般是设备上的一个QR二维码标贴）前面的5位数字。

（3）S2 Class 2——门禁控制（Access Control）。

这是Z-Wave S2机制最高安全层级。

门锁应该只通报这一个层级，因为需要最高的安全性能。

Z-Wave技术由于拥有S2安全机制，因此是目前唯一获UL列入部件认可名单的自组网技术。换句话说，美国专业安防行业可以采用带S2技术的Z-Wave产品并得到保险公司的认可理赔。S2将在2017年变为强制性要求，这样将会为2017年以后认证的Z-Wave产品打开一个广大的专业安防市场。



第5章　实施Z-Wave的一些注意事项和技巧（Tips＆Tricks）



	建立网络——基本的流程

	日常维护——如何让网络保持稳定

	已知的问题及侦错方法









本章将讲述如何建立、管理和使用一个Z-Wave网络。


 5.1　建立网络——基本的流程

所有的Z-Wave网络都是基于以下步骤建立起来的：

（1）定义目标功能；

（2）选取适当的设备；

（3）将所有的设备【添加】进入一个网络；

（4）按用户的需要设置所有设备；

（5）设立所有的关联及定义所有的场景；

（6）做点打扫的工作（House-keeping）。


 5.1.1　定义需要的功能

智能家居可以包含大量的功能，因此事前计划及设计是最重要的。首要的一步是先定义好高阶服务，然后必须将这些服务细分到房间或楼层，并细分为智能家居网络的基本功能：

（1）照明（Lighting）；

（2）供暖（Heating）；

（3）空调（Climate）；

（4）安防（Security）；

（5）安全（Safety）；

（6）门锁（Door Lock）；

（7）多媒体及娱乐（Media and Entertainment）；

（8）能源管理（Energy Management）；

（9）窗户（Windows）。

这是一份高阶列表，其中各项的范围可能会有重叠，如窗的开关控制是安防类，也是空调类。

第二步是定义从哪儿控制这些智能家居：

（1）壁上控制器——放置在什么地方？

（2）遥控器——数量是多少？

（3）智能手机；

（4）浏览器；

（5）壁上面板。

计划的第三步是制作一个所有房间和楼层的列表，并列出所有房间里应有什么功能。有些功能是所有房间都要实施的，而有些功能是整个家居去实施的。下面是一个实例：

（1）睡房：安全（烟火）、照明、窗户控制；

（2）厨房：照明、供暖、安全（烟火、漏水）、窗户控制；

（3）客厅：照明、供暖、媒体控制；

（4）所有房间：能源管理；

（5）整套房子：大门控制，后门控制。

Z-Wave突出的优点是：

（1）现有家居的改造或重修；

（2）可以分阶段多次实施。

若整个家居的计划过于庞大、昂贵或复杂，那么完全可以先从一个小网络开始，其中只包含一两个应用。这些小规模及单一焦点的智能网络可以解决以下问题：

（1）只管理大门，避免收到“我忘了钥匙”的电话；

（2）将另一个壁上的按钮也增加到床边，避免进入房间，先开天花灯→到床上，开床头灯→走回房门口，关上天花灯→回到床上→睡前，关上床头灯；

（3）安装一个中央能源监控仪表，了解何时能耗最高；

（4）每次离家时，能将待机能耗最多的设备关上，如电脑、电视机、音响等；

（5）在回家途中将供暖打开。

以上种种方案都可在未来逐步扩展，是无线技术的一大优点，其中Z-Wave是佼佼者。


 5.1.2　选择正确的设备

选择设备是个复杂的工作，因为必须考虑多方面的因素。

（1）照明控制：


	什么样的（颜色、形状）壁上控制件较合适？

	单纯开关还是可调光？

	什么类型的照明技术较好（传统钨丝灯、高压卤素灯、低压卤素灯、LED、节能灯泡）？

	屋内有什么类型的电线系统（双线或3线的布线）？

	每个房间有多少个灯具？这些灯具的线路是否都连接好，抑或灯具是独立灯具，如落地灯？



（2）供暖：


	已安装或计划的是什么样的系统？该系统是如何控制的（中央锅炉、中央控制的地热、分区域控制的地热、无线电恒温器、240V控制的HVAC等）？

	房间里是否有供暖的控制件？

	供暖和空调（制冷）是否合拼于一个系统？



（3）门户：


	大门的类型（厚度，门锁是哪一种，门的大小尺寸）；

	大门外方有否把手？门铰是在左方还是右方？

	什么颜色和表面涂层会比较匹配大门的设计？



（4）窗户：


	是否只监测窗户或同时可以移动窗户？

	是否只针对一般窗户或包括屋顶窗户？

	应采用哪一类百叶窗控制器？



（5）能源管理：


	除了照明和供暖，希望监管什么设备（洗碗机、洗衣机、冰箱、桑拿、电脑）？



本书不打算提供产品推荐，只提出一些恰当的问题，有很多组织得很好的线上店及专业的自动化从业人士，都能在设备的选择及成本预算方面给予帮助，附录C有两个主要网站的链接可供参考。



更多有关选择设备的Z-Wave技术：


	若有电池供电传感器或执行器（FLiRS设备却没问题），那么必定需要静态控制器，如IP网关；

	如果使用浏览器或智能手机来做管控，那IP网关也是必须的；

	电池供电设备不能处理路由，若网络设备全是电池供电的，那么网络便没有路由功能，因而无线覆盖将变得非常有限。建议应用一定的市电供电设备，并将其平均分布在网络中，以维持网状网络功能及其稳定性。








 5.1.3　Z-Wave壁上按钮和嵌入件的比较

将传统的灯控及窗控设备更新为无线控制设备的方法有两种：

（1）将整个壁上开关更换，改为一个带无线能力的设备；

（2）保持传统的模拟开关，但置入一个无线开关嵌入件在开关按钮的背后，按钮本身并不直接控制220V市电，而只发出控制信号给嵌入件，嵌入件将基于无线指令或按钮的状态来控制市电。

在欧洲，所有电力设备必须符合国际IEC准则，同时插座类型和插头也有共同的规范。IEC插头E及F是欧洲最常见的，使用标准的直径为60mm的壁上框盒，框盒有三个不同的深度：35mm深的开关专用于墙壁插座上，45mm深的开关专用在标准的砖或三合土墙壁内的组件上，65mm深的开关专用于石膏墙上。

壁上嵌入件安装在开关后的框盒里，按钮本身需要28mm的深度空间（IEC规范），而最小的嵌入件也有16mm厚，因此只能安装在65mm深的框盒里。45mm的框盒理论上是可以安装的，但需要具备非常优良的线缆，并且安装时间需要多一点。

符合IEC准则的壁上按钮，其深度最深的为28mm，因此能够很轻易地装进任何45/65mm的框盒，甚至35mm的框盒也可以安装。

无线壁上按钮的设计如图5.1所示。

[image: ]
图5.1　无线壁上按钮的设计



调光器及窗帘控制与车窗一样，在操作上非常直观。开关有一个没有任何动作的中间位置，当向上或向下按压一次，操作翼会触动电动机向一端移动，从而让调光迈向全开或全关。维持按压操作翼，可以渐渐将电动机定位在一个目标位置，介于全开和关闭之间，即可达到合适的光亮度。

Z-Wave壁上开关采用类似的方法实施控制功能。嵌入件利用传统开关上的按钮，一般会提供两个控制项，缺乏中间位置，结果便是一个切换模式，每次打到“开”（ON）位置时，开关的状态会改变，让开关停留在“开”（ON）位置便等同于“点击并保持”（click＆hold）指令，将灯的亮度调节或将电动机的位置调整，从而做到调光和设置电动机。不过，这种壁上开关功能有点不够直观，客人和一些家庭成员不一定喜欢，如图5.2所示。

[image: ]
图5.2　传统壁上开关后框盒内的嵌入件



因此，更多的嵌入件就直接检测开关的位置状态，并将其解读为嵌入件的控制状态。若开关上的按钮处于“开”（ ON）位置时，便打开设备；相反，“关”（OFF）位置时便关闭。该模式实现了开关的直观性，却不容许调光（除了全开和全关），也无法将电动机调节到全打开和全关闭以外的其他位置。

另外，由无线指令让开关状态改变会与开关上按钮的状态不符，该现象在酒店行业里会遇到，因为在酒店线路设计里常有两个开关同时控制一个灯具。

嵌入件相对壁上开关面板有一个很大的优点：不会改变原本壁上组件的设计。当然，壁上开关面板有很多不同的设计，但相比之下，传统开关更多。若没有一款开关面板能与环境匹配，那么嵌入件会是唯一的选择，一来可保持壁上组件设计上的一致性，同时又可实现无线控制的便利。

遇上以下情况可采用开关面板：

（1）具备35/45mm的框盒；

（2）所有壁上组件都是新安装的；

（3）新的开关面板和现存设计非常相似。

遇上以下情况可使用嵌入件：

（1）具备65mm的框盒；

（2）刚安装了某个设计的壁上开关；


 5.1.4　将所有的设备【添加】进一个网络中

（3）没有合适的开关面板能与壁上开关匹配。

除非有特别的要求或身处大型网络中，所有的设备应该被【添加】进一个单一的无线网络中。一个Z-Wave网络可管理多达232个节点，而一般家居里的节点数量应介乎50和80之间，仍然有相当的空间可以给予未来的扩展和加强。

一个Z-Wave网路是通过控制器建立的，因此只能有单一的控制器（Primary Controller）对整个网络负责。若有IP网关存在，那么该网关应被设为主控制器。其原因很简单：用户界面操作方便，IP网关可提供备份及恢复功能，出错时帮助很大。

若没有IP网关，那么任何控制器都可以担当主控制器的角色，而且有需要时，该角色可被转移给另一个控制器。

在网络设立及设置方面，有时候也可采用多个不同控制器同时执行，如可以选用一个遥控器作为主控制器来【添加】所有的设备，然后将主控制器角色转交给IP网关来继续执行后面的运营。不过，为了确保将设置适当唤醒时间间隔及设备提问时产生的资料全部获取，IP网关应该将所有的设备重新设置一次。

其实可以有一个更好的做法，就是利用IP网关强大的软件设置功能进行设置，可方便地完成设立及设置，然后，网络便可由壁上控制器及遥控器操作，相当于把网关软件作为设置工具。


 5.1.5　【添加】设备的方法

【添加】的基本步骤在3.1.3节中已经介绍过：

（1）将控制器设定到【添加】模式。

（2）新设备处于出厂默认状态，并未被【添加】进其他网络中或已经被复位（Reset），即所有之前曾被设置而存在的参数皆被清除。

（3）无论【添加】方法如何，【添加】必须被设备确认：

①【自动添加】（Auto-inclusion）是最方便的方法，若设备从未被【添加】，那么设备就在电力启动后立即确认【添加】；一般设备启动后的30s内保持在【自动添加】状态，并可对任何控制器的【添加】予以确认。

②【环网添加】（Network Wide Inclusion）：家居中的任何设备，不论安装在什么位置，只要有其他Z-Wave设备在其无线有效范围，都可以被【添加】。

③标准【添加】（Standard Inclusion）要求新设备在【添加】控制器的有效无线范围内。

④低能耗【添加】（Low-power Inclusion）要求设备必须在控制器较近距离的范围内（半米以内），该方法目前几乎已被淘汰了。

（4）技术上，新设备必须发送一个节点资料帧（Node Information Frame）来确认【添加】。

Z-Wave在2000年被开发时，基于安全性考虑主导着【添加】模式的实现方式，因此制定了较严格的【添加】方法——低能耗【添加】。

经过多年的行业经验，开发人员发现，用户较倾向便利多于高度安全性，衍生的第一步是标准【添加】，随之是【环网添加】，然后是【自动添加】。不过，即使是【自动添加】，用户也必须实质拥有该设备才能执行【添加】过程，就算凑巧邻居也在【添加】执行中，并比用户早一瞬间将新设备【添加】走，那么用户还是能够将设备【排除】，并重新用自己的控制器将设备成功【添加】。

壁上控制器或遥控器一般都会有一个专用【添加】按钮，如图5.3所示，或用一个特别的按钮顺序将控制器设定在【添加】模式状态。

[image: ]
图5.3　具备【添加】按钮的壁上控制器



【添加】状态会有清楚的指示，可能是一个闪动的LED灯或其他合适的方式；【添加】状态一般会维持到等候超时（Times Out）；设备成功被【添加】后，控制器可能即时终止【添加】状态，或等待直至等候超时，或用一特别按钮以终止【添加】。采用哪种方法完全取决于生产厂家的实施方法，用户必须参考控制器的安装手册，了解正确细节。

IP网关或Z-Wave控制软件方案也采用同样的步骤，提供的却是虚拟的【添加】和【排除】按钮，并会有显示，控制器是在【添加】状态或终止【添加】。图5.4展示一个Z-Wave软件。其用户界面显示了控制器是处于有效的【添加】状态中。

[image: ]
图5.4　Z-Wave软件处于【添加】状态



如前所述，新设备必须在设备实体上确认【添加】。

确认可以有多种方法：

（1）若设备支持【自动添加】，那么电力启动就会同时做出确认。

（2）单击一次设备上的按钮，如一根摇杆。

（3）在一定时段内按压某一按钮三次，该时段的长短由厂家设定，可能是1~3s之间。

（4）将某一按钮按压一段时间。

Z-Wave没有规定如何确认【添加】，但强制规定设备必须具备确认方法，并且此方法必须清楚列明在手册里。

【自动添加】、单击或三击都是常用的确认方法，不过生产商有时很有创意，应用意想不到的【添加】方法，因此Z-Wave Plus（请参考4.6节了解更多关于Z-Wave Plus的内容）也进一步限制了设备【添加】的可能范围。图5.5展示一份手册里的【添加】步骤描述。
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图5.5　一份手册里的【添加】步骤描述



【添加】失败可能有多种原因。现实中，最常见的原因是设备已经被【添加】进另一个网络中。要更正这个问题，可以采用控制器的【排除】功能，先将设备【排除】，然后再次【添加】。任何控制器都可以执行【排除】，并不需要原先做【添加】的控制器来执行。


 5.1.6　【添加】控制器

对用户来说，【添加】第二个控制器与【添加】一个设备看起来是一样的。但在背后，为了让新控制器能在网络中发挥性能，从而担当副控制器，那么【添加】时必须交换更多的资料——主控制器的所有网络资料必须拷贝到新的副控制器中。因此，【添加】副控制器有时也被称为控制器的复制（Controller Replication）。图5.6展示了控制器的复制过程。


一个控制器能够以主控制器或【添加】控制器的角色【添加】其他设备，但同时也可以被【添加】成为网络中的副控制器。这两个程序切不可以混肴。如果一个控制器具备一个专用的“【添加】模式”按钮，就表示使用此按钮会让控制器去【添加】其他设备，而被【添加】的模式却被称为“学习模式”（Learn Mode）。控制器的手册应包含这两个步骤的详细资料。
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图5.6　控制器的复制（Controller Replication）过程



图5.6展示【添加】一个副控制器的过程，同时也容许【添加】新控制器进入网络里，之后将主控制器的功能移交给新控制器。该过程与前面的步骤一样，但要求主控制器需先进入一个特别的模式，被称为主变更（ Primary Change）或主转移（Primary Shift）或控制器转移（Controller Shift）。

与此同时，另一个控制器需设定为学习模式（Learn Mode），这两个模式都有等候超时的限制，类似普通的【添加】过程。

请参考控制器的手册，详细了解控制器是否及如何支持主变更功能，不是所有的控制器都支持该功能的。图5.7展示支持该功能软件的用户界面。

前面3.5.3节已经介绍了一个网络的两个方法之间的差异：探索帧（Explorer Frame）和静态更新型控制器（SUC）。

假如：

（1）被【添加】的设备不支持探索帧；

（2）控制器本身不支持探索帧；

（3）网络中支持探索帧的设备不能保证探索帧的路由；

（4）网络并不会从探索帧技术得到什么益处，而所有的设备必须处于执行【添加】控制器的有效无线范围内。
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图5.7　支持主变更软件的用户界面



对此有两种选择：

（1）将所有的设备带到执行【添加】的控制器旁执行【添加】，之后再将设备安装到目标位置。

（2）将设备安装到目标位置，然后用一个移动控制器将设备【添加】到网络中。

第一个选项表示新设备被【添加】后，网络立即会有变更，因为新设备会移动到网络中的另一个位置，这将需要立即执行一次网络重新探索（Network Rediscovery）。网络重新探索过程必定管理所有市电供电的设备，并更新路由表，但对于电池供电设备，网络重新探索不一定能够成功，详细原因请参考3.5.3节。除此之外，所有由市电供电的壁上设备，当被带到控制器旁进行【添加】时，都需要为【添加】过程进行供电和启动。

第二个选项要求具备移动控制器，即使如此，电池供电设备的管理问题依然存在。受欢迎的Micasa Verde公司的IP网关VERA，还有后来的Z-Box，其设计都支持这种手法。

如果完全不理会SUC及探索帧，那么将会有什么结果吗？

答案是在百分之九十九的情况下不会发生什么问题，网络会正常运行。不过，根据墨菲定律（Murphy's Law），这百分之一通常会在不恰当的时候及不该出现的地点出现。所以还是建议先了解这些设备背后的本质和特性，当设备有多种组合及网络出现问题时，就知道该怎么应付了。


 5.1.7　【添加】电池供电设备

电池供电设备的最大挑战是其深沉的睡眠状态，当设备被【添加】后会立即进入深沉的睡眠状态，并只有当某个按钮被按动时才苏醒过来。

使用电池供电设备时，有些不良的实施方式会引起以下的问题：

（1）放进电池后，设备会一直等待【添加】而不进入深沉睡眠状态，若一直没有被【添加】，就会消耗宝贵的电池寿命。

（2）假如什么事都没发生，那么设备会进入深沉睡眠状态而不再醒来，该设备也将不能被【添加】。

目前的认证过程确保了所有新设备能正常工作，但为了避免混乱，还是建议遵守以下指引：

（1）电池供电设备，一旦装进电池后，应立即执行【添加】，并在设备第一次进入深沉睡眠状态前，确定设置好一个合理的唤醒时间间隔。

（2）假如还有更多设置工作，就先设定一个短的唤醒时间间隔；在所有设置工作完成后，才将唤醒时间间隔设大。当然，需要时以手动唤醒设备也属可行。

（3）不要同时间【添加】和设置多个设备，加装电池之后，应尽快进行【添加】。

（4）合理的唤醒时间间隔其实是以下两个目标的折中：


	长的唤醒时间间隔可以节省电池能量，但对网络重新探索（ Network Rediscovery）会构成困难，若静态控制器在网络重新探索时收不到设备的任何信息，会假设设备已经不正常。

	短的唤醒时间间隔能帮助控制器掌握该设备，但会消耗电池寿命。



（5）唤醒时间间隔可以在一定的范围内被设定，参考厂家手册可以了解该设备的合理唤醒时间间隔，根据设备的功能，一般都介于15分钟至数天之间。


 5.1.8　设置（Configuration）

【添加】之后的第二步是设置设备。关于设置的原因及一般准则，请参考4.2.3节中讲述的内容。根据设备类型，要将软件里的设置参数或网关里的IP更改，过程可以非常便捷：

（1）市电供电的设备：在设置工具的用户界面里，储存或确认设置参数，更改即可生效。

（2）FLiRS设备：在设置工具的用户界面里，储存或确认设置参数，更改即可生效。

（3）具备周期性苏醒的电池供电设备：在设置软件储存了新设置参数后，该设备必须苏醒过来，但苏醒需要等待一段时间，可能需要定义唤醒时间间隔（Wakeup Interval）。请注意：若更改唤醒时间间隔，那么未苏醒的设备依旧按照之前所设置的唤醒时间间隔，直至设备下次苏醒并更新新的设定，新设置参数才会生效，设备才开始新的唤醒模式。为了让新设置尽快生效，建议运用人工唤醒，详情请参考设备手册。

（4）电池操作的可携控制器：在设置参数都已经储存在设置软件后，必须人工唤醒设备，才能将新设置值储存进设备里。

某些设备若未能正确设置唤醒参数，就不会苏醒。这些设备因为不知道应该给谁发送苏醒通知，就会简单地保持沉默。其他设备为了解决这个问题，会以广播方式发出苏醒通知，只要主控制器是位于该设备的无线有效范围，那么该方法就是有效的。


 5.1.9　关联（Association）及场景（Scene）

将场景和关联混合是容许的，但为了简化起见，仍建议在一个设置事件中只采用其中一种。

当环境具备简单而直接的控制关系时，如行动探测→开灯。这种简单关系，若使用一个网关场景，那么只会令整个系统更复杂。此外，行动探测器和灯之间直接控制将更可靠，因为两者之间所需的通信量减小了。

除非有更复杂的开关设定，网关中的场景才是较佳的选择。

与设置设定一样，关联设定必须先储存于设备后才告生效。至于将关联参数储存在安装软件或IP网关后，何时才会生效等不同行为，请参考5.1.8节。


 5.2　日常维护——如何让网络保持稳定

Z-Wave是一种颇为可靠的无线网络，绝大部分产品可以即插即用。不过有些还需注意一些日常维护的规则和指引，其目的是让网络变得更稳定及更可靠。


 5.2.1　无线电层级

以下是一些避免在无线电层级出现问题的提示：

（1）尽量避免使用金属框盒。将Z-Wave设备安装在金属框盒内是可以的，但无线电信号穿过时会有衰减。也有些厂家设计一些专门安装在金属框盒的产品，但大部分的产品都会碰到困难。

（2）测定最短无线有效距离，注意无线阴影、安装高度及信号反射等问题，并遵照2.3节的讲解。尽量将设备放置在大金属物30cm的距离以外。

（3）安装Z-Wave网络时，最初运作正常，并不保证网络能永远不停地运作，家居里可以改变室内无线电信号的环境的因素很多，小变动，如家私的位移或门的开关都可能产生影响。这当然不常见，但并非不可能。

有些安装工具或软件方案可以显现一个网络的路由表，也可显示两个节点间是否有直接无线连接，更有些工具度量无线信号往返的行程时间，从而估算一个无线连接的质量。


 5.2.2　Z-Wave的组网及路由

要得到一个满足客户要求的稳定网络，必须落实以下目标：

（1）避免与无反应的节点有信号往来；

（2）避免不必要的通信，让电波空间预留给更重要的信息；

（3）确保所有设备知悉如何和其他设备通信。

用一个更具体和实际的方法表达，就是：

（1）将不再有用的设备或移到网络外的设备【排除】；若一个设备被移走，如将一个插头拔掉，那么该设备便应会从网络中【排除】；否则，由于该设备无法被联系，将会不断对网络产生通信负荷，直至从网络中被移除为止。

（2）若确认设备已经损坏了或有故障，则可以将其从控制器移除（Remove），一般控制器都有移除故障设备的功能。

（3）记住将所有失踪节点从关联组移除（之前曾经被【添加】进关联组），否则关联组会尝试与这些失踪的设备通信，造成延误及消耗珍贵的电池能量。

（4）若网络中有设备移位，则应该执行网络重组（Reorganization）。

（5）尽量避免长的路由路径，因长路径会有更大机会出错。Z-Wave容许一个路由路径包括最多四次跳跃（请参考3.2节），但超过两个跳跃节点的路径相对稳定性较低。

（6）路由演算最坏的情景是，一个设备很勉强地在有效无线距离内，但却时常跌出直接距离；当设备处于直接距离内，通信会采用直接通信而排除其他路由路径，但如果直接通信失败，那么机制将会重新寻找另一可行路由路径，因而为网络产生更多的通信量。

（7）减低轮询（Polling）量。所有控制器都会不时轮询所有节点，确保它们仍存在及获取某些状态资料。频密的轮询可让控制器掌握最新的网络资信，但大量的轮询则为网络制造过多的通信负荷，因此必须限制。有些控制器具备轮询间距的设置功能，而有些控制器则具备轮询内容的设置功能。图5.8展示了IP网关VERA，容许为每一个设备设定轮询间距。
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图5.8　执行个别轮询的用户界面




	选择一个合理的轮询时间，一般不建议小于1分钟一次，其实5分钟一次已算非常合理了。

	不要轮询FLiRS设备。

	对于传感器数值，建议尽可能启用非接收方请求报告（Unsolicited Repor-ting）。大部分仪表设备（耗电量、温度）是可以设置的，让它们经常（当有读数变化）发送感应读数，尽可能多用这些功能，同时限制具有同等功能指令集的轮询。

	传感器报告实时数值，但仪表则累积数值，因此仪表的轮询密度不应小于1小时1次，或更长时间。



如果已有一个设备集轮询设备的状态，如切换二态开关（Binary Switch）的二态指令集（Switch Binary Command Classes），就没有必要轮询额外的指令集，如基本指令集（Basic Command Class）得到相同的数值。

当网络有任何改动（【添加】设备，【排除】设备，移除坏节点，移动节点）时，建议执行网络重组作为一种预防性的测试。请注意，环境的改变，如新添置了家具，也有可能改变无线通信环境。因此，一个好的守则是做定期的网络重组，确保网络的健康和稳定。其中的建议可以归纳为：

（1）避免接近距离金属表面30cm范围内；

（2）尽可能使用具备探索帧功能的设备；

（3）避免让设备处在其他设备的有效直接无线范围（Direct Wireless Range）的边缘地带；

（4）将所有无用的设备都从网络中移除；

（5）网络经任何改动后，都要执行网络重组。


 5.3　已知的问题及侦错方法

原则上，Z-Wave在技术上是非常稳定及容易使用的，但也应注意用户还需面对不同厂家个别的技术、不同文件的清晰性及不同产品的个别质量。


Z-Wave保证产品的相互操作性，但不保证产品的质量。



在过去的15年间，有超过1500件不同的产品生产出来，很显然，这些产品的功能必然有一定的差异，以下是一些常见的挑战、误区及问题。


 5.3.1　语言的一致性

对于最重要的操作流程及功能，Z-Wave联盟都规定了一致、共同的语言词汇：

（1）【添加】（Inclusion）及【排除】（Exclusion）；

（2）关联（Association）；

（3）网状网络的组成（Meshing）及路由（Routing）。

除了上述简短的词汇表以外，其他词汇对于不同的厂家都会有不同的演绎。英文以外的语言所编写的手册会进一步产生更多的混乱，因为被翻译的核心词汇就连Z-Wave联盟也没有监管及控制。


 5.3.2　功能的不匹配

为了在使用时简单方便，有些厂家将【添加】及关联两个步骤合为一步，特别是在遥控器上会简易地将设备【添加】进一个组里，这其实是一个关联。用户久而久之，经验丰富了、习惯了，就会忽略【添加】这个非常重要的一步了。遥控器将两个功能合成一个，其实不是个坏主意，但却产生了混乱。


 5.3.3　缺乏向前兼容性（Forward Compatibility）

Z-Wave其中的一个核心价值是相互操作性（Interoperability），而维持这种特性的关键是保证新产品对于存量旧产品的向后兼容性（Backward Compatibility），使10年前的第一代产品在现今的新一代网络里仍然兼容并能够使用，考虑到科技产品短的生命周期，这种兼容性确实是项卓越成就。图5.9展示了2000年前期第一代很早期的产品，该产品已经停产多年，但仍然可被使用在当今网络里，并可被任何新的控制器所操控。
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图5.9　第一代Z-Wave产品，先进的控制技术产品



不过这种兼容性只是条单程路，事实上，我们是无法开发一件产品能兼容将来才被发明的技术的，这并不违反相互操作性和兼容性的严格意义，但可能有人不这样认为。

实例：

2007年的一个遥控器能够操作开关、调光器及控制电动机来移动窗帘或门窗。这种遥控器获得了认证并运作良好。2009~2010年期间，新的一类照明设备诞生——多颜色LED。多颜色LED可以按用户的需要改变颜色或产生任何可以想象的颜色。

Z-Wave联盟对这类新产品规定了Z-Wave控制器如何定义多颜色LED的颜色。其指令集Color Control Command Class在2010年最终定案，并且运用该新科技的第一个产品很快出现在市场上。

多颜色LED是往后兼容的，与普通的灯一样可以被开关及调光，用户可以使用原有的遥控器控制该LED进行调光及开关，但不可以用原有的遥控器来选择颜色，因为选择颜色的功能在开发原有的遥控时根本不存在。这是可以理解的，但用户可能将这种情况视为不兼容性。


 5.3.4　多通道（Multi Channels）与多事件（Multi Instances）

世界上总有些规则是有例外的，即使Z-Wave一直忠实地维持向后兼容性，但仍有个例外，即多事件指令集。下面是多事件指令集发展的过程。

以前，一般都认为任何设备都只会有单一功能，如一个开关只会有一个中继，一个调光设备只会有一个调光器；以后，普遍觉得在一个设备上同时具备多种功能是非常合理的，如插线板上有多个插座及开关非常方便；插线板被单一收发器控制，Switch Binary指令集并不支援多开关功能（Multiple Switch Func-tion）。

为了让所有支持二态开关的设备维持向后兼容性，引进了可以让设备分辨多个事件（ Multi instances）的指令集，称其为多事件指令集（ Multi Instance Command Class）。

引进指令集后，产生的问题比其解决的问题更多，因此第二个版本很快发展面世。为了较易与第一个版本间分辨，第二个版本被称为多通道指令集（Multi Channels Command Class）。在一段过渡期间，运用多事件指令集的设备仍然被接纳并获认证，但当时指令集已经被放弃而且不应该再被运用。这类运用多事件指令集的设备数量很小，其中相当一部分来自德国厂家Merten，现在由施耐德（Schneider Elektrik）所拥有。

因此，在多事件设备和其他Z-Wave设备间仍然存在一些不兼容问题。有很少数的网关，如优达的Z-Box，可同时支持多事件指令集和多通道指令集，但大部分设备都会忽略原有的多事件指令集。

多通道指令集面世的同时，自然需要处理这类设备关联的指令集——多通道关联指令集（Multi Channel Association Command Class）。该指令集延伸了普通关联指令集（Association Command Class），容许将设备的不同事件设定进入一个关联组。


 5.3.5　历史遗留下来的问题

当Z-Wave在2000年初期被引入市场时，认证相对没那么严格，有些当时通过认证的设备，其实如果再拿去认证的话是不能通过的。该类设备会有可能产生问题，因为没有遵守所有的规范。目前这类设备渐渐从市场消失，但有少数的产品仍存在市场中。附录C提供了该类产品黑名单的一条链接，其中大部分被列入名单的原因是不支持多通道关联指令集。


 5.3.6　IP网关

智能家居处于两个不同的世界的十字路口。

一边是保守的世界，里面是传统的设施管理、家居安装及相关的安装人员。安装人员不想与卖出去的产品周旋太久，所以必须要求技术是稳定和可靠的。

另一边的世界是资讯科技，主要牵涉的层面是软件行业，该行业的特性是产品更新、软件补丁及版本更新。

IP网关属于IT设备的范畴，除非用户不想获得最新的系统特性，否则，经常的软件更新、功能加强、错误修复等都让系统不断做出改变。很多时候，IP网关的韧体，今天才刚发布了新版本，过了几天，另一个刚解决了一个错误的版本就跟着面世了。


 5.3.7　弱的校验总和（Check Sum）

前面3.1.5节介绍了Z-Wave校验总和的运算方法，并讨论了原有方案的弱点，重点讲述了数据的收集及大信息的应用。弱的校验总和会经常导致传输错误，因此，Z-Wave引入了另一个16位元的强校验总和，用以保护仪表及传感器的数据。若需采用这个新而强的数据保护，那么设备及控制器两者都必须同时支持该强的校验总和。



第6章　更多Z-Wave的专题



	法律状况

	软件开发工具包（SDKs）

	调光器的一般资料










 6.1　法律状况

Z-Wave通信架构内的不同部分都涉及不同的法律状况。图6.1提供了Z-Wave架构里不同的层级。
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图6.1　Z-Wave架构里不同的层级



（1）物理层PHY：负责处理频率、帧的运用、错误检测等的物理层（Phys-ical Layer），由ITU-T在G.9959内所规范，因此属于公开范畴。

（2）媒介接入层MAC：负责处理节点识别码、网络识别码、地址、信息重发等的媒体接入层（Media Access Layer），由ITU-T在G.9959内所规范，因此属于公开范畴。

（3）网络层NET：负责处理【添加】、路由及网络重组的网络层（Network Layer），仍属于Sigma Designs的知识产权，但以免版税形式提供给所有的生产商，支持生产商开发并生产产品。

（4）应用层APP：定义产品的主要功能，如何实现功能的方法则由设备生产商所拥有。不过，应用层的实现必须应用Z-Wave联盟（Sigma Designs）规范及提供的设备集和指令集。

ITU-T的G.9959规格是免费的，所有相关协议的实施都没有任何专利，无需任何版权费用。图6.2展示了官方ITU-T规格文件的封面。
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图6.2　官方ITU-T规格文件的封面




 6.1.1　Z-Wave的重要专利

Z-Wave的网络层是被以下由Sigma Designs拥有的专利所保障的：

（1）US6856236：专利条款“RF home automation system comprising nodes with dual functionality”在2001年4月25日申请确认。一个系统拥有多个设备，那么这些设备具备接收器、发送器、储存识别码的CPU及记忆体；一个控制器具备接收器、发送器、储存这些设备识别码的记忆体，另外的记忆体储存控制器本身的识别码资料，处理器处理一个或多个设备可以担任中继器接收信息、处理及重新发送，一个或多个设备作为I/O设备，意味着根据接收输入而产生相应的事件信号。

（2）US6879806：专利条款“System and a method of building routing tables and for routing signals in an automation system”在2001年6月1日申请确认，在US6856236中定义的系统能建立可用于路由的邻里设备表。

（3）US6980080：专利条款“RF home automation system with replicable con-trollers”在2001年4月25日申请确认，在US6856236中定义的系统容许将路由资料从一个控制器传递到另一个控制器。

（4）US7680041：专利条款“Node Repair in a mesh network”在2007年3月9日申请确认，在一个网状网络里运用SUC和SIS。


 6.1.2　对Z-Wave不利的重要专利

Z-Wave的核心定义并无任何专利争议，但具体的Z-Wave网络实施运用了某些架构及进程，由第三方的专利所涵盖，并导致了一些对Z-Wave厂家提出的专利诉讼及许可授权协议。

路创（Lutron）的专利

美国公司路创于20世纪90年代中期申请确认“描述用无线壁上开关控制灯具”专利条款。该专利同时明确连带及具备网状网络的无线网络，市场上大部分简单的无线技术并不违反这个专利条款，但是Z-Wave却触及到了这个专利条款。最主要的第一项专利诉求如下：

所有以遥控方法（ remote control）控制最小一件电工设备（ electrician device）的仪器（apparatus），包括最小控制设备（control device）以电线连接耦合到该电动设备（electrical device），并给该电动设备提供电力。该控制设备拥有一个可控的导电装置（conductive device）来调整该电动设备的状态。控制设备具备一个人工触发器（manual actuator）来调整该电动设备的状态。控制设备更具备无线电发射器/接收器（transmitter/receiver）及天线，并与其耦合作为按照任何无线电控制信息（control information）来调整该电动设备的状态。发射器/接收器耦合到控制设备的天线，以便接收无线电信号及发送状态信息。电动设备的状态因控制信息及人工触发器而改变。一个主控制单元（master control unit）具备最小一个触发器及连带的状态指示（ status indicator）。主装备单元（master unit）具备发射器/接收器，能发送控制信息的无线电波来控制最小一件电动设备的状态，并从控制设备接收状态信息。状态指示装置（ status indicator）按状态信息（status information）指示电动设备的状态。一个中继发射器/接收器（repeater transmitter/receiver）能从主装备单元接收无线电信息，并将控制信息发送给控制设备及从控制设备接收状态信息，并将状态信息发送给主装备单元。

在一个路由网络中，一个无线设备因状态的改变而发出状态信息都会触犯上述专利，因此Z-Wave厂家的设备有状态改变时，会刻意在设计上不实现状态报告功能。

正因为如此，网管并不知道设备本地状态的改变，而继续显示该设备的错误状态信息。

由此看来，厂家总能找到不违反路创专利的解决方案，如壁上开关、壁上调光器或插头式开关及调光器等各种设备。若带有一个能提供关联组的按钮，那么在可操作设备自身功能的同时，也能操作远端设备。自身按钮的启用不只是改变自身状态，同时也引发出一个开关指令给关联组。新的处理办法与违反专利的情况不同，它并没有产生受专利保护的状态报告，而只是一个专利允许范围内的开关指令。除了其他开关上的某个按钮可以用来同时开关其他设备以外，网关本身也可以是目标设备之一。在此情况下，网关必须模拟一个能接受开关指令的标准开关，在壁上按钮收到的开关指令只是即时检查该壁上按钮的状态，并将开关的新状态在网关上的GUI上更新，并不是说网关真的去开关一个灯具。另一个方法是，简单地发送一个打招呼指令（Hail Command）来轮询设备的状态。

Sipco的专利

Sipco是一家小规模的美国公司，在2000年申请确认了一些围绕着网状网络应用的新发明专利。虽然涉及的系统没有任何产品面世，但相关构思的描述及专利给予了发明者珍贵的知识产权。主要针对Z-Wave设备生产商的Sipco专利为：

（1）US6891838：用作监控及控制家居设备（Residential Devices）的系统及方法；

（2）US6914893：用作监控及控制遥控设备（ Remote Devices）的系统及方法；

（3）US7103511：用作远程监控（ Remote Monitoring）设备的无线通信网络。

这些专利的诉求主要集中在一个短距离网状网络的接入，再经网关连接互联网，代表所有IP网关生产商及其用户都面临着对专利有侵权的风险。

本章节提及的所有专利都只适用于美国，在欧洲从未听说过相关专利引起的问题。


 6.2　软件开发工具包（SDKs）

所有Z-Wave设备都运行一个韧体，其中包括两个部分：由Sigma Designs提供的一个固定部分，涵盖所有网络的相关功能；第二部分是各个厂家按照Z-Wave规范而自行开发并实施的软体。由Sigma Designs提供的部分被称为软件开发工具包（ Software Development Kit，SDK），带有不同的发布号码（Release Number）。某些SDK版本牵涉新功能的引入，应该都能向后兼容。新功能只在新版本及未来的版本中才会存在。以下为几个SDK的重要版本：

（1）SDK 3.0x：Z-Wave第一代芯片ZW0102面世。

（2）SDK 3.20：静态更新型控制器（SUC）在2003年被引入。

（3）SDK 3.40：静态识别码服务器（ SUC ID Server，SIS）在2005年被引入。

（4）SDK 4.00：Z-Wave第二代芯片ZW0201在2005年面世。

（5）SDK 4.20：Silent Acknowledge功能在2006年被引入。

（6）SDK 5.0x：Z-Wave第三代芯片ZW0301在2007年面世。

（7）SDK 4.5x：探索帧（explorer frame）及【环网添加】（Network-wide Inclusion）功能在2009年被引入。

（8）SDK 6.0x：Z-Wave第四代芯片ZW0401在2010年面世。

（9）SDK 6.5x：Z-Wave第五代芯片在2013年面世。

版本3.40之前的SDK都已经过时，在市场中，只有很少基于这些旧版本的产品存在。所有从4.20开始的SDK版本，不包括4.x和5.x版（一般参照版本SDK5）都具备共同的基本Z-Wave网络功能及流程，即支持SUC/SIS。SDK 4.5x及SDK从6.x起多了探索帧的支持，在面对网络有任何改变时，大大增强了网络的自我重组能力。基于这些SDK的任何产品皆百分百往后与旧SDK兼容。

图6.3展示Z-Wave软件内的SDK版本号。
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图6.3　Z-Wave软件内的SDK版本号




 6.3　调光器的一般资料

调光器属于电力设备，可根据用户的要求提供不间断的调光功能。市场上有多种电灯，但却没有一种调光器可以调节所有类型的电灯。

电灯有以下多种类型：

（1）传统的、托马斯·爱迪生（Thomas Edison）发明的白炽灯。

（2）高压卤素灯，运用230V交流电。

（3）低压卤素灯，运用24V电源，有两种方法将230V降压到24V：


	使用简单的变压器；

	使用电子开关电源。



（4）萤光灯/日光灯（Fluorescent Light），节能灯（CFL，Compact Fluores-cent Lamp）是萤光灯的一种特殊类型。

（5）基于发光二极管（Light Emitting Diode）原理的LED灯。


 6.3.1　前缘相位控制（Leading-edge Phase Control）

传统灯的调光都运用前缘相位控制技术。技术上，表示电压供电正弦波的一段变动部分被切除，导致能源供应量减小，灯的亮度降低。图6.4展示的是使用前缘相位控制调光的电压示意图，可用可控硅（Triac）实现。
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图6.4　使用前缘相位控制调光的电压示意图



图6.5展示的是前缘相位控制的简要线路图。
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图6.5　前缘相位控制的简要线路图



在前缘相位控制的作用下，电压正弦波经过0V电压水平时会将电压维持在0V不变，经过设定的时间后，可控硅被触发，并将电压恢复回正弦波的正确波形线，给电灯供压。可控硅的特性是，当电压正弦波经过0V电压水平时，截断电流，在每个正弦波周期内被触发时，电压才能恢复正弦波形态。

前缘相位控制在白炽灯及高压卤素灯上运作良好，但不适合低压卤素灯、萤光灯及LED灯。


 6.3.2　应用在电感性负载的前缘相位控制

由于低压卤素灯的变压器本身是电感性负载（Inductive Load），因此若负载的交流电流落后于交流电压，那么该负载便属于电感性负载，也被称为滞后性负载（Lagging Load），即表示当电压为0时，电流不为0。

该现象对传统的可控硅前缘相位控制调光器会引起很大的问题。当电流为0时，可控硅将电流截断（而不是当电压为0时），结果是最终产生的正值和负值波形不对称，如图6.6所示，该不对称相当于输出中带有直流电成分，可以损坏作为负载之一的变压器。
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图6.6　在电感性负载上因电流位移而引起的不对称（Unbalanced）波形



对传统变压器卤素灯进行调光时，必须运用一个电子装备来保证可控硅能在适当时候开关，这种设计的调光器仍可用于传统阻性负载（Resistive Load），也能用于电感性负载（Inductive Load）及轻微的无功负载（Reactive Load）。


 6.3.3　后缘相位控制调光器（Trailing-edge Phase Control）

一般的电子电源（火牛）都属于电容性负载（ Capacitive load）。其容抗（Capacitive Reactance）比感抗（Inductive Reactance）大。因此，这类负载会产生领先性电流（Leading Current），调光必须使用后缘相位控制调光器。

后缘相位控制调光器切除了正弦波的尾部，如图6.7所示。由于可控硅无法提供这种性能，因此必须使用高压金属氧化物半导体场效应晶体管（Metal Oxide Semiconductor Field Effect Transistor，MOSFET）。图6.8展示了这种调光器的线路图。
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图6.7　后缘相位控制调光器的电压效果



[image: ]
图6.8　使用后缘相位控制调光器的线路图




 6.3.4　万用调光器（Universal Dimmer）

在运用“边沿”相位控制调光技术时，前沿类可作用于感性负载（Induc-tive Load），而后沿类可作用于容性负载（Capacitive Load）。若不小心混乱了负载类型，那么调光器会破坏负载。

解决方案是采用万用调光器。

万用调光器首先会侦测负载是属于容性负载还是属于感性负载，从而选择前沿或后缘相位控制。为确保侦测结果是正确的，用户必须确定电源接通时只有一个负载被接上，而且必须了解负载改变时会产生的问题。万用调光器最大的问题是价格比一般调光器高很多。


 6.3.5　萤光灯/日光灯（Fluorescent Lamps）

传统萤光灯是不可调光的，不过还是有些特别设计的变压器可以将萤光灯调光，这些变压器被集成在灯的插座部分，此种萤光灯被称为可调光萤光灯，价格颇高。

一般萤光灯的调光可运用后缘相位控制调光器或万用调光器。新一代萤光灯的厂家聪明地给予萤光灯无功负荷（Reactive Load）以补偿调整，让一般的前缘相位控制调光器都可以对萤光灯进行调光。


 6.3.6　LED灯

LED灯的调光效果非常好，但是就调光器技术而言，前沿和后沿相控技术都不适宜。有一种脉冲宽度调制（Pulse Width Modulation，PWM）技术是适合LED灯进行调光的。因此，选购LED灯调光器时，市面上一般的调光器是不合适的。


 6.3.7　调光器的总结

表6.1提供了不同类型调光器的总览。


表6.1　不同类型调光器的总览
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附录A　Z-Wave的设备集（Device Class）

Alarm Sensor Generic Device Class

–No Specific Device Class defined

–Basic Routing Alarm Sensor Specific Device Class

–Routing Alarm Sensor Specific Device Class

–Basic Zensor Net Alarm Sensor Specific Device Class

–Zensor Net Alarm Sensor Specific Device Class

–Advanced Zensor Net Alarm Sensor Specific Device Class

–Basic Routing Smoke Sensor Specific Device Class

–Routing Smoke Sensor Specific Device Class

–Basic Zensor Net Smoke Sensor Specific Device Class

–Zensor Net Smoke Sensor Specific Device Class

–Advanced Zensor Net Smoke Sensor Specific Device Class.

Binary Switch Generic Device Class

–No Specific Device Class defined

–Binary Power Switch Specific Device Class

–Binary Scene Switch Specific Device Class

Remote Controller Generic Device Class

–Portable Remote Controller Specific Device Class

–Portable Scene Controller Specific Device Class

–Portable Installer Tool Specific Device Class

Static Controller Generic Device Class

–PC Controller Specific Device Class

–Scene Controller Specific Device Class

–Static Installer Tool Specific Device Class

Repeater Slave Generic Device Class Basic

–Repeater Slave Specific Device

Multilevel Switch Generic Device Class

–No Specific Device Class defined

–Multilevel Power Switch Specific Device Class

–Multilevel Scene Switch Specific Device Class

–Multiposition Motor Specific Device Class（Not recommended）

–Motor Control Class A Specific Device

–Class Motor Control Class B Specific Device Class

–Motor Control Class C Specific Device Class

Remote Switch Generic Device Class

–Binary Remote Switch Specific Device Class

–Multilevel Remote Switch Specific Device Class

Binary Sensor Generic Device Class

–Routing Binary Sensor Specific Device Class

Multilevel Sensor Generic Device Class

–Routing Multilevel Sensor Specific Device Class

Pulse Meter Generic Device Class

Display Generic Device Class

–No Specific Device Class defined

–Simple Display Specific Device Class

Entry Control Generic Device Class

–Specific Device Class Not Used

–Door Lock Specific Device Class

–Advanced Door Lock Specific Device Class

–Secure Keypad Door Lock Specific Device Class

Semi Interoperable Generic Device Class

–Energy Production Specific Device Class

Thermostat Generic Device Class

–Thermostat General V2 Specific Device Class

–Setback Schedule Thermostat Specific Device Class

–Setback Thermostat Specific Device Class

–Setpoint Thermostat Specific Device Class

AV Control Point Generic Device Class

–No Specific Device Class defined

–Satellite Receiver V2 Specific Device Class

–Doorbell Specific Device Class

Meter Generic Device Class

–No Specific Device Class defined

–Simple Meter Specific Device Class

Ventilation Generic Device Class

–No Specific Device Class defined

–Residential Heat Recovery Ventilation Specific Device Class

Z/IP Gateway Generic Device Class

–Z/IP Tunneling Gateway Specific Device Class

–Advanced Z/IP Gateway Specific Device Class

Z/IP Node Generic Device Class

–Z/IP Tunneling Node Specific Device Class

–Advanced Z/IP Node Specific Device Class



附录B　Z-Wave的指令集（Command Class）

这里列出了部分比较重要的Z-Wave指令集，包括用户相关的命令。某些指令集可能会有更多指令，通常在指令集沟通中才使用，如提问过程。

0x71：Alarm-handles alarm conditions

Commands to Node

·Get（type，ztype）

·Set（type）

·Unset（type）

Commands from Node

·alarmReport（）

0x9C：AlarmSensor-reads Alarm sensor data

Commands to Node

·Get（type）

Commands from Node

·sensorAlarmReport（）

0x9D：AlarmSilence-turns on/off alarm conditions

Commands to Node

·Set（mode，sec，mask）

0x22：ApplicationStatus：allows to delay communication if node is busy

Commands from Node

·applicationBusy（）

·applicationRejectedRequest（）

0x85：Association-manages association groups

Commands to Node

·Get（groupId）

·Set（groupId，includeNode）

·Remove（groupId，excludeNode）

·GroupingsGet（）

Commands from Node

·associationSet（）

·associationRemove（）

·associationReport（）

0x9b：AssociationCommandConfiguration-defines node individual commands in association groups

Commands to Node

·Get（groupId，nodeId）

·Set（groupId，nodeId，cmd）

Commands from Node

·commandConfigurationReport（）

0x20：Basic-generic control class with node-individual interpretation of commands

Commands to Node

·Get（）

·Set（value）

Commands from Node

·Report（）

0x80：Battery-reports battery charging status

Commands to Node

·Get（）

Commands from Node

·Report（）

0x46：ClimateControlSchedule-defines a whole weekly schedule for a climate control device

Commands to Node

·Get（，weekday）

·OverrideGet（）

·OverrideSet（state，type）

·Set（weekday，points）

Commands from Node

·scheduleGet（）

·scheduleChangedGet（）

·scheduleOverrideGet（）

·scheduleOverrideReport（）

0x81：Clock-handles clock data

Commands to Node

·Get（）

·Set（）

Commands from Node

·Report（）

0x70：Configuration-sets device specific configuration parameters

Commands to Node

·Get（parameter）

·SetDefault（parameter）

·BulkSet（parameterlist）

·Set（parameter，value）

Commands from Node

·Report（）

·BulkReport（）

0x62：DoorLock-operates door locks

Commands to Node

·Set（mode）

·ConfigurationSet（opType，outsideState，insideState，lock-Min，lockSec）

·Get（）

·ConfigurationGet（）

Commands from Node

·operationReport（）

·configurationReport（）

0x4C：DoorLockLogging-access to door lock logging

Commands to Node

·Get（record）

Commands from Node

·loggingRecordsSupportedReport（）

·Report（）

0x7A：FirmwareUpdateMD-firmware update over the air

Commands to Node

·Get（）

·RequestUpdate（url，firmwareId，vendorId）

Commands from Node

·Report（）

·requestReport（）

·mdGet（）

·mdStatusReport（）

0x82：Hail-just say Hi

Commands to Node

·Hail（）

0x87：Indicator-handles behavior of local indicator on device（e.g.LED）

Commands to Node

·Get（）

·Set（val）

Commands from Node

·Report（）

0x72：ManufacturerSpecific-identifies the product

Commands to Node

·Get（）

Commands from Node

·Report（）

0x32：Meter-handles meters and meter data

Commands to Node

·Get（scale）

·Reset（）

Commands from Node

·Report（）

0x35：MeterPulse-handles pulse meters

Commands to Node

·Get（）

Commands from Node

·Report（）

0x3D：MeterTableMonitor-reads out meter history

Commands to Node

·GetCurrentData（）

·GetHistoricalData（start，stop，reports）

·GetStatusDepth（depth）

·GetStatusData（start，stop，reports）

Commands from Node

·statusSupportedReport：（）

·tablePointAdmNoReport（）

·tableIdReport（）

·Report：（）

0x60：MultiChannel-handles multiple similar functions within one device

Commands to Node

·Get（ccId）

·EndpointFind（generic，specific）

·ChannelEndpointGet（）

·ChannelCapabilitiesGet（endPoint）

·Encapsulate（data，endpoint）

Commands from Node

·Report（）

0x8E：MultiChannelAssociation-handles association in case of Multi channel devices

Commands to Node

·Get（groupId）

·Set（groupId，includeNode，includeInstance）

·Remove（groupId，excludeNode，excludeInstance）

·GroupingsGet（）

Commands from Node

·Report（）

0x8F：MultiCmd-wrapper for multiple commands in one frame

Commands to Node

·Encapsulate（data[]）

Commands from Node

·enCap（）

0x77：NodeNaming-allows to set names to individual devices

Commands to Node

·Get（）

·GetName（）

·GetLocation（）

·SetName（name）

·SetLocation（name）

Commands from Node

·nodeNameReport（）

·nodeLocationReport（）

0x00：NoOperation

Commands to Node

·SendNoOperation（）

0x73：PowerLevel-controls the transmitter power level

Commands to Node

·Get（）

·TestToNode（nodeid）

·Set（level，timeout）

Commands from Node

·Report（）

·testNodeReport（）

0x75：Protection-handles child protection of local operation

Commands to Node

·Get（）

·ExclusiveGet（）

·ExclusiveSet（nodeid）

·TimeoutGet（）

·TimeoutSet（timeout）

·Set（state，rfState）

Commands from Node

·Report（）

·timeoutReport（）

0x2B：SceneActivation-command to activate a scene

Commands to Node

·Set（sceneId，dimmingDuration）

0x2C：SceneActuatorConf-define behavior in actor when scene activation com-mand is received

Commands to Node

·Get（scene）

·Set（scene，level，dimming，override）

Commands from Node

·Report（）

0x2D：SceneControllerConf-defines the relationship between association group and scene ID

Commands to Node

·Get（group）

·Set（group，scene，duration）

Commands from Node

·Report（）

0x4E：ScheduleEntryLock-defines times when a door lock is active

Commands to Node

·Set（user，status）

·AllSet（status）

·WeekDayScheduleSet（user）

·WeekDayScheduleDelete（user）

·YearScheduleSet（user，status）

·WeekDayScheduleGet（user，slot）

·YearScheduleGet（user，slot）

Commands from Node

·Report（）

·yearDayReport（）

·weekDayReport（）

0x98：Security-wrapper for secure communication

Commands to Node

·Encrypt（data，key）

Commands from Node

·securityMessageEncapsulation（）

0x30：SensorBinary-handles binary sensors

Commands to Node

·Get（）

Commands from Node

·Report（）

0x9E：SensorConfiguration-specific configuration of sensors，particularly trig-ger levels

Commands to Node

·Get（）

·Set（mode，value）

Commands from Node

·triggerLevelReport（）

0x31：SensorMultilevel-handles multilevel sensors

Commands to Node

·Get（）

Commands from Node

·Report（）

0x94：SimpleAVControl-handles behavior or Audio/Video Remote Controls

Commands to Node

·Set（mediaItem，*buttons）

·Get（）

Commands from Node

·simpleAvControlReport（）

0x27：SwitchAll-defines behavior on switch all command

Commands to Node

·Get（）

·SetOn（）

·SetOff（）

·Set（mode）

Commands from Node

·Report（）

0x25：SwitchBinary-handles binary switch

Commands to Node

·Get（）Set（value）

Commands from Node

·Report（）

0x26：SwitchMultilevel-handles multilevel switch

Commands to Node

·Get（）

·Set（level，duration）

·SetWithDuration（level，duration）

·StartLevelChange（dir，duration=0xff，ignoreStartLevel，startLevel）

·StartLevelChangeWithDuration（dir，duration，ignoreStartLevel）

·StopLevelChange（）

Commands from Node

·Report（）

0x44：ThermostatFanMode-controls Thermostat Fan Modes

Commands to Node

·Get（）

·Set（mode）

Commands from Node

·Report（）

0x40：ThermostatMode-controls Thermostat Modes

Commands to Node

·Get（）

·Set（mode）

Commands from Node

·Report（）

0x43：ThermostatSetPoint-defines the set point of thermostats in different modes

Commands to Node

·Get（mode）

·Set（mode，value）

Commands from Node

·Report（）

0x8A：Time-handles timing information

Commands to Node

·TimeGet（）

·OffsetGet（）

·DateGet（）

·TimeOffsetSet（）

Commands from Node

·timeReport（）

·dateReport（）

0x8B：TimeParameters-handles timing parameters

Commands to Node

·Get（）

·Set（）

Commands from Node

·Report（）

0x63：UserCode-defines user access codes for door locks

Commands to Node

·Get（user ）

·Set（user，code）

Commands from Node

·Report（）

·numberReport（）

0x86：Version-reports version of device and versions of other command classes

Commands to Node

·Get（）

·CommandClassVersionGet（ccId）

Commands from Node

·commandclassReport（）

·Report（）

0x84：Wakeup-handles periodical wakeup of battery-operated devices

Commands to Node

·Get（）

·Set（interval，notificationNodeId）

·Sleep（）

Commands from Node

·intervalReport（）

·wakeupNotification（）



附录C　有用的线上资源

有非常多的关于Z-Wave的线上资源，可在谷歌、YouTube或其他媒体上找到关于Z-Wave的内容。下面是一些相关的网站链接。

Z-Wave联盟从2016年8月开始把Z-Wave技术协议开放给公众，除了提供技术文档下载，还提供了在树莓派上面运行代码相关链接：http：//z-wave.sigmade-signs.com/design-z-wave/z-wave-public-specification/#specFiles



http：//www.z-wavealliance.org

Z-Wave联盟的官方及会员网站，包含会员部分、新闻通信及各式各样的资讯等。



http：//www.zwave.com

一个面向家庭的Z-Wave官方网站。



http：//www.ubitech.hk

主要为华人企业服务，供应Z-Wave模块与开发包并提供技术支持，有不少中文相关行业的资讯，如企业如何启动开发Z-Wave产品的流程等。



http：//www.zwave4u.com

欧洲的一个重要Z-Wave产品的线上店。



http：//www.zwaveurope.com

欧洲的一个Z-Wave主要经销商的网站。



http：//wiki.zwaveurope.com

一个搜罗了众多Z-Wave资讯的网站，包括技术文件、“如何入手”类知识等，主要针对欧洲设备。



http：//pepper1.net/zwavedb/

Z-Wave产品的线上资料库，所有在欧洲认证的产品都收录其中，包含相关技术数据。



http：//razberry.z-wave.me

在树莓派上面运行名为Z-Way的Z-Wave网关软件，本书引用的网关控制UI截图都来自Z-Way用户界面。



http：//www.ubitech.hk/？ post_type=products＆page_id=7831％2F

Z-Box是基于Z-Way系统的准系统，企业可以在它上面开发App而转化成商业产品。



http：//github.com/openzwave/

一个实施Z-Wave协议的开源码项目。
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附录E　技术词汇中英文对照表（Termino-logy，English/Chinese Conversion）



	Actor
	（主动）执行器



	Activation
	激活



	Actuator
	执行器



	Address
	寻访



	AFA adaptive frequency agility
	自适应的频率灵活性



	Application Layer
	应用层



	Association
	关联



	Authenication
	鉴权



	Authorization
	授权



	Basic Device Class
	基本设备集



	Binary
	二进制/二态



	Boolean Logic
	布尔逻辑



	Boundary value
	边界值



	Channel spacing
	信道分隔



	Checksum
	校验总和



	Class
	集



	-Command class
	—指令集



	-Device class
	—设备集



	Command class
	指令集



	-Optional command classes
	—选项指令集



	-Recommended command classes
	—推荐指令集



	-Mandatory command classes
	—强制性指令集



	-Proprietary function command class
	—自身功能指令集



	Communication
	通信



	Configuration
	设置



	Controller
	控制器



	-Primary controller
	—主控制器



	-Secondary controller
	—副控制器



	Data
	数据



	Denial-of-Service attack
	拒绝服务式攻击



	Device class
	设备集



	-Specific device class
	—特定设备集



	-Generic device class
	—通用设备集



	-Basic device class
	—基本设备集



	Device type
	设备类型



	Duty cycle
	占空比



	Encryption
	加密



	Energy harvesting
	能量收集



	Event
	事件



	Exclusion
	【排除】



	Explorer frame
	探索帧



	Firmware library
	韧体文库



	Flag
	旗标



	FLiRS
	频密倾听路由从机



	Flooding
	淹没



	Frame
	帧



	Frequency shift keying FSK
	频移键控



	Gateway
	网关



	Header
	标头



	Home ID
	网路识别号



	ID，identifier
	识别号



	-Home ID
	—网路识别号



	-Node ID
	—节点识别号



	Inclusion
	【添加】



	Interface
	界面



	Interoperability
	相互操作性



	Interview
	提问



	Interview command
	提问指令



	Layer
	层



	Layer stack
	分层式堆叠



	Line encoding
	线编码



	Line speed
	线速



	MAC，media access control
	媒介接入管理



	MAC Layer
	媒介接入层



	Map
	对照



	Mask
	掩码



	Master＆slave
	主机，从机



	Mesh network
	网状网络



	Multi-cast
	组播



	Multi instance
	多事件



	Network Layer
	网络层



	Network redetection
	网络重新侦测



	Network rediscovery
	网络重新探索



	Network repair
	网络修复



	Network Wide Inclusion NWI
	【环网添加】



	Node
	节点



	Node ID
	节点识别号



	Normal slave
	一般从机



	Open standard
	开放标准



	PHY，Physical Layer
	物理层



	Piezo effect
	压电振动效应



	Poll
	轮询



	Portable
	便携



	Preample
	前置标记



	Precompiled
	预先汇编



	Profile
	行为概略档



	Proprietary
	私有，自定义



	Protocol stack
	协议堆叠



	Radio
	无线电



	-Small band radio
	—小型的狭带无线电



	Radio Layer
	无线电层



	Replay-attack
	重播式攻击



	Role type
	角色类型



	Routing slave
	路由从机



	Script
	脚本



	Security
	安全



	Sensor
	传感器



	Single-cast
	单播



	Slave
	从机



	-Normal slave
	—一般从机



	-Routing slave
	—路由从机



	Smart home
	智能家居



	Stack
	堆叠



	-Layer stack
	—分层式堆叠



	-Protocol stack
	—协议式堆叠



	SIS static ID server
	静态识别码服务器



	SUC static update-controller
	静态更新型控制器



	Tamper switch
	篡改感应触发开关



	Tampering alarm
	篡改警报



	Timeout
	等候超时



	Trigger value
	触发值



	Type
	类型



	-Device type
	—设备类型



	-Role type
	—角色类型



	Unsolicited message
	非接收方请求信息



	Unsolicited report
	非接收方请求报告



	User Interface Layer
	用户界面层



	Virtual node
	虚拟节点



	Wakeup beam
	唤醒束



	Wakeup interval
	（自我）唤醒时间间隔



	Wakeup notification
	醒态通知



	Wildcard command class
	通配符指令集



	Z-Wave Alliance
	Z-Wave联盟
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