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《中国IT治理·价值丛书》总序

从电子计算机到国际互联网再到物联网、大数据，我们这代人经历了一个人类历史上非常特殊的时代，大家称之为IT革命和信息化时代。这个时代的特点是人们的生产数字化，生活信息化、金融电子化、教育网络化、文化多元化、经济全球化、全球一体化。

这样一个社会形态在人类历史上是没有的，人类社会像脱缰的野马，以前所未有的速度奔向未来。事实上，从另一个角度看，人类已进入高度依赖IT的时代。

现代社会的人们已不能想象一个没有信息科技的环境，而且信息科技风险也无时不在，所以信息科技治理十分必要。

当前，我国金融业面临新的发展机遇与任务，也存在新的风险与挑战。在这一重要战略机遇期，金融系统既要为我国经济转型和小康社会建设保驾护航，也要实现金融系统自身持续稳健经营、安全运行、提升核心竞争力的目标。这需要进一步加强战略规划，深化内部控制和风险管理，转变经营理念、管理机制和发展模式。优化IT治理结构，进一步提升信息科技发展水平将成为实现这一战略的重要手段。通过树立“科技引领”理念，促进信息科技与业务发展的深度融合，增强可持续发展能力，为社会公众提供更丰富、安全和便捷的多样化金融服务。

中国人民银行原副行长[image: 苏宁_fmt]
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院长寄语

中治研﹙北京﹚国际信息技术研究院成立以来，通过搭建开放式交流和研究平台，联合政府部门、行业监管、金融机构、学术研究、IT服务企业、媒体等多方专家，共同致力于IT治理机制与管理控制体系研究、交流、教育和实践推广。

中治研的宗旨是：面向政府及高度依赖信息系统运行其关键业务的行业和机构,帮助其优化IT治理结构、促进业务IT融合、管控IT风险、保障业务可持续、提升IT价值及创新能力，实现业务目标，为我国经济、金融稳健发展服务。

我国金融信息化建设经过三十多年的不懈努力,已取得了举世瞩目的成就。金融信息系统已成为金融机构业务运营、业务创新的基础平台；金融信息科技已成为金融机构的核心竞争力。金融行业已经成为最依赖信息系统运行其关键业务的行业。

当前，我国金融业已进入转型升级新的历史发展时期，要面对新的风险与挑战。在这一重要战略机遇期，要实现稳健经营、安全运行、提升核心竞争力的目标，需要加强战略规划，深化内部控制和风险管理，转变经营理念、管理体制和发展创新模式。优化IT治理结构，进一步提升信息科技应用水平将成为实现这一战略的重要手段。在中国人民银行发布的金融信息科技“十二五”规划中，明确将“按照现代公司治理体系，进一步优化信息科技治理结构”作为一项重要任务；在中国银行业监督管理委员会发布的银行业信息科技“十二五”规划中，也将“深化信息科技治理，完善信息科技治理决策机制，大幅提升信息科技风险防控能力”等作为主要目标，并明确要求通过树立“科技创新”理念，促进信息科技与业务发展的深度融合，增强可持续发展能力，为社会公众提供更加丰富、安全和便捷的多样化金融服务。

在这一背景下，中治研希望发挥自身在IT治理理论研究、国际交流、人才培养和实践方面的优势，逐步建立一套既符合国际先进的IT治理标准和规范，又适合中国IT治理理念和文化特色的理论和实践体系，推动我国创新型IT治理和CIO管理文化的建立。

希望这套丛书能够成为我国IT治理研究人员、企业CIO和科技工作者的“得力助手”。

我十分感谢中国人民银行原副行长苏宁先生对丛书编译出版工作的大力支持！感谢丛书指导委员会、丛书编委会顾问的大力支持！感谢中国金融CIO 联盟的大力支持！感谢丛书编委会全体人员的艰苦努力！我还要特别感谢丛书的各位主审，是他们在百忙之中，为丛书的选择、翻译、审核做了大量认真细致的工作，贡献了很多陪伴家人的时间，使得丛书出版工作得以实施！在此也感谢家人们的大力支持！

最后，非常欢迎各行业同人热情批评指导，同时也希望得到更多的IT治理专家和信息化专家的帮助和参与，共同为我国信息化建设的持续、深入、健康发展做贡献！
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中治研（北京）国际信息技术研究院

主审的话：感知云时代

“云计算”是近年来最为热门的话题之一，被很多专家认为是继大型机、小型机、个人计算机、互联网之后的又一次信息技术变革。云计算是互联网时代信息基础设施与应用服务模式的重要形态，是新一代信息技术运用集约化发展的必然趋势。云计算的到来，为信息产业的发展和各行业的应用带来了前所未有的新机遇，它所带来的不仅仅是技术上的变革，也引发了商业模式新探索，随着它与大数据、移动互联的深入结合，将会影响到社会生活的方方面面。正因如此，世界各国都非常重视云计算的发展，很多国家都已制定出了相关计划，把云计算作为未来重点发展的战略领域。我国政府也高度重视云计算的发展，将发展云计算提到了变革社会生产方式的高度，并于2012年发布了《中国云科技发展“十二五”专项规划》。在我国的不同领域，云计算均有探索和实践并取得了一定的成效，这带动了各行业更加积极地投入到了云计算变革的浪潮中，期望能够顺应潮流，抓住先机，打造云时代的竞争优势。

当我们感知到云计算将为我们带来新的机遇的同时，我们也面临了一系列问题，如何准确解读云计算，如何改变业务流程适应云时代，如何认知云坏境下的新商业模式，如何选择不同种类的云服务以及云环境下如何解决法律合规、信息安全、个人资料保护、会计、税务、技术管理等新问题，《向云环境迁移》为我们提供了有益的参考。

本书得以顺利出版，首先要感谢台湾科技化服务协会（itSMA），特别是乐以媛女士，以及中治研孙卫东先生在书籍版权引进以及内容本地化方面所作出的贡献。同时也要感谢两岸云撰稿专家，大家在平日繁忙业务压力下，仍拔冗撰稿，将国际云知识与中华两岸云环境进行了结合，使得本书更具有应用价值。

最后，非常感谢中治研编译和专家团队的热情、敬业、周密细致的配合，仅用半年多时间就完成了出版前的各项准备工作，这是一个愉快、高效的过程。同时十分感谢各位领导、专家编委的大力支持，也希望有更多的有识之士提出宝贵意见。

朱宏玲

中国人寿电子商务有限公司

2014年3月于北京

叫一杯咖啡到底和“云”有何关系？

“请来一杯咖啡，加奶。”这个简单的点餐，完成一个购买合同。此时，大多数顾客不会有兴趣追问咖啡豆来自何处，用何款咖啡机研磨豆子，或奶泡是怎么做出来的。

当你采购一些复杂的机械时，道理也是一样的。如果你想买一辆汽车，你会问些额外的问题，像油耗、颜色等。但不会有人询问背后无数的供应链关系，或复杂的生产程序。每个人都会假设汽车在从交车到经销商时，已经通过质量控制，因此汽车质量应是没有问题的。而比较好的做法是，卖方对商品质量的责（liability）在销售时应该有明确的承诺，这样才可以消除买方的风险。

对于发展历史相对短暂的信息产业，上述概念在某种程度上仍有所不同。买方自己会负责细节沟通（诸如技术接口、内存等）、采购、维护及操作。现在情况已经有所改变，其变化程度和速度远远超过信息产业过去20年发展的速度。云服务带来了模式的转变，也改变了信息系统开发方式，从一种个性化的、小规模的定制，转变为工业化的批量生产。本书旨在解释这个过程。



本书回答的问题



本书要回答的问题有什么是“云”，什么是它已经改变的，什么是它未来可能改变的；在每个决策案例中它揭示的可能的选择、机会和风险，需要考虑的因素，组织中发生的变化，以及如何确保云服务质量等。



本书针对的读者



本书期望针对企业和机构中的经理人及经营者，当他不是云计算领域的专家，却需要知道更多有关云服务的基本情况时，我们为他提供其所需思考的云服务的重要内涵。我们的目标是，让读者能利用横越大西洋的飞行旅途，或一个周末，就能界定和了解云服务的相关内容，协助其提出具体问题请专家解答，以便做出最佳决策；为经营管理、IT 服务、法规和税务相关人员提出未来行动重点的指导原则。



如何阅读这本书



本书分为数个章节，每章均有不同的目的，使读者可以就不同的主题得到不同程度的收获。



◆云计算导论



这一篇导论，是引领读者前往“数字化未来的一次旅行”，旨在使读者有一个初步的洞悉，使其理解云为何代表一种新的模式。为了让读者更加快速而容易地接近“云”的主题，本章第二部分提出一个现代版的虚构故事，从一个正面临困境的公司的经营状况说起。企业主面临外在环境的变化，被迫响应并做出决策，因而需要针对所提问题寻求答案。



◆云计算概论



没有太多时间的读者，只需在第2章“云计算概论”中阅读少于30页的摘要，便能快速了解云服务的基本内容。



◆云计算细节



第3章“云计算细节”，提供应用云服务面临的相关问题的具体解释，关注云服务在科技、安全、法律、税务、商业、组织、生态等不同领域中的应用。

后续的章节描述了导入云服务的实务操作，包括如何选择云服务商、保证云服务质量的认证、具体检查表及一些实务案例等。



本书云相关内容的网络版



针对本书中某些需更进一步说明的或特殊的议题，有兴趣的读者可以在网络版（www.cloud-migration.eu）上查阅详细内容。



本书作者群



本书是由来自欧美各国的50 多位作者集体撰写完成，其中包含律师、税务顾问、工程师、经济学者、信息技术顾问等，还有一群幕后的专家负责无数次的、细致的审阅及质量保证工作。欧洲云联盟（EuroCloud）专家在本书计划及编审全过程中，也提供了专业知识、经验及建议，协助本书质量的保障工作。

我要感谢这个乐于参与、专业水平令人印象深刻的优秀团队。在这本书后面有参与本书撰写的团队人员的名单及联系资料，以利于后续相关问题的进一步探讨。



未来编辑



本书将予以更新，新的内容将并入后续第三版中。

Tobias Höllwarth 博士

维也纳

2012 年11 月
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01云计算导论

本章首先让读者了解云主题的概论，至于更多技术细节与深入的分析，将在下一章中进行讨论。对于企业所搭建或购买的云服务，其涉及的技术与服务相当复杂，我们点到为止，仅让读者了解其背景即可，因为只有对组织、商业及对企业的利益提出全方位的解决方案，才是真正能驱动企业购买云服务决策的关键因素。


当我们讨论到云计算的时候，

会遇到一个普遍的问题。

就像我们在规划旅行的时候，

都会针对旅行的过程，

进行充分的研究和规划。



中小企业的云计算：数字化未来的旅行计划

当我们讨论到云计算的时候，会遇到一个普遍的问题。就像我们在规划旅行的时候，都会针对旅行的过程，进行充分的研究和规划。例如，当决定要搭乘哪一种交通工具时，我们总是会想：“我应该自行驾驶，还是请别人提供这项服务？”如同在规划旅行时，我们会面临到的选择一样，当我们在思考要采用哪一种云服务的时候，也会考虑到许多因素，包括安全性、有效性、能源的平衡性、距离和成本等。


自驾，还是搭机前往


想象一下，一位来自意大利米兰的客户（编按：本书英文版出版地为德国），有兴趣跟你谈一份订单，要求你跑一趟米兰。不用多想，你一定会很快地答应这个请求。但你将如何前往呢？如果自驾前往，将会过于疲劳并且旅程过长。因此，你选择的方式将是开自己的车到机场，然后搭乘飞机前往米兰。



这个例子和云计算有何关联



你在旅程中运用车辆的部分为：驾驶自己的汽车到达机场，之后再从机场离开。开车是很耗费成本的。此外，你还要先负担高额的购车费用。养一辆车，即使不开车上路，一直放在车库里，仍然会发生成本，包括折旧、税费及保险等。一旦将车子开上路，每走一公里
[1]

 ，你就要负担包括汽油及维修等成本。

类似的成本考虑，会出现在提供云服务所产生的运营成本中。例如，数据中心以及服务器的基础设施，将会对用得很少或完全没有使用的网络链接、电力、冷却系统、租金以及授权等项目增加额外的运营成本。即使在非营业时间，上述成本仍会存在。

云系统设备一旦架构完成，额外的运营成本就会随之而来。例如，需要增设管理的行政人员，或是维修以及维护IT系统的技术人员。然而决策的关键底线就在于：我们要衡量是否有必要成立自己的数据中心，就像考虑是否需要拥有自己的交通工具一样。待仔细计算出必须付出的成本、能源以及资源，发现这两者都是不太有效率的。



依需求规划成本结构



当你要规划一趟旅行时，你将依赖航空公司作为公共服务的提供者，而这些航空业者的核心业务，就是运送乘客。

当然，若与驾驶你自己的交通工具的成本相比，航空公司在购买飞机以及付出飞往米兰的航班等所产生的运营成本，自然高出许多。此外，航空公司在提供乘客订位等服务过程中，虽可获得利益，但同时也会产生服务成本。由于所有的乘客一起分担总体的成本，航空公司能提供给我们一个特定的票价。你若选择自行开车前往米兰，就得负担车辆的全部成本；若选择乘飞机前往米兰，则只需负担飞机票价，并能依需求使用飞机上以及机场设施所提供的服务。



个人解决方案，还是标准化供应服务



购买机票后，你便放弃了自行开车前往的选择；选择了飞行方式，也就是接受了航空公司为所有乘客基于公平原则所提供的标准化服务。以这个例子为对照，云服务提供商，将承担起云数据中心、网络联网系统、软硬件等巨大投资成本。其核心业务，就是将大量标准化的服务，借助于网络，提供给大多数的用户使用。



对需求的交付



当市场对于航班的需求增加时，航空公司会增加其供给量，并使用更多、更大的飞机。除此之外，整体的航空产业也会随之反应，并开启更多的地区性机场，或扩大主要的转运站，以应对未来伴随而来的交通运输量的增加。就另一方面来说，我们也可以和IT产业中持续成长的云服务供给情况来做比较。规模如同17座足球场大的超级数据中心应运而生，并形成了新的潮流。在这个超级数据中心里，每件事物都被设计成用来处理个人和商业事务的数据洪流，这些信息的数据量每年都成倍数增长。



最关键因素：安全性



旅行总是包含了某种程度的风险，我们能做的，就是尽可能地防止风险的发生。例如，不能无照驾驶、限制行车速度、交通工具安全标准的经常更新，以及技术、道路，也即基础设施的安全控制。不过，尽管我们尽力地防范旅行过程中可能会出现的风险，但事实是：我们无法全面排除意外的发生。

当你开车上路时，你知道有一部分的安全责任是掌握在自己手中的。作为一位飞机乘客，你的安全就完全依赖于别人。但若比较意外发生的频率，汽车交通事故发生概率远高于飞机飞行事故；基本上，科技安全的最高标准，以及国际性的安全规范，都将确保航空产业高度的安全性。

类似的情况，也发生在云计算的安全领域。虽然有人不认同，但和企业内部构建的数据中心相比较，专业的云服务商提供的信息安全程度，远比自建的数据中心要高。作为云服务的客户，你购买的“座位”，同时提供了一定程度的安全保障。然而，和飞机乘客有反差的是，作为云服务的使用者，自己必须承担部分的责任。因为，你作为信息的拥有者，也承担了法定义务，在和云服务商签约前，必须谨慎了解应履行的义务。

值得注意的是，云服务可以明确提供信息安全最先进的标准，但要遵守法律及数据保护规定，则是一项特殊的挑战。截至目前，国际上尚未出现共同的标准，这使得以美国为主要阵营的全球云服务提供商面临严峻的挑战。欧洲立法者也密集运作，希望能和谐、精确地推动信息保护的相关法规。

就像使用汽车与飞机，我们必须要有独立的检验机构和标准，以确认云服务供应商能够执行技术标准及符合数据保护标准的要求。这就是欧洲云联盟星级审计认证（Euro Cloud Star Audit Certificate）机制正着手进行的事务，希望能协助用户在购买云服务之前的决策过程，同时也协助确认该云服务商是否值得信赖。



从起点考虑



如果顾虑远赴米兰旅途的安全，便会拒绝一位主要客户的订单。这将是巨大的损失，也会因此丧失一项重要业务。企业主应该注意并关心风险，但不要因为害怕风险，就不采用云服务，对于可能的获利机会进行自我设限。如果因此而拒绝云服务，最糟的状况将会是：企业将错过云服务所带来的创新力量，很快地，企业也将失去竞争力。

使用云计算服务时，我们必须注意平衡，以避免极端盲目的信任和天真，就像我们决定是否要拥有、驾驶一辆汽车一样。要负责任地做出云决策并保持高度的警戒，你的组织须针对商业模式、竞争力及创新等环境因素进行风险评估，以保证让企业的数据如同个人资料般安全传递。



可以不用云服务吗



还记得移动电话刚问世的时候吗？生意人随身携带着沉重的盒子，用以确保可随时和公司联系。又或者若干年之后，当这个小盒子缩小成为“狗骨头”的尺寸，架势十足的主管在登机前还得和秘书来几次“重要通话”。

那时，一种广为流传的意见就是：这样的科技玩具是不是真的很有必要？这些移动电话到底是用来做什么的？如果我要打电话，其实可以用公共电话呀！那段时间，媒体不断质疑使用移动电话的危险性。这些风险诸如开车使用移动电话会增加交通意外事故发生的可能性、电话本身与住宅区的基台所带来的辐射伤害和罹癌风险等。社会进行了多元的研究与实验，业者因此降低移动电话设备的传递功率，以减少公众对于移动电话的安全疑虑。

如今，全球大约有44亿部移动电话正被使用，超过世界人口数之半。二十多年来，这款过去只是单纯提供给商业人士使用的通信工具，居然转变为与消费者生活息息相关、不可或缺的商品！对于使用移动电话的风险疑虑，则已被社会广泛接受而烟消云散，人们早已忘记当年对其安全性的疑虑。

昨日的移动电话，变成今日多功能的移动设备——我们现在对其的认知是“智能设备”，一个可以装进口袋的计算机，它可以做的事情，远比打一通电话要多。通过众多的软件程序，也就是大家所知的应用程序（Apps），智能设备可以用来拍照、传简讯（SMS），通过 Facebook 或是其他的社区媒体应用程序和朋友聊天、玩在线游戏，使用各种网络服务，当然也包括完成你的工作。相较于无移动电话的时代，移动设备协助用户更有效率且更具生产力地工作，尤其是业务及服务外勤人员受惠最多。但我们也必须了解，对于移动设备的使用，现在才刚进入起步阶段。

针对移动通信分市场发展的比较，也教导了我们许多关于云计算的事情。所谓前车之鉴，有时回顾过去，的确可以使我们对未来有更好的洞察。


消费云——针对个人使用者的云服务


由于互联网已成功占据了我们生活中的许多方面，作为一个网络的个人使用者，我们已经习惯在网络上享用多样化的免费服务。从搜索引擎到在线词典，从编辑照片的程序，或者编列族谱，乃至于和不论远近的朋友通过Facebook 等社交网络保持联系等，不一而足。这些提供给个人使用的互联网服务，都来自云。

一般而言，这些服务的收入来源都是广告，提供的网络服务并无合同义务，且仅有非常少量的信息安全服务。假如这样的服务暂时性或永久性地无法使用，存储在那里的私人数据将会流失，用户权益也会遭受损失。然而，仍有大量这种类型的消费者服务在全世界快速成长；同样的，他们的个人用户量也在持续增长。


企业云——针对中型企业客户的云服务


任何在企业工作的人，只要能认真审视一下云服务，就会注意到云计算并不是全然的创新，在很多方面，只能算是一种新的商业模式。运用云服务，IT资源不再只被那些买了后只能自己使用的客户所购买；反之，IT资源被当作一种服务的方式，供大众使用。

使用云服务的客户，可以摆脱管理和驾驭IT的麻烦，他们使用的云服务，就像在家里使用的电和水一样，可以根据使用的需求付费，用多少，就付多少。此种模式，已经为企业的云用户带来了实质性的好处。这些好处包括企业用户可以在短期内建造一个具有弹性且有高成长动能的商业环境，同时兼顾计划最适合的成本。一项2011年进行的调查研究发现，有75%尚未使用云服务的公司指出，不久后将使用云服务的主要原因包括：



使用云服务的主要原因

（1）使用云之后，预期成本会下降。

（2）企业不需投资在基础设施上。

（3）企业需要员工能以移动设备从各地上网，使用IT服务。

（4）只想根据实际使用量付费。





有一半公司则表示，将使用云服务的原因是：



使用云服务的主要原因

（1）希望能够更快地实现创新。

（2）IT不是企业的核心强项，企业要将IT外包。

（3）能够将补偿峰值负载更好。

（4）希望缩短项目时程，快速让产品顺利上市。





但从另一方面来看，个人消费类型的云服务，并不符合企业的运营需求。最糟的状况是，还可能对企业造成重大风险。因此，为了降低企业运营风险，签订有法律保障的合同，如服务水平协议（Service Level Agreement，SLA），以界定服务保证是极为重要的。对多数公司而言，合同中必须清楚规范客户在合同到期后，如何取回他们的数据；合同必须载明数据以哪种形式和途径归还给客户，以及如何通过云服务取得这些数据等。由于商业行为受到大量法律及义务的规范，所以按照法律规定，我们也必须为自己的资料负起责任。至于将资料委托给第三方单位处理的企业，也必须受到处理该数据的相关法规、条款及细则的规范。



云服务作为数字未来的开创者



媒体常说现在已经是信息时代，事实上，这个年代的时间尚短。我们过去50年所见IT领域快速累积的成就，完全比不上即将到来的新发展。

直到亨利·福特（Henry Ford）正式启用了福特T型车（俗称Tin Lizzy）的组装生产线后，世界上才出现了第一个单一、标准化的模块。在此之前，所有汽车都是用手工打造的，并经由个别的组装，所以没有两辆车看起来是相同的。同样的情况，在中型企业非常小的数据中心或机房中，我们也会发现旧的、新的、大的、小的、厚的、薄的服务器，全都并排陈列着。这些服务器有时会超载，有时会闲置。由于缺乏对电力使用效率（Power Usage Effectiveness，PUE）的跟踪，冷却系统和灾备系统所消耗的电力跟服务器所消耗的电力一样高。过去的软件通常以外包方式提供给软件开发商进行个性化、客户化的程序开发，以求让企业在竞争中胜出，而后续维护变成了一个复杂并且耗时的工作，如果软件开发商从市场上消失，要进一步的开发是不可想象的。

比较而言，拥有最先进的服务器设备、统一虚拟机的云数据中心，可以以满负荷的产能进行运作，并可根据需要优化电力使用效率，进行规模化或可扩展的工作，如同福特标准化的T型车。通过现代的、大范围标准化的软件应用的设备安装，云服务商有能力以最优成本进行运营。他们能够在整齐的独立数据空间以几乎相同的功能通过互联网提供给各种各样的客户。

不论客户身处何地及使用何种终端设备，都可享受云服务。当然，软件系统的随时更新，使客户随时都能拥有最先进的软件版本，也不必担心要亲自处理一些像版本比对等琐碎的工作。必须明确的是要求专业的云服务商提供某种程度的安全级别及响应速度。

今天，软件还可在云端被开发出来，也就是我们所说的“开发者云”。此模式为软件公司提供了相当的成本节约潜力，因为投巨资搭建的开发与测试环境，未来可通过短期租赁取代。因此，过去，为了业务发展必须进行计算机设备投资，常常是不能跨越的门槛。现在，新成立的公司不再需要购买与拥有计算机设备，比过去更容易落实部署创新的IT解决方案，也能够更加顺利地进行业务发展。



物联网



开发者云 （Developer Clouds） 在未来物联网大趋势中扮演着至关重要的角色。

市场研究机构IDC（国际数据信息）在2011年受EMC委托的一项调查研究结果显示，目前存储在互联网中的数据，已达到了1.8Zeta Bytes（编按：Zeta Byte=102 421 Bytes）。该研究预测，到2020年全球网络中的数据量将会增加到160~320 Zeta Bytes，这意味着每年将增长20倍。

不论我们是否相信这个预测，在未来的数年里，数据量将成倍增长。今天，我们可以指出原因所在。存储在私人领域的数据量大增。这得拜移动设备所赐，虽然非常占用内存，但照片和影像仍然能被快速地记录或重制。除此之外，数字电视为我们提供了在任何时间观看节目的可能，而不必按固定时间守在电视机前才能收看节目。

在商业环境中，也有许多因素在促进上述数据的增长，因为越来越多的机器和设备都与互联网相连。这就衍生出更多新的应用需求，并反馈给开发者云进行开发。由于开发是通过互联网平台进行的，也可以通过互联网发布出去，能立即让全球使用者运用。

机器设备及电子设备由传感器控制，会产生大量数据，因此，“大数据”（Big Data）一词遂应运而生。如果能有效进行数据分析，则从中可以获取一些新的发现，即一方面可促成现有设备和设备的优化，及进一步发展；另一方面也成为未来科技发展的基础。这会促进各行各业的企业的进一步成长，一改过去仅能做企业内部的流程优化的局限；有了云计算服务的协助，企业有机会扩展其产品或服务，探索新领域，获得新的收入来源。

企业需要强化学习型的组织文化，让每位员工都为目前仍属起步阶段的信息时代中的新工作做好准备。当创新在工作领域的比重日益增加时，适当地掌握和引导改变的过程，便成为企业经营管理中不变的要素。

预想未来的成长发展需求，中小企业将无法面对处理大量数据的问题。未来世界，恐怕没有几家企业能承担起拥有自己的IT基础设施和训练有素的员工的投资。因此，要在这种环境中生存，必须考虑另一个选择方案，那就是——云。

未来数年，不论我们喜欢与否，上述现象必然成真。我们对于数据保护及信息安全的顾虑，届时都将不再重要，如同我们先前谈到关于移动电话所带来的风险顾虑一样。可以肯定地说，当云成了未来信息处理的基础时，云就是未来的互联网。没有任何替代方案可以取代云，今天不关注云服务应用的企业，明天将会痛失良机。

一个虚构的故事：Clever公司如何进入云世界

以下故事纯属虚构，案例中的人物、公司为随机命名，如与现实世界有雷同之处，纯属巧合。

但我们将发现，案例中探讨的问题与实际公司面临的现象极为相似。借此可以发掘特别的机会，迎接挑战，并列出企业在使用云服务时必须清楚的事项。


面临危机的Clever公司


麦克斯·克里夫（Max Clever） 走在回家的路上，他刚刚结束了与核心员工所召开的第二次战略会议，放松的心情完全写在脸上。一个月之前的首次会议，却是个不愉快的回忆，每件事情都失控，当他结束那个冗长的会议时，心中却感到失望与沮丧。

让我们回到当初。一年前，麦克斯的父亲因为健康原因退休，麦克斯成为Clever公司的负责人，从此，他成为一个中型规模的家族企业老板。这家公司专注于生产客户定制化的机器，用来制造模块化或非模块化的小型家具。对麦克斯而言，他把经营的责任视为挑战和机会，而非负担。父亲退休后，他确实面临着许多的挑战。

公司如今的成就主要来自于麦克斯的父亲，作为一位机械工程师，父亲在20世纪70年代中期继承了祖父的木匠事业，并研发出特别的机器以满足客户制作特殊家具的需求。随着时间的推移，公司已从小型化、地区性的家具店铺，发展成为一个能够提供家具行业客户定制化机器服务的国际领导品牌制造商。

麦克斯的父亲在20世纪80年代末期找来一位电子专家，协助其在机器上安装设备电子控制组件，于是订单开始大幅增加，这使公司领先于同业，并让公司的营业额在接下来的几年都有两位数的增长。

如今，公司已拥有家具制造品牌大厂客户的大单，其所提供的高精准的机器，让家具组件可以进行大量的生产制造，并能立即组装，使公司在此特殊领域成为市场的领导者。

现年37岁的麦克斯接手了这家公司，并经营得有声有色。但他发现，公司所遭遇的问题和困难已远远超过他所能预见到的程度。信用紧缩的负面影响余波荡漾，已导致公司的营业额大幅下滑，公司营业成本太高，内部作业流程也过于复杂。

重要的是，公司失去了一份重要订单。客户指出，Clever被拒绝的原因是该公司缺乏未来方向，而这被列为续约与否的重要考虑；客户还认为Clever的报价令人难以接受。客户也反映，目前市场萎缩，迫使他们要寻求更适合的成本构成，故已将物流后勤成本压缩到最低程度，不会再预先生产，而是由订单驱动生产，这是唯一的选择。换而言之，企业只能选择精细化流程和供应链一体化。

对麦克斯而言，这位客户的电话击中了他的心。缺乏未来方向？整合供应链？这些都是他过去从未听说过的论点。他马上想到的是公司内部IT，而他的客户几乎不可能明白此事。麦克斯也向父亲，也就是公司的董事长，谈到这件事，但一直无法说服他。反驳的理由则是：“我们所生产的是制造家具的机器，并不是计算机。”

麦克斯知道，如果想要将家族事业导入正轨，必须采取行动，而且要快。他必须扛起责任，设法将公司引导到未来成功的道路上。



第一次管理会议



在接手董事长位置四个月后，麦克斯与管理团队举行了一个战略性的周末会议，会议重点是测试公司内部的工作流程。他们想要界定出采取行动的领域及解决方案。然而每当他们形成了一个可能的行动方案时，新的议题与不确定性又随之出现。

最后，这场会议变成一场灾难，每个人都带着沮丧而归。同时，在场的每个人都深刻体会到，会议中各部门所关注的不同和需求的鸿沟，都是无法跨越的。

争议最早出现在信息部经理、销售主管以及其他部门的主管之间。销售和产品部门，是由一群相对年轻、有活力，且具创意的团队所组成的。麦克斯对于他们有高度期待。这群年轻人都是“迷恋数字设备的人”（Digital Natives），也就是说，这一群员工擅长使用计算机、平板电脑及其应用程序，并将之视为他们的第二天赋。他们利用各自的移动电话、平板电脑和私人计算机下载大量应用程序，并将这些应用程序用于商业工作中。

这种现象使得信息部门经理相当沮丧，他已无法再主导现状。他抱怨失去移动设备的控制权，他也清楚强调，假如私人移动设备不受到任何控制或特别管理，任其在企业内部广泛使用，就会使公司遭受相当大的安全风险。麦克斯也关心关键技术、生产信息或客户数据可能因此流失的问题。特别是员工离职，就必须对重要数据重设防护机制；而数据保护和信息安全性，都处于一团乱麻的状态。

信息部门经理又指出，他担心数据与系统可能会被盗用。恰好产品部门正想要使用来自云的七个新的IT应用程序。多数参与者完全不明白产品部门谈论的事情，也不知道云到底是什么。而会计部门主管则提出了其他的顾虑：如何能在现有会计科目中，记录这些应用程序，并提供购买应用程序的发票，这些应用程序应归属谁，又应该如何处理使用者授权的相关事宜？

上述这些只是少数几个问题而已。麦克斯的助理清楚地表明，尽管她已经准备好继续管理内部的用户，给予他们使用应用程序及信息的权利，但她仍不情愿多管理这七个不同来源的云服务商所提供的应用程序。她警告说：不可能处理衍生出的间接行政成本。她又说，让员工存储跟公司业务相关的数据，并允许由公司付费采购的应用程序放在员工私人的电子设备中，是很不可思议的。

最后，销售部门经理叙述了销售量数字大幅下滑，并可能更加恶化的情况。他说，若不采取适当的信息工具协助，以新的信息解决方案来确保客户忠诚度，销售前景将极为令人担忧。

难怪每个人都带着沮丧、困惑及缺乏动力的情绪离开了会场。会中提出了这么多的问题，但只有很少的答案。坚持了那么多根深蒂固的立场，却看不到任何可以妥协与取得共识的信号。



第二次管理会议



在第二次管理会议中，每件事情都变得相当不同。麦克斯和执行团队来到一家饭店召开经营者会议。会议召开前，麦克斯相当清楚公司的信息部门特别需要改进，于是他找来了一位著名的云顾问，名字叫Sam Smart，以进行专业的协助和咨询。同时，麦克斯希望这个会议能够尽可能有效地召开，因此他指定管理大师 Carl Consensus担任这次研讨会的主持人。

虽然参与者彼此间仍存在一些重大争议，但这次研讨会采取闭门会议策略，在赏心悦目的环境下，逐渐将他们引导为一个高同构型、以目标为导向的团队，Carl Consensus 以有条不紊的方法，积极发挥其正向思考能力。他不厌其烦地重复呼吁参与者必须非常有创造力，并跳脱既有思考模式，在框架外思考。他也非常小心地避免让那些前面已经提出的想法，又被后面负面的观点打击。他以目标导向方式，进行客观讨论，避免与会者彼此陷入人身攻击。

这次的周末战略会议开得相当成功，对麦克斯而言，它更是一个令人振奋的惊喜，因为团队提出了一些有趣的、新的业务方案。他已经成功、清楚地告知经营团队，事情必须有所改变，这就意味着对于现存组织以及根深蒂固的框架，必须做出大幅改变。每位与会者也清楚认知，这个改变也许会是有史以来最大的挑战。

麦克斯已经解释清楚新的IT流程的重要性，特别是以云服务为基础的解决方案。每个公司成员现在已完全认知到，这个改变将是现阶段最不寻常的机会，它会加速促成点子及创意的实现。信息部门经理非常满意，因为公司的团队在周末的研讨会中，已经着手规划一项策略，而每个人都意识到信息安全的重要性，执行业务时一定要纳入考虑。没有人希望公司因为遭到黑客入侵导致生产机器停摆而登上媒体成为笑柄。



10个关键问题域



与会者决定要规划一个云策略，以决定购买哪些云应用，哪些要继续留在公司内部管理。公司必须为所有的应用建立一个目录，并定义一套清楚而明确的质量和安全标准。有了目录及标准，未来他们才能快速地核准或拒绝新的应用。最后，他们甚至决定要将一款之前只被内部员工使用在智能型手机和平板电脑上的应用，整合进云服务当中，让客户和供应商都可以使用。这个想法受到与会者的热烈赞同，因为他们都认知到，这是能够强化客户忠诚度，并展现其他竞争对手无法提供的附加价值的最好时机。

会议之后，公司团队拟定出10个关键问题域的清单：



10个关键问题域


（1）沟通：
 公司内部沟通有改善的迫切需求。有太多的过程是不必要的延误，因为要在很短的一段时间内进行澄清是不太可能的。这种问题常常发生在营销部门与产品企划部门对特殊客户的需求进行协调之际，其他部门也可能会发生。


（2）文件管理：
 缺乏适当沟通的问题也同样发生在公司内部各式文件管理中。因为公司是一个分散的组织，所以，要追踪所有的商业交易记录是很困难的。重要的产品开发文件只在负责撰写的部门才有，完全没有跨单位的协调机制，现场服务人员无法访问到相关的服务文件。集中式的中央数据存储库已成为公司最迫切的需求存储。


（3）销售：
 各地的销售人员不但需要客户联系信息，而且还需要一整套最新的与销售相关的资料，如：客户和交货状态的信息、每一个客户的销售额及其未清发票等。而所有这些信息是在有限范围内的外部销售伙伴同样需要的。


（4）质量测试：
 为了降低耗费时间又昂贵的质量测试需求，在导入新控制程序的测试过程中，可以同时进行更多的模拟测试。此举使得开发时间和成本至少可再缩减一半。


（5）仓储管理：
 要改善一方面库存过高，另一方面因零件遗失而造成延迟送货的问题，必须导入透明化的库存管理系统，能够应对订单需求变化做自动同步管控，并提供每天的采购报告，使库存量达到优化。采购单位应该建立供应链中原材料提供商的在线原材料信息系统并有效应用统计数据，做到适时（Just-in-time，JIT）采购。


（6）服务：
 通过引入远程网络维护技术更新客户端机器的系统控制组件，从而明显减少亲赴客户现场安装程序的昂贵成本。要达到远程维护的目的，就要更新旧机器，使其能连上网络，这也将让客户获得极大利益。


（7）物流：
 需要重新组织零散部件的物流配送系统，使分布式的物流服务团队可以知道那些零散部件的位置与数量。这也能降低停机时间以及后勤支持的间接费用。


（8）私有云应用：
 客户主控和订单驱动的生产模式意味着巨大的竞争优势。通过网上应用，客户可以在线自行选择组装产品的零组件，设计创造新产品，再交由工厂制造。


（9）产品状况：
 对客户的好处就是能够持续更新信息，以知道要交付的产品现在位于何处。客户能够很容易地计算返回运输组织的时间，让他们能够更确切地实现对物流的承诺。


（10） 成品物流：
 我们甚至可以想象，提供一种可以选择的物流服务，允许客户选择将家具成品直接送货上门的服务，有助于大量减少产品暂存家具行的成本。





对麦克斯来说，团队所开发出来的解决方案非常杰出。不只是因为云顾问能够提供符合公司内部紧急需要的云服务，它同时也为公司规划出一张蓝图，协助公司顺利转型为现代化的服务型企业。

对每个人来说，大家都很清楚地了解到，云领域的发展细节牵涉许多工作，还需要更多后续的讨论。重要的是，对每一个选择，都必须考虑是否还有可执行的替代方案？需要哪些功能？在最好或最坏的情况之下的最优化需求是什么？

最重要的是为公司取得了一个面对新的IT解决方案的机会与风险的良好总结。因此，接下来的几周，公司应审视法律、财务与会计和技术等方面的相关细节；一组人界定IT相关的安全政策，另一组人处理组织和业务程序所需要的变更。会计部门主管则必须对个别的商业个案担负起最后的审查责任，确认解决方案是否能够为公司创造长远利益；如果答案是肯定的，也要确认是什么样性质的长远利益。



建议采取的行动



又过了几星期，到上周一，团队提出应考虑的云服务建议，并指出这些服务何时可以导入，但又不会让相关同人过度劳累。云顾问 Sam Smart 在许多部门协同合作下提供了一份报告。他给整个管理团队的行动建议是：



行动建议

（1）将本地办公转变为基于云解决方案的应用，实时提供信息交换和网络会议功能，促进工厂和销售点之间，以及与销售伙伴和客户之间的沟通。

（2）引入一个企业内部广泛使用的档案管理系统（DMS），具备符合法律规范的文件管理功能，包含能在客户现场安全地获取技术服务档案。

（3）为销售引入全企业范围的客户关系管理（CRM）和订单服务系统。

（4）引入基于云的电子采购服务，包括货物进出与仓储物流。

（5）这个电子采购服务主要提供给家具制造商和他们的家具店，让他们建立起以订单驱动制造的市场服务。

（6）构建一个基于云的IT开发者云（IT Developer Cloud）的开发环境，包括了测试、新应用部署在各地的审批流程。

（7）扩展现有的远程维护，特别是对现场的机器设备提供控制程序的自动更新，同步获取机器设备上的统计数据，依据设备使用程度，优化组件、配件的使用年限。





上述的云服务，有部分只是单独开发给企业内部使用，特别应用于开发和销售等敏感的机密业务上，这也是公司最珍贵的资产。至于其他与业务无直接相关的云服务，则可以在自由市场上取得。

Clever公司未来提供给客户的云服务，将是公司品牌名下的商业服务。因此，这一服务应由值得信赖的服务供应者提供并运营。

在下一个项目期间，还须测试现有的IT应用设备，来发掘其是否可以反过来被整合到云服务的平台上。



采用云服务的结论



麦克斯是一位现实主义者与企业家。当然，当他听到一个简单明了，又能达到效果的方案，清楚最少可以省下20 %的潜在IT成本，这数据已让麦克斯无话可说。而以最佳的案例来看，若将最终效益纳入考虑，此方案潜在可以节省的成本在50%左右，这将使公司未来的运营大幅跃进。同时他也必须清楚了解其商业风险，毕竟公司的成败依赖于云服务商的可信度。

在做出最后决定前，麦克斯需要可以信赖的答案，特别是有关法律及合规性的注意事项。他也要清楚了解信息保护的需求及所参与的云服务商的可信程度。

他将他的问题摘要写在电子邮件中，寄给他的朋友兼商业顾问Sam Smart，也寄给他的法律顾问Leo Legal：



关于云服务的思考

（1）云服务可以提供哪种程度的服务质量？

（2）如果公司在不久之后想换另外一个不同的云服务商，会发生什么事情？

（3）我们如何接触到存储在云中的资料？

（4）云服务商能否提供任何的保证，尽管未来的使用会大幅波动或增加时，但其所提供的云服务仍能持续运作，保持永久的可用和良好的绩效？

（5）在跨国生意中，我们需要关注哪些法律规范，同时确保其合规性？

（6）有无可确保数据不被滥用的可靠方式？

（7）云服务商需要提供怎样的安全防御措施？

（8）云服务商势必要保密，但对于侵权案件，我们该如何控告并请求赔偿？

（9）应该考虑什么样的财务框架？

（10）如果云服务商破产而无法完成合同义务，该怎么办？

（11）政府当局可以接触云中的客户数据吗？

（12）云服务的发明和专利被保护的程度如何？

（13）一个值得信赖的云服务商需要提供怎样的认证呢？





麦克斯寄出邮件后，他立刻收到了Sam Smart寄回来的答案，答案相当简洁有力且切中要点。


亲爱的麦克斯：


我可以了解你的顾虑。你可以参考上次我拜访你时，留在你桌上的那本书，是由一群国际云专家团队——Euro Cloud 所写的书。出版者是我的好友，Dr. Tobias Höllwarth，书名是“向云环境迁移：CEO必读宝典”。你可以看看书中所有相关议题的介绍，你的所有问题都可在书中找到答案。

祝 安好

Sam




[1]
 　1公里＝1千米。






02云计算概论

现今“云”被广泛应用在许多IT产品发布、新产品描述及相关的广告上，让人无法忽略“云”一词的魅力。我们先将“云”这个字眼从令人眼花缭乱的营销文宣词汇中移开，近距离观察隐藏在云背后的科技和方法。我们可发现这些渐进方式的产品都使用网络、虚拟化资源及生物安全隔离区等形式来呈现。需要理清的是，传统IT外包并不是云服务，而只是将几个服务器虚拟化，也非企业应有的云策略。

本章首先让读者了解云主题的概论，

至于更多技术细节与深入的分析，

将在下一章中进行讨论。

只有对组织、商业及对企业的利益提出全方位的解决方案，

才是真正能驱动企业购买云服务决策的关键因素。

云发展简史

谈起云计算的起源，可回溯到1962年，当时美国高级研究计划署（Advanced Research Project Agency，ARPA）信息处理技术办公室（Information Processing Techniques Office，IPTO）的首席执行官立克里得（J.C.R）就已经提出关于“星际计算机网”的概念。

同一时间，约翰·麦卡锡说：“将来有一天，计算也许会组成一个公共资源。”在1966年左右，Douglas Parkhill在他出版的《The Challenge of the Computer Utility》书中具体描绘了计算机技术在未来是如何呈现的，在他的书中Parkhill 已经将我们现在所看到的与云相关联的属性全都考虑在内。

他谈论到联网、弹性，看似无限制的资源是属于公有的，但也可以是私有的、社区的、属于特定权威类型的计算机技术。1997年，Ramnath Chellappa 率先在其论文中正式提出“云计算”一词。

云计算背后的技术是发展的而非革命性的，然而，云技术的应用却是革命性的。其核心的问题就是使用者对于数据、程序、资源的需求或需要随时可以从云中获取的假设是可行的，就像从墙上的插座取电。在考虑设备的自主性和可用性条款要求时，智能设备（手机、平板电脑、手持设备和掌上电脑）却在酒吧被迅速普及而持续发展。云计算是目前IT产业发展最为强劲的趋势之一。

为了能了解云计算的概念、趋势、异议及各方争议的论点，让我们仔细看看云的先行者和开拓者对数据处理及其潜在技术和方法的历史是有用的。云计算带来的初期火花，是虚拟化技术的成功与快速传播，以及网络传输效率的大幅提升。当虚拟化应用扩展到磁盘存储系统和网络时，更高层次的硬件层抽象得到突破做法。

大规模自动化、自我服务和弹性配置，成为云计算的组成成分。然而，这些技术需要耗费一定的时间使其变得更为成熟，并找到各自定位，更重要的是，我们需要通过一个更广阔的背景来考察审视云技术的发展。

云技术发展



如何评估云计算在组织中的适用性



云的适用性依赖于公司或组织所处的行业。如果从软件行业角度看，提供云服务可能比使用云服务更令人感兴趣。但对于软件开发者而言，他们却可能对提供和使用云服务皆感兴趣，本章之后会做更进一步的介绍 。

评估云计算对组织的适用性，主要从“使用者”和“服务提供者”两大主要领域来考虑。使用IT服务的用户可能会是公用服务或私有服务。本书中所谈论的云服务，系指该服务是否能符合美国国家标准与技术研究院（National Institute of Standards and Technology，NIST）所作的云定义。其定义如下：


云定义


公共云（Public Cloud）服务是公众使用的共享资源，非定制化或很少定制化的客户化服务。

私有云（Private Cloud）服务是没有共享资源的服务水平，为单一组织（公司或政府）提供服务。



购买公共云服务



微型企业（如刚成立的小公司）会发现现有的公共云服务已足够建立自己的业务流程。若不具有IT基础设施，很容易通过公共云CRM应用整合电子邮件、存储和文字处理服务，获得新业务运营。另一方面，大型企业更易于购入存储或邮件文档归档等服务，因为这些公司已做好了导入云服务的充分准备，资料的分类及服务目录之搭建皆已具备，且十分了解哪些服务可以通过自建或外包来执行，规模上可配合大公司的方向。

一般而言，具有IT基础设施的中型公司在购买公共云服务时所面临的最大问题是：缺乏基础建设（诸如将各项服务加以编目、分类的各项数据），特别是在项目管理和合同处理上，更受限于人力而无法施展。若自建公共云服务，则必须考虑该服务是否符合公司的业务需求，可用性的范围是否在“服务水平协议”之内，上线服务、下线服务（如何退出和转换此项服务）、数据保护、业务持续性、备份、系统宕机时如何复原、宕机后系统复原的时间以及各项安全措施、法律和商业等诸多问题（请参阅第2章）。如欲解决上述种种问题，可要求提供商为其设备、数据中心及其处理过程提供认证。如欧洲云联盟服务平台（Euro Cloud）可提供此云认证星级审查的服务 。

公共云服务在整合上所面临问题：如何确保使用者行政管理与身份验证系统的一致性。对小型公司而言，整合公用服务乃轻而易举，因为没有人会在意整合后仍能保持各项安全系统和用户账号结构、管理接口是否与该公司主要的管理软件整合等问题。但是，若将公用服务导入大型企业，就会变成一场噩梦；导入后首要面对的问题就是身份管理系统，如此一来，如何能提供云服务的安全性防护和确认使用者权限？一般而言，提供大量云服务的大型企业会通过自助服务的入口网站执行身份验证（单一身份验证登录）以解决此问题。



构建私有云服务



构建私有云服务是发达国家建设信息基础设施的发展趋势。“虚拟化”和“标准化”是两大主要驱动因素。大多数项目会先从信息化部门开始展开，主要侧重于取消各个区域的分布式部署，改为企业安全防护内的集中化部署，借此降低部署的建设成本。

现今，信息化部门很少将居家工作的用户、移动用户或外部承包商当作主要客户。因为上述的应用模式在现实的信息世界中属于特殊情况。目前的信息基础设施就像是一个堡垒，为了保证堡垒的安全，外部只能通过小型的网桥（接入点）进入，以保护高墙之内所有数据都是安全的。相对而言，使用者一旦进入堡垒就可以四处游走，不受任何控制。当前系统依照以下各项因素建立：



私有云系统应考虑的因素

（1）办公室的使用者。

（2）公司本身所具备的设备。

（3）桌面计算机和笔记本电脑。

（4）企业安全防护的数据中心部署。

（5）整体结构。

（6）应用程序软件包。





但是，要打造一个成功的云策略，很重要的事情是你要考虑到例外事件。举例来说，以下是需要纳入考虑的关键领域：



例外事件

（1）移动用户。

（2）个人所拥有的设备，“自带设备”（Bring Your Own，BYO）。

（3）无线接入。

（4）外部部署（云）。





“云设计”的方法使信息基础设施看起来比较像一个现代化的城镇，没有边防检查（检查点），但是在路上有警察和监视录像，特定的地区会限制进入，一些特定的安全系统被用来保护专属的资产。集中化、私有云的IT部署方式，通常会导出关于瘦终端（Thin Devices）、远程访问、自主设备可信的认证系统等内容的讨论。



打造公共云服务



举例来说，假如一个公司从事的是软件业务，他们也许会考虑打造一套公共云的服务，使得他们与客户都可以受惠于云技术。通常这样的公司会使用外部数据中心承担基础设施（基础设施即服务，Infrastructure as a Service ，IaaS），或使用云服务商提供的开发平台，例如微软的Azure（一个平台即服务，Platform as a Service，PaaS）。他们提供给客户的服务，就是典型的软件即服务（Software as a Service，SaaS）。另一个普遍的现象就是，这些公司通常也利用云服务商的开发平台，开发及测试自己的软件。

当服务能够满足企业或个人需求时，消费者就会认为服务是有用的。了解消费者用什么设备、什么网络和使用环境，是很重要的。较低质量的服务只要不是每天都被使用，或不在关键业务流程中有时也是可以接受的。

云服务中的智能设备和公共网络带来了信息安全、数据保护和可用性的问题。假如用户访问的设备是公司资产且被有效控制，此安全问题比较容易解决。但是，如果是由年轻且精通信息技术的员工带入的个人设备访问公司网络，问题恐怕会变得比较复杂。可用性取决于设备的性能、网络和必需的数据输入。

但是，我们必须在此先声明，提供或使用云服务需要考虑到技术层面，具体细节将在本书的第3章进行描述。就技术而言，信息安全的设计与执行会产生戏剧性的变化，特别是你自带设备（BYOD）时，会让之前同质化的环境出现更多挑战。技术解决方案将不足以确保云系统中IT的安全性。终端使用者也必须了解并熟悉关于安全性的政策及程序，并严格遵守。在一些案例中所发生的安全性问题，需要由了解法律的云专家进行鉴定论证与分析。

云服务的信息安全

关于云服务的安全问题，近年来一直是热点话题 ：

（1）一方面指出，云计算存在无法控制的风险，警告我们可能会对自己的数据失去控制。

（2）另一方面则表示，借助信息服务产业的迅速发展，提高云计算的安全性。

双方的观点各自都有道理。随着IT产业的持续发展，我们很自然会预测到某些云服务提供商将累积大量的数据。如果在这种情况下不幸发生了安全事件，我们同样可以预测有大量的数据和企业会受到影响。企业外包数据和服务给云提供商之后，因安全事件造成的损失，要比数据存储和服务都在企业内部所造成的损失要大。还有一种现象会使这种情况变得更为糟糕，公司内部的安全事件几乎没有披露（除非法律要求披露）。但并非指许多企业外包给外部服务提供商的情况，而是指无法用沉默来掩盖影响企业多、造成损失大的安全事件。

判断哪一方是否正确取决于商业指标。但现行的监管环境下，商业指标并未存在，所以也无从取得。显而易见，需要建立一套系统化的方法以确保我们自己的数据与流程的安全。

因此，学习如何运用云计算的方法整合现有技术和商业现状是不可或缺的。作为大蓝图的一部分，云计算贯穿于其他热点中。

信息安全的基本思想就是要防止安全事件的发生，它不仅仅与云计算相关，也和其他不同于信息管理类的一般性商业实践相关。要达到这一目的，我们必须理清并了解和云计算相关的风险，才能防患于未然。

风险管理的主要参数就是“影响”及“可能性”。当一个可能性显示“低”时，并不代表“没有”，必须建立由以下两部分组成的有效程序，才能处理实际的风险。

（1）检查（Detection）。

（2）反应（Reaction）。

检查（详见第3 章）是标示安全事件的过程。各种研究显示，只有大约50%的安全事件会在一周内被检查出来，而其他部分被发现则更晚些。云计算使情况变得更加复杂。

安全事件的检查必定触发适当的反应。因为云计算的架构在持续改变，获得安全事件合法证据的程序也将随之改变，包括企业和法庭也必须跟上变化。

稍后在本书中，我们将用一个大的蓝图来审视云用户对身份认证管理的生态系统，并且解释为何这些是不可低估的战略性要素。

云计算法令规范

云计算及私人信息（包括个人的、商业的或是政府的）转移到一个云服务商，就如同任何在商业领域中较大的技术项目一样，不仅是技术的事情，也是法律的事情，其中有三个与云直接相关的法律领域：数据保护、合规性及合同法 。



适用法律



不同领域的法律，有不同的相关法律条文。从法律观点来看，我们要问的第一个，同时也是最基础的问题，就是法律条文的适用性。

尽管欧盟做了许多协调努力，有关云服务的法律适用性问题依然存在。一方面，欧盟并不存在涵盖每个领域的法律法规问题的共同法律；另一方面，各国之间存在差异，即使协调的领域仍有差异。因为以欧盟的规范，会员国有足够的自主权，但每一个会员国却受惠于欧盟的共同规范。

在此，IT核心服务器的位置就扮演着相当重要的角色。当选择一家云提供商时，该公司服务器的位置通常被认为非常重要，而且作为是否选择此云提供商的判断标准。即使所在国家的一般性法律对服务器的位置无法规范，但位置仍然可能是相关法律的某些重要领域，例如合规性、破产法或是税务法。因为国家法律的不同，对服务器位置的相关性评估可能会产生变化。尽管我们缺少普遍适用的结论，但是，仍然存在某些特定的倾向。举例来说，一些国家会就IT服务器的位置制定公共法律，例如税务法和信息保护法，以及关于合规性的法律等。



数据保护



典型的云计算做法，当跨国使用公共数据时，了解适用的国家数据保护法是必要的。原因在于，数据保护法并不受合同中法律选择的规范，虽然这可能是适用于相关国的法律。

在欧盟，数据保护的法律部分依据数据保护指令的协调。一方面，该指令适用于当主控者在欧盟或欧洲经济共同体中有一席之地（或法律上独立），且在当地处理数据。另一方面，即使数据处理者的国籍不是欧盟成员国，但确实在欧盟之内进行数据的处理，该指令仍适用。遵循上述原则，云服务的使用者应承担起使用经允许且合法的数据的责任。因此，信息保护管辖权的法律适用于云使用者，而非云运营商。特别要注意的是，有一个例外是来自公共法律的义务（例如，通告要求）。

随着时间的推移，从1995年开始，技术的进步已迫使欧盟成员国必须找到解决那些指令不再适用的问题。欧盟对此有了正面响应，2012年草拟了一个新的、现代化的数据保护监管条例。这一监管条例，将直接适用于所有会员国。根据欧盟的计划，此条例在不久的将来将具备强制性。

然而，在欧盟之外，还有其他原则可适用。举例来说，瑞士的数据保护法令，甚至涵盖了与瑞士没有任何直接关联的其他国家的数据使用情况。



合规性



“合规性（Compliance）”这个术语，简单扼要地叙述了由公共当局制定的不同条文，根据职业及地位而分别应用。这些规范也应用于特定的商业中，包括其他授权需求、通知需求或是规范等条文，除非选择适当的架构，否则各方都必须遵守相关规范。与合规性相关的事实是，法律的选择并无法被强制执行，例如，即使数据没有被设置在有相关合规性条文的国家中，对于合规性的要求则可能导向数据披露义务。要强调的，特别是针对贸易关联性的规定，并不适用于每位云使用者的身上，但却可能影响其他相关的人。总之，即使我们无法归纳出真正适用于国际市场的结论，其中或许有些特定的限制或收费规定，但在多数的案例中，云服务的使用是被允许的。



合同法



在多数案例中，合同会受云服务商所在国的法令约束，而非使用者国家的法令。然而，有一些案例，可能也会触及服务器位置的法律。从合同法的角度看，合同签署的双方具有法律选择权，也就是说，云服务的供应者和使用者可以选择对自己比较有利且合适的法律（多数情况下是指广为人知的法律）。

在拟订一个买卖合同时，最重要的是针对特定的云合同选择适用的法律。一方面，要依赖于所需的服务；另一方面，要依赖于适用的法律。按照这些分类，律师草拟的合同必须考虑，一定的法律的限制或自由将造成的不同结果。

对于标准合同的某些宪法有可能因此需要修订。这样的修订通常并不广泛，也不会影响人们对云服务的兴趣。然而，这种间接影响的存在十分重要，因为双方可能相互控制。例如，通过IT服务器位置的选择，或是适用的法律的选择。



具体合同事项



从法律的角度看，云计算的合同并不会制订出新的合同类型。然而，当草拟合同时，必须考虑某些特性。

提供商锁定

当草拟合同时，一个极少考虑的因素是，客户在购买云服务一段时间之后，能否再变更云服务的提供商？或者云服务提供商的改变是否并不经济？例如，由于过多的迁移成本，是否会或多或少被提供商绑定（提供商锁定）？当要变更云服务提供商时，仅仅比较变更的制造商或供应商，这不足以解除合同而寻求新的服务提供商。另外，要考虑的重点是，是否需要将以前的服务提供商的所有数据，包括交易历史，转到新的服务提供商；在服务迁移中，是否会让参与的双方对应用功能的一致性和迁移数据的可用性都放心转移。为了避免陷入“单一提供商锁定（Vendor lock-in）”的窘境，必须在制定技术要求时采取开放的标准。

数据可用性

可用性通常呈现的是合同期限范围内的可用百分比。可用性通常会保证超过99%。但是，需注意的是，这样高的比例通常至少基于以下两个因素中的一项。其一，广泛分布各处的数据及其可用性的测量只能到服务器中心的边界。其二，大多数的云服务提供商比任何客户在电力系统及互联网上会有更好的链接，而链接出问题大多会发生在用户一侧。

合同终止

在起草一个合同时，对大多数律师而言，除了合同期间及原因，很少考虑到关于终止合同的具体细节与条款的情况。然而，对于任何一个云计算的合同来说却是必不可少的，正如通常情况下的IT外包，用户往往会将部分重要的、有时不可或缺的业务剥离给外部服务提供商。当合同终止后，迁移到云上的数据及应用，要么被转移回用户，要么被转给另一个服务提供商。因此，理想情况下，当合同终止后，合同签订的终止条款在一定期间内必须强制执行以结束合同，但合同终止应该在内部做好“即将转移迁移准备”后再进行。



合同终止之前的准备活动有哪些？



首先，所有的数据都要能被追溯。技术上，这并不困难，因为云服务提供商的系统，需要知道其数据或部分数据的存储地点，让客户可以访问到这些数据。

其次，我们应该定义一个转移的程序。一旦合同终止，用户最好能找到新的云服务提供商进行迁移操作。而允许第三方参与的权利必须在合同中规定。

最后，就是删除原先云服务提供商系统内的数据。数据删除的证明应签订协议，确保数据被成功转移迁移之后，才能进行数据删除。



公共采购法、License法和刑法




公共采购法：
 云服务采购必须遵照公共采购法的规范。因此公共部门和政府的承包商，都必须通过公开招标方式选择云服务提供商。公共部门对于云计算应用的接受程度正在逐渐上升。因此，在云领域公共采购法扮演着极为重要的角色。


License 法：
 为了能够使用服务商的云服务，同时不会产生伤害第三方的风险，对于云服务提供商及云用户而言，获得适当的使用权（授权）是必要的。这种权力范围会随着所获得云服务的种类不同而有所不同。

我们先做大致的分类，以区分出两个必须得到授权的群组。

（1）属于软件用户使用的权利；

（2）属于数据迁移用户的权利（如与版权相关的材料）。

从授权的角度来看，应仔细检查需要得到哪些软件和数据的授权。同时，仔细检查现存的授权许可是否足以支持云的使用。如果云服务的提供商同时也是软件开发商，则授权问题将简化不少。然而，只有用户有迁移数据的权利，第三方没有任何权力的情况是十分少见的。

即使使用开源源代码的软件，也是需要许可证的。这样的软件通常在一开始就取得了授权。唯一要关注的就是，类似原始代码的提供源代码。这样的责任通常会关注云服务提供商，而非云用户。


刑法：
 根据许多的法律系统，信息不仅被信息保护法等相关法令保护，同时也在刑法条款的保护范围内。在奥地利，未经授权就接触到被保护的系统，或者是故意破坏、侦测、伪造或散布信息，都可能触犯法令，类似行为都被视为是毁损或伪造文书的相关罪行。

纵然没有合同相关条款的规范，仍然要处理滥用的问题。因此，最后的结论是，签约方应该规范第三方所做的任何关联性行为，如黑客攻击等。

在低级别数据安全保护的区域，也会采取一些行政措施来协助降低风险，例如，根据奥地利的数据保护相关法案规定，如果数据保护法所要求的数据安全被严重忽视，一旦使用者因此受到严重损失，服务商必须支付一笔高达1万欧元的罚金。

云经济



为什么云服务更经济



在本节所描述的经济概论中，我们将讨论一些使用云服务价格更经济的基本因素。我们会从供应商及用户的两个角度来讨论。



规模经济



规模经济如何支持云计算？下面的图十分有趣，因为它解释了为何有如此多的云服务提供商愿意投资数百万欧元打造大规模的数据中心。

10年前，拥有1 000个服务器的数据中心，就被视为大规模的数据中心。当然，当时硬件比较贵，带宽有限，同时缺乏自动化管理。然而，随着时间的推移，技术在变化，技术与服务的价格也有所不同。过去10年间，硬件成本戏剧性地大幅下滑，宽带服务以及高度虚拟化、自动化的管理系统的成本也在下降。此现象改变了过去所认为的数据中心“最佳经济规模”。近年，IT产业已能有效运用数以万计的服务器，用以打造数据中心。这些大型的数据中心，已具备可观的规模经济。

所以，让我们来看看图 2.1 所反映的内涵。如你所见，目前硬件价格、宽带成本、人工及能源成本的组合，显示出一个大型高效的云服务提供商，通过从过去使用1 000台服务器大幅提高到100 000 台之后，让总运营成本（Total Cost of Ownership，TCO）降低约80%，这也难怪这些超大型的数据中心，都被视为能大幅降低全球计算机资源价格的关键因素。

[image: 17027]
图2.1 数据中心规模越大，每台服务器的TCO越低





如何获得更经济的技术



就此逻辑来看，有更经济的技术就意味着会采纳该技术？如果忽略技术安全性及合法性，答案毋庸置疑是肯定的。然而，对于新技术而言，总会有一个适应的曲线过程，有些新客户总能很快速地接受新技术，有些客户对于新技术的接受度却比较缓慢。为了了解新技术的适应性如何快速发生，我们可以回顾一下历史，1989—1995年的短短几年，技术就发生了快速从主机/终端模式，转变成为客户端/服务器模式。此项技术的变迁，可以被视为技术的巨大变迁，类似于当前云计算架构构建的变化。

在过去6年的时间里，我们看到仅采用“只有主机”的公司已从75%降至25%以下。这是一个重大的技术变化，但并非一朝一夕的事情，不需要耗费15年时间才能达成。它需要平稳地过渡到一个更现代的平台。同样的转变，可能发生在虚拟化的服务器中，也可能发生在云计算领域中。通常新技术的应用大约需要5年的时间（参见图2.2）。



为什么对提供商更经济



从本章一开始，我们审视考虑了云计算如何能够支持规模经济。但我们尚未审视考虑特定的成本因素。对一个提供商而言，典型的总拥有成本（TCO）计算的一些重要因素，包括了能源、人工和硬件成本。

[image: 39824]
图2.2 服务器市场的演变




能源成本


当硬件的成本下降时，则运行服务器的能源成本就会提高，它可能会使总成本上升20%。同时，在一个低效率的数据中心，3年花费在电力上的支出，可能会比同时间花费在硬件服务器上的支出要高。若是比较电力使用效率（PUE），大型数据中心的PUE值通常比小型数据中心低，因而比较节省成本。此外，一个超级数据中心，可能会耗掉高达1亿瓦（100mW）的能源，因此将数据中心放在拥有能源清洁，且成本低的地方，就意味着数据中心可以取得比其他人更低廉的能源价格。


人工成本


若在大型数据中心中使用高程度的自动化管理系统，将大幅降低每台服务器所耗费的人工成本。传统公司自建的数据中心内，每100~200个服务器，就须设置一名系统管理员。而在大型数据中心内，原则上一名系统管理员就能负责管理数以千计的服务器。


硬件及基础设施


能够购买1 000台服务器的公司的购买能力，绝对比不上能够购买100 000台服务器的大型数据中心。如果公司装备了为数庞大的服务器，管理者必定会顾及环境而量身定制硬件设备，借此降低硬件成本，这是非常合理的。管理者可能会做的事，包括移除覆盖物、分享电源变压器，或是使用不需要过多冷却的中央处理器（CPU）。上述因素将促使大型云服务商去打造一个大型数据中心，因为这样做比较符合成本效益。



为什么对使用者更经济



通常情况下，普通使用者并不可能像大型云服务提供商一样，能够降低自建数据中心的成本。要计算云服务实际能为使用者省下多少费用，是相当困难的事，因为其中涉及诸多不同的因素。有一些公司的确比其他公司更受惠于云计算的应用。

从早期的使用者来看，基于云服务的使用者通常是业务变动很大的公司，比如零售公司（每年12月的销售额会较平日高出3倍之多），又如税务单位（缴税淡旺季有明显差别，缴税旺季通常达到10倍的工作量）。上述组织有可能被迫提高它们的IT资源，达到3~10倍的水平，以应对满足旺季销售额暴增所需。对于这些类型的组织，利用云服务将可能节省相当惊人的成本。

还有一些其他的不同的云服务的典型模式，也能为企业带来特别好的效果。例如，新兴公司喜欢以低成本实现快速扩展的模式，不愿投资IT基础设施。以网络服务为主的公司，一旦其服务受到市场的欢迎，就能以极快的速度提高服务规模。小型公司喜欢先进功能及安全性，这些特色以前只有大型公司才能获得。大型公司喜欢快速提供新服务，并能够很容易地测试新的服务创新。



私有云的成本



私有云，或者是具备高度自动化、虚拟化及自助服务的内部数据中心，对于一些公司而言，可能是最佳解决方案。它能把公有云所拥有的规模经济，运用于内部的数据中心。同时，它可以实现公有云所无法提供的特殊安全、性能或者兼容性要求。但是，与公有云相比，私有云并不具有公有云的成本效益。



云经济将无所不在



基于硬件、能源、人工、宽带等组合成本，在目前的时间点上选择云计算是完全正确的。随着时间的推移，当云服务提供商了解了如何通过自己的云满足他们的特殊要求，关于隐私权、安全、法律障碍等顾虑都将得到解决。与此同时，消费者将了解如何更好地适应云架构的需要。未来，云将无所不在，并且是许多IT应用基本的解决方案。我们甚至可以看得更远，可以看到新技术趋势即将到来，包括成本更低的计算机、更多核心的处理器和几乎本地无限制的存储空间。这是否会再次改变成本公式？



进一步的阅读



在本书第3章，将从不同的方面理解云计算经济。我们会研究买卖云服务与传统软件时心态和过程的变化，讨论对供应商的影响，具体描述云服务商业模式的基础，同时我们将分析几个关于采购、推进和维护云应用授权的新业务流程的实例。

云计算组织特色

过去数年间，云计算已蜕变为成熟产业，现在已变成真正可取代现有系统的替代方案。云服务不仅改变了业务获得IT服务的方式，也改变了几乎随时可无限量使用各类动态、灵活的IT服务。

借助云的灵活性，可以使公司更快、更容易地进入新的商业领域，并改变市场现状。使用者可以快速地响应供给状况、变迁的市场份额、原有的已完全消失的供需关系、变小或消失的市场，在过去几年间，此一现象已彻底改变了零售业的发展。

今天，公司必须应对这些影响和变化，以确保在市场上成功运营。这不仅对公司造成一般性压力，也给IT管理带来前所未有的挑战。云计算所提供的机会，已经建立在我们的日常生活之中，公司将面临许多新的挑战，必须做出必要的变化，这些变化将不仅仅限于技术层面。

此事的特别之处在于不管是调整或改变，都必须在一个IT生产环境中实现。也就是说，当我们希望一辆全速行驶的“IT车”不仅仅要更换轮胎，或许还要换机油，或是更新整个引擎，但车却不能停下来。此外，合同及协议的类型及汽车维修服务的付款机制也会面临改变的压力。同时，环境也在改变，包括监管设施、路况维修和所有与道路相关的关系人。

这就意味着，当公司决定要使用云服务时，他们必须做的，不仅只考虑公司的IT和业务流程。对于组织内外的环境变化，例如商业环境和市场的变化，都必须纳入考虑。这需要一个全面的、独立的解决方案，例如，由各个部门发起并由工程部门实施的IT服务隐藏着风险隐患。实施水平的改变几乎是不太可能或者太昂贵，因为这要求服务提供商要有高度标准化和自动化的水平。

面对上述挑战，企业会思考，在冒险使用公有云服务之前，在自己的数据中心操作属于自己的云，是否更有意义？猛然一看，这是一个“有趣”的途径，可能只涉及组织的流程和应用的轻微变化。然而，由于缺乏规模经济，并且企业内部的实施并没有真正做到实现云的灵活性和可扩充性的基本原则，所以其潜在节约的成本最小。

与此相反，若使用外部的云服务，就可以从现有的流程，消除不必要的步骤及浪费，并重新思考且适应正在变动的情况。相关的变化比组织内部实施云所获得的灵活性和动态性要大，收获也相对大得多。



组织的标准化



云计算，指的是服务、应用及流程的标准化。这是伴随着组织内标准化过程而产生的吗？因为各个行业的业务模式、行业及市场的差异性，这并不意味着是要标准化的组织。这意味着在同一时间内，高度标准化和自动化的云服务必须与其业务和现有IT运营进行集成。由此可见，进入云的路径会随各个公司而有所不同。

由于云计算是企业额外的采购项，因此不建议把它当作一个独立应用，必须不能如此处理。不会由于使用云计算而成立新的组织单元，反而是建议对现有的架构、功能、治理及相关流程进行改造和转变。在导入云之前就必须进行全面考虑。企业可以从简单的步骤做起，如增加额外资源。例如ERP系统，使用应用程序的部门是否被允许使用？还是公司内部的IT部门才能使用？有时这一责任应分配给具有采购职能的单位。

不论进行了什么调整及改变，总是会涉及新工作的产生或是工作重新分配的情况，同时，在企业中还会有“特权”产生，此时唯有实行适当的云策略才能解决问题。云计算改变了IT部门的角色，同时也改变了组织中IT部门员工的任务。



确保掌握未来知识



IT员工正在从IT服务管理的管理者角色转变为服务中介角色。最典型工作，类似IT系统的安装、管理及维护等，都在逐渐消失；取而代之，未来的任务，类似监控、选择、管理云服务的工作在不断出现。如此改变，将使个人专业技能的培养与训练变得非常重要。这一改变也使IT部门的角色升级，成为其他业务部门咨询顾问的角色，为公司其他部门提供直接支持。企业员工都必须准备好面对这些变化。

我们需要创建新的知识以应对上述变化，这也意味着除了应具备业务与行业的专业知识之外，还特别需要拥有云服务管理的技能。例如：

（1）云服务如何被控制，要有什么样的信息？

（2）什么样的服务水平协议是必需的，同时它们需要如何被关联？

（3）有哪些关键绩效指标（Key Performance Indicators，KPI）会应用在业务需求中？

现有的知识，特别是在IT运营领域，对于企业而言，不论是否重要，都必须被保留。数据迁移到云之后，虽然IT系统的操作已不再是重点工作，但公司内部还是要有足够的知识储备，以便在将来有可能变更云服务提供商时，公司有足够的能力可以鉴定或评估，从而应对因变更服务提供商所涉及的技术和组织风险。


云计算只是另一个趋势吗


企业走向动态、灵活的IT服务趋势是不可阻挡的。今天，市场及企业的发展瞬息万变，市场参与者正持续面临着新的挑战。市场主体不断受到新的竞争者的挑战，存在的企业也在改变之中。网络价值链诱发大量合资企业出现，导致频繁的公司并购与买卖。新公司、新商业模式如雨后春笋般冒出。如果企业不向云计算迁移，会发生什么呢？



这些公司将很难适应和应用创新，因为未来市场及产业趋势都将基于云服务，并且需要云。要运用创新模式，看起来并不容易，往往因为一个应用的错失，就阻碍了企业创新之路。如果企业不能接触到云，它将丧失在速度和灵活性上的能力，也意味着将进一步错失今天的商机。



今天刚性的IT基础设施非常缺乏灵活性。此外，只有大型的、资金雄厚的企业才能负担得起持续投资所必需的先进技术。换句话说，“商业需求”需要快速有效的IT资源及灵活适用的特定方案。在此背景下，有必要为企业解决云计算所带来的挑战。

云质量与认证

根据ISO 9000系列，质量的概念可以描述为：

一套客观的、具备可测量特征的、满足规定要求的程度。这样的描述听起来有一点笨拙，但是这个定义告诉你：是否有能力达到事先定义的要求。

在云计算领域，首先要验证专业要求的能力，仅在安全、数据保护、集成和法规遵从等跨领域方面的要求。

要进行这些验证，就必须要有标准和测试规范，特别是那些无法从业务角度识别的领域。举一些实例问题说明，包括“数据存储在哪里？”“如何实现数据保护的要求？”“在使用期结束后，数据可再一次被使用吗？”等，这些只是一小部分需要调查的主题，以确认是否符合规定条件的云服务质量。

这样的测试一般是非常昂贵的，需要特定专家协助测试，因此就出现了采用认证的方式。在标准化测试程序的背景下，他们制定总体要求，并由合格的审计人员进行验证。ISO 27001标准（IT安全程序——信息安全管理体系要求）是IT安全领域中最知名的测试程序。

就云计算而言，安全只是测试要求中的一个方面。对于服务水平协议（SLA）的规范和数据保护要求的合同用语，也有高度的关联性。因为云服务通常是由几个利益相关者共同提供的，因此，有必要验证整个供应链的要求是否满足。

假如一个提供SaaS解决方案的服务商拥有ISO 27001的认证，并不表示其平台或基础设施的提供商能同时提供安全的系统。

有鉴于认证的重要性，欧洲云联盟从2010年起，就开始针对特定云服务的认证程序进行定义，并在2011年以欧洲云星级审计（EuroCloud Star Audit.）的名义出版发表。所有云服务和分级评估过程，采用了统一的测试程序。它通过让使用者了解云质量要求、记录结果、通过审计人员实地审核等方式实现质量要求。

在第4章中，有更多关于认证的细节及内容。


03云计算细节

如第2 章所述，现今“云”被广泛运用在许多IT 产品发布、新产品描述以及IT 相关的广告上，让人无法忽略它的存在。本章尝试将云领域中所运用的技术用语做系统化的分类与定义，详细介绍云所涉及的各个领域。

关于云的流行词汇

公共云与私有云有何区别？

云服务有哪些模式？

使用云需要哪些技术先决条件？

技术背景、关键词、流行词



本节为何值得阅读



如第2章所述，现今“云”被广泛运用在许多IT产品发布、新产品描述以及IT相关的广告上，让人无法忽略它的存在。本章尝试将云领域中所运用的技术用语做系统化的分类与定义。为何说“尝试”呢？因为诸多云领域发展出来的用语并不属于云技术的含义，而是与营销有关的产品特性，严格的技术概念尚未存在。本节将从技术的观点关注云的各个领域。



云计算——尝试性的定义



云计算无所不在，许多服务商声称云计算是其发明或已在真正使用，云计算已成为时下热门话题。云计算的目的，是以更便宜、更有效率的方式提供IT服务，并促成最大的自动化及高度弹性化。云的计算容量就好像网格运算（Grid），你可以选择一家云服务公司，并决定在某个时段，以某个期望的水平来使用其提供的服务，费用则取决于使用量。“云”一词具有抽象化及虚拟化两个重要概念。抽象化一词，系指用户不知道系统安装导入等细节；而虚拟化则允许将计算机资源做透明、无形的分组及切割。美国国家标准与技术研究院（NIST） 定义的云计算为：

云计算是一种模式，能够让用户便利地按需通过网络使用资源池中提供的可配置的运算资源（如网络、服务器、存储空间、应用程序及各项服务），该资源可以快速地部署与发布，只需少许管理，无须与服务提供商有太多的互动。

更进一步的说明，可从Peter Mell及Timothy Grance 合著的《NIST云计算定义》（2011年9月出版）一书中找到答案。

根据前述两位学者的定义，云模式具备以下5大特征：



云模式具备以下5大特征

（1）按需自助服务（On-demand Self-service）：消费者不需要和服务商之间有人为的互动，就可以自动化地按需获得服务器主机时间或存储空间等资源。

（2）广泛的网络接入（Broad Network Access）：使用者可利用多样化的平台设备（如移动电话、平板电脑、笔记本电脑、工作站等），通过标准程序，取用网络上的IT运算资源。

（3）资源池（Resource Pooling）：汇集服务商的运算资源，以多租户模式（multi-tenant model），服务于多个客户，并根据客户需求，自动分配或重新分配不同的实体及虚拟资源。此外，还具有地点独立的概念，一般来说，用户无法控制或了解资源的所在位置，但在较高的抽象层（如国家、州或数据中心）可以指定资源所在地。所谓资源，则包含存储、处理器、内存以及网络带宽等。

（4）快速弹性（Rapid Elasticity）：功能可以弹性地，有时甚至自动按内外需求量，提供并部署到客户端。对消费者而言，这些配置显得毫无限制，任何时间、任何数量都能提供。

（5）可衡量的服务（Measured Service）：云计算通过计量功能自动控制和优化资源使用，如存储、处理器、带宽以及活跃用户数等。资源利用状况能够被监视、控制和报告，透明地向服务商和消费者提供所使用服务的情况。







与其他IT概念比较



云计算是一个持续发展的技术和原理，在此说明与其他如网格运算、外包（Outsourcing）及应用程序服务提供（Application Service Providing，ASP）之间的差异。

网格运算：源于科学数据大量运算的需求，如天气预测或材料科学研究，常依赖于分散各地、差异性很大的松散联盟组织的IT资源来解决。相较于当今的云概念，网格运算的缺点是：缺乏资源集中控制的机制，也不易使用。

外包：乃由外部提供商负责处理合同所签订的服务的过程。通常基于一份长期合约，有时甚至在合约签订的初期，原来只为企业自身服务的IT部门员工也会开始服务于外包商。相比之下，云计算显然是高度弹性的外包服务，具备下述两项特性：

（1）短期租约（以小时或月份来计算）。

（2）弹性（资源的增加视需求而决定）。

应用服务提供（ASP）源自于20世纪90年代，是经由互联网提供软件，行政管理等售后服务则由服务供应商负责处理。SaaS在诸多方面与ASP提供具有相似的概念，可视为ASP的衍生产品，ASP与SaaS模式的差异分析如下：

（1）ASP 提供第三方软件（Third Party Software）；SaaS服务商主要销售本身开发的软件。

（2）ASP 需要在客户端的计算机上安装系统软件；SaaS服务商则让用户以浏览器的方式来使用软件。

（3）ASP 须针对每位用户安装软件；SaaS 则可以多位用户一起共享服务。

（4）某些云服务同时兼具ASP及SaaS两种形式。



一般部署模式



云计算在早期被归类为两种型态，各有特定的属性和特质。更准确地说，云计算乃分成“私有云”及“公共云”两种模式，之后再发展出“混合云 （Hybrid Cloud）”“社区云（Community Cloud）”等更特殊的部署模式。上述各类模式的特征如下。


公共云（Public Cloud）


“云”一词与“公共云”被视为同义词，美国国家标准与技术研究院对公共云的定义是：

提供给社会大众自由使用的云基础设施，可为企业、学术或政府机关单独或联合拥有、管理及运作，并存在于云服务商所在地。上述的公共云定义，也意味着公共云资源和一般购置于机构内的资源具有本质上的差异，故而令人对公共云的安全性、合法性、可用性产生怀疑。这些问题会在本书后面的章节再做详细叙述。我们须重视这些疑虑，因为人们对于公共云部署模式所有的优缺点认知常常来自于隐含的假设，因而无法针对解决方案做客观的讨论。

公共云中某个机构的数据，会和其他机构的数据分别处理，但同时分享IT基础设施。公共云依照按次收费的原则，提供诸如商业流程、工作流程、IT应用程序、IT基础架构等服务，在同一时间开放，所有人（多重用户）通过公共网络取得服务。公共云的使用者共享应用层相关基础设施（很少人会注意到这个事实或范围）。

对用户来说，一个理想的公共云模式为：所有支持特定服务的实体IT资源及基础设施都是无形的，各相关应用程序皆位于企业防火墙之外。公共云的主要特色之一为：从技术或合同的角度来看，使用者都无从干涉或影响服务提供商对谁提供服务。一般而言，对特定使用需求做客户化调整的选择非常有限，因为这种客户化弹性与服务供应商所要追求的规模化及效率性相冲突。因此，在服务合同中不会提供客户化的服务和资源。公共云服务的所有人及运营方通常称为IT服务供应方。

以下是各类公共云服务的价值：



各类公共云

基础设施即服务（IaaS）：对于不想花钱投资IT基础设施以便节省成本的企业，IaaS会是一个理想的选择方案，企业可省下先期投资的费用，并可将基础设施的资本支出转换为企业的运营成本。

平台即服务（PaaS）：客户的整个应用平台交由公共平台代管，所以可进一步减少运营成本，但客户仍需自行管理数据库或网络服务器。

软件即服务（SaaS）：购买第三方的应用服务，可更进一步降低成本，在资源与用户的应用上具有更好的灵活度与弹性。

桌面即服务（Desktop as a Service，DaaS）：企业可在云中购买完整的工作环境（桌面），使用者可从任何一种类型的终端设备取得应用程序、内容及服务。此服务模式可让企业不受区域的限制，能自由运用各个应用程序。桌面即服务的便利性日益受到企业的重视。





公共云的缺点包括：



公共云的缺点

（1）欠缺客户化的服务能力。

（2）消费者通过一系列的合约规则取代了以前（绝对）由自己控制的IT。一旦双方在对于理解和履行这些规则方面出现分歧，就需要向法院提交诉状寻求裁决。而这又存在诸多附加风险，更重要的是，主张法律途径的索赔还需考虑时间因素。

（3）另外，有关法律合规性、安全措施、可用性及服务绩效等相关风险，还须针对个案需求，做详细调查。






私有云（Private Cloud）


私有云服务乃独有资源，不受空间的限制。企业使用的软件，可在组织内部或外部部署（on-premises/off-premises）。在安全措施、法律及可用性上，私有云基础设施跟传统的IT基础设施比较相近。

在真正私有云的架构中，一个组织的数据必须与其他单位的数据有所隔离，放在独立的硬件平台上，该平台与其他实体的平台有所隔离。基于私有云的安全性及治理上的考虑，须从私有云服务商了解整个硬件基础设施，包括网络及存储设备是否独立，或仅有硬件服务器是独立的。

在私有云中，客户租赁各种技术设备（如IT组件、硬件、软件等），依据以云设计标准提供云服务使用一个高效、标准化、虚拟化和安全的IT环境。企业用户可掌握完全的控制权，例如，基础设施中人员或团队的授权，以何种方式控制以及控制的时间等。换言之，私有云服务乃针对特定要求的用户，一般用户不属于私有云的服务对象。

管理与操作相关活动在组织内部运作，或由云服务提供者处理。服务通过分离的网络来提供，大部分时间都在企业内部的安全域中运营。

私有云的优点如下：



私有云的优点

（1）可提供客户化服务，并可弥补公共云在安全性及合规性上的缺点。

（2）对于追求效率的移动用户而言，可以带着自己的移动设备工作，以个人客户端设备执行应用程序，并执行存取。





私有云的缺点如下：



私有云的缺点

费用较高是私有云服务的主要缺点。执行前期，若采用本地部署（On-Premise），先前的投资成本就无法完全转换成运营成本，因为企业需提前购买或构建私有云所需设备，而这些费用往往跟实际的使用状况及负载不成比例，因而，部分企业在权衡得失的考虑下，放弃导入云计算所可能带来的优点。尽管如此，整体而言，在私有云领域仍有巨大潜力，因为使用云服务还会有其他方面的收益，如自助服务、自动化、共享资源、资源的高效率利用，以及硬件虚拟化、灵活性等。 总结来说，私有云仍具正面使用价值。提醒读者，上述运作模式的参考信息并不包括技术或法律上的定义，也不能通用于所有的云服务。云的“私人性质”可能无法满足云用户的需要，建议用户要思考这些服务是否符合自己的需要。关于云计算的法律层面的内容将在之后的章节说明。






混合云（Hybrid Cloud）


混合云结合了公共云及私有云的特点。公共云及私有云服务经由标准协议及接口链接到各个服务提供者。不同型态的整合服务反映出企业特别的IT需求。依照安全防护的需求，应用程序可放在防火墙的内外，这样，在符合安全防护目标外，可同时达到节约及扩展性的目的。大多数的分析者预测，混合云将称霸未来市场。企业可依据需求的优先性及敏感性，采购私有云及公共云的服务模块，其决定需综合考虑业务需要、公司政策、IT需求及整体成本等各个层面来考虑。

一般来说，导入混合云服务模式需要花费更多的精力来做规划和设计，其复杂度高于非混合云服务。

两项重要的因素决定了混合云解决方案的成败：



决定混合云解决方案成败的因素

（1）各个服务组件整合的透明度。消费者不会察觉各个模块的源头或转换点，也无法辨识其来源。

（2）全方位整合各个组件，以建立一个即刻可用的混合云服务体系，并可在任何地点，一致性地执行管理的工作。在理想情况下，不论每一个组件所扮演的角色，或组件的购买出处，其管理和监控方式都一样。例如，商业流程控制组件或权限管理的存取及监控都使用同一种方式；对政策、规则、审计记录等都来自相同的主数据，并存储于全企业、标准化的变更和配置管理数据库（Change and Configuration Management Database，CCMDB）中。





混合云的优点：混合云结合了公共云的灵活度与私有云的可靠性及安全性的优势，以利于企业可以根据系统负载状态做出弹性及动态的反应，并保持对所有重要领域的控制权。混合云服务的解决方案，可以非常务实地从传统的IT环境转移至可反映企业现况的新的云服务环境中。此外，混合云也支持不同的数据存储模式。

混合云的缺点：如前所述，当解决方案日趋复杂，服务管理也随之面临更大的挑战，特别是在身份识别管理方面。若为个人使用，终端用户一般会以不同的用户名称及密码，登录各项服务（Gmail、Twitter、Facebook、iTune 等）。但若为业务使用，同一用户希望只以一种身份标识符就能登录各项服务。



特别部署模式



将云计算的部署模式分类出来，可帮助我们更加了解各种模式之间的差异，因而更加了解云计算。


区域云


互联网为全球性的网络链接，云服务也可以通过互联网提供全球性的服务。但这种全球服务不是强迫性的，在大多数的情况下，建立区域限制的云资源服务会更为合理，这样的服务就称为区域性云服务。

区域云服务的目标是为市民、员工、特定地区的访客以及国家等提供特别服务。区域云服务所囊括的范围十分宽广，从当地交通主管机关的信息及订票系统、虚拟与影音的城市导游服务、车辆共乘、保健服务等，都属于区域云服务的范畴。区域性服务供应者或由官方提供市民及当地企业的服务入口网，均为区域云服务的运用案例。


政府云


同样的规则可运用在提供个人使用者以及各行各业企业服务的主管机关。虽然公共部门常在特殊的法律框架下被监督，数据保护的要求也比一般来得更严格，然而政府云的应用仍有相当大的发展潜力。政府云可以增加公共数据中心的效率，在封闭式的政府云中，其主管业务的流程及管理程序，可在更低的成本下，有更好的效率，并可协助各部门横向联系。云服务让国家投入信息处理的费用显著减少，这样的经济效益，对全球多数预算有限的国家来说，是一项广受欢迎的选择。


社区云（产业专属云）


现今的云服务虽然非常多样化，但每种服务之间的关联性却很差。若向不同的提供商租用云服务，消费者所要面对的挑战是，每使用一项服务就要分别登录。再者，各种云服务之间的数据也不能共享。社区云提供用户单一登录（Single Sign-On，SSO）服务，并支持各个云服务之间的数据交换，例如，各用户所使用的客户关系管理及企业资源规划（ERP）两大系统之间的数据共享。此外，社区云服务也常涵盖特定用户团体（税务咨询师、制造商，或钢铁贸易商等用户）各样的IT服务需求。



各种云模式所提供的服务



若以最常用的云计算定义来考虑，云计算可分成三个主要模式（请参阅本节前述内容）及三个主要服务层。这些服务层构建在彼此堆栈的架构上，如此便能理解为何每一层都被冠上服务平台之名。我们已略述这些服务平台对公共云的效益。请继续往下阅读，了解更加详细的内容。

此业务模式界定了一个运用云计算的整体战略范畴。一般而言，层级越低，标准化的程度越大。层级越高，依据客户需要的客户化环境设定则越多。


IaaS


云用户可订购IT基础设施，如空间、空调、网络、服务器，加上操作系统和相应的运行监控功能等资源。在订购的IT基础设施中，用户可自由构建其应用环境，也可以将IaaS看成虚拟化数据中心的资源。虚拟化技术及可大量使用的网络带宽是云最重要的资源。标准化服务的配置及自动化，成为IaaS具有商业吸引力的基础。


IaaS代表性的案例有：
 Amazon公司的弹性运算云［Elastic Compute Cloud（AWS）］、IBM公司的智慧企业云（Smart Enterprise Cloud，SEC）。这些都是IaaS案例，加上服务水平协议，可确保其可用性。


PaaS


如图3.1所示的模型，通常称为“中间件（middleware）”的PaaS乃建立于基础设施层之上。中间件包括运行环境的所有组件，诸如应用程序、工具、数据库、网络服务等。换句话说，中间件内所包含的各类组件也提供一个标准化的基础，以利于部署各种应用程序，这些组件以模块化的形式放在一起。这种服务使客户得以建立或实施端到端（end-to-end）的业务解决方案。
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图3.1 云端服务模型（欧洲云端联盟）



PaaS典型代表性服务案例有：Google的应用引擎、IBM的Rational Portfolio Manager（现已改称为Rational Focal Point）与微软的Window Azure。

SaaS

应用层是目前最常被提供及讨论的云服务，SaaS配送模式在IT市场存在已久，但在后期才加入服务平台模式。然而，如果所供应的服务具有：扩充性高、多重租户、高度的灵活度及弹性，以及支持其他云计算属性的服务，才能称为云计算服务。客户以现收现付（pay-as-you-go）的方式使用软件，无须担心技术细节。套装软件价格包含了其应用软件下的所有组件，对用户而言，这样的服务可说是一目了然。

SaaS典型代表性服务案例有：Google 的Gmail、IBM 的LotusLive、微软的Office365，以及Salesforce.com、Netsuite 和SPScommerce.net的客户关系管理系统等。


云管理即服务（Management as a Service，MaaS）


即提供私有云或云服务的管理框架，让客户自行配置新的资源（如存储空间）、服务或使用者。

例如，某公司希望建立一个简易型网络应用软件，以提供客户执行简单的商品查询功能。此项目的第1步是，预估使用状况，据以产出对IT资源的需求规划。第2步是，委任程序设计师，执行网站及数据库结构等设计工作，接着将此工具提供给客户。在此阶段，该公司决定放弃原有的硬件设备（基础设施），转向云服务商租用硬件设备，此即为IaaS（基础设施即服务）。项目初期只需有服务器、数据库及网络服务器等功能就可以运作了。这样的决定倾向于采用亚马逊EC2中的服务器，此服务器自BIOS（Basic Input/Output System）以上，都在此项目的控制下，符合计划初期的要求。

客户的产品搜索服务很明显比预估更受欢迎，所以须采取进一步行动以确保更高的扩充性及可用性。因此，第二阶段的工作以PaaS进行该项目的优化，包括：重新设计Web应用程序，使其符合微软SQL Azure的要求，并将微软Azure作为平台。这免除了对第一阶段中服务器操作系统、网络服务器、数据库及复杂的数据备份等需求。如果第三方对网络应用程序有兴趣，项目的第三阶段将会在应用程序中增加多重租用功能（Multi-tenant capabilities），并分开管理使用者。第三阶段的计划则将以SaaS的方式提供客户可使用的管理软件。



经常被使用的云服务



智能手机和平板电脑的用户，经常使用各种云服务，而没有意识到这一点。对这些设备而言，某些服务提供了必要的操作动作，诸如App Stores、软硬件更新等服务。有些服务是为了让使用者更便利，或是支持业务（Business Operation）流程。以下进一步讨论支持业务流程的服务。


存储即服务（Storage as a Service）


有很多云服务提供存储空间，起初的入门阶段大都不收费。这些服务通常以用户为导向，但只允许用户存储某些特定类型的数据，如DropBox、SugarSync、Google Drive 等，即最常见的服务。也有一些产品注重企业的使用，这些产品比较重视安全措施、存取管理、存取群组、报告及存取点等。企业常用的云存储的例子有：Citrix Sharefile、微软的SkyDrive、Wuala 等。除了存储10亿位比特（Gigabytes）容量的服务，也提供在线编辑、打印、打印预览等服务。

其他的服务可被视为外包服务的备选方案。有趣的是，大型机构对此服务的接受度远比中小型企业来得高。主要是因为大型企业的数据结构与分类管理比较完善，外包较少存在安全性的疑虑。

iCloud是苹果公司推出的新服务，苹果的主要创意是通过网络存储数据，而非将数据存储在本地的存储设备（例如硬盘）。用户所拥有的所有苹果产品都可在iCloud中存取数据，如此，各个苹果产品间就不需要数据同步，如电子邮件及电子月历。用户所购买的在线影音及App应用程序，并不是存储在iCloud，而是通过iCloud将产品及App下载到各种设备上使用。同样的道理也应用在苹果的照片流服务，使用者可在iCloud存储1 000张照片，该服务大量简化使用者在不同设备间交换数据的麻烦。


统一通信与协作服务（Unified Communications and Collaborations，UCC）


组织及个人的日常运作所涉及的沟通及协作，经常使用科技手段。有趣之处在于，这些沟通和协作方式的变化有多快？能完成多少目标？用新的方法能多传输多少数据？统合信息服务技术在1995年推出时，带来了重大效益及可衡量的价值，企业可以整合电子邮件、语音信箱、传真及计算机电话整合技术（Computer Telephone Integration，CTI），满足沟通上的需求，花在沟通及数据存取的时间减少，处理的过程也变得容易许多。

上述的沟通方式现今仍在使用，并随着科技发展与时俱进，持续研发更便利的技术，致使后起之秀统一通信（Unified Communication，UC）应运而生。UC为现今的流行术语，它整合了电子邮件、电话、语音留言、实时通信、视频会议、在线状态（整合用户在线使用状态）、团队信息（群组聊天室）、应用程序的呈现和数据的共享等。

UC最早崛起于2005年，微软、思科、IBM、Google、Siemens、Avaya、Genesys等企业相继跟进和发展。

UC从某方面的角度观察，如果没有协作就不会完整。以智能型入口网站为例，数据在其上存储、传播或被授权存取。内容方面，像是企业内部网站、小组入口网站，或项目入口网站，都可以利用网络技术来建立。通过实时通信，即为整合通信与协同服务。UC对产业及跨产业之间的重要性与日俱增，将成为云服务中不可或缺的重要服务。


研发云


IT产业创新的速度总是大幅领先其他科技业及其他产业。存储能力及中央处理器（CPU）的速度倍增，软件研发的技术也同样快速，研发环境变得更加复杂且讲求效率，而能依据需求提供事先建立的整合性模块，各类推陈出新的应用程序随着每次的改版上线，都增加更多功能并处理复杂的需求。软件的研发费用十分昂贵，因为要先花费购置研发环境。现今软件研发环境及所使用的工具需要强大的硬件环境，以及可供验收测试的环境。

各项目的研发环境需求通常都只是暂时性的需求，项目完成之后，很难再为闲置的硬件寻找重复使用的价值。对于那些具有大量项目组合以及拥有大量客户群的企业来说，上述大型设备所面临的空窗期并不难解决；但对中小型企业，特别是业务才刚起步的新创公司而言，则很难克服这类障碍。

过去，新成立的或中型IT公司若要进行一项全新软件的开发工作，就要寻找若干投资者投入资金，以建立完善的研发环境。然而，所谓“羊毛出在羊身上”，出于成本考虑，公司不得不将研发成本分摊在软件售价中；软件的售价一旦变高，产品的市场竞争力也随之降低。这种创业风险，让很多中型及刚成立的新公司对软件研发裹足不前。反之，若由云提供研发的环境，企业即可免除初期的投资，并依租用时间的长短付费，如此便可让微型企业，以及创业不久的新企业同样具备创新研发的能力。

如今，公共云提供很多研发环境的服务，称为研发云。大型企业利用相似的技术在企业内部网络建立专用的研发云，让分散在全球各处的研发部门间可以共享一个工作平台。这样的运作模式为企业节省不少运营成本。如同前述，也有许多以云导向的研发环境开放给公众使用，此一环境通常由国际级的企业提供，以满足程序设计师在软件开发及测试上的所有需求，且依照每次使用的状况来收费。不论是学生还是新兴公司、中型甚至大型公司，都可以利用云从事研发工作，实现软件开发的创意。


软件测试即服务（Software Testing as a Service，STaaS）


信息系统日趋复杂，移动设备如雨后春笋般推出，信息系统分布广泛，反应变得迅速，因而，对质量的要求也提高了。不同产业所注重的质量属性（例如：功能正确性、性能表现、安全性、可靠性、可用性等）都有不同的优先考虑。证明软件是否具有所需要的属性可从下列方式来达成：建立合适的软件工程方法、测试技术等。

现今，具备系统化及反复验证的软件测试，为软件研发生命周期中重要的一环，而这样的测试乃是以证据为基础。首先是辨识出错误。其次是建立对软件行为的信赖。通过测试可了解软件内在的质量，所以测试是很重要的工具。然而，测试必须结合组织中的质量管理，而非仅局限于技术层面的考虑。整合质量管理以及程序架构的重要性，熟悉各种测试工具的操作。依一般测试层级的分类，测试的相关作业最常以下列三个层级来执行：

（1）研发测试：研发团队证明已成功达成特定质量属性。这样的测试大多是功能导向。

（2）系统测试：供应方（商业单位、软件提供商）证明此系统的功能性及非功能性的质量属性。

（3）验收测试：验收方确认软件是否符合原有的期望。

理想上，STaaS消除了在客户基础架构上测试软件的需要，也就是说，客户不必建立类似上线后生产环境的测试基础设施（构建费用通常很高）。然而，测试相关的投资并非仅在基础设施的层面而已。STaaS尽可能协助降低在测试工具、质量工具、各种支持系统及结构测试的支持工具（如风险管理、资源管理、质量仪表板）上的投资。虽然采用STaaS有诸多原因，但实际操作时却是内部测试跟STaaS混合并用，原因是各类测试（功能测试、数据质量测试、整合测试、安全测试、兼容性测试，以及诸如负载测试、性能表现测试等非功能性测试）的规模经济（意即权衡风险与利益得失）应用程度不尽相同。

以下简述驱动STaaS（与测试外包）的因素，其中包括了一些争议性话题，和近岸（near shoring）与远岸（far shoring）外包等特定的测试服务。



使用云的技术先决条件



改变IT整体架构或使用云的初期，总会将标准化及集中化程序纳入规划，需要考虑业务逻辑、应用程序以及部分基础设施（诸如网络、打印机以及扫描仪）等环境的标准化需求，云方能让服务价格更具竞争优势。服务上的集中化（诸如电子邮件或数据存储）也是主要考虑的前提，因为有数据存储作业的地方就有运算性能的需求。数据存储若分散在企业各个地点，所谓集中式的云服务会增加企业更多的开销。

再者，使用或建立云服务的另一个先决条件，则是界定备受争议的终端设备、网络链接、安全措施的细节以及云管理（争议度较低）。如同本书先前多次提到的观念，云服务的形式虽有多种，然而不变的趋势是在线服务。终端设备通过网络连线使用云服务，以执行各类应用程序。用户的使用经验乃是现今各终端设备的主要发展重心，其日益重视云服务的影音质量，特别是通过企业网络使用的传统计算机服务（DaaS桌面云）的私有云服务，对服务的影音质量要求更高。此外，终端设备的规格须与传统个人计算机提供的服务功能一致。


笔记本电脑与个人计算机


笔记本电脑与个人计算机仍然会存在于云环境中，只是这些终端设备的使用并未完全体现云解决方案的成本效益，反而是瘦客户端解决方案可达到更好的经济效益。


瘦客户端（Thin Client）


通常以瘦客户端作为个人计算机代替品的主要原因，乃因为企业决定建立私有云的基础环境，其主要好处除了成本较低、能源消耗较少外，还有易于维护及安全上的考虑。根据定义，瘦客户端无用户特定的设置或数据，所以在发生故障时可以轻易更换，也无须备份。


平板电脑与智能手机


除了以传统终端设备（如个人计算机、笔记本电脑、瘦客户端）使用云服务，近年来通过平板电脑及智能手机也能获得云服务。该两种设备具备足够的分辨率、处理速度以及所需的网络技术。运用种种桥接技术，例如微软远程桌面服务（Microsoft Remote Desktop Services，RDS）、Citrix公司的XenApp/XenDesktop等，平板电脑和智能手机一样也能使用微软传统的Windows软件，故可提供企业用户在一般电子邮件及电子日历服务外，更多的功能及价值。

近几年，平板电脑乃是推动各大企业导入私有云方案的主要动力。平板电脑提供高标准的技术，早期的使用者通常是企业中的决策者，以至于IT部门会受到高层决策用户的压力，引进设备在企业中使用。这些设备可以很容易地处理电子邮件、联络事务以及相关工作（在此尚不考虑数据安全的问题）。为使企业充分发挥平板电脑的所有潜在优势，应该依据其设备特性修改应用程序，才能反映出平板电脑的特色与能力，但这些修改还没有被大量应用。以浏览器或以先前所提的虚拟桌面基础架构（Virtual Desktop Infrastructure，VDI）技术，如微软RDS使用的现有应用程序，只是一个过渡期的步骤。传统应用程序无法发挥平板电脑的最佳功能，例如它们无法运用平板电脑上的移动感应或处理定位的功能。但若经改良，例如优化一家保险公司的客户关系管理系统，则可结合平板电脑、相机与GPS卫星定位功能，通过无线网络将数据传回后端系统。


用自有设备（Use Your Own Device，UYOD）或自带设备（BYOD）？


数据处理的创新通常会出现在消费者使用环境中，随后才会在企业环境出现。最新的例子就是平板电脑及智能手机。用户希望通过身边各类新型设备取得服务，以及处理各类数据。这项需求对数据安全、存取及操作环境上的支持带来新的挑战。但许多商家期望利用UYOD 或BYOD 两种运作模式获利。终端使用者会比较小心处理自己花钱买来的设备，这些设备因而有较长的使用寿命，再者，因使用者认同而购买这些产品，其满意度通常也较高、所需要的支持也较少。在谈论云经济因素的章节中，会再详述这些议题。

安全性疑虑显然是BYOD方案的缺点，企业对用于存储企业数据的设备只有间接的影响。企业通常不会同意让这些个人设备存取公司营业相关数据，需要加强企业数据的加密、防火墙、防病毒软件保护等管理及安全措施，这也造就了客户端虚拟资源超级管理器（Client Hypervisor）市场的成长。因为虚拟化的方案，而让用户终端设备可同时支持多项操作系统或应用软件，也可同时处理私事与公务。PC机或笔记本电脑相关产品的例子就是Citrix公司的XenClient或VMware公司的View。VMware公司已针对Android智能手机建立了虚拟化技术。


网络链接


云服务通过内部网络（诸如LAN、WLAN、VPN 等内部网络）或通过互联网来提供。足够稳定（低延迟）的网络链接乃是使用云服务技术的先决条件。网络链接主要以可用带宽（也就是每单位时间可以传输的数据大小）与延迟性两大参数来定义。延迟性是衡量系统对于用户动作的反应时间，它会影响使用者的使用经验，特别在使用微软RDS、Citrix XenDesktop/XenApp 或VMwareView 等远程桌面系统的服务时。延迟性与数据传递者的距离成正比，也就是说，云服务的服务器主机若架设在美国或亚洲，则远在地球另一端的欧洲网络联机就不太适用。

一般来说，云服务所需带宽主要决定于数据本身的特性（例如数据量的大小和形式）。对多数传统应用程序而言，如远程桌面服务，带宽的需求通常很低。但若加入影音、打印等功能就会增加带宽的需求。一般来说，UC统一通信应用程序的高画质视频会议，其终端设备须具备每秒1M的带宽才能运作。对现阶段的消费者而言，这样的带宽需求并不会太高，但对子公司只能以每秒2M或4M线路做连接的企业网络来说，这种宽带资源的需求就会很大。


安全存取


内部IT部门所提供的安全云服务须依赖一些技术及组织上的管理措施，其重点在于先定义出前端访问位置。若是从公司或子公司所在地使用云服务，只须限制使用的终端设备，即可轻松符合安全的要求。若从公司外部使用云服务，则须清楚区分VPN及互联网的差异。经由互联网取得云服务需要更高的安全性，须针对系统用户进行身份认证，加密数据流，以防止未经授权的非法获取。

除了用户名称及密码外，身份验证上也应该包括其他数据，如一次性密码（One Time Password，OTP），OTP可用文字信息传递或以令牌系统（Token System）来提供。如果用户输入正确OTP且通过系统的认证，用户就可以得到授权，意即用户会得到有效的权限来获得特定的数据或程序。原则上，若这些数据是经由终端设备来存取则会使用加密链接，以防数据在传输过程中被篡改。现今的加密机制通常使用至少2 048位长的SSL密钥，并且因为科技不断进步，密钥应可轻易扩充其长度，或采用其他加密方式。


通过云桥接整合本地及云资源


IT服务其中一个任务就是处理本次数据中心及外部资源的网络流量。何处需要这样的解决方案？例如当企业希望在流量高峰期使用Amazon的弹性云计算（Elastic Compute Cloud）的资源时，就会有此需求。不幸的是，并不是只要在云安装另一个服务器就能够从本地的企业网络获得预期的性能。Amazon提供一个被称为Amazon虚拟私有云（Amazon Virtual Private Cloud）的方案，来帮助企业在Amazon云服务中建立专用网。为了让企业网络上的客户端可以取用Amazon EC2上的服务器资源，这个特定服务就必须被确实地整合到企业网络中。因不需重新配置所有客户端，则Amazon EC2云服务的服务器网络必须被“视为”是一个局域网络才行得通。制造商称此方式为云桥接（Cloud Bridge），它在企业网络及云网络区段之间建立透明的连接。


云代理


组织内部IT部门最常面临的挑战是如何将购入的云服务有效地配置给员工。如果员工人数不多，这个问题不难；但对大型企业或组织来说，这是个令人头痛的问题。此外，终端使用者也可能被迫在各个云服务中输入不同的用户名称及密码。云产业为了克服这种困难，尝试了几种解决方案。解决方案之一是，让所有的服务都接受同一个由云身份认证公司所发出的授权令牌（token）。另一个方案则是由IT部门管理所有证书颁发机构码，并通过类似入口网站的方式，提供各种云服务给终端使用者。使用这类技术的产品有Citrix 的Cloud Gateway 与 VMware Horizon。


内部IT的改变：服务虚拟化


如果需要建立私有云服务，第一步就要达到高度的消除耦合（decoupling）及各功能层级的隔离。这些可以从基础设施（服务器、存储、网络）及应用程序的合并及虚拟化来达成，IT可由此建立各自独立的模块及功能层。任何云服务种类的关键要素，是使用集中式及虚拟化的基础设施，所以当构建这些资源时需要特别注意与小心，才能顺利构建一个健全且高度可用性的基础设施，确保达到节省成本及弹性运作的目标。


引入系统管理


应建立一个广泛的、一致性和集中式的系统管理操作体系，以确保基础设施能依据服务水平协议，提供可信赖的、可用的服务。这种系统管理随时监督操作规范，有自动化的事件处理功能，执行严格的变更管理，确保记录所有的操作明细数据，保证稳定可信赖的作业操作。


自动化及配置


在云部署的环境下，支持组织内外部运作的管理平台，以自动化的流程提供标准化的信息解决方案。依据企业服务水平所量身设计的云平台，可让终端使用者从众多“PaaS”或“IaaS”的多元服务内容中，选择个别适用的服务项目。自动化操作可以让企业构建一个整合的基础设施，在缩短周期之余，还能改善服务响应的速度和灵活度。在此阶段，管理工作可由自助服务配置（Self-Service Provisioning）机制简化工作，除此之外，也可以进行自动化的IT服务部署。重要资源因此可从例行性工作中释放出来，重新配置在高价值产品及服务的项目中。云方案相关的产品组合不断增加，而云（公共云或社区云）所提供的各种商业及工业服务方案通常采取SaaS的形式。


编配


编配（Orchestration）可将异构性的服务器主机、存储器和网络等多元的资源，归整到单一控制点，而形成一个无缝的管理，有助于达到特定的服务水平，改善信任度及系统的可用性和安全性。编配也可以确保当不同群组工作团队在竞争频宽、数据及其他的运算资源时，可做出适当的自动化和正确的优先级排序。

例如，通过优化及广泛使用编配的方式，帮助某个全球移动通信企业将分布在全球的200个数据中心降为5个。



性能管理



除了产生经济利益的综合效益，提供具有吸引力的服务内容外，整合云方案的最终目的就是确保客户满意，这与个别应用程序的执行绩效紧密相关。分享资源往往可能造成过度负载及延长系统响应时间，而导致用户不满，甚至可能违反服务水平协议。从技术观点来说，衡量企业自己的IT环境性能不难，但对整合的私有云或公共云解决方案来说，就是一个很大的挑战。

服务水平协议通常会参照关键绩效指标（KPI）。你必须从诸多可能的关键绩效指标中选出适合、有代表性的指标，形成一个组合，以达到所期望的绩效表现，并且可被衡量。这就像我们去观察计算机的执行性能或内存的可用性及利用率。一旦选择了适合的关键绩效指标组合后，另一个重要任务就是：决定个别衡量指标所要应用的地方。此刻必须考虑到，在整合云服务时，会有多个企业在相同的时间点从不同的提供商获取所需的云服务（举例来说，各个公司所获取不同云服务，极有可能都来自于同一个网站）。云服务会从不同数据中心的服务器，通过众多的网络联结传递到终端用户的屏幕上。

网络可在各个网络节点（例如路由器）进行性能监控。代理程序可设置在服务器及其他基础架构的设备中（存储系统）以提供监控的数据。另一个选择就是端到端（end-to-end）的监控系统，它可设定正常的时间间隔，模仿真正用户的操作行为，而客观地提供数据，让你了解该应用程序对于用户适不适用。执行性能监控于客户软件协议中是必要的，这是因为云服务提供商通常不允许云服务使用者，在云平台系统上安装此类的管理代理程序。

这些系统在不同时间间隔传递不同类别和大小的数据。这样的数据需要经过收集、结构化、压缩及相关性分析之后，才能判断可用性的绩效。这些工作会是一项很大的挑战，并可能会因异构系统整合需求的增加而变得更为复杂。有一些公司（像Compuware等全球知名软件工具商）针对这些整合性的需求会提供专属的软件与服务。

社交网络的信息安全



综观全局



IT应用在近年经历了巨大的改变，在未来势必还会有更大的变化。越来越多的企业相继探索各式各样云计算技术的机会，并面对其所带来的风险。本节将讨论投入云计算必须仔细考虑的热门议题，特别是安全议题。

例如，云计算用在BYOD及社交网络这两种最新的、最热门的IT应用，特别会引起人们的注意，这是因为它们引起了新的安全问题。

第一个问题是：BYOD为何会如此热门, BYOD又与云计算有何关联？

因为人口结构改变，现今企业缺乏合格技术专家，让企业必须更加重视员工的需要，以期更能掌握目标市场。新员工期待企业了解其个人需要，而老员工则期望雇主提供与时俱进，符合时代潮流的工作环境。

现在，消费性电子产品已成为职场环境中受欢迎又不可或缺的一环。2010年IDC研究指出，大约有95%的员工都使用消费性电子产品。而这些员工希望将这些设备融入公司业务的处理中。如此整合性的需求因网页服务而得以逐渐实现。

有一个很好的例子，就是提供经由企业设备、消费性电子设备，或各式大众电子产品，来使用的存储功能。云服务让消费性电子产品可在同一个工作地点被使用。从云用户的数量也证实，自从Android系统的消费性电子产品于2008年上市以来，公共云计算服务也开始成长。虽然这趋势不一定直接由新生代电子设备所产生，然而从统计数据来看，可以肯定与这些新生代产品密切相关。

从分析不同云计算的研究可发现，现今的公共云及私有云服务虽然受欢迎的程度不一，但以未来的发展来看，两种服务势必会汇集在一起。未来，混合云将取代公共云及私有云服务，成为实际存在的云模式。

社交网络的急速成长又是另一种现象。那些不同社交网络的商业模式基础，其实就是网络链接，在这些网络服务产业的主要玩家眼中，网络可增加很多用户，而这些用户数量则被视为营销重要的附加价值。有些网络业者，如Facebook、Twitter、Google、Yahoo及LinkedIn等专精于身份识别，他们也会将其用在使用者上网时的身份验证程序中。尤其是Facebook及Twitter长期位居使用排名的前三名，更是如此。

出于资料保密的考虑，银行、移动电话提供商或政府机构比较可能采用B2B认证系统。但实际上，Facebook已经逐渐成为身份验证系统的主要提供商（Facebook市场占有率为39%，Google市场占有率为19%； 数据来源：Gigya，2012年7月）。光是Facebook Connect第一年就让Facebook与80 000 家网站签约，每年持续与大约100 000家网站签约。社交网络服务商成为主要的公共身份验证解决方案的提供商，这样的现象不容小觑。

BYOD及社交网络对云计算到底有何意义？如果移动消费性电子产品的扩张会促进混合云成长，我们就必须选择一个能在各种不同平台进行验证的验证运营商，包含公共云与私有云，而这也是社交网络推动的目标。

在此逻辑下，我们将可预期应对信息安全的需求而产生管理上的变化。

无论社交网络服务业者或公共云业者都无法摆脱企业信息安全的责任。云环境一旦被攻击，如何有效处理安全事件，维护企业价值，成为一个越来越重要的议题。不论是存储于移动消费性电子产品、社交网络还是云的数据，最终都属于企业，所以企业必须负起对这些数据的安全责任。因此，企业的信息安全体系包含以下三个方面：

（1）以风险管理的措施预防安全事件。

（2）安全事件的侦测。

（3）有效的安全事件响应。



云计算风险



安全及数据保护上的顾虑已成为云计算服务普及化的绊脚石，尤其是关于资料保密性、完整性及法规遵循合规性，还有营业保密数据保护等顾虑。对于数据存取缺乏控制或不易取用的数据顾虑，也是造成企业及政府不敢贸然采用云方案的主要原因。云安全联盟（Cloud Security Alliance ，CSA）定义出七个云计算的主要风险：



云计算风险

1. 数据损害：考虑到云上特殊的安全威胁，数据损害（如未经授权的删除、篡改或遗失安全密钥）是其中一种危险状况。资料遗失会对企业带来相当大的伤害，特别是丧失数据财产、伤害品牌形象，以及失去企业伙伴与客户的信任，这些都会因此造成企业的财务危机并失去竞争能力。非法或未经察觉的数据篡改也可能违反法律。

2. 共享技术的议题：多个系统于共享的硬件环境中作虚拟化，会隐藏一些严重的风险。因为先前的磁盘分区、中央处理器缓冲、图形处理器（GPU）及其他组件，并非在多个区隔的虚拟系统的分享环境中所设计。因此，黑客会针对上述的安全漏洞乘虚而入，连带损害其他云客户的系统。

3. 不安全的程序接口：云计算服务商提供给客户一套应用程序设计的接口，以便其可以在云环境中管理各种系统或与云服务互动。云服务的安全性及可用性主要取决于这些接口的安全性。如果这些接口不安全，客户会面临各种数据的保护、完整性及可用性上的风险。

4. 窃取账号及服务：云计算最主要的风险在于凭证被盗，以至于账号与服务被窃取，伴随而来的相关作业处理程序、数据与交易记录的篡改，进而造成服务的保密性、完整性及可用性上的损害。

5. 危险的局内人：就算是安全措施做到滴水不漏，也无法应付云服务商的内部员工滥用其权限或授权，牺牲客户权益来获取财物或其他利益。因为云服务是同步提供多个客户服务，权限或授权滥用所造成的损失会比一般的信息服务更为严重。

6. 滥用云计算：隐藏于云计算背后的注册信息及服务（特别是在公共云）使用匿名的做法，不但让犯罪者利用强大并可延展的IT资源从事活动，也不容易定罪。这些非法活动包括解开密码及破解密钥、使用与控制僵尸网站及散播恶意软件等，都须密切监控。

7. 其他未知的风险：在采用云计算服务前，一定要仔细咨询云计算服务商其宣称的服务特色及各项功能方面的相关问题。如果很复杂，就更须进一步咨询云服务商关于安全处理程序及其提供的安全相关服务的特点，以评估服务商所提供的服务及其应变措施是否符合需求。若在此方面或其他相关问题的回复，无法满足需求，致使云计算服务商的安全管理特征依然不明确，对组织而言，这样的服务就具有高度风险。







如何避免与降低云安全风险



因为企业及政府对于是否导入云计算，会受限于对风险的考虑，因此在规划导入云技术及云外包服务前，必须先从相关风险是否可被管控的角度来考虑。安全上的需求根据使用的情境而有所不同（SaaS、PaaS、IaaS或公用、混合及社区云等服务）。这些都在大量的研究报告及指南（如BITKOM、EuroCloud、ENISA、云安全联盟CSA）中会有所解释。

云计算用户应采用以下7个主要防范措施，来预防或降低安全上的风险。


1. 定义数据保护层级


在云环境中制作或转移数据时，用户必须将数据分类（如：分成一般数据、高度或极高度安全层级数据等），分析其安全需求，并定义云服务商应如何存储或传递那些数据，其中也包括使用加密处理程序或在获得某些特定数据上采用比较复杂的权限设计。此外，数据安全等级的分类和定义，应依据云服务商所定的安全标准来进行。


2. 云数据的安全存储


存储的数据以不同算法（如先进加密标准AES）及密钥长度（如256位大小）做加密。基本上，越强的加密程序代表数据保护越安全。加密的等级必须定时地测试与改进，才能确保数据安全的需要。

虽然加密具有很多优点，但云服务的用户仍需负责密钥的管理。如果密钥遗失，就会失去加密的资料。如果密钥遭受损坏，数据安全上的保护也会随之发生问题。客户必须衡量密钥管理的选择并采取必要措施以降低危险。此外，处理中数据的加密形式仍是有待解决的问题。这一问题因同态加密（Homomorphic Encryption）技术的演进而有所进展。目前最明确、可行的方案就是在处理数据前，先对数据加密。


3. 云数据的安全传输


除了安全的、隔离的数据存储空间外，在云环境以及多个云数据中心之间安全地传递客户数据也很重要［例如：经由SSH、互联网通信协议安全（IPSec）、安全传输层级/安全套接层协议（TLS/SSL）、虚拟专用网等通信管道］。


4. 安全的数据处理


处理数据时，特别重要的是监控与记录所有的数据存取和其他相关活动，因此需要监控存储服务及云应用程序的执行过程，以识别是否遭到攻击。举例来说，在不寻常的时间或从不寻常的地点存取数据，都有可能遭到攻击。此外，可移植性及互操作性的特色，对于降低被单一提供商锁定的风险来说也很重要。系统兼容性问题，常使用户在思考是否将系统转移到另一名服务商时，遭遇到决策上的困难。

本节内容即在探讨如何让使用者可随时顺利地从一家云服务商转移至另一家。故用户与云服务商在协议合同的解除条款时，应明确界定依循标准格式，同时保留正常的逻辑关系。社区云的基础建设以及混合云的操作模式，必须具有最大互操作性。互操作性可以经由使用标准及开放式接口、协议与独立平台来达成。

政府必须协助整合开放标准在互操作性及安全性的规格，以适应各种标准化委员会及产业联盟的需求。云服务商应尽可能支持不同的标准，如开放性虚拟化格式（OVF）、vCloud API、开放云计算接口（OCCI），以便确保跨平台间的互操作性。


5. 云服务的安全存取


不只是数据本身，也需保护获取云服务或个别应用程序的凭证。存取凭证必须加密后再传递并定期轮换。定期轮换可减少凭证受损风险且增加访问权限管理的安全性（例如当员工离开公司后，访问权限没有删除）。一般来说，强大的验证（如双重验证）比简单验证方式（用户名及密码）来得好。对云方案及常见的IT本地部署来说，访问权限应以“知其所需” 原则（need-to-know）为基础来进行授予，并定期检查这些角色及权限。

此外，最佳密钥管理做法应采用下列规则：



最佳密钥管理做法

管理者不能接触密钥

不可以明文发布密钥信息

不同的人进行密钥管理时应有不同的身份验证

提供安全防御措施保护暂存密钥

安全的密钥存档及复制的机制





此外，云服务商必须确保其员工不会滥用权限，并对客户数据保密。只给予云服务商的用户及管理者工作上所需要的权限（最低权限原则），在进行重要管理活动时，必须合乎双重管控原则。


6. 安全的数据封存归档


在数据备份时也须采取将客户数据做逻辑以及实体上的隔离，并加密处理。另外，在备份数据的搜索及获取上必须提供异常处理执行程序以确保合于法规，例如取证的规定。客户也应主动采取这些措施，才能共同确保电子文件的安全。


7. 安全的数据删除或清除


无论法律上需要还是为了满足云用户转换服务商时的要求，在很多情况下，永久性的删除是非常必要的。这些数据必须正确无误地从所有存储平台删除（包括备份存储的数据），以便相关的虚拟设施无法继续存取那些存储于平台的数据。如果数据加密，不单是数据本身，连加密密钥也须删除，才是所谓的安全删除。目前采用的资料安全删除的做法，也包括多重数据覆盖及破坏实体硬盘等。

也需要确定云服务商有一个稳固、安全的机房结构，在基础设施环境中（包括虚拟化解决方案、网络、平台、应用程序及数据）有一个安全的多租户系统。有效的云基础设施的防护，包含确保数据真实性、完整性、可用性和保密性，各方面都需要考虑。也就是说，我们必须完整了解并仔细检查实体的数据中心机房、虚拟化解决方案、网络、应用程序、平台及数据安全等所有相关的方面。

此外，必须确定云服务商遵守ISO 27001认证，并依据ITIL或COBIT规范所定义出的作业流程，来进行IT管理，并以这些规范为基础，执行各种安全管理的任务，如修补程序、配置、变更、系统管理及应用程序管理等。最好的情况就是云服务商可提供相关认证规范的摘要，如ISO 27001、SSAE 16（之前为SAS70）、欧盟云星级审核，作为用户依循的参考（参见第4章）。

为了保护云服务不会遭到严重中断与危机，达到持续运营的目标，建议企业根据BSI标准100 4 或ISO 22301来建立并执行IT服务管理制度，定期举行测试及演习以检查持续运营管理流程的执行情况。云用户及云提供商应尽早制定云服务备援和灾难恢复的优先级。

此外，地理位置位于实体数据存储处之外的云用户，在选择云提供商时，应将其总公司的所在地列入考虑。今日，大部分云提供商的总部都位于美国，因此受到美国法律的规范，例如美国爱国者法（PATRIOT Act）。根据法律规定，美国政府可以取得用户的数据而无须通知数据所有人（参见第3章），这样的规定对用户权益有何影响，就应于事前先做评估。



使用风险管理来预防安全事件



直接盲目地将数据与IT服务传递到云或从云取出或使用，就好像在厚重的云层中单单只用视觉来驾驶飞机。当有严重风险时，驾驶会失去方向，找不到路。

上述情况，并不表示多云天气下驾驶飞机是不可能的任务或特别危险。相反的，根据调查，超过90%的飞行者会运用各类仪器飞行，即使是在恶劣的天气下飞行，也可以利用各类飞行仪器安全驾驶。

云服务的使用好比上述在厚重的云层中驾驶飞机一样。云服务的风险来自于用户与提供商之间的策略性与合同性的风险。

这些风险会在本书法律与税务章节再做论述。另外，不甚可靠的IT服务也会衍生其他风险。


IT操作风险


IT操作风险是何意？ IT操作风险指由于IT系统、IT基础架构或相关设施故障而造成的企业风险，包括无法获得服务、丧失保密性及完整性。

对企业来说，关键与非关键的IT服务都在支撑着企业运营。如果企业的业务流程，如销售、人力资源、财务与审计等管理，不能受到可信赖的IT服务支持，这些企业的经营管理将会受到负面影响（参见图3.2）。


风险成因


云环境中不能令人完全信赖的IT服务，会对企业的业务流程造成可能的伤害。所以必须了解云风险对企业的影响。无论在传输过程，还是提供服务给企业的作业流程中，所发生的故障，都会在一定程度上增加风险。

[image: 47168]
图3.2 公司的IT技术运作



图3.3 描述了从云配置服务到用户的整个传输过程。这显示云服务商、负责传递数据到企业的互联网服务商及企业本身的基础架构，都须对云服务的可靠性负责。为完善和改进云服务的风险管理，在设计云服务的安全措施时，必须将云、互联网及企业三大方面，纳入通盘考虑。

[image: 41929]
图3.3 云端服务配置





预防云风险的措施



从服务上线到用户的云服务供应链的主要衡量准则为：



预防云风险的措施

（1）可用性。

（2）保密性。

（3）完整性。

（4）契约及法律保障。





合同及法律保障将在本书的其他章节再做详细的说明。上述（1）～（3）项准则主要关乎IT运行质量。除了一般性的合同权利义务条款外，这些服务质量的衡量准则，必须在与供应链伙伴的服务水平协议中清楚制定。

另一个重要因素就是，云提供商对于确保服务质量的程度认定有所不同。服务可靠性好比让云用户在多云的情况执行飞行任务时，得到所需的信息而不会偏离航道。使用测量仪器并且设定目标，对供应链的管控来说非常必要，就好比驾驶波音飞机从伦敦到洛杉矶途中，会不断监测和判读所获得的数据，以确保飞机不会偏离既定航道。

在这方面，通过经业界认可，且可靠的认证中心来认证和审计，应是最有效的方式。这些中心代表用户，依据合同载明的内容，对云提供商IT服务的可靠性，执行强制及重复性的审计，并授予有效期的认证证书，以区分云提供商的优劣。



安全事件侦查



安全事件侦查对云用户来说并不容易。通常在具有组织内部部署数据处理的IT环境中，可利用内部安全等工作事故管理程序进行监控、记录文件分析、入侵检测，及资料外泄防护（Data Loss Prevention，DLP）。云外包时，不只是云服务的部分，还包括相当大部分的安全事件的管理，因此必须将安全事件管理纳入与云提供商所签的合同中。

在决定迁移到云环境前，云用户应该考虑云服务提供商的安全侦查能力。在选择云服务时的一个条件是，确认云服务提供商是否具有安全监控中心（Security Operation Center，SOC）及合适的安全事件管理制度。云用户及云服务提供商应该对安全事件的定义有共识。事实上，对于跨境提供云服务来说，云安全事件管理是强制性的。云用户及云服务提供商可能来自于不同的法律管辖区，如果遇到泄露个人资料的案例，则该事故的影响可能因所在地而有不同的认知含义。泄露个人资料，对于美国服务商而言，可能无关紧要，但对于欧洲云用户来说，其后果可能非同小可。通信安全事件的处理程序及升级通报，也需要在云服务合同中确定出来。

观察云服务提供商使用哪些安全事件管理工具，也可以帮助我们了解其在安全事件管理的成熟度。



安全事件响应




计算机鉴定


为了确认案件中的事实，计算机鉴定涉及数字数据的识别、收集、分析及显示。在识别阶段，会根据实际个案状况与客户一起辨识可能的证据。数据收集包括以建立犯罪现场一样的严谨程度，来调查并仔细地保存证据，保护并确认证据的完整性。在分析期间，仔细分析证据并客观评估结果，最后进行结论检讨，调查结果确定并完成结论记录文档后结案。


云的挑战


对取证专家来说，资料收集阶段会是最大的挑战。一般计算机鉴定的取证通常从存储介质开始建立点对点的复制程序，但是这样的方式在云几乎是不可行的。对云用户而言（也包括取证专家），通常无法知道提供商使用哪种存储工具来存储资料，大概也无从得知存储实体的位置。云鉴定数据收集需要采取替代方案定性的步骤。取证专家必须利用逻辑接口，如虚拟目录、数据库等来收集数据。现在，有些云提供商除了留存数据记录外，也留存散列函数值（Hash Function），即为数字指纹，这些可用于鉴定分析。云用户及提供商必须在服务水平协议中先规定这些步骤，同时要求相关技术文件以确保鉴定数据的可信度。

云鉴定调查的成功因素就是具备足够的日志文件数据（Log Data）。网络、系统及应用程序上也需要相似的日志文件。这些日志文件数据可否供取证专家获取及其保留期限都须根据法规及双方协议来界定。在此，所有系统的系统时间的同步非常重要。分析程序通常会合并不同系统的记录文件数据。只有将日志时间同步后，才能重建作业状况，而了解事故发生的来龙去脉。

如要主动支持鉴定调查，云提供商甚至可以在现有的云服务上再追加额外的服务。这些服务套件提供数据版本控制、替代性的鉴定数据存储（例如电子邮件副本）、自动化散列函数值（Hashes）、相关数据接口及分析工具等。

因为云服务可能跨越很多国家，因此要考虑鉴定调查可能涉及不同的法律系统。因此，须根据案件特质来选择适当措施。也须规定组织内搜索（House Search），亦即公开管理（Disclosure Management）的作业程序，以确保过程的顺畅。还要建立一个包括云用户、云提供商及其他相关人员的组织架构，涵盖鉴定、云技术、企业组织及法律专业人士等。

毕竟鉴定分析具有法律上的意义，所以必须将数据保护法、电信法和劳工法等各类相关的法律，纳入通盘考虑。云服务的用户企业在进行调查前，应该考虑这些议题，也应与律师及员工的任务小组安排调查进行方式，其后再与云提供商制定调查步骤，开始进行调查。


云的机会


我们所看到云服务的计算机鉴定就如同从犯罪现场收集数据并做分析。但是计算机鉴定本身就可以是一种云服务，也就是鉴定即服务的一个解决方案。毕竟，分析大量的数据需要很多存储空间及计算机处理时间。因为云的延展性及灵活度，相对可用较短的时间充分满足这些需求。此外，购买必要软件及训练员工的费用可能很高，所以企业可以在该项目期间向云购买这些鉴定服务。



安全存取：集中式管理



云服务的存取方式决定于下述技术及组织的组织程序：

（1）如何提供服务存取的功能？

（2）如果是由外部提供服务，是经由VPN或直接由互联网连接？

（3）有无加密？如果加密，则密钥长度为多少位？

（4）身份验证层级（单一因子Single-factor、多重因子Multiple-factor、生物特征辨识Biometric）。

（5）是否使用身份识别管理系统？是否支持高度的安全验证方式？

时至今日，应用云的企业的确应该向服务商要求证明其能提供高质量服务的能力。近年来，不论是云还是本地部署新服务，都必然自动包括了身份识别管理系统，其中涵盖角色和权限管理，以及分开的验证方式。

本章节中，我们会讨论一些云服务商在提供成功的服务上所必须面对的议题与挑战。云服务的使用者必须评估其服务商，才能为其企业选择具最佳质量与可整合性的服务。


什么是身份识别及存取管理（Identity and Access Management，IAM）？


IAM或身份识别管理（Identity Management，IdM）包括管理与提供用户数据，以进行身份验证、访问控制及授权的相关作业。

维基百科用一长串累赘的形容词来定义身份识别及存取管理：所谓身份识别管理（IdM）乃是对人做验证并授予他们计算机网络中行动的权限。通常，一个实体可以有多个身份，每一个身份可包括多个属性或标识符（Identifiers），其中有一些是共享的，有一些则是专属于某一特定命名空间。

我们从以下角度阐述IAM：

（1）身份及授权的集中式管理。

（2）安全的验证。

（3）联合、集中式验证及单一登录。

为了让企业使用自身的身份识别管理系统而进行云服务整合，其首要目的是提供给用户相当程度的方便性，例如集中式单一验证或甚至所有应用程序都使用单一登录，与高度安全的验证及集中式的角色及权限管理。


身份及授权的集中式管理


用户数据库早在云时代开始前就存在。轻量级目录存取通信协议（Lightweight Directory Access Protocol，LDAP）从十几年前就运用在不同产品种类以进行企业身份管理。查阅LDAP 在维基百科的结果，提供了该协议完整的发展历史资料，并列出可以目录服务来支持此协议与身份管理的系统与产品。

至于集中式身份管理，其周边的系统也须采用集中式管理。就LDAP本身而言，LDAP目录不算是很重要的数据库，它所提供的数据可用做参考信息，但没有其他功用。



集中式身份管理的特点



身份及角色管理

LDAP用户目录是由示意图（Schemas）组织而成的。通常，每一个使用LDAP机制的产品会建立在一个以上的标准示意图架构，例如用OpenLDAPcore.schema可建立一般用户数据记录的基础信息，其字段包括姓名、公司、称谓、电话号码、地址、电子邮件等。

在角色管理上，IdM或IAM的挑战来自于需要提供最可能的通用方式，其困难的地方不在于LDAP的存储技术，因为事先定义好的示意图已经被导入，而专为企业开发的示意图，通常也可以分别加在产品中，但困难之处在于开发一个既通用又全面的角色管理。

一个简单的例子是支持工作流程并涉及以下角色的内容管理系统：检查者、内容提供者/编辑、内容管理者、核准者、系统管理者。相对地，也有一个系统是建立在没有角色的权限管理上，例如网页应用程序的平台仅包括系统登录、监控、应用程序部署、重新启动服务器、观看记录文件等权限。此系统并不需要任何角色的许可证管理，而是以权限示意图来链接系统用户。

根据LDAP技术，IAM产品可以配合处理系统整合上的需求，并提供统合的、结构清楚的信息存储服务。在这种状况下，建立一个企业特定的身份管理体系，需要进行技术整合。虽然我们也可以考虑企业IT的个性化的需求，但从云服务及其宣传的高度标准化的观点来看，那些走向整合的系统应结合识别即服务（IDaaS）。无论如何，身份识别管理即服务（IdMaaS）可以提供私有云更多的选择。


密码与凭证


前面所提到的核心示意图架构（Core Schema）也可存储密码与用户的身份验证资料。

虽然存储密码对以下功能来说是必要的，但凭证存储则决定于周边系统的需求。如果企业采用电子邮件徽章与电子邮件加密，就需要使用到公钥基础设施（Public Key Infrastructure，PKI）。非对称式加密演算的私钥也成为LDAP使用者的一部分。

我们只需要结合密码存储与集中式的身份管理，就可以符合云服务的身份识别与存取管理的需求。


安全机制


随着公开存取的机会增加，特别对公用云服务而言，更需要安全的数据保护机制。因此身份识别与存取管理对云服务来说，就变得更加重要。

身份验证（Authentication）：最简单明了的意思是：检查用户名称是否属于计算机用户本人，这通常是利用应用系统的用户接口来验证。身份验证一直都是以输入密码的方式来进行，一般的假设是验证密码通常只有计算机的用户自己才会知道。

安全验证（Secure Authentication）：除以密码做检验外，还有多因子检验方式。就双因子验证来说，最简单的例子就是网上银行所采用的短信服务交易认证号（Short Message Service-Transaction Authentication Number，SMS-TAN）。

其他检验方式还包括：单次使用密码、令牌（Token）或个人标识号（PIN）、生物特征数据（例如指纹、瞳孔、视网膜模板或血管特征）及个人密钥凭证等。

不论安全验证的类型为何，主要使用的原理都是相同的：输入用户名称及密码（一般是在用户注册之初便选择）之外，还需要再加上另一个检查的因子（如上述之各项检验方式）。

上述各检验因子间的差异在于比较的过程。生物多重因子验证需要在一开始就对用户制作与存储一个验证的版型。

令牌系统通常是以周期性轮换的数字组合为基础，此周期性轮换的数字须与用户的令牌产生器及服务器上的验证组成同步变更。

以目前的技术而言，企业云提供商无法主动做到使用可重复使用的数字组合做成密钥环，来符合用户使用需要。通常都是在注册之初，让用户在其计算机下载可产生数字组合的软件组件，或者当用户准备登录前，将凭证码通过短信发送到用户的移动设备，后者自然需要集中式身份管理所需的相关内容。


联盟化、集中式身份验证（Centralised Authentication）及单一登录


在“身份识别及存取管理”主题的最后，我们将尝试纠正常见的有关单一登录的错误观念。所谓单一登录，意指用户每次登录系统之后，在该使用期间皆可使用所有系统功能，而不会要求用户重复执行每一系统的登录。

下列情况并不属于单一登录：

（1）同一登录使用期间，用户仍须针对每一项云服务，输入其身份验证数据。如果采用集中化验证系统也是这样的情况，每项云服务都会提示集中化验证系统，再次进行验证的动作。这种要求重复登录的状况，都不是单一登录。

（2）用户管理在服务系统之间已经同步化，但仍然要求用户重复输入身份识别资料，才能使用系统服务，这种情况甚至不算集中式的验证系统。


单一登录（Single Sign-On，SSO）


如果由云服务商提供单一登录功能，成为其整合性云服务的一环，则验证中心的单一登录作业流程必须和所有服务系统予以整合，才能符合单一登录的需求。此一整合通常系将个人密码管理器组件（Access Manger Component）传递到相关应用系统来达成（参见图3.4）。
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图3.4 单一登录




开放式身份认证服务商整合（Open Identity Provider Integration）


另一个达成单一登录的方法，为使用集中化的公共云身份来验证服务商的服务。云服务（也可包含本地部署服务）可利用Facebook、Google、雅虎等公共系统所存储的身份数据完成身份验证程序。只是上述身份验证的整合方式，至今仍无法确保安全无虞，并且能与企业的系统兼容。但若使用企业内部的LDAP解决方案来提供识别码，就可以在云架构下提供与企业兼容的使用者身份（ID）验证服务。

无论企业使用的是外包或自行处理的集中化访问控制服务（将验证功能外包处理或由企业内部执行），或是通过企业私有云架构，或运用企业内部的验证中心机制，都得选择其中一种方式，以具备单一登录的能力，让服务达到高度的可用性。使用期间，用户若只须执行一次登录验证，则访问控制就必须包括此数据，并在应用程序要求时提供此用户数据，如此便不会要求用户重复登录。

无论是以用户令牌，还是以适当的接口，应用系统都需要整合单一登录的功能，才可提供跨系统的单一登录。


联合（Federation）


身份验证及授权系统让现今的云服务变得更加完备。安全存取服务是所有云用户对云服务商的期待。但除了单一登录外，距离可以透明化地使用员工资料的目标，还有很长的路要走。在这样的目标下，“目录服务联合（Directory Services Federation）”乃是一个神奇的字眼。

一般而言，联合需要做到开放性的存取企业目录（至少在对外的连接上），意即企业需要高度信赖云服务商的开放性目录存取。

只要有适当的服务做安全访问控制，将存取服务限制在专用的、具特定目的的连接上，便能降低用户数据受损的可能性。目前还需再尝试一段时间，才能决定谁才是最后的赢家，是方便重复使用，谨慎管理的企业数据；还是安全至上，却牺牲了企业云服务用户的使用便利性？让我们拭目以待。

云与法律



介绍



不论身处何方，法律规范对任何一个“向云迁移项目”都很重要。但除了禁止将数据向第三方泄露的规定（例如，律师—客户的代理关系），法律因素并不构成“向云迁移项目”的主要障碍。

相关法律的考虑可从下列两方面来论述：

（1）合规性：即为职业团体、产业或任何人都须遵循的规定的总称。常见的例子就是数据保护的规定及某些产业的特殊规定（例如银行保密义务等特殊规定）。

从较高层次的角度来看，云服务商是否必须具备执照才可提供云服务，虽可视为合规性议题；但讨论合规性时，习惯上并不会将营业执照议题纳入考虑范围。

（2）合同内容：解决了合规性问题之后，接下来要解决的核心议题就是草拟合同的内容了。用户须将目标项目相关的管理规定纳入合同：诸如计划的执行成本、超过最大限额的成本、安全性措施、服务器位置、计划终止之后的协助、资料的可移植性等问题。

对每个用户而言，上述所有议题的重要性与意义并不相同。合同内容的草拟仍须按照个案的需求和本身的状况，评估适用的法律议题。



选择适当及适用的法律



法律案件虽然日趋国际化，但各国仍维持各自的法律体系。因此，就跨境法律案件而言，须对每一项法律纠纷都界定适用的司法管辖权。

为避免意外，合同所涉及的各方须先决定适用法律及法律条款。通常，当讨论这些问题时，行政管辖权似乎能提供不同的规则约束，这些规则约束最终又会导致相当大的差异。比如偿债义务、质量保证权的界定、保证期索赔问题的时间决定、合同违约索赔问题的相关条款，或者消费者权益保护条款等方面。在草拟合同时，企业必须清楚了解哪一司法管辖权会裁决哪些特定的问题。

不选择适用的法律往往是一种疏失。双方若未在合同内明确适用的法律，将会造成严重的法律议题，而带来法律上的不确定性。双方合同若未包含明确的法律条款，大部分的司法管辖权都有提供下列规定：

（1）针对云提供商的注册办事处：云服务合同通常是由国家法律管辖，故以云提供商注册办事处的所在国为准。

（2）针对服务器位置/数据中心位置：对某些购买IaaS服务的合同，可能牵涉特定无法移动的基础设施，如数据中心，此时就适用数据中心所在地的法律。

选择适用的法律可能会受到一些限制，例如是否符合公众利益的最低标准，以及诸如合规性、刑法案件、税法案件和所上传的资料是否具有版权等各项法律规定。而且，所选择的法律条款可能并不完全与消费者一致。

当某案件双方虽同在一个国家，但不仅涉及单一国家的法律，而欧盟法庭具有裁决争议的管辖权时，并不须特别严格地规定所适用的准据法 。双方可采用书面载明一般条款及条件，或口头约定适用的法律。法院管辖权若在欧盟会员国以外的国家，就采用当地的管辖权。因此，为有效选择适用的法律，须在合同中明确这样的需求。



强制要求（购买方的角度）



数据保护法

数据保护的范围除了个人身份识别数据外，商业机密或营业秘密也涵盖在数据保护法的范围。

云服务买主须承担责任，确保转移至云的数据仍符合数据保护法的规定。即使买主已将责任转移至云提供商，买主仍须承担云数据保护的最终责任。处理跨境数据时的首要任务，就是先决定适用哪一个国家的数据保护法。资料保护乃受该国的数据保护法所管辖，但在欧盟各国的数据保护法已经相互调和互通。现今的欧盟数据保护法（European Data Protection Directive）提供了让各国遵循的核心规定，欧盟各会员国的数据保护法以此为标准。2012年1月，欧盟委员会建议以单一数据保护条例取代各会员国的国内法规。

在欧盟框架下的数据保护，为区别数据控制者及数据处理者，有两个主要原则决定数据保护所适用的法律：



决定数据保护所适用法律的原则

（1）属国原则（State of Residence）：欧盟数据保护法采属国原则。该法明确了欧盟数据保护法适用于居住在欧盟各会员国的云服务买家。属国原则对居住地的定义乃指办事处或法律上独立的子公司在欧盟或欧洲经济特区注册登记。上述规定乃针对买家而不适用于云提供商。

（2）属地原则（Territorality Principle）：属国原则在使用上会有一些限制。有一些国家的宪法规定数据保护法须采属地原则，而非属国原则。数据的处理地即属地原则的法律管辖范畴，欧盟以外的法人适用属地原则。因此，哪一国处理数据就适用那一国的数据保护法。例如，某企业的注册地在欧盟或欧洲经济特区以外的国家，但在德国部署资源，提供SaaS服务，此时应适用德国数据保护法。





上述的这些规定或例外的属国或属地法律关系，也适用于个人间的权利主张。欧盟外的相关规则，如在瑞士，就可能采用不同的观点。理论上，法律判决结果会随诠释问题的角度而有所不同。无论如何，目前已有相关法律条款以解决个案中的矛盾。就法律争议而言，管辖权的主张若有争议，则以优先主张管辖权的一方为准。

而这些陈述的规定/例外的法律关系并不适用于公法下的联结因素（Connecting Factors）。

数据保护法乃属公法，任何一方都不可将数据保护排除于合同之外，或采用较松的法律规定。

委托数据处理

云服务商受用户的委托，代为处理云数据。对于处理个人身份识别的数据，国家数据保护法会特别针对此类型的数据外包服务制定特殊规定。如果云服务用户在云中并非仅只存取与自己有关的数据，这些委托数据处理的规定就更显得重要。根据这些特殊规定，云服务的买家仍是数据的主人，就欧盟的术语来说，就是数据主控者，应对资料负全责。意即云服务的用户须遵守数据保护法相关的法律规定，也就是说，用户必须实施适当的合规措施，例如，获得数据保护委员会的同意或取得客户默许等，才能处置资料。

额外合规性规定

除数据保护法之外，还有一些额外的合规性规定会影响转移云数据的决定。这些额外规定通常是行政管理上的规定，例如数据泄露责任或依产业特性所做的特殊规定。有时候，国外的规定也会影响云服务的相关运作。例如，尽管服务器位于欧盟或瑞士，或服务的对象并非美国居民，美国的云服务商仍须遵守美国的法律规定（如爱国者法）。



强制要求（服务商的角度）



为提供最先进的服务，云服务商须确保第三方的权利，并符合既有的安全标准。

授权议题

为避免云服务违反第三方权利，通常需要相对应的使用权利（授权），特别是在第三方的版权可能受到影响的情况下，更需注意。

不违反第三方权利的重要性有以下三个方面：

（1）云服务商必须保护自己免于违反第三方权利的法律风险。

（2）云服务商必须随时维持合同协定的服务的可用性。云服务商若因违反第三方权利而无法持续服务时，对依赖云服务商服务的客户而言，会是一项很大的风险。

（3）最后，在授予云服务买家或终端用户使用权的范围时，须考虑第三方的权利。

授权范围也会进一步因为SaaS、PaaS、IaaS等不同服务模式而有差异。

安全标准

服务商也须确保设置安全标准。诸如以数据保护及避免负担刑法后果的角度，执行必要的技术及组织安全措施。



云计算合同的需要



以基本但不甚完整的定义来看，云计算从服务商的角度，其提供的服务包括了SaaS、PaaS及IaaS。通常，这些服务都是通过互联网来提供。从实用性的角度来看，云服务提供了一整套的服务，包括计算能力及存储空间、软件，有时还包括咨询服务。换句话说，也就是整个IT基础设施的供应。

大多数司法管辖权的成文法并未将上述如此多元化的服务内容纳入考虑范围。合同中的法律评估须汇总各类服务的组成及其延伸的服务特性，综览合同中各项的法律考虑。因此制定正式合同之前，必须事先拟订合适的合同草案，其包含项目如：签约双方所预期的服务内容、费用、可能终止合同的情况及费用，以及终止合同后的各项支持（包括将数据迁移到另一个平台）。



准备合同



选择服务

如同云服务具有模块化及可扩充性的特性，对企业来说，加入云并不是孤注一掷的决定。就用户的业务而言，会特别考虑投入云是否为正确性的技术选择，是否能带来预期利益，仍有疑虑。企业可通过外包方式将部分的服务交由云处理，由此运用云的经验，发展出下一步的云策略。

筛选出适合的云服务商后，须进一步排除攸关敏感性的数据可能外泄的服务。过滤的首要任务，乃是决定企业应用程序及数据的敏感性，例如电子邮件。电子邮件的通信数据通常是企业敏感的数据，有些电子邮件中包含了一些商业机密。然而，经过进一步的审视后，会发现只有小部分电子邮件的通信数据含有商业机密。

准确评估资料是否因合同或法律因素需被归类为机密资料，已不再那么重要。现阶段的重点是：准确判断数据是否可交付给第三方，如果可以，那会是在何种情况下交付使用。即便第三方只负责云计算的数据存储与管理（也就是虚拟及实体服务器间数据的移动），并不会看到数据内容。

评估云服务商的法律考虑

确定要将哪些服务及数据迁移到云及可能的服务商后，接下来要处理的问题是：如何评估最合适的服务商？

就法律观点来看，第一个选择标准是：确定哪一家服务商能满足客户的特定产业需要。云服务商可能须具备相关权限或是证照，或有实际执行业务的经验，例如，具备将所有数据存储在国内的能力。

此外，也不可忽略第三方权限的事实，某些情况，可允许第三方存取用户数据。必须理清服务商是否须直接或间接遵守数据公开的责任。若是如此，是否允许将商业机密转移到云，或者是外国的权责单位可否要求审视数据。除非获得所有明确的事实，否则很难做完整的风险评估。

一个重要的决定因素就是：合同内容的遣词造句。一般云服务商通常会事先拟好一个标准合同，虽然此时可能需要签署保密协议，才可审视与比较合同中的各项条款，从而由法律层面找出最适合的服务商，并有协商的空间。大客户对于规模较小的服务商，就比小客户对大规模的服务商更具谈判筹码，虽然后者的合同要求可能更合理。

诸多因素关系到服务商的筛选，但技术层面的选择又比法律层面更加重要。例如，云服务商IT基础设施与客户的兼容性，以及这部分对迁移云服务费用的影响。然而，这些因素也应有法律上的考虑。例如，可确保最低程度的可用性及数据安全，及使用私有或标准化IT基础设施而造成的服务商变更的难易度。

相关稽查及认证可帮助用户筛选出合适的服务商，诸如ISO 27000系列、SSAE16或像是特别为审计云计算服务发展出来的认证，如欧洲云联盟星级审计等。许多情况下，经由这些认证评鉴云计算服务商的能力及可靠性，不单只是服务商的技术能力，也包含法律上的观点（特别是指数据保护）。

公开投标的特殊考虑

购买云服务乃属于欧盟政府采购法所管辖，公开招标的单位以公开方式选择云服务商。处理复杂的云服务时，须以正确合适的招标程序来处理，因为只有这种过程允许招标者针对技术及合同内容与投标者进行协商及内容修订。另一方面，标准云服务也可以公开招标及限制招标的方式购买。

公开招标的业主单位可以最适合或最低价的方式，筛选中标厂商。中标者的标准须在合同通知或数据中明文指出，评估方式也必须公开透明并可接受公平验证。价格上的评估应从总体拥有成本（Total Cost of Ownership，TCO）的角度来决定，也就是包括支付云服务厂商的费用以及与云服务相连接的相关费用。

合同条款，需注意到如投标服务商使用的一些不尽相同的条款，将造成合同无法兼容。为此，需制定适合大家遵循的标准合同。此标准化合同一方面纳入投标业主单位的需要；另一方面也须与市场兼容，允许云服务商评估投标风险，再决定是否参与投标。

单一服务商锁定的风险

一般而言，第一次使用云服务的企业都只选择一个云服务商。单一提供商锁定的风险问题会发生在：用户可否变更服务商，或者出于经济上的考虑，是否会因资料转移而需投入高额的费用，也就是用户是否被一家服务商死锁。相对于变更制造商或服务商，云用户在将所有数据从一个服务商转移到新的服务商时，还需确定转移之后的资料仍然可以正常使用，且在整个转移期间也可以使用。因此，在终止云计算合同上的考虑，比其他种类合同上的考虑更为重要。

另一个需要注意的重点是：用户虽采用多家服务商间协调的服务，仍可能发生单一厂商的风险。采用多家服务商的策略也意味着各项服务需要相互配合，才可以避免不兼容的问题，而将转移时数据互操作性的问题降到最低。

就实际的操作经验而言，单一提供商锁定的风险仍然存在，谨慎选择云服务商，小心撰写各项合同内容便可以避免或减少这样的风险。如果可与云服务商对云的数据格式达成协议，并定义云使用的格式及客户端须自行处理时的格式（如强制使用开放式标准），便可以让单一提供商锁定的风险再减少一些。另一个可能造成单一提供商锁定的情况是，客户失去了IT专门技能。为了预防这种情况的发生，用户可在合同中规定云服务商须与用户的IT部门间随时保持数据共享。

在此情况下，建议你务必进行风险评估。对于较不重要的数据或应用程序，企业通常比较愿意承担单一提供商锁定的风险。相较于给客户较多选择性的中短期合同，这类型合同较为省钱，因为可以长期拥有这种客户。



签订合同



一般建议

虽然每个客户在合同谈判时都会有自己的立场，并取决于所购买的服务、客户规模、服务商的市场地位等，但建议客户应预期其需求，并将合同需求和期望表述在现有标准合同中，而非双方重新协商谈判一份全新的合同。

如同其他技术导向的合同，云计算的合同内容必须包含法律和技术两大部分，而不是一份很长的文件。法律部分针对双方合作关系，技术部分则是有关技术层面的服务水平协议，然而，要清楚划分法律及技术上所界定的范围并不容易。合同及服务水平协议虽然分散在不同的合同文件中，但两者都属于完整协议中的核心要素，变更合同内容时，要确定所变更的内容不会造成合同条款上的矛盾。以下章节不会刻意论述这一类的情况，而是以较全面的角度探讨签约时的注意事项。

可用性

可用性是云计算的重要议题之一（对许多案例来说，可用性的问题甚至是最重要的），可用性的问题包括：数据可用、系统可用及系统安全。本章节的重点则会放在数据可用部分的讨论。

可用性的一般解释为：在合同中协议时间内可用性的百分比，对客户而言，应该要保证100%的可用性。但在实际的运作中，这样的保证不但不切实际也不可能做到，因为客户的基础架构也有可能出错。但无论如何，保证90%以上的可用性却是很常见。若采用下列的两项措施，便有可能达到这样的可用性：

（1）数据尽可能广泛分布。

（2）界定在数据中心范围内。

除此之外，选择多个运营商多线路链接数据中心与互联网，不但可减少本地端联机失败的可能，也降低了提供商在整个网络发生中断的可能。

用户需考虑的是，若只采用单线路链接和易发生故障的网络，便无法从上述的云措施中获得稳定的可用性。

除定义数据的可用性，也建议在合同中必须明确：系统宕机时，数据可用性的恢复时间。恢复时间根据不同协议可能会有差异，但原则应确保尽快恢复可用性。备份数据一般不会与原始的数据存储在一起，而应存储在另一个数据中心。这样的策略可帮助数据快速恢复，原数据中心即便整个发生问题，还可以在另一数据中心获取原始数据。

异地数据备份策略比只存储在企业专用的单一数据中心，具有更高的安全性。

保密性

购买云服务的买家，需将数据传递至服务提供商，保密合同可保障买家在防止机密数据泄露上的权利，所以非常重要。

除了在合同期间制定保密合同，也须在合同终止时再签订类似的保密合同。

此外，还需注意合同终止时，负保密责任的一方不因合同终止而终止责任。云服务商通常会要求有保密资料的副本，万一服务商违反保密合同被申诉时，可追踪数据。这份资料应委托于可信任的第三方，发生争议或依合同所有人要求，第三方才可以阅读这份数据。

责任

如同所有商业协议的责任条款，此乃确保缔约双方可互相精确评估彼此的财务风险。

保证

保证（Warranty）就是关于法律上所要求服务提供商或商品提供商对其产品或法律上的瑕疵所需负担的责任。此为特殊的责任形式。

保证与经同意或通常理解的属性相关，技术导向的合同中（如云合同），有关技术服务条款及特定准则，必须特别注意遣词用字的准确性。

罚则

罚则是指未能履约或未遵守合同中的规定，赔偿责任所须负担的总额。签约双方可在合同中协议制定各项违约责罚（不论是技术上的违约，如数据可用性，还是法律性的违约）。

违约及后果

所谓违约，可视履约上的阻碍，如不可能执行（并不是一开始）、履约延迟、缺陷，或明确的违约。

（1）不可能执行：如果提供商最后不可能满足合同中签订的事项，此不可能执行若归因于提供商，则提供商就应负起责任。

（2）履约延迟：就实务操作而言，最重要的履约延迟为截至合同到期日为止，没有履行义务。如果将履约延迟纳入违约责任的范围，履约延迟通常也应尽赔偿的义务。无论如何，用户可坚持履约或给予合理的告知时期后退出合同。

（3）缺陷：主要与完成的速度、永久可用性及提供商所提供的服务质量有关。提供商须在履约期间提供缺陷担保，如缺陷相关申诉需在保证期间提出。根据担保法，通常缺陷归属与否并不重要，但是过失责任在损害赔偿领域中占很重要的地位。

（4）明确的违约：如果合同的一方违反合同所指的保护责任，并损害到另一方的产品，此类违约就称为明确违约。明确违约可造成因果性或连带性的损害。这里必须有过失责任的情况发生，而违约者必须对其代理及本身行为负责。理清责任归属时，确认是否适用举证责任转换原则（The law envisages a reversal of the burden of proof）非常重要。

分包

如同前述，各类法律问题会发生在合同的履行上。云提供商若将云服务再分包给另一个服务商，或再分包给数个服务商，则会让整个法律关系变得更加复杂。

一般而言，云用户及服务商都会制订合同（律师称此为合同义务），分包商好比是服务商的代表。但服务商无法随时掌握其代表的各项行为，并对之负责。因此对分包商的直接（如执行）追索权是非常重要的。

终止云协议

在大多数法律情况下，云计算也适用于持续性的义务规定。然而，例如德国民法（German Civil Code）法典中的德国标准合同的类型，就会考虑各类合同终止的规定，因此必须在合同中明确规范终止合同的各项内容。

双方应明确通知期限，而该时间允许客户转回到自身系统，或转移到另一个云服务提供商。从提供商的观点来看，通知期限必须让第三方有提前履行的可能。

有些法律会限制商业情况下交付货物、提供服务及工作的永久性义务，或限制一般条款中的取消条款。

计费（法律的观点）

弹性的计费方式是外包云服务的重要特色。计费无疑应反映客户的需求，但往往需求会在合同签署后出现或变更。应有针对弹性计费方式相关的法律要求。

协议在此扮演重要的角色。为了避免终止合同（有可能会在到期日之前），计费模式须在双方协议下进行各项内容的修改。

另一个重要议题是计费标准的可验证性。理想的情况是，用户将可收到完整的、一目了然的账单，账单上清楚显示了计费期间每一项服务的计算方式。当然，计费的弹性并无统一的程度限制，可以考虑设置争议期，甚至可考虑请仲裁人在争议时确认计费方式。

法院选择条款

如果没有法院的协助以主张合同中所列出的权利与义务，最佳合同的价值将受到限制。主张权利时，听取争议的法院很重要。有能力处理争议的法院可由双方同意的方式产生。选择法院的方式及有效协议的履行要求等，都是复杂的法律问题，须以适用的法律来决定。

仲裁

另一种法律诉讼的途径为仲裁，诉讼双方常被建议以仲裁方式解决纠纷。相较于法律诉讼，仲裁有不少好处。如，双方可以指定仲裁方，确保处理法律纷争的仲裁委员会具备该案件所需的专业知识。

仲裁方无须具备律师资格，可以是其他方面的专家，特别是IT方面的专家。尤其是对那些法院很少处理的案件内容，以及当法官缺乏专业经验时，以仲裁方式解决法律纠纷会是不错的替代方案。

相较于法院，仲裁方式其中一项优势是：可在国际上主张仲裁法院的决定。全球145个国家所承认的纽约公约，均承认并保证执行国际仲裁法院的判决。各个国家法律判决的国际强制执行力会受到诸多限制，至少在欧盟会员国以外的国家便是如此。

相较于一般法院，仲裁法庭进行的诉讼无法上诉，所以也算是仲裁的一项缺点。除非双方同意另做选择，否则仲裁法庭的判决无法上诉。

双方可于事先在合同中签订仲裁协议，规划好法律纠纷的仲裁法庭，也可于争议发生之后再行签订仲裁协议。所适用的国家法律可能会针对仲裁协议的法律要件，制定特殊需求。

执行法律裁判

如果法律裁决不能对不服的一方进行强制执行，裁决便不具实质上的价值。也就是说，即使有一方不同意也需执行。在这种情况下，对于持异议方而言，必须斟酌是否接受法院的否决裁定。

若由欧盟各会员国内的法院进行裁决，欧盟各会员国将会强制执行裁决。但是必须考虑到欧盟各会员国的诉讼质量与执行时间并不一致。

如需在欧盟境外强制执行法院的判决；或由欧盟境外法院做出判决，而判决执行地点在欧洲境内，除非各国之间已制定相关的国际协议，各国才会承认裁决并且强制执行。然而，目前只有部分国家认可欧洲境内各国之间的国际协议，并可强制执行法律判决，所以不能保证欧盟外的国家具有裁决强制执行力（例如，奥地利及美国间，或德国与美国之间的判决）。

终止合同条款

终止合同条款在云计算合同中十分重要。如外包服务，顾客将一部分或多或少重要或需要的业务外包给他人执行。转移到云的数据及应用程序在终止合同时须归还客户或再交由另一个服务商。

需要注意的是，理想状况下，合同不应提前终止，若发起终止，就开始进入倒数计时，直到内部完成所有的转移工作。实际操作时，若因外部情况而无法暂时取消，转移过程将在过程中进行，而非在计划之初。转移之前需要较多的准备时间，实际执行转移的时间则较短。

终止合同后的问题

数据的有效地址（Locatability）及可转移性（Transferability）：搜寻数据的有效地址似乎是主要的障碍，特别是打算使用位于不同国家数据中心的数据。但从技术的角度来看，找出数据的有效地址并不困难。云服务商的系统需要随时掌握数据存储的位置，才可让客户存取数据无虑。这些协议文件通常是帮助客户找到其资料的基础。

可转移性会是解约后比较大的问题，能找到数据或应用程序的所在位置，并不表示用户可以在其他系统上随意使用这些数据和程序。服务商的预先选择及使用标准软件对数据的转移性会有很大的帮助。不然，双方在合同中就须针对转移性达成共识，例如，在合同中具体指出云服务商执行时的标准。

开始进行数据迁移前，如果还要将数据保留在云，最好先选择新的云服务商——除非是因为外部环境不得不终止合同。转移数据前，新的云服务商可提供咨询服务，以及在实际转移过程中的支持。特别是合同中协议的转移过程及截止日期应在事前先讨论好。另外，任何变更都需要与新的云服务商进行讨论，包括所需要的技术、转移数据的大小、转移过程中的细节及完成期限等。

转移过程及完成期限

转移数据时，建议以原服务商的规格来执行。一般而言，新云服务商所提供的数据迁移行程表的时间都不应安排得太过紧张，以避免执行合同内容的初期，因无法满足合同条款而与客户发生冲突。

此外，还必须与新云服务商讨论可能的试用期间，以了解兼容性的问题。所有兼容性的问题，可与原服务商一起合作便可得到最好的解决。

再者，还须考虑履约期限延迟的可能。紧凑的日程表虽然可让云用户节省执行的费用，缩短新旧服务商转移数据的时间，任何意想不到的履约延迟，会造成原本服务商运行时间变长而增加许多费用。基于经济上的考虑，原云服务商不再以长期合同来计算费用。在合同上达成协议可减轻财物损失，也方便于计算财物损失的多寡。

相较于事先的准备工作，转移数据的过程相对没那么复杂。此阶段的主要工作包括：主动协商关于转移过程、完成转移工作的截止日期，以及已备妥第三方承接单位（Third Party）的目标。除解决突发状况及非预料的问题及延迟，用户唯一要做的便是密切注意各项数据及应用程序，在转移后的功能是否仍然正常。

此阶段的重点是：为能顺利完成搬迁后尽快删除原数据，在做数据分散处理时，要进行脱机备份。

第三方合作厂商的参与

若原服务商转移数据或数据外包给第三方合作厂商运维的服务器，则必定会牵涉第三方合作厂商的参与。基于此，必须与云服务商签订合同，确保其委任相关义务给第三方，包括可定位性、可转移性以及删除性。

基于客户需求，第三方合作厂商通常是监督整个迁移过程的专家或是受托者，也可以是新的云服务商。建议以受托者作为新的云服务商，如此一来，方能确保整个迁移过程不至于发生问题，并且能在其系统上使用这些数据与应用程序。一旦确定新的云服务商，基于实用性考虑，新服务商必须参与整个迁移过程。若忽略现阶段的义务与责任，先前的服务商对有效进行转换作业的兴趣不会太大，在此情况下，则转换作业将归属于新的云服务商。独立第三方合作厂商，比如专家或工程师，为客户提供了更多的安全保障，他们受托来处理重要数据或应用程序的迁移过程，并监督整个迁移过程。最后，迁移工作的预算、迁移内容的特点和范围都决定了是否有公司主动参与第三方。当然，预算必须反映待转移数据的重要性。

合同也须规定，当第三方合作厂商迁移过程有存取需求时，是否给予他们存取的权限。若有此需要，则需让云服务商和其分包商有使用相关系统的权利。

数据删除

当云服务合同终止之后，删除现有数据是最重要的事情。不过，除非完全确认所有数据与应用程序都已成功转移，才能进行数据删除，这也表示转移的数据是有用的。最重要的是，为了确保其功能的完整性，必须等到新的云服务商完成测试期后，才能进行删除。

然而，在所有的数据与应用程序成功转移，且其功能已完全确认之后，留下的副本数据便可以进行删除。处理删除的作业要快速，当然，从客户的观点看，也一定要安全，其中一个重点就是要确保迁移的过程中，尽可能将所有副本数据集中存放于主要服务商处，而分包商留存的其他副本数据都要删除。这就能避免分包商因基于各种主动分发以及备份原则，而导致新副本数据的产生，造成在事后仍须煞费苦心地找出数据位置以删除。

删除数据的证明基本上依赖于原服务商的诚信度。虽然寻找数据与数据的删除验证，都以相对应的协议来处理，但必须随时确认这些协议是否完整，协议的版本是否更新。

值得注意的是，从硬盘中移除数据记录并不是真正地删除，这只是释放出硬盘或其他资料的空间，并使得该空间可以被重复写入。真正的删除确认动作，只能经由主要承包商或分包商处理。确认之前，存放数据的硬盘扇区已经释放空间并被重复写入。而达成此目标最简单的方法，就是在进行删除之后，以随机产生的数据立即复写于用户原先的数据。删除数据最安全的方法是破坏存放数据的硬盘。然而，就云计算架构而言，这么做并不实际。



责任与义务



迁移过程中，也必须确保系统的持续可用。因此，迁移作业过程所订立的责任与义务条款就显得十分重要。

源代码规则

若有人欲以构建云应用程序来管控各个软件的建立与分发，就必须同意将其持有的源代码托付给云服务商，并允许其执行相关步骤，确保其得以存取数据与任何程序（SaaS），及其完整的功能。而此源代码的更新必须持续进行。此协议视为合同正本的一部分，并应指派受托方（通常由律师或公证人担任）监督。同时也必须明确软件发行的先决条件（举例而言，若持续与实质性违反合同时，无力偿还或明确违反的合同事项时，像是竞业禁止（Non-Compete）的条款或类似事项）和发行的程序。通常受托方会同时接受合同双方的委托，若另一方于指定的通知期间并未提出异议，可于一方的要求下发行源代码（就实用性而言，应使用数据媒体格式）。

无力偿还

若服务商或分包商无力偿还款项时，则须回答以下问题：

（1）是否继续运营？

（2）破产接管人（Official Receiver）是否继续（至少是暂时性的）或终止合同？

（3）合法的继承人或重建的公司是否继续维持合同，或是需要重新协商另订合同？

（4）资料的获取是否仍持续维持？

（5）发生技术性问题时，应该要找谁来解决问题？

（6）万一公司关闭，数据或软件的后续处理如何进行？

建议在合同中纳入上述条款，以确保在最坏的情况之下，也能快速做出应对策略，并避免与破产接管人进行耗时的讨论。万一无力偿还，导致服务商破产，如何处理客户数据，将会是重要且关键的问题。

云的税务与会计制度



以云使用者的视角看待商业与财务



与公司运营的其他项目相同，公司负责人需要审视云计算合同中有关贸易与财政法规方面的事项。

公司负责人若未注意上述法规的相关规定，则会产生重大的风险（包括财务风险）。

发票与税金的要求通常是通用性的，并与技术无关。因此，并未针对采购云计算服务而有任何特别的要求或规定。但是，还是要注意以下几点：

（1）文件记录、留底存盘和会计责任。

（2）云计算的可减税成本。

（3）云计算营业场所的相关议题。

（4）增值税（Value Added Tax，VAT）的相关影响。

保留账户与留存记录的责任

业务负责人能够通过云计算获得各种服务，包括存储、各项业务的处理、财务数据外包等，这些业务流程执行都完全基于IT。

业务负责人须保证能够正确且适时地了解完整的账单数据，并能永久追踪其账户或其IT系统内的数据。此外，业务负责人须确保数据可经永久稽查，并以电子档案存储。另外，需要事先明确规范是否允许外部（Off Premises）处理数据。这尤其适用于原始的账户资料与财政法相关，且该资料保存在国外的情况，而国内财政法对此又有严格规定时。

一般而言，账户设计必须满足簿记有条不紊的要求。尤其要让第三方合作厂商的专家（如审计员）对所有的交易行为都可一目了然，并在合理的时间内得知该公司的情况。业务项目必须能够追踪原本的来源与处理的程序。不可任意更改账目或记录，以免查不到原始资料。

当书面和其他要求的记录存放在数据载体上时，则必须确认数据是否为永久不变、是否能够立即取得，且在整个保存期间内，这些资料是否清晰可辨。

至于税务审计方面，税务局被授权存取所有与公司相关的电子数据，以及所有相关税务文件的存放媒体数据。举例来说，德国与奥地利的财政官员可通过IT系统获得并审计纳税人的账户资料。审计员不仅有权查验这些存盘的文件与记录，纳税义务人也必须按规定将数据提交至数据载体上，提供必要的数据结构信息（包括格式化细节、字段定义、档案结构、链接等），以使机器可正确读取，这也适用于公司数据若由外部会计师或数据中心建立或处理时。在瑞士，税务审计员在正常的征税过程中，无权在IT系统上存取纳税义务人的数据，也无权存取受委托的外部服务商的IT系统数据。然而，纳税义务人仍应依规定提供业务文件，或存放于电子数据载体上的资料。

在德国，则特别规定必须以申请的方式，在国外保存流程簿册及其他必要的记录。这些要求事项如下：

（1）德国的纳税义务人须通知数据处理系统所在地负责的财税机关，若有委任第三方合作厂商，必须载明其名称与地址。

（2）纳税义务人必须履行财政法规所规定的义务。

（3）可向税务局索取全部的资料。

（4）缴税情况不受此影响。

（5）所有变更事项必须立即通知税务局。

若税务局得知有发生阻碍缴税的情事，则可撤销许可，并要求立即归还电子簿册与其他电子记录。

提醒：若纳税人无法依要求归还电子账户或遵循其他先前要求的责任，或已经将电子账户数据外包至国外而未取得当地负责税务机关的许可，将罚款2 500~250 000欧元。

在奥地利，账户可以放在国外，但不可存于法律所限制之地。

然而，税务局若要求检查簿册或记录，则这些数据必须在指定时间内送回奥地利。必须确保的是，即使簿册和记录留存在国外，仍须能够自由地查核缴税相关事项。此外，簿册须以该国目前使用的语言来撰写，若非纳税义务人许可的官方语言，纳税人则须支付文件的翻译费。

居住在瑞士的业务负责人可以自行保存国外簿册，而无须得到税务局的许可。基本原则为：保存处所没有法律明确规定的，但必须可从国内另一处位置取得。若存取资料时，纳税义务人需存有国外资料载体，并可随时重新制定并取得税务相关的资料。

公司资料若在公司的外部来处理及保存，须确定是否合乎当地法定保存期间的规定。若有违法，将导致税务估算的情况，某些较严重的违法案件甚至还可能被罚款。

在德国，交易与财政法所制定的使用保留期限，针对商业信函，包括电子邮件等保留期限为6年；针对发票与收据，则为10年。然而，对于一些诉讼中的案件，或是未在报税期限内完成报税程序的情况，则需要更长的时间来观察。就实际情况来说，建议至少需有10年的保留期。

在奥地利，簿册和记录以及相关的发票和收据必须保留7年。诉讼案若开审，则必须尽可能地保存文件以征收适当的税款。在某些情况下，可能需要申请较长的保留期——尤其是对房地产而言。

在瑞士，商业法规定的账户、发票、收据与商业书信，以该批文件建立的会计年度终了起算，保存期限为10年。账户的利润与损失必须存有原始打印纸质数据且经签署确认。所有其他的文件可以电子格式或其他相同的格式保存，涉及商业相关内容的电子邮件亦包含在内。VAT（Value Added Tax）收据和发票的保留期限则依照有税务要求针对有疑义的案件所规定的期限而定。基本上5年有效，但限制期若因故暂停或出现中断事项时，则可以延长为10年。房地产的VAT发票和收据至少要保留20年，若有改变用途的情况发生则须保留25年。直接税（包括所得税）的保留期与联邦、州或社区税并不一致，因此，在课税期期限终止后仍有5年的保留期限。

限制期限若因为异议、上诉等情况而产生暂停或中断情事时，保留期限可延长至15年。

除了商业与会计保留期限外，其他相关法规诸如保险法、职业与社会法和环境保护法等合法请求，亦可参照办理。

在使用云服务时，必须确保在保留期间内（如因提供商停止服务等），所有资料未受到变更，且数据不可遗失，还必须能够随时取得数据，且在一定时间内进行读取与自动处理数据。因此，服务商必须十分可靠，而相对应的合同保证也必须可受依赖。

提供可清楚解读的数据的成本支出必须由纳税义务人支付，因此必须与云服务商明确界定各自承担的责任。

若外包发包的处理过程中，业务负责人必须考虑外包处理过程必须符合正确性的要求，而业务负责人仍需对此负责。因此，业务负责人必须要求服务商确保相关服务的内部管控系统需具备适应性和有效性，并使用相对应的审计方式来呈现相同的验证结果。这也代表，外包公司能够以服务商的立场提出合理假设并进行有效步骤，提供执行结果作为外部审计的验证数据。

如果公司被强制审核，审计员可能会依照云服务的解决方案，逐步逐项审视会计事项、风险管理和内部管控系统。

通过云计算，处理及保留发票相关资料时，必须妥善准备以避免意外发生。

云计算有助于减税

云计算的减税跟相关的操作成本花费有关。纳税义务人若能周全地考虑业务因素，并整体明确地从云服务商处获得安全无虑的服务，就能降低成本并提高效益。

然而，如果业务负责人无法达成税务机关的要求，即无法明确列出实际费用的细项，就无法将费用纳入考虑。不过，上述的情况通常不会发生，因为纳税义务人确实能从云服务商的手中拿到发票证明。

至于进项税减免，业务负责人所注明服务商的账单数据必须与增值税/进项税（Input Tax）法规定一致。申请进项税时，发票必须包含以下内容：

（1）服务商与服务接收方的名称与地址。

（2）开票日期。

（3）发票连续编号。

（4）提供物品的数量与描述，若含其他服务的范围与类别，也需明确。

（5）执行期限。

（6）收费。

（7）税率、税额，符合免税额条件需注明，或是对方缴税等。

建议服务接收方需详细检查服务内容的进项发票内容。税务局若较晚才提出异议时，例如在审计期间，可能会全面拒绝进项税的申请。服务商若无法提出修改正确的发票，就可能发生服务终止或是无力偿还的窘境。

发票形式可以纸质，或在获得接收方的默许时以电子文件来呈现，这些方式包含以电子邮件传递发票，诸如在信件中附加PDF或文本文件，通过计算机、传真机或是传真服务器，网络下载或是电子数据交换系统（EDI）来传递，在此并没有硬性规定要使用哪种方式来传递。

在德国，此目的为了减少开立电子发票时所需的严格要求，进一步减少烦琐的行政操作。在使用的过程中，为简化一些严格的要求，电子发票须包含电子签章的资格认证，或是使用EDI途径。此外，业务负责人若能够百分之百掌握发票来源的正确性、内容完整性与可读性时，也可使用电子方式传递发票信息。然而，目前这些变化的细节在德国仍不明朗，因此，使用电子方式交换发票需特别注意。

在奥地利，若已取得接收方同意，且已确保电子发票内容完整性，则开立电子发票是合法的。根据奥地利联邦财政部所颁布的法令，电子签章可按照签章法的规定，具有法律效果，保证其真实性与完整性的有效期可长达7年之久。

在瑞士，若能确保正本来源和数据完整性，则可接受进项税、赋税或其他税务目的的电子发票。为保险起见，需要以数字签名传输数据。增值税字段的电子签章规定与之前的签名要求必须相同。而纳税人须负责举证符合减税的要件。

使用云计算是否会在其他国家发生纳税责任？

若只是使用云服务，并不会将国内税收转移至另一个国家。此情况发生的前提是在其他国必须为常设机构。而常设机构的一般定义是，其必须为固定的机构，并受业务负责人的配置权管辖。基于此，云计算不会让云服务使用者的税务规定受到更改。

至于是否会在不同国家发生新的纳税义务则需要个别探讨。例如服务器的输出端位于受到攻击的国家时，很可能就会发生这种状况。如此，客户是否应负纳税责任？这实在很难以偏概全。在不确定的状况下，建议先征询当地会计师的意见，或在合同中明确权利义务关系，将实际风险转嫁至服务商。

集团公司及所有的相关企业若有跨国服务的采购情况，业务负责人必须知悉内部的价格策略。

增值税相关影响

以云计算获得服务时，增值税相关问题通常与提供服务的地点有关。无论增值税是否必须支付，或是谁该负责付款以及该使用何种税率等都与此息息相关。另一项决定因素则是服务接收方的情况：若服务接收方是企业，其产品用于私人还是公司。

为了回答上述问题，云服务必须在税法系统中清楚地分类。

互联网或电子网络（Electronic Network）所提供的是依赖电子技术多样化的服务。包括传输数字内容，其服务种类繁多，但性质大多须依赖信息科技；也就是说，其服务大多是自动化，其中仅牵涉少数人为介入，而且是在IT系统上执行。这样的例子，例如数据存储与获取，即提供在线存储空间或软件执行等皆是。

除分类该服务之外，也需决定服务商与客户的状况，理清他们是业务负责人还是私人。如果采购者为业务负责人，那他是否真的是为其公司购买此服务？

若客户为业务责任人，为执行业务而须购买此服务，则客户执行业务处或使用服务的地点为固定地点，就会产生增值税。

此处的重点在于业务负责人必须注意的是，要将此增值税回报给税务机构。同样地，若符合减税资格，业务负责人亦可抵缴等额的进项税。

即使业主的业务属于无须支付增值税的小本生意，或其营业项目的营业额为免税（例如医生），则进项税额无法减免。

若有任何疑问，建议随时与你的税务顾问保持联络。

云促成的新商机



云销售过程vs传统IT解决方案



云改变了IT应用程序与服务的代理商（Reseller）与买家的一切，特别是我们长期以来所遵循的线性销售过程已不适用，云让买家掌握了购买的控制权（参见图3.5）。
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图3.5 购买流程



不仅仅是将产品或解决方案带入市场，而是由用户主导整个购买周期，通过调查、考虑、决策等各个阶段，最后再进入购买阶段。某些趋势可以带动此循环，主要是BYOD应用。购买力从业务决策者转移到个人身上。从原本企业对企业（B2B）的业务模式，现在有更多的业务转向企业对客户（B2C）的市场模式，B2C模式让每一位用户自己掌握购买的决定权。

你必须要确保你已了解买家的购买流程（The Buyer’s Journey），并且依此流程调整自己的做法。

买家的旅程

首先，需要确认的是，要让买家找得到你，关键乃是你的商品必须具有鉴别度（Differentiation）。云世界，若不具有商品特色，就等于被市场淘汰。若你的商品跟大家没什么两样，公司也很难维持长久。

其次，还需确认能提供良好的服务、管理及售后服务，相较传统的线性销售模式，这一点在云世界更加重要。在过去，系统或软件售出后，通常只有在系统发生问题时，卖家才介入处理，然而，在云世界，卖家则须提供主动及高质量的服务才能吸引并留住客户。

优质的服务不仅仅只为了留住云市场中的客户，它更是最重要的销售工具。大多数新业务来源于推荐营销（Recommendation Marketing），所以你必须打破这种营销模式，从依赖产品或是授权销售（License Sales-dependent）的旧有模式转向服务至上的营销模式（参见图3.6）。
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图3.6 购买流程



云采购周期（Purchasing Cycle）与一般商品的采购周期差不多，然云采购周期最大不同点在于：客户是左右整个采购流程的主要力量。购买的决定大部分来自于个人，而个人的购买决定大多是快速并带有情绪的决定。此刻，我们正在见证新兴的“企业消费者”（Corporate Consumer），也就是组织内的个人，逐渐地浮出水面，他们购入云服务用以解决问题或完成工作。

每位买家以搜寻的方式购买所需要的服务，他们会去审查、评估、购买及使用该项服务。若你的服务想要得到买家的青睐，就必须清楚地展现胜出其他竞争者的产品或服务的价值。

然而，客户开始使用服务并不代表整个购买周期的结束，事实上，到此才只走到一半而已。还须能让客户管理购入的服务，若能圆满达成，才有机会将更高阶的服务提供给客户来提高其满意度，再基于这些顾客推荐其他潜在客户。最后，推荐的数量与使用者若是够多，市场广泛采用你的解决方案，届时就能形成一股无法抗拒的销售力量。

关键时机

你可以从决策时机的角度来审视购买周期，在图3.5中，在“搜寻”与“发现”阶段会面临当下购买的决策时机；在“购买”阶段时，则是“成交或不成交”的决策时机；在“管理”与“升级”阶段，则是“适用或不适用”的决策时机；最后到了“推荐”，则可达到“商机扩大时刻”。

这些决策时机取决于云业务的成败与否，而这些决策通常基于如何让自己的业务与众不同。不是只求产品的不同，而是为了带来更优质的服务与顾客体验。当然，在“搜寻—尝试—购入”的购买周期阶段，会特别强调这部分，但你最终所提供的服务才是最重要的关键。提供优质的服务质量与顾客体验，才能让顾客购买你下一个产品或服务。

超乎预期的服务

优质的服务不仅仅满足客户的需求，还必须超越客户原有的期待，竭力思考客户的需求，包括客户对你的观感以及你所提供的商品。你需要以客户的角度想出一些不错的创意和信息，理性与感性双管齐下以吸引顾客。需要确认的是，客户在上述关键决定时刻，有最大的可能性来购买你的产品及服务。

你需要使用社区媒体（Social Media），颠覆传统营销方式，让客户变成你的支持者和超级粉丝（Fans），因此你必须让客户感受到最佳购买经验，因为在云世界中，服务才是王道，若无法让客户跟随你，生意就不会有进展。

采用这项新方法意味着你的业务必须做出改变。通用电气（General Electric，GE）公司前总裁、国际管理大师杰克·威尔奇（Jack Welch）曾说：“当外部改变的速度远高于内部改变时，就有问题了。”

企业可跟随市场潮流而行，或逆流而上。企业改革虽执行不易，却势在必行。云服务业务咨询（Cloud Service Business Consulting）会是一个好的开始，它能让你的企业步入正轨，并且依照公司业务步调提供建议，它提供企业加速所需的信息。

我们的建议是，尽快加入并且最好从现在就开始进行转变，让组织改变的速度比现今市场的改变速度更快。在获得所需的知识，并依照买家流程调整销售方式后，便可成为客户信赖的顾问，带领客户进入云世界。

云与服务商的影响

对客户组织而言，虽然云计算具备诸多卓越且立竿见影的好处，但却带给传统IT服务商最大的威胁。

传统的IT服务商犹如生活在史前时代的原始人，或称为“前云时代”（pre-Cloud），对他们而言，广泛使用公共云的基础设施和SaaS应用程序是非常糟糕的事，因为上述应用会破坏他们原有的业务模式。你可在云计算中找到“破坏式创新”这类完美的例证。

工作站

大部分的IT专业人员仍视内载窗口办公室软件的个人桌面计算机为其主要工作站，但观察一般大众的使用情况，我们可以看出下列三项快速的变化：

（1）图3.7清楚呈现出移动设备乃是赢家。从2011年开始，80%使用IT应用程序的是移动设备，包括笔记本电脑、平板电脑和智能手机。

（2）各种的形式、功率和操作系统：4寸
[2]

 的智能型手机和5寸的电话平板电脑、从7~10寸的平板电脑、12~17寸的笔记本电脑，能够执行Windows、Mac、iOS、Android或是Chrome 操作系统，选择性的多样化不但十分惊人，且持续快速成长。

（3）可用于所有云链接设备（Cloud Connected Devices）的浏览器，可视为所有SaaS应用程序所通用的存取窗口。

[image: 42643]
图3.7 设备出货量



服务器制造商

公共云意味着组织不再购入或者购入较少的服务器，所以就逻辑上来看，所有各主要服务器制造商，包括HP、Dell、IBM、Oracle-Sun等，都制定了一项对策：私有云！

有越来越多的公共云领导者，根据他们各自的科技特色，致力于构建其专属的服务器。在2011年时，Google也加入主服务器制造商的行列，此服务器仅供内部使用，将使用到的核心商业应用程序服务器虚拟化，让这些服务器的购买数量变少。


商业应用的编辑者


截至目前，SaaS市场仍是云计算市场最大的一部分，所以从逻辑上来说，那些传统具有领导地位的企业，如SAP、Oracle和Microsoft都非常担忧“本地部署”方案的未来。

由比尔·麦克尼（Bill Mcnee）所成立的市场调研公司——Saugatuck科技乃百分之百专精于云业务与IT云，该公司于2012年3月时发表在美国、欧洲与亚洲等大型企业之CIO的调查结果。

从上述的调查结果可看出明显的趋势是（参见图3.8所示）：2012—2016年，“本地部署”解决方案的市场占有率将从50%降至13%。到了2016年，相较于“本地部署”解决方案，CIO将会多花上3倍以上经费购买SaaS解决方案。

[image: 17465]
图3.8 本地部署VS云解决方案



新模式的产生对文化、财务及人类冲击如此大，传统应用程序的发展是否能够适应由SaaS 主导的市场新操作模式？答案几乎就是：不可能。

SAP就是很好的例子：无法成功使用其自行设计的SaaS方案后，如BYD（Business by Design），SAP已决定并购本地的SaaS产品及领导者，如SuccessFactors公司，并委托其创办人Lars Dalgaard负责其全球云及SaaS业务。

服务公司

每天早晨，数万名印度工程师，这些聪明、分别在IT服务公司像Accenture或Wipro受到良好训练的员工，推开巨型软件工厂的大门开始工作，这些工程师们会花上一整天的时间，协助欧美等大型企业修正他们使用的特定SAP版本或Oracle 应用程序的原始代码。

这些21世纪的“蓝领阶层的软件工程师”的地位，等同于20世纪早期的汽车工厂员工。到了2020年，他们将另觅出路，届时他们的原有客户会有50%~80%的应用程序改用SaaS的方式来执行。

继传统软件提供商之后，IT服务产业将会是第二个受到云科技巨幅影响的领域，这是为什么呢？

SaaS计划将为服务需求带来深远的改变：

（1）庞大工程的终结：以周或月取代年，以少数人员取代上百名的研发人员；相较于传统的ERP或CRM计划，使用SaaS解决方案的成本只有原来的十分之一。

（2）“做不完的计划”的终结：SaaS计划一旦成功，就不再需要服务公司的参与，计划不再有问题了！

（3）以更少的IT人力获得更多的技术：组织将不再需要用少许人力去修正“本地部署”（On-premise）的ERP，或花两年时间升级CRM系统，或花3年时间在一家大型公司所属的30间子公司的内部服务器安装相同的应用程序。而特殊的技能需求将增加以汇集SaaS组件，确保公用云解决方案及其应用程序仍能在私有云中顺利执行，而这些将只需少数具有高超的技术能力，并领取高薪酬的IT专家来执行。



综观：至2020年将出现的IT产业世界

2010—2020年的10年，云计算将风起云涌，经久不衰。在2020年，企业将无法想象在2010年云计算正萌芽时，组织是如何能够运作的。所有运用IT的组织在全面拥抱云计算之后，都能获得更大的利益。



云商业模式的创立



云计算价值链

为了分享IT基础设施资源，IT资源的虚拟化不可或缺，这包括基础设施的融合与分享各项服务的能力。云便是这一逻辑的进展，云能提供IT资源，高效率且灵活弹性的IT基础设施。尽管云的好处很多，迈向云也意味着相关业务流程和IT的体系架构必须转型。为更好地了解云计算运作方式，需逐一检查整个价值链从基础设施运营商到企业客户。因此，我们将云计算的业务模式纳入运营商角色的脉络之中。图3.9显示了云计算产业价值链，并显示了从基础设施运营商到企业客户，整个价值链中的主要参与者。

[image: 42828]
图3.9 云计算产业价值链





云计算价值链

（1）基础设施运营商（Infrastructure Provider）：为云计算产业价值链中所有参与者，进行“应用即云”服务所需的相关计算与存储服务。基础设施运营商乃云计算的技术骨干。

（2）信息平台提供商（Platform Provider）：提供云应用程序部署的环境。作为一种产品目录销售商（catalog seller），该目录销售商乃聚集各个服务商所提供的各类服务。

（3）软件提供商（Software Provider）：开发与运维云计算平台上所提供及部署的软件服务，以及提供基础设施运营商IT资源的存取服务，这些服务将为企业客户和服务集成商提供增加值。

（4）网络服务提供商（Network Service Provider，NSP）：向互联网服务提供商（ISPs）提供骨干网服务，让大部分的网络用户与企业用户能够使用网络服务。

（5）集成服务商（Aggregate Services Providers）：提供不同类云服务的整合方案，包括服务集成商（Service Aggregators）（专精于各个不同平台与软件服务的整合）和数据整合商（专精于整合不同来源，如ERP、CRM 以及其他系统的数据）等。

（6）咨询服务（Consulting）：作为支持、选择，以及执行相关云服务的临时性人力资源的服务，该服务能为企业客户业务模式提供增值效应。

（7）企业客户（Enterprise Customer）：是最终的买家以及云服务的使用者。





现实的云计算产业价值链更是复杂，比较像是一个云计算价值网络（Cloud Computing Value Network）。在云服务产业的生态系统中，有越来越多的战略合作伙伴、技术联盟、经销商关系以及原设备制造商（OEM）、独立软件供应商（ISV）等，形成了各类生态系统所汇集而成的联合关系。

网络所扮演的角色

达成云计算有许多不同的方法，但网络是连接所有方面的关键。云计算除能提供服务外，更着重于整体运作无误。而网络正是通过“网际云”（InterCloud）连接相关平台与服务。

这个网络将结合各类不同的服务，创造合乎逻辑的抽象概念，带给使用者无缝连接的资源与服务。此外，网络也支持多租户方式，加以隔离各种不同的客户组织。

网络将为所有服务商远程监督和全程管理云服务提供了可能。通过各项服务管理的整合，云服务商变成一个交换中心，这样的交换中心能够增加额外的价值，提供平台、支持客户和处理账单。通过交换机制就可以在买卖过程中，因为促销机会增多而从中获利。

云计算的服务都部署在IP网络上。当企业顾虑公共云的安全性，云服务商将能集合所有企业所需服务，不管是本地部署或是远程（remote）的模式，并以安全的私有云方式协助客户管理服务。

网络服务商为云推手（Cloud Enabler）

网络服务商（NSP）乃推动云的重要力量。通过联网点（Network Access Point, NAP），提供直接经由其骨干联接互联网，网络服务商经营网络存取及带宽的销售服务。网络运营商可能由电信公司、数据公司、无线通信服务、网络服务商、有线电视运营商等提供高速网络的链接。

一些IT公司也投入新兴的网络服务商市场，特别受注意的有IBM、EDS、CSC、Vanco和Atos Origin等公司，信息技术和通信技术已然融合成一种所谓的信息通信科技（ICT），考虑到ICT整合衍生出额外的复杂性，需要更加深入了解云计算产业价值链。网络服务商感兴趣的是了解云价值链的动态。

对于电信公司来说，从基础通信服务和产品上升到云组合服务将很重要。移动存取加速了SaaS的使用，为此移动化必将整合到每个SaaS中。

云商业模式

云计算不是新产品或新技术，它其实是推动商业模式改革的重要技术应用，例如将弹性化的商业流程改变为竞争力强的资产。云促进商业模式的改变与云计算的最优化使用密切相关。云计算将变革基于IT解决方案的商业模式。

新兴的商业模式不同于以往如外包的模式，在新的使用场景中为企业提供了重要的价值。此外，外包模式遇到的“管理性失控”的问题，对于企业使用云方案相对而言在内部更能有效地管控。

一家公司商业模式的优势，会呈现在是否获得更好的财务表现。尽管存在着这些好处，但将IT的基础设施与应用程序迁移到云，势必会牵涉商业流程与IT架构的转换。

云商业模式是从IT基础设施资源虚拟化来获取其经济价值。所谓商业模式就是协调技术投入与经济产出而产生的价值模式（参见图3.10）。它协调了投入技术（如可用性及性能）与经济产出表现（如附加价值、花费、收益）。凸显云计算的增值效应是为了以财务的语言表示该商业模式的实践可行性。
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图3.10 技术投入通过商业模式转化为经济产出





两个角色模型——云服务商与企业云服务的客户



云服务商的观点

根据Accenture公司高层管理人士表示，经营云服务最难与最大的挑战，是如何解决构建与提供云服务的各种错综复杂的问题。

新的云服务商已成功在云服务市场占有一席之地，例如总部位于西雅图的在线服务零售商Amazon，如今已是全球云服务的领导者之一。国际数据信息（IDC）提出，Amazon的Web Services 服务（AWS）在2012年后有每年超过10亿美元的销售业绩。

同样知名的还有提供企业CRM方案的Salesforce.com 软件公司。除了公共云广泛存在外，如今以私有云服务方式为企业客户提供云服务也渐增。可以预见的是，提供给企业客户的云服务方案组合范围将日益扩大。

企业云服务客户的观点

对云服务的客户而言，企业客户系统化地使用云计算和云服务时，也面临同样挑战。云的价值体现在，一切即服务（XaaS）使用模式所承诺的一些好处，包括良好的成本效益、可扩展性及灵活性等。在IDC 2009年调查亚洲／太平洋地区（不包括日本）的IT经营者和企业CIO的研究中发现，有41%的受访者不是在评估他们企业中使用云方案的可行性，就是已经开始试用云方案。此外，IDC的报告也指出，近60%的欧洲企业CIO其实已经在使用云服务，只是他们自己尚未意识到这一点。

云计算改变了IT服务的价格计算，它成为企业应对自2008年发生的金融危机之后，转向紧缩成本管理的商业环境的解决方案之一。企业客户并不想受限于固定的IT费用成本。他们希望在IT方面，能将资本支出（CAPEX）转换成运营支出（OPEX）。这也是云服务的“计次付费”（Pay per Use Pricing）计价方式能广泛引起客户共鸣的原因。

云服务商采用“计次付费”计价方式，让企业客户可以将新的IT资源部署方式，从资本支出转变成运营支出而获得利益。此类云使能（Cloud-enablement）策略的建立与应用，也使得客户与云服务商产生新形式的伙伴关系与合作模式。

对于大多数中小型企业（SMBs）来说，云计算有其重要意义。在企业内部IT与云计算方案之间抉择，考虑经济效益，最终仍是云方案获胜。因为相较于大多数中小型企业可负担的经济能力，云比内部IT提供更多功能并有更强大的专业技能支持，且节省更多成本。

大型企业应分步采用云计算方案。若公司尚有许多没有被充分利用的资源，就没有太多的动力转移到云方案，只要在不增加IT员工人数的情况中，使用这些资源。然而，即使是这种情况，内部使用云计算的原则也应是将IT虚拟化，并且以服务的方式交付技术，并建立一个内部云，这就比传统IT使用各自独立的技术，更具成本效益。



云迁移的策略选择和安排



“云使能策略”允许商业流程渐进地转换至云。在与多家企业合作后，我们得到很多成功的应用云使能的方法。跨职能团队有效结合商业流程与IT，并确保可在建立“云商业策略”的同时，也引入云使能程序构建一个云运作模型，以获得最佳效果。

由于采用云方案，企业可以视本身需求扩展基础设施，可降低基础设施与软件的资本支出， 也会减少维护与软件授权费用。因配合云应用而重新构建业务流程，可节省相当多的成本支出。部分云方案的价值链因为重新配置而让企业获得更多好处，如获取数据的后台和与客户互动的前台，可以更好地应用企业的资源池，有效提高产品上市时间与灵活性，最终提升客户体验。

落实云商业策略路线图的五大要点

所有企业大多可随时获得云计算发展的有用信息，并得以重新评估云方案的潜在效益，是否与其目前的IT服务支持与交付模式有所冲突。当企业近期准备要采用云服务时，五大要点的路线图可以帮助企业从最重要的要素开始着手云商业策略的启动。这五项可协助企业组织达成其所需的公用云或私有云。



云商业策略路线图的五大要点

（1）优化现有IT环境：
 根据IT组织架构的成熟度，从IT资源的标准化与虚拟化开始进行，提出内部适合的云服务组合，并考虑与外部服务的结合，这将是云服务路线图的第一步。依据虚拟化原则，开始建立服务交付模型，并将公司IT资产转变为可提供多人共享的资源，而不是各自独立的技术。然后仔细考虑是否采用云服务到公司相关的运营上。在基础架构优化与提升现有资产的利用率后就可明了成本效益，有百利而无一害。

（2）辨识出云服务的应用契机：
 可根据企业需求、价值主张，并选择能够扩大IT服务的组合方案。需依据企业的需求来评估可交由外部云服务执行的功能或作业，以及需放置于公司防火墙内执行的项目。依据最终用户的功能需求与交付服务的最佳建议，制订可行的组合方案，评估并规划内外部的服务交付。最好可依据建议方案提出相应的商业案例，并明确指出减少的成本与服务水平改善之处。

不同的商业模型会因为云使能而有不同的情况，如：安全性、隐私性与可用性等，问题将变得复杂化或者简单化。但云服务商是否已制订客户化的服务水平协议才是关键，需避免与外包商合作时发生无法变更服务内容的情况。


（3）与业务部门沟通有关云服务、路线图、作业流程等事项，以适当整合到企业架构内，无须考虑以内部或外部形式提供服务：
 良好的沟通非常重要，因为销售产品与服务的独立软件供应商（ISVs）并不会直接与IT人员接触，这些人员都直接与业务部门打交道，IT部门需要让业务部门了解能实现的期望。


（4）从试用开始，不论是内部或外部的服务，通过试用找出可能发生的问题所在：
 利用快速开发操作来测试云环境，让云方案提供商提供各自不同的功能，如：CRM，测试云模式的可行性。一个云运营模式最有效的严格考验就是合并一家公司，而能平稳地整合一家新公司，也就是证明一个云运营模式灵活度最佳的方法。


（5）指定跨职能团队持续监控相关的新服务及云提供商所采用的标准，并判断他们是否影响到实施进度：
 这关系到模式转变意义重大，最好在测试环境中发现冲突与问题，而不要等到正式运行后才发现这些问题。当然，也要持续迭代与完善运作模式，因为任何问题都会涉及云服务的消费，云服务的交付与支持。







使用云后出现的各种问题



过去购买了应用程序授权后，包含授权软件的包装盒都会寄到使用者手中。应用程序会安装在公司内部一台以上的服务器上，而内部的IT部门只要确保应用程序有通过内部网络，正确地传送到公司终端用户的计算机上就可以了。只要付了采购费用与应用程序每年的维护费用，并依授权数量就可使用这些应用程序。

然而，有了云应用程序后，采购、更新与维护流程可能都将不同。为确保企业正常运转，且业务流程不受影响，需从不同的视角（如客户视角与服务商视角）看待业务流程。

选择服务商

当选择的应用程序不是标准的应用方案时，最大的挑战是当商业核心应用程序转成云方案时，尤其当这些应用程序必须以某种方式跟办公室使用的应用程序结合使用时。例如，使用电子信箱时，就需要将地址信息与信件结合。

而当数据无法在应用程序之间传递或互通，则相同的数据势必要存放在两个不同的应用程序上，最后就会变得混乱，甚至造成错误。要合理简化这些作业流程，就需要选择可以处理应用程序之间数据交换的服务商。不过与云应用程序之间的数据交换，一定要能翔实确认多个云方案均采用相同的方式来处理。

所以在选择适合的云服务商时，必须将上述问题通盘考虑。如此，才可确保云数据能够互通共享，甚至在未来企业打算更换现有服务商时，也不用担心兼容性的问题。因此，需要在各个应用程序接口关系上多下功夫，否则，万一日后转换到其他方案，处理数据转移时就会更加困难。

服务台

随着越来越多的云应用程序和各种硬件可供选择，同时使用者也越来越多，自然产生更多需要服务台（Helpdesk）支持的需求。服务台必须依据企业的使用需求而随时更新最新的信息，企业需要为硬件与云应用程序建立不同的热线。然而目前使用云服务的用户企业还并不熟悉如何通过服务台获得各种需求。

企业需要寻求合作伙伴进行技术支持，这样才可将精力专注于核心业务，而不需要将服务台变成核心业务的一部分。在选择适合的合作伙伴时，企业需要清楚区分硬件、通用软件和核心应用程序，各种软硬件资产需要不同层级的专业技能负责维护。这些服务均可外包给专业且训练有素的服务台外包商。

至于企业的核心应用程序，则更需要指定人员专门熟悉相关业务，以了解服务台功能，以确保该服务台也能支持企业的核心应用程序。企业组织大多希望服务台在提供服务时能以公司名义响应服务需求，就像是公司的延伸一样。无论如何，企业始终都需要决定哪些业务在内部执行，哪些需要外包。为了能够监控关键绩效指标（KPI）、合同内容或服务水平协议是否被达成，服务台的外包服务商所使用的工具就成为选择外包商的关键，通过工具可确保服务商可以提供正确信息，并能准确衡量服务绩效；服务台如何获得各类信息反馈给企业，则是企业决定外包服务台重要的依据。

多个提供商与中介业者

云服务解决方案似乎有共同特点，即方案的规模都小，似乎仅可以提供使用者一项解决方案。但是大部分的企业用户却需要数个应用程序的组合，来搭配其业务需求。然而，数个解决方案可能也意味着涉及多个提供商。但对企业用户而言，最不值得花太多时间跟多家不同的提供商单独打交道，并且跟这些厂商签订不同的合同，因为维持这种复杂的合作方式，会消耗公司太多的人力成本和资源，甚至也可能增加不必要的支出。

诀窍是：虽然与数家提供商合作，却只确立一个合同关系，如此就可让拥有合同的提供商去处理与应对其他多家的提供商。在这种情况之下，该签约提供商就变成企业的中介业者。不过截至目前，云中介的运用尚未普及。Gartner公司在2012年的报告中提出，云中介的角色在两年内就会浮出水面。

每当企业用户执行较复杂的云方案时，例如在多个平台上操作多种云计算解决方案，这时拥有两种领域知识的中介业者，就可以协助处理平台提供商及应用软件提供商，并将相关作业状况和需求合并到一份合同中，以便让企业用户更容易掌握合作方案的进展。提供商想要掌握所有的解决方案，往往会忽略伙伴关系可能的效益。所以云中介的角色极可能填补这些缺口，最后变成企业用户只需与一家云中介签订一份合同。如此，任何供应端或需求端的组织，便可以专心在自己的岗位上，投入全部的力量处理自己的核心业务与内部业务流程。


中小型企业的改变


中小型企业可以通过云使用强大的云计算能力、应用程序与服务，这在之前是无法想象的。在全球中小型企业市场，云服务的商机众多，从更换企业内部的IT解决方案，到目前没有内部方案但预计采用云方案的潜在客户，甚至可为客户提供更先进的解决方案。

但我们要如何识别这些中小型企业的差异？第一类中小企业：公司内部已经使用相关解决方案，但正要转移或在计划转移到外包服务上；第二类中小企业：目前内部还没有任何IT解决方案，所以可直接转移到云服务，所以他们根本无须采购企业内部使用的IT系统，这类业者也包含那些准备开业并选择使用云服务，而非使用传统内部系统的新成立企业；再来看第三类中小企业：他们已经在使用某种形式的云服务，不过有可能正在找寻更新或更先进的云方案。以上所提到的不同类型企业会视实际需要，采用不同的业务流程。

不论是商业应用程序或是SaaS，都显示云服务的市场正在急速成长。所以我们可以想象的是，能实时应对这类应用程序需求，并且加入云服务市场的服务商，将会是最大的赢家。

分析云计算市场进展缓慢的原因

目前推广云计算到大众市场的进度还是迟缓的。所以接下来的章节，将再度审视理论与实际的应用方法，以便了解云计算的障碍。

产生障碍的原因可归纳为以下几点：

（1）一般市场常见的困惑。

（2）定价策略的差异。

（3）缺乏中立的市场。

（4）缺乏技术标准。

（5）大型提供商及厂商的锁定策略。

（6）担忧数据保护与法规框架的合规性。

（7）购买云服务之前无法测试。

1. 一般市场常见的困惑

云计算服务与市场持续不断地进展，在IT领域中是显而易见的。不断的演进意味着持续的改变，但也带来不少的困惑和不确定性，这也是目前云计算服务市场无可逃避的现状和事实。

市场的复杂度与太过广泛的产品和服务，常会模糊用户对市场的看法，因此做出认知不够的决策，反而让企业却步，而无法得到预期的结果。至于各类不同云方案的差异性、数据保护措施、测试与价格策略等方面，还是有很多方面会让用户感到困惑和疑虑。

2. 定价策略的差异

市场上的定价策略多半各自为政，不同的定价策略通常也是云计算市场发展的绊脚石和让人混淆之处。许多企业传统、保守且僵化的定价策略随处可见，与云计算最基本的适用性、灵活性与可延展性等特色背道而驰。客户因为选择了最便宜或最简单的市场方案，而没有考虑到这些是否适合自己的长期需求，结果在信息不足的情况下做出了错误决定。错误的决策会让用户产生很大的挫败感，而成为云计算市场上的错误示范。

3. 缺乏中立的市场

云计算技术的演进是相当重大的变革，也造成云市场上的激烈竞争。而云计算方案的问世也无疑是IT工程领域发展的重大里程碑。在云计算的演进过程中，若欲使云计算市场可以持续保持像过去一样正向的成长，有赖诸多组成要素的不断改良，但因为缺乏中立的市场，也形成了目前市场垄断的现象。

显然地，云计算市场垄断情况的增加，将导致云服务商和解决方案提供商数量的减少，这会对市场的正向发展造成不良影响。其结果是，用户挑选可以满足需求解决方案的提供商和服务商时，在选择的家数和差异化条件等选择性就会变得更少。

4. 缺乏技术标准

云计算相对于IT工程与IT商业活动来说还是新兴的市场，目前不可能把供应商推出的解决方案与质量管理做出一般性的归纳。

由于云计算市场仍然处于持续发展及演化中，因而与形成最佳实践和技术标准仍有明显差距。而这些标准化的缺乏，将导致用户考虑云方案时无所适从，不知如何选择而感到忧虑与不安，也导致云市场的发展变慢。

有质量且适应力强的云服务领导业者仍有待培养。从长远看来，能够提供涵盖透明化技术标准、互操作性与兼容性特色的解决方案提供商，才能在IT市场原有众多具有历史性的品牌中脱颖而出。如今用户在云计算方面的兴趣与相关知识很明显地在增加当中，这也会驱使他们要求更多的技术兼容性与互操作性，还有明确定义的技术标准。

5. 大型提供商及厂商的锁定策略

从一开始，IT企业市场就非常反对厂商锁定。但随着云计算服务的成长，此问题似乎又浮现了。锁定策略的出现与中立市场的缺乏有非常紧密的关联性，因为大型提供商常常投入大量的精力在建立客户对其产品环境的依赖性，因而发生市场垄断的局面，这种情况完全与云互操作性与兼容性的准则相违背。

6. 担忧数据保护与法规框架的合规性

采用云方案就意味着在客户端和云服务商之间会有数据的互动行为。在选择采用何种云方案时，云服务功能性与操作性的特质就会引发数据保护与数据安全的议题，也成为需要优先评估的重点之一。即使如知名的技术周刊《网络世界》（Network World）所提到，“相较于前几年的市场情况，安全议题的重要性在比例上已经下降了”（基于用户对云服务的优点仍保持正面看法），然而，数据保护及安全问题依旧是妨碍用户转移到云的最大障碍及主要因素。

7. 购买云服务之前无法测试

对于用户来说，能够在购买产品之前进行测试是一个重要的需求。尤其在云服务上执行安全测试更是重要，因为云方案可能是黑客明显的攻击目标。然而，相关条件与惯例仍然无法允许用户在转移到云方案之前，先行测试云服务的适用性。

而且服务商大多依赖第三方或独立的厂商来执行产品测试，确认功能是否良好与产品包装的完整性。另一方面，国际研究及顾问机构Gartner指出，云是“供应商最有价值的财产”，这使业者不太愿意让潜在客户只是为了测试目的来使用云功能。这些情况说明了云计算市场进展缓慢的原因。

为了在短期内改善上述情形，云服务商的质量管理体系必须可以支持并完成安全性的测试，并在用户采用云方案之前，事先构建好质量管理体系。很明显地，这就是云计算发展最需要改进的项目之一。由此可见，或许可以解答如何解决数据安全与保护的问题，也许能成为改善云计算市场进展缓慢的契机。



云的授权（Licensing）



在云服务市场，大众的焦点主要都放在云开启了全新的商业模式，而产生巨大的影响，以及启用云服务之后的技术发展。相较于本书先前所讨论的问题，正确的授权变成了较次要的议题。但是当云服务与相关产品已经开始被广泛应用，这个主题的重要性就相对提高。市面上谈论授权相关的出版物越来越多，例如EuroCloud的授权指引就有示范授权的构建方法。授权在云计算是个重要的议题，尤其是关联到风险评估和作为成本因素的商业评估时，更需关注此议题。

从商业的角度来看，用户总是极力降低授权费用。为求保险，很少公司可以负担得起授权过度（Over-Licensing）的奢侈情况。另一方面，授权不足（Under-Licensing）会需要承担重大的合法性风险，并且可能引发经济上的纠纷。因此用户会尽可能地寻找适当的授权方式，也就是刚好符合一种特定服务所需要的授权量。

经常可以看到授权问题被归为云服务商与软件厂商之间的议题，其实不然。授权的问题其实应该是云服务商与使用者在经济与合法性上重点的议题。

不过，正确的授权在云环境中并不是都这么简单，因为大部分还是需要考虑既有授权协议的适用性。令人惊讶的是，某些知名软件厂商的授权模式很明显落后于目前的云发展。因此需要做出决策，来决定是否要求厂商的特定软件产品有根据“云适用”（Cloud-ready）特性的授权模式研发而成。也因为这个原因，越来越多开放源代码（Open Source）产品变成被考虑的替代方案。

特别是在IaaS的服务模式下，用户必须在授权部分考虑更多细节。对云服务商来说，IaaS在授权方面的问题会最少，因为他们只要负责自己提供的服务组件产品线就可以了。这就是典型的基础设施相关软件（如虚拟层，Virtualisation Layer），可以在一个虚拟的数据中心提供计算机运算与存储的能力。通常高阶软件的授权会由云用户自行负责。服务商因为对于用户的软件不熟悉，就会尽量避免相关的责任和费用。

虽说虚拟化的技术是云基础设施服务的基础，但很多标准软件提供商提出的授权模式还是没有充分考虑这个方面。在很多情况之下，软件产品常常是依据实际部署的基础设施来授权，但其实云用户不可能对基础设施的细节熟悉。

因为IaaS服务的用户需要对他们自己在虚拟数据中心部署的软件产品做授权，他们也必须一一理清到底现有的授权协议允许的实际授权数量是多少。但软件提供商对于要公开其在虚拟环境的授权模式非常排斥。德国联邦信息通信技术及新媒体产业协会BitKom早在2009年在其指引中就建议，当发生授权争议时，云应用程序可采用开放源代码。

举例来说，可以参考SAP的ERP使用甲骨文（Oracle）数据库的情况。身为云用户，如果想要操作构建在IaaS服务商虚拟数据中心的SAP的ERP系统，就会在数据库厂商常见的授权模式下遇到很奇怪的情况，因为他们是根据中央处理器的能力（CPU数或者处理器核心数）。所以，如果非常严格地解释授权协议，则云用户就要评估云服务商的所在地，所有可能会用到的处理器数量作为数据库授权数量。而若服务商的多人共享资源池非常大，就会导致一个严重的经济问题。

如果依据实际使用的虚拟资源或者使用的人数作为另一种授权方案，那么对应用程序而言就会比较公平了。从前面提到的例子来看，通常数据库厂商还是会坚持依据CPU型号，不过依据SAP的方式，相同数据库的产品可以整体规划为同一个数据库，这样就会以用户的数量执行授权。

从上述的例子来看，我们可以发现云的优势会因为受限于旧有的授权模式而荡然无存。虽然有提供商提供诱人的定价来减少使用基础设施服务的成本，增加经济效益和服务的延展性，但却会让用户因为软件的授权方式负担额外的成本。优势与劣势互相抵消的结果，最差的情况就会演变成云方案毫无任何的效益。

不过在实际应用方面，大部分软件提供商会体贴地尽量满足客户的需求，也不会依循理论上应强制执行的部分要求硬性执行，尤其会针对有长期合作关系的优良客户或供应商，额外做授权定价调整。通常厂商非常清楚需要调整授权模式，也会特别告知客户已经着手为云服务架构规划新的授权模式。

不过，如果提供商在审核可能的授权方式时，仍然坚持对于既有合同从严解读，最后将导致用户不得不选择“移情别恋”，另外再找一家软件提供商，或者考虑采用“开放源代码”的产品。开放源代码的授权方式大多采用简易的方案，来协助降低云授权面临的风险。虽然通常会需要验证使用开放源代码软件，能否确实做到有效授权管理，但大部分的开放源代码授权都会包含较广泛的用途，如发行权等。

生态方面——绿色IT与云



云与绿色IT有何关系？



不论从哪一方面来看，谈到云，很难不谈到二氧化碳（CO2），或温室效应气体排放量（GHG）。不管使用哪个地方的能源，都会直接或间接排放出二氧化碳。虽然IT界目前只负担全世界约2％二氧化碳排放量的责任，但已有急剧增加的趋势。数据中心是21世纪的工厂，研究指出：到2030年，数据量会增加到50倍，并且造成能源消耗 。

假设互联网／云计算是一个国家，那它会是世界第五大电力消耗国家。要特别注意到的是，若全面计算，数据中心消耗的能源一定非常惊人。但实际上，信息通信科技相关系统占全部消耗掉的能源的约20％。其余消耗的能源比重则分散在电信通信网络与相关设备，例如：计算机、手机和平板电脑等。

以前，曾研发出许多方法来评估数据中心的效率，例如电力使用效率（Power Usage Effectiveness，PUE），本书稍后会简单地来说明。不过，很可惜这个测量因子不包含能源使用的评估，更糟的是，虚拟化服务器系统的使用甚至会使PUE测量指标更不准确。更有甚者，批评的声浪就是“根本没有差别”，无论是使用再生能源、化学石油或核能源，都需要更全面的考虑。这也需要考虑由绿色网格协会（The Green Grid Association，TGG）所推动的碳使用效益（CUE）。身为云消费者的你，要如何确保所使用的云解决方案能采用持久的方式来应用地球上的资源？

数据中心运营商可以做哪些事情来减少碳排放量？

我们就首先从问题的元凶——二氧化碳的排放量来看。

温室气体二氧化碳的问题

因为计算机不会在使用的过程中直接排放二氧化碳，所以排放量问题不会发生在消费者身上。但是，二氧化碳却会在电力产生的过程中发生，此外，产生能源之处也会制造二氧化碳。能源提供商能够选择很多能源来源来产生电力：

化石燃料：煤、天然气、石油

再生能源（Renewable Energy Sources，RES）：水力发电、太阳光能发电或热带国家的太阳能热能、风力发电、生物质能、核能等。

根据不同的使用技术，产生每kW·h单位的电力就会制造不同数量的二氧化碳（每kW·h的CO2产生的克数）。理想的情况是，使用再生能源时，二氧化碳排放量应该是0g，或者是使用生物材质能产生的二氧化碳会被环境中和掉。以热能发电的发电厂使用煤、天然气或石油，这会使得二氧化碳的排放量增加到每kW·h超过1 000kg的量。核能也是不会产生二氧化碳，但它需要承担更多其他的风险，我们在此不多加讨论。

如同你所看到的，你的云服务商对于能源提供商的选择会对供应能源产生的碳足迹产生巨大影响，且根据地理位置不同，服务商可能得依赖特定的能源提供商，所以相对地则会排放不同数量的二氧化碳。为了理解二氧化碳的排放量大小，表3.1摘录了绿色和平组织（Greenpeace）在2007年对奥地利的提供商二氧化碳排放量研究的数值。你可由你的能源提供商目前提供的账单读取其二氧化碳的排放量数值。


表3.1 能源供应商所产生的二氧化碳排放
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当然，云服务商会因为地点的不同而有地域上的效益，这部分我们稍后就会看到；但是每个地方都会有需要改善之处。

理想的数据中心是佛罗里达州、格陵兰岛和爱尔兰。为什么呢？

选择佛罗里达州是因为员工，选择格陵兰岛是因为冷却，而选择爱尔兰是因为税金的优势。很可惜的是，并没有一个地方同时兼具上述这三个优势。

我们仔细分析，微软选择数据中心的位置不仅仅因为爱尔兰的低税负，还包括将近一年365 天都可以免费使用的空气冷却（free-to-air cooling）。因为爱尔兰的空气很少超过25℃，此地将不需使用到会消耗能源（energy-consuming）的冷冻设备。

但是空气不可能那么刚好从数据中心的位置吹过去，所以必须先做处理及准备才能使用。例如，根据天气情况来执行增湿或除湿的动作，当然也包含空气滤清，而这两个处理程序都会消耗能源。

数据中心所在位置与能源来源的选择对于二氧化碳的排放量有着关键性的影响。这两个因素虽然不是由云消费者直接影响，但却是在选择服务商或提供商时，必须考虑的地方。

绿色IT

我们对于绿色IT的认知是什么？

在过去，所谓绿色IT就是指有效率地使用能源；而这个认知也经由PUE指标而更清楚。此部分会在本书下一个章节再做介绍。

但现在我们对此有不一样的理解，绿色IT新的公式应该是：

绿色IT = 能源效率 + 可再生能源

如果最有效率的数据中心的能源，是来自于燃煤的发电厂，或来自能源效率更差的混合式水力发电、太阳能发电与风力发电等，这样又有何用呢？

我们来详细探讨能源效率。

PUE指标

我们要如何理解PUE指标所代表的意义？

就像欧洲的MVEG（Motor Vehicle Emission Group）是衡量车辆消耗排放量的标准，IT也有测量系统使用能源效率的标准。

为了确保每一电器设备使用的效率，近年来，已经开始进行许多相关措施。例如，欧洲的能源之星措施（the Energy Star Initiative），会在节省能源的设备印上认证标签。对消费者来说，会更容易选择适合自己的节省能源的电器设备。浏览过能源之星网站数据库中的各项数据，便可以依项目分类找到最节省能源的设备了。若是数据中心的选择就不是那么容易了，因为计算机运算会需要将许多使用到的组件全部纳入考虑。不过本书在之前所提到的绿色网格协会（the Green Grid-organisation），为提供一个简易的比较方法，建立了一个全球性的标准。

PUE指标是用来计算数据中心效率的标准。它代表数据中心内部系统的总用电量，若除以IT系统的用电量，其数值因此会大于1，或尽可能地接近1；但若此数值小于1，就表示此IT系统会自己产生电力，但这是不可能发生的事。这个衡量标准涵盖的能源消耗范围包括：UPS系统、空调系统（如：压缩机、冷冻机、帮浦）、操作系统、影像监控、照明设备、控制站、监控系统、KVM（Kernel-based Virtual System）系统、灭火系统等。

很遗憾的是，就像前面所提到的MVEG车辆消耗排放量的衡量标准，大多数的人都会动些手脚来造假。举例来说，从数据中心消耗的热能可以在最有利的情况下循环再利用（如建筑物的暖气供给、热水供应），这些就会从账单中被扣除。

PUE指标是能够测量数据中心运营商如何妥善利用能源供应的依据，但如此一来，就完全看不出供给系统的能源效率如何了。另外一个重要的因素是，PUE指标乃指以年度计值，并未将季节变化的影响考虑在内。例如，在某些地方的冬天可以使用到免费的冷却功能，因此从账单上看不出来最消耗能源的冷却系统的费用支出，使得PUE标准失真。

下一个我们要问的问题是，提供商是如何运行系统的？据研究调查显示，通常服务器系统并非大部分时间都处于工作负荷满载的情况（最明显的例子即是，在大部分无人办公室的夜晚），此时的运行就毫无效率。

不过，仍要感谢虚拟化技术的高度使用，让许多逻辑服务器能够共享同一个实体服务器；此举就有助于提升服务器系统的工作负荷程度，并可获得更高的效率。所以，不管虚拟化是使用哪一种技术，它在数据中心都是必需品。

但是，恰巧也是因为虚拟化让PUE指标结果变得更糟糕，为什么呢？这是因为PUE的评测包含了运营系统，它包含了管理系统、冷却系统、安全系统等。现在，若虚拟化的程度增加，且将没有使用到的服务器停机，如此就可增加PUE指标的数值，因为类似系统运营的用电量相对会大于服务器，因此仍然需要相同数量的荧光灯设备、影像摄影机、操作系统等，来管控剩余使用中的服务器。

在此我们还要介绍一种叫碳使用率（CUE）的标准。

CUE指标

CUE指标是由绿色网格协会在xUE系列建立的另一个指标，其目的是考虑到持续发展的问题，也就是将原有的PUE指标扩充，包含了二氧化碳排放量。
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很简单吧？

在计算中，我们发现总能源消耗的单位kW·h是乘以二氧化碳每千瓦小时的排放量。分母是IT设备实际使用的能源，抵消后，则kW·h要从公式中拿掉，那么结果就剩加进PUE指标的二氧化碳（我们已知此值一定都会大于1）。数学很好的读者可以轻易地看到，当能源供应完全使用再生能源时，二氧化碳会是0g，而CUE数值也是0，这当然是不可能的，因为公式内也考虑到数据中心的柴油电力紧急发电机，或负责维护数据中心附近绿地及入口处的园丁使用的汽油割草拖引机，都会有影响。

CUE是一个以来源为基础（Sources-based）的指标，它与以地点为基础（Sitebased）的指标不同。例如，燃气吸收式冷却系统是公式的一部分，而数据中心屋顶的太阳能公园也同样是公式的一部分。

CUE是用来提供测量数据中心短期的二氧化碳排放量的方法，但从长期来看，就需要在计算方式加入更多的细节。就好像目前诸多国家强制性要求公寓与房屋必须要通过认证，未来CUE指标也应该列入云服务提供的项目内。

我们应花些时间来思考一些例子，像存储档案到Dropbox或微软在Google商店卖的云磁盘会产生多少二氧化碳等。

数据中心的建立者或运营者有哪些选项可以用来优化其CUE？

我们已经讨论了一些选项，例如：地点、能源提供商的选择及部署系统的积极管理。在最近10年，UPS系统或冷冻机有了很大的进展，所以更新系统是很容易理解的。

若在当地无法取得再生能源，还有可能可以减少CUE指标的方式是，在其他地方提升再生能源的使用量，这也是Google采用的方式。如果无法直接取得再生能源，再生能源额度（Renewable Energy Credits）的交易行为或许也可以是另一种方式，至少可以用来弥补估算出来的伤害。

另外，还有一个新的有利地点 —— 冰岛，它有100％的再生能源，包含地热能源、水力发电，加上其位处于欧洲与北美之间，对于考虑数据传输的距离及数据线的数据传输延迟 （Latency） 有绝对优势。况且冰岛政府也在考虑鼓励投资者设点的方案，以利于加入云行列。

消费者还有哪些选项？本书之前已经提过，高达80％的能源消耗不是在数据中心，而是被用户消耗掉的。减少当地能源的使用，方法之一即使用精简型计算机。

这个替代传统计算机，也就是所谓的肥胖型客户端（Fat Clients）的方案，则是外包到云架构的一个非常重要的因素，而且改用瘦型计算机之后的效率会变得很好。就某个程度而言，应用云程序的结果需要有方法可以传给终端使用者。不论是使用简报的方式呈现、在ERP系统上，或是通过客户端邮件程序（the mail client），我们都需要一个区域的基础架构来与提供商系统互动。

在桌面系统（Desktop Systems）方面，我们目前正面临一个小小的革命。近十年计算机界发生了很大的变化，消费者不再是使用笨重的桌面计算机来执行各项应用程序，而改用笔记本电脑或平板电脑，平板电脑具备许多个人计算机或笔记本电脑无法提供的功能，带给用户全新的视野，其特色为：

搭载着精简的操作系统，几乎不用等待开机时间。

电池容量超大，一般都可续航超过一个工作日。

不过，时间并不会在办公室等工作场所停滞不前，怎么说呢？越来越多使用的终端机服务器的客户端（Terminal Server Clients），使用极少或完全没有使用本地的功能（Local Functionality），但连接服务器后的能力则与发展成熟的桌面计算机（PC）一样完整。其中有些机型的耗电量只有5瓦（watts），约为PC的1/10。而相较于传统PC，待机与开机时间通常比传统PC快上许多，现今大约可以将90%的PC淘汰成这种瘦型计算机。

但事实上是如何呢?

根据IBM的一项调查报告指出，奥地利服务器机房的平均空间是25平方米。其冷却功能大多是由无备援、效率差的冷却系统供应，有些还是以当地DIY商店组装而成的空调系统所提供。此类的系统确实不具备任何能源效率，无怪乎许多公司的CEO会询问该公司的信息官（CIOs），为何电力的成本费用如此高，就连无须使用任何冷却电力的冬天，电费还是一样高。

换句话说，上述系统受限于不利的先天条件，能源还是浪费在没有优化的系统上。根据一般的规则来看，办公室环境内的每个非虚拟化的服务器，如果以服务器可提供服务的年限来比较费用，期间所花费的能源费用，会比实际购买服务器的费用还高。

未来展望

奥地利维也纳市通过维也纳公共事业公司（Wiener Stadtwerke）提供了所谓的远程冷却方式。焚化废弃物产生的热能被转化成吸收式冷冻制冷场（Absorber Refrigeration Plants）的冷冻能源，并且提供给用户，作为地方上部分地区的供热来源。

相较于传统上用电力运转的压缩机技术，这项技术具有更高的效率。

新的高温冷却系统

若提高冷却水的温度，将未注入的冷却水温由15℃提高到50℃，则循环再利用的空气可用于常年性的冷却用途，如此，企业便无须再使用极度耗能的冷冻系统，就像爱尔兰的例子一样。但这个案例有先决条件，那就是直接在系统发生高温的区域执行冷却动作，例如，直接于CPU处用水冷却降温。在处理工作负载之下，现在的CPU会因运转加热达到90℃的高温，这表示数据中心能够使用高温水循环设备，并以再循环空气散热器（Recirculating Air Radiators）来冷却周围的温度；或更好的是，将热水用在其他地方，如暖房加热或者水预热程序等。

此方法另外的影响是，可直接将热能转予中间媒介的水，而不是周围的空气，如此，热能转变的效率就会增加20倍。IBM已具备这类的系统，并已开始运作 。

云促成组织变革



云项目的共同目标



目前，企业发现它们正面临变化日益频繁的IT压力与挑战，不管它们核心的信息通信科技基础设施或应用程序，也不论其自行运作或由外部服务提供商管理——驱使IT发展都有两个最重要的核心主题：那就是“成本压力”与“市场压力”，上述两种压力促使企业持续提升生产力，进而影响了企业内部的IT资源。

不断变化的市场：现今企业所面临的市场乃是日新月异的竞争环境。新的产品与服务的上市时间越来越短。既有的产品与专门技能知识总在一转眼便已是明日黄花。这些先前所拥有的竞争力优势也越来越快地淹没在长江后浪推前浪的信息狂潮之中。这种情况迫使现有的企业必须在很短的时间内绞尽脑汁构思新商机的出路。现今受惠于云计算的兴起，企业才能以前所未有的速度了解新的商业模式，发现新的目标群。

生产力提升：企业的信息通信技术与商业流程的相互依赖日趋密切，甚至在某些领域，商业流程与信息通信技术之间，两者的差异也变得越来越难以界定。因此，信息通信技术变成企业发展的关键因素，因IT在企业提升竞争力与创造价值上扮演着举足轻重的角色。但质量好坏的变化也会有直接且明显的影响，例如信息通信技术服务的可用性。若无法使用库存管理系统与电子邮件系统，企业的商业流程就会发生严重的延迟，甚至有可能让公司的运作完全停摆。

增加的成本压力：全球化不仅意味着企业的潜在市场变大，也意味着更多遍布全球的竞争对手一起投入市场上的竞争。在竞争者众多的情况下，造成价格下跌，在能源、人力资源及原物料的成本支出也相对增加。此外，全球金融危机让此情形更是雪上加霜，导致市场成长趋缓，甚至停滞不前。企业必须能够调整改善成本结构以应对这种现象。一般来说，调整就代表降低成本，企业若能将固定成本转变成变动成本，对于全面性改善长期的财务情况会有极大帮助。这样的改变会让公司的资产流动性变得更好。原先受限于投资的财务资源便可以应用到公司的其他方面。



云项目的战略性框架



在《The Art of Thinking about Money》一书中，股市和金融专家André Kostolany（1906—1999）预测了互联网产业整合与集中是符合逻辑的经济发展趋势。如今，我们亲眼看到这一丰富经验的股市专家预测云计算的发展已应验于IT服务提供商所提供于互联网上使用的云计算商品服务变成标准化。如同没有人会多加思索，墙上的插座能提供电力，其背后的复杂程序与相关技术是什么？未来，对于IT服务的使用会被视为理所当然，就如同现今所使用的私人电子邮件服务一样。

为了能够成功应用云计算，企业必须明确掌握全面性的IT策略发展与实现的计划以迈向更宏观的企业目标。企业会面临到的关键性问题包括：云计算如何支持内部的企业目标？我们需要哪些云服务？哪种策略可以帮助我们利用此趋势来达成目的？

在选择实际的云服务或做企业内部组织与技术整合计划之前，必须先清楚评估策略方针为何？不单是从IT部门如何规划，或决定所使用的技术为何，也需要全面考虑并且遵循公司整体性的策略。以下列出了一些制定策略性框架所需考虑的重要议题：

希望通过云服务获得哪些效益？

哪些已知的风险能够避免或减少？

哪些额外的风险会在使用后发生，以及如何处理这些风险？

哪些企业业务流程可能受惠于云服务的使用？

必须遵循哪些法律与企业组织的需求规范？

企业目前有哪些IT设施？哪些是基础设施、应用程序、管理服务的重要组件？

哪一类的云服务模式（IaaS，PaaS，SaaS）最能满足上述需求？


云服务带给企业的改变


云服务的应用为企业带来不同层面的改变，而这改变会影响IT与其他部门对于传统角色的认知与应负的责任。此外，由于云服务的使用，IT决策可能由传统的IT部门转移到使用者或者其他部门手上。

云服务主要是提供标准化服务，通常也代表既有的商业流程必须适用或调整，而特定部门的既有服务需求有时会受到限制。由此可知，在衡量云服务的企业价值时，单从成本来考虑通常不太周全。因此，有必要在忠实地面对成本评估之外，也按照各部门所提出的特定需求，共同讨论预期的改善效益。因为每家公司的情况不尽相同，而有不同程度的影响，必须区分开来。



根据离岸与服务外包的经验，特别强调通过适当的知识管理来做知识迁移是绝对必要的，这必须用超越技术层面的观点来理解，因为在企业内部充满了诸多不明确、未有汇整成册的知识，当发生深远的改变时，这些知识也必须能找到合适的方法，用适当的表达方式来迁移。





下列问题乃是采用云计算后衍生出的各项可能问题的归类：

我们要如何归纳整合内部的业务程序以便使用云服务？

我们要如何利用新的可能性，掌握公司获取最大效益的机会？

我们能为客户建立更多的优势吗？

上述所有相关的问题都应该属于变革管理的范畴。它包含以特定活动及实践方法来确保这些具全面性，且对公司整体造成深远影响的变化，并不会令人遗忘了企业最重要的关键，也就是公司员工及其掌握的知识资产，这对于企业内部施行新策略、新系统与业务程序的成功有相当大的帮助。

员工的改变

由于执行新IT应用程序、业务程序与先前由员工管理的工作大不相同，现在大多由自动化的程序软件组件来执行。所以IT员工所担任的角色也有可能改变。

例如，企业架构师的重要性更加重要，信息通信技术操作员工会更依赖第三方合作服务商，而信息通信技术安全专家需要更周全的安全策略，并审视是否将符合法规的专家纳入采购的必要程序。

如果只是改变企业组织的单一元素，就自然会影响到企业的其他相关元素。这就代表，只做单方面思考就改变的方法，虽然可以应用在一个被独立隔离的元素里，却未顾及系统的交互关联，所造成的后果是决策过于草率以致问题丛生。所以，当务之急就是：必须审视全面性的系统架构，切实执行企业的变革流程。

处理恐惧、动力和阻力

内部阻力与反对声浪对企业的变革流程有着相当重要的阻碍，因此必须能先发制人，找出问题症结及应对之道，否则在变革的过程中，这些负面影响仍然会持续出现。因此审慎地找出所有员工共同的担心及疑虑就变得十分重要，如此才能指引所有员工继续迈向云计算之路。

早点让员工参与业务流程的变更，看来是一个简单的步骤，但借此机会公开变革的信息却非常重要。公开相关信息很重要的程序是：员工不但能获得目标与计划的完整信息，还可以针对即将面临的变革公开讨论，并提出自己的看法。



准备应对企业的冲击



使用云服务对企业造成的潜在影响，企业务必要尽可能及早察觉到，并清楚定义出这样的改变会带来哪些影响。完成内部的评估就是一个具体且有意义的步骤。通过研讨会互相讨论，或依据目前变革的层级，搜寻更多、更广的数据来进行评估作业。

评估的准备

准备工作，除了在IT相关的研讨会议与评估工作时察觉常见的问题，也要将以下状况纳入评估考虑：

那些即将被取代的服务，目前仍有人负责执行，先咨询负责同事的意见，并请他们简述近一年来在操作上与使用者意见之类的问题。特别要以终端使用者的角度提出问题。

务必邀请一定数量的使用者，共同参与研讨会议，并提出他们具备的操作知识。建议邀请特定部门的代表，准备执行日常业务的意见，以作为决策的参考依据。

概括描述常见的假设与应用情境，例如：缺少内部管理权限、外部维护次数限制、错误审计报表的标准化、更高安全等级的标准等。这些假设，可以来自于云服务商的操作标准。

评估程序

云服务的影响涉及整个公司，所以执行评估与完成评估程序时，要以整体性考虑为前提，云服务的使用不会受限于单一部门或作业程序。下列观点有助于云服务评估的成功执行：

在团队中针对提出的问题加以讨论。因为其中的参与者可能曾经踫过这样的问题。给每个参与者至少一个以上的问题，并要求以使用者的观点来做完整的思考。

参与者会被问到关于他们自己的问题：“在这种情况下你会怎么处理？”抑或是“你会采取哪种步骤？”参与者的响应反而会成为解决方案的一个启发。为了作为解决问题的参考，参与者就得解释先前的解决方式。

对于每一个解决方案，要评估每一项步骤在迁移云服务之后是否依然可行。只要有一个步骤不可行，参与者可能需要面对这个问题并思索替代方案。其目的是要识别目前作业程序的改变，并找出使用者需要被培训的地方，或需要提供变更程序相关的信息。

确认了改变与问题之后，未能解决的问题与假设的情境，需记录下来并整合到未来计划中予以考虑。

在评估框架下，常见的问题包含：失去管理者权限或权限转移到云服务商后的冲击；云服务商如何在支持问题时清楚地识别使用者（如要求重设密码）；用来预防数据遗失或数据还原的措施；要求、变更与拒绝用户权力的程序。

评估作业会列出下列结果：

列出所有发现的问题

列出未解决的问题

所有参数／数量和使用方式的列表

相关参与者对于改变后新状况的印象

上述的步骤只是一个大略的框架。而最重要的成功因素在于评估之后更进一步的处理程序，例如，以评估结果作为选择的准则。



云项目计划



实际应用云计算的时机已日渐成熟。唯一的问题是，到底有哪些实际应用的情境？它们适合各个企业吗？应用程序真的适合云吗？可以预期的实际效益有哪些？

第一步应该考虑应用程序的策略，以及其对企业的重要性有多少？这些可以直接推论出的标准有：评估哪些应用程序应最适合云计算？其最适合的基本服务模型为何？

第二步就是，建立具体的云情境后，就初步选定了云服务，再预估应用云后需要投入的努力，以风险效益比率来考虑有利的情况下，应准备一个考虑周全的企业案例以做最后的决定。

成本计划

目前云计算仍处于发展的初期，因此，现阶段的发展进度也处于技术与实现方式所提供的可能性的开端。现在，有许多项目已经执行完毕，而成本估算的模型与相较于“正统”的IT解决方案也已存在。然而，数量相关的预估无法提供重要的参考依据，明确的成本比较方案，需依赖环境、使用的应用程序、企业业务流程与公司的组织架构，来做逐一的分析。

云计算若应用得当，则会因标准化、自动化与规模经济等效益，产生很大的成本节约，但客户具体能享受成本节约的具体效果，需视提供商而定。

在这个时点上，应用项目管理基础知识到云计算项目是明智的第一步，能在可管控的阶段获得有用经验。但是，一开始不要试图涉及企业服务的核心领域与日常企业的管理程序。有很多中小型企业仍然没有使用软件来做顾客关系管理或一个合作平台（如：协同式文件管理）。因此，就有机会采用新的方式，并使用云计算的方式建立企业使用的新功能。

长远观之，此处的成功经验，可持续延伸到云计算更广泛应用的计划。在这个程序里，有越来越多的应用实例针对特定行业与功能性领域的量身定制，它们将提供有用的引导方向。

风险管理

采用云服务要承担一些超乎应用程序在企业内使用的风险。所以，对于企业特定情况的风险分析要在选定使用及应用云服务之前执行完成，这点非常重要。

美国风险管理协会（Risk Management Association, RMA）以下列主要步骤来定义良好风险管理的原则：

风险识别：必须明确界定机会与风险，然后总结一份完整、正确、及时且有条理的报告。

风险评估：辨识这些风险后，至少要找出那些威胁公司存在的风险，并加以评估。

风险监控：决定采用哪些正确的措施并开始进行。要有充分时间快速采取防范措施，并考虑到可能的延迟。

风险的记录与报告：明确地记录与汇报有关已识别且量化的风险，以及决定使用的风险处置措施。

在风险控管之下的处理措施，可区分为：预防风险发生的措施、降低发生风险可能性的措施与减少风险造成的可能伤害的措施。

有效评估风险管理的重点是：评估不仅仅在云服务的初期要做，在日常使用中也要做，应作为企业标准审计程序的一部分。因为这些风险及适用的措施，在使用云服务时都会随着时间而改变。

这些改变可能会由下列情况而产生：



企业组织的改变，例如：劳动人力的增加或减少、业务的扩展、客户群的结构调整及客户需求的改变。

法律规定的改变，特别是数据保护等相关法规的改变。

技术的改变，例如：安全方面、新的技术、企业IT环境的改变等。

业务的变化，例如：出现相同的功能并具备价格优势的云服务。

衡量何种行动最适合执行风险管理取决于风险的本质，以及经济方面，要比较具有潜在危害的成本估算与个别风险控制措施的成本费用。

云服务商的风险

当云服务商提供云服务的方式清楚透明，方能对云服务商的风险做合理的评估。甚至若依地域性所选的软件提供商先前已经提供授权过，且功能强大的软件解决方案来让有需求的应用程序使用，而他们现在则是提供依订阅为授权基础的软件，则这种情况下，其使用的非欧洲提供商的基础设施服务仍具有法律上的不确定风险。

下列主要的风险是由欧洲网络与信息安全局（ENISA）研究归纳出的：

服务级别保障不足

依赖提供商

不充分的数据隔离

遵循法规的问题

管理性功能的防护不足

违反数据保护

依据用户需求的数据删除程序不切实

遭受不可信赖的人员内部攻击

为降低风险，建议下列项目应与提供商一起进行协作：

数据接口与导出功能是否存在？

管控功能的合同条款是否存在？

是否遵守适用的数据保护规定？

是否已明确得知资料所在地？

提供的服务是受哪一个国家的法律管辖？

流程调整

当转移到云服务或是在引入云计算时，常常要调整企业业务流程或者修改流程。调整业务流程时，务必详加考虑以下各点：

这个业务流程每年或每季会发生几次？使用云服务之后，会改变使用的频率？改变会让业务流程变得更重要或更不重要？

有哪些改变牵涉联络人或负责人？其中一些人可能并未在公司内部工作。

通过双向沟通的媒介和单向接触的环节才能将公司内部的各种信息关联起来，公司是否拥有这些媒介和环节？

使用特定服务的条件（例如：需输入用户号码、修改的身份识别程序）是否有任何改变？

系统响应时间跟之前相比是否不同（一般都会变得比较久）？因此也让业务流程有共享的必要性？

建立流程模型有助于业务流程规划的改善。修改后的业务流程文件一方面可以用于服务的整合；另一方面也可以看出服务级别是否有做调整的必要。

数据管理

对于很多公司来说，IT是历史性地逐渐增长。这也就是说，大部分的情况下，IT的调整与适用大多是因使用者的期望与特殊性而产生。这对IT的服务有非常强大依赖性的企业来说尤其如此。

在此，试举一些简单的例子说明：

文件服务器的使用空间

个人档案的内存使用

电子邮件收件夹的大小

上传与下载的容量大小

迁移到云服务提供了一个绝佳机会来清除陈年数据，而只转移那些赖以维持运营的有效数据。原有的资料可以以适合的方式进行备份归档。经由这样的清理动作，使用云服务就可以用较少的起始用量开始，因此减少了启动所需的成本（例如：使用比较便宜的云服务套餐）。遇到特殊例外状况，云服务商可能会限制资源的使用，例如：存储的空间大小。在这种情况下，就必须事先进行数据的清理动作。以下列步骤决定IT基础设施所需的架构为何：

确定架构所需要的IT数量，并以列表的方式呈现。

整理因转移到云服务而受影响的有哪些IT项目数量，也包含未受影响的项目，并做好分类。所以，只要针对受影响的IT项目加以处理即可。

找出前一年实际使用情况。

算出每月与每年的使用成长量。

执行数据的清理作业时，务必执行以下步骤：

判断执行清理动作后，是否还能让你启用较便宜的软件包。

当云服务商已决定好数量的限制时，要清楚知道云服务通盘考虑了目前IT的数量，并且也预估了可能的增长量后仍具吸引力。

清楚知悉相关作业程序是否真的需要这些大量的数据。

迁移作业不会用到的数据要存储或备份，需找出存储或备份的其他替代方式。

对现有状况可能的改变提出计划与准备，若有必要，此计划也要纳入数据清除的方式，以项目的方式进行进一步规划。

迁移的数据少，意即迁移的作业也较容易执行。



实施云项目



对大部分的企业来说，迁移到云服务不是公司每天的日常业务。做足事前的准备工作，选对适当的方法就跟迁移本身的任务一样重要。下面的步骤可以很早就开始进行，可与策略方针和选择云服务提供商一起同时进行。

选择迁移的模式

通常，可按照企业规模和服务的用量，选择下列各类迁移方式：

一次性导入（Big Bang，表示一次性的搬移）：在一次性迁移中，整个服务的迁移是让所有使用者在同一时间点完成转移的执行作业。这种迁移需要妥善规划，通常建议最好进行一个或两个迁移测试。特别是那些需要长时间执行迁移的作业，在一次性迁移方式中是非常重要的（例如：复制所有数据）。这种迁移方式的独特优势在于不需要使用任何并行系统。适合采取一次性迁移的企业大多因考虑到若采取并行系统执行迁移，则会耗费成本并遭遇企业层面的困难而无法完成。

阶段性导入（Step-by-Step Migration）：阶段性的迁移会分为好几个步骤来进行。在各个步骤，会分特定的用户群组来做迁移。对规模较小的迁移步骤可以很容易地控制迁移的复杂度。在整个迁移的过程中，仍需同时维持与运营相关服务。因为所有的步骤都是以相同的形式进行，换句话说，执行迁移的团队可通过迁移的程序获得更多宝贵的经验，进而提升迁移的质量。

试点先行（Optional Pilot Operation）：试用运行可用于一次性迁移或者阶段性迁移两种方式之前。在此阶段，会先让特别“技术娴熟”的用户群使用相关服务。通过用户的试用经验可找出有益迁移作业的一些深刻见解。并将这些想法综合整理到文件记录，以及技术转移程序中。

对整个迁移任务而言，越早决定迁移的方式会越好。选择迁移方式的决策者，也应将云服务商、公司内外部专家们的建议纳入考虑，提供每项云服务的使用经验，诸如哪些使用经验良好，而哪些则不然的相关见解。

一旦决定好迁移的方式，接着也要决定是否要先试点（Optional Pilot），来协助迁移执行。试用应该是让使用者真正使用新的服务，而非原有的服务。保留原有服务而使用额外的云服务还没有被证明是有助于迁移的。

迁移计划


所谓迁移，就是将系统从初始状态转变到目标状态的过程。迁移包含了所有必要的步骤来达到转变的结果
 。

而重要的前提是初始状态和目标状态都是已知的，并且可以用适合的方式来描述。一般来说，可通过以下方式获得初始状态等相关信息：

内部IT部门。

支持迁移的专家。

使用云服务商提供的问卷调查。

周全考虑所有相关事项、配置、设置、数量等非常重要。经验提示我们，即使有好的文件，仍然只有极少数个案的文件描述了目前系统足够多的细节。

对于目标状态的描述可通过下列方式获得：

内部IT部门与云服务商专家合作。

支持迁移的专家。

云服务商提供先前案例的经验。但是，这样的话，他们所提供的经验就需要计划团队针对内容完整性与可理解性来做交叉验证。

目标和初始状态的相关信息一旦准备充分，下一个步骤就是计划迁移的过程。下列内容应列入考虑：

迁移之前所有的技术和企业相关的执行步骤。此目的是要找出开始进行迁移的所有先决条件。

迁移作业期间所有的步骤。对于这一点，建议在迁移作业明显的或关键性的地方定出几个“里程碑”。这些步骤通常会导向“进行（GO）”的决定。

决定“进行（GO）”之后的所有必要步骤，直到能够恢复正常的运行为止。

在决定“不进行（NO-GO）”之后的所有步骤也是必要的，因为要还原到初始状态。

在经过多次商讨“最佳实践”的研讨会后，也许可以完成计划制订工作，但计划本身也应是迭代改进以求完善。项目研讨会之后，整体规划仍必须与所有参与人员做完整沟通。

计划的最终版本一旦发布，就必须决定云迁移测试。迁移测试要考虑的问题有：

需要测试的项目有哪些？有多少系统要测试？需要测试的数据量有多少？

整个迁移周期的流程（包含操作测试）是否都必须测试到？

测试标准为何？

是否需要演练回滚（恢复到初始状态） 方案？

综合上述最后的讨论结果即为迁移计划、测试计划与实际迁移过程的计划。

执行云迁移

因为任何一个迁移都是独一无二的，在此仅能概况描述迁移的执行，这些是从众多迁移计划中得到的经验，其中最重要的是：

迁移计划中须包含一个缓冲区，以供迁移的过程使用。

按照计划勇往直前，不要妥协。这是拟订计划的重要性。

迁移的规划中，专家们往往对迁移所需时间的计算太过乐观。

实际迁移的过程万一需要更长的时间，不要觉得惊慌。

若已经定义“进行”与“不进行”的决定点，那么也应该当下做出决定（任何时间缓冲都应该在这时间点前）。

善用云服务商的经验，因为服务商并不是第一次执行这样的事，所以会有一些值得学习的经验。但是，也要相信公司内部的IT部门。真理通常存在于冲突对立的争论之中。

尽管已经做好万全的准备和沟通，但是在开始执行迁移第一天的运行上，预计仍然会有一点小混乱。尤其接下来的几天只要加强支持及快速应变团队的工作，便可让日后的运行顺畅。因为牵涉IT服务的转变，所以迁移之后第一时间提示重点的实战手册乃是用户的“葵花宝典”。

迈向云的沟通

除了技术上的挑战，云服务的过渡时期也意味着组织上的改变。伴随整体战略选择和执行过程，这些改变应以适当的方式在公司内部传达。

应制订正式的沟通计划。沟通过程中应考虑到下列问题：

对新的限制和约束做出解释，如电子邮件信箱。

数据清除准备步骤的说明。

迁移过渡时期的记录。

迁移时用户参与的文档说明。

涵盖经验和见解的常见问题解答（FAQ）。

已知问题的解决方案。

以上内容应在计划进行云迁移前就应充分沟通。在此建议成立集中信息服务中心。可根据公司规模，指定特定员工，或是设立特定支持的信箱或电话号码来处理。员工们可对服务中心提出任何疑问，而通过服务中心传达公司信息。

整合现有的IT架构

使用包括现有资源和云服务的混合式IT架构，可满足创新的服务需要，是目前最广泛使用的选择。例如：现有的ERP系统可与云中的CRM系统相互结合。数据转接器的使用将允许本地端与云间的数据结构的共享。因此，在ERP系统建立一个客户数据记录时，也同时将数据直接传递给云来使用。相反地，来自CRM新的联络数据和相关状态消息，也可在ERP系统中直接看到。此结合呼应了使用现代Web Service接口的企业应用系统整合（Enterprise Application Integration，EAI）的概念。

有了基础设施组件的整合与管理（如内存、虚拟服务器等组件），通常能提供给客户全方位的管理功能，此管理功能让客户按需管控。

就IT部门而言，当越来越多的外部IT资源可以接受客户的委托和代管，可预期未来的趋势是将IT部门的责任转移到IT中介来负责。类似服务的选择会日渐增加，以至于目前的套装应用软件需时时变化以及更新功能，以提供给消费者最适合的服务。

存取管理

因为外部IT资源可以根据使用情况付费，而大多数情况下，需要对每个用户做存取管理，故身份识别管理的规划和实施乃核心功能。

这就需要特定的角色管理，以及访问权限管理，而存取管理需寻找适合的而且具备超级验证实例（Superior Authentication Instance）的功能。越广泛的服务软件包（可通过公司自己的入口网站来管理），越有可能需要一个统一的身份管理来统一登录，尽可能做到单点登录。即一次性登录而后续使用的系统能够凭着已确认过的联机信息做自动授权，不需要再次登录。

无论如何，应建立双重认证登录，也就是不只以用户名称和密码执行认证，为求更保险起见，须再设下第二道验证关卡，诸如以动态访问代码的安全卡，或以移动电话发送单次使用的密码等。网上银行的动态口令就是目前被证实为非常实用的认证方式。

如果上述问题未能及早予以考虑，后续选择的方案就可能需耗费更大的努力，同时面临的风险还有安全问题与未经授权而能随意存取IT服务的漏洞，这将会产生不可预期的额外费用。



云审计



对于决定执行云计算的公司而言，不仅仅是该公司的IT环境，就连业务流程也将随之改变。如IT审计的改变，也将成本结构改变一样被考虑。

开始执行云服务之后，并开始正式运行时，则需考虑下列主题：

支持：云服务的使用意味着服务流程的改变。为此，需要确定谁负责记录和沟通服务需求，以及如何沟通需求，这些需求可能会随云随之扩展。选择云服务和云服务商的过程中，应针对不同的情况有所界定，且应明确告知用户。

性能：另一方面，云服务商应主动沟通潜在的瓶颈，若有必要，需使用内部性能检测工具仔细检查。根据服务水平协议的定义，服务负责人须确保性能和可用性符合客户的要求，以及根据需要进行扩展。

可用性：持续性的服务周期内，服务提供商会执行修补与更新程序。服务商与用户的更新应同步。

与服务水平协议和相关参数相关的执行情况通常由服务商提供。而客户自身也应分析和监测。客户与云服务商所采用的监测措施需进行协商，以达成服务水平协议一致的度量标准。

识别绩效指标

监控云服务所需的指标和参数应在准备阶段被定义，客户应与服务商仔细审视合同，确保服务水平协议明确定义了这些参数。

典型的云服务绩效衡量方式为：

可用性时间的百分比，此处指服务可正常运行的时间。

保证上传与下载的带宽。

出现故障时的响应时间。

常见的绩效指标参数，像响应时间，尤其是“保证响应时间”应该避免作为衡量指标，因为这个指标仅可在使用特定协议的情况下才可保证，不一定适合互联网环境。

服务的质量与测量

诸多因素决定了云服务的质量。首先是用户期望的系统可用性，需在合同上予以明确，例如通常会以99.5％的百分比来表示。对于周期为365天，这意味着该系统在不违反合同条款下允许43.8小时的中断；若为99.95％，则相当于每年只有4.38小时。专业的服务商提供的信息入口网站，用户可通过这个信息入口网站，看到服务是否受到限制，系统发生宕机或中断服务，以及这些状况持续的时间。此外，还应提供执行计划维护的通知窗口。

另一个决定云服务质量的重要因素是服务的速度。用户在接受服务过程中可能会涉及多个通信服务商，而这些通信服务商并没有包含在合同关系内，合同无法约束这些提供商。因此，服务供应商对于常见服务的执行速度应提供持续性的报告。

除此之外，还应签订质量服务协议和补偿规定，以防签约者不履约服务承诺。

通常，云计算的服务水平协议应根据标准情况制订，只有特例的情况下才执行双边协调。因此，仔细研读协议的各项标准条款非常重要，包括服务修改的条款。

控制活动

以下几点应持续监控，以评估云服务的绩效：

是否与协议功能和非功能性服务相符，功能更新与调整后是否仍符合性能级别的定义？

是否符合法律的框架？服务水平协议的要求是否被满足，并根据约定的要求提供度量数据？

交付服务的费用计算是否正确？是否是双方约定的价格？增加的索引数是否适当地处理？与使用者相关的数量是否都正确？

除了实际的执行绩效外，也不能忽略以下几点：

定期评估服务商的情况。例如，云服务商的所有权是否改变？用户反馈机制，是否有重大的改变？是否发生安全事件？

定期审视合同内容的竞争力：云服务商能否提供更有利的合同条款、合作条件、更好的绩效？该领域是否有研发创新的技术，而能让服务更具有市场竞争力？

云控制所采取的措施，除可保障服务绩效外，也可确保云服务为企业带来好处。成功的控制能增强使用云的信心，为日后使用云开启康庄大道，并能达到预期的目标。

持续加强云服务的质量

因为云服务涵盖重要的公司业务流程，故应通过服务商选择，制定评估准则和开展评估以确保云服务质量。评估规则应根据双方需求而定，评估结果可采用报告的形式（例如：服务级别报告、云服务商执行的审计报告、服务改进报告等）。




[2]
 　1寸＝0.033米。






04云服务的选择与认证

在云服务的领域中，认证一个外部信息服务商，有越来越多的要求。特别对于数据保护的规定，要求对服务商进行现场检查。

由信誉良好的审计测试机构进行认证，就扮演了越来越重要的角色，通过认证审计来证明服务过程的合规性。本章介绍了如何选择云服务商以及对云服务商如何进行相关资质认证。


何处是确实的“现场”？

是你与之签约公司的办公室？

数据中心服务商的机房？

还是提供软件的公司总部？





选择服务商



考虑到云服务的大量可选择性，挑选适合的服务商，实在是巨大的挑战。对于传统信息服务外包而言，你可以根据服务商长期的信誉，直接联系服务商；更多的情况是，通过服务商当地的信息环境设施，来决定是否外包于该服务商。但对于云服务外包而言，这些决策依据都用不上。云服务客户主要通过租赁取得服务，服务商提供服务的方式往往非常复杂，而且地域上完全超乎一般区域性的想象。

例如，有必要了解一家本地软件服务商是否采购部分国外服务商的服务（如主机或存储器），因此需要特别注意跨国数据隐私及税务相关的法规。目前市场上有大量标榜自有品牌的服务，选用服务时，必须知道谁才是该项特定服务的真正服务提供商。



合规性需求



“合规性（Compliance）”这个名词的意义，在于遵守法律和组织的规定，以确保业务执行的有序。在云计算领域中，使用者仅能从外部服务提供的透明度来审计是否符合合规性。因此，需要清楚地了解数据存储地点、服务商及云所具有的功能，并确认所有必要的绩效指标均已明确在合同中。除此之外，服务商有责任披露服务性能的任何变更，这有可能成为终止合同的正当理由，并思考如何有序地归还用户数据，这些都是一开始采购云计算服务必须注意的重点。



一般需求



对于IT外包有很多审计机制，但审计往往侧重于信息安全以及事务处理的正确性。对于复杂的云计算而言，所有关键的领域都必须从合规性的角度来审视。

人们可以将需求进行分类并予以排序。主要需求包括：

信息安全（Security）

透明度（Transparency）

可扩展性（Scalability）

可控性（Controlling）

运行整合的难易程度及范围（Ease and extent of operational integration）

弹性（Flexibility）

经济性（Economy）

合规性（Compliance）

可从不同的角度来界定需求，其主要取决于业务的用途及数据处理的风险等级。建议每一个从云采购的信息服务，都可建立一个评分表，以便评估潜在的问题。业务需求差异很大，也会因云服务类别不同而有所差异。

评估不能仅看单一服务商，还应考虑服务的相关方。例如，基础设施服务商若只能保证99.5%的可用性，又没有适当的备援措施，则一个SaaS的服务承诺99.9%的可用性就没有多大价值。



认证



在云服务的领域中，认证一个外部信息服务商，有越来越多的要求。特别对于数据保护的规定，要求对服务商进行现场检查。但问题是：何处是确实的“现场”？是你与之签约公司的办公室？数据中心服务商的机房？还是提供软件的公司总部？

就算你已确定了数据存储地点，还得问问自己，当拜访数据中心时，能看到什么资料？如果没有经过数据保护、信息安全、数据操作及训练有素人员严谨的监控，任何印象都只是主观。就算你印象再好，也不能保证服务商拥有坚实的技术和严谨的管理措施。因此，由信誉良好的审计测试机构进行认证，就扮演越来越重要的角色，通过认证审计来证明服务过程的合规性。

与欧洲云联盟Euro Cloud合作的云服务认证

目前云计算相关标准的发展，都着重于技术需求及操作整合的角度。近年来，有部分云信息服务的认证机制正在建立中。国际认证机构，如ISO、IDW及一些国家对测试系统所进行的认证，都提供部分认证功能。但像传统的ISO 27001认证机制，很难真正审计管理内化的程度。人们往往将获证当作营销工具，虽然它确实可以作为服务商专业程度的相关佐证。但你必须知道该认证的范畴，了解是否和你所需的合规要求一致。其他如常见的SSAE 16 / ISAAE 3420认证（前身为SAS70II），也仅着重审计会计操作程序和事务处理的正确与否。

欧洲云联盟提供了一种命名为“欧洲云联盟星级认证机制（Euro Cloud Star Audit）”，该机制应用于IaaS、PaaS、SaaS等不同层面的云服务，通过清晰界定的需求，用来衡量各个专项领域，以确保其运营服务的等级，而授予可被信赖的服务商认证。

需要全面专业的知识以针对数据安全、技术操作及组织流程等方面的测试，以确认达到合同所要求的服务水平。因此，认证机制的证书可用来作为服务商在安全及信赖度的强有力证明。

欧洲云联盟开发了一套特别的徽章系统，可用来审核合同、技术及组织相关的需求。此机制的证书确认云服务所需的基本要求，目前已由审计员进行审核，其所涉及的测试标准经由主管机关、研究机构、云服务商、法规专家及财务审计协会等不同单位详细讨论所制定。

“欧洲云联盟星级审计认证机制”提供一个评分系统和最低标准的规格，以及服务商可达成的不同质量水平（一至五星）的方法，其范围包含下列项目：

服务商概况（Provider Profile）

合同及合规性要求（Contract and Compliance）

安全（Security）

基础设施 （Infrastructure）

运营流程（Operational Processes）

应用（Application）

实施（Implementation）

核心要求包含法律层面、技术服务的可信赖规定，以及数据保护、数据安全、运营流程及应用设计的基本质量标准符合性等。在审计过程中，服务商必须提供具体的证据；并承诺有任何基本参数变动（如服务机房的地点改变、服务分包商改变等）或重大事件发生时都要立即呈报。

根据服务导入的程度，界定出以下三种质量等级：

可信赖云服务（Trusted Cloud Services）——三星。

先进可信赖云服务（Trusted Cloud Service Advanced）——四星。

高可用性可信赖云服务［Trusted Cloud Service Advanced HA （High Availability）］——五星。



一星认证



服务商应符合下述必要标准：

服务商在欧盟（ EU Trade Register）注册为商业公司。

其应用服务的技术操作应在可提供联网在线服务的基础设施上作业，包含：

——硬件组件的单独区域。

——不间断电源系统作业，提供至少20分钟电力供应的备援。

——冗余的网络连接。

——访问控制。

——基础设施安全。

参考德国联邦数据保护法（German Federal Data Protection Act），或其他适当的当地政府法规，合同的内容增加符合数据保护的需求：

有合理的合同中止条款。

对于客户的数据有合理清楚的陈述，服务商无权保留。

当合同终止或完成时，服务商对于有关如何返还或删除客户数据的做法，及文件存盘界面有清楚规定。



二星认证



除符合上述需求外，二星级服务商须符合下述必要标准：

服务商针对保证质量的服务，提供可验证的信息，如可用性及应用系统速度等。

提供报告功能，以便确认符合服务合同所载需求。

有关技术操作应符合云数据中心对于技术服务灾备的最低需求。机房安全管控及风险，应于服务商的服务文件中说明。

客户数据应予以完整文档化并存盘，且在转换到其他环境时也能提供必要文件。



三星认证



除符合上述需求外，三星级服务商须符合下述必要标准：

服务商支持客户选择其司法管辖权的所在地，或提供的合同符合客户所属国家的法律规定。

服务商提供客户足够的文件及测试数据，使其了解服务的特性及用法，且提供正常服务期间的客服热线，解决客户相关问题。相关问题可以通过电子工单系统予以记录和报告；服务商也已建立运营保证的服务流程及必要的内部分包的管控流程，以确保服务水平。

相关服务管理及技术提供的服务承诺，均由训练有素的审计员进行现场审计。



四星认证



除符合上述需求外，四星级服务商须符合下述必要标准：

其所提供的技术，应与合作的专业云数据中心服务商的技术需求相符。通信连接系统通过直接及备援的互联网交换 Internet Exchange（IX）机制。

服务操作流程应符合ITIL/ISO 20000 标准规范，及ISO 27001的安全管理体系。

安全管制功能及加解密机制应予以文档化，并能加以验证，且符合正常安全管理制度的需求。其安全防制措施能应对可能的安全攻击，ISO 27001审计时，能符合该标准的要求。

对于管理者直接接触各种数据应予以限制。在个别取用数据时，操作数据应予以匿名。人员取用数据的过程应做文件记录，并在客户要求时提供该文件。

依据GdPDU（数字审计法规需求）针对数据使用及验证的规定，客户资料的长期文档管理（Long Term Archiving）除非由其他方法来执行，服务商应提供数据存盘的服务，并应对法规要求提供所需的客户数据。



五星认证



除符合上述需求外，五星级服务商须符合下述必要标准：

服务商可提供至少两个数据中心的可用性达99.9%的备援服务及基础设施，以便尽可能避免任何可能的服务失效。

定期演练应急预案（至少一年一次），并根据ISO 22301认证机制予以文档化。

定期进行渗透测试（至少一年一次），并以文件证明符合安全作业的特性。

服务商提供不同的定价模式，现有合同条款可允许转换为较低价位的服务。



欧洲云联盟星级审计认证机制



以往的认证体系是从最佳实践的角度，针对如何选择适当的云服务商回答一些关键性管理问题和纯粹的重视信息安全或数据保护相关的认证机制。本书所描述的认证体系则将所有相关的领域均列入考虑，并形成可理解的评估论述。传统的认证体系将持续朝云审计的方向发展，但需要数年时间；现在特别需要为中小型企业的需求提供协助。

欧洲云联盟目前以下面的徽章（参见图4.1）作为服务商合规性的确认。

[image: 33402]
图4.1 欧洲云联盟星级认证徽章



云服务合同——服务商和客户应该谈什么？

对于云服务用户而言，云服务就像将企业或组织部分IT服务外包给外部服务商一样。因此，云服务协议内应该包含一些合同要素，其为标准外包服务合同的一部分。这个目录是在与云服务商洽谈一般条款及服务水平协议时，建议包含在合同内的一些要素，建立该目录的目标在于推广认知，并作为未来签约前与服务商或运营商谈判的参考。后面所列举的目录项目，不包含实际签约时的法律用语。对于不同种类云服务外包合同所需使用的法律用语必须精准，并切合企业或组织的需要，此为必须注意的重点。下述所列举的合同目录内容建议，虽已经力求完备，但仍可视未来的需要再增加。



云服务合同的基本架构条款



云服务合同的基本架构涉及缔约及终止两个阶段所需思考的关键要点和规定。

1 .有关在云服务交付价值链中所有涉及服务商的规定

在合同中应非常详细地思考、确认并陈述各个涉及的服务商性质与角色。

1.1 合同签署地（Contract to be domiciled）的服务商所有相关信息，包括其在主管机关注册的商业登记、公司登记或其他相关数据等。

1.2 有关服务商总公司注册地信息，其总公司或分支机构适用于哪一个法律管辖国法规。

1.3 有关服务商已经获得的有效认证信息，以及云数据中心运营商拥有的有效获证信息，如安全、ITIL、ISO及其他种类国际认证机构的证书等。

1.4 所涉及的服务商个性化提供的服务类别及所属产业领域的详细说明，包含转包商、分包商、数据中心或任何在完整云服务提供过程中所涉及的第三方服务商。尤其重要的是有关服务商系属本国业者或国外业者，该国是否有与本国数据保护法相互调和的相关法规。例如，该服务商所依据的法规体系，有关隐私权规定及破产或无法偿付时对于数据取用、解约相关权利、义务性服务及法定权利获取者之规定等。

1.5 与合同内所载服务商相关的分包服务商是否有相应的服务承诺和义务，以便确保服务商确实达到其所承诺的最终整合服务水平。

2 .有关云服务合同条款或条件变更时的规定

下述项目应非常详细地思考、确认并陈述于合同中。

2.1 澄清并确认合同的格式，例如合同系采PDF电子档案或纸本签署，以及若有任何内容变更时的确认做法。

2.2 确认没有任何一方能单方变更合同条款内容。

2.3 合同所列所有服务商及分包商名册，或有任何变更均须客户书面同意。

3 .有关终止云服务合同的相关规定

有关终止合同的规定应非常详尽地思考、确认并陈述于合同中。

3.1 对于合同终止的条款应有非常明确的陈述，包含其终止的明确原因与双方终止权利义务的日期等。若服务商变更关键性的分包服务商，客户有权终止合同（若实在无法维持合同原有的分包商）。

3.2 对于合同终止后，服务商仍参与提供客户相关数据的活动的治理原则，应予以明确陈述。

3.3 对于保护客户数据，以及服务商无法继续履行合同亦无义务时，却仍使用客户数据的行为，应有明确负面表列（Preventive Measures）的规定。

3.4 对于合同终止后如何处理相关事务的程序，如客户数据返还、数据删除、终止访问、最后结算、传输数据的技术格式、数字密钥返还等，应有详细且清楚的描述。



云服务传递



在此阶段的合同内容，则须清楚条列和提供云服务相关的所有重要信息及规定，尤其须包含所用基础设施环境的详细信息、服务内容、服务系统导入及系统操作细节等。

1 .有关所用基础设施的规定

下述各点应予考虑，并详尽说明：

1.1 清楚列出所有会涉及云服务提供的数据中心，若使用设址于欧盟法规架构管辖之外的数据中心服务，其所牵涉的可能法律后果应予以透明化陈述。

1.2 说明数据中心应如何处理可能的潜在风险，如天然灾害、技术问题事故、犯罪事故或人为错误等，以及采用的措施和处理的过程，以便减少可能造成的不利后果。

1.3 有关数据中心所提供基础设施可用性的详细报告内容，服务提供过程所牵涉之一至多个电信运营商数据、机房管理文件、紧急事故、电力备援及冷却等可用性相关数据的提供等。

2 .有关云服务内容的规定

服务内容是云服务合同的要素，应予以详细描述。下述各点必须加以考虑，并与服务商确认细节后详述于合同内。

2.1 云服务内容本身及其特性的详细描述，如IaaS等。

2.2 有关服务商所在地，相关生产厂商及服务商与合同有关的云服务的认证状况等。

2.3 详细说明在服务提供过程中涉及的国家，包含使用语言与本地化服务、服务交付的标准、浏览器及使用界面的种类和支持等。

2.4 清楚描述客户自己有关管理选择的权利、身份确认方式的选择及使用者管理方式等。

3 .有关云服务导入的规定

下述各点必须加以考虑，并与服务商确认后列入合同内。

3.1 系统试用版本的详细说明，如成本、试用期间及功能等，及未来完整系统版本转换为云平台环境的描述。

3.2 导入及客户化额外服务的描述，以及相关成本。

3.3 导入期间的相关培训及使用者操作手册。

3.4 服务提供验收过程及后果，如服务起始时间、保证及付款义务等。

4 .有关云服务操作的规定

下述各点必须加以考虑，并与服务商确认细节后详述于合同内。

4.1 详细表述云服务上线管理程序的内容及做法，包含时间、前置期、版本更新义务、特定客户别的组态等。

4.2 详细表述错误（error）或失误（fault）管理程序的内容及做法，如错误/失误通知，针对错误/失误沟通的策略做法，如工单系统、电话热线、升级流程、补丁最后期限等。

4.3 详细表述关于可用性保证、服务绩效衡量方式，以及如何向云服务采购者报告服务达成交付的状况（例如：如何监控服务过程，服务报告内容及报告模式等）。

4.4 详细报告所提供的服务水平协议，以及如何符合规定的服务水平，如何管控、文档化及沟通此服务水平的符合状况。

4.5 详细表述如何组织以发现、界定及处理问题。

4.6 详细表述如何规划在服务基础设施架构要求下所需的服务容量。

4.7 详细表述所有可能的数据输出方式，包含必要的接口及程序等。

4.8 制作及管理电子文档的规则（如发票及其他商务相关的支持文件等），以便符合云服务买方对于履行税赋相关义务的需求。

5 .有关云服务商服务有效性的规定

下述各点必须加以考虑，并与服务商确认细节后详述于合同内。

5.1 对于支持最终客户所需的沟通渠道应有详细规定，包含服务支持所用语言文字的规定等。

5.2 对于一线、二线服务支持所需的可用性程度及保证的响应时间的规定等。

5.3 描述客户支持服务及所应用的支持系统（如工单系统）。



云服务支付



以下为与云服务支付相关的所有重要信息，以及必要的规定。

（1）有关支付相关的内容及窗体格式的详细报告，以及依照规定所有可能的误差；特别针对需分开支付的有附加价值的服务、服务量优惠、附加价值服务价格等，应予分别说明。

（2）对于未来服务可能的价格变动，应有清楚的变更程序说明。

（3）应该清楚描述若有服务中断的状况时所做处理的选择，如减价、损害罚款、服务信用折损等。

（4）应该清楚描述对于服务交付状况或延迟付款等争议时的处理规定，但不包含没有客户同意的资料删除的相关规定。



云服务安全



在此章节中，详细说明云服务对于维护客户数据安全的重要信息及必要的规定。

1 .有关数据保护的规定

下述项目应在合同内详细陈述，以确保符合数据保护的规定：

描述与数据保护相关的服务内容；

对于规划中的数据采集、处理及使用方式等范畴、目的和特性的描述；

数据及受其影响之人的特性；

数据处理期间（Processing Duration）及数据删除的界定。

（1）对于每一笔登录（Register Entry）的个人资料管控规则的陈述，尤其需载明签署合同的服务商及其所有合作分包商的联系窗口信息，这些人员应随时对云服务采购机构的数据保护要求有所回应。当个人资料保护受影响的各方在行使其权利时，服务商及其服务分包商的联系窗口应对于所涉议题（如受影响各方的数据的信息内容、允许接触或删除数据等的各种规定）提供支持。

（2）陈述有职权接近客户数据的服务商及所有服务分包商的员工，如何有义务维护客户资料的机密性，并遵守其他数据保密的相关规则。对于云服务买方的数据保护基本责任，以及服务商的遵守导入数据保护指令并建立保护措施技术的责任等，均应予以陈述。

（3）界定服务商或其员工有违反个人资料保护规定的案例，或违反合同所协议的“服务商有向云服务采购方揭露的义务”的服务提供的事例。

（4）陈述当执法人员或其他政府机关需要取用有关法律允许，且服务商有义务提供采购方信息的相关规定。

（5）陈述有关采购方有权利在云服务商及其分包商运营处所，行使审计，或委托第三方行使审计的相关规定。安排定期检查/审计及认证，以确保服务商符合数据保护的要求；验证并认证服务商达到对于采购方承诺的义务等，均须详加叙述。同时陈述管理服务商参与上述检查或审计的活动及所涉成本的相关规定。

2 .有关信息安全的规定

下述各点必须加以考虑，并与服务商确认细节后详述于合同内。

2.1 针对所导入的信息安全解决方案，如防火墙、防毒扫描机、Trojans木马病毒、恶意式（Malicious Software，Malware）及保护不受拒绝服务（Denial-of-Service，DoS）攻击等，均须详加描述。

2.2 详细叙述服务商需要进行的安全检查及入侵检测等项目。

2.3 详细叙述管理云服务采购商与服务商间所进行的数据互通过程中所需的加密方法、密钥管理机制等，包含对存储媒体的加密及点对点信息流加密（Secure Authentication）等，这些处置使服务商相关人员无法看到客户资料。

2.4 详细叙述使用云服务所需的安全认证（Secure Authentication）机制，服务人员登录动作的可审计性（对客户可见），以及整合客户端系统以便整合安全认证的能力等。

3 .有关数据备份及资料消除的规定

下述各点必须加以考虑，并与服务商确认细节后详述于合同内。

3.1 详细叙述应用系统所处理数据的对应规则，如何处理数据损坏的规则，以及确保数据永久保存的程序等。

3.2 详细叙述提供数据备份及文档管理的制度，包含何时、频度、期间、文件保存期限、存储硬盘或其他存储设备等。详加叙述备份档案的监管机制，包含空间分隔、备份数据加密格式，以及客户要求提供备份数据的服务方式等。详细叙述合同终止时，对于数据删除及数据归还的规则，包含提供切实删除客户数据的示范。


05案例研究

本章提供了几个案例，用以示范说明云服务在实际环境下的运作情形。


AppSphere及Heliotron：你口袋里的ERP

ubigrate GmbH：包装管理

SVG 及Controlmatic：私有云或公共云？

Cicero Consulting GmbH：保险业虚拟化软件质量工具

Kiv.Trusted Cloud：走向云的历程



AppSphere及Heliotron：你口袋里的ERP


你口袋里的ERP


AppSphere是一家年轻的小公司，目前有15位员工和几家主要的客户。Heliotron则是一家有35年历史的公司，拥有约25 000个客户，生产了1 900万件产品。两家公司都决定使用SAP公司的“商务设计（Business ByDesign）”解决方案，此为一种按需服务的软件解决方案，通过互联网提供客户全业务流程的解决方案。此一解决方案已经使Heliotron Kerzen GmbH公司设计出更为有效的工作流程，并具备能在任何时间、任何地点处理公司数据的能力。

这个家族企业专门从事水性蜡（Liquid Wax）材质的平价桌用灯具产销，供货给差异性极大的不同客户，例如教堂、国际大饭店或一般餐馆等。客户可以根据多样性的组件来搭配出个性化的样式，因此允许多样差异化的选择。业务代表和客户谈好后，现在可以利用平板电脑或智能型手机直接在线下单。以前他们必须驾车回到公司或使用传真机才能完成下单作业，总公司则以人工将数据输入。这种新的软件解决方案已经成为公司节省大量时间的有效工具。

Heliotron公司顺应最新科技趋势，导入按需服务解决方案。根据最新的调查显示，约有七成以上的德国企业使用云提供的软件及数据处理服务。这意味着，通过浏览器从互联网就能使用应用系统。这也是SAP公司“商务设计（Business ByDesign）”解决方案的运作方式。这一完整的商务解决方案结合一套功能齐全的企业资源规划系统，其中包含整合的客户及项目管理功能。与其支付传统的软件授权费用相比，客户仅需负担每一使用者每月的服务预订费（Subscription Fee），并且可随业务需要，随时增删使用者人数；此外还能随时随地获取所需资料。

位于Ettlingen的名叫AppSphere AG的新创公司也从中获利。该公司成功地为一般企业及政府机关提供IT虚拟化、企业移动应用及云计算等服务，该服务能让客户不受制于软硬件提供商。销售部门人员在途程中可以从iPad看到客户历史数据，并能直接存储对客户的服务报价等信息。这也证明可以提升销售部门的作业精准度。

AppSphere公司CEO表示：“总而言之，现在我们节省了许多像报表、账单定制的人工步骤，因此提升了30%的生产力。”

他认为，主要归功于应用系统和公司各部门需求紧密相连，不必再重复输入信息。一位求职者一旦被接受后，其数据立即进入人力资源系统。项目经理在规划专案阶段，就知道哪些同事休假，或被其他项目占用，不必申请额外的人力来支持项目的需求。

Heliotron公司也有类似的经验，通过新的解决方案，其复杂的业务佣金计算模式得以自动化。精巧的激励制度虽然可以刺激营业额，但过去却产生庞大的管理费用。“之前我们每个月需要至少8个人来计算佣金，现在则只需要15分钟就能搞定。” Schneeberger 解释。仓库管理人员现在使用扫描仪和一台计算机，进行所有检货及产品包装作业，SAP 公司的“商务设计（Business ByDesign）”解决方案则随时更新库存数据并立即打印发票。因为所有交易都是实时输入，经理人员可以获知产能状况，并及时下单以反映需求。

ubigrate GmbH：包装管理

Geqoo Boxes是一种标准的容器包装管理的SaaS解决方案，为ubigrate GmbH公司的产品，通过数据中心运营系统为客户提供多语系、多用户同时使用的功能。

其中一个客户为联合包装公司（Pool Packaging GmbH & Co. KG），该公司的商业模式为出租可折叠、可回收装卸机，并提供卫生相关产品的外包装服务。为了确保市场的长期竞争力，联合包装公司依赖高质量、高性能及高透明度的信息系统，提供信息以了解某一特定类型的包装器具正在客户端运行多长时间。

Geqoo Boxes软件用来辨识上千种型式的各种包装器具、标识位置、记录状态，并计算账单数据。链接RFID和条形码扫描机的移动数据，可读取系统安装在不同的仓库位置；获得动态数据，并由无线传输系统实时传递到数据中心的服务器，该数据中心使用IBM的智能云服务（Smart Cloud Service）解决方案。

在选择适用的解决方案时，有几个必须考虑的因素。ubigrate公司的意图在于将原有包装材料管理系统，置换为同样支持RFID，可以加速数据采集流程的解决方案。这一网络版系统，可让同事取用相关数据，包含包装器具数量及其任何时间的使用状态和位置等。客户需确认交货状况，在线下单，记录容器在供应链的流向等。此外，每月支付服务账单代替项目型的资本支出，能避免投资风险，也是联合包装公司决定采用Geqoo Boxes SaaS解决方案最好的实证。

导入这一云服务，最主要的挑战在于将原有系统转到云架构，以及引进新的条形码（Barcode Key），同时还需和RFID辨识码兼容互通。为了顺利导入，原有系统在初始阶段就连到Geqoo Boxes系统，避免联合包装公司的所有客户都需更新硬件。客户可以继续使用条形码，该条形码与新的条形码及RFID码同时印在复合标签上，联合包装公司现在使用RFID科技来加速包装作业的流程。

引进自动化的RFID包装容器信息追踪系统，以取代原有的条形码系统，可以降低80%的信息处理及获取时间。该系统不但随时提供实时信息，也让客户同时获得通知及包装容器下单的信息，改善服务质量，提升客户更高的忠诚度。

有关数据及应用系统的安全性议题，数据中心的基础设施系架构在IBM的云环境解决方案中，因此可以获得合同上的保证。来往于数据获取终端设备及服务器的数据传输，均使用SSL加密机制。如果互联网有任何干扰中断，造成终端数据可能的遗失，因此需要持续的缓冲区（Local Buffering）功能直到服务器确认完成正确无误的数据传输为止。

此一解决方案的导入，证实为一次成功的经验。

SVG 及Controlmatic：云的专业客户关系管理——私有云或公共云？

企业对云架构下的客户关系管理服务往往表示很有兴趣，但不知其客户资料如何被存储，以及存在哪里。

从两家CAS PIA用户的实务应用可以看出其中差别。CAS PIA是CAS客户关系管理云软件解决方案。SVG保险公司是SVG 和KRAVAG 保险公司的子公司，决定经由总公司内部的数据中心，采用CAS PIA云客户关系管理服务的所谓“私有云”服务。旗下保险业务专家隶属多个单位，分布于多处；其销售及客户服务部门超过450名员工。从训练和保险单位所集结的客户数据及外部数据库的保单数据，必须加以整合，才能保证具备专业水平的客户服务。

从整合系统中做数据搜寻，不会占用很小的电子数据处理（Electronic Data Processing，EDP）资源，也不需要新的服务器，只要运作单一解决方案中的29个程序，就可编辑所有的客户数据。

在典型的CRM功能外，对此解决方案的另一个需求，是一种多功能的输入接口。依据私有云所产生的电子数据处理接口，以及现有客户及其合同资料会根据已界定的标准，输入软件中。

该CRM项目系由两家SVG 合并后的公司所启动。两家公司将所有部门的需求都纳入考虑，共同准备了一份需求表，在8个月内便使CRM云服务上线。依据CAS PIA解决方案，数个业务单位原本各自运行的信息系统，得以链接且可进行全方位的客户审视；可以很容易地找到数据，员工也有一定水平的操作知识。

Controlmatic公司决定不采用私有云，而使用CAS PIA 的公共云服务。该公司有800名员工及20个办公处所，是Actemium 品牌的一部分。服务提供商为工业界的客户提供制造执行系统（Manufacturing Execution Systems, MES）、自动化、电机工程、测量与控制技术及数据分析等全流程的服务。在此案例中，数据在数个办公地点被更新，使得了解数据处理及通过标准流程获取客户的操作越发困难。为了可以在争取新客户的过程中，提供清楚的审视合同管理，并更新现有客户数据，CRM解决方案的导入就日益重要。若要有一个快速稳固的解决方案来支撑分布式的组织架构，就需要从云服务寻求解决方案。

Controlmatic公司显示直接导入解决方案的重要性。首先，CAS PIA的基本功能已经足以满足需求；依循一个结构性的选择流程，澄清一系列的公开性问题，项目经理签下了一家在公共云上提供服务的客户，此为快速导入标准解决方案的最佳范例。使用者在线预约并接受训练。初期运行不久，用户可以在用户大会上交换意见，以便找出优化的潜在可能。

究竟是私有云还是公共云更适合企业组织，取决于该公司现有的信息架构、个性化需求，以及需要多快导入解决方案而定。Controlmatic从快速导入现有的CRM云解决方案的服务而获益；SVG 公司则从整合了29个应用系统于一个解决方案，且依其个性化的需求扩充功能，而达成公司对于客户关系管理的目标。

Cicero Consulting GmbH：保险业虚拟化软件质量工具

这个案例是关于为一家德国保险公司（DKK Deutsche Kautions-gemeinschaft AG）开发合同管理并支持会计操作软件而开发的中间件。其背后流程的分析、软件研发、系统维护及售后服务支持的解决方案，则由一家奥地利IT咨询顾问公司——Cicero Consulting GmbH——提供。

除了流程复杂外，和外部IT服务商共同开发软件也往往是一大挑战，因为外部软件开发员或工程师会接触到公司（至少部分的）内部的文件系统，会涉及隐私及信息安全的议题。软件开发和操作常会在外部服务器上作业，此会造成额外的预先投资。如果同一时间需要多个平台（不同的信息服务商在不同的平台上作业），将使问题更为严重。

现在利用虚拟化云操作，可以结合高质量的服务、快速的系统上线准备，并使成本降低。在此保险业务的项目中，有两个服务器向主机代管服务商HostEurope租用，一台为微软Windows，另一台为Debian GNU/Linux。通过虚拟主机代管，如果须要扩充资源及计算能力，将可更容易地更新硬盘空间，有更多的内存及CPU资源。换言之，好处还包括：

（1）不需要建立自有的基础设施，包括备源的系统、网络、电源等。

（2）快速的启动，不必高额的预先投资。

（3）容易的变更选择，可保证长期的容量扩充及良好的服务水平。

（4）由于软件开发及操作都是在虚拟主机上进行，所以外部信息服务商接触的是分离式的主机，例如有分离式的文件系统（不会有直接破坏文档的风险），可以缓冲安全问题。

在此项目中，两个软件模块被开发，用来处理偿付能力的审查，管理保单合同及会计账务等。不论在开发过程中或售后维护支持，都须使用特殊工具，因此引进了源代码管理工具及软件缺失管理工具。

缺失管理为运行在Debian系统上的开放式工单需求系统OTRS（Open Ticket Request System，OTRS），此为一种侦错工单系统（Trouble Ticket System）。所有相关问题，如发生在客户端的缺失、问题、需求等，都可用此系统加以收集。源代码管理系统则使用Git的分布式版本管控系统（Distributed Version Control System, DVCS），该软件安装在微软 Windows 主机上。

此案例验证了运用PaaS及IaaS云服务的效益。保险业者对于安全、隐私及客户个人资料处理（如MiFID[image: 54623.jpg]
 ， Basel[image: 54625.jpg]
 或其他类似的法规要求等）都有严格的要求，因此有效且低成本的信息基础设施服务、快速的安装上线和弹性的系统开发支持、容易的系统更新选择和弹性扩充、安全问题降低等利益，均可从外部信息服务商获得。

Kiv.Trusted Cloud：走向云的历程

在德国，公共管理领域并不像所知的那样创新。数据中心，相当程度代表了云基础设施，已经存在多年。它们已经具有集中化和虚拟化的雏形，并且有同时服务多客户的能力及扩充性，此外，它们也很安全。

德国最大的公立数据中心——KIVBF（Kommunale Informationsverar-beitung Baden-Franken）——作为一个先驱者，已准备成立一个全功能的社区云，称为kiv.Trusted Cloud，而其表现相当令人瞩目。


数据中心


KIVBF位于Karlsruhe，在Baden-Wuerttemberg 联邦州中，是一家最大的公立信息服务机构；也对城市、自治市及行政区等不同行政层级的事业单位（如公用事业、医院等）提供全系列的服务。KIVBF一向的风格就是追求经济效率，并拥有创新概念，在市场中居于领先地位，其服务组合是对客户业务流程的持续支持。

KIVBF解决方案包含财务、人力资源、工商登记、管理事务，以及最新整合解决方案，如地理信息系统、档案管理系统等。KIVBF服务范畴包括所有公共管理的核心领域，提供完整的顾问咨询、教育训练，确保对客户和使用者提供增值服务，产生持续性的效益。KIVBF和许多卓越的伙伴合作，导入最新实用科技，使数据中心作业确保安全、经济又具能源效率。该机构拥有627名员工，加上分支机构，其2011年度的营业额为1亿欧元。KIVBF和其4家合作伙伴共同获得德国联邦经济部授予的“可信赖云服务商（Trusted Cloud）”资格。



环境中的使用者



KIVBF周边的地区主管机关为其主要客户，每家客户规模大小不一，差别很大，但几乎所有机关都使用同样的专业化应用系统，代表市民执行任务，包含居民登记、青年福利服务、宠物牌照费征收等。为了促使当地主管机关顺利转移到云服务平台，只有将不同软件开发商所做的同样功能的系统（如影像观看、PDF档案产生器等）标准化。在桌面计算机服务的服务情境中，服务型规划包含一系列的绩效类别，可以符合依角色界定的使用者的差异化需求，且在操作应用系统时也可保证应有的绩效。



新环境的目标



为了创造云服务，KIVBF界定了基本的目的，包含为客户在全欧洲寻找理想合作伙伴。通过名为“2011年虚拟平台构建与服务之架构协议”的邀标流程，KIVBF找到一家合作伙伴可协助落实所定目标。COMPAREX AG（Antauris AG为其分包商）所提出的主机模块及网络架构的解决方案，可谓最佳提案。



按需自助服务



KIVBF公司可以对客户自动提供所需资源，无须任何人为管理的介入。来自于自动化的信息基础设施服务流程和功能，以及应用系统的服务，成为“一切即服务Anything as a Service ，XaaS”的服务商。



广泛的网络访问



只要通过标准化的联网机制，就可以获取在线服务，不会受到任何外接设备的限制或因客户的特殊情况而有影响。KIVBF公司设想了一种“自然（natural）”的BYOD服务模式，该模式允许各地机构拥有自己的接入设备，并尽可能不做规格上的限制。



资源池



资源来自于共享池，可使许多用户同一时间访问服务，不会互相干扰，此为“多用户模式（Multi-Tenant Model）”。



快速弹性



服务可以快速而弹性地提供给各当局，在许多情况下是自动地提供服务的。从使用者的角度看，资源应该无限制地出现，这需要平台可以被持续性地监控，并且采取前瞻式的管理措施才能办到。



可衡量的服务



资源被使用的状况随时被衡量和监控，如此可以在虚拟平台上提供用户可以被衡量的所需资源。



信息安全



依据德国联邦信息安全办公室（Federal Office for Information Security）要求的BSI相关标准及ISO 27001制度，在设计平台架构及系统开发初期，就已将安全原则规划进去。此项目的特色在于采取前瞻性的行为，包含对一些敏感问题的有效处理，如保护公众数据及隐私、系统可用性，以及完善的系统。



支付



每次使用付费的支付系统让每位客户或使用者得以获得真实的服务资源。使用后付费使客户按每次交易付费，不必依据处理所需资源的多少来付费。



可用性



Kiv.Trusted Cloud 云服务的可用性达到99.95%，其前瞻性监控和管理机制使系统得以尽可能自动化作业，因此任何问题都可于事前排除或快速矫正（例如自动分散工作量、自动再启动资源或服务等）。



多用户服务功能



个别客户可拥有其各自的应用及管理系统的操作环境；这些客户的使用者也必须能有自己的应用系统环境。因此，客户在此云服务环境中提供其使用者各自桌面电脑及应用资源，并可做集中式的管控。



前景与展望



由于提供全范畴的虚拟服务（应用系统、桌面计算机、主机、网络及存储资源等），全范畴的服务模式（IaaS，DaaS，SaaS）和弹性系统模块的高扩充性，均显示除了可满足现有使用者需求，也具备满足未来使用者需求的基础。因为此一灵活性，KIVBF得以通过不同的服务模式，持续提供客户新的服务，如以时间长短为基础，或以使用资源量为基础，或以操作流程为基础的服务和计费方式。

此云服务项目的特殊性引起全国公共部门对云服务广泛的兴趣，该项目将对德国公用数据中心服务模式的发展及扩大扮演关键角色。KIVBF及COMPAREX的伙伴关系，及结合Cisco、Citrix、McAfee、Microsoft、NetApp、Zenoss 等提供商资源，将可确保kiv.Trusted Cloud服务的稳定性。2012年5月，欧洲云联盟德国分部的产业协会（Euro Cloud Deutschland_eco association）颁给KIVBF 及COMPAREX的项目“欧洲云联盟德国分部奖”，认可其先驱性的云科技应用在公共部门管理的最佳实践的业绩。

案例研究总结

通过上述几个实践案例，可知云计算的应用可有多种选择。这些案例显示云计算可被应用的产业领域及类别，并已产生绩效。你或许也可在你公司中找到相似的需求和应用场景，而促使你思考是否需要改变。经济性的效益并非唯一决定因素，还有安全、扩充性和可用性等因素，但基础永远是成本／效益的比例，在许多案例中已证明云服务的效益是相当可观的。


06两岸市场云服务环境特色与展望

近年来，“云”在中华大地风起云涌，本章的内容将从两岸商业环境角度，针对云服务从公司治理、服务管理、信息安全、个人资料保护、营业数据保护等方面，指出需要关切的议题；也从会计制度和税务法规遵循的方面，提出若干应注意事项，以利于董事会及高层经营层和管理者做决策。


云服务产业环境与应用发展现况

公司治理的重点议题

IT治理与服务管理

数据保护与隐私权

信息安全在云计算环境下的发展和变迁

会计制度调适



云服务产业环境与应用发展现况

在云计算成为全球信息产业发展主流的同时，经过多年的技术和经验的累积与持续地探索，借助于新兴的移动互联网技术、不断提高的运算能力，以及日益普及的数字化通信，两岸云计算环境建设也得到了大力推进。云计算带来的产业变革，催生形成了许多新的商业模式，正在重塑着经济发展和商业竞争的新格局。

随着大规模、集中化运算的逐步推行，虚拟化技术的日趋完善，实时、多元、复杂的运算应用已然成为现实。在各领域信息化应用的持续推动下，终端设备越来越多样、应用越来越丰富、数据量越来越庞大，在服务意识和商业竞争的牵引下，互联网 带来了多样化、更快捷、更精确、更低成本、更人性化的服务，也逐渐出现了奠基于云计算技术的云服务商和运营商，两岸云环境建设初步形成较为完整的生态系统。

伴随着云环境的建设和发展，新的商业模式不断创新与涌现，带来了明显的产业变革；应用服务、信息管理、基础运算能力的独立发展已形成必然趋势，个人和企业看到了不同于以往的服务发展模式和可能性，越来越多可供选择的云服务，可以通过在线服务、按需租用、免费推广等多样化的形式来获取。随着云应用案例的逐渐丰富，用户对云服务模式已经比较了解和认可，典型的云服务商业应用示范开始广泛传播，许多用户已经开始主动考虑云服务带给自身的变化，云应用的发展速度快速提升。一些基于云服务的产业竞争格局初步形成，云服务的解决方案日趋成熟，SaaS应用模式成为主流，市场规模也快速成长。

以我国台湾为例，自2010年4月通过《云计算产业发展方案》（2012年11月更名为《云计算应用与产业发展方案》），2010年10月成立“台湾云计算产业协会”后，确立云计算产业发展的重点战略在于以既有的信息通信技术（ICT）硬件优势强化系统软件能力，形成云基础设施的整体解决方案；以云的公共服务带动整体供给能量的需求，同时提升服务质量；以鼓励各产业科技创新应用，刺激研发应用软件，提供个人及中小企业云创新服务；强调节能与环保的云整体解决方案的研发及应用。此外，主管机关亦通过政策性工具，推动云业界科研项目，鼓励产业投入云计算技术与应用的研发，强化业者技术研发能量，辅导产业转型，提升整体竞争力。

截至2013年2月底，在台湾非营利的云开发测试平台上，有30家以上的国际和本地信息服务业者，协助相关部门测试验证诸如食品履历追踪、防灾、电子病历、电子字典、碳足迹追踪、电子发票、政府App、农业、环境及交通的开放资料、地籍图等各类与民众生活息息相关的云服务，也陆续咨询超过50家的信息通信技术服务及各类科技化服务业者，评估转移其信息通信技术基础架构至云的可行性，及其中所涉及的新旧系统整合、数据互通、资源分配、服务创新模式和商业模式变化等议题。

就台湾本地业者而言，主流信息通信技术硬件厂商，如广达、英业达、台达电、宏达电、华硕及各类软硬件合作业者，组成各种云IaaS整体解决方案，提供公共云或私有云所需的基础设施；“中华电信”、台湾大哥大及远传电信等三大电信服务商，均已提供数据中心（IDC）IaaS服务及移动化的创新应用SaaS服务；由数字电视为基础的多萤一云数字汇流服务，也促成云媒体产业联盟的完整生态体系，朝向提供休闲、娱乐、阅读、生活等信息服务迈进。台湾本地的云服务市场规模，2012年约新台币3 325亿元，已带动投资新台币220亿元，相关基础设施解决方案的外销产值高达新台币3 145亿元。

中国大陆也已将云计算列为新一代信息产业的重点发展领域，并推出了一系列规划和政策措施予以支持，包括加快云计算技术研发的产业化，组织开展云计算应用试点示范，着力完善产业发展环境等。在政府大力推动及市场逐渐成熟情况下，许多企业发布了云战略、推出“端”产品和云服务，并开始部署“云”的相关应用。预估“十二五”期间，云服务产业规模将突破人民币1兆元（编按：第十五届中国北京科技产业博览会——中国云计算国际论坛资料）。云产业环境的形成，促使云市场参与者日渐增加，商业模式更臻成熟。包括百度、阿里、盛大、新浪等互联网公司，华为、神码、浪潮、曙光等IT企业，三大运营商、数据中心业者等，构成了中国大陆的云计算服务主力阵营。

阿里、盛大和腾讯主要提供云主机、云存储、开放数据库等IaaS服务。百度、新浪、360等公司则推出了企业方面和开发者的PaaS云平台。华为、神码、浪潮、曙光等ICT制造商在云计算专用服务器、存储设备以及企业私有云解决方案等领域取得了卓越的市场佳绩。数据中心业者借由数据中心，开始朝向IaaS服务商转型。

而运营商也开始向PaaS过渡，从原本的IaaS服务转向提供PaaS服务。各企业纷纷借助于云技术进行创新整合，致力于服务能力的提升，积极促进公司业务和服务模式的转型。

在云应用方面，现阶段中国大陆正大力推进智慧城市建设，首先受益的便是政务云、教育云、交通云、医疗云等产业云的建设。由于移动互联网的发展，智能终端的普及，人们对资料更灵活的存储、操作提出更多、更高的要求，云存储、云音乐、云影视、云游戏、云阅读等应用，正获得越来越多个人用户的认可，个人云服务也正迎向规模爆发期。

此外，在城镇化、工业化、信息化融合等主题领域中，随着产业环境逐渐成熟，市场认知不断提升，云计算将作为智慧城市的基础支撑平台和服务模式，成为未来建设的主要型态，也是提高城镇化质量和服务水平的必要保障。在智慧城市的建设中，云服务普遍应用在交通、医疗、教育、小区、安防等公共领域、城市生活和社会管理中。中国大陆部分发达地区已经开始将电子政务和社会信息化系统转向云计算模式，并积极开展在城市管理、电子政务、园区服务、医疗卫生、互联网、教育、金融等领域的云创新应用。在工业化与信息化融合领域方面，云计算也将帮助企业降低IT成本，提升绩效。私有云成为大型企业信息化建设的实施重点，包括金融、电信、能源、电力、医药等行业的大型企业，都在企业内部信息化建设过程中开始应用云服务，各类企业也已在不同程度地使用公有云服务。



云服务商业模式的变革、发展与挑战



在传统的商业模式下，商业服务的方式大多是以“端到端”的直接服务方式进行；而在云时代，商业服务中出现了云的因素，形成了“端－云－端”的服务模式，这种服务型态的变化，把企业日常所面对的复杂的技术、架构、平台等基础性服务，内化在云中，在云中化繁为简，成为云的专业化服务，由特定服务商提供服务。而让企业能够更多地从最终使用者服务的角度，进行设计、开发与服务，把更加优质、廉价、高效、友好的应用服务带给最终使用者。在云环境下，终端产品或服务虽然都属于端到端的服务，但这个服务里包含了很多云的应用，是云和端的服务组合。

在云环境下的产业链与生态体系中，借由云服务的商业模式，在产业资源重新整合的基础上，出现了新的服务商——云服务商，通过全新商业模式为不同阶层的使用者提供服务。这些服务商在基础设施层提供基本的运算资源，在中间层提供相关的标准的平台层服务，在上层提供可执行的、成熟的商业应用软件，用户可以依据不同的需求，申请不同的云服务。基于云数据中心运营商、云基础设施服务商、云平台服务商和云应用服务商等四种主要角色，相互合作，形成了以服务为主的云环境下的伙伴关系；加上云计算技术所牵涉的软硬件及网络架构解决方案的相关业者、系统整合商与顾问服务业者，汇集成云计算服务产业链。若再加上法规制定与合规性监管的主管机关，及公私部门的最终使用者，形成整个生态体系，其中每个角色都直接、间接影响其他角色的决策。

如图6.1所示，在云服务产业链中，许多企业既是云服务的提供者，也是云服务的使用者。科技化云服务业者通常是IaaS（数据中心）及PaaS服务商的用户，同时提供SaaS服务给个人、企业等最终使用者，必须面对云基础架构环境、系统整合、数据互通、供应链伙伴间拆账、会计制度及税务合规要求，以及最终用户资料和营业资料保护等最全面的议题，更需在提供云服务前，做最完整的规划与评估。
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图6.1 云服务生态链



无论是中国台湾还是中国大陆，在经济发展及全球化的进程中，云服务比其他产业更具体地形成本地及国际业者的供应链体系。云服务规模化的发展，也为企业带来巨大的挑战，例如海量数据的处理与数据探勘分析、服务创新模式的竞争、科技化服务的价值体现、IT服务管理与风险治理、企业管理合规性、服务成本管控及服务质量和绩效的提升等，在考验各阶层管理者的决策及专业能力。

另一方面，在传统市场商业模式下，不断地创新服务，要求持续地投入资源。而在云环境下出现的资源整合和云服务，可让需要不断更新、复杂的信息通信技术支撑环境开始变得简单、易用和标准化，同时省去庞大的基础设施投资。云环境的演进和发展，为企业的供应链、价值链、商业模式、策略方向、经营方式等，都带来非常大的影响。

在云环境下，云服务随着市场的竞争及各方认知的提升，对各行业、各领域的应用都在加速渗透和扩张，并逐步改变着传统的商业模式，带动商业模式的创新，亦将直接冲击传统产业的发展，促使产业链进行重构。云服务的效益已经延伸到传统行业的生产和组织管理模式中，其变革的核心是从技术资源，转向商业资源的应用。通过云的服务重构，从原来关注计算机运算、存储等技术能力，转向客户关系、营销、商业数据挖掘等商业运算和服务能力；从单一终端应用转向多样化的终端应用，这种变革实质上是从以技术为本转向以人为本的变革。

在云环境下，最大的变化是从过去以基础设备支撑为中心转向以信息服务为主轴。云服务的优势之一就是规模经济，借由IaaS服务商所提供的基础设施和服务，企业可以更好地聚焦于终端服务，为客户提供更好、更便宜、更快捷的应用服务。

在云环境下，云服务遵循着一对多的服务模式，与原来单独部署的应用系统相比，可有效降低成本；更常见的云服务是可以租用的，以用户的使用量为计价基础，不须再购买或设定一个特定的实体复本（Physical Copy），如应用程序等。云服务更像是订阅，而不是以传统的资产购买方式呈现，这意味着更高的效率、更少的前期资产投资和更可掌控的财务费用，且不须担心资产的折旧、损耗以及技术的更新换代，也更不必再担心软件开发商结束营业后，其开发的软件无人维护的问题。

在云环境下，所有的云管理活动都经由集中式，而非个别的网站进行管理，云服务管理人员可以方便地通过网络方式来实现随时随地的远程管理。随着市场规模的变化，云服务应用可以很便利地同步扩充服务能力，保持与市场连动的服务资源同步获得保障。

在云环境下，商业模式的变化主要体现在应对创新、成本以及效率的变化上，应用云技术的企业将能够获取更多贴近市场变化的云服务，借由丰富多元化的服务，企业将能够更好、更快、更低成本地应对市场变化，实现服务创新和商业模式的创新；同时，企业处于云环境中，也将能够为更广泛的产业链所包容与应用，实现产业价值链的多样化和更广泛的商业合作与发展。

在云环境下，云服务应用将形成大融合的发展机遇，云计算与智慧联网／物联网、移动互联网、海量数据等其他新一代信息技术深度融合，有赖于更多的融合发展态势，商业与云服务也呈现出融合发展的趋势。云计算的海量数据处理、分析与优化，将深度体现数据价值和服务价值，并通过云服务方式回馈或交叉回馈到智能联网／物联网、移动互联网、数字家庭、社会化网络等一系列应用中，创造出巨大的商业价值、经济价值和社会价值。



选择云服务必须关注的议题



云环境的变革为企业带来新的机遇，在云服务应用的推广实践中，使用云服务、提供云服务、参与云服务都会面临新的挑战，那么哪些问题是我们必须关注的呢？

如何选择可靠、持续稳定的大型云基础设施，或稳定、持续、有足够支撑力的云服务？

如何衡量、估算和管理云服务成本？

如何确保云服务平台的可靠性与安全性，保护用户营业数据和资产、使用者个人隐私？

如何实现云服务平台的可跨越性，保障信息和应用的可移植性，使云服务的数据和服务能够随时、便利地转移到不同的平台上，以适应市场变化的要求？

如何管理云服务应用带来的管理和合规性要求？

虽然大部分的议题都可以从本书前面各章节，得到摘要性或详细的解答，但本章的内容将从两岸商业环境角度，针对云服务从公司治理、服务管理、信息安全、个人资料保护、营业数据保护等方面，指出需要关切的议题；也从会计制度和税务法规遵循的方面，提出若干应注意事项，以利董事会及高层经营层和管理者做决策。仍然有些问题无法一次地在本书中做全面细致的探讨，将在收集更多案例后，就实务上的资料再做分享。

公司治理的重点议题

研析重点：

（1）是否采用云服务，对客户端的经营发展策略及管理制度的重点考虑。

（2）CEO如何看待与应对云服务带来的变化。

随着两岸的大力推广，企业或组织对于云计算及相关应用服务的态度逐渐转为开放。现今的企业或组织在全球化竞争下，面临如何扩张市场、提高获利、降低成本、提升经营效率等挑战；也因为数据量的大幅增加，越来越多的政府机关与企业使用云存储服务以降低成本，其中亦包含个人资料、营业数据等，若未妥善管理，可能造成数据外泄的风险。且云与传统IT运维及管理方式不同，近年来重大云事件如Amazon云主机停摆、Apple Siri语音助理系统质量不佳，以及Microsoft与Google的数据外泄事件所带来的不良影响，更凸显出各方对于服务水平议题的重视。

在云计算已对整体商业环境造成莫大的影响与冲击下，企业或组织应从各方面考虑其发展策略，构建符合于云环境下运维所需要的管理制度。云计算的优点在于其弹性与扩展性、创新性和灵活部署性，以及减少IT资本支出。决定是否采用云服务前，应考虑云服务的价值传递、业务优化、外包风险管理、运作稳定性、法令遵循合规等议题。在这些议题之下所衍生出的发展策略以及管理制度挑战，在于：



云服务的策略及挑战

（1）云服务的价值传递：云服务的导入策略与布局如何符合企业的业务需求与价值？云服务的绩效评估与服务水平应如何管理？云服务应如何计价与衡量？

（2）云服务的作业优化：云服务维运组织与流程如何优化？云服务的日常运行绩效如何衡量？云服务团队所需要的能力如何评估与规划？

（3）云服务的外包风险管理：云服务外包的规划须考虑到哪些策略层面与业务层面因素？云服务导入应考虑私有云或公共云，彼此间之搭配风险与成本效益为何？云服务外包的审计与风险控管、云服务外包的服务水平衡量与监督、云服务厂商规格锁定（Vendor lock-in）风险等，应如何面对和解决？

（4）云服务的运作稳定性：云服务的可用性管理及云服务的业务持续运营的治理该如何规划？灾难发生时该如何判定哪些业务应优先复原，以及日常该如何备援？灾难备援的投资如何分析其效益？

（5）法令遵循合规性：信息安全、个人资料与营业秘密的保护，是否已遵循法令规定？如何管理法规趋势与相关的风险，并调整公司内部的政策、流程与系统架构，以应对法规的要求？





对于CEO以及管理阶层而言，云服务不只是一项技术演进，也是一套商业模式的变革，因此，对于信息基础架构的策略、外包与服务的交付会产生的重大影响，企业应对云计算和服务能力进行评估，并通过服务策略的规划、设计，以及业务运维与控制的生命周期管理，持续创新与改善整体服务质量，并管控经营风险，借以强化企业的竞争力。

IT治理与服务管理

研析重点：

（1）云环境下IT治理及服务水平协议的重要性和执行方法。

（2）云环境下IT治理与服务管理的组织搭配和变革的考虑重点。

企业与组织当今身处于一个全球化炽热竞争与经济不景气的时代，面临一波又一波的市场扩张、提高获利、降低成本、提升运营效率、差异化竞争、核心能力提升、持续经营和节能减排等多元化挑战，屡屡超越组织与企业的极限，难以期望不断地再创佳绩以确保竞争优势。云环境下企业或组织的IT建设也会产生以下主要变化和可能的预期效益：

有效降低IT总成本。传统的IT架构，企业或组织在硬件、软件、人员上须有大量的前期投资，而在云计算架构中，可采取向云服务提供商按需购买服务方式，将IT成本转换成实际所使用的运算资源费用，不必自建IT系统，更不用供养大量的系统维护人员或购买昂贵的IT软件授权等。

充分合理地利用IT资源。一般组织的信息基础设施和应用系统的构建，为确保系统的稳定性和可靠性，往往按照尖峰时段的资源使用情况进行配置，造成峰谷时段的资源浪费。云计算可以动态分配资源，让资源利用变得更加充分、合理，为IT应用提供最佳的资源支持和配置。

快速适应业务需求的变化。传统业务模式下，面对新的业务需求时，企业或组织需要将业务需求转换成IT需求，并通过一段时间的IT系统开发与上线部署，才能满足新业务的需求。云计算的应用能够帮助企业低成本、快速地使用云服务，满足企业新业务需求，快速适应新商业环境和商业模式的变化。

节能降耗、绿色环保。经济发展的一个负面影响往往是资源的浪费与环境和空气的污染，采用云计算技术，由于资源使用效率的提升，不仅可以减少能源消耗、资源浪费，同时也推进了绿色环保。

相信本书读者对于云的呼声与讨论热潮并不陌生，随着云技术的蓬勃发展与普遍应用，越来越多企业和组织认识到导入云技术对经营带来的机会与效益因而跃跃欲试，但任何事物的变迁都存在正反两方面的影响，云服务的应用虽可带来不同的优势，其仍然存在相对尚不成熟的方面。早期导入云服务的企业或组织认为云服务可以架构在现有的服务流程上，不需要大幅改变现有的信息技术架构。但实际上，企业或组织在导入云服务时，常面临成本超出预期，或整合不易的问题，大多数原因是对于导入云服务的认知错误。云服务并不是单一产品或软件，可以简单地购入并且在组织内部部署；而是需要组织从根本上改变采购、管理及使用云服务的思维，方能降低导入的成本及复杂度。

随着时间的推进，现今的企业或组织已经开始认知到为了导入云服务，需要重新设计业务流程，并且对信息技术管理能力、系统整合及信息基础设施的部署，都需要纳入导入成本的考虑，并且大多数企业或组织都低估了管理多个云服务提供商的复杂度。为了广泛地导入云服务，常根据不同的业务流程，通过不同的提供商在企业或组织内导入云服务。但是云服务的行业标准尚未有明确规范，这增加了多种云平台在相互沟通上的复杂性。因此，导入云服务的企业或组织开始采用外包或是共享云服务方式降低导入成本。

在过去，云计算安全是最受重视的议题，但根据毕马威会计师事务所（KPMG）的调查发现，知识产权和导入成本受重视的程度开始提高。有关安全的议题包含法律监管议题、系统可用性及业务持续性风险。其他如数据遗失及隐私泄露风险、知识产权剽窃等，也是全球CEO们关切的重点。

在企业信息官员思考如何应对企业快速变迁的需求，而提供通过构建云计算服务平台以符合企业或组织需求的IT服务方式时，对信息服务用户或客户而言，“服务”要符合企业或组织需求的考虑依旧不变，IT治理与IT服务管理（ITSM）的重要性不会因为信息单位提供服务的方式不同而有所改变，所以导入IT治理、IT服务管理的架构或解决方案，以支持云计算管理的作业，仍为确保云计算导入后的运行核心与成功要素。为了应对云环境所带来的挑战，建议企业或组织应注意下述的变化和挑战，建立更有效的治理模式。

（1）决策者与决策权限的变迁：企业或组织的IT决策机制实际上就是要解决两个问题：“需要制定哪些决策？”“应由谁来做决策？”决策权归属和责任往往依赖于不同的利益关系者，决定于多种类型的决策主体，包括业务主导型、IT主导型、分权决策型、集体决策型、IT业务制衡型等。与传统的分布式和完全大集中的IT决策模式不同，在云计算模式下，这些决策权需要根据业务特性、信息应用、信息资源的需求，在云计算架构下进行分离。但是，如何分离，让企业的云计算架构与IT决策机制相匹配，是目前企业向云环境迁移时必须考虑的重点。

（2）向云环境迁移的成本考虑：虽然云计算的一个关键要素是其经济性，能够利用云计算降低成本，但是企业向云环境迁移可能意味着短期成本的增加，甚至一些成本在初期难以预料，尤其是隐性成本，例如替换现有系统到公有云的直接成本和间接成本。应综合考虑业务应用需求与云服务的敏捷性和关联性，评估是否所有系统都适合云计算，并考虑其成本效益，和云计算在系统整合方面的隐性成本。目前在云计算架构下，把不同云服务商的软件整合起来仍然有难度。这些迁移成本未必会降低企业云计算的应用价值，但是会影响到云服务的短中长期的总体成本效益。因此，企业利用云计算降低成本，必须更多地关注数据、应用系统和系统整合的云化议题。

（3）云计算架构的问题：企业或组织要确保落实云计算应用，必须从客户和使用者需求出发，而不仅仅是从设备和资源出发，进行云计算架构的建设。当前，企业或组织的个性化需求只会越来越强烈，但是，相对而言，云服务商的服务差异化能力较弱，个性化客制特性不明显。所以，如何平衡企业/组织的个性化应用与资源/平台的集中化需求，解决云计算的IT资源利用率和实现系统、数据和应用的整合，实现上下游产业链的外部协同合作，区分公共云与私有云的边界等，上述内容是企业或组织向云环境迁移时，需要从云计算架构上认真思考的问题。

（4）管理流程的变化：云计算的应用，必然对传统IT管理模式带来冲击，影响程度会随云计算的应用深度不同而有差异，影响范围不局限于IT部门本身，影响内容包括组织、职位、职责、流程、机制、技术等。例如原本可以自身掌控的可用性等级，包括服务上线时间、响应时间、故障解决时间等，在云服务中则须确认由服务水平协议得到怎样的保证。因此，在向云环境迁移时，企业或组织各部门应综合评估云计算应用对各部门管理流程的影响程度。

（5）云服务应用的安全议题：向云环境迁移时，一个十分令人关注的议题就是安全。目前，大家普遍关心的问题主要体现在以下几点：当企业或组织将IT资源和服务应用外包给云服务商后，自身几乎无法监控IT资源与服务应用的细节。当采用云服务商的服务后，企业或组织自己的数据和用户或客户的数据安全如何得到保障；云服务提供商出于自身商业机密和安全的考虑，企业或组织几乎无法获得关键的安全信息。除了中国台湾地区推出的《个人数据保护法》等信息安全规定外，两岸均尚未推出其他具体的针对云计算运营管理相关的法规，责任难以追究。因此，企业或组织应依据自身的需求，评估云计算应用所带来的潜在安全风险。

（6）云服务延续与迁移的议题：云服务和传统的软件资产管理，其延续和迁移方面有较大差异。当企业或组织不再使用云服务或更换云服务商时，会存在如何处理云服务的应用和服务的延续问题，以及云服务中所产生的资料延续的问题。例如，企业在租赁云服务期间，云服务所产生的资料是企业或组织的资产？如何取回企业的数据资产？取回后，没有云服务平台，如何使用这些数据或转换这些数据到其他云服务平台？这些都是值得注意的议题。因此，企业或组织在向云环境迁移前，应考虑到云服务的延续和服务迁移带来的后续风险，避免遭到云服务商的“绑架”。

（7）不同云服务的互操作性问题：企业未来会面临采用多个云服务商的服务，目前仍难以实现不同服务商之间的云服务互操作性，这些云服务之间的系统整合如何解决？业务流程如何与公共云的云服务对接？是否存在公共云与私有云、公共云与公共云之间的互通问题等，都是值得注意的方面。

云环境下的IT治理模式主要在于明确地设定个别资源的配置原则与衡量方式，理清服务于维运时会影响到的资源项目，并且提供可行的衡量方式。当服务可被细部衡量时，即可自动化且动态地配置需求不足的资源，且能设定对应的服务目录与计价基础；而于服务发生异常时，也能快速找出发生问题的资源或环节，避免因服务中断所可能造成的重大影响。

IT治理模式主要可依据用户、服务、资源三个层面来考虑，分述如下：

（1）使用者层面：主要考虑与使用者直接相关的议题，如事故与问题发生时的应对措施、服务报告的呈现、服务目录的建立、依适当的计价基础进行出账等，提升服务对于使用者的可靠度及信任感。

（2）服务层面：主要为服务维运时应考虑的议题，包含各服务之间的沟通、动态规划容量需求、服务绩效及可用性监控、安全与相关法规的遵循、使用者经验的分享，借以提升服务的合规性，确保服务运行正常。

（3）资源层面：主要为服务维运所须利用的资源应考虑的议题，云服务的提供，必须借由资源的弹性配置和支持，通过资源适当的分配原则、资源优化、资源使用准则及其绩效监控与测量，以提高资源的使用率及绩效。

随着近年来云事故的接连发生，如于2012年平安夜Amazon突发性系统故障导致加拿大至南美洲地区的Netflix用户服务中断，显示云事故影响层面越来越大，服务商所能保障的服务水平内容将成为稳固使用者信心的重要指标。因此，为了让云服务下的治理模式更贴近用户需求，服务商与使用者间应有更透明且符合需求的服务水平议定方式与内容。

“服务水平”一直是一个不易以标准来衡量的抽象概念，须由当事人感受来进行主观认定与判断。因此，服务商若无法就所提供的服务与使用者达成有效的共识，可能会引发许多争议而影响服务目标的达成。服务水平管理的运作方式系指服务水平协议规划、整合、草拟、约定、监控与回报的流程，并借由持续检查服务水平的达标率，来确保服务的水平能够达到使用者的需求，有合理的成本结构，且能持续改善。

与传统信息服务环境不同，云服务环境在角色多元化及高度弹性特性下，应理清角色间的利害关系。云服务系通过网络传递，故须确保其完整性；在资源池概念下，应确实依照各服务对象来区隔对其提供的资源，并提供关联视图管道，因此，议订和达成服务水平于云环境因而面临更多不同的挑战，皆提高确保服务水平达成的难度。

云服务水平管理欲达的目标为掌握、衡量并改进服务；协助服务商和使用者更加了解本身所需提供的服务，以便规划与管理其服务；提升服务质量以达成供应与需求的平衡，并让使用者满意；以及通过持续性的服务检讨，提升云服务的质量，同时建立多方良好的互动关系。

云服务是通过互联网的分布式计算架构，所提供的一种服务模式，并且具备弹性与可扩充的能力，特别强调富有资源弹性和高度可用性。为了提供移动便民服务，两岸均积极导入各种云服务，并以云计算应用与产业发展方案作为各种政府云的滥觞 ，但由于云服务背后的信息架构以及流程，相较于传统信息架构复杂许多，须面对的信息安全问题也相对较多。

因此在采用云服务前，仍须对整体云服务做全面性的风险评估，尤其是与多数民众切身相关的政府云，只有了解整体潜藏的各种风险，与服务商或运营商明确地理清责任，并共同制定各种灾害管制措施，才能安全无虑地享受云服务所带来的效益。



配合云构建的IT治理变革与考虑



云计算服务平台具有资源集中共享与服务导向的特性，因此在转型与推动的过程中，需要内部各单位更多的参与和协作。以业界实务的经验而言，是否有健全的管理组织，将会是企业或组织转型能否成功的重要因素。与任何云计算典范转移同样的，迁移到云环境必然会带来新的挑战。因此需要进一步理清配合新模式的角色与职掌。管理阶层必须花费时间和精力建立适当的组织和支持机构，否则难以达成最佳实践目标。

以下是对云治理实施组织分工的建议，它们分别承担特定的职掌如下：

云指导委员会（Cloud Steering Committee）：对整个企业或组织中的云转型，进行战略性指导和管理。理想情况下，这个委员会应该是董事会级治理委员会的下属功能。

云管控小组（Cloud Control Board）：对特定云任务进行战术性指导。同样，它应该是董事会级治理控制的组成部分。

云卓越中心咨询小组（Cloud CoE〈Center of Excellence〉Advisory Group）：负责对云活动进行日常指导。对于云环境下的IT治理而言，CoE卓越中心扮演在IT治理的主导机构，由人员、过程、技术和服务组成，领导云服务在企业或组织中的实现过程。



配合云构建的IT服务管理衡量与考虑重点



目前以ITIL（IT Infrastructure Library）（v2 或v3）或ISO 20000（2005 版或2011 版）为IT服务管理导入目标的企业或组织，主要多以流程标准化与管控、组织角色与职掌、流程衡量与改善为导入要项。以服务水平管理为例，在导入ITIL或ISO 20000后，信息单位可能会有下列事项正在运行：

（1）服务目录（Service Catalogue）与相关的服务水平协议。

（2）服务目录负责人，负责维护服务目录。

（3）服务水平管理流程负责人，负责流程有效的改善。

（4）监控与管理服务水平的服务目标，以确保所议定的服务目标符合业务单位的需求。

（5）与业务单位举行定期的检讨会议，通过此会议确认是否达成服务目标并做出报告（Service Target Achievement Reports），检讨是否须新增或修改服务目标以符合企业需求。

上述的事项在信息服务转至云平台后（私有云）不会因此而有重大改变，但为确保服务转至云平台平稳、顺利与成功，信息官员在导入云解决方案时，仍应检查既有服务管理成熟度，以确保导入成功。表6.1为导入ISO 20000或ITIL最佳典范后，检查导入云平台时IT服务管理应有的需求与重要考虑。


表6.1 提供云端运算于咨询服务管理最基本的需求与重要考虑
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根据调查，企业或组织导入云计算后，有81%的人力成本节省来自于IT服务管理的导入，导入云平台（私有云）效益往往也会从能否优化基础架构组件，使服务管理执行更有效率，以降低信息运行成本为主要考虑，此时基础架构组件优化与服务管理流程自动化就为导入云平台（私有云）的另一个重要议题。

数据保护与隐私权

研析重点：

（1）云环境下数据保护及隐私权的议题。

（2）云环境下两岸要求的隐私保护法规。

（3）国际可行方案及其调和。

云服务广义来说，系借由网络联机，从远程取得按需的标准化服务的新型信息服务模式，因此企业和组织在享用云服务所带来的效益的同时，也须承担一定的风险。当云服务用户受益于资源池弹性调配时，亦将资源分配与调度主控权交给了服务商。在拥抱云为企业带来的契机时，企业或组织仍怀有诸多数据保护与隐私权的疑虑，例如：基础设施/应用程序/网络联机等是否皆能符合信息资产构建地及使用者当地的法规或企业内规？资料仓储是否安全？哪些人（厂商）具有资料的存取权限？数据存取、传输或转移是否留下可追溯的轨迹？数据销毁是否同步作业？是否不可恢复？云服务商或运营商将数据外泄怎么办？举证力是否足够？

有鉴于此，世界各地的相关组织及政府机关已随着数据保护意识抬头，提出多种评估标准或指引，或者可以作为参考。以中国台湾地区为例，2012年颁布的《个人资料保护法》系《计算机处理个人数据保护法》的延续，不啻也为信息服务业绘制出数据保护与隐私权的框架；台湾相关部门亦从更早期的“信息通信技术安全发展方案”开始，逐步推动信息安全的治理。而国际上，美国国家标准与技术研究院（NIST）、亚洲云计算协会（ACCA）、欧盟网络与信息安全局（ENISA）等组织无不殷殷期盼能为云计算服务面临的迫切问题，包含数据保护、隐私权等议题，提出参考指引与规范。

通过信息通信技术软硬件业者及云服务运营商之间的结盟，共同发展高度整合的一站式云服务（IaaS、PaaS、SaaS）解决方案，唯在实务上，必须考虑服务输出地及输入地的法令规范、产业及企业／组织内规的遵循性，实际操作上须能掌握云服务商及用户的海量数据以作为管理利基 ，同时应能有效控管所提供的各种服务及对应组件，并落实审计机制以确保维运符合控管要求。个中若有公正透明的运作机制和标准，辅以云服务管理机制，应更能加速推动发展健全的云服务产业环境。

对云服务跃跃欲试的组织，可参考云安全联盟（CSA）提出的云控管矩阵，针对不同服务模式进行衡量；亦可参考云标准消费者委员会发表的《云计算安全：确保成功的10个步骤》（Security for Cloud Computing：10 Steps to Ensure Success）白皮书。对于已构建云服务的组织，或可将焦点放在深化、强化适宜的安全管理机制，可参考信息安全相关规范，如：ISO 27001、KMIP（Key Management Interoperability Protocol）、IEEE P1619等。

此外，云议题下的数据保护与隐私权探讨，亦可从IT治理的角度出发，考虑人员的能力与认知，以降低非法或恶意行为发生的人为事故概率；考虑用户接口与应用软件接口、运营及业务流程的技术与数据安全，借以确保虚拟化下的实体资源共享与互动适切性。最后，企业或组织与服务商都应考虑数据生命周期任一环节的容量绩效及持续性需求、灾害恢复及事故应变能力，以至于司法管辖风险等。确实掌握既有运营流程、相关服务商的能力履历与认证，和客户要求及期望。订立数据保护与隐私权的相关政策规范，与利害关系人沟通，并定期查核以确保其遵循性，以期强化企业或组织于云环境下的数据保护与隐私能力。

信息安全在云计算环境下的发展和变迁

研析重点：

（1）不同云服务的安全重点。

（2）云计算的特点及所引发的安全威胁。

（3）云环境下的安全保护。

云计算是一种通过网络以便捷、按需的形式，从共享的可配置的运算资源池中获取服务的业务模式，这些资源包括网络、服务器、存储设备、应用和服务系统。云计算服务资源应该能满足在简捷的管理或互动过程中所进行的快速部署和服务传递的需求。这是业界最广泛接受的云计算定义。

对于用户而言，无论采用哪种类型的云服务应用，向云环境迁移都是一项复杂的决策过程。云计算技术确实能大幅缩短IT部署和应用时间，但同时它也扩大了支撑业务运行的IT风险。以网络安全局来说，传统网络“安全局”的划分依赖于网络的拓扑界限（Topological Boundary），传统的安全技术都是基于对网络边界的安全保护。但是在云环境中，多个业务系统共享同一物理基础设施，安全局被虚拟化，业务系统间没有可控的物理边界。因此网络边界如何界定、安全局如何划分，成为云计算环境下安全组网面临的新挑战。

原有的安全风险被放大的同时，也带来了新的挑战。如上所述，不同的云计算服务模式创建了不同的安全管理边界（参见图6.2）。这种新的安全管理模型为云计算平台维运人员带来新的安全管理挑战议题，例如安全管理边界如何界定，原有的安全管理标准是否依然适用，云服务提供商和用户如何连动，以及如何共同对云服务的可用性、安全漏洞、补丁、配置及事故响应进行管理等，均是需要关注的重点。
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图6.2 不同类型云服务信息安全管理的重点



有调研机构指出，云服务应用带来的安全隐忧是云应用仍然不能普及的主要原因之一。这就要求企业或组织在决策和实施的时候，不仅需要对现有业务模式进行检查，同时要考虑在一定行业背景下特定云应用带来的安全风险。例如当确认风险比较大或风险不可控的业务模式时，其关键业务建议选择建立私有云，不要使用公共云的服务。

下面以通信领域云应用为例，对其涉及的安全范畴做一浅析。

在通信行业的主要应用之一是将云计算视为新一代数据中心的延伸。云计算涉及的软硬件资源，如服务器、存储设备、备份设备、网络和核心关键技术、虚拟化和自动化技术等都属于数据中心的范畴。

从表6.2 也可以看到，云应用不仅扩大了原有的安全范畴，也带来了新的安全风险。


表6.2 云计算特点及可能带来的威胁
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云环境下的信息安全保护



如何为云服务应用构建一个可控制的安全平台？从安全防护方面看，我们认为仍可借鉴传统的信息安全治理理念。

首先要充分考虑不同行业背景下不同应用的安全需求，将技术、标准、监管、法律等各方面综合进行评估与控制，多管齐下共同解决信息安全问题。行业及应用背景不同，安全的目标会截然不同，由此应对的风险控管策略亦完全不同，所以应该在特定场景下对安全控管手段进行思考。例如金融行业本身对信息包括交易信息、客户信息等就有较高的安全要求，云环境中对数据泄露和隐私等管理则带来了更高的挑战。主要风险如下：



云环境下的安全风险

（1）信息不受控制的传播能力增强。通过云，信息可被其他共有的运算平台分享，因此不受控制的信息传播风险增加，例如竞争对手、此信息所涉及的个人，或任何其他对此信息感兴趣者，都有可能有意、无意地散布或泄露其所经手的信息。

（2）资料流动性增强，跨国界的司法适用性带来难度。在云环境中，数据流动更快，同时间内可能会同时存储在多个不同的分布式环境中，由此带来不同国家、地域的不同法律及隐私保护差异化要求（如欧盟的隐私保护规则）的调和难度。

（3）资料的集中带来了更大泄露的风险。在公共云中，服务商被赋予数据处理和数据存储的权限，但同时也增加了他们对信息泄露、意外或故意披露信息的风险。

（4）隐私保护更为困难。企业对隐私的保护，如对客户、员工或其他第三方的信息，实际是由外包的云服务商来负责，由此增加了可能的信息泄露途径。





基于上述的风险分析，对于云环境下的数据及隐私的保护控制手段，最主要的考虑可包含：

建立云计算的安全管理策略：按照使用对象、使用范围、业务模式，可以将云服务业务划分为不同的安全等级，如根据使用对象划分，可包含政府、企业和普通使用者的云服务；根据使用范围划分，可分为私有云、公有云、混合云等；根据业务模式划分，可包含提供信息、软件、平台和基础设施资源的云服务，并根据每个等级的特点和需求，制定安全防护标准和等级保护制度。应将各类安全防护手段落实到各个等级区域边界中，从而保证各级安全目标的实现。同时，充分考虑到海峡两岸主管机关所制定和执行的法律在限制互联网领域云计算业务的提供和使用中所规定的条款及执行力度的差别。

加强云计算信息安全治理模型，包括相关流程及控制标准：启动云计算的理论研究和标准导入工作，尽快规划云信息的分类方式，建立云计算服务平台的构建规范和对运营服务软件的验收规范，防止其预留后门；建立导入云服务的信息安全管理规范，以确保云计算得到健康有序的发展。从监管层面来说，通过完善法律法规，进而加强政府对云计算相关业务的准入、审查和退出等管理力度，实现市场的规范化监管、实现对国家重要信息的安全监管。

搭建可信赖的云计算环境和架构，完善安全技术架构体系：可信赖的云服务供应链是从基础设施的可信赖根源出发，度量基础设施、计算平台可信度，验证虚拟运算资源可信度，支持应用服务的可信度，确保运算环境可信度。一个完整的云计算安全模型，应该是以身份认证（身份鉴别）为基础，以资料安全（数据加密）和许可证管理（访问控制）为核心，以监控审计（安全审计）为辅助的安全防御体系。

从目前来看，安全问题是阻碍云计算扩大发展的一个最重要因素。某种程度上，关于云计算安全问题的解决与否以及如何解决，将会直接决定云计算在未来的发展走势。云计算的安全问题，是多方面问题综合产生的。因此，要解决云计算安全问题，也需要多管齐下，从技术、标准、法律以及业务监管等多个方面来进行综合考虑。

会计制度调适

研析重点：

（1）云服务模式对会计准则及合规性的改变与影响。

（2）跨国云服务（尤其有多个跨国下包商）在会计业务中的建议。

随着云计算技术不断创新以及云服务的兴起，企业无不竞相投入相关应用领域，云服务所衍生的不论是信息技术自身还是经营管理上存在的问题也逐渐产生，对于高层管理者而言，云服务能为企业或组织降低多少成本并带来多少利润将是最被关注的焦点之一。由于云服务特性包含按需自助服务（On-demand Self-service）、广泛的网络近用（Board Network Access）、资源池（Resource Pooling）、快速弹性（Rapid Elasticity），以及可被监控与衡量的服务（Measured Service），因此企业或组织在云服务下所衍生出的会计议题，主要包含多样化云服务所创造的收入该如何认列，以及动态配置资源池概念下的支出应如何分摊。

选择使用云服务的企业或组织，将可省去一笔为数庞大的信息基础设施的建设资本支出，而改为弹性选择适合企业或组织发展的云服务模式，并将该支出费用化，固定认列费用将能使企业或组织更聚焦于核心竞争力。反之，云服务商所提供的云服务与以往信息服务不同，其服务的组成可弹性且动态调配的程度远高于以往信息服务所能提供的程度。考虑国际上较为广泛采用的IFRSs（International Financial Reporting Standards，国际财务报告准则）国际会计制度，目前企业或组织对于云服务营业收入所关注的议题，自收入发生至分摊活动，可分为收入认列原则、认列的时间点判定，以及收入分摊原则。

1. 收入认列原则

如前所述，云服务的组成通常包含许多不同的产品或服务，并且交付于客户的时间点有所不同，会计单位须能判断以及区分各产品及服务所须认列的对应项目。

2. 认列的时间点判定

组成云服务的产品或服务认列收入的时间点应遵循相关会计准则进行认列，而判断云服务的收入认列时间点时，必须依据收入发生的事实细节进行判断。

3. 收入分摊原则

通常与客户所签订的云服务合同包含多种产品或服务，企业或组织须有能力将各产品或服务单一拆解计价，或采用假设各产品或服务可单独售出时的估计售价，作为收入分摊的依据。

另外，不论信息服务抑或是云服务，企业或组织的研究或开发支出于一定期间内涉及过多的不确定因素，支出以及未来收益的因果关系较难以对等判定，目前我国两岸及其他大多数国家皆采用费用化支出作为认列原则，其原则主要在于将研究与开发支出全数认列于发生当期的期间费用，并计入当期损益，唯针对具潜在经济效益的研发活动应适时将费用资本化，以确实展现公司价值。

对于企业或组织本身在云环境所产生的支出应如何认列，可大致分为开发类支出和资产类支出两大类进行说明。

1. 开发类支出

由于云服务亦为信息服务的变形，其与开发相关软件和网站的会计认列方式大致相同，依据企业或组织内外部的直接与间接成本认列方式，配合系统开发生命周期自研发、设计、开发、上线各阶段，直至上线完成之际，即不再认列于开发类支出。

2. 资产类支出

包含与该服务相关的设备、人力等资源的直接与间接成本，唯于云服务合同中各期净利的变动幅度提高，目前实务上企业或组织较偏向于递延认列，借以避免相关费用支出与认列活动过于频繁。

目前国际上仍缺乏明确规范的云服务相关会计原则，但国际会计准则理事会（简称IASB）以及美国财务会计准则理事会（简称FASB）正积极研拟新版收入认列会计准则草案，其中对于云服务较有影响的项目为履行义务以及合同成本摊销。于履行义务中，云服务合同中可能包含各样服务或产品，目前草案的内容倾向协助业界在合同中拆分，并载明各项服务与产品细节；而合同成本摊销方面，依据草案的规划，于支出资本化的合同期间内，倾向于以系统方式按各产品或服务的交付模式分阶段摊销。因此，随着云服务应用的普及，会计准则的设计将会影响商业模式及服务定价的策略，组织应意识到云科技不仅影响信息单位，也是企业或组织内部全体的重要课题。

网络交易在云服务模式下，中国台湾税务环境的探讨

研析重点：

（1）中国台湾网络交易的课税规范。

（2）中国台湾网络交易现存的课税议题。

近年来随着移动设备普及、网络带宽提升，消费者通过移动设备实时分享个人动态影音信息、在线购物及社区互动等已成趋势，企业也已嗅到如此庞大的服务商机，从而导致营销策略、商品或服务销售模式皆随之调整；虽然云服务让网络交易范畴扩增，商业模式更为多元化，而台湾目前针对网络交易，仅以2005年发布的台财税第09404532300号《网络交易课征营业税及所得税规范》作为课税准绳。因此，还有需要继续探讨发展的空间，现分述如下。



台湾网络交易课税规范——以网络平台业者的营利事业所得税为例



1. 网络平台业者主要交易型态

网络平台业者如Google、Facebook、YouTube及Yahoo! 等，这些平台提供多项免费服务以吸引数千万浏览流量，广告收益为平台业者的主要营业收入。

网络平台业者与一般厂商合作，协助业者于网络平台设计构建网页，租用专区或商品上架，再依据销售收入抽取一定比率作为对价 。

其他增值服务：网络商城代处理交易金流及售后客户服务等，收取交易手续费。

2. 网络平台运营商所得来源国判定

依台湾相关规定，网络平台业者提供在线交易平台、协助承租人或会员从事交易活动，所收取的网页设计构建费用、平台租金、商品上架或广告收益等，须先辨明该平台业者在境内是否有固定营业场所或营业代理人；若有，网络平台运营商应提供向“境内”或“境外”买受人所收取的所得，属本地来源所得予以征税；若无，网络平台运营商则仅以“境内”买受人取得的所得征税。

3. 网络平台服务业者所得属性判定

外国网络平台业者在台通过互联网服务业者（ISP）租用网络服务器是否构成固定营业场所？提供多元化服务而收取的所得，究竟归类于何种所得属性？属营业利润、权利金，抑或劳务及租金？截至目前，台湾税局尚未针对各类网络交易形态明确定义及规范其所得属性，从而使得相关业者的税务管理作业面临极大的租税不确定性。



台湾网络交易现存的课税议题



1. 台湾与世界经济合作组织（以下称OECD）认定所得来源及所得属性的差异

台湾认定标准：外国网络平台业者于台湾设有固定营业场所，须就境内常设机构所衍生的全部利润负纳税义务；如未设有固定营业场所，则须就台湾来源所得负纳税义务。

OECD 认定标准：OECD针对电子商务的常设机构及各式交易形态的所得属性有进一步解释，例如判定网络平台业者构成“常设机构”的要件，系以网络服务器设置地为判定基础，且该资产为企业所能控制与支配并能满足该企业整体运营活动的主要或重要的核心功能；另OECD亦明确说明网络平台租金、网站陈列金及广告收入等所得皆属营业利润；下载有限期的软件、软件授权期间系供商业使用、订阅式的互动在线服务等，其所得属性为权利金。

2. 台湾课税规范与国际上的不一致对跨境网络交易的税务影响

如外国平台业者在台申请注册取得网域架设网站，但在台湾并无设立分支机构且服务器亦设立在境外，其取自台湾的商品上架费、广告收益等属台湾来源所得，唯OECD的所得来源判定，应由该外国企业居住地国享有课税权，基此，将可能造成课税竞合，如台湾与该国已签订租税协议，仍得申请仅于居住地国一方纳税；倘若未签订租税协议，则须缴纳台湾所得税，因而可能发生重复课税的情形，例如当为国企业居住国没有境外已缴所得税得以扣抵当地所得税（Foreign Tax Credit）的规定，或外国企业居住国的所得税率低于台湾的扣缴税款时，就会造成同一所得两地课税的情形。

另外，跨境网络交易性质究竟属营业利润、权利金还是劳务所得，皆有不同的所得来源判定标准。如台湾税务相关规定，权利金为境内提供使用、劳务费则以劳务提供地为判定标准。另外，跨境网络交易双方若有签订租税协议，权利金得依优惠税率扣缴。



对台湾网络交易的课税建议



随着云科技的发展，商品与劳务交易多样化且具弹性的提供方式已成为趋势；目前台湾针对网络交易的固定营业场所判定标准、网络交易类型与所得属性等课税规范皆过于精简且未与国际接轨，致多数企业在适用时产生疑义；为期税制周延，建议税务主管机关应重新审查云服务下的网络交易型态，并参考世界各国针对现行电子商务所得的课税趋势修订课税规范，始能消弭电子商务业者的运营障碍，以及避免跨境网路交易重复课税。

网络交易在云服务模式下，中国大陆税务环境的探讨

研析重点：

（1）外资准入限制对台资云服务业者大陆布局的影响。

（2）云产业应特别关注的大陆税务议题。

新一代信息技术为中国大陆重点发展的七大新兴产业之一，大陆快速成长的内需市场，为信息产业也带来了无限商机，因而成为台资云产业链积极布局的重点市场。以下剖析企业应重点管理的方面。



外资准入限制对台资云服务业者大陆布局的影响



基于产业发展战略，中国大陆对外资和港、澳、台资投资者分别设定了不同的限制。云服务商应理清所拟投资事业在大陆的外资准入规定，以免投入人力规划后才发现业务无法开展；针对外资投资限制或合资要求，企业则应权衡中外合资框架下对大陆事业实际控制力的影响，及运用内资合资方现有利基（如通路、市占等）的综效，设定其投资策略。

针对台、港资投资大陆若干限制产业，海峡两岸经济合作框架协议（Economic Cooperation Framework Agreement，ECFA） 和《内地与香港关于建立更紧密经贸关系的安排》（Closer Economic Partnership Arrangement，CEPA） 给予较宽松的准入待遇，企业布局大陆云市场时，可结合个案事实，评估运用这些框架突破准入限制的可行性。



云产业应特别关注的大陆税务议题



间接税负担与产业链思考：中国大陆交易税制主要包含“增值税”及“营业税”，分别适用不同的交易类别，并有不同的税务处理方式。

云产业链结合了多种服务（软硬件设计、平台维护、信息服务等）、无形资产（如技术、专利或商标）授权或转让及大额设备（如服务器、机房）投资等，整体产业链及交易环节都受“增值税”及“营业税”的影响；缺乏妥善规划时，企业利润很可能遭到这些交易税大幅侵蚀，例如：企业大额投资机房设备，取得高额进项增值税额，然主营业务为课征营业税的信息服务，从而导致企业进项增值税额无法扣抵转入成本，吃掉企业利润。

因此，企业除考虑垂直或水平分工下对产业效率的提升外，亦应审慎评估分工造成交易模式细化同时，整体交易税对产业利润的损耗；如税务影响甚大，可考虑通过交易模式设计等方式，对重复征税情况进行控管；此外，也可运用在若干省市进行的“营业税转制增值税”，进一步管理中国大陆间接税负对产业获利的影响。

“机构、场所”税务风险：外国企业通过在大陆任何场所从事经营活动，该场所都可能被视为“机构、场所”，从而导致该外国企业在大陆产生纳税义务。

由于“机构、场所”的定义十分广泛，云产业结合电子商务进行跨国运作时，前述风险就值得特别关注；举例而言，若一台商在大陆投资设立公司，构建机房及服务器设备（统称云平台），并让一家外国公司将网络交易平台外挂在此云平台上运营，每日买卖金额都有可观规模。此情况下，那家外国公司可能实际上已通过台商大陆子公司的机房设备，在大陆完成了交易活动，该大陆子公司是否已构成该外国公司在大陆的“机构、场所”，是否已有代该外国公司在大陆纳税的潜在义务、该潜在纳税义务如何估算等，对台资企业整体税负影响甚巨，于评估运营布局时应特别关注。

所得属性认定的风险：云服务基于其无实体特性，相关所得属性的辨认通常不如传统实体买卖、生产及服务产业明确；举例来说，电子商务业者向云平台业者租用空间外挂电子商务平台，所支付的价款，究竟是租金（租用空间）、权利金（取得平台授权）还是服务费（委托提供平台服务），在判断上存在模糊地带；在跨境收付时，下列议题应特别注意：

不同所得属性的收付征税方式不同（例如：权利金通常按支付毛额扣缴完税；服务费则视服务是否在大陆提供判断是否应税），企业除应思考各收付款性质应如何征税外，也应小心判断错误时的裁罚问题。

支付国（地区）与收受国（地区）因课税实务不同导致对同一笔所得属性认定不同时，潜在的税务影响。

善用税收优惠：近几年中国大陆陆续推出了各式租税奖励措施，可评估相关运用策略，以便进一步降低集团整体税负。

案例1．从使用者的角度考虑该如何选用一个公共云

研析重点：

（1）导入公有云服务前的治理、风险管理与合规性思考。

（2）导入公有云服务前对于企业或组织内部信息环境冲击的思考。

云计算是目前最被各界关注的技术之一，依据Deloitte调查，云计算服务全球市场规模至2013年高达552亿美元，整体降低的IT花费为300亿~394亿美元。至2020年，将有14.49%的服务会被云服务所取代。同时，依据国际调研机构高德纳（Gartner Dataquest）公司的调查，云计算产业的营业额将成长21%，达563亿美元；《财富》（Fortune）杂志预估前1 000大企业超过80%将采用云服务，这都明显反映出云计算在全球引起的热潮。

以某跨国零售业选用云服务为例，该零售业于世界各地均有销售据点，且在各地均有其独立的机房，从而造成各地数据管理不易且整体维护成本偏高。因此，为了在网络上集中化管理各地数据及降低成本，该公司预计采用外部服务商的SaaS服务，如云POS等。对于像上述跨国零售业者预计采用云服务的公司而言，哪些是需要关注的议题呢？

从该公司评选云服务的过程中可以发现，除了传统信息服务所须重视的信息安全以及数据保护议题之外，最为关注的议题在于云服务商的品牌商誉与绩效，主因在于该公司属于跨国企业，为了追求稳定的服务质量和在各地的后续维护及咨询的便利性，故偏好采用大型云服务商提供的服务。目前该零售业者已开始使用云服务，在财务报表上已明显呈现管理与维护成本大幅降低，且通过网络集中式地存储重要数据，更能从中捞取和分析出更实时和有利于营销的信息。

除以上案例外，目前各种性质的机构导入云服务所面临的挑战与考虑点，大多仍属信息安全及数据保护。下述为导入公有云服务所须考虑的重点：

1. 治理、风险管理及法律合规性（Governance, Risk, and Compli-ance）

对于治理层面而言，为了确保所有云相关的投入，包括时间、人力、资金、设备等，都能够与整体战略一致，并以持续性监管机制，降低企业或组织在云管理上的风险，同时创造云计算具体价值，须通过良好的云服务环境整体评估机制，挑选出适合企业或组织的云服务环境。

对于风险管理层面而言，应评估信息服务生命周期，分析各阶段可能造成的风险，以彻底了解整体风险；也须特别注意当资料或环境转移时，云服务环境的互操作性及可移植性可能造成机密数据遭受有意人士的窃取。

对于法律合规性层面而言，由于云服务环境可能横跨不同国家或地区，须检查该服务可能触及的各个国家或地区相关规定，以避免无意的触犯相关规定造成的商誉损失。

2. 维运、基础设施及虚拟化（Operation, Infrastructure, and Virtualiz-ation）

对于维运层面而言，云服务供应链中的参与角色多元化，必须强化安全、运营持续以及灾难恢复相关机制，将各云服务中各角色发生运营中断的状况纳入灾难恢复的一环。例如当用Snapshot进行数据备份时，容易被攻击，故在实际作业时，最好将Snapshot功能关掉等，即维运期间应注意的环节。

对于基础设施层面而言，不论是数据中心的维运、应用程序安全性、加密及密钥机制，还是身份与存取管理，皆必须深入评估。以身份与存取管理为例，云服务环境中各角色间应建立明确的访问机制，可避免内部有意人士盗取机密资料的状况。应注意的是，使用公有云服务的企业或组织，必须建立内外部的网络链接时，应考虑使用电子商务认证授权机构（ Certificate Authority，CA）认证服务专业公司所提供的服务，或确认云服务商可提供高信赖度的CA服务。

对于虚拟化层面而言，于云服务环境中，虚拟化超级管理器（Virtuali-zation Hypervisor）提供用户的操作系统与云主机设备进行存取的控制，但此程序经证实仍有访客（Guest）可使用非经允许的权限控制基础设施的漏洞，且虚拟化程序进行时可能造成数据的遗留而导致外泄，因此组织应于导入云服务时着重考虑服务商的虚拟化机制。

除以上所提，为了确保云服务提供得以稳定和平顺，云计算科技的稳定性以及绩效亦是企业或组织所应考虑的因素之一。企业或组织选择将信息服务构建于云计算环境上已是未来趋势，但在不同的云服务模式（SaaS、PaaS、IaaS）下，各方面所考虑的强度皆有所不同。如同其他的新兴技术的发展，云计算仍有许多的问题与挑战需要被克服。因此不论企业或组织是否已经导入云服务，或是正在评估导入的可行性，皆应思考如何制订切实可行的计划与评估机制，并充分利用云计算所带来的优势，才是企业占得先机的唯一方式。

案例2．从金融业的角度思考企业云服务平台的规划

研析重点：

（1）金融业CEO思考是否构建企业云服务平台。

（2）金融业云服务的创新应用。

“云计算”是一个来自科技业的热门词汇，在产业界中最早接触这个概念的大多是信息单位主管，几年前较成熟的应用形式也是基础设施服务或平台服务，这些早期的发展让实际掌握企业决策的经营阶层，大多并未认真思索云计算服务平台对于商业战略上可能带来的创新应用，反而认为这只是信息技术的演进，是企业信息官员应该关注的课题。

但事实上，云计算代表的并不是某一项信息科技上的高度创新，反而是整合了过去几年逐渐成熟的几项软硬件技术，尤其近两年软件即服务（SaaS）的应用型态兴起与公有云服务业者如Amazon的AWS或IBM的SEC等的出现，一方面可以降低构建信息科技的进入门槛，让企业专注在供应链价值的创新；另一方面也有效缩短企业或组织新产品或服务从构思到实际推入市场所需要的时间（Time to Market），这样的发展为一般产业开始接受，并思索如何利用这样一个新的平台机会来促进商业模式的转型。

以下我们将通过中国台湾一家非常关键的金融业者实际观点的案例，来了解企业如何通过检查业务发展的挑战、大环境的成长瓶颈，并参考先进国家相近产业或甚至新兴业者的发展路径，来考虑发展独有的云策略及适合本地市场的在地应用。



云计算促成商业模式转型的思考



台湾金融产业不管是金融监理的限制，还是对于国际市场的开放程度，相对于世界其他重要的金融中心都属相对保守。许多本地金融业者也因规模限制，无力持续进行必要的信息投资，基础建设不良则更进一步导致无法有效与外商或海外金融机构竞争，加上2008年以来的全球金融风暴及台湾本地经济成长趋缓等大环境因素，逐渐形成业务发展的恶性循环。

然而，另一方面，前述“云计算”概念适时地出现，代表了信息服务提供方式革命性的突破，种种因素也开始让台湾的金融业重要厂商的前瞻经营者开始思索如何通过整合性的云计算服务平台，协助中小型金融机构通过共享资源来提升竞争力，同时也开始规划自己本身商业模式转型，从单纯被动交易媒合的角色，到更进一步开放自有的非常有价值的交易信息，供市场进行更准确的交易模型建立、算法推估、风险评价等，以活络整体市场发展。

该金融业者的CEO思考在推动构建云计算服务平台时，公司可能扮演的几个不同角色及采取的相对应的措施。最后选择担任“云服务商”的角色，推行金融云生态体系（Ecosystem），并界定了数个成功要素，成为该公司推动过程的遵循依据。

首先，该业者从提供一个支持上述商业模式的共享云服务平台的需求出发，评估如何降低过去同业对于“公共云”平台安全性的疑虑；同时也思考构建私有“社区云（Community Cloud）”的可行性，唯财务规划上，首先面对全新的商业模式，难以估计是否有足够的经济规模，以达到投资损益平衡点的挑战。再者，技术上要如何达到提供多租户合理的绩效、安全与服务水平，加上支持业务发展所必要的计量、结算与出账的后台服务细节，平台软硬件技术整合上的困难等，都增加该业者在整个决策评估过程的难度。

然而，参考先进国家金融云服务发展经验，该业者逐渐了解，现今随着云服务市场分工的日渐成熟，对云策略的战略思考提供了新的规划可能性。

经过与云计算服务顾问多次探讨后，决定从建立一个生态体系的制高点出发，选择担任云服务商（Cloud Service Provider）的角色，信息通信技术基础设施部分则可以通过公用云运营商提供的“专属独立环境”，一方面保障供应链安全管理与服务水准，另一方面也可以享有降低投资进入门槛的优势；IaaS服务商也同时提供客户化入口网站及软件套件，以支持必要的商业行为，如客户关系管理、目录维护及计价出账后台管理等整套式（Turnkey）方案，该业者只要专注在提供符合“卖场”需求的数据服务，以吸引金融生态体系内其他业者多加利用，就能带来更多的商业流量，创造云服务经营者与平台维运者双赢的空间。



云数据库开放共享，打造新服务与新商机



在推动这个云服务平台生态体系发展的目标下，该业者除了自己担任云服务商与平台维运商之外，也设身处地思考两个非常重要的利害关系人，一方面强化吸引他们参加这个生态体系的诱因与需求；另一方面则是协助减低对于新的科技与商业模式所可能带来的疑虑与障碍。

首先当然是数据服务的用户，认可该云服务平台所提供的金融分析数据的价值，愿意持续付费使用。包含本地金融机构、外国投资人，甚至学术单位等，长期的引用与购买将是本平台成功的最关键因素。因此，该业者规划了初步的“数据服务（Data as a Service）目录”，分别通过在线实时统计分析工具，提供一般用户接口与报告；另外提供应用接口（API）供大量及复杂运算需求的用户下载数据至离线环境，进行数据模型的建立。同时对应不同使用型态的使用客群的应用，提供合理的依量计价商业模型和权威与第一手的市场信息，也依不同服务水平（包含可用性、安全规划与服务响应时间等）定义价格区间，通过以上所述重点构成客户和市场的需求基础。

第二个常被忽略的利害关系人则是金融信息服务业者。除了该业者“自营”的服务外，如果能够招揽金融服务业者或信息服务业者，利用丰富的第一手市场数据在这个卖场“育成”第三方信息服务，可以提供给用户更主动且积极的交易策略等增值服务。对该业者在育成中心的规划上，咨询顾问也建议该业者提供客户不同型态数据，如“结构性（交易记录）”与“非结构性（如档案、网页内容等）”数据的标准架构与应用接口软件开发环境的训练。该业者也规划开放共享云服务平台的客户数据库、订单处理与计价功能，如同百货公司协助卖场业者通过云服务平台，开发市场以促进业务成长，可以让这个金融市场软件／数据即服务之生态体系所推出的商品组合（Portfolio）更趋健全。


海量数据结合云服务，激发下一波新商业创新应用


近期，高德纳（Gartner Dataquest）公司与IBM趋势研究报告同时提到海量数据结合云服务平台的使用，已成为未来云计算市场重要的撒手锏级应用。在免去基础建设初期投资的考虑下，企业也逐渐了解到海量数据技术带来许多传统企业的信息系统无法带来的潜在商机。我们期待通过该金融业者领先亚太市场同业的云服务平台与数据服务的推行，可以促成更便捷的客户端应用与转型、更有效率的经营环境，这长期来说也增加台湾金融市场的国际竞争力。此金融业者CEO推动金融云服务公用平台，提供金融信息服务的决策过程，应可作为其他产业CEO的参考，这一方面对于云服务平台有更深一层的了解；另一方面跨越技术和安全障碍的思考模式，开始探索商业策略与应用的无限可能性。

案例3．软件外包服务商转向云环境的变革与管理措施

研析重点：

（1）大型软件外包服务商的经营困境。

（2）构建云计算基础架构的决策过程与主要工作。

（3）软件外包服务商转至云环境后的效益。

软件外包是在信息通信产业蓬勃发展中各产业领域的企业必须考虑的选项，尤其在自己缺乏软件开发人才及高成本的软硬件投资下，依靠专门的软件外包公司是一个有效率又经济的决策。

然而，随着科技的发展，大环境的不景气及软件开发人员的高流动率，软件外包服务商已面临诸多经营的问题。首当其冲的是当公司软件研发人员的薪资不断调涨时，而外包所拿到的项目都不是长期的，且其项目预算又不高，这自然造成软件外包服务商相当大的困扰。雪上加霜的是，为了执行项目，软件外包服务商经常要购置许多高功能的硬件设备及软件，并付出相当大量的授权金以执行必需的合同项目。其结果自是利润微薄，导致公司运营成效递减。

云技术的出现给予软件外包服务商一个解决困境的好机会。ABC公司是一家专注于离岸软件外包业务的企业，拥有约2 000名员工，分布在中国大陆10个城市。高层管理人员基于前述的经营困境，决定开发使用OpenStack的自有云解决方案，并部署一套提供私有云的基础设施。此决策主要系基于下述原因：

节省成本：针对短期的客户项目需求，无须购买硬件，例如服务器；同时可充分利用现有IT资源。

客户的安全性要求，不允许采用公有云模式。

通过该私有云的部署，累积销售云计算解决方案所产生收入的经验。

就组织而言，虽然没有太大变化，但该公司以“基础设施管理员”角色取代了原先的“服务器管理员”，这个角色负责对Windows、Linux、数据库和监控工具做管理、运营和维护。另外，云计算解决方案团队则负责开发、测试和技术支持。



构建私有云的主要工作



为降低在短期内须执行IT项目的成本，ABC公司决定推广云计算的架构以期提升公司长期竞争力。其进行的方法是建立两个私有云：一个专门处理一切IT事务，称为IT云，建于公司内部的安全保护区（Secure Zone）；另一个是研发云（R&D Cloud）基础架构，建在缓冲区（DMZ）下，这样既可以达到满足公司内部开展业务的需求，又可以达到保护客户隐私数据的要求。

在流程处理上，公司也稍做调整，以配合云计算技术的实施，其中有执行的部分，包括：

（1）采购：所有个人计算机的采购须经总经理批准。

（2）商务发展：加强客户关系管理工具的运用，并更新相对应的关键绩效指标，以增加每一销售人员的生产率。

（3）人事：尽管采用现有人员来完成公司交付的任务，如有人员或技术短缺，或有紧急需求，则试图寻求有专业、年资较浅、有责任感的新进人员，以期在最有效的方式下开展业务，此一部分须依赖有经验的面试人员方能有效执行。

（4）人力资源提升：随时保持对市场需求的敏感度，并提早训练有经验、学习能力快的人员，以期有效地完成新项目，并重复此步骤，以利于公司的持续发展。

（5）财务：为加速催款流程，责成责任人随时把应收账款于合同到期前提醒客户付款日期。

（6）研发云：组建一支研发云团队，负责实验室内云项目的研发及补丁，这些人员亦可因其深厚的云计算知识足以负责第三层的支持。

（7）IT服务管理：构建云计算架构（包括IT云及研发云）后，服务水平管理（SLM）及IT服务管理流程，如资源取得应用、变更／配置管理、服务上线及部署、监控、业务持续性规划、灾变恢复、备份及恢复、安全等作业都须更新。

（8）顺畅的云服务构建计划：为求构建的顺利，第一阶段专注于研发云的构建，如此可在构建时培养有经验的云计算技术人员，进而可帮助在第二阶段中所构建的IT云，这些私有云构建后都需要进行相当深度的测试及导入训练，确认一切无误后才可执行企业的外包项目。

（9）安全考虑：布置在缓冲区的研发云有利于公司内的员工在远程用https的方式办公，如此除了方便员工工作外，也可让客户监控案件的进度。而IT云则部署在安全区内，只有经过核准的员工才能利用内网进入使用，如此就大大降低了安全危机的发生概率。

该公司部署研发云以后半年之内，无须采购任何服务器和软件授权，研发服务器CPU的使用率，则自平均20%提升至50%以上。欲进一步了解软件外包服务商如何有效规划和部署私有云，以便大量降低外包运营成本，可链接至www.itsma.org.tw参考。

案例4．电力云研究与建设

研析重点：

（1）智慧电网电力云之架构。

（2）电力云建设之多元方面。

以信息化、自动化、互动化为特征的智能电网，将在发电、输电、变电、配电、用电和调度六个环节产生海量信息。如何满足智能电网快速、可靠、安全的运算要求，是电网企业在新形势下面临的挑战。

云计算作为当今时代的前瞻性技术，为智能电网提供了良好资料存储平台和运算平台，可以很好地整合智慧电网中软硬件和数据资源，提供海量资料分析与处理能力，是解决智慧电网实时、复杂运算问题，进行统一管理的有力后盾。云计算与智慧电网的结合是影响时代发展的重大变革，将有效促进全社会产业结构的优化。



电力云研究



智能电网海量数据处理，基本上包括采集数据存储、实时数据监测、分析辅助决策和综合业务应用四个环节。智能电网实时采集数据和电网各类管理类数据最终都汇集到网络数据中心，通过云计算为各类业务提供综合应用，包括线损分析计算、设备状态检修、输变电故障处理、电网规划、负荷预测等内容。

云计算的服务模式和技术模式结合电力行业信息化建设的发展方向，整合优化传统数据中心的优质资源，将智慧电网的海量数据进行分布式的存储和管理，在其基础上，进行大规模的电力系统平行运算与分析。采用云计算技术有效地解决电力行业内信息资源分散、资源利用不平衡的问题，提升资源利用率，降低维运管理的复杂度和维护成本，提高维运效率，进一步提升电网信息化、自动化、互动化水平，提高电网运行能力和服务质量。

目前，对电力云的研究已取得了一定的成果，基本的电力云结构层次模型如图6.3所示。

其中，实体存储层是电力云的存储基础，存储设备大量分布在不同的地理位置，各设备之间通过电力系统专网连接在一起。

基础管理层通过集群和分布式系统，对负荷进行分配管理、任务冲突管理，实现系统协同工作，对周边提供强大的存储服务资料容灾。
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图6.3 电力云的架构层次模型



应用界面层是电力云最灵活的部分，根据各级电网的需要及其权限，提供不同的接口和服务。

高阶存取层为电力系统各种软件的运行提供了运行平台和开发平台。

除了云计算本身具有的特性外，电力云还体现出如下的特征：

高效经济：在网络数据中心采用电力云以虚拟化资源池的方式使多用户共享IT设备，以订单方式按需分配资源，显著提高数据中心IT设备的利用率，降低数据中心的功耗，全面提升绿色数据中心的绩效、效率和效益。

节能环保：电力云采用云终端机方式实现绿色节能降耗，以100万台云终端机替代桌面计算机为例，如果按中国大陆工业用电每度0.7元人民币计算，一年电费可以节省大约6亿元人民币。如果按每节省一度电可减排二氧化碳0.94千克计算，一年可减少二氧化碳排放约80万吨。

安全性：电力云构建在电力系统内，属于私有云，拥有独立自主的特点，主要是电力系统内部的硬件资源，不需要向云计算服务商购买云服务，从而实现了实体隔离（Physical Isolation）。因此，电力云比普遍概念上的公共云更具有安全性，这也恰恰符合电力系统对高安全性的考虑。

能源优化配置：目前中国大陆新能源和信息产业分布形式是西部的风力、太阳能等新能源储量巨大，而东部城市信息产业发达。根据这一形势，在西部城市风电厂附近建设大规模的“电力云资料服务中心”，在东部城市大规模推广云终端机服务，过去是由电厂把煤变成电，现在则是由电力云服务中心把输电转为信息流，可大幅增加经济效益和节能减碳效应，降低能源损耗、提高能源利用率，可在一定程度上解决风电等新能源供应问题，并能缓和尖峰电力供需落差（Load Shifting），可有助于实现能源体系的全面优化配置。



电力云建设（关于电力云的详细内容请参考附录2 ）



电力云总体架构包括云计算基础、云计算平台和云计算应用三大内容以及云计算标准体系、云计算安全体系、云计算管控体系、云计算知识产权保护及云计算人才团队五大保障体系。

云计算基础部分：建设电力云虚拟化管理平台，实现对IT基础设施资源的虚拟化、统一调度、监控、安全防护和管理，提供资源动态调度、系统监测、节能管理、资产管理、报警管理、报表管理等功能。

云计算平台部分：主要由电力云分布式数据库、分布式文件系统、电力云搜寻引擎、电力云GIS平台、电力云开发测试平台等构成。主要建设目标是构建支撑智能电网海量实时数据处理及分布式并行应用的开发、测试、应用和资源管理平台。

云计算应用部分：涵盖了云计算在智能电网、企业经营管理和数据中心的应用。主要包括电力系统各种数学模型运用云计算进行处理的可行性，深入分析云计算在智能电网中的各类应用场景。

云计算保障体系建设：主要是通过对云计算技术体系研究应用，制定云计算相关标准和规范；通过云安全网域的划分与边界界定、虚拟机间的安全隔离与访问控制等，实现电力云的整体安全性。通过建立完善的项目管控体系、人才团队体系和知识产权体系，确保电力云计算整体工作的顺利有序推进。


附录

本章介绍了云计算服务参考架构和电力云详细案例


云计算服务参考架构浅析

电力云案例
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附录1 云计算服务参考架构浅析

本节旨在提供企业或组织高层，对于云计算领域中不同方面的服务功能及其所涉角色间的关系，有一个全面的、初步的了解。

美国国家标准与技术研究院（National Institute of Standards and Tech-nology，NIST）提供的云计算服务的参考架构（参见附图1），包含云计算服务所牵涉的各种角色及所提供的服务类型。

云计算服务商（Cloud Provider）提供四个方面的服务：

（1）与服务编配（Service Orchestration）相关的服务层（Service Layer），如基础设施即服务（IaaS）、平台即服务（PaaS）和软件即服务（SaaS）等；资源抽象化与控制层（Resource Abstraction and Control Layer）；以及实体资源层（Physical Resource Layer），包含硬件及其他设备等。
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附图1 云计算服务概念参考模型



（2）云服务管理，包含业务支持管理（Service Support）、资源提供与配置管理（Provisioning/Configuration）、可在不同平台自由移动/ 部署及互通管理（Portability/Interoperability）等。

（3）信息安全管理，包含实体机房和硬件设施，以及各类系统软件、应用软件、资料、网络等的安全防护、备援措施等。

（4）隐私管理，包含个人资料及营业秘密数据等的保护和法律遵循合规的要求等。

云计算服务中介者（Cloud Broker），包含服务中介（Service Interme-diary）、从服务角度做硬软件资源及作业的聚集（Service Aggregation），以及服务仲裁调停（Service Arbitrage）等。

服务审计员（Service Auditor），提供包含安全审计（Security Audit）、隐私影响审计（Privacy Impact Audit）、性能审计（Performance Audit）等。

服务编配代表云服务商在递送其所提供的服务时，所牵涉的三类系统组件的组合。最上面的服务层是云服务商根据云用户取用云服务的性质，而做的与用户链接接口的定义。IaaS基础设施即服务通常提供操作系统层（Operating System Layer）的服务，包含数据存储、内容递送网CDN（Content Delivery Network）、运算、备援及灾变恢复、平台主机及整体后台管理等服务。IaaS服务商可能同时提供PaaS或SaaS服务，但PaaS及SaaS也可能是完全独立的服务商，各自在不同的平台环境及基础设施下运作。

服务编配的中间层为资源抽象化和管控层，云服务商执行软件抽象化，来提供和管理实体运算资源，例如中间层的超级管理器、虚拟机、虚拟数据存储，以及其他计算机运算资源的抽象化等，以便跨主机地弹性提供各类资源给用户。就管控的层面而言，此中间层负责资源分配、访问控制、使用率监控等，确保实体资源在抽象化后，可以达到资源池共享、机动资源分配及服务量的准确衡量等。

服务编配的最下层为实体资源层，包含所有的实体运算资源，如计算机中央处理器及内存、各类网络设备、存储器和其他基础设施，如机房电力、通信、通风、冷却、加热等设备，此为云数据中心必备的设施，通常为电信运营商所提供。
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附图2 云服务商之云服务管理



如附图2所示，云服务管理的功能，在于管理云服务作业流程相关活动，以确保符合云用户的需求。其中包含从业务支持和服务提供/资源分配的观点，以及从服务可转移性和整合性需求的观点来看服务管理。

服务支持是从云用户的角度，思考和用户互动及支持服务作业的需求，其功能包含：客户管理、合同管理、服务目录管理、会计与支付管理、服务报告与审计，以及定价与评级等。

服务提供与资源分配在于根据服务项目特性、资源多寡及服务提供能量，自动化地部署云系统资源；应对新的用户链接，弹性调整资源分配；随时监控并做记录与绩效报告；应对软硬件资源抽象化的需求，提供衡量工具；以及进行服务水平管理等。

云计算服务是否能被普遍接受，部分决定于其基础设施的运算技术能大量节省各企业或组织在自有营业环境中的先期投资成本，并可因对业务变化的需求而快速更新应用软件。但云服务的企业或组织用户最关心的议题，除了安全和隐私权保护外，就是其运营相关各式数据能否跨云服务商的平台而能自由转移，且其系统软件也能与不同服务商的系统互通。因此数据跨平台可转移性及系统互操作性，是云服务商应该提供的功能和专业能量。

附录2 电力云案例



附录2.1 电力云研究与建设



以信息化、自动化、互动化为特征的智能电网，将在发电、输电、变电、配电、用电和调度六个环节产生海量信息。如何满足智能电网快速、可靠、安全的计算要求，是电网企业在新形势下面临的挑战。云计算作为当今时代的前沿性技术，为智能电网提供了良好数据存储平台和计算平台，可以很好地整合智能电网中软硬件和数据资源，提供海量数据分析与处理能力，是解决智能电网实时、复杂计算问题，进行统一管理的有力后盾。云计算与智能电网的结合将是一次影响时代发展的重大变革，将有效促进全社会产业结构的优化。

1. 电力云研究

智能电网海量数据处理基本上包括采集数据存储、实时数据监测、分析辅助决策和综合业务应用四个环节，智能电网实时采集数据和电网各类管理类数据最终汇集到国网数据中心，通过云计算为各类业务提供综合应用，包括线损分析计算、设备状态检修、输变电故障处理、电网规划、负荷预测等内容。

云计算的服务模式和技术模式切合电力行业信息化建设的发展方向，整合优化传统数据中心的异构资源，将智能电网的海量数据进行分布式的存储和管理，在其基础上，进行大规模的电力系统并行计算与分析。采用云计算技术有效地解决电力行业内信息资源分散、资源利用不平衡的问题，提升了资源利用率，降低了维运管理的复杂度和维护成本，提高维运效率，进一步提升电网信息化、自动化、互动化水平，提高电网运行能力和服务质量。

目前，对电力云的研究已取得了一定的成果，基本的电力云结构层次模型如附图3所示。

其中，物理存储层是电力云的存储基础，存储设备大量分布在不同的地理位置，各设备之间通过电力系统专网连接在一起。基础管理层通过集群和分布式系统，对负荷进行分配管理、任务冲突管理，实现系统协同工作，对外围提供强大的存储服务数据容灾。应用接口层是电力云最灵活的部分，根据各级电网的需要及其权限，提供不同的接口和服务。高级访问层则是为电力系统各种软件的运行提供了运行平台和开发平台。

除了云计算本身具有的特性外，电力云还体现出如下特征：
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附图3 电力云的结构层次模型



（1）高效经济。

在国网数据中心采用电力云以虚拟化资源池的方式使多用户共享IT设备，以订单方式按需分配资源，显著提高数据中心IT设备的利用率，降低数据中心的功耗，全面提升绿色数据中心的效能、效率和效益。效能方面，每个服务器的平均利用率从20%提高到75%以上；效率方面，部署时间从小时级缩减至分钟级，服务器重建和应用加载时间从20~40小时缩减至15~30分钟；以前硬件维护需要数天的变更管理准备时间，现在可以进行零宕机硬件维护和升级；效益方面，通过提高服务器利用率大幅减少硬件采购成本，通过虚拟机的自动分配与部署显著地降低人力支出，数据中心总运营成本可节约30%以上。

（2）节能环保。

电力云采用云终端方式实现绿色节能降耗，以100万台云终端替代台式机为例，如果按工业用电0.70元/度电计算，一年电费可以节省大约6亿元人民币。如果按节省一度电少排放0.94千克CO2计算，一年可减少CO2排放约80万吨。如附表1所示。


附表1 云终端与台式机节电减排的对比
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（3）安全性。

电力云构建在电力系统内，属于私有云，拥有独立自主的特点，主要是电力系统内部的硬件资源，不需要向云计算供应商购买云计算服务，实现了物理隔离，因此，电力云相比于普遍概念上的公有云计算更具有安全性，这也恰恰符合电力系统对高安全性的考虑。

（4）能源优化配置。

目前，我国新能源和信息产业分布形式是西部的风力、太阳能等新能源储量巨大，而东部城市信息产业发达。根据这一形势，在西部城市风电厂附近建设大规模的“电力云数据服务中心”，在东部城市大规模推广云终端服务，把过去坑口电站变输煤为输电，现在电力云服务中心变输电为输信息，可大幅增加经济效益和节能减排效应，降低能源损耗、提高能源利用率，一定程度上解决风电等新能源并网问题和起到电力削峰填谷作用，可有助于实现我国能源体系的全面优化配置。

2. 电力云建设

电力云总体框架包括云计算基础、云计算平台和云计算应用三大内容以及云计算标准体系、云计算安全体系、云计算管控体系、云计算知识产权保护及云计算人才队伍五大保障体系。

云计算基础部分建设电力云虚拟化管理平台，实现对IT基础设施资源的虚拟化、统一调度、监控、安全防护和管理，提供资源动态调度、系统监测、节能管理、资产管理、告警管理、报表管理等功能。

云计算平台部分主要由电力云分布式数据库、分布式文件系统、电力云搜索引擎、电力云GIS平台、电力云开发测试平台等构成。主要建设目标是构建支撑智能电网海量实时数据处理及分布式并行应用的开发、测试、应用和资源管理平台。

云计算应用部分涵盖了云计算在智能电网、企业经营管理和数据中心的应用。主要包括电力系统各种数学模型运用云计算进行处理的可行性，深入分析云计算在智能电网中的各类应用场景。

云计算保障体系建设主要是通过对云计算技术体系研究应用，制定云计算相关标准和规范；通过云安全局的划分与边界界定、虚拟机间的安全隔离与访问控制等实现电力云的整体安全性。通过建立完善的项目管控体系、人才队伍体系和知识产权体系，确保电力云计算整体工作的顺利有序推进。



附录2.2 在数据中心电力云应用



通过构建云计算资源管理平台，通过对软硬件资源整合，实现对云环境同步和容灾业务同步，解决PC服务器与小型机、异构存储设备的统一管理问题，实现灾备系统验证和演练环境快速搭建，IT基础设施资源共享和按需分配（参见附图4）。
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附图4 电力云计算资源管理平台主要功能



采用基于虚拟化技术构建虚拟服务器、存储资源池，增强IT基础架构的可靠性、灵活性、可扩展性，提高灾备中心的资源利用率和承载能力。

通过软硬件资源整合工作，可以取得的成效如下（参见附图5所示）：
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附图5 电力云计算在数据中心应用成效



（1）提高信息系统硬件资源利用效率。

实现对服务器CPU/内存等资源的细粒度动态分配，在现有水平上提高服务器资源总体较大提升，通过资源池资源调度管理技术，提高服务器、存储、网络资源的共享复用效率，实现物理资源对信息应用的无差别化和透明化，延长物理服务器的有效使用周期，提高对服务器等信息资源的利旧能力。

（2）降低信息系统整体建设成本与能耗。

使信息资源的管理者可以集中监控资源的总体利用情况，提供设备的利用率，对信息基础设施的投资规模提供更好的决策支持。如果服务器，存储等均采用资源池化方式部署，则每年在硬件投入，机房空间，电源及制冷等方面节约的总成本可达35%左右。

（3）提高信息系统维运保障能力。

降低硬件故障对信息应用的正常运行影响，缩短非计划性服务中断时间，提高应用系统的可靠性；为硬件日常维护和巡检提供更加充裕的检修时间，降低潜在故障风险，将有力促进公司在信息基础设施的建设与发展管理水平的提升，实现信息资源集约化、精细化、标准化的管理目标。



附录2.3 云终端技术方案



电力云终端系统由“瘦终端”“云终端服务软件”“云存储服务软件”及 “云安全审计软件”四大模块组成。

在用户端，电力云终端系统支持多种终端设备，包括“瘦终端”、平板电脑和智能手机等。在云端，则由“云终端服务软件”“云存储服务软件”及“云安全审计软件”模块组成，将用户的配置信息、桌面、应用和资料等通过网络交付至用户端，并提供实时监控和信息交互服务（参见附图6）。
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附图6 电力云终端系统



（1）在云接入端多采用瘦终端设备（本地无硬盘的精简PC），只提供图像的显示、网络连接、鼠标键盘等外设的命令传输等功能，平均功率仅为10W。在云服务端是利用服务器、磁盘阵列的物理资源为员工提供个人的桌面服务、存储服务。通过系统管理、身份验证、云硬盘等子模块，实现桌面资源管理、配置动态调配（CPU、内存、硬盘容量）、行为审计等功能。

（2）云端服务软件是云终端系统的核心软件，包含系统管理、连接管理、身份验证等子模块。具有高可用性，如果一台服务器出现故障，则该服务器上运行的所有虚拟机都将立即在同一群集的其他服务器上重新启动，确保系统的不间断运行；同时收集群集内所有主机和虚拟机的资源使用情况信息，采用动态迁移技术，能够将运行的虚拟机迁移到新主机上，而不需要中断应用运行或停机。

（3）云存储服务软件采用分布式集群存储架构，在用户端以系统盘符的形式为员工提供数据存储和交互服务，架构中的任何硬件损坏都不影响集群的正常运行，支持在线扩容和超大文件的存储与传输。

（4）云安全审计软件可以录制视频方式记录用户操作行为，同时提供记录查询、录像回放、视频内容分析等功能，也可以记录用户通过 RDP，SSH、TELNET或其他协议执行的行为，记录任何通过终端或控制台的窗口会话，为企业提供用户行为的证据。

采用云终端技术带来的实际成效如下：

（1）增强信息系统保密安全。从终端、网络传输、后台管控等多方面完善桌面终端保密防护措施。员工本地不存储任何数据文件，均集中存储到后台，并采用访问加密、分布式存储、多副本备份等技术，优化公司文件存储方式；系统采用专用传输及加密协议，数据在传输过程中仅传输鼠标键盘的信号及画面图像的变换值，可有效地防止在传输过程中由于拦截、入侵等造成信息泄露；当用户在退出本地虚拟磁盘后，本地计算机上（包括硬盘、内存和缓存）不保留任何数据，提升了对数据安全的管理；同时提供全方位的操作审计服务，当泄密事件发生时可追溯。

（2）提高信息系统运维效率。云终端减少各终端操作系统、软件、安全策略的安装步骤，统一桌面标准化配置，每台终端设备的安装时间缩短2.5个小时左右，运维从现场运维升级到远程运维，优化运维模式，缩短故障处理周期，提高信息化运维效率。

（3）提升办公资源有效利用率。员工可在公司信息内网中的任意地点，利用瘦终端通过个人账户访问自己专属桌面资源进行办公。云终端可根据用户使用需求进行资源分配，实现资源的集中调控，提升硬件资源的整体利用率。

（4）实现终端的统一安全防护管理。云终端可集中开展接入端的业务系统升级、防护软件和应用软件的统一部署以及安全策略的统一配置，实现桌面标准化软件的推送，统一安全防护强度及软件配置标准化。



附录2.4 电力云安全防护体系



通过分析电力云计算各层架构的安全脆弱性以及不同云环境的互联互通与安全隔离需求，分别开展针对性的技术研究和措施制定，在云计算安全隔离、安全接入、等级防护全面提升电力云计算安全防护水平，以确保电力云计算的整体安全和稳定运行。

（1）云安全隔离方面：调研电力现有的网络安全局划分及管控方法，制订适用于云计算的安全局划分策略，研究云计算安全局的动态管控技术；设计虚拟化软件的安全可信机制，实现虚拟机的资源/性能/故障隔离、镜像验证及迁移/回滚和虚拟运行环境等安全防护；基于现有的信息内外网逻辑强隔离设备，实现支持大并发、高通量、多类型等用户访问和数据传输的云间隔离设备。

（2）云安全接入方面：研究适用于电力云终端的用户智能识别、数据透明加密和双向身份认证等技术，实现电力云终端的安全可信；分析现有网络通信及数据传输技术优缺点，研究适用于电力云计算的安全传输通道协议及加密技术；通过扩展现有信息安全接入平台的功能架构，实现对虚拟机隐蔽信道的流量监控、基于国网公司CA系统的云计算统一认证授权。

（3）云等级保护方面：构建电力云计算的安全防护体系，制订典型应用场景的安全防护方案，实现电力云计算的全面安全防护；等级防护测评，对电力云和云内业务系统进行安全等级定义，并根据国家等保要求对电力云环境进行安全等保测评。



附录2.5 云环境下对业务系统架构的影响及改造策略



在目前通常业务应用环境中，各项业务系统是基于单独的项目建设，它的特点是垂直的体系结构，大部分业务系统都有自己的物理计算和存储中心，以及独立的管理工具和数据库，逻辑架构上采用物理层→平台层→应用层的典型部署，其计算能力的扩展以集群方式为主。

相对于传统的体系架构，基于云计算的信息平台技术架构应该包括3个层次：基础设施层、平台层、业务应用层。

（1）基础设施层：是经虚拟化后的硬件资源和相关管理功能的集合，通过虚拟化技术对计算机、存储设备与网络设备等硬件资源进行抽象，实现内部流程自动化与资源管理优化，包括数据管理、负载管理、资源部署、资源监控与安全管理等，从而向外部提供动态、灵活的基础设施层服务，包括系统管理、用户管理、系统监控、镜像管理与账户计费等。

（2）平台层：是具有通用性和可重用性的软件资源的集合，为云应用提供软件开发套件（SDK） 与应用编程接口（API） 等开发测试环境，Web 服务器集群、应用服务器集群与数据库服务器集群等构成的运行环境，以及管理监控的环境。通过优化的云中间件，能够更好地满足电力业务应用在可伸缩性、可用性和安全性等方面要求。

（3）业务应用层：是云上应用软件的集合，对于智能电网信息平台而言，这些软件包括电力安全生产与控制、电力企业经营管理和电力营销与市场交易等领域的业务软件，以及经营决策智能分析、管理控制智能处理与业务操作智能作业等智能分析软件。

传统业务系统在电力云环境下的资源管理、业务流程，开发模式均发生变化，主要表现在以下方面：

（1）底层资源发生变化：云计算对物理资源进行了整合，并使用虚拟化技术对资源进行了重新分隔。原来运行于物理主机上的应用系统，根据需要迁移到虚拟机上。

（2）资源申请流程发生变化：云计算管理平台对资源进行统一管理，应用项目申请运行环境不再需要经过一系列的采购流程，直接向云计算管理平台申请即可。由于云环境的动态伸缩性，应用项目不需按照应用的最大负载申请资源，只需要按照上线时的系统负载申请资源即可，随着应用负载的增加，云环境会自动为应用追加资源。

（3）应用系统访问方式变化：为了满足性能要求，云中的虚拟机可能会发生迁移，其上运行的应用也会随之迁移，因此不能采用原来的IP地址的方式访问应用，需要将访问请求发往云DNS，由DNS转发至对应应用。

（4）应用开发模式发生变化：开发人员使用统一的应用开发云环境，提供“即访问即使用”的能力，无须本地安装，直接通过一个链接或本地快捷方式访问，即可实现开发平台远程加载、代码开发并远程集中存储、远程自动化集成、部署、测试的全过程。

要实现现有业务系统架构向电力云计算体系的改造，首先需要对现有的电力行业应用系统进行分析和归类，可以根据业务应用的类型，并发请求需求以及对数据处理复杂度进行划分，将应用分为4类：

A类应用：对应并发请求量小，每个请求的处理量也小，但应用数量多的应用系统，可以共享电力云平台的虚拟或物理资源池。如法律事务管理系统、国际合作管理系统等。

B类应用：适用并发请求量高，但每个请求的处理量小的应用系统，采用电力云平台的负载均衡/事务分发框架解决高并发问题。如协同办公系统、ERP应用等。

C类应用：对应并发请求量小，但每个请求的处理量大的应用系统，采用电力云平台的并行计算/任务分解的技术来解决大规模的数据处理问题。如地理信息系统、各类辅助决策分析应用等。

D类应用：对应并发请求量高，每个请求的处理量也较大的应用系统，由于响应时间要求非常苛刻，难以并行化且应用处理资源需求巨大，因此该类应用系统暂不采用云计算。如调度自动化、数据采集与监视控制系统（Scada）等。

云计算环境下业务改造步骤

对应用系统分类后，业务系统在云计算环境下改造可分为3个步骤：

（1）资源池建设。

建设电力云计算平台，通过软硬件的虚拟化技术，建立数据处理资源池以及存储资源池，所有资源池通过公共管理平台进行统一的资源调度和管理维护，实现资源的共享。

（2）应用改造。

对业务系统进行服务化的改造和整合，使之具备分布式处理、灵活扩展性等特点，并将改造后的业务系统部署到共享资源池中，进行试点建设，测试系统的各方面指标能否符合预期结果。

改造的过程包括应用系统从实体机向虚拟机的迁移。

迁移步骤为：在虚拟机中部署与实体机同样的应用→启动虚拟机的应用→关闭实体机应用。

还需关注虚拟机迁移过程中应用的稳定性与同步性。当某个应用所处的虚拟机不能承载应用负荷时，需要将虚拟机迁移到拥有更多资源的虚拟机上。此过程是在不关闭应用的情况下动态进行，因此需要保证迁移过程中应用的稳定性与同步性。

具体步骤为：

将被迁移虚拟机的文件拷贝到目标资源上→启动新虚拟机→将新的访问请求转发至新虚拟机→原虚拟机继续处理已经接收的请求，直至所有请求都处于关闭或超时状态→关闭原虚拟机，由新虚拟机接管。此过程由云资源管理平台自动完成。

（3）建设推广

结合试点情况以及云计算平台的运行情况，进一步地推广应用系统的云平台体系建设。



附录2.6 对运维管理的影响及改造策略



在传统的运维模式中，软硬件资源通常以应用项目来申请，运维工作也按照应用系统来划分，每个应用系统的维护团队维护自己的软硬件资源。在这种模式中，各个运维团队各自为政，没有完善的资源回收机制，软硬件资源“只申请、无释放”，导致设备的利率用低下，运维成本高。在云计算环境中，资源由统一的云计算管理平台集中管理，各应用按需申请资源，用后释放，实现了从资源的分配到回收的循环利用，解决资源的独占问题，提高了资源的利用率。

同时资源的使用权从每个应用专职的维护人员转移到统一的云环境维护人员手中，企业的运维团队架构的职权将发生深刻改变；另外，云计算管理平台的自动维护功能使得IT资源维护人员的工作量大大减少，使维护人员主要精力集中于核心应用级的运维。

上述方面的影响会对现有的运维制度、运维流程等提出新的要求，运维架构的改造还需结合电力云的建设和未来IT运维的发展需求。在资源层，可由云资源管理平台统一管理，由专门的运维团队进行监管；在应用层，结合公司正在建设的“三线运维”体系，建立分层的运维响应机制，提高客户服务质量。
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	Atos IT Solutions and Services GmbH

Siemensstraße 92

1210 Wien

Austria

E-Mail: thomas.kunz@atos.net

Web: about.me/thomas.kunz

目前任职Atos信息与服务公司技术销售。具POS系统20年以上研发经验，专精于系统整合、云服务软件协调、公有云/hybrid发展及私有云服务。








	

Christian Laux
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	LAUX LAWYERS

Seegartenstraße 2

Postfach 360

8024 Zürich

Switzerland

E-Mail: christian.laux@lauxlawyers.ch

Web: www.lauxlawyers.ch

LAUX联合律师事务所创办人，具丰富的电子商务及技术相关领域诉讼经验，同时担任公司内部及外部法律顾问。该事务所提供信息部门法律服务，提供客户全方位信息法律咨询，如合同订定、外包专案和云计算、电子档案、业务流程等。








	

Klaus Lindtner
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	Atos IT Solutions and Services GmbH

Siemensstraße 92

1210 Wien

Austria

E-Mail: klaus.lindtner@atos.net

Web: at.atos.net

担任Atos（迅源科技股份有限公司）项目经理、业务发展经理，执行中欧及东欧云计算组织者。具有云整合及转换等丰富的工作经验，熟悉 ISO27000 及ISO20000专业知识。








	

David Mariacher
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	Cubido business solutions gmbh

Haidfeldstraße 33

4060 Leonding

Austria

E-Mail: office@cubido.at

Web: www.cubido.at

酷必多商务解决方案（Cubido） 公司技术总监，曾在奥地利的龙头企业担任业务顾问，负责从数据中分析可操作的信息。专精微软平台的信息视觉化领域。








	

Balázs Nagy
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	Dr. Hatházi Vera Law Firm

Tüköry u. 3

1054 Budapest

Hungary

E-Mail: balazs.nagy@drhathazi.hu

Web: www.drhathazi.hu

擅长媒体和知识产权诉讼经验，目前任职Dr.Hatházi Vera 律师事务所媒体和知识产权部门。主要的工作提供客户有关广告媒体的法律建议、数据保护、著作权或知识产权相关服务。








	

Louis Naugès
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	Revevol

10 rue des Jeuneurs

75002 Paris

France

E-Mail: louis.nauges@revevol.eu

Web: www.revevol.eu








	

Leopold Obermeier
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	Danube Data Center GmbH

Floridsdorfer Hauptstraße 1

1210 Wien

Austria

E-Mail: leopold.obermeier@danubedc.com

Web: www.DanubeDC.com

1985年投入信息产业，自2009年致力多瑙数据中心公司（Danube Data

Center）业务发展。该公司提供IaaS、PaaS云服务，以及中、大型公司桌面计算机服务等业务服务，为欧盟云服务平台奥地利会员国创办人。








	

Michaela Obermeier
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	Austria

E-Mail: michaela.obermeier@baumergasse.at

于维也纳出版社工作数年，信息业产任职数年，专精编辑校对。








	

Peter Öhlinger
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	T-Systems

Rennweg 97-99

1030 Wien

Austria

E-Mail: peter.oehlinger@t-systems.at

Web: www.t-systems.at

任职奥地利T-Systems公司风险管理及解决方案设计部门。除云计划外，还负责风险规划发展、企业架构和咨询，以及解决方案的设计、IT外包等工作。








	

Alfons Parovszky
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	AP-HS GmbH

Dresdner Straße 46/31

1200 Wien

Austria

E-Mail: alfonsp@ap-hs.net

Web: www.ap-hs.net

AP-HS股份有限公司创办人及总经理，任职于国际市场领导公司，具公司信息技术业软件部门25年工作经验，协助客户管理团队找出问题，提供解决方案。








	

Michael Pauly
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	T-Systems International GmbH

Pascalstraße 8

52076 Aachen

Germany

E-Mail: michael.pauly@t-systems.com

Web: www.t-systems.com

T-Systems公司资深顾问，负责将新式动态通信技术服务导入企业解决方案，云计算T-Systems发言人。








	

Bernhard Peischl
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	Softnet Austria

Inffeldgasse 16b/II

8010 Graz

Austria

E-Mail: bernhard.peischl@soft-net.at

Web: www.soft-net.at

奥地利Softnet网络公司项目经理及统筹人员，具有多年软件研发及支持创新程序K-net Softnet Austria及Softnet Austria II工作经验。同时在奥地利盖兹市技术大学担任研发与教学工作。








	

Gorazd Perenič
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	Perenič svetovanje d.o.o.

Radio cesta 5

1230 Domžale

Slovenia

E-Mail: info@perenic.com

Web: www.perenic.com

电子商务、公共事务、业务行政等领域法律及商业专家。投入20 年时间研究斯洛文尼亚及国际项目立法（如波斯尼亚、伊朗、马其顿、塞尔维亚等）；提供政府E化、网络银行、E化健康管理等领域之咨询。








	

Lars Perhard
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	W&P Advokatbyrå KB

Grev Tureg 13B

11446 Stockholm

Sweden

E-Mail: lars.perhard@weplaw.se

Web: www.weplaw.se

具有商业法多年工作经验，提供瑞典及国际客户各项契约草案及谈判等建议，专注知识产权、电信业务等领域。8年前开始投入信息技术等相关法律领域。








	

Karin Peyerl
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	CHSH Cerha Hempel Spiegelfeld Hlawati

Partnerschaft von Rechtsanwälten

Parkring 2

1010 Wien

Austria

E-Mail: karin.peyerl@chsh.com

Web: www.chsh.com

维也纳执业律师，主要从事国际公司信息技术、信息保护以及民法等案件。曾于HP公司任职，负责管理交易相关技术。








	

Johannes Rabus
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	Oppenhoff & Partner

Rechtsanwalt

Konrad-Adenauer-Ufer 23

50668 Köln

Germany

E-Mail: johannes.rabus@oppenhoff.eu

Web: www.oppenhoff.eu

2008 年起任职于德国科隆Oppenhoff & Partners 事务所。提供企业技术交易建议，特别在软件开发项目、一般条款、条件和销售法等建议。尤其专注于信息技术合同法、德国及国际数据保护法等领域。








	

Wolfgang Schenk
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	Grasl, Schenk & Partner Wirtschaftstreuhand & Steuerberatung

Seidengasse 45

1070 Wien

Austria

E-Mail: w.schenk@grasl-schenk.at

Web: www.grasl-schenk.at

自2004年于维也纳任职税务顾问，2009年与Mag. Grasl合作成立GmbH &Co 公司，主要业务为中小企业的税务咨询顾问服务。








	

Martin Schiefer
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	Heid Schiefer Rechtsanwälte OG

Landstraßer Hauptstraße 88/2-4

1030 Wien

Austria

E-Mail: schiefer@heid-schiefer.at

Web: www.heid-schiefer.at

奥地利海德律师事务所执业律师，专精于法律项目管理、招标法、契约法、公司法、索赔及反索赔管理、外包技术、设计、整合软件生命周期模型之设计与实践、卫生部门招标公告及运输服务等。








	

Werner Schönfeldinger
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	42virtual Business Services GmbH

Johannesgasse 15

1010 Wien

Austria

E-Mail: werner.schoenfeldinger@42virtual.com

Web: www.42virtual.com

42virtual 公司联合创办人及董事。专精于需求评估、策略咨询、监控投标需求、程序及项目管理。该公司主要经营政府部门（财务服务、能源与电信）管理顾问业务。








	

Valerie Seemann
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	Hotz & PartnerSteuerberatungsgesellschaft

Lindenstraße 25

71229 Leonberg

Germany

E-Mail: v.seemann@hotz-partner.de

Web: www.hotz-partner.de

2010 年取得会计师执照，除传统中小企业税务咨询工作外，也投入诸如国际税务及特许经营系统的咨询服务。








	

Manfred Stallinger
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	Calpana business consulting gmbh

Blumauerstraße 43

4020 Linz

Austria

E-Mail: manfred.stallinger@calpana.com

Web: www.calpana.com

曾任奥地利林茨电子公司技术人员。1990 年成为自营商，后于加拿大多伦多大学完成MBA学位，专研财金、营销，2002 年起投注于危机管理等工作领域。








	

Reinhard Travniček
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	X-tech Handelsges.m.b.H.

Hauptstraße 157

2231 Strasshof

Austria

E-Mail: reinhard.travnicek@x-tech.at

Web: www.x-tech.at

具有28年以上信息基础建设咨询顾问及软件研发经验，专注于应用程序法规的规划与解决方案、虚拟化、信息环境集中化等。目前主要从事桌上型电脑私有云之执行。








	

Daniel Jonathan Valik
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	Microsoft HQ Seattle WA

21933 SE 51st Street

98029 Issaquah

USA

E-Mail: davalik@microsoft.com

Web: www.microsoft.com

12 年信息通信业务经验，现任Unified Communications 公司客服部资深程序经理，执行Lync 产品策略全球客服计划。带领客户参与设计、规划及部署微软UC 技术/ 解决方案。








	

Herbert Wanner
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	Cisco Systems （Switzerland） GmbH

Richtistraße 7

8304 Wallisellen

Switzerland

E-Mail: hwanner@cisco.com

Web: www.cisco.com

担任思科（Cisco） 全球互联网事业解决方案团队的处长，提供业界龙头公司有关新业务模式发展的建议，介绍以网络技术为基础的创新解决方案。








	

Andreas Weiss
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	EuroCloud Deutschland_eco e.V.

Lichtstraße 43h

50825 Köln

Germany

E-Mail: andreas.weiss@eurocloud.de

欧洲云盟德国同业协会执行长。1984 年起即投入信息业经营，负责业务处理及工作相关领域的项目管理。他也是德国经济技术联合部门云计算技术程序信息安全工作小组成员。








	

Iryna Windhorst
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	Fraunhofer Research Institution AISEC

Parkring 4

85748 Garching （b. München）

Germany

E-Mail: iryna.windhorst@aisec.fraunhofer.de

Web: www.aisec.fraunhofer.de

2010 年加入AISEC 弗朗得费（AISEC 之研究机构）企业团队，担任云安全资深研发工程师，负责云端安全之各项评估。目前从事德国国内赞助专案云端封装相关工作。








	

Maurice van der Woude
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	Personal Consult

Kerkstraat 85

6871 BJ Renkum

Netherlands

E-Mail: info@personalconsult.nl

Web: www.personalconsult.nl

具有20年以上顾问服务经验，主要负责协助荷兰及国际性组织的资通信部门转型相关工作。现今专注在云端运算，协助供货商及用户采用新兴的云端资料传递模式。








	

Christian Zeidler
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	Z+P Steuerberatungs GmbH

Triester Straße 14

2351 Wr. Neudorf

Austria

E-Mail: office1@zeidler-pinkel.com

Web: www.zeidler-pinkel.com

在Z+P税务咨询股份有限公司担任会计师，并为该公司的共同创办人。专精于程序法、金融界刑法、不动产法及破产法。








中文篇章作者（依姓名笔画序）
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	方渝军 北京市西城区广成街4号金宸国际公寓3-6-1106

中治研（北京）国际信息技术研究院

Web:www.govchina.org

Phone:86-10-52866974

中治研（北京）国际信息技术研究院联合创始人。超过20 年信息领域经验，为金融、通信、能源等行业提供咨询服务，擅长IT 治理、IT 规划、IT 架构、IT 服务管理等。
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	王尚义 北京市西城区金融大街31 号

中国电信集团公司

Web:http://www.chinatelecom.com.cn/

Phone:86-10-58502498

现任中国电信集团公司监管事务部运营商合作处处长。超过27 年信息科领域经验，专精于软件开发、信息系统集成、互联互通技术管理和政策研究等。
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	王敏惠 台北市信义区基隆路一段333 号27 楼

资诚联合会计师事务所

E-Mail: erica.wang@tw.pwc.com

Web:www.pwc.tw/zh/index.jhtml

资诚联合会计师事务所税务法律服务部副总经理，有丰富的公司税务服务经验，包含公司税务咨询规划、集团组织及交易模式重组、集团转移定价及利润配置等。
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	文静华 贵州省贵阳市花溪区高校聚集区贵州财经大学信息学院志学楼，409室

Web：portal.gzife.edu.cn/xinxi/

Phone：0851- 8510507

博士后，教授，贵州财经学院信息学院院长、校学术委员会委员、“计算机应用技术”重点学科带头人、硕士生导师、贵州省计算机学会理事、中国青联IT分会委员。研究方向：信息安全、电子商务。
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	吴佳翰 台北市松山区民生东路三段156 号12 楼

勤业众信联合会计师事务所

Web:www.deloitte.com.tw/

Phone:886-2-25459988

勤业众信联合会计师事务所企业风险管理副总经理。具有14 年信息领域经验，其中11 年与信息保全直接相关。

专精计算机网络、信息保全、计算机刑事领域、电子商务及网络保全、密码保全系统等领域之应用与研发。
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	李扬 北京市东长安街1 号东方广场东方经贸城德勤大楼8 楼

德勤华永会计师事务所北京分所

Web:www.deloitte.com.cn/

Phone：86-10-85207788

现任德勤华永会计师事务所企业风险管理部经理，拥有超过16 年IT 行业的实务经验。是中国IT 服务管理论坛认证的第一批国内专家，主导并参与一系列行业规范和报告的编写工作，包括《中国IT 服务管理创新蓝皮书》等。
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	任文举 南京市黄埔路2号黄埔科技大厦B座10层

江苏普善律师事务所

Phone: 18606194301

Email： curichsopher@gmail.com

自2004年起，先后执业于江苏天豪律师事务所、江苏泰和律师事务所，2011年1月起加盟北京康达律师事务所南京分所，担任公司法律事务部主任。

精通合同法、公司法，熟悉财税法律规定，擅长为企业提供产业布局规划指引、改善企业资本运营效率、整合企业资源等资本运作专项服务。








	[image: 西服正装照_fmt]

	肖政 北京市西城区白广路2 条1 号

国家电网电力科学研究院云计算与信息资源中心

E-Mail: xiaozheng@sgcc.com.cn

Web:www.sgepri.sgcc.com.cn

现任国网电科院云计算中心副处长。资通信领域工作经验逾10 年，专注于云端运算、巨量数据、信息系统规划建设、网络安全等应用及研究，对电力信息化具丰富经验。
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	林轩宇 台北市信义区信义路五段7 号68 楼

安侯企管顾问股份有限公司 （KPMG Taiwan）

E-Mail: tigerlin@kpmg.com.tw

Web: www.kpmg.com/tw

现职台湾KPMG 信息科技咨询服务高级顾问师，协助客户利用信息科技降低风险并保护重要数据；曾任职国家通信传播委员会，负责协助电信业者导入信息安全管理制度。
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	林鸿鹏 台北市松山区民生东路三段156 号12 楼

勤业众信联合会计师事务所

Web:www.deloitte.com.tw

Phone:886-2-25459988

现任勤业众信联合会计师事务所合伙会计师，对科学工业园区法令与实务、公开发行股票、上市辅导、内审内控及会计制度辅导、发行海外存托凭证及转换公司债等具有丰富经验。
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	段士良 台北市信义区基隆路一段333 号27 楼

资诚联合会计师事务所

E-Mail:Patrick.tuan@tw.pwc.com

Web:www.pwc.tw/zh/index.jhtml

资诚联合会计师事务所合伙人，专精于两岸三地跨境租税规划，包括并购、转让定价、跨境投资架构设计及重组，跨境交易模式设计以及相关租税优惠申请等。
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	胡秀红 北京西城区复兴门内大街1 号

中国银行总行

Web:www.BOC.CN

Phone:86-10-66596457

现任中国银行总行管理信息部主管。具10 年以上银行业信息领域经验，专精于管理信息决策、数据挖掘、IT治理、信息科技规划与管理等领域。
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	崔大方 北京市西城区广成街4号金宸国际公寓3-6-1106

中治研（北京）国际信息技术研究院

Web:www.govchina.org

Phone:86-13910281537

软件开发与信息领域经验逾20 年，专精于信息运维治理、安全规划管理与架构设计、通信与IT 软件开发管理等领域之应用，曾在多家跨国企业担任IT 总监及中国区首席安全官。
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	曹俊英 2999 Oak Road, Walnut Creek, CA 94597 U.S.A.

企业执行管理顾问、资策会及资鼎创投顾问

E-Mail: jtsao888@yahoo.com

Phone: 1-925-230-2769

历任数家创业公司董事长、执行长、科技长等职务，近30年资通信领域经验。曾在国际知名通信公司（AirTouch,Vodafone, Verizon, Frontier）任总工程师及所长、贝尔研究所国家型大型计划主持人及 AirTouch Labs 技术研究院院长及教授， 1990 年完成以云端科技及分封交换网，传送全球第一通移动电话及示范性云端商业服务的创举，促成后来数字家庭及数字汇流的发展。
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	陈光楷 台北市信义区松仁路7 号3 楼

台湾国际商业机器股份有限公司（IBM）

E-Mail:vchen@tw.ibm.com

Web:www.ibm.com/tw/zh

担任IBM 全球服务事业部IT治理及服务管理顾问逾10 年，专业领域为信息服务的规划及策略制定、IT治理及服务管理的评估与规划设计。服务的客户遍及台湾各金融机构、跨国企业、电信通信业等。








	[image: 14陳晞涵_fmt]

	陈晞涵 台北市信义区松仁路7 号3 楼

台湾国际商业机器股份有限公司（IBM）

E-mail: chenhh@tw.ibm.com

Web:www.ibm.com/tw/zh

台湾 IBM 公司全球科技服务总经理特别助理、全球服务顾问经理，负责企业与信息架构策略制定的顾问服务。客户包括重要金融机构、政府单位及高科技制造业等。曾多次获得IBM 服务卓越奖（Service Excellence Award）。
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	温绍群 台北市松山区民生东路三段156 号12 楼

勤业众信联合会计师事务所

Web:www.deloitte.com.tw

Phone:886-2-25459988

勤业众信联合会计师事务所企业风险管理协理，具12 年信息科技及风险管理顾问与计算机稽核经验，目前从事Technology & Governance 服务的发展，提供企业CIO全面的信息管理咨询服务。
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	万幼筠 台北市松山区民生东路三段156 号12 楼

勤业众信联合会计师事务所

Web:www.deloitte.com.tw

Phone:886-2-25459988

勤业众信联合会计师事务所企业风险管理副总经理。资讯科技领域工作经验逾20 年，专精于IT治理、信息安全策略规划与管理、数字鉴定与调查、渗透测试等领域之应用，并于大中华地区之信息安全与隐私保护领域具有丰富经验。








	[image: 赵成刚--_fmt]

	赵成刚 北京市西城区金融街20 号交通银行大厦B 座11 楼

中国银行业协会

Web:www.china-cba.net

Phone:86-10-66291186

现任中国银行业协会系统服务部主任。信息领域经验逾20 年，专精IT治理、信息系统总体规划、行业解决方案设计、信息系统架构设计、信息系统建设管理与运营咨询服务，熟悉中国金融信息化及电子政务。
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	乐以媛 台北市松山区民生东路四段133 号8 楼

信息工业策进会创新应用服务研究所

台湾科技化服务协会（itSMA）

E-mail: yyyueh@iii.org.tw, yyyueh182@gmail.com

Web:www.itsma.org.tw, www.ideas.iii.org.tw

乐以媛博士除担任台湾科技化服务协会秘书长外，目前也是台湾财团法人信息工业策进会创新应用服务研究所副所长，专注于IT服务管理与IT治理相关议题之研究与推广，并着力于推动科技化服务创新应用和服务设计方法论之普及。
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	鲍敦川 台北市信义区基隆路一段333 号27 楼

资诚联合会计师事务所

E-Mail: Tim.pao@tw.pwc.com

Web:www.pwc.tw/zh/index.jhtml

资诚联合会计师事务所国际税务组协理；广泛参与两岸三地税务咨询、顾问及各类型筹划案件，服务产业包含制造业、零售通路及高科技业；曾参与多件大型跨国税务及商务规划项目，包括跨国并购及投资、转移定价筹划、集团运营模式设计等。
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	薛梓源 北京市东长安街1 号东方广场东方经贸城德勤大楼8 楼

德勤华永会计师事务所北京分所

E-Mail: xiaozheng@sgcc.com.cn

Web:www.deloitte.com.cn

德勤华永会计师事务所北京分所企业风险管理合伙人，专业服务经验逾16 年，专长领域包括风险管理、内部控制、信息科技等。提供的服务内容包括全面风险管理、内部控制、信息科技风险管理、信息科技治理、业务持续性管理、信息安全管理等。
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	谢淑美 台北市信义区基隆路一段333 号27 楼

资诚联合会计师事务所

E-Mail: elaine.hsieh@tw.pwc.com

Web:www.pwc.tw/zh/index.jhtml

资诚联合会计师事务所税务法律服务部合伙会计师，主要负责企业并购咨询服务，在会计、审计及税务咨询顾问。跨国合作经验丰富，包含公司税务咨询规划、企业并购规划、国内及跨国并购之税务服务。目前也是台湾云计算产业协会会员。






附录4 重点名词中英文对照表




	
英文


	
中文





	
Anything as a Service （XaaS）


	
一切即服务





	
Bring Your Own Device （BYOD）


	
自带设备





	
Carbon Usage Effectiveness （CUE）


	
碳使用效率





	
Cloud-enablement


	
云使能





	
Computer Telephony Integration （CTI）


	
计算机电话集成





	
Customer Relationship Management （CRM）


	
客户关系管理系统





	
Data Loss Prevention （DLP）


	
数据防泄露





	
Desktop as a Service （DaaS）


	
桌面即服务





	
Document Management System （DMS）


	
文档管理系统





	
Electronic ticket system


	
电子票据系统





	
Enterprise Application Integration （EAI）


	
企业应用系统整合





	
Enterprise Resource Planning （ERP）


	
企业资源规划系统





	
Green House Gas emissions （GHG）


	
温室效应气体排放量





	
英文


	
中文





	
hash （as in hash function）


	
散列函数





	
homomorphic encryption


	
同态加密





	
hypervisor


	
虚拟资源超级管理器





	
Identity and Access Management （IAM）


	
身份识别及存取管理





	
IDentity as a Service （IDaaS）


	
身份即服务





	
Identity Management （IdM）


	
身份识别管理





	
Independent Software Vendor （ISV）


	
独立软件商





	
Infrastructure as a Service （IaaS）


	
基础设施即服务





	
International Data Corporation（IDC）


	
国际数据公司





	
Lightweight Directory Access Protocol （LDAP）


	
轻量目录访问协议





	
Management as a Service （MaaS）


	
管理即服务





	
National Institute of Standards and Technology （NIST）


	
美国国家标准与技术研究院





	
Network Access Point （NAP）


	
网络访问点





	
Network Service Provider （NSP）


	
网络服务商





	
One time password （OTP）


	
一次性密码





	
Open Cloud Computing Interface （OCCI）


	
开放云计算接口





	
Open Virtualization Format （OVF）


	
开放性虚拟化格式





	
orchestration


	
编配





	
Platform asa Service （PaaS）


	
平台即服务





	
Power Usage Effectiveness （PUE）


	
电力使用效率





	
英文


	
中文





	
Public Key Infrastructure （PKI）


	
公钥基础建设





	
Remote Desktop Services （RDS）


	
远程桌面系统





	
Renewable Energy Sources （RES）


	
再生能源





	
Resource pooling


	
资源池





	
Secured Sockets Layer （SSL）


	
安全传输层





	
Security Operation Center （SOC）


	
安全运营中心





	
Service Level Agreement（ SLA）


	
服务水平协议





	
Small and Medium-size Enterprises

（ SME）


	
中小型企业





	
Software as a Service（ SaaS）


	
软件即服务





	
Software Testing as a Service （STaaS）


	
软件测试即服务





	
Thin client


	
瘦客户端





	
token


	
令牌





	
Transport Layer Security （TLS）


	
安全传输层协议





	
Unified Communication Collaboration （UCC ）


	
统合通信与协同服务





	
Value Added Tax （VAT）


	
增值税





	
Virtual Desktop Infrastructure（ VDI）


	
虚拟桌面基础设施





	
Virtual Private Network （VPN）


	
虚拟个人网络
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