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前言


经过多年的技术磨砺和市场推广，Linux系统得到了广泛应用，特别是在企业服务器和智能移动终端领域有着非常高的市场份额。据Linux基金会统计，2011年全球500强企业有413家的企业级服务器部署的是Linux操作系统，基于Linux内核的手机终端达到了46亿台，当前流行的Android系统实质上也是基于Linux内核开发，大量Windows系列的应用软件等待着移植到Linux平台上。此外，Linux凭借其稳定、安全和开源的特点在工业控制、车载等嵌入式领域也有着成熟的应用。

目前我国正在积极推动开源技术的发展，许多地方政府采购中都给予Linux大力支持。根据国家十一五规划和国家加强自主IT产业人才和创新技术人才培养的相关政策的出台，随着Linux技术与产品的不断良性发展与应用，业界需要越来越多的具备相关Linux应用技术背景的各类技术人才，从事基于Linux系统的应用管理和应用开发工作。

在Linux人才培养方面，早在2006年7月，由教育部规划的在首批40所高校中“建立国家Linux技术培训与推广中心”的项目正式启动。国家已把Linux作为职业技能培训标准，各本科、大专院校纷纷开设Linux技术的课程，大力推进以Linux系统为核心的教育体系建设。

本书以企业使用较为广泛的Linux发行版——RedHat企业版5为蓝本，由浅入深地介绍Linux系统的应用与管理，以及基于Linux平台的程序设计。RedHat企业版是一个历史悠久、性能出色并且曾经是Linux代名词的著名版本。它自发布第一版起，该产品确立了作为领先企业级开源操作系统之一的地位。安装的系统应用在从便携机到大型机各种机器中， RedHat企业版Linux几乎进入到各行各业中。

本书面向有一定计算机基础、具有基本的网络知识和C语言程序设计基础的读者，全书内容包括Linux系统的应用和管理、基于Linux平台的程序设计以及实验指导部分，并按照初学者的学习路径进行编排，可以使读者在短时间内掌握更多Linux的实用技能，学会在Linux系统上进行软件开发的基本技术，力求学以致用并灵活应用。

第一部分介绍Linux系统的应用和管理，包括第1～第7章，使读者快速认识Linux，熟悉Linux操作环境，掌握Linux基本命令、编辑器使用、X Window系统、系统管理和网络管理。第二部分介绍基于Linux平台的程序设计，包括第8第11章，内容涉及Bash Shell脚本程序设计、Linux平台C程序开发过程、开发工具以及Linux平台图形界面软件开发技术，帮助读者打好Linux系统下的软件开发基础。第三部分是实验指导手册，为每章的主要内容设计了综合性实验，以便读者从实践中学习。

各高校在教学过程中，可以根据专业课程体系和学期总学时数，选取本书的全部或部分内容讲解，建议各章学时分配如下。
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本书特点是内容包含Linux系统应用和基于Linux平台的软件开发，兼顾应用管理与软件开发；内容由浅入深，以案例引导方式介绍，注重理论与实践结合，配套实验指导手册；按照本科、大专院校的课时要求进行设计，既考虑内容又考虑了篇幅。本书根据作者在Linux系统的教学、研究与开发方面的实践经验编写而成，由于Linux涉及的知识体系非常庞大，用一本书来介绍必然要对其内容作适当取舍，因此不可能满足所有读者的需求。由于编者水平有限，书中难免存在错误之处，敬请读者批评指正。
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第一部分 Linux 系统应用


本部分包括1～7 章，讲述Linux 系统的基础知识，使读者了解Linux 系统结构特点、图形界面的使用、指令系统、常见的系统管理、网络服务管理办法和vi 编辑器的使用，对Linux 系统的Shell 运行原理、图形界面运行原理、文件系统原理和网络服务工作原理等重要理论知识作了详细描述。通过本部分的学习，初学者应能快速了解Linux系统的架构，初步掌握管理和维护Linux 系统的技能，为后面进入软件开发方面的学习打好坚实的基础。


第1章 Linux 概述


在本章中，我们介绍了UNIX、Linux的发展历程，Linux与UNIX、自由软件的关系，Linux作为自由软件的特点和优势，Linux 系统架构以及安装过程。本章目标是让初学者认识Linux，掌握简单使用Linux系统的技能。


1.1 UNIX 系统发展过程



1.1.1 什么是UNIX


UNIX操作系统的历史漫长而曲折，如图1-1所示，它的第一个版本是1969年由Ken Thompson（UNIX之父）在AT＆ T 贝尔实验室实现的，运行在一台DEC PDP-7计算机上。这个系统非常粗糙，与现代UNIX相差很远，它只具有操作系统最基本的一些特性。后来Ken Thompson和Dennis Ritchie（UNIX 之父及C 语言之父）使用C 语言对整个系统进行了再加工和编写，使得UNIX 能够很容易地移植到其他硬件计算机上。从那以后，UNIX系统开始了令人瞩目的发展。
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图1-1 UNIX 基本发展过程

到了20 世纪70 年代末，在UNIX 发展到了版本6 之后，AT＆T 认识到了UNIX 的价值，成立了UNIX系统实验室（UNIX System Lab，USL）来继续发展UNIX。因此AT＆T 一方面继续发展内部使用的UNIX版本7，一方面由USL开发对外正式发行的UNIX版本，同时AT＆T也宣布对UNIX 产品拥有所有权。几乎在同时，加州大学伯克利分校计算机系统研究小组（CSRG）使用UNIX 对操作系统进行研究，他们的研究成果就反映在他们使用的UNIX 中。他们对UNIX 的改进相当多，增加了很多当时非常先进的特性，包括更好的内存管理、快速且健壮的文件系统等，大部分原有的源代码都被重新写过，以支持这些新特性。很多其他UNIX 使用者，包括其他大学和商业机构，都希望能得到CSRG改进的UNIX系统。因 此CSRG中的研究人员把他们的UNIX组成一个完整的UNIX系统——BSD UNIX（Berkeley Software Distribution），向外发行。

BSD UNIX在UNIX的历史发展中具有相当大的影响力，被很多商业厂家采用，成为很多商用UNIX的基础，而与其同时存在的AT＆T UNIX版本的影响就小得多。同时很多研究项目也是以BSD UNIX为研究系统，例如美国国防部的项目ARPAnet，ARPAnet今天发展成为了Internet，而BSD UNIX中最先实现了TCP/IP，使Internet和UNIX 紧密结合在一起。

AT＆T 的UNIX系统实验室同时也在不断改进他们的商用UNIX版本，直到他们吸收了BSD UNIX 中已有的各种先进特性，并结合其本身的特点，推出了UNIX System V 版本之后，情况才有了改变。从此以后，BSD UNIX 和UNIX System V 形成了当今UNIX的两大主流，现代的UNIX版本大部分都是这两个版本的衍生产品。

但是1992 年AT＆T 与一些商业UNIX 公司产生了关于许可权的官司，这些与UNIX 系统版权的问题影响了UNIX的发展。随后，UNIX系统实验室被AT＆T 卖给了Novell公司，Novell公司为平息版权的争端，将UNIX商标赠送给X/Open——一个由众多UNIX厂家组成的联盟，这样这个联盟内的所有成员均可使用UNIX 商标。从此之后，UNIX 不再是专有产品了。后来Novell由于自身的经营问题，又将UNIXware 卖给SCO公司。

严格来说，UNIX是由Open Group（开放组织）管理的一个商标，它指的是一种遵循特定规范的计算机操作系统。这个规范也称为单一UNIX规范（The Single UNIX Specification），它定义了所有必需的UNIX操作系统函数的名称、接口和行为。


1.1.2 类UNIX系统


类UNIX 系统（UNIX-like）指各种传统的UNIX 系统（比如FreeBSD、OpenBSD、SUN 公司的Solaris）以及各种与传统UNIX类似的系统（例如Minix、Linux、QNX 等）。它们虽然有的是自由软件，有的是商业软件，但都相当程度地继承了原始UNIX 的特性，有许多相似处，并且都在一定程度上遵守POSIX规范。

类UNIX系统多数为商用，如SCO的UNIXware、IBM的AIX、HP的HP-UX和Sun的Solaris。免费的有FreeBSD 和Linux。


1.2 认识Linux



1.2.1 什么是Linux


严格来讲，Linux 是一个类UNIX 内核的可以自由发布的实现版本，是一个操作系统的底层核心。用户可以获得内核源代码，编译并安装，然后获得并安装许多其他自由发布的软件，从而创建一个完整的Linux，通常称为Linux系统。


1.2.2 Linux 的发展历程与特点



1．Linux 发展历程


Linux最早是Linus Torvalds在1991 年开始设计开发的。Linus是芬兰人，当时他正是赫尔辛基大学计算机系的学生，23岁。

1990年的秋天，Linus在赫尔辛基大学学习UNIX课程，课程是用Minix（一种小型UNIX操作系统，主要用于操作系统教学）作为例子来讲解的。所以他接触到Minix，刚开始他是在Minix环境下写了一个处理多任务切换的程序，用他自己的话来描述这个程序：“这个程序包括两个进程，都是向屏幕上写字母，然后用一个定时器来切换这两个进程。一个进程写A，另一个进程写B，所以我就在屏幕上看到了AAAA，BBBB，如此循环重复的输出结果。”Linus 在练习使用Minix时，发现其功能很不完善。于是他就有了一个目标：写一个比Minix 更好的Minix，并把它命名为Linux，即Linus’s UNIX。当时，他在comp.os.minix 新闻组贴上了以下这段话：“你好，所有使用minix的人，我正在为386（486）AT做一个免费的操作系统（只是为了爱好），不会像GNU那样很大很专业。”

1991年10月，Linus Torvalds发布Linux 0.02版本，1993年发布Linux 0.99版本，1994 年3月发布Linux 1.0版本，1994年加入GNU组织。从图1-2中我们可以看到Linux从0.11版本的1万多行代码发展到现在几百万行代码的历程。
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图1-2 主要Linux内核发行版简史


2．Linux 的特点


Linux 系统在短短的几年之内就得到了非常迅猛的发展，这与Linux 系统的良好特性是分不开的。Linux系统包含了UNIX系统的全部功能和特性，简单地说，Linux系统具有以下主要特性。

开放性：是指系统遵循世界标准规范，特别是遵循开放系统互连（OSI）国际标准。凡遵循国际标准所开发的硬件和软件，都能彼此兼容，可方便地实现互连。

多用户：是指系统资源可以被不同用户使用，每个用户对自己的资源（例如文件、设备）有特定的权限，互不影响。Linux和UNIX 都具有多用户的特性。

多任务：是现代计算机的最主要的一个特点。它是指计算机同时执行多个程序，而且各个程序的运行互相独立。Linux系统调度每一个进程平等地访问微处理器。由于CPU的处理速度非常快，其结果是，启动的应用程序看起来好像在并行运行。事实上，从处理器执行一个应用程序中的一组指令到Linux 调度微处理器再次运行这个程序之间只有很短的时间延迟，用户是感觉不出来的。

良好的用户界面：Linux 的传统用户界面是基于文本的命令行界面，即Shell，它既可以联机使用，又可存在文件上脱机使用。Shell有很强的程序设计能力，用户可方便地用它编制程序，从而为用户扩充系统功能提供了更高级的手段。Linux还为用户提供了图形用户界面。它利用鼠标、菜单、窗口、滚动条等设施，给用户呈现一个直观、易操作、交互性强的友好的图形化界面。

设备独立性：设备独立性是指操作系统把所有外部设备统一当作成文件来看待，只要安装它们的驱动程序，任何用户都可以像使用文件一样，操纵、使用这些设备，而不必知道它们的具体存在形式。

丰富的网络功能：完善的内置网络是Linux 一大特点。Linux 在通信和网络功能方面优于其他操作系统。其他操作系统没有如此紧密地和内核结合在一起的连接网络的能力，也没有内置这些联网特性的灵活性。而Linux为用户提供了完善的、强大的网络功能。

可靠的系统安全：Linux 采取了许多安全技术措施，包括对读、写控制、带保护的子系统、审计跟踪、核心授权等，这为网络多用户环境中的用户提供了必要的安全保障。

良好的可移植性：Linux 可移植性是指将操作系统从一个平台转移到另一个平台使它仍然能按其自身的方式运行的能力。Linux 是一种可移植的操作系统，能够在从微型计算机到大型计算机的任何环境中和任何平台上运行。可移植性为运行Linux 的不同计算机平台与其他任何机器进行准确而有效的通信提供了手段，不需要另外增加特殊的和昂贵的通信接口。


1.2.3 自由软件简介


全球流行的软件按其提供方式和是否赢利可以划分为4种模式。


1．商业软件（Commercial Software）


商业软件由开发者出售拷贝并提供技术服务，用户只有使用权，但不得进行非法拷贝、扩散和修改，当然不可能给你源代码。如果你想升级就只能等他的升级版本。


2．共享软件（Shareware）


由开发者提供软件试用程序拷贝授权，用户在试用该程序拷贝一段时间之后，必须向开发者交纳使用费用，开发者则提供相应的升级和技术服务，也不提供源代码。


3．自由软件（Freeware或Free Software）


而自由软件则由开发者提供软件全部源代码，任何用户都有权使用、拷贝、扩散、修改。但自由软件不一定免费。它可以收费也可以不收费。


4．免费软件（Freeware）


免费软件的英文名称和自由软件一样。所以很多书上都把它归为自由软件。其实那是不确切的。免费软件是不要钱的。但免费软件不一定提供源代码。可以提供也可以不提供。只有当自由软件是免费的或者免费软件提供软代码的时候才是一样的。

Linux 可以说是作为开放源码的自由软件的代表，作为自由软件，它有如下两个特点：一是它开放源码并对外免费提供，二是爱好者可以按照自己的需要自由修改、复制和发布程序的源码，并公布在Internet上，因此Linux操作系统可以从互联网上很方便地免费下载得到。且由于可以得到Linux 的源码，所以操作系统的内部逻辑可见，这样就可以准确地查明故障原因，及时采取相应对策。在必要的情况下，用户可以及时地为Linux打“补丁”，这是其他操作系统所没有的优势。

从Linux 的发展历程可以看到，Linux 项目在1994 年加入了GNU 组织，这里简单介绍一下GNU 计划。

GNU 是“GNU’s Not UNIX”的递归缩写。GNU 计划是由Richard Stallman（自由软件精神教父）在1983 年9月27日公开发起的。它的目标是创建一套完全自由的类UNIX 操作系统。1985年Richard Stallman 又创立了自由软件基金会（FSF，Free Software Foundation）来为GNU计划提供技术、法律以及财政支持。FSF提倡自由使用软件，自由使用权的三个意义是：

（1）可自由复制GNU的软件；

（2）可自由修改源代码；

（3）可自由散布修改过的源代码，但不得收取任何版权费用。

GNU 包含如下3个协议条款。

GPL：GNU 通用公共许可证（GNU General Public License）。

LGPL：GNU 较宽松公共许可证（GNU Lesser General Public License），旧称GNU Library General Public License（GNU库通用公共许可证）。

GFDL：GNU自由文档许可证（GNU Free Documentation License）的缩写形式。

其中GPL主要的规定如下。

（1）GPL保证任何人有共享和修改自由软件的自由。还可以把修改后的软件向公众发布。但是发布者要无条件开放其源代码。这样就保证自由软件的低价。

（2）GPL 规定自由软件的衍生作品必须以GPL 为重新发布的许可证。这样就保证了自由软件的持续性。

（3）GPL规定允许公司销售自由软件。这就为商业公司介入自由软件事业敞开大门。

在GPL 条款下发布的主要GNU 项目软件有GCC、G++、GDB、GNU make、Bash 和GNU Emacs。

Linux 快速从一个个人项目进化成为一个全球数千人参与的开发项目，对于Linux 来说，最为重要的决策之一是采用GPL条款。在GPL保护之下，Linux内核可以防止商业使用，并且它还从GNU项目的用户空间开发受益。事实也证明，加入GPL之后，许多软件公司就介入其中，开发了多种Linux的发行版本。如：Red Hat、Mandrake等。他们增加了许多实用软件和易用的图形界面。Linus本人也认为：“使Linux成为GPL的一员是我一生中作过最漂亮的一件事”。


1.2.4 Linux 的主要版本


Linux的版本分为内核版本和发行版本，其中内核版本号由Linus等人制定和维护，全球统一。而发行版本号由各个发行公司或者组织自行制定，不同公司的发行版本号之间无可比性。

内核版本号格式：

x.y.zz　　（x为主版本号，y为次版本号，zz为次次版本号）

内核版本号有一个规则，即次版本号为偶数的是稳定版本，为奇数的是发展版本。所谓稳定版本是指内核的特性已经固定，代码运行稳定可靠，不再增加新的特性，要改进也只是修改代码中的错误。例如：Linux Kernel 2.6.12。自2.6.8 内核开始，较小的内核隐患和安全补丁被赋予又一个小数点版本号，因而整个内核版本号变为由四部分构成，如2.6.35.13。此外，Red Hat Linux内核的版本还增加了建立号，如本书使用的Red Hat 企业版5 的内核版本为2.6.19-53，数字53是建立号，每个建立号可以增加少量新的驱动程序或缺陷修复。

撰写本书时，Linux 内核最新的稳定版本号为3.4.1，读者可以在www.kernel.org 网站上查阅当前最新的内核版本，在该网站上还可下载到Linux源代码，如图1-3 所示。
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图1-3 Linux内核列表

Linux 内核对于普通用户来说是很难使用的，因此一些组织和公司在Linux 内核周围部署应用软件和相关文档，并集成图形界面、系统配置和管理工具，这样就形成了一种发行版本。发行版的版本号与系统的内核版本号相互独立，由各个发行者自己定义，例如Red Hat Enterprise Linux 4.0（RHEL4）、Red Hat Enterprise Linux 5.0（RHEL5）等。一般的用户应该使用Linux的发行版，而不是使用非常专业的内核。发行版为许多不同的目的而制作，包括对不同计算机结构的支持，对一个具体区域或语言的本地化、实时应用和嵌入式系统，甚至许多版本故意地只加入免费软件。目前，超过300个发行版被积极开发，最普遍被使用的发行版有大约10几个。


1．Fedora


Fedora 是众多Linux 发行版之一。它是一套从Red Hat Linux 发展出来的免费Linux 系统。Fedora Core 的前身就是Red Hat Linux。Fedora 是一个开放的、创新的、前瞻性的操作系统和平台，基于Linux。它允许任何人自由地使用、修改和重发布，无论现在还是将来。它由一个强大的社群开发，这个社群的成员以自己的不懈努力，提供并维护自由、开放源码的软件和开放的标准。Fedora项目由Fedora基金会管理和控制，得到了Red Hat, Inc. 的支持。Fedora 是一个独立的操作系统，是Linux的一个发行版，可运行的体系结构包括x86（即i386-i686）、x86_64和PowerPC。


2．Debian


Debian Project 诞生于1993 年8月13日，它的目标是提供一个稳定容错的Linux版本。支持Debian 的不是某家公司，而是许多在其改进过程中投入了大量时间的开发人员，这种改进吸取了早期Linux 的经验。Debian 以其稳定性著称，虽然它的早期版本Slink 有一些问题，但是它的现有版本Potato已经相当稳定了。这个版本更多地使用了Pluggable Authentication Modules（PAM），综合了一些更易于处理的需要认证的软件（如winbind for Samba）。


3．Mandrake


MandrakeSoft 是Linux Mandrake 的发行商，在1998 年由一个推崇Linux 的小组创立，它的目标是尽量让工作变得更简单。最终，Mandrake 给人们提供了一个优秀的图形安装界面，它的最新版本还包含了许多Linux软件包。作为Red Hat Linux 的一个分支，Mandrake将自己定位在桌面市场的最佳Linux 版本上。但该公司还是支持服务器上的安装，而且成绩并不坏。Mandrak 对桌面用户来说是一个非常不错的选择，它还可作为一款优秀的服务器系统，尤其适合Linux 新手使用。


4．Ubuntu


Ubuntu 是一个以桌面应用为主的Linux 操作系统，其名称来自非洲南部祖鲁语或豪萨语的“ubuntu”一词（译为吾帮托或乌班图），意思是“人性”、“我的存在是因为大家的存在”，是非洲传统的一种价值观，类似华人社会的“仁爱”思想。Ubuntu 基于Debian 发行版和GNOME 桌面环境，与Debian 的不同在于它每6 个月会发布一个新版本。Ubuntu 的目标在于为一般用户提供一个最新的同时又相当稳定的主要由自由软件构建而成的操作系统。Ubuntu 具有庞大的社区力量，用户可以方便地从社区获得帮助。


5．Red Hat Linux


可能这是最著名的Linux版本了，Red Hat Linux已经创造了自己的品牌，越来越多的人听说过它。Red Hat在1994年创业，当时聘用了全世界500多名员工，他们都致力于开放的源代码体系。Red Hat Linux是公共环境中表现上佳的服务器。它拥有自己的公司，能向用户提供一套完整的服务，这使得它特别适合在公共网络中使用。这个版本的Linux 也使用最新的内核，还拥有大多数人都需要使用的主体软件包。


6．SuSE


总部设在德国的SuSE AG一直致力于创建一个连接数据库的最佳Linux版本。为了实现这一目的，SuSE 与Oracle 和IBM 合作，以使他们的产品能稳定地工作。在SuSE 操作系统下，可以非常方便地访问Windows磁盘，这使得两种平台之间的切换，以及使用双系统启动变得更容易。SuSE 的硬件检测非常优秀，该版本在服务器和工作站上都运行得很好。SuSE 拥有界面友好的安装过程，还有图形管理工具，可方便地访问Windows磁盘，对于终端用户和管理员来说使用它同样方便，这使它成为了一个强大的服务器平台。


7．Linux Mint


Linux Mint是一份基于Ubuntu的发行版，其目标是提供一种更完整的即刻可用体验，这包括提供浏览器插件、多媒体编解码器、对DVD播放的支持、Java和其他组件。它与Ubuntu软件仓库兼容。Linux Mint 是一个为PC 和x86 电脑设计的操作系统。因此，一个可以跑得动Windows的电脑也可以使用Linux Mint来代替Windows，或者两个都跑。既有Windows又有Linux的系统就是传说中的“双系统”。同样，MAC、BSD或者其他的Linux版本也可以和Linux Mint共存。


8．Gentoo


Gentoo是Linux世界最年轻的发行版本，正因为年轻，所以能吸取在她之前的所有发行版本的优点。Gentoo最初由Daniel Robbins（FreeBSD的开发者之一）创建，首个稳定版本发布于2002年。由于开发者对FreeBSD 的熟识，所以Gentoo 拥有媲美FreeBSD 的广受美誉的ports 系统 ——Portage包管理系统。Gentoo 是所有Linux发行版本里安装最复杂的，但是又是安装完成后最便于管理的版本，也是在相同硬件环境下运行最快的版本。


9．Red Flag Linux


Red Flag Linux是北京中科红旗软件技术公司发布的一个全中文化的Linux发行版。在国内市场上，红旗Linux 占有领先的地位。红旗Linux 主要有服务器版本与桌面版本，其在政府、教育等行业中应用广泛。


1.3 Linux 系统结构


Linux操作系统的结构可以从两个层次上来划分，如图1-4所示。最上面是用户（或应用程序）空间。这是用户应用程序执行的地方。用户空间之下是内核空间，Linux内核正是位于这里。GNU C Library（glibc）也在这里。它提供了连接内核的系统调用接口，还提供了在用户空间应用程序和内核之间进行转换的机制。这点非常重要，因为内核和用户空间的应用程序使用的是不同的保护地址空间。每个用户空间的进程都使用自己的虚拟地址空间，而内核则占用单独的地址空间。
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图1-4 GNU/Linux操作系统的基本体系结构

Linux 内核可以进一步划分成3 层。最上面是系统调用接口，它实现了一些基本的功能，例如read 和write。系统调用接口之下是内核代码，可以更精确地定义为独立于体系结构的内核代码。这些代码是Linux 所支持的所有处理器体系结构所通用的。在这些代码之下是依赖于体系结构的代码，构成了通常称为BSP（Board Support Package）的部分。这些代码用作给定体系结构的处理器和特定于平台的代码。

Linux 内核实际上仅仅是一个资源管理器。不管被管理的资源是进程、内存还是硬件设备，内核负责管理并裁定多个竞争用户对资源的访问（既包括内核空间也包括用户空间）。它包括了几个主要组件，如图1-5 所示。
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图1-5 Linux内核的一个体系结构透视图


1．系统调用接口


SCI 层提供了某些机制执行从用户空间到内核的函数调用。正如前面讨论的一样，这个接口依赖于体系结构，甚至在相同的处理器家族内也是如此。SCI 实际上是一个非常有用的函数调用多路复用和多路分解服务。在./linux/kernel 中可以找到SCI 的实现，并在 ./linux/arch 中找到依赖于体系结构的部分。


2．进程管理


进程管理的重点是进程的执行。在内核中，这些进程称为线程，代表了单独的处理器虚拟化（线程代码、数据、堆栈和CPU寄存器）。在用户空间，通常使用进程这个术语，不过Linux实现并没有区分这两个概念（进程和线程）。内核通过SCI提供了一个应用程序编程接口（API）来创建一个新进程（fork、exec 或Portable Operating System Interface [POSIX]函数），停止进程（kill、exit），并在它们之间进行通信和同步（signal或者POSIX机制）。

进程管理还包括处理活动进程之间共享CPU的需求。内核实现了一种新型的调度算法，不管有多少个线程在竞争CPU，这种算法都可以在固定时间内进行操作。这种算法就称为O（1）调度程序，这个名字就表示它调度多个线程所使用的时间和调度一个线程所使用的时间是相同的。O（1）调度程序也可以支持多处理器（称为对称多处理器或SMP）。用户可以在./linux/kernel 中找到进程管理的源代码，在./linux/arch中可以找到依赖于体系结构的源代码。


3．内存管理


内核所管理的另外一个重要资源是内存。为了提高效率，如果由硬件管理虚拟内存，内存是按照所谓的内存页方式进行管理的（对于大部分体系结构来说都是4KB）。Linux包括了管理可用内存的方式，以及物理和虚拟映射所使用的硬件机制。

不过内存管理要管理的可不止4KB 缓冲区。Linux 提供了对4KB 缓冲区的抽象，例如slab分配器。这种内存管理模式使用4KB缓冲区为基数，然后从中分配结构，并跟踪内存页使用情况，比如哪些内存页是满的，哪些页面没有完全使用，哪些页面为空。这样就允许该模式根据系统需要来动态调整内存使用。

为了支持多个用户使用内存，有时会出现可用内存被消耗光的情况。由于这个原因，页面可以移出内存并放入磁盘中。这个过程称为交换，因为页面会被从内存交换到硬盘上。内存管理的源代码可以在./linux/mm 中找到。


4．虚拟文件系统


虚拟文件系统（VFS）是Linux 内核中非常有用的一个方面，因为它为文件系统提供了一个通用的接口抽象。VFS在SCI和内核所支持的文件系统之间提供了一个交换层，如图1-6 所示。
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图1-6 VFS 在用户和文件系统之间提供了一个交换层

在VFS上面，是对诸如open、close、read和write之类的函数的一个通用API抽象。在VFS下面是文件系统抽象，它定义了上层函数的实现方式。它们是给定文件系统（超过50个）的插件。文件系统的源代码可以在./linux/fs 中找到。文件系统层之下是缓冲区缓存，它为文件系统层提供了一个通用函数集（与具体文件系统无关）。这个缓存层通过将数据保留一段时间（或者随机预先读取数据以便在需要时就可用）优化了对物理设备的访问。缓冲区缓存之下是设备驱动程序，它实现了特定物理设备的接口。


5．网络堆栈


网络堆栈在设计上遵循模拟协议本身的分层体系结构。回想一下，Internet Protocol（IP） 是传输协议（通常称为传输控制协议或TCP）下面的核心网络层协议。TCP上面是Socket层，它是通过SCI进行调用的。

Socket层是网络子系统的标准API，它为各种网络协议提供了一个用户接口。从原始帧访问到IP协议数据单元（PDU），再到TCP和User Datagram Protocol（UDP），Socket层提供了一种标准化的方法来管理连接，并在各个终点之间移动数据。内核中网络源代码可以在./linux/net中找到。


6．设备驱动程序


Linux内核中有大量代码都在设备驱动程序中，它们能够运转特定的硬件设备。Linux源码树提供了一个驱动程序子目录，这个目录又进一步划分为各种支持设备，例如lluetooth、I2C、serial等。设备驱动程序的代码可以在./linux/drivers 中找到。


7．依赖体系结构的代码


尽管Linux 很大程度上独立于所运行的体系结构，但是有些元素则必须考虑体系结构才能正常操作并实现更高效率。./linux/arch 子目录定义了内核源代码中依赖于体系结构的部分，其中包含了各种特定于体系结构的子目录（共同组成了BSP）。对于一个典型的桌面系统来说，使用的是i386 目录。每个体系结构子目录都包含了很多其他子目录，每个子目录都关注内核中的一个特定方面，例如引导、内核、内存管理等。这些依赖体系结构的代码可以在 ./linux/arch 中找到。


1.4 Linux 的安装


Linux 系统可以通过多种方式进行安装，老版本的Linux 系统安装较复杂，需要清楚一些专业知识。现在的Linux发行版安装起来非常简单、方便，安装方式有如下几种。

（1）按安装距离分，可以分为本地安装和远程安装。

① 本地安装：包括光盘安装和硬盘安装。光盘安装是指直接通过光盘进行安装。硬盘安装则是通过复制ISO安装文件到硬盘后，再进行安装。

② 远程安装：包括HTTP、NFS 和FTP 服务网络安装，系统安装文件分别部署在HTTP、NFS 和FTP服务器上，安装时从服务器上下载。

（2）从自动程度分，可以分为手动安装和自动安装。

① 手动安装：安装过程需用户逐步进行配置安装。

② 自动安装：安装时由计算机帮助用户配置安装。

本节采用本地光盘安装的形式展示Red Hat Enterprise Linux5.0（简称RHEL5）高级服务器版的安装过程，本书后面的章节的内容主要基于该版本来讲解。在开始安装进程之前，必须要满足以下条件。

（1）计算机必须有足够的未分区的磁盘空间来安装RHEL5。必须有一个或多个可以删除的分区，因此能够空出足够的空间来安装RHEL5。

（2）安装对磁盘空间的需求文本模式推荐最小内存128MB；图形模式最小内存值192MB；推荐256MB或更高；RHEL5安装至少需要2 GB以上的空闲空间，安装全部软件包需要9GB的硬盘空间。


1.4.1 Linux 安装步骤


（1）启动计算机，将安装光盘放入光驱，以光驱启动，计算机将进入图1-7所示的界面。

如果以图形方式安装，直接按回车键。如果以文本方式进行安装，可以光标提示处输入“linux text”，另外，按下列功能键还可以获取更多信息。

① F1：返回主界面。

② F2：选项，进入安装时的选项设置。

③ F3：常规设置。

④ F4：内核参数设置。

⑤ 援救参数设置，用于系统修复。

（2）直接输入回车，采用图形界面形式安装，进入如图1-8所示的安装欢迎界面。
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图1-7 安装方式选择
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图1-8 安装欢迎界面

（3）单击Next 按钮，进入安装语言选择界面，默认安装语言为英文，用户可根据需要进行设置，我们在此选择“简体中文”，如图1-9 所示。

（4）单击Next 按钮，进入键盘配置界面，这里按默认选择即可，如图1-10 所示。
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图1-9 安装语言选择
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图1-10 键盘配置

（5）单击“下一步”按钮，进入磁盘分区设置界面，选择“在选定磁盘上删除所有分区并创建默认分区结构”，如图1-11所示。对于初学者而言，选择自动分区比较简单，但使用前要注意，应防止系统删除硬盘的所有分区，除非你的系统只安装Linux。

（6）单击“下一步”按钮，进入网络配置界面，默认情况下，Linux是以DHCP分配IP地址的，用户可以根据实际需求单击“编辑”按钮修改网卡的IP地址，输入主机名、网关和DNS等，如图1-12所示。

（7）单击“下一步”按钮，进入时区选择界面，如图1-13 所示。系统默认地选择在了“亚洲/上海”，这是中国所在的时区第八区。系统时钟使用UTC（Coordinated Universal Time），即世界标准时间，也叫格林威治时间，中国处于第八时区，选中此复选框时，中国的时间为UTC+8。

[image: 图]


图1-11 磁盘分区设置界面
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图1-12 网络配置界面

（8）单击“下一步”按钮，进入默认的软件包安装定制界面，由于本书后续内容将介绍软件开发和网络服务配置的内容，因此在此选中复选框“软件开发”和“网络服务器”，在单选框中选择“现在定制”，如图1-14 所示。用户也可以在简单安装完成后再定制各种软件包。
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图1-13 时区选择界面
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图1-14 软件包安装定制界面

（9）单击“下一步”按钮，进入选择软件包界面，如图1-15 和图1-16 中所示，在界面左边选择软件包组大类，界面右边就会显示各个小类，对于每个小类，还可以在里面选择可选的软件包。
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图1-15 选择开发软件包界面1
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图1-16 选择服务器软件包界面

（10）单击“下一步”按钮，检查软件包依赖关系后，进入图1-17 所示安装提示界面。

（11）单击“下一步”按钮，开始安装，如图1-18所示。

（12）安装完成后，提示重新引导，如图1-19 所示。单击“重新引导”按钮，计算机将重启，进入第一次使用RHEL5的欢迎界面，系统要求设置一些基本的配置，如图1-20 所示。
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图1-17 安装提示界面
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图1-18 安装界面
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图1-19 安装完成界面
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图1-20 首次使用RHEL5欢迎界面

（13）单击“前进”按钮，进入许可设置界面，如图1-21 所示，用户必须同意这个许可，选择“是，我同意这个许可协议”。

（14）单击“前进”按钮，进入防火墙设置界面，如图1-22 所示。
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图1-21 许可设置界面
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图1-22 防火墙设置界面

① 禁用：表示防火墙不生效，系统允许所有数据包通过防火墙，这样计算机安全性自然就降低了。但是为了降低复杂度，在此先把防火墙禁用。

② 启用：防火墙生效，允许列表中选定的服务通过防火墙。但在今后的配置网络服务时可能会出现问题。

（15）单击“前进”按钮，进入SELinux配置界面，SELinux 主要用于为Linux增加一个灵活、可配置的强制访问控制模型，在这里采用默认设置即可，如图1-23 所示。

（16）单击“前进”按钮，进入Kdump配置界面，Kdump（kernel dump）是内核崩溃转储工具，如果服务器经常死机，但是又没有输出信息可以分析，可以尝试一下Linux自带的Kdump。Kdump会在系统内核崩溃时，启动第二个内核来记录当前内存信息。在此采用默认设置，如图1-24所示。
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图1-23 SELinux 配置界面
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图1-24 Kdump配置界面

（17）单击“前进”按钮，进入日期和时间配置界面，用于指定计算机的时间和日期，或者让用户与网络时间服务器同步时间和日期，如图1-25所示。

（18）单击“前进”按钮，进入设置软件更新界面，该步骤需要网络支持，并设置RedHat网络服务器地址，这里不进行设置。

（19）单击“前进”按钮，进入创建用户界面，Linux系统中有两类用户。

① 根（root）用户：也称为超级用户，相当于Windows系统中的Administrator，具有最高权限。前面的安装过程中已经创建了root 用户，并且会提示用户输入root 账号的密码。

② 普通用户：只能进行有限的操作。一般的Linux使用者均为普通用户，而root 用户主要用于完成系统管理工作，在如图1-26 所示界面中设置用户名、全名和密码。

[image: 图]


图1-25 日期和时间配置界面
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图1-26 创建普通用户界面

（20）单击“前进”按钮，进入声卡设置界面，如图1-27所示。
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图1-27 声卡设置界面

（21）单击“前进”按钮，进入最后一步附加光盘安装界面，如图1-28 所示，这里不进行选择，单击“结束”按钮，完成安装，随后进入图1-29 所示RHEL5的系统界面。
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图1-28 附件光盘安装界面
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图1-29 REHL5系统界面


1.4.2 Linux 各个目录介绍


Linux 系统以目录的方式来组织和管理系统中的所有文件。Linux 系统通过目录将系统中所有的文件分级、分层组织在一起，形成了Linux 文件系统的树型层次结构。以根目录“/”为起点，所有其他的目录都由根目录派生而来。图1-30 显示了Linux 目录结构，各个目录主要作用如下。
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图1-30 Linux目录结构

/bin：常用系统程序目录。

/boot：开机设定目录，也是摆放核心vmlinuz 的地方。

/dev：摆放系统设备装置文件的目录。

/etc：系统配置文件，尤其是passwd、shadow文件。

/etc/rc.d/init.d：系统开机的時候载入服务的scripts的摆放地点。

/home：系统使用者的目录。

/lib：Linux执行或编译程序函数库目录。

/mnt：软驱与光驱接入挂载的地方。

/proc：系统核心与执行程序的一些信息。

/root：系统管理员的目录。

/tmp：临时文件目录。

/usr/bin、/bin：一般执行文件摆放的地方。

/usr/sbin、/sbin：系统管理员常用指令集。

/var：摆放系统日志文件的地方。

/lost+fount：摆放系统不正常产生错误时遗失的片段。


1.4.3 启动与关闭Linux



1．Linux登录方式


Linux 系统安装完毕后，可以选择图形界面登录和字符界面登录。图形界面登录要求在安装过程中选择了安装桌面环境，这时Linux系统启动后默认从图形界面登录，如图1-31所示，否则，将直接进入字符界面登录，如图1-32所示。在光标提示处输入用户名root，并在随后的口令提示处输入root 用户对应的口令，即能登录成功。
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图1-31 图形界面登录
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图1-32 字符界面登录


2．更改系统运行级别


默认情况下，RHEL5启动时会启动X Window进入图形界面登录。但用户有时候喜欢在命令行字符界面上操作，例如通过网络远程登录、追求速度优势等情况，用户可以进入系统后更改系统运行级别来更换启动或操作界面。Linux 系统有六种运行级别（Run Level），不同的运行级别下，系统有不同的状态，各个级别的意义描述如下。

0：关机级别。

1：单用户运行级别，运行rc.sysinit和rc1.d 目录下的脚本。

2：多用户，但系统不会启动NFS，字符模式，在有些linux 系统中，级别2为默认模式，具有网络功能，如ubuntu.debian。

3：多用户，字符模式，系统启动具有网络功能，Red Hat常用运行级别。

4：用户自定义级别。

5：图形界面模式，Red Hat常用运行级别。

6：重启级别。

更改系统运行级别有如下几种方法。

（1）在字符终端界面上以root用户身份执行命令init n 或telinit n，n为级别号。

（2）在字符终端界面上执行命令startx启动图形化环境。

（3）更改/etc/inittab文件中“id: 5: initdefault”项目，把数字5改为其他数字，表示Linux默认采用某级别启动。


3．关机与重启命令


（1）shutdown命令。

作用：关闭或重启系统。

语法：

shutdown [选项] [时间] [警告信息]

使用权限：超级管理员使用。

常用选项/参数含义如下。

-r：关机后立即重新启动。

-h：关机后不重新启动。

-f：快速关机，重启时跳过fsck。

-n：快速关机，不经过init程序。


范例：


立即关机。

[root@localhost～]#shutdown-h now

系统在5分钟后关机，并告诉所有用户。

[root@localhost～]#shutdown-h +5 "the system is going down for shutdown in 5 minutes"

重新启动。

[root@localhost～]#shutdown-r now

（2）halt命令。

作用：用于关闭系统。

语法：

hatl [选项]

使用权限：超级管理员使用。

常用选项/参数含义如下。

-p：在关机的时候，顺便做关闭电源的动作。

-f：强迫关机，不呼叫shutdown这个指令。

-d：不把记录写到/var/log/wtmp 文件里。


范例：


关闭系统后关闭电源。

[root@localhost～]#hatl-p

（3）init 命令。

作用：更改系统运行级别。

语法：

init [0123456Ss]

使用权限：超级管理员使用。

常用选项/参数含义如下。

0-6：表示系统运行的7个级别。

S或s：配合开机执行级别1时使用，表示开机后不参考/etc/inittab 文件。


范例：


重启系统。

[root@localhost～]#init 6

（4）poweroff 命令。

作用：用于关闭系统和关闭电源。

语法：

poweroff [选项]

使用权限：所有用户。

常用选项/参数含义如下。

-p：关闭计算机后再关闭电源。

-f：强制关键，不调用shutdown命令。

-w：并非真正的关机，只将信息写入到文件/var/log/wtmp 中。


范例：


关闭系统后再关闭电源。

[root@localhost～]#poweroff-p

（5）reboot命令。

作用：用于重启系统。

语法：

reboot [选项]

使用权限：超级管理员使用。

常用选项/参数含义如下。

-n：在重启前不将内存资料写回硬盘。

-w：并非真正的重启，只将信息写入到文件/var/log/wtmp 中。

-f：强迫重启，不呼叫shutdown这个指令。

-d：不把记录写到/var/log/wtmp 文件里。


范例：


重启系统。

[root@localhost～]#reboot


1.5 本章小结


本章主要概括了UNIX、Linux 系统的发展历程，介绍了Linux 及自由软件的基本常识，对Linux 的安装过程以及启动与关闭命令做了详细介绍。读者要畅游Linux 世界，应先尝试在个人计算机上安装好Linux 系统，甚至可以查阅资料在一台计算机上安装Windows 和Linux，即双操作系统。在当前云计算、虚拟化技术发展迅速的阶段，读者还可以采用VMWare 或Vbox 等虚拟机安装部署Linux系统，安装与配置方法可参照本章内容。


习题


1．Linux有哪些特点？

2．Linux与UNIX 是什么关系？

3．软件按提供方式和是否赢利可以划分哪几种模式？

4．什么是GNU计划？

5．阐述GNU/Linux 操作系统的基本体系结构。

6．Linux内核包含哪几部分？每部分的作用是什么？

7．以根目录“/”为起点，Linux中由根目录派生而来的第一层目录有哪些？它们的主要作用是什么？

8．Linux的运行级别有几个？

9．安全关闭Linux系统的命令有几种？


第2章 Linux 桌面环境的使用


控制Linux系统可通过字符命令行界面和图形界面两种方式实现，本章介绍Red Hat Enterprise Linux 5.0桌面环境的使用，从最直观的图形界面入手，带领大家快速预览Linux系统，便于初学者畅游Linux世界。命令行操作方式在第3章介绍，而Linux图形界面的实现原理将在第5章阐述。


2.1 RHEL介绍


RHEL全称为Red Hat Enterprise Linux，即Red Hat的企业版本。Red Hat也就是我们常说的“红帽”。Red Hat Linux系列在9.0 版本之后，Red Hat公司也就停止了对9.0版本的技术支持，不再发布桌面版本，而是把这个项目与开源社区合作，由红帽公司赞助，以Red Hat Linux 9 为范本加以改进，形成了Fedora这个发行版本，全称是Fedora Cord，习惯简称为FC。Fedora 定位于桌面用户，其特点是发行周期短，更新速度快，注重于新技术的应用，故而在使用过程中可能会遇到很多的问题，更多地是为技术发烧友和开发者准备的。Fedora 适用于非关键性的计算环境，而RHEL则适合部署在企业级服务器上。

RHEL家族成员如下。

（1）Red Hat Enterprise Linux AS（Advanced Server）：高级服务器版，适用于高端、关键业务的处理，如数据库、ERP、CRM 等。

（2）Red Hat Enterprise Linux ES（Entry Server）：应用服务器版，适用于中小企业一般网络服务器，如邮件/文件/WWW服务器等。

（3）Red Hat Enterprise Linux WS（Workstation）：工作站版，适用于需要高计算能力和使用高性能应用程序的用户。

（4）Red Hat Enterprise Linux Desktop：桌面版，适用于安全、可管理的客户机环境。

RHEL5于2007 年3月14 日正式发布。据说Red Hat 酝酿超过了两年，这是Red Hat 的商业服务器操作系统版本的第4次重要版本发布，RHEL5 的版本分为Server和Desktop两个版本，分别对应着上文所述的高级服务器版、应用服务器版和工作站版、桌面版。RHEL5 基于2.6.18内核，支持集群存储，支持Xen虚拟化技术，拥有更广泛的硬件支持、更友好的开发环境和工具配置，以及与Micrsoft Windows和UNIX之间更强的互操作性。

在第1章中，我们已经介绍了如何安装RHEL5，RHEL5 的安装过程有图形界面安装模式和字符界面安装模式，在管理和维护RHEL5 的时候，同样也有图形界面和字符界面两种方式。本章先介绍图形界面的使用方法。


2.2 桌面使用初步


RHEL5有两大集成桌面环境，一个是GNOME，一个是KDE。两者在底层有非常大的区别，根据各自设置的不同，可能会有很大的差异。为了维护Red Hat 特有的外观与使用感受，Red Hat公司对发行版进行了标准化处理，使两者在许多方面看起来更为相似，使用户不会感到桌面环境有很大差异。GNOME是一个相当友好的桌面环境，用户可以像在Windows中使用桌面一样来使用GNOME 桌面。随着近年来Red Hat公司给予了其强大的支持，GNOME也成为了RHEL的默认选择。下面介绍GNOME桌面环境的使用。


2.2.1 桌面组成


登录RHEL5后，来到GNOME桌面环境，如图2-1所示。RHEL5默认的桌面环境背景为红色，该桌面环境由组合面板和桌面组成。其中组合面板有上下两个，上方组合面板包含了“应用程序”、“位置”和“系统”三个菜单，一个“浏览器快捷按钮”，还有“输入法”、“电池”、“时间”、“声音”等。下方组合面板由“隐藏/恢复隐藏窗口按钮”、“工作区切换器”和“回收站”组成，如图2-2所示。
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图2-1 RHEL5默认桌面环境
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图2-2 桌面组成


2.2.2 面板的使用


在面板上单击鼠标右键，然后选择“属性”，可以打开“面板属性”对话框，在里面能对面板进行一些设置。常规设置有面板方向、面板像素大小、是否扩展、自动隐藏和显示隐藏按钮，如图2-3所示。另外，面板的位置也可以通过直接拖动来调整。
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图2-3 面板属性

还可以在面板的右键菜单里选择“添加到面板”这个选项，然后往面板上手动添加一些项目，如图2-4所示。如果添加的内容较多，可以先在面板中添加一个“抽屉”，然后在“抽屉”上右键单击选择“添加到抽屉”，直接把要放的项目放到“抽屉”里，如图2-5和图2-6所示。添加项目后的抽屉如图2-7 所示。至于要删除项目，直接要删除的项目上面单击鼠标右键，然后选择“从面板上删除”就行了。
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图2-4 添加到面板
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图2-5 添加抽屉到面板
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图2-6 添加项目到抽屉
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图2-7 添加项目后的抽屉

GNOME桌面的上下面板都由一些元素组合而成。下面简单介绍这些元素的主要作用和使用方法。

（1）菜单：是系统中所有应用程序的起点。单击鼠标右键可点开这些菜单的控制项目，如图2-8 所示。针对菜单，可以查看帮助、从面板上删除菜单和编辑菜单。哪些项目需要显示在菜单或子菜单中可在菜单布局窗口进行选择。

（2）浏览器：是Web浏览器的启动链接，相当于快捷方式。如果鼠标右键单击浏览器，则会显示如图2-9 所示的控制项目。我们可以看到在右键菜单中针对快捷方式的一些操作，包括“启动”、“属性”、“从面板上删除”、“移动”和“锁定到面板”。实际上，对于组合面板上的所有元素，都可以进行删除、移动和锁定操作。
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图2-8 菜单布局调整窗口
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图2-9 浏览器右键菜单

（3）时间：用于显示和设置当前日期与时间。鼠标右键菜单中可以打开“日期/时间属性”窗口，在其中可以对日期时间值、网络时间协议和时区做设置，如图2-10所示。

（4）声音：声音大小调节器。简单的声音控制可以直接单击声音按钮在悬浮的声音窗口中调整。更详细的设置则在鼠标右键菜单音量控制窗口完成，如图2-11 所示。
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图2-10 日期/时间调整窗口
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图2-11 音量控制

（5）输入法：是系统键盘输入简体中文、繁体中文和英文的切换工具。

（6）电池：显示本机电池使用电量。

（7）隐藏/恢复隐藏窗口按钮：单击一次隐藏桌面的窗口（所有窗口最小化），再次单击则恢复显示。

（8）工作区切换器：可以将GNOME 的桌面分为相互独立的工作区，每个工作区是桌面的一部分，如图2-12所示。

（9）回收站：单击可打开回收站。

对于面板上的所有元素，系统会针对该元素的属性给予相应的右键菜单，用户根据右键菜单对面板元素进行详细的设置。
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图2-12 工作区切换器首选项


2.2.3 菜单预览


在“应用程序”菜单中又包括Internet、“图像”、“影音 ”、“系统工具”、“编程”、“附件”等子菜单，如图2-13 所示。在“位置”菜单中则有“主文件夹”、“桌面”、“计算机”、“CD/DVD创建者”、“网络服务器”、“连接到服务器”、“搜索文件”、“最近的文档”等一些选项，如图2-14 所示，通过“位置”菜单里的各选项，可以方便地转到另一个位置和快速查找到有关文件。而在“系统”菜单下则有“首选项”、“管理”等子菜单和其他的一些选项，如图2-15 所示。对于每个菜单和子菜单，都可以在菜单布局窗口中设置它们属下的选项。
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图2-13 “应用程序”菜单
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图2-14 “位置”菜单
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图2-15 “系统”菜单


2.3 系统管理



2.3.1 文件浏览器


GNOME中默认的文件管理器是Nautilus，单击菜单上的“应用程序”→“系统工具”→“文件管理器”打开文件管理器Nautilus，它主要由菜单栏、工具栏、位置栏、状态栏、侧栏和浏览窗格等组成，如图2-16所示。文件管理器显示当前用户的主文件夹。
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图2-16 文件管理器

这里文件管理操作类似于Windows的文件管理，操作界面简单方便，文件管理器的基本操作如下。

（1）选择文件。

（2）打开文件。

（3）更改文件名。

（4）移动和复制文件。

（5）给文件建立链接。

（6）删除文件：文件被删除后都暂时存放到回收站中，回收站的内容存放在用户主目录下的.Trash 目录下中。

（7）文件定位。

（8）改变文件查看方式。

（9）排列和布局文件。

用户还可以对文件管理器做个性化设置，操作项目包括以下几种。

（1）改变默认视图。

（2）改变鼠标动作的关联。

（3）改变图标和日期的显示格式。

（4）改变列表列内容和顺序。

（5）改变预览方式。

（6）给文件增加徽标。

（7）改变侧栏和浏览窗格的背景或者颜色。

单击文件管理器的“编辑”菜单，找到“首选项”，打开如图2-17 所示对话框，在这里可以设置视图、行为、显示、列表列和预览。单击文件管理器的“编辑”菜单中的“背景和徽标”，出现如图2-18 所示界面，可以对背景图案、颜色和徽标方案做设置。
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图2-17 文件管理器首选项

[image: 图]


图2-18 背景和徽标


2.3.2 磁盘使用分析器


进入“应用程序”→“系统工具”→“磁盘分析器”菜单选项，打开如图2-19所示的磁盘使用分析器。该分析器扫描文件系统，统计文件系统各目录使用情况，红色部分为占用文件系统容量的主要项目。单击磁盘使用分析器“查看”菜单下面的“使用图”，系统会以各种颜色代表目录，显示所有目录占用磁盘容量的情况，如图2-20 所示，鼠标移到某颜色区块面积较大的地方，系统就会显示该面积对应什么目录。
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图2-19 磁盘使用分析器
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图2-20 文件夹使用图


2.3.3 显示设置


进入“系统”→“管理”→“显示”菜单选项，打开如图2-21 所示的显示设置窗口，在这里可以调整分辨率、色彩深度、显示器和视频卡的配置，以及双显示设置。

[image: 图]


图2-21 显示设置


2.3.4 背景设置


默认情况下，RHEL5的桌面背景如图2-1所示。如果桌面背景永远地一成不变，多少会显得有些单调，而且对显示器也会产生不利的影响，故而应该每隔一段时间就修改一次桌面背景。这个操作很简单，进入“系统”→“首选项”→“桌面背景”菜单选项，这时会打开“桌面背景首选项”对话框，然后通过垂直滚动条找到想要更换的图案单击即可，如图2-22所示。
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图2-22 桌面背景设置

与Windows不同的是，RHEL5下单击桌面背景图案后桌面背景会随之立即改变，而Windows下则还要再单击“应用”或“确定”才行。在修改桌面背景时，除了使用默认提供的图案外，还可以通过“添加壁纸”按钮在机器中找到自己喜欢的图案，然后添加到壁纸中，再设置成桌面背景。另外，在这里还能对壁纸的样式进行选择，有“居中”、“填充屏幕”、“缩放”、“放大”、“平铺”5 个选项。这个是通过“系统”菜单来找到“桌面背景”的选项进行更改，其实用快捷菜单也可以完成，而且要更方便更常用。方法就是在桌面空白处单击右键，选择“更改桌面背景”选项，接下来就会进入“桌面背景首选项”对话框，后面相同。


2.3.5 屏幕保护设置


屏幕保护设置是为了避免屏幕在静态画面下保持太长时间，从而对显示器产生不必要的影响，并在一定程度上起到了省电的作用。修改屏幕保护程序也很容易，就是依次进入“系统”→“首选项”→“屏幕保护程序”这个菜单选项，然后在设置对话框的Screensaver theme（屏幕保护程序的主题）列表框中选择要更换的屏幕保护程序，如图2-23 所示，选择后可以通过Preview（预览）按钮来看一下效果。
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图2-23 屏幕保护程序首选项

屏幕保护程序首选项对话框下方还有3个选项可供选择：一个是Regard the computer as idle after：，右边接的是时间滑动条，这个是用来设置机器空闲多长时间后启动屏幕保护程序，空闲时间可以自行设定，时间范围是从1min到2h；一个是Activate screensaver when computer is idle，意思是当计算机闲置时激活屏幕保护程序，所以设置屏保时这个选项要勾选；还有一个是Lock screen when screensaver is active，这个意思是启动屏幕保护程序时锁定屏幕，当输入正确口令后才能返回桌面。


2.4 RHEL5常用软件介绍



2.4.1 Web浏览器


Web浏览器是最常用的软件之一，与Windows不同，Linux系统并不采用IE浏览器，GNOME桌面环境的默认浏览器是Mozilla Firefox，单击面板上的浏览器快捷按钮，就能打开这个浏览器，如果计算机能连接到Internet，在地址栏输入网址便能访问网站，如图2-24 所示。当然，我们也可以用“应用程序”→“Intenet”→Firefox Web Browser 菜单启动浏览器。

此外，菜单“应用程序”→“Intenet”→Konqueror选项启动的是另一个浏览器——Konqueror，它是KDE下默认的浏览器，主要用于文件管理、浏览，以及网页浏览，如图2-25 所示。
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图2-24 Mozilla Firefox浏览器
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图2-25 Konqueror浏览器


2.4.2 图像浏览器


gThumb 是一个GNOME 桌面环境下的开源图像浏览器，遵循GPL版权协议。它包含许多基本的图像编辑特性，如旋转、缩放、裁剪、图像增强过滤（如颜色、亮度、对比度调整）。gThumb也包含一些重要的特性，如拷贝、移动、删除、复制图像、打印、放大、格式转换，批量重命名。

启动“应用程序”→“图像”→“gThumb图像浏览器”菜单，就能打开如图2-26所示的图像浏览器主界面，gThumb 会默认浏览用户的主目录。如果在这个目录中有图像文件，画廊面板会自动生成缩略图标，可以显示它们并在主显示区查看它们。gThumb 的界面非常简单明了，可以双击图像预览缩略图标来在主画廊区查看它。图像可以被放大或缩小，设为全屏，如图2-27 所示。工具栏允许用户按显示窗口来调整图像大小，把多个文件收集到目录中来简便存取以及编写关于图像的描述。
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图2-26 图像浏览器主界面
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图2-27 查看图片


2.4.3 输入法工具


Linux 系统输入法的使用已经非常简单。当我们在编辑文档，需要切换至各输入法时可以单击面板上的“输入法”按钮，这时会显示系统所支持的输入法，由用户选择熟悉的输入法即可，如图2-28 所示。例如选择“简体中文-智能拼音”输入法，输入法工具悬浮在桌面上，编辑文档时输入法也会以联想方式辅助输入，如图2-29 所示。
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图2-28 切换输入法
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图2-29 中文输入界面

输入法的设置由智能输入法平台SCIM（Smart Common Input Method Platform）完成，该平台是RHEL5 默认安装的。用户可以在面板右边的“输入法”上单击右键，然后选择“SCIM设置”选项来调出“SCIM 输入法设置”对话框。也可以通过依次进入“系统”→“首选项”→“更多首选项”→“SCIM 输入法设置”来调出“SCIM 输入法设置”对话框，两种方法都可以看到如图2-30 所示的界面。在该界面左边的列表框中有3个模块，分别是“前端”、“输入法引擎”和“面板”。在“前端”模块中只有一个“全局设置”，用于设置全局选项，例如：键盘布局、输入法的开关键等，如图2-31 所示。在“输入法引擎”模块下则可以对全部安装的输入法引擎进行设置，如图2-32 所示。“面板”模块只有一个选项“GTK”，所谓“GTK”，全称为“GIMP Tookit”，是一套跨多种平台的图形工具包，主要作为GUI 程序开发的图形程序库，本书第10 章将详细介绍基于GTK 的软件开发过程。打开“GTK”选项，界面如图2-33 所示，这里可以针对输入法的显示面板进行设置，也就是平常所说的输入法指示条或是输入法显示条。
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图2-30 “SCIM 输入法设置”对话框
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图2-31 前端设置对话框
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图2-32 输入法引擎
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图2-33 GTK 设置

在“输入法引擎”模块下的“全局设置”里可以设置某种输入法是否被激活，也可以为某种输入法设置热键等。以“智能拼音”为例，先在图2-32 中展开“简体中文”，方法是单击“简体中文”前面的“展开/折叠”开关，也就是那个右三角符号。这时能看到“简体中文”下罗列的一些输入法。要激活“智能拼音”的话，只需要在“智能拼音”后面的方框中勾选，即表示将该输入法激活，如图2-34 所示。要设置热键可以单击“SCIM输入法设置”对话框下面的“编辑热键”，在弹出的对话框中设置热键即可，如图2-35所示。需要注意的是，这些设置在修改完并不能立即生效，需要重新启动SCIM才会使新配置生效。
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图2-34 激活输入法
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图2-35 编辑输入法热键

“Chewing”是 SCIM 酷音输入法，这里作默认配置就可以了。“智能拼音”中则可以对拼音输入法进行更为详细的设置，如图2-36 所示。在“输入”选项卡下有一些勾选选项可以根据各自需要进行选择，还有一些选项可调节大小。在这些可调节大小的选项中有两个选项建议修改默认设置，一个是“智能匹配级别”，这是指识别的精准度，默认是20，建议调到最大值100。还有一个是“动态调整灵敏度”，这是指把常用字调整到前面，默认是6，建议调到最大值16，以加快输入速度。至于“拼音”和“键盘”这两个选项卡还有“输入法引擎”下的“通用码表”，这些里面的内容基本都不需要修改，按默认设置即可。
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图2-36 智能拼音输入法设置


2.4.4 使用终端


图形界面的出现，极大地方便用户管理和维护Linux 系统，因为它具有直观、便利的特点。可视化的操作降低了用户使用Linux 系统的难度，尽管可视化界面能完成大部分操作，但有一些操作还是需要配合字符命令来完成，如一些配置文件的修改。字符命令需要在命令行终端输入，我们可以从“应用程序”→“附件”→“终端”菜单选项中启动终端，也可以在桌面鼠标右键菜单中启动终端，终端启动后，显示如图2-37所示的界面。

在终端界面光标提示符下输入Linux 指令，则可完成管理和维护Linux 的大部分操作。在桌面环境下，我们可以新建多个终端，多个终端同时存在，它们独立工作，互不干扰。单击终端窗口“编辑”菜单下的“配置文件”，打开如图2-38 所示的对话框，这里的配置文件是指保存终端各种属性的一个方案文件。默认配置文件是可编辑的，用户也可以根据需要新建配置文件。单击“编辑”，显示编辑配置文件窗口，如图2-39 所示。编辑配置文件主要包括“常规”、“标题和指令”、“颜色”、“效果”、“滚动”和“兼容性”，用户可根据自己的喜好，对终端的外观做设置，例如修改终端的背景以及去除菜单栏后产生的新终端，效果如图2-40 所示。
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图2-37 终端界面
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图2-38 终端配置文件
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图2-39 编辑配置文件
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图2-40 修改配置文件后的终端


2.5 本章小结


本章介绍RHEL5 图形界面组成及使用方法，对GNOME 桌面环境下的常用管理工具和常用应用软件做了简单的介绍。Linux 系统的图形界面支持为Linux 系统的使用带来了很大的方便，而且在一些应用场景下如大型数据库软件、ERP软件的安装，采用图形界面确实更有优势，Linux系统如何实现对图形界面支持将在本书第5 章介绍。除了图形界面外，Linux 系统字符命令行的操作凭借其效率高、网络维护方便等优点，也成为专业人员必备的技能，下一章，我们进入Linux指令系统的学习。


习题


1．RHLE5中，GNOME 桌面由哪几部分组成？

2．GNOME 桌面环境中的面板默认有哪些内容？怎样添加项目到面板上？

3．GNOME和KDE的默认Web浏览器是什么？

4．如何在SCIM中激活五笔输入法？

5．简述图形界面和字符命令行界面在什么场合适合使用。


第3章 Shell环境与命令基础


本章介绍关于Shell 的基础知识以及Shell 环境下的命令基础。本章涉及的Shell 命令包括目录与文件操作、备份与压缩、联机帮助和其他常用命令，对与命令相关的基础知识如文件类型、权限属性、索引节点、链接等概念作了阐述，其他如用户管理、硬件管理、网络管理及系统管理命令将在后续章节中介绍。


3.1 Shell 环境概述


每个操作系统都提供程序界面与用户交互，让用户可以操作。这种程序界面可以是图形界面，也可以是命令行界面。Shell 是一种用户操作界面。本节首先介绍虚拟控制台的概念，然后介绍终端和Shell的相关知识。


3.1.1 虚拟控制台


虚拟控制台（Virtual Console）又可以被称为虚拟终端。这里的控制台或终端都是计算机产生早期遗留下来的概念。为了充分使用计算机提供的计算资源，早期很多计算机会连接若干终端控制台，这些终端控制台从硬件上构造很简单，只包括键盘和显示器，不执行计算的任务，只简单地把用户的输入发送到主计算机去处理，然后再把计算结果返回给用户。从软件使用上看，只提供给用户一个使用命令行的字符界面，用于接收用户输入和反馈计算结果。对于计算机而言，一个终端就是一个用户。现在的计算机功能已经有了巨大的提升，通过多任务的操作系统，计算机本身就可以利用自己的硬件模拟出很多类似终端的命令行字符界面。像Windows 下的命令行状态，Linux、UNIX 下的字符终端程序，这些现在就称为虚拟控制台。

虚拟控制台最有用的时候是当一个程序出错锁住输入时可以切换到其他虚拟控制台。类似于Windows 下的切换用户。


3.1.2 Linux 终端启动方式


Linux 终端其实就是用户与操作系统之间的一个接口，用户通过终端与操作系统进行交互，从图3-1 可以看到，Linux 终端包括Shell字符界面终端、图形界面终端及其他用户界面的终端。用户可以根据需要选择启动Shell 字符界面终端或图形界面终端，通过在操作系统外部封装一层Shell或图形界面终端，用户就能轻松地通过终端控制系统。

Linux在运行过程中，默认地启动了6个字符界面的虚拟终端，如果采用X Window 图形界面启动，那么X Window 处于第7个虚拟终端上，用户可以在这些终端下互不干扰地工作。用户登录后使用Alt+Fn（n=1～6）进行字符终端之间的切换。在X Window 图形界面中则使用Alt+Ctrl+Fn（n=1～6）组合键进入字符终端，按Alt+Ctrl+F7 组合键即可返回X Window 图形界面。
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图3-1 用户Linux终端交互示意图


3.1.3 什么是Shell


Shell是一个作为用户与Linux系统间接口的程序，它允许用户向操作系统输入需要执行的命令。用户通过启动Linux 字符终端完成Shell 命令的输入。Shell作为应用程序，部署在Linux内核周围，如图3-2所示。由于Linux是一个高度模块化的操作系统，因此可以在Linux 中安装多种Shell程序，用户根据需要选择相应的Shell来使用。
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图3-2 Shell与Linux内核的关系

Shell的种类有很多，Linux 中典型的默认Shell是 /bin/bash，不过也可以用其他的Shell，常用的Shell有以下几种。


1．bash


bash Shell是Bourne Shell的一个免费版本，它是最早的UNIX Shell，包括许多附加的特点。Bash 有可编辑的命令行，可以回查历史命令，支持Tab键补齐以使用户避免输入长的文件名。


2．csh


C Shell使用的是“类C”语法，借鉴了Bourne Shell的许多特点，只是内部Shell命令集有所不同，FreeBSD下缺省的Shell即是C Shell。


3. ksh


Korn Shell的语法与Bourne Shell相同，同时具备了C Shell的易用特点。许多安装脚本都使用 ksh，AIX下缺省的Shell 即是Korn Shell。


4．tcsh


TC Shell是C Shell的一个增强版本，与C Shell完全兼容。


5．zsh


Z Shell是Korn Shell 的一个增强版本，具备bash Shell的许多特色。

通过检查/etc/shells文件，可以查看系统所支持的Shell。例如：

[root@localhost root]#cat /etc/Shells

/bin/sh

/bin/bash

/sbin/nologin

/bin/ash

/bin/bsh

/bin/csh

其中/sbin/nologin并不是一种Shell，它表示用户无法登录进Shell，相当于禁止用户登录。

以上列出的Shell文件都保存在系统的/bin目录下，使用ls命令可以显示这些文件的详细情况：

[root@localhost～]# ls -l /bin/bash

-rwxr-xr-x 1 root root 722684 Jul 12 2006 /bin/bash


3.1.4 Shell 命令基本格式


Linux默认的Shell是bash，bash功能强大，增强了许多特性，例如，它具备命令与文件自动补齐和查看历史输入功能。本章主要介绍bash 的使用，如果不做特殊说明，下面说的Shell 均指bash。

Linux Shell命令基本语法为：

command　[-options]　parameter1　parameter2…

命令本身　选项　　　参数1　　　参数2

其中command 为命令的名称，例如变换路径的命令为cd等。中括号[ ]并不存在于实际的命令中，而 “选项”为一个单一的英文字母或数字，通常在英文字母或数字前加上一个“-”号，例如-h。当使用的“选项”为一个完整有意义的英文单词时，通常要在选项前加上两个短横线“--”，例如--help。在Shell 提示符下输入一行命令，回车之后，Shell会读取该命令并运行。执行完后会返回提示符状态。

bash由于功能强大，深受广大用户喜爱，其功能和特点主要描述如下。


1．命令自动补齐与查看历史输入


bash具备对命令与文件自动补齐功能，当输入的命令或文件不完整时，可以通过Tab键来完成命令或文件名的自动补齐。如果按一次Tab键不能补齐，可以连续按两次Tab键，bash将列出所有匹配条件的命令或文件名。

bash还可以自动记忆历史输入的命令，按向上键或向下键，可以上下翻看输入过的命令。


2．Shell 提示符


登录控制台终端时，就会出现类似[root@localhost～]#这样的Shell 提示符。其中，root 用户的提示符以“#”号结束，其他用户的提示符以“$”号结束。默认的提示各个部分表示“[用户名@主机名 当前目录]”。提示符可以在系统环境变量中定制，本书后续章节将对如何修改环境变量作介绍。


3．输入/输出重定向


在Linux 系统里执行的每一个程序，都有输入、输出和错误报告3 个通道。由于对Linux 系统来说所有的设备都是以文件形式存在，因此程序执行时所需的3个通道就是3个文件，分别如下。

（1）文件描述符0代表一个程序的标准输入，默认是键盘，也就是从键盘输入数据。

（2）文件描述符1代表一个程序的标准输出，默认是终端，也就是屏幕，将程序执行的正确结果会重定向文件或某个设备中。

（3）文件描述符2代表一个程序的标准错误输出，默认也是终端，将程序执行中的出错信息重定向到文件或某个设备中。

常用的重定向控制符号有如下几个。

（1）＜：输入重定向控制符，指令格式为“＜ 文件”，其作用是命令需要的参数直接从文件输入。例如：

[root@localhost～]#mail root＜message

上述例子的作用是将message文件的内容通过E-mail传递给root用户。

（2）＞：输出重定向控制符，指令格式为“＞ 文件”，其作用是把命令的结果输出到文件，原文件内容被覆盖。例如：

[root@localhost～]#ls ＞ /tmp/test

上述例子的作用是将ls命令的输出结果输出到/tmp/test文件中，而不是输出到屏幕上。

（3）＞＞：输出重定向控制符，指令格式为“＞＞ 文件”，其作用是把命令的结果输出到文件，原文件内容不覆盖，而是追加。


4．管道


管道符“|”用于连接进程，通过管道连接的进程可以同时运行，并且随着数据流在它们之间的传递可以自动地进行协调。例如：

[root@localhost～]#ls -l | grep hello | more

以上例子ls -l和more 命令通过管道符连接起来，表示ls -l命令的输出会作为grep hello 命令的输入，grep hello的输出又作为more 命令的输入，最后输出到屏幕上的是管道行中最后一个命令的输出。


3.2 目录与文件操作命令


Linux 系统用来存储信息的基本结构是文件，普通文件是文件，目录是文件，甚至硬件设备也是文件，即Linux系统当中的所有内容以文件形式保存。

Linux系统中有3种基本的文件类型。

（1）普通文件：又分为文本文件和二进制文件。

（2）目录文件：目录文件存储了一组相关文件的位置、大小等与文件有关的信息。

（3）设备文件：Linux 系统把每一个I/O设备都看成一个文件，与普通文件一样处理，这样可以使文件与设备的操作尽可能统一。


3.2.1 显示目录与文件操作命令



ls 命令


作用：用于显示指定目录的目录和文件。

语法：

ls [选项] 目录名

使用权限：所有使用者。

常用选项/参数含义如下。

-a：列出目录下的所有文件，包括“.”开头的隐藏文件。

-d：显示目录，而不是显示其下的文件。

-i：显示文件的索引节点。

-k：以k字节的形式表示文件大小。

-l：列出文件的详细信息。

-R：显示指定目录及子目录下的内容。

-t：以时间排序。

-S：以文件大小排序。


范例：


列出当前目录下的文件。

[root@localhost～]# ls

anaconda-ks.cfg Desktop install.log install.log.syslog

以详细格式列出当前目录下的文件。

[root@localhost～]# ls -l

total 56

-rw-------　 1　root　root　 969　May　29　 17:02　anaconda-ks.cfg

drwxr-xr-x　2　root　root　4096　May　29　 09:12　Desktop

-rw-r--r--　 1　root　root 26725　May　29　 17:02　install.log

-rw-r--r--　 1　root　root　3325　May　29　 16:59　install.log.syslog

以上命令带有-l 选项，因此以详细格式列出每个文件，其中第1 列为文件的权限，第2 列为硬链接数，第3列为该文件的拥有者，第4列为该文件的所属组，第5列为文件的大小，以字节数表示，第6列为文件修改日期，第7列为文件的名称。

上文提到Linux 系统中有3 种基本的文件类型，即普通文件、目录文件和设备文件，文件类型是由详细格式的第一列文件的权限的第一个字符来识别。文件权限共10个字符，第1位表示文件类型，后9位字符三位为一组，用来表示文件的权限，如图3-3所示。
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图3-3 文件权限属性

Linux系统中文件类型归纳如下：

普通文件；

d：目录文件；

l：链接文件；

p：管道文件；

s：Socket文件；

c：字符设备文件；

b：块设备文件。

用户对某文件具有的操作权限一般可分为只读r、可写w和可执行x，如图3-3所示，文件权限属性的后9位分为3组，前3位为一组表示文件拥有者对该文件的权限，中间3位为一组表示文件所属组用户拥有的权限，最后3位为一组表示其他人对该文件的权限。权限值按顺序从左到右依次是只读r、可写w和可执行x，如果某一位为空，可以采用-表示，-表示此位无权限，如r-x：即没有写的权限。文件权限也可使用数字进行表示，规定r=4，w=2，x=1，-=0，每一组权限值由组内各个位累加而成。图3-3 所表示的文件权限写成数字表达就是770。此外，Linux系统中文件权限还有一些特殊的用法，本章先归纳如下，后面将详细阐述。

r：只读，用数字4表示。

w：可写，用数字2表示。

x：可执行，用数字1表示。

此位无权限，用数字0表示。

t：粘贴位。

s：设置了suid或sgid位。

S：设置了suid或sgid位，但此位不具有执行权限。

下面再列举几个范例。

列出该目录下所有文件。

[root@localhost～]# ls -a

.　　　　　　　　 .cshrc　　　.gnome2　　　　　.nautilus

..　　　　　　　　 Desktop　　.gnome2_private　　.recently-used.xbel

anaconda-ks.cfg　　 .dmrc　　　.gstreamer-0.10　　 .redhat

.bash_history　　　  .eggcups　　.gtkrc-1.2-gnome2　 .tcshrc

.bash_logout　　　  .esd_auth　  .ICEauthority　　　 .thumbnails

.bash_profile　　　  .gconf　　　install.log　　　　　.Trash

.bashrc　　　　　　.gconfd　　  install.log.syslog　　 .xsession-errors

.config　　　　　　 .gnome　　  .metacity

指令ls -a与ls返回的结果不相同，带-a选项表示列出所有文件，包括隐藏文件，在Linux系统中，以.开头的文件为隐藏文件，需用-a选项列出。

列出/root目录及其子目录下的内容。

[root@localhost～]# ls -R /root

/root:

anaconda-ks.cfg Desktop install.log install.log.syslog

/root/Desktop:

test

列出文件的索引节点号。

[root@localhost～]# ls -i -l

total 56

819209 -rw-------　　　　　　1　root　root　　　969　　　 May　29　17:02　anaconda-ks.cfg

819241 drwxr-xr-x　　　　　　2　root　root　　　4096　　 May　29　09:12　Desktop

819202 -rw-r--r--　　　　　　 1　root　root　　　26725　　May　29　17:02　install.log

819203 -rw-r--r--　　　　　　 1　root　root　　　3325　　 May　29　16:59　install.log.syslog

这里采用选项-i 与选项-l 并用，也可写成ls-il，效果是一样的。无论文件是一个程序、一个文档、一个数据库、一个目录，都有以下同样的结构。

（1）索引节点，又称I节点，存放文件的状态信息。

（2）数据，即文件的具体内容。

索引节点是一个结构，它包含了一个文件的长度、创建及修改时间、权限、所属关系、磁盘中的位置等信息。一个文件系统维护了一个索引节点的数组，每个文件或目录都与索引节点数组中的唯一一个元素对应。系统给每个索引节点分配了一个号码，也就是该节点在数组中的索引号，称为索引节点号。例如上述例子，使用-i 选项后，每个文件前面都列出一个数字，该数字就是索引节点号。


3.2.2 显示文件内容命令



1．cat命令


作用：用于显示指定文件到标准输出设备或另一个文件中。

语法：

cat [选项] 文件名

使用权限：所有使用者。

常用选项/参数含义如下。

-n：由1开始对所有输出的行数编号。

-b：和 -n 相似，只不过对于空白行不编号。

-s：当遇到有连续两行以上的空白行，就代换为一行的空白行。


范例：


显示/etc/shells 文件可使用如下命令。

[root@localhost～]# cat /etc/shells

/bin/sh

/bin/bash

/sbin/nologin

/bin/tcsh

/bin/csh

/bin/ksh


2．more命令


作用：分页显示指定的文件内容。

语法：

more [选项] [-num] [+/pattern] [+linenum] [文件名]

使用权限：所有使用者。

常用选项/参数含义如下。

-num：一次显示的行数。

+num：从第num行开始显示。

-s：当遇到有连续两行以上的空白行，就代换为一行的空白行。

more 命令以一页一页的显示方式方便使用者逐页阅读，而最基本的指令就是按空白键就往下一页显示，按b键就会往回一页显示。


范例：


分页显示root 目录下的install.log 文件。

more /root/install.log

从第10行开始分页显示/root/install.log的内容。

more +10 /root/install.log


3．less 命令


作用：用于分页显示指定的文件内容。

语法：

less [选项] [文件名]

使用权限：所有使用者。

常用选项/参数含义如下。

-n：显示时去掉行号。

-s：将多个空行压缩成一个空行。


范例：


显示/root/test 文件，当出现多个空行时，只显示一个空行。

less -s /root/test

less的作用与more 十分相似，都可以用来浏览文字档案的内容，不同的是less允许使用者往回滚动以浏览已经看过的部分，同时因为less并未在一开始就读入整个档案，因此在遇上大型档案的开启时，会比more命令快。


4．head 命令


作用：显示文件的前N行内容，默认为前10行内容。

语法：

head [选项] 文件名

使用权限：所有使用者。

常用选项/参数含义如下。

-c：显示文件的前多少字节。

-n：显示文件的前多少行。

-q：在显示文件内容前，不显示文件的文件名。

-v：在显示文件内容前，先显示文件的文件名。


范例：


显示/etc/xinetd.d/krb5-telnet 文件的前4行。

[root@localhost～]# head -4 /etc/xinetd.d/krb5-telnet

# default: off

# description: The kerberized telnet server accepts normal telnet sessions, \

# 　　　　  but can also use Kerberos 5 authentication.

service telnet


5．tail 命令


作用：显示文件的后N行内容，默认为后10行内容。

语法：

tail [选项] 文件名

使用权限：所有使用者。

常用选项/参数含义如下。

-c：显示文件的后多少字节。

-n：显示文件的后多少行。

-q：在显示文件内容前，不显示文件的文件名。

-v：在显示文件内容前，先显示文件的文件名。

-f：动态显示文件末尾N行内容，可以按Ctrl+C组合键终止显示内容。


范例：


显示/etc/xinetd.d/krb5-telnet 文件的后100字节的内容。

[root@localhost～]# tail -c 100 /etc/xinetd.d/krb5-telnet

no

user = root

server = /usr/kerberos/sbin/telnetd

log_on_failure += USERID

disable = yes

}


3.2.3 创建和删除目录命令


Linux系统以目录的方式来组织和管理系统中的所有文件。Linux系统通过目录将系统中所有的文件分级、分层组织在一起，形成了Linux文件系统的树型层次结构。以根目录“/”为起点，所有其他的目录都由根目录派生而来。创建和删除目录是对目录的基本操作。


1．mkdir命令


作用：用于创建目录。

语法：

mkdir [选项] 目录名

使用权限：所有使用者。

常用选项/参数含义如下。

-p：确保目录名称存在，如果不存在则创建一个。

-m：在创建目录的同时设置目录的权限。


范例：


在/root 目录下建立名为testdir的子目录。

[root@localhost～]# ls

anaconda-ks.cfg Desktop install.log install.log.syslog

[root@localhost～]# mkdir testdir

[root@localhost～]# ls

anaconda-ks.cfg Desktop install.log install.log.syslog testdir

在/root 目录下创建testdir 子目录，并在testdir 子目录中创建a 目录，如果父目录不存在则创建。

[root@localhost～]# ls

anaconda-ks.cfg Desktop install.log install.log.syslog

[root@localhost～]# mkdir -p testdir/a

[root@localhost～]# ls

anaconda-ks.cfg Desktop install.log install.log.syslog testdir

[root@localhost～]# ls -R

.:

anaconda-ks.cfg Desktop install.log install.log.syslog testdir

./Desktop:

cmd.txt cmd.txt～ test

./testdir:

a

./testdir/a:


2．rmdir命令


作用：删除空目录。

语法：

rmdir [选项] 目录名

使用权限：目前目录有适当权限的所有使用者。

常用选项/参数含义如下。

-p：当子目录被删除后使它也成为空目录时，则一并删除。


范例：


删除/root目录下的空子目录testdir。

[root@localhost～]# rmdir testdir

rmdir: testdir: Directory not empty

[root@localhost～]# rmdir -p testdir/a

[root@localhost～]# ls

anaconda-ks.cfg Desktop install.log install.log.syslog

以上例子中目录testdir非空，因此删除时提示错误信息。使用-p选项后，删除了子目录a后testdir目录变为空，这时一并删除。


3.2.4 创建和删除文件命令



1．touch命令


作用：用于改变文件的时间记录和创建一个空文件。

语法：

touch [选项] 文件1 [文件2…]

使用权限：所有使用者。

常用选项/参数含义如下。

-a：改变档案的读取时间记录。

-m：改变档案的修改时间记录。

-c：假如目的档案不存在，不会建立新的档案。与 --no-create 的效果一样。

-f：不使用，是为了与其他UNIX系统的相容性而保留。

-r：使用参考档的时间记录，与 --file的效果一样。

-d：设定时间与日期，可以使用各种不同的格式。

-t：设定档案的时间记录，格式与date 指令相同。

--no-create：不会建立新档案。


范例：


最简单的使用方式，将文件的时间记录改为现在的时间。若文件不存在，系统会建立一个新的文件。

[root@localhost～]# touch file

[root@localhost～]# touch file1 file2

[root@localhost～]# ls -l

total 68

-rw-------　 1　root　root　 969　May　29　17:02　anaconda-ks.cfg

drwxr-xr-x　2　root　root　4096　 Jun　 5　 00:18　Desktop

-rw-r--r--　 1　root　root　 　 0　 Jun　 5　 00:19　file

-rw-r--r--　 1　root　root　 　 0　 Jun　 5　 00:19　file1

-rw-r--r--　 1　root　root　 　 0　 Jun　 5　 00:19　file2

-rw-r--r--　 1　root　root  26725　May 29　 17:02　install.log

-rw-r--r--　 1　root　root　 3325　May 29　 16:59　install.log.syslog

将file的时间记录改变成与install.log一样。

[root@localhost～]# touch -r install.log file

[root@localhost～]# ls -l

total 68

-rw-------　 1　root　root　 969　May　29　17:02　anaconda-ks.cfg

drwxr-xr-x　2　root　root　4096　 Jun　 5　 00:20　Desktop

-rw-r--r--　 1　root　root　　 0　May　29　 17:02　file

-rw-r--r--　 1　root　root　　 0　 Jun　 5　 00:19　file1

-rw-r--r--　 1　root　root　　 0　 Jun　 5　 00:19　file2

-rw-r--r--　 1　root　root 26725　May　29　 17:02　install.log

-rw-r--r--　 1　root　root　3325　May　29　 16:59　install.log.syslog


2．rm 命令


作用：用于删除文件或目录。

语法：

rm [选项] [文件名或目录名...]

使用权限：所有使用者。

常用选项/参数含义如下。

-i：删除前逐一询问确认。

-f：即使原文件属性设为只读，也直接删除，无须逐一确认。

-r：递归地将目录及以下的文件逐一删除。

-v：显示指令执行过程。


范例：


删除当前目录中名为file的文件。

[root@localhost～]# rm file

rm: remove regular empty file `file'? y

删除当前目录中以f开头的文件，且不需要进行确认询问。

[root@localhost～]# rm -f f*

[root@localhost～]# ls -l

total 56

-rw-------　 1　root　root　 969　May　29　 17:02　anaconda-ks.cfg

drwxr-xr-x　2　root　root　4096　 Jun　 5　 00:27　Desktop

-rw-r--r--　 1　root　root 26725　May　29　 17:02　install.log

-rw-r--r--　 1　root　root　3325　May　29　 16:59　install.log.syslog


3.2.5 改变目录和查看当前目录命令


用户登录到Linux 系统后，每时每刻都处在某个目录之中，此目录被称为工作目录（Work Directory）或当前目录。

用户主目录（Home Directory）是系统管理员在增加用户时为该用户建立起来的目录，每个用户都有自己的主目录。使用符号～表示。


1．cd 命令


作用：用于切换工作目录。

语法：

cd [目录名]

使用权限：所有使用者。

常用选项/参数含义如下。

目录名：目录名可为绝对路径或相对路径。若目录名称省略，则变换至使用者的主目录。

～：表示用户的主目录。

.：表示目录本身或当前目录。

..：表示当前目录的父目录。

-：表示返回到上一次目录。


2．pwd 命令


作用：显示当前用户的工作目录。

语法：

pwd

使用权限：所有使用者。


范例：


[root@localhost～]# pwd

/root

[root@localhost～]# cd /etc/xinetd.d/

[root@localhost xinetd.d]# pwd

/etc/xinetd.d

[root@localhost xinetd.d]# cd～

[root@localhost～]# pwd

/root


3.2.6 复制和移动命令



1．cp 命令


作用：复制文件或目录。

语法：

cp [选项] [源文件或目录] [目标文件或目录]

cp [选项] [源文件或目录] [目的目录]

使用权限：所有使用者。

常用选项/参数含义如下。

-a：相当于 -pdr的意思。

-d：若来源文件为链接文件的属性（link file），则复制链接文件属性而非文件本身。

-f：为强制（force） 的意思，若有重复或其他疑问时，不会询问使用者，而强制复制。

-i：若目的文件（destination）已经存在时，在覆盖时会先询问是否真的动作。

-l：进行硬链接（hard link） 的链接文件建立，而非复制文件本身。

-p：连同文件的属性一起复制过去，而非使用预设属性。

-r：递归持续复制，用于目录的复制行为。

-s：复制成为符号链接文件（symbolic link），亦即快捷方式文件。

-u：若目的文件比源文件旧才更新目的文件。


范例：


复制/etc/host.conf文件到当前目录中。

[root@localhost～]# ls

anaconda-ks.cfg Desktop install.log install.log.syslog

[root@localhost～]# cp /etc/host.conf .

[root@localhost～]# ls

anaconda-ks.cfg Desktop host.conf install.log install.log.syslog

把当前目录的Desktop目录整个复制到/tmp目录下。

[root@localhost～]# cp -r Desktop /tmp/

[root@localhost～]# ls -d /tmp/Desktop

/tmp/Desktop


2．mv 命令


作用：移动或更名指定的文件或目录。

语法：

mv [选项] [源文件或目录] [目标文件或目录]

使用权限：所有使用者。

常用选项/参数含义如下。

-b：若覆盖文件，则覆盖前先进行备份。

-f：若目标文件或目录与现有文件或目录重复，则直接覆盖现有文件或目录。

-i：覆盖前先询问用户。


范例：


[root@localhost～]# ls -l

total 68

-rw-------　 1　root　root　 969　May　29　 17:02　anaconda-ks.cfg

drwxr-xr-x　2　root　root　4096　 Jun　 5　 00:51　Desktop

-rw-r--r--　 1　root　root　　17　 Jun　 5　 00:48　host.conf

-rw-r--r--　 1　root　root 26725　May　29　 17:02　install.log

-rw-r--r--　 1　root　root  3325　May　29　 16:59　install.log.syslog

-rw-r--r--　 1　root　root　　 0　 Jun　 5　 00:53　my.conf

把当前目录的my.conf 文件更名为host.conf，但目录中已存在同名文件，因此采用-b 选项，让其自动进行备份。

[root@localhost～]# mv -b my.conf host.conf

mv: overwrite `host.conf'? y

[root@localhost～]# ls -l

total 68

-rw-------　 1　root　root　 969　May　29　 17:02　anaconda-ks.cfg

drwxr-xr-x　2　root　root　4096　 Jun　 5　 00:51　Desktop

-rw-r--r--　 1　root　root　　 0　 Jun　 5　 00:53　host.conf

-rw-r--r--　 1　root　root　　17　 Jun　 5　 00:48　host.conf～

-rw-r--r--　 1　root　root 26725　May　29　 17:02　install.log

-rw-r--r--　 1　root　root  3325　May　29　 16:59　install.log.syslog


3.2.7 查找命令



1．find 命令


作用：从指定的目录开始，递归查找其各个子目录，寻找满足条件的文件并对之采取相关操作。

语法：

find 起始目录 查找条件 操作

使用权限：所有使用者。

常用选项/参数含义如下。

find 命令把符合条件的文件列出来，查找条件可以是文件的名称、类别、时间、大小、权限等不同属性的组合，只有完全相符的才会被列出来。find 根据下列规则判断“起始目录”和“查找条件”，在命令列上第一个-() , !之前的部分为“起始目录”，之后的是“查找条件”。如果“起始目录”是空字串则使用目前路径，如果“查找条件”是空字串则使用-print 为预设的查找条件。

“查找条件”中可使用的选项有二三十个之多，在此只介绍最常用的部分。

-mount，-xdev：只检查和指定目录在同一个文件系统下的文件，避免列出其他文件系统中的文件。

-amin n：在过去n分钟内被读取过的文件。

-anewer file：比文件file更晚被读取过的文件。

-atime n：在过去n天过读取过的文件。

-cmin n：在过去n分钟内被修改过的文件。

-cnewer file：比档案file更新的文件。

-ctime n：在过去n天过修改过的文件。

-empty：空文件。

-gid n or -group name：gid是n或是group名称是name的文件。

-ipath p，-path p：路径名称符合p的文件，ipath会忽略大小写。

-name name，-iname name：文件名称符合name 的文件。iname会忽略大小写。

-size n：文件大小是n单位，其中b代表512位元组的区块，c表示字符数，k表示kilo bytes，w是两个字节组成的字。

-type c：文件类型是c 的文件。 其中类型值可以是d 目录文件、c 字符设备文件、b 区块设备文件、p管道文件、f一般文件、l符号链接、s套接字文件。

-pid n：进程号是n的文件。

另外，在查找条件的编写中，还可以使用()将查找条件表达式分隔，并使用逻辑与、逻辑或、逻辑非进行运算。例如：

查询条件逻辑与：exp1 -a exp2

查询条件逻辑或：exp1 -o exp2

查询条件逻辑非：! expr

通常，在查找到符合条件的文件后，需要对这些文件执行某项操作，find 命令提供了以下操作属性。

-exec：命令名称{}对符合条件的文件执行所给的Linux命令，而不询问用户是否需要执行该命令。{}表示命令的参数即为找到的文件，命令的末尾必须以“\”结束。

-ok：命令名称{}对符合条件的文件执行所给的Linux 命令，与-exec 不同的是，它会询问用户是否需要执行该命令。

-ls：详细列出所找到的所有文件。

-print：在标准输出设备上显示查找到的文件名。


范例：


在当前目录内查找扩展名为.conf的文件。

[root@localhost～]# ls -l

total 72

-rw-------　 1　root　root　 969　May　29　 17:02　anaconda-ks.cfg

drwxr-xr-x　2　root　root　4096　 Jun　 6　 00:27　Desktop

-rw-r--r--　 1　root　root　　17　 Jun　 6　 00:30　host.conf

-rw-r--r--　 1　root　root 26725　May　29　 17:02　install.log

-rw-r--r--　 1　root　root　3325　May　29　 16:59　install.log.syslog

-rw-r--r--　 1　root　root　　20　 Jun　 6　 00:31　resolv.conf

[root@localhost～]# find . -name "*.conf"

./resolv.conf

./host.conf

[root@localhost～]# find . -name "*.conf" -ls

819318　　8　-rw-r--r--　　1　root　　root　　　20　Jun　6　00:31　./resolv.conf

819310　　8　-rw-r--r--　　1　root　　root　　　17　Jun　6　00:30　./host.conf


2．locate命令


作用：快速查找系统数据库中指定的内容。

语法：

locate [选项] 字符串

使用权限：所有使用者。

常用选项/参数含义如下。

-e ＜dir＞：将＜dir＞排除在寻找的范围之外。

-l ＜level＞：如果是1则启动安全模式。在安全模式下，使用者不会看到需要权限才能看到的文件。这会导致速度减慢，因为locate命令必须去实际的文件系统中取得文件的权限资料。

-f ＜filetype＞：将特定的文件系统排除在外，例如一般情况下不会把proc 文件系统中的文件放在数据库中。

-q：安静模式，不会显示任何错误信息。

-n ＜num＞：至多显示n个输出。

-o ＜file＞：指定数据库的名称。

-d ＜dir＞：指定数据库的路径。

-h：显示辅助信息。

-v：显示更多的信息。

locate 命令让使用者可以很快速地搜寻文件系统内是否有指定的文件。其方法是先建立一个包括系统内所有文件名称及路径的数据库，当查找时就只需查询这个数据库，而不必实际深入文件系统之中。


范例：


（1）首先建立数据库。

[root@localhost～]# updatedb

（2）查找系统中文件名称含有host.conf的所有文件。

[root@localhost～]# locate host.conf

/etc/host.conf

/root/host.conf

/usr/share/man/man5/host.conf.5.gz


3.2.8 文件链接命令



ln命令


作用：为源文件创建一个链接，但不复制源文件。

语法：

ln [选项] 源对象 目的对象

使用权限：所有使用者。

常用选项/参数含义如下。

-f：链接时先将与目的对象同名的文件删除。

-d：允许系统管理者硬链接自己的目录。

-i：在删除与目的对象同名的文件时先进行询问。

-n：在进行软链接时，将目的对象视为一般的文件。

-s：进行软链接。

-v：在链接之前显示其文件名。

-b：将在链接时会被覆写或删除的文件进行备份。

Linux/UNIX 文件系统中，所谓的链接（link）可以视为文件的别名，而链接又可分为硬链接和软链接。

硬链接（hard link）：给文件一个副本（别名），同时建立两者之间的连接关系，修改其中一个，与其连接的文件同时被修改，如果删除其中一个，其余的文件不受影响。磁盘上只有一份数据。硬链接是存在同一个文件系统中。

软链接（symbolic link）：软链接的方式则是产生一个特殊的文件，该文件的内容是指向另一个文件的位置。它只是一个快捷方式，删除了源文件，这个连接文件就没用了。软链接可以跨越不同的文件系统。

不论是硬链接或软链接都不会将原本的文件复制一份，只会占用非常少量的磁盘空间。复制则会使磁盘上多一份数据。


范例：


[root@localhost～]# ls -l

total 72

-rw-------　 1　root　root　 969　May　29　 17:02　anaconda-ks.cfg

drwxr-xr-x　2　root　root　4096　 Jun　 6　 00:35　Desktop

-rw-r--r--　 1　root　root　　17　 Jun　 6　 00:30　host.conf

-rw-r--r--　 1　root　root 26725　May　29　 17:02　install.log

-rw-r--r--　 1　root　root　3325　May　29　 16:59　install.log.syslog

-rw-r--r--　 1　root　root　　20　 Jun　 6　 00:31　resolv.conf

为host.conf文件建立软链接，链接名为myhost.conf。

[root@localhost～]# ln -s host.conf myhost.conf

[root@localhost～]# ls -l

total 76

-rw-------　 1　root　root　 969　May　29　 17:02　anaconda-ks.cfg

drwxr-xr-x　2　root　root　4096　 Jun　 6　 00:35　Desktop

-rw-r--r--　 1　root　root　　17　 Jun　 6　 00:30　host.conf

-rw-r--r--　 1　root　root 26725　May　29　 17:02　install.log

-rw-r--r--　 1　root　root　3325　May　29　 16:59　install.log.syslog

lrwxrwxrwx  1　root　root　　 9　 Jun　 6　 00:37　myhost.conf -＞ host.conf

-rw-r--r--　 1　root　root　　20　 Jun　 6　 00:31　resolv.conf

软链接建立成功后，会在当前目录增加一个文件，从上文信息可以看到，myhost.conf文件的属性为lrwxrwxrwx，首字符为l，代表其是软链接文件，目标指向host.conf。

为host.conf建立一个硬链接，名称为myhost2.conf。

[root@localhost～]# ln host.conf myhost2.conf

[root@localhost～]# ls -l -i

total 84

819209 -rw-------　 1　root　root　 969　May　29　 17:02　anaconda-ks.cfg

819241 drwxr-xr-x　2　root　root　4096　 Jun　 6　 00:37　Desktop

819310 -rw-r--r--　 2　root　root　　17　 Jun　 6　 00:30　host.conf

819202 -rw-r--r--　 1　root　root 26725　May　29　 17:02　install.log

819203 -rw-r--r--　 1　root　root　3325　May　29　 16:59　install.log.syslog

819310 -rw-r--r--　 2　root　root　　17　 Jun　 6　 00:30　myhost2.conf

819283 lrwxrwxrwx 1　root　root　　  9　 Jun　 6　 00:37　myhost.conf -＞ host.conf

819318 -rw-r--r--　 1　root　root　　20　 Jun　  6　 00:31　resolv.conf

硬链接建立成功后，在当前目录增加一个名为myhost2.conf的文件，从以上结果观察，host.conf和myhost2.conf 两个文件的权限属性、所属用户、所属组、文件大小和修改时间都是一致的。host.conf 文件的链接数原本是1，当为其建立了一个硬链接后，host.conf文件的链接数变为2，说明增加硬链接文件，文件的链接数也增加，反过来也一样，去除了硬链接，文件的链接数相应减少。另外，从文件的索引节点号观察，host.conf和myhost2.conf 两个文件的索引节点号是相同的，因此，证明这两个文件指向的都是磁盘里的同一份数据，只是文件名称不同。


3.2.9 修改目录与文件权限和所属用户和所属组命令



1．chmod命令


作用：改变指定目录或文件的权限。

语法：

chmod [选项] mode 文件名或目录

使用权限：所有使用者。

常用选项/参数含义如下。

-c：若该文件权限确实已经更改，才显示其更改动作。

-f：若该文件权限无法被更改也不要显示错误信息。

-v：显示权限变更的详细资料。

-R：对目前目录下的所有文件与子目录进行相同的权限变更，即以递回的方式逐个变更。

该命令语法中mode 代表权限设定字串，格式如下：

[ugoa...][+-=][rwxX]...][,...]

其中u 表示该文件的所有者，g 表示与该文件的所有者属于同一个组（group），o 表示其他以外的人，a表示这三者皆是。+ 表示增加权限、- 表示取消权限、= 表示唯一设定权限。r表示可读取，w表示可写入，x表示可执行，X表示只有当该文件是个子目录或者该文件已经被设定过为可执行。


范例：


[root@localhost～]# ls -l resolv.conf

-rw-r--r-- 1 root root 20 Jun 6 00:31 resolv.conf

为resolv.conf增加组用户可写的权限。

[root@localhost～]# chmod g+w resolv.conf

[root@localhost～]# ls -l resolv.conf

-rw-rw-r-- 1 root root 20 Jun 6 00:31 resolv.conf

以数字形式修改resolv.conf的文件权限。

[root@localhost～]# chmod 755 resolv.conf

[root@localhost～]# ls -l resolv.conf

-rwxr-xr-x 1 root root 20 Jun 6 00:31 resolv.conf


2．chown命令


作用：改变指定目录或文件的所属用户、所属组。

语法：

chown [选项] 用户名[：组名] 文件名或目录

使用权限：root。

常用选项/参数含义如下。

-c：若该文件所有者确实已经更改，才显示其更改动作。

-f：若该文件所有者无法被更改也不要显示错误新息。

-h：只对于链接进行变更，而非该链接真正指向的文件。

-v：显示所有者变更的详细资料。

-R：对当前目录下的所有文件与子目录进行相同的所有者变更，即以递回的方式逐个变更。

Linux/UNIX 是多人多工作业系统，所有的文件皆有所有者，利用chown 可以将文件的所有者加以改变。一般来说，这个指令只有是由系统管理者root 所使用，一般使用者没有权限可以改变别人的文件所有者，也没有权限把自己的文件所有者改设为别人，只有系统管理者才有这样的权限。


范例：


[root@localhost～]# ls -l resolv.conf

-rw-r--r-- 1 root root 20 Jun 6 00:31 resolv.conf

修改resolv.conf 文件的所属用户和所属组。

[root@localhost～]# chown kuang:users resolv.conf

[root@localhost～]# ls -l resolv.conf

-rw-r--r-- 1 kuang users 20 Jun 6 00:31 resolv.conf


3．chgrp命令


作用：改变指定目录或文件的所属组。

语法：

chgrp [选项] 组名 文件名或目录

使用权限：所有使用者。

常用选项/参数含义如下。

-f：取消大部分错误信息。

-h：只对于链接进行变更，而非该链接真正指向的文件。

-R：对当前目录下的所有文件与子目录进行相同的所属组变更，即以递回的方式逐个变更。


范例：


[root@localhost～]# ls -l *.conf

-rw-r--r--　 2　root　　root　17　Jun　6　00:30　host.conf

-rw-r--r--　 2　root　　root　17　Jun　6　00:30　myhost2.conf

lrwxrwxrwx 1　root　　root　 9　Jun　6　00:37　myhost.conf -＞ host.conf

-rw-r--r--　 1　kuang　 users 20　Jun　6　00:31　resolv.conf

修改当前目录中扩展名为.conf的文件的所属组为users，但不包括软链接文件。

[root@localhost～]# chgrp users *.conf

[root@localhost～]# ls -l *.conf

-rw-r--r--　 2　root　users　17　Jun　6　00:30　host.conf

-rw-r--r--　 2　root　users　17　Jun　6　00:30　myhost2.conf

lrwxrwxrwx 1　root　 root　  9　Jun　6　00:37　myhost.conf -＞ host.conf

-rw-r--r--　1　kuang  users　20　Jun　6　00:31　resolv.conf


3.2.10 文件内容提取工具



cut命令


作用：从指定文件中过滤或提取特定内容，并显示在当前屏幕上。

语法：

cut [选项] [文件名]

使用权限：所有使用者。

常用选项/参数含义如下。

-c，--characters=LIST：指定提取内容的字符串个数。

-d，--delimiter=DELIM：指定分隔符号。

-f，--fields=LIST：指定提取特定列的内容。


范例：


提取/etc/passwd文件中的第1列。

[root@localhost～]# cut -d: -f1 /etc/passwd

root

bin

daemon

adm

lp

sync

shutdown

halt

mail

news

uucp

operator

games

gopher

ftp

nobody

…

将/etc/passwd 文件从第2个字母至第5个字母的内容提取出来。

[root@localhost～]# cut -c2-5 /etc/passwd

oot:

in:x

aemo

dm:x

p:x:

ync:

hutd

alt:

ail:

ews:

ucp:

pera

ames

ophe

tp:x

obod

…


3.2.11 文件状态处理工具



1．wc 命令


作用：统计一个文件内有多少字、字节、行、字串，不加任何参数默认统计文件内的行、字和字节数。

语法：

wc [选项] [文件名]

使用权限：所有使用者。

常用选项/参数含义如下。

-c，--bytes：显示文件大小。

-m，--chars：统计字串的数量。

-l，--lines：统计行的数量。

-w，--words：统计字的数量。


范例：


[root@localhost～]# cat works.txt

Linux

UNIX

Windows

Mac OS

[root@localhost～]# wc works.txt

4 5 26 works.txt

其中4．5．26分别表示该文件的行数、字数和字节数。

[root@localhost～]# wc -l works.txt

4 works.txt

[root@localhost～]# wc -w works.txt

5 works.txt


2．sort 命令


作用：用于进行文字排序。

语法：

sort [选项] [文件名]

使用权限：所有使用者。

常用选项/参数含义如下。

-u：显示唯一不重复的内容。

-r：反向排序。

-n：按数字方式排序。

-f：排序的内容不区分大小写。

-t fieldnumberN：对指定的N字段排序。

-k fieldnumberN：对指定的N个字符进行排序。


范例：


（1）对/etc/passwd 文件的第1列做反向排序。

[root@Localhost～]# sort -r /etc/passwd

xfs:x:43:43:X Font Server:/etc/X11/fs:/sbin/nologin

webalizer:x:67:67:Webalizer:/var/www/usage:/sbin/nologin

vcsa:x:69:69:virtual console memory owner:/dev:/sbin/nologin

uucp:x:10:14:uucp:/var/spool/uucp:/sbin/nologin

…

apache:x:48:48:Apache:/var/www:/sbin/nologin

adm:x:3:4:adm:/var/adm:/sbin/nologin

（2）对/etc/passwd 文件的第4个字段排序。

[root@Localhost～]# cut -d: -f 4 /etc/passwd | sort -n

0

0

0

0

0

1

2

4

…

100

500

65534


3.2.12 文件处理工具tr



tr 命令


作用：用来从标准输入中通过替换或删除操作进行字符转换。

语法：

tr [选项] [字符串1] [字符串2]

使用权限：所有使用者。

常用选项/参数含义如下。

-c：用字符串1中字符集的补集替换此字符集，要求字符集为ASCII。

-d：删除字符串1中所有输入字符。

-s：删除所有重复出现字符序列，只保留第一个；即将重复出现字符串压缩为一个字符串。


范例：


将标准输入信息由小写字母转换为大写字母。

[root@Localhost～]# cat works.txt

Linux

UNIX

Windows

Mac OS

[root@Localhost～]# tr 'a-z' 'A-Z' ＜ works.txt

LINUX

UNIX

WINDOWS

MAC OS

将标准输出的内容中字母a替换为x，字母b替换为y，字母c替换为z。

[root@Localhost～]# cat works.txt | tr "abc" "xyz"

Linux

UNIX

Windows

Mxz OS


3.3 备份与压缩命令



3.3.1 tar 命令


作用：对多个文件或目录进行打包，但不压缩，同时也用此命令进行解包。

语法：

tar [选项] 文件或目录

使用权限：所有使用者。

常用选项/参数含义如下。

-c：创建一个打包文件。

-r：追加文件到打包文件的末尾。

-t：列出打包文件的内容。

-u：更新打包文件内的文件。若更新的文件在打包文件中没有，则把它追加到打包文件的最后。

-x：解除打包文件内容。

-f：使用打包文件或设备，此选项通常是必选。

-v：详细报告tar指令处理的文件信息。

-w：每一步都要求确认。

-z：用gzip来压缩/解压缩文件，加上该选项后可以将打包文件进行压缩，同时还原时也必须使用该选项进行解压缩。


范例：


把目录Desktop打包，文件名为Desktop.tar。

[root@localhost～]# tar -cvf Desktop.tar Desktop/

Desktop/

Desktop/cmd.txt

Desktop/cmd.txt～

Desktop/test

把目录Desktop打包并压缩，文件名为Desktop.tar.gz。

[root@localhost～]# tar -zcvf Desktop.tar.gz Desktop

Desktop/

Desktop/cmd.txt

Desktop/cmd.txt～

Desktop/test

[root@localhost～]# ls -l

total 88

-rw-------　 1　root　root　 969　May　29　 17:02　anaconda-ks.cfg

drwxr-xr-x　2　root　root　4096　 Jun　 6　 01:05　Desktop

-rw-r--r--　 1　root　root 20480　 Jun　 6　 01:05　Desktop.tar

-rw-r--r--　 1　root　root　1190　 Jun　 6　 01:06　Desktop.tar.gz

-rw-r--r--　 1　root　root 26725　May　29　 17:02　install.log

-rw-r--r--　 1　root　root　3325　May　29　 16:59　install.log.syslog

进行解压还原操作。

[root@localhost～]# tar -zxvf Desktop.tar.gz

Desktop/

Desktop/cmd.txt

Desktop/cmd.txt～

Desktop/test


3.3.2 gzip命令


作用：对文件进行压缩和解压缩。压缩完以后，系统会自动在原文件后加上.gz的扩展名。

语法：

gzip [选项] 文件名

使用权限：所有使用者。

常用选项/参数含义如下。

-c：将输出写到标准输出上，并保留原有文件。

-d：将压缩文件解压。

-r：递归查找指定目录并压缩其中的所有文件或者解压缩。

-t：测试，检查压缩文件是否完整。

-v：对每个压缩和解压的文件显示文件名和压缩比。


范例：


[root@localhost～]# ls -l

total 56

-rw-------　 1　root　root　 969　May　29　 17:02　anaconda-ks.cfg

drwxr-xr-x　2　root　root　4096　 Jun　 6　 01:07　Desktop

-rw-r--r--　 1　root　root 26725　May　29　 17:02　install.log

-rw-r--r--　 1　root　root　3325　May　29　 16:59　install.log.syslog

针对install.log 文件进行gzip压缩。

[root@localhost～]# gzip install.log

[root@localhost～]# ls -l

total 36

-rw-------　 1　root　root　 969　May　29　 17:02　anaconda-ks.cfg

drwxr-xr-x　2　root　root　4096　 Jun　 6　 01:07　Desktop

-rw-r--r--　 1　root　root　6772　May　29　 17:02　install.log.gz

-rw-r--r--　 1　root　root　3325　May　29　 16:59　install.log.syslog

解压文件install.log.gz，并显示其压缩比率。

[root@localhost～]# gzip -dv install.log.gz

install.log.gz: 74.8% -- replaced with install.log


3.3.3 unzip 命令


作用：用于解压缩采用winzip压缩的文件。

语法：

unzip [选项] 压缩文件名

使用权限：所有使用者。

常用选项/参数含义如下。

-x：解压缩文件。

-v：查看压缩文件内容。

-t：测试文件是否有损坏。

-d：将压缩文件解压到指定目录下。


范例：


[root@localhost～]# ls -l

total 128

-rw-------　 1　root　root　 969　May　29　17:02　anaconda-ks.cfg

-rw-r--r--　 1　root　root 64778　 Jun　 6　 01:13　Bluecurve-xmms.zip

drwxr-xr-x　2　root　root　4096　 Jun　 6　 01:12　Desktop

-rw-r--r--　 1　root　root 26725　May　29　 17:02　install.log

-rw-r--r--　 1　root　root　3325　May　29　 16:59　install.log.syslog

使用unzip解压由Winzip 工具压缩生成的文件Bluecurve-xmms.zip。

[root@localhost～]# unzip -x Bluecurve-xmms.zip

Archive: Bluecurve-xmms.zip

inflating: Bluecurve/balance.bmp

inflating: Bluecurve/cbuttons.bmp

inflating: Bluecurve/eq_ex.bmp

inflating: Bluecurve/eqmain.bmp


3.4 其他常用命令



3.4.1 显示文字命令echo


作用：在显示器上显示一段文字，一般起到提示的作用。

语法：

echo [选项] [字符串]

使用权限：所有使用者。

常用选项/参数含义如下。

-n：输出文字后不换行。

-e：输出一空行。


范例：


[root@localhost～]# echo "hello world"

hello world

[root@localhost～]# echo -n "hello world"


3.4.2 显示日历命令cal


作用：显示日历。

语法：

cal [选项] [月[年]

使用权限：所有使用者。

常用选项/参数含义如下。

-m：以星期一为每周的第一天方式显示。

-j：以凯撒历显示，即以1月1日起的天数显示。

-y：显示今年年历。

cal命令若只有一个参数，则代表年份（1—9999），显示该年的年历。年份必须全部写出：cal 89 将不会是显示1989 年的年历。使用两个参数，则表示月份及年份。若没有参数则显示这个月的月历。


范例：


显示单月月历。

[root@localhost～]# cal 6 2012

[image: 图]


显示2012年年历。

[root@localhost～]# cal 2012

[image: 图]



3.4.3 日期时间命令date


作用：显示或设定系统的日期与时间。

语法：

date[选项][+format][MMDDhhmm[CC]YY][SS]

使用权限：所有使用者。

常用选项/参数含义如下。

-d datestr：显示datestr中所设定的时间（非系统时间）。

-s datestr：将系统时间设为datestr中所设定的时间。

-u：显示目前的格林威治时间。

Date 命令可以用来显示或设定系统的日期与时间，在显示方面，使用者可以设定欲显示的格式，格式设定为一个加号后接数个标记，其中可用的标记列表如下。

（1）时间方面。

%：印出%。

%n：下一行。

%t：跳格。

%H：小时（00—23）。

%I：小时（01—12）。

%k：小时（0—23）。

%l：小时（1—12）。

%M：分钟（00—59）。

%p：显示本地AM或PM。

%r：直接显示时间（12小时制，格式为hh:mm:ss [AP]M）。

%s：从1970 年1月1日00:00:00 UTC 到目前为止的秒数。

%S：秒（00—61）。

%T：直接显示时间（24小时制）。

%X：相当于 %H:%M:%S。

%Z：显示时区。

（2）日期方面。

%a：星期几（Sun—Sat）。

%A：星期几（Sunday—Saturday）。

%b：月份（Jan—Dec）。

%B：月份（January—December）。

%c：直接显示日期与时间。

%d：日（01—31）。

%D：直接显示日期（mm/dd/yy）。

%h：同 %b。

%j：一年中的第几天（001—366）。

%m：月份（01—12）。

%U：一年中的第几周（00—53）（以Sunday为一周的第一天的情形）。

%w：一周中的第几天（0—6）。

%W：一年中的第几周（00—53）（以Monday 为一周的第一天的情形）。

%x：直接显示日期（mm/dd/yy）。

%y：年份的最后两位数字（00.99）。

%Y：完整年份（0000—9999）。

若是不以加号作为开头，则表示要设定时间，而时间格式为MMDDhhmm[CC]YY][.ss]，其中MM为月份，DD为日，hh为小时，mm为分钟，CC为年份前两位数字，YY为年份后两位数字，ss为秒数。


范例：


显示当前时间。

[root@localhost～]# date

Wed Jun 6 01:22:16 PDT 2012

设置时间。

[root@localhost～]# date -s '16:23:30'

Wed Jun 6 16:23:30 PDT 2012

按格式输出日期。

[root@localhost～]# date '+%A%W'

Wednesday23


3.4.4 清除屏幕命令clear


使用过DOS 或者Windows 的cmd 的人知道有个cls 命令，可以用来清除屏幕，但Linux 系统下没有这个命令，我们可以通过使用clear 来清除终端屏幕。另外，按Ctrl+L 组合键也可以达到同样的效果。该命令语法为：

clear


3.4.5 软件包管理命令rpm


rpm是RedHat Package Manager（RedHat软件包管理工具）的缩写，类似于Windows里面的“添加/删除程序”。使用rpm 命令可以方便地安装、删除和升级Linux及相应的软件。


1．安装软件


命令格式：

rpm -i（或者 --install） [选项] file1.rpm ... fileN.rpm

参数含义如下。

file1.rpm ... fileN.rpm 是将要安装的RPM包的文件名。

详细选项含义如下。

-h（or --hash）：安装时输出hash 记号（"#"）。

--test：只对安装进行测试，并不实际安装。

--percent：以百分比的形式输出安装的进度。

--excludedocs：不安装软件包中的文档文件 。

--includedocs：安装文档。

--replacepkgs：强制重新安装已经安装的软件包。

--replacefiles：替换属于其他软件包的文件。

--force：忽略软件包及文件的冲突。

--noscripts：不运行预安装和后安装脚本。

--prefix：将软件包安装到指定的路径下。

--ignorearch：不校验软件包的结构。

--ignoreos：不检查软件包运行的操作系统。

--nodeps：不检查依赖性关系。

--ftpproxy：作为FTP代理。

--ftpport：指定FTP的端口号。

另外还有几个通用选项。

-v：显示附加信息。

-vv：显示调试信息。

--root：让rpm将指定的路径作为根目录，这样预安装程序和后安装程序都会安装到这个目录下。

--rcfile：设置rpmrc 文件。

--dbpath：设置rpm资料库存所在的路径。


2．删除软件


命令格式：

rpm -e（或者 --erase） [选项] pkg1 ... pkgN

其中，pkg1 ... pkgN 为要删除的软件包。


3．升级软件


命令格式：

rpm -U（或者--upgrade） [选项] file1.rpm ... fileN.rpm

其中，file1.rpm ... fileN.rpm 为软件包的名字。


4．查询软件


命令格式：

rpm -q（或者 --query） [选项] pkg1 ... pkgN

其中，pkg1 ... pkgN 为查询已安装的软件包。

详细选项含义如下。

-p：查询软件包的文件。

-f：查询属于哪个软件包。

-a：查询所有安装的软件包。

--whatprovides：查询提供了 功能的软件包。

-g 查询属于组的软件包。

--whatrequires：查询所有需要 功能的软件包。


5．校验已安装的软件包


命令格式：

rpm -V（或者 --verify, or -y） [选项] pkg1 ... pkgN

其中，pkg1 ... pkgN 为将要校验的软件包名。


范例：


安装腾讯QQ for Linux 的软件包linuxqq-i386.rpm。

[root@localhost～]# rpm –ivh linuxqq-i386.rpm

Preparing...　　　　　　　　###########################################[100%]

1:linuxqq　　　　　　　　　###########################################[100%]

查看以上安装的软件包版本。

[root@localhost～]# rpm –q linuxqq

Linuxqq-v1.0.2-betal

删除该软件包。

[root@localhost～]# rpm –e linuxqq

查看软件包是否被删除。

[root@localhost～]# rpm –q linuxqq

Package linuxqq is not installed


3.5 联机帮助命令



3.5.1 man 命令


作用：对命令和配置文件提供帮助。

语法：

man [选项] 命令或配置文件

使用权限：所有使用者。

常用选项/参数含义如下。

-d：不显示在线手册，只显示信息。

-h：显示求助信息。

manual 帮助文档是由自由软件开发者针对其所开发的软件所提供的软件使用说明文件，每一个软件都有一个帮助手册。RHEL5中的帮助手册就是所有软件的manual的集合。Manual帮助手册由8个章节组成，代表不同的内容。

（1）User commands（默认查看命令的帮助选项，供普通用户查看帮助说明文档）。

（2）System calls（系统函数调用帮助说明文件）。

（3）Library calls（动态链接库帮助说明文件）。

（4）Special files（系统设备帮助说明文件）。

（5）File formats（格式帮助说明文件，提供常用文件编写格式说明）。

（6）Games（游戏帮助说明文件）。

（7）Miscellaneous（协议帮助说明文件，如网络协议、文件系统等）。

（8）Administrative commands（用于管理员查看的帮助说明）。


范例：


man 1 ls

man ls

man passwd

man 5 passwd

其中man 1 ls 与man ls 输出的效果是一样的。man passwd 与man 5 passwd 输出内容则不同。man passwd 输出命令passwd 的帮助文件，而man 5 passwd 则输出password file 的文件格式说明。


3.5.2 info和help 命令


除了man命令之外，Linux还提供了info 和help命令两种方式获取帮助信息。它们的使用方法较简单，命令格式为：

info ＜命令名＞

help [命令名]


3.5.3 命令语句的--help参数


Linux系统中每一条命令都有--help 参数，其语法如下。

命令名 --help / -h


范例：


ls --help

chmod --help | more


3.6 本章小结


本章主要介绍Linux系统中Shell命令行终端的基本使用方法，阐述了文件、目录相关的操作指令。Shell命令行终端操作是使用类UNIX系统的重要技能，尽管目前大部分Linux系统都具有强大的用户界面，但是Shell 命令行终端操作在速度、网络系统管理、远程维护等方面有很大优势，因此，掌握Shell 命令终端使用方法以及相关操作指令是本章的重点。


习题


1．Linux文件权限一共有10位长度，分成四段，第三段表示的内容是______。

A．文件类型 B．文件所有者的权限

C．文件所有者所在组的权限 D．其他用户的权限

2．系统中有用户user1 和user2，同属于users 组。在user1 用户目录下有一文件file1，它拥有644的权限，如果user2 用户想修改user1 用户目录下的file1 文件，应拥有______权限。

A．744 B．664 C．646 D．746

3．使用mkdir 命令创建一个临时文件夹/mnt/tmp，并将一些文件复制其中。使用完后要删除/mnt/tmp文件夹及其中的所有文件，应该使用命令 。

A．rmdir /mnt/tmp B．rmdir-r /mnt/tmp

C．rm /mnt/tmp D．rm-r /mnt/tmp

4．什么是Shell？Shell的作用是什么？

5．more命令和less命令有什么区别？

6．硬链接和软链接有什么区别？

7．描述ln、cp、mv、rm命令对文件链接数和索引节点号的影响。

8．查找一个文件，比较find命令和locate命令的查找速度。


第4章 Linux文本编辑器


vi编辑器是Linux 和UNIX 上最基本的文本编辑器，工作在字符模式下。由于不需要图形界面，使它成了效率很高的文本编辑器。尽管在Linux上也有很多图形界面的编辑器可用，但vi在系统和服务器管理中的功能是那些图形编辑器所无法比拟的。本章向读者介绍几种常用的文本编辑器，同时以vi为例，详细介绍vi的用法和相关技巧。


4.1 Linux 文本编辑器概述


Linux 系统下有许多文本编辑器，按编辑区域可分为行编辑器和全屏幕编辑器，例如行编辑器有ed，全屏幕编辑器有vi。按运行环境分可分为命令行控制台文本编辑器和X Window图形界面编辑器。例如vi属于命令行控制台编辑器，gedit则属于图形界面编辑器。下面介绍几种常用的文本编辑器。


4.1.1 ed


在早期的UNIX平台上，ed可以说是唯一的编辑工具。它是一个很古老的行编辑器，vi这些编辑器都是ed演化而来。行编辑器使用起来很不方便，每次只能对一行进行操作。而后面介绍的vi、emacs、gedit等全屏幕编辑器可以对整个屏幕进行编辑，用户编辑的文件直接显示在屏幕上，修改的结果可以立即看出来，克服了行编辑的那种不直观的操作方式，便于用户学习和使用，具有强大的功能。


4.1.2 vi和vim


vi在是UNIX平台上历史悠久的编辑器，是“visual interface”的缩写，vi是UNIX平台上可视化编辑器（或者说基于屏幕的编辑器）的代表，由加州大学和伯克利大学等机构以原来的UNIX行编辑器ed等为基础开发出来的，是一个使用多年流传非常广泛的编辑工具。在Linux诞生的时候，vi与基本UNIX应用程序一样被保留下来，成为我们管理系统的好帮手。

vim意为vi IMproved，增强版vi，由Bram Moolenaar编写。Bram于1989年新买了一台计算机，在上面使用vi的时候觉得很多地方都不太方便，所以他找到了Stevie（vi的克隆）的源代码，在上面进行改进。在这期间还有Sven等很多人的加入，持续地改进，直到我们现在使用得很广泛的6.x版本。

vim与vi相比，增加了更多的特性，如彩色与高亮显示，可以使我们的编辑工作更轻松。通过设置，vim会自动检测文件中内容的类型，并以不同的颜色进行高亮显示，如注释变成蓝色，关键字变成褐色，而字符串变成红色等，与vi传统的黑白显示模式相比，vim更易读易用。另一个有趣的功能是vim支持从右到左输入字符，这在使用一些特殊语言（如Farsi）进行编程时是比较有用的。在vim中，我们还可以使用多窗口显示，在一个屏幕中同时对多个文件进行操作。我们还可以通过.vimrc文件定制的方法，来使用户在打开vi的时候获得自己熟悉的和适用于自己特殊目的的环境。

在编辑那些比较大的文件特别是程序文件的时候，vim比vi更方便一些。图4.1是vi编辑器的界面。
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图4-1 vi编辑器


4.1.3 emacs


emacs编辑器是自由软件基金会发行的软件产品，在Linux系统中比较流行。emacs的含义是宏编辑程序（editor macros），最开始是由Richard Stallman 编写的，其设计功能远不只是一个编辑工具，他的初衷是将emacs设计成一个Linux的Shell，同时还希望增加一些现代操作系统应支持的用户环境，比如：mail的传递、Web浏览器的查询、新闻（Usenet）阅读、日志功能等。另外，emacs 中还包括了Lisp 语言的解释执行功能。emacs 的功能很强大，使用它几乎可以解决用户与操作系统交互中的所有问题。当然，emacs 的强大功能带来的另一个问题是它占用的磁盘空间比较大，因此为了支持用户的使用，emacs提供有多种使用模式以适应不同用户的需求。


4.1.4 gedit


除了上述介绍的编辑器之外，Linux 下还有一个功能同样强大的编辑器gedit，如图4-2所示。它是一个在GNOME桌面环境下兼容UTF-8的文本编辑器。
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图4-2 gedit 编辑器

gedit 包含语法高亮和标签编辑多个文件的功能，对中文支持很好，支持包括GB2312、GBK在内的多种字符编码。利用GNOME VFS库，它还可以编辑远程文件。它支持完整地恢复和重做系统以及查找和替换功能。它还支持包括多语言拼写检查和一个灵活的插件系统，可以动态地添加新特性。例如snippets和外部程序的整合。另外，gedit还包括一些小特性，包括行号显示、括号匹配、文本自动换行等。


4.2 vi编辑器使用介绍


vi编辑器是所有UNIX及Linux系统下标准的编辑器，它的强大不逊色于任何最新的文本编辑器，对UNIX及Linux系统的任何版本，vi编辑器是完全相同的。 它可以执行输出、删除、查找、替换、块操作等众多文本操作，而且用户可以根据自己的需要对其进行定制，这是其他编辑程序所没有的。


4.2.1 vi的工作模式


vi工作模式分为如下3种。

命令模式：进入vi的默认模式，可以对文件进行复制、粘贴、删除、移动光标等。

末行模式：用于文件的保存、退出、查找、替换、设置行号等。

编辑模式：在此模式下可以输入字符。

vi编辑器的使用主要是根据操作需要在各种模式下切换，切换方法如图4-3所示。
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图4-3 vi工作模式的切换


4.2.2 vi的常用命令



1．文件打开、保存与关闭


在系统提示符号下输入vi及文件名称后，就进入vi全屏幕编辑画面，如图4-4所示。

[root@localhost～]# vi .bashrc

进入vi后处于命令模式，这时键入的任何字符都被视为命令。要想编辑该文件，需要切换至插入模式。本例是利用vi 打开.bashrc 文件，.bashrc 存在于当前目录中，因此vi 编辑器显示该文件内容。当用vi 建立一个新文件时，编辑器则显示空白内容。此外，进入vi 的命令中可以不给出文件名，而在编辑文件完成，用户进行保存时再指定文件名。

vi打开文件可以采用下列方式。

vi filename：打开或新建文件，并将光标置于第一行首。

vi +n filename：打开文件，并将光标置于第n行首。

vi + filename：打开文件，并将光标置于最后一行首。

vi +/pattern filename：打开文件，并将光标置于第一个与pattern匹配的串处。

vi -r filename：在上次正用vi编辑时发生系统崩溃，恢复filename。

vi filename...filename：打开多个文件，依次进行编辑。可在末行模式下采用e filename命令切换所编辑的文件。

保存文件和退出vi可以在命令模式下输入下列指令完成。

:w　　　//保存文件

:w filename　//保存至filename 文件

:q　　　　 //退出编辑器，如果文件已修改请使用下面的命令

:q!　　　　　//退出编辑器，且不保存

:wq　　　　//退出编辑器，且保存文件

:x　　　　//退出编辑器，且保存文件

按照图4-3的示意，保存和退出需在末行模式下完成，因此以上输入的冒号是表示vi从命令模式切换至末行模式，冒号后的命令则表示完成的操作。感叹号!表示强制执行，例如wq!，表示强制保存并退出vi，如图4-5 所示。
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图4-4 vi编辑器命令模式工作界面
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图4-5 vi编辑器末行模式工作界面


2．插入文本或行


在命令模式状态下，按以下命令，则进入插入模式，如图4-6所示。插入模式F可输入文本，按Esc键可返回命令模式。

a：在当前光标位置的右边添加文本。

i：在当前光标位置的左边添加文本。

A：在当前行的末尾位置添加文本。

I：在当前行的开始处添加文本。

O：在当前行的上面新建一行。

o：在当前行的下面新建一行。

s：删除光标后的一个字符，然后进入插入模式。

S：删除光标所在的行，然后进入插入模式。

R：替换（覆盖）当前光标位置及后面的若干文本。
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图4-6 vi编辑器插入模式工作界面


3．移动光标


要对正文内容进行修改，首先必须把光标移动到指定位置。移动光标的最简单的方式是按键盘的上、下、左、右箭头键。除了这种最原始的方法之外，用户还可以利用vi提供的众多字符组合键，在正文中移动光标，迅速到达指定的行或列，实现定位。

（1）基本的移动方式。

在命令模式下，vi可以直接用键盘上的方向键来上下左右移动光标，也可以用小写英文字母k、j、h、l，分别控制光标上、下、左、右移一格。在插入模式下，可以用方向键控制光标移动。

（2）同一行中光标移动方式。

数字0：移动到当前行的行首。

$：移动到光标所在行的行尾。

^：移动到光标所在行的行首。

w：光标右移到下个字的开头。

b：移动到当前字的字首，如果已经处于字首的，则光标回到上个字的开头。

e：移动到当前字的字尾，如果已经处于字尾的，则光标跳到下个字的字尾。

＜n＞w：右移n个字。

＜n＞b：左移n个字。

（3）在页面间移动光标。

Ctrl+b：向上翻一页（相当于PageUp键）。

Ctrl+f：向下翻一页（相当于PageDown键）。

Ctrl+u：向前翻半页。

Ctrl+d：向后翻半页。

H：将光标移到当前屏幕的最上行的行首。H表示Highest。

xH：将光标移到当前屏幕的第x 行。例如，2H 就是将光标移到当前屏幕的第2 行。注意这个当前屏幕的 第2行并不一定是本文件的第2行。

G：移动到文章的最后。

)：由游标所在位置至下一个句子的第一个字母。

(：由游标所在位置至该句子的第一个字母。

{：由游标所在位置至该段落的最后一个字母。

}：由游标所在位置至该段落的第一个字母。


4．删除、恢复字符或行


在命令模式下，可以使用下列命令进行删除或撤销操作。

x：删除当前字符。

nx：删除从光标开始的n个字符。

dd：删除当前行。

ndd：向下删除当前行在内的n行。

u：撤销上一步操作。

U：撤销对当前行的所有操作。

在插入模式编辑完后，按Esc 键返回命令模式，然后按u 键来撤销删除以前的删除或修改；如果您想撤销多个以前的修改或删除操作，则按多按次u。这和Word的撤销操作没有太大的区别。

在插入模式下，可以使用Delete 键和Backspace 键完成删除字符操作。


5．搜索


/＜pattern＞：向光标以下搜索pattern字符串。

?＜pattern＞：向光标以上搜索pattern字符串。

n：向下搜索前一个搜素动作。

N：向上搜索前一个搜索动作。

以上命令在命令模式下使用。


6．设置行号


:set nu //显示行号，参见图4-7

:set nonu //取消显示行号

:nu //取得光标所在行号
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图4-7 vi编辑器设置行号


7．跳至指定行


n+：向下跳n行。

n-：向上跳n行。

nG：跳到行号为n的行。

以上命令在命令模式下使用。另外，用户也可以在末行模式下跳转到指定行，例如:n，其中n为行号。


8．复制和粘贴


在命令模式下输入下列命令：

yy：将当前行复制到缓存区，也可以用ayy 复制，其中a 为缓冲区，a 也可以替换为a 到z的任意字母，可以完成多个复制任务。

nyy：将当前行向下n行复制到缓冲区，也可以用anyy复制，a为缓冲区，a也可以替换为a到z的任意字母，可以完成多个复制任务。

yw：复制从光标开始到字尾的字符。

nyw：复制从光标开始的n个字。

y^：复制从光标到行首的内容。

y$：复制从光标到行尾的内容。

p：粘贴剪贴板里的内容在光标后，如果使用了前面的自定义缓冲区，建议使用ap 进行粘贴。

P：粘贴剪贴板里的内容在光标前，如果使用了前面的自定义缓冲区，建议使用aP进行粘贴。


9．替换操作


在末行模式下，输入下列命令：

:s/old/new　　　　　　//用new 替换行中首次出现的old

:s/old/new/g　　　　　 //用new 替换行中所有的old

:n,m s/old/new/g　　　 //用new 替换从n 到m 行里所有的old

:%s/old/new/g　　　　 //用new 替换当前文件里所有的old


4.2.3 vi与Shell交互


在vi中，我们可以在末行模式下用“！”符号来访问Linux的Shell，进行操作。格式如下：

： ! 命令

直接在！后面接着所要执行的命令即可。例如，我们在编辑/etc/service 文件时，想知道当前系统开放了哪些端口，就可以在末行模式下输入：

：!netstat -an | more

就会在当前屏幕中显示结果，完毕后会提示使用回车退出。在使用vi 过程中还可跳到Shell 中，执行一些命令，命令完成后再按Ctrl+D或exit回到vi环境继续编辑。例如：

：! /bin/bash


4.2.4 文本格式转换


在实际应用中，用户经常会把Linux平台上的重要文档放到自己的Windows工作站上保存和查看，而两种平台之间的文本在互相查看的时候可能会因为一些控制符号的存在而使屏幕显得很乱，非常不方便编辑。这时就需要用到本节介绍的这两个转换命令：UNIX2dos和dos2UNIX。

在Windows 窗口中的Linux 文档DOS 文件中，换行的结束符号有两个控制字符，一个是归位字符（carriage return，^M），另一个是换行字符（new line，^J）。但Linux中只使用一个换行字符\n（功能同^J）。所以当Linux 的文本文件放到DOS 上用文字编辑器编辑时，会错乱成首尾相连的一行。UNIX2dos的作用就是把Linux的行尾符号（^J）转换成DOS中使用的（^M^J）。dos2UNIX的作用正好相反，功能是把Windows 文档中的行尾符号转为（^J），以便在Linux 中可以使用。例如：

[root@localhost～]#UNIX2dos ls.man.txt

[root@localhost～]#UNIX2dos-n ls.man.txt ls.man.txt.dos

其中-n 参数表示转换格式后另存为新的文件。


4.3 本章小结


要在Linux 系统下编写文本或语言程序，必须使用一种文本编辑器使用。vi 是Linux 系统最基本的文本编辑器，几乎每个版本的Linux都会有vi的存在。本章重点介绍了vi编辑器的使用方法，掌握vi编辑器有利于Linux系统下的管理维护以及开发工作。


习题


1．______命令是在vi编辑器中执行存盘退出。

A．:q B．ZZ C．:q! D．:WQ

2．使用vi编辑器进行C语言程序的编写，为了更清楚地阅读程序代码，需要在vi中显示文件中每一行的行号，为此需要执行______命令进行设置。

A．:set autoindent B．:set ignorecase

C．:set number D．:set ruler

3．不属于vi编辑器的三种基本工作模式的是______。

A．命令模式 B．输入模式 C．末行模式 D．改写模式

4．vi编辑器三种工作模式之间是如何切换的？

5．在命令模式下，怎样查找匹配某个模式的行？


第5章 X Window 系统


X Window 系统是Linux的窗口系统，已经成为Linux平台上的标准配置之一。它提供了一种与设备无关的基本结构，使各种各样的图形用户界面都可以在基本的结构之上构造出来。本书第2章中已经对Linux系统图形界面的使用做了介绍，本章重点介绍用以支持图形界面的X Window系统的组成、特点和运行原理，对常用的图形界面系统GNOME和KDE进行了简单介绍。


5.1 X Window 的组成和特点



5.1.1 X Window系统


X Window系统（X Window System，也常称为X11或X）是一种以位图方式显示的软件窗口系统。X Window系统的诞生早于Microsoft Windows，产生于1984年麻省理工学院与DEC公司的一个合作计划。麻省理工学院（MIT）的电脑科学研究室当时正在开发一套网络分布式系统，而DEC公司的工作正在MIT 做Athena 计划的一部分，两个项目都需要一套可以在UNIX 平台上运行的窗口系统，这样合作就开始了。他们把这个窗口系统称为“X”，因为它是以一个取自斯坦佛大学的实验性窗口系统“W”为基础设计开发出来的，开发人员便用字母W后面的X来命名这个系统。

到了1985年年底，X的第10版本（X Version 10）正式发布，DEC公司随后在第二年初发布了VAXstation-II/GPX，这是第一套商业的UNIX图形操作界面，其版本定为X Version 10，release 3，简称X10R3。从此X Window就开始被人们广泛接受，并纷纷在不同的UNIX平台上着手开发使用。

1988 年，麻省理工学院成立了X Consoritium 组织，并将X Window 的开发控制权移交给X Consoritium，此后的X Window后续版本都由他们来开发和发布。X Window进入了一个高速发展期，1988年3月，X11R2 发布；12月的时候X11R3发布，至1994年4月，X协议的一个最稳定的版本-X11R6诞生了，此时的X协议的功能大致确定，至今许多Linux系统使用的还是这个版本。


5.1.2 X Window的组成


X Window 系统由三个基本元素组成：X Server、X Client和二者通信的通道，如图5-1所示。


1．X Server（X 服务端）


X Server 是全部X Window 系统的核心，是运行在系统后台的进程，管理用户图形界面的显示，键盘、鼠标等输入设备与后台程序的通信等。它最重要的功能是显示。X Server 可以创建视窗，在视窗中绘图和文字，回应X Client程序的请求，但它不会自己完成，只有在X Client程序提出需求后才完成动作。每一套显示设备只对应唯一的X Server，而X Server一般由系统供应商提供，通常无法被用户修改。对操作系统而言，X Server 只是一个普通的用户程序而已，因此很容易更换新版本，甚至更换成第三方提供的原始程序。

[image: 图]


图5-1 X Window 系统基本结构

自由软件编写者或厂商开发出了多种X Server，下面略举几例。

（1）XFree86。一个免费的X Server软件。

（2）Xorg。这是运行在大多数Linux系统上的X Server，Red Hat Enterprises Linux 5.0上也是如此。

（3）Accelerated X。由Accelerated X Product 开发，在图形的加速显示上做了改进。

（4）X Server suSE。SuSE Team’s开发。


2．X Client（X 客户端）


X Client是X Window 中的用户端程序。X Client与X Server 也符合标准的Client/Server 模式的特点，多种多样的X Client程序向X Server 发出请求，由X Server运算得出结果，再显示到指定的地方去，如本地或者远程的一台显示器。

X Client无法直接影响视窗行为或显示效果，它们只能发送一个请求给X Server，由X Server来完成这些的请求。例如发送的请求可以是在某个视窗中写“Hello World”的字符串，或者从A到B画一条直线。

X Client的功能大致可分为两部分：向X Server 发出请求只是它的一部分功能，其他的功能是为用户执行程序而准备的。例如输入文字信息、计算等。通常，X Client 程序的这一部分是和X独立的，它对于X几乎不需要知道什么。通常，应用程序对许多输出设备具有输出的能力，而在X视窗中的显示只是X Client程序许多输出中的一种，所以，X Client程序中和X相关的部分只占整个程序中很小的一部分。

用户可以通过不同的途径使用X Client程序：通过系统提供的程序使用；通过第三方的软件使用；或者用户为了某种特殊应用而自己编写的X Client程序来使用。


3．X 通信通道


有了X Server 和X Client，它们之间就要传输一些信息，这种传输信息的媒介就是X 的第3个组件：通信通道。凭借这个通道，X Client 传送请求给X Server。而X Server 传回状态及其他一些信息给X Client。X 通信通道的主体是xlib（X 函数库）。X Client 调用xlib，利用相应的通信功能向X Server 发出请求；X Server 完成任务之后，同样调用xlib 把结果显示指点的设备上去。

X Client 是通过函数库来使用通信通道的。在系统或网络上支持通信形态需求的是内建于系统的基本的X函数库。只要X Client程序利用了函数库，自然就有能力使用所有可用的通信方式。这时通道本身就变得不再重要了，而只是一个概念而已。


5.1.3 X Window的特点



1．良好的网络支持


X Window本身是一种基于网络协议的窗口，任何硬件只要遵守X Protocol，就可以进行相应的窗口显示工作。从大型计算机到个人PC，每一种UNIX系统都支持X Protocol，目前的UNIX与类UNIX操作系统上的窗口系统基本上都是X Window。X Window采用了C/S网络结构，X Client和X Server可以通过网络来通信，而且有良好的网络透明性。这种架构使得两端的计算机不需要相同的语言环境，甚至不需要相同的操作系统。所以Linux 可以与AIX 系统、Solaris、FreeBSD的X Window 相互操作，就是因为它们都支持X11R6的协议标准。有了相应的软件，甚至Microsoft Windows都可以与Linux进行X相互操作。而且由于通信是基于网络协议的，Client、Server和显示器可以完全分离，分布在办公环境的局域网中，甚至是广域网中。

例如，用户在本地Linux计算机并不安装X Window，用户通过相应的程序远程调用X 计算机上的Client，运行Server，再把运行结果送回本地来显示。著名的X Window 远程控制软件Xmanager 就是利用了这个原理，它可以实现在Microsoft 客户端上远程管理X Window 系统。Xmanager安装在Microsoft机器上，提供了两类基本元件：与X Window Client交互操作的程序和接收X Server 的信息，并在Microsoft屏幕上显示X窗口动作的程序。Xmanager向远程X Window Client发出命令，X Client执行后，把结果传给X Server，要求显示，X Server又从远程把显示结果传到本地的Microsoft 屏幕上来。具体完成管理功能的是X Client，而向用户展示结果的是X Server，这样就实现了对远程计算机的X Window 图形控制。


2．个性化的窗口界面


X Window 并未对窗口界面作统一的规范，程序员可以根据需求自行设计，其中最有名的就是后面将要介绍的GNOME与KDE。例如窗口的摆放、大小及显示顺序等，并不包含在系统中，而是由应用程序来控制，因此可以轻易更换。


3．不内嵌于操作系统


X Window 只定义了一个标准，而不属于某个操作系统，因此可在不同的操作系统上运行相同的X Window 软件。在Mac OS和Windows中，构件图形界面的功能都做在了操作系统里面，用户只能使用那些。这个方法很简单，但是却不灵活。

本书第3 章图3-2 中已经提到X Window 不属于内核的一部分，它是部署在内核周围的应用程序。所以，在安装Linux操作系统时，可以选择不安装X Window，系统一样可以运行，只是没有图形界面，操作不直观而已。但是这对那些任务繁重的服务器来说，没有X Window 软件，便可以集中资源向用户提供其他服务。


5.2 X Window 的运行原理



1．C/S 模式应用程序


C/S模式应用程序是指客户机/服务器这种结构的应用程序。C/S结构的关键在于功能的分布，一些功能放在客户机上执行，另一些功能放在服务器上执行。X Window 下的C/S 的概念与一般网络中的C/S的概念完全相同。

X Window下，服务资源为X Server的显示处理能力，X Client用于显示图形图像，但它不能直接控制显示设备，只能使用用户面前的X Server提供的显示资源。同样它也不能接收用户输入，也只能使用X Server 控制的键盘或鼠标接收输入。在这里，X Server 控制硬件的运行状况，X Client只是单纯地执行程序，只能使用XServer提供的服务进行输入输出。

概括地说，X Server 是一个管理显示的进程，必须运行在一个有图形显示能力的主机上。理论上，一台主机上可以同时运行多个X Server，每个X Server 能管理多个与之相连的显示设备。X Client是一个使用X Server显示其资源的程序，它与X Server 可以运行在不同主机上。


2．关于X Protocol（X 协议）


X Protocol是X Client和X Server进行通信的一套协定，X Protocol支持网络，能在本地和网络中实现这个协议，支持的网络协议有TCP/IP、DECnet 等。一个基于X 的应用程序需要运行并显示内容时，就连接到X Server，开始用X Protocol交互。实际上，可以认为X Protocol就是X Client和X Server 交互的一种语言。例如，X Client 应用程序要在屏幕上输出一条直线，它就使用X Protocol与X Server 交互：“我需要在屏幕上画一条直线”。同时X Client会告诉X Server 在什么地方以什么颜色画多长、多粗的直线。而涉及具体画的动作，如这条直线如何生成，用什么显卡驱动程序驱动显卡完成等工作由X Server完成。同理，X Server 捕捉到鼠标右键按下了，它就与X Client通信：“发现鼠标被按下了，有什么指示吗？”这时X Client按照用户操作返回信息给X Server，由此不断地形成消息循环，从而完成应用程序的运行。


3．实现X Protocol 的服务器软件


X Protocol只是一种协议，并不是一个软件，该协议需要具体的软件来实现。正如HTTP，实现这个协议的服务器软件主要有IIS、Apache等，客户端则有IE浏览器、Mozilla浏览器等。

因此，在5.1.2 小节中列出的各种X Server 软件，实质上就是实现了X Protocol 的软件，例如免费的XFree86、Xorg 等。这些软件并没有规定只是在UNIX 和类UNIX 操作系统上运行，在Windows 上也有X Server 软件，根据图5-1 的结构，在Windows 上运行一个X Server，在Linux 上运行X Client，X Client 显示在Windows 上也是可行的。另外，苹果电脑的图形界面用的也是X Protocol，而且被认为是做得最好的X Protocol 图形界面，并且它对X Protocol的实施是做在系统内核里的，性能明显好很多，所以很多大型三维图形设计软件都是运行在苹果平台上。


4．X Server和WM（Window Manager 窗口管理器）


X Client提出服务请求，由X Server来显示各种各样的窗口，但这时候用户还不能使用这些窗口。因为X Server 只负责建立这些窗口，在其中写入文字或者画图、控制输入设备等，它所创建的窗口会一个叠一个地堆积在屏幕上，不能操纵和移动，也无法改变大小和最小化，而所有这些工作都依赖于窗口管理器。

窗口管理器是用来控制X环境中窗口行为的，它的功能包括启动画面、背景图案与颜色、每个窗口的字体与颜色、按钮与菜单、桌面设置，以及移动、放大、缩小、打开、关闭窗口等。

目前有多种窗口管理器可供用户选用，如FVWM、Afterstep、AMIWM、Blockbox、Enlightenment、WindowMaker、TWM、KVM 等数十种。使用了不同的窗口管理器，就有不同风格的窗口外形、桌面设置与菜单。


5.3 X Window 的启动和关闭


在Linux系统中启动X Window有几种方法，一般来说系统安装了X Window以及GNOME或KDE桌面环境后，系统启动时默认都会启动X Window 进入图形界面，如图5-2所示。如果系统启动后默认进入的是命令行字符终端界面，可以采用切换系统运行级别的方法进入图形界面。例如：

[root@localhost～]#init 5

其中5表示X Window 图形界面模式。
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图5-2 RHEL5的GNOME桌面环境

另外，也可以通过startx命令启动X Window，例如：

[root@localhost～]#startx

如果在字符界面模式下输入xinit 命令，再次启动图形界面，将会看到一个xterm 虚拟终端，如图5-3 所示，该终端不能移动，但是可以输入命令。例如输入gedit 命令，打开gedit 编辑器，该编辑器界面与正常的不同，它不能移动、不能最大化、不能最小化，且没有边框，如图5-4 所示。这是因为xinit 命令进入图形界面的时候并没有启动WM 窗口管理器，窗口管理器的作用是移动、放大、缩小、打开、关闭窗口等。而通过startx 或系统默认启动进入的图形界面的时候也启动了一个WM，所以用户很容易控制各个窗口。如果在xterm 虚拟终端中输入twm，xterm 虚拟终端被加上了一个边框，可以通过这个边框移动、最大化和最小化这个xterm 虚拟终端，如图5-5 所示，其实twm 就是XFree86 中自带的窗口管理器，虽然比较简陋，但是具有窗口管理器的全部特征。如果输入gnome-session就可以启动GNOME。由此可以认识到窗口管理器在图形界面中起到了重要的作用。

如果是用startx 运行X Window，想结束X Window 任务，退回字符终端模式，可以用系统菜单的退出按钮并确认，这样就会退出X。

第二种退出X的方式是使用Alt+Ctrl+Backspace 的组合，同样可以达到效果。
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图5-3 xinit 启动的虚拟终端
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图5-4 无WM 状态下的gedit编辑器
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图5-5 增加了窗口管理器的虚拟终端

但如果系统以默认运行级别或者执行init 5。用户会发现用上述方法退出之后，系统会自动回到登录的主画面，再选择就只有重启系统和关机了。这种时候，只要把系统运行级别切换到3即可，在图形界面中的模拟终端输入init 3 就会结束X Window 任务，回到终端状态。


5.4 GNOME 桌面环境介绍


为了使X Window 更容易使用，各个公司与组织都针对X Window 开发了许多集成桌面环境（Destop Environment），几乎所有的Linux发行版中都提供两种桌面：GNOME和KDE，它们的操作界面不同，但都包括某些特定的基本功能，且它们必须在X Window 上运行。

GNOME是The GNU Network Object Model Environment 的缩写，意思是GNU网络对象模型环境，1997 年8 月，GNU GNOME 计划正式启动，之后经过大约一年的发展，在整个世界范围内估计有二百名程序员参与了这个计划的开发工作。最初召集开发者的通告通过多个讨论组规划了GNOME 计划。GNOME计划的目标是完全基于自由软件，构造一个功能完善、操作简单以及界面友好的桌面环境，而不必面对毫无生气的文本环境。GNOME 是GNU 计划的一部分，同时也是Open Source（开放源码）运动一个重要的组成部分。

严格来说GNOME不仅仅是一个简单的窗口管理器，它为用户提供了一个功能强大、界面友好的桌面操作环境，GNOME 包括一个面板、桌面以及一系列标准的桌面工具和基于GTK+工具包开发的很多功能强大的应用软件，这些应用软件包括文件管理器GMC、能和PhotoShop相媲美的GNU 图像处理软件GIMP、电子表格处理软件Gnumeric、字处理软件AbiWord 和电子表格软件Gnumeric等。现在开放源码的StarOffice 办公套装已经融入GNOME中，成为其办公软件套装的核心部分。此外，GNOME也提供传统的应用软件，像邮件阅读器、MP3播放器以及简单的编辑器等。这些应用软件大大提高了Linux系统的可操作性，并且GNOME 支持鼠标拖放机制，以最大限度实现与其他应用程序的交互性操作。

虽然GNOME是一个独立运行的桌面环境，并不需要其他窗口管理器来控制应用程序以及其他交互式的操作，但GNOME 可以和其他窗口管理器协作使用，使用户感觉到这些窗口管理器能更好地融入桌面，发挥它们最大的功能。GNOME默认的窗口管理器是Enlightenment，最近推出的GNOME 默认窗口管理器是Sawfish，因为GNOME+Enlightenment 占用很大的资源，而且GNOME和Enlightenment之间有很多相同的功能。

经过十多年的发展，GNOME已经发布了多个版本。

1999年3月，推出GNOME 1.0版本。

2002年6月，发布GNOME 2.0版本，基于GTK2的重要升级，并引入了人性化界面指导。

2011年4月，发布GNOME 3.0版本，彻底颠覆了传统桌面环境的样子，引入了全新的外观界面、交互模式，如图5-6所示。
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图5-6 GNOME 3.0桌面环境


5.5 KDE 桌面环境介绍


KDE是Kool Desktop Environment的缩写，是一种著名的运行于 Linux、UNIX 以及FreeBSD 等操作系统上面的自由图形工作环境，整个系统采用的都是 TrollTech 公司所开发的Qt程序库。KDE和 Gnome 都是Linux操作系统上最流行的桌面环境系统。

KDE 项目始建于1996年10月，至今发展了4个系列的版本，当前最新的版本系列为KDE 4系列，如图5-7 所示为KDE 4 系列最新桌面环境。
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图5-7 KDE 4 系列最新桌面环境

KDE 支持现代桌面环境中用户常要的许多功能，包括通常在商业软件库（如Motif和通用桌面环境，或者说CDE）中才有的功能。这些特性包括如下一些。

（1）个人工作工具集，如磁盘和网络工具，使用桌面界面，能够向其他工具导出或导入数据。

（2）会话管理，在会话之间记住打开应用程序和窗口的位置。

（3）Sticky Buttons（粘贴按钮）在每个桌面放置应用程序或者窗口。

（4）网络传输访问，或者说NTA，在一个FTP窗口中通过单击或者拖放图形文档的图标显示或者传输图形。

（5）几乎任何桌面动作和KDE客户程序都有弹出菜单和内置的帮助。

（6）桌面垃圾桶可以使删除更安全。

（7）对系统的桌面、键盘、鼠标和声音进行图形化的配置。

（8）程序和其他数据在桌面上或者在有文件夹图标的窗口中以图标表示。

（9）对文件和设备的拖放动作（如复制、链接、移动和删除）。

KDE 与GNOME 是很相似的，它们在本质上都是桌面环境，必须和窗口管理器配合使用，以提供类似于MS-Windows、CDE 和Mac OS 的用户界面。所以它们都拥有图形化的文件管理器。在文件管理器中看到的对象可以是文件夹、子文件夹、程序、链接等。 KDE 和GNOME都拥有许多的本族程序。本族程序的意思是：这些程序所用的库与桌面环境用的库相同，并且能够由桌面环境来定义程序与外界的交互方式。虽然KDE 和GNOME 是两个不同的桌面环境，但是它们协作起来并没有太大的障碍。用户可以在GNOME中运行KDE的kppp或是Konqueror。当然，这样会丧失一小部分功能，比如无法在GNOME 中实现Konqueror 的拖曳功能。另外，用户必须同时在内存中加载QT 和GTK+。KDE 和GNOME 都是开放源代码的，它们都能很好的运行主流的Linux 应用程序。从编程的角度看，GNOME 是用基于面向对象的C 语言结构实现的，又因为C 语言接口的通用性，所以任何语言都可以使用GNOME/GTK 的接口。但是KDE是基于C++的，而且C++的源代码还要经过预处理才能成为纯粹的C++程序，所以导致的结果是KDE 的编程语言没有GNOME 的多。

此外，一个系统中如果安装有多个桌面环境，在系统启动时可以选择使用哪个桌面环境。进入系统登录界面后，也可以在界面下方“会话”功能选项中选择系统已安装的桌面环境，完成桌面的切换，如图5-8 为RHEL5 选择KDE 桌面，登录后进入图5-9所示的KDE 桌面环境。
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图5-8 桌面环境切换
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图5-9 RHEL5的KDE 桌面环境


5.6 本章小结


本章首先介绍了X Window 的组成和特点，对其运行原理进行分析，并举例说明了X Window的启动和关闭方法。然后简单介绍了GNOME 和KDE 两种桌面环境，两种桌面环境的具体操作方法本章不再阐述，读者可自行尝试使用，在GNOME 和KDE 的官方网站上也可以找到相关使用手册。


习题


1．说明X Window 系统中X Server和X Client的作用。

2．窗口管理器的作用是什么？GNOME默认窗口管理器是什么？

3．RHEL5系统中，如何启动X Window？

4．Linux系统、桌面环境DE、窗口管理器WM三者之间具有怎样的关系？

5．GNOME和KDE桌面环境分别具有什么特点？


第6章 系统管理


Linux 系统管理的范畴很广，主要包括设备管理、用户管理、进程管理、网络管理、系统运行情况监控以及日志查看等内容，本章最后还介绍了Linux 系统初始化过程，作为系统管理员，其职责一般会覆盖几乎全部与系统相关的工作，本章先介绍设备、用户、进程的管理和系统监视、日志查看与系统初始化过程等基本知识，网络相关内容在第7章讲解。


6.1 设备管理


Linux 系统中设备是由文件来表示的，每种设备都被抽象为设备文件的形式，这样就给应用程序一个一致的文件界面，方便应用程序和操作系统之间的通信。设备文件集中放置在/dev 目录下，一般有几千个，都是Linux 系统在安装的时候自动创建的。需要说明的是，一台Linux 计算机即使安装前在物理上没有安装某一种设备，或者数量只有一个，Linux也会创建该类设备文件，而且数量足够，以备用户使用。例如计算机中最常见的是安装1～3 块IDE 硬盘，而Linux 也会创建出hda、hdb、hdc...，直至hdz共26个IDE 硬盘设备文件，供用户使用。其他类设备也是如此，用户就是通过对这些设备文件进行操作，来对设备进行配置和管理。本节主要描述磁盘存储设备的管理。


6.1.1 磁盘设备概述


Linux 系统磁盘设备命名方式遵循一定的规则。例如，接在IDE1 的第一个硬盘（master，主硬盘），其设备名称为/dev/hda，也就是说我们可以用“/dev/hda”来代表此硬盘。“hd”即硬盘（Hard Disk），代表IDE设备，“a”则表示第一个硬盘。除了“hd”以外，常用的还有“sd”，代表SCSI硬盘。如果在/dev/hda 硬盘上划了分区，则用数字表示分区的，例如/dev/hda1 表示该硬盘上的第一个分区。关于磁盘存储设备的命名，这里总结如下。

前两个字母表示分区所在设备的类型。

hd：IDE硬盘

sd：SCSI硬盘（U盘）

第三个字母表示分区在哪个设备上。

hda：第一块IDE硬盘

sda：第一块SCSI硬盘

sdb：第二块SCSI硬盘

数字表示分区的次序。

hda1：第一块IDE硬盘第一个分区

sdb2：第二块SCSI硬盘第二个分区

每个硬盘可以最多有四个主分区，因此数字1-4 的作用是表示硬盘的主分区。逻辑分区是从数字5开始的，每多一个分区，数字加1即可。采用命令fdisk-l查看本机硬盘及分区情况，例如：

[root@localhost～]# fdisk -l

Disk /dev/sda: 8589 MB, 8589934592 bytes

255 heads, 63 sectors/track, 1044 cylinders

Units = cylinders of 16065 * 512 = 8225280 bytes

Device Boot　　　Start　　End　　Blocks　　Id　　System

/dev/sda1　　*　　  1　　  13　  104391　  83　　Linux

/dev/sda2　　　　  14　  1044　 8281507+　 8e　　Linux LVM

上述例子说明计算机中只有/dev/sda 一个硬盘，且是SCSI硬盘，该硬盘上有两个分区1和2。其中打*号的为启动分区。


6.1.2 常用文件系统


文件系统是操作系统最为重要的一部分，它定义了磁盘上存储文件的方法和数据结构，文件系统是操作系统组织、存取和保存信息的重要手段，每种操作系统都有自己的文件系统。磁盘被操作系统识别出来以后，需要被格式化成某种格式的文件系统，才可以用于存取文件等操作。例如Windows中通常就会把磁盘格式化为FAT格式或NTFS格式。

常用的文件系统有如下几种。


1．FAT


早期的Windows 系列操作系统所使用的FAT 格式文件系统主要有FAT16 和FAT32，FAT32文件系统将是FAT 系列文件系统的最后一个产品。这种格式采用32 位的文件分配表，磁盘的管理能力大大增强，突破了FAT16 2GB的分区容量的限制。由于现在的硬盘生产成本下降，其容量越来越大，运用FAT32的分区格式后，用户可以将一个大硬盘定义成一个分区，这大大方便了对磁盘的管理。


2．NTFS


NTFS 是Windows NT 以及之后的Windows 2000、Windows XP、Windows Server 2003、Windows Server 2008、Windows Vista 和Windows 7 的标准文件系统。NTFS 取代了FAT 文件系统，为Microsoft 的Windows 系列操作系统提供文件系统。NTFS 对FAT 和HPFS（高性能文件系统）作了若干改进，例如，支持元数据，并且使用了高级数据结构，以便于改善性能、可靠性和磁盘空间利用率，并提供了若干附加扩展功能，如访问控制列表和文件系统日志。


3．Ext2


Linux 最早引入的文件系统类型是MINIX。MINIX 文件系统由MINIX 操作系统定义，有一定的局限性，如文件名最长14 个字符，文件最长64M 字节。第一个专门为Linux 设计的文件系统是Ext（Extended File System），Ext2是第二代扩展文件系统，它是GNU/Linux 系统中标准的文件系统，其目标是为Liunx提供一个强大的可扩展文件系统。


4．Ext3


Ext3 是一种日志式文件系统，是对Ext2 系统的扩展，它兼容Ext2。日志式文件系统的优越性在于由于文件系统都有快取层参与运作，如不使用时必须将文件系统卸下，以便将快取层的资料写回磁盘中。因此每当系统要关机时，必须将其所有的文件系统全部shutdown 后才能进行关机。

如果在文件系统尚未shutdown前就关机，如停电时，下次重开机后会造成文件系统的资料不一致，因此这时必须做文件系统的重整工作，将不一致与错误的地方修复。然而，重整的工作是相当耗时的，特别是容量大的文件系统，而且也不能百分之百保证所有的资料都不会流失。

为了克服此问题，使用所谓日志式文件系统（Journal File System）。此类文件系统最大的特色是，它会将整个磁盘的写入动作完整记录在磁盘的某个区域上，以便有需要时可以回溯追踪。


5．Ext4


Linux内核自2.6.28开始正式支持新的文件系统Ext4。Ext4是Ext3的改进版，修改了Ext3中部分重要的数据结构，而不仅仅像Ext3对Ext2那样，只是增加了一个日志功能而已。Ext4可以提供更佳的性能和可靠性，还有更为丰富的功能，例如无限数量的子目录数（Ext3目前只支持32000个子目录，而Ext4支持无限数量的子目录）、更大的文件系统和文件（Ext3目前所支持的最大16TB文件系统和最大2TB文件，Ext4分别支持1EB的文件系统，以及16TB的文件）、支持更大的inode等。


6．iso9660


iso9660 是由国际标准化组织在1985 年制定的，目前唯一通用的光盘文件系统，任何类型的计算机和所有的刻录软件都支持它。如果想让所有的CD-ROM光驱都能读取刻录好的光盘，就必须使用iso9660 或与其兼容的文件系统。iso9660 文件目录名称符合8.3 原则，目录深度不能超过8层。iso9660 目前有Level1 和Level2 两个标准。Level1 与DOS 兼容，文件名采用传统的8.3格式，而且所有字符只能是26 个大写英文字母、10 个阿拉伯数字及下画线。Level2 则在Level 的基础上加以改进，允许使用长文件名，但不支持DOS。

各种文件系统格式与功能各不相同，各操作系统对文件系统的支持也不尽相同。例如微软Windows系列操作系统通常只支持FAT和NTFS格式的文件系统，但Linux系统却可以支持多种文件系统，具体有Ext、Ext2、Ext3、Ext4、hpfs、iso9660、minix、msdos、vfat、ntfs 等。理论上，只要文件系统的格式公开，Linux 操作系统都可以支持，这使得Linux 系统更加灵活，并可以和许多操作系统共存。在这方面，Linux 系统是靠VFS（虚拟文件系统）实现对各种文件系统的支持的。Linux 引进ext 文件系统时有了一个重大的改进：真正地把文件系统从操作系统和系统服务中分离出来，在它们之间使用了一个接口层——VFS（Virtual File System）。

VFS 并不是一个实际的文件系统，它是Linux 内核的一部分，只存在于内存，系统启动时建立，系统关闭时消亡。VFS功能如下。

（1）记录可用文件系统的类型。

（2）将设备同对应的文件系统联系起来。

（3）处理面向文件的通用操作。

（4）涉及针对文件系统的操作时，把它们映射到相关的物理文件系统。

Linux 系统可以支持多种文件系统，为此，必须使用一种统一的接口，这就是VFS。通过VFS 将不同文件系统的实现细节隐藏起来，因而从外部看上去，所有的文件系统都是一样的，如图6-1所示。

从图6-1看到，当内核要使用文件系统时，都是经由VFS这层接口来使用。当用户去读取一个文件的内容时，它不会因为这个文件位于不同的文件系统就需要使用不同的方式和命令来读取。因为这件事VFS 已经帮用户实现了。当用户要读取的文件位于CDROM 时，VFS 就自动帮用户把这个读取的要求交由iso9660 文件系统来做，当用户要读取的文件在FAT 里时，VFS 则自动调用FAT的函数来帮用户读取。
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图6-1 VFS 结构


6.1.3 挂载与卸载


计算机系统中，所有的存储设备都是以目录树的形式对文件进行管理的。在Linux 系统中，所有的文件都是在以“/”目录为根的一棵大目录树中进行管理。如果要使用USB 存储设备、光盘或软盘等存储设备，必须将这些设备中的小目录树像嫁接一样挂载（mount）到Linux系统的大目录树中。创建好文件系统后，用户就可以将其分区挂载到某一个挂载点上。之后，用户便可以对其分区进行数据的存取了。挂载点必须是一个目录。 一个分区挂载在一个已存在的目录上，这个目录可以不为空，但挂载后这个目录下以前的内容将不可用。 对于其他操作系统建立的文件系统的挂载也是这样。在此，用户可以使用mount 命令实现挂载，umount命令实现卸载。


1．挂载命令mount


命令格式：

mount　[-t fstype]　[-o options]　[dev name]　[mount point]

参数说明：

[-t fstype]：表示文件系统类型，如ext3、vfat、iso9660等。

[-o options]：表示挂载时的选项，如ro、rw、auto、iocharset 等。

[dev name]：表示设备名，如/dev/sda3、/test.iso 等。

[mount point]：表示挂载点，即挂载的目录。

挂载设备的过程如下。

（1）获取设备名称。这里以挂载U盘设备为例，首先将U盘接入计算机中，在Linux系统中输入fdisk-l 命令获取设备信息，显示结果如下，该计算机中有两个硬盘设备，分别是/dev/sda 和/dev/sdb。其中/dev/sda是计算机本地硬盘，/dev/sdb则是第二块磁盘，在本例当中它是一块U盘，大小为2GB，该U盘中有一个分区：/dev/sdb1。

[root@localhost～]# fdisk -l

Disk /dev/sda: 8589 MB, 8589934592 bytes

255 heads, 63 sectors/track, 1044 cylinders

Units = cylinders of 16065 * 512 = 8225280 bytes

Device Boot　　Start　　End　　Blocks　　Id　　System

/dev/sda1　*　　　1　　13　　 104391　  83　　Linux

/dev/sda2　　　　14　　1044　 8281507+ 8e　　Linux LVM

Disk /dev/sdb: 2111 MB, 2111832064 bytes

65 heads, 62 sectors/track, 1023 cylinders

Units = cylinders of 4030 * 512 = 2063360 bytes

Device Boot　　Start　　End　　Blocks　　Id　　System

/dev/sdb1　　　　 1　 1023　2061314　　83　　Linux

（2）建立挂载点目录。识别出U盘设备后，要确定把该设备与某一目录对应起来，即需要建立一个目录，让设备嫁接在Linux系统目录树中。

[root@localhost～]# cd /mnt

[root@localhost mnt]# mkdir usb

（3）挂载设备。建立了挂载点后，采用mount命令完成挂载动作。

[root@localhost mnt]# mount /dev/sdb1 /mnt/usb

[root@localhost mnt]# cd usb

[root@localhost usb]# ls -a

...

以上挂载后进入/mnt/usb 目录，该目录就是挂载点，Linux 系统会自动识别/dev/sdb1 是哪种格式的文件系统，用户也可以在挂载时指定文件系统，如：

[root@localhost mnt]# mount-t vfat /dev/sdb1 /mnt/usb

如果挂载设备后，文件名出现了乱码，可能是由于U盘中含有中文的文件名或目录名，可以使用下面的命令解决问题：

[root@localhost mnt]# mount-t vfat-o iocharset=cp936 /dev/sdb1 /mnt/usb


2．卸载命令umount


命令格式：

umount 挂载点/设备名


范例：


[root@localhost～]# umount /dev/sdb1

[root@localhost～]# umount /mnt/usb


6.1.4 磁盘管理命令



1．mkfs 命令


硬盘通过fdisk 命令分区后，用户还是不能直接对硬盘进行存取数据，而是需要对分区创建文件系统，再将分区挂载到某一挂载点上。mkfs则是用于创建文件系统的命令。

命令格式：

mkfs [-V]　[-t fstype]　[fs -options]　filesys　[blocks]

参数说明如下。

[-V]：mkfs命令版本。

[-t fstype]：表示文件系统类型。

[fs -options]：表示创建文件系统的选项。

filesys：表示设备名称。

[blocks]：表示每个分区的大小。


范例：


把设备/dev/sdb1格式化为ext3 格式，即在/dev/sdb1上创建ext3文件系统。

[root@localhost]# mkfs -t ext3 /dev/sdb1


2．df命令


作用：报告已安装文件系统的磁盘空间使用情况。

语法：

df [选项]

常用选项/参数含义如下。

-a：显示所有文件系统的磁盘使用情况。

-h：以友好直观方式显示信息，即以KB或MB为单位。

-k：以1024 字节为单位显示。

-i：显示i节点信息，而不是磁盘块。

-t：显示各指定类型的文件系统的磁盘空间使用情况。

-x：列出不是某一指定类型文件系统的磁盘空间使用情况。

-T：显示文件系统类型。


范例：


以友好直观方式显示所有文件系统的使用情况，并列出文件系统类型。

[root@localhost mnt]# df -ahT

文件系统　　　　类型　　容量　已用　可用　已用%　挂载点

/dev/mapper/VolGroup00-LogVol00

　　　　　　ext3　　5.8G　　3.1G　　2.5G　　56% /

proc　　　　 proc　　  0　　　0　　　 0　　-　 /proc

sysfs　　　　 sysfs　　  0　　　0　　　 0　　-　 /sys

devpts　　　devpts　　  0　　　0　　　 0　　-　 /dev/pts

/dev/sda1　　  ext3　 99M　　12M　　83M  13%　/boot

tmpfs　　　　tmpfs　506M　　　0　　506M　0%　/dev/shm

none　　binfmt_misc　　 0　　　0　　 　0　　-　 /proc/sys/fs/binfmt_misc

sunrpc　　rpc_pipefs　　 0　　　0　　 　0　　-　 /var/lib/nfs/rpc_pipefs


3．du 命令


作用：统计目录或文件所占磁盘空间的大小，du为disk usage的缩写，含义为显示磁盘空间的使用情况。

语法：

df [选项/参数] [目录名…]

常用选项/参数含义如下。

-a：递归显示指定目录中各个文件及下级目录中各文件占用的数据块数。

-b：以字节为单位列出磁盘空间使用情况（缺省以块为单位）。

-k：以1024 字节为单位显示。

-h：以友好直观方式显示信息，即以KB或MB为单位。

-s：对每个目录参数只给出占用的数据块总数。


范例：


显示/tmp目录占用磁盘情况。

[root@localhost～]# du /tmp

108　　/tmp/orbit-root

12　　 /tmp/.X11-UNIX

12　　 /tmp/.font-UNIX

8　　  /tmp/virtual-root.SoW103

12　　 /tmp/keyring-q77jGO

12　　 /tmp/.ICE-UNIX

12　　 /tmp/ssh-uqGvro2402

16　　 /tmp/gconfd-root/lock

24　　 /tmp/gconfd-root

272 　/tmp

输出结果的第1 列是以块（1 块=1024 字节）为单位统计的磁盘空间容量。第2 列显示目录中使用这些空间的目录名称。最后一行是当前目录占用空间的总计数。

只显示/tmp目录占用磁盘的数据块总数。

[root@localhost～]# du -s /tmp

272　　/tmp


6.2 用户和组管理


Linux 系统是一个多用户系统。通过授予不同的用户权限，可以让不同的用户执行不同的任务。如果一个 Linux 系统有很多人使用，管理任务会更复杂，因此需要系统能够支持用户的添加与管理，来完成日常的管理任务。作为一名优秀的系统管理员，一个重要的任务就是合理管理系统上的用户。在Linux 系统中，这些工作主要包括建立账号、设置口令、分配用户使用权限、管理用户组、以及用户账号的使用期限等。


6.2.1 用户管理



1．用户类型


Linux系统中的用户分为超级用户、普通用户和特殊用户三种类型。

Linux系统中的超级用户在默认安装的初始情况下为 root，所以我们也称其为根用户（即root账户，这个账户具有类似 Windows 系统中的超级管理员功能的账户），它有系统中最高的的权限，可以对Linux 系统做任何操作。

普通用户有受限制的权限，普通用户没有对系统的完全控制权，而且用户之间私人的资源可以相互隔离。

除了超级用户和普通用户外，在Linux 系统中还存在一些特殊的与系统和程序服务相关的用户。例如这些账户：bin、daemon、shutdown、halt 等，都是任何Linux 系统默认都要安装并所要求的，这些账户与Linux 系统的进程相关，使系统得以实现正常的运行。还有一些特殊用户，例如：mail、news、games、gopher、ftp、mysql及sshd等账户则是与具体的服务或程序组有所关联，默认情况下，这些特殊用户都是无法登录的，如果给这些用户授权登录口令后，就可以使用这些用户登录系统，但一般情况，为了安全起见，最好不要给这些用户授权口令。


2．用户信息文件和密码文件


Linux系统的用户信息保存在/etc/passwd和/etc/shadow 两个文件中。其中/etc/passwd文件保存所有用户的账号数据，/etc/shadow 文件保存每个账号对应的口令信息。

（1）账号文件/etc/passwd。账号文件/etc/passwd 的每一行存储一个用户的账号信息，用户可以用vi编辑器直接修改里面的数据。例如，使用vi命令显示/etc/passwd 文件的部分内容如下：

[root@localhost～]# vi /etc/passwd

root:x:0:0:root:/root:/bin/bash

bin:x:1:1:bin:/bin:/sbin/nologin

daemon:x:2:2:daemon:/sbin:/sbin/nologin

adm:x:3:4:adm:/var/adm:/sbin/nologin

lp:x:4:7:lp:/var/spool/lpd:/sbin/nologin

sync:x:5:0:sync:/sbin:/bin/sync

shutdown:x:6:0:shutdown:/sbin:/sbin/shutdown

halt:x:7:0:halt:/sbin:/sbin/halt

mail:x:8:12:mail:/var/spool/mail:/sbin/nologin

news:x:9:13:news:/etc/news:

uucp:x:10:14:uucp:/var/spool/uucp:/sbin/nologin

operator:x:11:0:operator:/root:/sbin/nologin

games:x:12:100:games:/usr/games:/sbin/nologin

nobody:x:99:99:Nobody:/:/sbin/nologin

kuang:x:500:500:kuangyj:/home/kuang:/bin/bash

从以上信息可以看到，每一行代表一个用户的账号信息，root 用户的信息放在第一行。要注意到root 用户这行信息以及/etc/passwd 文件中其他行信息都用冒号将信息分隔成7 个区域。这7个区域代表的含义为：用户名（Longin Name）、加密密码（Encrypted Password）、用户ID（UID）、用户组ID（GID）、用户信息（User Info）、用户主目录（Home Directory）以及登录Shell（Login Shell）。每一个区域信息具体说明如下。

① 用户名：/etc/passwd 文件中的用户名称必须是唯一的，而且不能超过8个字节，用户名虽然可以大小写混合，但一般而言，为了避免大小写字母互相混淆，平常的情况下都用小写来表示。

② 加密密码：从技术上讲，该字段是接收用户口令的，Linux 系统使用了隐藏口令方式（shadow passwords），口令存放在文件/etc/shadow 中。因此在文件的第二区域中，用x 符号来表示，作为登录的指示，实际的口令却隐藏了起来。

③ 用户ID：与系统启动的进程相互联系，通常它是某个用户启动程序的UID，就像当人们办理某种手续时，需要本人的身份证号一般。

④ 用户组ID：每一个用户正常情况都属于某一个组，也可以同时指定多个群组。例如root用户登录时，所有的文件都由root 用户和root 组同时拥有。

⑤ 用户信息：这个区域是有关用户的描述信息，在这里可以写上用户的姓名、电话或住址等，用finger 命令可以去读出这个地方的资料，当然用户可以用手工方式去更改，或是也可用chfn 命令来改变这项内容。

⑥ 用户主目录：用户通过验证后，Login 程序就利用此区域的信息，将用户指定到/home/$USERNAME的目录中。例如：当root 用户登录后，默认指定到/home/root的目录中。

⑦ 登录Shell：这个区域会设置用户所使用的Shell 环境，一个新用户登录的Shell 将会默认设置为/bin/bash，即Bourne Shell。当然管理员可以改成csh或tcsh，用户也可执行chsh改变自己的Login Shell。当然如果用户不需要登录系统，我们可以将此区域设置为不可登录的信息。

另外，观察/etc/passwd我们可以看到超级用户root 的UID是0，系统用户的UID都在100以下，而普通用户的UID从500开始往上编号。

（2）口令文件/etc/shadow。口令文件/etc/shadow 与/etc/passwd 文件的每一行对应，它保存的是用户登录密码信息，该密码被加密后放在独立的文件内，只有root 才能读取这个文件。

[root@localhost～]# vi /etc/shadow

root:$1$SCrEsnlT$PHt/VBesuOVHmhMIO6N2J.:15508:0:99999:7:::

bin:*:15508:0:99999:7:::

daemon:*:15508:0:99999:7:::

adm:*:15508:0:99999:7:::

lp:*:15508:0:99999:7:::

sync:*:15508:0:99999:7:::

shutdown:*:15508:0:99999:7:::

halt:*:15508:0:99999:7:::

mail:*:15508:0:99999:7:::

news:*:15508:0:99999:7:::

uucp:*:15508:0:99999:7:::

operator:*:15508:0:99999:7:::

games:*:15508:0:99999:7:::

kuang:$1$zQrBRmf0$A/Ua0cpA03yd8vwjwlhac.:15508:0:99999:7:::

口令文件/etc/shadow 以 “：”作为分隔符，该文件分9个区域，各个区域分别说明如下。

① 用户名：用户的账户名称，与/etc/passwd 文件中的内容相互匹配。

② 加密口令：这是利用隐藏口令的技术，将加密口令串存放的区域。

③ 上次更新时间：表示自1970 年1月1日以来至最后一次更改口令的天数。

④ 允许更改时间：表示现在到下次允许更改口令的天数，一般设置为0，以便用户可以随时更改口令。

⑤ 要求更改时间：表示用户被迫要求更改口令之前距今的天数，一般设置为99999，代表不强制更改口令。

⑥ 取消口令之前的警告时间：表示系统在取消用户口令之前，要提前通知用户的天数，一般设置为7，代表提前1周通知用户。

⑦ 取消和停用之间的时间：表示用户账户到期至系统自动取消用

⑧ 账户口令的天数，一般设置为-1或空白，代表不使账户自动取消。

⑨ 账户终止时间：表示自1970 年1月1日以后的账户将被终止的天数，此项对于系统中类似毕业生、兼职人员的用户的设置是很有用的。但一般设置为-1或空白，代表不使用自动失效的方式来终止用户账户。

⑩ 特殊标志：此区域预留为了将来使用，一般设置为空白。


3．添加删除用户


添加删除用户有两种方法，一是直接修改/etc/passwd 文件，二是采用useradd、userdel命令完成。下面对使用命令方式管理用户做个介绍。

（1）useradd命令。

作用：添加用户。

语法：

useradd [选项] [参数] ＜newusername＞

常用选项/参数含义如下。

-d：指定用户主目录。

-u：可以指定用户ID。

-g：可以指定用户组。

-G：指定用户组列表，如：student1、student2…。

-mk：复制其他用户主目录下的文件和配置信息来创建用户。

-s：指定用户使用的Shell，如果不指定，则使用系统默认值。

-u：指定用户使用的UID。


范例：


添加用户kuang。

[root@localhost～]# useradd kuang

命令执行后，会在/etc/passwd文件最后添加一行，例如：

kuang:x:500:500:kuangyj:/home/kuang:/bin/bash

由于添加用户时不带任何参数选项，因此系统默认给予新账号一个500 或以上的UID 和GID。默认地，每当创建一个新用户的时候，一个与用户名相同的组就会被创建，而这个用户就是该组的成员。系统还会在home 目录下创建该用户名称命名的目录，作为用户的主目录。

（2）passwd 命令。用户添加完成后，超级管理员可以使用 passwd 命令来修改用户的密码，没有密码将无法登录到Linux系统中。普通用户只能使用passwd 命令修改自己的密码。

作用：修改密码。

语法：

passwd [选项] ＜username＞


范例：


超级用户root 修改自己以及其他用户的密码。

[root@localhost～]# passwd

Changing password for user root.

New UNIX password:

Retype new UNIX password:

passwd: all authentication tokens updated successfully.

[root@localhost～]# passwd kuang

Changing password for user kuang.

New UNIX password:

Retype new UNIX password:

passwd: all authentication tokens updated successfully.

（3）usermod命令。

作用：修改默认设置各项用户属性，例如：用户ID、用户组、用户主目录、Shell、账号过期日期等。

语法：

usermod [选项] [参数] ＜username＞

常用选项/参数含义如下。

-d：修改用户主目录。

-e：修改用户过期日期。

-g：修改用户组名。

-G：修改户组列表名，如：student1、student2…。

-s：修改用户登录Shell。

-u：修改用户ID。


范例：


修改kuang用户的登录Shell。

[root@localhost～]# usermod -s /bin/csh kuang

（4）userdel命令。

作用：删除用户。

语法：

usermod [选项] ＜username＞

常用选项/参数含义如下。

-r：删除用户的同时还要删除用户的全部用户主目录。


范例：


删除kuang用户及其主目录。

[root@localhost～]# userdel -r kuang


6.2.2 工作组管理


每个用户都属于特定的工作组，而工作组则是一些具有相同特性的用户的集合。Linux 系统中一个用户至少属于一个工作组，该组就是用户的主组，该用户还可以属于其他组。添加工作组的命令为groupadd。


1．groupadd 命令


作用：添加用户组。

语法：

groupadd [选项] ＜groupname＞

常用选项/参数含义如下。

-g gid：设定组ID。

-r：添加系统工作组。

-f：强制添加工作组。


范例：


[root@localhost～]# groupadd worker


2．groupmod 命令。


作用：修改工作组属性。

语法：

groupadd [选项] ＜groupname＞

常用选项/参数含义如下。

-g gid：设定组ID。

-o：允许使用相同的GID。

-n：修改工作组名称。

另外，要删除工作组可以用groupdel命令完成，其格式为：

groupdel ＜ groupname ＞

每个用户组的相关信息都存放在/etc/group 文件中，用vi查看文件部分内容如下。

[root@localhost～]# vi /etc/group

root:x:0:root

bin:x:1:root,bin,daemon

daemon:x:2:root,bin,daemon

sys:x:3:root,bin,adm

adm:x:4:root,adm,daemon

tty:x:5:

disk:x:6:root

lp:x:7:daemon,lp

mem:x:8:

kmem:x:9:

wheel:x:10:root

mail:x:12:mail

news:x:13:news

nobody:x:99:

users:x:100:

kuang:x:500:

worker:x:501:

和/etc/passwd以及/etc/shadow文件一样，/etc/group文件每一行各字段之间也用冒号分隔。第一区域是组名，其后是密码字段，再往后是唯一的用户组ID，最后一个字段是可以用逗号分隔的用户名列表，表示这些用户都属于该组。用户可以通过修改最后一个字段的属性完成组成员的添加与删除。


6.2.3 账号查看命令


在Linux系统中有几个与账号管理有关的命令，如who、w、id和su。分别介绍如下。


1．who 命令


作用：显示系统中有哪些用户在使用。

语法：

who [选项]

常用选项/参数含义如下。

-s：用简短格式来显示。

-a：显示所有用户信息。

-H：显示时加上头标志。

-u：显示当前系统的用户状态。


范例：


显示当前登录系统的所有用户。

[root@localhost～]# who

root　　pts/0　　2012-06-19 14:52（:0.0）

显示当前登录系统用户的状态。

[root@localhost～]# who -uH

NAME　　LINE　　　　TIME　　　　IDLE　　　　PID COMMENT

root　　　　pts/0　　　  2012-06-19 14:52　.　　　　2529（:0.0）


2．w命令


作用：显示系统中有用户使用情况，是who命令的增强版。

语法：

w [选项] [user]

常用选项/参数含义如下。

-h：不显示标题。

-u：列出当前进程和CPU时间时忽略用户名。

-s：使用短模式，不显示登录时间、JCPU和PCPU 时间。

user：只显示指定用户的相关情况。


范例：


显示当前登录到系统的用户的详细情况。

[root@localhost～]# w

16:59:15 up 2:20, 1 user, load average: 0.06, 0.01, 0.00

USER　　TTY　　FROM　　　　LOGIN@　　　　IDLE　　　　JCPU　　　　PCPU　　　　WHAT

root　　　pts/0　　　:0.0　　　　14:52　　　　　　0.00s　　　　0.36s　　　　 0.03s　　　　 w


3．id 命令


作用：显示用户信息。

语法：

id [选项]

常用选项/参数含义如下。

-g：显示工作组信息。

-u：显示用户信息。


范例：


显示当前用户信息。

[root@localhost～]# id

uid=0(root) gid=0(root)

groups=0(root),1(bin),2(daemon),3(sys),4(adm),6(disk), 10(wheel) context=root:system_r:unconfined_t:SystemLow-SystemHigh


4．su 命令


作用：用于切换用户身份。

语法：

su [选项] [-] [username]

常用选项/参数含义如下。

-：表示在切换用户的同时也改变环境变量。

-c ＜command＞：表示执行完命令command后就结束切换用户。

-m：切换用户时保留环境变量不变。

-l：切换用户时同时切换用户主目录。


范例：


切换成root 用户。

[kuang@localhost～]$ su

口令：

切换到用户kuang，并且在kuang主目录下创建test文件就结束。

[root@localhost～]# su -l -c "touch test" kuang

[root@localhost～]# ls /home/kuang/

test

用户在使用系统时，可以随时使用su 命令来转换成其他用户的身份。su 命令如果省略username，系统默认将用户切换到root 用户，root 用户一般用于系统的管理，管理员在使用root账户时必须特别谨慎，以防由于误操作，将系统损坏。


6.3 进程管理



6.3.1 进程的概念


Linux 系统上所有运行的东西都可以称之为一个进程。每个用户任务、每个系统管理任务，都可以称之为进程。进程是一个程序的运行。进程与程序是有区别的。程序只是一个静态的指令集合，不占系统的运行资源；而进程是一个随时都可能发生变化的、动态的、使用系统运行资源的程序。一个程序可以启动多个进程。例如可以打开多个浏览器窗口，每个就是一个进程。此外，进程和作业的概念也有一定区别。一个正在执行的进程称为一个作业，而且作业可以包含一个或多个进程，尤其是当使用了管道和重定向命令。

Linux操作系统包括3种不同类型的进程，每种进程都有自己的特点和属性。

（1）交互进程：由Shell启动的进程。

（2）批处理进程：这种进程和终端没有联系，是一个进程序列。

（3）守护进程：在后台持续运行的进程。

进程有一定的属性值，例如Linux系统中的进程其属性主要有：进程ID（PID），是唯一的数值，用来区分进程；父进程和父进程的ID（PPID）；启动进程的用户ID（UID）和所归属的组（GID）；进程状态（状态分为运行R、休眠S、僵尸Z）；进程执行的优先级；进程所连接的终端名；进程资源占用（内存、CPU占用量）。

其中父进程和子进程的关系是管理和被管理的关系，当父进程终止时，子进程也随之而终止。但子进程终止，父进程并不一定终止。比如httpd 服务器运行时，我们可以杀掉其子进程，父进程并不会因为子进程的终止而终止。在Linux 进程管理中，当我们发现占用资源过多或无法控制的进程时，应该杀死它，以保护系统的稳定安全运行。


6.3.2 进程的启动


启动一个进程可以采用手工启动和调度启动两种方式。用户输入将要运行的程序名字，执行该程序，就是手工启动了一个进程。而调度启动是用户设置好启动的条件，待满足条件时触发某个程序自动启动。


1．手工启动进程


手工启动进程又可以分为前台启动和后台启动。前台启动是手工启动一个进程的最常用的方式。例如我们输入命令“updatedb”， 这就已经启动了一个进程，而且是一个前台的进程。

直接从后台手工启动一个进程用得比较少一些，除非是该进程非常耗时，且也不急着需要结果的时候。假设我们要启动一个需要长时间运行的格式化文本文件的进程。为了不使整个Shell在格式化过程中都处于“瘫痪”状态，从后台启动这个进程是明智的选择。后台运行程序的方法是在运行命令末尾加上一个“＆”符号。例如：

[root@localhost～]# updatedb ＆

[1]3930

该进程启动后，Shell 终端不会等待该命令执行完毕才能执行下一个命令，而是提示用户该进程的进程号为3930，然后出现Shell 提示符，用户可以继续在终端上操作。实际使用中，执行诸如数据库备份、大文件拷贝等耗时的任务，又不想让该进程占用整个终端资源，可以考虑使用后台启动的方式来执行程序。


2．调度启动进程


有时候需要对系统进行一些比较费时而且占用资源的维护工作，这些工作适合在深夜进行，这时候就可以事先进行调度安排，指定任务运行的时间或者场合，到时候系统会自动完成这一切工作。

（1）at 命令。at 命令用于在指定时间执行指定的命令序列。但是它只是执行一次命令序列，而不是重复执行。其使用方式如下：

at [选项] TIME

主要选项/参数含义如下。

-q queue：使用指定的队列来储存，at的资料是存放在所谓的queue 中，用户可以同时使用多个queue，而queue 的编号为a、b、c... z 以及A、B、... Z共52个。

-m：即使程序/指令执行完成后没有输出结果，也要邮件告知使用者。

-f file：读入预先写好的命令脚本文件。使用者不一定要使用交谈模式来输入，可以先将所有的指令先写入文件后再一次读入。

-l：列出所有的作业（使用者也可以直接使用atq而不用at -l）。

-d：删除作业（使用者也可以直接使用atrm而不用at -d）。

-v：列出所有已经完成但尚未删除的作业。

TIME 的格式是HH:MM 其中的HH 为小时，MM 为分钟，甚至用户也可以指定am、pm、midnight、noon、teatime 等口语词。如果想要指定超过一天内的时间，则可以用MMDDYY 或者MM/DD/YY 的格式，其中MM是分钟，DD是第几日，YY是指年份。另外，使用者甚至也可以使用像now +时间间隔来弹性指定时间，其中的时间间隔可以是minutes、hours、days、weeks等。

另外，使用者也可指定today 或tomorrow 来表示今天或明天。当指定了时间并按下回车键之后，at会进入交互模式并要求输入指令或程式，当你输入完后按下Ctrl+D组合键即可完成所有动作，至于执行的结果将会以邮件形式发送到用户账号中。


范例：


① 3天后的下午5点执行/bin/ls命令。

at 5pm + 3 days /bin/ls

② 3个星期后的下午5点执行/bin/ls。

at 5pm + 2 weeks /bin/ls

③ 明天的17:20执行/bin/date。

at 17:20 tomorrow /bin/date

④ 2012 年的最后一天的最后一分钟打印出the end of world !

at 23:59 12/31/2012 echo the end of world !

（2）crontab命令。at命令产生的进程调度不具有周期性，只能在时间条件满足时执行一次。但是，很多时候需要重复地周期性地执行某个程序，例如每天深夜要执行数据库备份程序，这时候需要crontab 命令来完成任务。crontab 是用来让使用者在固定时间或固定间隔执行程式之用，换句话说，也就是类似Windows 常说的计划任务或称为时程表。Linux 系统有个守护进程crond会每分钟检查一次用户的计划任务表，看看有没有需要执行的程序。这个计划任务表体现在文件中就是用户的crontab文件，而crond 进程则由系统启动时自动在后台执行。

首先crond 会搜索/var/spool/cron 目录，寻找以/etc/passwd 文件中的用户名命名的crontab 文件，被找到的这种文件将载入内存。例如一个名为kuang 的用户，它所对应的crontab 文件就应该是/var/spool/cron/kuang。也就是说，以该用户命名的crontab 文件存放在/var/spool/cron 目录下面。cron命令还将搜索 /etc/crontab 文件，这个文件是用不同的格式写成的。 cron 启动以后，它将首先检查是否有用户设置了crontab 文件，如果没有就转入休眠状态，释放系统资源。所以该后台进程占用资源极少。它每分钟“醒”过来一次，查看当前是否有需要运行的命令。命令执行结束后，任何输出都将作为邮件发送给 crontab的所有者，或者是/etc/crontab文件中MAILTO环境变量中指定的用户。

对于用户来说，只需关注自己的crontab 文件的撰写，不需干涉crond 进程的执行。crontab文件不能直接创建或者直接修改，必须通过crontab命令得到。crontab 命令格式如下：

crontab [ -u user ] filecrontab

crontab [ -u user ] { -l | -r | -e }

crontab 各个选项/参数说明如下。

-u user：是指设定指定user 的时程表，这个前提是你必须要有其权限（比如说是root）才能够指定他人的时程表。如果不使用 -u user 的话，就是表示设定自己的时程表。

-e：执行文字编辑器来设定时程表，内定的文字编辑器是vi。

-r：删除目前的时程表。

-l：列出目前的时程表。

例如，列出root用户的crontab文件。

[root@localhost～]#crontab-l

0 12 * * * wall hello

编辑root的crontab 文件。

[root@localhost～]#crontab-e

crontab 文件有固定的格式：

f1 f2 f3 f4 f5 program

其中f1 是表示分钟，取值范围为00—59。f2 表示小时，取值范围为00—24。f3 表示一个月份中的第几天，取值范围为01—31。f4 表示月份，取值范围为01—12。f5 表示一个星期中的第几天，取值范围为0—6。program 表示要执行的程序。

当f1为*时表示每分钟都要执行program，f2为*时表示每小时都要执行程序，其余类推。

当f1 为a-b 时表示从第a 分钟到第b 分钟这段时间内要执行，f2 为a-b 时表示从第a 到第b小时都要执行，其余类推。

当f1为*/n时表示每n分钟执行一次，f2为*/n 表示每n小时执行一次，其余类推。

当f1为a, b, c,...时表示第a, b, c,...分钟要执行，f2为a, b, c,...时表示第a, b, c...个小时要执行，其余类推。

例如：

每月每天12点执行一次wall hello。

0 12 * * * wall hello

在12月内，每天的早上6点到12点中，每隔20分钟执行一次/usr/bin/backup。

0 6-12/3 * 12 * /usr/bin/backup

周一到周五每天下午5∶00寄一封信给alex@domain.name。

0 17 * * 1-5 mail -s \"hi\" alex@domain.name ＜ /tmp/maildata

每月每天的午夜0点20分，2点20分，4点20分，...执行echo \"haha\" 。

20 0-23/2 * * * echo \"haha\"


6.3.3 进程管理命令


进程管理主要包括查看进程查看、结束进程等。主要命令有ps、pstree和kill。


1．ps 命令


作用：显示瞬间进程的动态。

语法：

ps [选项]

使用权限：所有使用者。

常用选项/参数含义如下。

-e：显示所有进程。

-f：采用全格式显示。

-h：不显示标题。

-l：采用长格式显示。

-w：采用宽模式输出。

-a：显示终端上的所有进程，包括其他用户的进程。

-r：只显示正在运行的进程。

-x：显示没有控制终端的进程。


范例：


以全格式显示所有进程。

[root@localhost～]# ps -ef | more

UID　　　　PID　PPID　C　STIME　TTY　　　　TIME　CMD

root　　　　　1　　 0　0　　14:38　?　　　　　00:00:03　init [5]

root　　　　　2　　 1　0　　14:38　?　　　　　00:00:00　[migration/0]

root　　　　　3　　 1　0　　14:38　?　　　　　00:00:00　[ksoftirqd/0]

root　　　　　4　　 1　0　　14:38　?　　　　　00:00:00　[watchdog/0]

root　　　　　5　　 1　0　　14:38　?　　　　　00:00:01　[events/0]

root　　　　　6　　 1　0　　14:38　?　　　　　00:00:00　[khelper]

root　　　　　7　　 1　0　　14:38　?　　　　　00:00:00　[kthread]

…

分页显示所有进程，包括系统进程和其他用户的进程。

[root@localhost～]# ps -aux | more

USER　　　　PID　%CPU　%MEM　　VSZ　　RSS　TTY　　　　STAT　START　TIME　COMMAND

root　　　　　  1　0.0　　　0.0　　　2044　　636　?　　　　　 Ss　　  14:38　0:03　　　init [5]

root　　　　　  2　0.0　　　0.0　　　　0　　　0　?　　　　　 S　　　 14:38　 0:00　　　[migration/0]

root　　　　　  3　0.0　　　0.0　　　　0　　　0　?　　　　　 SN　　　14:3 　 0:00　　　[ksoftirqd/0]

root　　　　　  4　0.0　　　0.0　　　　0　　　0　?　　　　　 S　　　  14:38　0:00　　　[watchdog/0]

root　　　　　  5　0.0　　　0.0　　　　0　　　0　?　　　　　 S＜　　  14:38　0:01　　　[events/0]

root　　　　　  6　0.0　　　0.0　　　　0　　　0　?　　　　　 S＜　　  14:38　0:00　　　[khelper]

root　　　　　  7　0.0　　　0.0　　　　0　　　0　?　　　　　 S＜　　  14:38　0:00　　　[kthread]

…


2．pstree 命令


作用：以树状结构显示系统中的所有进程。

语法：

pstree [选项] [Pid|User]

使用权限：所有使用者。

常用选项/参数含义如下。

-a：显示该进程的完整指令及参数。

-p：显示时将PID号一起显示。

Pid：指定显示某进程信息。

User：指定显示某用户信息。


范例：


以默认形式显示系统所有进程。

[root@localhost～]# pstree

init-+-/usr/bin/sealer

|-acpid

|-atd

|-auditd-+-python

|　　　　-{auditd}

|-automount---4*[{automount}]

|-aavahi-daemon---avahi-daemon

|-bonobo-activati---[bonobo-activati]

|-bt-applet

|-clock-applet

|-crond

|-supsd

……

显示pid为2523的进程信息。

[root@localhost～]#pstree –p 2523

gnome-terminal(2523)-+-bash(2527)---pstree(28378)

　　　　　  　|-gnome-pty-helpe(2526)

　　　　　　  -{gnome-terminal}(2528)


3．kill 命令


作用：用于结束进程。

语法：

kill　[-s signal| -p]　[-a]　pid ...

kill　-l　[signal]

使用权限：所有使用者。

常用选项/参数含义如下。

-s（signal）：指定要送出的信号。其中可用的信号有HUP（1）、KILL（9）、TERM（15），分别代表着重跑，强制杀掉，结束。详细的信号可以用kill-l列出。

-p：只显示进程出pid，并不送出信号。

-l（signal）：列出所有可用的信号名称。

kill 送出一个特定的信号给进程id 号为pid 的进程，根据该信号而做特定的动作，若没有指定，预设是送出终止（TERM）的信号。

kill 命令不仅可以结束前台进程，也可以结束后台进程。此外，前台进程还可以采用组合键Ctrl+C来中断，后台进程不可用该组合键中断。


范例：


将pid为323的进程杀掉（kill）。

kill -9 323

将pid为323的进程重启（restart）。

kill -HUP 456


6.4 系统监视与日志


在Linux 系统日常维护管理中，实时查看系统性能、资源使用情况，查看日志信息，都是维护系统常见的工作。


6.4.1 系统监控命令


系统的监控命令top显示当前正在运行的进程以及这些进程的重要信息，包括内存和CPU使用情况。相比与ps 命令查看进程，top 命令则是动态实时更新进程信息，这为系统管理员观察系统使用情况提供了方便。

top命令使用方式：

top　[-]　[d delay]　[q]　[c]　[S]　[s]　[i]　[n]　[b]

常用选项/参数含义如下。

-d：改变显示的更新速度。

-q：没有任何延迟的显示速度，如果使用者是有超级管理员的权限，则top 将会以最高的优先序执行。

-c：切换显示模式，共有两种模式，一是只显示执行档的名称，另一种是显示完整的路径与名称。

-S：累积模式，会将已完成或消失的子进程（dead child process ） 的CPU time累积起来。

-s：安全模式。

-i：不显示任何闲置或无用的进程。

-n：更新的次数，完成后将会退出top。

-b：批次档模式，搭配\"n\" 参数一起使用，可以用来将top的结果输出到文件内。


范例：


显示更新10次后退出。

top -n 10

使用者将不能利用交谈式指令来对进程下命令。

top -s

将更新显示2次的结果输入到名称为top.log的文件里。

top -n 2 -b ＞top.log

top命令执行后，会输出如图6-2所示的统计信息，用户可以在这个界面上输入命令，调整显示结果。
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图6-2 top命令输出结果

top环境下常用的命令及其含义如下。

space：立即刷新显示。

h：显示帮助。

k：杀死某进程。

n：改变显示的进程数量。

u：显示指定用户。

m：显示或取消内存信息。

P：按CPU 使用情况排序。

q：退出top。


6.4.2 内存查看命令


free 命令的功能是查看当前系统内存的使用情况，它显示系统中剩余和已用的物理内存和交换内存，以及共享内存和被核心使用的缓冲区。其命令语法为：

free [选项]

常用选项/参数含义如下。

-b：以字节为单位显示。

-k：以KB为单位显示。

-m：以MB为单位显示。


范例：


显示系统内存使用情况。

[root@localhost～]# free -m

　　　　　　total　　　　used　　　　free　　　　shared　　　　buffers　　　　cached

Mem:　　　  1011　　　  581　　　　 429　　　　　0　　　　　　57　　　　　　359

-/+ buffers/cache:　　　　　163　　　　 847

Swap:　　　  1983　　　　0　　　　 1983

除了命令行终端监控系统情况外，RHEL5还提供了图形界面的系统监视器。执行“系统”→“管理”→“系统监视器”命令，打开如图6-3所示界面，该监视器比较形象直观地观察系统资源、进程和文件系统的使用情况。
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图6-3 系统监视器


6.4.3 日志查看命令


系统日志是对特定事件的记录。一个系统日志中所记录的事件的类型是由特定的日志的性质以及控制这些被记录事件的任何配置决定的。一般情况下，系统日志是用户可以直接阅读的文本文件，其中包含了一个时间戳和这个消息或者子系统所特有的其他信息。

日志对于系统安全来说尤其重要，由于日志记录了系统每天发生的各种各样的事情，用户可以通过他来检查错误发生的原因或者受到攻击时攻击者留下的痕迹。日志可以帮助用户审计和监测，还可以实时地监测系统状态，监测和追踪侵入者等。

Linux系统中大部分的日志位于/var/log目录下，主要的日志文件描述如下。

/var/log/messages：包括整体系统信息，其中也包含系统启动期间的日志。此外，mail、cron、daemon、kern 和auth等内容也记录在var/log/messages 日志中。

/var/log/dmesg：包含内核缓冲信息（kernel ring buffer）。在系统启动时，会在屏幕上显示许多与硬件有关的信息。可以用dmesg查看它们。

/var/log/boot.log：包含系统启动时的日志。

/var/log/btmp：记录所有失败登录信息。

/var/log/cron：每当cron 进程开始一个工作时，就会将相关信息记录在这个文件中。

/var/log/cups：涉及所有打印信息的日志。

/var/log/faillog：包含用户登录失败信息。此外，错误登录命令也会记录在本文件中。

/var/log/lastlog：记录所有用户的最近信息。这不是一个ASCII文件，因此需要用lastlog命令查看内容。

/var/log/mail.log：包含来着系统运行电子邮件服务器的日志信息。例如，sendmail 日志信息就全部送到这个文件中。

/var/log/Xorg.x.log：来自X的日志信息。

/var/log/anaconda.log：在安装Linux时，所有安装信息都储存在这个文件中。

/var/log/yum.log：包含使用yum安装的软件包信息。

/var/log/secure：包含验证和授权方面信息。例如，sshd 会将所有信息记录（其中包括失败登录）在这里。

/var/log/wtmp 或/var/log/utmp：包含登录信息。使用wtmp可以找出谁正在登录进入系统，谁使用命令显示这个文件或信息等。

大多数日志可以使用任何文本编辑器如vi来查看，RHEL5 提供了图形界面的日志查看工具，在X Window 环境下，执行“系统”→“管理”→“系统日志”命令，可以打开如图6-4 所示的日志查看器。
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图6-4 图形化的日志查看器

单击日志查看器菜单栏的“查看”→“过滤器”，会在右侧日志信息下方出现“过滤器”文本框，输入过滤的关键字后右侧日志信息会刷新，只显示含有指定关键字的条目，如图6-5所示。
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图6-5 日志过滤


6.5 系统初始化过程分析


Linux 系统从开机启动到最后启动成功进入图形管理界面，整个过程比较复杂，但作为系统管理员，要想管理维护好Linux 系统主机，很有必要了解整个启动过程，有了这个专业知识，万一Linux系统启动失败，我们也能分析问题出在哪里。

Linux系统的引导大概经历10个步骤，如图6-6所示。下面我们分析一下各个步骤所做的工作。
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图6-6 Linux系统引导顺序


6.5.1 BIOS初始化


BIOS 初始化的过程主要负责计算机硬件检测，确定操作系统的引导顺序，并从可引导设备（如光盘、软盘、闪盘、硬盘等）中加载和执行引导程序（如硬盘的主引导扇区MBR），确定从哪里可以引导并启动操作系统，引导成功后的工作交由Kernel来负责。


6.5.2 Bootloader管理程序GRUB 的加载


GNU GRUB（Grand Unified Bootloader）是一个将引导装载程序安装到主引导记录的程序，主引导记录是位于主引导记录区中特定的指令来装载一个GRUB 菜单或是GRUB 的命令环境。这使得用户能够开始操作系统的选择，在内核引导时传递特定指令给内核，或是在内核引导前确定一些系统参数，GRUB 支持命令交互工具，提供了非常方便的引导程序修复功能，并支持引导菜单的加密保护。

对于GRUB 的表现和行为控制，主要通过编辑/boot/grub/grub.conf 配置文件得以实现，该配置文件典型的格式内容如下所示。

default=0

timeout=5

splashimage=（hd0,0）/grub/splash.xpm.gz

hiddenmenu

title Red Hat Enterprise Linux Server（2.6.19-53.el5）

　　　 root（hd0,0）

　　　 kernel /vmlinuz-2.6.19-53.el5 ro root=/dev/VolGroup00/LogVol00 rhgb quiet

　　　 initrd /initrd-2.6.19-53.el5.img

其中default=0 表示默认引导第一个条目，如果计算机中还有其他系统，如Windows XP，那就意味着有两个条目，default=1则表示默认引导第二个条目。

timeout=5 表示在5秒后启动缺省项目。

splashimage表示GRUB引导菜单的界面风格。

hiddenmenu表示隐藏GRUB引导菜单，如果不想在启动时显示GRUB引导菜单，则删除此条目。

title表示引导条目的名称，通常使用操作系统的名称做标识。

root 表示操作系统内核和引导文件所在的磁盘分区，（hd0,0）是第一块硬盘的第一个分区，依次类推。

kernel是系统内核和boot 命令用到的参数。

initrd是系统引导程序。

RHEL5的GRUB引导界面如图6-7所示。
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图6-7 RHEL5 GRUB 引导菜单


6.5.3 内核初始化


当用户在GRUB的引导菜单中选择了合适的启动内核后，操作系统正式进入了加载内核的功能。例如选择了Linux的内核，接下来的工作就交由Kernel进行控制，内核主要负责以下工作。

（1）硬件设备的检测。

（2）设备驱动程序的初始化。

（3）以只读方式挂载根文件系统。

（4）启动第一个应用进程init。


6.5.4 第一个初始进程init 启动


当内核启动之后（已被装入内存、已经开始运行、已经初始化了所有的设备驱动程序和数据结构等），通过启动用户级程序init 来完成引导进程的内核部分。因此，init 总是第一个进程（它的进程号总是1）。我们可以用命令pstree 来查看系统的进程树，如图6-8 所示，可以看到init 进程是所有进程的发起者和控制者。如果init出现问题，系统随之垮掉。init进程扮演了终极父进程的角色，失去了父进程的子进程就都会以init作为它们的父进程。

[image: 图]


图6-8 Linux系统进程树


6.5.5 确定系统运行级别


init 进程一个重要的功能是读取配置文件/etc/inittab，/etc/inittab 文件是一个系统初始化脚本程序，用于确定操作系统的启动运行级别，定义系统常规功能。查看当前系统运行的级别可以使用如下命令：

[root@linux～]# runlevel

N 5

N 5代表正在运行的级别是5：图形界面，用户如果想调整运行级别可以使用inti命令临时更改，也可以修改配置文件/etc/inittab。该配置文件的主要项目如下：

#表示系统默认启动的运行级别

id:5:initdefault:

#表示运行系统初始化脚本

si::sysinit:/etc/rc.d/rc.sysinit

#当系统选择了合适的运行级别后，系统执行以下目录内的所有脚本程序

l0:0:wait:/etc/rc.d/rc 0

l1:1:wait:/etc/rc.d/rc 1

l2:2:wait:/etc/rc.d/rc 2

l3:3:wait:/etc/rc.d/rc 3

l4:4:wait:/etc/rc.d/rc 4

l5:5:wait:/etc/rc.d/rc 5

l6:6:wait:/etc/rc.d/rc 6

#设置系统快捷键

# Trap CTRL-ALT-DELETE

ca::ctrlaltdel:/sbin/shutdown -t3 -r now

#如果UPS 停电，系统在2 分钟以后关机

pf::powerfail:/sbin/shutdown -f -h +2 "Power Failure; System Shutting Down"

#如果UPS 只是跳电，系统取消关机动作。

# If power was restored before the shutdown kicked in, cancel it.

pr:12345:powerokwait:/sbin/shutdown -c "Power Restored; Shutdown Cancelled"

#激活系统终端tty1-tty6

# Run gettys in standard runlevels

1:2345:respawn:/sbin/mingetty tty1

2:2345:respawn:/sbin/mingetty tty2

3:2345:respawn:/sbin/mingetty tty3

4:2345:respawn:/sbin/mingetty tty4

5:2345:respawn:/sbin/mingetty tty5

6:2345:respawn:/sbin/mingetty tty6

#如果系统安装有图形桌面环境，则启动图形界面工作模式

# Run xdm in runlevel 5

x:5:respawn:/etc/X11/prefdm -nodaemon


6.5.6 运行系统初始化脚本


/etc/rc.d/rc.sysinit 文件使系统能够初始化脚本，它有着非常重要的功能，大部分的系统功能都是由这个脚本来实现的，它的功能主要如下。

（1）激活udev 和SELinux 功能。

（2）调用内核配置文件/etc/sysctl.conf设置内核参数。

（3）设置系统时钟。

（4）加载和配置键盘。

（5）启动SWAP虚拟文件系统。

（6）设置计算机的主机名称。

（7）检查根文件系统并重新挂载。

（8）激活RAID和LVM逻辑卷。

（9）启用磁盘配额。

（10）检查和挂载其他的文件系统。

（11）清除陈旧的系统锁和PID文件。

/etc/rc.d/rc.sysinit 文件内容比较长，在此不再列举，读者可以仔细阅读本机的配置文件。


6.5.7 运行指定级别目录内的脚本


每一个特定的运行级别都会有一个与之相对应的目录，共有7个运行级别，每一个运行级别的目录内都是一些可执行脚本，每一个目录的脚本分为以K（Kill）命令和以S（Start）命名的，如下所示：

[root@localhost～]# ls -l /etc/rc.d/

总计112

drwxr-xr-x　 2　root　root　4096　 06-17　14:49　init.d

-rwxr-xr-x　 1　root　root　2255　 2006-010-22 rc

drwxr-xr-x　 2　root　root　4096　 06-17　14:49　rc0.d

drwxr-xr-x　 2　root　root　4096　 06-17　14:49　rc1.d

drwxr-xr-x　 2　root　root　4096　 06-17　14:49　rc2.d

drwxr-xr-x　 2　root　root　4096　 06-17　15:00　rc3.d

drwxr-xr-x　 2　root　root　4096　 06-17　14:50　rc4.d

drwxr-xr-x　 2　root　root　4096　 06-17　15:00　rc5.d

drwxr-xr-x　 2　root　root　4096　 06-17　14:49　rc6.d

-rwxr-xr-x　 1　root　root　  220　 2003-06-24　 rc.local

-rwxr-xr-x　 1　root　root  26376　 2007-01-19　 rc.sysinit

[root@localhost～]#cd /etc/rc.d/rc5.d

[root@localhost rc5.d]# ls

K02avahi-dnsconfd　　　　　　　 K87multipathd　　　　　　S22messagebus

K02dhcdbd　　　　　　　　　　 K87named　　　　　　　 S25bluetooth

K02NetworkManager　　　　　　 K88wpa_supplicant　　　　S25netfs

K02NetworkManagerDispatcher　　 K89dund　　　　　　　　S25pcscd

K05conman　　　　　　　　　　 K89netplugd　　　　　　  S26apmd

K05saslauthd　　　　　　　　　  K89pand　　　　　　　　S26hidd

K10dc_server　　　　　　　　　 K89rdisc　　　　　　　　S26lm_sensors

K10psacct　　　　　　　　　　  K91capi　　　　　　　　 S28autofs

K12dc_client　　　　　　　　　  S00microcode_ctl　　　　  S44acpid

K15httpd　　　　　　　　　　　 S02lvm2-monitor　　　　　S50hplip

K20nfs　　　　　　　　　　　　 S04readahead_early　　　  S55sshd

K20rwhod　　　　　　　　　　　S05kudzu　　　　　　　 S56cups

K24irda　　　　　　　　　　　　 S06cpuspeed　　　　　  S56xinetd

K25squid　　　　　　　　　　　 S08ip6tables　　　　　　S80sendmail

K35smb　　　　　　　　　　　　S08iptables　　　　　　 S85gpm

K35vncserver　　　　　　　　　　S09isdn　　　　　　　  S90crond

K35winbind　　　　　　　　　　  S10network　　　　　　S90xfs

K36lisa　　　　　　　　　　　　 S11auditd　　　　　　  S95anacron

K50netconsole　　　　　　　　　  S12restorecond　　　　 S95atd

…

以上文件以K开头的是系统关闭时执行，而S开头则是系统启动时执行，K和S 后的数字决定这些脚本的执行顺序，数值小的先执行，数值大的后执行。


6.5.8 运行用户自定义脚本


用户可以自定义一些系统启动时启动的脚本，通过修改/etc/rc.d/rc.local 的内容来增加用户自己需要的功能。该文件默认内容如下：

[root@localhost～]# cat /etc/rc.d/rc.local

#!/bin/sh

#

# This script will be executed *after* all the other init scripts.

# You can put your own initialization stuff in here if you don't

# want to do the full Sys V style init stuff.

touch /var/lock/subsys/local


6.5.9 激活系统常规使用的控制台tty


tty 一词源于Teletypes 或者teletypewriters，原来指的是电传打字机，是通过串行线用打印机键盘通过阅读和发送信息的东西，后来这东西被键盘与显示器取代，所以现在叫终端比较合适。

终端是一种字符型设备，它有多种类型，通常使用tty来简称各种类型的终端设备。

在Linux系统的设备特殊文件目录/dev/下，终端特殊设备文件一般有以下几种。


1．串行端口终端（/dev/ttySn）


串行端口终端（Serial Port Terminal）是使用计算机串行端口连接的终端设备。计算机把每个串行端口都看作是一个字符设备。有段时间这些串行端口设备通常被称为终端设备，因为那时它的最大用途就是用来连接终端。这些串行端口所对应的设备名称是/dev/tts/0（或/dev/ttyS0）、/dev/tts/1（或/dev/ttyS1）等，设备号分别是（4,0）、（4,1）等，分别对应于DOS系统下的COM1、COM2 等。若要向一个端口发送数据，可以在命令行上把标准输出重定向到这些特殊文件名上即可。例如，在命令行提示符下键入：echo test ＞ /dev/ttyS1 会把单词“test”发送到连接在ttyS1（COM2）端口的设备上。


2．伪终端（/dev/pty/）


伪终端（Pseudo Terminal）是成对的逻辑终端设备，即master和slave设备, 对master的操作会反映到slave 上。

例如/dev/ptyp3 和/dev/ttyp3（或者在设备文件系统中分别是/dev/pty /m3和/dev/pty/s3）。它们与实际物理设备并不直接相关。如果一个程序把ptyp3（master设备）看作是一个串行端口设备，则它对该端口的读/写操作会反映在该逻辑终端设备对应的另一个ttyp3（slave 设备）上面。而ttyp3 则是另一个程序用于读写操作的逻辑设备。telnet 主机A就是通过“伪终端”与主机A的登录程序进行通信。


3．控制终端（/dev/tty）


如果当前进程有控制终端（Controlling Terminal）的话，那么/dev/tty 就是当前进程的控制终端的设备特殊文件。可以使用命令“ps-ax”来查看进程与哪个控制终端相连。对于用户登录的Shell，/dev/tty就是用户使用的终端，设备号是（5,0）。使用命令“tty”可以查看它具体对应哪个实际终端设备。/dev/tty有些类似于到实际所使用终端设备的一个联接。


4．控制台终端（/dev/ttyn，/dev/console）


在Linux 系统中，计算机显示器通常被称为控制台终端（Console）。它仿真了类型为Linux的一种终端（TERM=Linux），并且有一些设备特殊文件与之相关联：tty0、tty1、tty2等。当你在控制台上登录时，使用的是tty1。使用Alt+[F1—F6]组合键时，我们就可以切换到tty2、tty3等上面去。tty1–tty6 等称为虚拟终端，而tty0 则是当前所使用虚拟终端的一个别名，系统所产生的信息会发送到该终端上（这时也叫控制台终端）。因此不管当前正在使用哪个虚拟终端，系统信息都会发送到控制台终端上。/dev/console即控制台，是与操作系统交互的设备，系统将一些信息直接输出到控制台上。目前只有在单用户模式下，才允许用户登录控制台。


5．虚拟终端（/dev/pts/n）


在X Windows模式下的伪终端，如在RHEL5的图形界面模式下，打开终端输入如下命令：

[root@localhost～]# tty

/dev/pts/0


6．其他类型


Linux 系统中还针对很多不同的字符设备存在有很多其他种类的终端设备特殊文件。例如针对ISDN设备的/dev/ttyIn 终端设备等。这里不再赘述。

tty设备包括虚拟控制台、串口以及伪终端设备。

/dev/tty 代表当前tty 设备，在当前的终端中输入echo "hello" ＞ /dev/tty，都会直接显示在当前的终端中。

以下列出系统可用的控制台终端。

[root@localhost～]# ls -l /dev/tty*

crw-rw-rw-　  1　root　tty　  5,　 0　07-12　13:50　/dev/tty

crw-rw----　　1　root　root　 4,　 0　07-12　13:42　/dev/tty0

crw-------　　 1　root　root　 4,　 1　07-12　13:45　/dev/tty1

crw-rw----　　1　root　tty　  4,　 10　07-12　13:42　/dev/tty2

crw-rw----　　1　root　tty　  4,　 11　07-12　13:42　/dev/tty3

crw-rw----　　1　root　tty　  4,　 12　07-12　13:42　/dev/tty4

crw-rw----　　1　root　tty　  4,　 13　07-12　13:43　/dev/tty5

crw-rw----　　1　root　tty　  4,　 14　07-12　13:43　/dev/tty6

crw-rw----　　1　root　tty　  4,　 15　07-12　13:43　/dev/tty7

crw-rw----　　1　root　tty　  4,　  9　07-12　13:42　/dev/tty8

crw-rw----　　1　root　tty　  4,　  9　07-12　13:42　/dev/tty9

crw-rw----　　1　root　uucp　4,　 64　07-12　13:42　/dev/ttyS0

crw-rw----　　1　root　uucp　4,　 65　07-12　13:42　/dev/ttyS1

crw-rw----　　1　root　uucp　4,　 66　07-12　13:42　/dev/ttyS2

crw-rw----　　1　root　uucp　4,　 67　07-12　13:42　/dev/ttyS3

…


6.5.10 启动图形界面/文字界面


完成以上所有工作之后，操作系统启动完成，用户就可以登录了。如果启动的是图形界面工作模式，X Window的启动分析请参考本书第5章5.3小节的内容，这里不再重复介绍。


6.6 本章小结


本章重点介绍了Linux 系统存储设备的管理、用户和组管理、进程管理、系统监控与日志查看和系统初始化过程等知识。系统管理是一个综合性工作，需要各种知识的融会贯通和综合应用，掌握本章的知识和工具，对系统的维护和管理非常重要。


习题


1．终止一个前台进程可能用到的命令和操作是 。

A．kill　　B．Ctrl+C　　C．shut down　　D．halt

2．关于文件系统的安装和卸载，下面描述正确的是 。

A．如果光盘未经卸载，光驱是打不开的

B．安装文件系统的安装点只能是/mnt下

C．不管光驱中是否有光盘，系统都可以安装CD-ROM设备

D．mount /dev/fd0 /floppy 此命令中目录/floppy 是自动生成的

3．使用at规划进程任务时，为了删除已经规划好的工作任务，我们可以使用 工具。

A．atq　　B．atrm　　C．rm　　D．del

4．内核引导信息在系统启动完成后，存放在 。

A．/var/log/syslog　　B．/var/log/start

C．/var/log/messages　　D．/var/log/statues

5．常用的文件系统有哪几种？

6．Linux系统为什么可以支持大部分的文件系统？

7．进程的启动方式有几种？

8．Linux系统用户文件/etc/passwd的每一行代表一个用户账号信息，它的每一个域代表什么意思？

9．简述Linux系统的引导过程。

10．要求每星期五晚上21点30分开始以oracle 用户执行/home/oracle/exportdata.sh 程序导出数据库数据文件，请给出解决方案。


第7章 网络管理


Linux 具备强大、高效而且灵活的网络功能，常常成为网络的心脏和灵魂，向网络中其他计算机提供服务。本章首先介绍Linux的基本网络配置和网络管理的命令，然后介绍常用的网络服务模型和几个典型网络服务的使用与配置，包括Telnet服务、FTP服务、WWW服务、DHCP服务。


7.1 网络接口配置


Linux系统要使用网络，首先要为网络接口配置IP地址、网关、DNS 等信息，这里说的网络接口主要指通常说的网卡设备。


7.1.1 图形界面配置工具


Linux系统提供图形界面的配置工具和终端配置命令。

在X Window 中选择菜单“系统”→“管理”→“网络”，打开如图7-1所示的网络配置窗口，该配置工具可以看到当前网络设备的信息，其中eth0表示以太网设备，要让它生效先要做激活操作。

选中一个网络设备，单击“编辑”按钮，系统会弹出该设备的配置界面，如图7-2 所示，在其中可以配置网络接口的IP地址、路由和硬件设备信息。配置完后单击“确定”退出。
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图7-1 网络配置

[image: 图]


图7-2 配置IP地址

一般情况下，还会利用这个工具配置主机名、DNS、主机名到IP地址的映射信息，选择DNS选项卡打开如图7-3所示窗口，选择“主机”选项卡打开如图7-4所示的配置窗口。

[image: 图]


图7-3 配置DNS
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图7-4 主机配置

配置完成后，单击“文件”菜单下的“保存”选择，在系统提示对话框中单击“确定”按钮，如图7-5 所示。网络配置信息并非立即生效，需要重启计算机或重启网络服务才生效。我们可以采用网络命令重启网络服务，例如：

/etc/rc.d/init.d/network [start|stop|restart|reload|status]

[image: 图]


图7-5 保存接口配置


7.1.2 终端命令ifconfig


ifconfig 命令是用来配置和显示当前网卡状态的命令。在计算机启动的时候，它被系统用来配置网卡。它的功能包括：列出各个已定义的网络接口的配置情况、禁止/激活任何网络接口、修改网络接口配置参数。

在没有给出参数，直接运行ifconfig命令的时候，系统会给出所有正在活动的网卡的信息：

[root@localhost～]# ifconfig

eth0　　　　Link encap:Ethernet HWaddr 08:00:27:1F:BF:15

　　　　　  inet addr:192.168.0.17 Bcast:192.168.0.255 Mask:255.255.255.0

　　　　　  inet6 addr: fe80::a00:27ff:fe1f:bf15/64 Scope:Link

　　　　　  UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

　　　　　  RX packets:1941 errors:0 dropped:0 overruns:0 frame:0

　　　　　  TX packets:290 errors:0 dropped:0 overruns:0 carrier:0

　　　　　  collisions:0 txqueuelen:1000

　　　　　  RX bytes:667067（651.4 KiB） TX bytes:29369（28.6 KiB）

　　　　　  Base address:0xd010 Memory:f0000000-f0020000

lo　　　　　Link encap:Local Loopback

　　　　　  inet addr:127.0.0.1 Mask:255.0.0.0

　　　　　  inet6 addr: ::1/128 Scope:Host

　　　　　  UP LOOPBACK RUNNING MTU:16436 Metric:1

　　　　　  RX packets:2034 errors:0 dropped:0 overruns:0 frame:0

　　　　　  TX packets:2034 errors:0 dropped:0 overruns:0 carrier:0

　　　　　  collisions:0 txqueuelen:0

　　　　　  RX bytes:3151270(3.0 MiB) TX bytes:3151270(3.0 MiB)

在上面的例子中，计算机有一块物理网卡eth0。lo是本地回环虚拟网卡，主要用于内部的通信和故障检测。回环接口可用于确定TCP/IP 软件在本地网络中的运转是否正常。例如，可以通过ping 回环地址来判断响应是否正确。

网络接口信息中，RX 和 TX 值显示出多少个文件包被收到了或多少包发送错误、多少错误发生了、多少个文件包被掉落，可能因为内存的原因以及由于溢出而被丢失。当文件包到来的速度快于核心能满足的最后中断，接收装置溢出通常发生。

在Linux 中查看网卡的IP 地址，都会使用ifconfig 命令。如果要单独看某一块网卡，则可以加上网卡的名称：

[root@localhost～]# ifconfig eth0

注意这些修改都是临时性，在计算机重新启动时就会失效。如果需要其永久生效，需要改/etc/sysconfig/networking-scripts/ifcfg-ethN 文件。

使用ifconfig 命令可以禁止一个活动的网卡，也可以激活一个已经被禁止的网卡。在禁止状态没有数据包被允许通过这块网卡，这等价于从网络上中断到该网卡的连接。当一个网卡被禁止时，从管理的角度来看，它处于停止工作状态。为使一个网卡停止工作，需要ifconfig 命令对相应的接口进行操作，这里要使用down选项，具体形式如下：

ifconfig eth0 down

停止eth0 后再查看一下，UP 的提示字已经没有了，说明网卡已经被停止。如果再激活这块网卡，则运行：

ifconfig eth0 up

利用ifconfig还可以设置网络接口的IP地址和子网掩码，其命令格式如下：

ifconfig ＜设备名＞ ＜IP 地址＞ netmask ＜掩码＞

例如：

[root@localhost～]# ifconfig eth0 192.168.0.17 netmask 255.255.255.0

[root@localhost～]# ifconfig eth0:1 192.168.0.18 netmask 255.255.255.0

上面的例子中，为eth0 设置了两个IP 地址，eth0:1 是eth0 的别名，它与eth0 使用的是同一个网卡。

要注意的是，使用ifconfig 命令修改都是临时性，在计算机重新启动时就会失效。如果需要其永久生效，需要修改/etc/sysconfig/networking-scripts/ifcfg-ethN 文件或使用图形界面配置工具操作。


7.2 常用网络管理命令


网络管理命令主要包括网络连通性测试、路由控制和网络状态监控命令等。


1．ping 命令


作用：发送一个回送信号请求给网络主机，用于测试网络是否连通，测试主机是否在线。

语法：

ping [选项] ＜目的主机或IP地址＞

使用权限：所有使用者。

常用选项/参数含义如下。

-c Count：指定要被发送（或接收）的回送信号请求的数目，由Count变量指出。

-s PacketSize：指定要发送数据的字节数。缺省值是56，当和8 字节的ICMP 头数据合并时被转换成64字节的ICMP数据。


范例：


[root@localhost～]# ping 192.168.0.1

PING 192.168.0.1（192.168.0.1） 56（84） bytes of data.

64　bytes　from　192.168.0.1:　icmp_seq=1　ttl=255　time=2.16　ms

64　bytes　from　192.168.0.1:　icmp_seq=2　ttl=255　time=2.22　ms

64　bytes　from　192.168.0.1:　icmp_seq=3　ttl=255　time=3.64　ms

64　bytes　from　192.168.0.1:　icmp_seq=4　ttl=255　time=2.29　ms

--- 192.168.0.1 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3038ms

rtt min/avg/max/mdev = 2.164/2.583/3.647/0.615 ms

Linux 系统中，ping 命令会连续不断地发送数据包，用户可以使用Ctrl+C 组合键终止数据包的发送。以上例子中，ping 命令统计显示发送4 个数据包，收到4 个数据包，丢包率为0。每个ICMP 数据包返回的信息包括以下内容。

（1）icmp_seq：ICMP数据包序号。

（2）ttl：数据包生存时间。

（3）time：发出数据包到收到返回信息的时间，以ms为计算单位。


2．traceroute 命令


作用：显示数据包到主机间的路径。

语法：

traceroute [选项] ＜目的主机或IP地址＞

使用权限：所有使用者。

常用选项/参数含义如下。

-g ＜网关＞：设置来源路由网关，最多可设置8个。

-n：直接使用IP地址而非主机名称。

-v：详细显示指令的执行过程。

-w ＜超时秒数＞：设置等待远端主机回报的时间。

该命令向目的地址发送的数据包每经过一个网关或路由器，就返回一行信息，内容包括网关或路由器的主机名或IP地址、3次经过该网关或路由器的时间（ms）。例如：

tracertoute www.163.com


3．route命令


作用：用于显示路由表、添加删除路由记录。

语法：

route

route add|del-net ＜网络号＞ netmask ＜网络掩码＞ dev ＜设备名＞

route add|del default gw ＜网关名或网关IP＞

使用权限：所有使用者。


范例：


（1）添加默认网关。

[root@localhost～]# route add default gw 192.168.0.1

（2）显示路由表。

[root@localhost～]# route

Kernel IP routing table

Destination　　Gateway　　　　Genmask　　　　Flags　　　　Metric　　　　Ref　　　　Use　　　　Iface

192.168.0.0　 *　　　　　　　255.255.255.0　 　U　　　　　　0　　　　　0　　　　　0　　　　 eth0

169.254.0.0　 *　　　　　　　255.255.0.0　　 　U　　　　　　0　　　　　0　　　　　0　　　　 eth0

default　　  　192.168.0.1　　  0.0.0.0　　　　 　 UG　　　　　 0　　　　　0　　　　　0　　　　 eth0

输出结果中各个字段的含义如下。

① Destination 表示路由的目标IP地址。

② Gateway 表示网关使用的计算机名或者IP地址。上面输出的“*”表示没有网关。

③ Genmask 表示路由的网络掩码。在把它与路由的目标地址进行比较之前，内核通过Genmask和数据包的IP地址进行按位“与”操作来设置路由。

④ Flags是表示路由的标志。可用的标志及其意义是：U表示路由在启动，H表示target 是一台计算机，G表示使用网关，R表示对动态路由进行复位设置；D表示动态安装路由，M 表示修改路由，！表示拒绝路由。

⑤ Metric表示路由的单位开销量。

⑥ Ref表示依赖本路由现状的其他路由数目。

⑦ Use表示路由表条目被使用的数目。

⑧ Iface 表示路由所发送的包的目的网络。

通过查看这些输出信息，我们就可以方便地管理网络的路由表了。


4．netstat 命令


作用：显示网络状态。

语法：

netstat [选项]

使用权限：所有使用者。

常用选项/参数含义如下。

-a：显示所有会话数据。

-i：列出系统已经定义的每个网卡。

-r：显示出计算机当前的路由表。

-s：显示出当前网络协议统计信息。

netstat命令是一个监控TCP/IP网络的非常有用的工具，它的主要作用是显示网络状态，它可以提供有关网络连接状态的许多信息，如显示路由表、实际的网络连接以及每一个网络接口设备的状态信息。


范例：


显示每个网卡的信息。

[root@localhost～]# netstat -i

Kernel Interface table

Iface　MTU　Met　RX-OK　RX-ERR　RX-DRP　RX-OVR　TX-OK　TX-ERR　TX-DRP　TX-OVR　Flg

eth0　  1500　 0　 3525　　　　0　　  0　　　 0　　　 1412　　　 0　　　 0　　 0　　 BMRU

lo　   16436 　 0　 2034　　　　0　　  0　　　 0　　　 2034　　　 0　　　 0　　 0　 　LRU

上述例子中，每一行表示一块网卡。netstat 命令列出的某些信息和ifconfig 命令的输出结果相似，只是前者又增加了一些有关各个接口运行特性的统计数据，如网卡名、最大传输单元、网络或目的地址及网卡地址等。另外还列出了许多数字，包括输入包的数目、错误输入包的数目、输出包的数目、包冲突的数目，及仍在队列中的包的数目等。

显示统计信息（部分内容）。

[root@localhost～]# netstat -s

Ip:

　　5557 total packets received

　　0 forwarded

　　0 incoming packets discarded

　　5546 incoming packets delivered

　　3455 requests sent out

Icmp:

　　28 ICMP messages received

　　0 input ICMP message failed.

　　ICMP input histogram:

　　　　destination unreachable: 12

　　　　echo requests: 1

　　　　echo replies: 15

　　13 ICMP messages sent

　　0 ICMP messages failed

　　ICMP output histogram:

　　　　destination unreachable: 12

　　　　echo replies: 1


7.3 网络设置的相关文件


Linux 系统所有的设置信息都是保存在文件中的，除了使用网络管理命令修改配置信息外，还可以用文本编辑器直接修改文件信息，了解这些文件的内容，对我们管理网络方面的配置有很大帮助。网络设置的相关文件主要有以下几种。

（1）/etc/hosts

（2）/etc/sysconfig/network-scripts/ifcfg-ethN

（3）/etc/sysconfig/network

（4）/etc/resolv.conf

（5）/etc/host.conf

（6）/etc/services

（7）/etc/protocols

每个文件有一定的功能，我们介绍如下。


1．/etc/hosts 文件


/etc/hosts 是域名或主机名与IP 地址的映射文件。当计算机启动时，在可以查询DNS 以前，计算机需要查询一些计算机名到IP地址的匹配。这些匹配信息存放在/etc/hosts文件中。在没有域名服务器情况下，系统上的所有网络程序都通过查询该文件来解析对应于某个计算机名的IP 地址。

下面是一个/etc/hosts文件的示例：

127.0.0.1　　　　localhost.localdomain localhost

::1　　　　　　　 localhost6.localdomain6 localhost6

192.168.0.17　　 linux.edu.cn linuxedu

最左边一列是计算机IP信息，中间一列是计算机名。任何后面的列都是该计算机的别名。一旦配置完计算机的网络配置文件，应该重新启动网络以使修改生效。使用下面的命令来重新启动网络：/etc/rc.d/init.d/network restart。上面的例子中，IP为192.168.0.17 的主机名为linux.edu.cn，别名为linuxedu，用户在网络操作时可直接使用linux.edu.cn 和linuxedu，系统会自动搜索/etc/hosts 文件，转换成对应的IP地址。


2．/etc/sysconfig/network-scripts/ifcfg-ethN文件


在Linux中，系统网络设备的配置文件保在/etc/sysconfig/network-scripts 目录下，ifcfg-eth0包含第一块网卡的配置信息，ifcfg-eth1 包含第二块网卡的配置信息等，若希望手工修改网络地址或在新的接口上增加新的网络界面，可以通过修改对应的文件（ifcfg-ethN）或创建新的文件来实现。以第一块网卡ifcfg-eth0 文件为例，它的配置文件如下：

DEVICE=eth0　　　　　　　　　　　//表示物理设备的名字

BOOTPROTO=none　　　　　　　　 //启动协议，none表示使用设置的IP，dhcp 表示动态获取IP

HWADDR=08:00:27:1F:BF:15　　　　  //表示物理地址

ONBOOT=yes　　　　　　　　　　  //启动时是否激活该网络接口

NETMASK=255.255.255.0　　　　　  //表示网络掩码

IPADDR=192.168.0.17　　　　　　   //表示赋给该网络接口的IP地址

GATEWAY=192.168.0.1　　　　　　 //表示网关地址

TYPE=Ethernet　　　　　　　　　　 //表示网络接口类型

USERCTL=no　　　　　　　　　　 //是否允许非root 用户控制该设备


3．/etc/sysconfig/network 文件


该文件是最基本的网络配置信息，系统启动时读取该文件。文件中定义了计算机网络方面的全局配置，对所有网卡生效。常见的几个配置项如下：

NETWORKING=yes　　　　 　　　　　 //是否支持网络功能

NETWORKING_IPV6=no　　　　　　　 //是否对IPV6 的支持

HOSTNAME=localhost.localdomain　　　　 //表示主机名


4．/etc/resolv.conf 文件


/etc/resolv.conf 是域名服务器设置文件。其示例如下：

search localdomain

nameserver 202.96.128.166

nameserver 202.96.134.133

search domainname.com 表示当提供了一个不包括完全域名的计算机名时，在该计算机名后添加domainname.com 的后缀；nameserver 表示解析域名时使用该地址指定的计算机为域名服务器。其中域名服务器是按照文件中出现的顺序来查询的。


5．/etc/host.conf 文件


该文件指定如何解析计算机名。Linux通过解析器库来获得计算机名对应的IP地址。下面是一个/etc/host.conf文件的示例：

order bind，hosts

multi on

nospoof on

“order bind，hosts”指定计算机名查询顺序，这里规定先使用DNS来解析域名，然后再查询/etc/hosts文件（也可以相反）。

multi on 指定/etc/hosts文件中指定的计算机是否可以有多个地址，拥有多个IP地址的计算机一般称为多穴计算机。

nospoof on指不允许对该服务器进行IP地址欺骗。IP欺骗是一种攻击系统安全的手段，通过把IP地址伪装成别的计算机，来取得其他计算机的信任。


6．/etc/services文件


该文件是网络服务名与端口号的映射文件，/etc/services 文件使得服务器和客户端的程序能够把服务的名字转成端口号，这张表在每一台计算机上都存在，其文件名是/etc/services。只有root用户才有权限修改这个文件，而且在通常情况下这个文件是没有必要修改的，因为这个文件中已经包含了常用的服务所对应的端口号。/etc/services文件的部分内容如下：

http　　　　80/tcp　　　　www www-http　　# WorldWideWeb HTTP

表示http 服务即著名的Web 服务，使用的端口号是80，基于TCP 通信，其服务名是www 或www-http。


7．/etc/protocols文件


该文件描述TCP/IP系统提供的各种网络互联协议以及对应的协议号，其格式如下所示：

ip　　　　0　　　　IP　　　　# internet protocol, pseudo protocol number

icmp　　　1　　　　ICMP　　 # internet control message protocol

其中第1列为协议名称，第2列为协议号，第3列为别名。


7.4 常用网络服务管理


Linux作为一个网络操作系统，最主要的功能就是提供各种网络服务，我们经常提到的www服务器、邮件服务器、dns服务器和ftp服务器等就是网络服务，这些服务是部署在服务器上的服务软件，客户端连接这些服务。例如采用Linux系统配置了www服务，在其上部署了Web网站，那么客户端就可以使用浏览器访问该网站。Linux 系统支持大部分服务，/etc/services 文件列出了所有支持的服务名称。网络服务的管理可以采用图形界面管理工具和命令行界面管理工具。


1．网络服务图形界面管理工具


Linux的网络服务配置工具如图7-6所示。


2．chkconfig命令


chkconfig 命令用于检查和设置系统的各种服务。该命令具有以下5种功能。

添加指定的服务，命令格式为：chkconfig --add 服务名

删除指定的服务，命令格式为：chkconfig --del 服务名

显示所有或指定的服务，命令格式为：chkconfig --list [服务名]

检查指定服务的状态，命令格式为：chkconfig 服务名

改变服务的运行级别，命令格式为：chkconfig [--level运行级别]服务名[状态]
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图7-6 网络服务配置工具

其中，服务通常是运行在3、4、5级别中，状态可以是on（启动）、off（停止）、reset（重置）。


3．service命令


service 命令用于对系统服务进行管理，比如启动（start）、停止（stop）、重启（restart）、查看状态（status）等。命令格式为：

service服务名[start|stop|restart|status]

chkconfig 命令和service命令都可以方便地控制网络服务，它们的区别在于chkconfig设置的内容计算机重启后仍然生效，service 设置的则不然。


7.4.1 网络服务模型概述


网络服务主要靠服务名以及服务端口号进行区分，网络服务启动后，会在服务器上驻留服务进程，该进程对本身的服务端口进行监控，如有客户端连接服务端口，服务进程就响应该连接，提供服务。Linux 系统中网络服务模型有两种，一种是独立的守护进程工作模式，一种是基于xinetd 的工作模式。


1．独立的守护进程工作模式


守护进程的工作原理就是在Client/Server 模式下，服务器监听在一个特定的端口上等待客户连接。连接成功后服务器和客户端通过端口进行数据通信。守护进程的工作就是打开一个端口，并且等待进入连接。如果客户端产生一个连接请求，守护进程就创建一个子服务器响应这个连接，而主服务器继续监听其他的服务请求。

运行独立的守护进程工作方式称作stand-alone。它是UNIX 传统的Client/Server 模式的访问模式。服务器监听在一个特定的端口上等待客户端的联机。如果客户端产生一个连接请求，守护进程就创建一个子服务器响应这个连接，而主服务器继续监听。以保持多个子服务器池等待下一个客户端请求，其过程如图7-7 所示。独立运行的守护进程由init 脚本负责管理，所有独立运行的守护进程的脚本在/etc/rc.d/init.d/目录下。

诸如Web服务器Apache和邮件服务器Sendmail、域名服务器Bind应用独立守护进程模式启动。因为在这些负载很大的服务器上，预先创建子服务器，可以提高客户的服务速度。
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图7-7 独立的守护进程工作模式


2．基于xinetd 的工作模式


从守护进程的概念可以看出，对于系统所要通过的每一种服务，都必须运行一个监听某个端口连接所发生的守护进程，这通常意味着资源浪费。为了解决这个问题，Linux 引进了网络守护进程服务程序的概念。RHEL5 使用的网络守护进程是xinted（eXtended InterNET daemon）。和stand-alone 模式相对应xinted 模式也称Internet Super-Server（超级服务器）。

xinetd能够同时监听多个指定的端口，在接受用户请求时，它能够根据用户请求的端口不同，启动不同的网络服务进程来处理这些用户请求。可以把xinetd 看做一个管理启动服务的管理服务器，它把一个客户请求交给某个程序处理，然后启动相应的守护进程。
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图7-8 xinetd 工作模式

运行单个xinetd就可以同时监听所有服务端口，这样就降低了系统开销，保护系统资源。但是对于访问量大、经常出现并发访问时，xinetd 想要频繁启动对应的网络服务进程，反而会导致系统性能下降。xinetd 主要有以下特点。

（1）支持对TCP、UCP、RPC服务。

（2）基于时间段的访问控制。

（3）能进行类似TCP Wrappers的访问限制。

（4）功能完备的log功能，既可以记录连接成功也可以记录连接失败的行为。

（5）能有效地防止部分DoS（Denial of Services）攻击。

（6）能限制同时运行的同一类型的服务器数目。

（7）能限制启动的所有服务器数目。

（8）能限制log 文件大小。

（9）将某个服务绑定在特定的系统接口上，从而能实现只允许私有网络访问某项服务。

（10）能实现作为其他系统的代理。


7.4.2 Telnet服务


Telnet是一种远程登录应用，起源于ARPANET，是电信网络协议（Telecommunication Network Protocol）的缩写。常规情况下Telnet不会出现并非量很大的情况，常用于系统远程维护工作，因此，Telnet 设计为基于xinetd 的一种服务，受xinetd 管理。因此配置管理Telnet，首先要配置好xinetd 服务。/etc/xinetd.conf 文件是控制xinetd程序运行的配置文件。其中提供了所有服务的缺省配置。一般而言，用户不需要修改/etc/xinetd.conf 文件的内容，而是要进入/etc/xinetd.d/目录，该目录包括所有由xinetd 程序启动的服务的配置文件，每个服务都有自己单独的配置文件，配置文件名与服务名一致。配置流程具体如下。

（1）默认安装后，RHEL5 使用的是krb5-telnet，不是使用普通的Telnet服务，而且未被打开。

（2）编辑/etc/xinetd.d/krb5-telnet。

service telnet

{

flags　　　　= REUSE #表示当中断或重启xinetd时,TCP/IP Socket 可重用

socket_type　　= stream #表示使用TCP 的Socket类型

wait　　　　= no #表示该服务提供多线程功能

user　　　　= root #设置进程的UID,由root 用户操作

server　　　 = /usr/kerberos/sbin/telnetd #设置服务程序文件

log_on_failure += USERID #表示当连接失败时,系统除记录/etc/xinetd.conf 文件中设置的内容外,

#还需记录用户ID

disable　　　　= no #表示允许xinetd 启动本项服务(该项原来是yes)

}

保存退出。

（3）编辑/etc/securetty，添加以下行。

tty1

tty2

…

ttyN

pts/0

pts/1

…

pts/N

该文件允许我们规定用户可以从哪个终端设备登录。

（4）重新启动服务：service xinetd restart。

（5）由于krb5-telnet 不使用root 用户登录，因此可以先自行建立普通用户，用普通用户登录，然后通过su切换为root 用户，如图7-9所示。

由于telnet 服务是受xinetd 管理的，因此它的启动和停止都是由xinetd 控制。停止服务可以采用以下命令：

service xinetd stop
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图7-9 客户端telnet到主机


7.4.3 FTP 服务


FTP（File Transfer Protocol）是文件传输的通信协议，也是一般最常用来传送文件的方式。在Linux下实现FTP服务的软件有很多，最常见的有vsFTPd、wu-FTPd、ProFTP 等。在RHEL5中，默认安装的是vsFTPd。

vsFTPd（very secure FTP daemon）是一个小巧易用的FTP服务器程序，vsftpd 在安全性、高性能及稳定性三个方面有上佳的表现。它提供的主要功能包括虚拟IP设置、虚拟用户、standalone工作模式、xinetd 工作模式、强大的单用户设置能力及带宽限流等。在安全方面，它从原理上修补了大多数Wu-FTP、ProFTP，乃至BSD-FTP的安装缺陷，使用安全编码技术解决了缓冲溢出问题，并能有效避免“globbing”类型的拒绝服务攻击。


1．vsFTPd 的安装


RHEL5 中，安装的vsFTPd 版本是2.0.5-10.e15，用户可以在终端输入rpm-q vsFTPd 来查看系统是否安装了vsFTPd 软件。如果安装RHEL5 过程中没有选择安装vsFTPd，那么可以在系统安装之后在图形界面的“应用程序”→“添加删除软件”菜单中自行安装vsFTPd。还可以访问vsFTPd官方网站http://vsftpd.beasts.org/下载最新的软件版本自行安装。


2．vsFTPd 的配置文件


vsFTPd 安装完毕后，就可进行配置了。vsFTPd 可以采用独立的守护进程模式运行，也可以纳入xinetd模式管理。本节介绍的是基于xinetd模式的配置方法。vsFTPd的配置文件有3个。

（1）/etc/vsftpd/vsftpd.conf：vsFTPd的主配置文件。

（2）/etc/vsftpd.ftpusers：禁止使用vsFTPd的用户列表文件。

（3）/etc/vsftpd.user_list：禁止或允许使用vsFTPd的用户列表文件。

其他相关的文件列表如下。

（1）/etc/rc.d/init.d/vsftpd：启动脚本。

（2）/usr/sbin/vsftpd：vsFTPd的主程序。

（3）/etc/pam.d/vsftpd：PAM认证文件。

（4）/var/ftp：匿名用户主目录。

（5）/var/ftp/pub：匿名用户的下载目录。

配置的过程主要是针对主配置文件操作，用vi编辑器打开主配置文件/etc/vsftpd/vsftpd.conf，其默认的配置信息如下。

12:anonymous_enable=YES　　　　 #允许匿名用户登录

15:local_enable=YES　　　　　　  #允许本地用户登录

18:write_enable=YES　　　　　　 #允许本地用户写操作

22:local_umask=022　　　　　　  #设置本地用户的生成文件掩码为022

35:dirmessage_enable=YES　　　　 #切换目录时显示该目录的信息

38:xferlog_enable=YES　　　　　  #激活上传和下载日志

41:connect_from_port_20=YES　　 #使用FTP 数据端口20的连接请求

54:xferlog_std_format=YES　　　　#使用标准的xftpd xferlog 日志格式

107:listen=YES　　　　　　　　  #是否允许vsFTPd 运行在独立守护进程模式，如

　　　　　　　　　　　　　　  #果值为NO，则使用xinetd 模式管理

114:pam_service_name=vsftpd　　　#设置PAM 认证服务的配置文件名称

115:userlist_enable=YES　　　　　 #若是启动此功能，则会读取/etc/vsftpd.user_list 当

　　　　　　　　　　　　　　  #中的使用者名称。此项功能可以在询问密码前就

　　　　　　　　　　　　　 　 #出现失败信息，而不需要检验密码的程序

116:tcp_wrappers=YES　　　　　 #使用tcp_wrappers 作为主机访问控制方式

以上列出的主要配置项在使用过程中还经常使用下面的配置项。

anon_upload_enable=YES　　　　  #允许匿名用户上传文件

anon_mkdir_write_enable=YES　　  #允许匿名用户创建目录，并且可以写入文件

chroot_local_user=YES　　　　　  #禁止本地用户离开其主目录

xferlog_file=/var/log/vsftpd.log　　　 #指定FTP 服务器的日志

idle_session_timeout=600　　　　　 #设置会话超时时间（秒为单位）

data_connection_timeout=120　　　 #设置数据连接超时时间（秒为单位）

ftpd_banner=Welcome　　　　　　 #设置连接FTP 服务器时的欢迎信息


3．vsFTPd 的启动与关闭


用户根据需要修改好配置项后，要重启vsFTPd才能使配置生效。启动与关闭vsFTPd可以采用以下命令实现。

service vsftpd [start|stop|restart]

或者

/etc/rc.d/init.d/vsftpd [start|stop|restart]

其中第二种方式适合用在编写脚本启动vsFTPd的情况。


4．关闭防火墙和SELinux 对FTP 的禁用状态


RHEL5在安全访问控制设计方面比较完善，我们单击“系统”→“管理”→“安全级别和防火墙”命令，打开如图7-10 所示的设置界面，可以看到除了防火墙选项设置外还有SELinux选项设置。在“防火墙选项”选项卡中，用户可以设置为禁用，或者把FTP设为信任的服务，或者使用命令service iptables stop 关闭防火墙，否则客户端无法访问FTP服务。

SELinux（Security-Enhanced Linux）是美国国家安全局（NSA）对于强制访问控制的实现。NSA 是在Linux社区的帮助下开发了一种访问控制体系，在这种访问控制体系的限制下，进程只能访问那些在他的任务中所需要文件。SELinux 默认安装在Fedora 和Red Hat Enterprise Linux上，且是强制使用。所以客户端在连接FTP时，会出现“500 OOPS:cannot change directory”错误。究其原因，就是因为SELinux对FTP作了限制。所以，在使用相应的服务时，应该检查该服务的相关项目在SELinux中是如何设置访问控制的，例如单击“系统”→“管理”→ SELinux Management命令，打开如图7-11 所示配置界面。选中左侧Boolean项目，查看右侧FTP下拉列表，根据需要选中要打开的FTP访问控制项目。或者采用命令行终端操作，例如：

首先查看SELinux对ftp各项的控制。

[root@localhost log]# sestatus -b | grep ftp

allow_ftpd_anon_write　　　　 off

allow_ftpd_full_access　　　　 off

allow_ftpd_use_cifs　　　　　 off

allow_ftpd_use_nfs　　　　　 off

ftp_home_dir　　　　　　　 off

ftpd_disable_trans　　　　　 off

ftpd_is_daemon　　　　　　 on

httpd_enable_ftp_server　　　off

tftpd_disable_trans　　　　　off

其次，打开其中两项的设置。

[root@localhost log]#setsebool -P ftpd_disable_trans on

[root@localhost log]#setsebool -P ftp_home_dir on

最后，重启vsFTPd。
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图7-10 安全级别设置
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图7-11 SELinux 管理配置工具


5．FTP 客户端操作命令


建立好FTP 服务器后，就可以对外提供服务，在其他主机上使用FTP 客户端访问FTP 服务器。用户可以使用浏览器、终端命令或专用FTP客户端工具来操作，这里对利用终端命令方式访问FTP服务器作个介绍。

不同操作系统的终端工具都支持ftp 命令进行远程文件传输，例如Windows下的Command命令行终端，Linux下的Shell终端都支持ftp访问，命令格式如下：

ftp ＜FTP 服务器IP 地址或主机名＞

连接成功后，系统提示输入用户名和密码。如果用户使用匿名方式登录，则输入anonymous或ftp，密码为空或是任意字符。如果以系统用户登录ftp，默认会去到用户的主目录中。进入系统后，会出现FTP 系统的命令提示符“ftp＞”，在提示符后输入FTP 命令就可进行操作。常用的FTP命令主要如下所示：

ls：列出远程主机当前目录内容。

pwd：显示远程主机上的当前工作目录。

cd：在远程主机上切换目录。

lcd：在本地主机上切换目录。

ascii：设置文件传输方式为ASCII模式。

binary：设置文件传输方式为二进制模式。

close：终止当前的ftp 会话。

hash：每次传输完数据缓冲区的数据后显示一个#号。

get（mget） ＜filename＞：从远程主机下载文件到本地主机。

put（mput）＜filename＞：从本地主机上传文件到远程主机。

open：连接ftp 站点。

quit：断开连接并退出ftp。

？：显示帮助信息。

！：转到Shell 中。

图7-12 是从一台Windows主机连接到FTP服务器，并从用户主目录下载一个test.txt文件到C盘的过程。
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图7-12 Windows 命令行终端使用FTP 的过程


7.4.4 WWW服务


WWW服务也称Web服务，流行的WWW服务器软件有APACHE和微软的IIS，IIS是由微软开发的，只能用在微软的操作系统上，而APACHE是一个自由软件。RHEL5中附带的Web服务器就是APACHE。APACHE Web服务器目前已成为市场占有率第一的Web服务器软件。其主要特点如下。

（1）支持最新的HTTP/1.1 通信协议。

（2）拥有简单而强有力的基于文件的配置过程。

（3）支持通用网关接口。

（4）支持基于IP和基于域名的虚拟主机。

（5）支持多种方式的HTTP认证。

（6）集成Perl 处理模块。

（7）集成代理服务器模块。

（8）支持实时监视服务器状态和定制服务器日志。

（9）支持服务器端包含指令（SSI）。

（10）支持安全Socket层（SSL）。

（11）提供用户会话过程的跟踪。

（12）支持FastCGI。

（13）通过第三方模块可以支持Java Servlets。

本节简单介绍APACHE Web服务器的使用。


1．httpd 的安装


RHEL5中，安装的httpd 版本是httpd-2.2.3-11，用户可以在终端输入rpm-q httpd 来查看系统是否安装了httpd软件。如果安装RHEL5过程中没有选择安装httpd，那么可以在系统安装之后通过图形界面的“应用程序”→“添加删除软件”菜单项来自行安装httpd。还可以访问APACHE官方网站http://httpd.apache.org/下载最新的软件版本自行安装。


2．httpd 的启动与关闭


httpd安装成功后，可以直接启动httpd 服务。由于Web服务是并发量较大的服务，所以httpd是采用独立的守护进程模式来工作的。其启动与关闭类似于vsFTPd，有两种方式：

service httpd [start|stop|restart]

或者

/etc/rc.d/init.d/httpd [start|stop|restart]


3．httpd 的配置


httpd 的服务配置文件主要是/etc/httpd/conf/http.conf。该文件主要包括三部分，即全局环境设置、主服务器或默认服务器的参数定义以及虚拟主机设置。该文件的配置项目很多，这里介绍关键的几个。

（1）ServerRoot "/etc/httpd"。ServerRoot用于指定守护进程httpd的运行目录，httpd在启动之后将自动将进程的当前目录改变为这个目录，管理员通常需要对这个目录下的文件进行维护和管理。

（2）Timeout 120。Timeout定义客户程序和服务器连接的超时间隔，超过这个时间间隔（秒）后服务器将断开与客户机的连接。

（3）KeepAlive On。在HTTP 1.0中，一次连接只能作传输一次HTTP请求，而KeepAlive参数用于支持HTTP 1.1版本的一次连接、多次传输功能，这样就可以在一次连接中传递多个HTTP请求。

（4）Listen 80。Listen 参数可以指定服务器除了监视标准的80 端口之外，还监视其他端口的HTTP请求。

（5）ServerName localhost。缺省情况下，并不需要指定这个ServerName 参数，服务器将自动通过名字解析过程来获得自己的名字，但如果服务器的名字解析有问题（通常为反向解析不正确），或者没有正式的DNS名字，也可以在这里指定IP地址。当ServerName 设置不正确的时候，服务器不能正常启动。

（6）DocumentRoot "/var/www//html"。DocumentRoot 定义这个服务器对外发布的超文本文档存放的路径，客户程序请求的UR L就被映射为这个目录下的网页文件。这个目录下的子目录以及使用符号连接指出的文件和目录都能被浏览器访问，只是要在URL上使用同样的相对目录名。httpd-2.2.3-11 默认的根文档目录是/var/www/html。


4．客户端连接


启动httpd 服务器后，在其他主机的浏览器地址栏输入Linux 主机的IP 地址，默认就能打开Ret Hat Enterprise Linux的Test Page，如图7-13 所示，这就表明httpd服务正常运行。用户可以把已经编写好的网页拷贝到/var/www/html 目录下，其中首页文件一般命名为index.html，再次刷新浏览器页面，就可以看到用户自定义的页面，如图7-14 所示。
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图7-13 Ret Hat Enterprise Linux的Test Page
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图7-14 访问个人主页


7.4.5 DHCP服务


如果想管理好一个比较大的网络或是计算机节点经常发生变化的网络，使用人工手动的方式， 一台一台去设定，工作量大而且出错的机会也比较多，在进行IP 重新规划分配的时候也会非常难受。在静态IP地址无法满足我们需要的时候，我们可以用更好的办法来解决，动态分配IP地址的技术DHCP就是为满足这个需要而产生的。

DHCP是Dynamic Host Configuration Protocol 的缩写，其前身是BOOTP。它分为两个部分：服务器端和客户端。所有的IP 网络设定信息都由DHCP 服务器集中管理，并负责处理客户端的DHCP要求。而客户端则会使用从服务器分配下来的IP信息。


1．DHCP 的安装


RHEL5光盘附带了DHCP 软件，版本是dhcp-3.0.5-3。在光盘中找到该rpm 格式的安装文件后，使用命令rpm -ivh dhcp-3.0.5-3.e15.i386.rpm 就能安装DHCP服务。


2．DHCP 的配置


装好dhcp 软件，默认装完后在/etc 目录下没有dhcpd.conf 配置文件，但在/usr/share/doc 目录可找到相应的dhcp 目录，在里面有dhcpd.conf.sample 配置文件，复制该文件，修改相应的配置就可以，一般配置格式如下。

ddns-update-style interim;

ignore client-updates;

subnet 192.168.2.0 netmask 255.255.255.0 {

option routers　　　　　　　　　 192.168.2.1;

option subnet-mask　　　　　　　 255.255.255.0;

option nis-domain　　　　　　　　"domain.org";

option domain-name　　　　　　　"domain.org";

option domain-name-servers　　　　202.96.128.166,202.96.134.133;

option time-offset　　　　　　　　 -18000;

range dynamic-bootp 192.168.2.11 192.168.2.230;

default-lease-time 244800;

max-lease-time 489600;

}

subnet 192.168.3.0 netmask 255.255.255.0 {

option routers　　　　　　　　  192.168.3.1;

option subnet-mask　　　　　　  255.255.255.0;

option nis-domain　　　　　　　  "domain.org";

option domain-name　　　　　　  "domain.org";

option domain-name-servers　　　　202.96.128.166,202.96.134.133;

option time-offset　　　　　　　　 -18000;

range dynamic-bootp 192.168.3.21 192.168.3.230;

default-lease-time 244800;

max-lease-time 489600;

}

以上例子各关键配置项说明如下。

subnet 192.168.2.0 netmask 255.255.255.0 {range 192.168.2.11 192.168.2.230} 表示dhcpd服务器将给192.168.2.0 网络分配从192.168.2.11 到192.168.2.230 这个范围的IP地址。

option routers：表示为客户端分配的默认网关地址。

option domain-name-servers：表示为客户端分配的DNS服务器地址。

default-lease-time：动态IP地址默认的租期时间。

max-lease-time：可获得的最长租期时间。租期可以从0秒到无限长，可以根据需要来定（以秒为单位）。缺省的租期时间为一天，即86400秒。

在Redhat Linux系统中使用了dhcpd进程来提供DHCP 服务，启动时dhcpd进程会自动读它的配置文件/etc/dhcpd.conf。然后dhcpd 进程将客户的租用信息保存在/var/lib/dhcp/dhcpd.leases 文件中，该文件不断被更新，从这里面可以查到IP地址分配的情况。


3．DHCP 的启动与关闭


DHCP 的启动与关闭与vsFTPd类似，DHCP 服务采用独立的守护进程工作模式，可以采用以下命令实现：

service dhcpd [start|stop|restart]

或者

/etc/rc.d/init.d/dhcpd [start|stop|restart]

其中第二种方式适合用在编写脚本启动dhcpd 的情况。DHCP 服务启动后，在客户端的网卡上设置自动获取IP就能获取到服务器分配的IP地址。


7.5 本章小结


本章主要介绍了Linux 系统网络接口的基本配置、网络相关命令的使用以及几种常见网络服务的配置方法。大部分的配置任务都可以使用图形界面操作，但是图形界面的配置有时候不完整，所以用户应该熟悉配置文件的各个配置项，掌握直接修改配置文件的方法。


习题


1．Linux系统下，如何永久设置网络接口的IP地址？

2．以图解方式解释服务的xinetd 工作模式和stand-alone 工作模式，并说明选择不同工作模式的原则。

3．Linux系统中的WWW 服务软件是什么？微软Windows的WWW 服务软件是什么？

4．vsFTPd 可以采用xinetd 工作模式或stand-alone 工作模式运行，两种模式的配置方法有什么区别？

5．SELinux带来怎样的作用？



第二部分 基于Linux系统的程序设计


本部分包括第8～第11 章，介绍Linux平台下的软件开发技术。该部分要求读者有一定的C语言程序编写技能，有本书第一部分关于Linux 系统使用的基础知识。这部分内容涵盖了Shell 脚本程序设计、Linux C 编程方法、GTK+程序设计和Glade界面设计，介绍程序设计的同时，也介绍许多开发工具的使用，如GCC、gdb、make、gettext和Glade等。通过这部分内容的学习，读者应该掌握Linux系统程序设计的基本方法和流程，模仿本部分的例子可以写出具有一定功能的软件，为转型至Linux 系统软件开发做好技术储备。


第8章 Shell 程序设计


Linux 的命令行系统在系统管理与维护中起着举足轻重的作用，许多强大的功能都可以从Shell中轻松实现，了解Shell程序可以更好地配置和使用Linux。本章介绍Shell 程序的特点、编写Shell 脚本的基本思路以及bash 脚本程序的语法和综合应用。


8.1 Shell 程序概述



8.1.1 Shell 程序特点


Shell 程序也称为Shell 脚本程序，Shell 程序可以认为是将Shell 命令按照控制结构组织到一个文本文件中，批量交给Shell 去执行。Shell 程序可以帮助用户完成特定的任务，提高使用、维护系统的效率，其主要特点如下。

（1）不同的Shell解释器使用不同的Shell 命令语法。

当前主流的Shell 有很多种，如bash、ksh 和csh 等，使用不同的Shell 编写的程序其语法是有区别的。Shell程序需要在自己的Shell 解释器环境下才能运行。本章描述的Shell程序均是使用bash编写，采用bash的命令语法。

（2）Shell使用解释型语言，不需要重新编译。

Shell 程序是通过Shell 命令解释器解释执行的，解释型语言可以逐行执行命令，节省重新编译的时间，因此它适合于编写执行相对简单的任务的工具，因为它更强调易于配置、维护和可移植性。但是不适合用来完成时间紧迫型和处理器忙碌型的任务。


8.1.2 第一个Shell程序



1．创建Shell 程序


Shell 程序实质是Shell 命令的集合，用户可以在终端输入一系列命令，但有时候这个过程较冗长，因此我们需要把这些命令以文件形式保存起来，以便需要的时候执行，这个文件即是常说的Shell 脚本程序。首先，采用vi编辑器创建first.sh文件，如下：

【例8-1】 第一个Shell 程序。

#!/bin/bash

#this is the first Shell script.

function welcome()

{

echo-n "Input your name,please: "

read name

echo "Welcome $name"

}

echo"Programme starts here. "

welcome

echo "Programme ends. "


2．执行Shell 程序


编辑完文件，保存为first.sh，这里first.sh 文件带有扩展名.sh，代表该文件是Shell 脚本程序文件，但Linux 系统不要求文件有扩展名，只是为了方便识别，我们保存文件时加上了扩展名。执行first.sh脚本程序有两种方法。

（1）使用/bin/bash filename执行程序。在终端输入/bin/bash first.sh，例如：

[root@localhost～]# /bin/bash first.sh

Programme starts here.

Input your name,please:Linuxer

welcome Linuxer

Programme ends here.

（2）给予文件执行权限，然后直接执行。first.sh 文件生成后，给予文件可执行权限，就可以通过文件名执行了，例如：

[root@localhost～]# chmod +x first.sh

[root@localhost～]# ls -l first.sh

-rwxr-xr-x 1 root root 202 06-23 01:21 first.sh

[root@localhost～]# ./first.sh

./first.sh 表示通过文件名直接执行脚本，其效果与第一种方法一致。

Shell程序的编写过程快速、简单，即使是在最基本的Linux安装中也会提供一种Shell。Shell程序的编写和运行过程总结如下。

（1）一般步骤如下。

① 编辑文件。

② 保存文件。

③ 将文件赋予可以执行的权限。

④ 运行及排错。

（2）常用到的命令如下。

① vi：编辑、保存文件。

② ls –l：查看文件权限。

③ chmod：改变程序执行权限。

④ 直接键入文件名运行文件。


8.2 bash程序设计



8.2.1 bash程序结构


bash是一个优秀的Shell，总是安装在Linux系统上，而且它是开源的并且可以被移植到几乎所有的类UNIX系统上，学习掌握bash 脚本编程是非常必要的。bash程序结构遵循一定的规则，如图8-1所示。从图中我们可以观察到，bash程序包括Shell类型说明、注释、函数定义和程序主过程。通常脚本的第一行为Shell 类型说明，它告诉系统以下是什么类型的Shell 程序，用哪个Shell 来运行。例如#!/bin/bash 表示使用bash 来运行程序。#!/bin/bash 也常常被写成#!/bin/sh，那是因为在Linux系统中，默认的Shell 是作为/bin/sh安装的，而bash 恰恰被作为默认的Shell，实际上/bin/sh 是对程序/bin/bash 的一个连接。bash 程序中，注释要以#开头。由于bash 程序是解释执行的，也就是说它是从上到下按顺序解释运行，因此函数的定义必须写在调用函数的代码前面，通常函数都定义在主过程的前面就是这个原因。
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图8-1 bash程序结构


8.2.2 变量的声明和使用


bash中有如下四种变量：用户自定义变量、位置变量、环境变量和预定义变量。下面分别介绍。


1．用户自定义变量


bash的变量属于弱类型的变量，弱类型变量的特点是声明变量不用声明类型和可以存储不同类型的值，使用起来非常灵活。用户自定的变量是bash 脚本程序里用户自己声明的变量，大小写区分，使用时必须明确变量的类型，要避免运算过程中变量类型的错用。变量的声明格式及赋值如下：

变量=值（注意：等号两边不能有空格）

例如：

a="Red Hat Enterprise Linux"

bc=5

上面的例子用户定义了两个变量分别为a和bc，分别赋值为"Red Hat Enterprise Linux"和5。当为变量赋值时，只需要使用变量名，该变量会被自动创建。

对用户自定义变量进行调用需要在变量前加$，而且有时需要用{}括起来，同其他字符分开，例如：

echo $a

echo RHEL5 is ${a}${bc}

变量名多于一个字符时，建议采用{}把变量括起来使用。变量赋值后，可以在程序的其他地方对其进行重新赋值，且没有类型限定的要求。

变量的使用过程通常配合引号的应用，引号分为双引号、单引号和倒引号，各种引号在Shell脚本中使用的意义是不同的。

双引号：如果把一个带有$字符的变量放在双引号中，程序执行到该行时会把变量替换为它的值。另外，如果在参数中包含一个或多个空白字符，必须给参数加双引号。

单引号：如果把一个带有$字符的变量放在单引号中，不会发生替换现象。这相当于用\字符取消$的特殊含义。

倒引号：用于命令替换。在倒引号内部的Shell 命令首先被执行，其结果输出代替用倒引号括起来的文本。

例如：

【例8-2】 引号的使用。

#!/bin/bash

a="Red Hat Enterprise Linux"

echo $a

echo"$a"

echo'$a'

echo \$a

a=`pwd`

echo'$a'now equals $a

该例题显示引号的使用方法，在/root目录下程序运行结果显示如下：

Red Hat Enterprise Linux

Red Hat Enterprise Linux

$a

$a

$a now equals /root


2．位置变量


位置变量也称为参数变量，bash在解释用户命令时，会把所输入的命令后面的参数使用位置变量传递给bash脚本程序，$1、$2…$n分别代表参数1、参数2…参数n，而$0则代表脚本的名字，例如：

mv old.txt new.txt

上述mv命令带有两个参数，这两个参数通过位置变量保存起来，$1的值等于old.txt，$2的值等于new.txt，在mv程序中，可以使用$1和$2获取两个参数的值。

有关位置变量还有另外三个。

$*：这个变量包括参数的列表。

$@：这个变量包括参数的列表。

$#：这个变量包括参数的个数。

【例8-3】 演示位置变量的使用。

#!/bin/bash

echo "There are $# parameters. "

echo "The parameters are * ${*} *"

echo "The parameters are * $@ *"

echo "The script $0 is now running. "

echo "The first parameter was * $1 *"

echo "The first parameter was * $2 *"

echo "The first parameter was * $3 *"

上述程序保存为showpara.sh，把它设置为可执行，运行后得到如下所示结果：

[root@localhost～]#./showpara.sh one two

There are 2 parameters.

The parameters are * one two *

The parameters are * one two *

The script ./showpara.sh is now running.

The first parameter was * one *

The first parameter was * tow *

The first parameter was * *

这个脚本只有两个参数，分别占据$1和$2位置变量，没有第三个参数，因此$3值为空。


3．环境变量


Shell运行时系统运行时自动设置的一些变量称为环境变量，这些变量命名通常用大写字母或数字组成，以便与用户自定义变量区分开来。这些环境变量有Shell 维护和管理，比较重要的环境变量说明见表8-1。

表8-1 Shell环境变量
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另外，Shell 脚本程序运行过程中有一些特殊的变量，其变量名和变量值只有Shell 脚本程序本身环境中可用，这些变量说明参见表8-2。

表8-2 Shell脚本程序特色变量

[image: 图]



8.2.3 算术运算


高级语言中变量是具有类型的，即变量将被限制为某一数据类型，如整数或字符类型。Shell 变量是弱类型变量，通常按字符进行存储，为了对Shell变量进行算术运算，必须使用expr命令和let命令。

expr命令把一个算术表达式作为参数，通常形式如下：

expr arg

其中arg 通常为“[操作数] [运算符] [操作数]”格式的表达式，这里的运算符和操作数之间要有空格隔开，用户必须保证参加算术运算的操作数必须为数值。有效的算术操作符主要有：+、-、*、/、%。例如：

expr 2 + 1

结果显示：3

$int=3

$expr $int + 4

结果显示：7

通配符号*在作为乘法运算符时要用\符号修饰，否则*号将以文件名替换。

$expr 4 \* 5

结果显示：20

多个算术表达式可以组合在一起，如：

$expr 5 + 7 / 3

结果显示：7

运算次序是先乘除后加减，若要改变运算次序，必须使用“`”号，如:

$int=`expr 5 + 7`

$expr $int / 3

结果显示：4

或者：

$expr `expr 5+7`/ 3

结果显示：4

expr命令的功能十分强大，它可以完成许多表达式求值，运算的操作符不只是简单的四则运算，表8-3列出了主要的一些求值计算。

表8-3 Shell脚本程序特色变量
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除了expr命令外，还可以使用let 命令实现运算。let 命令格式为：

let arg1 [arg2…]

let命令是bash内置的整数运算命令，相比expr命令，书写更接近人的习惯。例如：

[root@localhost～]#let a=（5+7）/3

[root@localhost～]#echo $s

使用expr命令和let 命令完成表达式计算，效率比较慢，因为它们需要用一条新的Shell 来处理命令，如果使用$((…))扩展，把准备求值的表达式括在$((…))中能够有效地完成简单的算术运算。例如：

[root@localhost～]#echo $(((5+7)/3))


8.2.4 条件判断


bash程序的条件判断与C语言等常规编程语言在用法和判断结果的定义上有一些区别，条件判断的结果为0表示真，为1表示假，正好与C语言的相反。条件判断经常用在程序的控制结构中，可用于比较的条件分为4类：

（1）比较两个字符串之间的关系，如表8-4所示。

（2）比较两个整数之间关系，如表8-5所示。

（3）测试文件是否存在或是否具有某种状态或属性，如表8-6所示。

（4）多个条件的逻辑组合（与或非）。

条件判断的格式有两种。

（1）test condition

（2）[ condition ]

以上两个写法是等价的。以上命令可作为Shell 程序中的条件判断，也可以独立执行。需要注意的是，利用中括号[ ]进行判断时，左右中括号和判断条件之间要用空格隔开。

表8-4 字符串比较

[image: 图]


表8-5 整数关系比较
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表8-6 文件属性比较
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续表
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除了上述3个表列出的条件判断外，也可以结合逻辑运算符实现多重条件判断，逻辑运算符有以下几个。

（1）逻辑与-a：condition1-a condition2，如果两个条件都为真，则结果为真。

（2）逻辑或-o：condition1-o condition2，如果两个条件有一个为真，则结果为真。

（3）逻辑非!：! condition，结果与condition相反。

下面举例说明条件判断的使用方法。

【例8-4】 利用test和[ ]方式进行字符串判断。

[root@localhost～]# str1="Linux"

[root@localhost～]# str2="UNIX"

[root@localhost～]# test $str1 = $str2

[root@localhost～]# echo $?

1

[root@localhost～]# [ -n $str1 ]

[root@localhost～]# echo $?

0

上面的例子中，用test 命令比较字符串str1 和str2 的关系，结果为假。在输出条件判断的值时使用了echo $?，$?存储的是紧邻的前驱命令的返回值，最近一条命令是test str1 = str2，所以返回的是test $str1 = $str2 的结果。要注意test $str1 = $str2语句等号两边必须有空格。

【例8-5】 进行整数关系比较。

[root@localhost～]# a=10

[root@localhost～]# b=15

[root@localhost～]# [ $a -eq $b ]

[root@localhost～]# echo $?

1

[root@localhost～]# [ $a -le $b ]

[root@localhost～]# echo $?

0

【例8-6】 利用逻辑运算符对目录中的文件进行多个条件的判断。

[root@localhost～]# ls -l

总计72

-rw-------　　 1　root　root　1532　06-17　14:51　anaconda-ks.cfg

drwxr-xr-x　　2　root　root　4096　06-22　18:31　Desktop

-rwxr-xr-x　　 1　root　root　 202　06-23　01:21　first.sh

-rw-r--r--　　 1　root　root 38597　06-17　14:50　install.log

-rw-r--r--　 　 1　root　root　 　0　06-17　14:28　install.log.syslog

判断文件first.sh是否可写。

[root@localhost～]# test -w first.sh

[root@localhost～]# echo $?

0

判断Desktop是否为目录且文件first.sh是否可执行。

[root@localhost～]# [ -d Desktop -a -x first.sh ]

[root@localhost～]# echo $?

0

判断文件install.log是否不存在或文件first.sh是否为目录文件。

[root@localhost～]# [ ! -e install.log -o ! -d first.sh ]

[root@localhost～]# echo $?

0


8.2.5 控制结构


程序控制结构主要有顺序、分支和循环三种，本节介绍bash的分支和循环结构。bash支持的分支结构有if 分支和case 分支，支持的循环结构有for 循环、while 循环和until 循环。它们的使用方法与其他编程语言的类似，细节上有些区别，下面分别介绍。


1．if分支语句


if分支语句语法格式如下：

if 条件1

then

命令

[elif 条件2

then

命令]

[else

命令]

fi

其中，中括号里面的部分可以省略。当条件为真时，执行then 后面的语句，否则执行else后面的语句。elif 是else-if 的缩写，它表示是if 语句的继续，常用于代替嵌套if。每个if 语句结构要以fi 作为if结构的结束。下面举例说明。

【例8-7】 使用if语句判断用户输入并显示结果。

1　　#!/bin/bash

2　　echo-n "Which OS do you like , Linux or Windows? Please answer Linux or Windows? "

3　　read answer

4　　if ["$answer" = "Linux" ]

5　　then

6　　　echo "Linux is good. "

7　　elif ["$answer" = "Windows" ]; then

8　　　echo "Windows is not bad. "

9　　else

10　　echo "sorry,$answer not recognized. Enter Linux or Windows"

11　　exit 1

12　　fi

13　　exit 0

上述例子使用了一个if 分支结构，程序有三个分支，程序开始提示用户输入Linux 或Windows，输入的内容保存在变量answer 中，然后通过条件判断answer 变量的值，如果值等于Linux 则执行第6 行语句，否则进入第7 行判断。第7 行判断中then 关键字与条件判断同一行，需要在右中括号末尾添加分号作为分隔符，否则程序会报错。如果第7行条件不成立，则执行第10、11 行的语句，第12行为整个if结构的结束。

程序的第11 行和第13 行采用了exit [n]语句，该语句的功能是将n 的值返回给调用的进程，exit 命令允许我们用受限方式在两个脚本间进行通信。exit 语句也使用户方便地知道脚本的运行情况。例如上面的例子中程序顺利执行完，运行第13 行exit 0，程序结束，回到命令行终端，这时输入echo $?，就会显示0。此外，bash 中很多命令都有返回值，为了简化程序结构，可以直接以某个Shell 命令的返回值作为判断条件。其含义是：命令执行成功，返回0，命令执行错误则返回1。

【例8-8】 以Shell 命令返回值作为判断条件。

1　　#!/bin/bash

2　　echo -n "please input a directory:"

3　　read dir

4　　if cd $dir ＞ /dev/null 2＞＆1 ; then

5　　　  echo "enter directory $dir succeed"

6　　else

7　　　  echo "enter directory $dir failed"

8　　fi

程序使用cd 命令作为判断条件，cd 命令如果执行成功，cd 命令返回真（0），否则为假。程序的执行过程如下。

[root@localhost～]# ./8-8.sh

please input a directory:abc

enter directory abc failed

[root@localhost～]# ./8-8.sh

please input a directory:Desktop

enter directory Desktop succeed

上述例子第4行语句，cd命令后面增加了重定向的的语句＞ /dev/null 2＞＆1。在本书第2章2.1.4小节中讲述过重定向的意义，这里使用重定向语句目的是屏蔽程序错误输出。我们可以把程序运行过程中产生的错误信息丢弃到/dev/null设备中，/dev/null设备可以认为是垃圾回收站。＞ /dev/null2＞＆1的完整写法是1＞ /dev/null 2＞＆1，1和2是文件描述符，即1表示标准输出重定向到/dev/null，2表示标准错误输出重定向到与标准输出同样的地方。如果我们删除这部分语句，重新执行程序，会出现下面的现象。

please input a directory:abc

./8-8.sh: line 4: cd: abc: 没有那个文件或目录

enter directory abc failed

程序运行过程中出现错误很常见，如命令kill -9 123 ＞/dev/null 2＞＆1，杀进程时如果没有进程号是123的进程，该命令便会出错，影响程序的运行。因此，利用重定向实现错误信息的屏蔽很有必要，不仅可以避免程序中断，还可以减少不必要的提示。


2．case 分支语句


case 结构允许我们通过一种比较复杂的方式将变量的内容和模式进行匹配，然后再根据匹配的模式去执行不同的代码，其语法结构如下所示：

case条件in

模式1)

命令1

;;

[模式2)

命令2

;;

...

模式n)

命令n

;;]

esac

其中，“条件”可以是变量、表达式、Shell 命令等，“模式”为条件的值，并且一个“模式”可以匹配多种值，不同值之间用竖线（|）联结，一个模式要用双分号（；；）作为结束，最后一个case 模式的双分号可以省略。一旦某个模式匹配成功，case 命令就会执行紧随右括号的代码，然后结束。最后，以逆序的case命令（esac）表示case 分支语句的结束。

【例8-9】 使用case语句改写例8-7。

1　　#!/bin/bash

2　　echo-n "Which OS do you like , Linux or Windows? Please answer Linux or Windows? "

3　　read answer

4　　case "$answer" in

5　　Linux|linux）

6　　　echo "Linux is good."

7　　　;;

8　　[Ww]*）

9　　　 echo "Windows is not bad."

10　　　;;

11　　*）

10　　echo "sorry,$answer not recognized. Enter Linux or Windows"

11　　exit 1

12　　fi

13　　exit 0

上面的程序使用case 改写，使用变量answer 作为条件，条件的匹配有三个匹配模式，第1种模式匹配Linux 和linux 两个字符串，第2 种模式匹配采用通配符来匹配，表示以大小写w 开头的任意字符串，第3种匹配是*，如果前面两种模式匹配不成功，其他输入都会匹配*模式。通常会把最精确的匹配放在最开始，把最一般化的匹配放在最后。case 的模式匹配可以更灵活，下面列举一些常用的匹配规则。

（1）?：仅与一个任意字符匹配。

（2）*：匹配任意字符。

（3）[...]：同方括号中的任意一个字符相匹配。这些字符可以用字符范围（比如1～9）或者离散值或同时使用两者表示。例如：[a-zBE5-7]同所有a 到z 之间的字符和B、E、5、6、7相匹配。

（4）[!...]：与所有不在方括号中的某个字符匹配。例如[!a-z]同某个非小写字母相匹配。

（5）{c1,c2}：同c1 或者c2 相匹配。其中c1 和c2 也是通配符。因此，可以使用{[0-9]*,[acr]}，表示匹配数字开头的任意字符串或字母a、c、r。


3．for 语句


for语句是最常用的循环控制语句，语法结构如下：

for 变量[in 列表]

do

命令

done

for语句循环遍历列表中的各个值，对每个值执行一次语句块。如果中括号中的部分省略掉，bash则认为是“in $@”，即执行该程序时通过命令行传给程序的所有参数的列表。

【例8-10】 用for语句找出最大数。

1　　#!/bin/bash

2　　max_n=0

3　　for n in 1 2 3 4 5 6 7 8 9

4　　do

5　　　if test $max_n-lt $n

6　　　then

7　　　max_n = $n

8　　fi

9　　done

10　　echo "The maximum value is $max_n. "

11　　exit 0

上述程序变量n遍历了1到9个数，循环9次得到结果。


4．while和until语句


for循环特别适合对一系列值进行循环处理，但是在处理值列表较长的时候就显得有些笨拙，for循环的脚本就写得比较长，这时候应该考虑采用while和until语句，这两个循环语句的语法格式很相似，基本格式如下：

while/until 条件

do

命令

done

while循环中，只要条件为真，就执行do和done 之间的循环命令。until循环中，只要条件不为真，就执行do和done 之间的循环命令，或者说，在until循环中，一直执行do和done 之间的循环命令，直到条件为真。

【例8-11】 while语句与until 语句的比较。

while 循环　　　　　　　　　　　　　until循环

1　　#!/bin/bash　　 　　　　　　　　#!/bin/bash

2　　foo=1　　　　　　　　　　 　　 foo=1

3　　while [ "$foo" -le 20 ]　　　　　　 until [ "$foo"-gt 20 ]

4　　do　　　　　　　　　　　 　　 do

5　　　echo "$foo"　　　　　　　　　　 echo "$foo"

6　　　foo=$（（$foo+1））　　　　　 foo=$（（$foo+1））

7　　done　　　　　　　　　　  　　done

8　　exit 0　　　　　　　　　　 　　 exit 0

以上两个程序的输出结果是完全一样的，只是循环条件的判断有差别。与循环相关的命令还有break、continue和shift。其中break 和continue的意义与其他编程语言的基本相同，break 表示跳出循环，continue 则表示结束本次循环，进入下一轮循环。shift 命令是用于调整位置变量的，每执行一次shift，就使位置变量左移一个位置，如$3 的值赋给$2，$2 的值赋给$1，原来$1 的值左移出去后就不在位置变量列表中，同时$#、$*和$@的值随着变量左移做相应的变动。

【例8-12】 shift命令实例。

1　　#!/bin/bash

2　　while [ -n“$1”]

3　　do

4　　　echo $@

5　　　shift

6　　done

7　　exit 0

程序执行时如果带有3个参数，执行结果如下所示：

[root@localhost～]# ./8-12.sh a b c

a b c

b c

c

从上可知，shift每执行一次，变量的个数减1，位置变量左移一位。


8.2.6 函数使用


函数在Shell 脚本的使用中非常频繁，特别是在编写中大型Shell 脚本程序时，经常要借助函数把一个大型脚本程序分成许多函数，通过函数调用来完成任务分解，实现模块化编程。函数是一个语句块，完成相对独立的功能。在bash中定义函数的方法很简单，其格式如下：

[function]函数名()

{

命令

}

其中，中括号部分可以省略，函数名后的小括号不带有形式参数。如果在函数内部需要使用传递给函数的参数，一般用$0、$1、…、$n 以及$#、$*、$@等，这些特殊变量是指函数内部使用的，而不是脚本程序的特殊变量。函数的定义要写在引用函数的语句前，因为Shell 是解释执行的语言，还未定义函数就引用，解释器将报错。函数的引用格式如下：

函数名[参数1参数2 ...参数n ]

通常情况下bash的函数是很少需要返回值的，但是有的时候需要，比如确定一个函数是否被成功执行，然后确定下一步的动作。这样的逻辑必须得到bash 函数的返回值，用以表示函数执行的状态。如果没有在一个函数内使用return 命令指定一个返回值，函数返回的就是执行的最后一条命令的返回值。

【例8-13】 函数使用。

1　　#!/bin/bash

2　　yesorno(){

3　　　echo "is your name $*? "

4　　　while true

5　　　do

6　　　　　read -p "Enter yes or no: " x

7　　　　　case $x in

8　　　　　　 yes|Yes )

9　　　　　　　　return 0;;

10　　　　　　no|No )

11　　　　　　 return 1;;

12　　　　  * )

13　　　　　　echo "answer yes or no"

14　　　　 esac

15　　　　 done

16　　}

17　　echo "original parameters are $*"

18　　if yesorno "$1"

19　　then

20　　　echo "Hi $1, nice name"

21　　else

22　　　echo "Never mind"

23　　fi

24　　exit 0

上面的程序含有函数yesorno，函数完成用户输入和内容判断，然后返回值给主过程。用户输入yes或Yes，函数返回0，输入no或No，函数返回1，如果匹配*模式，则继续循环。


8.2.7 调试脚本程序


用户刚编写完的Shell 程序中不可避免地会有错误，这时我们可以利用bash 中提供的跟踪选项，该选项会显示刚刚执行的命令及参数。

【例8-14】 使用bash调试跟踪模式运行脚本。

1　　#!/bin/bash

2　　if [ $# -eq 0 ]

3　　then

4　　 echo "usage:sumints integer list"

5　　 exit 1

6　　fi

7　　sum=0

8　　until [ $# -eq 0 ]

9　　do

10　　　sum='expr $sum + $1'

11　　　shift

12　　1done

13　　echo $sum

使用如下命令执行该脚本：

[root@localhost～]#/bin/bash-x 8-14.sh 2 3 4

+[ 3 -eq 0 ]

+sum=0

+[ 3 -eq 0 ]

+expr 0+2

+sum=2

+shift

+[ 2 -eq 0 ]

+expr 2+3

+sum=5

+shift

+[ 1 -eq 0 ]

+expr 5+4

+sum=9

+[ 0 -eq 0 ]

+echo 9

9

从上面可以看出，跟踪模式下Shell 显示执行的每一条命令以及该命令使用的变量替换后的参数值。一些控制字如if、then、until等不显示。


8.3 综合应用


Shell 脚本程序非常适用在系统配置、维护和数据备份等工作上，Shell 脚本编程实际上是Shell 命令、Shell 语言和操作系统等知识的一种综合应用，读者应该要重点掌握。本节给出bash脚本的一些综合应用实例，供读者参考。

【例8-15】 检测输入参数个数，若等于0，则列出当前目录本身；否则，对于每个输入参数，显示其所包含的子目录。

1　　if test $# -eq 0

2　　then ls .

3　　else

4　　　  for i

5　　　  do

6　　　　　　ls -l $i | grep '^d'

7　　　　done

8　　fi

程序执行结果如下：

[root@localhost～]# ./8-15.sh /root

drwxr-xr-x 2 root root 4096 06-29 11:33 Desktop

上面的程序先判断输入参数个数是否为0，为0 则采用命令ls . 显示当前目录内容；否则用for 语句遍历参数列表，for 语句省略的循环值列表，程序默认in $@。程序第6 行每次循环执行一遍，ls -l $i列出输入的目录里文件详细列表，grep '^d'则表示从管道传过来的每一行数据筛选以d开头的行。例如：

drwxr-xr-x 2 root root 4096 06-29 11:33 Desktop

以长格式显示的文件信息，第一个域为文件属性，共10个字符，其中第一个字符是指文件类型，通过判断该属性，便可用grep 命令筛选出目录下的子目录。下面简单介绍grep命令。

grep（global search regular expression（RE） and print out the line，全面搜索正则表达式并把行打印出来）是一种强大的文本搜索工具，它使用正则表达式搜索文本，基本的grep正则表达式元字符集列举如下。

^：锚定行的开始，如'^grep'匹配所有以grep 开头的行。

$：锚定行的结束，如'grep$'匹配所有以grep 结尾的行。

.：匹配一个非换行符的字符 如'gr.p'匹配gr后接一个任意字符，然后是p。

*：匹配零个或多个先前字符 如'*grep'匹配所有一个或多个空格后紧跟grep的行。 .*一起用代表任意字符。

[]：匹配一个指定范围内的字符，如'[Gg]rep'匹配Grep 和grep。

[^]：匹配一个不在指定范围内的字符，如'[^A-FH-Z]rep'匹配不包含A—R 和T—Z 的一个字母开头，紧跟rep的行。

\(..\)：标记匹配字符，如'\(love\)'，love被标记为1。

\＜：锚定单词的开始，如'\＜grep'匹配包含以grep 开头的单词的行。

\＞：锚定单词的结束，如'grep\＞'匹配包含以grep 结尾的单词的行。

x\{m\}：重复字符x，m次，如'0\{5\}'匹配包含5个0的行。

x\{m,\}：重复字符x,至少m次，如'0\{5,\}'匹配至少有5个0的行。

x\{m,n\}：重复字符x，至少m次，不多于n次，如'0{5,10\}'匹配5～10个0的行。

\w：匹配文字和数字字符，也就是[A-Za-z0-9]，如'G\w*p'匹配以G后跟零个或多个文字或数字字符，然后是p。

\W：\w的反置形式，匹配一个或多个非单词字符，如点号句号等。

\b：单词锁定符，如'\bgrep\b'只匹配grep。

grep命令可以搜索文件或搜索通过管道传递过来的数据，例如：

ls -l | grep '^a'

通过管道过滤ls -l输出的内容，只显示以a开头的行。

grep 'test' d*

显示所有以d开头的文件中包含test的行。

grep 'test' aa bb cc

显示在aa、bb、cc文件中匹配test的行。

grep '[a-z]\{5\}' aa

显示所有包含每个字符串至少有5个连续小写字符的字符串的行

【例8-16】 检测输入参数个数，若等于0，则退出程序；否则，对于每个输入的文件或目录参数，进行tar压缩打包和cp备份到指定目录的操作。

1　　#!/bin/bash

2　　#an example script of backup files or directories.

3　　backup_date=`date +'%Y-%m-%d-%H:%M:%S'`

4　　backup_dir=～/backup

5　　backup_log="${backup_dir}/${backup_date}.log"

6　　function backup_file()

7　　{

8　　　　　if [ -e“$1”]; then

9　　　　　　tarfilename="$1.tar.gz"

10　　　　　　tar -czf ${tarfilename} $1 ＞/dev/null 2＞＆1

11　　　　　　cp -fr ${tarfilename} $backup_dir ＞/dev/null 2＞＆1

12　　　　　　if [ $? -eq 0 ]; then

13　　　　　　rm -fr ${tarfilename}

14　　　　　　  　return 0

15　　　　　　fi

16　　　fi

17　　　　return 1

18　　}

19　　function write_log()

20　　{

21　　　log_time=`date +'%Y-%m-%d-%H:%M:%S'`

22　　　backup_file=$2

23　　　error_msg="${log_time} error in backup ${backup_file}"

24　　　success_msg="${log_time} success in backup ${backup_file}"

25　　　if [ $1 -eq 0 ]; then

26　　　　echo ${success_msg}

27　　　　echo ${success_msg} ＞＞ ${backup_log}

28　　　else

29　　　　echo ${error_msg}

30　　　　echo ${error_msg} ＞＞ ${backup_log}

31　　　fi

32　　}

33　　clear

34　　if [ $# -eq 0 ]; then

35　　　echo "Usage:7-16.sh arg..."

36　　　exit 1

37　　fi

38　　if [ ! -e ${backup_dir} ]; then

39　　　mkdir ${backup_dir}

40　　fi

41　　if [ ! -e ${backup_log} ]; then

42　　　touch ${backup_log}

43　　fi

44　　echo "backup begin at ${backup_date}" ＞＞ ${backup_log}

45　　for file in $@

46　　do

47　　　　　backup_file $file

48　　　　　write_log $? $file

49　　done

50　　echo "backup end..." ＞＞ ${backup_log}

51　　exit 0

上面的例子包含主过程和两个函数，函数backup_file 用于压缩打包文件或目录，并复制压缩文件至指定的备份目录中。该程序运行时，tar包会生成在运行目录下，因此，为了节省磁盘空间，备份完成后我们把生成的tar 包删除掉。函数write_log 用于向日志文件记录备份信息，如果backup_file 函数执行成功，则记录备份成功的信息，否则记录失败信息。这里要注意的是在程序第48 行，函数write_log 的第一个参数是$?，即使用前驱命令的返回值作为参数，其前驱命令是第47行执行的backup_file 函数，观察该函数内部代码，第14行待所有操作执行完毕后，函数返回值0，函数结束，否则返回值1。

程序的主过程中，第3～5 行代码定义3 个全局变量，分别为backup_date（备份开始时间）、backup_dir（放置备份文件的目录）和backup_log（备份日志文件）。第34～37 行代码判断参数数量是否为0，如果程序不带参数，则提示用户使用该程序的语法格式。第39～43 行代码分别判断backup_dir 和backup_log 对应的目录和文件是否存在，若不存在，则分别创建。第45～49 行利用for循环遍历变量参数列表$@，对输入的各个参数进行备份。程序的运行效果如下所示：

[root@localhost～]#./8-16.sh /var/www /root/Desktop /etc/vsftpd/vsftpd.conf

2012-06-30-18:48:40 success in backup /var/www

2012-06-30-18:48:40 success in backup /root/Desktop

2012-06-30-18:48:40 success in backup /etc/vsftpd/vsftpd.conf

[root@localhost～]# cd～/backup

[root@localhost backup]# ll

总计1036

-rw-r--r--　1　root　root　　　197　06-30　18:48　2012-06-30-18:48:39.log

-rw-r--r--　1　root　root　　　538　06-30　18:48　Desktop.tar.gz

-rw-r--r--　1　root　root　 　2057　06-30　18:48　vsftpd.conf.tar.gz

-rw-r--r--　1　root　root　1027327　06-30　18:48　www.tar.gz

程序运行输入了三个参数，参数可以是目录或文件，程序对这些参数对应的目录或文件进行备份操作，如果输入的目录或文件不存在，则备份失败。该程序不会因为一个目录或文件备份失败而导致所有目录或文件备份失败。备份产生的日志信息如下：

[root@localhost backup]# cat 2012-06-30-18\:48\:39.log

backup begin at 2012-06-30-18:48:39

2012-06-30-18:48:40 success in backup /var/www

2012-06-30-18:48:40 success in backup /root/Desktop

2012-06-30-18:48:40 success in backup /etc/vsftpd/vsftpd.conf

backup end...


8.4 本章小结


在本章中，我们看到Shell 本身就是一种功能强大的程序设计语言，利用它能够简单、快速和方便地编写脚本。本章介绍的是bash 脚本程序设计的基本内容，读者应该先掌握Linux指令系统，再结合bash语法编程。作为深入学习，读者还可以结合C程序，一些不适合采用Shell 编程的可以使用C或C++等高级语言实现，然后再由Shell调用。下一章，我们将介绍Linux系统下C和C++编程的相关知识。


习题


1．下列对Shell变量FRUIT操作，正确的是 。

A．为变量赋值：$FRUIT=apple　　B．显示变量的值：fruit=apple

C．显示变量的值：echo $FRUIT　　D．判断变量是否有值：[ -f "$FRUIT" ]

2．简述Shell 程序的特点和用途。

3．如何执行bash Shell程序？如何调试bash Shell程序？

4．概述Shell 程序的基本结构。

5．编写脚本，列出1～50 之间的奇数。

6．设计一函数使其列出指定目录下的子目录。

7．bash Shell中%和#号的用法描述如下：

file=/dir1/dir2/dir3/my.file.txt

#是去掉左边（键盘上#在$左边）

%是去掉右边（键盘上%在$右边）

${file#*/};拿掉第一个/及其左边的字串：dir1/dir2/dir3/my.file.txt

${file##*/};拿掉最后一个/及其左边的字串：my.file.txt

${file#*.};拿掉第一个.及其左边的字串：file.txt

${file##*.};拿掉最后一个.及其左边的字串：txt

${file%/*};拿掉最右边一个/及其右边的字串：/dir1/dir2/dir3

${file%%/*};拿掉最右边最后一个及其右边的字串：

${file%.*}; 拿掉最后一个.及其右边的字串：/dir1/dir2/dir3/my.file

${file%%.*}; 拿掉第一个.及其右边的字串：/dir1/dir2/dir3/my

请根据以上描述编写Shell 程序，功能是将你所输入的目录下的.txt 文件成批量地改名为.doc。


第9章 基于Linux的C编程


C 语言是UNIX 和Linux 系统的标准系统语言，掌握在Linux 平台下开发C 程序是Linux 程序设计的重要技能。C 程序开发涉及开发环境、编译工具、调试工具和维护工具等，本章着重介绍如何利用GCC 工具在Linux 平台上进行C 程序开发，对gdb、make 等辅助工具也作相应的介绍。


9.1 Linux C编程


C语言是一种通用的、过程式的编程语言，广泛用于系统与应用软件的开发。具有高效、灵活、功能丰富、表达力强和较高的移植性等特点，在程序员中备受青睐。

C语言是由UNIX的研制者丹尼斯 • 里奇（Dennis Ritchie）于1970年由肯 • 汤普逊（Ken Thompson）所研制出的B语言的基础上发展和完善起来的。目前，C语言编译器普遍存在于各种不同的操作系统中，例如UNIX、MS-DOS、Microsoft Windows 及Linux 等。C 语言的设计影响了许多后来的编程语言，例如C++、Objective-C、Java、C#等。

C语言所有版本的UNIX上的系统语言也是Linux程序设计的标准系统语言，Linux内核就是使用C语言编写。


9.1.1 C语言的标准



1．ANSI C


这一标准是ANSI（美国国家标准局）于1989 年制定的C 语言标准。 后来被ISO（国际标准化组织）接受为标准，因此也称为ISO C。

1990年，国际化标准组织ISO（Intrernational StandardOrganization）接受了ANSI C（C89）为ISO C的标准（ISO98910-1990）。1994年，ISO修订了C语言的标准。目前流行的C语言编译系统大多是以ANSI C 为基础进行开发的，但不同版本的C编译系统所实现的语言功能和语法规则有略有差别。

在ANSI 标准化后，C 语言的标准在一段相当的时间内都保持不变。标准在20 世纪90 年代才经历了改进，这就是ISO9899:1999（1999年出版）。这个版本就是通常提及的C99。

ANSI C的目标是为各种操作系统上的C程序提供可移植性保证，而不仅仅限于UNIX。 该标准不仅定义了C编程语言的语法和语义，而且还定义了一个标准库。这个库可以根据头文件划分为15 个部分，其中包括字符类型＜ctype.h＞、错误码＜errno.h＞、浮点常数＜float.h＞、数学常数＜math.h＞、标准定义＜stddef.h＞、标准I/O ＜stdio.h＞、工具函数＜stdlib.h＞、字符串操作＜string.h＞、时间和日期＜time.h＞、可变参数表＜stdarg.h＞、信号＜signal.h＞、非局部跳转 ＜setjmp.h＞、本地信息＜local.h＞、程序断言＜assert.h＞等。


2．POSIX


该标准最初由电气和电子工程师协会（Institute of Electrical and Electronics Engineers，IEEE）开发的标准族，部分已经被ISO 接受为国际标准。POSIX.1 和POSIX.2 分别定义了POSIX 兼容操作系统的C 语言系统接口以及Shell 和工具标准。这两个标准是通常提到的标准。POSIX 表示可移植操作系统接口（Portable Operating System Interface，缩写为POSIX是为了读音更UNIX）。IEEE 最初开发POSIX 标准，是为了提高UNIX 环境下应用程序的可移植性。然而，POSIX 并不局限于UNIX。许多其他的操作系统，例如DEC OpenVMS 和Microsoft Windows NT，都支持POSIX 标准。POSIX.1已经被国际标准化组织（International Standards Organization，ISO）所接受，被命名为ISO/IEC 9945-1:1990 标准。


3．SVID


System V接口描述（System V Interface Description，SVID）是描述AT＆T UNIX System V操作系统的文档，是对POSIX标准的扩展超集。

4．XPG：X/Open 可移植性指南。X/Open可移植性指南（由X/Open Company, Ltd.出版），是比POSIX更为一般的标准。X/Open拥有UNIX的版权，而XPG则指定成为UNIX操作系统必须满足的要求。


5．GNU C


GNU C对标准C（ANSI/ISO C）进行了很多扩展，这些扩展对优化目标代码布局安全性的检测方面提供很强的支持，我们把支持GNU扩展的C语言称为GNU C。 Linux内核代码使用了大量的GNU C 扩展，以至于唯一能够编译Linux内核的编译器就是GCC（GNU CC是一个功能非常强大的跨平台C编译器）。本章我们主要讲述基于GCC编写C程序。


9.1.2 C语言开发环境简介


在Linux 系统下开发C 程序的工具很多，如简单的程序编辑器是vi/vim、gedit 和emacs，其中vim 是vi 的升级版，带有关键字高亮显示及语法检查功能。高级的IDE 集成开发环境则有Eclipse CDT、Source Insight和KDevelop等。这些各有特点，但作为入门，我们建议从简到繁，从最基本的工具开始学起，因此本章的程序采用vim编写。在本书第3章中，已经介绍了vi的使用方法，直接使用vi 编写C 程序当然可以，但是如果我们希望编辑器对C 语法及关键字有检查功能、自动缩进、高亮彩色显示、自动显示行号等功能，就应该使用vim编辑器。RHEL5已经内置了vim 7.0 版本，开始编写C程序前，先对vim配置文件/etc/vimrc进行简单设置。在/etc/vimrc末尾加入如下几行：

syntax on

set autoindent

set cindent

set nu

其中syntax on 为语法加亮，set autoindent、set cindent 为自动缩进，set nu 为设置行号，可设置的还有很多，如设置配色方案、自动提示、文件列表等功能，读者可查阅相关资料完成设置。

在命令行终端输入vim即可进入编辑器，输入如下的一个简单的C程序，并保存为hello.c。

1　#include＜stdio.h＞

2　int main()

3　{

4　　　　printf("hello world!\n");

5　}

6

C程序编写完后，我们都知道要使用C编译器对其编译生成二进制可执行程序，才算真正完成程序的编写。Linux 系统上广泛使用的C 语言编译器是GNU C 编译器，比较著名的C 编译器的还有Intel 的C compiler。在本节我们先简单说明GNU C 编译器如何编译上述程序，更详细的介绍将在后面章节中介绍。

[root@localhost～]#gcc hello.c-o hello

[root@localhost～]# ls -l hello*

-rwxr-xr-x　1　root　root　4729　06-30　22:11　hello

-rw-r--r--　 1　root　root　　62　06-30　22:10　hello.c

[root@localhost～]# ./hello

hello world!

在终端输入上述命令，其中gcc hello.c-o hello即是编译指令，编译hello.c，输出为hello 可执行文件。随后运行生成的可执行文件hello，屏幕显示“hello world!”，至此，一个简单的C程序的开发就完成了。


9.1.3 C头文件和C函数库


除了开发工具和编译器外，C头文件和C函数库也是组成C语言开发环境的部分。


1．C 头文件


用C语言进行程序设计时，我们要用到头文件来提供对常量的定义和对系统及库函数调用的声明。对C 语言来说，这些头文件几乎总是在/usr/include 目录及其子目录下。那些依赖于特定Linux 版本的头文件通常可在目录/usr/include/sys 和/usr/include/linux 中找到。其他编程系统也有各自的include 文件，并将其存储在可被相应编译器自动搜索到的目录里。例如X Window 的/usr/include/X11 目录，文字处理和图形渲染的/usr/include/pango 目录等。


2．C 函数库


库是一组预先编译好的函数的集合，这些函数都是按照可重用的原则编写的。标准系统库文件一般存储在/lib 和/usr/lib 目录中。C 语言并没有为常见的操作，例如输入/输出、内存管理、字符串操作等提供内置的支持。相反，这些功能一般由标准的函数库来提供。GNU 的C 函数库即glibc，是Linux上最重要的函数库，它定义了ISO C标准指定的所有的库函数，以及由POSIX 或其他类UNIX操作系统特有的附加库，还包括有与GNU系统相关的扩展。因为glibc 符合许多标准与规格，使得在glibc下开发的程式可以很容易移植到其他UNIX平台去。这些标准包括ANSI C/ISO C、POSIX、Berkeley UNIX、SVID和XPG。


9.2 利用GCC 开发C 语言程序



9.2.1 GCC 概述


GCC（GNU Compiler Collection，GNU编译器套装），是一套由GNU开发的编程语言编译器。它是一套GNU 编译器套装以GPL 及LGPL 许可证所发行的自由软件，也是GNU 计划的关键部分，也是自由的类UNIX及苹果电脑Mac OS X 操作系统的标准编译器。GCC原名为GNU C 语言编译器，因为它原本只能处理C 语言。GCC 很快地扩展，变得可处理C++，之后也变得可处理Fortran、Pascal、Objective-C、Java, 以及Ada 与其他语言。读者可以访问GCC 项目官方网站http://gcc.gnu.org/，了解其最新发展情况。

一个C/C++程序从开始编码到生成二进制可执行文件至少要经过4个步骤。

（1）预处理：对源文件的宏进行展开。

（2）编译：将源程序编译成汇编文件。

（3）汇编：将汇编文件编译成机器码。

（4）链接：将目标文件文件和外部符号进行链接，生成可执行文件。

GCC 在编译时根据输入文件类别和参数选项，可以分别完成上述4个步骤，产生对应的处理文件，也可以一次性完成所有步骤，直接生成可执行文件。在Linux 系统中，可执行文件没有统一的后缀，系统从文件的属性来区分可执行文件和不可执行文件。而GCC 则通过后缀来区别输入文件的类别，下面我们来介绍GCC文件扩展名规范。

（1）.c为后缀的文件，是C语言源代码文件。

（2）.h为后缀的文件，是头文件。

（3）.C，.cc、.cpp、.cp或.cxx为后缀的文件，是C++源代码文件。

（4）.h为后缀的文件，是程序所包含的头文件。

（5）.i为后缀的文件，是已经预处理过的C源代码文件。

（6）.ii为后缀的文件，是已经预处理过的C++源代码文件。

（7）.m为后缀的文件，是Objective-C 源代码文件。

（8）.o为后缀的文件，是编译后的目标文件。

（9）.s为后缀的文件，是汇编语言源代码文件。

（10）.S为后缀的文件，是经过预编译的汇编语言源代码文件。


9.2.2 GCC 使用方法


在使用GCC编译器的时候，我们必须给出一系列必要的参数选项和文件名称。

GCC 最基本的用法是：gcc [options] [filenames]

其中options 就是编译器所需要的选项，filenames 给出相关的文件名称。GCC 编译器的参数选项大约有100 多个，其中多数选项我们可能根本用不到，这里只介绍其中最基本、最常用的选项，如表9-1所示。

表9-1 GCC常用选项
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续表
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下面我们举例说明GCC编译器的基本使用方法。

【例9-1】 利用GCC对下列程序做预处理，生成对应的预处理文件。

#include ＜stdio.h＞

int main()

{

　　　printf("hello world!\n");

}

把上述程序命名为hello.c，源代码中的预处理语句以“#”为前缀。我们可以通过在gcc 命令后加上-E选项来调用预编译器。例如：

[root@localhost～]# gcc -E hello.c -o hello.i

[root@localhost～]# ls -l hello*

-rwxr-xr-x　1　root　root　4729　06-30　22:11　hello

-rw-r--r--　 1　root　root　　62　06-30　22:10　hello.c

-rw-r--r--　 1　root　root 17982　07-03　15:44　hello.i

[root@localhost～]# wc -l hello.i

935 hello.i

执行预处理主要完成以下3个任务。

（1）把“include”的文件拷贝到要编译的源文件中。

（2）用实际值替代“define”的文本。

（3）在调用宏的地方进行宏替换。

从输出的结果可以观察到，预处理文件hello.i文件大小比源代码文件大很多，共有935行代码，其中大多数来自stdio.h包含文件。预处理文件很长，以下列出预处理文件的部分内容：

…

extern void funlockfile(FILE *__stream) __attribute__((__nothrow__));

# 844 "/usr/include/stdio.h" 3 4

# 2 "hello.c" 2

int main()

{

printf("hello world!\n");

}

【例9-2】 针对例9-1的源代码，利用GCC执行编译，生成对应的汇编文件。

输入如下指令：

[root@localhost～]# gcc -S hello.c -o hello.s

[root@localhost～]# ls -l hello*

-rwxr-xr-x　1　root　root　4729　06-30　22:09　hello

-rw-r--r--　 1　root　root　　62　06-30　22:10　hello.c

-rw-r--r--　 1　root　root 17982　07-03　15:44　hello.i

-rw-r--r--　 1　root　root　 430　07-03　16:02　hello.s

-S选项可使GCC在生成汇编文件后停止，产生的部分汇编代码如下所示：

…

main:

　　　leal　 4（%esp）, %ecx

　　　andl　$-16, %esp

　　　pushl  -4（%ecx）

　　　pushl  %ebp

　　　movl　%esp, %ebp

　　　pushl　%ecx

　　　subl　 $4, %esp

　　　movl　 $.LC0,（%esp）

　　　call　　puts

　　　addl　 $4, %esp

　　　popl　 %ecx

　　　popl　 %ebp

　　　leal　　-4（%ecx）, %esp

　　　ret

…

【例9-3】 针对例9-1的源代码，利用GCC执行汇编，生成对应的目标文件。

输入如下指令：

[root@localhost～]# gcc -c hello.c -o hello.o

[root@localhost～]# ls -l hello*

-rwxr-xr-x　1　root　root　4729　06-30　22:09　hello

-rw-r--r--　 1　root　root　　62　06-30　22:10　hello.c

-rw-r--r--　 1　root　root 17982　07-03　15:44　hello.i

-rw-r--r--　 1　root　root　 868　07-03　16:10　hello.o

-rw-r--r--　 1　root　root　 430　07-03　16:02　hello.s

编译器选项 -c 把.c 文件转换为以.o 为扩展名的目标文件。目标代码并不能在CPU 上运行，但它离二进制可执行文件已经很近了，再输入以下编译指令即可生成二进制可执行文件。

[root@localhost～]# gcc hello.o -o hello

【例9-4】 利用GCC对目标文件执行链接，生成二进制可执行文件。

在例9-3 中，最后执行指令gcc hello.o -o hello 生成二进制可执行文件其实就是利用GCC对目标文件执行链接，链接完成后就得到了二进制文件。为了能更好地说明链接的过程，我们修改上例的源程序文件，并增加两个文件，程序清单如表9-2 所示。

表9-2 例9-4程序清单
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续表
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表格中hello.c 文件增加了一条预处理语句（#include "say_hello.h"），say_hello 函数的实现放在say_hello.c 中，三个文件都放在同一个目录下，使用gcc指令对hello.c 生成目标文件，然后对其做链接，结果显示如下：

[root@localhost～]# gcc -c hello.c -o hello.o

[root@localhost～]# gcc hello.o -o hello

hello.o: In function 'main':

hello.c:（.text+0x19）: undefined reference to 'say_hello'

collect2: ld 返回1

与例9-3 作对比，该例子中可以顺利生成目标文件hello.o，但是在对这个目标文件做链接时，就产生了错误。编译器提示找不到say_hello函数。所谓链接，就是链接器（编译器的链接工具）要告诉编译器哪里可以找到这个函数。say_hello 函数的实现是放在say_hello.c 文件中，我们需要先生成say_hello.o 目标文件，链接器才能从say_hello.o 目标文件中找到say_hello 函数，并把它包括进可执行文件。例如：

[root@localhost～]# gcc -c say_hello.c -o say_hello.o

[root@localhost～]# gcc hello.o say_hello.o -o hello

[root@localhost～]# ./hello

hello world!

【例9-5】 修改例9-4 的程序结构，建立functions 目录，把say_hello.h 文件和say_hello.c文件放置在functions 目录下，利用GCC编译整个项目。

对于多文件组成的项目，采用GCC编译有两种方案：一步编译和分步编译，如在例9-4中使用的是分步编译的方案，即编译每一个.c 文件，得到.o 目标文件，然后将每一个.o 目标文件链接成一个可执行文件。一步编译则是直接编译出可执行文件，中间不生成.o目标文件。例如在例9-4中，采用一步编译，可输入下面的编译命令：

gcc hello.c say_hello.c -o hello

上述编译命令适合例9-4 的程序结构——所有源文件放在同一个目录下。本例中已经修改了程序结构，其结构如图9-1所示。

为了适应程序结构的变化，需要对GCC命令进行修改。文件hello.c引用的头文件say_hello.h不在当前目录中，也不在GCC默认的头文件搜索路径/usr/include 中，这时我们应该使用-I 选项指定搜索头文件的特殊目录，具体编译指令如下：
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图9-1 【例9-5】程序结构

gcc hello.c functions/say_hello.c -o hello-Ifunctions

这里作了两处修改，加粗斜体部分告诉GCC 如何找到say_hello.c 源文件和在functions 目录下搜索头文件say_hello.h。


9.2.3 C 程序调试


C 程序的调试分为静态调试和动态调试。静态调试用在程序编译阶段查错并修正错误，它主要利用GCC 编译器对语法错误的检查进行排错。动态调试则用在程序运行阶段的错误检查与修正，适用于检查算法的错误、输入输出的错误等。

程序的动态调试需要借助调试工具，Linux 系统包含了一个叫gdb（GNU DeBugger）的GNU调试程序。gdb 是一个用来调试C和C++程序的调试器，是一个交互式工具，工作在字符模式下。以下是gdb所提供的一些功能。

（1）设置断点。

（2）监视程序变量的值。

（3）程序的单步执行。

（4）修改变量的值。

为了使gdb正常工作，必须使用-g 选项编译源文件，使程序在编译时包含调试信息。调试信息包含程序里的每个变量的类型和在可执行文件里的地址映射以及源代码的行号。gdb 利用这些信息使源代码和机器码相关联。在命令行上键入gdb 并按回车键就可以运行gdb，如果一切正常的话, gdb将被启动并且在屏幕上看到类似的内容：

[root@localhost～]# gdb

GNU gdb Red Hat Linux(6.5-25.el5rh)

Copyright(C) 2006 Free Software Foundation, Inc.

GDB is free software, covered by the GNU General Public License, and you are

welcome to change it and/or distribute copies of it under certain conditions.

Type "show copying" to see the conditions.

There is absolutely no warranty for GDB. Type "show warranty" for details.

This GDB was configured as "i386-redhat-linux-gnu".

(gdb)

进入gdb环境后，就可以输入相应的命令对程序进行调试了。gdb常用的命令描述如下。

（1）file：装入想要调试的可执行文件。

（2）kill：终止正在调试的程序。

（3）list：查看指定文件或者函数的源代码，并标出行号。

（4）next：单步执行，但不进入函数内部。

（5）step：单步执行而且进入函数内部。

（6）run：执行当前被调试的程序。

（7）quit：退出gdb环境。

（8）watch：监视一个变量的值而不管它何时被改变。

（9）print：查看变量或表达式的值。

（10）break：在代码里设置断点，这将使程序执行到这里时被挂起。

（11）make：不退出gdb就可以重新产生可执行文件。

（12）Shell：不离开gdb就执行Shell 命令。

gdb 支持很多与Shell 程序一样的命令编辑特征。例如类似在bash 里那样按Tab 键让gdb 补齐一个唯一的命令，如果不唯一的话gdb会列出所有匹配的命令。也支持用光标键上下翻动历史命令。下面举例说明gdb的用法。

【例9-6】 sum.c程序实现从1～N的累加，程序算法有误，请使用gdb调试以下程序。

首先使用带-g 选项的gcc命令编译该程序。

[root@localhost～]# gcc -g sum.c -o sum

进入gdb环境，使用file命令加载需要调试的程序。

(gdb) file ./sum

Reading symbols from /root/sum...done.

Using host libthread_db library "/lib/libthread_db.so.1".

利用list命令查看源代码。

(gdb） list sum.c:1,20

1　　#include ＜stdio.h＞

2　　int func(int n)

3　　{

4　　　　　int sum=0,i;

5　　　　　for(i=0;i＜n;i++)

6　　　　　{

7　　　　　　　　sum+=i;

8　　　　　}

9　　　　　return sum;

10　　}

11　　main()

12　　{

13　　　　　int N,total=0;

14　　　　　printf("input a number:");

15　　　　　scanf("%d",＆N);

16　　　　　total=func(N);

17　　　　　printf("1+2+...+%d=%d",N,total);

18

19　　}

在第16 行设置断点。

(gdb) break 16

Breakpoint 1 at 0x8048418: file sum.c, line 16.

在gdb中运行程序。

1　　(gdb) run

2　　Starting program: /root/sum

3　　input a number:2

4　　Breakpoint 1, main() at sum.c:16

5　　16　　　　　　total=func(N);

6　　(gdb) step

7　　func(n=2) at sum.c:4

8　　4　　　　　　 int sum=0,i;

9　　(gdb) next

10　　5　　　　　　for(i=0;i＜n;i++)

11　　(gdb) next

12　　7　　　　　　　　　 sum+=i;

13　　(gdb) next

14　　5　　　　　　for(i=0;i＜n;i++)

15　　(gdb) next

16　　7　　　　　　　　　 sum+=i;

17　　(gdb) next

18　　5　　　　　　for(i=0;i＜n;i++)

19　　(gdb) print i

20　　$1 = 1

21　　(gdb) print n

22　　$2 = 2

23　　(gdb) print sum

24　　$3 = 1

25　　(gdb) next

26　　9　　　　　　return sum;

27　　(gdb) print sum

28　　$4 = 1

29　　(gdb) kill

30　　Kill the programe being debugged?(y or n)y

31　　(gdb)quit

执行run命令，程序调试开始，在第4行提示源代码的16行存在断点，在第6行我们输入step命令单步执行，并且进入函数func 内部，在函数内部使用next 命令单步执行，使用print 命令查看循环过程个变量的值的变化情况。从调试过程我们可以看到，程序在输入n=2的时候，for循环2 次便结束了，最后的sum 值为1。很明显可以观察出循环少了一次，这时我们可以定位应该是for 循环的条件判断出了问题。仔细查看程序代码，for 循环中i＜n 有误，应该改为i＜=n。至此，找到错误后就可以退出调试了。第29行终止对sum的调试，第31行退出gdb环境。


9.2.4 创建与使用库函数


9.1.3小节中我们简单介绍了C函数库的概念，库从本质上来说是一种可执行代码的二进制格式，可以被载入内存中执行。库分静态库和动态库两种。


1．静态函数库


这类库的名字一般是libxxx.a。利用静态函数库编译成的文件比较大，因为整个函数库的所有数据都会被整合进目标代码中，它的优点就显而易见了，即编译后的执行程序不需要外部的函数库支持，因为所有使用的函数都已经被编译进去了。当然这也会成为它的缺点，因为如果静态函数库改变了，那么程序必须重新编译。


2．动态函数库


这类库的名字一般是libxxx.so。相对于静态函数库，动态函数库在编译的时候并没有被编译进目标代码中，程序执行到相关函数时才调用该函数库里的相应函数，因此动态函数库所产生的可执行文件比较小。由于函数库没有被整合进用户程序，而是程序运行时动态地申请并调用，所以程序的运行环境中必须提供相应的库。动态函数库的改变并不影响用户的程序，所以动态函数库的升级比较方便。

使用GCC 编译器可以将库与自己开发的程序链接起来，例如libc.so 中包含了标准的输入输出函数，当链接程序进行目标代码链接时会自动搜索该程序并将其链接到可执行文件中。下面举例说明创建与使用库函数的方法。

【例9-7】 有C库函数源代码pr1.c 和pr2.c，分别创建对应的静态函数库和动态函数库，并在main 函数中进行调用。

表9-3 例9-7 程序清单
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1．静态函数库创建与使用


（1）编译.c文件生成.o目标文件。

[root@localhost～]#gcc-c pr1.c pr2.c

[root@localhost～]# ls -l pr*.o

-rw-r--r--　1　root　root　864　07-04　05:31　pr1.o

-rw-r--r--　1　root　root　864　07-04　05:31　pr2.o

（2）链接静态库。为了在编译程序中正确找到库文件，静态库必须按照lib[name].a 的规则命名，如下例中[name]=pr. 。用到的ar 命令可以用来创建、修改库，也可以从库中提出单个模块。ar命令的主要选项如下所示。

d：从库中删除模块。

m：在一个库中移动成员。

p：显示库中指定的成员到标准输出。

q：快速追加。增加新模块到库的结尾处。

r：在库中插入模块（替换）。当插入的模块名已经在库中存在，则替换同名的模块。如果若干模块中有一个模块在库中不存在，ar显示一个错误消息，并不替换其他同名模块。默认的情况下，新的成员增加在库的结尾处，可以使用其他选项来改变增加的位置。

t：显示库的模块表清单。一般只显示模块名。

s：写入一个目标文件索引到库中，或者更新一个存在的目标文件索引。

v：该选项用来显示执行操作选项的附加信息。

[root@localhost～]# ar -rsv libpr.a pr1.o pr2.o

ar: creating libpr.a

a - pr1.o

a - pr2.o

[root@localhost～]# ls -l libpr.a

-rw-r--r-- 1 root root 1942 07-04 05:40 libpr.a

（3）加载库文件编译main.c。

[root@localhost～]# gcc -o main main.c -L./ -lpr

[root@localhost～]# ls -l main

-rwxr-xr-x 1 root root 4998 07-04 05:48 main

[root@localhost～]# ./main

this is the first lib src!

this is the second lib src!


2．动态函数库创建与使用


（1）生成动态库。

[root@localhost～]# gcc -fpic -shared -o libpr.so pr1.c pr2.c

[root@localhost～]# ls -l libpr.so

-rwxr-xr-x 1 root root 4326 07-04 05:53 libpr.so

（2）隐式调用动态库。在编译调用库函数代码时指明动态库的位置及名字。

[root@localhost～]# gcc -o main_so main.c ./libpr.so

[root@localhost～]# ls -l main_so

-rwxr-xr-x 1 root root 4994 07-04 05:54 main_so

[root@localhost～]# ./main_so

this is the first lib src!

this is the second lib src!

（3）显式调用动态库。动态函数库使用时，会查找/usr/lib、/lib 目录下的动态函数库，而此时我们生成的库不在里边。这个时候有好几种方法可以让它成功运行。

① 最直接最简单的方法就是把libpr.so拷贝到/usr/lib 或/lib 中去。

② 还有一种方法是export LD_LIBRARY_PATH=$（pwd）。

③ 另外还可以在/etc/ld.so.conf 文件里加入我们生成的库的目录，然后执行/sbin/ldconfig。/etc/ld.so.conf 是非常重要的一个目录，里面存放的是链接器和加载器搜索共享库时要检查的目录，默认是从/usr/lib中读取的，所以想要顺利运行，我们也可以把我们库的目录加入到这个文件中并执行/sbin/ldconfig。

这里采用第二种方案，例如：

[root@localhost～]# export LD_LIBRARY_PATH=$(pwd)

[root@localhost～]# gcc -o main_so_2 main.c -L. -lpr

[root@localhost～]# ./main_so_2

this is the first lib src!

this is the second lib src!


9.3 软件维护工具make


大型软件开发项目中，涉及文件数目众多，完全通过手工键入gcc命令进行编译是不现实的。例如修改了一个源文件，却要重新编译所有源文件，这是非常浪费时间的。GNU 的make 是用来自动完成大批量源文件编译工作的维护工具。make 工具最主要也是最基本的功能就是通过makefile 文件来描述源程序之间的相互关系并自动维护编译工作。而makefile 文件需要按照某种语法进行编写，文件中需要说明如何编译各个源文件并链接生成可执行文件，并要求定义源文件之间的依赖关系。make程序能够根据程序中各模块的修改情况，自动判断应对哪些模块重新编译，保证软件是由最新的模块构建的。至于检查哪些模块，以及如何构建软件由makefile文件来决定。

makefile 文件带来的好处就是自动化编译，一旦写好，只需要一个make命令，整个工程完全自动编译，极大地提高了软件开发的效率。makefile 文件作为一种描述文档，一般需要包含以下内容。

（1）宏定义。

（2）源文件之间的相互依赖关系。

（3）可执行的命令。

makefile 文件的基本格式是：

目标：依赖项列表

（Tab 缩进）命令

…

其中“目标”可以是目标文件，也可以是可执行文件。依赖项列表是指要生成这个“目标”所需的文件或目标。“命令”是指生成该目标所需的GCC编译命令。make 工具最大的特点就是能够智能识别哪些文件被修改过从而需要重新编译，其他文件则不被重新编译。在Linux 系统中，创建或更新文件，系统会记录最新修改时间，make依靠判断这个最后修改时间来决定需重新编译的文件。

【例9-8】 写出表9-2程序清单的makefile文件。

1　　hello:hello.o say_hello.o

2　　　  gcc hello.o say_hello.o -o hello

3　　say_hello.o:say_hello.c say_hello.h

4　　　  gcc -c say_hello.c -o say_hello.o

5　　hello.o:hello.c say_hello.h

6　　　  gcc -c hello.c -o hello.o

上述文件中，第1 行hello 为最终要生成的目标，它依赖于hello.o 和say_hello.o 两个文件，生成可执行文件hello 的命令是第2行gcc hello.o say_hello.o -o hello。依此类推，第3行和第5行分别说明了两个目标文件的依赖关系，整个项目的依赖关系如图9-2所示。
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图9-2 makefile依赖关系

makefile 文件编写完毕后，使用make工具来编译就很简单了。假设makefile 文件保存在当前目录中，只需要在终端输入make 命令即可，如下所示：

[root@localhost program]# make

gcc -c hello.c -o hello.o

gcc -c say_hello.c -o say_hello.o

gcc hello.o say_hello.o -o hello

[root@localhost program]# ./hello

hello world!

从上面的输出信息可以看到，make工具执行时根据makefile定义的依赖关系自底向上执行编译命令。为了更好地观察make 工具的自动更新功能，对say_hello.c 文件进行更新，增加一行语句。例如：

void say_hello（char *str）

{

　　　　printf（"New "）;

　　　　printf（"%s",str）;

}

[root@localhost program]# make

gcc -c say_hello.c -o say_hello.o

gcc hello.o say_hello.o -o hello

[root@localhost program]# ./hello

New hello world!

重新执行make 后，输出信息显示只执行了两条编译指令，这两条指令均涉及say_hello.c 的更新，say_hello.c修改导致say_hello.o 更新，从而导致hello.o更新。

此外，makefile 文件中还可以定义一些宏，宏的作用类似于C 语言中的define 命令，利用它们来代表某些多处使用而又可能发生变化的内容，可以节省重复修改的工作，还可以避免遗漏。定义宏的基本语法是：宏标识符=值列表。其中，宏标识符即宏的名称通常全部大写，但它实际上可以由大、小写字母、阿拉伯数字和下画线构成。等号左右的空白符没有严格要求，因为它们最终将被make 命令删除。至于值列表，既可以是零项，也可以是一项或者多项。当一个宏定义之后，我们就可以通过$（宏标识符）或者${宏标识符}来访问这个标识符所代表的值。例如，上述的makefile文件可修改成下面更灵活的makefile文件。

1　　CC=gcc

2　　CFLAGS=-Wall-c

3　　OBJS= hello.o say_hello.o

4　　hello:${OBJS}

5　　　　${CC} ${OBJS} -o hello

6　　say_hello.o:say_hello.c say_hello.h

7　　　　${CC} ${CFLAGS} say_hello.c -o say_hello.o

8　　hello.o:hello.c say_hello.h

9　　　　${CC} ${CFLAGS} hello.c -o hello.o


9.4 本章小结


本章介绍Linux平台下利用GCC进行C程序开发和调试的基本方法。举例说明GCC编译C程序的过程、使用gdb 调试过程、库函数使用过程以及make 工具使用过程。这些内容是Linux下C程序开发的基本技能，学习本章后，读者可以尝试进行Linux平台下的C程序设计。


习题


1．总结Linux环境下C语言程序的开发工具。

2．简述GCC的用法和常用参数的含义。

3．静态函数库与动态函数库有什么区别？

4．软件维护工具make是如何使用的？

5．简述采用gdb调试C语言程序的步骤。


第10章 GTK+图形界面程序设计


本章介绍了Linux 系统GNOME 桌面环境下GTK+图形界面程序设计方法，GTK+程序开发涉及的重点问题（如程序的初始化、控件的创建、界面的布局、信号链接与回调函数等内容），并辅以由简到繁的例子进行分析说明，带领读者逐步进入GTK+的编程世界。


10.1 X Window 编程概述


在X Window 体系结构中，X客户端与X服务器构成C/S模式的应用，它们之间通过X协议进行消息通信。X 协议支持所有图形界面应用程序所需的最基本的元素，Xlib在该协议上提供了一套应用程序编程接口。X 客户端就是通过Xlib 提供的API 向X 服务器发送请求，并从X 服务器那里接收消息和事件。所以Xlib是开发X Window 程序的基础，开发人员直接调用Xlib的API可以完成所有的界面和通信功能，但是，使用Xlib编程需要开发人员进行大量的工作，因而会影响软件开发的效率与质量。因此，为了提高开发效率，在Xlib上出现了很多更高级的开发工具包，它们重新封装Xlib的API，提供更高级的接口，达到降低开发难度、提高开发效率的目标，其体系结构如图10-1所示。
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图10-1 X Window编程结构

使用GTK+这样的库比起编写自己的GUI代码来有多个优势。例如，它可以显著节约开发时间，让开发人员把精力集中在项目真正重要和真正独特的地方，而不必重复公共的功能。对于用户来说，这意味着他们使用的应用程序之间具有更好的一致性：工具包能在哪使用，应用程序就能跟到哪里。


10.2 GTK+简介


GTK+是一种图形用户界面（GUI）工具包，它是一个库（或者，实际上是若干个密切相关的库的集合），它支持创建基于GUI的应用程序。可以把GTK+ 想象成一个工具包，从这个工具包中可以找到用来创建GUI 的许多已经准备好的构造块。最初，GTK+是作为另一个著名的开放源码项目GNU Image Manipulation Program（GIMP）的副产品而创建的，GIMP 是一个类似于Photoshop的图像处理程序，而GTK+是它的一个Toolkit。现在基于GTK+编写的程序已经非常多，主要的桌面环境GNOME 和Xfce 也是采用GTK+为用户提供完整的工作环境。实际上，KDE 环境和Microsoft Windows环境都可以运行GTK+。

GTK+作为开发工具包，具有许多优点。

（1）它既现代，而且得到了积极的开发与维护，围绕它有一个充满活力的社区。

（2）它提供了广泛的选项，用于把工作扩展到尽可能多的人，其中包括一个针对国际化、本地化和可访问性的完善的框架。

（3）它简单易用，对开发人员和用户来说都是这样。

（4）它的设计良好、灵活而可扩展。

（5）它是自由软件，有一个自由的开放源码许可。

（6）它是可移植的，从用户和开发人员的角度都是这样。

GTK+由以下几个部分组成。

GLib：一个底层库，封装了基本的数据结构操作、底层功能接口以及平台相关的代码。它是 GTK+ 的基础。

GDK（GIMP Drawing Kit），封装了底层访问窗口系统的函数，如X Window 系统中的Xlib。

gdk-pixbuf：一个客户端的图像处理库。

Pango：一个文本布局和渲染库，着重解决国际化功能。它是GTK+2.0 文本和字体处理的核心。

Cairo：一个2D图形库，支持多种输出设备（如X Window、Win32），支持硬件加速功能。

ATK：一组提供访问性的接口，支持screen reader、magnifiers 和其他的输入设备。

GTK+采用C 语言开发，但采用了很多面向对象的设计思想，通过一些技巧用C 语言实现了面向对象中的封装、继承、多态等机制，它使用了类和回调函数。GTK+采用LGPL 协议发布，可用于开发自由软件和商业软件。除了提供C 接口之外，GTK+还支持与多种语言的绑定，如C++、Guile、Perl、Python、Ada95、Objective C、Free Pascal、Eiffel、Java和C#等。


10.3 第一个GTK+图形界面程序



10.3.1 GTK+程序运行环境


本章介绍的GTK+程序是基于GNOME/GTK+开发环境运行的，因此必须在Linux 系统上安装GNOME/GTK+开发库，如图10-2 所示是在安装Linux系统时选择GNOME 软件开发项。如果在安装操作系统时没有勾选该项，可以进入系统在添加/删除应用程序中继续安装。本书的代码运行环境是RHEL5，GTK+版本是gtk2-2.10.4。
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图10-2 安装GNOME软件开发环境

在开始编程之前，我们要确定所有库都已安装好，可以使用以下命令确定所有包都正确安装。

[root@localhost～]# pkg-config --modversion gtk+-2.0

2.10.4

[root@localhost～]# pkg-config gtk+-2.0 --cflags --libs

-I/usr/include/gtk-2.0 -I/usr/lib/gtk-2.0/include -I/usr/include/atk-1.0 -I/usr/

include/cairo -I/usr/include/pango-1.0 -I/usr/include/glib-2.0 -I/usr/lib/glib-2

.0/include -I/usr/include/freetype2 -I/usr/include/libpng12 -L/lib -lgtk-x11-2.

0 -lgdk-x11-2.0 -latk-1.0 -lgdk_pixbuf-2.0 -lm -lpangocairo-1.0 -lpango-1.0 -lca

iro -lgobject-2.0 -lgmodule-2.0 -ldl -lglib-2.0

上述命令用于检查GTK+和GNOME 在系统中的版本和配置情况。另外，我们也可以尝试运行GTK+的演示程序，它展示了所有窗口部件的外观和装饰。例如输入命令gtk-demo，打开如图10-3所示的界面，这里可以逐项查看演示程序。
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图10-3 GTK+demo


10.3.2 第一个GTK+窗体程序


GTK+程序采用C 语言编写，因此我们也像第9 章一样，使用vim 编辑器编写。第一个程序只显示一个窗口，输入例10-1的代码。

【例10-1】 一个简单GTK+窗体程序。

1　　#include ＜gtk/gtk.h＞

2　　int main(int argc,char *argv[])

3　　{

4　　　　　GtkWidget *window;

5　　　　　gtk_init(＆argc,＆argv);

6　　　　　window=gtk_window_new(GTK_WINDOW_TOPLEVEL);

7　　　　　gtk_widget_show(window);

8　　　　　gtk_main();

9　　　　　return 0;

10　　}

保存以上代码为10-1.c，输入如下指令编译10-1.c：

[root@localhost gtk_demo]# gcc 10-1.c -o 10-1 `pkg-config gtk+-2.0 --cflags --libs`

运行程序，显示图10-4所示的窗体。
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图10-4 GTK+窗体

[root@localhost gtk_demo]# ./10-1

我们对上述程序代码重点部分作个分析：

第1行是预处理部分，利用include语句将＜gtk/gtk.h＞的头文件包含进来，这个头文件是开发GTK+程序时必需的头文件，GTK+库中的大部分接口、数据结构都在这个头文件中定义。

第5行gtk_init 函数接收从启动程序中传递过来的参数信息，用于初始化运行环境。

第4、6和7行创建界面元素window，并把window显示出来。

第8行gtk_main函数用于启动GTK+程序的消息循环，使得程序可以接收各种信号事件，进而触发处理函数。

以上部分是每个GTK+图形界面程序都必需的内容，而程序的业务逻辑和界面设计可根据实际需求添加到代码中间。程序的编译指令是gcc 10-1.c -o 10-1 `pkg-config gtk+-2.0 --cflags --libs`，命令的后半部分是一个用倒引号括起来的命令，命令pkg-config用于查询系统中安装的库的信息，此处是查询gtk+-2.0 软件包的配置情况，并输出其中的有关预编译和编译的信息以及有关函数库的信息。`pkg-config gtk+-2.0 --cflags --libs`的执行结果主要是GTK+配置信息的格式化字符串，包含了GCC命令的-I、-L、-l等命令选项。

图10-3的窗体只包含一个窗口对象，窗口内没有其他元素，该程序没有其他业务逻辑，程序运行时窗体停留在桌面的左上角，而且单击窗体右上角的关闭按钮，窗体可正常关闭，但是程序并没有完全退出，进程依然占用终端。程序虽然可以显示一个窗体，但是还有缺陷，本章将在后面进行完善。


10.4 GTK+控件


与大多数图形界面开发工具一样，GTK+的控件也是以对象的形式出现的。GTK+控件的基础对象GtkObject 继承自GObject，所以具有GObject的所有特征，完全可以用创建GObject对象的方法来创建GtkObject 对象或新的GTK+控件。直接继承自GtkObject 对象的控件主要是GtkWidget，它几乎是所有可视控件的共同的祖先，大多数控件共有的属性都包括在其中。GTK+的对象层次描述如下：
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这个对象列表说明GtkWindow是GtkBin 的一个子类，因此所有带GtkBin参数的函数调用时都可以带GtkWindow 参数。同样，GtkContainer 继承自GtkWidget，在GtkWidget和GtkContainer之间可以使用宏GTK_CONTAINER 进行类型转换，GtkWidget 与GtkWindow 之间使用GTK_WINDOW进行转换。为了方便，在GTK+中，所有窗口部件创建函数都返回一个GtkWidget类型。GTK+控件的创建函数一般形式为：gtk_控件名_new（参数…）或gtk_控件名_new_with_参数名（参数…），它的返回值为GtkWidget 型的指针，创建完成后就可以调用gtk_widget_show函数来显示或隐藏此控件，或用相关的函数来修改控件的属性。

本节我们将介绍常用的控件。


1．窗体控件GtkWindow


GtkWindow是窗体控件，它是GTK+程序的基础元素，它主要的函数列表如下：

（1）创建窗口：GtkWidget * gtk_window_new（GtkWindowType type）

（2）设置窗口标题：void gtk_window_set_title（GtkWindow *window,const gchar *title）

（3）设置窗口位置：

void gtk_window_set_position（GtkWindow *window,GtkWindowPosition position）

（4）设置窗口大小：

void gtk_window_set_default_size（GtkWindow *window,gint width,gint height）

（5）调整窗口大小：v

oid gtk_window_resize（GtkWindow *window,gint width,gboolean resizable）

（6）设置窗口是否可调整大小：

void gtk_windwo_set_resizable（GtkWindow *window,gboolean resizebale）

其中设置窗口位置函数的参数position属于GtkWindowPosition类型，该类型的值有5个。

（1）GTK_WIN_POS_NONE（位置由窗口管理器决定）

（2）GTK_WIN_POS_CENTER

（3）GTK_WIN_POS_MOUSE

（4）GTK_WIN_POS_CENTER_ALWAYS

（5）GTK_WIN_POS_CENTER_ON_PARENT（对话框有用）


2．按钮控件GtkButton


按钮是很常用的控件，普通的按钮主要API函数如下。

（1）创建按钮：GtkWidget *gtk_button_new（void）;

（2）创建带标签的按钮：GtkWidget *gtk_button_new_with_label（const gchar *label）;

除了普通按钮外，还有转换开关按钮（GtkToggleButton）、复选框按钮（GtkCheckButton）和单选按钮（GtkRadioButton）。它们都继承自GtkButton，继承关系如下：
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转换开关按钮GtkToggleButton 由GtkButton 派生而来。它的外观类似于GtkButton，但运行方式稍有不同。转换开关按钮与一种状态结合在一起。它可以按下和弹回。转换开关按钮的外观反映它的状态。在开始，触发按钮看上去和普通按钮一样，这是处于“关”状态。如果按下按钮，它就停留在下面，这时它处于“开”状态。转换开关按钮需要再按一次才能弹回来。GtkToggleButton 的常用API 函数如下。

（1）创建转换开关按钮：GtkWidget* gtk_toggle_button_new（void）;

（2）创建带标签的转换开关按钮：

GtkWidget* gtk_toggle_button_new_with_labal（const gchar *label）;

（3）读取转换开关按钮的状态：

gboolean gtk_toggle_button_get_active（GtkToggleButton *toggle_button）;

（4）设置转换开关按钮的状态：

void gtk_toggle_button_set_active（GtkToggleButton *toggle_button,gboolean is_active）;

复选框按钮GtkCheckButton 由GtkToggleButton 派生而来。GtkCheckButton 的表现类似于GtkToggleButton。两者的主要差别是按钮在屏幕上的显示方式不同。以下是GtkCheckButton常用的API函数。

（1）创建复选框按钮：GtkWidget *gtk_check_button_new（void）;

（2）创建带标签的复选框按钮：

GtkWidget *gtk_check_button_new_with_labal（const gchar *label）;

单选按钮是从复选框按钮派生而来的。单选按钮和复选框按钮的区别不大，对单选按钮来说，任何时候在一组按钮中只可以选择一个按钮，单击一个按钮就释放前面选择的按钮，使单击的按钮成为被选择的按钮。可以用gtk_radio_button_new_with_label 函数建立带标号的GtkRadioButton，或者用gtk_radio_button_new 函数建立不带标号的GtkRadioButton。建立GtkRadioButton 只完成了工作的一半。因为选择按钮必须和组联系起来，使得任何时候只能选择一个按钮。GtkRadioButton 的主要API 函数如下。

（1）创建单选按钮：GtkWidget* gtk_radio_button_new（GSList *group）;

（2）创建带标签的单选按钮：

GtkWidget* gtk_radio_button_new_with_labal（GSList *group,const gchar *label）;

（3）从现有单选按钮中获取组信息进而创建单选按钮：

GtkWidget* gtk_radio_button_new_from_widget（GtkRadioButton *group）;

（4）设置单选按钮组信息：

void gtk_radio_button_set_group（GtkRadioButton *radio_button,GSList *group）;

（5）获取单选按钮组信息：

GSList* gtk_radio_button_get_group（GtkRadioButton *radio_button）;


3．标签控件GtkLabel


标签控件GtkLabel 是GTK 中最常见的控件，它是静态的不可编辑的字段。在屏幕上，常常用标号说明其他字段。在按钮上设置标签用来说明按钮，或者放在其他字段的旁边对该字段提供说明。它不能自身引发信号。

（1）创建标签：GtkWidget* gtk_label_new（const char *str）;

（2）获取标签的文本内容：void gtk_label_set_text（GtkLabel*label, const char *str）;

（3）设置标签的文本内容：const gchar* gtk_label_get_text（GtkLabel *label）;


4．文本框控件GtkEntry


GtkEntry 是单行文本输入控件，它的主要API函数如下所列。

（1）创建文本框：GtkWidget * gtk_entry_new（void）

（2）创建文本框并设置其最大输入长度：

GtkWidget * gtk_entry_new_width_max_length（gint max）

（3）设置文本框最大输入长度：void gtk_entry_set_max_length（GtkEntry *entry,gint max）

（4）获取文本框的内容：G_CONST_RETURN gchar* gtk_entry_get_text（GtkEntry *entry）

（5）设置文本框的内容：void gtk_entry_set_text（GtkEntry *entry,const gchar *text）

（6）在文本框内容末尾插入内容：

void gtk_entry_append_text（GtkEntry *entry,const gchar *text）

（7）在文本框内容开头插入内容：

void gtk_entry_prepend_text（GtkEntry *entry,const gchar *text）

（8）设置文本框内容是否可见：

void gtk_entry_set_visibility（GtkEntry *entry,gboolean visible）;

其中gtk_entry_set_visibility 函数中传递FALSE 给visible 参数的话，文本框输入字符的地方将显示星号，成为密码输入框。


5．对话框控件GtkDialog


对话框控件GtkDialog 是GtkWindow的一个子类，GtkDialog 的主要API函数如下。

（1）创建对话框：GtkWidget * gtk_dialog_new（void）;

（2）创建对话框并指定设置：

GtkWidget* gtk_dialog_new_with_buttons（const gchar *title,GtkWindow

*parent,GtkDialogFlags flags,const gchar *first_button_text,…）;

（3）运行对话框：gint gtk_dialog_run（GtkDialog *dialog）;

其中gtk_dialog_new_with_buttons 函数是创建一个完整的带有标题和按钮的对话框窗口，第二个参数parent 指向应用程序的主窗口，flags 参数指定对话框的属性组合，它是GtkDialogFlags枚举值按位或，这类枚举值有：

（1）GTK_DIALOG_MODAL（强迫对话框为模式对话框）

（2）GTK_DIALOG_DESTROY_WITH_PARENT（对话框的父窗体消失时，它也跟着结束）

（3）GTK_DIALOG_NO_SEPARATOR（主窗口区域和按钮区域之间隐藏分割线）

对话框分为模态对话框和非模态对话框，两者主要区别在于前者只要对话框存在，对话框的父窗体就不能响应任何外在的动作，后者是尽管对话框存在，但是不影响其父窗体对外部事件的响应。在GTK+中，当调用了gtk_dialog_run()时，对话框总会设置成模式对话框，也可通过设置GTK_DIALOG_MODAL标记使对话框成为模态对话框。


6．消息对话框GtkMessageDialog


消息对话框GtkMessageDialog继承于GtkDialog，用起来比较简单，它的创建函数如下。

GtkWidget* gtk_message_dialog_new（GtkWindow *parent,

　　　　　　　　　　　　　　　  GtkDialogFlags flags,

　　　　　　　　　　　　　　　  GtkMessageType type,

　　　　　　　　　　　　　　　  GtkButtonsType buttons,

　　　　　　　　　　　　　　　  const gchar *message_format,

　　　　　　　　　　　　　　　  ...）;

以上函数创建一个带有图标、标题和可配置按钮的完整对话框，其中GtkMessageType的值有4种。

（1）GTK_MESSAGE_INFO（信息）

（2）GTK_MESSAGE_WARNING（警告）

（3）GTK_MESSAGE_QUESTION（询问）

（4）GTK_MESSAGE_ERROR（致命错误）

对于参数GtkButtonsType buttons，则表示消息对话框显示的按钮，GtkButtonsType 的值有6 种。

（1）GTK_BUTTONS_NONE（无按钮）

（2）GTK_BUTTONS_OK（确认按钮）

（3）GTK_BUTTONS_CLOSE（关闭按钮）

（4）GTK_BUTTONS_CANCEL（取消按钮）

（5）GTK_BUTTONS_YES_NO（Yes和No按钮）

（6）GTK_BUTTONS_OK_CANCEL（Ok和Cancel按钮）

GTK+的控件不只是上面提到的几种，还有许多也是在开发中经常使用到的，如GtkSpinButton、GtkTreeView、GtkList、GtkCombBox等，在此不一一列举，读者可查看GTK+参考手册。

【例10-2】 在例10-1的基础上进一步修饰窗体，定义窗体各种属性，增加按钮控件。

1　　#include ＜gtk/gtk.h＞

2　　int main(int argc,char *argv[])

3　　{

4　　　 GtkWidget *window, *button;

5　　　 gtk_init(＆argc,＆argv);

6　　　 window=gtk_window_new(GTK_WINDOW_TOPLEVEL);

7　　　 gtk_window_set_title(GTK_WINDOW(window),”Hello World!”);

8　　　 gtk_container_set_border_width(GTK_CONTAINER(window),10);

9　　　 gtk_window_set_position(GTK_WINDOW(window),GTK_WIN_POS_CENTER);

10　　  gtk_window_set_default_size(GTK_WINDOW(window),200,200);

11　　  button=gtk_button_new_with_label(“Hello World”);

12　　  gtk_container_add(GTK_CONTAINER(window),button);

13　　  gtk_widget_show_all(window);

14　　  gtk_main();

15　　  return 0;

16　　}

上述代码扩展了例10-1的代码，增加了设置窗体标题、边框、初始位置、大小的语句，新建按钮控件，利用gtk_container_add 函数把button 添加进window 中。在显示控件元素时，本例使用gtk_widget_show_all函数，它的作用比较简单，就是从当前的widget开始，把所有GtkContainer类型的widget（以及子widget）都调用gtk_widget_show，而gtk_widget_show 函数的作用是显示widget。例10-2运行效果如图10-5所示。
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图10-5 带按钮的简单窗体


10.5 事件、信号和回调函数


图形界面程序都有一个共同特点，必须有某种机制响应用户动作，以执行对应的代码。命令行程序的做法就是暂停执行，等待用户输入，然后采用switch 语句等机制使程序根据输入不同而分支执行。而图形界面程序主要采取事件驱动机制，由事件和事件监听器系统来解决问题。

GTK+用信号（signal）和回调函数（callback）的方式来处理来自外部的事件，这些外部事件可以是鼠标单击按钮、键盘输入信息和关闭窗体等。GTK+信号是指当某事件发生时控件对象发出的数据，GTK+控件间继承有其父控件的相同信号，不同的窗口部件也有各自不同的信号，如按钮有“clicked”信号，而文字标签则没有此信号。回调函数是指与信号相连接的，一旦信号发出就会被调用的函数。事件、信号和回调函数的关系逻辑就是某事件产生，控件对象发出信号，GTK+监控各种信号消息，检查信号是否与某个回调函数绑定，如果有绑定则调用此函数。信号与回调函数是采用函数g_signal_connect 来完成信号与回调函数的连接绑定的，该函数的原型如下：

g_signal_connect（gpointer *object,

　　　　　　　 const gchar *name,

　　　　　　　 Gcallback func,

　　　　　　　 gpointer user_data）

这个函数有四个参数，第一个参数是连接信号的对象；第二个参数为字符串格式的信号名；第三个参数为回调函数名；第四个参数为要传给回调函数的参数的指针。

不同控件的信号对应的回调函数原型可能是不一样的，回调函数的原型可概括为：

void callback_func（GtkWidget *widget,

　　　　　　　　　　… /* other signal arguments */

　　　　　　　　　　gpointer callback_data ）;

该函数一般有两个参数，第一个是指向发出信号的控件的指针，第二个是传递进函数的数据。表10-1 列出了主要控件的事件以及对应的回调函数原型，更完整的事件即回调函数信息可以参考GTK+参考手册。

表10-1 常用GTK+事件、信号及回调函数原型
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下面我们举例说明GTK+事件、信号和回调函数的用法。

【例10-3】 扩展例10-2 的程序功能，增加两个事件：鼠标单击按钮事件，单击按钮弹出一对话框；窗体关闭事件，单击关闭按钮，可以完全退出程序。

1　　　　#include ＜gtk/gtk.h＞

2　　　　void closeApp(GtkWidget *widget,GdkEvent *event,gpointer data)

3　　　　{

4　　　　gtk_main_quit();

5　　　　}

6　　　　void button_clicked(GtkWidget *widget,gpointer data)

7　　　　{

8　　　　GtkWidget *dialog;

9　　　　dialog=gtk_message_dialog_new(NULL,GTK_DIALOG_MODAL|GTK_ DIALOG_DESTROY_WITH_PARENT,GTK_MESSAGE_INFO,GTK_BUTTONS_OK,(gchar*)data);

10　　　　gtk_dialog_run(GTK_DIALOG(dialog));

11　　　　gtk_widget_destroy(dialog);

12　　　　}

13　　　　int main(int argc,char *argv[])

14　　　　{

15　　　　GtkWidget *window, *button;

16　　　　gtk_init(＆argc,＆argv);

17　　　　window=gtk_window_new(GTK_WINDOW_TOPLEVEL);

18　　　　gtk_window_set_title(GTK_WINDOW(window),"Hello World!");

19　　　　gtk_container_set_border_width(GTK_CONTAINER(window),10);

20　　　　gtk_window_set_position(GTK_WINDOW(window),GTK_WIN_POS_CENTER);

21　　　　gtk_window_set_default_size(GTK_WINDOW(window),200,200);

22　　　　g_signal_connect(G_OBJECT(window),"delete_event",G_CALLBACK(closeApp),NULL);

23　　　　button=gtk_button_new_with_label("Hello World");

24　　　　g_signal_connect(G_OBJECT(button),"clicked",G_CALLBACK(button_clicked),(gpointer)"Hello Gtk+");

25　　　　gtk_container_add(GTK_CONTAINER(window),button);

26　　　　gtk_widget_show_all(window);

27　　　　gtk_main();

28　　　　return 0;

29　}

上述程序界面与例10-2 相比，增加了第22 行和第24 行的g_signal_connect 函数代码，以及第2～12 行的回调函数代码。第22 行定义window 的delete-event 信号与回调函数closeApp 进行关联，即window遇到关闭事件就触发closeApp 函数。要注意的是，g_signal_connect函数第一个参数要用G_OBJECT函数来转换一下，即将对象的类型GtkWidget 转换为GObject类型，第三个参数则用G_CALLBACK函数来转换类型。参考表10-1，GtkWidget的delete-event信号对应的回调函数原型是callback_func（GtkWidget*widget,GdkEventExpose *event , gpointer data），因此在第2～5行定义closeApp 回调函数，该函数是用于关闭GTK+程序的，函数内部调用了gtk_main_quit函数，gtk_main_quit 函数用于结束消息循环，进而退出程序。同理，button控件的clicked信号对应的回调函数如第6～12行代码所示，button_clicked函数实现了弹出一个对话框的功能，对话框显示一个从外部传递进来的字符串Hello Gtk+。这个字符串是从g_signal_connect 函数的第4个参数里传递到回调函数button_clicked的第2个参数中的，注意传递时的类型转换。所以，每当需要向回调函数传递额外的信息时，都可以使用第4个参数。类似地，如果需要访问发出信号的对象，就要使用第一个参数。程序运行效果如图10-6所示。
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图10-6 带事件的窗体

实际上，连接回调函数没有任何限制，可以将多个信号连接到一个回调函数，也可以将多个回调函数连接到一个信号。当为一个控件的同一个信号定义了多个处理函数时，控件将按照这些处理函数的注册顺序依次调用，直到所有的处理函数都被执行为止。

此外，GTK+面向对象的特性主要是采用宏实现的，GTK+程序中大量地运用了类似的宏，诸如G_OBJECT、G_CALLBACK、GTK_CONTAINER、GTK_WINDOW 和g_signal_connect 严格来说并不算函数，它们都是宏，宏定义分别对应着具体函数的调用。


10.6 GTK+界面布局


GTK+中的控件分为容器控件和非容器控件。非容器控件主要是基础的GUI 元素，如文字标签、图像、文本框控件等，容器控件有多种，共同点是可以按一定方式来排放其他控件，GTK+以此形成了独特的GUI界面布局风格。

在GTK+中，除了非容器控件外，其他多数控件均属于容器控件，所有容器都是基于GtkContainer 对象的，它又分为两类：只能容纳一个控件的容器和能容纳多个控件的容器。


1．只能容纳一个控件的容器


只能容纳一个控件的容器是基于GtkBin对象的，其中包括以下几种。

（1）窗口类控件（GtkWindow，GtkDialog，GtkMessageDialog，主要是窗口和各种对话框）。

（2）滚动窗口（GtkScrolledWindow）。

（3）框架类控件（GtkFrame，GtkAspectFrame）。

（4）视角（GtkViewport）。

（5）各种按钮（GtkButton，GtkToggleButton）。

（6）浮动窗口（GtkHandleBox）。

（7）事件盒（GtkEventBox）等。

这些控件的特色是只能容纳一个子控件，要想容纳多个子控件，必须向其中添加一个能容纳多个控件的容器，然后再向此容器中添加控件。


2．能容纳多个控件的容器


能容纳多个控件的容器从功能上又可分为两种：一种是只能设定子控件的排放次序，不能设定子控件几何位置的容器；另一种是可以设定子控件几何位置的容器。

（1）不能设定子控件几何位置的容器。只能设定子控件的排放次序、不能设定子控件几何位置的容器，是GTK+中最常用的容器控件，它包括以下几类。

① 只能容纳一行或一列子控件的容器——盒状容器（GtkBox），它又分成两种：横向盒状容器（GtkHBox）和纵向盒状容器（GtkVBox）。

② 盒状容器的子类——按钮盒（GtkButtonBox），也分为横向按钮盒（GtkHButtonBox）和纵向按钮盒（GtkVButtonBox）。

③ 能容纳多行多列子控件的容器——格状容器（GtkTable）。

④ 能控制子控件的尺寸的容器——分隔面板（GtkPaned），它也分成横向分隔面板（GtkHPaned）和纵向分隔面板（GtkVPaned）。

⑤ 能分页显示多个子控件的容器——多页显示控件（GtkNotebook）。

此外还包括菜单条、工具条、列表控件等，它们实际上是上述容器控件的灵活运用。

（2）可以设定子控件几何位置的容器。可以设定子控件几何位置的容器类似于Windows编程中的FORM 控件，主要包括两种。

① 自由布局控件（GtkFixed）：可以按固定坐标放置子控件的容器。

② 布局控件（GtkLayout）：是一个无穷大的滚动区域，可以包含子控件，也可以定制绘图

以上分类列出了GTK+中各种常用的容器控件的基本情况，涵盖了GTK+控件大多数的内容。GTK 中的容器中又可以包含容器，这样创建一个复杂的应用程序界面变得非常轻松，也使在Linux下创建图形界面应用程序变得简单。

盒状容器是在布局中最常用的一种容器控件，它可以将一系列子控件按顺序组织摆放到一个特定的矩形区域内，或一行或一列，子控件有相同的宽度或高度；对于横向盒状容器中子控件的高度是一致的，而纵向盒状容器中的子控件的宽度是一致的。

盒状容器引入了“排放”这一概念，是指要加入盒状容器中的子控件顺序的起始位置，从前向后还是从后向前，对于横向盒状容器来说就是从左到右，对纵向盒状容器来说就是从上到下，函数gtk_box_pack_start表示从前向后排列子控件，函数gtk_box_pack_end表示从后向前排列子控件，也可以两者同时使用，在排列时还要设定容器中子控件的间距（以像素为单位），是否可扩展，是否填充满整个容器空间等；此外还可以用函数gtk_container_set_border_width来设定容器的边框宽度。下面我们重点讨论横向盒状容器（GtkHBox）和纵向盒状容器（GtkVBox）的使用方法。

创建一个新的横向盒我们调用gtk_hbox_new 函数，对于纵向盒，用gtk_vbox_new 函数。这两个函数原型如下。

GtkWidget* gtk_hbox_new(gboolean homogeneous,gint spacing)

GtkWidget* gtk_vbox_new(gboolean homogeneous,gint spacing)

其中，参数homogeneous 是布尔值，如果为TRUE，则强制每个窗口部件都占据相同大小的空间，spacing 设置窗口部件间距像素值。

填充盒状容器的函数原型如下。

void gtk_box_pack_start(GtkWidget *box,GtkWidget *child,gboolean expand,gboolean fill,guint padding)

void gtk_box_pack_start(GtkWidget *box,GtkWidget *child,gboolean expand,gboolean fill,guint padding)

其中参数说明如下。

第一个参数：将被填充的包装盒。

第二个参数：填入包装盒的部件。

第三个参数：如果为TRUE，则窗口部件填充与其他标志为TRUE 的窗口部件共享的可用空间。

第四个参数：如果为TRUE，则这个窗口部件填满分配给它的空间，而不是在边缘垫衬，只有expand为TRUE时才有效。

第五个参数：窗口部件周围垫衬的大小像素值。

【例10-4】 扩展例10-3 程序的功能，增加标签控件和文本框控件，并使用盒状容器做布局。

1　　　　#include ＜gtk/gtk.h＞

2　　　　#include ＜string.h＞

3　　　　void closeApp(GtkWidget *widget,GdkEvent *event,gpointer data)

4　　　　{

5　　　　gtk_main_quit();

6　　　　}

7　　　　void button_clicked(GtkWidget *widget,gpointer data)

8　　　　{

9　　　　GtkWidget *dialog;

10　　　　gchar temp[20]="Hello ";

11　　　　dialog=gtk_message_dialog_new(NULL,GTK_DIALOG_MODAL|GTK_DIALOG_DESTROY_WITH_PARENT,GTK_MESSAGE_INFO,GTK_BUTTONS_OK,strcat(temp,(gchar*)data));

12　　　　gtk_dialog_run(GTK_DIALOG(dialog));

13　　　　gtk_widget_destroy(dialog);

14　　　　}

15　　　　int main(int argc,char *argv[])

16　　　　{

17　　　　GtkWidget *window,*button;

18　　　　GtkWidget *label,*entry,*hbox,*vbox;

19　　　　gtk_init(＆argc,＆argv);

20　　　　window=gtk_window_new(GTK_WINDOW_TOPLEVEL);

21　　　　gtk_window_set_title(GTK_WINDOW(window),"Hello World!");

22　　　　gtk_container_set_border_width(GTK_CONTAINER(window),10);

23　　　　gtk_window_set_position(GTK_WINDOW(window),GTK_WIN_POS_CENTER);

24　　　　gtk_window_set_default_size(GTK_WINDOW(window),200,200);

25　　　　g_signal_connect(G_OBJECT(window),"delete_event",G_CALLBACK(closeApp),NULL);

26　　　　label=gtk_label_new("UserName:");

27　　　　entry=gtk_entry_new();

28　　　　button=gtk_button_new_with_label("Hello World");

29　　　　g_signal_connect(G_OBJECT(button),"clicked",G_CALLBACK(button_clicked),(gpointer)gtk_entry_get_text(GTK_ENTRY(entry)));

30　　　　hbox=gtk_hbox_new(TRUE,5);

31　　　　vbox=gtk_vbox_new(FALSE,10);

32　　　　gtk_box_pack_start(GTK_BOX(hbox),label,TRUE,FALSE,5);

33　　　　gtk_box_pack_start(GTK_BOX(hbox),entry,TRUE,FALSE,5);

34　　　　gtk_box_pack_start(GTK_BOX(vbox),hbox,TRUE,FALSE,5);

35　　　　gtk_box_pack_start(GTK_BOX(vbox),button,TRUE,FALSE,5);

36　　　　gtk_container_add(GTK_CONTAINER(window),vbox);

37　　　　gtk_widget_show_all(window);

38　　　　gtk_main();

39　　　　return 0;

40　}

上述程序在例10-3 的基础上增加了标签和文本框控件，程序业务逻辑没有变化，主要在界面布局方面作了更新。由于GtkWindow只能容纳一个元素，因此要想把众多控件放进窗体，需要使用可装多个控件的容器。本例中添加了一个GtkHBox 和一个GtkVBox，嵌套使用盒状容器完成界面布局。首先本label 和entry 从左到右装进横向盒，然后把hbox 和button 从上到下装进纵向盒，最后把vbox 添加到window 中。程序运行后，显示图10-7 所示的界面，在文本框中输入“Linux”，单击按钮后弹出对话框，对话框显示“Hello Linux”信息，如图10-8 所示。
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图10-7 盒装容器布局界面
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图10-8 对话框交互界面

盒状容器的布局非常简单，但是它是不可任意设定子控件几何位置的容器，有时候使用起来不方便，这时我们可以考虑使用自由布局的容器。下面我们给出自由布局容器GtkFixed的使用方法，自由布局控件中可以加入多个子控件，它是用坐标的方式来固定要摆放控件的位置，这一点上很类似于Windows 编程中的FORM 控件。例如，把上例的布局代码修改为以下代码，程序运行后界面如图10-9 所示。

label=gtk_label_new("UserName:");

entry=gtk_entry_new();

button=gtk_button_new_with_label("Hello World");

GtkWidget *fixed;

fixed=gtk_fixed_new();

gtk_widget_set_usize(fixed,150,150);

gtk_fixed_put(GTK_FIXED(fixed),label,5,5);

gtk_fixed_put(GTK_FIXED(fixed),entry,5,55);

gtk_fixed_put(GTK_FIXED(fixed),button,5,105);

gtk_container_add(GTK_CONTAINER(window),fixed);
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图10-9 GtkFixed容器布局界面


10.7 国际化编程


所谓国际化编程就是编写的软件在界面呈现上可根据操作系统语言版本进行自动化配置，或由用户自行设置软件语言支持。就像上面的程序，运行的主窗口显示为英文，但这样单一的语言版本不适于应用的国际化。如果把它改造为多语言版本，而又不必为每一种语言版本配备一套源代码，这时我们需要引入国际化编程。GTK+中用gettext 软件包来实现国际化，使这一问题变得非常简单。gettext 软件包是GNU 工程中解决国际化问题的重要工具，RHEL5 目前自带的gettext版本是0.14.6，支持C/C++和Java 语言，它在开源界应用相当广泛，GNOME/GTK+的国际化问题都是用它来解决的，正常的情况下GNU/LINUX系统是默认安装这一软件包的。下面我们以例10-4的程序为例，说明国际化编程的过程，源程序保存为10-b.c。


1．修改源代码，加入国际化编程元素


（1）在主程序中添加头文件和定义宏。

#include ＜libintl.h＞ //gettext 支持

#include ＜locale.h＞ //locale 支持

#define PACKAGE "10-6" //软件包名

#define LOCALEDIR "./locale" //locale 所在目录

#define _(string) gettext(string)

#define N_(string) string

（2）在程序的主函数中加入下面相关函数。

bindtextdomain（PACKAGE,LOCALEDIR）; //以上函数用来设定国际化翻译包所在位置

textdomain（PACKAGE）; //以上函数用来设定国际化翻译包名称，省略了.mo

（3）将代码中需要国际化即多语言输出的字符串改写为_()宏。将需要将英文翻译为中文的语句改写如下。

gtk_window_set_title(GTK_WINDOW(window),_("Hello World!"));

label=gtk_label_new(_("UserName:"));

button=gtk_button_new_with_label(_("Hello World"));


2．提取po 文件


po是Portable Object（可移植对象）的缩写形式，po文件是面向翻译人员的、提取于源代码的一种资源文件。当软件升级的时候，通过使用gettext 软件包处理po 文件，可以在一定程度上使翻译成果得以继承，减轻翻译人员的负担。输入下面的指令生成po文件。

[root@linux gtk_demo]# xgettext -k_ -o 10-6.po 10-6.c

[root@linux gtk_demo]#ls -l 10-6*

-rw-r--r--　1　root　root　1676　07-10　01:16　10-6.c

-rw-r--r--　1　root　root　 733　07-10　01:19　10-6.po

命令xgettext -k_ -o 10-6.po 10-6.c 的功能是将10-6.c 中的以下画线开始括号中（如宏定义所示）的字符串加入到10-6.po文件中。产生po文件后，我们使用gedit 编辑器打开10-6.po文件，在每个“msgid”和“msgstr”标签上写出翻译内容。翻译后的10-6.po文件代码如下所示：

#　SOME DESCRIPTIVE TITLE.

#　Copyright(C) YEAR THE PACKAGE'S COPYRIGHT HOLDER

#　This file is distributed under the same license as the PACKAGE package.

#　FIRST AUTHOR ＜EMAIL@ADDRESS＞, YEAR.

#

#, fuzzy

msgid ""

msgstr ""

"Project-Id-Version: PACKAGE VERSION\n"

"Report-Msgid-Bugs-To: \n"

"POT-Creation-Date: 2012-07-10 01:19+0800\n"

"PO-Revision-Date: YEAR-MO-DA HO:MI+ZONE\n"

"Last-Translator: FULL NAME ＜EMAIL@ADDRESS＞\n"

"Language-Team: LANGUAGE ＜LL@li.org＞\n"

"MIME-Version: 1.0\n"

"Content-Type: text/plain; charset=CHARSET\n"

"Content-Transfer-Encoding: 8bit\n"

#: 10-6.c:29

msgid "Hello World!"

msgstr "你好 世界"

#: 10-6.c:34

msgid "UserName:"

msgstr "用户名:"

#: 10-6.c:36

msgid "Hello World"

msgstr "你好 世界"


3．生成mo 文件


mo 是Machine Object（机器对象） 的缩写形式。mo 文件是面向计算机的、由po 文件通过gettext 软件包编译而成的二进制文件。程序通过读取mo 文件使自身的界面转换成用户使用的语言。在命令行输入下面的命令：

[root@linux gtk_demo]# msgfmt -o 10-6.mo 10-6.po

该命令将10-6.po文件格式化为10-6.mo 文件，这样程序在运行时就能根据当前locale 的设定来正确读取mo文件中的数据，从而显示关语言的信息。关于.mo文件的位置，本程序设在./locale目录下的中文目录zh_CN下的LC_MESSAGES目录下，即./locale/zh_CN/LC_MESSAGES目录下，在REDHAT中默认的目录是/usr/share/locale。

将此步骤生成的mo 文件复制到相应的目录下，将locale 设为简体中文，重新编译，再运行此程序，显示如图10-10所示的程序界面，这时，程序已经根据mo文件内容显示翻译后的界面。

[root@linux gtk_demo]# mkdir -p locale/zh_CN/LC_MESSAGES

[root@linux gtk_demo]# mv 10-6.mo ./locale/zh_CN/LC_MESSAGES/

[root@linux gtk_demo]#gcc 10-6.c-o 10-6 `pkg-config gtk+-2.0 --cflags --libs`

[root@linux gtk_demo]#./10-6
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图10-10 国际化后的中文程序界面


10.8 本章小结


GTK+是一个性能优异的、面向对象的、跨平台的、不依赖于具体语言的开发工具包，通过本章学习，读者可以了解到GTK+图形界面程序的开发过程，GTK+的程序和普通C 语言程序没什么差别，只是调用了GTK+工具库。本章描述的是比较基础的GTK+编程，掌握GTK+编程的基本原理后，要想进一步深入学习各种控件、信号和API 函数的知识，可以查看GTK 官方网站提供的GTK+ Reference Manual。


习题


1．简述X Window 的编程架构。

2．GTK+有什么特点？它由几部分组成？

3．GTK+的对象层次结构是怎样的？

4．GTK+的容器控件是如何分类的？

5．简述GTK+的事件处理机制。

6．简述GTK+进行国际化编程的流程。


第11章 Glade 界面设计器


基于GNOME/GTK+的函数库开发GTK+图形界面程序并不难，读者掌握GTK+程序的开发流程、控件、函数以及信号的使用后，开发GTK+程序就和C语言程序没有多大差别。但是，编写GTK+程序界面代码还是非常繁琐的事，而且不能在编写代码时直接看到界面效果。本章介绍构建GNOME/GTK+程序界面的工具Glade，以及如何利用Glade界面设计器简化界面设计工作。


11.1 Glade 界面设计器概述


Glade项目诞生于1998年，其最初的目的是为GNOME 提供一个功能强大的图形用户界面开发工具，Glade 界面设计器使我们可以创建和编辑 GTK+ 应用程序的用户界面设计，简单地说它就是一个图形界面设计工具，而且是基于Linux平台的。

Glade 是所见即所得的，与微软的Visual Studio 中的界面设计工具类似。它可以很方便地制作出各种界面，并且在程序代码中，不需要对界面进行定义和配置，这就大大缩短了程序开发周期。Glade将界面信息保存到一个.glade文件中，应用程序通过调用这个.glade文件，即可生成用户界面。Glade设计初衷就是要把GNOME/GTK+程序的界面描述从源代码里分离出来，即使用.glade 文件来描述界面，而不是把生成界面的C程序代码写在源代码中，这样的好处就是在后期修改程序界面非常容易，我们只需要使用 Glade 来调整界面即可。另外，使用.glade 文件来生成程序界面并不会影响到你的程序的效率，因为只需要一次装入所有界面，然后在需要时直接使用。由此，我们使用Glade来设计界面，创建连接到前端GUI的空的回调函数和信号，但不用它来开发程序的内部代码。

另外，Glade 不是一个完整IDE 工具，也就是说，它并不包含编译器、编辑器和调试器。它可以连接这些程序，比如用vim作为编辑器，gcc作为编译器以及gdb作为调试器。

Glade属于自由软件，它的官方网站是glade.gnome.org，如果操作系统没有安装Glade，可以访问官方网站，下载Glade的源代码进行安装。本书介绍的RHEL5安装光盘中带有Glade，版本为glade2-2.12.1，本章基于此版本进行介绍。


11.2 Glade 快速浏览



11.2.1 Glade 界面


Glade安装好后，可以通过单击“应用程序”→“编程”→ Glade Interface Designer 菜单进入Glade 界面设计器。启动Glade 界面设计器后，我们看到主界面有三个窗口：主窗口、调色板窗口和属性窗口。


1．主窗口


主窗口可以指定关于工程的选项，如新建工程、保存工程、打开工程以及联编工程，如图11-1 所示。它显示应用程序的最顶层对象，还包含所创建每个独立窗口的列表，要编辑某个对象，只需在主窗口的列表中双击该对象，即可打开编辑。
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图11-1 主窗口界面


2．调色板窗口


调色板包含了Glade 可用的控件。共4页控件，可以单击Gtk+ Basic、Gtk+ Additional、Gnome和Deprecated按钮来切换，如图11-2所示。如果创建的是GTK+项目，调色板不会显示Gnome选项，如果创建的是GNOME项目，则显示所有选项。鼠标单击调色板的控件，再在窗口上单击，就可以将控件添加到该窗口上。开发图形界面应用程序，至少要选择一个窗口作为容器，然后在窗口上添加其他控件。
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图11-2 调色板窗口


3．属性窗口


属性窗口可以调节和设置程序里不同控件的属性，如图11-3 所示。最少给每个主要控件一个名字。还可以设置缺省大小，确定能否编辑, 确定是否能被鼠标单击，改变容器控件的大小及其他。

这个窗口有好几个选项卡: 构件、打包、通用、信号和可访问性（有国际通行的残疾人士标志）。每个选项卡的细节根据控件类型有所不同。“构件”选项卡下可以设置控件的名称和基本外观。“打包”选项卡能让控件在容器内移动，以及设置当改变窗口尺寸时控件如何扩展和缩短。“通用”选项卡可以设置更多的的细节参数，例如设置一个固定尺寸的窗口及其他。“信号”选项卡可以为每一个希望捕获的信号设置回调函数或信号处理器。“可访问性”选项卡在Glade2 第一次出现，允许设置参数以符合GNOME 易用指导方针。这会使用户通过发音合成器更容易使用你的程序。


4．构件树窗口


在主窗口“查看”菜单中选择“显示构件树”选项，就可以打开当前项目的构件树视图，该视图以树形方式列出项目中用到的所有控件，如图11-4 所示。构件树显示了控件的从属关系，选中树中的控件，相应的属性窗口会切换到该控件内容上，鼠标右键单击控件，还可以进行控件的复制、剪切、删除等操作。
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图11-3 属性窗口
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图11-4 构件树窗口


11.2.2 Glade 生成的文件



1．保存项目


当程序界面设计好后，在主窗口中单击保存按钮，Glade 将会在工程选项中指定的目录下保存两个文件。项目选项中可以由用户输入工程目录、工程名等信息，默认情况下工程名是以ProjectN 命名，其中N 为数字。保存项目后会在指定目录下创建两个文件： project1.glade、project1.gladep。

这两个文件都是XML 代码文件，用来描述程序界面和工程信息，Glade 正是通过这些XML代码来生成C语言格式的界面代码。


2．联编项目


虽然Glade 只是一个制作程序界面的工具，但是它可以为项目建立一个框架，产生一些必要的源文件，而在这些文件里，我们要手动添加代码逻辑，最后执行编译。所谓联编（build），就是根据界面生成C语言程序文件。当按下主窗口的“联编”按钮时，Glade 产生用来生成程序GUI的所有文件。

（1）projectN 目录。

① autogen.sh/configure.in/Makefile.am/stamp-h.in

这些文件是autogen/automake 系统所必需的，在Linux 下这个系统能够自动编译并检查库依赖性。通常Glade用户只需输入./autogen.sh来配置他们的程序以及生成所需的Makefiles文件。如果工程需要一个特定的库，这个库将会加入配置文件或生成的Makefiles文件中。

② AUTHORS/ChangeLog/README/NEWS

当程序发布时将会用到这些文件。它们是标准分发文件，与具体的程序相关。

③ po子目录

存有po翻译文件。如果不用gettext来协助程序国际化，就不用管它。

（2）projectN/src子目录。

① main.c。这个文件包含了main 函数，main()是所有C程序的初始化函数。只有当这个文件不存在时Glade 才创建，因此开发人员可以随意编辑。当Glade 第一次生成main.c 文件时，它允许显示所有创建的窗口。如果想在程序开始时只显示一个窗口需要编辑这个文件。

② support.c。包含glade 支持函数，不需要编辑。里面最有用的函数是lookup_widget()，允许通过另一个控件的名字查找特定控件（假定它们在一个控件树中，比如在同一个窗口里等）。

③ callbacks.c。由Glade所写的所有回调函数和信号处理器。Glade不重写这个文件，不过当需要更多的回调函数时就会向其中追加。Glade 只写出了空的回调函数，需要开发人员自己加入内容。

④ interface.c。很像support.c，一般不需要编辑。Glade在里面写了生成GUI的函数。没有必要编辑它，如果编辑过，下次联编程序时Glade又会重写。

⑤ Makefile.am/Makefile.in/Makefile。这些文件由automake/autoconf 包创建，为gcc编译程序提供指导。在这里可以加入包含的库、新的资源文件等。


11.3 用Glade2 开发图形用户界面


本节以口令输入程序为例说明使用Glade2 开发程序界面——联编产生源代码——使用编辑器添加业务逻辑代码——编译程序的全过程。口令输入程序界面如图11-5 所示，输入用户名和口令，单击OK 按钮后弹出对话框显示口令认证是否成功。
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图11-5 口令输入程序界面


11.3.1 创建工程


首先创建工程，单击主窗口的“新建”按钮，弹出图11-6所示对话框，单击New GTK+ Project按钮，即可创建工程。此时项目中没有任何界面，需要从调色板选择控件，添加到项目中。
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图11-6 新建项目对话框


11.3.2 界面设计


（1）从调色板窗口的GTK+Basic 控件页中单击“窗口”控件，这时我们就会看到一个基本的主界面窗口出现了。该窗口默认的名字是window1，在属性窗口的“构件”选项卡中，修改标题为Login Form，默认宽度和默认高度均为200。切换至“信号”选项卡，在此我们为window1添加信号及处理函数，在“信号”栏中点开选择信号对话框，选中delete_event 信号，然后在“处理”下拉列表中选择“gtk_main_quit”，然后单击“添加”按钮，把window1的信号和处理函数加进项目里。

（2）根据GTK+容器及界面布局的规则，我们必须在窗口控件中放置可容纳多个元素的控件。在这里我们使用盒状容器，选中调色板中的“垂直框”控件，这里的“垂直框”就是纵向盒。在弹出的对话框中输入行数为3，将“垂直框”添加到window1中，如图11-7 所示。

（3）同样我们选择“水平框”即横向盒放置在“垂直框”的第1行和第2行中，每个“水平框”设定有两列，如图11-8 所示。
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图11-7 添加垂直框
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图11-8 添加水平框

（4）按照图11-5 的界面，我们选择两个标签控件（名称为label1 和label2）和两个文本输入控件（名称为username_entry和passwd_entry），添加到相应的区域，在属性窗口设置label1的显示标签内容为“username:”，label2 的显示标签内容为“password:”。passwd_entry 是输入口令的文本框，我们希望输入的口令不可见，以*号代替，因此设置其“文本可见”属性为“否”，“invisiblechar”设定为“*”。

（5）最后，选择按钮控件添加到“垂直框”的最后一行，设置按钮名称为button1，按钮的标签为“OK”，给button1添加信号clicked以及处理函数为on_button1_clicked。

至此，程序界面设计完毕，保存项目为project1，然后执行联编操作，这时在project1 目录下产生一些必要的源代码。我们可以编辑interface.c 文件对Glade 设计器做出的界面效果进行微调。


11.3.3 编写业务逻辑代码


由于Glade 只负责界面设计，具体的程序逻辑代码需要开发人员另外编写。开发人员主要编写main.c 和callbacks.c。我们也可以编辑interface.c 文件对Glade 设计器做出的界面效果进行微调，但要注意，将来联编时，又会重写该文件。

在本程序案例中，main.c 不需要修改，主要编写的是回调函数。首先使用编辑器打开interface.c 文件，它的文件内容如下。

#ifdef HAVE_CONFIG_H

# include ＜config.h＞

#endif

#include ＜sys/types.h＞

#include ＜sys/stat.h＞

#include ＜unistd.h＞

#include ＜string.h＞

#include ＜stdio.h＞

#include ＜gdk/gdkkeysyms.h＞

#include ＜gtk/gtk.h＞

#include "callbacks.h"

#include "interface.h"

#include "support.h"

#define GLADE_HOOKUP_OBJECT(component,widget,name) \

g_object_set_data_full(G_OBJECT(component), name, \

gtk_widget_ref(widget),(GDestroyNotify) gtk_widget_unref)

#define GLADE_HOOKUP_OBJECT_NO_REF(component,widget,name) \

g_object_set_data(G_OBJECT(component), name, widget)

GtkWidget*

create_window1(void)

{

GtkWidget *window1;

GtkWidget *vbox1;

GtkWidget *hbox1;

GtkWidget *label1;

GtkWidget *username_entry;

GtkWidget *hbox2;

GtkWidget *label2;

GtkWidget *passwd_entry;

GtkWidget *button1;

window1 = gtk_window_new(GTK_WINDOW_TOPLEVEL);

gtk_window_set_title(GTK_WINDOW(window1), _("Login Form"));

gtk_window_set_position(GTK_WINDOW(window1), GTK_WIN_POS_CENTER);

gtk_window_set_default_size(GTK_WINDOW(window1), 200, 200);

vbox1 = gtk_vbox_new(TRUE, 5);

gtk_widget_show(vbox1);

gtk_container_add(GTK_CONTAINER(window1), vbox1);

gtk_container_set_border_width(GTK_CONTAINER(vbox1), 5);

hbox1 = gtk_hbox_new(TRUE, 0);

gtk_widget_show(hbox1);

gtk_box_pack_start(GTK_BOX(vbox1), hbox1, FALSE, FALSE, 0);

label1 = gtk_label_new(_("Username:"));

gtk_widget_show(label1);

gtk_box_pack_start(GTK_BOX(hbox1), label1, FALSE, FALSE, 0);

username_entry = gtk_entry_new();

gtk_widget_show(username_entry);

gtk_box_pack_start(GTK_BOX(hbox1), username_entry, TRUE, TRUE, 0);

gtk_entry_set_invisible_char(GTK_ENTRY(username_entry), 8226);

hbox2 = gtk_hbox_new(TRUE, 0);

gtk_widget_show(hbox2);

gtk_box_pack_start(GTK_BOX(vbox1), hbox2, FALSE, FALSE, 0);

label2 = gtk_label_new(_("Password: "));

gtk_widget_show(label2);

gtk_box_pack_start(GTK_BOX(hbox2), label2, FALSE, FALSE, 0);

passwd_entry = gtk_entry_new();

gtk_widget_show(passwd_entry);

gtk_box_pack_start(GTK_BOX(hbox2), passwd_entry, TRUE, TRUE, 0);

gtk_entry_set_visibility(GTK_ENTRY(passwd_entry), FALSE);

button1 = gtk_button_new_with_mnemonic(_("OK"));

gtk_widget_show(button1);

gtk_box_pack_start(GTK_BOX(vbox1), button1, FALSE, FALSE, 0);

g_signal_connect((gpointer) window1, "delete_event",

G_CALLBACK(gtk_main_quit),

NULL);

g_signal_connect((gpointer) button1, "clicked",

G_CALLBACK(on_button1_clicked),

passwd_entry);

/* Store pointers to all widgets, for use by lookup_widget(). */

GLADE_HOOKUP_OBJECT_NO_REF(window1, window1, "window1");

GLADE_HOOKUP_OBJECT(window1, vbox1, "vbox1");

GLADE_HOOKUP_OBJECT(window1, hbox1, "hbox1");

GLADE_HOOKUP_OBJECT(window1, label1, "label1");

GLADE_HOOKUP_OBJECT(window1, username_entry, "username_entry");

GLADE_HOOKUP_OBJECT(window1, hbox2, "hbox2");

GLADE_HOOKUP_OBJECT(window1, label2, "label2");

GLADE_HOOKUP_OBJECT(window1, passwd_entry, "passwd_entry");

GLADE_HOOKUP_OBJECT(window1, button1, "button1");

return window1;

}

上述代码粗体斜体部分是额外增加的内容，表示把文本输入框作为数据传递到回调函数中。打开callbacks.c 文件，该文件已经存在回调函数的基本框架，我们只要往函数内添加内容即可，如本程序的callbacks.c 源代码为：

#ifdef HAVE_CONFIG_H

# include ＜config.h＞

#endif

#include ＜gtk/gtk.h＞

#include ＜string.h＞

#include "callbacks.h"

#include "interface.h"

#include "support.h"

void on_button1_clicked(GtkButton　　　　*button,

gpointer　　　　user_data)

{

GtkWidget *dialog;

const char *password="linuxsecret";

const char *passwd_text=gtk_entry_get_text(GTK_ENTRY((GtkWidget *)user_data));

if(strcmp(passwd_text,password)==0)

dialog=gtk_message_dialog_new(NULL,GTK_DIALOG_MODAL|GTK_DIALOG_DESTROY_WITH_

PARENT,GTK_MESSAGE_INFO,GTK_BUTTONS_OK,"Access granted!");

else

dialog=gtk_message_dialog_new(NULL,GTK_DIALOG_MODAL|GTK_DIALOG_DESTROY_WITH_

PARENT,GTK_MESSAGE_INFO,GTK_BUTTONS_OK,"Access denied!");

gtk_dialog_run(GTK_DIALOG(dialog));

gtk_widget_destroy(dialog);

}

上述代码是回调函数on_button1_clicked 的业务逻辑，它接收g_signal_connect 函数传递过来的passwd_entry，获取出口令文本输入框的值，与程序设定的默认密码做对比，如果相同则弹出对话框显示“Access granted!”，否则显示“Access denied!”。

代码编写完成后，在project1 目录下依次执行./autogen.sh 和make 命令，如果没有报错，证明程序编译通过，在src目录下会创建project1可执行文件。运行程序，输入正确和错误的密码，得到如图11-9 和图11-10所示界面。
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图11-9 口令输入错误界面
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图11-10 口令输入正确界面


11.4 本章小结


本章展示了采用Glade界面设计器设计GTK+程序界面的过程，Glade的作用是程序界面设计，定义控件信号与处理函数的关联，同时生成源代码框架和编译脚本。开发人员再使用编辑器或集成开发工具修改源代码，添加处理函数的具体内容，最后运行编译脚本生成可执行文件。Glade的优势在于界面设计所见即所得，使得界面代码与程序业务逻辑代码分离，降低开发难度，提高开发效率。


习题


1．简述Glade的作用，它能完成怎样的工作？

2．Glade 的主界面有几个窗口，分别放置什么内容？

3．Glade 的文件有哪些？这些文件有什么作用？

4．简述如何用Glade2开发图形用户界面。

5．尝试创建GNOME 项目，了解各种界面控件的用法。



第三部分 实验指导


本部分是实验指导，针对本书前面各章节设计实验内容。实验课程共设置10 个实验，其中系统操作类实验5 个（实验1～5），编程类实验5个（实验6～10）。每个实验给出了实验目的、所需的预备知识、实验内容分析以及相应的实验指导。读者根据实验指导，结合本书前面各章节的内容，独立完成实验。对于有一定难度的实验，读者可以充分利用网络资源查找解决方案。通过本部分的学习锻炼，使读者理论与实践相结合，通过实验更深刻地了解Linux 系统的使用和开发过程。


实验1 Linux系统常用命令（一）



一、实验目的




（1）了解Linux系统的基本命令。

（2）熟悉Linux系统使用环境。

（3）掌握系统启动、重启和退出操作命令。

（4）掌握基本的文本和目录操作命令。




二、预备知识




Linux是一套免费使用和自由传播的类UNIX操作系统，它主要用于基于Intel x86 系列CPU的计算机上。这个系统是由全世界各地的成千上万的程序员设计和实现的。

Linux的出现，最早开始于一位名叫Linus Torvalds的计算机业余爱好者，当时他是芬兰赫尔辛基大学的学生。他的目的是想设计一个代替Minix（是由一位名叫Andrew Tannebaum 的计算机教授编写的一个操作系统示教程序）的操作系统，这个操作系统可用于386、486或奔腾处理器的个人计算机上，并且具有UNIX操作系统的全部功能，因而开始了Linux雏形的设计。

Linux以高效性和灵活性著称。它能够在PC上实现全部的UNIX特性，具有多任务、多用户的能力。Linux 是在GNU 公共许可权限下免费获得的，是一个符合POSIX标准的操作系统。Linux操作系统软件包不仅包括完整的Linux 操作系统，而且还包括了文本编辑器、高级语言编译器等应用软件。它还包括带有多个窗口管理器的X Window 图形用户界面，如同我们使用Windows NT一样，允许我们使用窗口、图标和菜单对系统进行操作。

Linux一般有四个主要部分：内核、Shell、文件结构和实用工具。


1．Linux内核


内核是系统的心脏，是运行程序和管理像磁盘和打印机等硬件设备的核心程序。它从用户那里接收命令并把命令送给内核去执行。


2．Linux Shell


Shell是系统的用户界面，提供了用户与内核进行交互操作的一种接口。它接收用户输入的命令并把它送入内核去执行。

实际上Shell 是一个命令解释器，它解释由用户输入的命令并且把它们送到内核。不仅如此，Shell有自己的编程语言用于对命令的编辑，它允许用户编写由Shell 命令组成的程序。Shell编程语言具有普通编程语言的很多特点，比如它也有循环结构和分支控制结构等，用这种编程语言编写的Shell程序与其他应用程序具有同样的效果。

Linux提供了像Microsoft Windows 那样的可视的命令输入界面—X Window 的图形用户界面（GUI）。它提供了很多窗口管理器，其操作就像Windows一样，有窗口、图标和菜单，所有的管理都是通过鼠标控制。现在比较流行的窗口管理器是KDE和GNOME。

每个Linux 系统的用户可以拥有他自己的用户界面或Shell，用以满足他们自己专门的Shell需要。同Linux本身一样，Shell 也有多种不同的版本。目前主要有下列版本的Shell。

Bourne Shell：是贝尔实验室开发的。

bash：是GNU的Bourne Again Shell，是GNU操作系统上默认的Shell。

Korn Shell：是对Bourne SHell 的发展，在大部分内容上与Bourne Shell兼容。

C Shell：是Sun公司Shell的BSD版本。


3．Linux 文件结构


文件结构是文件存放在磁盘等存储设备上的组织方法。主要体现在对文件和目录的组织上。目录提供了管理文件的一个方便而有效的途径。我们能够从一个目录切换到另一个目录，而且可以设置目录和文件的权限，设置文件的共享程度。

使用Linux，用户可以设置目录和文件的权限，以便允许或拒绝其他人对其进行访问。Linux 目录采用多级树形结构，用户可以浏览整个系统，可以进入任何一个已授权进入的目录，访问那里的文件。

文件结构的相互关联性使共享数据变得容易，几个用户可以访问同一个文件。Linux 是一个多用户系统，操作系统本身的驻留程序存放在以根目录开始的专用目录中，有时被指定为系统目录。例如/bin、/dev、/etc、/lib、/sbin、/procusr和/var等。


4．Linux 实用工具


标准的Linux 系统都有一套叫做实用工具的程序，它们是专门的程序，例如编辑器、执行标准的计算操作等。用户也可以产生自己的工具。




三、实验内容




（1）启动Linux系统。

（2）练习文件和目录操作命令ls、cd、mv、mkdir、rmdir、cat、cp、rm、tar、touch、find、pwd。

（3）退出系统命令。




四、实验指导




（1）启动Linux系统，在登录界面输入用户名root 及密码。

（2）登录完成后进入linux 图形界面，单击鼠标右键新建一个终端，通过命令行终端控制系统，按照以下步骤执行命令，并填写结果。

① 输入 pwd

输出 ___________________

命令说明：pwd命令代表print working directory（打印工作目录）。当键入pwd时，Linux系统显示当前位置。

问题：每个用户登录后进入什么目录？

② 输入 mkdir test001

输入 cd test001

输入 pwd

输出 ____________________

命令说明：使用mkdir 创建一个空目录，然后进入该目录里。

改变工作目录cd 命令：该命令将当前工作目录改变至[路径]所指定的目录。若没有指定[路径]，则回到用户的主目录。

命令格式：

cd [路径]

选项含义：使用man帮助。

例如，返回上一级目录：cd ..。

创建目录mkdir 命令：该命令创建一个由dir-name 命名的目录。dir-name 不能是当前目录中已有的目录或文件名。

命令格式：

mkdir [选项] dir-name

选项含义：使用man帮助。

例如，在当前目录下建立默认权限并且名字为student的子目录：mkdir student。

③ 输入 ls　　　　输入 ls -l

输出 输出

__________________________ ___________________________

输入 ls-a　　　　输入 ls-a-l

输出

__________________________ ___________________________

命令说明：ls 命令是列出当前目录下的所有内容。对于每个目录，该命令列出其中所有的子目录与文件；对于每个文件，该命令输出文件名及其所要求的其他信息；当没有给出目录名或文件名时，则显示当前目录的信息。

命令格式：

ls [选项] [目录或文件]

常用的参数有-l,-a。

-l 参数作用是以长格式显示当前目录中所有文件的详细信息。

-a 参数作用是显示包括隐藏文件的所有文件信息。

更多的参数可以使用man来查看。

Linux系统的man帮助命令说明如下。

使用方法：

man [命令]

按空格键或Pagedown 键翻页，退出man帮助使用q键。

例如，man ls

以上ls-a的命令中会显示该空目录下有两个文件分别是. 和..。. 代表本目录，.. 代表父目录。

因此回到上一层目录可以用cd ..。

④ 输入 touch testfile

输入 ls

观察该目录下是否多了个testfile文件。

命令说明：一般状况下使用touch 指令变更文件时间，如果文件不存在，touch会自动建立指定的文件（空文件）。如果不想因使用touch而建立任何新文件，必须加上选项-c。touch 指令一般是以下指令当时的计算机时间来作为更新文件的时间。但也提供特殊的选项 -t 来指定“特定的时间”作为更新时间。

⑤ 输入 mv testfile testfile02

输入 ls -l

观察到原来的testfile文件已经变为testfile02。

命令说明：用户可以使用mv 命令来为文件或目录改名或将文件由一个目录移入另一个目录中。该命令如同MS DOS 下的ren和move的组合。

语法：

mv [选项]源文件或目录 目标文件或目录

问题：mv testfile ../testfile03 这句命令有什么作用？

⑥ 输入 cp testfile02 ../testfile04

输入 cp /etc/vsftpd/vsftpd.conf vsftpd.conf

观察当前目录是否有vsftpd.conf 以及父目录是否有testfile04。命令说明：cp命令的功能是将给出的文件或目录拷贝到另一文件或目录中，同MS DOS 下的copy命令一样，功能十分强大。

语法：

cp [选项]源文件或目录 目标文件或目录

该命令把指定的源文件复制到目标文件或把多个源文件复制到目标目录中。

该命令的各选项含义如下。

-a：该选项通常在拷贝目录时使用。它保留链接、文件属性，并递归地拷贝目录，其作用等于dpR选项的组合。

-d：拷贝时保留链接。

-f：删除已经存在的目标文件而不提示。

-i：和-f 选项相反，在覆盖目标文件之前将给出提示要求用户确认。回答y 时目标文件将被覆盖，是交互式拷贝。

-p：此时cp除复制源文件的内容外，还将把其修改时间和访问权限也复制到新文件中。

-r：若给出的源文件是一目录文件，此时cp将递归复制该目录下所有的子目录和文件。此时目标文件必须为一个目录名。

-l：不作拷贝，只是链接文件。

需要说明的是，为防止用户在不经意的情况下用cp命令破坏另一个文件，如用户指定的目标文件名已存在，用cp 命令拷贝文件后，这个文件就会被新源文件覆盖，因此，建议用户在使用cp 命令拷贝文件时，最好使用i选项。

⑦ 输入 cat vsftpd.conf

观察输出的结果。

⑧ 输入 rm testfile02

输入 ls-l

观察该目录中是否还存在testfile02。

命令说明：用户可以用rm 命令删除不需要的文件。该命令的功能为删除一个目录中的一个或多个文件或目录，它也可以将某个目录及其下的所有文件及子目录均删除。对于链接文件，只是断开了链接，原文件保持不变。

语法：

rm [选项] 文件…

如果没有使用-r 选项，则rm不会删除目录。

各选项含义如下。

- f：忽略不存在的文件，从不给出提示。

- r：指示rm将参数中列出的全部目录和子目录均递归地删除。

- i：进行交互式删除。

使用rm命令要小心。因为一旦文件被删除，它是不能被恢复的。为了防止这种情况的发生，可以使用i 选项来逐个确认要删除的文件。如果用户输入y，文件将被删除。如果输入任何其他东西，文件则不会删除。

⑨ 输入 find / -name vsftpd.conf

输出

_____________________________________

命令说明：find命令作用为查找文件。

语法：

find pathname -options [-print -exec -ok ...]

pathname: find 命令所查找的目录路径。例如用.来表示当前目录，用/来表示系统根目录。

-print：find命令将匹配的文件输出到标准输出。

-exec：find 命令对匹配的文件执行该参数所给出的Shell 命令。相应命令的形式为'command'{}\;，注意{ }和\；之间的空格。

-ok： 和-exec 的作用相同，只不过以一种更为安全的模式来执行该参数所给出的Shell 命令，在执行每一个命令之前，都会给出提示，让用户来确定是否执行。

主要选项含义如下。

-name按照文件名查找文件。

-perm按照文件权限来查找文件。

-user按照文件属主来查找文件。

-group按照文件所属的组来查找文件。

⑩ 输入 cd ..

输入 tar-cvzf test001.tar.gz test001

输入 ls -l

输出

_______________________________

输入 tar-xzvf test001.tar.gz

输入 ls-l

输出

_______________________________

命令说明：以上第一组命令目的是对test001 目录进行备份和压缩，备份文件名为test001.tar.gz。第二组命令是把备份文件还原并解压缩。
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 输入 cd ..

输入 rmdir test001

输出

_______________________________

命令说明：rmdir的作用是删除目录，但只能删除空目录。因此以上目录不空的话会报错。当然也可以使用rm-r test001 删除目录。


实验2 Linux 系统常用命令（二）



一、实验目的




（1）掌握Linux系统下与用户有关的命令。

（2）了解Linux系统下进程管理命令。

（3）理解Linux系统下权限改变命令。

（4）掌握Linux系统挂载设备命令。




二、预备知识




Linux 是一个多用户、多任务的操作系统，在Linux 系统中，多个用户可以通过终端或虚拟控制台，同时在相同计算机上操作。Linux在386/486/Pentium/Pentuim Pro上以保护模式运行，是真正的多任务操作系统，可以同时执行多个进程，具有进程间内存地址保护功能，因此当某个进程出错时，不会波及整个系统。同时也提供了进程间的通信方式，使各个进程能协同工作，以满足用户的需要。

Linux 系统中的每个文件和目录都有访问许可权限，用它来确定谁可以通过何种方式对文件和目录进行访问和操作。

文件或目录的访问权限分为只读、只写和可执行三种。以文件为例，只读权限表示只允许读其内容，而禁止对其做任何的更改操作。可执行权限表示允许将该文件作为一个程序执行。文件被创建时，文件所有者自动拥有对该文件的读、写和可执行权限，以便于对文件的阅读和修改。用户也可根据需要把访问权限设置为需要的任何组合。

有三种不同类型的用户可对文件或目录进行访问：文件所有者、同组用户、其他用户。所有者一般是文件的创建者。所有者可以允许同组用户有权访问文件，还可以将文件的访问权限赋予系统中的其他用户。在这种情况下，系统中每一位用户都能访问该用户拥有的文件或目录。

每一文件或目录的访问权限都有三组，每组用三位表示，分别为文件属主的读、写和执行权限；与属主同组的用户的读、写和执行权限；系统中其他用户的读、写和执行权限。当用ls -l命令显示文件或目录的详细信息时，最左边的一列为文件的访问权限，如图1所示。
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图1 文件属性


三、实验内容




（1）练习与用户有关命令adduser、passwd、su、who。

（2）练习进程管理命令ps、kill。

（3）练习权限设置命令chmod。

（4）练习文件系统挂载命令mount。




四、实验指导




使用root登录Linux系统，打开终端，按以下步骤进行操作。

（1）输入 who

输出

___________________________________

命令说明：该命令主要用于查看当前在线的用户情况。

（2）输入 adduser a2012

命令说明：adduser用于增加用户

语法：

adduser [选项] ＜newusername＞

各选项含义如下。

-d ＜dirName＞：指定用户主目录，默认情况下，将会在/home 目录下新建一个与用户名相同的用户主目录。

-s ＜ShellName＞：指定用户登录时使用的Shell，默认的Shell为/bin/bash。

-g ＜gName＞：指定用户归属的组名。默认地，每当创建一个新用户的时候，一个与用户名相同的组就会被创建，而这个用户就是该组的成员（UPG方案）。

-G ＜组列表＞：在Linux系统中，一个用户可以属于一个组，也可以属于多个组，其中用户在初始化时属于的组称为主组。如果要让用户属于其他的组，应该使用选项-G＜组列表＞。

-u ＜uid＞：指定新用户的UID。

（3）输入 passwd a2012

输出

____________________________________

命令说明：这里为刚才创建的用户设置密码，按照输出提示输入新密码。只有超级用户可以使用“passwd 用户名”修改其他用户的口令，普通用户只能用不带参数的passwd 命令修改自己的口令。

（4）重启系统，使用新用户a2012进行登录。

输入 pwd

输出

_____________________________________

输入 who

输出

_____________________________________

输入 su- root

输出

_____________________________________

命令说明：采用新用户登录后，会进入该用户的工作目录。su命令用作切换用户，它可以让一个普通用户拥有超级用户或其他用户的权限，也可以让超级用户以普通用户的身份做一些事情。普通用户使用这个命令时必须有超级用户或其他用户的口令。

（5）输入 ps-ef

命令说明：使用该命令可以确定有哪些进程正在运行和运行的状态、进程是否结束、进程有没有僵死、哪些进程占用了过多的资源等。ps命令最常用于监控后台进程的工作情况。

命令格式：

ps [选项]

各选项含义如下。

-e：显示所有进程。

-f：全格式。

-h：不显示标题。

-l：长格式。

-w：宽输出。

-a：显示终端上的所有进程，包括其他用户的进程。

-r：只显示正在运行的进程。

-x：显示没有控制终端的进程。

例如，查看属于自己的进程详细信息：ps -u

以长格式查看属于自己的进程详细信息：ps -l

右键打开一个新的终端，也就是当前有两个命令行终端，分别是pts/1 和pts/2，使用who 命令可以观察出来。再次输入ps-ef，查找出终端pts/2 所对应的进程号pid，假设pid是2809。

（6）输入 kill 2809

命令说明：当需要中断一个前台进程的时候，通常是使用Ctrl+C 组合键；但是对于一个后台进程恐怕就不是一个组合键所能解决的，这时就必须求助于kill命令。该命令可以终止后台进程。至于终止后台进程的原因很多，或许是该进程占用的CPU时间过多，或许是该进程已经挂死。

kill命令的语法格式很简单，大致有以下两种方式：

kill [-s 信号 | -p ] [ -a ]进程号 ...

kill -l [信号]

各选项含义如下。

-s：指定需要送出的信号。既可以是信号名也可以对应数字。

-p：指定kill命令只是显示进程的pid，并不真正送出结束信号。

-l：显示信号名称列表，这也可以在/usr/include/linux/signal.h 文件中找到。

有时候可能会遇到这样的情况，某个进程已经挂死或闲置，使用kill 命令却杀不掉。这时候就必须发送信号9，强行关闭此进程。当然这种“野蛮”的方法很可能会导致打开的文件出现错误或者数据丢失之类的错误。所以不到万不得已不要使用强制结束的办法。如果连信号9都不响应，那恐怕就只有重新启动计算机。

（7）输入 touch myfile

输入 ls-l

观察该文件的文件属性及权限。然后给它加上可执行的权限。

（8）输入 chmod +x myfile

输入 ls-l

对比之前的文件属性及权限。

命令说明：这是Linux系统管理员最常用到的命令之一，它用于改变文件或目录的访问权限。Linux 系统中的每个文件和目录都有访问许可权限，用来确定谁可以通过何种方式对文件和目录进行访问和操作。文件或目录的访问权限分为只读（r）、可写（w）和可执行（x）三种。有三种不同类型的用户可对文件或目录进行访问：文件所有者（u）、同组用户（g）、其他用户（o）。所有者一般为文件的创建者，他可根据需要把访问权限设置为所需要的任何组合，确定另两种用户的访问权限。

命令格式：

chmod [who] [opt] [mode]文件名

其中who表示对象，是以下字母中的一个或组合。

u：表示文件所有者。

g：表示同组用户。

o：表示其他用户。

a：表示所有用户。

opt则是代表操作，可以为以下几种。

+：添加某个权限。

-：取消某个权限。

=：赋予给定的权限，并取消原有的权限。

而mode 则代表以下权限。

r：可读。

w：可写。

x：可执行。

例如，为同组用户增加对文件a.txt 的读写权限：chmod g+rw a.txt

假定myfile文件最初具有这样的权限：rwx rwx rwx：

命令结果含义如下。

chmod a-x myfile rw- rw- rw- 收回所有用户的执行权限

chmod og-w myfile rw- r-- r- - 收回同组用户和其他用户的写权限

chmod g+w myfile rw- rw- r- - 赋予同组用户写权限

chmod u+x myfile rwx rw- r- - 赋予文件属主执行权限

chmod go+x myfile rwx rwx r- x 赋予同组用户和其他用户执行权限

另外，可以使用数字代表属性信息，r=4，w=2，x=1，例如输入chmod 770 myfile，意味着

owner = rwx = 4+2+1 = 7

group = rwx = 4+2+1 = 7

others = --- = 0+0+0 = 0

（9）输入 fdisk-l

观察输出过程，显示了当前系统的存储设备。

插入U盘，再次输入fdisk-l，观察输出过程是否增加了存储设备，正常情况下增加了一个设备，假设是disk /dev/sdb1，证明系统已经识别出有新设备。

（10）输入 cd /mnt

输入 mkdir usb

输入 mount-o iocharset=cp936 /dev/sdb1 /mnt/usb

输入 cd /mnt/usb

输入 ls-l

观察输出的内容是否是U盘的内容。

（11）输入 umount /mnt/usb

拔出U盘

命令说明：以上一组命令显示了加载U盘和卸载U盘的过程，对于外部设备，必须经过mount操作把它加进Linux的目录树才可使用。


实验3 文本编辑器vi使用



一、实验目的




熟练掌握Linux环境下全屏幕文本编辑器vi的使用。




二、预备知识




vi 是UNIX 和Linux 操作系统使用的全屏幕文本编辑器，任何一台安装了UNIX 或Linux 的计算机都提供这套软件。vi 的用法和DOS 下的文本编辑器有较大的区别，刚开始使用的时候可能会不大习惯，但是作为以后用到的编辑器，应该学会并灵活掌握。


1．vi 的操作模式


vi有三种操作模式：命令模式（command mode）、插入模式（insert mode）和末行命令模式（last line mode）。它们的功能介绍如下。

（1）命令模式。当执行vi后，首先会进入命令模式，此时输入的任何字符都被视为命令。命令模式用于控制屏幕光标的移动、文本的删除、移动复制文本、进入插入模式或末行命令模式。在命令模式下，无法进行文字的编辑。

（2）插入模式。在命令模式下输入相应的插入命令进入该模式。只有在插入模式下，才可以进行文字数据输入，按Esc键可以回到命令模式。

（3）末行命令模式。在命令模式下输入某些特殊字符，如“/”、“?”和“:”，可进入末行命令模式。在该模式下可存储文本或离开编辑器，也可设置编辑环境，如寻找字符串、列出行号等。


2．vi 的进入与退出


（1）进入vi。若要编辑myfile，执行如下命令即可：vi myfile，屏幕显示vi的编辑窗口，进入命令操作模式。也可以直接输入vi，不带文件名参数，要注意的是在退出前应保存文件。

（2）退出vi。如果在输入模式下，则先利用Esc 键进入命令模式，然后即可选用下列命令退出vi。

∶q！：离开vi，并放弃刚才编辑的内容（不保存）。

∶wq：存盘并退出。

∶w：存盘但不退出，等待用户继续键入命令。

∶q：退出vi，若文件被修改过，会要求确认是否放弃修改的内容。此命令可以与w 配合使用。注意：如果不知道现在处于什么模式，可以多按几次Esc键，以便确定进入命令模式。


3．vi 的常用命令


（1）进入vi的命令。

vi filename：打开或新建文件，并将光标置于第一行首。

vi +n filename：打开文件，并将光标置于第n行首。

vi + filename：打开文件，并将光标置于最后一行首。

vi + /pattern filename：打开文件，并将光标置于第一个与pattern匹配的串处。

vi -r filename：在上次正用vi编辑时发生系统崩溃，恢复filename。

vi filename .... filename：打开多个文件，依次进行编辑

（2）插入文本类命令。

i：在光标所在位置前插入新的字符。

A：在光标所在位置最后面开始插入新的字符。

o：在当前行之下新开一行。

O：在当前行之上新开一行。

（3）修改与删除命令（需要返回命令模式才能使用，即在插入模式下，按Esc键）。

x：删除光标后的字符。

X：删除光标前的字符。

dd：删除当前行。

r：替换光标所在字符。

R：替换当前字符及其后的字符，直至按Esc键。

s：删除光标所在的字符，并同时进入输入模式（紧接着就可以输入新的字符）。

S：删除光标所在的行，并同时进入输入模式。

u：恢复刚才被修改的文本。

U：恢复对光标所在行的所有修改。


4．vi 的具体应用举例


（1）在命令提示符下启动vi。如键入vi first.c，此时看到最下面一行为状态提示信息。

（2）此时按A 键进入插入模式，注意界面最下一行的提示信息变成INSERT，并且显示当前光标所在位置为第1行第1列，接下来就可以键入具体的内容。

（3）如果键入了错误的字符想要修改，首先按Esc键进入命令模式，然后可以使用X键删除，修改完之后，再使用A键进入插入模式；如果只是单个字符错误，可以在命令模式下使用S键，可以同时修改字符，并进入命令模式。

（4）完成文本的时候，如果要保存，先按Esc键，从插入模式退回到命令模式，接着按“：”进入末行模式，按W键，保存当前结果，然后继续回到输入模式继续输入文本，或者使用“退出vi”中的命令组合退出vi。


5．Linux 下的编译器GCC


C语言是Linux下的最常用的程序设计语言，Linux上的很多应用程序都是用C语言编写的。Linux系统上运行的GNC C编译器（GCC）是一个全功能的ANSI C 兼容编译器。虽然GCC没有集成的开发环境，但堪称目前效率很高的C/C++编译器。




三、实验内容




（1）熟悉vi编辑器的使用。

（2）利用vi编写简单的C程序。

（3）使用GCC编译器进行编译。




四、实验指导




（1）假设要写一个mytime.c 文件，首先使用vi mytime.c 命令，然后用i命令或者按insert进行编辑，内容如下。

#include ＜time.h＞

#include ＜stdio.h＞

#include ＜unistd.h＞

int main()

{

int i;

time_t thetime;

for(i=1;i＜=10;i++)

{

thetime=time((time_t *)0);

printf("the time is %ld \n",thetime);

sleep(2);

}

exit(0);

}

（2）按Esc键，在vi命令模式下使用：wq命令进行保存，并退出编辑器。

（3）进入mytime.c所在目录，使用gcc-o mytime mytime.c 对源文件进行编译。该命令的意思就是对mytime.c文件进行编译，声明生成的目标文件名为mytime。

（4）要看执行结果，使用 ./mytime 就可以在屏幕上看到输出结果。


实验4 Telnet 服务应用



一、实验目的




（1）了解Linux的网络服务运作原理。

（2）掌握基本网络信息的设置。

（3）掌握xinetd服务的运用。

（4）掌握Telnet 服务的配置与使用。




二、预备知识





1．超级服务器xinetd


（1）支持对TCP、UDP、RPC服务的管理。

（2）可以实施基于时间段的访问控制。

（3）功能完备的log功能，可以记录连接成功、连接失败的行为。

（4）能够有效地防止拒绝服务攻击（DoS）。

（5）能够限制同时运行的同一类型的服务器的数目。

（6）能够限制log文件大小。

（7）能够将某个服务绑定在特定的系统接口上，从而实现只能允许私有网络访问某项服务。

（8）能够实现作为其他系统的代理。


2．xinetd 模式概念


（1）从守护进程的概念可以看出，对于系统所要通过的每一种服务，都必须运行一个监听某个端口连接所发生的守护进程，这通常意味着资源浪费。

（2）为了解决这个问题，Linux引进了“网络守护进程服务程序”的概念。Redhat Linux 9.0使用的网络守护进程是xinted（eXtended InterNET daemon）。和stand-alone 模式相比xinted 模式也称Internet Super-Server（超级服务器）。

（3）xinetd 能够同时监听多个指定的端口，在接受用户请求时，它能够根据用户请求的端口不同，启动不同的网络服务进程来处理这些用户请求。

（4）可以把xinetd 看做一个管理启动服务的管理服务器，它决定把一个客户请求交给那个程序处理，然后启动相应的守护进程。


3．xinetd 模式的特点


运行单个xinetd 就可以同时监听所有服务端口，这样就降低了系统开销，保护系统资源。但是对于访问量大、经常出现并发访问时，xinetd 想要频繁启动对应的网络服务进程，反而会导致系统性能下降。


4．相关配置文件


（1）/etc/xinetd.conf：控制xinetd程序运行的配置文件。其中提供了所有服务的默认配置。

（2）/etc/xinetd.d/*：该目录包括所有由xinetd 程序启动的服务的配置文件，每个服务都有自己单独的配置文件，配置文件名与服务名一致。




三、实验内容




在Linux服务器中基于xinetd模式配置Telnet 服务，并远程连接该台服务器。




四、实验指导




（1）为Linux配置ip地址，例如：

ifconfig eth0 192.168.0.11 netmask 255.255.255.0

或者采用图形界面配置，在终端输入命令netconfig，如图1所示。

[image: 图]


图1 netconfig配置界面

（2）系统默认的/etc/xinetd.conf 文件内容如下，不需要修改。

defaults

{

# The next two items are intended to be a quick access place to

# temporarily enable or disable services.

#

#　　　　enabled　　　　=

#　　　　disabled　　　　=

# Define general logging characteristics.

log_type = SYSLOG daemon info

log_on_failure = HOST

log_on_success = PID HOST DURATION EXIT

# Define access restriction defaults

#

#　　　　no_access　　　　=

#　　　　only_from　　　　=

#　　　　max_load　　　　= 0

cps　　　　= 50 10

instances　　　　= 50

per_source　　　　= 10

# Address and networking defaults

#

# bind　　　　=

# mdns　　　　= yes

v6only　　　　= no

# setup environmental attributes

#

# passenv　　　　=

groups　　　　= yes

umask　　　　= 002

# Generally, banners are not used. This sets up their global defaults

#

# banner　　　　=

# banner_fail　　　　=

# banner_success　　　　=

}

includedir /etc/xinetd.d

（3）进入/etc/xinetd.d 目录，用vi 打开krb5-telnet 配置文件，编辑/etc/securetty 文件增加终端设备登录，参考本书7.4.2 小节相关内容。

（4）修改后保存退出。

（5）重新启动服务service xinetd restart。

（6）在本机输入命令telnet xxx.xxx.xxx.xxx（IP地址），测试telnet 是否已经启动。

（7）用旁边的机器测试telnet 服务。


实验5 VSFTP 服务应用



一、实验目的




（1）了解独立守护进程运行模式。

（2）掌握VSFTP配置与运用。




二、预备知识





1．守护进程原理


（1）在Client/Server 模式下。服务器监听（Listen）在一个特定的端口上等待客户连接。连接成功后服务器和客户端通过端口进行数据通信。守护进程的工作就是打开一个端口，并且等待（Listen）进入连接。

（2）如果客户端产生一个连接请求，守护进程就创建（Fork）一个子服务器响应这个连接，而主服务器继续监听其他的服务请求。

（3）独立运行的守护进程由init 脚本负责管理，所有独立运行的守护进程的脚本在/etc/rc.d/init.d/目录下。

（4）系统服务都是独立运行的守护进程包括syslogd和cron等。

（5）运行独立的守护进程工作方式称作stand-alone。它是UNIX传统的C/S模式的访问模式。服务器监听（Listen）在一个特点的端口上等待客户端的联机。如果客户端产生一个连接请求，守护进程就创建（Fork）一个子服务器响应这个连接，而主服务器继续监听，以保持多个子服务器池等待下一个客户端请求。


2．VSFTPD 服务器


（1）FTP是一种文件传输协议，它实现了服务器与客户机之间的文件传输和资源的共享。

（2）vsFTPd（very secure FTP daemon）是一个功能强大的FTP服务器，能运行在大部分类UNIX 操作系统上，支持很多其他的FTP服务器不支持的特征。

① 支持虚拟IP。

② 支持虚拟用户。

③ 可以独立操作或者由xinetd管理。

④ 可以对每个用户进行配置。

⑤ 带宽限制。

⑥ 支持IPv6。

⑦ 支持通过SSL的加密。

⑧ 高速。


3．VSFTPD服务器的启动


（1）vsFTPd 也可以工作在两种模式：一种是自己启动运行的独立工作模式，另一种是借助xinetd 管理的工作模式。

（2）独立工作模式 ：在vsFTPd 的配置文件/etc/vsftpd/vsftpd.conf 中，设置选项“listen=YES”，使用服务管理工具操作vsftpd程序。

（3）借助xinetd管理的工作模式：将前面的选项设置为“listen=NO”，并配置/etc/xinetd.d/vsftpd文件（以前的模式）。


4．VSFTPD 的配置文件


（1）/etc/vsftpd/vsftpd.conf：vsFTPd的主配置文件。

（2）/etc/vsftpd.ftpusers :vsFTPd 的访问控制文件。

（3）/etc/vsftpd.user_list: vsFTPd 的访问控制文件。




三、实验内容




以独立守护进程模式配置VSFTP 服务，实现上传下载。




四、实验指导




（1）配置机器ip地址，测试客户机与服务器是否ping通。

（2）VSFTP 服务是默认被安装。

（3）用vi 打开/etc/vsftpd/vsftpd.conf 文件，该文件里面包括很多选项，可根据需要进行调整它们的值。

（4）参考本书7.4.3 小节的内容，配置vsftpd的相关配置文件以及关闭防火墙。

（5）保存设置。

（6）输入命令service vsftpd start 启动ftp。

（7）用另一台机器ftp 登录上来，看是否可以匿名登录或者使用本地用户登录。

（8）测试上传文件到服务器和下载文件到客户机。


实验6 Shell 程序设计（一）



一、实验目的




（1）通过实际操作，了解Shell的作用，了解Shell程序的编辑、调试、运行过程。

（2）掌握Bash Shell的输入输出语句用法。

（3）掌握Bash Shell的if结构编程。

（4）掌握Bash Shell的case 结构编程。




二、预备知识





1．Shell 的作用


（1）Shell是用户和系统内核之间的接口程序。

（2）Shell是命令解释器。


2．Shell 程序的特点和用途


（1）Shell 程序可以认为是将Shell 命令按照控制结构组织到一个文本文件中，批量地交给Shell 去执行。

（2）不同的Shell解释器使用不同的Shell 命令语法。

（3）Shell程序解释执行，不生成可以执行的二进制文件。

（4）可以帮助用户完成特定的任务，提高使用、维护系统的效率。

（5）了解Shell 程序可以更好地配置和使用Linux。


3．Shell 编程的场合


（1）Shell使用解释型语言，不需重新编译。

（2）它适合于编写执行相对简单的任务的工具，因为它更强调易于配置、维护和可移植性。

（3）它不适合用来完成时间紧迫型和处理器忙碌型的任务。


4．如何执行Shell 程序


（1）可以使用 /bin/sh filename。

（2）或给该文件属性添加执行权限，然后直接执行。


5．注意


（1）Linux 是一个大小写敏感的系统，Shell 认为变量foo 与Foo 是不同的，与FOO 也不同。

（2）当为变量赋值时，只需要使用变量名，该变量会被自动创建。

（3）要使用变量，必须在变量前加$符号。




三、实验内容




（1）设计如下一个菜单驱动程序。

Use one of the following options:

P: To display current directory

S: To display the name of running file

D: To display today’s date and present time

L: To see the listing of files in your present working directory

W: To see who is logged in

Q: To quit this program

Enter your option and hit :

菜单程序将根据用户输入的选择项给出相应信息。要求对用户的输入忽略大小写，对于无效选项的输入给出相应提示。要求使用case 语句实现以上功能，输入相应的字母后应该执行相应的命令完成每项功能，如输入P或p，就执行pwd命令。

（2）编写一段bash Shell 程序，根据从键盘输入的学生成绩，显示相应的成绩等级，其中60分以下为“Failed！”，60～70分为“Passed！”，70～80分为“Medium！”，80～90分为“Good！”，90～100 为“Excellent！”。如果输入超过100的分数，则显示错误分数提示。




四、实验指导




（1）if和case 结构如下。

[image: 图]


（2）程序编写时必须注意非法字符的检查和屏蔽，否则将会导致程序输出错误信息。在判断语句中我们可以把标准错误进行重定向，从而丢弃错误信息并阻止它显示在屏幕上。

例如：

kall-l 1234 ＞/dev/null 2＞＆1（可以用“回收站”/dev/null 来有效丢弃所有输出信息）

（3）查看自己的机器是否装有Bash Shell，使用如下命令：

cat /etc/shells

观察结果中是否有/bin/bash这项。

（4）编辑好脚本后，使用chmod +x filename为脚本添加执行权限，然后执行 ./filename。

（5）请把题目1和题目2的源代码填入以下表格中。

题目1程序

[image: 图]


题目2程序

[image: 图]



实验7 Shell 程序设计（二）



一、实验目的




（1）通过实际操作，熟悉Shell程序编写。

（2）掌握Bash Shell的函数用法。

（3）掌握Bash Shell的while 及for 结构编程。

（4）掌握Bash Shell与系统的Shell 命令结合的编程。




二、预备知识




Shell程序一般结构如图1所示。

[image: 图]


图1 Shell程序结构

Shell程序的循环结构如下。

for 结构　　　　while和until 结构

for 变量[in 列表]　　　　while/until 条件

do　　　　do

命令（通常用到循环变量）　　　　命令

done　　　　done




三、实验内容




（1）编写一个Shell 过程完成如下功能（必须在脚本中使用函数）。

① 程序接收3个参数：$1、$2和$3，合并两个文件$1、$2为$3，并显示，三个文件均为文本文件。

② 如果文件$3不存在，那么先报告缺少$3，然后将合并后的内容输出到mydoc.txt。如果有$3，就合并到$3。

③ 如果文件$2和文件$3 都不存在，那么先报告缺少$2、$3，只显示$1 的内容。

④ 如果文件$1不存在，则提示缺少$1，要求重新运行程序。

（2）利用所学知识，实现如下目标。

某用户需要在每天晚上11点启动服务器的ftp服务，使得其他用户可以上传重要数据。而在每天凌晨3点就关闭ftp服务。在这个过程中要自动记录日志信息，每天是否成功启动ftp要体现在日志信息中，如果成功启动必须记录ftp 的进程信息，如果没有启动，就记录错误信息。约定如下：

日志文件为/tmp/ftplog

（3）编写一个脚本，显示当天日期，查找给定的某用户是否在系统中工作。如果在系统中，就发一个问候给他。




四、实验指导




（1）参数变量说明如下。

① $1 $2 $3…：脚本程序的参数。

② $*：在一个变量中列出所有的参数，各个参数之间用环境变量IFS中的第一个字符分隔开。

③ $@：它是$*的一种变体，它不使用IFS 环境变量，所以当IFS 为空时，参数的值不会结合在一起。

④ 程序中可直接使用以上参数。

（2）vsftp服务的可执行文件是/etc/rc.d/init.d/vsftpd，可以直接使用/etc/rc.d/init.d/vsftpd start 启动，等价于service vsftpd start。

（3）灵活使用管道符和重定向符，例如：

#!/bin/sh

until who | grep "$1" ＞ /dev/null

do

sleep 30

done

echo -e

echo "$1 has just logged in"

exit 0

（4）完成实验后，把题目1、2、3的源代码填进以下表格。

题目1程序
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题目2程序

[image: 图]


题目3程序

[image: 图]



实验8 GCC 程序设计



一、实验目的




（1）了解Linux下C语言程序编译和调试的环境。

（2）掌握GCC的各种编译参数。

（3）掌握makefile的使用方法。

（4）掌握gdb调试工具的使用。




二、预备知识




Linux系统下的GCC（GNU C Compiler）是GNU 推出的功能强大、性能优越的多平台编译器，是GNU 的代表作品之一。GCC 是可以在多种硬体平台上编译出可执行程序的超级编译器，其执行效率与一般的编译器相比平均效率要高20%～30%。

GCC 编译器能将C、C++语言源程序、汇编程序和目标程序编译、连接成可执行文件，如果没有给出可执行文件的名字，GCC 将生成一个名为a.out 的文件。在Linux 系统中，可执行文件没有统一的后缀，系统从文件的属性来区分可执行文件和不可执行文件。而GCC 则通过后缀来区别输入文件的类别，下面我们来介绍GCC所遵循的部分约定规则。

.c为后缀的文件：C语言源代码文件。

.a为后缀的文件：是由目标文件构成的档案库文件。

.C、.cc或.cxx 为后缀的文件：是C++源代码文件。

.h为后缀的文件：是程序所包含的头文件。

.i为后缀的文件：是已经预处理过的C源代码文件。

.ii为后缀的文件：是已经预处理过的C++源代码文件。

.m为后缀的文件：是Objective-C 源代码文件。

.o为后缀的文件：是编译后的目标文件。

.s为后缀的文件：是汇编语言源代码文件。

.S为后缀的文件：是经过预编译的汇编语言源代码文件。

虽然我们称GCC是C语言的编译器，但使用GCC由C语言源代码文件生成可执行文件的过程不仅仅是编译的过程，而是要经历四个相互关联的步骤：预处理（也称预编译，Preprocessing）、编译（Compilation）、汇编（Assembly）和连接（Linking）。




三、实验内容




（1）输入以下C程序hostname.c：

#include ＜sys/utsname.h＞

#include ＜unistd.h＞

#include ＜stdio.h＞

int main()

{

char computer[256];

struct utsname uts;

if(gethostname(computer,255)!=0 || uname(＆uts) ＜0){

fprintf(stderr,"could not get host information\n");

exit(1);

}

printf("computer host name is %s\n",computer);

printf("system is %s on %s hardware\n",uts.sysname,uts.machine);

printf("nodename is %s\n",uts.nodename);

printf("version is %s,%s\n",uts.release,uts.version);

exit(0);

}

使用gcc-E hostname.c -o hostname.i生成预处理文件，观察在本目录中生成的hostname.i文件。

使用gcc-S hostname.c -o hostname.s生成汇编文件，观察在本目录中生成的hostname.s文件。

使用gcc hostname.c -o hostname 生成可执行文件，观察在本目录中生成的hostname文件。

使用gcc hostname.c -g-o hostname 编译，用gdb工具调试以上程序，设置断点。

（2）按照以下目录结构存放程序，然后制作makefile文件，把makefile文件内容填入表格中。

现有一个程序由5个文件组成。

存放的目录　　　　文件内容

/　　　　/*main.c*/

#include "mytool1.h"

#include "mytool2.h"

int main()

{

mytool1_print("hello mytool1!");

mytool2_print("hello mytool2!");

return 0;

}

/functions　　　　/*mytool1.c*/

#include "mytool1.h"

#include ＜stdio.h＞

void mytool1_print(char *print_str)

{

printf("This is mytool1 print : %s ",print_str);

}

/functions　　　　/*mytool1.h*/

#ifndef _MYTOOL_1_H

#define _MYTOOL_1_H

void mytool1_print(char *print_str);

#endif

/functions　　　　/*mytool2.c*/

#include "mytool2.h"

#include ＜stdio.h＞

void mytool2_print(char *print_str)

{

printf("This is mytool2 print : %s ",print_str);

}

/functions　　　　/*mytool2.h*/

#ifndef _MYTOOL_2_H

#define _MYTOOL_2_H

void mytool2_print(char *print_str);

#endif

makefile文件

[image: 图]



四、实验指导




在一个makefile文件中通常包含下面的内容。

（1）需要由make工具创建的目标体（target），通常是目标文件或可执行文件。

（2）要创建的目标体所依赖的文件（dependency_file）。

（3）创建每个目标体时需要运行的命令（command）。

target：规则的目标。通常是程序中间或者最后需要生成的文件名，可以是.o文件，也可以是最后的可执行程序的文件名。另外，目标也可以是一个make 执行的动作的名称，如目标“clean”，这样的目标称为“伪目标”。

dependency_files：规则的依赖。生成规则目标所需要的文件名列表。通常一个目标依赖于一个或者多个文件。

command：规则的命令行。是make 程序所有执行的动作（任意的Shell 命令或者可在Shell下执行的程序）。一个规则可以有多个命令行，每一条命令占一行。注意：每一个命令行必须以[Tab]字符开始，[Tab]字符告诉make 此行是一个命令行。make 按照命令完成相应的动作。这也是书写Makefile 中容易产生而且比较隐蔽的错误。命令就是在任何一个目标的依赖文件发生变化后重建目标的动作描述。一个目标可以没有依赖而只有动作（指定的命令）。比如makefile 中的目标“clean”，此目标没有依赖，只有命令。它所指定的命令用来删除make 过程产生的中间文件（清理工作）。

在makefile 中“规则”就是描述在什么情况下、如何重建规则的目标文件，通常规则中包括了目标的依赖关系（目标的依赖文件）和重建目标的命令。make执行重建目标的命令，来创建或者重建规则的目标（此目标文件也可以是触发这个规则的上一个规则中的依赖文件）。规则包含了目标和依赖的关系以及更新目标所要求的命令。

makefile 中可以包含除规则以外的部分。一个最简单的makefile 可能只包含规则描述。规则在有些makefile 中可能看起来非常复杂，但是无论规则的书写是多么复杂，它都符合规则的基本格式。


实验9 GTK+程序设计



一、实验目的




（1）了解GNOME 可视化开发的方法。

（2）了解X Window 的基本原理。

（3）掌握基于GTK+的程序设计。

（4）掌握GCC编译器的使用。

（5）掌握使用GDB进行调试跟踪。

（6）掌握makefile文件的制作方法。

（7）熟练掌握Linux环境下全屏幕文本编辑器vi的使用。

（8）熟悉gedit 文本编辑器的使用。

（9）掌握Glade界面设计器的使用。




二、预备知识




（1）X窗口。

①X服务器：运行在用户的本地机器上，在屏幕上完成底层的绘图操作。

②X 客户端：是以X 窗口系统作为GUI 的任何程序，它等候X 服务器传送的用户事件，然后通过给X服务器发送重绘消息来响应。

③X协议：X服务器和X客户端之间的通信协议。

④Xlib库：是X客户端间接用于产生X协议消息的库，它提供一个非常底层的API，允许客户端在X服务器上绘出非常基本的元素。

（2）X工具包：X 工具是一个GUI 库，X 客户端用它极大地简化了窗口、菜单、按钮等的创建。

（3）Gtk+工具包在X Windows 中的作用：它是Xlib 之上更高层的开发工具包，它们将底层的Xlib 的API 进行封装，提供更高级的接口，达到降低开发难度、提高开发效率的目的。 它提供一组已制作好的控件，我们通过简单易用的函数调用把这些控件和应用程序逻辑组合在一起，从而极大地简化GUI的创建。

（4）测试本机是否可以编译GTK+程序，输入以下程序：

#include ＜gtk/gtk.h＞

int main(int argc,char *argv[])

{

GtkWidget *window;

gtk_init(＆argc,＆argv);

window=gtk_window_new(GTK_WINDOW_TOPLEVEL);

gtk_widget_show(window);

gtk_main();

return 0;

}

输入编译命令：gcc helloworld.c-o helloworld `pkg-config gtk+-2.0 --cflags --libs`

（5）gtk-demo 命令，可以显示gtk 开发的帮助文档。

（6）容器。

① 所谓容器，就是可以在其中放置其他界面元素的元素。其中放置的元素可以是可见的按钮、图标，也可以还是一个容器。

② 按照容器中可以容纳元素的个数，容器又可以分为两类：只能容纳一个元素的容器、可以容纳多个元素的容器。

③ 常见的容器：参考本书10.6 节的内容。

（7）事件、信号和回调函数。

① GUI库有一个共同点：必须有某种机制响应用户动作以执行代码。

② 命令行程序的做法：就是暂停执行，等待用户输入，然后采用switch 语句等机制使程序根据输入不同而分支执行。

③ GUI程序：由事件和事件监听器系统来解决问题。

④ GTK+有自己的事件和事件监听器系统，叫做信号（signal）和回调函数（callback）。

⑤ GTK+信号：当某事件发生时GtkObject对象发出的数据。

⑥ 回调函数：与信号相连接，一旦信号发出就会被调用的函数。

⑦ 控制权的传递是使用“信号”的办法来完成的。

⑧ 有所有控件都继承的信号，如 “destroy”，有控件专有的信号，如开关（toggle） 按钮发出的“toggled”信号。

（8）如何连接回调函数。

要使一个按钮执行一个动作，我们需设置信号和信号处理函数之间的连接：

g_signal_connect （ gpointer *object,const gchar *name,GCallback func,gpointer user_data）。

其中，第1个参数是要发出信号的构件，第2个参数是你想要连接的信号的名称，第3个参数是信号被捕获时所要调用的函数，第4个参数是你想传递给这个函数的数据。

连接回调函数没有任何限制，可以将多个信号连接到一个回调函数，也可以将多个回调函数连接到一个信号。

（9）常用的GTK+事件及处理函数原型参考本书10.5 节表11-1的内容。

（10）Glade程序界面设计方法参考本书第11章内容。




三、实验内容




实现基于GTK+的单词数值计算器。该计算器功能如下。

（1）按照规则计算单词的值，如果A B C D E F G H I J K L M N O P Q R S T U V W X Y Z 26个字母（全部用大写）的值分别为1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26，如：

HARDWORK= H+A+R+D+W+O+R+K = 8+1+18+4+23+15+18+11 = 98%

KNOWLEDGE=K+N+O+W+L+E+D+G+E = 11+14+15+23+12+5+4+7+5 = 96%

LOVE=L+O+V+E=12+15+22+5=54%

LUCK=L+U+C+K = 12+21+3+11 = 47%

ATTITUDE=A+T+T+I+T+U+D+E = 1+20+20+9+20+21+4+5 = 100%

（2）程序的界面布局参考图1所示，在第一个单行文本框输入一单词，单击“计算”按钮，按照以上算法计算出该单词的值。

[image: 图]


图1 单词计算器界面

（3）如果在最下面的单行文本框输入一个文件路径，此文件每行记录一个单词，那么经过程序计算出各个单词的值，并把结果输出到当前目录下result.txt文件中。如果文件不存在，应该提示错误。

（4）编写实验报告。




四、实验指导




（1）要关注如何利用vbox、hbox 进行布局，以及如何连接回调函数，请模仿以下程序：

#include ＜gtk/gtk.h＞

#include ＜stdio.h＞

#include ＜string.h＞

const char * password="secret";

//以下为两个回调函数

void closeApp(GtkWidget *window,gpointer data){

gtk_main_quit();

}

void button_clicked(GtkWidget *window,gpointer data){

const char *password_text=gtk_entry_get_text(GTK_ENTRY((GtkWidget *)data));

if(strcmp(password_text,password)==0)

printf("Access granted!\n");

else

printf("Access denied!\n");

}

int main(int argc,char *argv[]){

GtkWidget *window;

GtkWidget *username_label,*password_label;

GtkWidget *username_entry,*password_entry;

GtkWidget *ok_button;

GtkWidget *hbox1,*hbox2;

GtkWidget *vbox;

gtk_init(＆argc,＆argv);

window=gtk_window_new(GTK_WINDOW_TOPLEVEL);

gtk_window_set_title(GTK_WINDOW(window),"GtkEntryBox");

gtk_window_set_position(GTK_WINDOW(window),GTK_WIN_POS_CENTER);

gtk_window_set_default_size(GTK_WINDOW(window),200,200);

//以下为连接回调函数

g_signal_connect(GTK_OBJECT(window),"destroy",GTK_SIGNAL_FUNC(closeApp),NULL);

username_label=gtk_label_new("Login:");

password_label=gtk_label_new("Password:");

username_entry=gtk_entry_new();

password_entry=gtk_entry_new();

gtk_entry_set_visibility(GTK_ENTRY(password_entry),FALSE);

ok_button=gtk_button_new_with_label("OK");

//以下为连接回调函数

g_signal_connect(GTK_OBJECT(ok_button),"clicked",GTK_SIGNAL_FUNC(button_clicked),

password_entry);

//以下为利用vbox 和hbox 进行界面设计

hbox1=gtk_hbox_new(TRUE,5);

hbox2=gtk_hbox_new(TRUE,5);

vbox=gtk_vbox_new(FALSE,10);

gtk_box_pack_start(GTK_BOX(hbox1),username_label,TRUE,FALSE,5);

gtk_box_pack_start(GTK_BOX(hbox1),username_entry,TRUE,FALSE,5);

gtk_box_pack_start(GTK_BOX(hbox2),password_label,TRUE,FALSE,5);

gtk_box_pack_start(GTK_BOX(hbox2),password_entry,TRUE,FALSE,5);

gtk_box_pack_start(GTK_BOX(vbox),hbox1,FALSE,FALSE,5);

gtk_box_pack_start(GTK_BOX(vbox),hbox2,FALSE,FALSE,5);

gtk_box_pack_start(GTK_BOX(vbox),ok_button,FALSE,FALSE,5);

gtk_container_add(GTK_CONTAINER(window),vbox);

gtk_widget_show_all(window);

gtk_main();

return 0;

}

（2）本实验可以使用Glade完成界面设计，使用vi编辑器完成编辑，涉及中文字的输入可以使用gedit编辑器。此外，本实验所提要求是最基本的要求，实验过程中可以扩展其功能，甚至扩展其界面。


实验10 Glade 界面设计



一、实验目的




（1）掌握Glade界面设计器的使用。

（2）尝试使用各种控件设计界面。

（3）掌握编译Glade工程的方法。




二、预备知识




（1）利用Glade界面设计器创建项目类别有两种：GTK+ Project和GNOME Project。两种工程使用控件的类型和数量有些区别，GNOME Project增加了基于GNOME的许多高级控件，例如GNOME应用程序窗口，这为开发人员提供了极大的方便。

（2）基于Glade 建立的项目，联编前只有基于XML 格式的界面文件，联编后产生一系列代码文件，比较重要的是回调函数源代码、主程序代码、makefile 文件和自动编译脚本等。

（3）工程联编后，开发人员需要在相关的源代码文件中添加自己的业务逻辑。

（4）执行自动编译，生成可执行文件。




三、实验内容




基于Glade2界面设计器设计简单记事本软件界面。界面如图1所示。本实验不要求实现具体功能，只需模拟图1 实现软件界面，体会Glade 设计工具的使用方法。如时间较充裕，可实现记事本的基本功能：新建、打开、保存、编辑、退出。

[image: 图]


图1 基于Glade设计的简单记事本


四、实验指导




（1）首先利用Glade创建基于Gnome Project的工程。

（2）简单记事本软件界面包括菜单栏、工具栏、上下滚动条、左右滚动条、多行文本框和状态栏等控件。其中GNOME应用程序窗口控件已经包含上述大部分的控件，因此可作为该软件界面的控件之一。

（3）图1的界面控件树如图2所示。

[image: 图]


图2 简单记事本界面构件树

（4）如果希望实现该程序功能，还需清楚各种控件的使用方法，建议查看GTK+2.0 的API参考手册，地址为http://developer.gnome.org/gtk/unstable/index.html。读者可充分利用各种资源，尝试实现全部或部分功能。
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