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前言




Django是基于Python编程语言的三大网站框架之一，是一门需要以实践经验来巩固和提高的技术。对于有一定理论和开发基础的Django学习者来说，想要摆脱重章复沓的学习，从而在Django技术领域中更上一层楼，学习实战项目案例绝对大有裨益。与着重于理论知识的教程不同，本书着重于对实际开发中的解决方案进行分析，从而让Django爱好者在学以致用的过程中走得更加自信，对技术的掌握更加牢靠。



在实际应用中，往往是道理都明白，可真要落实到代码开发上时，就会出现各种沟沟坎坎的情况。例如，一个看似很小的问题挡在了开发者的面前，他们也知道这个问题从理论上说是出在哪个环节，但是具体该怎样解决却无法得知。这种情况下，开发者只能选择去网上搜索相关的解决方案，或者去技术社群中提问，但往往收到的答案大多是以理论为主，并不能解决他们所面临的问题。这不仅会耽误开发者的时间，也会极大地影响他们的心态。



本书抛开空泛的理论，对每一个案例的每一个小功能的实现，都通过详细的图文分析和代码实现娓娓道来。读者跟随着本书进行学习，将会亲身体验一次充实的“知其然并知其所以然”的Django进阶实战之旅。




本书特色





1.内容翔实，注重实战，通过十多个项目案例带领读者学习




本书内容涵盖了收费API业务模型的开发、网站防爬虫策略、网站违禁词自查系统的搭建、会员系统的搭建、前后端分离项目的上线部署等大大小小十余个项目模块分析，可以基本解决Django学习者从理论到实践过渡过程中经常会遇到的大部分问题。本书内容非常实用，案例的可操作性很强，是一本可以一边学习一边使用的书，书中的不少案例在实际工作中会经常遇到，读者稍加修改就可以应用到自己的项目中。




2.行文诙谐幽默，案例趣味性强，特别适合学习者理解




本书中的每一个案例都是从一个开发者的视角出发对项目进行综合考虑。文中不乏举出了一些诙谐有趣的案例，来形象、生动地阐述一个项目的功能为什么要这样实现，这样实现有什么好处，不这样实现将有可能造成怎样的后果。比如，在分析登录机制的一章中就列举了一个因为登录机制的错误选择而导致验证信息被窃取的例子。通过形象生动的例子，大大降低了读者对新知识的理解难度，让读者可以在流畅的学习过程中更加轻松地获取更多的“干货”。




3.细节清晰，逻辑连贯，保证学习者能够毫不费力地掌握




本书重点着墨于“怎样做”，先力求让读者能够跟着每段代码和每个设置，在自己的计算机上一步一步地将书中所介绍的项目完成一遍。这样可以避免理论方面倒背如流，而真正需要动手敲代码实现时却无从下手的尴尬。这也和本书的讲解理念相吻合，即先让读者知道该怎么做，然后在这个基础上进行原理点拨，这样可以大大提升学习效果。




本书内容





第1章　从新浪微博聊起多端应用




假如时至今日，你只会用Django开发PC端的Web项目，还以Python全栈工程师自居的话，相信去哪家公司面试都会被当成入职以后需要再培训很久才能帮上忙的“小白”。一旦在老板心中被贴上了“小白”的标签，再怎么乐观也需要至少半年的时间才能撕掉这个标签吧。这一章我们来聊一聊多端开发。




第2章　用Django REST framework实现豆瓣API应用




几年前，用户想要获取豆瓣数据的API，豆瓣一般都是免费提供的。但是随着近些年数据资产的价值被追捧得越来越高，豆瓣向外提供数据查询的API开始收费，包括电影、图书、音乐等所有类目。本章我们就来开发一套仿豆瓣收费的API项目。




第3章　用Django设计大型电商的类别表




本章我们将和读者一起来构建一个能满足大型电商网站业务需求的类别表。如果问所有使用Django开发的全栈工程师们为什么爱Django，相信会有相当一部分人把Django的ORM摆在所有理由的首位。当某个很“大咖”的编程语言连输出hello world都要新建一个类的时候，利用Django框架都已经可以通过新建一个类直接构建一个高质量的数据表了。本章我们就通过一个电商项目案例来介绍这个话题。




第4章　用Django实现百度开发者认证业务模型




虽然我们经常需要对用户身份进行区分，但又不同于普通用户和付费用户这样的区分方法（当然了，这种区分也会在后面的章节中介绍），而是将用户分为生产者和消费者。本章我们将通过一个类似于百度开发者认证业务的项目模型，让大家能够全面、系统地掌握一个区别于普通网站平台的关键功能的完整搭建流程。




第5章　区块链时代与Token登录




在本章中，我们好好聊一下Django的登录。当然，能够读到本章的读者朋友，想必对于Django框架的了解程度最低也是“登堂入室”了，自然不可能连Django框架自带的登录这么基础的功能都还没掌握（就算还没掌握也不要紧，因为那并不重要）。我们之所以特意以一章的篇幅聊登录，肯定是要聊一些更有趣、又有用的知识，比如Token。




第6章　实现优酷和爱奇艺会员的VIP模式




在本章中，我们来详细地分析一下Django的权限管理，从而可以将读者的权限管理这个知识短板彻底补齐。我们首先会从技术和产品的角度分析权限管理在当前互联网领域的重要程度，然后会新建一个Django项目实例给大家细致入微地讲解权限管理，最后使用Django REST framework的权限管理组件介绍前后端分离项目中如何使用权限管理。




第7章　违禁词自审查功能




常见的违禁词自审查功能分为两种：一种是用户提交想要发表的内容，在经过网站的违禁词自审查检验时，发现内容中包含了一些违禁词，提示用户发表失败，并提示用户内容中有哪些违禁词，要求用户修改内容或者放弃发表，这种违禁词自审查功能大多用于长篇博客、影评、网络小说等篇幅较大的内容审查中；另一种则比较适合评论、发帖等内容篇幅比较短小的应用场景，这种违禁词自审查功能会将检测到的违禁词自动替换为*号。在本章中，我们将会开发一个实际项目，向大家介绍这两种违禁词的自审查功能。




第8章　分析吾爱破解论坛反爬虫机制




近几年，Python语言的人气越来越火，从其他编程语言转Python语言的群体中，因大数据、人工智能和云计算而转学Python的人占了极大一部分；还有一部分人是为了开发爬虫、学习区块链技术、全栈开发和自动化运维等转学Python，其中因开发爬虫而转学Python的群体比例较高。在本章中，我们将会新建一个Django项目，实现非常经典的反爬虫机制——频率限制。




第9章　关于跨域问题的解决办法




一说到跨域，相信只要开发过前后端分离项目的程序员都不会陌生。但是有很大一部分程序员对于跨域问题是知其然而不知其所以然，也就是说会用，但不知道为什么这样用。在本章中，我们来详细地聊一聊跨域这个话题。




第10章　用Django实现支付功能




通过学习前面章节的内容可以看出，开发并运营好一个网站是一笔不小的开销。就算不是以盈利为目的的网站开发者，也有必要学习支付功能的相关知识。在本章中，我们将对国内主流支付平台的业务模式进行分析，并以实际的项目案例演示如何实现支付功能。




第11章　Redis缓存——解决亿万级别的订单涌进




如何通过在开发阶段的设置，让网站服务器在面临巨大压力时能够举重若轻地处理这些数据请求，同时将必要的服务器开销降到最低，这已经成为开发者无法避开的一个问题。在本章中，我们就来解决这个问题，分析目前市场上比较通用的解决方案。




第12章　前后端分离项目上线部署到云服务器




一个项目开发完成后，接下来要做的事就是将项目上线部署到云服务器上。本章我们就来新建一个前后端分离的项目案例，然后将其分别部署到Ubuntu系统上，从而带领大家学习Django项目上线部署到云服务器的相关知识点。




本书配套资源获取方式




本书涉及的源代码文件等配套资料需要读者自行下载。请在华章公司的网站
 

www.hzbook.com


 上搜索到本书，然后单击“资料下载”按钮即可在本书页面上找到“配书资源”下载链接，单击链接即可下载。




本书读者对象




·Django自学者；



·具有一定基础的Django开发者；



·其他领域具有Python基础想转型Django开发的人员；



·想要成为全栈开发工程师的前后端程序员；



·Python语言爱好者；



·Web开发项目经理；



·高校相关专业的学生；



·培训机构的相关学员。




本书作者




本书由寇雪松编写。感谢在本书编写和出版过程中给予笔者大量帮助的各位编辑！



因作者水平所限，加之写作时间有限，书中可能还存在一些疏漏和不足之处，敬请各位读者批评指正。若您在阅读本书时有疑问，请发电子邮件到
 

hzbook2017@163.com


 以获取帮助。



编著者





第1章　从新浪微博聊起多端应用




当人们听到“新浪”，脑海里第一个浮现的关联词是“新浪微博”，而不是“新浪博客”的时候，互联网已经发展到了多端应用的时代。如果一个互联网公司的业务数据，还只能通过PC端访问，那么可以丝毫不危言耸听地说，这家互联网公司不论经营的业务是什么，都很难在这个时代有所建树。



同样地，假如时至今日，一个互联网开发者只会用Django开发PC端的Web项目，还以Python全栈工程师自居的话，相信他去哪家公司面试，都会被当成入职以后需要再培训很久，才能进入工作的“小白”，一旦在老板心中被贴上“小白”的标签，再怎么乐观，也需要半年的时间来撕掉吧？



其实“小白”跟“老鸟”相差的，不就是“老鸟”比“小白”多了解了一些知识点吗？只不过这些知识点是实际项目中必然会用到，而学校和培训班却很少提及的。一般的程序员，只能在年复一年的工作经验中获得这些知识点。幸运的是，本书里满满的都是这样的知识点，从本章开始，向一只“老鸟”蜕变吧。





1.1　AOP面对切面编程思想




这一节，我们来介绍多端应用的基础编程思想。站在一个项目架构者的角度，对项目的宏观布局做到胸有成竹是一项必备技能。其实多端应用的概念刚开始火起来的时候，Python全栈开发还方兴未艾（至少不像近些年这么热），当时PHP正如日中天，AOP就被广泛应用。想要与资深的Web开发人员侃侃而谈，那么AOP是一个绝佳的谈资。



AOP（Aspect Oriented Programming，面向切面编程），如果要长篇大论地介绍其最早是怎么来的，是通过多少复杂的机制实现的，那将是晦涩难懂的原理，下面举一个例子来跟大家解释什么是AOP。



假如文轩和阿福家里各有一棵苹果树，今天市场上苹果很畅销，文轩和阿福都很开心，因为他们可以摘苹果去卖钱。但是第二天市场上桃子变得畅销了，苹果滞销了，文轩不开心了，因为他只有一颗苹果树，他的苹果树只能结苹果，长不出桃子来。



但是阿福依然很开心，因为他在他的苹果树上嫁接了一根桃枝，当天就长出了很多桃子，又卖了很多钱。第三天市场上橘子变得畅销了，文轩依然不开心，因为他只有苹果；阿福依然很开心，因为他在苹果树上又嫁接了一根橘子枝。第四天阿福在苹果树上嫁接了一根梨枝，第五天嫁接了一根西瓜枝，第六天嫁接了一根巧克力枝……阿福的做法就是AOP，阿福的苹果树就是一个基于面对切面编程思想架构的Web。



AOP在软件架构中的应用非常广泛，是一种如果使用AOP架构最好，如果不使用AOP也行，至多就是耦合度高点儿的应用。但是在Web项目开发中，特别是进入移动互联网时代以来，基于AOP思想，对项目进行前后端分离的基本架构，已经成为了一种必须要做的事情。2012年以前，新浪的CTO如果跟CEO说：“新浪微博只能从PC端访问。”那么并没有什么问题，但是，如果今天，新浪的CTO跟CEO说：“新浪微博只能从PC端访问。”，那还不如直接说“世界那么大，我想去看看。”显得更文艺一点。



2017年12月，胡润研究院发布了《2017胡润大中华区独角兽指数》，榜单上的所有“独角兽”公司，都可以通过PC端和移动端进行业务访问，这个结果其实是可预料的。是的，现在多端应用可以说是绝大部分公司的业务标配，身为一个程序员，必须要有一棵能长巧克力的苹果树。





1.2　Django的前后端分离




相信对Django有所了解的读者都知道，Django的普通项目是基于MVT模式（Model View Template）开发的，而Django的前后端分离项目则是基于MVVM模式（Model View ViewModel）开发的，解耦得更彻底，彻底到前后端分离了，甚至可以说分离成了两个项目。



Django前后端分离项目原理：后端遵循restful规范开发API，与前端进行数据交互，实现多端应用。





1.2.1　什么是API




API作为一个互联网行业的术语，很少被直接翻译过来，因为在中文中并没有一个对应的词汇可以完全表达其含义，如果强行翻译，可以被翻译为数据接口，但显然这个翻译并不准确。举个现实中的例子，比如购房网上面有全国房屋买卖的交易数据，万达公司在需要一些房屋交易数据来作为参考投产项目时，如果自己去做社会调研，费时、费力，非常不合算，所以万达公司每年都要向购房网支付数百万元来购买这些交易数据。大家是否考虑过，这一笔交易是以怎样的方式进行的呢？



所谓的一手交钱一手交货，交钱的流程比较简单，只要万达公司将资金汇给购房网就可以了，但是购房网是怎样将全国房屋买卖的交易数据交给万达公司呢？难道是直接将数据库复制给万达公司一份吗？这显然不可能。购房网是将一些API和权限交给万达公司的技术人员，万达公司的技术人员就可以通过调用这些API获取到他们所需要的交易数据。当然，API是一个广义的概念，除了可以通过调用API获取到数据资源外，还可以通过API提供和获取技术服务，在无数的SDK（软件开发包）中都有所体现。在本章中，我们主要是通过API获取数据。



在业内编写这类API，不论是使用什么编程语言，都需要遵循RESTful规范，当然这是众所周知的事情。





1.2.2　RESTful规范——如何写API




API接口应该如何写？API跟URL有什么不同？这绝对是不可以被忽略的问题，如果API写得乱七八糟，很有可能会失去负责前端开发的同事的信任。将API写得“高大上”，也是一名开发者工匠精神的一种体现。下面来介绍如何写API。



（1）如果是对同一个表进行数据操作（增、删、改、查），应该使用一条API，然后根据method的不同，进行不同的操作。






GET/POST/PUT/DELETE/PATCH











（2）面向资源编程，通过API提交的参数最好是名词，比如name，尽量少用动词。






http://www.abc.com/name











（3）体现版本，在API中加入像v1、v2这样的版本代号：






http://www.abc.com/v1/name



http://www.abc.com/v2/name











（4）体现API，让使用者一眼能看出这是API而不是URL，应该在API中加入提示：






http://www.abc.com/api/v1/name



http://www.abc.com/api/v2/name











（5）使用HTTPS，这一项原本是为了安全考虑，但是随着国内外互联网环境对安全性越来越重视，谷歌浏览器对所有不是HTTPS请求的链接全都会提示用户此链接为不安全链接，腾讯等平台也对小程序等产品强制要求使用HTTPS协议。不过，好在国内许多提供云服务的公司，像腾讯云、阿里云等，都提供免费的SSL证书，供开发者去申请。






https://www.abc.com/api/v1/name



https://www.abc.com/api/v2/name











（6）响应式设置状态码，例如，200和201代表操作成功，403代表权限不够，404代表没有指定资源，500代表运行时发现代码逻辑错误等。






return HttpResponse('adgbag',status=300)











（7）API的参数中加入筛选条件参数，也可以理解为获取资源优先选择GET的方式。






https://www.abc.com/api/v2/name?page=1&size=10











（8）返回值的规范，不同的method操作成功后，后端应该响应的返回值如下：






https://www.abc.com/api/v1/name











不同的提交方式代表对数据进行不同的操作：



·GET：所有列表。



·POST：新增的数据。






https://www.abc.com/api/v1/name/1











·GET：单条数据。



·PUT：更新，返回更新的数据。



·PATCH：局部更新，返回更新的数据。



·DELETE：删除，返回空文档。



（9）返回错误信息，应该加入错误代号code，让用户能直接看出是哪种类型的错误。






ret {



    code:1000，



    data:{



        {'id':1,'title':'lala'}



    }



}











（10）返回的详细信息，应该以字典的形式放在data中。






ret { 



    code:1000，



    data:{



        {'id':1,'title':'lala','detail':http://www.……}



    }



}











RESTful规范是业内约定俗成的规范，并不是技术上定义的公式，在实际生产使用中，大家还是要根据业务灵活运用。





1.2.3　Django REST framework简介




在Python的Web业内广为流传一句话“使用Python进行Web全栈开发者必会Django，使用Django开发前后端分离项目者必会Django REST framework”。使用Python进行Web全栈开发的框架，主流的就有4个，但是大家除了使用Django以外，其他的都很少使用。Django本身也拥有一些模块，可以用于完成前后端分离项目的需求，但是大家除了使用Django REST framework以外，也很少使用其他模块。



所以但愿读者在读到此处之前，没有浪费更多的时间去学习那些很少会被用到的知识。Django REST framework之所以能够拥有如此超然的地位，源于其将Python语言特有的一些优势发挥得淋漓尽致，虽然其中也有可以再完善的空间，但可以毫不夸张地说，如果可以将Django REST framework的10个常用组件融会贯通，那么使用Django开发前后端分离的项目中有可能遇到的绝大部分需求，都能得到高效的解决。



Django REST framework的10个常用组件如下：



·权限组件；



·认证组件；



·访问频率限制组件；



·序列化组件；



·路由组件；



·视图组件；



·分页组件；



·解析器组件；



·渲染器组件；



·版本组件。



Django REST framework官方文档的地址是
 

https://www.django-rest-framework.org/


 。



新建一个Django项目，命名为book，作为贯穿本书的演示项目。选择PyCharm作为开发工具，在新建目录时，新建App命名为users。





第2章　用Django REST framework实现豆瓣API应用




活跃在互联网上的年轻人中，不论是文艺青年还是非文艺青年，可能都会去逛豆瓣网（以后简称为豆瓣），因此大家对豆瓣并不陌生。豆瓣上多年以来囤积的海量数据，对于无数与文艺相关的项目是非常重要的内容。比如想要开发一个面向喜欢重金属音乐的用户群体的音乐推荐软件，就需要获取豆瓣中重金属类目下的音乐数据信息，以此了解哪些音乐评分较高。



几年前，豆瓣这些数据的API，都是免费提供给广大开发者的，但是随着近些年数据资产的价值越来越被重视，豆瓣向外提供数据查询的API开始收费，包括电影、图书、音乐等所有类目。



开发者想要获得豆瓣上的数据，需要向豆瓣付费，才可以有权限调用相关的API，而本章就是开发一个这样的业务模型。





2.1　豆瓣API功能介绍




豆瓣图书的API功能原理是用户通过输入图书的ISBN号（书号）、书名、作者、出版社等部分信息，就可获取到该图书在豆瓣上的所有信息。当然，API中除了要包含检索信息之外，还要包含开发者的apikey，用来记录开发者访问API的次数，以此向开发者收费。目前豆瓣图书的API是0.3元/100次。





2.2　Django REST framework序列化




序列化（Serialization）是指将对象的状态信息转换为可以存储或传输形式的过程。在客户端与服务端传输的数据形式主要分为两种：XML和JSON。在Django中的序列化就是指将对象状态的信息转换为JSON数据，以达到将数据信息传送给前端的目的。



序列化是开发API不可缺少的一个环节，Django本身也有一套做序列化的方案，这个方案可以说已经做得很好了，但是若跟Django REST framework相比，还是不够极致，速度不够快。





2.2.1　Postman的使用




Postman是一款非常流行的API调试工具，其使用简单、方便，而且功能强大。



通过Postman可以便捷地向API发送GET、POST、PUT和DELETE请求，几乎是资深或者伪资深开发人员调试API的首选。当然，这并不是Postman在开发领域如此受欢迎的唯一理由。Postman最早是以Chrome浏览器插件的形式存在，可以从Chrome应用商店搜索、下载并安装，后来因为一些原因，Chrome应用商店在国内无法访问，2018年Postman停止了对Chrome浏览器的支持，提供了独立安装包，不再依赖Chrome，同时支持Linux、Windows和Mac OS系统。



测试人员做接口测试会有更多选择，例如Jmeter和soapUI等，因为测试人员就是完成产品的测试，而开发人员不需要有更多的选择，毕竟开发人员是创新者、创造者。Postman的下载地址是
 

https://www.getpostman.com/apps


 。





2.2.2　用serializers.Serializer方式序列化




还记得我们在第1章中新建的Django项目book吗？下面我们来一起在这个项目中一步一步地通过Serializer序列化组件，完成豆瓣API核心功能的开发。



（1）打开项目book。



（2）安装Django REST framework及其依赖包markdown和django-filter。命令如下：






pip install djangorestframework markdown django-filter











（3）在settings中注册，代码如下：






INSTALLED_APPS = [



    'django.contrib.admin',



    'django.contrib.auth',



    'django.contrib.contentTypes',



    'django.contrib.sessions',



    'django.contrib.messages',



    'django.contrib.staticfiles',



    'users.apps.UsersConfig',



    'rest_framework'



]











（4）设计users的models.py，重构用户表UserProfile，增加字段APIkey和money。当然，为了演示核心功能，可以建立一张最简单的表，大家可以根据个人喜好增加一些业务字段来丰富项目功能。






from django.db import models



from django.contrib.auth.models import AbstractUser



# Create your models here.



class UserProfile(AbstractUser):



    """



    用户



    """



    APIkey=models.CharField(max_length=30,verbose_name='APIkey',default='abcdefghigklmn')



    money=models.IntegerField(default=10,verbose_name='余额')



    class Meta:



        verbose_name='用户'



        verbose_name_plural = verbose_name



    def __str__(self):



        return self.username











（5）在settings中配置用户表的继承代码：






AUTH_USER_MODEL='users.UserProfile'











（6）在users的models.py文件中新建书籍信息表book，为了演示方便，我们姑且将作者字段并入书籍信息表，读者在实际项目中可根据业务模式灵活设计数据表model：






from datetime import datetime



from django.db import models



class Book(models.Model):



    """



    书籍信息



    """



    title=models.CharField(max_length=30,verbose_name='书名',default='')



    isbn=models.CharField(max_length=30,verbose_name='isbn',default='')



    author=models.CharField(max_length=20,verbose_name='作者',default='')



    publish=models.CharField(max_length=30,verbose_name='出版社',default='')



    rate=models.FloatField(default=0,verbose_name='豆瓣评分')



    add_time = models.DateTimeField(default=datetime.now, verbose_name='添加时间')



    class Meta:



        verbose_name='书籍信息'



        verbose_name_plural = verbose_name



    def __str__(self):



        return self.title











（7）执行数据更新命令：






python manage.py makemigrations



python manage.py migrate











（8）建立一个超级用户，用户名为admin，邮箱为
 

1@1.com


 ，密码为admin1234。






python manage.py createsuperuser



Username: admin



邮箱: 1@1.com



Password:



Password (again):











（9）通过PyCharm的Databases操作面板，直接在book表内增加一条记录，title为一个书名，isbn为777777，author为一个作者，publish为一个出版社，rate为6.6，add_time为154087130331。



（10）准备工作已经完成，接下来是我们的“正片”开始啦。在users目录下新建py文件serializers，将序列化的类代码写入其中：






from rest_framework import serializers



from .models import UserProfile,Book



class BookSerializer(serializers.Serializer):



    title=serializers.CharField(required=True,max_length=100)



    isbn=serializers.CharField(required=True,max_length=100)



    author=serializers.CharField(required=True,max_length=100)



    publish=serializers.CharField(required=True,max_length=100)



    rate=serializers.FloatField(default=0)











（11）在users/views中编写视图代码：






from .serializers import BookSerializer



from rest_framework.views import APIView



from rest_framework.response import Response



from .models import UserProfile,Book



class BookAPIView1(APIView):



    """



    使用Serializer



    """



    def get(self, request, format=None):



        APIKey=self.request.query_params.get("apikey", 0)



        developer=UserProfile.objects.filter(APIkey=APIKey).first()



        if developer:



            balance=developer.money



            if balance>0:



                isbn = self.request.query_params.get("isbn", 0)



                books = Book.objects.filter(isbn=int(isbn))



                books_serializer = BookSerializer(books, many=True)



                developer.money-=1



                developer.save()



                return Response(books_serializer.data)



            else:



                return Response("兄弟，又到了需要充钱的时候！好开心啊！")



        else:



            return Response("查无此人啊")











（12）在urls中配置路由如下：






from django.contrib import admin



from django.urls import path



from users.views import BookAPIView1



urlpatterns = [



    path('admin/', admin.site.urls),



    path('apibook1/',BookAPIView1.as_view(),name='book1'),



]











至此，我们可以运行book项目，使用Postman访问API来测试一下啦。我们用Postman的GET方式访问API：






http://127.0.0.1:8000/apibook1/?apikey=abcdefghigklmn&isbn=777777











我们获得了想要的JSON数据：






[



    {



        "title": "一个书名",



        "isbn": "777777",



        "author": "一个作者",



        "publish": "一个出版社",



        "rate": 6.6



    }



]











然后到数据库中查看一下，发现用户admin的money被减去了1，变成了9。当我们用Postman故意填错apikey时，访问：






http://127.0.0.1:8000/apibook1/?apikey=abcdefghigklmn33&isbn=777777











API返回的数据为：






"查无此人啊"











当我们连续访问10次：






http://127.0.0.1:8000/apibook1/?apikey=abcdefghigklmn&isbn=777777











API返回的数据为：






"兄弟，又到了需要充钱的时候！好开心啊！"











至此，一个简单的模仿豆瓣图书API的功能就实现了。在实际的项目中，这样的实现方式虽然原理很清晰，但是存在着很明显的短板，比如被查询的表的字段不可能只有几个，我们在真正调用豆瓣图书API的时候就会发现，即使只查询一本书的信息，由于有很多的字段和外键字段，返回的数据量也会非常大。如果使用Serializer进行序列化，那么工作量实在太大，严重影响了开发效率。



所以，这里使用Serializer进行序列化，目的是让大家通过这种序列化方式更加轻松地理解Django REST framework的序列化原理。在实际生产环境中，更加被广泛应用的序列化方式是采用了Django REST framework的ModelSerializer。





2.2.3　用serializers.ModelSerializer方式序列化




在上一节中，我们通过使用Django REST framework的Serializer序列化，实现了一个模仿豆瓣图书API的功能，在这一节，我们将要使用Django REST framework的ModelSerializer来实现这个功能。因为都是在book项目中，所以上一节中介绍的很多步骤我们没有必要重复。我们现在要做的，首先是到数据库中的UserProfile表中，将用户admin的money从0修改回10，不然API只能返回提醒充值的数据。



在users/Serializer.py中，写book的ModelSerializer序列化类：






from rest_framework import serializers



from .models import UserProfile,Book



class BookModelSerializer(serializers.ModelSerializer):



    class Meta:



        model = Book



        fields="__all__"                                #将整个表的所有字段都序列化











在users/views.py中，编写基于BookModelSerializer的图书API视图类：






BookModelSerializer的图书API视图类：



from .serializers import BookModelSerializer



from rest_framework.views import APIView



from rest_framework.response import Response



from .models import UserProfile,Book



class BookAPIView2(APIView):



    """



    使用ModelSerializer



    """



    def get(self, request, format=None):



        APIKey=self.request.query_params.get("apikey", 0)



        developer=UserProfile.objects.filter(APIkey=APIKey).first()



        if developer:



            balance=developer.money



            if balance>0:



                isbn = self.request.query_params.get("isbn", 0)



                books = Book.objects.filter(isbn=int(isbn))



                books_serializer = BookModelSerializer(books, many=True)



                developer.money-=1



                developer.save()



                return Response(books_serializer.data)



            else:



                return Response("兄弟，又到了需要充钱的时候！好开心啊！")



        else:



            return Response("查无此人啊")












注意：

 使用ModelSerializer序列化对应的视图类与使用Serializer进行序列化对应的视图类，除了序列化的方式不同，其他的代码都是相同的。



在urls中配置路由代码：






from django.contrib import admin



from django.urls import path



from users.views import BookAPIView1,BookAPIView2



urlpatterns = [



    path('admin/', admin.site.urls),



    path('apibook1/',BookAPIView1.as_view(),name='book1'),



    path('apibook2/',BookAPIView2.as_view(),name='book2'),



]











使用Postman对API进行测试，用GET的方式访问：






http://127.0.0.1:8000/apibook2/?apikey=abcdefghigklmn&isbn=777777











返回书籍所有的字段数据：






[



    {



        "id": 1,



        "title": "一个书名",



        "isbn": "777777",



        "author": "一个作者",



        "publish": "一个出版社",



        "rate": 6.6,



        "add_time": null



    }



]












注意：

 这里的add_time字段为null，是因为这个项目使用了Django默认的db.sqlite3数据库。由于db.sqlite3在存储时间字段的时候，是以时间戳的格式保存的，所以直接使用Django REST framework的Serializer进行序列化失败。在实际项目中，我们会选择MySQL等主流数据库，就不会出现这种情况了。



可以看出，对于一条有很多字段的数据记录来说，使用ModelSerializer的序列化方式，可以一句话将所有字段序列化，非常方便。当然，ModelSerializer也可以像Serializer一样对某几个特定字段进行序列化，写法也很简单，只需要对原本的BookModelSerializer修改一行代码：






class BookModelSerializer(serializers.ModelSerializer):



    class Meta:



        model = Book



        # fields="__all__"                                              #将整个表的所有字段都序列化



        fields = ('title', 'isbn', 'author')    #指定序列化某些字段











使用Postman对API进行测试，用GET的方式访问：






http://127.0.0.1:8000/apibook2/?apikey=abcdefghigklmn&isbn=777777











返回的数据就成了：






[



    {



        "title": "一个书名",



        "isbn": "777777",



        "author": "一个作者"



    }



]











至此，我们对Django REST framework的两种序列化方式做一个总结：Serializer和ModelSerializer两种序列化方式中，前者比较容易理解，适用于新手；后者则在商业项目中被使用的更多，在实际开发中建议大家多使用后者。



记得笔者初学Django REST framework时，一直很困惑于用哪种序列化方式更好。因为许多教材中都将Django REST framework的Serializer和ModelSerializer，与Django的Form和ModelForm做对比，虽然二者相似，在优劣选择上却是不同的。Form虽然没有ModelForm效率高，但是ModelForm的使用增加了项目的耦合度，不符合项目解耦原则，所以Form比ModelForm更优（除了字段量过大的情况）；而ModelSerializer有Serializer所有的优点，同时并没有比Serializer明显的不足之外，所以ModelSerializer比Serializer更优。





2.3　Django REST framework视图三层封装




其实，Django REST framework中最令人困惑的并不是Serializer与ModelSerializer的选择，而是三层封装的视图使用哪种好？到底应该怎样选择？视图层层封装，层层嵌套，令人混乱不堪，再加上版本更替，许多教程与实际项目中的演示对不上号，学习起来更是晦涩难懂。



最无奈的是，就算硬着头皮将文档教程“啃”下来，但依然困惑于实现一个功能，到底应该封装几层，使用哪种视图方式，根本不敢贸然选择，犹豫不决之间又浪费了许多时间。因此业内有十个抛弃Django REST framework的人里九个是因为视图封装之说。我们将会在下一节聊一聊视图的三层封装，如果你也是一个对Django REST framework视图的三层封装如鲠在喉的程序员，可要打起精神来。





2.3.1　用mixins.ListModelMixin+GenericAPIView的方式实现视图封装




在users/views.py中，使用mixins.ListModelMixin+GenericAPIView编写基于Book ModelSerializer的图书API视图类。代码如下：






from .serializers import BookModelSerializer



from rest_framework.response import Response



from .models import UserProfile,Book



from rest_framework import mixins



from rest_framework import generics



ookMixinView1(mixins.ListModelMixin,generics.GenericAPIView):



    queryset=Book.objects.all()



    serializer_class = BookModelSerializer



    def get(self,request,*args,**kwargs):       #如果这里不加get函数，代表默认不



                                                                                        支持get访问这个api，所以必须加上



        APIKey = self.request.query_params.get("apikey", 0)



        developer = UserProfile.objects.filter(APIkey=APIKey).first()



        if developer:



            balance=developer.money



            if balance>0:



                isbn = self.request.query_params.get("isbn", 0)



                developer.money -= 1



                developer.save()



                self.queryset = Book.objects.filter(isbn=int(isbn))



                return self.list(request, *args, **kwargs)



            else:



                return Response("兄弟，又到了需要充钱的时候！好开心啊！")



        else:



            return Response("查无此人啊")











在urls中配置路由代码如下：






from django.contrib import admin



from django.urls import path



from users.views import BookAPIView1,BookAPIView2



from users.views import BookMixinView1



urlpatterns = [



    path('admin/', admin.site.urls),



    path('apibook1/',BookAPIView1.as_view(),name='book1'),



    path('apibook2/',BookAPIView2.as_view(),name='book2'),



    path('apibook3/',BookMixinView1.as_view(),name='book3'),



]











这时，我们再使用Postman对API进行测试，用GET的方式访问：






http://127.0.0.1:8000/apibook3/?apikey=abcdefghigklmn&isbn=777777











我们获得了跟使用APIView编写的API视图同样的效果，也获得了以下数据：






[



    {



        "title": "一个书名",



        "isbn": "777777",



        "author": "一个作者"



    }



]













2.3.2　用generics.ListAPIView的方式实现视图封装




在users/views.py中，使用generics.ListAPIView编写基于BookModelSerializer的图书API视图类，代码如下：






from .serializers import BookModelSerializer



from rest_framework.response import Response



from .models import UserProfile,Book



from rest_framework import mixins



from rest_framework import generics



class BookMixinView2(generics.ListAPIView):



    queryset = Book.objects.all()



    serializer_class = BookModelSerializer



    def get(self,request,*args,**kwargs):



        APIKey = self.request.query_params.get("apikey", 0)



        developer = UserProfile.objects.filter(APIkey=APIKey).first()



        if developer:



            balance=developer.money



            if balance>0:



                isbn = self.request.query_params.get("isbn", 0)



                developer.money -= 1



                developer.save()



                self.queryset = Book.objects.filter(isbn=int(isbn))



                return self.list(request, *args, **kwargs)



            else:



                return Response("兄弟，又到了需要充钱的时候！好开心啊！")



        else:



            return Response("查无此人啊")











在urls中配置路由代码：










from django.contrib import admin



from django.urls import path



from users.views import BookAPIView1,BookAPIView2



from users.views import BookMixinView1,BookMixinView2



urlpatterns = [



    path('admin/', admin.site.urls),



    path('apibook1/',BookAPIView1.as_view(),name='book1'),



    path('apibook2/',BookAPIView2.as_view(),name='book2'),



    path('apibook3/',BookMixinView1.as_view(),name='book3'),



    path('apibook4/',BookMixinView2.as_view(),name='book4'),



]











使用Postman对API进行测试，用GET的方式访问：






http://127.0.0.1:8000/apibook4/?apikey=abcdefghigklmn&isbn=777777











我们获得了跟使用APIView编写的API视图同样的效果，也获得了以下数据：






[



    {



        "title": "一个书名",



        "isbn": "777777",



        "author": "一个作者"



    }



]












注意：

 使用mixins.ListModelMixin+generics.GenericAPIView对APIView进行一次封装，至少需要加一个get函数：






def get(self,request,*args,**kwargs): 



    return self.list(request,*args,**kwargs)











而使用generics.ListAPIView则可以不用加这个函数，因为generics.ListAPIView相对于mixins.ListModelMixin+generics.GenericAPIView而言，所谓的封装，就是封装了一个get函数罢了。





2.3.3　用viewsets+Router的方式实现视图封装




在users/views.py中，使用viewsets.ModelViewSet编写基于BookModelSerializer的图书API视图类，代码如下：






from .serializers import BookModelSerializer



from rest_framework.response import Response



from .models import UserProfile,Book



from rest_framework import viewsets



from rest_framework.permissions import BasePermission



class IsDeveloper(BasePermission):



    message='查无此人啊'



    def has_permission(self,request,view):



        APIKey = request.query_params.get("apikey", 0)



        developer = UserProfile.objects.filter(APIkey=APIKey).first()



        if developer:



            return True



        else:



            print(self.message)



            return False



class EnoughMoney(BasePermission):



    message = "兄弟，又到了需要充钱的时候！好开心啊！"



    def has_permission(self,request,view):



        APIKey = request.query_params.get("apikey", 0)



        developer = UserProfile.objects.filter(APIkey=APIKey).first()



        balance = developer.money



        if balance > 0:



            developer.money -= 1



            developer.save()



            return True



        else:



            return False



class BookModelViewSet(viewsets.ModelViewSet):



    authentication_classes = []



    permission_classes = [IsDeveloper, EnoughMoney]



    queryset = Book.objects.all()



    serializer_class = BookModelSerializer



    def get_queryset(self):



        isbn = self.request.query_params.get("isbn", 0)



        books = Book.objects.filter(isbn=int(isbn))



        queryset=books



        return queryset











在urls中配置路由代码：






from django.contrib import admin



from django.urls import path



from users.views import BookAPIView2



from users.views import BookMixinView1,BookMixinView2



from users.views import BookModelViewSet



from rest_framework.routers import DefaultRouter



from django.conf.urls import include



router=DefaultRouter()



router.register(r'apibook5',BookModelViewSet)



urlpatterns = [



    path('admin/', admin.site.urls),



    path('apibook2/',BookAPIView2.as_view(),name='book2'),



    path('apibook3/',BookMixinView1.as_view(),name='book3'),



    path('apibook4/',BookMixinView2.as_view(),name='book4'),



    path('',include(router.urls))



]











使用Postman对API进行测试，用GET的方式访问：






http://127.0.0.1:8000/apibook5/?apikey=abcdefghigklmn&isbn=777777











获得了以下数据：






[



    {



        "title": "一个书名",



        "isbn": "777777",



        "author": "一个作者"



    }



]











当我们连续10次用get访问API后，得到以下提示信息：






{



    "detail": "兄弟，又到了需要充钱的时候！好开心啊！"



}












注意：

 Django REST framework的权限组件有一个原则，即没有认证就没有权限！所以我们可以看见，在视图类BookModelViewSet中不但加入了permission_classes=[IsDeveloper,EnoughMoney]，还加入了authentication_classes=[]这样一个空列表。这一行代码是必须加的，如果不加，虽然权限组件依然起作用，但是在权限通不过的时候，detail将不会显示我们自定义的message的内容，而永远只是提示认证未通过。





2.3.4　小结




在这一章中，我们使用Django REST framework三层封装（APIView、mixins和viewsets）分别实现了一遍豆瓣图书API的功能。对比这3种视图封装方式，大家觉得哪一种更优一些呢？



相信有很多Django REST framework的学习者，在学到视图封装的时候，都会认为APIView这一层封装的知识点还是比较好领会的，一切的麻烦都是从mixins开始，mixins虽然只是在APIView的基础上又做了一层封装，但是根据不同的method，又分成了mixins.ListModelMixin、generics.GenericAPIView和generics.ListAPIView，这样非常容易让人认为所谓Django REST framework的三层视图封装，指的是APIView、mixins和Generics.ListAPIView，然后当发现文档后面的viewsets时，概念瞬间就凌乱了，甚至学完viewsets，脑中依然一片混乱。



当读者发现有这么多方式可以实现同一个功能时，非常容易在选择时犹豫不决，再加上Django REST framework的许多教程中，经常会出现一些诸如“像魔法一样”“非常强大”、“很简单”这类故弄玄虚的词，令人更加困扰。



那么，到底该怎样选择视图封装呢？我们马上就将得到一个相对确切的答案。



首先，我们来剖析视图的封装层数。要知道，我们经常说到的Django REST framework的“三层视图封装”，并不是仅仅封装了三层，下面解剖一个viewsets.ModelViewSet看一下：






class ModelViewSet(mixins.CreateModelMixin,



                   mixins.RetrieveModelMixin,



                   mixins.UpdateModelMixin,



                   mixins.DestroyModelMixin,



                   mixins.ListModelMixin,



                   GenericViewSet):



class GenericViewSet(ViewSetMixin, generics.GenericAPIView):



class GenericAPIView(views.APIView):











可以看出，从APIView到views.ModelViewSet，mixins只是个过程，mixins存在的价值，更多的是为了帮助Django REST framework学习者，更加容易地理解视图封装的原理。但事实上似乎并没有起到帮助作用。可以说，我们在今后的项目中，只需要优先在APIView和viewsets中选择即可。至于mixins就好像是斐波那契数列一样，几乎永远不会缺席于应聘Django REST framework技术岗位的笔试题中，但在实际项目中却很少能用得上。



APIView和viewsets应该怎样选择呢？Django REST framework的官方文档中也有介绍过二者的取舍问题，但帮助不大。以我们在本章中实现的豆瓣图书API这个功能来看，viewsets虽然对APIView做了封装，但结果反而是代码更多了，逻辑更麻烦了，显然，像这类情况，我们应该选择APIView。总结一下，当视图要实现的功能中，存在数据运算、拼接的业务逻辑时，比如本章例子中，API成功访问一次，用户表中的money记录减少1，可以一律选择APIView的方式来写视图类，除此以外，优先使用viewsets的方式来写视图类，毕竟使用viewsets+Router在常规功能上效率极高。





第3章　用Django设计大型电商的类别表




在本章中，我们将要做一个符合数据量庞大的电商平台的类别表。看似使用SQL语句就可以完成的功能需求，其实并没有想象中那么简单。对于如天猫和京东这样数据量庞大的电商类平台来说，类别表内的数据记录是存在层层嵌套的，如果采用传统的构建数据表的方式来完成功能需求，是非常难以实现的。通过本章的学习，我们就可以了解到，如何使用Django来设计一张数据表，以实现数据量庞大的商品分类需求。





3.1　电商类别表的项目功能需求




本节将分析电商“大鳄”的类别表中实现了哪些功能。让我们从宏观角度来观察一下大型的企业电商对于类别表的设计思路，从而提升和夯实我们对于数据库设计的水平。相信从这一节中，读者会对数据类别表有一个重新的认识，从而对以后实战项目中的数据库设计，能够做到胸有成竹。





3.1.1　类别表需求分析




如图3-1所示，天猫、京东，以及目前国内的一线电商平台，大多都是以这种结构作为首页上方的分类导航界面，将树状分类导航与轮播图镶嵌在一起，这样从网页设计角度上来讲，可以用最少的空间呈现最多的数据信息。当然，使用Django主要是分析后端的逻辑，前端的网页设计并不是本书的重点。



大家可以将图3-1与天猫或者京东的首页进行对比查看。如图3-1所示，在轮播图上方是一级类目，包括商品分类及一些业务分类。当我们将光标悬浮在任何一个二级类目上时，就会出现在此二级类目下的三级类目、二级类目所包含领域的一些推荐品牌的Logo，以及在三级类目中比较热门的一些四级类目的搜索内容。



这样听起来似乎有一点绕，我们可以拿天猫来举一个例子。比如图3-1中的一级类目，在天猫中，这些一级类目是“商品分类”“天猫超市”“天猫国际”“喵生鲜”等，二级类目是“女装/内衣”“男装/户外运动”“女鞋/男鞋/箱包”等，当我们将光标移动悬浮到某一个二级类目上方时，比如将光标悬浮到“女鞋/男鞋/箱包”这个类目上方，在原本轮播图的上面，就会出现一个新的导航页将其覆盖，而在导航页中分为左、中、右三个结构，左边这一列就是三级类目，比如“推荐女鞋”“潮流男鞋”“女单鞋”“特色鞋”等，中间这一列就是四级类目，比如“潮流过膝靴”“气质百搭踝靴”“永远的帆布鞋”，右边这一列则是一些品牌Logo，比如“李宁”“耐克”“乔丹”等。总结一下，类别表的设计需求如下：






图3-1　电商分类导航栏草图



（1）类别表必须包含多级类目，至少分为四级类目。



（2）类别表每一级类目数据都要有各自类目级别的标注，以便前端进行网页设计。



（3）类别表内的类别数据，必须可以灵活地进行增、减，并且不会因此而改变其上下层级的数据关系。





3.1.2　使用Vue.js在前端开发一个电商导航栏项目demo1




在3.1.1节中，我们了解到了一个大型的电商网站的导航栏类别表的项目需求。本节我们将使用Vue.js开发一个电商导航栏的前端demo。



什么是Vue.js？在回答这个问题之前，我们需要先了解一个概念：前端框架。



在第1章中，我们详细地讲述了什么是前后端分离，以及在当今技术领域，使用前后端分离面相切面编程的技术模式，来处理多端应用开发的需求。既然是前后端分离，有后端框架Django，当然也要有前端框架。前端框架与后端框架不同，后端框架Django是为Python处理网站后端逻辑而创造出来的，Django之于Python，就如同ThinkPHP之于PHP，.NET之于C#，几乎每一种后端框架，都对应着一种编程语言。但是对于前端框架而言，所有的前端框架，都只对应HTML+CSS+JavaScript语言，绝大多数的前端框架，都是为了将HTML+CSS+JavaScript工程化而产生的。



Vue.js就是一个前端框架。Vue.js的单页面应用模式对于前端技术的影响非常深远，包括微信小程序在内的很多前端原生语言，都是借鉴了此模式。



Vue.js是一个构建数据驱动的Web界面渐进式框架，与Angular和React并称为前端三大框架，而Vue.js框架是由华人尤雨溪所创造，开发文档更适合中国人阅读，而且尤雨溪也已经加盟阿里巴巴，所以Vue.js在国内也得到了阿里巴巴的推广，已经成为了国内最热门的前端框架之一。Vue.js的知识非常简单，如果大家已经掌握了HTML+CSS+JavaScript语言，通过Vue.js的官方文档，只需要几个小时的学习，就可以轻松上手Vue.js框架了。Vue.js是实现多端并行中非常重要，也是非常基础的一个技术。



下面我们来搭建Vue.js的开发环境：



（1）下载Node.js。



Node.js官网地址为
 

https://nodejs.org/en/


 ，如图3-2所示，选择适合大多数用户使用的稳定版本10.15.0LTS安装包。






图3-2　Node.js官网首页




注意：

 如图3-2所示，这里下载的是适合Windows 64位操作系统的Node.js。由于Node.js的下载和安装非常简单，所以这里只介绍Windows 64位操作系统下Node.js的下载与安装方法。Mac OS系统和Linux系统下的下载和安装方法，大家可以自行在网上查看相关教程。



（2）安装Node.js。



将Node.js安装包msi文件下载到计算机中，双击安装包，打开Node.js安装对话框，如图3-3所示，然后单击Next按钮。






图3-3　Node.js安装第1步



在进入的对话框中，勾选同意协议，然后单击Next按钮，进入下一步，如图3-4所示。






图3-4　Node.js安装第2步



在进入的对话框中，单击Change…按钮可以自定义将Node.js安装到哪个路径，也可以不做修改，安装在默认路径下。然后单击Next按钮，进入下一步，如图3-5所示。






图3-5　Node.js安装第3步



在进入的对话框中，单击Next按钮，进入下一步，如图3-6所示。






图3-6　Node.js安装第4步



在进入的对话框中，单击Install按钮进行安装，如图3-7所示。






图3-7　Node.js安装第5步



经过几分钟的等待，出现如图3-8所示的对话框后，单击Finish按钮，完成安装。






图3-8　Node.js安装第6步



（3）查看Node.js是否安装成功。



通过单击桌面左下角的“开始”按钮，然后输入cmd，打开cmd.exe程序，如图3-9所示。






图3-9　打开cmd.exe程序



在cmd操作界面输入以下命令，运行结果如图3-10所示。






node -v














图3-10　cmd界面



然后按Enter键，如果像图3-10中一样显示Node.js的当前版本，则证明安装成功。



（4）安装淘宝镜像cnpm，可以让资源包下载得更快。在cmd操作界面输入以下命令，运行结果如图3-11所示。






npm install –g cnpm --registry=HTTPS://registry.npm.taobao.org














图3-11　安装淘宝镜像



然后按Enter键进行安装。




注意：

 由于国内网络原因，使用淘宝镜像cnpm进行资源包下载虽然比直接使用npm进行资源包下载速度快得多，但是使用npm进行资源包下载很多时候会因为网速过于缓慢导致资源包下载失败，因此多数情况下都会选择使用cnpm。但是有一点需要注意，cnpm在镜像的过程中，存在一个时间差，有可能因为这个时间差造成资源包的版本差异，从而导致项目报错无法运行的情况，当大家发现有因为资源包而报错的情况时，可以尝试用npm重新下载一次资源包。



（5）安装Vue.js的脚手架工具。输入以下命令，运行结果如图3-12所示。






cnpm install --global vue-cli














图3-12　安装脚手架工具



然后按Enter键进行安装。



（6）创建项目。创建Vue.js项目，命名为demo1，如图3-13所示。






vue init webpack-simple demo1














图3-13　创建Vue.js项目



然后连续按5次Enter键默认选项。




注意：

 5次Enter键，分别默认5个选项，其意义是：第1项Project name，代表项目名称，默认是demo1；第2项Project description，代表对此项目进行一个简短的说明，默认是A Vue.js project；第3项Author，代表输入作者姓名，默认是暂不设置作者姓名；第4项License，代表软件授权许可协议类型，默认是MIT（代表作者只想保留版权，而无其他限制）；第5项Use sass，代表是否使用sass，默认是No。



项目新建完成后，切换到项目目录下：






cd demo1











安装依赖：






cnpm install











（7）运行初始项目。在项目目录demo1下，执行以下命令，结果如图3-14所示。






npm run dev














图3-14　运行项目



在运行了项目以后，浏览器会自动打开如图3-15所示的页面，并访问以下网址：






http://localhost:8080/














图3-15　浏览器打开项目初始页面



当大家见到如图3-15所示的页面，代表我们新建的Vue.js项目成功了。



（8）项目目录结构。如图3-16所示，使用VS Code编辑器将项目demo1打开，可以看到项目的目录结构，由于我们仅仅需要演示导航栏这一个功能，所以可以将代码都写在App.vue中。






图3-16　用VS Code打开项目界面




注意：

 VS Code是一款专门做前端代码编辑的编辑器，是完全免费的，而且不需要安装，下载以后就可以直接打开。在这里可以使用VS Code打开项目，大家也可以选择自己喜欢使用的前端代码编辑器，并没有特殊限制。



（9）编辑电商导航栏所需代码。将App.vue中的代码替换如下：



HTML部分：






<template>



  <div id="app">



    <div class="all">



      <div class="one">



        <div class="oneType" v-for="(item,index) in one" :key="index">



          <b>{{one[index]}}</b>



        </div>



      </div>



      <div class="twothreefour">



        <div class="two">



          <div class="twoType" 



          v-for="(item,index) in two" :key="index"



           @mouseenter="open(index)">



            <b>{{two[index]}}</b>



          </div>



        </div>



        <div class="threefour" v-if="flag"



           @mouseleave="close()">



          <div class="threefourType" v-for="(item,index) in three" :key=



          "index">



            <span class="three">{{three[index]}}</span>



           <span class="four" v-for="(item4,index4) in four" :key="index4">



           {{four[index4]}}</span>



          </div>



        </div>



      </div>



    </div>



  </div>



</template>











JavaScript部分：










<script>



export default {



  name: 'app',



  data () {



    return {



      one:['一级类目','一级类目','一级类目','一级类目','一级类目'],



      two:['二级类目1','二级类目2','二级类目3','二级类目4','二级类目5'],



      three:[],



      four:['四级类目','四级类目','四级类目','四级类目','四级类目'],



      flag:false



    }



  },



  methods: {



    open(index){



      var index=index+1;



      var i=index+"";



      this.three=['三级目录'+i,'三级目录'+i,'三级目录'+i,'三级目录'+i,'三级目录



      '+i]



      this.flag=true



    },



    close(){



      this.flag=false



    }



  },



}



</script>











CSS样式部分如下：










<style>



*{



  /* 样式初始化 */



  box-sizing: border-box;



  margin: 0;



  padding: 0;



}



.all{



  /* 将整个导航栏组件做整体设置 */



  /*宽度占浏览器80%，高度400px；背景为灰色；上外边距50px; 左右居中*/



  /* 设置为flex弹性盒子，并且定义为高度不够自动折行模式，用于横向排列子元素 */



  width: 80%;



  height: 400px;



  background:#eee;



  margin: 50px auto;



  display: -webkit-flex; /* Safari */



  display: flex;



  flex-wrap: wrap;



}



.one{



  /* 设置一级类目所占地区的样式，宽度占满all盒子的100% */



  width: 100%;



  height: 50px;



  background: #FF8888;



  display: flex;



  display: -webkit-flex; /* Safari */



  flex-wrap: wrap;



  /* 弹性盒子内部的子元素都均匀排列成一横排，并且左右两边都留有一定空隙 */



  justify-content: space-around;



}



.oneType{



  width: 20%;



  height: 50px;



  line-height: 50px;



  text-align: center;



}



.oneType:hover{ 



  background-color:chocolate;



  color: #eee;



}



.twothreefour{



  /* 盛放二、三、四级目录的盒子 */



  width: 100%;



  height: 350px;



  background: #66FF66;



  display: -webkit-flex; /* Safari */



  display: flex;



  flex-wrap: wrap;



  /* 弹性盒子内部的子元素都均匀排列成一横排，并且左右两边都不留空隙 */



  justify-content: space-between;



}



.two{



  /* 设置盛放二级类目的弹性盒子 */



  width: 15%;



  height: 100%;



  background: #77FFCC;



  display: -webkit-flex; /* Safari */



  display: flex;



  /* 弹性盒子内部的子元素从上到下排成一列 */



  flex-direction: column;



}



.twoType{



  width: 100%;



  height: 40px;



  line-height: 40px;



  text-align: center;



  background: #EEFFBB;



}



.twoType:hover{ 



  background-color:black;



  color: #eee;



}



.threefour{



  width: 40%;



  margin-right: 45%;



  height: 100%;



  background: #33FFDD;



  display: -webkit-flex; /* Safari */



  display: flex;



  flex-direction: column;



}



.threefourType{



  margin: 10px auto;



}



.three{



  font-family: 微软雅黑, 黑体;



  font-size: 16px;



  font-weight: 800;



}



.four{



  font-family: 宋体;



  font-size: 12px;



  font-weight: 400;



}



</style>











重新运行项目demo1，然后在浏览器中访问
 

http://localhost:8080/


 ，我们使用Vue.js开发的最简易的电商导航栏效果图，如图3-17所示。






图3-17　导航栏效果图





3.2　为什么不用传统建表方式建类别表




在3.1.2节中，我们建立了一个前端电商平台导航栏项目demo1。通过demo1项目中App.vue的代码不难看出，在完整的前后端分离项目中，前端的Vue.js项目，是将网络请求通过API发送给后端项目，从而获取数据并且赋值给前端项目的data，替换原本的data内容。这也是实现前后端分离的基本原理。



在本节中，我们将新建一个Django后端项目demo2，与前端的Vue.js项目demo1组成一个前后端分离项目，通过实际项目中前后端数据之间的调试来解述为什么传统的建表方式无法满足大型电商网站的类别表需求。




注意：

 传统的建表方式虽然可解决大部分功能需求，但是当遇到诸如大型电商网站类别表这种级别的开发需求时，传统建表方式就显得捉襟见肘了。所以不建议大家跳过此节内容直接看下一节。





3.2.1　使用PyCharm新建后端演示项目




PyCharm是一种Python的IDE，是广大Python程序员非常喜欢的一款IDE。本书的读者定位是具有一定Python基础的人，相信许多读者的计算机上即使没有Office，也有一款PyCharm。此处不再介绍关于PyCharm的下载与安装步骤，请读者自行查看相关介绍。



（1）如图3-18所示，新建Django项目并命名为demo2，同时新建App，命名为app01。






图3-18　新建Django项目



（2）如图3-19所示，在PyCharm中打开项目终端，安装相关依赖包：






pip install djangorestframework markdown Django-filter pillow django-



guardian coreapi














图3-19　安装依赖包




注意：

 这里也可以使用cmd窗口，通过命令行切换到项目目录下来执行依赖包的下载和安装命令，只不过这样显然要麻烦很多。



（3）在demo2/demo2/settings.py中注册rest_framework：






rest_framework：



INSTALLED_APPS = [



    'Django.contrib.admin',



    'Django.contrib.auth',



    'Django.contrib.contentTypes',



    'Django.contrib.sessions',



    'Django.contrib.messages',



    'Django.contrib.staticfiles',



    'app01.apps.App01Config',



    'rest_framework'



]











（4）在demo2/app01/models.py中新建类别表：






from Django.db import models



from datetime import datetime



# Create your models here.



class Type1(models.Model):



    """



    一级类目



    """



    name=models.CharField(max_length=10,default="",verbose_name="类目名")



    add_time = models.DateTimeField(default=datetime.now, verbose_name='



    添加时间')



    class Meta:



        verbose_name = '商品类别'



        verbose_name_plural = verbose_name



    def __str__(self):



        return self.name



class Type2(models.Model):



    """



    二级类目



    """



parent=models.ForeignKey(Type1,verbose_name="父级类别",



null=True,blank=True,on_delete=models.CASCADE)



    name=models.CharField(max_length=10,default="",verbose_name="类目名")



    add_time = models.DateTimeField(default=datetime.now, verbose_name='



    添加时间')



    class Meta:



        verbose_name = '商品类别2'



        verbose_name_plural = verbose_name



    def __str__(self):



        return self.name



class Type3(models.Model):



    """



    三级类目



    """



parent=models.ForeignKey(Type2,verbose_name="父级类别",



null=True,blank=True,on_delete=models.CASCADE)



    name=models.CharField(max_length=10,default="",verbose_name="类目名")



    add_time = models.DateTimeField(default=datetime.now, verbose_name='



    添加时间')



    class Meta:



        verbose_name = '商品类别3'



        verbose_name_plural = verbose_name



    def __str__(self):



        return self.name



class Type4(models.Model):



    """



    四级类目



    """



parent=models.ForeignKey(Type3,verbose_name="父级类别",



null=True,blank=True,on_delete=models.CASCADE)



    name=models.CharField(max_length=10,default="",verbose_name="类目名")



    add_time = models.DateTimeField(default=datetime.now, verbose_name='



    添加时间')



    class Meta:



        verbose_name = '商品类别4'



        verbose_name_plural = verbose_name



    def __str__(self):



        return self.name











然后同第（2）步一样，打开项目终端，执行数据更新命令：






Python manage.py makemigrations



Python manage.py migrate











如图3-20所示，当数据表构建成功后，在项目目录中会生成一个db.sqlite3数据库文件。






图3-20　sqlite3数据库



（5）手动添加一些数据。



我们不需要其他的数据库操作软件，只要将图3-20中所示的db.sqlite3文件直接拖曳到PyCharm的Database窗口内，如图3-21所示，就可以直接对项目demo2的所有数据表进行增、删、改操作了。






图3-21　PyCharm的Database界面




注意：

 因为本章所介绍的是一个数据量很小的项目，所以我们并没有使用MySQL数据库，而是直接使用了Django自带的sqlite3数据库，的确方便了许多。但是sqlite3的局限性是只适合数据量级比较小的数据库服务，一旦涉及数据量比较庞大的项目，就要选择使用MySQL数据库或者其他数据库。



如图3-22所示，我们通过PyCharm的Database界面，手动向一级类目表中增加了5条数据记录。






图3-22　一级类目表



如图3-23所示，我们给二级类目表内手动添加了5条数据记录。






图3-23　二级类目表



如图3-24所示，同样给三级类目表内手动添加了5条数据记录。






图3-24　三级类目表



如图3-25所示，在四级类目表内，我们手动添加了11条数据记录。






图3-25　四级类目表





3.2.2　完善demo2的后台逻辑代码




本节中会将demo2的业务逻辑补充完整，为下一节前后端项目联合调试做好准备。



（1）在app01目录下新建序列化模块serializers.py，新建4个类别表的序列化类：






from rest_framework import serializers                          #引入序列化模块



from .models import Type1,Type2,Type3,Type4             #引入所有数据表类



class Type1ModelSerializer(serializers.ModelSerializer):



    class Meta:



        model=Type1



        fields="__all__"



class Type2ModelSerializer(serializers.ModelSerializer):



    class Meta:



        model=Type2



        fields="__all__"



class Type3ModelSerializer(serializers.ModelSerializer):



    class Meta:



        model=Type3



        fields="__all__"



class Type4ModelSerializer(serializers.ModelSerializer):



    class Meta:



        model=Type4



        fields="__all__"











（2）在app01/views.py中，编写访问4个类别表的视图逻辑代码：






#引入序列化类



from .serializers import Type1ModelSerializer,Type2ModelSerializer



from .serializers import Type3ModelSerializer,Type4ModelSerializer



#引入数据表



from .models import Type1,Type2,Type3,Type4



#引入rest_framework相关模块



from rest_framework.views import APIView



from rest_framework.response import Response



from rest_framework.renderers import JSONRenderer, BrowsableAPIRenderer



# Create your views here.



class Type1View(APIView):



    """



    all Type1



    """



    renderer_classes = [JSONRenderer]



    def get(self, request, format=None):



        Types=Type1.objects.all()



        Types_serializer = Type1ModelSerializer(Types, many=True)



        return Response(Types_serializer.data)



class Type2View(APIView):



    """



    all Type2



    """



    renderer_classes = [JSONRenderer]



    def get(self, request, format=None):



        Types=Type2.objects.all()



        Types_serializer = Type2ModelSerializer(Types, many=True)



        return Response(Types_serializer.data)



class Type3View(APIView):



    """



    all Type3



    """



    renderer_classes = [JSONRenderer]



    def get(self, request, format=None):



        Types=Type3.objects.all()



        Types_serializer = Type3ModelSerializer(Types, many=True)



        return Response(Types_serializer.data)



class Type4View(APIView):



    """



    all Type4



    """



    renderer_classes = [JSONRenderer]



    def get(self, request, format=None):



        Types=Type4.objects.all()



        Types_serializer = Type4ModelSerializer(Types, many=True)



        return Response(Types_serializer.data)












注意：

 这里用到了Django REST framework的选择器，大家可以根据自己的喜好，选择使用JSONRenderer模式还是BrowsableAPIRenderer。



（3）在demo2/urls.py中添加路由代码：






from Django.contrib import admin



from Django.urls import path



#引入视图类



from app01.views import Type1View,Type2View,Type3View,Type4View



urlpatterns = [



    path('admin/', admin.site.urls),



    path('api/Type1/',Type1View.as_view()),



    path('api/Type2/',Type2View.as_view()),



    path('api/Type3/',Type3View.as_view()),



    path('api/Type4/',Type4View.as_view())



]













3.2.3　前后端项目联合调试




现在，前端项目demo1和后端项目demo2都完成了，可以正式开始前后端联合调试的工作了。



（1）运行demo2项目。如图3-26所示，使用PyCharm可以通过右上方的运行项目按钮，一键便捷启动运行demo2项目。






图3-26　运行项目



（2）给demo1项目安装网络请求模块axios。在cmd窗口执行安装axios模块命令，结果如图3-27所示。






cnpm install axios --save














图3-27　安装axios模块




注意：

 axios是前端项目中非常主流的一款提供网络请求功能的第三方模块，我们在使用cnpm进行安装的时候，不要忘记在命令的后面加上--save，将模块的注册信息写入前端项目的配置信息中。



（3）改写前端项目，在demo1/src/App.vue中，<style>样式标签内的代码不做改变，其他代码修改如下：



HTML部分：






<template>



  <div id="app">



    <div class="all">



      <div class="one">



        <div class="oneType" v-for="(item,index) in one" :key="index">



          <b>{{one[index].name}}</b>



        </div>



      </div>



      <div class="twothreefour">



        <div class="two">



          <div class="twoType" 



          v-for="(item,index) in two" :key="index"



           @mouseenter="open(index)">



            <b>{{two[index].name}}</b>



          </div>



        </div>



        <div class="threefour" v-if="flag"



           @mouseleave="close()">



          <div class="threefourType" v-for="(item,index) in three1" : key=



          "index">



            <span class="three">{{three1[index]}}</span>



            <span class="four" v-for="(item4,index4) in four1" :key="index4">



{{four1[index4]}}&nbsp;</span>



          </div>



        </div>



      </div>



    </div>



  </div>



</template>











JavaScript部分：






<script>



import Axios from 'axios';



export default {



  name: 'app',



  data () {



    return {



      one:[],



      two:[],



      three:[],



      four:[],



      flag:false,



      three1:[],



      four1:[]



    }



  },



  methods: {



    getData(){



      const api='http://127.0.0.1:8000/';



      var api1=api+'api/Type1/';



      var api2=api+'api/Type2/';



      var api3=api+'api/Type3/';



      var api4=api+'api/Type4/';



      var Type1=[];



      var Type2=[];



      var Type3=[];



      var Type4=[];



      Axios.get(api1)



      .then(function (response) {



      // console.log(response);



      for(var i=0;i<response.data.length;i++){



        // console.log(response.data[i])



        Type1.push(response.data[i])



      }



      // console.log(Type1)



      })



      .catch(function (error) {



      console.log(error);



      });



      this.one=Type1;



      Axios.get(api2)



      .then(function (response) {



      // console.log(response);



      for(var i=0;i<response.data.length;i++){



        // console.log(response.data[i])



        Type2.push(response.data[i])



      }



      // console.log(Type2)



      })



      .catch(function (error) {



      console.log(error);



      });



      this.two=Type2;



      Axios.get(api3)



      .then(function (response) {



      // console.log(response);



      for(var i=0;i<response.data.length;i++){



        // console.log(response.data[i])



        Type3.push(response.data[i])



      }



      // console.log(Type3)



      })



      .catch(function (error) {



      console.log(error);



      });



      this.three=Type3;



      Axios.get(api4)



      .then(function (response) {



      // console.log(response);



      for(var i=0;i<response.data.length;i++){



        // console.log(response.data[i])



        Type4.push(response.data[i])



      }



      // console.log(Type4)



      })



      .catch(function (error) {



      console.log(error);



      });



      this.four=Type4;



      // console.log(this.one)



      // console.log(this.two)



      // console.log(this.three)



      // console.log(this.four)



},



    open(index){



      // console.log(this.two[index].id)



      var temp=[]



      for(var i=0;i<this.three.length;i++){



        if(this.three[i].parent===index){



          temp.push(this.three[i].name)



        }



      }



      console.log(temp)



      this.three1=temp;



      var temp4=[]



      for(var j=0;j<this.four.length;j++){



        temp4.push(this.four[j].name)



      }



      this.four1=temp4



      this.flag=true



    },



    close(){



      this.flag=false



    }



  },



  mounted() {



    this.getData()



  },



}



</script>












注意：

 考虑到篇幅问题，一级、二级、三级类目遵循了从属关系，而第四级类目为了体现效果并没有通过筛选赋值，筛选的逻辑原理跟三级类目相同，大家如果有兴趣，可以做进一步的优化和完善。



（4）解决跨域问题。在后端Django项目demo2中安装相关模块：






pip install Django-cors-headers











然后在settings.py中的注册里配置如下：






INSTALLED_APPS = [



    'Django.contrib.admin',



    'Django.contrib.auth',



    'Django.contrib.contentTypes',



    'Django.contrib.sessions',



    'Django.contrib.messages',



    'Django.contrib.staticfiles',



    'app01.apps.App01Config',



    'rest_framework',



    'corsheaders'



]











在settings.py中的MIDDLEWARE里设置如下：






MIDDLEWARE = [



    'corsheaders.middleware.CorsMiddleware',                            #放到中间件顶部



    'Django.middleware.security.SecurityMiddleware',



    'Django.contrib.sessions.middleware.SessionMiddleware',



    'Django.middleware.common.CommonMiddleware',



    'Django.middleware.csrf.CsrfViewMiddleware',



    'Django.contrib.auth.middleware.AuthenticationMiddleware',



    'Django.contrib.messages.middleware.MessageMiddleware',



    'Django.middleware.clickjacking.XFrameOptionsMiddleware',



]











在settings.py中新增配置项，即可解决本项目中的跨域问题。






CORS_ORIGIN_ALLOW_ALL = True












注意：

 在Python全栈开发的知识体系里，跨域问题和深浅拷贝，几乎是逢面试必考的两个笔试题。不同的是，深浅拷贝在实际项目中很少用到，而跨域问题却几乎在每个项目中都有涉及，只是并非都能被察觉罢了。跨域问题是非常重要的一个知识点，关系到网络安全，甚至说跨域问题是Web安全中最重要的一环也不为过。我们在这里只是先预热一下，在第9章中将针对跨域问题进行详细分析。



（5）重启前后端，即可看到效果，如图3-28所示。






图3-28　导航栏效果图



总结一下，从本节不难看出，为了获取类别表数据，前端通过不同的4个API发送了4次网络请求，这是因为我们假设一个电商平台只有四级类目。但是现实中这显然是不可能的，往往一个用户量越庞大的电商平台，商品的种类越齐全、越细分，就意味着发送网络请求的倍数也就越多，需要的带宽也就更多，这个成本是非常庞大的。



抛去带宽成本不谈，假如恰巧你的老板不在乎钱，不懂技术，又很好骗，但是前端工程师也会在开发获取类别数据时，因不得不开发冗长的代码而投诉后端工程师。所以，不要抱有侥幸心理，传统的建表方式构建大型电商平台的类别表是行不通的。





3.3　使用Django的model实现类别表建立




利用Django框架，Python已经可以通过新建一个类直接构建一个高质量的数据表了。在本节中，我们将构建一个能满足大型电商网站业务需求的类别表。





3.3.1　四表合一




类别表本来就应该是一张表，我们来构建一张类别表，把上一节用传统建表方式建立的四张类别表合为一张。



（1）在demo2/app01/models.py中新建类Type。






class Type(models.Model):



    """



    商品类别



    """



    CATEGORY_TYPE=(



        (1,'一级类目'),



        (2,'二级类目'),



        (3,'三级类目'),



        (4,'四级类目')



    )



    name=models.CharField(default='',max_length=30,verbose_name='类别名',



    help_text='类别名')



    code=models.CharField(default='',max_length=30,verbose_name='类别code',



    help_text='类别code')



    desc=models.CharField(default='',max_length=30,verbose_name='类别描述',



    help_text='类别描述')



    category_Type=models.IntegerField(choices=CATEGORY_TYPE,verbose_name='类别描述',help_text='类别描述')



    parent_category=models.ForeignKey('self',null=True,blank=True,verbose_name='父类目录',                                   



help_text='父类别',related_name='sub_cat',on_delete=models.CASCADE)



    is_tab=models.BooleanField(default=False,verbose_name='是否导航',help_text=



    '是否导航')



    class Meta:



        verbose_name='商品类别'



        verbose_name_plural=verbose_name



    def __str__(self):



        return self.name











（2）建表，执行数据更新命令如下：






Python manage.py makemigrations



Python manage.py migrate













3.3.2　数据导入




因为在上一节中建立的4个类别表已经手动加入了一些数据，我们没有必要再用手动加入的方式将这些记录加入新建的Type表里，而是选择使用一种更加方便的方式，即通过Postman将数据以post的方式，加入Type表内。



（1）在demo2/app01/serializers.py内增加Type表的序列化类：






from .models import Type



class TypeModelSerializer(serializers.ModelSerializer):



    class Meta:



        model=Type



        fields="__all__"











（2）在demo2/app01/views.py内创建TypeView视图类：






from .models import Type



#导入序列化类



from .serializers import TypeModelSerializer



class TypeView(APIView):



    """



    操作类别表



    """



    renderer_classes = [JSONRenderer]



    def get(self,request,format=None):



        types=Type.objects.all()



        types_serializer = TypeModelSerializer(types, many=True)



        return Response(types_serializer.data)



        def post(self,request):



        name=request.data.get('name')



        category_type=request.data.get('lei')



        parent_category_id=request.data.get('parent')



        type=Type()



        type.name=name



        type.category_type=category_type



        if parent_category_id:



            parent_category=Type.objects.filter(id=parent_category_id).first()



            type.parent_category=parent_category



        type.save()



        type_serializer=TypeModelSerializer(type)



        return Response(type_serializer.data)











（3）在demo2/demo2/urls.py内增加路由代码如下：






from app01.views import TypeView



urlpatterns = [



    #......



    path('api/type/',TypeView.as_view())



]











（4）运行demo2项目，使用Postman通过post加入数据记录，如图3-29所示。






图3-29　Postman界面




注意：

 如图3-29所示，我们之前建立的4个表，非一级类目的父级id（parent）跟四合一以后的表中非一级类目的父级id是不一样的。



如图3-30和图3-31所示，大家在加入数据记录以后，可以对照一下查看是否正确。






图3-30　实验数据1






图3-31　实验数据2





3.3.3　前后端项目联合调试




崭新的数据类别表构建完成了，下面将前端项目改造一下，对接调试我们的类别表，看看可以节省多少前端的工作量。



（1）在demo1/src/App.vue原来的基础上，只修改<script>标签内的代码：






<script>



import Axios from 'axios';



export default {



  name: 'app',



  data () {



    return {



      type:[],



      one:[],



      two:[],



      flag:false,



      three1:[],



      four1:[]



    }



  },



  methods: {



    getData(){



      const api='http://127.0.0.1:8000/api/type/';



      var _this=this



      Axios.get(api)



      .then(function (response) {



        _this.type=response.data;



        for(var i=0;i<_this.type.length;i++){



          if(_this.type[i].category_type===1){



            _this.one.push(_this.type[i])



          } 



        }



        for(var j=0;j<_this.type.length;j++){



          if(_this.type[j].category_type===2){



            _this.two.push(_this.type[j])



          } 



        }



      })



      .catch(function (error) {



      console.log(error);



      });



    },



    open(index){



      this.three1=[]



      this.four1=[]



      var parent=this.two[index].id



      for(var i=0;i<this.type.length;i++){



        if(this.type[i].parent_category===parent){



          this.three1.push(this.type[i].name)



        }



        if(this.type[i].category_type===4){



          this.four1.push(this.type[i].name)



        }



      }



      this.flag=true



    },



    close(){



      this.flag=false



    }



  },



  mounted() {



    this.getData()



  }



}



</script>












注意：

 关于同步网络请求和异步网络请求的问题，因为考虑到本书主要面对的读者群体是Django开发者，可能对于同步网络请求和异步网络请求的“挖坑”经验不足，如果大家将上面methods中的getData方法与给this.one和this.two赋值分开，就有可能掉到异步网络请求的“坑”里去，导致出现加载出来的数值为空的情况。



为什么JavaScript异步网络请求的“坑”这么多？因为早些年网速比较慢，浏览器端通过网址向后端服务器请求获取资源（代码、文字、图片、音频、视频等），如果等所有的资源都加载完成，用户才可以与网页做交互，那么网站将会毫无体验可言，于是有了AJAX异步网络请求。异步网络请求可以理解为，先把最重要的资源（大多时候是代码，但某些时候是图片或视频）接收到网页端，用户就可以操作网页了，与此同时，其他的资源也在慢慢地加载着。往往网页中所有的资源还没加载完，用户已经通过网页加载的部分资源，将想要做的事给办完啦，然后就可以关闭网页了。



这无疑是解决网页加载资源过慢问题的一个绝佳方案。但异步网络请求所带来的一个令人烦恼的问题就是，当想要通过网络请求获取一些数据，然后用这些数据对网页的某些变量做初始化时，网络请求还没来得及响应，这些变量就已经完成了初始化，当然，所有变量都初始化为null。所以为了避免异步网络请求所带来的问题，除非开发者对JavaScript运用得比较熟练，不然最好不要将this.one和this.two的初始化与getData方法分离。



（2）运行前端demo1和后端demo2，查看效果图，如图3-32所示。我们用四分之一的代码量，完成了一个更加强大的类别表。细心的读者可以发现，我们的类别表还有一些字段没有用上，不然功能还会更加强大，这些就交给读者去发现和体验吧。






图3-32　效果图





第4章　用Django实现百度开发者认证业务模型




在本章中，将会对网站的身份认证系统的开发进行分析。通过本章的学习，可以掌握如何搭建一套适合平台需求的身份认证系统。同时，在本章中，我们还会从产品角度对业界的几种运营模式的演变进行介绍，让读者可以更好地了解目前流行的身份认证系统的实现原理。





4.1　Web 2.0时代，UGC的时代




随着网速和终端设备性能的提升，“内容为王”这个概念逐渐成为互联网行业的一条“铁律”。一些网站用户群体庞杂，对于网站内容的需求量很大，也很杂，可谓众口难调。



这对于只做细分领域，只服务于某一种类的小众群体，并持续垂直深耕业务，不做横向扩展的网站而言，在内容方面似乎并不会对业务发展有太大的冲击。但是，对于用户群体是面向大众的互联网行业，就不得不想办法不停地产生大量的内容，来争取用户了。



于是就有了网站从雇佣更多员工生产内容的OGC模式，到聘请一些专业人士兼职生产内容的PGC模式，再到如今允许所有用户成为内容生产者的UGC模式这样的业务模式演变过程。在本节中，我们就来对这三种模式进行介绍。





4.1.1　什么是UGC




UGC（User-generated Content，用户生产内容），也可称为UCC（User-created Content）。因为从字面意思上来说，UCC是指用户创造内容。而UGC是指用户生产内容，生产就包括了制造与质检，能通过质检才可以说是成功生产了一个产品。而创造则偏重于用户独立将产品造了出来，弱化了质检的重要性。



事实上，对于用户上传内容的审查这一环节非常重要，而且今后会越来越重要。所以，业界对于用户同时又是内容输出者这样的模式，已经确定称其为UGC模式，摒弃了UCC的叫法。与UGC模式类似的还有PGC模式和OGC模式。



·PGC（Professional-generated Content），由有专业知识的人所生产的内容。



·OGC（Occupationally-generated Content），职业生产内容者所生产的内容。



在比较早期的互联网界，因为网速很慢，想要实现如今的UGC模式根本不现实。当时的网站类似于电视，只是换了一个载体，互联网公司员工自己采编、整理、输出内容，是一个OGC大行其道的时期，而用户只能被动接受门户网站所推送的内容。



随着网速的提升，当www已经不是网民们所抱怨的那样“等，等，等”时，用户可以几秒钟切换并浏览十几个网页，互联网用户对于互联网的期待，正式从“电视的另外一个载体”，变成了“百科全书的另一个载体”，开始在互联网上寻找所遇问题的答案。



互联网公司为了能够为更多的用户解答问题，不得不扩大内容所涵盖的知识广度，邀请或者以兼职的形式，找各个领域的专家帮他们生产内容。那个时代，PGC模式炙手可热，我们打开互联网，随处可以看到诸如“某健康专家说”“某养生专家说”等。



随着网速再次提升，互联网对于用户来说，从“答案之书”逐渐向“每个人的舞台”的身份转变，互联网用户的身份，也逐渐从“读者”转型为“作者”。UGC模式成为了一个不可逆的趋势。





4.1.2　UGC、PGC和OGC三种模式的关系演变




在UGC模式初期，UGC、PGC和OGC三种模式的关系如图4-1所示。三者之间虽然互有交集，但是大多数情况下还是存在明显的差别。比如普通用户上传的内容，不会出现在网站首页的关键位置，出现在这些版面上的内容，几乎都是网站的官方运营团队所生产的内容，而网站中的许多专栏位置，只位置网站官方邀请的专业人士所发表的内容，普通用户基本只在评论区生产内容。



随着UGC模式的发展，现今，UGC、PGC和OGC三种模式的关系如图4-2所示，所有的内容生产模式都是UGC，至少都自称是UGC。用户上传的内容，有可能存在于一个网站的任何版面上。像近些年比较火的一些短视频平台，打开首页，基本都是用户上传的内容。目前的互联网平台，很少存在为邀请入驻自己平台的明星或专家单独设立版面的情况，最多只是以推荐的方式，增加一些曝光度。






图4-1　早期的三种模式关系






图4-2　现今的三种模式关系





4.2　内容生产者认证业务模型是基础




本节主要介绍内容生产者认证业务模型的主要业务流程，让大家可以系统地梳理一下UGC模式的构成。





4.2.1　内容生产者认证的原理




如图4-3所示，是用户从初次打开平台，到完成内容生产者认证的原理流程图。






图4-3　内容生产者认证原理流程



对图4-3所示的流程介绍如下：



（1）用户在客户端访问网站，开始注册，首先提交如用户名、密码、用户头像、性别、地址、喜好、年龄、手机号和邮箱等信息，然后将这些用户信息发送给服务器端。




注意：

 用户在注册成为网站的用户时，除了手机号之外的其他信息都可以设置为选填，但手机号是必须填写的。因为根据我国《网络安全法》的规定，每个用户，都必须完成实名制才可以在网上发言，而网站判断这个用户是否已完成实名制，只能通过手机号发送短信验证码来实现。现在，短信服务商发送验证码的市场价为0.05元/条（量大的话可以有一定的优惠），也就是说，如果有1000万个注册用户，公司至少要支付给短信服务商50万元人民币，其中还不包括有用户没收到短信，而选择重新获取验证码的情况。



（2）服务端生成一个验证码，连同用户上传的手机号码通过API发送给短信服务商。



（3）短信服务商会根据收到的验证码和手机号，将验证码加上开发者预设的短信模板，发送给对应手机号的用户。



（4）收到了短信验证码的用户，在客户端上输入收到的短信验证码，如果输入的验证码不正确或者已经过期，则重复第（1）至（3）步；如果输入的验证码正确，则服务器将用户信息存入用户表中，同时返回信息到客户端，提示用户已经注册成功。



（5）注册用户，想要认证成为内容上传者，还需要通过客户端向服务器端发送请求，服务器会向用户的电子邮箱发送一条激活链接，并且向客户端发送消息，提示用户去电子邮箱中查看激活链接。



（6）用户打开电子邮箱，找到邮件中的激活链接，通过单击激活链接，完成认证。



（7）用户完成激活认证后，服务器端会向客户端发送一条消息，告诉用户已完成认证。





4.2.2　业界主流的两种认证方式




互联网界，对于已经注册的用户进行进一步的权限认证时，大体上可分为两类，一类是如上一节所介绍的通过邮箱激活的方式进行认证，另一种则是通过向网站平台上传个人信息的方式进行认证。



本章中所介绍的注册和认证的步骤中，注册部分是目前互联网项目的注册流程，但是认证部分则是国内早期互联网的激活认证流程。虽然目前国际上许多国家和地区还是以类似的方式在做认证，但是国内根据相关的法律法规，做UGC的用户认证，仅仅通过邮件激活链接的形式显然是不被允许的。



众所周知，不论是在小说网站申请成为一名网文作者，还是在电子商务平台上申请成为一个网店卖家，甚至在像字节跳动或者快手这样的短视频内容平台上发布自己的短视频，都需要上传自己的身份证号码，同时上传身份证正、反面照片、本人手持身份证拍摄的照片、个人银行卡的账户，以及开户行的详细地址等信息，才可以完成认证。



从实现技术上来说，这反而比用邮箱激活链接的认证方式要简单一些，因为上传这些个人信息完成认证与注册时上传用户名等信息的实现原理是一样的，都是通过从客户端到服务器端的一次post请求。



为何本章中以邮件激活链接的方式来介绍认证呢？一是，以上传居民身份证等个人信息完成认证的方式，从技术角度来说比较简单；二是，在国外及国内的某些地区，还在使用以邮件激活链接的方式完成认证，所以我们有必要学习这些技术。




注意：

 由于权限认证的业务涉及的隐密信息很多，因此做好数据安全非常重要，请大家将权限认证配合后面与网络安全相关的章节内容一起使用。





4.3　初始化一个项目为功能演示做准备




本节将正式新建一个项目demo来为本章后面的功能开发演示做准备。本书面对的主要读者是具有一定全栈开发基础的程序员或爱好者，我们新建的项目依然是前后端分离的形式，前端使用Vue.js，后端使用Django。下面那么我们开始吧！





4.3.1　演示认证业务项目的前端逻辑




首先，搭建前端项目的开发环境。在Windows系统上安装和配置Node.js环境，并且为实例演示各种认证原理做准备，新建一个基于Vue的前端项目，并进行初始化。



（1）安装Node.js：



Node.js官网地址：
 

http://nodejs.cn/


 ，进入官网下载并安装Node.js即可。



（2）安装cnpm：






npm install –g cnpm --registry=HTTPS://registry.npm.taobao.org











（3）安装Vue.js脚手架工具：






cnpm install --global vue-cli












注意：

 因为前3个步骤在第3章中有详细的介绍，所以在这里不再赘述，大家可以查看3.1.2节的介绍。



（4）新建Vue.js项目demo3，如图4-4所示，打开cmd，执行新建demo3命令：






vue init webpack-simple demo3











然后连续按5次回车。



（5）进入项目中，安装依赖。进入项目目录：






cd demo3














图4-4　创建demo3



使用cnpm安装依赖库，运行结果如图4-5所示。






cnpm install














图4-5　安装依赖库



（6）运行初始化项目，执行以下项目运行命令，结果如图4-6所示。






npm run dev














图4-6　运行项目命令



通过浏览器访问
 

http://localhost:8080/


 ，呈现出项目初始化的效果图，如图4-7所示。






图4-7　效果图



打开指定目录下的文件，如图4-8所示。






图4-8　初始化代码



使用编辑器打开demo3，将demo3/src/App.vue中的代码替换如下：






<template>



  <div id="app">



    <h1>{{title}}</h1>



  </div>



</template>



<script>



export default {



  name: 'app',



  data () {



    return {



      title: '首页'



    }



  }



}



</script>



<style>



</style>











在浏览器中再次访问
 

http://localhost:8080/


 ，出现如图4-9所示的页面，说明初始化已完成。






图4-9　效果图





4.3.2　演示认证业务项目的后端逻辑




我们使用PyCharm新建一个Django项目，并且做初始化配置，为下一节的实例演示做好准备。



（1）如图4-10所示，打开PyCharm，选择Create New Project选项创建新项目。



（2）如图4-11所示，新建Django项目demo4，同时新建App，命名为App01。



（3）安装相关依赖包，如图4-12所示。






pip install djangorestframework markdown Django-filter pillow Django-



guardian coreapi











（4）在demo4\settings.py中注册：






# Application definition



INSTALLED_APPS = [



    'Django.contrib.admin',



    'Django.contrib.auth',



    'Django.contrib.contenttypes',



    'Django.contrib.sessions',



    'Django.contrib.messages',



    'Django.contrib.staticfiles',



    'app01.apps.App01Config',



    'rest_framework'



]














图4-10　创建新项目






图4-11　新建Django项目demo4






图4-12　在PyCharm的终端安装依赖包



（5）在app01\models.py中重建用户表类，新建key值表类：






from datetime import datetime



from Django.db import models



from Django.contrib.auth.models import AbstractUser



# Create your models here.



class UserProfile(AbstractUser):



    """



    用户



    """



    is_auther=models.BooleanField(default=False,verbose_name='是否认证')



    phone=models.CharField(max_length=11,verbose_name='电话')



    email = models.CharField(max_length=100,null=True,blank=True,verbose_name='



    邮箱')



    add_time = models.DateTimeField(default=datetime.now, verbose_name='



    添加时间')



    class Meta:



        verbose_name='用户'



        verbose_name_plural = verbose_name



    def __str__(self):



        return self.username



class Key(models.Model):



    """



    key表



    """



author=models.ForeignKey(UserProfile,verbose_name='开发者',



on_delete=models.CASCADE)



    app_name=models.CharField(max_length=10,verbose_name='应用名称')



    key=models.CharField(max_length=32,verbose_name='应用key值')



    add_time = models.DateTimeField(default=datetime.now, verbose_name='



    添加时间')



    class Meta:



        verbose_name='key表'



        verbose_name_plural = verbose_name



    def __str__(self):



        return self.key











（6）在demo4\settings.py中加入重建用户表的配置代码，如图4-13所示。






AUTH_USER_MODEL='app01.UserProfile'














图4-13　配置代码



（7）执行数据更新命令：






Python manage.py makemigrations



Python manage.py migrate













4.4　Django实现通过手机号注册功能




正如4.2.1节所介绍的那样，用户在认证之前，首先要完成注册。目前，在中国大陆地区，注册一个用户必须要绑定手机号码，并且平台方要为此而承担成本支出。在本节中，我们将开发一套使用Django实现的通过手机号注册的功能。





4.4.1　业务流程原理及需求分析




如图4-14所示为注册功能的业务逻辑。



图4-14中的注册功能的业务需求介绍如下：



（1）用户需要一个输入手机号的输入框和一个获取验证码的按钮（前端需求）。



（2）在客户端要对用户输入的手机号做格式上的合法验证（前端需求）。



（3）检验用户输入的手机号是否已经被注册过（后端需求）。



（4）如果用户输入的手机号已经被占用，则给用户提示（前端需求）。



（5）如果用户输入的手机号合法且没有被注册过，那么将手机号通过API发送给短信服务商（后端需求）。



（6）如果用户没有收到短信验证码，可重新获取验证码（前端需求）。



（7）如果用户收到了短信验证码，就发送到服务器端，服务器端判断其是否正确、是否超时，如果验证码错误或者验证码超时了，则返回错误信息；如果正确，则返回注册成功信息（后端需求）。



（8）如果用户提交的验证码超时或者错误，则提示用户进行重新操作（前端信息）。






图4-14　注册功能业务逻辑图





4.4.2　在demo3中开发注册用户的静态页面




在demo3\src\App.vue中编写代码如下：






<template>



  <div id="app">



    <h1>{{title}}</h1>



    <div class="registerwindow">



      <div class="title">用户注册</div>



      <div class="item">



        <div class="text">用户名:</div>



        <input type="text">



      </div>



      <div class="item">



        <div class="text">密码:</div>



        <input type="text">



      </div>



      <div class="item">



        <div class="text">手机号:</div>



        <input type="text">



        <button>获取验证码</button>



      </div>



      <div class="item">



        <div class="text">验证码:</div>



        <input type="text">



        <button>确认注册</button>



      </div>



    </div>



  </div>



</template>



<script>



export default {



  name: 'app',



  data () {



    return {



      title: '首页',



      codebtn:'获取验证码'



    }



  }



}



</script>



<style>



*{



  margin:0;



  padding: 0;



  box-sizing: border-box;



}



.registerwindow{



  margin: 0 auto;



  width: 350px;



  height: 200px;



  background: rgba(5, 55, 148, 0.5);



}



.title{



  margin: 0 auto;



  font-size: 30px;



  text-align: center



}



.item{



  margin-top:10px; 



  display: flex;



  flex-direction: row;



}



.text{



  text-align: center;



  width: 80px;



}



input{



  width: 140px;



}



button{



  width: 80px;



  margin-left: 5px;



}



</style>











如图4-15所示，我们已经完成了4.4.1节介绍的第（1）个业务需求。






图4-15　效果图




注意：

 本节中所编写的静态页面代码具有一定的普遍可复用性，可以方便大家在实际项目中使用，使大家将精力主要用于Django后端的学习上，前端知识相对薄弱的读者，可以直接拿到自己的项目中使用。





4.4.3　编写前端验证用户信息的逻辑代码




改写demo3\src\App.vue代码，添加信息验证代码如下：






<template>



  <div id="app">



    <h1>{{title}}</h1>



    <div class="registerwindow">



      <div class="title">用户注册</div>



      <div class="item">



        <div class="text">用户名:</div>



        <input type="text" v-model="username">



      </div>



      <div class="item">



        <div class="text">密码:</div>



        <input type="text" v-model="pwd">



      </div>



<div class="item">



        <div class="text">邮箱:</div>



        <input type="text" v-model="email">



      </div>



      <div class="item">



        <div class="text">手机号:</div>



        <input type="text" v-model="phone">



        <button :disabled="disabled" @click="authPhone">{{codebtn}}</button>



      </div>



      <div class="item">



        <div class="text">验证码:</div>



        <input type="text" v-model="code">



        <button @click="authUserinfo">确认注册</button>



      </div>



    </div>



  </div>



</template>



<script>



export default {



  name: 'app',



  data () {



    return {



      title: '首页',



      disabled:false,



      time:0,



      codebtn:'获取验证码',



      phone:'',



      username:'',



      pwd:'',



      code:'',



         email:’’



    }



  },



  methods: {



    getCode(){



      //用来向后台发送请求，获取验证码



    },



    goRegister(){



      //提交完整的注册信息



    },



    authPhone(){



      var reg=11 && /^((13|14|15|17|18)[0-9]{1}\d{8})$/;



      if(this.phone==''){



          alert("请输入手机号码");



      }else if(!reg.test(this.phone)){



          alert("手机格式不正确");



      }else{



          this.time=60;



          this.disabled=true;



          this.timer();



          this.getCode();



      }



    },



    timer() {



      if (this.time > 0) {



            this.time--;



            this.codebtn=this.time+"s";



            setTimeout(this.timer, 1000);



      } else{



            this.time=0;



            this.codebtn="获取验证码";



            this.disabled=false;



      }



    },



    authUserinfo(){



      if(this.username==''){



        alert("用户名不能为空");



      }else if(this.pwd==''){



        alert("密码不能为空");



      }else if(this.phone==''){



        alert("手机号码不能为空");



      }else if(this.code==''){



        alert("验证码不能为空");



      }else{



        this.goRegister();



      }



    }



  }



}



</script>











至此，实现了前端用户输入信息的验证，效果如图4-16所示。当用户获取到一条验证码后，限定用户一分钟之内不能再次获取（每条短信验证码的发送都是有成本的），防止有人不停地重新获取验证码。






图4-16　效果图




注意：

 前端对于获取验证码的频率限制，只能防止一些技术“小白”用户的“捣乱”，如果有一定技术的攻击者想要恶意重新获取验证码，前端的限制是没有意义的，需要在后端进行限制。





4.4.4　短信服务商的对接




虽然短信验证服务根据产品的性质，应该归类于云计算服务中的一项，但是短信服务的技术密集度，远不如云服务器的要求高。一般一些相对“小而专”的短信服务商所提供的短信服务，跟阿里云、腾讯云这些云计算服务提供的短信服务相比，服务质量并没有什么大的差别。但是从议价空间上，相对比较小的短信服务商，则可以根据所需短信服务的量级，给出更大的优惠。



所有的短信服务商的对接原理都是大同小异，这里以云片网为例来介绍对接的流程。



（1）注册云片网。在云片网首页（地址为
 

https://www.yunpian.com/


 ）有一个视频教程可供用户参考，如图4-17所示。






图4-17　云片网首页



（2）在后台管理控制台页面中，最重要的信息是APIKEY，如图4-18所示。






图4-18　云片网后台管理页面



（3）如图4-19所示，打开“通讯云”选项卡下的“签名/模板设备”页面，在“签名管理”页面单击“新增签名”按钮，到这里会被提醒完善“开发者信息”。认证分为公司和个人两种方式，因为现在是开发测试阶段，可以选择“个人”，此处需要提交身份证的照片。等待认证完成的短信通知，然后按照后台的操作指引，在“签名管理”页面中新增签名，在“模板管理”页面中新增模板。完成以上步骤后等待云片网的审核，审核通过后会有短信通知。






图4-19　新增模板页面



（4）如图4-20所示，在云片网后台设置IP白名单，将外网IP加入白名单中。这个IP白名单的意义也是一种安全机制，假设你的云片网的身份信息被网络黑客窃取了，但如果他没办法获取你的服务器的管理员权限，依然没有意义。






图4-20　设置白名单页面



如图4-21所示，获取本机外网IP最简单的方法，就是百度搜索IP。






图4-21　通过百度搜索获取IP




注意：

 出于保护隐私，笔者将本机IP地址做了一些模糊处理。



（5）在后端项目demo4中写发送短信的脚本。在项目目录下新建utils目录，新建yunpian.py：






import requests



class YunPian(object):



    def __init__(self,api_key):



        self.api_key=api_key



        self.single_send_url='HTTPS://sms.yunpian.com/v2/sms/single_send.



        json'



    def send_sms(self,code,mobile):



        parmas={



            'apikey':self.api_key,



            'mobile':mobile,



            'text':'“**网”您的验证码是{code}。如非本人操作，请忽略本短信'. format



            (code=code)



        }



        #text必须要跟云片后台的模板内容保持一致，不然发送不出去！



        r=requests.post(self.single_send_url,data=parmas)



        print(r)



if __name__=='__main__':



    yun_pian=YunPian('***************（你的apikey）')



    yun_pian.send_sms('***（验证码）','*******（手机号）')













4.4.5　在后端demo4中编写验证码相关逻辑




下面开发验证码的相关逻辑中的后端部分。新建相关数据表，在视图类内编写对接发送和验证短信验证码的逻辑代码。



（1）在app01/models.py中新建验证码的表类：






class Code(models.Model):



    """



    验证码



    """



    phone=models.CharField(max_length=11,verbose_name='手机号')



    code=models.CharField(max_length=4,verbose_name='验证码')



    add_time = models.DateTimeField(default=datetime.now, verbose_name='



    添加时间')



    end_time = models.DateTimeField(default=datetime.now, verbose_name='



    过期时间')



    class Meta:



        verbose_name='验证码表'



        verbose_name_plural = verbose_name



    def __str__(self):



        return self.phone











（2）在终端执行数据更新命令：






Python manage.py makemigrations



Python manage.py migrate











（3）在settings.py中添加代码：






#云片网apikey



APIKEY='你云片网的apikey'











（4）在app01/views.py内写入发送验证码的逻辑类：






from Django.shortcuts import render,HttpResponse



import json



import re



import datetime



import random



from demo4.settings import APIKEY



#引入用户表和验证码表



from .models import Code,UserProfile



#引入对接云片网模块



from utils.yunpian import YunPian



#引入drf功能模块



from rest_framework.views import APIView



from rest_framework.response import Response



from rest_framework.renderers import JSONRenderer, BrowsableAPIRenderer



class SendCodeView(APIView):



    """



    获取手机验证码



    """



    def get(self,request):



        phone=request.GET.get('phone')



        if phone:



            #验证是否为有效手机号



            mobile_pat = re.compile('^(13\d|14[5|7]|15\d|166|17\d|18\d)\d{8}$')



            res = re.search(mobile_pat, phone)



            if res:



                #如果手机号合法，查看手机号是否被注册过



                had_register=UserProfile.objects.filter(phone=phone)



                if had_register:



                    msg = '手机号已被注册！'



                    result = {"status": "402", "data": {'msg': msg}}



                    return HttpResponse(json.dumps(result, ensure_ascii=False),



                    content_type="application/json,charset=utf-8")



                else:



                    #检测是否发送过验证码，如果没发送过则发送验证码，如果发送过则另做处理



                    had_send=Code.objects.filter(phone=phone).last()



                    if had_send:



                        #如果这个号码发送过验证码，查看距离上次发送时间间隔是否达到一分钟



                        if had_send.add_time.replace(tzinfo=None)>



(datetime.datetime.now()-datetime.timedelta(minutes=1)):



                            msg = '距离上次发送验证码不足1分钟！'



                            result = {"status": "403", "data": {'msg': msg}}



                            return HttpResponse(json.dumps(result,ensure_ascii=



                            False), content_type="application/json,charset=



                            utf-8")



                        else:



                            # 发送验证码



                            code = Code()



                            code.phone = phone



                            # 生成验证码



                            c = random.randint(1000, 9999)



                            code.code = str(c)



                            # 设定验证码的过期时间为20分钟以后



                            code.end_time = 



datetime.datetime.now() + datetime.timedelta(minutes=20)



                            code.save()



                            # 调用发送模块



                            code = Code.objects.filter(phone=phone).last().code



                            yunpian = YunPian(APIKEY)



                            sms_status = yunpian.send_sms(code=code, mobile=phone)



                            msg = sms_status



                            return HttpResponse(msg)



                    else:



                        #发送验证码



                        code = Code()



                        code.phone = phone



                        #生成验证码



                        c = random.randint(1000, 9999)



                        code.code = str(c)



                        #设定验证码的过期时间为20分钟以后



                        code.end_time=datetime.datetime.now()+datetime.



                        timedelta(minutes=20)



                        code.save()



                        #调用发送模块



                        code = Code.objects.filter(phone=phone).last().code



                        yunpian = YunPian(APIKEY)



                        sms_status = yunpian.send_sms(code=code, mobile=phone)



                        msg = sms_status



                        # print(msg)



                        return HttpResponse(msg)



            else:



                msg = '手机号不合法！'



                result = {"status": "403", "data": {'msg': msg}}



                return HttpResponse(json.dumps(result, ensure_ascii=False),



                content_type="application/json,charset=utf-8")



        else:



            msg = '手机号为空！'



            result = {"status": "404", "data": {'msg': msg}}



            return HttpResponse(json.dumps(result, ensure_ascii=False),



            content_type="application/json,charset=utf-8")












注意：

 正如上面的代码所示，我们假设通过API向短信服务商进行数据请求之后，都是成功的，没有把短信服务商方发生错误的情况考虑在内。这是因为短信服务商的服务比较专业，如果发生错误，可能是开发方在短信服务商那里的余额不足了。



在以上代码中，我们比较了两个时间，使用了replace(tzinfo=None)方法，将两个时间类型设置为相同的类型，如果直接进行比较，将会报错：






TypeError: can't compare offset-naive and offset-aware datetimes











（5）在urls.py中增加路由：






from Django.contrib import admin



from Django.urls import path



from app01.views import SendCodeView



urlpatterns = [



    path('admin/', admin.site.urls),



    path('sendcode/',SendCodeView.as_view(),name='sendcode')



]











（6）简单地解决一下跨域问题：






pip install Django-cors-headers











在settings.py中：






INSTALLED_APPS = [



#……



    'app01.apps.App01Config',



    'rest_framework',



    'corsheaders'



]



#......



MIDDLEWARE = [



    'corsheaders.middleware.CorsMiddleware',                    #放到中间件顶部



    'Django.middleware.security.SecurityMiddleware',



#……



]



#......



CORS_ORIGIN_ALLOW_ALL = True













4.4.6　编写发送验证码的前端逻辑代码




安装发送数据请求的依赖axios，在前端编写向后端发送数据的逻辑代码。



（1）在demo3中，按Shift键并右击，在弹出的快捷菜单中，选择“在此处打开命令窗口”命令，打开cmd操作界面，安装axios，如图4-22所示。






cnpm install axios --save














图4-22　安装axios



（2）在demo3/src/App.vue中引入axios并完善getCode()方法：






<script>



import Axios from 'axios';



export default {



//......



methods: {



    getCode(){



      //用来向后台发送请求，获取验证码



      var api='http://127.0.0.1:8000/sendcode/';



      Axios.get(api,{



          params:{



            phone:this.phone



          }



        }  



      )



      .then((Response)=>{



        console.log(Response.data)



        // 根据返回的信息，做出响应的提示



      })



      .catch((error)=>{



        console.log(error)



      })



},



//......












注意：

 因篇幅所限，这里只给出了关键代码，我们可以根据从后端返回的状态码，在前端做进一步的业务提示代码。





4.4.7　完成确认注册功能




本节我们把注册功能进行完善。我们完成了注册新用户功能的视图类的编写，然后在前端进行注册功能的方法逻辑开发。



（1）在后端demo4/app01/views.py内写入注册新用户类：






class RegisterView(APIView):



    """



    注册类



    """



    def get(self,request):



        username=request.GET.get('username')



        pwd=request.GET.get('pwd')



        phone=request.GET.get('phone')



        email=request.GET.get('email')



        code=request.GET.get('code')



        if username:



            pass



        else:



            msg = '用户名不能为空！'



            result = {"status": "404", "data": {'msg': msg}}



            return HttpResponse(json.dumps(result, ensure_ascii=False),



            content_type="application/json,charset=utf-8")



        if pwd:



            pass



        else:



            msg = '密码不能为空！'



            result = {"status": "404", "data": {'msg': msg}}



            return HttpResponse(json.dumps(result, ensure_ascii=False),



            content_type="application/json,charset=utf-8")



        if phone:



            pass



        else:



            msg = '手机号不能为空！'



            result = {"status": "404", "data": {'msg': msg}}



            return HttpResponse(json.dumps(result, ensure_ascii=False),



            content_type="application/json,charset=utf-8")



        if email:



            pass



        else:



            msg = '邮箱不能为空！'



            result = {"status": "404", "data": {'msg': msg}}



            return HttpResponse(json.dumps(result, ensure_ascii=False),



            content_type="application/json,charset=utf-8")



        if code:



            pass



        else:



            msg = '验证码不能为空！'



            result = {"status": "404", "data": {'msg': msg}}



            return HttpResponse(json.dumps(result, ensure_ascii=False),



            content_type="application/json,charset=utf-8")



        #查找对比验证码



        code1=Code.objects.filter(phone=phone).last()



        if code==code1:



            #验证验证码是否已经过期



            end_time=code1.end_time



            end_time=end_time.replace(tzinfo=None)



            if end_time > datetime.datetime.now():



                user = UserProfile()



                user.username = username



                user.password = pwd



                user.phone = phone



                user.email=email



                user.save()



                msg = '注册成功！'



                result = {"status": "200", "data": {'msg': msg}}



                return HttpResponse(json.dumps(result, ensure_ascii=False),



                content_type="application/json,charset=utf-8")



            else:



                msg = '验证码已过期！'



                result = {"status": "403", "data": {'msg': msg}}



                return HttpResponse(json.dumps(result, ensure_ascii=False),



                content_type="application/json,charset=utf-8")



        else:



            msg = '验证码错误！'



            result = {"status": "403", "data": {'msg': msg}}



            return HttpResponse(json.dumps(result, ensure_ascii=False),



            content_type="application/json,charset=utf-8")











（2）在urls.py中配置路由代码：






from Django.contrib import admin



from Django.urls import path



from app01.views import SendCodeView,RegisterView



urlpatterns = [



    path('admin/', admin.site.urls),



    path('sendcode/',SendCodeView.as_view(),name='sendcode'),



    path('register/',RegisterView.as_view(),name='register')



]











（3）在demo3/src/App.vue中的methods里编写注册方法goRegister()：






goRegister(){



      //提交完整的注册信息



      var api='http://127.0.0.1:8000/register/';



      Axios.get(api,{



          params:{



            phone:this.phone,



            username:this.username,



            pwd:this.pwd,



            code:this.code,



            email:this.email



          }



        }



      )



      .then((Response)=>{



        console.log(Response.data)



        // 根据返回的信息，做出响应的提示



      })



      .catch((error)=>{



        console.log(error)



      })



    },













4.5　Django实现邮箱激活功能




在上一节中，我们完成了用手机号注册新用户的功能。本章的标题是“用Django实现百度开发者认证业务模型”，在真实的百度开发者认证业务中，认证这一步，是通过向百度提供更多的资质信息，然后发送一次短信验证来完成认证的，从技术实现上来说，这与注册功能是一样的。



当然，正如前文所介绍的那样，目前更多的网站是以邮箱激活的方式对用户进行权限认证的，所以在本节中，我们来介绍一下邮箱激活功能是如何开发的。





4.5.1　什么是POP3、SMTP和IMAP




说到邮件服务，总是绕不开POP3、SMTP和IMAP这些概念。对于平时几乎所有的时间都在学习基于HTTP/HTTPS协议相关知识的开发者来说，短时间内掌握与HTTP/HTTPS协议属于并列关系的其他应用层协议的确有些困难。关键是没必要掌握这些知识，学会开车就行了，没有必要让每一个司机都能徒手造车。对于POP3、SMTP和IMAP，我们只要简单地了解它们的基本含义和存在意义就可以了。



（1）POP3（Post Office Protocol-Version 3，邮局协议版本3），它可以做的是，让用户将邮件服务器上的邮件下载到本地客户端，然后邮件服务器中的邮件并不保存，随之删除，就好像现实中的邮局将信件送到了用户的手里，这封信也不再存在于邮局中一样。




注意：

 虽然POP3协议中，在用户将邮件从邮件服务器中下载到本地客户端以后，邮件同时从邮件服务器中被删除了，但是这并不代表我们现实生活中提供电子邮件服务的平台真的会这样做。常见的电子邮箱服务平台，虽然都支持POP3协议，但都是改进版，也就是说，相当于你从邮局取回别人邮寄给你的信件的同时，邮局会将你的信件复制一份保存在邮局。



根据我国相关规定，网络服务提供者必须要记录网民的上网时间、地点、域名和信息记录等信息，保存至少60天。虽然许多社交软件上都有“阅后即焚”的功能，但是根据我国相关规定，并不允许真正的“阅后即焚”，如果你的朋友通过QQ使用“阅后即焚”功能发送隐私文件给你，那么你要做好心理准备，这个文件也许你只能看5秒钟，但是却会在腾讯的服务器中存在很长很长的时间，至于会不会被其他人看到，就不得而知了。当然，这一切都是为了互联网的安全，我们要做的是知法、懂法并守法，文明上网。



（2）IMAP（Internet Mail Access Protocol，Internet邮件访问协议），以前称做交互邮件访问协议（Interactive Mail Access Protocol）。IMAP是斯坦福大学在1986年开发的一种邮件获取协议。这个协议与POP3有很多相似的地方，其区别在于，可以不用将邮件下载到本地，就可以直接通过客户端对存储在服务器中的邮件进行操作。



对于POP3与IMAP的关系，我们可以用HTTP/HTTPS协议知识体系下一个非常形象的例子来阐释，POP3就相当于传统的软件，需要将软件下载到本地，安装之后才可以使用软件的功能；而IMAP相当于SAAS模式，就是可以将软件安装到服务器端，用户可以直接通过浏览器在线使用，免下载和安装，可以直接操作。



（3）SMTP（Simple Mail Transfer Protocol，简单邮件传输协议），其作用很关键，只有开通了SMTP的邮箱，我们才可以同时向多个邮箱发送简单的邮件。





4.5.2　开启新浪邮箱的SMTP服务




开启新浪邮箱的SMTP服务非常简单，分为以下5个步骤：



（1）注册一个新浪邮箱并登录。



（2）打开设置区。



（3）选择客户端pop/imp/smtp。



（4）将Pop3/SMTP服务的服务状态设置为开启。



（5）保存。





4.5.3　编写邮箱激活功能的前端逻辑代码




邮箱激活功能，与手机验证码功能类似，只不过它是通过邮箱代替短信服务商。邮箱激活功能的开发流程和手机验证码的流程相似，步骤介绍如下：



（1）在demo4/settings.py中增加邮箱配置代码：






EMAIL_HOST='smtp.sina.cn'



EMAIL_PORT=25



EMAIL_HOST_USER='xxxxxxxx@sina.cn'              #你的邮箱



EMAIL_HOST_PASSWORD='********'



EMAIL_USE_TLS=False



EMAIL_FROM='xxxxxxx1@sina.cn'                   #同样是你的邮箱，和上面的邮箱一样，都是



                                                                                        发信者的邮箱



#此处笔者使用的是新浪的邮箱，读者可自由选择











（2）在app01/models.py中创建邮箱激活码表类：






class EmailVerifyRecord(models.Model):



    """



    邮箱激活码



    """



    code = models.CharField(max_length=20, verbose_name='激活码')



    email=models.EmailField(max_length=50,verbose_name='邮箱')



    send_time=models.DateTimeField(verbose_name='发送时间',default=datetime.now)



    class Meta:



        verbose_name='邮箱验证码'



        verbose_name_plural=verbose_name



    def __str__(self):



        return '{0}({1})'.format(self.code,self.email)











（3）打开终端，执行数据更新命令：






Python manage.py makemigrations



Python manage.py migrate











（4）在utils目录下新建发送邮件脚本






email_send.py:



from random import Random



from app01.models import EmailVerifyRecord



from Django.core.mail import send_mail



from demo4.settings import EMAIL_FROM



def random_str(randomlength=8):



    str=''



    chars='AaBbCcDdEeFfGgHhIiJjKkLlMmNnOoPpQqRrSsTtUuVvWwXxYyZz0123456789'



    length=len(chars)-1



    random=Random()



    for i in range(randomlength):



        str+=chars[random.randint(0,length)]



    return str



def send_register_email(email):



    email_record=EmailVerifyRecord()



    code=random_str(16)



    email_record.code=code



    email_record.email=email



    email_record.save()



    email_title='**网注册激活链接'



    email_body='请单击下面的链接激活你的账号：http://127.0.0.1:8000/active/{0}'.



    format(code)



    send_mail(email_title,email_body,EMAIL_FROM,[email])











（5）在app01/views.py中新增代码：






from utils import email_send



class SendActiveCodeView(APIView):



    """



    发送激活链接类



    """



    def get(self,request):



        email=request.GET.get('email')



        if email:



            email_send.send_register_email(email)



            msg = '激活链接已发送都您的邮箱，请前往邮箱完成激活！'



            result = {"status": "200", "data": {'msg': msg}}



            return HttpResponse(json.dumps(result, ensure_ascii=False),



             content_type="application/json,charset=utf-8")



        else:



            msg = '未收到邮箱！'



            result = {"status": "404", "data": {'msg': msg}}



            return HttpResponse(json.dumps(result, ensure_ascii=False),



            content_type="application/json,charset=utf-8")



from .models import EmailVerifyRecord



class ActiveView(APIView):



    """



    激活认证用户类



    """



    def get(self,request,code):



        item=EmailVerifyRecord.objects.filter(code=code).last()



        if item:



            email=item.email



            user=UserProfile.objects.filter(email=email).first()



            user.is_auther=True



            user.save()



            msg='已认证为开发者，可以创建应用啦。'



            result = {"status": "200", "data": {'msg': msg}}



            return HttpResponse(json.dumps(result, ensure_ascii=False),



            content_type="application/json,charset=utf-8")



        else:



            msg = '认证失败'



            result = {"status": "403", "data": {'msg': msg}}



            return HttpResponse(json.dumps(result, ensure_ascii=False),



            content_type="application/json,charset=utf-8")












注意：

 在激活类ActiveView中，默认是不会出现在短时间之内，不同的用户恰好生成并发送了相同激活码的情况。这种情况发生的可能性非常小，但是也并非完全不存在这种可能。想要解决这个问题，需要用到下一章关于登录的知识，等我们学完下一章的内容，再来完善这个类的代码逻辑。当然，大家不妨开动脑筋思考一下，不涉及登录的知识，是否可以通过其他的方式修改代码，以达到消除这种错误呢？



（6）在urls.py中增加路由代码：






from Django.contrib import admin



from Django.urls import path



from app01.views import SendCodeView,RegisterView



from app01.views import SendActiveCodeView,ActiveView



urlpatterns = [



    path('admin/', admin.site.urls),



    path('sendcode/',SendCodeView.as_view(),name='sendcode'),



    path('register/',RegisterView.as_view(),name='register'),



    path('sendactivecode/',SendActiveCodeView.as_view(),name='sendactivecode'),



    path('active/<str:code>',ActiveView.as_view(),name='active')



]













4.5.4　在前端demo3中增加认证激活代码




在前端项目中，需要新建完成激活功能的组件，并且要通过组件之间的传值，来完成认证激活功能中前端部分的开发，步骤如下：



（1）在demo3/src目录下新建目录components，新建Active.vue组件。



（2）父子组件传值，在App.vue中将用户的电子邮箱传到子组件Active.vue中。






<template>



  <div id="app">



      <!--…… -->



    <v-active :email='email'></v-active>



  </div>



</template>



<script>



import Axios from 'axios';



import Active from './components/Active.vue';



export default {



  name: 'app',



  data () {



    return {



      title: '首页',



      disabled:false,



      time:0,



      codebtn:'获取验证码',



      phone:'',



      username:'',



      pwd:'',



      code:'',



      email:''



    }



  },



  components:{



    'v-active':Active



  },



//......



}



</script>











（3）在激活认证的组件Active.vue中编写代码：






<template>



    <div>



        <h1>{{title}}</h1>



        <button @click="sendcode">认证激活</button>



    </div>



</template>



<script>



import Axios from 'axios';



export default {



    data () {



    return {



      title: '认证激活组件',



    }



  },



  props:['email'],



  methods: {



      sendcode(){



        //   alert(this.email)



                var api='http://127.0.0.1:8000/sendactivecode/';



            Axios.get(api,{



                params:{



                    email:this.email



                    }



                }  



            )



            .then((Response)=>{



                console.log(Response.data)



                // 根据返回的信息，做出响应的提示



            })



            .catch((error)=>{



                console.log(error)



            })



      }



  },



}



</script>



<style>



</style>













4.5.5　小结及进一步的设计思路




在本节中，我们完成了通过邮件激活的方式对用户是否为开发者进行了认证。但是功能并不完善。因篇幅所限，我们没有开发注册成功和认证成功以后的前端响应代码，这一部分的工作，就交给各位读者来完善。



对开发者的身份验证功能开发完毕后，想要进一步完善功能，可以参考百度开发者认证平台，在新建一个应用项目的同时，自动生成一个字符串格式的Key值。我们在刚开始建立demo4的时候，在app01/models.py中建立了一张Key值表，可以用这张表，记录已经通过认证的开发者所新建的应用项目和与之对应的Key值。



这个Key值非常关键，开发者每一次通过API向平台请求服务时，Key值都要随着数据请求被提交到平台的服务端。



这个非常关键的Key值，就是下一章将要重点介绍的一个概念：Token。





第5章　区块链时代与Token登录




本章将详细介绍Django的登录知识。通过本章的学习，读者将会了解如何通过Django实现目前业界比较流行的几种登录模式。此外，本章还会对Django自带的登录模式进行剖析。在多端分离的开发模式中，最常使用的是Token模式，以及基于Token模式延伸出来的被广泛使用的JWT模式，这两种模式会在本章中做重点介绍。





5.1　Cookie/Session在前后端分离项目中的局限性




关于登录，大家最容易想到的也许就是Cookie这个概念，可以说自从有了Cookie机制以后，网站才算真正意义上进入了会员机制时代。在这一节中，将详细介绍Cookie机制。





5.1.1　什么是Cookie机制




Cookie，直接翻译为中文，为“小甜饼”。可以不夸张地说，Cookie/Session机制，是当今应用最广泛的登录机制。



那么Cookie是什么呢？首先，我们要知道HTTP/HTTPS是一种无状态协议。也就是说，客户端与服务端的数据交互，像是发短信的模式，而非打电话，每一次发一条短信以后，两端之间将没有任何的联系了，并不存在“保持通话状态”这么回事儿。那么，当我们输入用户名和密码登录网站后，再次访问网站的其他网页时，会通过浏览器在客户端向服务端发送了不止一次的数据请求，为什么我们没有被要求在每一次发送数据请求之前，再一次输入用户名和密码呢？这就是因为Cookie的存在。



为了解决HTTP/HTTPS协议是无状态的这一短板，Cookie应运而生。其工作原理如图5-1所示。



图5-1所示的Cookie工作原理介绍如下：



（1）用户从客户端通过浏览器输入用户名和密码，登录网站。



（2）网站的服务端返回登录成功信息的同时，在协议头返回一些键值对，这些键值中包含用户的用户名和密码等相关身份信息，这些信息被保存在浏览器的缓存中，这一步叫做set-Cookie。



（3）当完成登录操作的用户，再次访问网站的其他网页时，每一次从客户端浏览器发送给服务器的数据请求，协议头中都会带上之前的Cookie键值对，服务器端通过对这些Cookie数据的检验判断用户已经登录，并返回已经登录的用户才能访问的数据内容。






图5-1　Cookie工作原理



Cookie的特点：



·保存在用户的浏览器中。



·可以主动清除。



·可以被伪造。



·不可以跨站共享Cookie。



根据Cookie的原理和Cookie的特点可以看出，Cookie是一种非常方便、高效的解决HTTP/HTTPS协议无状态问题的方案，但也暴露出了很多Cookie潜在的安全隐患。我们将在下面的章节中新建一个Django项目，并且在项目实战中使用Cookie来详细的阐述Cookie机制。




注意：

 Cookie机制在网页技术领域里经历了很多次的完善，如今得到了广泛的使用。Cookie机制能做的事情及涵盖的知识点非常多，本章对于Cookie的介绍，相对而言比较基础，旨在帮助大家理解Cookie机制。大家如果对Cookie机制有兴趣，可以自行查阅相关资料进行研究。





5.1.2　Django中使用Cookie




接下来我们搭建一个Django项目，包含数据表、视图逻辑、前端页面和路由配置，构成一个能够完整演示Cookie工作原理的实例。



（1）如图5-2所示，新建Django项目demo5，并且新建app01。






图5-2　新建demo5



（2）在app01/models.py中建一个简单的管理员表类：






from Django.db import models



# Create your models here.



class Administrator(models.Model):



    username = models.CharField(max_length=32)



    password = models.CharField(max_length=32)











（3）执行数据更新命令：






Python manage.py makemigrations



Python manage.py migrate












注意：

 为了演示方便，我们新建一个管理员表来充当用户表，而没有使用Django自带的用户表。



（4）通过PyCharm的Database手动在管理员表内添加一条记录，如图5-3所示。






图5-3　数据表



（5）在templates目录下新建login.html：






<!DOCTYPE html>



<html lang="en">



<head>



    <meta charset="UTF-8">



    <title>Title</title>



    <style>



        label{



            width: 80px;



            text-align: right;



            display: inline-block;



        }



    </style>



</head>



<body>



    <form action="login.html" method="post">



        <div>



            <label for="user">用户名：</label>



            <input id="user" type="text" name="user" />



        </div>



        <div>



            <label for="pwd">密码：</label>



            <input id="pwd" type="password" name="pwd" />



        </div>



        <div>



            <label> </label>



            <input type="submit" value="登录" />



            <span style="color: red;">{{ msg }}</span>



        </div>



    </form>



</body>



</html>











（6）在templates目录下新建index.html：






<!DOCTYPE html>



<html lang="en">



<head>



    <meta charset="UTF-8">



    <title>Title</title>



</head>



<body>



    <h1>Hello {{ username }}</h1>



</body>



</html>











（7）在settings.py中的TEMPLATES配置里添加路径设置代码：






TEMPLATES = [



    {



        'BACKEND': 'Django.template.backends.Django.DjangoTemplates',



        'DIRS': [os.path.join(BASE_DIR, 'templates')],



        'APP_DIRS': True,



        'OPTIONS': {



            'context_processors': [



                'Django.template.context_processors.debug',



                'Django.template.context_processors.request',



                'Django.contrib.auth.context_processors.auth',



                'Django.contrib.messages.context_processors.messages',



            ],



        },



    },



]











（8）在settings.py中注释掉csrf的验证中间件：






MIDDLEWARE = [



    'Django.middleware.security.SecurityMiddleware',



    'Django.contrib.sessions.middleware.SessionMiddleware',



    'Django.middleware.common.CommonMiddleware',



    # 'Django.middleware.csrf.CsrfViewMiddleware',



    'Django.contrib.auth.middleware.AuthenticationMiddleware',



    'Django.contrib.messages.middleware.MessageMiddleware',



    'Django.middleware.clickjacking.XFrameOptionsMiddleware',



]











（9）在app01/views.py编写登录视图函数和访问首页的视图函数：






from Django.shortcuts import render,redirect,HttpResponse



from .models import Administrator



# Create your views here.



#自定义登录函数视图



def login(request):



    message = ""



    if request.method == "POST":



        user = request.POST.get('user')



        pwd = request.POST.get('pwd')



        c = Administrator.objects.filter(username=user, password=pwd).count()



        if c:



            rep = redirect('index.html')



            rep.set_cookie('username', user)



            rep.set_cookie('password', pwd)



            return rep



        else:



            message = "用户名或密码错误"



    return render(request,'login.html', {'msg': message})



#访问首页视图函数



def index(request):



    # 如果用户已经登录，获取当前登录的用户名



    # 否则，返回登录页面



    username = request.COOKIES.get('username')



    password = request.COOKIES.get('password')



    c = Administrator.objects.filter(username=username, password=password).count()



    if c:



        return render(request, 'index.html', {'username': username})



    else:



        return redirect('/login.html')
 













（10）在urls.py中添加路由代码：










from Django.contrib import admin



from Django.urls import path



from app01.views import login,index



urlpatterns = [



    path('admin/', admin.site.urls),



    path('login.html', login),



    path('index.html', index),



]











（11）运行demo5项目，然后在浏览器中访问
 

http://127.0.0.1:8000/login.html


 ，可以看到首页的效果图，如图5-4所示。






图5-4　效果图



（12）当我们通过浏览器访问首页
 

127.0.0.1:8000/index.html


 的时候，发现浏览器又访问到了登录页面。按F12键，打开开发者模式，查看Network检测，我们可以看到一个302状态码，代表站内重定向，表示访问index页面的请求被重定向回了登录页面，如图5-5所示。






图5-5　跳转到登录页面



（13）如果我们在登录页面输入一个错误的用户名和密码，就会提示错误，同时提交的输入框也被清空了，如图5-6所示。



（14）如果我们输入正确的用户名和密码，就会跳转到首页，并提示欢迎信息，如图5-7所示。






图5-6　提示错误






图5-7　首页



（15）当我们清空了浏览器的Cookie，再访问首页的时候，发现再一次被跳转到了登录页面。清空浏览器Cookie的方法如图5-8所示。打开浏览器的设置界面，找到清空浏览数据选项，选择清空Cookie数据缓存即可，如图5-9所示。






图5-8　通过浏览器“设置”选项清除空Cookie






图5-9　清除浏览数据





5.1.3　Cookie机制的危险与防护




从上一节中我们可以看出，Cookie机制非常方便地解决了HTTP/HTTPS协议无状态链接的问题，通过缓存在浏览器中的少量数据，就可以让用户保留在网站中的登录状态。但是这样虽然方便，同时也存在安全隐患。



在用户通过Cookie机制成功登录网站以后，只要通过按F12键，打开浏览器的开发者模式，刷新网页即可找到缓存在浏览器中的Cookie信息，而用户的用户名和密码就出现在这里，如图5-10所示。






图5-10　浏览器端查看Cookie



要知道，浏览器的缓存区从来就不是一个“保险柜”，只要你开着计算机，“有心人”，可以很容易地将你浏览器中的Cookie偷走，而当其发现你所登录的网站是将用户名和密码以明文的形式缓存于Cookie之中时，那么后果真是不堪设想。



那么，如何降低Cookie机制导致的用户敏感信息泄露的风险呢？可以对Cookie加密，如图5-11所示。其原理为将Cookie中的键值在用户完成登录的阶段，在服务器中进行特定的加密处理，然后通过set-Cookies返回给客户端的浏览器，当已经完成登录的用户，再一次访问网站的其他页面时，所有的数据请求都会带着Cookie信息，服务器在接收到Cookie数据后，对数据进行解密，然后将其与数据库内的身份数据进行比较和判断，并且将判断结果返回给客户端。






图5-11　加密Cookie的原理



将views.py中的相关代码改写为加密的登录逻辑：






def login(request):



    message = ""



    if request.method == "POST":



        user = request.POST.get('user')



        pwd = request.POST.get('pwd')



        c = Administrator.objects.filter(username=user, password=pwd).count()



        if c:



            #加密



            rep = redirect('index.html')



            rep.set_signed_cookie('username', user)



            rep.set_signed_cookie('password', pwd)



            return rep



        else:



            message = "用户名或密码错误"



    return render(request,'login.html', {'msg': message})



def index(request):



    # 如果用户已经登录，获取当前登录的用户名



    # 否则，返回登录页面



    username = request.get_signed_cookie('username')



    password = request.get_signed_cookie('password')



    c = Administrator.objects.filter(username=username, password=password).count()



    if c:



        return render(request, 'index.html', {'username': username})



    else:



        return redirect('/login.html')











将代码改写以后，再次运行项目，然后通过Chrome浏览器进行登录后访问主页
 

http://127.0.0.1:8000/index.html


 。



如图5-12所示，通过这种将Cookie内的信息加密的方式，将原本的明文账号和密码形成密文。






图5-12　加密后的Cookie




注意：

 如图5-12所示，虽然Cookie的键值在服务端被签名加密，但是在浏览器端已经被自动解密了，这是因为Django自带的Cookie签名加密算法比较原始，我们在使用这种方式的时候，可以自定义加密算法，就可以避免这种情况了。





5.1.4　什么是Session机制




Session机制的原理如图5-13所示。



Session机制的工作原理与Cookie的签名加密机制的原理相似。区别在于，Cookie机制是将用户的信息存储在客户端浏览器里，而Session机制是将用户的信息存储于服务端的一个散列表里，返回给用户一个Session_id，让用户在登录成功后的每一次数据请求都带上Session_id，服务端根据Session_id来创建和更新Session表中的数据，并返回给用户特定的数据。



相比于Cookie被翻译为“小甜饼”，Session的翻译“会议”似乎更加方便人们理解其含义。Session是基于Cookie的一种机制，属于Cookie机制的一种改进。






图5-13　Session机制的工作原理



那么为什么会有Session机制呢？



（1）Session机制比Cookie机制更安全，比如用户名和密码等敏感信息不用返回给浏览器。有的读者可能会困惑，Cookie签名加密的机制和Session机制在原理上是相似的，为什么Session机制比Cookie机制安全呢？Cookie的签名加密存在Cookie被反解的风险，Session机制的Session_id就不会被反解吗？



答案是：是的，Session机制无法被反解。能做到这一点，归根结底是因为Session机制是将用户的登录信息存储在服务器端，而非存储在客户端浏览器中。



Session数据表模型，如表5-1所示，当用户通过用户名和密码登录了一个网站，假如这个网站是以Session机制进行用户登录认证的，那么set-Cookie的内容可能是：






k1:666











表5-1　Session数据表模型






假如这个网站是以Cookie机制进行用户登录认证的，那么set-Cookie的内容可能是：






k1: a1433ce101447324de1a694a6d7dbe7c 



k2: a1433ce101447324de1a694a6d7dbe7c 



k3: a1433ce101447324de1a694a6d7dbe7c











（2）Session机制更适合存储用户的状态信息，比如用户的搜索记录、用户观看视频的进度等。





5.1.5　Django中使用Session




因为Session是将数据存储在服务器上的，所以跟Cookie机制有所不同的是，要在服务端配置一些代码。



（1）在settings.py中增加代码：






SESSION_ENGINE = 'django.contrib.sessions.backends.db'  # 引擎（默认）



SESSION_COOKIE_NAME="sessionid" # Session的Cookie保存在浏览器上时的key



SESSION_COOKIE_PATH="/"         # Session的Cookie保存的路径（默认）



SESSION_COOKIE_DOMAIN = None    # Session的Cookie保存的域名（默认）



SESSION_COOKIE_SECURE = False   # 是否HTTPS传输Cookie（默认）



SESSION_COOKIE_HTTPONLY = True  # 是否Session的Cookie只支持HTTP传输（默认）



SESSION_COOKIE_AGE = 1209600    # Session的Cookie失效日期（2周）（默认）



SESSION_EXPIRE_AT_BROWSER_CLOSE = False # 是否关闭浏览器使得Session过期（默认）



SESSION_SAVE_EVERY_REQUEST = False      # 是否每次请求都保存Session，默认修改后才



                                                          保存











其中，SESSION_ENGINE配置项有必要说明一下，不同的Session引擎，代表了将Session数据储存在服务器的不同地方。



Django中支持Session，其中内部提供了5种类型的Session供开发者使用，分别是数据库（默认）、缓存、文件、缓存+数据库、加密Cookie。存储在数据库中：






SESSION_ENGINE = 'django.contrib.sessions.backends.db' （引擎（默认））











储存在缓存中：






SESSION_ENGINE = 'django.contrib.sessions.backends.cache'（引擎）



SESSION_CACHE_ALIAS= 'default'  #使用的缓存别名（默认内存缓存，也可以是memcache），此处别名依赖缓存的设置











储存在文件中：






SESSION_ENGINE = 'django.contrib.sessions.backends.file' (引擎)



SESSION_FILE_PATH=None  #缓存文件路径，如果为None，则使用tempfile模块获取一个



                                         临时地址tempfile.gettempdir()











储存在缓存+数据库中：






SESSION_ENGINE='django.contrib.sessions.backends.cached_db'（引擎）











在这个项目中，是采用的默认存储在数据库中，所以当运行项目以后，通过PyCharm的Database界面就可以看到一个Session表了，如图5-14所示。






图5-14　Database面板



（2）改造app01/views.py代码：






from Django.shortcuts import render,redirect,HttpResponse



from .models import Administrator



# Create your views here.



def login(request):



    message = ""



    if request.method == "POST":



        request.session['is_login'] = True



        user = request.POST.get('user')



        pwd = request.POST.get('pwd')



        c = Administrator.objects.filter(username=user, password=pwd).count()



        if c:



            request.session['is_login'] = True



            request.session['username'] = user



            rep = redirect('/index.html')



            return rep



        else:



            message = "用户名或密码错误"



    return render(request,'login.html', {'msg': message})



def auth(func):



    def inner(request, *args, **kwargs):



        is_login = request.session.get('is_login')



        if is_login:



            return func(request, *args, **kwargs)



        else:



            return redirect('/login.html')



    return inner



@auth



def index(request):



    # 如果用户已经登录，获取当前登录的用户名



    # 否则，返回登录页面



    print(666)



    username = request.session.get('username')



    c = Administrator.objects.filter(username=username).count()



    if c:



        return render(request, 'index.html', {'username': username})



    else:



        return redirect('/login.html')



def logout(request):



    request.Session.clear()



    return redirect('/login.html')












注意：

 为了更加完整地介绍Session机制的功能，在views中，我们加入了一个登出的函数，用来完成用户退出登录功能。



（3）在urls.py中配置路由：






from Django.contrib import admin



from Django.urls import path



from app01.views import login,index,logout



urlpatterns = [



    path('admin/', admin.site.urls),



    path('login.html', login),



    path('index.html', index),



    path('logout.html', logout),



]











（4）改造index.html代码：






<!DOCTYPE html>



<html lang="en">



<head>



    <meta charset="UTF-8">



    <title>Title</title>



</head>



<body>



    <h1>Hello {{ username }}</h1>



    <a href="/logout.html">注销</a>



</body>



</html>











（5）运行项目，通过浏览器访问
 

http://127.0.0.1:8000/login.html


 ，输入admin和密码666，然后单击“登录”按钮，即可看到如图5-15所示的欢迎页面。






图5-15　首页



这时，在数据库的Session表中，自动产生了如图5-16所示的数据记录。






图5-16　Session表





5.1.6　小结：Cookie/Session的局限性




在本节中，我们了解到了Cookie机制和Session机制，以及这两种机制在Django中的使用。其实Django根据Session原理是内建有一套登录方法的，原理跟Session机制是一样的，但因为集成度太高，只能指向Django项目默认的用户表，并不适合于分析。



为什么Cookie机制和Session机制不适合在多端分离的项目中使用？



首先Cookie和Session都将数据存储于浏览器的Cookie中，如果在没有浏览器的智能硬件上完成登录，就无法实现登录功能。



由于同源策略的局限性，Cookie不能跨站，但是随着大数据时代的普及，越来越多的平台之间的数据共享成为了企业间的主要合作模式，Cookie/Session的局限性会给这样的合作创造很多麻烦。





5.2　为什么是Token




Cookie/Session机制的局限性，对于Token机制而言并不存在。因为Token信息除了可以存储在Cookie中，也可以储存在Local Storage中，而且Token机制还有很多优点，我们将在本节中向大家介绍。相信当大家学习完本节内容后，再将Token与传统的Cookie/Session登录机制进行对比，一定会发现Token机制的很多优势。





5.2.1　什么是Token




如图5-17所示，从各个终端与服务端进行数据交互的身份验证的字符串，就是Token。Token被翻译为“令牌”，顾名思义，其作用就是给每一次需要身份验证的从客户端向服务端发送的数据请求一张代表了权限的“令牌”。不过这几年随着区块链概念的火热，Token甚至被翻译为“代币”，一方面可见人们对于迅速积累财富的热切渴望，另一方面也体现了Token拥有非常好的安全性。






图5-17　Token被使用的形式



如今一提到Token，人们就会联想到区块链技术，因为Token是区块链技术中最重要的概念之一。区块链的安全性是基于密码学，除非在量子计算机领域实现技术爆炸，否则区块链技术不存在被破解的可能性。笔者认为区块链技术如果得到正确的应用，势必会产生巨大的价值。



为避免误解，在本书中，笔者对于Token的定义是“令牌”，而不是“代币”。





5.2.2　基于区块链技术发展中Token的技术展望




区块链技术是什么？可以通过一个例子来理解。有一道题，要求你根据条件A，计算出结果B，而这道题的特点是，由A向B计算，最后得到B的过程，需要大量的计算工作，而一旦计算得出了B，通过B来印证A的正确性，则只需要少量的计算即可。将题目所有的条件与结果进行连接，这样任何一个节点上有改变，都会造成后面所有节点的改变，从而达到没有办法弄虚作假的效果。关于Token的技术展望有三点：



（1）消灭假货。基于区块链技术，每一个品牌的每一件商品，都可以有全世界唯一的商品标识，而且还可以非常低的成本验证这些商品的信息。



目前市面上的二维码认证很容易伪造，一些不良的商家，只要复制一件正品的二维码，即可造出无数贴有正品二维码标识的假货。



（2）消灭注册。当网络实名制彻底普及以后，完全可以通过区块链技术，让每个人都可以使用同一个账号登录任何一个网站，不需要像现在这样，每下载一个新的应用程序，都要通过手机号注册一个账号，如果长时间不使用，还容易将账号和密码忘记。人脸识别技术和区块链技术的配合，说不定可以使“登录密码”这种验证方式成为历史。



（3）消灭盗版。目前所有打击盗版的成本，都由支持正版的人在承担，这显然并不合理。区块链技术可以帮助那些支持正版的人分享利润，同时区块链技术也有利于打击盗版。





5.3　Django实现Token登录的业务模式




在本节中，我们将介绍Django REST framework的Token登录原理，Json Web Token的原理，以及Json Web Token在Django中的应用。





5.3.1　Django REST framework的Token生成




通过安装和配置Django REST framework及其依赖包，改造项目demo5，实现将demo5的登录机制换成Token模式。生成Token的步骤如下：



（1）在demo5中安装Django REST framework及其依赖包markdown和django-filter。






pip install djangorestframework markdown Django-filter











（2）在settings.py中添加注册代码：






INSTALLED_APPS = [



    'Django.contrib.admin',



    'Django.contrib.auth',



    'Django.contrib.contenttypes',



    'Django.contrib.sessions',



    'Django.contrib.messages',



    'Django.contrib.staticfiles',



    'app01.apps.App01Config',



    'rest_framework',



    'rest_framework.authtoken'



]











（3）打开终端，执行数据更新命令：






Python manage.py makemigrations



Python manage.py migrate











执行数据更新命令，数据库中会自动生成一张authtoken_token表，如图5-18所示。



（4）打开终端运行创建超级用户命令：






Python manage.py createsuperuser











然后输入用户名root，邮箱1@1.com，密码aaaa1111。在demo5的用户表auth_user中，生成了一条记录，password被自动加密了，如图5-19所示。






图5-18　Database管理面板






图5-19　用户表




注意：

 如图5-19所示的用户表才是Django项目在建立时自动生成的用户表，这张表包含很多字段，而且对密码字段也有加密处理，可以说是一张功能相对比较强大的表。



（5）在urls.py中配置Token登录的路由：






from rest_framework.authtoken import views



urlpatterns = [



    #……



#drf自带的Token认证模式



    path('api-token-auth/', views.obtain_auth_token),



]











（6）运行项目，然后使用Postman模拟网络请求，采用post的方式，向
 

http://127.0.0.1:8000/api-token-auth/


 提交用户名和密码，将会返回Token信息：






{



  "token": "a8c033e6facb3acce67ab26d341b8b3240619715"



}











运行效果如图5-20所示。






图5-20　获取到Token



当我们刷新Database中的authtoken_token表，可以看到生成的Token记录已经存在，如图5-21所示。






图5-21　Token表





5.3.2　Django REST framework的Token认证




上一节我们已经通过对demo5的改造，成功生成并且获取到了Token，接下来开发Token认证的功能，步骤如下：



（1）在settings.py中添加配置代码：






REST_FRAMEWORK = {



    'DEFAULT_PERMISSION_CLASSES': (



        'rest_framework.permissions.IsAuthenticated',                   #必须有



    ),



    'DEFAULT_AUTHENTICATION_CLASSES': (



        'rest_framework.authentication.TokenAuthentication',



    )



}












注意：

 上述代码中，在settings中不但要加入认证的配置代码，还要加入权限的配置代码，如果不加入权限的配置代码，那么认证代码将无法阻止未认证用户获取到本应该只有已认证的用户才可以获取到的数据信息，这一点与Django REST framework的官方文档存在差异，有可能是因为版本问题而产生的Bug。



（2）将app01/views.py中的代码重写为：






from Django.shortcuts import render,redirect,HttpResponse



from rest_framework.views import APIView



# Create your views here.



class IndexView(APIView):



    """



    首页



    """



    # authentication_classes = []



    # permission_classes = []



    def get(self,request):



        # print(request)



        return HttpResponse('首页')











（3）将urls.py中的代码重写为：






from Django.contrib import admin



from Django.urls import path



from rest_framework.authtoken import views



from app01.views import IndexView



urlpatterns = [



    path('admin/', admin.site.urls),



#drf自带的token认证模式



    path('api-token-auth/', views.obtain_auth_token),



    path('index/',IndexView.as_view(),name='index'),



]











（4）运行项目demo5，然后使用Postman在协议头中加入键值对：






{



“Authorization”:” Token a8c033e6facb3acce67ab26d341b8b3240619715”



}












注意：

 Token与字符串之间有一个空格。



运行效果如图5-22所示。



（5）如果Token信息不正确，则会返回以下内容，如图5-23所示。






{



  "detail": "Authentication credentials were not provided."



}














图5-22　提交Token通过认证






图5-23　提交Token未通过认证



（6）取消认证限制。



综上可知，由Django REST framework所完成的Token认证流程，是作用于整个项目全局的，也就是说，任何一个数据请求，都会被要求携带Token。但是获取Token需要进行数据请求，在没有登录之前，用户根本无法获得Token，所以我们至少要让已登录的数据请求不受Token的认证限制。要完成这个需求非常简单，在views.py中编写代码如下：






from Django.shortcuts import render,redirect,HttpResponse



from rest_framework.views import APIView



# Create your views here.



class IndexView(APIView):



    """



    首页



    """



    authentication_classes = []



    permission_classes = []



    def get(self,request):



        # print(request)



        return HttpResponse('首页')











这时，再启动项目，即使没有Token，也可以获取首页内容了。





5.3.3　Django REST framework的Token的局限性




我们再来看一下Django REST framework所自建的Token表，可以发现这个表格只有三个字段（不算ID字段）：记录Token内容的key字段，记录生成Token时间的created字段，以及外键user_id字段，如图5-24所示。






图5-24　实验数据



很显然，缺少了一个Token的有效期时间字段。从原理上来说，有效期时间字段并没有存在的必要，但是从网络安全的角度上来看，这个字段却是必不可少的。试想，如果一个Token字符串没有有效期限制，只要网络请求被抓包，被黑客获取了一条Token，那么与获取到用户的账号和密码是没有区别的。所以，Django REST framework的Token，第一个局限性就是其自建的Token表缺少记录有效期时间的字段。



第二个局限性表现在不利于分布式部署或多个系统使用一套验证，Token表只能放在一台服务器上，如果每一次数据请求都要查询一次数据库的整个用户表，那么对于服务器来说将是很大的消耗。试想一下，假如一个平台有四五亿用户，用户任何一次点赞的操作，都要在四五亿数量级的数据表中完成一次查询，那将是一件多么麻烦的事情啊！



那么，首先我们必须要使用Token机制。Django REST framework的Token机制又存在很大的局限性（当然，如果网站用户的数量不大，这些局限性也并不严重），我们要怎样解决呢？使用Json Web Token机制，便可以解决这些问题。





5.3.4　Json Web Token的原理




Json Web Token，简称JWT，在如今的技术圈内，算是鼎鼎大名了。可以说所有的前后端分离项目中，不论是使用Python、Java、PHP还是C#开发的网站，大部分都是使用JWT进行登录验证的。



JWT的生命周期分为以下5步，如图5-25所示。






图5-25　JWT的生命周期



（1）用户在前端通过账号和密码进行登录操作，将身份信息发送到后端服务器进行身份验证。



（2）如果后端服务器通过了身份验证，则会将一部分身份信息通过非对称加密生成JWT，返回给前端。



（3）前端获取到JWT之后，将JWT保存在本地。



（4）从前端向后端发送数据请求，都携带JWT。



（5）后端验证JWT，如果通过验证，就返回请求的数据；如果没通过，则返回错误提示。



JWT的数据结构是很长的一段字符串，使用.将其分为3个部分，依次如下：






Header（头部）



Payload（负载）



Signature（签名）











写成一行，如图5-26所示。






图5-26　JWT密文



虽然JWT会因为字符串很长而导致自动折行，但是JWT本身就是一行。





5.3.5　JWT在Django中的应用




本节我们新建一个项目用来演示JWT在Django项目中的应用，包括生成JWT及认证JWT两个部分，步骤如下：



（1）新建Django项目，命名为demo5_jwt，新建App命名为app01，如图5-27所示。



（2）安装Django REST framework及其依赖包markdown和Django-filter：






pip install djangorestframework markdown Django-filter











（3）在settings.py中加入注册代码：






INSTALLED_APPS = [



    'django.contrib.admin',



    'django.contrib.auth',



    'django.contrib.contenttypes',



    'django.contrib.sessions',



    'django.contrib.messages',



    'django.contrib.staticfiles',



    'app01.apps.App01Config',



    'rest_framework'



]











（4）安装JWT依赖包：






pip install djangorestframework-jwt














图5-27　新建demo5_jwt



（5）在settings.py中追加配置相关代码：






REST_FRAMEWORK = {



    'DEFAULT_PERMISSION_CLASSES': (



        'rest_framework.permissions.IsAuthenticated',                   #必须有



    ),



    'DEFAULT_AUTHENTICATION_CLASSES': (



        'rest_framework_jwt.authentication.JSONWebTokenAuthentication',



    )



}



import datetime



JWT_AUTH = {



 # 指明Token的有效期



 'JWT_EXPIRATION_DELTA': datetime.timedelta(days=1),



}











（6）在urls.py中配置JWT的路由代码：






from Django.contrib import admin



from Django.urls import path



from rest_framework_jwt.views import obtain_jwt_token



urlpatterns = [



    path('admin/', admin.site.urls),



#JWT的认证接口



    path('jwt-token-auth/', obtain_jwt_token),



]











（7）执行数据更新命令：






Python manage.py makemigrations



Python manage.py migrate











（8）打开终端运行创建超级用户命令：






Python manage.py createsuperuser











生成超级用户，如图5-28所示。然后输入用户名root，密码root2222。






图5-28　生成超级用户



（9）运行项目，使用Postman以post的方式，向






http://127.0.0.1:8000/jwt-token-auth/











提交






{



  "username":"root",



  "password":"root2222"



}











返回JWT：






{



  "token": 



"eyJ0eXAiOiJKV1QiLCJhbGciOiJIUzI1NiJ9.eyJ1c2VyX2lkIjoxLCJ1c2VybmFtZSI6



  InJvb3QiLCJleHAiOjE1NTE0NzM2NTEsImVtYWlsIjoiIn0.JnembMzg5M3fL4SmwWii5h1



  qjnG-pVj_ldcQ_kVF0rg"



}











结果如图5-29所示。



（10）JWT的身份验证。在app01/views.py中编写身份认证视图类：






from Django.shortcuts import render,redirect,HttpResponse



from rest_framework.views import APIView



# Create your views here.



class IndexView(APIView):



    """



    首页



    """



    # authentication_classes = []



    # permission_classes = []



    def get(self,request):



        print(request)



        return HttpResponse('首页')














图5-29　获取到JWT



在urls.py中增加路由代码：






from Django.contrib import admin



from Django.urls import path



from rest_framework_jwt.views import obtain_jwt_token



from app01.views import IndexView



urlpatterns = [



    path('admin/', admin.site.urls),



#JWT的认证接口



    path('jwt-token-auth/', obtain_jwt_token),



    path('index/',IndexView.as_view(),name='index')



]











然后运行项目，如图5-30所示，使用Postman以get的方式，在头文件内添加键值对：






{



  “Authorization”:” JWT eyJ0eXAiOiJKV1QiLCJhbGciOiJIUzI1NiJ9.eyJ1c2VyX2l



  kIjoxLCJ1c2VybmFtZSI6InJvb3QiLCJleHAiOjE1NTE0NzYwNTcsImVtYWlsIjoiIn0.xSx



  BU438PBYEx-jyv-lLi5DBrLQRzF-vxn1biBwg6aM”



}














图5-30　JWT通过认证



身份验证已通过，获取到了“首页”数据。至此，完成了JWT在Django项目里的应用。





第6章　实现优酷和爱奇艺会员的VIP模式




在本章中，我们来详细地分析一下Django的权限管理。首先从技术和产品角度分析权限管理在目前的互联网市场中的重要程度；然后新建一个Django项目实例，通过实例将权限管理细致入微地为大家讲解；最后使用Django REST framework的权限管理组件，介绍前后端分离的项目中如何使用权限管理。





6.1　为内容付费是趋势




本书是一本技术类图书，所以笔者只从技术和产品角度来对“内容为王”相关内容进行分析。目前，内容付费市场如烈火烹油一般的繁荣，与各大互联网企业布局内容产业，并投入大量资本有关。





6.1.1　网速提升对产品设计的影响




随着通信技术的发展，短短几年，网络从2G到3G，再到4G，就连每秒传输数据量级在GB级别的5G时代的叩门声都已清晰可闻。随着网速的飞速提升，用户因网速慢，下载应用程序占用太长时间而放弃下载的情况，已经越来越少了。



要知道，曾几何时，一款应用程序，不论是在手机端还是在PC端，其下载的时长往往是毁灭新用户兴趣的最主要的原因之一。当然，除了下载的时长，应用程序对手机内存占用空间的大小也是吸引不了新用户的重要原因。不过，随着网速越来越快，云计算技术的应用越来越深入，SAAS模式时代的到来已经是一种必然。



当用户听说某款应用程序，只要在自己的终端设备上单击一下即可打开并使用，而无需下载和安装，所见即所得，使用所有的应用程序都像打开网页一样简单。到了那个时候，设计一款应用程序所秉持的理念、思路将更加聚焦，从“流量为王”向“内容为王”转变，如开发两款同类型应用A和B，在功能没有巨大差距的前提下，A应用大小为30MB，B应用大小为300MB，B应用就会被A应用碾压，这样的论点将一去不复返。开发人员可以将他们的聪明才智从思考怎样把自己的应用程序写得更小，转移到怎样创造更多独具匠心的细节，让用户可以会心一笑上。





6.1.2　内容付费模式介绍




什么是内容付费？内容付费是指向用户有偿提供其所需的数据服务。随着网速的提升和技术的发展，内容付费模式，也经历了很多迭代变化，从付费的电影到付费的培训课程，从文字、视频内容，到软件服务、运营服务，内容付费早已不再拘泥于为知识和娱乐付费了。



如图6-1所示，最早的内容付费，主要以电子书、电影、电视剧这些娱乐内容为主，而且平台的收费模式，也是简单地将线下卖光盘和图书的收费模式进行数字化。比如电子书，以0.05元/千字的价格进行收费，再比如通过购买电影券的方式观看视频平台上的收费电影。显然，这种模式是一种零用户粘度的收费模式，其在市场中的主流位置很快就被新的收费模式取代了，这种新的收费模式就是目前最主流的VIP会员收费制度。






图6-1　内容增值服务演变



VIP会员收费模式，是目前经过市场检验相对成功的一种内容收费模式。假如用户在一个视频网站追看一部电视剧，购买了一个月VIP会员，那么很有可能他追的电视剧在半个月内就完结了；剩下的半个月VIP会员时长，用户为了自己的利益最大化，就有可能追一部新的电视剧，而这部新的电视剧半个月之内没有播完，这时，用户为了追这部新的电视剧会继续购买一个月的VIP会员。



目前，互联网企业一直在尝试与探索比VIP会员收费模式更加容易让用户埋单的模式，其中比较著名的例子就有目前已经风光不再的乐视网所提出的“生态化反”，当然，以目前的实践结果来看，“生态化反”模式是失败的。



所以，本章中，我们选择以VIP会员的模式为例进行分析权限管理的实现。





6.2　Django权限管理的实现




权限管理是一个网站最重要的功能之一。在本节中，我们选择了在业界应用非常广泛的RBAC模式来完成权限管理开发。RBAC模式与第5章中所介绍的JWT模式一样，都属于几大网站框架通用的一种权限管理设计模式，属于业界的经典模式之一。我们在这一节中，就来详细地介绍，如何使用Django基于RBAC模式搭建权限管理功能。





6.2.1　什么是权限




说到权限管理，首先要了解，在网站中权限到底是什么？如图6-2所示，这是一个简单的网站后端访问的生命周期。



用户通过URL地址，进入网站的后端逻辑，从而对网站的数据库进行操作管理（增、删、改、查）。如果想要让拥有操作管理权限的用户来完成这个生命周期，而没有权限的用户无法完成这个生命周期，应该在哪一步进行设置呢？很显然，这一步应该在进入Views之前完成，也就是说，权限管理与Views和Models阶段无关。



我们可以得出一个结论，权限管理发生在用户请求进入Views之前，那么我们判断用户是否有某种权限，只能通过URL来判断了。我们可以理解为，所谓网站的权限，就是指用户是否能访问特定的URL。




注意：

 这里所说的URL，包括URL中传递的参数，以及访问URL的方式（method）。



如图6-3所示，为验证权限的流程图。从图中我们可以直观的看出一个权限管理的前提，那就是用户的登录。可以说没有登录成功，就不存在所谓的权限管理。






图6-2　网站后端生命周期






图6-3　验证权限流程图





6.2.2　新建项目来完成权限管理雏形演示




建立项目demo6，新建用户表和权限表备用，以及手动插入一些用来演示权限验证的数据，步骤如下所述。



（1）如图6-4所示，新建Django项目demo6，同时新建App并命名为app01。



（2）在app01/models.py中建立权限表和用户表类：






from Django.db import models



#Create your models here.



class Permission(models.Model):



    """



    权限表



    """



    url=models.CharField(max_length=64)



    title=models.CharField(max_length=10)



    class Meta:



        verbose_name='权限表'



        verbose_name_plural = verbose_name



    def __str__(self):



        return self.title



class Userinfor(models.Model):



    """



    用户表



    """



    name = models.CharField(max_length=32)



    pwd = models.CharField(max_length=32)



    permission = models.ManyToManyField(Permission ,null=True,blank=True)



    class Meta:



        verbose_name = '用户表'



        verbose_name_plural = verbose_name



    def __str__(self):



        return self.name














图6-4　新建demo6



（3）执行数据更新命令：






Python manage.py makemigrations



Python manage.py migrate












注意：

 这里为了演示的简单，新建立了一个用户表，而不是使用Django自带的用户表。



（4）如图6-5所示，执行新建超级用户的命令，新建超级用户root，密码设置为root1234。






图6-5　新建超级用户



（5）在app01/admin.py中注册这两个表，Permission和Userinfor：






from Django.contrib import admin



from .models import Permission,Userinfor



# Register your models here.



admin.site.register(Permission)



admin.site.register(Userinfor)











（6）运行demo6项目，然后访问
 

http://127.0.0.1:8000/admin


 ，如图6-6所示，我们使用刚注册的账号root，登录Django自带的admin后台。






图6-6　自带的后台界面




注意：

 登录界面的URL并不是我们开始访问的/admin，而是进行了一次重定向。



（7）如图6-7所示，增加权限记录：






图6-7　增加权限记录



Url字段添加/userinfo01/，Title字段添加“查看用户1”。因为只做演示用，所以在权限表中，我们暂时只添加这一条记录。在实际的项目生产中，权限表中的记录一般有很多条，大家要对权限记录的数量级别做好一个心理准备。



（8）如图6-8和图6-9所示，在用户表中新建两个用户记录user1和user2，其中给user1绑定查看用户1的权限，user2不绑定任何权限。






图6-8　增加用户user1






图6-9　增加用户user2



（9）在app01/views.py内编写登录逻辑和访问、查看用户逻辑：






from Django.shortcuts import render,HttpResponse,redirect



from .models import Userinfor,Permission



# Create your views here.



def login(request):



    if request.method == "POST":



        username=request.POST.get('username')



        pwd=request.POST.get('pwd')



        user=Userinfor.objects.filter(name=username,pwd=pwd).first()



        if user:



            #验证身份



            request.session["user_id"]=user.pk



            return HttpResponse('登录成功')



    return render(request, "login.html")



def userinfo(request):



    #首先进行身份验证



    pk=request.session.get('user_id')



    if not pk:



        return redirect("/login/")



    #然后进行权限验证



    user=Userinfor.objects.filter(id=pk).first()



    p_list = []



    p_queryset = user.permission.all()



    #获取用户的权限列表



    for p in p_queryset:



        p_list.append(p.url)



    #去重



    p_list=list(set(p_list))



    # print(p_list)



    # 获取URL



    c = request.path_info



    if c in p_list:



        u_queryset=Userinfor.objects.all()



        return render(request,"userinfo.html",{ "u_queryset":u_queryset})



    else:



        return HttpResponse('没有权限访问该页面')











（10）在demo6/urls.py内配置路由代码：






from Django.contrib import admin



from Django.urls import path



from app01.views import login,userinfo



urlpatterns = [



    path('admin/', admin.site.urls),



    path('login/', login),



    path('userinfo01/', userinfo),



]











（11）在templates目录下新建html文件login.html：






<!DOCTYPE html>



<html lang="en">



<head>



    <meta charset="UTF-8">



    <title>Title</title>



</head>



<body>



<h4>用户登录</h4>



<form action="/login/" method="post">



    {% csrf_token %}



    用户名：<input type="text" name="username">



    密码：<input type="password" name="pwd">



    <input type="submit">



</form>



</body>



</html>











运行demo6，访问：
 

http://127.0.0.1:8000/login/


 ，如图6-10所示。



输入用户名：user1，密码：pwd1进行登录。如图6-11所示，返回“登录成功”提示信息。






图6-10　登录页面






图6-11　登录成功



（12）在templates目录下新建Html文件






<!DOCTYPE html>



<html lang="en">



<head>



    <meta charset="UTF-8">



    <title>Title</title>



</head>



<body>



<h4>用户</h4>



<ul>



   {% for user in u_queryset %}



    <li>{{ user.name }}</li>



    {% endfor %}



</ul>



</#body>



</html>











第（8）步在新建user1时，给user1访问“查看用户1”的权限，所以，当重启demo6以后，再访问
 

http://127.0.0.1:8000/userinfo01/


 ，可以获得如图6-12所示的结果。



（13）user1可以成功访问/userinfo01/路由，这还不能完全证明我们的权限管理项目设计成功了，这只证明了有权限的用户可以通过权限验证，还没有证明没有权限的用户无法通过权限验证。



如图6-13，我们再次访问
 

http://127.0.0.1:8000/login/


 ，然后输入用户名user2，密码pwd2进行登录。






图6-12　查看成功






图6-13　user2进行登录



如图6-14所示，user2也登录成功了。那么接下来，以user2的身份来访问
 

http://127.0.0.1:8000/userinfo01/


 ，会怎样呢？



因为在建立user2之时并没有给user2访问/userinfo01/的权限，所以user2没有登录成功，只收到了“没有权限访问该页面”的提示，如图6-15所示。






图6-14　user2登录成功






图6-15　查看失败



至此，我们根据权限管理的原理，建立了demo6，不论有多少种权限管理方案，都是基于这个原理设计的。





6.2.3　什么是RBAC




在上一节中，我们开发了一套权限管理系统。如果从代码角度上来讲，我们的demo6除了耦合性有点高以外，不论是从代码的可读性还是代码量的精简程度上来说，都是无可挑剔的，完成了项目需求。但是很遗憾，demo6目前并不是一套合格的权限管理系统。



作为一个Python全栈工程师，在项目设计时，不但要从技术的角度思考怎样用最简单易读的代码实现项目需求，更重要的是从产品角度考虑用户体验。



设想一下，假如我们开发的权限系统给某家公司使用，一个新入职的员工，即使是比较基础的销售岗位，那么HR也需要给这个员工开放部门组织架构和员工通讯录的获取、业绩表的获取，以及对业务报表的增、删、改等权限，如果在招聘季入职一大批新员工，那HR仅在给每一个新员工开放权限就增加了很大的工作量，关键是这些操作具有很高的重复性，属于效率很低的机械化劳动。



所以，权限管理的操作优化是势在必行的。



其实在互联网行业中，解决权限管理的方案有一个很有名的模式叫RBAC。RBAC模式之于权限管理就如同JWT之于登录验证，无论是使用Java、PHP、C#还是Python开发网站，RBAC模式都被广泛应用。



RBAC（Role-Based Access Control，基于角色的访问控制），如图6-16所示，与我们在6.2.2节中所介绍的权限管理的生命周期不同，在RBAC模式的生命周期中，增加了“角色”这个概念。






图6-16　RBAC生命周期



RBAC生命周期介绍如下：



（1）用户登录验证。



（2）根据用户身份验证信息，获取用户的角色。



（3）通过用户所绑定的角色（有可能不止一个），获取这个角色绑定的所有权限，并去重。



（4）查询用户所访问的URL是否在角色的权限内，如果在，则继续访问，如果不在，则拒绝访问。





6.2.4　Django项目中使用RBAC




在这一节中对demo6进行改造，给demo6增加RBAC的功能，实现角色权限管理的业务需求，具体步骤如下所述。



（1）如图6-17所示，在demo6中执行新建App命令，将其命名为rbac：






python manage.py startapp rbac














图6-17　新建app取名rbac



（2）如图6-18所示，在settings.py中添加RBAC的注册代码：






'RBAC.apps.RBACConfig'














图6-18　在settings中注册




注意：

 如果不在settings.py中注册新建的App，新建的App数据将无法更新。



（3）在rbac/model.py中新建权限管理所需的表类：






from django.db import models



#Create your models here.



class Permission(models.Model):



    """



    权限表



    """



    url=models.CharField(max_length=64)



    title=models.CharField(max_length=10)



    class Meta:



        verbose_name='权限表'



        verbose_name_plural = verbose_name



    def __str__(self):



        return self.title



class Role(models.Model):



    """



    角色表



    """



    title=models.CharField(max_length=10)



    permission=models.ManyToManyField(Permission,null=True,blank=True)



    class Meta:



        verbose_name='角色表'



        verbose_name_plural = verbose_name



    def __str__(self):



        return self.title



class User(models.Model):



    """



    用户表



    """



    name = models.CharField(max_length=32)



    pwd = models.CharField(max_length=32)



    role = models.ManyToManyField(Role,null=True,blank=True)



    class Meta:



        verbose_name = '用户表'



        verbose_name_plural = verbose_name



    def __str__(self):



        return self.name











（4）在rbac/admin.py中写入注册用户表、权限表、角色表的代码：






from django.contrib import admin



from .models import User,Role,Permission



# Register your models here.



admin.site.register(Permission)



admin.site.register(Role)



admin.site.register(User)











（5）执行数据更新命令：






Python manage.py makemigrations



Python manage.py migrate











如图6-19所示，更新完数据，生成了5张表。






图6-19　Database面板



（6）运行demo6项目，访问：
 

http://127.0.0.1:8000/admin/


 ，如图6-20所示，在Django自带的admin后台，已经可以查看到RBAC下的3个表。






图6-20　admin后台



（7）如图6-21所示，在Rbac下的权限表内增加权限记录。






图6-21　增加权限记录




注意：

 这里所操作的表，都是在rbac下的表，与6.2.2节中介绍的app01下的表无关。



（8）如图6-22所示，在Rbac下的角色表里增加一条角色记录，角色：人力资源总监，权限：查看用户2。






图6-22　为角色赋权



（9）如图6-23和图6-24所示，在Rbac下的用户表里新增两条记录，user11给角色设定为“人力资源总监”，user22不设定任何角色。






图6-23　为用户user11赋予角色






图6-24　用户user22不赋予任何角色



（10）重写登录验证逻辑：将demo6/urls.py中与userinfo相关的路由配置代码删除。






from django.contrib import admin



from django.urls import path



from app01.views import login



urlpatterns = [



    path('admin/', admin.site.urls),



    path('login/', login),



]











然后重写app01/views.py中的login函数，login函数在“查询角色所对应的权限”环节，有两种写法。



写法1：






from django.shortcuts import render,HttpResponse,redirect



from RBAC.models import User,Permission,Role



#Create your views here.



def login(request):



    if request.method == "POST":



        username=request.POST.get('username')



        pwd=request.POST.get('pwd')



        user=User.objects.filter(name=username,pwd=pwd).first()



        if user:



            #验证身份



            request.session["user_id"]=user.pk



            #查询角色



            ret=user.role.all()



            print(ret)#<QuerySet [<Role: 人力资源总监>]>



            #查询角色所对应的权限



            re=user.role.all().values('permission__url')



            print(re)#<QuerySet [{'permission__url': '/users/'}]>



            permission_list=[]



            for item in re:



                permission_list.append(item["permission__url"])



            print(permission_list)#['/users/']



            request.session["permission_list"] = permission_list



            return HttpResponse('登录成功')



    return render(request, "login.html")











写法2：






def login(request):



    if request.method == "POST":



        username=request.POST.get('username')



        pwd=request.POST.get('pwd')



        user=User.objects.filter(name=username,pwd=pwd).first()



        if user:



            #验证身份



            request.session["user_id"]=user.pk



            #查询角色



            ret=user.role.all()



            #print(ret)#<QuerySet [<Role: 人力资源总监>]>



            #查询角色所对应的权限



            permission_list = []



            for item1 in ret:



                #多对多连表查询



                rep =Permission.objects.filter(role__title=item1)



                for item2 in rep:



                    #print(item2.url)#/users/



                    permission_list.append(item2.url)



            print(permission_list)



            request.session["permission_list"] = permission_list



  return HttpResponse('登录成功')



    return render(request, "login.html")












注意：

 以上两种写法都可以实现我们所需要的功能。但是第一种写法使用了更少的代码量，而第二种写法的代码易读性比较强。毕竟，第一种写法并不是经常使用，程序员长时间不使用，容易遗忘相关的知识点。所以，第一种写法偏“炫技”，第二种写法比较朴实。笔者的编程哲学：“代码写成什么样机器都看得懂，最重要的是代码也要能让人看得懂”，所以推荐使用第二种写法。



（11）权限验证：在app01/views.py中，编写查看用户函数，内含权限验证代码。






import re



def user(request):



    #获取session键值，如果不存在不报错，返回None



    permission_list=request.session.get('permission_list',[])



    #print(permission_list)



    path=request.path_info



    #print(path)



    flag=False



    for permission in permission_list:



        permission="^%s$"%permission



        ret=re.match(permission,path)



        if ret:



            flag=True



            break



    #print(flag)



    if not flag:



        return HttpResponse('无访问权限！')



    return HttpResponse('查看用户')











在urls.py内配置路径：










from Django.contrib import admin



from Django.urls import path



from app01.views import login,user



urlpatterns = [



    path('admin/', admin.site.urls),



    path('login/', login),



    path('users/', user),



]











（12）验证user11可以通过权限验证。如图6-25和图6-26所示，访问
 

http://127.0.0.1:8000/login/


 ，然后登录user11，用户名：user11，密码：pwd11。






图6-25　user11登录






图6-26　user11登录成功



然后访问：
 

http://127.0.0.1:8000/users/


 ，如图6-27所示，user11通过了权限验证，获取到了“查看用户”权限。



（13）验证user22不能通过权限验证。如图6-28和图6-29所示，访问
 

http://127.0.0.1:8000/login/


 ，然后登录user22，用户名：user22，密码：pwd22。






图6-27　user11通过了权限验证






图6-28　user22登录



然后访问：
 

http://127.0.0.1:8000/users/


 ，如图6-30所示，user22没能通过权限验证，获取“无访问权限！”的提示。






图6-29　user22登录成功






图6-30　user22未通过权限验证





6.2.5　Django基于中间件的权限验证




权限验证几乎是每个用户的数据请求都需要经历的过程。如果给每一个视图函数都加一遍权限验证代码，或者写一个装饰器的封装权限验证逻辑，然后给每一个视图函数添加装饰器，都会大大地增加工作量，而将权限验证设置为中间件，就可以在权限验证这个业务下一劳永逸啦！



（1）如图6-31所示，在rbac目录下新建包service，然后在service目录下新建rbac.py模块文件。






图6-31　项目新目录



在rbac.py中编写权限验证中间件代码：






import re



from django.shortcuts import HttpResponse



from django.utils.deprecation import MiddlewareMixin



class ValidPermission(MiddlewareMixin):



    """



    权限验证中间件类



    """



    def process_request(self,request):



        ######################中间件内容start###############



        # 获取session键值，如果不存在，不报错，返回[]



        permission_list = request.session.get('permission_list', [])



        # print(permission_list)



        path = request.path_info



        # print(path)



        flag = False



        for permission in permission_list:



            permission = "^%s$" % permission



            ret = re.match(permission, path)



            if ret:



                flag = True



                break



        # print(flag)



        if not flag:



            return HttpResponse('无访问权限！')



        ##################中间件内容end###################



        return None











（2）在settings.py内配置中间件：






MIDDLEWARE = [



    'django.middleware.security.SecurityMiddleware',



    'django.contrib.sessions.middleware.SessionMiddleware',



    'django.middleware.common.CommonMiddleware',



    'django.middleware.csrf.CsrfViewMiddleware',



    'django.contrib.auth.middleware.AuthenticationMiddleware',



    'django.contrib.messages.middleware.MessageMiddleware',



    'django.middleware.clickjacking.XFrameOptionsMiddleware',



    'RBAC.service.RBAC.ValidPermission'



]












注意：

 新建的中间件应该加在编写中间件所使用的中间件的后面。比如我们编写的权限验证中间件中使用到了Session，那么新建的中间件应该加在Session中间件的后面，这样可以确保不会出现错误。



（3）设置白名单。当我们想要换一个用户名登录时，访问：
 

http://127.0.0.1:8000/login/


 ，会发现在登录之前被要求权限验证，如图6-32所示。






图6-32　未通过权限验证



从逻辑上来说，应该先进行身份验证，再进行权限验证，如果没有身份验证，权限验证将无从谈起。所以，所有与身份验证相关的权限（URL），都不应该受到权限验证中间件的影响。我们将中间件代码加以优化，将登录、注册、后台管理相关的URL都加入白名单中。将rbac/service/rbac.py中的代码改写为：






import re



from django.shortcuts import HttpResponse



from django.utils.deprecation import MiddlewareMixin



class ValidPermission(MiddlewareMixin):



    """



    权限验证中间件类



    """



    def process_request(self,request):



        ######################中间件内容start###############



        path = request.path_info



        #print(path)



        #查看是否属于白名单



        #valid_url_list=['/login/','/register/','/admin/.*']



        #for valid_url in valid_url_list:



        #     ret=re.match(valid_url,path)



        #     if ret:



        #         return None



        # 获取session键值，如果不存在，不报错，返回None



        permission_list = request.session.get('permission_list', [])



        #print(permission_list)



        flag = False



        for permission in permission_list:



            permission = "^%s$" % permission



            ret = re.match(permission, path)



            if ret:



                flag = True



                break



        #print(flag)



        if not flag:



            return HttpResponse('无访问权限！')



        ##################中间件内容end###################



        return None











（4）解耦。我们再回来看app01/views.py中的login函数：






def login(request):



#登录函数



    if request.method == "POST":



        username=request.POST.get('username')



        pwd=request.POST.get('pwd')



        user=User.objects.filter(name=username,pwd=pwd).first()



        if user:



            #验证身份



            request.session["user_id"]=user.pk



            #查询角色



            ret=user.role.all()



            #print(ret)#<QuerySet [<Role: 人力资源总监>]>



            #查询角色所对应的权限



            permission_list = []



            for item1 in ret:



                #多对多连表查询



                rep =Permission.objects.filter(role__title=item1)



                for item2 in rep:



                    #print(item2.url)#/users/



                    permission_list.append(item2.url)



            #print(permission_list)



            request.session["permission_list"] = permission_list



            return HttpResponse('登录成功')



    return render(request, "login.html")











在函数体中，查询角色和查询角色所对应的权限，应该属于权限校验，而非身份校验，这显然是存在耦合性过高的情况，应该将权限校验进行解耦。



如图6-33所示，在rbac/service下新建permission.py模块文件：






from RBAC.models import User,Permission,Role



def initial_permission(user,request):



    #查询角色



    ret = user.role.all()



    #print(ret)#<QuerySet [<Role: 人力资源总监>]>



    #查询角色所对应的权限



    permission_list = []



    for item1 in ret:



        #多对多连表查询



        rep = Permission.objects.filter(role__title=item1)



        for item2 in rep:



            #print(item2.url)#/users/



            permission_list.append(item2.url)



    #print(permission_list)



    request.session["permission_list"] = permission_list














图6-33　权限模块



然后，我们将app01/views.py中的login函数，改写为：






from django.shortcuts import render,HttpResponse,redirect



from RBAC.models import User,Permission,Role



# Create your views here.



from RBAC.service.permission import initial_permission



def login(request):



    if request.method == "POST":



        username=request.POST.get('username')



        pwd=request.POST.get('pwd')



        user=User.objects.filter(name=username,pwd=pwd).first()



        if user:



            #验证身份



            request.session["user_id"]=user.pk



            initial_permission(user,request)



            return HttpResponse('登录成功')



    return render(request, "login.html")













6.3　Django REST framework实现权限管理




在上一节中，我们使用Django完成了基于RBAC模式的权限管理系统。而RBAC因为使用的是Session机制，造成了其在前后端分离项目中存在局限性。那么，使用Django REST framework来实现权限管理是怎样的呢？本节将介绍如何使用Django REST framework实现权限管理。





6.3.1　准备演示权限管理的初始代码




根据权限的定义我们知道，权限的基础是身份验证，身份验证的基础是登录验证。所以我们要搭建权限管理系统就要先搭建一个具备登录功能的项目。



当我们在开发诸如微信小程序、百度小程序的时候，这些平台不可能将用户的账号和密码提交到开发者的后台，那么这些小程序的登录机制是怎样的呢？站在开发者的角度来看，用户在小程序中触发登录方法，平台会将一个平台标识（比如微信小程序的平台标识为code）发送到开发者的服务器后端，开发者根据从平台授权获取到的appid配合平台标识，获取用户的身份验证（比如微信用户的openId），然后存储于自定义的用户表或Token表中，再向前端返回Token，完成小程序的登录认证。至于项目本身自带的用户表，则用来存储超级用户或管理员用户的信息。微信小程序登录的生命周期，如图6-34所示。






图6-34　小程序登录的生命周期



（1）如图6-35所示，新建项目demo6_drf，新建App，命名为app01。






图6-35　新建项目demo6_drf



（2）在app01/models.py内新建相关表类：






from django.db import models



from datetime import datetime



# Create your models here.



class UserInfo(models.Model):



    """



    用户表



    """



    user_type_chioces=(



        (1,"普通用户"),



        (2,"VIP"),



        (3,"SVIP"),



    )



    user_type=models.IntegerField(choices=user_type_chioces)



    username=models.CharField(max_length=32)



    password=models.CharField(max_length=64)



    add_time = models.DateTimeField(default=datetime.now, verbose_name='



    添加时间')



    class Meta:



        verbose_name='用户表'



        verbose_name_plural = verbose_name



    def __str__(self):



        return self.username



class UserToken(models.Model):



    """



    token表



    """



    user=models.ForeignKey(UserInfo,on_delete=models.CASCADE)



    token=models.CharField(max_length=64)



    add_time = models.DateTimeField(default=datetime.now, verbose_name='添加时间')



    class Meta:



        verbose_name='token表'



        verbose_name_plural = verbose_name



    def __str__(self):



        return self.user.username



class CommonVideo(models.Model):



    """



    普通视频



    """



    title=models.CharField(max_length=32)



    url=models.CharField(max_length=200,verbose_name='资源地址')



    add_time = models.DateTimeField(default=datetime.now, verbose_name='添加时间')



    class Meta:



        verbose_name='普通视频表'



        verbose_name_plural = verbose_name



    def __str__(self):



        return self.title



class VIPVideo(models.Model):



    """



    会员视频



    """



    title=models.CharField(max_length=32)



    url=models.CharField(max_length=200,verbose_name='资源地址')



    add_time = models.DateTimeField(default=datetime.now, verbose_name='添加时间')



    class Meta:



        verbose_name='会员视频表'



        verbose_name_plural = verbose_name



    def __str__(self):



        return self.title



class SVIPVideo(models.Model):



    """



    超级会员视频



    """



    title=models.CharField(max_length=32)



    url=models.CharField(max_length=200,verbose_name='资源地址')



    add_time = models.DateTimeField(default=datetime.now, verbose_name='添加时间')



    class Meta:



        verbose_name='超级会员视频表'



        verbose_name_plural = verbose_name



    def __str__(self):



        return self.title











（3）执行数据更新命令：






Python manage.py makemigrations



Python manage.py migrate











在app01下，生成4张表格以备后面使用，如图6-36所示。






图6-36　Database面板



（4）手动向自定义的用户表内添加3个用户，如图6-37。






图6-37　添加数据记录



（5）在普通视频表、会员视频表、超级会员视频表中，分别手动加入一条记录，如图6-38、图6-39和图6-40所示。






图6-38　添加数据记录1






图6-39　添加数据记录2






图6-40　添加数据记录3



（6）安装Django REST framework相关依赖：






pip install djangorestframework markdown django-filter











（7）在settings.py中添加注册配置代码：






INSTALLED_APPS = [



    'django.contrib.admin',



    'django.contrib.auth',



    'django.contrib.contenttypes',



    'django.contrib.sessions',



    'django.contrib.messages',



    'django.contrib.staticfiles',



    'users.apps.UsersConfig',



    'rest_framework'



]











（8）在app01/views.py内编写用户登录逻辑代码：






from django.shortcuts import render



from django.http import JsonResponse



from rest_framework.views import APIView



from .models import *



# Create your views here.



def md5(user):



    import hashlib



    import time



    ctime=str(time.time())



    m=hashlib.md5(bytes(user,encoding='utf-8'))



    m.update(bytes(ctime,encoding='utf-8'))



    return m.hexdigest()



class AuthView(APIView):



    """



    登录



    """



    def post(self,request):



        ret={'code':1000,'msg':'登录成功！'}



        try:



            user=request._request.POST.get('username')



            pwd=request._request.POST.get('password')



            obj=UserInfo.objects.filter(username=user,password=pwd).first()



            if not obj:



                ret['code']=1001



                ret['msg']='用户名或密码错误'



                return JsonResponse(ret)



            #为登录用户创建token



            token=md5(user)



            #存在则更新，不存在的创建



            UserToken.objects.update_or_create(user=obj,defaults={'token':token})



            ret['token']=token



        except Exception as e:



            ret['code']=1002



            ret['msg']='请求异常'



        return JsonResponse(ret)
 













（9）在urls.py中配置路由：










from Django.contrib import admin



from Django.urls import path



from app01.views import AuthView



urlpatterns = [



    path('admin/', admin.site.urls),



    path('auth/',AuthView.as_view(),name='auth'),



]











（10）如图6-41所示，使用Postman以post的方式，向：
 

http://127.0.0.1:8000/auth/


 ，提交数据：






{



  "username":"user1",



  "password":’111"



}











得到返回数据：






{



  "code": 1000,



  "msg": "登录成功！",



  "token": "5dabaf29e3559be4526e16041a1a9fe6"



}











至此，成功获取了登录令牌Token。如图6-42所示，可以通过Database直接查看Usertoken表，印证这里已经产生了一条Token记录，并且与我们通过Postman获取的Token相同。






图6-41　Postman提交数据






图6-42　生成Token信息





6.3.2　为demo6_drf添加身份验证功能




在上一节中，我们已经成功实现了通过Token的方式进行登录的业务模型。接下来将开发身份验证的功能，步骤如下：



（1）在app01目录下新建序列化模块文件serializers.py：






from rest_framework import serializers



#引入数据表类



from .models import CommonVideo,VIPVideo,SVIPVideo



#将三个数据表类进行序列化 



class CommonVideoSerializer(serializers.ModelSerializer):



    class Meta:



        model=CommonVideo



        fields = "__all__"



class VIPVideoSerializer(serializers.ModelSerializer):



    class Meta:



        model=VIPVideo



        fields = "__all__"



class SVIPVideoSerializer(serializers.ModelSerializer):



    class Meta:



        model=SVIPVideo



        fields = "__all__"











（2）在app01/views.py中编写身份认证类Authtication和登录后即可访问的内容资源类CommonVideoView：






from django.shortcuts import render,HttpResponse



from django.http import JsonResponse



from rest_framework.views import APIView



#引入所有数据表



from .models import *



#引入所有序列化类



from .serializers import *



#引入drf相关模块



from rest_framework.response import Response



from rest_framework.renderers import JSONRenderer,BrowsableAPIRenderer



from rest_framework import exceptions



# Create your views here.



class Authtication(object):



    def authenticate(self,request):



        # 验证是否已经登录，函数名必须为：authenticate



        token = request._request.GET.get('token')



        token_obj=UserToken.objects.filter(token=token).first()



        if not token_obj:



            raise exceptions.AuthenticationFailed('用户认证失败。')



        #在rest_framework内部会将以下两个元素赋值到request，以供后续使用



        return (token_obj.user,token_obj)



    def authenticate_header(self,request):



        #这个函数可以没有内容，但是必须要有这个函数



        pass



class CommonVideoView(APIView):



    """



    登录后即可访问的内容资源



    """



    renderer_classes = [JSONRenderer]                   # 渲染器



    authentication_classes = [Authtication,]



    def get(self,request):



        # print(request.user,request.auth)#user1 user1



        video_list = CommonVideo.objects.all()



        re = CommonVideoSerializer(video_list, many=True)



        return Response(re.data)



#…………











（3）在urls.py中配置路由：










#……



from app01.views import AuthView,CommonVideoView



urlpatterns = [



    #……



    path('common/',CommonVideoView.as_view(),name='common'),



]











（4）运行项目，如图6-43所示，使用Postman以get的方式携带Token，向
 

http://127.0.0.1:8000/common/?token=5dabaf29e3559be4526e16041a1a9fe6


 发送网络请求，成功获取到了数据：






[



  {



    "id": 1,



    "title": "青楼梦预告片",



    "url": "http1",



    "add_time": null



  }



]














图6-43　获取数据成功



如果不携带Token，则会提示“用户认证失败”，如图6-44所示。说明我们的身份认证功能已经实现了。






图6-44　获取数据失败




注意：

 像爱奇艺、优酷这样的视频网站，访问非收费内容时不对用户是否已登录做身份验证，与本例有所区别，大家可以根据实际需求对代码进行修改使用。



（5）解耦。应该把认证类和视图逻辑类分开。在app01下新建目录utils，在utils目录下新建auth.py，然后将身份认证类Authtication及其相关代码迁移到auth.py中：






from ..models import *



from rest_framework import exceptions



class Authtication(object):



    def authenticate(self,request):



        #验证是否已经登录，函数名必须为：authenticate



        token = request._request.GET.get('token')



        token_obj=UserToken.objects.filter(token=token).first()



        if not token_obj:



            raise exceptions.AuthenticationFailed('用户认证失败。')



        #在rest_framework内部会将以下两个元素赋值到request，以供后续使用



        return (token_obj.user,token_obj)



    def authenticate_header(self,request):



        #这个函数可以没有内容，但是必须要有这个函数



        pass











在app01/views.py中加入引入代码：






from .utils.auth import Authtication











（6）全局身份验证配置。如果所有的视图函数，都需要身份验证才可以访问，那么首先在settings.py里追加配置代码：






REST_FRAMEWORK = {



    'DEFAULT_AUTHENTICATION_CLASSES': (



        'app01.utils.auth.Authtication',



    )



}











然后在views.py中的登录类中设置代码，令其不受全局身份验证的影响：






class AuthView(APIView):



    """



    登录



    """



    authentication_classes = []



    def post(self,request):



        #……













6.3.3　为demo6_drf添加权限管理功能




以上一节全局身份验证为基础，本节将添加权限管理功能。



（1）在app01/utils/auth.py内新增VIP和SVIP权限验证代码：






class VIP(object):



    """



    验证VIP权限



    """



    def has_permission(self,request,view):



        if request.user.user_type<2:



            return False



        return True



class SVIP(object):



    """



    验证SVIP权限



    """



    def has_permission(self,request,view):



        if request.user.user_type<3:



            return False



        return True











（2）在app01/views.py内新增获取VIP资源和SVIP资源的视图函数：






#……



from .utils.auth import VIP,SVIP



# Create your views here.



#……



class VIPVideoView(APIView):



    """



    VIP可访问的资源



    """



    renderer_classes = [JSONRenderer]                   # 渲染器



    permission_classes = [VIP]



    def get(self,request):



        video_list = VIPVideo.objects.all()



        re = VIPVideoSerializer(video_list, many=True)



        return Response(re.data)



class SVIPVideoView(APIView):



    """



    VIP可访问的资源



    """



    renderer_classes = [JSONRenderer]                   # 渲染器



    permission_classes = [SVIP]



    def get(self,request):



        video_list = SVIPVideo.objects.all()



        re = SVIPVideoSerializer(video_list, many=True)



        return Response(re.data)











（3）在urls.py内新增路由代码：






from django.contrib import admin



from django.urls import path



#引入相关的视图类



from app01.views import AuthView,CommonVideoView,VIPVideoView,SVIPVideoView



urlpatterns = [



    path('admin/', admin.site.urls),



    #登录验证



    path('auth/',AuthView.as_view(),name='auth'),



    #获取普通资源



    path('common/',CommonVideoView.as_view(),name='common'),



    #获取VIP资源



    path('vip/',VIPVideoView.as_view(),name='vip'),



    #获取SVIP资源



    path('svip/',SVIPVideoView.as_view(),name='svip'),



]













6.3.4　验证demo6_drf权限管理的功能




现在运行demo6_drf，让我们来测试一下普通用户user1，VIP用户user2和SVIP用户user3在权限管理系统下是否能够达到预期效果。



（1）登录user1。如图6-45所示，使用Postman，以post的方式向：
 

http://127.0.0.1:8000/auth/


 提交数据：






{



  "username":"user1",



  "password":’111"



}











获取到：






{



  "code": 1000,



  "msg": "登录成功！",



  "token": "51ea588c0e47bafbe24fccb434537022"



}











（2）测试user1获取普通数据。如图6-46所示，携带user1用户的Token，以get的方式访问：
 

http://127.0.0.1:8000/common/?token=51ea588c0e47bafbe24fccb434537022


 ，可以获取登录用户能获得的数据资源。






[



  {



    "id": 1,



    "title": "青楼梦预告片",



    "url": "http1",



    "add_time": null



  }



]














图6-45　登录数据的提交






图6-46　获取普通资源成功



（3）测试user1获取VIP数据资源。如图6-47所示，使用user1的Token访问：
 

http://127.0.0.1:8000/common/?token=51ea588c0e47bafbe24fccb434537022


 ，将返回没有通过权限验证的提示信息。






{



  "detail": "You do not have permission to perform this action."



}














图6-47　获取VIP资源失败



（4）测试user1获取SVIP数据资源。如图6-48所示，使用user1的Token获取SVIP的资源，返回了与获取VIP的资源一样的结果，提示没有通过权限验证。






{



  "detail": "You do not have permission to perform this action."



}














图6-48　获取SVIP资源失败



（5）登录user2。如图6-49所示，使用Postman，以post的方式访问：
 

http://127.0.0.1:8000/auth/


 ，提交数据：






{



  "username":"user2",



  "password":’222"



}














图6-49　user2登录成功



获取到：






{



  "code": 1000,



  "msg": "登录成功！",



  "token": "a492f42192dd0b3f3c9b29fdd741dfdd"



}











（6）测试user2获取普通用户登录即可访问的数据资源。如图6-50所示，使用Postman，携带user2的Token，以get的方式访问：





http://127.0.0.1:8000/common/?token=a492f42192dd0b3f3c9b29fdd741dfdd


 ，成功获取到了数据。






[



  {



    "id": 1,



    "title": "青楼梦预告片",



    "url": "http1",



    "add_time": null



  }



]














图6-50　获取普通用户资源成功



（7）测试user2获取VIP数据资源。如图6-51所示，使用user2的Token，以get的方式，向
 

http://127.0.0.1:8000/vip/?token=a492f42192dd0b3f3c9b29fdd741dfdd


 提交数据请求，成功获取了VIP数据资源：






[



  {



    "id": 1,



    "title": "青楼梦会员完整版",



    "url": "http2",



    "add_time": null



  }



]














图6-51　获取VIP资源成功



（8）测试user2获取SVIP数据资源。如图6-52所示，使用user2的Token，以get的方式，向
 

http://127.0.0.1:8000/vip/?token=a492f42192dd0b3f3c9b29fdd741dfdd


 提交数据请求。






图6-52　获取SVIP资源失败



未能获得SVIP数据资源：






{



  "detail": "You do not have permission to perform this action."



}












注意：

 因篇幅所限，对于SVIP用户user3的权限测试，就留给读者尝试测试啦。经笔者测试，user3可以获取到普通用户登录即可访问的数据资源、VIP数据资源和SVIP数据资源。





第7章　违禁词自审查功能




我们在网络上发表博客，或者发表评论的时候，经常会因为内容中存在一些违禁词，而导致发布失败。常见的违禁词自审查功能分为两种：一种是用户提交发表的内容，在经过网站的违禁词自审查检验时，发现内容中包含了一些违禁词之后，提示用户发表失败，并且提示用户内容中有哪些违禁词，要求用户修改内容，或者放弃发表。这种违禁词自审查功能大多用于长篇博客、影评、网络小说等篇幅较大的内容审查中。



另外一种则是比较适合评论、发帖子、公屏交流等内容篇幅比较小的应用场景，这种违禁词自审查功能会将检测到的违禁词自动替换为*号。我们会在本章中开发一个实际项目，来向大家介绍这两种违禁词自审查功能。





7.1　违禁词自审查功能的重要性




在本节中，将介绍违禁词自审查的影响和作用。





7.1.1　违禁词的影响




从产品角度上看，一个互联网平台一旦没有违禁词自审查功能，用户之间很容易因为一点口角，演变成性质非常恶劣的骂战，从而令整个平台的内容质量下降。内容质量降低，必将导致大批用户的流失。



而违禁词自审查功能，将用户之间因为口角而发出的一些过激词汇隐藏，可以有效地减弱用户的负面情绪，也消除了个别用户之间的矛盾对其他用户的影响。





7.1.2　可以避免法律风险




众所周知，《广告法》是为了保护广大消费者不被黑心商家蒙骗的一部法律，而且《广告法》不但保护消费者，也保护守法商家不被恶意竞争所攻击。《广告法》规定，广告中不得出现有可能对消费者产生误导的词汇。互联网本身也具有媒体属性，很多文章看起来是一篇博客，其实是一篇软文广告，如果没有违禁词自审查功能，经过辛苦经营获取大量用户的网络，可就要成为某些商家打广告的地方。而广告的内容泛滥，质量参差不齐，身为平台的搭建方，如果不做好内容审查的工作，将面临巨大的法律风险。





7.2　Django REST framework实现模糊搜索功能




模糊搜索是违禁词自审查功能的基础，我们在本节中新建Django项目来实现模糊搜索功能。模糊搜索，顾名思义是用于网站内部的搜索。搜索功能对于一个网站来说，也是非常重要的，在本节中，我们不但要思考怎样使用模糊搜索来构建违禁词自审查功能，也要熟练掌握模糊搜索功能，这对今后搭建网站的工作大有裨益。





7.2.1　演示实现模糊搜索的后端逻辑




本章所介绍的知识点，我们将通过一个前后端分离项目进行实例分析。在这一节中，我们先建立一个Django项目负责实现模糊搜索功能的后端逻辑。新建Django项目，并且安装相关依赖包，编写相关基础代码，步骤如下所述。



（1）如图7-1所示，新建Django项目，命名为demo7，新建App并命名为app01。






图7-1　新建demo7



（2）安装Django REST framework及其依赖包markdown和Django-filter。






pip install djangorestframework markdown Django-filter











（3）在settings.py中添加注册代码：






INSTALLED_APPS = [



    #……



    'django.contrib.staticfiles',



    'app01.apps.App01Config',



    'rest_framework'



]











（4）执行数据更新命令：






python manage.py makemigrations



python manage.py migrate











（5）在app01/models.py内新建表类代码：






from django.db import models



from django.contrib.auth.models import AbstractUser



from datetime import datetime



# Create your models here.



class UserProfile(AbstractUser):



    """



    用户表



    """



    user_type_chioces = (



        (1, "普通用户"),



        (2, "版主"),



        (3, "管理员"),



    )



    level = models.IntegerField(choices=user_type_chioces,default=1)



    add_time = models.DateTimeField(default=datetime.now, verbose_name='



    添加时间')



    class Meta:



        verbose_name='用户'



        verbose_name_plural = verbose_name



    def __str__(self):



        return self.username



class Article(models.Model):



    """



    文章表



    """



    title=models.CharField(max_length=30,verbose_name='标题')



    content=models.CharField(max_length=5000,verbose_name='文章内容')



    user=models.ForeignKey(UserProfile,on_delete=models.CASCADE)



    add_time = models.DateTimeField(default=datetime.now, verbose_name='



    添加时间')



    class Meta:



        verbose_name='文章'



        verbose_name_plural = verbose_name



    def __str__(self):



        return self.title











（6）在settings中配置用户表的继承代码：






AUTH_USER_MODEL='app01.UserProfile'











（7）再次执行数据更新命令：






Python manage.py makemigrations



Python manage.py migrate












注意：

 这时有可能会抛出错误：






Traceback (most recent call last):



    File "H:\PyCharm 2018.1.1\helpers\pycharm\Django_manage.py", line 52, 



    in <module>



      run_command()



    File "H:\PyCharm 2018.1.1\helpers\pycharm\Django_manage.py", line 46, 



    in run_command



      run_module(manage_file, None, '__main__', True)



    File "h:\python36\Lib\runpy.py", line 205, in run_module



      return _run_module_code(code, init_globals, run_name, mod_spec)



    File "h:\python36\Lib\runpy.py", line 96, in _run_module_code



      mod_name, mod_spec, pkg_name, script_name)



   File "h:\python36\Lib\runpy.py", line 85, in _run_code



     exec(code, run_globals)



   File "H:/PycharmProjects/untitled\manage.py", line 15, in <module>



    execute_from_command_line(sys.argv)



#……



File



"C:\Users\Administrator\Envs\testvir1\lib\site-packages\ Django\core



\management\commands\migrate.py", line 82, in handle



     executor.loader.check_consistent_history(connection)



   File "C:\Users\Administrator\Envs\testvir1\lib\site-packages\ Django\db



\migrations\loader.py", line 291, in check_consistent_history



     connection.alias,



Django.db.migrations.exceptions.InconsistentMigrationHistory: Migration admin.0001_initial is applied before its dependency users.0001_initial on database 'default'.











全都删除，重新执行数据更新命令再生成一次即可。



在PyCharm中删除db.sqlite3数据表的方法，如图7-2所示。将db.sqlite3拖拽到Database面板中并展开。



如图7-3所示，将main目录下的表全都通过Drop删除，但是要保留如图7-4所示的两张表格。



然后再执行数据更新命令：






python manage.py makemigrations



python manage.py migrate











获得预期数据表如图7-5所示。



（8）建立一个超级用户，用户名：root，密码：root1234。






python manage.py createsuperuser



Username: root



邮箱:



Password:



Password (again):














图7-2　Database面板






图7-3　删除操作






图7-4　保留两张表






图7-5　创建的数据表



（9）在app01/admin.py中注册表：






from django.contrib import admin



from .models import UserProfile,Article



# Register your models here.



admin.site.register(UserProfile)



admin.site.register(Article)











（10）运行demo7项目，然后通过浏览器访问：
 

http://127.0.0.1:8000/admin/


 ，输入用户名root，密码root1234，然后单击登录按钮，进入demo7的后台管理页面，如图7-6所示。






图7-6　后台管理页面



（11）在后台管理页面添加文章数据。在此处可多添加几篇文章记录如图7-7和图7-8所示。






图7-7　文章表






图7-8　添加文章记录





7.2.2　演示实现模糊搜索的前端逻辑




接下来建立demo7_1来负责演示实现模糊搜索项目的前端部分。这部分同样需要安装一些依赖库，我们使用基于Vue前端框架来新建demo7_1，具体的步骤如下所述。



（1）如图7-9所示，安装淘宝镜像：






npm install –g cnpm –registry=HTTPS://registry.npm.taobao.org














图7-9　安装淘宝镜像




注意：

 在这里我们默认电脑中已经安装了Node.js。淘宝镜像是为了让下载依赖包的速度更快一些，如果网络状况好，可以忽略这一步。



（2）如图7-10所示，使用cnpm搭建Vue框架，安装Vue的脚手架工具：






cnpm install –-global vue-cli














图7-10　安装Vue脚手架工具



（3）如图7-11所示，创建项目demo7_1，并安装依赖：






vue init webpack-simple demo7_1



cd demo7_1



cnpm install














图7-11　创建demo7_1



（4）在demo7_1/src/App.vue内修改原本的代码，进行初始化：






<template>



  <div id="app">



    <div class="search">



      关键词：<input type="text"><button>搜索</button>



    </div>



    <div class="list">



      <div class="article">



        <div class="title">标题</div>



        <div class="content">内容内容内容内容内容内容内容内容内容</div>



      </div>



    </div>



  </div>



</template>



<script>



export default {



  name: 'app',



  data () {



    return {



      keyword: '',



      article:[]



    }



  },



  methods:{ 



  }



}



</script>



<style>



</style>











（5）如图7-12所示，运行demo7_1项目，到demo7_1项目目录下：






npm run dev














图7-12　启动demo7_1项目



然后用浏览器访问：
 

http://localhost:8080/


 ，如图7-13所示，我们成功创建了demo7_1。






图7-13　初始化首页




注意：

 后端项目demo7和前端项目demo7_1都已经准备完成了，接下来开始开发模糊搜索的核心功能。





7.2.3　开发模糊搜索功能




现在前后端项目都已经准备好了，接下来开发将前后端项目结合起来的部分，在这一节中，我们将实现模糊搜索功能，具体的步骤如下所述。



（1）在demo7/app01目录下新建序列化模块文件：






from rest_framework import serializers



#引入文章表和用户表



from .models import UserProfile,Article



class UserProfileSerializer(serializers.ModelSerializer):



     """



    序列化用户表



     """



    class Meta:



        model=UserProfile



        fields = "__all__"



class ArticleSerializer(serializers.ModelSerializer):



     """



    序列化文章类



     """



    class Meta:



        model=Article



        fields = "__all__"











（2）在demo7/app01/views.py中编写对文章进行模糊搜索的逻辑代码：






from django.shortcuts import render



#引入APIview



from rest_framework.views import APIView



#引入用户数据表类



from .models import UserProfile,Article



#引入序列化类



from .serializers import UserProfileSerializer,ArticleSerializer



#引入drf功能模块



from rest_framework.response import Response



from rest_framework.renderers import JSONRenderer,BrowsableAPIRenderer



#引入Q模块



from Django.db.models import Q



# Create your views here.



class GetArticleViews(APIView):



    """



    获取文章列表



    """



    def get(self,request):



        keyword=request._request.GET.get('keyword')



        # print(keyword)



        if keyword:



            article_list = Article.objects.filter(Q(title__icontains= keyword)



            |Q(content__icontains=keyword))



        else:



            article_list = Article.objects.all()



        re = ArticleSerializer(article_list, many=True)



        return Response(re.data)











（3）在demo7/urls.py中配置路由：






from django.contrib import admin



from django.urls import path



#引入模糊搜索相关视图类



from app01.views import GetArticleViews



urlpatterns = [



path('admin/', admin.site.urls),



#搜索文章路由



    path('getlist/',GetArticleViews.as_view(),name='getlist'),



]











（4）简单处理一下跨域，安装跨域模块：






pip install django-cors-headers











在settings.py中的INSTALLED_APPS中追加注册代码：






INSTALLED_APPS = [



    'django.contrib.admin',



    'django.contrib.auth',



    'django.contrib.contenttypes',



    'django.contrib.sessions',



    'django.contrib.messages',



    'django.contrib.staticfiles',



    'app01.apps.App01Config',



    'rest_framework',



    'corsheaders'



]











在settings.py中的MIDDLEWARE_CLASSES中添加中间件代码：






MIDDLEWARE = [



    'corsheaders.middleware.CorsMiddleware',#放到中间件顶部



    'django.middleware.security.SecurityMiddleware',



    'django.contrib.sessions.middleware.SessionMiddleware',



    'django.middleware.common.CommonMiddleware',



    'django.middleware.csrf.CsrfViewMiddleware',



    'django.contrib.auth.middleware.AuthenticationMiddleware',



    'django.contrib.messages.middleware.MessageMiddleware',



    'django.middleware.clickjacking.XFrameOptionsMiddleware',



]











在settings.py中新增配置项，即可解决本项目中的跨域问题。






CORS_ORIGIN_ALLOW_ALL = True











（5）运行demo7项目。



（6）如图7-14所示，在demo7_1项目目录下安装axios：






cnpm install axios --save














图7-14　安装axios模块



（7）在demo7_1/src/App.vue中改写代码，加入向后端提交关键词的功能：






<template>



  <div id="app">



    <div class="search">



      关键词：<input type="text" v-model="keyword"><button @click="GetList()">



      搜索</button>



    </div>



    <div class="list">



      <div class="article" v-for="(item,index) in article" :key=index>



        <div class="title">{{item.title}}</div>



        <div class="content">{{item.content}}</div>



      </div>



    </div>



  </div>



</template>



<script>



//引入axios模块



import Axios from 'axios';



export default {



  name: 'app',



  data () {



    return {



      keyword: '',



      article:[]



    }



  },



  methods:{



//向后端提交关键词



    GetList(){



      var api='http://127.0.0.1:8000/getlist/?keyword='+this.keyword



      console.log(api)



      Axios.get(api)



      .then((response)=>{



        console.log(response);



        this.article=response.data



        })



      .catch((error)=>{



        console.log(error)



        }



      )



    }



  }



}



</script>



<style>



*{



  box-sizing: border-box;



}



.search{



  margin:0 auto;



  margin-top: 100px;



  width: 300px;



}



.article{



  width: 300px;



  margin:0 auto;



  margin-top: 20px;



  border: 2px solid;



  padding: 5px;



}



.title{



  border-bottom: 2px dashed royalblue;



}



</style>











（8）运行demo7_1，然后浏览器访问：
 

http://localhost:8080/


 ，如图7-15所示，网页初始页面只有搜索关键词的输入框。






图7-15　初始页面



如图7-16所示，此时关键词输入框内容为空，单击“搜索”按钮，返回了所有文章。



如图7-17所示，搜索关键词“冰棍”，返回了文章中包含关键词“冰棍”的文章。






图7-16　搜索关键词为空时返回所有文章






图7-17　搜索包含指定关键词的文章





7.3　Django REST framework开发违禁词自审查功能




在本节中，开始开发违禁词自审查功能。经过上一节的介绍，大家已经了解Django模糊搜索功能，这有助于大家理解本节的内容。





7.3.1　开发违禁词自审查功能后端逻辑




开发违禁词自审查功能，我们依然采用一个前后端分离开发方式。下面新建一个Django项目为后面的具体功能开发做准备。步骤如下：



（1）新建Django项目demo7_2，新建App，命名为app01。




注意：

 这里新建demo7_2的流程与上一节中新建demo7的流程是一样的，所以此处不再详细介绍。



（2）安装Django REST framework及其依赖包markdown和Django-filter。






pip install djangorestframework markdown Django-filter











（3）在settings.py中添加注册代码：






INSTALLED_APPS = [



    'django.contrib.admin',



    'django.contrib.auth',



    'django.contrib.contenttypes',



    'django.contrib.sessions',



    'django.contrib.messages',



    'django.contrib.staticfiles',



    'app01.apps.App01Config',



    'rest_framework'



]











（4）在demo7_2/app01/models.py中新建表类：






from django.db import models



from django.contrib.auth.models import AbstractUser



from datetime import datetime



# Create your models here.



class UserProfile(AbstractUser):



    """



    用户表



    """



    user_type_chioces = (



        (1, "普通用户"),



        (2, "版主"),



        (3, "管理员"),



    )



    level = models.IntegerField(choices=user_type_chioces,default=1)



    is_frozen=models.BooleanField(default=False,verbose_name='是否被冻结')



    add_time = models.DateTimeField(default=datetime.now, verbose_name='



    添加时间')



    class Meta:



        verbose_name='用户'



        verbose_name_plural = verbose_name



    def __str__(self):



        return self.username



class Article(models.Model):



    """



    文章表



    """



    title=models.CharField(max_length=30,verbose_name='标题')



    content=models.CharField(max_length=5000,verbose_name='文章内容')



    user=models.ForeignKey(UserProfile,on_delete=models.CASCADE)



    add_time = models.DateTimeField(default=datetime.now, verbose_name='



    添加时间')



    class Meta:



        verbose_name='文章'



        verbose_name_plural = verbose_name



    def __str__(self):



        return self.title



class Comment(models.Model):



    """



    评论表



    """



    user = models.ForeignKey(UserProfile, on_delete=models.CASCADE)



    article=models.ForeignKey(Article,on_delete=models.CASCADE)



    content = models.CharField(max_length=150, verbose_name='评论内容')



    add_time = models.DateTimeField(default=datetime.now, verbose_name='



    添加时间')



    class Meta:



        verbose_name='评论'



        verbose_name_plural = verbose_name



    def __str__(self):



        return self.content



class Card(models.Model):



    """



    违禁词库



    """



    word = models.CharField(max_length=150, verbose_name='违禁词')



    add_time = models.DateTimeField(default=datetime.now, verbose_name='



    添加时间')



    class Meta:



        verbose_name = '违禁词'



        verbose_name_plural = verbose_name



    def __str__(self):



        return self.word











（5）在settings中配置用户表的继承代码：






AUTH_USER_MODEL='app01.UserProfile'











（6）再次执行数据更新命令：






Python manage.py makemigrations



Python manage.py migrate











生成了相应的数据表，如图7-18所示。






图7-18　生成相应的数据表



（7）建立一个超级用户，用户名：root，密码：root1234。






python manage.py createsuperuser



Username: root



邮箱:



Password:



Password (again):











（8）在app01/admin.py中注册表：






from django.contrib import admin



from .models import UserProfile,Article,Comment,Card



# Register your models here.



admin.site.register(UserProfile)



admin.site.register(Article)



admin.site.register(Comment)



admin.site.register(Card)













7.3.2　创建新用户




我们在上一节创建了超级用户root，下面运行demo7_2项目，然后使用浏览器访问
 

http://127.0.0.1:8000/admin/


 ，在登录页面输入用户名root，密码root1234，如图7-19所示。






图7-19　root登录



然后单击Log in按钮即可登录成功，进入如图7-20所示的界面。






图7-20　登录成功进入后台



在7.2.1节中，在Django自带的admin后台中，我们在数据表中增加了相应的数据表，那么，如果想要增加新的用户，是否也可以通过admin直接新增用户呢？



如图7-21所示，我们直接在admin后台新增用户，设定用户密码为user123456，用户名为user。






图7-21　设置新增用户名和密码



然后单击保存按钮，成功新建了一个用户user，如7-22所示。






图7-22　新增用户user



到目前为止，顺利新建了一个用户user，可是，我们真的成功建立了用户吗？让我们退出当前登录，使用user的用户名和密码重新登录admin后台。



当在登录页面输入用户名user，密码user123456，然后单击登录按钮，却提示用户名或者密码错误，登录失败，如图7-23所示。






图7-23　登录失败




注意：

 在提示登录失败以后，密码的输入框被自动清空，所以才显示为图7-23中密码输入框为空的样子。



那么为什么会出现这种情况呢？我们通过Database打开用户表进行查看，可以发现，新建的用户user的密码是user123456，但是我们的超级用户root的密码却是被加密的密文，如图7-24所示。于是，事情清楚了，Django在创建超级用户时，密码是默认加密的，而且在登录机制中，也是将明文密码加密以后再与超级用户root的密码进行比对验证。






图7-24　用户表



因此，我们无法通过admin后台新建用户。为了创建新用户，目前最方便的办法是创建超级用户。



如图7-25所示，新建超级用户，用户名：admin，密码：root4321。



这时，重启demo7_2项目，在浏览器端访问：
 

http://127.0.0.1:8000/admin/


 ，使用我们新注册的用户名和密码进行登录。显示登录成功，如图7-26所示。






如图7-25　创建超级用户






图7-26　登录成功





7.3.3　开发违禁词自审查功能前端逻辑




接下来新建一个前端项目demo7_3，负责违禁词自审查功能的前端逻辑部分。使用Vue框架作为前端项目的开发环境，并且开发从前端向后端提交文章和提交文章评论两个功能，步骤如下所述。



（1）搭建Vue开发环境，安装Vue的脚手架工具：






cnpm install –-global vue-cli














图7-27　安装Vue的脚手架工具




注意：

 因为在7.2.2节我们已经在电脑上安装了淘宝镜像等相关环境依赖，所以本节中对前端项目demo7_3的新建过程会略过这些内容。



（2）创建项目demo7_3：






vue init webpack-simple demo7_3



cd demo7_3



cnpm install











（3）在demo7_3/src/App.vue中初始化代码：






<template>



  <div id="app">



      <div class="userinfo">



        用户名：{{username}}



      </div>



      <div class="login" v-if="flag">



        <input type="text" v-model="username">



        <input type="text" v-model="pwd">



        <button>登录</button>



      </div>



      <div class="article">



        <div class="title">文章标题</div>



        <div class="content">文章内容</div>



      </div>



      <div class="makecomment">



        <div>评论内容<input type="text" v-model="comment"></div>



        <button>提交评论</button>



      </div>



      <div class="commentlist">



        <div class="commentcontent">评论内容</div>



      </div>



      <div class="makearticle">



        <div class="title">文章标题 <input type="text" v-model="title"> </div>



        <div class="content">文章内容 <input type="text" v-model="content"> </div>



        <button>提交文章</button>



      </div>



  </div>



</template>



<script>



export default {



  name: 'app',



  data () {



    return {



      username: 'root',



      pwd:'',



      flag:true,



      article:[],



      title:'',



      comment:''



    }



  }



}



</script>



<style>



.userinfo{



  width: 300px;



  margin: 0 auto;



}



.login{



  width: 300px;



  margin: 0 auto;



}



.login input{



  width: 200px;



  margin: 0 auto;



}



.article{



  width: 300px;



  margin: 0 auto;



}



.makecomment{



  width: 300px;



  margin: 0 auto;



}



.commentlist{



  width: 300px;



  margin: 0 auto;



}



.makearticle{



  width: 300px;



  margin: 0 auto;



}



</style>











（4）如图7-28所示，运行demo7_3：






npm run dev














图7-28　运行demo7_3



然后用浏览器访问
 

http://localhost:8080/


 ，可以看到如图7-29所示的前端页面，前端项目demo7_3新建完成了。前端页面样式有点简陋，但是不影响我们演示。






图7-29　前端页面





7.3.4　违禁词自审查功能开发




准备好了负责后端逻辑开发的demo7_2和负责前端逻辑开发的demo7_3，接下来对违禁词自审查功能的核心逻辑代码进行开发。在本节中将导入实验数据，构造核心逻辑的视图类以及相关配置。步骤如下：



（1）如图7-30所示，我们先在文章表内填入两条文章记录。






图7-30　添加文章实验数据



（2）如图7-31所示，在评论表内也增加一条数据记录。






图7-31　添加评论实验数据



（3）如图7-32所示，在违禁词表内添加两个违禁词：“破诗”和“女朋友”。






图7-32　添加违禁词实验数据



（4）在demo7_2/app01/下新建序列化模块文件serializers.py：






from rest_framework import serializers



#引入用户表、文章表、评论表、关键词表



from .models import UserProfile,Article,Comment,Card



class UserProfileSerializer(serializers.ModelSerializer):



    """



    序列化用户表



    """



    class Meta:



        model=UserProfile



        fields = "__all__"



class CommentSerializer(serializers.ModelSerializer):



    """



    序列化评论表



    """



    class Meta:



        model=Comment



        fields = "__all__"



class ArticleSerializer(serializers.ModelSerializer):



    """



    序列化文章表



    """



    class Meta:



        model=Article



        fields = "__all__"



class CardSerializer(serializers.ModelSerializer):



    """



    序列化违禁词表



    """



    class Meta:



        model=Card



        fields = "__all__"











（5）在demo7_2/app01/views.py内编写视图逻辑：






from django.shortcuts import render,HttpResponse



from rest_framework.views import APIView



from .models import UserProfile,Article,Comment,Card



from .serializers import UserProfileSerializer,ArticleSerializer,



CommentSerializer,CardSerializer



from rest_framework.response import Response



from rest_framework.renderers import JSONRenderer,BrowsableAPIRenderer



# Create your views here.



class GetArticleView(APIView):



    """



    获取所有文章



    """



    renderer_classes = [JSONRenderer]                   # 渲染器



    def get(self,request):



        article_list = Article.objects.all()



        re = ArticleSerializer(article_list, many=True)



        return Response(re.data)



class GetCommentView(APIView):



    """



    获取所有评论



    """



    renderer_classes = [JSONRenderer]                   # 渲染器



    def get(self,request):



        Comment_list = Comment.objects.all()



        re = CommentSerializer(Comment_list, many=True)



        return Response(re.data)



#只是演示登录视图，并非实项目中可以使用的登录逻辑



class LoginView(APIView):



    """



    演示登录



    """



    renderer_classes=[JSONRenderer]                     # 渲染器



    def get(self, request):



        username=request._request.GET.get('username')



        if username:



            user=UserProfile.objects.filter(username=username).first()



            if user:



                re = UserProfileSerializer(user)



                return Response(re.data)



            else:



                return HttpResponse('404')



        else:



            return HttpResponse('404')



class PushArticleView(APIView):



    """



    发表文章类



    """



    renderer_classes=[JSONRenderer]                     # 渲染器



    def post(self,request):



        title=request._request.POST.get('title')



        content=request._request.POST.get('content')



        user_id=request._request.POST.get('id')



        # print(title,content)



        if title and content and user_id:



            all_card=Card.objects.all()



            err=[]



            for i in all_card:



                j=title.find(i.word)



                if j!=-1:



                    err.append(i)



                k=content.find(i.word)



                if k!=-1:



                    err.append(i)



            if err:



                re = CardSerializer(err, many=True)



                return Response(re.data)



            article=Article()



            article.title=title



            article.content=content



            user=UserProfile.objects.filter(id=user_id).first()



            article.user=user



            article.save()



            return HttpResponse(200)



        else:



            return HttpResponse(404)



class PushCommentView(APIView):



    """



    发表评论



    """



    renderer_classes = [JSONRenderer]                   # 渲染器



    def post(self, request):



        comment = request._request.POST.get('comment')



        user_id = request._request.POST.get('id')



        # print(comment,user_id)



        if comment and user_id:



            all_card = Card.objects.all()



            for i in all_card:



                comment=comment.replace(i.word,"***")



            newcomment=Comment()



            newcomment.content=comment



            user = UserProfile.objects.filter(id=user_id).first()



            newcomment.user=user



            #为了简化与本节知识点无关的内容，给评论的文章一个默认值



            article=Article.objects.filter(id=1).first()



            newcomment.article=article



            newcomment.save()



            return HttpResponse(200)



        else:



            return HttpResponse(404)











（6）在demo7_2/urls.py中配置路由代码：






from django.contrib import admin



from django.urls import path



#引入获取文章列表视图类，获取评论视图类



from app01.views import GetArticleView,GetCommentView



#引入获取登录视图类，获取发表文章视图类，发表评论视图类



from app01.views import LoginView,PushArticleView,PushCommentView



urlpatterns = [



    path('admin/', admin.site.urls),



    path('login/',LoginView.as_view(),name='login'),



    path('getarticle/',GetArticleView.as_view(),name='getarticle'),



    path('getcomment/',GetCommentView.as_view(),name='getcomment'),



    path('pusharticle/',PushArticleView.as_view(),name='pusharticle'),



    path('pushcomment/',PushCommentView.as_view(),name='pushcomment')



]











（7）简单处理一下跨域，安装跨域模块：






pip install Django-cors-headers











在settings.py中的INSTALLED_APPS中追加注册代码：






INSTALLED_APPS = [



#……



    'rest_framework',



    'corsheaders'



]











在settings.py中的MIDDLEWARE_CLASSES添加中间件代码：






MIDDLEWARE = [



    #引入跨域中间件，并放到首位



    'corsheaders.middleware.CorsMiddleware',



    'Django.middleware.security.SecurityMiddleware',



    'Django.contrib.sessions.middleware.SessionMiddleware',



    'Django.middleware.common.CommonMiddleware',



     'Django.middleware.csrf.CsrfViewMiddleware',



    'Django.contrib.auth.middleware.AuthenticationMiddleware',



    'Django.contrib.messages.middleware.MessageMiddleware',



    'Django.middleware.clickjacking.XFrameOptionsMiddleware',



]











在settings.py中新增配置项，即可解决本项目中的跨域问题。






CORS_ORIGIN_ALLOW_ALL = True











（8）因为涉及post提交，将settings.py中验证csrf_token的中间件关掉：






MIDDLEWARE = [



    'corsheaders.middleware.CorsMiddleware',



    'Django.middleware.security.SecurityMiddleware',



    'Django.contrib.sessions.middleware.SessionMiddleware',



'Django.middleware.common.CommonMiddleware',



#注释掉验证csrf_token的中间件



    # 'Django.middleware.csrf.CsrfViewMiddleware',



    'Django.contrib.auth.middleware.AuthenticationMiddleware',



    'Django.contrib.messages.middleware.MessageMiddleware',



    'Django.middleware.clickjacking.XFrameOptionsMiddleware',



]











（9）如图7-33所示，在demo7_3内安装axios：






cnpm install axios –save














图7-33　安装axios



（10）编写demo7_3/src/App.vue逻辑代码：



Html部分：






<template>



  <div id="app">



      <div class="userinfo">



        用户名：{{username}}



      </div>



      <div class="login" v-if="flag">



        <input type="text" v-model.lazy="username">



        <button @click="Login()">登录</button>



      </div>



      <div class="article" v-for="(item,index) in article" :key=index>



        <div class="title">{{item.title}}</div>



        <div class="content">{{item.content}}</div>



      </div>



      <div class="commentlist" v-for="item in comment" :key=item.content>



        <div class="commentcontent">{{item.content}}</div>



      </div>



      <div class="makecomment">



        评论内容:<input type="text" v-model="pushcommet">



        <button @click="PushComment()">提交评论</button>



      </div>



      <div class="makearticle">



        <div class="title">文章标题 <input type="text" v-model="title"> </div>



        <div class="content">文章内容 <input type="text" v-model="content"> </div>



        <button @click="PushArticle()">提交文章</button>



      </div>   



  </div>



</template>











JS部分：






<script>



import Axios from 'axios';



export default {



  name: 'app',



  data () {



    return {



      username: '',



      id:'',



      flag:true,



      article:[],



      title:'',



      content:'',



      comment:[],



      pushcommet:''



    }



  },



  methods:{



//登录方法



    Login(){



      var api='http://127.0.0.1:8000/login/?username='+this.username



       Axios.get(api)



      .then((response)=>{



        // console.log(response.data.username);



        this.username=response.data.username



        this.id=response.data.id



        if(this.id){



          this.flag=false



        }       



        })



      .catch((error)=>{



        console.log(error)



        }



      )



},



//获取文章列表的方法



    GetArticle(){



      var api='http://127.0.0.1:8000/getarticle/'



      Axios.get(api)



      .then((response)=>{



        console.log(response.data);



        this.article=response.data



        })



      .catch((error)=>{



        console.log(error)



        }



      )



},



//获取评论的方法



    GetComment(){



      var api='http://127.0.0.1:8000/getcomment/'



      Axios.get(api)



      .then((response)=>{



        console.log(response.data);



        this.comment=response.data



        })



      .catch((error)=>{



        console.log(error)



        }



      )



},



//发表文章的方法



    PushArticle(){



      var api='http://127.0.0.1:8000/pusharticle/'



      var params = new URLSearchParams();



      params.append("title",this.title);



      params.append("content",this.content);



      params.append("id",this.id);



      console.log(params)



      Axios.post(api,params)



      .then((response)=>{



        console.log(3333,response);



        if(response.data!=200){



          alert('存在违禁词')



        }



        this.GetArticle()



        })



      .catch((error)=>{



        console.log(error)



        }



      )



    },



//发表评论的方法



    PushComment(){



      var api='http://127.0.0.1:8000/pushcomment/'



      let data = {"title":this.title,"comment":this.pushcommet,"id": this.



      id};



      var params = new URLSearchParams();



      params.append("comment",this.pushcommet);



      params.append("id",this.id);



      console.log(params)



      Axios.post(api,params)



      .then((response)=>{



        console.log(response);



        this.GetComment()



        })



      .catch((error)=>{



        console.log(error)



        }



      )



    }



  },



  mounted(){



    this.GetArticle();



    this.GetComment()



  }



}



</script>











CSS部分：






<style>



*{



  box-sizing: border-box;



}



.userinfo{



  width: 300px;



  margin: 0 auto;



}



.login{



  width: 300px;



  margin: 0 auto;



}



.login input{



  width: 200px;



  margin: 0 auto;



}



.article{



  width: 300px;



  margin: 0 auto;



  margin-top: 20px;



  margin-bottom: 10px;



  border: 2px solid;



  padding: 5px;



}



.article .title{



  border-bottom: 1px solid;



}



.makecomment{



  width: 300px;



  margin: 0 auto;



  margin-top: 20px;



  margin-bottom: 10px;



}



.makecomment input{



  width: 150px;



}



.commentlist{



  width: 300px;



  margin: 0 auto;



  margin-top: 20px;



  margin-bottom: 10px;



  border-bottom: 1px solid;



  padding: 5px;



}



.makearticle{



  width: 300px;



  margin: 0 auto;



}



</style>











（11）如图7-34所示，运行demo7_3：






npm run dev














图7-34　运行项目



然后用浏览器访问：
 

http://localhost:8080/


 ，显示如图7-35所示的页面，是未登录的状态。



输入用户名root，然后单击“登录”按钮，在页面上方即显示用户名为root，此时提醒登录的相关标签消失，如图7-36所示。






图7-35　未登录状态网页






图7-36　root用户登录后




注意：

 这是模仿登录机制，实际项目中登录机制并不能这样开发。



下面提交一条不包含违禁词的评论，和一条不包含违禁词的文章，如图7-37所示。



然后提交包含违禁词“破诗”的文章，不会发表成功，只提示“存在违禁词”；提交包含违禁词“女朋友”的评论，女朋友会自动变为***，如图7-38所示。






图7-37　提交文章和评论






图7-38　违禁词提示



至此，我们完成了违禁词自审查功能的开发。





第8章　分析吾爱破解论坛反爬虫机制




本章将详细介绍如何实现反爬虫机制。近几年，Python语言的人气越来越火，很多开发者从其他编程语言转入Python语言的行列中，其中，因为大数据、人工智能、云计算而转学Python的人占了很大一部分，还有一部分是为了开发爬虫程序。本节将新建一个Django项目，并在项目中实现非常经典的一个反爬虫机制——频率限制。





8.1　网络爬虫与反爬虫




在互联网行业的招聘网站上，网络爬虫工程师和反爬虫工程师，这两个职位的岗位需求量非常大。随着网络基础设施建设越来越完善，网速越来越快，网站平台的内容数据逐渐成为核心竞争力。



一个能将网络爬虫用得好的公司，可以将其他公司花很多成本收集而来的数据为己所用，而一个出色的反爬虫工程师，可以润物细无声地在不影响网站正常用户使用体验的同时，将无数来“讨便宜”的网络爬虫拒之门外。



在互联网行业中，针尖对麦芒的职位有很多，比如黑帽黑客和白帽黑客，软件破解者和给软件加壳的防破解安全工程师等。但是能像爬虫工程师和反爬虫工程师这样，两者既是敌对立场，又可以正大光明地在合法的招聘网站上进行招聘的岗位，在互联网行业内着实罕见。本节我们就来聊一聊网络爬虫与反爬虫。





8.1.1　什么是网络爬虫




通过使用代码模仿真人操作客户端，向服务端发送数据请求来获取想要的数据，即是网络爬虫的功能。



网路爬虫的工作原理很简单，就是发送网络请求，获取返回的数据，如图8-1所示。当然，这样来定义比较狭义，但是做像搜索引擎那样级别的爬虫，并不是我们在实际项目生产中需要开发的，所以这样定义爬虫的工作原理，更容易理解一些。



网络爬虫能做什么？如图8-2所示，网络爬虫除了用于获取合法数据资源以外，还被用于刷数据、进行恶意攻击等方面。



相信在互联网行业内担任产品运营或者商务拓展的人都知道，这些年来流量的价格越来越贵了。有的运营人员为了完成公司的KPI（关键绩效指标），通过爬虫的方式快速提升公司网站的PV（页面浏览量），有的公司老板为了让公司在融资时获取更高的估值，也通过爬虫来让自己公司的网站显得人气满满。所以业界常说的“爬虫工程师往往能够接触到一家公司最真实的一面”，便是由此而来。






图8-1　爬虫工作原理






图8-2　爬虫业务



与爬虫工程师对应的，就是反爬虫工程师，从图8-2中也可以看出来，如果一个网站没有任何反爬虫措施，那么很多业务都不能轻易开展，不然将会有很大的网络安全隐患。比如，有一些提供网页模板代码付费下载的网站，反爬虫做得相对而言比较弱，下载者通过爬虫，就可以越权获取资源，也就是跳过付费环节，直接下载需付费的资源。




注意：

 不要认为笔者所举的这个提供网页模板付费下载的网站的例子无关痛痒，实际上爬虫很多是多线程的，完全可以在几分钟之内，将这家网站所有需要付费下载的资源搬空。



刷投票、批量注册、刷播放量、刷阅读量，这些网络“水军”的主要业务中，都少不了网络爬虫工程师的身影。有些传媒公司，为了包装旗下的艺人，跟网络“水军”公司有着很密切的商务合作。这也是为什么我们在网上看到有的艺人发一条无关痛痒的微博，居然会有几千万个点赞和转发的原因。



“数据造假”到了一定规模是会产生巨大的商业价值的，很多心智不够成熟的用户，往往会因为这些数据而产生从众心理。其实，随处可见的数据造假，也是对社会公信力的一种透支，具有负面影响。





8.1.2　Robots协议




在上一节中，我们知道网络爬虫可以成为一些侵权行为的工具，那么作为一个爬虫工程师，要如何知道自己对一个网站内的数据资源进行爬取时是否逾越了红线呢？那就要根据Robots协议进行判断。



Robots协议，就是网络爬虫排除标准，也称为爬虫协议、机器人协议等。网站通过Robots协议告诉网络爬虫哪些页面可以抓取，哪些页面不能抓取。



Robots协议会以.txt文件格式存放在网站的根目录下，网络爬虫在对一个网站的资源进行爬取之前，原则上应该先查看这个网站的Robots协议。



网站的开发者可以根据Robtos协议的书写规则对此协议进行书写，比如不允许任何爬虫搜索网站的任何资源，可以写成：






User-agent: *



Disallow: /











比如淘宝网的Robots.txt：










User-agent: Baiduspider



Disallow: /



User-agent: baiduspider



Disallow: /











代表不允许百度爬取淘宝网的任何数据内容。




注意：

 搜索引擎也是爬虫的一种。



Robots协议的原理，如图8-3所示。如果User-agent对应是*，则代表以下的协议语句是针对一切爬虫来规定的，图中左侧的协议语句的意思为：不允许爬虫爬取/admin开头的URL对应的数据资源；图中右侧的协议语句意思为：允许爬虫爬取/main开头的URL对应的数据资源，但是不允许爬取/main/userinfo开头的URL对应的数据资源。





8.1.3　常见的反爬虫手段





1.编写Robots协议




很多人认为Robots只不过是一个存放在网站项目根目录下的一个txt文件，没有任何技术意义上的保护作用，甚至连一个最起码的可执行程序都不算，难道这也算是反爬虫的手段之一吗？是的，而且它是很有效的一种手段。除了搜索引擎会遵守Robots协议外，其他网络爬虫不一定会遵守Robots协议。






图8-3　Robots协议原理



但是，作为一个反爬虫工程师，如果轻视了Robots协议的重要性，没有给网站增加这样一个文件，那么隐患将是不可估量的。因为根据互联网行业互通互联的基本规则，不拒绝共享即代表同意共享。换句话说，如果网站没有Robots协议，网站中有价值的数据被爬虫搬空，网站方想要通过法律维权，将非常艰难，因为网站中没有Robots协议，代表该网站的数据资源是共享的。只要网站对用户开放服务，网站想要通过技术手段彻底将网络爬虫挡在门外，几乎是不可能的。所以，作为一个反爬虫工程师一定要编写网站的Robots协议。




2.限制协议头




如图8-4所示，我们使用谷歌Chrome浏览器，访问吾爱破解论坛，通过按F12键，打开开发者模式，然后选择Network菜单，在Request Headers中看到的内容，除了Cookie以外，协议头中包含的数据内容如下：






Accept: text/html,application/xhtml+xml,application/xml;q=0.9, image/webp,



image/apng,*/*;q=0.8



Accept-Encoding: gzip, deflate, br



Accept-Language: zh-CN,zh;q=0.9



Cache-Control: max-age=0



Connection: keep-alive



Host: www.52pojie.cn



Upgrade-Insecure-Requests: 1



User-Agent: Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 



(KHTML, like Gecko) Chrome/70.0.3538.110 Safari/537.36











限制协议头，是指网络请求在到达后端的时候，服务器程序先对网络请求的协议头内的某个键值进行验证（大多数情况是对User-Agent进行验证），如果与正常用户通过浏览器或者客户端访问所携带的协议头一致，就可以通过验证，否则，将拒绝此网络请求。






图8-4　协议头




注意：

 伪造协议头是爬虫工程师的入门级知识点，所以这个方法对于Python开发的爬虫的反爬作用几乎为零。但是也不妨使用，因为根据W3CSchool的规定，运行在浏览器及手机App客户端内的网络请求，是无法伪造协议头的。




3.限制Cookie或限制Token




可以用先登录后访问的方式限制爬虫对网站内容的爬取。如图8-5所示，用户登录网站，会获得一个Cookie，只有携带代表用户身份的Cookie信息的网络请求，才可以通过后端服务器的验证，否则，就拒绝访问。



除了限制用户登录后才可以访问，crsf_token也是限制Cookie的一种反爬虫手段。crsf_token机制的工作原理如图8-6所示，用户通过post提交表单的时候，Django会验证crsf_token，如果Cookie中没有crsf_token值或者crsf_token的值不正确，将返回403提示页面。






图8-5　Cookie信息



crsf_token机制即防止跨站攻击机制，属于网站安全的一个机制，许多通过Cookie进行防爬虫设计的手段，都是基于crsf_token机制的原理。



下面为大家介绍一个笔者在实际生活中遇到的一个“攻击者与防御者对抗”的例子，让大家详细了解如何通过限制Cookie的方法实现反爬虫。



某个面向青少年用户群体的原创文学App平台（我们暂且称其为某平台）对于每本原创文学作品的阅读量非常看重，可以说一本小说，初期的阅读量直接关系到平台会不会给这本小说更多的推荐位，要知道平台给的一个推荐，对于一本小说而言非常重要。因而，对于小说作者来说，如何让自己的小说获取更多的阅读量，成为了其首要考虑的问题。



于是想要通过非常规手段快速提升自己的小说阅读量的作者，便成为了市场需求，很快就有爬虫工程师想要编写一个爬虫脚本，来帮助这些作者提高他们的小说的阅读量。



很快，某平台“刷新”小说阅读量1.0版本的爬虫软件就面世了，其原理如图8-7所示，因为是手机端App，爬虫工程师使用Fiddler进行抓包很快就发现了，该平台防止刷新阅读量的措施居然如此简单，只要访问了小说阅读页之后将Cookie删除，然后再次访问小说阅读页，如此循环操作，就可以让小说的阅读量不断增长了。






图8-6　crsf_token工作原理






图8-7　清空Cookie爬虫原理



刷新某平台小说阅读量1.0版的爬虫软件逻辑图，如图8-8所示，可以看出这是一个非常初级的爬虫作品。即便如此，依然在某平台“泛滥”，因为它有效，一时间，某平台内刷新阅读量之风愈演愈烈，小说更新区区几百字，阅读量已经几十万乃至上百万的作品比比皆是。1.0版本的爬虫，在某平台使用了整整四个月，某平台的反爬虫工程师才对此做出了有效的处理措施，让1.0版本无法再刷新阅读量。






图8-8　刷新阅读量逻辑代码



那么，某平台的反爬虫工程师是怎样反爬虫呢？如图8-9所示。






图8-9　反爬虫机制原理



某平台的反爬虫机制如下：



（1）监测协议头中的User-agent，查看客户端的设备。



（2）用户进入App时，向服务器请求首页数据的同时，返回一条Cookie。



（3）当用户访问某本小说的章节时，向服务器请求章节页数据的同时，携带Cookie信息。后端对Cookie进行验证，如果与第一步set-Cookie的值匹配，则证明是用户在操作，如果不匹配，则判定为爬虫操作。



如此看来，某平台反爬虫工程师的设计，与crsf_token的原理如出一辙。只不过crsf_token是在第二步只对以post方式向后端提交数据的网络请求进行验证。



在此提醒各位开发者：代码千万条，守法第一条。刷新阅读量是不正当的竞争行为，希望大家不要去尝试。我们应将技术用于防范，而不是以侵犯他的人利益为目的而走捷径。



（4）对访问者IP的访问频率进行限制。将在8.3.3节详细探讨。



（5）对访问异常者弹出验证码，要求用户识别验证码。但是，从产品的角度来说，让用户识别填写验证码，已经影响到用户体验了，笔者并不推荐用在反爬虫的机制中。





8.2　吾爱破解论坛怎样反爬虫




有很多对软件逆向破解技术感兴趣的程序员，经常会去吾爱破解论坛逛一逛，不同于国外的一些高端的技术论坛，吾爱破解论坛内有很多基础的免费教程，以及比较好的研究学术氛围。不论是刚刚入门的“菜鸟”，还是身怀绝技的“大神”，经常会在吾爱破解论坛中出现。吾爱破解论坛是怎样反爬虫的呢？我们将在这一节详细地分析。





8.2.1　注册阶段的反爬虫




如图8-10所示，吾爱破解论坛的注册，要求有注册码，如果想要获取注册码，则需要花19元人民币进行购买。当然，收费获取注册码只是一种反爬虫批量注册用户账号的一种手段，并不是必须要购买注册码才能注册成为论坛的用户。



之所以设置这种注册用户需要注册码的机制，是为了灵活地掌握开放注册的时间，从而防止恶意注册。吾爱破解论坛会不定期地开放注册时间，在开放注册的时间段内，注册成为论坛的用户是不需要注册码的，因而大多数的论坛用户，都是在开放注册时间段内完成注册的。



编写一个网络爬虫，从抓包到分析数据的加密算法，再到编写代码，然后经过几番测试，修改代码，最后完成爬虫项目，至少需要一整天的时间。但吾爱破解论坛每一次开放注册的时间，都控制在几个小时，下一次再开放注册，就不知道是什么时候了，并且很有可能已经换了一套新的加密算法了。



众所周知，随着我国《网络安全法》的普及，以及网络实名制的落实，绝大多数的网站，都是通过短信验证码的方式进行注册。那么吾爱破解论坛想要避免爬虫对论坛进行恶意批量注册，只要在注册过程中加入收到短信验证码才能成功注册的机制不就行了吗？难道网络爬虫还能接收到手机短信验证码吗？像淘宝、京东、美团等大平台的注册，不都是这样做的吗？






图8-10　注册页面



很遗憾，网络爬虫的确可以获取到手机验证码，也就是说，通过使用手机号才能注册成功的机制，并不能杜绝网络爬虫的恶意注册。如图8-11所示为网络爬虫恶意注册的原理逻辑图。



（1）开发恶意注册爬虫的工程师会通过抓包（网页端用浏览器自带的F12开发者模式进行抓包，手机端App端用Fiddler抓包），对抓包获取的数据进行筛选和提取。



（2）在网上选择一个能够提供接收短信验证码服务的接码平台，完成注册、登录、充值3个步骤，然后在接码平台中搜索攻击目标的网站，如果有，则选择，如果没有，则新建一个，在接码平台的后台会生成一个Token。Token内部包含了爬虫工程师在接码平台的用户信息，以及要攻击的目标网站的相关标识信息。




注意：

 不同接码平台在这个阶段有一定的差别，具体情况要根据不同的接码平台的开发文档进行具体调配。



（3）在爬虫端可以通过接码平台的Token，获取源源不断的手机号码。



（4）爬虫端接收到手机号码后，通过网络请求（大多数情况是post）提交给要攻击的网站后端。






图8-11　恶意注册爬虫的逻辑图



（5）要攻击的目标网站服务器后端收到手机号后，会通过短信服务商向手机号发送短信验证码。



（6）这时，接码平台会收到这条短信验证码，并且将验证码通过网络请求发送给爬虫端。



（7）爬虫端收到短信验证码，与其他注册相关的数据（用户名、密码等）一起提交到要攻击的目标网站后端，完成注册。



（8）爬虫内部逻辑设置一个循环，不断重复（1）到（7）步，这样就可以完成批量恶意注册要攻击的目标网站的账号了。



接码平台是专门负责对接卡商和恶意爬虫工程师的一种网站。



很明显，不论是提供大量手机号码的卡商，还是接码平台，都是违法的，遵纪守法，是我们应该时刻提醒自己的一件事。





8.2.2　登录阶段的反爬虫




吾爱破解论坛在登录阶段的反爬虫机制，可以分为两部分来分析，一个是提交用户名和密码之前，另一个是提交用户名和密码之后。先来分析提交用户名和密码之前的反爬虫机制。



如图8-12所示，当我们单击吾爱破解论坛的登录按钮之后，网站弹出的模态对话框中，并没有直接显示用户名和密码的输入框界面，而是首先弹出了图中所示的安全验证。



这是一个滑块验证码，需要用户通过鼠标手动将滑块按照提示，拖曳到最右边。当用户将滑块拖曳到最右边后，会显示字母验证码，如图8-13所示。






图8-12　滑块验证码






图8-13　字母验证码



输入字母验证码，单击“提交”按钮，然后才能输入用户名和密码，登录论坛。




注意：

 如果是已经登录过的用户，又退出重新登录，那么因为浏览器中的Cookie记录了用户的身份信息，所以在提交验证码以后，会跳过输入用户名和密码这一步，直接跳转到已登录状态。



看到这里，相信有一些对验证码所有研究的读者会认为这太简单了，因为从验证码的角度而言，吾爱破解论坛的这4个字母验证码，既没有干扰点，也没有干扰线，就算极简到4个字母的验证码，也应该是如图8-14所示的样子，吾爱破解论坛用这种验证码能防住爬虫吗？






图8-14　极简字母验证码



答案是肯定的，可以防住，而且作用显著。当然不是主要依靠这4个字母验证码，而是滑块和字母验证码结合使用的机制起了作用。这可以给恶意爬虫的开发者制造远比一个复杂的验证码图片更多的麻烦。



其实，验证码图片越难以辨认就越安全，这绝对是一个错误的观念。一个好的验证码，应该秉持着一个原则：真人识别越容易越好，机器识别越困难越好，在机器与人的识别难度之间找到一个平衡点，最好是人一看就一目了然，机器分析却无法识别。



跟接码一样，对于识别验证码，爬虫业内称其为打码。也有专门提供打码技术服务的打码平台。



打码平台相比于接码平台来说要多得多，毕竟打码平台提供打码服务，并不需要像接码平台那样必须有卡商提供大量的手机号。网络爬虫使用打码平台的原理，如图8-15所示。






图8-15　爬虫对接打码平台的原理



图8-15所示的爬虫使用打码平台的原理如下：



（1）爬虫开发者到打码平台注册、登录和充值。



（2）获取Token，写在爬虫的配置代码中。



（3）访问目标网站，目标网站会弹出验证码图片。



（4）爬虫直接将图片资源和Token一起提交给打码平台的API。



（5）打码平台将验证码识别之后返回给爬虫端，同时扣取相应的费用。



（6）爬虫将验证码内容提交到目标网站，即可通过验证，成功进行接下来的操作。



其实对于打码平台来说，为简单的图片验证码编写一套字库，用机器来识别验证码里的内容并没有特别高的技术门槛。甚至很多云计算服务商，会通过人工智能的方式，帮助机器识别验证码，然后向爬虫工程师提供打码服务。可以说，一张图片验证码，如果只是想要从增加图片的辨认难度阻挡机器对其识别，绝对不是一个正确的思路。



举一个比较优秀的图片验证码的例子。比如2017年谷歌应用商店的一组图片验证码，图片内是一张马路上的街拍照，要求用户用鼠标单击图片中的垃圾桶。这对于人来说是一目了然的，但是对于机器而言，就比较困难了。



以上是我们对提交用户名和密码之前的反爬虫机制的分析。下面我们来分析提交用户名和密码之后的反爬虫机制。



如图8-16所示，输入用户名test，密码1234，然后单击“登录”按钮，就会发现在刚刚单击完“登录”按钮之后，网页跳转之前，密码输入框中的内容，从4位数突然变长了，如图8-17所示。






图8-16　单击“登录”按钮前



为什么会出现这个现象呢？让我们抓包查看一下，单击“登录”按钮后，网页端向客户端上传了什么数据。



如图8-18所示，我们抓包发现，登录时网页端向网站服务器后端post提交的数据中password并不是我们所输入的密码1234，而是81dc9bdb52d04dc20036dbd8313ed055。






图8-17　单击“登录”按钮后






图8-18　抓包密码



这样的字符串类型，非常像经过MD5加密算法加密以后的结果，于是我们将1234进行MD5加密，果然得到了字符串81dc9bdb52d04dc20036dbd8313ed055。



至此，我们可以得出一个结论，就是当用户输入用户名和密码，在单击“登录”按钮以后，网页端的代码逻辑并没有直接将登录相关数据发送给网站的后端服务器，而是在这之前先执行了一个给密码进行加密的步骤，在这个例子中加密算法是一层MD5加密。



这样做的意义是什么呢？其实可以想象一下，当恶意注册的网络爬虫，批量注册了论坛的用户账号，同时对接打码平台，攻破了验证码的关卡时，那么这一道给密码加密的措施就开始起作用了。假设网络爬虫的开发者不知道加密算法是什么，即使他掌握着大量的论坛账号和密码，依然无法通过使用网络爬虫完成对这些账号的批量登录。



当然，首先我们拥有密码的明文，同时可以通过抓包获取加密以后的密码密文，网站给密码进行加密的加密算法，肯定可以在网页端获取，对于网络爬虫开发者而言，他们要做的事情就是把这套加密算法找出来。这个寻找给明文密码加密的加密算法的过程，称为JS调试，还有很多专门做JS调试的工具，比较有名的有发条JS调试工具等。




说明：

 图8-18中所示的抓包的数据，并不是吾爱破解论坛的数据包，而是笔者为了讲解方便，随意找了一个论坛抓取的数据，并且在图片中将论坛的信息隐藏了。实际上，吾爱破解论坛的加密算法当然不会像例子中算法这样简单。





8.2.3　搜索阶段的反爬虫




如图8-19所示，当我们在吾爱破解论坛中搜索Django后，就会像百度一样，跳转到搜索结果列表网页，呈现出在整个网站的数据库内搜索相关内容的帖子列表。






图8-19　搜索页面



如图8-20所示，当我们多次并且快速地在吾爱破解论坛搜索Django这个关键词时，就会显示图片中所呈现的提示，代表服务器后端拒绝访问。






图8-20　访问失败页面



这就是对同一个IP的访问进行了频率限制，如果爬虫工程师想要突破这个限制，必须要进行VPS拨号换IP或者IP代理才可以。



使用IP代理服务，根据价格的高低，服务质量也参差不齐，如果想要不影响用户体验，价格至少在每个月2000元左右。



接码平台的充值、打码平台的充值，还有IP代理的花费，可以说反爬虫就是一个让爬虫工程师花钱的工作，越好的反爬虫机制，花费就越高。但是，机器模仿人操作是一个发展趋势，反爬虫的道路没有尽头，理论上说，只要爬虫工程师愿意投入足够的财力，几乎可以攻破任何反爬虫机制。



综上所述，一个成功的反爬虫工程师，并不是能够设计出无法被任何爬虫攻破的反爬虫机制，而是能够设计一套反爬虫机制，让爬虫工程师攻破这套机制，所获取到的价值低于爬虫工程师为攻破这套机制所花费的成本。





8.2.4　怎样彻底阻止网络爬虫




并不是放到网站中的数据，就肯定避免不了被爬虫工程师爬到。虽然没有绝对安全的系统，但是爬虫工程师显然并不是无所不能的，毕竟网络爬虫在互联网黑客技术的版图中只占很小的一部分，能力边界是很清晰的。



想要保护有价值的数据资料不被网络爬虫光顾，还是有一些有效措施的。



（1）比如像58同城这类平台，因为业务需求，必须在每个城市都有分公司或者下游的合作商（为了方便统称为分公司），每个城市的分公司都有一个后台账号，用来访问并管理他们所负责的城市的一些数据，这些数据往往涉及他们所负责的城市的用户群信息，显然是具有商业价值的数据。



如图8-21所示，每个城市分公司的后台账号，也就是管理员用户不开放注册接口，所有的管理员账号，都由网站平台总部直接发放给分公司的负责人。即使业务需要，必须有一个管理员用户的注册接口，不论这个接口设置了多少关卡，也不可以对外公布这个注册接口，更不用说让管理员用户和普通用户共用同一个注册接口了。



像58同城这样业务地域性比较强，需要在全国各地布局分公司或合作商的互联网公司还有很多，如美团、饿了么等。



当然，隐藏管理员用户的注册接口，是指可以防止网络爬虫的恶意爬取，黑客还可以通过渗透技术，检索到管理员用户登录时的URL，对网站进行渗透，寻找网站程序漏洞、数据库注入、越权，一步一步地进入网站后台偷取数据。不过这不在爬虫和反爬虫的知识范畴之内。






图8-21　注册管理



（2）涉及数据资料的保护，除了互联网平台型网站外，还有一些并不是面向全网用户的网站，如企事业单位、学校网站。这类网站一般只服务于内部人员，而且这些网站内的数据，往往具有更高的价值，更需要注意数据安全。



这类网站有一个特点，那就是业务只发生在一个并不是很大的区域内。所以，对于这类网站的数据保护，最好的办法就是限制指定区域以内的IP地址可以访问，同时一人一号，不对外注册。比如一些大学的URP教务系统就是这样，学生的学号、教师的工号就是用户名，初始密码是身份证后6位，然后只能在校内或者学校附近的网络登录URP教务系统。



这样显然也是能将网络爬虫挡在网站之外的方法，甚至理论上要比第一种措施更加安全。但是，笔者还是要再一次提醒大家：没有绝对安全的系统。URP教务系统依然有可能被黑客潜入做一些“恶作剧”，或者篡改成绩。



如图8-22所示为黑客篡改某大学期末考试成绩的原理图。






图8-22　黑客篡改考试成绩原理



首先，给大家介绍一下大学的URP教务系统录入成绩的流程。



考完试后，导师即可通过登录URP教务系统录入学生的考试成绩。录入考试成绩一般要求在两个星期之内完成，在这段时间之内，导师可以对自己录入的成绩进行修改，但是过了这段时间，教务处就会将成绩公布，学生就可以通过教务处网站查询自己的成绩了。虽然理论上导师依然可以再修改成绩，但这种情况发生的几率几乎为零。



然后，简单地分析一下图8-22中所示的黑客篡改考试成绩的流程：



（1）导师登录教务处，开始录入成绩。



（2）学生来求导师，希望导师能让其通过考试。



（3）假如那位学生成绩本来就不高，导师铁面无私，给了他一个低于60分的分数。



（4）黑客给导师发送一张携带了木马病毒的图片或者视频，或者是导师一定会感兴趣并接收的文件。导师接收文件，然后打开，木马即刻将浏览器Cookie发给黑客。



（5）导师录入了所有学生的成绩，就去享受假期了，但往往这个时候教务处规定的录入成绩时限还没结束。




注意：

 学校的URP教务系统，不论是老师还是学生，一旦离开学校就无法进行登录访问了。只要导师离开学校，就不能登录URP教务系统了，即使别人使用他的教师账号登录URP系统修改了学生的成绩，他也不会发现。



（6）通过导师的Cookie，黑客就可以用导师的身份登录URP教务系统，将学生的成绩改为通过考试。



（7）等到录入成绩的时限一过，考试成绩公布，学生就可以查询到自己已经通过了考试。



通过上面的例子，我们应该明白，即使是大学的URP教务系统也一样存在被窃取数据的可能性，网络安全之路是永无止境的。



说明：采用黑客手段篡改大学考试成绩是违法作为，这里只是举一个例子来说明黑客篡改考试成绩的原理，以便能更好地防范。也不要铤而走险触犯法律。





8.3　Django REST framework实现频率限制




通过上面两节的介绍，除了在注册阶段和登录阶段的反爬虫机制，对访问网站的频率限制也是一个主要的反爬虫机制。在本节中，我们就开发一个具备频率限制的爬虫机制项目，其实这对于强大的Django来说并不是一件麻烦事，关键在于我们对其中原理的理解。





8.3.1　建立演示频率限制功能的项目




在这一节中，我们将通过建立一个Django项目demo8来向大家阐述如何一步一步地实现频率限制功能。下面将新建项目、新建数据表类、开发视图函数、配置路由信息，为开发频率限制的核心功能做准备。步骤如下：



（1）新建Django项目，命名为demo8，新建App命名为app01，如图8-23所示。






图8-23　新建项目demo8



（2）在templates目录下新建HTML文件index.html。






<!DOCTYPE html>



<html lang="en">



<head>



    <meta charset="UTF-8">



    <title>Title</title>



</head>



<body>



<h4>小说章节内容页、视频播放页、博客访问页、网页广告页……</h4>



<h4>本网页代表了所有浏览量高能带来收益的网页。</h4>



</body>



</html>











（3）安装Django REST framework及其依赖包：






pip install djangorestframework markdown Django-filter











（4）在settings.py中添加注册代码：






INSTALLED_APPS = [



    'django.contrib.admin',



    'django.contrib.auth',



    'django.contrib.contenttypes',



    'django.contrib.sessions',



    'django.contrib.messages',



    'django.contrib.staticfiles',



    'app01.apps.App01Config',



    'rest_framework'



]











（5）执行数据更新命令：






python manage.py makemigrations



python manage.py migrate











（6）在app01.views.py中编写视图代码：






from django.shortcuts import render



from rest_framework.views import APIView



# Create your views here.



class IndexView(APIView):



    """



    演示视图



    """



    def get(self,request):



        return render(request,'index.html')











（7）在urls.py内设置路由代码：






from Django.contrib import admin



from Django.urls import path



from app01.views import IndexView



urlpatterns = [



    path('admin/', admin.site.urls),



    path('index/',IndexView.as_view(),name='index'),



]











（8）运行demo8，然后使用浏览器访问
 

http://127.0.0.1:8000/index/


 ，显示如图8-24所示的页面，代表新建成功。






图8-24　首页





8.3.2　网页客户端向服务端提交了多少信息




我们经常说在后台服务端设置代码，监测用户的Cookie、IP，以及其他信息，好像只要用户访问了我们的网站，我们就可以获取用户的一切信息。那么我们到底可以通过“用户访问我们的网站”这一个行为，获取用户客户端多少信息呢？



其实用户通过网络请求所传到服务器的信息都封装在request.META中，我们可以改造一下视图类IndexView，查看这些信息。



将views.py中的IndexView类改写如下：






class IndexView(APIView):



    """



    演示视图



    """



    def get(self,request):



        j=0



        for i in request.META:



            print(i,":",request.META[i])



            j+=1



        print("共",j,"条信息")



        return render(request,'index.html')











然后重启demo8项目，在浏览器端刷新访问：






http://127.0.0.1:8000/index/











在Pycharm中可以直接查看到后端打印的内容：






ALLUSERSPROFILE : C:\ProgramData



APPDATA : C:\Users\Administrator\AppData\Roaming



COMMONPROGRAMFILES : C:\Program Files\Common Files



COMMONPROGRAMFILES(X86) : C:\Program Files (x86)\Common Files



COMMONPROGRAMW6432 : C:\Program Files\Common Files



COMPUTERNAME : SKY-20190105GRY



COMSPEC : C:\Windows\system32\cmd.exe



DJANGO_SETTINGS_MODULE : demo8.settings



FP_NO_HOST_CHECK : NO



HOMEDRIVE : C:



HOMEPATH : \Users\Administrator



LOCALAPPDATA : C:\Users\Administrator\AppData\Local



LOGONSERVER : \\SKY-20190105GRY



NUMBER_OF_PROCESSORS : 4



OS : Windows_NT



PATH : G:\book\demo8\venv\Scripts;C:\Windows\system32;C:\Windows;C:\Windows\



System32\Wbem;C:\Windows\System32\WindowsPowerShell\v1.0\;C:\Program Files



\nodejs\;;D:\软件\Microsoft VS Code\bin;C:\Users\Administrator\AppData\



Roaming\npm



PATHEXT : .COM;.EXE;.BAT;.CMD;.VBS;.VBE;.JS;.JSE;.WSF;.WSH;.MSC



PROCESSOR_ARCHITECTURE : AMD64



PROCESSOR_IDENTIFIER : AMD64 Family 21 Model 48 Stepping 1, AuthenticAMD



PROCESSOR_LEVEL : 21



PROCESSOR_REVISION : 3001



PROGRAMDATA : C:\ProgramData



PROGRAMFILES : C:\Program Files



PROGRAMFILES(X86) : C:\Program Files (x86)



PROGRAMW6432 : C:\Program Files



PROMPT : (venv) $P$G



PSMODULEPATH : C:\Windows\system32\WindowsPowerShell\v1.0\Modules\



PUBLIC : C:\Users\Public



PYCHARM_HOSTED : 1



PYCHARM_MATPLOTLIB_PORT : 7541



PYTHONIOENCODING : UTF-8



PYTHONPATH : G:\book\demo8;D:\软件\PyCharm 2018.3.2\helpers\pycharm_



matplotlib_backend



PYTHONUNBUFFERED : 1



SESSIONNAME : Console



SYSTEMDRIVE : C:



SYSTEMROOT : C:\Windows



TEMP : C:\Users\ADMINI~1\AppData\Local\Temp



TMP : C:\Users\ADMINI~1\AppData\Local\Temp



USERDOMAIN : SKY-20190105GRY



USERNAME : Administrator



USERPROFILE : C:\Users\Administrator



VIRTUAL_ENV : G:\book\demo8\venv



WINDIR : C:\Windows



WINDOWS_TRACING_FLAGS : 3



WINDOWS_TRACING_LOGFILE : C:\BVTBin\Tests\installpackage\csilogfile.log



_OLD_VIRTUAL_PATH : 



C:\Windows\system32;C:\Windows;C:\Windows\System32\Wbem;C:



\Windows\System32\WindowsPowerShell\v1.0\;C:\Program Files\nodejs\;



;D:\杞欢\Microsoft VS Code\bin;C:\Users\Administrator\AppData\Roaming\npm



_OLD_VIRTUAL_PROMPT : $P$G



__PYVENV_LAUNCHER__ : G:\book\demo8\venv\Scripts\Python.exe



RUN_MAIN : true



SERVER_NAME : SKY-20190105GRY



GATEWAY_INTERFACE : CGI/1.1



SERVER_PORT : 8000



REMOTE_HOST : 



CONTENT_LENGTH : 



SCRIPT_NAME : 



SERVER_PROTOCOL : HTTP/1.1



SERVER_SOFTWARE : WSGIServer/0.2



REQUEST_METHOD : GET



PATH_INFO : /index/



QUERY_STRING : 



REMOTE_ADDR : 127.0.0.1



CONTENT_TYPE : text/plain



HTTP_HOST : 127.0.0.1:8000



HTTP_CONNECTION : keep-alive



HTTP_CACHE_CONTROL : max-age=0



HTTP_UPGRADE_INSECURE_REQUESTS : 1



HTTP_USER_AGENT : Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit



/537.36 (KHTML, like Gecko) Chrome/70.0.3538.110 Safari/537.36



HTTP_ACCEPT : text/html,application/xhtml+xml,application/xml;q=0.9,image



/webp,image/apng,*/*;q=0.8



HTTP_ACCEPT_ENCODING : gzip, deflate, br



HTTP_ACCEPT_LANGUAGE : zh-CN,zh;q=0.9



HTTP_COOKIE : csrftoken=gAPUp654dnFm8WKdkhw0RTYbwyHVI7UrQhwvZg613y0B42cTl



WRF8ZuAlrXmZgnO



wsgi.input : <Django.core.handlers.wsgi.LimitedStream object at 0x0000000004AE46A0>



wsgi.errors : <_io.TextIOWrapper name='<stderr>' mode='w' encoding='UTF-8'>



wsgi.version : (1, 0)



wsgi.run_once : False



wsgi.url_scheme : http



wsgi.multithread : True



wsgi.multiprocess : False



wsgi.file_wrapper : <class 'wsgiref.util.FileWrapper'>



CSRF_COOKIE : gAPUp654dnFm8WKdkhw0RTYbwyHVI7UrQhwvZg613y0B42cTlWRF8ZuAlrXmZgnO



共 80 条信息











一共有80条信息，其中有网站程序本身的信息，还有客户端用户的信息，比如Cookies、csrf_token，以及用户的IP地址和user-agent等。





8.3.3　频率限制功能开发




下面我们在上一节的基础上，对频率限制的核心功能逻辑做开发与配置，从而完整地实现整个频率限制的功能。步骤如下：



（1）在settings.py中增加频率限制的配置代码：






REST_FRAMEWORK = {



    'DEFAULT_THROTTLE_CLASSES': (



        'rest_framework.throttling.AnonRateThrottle',



        'rest_framework.throttling.UserRateThrottle'



    ),



    'DEFAULT_THROTTLE_RATES': {



        'anon': '2/day',



        'user': '1000/day'



    }



}











可以看到代码中有两种频率限制的配置AnonRateThrottle和UserRateThrottle。



AnonRateThrottle是对未登录用户的网络访问进行频率限制，判断是否为同一个用户的依据是访问用户的IP地址。



UserRateThrottle是对已登录用户的网络访问进行频率限制，判断是否为同一个用户的依据是用户的身份验证。



在本节中，我们选择使用的是对未登录用户的网络访问进行频率限制的AnonRateThrottle。在DEFAULT_THROTTLE_RATES中，配置的是对频率限制的具体限制要求，其中，anon代表的是对未登录用户的频率限制，限制为每天最多访问两次（当然，这是为测试才如此设置）。



对于频率限制的单位，Django REST framework给出了second、minute、hour和day 4个选择。



（2）改造views.py中的IndexView，引入频率限制模块：






from django.shortcuts import render



from rest_framework.views import APIView



from rest_framework.response import Response



from rest_framework.throttling import AnonRateThrottle



# Create your views here.



class IndexView(APIView):



    """



    演示视图



    """



    throttle_classes = (AnonRateThrottle,)



    def get(self,request):



        return Response('本网页代表了所有浏览量高能带来收益的网页。')











（3）重启demo8，浏览器访问
 

http://127.0.0.1:8000/index/


 ，可以看到如图8-25所示的内容。






图8-25　成功访问页面



然后刷新浏览器两次，会看到如图8-26所示的频率限制提示内容。






图8-26　频率限制提示



网页端获取频率限制提示信息：






{



    "detail": "Request was throttled. Expected available in 86369 seconds."



}











提示访问被限制，需要86369秒以后才可以再次访问。至此，我们的频率限制功能开发成功了。




注意：

 本节中只介绍了对未登录用户访问的频率限制，对已登录用户访问的频率限制需要配合第5章介绍的身份验证功能一同使用，这个功能就留给读者结合本节的知识点进行实践吧。





8.3.4　频率限制该怎样确定




虽然能够开发出频率限制的功能，但是有一个新的问题，那就是频率限制为多少合适呢？以一个小说网站为例，假设一个用户看小说的速度极限为2秒钟看一章，那么设置访问频率为：






'anon': '30/ minute ',











是否合理呢？答案是否定的。






图8-27　数据访问模型



对未登录用户的频率限制，是以用户的IP地址来判断用户身份的，所以网站程序默认一个IP地址代表一个用户。但事实并非如此，如果一个WiFi环境下有10个用户，那么这10个用户是同一个IP地址，如图8-27所示。我们可以假设最多每30个客户端连接同一个路由器的WiFi网络，所以，将小说网站的访问频率设置为900/minute更加合理。所以，我们在设定未登录用户的访问频率时，一定要考虑到同一网络下的用户数量。





第9章　关于跨域问题的解决办法




一说到跨域，相信开发过前后端分离项目的程序员都不会陌生。但是很大一部分程序员对于跨域是知其然而不知其所以然。也就是说，会使用，但是不知道为什么这么用。我们在本章将会详细分析关于跨域的问题。





9.1　什么是跨域




跨域问题是一个在开发前后端分离项目的时候几乎绕不开的问题。好在关于跨域的问题都有相应的解决方案。在这一节中，我们就来对跨域问题抽丝剥茧，深入探索。





9.1.1　浏览器的同源策略




当我们在前端项目通过网络请求从后端项目中获取数据时，在后端显示访问正常，没有任何报错，而在前端却收不到数据，还会出现报错。遇见这种情况，很大可能是出现了跨域问题。那么跨域问题发生在前端与后端的哪个阶段呢？下面我们来做个实验。



（1）如图9-1所示，我们新建Django项目命名为demo9，同时新建App，命名为app01。






图9-1　新建项目demo9



（2）在app01/models.py中新建一个书籍类：






from django.db import models



from datetime import datetime



# Create your models here.



class Book(models.Model):



    """



    书籍



    """



    title=models.CharField(max_length=32,verbose_name='书名')



    author=models.CharField(max_length=10,verbose_name='作者名')



    add_time = models.DateTimeField(default=datetime.now, verbose_name='添加时间')



    class Meta:



        verbose_name='书籍表'



        verbose_name_plural = verbose_name



    def __str__(self):



        return self.title











（3）执行数据更新命令：






python manage.py makemigrations



python manage.py migrate











（4）如图9-2所示，在书籍表格内输入两条书籍记录。






图9-2　添加实验数据



（5）安装Django REST framework及其依赖包markdown和django-filter。






pip install djangorestframework markdown Django-filter











（6）在settings.py中添加注册app01和rest_framework的代码：






INSTALLED_APPS = [



    'django.contrib.admin',



    'django.contrib.auth',



    'django.contrib.contenttypes',



    'django.contrib.sessions',



    'django.contrib.messages',



    'django.contrib.staticfiles',



    'app01.apps.App01Config',



    'rest_framework'



]











（7）在demo9/app01/views.py中编写视图函数：






from django.shortcuts import render



from .models import Book



from .serializers import BookSerializer



from rest_framework.views import APIView



from rest_framework.response import Response



from rest_framework.renderers import JSONRenderer,BrowsableAPIRenderer



# Create your views here.



class BookView(APIView):



    """



    书籍列表



    """



    renderer_classes = [JSONRenderer]                           # 渲染器



    def get(self,request):



        book_list = Book.objects.all()



        re = BookSerializer(book_list, many=True)



        return Response(re.data)











（8）在demo9/urls.py中配置路由代码：






from django.contrib import admin



from django.urls import path



from app01.views import BookView



urlpatterns = [



    path('admin/', admin.site.urls),



    path('book/',BookView.as_view(),name='book'),



]











（9）运行项目demo9，然后通过浏览器访问
 

http://127.0.0.1:8000/book/


 ，如图9-3所示，通过浏览器访问获取书籍列表信息之后，获得了书籍列表的数据。






图9-3　获取到书籍数据



（10）我们使用Vue新建一个前端项目test。如图9-4所示，搭建Vue开发环境，安装Vue的脚手架工具：






cnpm install –-global vue-cli














图9-4　安装Vue脚手架



（11）创建项目test：






vue init webpack-simple test



cd test



cnpm install











（12）安装axios：






cnpm install axios –save











（13）在test/src/App.vue中编写代码，让前端项目加载完书籍列表数据：






<template>



  <div id="app">



    <img src="./assets/logo.png">



    <router-view/>



  </div>



</template>



<script>



import axios from 'axios'



export default {



  name: 'App',



  data(){



    return{



      msg:''



    }



  },



  methods:{



    getData(){



      axios({



        url:'http://127.0.0.1:8000/book/'



      }).then(res=>{



        console.log(res)



      })



    }



  },



  mounted(){



    this.getData()



  }



}



</script>



<style>



#app {



  font-family: 'Avenir', Helvetica, Arial, sans-serif;



  -webkit-font-smoothing: antialiased;



  -moz-osx-font-smoothing: grayscale;



  text-align: center;



  color: #2c3e50;



  margin-top: 60px;



}



</style>











（14）运行test，如图9-5所示。






npm run dev














图9-5　运行test



（15）通过浏览器访问：
 

http://localhost:8080/


 ，如图9-6所示，访问的网页界面是Vue项目的默认展示页，然后按F12键，打开开发者模式，查看Console页面，可以看到如下报错信息：






Failed to load http://127.0.0.1:8000/book/: No 'Access-Control-Allow-Origin' header is present on the requested resource. Origin 'http://localhost:8080' is therefore not allowed access.



webpack-internal:///12:16 Uncaught (in promise) Error: Network Error



    at createError (webpack-internal:///12:16)



    at XMLHttpRequest.handleError (webpack-internal:///11:87)














图9-6　浏览器控制台



这段报错信息说明发生了跨域问题。跨域问题的出现，让浏览器无法打印书籍列表的数据信息，这是怎么回事呢？我们PyCharm看一下后端的访问情况。






图9-7　后端访问日志



如图9-7所示，在后端中显示，对来自于前端的数据请求的返回都是正常的，也就是说跨域问题并不是出自于后端。那么错误是否发生在前端呢？



让我们查看一下对前端项目test的运行监测日志。如图9-8所示，前端项目test的监测日志也没有任何报错。






图9-8　前端访问日志



前后端分离项目出现了报错，问题既不是出在后端上，也不是出在前端上，那么就只剩下一种可能：浏览器。



如图9-9所示，在传统网站项目中，如同第（9）步一样，浏览器端访问后端，然后从后端直接获取数据。浏览器所获取到的数据，全部都是来自于后端项目。






图9-9　传统网络请求模型



如图9-10所示，在前后端分离项目中，当我们在浏览器端输入网址时，浏览器会先向前端项目发起数据请求，然后前端项目向浏览器返回数据，而这些数据中，包含了让浏览器向后端项目继续获取数据的命令，这时，浏览器的确会执行这条命令，向后端项目获取数据请求，后端项目也会相应地将数据返回给浏览器，但是浏览器会选择拒绝接收此数据，并报出产生了跨域问题的错误信息。这个情况，就是浏览器同源策略起了作用。



浏览器同源策略，是浏览器最核心，也是最基本的安全功能，所谓同源是指域名、协议和端口相同。没有浏览器同源策略，也就不会有跨域问题。



跨域是所有的前后端分离项目都需要注意问题。浏览器的同源策略似乎在其中起到了很负面的作用，像这样一个“制造问题”的功能，真的有必要存在吗？当然有。



如图9-11所示，是浏览器访问前后端分离项目之后的网络传输流程。






图9-10　同源策略问题的出现原理






图9-11　网络传输流程



图9-11所示的网络传输流程介绍如下：



（1）在浏览器端通过URL访问前端项目。



（2）前端项目返回数据。



（3）浏览器开始对前端返回的数据进行解析，对数据中包含的样式进行渲染，对数据中包含的逻辑代码进行执行。



（4）这时，在这些逻辑代码中，有一条命令，让浏览器端向后端项目的URL地址发送数据请求。



（5）浏览器执行这条命令，向后端发起了数据请求。



（6）后端项目向浏览器端返回请求的数据。



（7）浏览器端会对此数据进行解析，发现这些数据的来源与第（1）步中的URL不一样，于是拒绝对这些数据做进一步的执行与渲染，然后报出跨域问题的错误提示。



在这里，前端项目和后端项目，可以理解为两个网站，而浏览器，可以理解为用户的客户端。



如果没有同源策略，会存在安全问题。假如用户的电脑遭遇病毒攻击，病毒的功能是用户只要通过浏览器访问网站A，就会在浏览器解析从网站A返回的数据之前，将让浏览器访问其他的非法网站B的命令塞进这些数据里，这样非法网站B就会获取用户在网站A的Cookie。



这个时候，非法网站B只要带着用户的Cookie访问网站A，就可以用户的身份，在网站A中进行操作了。如果网站A是购物网站，相对比较安全，毕竟在完成支付的时候，还需要进行手机验证码操作；假如网站A是一家网络借贷公司的网站后果不堪设想。所以，浏览器的同源策略非常重要。





9.1.2　什么情况下会发生跨域问题




一说到“域”，大家很容易联想到的一个概念是“域名”，那么是不是只要不跨域名，就不会出现跨域问题呢？答案是否定的。如图9-12是常见的跨域问题。






图9-12　常见的跨域问题





9.2　跨域问题的几种解决思路




因为有浏览器同源策略的存在，跨域问题在前后端分离的项目中是必然会出现的。那么解决跨域问题，也就成了所有前后端分离项目的开发者们都必须要面对的一项工作。其实想要解决跨域问题并不难，甚至有很多方案，这些方案有的是基于前端的配置，有的是基于后端的配置，甚至还有基于中间件的反向代理的方式。在本节中，我们会对4种常见的跨域问题的解决思路做介绍。





9.2.1　通过jsonp跨域




原理：<srcipt>标签不受浏览器同源策略限制。比如在线引用jQuery，其实也是一种跨域的实现：






<script src="http://code.jquery.com/jquery-latest.js"></script>











将src对应的网址替换为后端项目的网址，即可实现前后端分离项目开发者想要达到的效果。



（1）原生写法实现：






<script>











（2）jQuery ajax实现：






$.ajax({



    url: 'http://www.domain2.com:8080/login',



    type: 'get',



    dataType: 'jsonp',                                          // 请求方式为jsonp



    jsonpCallback: "onBack",                            // 自定义回调函数名



    data: {}



});











（3）Vue.js实现：






this.$http.jsonp('http://www.domain2.com:8080/login', {



    params: {},



    jsonp: 'onBack'



}).then((res) => {



    console.log(res); 



})












注意：

 jsonp有很大的一个局限性，就是只能实现get请求。





9.2.2　document.domain+iframe跨域




原理：不同域指向的两个页面，都通过JS强制设置document.domain为基础主域，就可以实现同域。



（1）父窗口www.domain.com/a.html：






<iframe id="iframe" src="http://child.domain.com/b.html"></iframe>



<script>











（2）子窗口child.domain.com/b.html：






<script>












注意：

 此方案仅限主域相同，子域不同的跨域应用场景。





9.2.3　CORS（跨域资源共享）




通过在服务端设置Access-Control-Allow-Origin即可解决跨域问题，前端无需设置。此方案目前是主流的跨域问题解决方案。



CORS（Cross-origin resource sharing跨域资源共享），是一个W3C标准。



CORS的原理是只需要向响应头header中注入Access-Control-Allow-Origin，浏览器检测到header中的Access-Control-Allow-Origin，就可以跨域操作了。



CORS允许浏览器向跨源服务器发出XMLHttpRequest请求，从而克服AJAX只能同源使用的限制。





9.2.4　Nginx代理跨域




（1）Nginx配置解决iconfont跨域。浏览器跨域访问JS、CSS和Img等常规静态资源被同源策略许可，但iconfont字体文件（eot/otf/ttf/woff/svg）例外，此时可在Nginx的静态资源服务器中加入以下配置：






location / {



  add_header Access-Control-Allow-Origin *;



}











（2）Nginx反向代理。



原理：通过Nginx配置一个代理服务器（域名与domain1相同，端口不同）做跳板机，反向代理访问domain2接口。服务器端调用HTTP接口只是使用HTTP协议，不会执行JS脚本，因为不需要同源策略，也就不存在跨越问题。





9.2.5　小结




本节中介绍了4种常见的跨域问题解决方案，其实还存在很多种解决方案，在本节中就不一一列举了。通过这些解决方案可以总结出一个规律，那就是所有的解决方案，基本上都在绕开一件事儿，那就是尽量绕开JS脚本中与网络请求有关的命令。浏览器对于JS脚本做网络请求的限制非常大，在浏览器中运行的JS脚本也因此不可以作为网络爬虫来运行，因为浏览器中运行的JS脚本在发送网络请求时，是不允许自定义协议头的。





9.3　前端项目解决跨域问题




在本节中，我们将通过一个前后端项目实例来演示如何通过前端项目的设置，解决跨域问题。但是前端项目并不等于前端，前端项目是在前后端项目中相对于后端项目而言的。严谨而言，在前端项目解决跨域问题，其实是在后端解决了跨域问题。对于前端、前端项目、后端项目、后端这4个概念，大家一定不要混淆。





9.3.1　webpack与webpack-simple的区别




在前面的章节中，涉及的前后端分离项目业务需求比较简单，所以笔者一直选择使用webpack-simple建立前端项目。一般情况下，在实际生产项目中，大多数的情况，如果前端项目是基于Vue的，那么会选择使用webpack建立前端项目。那么，webpack与webpack-simple有什么区别呢？



（1）新建时，Webpack和Webpack-Simple安装依赖库的方式不同。



如图9-13所示，使用webpack-simple新建Vue项目demo9_1：






demo9_1：



cnpm install –global vue-cli



vue init webpack-simple demo9_1



cd demo9_1



cnpm install














图9-13　新建demo9_1项目




注意：

 我们默认电脑里已经安装了Node.js和淘宝镜像。



如图9-14所示，使用webpack新建Vue项目demo9_2：






demo9_2:



vue init webpack demo9_2














图9-14　新建项目demo9_2



执行这条命令，然后一直按回车键即可。如果在实际操作中就能感受到，这个执行过程是非常慢的。这是因为webpack与webpack-simple安装依赖包的顺序是不一样的，webpack-simple是先新建项目，然后由用户手动进入项目目录，可以选择是使用npm还是使用cnpm安装依赖包，我们选择了cnpm。



而webpack则是在新建项目的时候，就开始安装依赖包，并且默认是以npm安装依赖包，速度极慢。如图9-15所示，如果依赖包一直下载不完，我们可以按Ctrl+C键终止下载，然后改换用cnpm进行安装，很快就安装好了。






图9-15　使用cnpm安装依赖



（2）目录结构不同。



如图9-16所示，是使用webpack-simple新建的项目目录。



如图9-17所示，是使用webpack新建的项目目录。






图9-16　Webpack-Simple目录结构






图9-17　Webpack目录结构



（3）解决跨域的难易程度不同。



解决跨域的难易程度不同，是webpack和webpack-simple的主要区别。在webpack的项目中，有config目录，该目录下有index.js文件，在这个文件内，进行简单的配置就可以解决跨域问题；而使用webpack-simple新建的项目，则没有这个目录，也没有这个文件。






图9-18　index.js目录位置




注意：

 虽然使用webpack新建的项目可以通过修改index.js文件中的一些配置代码轻松地解决跨域问题，而使用webpack-simple新建的项目没有这个文件，这并不是说，使用webpack-simple新建的项目就不可以在前端项目内解决跨域问题，只是解决方法的操作更麻烦一些。





9.3.2　在前端项目中解决跨域问题




从前端项目中解决跨域问题，首先在index.js中做相关配置，然后向后端发送数据请求，这样获取到的数据就可以避免跨域问题了。具体的操作步骤如下：



（1）如图9-19所示，打开demo9_2/config/index.js，然后在proxyTable中添加代码：






'/api': {                                                                               //替换代理地址名称



        target: 'http://127.0.0.1:8000/',               //代理地址



       changeOrigin: true,                                              //可否跨域



       pathRewrite: {



       '^/api': ''                                                              //重写接口，去掉/api



        }



      }














图9-19　配置代理信息



（2）在demo9_2中安装axios模块：






cnpm install axios –save











（3）在demo9_2/src/App.vue中编写向后端请求数据的代码：






template>



  <div id="app">



    <img src="./assets/logo.png">



    <router-view/>



  </div>



</template>



<script>



//引入axios模块



import axios from 'axios'



export default {



  name: 'App',



  data(){



    return{



      msg:''



    }



  },



  methods:{



//向后端项目请求数据方法



    getData(){



      axios({



        url:'api/book/'



      }).then(res=>{



        console.log(res)



      })



    }



  },



  mounted(){



    this.getData()



  }



}



</script>



<style>



#app {



  font-family: 'Avenir', Helvetica, Arial, sans-serif;



  -webkit-font-smoothing: antialiased;



  -moz-osx-font-smoothing: grayscale;



  text-align: center;



  color: #2c3e50;



  margin-top: 60px;



}



</style>











（4）至此，我们在前端就已经将跨域问题解决了。接下来验证是否已解决跨域问题。如图9-20所示，启动demo9_2项目：






npm run dev











然后使用浏览器访问：
 

http://127.0.0.1:8080/


 。






图9-20　启动demo9_2



（5）如图9-21所示，运行我们在本章新建的后端项目demo9。






图9-21　运行demo9



（6）如图9-22所示，在浏览器中按F12键，打开开发者模式。



在浏览器的Console面板中，收到了来自后端项目的数据：






{data: Array(2), status: 200, statusText: "OK", headers: {…}, 



config: {…}, …}



config: {adapter: ?, transformRequest: {…}, transformResponse: {…}, timeout: 0, xsrfCookieName: "XSRF-TOKEN", …}



data: Array(2)



0: {id: 1, title: "三重门", author: "韩寒", add_time: null}



1: {id: 2, title: "幻城", author: "郭敬明", add_time: null}



length: 2



__proto__: Array(0)



headers: {date: "Wed, 13 Mar 2019 07:13:29 GMT", allow: "GET, HEAD, OPTIONS", server: "WSGIServer/0.2 CPython/3.7.2", x-frame-options: "SAMEORIGIN", x-powered-by: "Express", …}



request: XMLHttpRequest {onreadystatechange: ?, readyState: 4, timeout: 0, withCredentials: false, upload: XMLHttpRequestUpload, …}



status: 200



statusText: "OK"



__proto__: Object














图9-22　浏览器获取数据





9.4　在后端项目中解决跨域问题




在本节中，我们将在后端项目中实现跨域问题的解决。本节不需重新建立项目，可以使用在9.3.1节中新建的另一个前端项目demo9_2，以及后端项目demo9。



在Django项目中，使用CORS（跨域资源共享）解决跨域问题非常方便。接下来就通过一个实例来演示如何使用CORS解决跨域问题。具体步骤如下：



（1）安装跨域模块：






pip install django-cors-headers











（2）在settings.py中注册模块：






INSTALLED_APPS = [



    'django.contrib.admin',



    'django.contrib.auth',



    'django.contrib.contenttypes',



    'django.contrib.sessions',



    'django.contrib.messages',



    'django.contrib.staticfiles',



    'app01.apps.App01Config',



    'rest_framework',



    'corsheaders'



]











（3）在settings.py中增加中间件的配置代码：






MIDDLEWARE = [



    'corsheaders.middleware.CorsMiddleware',                    # 放到中间件顶部



    'django.middleware.security.SecurityMiddleware',



    'django.contrib.sessions.middleware.SessionMiddleware',



    'django.middleware.common.CommonMiddleware',



    'django.middleware.csrf.CsrfViewMiddleware',



    'django.contrib.auth.middleware.AuthenticationMiddleware',



    'django.contrib.messages.middleware.MessageMiddleware',



    'django.middleware.clickjacking.XFrameOptionsMiddleware',



]











（4）在settings.py中新增配置项，即可解决本项目中的跨域问题。






CORS_ORIGIN_ALLOW_ALL = True











（5）如图9-23所示，重新运行demo9项目。






图9-23　启动demo9项目



（6）在demo9_1中安装axios模块：






cnpm install axios –save











（7）在demo9_1/src/App.vue中编写向后端请求数据的代码：






<template>



  <div id="app">



        <!--……-->



  </div>



</template>



<script>



//引入axios模块



import axios from 'axios'



export default {



  name: 'App',



  data(){



    return{



      msg:''



    }



  },



  methods:{



//向后端发送数据请求



    getData(){



      axios({



        url:'http://127.0.0.1:8000/book/’



      }).then(res=>{



        console.log(res)



      })



    }



  },



  mounted(){



    this.getData()



  }



}



</script>



<style>



</style>












注意：

 这里的代码，<template>与<style>标签内容并没有做修改，保留了项目初始化的样子，与9.3.2节介绍的demo9_2中的<template>和<style>标签内容相同。但是在<script>标签中的URL却是不同的，大家要注意不要与demo9_2混淆。



（8）运行demo9_1项目：






npm run dev











（9）使用浏览器访问：
 

http://127.0.0.1:8080/


 。



（10）如图9-24所示，按F12键，打开浏览器的开发者模式。可以看到Console控制台没有报错，而且获得了后端传来的数据：






{data: Array(2), status: 200, statusText: "OK", headers: {…}, config: {…}, …}



config: {adapter: ?, transformRequest: {…}, transformResponse: {…}, timeout: 0, xsrfCookieName: "XSRF-TOKEN", …}



data: (2) [{…}, {…}]



headers: {content-type: "application/json"}



request: XMLHttpRequest {onreadystatechange: ?, readyState: 4, timeout: 0, withCredentials: false, upload: XMLHttpRequestUpload, …}



status: 200



statusText: "OK"



__proto__: Object














图9-24　浏览器端获取数据



至此，我们在后端项目中实现了解决跨域问题的功能。





第10章　用Django实现支付功能




通过前面几章的内容介绍，我们知道开发并运营一个网站是一笔不小的开销。就算不是以盈利为目的的网站开发者，也需要学习支付功能的相关知识。在本章中，我们将对目前国内主流支付平台的业务模式进行分析，并新建实际项目案例演示怎样实现支付功能。





10.1　分析目前主流的支付模式




目前，对于我国互联网用户而言，除了支付宝和微信支付两大巨头以外，其他的支付平台很难称得上是主流支付平台。本节中将对支付宝业务模式进行简要分析。





10.1.1　支付宝的业务模式




初次接触对接第三方支付接口，一般会感到无从下手。在本节中，我们将从登录支付宝开发者平台开始，一步一步向大家介绍与对接支付宝的支付接口有关的业务模式。具体步骤如下：



（1）如图10-1所示，作为开发者，在对接支付宝的支付接口时，登录的平台其实并不是支付宝的官方网站，而是蚂蚁金服的开放平台。网址为
 

https://open.alipay.com/platform/home.htm


 。






图10-1　扫码登录



（2）如图10-2所示，当我们使用手机支付宝，通过扫描二维码登录，成功登录了蚂蚁金服开放平台之后，将进入蚂蚁金服开放平台的首页，然后单击“开发中心”，即可看到“开发者接入”的入口。






图10-2　开发者入口



其中“网页&移动应用”代表是在PC端和手机App客户端对于支付宝第三方支付的接口接入；而“生活号”代表支付宝生活号的第三方支付接口的接入，支付宝小程序的第三方支付，就是通过“生活号”这个接口实现的。



（3）如图10-3所示，单击“网页&移动应用”选项，进入创建应用的页面。






图10-3　创建应用



如果需要在实际生产中对接支付宝的第三方支付、创建应用、获取APPID，以及提交信息，还要求开发者具有支付宝认证的企业资质（每年需要向支付宝公司缴纳一定的费用）。这是在网站和应用即将上线时，必须要提供的。



我们目前介绍的内容只是在开发调试的阶段，并不是真正上线使用，可以先不用创建应用。



（4）如图10-4所示，在开发阶段，需要选择“开发中心”下的“研发服务”选项。






图10-4　研发服务



（5）如图10-5所示，在研发服务页面中选择“沙箱环境”下的“沙箱应用”选项，这里提供了如APPID、支付宝网关等多项应用相关的虚拟配置。






本页网址：HTTPS://openhome.alipay.com/platform/appDaily.htm?tab=info














图10-5　沙箱应用



（6）如图10-6所示，“沙箱账号”是指提供给开发者进行测试使用的虚拟账号，分为商家信息和买家信息，默认给商家账户内存入345.13元虚拟币，给买家账户内存入99652.00元虚拟币。






图10-6　沙箱账号



（7）如图10-7所示，在“沙箱工具”页面中，通过手机扫描二维码下载“沙箱版钱包”应用。






图10-7　沙箱工具



在开发测试阶段，开发者可使用沙箱账号登录沙箱版钱包，对业务流程进行测试。



除了沙箱版钱包，还有口碑测试门店管理工具、芝麻信用产品沙箱工具、余额宝沙箱工具，可以用于相关业务的业务流程测试。




注意：

 根据蚂蚁金服开放平台的通知，为保证沙箱长期稳定，每周日中午12点至每周一中午12点进行沙箱环境维护，期间可能会出现不可用的情况。



另外，扫描沙箱版钱包的下载二维码，要使用手机浏览器的二维码扫描，如果使用包括支付宝在内的手机App的扫描功能，是无法进行下载的。





10.1.2　生成公钥和私钥




在对接第三方支付接口的过程中，生成密钥是最关键的一步，密钥分为公钥和私钥。本节就介绍如何生成公钥和私钥，具体步骤如下：



（1）通过使用手机支付宝扫描二维码登录蚂蚁金服开放平台。单击“开发中心”，在进入的开发中心页面中选择“网页&移动应用快速接入支付/行业”选项，如图10-8所示。开放平台URL地址为
 

https://open.alipay.com/platform/manageHome.htm


 。






图10-8　开发者接入



（2）在进入的接入文档入口页面中，选择“网页&移动应用接入文档”选项，如图10-9所示。






图10-9　接入文档入口



（3）此时将进入文档专区页面，在“文档中心”下拉菜单中选择“开发文档”选项，如图10-10所示。本页面网址为
 

https://docs.open.alipay.com/399/106917/


 。






图10-10　开发文档入口



（4）在开发文档页面中，可以选择“产品文档”下的“电脑网站支付”选项，如图10-11所示。本页面网址为
 

https://docs.open.alipay.com/catalog


 。






图10-11　产品文档选择



（5）在API列表入口页面中，选择“API列表”选项，如图10-12所示。本页面网址为
 

https://docs.open.alipay.com/270


 。



（6）在第一行文档中，单击“查看文档”，进入文档详情页，如图10-13所示。






图10-12　API列表入口



本页面网址为
 

https://docs.open.alipay.com/270/105900/


 。






图10-13　电脑网站支付API列表




注意：

 这里选择第一行的文档是因为以支付情景中最常见的统一下单并支付的情景为例子，如果涉及交易退款、查询对账单等功能，大家可以根据不同的需求，选择查看不同的文档。



（7）进入统一收单下单并支付页面接口的开发文档页。页面网址为
 

https://docs.open.alipay.com/api_1/alipay.trade.page.pay/


 。



然后在“公共参数”下的“公共请求参数”页面中找到参数Sign，并在“描述”列中单击“详见签名”，如图10-14所示。






图10-14　签名文档入口



（8）在“签名专区”的“教程”中选择“生成RSA密钥”选项，并单击进入其页面，如图10-15所示。本页面网址为
 

https://docs.open.alipay.com/291/105974


 。






图10-15　签名教程



（9）因为笔者的计算机是Windows7旗舰版的系统，所以选择WINDOWS选项下载RSA签名验签工具，如图10-16所示。本页面网址为
 

https://docs.open.alipay.com/291/105971/


 。






图10-16　Windows版签名工具下载



（10）将RSA签名验签工具压缩包下载后，解压文件，然后双击脚本文件“RSA签名验签工具.bat”即可运行RSA签名验签工具，如图10-17所示。






图10-17　RSA签名验签



（11）在弹出的RSA签名验证工具对话框中，“密钥格式”选择“PKCS1（非JAVA适用）”选项，“密钥长度”选择2048，然后单击“生成密钥”按钮，就可以生成公钥和私钥了，如图10-18所示。






图10-18　生成密钥



（12）在生成密钥以后，选择“打开密钥文件路径”选项，即可看到生成的公钥和私钥，如图10-19所示。






图10-19　公钥和私钥



（13）访问
 

https://openhome.alipay.com/platform/appDaily.htm?tab=info


 ，如图10-20所示。






图10-20　上传公钥



将生成的“应用公钥2048”内的公钥内容，放入应用公钥中，然后单击“保存”按钮即可。



（14）保存应用公钥以后，单击“查看支付宝公钥”选项，如图10-21所示。






图10-21　查看支付宝公钥



新建一个文本文件alipay_key.txt，将支付宝公钥复制到该文件中并保存，如图10-22所示。这样在我们后面查看订单状态的时候就可以使用支付宝公钥了。






图10-22　获取支付宝公钥



（15）将生成的公钥和私钥文件都重命名为英文名称，如图10-23所示。






图10-23　修改密钥文件名




注意：

 这里修改文件名，主要是为了防止中文有可能在运行中会出现编码问题的风险，具体的命名，大家可自定义。



我们在这里生成的三条密钥都非常重要，一定要妥善保管，尤其是私钥，一旦丢失，黑客完全可以通过爬虫配合密钥，在几分钟内就能搬空你所开发的电商网站的所有商品。密钥是支付安全的根本保障，密钥一旦泄露，支付过程就没有如下代码安全可言。



（16）如图10-24所示，在私钥文件开头和末尾分别加上如下代码：






-----BEGIN PRIVATE KEY-----



-----END PRIVATE KEY-----











（17）如图10-25所示，在公钥的开头和末尾，分别加上如下代码：






-----BEGIN PUBLIC KEY-----



-----END PUBLIC KEY-----











（18）如图10-26所示，在支付宝公钥的开头和末尾，分别加上如下代码：






-----BEGIN PUBLIC KEY-----



-----END PUBLIC KEY-----














图10-24　私钥文件






图10-25　公钥内容






图10-26　支付宝公钥内容





10.2　支付宝文档分析




在支付宝的官方文档中，目前还并没有适用于Python的官方示例，我们需要根据支付宝的官方文档来自定义定制向支付宝接口请求的数据的各个值。在这一节中，我们将介绍所有对接支付宝第三方支付接口时所必填的参数设置。





10.2.1　请求地址




支付宝在完成支付业务的流程中，网关是不可或缺的一个环节，而在开发调试过程中，支付的网关与正式环境下的网关是不一样的。具体情况如下：



（1）正式环境，也就是指业务上线以后的情况。https请求地址为





https://openapi.alipay.com/gateway.do


 。



（2）测试环境，指我们在开发测试阶段所使用的虚拟网关。如图10-27所示，测试环境（沙箱环境）下，支付宝的网关为
 

https://openapi.alipaydev.com/gateway.do


 。



本页面网址为
 

https://openhome.alipay.com/platform/appDaily.htm?tab=info


 。






图10-27　支付网关





10.2.2　必填的公共参数




在支付业务中，向网关提交的数据非常关键，这些数据中除了我们每一笔交易生成之后才会对应生成的请求数据以外，还有一些必填的公共参数，这些公共参数的作用是向支付宝表明开发者的身份。



（1）app_id：在实际业务上线时需提供新建项目应用的app_id。



如图10-28所示，在开发测试（沙箱）阶段，使用的app_id为2016091400509946。



（2）method：接口名称，默认为alipay.trade.page.pay即可。



（3）charset：请求使用的编码格式，如utf-8，gbk，gb2312等，默认为UTF-8即可。



（4）sign_type：商户生成签名字符串所使用的签名算法类型，目前支持RSA2和RSA。推荐使用RSA2，默认为RSA2即可。






图10-28　沙箱APPID



（5）sign：商户请求参数的签名串，这个参数是关键的一个参数，将在10.2.4节详细分析。



（6）timestamp：发送请求的时间，格式"yyyy-MM-dd HH:mm:ss"。



（7）version：调用的接口版本，固定为1.0版。



（8）biz_content：请求参数的集合，最大长度不限，除公共参数外，所有请求参数都必须放在这个参数中传递，具体参照各产品快速接入文档。




注意：

 从本节的文档解读可以看出，除了sign和biz_content两个参数以外，基本上没有与数字加密和商户本身相关的参数。





10.2.3　必填的请求参数




每一笔交易订单的生成，都要生成对应的请求参数，结合公共参数一起通过网关向支付宝平台发送数据请求，才可以完成交易。下面向大家介绍这些请求参数。



（1）out_trade_no：商户订单号，64个字符以内，可包含字母、数字、下画线；需保证在商户端中不重复。



（2）product_code：销售产品码（与支付宝签约的产品码名称）。目前仅支持FAST_INSTANT_TRADE_PAY。



（3）total_amount：订单总金额，单位为元，精确到小数点后两位，取值范围为[0.01,100000000]。



（4）subject：订单标题，比如Iphone6 16G。



除了必填的请求参数之外，还有商户想要增加的比如订单描述、优惠参数等信息，这些都是可选填的参数，大家可以参考文档按需选用。



文档网址为
 

https://docs.open.alipay.com/api_1/alipay.trade.page.pay/


 。





10.2.4　签名加密




其实对接支付接口最大的难点，也是支付业务的最关键所在就是签名加密。如果签名加密被破译了，那么第三方支付也就不成立了。下面向大家介绍如何进行签名加密。



（1）签名专区网址
 

https://docs.open.alipay.com/291/105974


 。如图10-29所示，对于数字加密签名，支付宝目前并没有向Python语言的开发者提供SDK，我们在“未使用开放平台SDK”中单击“参考此处流程”，进入详情页。






图10-29　签名专区



（2）在自行实现签名页中，介绍了如何进行签名，即排序、拼接、调用签名函数、赋值给sign参数。详情可参考网址
 

https://docs.open.alipay.com/291/106118


 。




注意：

 自行实现签名只通过文档解读是很难理解的，大家可以将文档介绍与下面实际项目中的实例代码进行对照分析，深入理解整个流程。





10.3　Django实现支付宝的对接




在本节中，我们将使用Django开发一个实例项目，向大家展示支付宝第三方支付是如何对接到Django项目中的。





10.3.1　演示对接支付宝的实例项目




在前面的几节中我们已经学习了对接支付宝第三方支付接口的理论基础，但是这具体在实际Django项目中怎样应用呢？下面就通过新建一个项目实例demo10，来演示怎样对接支付宝，具体步骤如下：



（1）如图10-30所示，新建Django项目命名为demo10，新建App，命名app01。






图10-30　新建demo10



（2）在app01/models.py内创建相关类：






from django.db import models



from django.contrib.auth.models import AbstractUser



from datetime import datetime



# Create your models here.



class UserProfile(AbstractUser):



    """



    用户



    """



    name = models.CharField(max_length=30, null=True, blank=True, verbose_ name="姓名")



    mobile = models.CharField(null=True, blank=True, max_length=11, verbose_ name="电话")



    class Meta:



        verbose_name = "用户"



        verbose_name_plural = verbose_name



    def __str__(self):



        return self.username



class Good(models.Model):



    """



    商品表



    """



    name=models.CharField(max_length=30,verbose_name='商品名称')



    price=models.FloatField(default=0,verbose_name='商品价格',help_text='单位：元')



    add_time = models.DateTimeField(default=datetime.now, verbose_name='添加时间')



    class Meta:



        verbose_name='商品表'



        verbose_name_plural = verbose_name



    def __str__(self):



        return self.name



class ShoppingCart(models.Model):



    """



    购物车



    """



    user = models.ForeignKey(UserProfile,on_delete=models.CASCADE,verbose_ name="用户")



    good = models.ForeignKey(Good,on_delete=models.CASCADE, verbose_name="商品")



    nums = models.IntegerField(default=0, verbose_name="购买数量")



    add_time = models.DateTimeField(default=datetime.now, verbose_name="添加时间")



    class Meta:



        verbose_name = '购物车'



        verbose_name_plural = verbose_name



    def __str__(self):



        return "%s(%d)".format(self.good.name, self.nums)



class OrderInfo(models.Model):



    """



    订单



    """



    ORDER_STATUS = (



        ("TRADE_SUCCESS", "成功"),



        ("TRADE_CLOSED", "超时关闭"),



        ("WAIT_BUYER_PAY", "交易创建"),



        ("TRADE_FINISHED", "交易结束"),



        ("paying", "待支付"),



    )



    user = models.ForeignKey(UserProfile,on_delete=models.CASCADE,verbose_ name="用户")



    order_sn = models.CharField(max_length=30, null=True, blank=True, unique=True, verbose_name="订单号")



    trade_no = models.CharField(max_length=100, unique=True, null=True, blank=True, verbose_name="交易号")



    pay_status = models.CharField(choices=ORDER_STATUS, default="paying", max_length=30, verbose_name="订单状态")



    post_script = models.CharField(max_length=200, verbose_name="订单留言")



    order_mount = models.FloatField(default=0.0, verbose_name="订单金额")



    pay_time = models.DateTimeField(null=True, blank=True, verbose_name="支付时间")



    # 用户信息



    address = models.CharField(max_length=100, default="", verbose_name="收货地址")



    signer_name = models.CharField(max_length=20, default="", verbose_ name="签收人")



    singer_mobile = models.CharField(max_length=11, verbose_name="联系电话")



    add_time = models.DateTimeField(default=datetime.now, verbose_name="添加时间")



    class Meta:



        verbose_name = "订单"



        verbose_name_plural = verbose_name



    def __str__(self):



        return str(self.order_sn)



class OrderGoods(models.Model):



    """



    订单的商品详情



    """



    order = models.ForeignKey(OrderInfo,on_delete=models.CASCADE, verbose_ name="订单信息", related_name="goods")



    goods = models.ForeignKey(Good,on_delete=models.CASCADE,verbose_name= "商品")



    goods_num = models.IntegerField(default=0, verbose_name="商品数量")



    add_time = models.DateTimeField(default=datetime.now, verbose_name="添加时间")



    class Meta:



        verbose_name = "订单商品"



        verbose_name_plural = verbose_name



    def __str__(self):



        return str(self.order.order_sn)











（3）在demo10/settings.py中添加代码：






AUTH_USER_MODEL='app01.UserProfile'











（4）执行数据更新命令：






Python manage.py makemigrations



Python manage.py migrate











（5）如图10-31所示，支付功能所必需的表，除用户表和商品表之外，还有购物车表。通过对购物车表的分析可以看出，电商平台中的购物车与我们现实中的购物车是不同的概念。现实中，每个购物车可以放很多不同的商品，每一种商品有可能数量不同，而电商平台中的购物车表，每一条记录，都只能是数量不定的一种商品。






图10-31　演示支付所需的数据表





10.3.2　开发注册和登录功能




为了方便演示，我们为demo10开发最简单的注册和登录功能。




注意：

 因为本章主要介绍支付功能，注册和登录功能都只是为了演示而开发的简洁版，只能实现演示功能，并没有达到在实际项目中的需求。关于怎样开发适用于实际项目中的注册和登录功能，请参考本书其他相关的章节。



（1）在app01/views.py内添加相关视图代码：






from django.shortcuts import render,redirect,HttpResponse



from django.views.generic.base import View



from django.contrib.auth.hashers import make_password



from django.contrib.auth import authenticate, login, logout



from .utils.mixin_utils import LoginRequiredMixin



from .models import UserProfile



# Create your views here.



class RegisterView(View):



    """



    注册视图



    """



    def get(self, request):



        return render(request, 'register.html')



    def post(self,request):



        user=request.POST.get('username')



        pwd=request.POST.get('pwd')



        print(user,pwd)



        if user and pwd:



            had_reg=UserProfile.objects.filter(username=user)



            if had_reg:



                return HttpResponse('用户名已被注册')



            else:



                new_user=UserProfile()



                new_user.username=user



                new_user.password=make_password(pwd)



                new_user.save()



                return redirect('/login/')



        else:



            return HttpResponse('未收到注册数据')



class LoginView(View):



    """



    登录视图



    """



    def get(self,request):



        return render(request,'login.html')



    def post(self,request):



        user_name = request.POST.get('username', '')



        password = request.POST.get('pwd', '')



        if user_name and password:



            user = authenticate(username=user_name, password=password)



            if user:



                login(request, user)



                return redirect('/shop/')



        return HttpResponse('有错误')



class ShopView(LoginRequiredMixin,View):



    """



    购物视图



    """



    def get(self,request):



        return render(request,'shop.html')



    def post(self,request):



        return HttpResponse('200')











（2）在app01目录下新建目录utils，然后在utils目录下新建文件mixin_utils.py，用于验证用户是否已经登录。






from Django.contrib.auth.decorators import login_required



from Django.utils.decorators import method_decorator



class LoginRequiredMixin(object):



    @method_decorator(login_required(login_url='/login/'))



    def dispatch(self, request, *args, **kwargs):



        return super(LoginRequiredMixin, self).dispatch(request, *args, **kwargs)











（3）在demo10/urls.py内增加路由代码：










from Django.contrib import admin



from Django.urls import path



from app01.views import RegisterView,LoginView,ShopView



urlpatterns = [



    path('admin/', admin.site.urls),



    path('register/',RegisterView.as_view(),name='register'),



    path('login/',LoginView.as_view(),name='login'),



    path('shop/',ShopView.as_view(),name='shop'),



]











（4）如图10-32所示，在templates目录下新建3个HTML文件。






图10-32　演示使用的HTML文件



用于登录的网页login.html文件如下：






<!DOCTYPE html>



<html lang="en">



<head>



    <meta charset="UTF-8">



    <title>Title</title>



</head>



<body>



登录



<form action="/login/" method="post">



    <div>



        用户名：



        <input name="username" type="text">



    </div>



    <div>



        密码：



        <input name="pwd" type="text">



    </div>



    {% csrf_token %}



    <div>



        <input type="submit" value="提交">



    </div>



</form>



</body>



</html>











用于注册的网页register.html文件如下：






<!DOCTYPE html>



<html lang="en">



<head>



    <meta charset="UTF-8">



    <title>Title</title>



</head>



<body>



注册



<form action="/register/" method="post">



    <div>



        用户名：



        <input name="username" type="text">



    </div>



    <div>



        密码：



        <input name="pwd" type="text">



    </div>



    {% csrf_token %}



    <div>



        <input type="submit" value="提交">



    </div>



</form>



</body>



</html>











用于展示商品购物的网页shop.html文件如下：






<!DOCTYPE html>



<html lang="en">



<head>



    <meta charset="UTF-8">



    <title>Title</title>



</head>



<body>



购物



</body>



</html>











（5）运行demo10，用浏览器访问：
 

http://127.0.0.1:8000/register/


 。注册一个新用户，用户名为user1，密码为111。




注意：

 如果注册成功，会自动跳转到登录页面。如果登录成功，会自动跳转到购物页面；如果用户没有登录就访问购物页面，则会系统被重定向到登录页面。





10.3.3　Django开发支付宝的支付功能




在本章中，我们采用的是以计算机网页的第三方支付接口接入作为例子，移动端的支付与之类似，具体可以参照支付宝开发文档。在前两节中已经准备好了实验数据和登录机制，接下来就要开发支付功能的核心逻辑部分了。具体步骤如下：



（1）如图10-33所示，在demo10目录下新建目录static/img，并且将商品图片导入static/img目录下。






图10-33　导入演示图片



（2）在settings.py中追加配置静态目录代码如下：






STATICFILES_DIRS = (



    os.path.join(BASE_DIR, "static"),



)











（3）对templates目录下的shop.html代码进行改造：






<!DOCTYPE html>



<html lang="en">



<head>



    <meta charset="UTF-8">



    <title>Title</title>



{#    引入静态文件#}



    {% load staticfiles %}



    <style>



        .good{



            width: 200px;



            margin: 0 auto;



            background-color: bisque;



        }



        .good img{



            width: 200px;



            height: 200px;



        }



        .num{



            width: 100px;



        }



        .btn{



            width: 100px;



            height: 30px;



            margin-left: 50px;



            margin-top: 20px;



            margin-bottom: 20px;



        }



    </style>



</head>



<body>



<div class="good">



    <img src="{% static '/img/01.png' %}">



    <div >用户名：{{ user.username }} </div>



    <div>商品名：你的背包</div>



    <form action="/shop/" method="post">



        {% csrf_token %}



        <div>



            数量：



<input class="num" type="number" name="num">个



        </div>



        <div>



            <input class="btn" type="submit" value="立即付款购买">



        </div>



    </form>



</div>



</body>



</html>











（4）在app01/views.py中对ShopView视图类的get方法进行改造，用来在购买页面内显示用户名：






class ShopView(LoginRequiredMixin,View):



    """



    购物视图



    """



    def get(self,request):



        return render(request,'shop.html',{'user':request.user})



    def post(self,request):



        return HttpResponse('200')











（5）如图10-34所示，重启demo10，然后访问
 

http://127.0.0.1:8000/shop/


 ，即可看到简洁版的商品购买页面效果。






图10-34　购买页面



（6）如图10-35所示，在app01目录下新建目录key，然后将上一节中所生成的3个密钥文件导入到key目录下。






图10-35　导入密钥文件



（7）安装制作签名时所需的加密模块：






pip install pycryptodome











（8）在app01/utils目录下新建alipay.py文件：



模块功能开发部分如下：






from datetime import datetime



#导入加密相关的模块



from Crypto.PublicKey import RSA



from Crypto.Signature import PKCS1_v1_5



from Crypto.Hash import SHA256



from base64 import b64encode, b64decode



#导入网络请求相关的模块



from urllib.parse import quote_plus



from urllib.parse import urlparse, parse_qs



from urllib.request import urlopen



from base64 import decodebytes, encodebytes



#导入json模块



import json



class AliPay(object):



    """



    支付宝支付接口



    """



    def __init__(self, appid, app_notify_url, app_private_key_path,



                 alipay_public_key_path, return_url, debug=False):



        self.appid = appid



        self.app_notify_url = app_notify_url



        self.app_private_key_path = app_private_key_path



        self.app_private_key = None



        self.return_url = return_url



        with open(self.app_private_key_path) as fp:



            self.app_private_key = RSA.importKey(fp.read())



        self.alipay_public_key_path = alipay_public_key_path



        with open(self.alipay_public_key_path) as fp:



            self.alipay_public_key = RSA.import_key(fp.read())



        if debug is True:



            self.__gateway = "HTTPS://openapi.alipaydev.com/gateway.do"



        else:



            self.__gateway = "HTTPS://openapi.alipay.com/gateway.do"



    def direct_pay(self, subject, out_trade_no, total_amount, return_url= None, **kwargs):



        biz_content = {



            "subject": subject,



            "out_trade_no": out_trade_no,



            "total_amount": total_amount,



            "product_code": "FAST_INSTANT_TRADE_PAY",



            # "qr_pay_mode":4



        }



        biz_content.update(kwargs)



        data = self.build_body("alipay.trade.page.pay", biz_content, self. return_url)



        return self.sign_data(data)



    def build_body(self, method, biz_content, return_url=None):



        data = {



            "app_id": self.appid,



            "method": method,



            "charset": "utf-8",



            "sign_type": "RSA2",



            "timestamp": datetime.now().strftime("%Y-%m-%d %H:%M:%S"),



            "version": "1.0",



            "biz_content": biz_content



        }



        if return_url is not None:



            data["notify_url"] = self.app_notify_url



            data["return_url"] = self.return_url



        return data



    def sign_data(self, data):



        data.pop("sign", None)



        # 排序后的字符串



        unsigned_items = self.ordered_data(data)



        unsigned_string = "&".join("{0}={1}".format(k, v) for k, v in unsigned_items)



        sign = self.sign(unsigned_string.encode("utf-8"))



        # ordered_items = self.ordered_data(data)



        quoted_string = "&".join("{0}={1}".format(k, quote_plus(v)) for k, v in unsigned_items)



        # 获得最终的订单信息字符串



        signed_string = quoted_string + "&sign=" + quote_plus(sign)



        return signed_string



    def ordered_data(self, data):



        complex_keys = []



        for key, value in data.items():



            if isinstance(value, dict):



                complex_keys.append(key)



        # 将字典类型的数据dump出来



        for key in complex_keys:



            data[key] = json.dumps(data[key], separators=(',', ':'))



        return sorted([(k, v) for k, v in data.items()])



    def sign(self, unsigned_string):



        # 开始计算签名



        key = self.app_private_key



        signer = PKCS1_v1_5.new(key)



        signature = signer.sign(SHA256.new(unsigned_string))



        # 将Base64 编码转换为unicode格式并移除回车



        sign = encodebytes(signature).decode("utf8").replace("\n", "")



        return sign



    def _verify(self, raw_content, signature):



        # 开始计算签名



        key = self.alipay_public_key



        signer = PKCS1_v1_5.new(key)



        digest = SHA256.new()



        digest.update(raw_content.encode("utf8"))



        if signer.verify(digest, decodebytes(signature.encode("utf8"))):



            return True



        return False



    def verify(self, data, signature):



        if "sign_type" in data:



            sign_type = data.pop("sign_type")



        # 排序后的字符串



        unsigned_items = self.ordered_data(data)



        message = "&".join(u"{}={}".format(k, v) for k, v in unsigned_items)



        return self._verify(message, signature)











在模块内对相关功能进行验证：










if __name__ == "__main__":



    return_url = 'http://127.0.0.1:8000/?total_amount=100.00&timestamp= 2017-08-15+23%3A53%3A34&sign=e9E9UE0AxR84NK8TP1CicX6aZL8VQj68ylugWGHnM79zA7BKTIuxxkf%2FvhdDYz4XOLzNf9pTJxTDt8tTAAx%2FfUAJln4WAeZbacf1Gp4IzodcqU%2FsIc4z93xlfIZ7OLBoWW0kpKQ8AdOxrWBMXZck%2F1cffy4Ya2dWOYM6Pcdpd94CLNRPlH6kFsMCJCbhqvyJTflxdpVQ9kpH%2B%2Fhpqrqvm678vLwM%2B29LgqsLq0lojFWLe5ZGS1iFBdKiQI6wZiisBff%2BdAKT9Wcao3XeBUGigzUmVyEoVIcWJBH0Q8KTwz6IRC0S74FtfDWTafplUHlL%2Fnf6j%2FQd1y6Wcr2A5Kl6BQ%3D%3D&trade_no=2017081521001004340200204115&sign_type=RSA2&auth_app_id=2016080600180695&charset=utf-8&seller_id=2088102170208070&method=alipay.trade.page.pay.return&app_id=2016080600180695&out_trade_no=20170202185&version=1.0'



    o = urlparse(return_url)



    query = parse_qs(o.query)



    processed_query = {}



    ali_sign = query.pop("sign")[0]



    alipay = AliPay(



        appid="2016091400509946",



        app_notify_url="http://127.0.0.1:8000/shop/",



        app_private_key_path="../key/private_2048.txt",



        alipay_public_key_path="../key/alipay_key.txt",



                                                # 支付宝的公钥，验证支付宝回传消息时使用，不是你自己的公钥



        debug=True,  # 默认为False



        return_url="http://127.0.0.1:8000/shop/"



    )



    for key, value in query.items():



        processed_query[key] = value[0]



    print (alipay.verify(processed_query, ali_sign))



    url = alipay.direct_pay(



        subject="测试订单2",



        out_trade_no="20190316sss",



        total_amount=100,



        return_url="http://127.0.0.1:8000/alipay/return/"



    )



    re_url = "HTTPS://openapi.alipaydev.com/gateway.do?{data}".format(data=url)



    print(re_url)












注意：

 因为蚂蚁金服开放平台目前只提供了Java、PHP和.NET的SDK，所以Python的SDK只能我们自己写，大家可以将上面这个文件作为以后自己对接支付宝第三方支付接口时使用的一个模块。



（9）在settings.py内追加代码：






#支付宝相关配置



private_key_path = os.path.join(BASE_DIR, 'app01/key/private_2048.txt')



ali_pub_key_path = os.path.join(BASE_DIR, 'app01/key/alipay_key.txt')











（10）在app01/views.py中，对ShopView的post方法进行改造，加入支付功能：






from .utils.alipay import AliPay



from demo10.settings import private_key_path,ali_pub_key_path



class ShopView(LoginRequiredMixin,View):



    """



    购物视图



    """



    def get(self,request):



        return render(request,'shop.html',{'user':request.user})



    def post(self,request):



        alipay = AliPay(



            appid="2016091400509946",



            app_notify_url="http://127.0.0.1:8000/shop/",



            app_private_key_path=private_key_path,



            alipay_public_key_path=ali_pub_key_path,



                                                # 支付宝的公钥，验证支付宝回传消息时使用，不是你自己的公钥



            debug=True,  # 默认为False



            return_url="http://127.0.0.1:8000/shop/"



        )



        url = alipay.direct_pay(



            # 根据来自前端的数据确定subject（商品名称），生成不重复的交易号out_trade_no



            # 根据商品和数量算出总价total_amount



            subject="你的背包",



            out_trade_no="20190316sss1",



            total_amount=100,



            return_url="http://127.0.0.1:8000/alipay/return/"



        )



        re_url = "HTTPS://openapi.alipaydev.com/gateway.do?{data}".format (data=url)



        print(re_url)



        return redirect(re_url)












注意：

 在本例中，只写了与支付相关的逻辑部分，并没有在后端接收前端传过来的数据，而是完全以模拟数据的方式进行模拟支付的开发。在实际项目中，支付是与用户购买的商品信息、商品的价格、商品的数量相关的，不过这些都是在完成支付以后，开发者根据支付结果，在开发者的后端所做的数据操作管理，并不是支付功能的核心逻辑。这些就留给大家结合支付功能，再对本项目进一步完善和优化。



另外，订单号也是由开发者在后端自定义生成的，需要保证绝对唯一，不然支付链接会生成失败，并提示此订单号已支付。



（11）此时，运行项目demo10，然后访问
 

http://127.0.0.1:8000/login/


 ，在页面中输入用户名user1，密码111，完成登录后跳转到
 

http://127.0.0.1:8000/shop/


 。



（12）为了演示方便，使用的是自定义的数据，所以并不需要在“数量”输入框内填写信息，只要单击“立即付款购买”按钮即可，如图10-36所示。






图10-36　购买页面



（13）此时会直接跳转到支付宝的支付页面。这时，使用我们在前面下载的沙箱版支付宝，使用测试账号（买家）登录，即可完成扫码支付测试，如图10-37所示。






图10-37　支付扫码页面



至此，我们就完成了使用Django实现支付宝第三方支付功能的接入。





第11章　Redis缓存——解决亿万级别的订单涌进




随着5G时代的到来，我们距离“万物互联”的生活，又近了几步。毫无疑问，在未来，我国的互联网终端将不仅仅局限于手机和电脑，终端数量也将成指数级上涨，这就要求网站的服务端配以更大的开销，消耗更高的运维成本。



在开发阶段，如何让网站服务器在面临巨大压力的时候，能够举重若轻地处理这些数据请求，同时将必要的服务器开销降到最低，这已经成为开发者避不开的一个问题。在本章中，我们就来为解决这个问题，分析目前市场上针对此问题比较通用的解决方案。





11.1　Django实现缓存机制




在本节中，我们将介绍缓存机制，以及Django怎样实现缓存机制。其实实现缓存机制的方式有很多，缓存机制存在的意义，绝不仅仅在于降低服务器开销，提升网站响应速度这么简单。在反爬虫的领域，缓存机制也具有很重要的意义。





11.1.1　缓存的介绍




在网站上线后，用户在客户端向服务器端发送的所有数据请求，服务器都会在数据库中进行相应的管理操作，然后经过渲染模板，执行业务逻辑，最后生成用户看到的页面。



当一个网站的用户访问量很大的时候，服务器端的数据操作量也会很大，这会消耗很多服务端资源。所以必须使用缓存来减轻后端服务器的压力。



缓存是将一些常用的数据保存在内存或者Memcache中，在一定的时间内再次访问这些数据时，不用执行数据库及渲染等操作，而是直接从缓存中取得数据，返回给客户端。





11.1.2　Django提供的6种缓存方式




Django提供的6种缓存方式如下：



（1）开发调试缓存；



（2）内存缓存；



（3）文件缓存；



（4）数据库缓存；



（5）Memcache缓存（使用Python-memcached模块）；



（6）Memcache缓存（使用pylibmc模块）。



常用的缓存方式是文件缓存和Mencache缓存。




注意：

 其中开发调试缓存，只用于开发调试期间，在正式应用时并不执行任何操作。Memcache相关的缓存，属于比较早期的解决方案，所以在本节中不做过多的分析。





11.1.3　演示Django缓存机制项目




下面通过新建一个Django项目demo11来演示Django框架本身的缓存机制。在本节中，我们要构建一个能实现缓存机制的项目模型，为下一节中对缓存机制的核心逻辑开发做准备。具体步骤如下：



（1）如图11-1所示，新建Django项目，命名demo11，新建App，命名为app01：






图11-1　新建demo11



（2）在app01/models.py内新建数据表类：






from django.db import models



# Create your models here.



class Books(models.Model):



    """



    图书表



    """



    title=models.CharField(max_length=64,verbose_name='书名')



    pv=models.IntegerField(default=0,verbose_name='浏览量')



    class Meta:



        verbose_name='图书表'



        verbose_name_plural = verbose_name



    def __str__(self):



        return self.title











（3）执行数据更新命令：






Python manage.py makemigrations



Python manage.py migrate











（4）如图11-2所示，在图书表内手动添加两条实验数据：






图11-2　放入实验数据



（5）在Templates目录下新建文件booklist.html：






<!DOCTYPE html>



<html lang="en">



<head>



    <meta charset="UTF-8">



    <title>Title</title>



</head>



<body>



{% for t in list %}



    <div>



    <a href="/book/{{ t.id }}/">



        书名：《{{ t.title }}》



        </a>



    </div>



    <div>



        浏览量：{{ t.pv }}



    </div>



{% endfor %}



</body>



</html>











（6）在Templates目录下新建文件book.html：






<head>



    <meta charset="UTF-8">



    <title>Title</title>



</head>



<body>



    <div>



       书名：《{{ t.title }}》



    </div>



    <div>



        浏览量：{{ t.pv }}



    </div>



</body>



</html>











（7）在app01/views.py中编写逻辑代码：






from django.shortcuts import render



from django.views.generic.base import View



from .models import Books



# Create your views here.



class BookListView(View):



    """



    获取图书列表



    """



    def get(self,request):



        list=Books.objects.all()



        return render(request,'booklist.html',{'list':list})



class GetBookView(View):



    """



    获取单个图书



    """



    def get(self,request,id):



        book=Books.objects.filter(id=id).first()



        print(book.pv)



        book.pv+=1



        book.save()



        return render(request,'book.html',{'t':book})











（8）在demo11/urls.py内配置路由代码：






from django.contrib import admin



from django.urls import path



from app01.views import BookListView,GetBookView



urlpatterns = [



    path('admin/', admin.site.urls),



    path('booklist/',BookListView.as_view(),name='booklist'),



    path('book/<id>/',GetBookView.as_view(),name='book')



]











（9）启动demo11，然后使用浏览器访问：
 

http://127.0.0.1:8000/booklist/


 ，如图11-3所示，为图书列表的效果。我们可以通过单击书名，跳转到单本图书的页面。






图11-3　图书页面




注意：

 因为笔者已经进行了一些测试，所以导致第一本书的浏览量增加了2，原本应该是20。



（10）如图11-4和图11-5所示，通过单击书名链接，进入：
 

http://127.0.0.1:8000/book/1/


 页面，《赤峰不放羊》的浏览量就增加了1，然后刷新一次，浏览量又增加了1。






图11-4　浏览前页面






图11-5　浏览后页面





11.1.4　Django开发缓存功能




在这一节中，我们来对缓存功能的核心逻辑进行开发，然后重启项目，测试缓存机制的效果，具体步骤如下所述。



（1）在app01/views.py中对GetBookView进行改写：






from django.views.decorators.cache import cache_page



from django.utils.decorators import method_decorator



class GetBookView(View):



    """



    获取单个图书



    """



    @method_decorator(cache_page(3))



    def get(self,request,id):



        book=Books.objects.filter(id=id).first()



        print(book.pv)



        book.pv+=1



        book.save()



        return render(request,'book.html',{'t':book})











（2）重新启动项目demo11，然后使用浏览器直接访问：
 

http://127.0.0.1:8000/book/1/


 。如图11-6所示，此时的浏览量是29。






图11-6　浏览前页面



此时，我们立刻刷新网页，发现浏览量并没有像上一节介绍的那样增加，依然是29如图11-7所示。



等待3秒以后，再次刷新网页，发现浏览量变成了30，如图11-8所示。






图11-7　浏览后立即刷新后页面






图11-8　3秒后刷新页面




注意：

 虽然我们已经在开发测试阶段实现了缓存的功能，但是这种效果其实只能存在于开发测试阶段，一旦项目上线，这种缓存的功能就会消失。原因是，Django默认的缓存配置是开发调试模式，如果想要在项目上线以后还能继续使用缓存的功能，需要在settings.py中添加配置代码，用来指定缓存的存储方式。





11.1.5　各种缓存配置




缓存的存储位置，可以通过在项目的settings中配置，指定存储的位置。开发者可以根据项目的大小和业务模型的不同来决定将缓存具体存储在哪里。下面就来介绍将缓存存储在不同位置所需要做的配置。



（1）开发调试（此模式为开发调试时使用，在项目上线后不再执行任何操作）settings.py中的文件配置：






CACHES = {



 'default': {



  'BACKEND': 'Django.core.cache.backends.dummy.DummyCache',



                                                                # 缓存后台使用的引擎



  'TIMEOUT': 300,       # 缓存超时时间（默认300秒，None表示永不过期，0表示立即过期）



  'OPTIONS':{



   'MAX_ENTRIES': 300,                  # 最大缓存记录的数量（默认300）



   'CULL_FREQUENCY': 3,                 # 缓存到达最大数量之后，剔除缓存数量的比例，即：



                                                                  1/CULL_FREQUENCY（默认3）



  },



 }



}











（2）内存缓存（将缓存内容保存至内存区域中），settings.py中的文件配置：






CACHES = {



 'default': {



  'BACKEND': 'Django.core.cache.backends.locmem.LocMemCache',



                                                                # 指定缓存使用的引擎



  'LOCATION': 'unique-snowflake',               # 写在内存中的变量的唯一值 



  'TIMEOUT':300,                                # 缓存超时时间（默认为300秒,None表示永不过期）



  'OPTIONS':{



   'MAX_ENTRIES': 300,                  # 最大缓存记录的数量（默认300）



   'CULL_FREQUENCY': 3,                         # 缓存到达最大数量之后，剔除缓存数量的比例，即：



                                                                  1/CULL_FREQUENCY（默认3）



  }  



 }



}











（3）文件缓存（把缓存数据存储在文件中），settings.py中的文件配置：






CACHES = {



 'default': {



  'BACKEND': 'Django.core.cache.backends.filebased.FileBasedCache',



                                                                #指定缓存使用的引擎



  'LOCATION': '/var/tmp/Django_cache',          #指定缓存的路径



  'TIMEOUT':300,                        #缓存超时时间（默认为300秒，None表示永不过期）



  'OPTIONS':{



   'MAX_ENTRIES': 300,                  # 最大缓存记录的数量（默认300）



   'CULL_FREQUENCY': 3,                 # 缓存到达最大个数之后，剔除缓存个数的比例，即：



                                                                  1/CULL_FREQUENCY（默认3）



  }



 }   



}











（4）数据库缓存（把缓存数据存储在数据库中），settings.py中的文件配置：






CACHES = {



 'default': {



  'BACKEND': 'Django.core.cache.backends.db.DatabaseCache',



                                                                # 指定缓存使用的引擎



  'LOCATION': 'cache_table',    # 数据库表    



  'OPTIONS':{



   'MAX_ENTRIES': 300,          # 最大缓存记录的数量（默认300）



   'CULL_FREQUENCY': 3,                 # 缓存到达最大数量之后，剔除缓存数量的比例，即：



                                                                  1/CULL_FREQUENCY（默认3）



  }  



 }   



}











创建缓存的数据库表使用语句：






Python manage.py createcachetable











（5）Memcache缓存（使用Python-memcached模块连接Memcache）。



Memcached是Django原生支持的缓存系统。要使用Memcached，需要下载Memcached的支持库Python-memcached或pylibmc，settings.py中的文件配置：






CACHES = {



 'default': {



  'BACKEND': 'Django.core.cache.backends.memcached.MemcachedCache',



                                                                # 指定缓存使用的引擎



  'LOCATION': '222.169.10.100:11211',



                                                                        # 指定Memcache缓存服务器的IP地址和端口



  'OPTIONS':{



   'MAX_ENTRIES': 300,                  # 最大缓存记录的数量（默认300）



   'CULL_FREQUENCY': 3,                 # 缓存到达最大数量之后，剔除缓存数量的比例，即：



                                                                  1/CULL_FREQUENCY（默认3）



  }



 }



}











LOCATION也可以配置成如下：






'LOCATION': 'unix:/tmp/memcached.sock',



                                        # 指定局域网内的主机名加socket套接字为Memcache缓存服务器



'LOCATION': [                   # 指定一台或多台其他主机IP地址加端口为Memcache缓存服务器



 '222.169.10.100:11211',



 '222.169.10.101:11211',



 '222.169.10.102:11211',



]











（6）Memcache缓存（使用pylibmc模块连接Memcache），settings.py中的文件配置：






CACHES = {



  'default': {



   'BACKEND': 'Django.core.cache.backends.memcached.PyLibMCCache',



                                                                                # 指定缓存使用的引擎



   'LOCATION':'192.168.10.100:11211',   # 指定本机的11211端口为Memcache缓存



                                                                                  服务器



   'OPTIONS':{



    'MAX_ENTRIES': 300,                                 # 最大缓存记录的数量（默认300）



    'CULL_FREQUENCY': 3,                        # 缓存到达最大数量之后，剔除缓存数量的比



                                                                          例，即：1/CULL_FREQUENCY（默认3）



   },  



  }



 }











LOCATION也可以配置成如下：






'LOCATION': '/tmp/memcached.sock',            # 指定某个路径为缓存目录



'LOCATION': [       # 分布式缓存，在多台服务器上运行Memcached进程，程序会把多台服



                                     务器当作单独的缓存，而不会在每台服务器上复制缓存值



 '192.168.10.100:11211',



 '192.168.10.101:11211',



 '192.168.10.102:11211',



]












注意：

 Memcached是基于内存的缓存，数据存储在内存中，如果服务器死机，数据就会丢失，所以Memcached一般与其他缓存配合使用。





11.2　Django REST framework实现缓存机制




Django REST framework的缓存机制，是在Django的缓存机制的基础之上开发的。从用户体验角度上来说，缓存机制可以提升用户访问网站的响应速度。我们在这一节中，通过一个实例项目，向大家介绍如何使用Django REST framework来实现缓存机制。





11.2.1　新建演示Django REST framework实现缓存机制的项目




Django REST framework的缓存机制是Django REST framework比较经典的一个功能。在这一节中新建一个Django项目demo11_drf，然后安装和配置Django REST framework及其依赖库。具体步骤如下：



（1）如图11-9所示，新建Django项目demo11_drf，新建App，命名为app01。






图11-9　新建demo11_drf



（2）安装Django REST framework及其依赖包markdown和django-filter。






pip install djangorestframework markdown Django-filter











（3）在settings中注册如下：






INSTALLED_APPS = [



    'django.contrib.admin',



    'django.contrib.auth',



    'django.contrib.contenttypes',



    'django.contrib.sessions',



    'django.contrib.messages',



    'django.contrib.staticfiles',



    'users.apps.UsersConfig',



    'rest_framework'



]











（4）在app01/models.py中构建商品表类：






from django.db import models



# Create your models here.



class Goods(models.Model):



    """



    商品表



    """



    title=models.CharField(max_length=64,verbose_name='商品名')



    pv=models.IntegerField(default=0,verbose_name='浏览量')



    class Meta:



        verbose_name='商品表'



        verbose_name_plural = verbose_name



    def __str__(self):



        return self.title











（5）执行数据更新命令：






python manage.py makemigrations



python manage.py migrate











（6）在app01目录下新建序列化文件serializers.py：






from rest_framework import serializers



from .models import Goods



class GoodsModelSerializer(serializers.ModelSerializer):



    class Meta:



        model = Goods



        fields="__all__"











（7）如图11-10所示，手动向商品表内添加两条实验数据。






图11-10　插入实验数据





11.2.2　Django REST framework开发缓存机制




在本节中对demo11_drf做进一步完善，开发Django REST framework实现缓存机制的核心逻辑代码，并且进行实验监测。具体步骤如下：



（1）安装依赖drf-extensions：






pip install drf-extensions











（2）在app01/views.py中，在不加入缓存机制的情况下，查看商品列表的逻辑：






from django.shortcuts import render



from .models import Goods



from .serializers import GoodsModelSerializer



from rest_framework.views import APIView



from rest_framework.response import Response



from rest_framework_extensions.cache.mixins import CacheResponseMixin



# Create your views here.



class GetGoodListView(APIView):



    """



    获取商品列表



    """



    def get(self,request):



        good_list=Goods.objects.all()



        re=GoodsModelSerializer(good_list,many=True)



        return Response(re.data)











（3）在demo11_drf/urls.py中配置路由：










from django.contrib import admin



from django.urls import path



from app01.views import GetGoodListView



urlpatterns = [



    path('admin/', admin.site.urls),



    path('goodlist/',GetGoodListView.as_view(),name='goodlist')



]











（4）在settings.py中配置：






# DRF扩展



REST_FRAMEWORK_EXTENSIONS = {



    # 缓存时间



    'DEFAULT_CACHE_RESPONSE_TIMEOUT': 6



    # 缓存存储



    'DEFAULT_USE_CACHE': 'default',



}











在上述代码中，DEFAULT_CACHE_RESPONSE_TIMEOUT为缓存有效期，单位为秒。DEFAULT_USE_CACHE为缓存的存储方式，与配置文件中的CACHES的键对应。



（5）运行项目demo11_drf，然后用浏览器访问：
 

http://127.0.0.1:8000/goodlist/


 ，如图11-11，在没有加入缓存机制的情况下，每次刷新网页，访问获取商品列表所使用的时间，都在80~100ms。



（6）在app01/views.py中，给GetGoodListView添加缓存机制。






from django.shortcuts import render



from .models import Goods



from .serializers import GoodsModelSerializer



from rest_framework.views import APIView



from rest_framework.response import Response



from rest_framework_extensions.cache.mixins import CacheResponseMixin



# Create your views here.



class GetGoodListView(CacheResponseMixin,APIView):



    """



    获取商品列表



    """



    def get(self,request):



        good_list=Goods.objects.all()



        re=GoodsModelSerializer(good_list,many=True)



        return Response(re.data)














图11-11　访问耗时84ms



（7）还有另外一种给GetGoodListView添加缓存机制的写法：






from django.shortcuts import render



from .models import Goods



from .serializers import GoodsModelSerializer



from rest_framework.views import APIView



from rest_framework.response import Response



from rest_framework_extensions.cache.mixins import CacheResponseMixin



from rest_framework_extensions.cache.decorators import cache_response



# Create your views here.



class GetGoodListView(APIView):



    """



    获取商品列表



    """



    @cache_response()



    def get(self,request):



        good_list=Goods.objects.all()



        re=GoodsModelSerializer(good_list,many=True)



        return Response(re.data)











cache_response装饰器可以接收两个参数：










@cache_response(timeout=60*60, cache='default')











（8）再次运行demo11_demo11_drf，然后使用浏览器访问：
 

http://127.0.0.1:8000/goodlist/


 。



如图11-12所示，使用缓存机制以后，多次刷新网页，每次访问数据所需时间都在25~45ms之间。






图11-12　访问耗时34ms




注意：

 本例中通过增加缓存的机制，让我们访问网页的速度提升了一倍。其实缓存能够提升的访问速度远不止这些，随着网页所获取的数据量越来越大，同时向网站服务器发送网络请求的数量越来越多，有缓存机制的网页访问速度可能会比没有缓存机制的网页快几百上千倍。





11.2.3　缓存配置使用Redis




Redis是一种非关系型数据库。如果对Redis有所了解就会知道，因为本身代码逻辑的不同，非关系型数据库的运行速度要比关系型数据库快，所以如果想要让缓存更快，建议使用Redis来储存缓存。




注意：

 因Redis的知识不属于本书的主要内容，此处不做详述，有兴趣的读者可以查阅相关资料。Redis数据库的表现形式，对于Python开发者来说非常友好，掌握Redis要比掌握SQL简单得多。



（1）确保Redis的server运行。



（2）安装django-redis依赖。






pip install django-redis











（3）在settings.py中增加配置代码：






# 配置Redis缓存



CACHES = {



    "default": {



        "BACKEND": "Django_redis.cache.RedisCache",



        # 如果redis server设置了密码，则写成 "LOCATION": "密码@redis://127. 0.0.1:6379",



        "LOCATION": "redis://127.0.0.1:6379",



        "OPTIONS": {



            "CLIENT_CLASS": "Django_redis.client.DefaultClient",



        }



    }



}











至此，我们实现了Django REST framework缓存机制。





第12章　前后端分离项目上线部署到云服务器




当一个项目开发完成后，接下来要做的事情就是将项目上线部署到云服务器上。国内的网站部署到云服务器上，一般都会选择两个比较主流的系统，一个是Ubuntu系统，另一个是CentOS系统。这两个系统都是基于Linux的系统，交互方式也都是基于Linux命令行的形式。本章就来新建一个前后端分离的项目实例，然后部署到Ubuntu系统上，以此分析Django项目上线部署到云服务器相关的知识点。





12.1　准备一个前后端分离项目




项目上线部署的前提是我们需要有一个项目。在之前的章节中，虽然也有新建的项目，但都是为了最直观、最简洁地演示相对应章节所要介绍的知识点而建立的，与我们实际工作中的项目有所区别。本节将新建一个有代表性的前后端分离项目，为下一节的上线部署演示做好准备。





12.1.1　准备一个最基础的前后端分离项目




一个前后端分离项目，其实是由两个相对独立的项目组成。不论是前端项目，还是后端项目，如果独立运行，理论上都可以完成一个网站所需的一切功能。所以，新建一个最基础的前后端分离项目，其本质就是分别建立一个后端项目和一个前端项目。具体步骤如下：



（1）如图12-1所示，使用PyCharm新建Django项目，命名为demo12a，新建App并名为app01。



（2）安装Django REST framework及其依赖包markdown和Django-filter。






pip install djangorestframework markdown Django-filter














图12-1　新建demo12a



（3）在settings中注册rest_framework，如下：






INSTALLED_APPS = [



    'django.contrib.admin',



    'django.contrib.auth',



    'django.contrib.contenttypes',



    'django.contrib.sessions',



    'django.contrib.messages',



    'django.contrib.staticfiles',



    'users.apps.UsersConfig',



    'rest_framework'



]












注意：

 目前为止，Ubuntu系统18.04版本内置了Python 2.7和Python 3.6。为了方便起见，我们在新建Django项目的时候，可以把Python环境切换成Python 3.6，这样在部署的时候可以方便很多。当然，也可以在Ubuntu系统上安装Python 3.7，只是多了一些步骤。



（4）如图12-2所示，新建Vue项目demo12b：






cnpm install –global vue-cli



vue init webpack demo12b



cd demo12b



cnpm install














图12-2　新建demo12b



（5）如图12-3所示，在demo12中安装axios：






cnpm install axios --save














图12-3　安装axios



（6）初始化demo12项目，将src/App.vue内的代码修改为：






<template>



  <div id="app">



    <div class="t">{{title}}</div>



  </div>



</template>



<script>



import Axios from 'axios';



export default {



  name: 'App',



    data () {



    return {



      title:'首页'



    }



  },



  methods: {



    GetData(){



      const host='http://127.0.0.1:8000'



      var api=host+'/getgoodlist/';



      Axios.get(api)



      .then(function (response) {



          console.log(response)   



      })



      .catch(function (error) {



      console.log(error);



      });



    }



  },



  mounted() {



    // this.GetData()



  }



}



</script>



<style>



.t{



  width: 100px;



  height: 100px;



  background-color: brown;



  line-height: 100px;



  text-align: center;



}



</style>











（7）启动项目demo12b：






npm run dev











如图12-4所示，使用浏览器访问
 

http://127.0.0.1:8080/#/


 ，即显示我们所初始化的前端首页。






图12-4　初始化首页





12.1.2　对前后端分离项目进行改造




实际上，一个公司开发一款用于商业的前后端分离项目，很少会像我们在上一节所新建的那样，前端部分要从后端获取数据和媒体文件，后端项目也极少只有一个App的情况，而且使用的数据库也不会是Django自带的SQLite3，大多为MySQL。本节就来对我们上一节所新建的前后端分离项目进行完善和改造，让这个项目更贴近实际项目的需求，步骤如下所述。



（1）下载和安装MySQL5.7，下载地址为
 

https://dev.mysql.com/downloads/mysql/5.7.html#downloads


 ，对于MySQL的安装，网上有很多教程各不相同，笔者建议采用最方便的方法进行安装，即双击安装包以后，所有的选项都选择默认的，提示设置密码的时候自行设置密码，然后一直单击“下一步”按钮直到安装完成。安装成功后，在WindowsF的程序目录，如图12-5所示。






图12-5　MySQL目录




注意：

 之所以选择MySQL5.7版本，而不是选择最新的8.0版本，是因为在上线部署的时候，本地基于8.0版所建立的数据库，会产生很多因为版本不统一而产生的兼容性错误。5.7版相对比较稳定，可以避免很多潜在的问题。



（2）新建MySQL数据库12a，如下：






show databases;



create database 12a default character set utf8 collate utf8_general_ci;



show databases;











（3）demo12a连接MySQL数据库，在settings中将数据库配置代码修改为：






DATABASES = {



    'default': {



        'ENGINE': 'Django.db.backends.mysql',



        'NAME': '12a',



        'USER':'root',



        'PASSWORD':'mysql密码',



        'HOST':'127.0.0.1',



        "OPTIONS":{"init_command":"SET default_storage_engine=INNODB;"}#第三方登录功能必须加上



    }



}











如图12-6所示，将原本的数据库配置代码注释掉，然后填入新的配置代码，否则后面填入的配置代码是不起作用的。






图12-6　数据库配置



然后，安装PyMYSQL：






pip install PyMYSQL











在demo12a/demo12a/__init__.py中加入代码：






import pymysql



pymysql.install_as_MySQLdb()











如图12-7所示，在PyCharm的Database面板中可以打开与MySQL管理连接的面板。






图12-7　Database面板



在连接面板中，输入要连接的MySQL数据库信息，然后单击Test Connection按钮，如果出现如图12-8所示的提示：Successful Detail，则证明项目demo12a已经成功与MySQL数据库12a取得了连接。






图12-8　连接测试



（4）因为在实际项目中，很少有一个后端项目中只有一个App的情况，所以我们要新建一个App命名为goods，作为实验使用。






Python manage.py startapp goods











（5）整理demo12a项目的目录。如图12-9所示，新建目录apps，然后将app01和goods目录都导入apps目录下；新建extra_apps目录，用来存放第三方应用文件；新建static目录，用来存放静态文件；新建media目录，用来存放媒体文件。






图12-9　项目目录



（6）配置demo12a相关的目录。



首先，在settings文件中追加代码，配置静态文件和媒体文件路径：






STATIC_ROOT=os.path.join(BASE_DIR,'static')



STATICFILES_DIR=[os.path.join(BASE_DIR,'static'),]



MEDIA_URL='/media/'



MEDIA_ROOT=os.path.join(BASE_DIR,'media')











然后，如图12-10所示，在settings文件中插入路径配置代码：






import sys



sys.path.insert(0,BASE_DIR)



sys.path.insert(0,os.path.join(BASE_DIR,'apps'))



sys.path.insert(0,os.path.join(BASE_DIR,'extra_apps'))














图12-10　配置路径



最后，如图12-11所示，分别Mark一下apps和extra_apps目录。






图12-11　Mark路径



（7）在apps/goods/models.py内新建一个图文的数据类，代码如下：






from datetime import datetime



# Create your models here.



class TuWen(models.Model):



    """



    图文表



    """



    image = models.ImageField(max_length=200, upload_to='images/',verbose_ name='图片')



    title=models.CharField(max_length=200,blank=True,null=True,verbose_ name='文本')



    add_time = models.DateTimeField(default=datetime.now, verbose_name='添加时间')



    class Meta:



        verbose_name = "图文信息"



        verbose_name_plural = verbose_name



    def __str__(self):



        return self.title











安装处理图片的依赖包Pillow，如下：






pip install Pillow











执行数据更新命令：






python manage.py makemigrations



python manage.py migrate











（8）加入实验数据。如图12-12所示，建立超级用户，用户名root，密码root1234：






python manage.py createsuperuser



Username: root



邮箱:



Password:



Password (again):














图12-12　建立超级用户



如图12-13所示，运行demo12a，然后使用浏览器访问
 

http://127.0.0.1:8000/admin


 ，使用超级用户的用户名和密码登录。






图12-13　登录后台



如图12-14所示，在apps/goods/admin.py中加入models的注册信息：






from Django.contrib import admin



from .models import TuWen



# Register your models here.



admin.site.register(TuWen)











然后刷新浏览器，即可看到图文信息。






图12-14　后台管理界面



如图12-15所示，添加一条图文信息记录作为实验数据。






图12-15　提价实验数据



（9）在apps/app01目录下新建序列化文件serializers.py，序列化图文表，代码如下：






from rest_framework import serializers



from .models import TuWen



class TuWenModelSerializer(serializers.ModelSerializer):



    class Meta:



        model = TuWen



        fields="__all__"











（10）在apps/app01/views.py中编写获取图文列表的视图类，代码如下：






from django.shortcuts import render



from .models import TuWen                                                       #引入图文表



from .serializers import TuWenModelSerializer           #引入图文表的序列化类



#引入drf的功能组件



from rest_framework.views import APIView



from rest_framework.response import Response



from rest_framework.renderers import JSONRenderer



# Create your views here.



class GetTuWenView(APIView):



    """



    获取图文列表



    """



    renderer_classes = [JSONRenderer]                           # 渲染器



    def get(self,request):



        t_list=TuWen.objects.all()



        re=TuWenModelSerializer(t_list,many=True)



        return Response(re.data)











（11）在urls.py内配置路由代码如下：






from django.contrib import admin



from django.urls import path



#配置媒体文件路径



from django.views.static import serve



from demo12a.settings import MEDIA_ROOT



#获取图文信息的视图类



from app01.views import GetTuWenView



urlpatterns = [



    path('admin/', admin.site.urls),



    path('media/<path:path>',serve,{'document_root':MEDIA_ROOT}),



    path('getdata/',GetTuWenView.as_view())



]











（12）测试。启动项目，访问：
 

http://127.0.0.1:8000/getdata/


 ，即可获取图文数据，如图12-16所示。






图12-16　返回数据



（13）解决跨域。安装跨域模块：






pip install django-cors-headers











在settings中注册跨域模块：






INSTALLED_APPS = [



    'django.contrib.admin',



    'django.contrib.auth',



    'django.contrib.contenttypes',



    'django.contrib.sessions',



    'django.contrib.messages',



    'django.contrib.staticfiles',



    'app01.apps.App01Config',



    'rest_framework',



    'corsheaders'



]











在settings.py增加中间件的配置代码：






MIDDLEWARE = [



    'corsheaders.middleware.CorsMiddleware',                    # 放到中间件顶部



    'django.middleware.security.SecurityMiddleware',



    'django.contrib.sessions.middleware.SessionMiddleware',



    'django.middleware.common.CommonMiddleware',



    'django.middleware.csrf.CsrfViewMiddleware',



    'django.contrib.auth.middleware.AuthenticationMiddleware',



    'django.contrib.messages.middleware.MessageMiddleware',



    'django.middleware.clickjacking.XFrameOptionsMiddleware',



]











在settings.py中新增配置项，即可解决本项目中的跨域问题。






CORS_ORIGIN_ALLOW_ALL = True











（14）修改前端项目demo12b/src/App.vue中的代码，让其访问后端API：






<template>



  <div id="app">



    <div class="t">{{title}}</div>



    <div v-for="(item,index) in twdata" :key="index">



      <div>{{item.title}}</div>



      <img :src="item.image" alt="">



    </div>



  </div>



</template>



<script>



import Axios from 'axios';



export default {



  name: 'App',



    data () {



    return {



      title:'首页',



      twdata:[]



    }



  },



  methods: {



    GetData(){



      var that=this



      const host='http://127.0.0.1:8000'



      var api=host+'/getdata/';



      Axios.get(api)



      .then(function (response) {



          // console.log(response.data)



          for(var i=0;i<response.data.length;i++){



            response.data[i].image=host+response.data[i].image



          }



          // console.log(response.data)



          that.twdata=response.data



      })



      .catch(function (error) {



      console.log(error);



      });



    }



  },



  mounted() {



    this.GetData()



  }



}



</script>



<style>



.t{



  width: 100px;



  height: 100px;



  background-color: brown;



  line-height: 100px;



  text-align: center;



}



img{



  width: 200px;



  height: 200px;



}



</style>











（15）测试。运行demo12b，访问
 

http://127.0.0.1:8080/#/


 ，可以看到从后端传过来的图文信息，如图12-17所示。






图12-17　测试效果图





12.2　云服务器的准备




随着云计算技术的普及，目前已经很少有企业选择将项目部署在传统的服务器上了。云服务器成为了互联网企业的首选。国内的提供云计算服务器的企业有很多家，比如阿里云、腾讯云、金山云、百度云、华为云等。在本章中，我们选择使用华为云进行项目的上线部署的演示。





12.2.1　购买华为云服务器




如图12-18所示，进入华为云服务器的购买页面，网址为：
 

https://www.huaweicloud.com/product/ecs.html


 。






图12-18　华为云购买页面



如图12-19所示，华为云服务器默认的最低套餐价格是1.599.10元人民币每年。






图12-19　华为云结算界面



在配置方面，规格为1GB内存，系统盘为40GB的硬盘，系统选择Ubuntu18.04，带宽为5Mbit/s。




注意：

 这个配置完全是为了项目演示使用，并不适合用于商业项目。40GB的硬盘比市面上普通规格的优盘还小，很容易出现硬盘存储空间不足的问题。大家可以根据自己的项目体量，选择配置更高的云服务器。



如图12-20所示，购买云服务器之后，进入云服务器控制台，选择“弹性云服务器”选项，就可以看到购买的服务器了。在这个页面，可以看到服务器的公网IP，可以用于在本地与服务器端进行数据交互。






图12-20　控制台





12.2.2　服务器端安装MySQL 5.7




在云服务器端安装MySQL数据库，是本地数据库远程同步到服务器端的前提。我们需要使用软件Xshell从本地与服务器取得连接，才可以对服务器进行操作命令。



（1）使用Xshell在本地与服务器端连接。



如图12-21所示，打开Xshell软件，选择“文件”菜单下的“新建”命令创建新的会话。






图12-21　新建会话



如图12-22所示，配置会话信息，在“名称”文本框中输入名称“华为云”，在“主机”文本框中输入在华为云控制台可以查看到的公网IP，然后单击“连接”按钮。






图12-22　配置会话信息



如图12-23所示，在弹出对话框内，输入登录的用户名root，然后单击“确定”按钮。






图12-23　输入用户名



如图12-24所示，如果连接成功，则可以看到服务器Ubuntu系统下的命令行界面。



（2）服务器安装MySQL代码如下：






apt-get install mysql-server



y



apt-get install mysql-client



apt-get install libmysqlclient-dev



y














图12-24　连接成功界面



（3）配置MySQL密码。如图12-25所示，安装MySQL 5.7的过程中是没有让用户输入初始密码这一步骤的，成功安装MySQL 5.7之后，以root的身份，输入命令：






mysql














图12-25　进入MySQL



如图12-26所示，然后一条一条执行以下命令：






show databases;



use mysql;



update user set authentication_string=PASSWORD("与本地数据库密码一致") where user='root';



update user set plugin="mysql_native_password";



flush privileges;



quit;














图12-26　修改数据库密码



重新启动MySQL服务：






/etc/init.d/mysql restart











如图12-27所示，使用修改后的密码登录MySQL，然后退出：






mysql -u root -p



//输入设置的密码+回车



quit;














图12-27　验证数据库密码





12.2.3　压缩项目




通过文件夹的形式将项目从本地迁移到服务器端并不是不可以的，但是会很麻烦。所以我们需要将项目压缩为zip包，方便从本地传输到服务器端。在这之前，还需要对demo12a进行一些操作。



（1）如图12-28所示，在demo12a/settings中配置：






DEBUG = False



ALLOWED_HOSTS = ["公网IP"]














图12-28　上线前配置



（2）将项目的所有依赖库导出为文本文件，执行命令：






pip freeze >requirements.txt











在项目目录下会生成一个文件名为requirements.txt的文本文件，内容为：






django==2.1.7



django-cors-headers==2.5.2



django-filter==2.1.0



djangorestframework==3.9.2



Markdown==3.1



Pillow==5.4.1



PyMySQL==0.9.3



pytz==2018.9











（3）如图12-29所示，将demo12a压缩为一个zip包。



（4）如图12-30所示，将demo12b目录下的node_modules目录删除，然后将demo12b压缩为一个zip包。






图12-29　demo12a压缩包






图12-30　demo12b压缩包





12.2.4　使用FileZilla将demo12a.zip和demo12b.zip传到服务器端




如图12-31所示，打开FileZilla，在“主机”文本框中输入公网IP；输入用户名root；密码就是主机的登录密码，云服务器会在自动安装操作系统之后，通过用户的控制台将密码通知给客户。每个云服务器实例的登录密码不同，比如笔者的登录密码为NW6253#1；在“端口号”中选择默认的22端口号，然后单击“快速连接”按钮。






图12-31　连接服务器成功



如图12-32所示，因为是以root用户登录的服务器，所以连接服务器默认会切换到/root目录下，所以需要手动修改切换/home目录。






图12-32　home目录




注意：

 这一步非常关键，不然很容易部署到最后才发现静态文件用户无权访问，造成网页没有静态文件。



通过右键单击demo12a.zip文件包和demo12b.zip文件包，然后选择上传，即可将这两个文件包上传到服务器的/home目录下。



如图12-33所示，通过Xshell切换到/home命令即可查看到：






cd /home



ls














图12-33　查看上传的文件包





12.3　远程同步数据库




将本地的MySQL数据库同步到服务器的MySQL中，是很重要的一步。我们已经在服务器上安装了MySQL数据库，接下来要做的就是通过配置让服务器端的MySQL数据库可以通过本地进行连接，然后将本地的数据库传输到服务器端。



（1）如图12-34所示，修改MySQL的配置文件，注释掉绑定本地IP的语句：






vim /etc/mysql/mysql.conf.d/mysqld.cnf



# 英文输入环境下，按 I 键，进入插入模式



#通过上、下、左、右键移动光标，注释掉 bind-address = 127.0.0.1



#英文输入环境下，按Esc键，输入:wq 保存并退出














图12-34　取消本地绑定



（2）设置远程密码：






mysql -u root -p



#输入密码（不显示），登录MySQL



GRANT ALL PRIVILEGES ON *.* TO 'root'@'%' IDENTIFIED BY '123456' WITH GRANT OPTION;



flush privileges;



quit;











（3）如图12-35所示，打开华为云控制台中的“安全组”页面，查看入口的端口，至少要保证图中所示的端口都是开着的，如果没有打开，可以单击“添加规则”选项将其打开。






图12-35　安全组端口



（4）如图12-36所示，使用Navicat新建MySQL连接，连接远程数据库。



（5）如图12-37所示，使用Navicat连接本地MySQL数据库。






图12-36　连接服务器MySQL






图12-37　连接本地MySQL



（6）如图12-38所示，分别双击两个连接（“华为云”和“本地”），图标从灰色变成绿色，代表建立连接成功了。



（7）如图12-39所示，右键单击“本地”，在弹出的菜单中选择“数据传输”选项。






图12-38　连接两端数据库






图12-39　选择数据传输



（8）如图12-40所示，选择要传输的数据库12a，选择远程连接的数据库“华为云”，单击“开始”，然后连接页面中单击“确定”按钮，等待数据传输。






图12-40　选择要同步的数据库



数据传输成功页面如图12-41所示，单击“关闭”按钮，代表数据库已经同步成功。






图12-41　数据同步成功



（9）查看并验证服务器端数据库是否同步成功，如图12-42所示，执行命令：






mysql -u root –p



#输入密码登录数据库



show databases;



quit;














图12-42　查看数据库



从图12-42中可以看到，数据库12a已经存在于服务器中了。



（10）如图12-43所示，关闭远程访问权限：






vim /etc/mysql/mysql.conf.d/mysqld.cnf



# 英文输入环境下，按 I 键，进入插入模式



#通过上、下、左、右键移动光标，去掉 bind-address = 127.0.0.1这行的注释



#英文输入环境下，按Esc键，输入:wq 保存退出














图12-43　修改MySQL配置文件





12.4　正式开始部署




为项目上线部署所准备的工作已经做完了，接下来要做的就是将项目部署到服务器环境下。我们给服务器安装了MySQL数据库，并且通过Navicat将本地的MySQL数据库同步到了服务器中，还将前后端项目都压缩为zip包通过FileZilla上传到了服务器的/home目录下。剩下的工作，就是让项目可以在云服务器环境下正常地运行。





12.4.1　部署前端项目demo12b




部署前端项目demo12b，首先安装前端项目的运行环境，然后安装所有的依赖库，再将前端项目进行打包。具体步骤如下：



（1）安装node、npm、cnpm代码如下：






apt install nodejs



apt-get install npm



node –v



npm –v



npm install cnpm -g --registry=HTTPS://registry.npm.taobao.org;



cnpm -v











（2）如图12-44所示，解压demo12b.zip文件：






cd /home



ls



apt install unzip



unzip demo12b.zip














图12-44　解压demo12b.zip文件



（3）安装demo12b的依赖包：






cd demo12b



cnpm install demo12b











（4）如图12-45所示，将路由模式改成history模式：






vim src/router/index.js



#加入mode: 'history'











（5）如图12-46所示，执行命令：






vim src/App.vue











将host中的回环地址改为公网IP地址。






图12-45　修改mode为history模式






图12-46　修改host



（6）打包：






npm run build











如图12-47所示，如果打包成功，会生成一个dist目录，dist目录下有index.html和static目录。






图12-47　检验打包程序



（7）安装Nginx如下：






apt-get install nginx



y











（8）删除default，代码如下：






#防止错误，先把default文件删除



cd /etc/nginx/sites-available/



rm default 



ls



cd /etc/nginx/sites-enabled/



rm default 



ls











（9）新建配置文件如下：






cd /etc/nginx/sites-available/



vim demo12.conf











编辑内容：






i #进入编辑状态











如图12-48所示，在配置文件内输入以下内容：






server {



        listen       80;



        server_name  公网IP;



        location / {



        root /home/demo12b/dist;



        index index.html;



        }



    }














图12-48　Nginx配置文件



然后按Esc键，输入:wq保存并退出。



（10）建立软连接如下：






cd /etc/nginx/



ln -s /etc/nginx/sites-available/demo12.conf /etc/nginx/sites-enabled/ demo12.conf



ls sites-enabled/



nginx -t                                                                #查看Nginx运行情况



service nginx restart                                   #重启Nginx











（11）如图12-49所示，通过浏览器访问公网IP地址，通过按F12键，打开开发者模式，可以看到因为没有启动后端项目，所以报出了错误，没显示图片资源。






图12-49　浏览器打印日志





12.4.2　部署后端项目demo12a




接下来就是部署后端项目demo12a，部署完demo12a以后，前后端分离项目才算正式完成了上线部署。部署后端项目，首先要配置虚拟环境，安装配置uwsgi，配置Nginx，具体步骤如下：



（1）解压demo12a.zip文件：






cd /home



unzip demo12a.zip



ls











（2）安装配置虚拟环境如下：






#安装虚拟环境



apt-get install Python3-venv



y



#在当前目录下，创建一个Python3.6的虚拟环境，命名为env36



Python3 -m venv env36



. env36/bin/activate



#进入虚拟环境



#退出虚拟环境 deactivate



cd demo12a



pip3 install -r requirements.txt











（3）运行测试。执行运行项目命令：






Python manage.py runserver 0.0.0.0:8000











如图12-50所示，通过浏览器访问公网IP，即可看到完整的项目首页，同时控制台也不报错。






图12-50　首页测试



按Ctrl+C组合键退出运行状态。



（4）安装uwsgi到系统环境下：






#退出虚拟环境



deactivate



cd ..



apt install Python3-pip



y



pip3 install uwsgi



#使用uwsgi启动项目



uwsgi --chdir /home/demo12a --home /home/env36 --http :8000 --module demo12a.wsgi



#/home/demo12a 代表项目路径



#/home/env36 代表虚拟环境路径











如图12-51所示，通过浏览器访问公网IP，即可看到使用uwsgi也成功启动了项目。



（5）配置uwsgi如下：






cd /home



mkdir demo12_uwsgi              #创建一个目录，专门存放uwsgi的相关文件



cd demo12_uwsgi/



vim demo12.ini                  #创建一个ini文件











输入内容如下：






[uwsgi]



#项目目录



chdir= /home/demo12a



#wsgi目录



module = demo12a.wsgi:application



#虚拟环境



home = /home/env36



master = true



processes = 1



socket= 0.0.0.0:9000



vacuum= true



#后台运行uwsgi



daemonize=yes














图12-51　首页




注意：

 vim编辑器进入编辑模式、保存和退出方法，请参考12.3节。



（6）执行通过ini启动项目命令：






uwsgi --ini /home/demo12_uwsgi/demo12.ini











（7）执行检验是否启动了多线程的命令，如图12-52所示，显示有多条线程运行，代表成功启动了多线程。






ps -aux | grep uwsgi














图12-52　多线程



（8）修改Nginx配置文件，如图12-53所示，在原本的配置代码后增加如下代码：






server{



  listen 8000;



  server_name 114.115.163.50;



  charset utf-8;



  client_max_body_size 75M;



  location /static {



    alias /home/demo12a/static;



  }



  location /media {



    alias /home/demo12a/media;



  }



  location / {



    uwsgi_pass 127.0.0.1:9000;



    include /etc/nginx/uwsgi_params;



  }



}











然后重启Nginx服务：






service nginx restart #重启Nginx











（9）为了显示后台管理页面的样式，还需要收集静态文件：






cd /home



. env36/bin/activate



cd chaoyuecun



Python manage.py collectstatic











（10）如图12-54所示，使用浏览器再次访问公网IP，成功的获取到了首页数据。






图12-53　Nginx配置






图12-54　首页页面



至此，我们前后端分离项目上线部署成功。
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:\Users\Adwinistrator>cd demol
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-parse@A1.4.35 3t form unsupporte

webpack-dev-server@2.
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:\Users\Administrator>cnpm install --global vue-cli
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ode_moduTes\vue-c11/node. modules
F./Zoi commander@12.9.0 installed at node_modules\_commander@2.19.0@commander

2/20] multimatch@42.1.0 installed at node_modules\_multimatch@2.1.0@multimatch
3/20] ora@Al.3.0 i alled at node_modules\ ora®l.4.08ora
4/201 minimatch@43.0.0 installed at node_modules\ minimatch@3.0.4@minimatch
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basedir = /usr

datadir = /var/lib/mysql
tmpdir = /tmp
1c-messages-dir = /usr/share/mysql

skip-external-locking

#

# Instead of skip-networking the default is now to listen only on
# localhost which is more compatible and is not less secure.
bind-address =127.0.0.1

#

# * Fine Tuning

#

key_buffer_size
max_allowed_packet
thread_stack = 192K

thread_cache_size =8

# This replaces the startup script and checks MyISAM tables if needed
# the first time they are touched

swall
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inport Vue from
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inport Helloworld from

Vue.use(Router)

export default new Router({
routes: [
¢
path:
name: .
component: Helloworld

mode:
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& React App

@ React Native
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Application name:
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root@ecs-3868:/home# cd /home

root@ecs-3868: /home# 1s

demol2a.zip demol2b.zip

root@ecs-3868: /home# apt install unzip

Reading package lists... Done

Building dependency tree

Reading state information... Done

unzip is already the newest version (6.0-21ubuntul).

0 upgraded, © newly installed, © to remove and 75 not upgraded.

root@ecs-3868: /home# unzip demol2b.zipl]
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Content-Type
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root@ecs-3868: /home/demo12b# 1s

build config dist index.html node_modules package.json README.md src static test
root@ecs-3868: /home/demo12b# cd dist

root@ecs-3868: /home/demo12b/dist# 1s

index.html static

root@ecs-3868: /home/demo12b/dist# ||
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import Axios from ‘axios':
export default {
name: 'App’,
data () {
return {
title:'¥m',
twdata:[]
}
}
methods: {
GetData(){
var that=this
const hostt'http: //' : 80000
var api=hostr'/getde AP~ —
Axios.get(api)
.then(function (response) {
7/ console.log(response. data)
for(var i=0:i<response.data.length;i++){
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server {

listen
server_name

AMIP
Tlocation / {

root /home/demo12b/dist;
index index.html;
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[Msg] [Dtf] Set auto increment value: django_migrations
[Msg] [Dtf] Set auto increment value: user_operation_message
[Msg] [Dtf] Set auto increment value: user_oper.
[Msg] [Dtf] Set auto increment value: user_oper:
[Msg] [Dt] Set auto increment value: user_operation_share

[Msg] [DHf] Set auto increment value: users_userprofile

[Msg] [Dtf] Set auto increment value: users_userprofile_groups

[Msg] [DHf] Set auto increment value: users_userprofile_user_permissions
[Msg] [DHf] Set auto increment value: users_wxusers

[Msg] [Dtf] Set auto increment value: wish_images

[Msg] [Dtf] Set auto increment value: wish_news

[Msg] [Dtf] Set auto increment value: wish_wish

[Msg] [Dtf] Set auto increment value: xadmin_bookmark

[Msg] [Dtf] Set auto increment value: xadmin_log

[Msg] [DHf] Set auto increment value: xadmin_usersettings

[Msg] [Dtf] Set auto increment value: xadmin_userwidget

[Msg] [DH] Finished - Successfully
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Essential Links

[® (] | Elements Console Sources Network Performance Memory Application Security Audits

O | top v | Filter Defauit levels ¥
[HMR] Waiting for update signal from WDS log.is24244:23
Download the Vue Devtools extension for a better development experience: webpack-internal:///8:9040
https://github.com/vueis/vue-devtool:
-internal:///8:

You are running Vue in development mode.
Make sure to turn on production mode when deploying for production.
See more tips at https://vueis.org/guide/deployment.html
© Failed to load http://127 :8000/book/: No *Access-Control-Allow-Origin' header is present on  localhost/:1
the requested resource. Origin 'http://localhost:8880' is therefore not allowed access.
© Uncaught (in promise) Error: Network Error k-internal: £
at createError (webpack-internal:///12:16)
at XMLHttpRequest.handleError (webpack-internal:///11:87)

[WDS] Hot Module Replacement enabled.

clientcced:77
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:\book\testnpn run dev

> test1.0.8 dev G:\book\test
> cross-env NODE_ENU=development webpack-dev-server —-open ——hot

[Project is running at
sebpack output is served from

84s will fallback to

parser: “babylor is deprecated; we now treat it as A
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server {
listen 80.
server_name 17

4 aae aceoan

. AFIP
location / {

root /home/demol2b/dist;
index index.html:
}

¥

server{
listen 8000:
server_name 1. ;
charset utf-8; ARJIP

client_max_body_size 75M:

location /static {

alias /home/demol2a/static;
by
location /media {

alias /home/demol2a/media:
3

location / {
uwsgi_pass 127.0.0.1:9000;
include /etc/nginx/uwsgi_params:
p?
B
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ek 1), speed 8.58kB/s, json 3¢8.77kB), tarball @B)

:\book\testdnpa run dev

> test@1.0.0 dev G:\book\test
> cross-env NODE_ENU=developnent webpack-dev-server —-open —hot
Project is running at

bpack output is served from
4045 will fallback to

sser: “babylon” ) is deprecated; we now treat it as
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| = & ravores

Run:

LU [ A I

] demo9
Quit the server with CIKL-BREAK.

Not Found: /login/

[12/Mar/2019 13:40:14] *GET /login/ HTTP/L. I* 404 2074

Not Found: /favicon. ico

[12/Mar/2019 13:40:14] *GET /favicon. ico HTTP/I. I* 404 2089
[12/Mar/2019 13:40:241 *GET /book/ HTTP/I.1* 200 127
[12/Mar/2019 15:06:341 *GET /book/ HTTP/I.1* 200 127
[12/Mar/2019 15:06:411 "GET /book/ HTTP/1. 1 200 127
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:\bookdenpn install —global vue-cli

Pownloading vue-cli to C:\Users\Adninistrator\ippData\Roaning\npa\node_nodules\u)

we-cli_tnp

opying C:\sers\Adninistrator\ippData\Ro
c1i€2.9.68vue-cli to C:\se

eli

ing\npa\node_nodules \wue-c1i_tap\_vuel

Wdninistrator\ippDataRoaning\npninode_nodules \wy

[nstalling vue-cli’s dependencies to C:\Users\Adninistrator\ippData‘Roaming\npn
node_nodules\wue-c1i/node_nodule
(1/20) conmander@®2.9.8 at node_nodules\_conmander@2.19.8Cconnander

[2/20) nininatch@*3.0.8 at node_nodules\_nininatch@3.@.4@nininatch
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[uWSGI] getting INI conflguratmn from /home/demo12 uwsgl/danolz ini
root@ecs-3868: /home/demo12_uwsgi# ps -aux | grep uwsgi

root 24683 1.0 0.8 105164 34504 ? S 23:21 0:00 uwsgi --ini /home/demol2_uwsgi/demol2
.ini
root 24685 0.0 0.6 105164 27400 ? S 23:21 0:00 uwsgi --ini /home/demol2_uwsgi/demol2
.ini

root 24687 0.0 0.0 14428 1152 pts/@ S+ 23:21 0:00 grep --color=auto uwsgi
root@ecs-3868: /home/demo12_uwsgi# [
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root@ecs-3868:~# mysql

Welcone to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 2

Server version: 5.7.25-6ubuntud.18.04.2 (Ubuntu)

Copyright (c) 2000, 2019, Oracle and/or its affiliates. All rights reserved.
Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective

owners.

Type 'help:* or *\h' for help. Type ‘\c' to clear the current input statement.

mysql>
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System load: 0.0 Processes: 93
Usage of /: 11.3% of 39.1268 Users logged in:  ©
Memory usage: S% 1P address for etho: 1
Swap usage: O%

* "snap info’ now shows the freshness of each channel.
Try ‘snap info microk8s’ for all the latest goodness.

81 packages can be updated.
40 updates are security updates.

Welcome to Huawei Cloud Service

/usr/bin/xauth: file /root/.Xauthority does not exist
root@ecs-3868:~#
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root@ecs-3868:~# /etc/init.d/mysql restart

[ 1 Restarting mysql (via systemctl): mysql.service.
root@ecs-3868:~# mysql -u root -p

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 2

Server version: 5.7.25-@ubuntu.18.04.2 (Ubuntu)

Copyright (c) 2000, 2019, Oracle and/or its affiliates. ALl rights reserved.
Oracle is a registered trademark of Oracle Corporation and/or its

affiliates. Other names may be trademarks of their respective
owners.

Type ‘help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql>
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mysql> use mysql
Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Database changed
mysql> update user set authentication_string=PASSWORD("kouS3231323123") where user='root";
Query OK. 1 row affected, 1 warning (8.0 sec)

Rows matched: 1 Changed: 1 Warnings: 1

mysql> update user set plugin="mysql_native_password";
Query OK, 1 row affected (0.60 sec)
Rows matched: 4 Changed: 1 Warnings:

mysql> flush privileges;
Query OK, © rows affected (0.00 sec)

mysql> quit:
Bye
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basedir = Jusr

datadir = /var/lib/mysql

tmpdir = /tmp

1c-messages-dir = /usr/share/mysql

skip-external-locking

#

# Instead of skip-networking the default is now to listen only on
# localhost which is more compatible and is not less secure.

Bbind-address = 127.0.0.1
#

# * Fine Tuning

#

key_buffer_size = 16M
max_allowed_packet = 16M
thread_stack = 192K
thread_cache_size =8

# This replaces the startup script and checks MyISAM tables if nes
# the first time they are touched
"/etc/mysql/mysql.conf.d/mysqld.cnf" 105, 3053C
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root@ecs “3868:-# cd /home
root@ecs-3868:/home# 1s
demol2a.zip demol2b.zip
root@ecs-3868: /home |





OEBPS/Image00312.jpg
SSH






OEBPS/Image00311.jpg
=24 > Sysdefault

E# Sys-default & Bl
D 01c4a37f-86d7-4531-9c83-28a6f6b00c8e ik default &

NS SRR KESE

E2i] BEEAR BEE | ASEA: 5 BEmAE
E Y v wO/EE + Wi ¢ &=
1Pv4 E= E=] Sys-default @ -
1Pv4 Tcp 2 00000 @ Per
1Pv4 Tcp 80 00000 ® ind
1Pv4 TcP 3306 00000 @ Per

1Pv4 TCcP 8000 0.0.0.0/0 ® st





OEBPS/Image00314.jpg
RN ES]
12a
chaoyuecun
information_schema
mysql
performance_schema
sakila
sys
world

I\

information_schema
mysql
performance_schema
sys





OEBPS/Image00313.jpg
- &
R MR | ssL SSH HTTP

ERE: kS

e P it localhost

=0 3306

Bra: root

=5






OEBPS/Image00306.jpg
demo12b.
zip





OEBPS/Image00305.jpg





OEBPS/Image00179.jpg
User-agent 85 U ) i e 4

Disallow:/admin Allow:/main

{

A SVFIEHL/admin SV IEL/main
H3% FURL H 3% FURL






OEBPS/Image00178.jpg
e e

M ¥ipv

e |—

IR RS AL






OEBPS/Image00181.jpg
i

[® (1] | Elements Console Sources Network Performance  Memory  Application  » a3| :

® O ™ ¥ Q| View == = O Groupbyframe | [ Preservelog [ Disable cache | @ Offiine Online
Filter © Hide data URLs ()| XHR U5 CSS Img Media Font Doc WS Manifest Other
l 500ms  1000ms  1500ms  2000ms ~ 2500ms ~ 3000ms  3500ms ~ 4000ms ~ 4500ms 500

I
|| Neme X Headers Preview Response Cookies Timing
[EoErr—
i [Name Value D... [ Pa..[Ex.. [ Size [H..
"H logo.png Cookies 258
[= qq_logingif Request Coo
 [Ep— Hm_Ipvt_46d55... | 1551620852
il = . Hm_ivt 46d556... |1551620337,1551620843
(8] TBL_3FrKVXXXKbAXOOOK0! -
E . _uab_collina 15516203367820484236
e . htVD_2132_lasta... | 1551620055%08forum.p...
1o} cobapeed nook PVD_2132 lastv...| 1551615374
i
[ necssit= htVD_2132_saltk... | bOUUUWVO
il =
| (2] forum.gif Response Coon. 5VE]
(5] forum_new.gif htVD_2132 lasta... | 1551624379%09forum.p. /|t | 113 v
l [ logo.gif
(8] webinjpg
T [] commonjs2¥x
| [] forum.js2vyx
(] logging.js?Y¥x
[] oculus _ncjs?t=
[ nejs?t= '
[ mjs
17144 0432200370~ -NJ4EE-NEL i

62 requests | 112 KB transferred ...






OEBPS/Image00180.jpg
s DevTools - www.52pojie.cn/

' [® (] | FElements Console Sourcq

|® O m™ ¥ Q| Vew
) Hide data URLs w XHR JS CSS Img Media Font Doc WS Manifest Other

500 ms. 1000 ms 1500 ms 2000 ms 2500 ms. 3000 ms. 3500 ms MK‘

Performance  Memory  Application  » az| @

e | ) Preservelog ([ Disable cache | [J Offiine Online

X Headers Preview Response Cookies Timing
T Oy v rcoverz

X-Powered-By-ANYU: anyu.36@.net

ez X-XSS-Protection: 1; mode=block
[] style_1_forum_index.css?¥Yx

[ ] stylecss ¥ Request Headers view source
[] style_1_widthauto.css?Y¥x

Accept: text/html,application/xhtml+fml,application/xml;q=0.9, image/we

[=] togo.png bp, image/apng, */*;a=0.8
[ qq_login.gif Accept-Encoding: gzip, deflate, br
[ oculusess?t= Accept-Language: zh-Cl,zh;q=.9
|E‘ TB1_3FrKVXXXXbd XX Cache-Control: max-age=0
| JE‘ scan.gif Connection: keep-alive
[ [ coliapsed_nogif okie: REVD_2132_saltkey=boUUULV0; htVD_2132_lastvisit=1551615374; ht
[ necsst= VD_2132_lastact=1551618974%@9forum. php¥89; _uab_collina=15516203367820
m 5] forum.gif 4842365983; BAIDU_SSP_lcr=nttps: //www.baidu.com/1ink?url=MhZZwSHCI_ScL
@ forum_new.gif BUCLIVNZSQu6YhpZDbQmi87yoQC2IM2VQzHBZ68r6890KkC k1 Vand=Reqid=e4889bc50
[ bgimajpg 0004019000000035c7bd6a6; Hm_lvt_46d556462595ed05e05F009cdafFF31a=15516
t \51 pnpng 20337; Hm_lpvt 46d556462595ed05857009cdaff31a=1551620337
| H:‘:::width.png Host: www.52pojie.cn
| [t v || Upgrade-Insecure-Requests: 1
74 requests | 682 KB transferred ... |__User-Agent: Mozilla/5.0 (Windows NT 6.1; Wins4; x64) Applekebkit/s3f.3 _ l






OEBPS/Image00183.jpg
e F s Ta

e Iaed

NSy

set_cookie M
e — S TN
ffiCookie
VANV AD = —————————
BH Cookie, R
——— TP






OEBPS/Image00182.jpg
TR T HLAppZ 3 @

get

i [
crst_token

form#fHcrsf_token

post —
Django¥&iEersf_token [A{f:
[ REERIEE ()
| S
< RF40REEHR (Rl






OEBPS/Image00184.jpg
def shua(https,e):
for i in rang(e) :
get(https)

def get(url):

#REIGL

#RIEthEHSEcookie , REM cookie R Mg |
|0, XebHARIFcookie

request(......)

shua(/MVERFEDRIURL , BERIRFISES )





OEBPS/Image00175.jpg
FBFE : root

A ERSE

1322 NI 22 IS = HIIIS RIS 2D
WIS =AM MBI =S 22 S22
L0l

—TEELER

IERELBER L BERBLERLER
BIEXFEXPEIEX FERWELE
FEEXELEX CERWELER

i

IFHAFRHASRSRT

SIS T HRIEE

Litad

FeRE S REFR

ST e

NERE sy
muwE






OEBPS/Image00177.jpg
ELilab s sy

& sy RES:E:2n

< WREE






OEBPS/Image00176.jpg
FBFE : root

A EmISEEY
152222 IS 2 IS 22 S 22 AD
WIS NS 2RISR IS 2R S22
Ll

—FRELEX

LEXEEEX EERBELERLER
HIEXEXE LB LERELE
AEBRELEX FERAELER

localhost:8080 &7R :
FEEEeE

FiF

{REEE

AR rEaRLER REFE
NEHRE e
ERE 7 |

RENE






OEBPS/Image00190.jpg





OEBPS/Image00189.jpg
=BT

ARALATRIES
°
‘ ACD ©





OEBPS/Image00094.jpg
Django administration

Home » App01 > AP » Add =

Add AP

Name: userl

Pwd: pwdl

Permission: &

Hold down "Control*, or “Command” on a Mac, to select more than one.
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Django administration

Home > App01 » IfRZE » Add TUIRZE

Add 1pRZR

Url: /userinfo01/

Title: s8R






OEBPS/Image00193.jpg
L BHES






OEBPS/Image00090.jpg
New Project
# Pure Python

R Flask

@ Google App Engine

) Angular CLI

@ AngularJs
Bootstrap
Foundation

& HTMLS Boilerplate
4 React App

4@ React Native

Location: | G:\book\demo6

» Project Interpreter: New Virtualenv environment

~ More Settings

Template language: | Django

Templates folder: templates

Application name:

[ Enable Django admin

Cancel
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* 2 Favorites

+ I Structure

Terminal: Local ~ +

(venv) G:¥book¥demob)python manage. py createsuperuser
Username (leave blank to use "administrator’): root
Email| address:

Password:

Password (again):

Superuser created successfully.

(venv) Gi’ibook’édemob)l
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¢ > C O 127.0.0.1:8000/admin/

Django administration

Site administration

XE +Add  # Change
15 +Add  # Change
Fe +Add  # Change

+Add  # Change

AUTHENTICATION AND AUTHORIZATION

Groups + Add # Change
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No Environment N
http://127.0.0.1:8000/ X L

POST Vv http://127.0.0.1:8000/jwt-token-auth/ Params ]

Authorization Headers Body ®

Co
® form-data x-www-form-urlencoded raw binary
username root Tt v 2 X
password root2222 Tex v = X
key alue Text Vv
Body Cookies Headers (7) Tests Status: 2000K  Time: 300 ms
Pretty  Raw  Preview JON v
32> {
2 “token": "eyJ@eXAiOilKV1QiLCIhbGciOilIUzIINiI9
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init webpack demo12hb

A Uue.js project
78 <768688498Bqq.col -

Uue build

you after progje:

install®
install®
Should we run ‘npm install® for you after the
we run ‘npm install' for you after the

Generated “demol2b".
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Database

+EB|S B s E|Y
v Wdb1
v schemas 1
v &% main

| app01_article
| app01_card
| app01_comment
| app01_userprofile
[FH|app01_userprofile_groups

>

>

>

>

>

> [ app01_userprofile_user_permissions
> [EH auth_group

> [F auth_group_permissions
> [ auth_permission

> django_admin_log

> [EH django_content_type

> EH django_migrations

> [F django_session

> [ sqlite_master

> [ sqlite_sequence

> collations 3
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® Google App Engine
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Web2py Template language: | Django =
Scientific

~ More Settings

Templates folder:  templates

Angular CLI
@ Angulr Application name: | app01]
@ Angular)s > !
ngular
P [A Enable Django admin

Foundation

[ HTMLS Boilerplate
& React App

& React Native
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i Scientific
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& React App

& React Native

Location] | Gi\book\demos_jut

» Project Interpreter: New Virtualenv environment

~ More Settings
Template language: | Django e
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Application nam

[A Enable Django admin
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Django administration

Home > App01 > FiF » Add FiF=

Add BB

Password: user123456 |
Last login: Date: Today | )
Time: Now ! @

O Superuser status
Designates that this user has all permissions without explicitly assigning them
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Terminal: Local =~ +

Username (leave blank to use "administrator’): root
Email address:

Password:

Password (again):

Superuser created successfully.
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Django administration

Site administration

|

wE +Add  # Change
) +Add  # Change 1
e +Add ¢ Change |
it +Add ¢ Change

AUTHENTICATION AND AUTHORIZATION

Groups + Add # Change
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:\book\demo12b>cnpm intall --save axios
/ Installed 1 packages

/ Linked 2 latest versions

A,’: Run @ scripts

:\book\demo12b,,
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ango administration

Please enter the correct username and password
for a staff account. Note that both fields may be
case-sensitive.

Username:

Juser

Password
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# DATABASES = {
4 default’: {

# TENGINE' : django. db. backends. sglited’,
# "NAME® - os. path. join (BASE_DIR, 'db. sglite3’),
’ st
7}
DATABASERS = {
Tdefault’: {
*ENGINE : * django. db. backends. mysgl”
NAME : 1227,

"USER : root”,

T PASYORD' :* mysq | 5B, 7.5 7 4% ETRAU1REIy 531 45

THOST " 127.0.0.1°,

"OPTIONS’ :{" init_comnand”:‘SET default storage engine=INNODB:’} 4% = 55 F 145,80 4w k-
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Django administration

Home > App01 >

@ The FBF "user” was added successfully.

Select FBF to change

Action: | --------- v || Go | 0of2selected
0 @
) user
O root





OEBPS/Image00281.jpg
) MysQL
MySQL Shell -
B MysSQL Workbench 8.0 CE

J. MySQL Connector Net 8.0.14
J. MySQL Installer - Community
)\ MySQL Notifier 1.1.7

| MySQL Server 5.7





OEBPS/Image00079.jpg
http://127.0.0.1:8000/ X || +

No Enviror

GET Vv hetp://127.0.0.1:8000/index/ Params
Authorization  Headers (1) PrerequestScript  Tests
Authorization value = X
key value
Body Cookies Headers (8) Tests Status: 401 Unautl
Pretty Raw Preview | JSON vV
3y \(\
& "detail": "Authentication credentials were not provided."

30





OEBPS/Image00163.jpg
e e

s aviies

Terminal: Local «  +
(venv) G:¥book¥demo7_2>python manage. py createsuperuser
Username: admin

Email address:

Password:

Password (again):

G:¥book¥demo7 2%venv¥|ib¥site-packages¥d jango¥db¥mode|s¥f

) while time zone support is active.
RuntimeWarning)

Superuser created successfully.





OEBPS/Image00284.jpg
Name: 12a@localhost Reset

Comment: «

| [ General [ssH/ssL | Schemas | Options | Advanced

Host: localhost | Port: 3306
Database: 12a

User: | root

et OO [
URL | jdbamysql//localhost3306/12a | [defautt~ ~|

Driver:  MySQL






OEBPS/Image00080.jpg
[1] authtoken_token [db] *

44 1w b BB+ — | camy F v o[l

@ <Filter criteria>






OEBPS/Image00162.jpg
- [ B setingepy | {hadmingy | 7 meinappo1.userprofie (db

2rows S + Tc Auto ¥ +
8 <Filter criteria>
.7id ¢ i password : "last_lo... ¢ i7is_superuser : i”username ‘:
I | pbkd$2_sha256%120--- 2019-03-09- [} root

2 2 user 123456 Crul 1) ] user





OEBPS/Image00283.jpg
Database

i F X
i DDL Data Source = Apache Cassandra

§: Data Source from URL & Apache Derby
% Data Source from Path /A Azure SQL Database

{1 Driver and Data Source 1" ClickHouse
1 Driver X Exasol
1¥ Import from Sources.. B2

@) HSQLDB

B 18M Db2 LUW

7 MariaDB

P Microsoft SQL Server
N MysQL

[ Oracle

W PostgreSQL

W sQtite

& Sybase ASE

W db driver






OEBPS/Image00155.jpg
KA g kS

MEnKiR R KRR IR AL KIRIE KR ALK

IR IMERLMBIE MR AL KRIZ KR AL
PRI RLKRRE KR R KRR KR
RIKRRZ KR RL KRRz KR RLKIR






OEBPS/Image00276.jpg
Get Good List

Get Good List

BREEmII=

GET /goodlist/

HTTP 200 OK
Allow: GET, HEAD, OPTIONS
Content-Type: application/json

Vary: Accept
[® (] | Elements Console Sources Network Performance » X
® O Y Q | View == [ Groupbyframe | ([J Preservelog ([ Disable cache
Filter [ Hide data URLs
)| XHR )5 CSS Img Media Font Doc WS Manifest Other
| 50 ms 100 ms 150 ms 200 ms
| i :
| Name Status Type Initiator  Size| Time [Waterfall A
[] goodiist/ 200 doc.. Other 55} 34ms =
| [] bootstrap.min.css 200 style... (index) (fro.. 5ms 1
| [ jquery-331minjs 200  script (index) (fro.. Oms |
[] bootstrap-tweaks.css 200 style... (index) (fro.. 4ms 1
I

| L] ajax-formijs 200 script (index) fro.. Oms






OEBPS/Image00275.jpg
Get Good List

| BREERIIE
GET /goodlist/
HTTP 200 0K

Allow: GET, HEAD, OPTIONS
Content-Type: application/json

Vary: Accept

[® (] | FElements Console Sources Network Performance » I
' O W™ ¥ Q| Viw = @ Groupby frame | @ Preservelog ([ Disable cache
' Filter (O Hide data URLs
[ xR S CSS Img Media Font Doc WS Manifest Other
I 50 ms 100 ms 150 ms. 200 ms 250 ms
| Name Status | Type | Initiator a
[[] goodiist/ 200 doc.. Other -

[iquery-33L1minjs 304 |script (inde) 1238 49ms E ]





OEBPS/Image00077.jpg
b ] ot~ RGBS

4 4 1w P DD |+ — Aoy TV oo [H | Tab-se.d(sv) X F 1

Q <Filter criteria>






OEBPS/Image00078.jpg
No Environment
hup://127.00.1:8000/ X ||+

GET Vv hitp://127.0.0.1:8000/index/ Params. m

atic Headers (1) Pre-reque

Token a8c033e6facb3acce67ab26d34168b3240619715

m
x

Bulk Ed

Body Headers (7) Status: 2000K  Time: 232






OEBPS/Image00075.jpg
wpaemod v | v, W Ty W = m
Database O & | &

441w P BB+ — | » Tabse.dsv) % F | 0oL | viewquey | % |+ (O F B ([ B &

Q <Filter criteria> oV Wdb
Schemas...
v & main
> [7il app01_administrator
> [ff auth_group
[l auth_group_permissions

auth ission

[ auth_user_groups
77 auth_user_user_permissions






OEBPS/Image00076.jpg
No Environment
hup//127.0.0.1:8000/ X || +

POST Vv hetp://127.0.0.1:8000/api-token-auth/ Params m

Authori. Headers (1)  Body® Tests
® form-data x-www-form-urlencoded raw binary
username root Text v 2 X
password saaallil Tex v 2 X
value Text v
Body Headers (7) Tests Status: 200K Time: 2267

Pretty Raw Preview JON v

28c@33e6Facb3acce67ab26d341083240619715"






OEBPS/Image00074.jpg
Eldemos v b, ¥ ¥ & 5 W
uthtoken_token [db] Database O % | %

4 4 oows F B D+ 7 Tebsedasy & T 0oL | vViewquey 8|+ 0 O F B @RS
v @

Schemas...
v & main

> [fl app01_administrator
i auth_group
[ auth_group_permissions
171 auth_permission
{77 auth_user
(71 auth_user_groups

vvvoyw

[l django_admin_log
[ django_content type
7l dianao miarations

v





OEBPS/Image00168.jpg
1 main.app01 _article [db]

2rows S|+ Tx Auto ¥ o Tab-se.d(@V)v % T | DDL | ViewQuery %
R <Filter criteria> ‘
Hid ¢ i title ¢ i content + .7 add_time + tiuser_id ¢
I | BRI HRYD HRYPERYERYPIEIE - 2019-03-09 17:36:48

2 2-1RELER LERMEIEREERMLEE - 2019-03-09 17:37:29





OEBPS/Image00289.jpg
ango administrati

Username:

root

Password






OEBPS/Image00167.jpg
FF4E : root

!‘00(

IR
NEAE
FHERE

FHERE

EEHREE |

NEAE |
BEVE






OEBPS/Image00288.jpg
Terminal: Local « +
Username (leave blank to use "administrator’): root

Email address:

Password:

Password (again):

Superuser created successfully.





OEBPS/Image00072.jpg
I [ django_session [db] ~
441w b DD+ - Ay TV o |H |

Q <Filter criteria>






OEBPS/Image00170.jpg
55 mainapp01 artile [db) * | [ mainappO1_comment [db] « | 7 main.app01_card [db]

2rows S+ — Aoy T vV O | B | Tab-se..d (TSV)*

A <Filter criteria>

2iid ¢ i"word ¢ .7 add_time
1 | B 2019-03-09 17:40:04
2 2 ARk 2019-03-09 17:40:29





OEBPS/Image00291.jpg
1go administration

Home > App01 > BESZER » Add Bz

BA: EEE | 01.png
& XE—REXER
SREIE):

Date: | 2019-03-30  Today

Time: ' 12:00:50 Now | @





OEBPS/Image00073.jpg
HAt#esm

Windows Mac OS Linux

Token’
IE
Chrome Server Token
Token

Firefox
Token

iPhone Android iPad






OEBPS/Image00169.jpg
i mainapp01.article [db] | i mainapp01_comment [db] - |

1row S|+ Tx: Auto ¥ -

‘

Q <Filter criteria>
Jiid = i content < .7add_time
| | A MEFF & 2019-03-09 17:39:08

Tab-se..d (TSV) ¥

Jiarticle_id +

2

3, T oDL | ViewQ

siuser_id ¢
I





OEBPS/Image00290.jpg
€ > C © 127.0.0.1:8000/admin/

Django administration

Site administration

APPO1

+Add ¢ Change

AUTHENTICATION AND AUTHORIZATION

Groups +Add  # Change

Users +Add ¢ Change





OEBPS/Image00070.jpg
© & [ #

9e G%Fm e
v @ db
Schemas...
v s main
[ app01_administrator
[i auth_group
[7i] auth_group_permissions

[Tl auth_permission
auth_user_groups

>

>

>

>

> [ auth_user
>

>

> [ django_admin_log
>

django_content_type

> [ sqlite_sequence

auth_user_user_permissions

| eseqeieq . meIA pIeq ]






OEBPS/Image00172.jpg
:\book\demo?_3>npmn run dev

> demo?_3@1.8.8 dev G:\book\demo?_3
> cross—env NODE_ENU=development webpack-dev-server ——open ——hot

roject is running at
ebpack output is served from
84s will fallback to

parser: “babylon' is deprecated; we now treat it as .





OEBPS/Image00293.jpg
O demol2b x B4

< C  ® 127.00.1:8080/#/

)

‘IR IEEE  RIFRE
s, B7TRX , BER
178,





OEBPS/Image00071.jpg
1 4 0 Title xYQ RE
< C | ® 127.0.0.1:8000/index.htm!

Hello admin

I





OEBPS/Image00171.jpg
:\book\demo?_3>cnpn install axios --save
Installed 1 packages
Linked 2 latest versions

Run 8 scripts
A1l packages installed (1 packages installed from npm registry, used 1s{netwol

bk 1s), speed 7.49kBr/s, json 3(8.77kB)>, tarball 8B)

\book\demo?_3>_






OEBPS/Image00292.jpg
| O 127.0.0.1:8000/getdata/ xr_
' -— J— — -

¢ > C ©® 127.0.0.1:8000/getdata/

[{id": 1, “inage”: "/media/inages/01. png”, “title" :" RR—FENIEE", "add_tine":"2019-03-30T12: 00:502°}]





OEBPS/Image00068.jpg
HRBRAE —

/
i@t set-Cookies
¢ Session_idi& [A]

\
#57 Session_id
FIRBEER

et

“MSession_i

TR [E125 R R
%R A






OEBPS/Image00174.jpg
FAF4E : oot

IFFEEFSTSRIEE

WS Fe
NERE
NEAE
]





OEBPS/Image00069.jpg
ID

666






OEBPS/Image00173.jpg
BRE :

B WMISEG
I3ERHPHIISER IS ER TN ER IS EZ P
WIS NGEEEIG R I ERAPUING 2
w

—FERLEX

LWEE R L WEE L EE EWE
HIEX L ERE LR L ERELE
FIBFE LR LERELER

IS THRIES

HEHE e |
XEIRE
XWHE
§. =5 3





OEBPS/Image00294.jpg
D =
®hE

;gg: wInERh BRHE  EN B lAEs =ih  FTEE Atk FSES

Ll TEEEE% ECS

Fo

IFEECS

| FeERETE
| b5 | =i
| szt |

o
Rt
i
bid
fidt





OEBPS/Image00285.jpg
= ariyee

Project v €
v [ demol2a C :
| e |
> mapp0l
> Imgoods
> Imdemol2a
3 extra_apps
% media
[ static
templates

> DEmvenv library root
i manage.py
> il External Libraries

> g Scratches and Consoles





OEBPS/Image00166.jpg
:\book\demno?_3>npn run dev

> demo?_301.0.0 dev G:\book\demo?_3
> cross—env NODE_ENU=development webpack-dev-server ——open ——hot

Project is running at
ebpack output is served from

484s will fallback to
{ parser: “babylon' > is deprecated; we now treat it as






OEBPS/Image00287.jpg
s

C= v

> Dmde

o KoCut
f 1@ copy
; ™ CopyPath
% Copy Relative Path
' B paste
> bave
N Find Usages
B Find in path
> il Extert R' " = T
> FyScrat{| SRR S
Inspect Code...
Refactor

Add to Favorites

Delete...

P Run ‘Test: apps’
2 Debug Test: apps'

G Profile Test: apps’

[l Create Test: app:

Show in Explorer
B8 Open in Terminal

Local History
S Synchronize "apps’
© Edit Scopes...
Terminal: Directory Path
Success 3" Compare With...

Mark Directory as
Remove BOM

 ii Diagrams
©) Create Gist...

Show Image Thumbnails

55 Concurrency Diagram for ‘Test: apps’

Ctrl+X
Ctrl+C
Ctrl+Shift+C |
Ctrl+Alt+Shift+C
Ctrl+V
Alt+F7 |
Ctrl+Shift+F
Ctrl+Shift+R

Clean Python Compiled Files

y |
Ctrl+Shift+T
Delete
Ctrl+Shift+F10

~

~

G Run Test: apps’ with Coverage

~

~

Ctrl+Alt+F12
Ctrl+p

Excluded
3 = Resource Root

Template Folder





OEBPS/Image00165.jpg
2\cmd.exe

:\bookdcnpn install —global wue-cli

Downloading vue-cli to C:\sers\Adninistrator\ippDataRoaning\npa\node_nodules\w

we-cli_tap

Sopying C:\sers\Adninistrator\ippDatasRoaning\npatnode_nodules wue-c1i_tap\_vue|

c1i2.9.6Bvue-cli to C:\Wsers\idninistrator\ippData’Roaning\npn\node_nodules \wy
p-cli

Installing vue-cli’s dependencies to C:\Users\idninistrator\AppData\Roaming\npn\
rode_nodules wue-cliznode_nodules

(1/20) comnander@”2.9.8 at node_nodules\_connanderf2.19.0Bconmander
(2/28) mininatch@"3.0.0 at node_nodules\_nininatch@3.0.4Bnininatch
(3/20) oraf"1.3.8 at node_nodules\_orafl.4.080ra

(4/20) multimatch@*2.1. at node_nodules \_multinatch@2.1.0Bnaultinatch
(5/20) chalk@*2.1.8 at node_modules\_chalk@2.4.28chalk

(6/20) rinraff*2.5.8 at node_nodules \_rinraf@2.6.3@rinraf

(7/28] consolidatef”8.14.9 at node_modules™\_consolidate@d.14.5CGconsoli

(8/20) senverf”®5.1.9 at node_modules\_senver8S.6.08senver

(9/28) u hone@°2.0.8 at node_nodules\_user-hone€2.8.8Buser-hone
(18/20) tildify@"1.2. at node_nodules\_tildifyP1.2.00tildify

(11/20) read-metadatal™1.0.8 at node_nodules\_read-netadatafl.0.08€read
-netadata

(12/20) uidee.8.2 at node_modules\ _uid@8.0.28uid

[13/28]) coffee-scriptPl1.12.7 existed at node_modules\ coffee-script@1.12.7@coffe|
~script






OEBPS/Image00286.jpg
import os

# Build paths inside the project like this: os. path. yoin (BASE DIR,
BASE_DIR = os. path. dirname (os. path. dirname (os. path. abspath (__file_))

import sys

sys. path. insert (0, BASE_DIR

sys. path. insert (0, os. path. join (BASE_DIR,” apps’)

sys. path. insert (0, os. path. join (BASE_DIR, " extra_apps’))





OEBPS/Image00066.jpg
Hl

ikt e 5 3

itk ke

set-Cookies

G

Cookies

v

JRIEN 4 FH R RE A

|

f#E





OEBPS/Image00143.jpg
Database EoE=
g S s =2 5
v Wdb1
v schemas 1
v s main
[ app01_article
[ app01_userprofile
[ app01_userprofile_groups

[ app01_userprofile_user_permissions

[ auth_group
[ auth_group_permissions

>

>

>

>

>

>

> [ auth_permission
> [ django_admin_log
> [F django_content_type
> [ django_migrations
> [H django_session

>

FF sqlite_master

sql
- R collations 3

sequence






OEBPS/Image00264.jpg
Vim?payOrderld= 7c7accc16.00

113658943139

I
AN wE: SRR

- oo

100.00

o RERKHE
-





OEBPS/Image00067.jpg
X Headers Preview Response Cookies Timing

Name Value Domain | Path Expire
Request Cookies |

csritoken DanlsdiqYDizydAydWhgPx0QTmZIZh4mIVKB3sSxIhQgXTd7VET... | N/A i N/A N/A
password 566:19rICC-GwYn362TKAUroAYCSYVFEMIU N/A | /A N/A
usemame 2dmin:1griCC:KOWd83QWQr3qLEQ IneNSBy-E N/A |na N/A

Response Cookies





OEBPS/Image00142.jpg
|idemo/ ~| B B UG Y =) “
1 Database 0 =% -

l+em|lepmmsm|Y g
v Wdb1 g
N schemas 1 =
v o

> [ sqlite_master

sqlite_sequence

> collations 3





OEBPS/Image00263.jpg
w5

R S . RTRE
WIS, WTRX , IBER
8.

FAF4 - userl

BRE  FES
o O

TSR P






OEBPS/Image00065.jpg
(% (1] | Elements Console Sources Network Performance Memory Application  Security  Audits
® 0 ™Y Q| Vew

0 Group by frame | [ Preservelog () Disable cache | [J Offine Online ¥

Filter () Hide data URLs @ XHR JS CSS Img Media Font Doc WS Manifest Other
| 10ms. 20ms 30ms 40ms. 50 ms. 6
Name X Headers Preview Response Cookies Timing

Name Value

Request Cookies
o |

2ydAydWhgPxOQTMZIZhAmIVK83st

Response Cookies






OEBPS/Image00144.jpg
- = =

[E=RIER
[ Site administration | Django < X c - —
L 6] 1 27.0.0.1:8000/admin, %) O :

) administration

WELCOME, ROOT. VIEW SITE / CHANGE PASSWORD / LOG OUT

Site administration

XE +Add # Change
):: =] + Add  # Change
| AUTHENTICATION AND AUTHORIZATION
|
| Groups + Add ¢ Change

Recent actions

My actions

None available





OEBPS/Image00063.jpg
%) O

FFFRERT) Ctrl+T
FIFFSFATEON) Ctrl+N
Eakas i-opim[) Ctrl +Shift+N
AETRH) »
FEASD) Ctrl+)
HZ(B) »
Eord - 100% + ia
FIEN(P)... Ctrl+P
$BE(C)...

EH(F)... Ctrl+F
E2TE() »

£30) #ARE(P)






OEBPS/Image00135.jpg
Tnsnzanrsons <[+ ]

‘ POST v/ ‘anmmmm.l

Prereques Seripe Tems

Authorizaton  Headers  Body

O rndin O wumersrmariancoded @ e © binary

B username

B pesvord

key

user2
2

“ads2r221520003F 39029 T AT 10 dS"






OEBPS/Image00256.jpg
Fraxr EEEX / CANARALRIERES / FTSH v

ERRBARERBRES

HiERe : EAEF

BARBEB)APPID , 2) A |, 3) XT=LE , REEABRT , USRASETES  AURISEENASEE
EISFRFESIKERTESNRETE  ABEERSREFSHAET , 3

AL
SDK T8l

TIPS : XPREBBSLUVAVAESET , RIEESSSESESDK.

ERAMFESDKIEA

FRFESOKNRTESLI , AEE2DefaultAlipayClieniI&et , B EERM*(gateway) , Aiffid(app_ia) , RIABMAS(pr

Btaztl(charset) , ZfT=2¥(alpay_public_key) , E&3E(sign_type)ElT] , BN H R LEMBTES.,

AlipayClient alipayClient = new DefaultAlipayClient(gateway,app_id,private key,"json”,charset,alipay_public_key,si

RERFHTLSOK —_—

AR FESOK , BERT | HEHINRRE,

TR





OEBPS/Image00064.jpg
FHIRER] G E S LR Pl A S S

EBAEe

EhEFSE





OEBPS/Image00255.jpg
ORI @

O E=eE=

W
Sk
==X O hitps //openapli alipaydev.com/gateway do

RSA2(SHA256)ZFH(IER) @ =EWALHE | EREI=LH

BESS (BoE0ER , FEXE)

MASR DR





OEBPS/Image00061.jpg
yor N —

¢ © C |® 127.00.1:8000/login.html

BFPE:
=8 :

BR | BRESEREE






OEBPS/Image00137.jpg
hupy/127.0,0.1:8000/ X






OEBPS/Image00258.jpg
Database
+tE|(SsHa 23T
v Wdb1

v B schemas 1

v g2 main

& app01_good
& app01_ordergoods

& app01_orderinfo

7 app01_shoppingcart

] app01_userprofile

= app01_userprofile_groups

& auth group
BB suth aroup_permissions
auth_permission

73 django_admin_log

7 django_content_type

3 django_migrations

£ django_session

FE sqlite_master

[ sqlite_sequence

> [ collations 3

vvvvvvvvvvvlvvevevw

7 appO1_userprofile_user_permissions





OEBPS/Image00062.jpg
0 Title

& C | ® 127.0.0.1:8000/index-html

Hello admin





OEBPS/Image00136.jpg
hutpU/127.0.0.1:8000/ X

widn: g,

“title": “FHEREH",
Ml

% "add_time": null






OEBPS/Image00257.jpg
Location: [G\bookidemo10

& Flask » Project Interpreter: New Virtualeny environment

© Google App Engine
~ More settings

Template language: | Django

Templates folder: | templates
@ Angular CLI

Application name:
@ Angular)s

Sy [ Enable Django admin

@ Foundation

[ HTMLS Boilerplate
4 React App

@ React Native






OEBPS/Image00059.jpg
Jome N N—

¢ & C |® 127.00.1:8000/Iogin.html

BPRE
g






OEBPS/Image00139.jpg
New Project

# Pure Python

@ Google App Engine
~ More Settings

B Bootstrap
Foundation

[ HTMLS Boilerplate
& React App

& React Native

Location: | G:\book\demo7

L Flask b Project Interpreter: New Virtualenv environment

Template language: | Django

Saeniio Templates folder: | templates
Angular CLI
@ hnguler Application name:  [app01
D Angulars
[4 Enable Django admin

Create






OEBPS/Image00260.jpg
#demol0 [ustatic [wimg (! Olpng
] Project v @ =
"~ 1udemolo -

I > Emappol
> Exdemol0

v [u static

> Do templates
> Dmvenv
db.sqlite3
2 manage.py
> llliExternal Libraries

> Vg Scratches and Consoles





OEBPS/Image00060.jpg
€ & C |® 127.00.1:8000/login.html

[R (] | Elements Console Sources Network Performance  Memory  Application curity  Audits

® O w™m Y Q Vew ] Group by frame ] Preserve log [ Disable cache | [ nline ¥
Filter ) ide data URLs ([f)| XHR Js CSS Img Media Font Doc WS Manifest Other
| 10ms 20 ms 30ms 10 ms 50 ms 70ms 80 ms

Name Status Type Initiator

|1 login.htm! 200 document





OEBPS/Image00138.jpg
http://127.0.0.1:8000/ X H-I» ‘

— GET v l hitp://127.0.0.1:8000/svip/2roken=a49242192dd0b3f3c9b29fdd 741 dfdd

lAmhndzadm Headers  fody  PrerequestSaript  Tests
Type No Auth

Iaody Cookies  Headers (6)  Tests

IMMMMVE

v
 "detail”: “You do not have permission to perform this action.”






OEBPS/Image00259.jpg
| Project v (%]

e
o
|

v [ demolo k\demo
v Imapp01
> [mmigrations
v I utils

{2 mixin_utils.py

2 admin.py
% apps.py
& models.py
(& tests.py
5 views.py

> Emdemol0

templates

i login.html
register.html

i shop.html
> BEven Tbrary root
db.sqlite3

 manage.py
> Il External Libraries
> g Scratches and Consoles





OEBPS/Image00057.jpg
B New Project

o] i

# Pure Python

el Location: | DAOR\demos
 Flask Interpreter: | 3.6.3 at C:\Users\Administrator\AppData\Local\Programs\Python\Python36... v | &
@ Google App Engine  ~ More Setings

E: Py':"“d Template langusge: [REE) -
Web2py

) Angular CLT Templates folder: templates

@ Angular)s Application name:  [app01]

@ Foundation

Enable Django admin





OEBPS/Image00141.jpg
+ SHsEEm ELE)Y g
v Wdb1 2
. schemas 1 s
] auth_droup ?

7 auth g + New >

Rename... Shift+F6
EE Modify Table... Ctrl+F6
Copy Reference Ctrl+Alt+Shift+C
Jump to Editor F4
Find Usages Alt+E7
Database Tools >
SQL Scripts >
i Ctrl+Shift+F10
ynchronize Ctrl+Alt+Y

Compare Ctrl+D

H Dump Data to File b}
Import Data from File...
Copy Table to.

Color Settings...
Scripted Extensions. )

F5






OEBPS/Image00262.jpg
1 demo10 [ app01 [ key

i 8 Project v B ) =
v mudemo10 G:\book\demol0

2 alipay_key.txt
& private_2048.txt
& pub_2048.txt
> Lnmigrations
> Dmutils
& _init_.py

# admin.py
i apps.py
2 models.py
fia tests.py
4 views.py
£x demo10
[ static

templates

v v vy

Bavenv library root
db.sqlite3

{2 manage.py
> il External Libraries
|> T Scratches and Consoles





OEBPS/Image00058.jpg
| [ app01_administrator [db]

14 4 1ow b BIIG [+ — > Tabsedamy

Q <Filter criteriax






OEBPS/Image00140.jpg
B S a £4E|Y
v Wdb1

v I schemas 1

v L main

> B auth.group
> [ auth_group_permissions
> B auth_permission
> [F auth_user_groups
T
> EE django_admin_log
¥ [ Gaingo content lype
> BB django_migrations
»:' B django;session
> [EF sqlite_master
> EB sqlite_sequence
> M collations 3






OEBPS/Image00261.jpg
-« W - - o . —

{Ra9 ﬁ;

“RE” S . RERE
MR, BTRX , BER
¥R

FFP4 : userl
mmE  {RAE
e A

ZEMIERIER





OEBPS/Image00055.jpg
\Users\Administrator\demo3>cnpm install axios save

Installed 1 packages

Linked 2 latest versions

Run O scripts

A1l packages installed (1 packages installed from npm registry, used 3s(netw
3s), spe 3.09k8/s, json 3(8.68ke), tarball oB)

:\Users\Administrator\demo3>.






OEBPS/Image00154.jpg
KR KIRNE KR KRS KR
IR KIROE KR AL KIROE KR L
PKIRRE DKL KIRIE PR ALK IRIZ IR

KRS KIRRLKIRIZ IR RIKIR

ERETRETRR , FRETR
IR !






OEBPS/Image00056.jpg
E-opk v bk :&: 2 i

M, Y ——

— set-Cookies
Cookies —

— SHrRERidEAE






OEBPS/Image00153.jpg
ES G

=3






OEBPS/Image00274.jpg
{4 models.py « | i# serializers,py « | (A views,py « | [ app01_goods [db]

2rows. S+ = TcAuov 4% Tabse.d

8 <Filter criteria>

£=id ¢ l§tit|e






OEBPS/Image00052.jpg
FRIE

zens: [ _=» ]

) == s HELFE FREIS

2018-04-23 23:2231 = /

sisiEs





OEBPS/Image00146.jpg
ninistration

Home » App01 » &

Change X&

(8 RE

XERE: BRI AR KR KRR MR KRR K
User root v +

SRINEIF: Date: | 2019-03-08  Today! )

Time: 10:22037  Now @





OEBPS/Image00267.jpg
: D Title x ¥+ -

PR 0015000 ook

Mg 22
MR 20






OEBPS/Image00053.jpg
BN 7= @)

WRDNBESSRRIPHIIL :

HIEHEEE RIPHIAR

BHESsI=





OEBPS/Image00145.jpg
ministration

Site administration

+Add ¢ Change

1 +Add ¢ Change

AUTHENTICATION AND AUTHORIZATION

Groups +Add & Change





OEBPS/Image00266.jpg
{h settings.py - | (B urlspy « | 1A modelsipy - | £ appOl books [db] - |

2rows S|+ = | ™cAuov W Tebsedasv

@ <Filter criteria>
id : =title ¢ Epv ¢ Fadd_time :
1 | dFHEIRE 20 1552732758630

2 2 BB RIR JUl 15527328222 16





OEBPS/Image00050.jpg
&ER A5 PR ROE O8  ARE we/(R) BB )

@RS

B NRILTRABNEE

anve s ®





OEBPS/Image00148.jpg
\bookdenpn install ——global vue-eli
loading vue-cli to C:\zers\idninistrator\ippDatazRoaning\npa\node_nodules

we-cli_tmp

Copying C:\Wsers\Adninistrator\ippDatazRoaning \npanode_nodules \wue-c1i_tnp\_vue

©1i82.9.66vue-cli to C:\sers\Adninistrator\ipplataRoaning\npn\node_nodu u

p-cli

Installing vue-cli’s dependencies to C:\Users‘\Adninistrator\AippData‘Roaning\npn

node_nodules \wue-cli/node_nodule:

(1/20) connander@~2.9.8 at node_nodules\_connander®2.19.88connander

(2/20) nininatche*3.0.0 at node_nodules\ nininatched.0.4@nininatch

(3/20) 0raf"1.3.0 at node_nodules\_oraP1.4.0800ra

(4/20) nultinatch@"2.1.0 at node_nodules\_nultinatch@2.1.88aultinatch

(5/20) chalké"2.1.8 at node_nodules\_chalk@2.4.2@chalk
(6/20) rinraf@°2.5.8 at node_nodules\_rinraf@2.6.3@rinraf
(7/28) consolidate@"9.14.8 at node_nodules\_consolidate®8.14.5Bconsoli

(8/20) senver@”s.1.8 at node_nodules\_senver@s.6.88senver
(9/20) user-hone@2.0.0 at node_nodules\_user-hone®2.8.0Buzer-hone
(10/20) tildifye™1.2. at node_nodules\_tildify@1.2.80tildify

(11/20) read-notadata®™1.9.8 at node_nodules\_read-netadata®l.0.0@read
metadata

(12/20) uide8.8.2 at node_nodules\_uided.8.28uid

(13/20] coffee-script@1.12.7 | at node_modules\_coffee-script@1.12.78cof fel
e-script






OEBPS/Image00269.jpg
| D Title x | + .

€ > C © 127.0.0.1:8000/book/1/

BE 1 (FIETHFE)
N 24





OEBPS/Image00051.jpg
ssem 0407

FEEEESE : 0.057T

F
APIKEY:

N =5

FAFEA






OEBPS/Image00147.jpg
:\book>npn install -g capa —-registry=https://registry.npn.tachao.ory
POARN] socks@1.1.18: If using 2.x branch, please upgrade to at leas|

2.1.6 to avoid a serious bug with socket data flow and an import issue introdu
ed in 2.1.0

:\Users\Adninistrator\AippData‘Roaning \npaicnpn —> C:\Users\idninistrator\AppDat
a\Roaning\npn\node_nodules\cnpn\bin‘\cnpn

+ cnpnl6.6.0

added 59 packages from 36 contributors, removed 17 packages. updated 52 packages
and moved 1 package in 68.875s

:\book>






OEBPS/Image00268.jpg
J o 4o

€ > C ® 127.0.0.1:8000/book/1/

BE: (FRIETHEFE)
NEE 23






OEBPS/Image00048.jpg





OEBPS/Image00150.jpg
#\book\deno?_1>npn run dev

> deno?_1€1.0.8 dev G:\book\deno?_1
> cross-env NODE_ENU=developnent webpack-dev-server —open —hot

[Project is running at
ebpack output is served from
404s will fallback to
parser: "habylon” ) is deprecated; we now treat it as 3





OEBPS/Image00271.jpg
| [ Tite x .

€ > C © 127.0.0.1:8000/book/1/

\BE L (FIETRE)
MR - 29





OEBPS/Image00049.jpg
[ES]e=y

[) demo3 x

(s C | @ localhost:3080






OEBPS/Image00149.jpg
:\bookdvue init webpack-sinple demo?_1
[ git”

Project name

Project description

Author

License

Use sass?

vue-cli - Generated “demo?_1".

To get started:

cd deno?_1

npn install
npa run dev

:\book>cd deno?_1

:\book\deno?_1Jcnpn install
167121 Installing url-parse@"1.4.3 webpack-deu






OEBPS/Image00270.jpg
| D) Title x B+
€ > C @ 127.00.1:8000/book/1/

BE . (FIETHE)
MRE : 29





OEBPS/Image00046.jpg
EL='app0l.UserProfile '-






OEBPS/Image00152.jpg
ook dena?._tbenpn install axios ——save |

Installed 1 packages
Linked 2 latest versions

Run @ scripts
All packages installed <1 packages installed from npm registry. used 1sdnetwo

vk 18>, speed 66.59kBs/s. json 3C8.77kB>. tarball 79.8kB>

\book deno? 1>






OEBPS/Image00273.jpg
New Project

# Pure Python
Pure Py Location: | G:\book\demo11 drf

€ Flask b Project Interpreter: New Virtualenv environment

© Google App Engine

~ More Settings

£ Pyramid

B web2ry Template language: | Django
Scientific Templates folder: | templates

@ Angular CLI

Application name: [ app01

@ AngularJs

B Bootstrap
Foundation

[ HTMLS Boilerplate
& React App

@ React Native

[A Enable Django admin

Create






OEBPS/Image00047.jpg
@ &2 HA M 25 7
FHSHG =

RBTFHITREAY
AR EAE R& R APT

L
AR E TS RIAKIERY

—

HNITERD






OEBPS/Image00151.jpg
ES 0N |

REABREATAEAEASTAEAS






OEBPS/Image00272.jpg
| D Tite x |+
€ > C ©® 127.0.0.1:8000/book/1/

‘T% | BT
WL : 30





OEBPS/Image00054.jpg
2 < > C O 9 % @ @ httpsy//www.baidu.com/s?wd=ip&rsv_spt=18&rsv_igid=0xb8d!
BEE— @E=ER-L AREE-F Opyhonz® EIOjngoxs| [1#a%-% &4 oot WEFREE §

WE HE BF BR O WE O ME XE B3

HRBHERLARE78,400,0009 THETA

|PAhti 25

ASHLIP: 120185200280 11 % & B 15 X A

=n

ENPEEE PHINEEAE

wiwip138.com/ ~ -Sa





OEBPS/Image00265.jpg
B New Project ==

# pure Python

Location: | Gi\book\demo11

» Project Interpreter: New Virtualen environment

¥ More Settings

Template language: | Django 5

Templates folder: | templates

© dnguer cu Application name: [app01]

@ Angular)s i s
ngular ) =

B Bootsirep [A Enable Django admin

Foundation

[ HTMLS Boilerplate
& React App

& React Native

Create






OEBPS/Image00121.jpg
—
s w

a
fie piion Location: | G:\book\dema_drf
R Flask » Project Interpreter: New Virtualenv environment

@ Google App Engine
~ More Settings

Template language: | Django

Templates folder: templates

@ Angular CLI o

DA S Application name: | app01
ngular}

- [ Enable Django admin

@ Foundation

& HTMLS Boilerplate






OEBPS/Image00242.jpg
B
=
=2
Uk
“~

FravE S8R/ ERANARAERERES / $ASH

EEEK ERRATMBERIERESR

HiRAe  EAEE

AR APPID | 2) RS | 3)2I=0E |, KEES
ENEFTRFASIKERTSSHREURE , REEEKSR

RSAZH
R AREFFRER.

AR BRAIRERE.
EEET=AERE
TIPS : XRREBBSLUAVARERT , HitE=ESE=E
ERHEE
Ie
FAQ
ERFHTFASDKIEN

#hites ~

RSAFIRSAZEEE FIRFESDKEET ESI , RI|EC@DefaultAlipayClier

BT BtExt(charset) , 7=/ (alipay_public_key) , EEE(:

AlipayClient alipayClient = new DefaultAlipayClient(g:





OEBPS/Image00045.jpg
2 Favortes

Temina. =

T
T Microsoft Windows [$i& 6.1.7601]

xjﬁﬁﬁﬁﬁ (c) 2009 Microsoft Corporation. f#E Fi & R Fl .
|

I
|D:\OM\demo4>pip install djangorestframework markdown django-filter pillow django-guardian coreapi

}Requlrement already satisfied: djangorestframework in c:\users\administrator\appdata\roaming\python\python
. - . i
|Requirement already satisfied: markdown in c:\users\administrator\appdata\local\programs\python\python36\1

36\nite-packages






OEBPS/Image00120.jpg
s s
R B P
D = T






OEBPS/Image00241.jpg
app_id

method

format

return_url

charset

sign_type

sign

timestamp

ES:

String

String

String

String

String

String

String

String

o

o

U]

i

i

i

BAKE

2

128

40

256

10

10

44

19

3

ERESTATAEOLEID

#OERR

{R5zi%USON

HTTPHTTPSFFAFHSR

TEREMEOREE , 2utf-8,0bkgb231

BREREEFRRNEENSEE
BISTHRSAIIRSA | BTFEERS)

EREREORNE , #=Uvvvy-MM-dd HH:mm:ss”

BEERSENEES .,

B ow N

W





OEBPS/Image00123.jpg
2 settingspy | {8 urlspy * | {8 modelspy * | 7 2ppoL serinfo [cb]

3rows 6 [+ — [TeAuo- -~
@ <Fiter citeria>
faid = iFuser_type : i username ~ 1 :% password + 7 add_time
I 3 3 user3 333 1551435844961
2 2 2 user2 222 1551435842298

6777

5 1 1 user! i





OEBPS/Image00244.jpg
secret,

» BANQ (F) tools RSA_win » RSAZEERZTHwindows V14 »

- o ——

V) IRM #®EH)

b >0

L oEm . BREM = EN
S jre 2018/1/29 £8.. i
J. openssl 2018/1/29 £H.. i
U RSAZEE 2018/2/5 BM— .. i
R4 alipay_logo 2015/4/9 £HM .. PNG Ei@ 3k8
B openss|_tools 2018/2/5 E88— .. WinRAR Ezit 6,752 KB
|G ReAZERETA 2016/12/10 £5B...  Windows HAHE... 1KB
| (SR EEa) 2017/6/9 BNAE .. AR 1K8





OEBPS/Image00122.jpg
Database

+ SR EL
v Wdb 1
v schemas 1

v &% main

> [ app0l_commonvideo
app01_userinfo

> [ app01_usertoken

> [ app0l_vipvideo

‘auth_group

7 auth_group_permissions
5 auth_permission

f auth_user

[ auth_user_groups

£ auth_user_user_permissions
72 django_admin_log

] django_content type

7 django_migrations

7 django_session

FH sqlite_master

vVVvVvVYVYVYVYVYVYy vy

2 sqlite_sequence





OEBPS/Image00243.jpg
E=DieE] FEER BETK ( £WRSATA

EEEX HEFRSARSR

e : mRAE
w2 2 [
WINDOWS
MAC_0SX
THRIAE, #
AE

o«

Tt TSRS

EREM=LERE

Bl B2 ROAZERETE(V14)
= EHER F & [ B | Ht0s | SHOR
AQ SEASARRAL
hrERE ~ EBER: © PKCSBUAVAIER) () PKCSL(AEIAVAIER)
RSARIRSAZEAE. -
" EARE: ©2048 ©1024
BHEES

SR ATTEEXHEE

MIEVOBADANBgkahkiGOWOBAQEFAASCBKCWGSJAGEAAOBAQ
<NITNHEVRUATShal AlaanG(Ra.+DuDT Mfdnt Il thelfh . ORSREN 70





OEBPS/Image00124.jpg
= | [k seftings.py © | (Aurls.py © | (% models.py © | E= app01_commonvideo [db]

1row S |+ — | xAutov +% Tab-se..d (TSV) v

& <Filter criteria>

2id : =title ¢ Burl i add_time :

| i e

«





OEBPS/Image00041.jpg
@ EREEs

+ TFORES = F
}:) V Appvue demo3 « sic = di “fﬂc"
+ FARE (THR) Hrt{ticlel}

? b src % “
4 demo3
» node_modules = <script

® i«

» assets name: ‘app’,

data () {
V Appvue

return {
Js mainjs

title: "HO1'
& .babelrc }
© editorconfig }

export default {

I
(L]

.gitignore }
indexhtml 16 ript
{} packagejson
i) README.md
® webpack.configjs





OEBPS/Image00042.jpg
[ demo3 x

LRRACY ocainost:2050]

um





OEBPS/Image00039.jpg
cs5-10ader@0.28.11 ; Cssnano@3.10.0 » autoprefixer@6.7.7 > caniuse-
£1.0. 30000634 ( ) (12:59:35

a1l packages installed (723 packages installed from npm registry, used 2m(net]
ork 2m) . speed 73.94kB/s, json 641(1.36MB), tarball 6.05MB)

:\Users\Administrator\demo3:inpm run dev

> demo3@1.0.0 dev C:\Users\Administrator\demo3
> cross-env NODE_ENV=development webpack-dev-server --open --hot

Project is running at

rebpack output is served from

04s will fallback to

parser: "babylor is deprecated; we now treat it as






OEBPS/Image00115.jpg
B 127.0.0.1:8000/login/

€ 5 C O 127.00.:8000/login/






OEBPS/Image00236.jpg
B A

SZfHEA

EARERIE





OEBPS/Image00040.jpg
T el e
[ demo3 x . -

(2 C | ® localhost:8080 % i

|

Welcome to Your Vue.js
App

Essential Links

Core Docs Forum  Community Chat






OEBPS/Image00235.jpg
FEMB) -

B e

R AR

O

o ]






OEBPS/Image00037.jpg
tem32\cmd.exel

rs \Administrator \AppData\Roaming\npm\node_modules\vue-c1i\bin\vue-init
Tink e -> C:\
Users\Administrator\AppData\Roaming\npm\node_modules\vue-cli\bin\vue-list

]
Use:
[

:\Users\Administratorpvue init webpack-simple demo3
Project name

Project description

Author

License

Use sass?

vue-cli Generated "demo3".
To get started:
cd demo3

npm install
npm run dev

:\Users\Administrator>

*





OEBPS/Image00117.jpg
I 1:Project

[ Project v O =% -

v lmdemo6 G\l
> BmappOl
> [mdemob
v [mrbac

> Immigrations

v [N service

T —

= _int_py
{ admin.py

% apps.py
% models.py
& tests.py
fa views.py
> templates

> Emvenv library root





OEBPS/Image00238.jpg
g

HmfT

APP 32ft
FNREZIT
B0 |
RSR(ES
n@EFE

EEEMXIE

API

ZAIAPI
LRAPI
JEBAPI
EHAPI
TazAPI
REREFAPI

SAPI






OEBPS/Image00038.jpg
tem32\cmd.exe

To get started:

cd demo3
npm install
npm run dev

:\Users\Administrator>cd demo3

:\Users\Administrator\demo3>cnpm install
[S/lZ] Instalhng ur1 parse@l\l 4. 3 webpack

ar n bl A, ¢ o Sodrigh Ly 5






OEBPS/Image00116.jpg
[ 127.0.0.1:8000/users/ x
€ > C @ 127.00.1:8000/users/

Laeiﬁmwﬁ ! L






OEBPS/Image00237.jpg
rvAlE FRREEN SRRy

APL A%

S5y

SERH Ao 7 el





OEBPS/Image00035.jpg
PGC  pGc

FES 0GC

UGC
0GC

UGC
OGC UGC

PGC





OEBPS/Image00119.jpg
v Budemo6 Gi\book\demot
> Emapp0l
> Eudemo6
v Earbac
> [umigrations
v D service

& admin.py
% apps.py
{2 models.py
[ tests.py
(2 views.py

> templates

> Emvenv library roct
db.sqlite3






OEBPS/Image00240.jpg
FR B3 (FAPIZER e

HFIEaSETRFTRAOFERD A SR TERRONARERSN , USERSN , EESM , RIESERREILL
&

BOEXE BORRE AP

alipay.trade.page.pay FoaeTerEERER0

alipay.trade.refund fFgexRBsEl

alipay.trade fastpay.refund.query =5
alipay.trade.query —aETaRERED EEE
alipay.trade close foge ey _tozin) SEE
alipay.data.dataservice bill downioadurl.query S L =T

PR R





OEBPS/Image00036.jpg
P @ KRS T AR5
E%Lﬁiﬁ}
SRR
|

FAFRUETS

ﬁ%%%§::>

[
IS A O TP

[eeslheng
BEBHLF

Ui )RS R






OEBPS/Image00118.jpg
[ 127.0.0.1:8000/login/ x
& > C O 127.0.0.1:8000/login/

La&iﬁrnwm ! l






OEBPS/Image00239.jpg
E=:00CE]

FBRRIIASE

TSR >






OEBPS/Image00043.jpg
PyCharm

Version 201

¥ Create New Project

% Open

¥ Check out from Version Control +

@ Events + % Configure ~ Get Help ~






OEBPS/Image00044.jpg
BB New Projecty e - .

thon

& Pure

ation: | D:AOB\demo4
erpreter; | 3.6.3 at CAUsers\Administrator\AppData\Local\Programs\Python\Python36... v || &

@ Google App Engine ~ More Settings

Pyramid Templatn lenioge: IREER] |
Web2Py

B Angular UL Templates folder:

@ Angulars Application name: app01

Foundation ‘Eneble Disng

© HTMLS Boilerplate

@ React App

& React Native

[ Twitter Bootstrap
> Web Starter Kit

Create.






OEBPS/Image00132.jpg
hUpid127.00.1:8000/ X

'(

T
'ﬂtk‘- CEHBIRER",
"url®: "httpl”,

_ "add_time": null





OEBPS/Image00253.jpg
" alipay_key - iTEE

XiHF) REE) BRO) FFV) BHH)

“““ BEGIN PUBLIC KEY-————

MIIBI;ANBgkqhkiGOwOBAQEFAAOCAQBAMITECZKCA
jeF1iSarv4WDDiyIZ6QFLeORWcKEWtpnDbISBtmE t
+Xj6PnedCY2HSOuvs]3jqMddRVopcXDVnOaszx TPS

UgUfCb5GABB2NZOcWZWO 31+Kg SOypiNs] T3EYBNTk
InkBIPwIDAQAB

————— END PUBLIC KEY-———






OEBPS/Image00131.jpg
— |

POST Vv | hitp://127.0.0.1:8000/auth/

Authorization  Headers ~ Body®  PrerequestScript  Tests

® formdata @ xwww-formurlencoded @ raw @ binary

B usemame

B password

1000,
"EREH! 7,
“51ea’88cOed7barbe24FCcba34537022"






OEBPS/Image00252.jpg
‘qub2048 ﬂgt- R —
SZHHF)  HREE) ﬁi(o) EE(V) =

A0CAQEANIIE
+c54+ucquWf BfiEkZ6d4WWIRqTZNIATViut

+FkoS4Eyg2C1gMRACAHxFISEcX5dPGQWEYuE
+H]l[wR+cz 5h/s7D q5Ugc+NwFWIFUBvsWGud.AT





OEBPS/Image00134.jpg
hup/127.004:8000/ X ||+

GET Vv hetp://127.0.0.1:8000/svip/?token=51ea588c0e47bafbe24fccb434537022
Authorization  Headers PrerequestScript  Tests
Type No Auth

Body  Cookies  Headers(6)  Tests

Prety Raw  Preview  JSON v 5
T[]

2 "detail”: "You do not have permission to perform this action.”
__§





OEBPS/Image00133.jpg
hutp//127.0.0.1:8000/ X ‘ + ‘

GET Vv ‘ http//127.0.0.1:8000/vip/?token=51ea588c0e47bafbe24fccba34537022

Authorization  Headers PrecequestScript  Tests
Lt
Tyve No Auth

Body Cookies  Headers(6)  Tests

Prety Raw  Preview | JSON Vv

I+ [
2 "detail”: "You do not have permission to perform this action.”






OEBPS/Image00254.jpg
SOTERIFE @

O ERRE
LB
APPID @ 2016091400509946
EIENX O https://openapi alipaydev.com/gateway do

RSA2(SHA256)Z45(127%) ERUAAN | EEEI=NE

BEERS (S o PR )

SR DRMR

o %





OEBPS/Image00030.jpg
http://127.0.0.1:83000/ X o

POST Vv http://127.0.0.1:8000/api/type/
Headers (1) Body ® " Tah

® form-data x-www-form-urlencoded raw binary
name %Y
lei 3
parent 6
Body e - (W) e
Pretty Previev JSON =

1+

2 “id™: 31,

3 "name"

- "code"

5 Ydesc™: ’

6 "category_type": 3,

7 "is_tab": false,

8 "parent_category": 6

o )





OEBPS/Image00245.jpg
RSAZZEETRV14)

EE 22 (2 E

54

EAM: O PKCSBUAVAESS)

© 1024

L a}
IR

I nATEAnE

L.a}
RN






OEBPS/Image00031.jpg





OEBPS/Image00028.jpg
1Ccrosoft Windows

A 6.1.7601
iz AL T (c) 2009 Microsoft Corporation, &

B R,

:\Users\Administrator>cd demol

:\Users\Administrator\demol
Installed 1 packages
Linked 3 latest versions
Run 0 scripts

Recently updated (since

trator\demol\node_mod:

All pa‘( ages instaﬂ‘e;i (é
rk 3s), speed 6.87kB/s, json

cnpm install axios --save

29): 1 packages (detail see file C:\Users\Admini
ently_update

pa(kagés installed from npm registry, used 3s(netwol
4(13.55ke), tarball 6.96kB)

:\Users\Administrator\demol>,





OEBPS/Image00126.jpg
— | {fsettings.py © | [Aurls.py © | & models.py © | 7= main.app01_svipvideo [db]

1row S|+ — | xAuov W Tab-se.d(sV)v X T DDL | ViewQ

@ <Filter criteria>

id ¢+ T title s 22url ¢ i add_time s

! | R AR FTRBARR httd





OEBPS/Image00247.jpg
BFAZA(SHA256withRsa)

© NUARABRONNNSEXENISASNAEES  FASTRESCHTREREEER , MREET N8
LAROLAHES , WRHATRIL BB R EASHA256withRsa , ZT=SMASHA256withRsaSE# TR 1ER
HEERE (TIRSIEARE )

| izl %

MIBIANBgkahkiGOWOBAQEF: 150 0 A AVACINTWEVS7HAGENIR] 20@mi7! AWIT] ATKEARWM s E44ucy

qFWF LAMAXRQTII TPk ArBnR s, ] + T PCgACAXF
155 =dPGavy -« MUSYGrCy ZOyYOV+HMWR

s, .. «IFOBVSWGUIATKEQ+5HSX81TrZs23L6DNs94rVIudlebsKaYiewvIF ZJGPWI YeVoYzAMSO4i3alurrl
X6g2ta6GQIDAQAB

VERBATHES (Remxs0 VImstEsRs , FEER M) £

5






OEBPS/Image00029.jpg
mol

> T —

@© 127.0.0.1:8080

R @] | Elements Console Sou

B © | tp v | Fitto

el
> [ G

> (3) ["RER, K, o]
> [ G

> ER]

el

> B

> [ GsE]

> (3) ["FXEH, KA, pE]





OEBPS/Image00125.jpg
| ihsetingsipy « | {hursipy « | & modelspy « | mmainapp01 vipvideo [db) - |

1row S+ —  TxAuov 4%  Tabsed@swv X T | ooL

Q <Fiter criteria>

itle s Burl add_time s

aasenmEn win

View





OEBPS/Image00246.jpg
IEM #=EH)

i
=23 L= ] =R xh
[ seALR2048 2019/3/14 B¥B.. AR 1K8
) RFBRkiE2048 2019/3/14 B8.. A 2KB





OEBPS/Image00026.jpg
4 4 trows b
Q <Filter criteria>

{fil app01_typel
[iil app01_type2
[1l] app0L_type3

B auth_group
{7l auth_group_permissions
] auth_permission

1 auth_user

{71 auth_user_groups

17 auth_user_user_permissions
1]l django_admin log

1] django_content type

1) djange_migrations

Tl django_session

1] salite_master

T salite_sequence






OEBPS/Image00128.jpg
viewspy | urlspy | £mainapp0l_usertoken [db] - |

1row Sl T Auto v +

Q <Filter criteria>
27id ¢ - token ¢ .7 add_time ¢ Buserid :
I | 5dabaf29e3557bed52be 1604 1al- 2019-03-01 22: 14:24. 031149 I





OEBPS/Image00249.jpg
n » RSAZEEZETRwindows V14 » RSAZ

E= BHEW = Hoh
[ remasE2048 2019/3/14 EHB.. AR 1KB
| rrBRasA2048 2019/3/14 £F..  XEXE 2K8
| alipay_key 2019/3/14 EM...  SCASTRE 18|






OEBPS/Image00027.jpg
[J] demo2 v






OEBPS/Image00127.jpg
© posiman . - Y i

File Edit View Collection History Help

[0 rumner impor [3

No Environment

POST v hupi127.001:8000/uch o |

® form-data x

hutp:

rm-urlencoded raw binary

username userl

password m Text

Body @

Pretty JSON






OEBPS/Image00248.jpg
BEET

APPID @ 20161

==X O https://or

RSA2(SHA256)ZH(ES) @ =FUALHE |

EEBS (BoEOEm , FIsE)





OEBPS/Image00130.jpg
http://127.0.0.1:8000/ X +

GET Vv http://127.0.0.1:8000/common/

Headers

"

Preview = JSON Vv

1~

2 vgetail": B PIATERR o
30





OEBPS/Image00251.jpg
| private_2048 - iCEE

#aEn(H)

dq95t3GLagSmZLAW20TL1TE
+c! 54+ul:quWf B 1EkZGd4WWXRqTZN JATViutOnfySrBEnRHIAI]
+FkoS4Eyg 21 gMRACA¥xFISEcE5dPGQWETuES ZeEqnDSOG,/Cek
+HMuR+cz5h/sTDq5Ug cHiwFWIFOBvsWGudATkEq
+5HSx81TrZs23L6DNs94r Voud 1ebsKOYf ewvlFZ ]9 jPWOTeVol
IdbeMCOEhx TnLrPfOWChVv1Xz1vmRcOEmIZo0AENWT bETuS j41
+qnSoHLxIIyAT4vIBhIs0zpTw5Rbsd 1FKSL duRvbX TX6vEQnky
+ZxxmkP TP 3NxM/5c1hkLs0QUkpKh impdHAO e WuCndrOk40p tu
y9cNF28TFzz1if g TheifazUdCokgvbxuOqOHQIoteO1P j1QwGds
TDJGnKycoBR2FET3TDQ192C1 jQcshlKj tRBLrWeEOQGOPtVUTC
+ATENDnIVwEH5ghbfn2l z0 cgENDK20A0P s sp0GG268DeFg 2NUE
XiMBxp/T

+BMCRAQhuCHLDxfBeq25vQ /014KMsz TkaV1dnCTEvwQGEVF3CF
22Z THxTqxOEXAGBAI twpTh

+30pF tGz4KHUaRX /MZwvoN4cFIUqernVthpiZ j oFbu3PDWKsHL
WwpqFIANR] S02z5+zb3 JMES tgnDWsKrHOulTxa5QDF zkhPV jR4L
+rqWB0GzqvAoGEATESLY teecSNDx TH58eRD 3Gy 05x6nRhbhdEx
+mBALTbLhXGuqVefHSmWD1//dt66xQodEoWr Ve £ nv jDe0CEr
+g5TwEzSkTWCapPSmlt/ieqU0rPesg IYQSDmtztYXA0GEAT a0l
+m3AWCUOQ Sh.hﬁKCKBpAqusﬁKﬁ crJdYITu21PALOBxKK4VO] Ve
pgIDocrpPrTuTI8tHxgs/Til






OEBPS/Image00025.jpg
s Ll

[7f] app01_type3 [db] ~

-=1

Database.

4 4 srows b Bl qj\+ - | cAuov ¥

Q <Filter criteria>

» Tab-se.d(sV) X F  DDL | ViewQuery &

# parent_id

154653120

L

+ B
v @ db

G m @k

Schemas...

7 auth_permission
B auth user





OEBPS/Image00129.jpg
hup://127.0.01:8000/ X ||+

GET v hetp://127.0.0.1:8000/common/?token=5dabaf20e3550bed526e16041a1a9fe6

Authorization  Headers

Body  Cookies  Headers (6)

Prery Raw  Preview JON v






OEBPS/Image00250.jpg
L » BANQ(F) » secret key tools RSA win » RSAZZEZETRwindows V14 » RSAZH

V) I8m #EH)

i
* o ’ xEm = Hh
| pub_2048 2019/3/14 BF.. AT 1KB
| ] private_2048 2019/3/14 BFR.. AR 2ks|
[ alipay_key 2019/3/14 BR.. XA 1k8





OEBPS/Image00034.jpg





OEBPS/Image00032.jpg
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26

id
12
13
14
15
16
17
18
19
20
21
22
&9
24
25
26

name
i
£
el
BR
MEFERE
NFEEFET
BXFERT
AT
KT BT
IRRRLHE
Mz R E#E
HRRY
b )
RITRE
=RER

code

desc

e R R R R e R e e R W W W W

category_type

Bl el e Tl e EEEEE

is_tab

parent_category_id
6
6
a
]
il
iin i
i1
12
12
13
13
13
14

14
15





OEBPS/Image00033.jpg
C | ®127.00L

Kig R Pisy. o)

%ﬁtz VEERBERE REpEE £

HTEE
0
[

FmA

ReT PR ICEARIE IBIRY

B AZREE BB i R

ExH AR EREE BEES
B OEREE HERS R RT
B ZoER

B mmAnEsRE NEsEE BY
K AR AOURER B
B ERER LERS Rl
B ZRER

L=

BSN





