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内容简介

本书由一线权威企业IT系统运维工程师撰写。书中总结了系统运维相关技术经验，针对运维管理、技术、经验进行归纳与演绎。书中涉及内容广泛：有运维管理流程，也有专业技术知识；有运维常识，也有开发介绍；既有软件论述，也有硬件介绍；既有系统常用知识，也有云计算虚拟化、集群及Web应用等专项内容。

本书全面解析运维体系的点、线、面，涵盖了大量实践经验总结，同时兼具基础运维理论知识。希望带给读者一种思路和视野，使读者对运维工作能够高屋建瓴，又能切中肯綮，做到知行合一，至运维之大道。

本书适合系统运维从业者，以及技术研发、系统集成、项目管理等广大IT相关工作者，同时也适合在校师生以及有意从事IT运维工作的相关人员。



书评赞誉

运维是一个很大又不断进化的概念，关于运维的书籍也层出不穷，但很少能像本书这样，给出一个详尽、清晰的描述。云计算与大数据的兴起更加凸显了运维和运维开发的重要性，这本书以运维体系介绍开始，行云流水般为读者将运维体系规划与安全、系统运维与实践、监控、存储、运维自动化、虚拟化、云计算、大数据、Windows运维、集群、Web集群运维等内容娓娓道来，深入浅出叙述原理的同时，结合了作者多年宝贵的实践经验。本书既可以当作运维的入门指导，又可以作为运维人员向高阶迈进的提高借鉴，强力推荐。

360云事业部技术总监　刘浩

随着信息系统的不断升级和发展，运维工作的重要性日益凸显。

相对于建设开发，运维工作其实更加复杂和烦琐。前者是阶段性工作，往往可以劳逸结合、张驰有度，便于自我调节，而后者是持续性工作，需要时时刻刻保持专注的状态和清醒的头脑，精神必须永远高度集中，对于从业人员的责任心、应变能力、抗压能力和综合技术能力都是极大的挑战。要想成为一名优秀的运维工程师，非下苦功夫不可。

由于运维工作过于复杂，市面上针对运维工作进行全面讲解的书籍又特别少，使得培养一名合格运维人员的难度非常大，很多工程师经常不得不边摸索边学习，由于起点低，进步慢，错漏难免，不少企业也为此付出了相当大的代价。

《系统运维全面解析》正是在这种情况下应运而生的。作者结合自身在大型传统企业和大型互联网企业的多年工作经验，全面、系统地总结了运维工作中常见的知识点，通过精心编排，形成了一部操作指南式的实战教程，使得运维从业者可以轻松地按图索骥，迅速进阶成为一名运维专家。

原首都之窗技术总监　王

运维工作在不同的公司定位不一，所涉及到的内容也不同，很难梳理出一个整体的脉络。从某种意义理解，运维的本质是服务，其目标包括：提供一整套运维解决方案，将运维服务做到自动化无人值守，通过持续性优化改进，不断提高服务交付能力，提升内外部用户体验，创造业务价值。

运维自动化的价值在于将人员从重复的、例行的工作中解脱出来，去从事更有企业价值的事情如业务运维、数据运维和服务运维。其中，运维自动化的基础在于标准化，有了标准化流程，那么运维自动化就水到渠成了。

自动化与监控、流程是什么关系？“IOE”与开源架构体系的差别在哪，“去IOE”从哪来、去哪里？如何将服务器、存储、集群、虚拟化、流程标准、运维管理这些事物融合到日常运维中？关于这些问题，您都可以在书中找到答案。本书积累了大量实践案例，图文并茂，文字浅显易懂，内容循序渐进，相信能让您开卷有益，故推荐之。

北京触控科技运维总监，高效运维技术社区创始人　萧田国

本书的一大特点就是从实践出发，是笔者从事多年运维经验的诸多感悟汇聚之作，说得通俗一点，就是“接地气”，这在运维管理的书籍中确是不多见的。

运维管理更像是一个生态系统，要维系自身的稳定、良好的运转，就要在人员、资源、制度和流程之间建立相互影响、相互制约的有机整体。这就引出了本书的另一大特点，就是从生态系统的角度，以通俗易懂的语言对运维管理的整体运行框架进行了介绍，并引用了大量的实例。首先对运维管理的四大要素进行了解释；接着对运维管理所涉及的国际通用规则和标准进行了介绍；最后具象到运维管理所涉及到的各种IT技术，从操作系统到硬件平台，从闭源产品到开源产品，当前IT主流产品及技术均有涉猎。

该书可作为运维管理建设中的指导书籍，或许从书中你能发现自身企业运维管理的痛点，并有针对性的进行改善。

中国航信结算公司系统管理经理　孙海骅

刚入IT行业时，我有幸成为一名企业的驻场系统运维工程师，一干就是5年。很不幸，我们那时没有那么全乎的书来指引我，全是这学点，那看点，不要说整个架构了，完全就是拆东墙补西墙，毫无章法。当时就想如果有那么一本运维入门宝典该多好。遗憾归遗憾，希望还是实现了，当看见晓光这本大全后，我第一感觉就是，太实用了，完全就是一线实战技术指导宝典。从主流硬件到操作系统和应用开发，从服务器到存储都一一阐述，而且本书中对系统运维管理见解是根据亲身管理体验，给出了现阶段各大企业IT部门对于系统运维管理的见解和思考，这点是非常难得的，值得我们这些IT运维人好好学习！

安图特北方区技术经理　刘云江



序言

当本书作者邀请我为此书做序时，我便欣然接受了。想想原因有三：一是年轻人把自己工作积累和技术沉淀整理成书并分享，实在是一件值得鼓励的事情；二是通过这本书，能让业界一窥新华网的技术现状和发展，更好地了解和推介新华网，不也是一箭双雕的事情么？当然，还有一个重要原因便是，毕竟当年自己也从事过网络和系统运维，做过开发，具有多年的IT从业经验，照理说写个序也费不了多少事。然而，当我浏览完书稿，一时竟不知道如何下笔，心中颇有些感叹：IT技术的日新月异，今天的系统运维远远不是昨天的系统运维了，需要掌握的基础知识与技能实在是太多。只有重视基础知识和技能，扎扎实实从底层做起，才能在系统运维这个岗位上做出成绩。也许，这就是这本书的价值。

在整个IT体系中，系统运维既是一项基础性工作，也是一个为业务安全正常运行提供保障和支撑的重要岗位。在许多IT从业者眼里，系统运维工作既是一个苦活累活，也是一个巧活细活；既要有吃苦耐劳、勤奋好学的精神，也要有迎难而上、灵活巧干的追求。说句实在话，对智力和体力都是一个不小的考验。

虚拟化、容器、NOSQL、HADOOP、SPARK……层出不穷，令人眼花缭乱，云计算、大数据、移动通信等互联网新技术不断演进，系统运维的技术含量越来越大，对系统运维人员的综合素质及能力要求也越来越高，系统运维也不再是部署部署系统、写写管理脚本那么简单了。而且，随着业务应用越来越复杂，设备数量越来越多，管理难度越来越高，运维人员必须高屋建瓴，全面谋划，有能力提供一个全局性、高效健壮、标准规范、自动化的解决方案并加以实现。

本书作者及运维团队主要负责新华网技术平台的网络和系统运维工作。在新华网技术平台升级换代过程中，他们全程参与了技术架构的规划、设计、实施和测试等全过程，解决了各种各样的技术问题，积累了多方面的运维经验和技术技巧。本书就是在此基础上作者结合实际工作经验和技术积累进行的系统梳理和总结。或许由于作者年轻，阅历浅，本书还略显稚嫩，在资深者看来个别地方还较为浅显，但本书好就好在实用性强，特别适合于实操。知易行难，说一尺不如做一寸，想到做到就是一种难能可贵的态度。

本书全面系统地介绍了系统运维体系的点、线、面，融入了大量的实践经验和技术技巧总结，内容涵盖广泛。既有运维管理流程和运维技术要点，也有运维常识归纳和运维开发介绍；既有运维软件论述和硬件运维介绍，也有系统常用知识汇集，还有关于云计算虚拟化及应用服务器搭建等专项内容。相信本书一定会给读者带来价值与收获。我非常期待此书能早日与读者见面。

新华网副总裁　罗毅



前言

本书初衷

有朋友问我系统运维是做什么的，是不是类似网管天天修电脑？对此问题，我一言难尽，其实运维工作涉及的东西很多。此时我便有一种冲动，去写一本关于系统运维的书，介绍一些事实真相。

翻读《史记》让人感到历史的厚重，人类的历史就是不断认识自己、认识社会、认识这个世界的过程，人类在自导自演中创造了社会文明。但是，试想山间花果的荣枯，若你看不见闻不到，则对你来说它们似乎不存在。当然，也正是历史学家（哲学家）们传承了历史文明，使我们能够明鉴历史、知晓未来。此时，我知道了写书的意义所在。

古今中外哲学家们，由于所处环境与经历不同，他们对同一个世界的实践与认知也千差万别。他们都有各自的独到见解，都从某些方面解读了这个世界，他们的见解都是很有价值的。系统运维工作何尝不是这样？十里不同风，百里不同俗，每个企业、每个人对系统运维工作或许都有各自不同的实践与认知。因此，我有了自信和视角去阐释一道别样的运维风景。

总之，我们每一人都是这个社会一份子，共同演绎着历史，为人类历史文明的发展作砂砾而聚高山。出于此，我想我应该将自己的知识经验记录下来，分享出去，贡献自己的能量，纵是砂砾，也是高山的一份子。

IT系统运维是IT历史的一个支流，也是本书要叙述的内容。历史与哲学其实是一家，而我下面要做的不仅仅是运维知识的叙述总结，同时更是对运维体系、运维之道探索的过程。

本书总结了作者多年来的知识经验，对当前运维技术、管理与实践进行了探讨。本书力争做到简约不简单，避免将事情越说越复杂，希望带给大家的是思路和视野。至于以后的道路，我相信真正的大师高手是磨炼出来的，而不是依靠翻阅一部宝典就能即刻变大神。

限于作者的水平、经验及本书的篇幅，文章内容有简有繁，详略相济。本书有意从实践实例出发，以避免真大空的理论，但考虑授人以鱼不如授人以渔，所以理论知识还是要有的。

如何阅读本书

本书没有必然的先后顺序，但建议从前往后看。每一章开头会概括本章的主要内容、技术应用领域与价值，以及学习完本章内容后的预期效果。每章正文通常先对一些基础理论知识进行简述，然后会列举大量实践案例进行说明阐述。

第1、2、3、4章主要介绍运维体系规划、项目管理、IT服务管理、信息安全相关领域知识与技能。这些内容引导读者从高视野、大角度、全方位地审视系统运维工作，掌控运维体系。

第5、6、7、8章主要介绍操作系统运维与实践。这些内容引导读者掌握主流操作系统的应用技能。这是运维人员必要的基本功。

第9章主要介绍系统运维监控。本章内容引导读者掌握主流运维监控产品、体系原理与应用，对当前监控技术一览众山小。监控是系统运维体系的重要组成，是运维人员的必需辅助技能。

第10章主要介绍IBM小型机。本章将引导读者掌握小型机硬件管理与实践技能。这对深入理解AIX系统、IOE体系有很好辅助。

第11章主要介绍存储产品、体系原理与应用，对当前存储技术通观全局。存储也是运维体系的重要组成，是运维人员的必需辅助技能。

第12章主要介绍运维开发与运维自动化概念、技术与实践。本章内容是很多运维人员的技术软肋，当然也是运维人员成为复合型、高技能人才的杀手锏。

第13、14、15、16章主要介绍虚拟化、云计算、大数据相关产品、体系原理与应用。这些内容越来越与运维人员休戚相关，是传统运维转型新时代（云）运维的必需知识技能。

第17章主要介绍Windows性能与Debug。掌握这些内容，将使读者在Windows运维实践方面提升到一个高手的高度。

第18、19章主要介绍系统集群、Web服务器运维原理与实践。这些内容有助于读者理解大型企业系统集群体系、搭建与管理系统集群。
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邮箱：flowshine@163.com



第1章

系统运维体系架构规划

本章主要介绍运维体系架构的设计规划，这将引导我们从一个高屋建瓴的角度去考虑如何组织运维团队，如何规划运维架构，用什么构建起运维架构，以及如何开展运维工作。

本章将会引入很多简明的运维实践示例来形象直观地告诉大家如何构建起运维体系。通过学习本章内容将会使我们具备规划与构建整个IT运维体系架构的知识和能力。

运维体系是运维的基础和核心。通过运维体系的构建及完善，可使我们的运维做到稳定可靠、准确完备、规范科学。从某种角度来看，系统运维体系可以用一个四面体来描述（如图1-1所示），包括四个方面：人、事、物、流程标准。

[image: 18_0]
图1-1



从人、事、物、流程标准这四个方面便可以很好地将运维体系进行解构，它们彼此互相作用，共同构建了一个完整实用的运维体系。下面列举了这四个方面各自的含义及相关内容。


人：
 例如完善岗位职责与职业发展、提高团队技术水平、完善技能分享与培训、完善团队绩效考核、规范工作行为规范等。目的是要建成一支工作高效、技术水平高、团结稳定、有职业素养的运维团队。


事：
 例如做好日常基础运维工作，保障好生产业务运行。不断探索新的运维理念与技术，探索优化系统架构。具体可以分为：运维流程管理、资源架构规划、应急与故障处理、监控与优化、安全与防护、项目及日常工作等。目的是要运维明白什么是正确的事，怎么正确地做事，做事有章法，稳定高效能。


物：
 主要是如何管理好系统运维所涉及的各种资源。例如机房环境、办公设备、服务器、网络设备、操作系统、应用软件、工具等各种软、硬件资源。目的是要使各类资源配置管理妥当、清楚资源属性、知道从哪来、现在在哪、要去哪。使得物尽其用、物有所值、安置妥当。


流程标准：
 运用流程标准将上述要素（人、事、物）有机地结合，有序科学地流转、高效稳定地运行。例如资源规划与采购，各种标准规范，项目规范，软、硬件配置部署规范，安全制度，工作交接等。

就上述四大方面，下文将继续展开论述，当然也仅是一些内容的列举，毕竟具体到每个企业组织，其运维工作内容可能会大同小异。

1.1　团队人员规划

1.1.1　岗位职责划分

一个优秀企业（组织团队）的核心竞争力归根结底就是人。合适的人在合适的岗位上正确地做正确的事情——这就是核心竞争力。一个好的运维团队也是如此，人在运维体系中就是核心，好的运维团队能够有效地、高质量地、相对低成本地发挥各个运维元素的功效，达到更完美的运维效能。

对于运维岗位划分，很多企业大同小异，一般都是以保障业务生产稳定高效运行为目的，根据自身企业发展需要来划分岗位。小微企业可能没有专门的运维人员及岗位设置，稍大的一些企业也可能由其他岗位人员（如开发人员）兼职运维人员，发展到中小型企业后，往往就会设置专门的运维岗位人员从事日常维护工作。对于中大型企业，一般都会有专门的运维团队从事专业的运维工作，而且不仅仅是运维，还包括运维开发。

随着运维的发展，运维岗位也逐渐细分为很多种，各个企业岗位设置与职责也不尽相同，但岗位工作内容大同小异。大致有如下岗位：系统管理员、数据库管理员、网络管理员、机房环境管理员、运维开发工程师、应用运维工程师、服务管理工程师、安全审计工程师、架构师等。

有了岗位设置及专职人员，就会产生人力职业发展、技能培训、绩效考核等一系列问题，这些问题往往既相互联系又自成一体。

如下是某企业的岗位职责划分示例。


	岗位（一级分类）通用职责要求是系统管理的每个岗位都应履行的职责。

	岗位（二级分类）专项职责是针对每一项工作岗位的职责要求。

	岗位（三级分类）专人职责是针对每一个人设置的各自不同的具体职责。每个人在执行通用职责的基础上同时履行各自的专项专人职责。



1. 岗位（一级分类）通用职责示例

通用职责如表1-1所示。

表1-1



	承担监控值班与技术支持。及时响应、处理日常工单、任务

	承担各个业务系统所需服务器（相关软硬件）的（技术规格、需求）采购、登记，以及日常运行维护（部署、升级、优化、故障处理等）

	及时响应和上报所发现的各种系统（系统、网络、数据库及相关业务软硬件，以下皆简称“系统”）故障，并进行妥善处理，规范记录。重大故障要有故障分析报告、解决方案或变通方案

	完成日常检查系统及记录填写，通过日常检查（或集中监控工具）掌握所负责系统的运行状态和设备的可用性

	负责系统的安全管理，维护所负责生产系统的应急预案，对维护中发现的安全问题、隐患提供合理化建议和解决方案，优化安全配置

	负责系统的资源管理，熟悉所负责系统的资源配置情况，参与系统架构的设计和资源规划的分析，确保系统各资源的合理规划、优化配置，所负责的资源可预测、可控制、可追溯

	负责系统的备份恢复管理，备份完整性的日常检查，按要求执行备份和恢复，对维护中发现的备份、恢复问题和隐患，提供合理化建议和解决方案

	负责系统的性能管理，熟悉系统CPU、内存、磁盘IO的日常开销情况，了解系统上运行的重要进程或作业的资源使用情况，对维护中发现的性能问题提供合理化建议和解决方案

	负责系统的配置管理，熟悉系统中主要硬件的型号、位置、功能，以及系统中主要软件的名称、版本和数量，熟悉操作系统重要配置参数，了解配置参数修改所必须执行的变更流程，负责根据实际情况及时增加、变更与系统相关的操作手册

	熟悉所负责系统的售后服务情况、服务内容和标准，监督、督促服务的尽快执行。参与对服务商服务质量的考评，参与服务提供商的选择，执行MA合同商务流程，完成成本分摊工作

	负责拟订和完善所分管系统的应急预案、灾备方案及其演练计划

	负责或配合公司、部门、小组的专项工作

	跟踪和研究所负责领域的先进技术，用于工作实践。不断完善修复系统隐患、持续优化改进系统应用架构





2. 岗位（二级分类）专项职责示例

如下是系统管理岗位工作示例，如表1-2所示。


表1-2
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1.1.2　岗位交接示例

因人员的短期离岗（以及离职）会给运维的稳定性、安全性、经验传承、资料留存以及团队稳定等众多方面产生一系列影响，运维工作中的故障隐患很大比例来自于岗位交接。因此运维工作的岗位交接是个重要的事情，表1-3是岗位交接制度示例。

表1-3


一、交接形式和范围：岗位人员离开岗位一天（含）以内的报上级管理人员决定交接形式，一天以上的，必须按照下述内容以书面方式将岗位工作交接到接替人员

二、交接内容：

1. 日常岗位检查

2. 项目工作和专项工作

3. 尚未完成的需求

4. 未处理完毕的故障（是否完成以故障系统中显示状态为依据）

5. 岗位工作定期需要提交的文档

6. 值班设备（笔记本电脑、无线上网卡）、值班手机等

7. 其他需要交接的内容

8. 接替工作人员所要求交接的事项

三、交接要求：

1. 岗位接替人员必须按时承担岗位工作，有交接内容不清楚、交接内容不完整、交接时间不明确有权拒绝

2. 当原岗位工作人员返回正常履行岗位职责状态时，岗位接替人员按照上述内容进行工作交接

3. 涉及项目和专项工作的交接要同时通知项目经理或者专项工作负责人，项目经理交接时通知技术总监，专项工作负责人交接时报部门负责人



1.1.3　职业发展规划

不同企业，职业发展模式也不一样。在一些传统企事业单位，往往分为初级、中级、高级、资深等岗位大序列，其间可能再分为几个档次的小序列，按年限、学历、技能、资格等指标进行职业晋升。而在大多数新型IT行业，往往制定了适合自身发展需要、更加科学合理的岗位序列。例如，百度设置了从T1到T10等十几个岗位序列，IBM设置了Band1-Band10等岗位晋升序列，华为设置了20几级岗位序列。

表1-4是阿里巴巴的人力岗位体系概要（仅供参考，以公司官方为准）。


表1-4

[image: 024-1]


表1-5是腾讯的人力岗位体系概要（仅供参考，以公司官方为准）。


表1-5
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1.1.4　技能培训

不同的企业，对人力的培训也各有方式，轻重不同，内容有别。有的企业注重以老带新，有的企业注重个人自学，有的企业注重内部交流，有的企业注重外部培训。培训往往也与岗位发展、财务状况、绩效考核、奖惩福利等相互关联。

从培训的途径来看，培训主要分为内训和外训两种方式。

内训：

由公司人力部门（或其他某部门）组织的培训，包括外请其他公司专家、公司内部讲师（一般都是有经验特长的内部员工）。

外训：

（1）由公司出资金为员工提供外部的培训（员工个人申请培训内容、培训机构、价格。经公司审批后即可外训）。

（2）公司签订的部分合同中附带有一些培训。

（3）由公司组织联系到其他单位参观交流。

（4）由其他厂商邀请的技术大会、峰会等。

（5）由公司组织选拔资助少量员工直接到其他单位实地锻炼学习。

（6）由公司选拔资助少量员工参加一些脱产或不脱产的继续教育学习。

1.1.5　绩效考核示例

有人对应岗位做相应的工作，自然而然会有绩效问题，也因此也会产生绩效考核相关制度。

运维考核的难度在于如何定义KPI关键业绩指标、如何定性与量化，每个企业单位内部都不一样，需要根据自身环境定制基线。

考核的方式多种多样。可以按照时间分为周考核、月考核、季度考核、年终考核。也可以按照KPI等关键因素进行考核。也可以从上下级人为主观考核。也可以由评审委员会考核。

表1-6是某运维部门考核标准示例。


表1-6
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1.2　体系架构相关事宜规划

运维要做的事情，实在太多了。说复杂，复杂得没有人能说明白，列举全面。说简单，倒也简单：运维工作就是支持生产运行，是成本中心，一般不直接产生利润。目的就是运行保障生产设备软硬件正常运行，让内外部用户满意度。

运维要做的事情与岗位职责内容密切联系，可能有了运维要做的事情需求，因此设置了岗位和人员，但也有因为有了这个岗位的人，因此创造了一些运维事情。这有点“鸡生蛋、蛋生鸡”的逻辑。

1.2.1　运维系统架构

每个公司的IT环境，不论大小复杂度，总会有个系统架构层次。有了这个架构体系，那所有的运维事情大体都围绕着这个系统架构上的每个元素及整体进行运维保障工作。运维架构从某种角度可以划分为如下两种：商业封闭式系统架构（IOE架构）与开源系统架构。

1. 商业封闭式系统架构（IOE架构）

典型的即以使用IOE（IBM、Oracle、EMC）产品软硬件为主要元素的系统架构。IOE架构以纵向扩展为特点，通过增加CPU、内存、扩展柜、冗余备件等方式来提高处理能力及稳定性。该架构的处理能力主要取决于单台（套）设备（系统）的最大扩展能力，很难通过增加设备（系统）数量来增加处理能力，换句话说该架构很难通过扩大集群规模的方式来解决问题。随着纵向扩展的规模增大，其实施技术难度、管理复杂度以及隐患风险都会正比例大幅上升。基于IOE架构的典型企业如金融业、电信业，交通运输业。IOE典型的系统架构如图1-2所示。
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上述IOE型系统架构。其服务器多使用小型机、大型机（还有以往的中型机），数据库系统往往会使用Oracle，存储则多使用知名品牌的中高端存储阵列、带库等设备。服务器与存储之间多使用SAN存储网络。这些服务器、存储等硬件本身往往就是双冗余的，线路连线也都是双冗余的，而且设备性能指标往往非常好，例如一台普通中端的Power 7系列服务器可以轻松划分出若干个系统分区或者一二十个虚拟机系统。

2. 开源系统架构

典型的即以使用廉价PC服务器、开源产品技术为主要元素的系统架构。开源系统架构以横向扩展、分布式部署为特点。通常通过往集群中增加单机设备资源解决存储空间、性能以及稳定性问题，其集群规模可以小到由两三台PC服务器组成，也可以大到上万台PC服务器集群。对于数据库，可以通过分布式集群方式解决数据库扩展性的问题。另外非结构化数据库及分布式文件系统在处理非结构化数据的存储与使用方面也很灵活方便。基于开源系统架构的典型企业如以BAT（百度、阿里、腾讯）为代表的众多互联网企业，开源系统架构如图1-3所示。
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上述开源系统架构中使用了CDN和反向代理以提高网站性能。例如我们的服务器可能部署在北京，对于北京及周边用户来说访问是较快的，而对于远离北京的用户访问则感觉较慢，因为数据传输时间比较长。对于这种情况，常常使用CDN解决，CDN将数据内容缓存到运营商（或自建CDN）的机房，用户访问时先从最近的CDN机房获取数据，这样大大减少了网络访问的路径。比较专业的CDN运营商有蓝汛、网宿。

对于反向代理，当用户请求达到时首先访问反向代理，反向代理服务器将（Varnish）缓存的数据返回给用户，如果没有没有缓存数据才会继续走应用服务器获取，这也减少了获取数据的成本。当然对于海量访问请求，或者庞大集群架构，则就需要分多层、综合运用上述负载均衡以及代理（反代理），同时可能需要引入Zookeeper等功能以协调（服务）任务调度。

关于去IOE问题，本文简单阐述如下。

近年来开源技术的迅猛发展，以及国内外政策环境共同作用，引发了一场去IOE的风潮，其中以阿里巴巴发动的“去IOE”运动较为著名。他们使用低廉的软硬件产品代替昂贵高门槛的IOE产品，搭建起自主开放的开源系统架构。之所以出现“去IOE”运动，其中原因总结概述如下几条。


	自“棱镜门事件”之后，国家强烈意识到数据安全的重要性，开始大力提倡产品设备国产化与自主研发，这正与“去IOE”观点不谋而合，上下一致。

	近年来，云计算、大数据等新兴IT技术的蓬勃发展，促使众多行业开始往更加开放灵活的开放系统架构转型。这对于传统的IOE架构而言，其定制与扩展灵活性有限，往往是擅长于集中式架构的管理，而很难应对大规模集群、分布式存储计算。




	在购买成本方面，以IOE为代表的商业产品价格昂贵（动辄上百万元），PC服务器相对廉价（通常几万元）。在部署与管理方面，IOE产品的学习掌握门槛偏高，而开源系统环境相对容易搭建与管理。另外IOE产品技术相对商业封闭，不易掌握。



基于上述一些原因，去IOE应时而生。当然具体到自身企业是否要去IOE，这需要慎重考虑，适合自身发展需要的系统架构就是好的架构。去IOE过程，其实是系统架构的更新换代，产品的更新换代，运维理念的更新换代，运维人员的更新换代，知识体系的更新换代，等等。因此如果贸然去IOE，可能既不会降低成本，也不会提高效率，更不会稳定架构。如下列举几点“去IOE”要考虑的因素。


	自身业务是否真正需要大数据、云计算以及分布式这种海量运维体系。

	是否已经考虑好系统架构、运维理念、人员、知识更新换代的方案。

	自身的研发实力储备是否够解决大量开源产品的坑坑洼洼，并有实力搭建开源系统架构。




	是否有足够的资金应对“去IOE”转型中的成本，例如从硬件高成本转向人力技术高成本。



去IOE只是给予我们一些最佳实践与选择路子，但去IOE技术门槛较高，一般企业很难复制。从目前发展来看，IOE架构与非IOE架构仍将长期并存。一时间很难找到一些能够完美替代以IOE为代表的成熟（且普适）产品方案。

1.2.2　运维工作层次分类示例

例如《海量运维、运营规划》（作者：唐文）一书，作者很有观点地概括了运维要做的事情，他以质量、效率、成本为核心，从运营规划、管理、流程/规范、系统/平台、监控、告警、安全、优化、考核等几个维度来阐述运维工作，如图1-4所示。

[image: 30_0]
图1-4



另外也可以从逻辑框架的层次来分类运维工作要做的事情。如下借鉴美团的分享者（唐君毅、邱剑、朱晏）关于企业运维的观点，运维框架可以概括为五横三纵。从横向来看，自底向上分为五个层次。


	物理层：包括机房网络、硬件设施相关工作。如采购招投标工作、机房实施工作、机房环境（强弱电、照明、通风、网络布线、温湿度等），各种设备上下电与维修工作等。

	系统层：包括操作系统、虚拟化、云计算等一系列系统环境所涉及的部署、配置、优化等工作。

	服务层：包括Webserver、缓存、代理、数据库等所涉及的软件应用的部署、配置、优化等工作。

	逻辑层：包括业务逻辑、数据流。这一层的主要工作是发布和变更。




	应用层：包括用户可见部分。所有前端平台，主要涉及与前端用户交互或提供信息（服务）的平台。比如前端网站、各种新媒体平台的维护与监控。



从纵向来看，有三部分工作，对上述五个层次是通用的。


	监控：从物理层到服务层的监控和报警都是运维来跟进、响应的。对于逻辑层和应用层，一般由运维提供监控API的规范，开发人员自己创建监控项、设定报警规则、进行增删改查。

	安全：建立部署统一的安全接入平台，所有线上的人工操作都需要登陆跳板机，每个人有独立的登陆账号，所有线上操作都有审计日志。更多的安全工作由专门的信息安全组负责。

	流程：早期基于Jira做了一些简单的流程，但需要改进。现在正在针对比较集中的需求，开发相应的流程控制系统，方向也是自动化、自助化。从业务部门申请VM资源，到业务扩容的整个流程，未来可以在Web界面上通过很简单的操作实现，也提供服务化的API，方便其他业务平台进行集成。以期实现虚拟化覆盖全业务线。



1.3　基础设施相关物资规划

做饭要有柴米油盐，打仗要有弹药武器。干运维，也要有一系列软硬工具。什么算是运维工作的工具，恐怕这个也没有明确定义。运维所涉及的工具物品，有看得见的，也有看不见的；有摸得着的，也有摸不着的。这里简单概括一下运维工作会用到的各种软硬件、工具、设施。

1.3.1　机房基础设施环境示例

如下列举的是机房基础设施环境相关要素，如表1-7所示。机房不论大小，基本上都会涉及如下几大主要工程（系统）。


表1-7
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1.3.2　服务器产品示例

对于大多数企业通常是采购现有品牌（也有些企业是定制设备），产品示例如表1-8所示。


表1-8

[image: 035-1]


1.3.3　存储设备示例

存储设备示例如表1-9所示。


表1-9
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1.3.4　操作系统示例

操作系统示例如表1-10所示。


表1-10
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1.3.5　常用软件示例

常用软件示例如表1-11所示。


表1-11
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1.4　运维流程标准规划

将上述要素（人、事、物）有机地结合，有序科学地流转、高效稳定地运行，就得靠科学合理的流程，如各种规章制度、流程标准。

流程就好比珠宝上的穿绳，就好比一个人的思想，就好比社会法律规范。流程是一个企业的流水线，是企业的行为规范，是企业制度与文化的组成部分。合理的流程规范像血液，能让部门稳定高效地运转，这是企业专业与否的重要组成部分。

运维工作到底有多少流程，这个无法穷举，就好比一个人的思想到底有多少，因人而异，因时而异。关于IT服务运营流程，ITIL流程在全球享有盛名，ITIL为企业的IT服务管理实践提供了一个客观、严谨、可量化的标准和规范，这在后续章节做专题介绍。本章主要列举运维工作中一些常见流程规范。

1.4.1　商务流程

商务公开招投标大致流程如下所示：

采购启动 → 需求确认 → 委托招标上报 → 签订委托协议 → 标书准备（采购部门技术标书准备，商务部门组织商务标书准备，标书合并）→ 提交标书 → 专家评审意见反馈 → 公开招标上报 → 公开招标 → 招标结果上报 → 商务谈判 → 合同签订上报 → 签订采购合同

1.4.2　运维制度流程

1. 项目管理制度示例

以下简要介绍项目开展与实施相关制度流程。

（1）执行集团和公司的项目管理规定。

（2）项目范围为公司和部门下达的各类项目。

（3）每年10月底之前，部门结合公司下达的任务和部门的生产需求，研究讨论制定部门下一年度的项目计划，完成项目建议书（含目标、范围、完成时间、费用估算等）。

（4）每年12月底之前，针对部门下一年度的项目计划，通过任命和竞聘相结合的方式产生各项目经理。部门和项目经理应根据项目建议书中项目目标、范围、时间要求等内容，并根据人员的实际情况，在10个工作日内组建项目团队，提交可行的验收标准、项目计划、管理章程。

（5）项目的实施流程主要分为：一、启动项目呈批件；二、可行性分析和技术方案形成阶段；三、方案完善阶段；四、提交启动商务呈批件；五、提交商务谈判说明和启动商务呈批件；六、商务谈判过程；七、提交合同签订呈批件阶段；八、到货验收阶段；九、试运行阶段；十、项目验收阶段。

（6）原则上产品供应商的选择不少于3家，如果产品唯一那么集成商或代理商选择不少于3家。

2. 需求处理流程规定示例

需求提出者在ITSM系统流程中向职责对应团队小组提出需求，承接团队对需求进行分析处理，处理流程示例如图1-5所示。
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3. 故障处理制度流程示例

（1）故障来源于客户报告、值班人员巡查、监控系统监控、日常例行检查等。

（2）根据故障对用户的影响程度，对故障进行如下分类。


	严重故障：生产系统、数据库、网络性能严重降低，应用系统运行缓慢，工具软件不可用，机房供配电系统发生故障等对生产安全运行存在严重隐患，开发、测试、灾备、应急系统不可用，或对用户使用产生严重影响的故障。

	重大故障：生产系统（含子系统）、数据库、应用系统不可用、网络中断、机房供配电系统停止运行等影响生产安全、无法保障用户使用的故障。

	一般故障：生产系统、数据库、网络、机房供配电系统、工具软件等告警或运行状态不正常，开发、测试、灾备、应急系统发生问题，且不影响用户正常使用的故障。

	故障症候：生产系统（含子系统）、数据库、应用系统有故障症候，报故障代码或故障消息，或者对生产正常运行存在易患，并可在一定时限内解决的故障。



（3）当故障发生在工作时间内，由故障发现者通知岗位工程师，岗位工程师依据《工作上报批准规范》进行信息通报上级经理，将故障记录填写到ITSM的事件流程中，并负责故障处理。各级经理决定通知相关岗位和客户的范围和方式。当故障发生在非工作时间，由值班人员按照《电话值班管理规定》通知电话值班工程师处理，并在随后的一个工作日内记录在ITSM服务管理系统中，电话值班工程师依据《工作上报批准规范》上报上级经理，由科室经理决定通知相关岗位和客户的范围和方式。

（4）故障受理人负责故障处理，当需要服务商工程师到现场时，故障受理人联系服务商工程师，并陪同服务商工程师进行故障处理。当故障持续时间较长需要轮换故障处理人员时，要做好故障处理交接工作，并将前期处理情况和过程以文字形式交接给接续人员，并通报科室经理，接续人员继续承担处理故障职责。

（5）上级经理跟踪下级故障处理过程。

（6）故障处理完毕后，由故障处理人员通知上级经理，告知故障已经解决，并由经理决定通知相关岗位和客户的范围和方式，最后故障处理人员或运维主管将ITSM中的事件流程中的故障记录填写完整。

（7）需要升级到问题的故障转入问题流程，后续按照《问题管理规定》处理。

4. 应急（演练）管理流程示例

制定应急管理流程的目的是为了在发生应急事件时，各相关生产部门能根据流程对应急事件进行通报、指挥、处理和协调，最大限度地降低事件所带来的不利影响，使得应急事件能够得到有效的管理，应急管理流程示例如图1-6所示。

[image: 042-1]
图1-6



1.4.3　安装配置标准

1. 系统设备硬件安装规范示例


适用范围：

对于新采购的设备、维护性安装的设备应根据其工作环节遵循以下部分或全部要求。

（一）进场前的准备工作

机房环境申请：

1）根据设备的质量、占地面积和电源功率等情况，提前向运行管理室申请机房环境。

（1）需独立安放在地板上、独立使用电源的设备，提前一个月填写《设备物理环境需求表》，并提交运行管理室。

（2）安放在已有机柜内的设备，提前两周填写《设备物理环境需求表》，并提交运行管理室。

（3）设备进场前填写《机房设备进出、安装需求单》并审批完毕。

（4）设备安装需要公司以外的人员需填写《进入机房人员审批表》并审批完毕。

2）机房环境申请的详细内容：参见《设备物理环境需求表》中的描述。

（二）安装过程中的规范

1）设备进场后，无特殊情况要静置24小时，适应环境。

2）布线：在设备有捋线架的情况，尽量将线放入捋线架；无捋线架的情况，可以将线使用捆扎带捆扎在一起，然后固定在设备两侧。

3）标签：各种连线连接完毕，应按照规定《设备连接线命名规则》制作标签，并贴于连线显要位置。

4）设备命名规范：设备上架、安装完毕，应按照规定《硬件设备命名规则》制作标签，并贴于设备前面板右侧显要位置。

5）电源连接要求：

（1）确认机架电源双路是以机架两侧分布。

（2）PDU电源：按PDU电源设备安装要求，安装在机柜的侧面或后面，如果是双路，要分别安装在机柜两侧。设备在连接PDU电源时，应按照左侧设备或电源模块连接左侧PDU，右侧设备或电源模块连接右侧PDU的原则。

（3）非PDU电源的安装：除遵循照左侧设备或电源模块连接左侧电源插线板，右侧设备或电源模块连接右侧插线板的原则外，还要尽量固定电源插座。

（4）电源连接完毕，应按照规定《PDU命名规则》制作标签，贴于电源线和PDU上

6）设备安装的顺序：在同一机柜内，尽量将重的设备安放在下面；相同的设备安装在一起；还要考虑设备的易维护性和可操作性，例如键盘、鼠标一体器一般安装在标准42U工业机柜中的22U位置。同一机柜所安装设备不易过满，以机柜的三分之二为宜。

7）设备通风要求：设备应紧密码放，才符合最大通风要求；各个厂商的设备不同，通风要求不同，请在安装设备前向厂商咨询。

（三）安装验收工作

1）加电：在确认所有设备安装完毕；布线完全、正确后，由其备份人员或项目组其他成员检查（目的是不同的人检查，会避免同一人检查犯习惯性错误），确认完全正确后，由电工对PDU或电源插线板加电后，再对设备加电。一般的设备要加电至少24小时以上，才能考虑设备验收工作。

2）硬件验收

设备在加电24小时后，检查系统是否有报警。在确认设备的硬件正常运行后，撰写相关文档，包括：


	布局文档：设备的安装位置等信息的文档，可参考《机房机柜图》。

	连线文档：可参考《设备间布线矩阵表》。

	电源接入：根据设备连接的电源情况，撰写相关的信息文件。

	系统验收报告。





2. AIX配置规范示例


rootvg配置项

[image: 045]


网络配置项


*HOSTNAME                                        [p-u-mua]
* Internet ADDRESS (dotted decimal)              [192.20.19.12]
  Network MASK                                   [255.255.255.0]
* Network INTERFACE                              en0
  Default Gateway
       Address (dotted decimal or symbolic name) [192.20.19.1] 



交换区（Paging Space）配置项


Page Space      Physical Volume     Volume Group    Size
paging00        hdisk1              rootvg          3072MB
hd6             hdisk0              rootvg          3072MB



aio配置项


MINIMUM number of servers                          [150]
MAXIMUM number of servers per cpu                  [300]
Maximum number of REQUESTS                         [4096]



sys参数配置项


Max number of processes allowed per user: 512
Max number of pages in block i/o buffer cache : 20
High water mark for pending write i/os per file: 33
Low water mark for pending write i/os per file: 24



limits参数配置项


root:
        fsize = -1
        core = -1
        cpu = -1
        data = -1
        rss = -1
        stack = -1
        nofiles = -1



时区设置和系统
 时间配置项


timezone:BEIST





1.4.4　安全制度

随着物联网、云计算、大数据、移动网络等高新技术引领信息发展的新高潮，政治经济的复杂性，使得现在及未来信息安全愈发至关重要，因此信息安全运维也至关重要。本节仅做示例，后续章节将再单独介绍信息安全。

1. 网络信息安全管理制度示例


（一）电子邮件管理规定

1）在使用电子邮件向外发送资料时必须符合国家有关法律、法规规定。

2）不得为任何非法目的使用电子邮件服务系统。

3）用户不得利用电子邮件服务系统干扰内网服务。

4）电子邮件用户应加强保密意识，严禁通过电子邮件泄露中心商业秘密。

5）对于来历不明的电子邮件打开之前请进行病毒检查，对可执行的电子邮件附件进行病毒扫描后再执行，以防邮件中带有病毒。

（二）信息浏览管理规定：

1）浏览信息遵守国家的有关法律和规定。

2）部门信息浏览用户账号由本部门主管领导负责管理，根据本部门业务需求进行分配。

3）监控部门定期以书面形式向中心网络和信息安全办公室通报信息浏览情况。

（三）微机和各部门自行管理的服务器的防病毒管理规定

1）技术部负责中心防病毒服务器的管理和病毒库的更新工作，各部门的微机兼职管理员负责本部门微机防病毒的日常管理、检查工作。

2）中心所有微机必须按照公司的要求，安装相应版本的防病毒软件，在微机运行时必须处于实时防病毒状态。

3）对于由于未按要求安装防病毒软件而感染病毒的微机，产生的一切后果由该微机的使用者负责，如果该微机向中心其他微机或服务器传播病毒的，为保证中心网络运行安全，技术部有权在不通知该用户的情况下，将该微机从中心网络中断开。



2. 系统安全员最高权限ID管理规定示例


1）负责系统最高权限ID的密码管理

2）涉及的系统包括：***

3）涉及的ID：***

4）职责内容：密码的临时授予和定期更新

5）职责要求：

（1）系统安全员应具有独立性，所管理的密码所在设备不属于其日常管理范围

（2）系统安全员应妥善保护密码文档，密码文档需要加密，密码变更后应立即修改密码文档，填写版本变更说明，并抄送第一备份负责人和上级经理。密码不得遗失、泄漏。

（3）密码申请者申请密码，必须提需求，系统安全员看到需求方可授予密码，并完成需求的填写，需求中要说明授予的时间。如遇特殊原因，申请人无法立即填写需要，系统安全员应先记录在案，授予密码，并要求对方及时补填需求。

（4）在工作时间，系统安全员授予密码可采用两种形式：直接为对方输入或设置临时密码后授予对方。临时密码应在申请人使用后立即取消。直接输入时应保证密码不被泄露，如因特殊原因，不能采用上述两种方式进行授予，可采用短信、电话进行授予，并且在对方使用完毕后尽快更改密码。

（5）在非工作时间，申请人需要高权限ID密码，首先向上级经理申请，如未联系上应向所属系统安全员申请，最终可向操作员申请应急ID。申请人应于第二个工作日给系统安全员补提密码申请需求。

（6）系统安全员应于每月28～31日之间完成密码的定期更新，如遇节假日，可延后至放假结束第一个工作日更新密码。

（7）密码更改要有需求记录。申请人使用密码时有可能出现密码需要强制修改，申请人修改密码后，应通过需求告知系统安全员及时更改密码，密码明文不能出现在需求中。密码修改需求采用统一格式。



3. 系统数据备份策略示例
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第2章

运维要懂的项目管理知识

本章主要介绍项目管理相关方法与理论。在日常运维工作中，总会有新业务系统上线、老旧系统优化改造、各种业务系统变更、设备机房调整搬迁等各种项目（专项）工作。因此作为一个优秀或者高级的运维人员，我们需要掌握项目管理知识技能。

通过对本章的学习，我们将会了解到项目管理方法论中的主流核心内容。这些内容将会引导我们更好地组织项目、团队，更好地把握项目质量与项目风险，更好地协调资金成本与时间进度。

2.1　项目管理概念

项目是指一系列独特的、复杂的并相互关联的活动，这些活动有着一个明确的目标或目的，必须在特定的时间、预算、资源限定内，依据规范完成。

美国项目管理协会（Project Management Institute，PMI）在其出版的《项目管理知识体系指南》（Project Management Body of Knowledge，PMBOK）中定义了项目：项目是为创造独特的产品、服务或成果而进行的临时性工作。

项目的生命周期如图2-1所示。
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图2-1



项目管理（Project Management）就是把知识、技能、工具和技术应用于项目的各项工作之中，实现或超过项目利害关系人（Stakeholder）对项目的期望和要求。

1. 项目组合、项目集和项目之间的关系

项目组合是为了实现战略目标而组合在一起管理的项目、项目集、子项目组合和运营工作的集合，如图2-2所示。项目集包含在项目组合中，其自身又包含需协调管理的子项目集、项目或其他工作，以支持项目组合。单个项目无论属于还是不属于项目集，都是项目组合的组成部分。
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图2-2



2. 项目信息

在整个项目生命周期中，需要持续收集、分析和加工大量数据和信息，并以各种形式分发给项目团队成员和其他项目干系人，如图2-3所示。从各执行过程中收集项目数据，并在项目团队内分享。在各控制过程中，对项目数据进行综合分析和汇总，并加工成项目信息；然后，以口头方式传递项目信息，或者把项目信息编辑成各种形式的报告，加以存储和分发。
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图2-3




工作绩效数据。
 在执行项目工作的过程中，从每个正在执行的活动中收集到的原始观察结果和测量值。例如工作完成百分比、质量和技术绩效测量值、进度活动的开始和结束日期、变更请求的数量、缺陷数量、实际成本和实际持续时间等。


工作绩效信息。
 从各控制过程中收集并结合相关背景和跨领域关系，进行整合分析而得到的绩效数据。绩效信息的例子有可交付成果的状况、变更请求的执行状况、预测的完工估算。


工作绩效报告。
 为制定决策、提出问题、采取行动或引起关注，而汇编工作绩效信息，所形成的实物或电子项目文件。例如状况报告、备忘录、论证报告、信息札记、电子报表、推荐意见或情况更新。

2.2　项目管理知识体系

项目管理知识体系可以分为5大过程组，9大知识领域，4个阶段生命周期。对于项目管理，其需要了解很多项目管理专业知识与技巧，如图2-4所示。
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图2-4



项目管理9大知识领域概况如下：


	项目整合管理

	项目范围管理

	项目时间管理

	项目成本管理

	项目质量管理

	项目人力资源管理

	项目沟通管理

	项目风险管理

	项目采购管理



1. 项目五大过程组

项目管理是由多个过程组成的大过程，过程是指产生某种结果的行动序列。一般来说项目管理分为5大过程：1）启动过程 2）规划过程 3）执行过程 4）监控过程 5）收尾过程。这些过程将在项目生命周期内随着项目的进一步调整被多次重复，如图2-5所示。
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图2-5




	启动过程：批准一个项目或阶段，并且有意往下推进的过程。

	计划过程：界定并改进项目目标，从各种备选方案中选择最好的方案，以实现所承担项目的目标。

	执行过程：协调人员和其他资源以执行计划。

	监控过程：通过定期监控和测量进度，确定实际情况与计划的偏差，必要时采取纠正。

	收尾过程；对项目或阶段的正式接收。



2. 项目生命周期

如图2-6所示，项目生命期的4个阶段中不含控制阶段，但控制是管理的重要手段之一，是项目管理的核心之一。
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图2-6



项目生命期内的任何一个阶段，都是由5个过程组成。由5个过程组成的各个阶段，前后有机地融合在一起，就组成了一个项目生命期的全过程。

2.3　项目干系人与项目组织结构

项目干系人包括这样的个人和组织：他们或者积极参与项目，或者其利益在项目执行中受到积极或消极影响。项目干系人具体列示如下。


	项目经理：负责管理项目的个人。

	顾客/用户：使用项目产品的个人或组织。顾客可能是多层次的。如新药的顾客可能包括医生、病人以及支付治疗费用的保险公司等。

	项目实施组织：是一个企业，其大多数雇员直接实施项目的各项工作。

	项目赞助人（Sponsor）：执行组织内部或外部的个人或团体，他们以现金和实物的形式为项目提供资金资源。

	施加影响者：特别关注客户和实施组织的高层。



不同干系人在项目中的责任和职权各不相同，并且可随项目生命周期的进展而变化。他们参与项目的程度可能差别很大，有些只是偶尔参与项目调查或焦点小组活动，有些则为项目提供全方位资助，包括资金支持、政治支持或其他支持。有些干系人可能被动或主动地干扰项目取得成功。

项目干系人对项目的影响力随着时间的变化，如图2-7所示。
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项目干系人的影响及策略如图2-8所示。
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1. 项目组织结构

组织结构其实是项目经理和职能经理的权力分配。组织结构形式可归为以下三类：职能型、矩阵型（强、弱、平衡矩阵）、项目型。

1）职能型

如图2-9所示，在职能型组织中，各个部门相互独立地开展各自的项目工作，每位职员都有一位明确的上级，人员按专业分组。
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2）项目型

如图2-10所示，在项目型组织中，团队成员通常集中办公，组织的大部分资源都用于项目工作，项目经理拥有很大的自主性和职权。
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3）矩阵型

矩阵型组织兼具职能型组织和项目型组织的特征。根据职能经理和项目经理之间的权力和影响力的相对程度，矩阵型组织可分为弱矩阵（如图2-11所示）、平衡矩阵（如图2-12所示）和强矩阵（如图2-13所示）。
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图2-12
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图2-13



项目组织结构对比如图2-14所示。
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图2-14



2. 项目团队发展阶段

有一种关于团队发展的模型叫塔克曼阶梯理论。其中包括团队建设通常要经过的五个阶段，如图2-15所示。实际团队可能不经历所有阶段。同时某个阶段持续时间的长短，取决于团队活力、团队规模和团队领导力。
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2.4　项目九大管理知识领域简介

1. 项目整体管理

制定项目章程：制定正式核准项目的项目章程。

制定项目初步范围说明书：制定从高层次说明范围的项目初步范围说明书。

制定项目管理计划：将确定、编写、协调与组合所有部分计划所需要的行动形成文件，使其成为项目管理计划。

指导与管理项目执行：执行项目管理计划所确定的工作，实现项目范围说明书明确的项目要求。

监控项目工作：监视和控制启动、规划、执行和结束项目所必需的各个过程，以便满足项目管理计划中确定的实施目标。

整体变更控制：审查所有的变更请求，批准变更并控制可交付成果和组织过程资产。

项目收尾：最终完成所有项目过程组的所有活动，正式结束项目或项目阶段。

2. 项目范围管理

范围规划：制定项目范围管理计划，记载如何确定、核实与控制项目范围，以及如何制定与定义工作分解结构（WBS）。

范围定义：制定详细的项目范围说明书，作为将来项目决策的根据。

制作工作分解结构：将项目大的可交付成果与项目工作划分为较小和更易管理的组成部分。

范围核实：正式验收已经完成的项目可交付成果。

范围控制：控制项目范围的变更。

3. 项目时间管理

活动定义：确定为产生项目各种可交付成果而必须进行的具体计划活动。

活动排序：确定各计划活动之间的依存关系，并形成文件。

活动资源估算：估算完成各计划活动所需资源的种类与数量。

活动持续时间估算：估算完成各计划活动所需工时单位数。

制定进度表：分析活动顺序、活动持续时间、资源要求，以及进度制约因素，从而制定项目进度表。

进度控制：控制项目进度表变更。

4. 项目成本管理

费用估算：估算完成项目各项活动所需资源的费用近似值。

费用预算：汇总各单个活动或工作细目的估算费用，确定一个费用基准。

费用控制：对造成费用偏差的因素施加影响，并控制项目预算的变更。

5. 项目质量管理

质量规划：明确哪些质量标准适用于本项目，并确定应如何达到这些质量标准。

实施质量保证：开展经过规划和系统化的质量活动，确保项目使用为满足要求而需要的所有过程。

实施质量控制：监视具体的项目结果，判断这些结果是否符合有关的质量标准，并识别适当的方式消除造成实施结果不令人满意的原因。

6. 项目人力资源管理

人力资源规划：明确、记载并分派项目的角色、责任和互相通报的关系，并制定人员配备管理计划。

项目团队组建：取得完成项目所需要的人力资源。

项目团队建设：提高团队成员个人的能力，改善成员之间的合作与配合，以便增强项目的实施效果。

项目团队管理：跟踪团队成员的表现，提供反馈，解决问题，并协调各种变动，以便增强项目的实施效果。

7. 项目沟通管理

沟通规划：确定项目利害相关者的信息与沟通需要。

信息发布：为项目利害相关者及时地提供他们所需要的信息。

绩效报告：收集与分发绩效信息，包括状态报告、绩效测量与预测。

利害相关者管理：对沟通进行管理，满足项目利害相关者的要求，解决他们提出的问题。

8. 项目风险管理

风险管理规划：决定如何对待、规划和开展项目的风险管理活动。

风险识别：明确有哪些风险会影响到本项目，并记载这些风险的各项特征。

定性风险分析：估计风险发生的概率和造成的后果，并将其结合起来，确定风险的重要性大小顺序，以便日后进一步分析或采取行动。

定量风险分析：在数值上分析已识别风险对项目总体目标的影响大小。

风险应对规划：对于为项目目标带来机会和造成威胁的风险，提出和制定可供选择的方案与行动。

风险监控：整个项目生命期自始至终跟踪已识别的风险，监视残余风险，识别新风险，执行风险应对计划并评价其有效性。

9. 项目采购管理

采购规划：确定购买或获取何物，以及何时以何种方式购买或获取。

发包规划：将产品、服务和成果要求形成文件并识别潜在的卖主。

询价：根据情况取得信息、报价、标书、邀约或建议书。

卖方选择：审查邀约，挑选潜在的卖主并与卖主就书面合同进行谈判。

合同管理：管理合同与买卖双方之间的关系，审查并记载卖主过去和现在如何履行合同，据此确定必要的纠正措施，并为确定将来与卖主的关系奠定基础，管理与合同有关的变更，并在适当的时候管理同项目以外买主的合同关系。

合同收尾：完成并解决每一个合同，包括解决所有的未决事项，并结束每一个合同。

2.5　项目管理示例：可行性研究报告

项目可行性、项目论证属于项目的早期阶段。项目可行性研究的内容，一般概括如下。


	概述。

	需求确定。

	现有资源、设施情况分析。

	设计（初步）技术方法。

	项目实施进度计划建设。

	投资估算和资金筹措计划。

	项目组织、人力资源、技术培训计划。

	经济和社会效益分析（效果评价）。

	合作，协作方式。



项目论证是指对拟实施项目技术上的先进性、适用性，经济上的合理性、盈利性，实施上的可能性、风险可控性，进行全面科学的综合分析，为项目决策提供客观依据的一种技术经济研究活动。项目论证的内容包括项目运行环境评价、项目技术评价、项目财务评价、项目国民经济评价、项目环境评价、项目社会影响评价、项目不确定性和风险评价、项目综合评价等。

如表2-1所示说明了某运维项目中可行性报告主要章节内容。


表2-1
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2.6　项目管理示例：时间管理

如表2-2所示示例是机房设备搬迁实施计划（搬迁准备部分）进度控制表。该实施计划通过活动定义，活动顺序、活动持续时间估算、资源要求，以及进度制约因素，从而制定了项目实施进度表。限于篇幅等原因，这里仅展示了设备与系统搬迁前准备的实施计划。


表2-2
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第3章

运维要懂的IT服务管理

本章主要介绍IT服务管理知识及方法论。各种行业或多或少都有自己独特的管理理念及方法论。对于IT管理行业，也有很多自身独特的管理理念，例如ITSM就是一种IT服务管理最佳实践，它在全球享有盛名，并广泛为众多的行业所认同与接受。

通过本章的学习，我们将具备一种很好的IT服务管理理念，能驱使我们的运维工作（不仅仅是运维）不断地持续改进与优化，日趋规范，科学与流程化，更好地满足目标用户的需要，最终打造一个更完美的运维体系。

3.1　ITSM与ITIL概念

ITSM（IT Service Management，IT服务管理），它是一套帮助企业对IT系统的规划、研发、实施和运营进行有效管理的高质量方法。它结合了高质量服务不可缺少的流程、人员和技术三大要素。标准流程负责监控IT服务的运行状况，人员素质关系到服务质量的高低，技术则保证服务的质量和效率。

“IT服务管理”是一套面向过程、以客户为中心的规范的管理方法，它通过集成IT服务和业务，协助企业提高其IT服务能力。

ITSM只是一套方法论，其最终的实施还是要依靠相应的工具和经验。ITSM起源于ITIL（IT Infrastructure Library，IT基础架构标准库），是一种基于ITIL标准的信息化建设的国际管理规范。ITIL即IT基础架构库（Information Technology Infrastructure Library，ITIL，信息技术基础架构库）由英国政府部门CCTA（Central Computing and Telecommunications Agency）在20世纪80年代末制定，现由英国商务部OGC（Office of Government Commerce）负责管理，主要适用于IT服务管理（ITSM）。ITIL为企业的IT服务管理实践提供了一个客观、严谨、可量化的标准和规范。

1. ITSM思想体系

ITSM的理念是“以流程为导向、以客户为中心”。ITSM驱使我们从传统的IT管理理念向流程服务型IT管理理念转变。如图3-1所示，对传统IT管理理念与ITSM管理理念进行了对比。

[image: 68_0]
图3-1



2. 服务的概念

为客户提供价值的一种手段，使客户不用承担特定的成本和风险就可以方便地获得希望的结果。服务是在客户不承担特别的成本和风险的情况下，便捷地提供给客户想达到的结果，从而带来客户价值的方法。

3. 服务管理的概念

服务管理是组织能力的集合，通过服务的形式为客户提供价值。

服务管理是以服务的形式提供给客户的一整套的组织能力。这种组织能力是以职能和流程的形式贯穿在战略、设计、转换、运营和持续改进整个生命周期过程中，反映了组织在行动上的能力及自信，将资源转换成有价值的服务的行动是服务管理的核心。缺乏这种组织运营能力，服务组织则只能提供给客户资源所固有的、相对较低的价值。

4. ITSM与ITIL的关系

先有ITSM后有ITIL，因为ITIL促使ITSM得到关注和发扬。ITIL是ITSM的最佳实践，ITIL为ITSM提供并创建了一组核心流程和专有名词，为ITSM提供了最佳实践。

ITIL并不是ITSM的全部，ITIL只是告诉我们什么该做，但没有说具体怎么做，而对ITSM而言，这些都是ITSM的范围。

3.2　ITIL v3架构简介

ITIL v3架构（如图3-2所示）基于服务生命周期的ITIL v3，整合了v1和v2的精华，并与时俱进地融入了IT服务管理领域当前的最佳实践。
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ITIL v3里面引入了生命周期的概念。它通过PDCA模型，可以不断地循环改进，从而保持ITIL的生命活力。

ITIL v3提供了丰富的管理方法和概念。ITIL 3.0也提出并借鉴了很多管理学概念，例如项目管理、质量管理、运作管理、CMI等。

3.2.1　服务战略

服务战略分为如何设计、开发、实施服务管理提供指导。不仅是一种组织能力，更是一项战略资产。

该模块提出了服务管理实践过程中整个ITIL服务生命周期的政策、指南及流程，是服务设计、服务转换、服务运营和服务持续改进的基础。它的主题包括了市场开发、内部和外部的服务提供、服务资产、服务目录，以及整个服务生命周期过程中战略的实施。

服务战略主要包括以下几大关键流程和活动：


	战略制定

	服务组合管理

	需求管理

	财务管理



3.2.2　服务设计

服务设计部分为服务的设计开发及服务管理过程提出指导，内容涵盖了设计规范和将战略目标转化为服务组合和服务资产的方法。

服务设计的范围不仅限于新的服务，它还包括为了保持和增加客户价值，而实行服务生命周期过程中必要的变更和改进，服务的连续性，服务水平的满足，和对标准、规则的遵从性。它指导了组织如何开发设计服务管理的能力。

服务设计主要包括以下几大关键流程和活动：


	服务目录制作与管理

	服务级别管理

	可用性管理

	容量管理

	连续性管理

	安全性管理

	供应商管理



3.2.3　服务转换

服务转换新的或变更的服务到运营的转换能力的发展和改进提供指导。指导如何将服务策略的需求转换成能在服务运营中有效实现的服务设计包，同时控制失败和中断的风险。

服务转换主要包括以下几大关键流程和活动：


	变更管理

	发布与部署管理

	资产与配置管理

	服务验证与测试

	转换规划预测

	知识管理

	评价



3.2.4　服务运营

服务运营部分包含服务运营管理的实践。它包含为了保证对消费者和服务提供商的价值而对服务交付和支持的有效性和高效性进行的指导。战略目标最终是通过服务运营得以实现的，这使得服务运营成为一个关键能力。

指导是在考虑了有关设计、规模、范围和服务级别的变化的基础上给出的，旨在保持服务运营的稳定性。

服务运营主要包括以下几大关键流程和活动：


	故障管理

	事件管理

	访问管理

	请求履行

	技术管理

	服务台

	技术管理

	应用管理

	IT运营管理



3.2.5　持续改进管理

服务改进为创造和保持客户价值而用更优化的服务设计、转换和运营提供指导。它结合了质量管理、变更管理和能力改进方面的原则、实践和方法。

ITIL v3将戴明环（PDCA）融入到理论当中，并产生了适合IT服务管理的“CSI模型”。在整个的服务生命周期理念中，服务战略（Service Strategy）、服务设计（Service Design）、服务转换（Service Transition）、服务运营（Service Operation）、服务改进（Service Improvement），也正是持续改进的过程。

基于量化的结果进行服务改进可以使改进计划更加具有针对性。七步改进法通常被视为服务持续改进的一个重要的最佳实践流程。

戴明环如图3-3所示。
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CSI（持续服务改进）模型如图3-4所示。

[image: 73_0]
图3-4



七步改进法如图3-5所示。

[image: 73_1]
图3-5



3.3　ITSM系统模块示例——事件管理

1. 事件管理简介

一个事件（event）可以被定义为任何可检测或可察觉的对IT基础架构管理或IT服务交付具有重要意义现象。事况通常是由IT服务、配置项（CI）或监视工具产生的通知。

事件管理流程用于需要被控制和可自动化的服务管理的各个方面。

事件管理流程的目标是为了确保正常运营而进行的对IT基础设施中发生的所有事件进行监控的流程。

2. 事件管理模块示例

1）事件报告人创建新事件

单击新建事件链接，进入事件新建界面，如图3-6所示。
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2）事件查询

在事件管理下单击事件搜索打开相应的搜索界面，如图3-7所示，然后在列出的各字段中，填写或者选择你指定的条件，单击[image: 075-i]
 按钮，进行查询。
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系统会将满足搜索条件的记录在屏幕上方的搜索结果列表中显示出来，单击[image: 076-i]
 按钮显示选中事件单的详细信息。

3）事件受理人处理事件

事件受理人登录后，在快速通道中选择“事件流程”，分派情况为“1.本人待办的请求”在列表中选择已分派给自己的事件，单击打开如图3-8所示。

[image: 75_1]
图3-8



然后单击“受理”按钮，如图3-9所示。
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如果是外部客户提交的一个类型不需要审批的事件单，当事件分析员看到此事件单是需要审批的，则选择额外客户审批，如图3-10所示。
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选择外部审批人，则可以提交外部客户审批，审批完之后自己再进行解决。

如果提交的是一个不需要审批的事件类型，如果分析员看到此事件类型需要审批就选择额外事件审批，如图3-11所示，选择相应的审批人，进行提交审批，等审批人审批完之后，再进行解决。
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第4章

运维要懂的信息系统安全防护

近年来不断爆发各种安全信息事件，线路被监听、信息被泄露、网站被攻破、内容被篡改等这些事件给我们的个人隐私及公共环境造成了名誉、财产等各种安全威胁，因此信息安全防护越来越重要。对于IT运维工作者来说，更应该具备安全意识，处处提防。

鉴于信息安全防护题材太广、太大，甚至一部书都难概况清楚，本章将会简要介绍一些与运维工作紧密相关的信息安全防护知识，并列举一些常见的安全配置规范来描述具体的防护措施。

4.1　安全等级介绍

随着全球信息化水平高速发展，万物信息互联互通爆炸式发展，信息安全逐渐成为全球关注的焦点。

国家信息安全等级保护工作包括定级、备案、安全建设和整改、信息安全等级测评、信息安全检查五个阶段。公安部授权的第三方测评机构，为企事业单位提供免费专业的信息安全等级测评咨询服务。

信息系统的安全保护等级分为以下五级。


	第一级，信息系统受到破坏后，会对公民、法人和其他组织的合法权益造成损害，但不损害国家安全、社会秩序和公共利益。

	第二级，信息系统受到破坏后，会对公民、法人和其他组织的合法权益产生严重损害，或者对社会秩序和公共利益造成损害，但不损害国家安全。

	第三级，信息系统受到破坏后，会对社会秩序和公共利益造成严重损害，或者对国家安全造成损害。

	第四级，信息系统受到破坏后，会对社会秩序和公共利益造成特别严重损害，或者对国家安全造成严重损害。

	第五级，信息系统受到破坏后，会对国家安全造成特别严重损害。



4.2　ISO27001标准介绍

ISO27001标准于1993年由英国贸易工业部立项，1995年英国首次出版BS 7799-1：1995《信息安全管理实施细则》，它提供了一套综合的、由信息安全最佳惯例组成的实施规则，其目的是作为确定工商业信息系统在大多数情况所需控制范围的唯一参考基准，并且适用于大、中、小组织。

信息安全管理体系标准（ISO27001）可有效保护信息资源，保护信息化进程健康、有序、可持续发展。ISO27001是信息安全领域的管理体系标准。引入信息安全管理体系就可以协调各个方面信息管理，从而使管理更为有效。

4.3　系统安全设置规范示例

如下列举一些信息安全事项的设置规范及建议，如表4-1所示。


表4-1

[image: 081-1]
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4.4　系统配置标准示例

4.4.1　AIX系统安全参数配置示例

AIX系统安全参数配置示例如表4-2所示。


表4-2

[image: 082-2-1]
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4.4.2　Linux系统安全配置示例

Linux系统安全配置示例如表4-3所示。


表4-3

[image: 085-1]
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4.4.3　Windows安全配置示例

Windows安全配置示例如表4-4所示。


表4-4

[image: 087-2-1]
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4.4.4　Apache安全配置示例

Apache安全配置示例如表4-5所示。


表4-5

[image: 089-1]
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第5章

AIX系统管理与实践

本章主要介绍AIX系统管理基础与具体实践。AIX（Advanced Interactive eXecutive）是IBM基于AT&T UNIX System V开发的一套类UNIX操作系统，运行在IBM专有的Power系列芯片设计的小型机硬件系统之上。AIX系统在党政事业单位、金融、物流、运输等众多行业中被广泛应用。

通过对本章的学习，将使我们熟悉AIX系统管理常用知识，具备系统部署、配置、备份恢复等日常应用的能力。

5.1　AIX系统安装

1. 安装介质与方式

1）通过Tape安装。

2）通过CD-ROM安装。

3）通过网络安装。这需要使用AIX Network Install Manager（NIM）来实现。系统支持通过Token Ring、FDDI、ethernet的安装。

4）预先安装（Preinstall）。在购买时选择“预装操作系统”。

2. 系统安装方式

AIX操作系统的安装方式（Installation Method）有以下四种。


	
完全覆盖安装（New and Complete Overwrite）：
 操作系统被安装在rootvg的第一块硬盘上，这将覆盖原系统中所有的系统保留目录。

	
保留安装（Preservation Install）：
 这种安装方式可以保留操作系统的版本不变，同时保留rootvg上的用户数据，但将覆盖/usr、/tmp、/var和/目录。用户还可以利用/etc/preserve.list指定系统安装时需要保留的文件系统。默认的需保留的文件系统为/etc/filesystem中所列。

	
升级安装（Migration Install）：
 这种安装方式用于操作系统的升级，这将覆盖/tmp目录。这是系统默认的安装方式。

	
备份带安装：
 这种方式非系统安装过程中的选项。多用于恢复（复制）系统，用mksysb命令生成的安装磁带/image.data中指定的文件系统来恢复或复制系统。



系统安装基本流程如图5-1所示。

[image: 91_0]
图5-1



安装AIX系统的步骤如下。

（1）给设备加电，放入系统安装磁盘，待出现如图5-2所示界面后按“1”键（或者F1键）。

[image: 92_0]
图5-2



（2）出现如图5-3所示一系列界面后，首先输入5选择引导选项（Select Boot Options），然后输入1选择安装启动设备（Select Install/Boot Device），然后选择3 CD/DVD或者选择9列出所有设备（注意：不同机器配置，可能这里序号有别），最后我们要选择SATA CD-ROM（有些老设备是SCSI CD-ROM）。

[image: 92_1]
图5-3



（3）选择完毕启动设备后，出现如图5-4所示界面，一般选择正常启动模式（Normal Mode Boot）。

[image: 93_0]
图5-4



（4）选择1 yes退出系统维护模式，如图5-5所示。

[image: 93_1]
图5-5



（5）随后系统重新启动，从光驱引导。当进入如下界面提示时，键入“1”并回车（注意：键入的“1”不回显）选择主控台，如图5-6所示。

[image: 93_2]
图5-6



（6）进入如下界面，键入“1”后回车，选择语言环境为English，如图5-7所示。

[image: 93_3]
图5-7



（7）随后进入系统安装和维护的主菜单，选择2（Change/Show Installation Settings and Install），如图5-8所示。

[image: 94_0]
图5-8



（8）进入安装与设置界面，我们根据实际需要进行设置。最终结果如图5-9所示。

[image: 94_1]
图5-9



（9）设置完毕选择0后安装即开始，屏幕将不断显示安装的进行情况，如图5-10所示。安装完毕后系统将自动重启。

[image: 95_0]
图5-10



（10）刚安装好一个新的系统，系统重启后看到的第一个屏幕界面是安装辅助程序。如图5-11所示，安装辅助程序图形化界面逐步地指导用户定制系统，设置的内容诸如root密码、日期和时间、网络通信配置。

[image: 95_1]
图5-11



5.2　SMIT系统管理工具

SMIT（System Management Interface Tool）系统管理工具用菜单式界面简化了系统管理的难度。菜单式界面使用的是命令行方式，但并非所有指令在SMIT中都有。

在AIX系统中有两种界面，即字符界面和图形界面。


	命令行下输入“smit”或“smit +关键词”

	X-WINDOW字符界面下输入“smitty”或“smit -C”



SMIT一级菜单在文本模式中屏幕显示及功能解释如下所示。


         System Management

Move cursor to desired item and press Enter.
  Software Installation and Maintenance       （软件安装与维护）
  Software License Management                 （软件许可管理）
  Devices                                     （设备管理）
  System Storage Management (Physical & Logical Storage)  （系统物理和逻辑存储管理）
  Security & Users                            （用户和安全管理）
  Communications Applications and Services    （通讯应用和服务）
  Print Spooling                              （打印管理）
  Problem Determination                       （问题检测）
  Performance & Resource Scheduling           （性能调整和资源时间安排）
  System Environments                         （系统环境）
  Processes & Subsystems                      （进程和子系统管理）
  Applications                                （应用程序）
  Installation Assistant                      （安装助手）
  Using SMIT (information only)

F1=Help             F2=Refresh          F3=Cancel           F8=Image
F9=Shell            F10=Exit            Enter=Do



SMIT的特殊键、特殊符号如表5-1所示。


表5-1

[image: 097-1]


SMIT命令常用快捷路径如表5-2所示。


表5-2

[image: 098-1]
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5.3　账号与安全

用户环境变量

用户登录时，系统设置用户环境主要依据如表5-3所示文件。

表5-3



	文件名称
	解释



	/etc/profile
	系统默认环境变量

全系统范围的环境变量，只能由系统管理员修改，可被用户的.profile覆盖



	/etc/environment
	所有进程基本环境变量

系统范围环境设置，为所有进程设置基本环境变量，包括路径、时区、语言等



	$HOME/.profile
	单个用户环境变量设置

每次登录初始化用的环境文件，在每个用户的主目录下，可由用户定制




组（Group）是用户的集合，组成员需要存取组内的共享文件，每个用户至少属于一个组，同时也可以充当多个组的成员。

用户可以存取自己组集合（group set）中的共享文件。

常用命令操作介绍如下。


# smit security（如图5-12所示）



[image: 98_0]
图5-12



释义如下。


	Users：用于增删改用户（属性）。

	Groups：用于增删改组（属性）。

	Passwords：用于设置用户密码。




# smit users（如图5-13所示）



[image: 99_0]
图5-13




# smit groups（如图5-14所示）



[image: 99_1]
图5-14



用户（组）属性及权限控制相关文件如表5-4所示。


表5-4

[image: 100-1]


5.4　存储管理

1. 基本概念

1）卷组VG


	卷组（Volume Group，VG），可用物理硬盘的集合，是存储分配中的最大单位。

	一个卷组VG可以拥有多个硬盘，但至少拥有一个硬盘（hdisk）。

	一个硬盘（hdisk）只能属于一个VG，不能同时属于多个不同VG。

	用户可以创建多个不同VG，rootvg是操作系统所在的VG。

	有三种卷组类型：Original、Big、Scalable。它们的属性关系如图5-15所示。



[image: 100_0]
图5-15



2）物理卷PV和物理分区PP


	物理卷（Physical Volume，PV）：物理硬盘或者阵列的lun磁盘。AIX存储管理器中，物理卷通常指一块硬盘。AIX将其命名为hdisk0、hdisk1、hdisk2，一个硬盘就是一个PV。

	物理分区（Physical Partition，PP）：物理卷上的最小分配单位。一个PV要划分为大小相等的PP。

	同一个VG中的不同PV的PP大小要一样，默认的PP大小为4MB。

	PV必须加入一个VG中，系统才能使用其存储空间。注意：对于一些特殊应用，则不需要将PV加入到VG中，例如Oracle RAC可直接使用裸设备进行读写访问（而不需要通过系统层面识别存储空间）。



3）逻辑卷LV和逻辑分区LP


	AIX的存储管理一个很重要的特点就是引入了“逻辑卷”这个概念，几乎所有AIX的存储管理都围绕“逻辑卷”展开。

	逻辑卷（Logical Volume）
 ，逻辑分区的集合，可跨物理卷。每个卷组中可用定义一个或多个逻辑卷，逻辑卷是位于物理分区上的信息集合。（可用作一个文件系统、调页空间、日志或转存储设备空间等）。

	逻辑卷LV有多个逻辑上连续的逻辑分区组成

	逻辑分区（Logical Partitions）
 ，逻辑卷由一定数量的逻辑分区组成。它是物理分区的映像，对应着物理分区。

	如不做镜像，物理分区和逻辑分区是一对一的关系，在镜像方式下可用为一个逻辑分区分配二或三个物理分区。



上述概念的对应关系如图5-16所示。

[image: 101_0]
图5-16



常用命令操作介绍如下。


# smit lvm（如图5-17所示）



[image: 102_0]
图5-17




# smit pv（如图5-18所示）



[image: 102_1]
图5-18




# smit mkvg（如图5-19所示）



[image: 102_2]
图5-19




# smit vgsc（如图5-20所示）



[image: 103_0]
图5-20



停止卷组（使其不能被用户使用）：


# varyoffvg vgname



当某个VG包含一个即将移到其他系统的外置硬盘时，先要执行这个命令，停止此VG对外服务，要执行该命令，此VG内的所有逻辑卷必须是closed状态，不能是open状态。

激活卷组（使其能被用户使用）：


# varyonvg vgname



此命令的作用和varyoffvg命令的作用相反。


# smit mklv（如图5-21所示）



[image: 103_1]
图5-21




# smit lvsc（如图5-22所示）



[image: 104_0]
图5-22




# smit mklvcopy（如图5-23所示）



[image: 104_1]
图5-23



5.5　文件系统

标准的AIX文件系统结构通常如图5-24所示。

[image: 105_0]
图5-24



常用操作命令如下。

创建一个jfs2类型的文件系统：


# smit crfs_j2



主要参数设置如下所示：


Add an Enhanced Journaled File System
Volume group name                             [Entry Fields]
SIZE of file system
        Unit Size                             Gigabytes       +
*       Number of units                       [1]             #
* MOUNT POINT                                 [/data]
  Mount AUTOMATICALLY at system restart?      [No]            +



当一个文件系统创建完毕，该设备及其mount点相关信息会自动存储到/etc/filesystems文件中：


# grep -p /data /etc/filesystems
/data:
  dev = /dev/fslv00
  vfs = jfs2
  log = /dev/loglv00
  mount = false
  account = false



mount启用一个文件系统：


# mount /data



基于现有已存在的逻辑卷（logical volume）创建文件系统：


# smit crfs_j2（如图5-25所示）



[image: 106_0]
图5-25



在线修改文件系统大小：


# smit chjfs2（如图5-26所示）



[image: 106_1]
图5-26



删除文件系统：


# smitty rmfs2（如图5-27所示）



[image: 106_2]
图5-27



5.6　换页空间

换页空间（Paging Space）类似Windows虚拟内存。它是在磁盘上的一块非活动区域，是物理内存的辅助存储空间，不能替代物理内存作用。其结构关系如图5-28所示。

[image: 107_0]
图5-28



如果数据页在内存中，CPU可以直接访问，如果在硬盘上就不能够直接访问了。当要访问的数据页地址不能翻译成内存地址时（就是说你不能在内存中找到相关的数据时），PAGE FAULT就发生了。

常用操作命令简介如下。

查看换页空间：


# lsps -a
Page Space  Physical Volume  Volume Group   Size  %Used   Active Auto Type
hd6         hdisk0          rootvg         512MB  13      yes     yes  lv



增加新的换页空间：


# smit mkps（如图5-29所示）



[image: 108_0]
图5-29



修改换页空间：


# smit chps（如图5-30所示）



[image: 108_1]
图5-30



激活换页空间（新增加的换页空间，需要激活才能生效使用）：


#swapon /dev/paging00



去活换页空间（去活后的换页空间，将不能被使用）：


#swapoff /dev/paging00



删除换页空间（如果要删除一个换页空间，则首先要去活该换页空间，然后再执行删除命令）：


rmps /dev/paging00



5.7　备份与恢复

1. 系统备份（rootvg）

使用mksysb创建可引导的备份，LV策略会备份出来，未mount的文件系统以及裸设备不会被备份。

（1）执行系统备份命令：#smit mksysb

（2）选择合适的备份设备，这里是/dev/rmt0（磁带机），选项Creat MAP files？选择yes（推荐）。系统备份设置界面如图5-31所示。

[image: 109_0]
图5-31



（3）备份时间依据文件的数量大小与磁带机的速度而决定，一般为30~60分钟。如图5-32所示显示备份完毕。

[image: 109_1]
图5-32



2. 系统恢复

（1）将包含mkysb系统备份的磁带放入驱动器，使用shutdown -Fr命令重新启动服务器，然后需要使用HMC控制台或Web-based System Manager工具来连接系统。


#shutdown -Fr



（2）系统从选定的设备启动后，会出现绿色字符的启动画面，按要求键入编号(?)然后按回车键选CONSOL。在接下来出现的界面上按1键，选英语作为安装语言。


******* Please define the System Console. *******
Type a ? and press Enter to use this terminal as the system console.



（3）进入安装界面，如下所示键入3然后按Enter，启动维护模式。


Welcome to Base Operating System
           Installation and Maintenance
Type the number of your choice and press Enter.  Choice is indicated by >>>.
>>> 1 Start Install Now with Default Settings
    2 Change/Show Installation Settings and Install
    3 Start Maintenance Mode for System Recovery


>>> Choice [1]:



（4）在维护模式界面上，如下所示键入4然后按Enter，选择从一个系统备份中进行恢复，选择装有备份系统的设备如磁带机或光盘等（此时可能要用到带机或光盘的槽位信息来判断要选择的介质），然后开始进行系统恢复。


      Maintenance
Type the number of your choice and press Enter.
>>> 1 Access a Root Volume Group
    2 Copy a System Dump to Removable Media
    3 Access Advanced Maintenance Functions
    4 Install from a System Backup


>>> Choice [1]:



（5）在确定从某设备上进行系统恢复时会有提示：系统备份过程中可能会毁坏rootvg中的数据，这里选择“确定”，然后等待系统恢复，一般情况下系统恢复时间约30~60分钟左右。

3. 用户数据卷组备份（非rootvg卷组）

选择备份设备与要备份的VG：# smit savevg，如图5-33所示。

[image: 111_0]
图5-33



卷组必须是被激活的，且其中的文件系统必须mount。未mount的文件系统以及裸设备不会被备份。

4. 用户数据卷组恢复

选择恢复设备与要恢复的位置（PV）：# smit restvg，如图5-34所示。

[image: 111_1]
图5-34



从/dev/rmt0设备恢复卷组映像到hdisk1磁盘。要求hdisk1不属于任何卷组，否则此处不会显示。如果恢复的VG包含多个PV，必须都选上。

如果要从用户卷组备份中恢复个别文件，例如读取存储/dev/rmt0中的备份并恢复/scbo601/oradata/scbo6/control01.ctl文件到/scbo601/oradata/scbo6/目录中，则执行命令示例：


#restorevgfiles -f /dev/rmt0 -s -d / ./scbo601/oradata/scbo6/control01.ctl



执行效果如图5-35所示。

[image: 112_0]
图5-35




	-s指定了备份源是一个用户卷组，不是根卷组（rootvg）。

	-d path指定文件恢复的目录路径。



5. 备份文件系统

建议备份之前先umount需要备份的文件系统，以尽量避免读写异常。


smit backfilesys



选择备份一个文件系统（这里是/backlv），如图5-36所示。

[image: 112_1]
图5-36



参数说明如下。


	RECORD backup：更新备份记录/etc/dumpdates。

	Backup LEVEL：-0全备份，-1、-2、……增量备份



如每月做一次-0的全备份，每周做一次-1至-4的增量备份，恢复时先恢复全备份，然后再恢复增量备份至要恢复的那一周。

6. 恢复文件系统

恢复流程：先创建（与备份）对应名相同的FS文件系统，并mount起来，然后再执行恢复。

执行命令：


smit restfilesys



选择磁带设备/dev/rmt0，如图5-37所示是恢复整个文件系统归档。

[image: 113_0]
图5-37



当恢复文件系统归档时，restore命令创建并使用名为restoresymtable的文件。这个文件在当前的目录中创建。当restore命令去做增量文件系统恢复时，该文件更是必不可少的。


注意：
 如果进行增量文件系统的备份和恢复，不要删除restoresymtable文件。

如果从文件系统归档中恢复特定的目录和目录的内容，例如从磁带机中恢复bbb文件到当前目录，请输入：


#restore -xqvf /dev/rmt0 ./bbb



各种备份恢复方式总结如下。


	mksysb命令主要用于创建rootvg上已挂接文件系统。

	savevg查找和备份属于指定卷组的所有文件。

	restvg恢复用户卷组和它所有的文件系统与文件。

	restorevgfiles用来从以上备份方式中恢复某个文件。

	backup是用来备份文件和文件系统的。

	restore可以从backup命令创建的归档中抽取文件。

	如果数据量不大，单个文件<8GB，tar也是一种很不错的方式。

	对于裸设备，使用dd或第三方软件来备份。



5.8　设备管理

1. 基本概念


	物理设备：按照某种方式连接到系统的实际硬件。

	逻辑设备：提供给用户和应用程序访问的软件接口。也表征了访问物理设备的方式，发送给逻辑设备的数据将会发送给适当的设备驱动程序，对逻辑设备，读取将通过适当的设备驱动程序来实行。

	/dev：包含能被用户直接访问的所有逻辑设备的目录（有些逻辑设备只能由ODM定制的数据库来引用，不能由用户直接访问）。

	块设备：结构上是随机存取的设备，在访问时经常采用缓冲技术，以实现按块访问。例如硬盘文件系统。

	字符设备：顺序的面向流的设备，访问时不采用缓冲区。



块设备示例：


cd0                            CD-ROM
fd0  fd01  fd0h                软盘驱动器
hd1  lv00                      逻辑卷
disk0                          物理卷



字符设备示例：


console  lft  tty0          终端
lp0                         打印机
rmt0                        磁带驱动器
tok0  ent0                  网络接口适配器
kem  mem  null              存储器
rfd0  rfd01  rfd0h          软盘驱动器
rhd1 rlv00                  逻辑卷
rhdisk0                     物理卷



所有块设备都有字符设备（裸设备）与之对应，反之则不是：


#ls -al /dev
brw-------   1 root     system       20,  0 Jan 30 00:17 hdisk0
crw-------   2 root     system       20,  0 Jan 30 00:17 rhdisk0
brw-rw----   1 root     system       10,  5 Jan 30 00:17 hd2
crw-rw----   1 root     system       10,  5 Jan 30 00:17 rhd2



AIX系统中的设备有三种状态：Undefined、Defined、Available。


	Undefined（未定义）——系统的Predefined库中没有这个设备的记录。

	Defined（已定义）——系统已经为设备分配了逻辑设备名和端口，同时保有其属性。设备当前对系统不可用，其对应逻辑设备无法访问。

	Available（可用）——设备已定义并且已经就绪，能够为系统所用，逻辑设备名允许访问。



上述三种状态之间的转换关系以及命令操作的关系如图5-38所示。

[image: 115_0]
图5-38



2. 常用操作命令

cfgmgr用于配置所有新发现的设备。当新增加一个设备后，建议执行cfgmgr命令，否则系统可能不能及时发现该设备。

改变设备状态的命令：


# mkdev -l rmt0
rmt0 Available
# rmdev -l rmt0
rmt0 Defined
# rmdev -l rmt0 -d
rmt0 deleted



prtconf如图5-39所示，用于列出AIX上所有配置的信息。

[image: 116_0]
图5-39



lscfg如图5-40所示，用于显示指定设备的类型、序列号和有关供货商的信息。

[image: 116_1]
图5-40



lsdev如图5-41所示，用于列出当前系统中定义的设备状态等信息。

[image: 117_0]
图5-41



lsslot如图5-42所示，用于列出设备的槽位信息。

[image: 117_1]
图5-42



lsattr如图5-43所示，用于列出指定设备的配置属性。

[image: 117_2]
图5-43



chdev如图5-44所示，用于修改设备属性信息。

[image: 118_0]
图5-44



5.9　网络配置

一般网卡设备信息如下：


enX

 是 Ethernet II protocal interface   (X代表数字编号,实例:en0，以下同)
etX

 是 802.3 protocal interface
entX

 是 Hardware device interface



常用命令如下。

Lsdev命令用于查看网卡设备状态、MAC等信息，如图5-45所示。

[image: 118_1]
图5-45



Ifconfig命令用于查看网卡接口信息，如图5-46所示。

[image: 118_2]
图5-46



配置网卡命令smit mktcpip，如图5-47所示。

[image: 119_0]
图5-47



注意，使新配置的tcp/ip生效，需要将START NOW的选项改为yes，否则（若为no）系统可能还保留以前的tcpip配置，而不会立刻生效现有的配置。

另外还要注意：通过ifconfig也可以修改IP地址，而当系统在重启后，又将会恢复到以前的IP地址。故要想彻底变更分区IP地址，则要通过smit mktcpip来修改。

停用网卡：


ifconfig enX

 down
ifconfig enX

 detach



删除网卡：


rmdev -Rdl enX


rmdev -Rdl etX


rmdev -Rdl entX







第6章

Redhat Linux系统管理与实践

本章主要介绍Redhat Linux系统管理基础与具体实践。Redhat Linux系统在大、中、小各类企业中都有广泛应用。

通过本章的学习，我们将熟悉Redhat Linux系统管理常用知识，具备系统部署、配置、KVM虚拟化管理、文件共享管理等日常应用的能力。

Linux是一套免费使用和自由传播的类UNIX操作系统。Linux继承了UNIX以网络为核心的设计思想，是一个性能稳定的多用户网络操作系统。

目前市场上存在着许多不同的Linux版本，但它们都使用了Linux内核。Linux可安装在各种计算机硬件设备中，比如手机、平板电脑、路由器、视频游戏控制台、台式计算机、大型机和超级计算机。

Red Hat是全球最大的开源技术厂家，其产品Redhat Linux也是全世界应用广泛的Linux系统。Redhat 9后，他们不再开发Redhat 10、Redhat 11等，而全面转向Red Hat Enterprise Linux（简写为RHEL）的开发。

RHEL系统是免费的，服务收费，比如你想使用RHEL一些特有的企业版功能，或者想获得RHEL技术服务支持，都需要订阅。通俗地说就是要买服务。

CentOS是完全克隆自Redhat企业版。CentOS可以像REHL一样地构筑Linux系统环境，目前已被众多企业广泛使用。虽然不需要向Red Hat付任何费用，但同样也得不到任何有偿技术支持和升级服务。

6.1　Redhat Linux系统安装

（1）用Redhat Linux的DVD安装盘引导系统，出现安装画面后直接回车，如图6-1所示。

[image: 121_0]
图6-1



（2）接下来会提示是否检查安装介质，选择“Skip”跳过。

（3）进入安装界面，选择“Next”，开始安装。

（4）选择安装语言，这里选择了中文（简体），之后选择“Next”。

（5）选择键盘类型，一般都是用默认模式，选择“Next”。

（6）提示要使用的存储设备，这里选择基本存储设备（一般就是内置盘）。

（7）建立新的分区需要初始化，这里选择“是，忽略所有数据”，如图6-2所示。

[image: 122_0]
图6-2



（8）随后是设置主机名、设置时区、设置root密码。

（9）随后进入如图6-3所示界面，为了掌控自己所创建的系统，并方便管理，这里选择“创建自定义布局”。

[image: 122_1]
图6-3



（10）选择创建LVM物理卷，如图6-4所示。

[image: 123_0]
图6-4



（11）选择LVM卷组，如图6-5所示。

[image: 123_1]
图6-5



（12）创建rootvg卷组，并选择要使用的物理卷，然后添加（编辑）逻辑卷及挂载点相关内容，如图6-6所示。

[image: 124_0]
图6-6



（13）另外不要忘记创建/boot启动分区，如图6-7所示。

[image: 124_1]
图6-7



（14）最终相关文件系统（逻辑卷）创建如图6-8所示。

[image: 125_0]
图6-8



（15）选择“将修改写入磁盘”，并单击“Next”继续。

（16）根据实际（系统）需要选择相应软件包组，并可以选择“现在自定义”以控制自己要安装的程序包组，如图6-9所示。

[image: 125_1]
图6-9



（17）如图6-10所示开始安装系统，直至系统安装完毕。

[image: 126_0]
图6-10



6.2　管理用户和用户组

在图形化界面下，单击“系统”→“管理”→“用户和组群”，如图6-11所示。

[image: 126_1]
图6-11



常用命令如表6-1所示。


表6-1

[image: 127-1]


[image: 128-1]


用户和组的信息配置文件如下。


	/etc/passwd：用户配置文件。

	/etc/shadow：用户密码配置文件。

	/etc/group：组配置文件。

	/etc/gshadow：组配置文件。

	.bash_profile：普通用户的环境变量的配置文件。



/etc/passwd文件是一个纯文本文件，每行采用了相同的格式，每个字段用“:”隔开。字段含义如图6-12所示。

[image: 127_0]
图6-12



用户shell设置有如下两种情况的含义：


	/sbin/nologin只是不允许该账号login系统。

	/bin/false是最严格的禁止login选项，该账号一切服务都不能用。



/etc/shadow文件结构与含义如下所示。


pulse:!!:16148::::::
gdm:!!:16148::::::
sshd:!!:16148::::::
tcpdump:!!:16148::::::
nagios:!!:16434:0:99999:7:::
test:$6$imb/9j9F$9UkuSyf9YjWmHTpnevxY80CUcTVUWO5SEhLYeX6bLfQnKoWTeRCkeVeR75WYLxqjhyz2tPRq7EeMJk/RFMlrt0:16584:0:99999:7:::



字段1：定义与这个shadow条目相关联的特殊用户账户。

字段2：包含一个加密的密码（!!表示没有密码）。

字段3：自1/1/1970起，密码被修改的天数。

字段4：密码将被允许修改之前的天数（0表示“可在任何时间修改”）。

字段5：系统将强制用户修改为新密码之前的天数（1表示“永远都不能修改”）。

字段6：密码过期之前，用户将被警告过期的天数（-1表示“没有警告”）。

字段7：密码过期之后，系统自动禁用账户的天数（-1表示“永远不会禁用”）。

字段8：该账户被禁用的天数（-1表示“该账户被启用”）。

字段9：保留供将来使用。

/etc/group文件结构与含义如下所示。


root:x:0:
bin:x:1:bin,daemon
daemon:x:2:bin,daemon
sys:x:3:bin,adm
adm:x:4:adm,daemon



字段1：组名。

字段2：组密码。

字段3：组ID号。

字段4：组成员。

/etc/gshadow文件结构与含义如下所示。


root:::
bin:::bin,daemon
daemon:::bin,daemon
sys:::bin,adm
adm:::adm,daemon



字段1：用户组名。

字段2：密码列，同样，开头为!表示无合法密码，所以无用户组管理员。

字段3：用户组管理员的账号。

字段4：该用户组的所属账号，与/etc/group内容相同。

6.3　磁盘存储管理

6.3.1　基本概念


	必须有至少一个主分区（P），主分区个数+扩展分区个数<= 4个。

	创建完主分区，可以创建扩展分区（E），扩展分区可以有1个，或者没有。

	主分区（Primary Partition）可以马上被使用但不能再分区。扩展分区（Extension Partition）必须再进行分区后才能使用，扩展分区不能直接使用，必须生成逻辑分区去使用。

	创建完扩展分区才能创建逻辑分区，逻辑分区基于扩展分区，扩展分区中的逻辑盘的个数可以有多个。

	一般情况下，创建完（1~3个）主分区后，剩下的所有空间则用于创建一个扩展分区，然后再创建逻辑分区。



基于MBR类型的磁盘分区逻辑结构如图6-13所示。

[image: 130_0]
图6-13



MBR（Master Boot Record）主引导分区是计算机开机后访问硬盘时所必须要读取的首个扇区，它在硬盘上的三维地址为（柱面，磁头，扇区）＝（0，0，1）。

MBR位于磁盘最前端，计算机启动时，主板上的BIOS会先读取MBR，再将计算机控制权交给MBR内的程序，然后再执行后续启动工作。

MBR磁盘分区类型支持最大卷为2 TB（Terabytes）并且每个磁盘最多有4个主分区（或3个主分区、1个扩展分区和无限制的逻辑驱动器）。


备注：
 基于GPT磁盘分区类型支持最大卷为18 EB（Exabytes）并且每磁盘的分区数没有上限，只受到操作系统限制。

fdisk命令用于创建磁盘分区，含义如下所示：


[root@localhost beinan]# fdisk /dev/sda
Command (m for help): 在这里按m，就会输出帮助
Command action
a toggle a bootable flag
b edit bsd disklabel
c toggle the dos compatibility flag
d delete a partition 注：这是删除一个分区的动作
l list known partition types 注：l是列出分区类型，以供我们设置相应分区的类型
m print this menu 注：m 是列出帮助信息
n add a new partition 注：添加一个分区
o create a new empty DOS partition table
p print the partition table 注：p列出分区表
q quit without saving changes 注：不保存退出
s create a new empty Sun disklabel
t change a partition's system id 注：t 改变分区类型
u change display/entry units
v verify the partition table
w write table to disk and exit 注：把分区表写入硬盘并退出
x extra functionality (experts only) 注：扩展应用，专家功能



1. 挂载点和/etc/fstab

Linux、UNIX这类操作系统将系统中的一切都作为文件来管理，对设备、分区的访问就是读写对应的文件。要使用一个分区（除了裸盘访问方式）必须把它加载到文件系统中，挂载点实际上就是Linux中的文件系统的入口目录，这类似于Windows中的不同分区的C:、D:等盘符。

/etc/fstab是用来存放文件系统的静态信息配置文件。它包含了系统在启动时挂载文件系统和存储设备的详细信息。系统开机时会主动读取/etc/fstab文件中的内容，根据文件中的配置信息挂载文件系统。我们根据需要将磁盘的挂载信息写入这个文件中，这样每次系统开机启动之后便自动挂载磁盘分区了。也可使用mount -a命令挂载/etc/fstab中的所有文件系统。/etc/fstab文件内容的格式如下：


# <file system>   <dir>       <type>    <options>            <dump> <pass>
tmpfs             /tmp        tmpfs     nodev,nosuid          0      0
/dev/sda1         /           ext4      defaults,noatime      0      1
/dev/sda2         none        swap      defaults              0      0
/dev/sda3         /home       ext4      defaults,noatime      0      2



其中的字段及含义如表6-2所示。


表6-2

[image: 132-1]


[image: 133-1]


文件系统挂载（mount）与卸载（umount）需要注意如下事项：


	根目录（"/"）是必须挂载的，而且一定要先于其他挂载点被挂载。因为mount是所有目录的根目录，其他目录都是由根目录衍生出来的。

	挂载点必须是已经存在的目录。

	挂载点的指定可以任意，但必须遵守必要的系统目录架构原则。

	所有挂载点在同一时间只能被挂载一次。

	若进行卸载，可以直接使用格式umount fs，例如umount /datafs。

	对于有二级文件系统（例如/datafs/data1fs）的情况，需要先挂载一级文件系统，再挂载二级文件系统。而卸载时，则正好相反，需要先卸载二级文件系统，再卸载一级文件系统。



6.3.2　使用fdisk创建MBR分区示例

1. 新加盘建pv

（1）使用fdisk -l命令查看磁盘信息，找到新加盘的磁盘名称，如图6-14所示。

[image: 132_0]
图6-14



（2）使用fdisk /dev/***命令对磁盘进行操作，如图6-15所示。

[image: 133_0]
图6-15



（3）输入命令n，添加一个新的partition，选择要添加的类型（p或e），按实际顺序输入partition number，按需求输入大小，如图6-16所示。

[image: 133_1]
图6-16



（4）输入命令p，查看partition table，有刚刚添加的partition，如图6-17所示。

[image: 133_2]
图6-17



（5）输入命令t，将partition's system id改为8e（Linux LVM），如图6-18所示。

[image: 134_0]
图6-18



（6）输入命令w，保存并退出，如图6-19所示。

[image: 134_1]
图6-19



（7）输入partprobe，刷新分区信息，如图6-20所示。

[image: 134_2]
图6-20



（8）使用fdisk -l查看磁盘信息，如图6-21所示。

[image: 134_3]
图6-21



（9）使用pvcreate命令，新建pv，如图6-22所示。

[image: 136]
图6-22



至此PV已经创建好，如果要创建LV（逻辑卷）及FS（文件系统），有两种方式：


	基于现有的新创建一个pv，直接创建对应的LV、FS。

	或者基于现有的一个或多个pv创建vg（卷组），然后再在vg之上创建LV、FS。



上述两种方式最大的差别就是前者无法再扩容、缩小。而后者在扩容、缩小方面比较灵活自如。

例如，这里要基于pv（sdb6）创建LV、FS。

先对上述主分区（或者逻辑分区）进行格式化，然后创建一个文件夹，然后将该分区挂载到该文件夹下，具体操作如下。

（1）执行mkfs.ext4 /dev/sdb6，如图6-23所示。

[image: 135_0]
图6-23



（2）执行mkdir /db6创建目录，随后即可挂载磁盘：mount /dev/sdb6 /db6，如图6-24所示。

[image: 136_0]
图6-24



6.3.3　创建GPT分区

对于Linux环境下大于2TB硬盘的格式化及挂载，fdisk命令就不再适用了，可用parted命令创建大于2TB的分区，主要步骤示例如下。


parted  /dev/sdb                     #或者用parted  /dev/sdb来选择设备
malable gpt                          #将mbr磁盘格式化成gpt分区格式类型
mkpart primary 0 -1     （0 100G）    #将整个磁盘分成一个区
print                                #查看分区结果
toggle 1 lvm                         #将分区打上lvm标签
quit
partprobe
partx -a /dev/sdb                    #不重启读取分区信息



6.4　LVM与文件系统管理

6.4.1　基本概念

LVM是逻辑盘卷管理（Logical Volume Manager）的简称，它是Linux环境下对磁盘分区进行管理的一种机制。LVM是建立在硬盘和分区之上的一个逻辑层，来提高磁盘分区管理的灵活性。通过LVM系统管理员可以轻松管理磁盘分区，如将若干个磁盘分区连接为一个整块的卷组 （volume group），形成一个存储池。管理员可以在卷组上随意创建逻辑卷组（logical volume），并进一步在逻辑卷组上创建文件系统。

管理员通过LVM可以方便地调整存储卷组的大小，而且当系统添加了新的磁盘，LVM管理员不必将磁盘的文件移动到新的磁盘上以充分利用新的存储空间，而是直接扩展文件系统跨越磁盘即可。

PV、LV、VG等概念、原理与AIX类似，这里不再赘述。

Redhat Linux还有PE、LE的概念，简单释义如下。其实PE、LE的概念类似于AIX中的PP、LP概念。


	PE（Physical Extent）：物理区域是物理卷中可用于分配的最小存储单元，物理区域大小在建立卷组时指定，一旦确定不能更改，同一卷组所有物理卷的物理区域大小需一致，新的PV加入到VG后，PE的大小自动更改为VG中定义的PE大小。

	LE（Logical Extent）：逻辑区域是逻辑卷中可用于分配的最小存储单元，逻辑区域的大小取决于逻辑卷所在卷组中的物理区域的大小。



LVM结构如图6-25所示。

[image: 137_0]
图6-25



6.4.2　常用操作

1. 创建LV常用步骤

（1）将物理磁盘分区。

（2）创建物理卷（例如pvcreate /dev/sda3）。

（3）创建逻辑卷组（例如vgcreate vg0 /dev/sda3）。

（4）创建逻辑卷（例如lvcreate -L 256M -n data vg0）。

（5）格式化逻辑卷（例如mke2fs -j /dev/vg0/data）。

（6）创建挂载点（例如mkdir -p /data）。

（7）配置自动挂载配置文件/etc/fstab。

（8）手动挂载（例如mount /dev/vg0/data /data）。

2. 修改逻辑卷大小

1）增加卷的大小

（1）vgdsiplay验证卷组大小。

（2）lvextend扩大逻辑卷，如lvextend -l +1282 /dev/mapper/myvg-mylv1。

（3）resize2fs增加文件系统大小，如resize2fs /dev/mapper/myvg-lv1。

2）减小卷的大小

（1）umount卸载文件系统。

（2）fsck检查文件系统。

（3）resize2fs减小文件系统，如resize2fs -p /dev/mapper/myvg-mylv1 5G。

（4）lvreduce减小逻辑卷，如lvreduce -L 5G /dev/mapper/myvg-mylv1 5G。

3. 换页swap配置

swap分区不需要挂载点，其基本设置包括：

（1）创建交换分区或者文件。

（2）使用mkswap写入特殊签名。

（3）在/etc/fstab文件中添加适当的条目。

（4）使用swapon -a激活交换空间。

如下是使用一个分区作为交换分区的主要步骤。


[root@localhost ~]# mkswap /dev/sda5
Setting up swapspace version 1, size = 2096936 KiB
no label, UUID=04fd6de4-7c83-42ce-be4e-b9aa976a8963
[root@localhost ~]# swapon /dev/sda5
[root@localhost ~]# echo " UUID=04fd6de4-7c83-42ce-be4e-b9aa976a8963 swap swap defaulsts 0 0" >> /etc/fstab




注意：
 这里之所以用UUID作为启动挂载点（而不是使用如/dev/sda4这类的名字），若系统有多个磁盘（如sda、sdb、sdc等），当系统重启后，则磁盘顺序名称会变（此sda未必是上次的sda），但UUID不会变。

如下是创建一个文件，然后作为swap使用的主要步骤。


[root@server Desktop]# dd if=/dev/zero of=/500M bs=10M count=50
[root@server Desktop]# mkswap -f /500M
Setting up swapspace version 1, size = 511996 KiB
no label, UUID=d6b8fc20-a7a3-4ebc-afb9-3ade5260acbc
[root@server Desktop]# echo "UUID=d6b8fc20-a7a3-4ebc-afb9-3ade5260acbc swap swap defaults 0 0" >> /etc/fstab



6.4.3　LVM图形化管理逻辑卷

可以通过yum安装LVM图形化工具：


# yum install -y system-config-lvm



也可以通过rmp安装，如图6-26所示。
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1. 新建vg

（1）单击System→Administration→Logical Volume Management即可进入LVM管理窗口，如图6-27所示。
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（2）进入Logical Volume Management窗口，依次展开左侧的Unallocated Volumes-/dev/hdd，选中新建的partition，单击Create New Volume Group按钮。

2. 将新建PV添加到已有VG

（1）进入Logical Volume Management窗口，依次展开左侧的Unallocated Volumes-/dev/hdd，选中partition，单击Add to existing Volume Group按钮，如图6-28所示。
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（2）在Add Physical Volume to VG窗口选中要添加到的VG，单击Add按钮，如图6-29所示。
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3. 从VG中删除PV

进入Logical Volume Management窗口，选中所在的VG的Physical View，在右侧栏目中，选中要删除的PV，单击Remove Selected Physical Volume(s)按钮，弹出对话框，单击Yes按钮，如图6-30所示。
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4. 新建LV

（1）进入Logical Volume Management窗口，左侧展开选中新建LV所在VG的Logical View，单击Create New Logical Volume按钮，如图6-31所示。
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（2）在Create New Logical Volume窗口中，输入LV信息，选择Linear或者Striped，在LV size中调整大小，选择Filesystem为Ext3，勾选Mount和Mount when rebooted，按需求填写mount路径，单击OK按钮，如图6-32所示。
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5. 扩LV

（1）进入Logical Volume Management窗口，左侧展开要扩的LV所在VG的Logical View，选中LV，单击Edit Properties按钮，如图6-33所示。
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（2）在Edit Logical Volume窗口中，按需求调整大小后，单击OK按钮，完成LV的扩充，如图6-34所示。
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6. 删除LV

进入Logical Volume Management窗口，左侧展开要删除LV所在VG的Logical View，选中LV，单击Remove Logical Volume按钮，弹出对话框，单击Yes按钮，如图6-35所示。
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6.5　网络配置管理

1. 基本概念


	网络接口使用连续号码命名：eth0、eth1或者em1、em2等。

	使用别名（aliases），单个设备可具备多个地址。

	别名被标为（eth0:1、eth0:2）等。

	别名被当作单独接口对待。

	查看使用ifconfig [ethX]命令配置的接口。

	使用ifup ethX命令来启用接口。

	使用ifdown ethX命令来禁用接口。



2. 图形化网络配置

在系统任务栏右上角的“网络连接面板”上用鼠标右键单击“网络连接”选项，再单击“添加”→“IPv4设置”，如图6-36所示。
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3. 也可以通过字符图形界面管理网络配置

执行命令#setup，然后选择“Network configuration”（网络配置）→“Device configuration”即可配置具体网卡属性了。此外setup还可以设置服务、防火墙、DNS、主机名等配置，如图6-37所示。
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4. 网卡配置文件

配置文件/etc/sysconfig/network-scrpts/ifcfg-ethX记录了网卡属性信息，如图6-38所示。
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6.6　KVM虚拟化配置管理

6.6.1　基本概念

KVM（Kernel-based Virtual Machine）是一个全虚拟化的解决方案。可以在x86架构的计算机上实现虚拟化功能。但KVM需要CPU中虚拟化功能的支持，只可在具有虚拟化支持的CPU上运行，即具有VT功能的Intel CPU和具有AMD-V功能的AMD CPU。

红帽企业虚拟化层次结构如图6-39所示。
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1. 安装KVM前的准备


	在BIOS里打开CPU虚拟化支持的开关。

	RHEL 5.4 and higher version or RHEL6 with 64bit。

	支持64位指令的CPU。

	使用cat /proc/cpuinfo查看CPU的标志位是否支持虚拟化。如果输出的结果包含VMX，它是Intel处理器虚拟机技术的标志；如果包含SVM，它是AMD处理器虚拟机技术的标志；如果你什么都没有得到，那么你的系统并没有支持虚拟化的处理，不能使用KVM。



2. 安装KVM


	安装KVM模块管理工具和libvirt（一个创建虚拟机的工具），这里推荐使用yum安装如下包：




#yum install -y tigervnc-server tigervnc-server-module libXfont pixman xterm xorg-x11-twm libguestfs-tools  kvm virt-* libvirt



检查KVM安装完成后是否加载模块到内核中：


#lsmod | grep kvm
kvm_amd 69416 1
kvm 226208 2 ksm,kvm_amd




	virt-manager是基于libvirt的图像化虚拟机管理软件，不同的发行版上virt-manager的版本可能不同，图形界面和操作方法也可能不同。

	安装完成后单击“应用程序”→“系统工具”→“虚拟系统管理器（Virtual Mchine Manager）”，即可管理KVM，如图6-40所示。
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6.6.2　配置KVM网络桥接

在KVM下运行的VM默认的网卡采用NAT的方式进行连接，无法与外界进行通信，但是可以与同台KVM下的其他VM进行通信，为了使VM与其他网络主机进行通信，需要将网卡模式由NAT改为桥接的方式。

Bridge方式即虚拟网桥的网络连接方式，可使客户机和子网里面的机器能够互相通信，可以使虚拟机成为网络中具有独立IP的主机。

如图6-41所示，网桥的基本原理就是创建一个桥接接口br0，在物理网卡和虚拟网络接口之间传递数据。
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注意：
 桥接网络设备br0桥接到物理网卡eth0上，它们可以各自拥有一个不同的IP地址。另外，也可以只保留br0设备的IP地址，取消eth0的IP地址（而非取消eth0设备）。

配置桥接网卡步骤如下。

（1）创建bridge配置文件。为Linux的bridge创建一个新的配置文件为/etc/sysconfig/network-scripts/ifcfg-br0，这里br0是bridge网桥的名字，同eth0类似，可以copy（复制）一份现有的网络配置文件，并稍后修改为br0的配置。


cp ifcfg-eth0 ifcfg-br0



（2）编辑bridge配置文件，让数据包通过bridge（网桥）进行上网，此网络设置很可能是通过静态ip(BOOTPROTO=static)上网，也可以设置从DHCP服务器获得ip(BOOTPROTO=dhcp)上网。表6-3显示了eth0和br0的静态ip配置内容，可以参考其进行static ip配置。

表6-3



	/etc/sysconfig/network-scripts/ifcfg-eth0
	/etc/sysconfig/network-scripts/ifcfg-br0



	DEVICE=eth0

TYPE=Ethernet

HWADDR=00:14:5E:C2:1E:40

ONBOOT=yes

NM_CONTROLLED=no

BRIDGE=br0
	DEVICE=br0

TYPE=Bridge

NM_CONTROLLED=no

BOOTPROTO=static

IPADDR=192.168.15.15

NETMASK=255.255.255.0

ONBOOT=yes




（3）重启网络以验证网络配置是否工作，执行命令：


# service network restart




备注：
 如下shell脚本可以一键执行创建桥接br0，并将br0与物理网络（例如eth0）设置成同一个IP地址。


#!/bin/bash
service NetworkManager stop
chkconfig NetworkManager off
ip=$(ifconfig `route | grep default |awk '{print $8}'` | grep inet | awk '!/inet6/{print $2}' | awk -F ':' '{print $NF}')
if=$(route | grep default |awk '{print $8}')
if [ $if == br0 ];then
echo The script has run off
exit 0
fi
NETMASK=`tac /etc/sysconfig/network-scripts/ifcfg-$if|sed '/NETMASK/!d'|awk-F= '{if($1="NETMASK")print $2}'`
GATEWAY=`tac /etc/sysconfig/network-scripts/ifcfg-$if|sed '/GATEWAY/!d'|awk-F= '{print $2}'`
echo  -e "DEVICE="br0" \nBOOTPROTO=static  \nONBOOT="yes"\nTYPE="Bridge"\nIPADDR=$ip\nNETMASK=$NETMASK\nGATEWAY=$GATEWAY\nDELAY=0" > /etc/sysconfig/network-scripts/ifcfg-br0
echo -e "BRIDGE=br0" >> /etc/sysconfig/network-scripts/ifcfg-$if
sleep 10 && service network restart



6.6.3　创建KVM虚拟机

创建KVM虚拟机的主要过程如下。

（1）打开“虚拟系统管理器（Virtual Machine Manager）”，设置KVM的域名，安装系统方式，如图6-42所示。
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（2）随后一些步骤主要用于设置安装介质、系统类型、版本、CPU、内存、磁盘等信息。

（3）在设置虚拟机磁盘时，可以新建磁盘，或者如图6-43所示选择已存在的磁盘。
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（4）完成所有设置后，即可安装操作系统了，如图6-44所示。
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图6-44




备注：
 上述内容是通过图形化管理工具创建安装KVM虚拟机。当然也可以通过命令一键创建KVM虚拟机。如下命令可以基于现有已存在磁盘创建一个虚拟机，并自动启动。


#/usr/bin/virt-install  --name vm1 --vcpus=8  --ram 8192 --disk path=/data/vm/vm1.img,bus=virtio --import -b br0,model=virtio --graphics vnc,listen=127.0.0.1 --os-type=linux --arch=x86_64



6.7　文件共享

6.7.1　基于NFS的文件共享


	NFS是系统间进行文件共享的一种网络协议，在UNIX系统间共享文件。

	在NFS的应用结构中有服务器和客户机两种角色。

	NFS客户端通过挂载NFS文件系统的方式访问NFS服务器中输出的共享目录。

	在同一台主机中既可以是NFS服务器也可以作为NFS客户机。



1. NFS网络共享的配置步骤


	在NFS服务器端进行设置。



（1）安装NFS服务器软件包。

（2）启动NFS服务器程序。

（3）设置NFS共享目录输出。


	在NFS客户端进行设置。



（1）使用mount命令挂载NFS服务器中的NFS共享目录到文件系统中。

（2）通过NFS文件系统的挂载点目录访问NFS服务器中的共享内容。

2. NFS服务器的配置文件

/etc/exports文件用于配置NFS服务器中输出的共享目录。此文件初始是空的。内容示例如下：


/home/share *(sync,ro)



其中的字段及含义如表6-4所示。


表6-4
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对于NFS共享出来的文件，客户端默认以nfsnobody用户身份访问NFS文件目录，因此虽然NFS服务器端设置了文件权限，但客户端可能也需要修改一下NFS文件权限。

3. NFS服务器端配置示例

这里设定NFS服务器为server1（192.168.0.101）。


[root@server1 etc]# cd /www1
[root@server1 www1]# mkdir html              这里创建要共享NFS的目录名字：html
[root@server1 www1]# echo "this is a test page" > html/index.html
[root@server1 etc]# cd /etc
[root@server1 etc]# vim exports              编辑exports文件
[root@server1 www1]# more /etc/exports
/www1/html  192.168.0.0/24(ro,sync)

      192.168.0.0表示可访问网段；ro表示只读访问。rw表示读写访问（配置读写权限后，要注意同时修改NFS服务器共享文件的读写权限，SELinux的访问权限，文件context上下文类型等，否则可能会出现读写问题）
[root@server1 www1]# exportfs -arv           输出共享目录
exporting 192.168.0.0/24:/www1/html
[root@server1 www1]# service nfs restart
[root@server1 www1]# chkconfig nfs on




注意：


（1）对于NFSv4，必须在服务器上打开端口（TCP）2049。

（2）默认情况下，NFS服务器将NFS客户端上的root账号视为nfsnobody（匿名）账号。

4. NFS客户端配置示例

这里设定NFS客户端为desktop1(192.168.0.1)。如下将server1（192.168.0.101）服务器上设置的NFS www1目录mount到desktop1(192.168.0.1)上。


[root@desktop1 Desktop]# mkdir /tmp/www1
[root@desktop1 Desktop]# mount -t nfs 192.168.0.101:/www1/html /tmp/www1


[root@desktop1 Desktop]# df -h
Filesystem            Size  Used Avail Use% Mounted on
/dev/mapper/vol0-root
                      7.9G   3.1G  4.4G  42%   /
tmpfs                1000M   276K 1000M   1%   /dev/shm
/dev/sda1             248M    64M  172M  28%   /boot
/dev/mapper/vol0-home
                      504M    19M  460M   4%   /home
.host:/               271G   244G   28G  91%   /mnt/hgfs
192.168.0.101:/www1/html


                       31M   1.4M   28M   5%   /tmp/www1





6.7.2　基于CIFS的文件共享

用于UNIX向Windows共享文件，即实现用于Windows的CIFS格式共享文件。samba通常使用TCP 445端口，因此要确保445端口打开。

samba用于Linux服务器端共享文件给Windows客户端，当然Linux作为客户端也能访问samba共享目录。


	samba的服务脚本：/etc/init.d/smb

	samba的配置目录及文件：/etc/samba/，/etc/samba/smb.conf

	smb.conf文件的配置内容




	[global]：全局设置。

	[homes]：用户目录共享设置。

	[printers]：打印机共享设置。

	[myshare]：自定义名称的共享目录设置。




	辅助配置内容




	注释行：以“#”开头的行。

	配置样例行：以“;”开头的行。

	结合grep命令可以提取有效配置行。




	常见全局配置项的含义




	workgroup：所在工作组名称。

	server string：服务器描述信息。

	security：安全级别，可用值有share、user、server、domain。

	log file：日志文件位置，“%m”变量表示客户机地址。

	max log size：日志文件的最大容量，单位为KB。




	常见共享目录配置项的含义




	comment：对共享目录的注释、说明信息。

	path：共享目录在服务器中对应的实际路径。

	browseable：该共享目录在“网上邻居”中是否可见。

	guest ok：是否允许所有人访问，等效于“public”。

	writable：是否可写，不read only的作用相反。




	建立带验证的文件共享




	Samba基于系统账号设置同名的samba账号。

	smbpasswd管理命令，常用的选项如下。




	a：添加指定的samba账号。

	d：禁用指定的samba账号。

	e：启用指定的samba账号。

	x：删除指定的samba账号。

	h：显示帮助信息。



不指定选项时可以修改指定samba账号的密码。


	在smb.conf文件设置用户访问授权

授权指定用户访问共享目录。用户列表：以逗号分隔，“@组名”表示一组用户。

	在smb.conf文件设置客户机访问授权




	一般用在全局配置[global]部分。

	hosts allow配置项：仅允许特定的客户机。

	hosts deny配置项：仅拒绝特定的客户机。



例如，拒绝某个特定主机访问samba服务器，一定要写在全局配置中：


 [root@server ~]# head -102 /etc/samba/smb.conf | tail -1 hosts deny = 172.24.0.200




	客户机地址表示形式：




	以空格分隔多个地址。

	主机名或IP地址，例如192.168.168.11或者prtsvr。

	网络地址，例如173.17.或者173.17.0.0/255.255.0.0。



1. samba服务器端安装设置共享文件示例

例如，这里samba服务器为server1：192.168.0.101。


[root@server1 www1]# yum install samba
[root@server1 www1]# vim /etc/samba/smb.conf       编辑smb配置文件
[root@server1 www1]# tail -n 7 /etc/samba/smb.conf
 [testshare]

                 设置共享名称
 comment = Public Stuff


 path = /samba

               共享路径
 public = yes

      这里等于yes表示可以用guest账号访问。（browseable=yes  可以公开浏览。writable=yes表示可以读写）
 writable = yes

   注意，如果开启了selinux，则需要设置相关访问权限才能保证正常读写。
 printable = no


 write list = test

   设置拥有写权限的账号列表
[root@server1 www1]# cd /
[root@server1 /]# mkdir samba
[root@server1 /]# chcon -t samba_share_t /samba -R   修改/samba目录的selinux文件上下文类型
[root@server1 /]# ll -dZ /samba
drwxr-xr-x. root root unconfined_u:object_r:samba_share_t:s0 /samba
[root@server1 /]# useradd test -s /sbin/nologin    创建一个系统账号。
[root@server1 /]# passwd test
[root@server1 /]# smbpasswd -a test    设置test账号的smb共享密码
[root@server1 /]# vim /etc/sysconfig/iptables    注意修改 iptables，允许 445端口。
[root@server1 /]# service iptables restart
[root@server1 /]# service smb restart



2. samba客户端挂载共享文件示例


[root@desktop1 www1]# cd /tmp
[root@desktop1 tmp]# mkdir smbtest
[root@desktop1 tmp]# smbclient -L //192.168.0.101 -U test
Enter test's password:
Domain=[MYGROUP] OS=[Unix] Server=[Samba 3.5.10-114.el6]

 Sharename       Type      Comment
 ---------       ----      -------
 testshare       Disk      Public Stuff
 IPC$            IPC       IPC Service (Samba Server Version 3.5.10-114.el6)
 test            Disk      Home Directories

^C
[root@desktop1 tmp]# mount -t cifs -o username=test //192.168.0.101/testshare /tmp/smbtest
Password:
[root@desktop1 tmp]# df -h
Filesystem             Size  Used Avail Use% Mounted on
/dev/mapper/vol0-root
                        7.9G  3.1G  4.4G  42%  /
tmpfs                  1000M  276K 1000M   1%  /dev/shm
/dev/sda1              248M   64M  172M  28%   /boot
/dev/mapper/vol0-home
                       504M   19M  460M   4%   /home
.host:/                271G  244G   28G  91%   /mnt/hgfs
192.168.0.101:/www1/html
                        31M  1.4M   28M   5%   /tmp/www1
//192.168.0.101/testshare


                       3.3G  2.4G  713M  78%   /tmp/smbtest


[root@desktop1 tmp]#




注意：
 客户端默认以nobody账号访问服务器端共享的samba目录文件。因此当客户端访问samba目录时，可能没有写的权限。这时的解决方法，一种是可以在服务器端通过setenforce 0禁用SELinux，另一种方式是在服务器端通过修改samba的上下文属性解决。如下修改home_root_t为samba_share_t。


[root@server ~]# service smb start
[root@server ~]# chkconfig smb on
[root@server ~]# ls -ldZ /home/pub/
drwxr-xrwx. root root unconfined_u:object_r:home_root_t:

s0 /home/pub/
[root@ server ~]# grep chcon /etc/samba/smb.conf
# To set a label use the following: chcon -t samba_share_t /path
[root@server ~]# chcon -R -t samba_share_t /home/pub/





6.7.3　基于FTP的文件共享

1. 主配置文件


/etc/vsftpd/vsftpd.conf



2. 用户列表文件


	/etc/vsftpd/ftpusers：凡是文件ftpusers中的账号都不允许FTP登录。

	/etc/vsftpd/user_list：默认凡是文件user_list中的账号都不允许FTP登录。当然如果设置userlist_deny=NO则表示只允许这里的账号可以FTP登录。



3. 常用的全局配置项


	listen=YES：是否以独立运行的方式监听服务。

	listen_address=192.168.4.1：设置监听的IP地址。

	listen_port=21：设置监听FTP服务的端口号。

	write_enable=YES：是否启用写入权限。

	download_enable＝YES：是否允许下载文件。

	userlist_enable=YES：是否启用user_list列表文件。

	userlist_deny=YES：是否禁用user_list中的用户。

	max_clients=0：限制并发客户端连接数。

	max_per_ip=0：限制同一IP地址的并发连接数。



4. 常用的匿名FTP配置项


	anonymous_enable=YES：使用匿名访问。

	anon_umask=022：匿名用户所上传文件的权限掩码。

	anon_root=/var/ftp：匿名用户的FTP根目录。

	anon_upload_enable=YES：允许上传文件。

	anon_mkdir_write_enable=YES：允许创建目录。

	anon_other_write_enable=YES：开放其他写入权。

	anon_max_rate=0：限制最大传输速率，单位为字节。



5. 常用的本地用户FTP配置项


	local_enable=YES：是否启用本地系统用户。

	local_umask=022：本地用户所上传文件的权限掩码。

	local_root=/var/ftp：设置本地用户的FTP根目录。

	chroot_local_user=YES：是否将用户禁锢在主目录。

	local_max_rate=0：限制最大传输速率（字节/秒）。



6. FTP服务器配置示例


示例一：
 构建可匿名上传的vsftpd服务器。


[root@server ~]#vi /etc/vsftpd/vsftpd.conf
[root@server ~]# tail -4 /etc/vsftpd/vsftpd.conf
anon_upload_enable=YES        允许匿名上传
anon_mkdir_write_enable=YES    允许匿名写权限
anon_umask=042              设置（创建）上传的文件反掩码
anon_other_write_enable=YES
[root@server ~]# service vsftpd start
[root@server ~]# chkconfig vsftpd on
[root@server ~]# setsebool -P allow_ftpd_full_access on   虽然上述已配置了正常读写权限，但仍需要禁用SELinux或者修改SELinux的bool值，以确保客户端FTP时有正常读写权限
[root@server ~]# chown ftp /var/ftp/pub/



匿名用户登录路径默认是根目录，也可以设置匿名用户默认连接的目录，如下示例：


[root@server ~]# mkdir /ftproot
[root@server ~]# touch /ftproot/ftproot.txt
[root@server ~]# echo 'anon_root=/ftproot' >> /etc/vsftpd/vsftpd.conf  设置默认连接目录
[root@server ~]# service vsftpd restart




示例二：
 构建本地用户验证的vsftpd服务器。

本地用户认证（默认每个用户连接的是自己的主目录，或者说本地用户FTP登陆路径默认是用户的主目录）


[root@server ~]# useradd -s /sbin/nologin ftpuser1
[root@server ~]# useradd -s /sbin/nologin ftpuser2
[root@server ~]# useradd -s /sbin/nologin ftpuser3
[root@server ~]# passwd ftpuser1
[root@server ~]# passwd ftpuser2
[root@server ~]# passwd ftpuser3
[root@server ~]#vi /etc/vsftpd/vsftpd.conf
[root@server ~]# head -12 /etc/vsftpd/vsftpd.conf  | tail -1
anonymous_enable=NO
[root@server ~]# service vsftpd restart
[root@server ~]# echo ftpuser1 >> /etc/vsftpd/ftpusers
[root@server ~]# echo ftpuser2 >> /etc/vsftpd/user_list
    ftpuser1 登录 ftp 一直是密码错误，ftpuser2 没有输入密码就提示权限不足，ftpuser3正常
[root@server ~]# echo "userlist_deny=NO" >> /etc/vsftpd/vsftpd.conf
[root@server ~]# service vsftpd restart
    ftpuser1和ftpuser3都是没有输入密码直接权限不足，ftpuser2是正常



有时我们需要将本地用户FTP禁锢在自己宿主目录下，不允许他切换到父目录，这样可以增加FTP的安全性，做如下设置即可：


[root@server ~]# echo "chroot_local_user=YES" >> /etc/vsftpd/vsftpd.conf
[root@server ~]# service vsftpd restart



6.8　SELinux与iptables安全

6.8.1　SELinux简介

SELinux(Security-Enhanced Linux)是一种基于“域-类型”模型（domain-type）的强制访问控制（MAC）安全系统，它由美国国家安全局（NSA）编写并设计成内核模块包含到内核中，相应的某些安全相关的应用也被打了SELinux的补丁，最后还有一个相应的安全策略。

目前SELinux支持三种模式，分别如下。


	强制（enforcing）：代表SELinux在运作中，且已经正确地开始限制domain-type了。

	允许（Permissive）：代表SELinux在运作中，不过只会有警告信息并不会实际限制domain-type的存取。

	禁用（Disabled）：此时SELinux处于禁用状态，未生效运行。



常用操作如下。


	# getenforce：用于查看SELinux当前模式。

	# setenforce [0|1]：用于设置SELinux模式（0代表允许，1代表强制）。



也可以通过编辑配置文件/etc/selinux/config以调整SELinux的参数。


SELINUX=enforcing     调整 enforcing|disabled|permissive



所有文件和进程都具备“安全环境”（security context）。安全规则的格式：


USER：ROLE：TYPE：[LEVEL]：[CATEGORY]



安全等级：0-15级，s0最低。分类：c0-c1023，共1024个分类。注意不是所有的系统都会显示s0:c0。

可以使用如下命令查看安全环境上下文：


ls -Z
ps -Z



可以使用chcon命令来改变安全环境：


chcon -t tmp_t /etc/hosts
chcon --reference=/etc/passwd  /var/www/html/index.html



使用restorecon更安全，能恢复默认的安全上下文：


restorecon  -Rv /etc/hosts



相关命令示例：


[root@stu www]# ls -dZ html
drwxr-xr-x. root root  system_u:object_r:httpd_sys_content_t:s0  html

 system_u****就是系统安全标记类型。比如 httpd_sys_content 就是 httpd 的一种标准的安全类型
 [root@stu www]# getenforce    获取当前系统的SELinux工作状态
Enforcing
 [root@stu www]# setenforce 0    Enforcing 和 Permissive 模式可以在线互相转换。对于disabled状态转换，则需要编辑/etc/sysconfig/selinux配置文件，并重启系统
[root@stu www]# getenforce
Permissive
[root@stu www]# setenforce 1
 [root@stu www]# getenforce
Enforcing



6.8.2　iptables简介

1. 基本概念

Netfilter与Linux是两个独立的组织，直到在2.6内核中Linux组织才将Netfilter的功能收录进Linux的内核中。而iptables是控管Netfilter的工具程序。iptables是将防火墙规则写入内存的工具，它们的层级关系理解如下：kernel/Netfilter/iptables。

Netfilter将规则分成了四个表。


	Filter：Netfilter最重要的机制，执行封包的过滤动作，也就是防火墙的功能。

	NAT：网络地址转换功能。

	Mangle：修改防火墙内的封包的内容，比如修改封包的ttl值。

	RAW：负责加快封包穿越防火墙机制的速度。



Linux核心的包（package）处理流程中，共设置了5个（钩子）拦截点（hook points），分别是PREROUTING、INPUT、FORWARD、POSTROUTING以及OUTPUT。任何一个数据包，只要经过本机，必将经过这5个钩子中的其中一个。

内建链接只能作用在这些拦截点；你可以针对个别拦截点设置一系列处理规则，每条规则各代表一次影响（或监测）包（package）处理流程的机会。

Netfilter工作示意图如图6-45所示。
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图6-45



防火墙策略一般分为两种，一种叫“通”策略，一种叫“堵”策略。“通”策略，默认门是关着的，必须要定义谁能进。“堵”策略则是，大门是洞开的，但是你必须有身份认证，否则不能进。

防火墙状态有以下四种：


	New

	Established

	Relate

	Invalid



默认策略：


	默认所有允许，拒绝特定（iptables -P ACCEPT）。

	拒绝所有，允许特定（iptables -P DROP）。



2. 规则命令

规则语法：


iptables [-t table] COMMAND chain CRETIRIA -j ACTION




	-t table：指定使用哪个表(Filter/ Mangle/NAT/RAW/)。

	COMMAND：定义如何对规则进行管理。

	chain：指定规则到底是在哪个链上操作，当定义策略的时候，是可以省略的。

	CRETIRIA：指定匹配标准。

	-j ACTION：指定如何进行处理。



COMMAND命令参数释义如表6-5所示。


表6-5
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CRETIRIA匹配参数释义如表6-6所示。


表6-6
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-j ACTION动作参数释义如表6-7所示。


表6-7
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常见命令示例如下。

• 允许接收远程主机的SSH请求


iptables -A INPUT -i eth0 -p tcp --dport 22 -m state --state NEW,ESTABLISHED -j ACCEPT



• 允许接收远程主机的HTTP请求


iptables -A INPUT -i eth0 -p tcp --dport 80 -m state --state NEW,ESTABLISHED -j ACCEPT



• 添加iptables规则禁止192.168.1.0子网里所有的客户机上网。


iptables -I FORWARD -s 192.168.1.0/24 -j DROP



• 禁止192.168.1.0子网里所有的客户机使用Telnet协议连接远程计算机。


iptables -I FORWARD -s 192.168.1.0/24 -p tcp -dport 23 -j DROP



• 开启80端口


iptables -A INPUT -p tcp --dport 80 -j ACCEPT



• 保存iptables规则


service iptables save



• 重启生效iptables规则


service iptables restart



6.9　安装和管理软件

Redhat软件包安装配置有以下3种常见方式。


	RPM（Redhat Packages manager）：基于本地数据库，安装不检查依赖关系。其他Linux厂商也都在采用，已成为行业标准，安装简便。

	YUM（Yellow dog Updater，Modified）：底层由RPM构成，安装时检查软件包依赖关系。

	源码包：源代码安装包，需要编译后进行安装。源码包安装三大步骤：./config→make→make install。



6.9.1　rpm操作简介

rpm -i：安装选项。

rpm -q：查询模式。

rpm -V：验证模式。

rpm -a：查看所有。

rpm -qa：查看所有安装的软件。

rmp -q httpd：查看是否安装了某特定的软件，例如httpd。

rpm -ivh [软件包的完整名称（包含具体版本号）]：安装软件。

rpm -e [软件名称]：卸载软件。

rpm -Uvh [软件包的名称]：升级（安装）更新软件包（一般用于在联网的环境下，升级软件）。

rpm -qi [软件包的完整名称]：查看已安装的软件包的详细信息。

rpm -qpl [软件包（完整名称）]：查看软件包安装位置。

rpm -ql [软件名称]：查看某个程序是哪个软件包安装的，或者哪个软件包包含这个程序。

rpm -qf `which程序名：返回某命令（工具）对应的软件包的全名，或者rpm -qf软件名称全路径全名。

rpm -qif `which程序名：返回软件包的有关信息。注意，这里不是引号，而是“`”，就是键盘左上角的那个键。

rpm -qlf `which程序名：返回软件包的文件列表。

6.9.2　yum配置操作简介

对于Linux光盘，由于已经默认创建了repo源，因此客户端只需要指定DVD软件源路径就行了。

对于自定义的repo服务器端安装源，则需要createrepo创建。创建完成后，源若有更新，则服务器端需要update（更新）一下，客户端需要check（检查）一下。

/etc/yum.repos.d/rhel-source.repo用于配置默认安装目录源等。

自定义配置yum安装源，文件名称要以“.repo”结尾，其内容格式如下释义：


[rhel6.3]  表示repo名字。不超过8个字符
[name]=  表示描述
baseurl=file://     (file://  表示本地的文件协议头格式)
gpgcheck=1   表示开启 gpg 验证（此时就得提供验证源，也即指定 RPM-GPG-KEY-redhat-release文件），0表示关闭。



yum clean all：清除yum源的缓存。

yum makecache：创建yum源缓存。

上述命令执行效果如图6-46所示。
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yum repolist：将yum包里列出来。

yum -y install system-config-kickstart：yum方式安装软件包，例如system-config-kickstart包。

yum deplist httpd：查看httpd的依赖关系（依赖什么包，是什么包提供的）。

yum grouplist：列示一组程序包。

yum groupinstall：安装一组程序包。

yum groupremove：卸载一组程序包。

上述命令执行效果如图6-47所示。
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服务器端配置repoy源（这里设置用ftp方式，因为ftp匿名账号默认登录目录是/var/ftp/，因此注意要将repo源设定到/var/ftp目录下）：


[root@instructor mysoft]# ls
Packages
[root@instructor mysoft]# pwd
/var/mysoft
[root@instructor mysoft]# createrepo -o ./ Packages/
******（省略）
1468/1468 - gfs2-utils-3.0.12.1-32.el6.x86_64.rpm
Saving Primary metadata
Saving file lists metadata
Saving other metadata
[root@instructor mysoft]# ls     createrepo执行完毕后，会生成一个repodata文件
Packages  repodata
[root@instructor mysoft]# pwd
/var/mysoft
[root@instructor mysoft]# cd /var
[root@instructor var]# mv /var/mysoft /var/ftp   要将 repodata 文件设定到/var/ftp目录下
[root@instructor var]# cd /var/ftp



客户端配置repo：


[root@desktop25 var]# cd /etc/yum.repos.d/
[root@desktop25 yum.repos.d]# ls
my.repo  my.repo.bak  packagekit-media.repo  redhat.repo  rhel-source.repo


             这里可能有多个repo的yum配置文件，它们都同时在生效
[root@desktop25 yum.repos.d]# vim my.repo
[root@desktop25 yum.repos.d]# more my.repo
[myrepo]
name=my repo
baseurl=ftp://192.168.0.254/mysoft/

    设定到repodata文件所在的上级目录即可
gpgcheck=0
[root@desktop25 yum.repos.d]# yum clean all


Loaded plugins: product-id, refresh-packagekit, security, subscription-manager
Updating certificate-based repositories.
Cleaning repos: InstallMedia myrepo
Cleaning up Everything
 [root@desktop25 yum.repos.d]# yum makecache


Loaded plugins: product-id, refresh-packagekit, security, subscription-manager
Updating certificate-based repositories.
myrepo                                                    | 1.3 kB     00:00
myrepo/filelists                                          | 2.0 MB     00:00
myrepo/primary                                            | 848 kB     00:00
myrepo/other                                              | 669 kB     00:00
myrepo: [#################################] 1467/1468Metadata Cache Created



6.9.3　Apache配置简介

1. 基本概念

Apache HTTP Server（简称Apache）是Apache软件基金会的一个开放源码的网页服务器，可以在大多数计算机操作系统中运行，支持多种网页编程语言，由于其多平台、模块化设计、运行稳定、良好的安全性而被广泛使用，是最流行的Web服务器端软件之一。

1）Apache主要目录和文件


	服务目录：/etc/httpd/

	主配置文件：/etc/httpd/conf/httpd.conf

	网页目录：/var/www/html/

	服务脚本：/etc/init.d/httpd

	执行程序：/usr/sbin/httpd

	访问日志：/var/log/httpd/access_log

	错误日志：/var/log/httpd/error_log



2）httpd.conf配置文件常用全局配置参数


	ServerRoot：服务目录。

	ServerAdmin：管理员邮箱。

	User：运行服务的用户身份。

	Group：运行服务的组身份。

	ServerName：网站服务器的域名。

	DocumentRoot：网页文档的根目录。

	Listen：监听的IP地址、端口号。

	PidFile：保存httpd进程PID号的文件。

	DirectoryIndex：默认的索引页文件。



3）http用户验证常见两种方式


	基本验证方式，基于用户文件（用htpasswd命令创建用户验证文件）。

	LDAP验证方式。



4）httpd服务的访问控制


	基于用户的访问控制。主要配置内容如下。




	添加认证授权设置：




<Directory "/var/www/html/">
……
AuthName "test"
AuthType Basic
AuthUserFile /var/www/html/.htpasswd
Require valid-user</Directory>




	使用htpasswd创建存储认证用户账号及口令的文件：




htpasswd -c /var/www/html/.htpasswd webuser1
htpasswd -c 表示创建
htpasswd -m  表示修改




	基于客户端地址的访问控制。主要配置内容如下。




	Order配置项，定义控制顺序。




	先允许后拒绝，默认拒绝所有：Order allow,deny。

	先拒绝后允许，默认允许所有：Order deny,allow。




	Allow、Deny配置项，设置允许或拒绝的地址。




	Deny from address1 address2 …

	Allow from address1 address2 …



5）虚拟Web主机

即在同一台服务器中运行多个Web站点的应用，其中每一个站点并不独立占用一台真正的计算机。httpd支持的虚拟主机（VirtualHost）类型常见有如下三种：


	基于域名的虚拟主机。

	基于IP地址的虚拟主机。

	基于端口的虚拟主机。



2. Apache配置示例


示例一：
 基于用户验证的httpd访问控制

配置主要内容如下：


基于如下两个账户创建Apache密码文件
[root@desktop1 html]# htpasswd -cm /etc/httpd/htuserpw smith
[root@desktop1 html]# htpasswd -m /etc/httpd/htuserpw lucy
编辑httpd.conf，添加如下配置内容，使/var/www/html/private下的内容需要密码验证访问
<Directory /var/www/html/private>
 authname "private page"
 authtype basic
 authuserfile "/etc/httpd/htuserpw"
 require valid-user
</Directory>
最后重启apache服务
[root@desktop1 html]# service httpd restart
Stopping httpd:                                           [  OK  ]
Starting httpd:                                           [  OK  ]



如图6-48所示，需要用上述设定的账号smith或者lucy才能访问/var/www/html/private下的内容（注意这里的smith和lucy是自定义的账号，而非系统已定义的账号）。

[image: 171_0]
图6-48



输入正确账号密码后，可以访问该密码文件了，如图6-49所示。
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示例二：
 基于客户端地址的访问控制

这里的访问控制有别于iptables，iptables控制的是整个http协议，这里仅是指基于Apache的Web访问控制。主要配置内容示例如下：


[root@server ~]# vim /etc/httpd/conf/httpd.conf
[root@server ~]# tail -4 /etc/httpd/conf/httpd.conf
<directory /var/www/html/b>
 order allow,deny
 allow from 172.24.0.254
</directory>
[root@server ~]# service httpd restart
[root@server ~]# elinks 172.24.0.41/a
[root@server ~]# elinks 172.24.0.41/b
[root@server ~]# elinks 172.24.0.41




示例三：
 基于一个主机，设定两个Web服务器站点

编辑httpd.conf文件，主要内容配置示例如下，并重启httpd服务。


NameVirtualHost *:80
<VirtualHost *:80>
    ServerAdmin root@desktop1@example.com
    DocumentRoot /var/www/html


    ServerName desktop1.example.com


    ErrorLog logs/desktop1.example.com-error_log
    CustomLog logs/desktop1.example.com-access_log common
</VirtualHost>

<VirtualHost *:80>
    ServerAdmin root@desktop1@example.com
    DocumentRoot /var/www3/html


    ServerName www3.example.com


    ErrorLog logs/www3.example.com-error_log
    CustomLog logs/www3.example.com-access_log common
</VirtualHost>





第7章

HP-UX系统管理与实践

本章主要介绍HP-UX系统管理基础与具体实践。HP-UX （Hewlett-Packard UniX）是惠普公司自有版权基于Unix System V的一个商用UNIX操作系统，目前支持基于HP-PA RISC处理器的HP9000服务器，以及基于Intel Itanium安腾处理器的Integrity服务器。

HP-UX系统在党政事业单位、金融、福彩、运输等众多行业中都有应用。

通过本章的学习，我们将熟悉HP-UX系统管理常用知识，具备系统部署、配置等日常应用的能力。

7.1　HP-UX的安装

对于已经预装了HP-UX操作系统的设备，系统会提示用户进行主机名、root口令及IP的设置，请按照提示一步步操作。

7.1.1　调整系统的输出设备

在默认的情况下，系统会把启动信息输出到串口的Console上。如果希望把启动信息输出到外接VGA显示器上，需要对输出设备做相应调整。

（1）在进入系统MP之后，给系统加电，使用co切换到console状态，等系统启动到选择启动项目时，如图7-1所示。

[image: 174_0]
图7-1



（2）选择“Boot Option Maintenance Menu”，进入如图7-2所示界面。

[image: 174_1]
图7-2



（3）选择“Select Active Console Output Devices”，然后系统显示如图7-3所示。

[image: 175_0]
图7-3



注意前面有“*”号的为当前的活动输出，用上下箭头移动光标，用“Enter”或者“Space”选中。去掉所有的星号，选择Acpi(HWP0002,700)/Pci(2|0)，保存后退出，这样OS的启动信息就会输出到VGA上。

7.1.2　重新安装操作系统

下面将按步骤进行操作系统安装。

（1）把光盘插入到光驱中，系统启动，当启动到选择启动项时，选择EFI Shell [Built-in]，如图7-4所示。

[image: 175_1]
图7-4



（2）如果系统自动从光盘引导，开始进入安装过程，如图7-5所示。如果没有自动引导，则屏幕应该显示输入exit，退到上级，输入map显示当前所有的磁盘，注意选择有CDROM的fs系统，在图7-6中为fs0。

[image: 175_2]
图7-5



[image: 176_0]
图7-6



（3）输入fs0，随后输入install，进入安装过程，如图7-7所示。

[image: 176_1]
图7-7



（4）如果系统检测到键盘，则会出现键盘选择，请输入26，否则下一步，如图7-8所示。

[image: 177_0]
图7-8



（5）进入到选择菜单，选择“Install HP-UX”，如图7-9所示。

[image: 177_1]
图7-9



（6）出现选择菜单，选择“Media Only Installation”和“Advanced Installation”，选择“OK”进入下一步，如图7-10所示。

[image: 177_2]
图7-10



（7）进入General配置界面。在其中修改需要修改的项目，例如语言环境等；在System Tab中，设置主机名、IP等选项，并设置root password和时区等。File System Tab，修改相应的文件系统的大小、增加新的文件系统等，如图7-11所示。

[image: 178_0]
图7-11



（8）一切设置就绪后，选择：Go!

（9）确认磁盘文件覆盖，然后进行安装，如图7-12所示。预计时间为1小时，系统安装完毕并启动。

[image: 178_1]
图7-12



7.1.3　启动和关闭系统

1. HP-UX操作状态

同大多数UNIX系统一样，HP-UX主机系统也由多个运行状态组成：多用户状态、单用户状态、halt状态。系统操作状态决定了系统可以提供的服务和功能。某些系统管理任务要求改变当前的操作状态。

多数时候，系统处于多用户模式。在多用户模式下，用户能够登录系统、安装文件系统，绝大多数的系统服务和守侯进程可供使用。

然而有些场合需要切换系统到单用户模式，以执行一些管理任务。在单用户模式下，用户不能够登录系统，只有非关键的文件系统能够被卸载，只有非关键的守侯进程能够被关闭。切换到单用户模式使系统进入一种安静状态，然后在不被用户进程干预的状态下，做系统备份、运行fsck或执行其他系统管理任务。

切换系统到终止状态会卸载所有文件系统，杀死所有进程。在关闭电源来移动HP-UX主机到新的地方或安装新的接口卡时，有必要切换系统到终止状态。

2. 运行级和init

系统有几个预定义的运行级：0、1、2、3、4、s和S。


运行级 0：
 用于关闭系统。在运行级0下运行，系统执行正常的关闭过程，停止所有的进程，终止系统。


运行级 s：
 执行系统管理任务所用。也称为单用户运行级，即只有系统管理员一个人所用。关闭系统(/sbin/shutdown)使系统进入运行级s。


运行级 S：
 类似于运行级s。在运行级s下，只有系统控制台可以访问系统，然而在运行级S下，你所登录的虚拟终端也可以访问系统。


运行级 1：
 类似于单用户模式，但装载了文件系统，syncer也在运行。


运行级 2：
 多用户模式，该运行级允许所有用户访问系统。


运行级 3：
 在这个运行级，对HP CDE用户而言，HP CDE处于活动状态，NFS文件系统可以被导出，称为联网多用户状态。


运行级 4：
 对于HP VUE用户，在该模式下，HP VUE是处于活动状态的。

3. 常用启宕机及改变系统运行状态命令

# shutdown –hy 600：在600秒内切换到终止状态，-y选项表示不必对请求予以确认。

# shutdown -ry 600：在600秒内重新引导，-y选项表示不必对请求予以确认。

# shutdown -ry 0：立即重新引导，-y选项表示不必对请求予以确认。

# reboot -h：在单用户模式下，切换系统到终止状态。

# reboot：重新引导系统。

# who -r：查看系统当前的运行级。

# init 3：用init改变运行级。将系统的运行级改变到３级。

7.2　HP Integrity Server MP

在HP Integrity Server中有一块MP卡，该卡负责对系统的状态进行监视和控制。该卡在系统插上电源后即被激活，无论操作系统是否启动，系统是否开机。该卡提供了串行和网络两种接口可供访问。

7.2.1　MP连接

1. 串口连接方式

对于RX2600类型的机器，在后面板上有一个25针的接口，该接口在写着MP Management的一个框中，使用随机带的1对3接口（一边25针接口，另一边3个9针的接口），把串口线一边接到3个9针接口中写着“console”的接口上（串口线的线序为1-1、2-3、3-2、4-6、5-5、6-4、7-8、8-7、9-9），另一边接到笔记本上的串口上，然后可以使用Windows自带的超级终端程序对系统进行访问。

对于RX4600类型的机器，可能没有25针接口，而有3个9针的串口，其中之一为Local Console，则把串口线的一端接到Local Console接口上即可。

2. 网络连接方式

机器在出厂之日，出于安全的考虑，给MP上的网卡设置的IP为127.0.0.1，所以在使用串口连接去修改MP网络的配置之前，不能使用网络连接方式。对于网络的配置，请参见本文后面的内容。

3. 使用超级终端和串口连接系统

在Windows系统中启动超级终端程序，选择COM1接口连接，其中配置如表7-1所示。


表7-1

[image: 182-1]


然后连接系统，待连接上以后可以输入“Enter”或者“Ctrl+B”，看是否有字符出现，如果有，则表示连接正确，否则请检查串口线及连接的情况。

7.2.2　常用操作

在输入“Ctrl+B”后，系统提示登录，如图7-13所示，在其中输入用户名“Admin”和口令“Admin”，注意大小写完全匹配，然后登录。

[image: 181_0]
图7-13



登录进入系统后便进入到MP的管理界面，如图7-14所示。其中菜单功能使用help查看即可，以下只作简单介绍。

[image: 181_1]
图7-14




CO：
 在主菜单模式下输入co，可以使屏幕脱离MP管理状态进入到OS的Console界面，可以进入到操作系统之中，之后的操作和在普通的终端上操作并无区别，如图7-15所示。

[image: 182_0]
图7-15



当需要从OS的console界面退回到MP管理界面中，需要输入“Ctrl+B”。因此co和Ctrl+B是MP中最常用的两个命令，co命令能使MP切换到操作系统的console，而Ctrl+B命令能使操作系统console切换到MP的管理界面之中。


VFP：
 可以显示当前系统的指示灯状态，显示系统是否正常，如图7-16所示。

[image: 182_1]
图7-16




CM：
 cm是命令模式，输入cm后系统进入到cm模式中，该模式有很多命令可以对系统进行管理，其中最常用的为lc和pc，下面着重介绍这两个命令，其他命令可以输入help查看。


	
lc (Lan config)：
 是设置MP上的网卡的IP地址，以便通过远程方式访问MP，在输入lc后系统会出现如图7-17所示界面。



[image: 183_0]
图7-17



输入A进行修改，按照命令的提示输入相应的IP、网关和主机名，最后保存即可，然后可以使用telnet访问该MP。


	
pc(Power Control)
 ，使用该命令可以远程给系统上电和下电，输入后会出现如图7-18所示界面。可以输入on/off来控制系统的加电情况。



[image: 183_1]
图7-18



7.3　SAM管理

HP-UX系统提供了系统管理工具sam（System Administration Manager），它有两种用户界面：X Window与终端界面，不同之处在于屏幕显示、操作方式不同。这类似AIX的smit工具，HP-UX的sam工具能够完成大多数系统管理功能，但不能覆盖所有的系统管理任务，偶尔也需要直接运行UNIX命令或编辑ASCII文件。

SAM GUI（graphical user Interface）图形化管理界面如图7-19所示。

[image: 184_0]
图7-19



SAM TUI（Terminal user Interface）终端管理界面如图7-20所示。

[image: 184_1]
图7-20



7.4　账号与安全管理

1. 基本概念

通常我们一个用户能够登录我们的系统，应该有几个条件，有一个名称（ID），有密码（password），有用户组（group），同时登录后有home目录。

我们创建用户有三种途径：Sam、命令行、vi。

用户相关配置文件与释义如下。

/etc/passwd文件

[image: 186-1]


/etc/shadow文件

[image: 185_0]


/etc/group文件

[image: 185_1]


2. SAM创建用户（组）示例

下面以工具sam为例，说明账号管理的过程。

1）增加一个账号

root用户登录系统，运行管理工具sam创建一个名为motor的账号，按下列步骤进行。

（1）sam→SAM Accounts for Users and Groups→SAM Users。

（2）按TAB键将光标移到Actions，选中Add后按回车键，然后输入账号相关信息，如下所示：


Login Name:      motor

   用户名，长度位于1 – 8 个字符之间 
    User ID (UID):  107    用户ID号（不用修改，由系统自动分配），0留给root，1 – 99
 保留给系统使用，普通用户账号从101开始 
Home Directory:  /home/motor

 用户主目录     
[X

] Create Home Directory     X

表示创建主目录 
[ Primary Group Name... ] users

   用户所在的组，可以修改，默认值为 users 
[Start-Up Program... ] /usr/bin/sh  用户注册系统时将要执行命令的绝对路径名，不用修改
    Real Name:                  (optional)    用户的实名，可选项 
    Office Location:           (optional)    办公地点，可选项  
Office Phone:              (optional)    办公室电话，可选项 
Home Phone:               (optional)    家庭电话，可选项 
    [ Set Password Options... ]       对口令的限制 
    [   OK   ]        [ Apply  ]        [ Cancel ]         [  Help  ]



（3）输入上述信息后，选择OK，然后需要输入账号密码口令。

（4）重复输入上述口令后，如果不想添加其他用户，选择OK即可；继续添加其他账号，选择Apply

2）删除一个账号

root用户登录系统，运行管理工具sam删除一个名为motor的账号，按下列步骤进行。

（1）sam→SAM Accounts for Users and Groups→SAM Users。

（2）出现如下菜单，然后通过方向键将光标移到motor用户，按空格键选中后，再按TAB键将光标移到Actions→Remove。


File    List    View    Options     Actions 
    Login         User ID                Primary      Office        Office 
      Name          (UID)           Real Name    Group      Phone     Location 
      adm               4                         adm  
        motor        107                          users





（3）随后将出现信息，请根据实际情况进行选择确认：


You have selected user motor for removal.
   User's Files and Directories Should Be:      
<*> Left Where They Are            用户的文件与目录留下来 
< > Removed from User's Home Directory Only  用户的文件与目录从用户主目录中移走
< > Removed from All Local File Systems    用户的文件与目录从本地文件系统中移走
< > Assigned to Another User 用户的文件与目录重分配给另一个用户，根据具体情况利用空格键选中所需



（4）出现确认信息后，回答y，用户motor从系统中被删除。

3）增加一个用户组

root用户注册系统，运行管理工具sam创建一个名为motor的账号，按下列步骤进行。

（1）# sam→SAM Accounts for Users and Groups→SAM Groups

（2）出现如下菜单：

[image: 188-i]


（3）按TAB键将光标移到Actions，选中Add后按回车键。

（4）出现信息：


Group  Name:      informix

         组名 
Group ID (GID):  103               组ID号（不用修改，由系统自动分配）



输入组名后，选中OK即可。

4）删除或者锁定一个用户，如图7-21所示。

[image: 187_0]
图7-21



在/etc/sam/rmuser.excl中保留了不可以删除的用户，/etc/sam/rmfiles.excl中保留了不可以删除的文件目录，/etc/sam/rmgroup.excl中保留了不可以删除的组。

7.5　设备管理

7.5.1　基本概念

1. HP服务器基础知识

HP小型机支持两种CPU：PA－RISC和Itanium2。

PA－RISC是1986年研发出来，采用的是RISC的技术，支持32位，从最早的PA7000到现在的PA8700，其中PA8000开始支持64位操作系统。PA-RISC处理器主要用在HP的企业服务器（例如曾经的HP高端服务器HP9000系列）。

Itanium2是HP与Inter联合开发的CPU，安腾。它可以向下兼容，支持32位和64位的，同时支持Windows和Linux。

可以通过SAM工具确定当前服务器的CPU型号：


	SAM→performance→system properties

	Model

	Machinfo



HP-UX相关硬件产品线如图7-22所示。
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图7-22



2. 用ioscan查看设备配置

在系统启动过程中，内核扫描系统查看哪些硬件设备可用。这个扫描可以检测到与系统相联的任何新接口卡或SCSI设备。使用/usr/sbin/ioscan命令查看，常见参数释义如表7-2所示。


表7-2

[image: 190-1]


ioscan输出结果如下所示：


# ioscan –f 
Class     I    H/W Path     Driver   S/W State    H/W Type    Description

 
======================================================== 
bc       0                  root      CLAIMED     BUS_NEXUS 
bc       1      8           ccio      CLAIMED     BUS_NEXUS    I/O Adapter 
……



参数释义如下。


	Class：表示设备的分类，定义在/usr/conf/master.d的文件中，如磁盘、打印机和磁带等。

	I：表示instance，是指与设备或板卡有关的实例号，是一个分配给板卡或设备的数字，在同类设备中该数字保持唯一。如果硬件组件的驱动不可用或者绑定驱动程序时出现错误，内核就不会分配实例号，而列出一个（-1）。

	H/W Path：一个硬件组件的数字串，顺序记录了总线到设备地址。通常，初始数字被追加一个斜杠（/），表示一个总线转换器（如果你的机器需要），接下来的数字被点（.）分开。每个数字表示硬件组件在设备上的位置。

	Driver：控制硬件组件的驱动程序名称，如果没有控制硬件组件的驱动，一个问号会显示在输出中。

	S/W state：软件绑定的结果。Claimed表示设备的驱动程序被成功绑定在设备上。Unclaimed表示在内核中没有这个设备的驱动。

	Hardware Type：硬件组件的实体标识符。

	Description：设备描述。



7.5.2　设备文件

1. 基本概念

HP-UX管理设备原理类似AIX、Linux系统。HP-UX通过设备文件与外围设备（如磁带驱动器、磁盘、打印机等）进行通信。HP-UX以同样的方式处理外设的I/O和文件的I/O。在HP-UX和外设通信前，外设必须有一个设备文件。

HP-UX系统的设备文件命名规则如图7-23所示，通过该命名可以方便定位设备文件。大部分设备文件名遵循图片上的命名规则。
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图7-23



HP-UX系统上的所有设备文件均存放在/dev目录中。一些设备文件直接在/dev下，而另一些存放在/dev下的子目录里。下面列出了一些/dev下重要的设备文件目录。


	/dev：包含所有终端、调制解调器、网络和打印机设备文件。

	/dev/dsk：包含所有块设备文件。

	/dev/rdsk：包含所有字符磁盘设备文件。

	/dev/rmt：包含所有磁带设备文件。



设备文件不像一般文件那样包含数据，而是简单定义HP-UX怎样与设备进行通信。HP-UX系统创建了几乎所有的设备文件，可以用ll命令列出这些文件，在输出的结果中，第一个字符标明了设备的类型，一般分为两种：字符设备、块设备。


字符设备文件：
 第一个字符位置的“c”表明是字符设备文件。字符设备文件向设备每次传送一个字符。如终端、打印机、磁带驱动器等设备一般通过字符设备访问。字符设备文件通常被称为“raw”原始设备文件。

磁带的一些设备文件命名示例如下。


	/dev/rmt/c0t0d0BEST：使用可以采用的最高密度和压缩选项。

	/dev/rmt/c0t0d0BESTn：与上面相同，但使用“不回卷”特性。

	/dev/rmt/c0t0d0DDS1：使用DDS1密度与旧的驱动器兼容。




块设备文件：
 第一个字符位置的“b”表示是块设备文件。当通过块设备文件访问设备时，系统通过内存中的缓冲区读写数据，而不是直接将数据传送到物理磁盘。块设备文件通常被称作“block”设备文件。对于磁盘和CD-ROM对应块设备文件，它们可通过字符方式也可通过块方式访问。

每个磁盘和CD-ROM有两个设备文件：/dev/dsk里的块设备文件、/dev/rdsk里的字符设备文件。这两个目录里的设备文件命名遵循如下示例规则。


	磁盘A：块设备文件为/dev/dsk/c0t6d0；字符设备文件为/dev/rdsk/c0t6d0。

	磁盘B：块设备文件为/dev/dsk/c0t5d0；字符设备文件为/dev/rdsk/c0t5d0。




设备文件主号：
 每个设备文件有一个主号，显示在ll输出结果的第五个字段。主号标明了访问设备时需要用到的内核驱动。内核驱动是HP-UX内核中控制某种类型设备I/O的一部分代码。大部分HP-UX机器有很多驱动，设备文件的主号指明了应该使用哪个驱动。lsdev命令列出了内核中配置的驱动和它们对应的主号。


设备文件次号：
 每个设备文件有一个相关的次号，次号是一个24bit的16进制数，它表示设备在系统上的物理位置。随着设备类型的不同，次号的表示方式也可能不同。

2. 常用命令

#ll 列出系统上的设备文件。但它并不显示每个设备文件访问的设备。

# ioscan –fun 列出所有设备和与它们相关的设备文件名。

# ioscan -funC disk 只列出磁盘类设备和与它们相关的设备文件名。

# ioscan -funC tape 只列出磁带类设备和与它们相关的设备文件名。

#ioscan -funcH 2/0/1.6.0 只列出在2/0/1.6.0的设备文件。

#lssf /dev/rdsk/clt6d0列出设备文件使用哪种驱动，硬件地址信息。所有被设备文件使用的与设备有关的访问方式，如图7-24所示。
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图7-24



7.5.3　管理磁盘分区

1. 基本概念

磁盘分区是被分配做专门用途的一部分磁盘空间，它可以是磁盘的一部分、可以扩展到一个磁盘或多个磁盘，每个分区可能包含文件系统、交换区、原始设备或启动区域。

HP-UX提供两种方法来管理使用磁盘：整盘使用与逻辑卷（LVM）管理。该原理与Redhat Linux的磁盘管理方式类似。


	整盘使用



使用整盘方法管理磁盘，一个磁盘可以配置成单独一个文件系统；完全用作交换区；全部用作原始设备；被配置为启动盘。其缺点：文件系统不能扩展到多个磁盘，每个磁盘只能有一个文件系统，需要磁盘空间时，扩展空间很困难。


	LVM管理



LVM管理是将几个磁盘（PV）里的空间组合成一个卷组（VG），然后再将卷组中的空间划分为许多个分区（LVM称之为逻辑卷），每个分区的作用与整盘分区的作用相同。LVM管理可以实现：每个分区可以跨越多个磁盘，同一磁盘上可以有多个分区，根据需要，可以动态扩展、压缩分区的大小。

类似Redhat Linux系统，在HP-UX LVM管理概念中也有物理卷（PV）、卷组（VG）、逻辑卷（LV）、PE、LE这些内容，这里就不再累述。

2. 常见操作


	创建与显示物理卷示例



（1）运行命令ioscan找到磁盘的设备文件，如下示例：


# ioscan  -funC disk 
Class  I  H/W Path  Driver  S/W State H/W Type  Description 
===================================================================== 
disk  0 8/4.5.0 sdisk  CLAIMED  DEVICE    SEAGATE ST32550W  /dev/dsk/c0t5d0   /dev/rdsk/c0t5d0



在上述例子中，磁盘设备文件是/dev/rdsk/c0t5d0。

（2）识别到磁盘后，我们希望看看磁盘的详细信息（可用于磁盘的好坏验证），可使用命令：


＃diskinfo /dev/rdsk/c0t5d0



（3）格式化磁盘。执行该命令，将会冲毁磁盘内所有的数据，命令如下：


# mediainit   /dev/rdsk/c0t5d0



（4）创建物理卷。执行pvcreate命令创建LVM所需的数据结构，将磁盘设置为物理卷，命令如下：


# pvcreate  -f  /dev/rdsk/c0t5d0



（5）显示物理卷信息。利用命令pvdisplay显示物理卷的信息，命令如下：


# pvdisplay   /dev/dsk/c0t5d0 
--- Physical volumes --- 
PV Name                      /dev/dsk/c0t5d0 
VG Name                      /dev/vg00 
PV Status                    available 
Allocatable                  yes 
VGDA                         2 
Cur LV                       2 
PE Size (Mbytes)             4 
Total PE                     508 
Free PE                      210 
Allocated PE                 298




	创建、显示与删除卷组示例



（1）创建卷组。为新卷组创建目录，目录命名为/dev/vgnn，nn表示卷组号，例如为01：


# mkdir  /dev/vg01



（2）创建卷组信息控制文件group。

利用命令mknod创建group文件，要求group为字符设备文件，主设备号为64、次设备号的格式为0xhh0000，其中hh表示16进制的卷组号，如下示例：


# mknod  /dev/vg01/group  c  64  0x010000



（3）为新创建的卷组定义包含的物理卷：


# vgcreate   /dev/vg01   /dev/dsk/c0t5d0




注意：
 需要使用块设备文件来创建卷组。

vgcreate的选项如下。

-e max_PE：每个物理卷的最大PE数（默认值为1016）。

-l max_LV：卷组中允许的最大逻辑卷数（默认值为255）。

-p max_PV：卷组中允许的最大物理卷个数（默认值为16）。

-s PE：卷组中PE的大小（默认值为4MB）。

（4）显示卷组信息。利用命令vgdisplay显示物理卷的信息，例如：


# vgdisplay  /dev/vg01



（5）删除卷组。在删除卷组之前应确保该卷组内的逻辑卷均已被删除。使用命令vgremove来删除卷组，例如：


#  vgremove  /dev/vg01



（6）为一个存在的卷组扩充。将一个物理卷规划到一个已经存在的卷组vg01中去。使用命令vgextend，例如：


#  vgextend   /dev/vg01   /dev/dsk/c0t5d0




	创建、显示与删除逻辑卷示例



（1）创建逻辑卷

使用命令lvcreate创建逻辑卷，可以以MB或LE为单位。

lvcreate的格式：


lvcreate [-A autobackup]   [-c mirror_consistency]  [-C contiguous]   [-d schedule] 
         [-D distributed]   [-i stripes -I stripe_size]     [-l le_number | -L lv_size] 
         [-m mirror_copies][-M mirror_write_cache] [-n lv_name]   [-p permission] 
         [-r relocate]       [-s strict]     vg_name



选项有：

-l LE_number　新创建的逻辑卷所包含的LE数量。

-L n　新创建的逻辑卷的空间大小（以MB为单位）。

-n name　逻辑卷的名称（默认值为lvolnn，nn表示数值）。

例如：


#  lvcreate  -L  200  -n  data   vg01



表示创建一个来自于卷组vg01、大小为200MB、名称为data的逻辑卷。


#  lvcreate  -l  50  -n  data   vg01



表示创建一个来自于卷组vg01、大小为50个PE、名称为data的逻辑卷。

（2）显示逻辑卷信息。利用命令lvdisplay显示物理卷的信息，例如：


# lvdisplay  /dev/vg01/data
--- Logical volumes --- 
LV Name                      /dev/vg01/data 
VG Name                      /dev/vg01 
LV Permission                read/write 
LV Status                    available/syncd 
        ……



（3）删除卷组。利用命令删除逻辑卷全路径名，例如：


#  lvremove   /dev/vg01/data



7.6　文件系统简介

HP-UX文件系统中的文件被分成了不同类别：静态文件与动态文件、可执行文件与配置文件，类别如图7-25所示，这种机制简化了管理工作。
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静态文件和目录的内容除了在安装和修改操作系统或应用程序时，一般很少改变。可执行文件、库文件和系统启动程序都被认为是静态的。

动态文件和目录经常改变，它们被存储在文件系统的单独部分，配置文件、临时文件和用户文件都被认为是动态的。

HP-UX文件系统结构主要如图7-26所示。
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图7-26中带阴影的目录包含静态数据，没有阴影的目录包含动态数据。操作系统可共享的部分存放在/usr和/sbin目录下。只有操作系统能在这些目录下安装文件。应用程序安装在/opt下。/usr、/sbin目录和/opt下的应用程序子目录可以在网络上的主机间共享。所以它们不能包含与主机有关的信息。与主机有关的信息存放在文件系统的动态区域。上述文件系统目录的释义如表7-3所示。


表7-3
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7.7　网络设置

1. 配置IP地址和子网掩码

1）用set_parms配置IP地址和子网掩码

系统安装完成后，第一次启动时，set_parms程序会提示输入一个IP地址和其他网络参数。我们也可以在任何时候执行set_parms，以修改网络参数：


# set_parms  initial



2）用SAM配置IP地址和子网掩码

SAM也提供了一个直观的界面来设置或者改变系统地址和子网掩码：#sam—> Networking&Communications->Network Interface Cards，此时系统会显示网卡相关信息。按空格键选中需要配置的网卡，然后Actions→Configure，根据对话框内容设置网卡信息。

2. 设置主机名

可以用set_parms或SAM配置该主机名。sam修改主机名步骤如下所示：


# sam →Networking&Communications →Lan Interface Cards →actions →Modify System Name



3. 网络配置文件

有关主机的网络配置信息参数记录在文件/etc/rc.config.d/netconf中。文件内容示例如下：


IP_ADDRESS[1]=132.147.160.4             表示IP地址 
SUBNET_MASK[1]=255.255.255.0            表示掩码 
INTERFACE_NAME[1]=lan1                  表示网络接口卡 
BROADCAST_ADDRESS[1]=132.147.160.255    表示广播地址 
INTERFACE_STATE[1]=up                   表示网卡工作状态



4. 将主机名解析为IP地址

在HP-UX系统中，有三种方法可以将IP地址解析为主机名：/etc/hosts文件、DNS与NIS。

/etc/hosts文件如果仅仅与局域网中的主机通信，建议使用/etc/hosts文件将主机名解析为IP地址。/etc/hosts文件是一个配置文件，由每台主机自身维护并用来将主机名解析为IP地址。

IP地址或者主机名有变化时，要修改/etc/hosts文件。注意：/etc/hosts文件由每台主机在本地维护，因此，如果你想让网络中所有主机保持一致，必须将这个改动信息发送给所有主机。



第8章

Windows系统管理与实践

本章主要介绍Windows Server系统AD域控、DHCP、DNS等重要知识。鉴于Windows的广泛应用，以及图形化的简单友好交互方式，本章仅对上述知识进行简要概括。

Windows系统在大、中、小各类企业中以及个人PC中都有广泛应用。

通过本章的学习，我们将熟悉Windows Server系统管理的常用知识，具备系统部署、配置等日常应用的能力。

8.1　Windows系统安装

Microsoft Windows是微软公司制作和研发的桌面操作系统。Windows系统采用了图形化模式GUI，随着电脑硬件和软件的不断升级，微软的Windows也在不断升级，从架构的16位、32位再到64位，甚至128位，系统版本从最初的Windows 1.0到大家熟知的Windows 95、Windows 98、Windows Me、Windows 2000、Windows 2003、Windows XP、Windows Vista、Windows 7、Windows 8、Windows 8.1、Windows 10和Windows Server服务器企业级操作系统。

Windows Server是Windows的服务器操作系统。Windows Server服务器的主要应用环境如图8-1所示，主要有AD域控、DHCP地址分配、DNS域名解析、Wins服务、日常业务系统（如SQL Sever、IIS服务器、Dot NET软件服务器）等场景。
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8.1.1　基于HP ProLiant系列服务器安装Windows Server

在购买HP服务器时，提供了一个SmartStart CD。SmartStart CD是HP专门用于ProLiant服务器的工具软件光盘，可自动化安装、配置管理软硬件。以下介绍通过HP SmartStart在HP服务器上安装部署Windows Sever企业级操作系统。

（1）用HP SmartStart软件光盘引导启动服务器，首先选择语言，然后进入如图8-2所示主界面，这里选择Maintenance维护模式。
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（2）如图8-3所示，这里选择“HP Array Configuration and Diagnostics”（这里通常简称HP ACU）以做阵列配置。
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（3）如图8-4所示，在随后的界面中即可配置阵列、逻辑卷等相关内容。
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（4）配置完毕阵列相关设置后，选择退出ACU，回到上述主界面，然后选择Install开始准备安装系统。随后选择要安装的操作系统，如图8-5所示。
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（5）随后在一系列界面中进行系统安装源、文件系统、主机名等设置。将系统安装盘放到服务器光驱中，然后进入下一步，即可安装部署系统，如图8-6所示。

[image: 201_0]
图8-6



8.1.2　基于IBM X系列服务器安装Windows Server

类似HP服务器用Smart Start引导安装，IBM的X系列服务器需要用Server Guide引导安装系统，以及阵列、驱动等安装配置。ServerGuide光盘也不包含操作系统程序，使用者需要提前准备好Windows Sever操作系统光盘。主要安装示例如下：

（1）用ServerGuide CD启动服务器，会有几分钟的引导过程，随后选择安装语言、键盘布局等信息。

（2）如图8-7所示，在这里选择要安装的操作系统，选择后单击NEXT按钮。
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（3）随后一系列部署配置过程与HP smart start安装部署方式基本相同，这里就不再赘述。

8.2　AD简介

AD DS（Active Directory Domain Services）提供了一个集中式的管理系统，用于管理网络上的用户、计算机和其他资源。AD DS主要包括如下功能：


	集中目录结构

	单点登录访问

	集成安全性

	可扩展性

	通用管理接口



在域管理模式下，至少有一台域控（Domain Controller，简写为DC）服务器负责每一台连入网络的用户验证工作，“域控制器”中包含了由这个域的账户、密码、属于这个域的计算机等信息构成的数据库。当用户联入域网络时，域控制器首先要鉴别该用户是否属于这个域，用户使用的登录账号是否存在、密码是否正确。只有以上信息验证正确，用户才能登录并访问相应权限保护的域网络中的资源。AD DS工作方式如图8-8所示。
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1. AD的功能角色与优点

管理效率：


	提高Windows的可管理性。

	减少目录和密码的存储数量。

	集中化管理Windows服务器和客户端。



安全：


	自动锁定Windows系统。

	强制用户使用强密码。

	简化管理网络资源管理。



工作效率：


	快速查找用户、应用程序和资源。

	提升协同工作能力。

	实现应用程序和资源访问的单点登录。



2. Authentication验证概念

身份验证是在网络上验证用户身份的过程。验证包括两个组件，如图8-9所示。

[image: 203_0]
图8-9



3. Authorization授权概念

授权是验证通过身份验证的用户是否有权限来执行某个操作的过程，原理如图8-10所示。
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4. AD DS通过以下几点实现集中管理网络


	提供了一个集中的地方来管理用户和组账户以及相应的工具集。

	提供了一个集中的地方来分配对共享网络资源的访问权。

	为支持AD DS的应用程序提供目录服务。

	提供用于配置应用于所有用户和计算机的安全策略的多种选项。

	提供用于管理用户桌面和安全设置的组策略。



Domain域是逻辑目录组件，用于分组和管理组织中的AD DS对象。域的主要功能如下：


	管理边界，用来将策略应用于对象组。

	复制边界，用于在域控制器之间复制数据。

	身份验证和授权边界，提供限制资源访问范围的方法。



域树是AD DS中域的层次结构，如图8-11所示。在域树中的所有域，其名称空间衔接父域的名称空间，可以在其名称空间中添加更多子域，与树中的其他域之间有双向可传递信任的关系。
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域森林是一个或多个域树的集合，层次关系如图8-12所示。在域森林中，共享同一架构，共享同一配置分区，共享同一全局编录以支持搜索，实现域森林中所有域之间的信任。
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5. OU的概念

OU是可包含用户、组、计算机和其他OU的活动目录（Active Directory）容器。OU可以被用来层次化地、逻辑地表示公司组织结构，以统一的方式管理一系列对象，将权限委派给对象的管理员组，应用策略。

6. Domain Controllers域控制器概念

域控制器是安装了AD DS服务器角色的服务器。域控制器的主要功能如下：


	承载AD DS目录存储的副本。

	提供身份验证和授权服务。

	将更新复制到域和林中的其他域控制器。

	允许在服务器上管理用户账户和网络资源。



安装AD一般需要满足如下前提要求：


	需要配置一个静态IP地址（因为作为一个DC的IP地址不能随意更换，所以一定要是静态的IP）。

	DNS配置一定要正确，因为AD工作必须依赖DNS服务，可以配置为本机IP地址。



7. 基于Windows Server 2008 R2 安装AD域控服务器示例

首先确保已安装.NET Framework 3.5功能，因为AD在2008 R2上必须有该功能的支持。

（1）2008 R2 Active Directory域服务在服务器管理工具中添加。安装完成后再使用命令在“运行”里输入“dcpromo”来启动AD域服务器的安装向导，在弹出的对话框中单击Next按钮进入AD域服务的后续安装，如图8-13所示。
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（2）选择部署配置，如图8-14所示，这里选择在一个新的森林中建立一个域。

[image: 205_1]
图8-14



（3）命名森林根域，例如如图8-15所示在提示框内输入要建立的域的名称，确定名称后，进入下一步。
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（4）设置森林功能级别，如图8-16所示，这里把森林功能级别设置为Windows Server 2008 R2。
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（5）选择域控制器相关的附加选项，如图8-17所示。
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（6）设置数据库日志存放的位置，如图8-18所示，这里选择默认即可。
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（7）设置目录还原模式的密码，密码格式要符合Windows Server 2008 R2的要求：包含大小写字母和数字，长度大于8位。

（8）查看摘要信息，查看前面的步骤有无错误，如无错误单击下一步按钮即开始配置安装域服务器，此过程一般约5分钟。完成AD域服务器的安装，重启即可。

8.3　DHCP简介

DHCP通过自动配置TCP/IP以减少管理工作的复杂程度和工作量，与手动配置TCP/IP对比如表8-1所示。


表8-1
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DHCP分配IP地址的过程原理如图8-19所示。

[image: 206_2]
图8-19



DHCP分配IP地址在一个动态的基础上称为租约。可以设置租约值无限，通常设置租约不超过几个小时或几天。

DHCP使用IP广播发起通信。因此，DHCP服务器限于IP子网内通信。这意味着，在许多网络中，有一个DHCP服务器用于每个IP子网。如果不可行，出于成本或管理原因，你可以使用一个DHCP中继代理。

DHCP中继代理允许DHCP广播数据包跨路由被传递到另一个IP子网。这使得通过维护一个唯一的DHCP服务器来服务多个IP子网。

DHCP产生租约的原理基本如下：

（1）DHCP客户机广播DHCPDISCOVER数据包。

（2）DHCP服务器广播DHCPOFFER数据包。

（3）DHCP客户机广播DHCPREQUEST数据包。

（4）DHCP服务器广播DHCPACK数据包。

DHCP更新租约的原理基本如下：

（1）DHCP客户机发送DHCPREQUEST数据包。

（2）DHCP服务器1发送DHCPACK数据包。

（3）如果当租约的50%到期后，客户机不能更新自己的租约，那么在租约的87.5%到期后，将会再次进行租约的续订过程。

（4）如果客户机不能更新自己的租约，则在租约的87.5%到期后，DHCP客户机通过广播DHCPDISCOVER数据包重新开始DHCP租约的生成过程。

DHCP数据库是一个包含有配置信息的动态数据库，DHCP数据库包含DHCP配置数据，如：


	作用域

	地址租约

	保留



Windows Server 2008 R2将DHCP数据库放在%Systemroot%\System32\Dhcp目录中。

DHCP数据库文件包括：


	Dhcp.mdb

	Tmp.edb

	J50.log and J50*.log

	Res*.log

	J50.chk



8.4　DNS简介

1. DNS概念

DNS（Domain Name System）即域名系统，是一种域名和IP地址相互映射的一个分布式数据库。DNS是Internet命名方案的基础，DNS支持通过好记的字母名称来访问资源。DNS能够使用户更方便地访问互联网，而不用去记住能够被机器直接读取的IP数串。

通过主机名，最终得到该主机名对应的IP地址的过程叫作域名解析（或主机名解析）。主机名到IP地址的映射有两种方式。


	静态映射，每台设备上都配置主机到IP地址的映射，各设备独立维护自己的映射表，而且只供本设备使用。

	动态映射，建立一套域名解析系统（DNS），只在专门的DNS服务器上配置主机到IP地址的映射，网络上需要使用主机名通信的设备，首先需要到DNS服务器查询主机所对应的IP地址。



在解析域名时，可以首先采用静态域名解析的方法，如果静态域名解析不成功，再采用动态域名解析的方法。

2. DNS命名空间概述

域名系统作为一个层次结构和分布式数据库，包含各种类型的数据，包括主机名和域名。DNS数据库中的名称形成一个分层树状结构称为域命名空间。

完全限定的域名（FQDN）唯一地标识在DNS分层树中的主机的位置，通过指定的路径中点分隔从根引用的主机的名称列表。

按其功能命名空间中用来描述DNS域名称分为5个类别，如表8-2所示。


表8-2
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DNS域名层次结构具体示例如图8-20所示。
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图8-20



3. DNS查询原理概念

一个查询是指向一个DNS服务器提交一次名称解析的需求的过程。查询包含递归和迭代两种类型，DNS客户端和DNS服务器端都能发起查询，在一个命名空间中可包含权威DNS服务器和非权威DNS服务器。

一个命名空间的权威DNS服务器做以下工作中的其中之一：


	返回被请求的IP地址。

	返回权威回答“No”。



一个命名空间的非权威DNS服务器做以下工作：


	检索自身的缓存。

	使用转发器。

	使用根提示。



递归查询是一种提交给DNS服务器的查询，希望DNS服务器能够提供关于该查询的完整应答。查询过程如图8-21所示。
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图8-21



迭代查询是提交给一个DNS服务器做查询，该服务器会做出最佳应答，查询发起者再根据此应答信息进一步查询更符合目标名称的地址信息，依此类推，直到查询到FQDN。查询过程如图8-22所示。
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图8-22



4. 正向和反向查找概念

我们经常使用到的DNS服务器里面有两个区域，即“正向查找区域”和“反向查找区域”，正向查找区域就是我们通常所说的域名解析，反向查找区域即是这里所说的IP反向解析，它的作用就是通过查询IP地址的PTR记录来得到该IP地址指向的域名，如图8-23所示。简单来讲就是：


	正向解析——通过域名查找IP。

	反向解析——通过IP查找域名。
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图8-23



5. DNS和AD DS的关系

AD和DNS各自存储不同的数据，管理不同的对象。DNS存储它的区域和资源记录，是一种名字解析服务；AD存储域和域中的对象，是一种目录服务。

DNS可以独立于活动目录，但是AD必须有DNS的帮助才能工作。为了活动目录能够正常工作，DNS服务器必须支持服务定位（SRV）资源记录，资源记录把服务名字映射为提供服务的服务器名字。AD用户和域控制器使用SRV资源记录决定域控制器的IP地址。

简单来讲DNS与AD的关系概括如图8-24所示。
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图8-24





第9章

系统监控体系架构管理与实践

本章主要介绍各类主流监控系统的架构、原理、功能及部署配置方法。这些监控在众多IT运维中得到广泛应用，而且一个企业中往往会综合使用多种监控系统来互相辅助配合。有些企业甚至会将各类监控系统以及ITIL等系统互联互通，数据共享，流程化运作。

通过本章的学习，我们将掌握主流的监控系统架构、原理、功能及部署与管理，并可以通过这些知识技能做到触类旁通，熟悉整个系统监控行业主流发展状况。

随着企业、单位的IT基础设施越来越庞大，管理的复杂度不断增加，他们对故障响应和处理的实时性要求越来越高，对关键性能指标KPI变化的掌控要求也越来越高。

由于需求多样、应用多样、产品设备多样化，造成了管理信息内容差别较大，数据量也过大。传统以人工为主的IT监控、应急、处理方式难以适应越来越复杂的IT环境。因此企业、单位需要系统监控平台，需要具备告警标准化、分析、压缩、关联和告警收敛的能力。要求能对隐患、故障涉及的IT资源和服务进行整合分析，便于提前预警、快速定位故障隐患范围以及快速处理修复。

通过良好的系统监控能帮助定位与解决很多问题，如以下几大方面。


	提高工作效率：帮助运维人员快速定位故障与处理，变被动为主动，随时掌控系统运行状况。

	降低运营成本：通过快速定位解决故障，减少人工成本，同时减少故障影响与损失。

	提高服务质量：通过高可用、高可靠、高性能的系统运维体系，提高内外用户服务质量。

	提供决策依据：根据系统运行状况、运行数据，提取业务改善依据、不断优化业务系统。



当前市场上的IT监控产品非常多，各个监控产品各有特点，既有大而全的一体化监控解决方案，又有偏重某一方面的特色监控产品。监控服务从网络管理、资产管理、机房管理、性能分析、流量分析，乃至业务服务管理等，IT管理的范围已经覆盖到了从基础设施管理到上层业务服务管理的多个方面。IT综合管理已成为国内主流监控产品的主要发展方向。下面就介绍一些主流监控产品。

9.1　北塔BTIM简介

BTIM系统平台按照分层架构设计思想进行建设，实现网管数据采集与处理的分离，数据处理与呈现的分离，共分为三个层次：数据采集层、数据处理层和功能显示层。这样的设计增强了系统的灵活性和扩展性。北塔BTIM架构如图9-1所示。
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图9-1



BTIM全面支持了网络设备、IP地址空间、业务支撑组件、IT机房、数据流分析、MPLS VPN等的监控。


	对于网络设备支持Cisco、BayNetworks、Juniper、Foundry、Extreme、Avaya、3COM、Intel、Fore、Marconi、CableTron、Motorola、F5、华为、港湾、迈普、SVA上广电、联想、天融信等超过100多家网络厂商和安全厂商设备进行监控。

	对于业务支撑组件支持主机系统、数据库、中间件、标准应用，并且支持各种型号的常用版本。

	对于各类管理设施均以指标为最小管理单元，BTIM支持SNMPV1/V2、SNMP V3、SYSLOG、TRAP、SSH、TELNET、ODBC、TCP、UDP等管理协议。



BTIM的支持矩阵如表9-1所示。


表9-1

[image: 215-1]


BTIM系统对于业务应用监控提供了树形图、状态图、参数浏览方式。其中，树形图以三角形表示重点监控项，圆形表示普通监控项，通过颜色红、黄、绿变化提示哪些监控参数需要关注，如图9-2所示。
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图9-2



通过关联式主机管理，提供了全面的管理信息，如图9-3所示，实现一张页面快速解决运维“分析→处理→决策”问题。
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图9-3



BTIM机房以3D机房拓扑为平台，集成显示各项机房管理对象，实时显示各项关键参数，使机房管理摆脱以往的纯数据管理模式，实现所见即所得的透明化管理。

BTIM提供机房→机柜→设备的层级化管理，帮助用户有序地快速定位故障设备的物理位置。如图9-4所示为机房模拟景象。
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图9-4



BTIM在界面直观地展现了实时性能的同时，也提供了具有实际分析价值的统计报表，实现了用户网络瓶颈分析，使得管理效率统计更加方便。

BTIM支持默认自定义报表，可根据用户管理和分析需要制定分析的数据内容和对比结果，并支持趋势图、柱形图、饼图等多种方式展现。统计周期包括日、周、月、季、即时报表5种统计方式。支持周、月报表的统计周期自定义。统计表如图9-5所示。
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图9-5



针对不断变化的客户化需求，BTIM系统为ITIL事件管理、用户业务系统提供了准确、及时的事件，并提供诸如邮件、短信、数据、WebService等多种方式的事件接口。

BTIM系统提供了完整的数据输出方式。原生支持FTP、JMS传输方式，可传输完整的性能数据、配置数据、告警数据、统计数据。通过对此类数据的获取，用户可以非常容易地构建起CMDB（配置管理数据库）。
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图9-6



9.2　网利（NetGain EM）简介

网利（NetGain Enterprise Manager）产品是软硬件一体机，产品已将硬件与软件、操作系统、数据库、监控系统全面整合为一体机。可以说买回来插上电花上半天时间配置就可用。花几天时间就可以配置监控上线了。NetGain EM架构如图9-7所示。
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图9-7



NetGain EM支持监控类型如图9-8所示。
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图9-8



仪表板主页如图9-9所示。
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图9-9



基于业务的视图如图9-10所示。
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图9-10



拓扑图如图9-11所示。
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图9-11



9.3　Splunk介绍

Splunk是一个功能强大的日志管理工具，它不仅可以用多种方式来添加日志，生产图形化报表，最厉害的是它的搜索功能，能够像Google、百度那样搜索你想要查询的日志信息。Splunk有免费和收费版，最主要的差别在于每天的索引容量大小（索引是搜索功能的基础），免费版每天最大为500MB。

Splunk可实时收集几乎所有来源的任意机器数据并为其建立索引、搜索、监测、分析和可视化数据。为所有数据建立索引，方便深度了解、取证和排除问题。

Splunk使用同一界面搜索实时和历史数据。使用熟悉的搜索命令来定义、限制或扩大搜索范围，并跨越多种数据源进行关联分析和展示丰富的数据。

9.3.1　Splunk安装示例

Splunk安装后会自动产生$SPLUNK_HOME环境变量：


	UNIX预设/opt/Splunk。

	Windows预设C:\ Program Files\Splunk。



在Windows 2003系统下安装Splunk比较简单，如图9-12所示，选择安装程序，根据提示依次单击Next按钮即可完成安装。
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图9-12



在UNIX系统上安装Splunk，请将Splunk程序压缩包解压到/opt/splunk，必须是此目录，否则会报错，解压后即可使用。

第一次启动Splunk时，可选择自动接受Splunk license，如图9-13所示。
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图9-13



在UNIX上启动Splunk、停止Splunk服务的指令如下：


#./splunk start
#./splunk stop
#./splunk restart



Splunk web网址默认为http://<splunkhost>:8000，默认USERNAME（登录名称）为admin，PASSWORD（密码）为changeme，登录网页如图9-14所示。
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图9-14



9.3.2　Splunk操作介绍

1. Splunk搜索基本概念


	所有信息皆可搜索。

	支持*通用符号。

	搜索条件不区分大小写。




	布尔值AND、OR、NOT需为大写。

	关键词之间会自动加上“AND”，例如搜索“host”“http”，Splunk自动视为host AND http。

	使用（）进行较复杂的搜索。



2. Splunk搜索页面介绍

Splunk搜索页面如图9-15所示。
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图9-15



每一次的搜寻，都可看作一个Job在执行，Job在执行时，可以随时选择：


	“暂停”、“恢复”。

	“丢到背景执行”。

	“强制结束”（只传回已搜寻到的结果，未完成的部分不再执行）。

	“取消”（不传回任何结果）。



Job操作界面如图9-16所示。
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图9-16



搜索结果的各个栏目区域释义如图9-17所示。
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图9-17



搜索结果可以导出，支持多种导出格式，如图9-18所示。
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图9-18



3. 添加分布式节点方法

如图9-19所示，增加一个新的Forward data节点。Splunk forwarder相当于Splunk的轻量级程序，仅是用于采集转发各平台信息。默认信息流量500MB以下是免费许可的。超过之后，dash报表、搜索功能则无法使用。
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图9-19



在主服务器端开启9997端口，用于接收其他节点传来的数据，如图9-20所示。
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图9-20



4. Splunk插件与报表介绍

Splunk自带很多小程序插件（适用多个平台）以方便采集、可视化、简化使用系统各种日志信息数据。当然也可以从Splunk官网上查找使用更丰富的功能插件。

Splunk内建的报表产生工具，可以提供不同维度的分析，选取不同的报表样式，以及数据可视化功能，主要操作步骤如下。

（1）Define report content，即定义报表内容的相关参数，如图9-21所示。
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（2）Format report，即定义报表的输出格式相关内容，如图9-22所示。
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图9-22



产生报表的一些常用指令如表9-2所示。


表9-2
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搜索与报表的饼图展示效果如图9-23所示。
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图9-23



搜索与报表的柱状图展示效果如图9-24所示。
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图9-24



可以将报表导成本地CSV等格式，PDF格式需要安装插件。也可以自定义将报表作为一个附件以邮件形式自动发送。邮件通知设置如图9-25所示。
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图9-25



如图9-26所示，成功接收到Splunk自动发送的报表邮件。
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图9-26



5. 仪表盘（Dashboard）介绍

通过使用Dashboard可以形象地展示重要的、常被关注的信息，展示经常（定期）要看的报表，并可以展示有关联性的报表。

Dashboard主要是由rows、panels及searches所组成，如图9-27所示。
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图9-27



Panel的常见种类如下：


	Charts（Column、Bar、Pie、Gauges）

	Tables

	Single

	Events



制作Dashboard的主要步骤如下。

（1）选择菜单Views→Create dashboard，如图9-28所示。
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图9-28



（2）输入Dashboard代号（ID）、显示名称（Name），如图9-29所示。
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图9-29



（3）选择“Edit the dashboard”，进入设计画面，如图9-30所示。
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图9-30



（4）如图9-31所示，选择Panel type、Panel Title及要引用的saved search曾经保存的搜索。选择Add panel将报表加入到下方的Dashboard中。根据需求，重复上述步骤，可将多个报表加入Dashboard当中。
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图9-31



（5）设置完毕，单击Close按钮，Splunk便可自动显示自定义的Dashboard仪表盘了，如图9-32所示。
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图9-32



9.4　HP SiteScope介绍

9.4.1　HP监控产品方案简介

在监控产品方面，同IBM的Tivoli产品方案类似，HP的系统管理、监控产品方案也很庞大。这里简要介绍一下HP的产品方案。

HP BSM（Business Service Management）是统一的综合运维管理平台，可以同时管理网络、主机、应用、业务服务等，即所有组件级管理模块都可以将告警信息统一发送到HP BSM的平台上，对网络、主机、数据库及其他系统监控的告警都统一起来，显示在同一个告警窗口中，同时可以接收来自其他系统的报警信息。通过对接收到的各种报警信息进行过滤分析，并从中提取出有效的报警信息发送给相应的人员，并触发上层工作流程平台的工作流进行处理。

HP BSM示例展示如图9-33所示，可以综合展示数据中心、业务、及软硬件运行状况，并可以关联分析。
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图9-33



HP BSM统一的事件关联引擎原理流程如图9-34所示，它自动将事件与完整的IT基础设施模型进行了关联。
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图9-34



HP BSM平台通过SAM采集数据以后，经过加工整理和分析，为用户提供一个以业务为中心的管理视图。

BAC（Business Availiability Center）是HP公司的业务可用性中心管理软件。SAM（System Availability Management）即系统可用性管理，它是BAC软件的一个管理模块，用于在整个企业IT环境中采集和监控IT系统基础构架的性能和可用性数据。

SAM可以结合SiteScope和HP OVO两种无代理和有代理的监控手段，SAM可以对几乎所有IT系统构架和企业应用平台进行监控，此外它还能与管理软件（包括BMC Patrol、Tivoli、CA UniCenter、Concord、Micromuse、NetIQ、Candle、或ASG）进行整合。

HP SiteScope是一种无代理监控产品方案。相对HP Openview这类重量级的监控产品来说，SiteScope是轻量级监控产品。

一个BAC服务器可以集成多个SiteScope服务器。如图9-35所示，在BAC的系统可用性管理模块中，通过添加SiteScope服务器实例，即可实现BAC和SiteScope的集成。集成完成后，可以看到每一个SiteScope服务器的性能状态，以及性能监控点的使用量。
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图9-35



9.4.2　SiteScope安装步骤

（1）打开SiteScope的Windows安装程序，开始安装，按照提示依次单击“下一步”按钮。

（2）如图9-36所示，选择SiteScope安装目录，单击“下一步”按钮。
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图9-36



（3）如图9-37所示，这里选择安装“HP SiteScope”，单击“下一步”按钮。
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图9-37



（4）如图9-38所示，输入SiteScope端口号（默认8080）与管理员电子邮件（可暂时不填写），这里改设置为8091，单击“下一步”按钮。
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图9-38



（5）输入SiteScope许可证号（可暂时不填写），单击“下一步”按钮。
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图9-39



（6）进行设置概览，直接选“下一步”，直至成功安装完毕。在浏览器中输入http:// IP地址8091即可打开SiteScope管理页面。

9.4.3　SiteScope常见配置与操作

1. 添加组

如图9-40所示，右键单击根目录，然后选择“新建”→“组”。
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图9-40



如图9-41所示，设置“组”的相关属性配置。
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图9-41



2. 添加服务器

如图9-42所示，打开折叠卡“远程服务器”，右键单击，这里选择新建Windows服务器。
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图9-42



如图9-43所示，设置被监控服务器节点属性。注意要填写节点的正确账号、密码或认证方式，以及访问协议，否则可能无法监控。
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图9-43



3. 监控器设置

监控器可以理解为监控规则和监控模板。如图9-44所示，选择新建“监控器”，然后进行监控器相关属性设置。
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图9-44



如图9-45所示是有关CPU监控器属性的阈值设置。
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图9-45



4. 邮件设置

如图9-46所示设置邮件服务器相关信息，设置好后，SiteScope便可以给指定用户发送监控邮件了。
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图9-46



随后设置电子邮件接收方相关信息，如图9-47所示。
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图9-47



5. 警报设置

警报可以理解为监控器匹配出来的监控信息，如何报警给目标人（或设备系统）。如图9-48所示，右键单击一个监控器，选择“新建”→“警报”，然后同样设置警报属性相关内容。
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图9-48



在警报属性里，可以设置多种警报方式：SNMP陷阱、邮件等。如图9-49所示。
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图9-49



如图9-50所示，配置邮件告警，这里要设置邮件接收人、告警频率等相关内容。
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图9-50



6. 生成报表

如图9-51所示，右键单击监控器，这里选择“报告”→“快速”，然后设置报表相关属性。
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图9-51



如图9-52所示为自定义生成的报表。
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图9-52



9.5　HP OpenView介绍

1. 基本概念

HP OpenView是HP监控中一个重量级的产品方案（相对SiteScope轻量级来说，更加复杂与灵活，功能更加丰富强大），是一种含有代理安装方式的产品（当然其中一些功能也不全是依靠代理方式）。

在HP OpenView8.1之前的产品方案中，其代理（HP Openview agent）与（HP Openview Operation Manager，简称OVO）服务器端通讯架构采用DCE方式，代理也分为ovoa（监控告警）、ovpa（监控性能）等模块。在OV 8.1之后，采用更先进的HTTPS架构与通信方式。代理端也更方便部署与优化，服务器端也进行了优化改进。

HP OpenView产品解决方案也包含众多产品、插件，其整体架构方案如图9-53所示。
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图9-53



HP OpenView最初为网络管理设计的，其最基础的产品是OpenView Network Node Manager（NNM），NNM是网络和系统管理的基础和平台。

目前HP网络和系统管理工具可以涉及到：系统资源和资产管理、数据库管理、故障和事件管理、Internet业务管理、应用管理、PC机桌面管理、性能管理、网络结构管理、存储管理、用户账号管理、安全管理、软件分发管理等多方面。

HP OpenView的服务器端管理平台主要有OVOW（OpenView Operations Manager for Windows）和OVOW（Openview Operations Manager for UNIX），其最大区别就是前者部署在Windows上，后者部署在UNIX上。其操作原理基本相同，OVO工作原理如图9-54所示。
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图9-54



HP OpenView for Windows（OVO for Windows）是分布式的客户机/服务器模式的软件平台。

HP OpenView for Windows是通过消息（Messages）和行为（Actions）来管理被管理节点上的服务（Services）和性能或事件告警（Performance & event Messages）。而这些消息（Messages）和行为（Actions）是在HP OpenView for Windows的三个主要组成部分（管理服务器Management Server、管理控制台Management Console、被管理节点Managed Nodes）之间传递。


	管理服务器（Management Server）：是一台具有中央处理功能的机器，它可以存储消息、执行操作，统计服务或被管理节点的状态，控制代理（Agent）和派发模板（Policy）。

	管理控制台（Management Console）：是基于Windows Management Console（MMC）的框架，并集成了对网络、服务和系统的管理工具。我们可以用一个或多个管理控制台来管理HP OpenView for Windows的各个部分。

	被管理节点（Managed Nodes）：是被管理服务器管理的系统或智能设备。它们将被列在管理控制台的节点树上。

	模板（Template/Policy）：是一套帮助自动管理网络和系统的特殊规则。可以从管理服务器上向被管理节点派发相应的模板来管理某个服务或设备。

	代理（Agent）：是被安装在被管理节点上的智能进程，通过模板来规划Agent执行某种任务。



下面将按照OpenView Console上的内容，分别介绍HP OpenView for Windows的节点管理、告警管理、模板管理和数据库的维护，以及图表工具的使用。

2. OVO Agent的功能及属性


	采集被管节点上的性能数据，按照用户的需求收集系统中的相关信息。

	Agent与服务器之间的通信采用HTTPS协议，既保证了通信的安全性，又减少了防火墙上需要开放的端口数量。

	所支持的操作系统如下。




	Windows：Windows 2000(SP3)/XP(SP2)/2003/2008

	Linux：SuSE、SuSE Enterprise Server、RedHat Enterprise、Debian、Turbo、Mandrake/Mandriva、Miracle、RedFlag Professional Server

	UNIX：HP-UX、Solaris、AIX



事件（Event）是发生在对象上的计算机环境中的特定故障或事故。一般来说，事件代表着状态变化或者阈值变动。

消息（Message）是结构化的由时间触发的信息块。

后面的内容主要以OVOW 8.1相关操作为例。

9.5.1　HP OVOW 8.16安装步骤

安装OVOW（OVO for Windows）8.16之前，首先要确保如下补丁包已经安装，否则无法正确安装OVOW 8.16。


	Windows 2008 (32-Bit), or Windows 2003 SP1, SP2, or R2 (32-Bit) Standard Edition, Enterprise Edition, or Data Center Edition

	Hotfix KB925336 is recommended for Windows Server 2003 (http://support.microsoft.com/kb/925336/)

	Hotfix KB973825 is required for Windows Server 2003 Service Pack 2 (http://support.microsoft.com/kb/973825/)

	KB931320 (http://support.microsoft.com/kb/931320/)

	KB933061 (http://support.microsoft.com/kb/933061/)

	KB933230 (http://support.microsoft.com/kb/933230/)



OVOW主要安装步骤如下。

（1）如图9-55所示，这里选择在Windows系统上安装OVOW 8.16。随后选择接受协议、语言等。
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图9-55



（2）如图9-56所示，选择账户类型，这里选择使用本地账户。如果该系统部署在域环境里，则建议使用用户。
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图9-56



（3）在随后一些步骤中，需要设定部署账户、管理服务器账户等信息，可以采用默认设置。

（4）如图9-57所示，OVOW安装程序集成了SQLSever部分安装程序，这里仍采用默认设置。然后单击下一步，设置端口、防火墙等内容。
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图9-57



（5）开始安装，待安装完毕后，启动OVO管理控制台，如图9-58所示。
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图9-58



9.5.2　代理Agent安装

1. Linux和Aix系统安装HTTS Agent示例

（1）在被监控节点/etc/hosts解析中加入监控服务器的地址解析，格式：


<IP>  <HOSTNAME>



（2）将安装包上传到被监控节点系统上，进入安装目录，安装文件如图9-59所示，并赋予opc_inst执行权限。
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图9-59



（3）执行安装命令，格式如下：


#./opc_inst  -srv <management_server_host_name> -cert_srv <certificate_server_host_name>



例如，在AIX的Shell命令环境下执行：


./opc_inst -srv 192.168.10.20 -cert_srv 192.168.10.20



（4）修改环境变量/etc/profile，加入如下内容：


PATH=/var/lpp/OV/instrumentation:/opt/OV/bin:/opt/OV/bin:/usr/lpp/OV/OpC:/usr/lpp/OV/bin:$PATH



（5）分别执行命令opcagt与ovc，如图9-60所示已经安装完毕，并启动了Agent程序。
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图9-60



2. Windows系统安装HTTS Agent

（1）在被监控节点的hosts解析中加入监控服务器的地址解析。

（2）打开命令提示窗口，并导航至已将安装包复制到的临时目录。

（3）执行安装命令，格式如下：


cscript opc_inst.vbs -srv <management_server_host_name> -cert_srv <certificate_server_host_name>



例如，在命令行下执行：


cscript opc_inst.vbs -srv 192.168.10.20 -cert_srv 192.168.10.20



9.5.3　监控服务器控制台配置

在被管节点系统上安装完毕Agent，还不能与直接被监控服务器监控管理，还需要在监控服务器端进行如下基础配置。登录集中监控服务器，然后单击OVOW控制台图标[image: 244_1]
 。

（1）登录集中监控服务器，打开OVOW控制台，如图9-61所示右键单击“节点”→“配置”→“节点”。
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图9-61



（2）选择“节点”→“新建节点”，如图9-62所示。
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图9-62



（3）出现如图9-63所示对话框，在完全限定的域名中输入被监控节点的主机名，并选择专家模式，单击“下一步”按钮。
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图9-63



（4）出现节点属性界面，如图9-64所示，在“常规”、“网络”、“系统”界面输入相应正确的参数信息，单击“应用”并“确定”。
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图9-64



（5）如图9-65所示，选择“许可证请求”，单击尚未映射的一个节点，然后将该节点映射到上述新建的节点。如果上述步骤一切正常，至此便将监控客户端与服务器端建立了监控管理关系。
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图9-65



9.5.4　模板

1. 模板基本概念介绍

完成了上述客户端代理安装及服务器端授权映射等配置后，下面便可以根据需求定义与部署监控模板了。监控模板也称为策略、规则，有了这些策略、规则，才能根据监控需求进行监控与告警。

OVO安装后，也同时安装了几百个默认模板，这些模板可以完成绝大部分网络系统管理的日常管理需求。同时，OVO还允许自定义特殊需求的模板，以实现最灵活的客户需要。

模板可以分成以下两大块。


	监控类模板——决定监视哪种事件、轮询间隔、提取事件的什么信息、发生该事件后应该如何操作等。




	Measurement Threshold：此类模板评估性能参数，并检查数据是否在可接受的标准之内。如果你想监控一些经常改变的参数，如CPU负荷、磁盘空间、运行进程数目等，选择此类型模板，如图9-66所示。
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图9-66




	Logfile Entry：此类模板监控文本或二进制日志文件，规定你选定的文字出现在日志文件中时所做的响应，如果你想监控日志文件的条目应选择此类型模板，如图9-67所示。
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图9-67




	Open Message Interface：此类型模板监控从OVO的进程opcmsg发出的消息，并做出响应。该进程允许脚本或程序生成OVO消息，并将其直接发送至管理服务器。

	Windows Event Log：此类模板监控Windows事件日志的条目，并在选定的特定内容出现时做出响应。

	Windows Management Interface：此类模板监控WMI类与实例的属性，当你选定的属性出现或实例被创建时，做出响应。

	SNMP Interceptor：此类模板监控SNMP事件，当SNMP消息中出现你选定的特定内容时做出响应，如果想监控发送SNMP消息的网络组件，可选择此类型模板。




	配置类模板——改变消息配置，发现被管理节点上的基本服务，计划运行命令等。




	Scheduled Task：此类模板允许你计划在被管理节点上运行的命令，并通知管理服务器命令执行完成状态。如果想在一个或多个节点上同时运行某个命令，或按特定时间表运行命令可选择此类型模板。

	Service Auto-Discovery：此类模板定位和标识被管节点上运行的服务，按照模板所管理的应用或对象进行匹配，来寻找被管理节点上的基本服务，如HTTP、FTP等。



2. 自定义典型监控模板介绍

这里定义一个阀值类模板（Measurement Threshold Policy Type），以CPU利用率监控模板配置为例，参数示例如图9-68所示。
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图9-68



阈值级别：可根据告警的严重情况定义多个不同的级别，然后根据不同的级别发送告警信息，如下图9-69所示。
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图9-69



每个级别都可定义不同的描述、阈值和短期峰值，如图9-70所示。
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图9-70



然后根据常规中定义的条件，启动动作。

第一：启动动作，在OVOW浏览器里显示告警消息，如图9-71所示。
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图9-71



对消息属性内容进行定制，举例如下。


	消息关键字：CPU<$MSG_NODE_NAME><$MSG_ID>（区别消息内容，防止在OVOW中显示重复消息）。

	消息类型：CPU<$MSG_NODE_NAME>（按照消息内容显示不同的类型）。

	消息组：W_Host_Perf（按照消息内容显示不同的消息组，用于区别不同平台来源的消息）。

	应用程序：<$MSG_NODE_NAME>（消息来源的应用程序）。

	对象：<$MSG_NODE_NAME>（消息来源的对象）。

	节点：<$MSG_NODE>（本地节点）（消息来源的节点）。

	严重性：（定义消息的不同级别）。

	消息文本：<$MSG_NODE> CPU利用率当前值为<$VALUE>%，阀值为<$THRESHOLD>%，监控频率为10分钟一次（描述告警消息的详细信息）。



第二：执行自动命令，通过告警前转发告警邮件。

命令示例：


afwmsg.exe -n <$MSG_NODE_NAME> -s Major -g W_Host_Perf -a cpu_monitor -x



<$MSG_NODE> CPU利用率当前值为<$VALUE>%，阀值为<$THRESHOLD>%，监控频率10分钟一次。

节点：<$OPC_MGMTSV>（网管主机）
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图9-72



9.5.5　模板配置派发与卸载

完成了上述模板定义，还不能监控节点，需要将模板派发到具体的被管节点，才算最终完成一个监控部署流程。

（1）登录集中监控服务器，单击OVOW控制台图标。如图9-73所示选择“策略管理”，在这里选择适合自己的监控模板（策略）。
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图9-73



（2）如图9-74所示，使用鼠标右键选择需要派发部署的模板，选择“所有任务”→“在下列对象上部署”。
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图9-74



（3）如图9-75所示，选择要部署模板的节点，勾选上之后，单击“确定”按钮即可。
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图9-75



如果要去掉指定节点上的指定模板，则右击要卸载的模板，选择“所有任务”→“在下列对象卸载”，然后选择相应节点。勾选上之后，单击“确定”按钮即可。


注意：
 这只是卸载模板，并不是删除模板。

9.5.6　NNM与OVPM

1. NNM（Network Node Manager）介绍

NNM是Openview基本操作模块之一，是一个扩展性强的分布式远程管理平台。它采用消息触发机制，靠SNMP轮循来监控全网运行状态，提供深层明了的网络连接拓扑图。

NNM主要功能如下。

1）告警管理FM（Fault management）


	自动发现并映射整个分布式网络状况（使用SNMP和ICMP或IP/IPX），支持多种地图操作。

	自动轮循监测网络节点、链路状态。

	可以自建MIB应用程序，并可以为MIB设置阈值。

	可以针对SNMP TRAP定义相应的一系列操作。

	可以进行事件关联，防止事件风暴。

	告警信息浏览、过滤。



2）性能管理PM（Performance Management）


	自动轮循监测网络状态。

	收集存储MIB数据，可以进行简单的分析并以图形显示。



3）配置管理CM（Configuration Management）


	存储重要的设备信息，并可以生成静态的拓扑图以作为备份。



NNM管理界面如图9-76所示。
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2. OVPM （OV Performance Manager）介绍

OVPM是Openview的性能管理组件，它是基于Web的分析工具，用于评估系统性能。主要功能：


	从底层采集数据源，实现阀值监控，触发告警。

	图形化的数据呈现（线图、柱图、面积图）。



可以通过桌面应用程序图标，或者直接访问http://managementserver：7001/OVPM以打开性能图形化管理界面，如图9-77所示。
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9.6　ELK（Elesearch+Logstash+Kibana）介绍

9.6.1　ELK架构简介

如前所述，Splunk是一款非常优秀的日志分析统计系统，是一款付费的商业软件。而在开源领域里，也可以通过一些开源软件搭建起一套非常优秀的日志分析系统，例如ELK（Elesearch+Logstash+Kibana）。

如图9-78所示是官方推荐（基础简约）的ELK架构。
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各模块功能介绍如下。


	Logstash：由JRuby语言编写，基于消息（message-based）的简单架构，并运行在Java虚拟机（JVM）上。做系统日志收集，转载的工具。一般使用logtash shipper作为日志收集端程序、logtash indexer作为日志格式化与转发。

	Logstash shipper：可理解为日志收集客户端，它索引化日志并将日志转发给Redis存储。

	redis：是一个db，logstash shipper将日志转发到Redis数据库中存储。Logstash indexer.conf从redis中读取数据并转发给elasticsearch。

	Logstash indexer：可理解为日志收集服务器端（转发端），从Redis中读取数据并转发给elasticsearch。

	Elasticsearch：是一个基于Lucene的分布式全文搜索引擎，允许对事件进行搜索和存储；可进行多数据集群，提高效率。它从Logstash indexer中读取数据，并转发到Kibana中。

	Kibana：提供一个Web界面，结合Elasticsearch提供日志搜索、分析与展示功能。



LogStash运行实例往往需要一个配置文件，该文件命名建议为XXX.conf，文件内容主要分为三大功能模块：事件输入、事件数据过滤及事件输出。文件中有不同的配置节对应LogStash所使用的三种不同类型的插件（具体插件与用法请参考Logstash官方网站）：输入（input）、过滤器（filter）及输出（output）。每个LogStash实例都是根据它在整体架构中的功能需求进行定制的。如下示例是某个Shipper的配置（包括一个输入和两个输出）：


input {
                redis {
                        host => "10.0.0.1"
                        type => "redis-input"
                        data_type => "list"
                        key => "logstash"
                }
        }
        output {
                stdout {
                        debug => true
                }
                elasticsearch {
                        cluster => "logstash"
                }
        }



9.6.2　安装配置示例

如下示例基于CentOS操作系统进行安装配置，需要系统具备Java JDK（建议JDK1.7.0）、GCC、Ruby等环境。

环境规划如图9-3所示。

表9-3



	IP
	系统版本
	部署组件（版本）
	备注



	172.17.26.32
	CentOS 6.3
	Redis（redis-2.6.16.tar.gz）
	需要GCC环境



	172.17.26.33
	CentOS 6.3
	Indexer（logstash-1.4.2.tar.gz）、Elasticsearch（elasticsearch-1.3.1.tar.gz）、Kibana（内置于logstash-1.4.2.tar.gz）
	运行Logstash与ES需要Java。

建议Java JDK1.7.0环境

运行Kibana 需要Ruby



	172.17.26.34
	CentOS 6.3
	Shipper（logstash-1.4.2.tar.gz）
	







备注：
 对于上述各个部署组件，可能存在版本兼容问题，版本不兼容就会出错。因此这里特别注释出各组件版本（成功搭配案例）。相关组件请到相关官网上下载。

1. JDK安装

如果有可用yum源，则可以直接yum安装Java：


yum install -y java-1.7.0-openjdk



也可以通过安装介质：


tar zxvf jdk-7u9-linux-x64.gz
mv jdk1.7.0_09 /usr/java/



编辑/etc/profile文件，加入以下行内容：


export JAVA_HOME=/usr/java/jdk1.7.0_09
export PATH=$JAVA_HOME/bin:$PATH
export CLASSPATH=.:$JAVA_HOME/lib/tools.jar:$JAVA_HOME/lib/dt.jar:$CLASSPATH
source /etc/profile 刷新环境变量
java -version      验证Java版本



2. Redis安装

将redis-2.6.16.tar.gz介质上传到预定系统并解压，然后执行如下命令：


$ cd redis-2.6.16
$ make MALLOC=libc
$ cp src/redis-server /usr/local/bin/
$ cp src/redis-cli /usr/local/bin/



执行与验证：



$ redis-server

                      运行Redis
$ redis-cli ping                    验证Redis数据库。正确情况下回复：PONG
$ netstat -anp|grep redis           默认端口是：tcp 6379



3. Logstash安装

1）Logstash shipper安装配置

Logstash-1.4.2.tar.gz组件下载（解压）即可使用。有jar版本，也有zip、tar.gz等版本。Logstash用Ruby实现，依赖JRuby等，因此操作系统需要有Ruby环境。

将Logstash-1.4.2.tar.gz介质上传到预定系统并解压，然后执行如下命令：


$ mkdir /opt/logstash /etc/logstash      用于放Logstash介质及配置文件
$ cd /opt/logstash



接下来创建一个Logstash配置文件，然后执行该配置文件以便将数据传输到上述Redis系统上。这里配置文件名示例为Logstash-redis.conf。


[root@test3 logstash]# cat logstash-redis.conf
input { stdin { } }
output {
  stdout { codec => rubydebug }
  redis { host => "172.17.26.32" data_type => "list" key => "logstash" }
}



执行与验证配置文件，示例如下：


#./ logstash -f logstash-redis.conf
hello world              输入hello world字串，返回如下结果
{
"message" => "hello world",
"@timestamp" => "2014-08-06T06:58:43.527Z",
"@version" => "1",
"host" => "test3"
}




备注：
 上述命令是在前台运行的，可以在命令最后加后缀“&”放到后台执行。参数-f是指以指定的配置文件启动。

在Redis所在系统打开一个终端，然后执行命令#redis-cli连接到Redis数据库，然后验证Redis是否收到数据，因为刚才已经执行了传输一个“hi，redis”，因此正常情况下Redis会收到一条消息值，并记录如下：


redis 127.0.0.1:6379> LLEN logstash
(integer 1)
redis 127.0.0.1:6379> LPOP logstash
"{\"message\":\"hi,redis\",\"@timestamp\":\"2014-08-06T07:06:03.711Z\",\"@version\":\"1\",\"host\":\"test3\"}"



按照上述经验，再创建一个Logstash配置文件，用于收集系统相关日志，并传输给Redis数据库。


[root@test3 logstash]# cat logstash-shipper.conf
input {
  file {
    path => [ "/var/log/*.log", "/var/log/messages", "/var/log/syslog" ]
type => "syslog"
  }
}
output {
  redis { host => "172.17.26.32" data_type => "list" key => "logstash" }
}



2）Logstash Indexer安装配置

Logstash Indexer与Shipper的程序介质是一样的。这里的步骤与Logstash Shipper的步骤差不多，差异除了不用启动Logstash Web外，还有配置文件不太一样。Shipper是收集日志并上传到Redis或Indexer的。Indexer负责接收来自shipper或Redis上传过来的数据。

Indexer的配置文件参考如下：


[root@test2 logstash]# cat logstash-indexer.conf

input {                             收集如下信息，包括本系统的日志、来自Redis的数据
  file {
    type => "syslog"
    path => [ "/var/log/*.log", "/var/log/messages", "/var/log/syslog" ]
  }
  redis {
    host => "172.17.26.32"
    data_type => "list"
    key => "logstash"
    codec => json
  }
}
output {
  elasticsearch { bind_host => "172.17.26.33" }   将数据传输存储到elasticsearch中
}
[root@test2 logstash]#



4. Kibana安装

较新版的Logstash都已经默认包含Kibana，可以直接调用如下命令即可启动Web页面。当然也可以单独安装Kibana（后续章节会介绍其安装）。如果不想单独安装Kibana，可参考如下示例，在Indexer端启动Indexer及配置，同时启动Web，并放在后台执行：


bin/logstash -f conf/yourfile.conf &       启动自定义的Logstash配置（yourfile.conf）
bin/logstash-web &                         启动Kibana Web界面



5. elasticsearch安装

elasticsearch-1.3.1.tar.gz组件解压即可用，执行如下示例：


# tar -zxvf elasticsearch-1.1.1.tar.gz
# elasticsearch-1.3.1/bin/elasticsearch  直接执行即可



可以在浏览器里验证elasticsearch运行是否良好，在浏览器里键入http://172.17.26.33:9200/，正常效果如图9-79所示。
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6. 部署运行

至此，上述平台基本搭建完毕，可以查看和搜索日志了。打开浏览器，输入地址http://172.17.26.33:9292，如图9-80所示。
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单击“(Logstash Dashboard)”[image: 259_1]
 ，即可进入搜索与仪表盘界面，如图9-81所示。
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9.6.3　Kibana单独部署配置示例

Logstash的新版已经内置Kibana，但也可以单独部署。Kibana3是纯粹JavaScript+HTML的客户端，所以可以部署到任意HTTP服务器上。

首先到ES官网下载Kibana3介质，这里的示例为Kibana-3.1.0.tar.gz版本。

安装配置主要步骤示例如下：


# tar -zxvf kibana-3.1.0.tar.gz
# cd kibana-3.1.0
# vi config.js             编辑config.js文件
# cat config.js |grep -B1 -A1 "elasticsearch"
     *
     * ==== elasticsearch
     *
     * The URL to your elasticsearch server. You almost certainly don't
     * want +http://localhost:9200+ here. Even if Kibana and Elasticsearch are on
--
     * kibana installed on. You probably want to set it to the FQDN of your
     * elasticsearch host
     *
--
     *
     *  +elasticsearch: {server: "http://localhost:9200", withCredentials: true}+
     *
     */
    elasticsearch: "http://192.168.26.33:9200",  设置对接指向 elasticsearch服务器，端口9200

--
     * files, scripts or saved dashboards here. For example, if you had saved a dashboard called
     * `WebLogs' to elasticsearch you might use:
     *
     * default_route: '/dashboard/elasticsearch/WebLogs',
     */
# cp -r kibana-3.1.0/* /var/www/html/kibana/    复制Kibana目录到Web服务器下（这里是Apache服务器）



然后重启Web服务：


# service httpd restart



至此Kibana安装配置完成。打开IE，输入地址http://172.17.26.33/kibana/，如图9-82所示。
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9.7　Nagios简介

9.7.1　Nagios概述

Nagios是一款开源的免费网络监控工具（Nagios-XI为商业版）。Nagios对服务器及服务、网络状态可以实时监控并实时告警，方便管理员及时发现问题、隐患并处理，是管理人员必不可少的监控告警工具之一。Nagios可以有效监控Windows、Linux、UNIX的主机状态及服务，以及交换机、路由器、打印机等，并提供了Web界面以方便管理人员查看监控状态及发现告警。

Nagios实现对象监控依赖Nagios的插件Nagios-plugins及NRPE，Nagios本身不具备监控的功能，所有的监控工作由插件完成，Nagios本身只负责将插件返回的监控结果进行分析并通过Web界面展示给我们。如果需要Nagios为我们展示出图表，还需要它的另一个组件——NDOMOD模块及数据库及另外的一个绘图工具rrdtools。

NRPE插件主要是协助Nagios完成Linux等类型主机的监控工作。

1. Nagios主要监控功能


	监控网络服务（SMTP、POP3、HTTP、NNTP、PING等）。

	监控主机资源（处理器负荷，磁盘利用率，内存、swap使用情况，登录用户数等，并且可以自定义check脚本对应用进行监控）。

	简单的插件设计使得用户可以方便地扩展自己服务的检测方法。

	并行服务检查机制。

	具备定义网络分层结构的能力，用“parent”主机定义来表达网络主机间的关系，这种关系可被用来发现和明晰主机宕机或不可达状态。

	当服务或主机问题产生与解决时将告警发送给联系人（通过邮件、短信、飞信）。

	具备定义事件句柄功能，它可以在主机或服务的事件发生时获取更多问题定位。

	自动日志回滚。

	可以支持并实现对主机的冗余监控。

	可选的Web界面用于查看当前的网络状态、通知和故障历史、日志文件等。



2. Nagios工作原理

Nagios监控原理如图9-83所示。
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主要由Web Service、nsca、NRPE、NDOMOD、Nagios-plugins组成。

Nagios监控结果展示通过httpd服务实现Web界面展示。成功安装Nagios后，会生成PHP的Web框架模板文件。

Nagios通过nsca插件进行被动监控。被动监控是由被监控的服务器主动上传数据给Nagios。这种监测方式提高了实时性（一旦出现问题可以及时上传数据通知Nagios，不会像主动监测必须要等到下一个检测周期才能获知被检测服务的状态）。nsca仅适用于Linux、UNIX系统。

Nagios通过nrpe及snmp协议进行主动监测。主动监测是指Nagios按照一定的监测周期，获取远程主机的监测数据。

NDOMOD中的NDOutils通过运行NDO2DB进程将Nagios的配置文件（.cfg）和status.dat进行分析，并将分析的结果写到数据库中，再由rrdtools从数据库中抽取数据绘成图表提供给Nagios进行展示。

NSClient++客户端可以实现Nagios对Windows的监控，这里不再阐述。

Nagios及插件间的关系及整体架构如图9-84所示。
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nagios deamon进程对nagios.cfg配置文件进行读取，nagios.cfg相当于主配置文件，它存放着一系列配置文件的存放路径。

nagios deamon进程通过对nagios.cfg配置文件中所引用到的信息进行操作，在服务端执行plugin与被监控端的Agent进行通信获取监控结果和数据。

nagios deamon进程将监控结果写入status.dat文件中，status.dat文件相当于一个log或一个db。

cgi程序对status.dat文件中的监控结果进行分析并与读到.cfg配置中的数据进行匹配合并，最终显示在cgi处理结果中。

cgi是用C语言编写的，是与Nagios相独立的一套程序，它不受Nagios的影响，它可以动态地显示网页上的信息，实时性较高。

9.7.2　Nagios安装配置示例

监控服务器需要安装Nagios及Nagios的插件Plugin。被监控节点需要安装plugin、nrpe。

1. Nagios服务器端安装配置示例

（1）准备工作：安装nagios、plugin、apache相关依赖。


rpm –q （yum –y install ） httpd gcc glibc glibc-common gd gd-devel libXpm-devel



（2）创建nagios用户：


useradd Nagios
passwd Nagios
groupadd nagios                        #建立nagios组名为nagios
usermod -G nagios nagios               #将nagios用户加入组
usermod -G nagios apache               #将apache用户加入组



（3）安装Nagios：


tar xvf nagios-3.4.1.tar.gz
cd Nagios
./configure --with-command-group=nagios --prefix=/usr/local/nagios
--with-gd-lib=/usr/lib --with-gd-inc=/usr/include  #使用先前开设的用户及组进行配置，安装GD为拓扑图
make all                        #编译
make install                    #安装二进制运行程序、CGI和HTML文件
make install-init               #在/etc/rc.d/init.d安装初始化启动脚本
make install-config             #安装配置示例文件在/usr/local/nagios/etc
make install-commandmode        #设置运行目录权限
make install-webconf            #安装Web配置文件到Apache的conf.d目录下



（4）创建nagios管理员：


htpasswd -c /usr/local/nagios/etc/htpasswd.users nagiosadmin     #设置密码为123
htpasswd /usr/local/nagios/etc/htpasswd.users guest              #建立测试用户



（5）重启Apache服务以使设置生效：


service httpd restart



（6）编译并安装Nagios插件：


tar xvf nagios-plugins-1.4.15.tar.gz
cd nagios-plugins-1.4.15
./configure --with-nagios-user=nagios --with-nagios-group=nagios;make;make install



（7）验证Nagios：


#/usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg
#查看文件配置正确性
#/usr/local/nagios/bin/nagios -s /usr/local/nagios/etc/nagios.cfg
#评估启动时间
#/usr/local/nagios/bin/nagiostats -c /usr/local/nagios/etc/nagios.cfg
#查看Nagios状态



（8）启动Nagios：


service nagios checkconfig          #检查文件配置
service nagios start                #启动服务
#chkconfig nagios on                #开机自启



（9）监控服务器本机：


1）/usr/local/nagios/libexec 下存在check_ssh插件并有可执行权限
2）/usr/local/nagios/libexec/check_ssh 127.0.0.1
3）vim /usr/local/nagios/etc/objects/commands.cfg ：
define command{
     command_name     check_ssh
     command_line     $USER1$/check_ssh $ARG1$ $HOSTADDRESS$
     }
4）vim /usr/local/nagios/etc/objects/localhost.cfg ：
define host{
     use               linux-server         #主机定义模板(可多个，逗号分隔)
     host_name          localhost           #主机名(可多个)
     alias               localhost          #别名
     address               127.0.0.1        #IP地址
     icon_image          apple.jpg          #显示的小图标
     statusmap_image          linux40.jpg   #绘制拓扑图时的图像
     icon_image_alt          linux-zsj      #拓扑描述
     2d_coords          200,300             #2D坐标
#    3d_coords          200,300,100         #3D坐标
     }
define service{
     use               local-service        #服务定义模板(可多个)
     host_name          localhost           #服务名
     service_description          SSH       #描述
     check_command          check_ssh       #命令
#   notifications_enabled     0             #禁止报警
     }
5）重载服务：
service nagios reload



2. Nagios被管节点nrpe安装配置示例

（1）安装nagios插件：


tar zxvf nagios-plugins-1.4.15.tar.gz
cd nagios-plugins-1.4.15
./configure;make;make install



（2）修改目录权限：


chown nagios.nagios /usr/local/Nagios
chown -R nagios.nagios /usr/local/nagios/libexec



（3）安装NRPE（使客户机信息可传至服务器）：


yum -y install openssl openssl-devel        #重要，不然会报错
ar zxvf nrpe-2.12.tar.gz
cd nrpe-2.12
./configure
make all
make install-plugin                         #安装NRPE插件程序
make install-daemon                         #安装NRPE守护程序
make install-daemon-config                  #安装NRPE守护程序配置文件
make install-xinetd                         #安装xinetd脚本



（4）启动NRPE方式：


#优势是作为独立进程可单独启动/停止，避免启动无用端口
init方式：
cp init-script /etc/init.d/nrpe            #此文件在源码包中
chmod a+x /etc/init.d/nrpe
vim /usr/local/nagios/etc/nrpe.cfg ：
allowed_hosts=127.0.0.1,192.168.1.7        #增加服务器地址
#可将写好的nrpe.cfg模板直接复制，可达到批量的效果
启动nrpe服务：
service nrpe start
chkconfig nrpe on



为确保监控机Nagios可以访问对端nrpe，需要确认以下几点。


	确认iptables允许监控机端口INPUT或者关闭。

	确认selinux为关闭状态。

	确认check_*文件完全创建ls /usr/local/**/**/libexec/。

	确认xinetd状态为关闭。





第10章

IBM服务器体系管理与实践

本章主要介绍IBM服务器产品体系，并着重介绍一些Power服务器产品体系。前述章节已经介绍了AIX系统管理与实践，作为与AIX软件系统紧密结合的Power服务器硬件，只有（AIX系统与Power硬件）两者都熟悉了，才能更全面、更准确、更深入地掌握AIX服务器管理技术。

通过本章的学习，我们将会总体了解IBM服务器产品体系以及Power服务器体系架构，对小型机世界有一个基础认知，并通过实践了解如何用HMC去管理Power服务器。

IBM服务器主要分为大型机（z9/z10）、中型机（AS400）、小型机（Power系列）、刀片及X系列（X86架构）等产品系列。如图10-1所示是IBM System x3850 M2和IBM System x3950 M2系列服务器。
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图10-1



其内部结构如图10-2所示。

[image: 269_0]
图10-2



从外观到内部构造可看出，IBM的X86架构的服务器与其他品牌的X86服务器基本是大同小异，然而在某些功能、易用等方面尚不如其他品牌的X86服务器，另外国内市场环境变化较大。这些因素或许是IBM抛弃X86产品线，转卖给国内厂商（联想）的偶然中的必然。

相比之下，IBM小型机Power系列服务器则长期处于市场的绝对霸权地位。但现在也处在IBM整体转型的大背景下，加之中国大陆市场环境与开源市场的巨变，IBM的Power系列服务器光环也渐弱，难掩颓势。

下面还是要介绍一些IBM Power服务器知识，因为其市场尚且巨大，客户群往往都很高大上。

10.1　Power服务器概览


	POWER7 系列产品型号




	8202-E4B (IBM Power 720 Express)

	8202-E4C (IBM Power 720 Express)

	8205-E6B (IBM Power 740 Express)

	8205-E6C (IBM Power 740 Express)

	8231-E2B (IBM Power 710 Express和IBM Power 730 Express)

	8231-E1C (IBM Power 710 Express)

	8231-E2C (IBM Power 730 Express)

	8233-E8B (IBM Power 750 Express)

	8236-E8C (IBM Power 755)

	9117-MMB (IBM Power 770)

	9117-MMC (IBM Power 770)

	9117-MMD (IBM Power 770)

	9119-FHB (IBM Power 795)

	9125-F2C (IBM Power 775)

	9179-MHB (IBM Power 780)

	9179-MHC (IBM Power 780)

	9179-MHD (IBM Power 780)




	POWER6系列产品型号




	8203-E4A (IBM Power 520 Express)

	8204-E8A (IBM Power 550 Express)

	8234-EMA (IBM Power 560 Express)

	9117-MMA (IBM Power 570)

	9125-F2A (IBM Power 575)

	9119-FHA (IBM Power 595)




	POWER5系列产品型号




	7037-A50 (p5 185)

	9115-505 (p5 505)

	9110-510 (p5 510)

	9110-51A (p5 51A)

	9111-520 (p5 520)

	9131-52A (p5 52A)

	9113-550 (p5 550)

	9133-55A (p5 55A)

	9116-561 (p5 561)

	9117-570 (p5 570)

	9118-575 (p5 575)

	9119-590 (p5 590)

	9119-595 (p5 595)




	pSeries POWER4系列产品型号，比较早期的Power系列产品例如：




	IBM eServer pSeries 690(7040-681)

	IBM eServer pSeries Model 650 (7038-6M2)




	RS/6000 systems：更早期的Power系列产品。在当时称为RS6000系列，而尚无Power称谓。



10.2　Power服务器硬件简介

1. Power7 750服务器简介

如图10-3所示是Power7 750服务器外观。Power 750采用Power7 CPU，是一款单插槽或四插槽服务器，能以4U（EIA单位）封装，支持最多32个内核、128个并发计算线程。

[image: 271_0]
图10-3



Power750的后面板如图10-4所示。这里简要介绍几点IBM的硬件知识。

[image: 272_0]
图10-4




	SPCN接口：用于连接SPCN电缆，它是电源控制电缆，起着给I/O抽屉供电与传输I/O信号的作用，并且它们都连接成环路以达到防止单点故障的冗余效果。

	CEC柜：可理解为就是一台服务器（主机头），它有自己的CPU、内存、OS和运行之上的code（fips）等。

	I/O柜：可理解为服务器（主机头）的IO扩展柜，主要包括主机的PCI卡、硬盘等IO设备。用来扩展I/O的，IBM Power系列小型机经常需要对外进行多层次/多种类的连接，需要的板卡往往就很多，本机扩展有限，需要额外的I/O柜子。一般来说分为带硬盘的和不带硬盘的两种。

	HMC接口：用于连接HMC设备。HMC（Hardware Managment Console），即硬件控制管理器，提供一个图形化用户管理平台，具有配置和管理服务器、做分区（LPAR）服务器和集群环境等功能。关于HMC后续会单独介绍。



2. Power6 595服务器简介

如图10-5所示是Power6 595服务器外观及参数简介。其外形及结构有些类似大型机，但其实是高端的小型机。

[image: 272_1]
图10-5



Power6 595服务器配备超高频POWER6处理器，最多支持64个核心和多处理器处理（SMP）配置。ower595中具有源自于大型机的丰富的可靠性、可用性和可服务性（RAS）特性，适用于支持大规模交易处理和数据库应用的数据中心。

如图10-6所示是Power6 595的正面架构图及释义。

[image: 273_0]
图10-6



10.3　HMC介绍

1. HMC基本概念

试想有了Power服务器，怎么安装部署这些设备呢？怎么管理呢？这就是HMC要帮你实现的事情。HMC是一个图形界面的软件，运行在经过定制的（一般是IBM X系列服务器）Linux系统之上。

IBM硬件管理控制台（Hardware Management Console）提供了标准的用户接口来配置和管理Power System系列服务器以及服务器上的分区。系统管理员通过HMC对Power System服务器上的分区进行配置和日常管理，关系如图10-7所示。

[image: 273_1]
图10-7



HMC和服务器的版本兼容情况如表10-1所示。

表10-1



	HMC 版本
	所支持的服务器



	Version 7 and later
	POWER7、POWER6、POWER5



	Version 4 and later，5 and later，6 and later
	POWER5



	Version 3 and later
	POWER4




2. HMC操作介绍

IBM HMC V7登录界面如图10-8所示（HMC可以在本地控制台操作，也支持通过IE浏览器远程登陆。对于较早版本的HMC需要专门的客户端才能进行远程登录操作）。

[image: 274_0]
图10-8



点击[image: 275]
 后进入登录验证界面，如图10-9所示，默认账号hscroot，密码abc123。

[image: 274_1]
图10-9



成功登录到HMC管理主界面如图10-10所示。在这里你可以管理HMC本身服务器，以及管理其他服务器。在左边导航栏中选择→HMC Management→shut down or Restart，如图10-10所示，对HMC进行正常重启及关机操作。

[image: 275_0]
图10-10



导航栏中Service Management给用户提供了日常管理维护功能。日常中很常用的子项是Manage Serviceable Events（Service Management→Manage Serviceable Events），在这里可以查看分析被管理设备的错误信息，并可以做相应的事件处理，以确保IBM小型机能正常工作。如图10-11所示，首先选择查看不同类型、属性的事件。

[image: 275_1]
图10-11



单击“OK”按钮后，便展示出相关设备信息，以及相关操作，如图10-12所示。在这里可以查看硬件报错日志以及进行修复等操作。

[image: 276_0]
图10-12



如图10-13所示，单击“System Management→Servers”，进入如图10-13所示界面，在这里可以查看、操作与管理服务器。

[image: 276_1]
图10-13



如图10-14所示，选中所需查看主机，在下拉菜单中选中“Properties”，打开参数窗口，通过“Properties”可以查看主机运行状态，以及CPU、内存、I/O等重要硬件系统参数。

[image: 276_2]
图10-14



如图10-15所示是激活当前选定的分区（注意这里分区的概念Lpar应理解为一个操作系统OS）。

[image: 277_0]
图10-15



如图10-16所示是关闭当前整个服务器（注意：一个物理服务器上可能有多个Lpar分区，应先关闭所有Lpar，最后才能关闭服务器。此类操作很危险，请慎重操作）。

[image: 277_1]
图10-16



如图10-17所示，当需要操作某Lpar分区系统时，打开控制终端（Terminal Window），可以通过分区下拉菜单Console Window→Open Terminal Window对选中分区进行操作。

[image: 277_2]
图10-17





第11章

存储技术体系管理与实践

本章主要介绍主流存储技术体系与存储硬件架构体系，同时会介绍一些主流存储产品的管理与实践。

通过本章的学习，我们将掌握主流存储技术相关知识，了解到主流存储产品的架构体系，并能够触类旁通掌握当前主流存储软硬件技术与体系的发展状况，同时具备管理使用存储产品的技术能力。

11.1　磁盘阵列基本知识

1. 磁盘知识

磁盘是服务器、存储等设备的主要存储媒介之一，由一个或者多个铝制或者玻璃制的碟片组成。碟片外覆盖有铁磁性材料。

磁盘有固态磁盘（SSD）、机械磁盘（HDD，传统硬盘）、混合磁盘（HHD，磁性硬盘和闪存集成到一起的一种硬盘）。SSD采用闪存颗粒来存储，HDD采用磁性碟片来存储。由于SSD的高性能，目前一些厂家（如华为、EMC、IBM等）已推出企业级全闪存阵列（All Flash Array，简称AFA），这较之于传统的基于HDD的阵列会有大幅的IOPS提升，显著的IO Latency下降和巨大的bandwidth，预期AFA将成为未来数据中心（尤其是IOE架构）的一种发展趋势。

机械磁盘结构如图11-1所示。
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图11-1



硬盘的主要指标如下。


	
容量：
 指硬盘能存储的数据量大小，以字节为基本单位。

	
单碟容量：
 硬盘都是由一个或几个盘片组成的，单碟容量就是指包括正反两面在内的单个盘片的总容量。

	
转速：
 即主轴马达转动速度，单位为RPM（Round Per Minute），即每分钟盘片转动圈数。

	
缓存：
 是硬盘控制器上的一块内存芯片，具有极快的存取速度，它是硬盘内部盘片和外部接口之间的缓冲器。



硬盘类型参数对比如表11-1所示。


表11-1

[image: 280-1]
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2. 阵列RAID知识

RAID（Redundant Array of Independent Disks）即独立磁盘冗余阵列，RAID技术将多个单独的物理硬盘以不同的方式组合成一个逻辑硬盘，从而提高了硬盘的读写性能和数据安全性。根据不同的组合方式可以分为不同的RAID级别，一般常用RAID0/1/5，各RAID对比如表11-2所示。


表11-2

[image: 282-1]


1）校验概念

如图11-2所示，数据A0和A1通过异或运算进行奇偶校验得到校验位P。

[image: 281_0]
图11-2



2）RAID、物理卷及逻辑卷的层次关系

RAID由若干块硬盘组成，从整体上看相当于一个物理卷。在物理卷的基础上可以按照指定容量创建一个或多个逻辑卷，通过LUN（Logic Unit Number）来标识。它们的关系如图11-3所示。
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图11-3



RAID0没有容错设计的条带硬盘阵列（Striped Disk Array without Fault Tolerance），以条带形式将RAID组的数据均匀分布在各个硬盘中，如图11-4所示。

[image: 282_0]
图11-4



RAID 1又称镜像（Mirror），数据同时一致写到主硬盘和镜像硬盘，如图11-5所示。
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图11-5



RAID 5与RAID 3机制类似，但校验数据均匀分布在各数据硬盘上，RAID成员硬盘上同时保存数据和校验信息，数据块和对应的校验信息保存在不同硬盘上。RAID 5是最常用的RAID方式之一，如图11-6所示。
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图11-6



RAID 6是带有两个独立分布式奇偶校验方案的独立数据硬盘（Independent data disks with two independent distributed parity schemes）。目前RAID 6还没有统一的标准，各家公司的实现方式与称谓也有所不同。例如RAID P+Q(INTEL和HDS公司)、RAID DP（NetApp公司）、RAID ADG（HP公司）。

广义上讲，能够允许两个硬盘同时失效的RAID级别统称为RAID 6，狭义上讲，特指Intel的RAID P+Q技术。硬盘空间利用率为(N-2)/N，N为RAID6阵列硬盘总数。

常用RAID级别对比如表11-3所示。


表11-3

[image: 284-1]


各级别的RAID在成本、性能、可靠性方面的关系如图11-7所示。

[image: 283_0]
图11-7



11.2　存储协议与服务器访问方式

1. 存储协议

SCSI（Small Computer System Interface，小型计算机系统接口）是一种为小型机研制的接口技术，用于主机与外部设备之间的连接。

光纤通道是构建FC SAN的基础，是FC SAN系统的硬件接口和通信接口。FC可以通过构建帧来传输SCSI的指令、数据和状态信息单元。

iSCSI （Internet SCSI）把SCSI命令和块状数据封装在TCP中在IP网络中传输。iSCSI作为SCSI的传输层协议，基本出发点是利用成熟的IP网络技术来实现和延伸SAN。

传统的集群系统以计算节点为核心，性能差，结构复杂，扩展能力差，如图11-8所示。
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图11-8



需要一种开放、高带宽、低延迟、高可靠以及满足集群无限扩展能力的以交换为核心的体系架构，因此InfiniBand应运而生，如图11-9所示。
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图11-9



各存储协议的对比如表11-4所示。


表11-4
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2. 主机访问存储方式

主机访问存储的层次原理如图11-10所示。

[image: 285_0]
图11-10



主机访问存储模式有DAS、NAS、FC SAN、iSCSI等主要方式。各个方式对比如图11-11所示。
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图11-11



11.3　IBM存储简介

11.3.1　IBM主要存储产品

磁盘阵列：


	高端（DS8700、DS8800、XIV）

	中端（DS5020、DS5100、DS5300、V7000）

	低端（DS3500、DS3950、DS4300）



混合（文件及裸数据）存储（含网关产品）：


	N7900、N6270、N6260、N6210、N6070、N6060、N3300、N3400



高性能文件共享存储：SoNAS。

虚拟化存储：SVC。

虚拟磁带库（具备重复数据删除功能）：


	ProtecTIER 7650及7650G、TS7610（Open平台）

	ProtecTIER 7700、7500、7680（大机平台）



物理磁带库：


	TS3500、TS3310、TS3200、TS3100、TS2900



物理磁带机：


	TS2230、TS2240、TS2250

	TS1120、TS1130、TS1140



实时数据压缩：


	STN6500、STN6800



IBM OEM：


	IBM低端DS3000系列、中端DS4000/DS5000系列均OEM自LSI。

	IBM OEM自NetApp NAS存储硬件和软件。

	虚拟磁带库软件OEM自飞康（Flaconstor）。




备注：
 目前IBM中低端存储产品已被Netware收购。

11.3.2　DS4000/DS5000中端存储系列

IBM DS4000/DS5000系列存储主要产品线如图11-12所示。
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图11-12



所有的DS系列存储结构基本都是双控制、双电源架构。DS5000的部件结构如图11-13所示。

[image: 288_0]
图11-13



如图11-14所示是DS5300存储的后背面板的接口图。

[image: 288_1]
图11-14



服务器与存储的连线往往通过SAN存储网络，连线结构如图11-15示例。

[image: 288_2]
图11-15



所有的DS存储（主机头）基本都支持纵向扩展（磁盘扩展柜、磁盘）。如图11-16所示是DS5000扩展连接了16个扩展存储柜。这还不算最复杂的连接结构，当然还可以接更多磁盘柜。
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图11-16



11.3.3　DS Storage Manager用法

IBM System Storage DS Storage Manager softwares是一套软件（简称DS Manager），可以管理IBM DS系列存储，具有配置阵列、逻辑卷、LUN存储映射、修复磁盘等功能。

DS Manager支持两种存储管理方式：带外管理（out-of-band）与带内管理（in-band）。其中带外管理方式如图11-17所示。
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图11-17



带内管理方式如图11-18所示，通常是个人笔记本（安装并打开DS Manager）通过一个集线器连接到DS存储上进行管理。
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图11-18



1. 安装IBM DS Manager

通常IBM售卖的DS存储硬件会附带DS Manager安装光盘，可通过此光盘进行安装，如图11-19所示。
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图11-19



如图11-20所示，选择需要安装的软件程序，然后依次下一步便可安装好DS Manager软件。
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图11-20



安装完毕之后，便可打开DS Manager，并尝试连接DS存储硬件，通常DS存储的默认网络接口及IP地址如图11-21所示。
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图11-21



2. 设置DS存储管理IP地址

如图11-22所示，选择“Setup”选项卡，选择“Configure Ethernet Management Ports”，即可设置自定义DS存储的管理IP地址。

[image: 291_0]
图11-22



设置IP地址界面如图11-23所示，注意DS存储一般分为A、B两个控制器。每个控制器又有两个网络接口。因此建议在A、B控制器上至少各设置一个IP地址。
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图11-23



设置好DS存储的管理IP后，就可以将该存储添加到DS Manager管理中了。选择菜单“Storage Subsystem”→“Setup”选项卡→“Add Storage Subsystems”，然后会显示自动、手动两种添加被管存储节点的方式。建议选择“Manual”手动方式，如图11-24所示。
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图11-24



如果选择手动方式，则如图11-25所示，将前期已经设置好的DS存储的IP地址添加进来，然后单击“Add”后即可管理该存储节点了。
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图11-25



如图11-26所示是已经管理起来的存储设备。

[image: 293_0]
图11-26



单击进入某个存储设备，然后选择如图11-27所示的“Configure Storage Subsystem”，在这里便可以配置管理存储阵列，比如配置阵列、逻辑卷、Lun磁盘、热备盘等。

[image: 293_1]
图11-27



如图11-28所示，正在创建磁盘阵列、逻辑卷、Lun磁盘。
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图11-28



设置好存储阵列之后，便可以根据需要将一些存储空间划分给具体的服务器主机系统。一般需要做如下4个主要步骤。

（1）定义主机组。

（2）定义主机组中的主机。

（3）定义主机的端口属性信息。

（4）将逻辑磁盘（Lun）映射给主机组（主机及端口）。

做磁盘与主机（组）的映射关系，选择“Mappings”选项卡，相关操作如图11-29所示。
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图11-29



11.4　EMC存储

EMC存储产品线如图11-30所示，从左到右依次为低端到高端产品线。目前EMC主流中端存储为VNX系列产品。VMAX为当前主流高端存储产品。
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VNX是EMC的中端存储系列，专为虚拟应用优化的高性能统一存储平台，可提供无与伦比的简便性和非凡的效率。VNX可以说是对过去CX系列、NS系列服务器的全新升级换代以适应云时代存储特点。如图11-31所示，VNX系列产品具有如下几大特点。
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图11-31




	统一存储，同时支持文件、数据块、统一存储（通过ATMOS/VE）。

	高性能。

	混合了闪存、SAS和NL-SAS驱动器（无光纤通道驱动器）。通过使用闪存驱动器来扩展缓存以及在虚拟存储池中使用闪存驱动器，获得针对闪存优化的性能。

	基于现有FLARE和DART技术而构建。

	FCoE连接。



EMC高端存储产品线发展如图11-32所示。
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11.4.1　EMC中低端系列产品简介

1. EMC Clariion CX产品基本概念

EMC Clariion CX系列存储产品硬件一般由SPS、DPE/SPE和DAE三部分组成，如图11-33所示是CX4-960的产品示例。
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各个概念释义如下。


	SPS：Standby Power Supply，接DPE或者SPE+DAE OS，对Write Cache提供后备电源保护（这不同于IBM DS存储的电池都在控制器中）。

	SPE：Storage Processor Enclosure，包含两个全冗余的存储控制器。

	DPE：Disk Processor Enclosure（Disk Array & Storage Processor Enclosure）带有RAID控制器，且能放置硬盘的单元。

	DAE：Disk Array Enclosure，磁盘柜，包含15个硬盘槽位，磁盘ID从左至右为0~14。

	DAE_OS：包含控制器系统（OS）的DAE，占用DAE从左至右前5块硬盘。




注意：
 Clariion系列中采用DPE架构的有CX200/300/400/500，而CX600/700，3和4系列均为SPE 架构。

2. EMC CX存储管理工具

有两种访问管理方式。


方式一：
 通过网页登录管理CX存储，如图11-34所示。
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默认的IP登录（适用于CX3、CX4）如下。


	控制器A: 128.221.1.250 Subnet Mask 255.255.255.248

	控制器B: 128.221.1.251 Subnet Mask 255.255.255.248




方式二：
 使用Navisphere Manager工具管理CX存储，如图11-35所示。
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图11-35



11.4.2　EMC高端存储简介

EMC Symmetrix存储产品从首款产品推出至今，其体系架构有三次大的转变。第一次是总线架构，它的产品是从1990年到2003年。第二次是直连矩阵架构，产品是从2003年到2009年，代表产品是DMX系列存储。2009年4月，EMC发布了基于虚拟矩阵架构的V-Max，在新的体系架构下，VMAX是虚拟矩阵架构下的第一款产品。

Symmetrix DMX系列存储由一个主控制柜加磁盘扩展柜组成。如图11-36所示，通常中间是主系统柜，左边磁盘柜是BAY 1A，右边磁盘柜是BAY 1B，其他扩展柜依次左右排列。
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主系统控制柜结构如图11-37所示。

[image: 299_0]
图11-37



存储柜结构如图11-38所示。
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DMX存储是多点冗余的复合式体系结构，如图11-39所示。磁盘都挂在光纤环路上，有前端卡、后端卡，CPU都集成在卡上，有专门的控制内存结构，操作系统以微码固化在硬件中。DMX前端与后端的连接采用直连矩阵。DMX存储直连矩阵逻辑概念，DMX存储中各个前端和后端控制器互联，同时访问全局缓存。
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如图11-40所示是EMC主系统柜的实图示例。
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图11-40



11.4.3　EMC DMX管理维护工具（SE/Symmwin）

EMC DMX管理维护工具（简称SE/Symmwin）软件运行在一台定制化的Windows系统主机里，该主机硬件内嵌到EMC主系统柜中。Symmwin通过内部网络连接管理主系统柜及其扩展柜，网络接口比较隐蔽，如图11-41所示。
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Symmwin管理界面有多个，分别对应不同级别的用户。一般（二线、三线）硬件工程师才能使用Symmwin，Symwin功能强大，例如可做debug、monitor、replacement、bin change等。而一般的实施工程师（Implement Engineer）只操作ecc或者symcli，ECC只是调用SE。对于普通用户及第三方服务商则很少有权限使用Symmwin软件工具。

1. Symmwin使用介绍

（1）Symmwin系统登录。同时按下Ctrl + Alt + Shift键进入登录界面。当需要输入Credential和Password登录的时候，请和EMC工程师联系，他们会将用户名和密码发送给你。

（2）进入Procedure界面。单击Procedures→Procedure Wizard进入Procedure界面，如图11-42所示。
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（3）在Procedure菜单里可以执行很多任务，如运行健康检查脚本，选中RTS/CEs Services→Key To Success并单击Run运行脚本，如图11-43所示。
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（4）在随后的提示界面中单击OK按钮进行确认，然后开始自动运行检查脚本，如图11-44所示。
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2. 进入命令模式

（1）在登录到系统后，单击Inlines按钮进入命令模式，如图11-45所示。
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（2）如图11-46所示，在命令行位置输入相应的命令即可执行命令。
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图11-46



3. SE命令使用简介


symmaskdb -sid xxx list database
      显示VCMDB纪录的所有磁盘设备分配信息
symmaskdb -sid xxx list database -dir # -p #
      显示某块FA前端卡的某个端口链接的主机HBA信息以及分配的磁盘信息
symmaskdb -sid xxx list database -wwn WWN
      显示某块HBA卡所分配的磁盘设备信息
symcfg list
      显示本主机所链接的DMX阵列基本信息，包或阵列名称、型号、微码版本、可用磁盘数等
symcfg list –v
      详细列出链接本主机的阵列信息
symdev -sid xxx list
      显示链接到本台主机上的某DMX阵列所有磁盘信息
./symmask [-sid sid号] –wwn 10000000c949ae7d<主机的WWN号> –dir 10c –p 1 add devs 0400:0404
如果划盘是连续的就用冒号“:”，不是连续的就用逗号“,”，例如0400:0404,0412:0416
symmask -sid xx refresh
     在只有进行刷新后本地数据库内容才被更新到DMX上的VCMDB里，也才生效
     symmaskdb命令集是用来对阵列上VCMDB数据库操作的命令集、DMX阵列所有的主机Login信息，分配磁盘信息都存放 VCMDB 数据库中。使用此命令可以对数据库进行初始化、查询、备份、回复等操作



4. PowerPath命令

PowerPath命令需要首先在操作系统中安装驱动程序，用于在操作系统中执行相关操作以查看与操作EMC DMX存储。

# powermt display命令与释义如图11-47所示。
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# powermt display dev=all命令与释义如图11-48所示。
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图11-48



11.5　SAN交换机

11.5.1　SAN基础知识

1. SAN基本概念

SAN（Storage Area Network）是一个集中式管理的高速存储网络。SAN光纤通道交换机在逻辑上是SAN的核心，它连接着主机和存储设备。光纤交换机是一种高速的网络传输中继设备，它较普通交换机而言采用了光纤电缆作为传输介质。光纤传输的优点是速度快、抗干扰能力强。

World Wide Name（WWN）：每一个设备的唯一标识就是World Wide Name（就像一个人的身份证，终身使用并不会修改）。

绝大多数厂商的SAN交换机都是OEM几个主要品牌的。SAN交换机品牌主要有IBM、Brocade（博科）、Cisco等。

博科SAN交换机常见产品如图11-49所示。
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IBM SAN交换机常见产品如图11-50所示。
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2. SAN交换机管理方式

以IBM B系列SAN交换机为例，有以下三种登录与管理方式。

（1）SSH方式


说明：
 交换机管理的最基本方法，通过命令行的方式直接登录到交换机上，通过交换机上操作系统（Fabric OS）提供的命令对交换机进行管理工作，能完成对单台交换机管理的所有功能。


连接方法：
 用SSH工具通过SAN交换机IP地址登录。默认用户为admin，默认密码为password。

（2）Web Tools


说明：
 图形界面的管理工具，通过浏览器对交换机完成管理工作，并且在性能监视时能提供多种视图，能完成对单台交换机管理的大多数功能。


连接方法：
 在浏览器上输入SAN交换机的IP地址。默认用户为admin，默认密码为password。

（3）串口管理


说明：
 通过串口线连接到SAN交换机交换机的串口上进行管理。


连接方法：
 使用串口线连接SAN交换机和笔记本/工作站的串口，打开“超级终端”，配置如下。


Bits per second: 9600
Data bits: 8
Parity: None
Stop bits: 1
Flow control: None
当超级终端停止报告信息，按"Enter"显示login信息，
默认用户：admin，默认密码：password。



11.5.2　SAN交换机常用命令

以IBM B系列SAN交换机为例，常用命令如下。


	查看交换机及端口状态信息：switchShow




switch:admin> switchshow
switchName:switch
switchType: 9.2
switchState: Online
switchMode: Native
switchRole: Principal
switchDomain: 7
switchId: fffc07
switchWwn: 10:00:00:60:69:51:21:d3
switchBeacon: OFF
Zoning: ON (US_LEC_CFG)
port 0: id N2 Online F-Port 10:00:00:00:c9:34:76:d6
port 1: id N1 Online F-Port 20:00:00:e0:69:20:51:f2
port 2: id N2 Online F-Port 10:00:00:00:c9:39:25:37
port 3: id N2 Online F-Port 20:00:00:01:73:01:25:a8
………………
port 11: id N2 Online E-Port 10:00:00:60:69:51:8f:12 "san1_2g" (upstream)




	查看交换机IP管理端口：ipAddrShow




switch:admin> ipAddrShow
Ethernet IP Address: 10.77.77.77
Ethernet Subnetmask: 255.255.255.0
Fibre Channel IP Address: none
Fibre Channel Subnetmask: none
Gateway Address: 0.0.0.0




	修改交换机IP管理端口：ipAddrSet




switch:admin> ipAddrSet
Ethernet IP Address [10.77.77.77]: 192.168.66.107
Ethernet Subnetmask [0.0.0.0]: 255.255.255.0
Fibre Channel IP Address [none]:
Fibre Channel Subnetmask [none]:
Gateway Address [172.17.1.1]:
DHCP [OFF]: off




	查看交换机当前激活的license信息：licenseShow




switch:admin> licenseshow
RzcQSXXXCS0RTc:
Unknown1 license
S9zXXXCSzRTScl:
Unknown2 license
b9QQGGHJHARRdF:
Fabric license




	查看交换机licenseID或WWN：licenseIdShow




switch:admin> licenseidshow
10:00:00:60:69:51:21:d3




	收集错误日志信息：errshow




switch:admin> errshow
Version: 5.2.0
2008/07/14-22:24:08, [HAMK-1003], 1,, INFO, switch1, Heartbeat up
Type <CR> to continue, Q<CR> to stop:
2008/07/14-22:24:47, [FSSM-1002], 2,, INFO, switchChassis, HA State is in sync
Type <CR> to continue, Q<CR> to stop:
2008/07/14-22:25:29, [SEC-1192], 3,, INFO, switch2, Security violation: Login
failure attempt via SERIAL.
Type <CR> to continue, Q<CR> to stop:



11.5.3　Zone配置

这里仍以B系列SAN交换机为例介绍Zone的概念及配置。

1. Zone基本概念

Zone是b-type交换机的标准功能，通过在SAN网络中交换机上进行Zone的配置，可以将连接在SAN网络中的设备，逻辑上划分为不同的区域，使各区域的设备相互间不能访问，使网络中的主机和设备间相互隔离。

Zone成员：通常就是域端口（或端口别名），在SAN交换机中，域端口通常以数字表示，例如“1，0”指的是ID为1的交换机的0端口。

WWN：即World Wide Name，用来标识网络上的一个连接或连接集合，主要用于FC和SAS。就像网卡的MAC地址一样。WWN是用在光纤网络的。例如，服务器HBA卡的WWN 20:00:00:e0:69:20:51:f2。

Alias（别名）：可以设置Domain、Port或WWN的别名，用以更好更直观地标识设备。

Zone：即Zone成员的集合，cfg的成员包括一个或者多个Zone成员，不同的Zone可以包括同一个Zone成员，同一个设备可以属于多个不同的Zone。

配置文件cfg：Zone的集合，每个cfg包括一个或者多个Zone，可以创建多个cfg，即defined configuration只能有一个生效的cfg，即effective configuration。

上述概念元素的关系如图11-51所示。

[image: 309_0]
图11-51



Zone配置相关命令如图11-52所示。
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另外还有如下常用命令。


	cfgEnable：启用Zone配置文件。

	cfgDisable：禁用Zone配置文件。

	cfgSave：保存Zone配置文件到flash memory。

	cfgClear：清除所有Zone配置文件。



2. Zone命令行配置示例

Zone 配置通常有如下几个步骤。

（1）设置Zone成员别名。例如aliCreate“Alias_Name1”，“member；member；member”。

（2）创建Zone名称。例如zoneCreate“Zone_Name1”，“Alias_Name1；domain，port”。

（3）创建Zone配置文件。例如cfgCreate“Cfg_Name”，“Zone_Name1；Zone_Name2”。

（4）启用Zone配置文件。例如cfgEnable“Cfg_Name”。

（5）保存Zone配置。例如cfgSave。


注意：



	配置完成后，务必要执行cfgSave，否则交换机重启后，配置信息将丢失。

	alias、zone和cfg的名称是大小写敏感的，必须以字母开头。



如图11-53所示，服务器存储网络端口、SAN交换机以及存储都是双路冗余的。在这里，配置Zone的方法如下所示。
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配置Switch1交换机：


switch1:admin> zoneCreate "zone11", "1,0; 1,2"
switch1:admin> zoneCreate "zone12", "1,1; 1,2"
switch1:admin> cfgCreate "cfg11", "zone11; zone12"
switch1:admin> cfgEnable "cfg11"
switch1:admin> cfgSave



配置Switch2交换机：


switch2:admin> zoneCreate "zone21", "1,0; 1,2"
switch2:admin> zoneCreate "zone22", "1,1; 1,2"
switch2:admin> cfgCreate "cfg21", "zone21; zone22"
switch2:admin> cfgEnable "cfg21"
switch2:admin> cfgSave



3. Zone图形化界面配置示例

（1）打开IE，输入交换机管理IP（默认10.77.77.77），然后提示输入username：admin和password：password登录主页面，在左下角单击“Zone Admin”图标。
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（2）在出现的页面上单击“Zone”选项卡，然后单击“New Zone”，再输入Zone的名称，单击“OK”按钮，如图11-55所示。
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（3）选择刚才所创建的Zone，然后选择端口，单击“Add Member”，将端口加入Zone，如图11-56所示。
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（4）新建Zone Config，如图11-57所示。
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（5）将所创建Zone加入Zone Config文件里，如图11-58所示。
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（6）保存配置，如图11-59所示。
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（7）激活Zone Config文件，如图11-60所示。
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图11-60




注意：



	可以适时激活该Zone配置，同时不影响生产业务，但可能会意外瞬断的影响。

	Zone配置只有一个当前生效的，其他的都是自定义的。

	新配置的zone只需（cfgadd）添加到现有生效的Zone配置里即可（执行cfgEnable）。





第12章

运维开发及运维自动化管理与实践

本章主要介绍运维程序（脚本）开发以及运维自动化管理与实践。在运维工作中，诸如Shell、Perl、Python都是运维（及开发）人员必备（其中之一）的技能，因此本章将简要总结介绍Shell、Perl语言程序，着重介绍Python语言开发的一些基础技能。

运维开发及运维自动化作为主流发展方向，本章也总结介绍一些运维自动化工具，并着重介绍SaltSack的一些原理与实践。最后介绍运维自动化管理理念以及实际运维开发示例。

通过本章的学习，我们将掌握运维开发主流程序语言的基础、应用与实践，同时综合掌握运维自动化管理理念与开发实践。这将使我们具备运维与开发双向技能，极大地拓展运维工作思路与职业发展空间。

12.1　Shell简介

Shell是一个使用者与系统的互动界面（Interface），提供了用户与内核进行交互操作的一种接口。它接收用户输入的命令并把它送入内核去执行，让使用者透过命令行（Command Line）来使用系统以完成工作。因此，Shell的最简单定义就是命令解译器（Command Interpreter）：将使用者的命令翻译给系统核心处理，同时，将核心处理结果翻译给使用者。

Shell既是一种命令语言，又是一种程序设计语言。每次当我们完成系统登入（Logln），就取得一个互动模式的Shell，也称为Login Shell或Primary Shell。若从进程（process）角度来说，我们在Shell所下达的命令均是Shell所产生的子行程。

Shell的种类众多，常见的有：


	Bourne Shell（/usr/bin/sh或/bin/sh）

	Bourne Again Shell（/bin/bash）

	C Shell（/usr/bin/csh）

	K Shell（/usr/bin/ksh）

	Shell for Root（/sbin/sh）



本章将会简介shell、grep、awk、sed相关知识内容，鉴于这些知识运用广泛，资料繁多，这里仅做概要性介绍。

12.1.1　Shell常用语法

Shell常用语法如表12-1所示。


表12-1
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12.1.2　控制结构

（1）if

if表达式如果条件为真则执行then后面的部分：


if 条件1             #如果条件1为真
then                 #那么
   command1          #执行命令1
elif 条件2           #如果条件2为真
then                 #那么
   command2          #执行命令2
else                 #如果条件1和条件2都不成立
   command3          #执行命令3
fi                   #完成（if 语句一定要以fi结束）大多数情况下，可以使用测试命令来对条件进行测试。比如可以比较字符串、判断文件是否存在及是否可读等



（2）for循环


for 变量名 in 列表
   do
     命令1
     命令2
   done
当变量值在列表里，for 循环即执行一次所有命令，使用变量名访问列表取值。命令可为任何有效的Shell命令和语句。变量名为任何单词。in列表用法是可选的，如果不用它，for循环使用命令行的位置参数。in列表可以包含替换，字符串和文件名



（3）while循环


while 命令
do
     命令1
     命令2
     ......
done



（4）case控制结构


case :表达式可以用来匹配一个给定的字符串，而不是数字。
case 值 in
模式1）         #如果模式1匹配
   命令1        #执行命令1
     ；；
模式2）         #如果模式2匹配
     命令2      #执行命令2
     ;;
*）             #如果以上模式都不匹配
     命令3      #执行命令3
     ;;
esac            #结束case语句
                #case 取值后面必须为单词 in，每一模式必须以右括号结束。取值可以为变量或常数。匹配发现取值符合某一模式后，其间所有命令开始执行直至“；”。模式匹配符号*表示匹配任意字符。“。。”表示类或者范围中的任意字符。



12.1.3　grep

grep（global search regular expression）是一个强大的文本搜索工具。grep使用正则表达式搜索文本，并把匹配的行打印出来。UNIX的grep家族包括grep、egrep、fgrep。


	grep使用BRE书写匹配模式。

	egrep使用ERE书写匹配模式，等效于grep -E。

	fgrep不使用任何正则表达式写匹配模式（以固定字符串对待），执行快速搜索等效于grep -F。



1. grep的工作原理

grep命令在一个或多个文件中查找某个字符模式，如果这个模式中包含空格，就必须用引号把它括起来。在grep命令中，模式可以是一个被引号括起来的字符串，也可以是单个词。位于模式之后的所有单词都被视为文件名。grep将输出发送到屏幕，它不会对输入文件进行任何修改或变化。grep返回的退出状态为0，表示成功。退出状态为1，表示没有找到。如果找不到指定的文件，退出状态为2。

2. grep 命令格式


grep [options] PATTERN [FILE...]



其中PATTERN是用正则表达式书写的模式。

FILE是要查找的文件，可以是用空格间隔的多个文件，省略FILE是将在标准输入里查找。

options参数命令释义如表12-2所示。


表12-2
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常见（元字符）匹配释义如表12-3所示。


表12-3
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12.1.4　awk

awk是一种编程语言，用于在Linux/UNIX下对文本和数据进行处理。数据可以来自标准输入（stdin）、一个或多个文件，或其他命令的输出。它支持用户自定义函数和动态正则表达式等先进功能，是Linux/UNIX下的一个强大编程工具。

awk认为文本文件都是结构化的，它将每一个输入行定义为一个记录，行中的每个字符串定义为一个域(段)，域和域之间使用分割符分割。

1. awk的工作原理：


awk 'BEGIN{ commands } pattern{ commands } END{ commands }'



第一步：执行BEGIN{ commands }语句块中的语句。

第二步：从文件或标准输入（stdin）读取一行，然后执行pattern{ commands }语句块，它逐行扫描文件，从第一行到最后一行重复这个过程，直到文件全部被读取完毕。

第三步：当读至输入流末尾时，执行END{ commands }语句块。

BEGIN语句块在awk开始从输入流中读取行之前被执行，这是一个可选的语句块，比如变量初始化、打印输出表格的表头等语句通常可以写在BEGIN语句块中。

END语句块在awk从输入流中读取完所有的行之后即被执行，比如打印所有行的分析结果这类信息汇总都是在END语句块中完成，它也是一个可选语句块。

pattern语句块中的通用命令是最重要的部分，它也是可选的。如果没有提供pattern语句块，则默认执行{ print }，即打印每一个读取到的行，awk读取的每一行都会执行该语句块。

2. awk语法格式如下。

1）命令行方式


awk [-F  field-separator]  'commands'  input-file(s)
其中，commands 是真正 awk 命令，[-F 域分隔符]是可选的。默认的域分隔符是空格。input-file(s) 是待处理的文件。



2）Shell脚本方式


将所有的 awk 命令插入一个文件，并使 awk 程序可执行，然后 awk 命令解释器作为脚本的首行：#!/bin/awk



3）将所有的awk命令插入一个单独文件，然后调用：


awk -f awk-script-file input-file(s)



命令参数释义如表12-4所示。


表12-4
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3. awk的变量与含义

awk内建的变量及其含义如表12-5所示，我们可以使用这些变量来取得相关信息。


表12-5
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12.1.5　sed

sed（Stream Editor）命令的功能同awk类似，awk对列处理的功能比较强大，而sed是一个很好的文件处理工具，本身是一个管道命令，主要是以行为单位进行处理，可以将数据行进行替换、删除、新增、选取等特定工作。

1. sed工作原理

sed是一个非交互式的流编辑器。所谓非交互式，是指使用sed只能在命令行下输入编辑命令来编辑文本，然后在屏幕上查看输出；而所谓流编辑器，是指sed每次只从文件（或输入）读入一行，然后对该行进行指定的处理，并将结果输出到屏幕（除非取消了屏幕输出又没有显式地使用打印命令），接着读入下一行。整个文件像流水一样被逐行处理然后逐行输出。

如图12-1所示，sed不是在原输入上直接进行处理的，而是先将读入的行放到缓冲区中，对缓冲区里的内容进行处理，处理完毕后也不会写回原文件（除非用shell的输出重定向来保存结果），而是直接输出到屏幕上。sed运行过程中维护着两个缓冲区，一个是活动的“模式空间（pattern space）”，另一个是起辅助作用的“暂存缓冲区（holding space）”。一般情况下，每当运行sed，sed首先把第一行装入模式空间，进行处理后输出到屏幕，然后将第二行装入模式空间替换掉模式空间里原来的内容，然后进行处理，以此类推。
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图12-1



2. sed命令行格式


sed [-nefri] 'command' 输入文本



命令参数释义如表12-6所示。


表12-6
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常用命令释义如表12-7所示。


表12-7
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12.2　Perl简介

20世纪80年代语言学家拉里·沃尔（Larry Wall）为了从文件层产生报表，为此使用awk语言，但是没有结果，使用C语言写，根本无法想象要产生多大量的代码来完成一个小任务。作为一个比较懒惰的程序员，Larry决定自己发明一个语言，让它拥有低级语言和高级语言的全部特性，因此Perl诞生了。

Perl最重要的特性是它内部集成了正则表达式的功能，以及巨大的第三方代码库CPAN。简而言之，Perl像C一样强大，像awk、sed等脚本描述语言一样方便。Perl几乎不受限制，而且速度也非常快，唯一的缺点就是有点“丑陋”，但是因为好学好用，不受限制，因此它很快就流行起来了。

12.2.1　Perl语法概念


	标量指单件事物。

	标量可以是数值，也可以是由字符组成的字符串。

	数值与字符串是通用的。

	Perl内部一律使用“双精度浮点数”。也就是是说，Perl内部不存在整数值程序中用到的整数常量会被转换成等效的浮点值。

	每条语句以分号结束，建议每条语句单独占用一行。

	注释以“#”开始，后面所有的字符都为注释。



1. 标量变量


	标量变量命名以$开头，后面包含字符、数字、下画线，且以字符或者下画线占据第二个位置，如$name。

	Perl语言是区分大小写的语言。

	标量的名称尽量取用一些有实际意义的名称。



标量变量赋值如下。


	Perl以等号作为赋值符号（=）。

	等号的左边是变量，右边的表达式就是值。如：$name_1=‘hello’；$name_2=“world”；$name_3=88；$name=“$name_1”.“$name_2”.“$name_3”。



最后的这个语句在Perl中是合法的，而且还非常常见。


	对于未赋值的变量，Perl会自动赋值为空字符串。



2. 浮点数直接量（相当于常量）


	小数点前置的“+”、“-”可有可无，如125、-100.00。

	数值后面加上“e”表示幂，如12e2表示12*102。



3. 整数直接量（相当于常量）


	整数直接量也就是平时所写的数字，如123456789（不过太简单了未必就是好事：人难读；再好的程序也是给人读的）。

	Perl允许在整数直接量中加入下画线（_）来提高可读性，如123_456_789。



4. 非十进制的整数直接量（相当于常量）


	二进制数，如0b11101110。

	八进制数，如0377。

	十六进制数，如0xfff0fff0。



当然Perl也允许在非十进制量中加入下画线来提高程序的可读性，如0xffff_1111_ffff。

5. 字符串


	字符串可以包含各种字符的任意组合。

	最小的字符串就是空字符串，最大的字符串可以填满整个内存。

	字符串也拥有“字符串直接量”。



也就是说可以写一些二进制的字符串让Perl操作，如00000111111111。


	单引号内的字符串直接量



指在单引号内包含的字符串直接量，它取消了所有元字符的特殊含义。

如\n：做元字符时，表示换行操作，不做元字符时，就是普通的字符\ n，代表它们本身，如：hello\n’。


注意：
 只有在“\”后面跟有“\”（反斜杠）或者“’”（单引号）时，反斜杠才能有特殊的含义，如：hello\\n’。


	双引号内的字符串直接量



指包含在一对双引号内的任意字符串直接量，有如下功能。


	元字符拥有其特殊的含义。

	在双引号内的可以进行变量替换（就是输出变量原有的值）。



例如“coke\tsprite”。

双引号内字符串的反斜线转义字符如表12-8所示。

表12-8



	\n 换行
	\f 换页
	\" 双引号



	\r 回车
	\b 退格
	\l 将下个字符转为小写



	\t 水平制表
	\\ 反斜线
	\u 将下个字符转为大写




字符串操作符如下。


	字符串连接操作符，符号：“.”（点号），连接字符串必须明确地使用此操作符，如字符串“hello”和字符串“world” 连接它们时可以这样操作：“hello”.“world”，得到的输出就是“helloword”。

	复制操作符，符号：“x”（小写），请这样来操作：“”x 3表示将字符串“du”复制三次，输出就是“dududu”；使用时必须注意，右边的数字必须是整数。



数字与字符串之间自动转换如下。

通常情况下，Perl会在字符串与数字之间自动进行转换，那么Perl是如何知道何时需要字符串，何时需要数字的呢？这是作用于标量的操作符来决定的。

如果操作是算术运算操作符，那么标量是数字形式。如果操作符是字符串操作符，那么标量便是字符串形式。例“Z”.5*7 # value is z35。

操作符语法与释义如表12-9所示。


表12-9
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操作符的优先级如下。


	算术去除符的优先级高于移位运算符。

	关系运算符的优先级高于逻辑运算符。



操作符的结合性如下。


	复合运算符的结合性是——右。

	其余的基本上是左结合性。



6. 布尔值


	Perl没有独立的布尔数据类型。

	依靠以下规则进行判断。




	数字情况下：0为假，其余为真。

	字符串情况下：空字符串为假（空字符串表示：“”），非空为真。

	如果不是数字或者字符串，先转换成数字或者字符串，再进行比较。




特别注意：
 字符串“0”或者‘0’为假，Perl把这个字符当成0对待。

7. 列表和数组


	标量是单数。

	列表和数组是复数。



列表：指的是标量的有序集合——数据。

数组：指的是存储列表的变量——变量。

列表、数组中的每个元素都是单独的标量变量，拥有独立的标量值，这些值依次排列，也就是说从第一个到最后一个的顺序都是固定不变的。列表、数组中元素的索引从0开始，其元素的值可以包含数字、字符串、undef值或者不同类型的标量值的混合，不过还是让所有的元素拥有相同的类型。

列表、数组可以拥有任意多个元素（最少时一个也没有，最多时可以填满计算机内存），Perl去除不必要的限制。

列表直接量就是用圆括号括起来的一串以逗分隔的值，如“hello”、“world”、“perl”，特别注意：单词必须加引号。

（1..5）请注意此列表常量“..”表示范围，从1开始，每次加1，直到等于5为止。

列表直接量的元素也可以为“表达式”。


($name, 1,"perl")



简写方法：qw的意思是：quoted word。

命令：qw/hello world perl/，其中/是分隔符。

Perl规定任何的标点都可以作为分隔符。

列表定界符qw/.../如下。


	Perl规定可以使用任何标点符号作为定界符。

	起始处的定界符和结尾处的定界符必须相同（也就是成对使用），例：




qw$ fred barry betty wilma dino $
qw# fred barry betty wilma dino #
qw! fred barry betty wilma dino !
qw( fred barry betty wilma dino )
qw[ fred barry betty wilma dino ]



列表变量如下。


($name1,$name2,$name3)



请这样给列表变量赋值


	($name1，$name2，$name3)=(“du”，“jian”，“sheng”)

	($name1，$name2，$name3)=qw/du jian sheng/



注意事项：


	变量数目多于列表元素数目——多余的变量被赋值undef。

	列表元素数目多于变量数目——忽略掉多余的列表元素。



数组通常情况是存储同种类型的数值（并不一定都是同种类型），以下标对每个元素进行引用如：


	对每个元素依次进行赋值




$name[0]="hello"; $name[1]= "world"; $name[3]= "perl";




	对整个数组进行赋值




@name=qw/hello world perl/;
@tiny=( ); # empty list
@gaint=1..1e5 # 1 - 100000



数组索引值（数组$name[99]）如下。


	$var=$#name; //得到的结果便是数组的最后一个索引值。

	采用负索引值：-1表示最后一个索引值，-2表示倒数第二个索引值……依此类推，即$name[-1]的值与$name[99]表示同一个值。



8. 操作符pop和push

假如数组：@name=qw/hello world perl/;


	取出数组@name的最后一个元素，并将其赋值于标量变量：$var：




$var=pop(@name);
$var=pop @name;



执行pop后，数组元素将减少一个。


	在数组@name最后加入一个元素，执行后数组将增加一个元素：




push (@name,tianhaiyan);
push @name,“tianhaiyan”;  //不加括号时，如果是字符串则需要用引号
push @name,1..10;
Push @name, @others;




特别注意：
 pop和push的唯一参数必须是“数组变量”。

9. 操作符shift和unshif（对数组开头进行操作）


	shift是取出数组第一个元素，剩下的元素依次向左移动。

	unshift是在函数开头加入一个元素，原先的元素依次向右移动。

	对于空的数据，它们的返回值就是undef。



10. 索引下标

数组的索引下标可以使用表达式，当表达中含有变量时，Perl在处理索引时，会事先进行替换，如：


$var=4;
@name=qw/my name is barry/;
$my_name=$name[$var-1];



程序输出：barry

11. 散列（哈希）


	散列是一种数据结构。

	可以包含任意多个值，并能让程序员自由地使用这些值。

	散列是用名称为找寻相应的值。

	散列的索引值，此处称为“键”（而是互不相同的任意字符串）。

	首先键是字符串，所以才会用字符串访问散列元素。

	散列的值可以相同，但是键值绝对不能相同。

	散列是“键－值”的关系。



散列限制与非限制：


	同一个散列的键必须是互不相同的字符串。

	散列的值可以是任意字符串。

	散列可以是任意大小。

	散列没有固定的顺序。

	散列可以相互复制。

	散列使用花括号{}与%。



建立散列（通常使用：=>胖箭头）的方法如下。


my %class_name=(
"name1"=>"barry"，
"name2"=>"fred"，
"name3"=>"dino"，
);



建议采用这种方法进行初始化。


	列表的结尾是一个“分号”。

	整个列表以一个额外的逗号结束。

	初始化时使用圆括号。



访问散列方法如下。


	引用单个散列元素：$hash{$some_key};



例如：


$family_name{$fred} = "rubble";
print  $family_name{$fred} # 输出rubble




	引用整个散列：%hash;



例如：


@array = %family_name;  # 所谓的哈希松绑
print  “All the keys and values : @array”  # 输出所有的键和值
%new_hash = %old_hash;  # 哈希赋值



提取散列的键及值方法如下。


	函数keys提取散列的键：




my @key_str=keys %class_name;




	函数values提取散列的值：




my @values_str= values %class_name;



遍历散列方法如下。

函数：each

返回：返回一组“键－值”值。

如：


while(($key_str,$value_str)=each %class_name){
  print “$key_str is $value_str”
}



没有键值对应时循环结束。

12. 输入与输出

1）读取标准输入：<STDIN>

通常情况下的操作方法如下。


$line=<STDIN>;
chomp($line);



将以上两步进行合并：


chomp($line=<STDIN>);



如果将其用在while循环中：


While(defined($line=<STDIN>))



2）输入操作符(<STDIN>)和默认变量$_之间的关联

一般情况下无关联，在特定的控制操作符中就有关联了，例如：


foreach(<STDIN>){
print $_;
}



$_保存了来自标准输入的数据，直到遇到（end of file）。

3）标准输出

输出操作print：它可以把标量直接输出到标准输出。

Print操作会读取一个列表里所有的值，并把每个项目依次送到标准输出，例如：


(设:my @name=qw/hello world perl/;)
Print @name;
Print "@name";



当只含有标量变量时，可以不加双引号；当含有字符串直接量和标量变量时，应该加双引号。注意如下区别：


$name=“hello”
--  print  $name; # value is hello
--  print “$name”; # value is hello
--  print “$name, perl”; # value is hello, perl



13. 文件重定向

许多UNIX Shell可以把标准输出文件（STDOUT）和标准错误文件（STDERR）都重定向到同一个文件，例如在Bourne Shell（sh）中$ tesh.sh > file1 2>&1表示运行命令tesh.sh并把输出到标准输出文件和标准错误文件的内容存储到文件file1中。

在Perl中，也可以用select和重新打开文件名来实现重定向。打开一个既可读又可写的文件的方法是在文件名前加上“+>”，如下：


open (READWRITE, "+>file1");



此语句打开既可读又可写的文件file1，即可以重写其中的内容。文件读写操作最好与库函数seek和tell一起使用，这样可以跳到文件任何一点。


注：
 也可用前缀“+<”指定可读写权限。

12.2.2　控制结构

1. if判断结构


if(condition){
语句一;
}else{
语句二;
}



2. if与elif判断控制结构


If(..){
…
}elif(..){
..
}elif(..){
..
}else{
..
}



3. while循环控制


while(表达式){
    语句；}



4. foreach遍历控制结构


foreach(<STDIN>)
{
语句
}



5. Unless判断控制结构


Unless(condition){
Statements1;
}else{
Statements2;
}
这个表达式的作用是：
• 当条件为假时，执行语句1。
• 当条件为真时，跳过语句1。
• 特别注意：这个控制结构只是一个判断控制结构。



6. Until循环控制结构


Until（condition）{
Statements;
}
这是一个当条件不成立时执行循环体的控制循环结构
• 当条件不成立时，执行循环体。
• 当条件成立时，跳过执行循环体。



7. For循环控制结构


For(初始化;测试;递增){
语句;
}



8. 其他循环控制


	last（相当于C语句中的break）



作用：立即退出循环，只能跳出一层循环。


	next（和C语言中的continue作用相似）



作用：从当前语句直接跳到循环底部，让循环进入下一次迭代。


	redo



作用：直接跳到循环的顶端，不经过任何的测试条件，进入下一次循环迭代（也就是说重新执行本次循环）。

12.2.3　函数简介

1. 自定义函数

语法：


sub function_name{
Statements;
}




	函数具有全局性。

	每个函数都有一个返回值。



例：


sub marine {
  $n += 1; # 全局变量$n
  print  “Hello, sailor number $n!\n”
}



2. 调用函数

语法：


&fun_name;



只要在自定义函数的前面加上“&”即可。

例如，对前面定义的子程序marine进行调用：


&marine; # 打印 Hello, sailor number 1!
&marine; # 打印 Hello, sailor number 2!
&marine; # 打印 Hello, sailor number 3!



3. 函数返回值及其他


	任何函数都有返回值。

	最后一个表达式的值作为整个子函数的返回值。

	可以使用return自定义返回值。

	perl允许返回列表或者数组。



例如：


sub larger {
  if ($fred > $barry) {
    $fred;
  }else{
    $barry;
  }
}



4. 函数chomp


	只能用在变量上，并且该变量的内容提要必须为字符串。

	去掉字符串结尾的换行符（前提是有换行符）；如果结尾没有换行符，chomp不会起作用并且只返回0。

	只能去掉一个换行符。



例如：


$name=<STDIN>;
chomp($name);



更简便的写法：


Chomp($name=<STDIN>);



5. Undef值

程序中用到了一个常量，却没有对这个变量进行初始化或者赋值，会出现什么样的后果呢？可能在其他语言中，后果不能想象，但是在Perl中，这没有什么大不了，因为Perl在使用的时候已经把其当成“空无一物”来对待了。


	如果当成一个数字使用，那么其就是0

	如果当成字符串使用，那么其便是空字符串



6. 函数defined

通常情况下<STDIN>在输入结束的时候，会返回一行文字；但是若是输入结束了像遇到“文件结尾”符号，它就会返回undef来表示这个状态。

要判断某个字符串是undef还是空字符串，就可以使用函数defined。这个函数会对undef返回假，对其他函数返回真。

例如：


$input = <STDIN>
If(defined($input)){
}else{
}



7. 假函数

scalar强制列表转换为标量，如：


print "scalar @name";



该表达式只能返回数组元素个数。

12.2.4　正则表达式

Perl中正则表达式是一个匹配与不匹配的关系（要么不匹配，要么匹配）。

Perl中简易模式下，主要是匹配Perl默认变量“$_”里的字符，如：


$_="hello world";
if(/hello/){
  print "It matched";
}



.（点号）匹配除换行符（\n）以外的任意字符，例如/bet.y/将匹配betsy、bet=y、bet.y等。

*（星号）匹配任意一个字符0次或者多次，例如/fred\t*berry/将匹配fred和berry之间有任意多个制表符的情况。

?（问号）匹配条件：允许匹配紧邻前一个字符出现0次或者1次，例如/fred ?berry/将匹配fred和berry之间有一个或多个空格的情况。

+（加号）匹配条件：允许匹配紧邻前一个字符出现1次或者多次。

( )圆括号：归组，具有记忆功能，可用\1、\2反向引用，例如：


$_=“abba”;
if(/(.)\1/){
   print “It matched same character next to itself!”
     }



｜（竖线）：择一匹配，例如/fred ( |\t) berry/匹配两者之间是空格或制表符。

[ ]（方括号）：字符集，例如：


[abcxyz]
[a-zA-Z]
[a-pw-z]



^：行开始（只能匹配行的开头）。

$：行结尾（只能匹配行的结尾）。

例如：

/^$/匹配空行。

\b…\b单词锚位。

例如：

/\bfred\b/匹配单词fred，但是不匹配fred1、fredsenior等。

1. 匹配符

/.../匹配双斜线之间的字符，是m/.../的简写。

/I大小写无关匹配，例如：


print "Would you like to play a game?";
chomp($_=<STDIN>);
if(m/yes/i){
  print "Game will start!"
}



2. 修释符

/s匹配任意字符

例如：


$_="It's fred\n and berry!"
     if(/fred.*berry/s){
     }



如果没有/s，将不会匹配。

/x匹配模式中可以加空格，对整个表达式匹配无影响（也就是在匹配的时候会忽略整个模式中的空格）。

例如：


/-?\d+\.?\d*/
/-? \d+ \.? \d* /x



=~（绑定操作符）操作符就是告诉Perl用右边的表达式去匹配左边的表达式（请注意写法），绑定操作符虽然看起来像是一种赋值操作符，其实并非如此，它只表示本来这个模式要匹配$_，但是请对左边的字符串进行匹配吧。例如：


my $some_other = "I dream of better rubble";
if($some_other =~ /\brub\b/){
  print "There is the rub!\n";
}



m/../是简易的匹配，默认情况与$_进行匹配。

3. 字符集简写

\s（小写）匹配所有空白字符（包括制表符、空格、回车、换行、换页等），特别注意与/s进行区别。

\w（小写）匹配[a-zA-Z0-9_]（\w+可以匹配一个单词），但是不匹配空格。

\d（小写）匹配[0-9]。

\S（大写）匹配除空格之外的任意字符。

\D（大写）匹配除\d之外的任意字符。

\W（大写）匹配\w之外的任意字符。

字符集简写：

\h匹配横向空白（其实就是包含：制表符和空格）。

\v匹配纵向空白（其实就是包含：换页符\f、换行符\n、回车符\r）。

\R匹配任何类型的断行（可以跨系统，比如Windows的换行与回车符合并在一起）。

自动匹配变量：

$`：保存了除了正则表达式匹配部分前面的部分。

$'：保存了除了正则表达式匹配部分后面的部分。

$&：保存了正则表达式匹配的部分。

例如：


if("hello world perl" =~ /\bworld\b/){
print "$&\n";   #输出 world
print "$`\n";   #输出 hello
print "$'\n";   #输出 perl
}



使用以上变量，整个程序执行速度会变慢。

使用正则表达式操作文本：

s/../../：对文本进行替换（只进行一次替换）。

s/../../g：全局进行替换。

\U：所有字符转换为大写。

\L：所有字符转换为小写。

\E：关闭大小写转换。

例如：


s/(hello) (WORLD) (perl)/\U$1  \L$2 \U$3/g



输出：


HELLO world  PERL



12.3　Python介绍

Python是一种面向对象解释型计算机程序设计语言，由Guido van Rossum于1989年底发明，Python语言是一种既简单又功能强大的编程语言，语法简洁而清晰，具有丰富和强大的类库。Python简单易学，拥有极其简单的语法，是一种代表简单主义思想的语言，正所谓：“人生苦短，我用Python”。

Python标准库很庞大。它可以帮我们解决很多事情，包括正则表达式、文档生成、线程、数据库、网页、CGI、FTP、电子邮件、图形图像、密码系统、GUI等。另外由于它的开源本质，Python可被移植在众多平台上。

Linux系统默认会自动安装Python程序包。在Windows系统下安装需要手动安装Python程序。对于初学者，建议可以在自己的Windows系统上安装一个Python开放集成环境，例如Pycharm等。对于熟悉.NET的开发者，也可以使用Visual Studio集成环境。本文主要以Linux示例为主。

使用带提示符的解释器。通常Python的解释器被安装在目标机器的/usr/local/bin/python目录下，把/usr/local/bin目录放进你的UNIX Shell的搜索路径里，确保它可以通过输入Python来启动解释器。在命令行的Shell提示符下键入Python，启动解释器，>>>是Python语句的提示符。例如：


$ python
Python 2.6.6 (r266:84292, Jun 18 2012, 14:18:47)
[GCC 4.4.6 20110731 (Red Hat 4.4.6-3)] on linux2
Type "help", "copyright", "credits" or "license" for more information.
>>> print 'hello world'
hello world
>>>



按Ctrl-d退出提示符。如果是在Windows命令行中，则按Ctrl-z再按Enter。

Python的IDE（集成开发环境）很多，比如Vim、Pycharm、Visual Studio 2010、PyDev等。

Python至少应当有第一行那样的特殊形式的注释，它被称作组织行——源文件的头两个字符是#!，后面跟着一个程序。当你执行程序的时候，这行将告诉你的Linux/UNIX系统应该运行哪个解释器。


#!/usr/bin/python
# Filename : helloworld.py
print 'Hello World'



12.3.1　基本概念

1. 变量

同其他语言的变量概念基本一样，变量只是你的计算机中存储信息的一部分内存。

变量可以处理不同类型的值，称为数据类型。基本的类型是数和字符串。

2. 数值

在Python中有4种类型的数——整数、长整型、浮点数和复数。


	1、2、3都是整数的例子。是正整数或负整数，不带小数点。

	长整型不过是大一些的整数。整数最后是一个大写或小写的L。

	浮点型（floating point real values）由整数部分与小数部分组成。1.23和12.3E-4是浮点数的例子。E标记表示10的幂。在这里，12.3E-4表示12.3 * 10-4
 。

	复数（complex numbers）的虚部以字母J或j结尾。(1+2j)和(2.3-4.6j)是复数的例子。



以下实例在变量赋值时数字对象将被创建：


var1 = 1
var2 = 10



可以使用del语句删除一些数字对象引用。del语句的语法是：


del var1[,var2[,var3[....,varN]]]]



可以通过使用del语句删除单个或多个对象，例如：


del var
del var_a, var_b



3. 字符串

字符串是字符的序列。字符串基本上就是一组单词。


使用单引号（'）：
 你可以用单引号指示字符串，就如同'Quote me on this'这样。所有的空白，即空格和制表符都照原样保留。


使用双引号（"）：
 在双引号中的字符串与单引号中的字符串的使用完全相同，例如"What's your name?"。


使用三引号（'''或"""）：
 利用三引号，你可以指示一个多行的字符串。你可以在三引号中自由地使用单引号和双引号。例如：


'''This is a multi-line string. This is the first line.
This is the second line.
"What's your name?," I asked.
He said "Bond, James Bond."
'''



创建字符串很简单，只要为变量分配一个值即可。例如：


var1 = 'Hello World!'
var2 = "Python Programming"




注意：



	字符串是不可变的。这意味着一旦你创造了一个字符串，就不能再改变它了。

	按字面意义级连字符串。如果你把两个字符串按字面意义相邻放着，它们会被Python自动级连。例如，'What\'s''your name?'会被自动转为"What's your name?"。



4. Python访问字符串中的值

Python不支持单字符类型，单字符在Python中也作为一个字符串使用。Python访问子字符串，可以使用方括号来截取字符串，如下实例：


#!/usr/bin/python
var1 = 'Hello World!'
var2 = "Python Programming"
print "var1[0]: ", var1[0]
print "var2[1:5]: ", var2[1:5]
以上实例执行结果：
var1[0]:  H
var2[1:5]:  ytho



5. Python字符串更新

你可以对已存在的字符串进行修改，并赋值给另一个变量，如下实例：


#!/usr/bin/python
var1 = 'Hello World!'
print "Updated String :- ", var1[:6] + 'Python'
以上实例执行结果
Updated String :-  Hello Python



6. 转义符

假设你想要在一个字符串中包含一个单引号（'），例如，这个字符串是What's your name?。你肯定不会用'What's your name?'来指示它，因为Python不知道这个字符串从何处开始，何处结束。所以，你需要指明单引号而不是字符串的结尾。

可以通过转义符来完成这个任务，使用反斜杠\'来指示单引号即可。现在你可以把字符串表示为'What\'s your name?'。

另一个表示这个特别的字符串的方法是"What's your name?"，即用双引号。类似地，要在双引号字符串中使用双引号本身的时候，也可以借助于转义符。此外，你可以用转义符\\来指示反斜杠本身。


注意：
 在一个字符串中，行末的单独一个反斜杠表示字符串在下一行继续，而不是开始一个新的行。例如：


"This is the first sentence.\
This is the second sentence."
等价于"This is the first sentence. This is the second sentence."



7. 自然字符串

如果你想要指示某些不需要如转义符那样的特别处理的字符串，那么就需要指定一个自然字符串。自然字符串通过给字符串加上前缀r或R来指定。例如：


r"Newlines are indicatedby \n"



8. Unicode字符串

Unicode是书写国际文本的标准方法。如果你想要用自己的母语如北印度语或阿拉伯语写文本，那么就需要有一个支持Unicode的编辑器。类似地，Python允许处理Unicode文本——你只需要在字符串前加上前缀u或U，例如u"This is a Unicode string."。

在处理文本文件的时候需要使用Unicode字符串，特别是当你知道这个文件含有用非英语的语言写的文本时。

9. 逻辑行与物理行

此概念同Shell基本一致。默认地，Python希望每行都只使用一个语句，这样使得代码更加易读。如果你想要在一个物理行中使用多于一个逻辑行，那么就需要使用分号（;）来特别地标明这种用法。分号表示一个逻辑行/语句的结束。例如：


i = 5
print i
与下面这个相同：
i = 5;
print i;
同样也可以写成：
i = 5; print i;
甚至可以写成：
i = 5; print i



10. 缩进

空白在Python中是重要的。事实上行首的空白是重要的，它称为缩进。逻辑行首的空白（空格和制表符）用来决定逻辑行的缩进层次，从而用来决定语句的分组。这意味着同一层次的语句必须有相同的缩进。每一组这样的语句称为一个块。错误的缩进会引发错误。

建议你在每个缩进层次使用单个制表符或两个或四个空格，但不要混合使用制表符和空格来缩进，因为在跨越不同的平台的时候，可能无法正常工作。

执行Python脚本语法如下：


python + [python脚本名称]



例如：#python helloworld.py

或者./helloworld.py


注意：
 上述都是在当前相对路径下执行Python脚本。当然也可以写绝对路径。

12.3.2　运算符与表达式

Python运算符常用语法如表12-10所示。


表12-10
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表12-11给出了Python的运算符优先级，从最高的优先级（最紧密的结合）到最低的优先级（最松散的结合）。


表12-11
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12.3.3　控制结构

if语句用来检验一个条件，如果条件为真，就运行一块语句（称为if-块），否则就处理另外一块语句（称为else-块）。else从句是可选的。语法格式如下：


if expression:#冒号不能少
    statement
    statement#注意：相同的语句块缩进要相同
elif expression:
    statement
    statement
elif expression:
    statement
    statement
    ...
else:
    statement
    statement

other statement



while语句只要在一个条件为真的情况下，while语句允许重复执行一块语句。while语句是所谓循环语句的一个例子。while语句有一个可选的else从句。while语句语法格式如下：


while expression:
    statement
    statement
    ...
    statement
else:
    statement

other statement



python的for循环和VB的for循环类似。for..in是另外一个循环语句，它在一序列的对象上递归即逐一使用队列中的每个项目。for语句语法格式如下：


for var in ...
    statement
    statement
else:
    statement



使用for语句示例：


#!/usr/bin/python
# Filename: for.py
for i in range(1, 5):
   print i
else:
   print 'The for loop is over'




注意：
 这里range函数其实有3个参数，第一个参数是起点（包含），第二个参数是终点（不含），第三个参数是步长，默认为1。for i in range(1,5)等价于for i in [1, 2, 3, 4]

break语句是用来终止循环语句的，哪怕循环条件不是False或序列还没有被完全递归，也停止执行循环语句。


注意：
 如果break跳出for或者while循环之后，将不再执行任何与while或者for配套的else遇见。

break语法示例如下：


#!/usr/bin/python
# Filename: break.py
while True:
  s = raw_input('Enter something : ')
  if s == 'quit':
     break
  print 'Length of the string is', len(s)
print 'Done'



continue语句被用来告诉Python跳过当前循环块中的剩余语句，然后继续进行下一轮循环。使用continue语法示例如下：


#!/usr/bin/python
# Filename: continue.py
while True:
  s = raw_input('Enter something : ')
  if s == 'quit':
      break
  if len(s) < 3:
      continue
  print 'Input is of sufficient length'
      # Do other kinds of processing here...



pass语句表示什么也不做。它用于那些语法上必须要有什么语句，但程序上什么也不要做的场合，例如：


#!/usr/bin/python
# Filename: continue.py
while True:
    pass # Busy-wait for keyboard interrupt
...



12.3.4　函数

你可以定义一个有自己想要的功能的函数，以下是一些语法规则。


	函数代码块以def关键词开头，后接函数标识符名称和圆括号()。

	任何传入参数和自变量必须放在圆括号中间。圆括号之间可以用于定义参数。

	函数的第一行语句可以选择性地使用文档字符串——用于存放函数说明。

	函数内容以冒号起始，并且缩进。

	Return[expression]结束函数，选择性地返回一个值给调用方。不带表达式的return相当于返回None。



1. 函数语法


def functionname( parameters ):
   "函数_文档字符串"
   function_suite
   return [expression]



默认情况下，参数值和参数名称是按函数声明中定义的顺序匹配起来的。

定义函数与调用方法如下：


#!/usr/bin/python
# Filename: function1.py
def sayHello():  #函数名
print 'Hello World!' # 函数体
return
sayHello() # 调用函数



2. 函数参数

函数参数类型如下。


	默认参数：默认参数须以正确的顺序传入函数。调用时的数量必须和声明时的一样，必须传入一个参数，不然会出现语法错误。

	命名参数：你的某个函数有许多参数，而你只想指定其中的一部分，那么可以通过命名来为这些参数赋值

	默认参数：默认参数的值如果没有传入，则被认为是默认值。

	不定长参数：你可能需要一个函数能处理比当初声明时更多的参数。



函数参数示例如下：


#!/usr/bin/python
# Filename: func_key.py
def func(a, b=5, c=10):
print 'a is', a, 'and b is', b, 'and c is', c
func(3, 7)
func(25, c=24)
func(c=50, a=100)
输出
$ python func_key.py
a is 3 and b is 7 and c is 10
a is 25 and b is 5 and c is 24
a is 100 and b is 5 and c is 50



func(3, 7)的时候，参数a得到值3，参数b得到值7，而参数c使用默认值10。

func(25, c=24)的时候，根据实参的位置变量a得到值25。根据命名，即命名参数，参数c得到值24。变量b根据默认值为5。

3. 按值传递参数和按引用传递参数

所有参数（自变量）在Python里都是按引用传递的。如果你在函数里修改了参数，那么在调用这个函数的函数里，原始的参数也被改变了。如下示例：


#!/usr/bin/python
def changeme( mylist ):
   mylist.append([1,2,3,4]);
   print "函数内取值: ", mylist
   return

# 调用changeme函数
mylist = [10,20,30];
changeme( mylist );
print "函数外取值: ", mylist
输出结果如下：
函数内取值:  [10, 20, 30, [1, 2, 3, 4]]
函数外取值:  [10, 20, 30, [1, 2, 3, 4]]



4. 变量作用域

一个程序的所有变量并不是在哪个位置都可以访问的。访问权限决定于这个变量是在哪里赋值的。变量的作用域决定了在哪一部分程序可以访问哪个特定的变量名称。两种最基本的变量作用域如下。


	全局变量：定义在函数内部的变量拥有一个局部作用域。

	局部变量：定义在函数外的拥有全局作用域。



局部变量只能在其被声明的函数内部访问，而全局变量可以在整个程序范围内访问。调用函数时，所有在函数内声明的变量名称都将被加入到作用域中。必须使用global语句声明全局变量，否则是不可能为定义在函数外的变量赋值的。如下示例：


#!/usr/bin/python
# Filename: func_global.py
def func():
global x
print 'x is', x
x = 2
print 'Changed local x to', x
x = 50
func()
print 'Value of x is', x

输出
$ python func_global.py
x is 50
Changed global x to 2
Value of x is 2



12.3.5　模块

模块让你能够有逻辑地组织你的Python代码段，把相关的代码分配到一个模块里，能让你的代码更好用，更易懂。模块也是Python对象，具有随机的名字属性用来绑定或引用。

简单地说，模块就是一个保存了Python代码的文件，即包括Python定义和声明的文件。文件名就是模块名加上.py后缀。模块能定义函数、类和变量。模块里也能包含可执行的代码。

1. import 语句

想使用Python源文件，只需在另一个源文件里执行import语句，语法如下：


import module1[, module2[,... moduleN]



当解释器遇到import语句，模块在当前的搜索路径就会被导入。搜索路径是一个解释器会先进行搜索所有目录的列表。习惯上所有的import语句都放在模块（或脚本）的开头，但这并不是必须的。被导入的模块名存储在本模块的全局语义表中。如下示例：


#!/usr/bin/python
# 导入模块
import support
# 现在可以调用模块里包含的函数了
support.print_func("Zara")
以上实例输出结果：
Hello : Zara



2. from…import 语句

Python的from语句让你从模块中导入一个指定的部分到当前命名空间中。语法如下：


from modname import name1[, name2[, ... nameN]]



例如，要导入模块fib的fibonacci函数，使用如下语句：


from fib import Fibonacci



这个声明不会把整个fib模块导入到当前的命名空间中，它只会将fib里的fibonacci单个引入到执行这个声明的模块的全局符号表。

把一个模块的所有内容全都导入到当前的命名空间也是可行的，只需使用如下声明：


from modname import *



这提供了一个简单的方法来导入一个模块中的所有项目。然而这种声明建议不要过多地使用。

3. 定位模块

当你导入一个模块，Python解析器对模块位置的搜索顺序是：


	当前目录。

	如果不在当前目录，Python则搜索在Shell变量PYTHONPATH下的每个目录。

	如果都找不到，Python会查看默认路径。UNIX下，默认路径一般为/usr/local/lib/python/。

	模块搜索路径存储在system模块的sys.path变量中。变量里包含当前目录，PYTHONPATH和由安装过程决定的默认目录。



4. PYTHONPATH变量

作为环境变量，PYTHONPATH由装在一个列表里的许多目录组成。PYTHONPATH的语法和Shell变量PATH的一样。

在Windows系统，典型的PYTHON PATH如下：


set PYTHONPATH=c:\python2.7\lib;



在UNIX系统，典型的PYTHONPATH如下：


set PYTHONPATH=/usr/local/lib/python



5. 模块的__name__

每个模块都有一个名称，在模块中可以通过语句来找出模块的名称。这在一个场合特别有用——就如前面所提到的，当一个模块被第一次输入的时候，这个模块的主块将被运行。假如我们只想在程序本身被使用的时候运行主块，而在它被别的模块输入的时候不运行主块，这时可以通过模块的__name__属性完成。如下示例：


#!/usr/bin/python
# Filename: using_name.py
if __name__ == '__main__':
print 'This program is being run by itself'
else:
print 'I am being imported from another module'

$ python using_name.py
This program is being run by itself
$ python
>>> import using_name
I am being imported from another module
>>>



12.3.6　数据结构

1. 列表（Lists）

序列是Python中最基本的数据结构。Python有6个序列的内置类型，但最常见的是列表和元组。

序列都可以进行的操作包括索引、切片、加、乘、检查成员。序列中的每个元素都分配一个数字——它的位置，或索引，第一个索引是0，第二个索引是1，依此类推。

列表是最常用的Python数据类型之一，它可以作为一个方括号内的逗号分隔值出现。列表的数据项不需要具有相同的类型。创建一个列表，只要把逗号分隔的不同的数据项使用方括号括起来即可。如下所示：


list1 = ['physics', 'chemistry', 1997, 2000];
list2 = [1, 2, 3, 4, 5 ];
list3 = ["a", "b", "c", "d"];



与字符串的索引一样，列表索引从0开始。列表可以进行截取、组合等。

2. 访问列表中的值

使用下标索引来访问列表中的值，同样你也可以使用方括号的形式截取字符，如下所示：


#!/usr/bin/python
list1 = ['physics', 'chemistry', 1997, 2000];
list2 = [1, 2, 3, 4, 5, 6, 7 ];
print "list1[0]: ", list1[0]
print "list2[1:5]: ", list2[1:5]
以上实例输出结果：
list1[0]:  physics
list2[1:5]:  [2, 3, 4, 5]



3. 更新列表

可以对列表的数据项进行修改或更新，你也可以使用append()方法来添加列表项，如下所示：


#!/usr/bin/python
list = ['physics', 'chemistry', 1997, 2000];
print "Value available at index 2 : "
print list[2];
list[2] = 2001;
print "New value available at index 2 : "
print list[2];



以上实例输出结果：


Value available at index 2 :
1997
New value available at index 2 :
2001



4. 删除列表元素

可以使用del语句来删除列表的元素，如下示例：


#!/usr/bin/python
list1 = ['physics', 'chemistry', 1997, 2000];
print list1;
del list1[2];
print "After deleting value at index 2 : "
print list1;
以上实例输出结果：
['physics', 'chemistry', 1997, 2000]
After deleting value at index 2 :
['physics', 'chemistry', 2000]



5. 元组

元组和列表十分类似，只不过元组和字符串一样是不可变的，即你不能修改元组。元组使用圆括号，元素之间用逗号分割，如下示例：


tup1 = ('physics', 'chemistry', 1997, 2000);
tup2 = (1, 2, 3, 4, 5 );
tup3 = "a", "b", "c", "d";
创建空元组
tup1 = ();
注意：元组中只包含一个元素时，需要在元素后面添加逗号
tup1 = (50,);



6. 访问元组

元组与字符串类似，下标索引从0开始，可以进行截取、组合等，可以使用下标索引来访问元组中的值，如下示例：


#!/usr/bin/python
tup1 = ('physics', 'chemistry', 1997, 2000);
tup2 = (1, 2, 3, 4, 5, 6, 7 );
print "tup1[0]: ", tup1[0]
print "tup2[1:5]: ", tup2[1:5]
以上实例输出结果：
tup1[0]:  physics
tup2[1:5]:  [2, 3, 4, 5]



7. 修改元组

元组中的元素值是不允许修改的，但我们可以对元组进行连接组合，如下示例：


#!/usr/bin/python
tup1 = (12, 34.56);
tup2 = ('abc', 'xyz');
# 以下修改元组元素操作是非法的。
# tup1[0] = 100;
# 创建一个新的元组
tup3 = tup1 + tup2;
print tup3;
以上实例输出结果：
(12, 34.56, 'abc', 'xyz')



8. 删除元组

元组中的元素值是不允许删除的，但我们可以使用del语句来删除整个元组，如下示例：


#!/usr/bin/python
tup = ('physics', 'chemistry', 1997, 2000);
print tup;
del tup;
print "After deleting tup : "
print tup;
以上实例元组被删除后，输出变量会有异常信息，输出如下所示：
('physics', 'chemistry', 1997, 2000)
After deleting tup :
Traceback (most recent call last):
  File "test.py", line 9, in <module>
    print tup;
NameError: name 'tup' is not defined



9. 字典

字典以关键字为索引，字典也被称作关联数组或哈希表。字典可以理解为一组键值对（key:value pairs）的集合。

关键字可以是任意不可变类型，通常用字符串或数值或元组，但不能使用列表作为字典的键。关键字必须是互不相同的（在同一个字典之内）。

一对大括号可以创建一个空的字典：{}。初始化链表时，在大括号内放置一组逗号分隔的关键字：值对，这也是字典输出的方式。字典的主要操作是依据关键字来存储和析取值。

每一对键与值用冒号（:）隔开，每一组键值之间用逗号（“，”）分割，整体放在花括号（{}）中。键必须独一无二，但值则不必唯一。例如：


dict1 = { 'abc': 456 };
dict2 = { 'abc': 123, 98.6: 37 };



10. 访问字典里的值

把相应的键放入方括弧内，如下示例：


#!/usr/bin/python
dict = {'Name': 'Zara', 'Age': 7, 'Class': 'First'};
print "dict['Name']: ", dict['Name'];
print "dict['Age']: ", dict['Age'];
以上实例输出结果：
dict['Name']:  Zara
dict['Age']:  7



11. 修改字典

向字典添加新内容的方法是增加新的键/值对，修改或删除已有键/值对，如下示例：


#!/usr/bin/python
dict = {'Name': 'Zara', 'Age': 7, 'Class': 'First'};
dict['Age'] = 8;                  # 更新现有字典键值
dict['School'] = "English School"; # 增加新的字典键值
print "dict['Age']: ", dict['Age'];
print "dict['School']: ", dict['School'];



以上实例输出结果：


dict['Age']:  8
dict['School']:  English School



12. 删除字典元素

能删除单一的元素也能清空字典。显式删除一个字典用del命令，如下示例：


#!/usr/bin/python
dict = {'Name': 'Zara', 'Age': 7, 'Class': 'First'};
del dict['Name'];   # 删除键是'Name'的条目
dict.clear();       # 清空词典所有条目
del dict ;          # 删除词典



12.3.7　面向对象

如果你以前没有接触过面向对象的编程语言，那你可能需要先了解一些面向对象语言的一些基础知识，这样有助于更容易地学习Python的面向对象编程。

1. 面向对象技术简介


	
类（Class）：
 用来描述具有相同的属性和方法的对象的集合。它定义了该集合中每个对象所共有的属性和方法。对象是类的实例。

	
方法：
 类中定义的函数。

	
数据成员：
 类变量或者实例变量用于处理类及其实例对象的相关的数据。

	
继承：
 即一个派生类（derived class）继承基类（base class）的字段和方法。继承也允许把一个派生类的对象作为一个基类对象对待。例如，有这样一个设计：一个Dog类型的对象派生自Animal类，这是模拟"是一个（is-a）"关系（Dog是一个Animal）。

	
实例化：
 创建一个类的实例，类的具体对象。

	
对象：
 通过类定义的数据结构实例。对象包括两个数据成员（类变量和实例变量）和方法。



2. 创建类

使用class语句来创建一个新类，class之后为类的名称并以冒号结尾，最简单的类定义形式如下：


class ClassName:
    <statement-1>
    ...
<statement-N>



在类体中往往由类成员、方法、数据属性组成。

3. 实例

类的定义要经过类实例化并执行才能生效。以下是一个简单的Python类实例化：


#!/usr/bin/python
# Filename: method.py
class Person:
def sayHi(self):
print 'Hello, how are you?'
p = Person()
p.sayHi()
# This short example can also be written as Person().sayHi()
输出
$ python method.py
Hello, how are you?



4. self参数

类的方法与普通的函数只有一个特别的区别——它们必须有一个额外的第一个参数名称，但是在调用这个方法的时候你不需要为这个参数赋值，Python会提供这个值。这个特别的变量指对象本身，按照惯例它的名称是self。

Python中的self等价于C++中的self指针和Java、C#中的this参考。

5. __init__方法

注意，init字母前后各有两个下画线。__init__方法在类的一个对象被建立时，马上运行。这个方法可以用来对你的对象做一些你希望的初始化。如下是使用__init__方法示例：


#!/usr/bin/python
# Filename: class_init.py
class Person:
def __init__(self, name):
self.name = name
def sayHi(self):
print 'Hello, my name is', self.name
p = Person('Swaroop')
p.sayHi()
# This short example can also be written as Person('Swaroop').sayHi()



输出：


$ python class_init.py
Hello, my name is Swaroop



6. 类继承

你可以继承多个类，方式如下：


class A:          # define your class A
.....

class B:          # define your calss B
.....

class C(A, B):    # subclass of A and B
.....



7. issubclass()与isinstance()方法


	issubclass()：布尔函数判断一个类是另一个类的子类或者子孙类，语法为issubclass(sub,sup)。

	isinstance(obj, Class)：布尔函数如果obj是Class类的实例对象或者是一个Class子类的实例对象则返回true。



12.3.8　异常

异常即一个事件，该事件会在程序执行过程中发生，影响了程序的正常执行。一般情况下，在Python无法正常处理程序时就会发生一个异常。异常是Python对象，表示一个错误。当Python脚本发生异常时我们需要捕获处理它，否则程序会终止执行。

1. 异常处理

捕捉异常可以使用try/except语句。try/except语句用来检测try语句块中的错误，从而让except语句捕获异常信息并处理。如果你不想在异常发生时结束你的程序，只需在try里捕获它。以下为简单的try....except...else的语法：


try:
<语句>        #运行别的代码
except <名字>：
<语句>        #如果在try部分引发了'name'异常
except <名字>，<数据>:
<语句>        #如果引发了'name'异常，获得附加的数据
else:
<语句>        #如果没有异常发生



try的工作原理是，当开始一个try语句后，Python就在当前程序的上下文中做标记，这样当异常出现时就可以回到这里，try子句先执行，接下来会发生什么依赖于执行时是否出现异常。


	如果当try后的语句执行时发生异常，Python就跳回到try并执行第一个匹配该异常的except子句，异常处理完毕，控制流就通过整个try语句（除非在处理异常时又引发新的异常）。

	如果在try后的语句里发生了异常，却没有匹配的except子句，异常将被递交到上层的try，或者到程序的最上层（这样将结束程序，并打印默认的出错信息）。

	如果在try子句执行时没有发生异常，Python将执行else语句后的语句（如果有else的话），然后控制流通过整个try语句。



12.4　运维自动化工具简介

12.4.1　运维自动化工具概述

运维自动化管理经历了从无到有，从小到大，从杂乱到规范，从手工到智能的过程。企业IT规模小的时候，可能最多开发一些自动执行脚本便可应付工作。随着企业IT规模逐渐增大，IT运维环境会越来越庞大复杂，这时便会逐渐凸显运维工作需要科学规范化管理的重要性。此时运维的自动化与科学规范化便会成为运维团队越来越必须解决的问题，否则运维管理将很大程度地制约业务高效稳定地发展。

当前一些主流的运维自动化相关的开源工具总结如表12-12所示。


表12-12

[image: 362-1]


12.4.2　SaltStack简介

1. SaltStack概述

SaltStack是基于Python开发的自动化批量配置管理工具，具备配置管理、远程执行、监控等功能。

配置的自动化不仅可预测、可重复，还具有可管理性。配置管理工具通常使用版本控制化的配置模板来描述基础设施的目标状态。凭借版本控制化的配置，可以将环境回滚（或前滚）到前面（或后序）状态，环境配置文件的自动化管理也是持续性交付管道的必要特性。

SaltStack具有以下功能特点。


	配置部署简单、方便、功能强大、扩展性强。

	支持大部分UNIX/Linux及Windows环境。

	主从集中化管理。

	主控端（master）和被控端（minion）基于证书认证，安全可靠。

	支持API及自定义模块，可通过Python轻松扩展。



SaltStack基本原理简介如下。


	SaltStack采用C/S模式，Server端就是salt的master，Client端就是minion，minion与master之间通过ZeroMQ消息队列通信。

	minion上线后先与master端联系，把自己的pub key发过去，这时master端通过salt-key -L命令就会看到minion的key，接受该minion-key后，也就是master与minion已经互信

	master可以发送任何指令让minion执行，salt有很多可执行模块，比如说cmd模块，在安装minion的时候已经自带，里面会有很多函数，如cmd.run，当我们执行salt '*' cmd.run 'uptime'的时候，master下发任务匹配到minion上去，minion执行模块函数，并返回结果。master监听4505和4506端口，4505对应的是ZMQ的PUB system，用来发送消息，4506对应的是REP system，用来接受消息的。



2. SaltStack安装配置示例

Master部署主要步骤如下。


首先安装包依赖：
yum install python-jinja2 -y
yum install m2crypto –y
wget http://pyyaml.org/download/libyaml/yaml-0.1.4.tar.gz


tar zvxf yaml-0.1.4.tar.gz


cd yaml-0.1.4


./configure
make
make install
导入yum源：
对于RHEL 5:
rpm -Uvh http://mirror.pnl.gov/epel/5/i386/epel-release-5-4.noarch.rpm
对于RHEL 6:
rpm -Uvh http://ftp.linux.ncsu.edu/pub/epel/6/i386/epel-release-6-8.noarch.rpm


安装master：
yum install salt-master –y
chkconfig salt-master on



Minion部署主要步骤如下。


#!/bin/sh
rpm -Uvh http://ftp.linux.ncsu.edu/pub/epel/6/i386/epel-release-6-8.noarch.rpm


yum install python-jinja2 -y
yum install m2crypto -y
wget http://pyyaml.org/download/libyaml/yaml-0.1.4.tar.gz


tar zvxf yaml-0.1.4.tar.gz


cd yaml-0.1.4


./configure
make
make install
yum install salt-minion -y
chkconfig salt-minion on



配置如下。

master可用默认配置来修改Minion配置文件/etc/salt/minion：


master: master_ip或master_FQDN     ##注明master的ip或者域名
id: minion_id                ##取一个独一无二的minion名字，以方便辨认



启动：


service salt-master start
service salt-minion start



安装部署成功以后需要在master上认证接受minion的许可后才能正常管理minion节点。


salt-key -L ##查看所有minion_key
salt-key -a 'key-name' ##接受该key或者salt-key -A     ##接受所有key
salt '*' test.ping   ##测试查看在线minion
salt '*' pkg.install ftp  ##所有Minion安装ftp



3. SaltStack命令示例

salt命令，执行salt的执行模块，通常在master端运行，也是我们最常用到的命令：


salt [options] '<target>' <function> [arguments]
如: salt '*' test.ping
salt '*' cmd.run 'uptime'  ##在所有机器上执行命令uptime



salt-run命令，执行runner（salt带的或者自定义的，runner以后会讲），通常在master端执行：


salt-run [options] [runner.func]
salt-run manage.status      ##查看所有minion状态
salt-run manage.down        ##查看所有没在线minion
salt-run managed.up         ##查看所有在线minion



salt-key命令，密钥管理，通常在master端执行：


salt-key [options]
salt-key -L                  ##查看所有minion-key
salt-key -a <key-name>       ##接受某个minion-key
salt-key -d <key-name>       ##删除某个minion-key
salt-key -A                  ##接受所有的minion-key
salt-key -D                  ##删除所有的minion-key



salt-cp命令，分发文件到minion上，不支持目录分发，通常在master运行：


salt-cp [options] '<target>' SOURCE DEST
salt-cp '*' testfile.html /tmp
salt-cp 'test*' index.html /tmp/a.html



salt-master命令，在master运行命令：


salt-master [options]
salt-master              ##前台运行master
salt-master -d           ##后台运行master
salt-master -l debug     ##前台debug输出



salt-minion命令，在minion运行命令：


salt-minion [options]
salt-minion              ##前台运行
salt-minion -d           ##后台运行
salt-minion -l debug     ##前台debug输出



4. salt state简介

其核心是写sls(SaLt State file)文件，sls文件默认格式是YAML格式。state文件默认是放在/srv/salt中，这与master配置文件中的file_roots设置有关。

yaml格式都是两个空格，典型的SLS文件示例：


apache:             ##state ID，全文件唯一，如果模块没跟-name默认用的ID作为-name
 pkg:               ##模块
   - installed      ##函数
  #- name: apache   ##函数参数，可以省略
 service:           ##模块
   - running        ##函数
  #- name: apache   ##函数参数，这个是省略的，也可以写上
   - require:       ##依赖系统
     - pkg: apache  ##表示依赖id为apache的pkg状态



声明一个叫Apache的状态id，该id可以随意，建议能表示一定意义。

pkg和service，代表的是某个模块，是两个states。pkg使用系统本地的软件包管理器管理将要安装的软件，service管理系统守护进程。

installed是pkg模块下的一个函数，描述的是状态，该函数表示Apache是否部署，返回值为True或者False，为真时，表示状态OK，会去满足该状态（下载安装 apache），如果满足不了会提示error报错。

service这个模块下主要是描述service状态的函数，running状态函数表示apache服务必须在运行。sls文件在salt中执行时无序（如果没有指定顺序，后面会讲到order），假如先执行了service这个状态，它发现依赖pkg包的安装，会去先验证pkg的状态有没有满足。

require关键字表示依赖系统，被称为必要语句（Requisite），它确保了apache服务只有在成功安装软件包后才会启动。

执行这个sls文件方法如下：


salt '*' state.sls apache



12.5　运维自动化开发示例

当前市场上已经有很多成熟的（商业、开源）运维产品工具，各有特色也各有利弊，这也同时造成一个尴尬局面：运维人员要不断学习和管理很多运维产品工具，但却很难找出一个很好适应本企业（持续不断）定制化需要的产品工具。当企业IT规模大到一定程度（例如拥有几千台甚至上万台以上服务器规模），对于企业的快速变化、需求的高度定制化，灵活而又庞大复杂的运维需求，很难有（或者没有）现成的运维产品能够满足需要。因此很多有实力的企业都会选择自主运维及开发。

从运维大环境来看，IT运维综合管理已成为主流运维管理发展方向，如图12-2所示，运维管理需要整合资源、需要自动化、需要规范化、需要科学智能化。因此运维+开发成为运维发展的大趋势，很多有实力的企业都在做自己的运维自动化平台，根据自己需要完美定制运维产品。
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因此，我们需要运维自动化开发，不再单纯、局限地依靠某个网管监控产品，而是需要提供体系化运维解决方案，包括系统网络管理、CMDB资产信息管理、知识库管理、乃至ITSM信息服务流程管理等。

如下以一个具体的运维自动化管理系统为例，更直观地简介一下运维自动化。

12.5.1　系统概要设计介绍

如图12-3所示，本运维自动化综合管理平台的设计理念是：尽量融合、统一管理现有的各个运维工具平台，统一监控管理系统资源，有效关联整合数据信息。自主开发（同时基于现有运维管理工具二次开发）出适合自身需要的综合运维管理平台。

本解决方案立从三大维度构建，分别是IT运维流程、IT监控平台整合、IT运维自动化。这三大维度主要具有如下几大功能模块。


	
IT运维流程：
 资产管理、知识库管理、安全管理、事件管理、日常事项管理。

	
IT监控平台整合：
 监控报警管理、日志管理、性能管理、报表管理。

	
IT运维自动化：
 应用管理、配置管理、程序运行管理。



三大功能模块简介如下。


IT运维流程模块：
 融入ITIL服务管理流程。具有资产管理、安全管理、事件管理等功能。融合当前的Wordpress作为信息知识库发布平台。同时将当前的日常监控检查登记等工作事项登记也纳入到本功能模块里。


IT监控平台整合：
 整合现有各种监控系统，形成统一的监控与展示平台。融合当前的Nagios系统监控、Cacti性能监控、ELK日志分析统计、网络CND监控等系统监控模块。所采集的监控统计信息具备报表展示及导出功能。


IT运维自动化：
 具有系统自动化部署管理、系统状态自动化统一管理、脚本管理等功能。融合当前SaltStack自动化工具统一管理系统状态、配置。基于kvm等工具平台二次开发系统自动化部署功能。另外定制开发一些自动化脚本（程序），例如系统账号密码自动设置等。
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本解决方案使用的开发语言及工具：


	后端开发主要通过Python、Shell等程序语言实现。

	信息采集写入MySQL数据库。

	前端WEB展示以及与后台数据层、应用层的交互通过Django框架实现。

	界面修饰美化使用HTML、CSS、Bootstrap等框架工具。



数据库模型（部分）设计如图12-4所示。
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基于ITIL理念的事件工单流程如图12-5所示。
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12.5.2　运维自动化系统简介

如图12-6所示是登录后首页，在这里可以概览系统与监控情况。该模块初衷主要是为了集中展示重要信息，以及方便大屏幕分屏显示。
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如图12-7所示是系统一级菜单与二级菜单，对应了上述设计的各主要模块。
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如图12-8所示，在全局查询里，可以输入任意要查询的关键字。该模块主要是基于数据库表的查询，而不是对于日志的查询。该模块会基于关键字，模糊遍历所有的关键库表，然后将查询结果自动组织后再反馈到Web展示。
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如图12-9所示是资产管理模块中的硬件配置模块。主要是资产的增删改查功能。对于大量资产信息的录入是通过把后台管理中的信息导入模块（将固定格式的Excel资产信息表）批量录入到系统中。该模块主要通过Django CBV方式快速实现。
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如图12-10所示是集成融合了现有基调网络监控产品。通过该运维自动化管理平台，实现了对现有各种分散的工具软件的统一整合集成。
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如图12-11所示是基于ELK深度定制的日志监控模块。是基于各类日志信息进行监控与统计的。
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如图12-12所示是日志安全与审计。主要是针对服务器系统、网络设备等安全日志进行监控与审计。系统日志的采集使用了rsyslog和logstash shipper客户端两种方式采集发送信息。对于audit审计日志，则首先在被管节点上配置审计策略，然后由logstash shipper进行日志采集与发送。
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如图12-13所示是基于Cacti深度定制的网络流量监控。主要是动态实时地监控各个主要节点的网络流量。
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如图12-14所示是基于Wordpress定制的系统以作为知识库系统。用于日常信息、知识资料的发布与共享。
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如图12-15所示是网址链接状态监测模块。可自动或手动监控一些（自定义的）重要网址连接状态。
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如图12-16所示是系统服务状态监控信息。由client客户端抓取系统服务状态信息，然后反馈给服务器端进行统计与展示。在各种监控配置方面，一方面采取服务器端主动抓取监控信息（如上述的网址监控），另一方面，由客户端程序主动抓取当前系统的监控信息（如系统账号、文件系统、配置、服务等），并通过C/S架构发（数据以JSON格式为主）给服务器端接收。
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如图12-17所示是系统自动化部署模块，具有批量查询IP使用情况、派发客户端、部署与配置系统等功能。自动化部署主要基于KVM、SaltStack等深度开发而实现。
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如图12-18所示是事件信息模块。本模块基于ITIL流程理念。系统平台一些重要的事件信息会自动触发事件流程，并需要人为交互去响应处理不同类型级别的事件。对于不同类型的事件，在处理时，所触发的流程也有所不同。
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第13章

云计算及虚拟化技术体系

本章主要介绍云计算与虚拟化技术体系、理念。最后以IBM云计算与虚拟化技术体系作为示例，直观形象地解释云计算与虚拟化是如何落地的，如何应用的。

通过本章的学习，我们将概况性地了解云计算与虚拟化体系原理，这是每一位IT人员几乎必知的基础知识。

13.1　云计算简介

云计算是近年来热度很高的新名词。由于它是多种技术混合演进的结果，其成熟度较高，又有大公司推动，发展极为迅速。Amazon、Google、IBM、微软及国内一些大公司是云计算的引领者。

云计算是一种基础架构管理方法论：把大量的高度虚拟化的资源管理起来，组成一个大的资源池，用来统一提供服务。

对云计算的定义有多种说法。目前广为接受的是美国国家标准与技术研究院（NIST）的定义：云计算是一种按使用量付费的模式，这种模式提供可用的、便捷的、按需的网络访问，进入可配置的计算资源共享池（资源包括网络、服务器、存储、应用软件、服务），这些资源能够被快速提供，只需投入很少的管理工作，或与服务供应商进行很少的交互。

云计算（Cloud Computing）是分布式计算（Distributed Computing）、并行计算（Parallel Computing）、效用计算（Utility Computing）、网络存储（Network Storage Technologies）、虚拟化（Virtualization）、负载均衡（Load Balance）、热备份冗余（High Available）等传统计算机和网络技术发展融合的产物。

云计算一般具有如表13-1所示特点。


表13-1
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云计算可以认为包括以下几个层次的服务：基础设施即服务（IaaS）、平台即服务（PaaS）和软件即服务（SaaS）。


	
IaaS：基础设施即服务


IaaS（Infrastructure-as-a- Service）：基础设施即服务。消费者通过Internet可以从完善的计算机基础设施获得服务。例如硬件服务器租用。

	
PaaS：平台即服务


PaaS（Platform-as-a- Service)：平台即服务。PaaS实际上是指将软件研发的平台作为一种服务，以SaaS的模式提交给用户。因此，PaaS也是SaaS模式的一种应用。但是，PaaS的出现可以加快SaaS的发展，尤其是加快SaaS应用的开发速度。例如软件的个性化定制开发。

	
SaaS：软件即服务


SaaS（Software-as-a- Service）：软件即服务。它是一种通过Internet提供软件的模式，用户无须购买软件，而是向提供商租用基于Web的软件，来管理企业经营活动。



13.2　云计算与虚拟化

云计算系统运用了许多技术，包括编程模型、数据管理技术、数据存储技术、虚拟化技术。

云计算的出现在某种意义上剥离了软件与硬件之间的联系。通过虚拟化技术可实现软件应用与底层硬件相隔离，它包括将单个资源划分成多个虚拟资源的裂分模式，也包括将多个资源整合成一个虚拟资源的聚合模式。虚拟化技术根据对象可分成存储虚拟化、计算虚拟化、网络虚拟化等。

云计算并不限制应用程序与硬件之间的必然联系，亦即透过平行运算的方式，一个应用程序可以在不同的硬件上执行，全面解除应用服务与硬件资源间的固定对应关系。

虚拟化是云计算的基石。一个云计算的应用必定是基于虚拟化的。如图13-1所示是一个典型的云计算平台。在此平台中，由数台虚拟机所构成的虚拟化的硬件平台共同托起了全部软件层所提供的服务。
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虚拟化给云计算提供了坚定的基础。但是虚拟化的用处并不仅限于云计算，这只是它强大功能中的一部分。在虚拟化与云计算共同构成的这样一个整体的架构中，虚拟化有效地分离了硬件与软件，而云计算则让人们将精力更加集中在软件所提供的服务上。

对于存储、服务器的“服务化”，就一定要让硬件变成动态的，而这一切都要看服务器在虚拟化方面的能力，虚拟化是动态的基础，只有在虚拟化的环境下，云才是可能的。

13.3　虚拟化简介

1. 虚拟化技术简介

虚拟化是一个广义的术语，在计算机方面通常是指计算元件在虚拟的基础上而不是真实的基础上运行。虚拟化技术可以扩大硬件的容量，简化软件的重新配置过程。CPU的虚拟化技术可以单CPU模拟多CPU并行，允许一个平台同时运行多个操作系统，并且应用程序都可以在相互独立的空间内运行而互不影响，从而显著提高计算机的工作效率。

虚拟化技术与多任务以及超线程技术是完全不同的。多任务是指在一个操作系统中多个程序同时并行运行，而在虚拟化技术中，则可以同时运行多个操作系统，而且每一个操作系统中都有多个程序运行，每一个操作系统都运行在一个虚拟的CPU或者是虚拟主机上；而超线程技术只是单CPU模拟双CPU来平衡程序运行性能，这两个模拟出来的CPU是不能分离的，只能协同工作。

虚拟化是一个抽象层，它将物理硬件与操作系统分开，从而提供更高的IT资源利用率和灵活性。利用虚拟化，可以在一台物理机上运行多个虚拟机，因而得以在多个环境间共享这一台计算机的资源。不同的虚拟机可以在同一台物理机上运行不同的操作系统以及多个应用程序。

虚拟化允许具有不同操作系统的多个虚拟机在同一物理机上独立并行运行。每个虚拟机都有自己的一套虚拟硬件（例如RAM、CPU、网卡等），可以在这些硬件中加载操作系统和应用程序。无论实际采用了什么物理硬件组件，操作系统都将它们视为一组一致、标准化的硬件。

现在虚拟化技术处于时代前沿，可以帮助企业升级和管理他们在世界各地的IT基础架构并确保其安全。

2. 虚拟化的意义

虚拟化的基础是虚拟机。虚拟机是一种严密隔离的软件容器，它可以运行自己的操作系统和应用程序，就好像一台物理计算机一样。虚拟机的运行完全类似于一台物理计算机，它包含自己的虚拟（即基于软件实现的）CPU、RAM硬盘和网络接口卡（NIC）。

操作系统无法分辨虚拟机与物理计算机之间的差异，应用程序和网络中的其他计算机也无法分辨。即使是虚拟机本身也认为自己是一台“真正的”计算机。不过，虚拟机完全由软件组成，不含任何硬件组件。因此，虚拟机具备物理硬件所没有的很多独特优势。

虚拟化所带来的好处是多方面的，总结来说主要包括以下几点。


	
效率
 ：将原本一台服务器的资源分配给了数台虚拟化的服务器，有效地利用了闲置资源，确保企业应用程序发挥出最高的可用性和性能。

	
隔离
 ：虽然虚拟机可以共享一台计算机的物理资源，但它们彼此之间仍然是完全隔离的，就像它们是不同的物理计算机一样。因此，在可用性和安全性方面，虚拟环境中运行的应用程序之所以远优于在传统的非虚拟化系统中运行的应用程序，隔离就是一个重要的原因。

	
可靠
 ：虚拟服务器是独立于硬件进行工作的，通过改进灾难恢复解决方案提高了业务连续性，当一台服务器出现故障时可在最短时间内恢复且不影响整个集群的运作，在整个数据中心实现高可用性。

	
成本
 ：降低了部署成本，只需要更少的服务器就可以实现需要更多服务器才能做到的事情，也间接降低了安全等其他方面的成本。

	
兼容
 ：所有的虚拟服务器都与正常的X86系统相兼容，它改进了桌面管理的方式，可部署多套不同的系统，将因兼容性造成问题的可能性降至最低。

	
便于管理
 ：提高了服务器/管理员比率，一个管理员可以轻松地管理比以前更多的服务器而不会造成更大的负担。



3. 虚拟化的架构

由于虚拟化技术能够通过资源共享与合并资源来提高效率并降低成本，它已经被迅速地应用于数据中心与其他设备上。目前常见的企业级虚拟化架构主要有VMware vSphere、PowerVM、Hyper-V、KVM、Xen。VMware ESX商业收费，架构强大完善。PowerVM商业收费，主要用于Power小型机虚拟化。Hyper-V商业收费，主要用于Windows虚拟化。KVM与Xen是开源产品，其中KVM架构简约易用，能够很好地支持Linux虚拟化。本书相关章节将会单独介绍（VMware、PowerVM、KVM）相关虚拟化架构与技术实践。

通过虚拟化降低资金成本和运营成本，并提高运营效率和灵活性。在服务器整合的基础上，更进一步部署标准的虚拟化平台来实现整个IT基础架构的自动化。利用虚拟化的强大功能更有效地管理IT容量，提供更高的服务级别，并简化IT流程，这些都是向虚拟架构转型的特点。

利用虚拟基础架构，可以在整个基础架构范围内共享多台计算机的物理资源。利用虚拟机可以在多台虚拟机之间共享单台物理计算机的资源以实现最高效率。资源在多个虚拟机和应用程序之间进行共享。业务需要是将基础架构的物理资源动态映射到应用程序的驱动力，即便在这些需要发生变化时也是如此。可将服务器与网络和存储器聚合成一个统一的IT资源池，供应用程序根据需要随时使用。这种资源优化方式有助于组织实现更高的灵活性，使资金成本和运营成本得以降低。

如图13-2所示，一个虚拟基础架构通常可以包括以下组件。


	裸机管理程序，可使每台服务器实现全面（部分）虚拟化。

	虚拟基础架构服务（如资源管理和备份），可在虚拟机之间使可用资源达到最优配置。

	自动化解决方案，用于通过提供特殊功能来优化特定流程，如系统部署、迁移或恢复。
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图13-2



通过虚拟化架构管理将软件环境与其底层硬件基础架构分离，以便管理员可以将多个服务器、存储基础架构和网络聚合成共享资源池。然后，根据需要安全可靠地向应用程序动态提供这些资源。借助这种具有开创意义的方法，我们可以使用价格低廉的行业标准服务器以构造块的形式构建自我优化的数据中心，并实现高水平的利用率、可用性、自动化和灵活性。

13.4　IBM云计算介绍

本章节主要围绕IBM云计算及相关方案、产品为列，对云计算及虚拟化进行概要总结。

1. IBM云计算方案

IBM针对私有云提供不同层面的技术与服务，如图13-3所示。
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图13-3



IBM蓝云（Blue Cloud）方案如图13-4所示。
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IBM以6+1方式为客户提供云计算解决方案。蓝云云计算模式与现有模式对比如图13-5所示。
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图13-5



（1）如何构建企业云计算平台

构建企业云计算IBM解决方案从以下四个方面来对目前的数据中心构架进行调整。


	灵活的基础架构。

	企业云计算管理平台。

	端到端服务请求管理平台。

	服务为中心IT管治。



（2）灵活的基础架构

要做到资源的随时随地按需分配，就要建立一个灵活的硬件基础架构。硬件基础架构通常由虚拟的服务器池、共享的存储系统、网络和硬件管理软件组成。IBM高端System p系列服务器的逻辑分区、微分区、分区负载管理、虚拟I/O技术及高端System x系列服务器的灵活易于管理性，为客户搭建灵活的基础架构。

（3）企业云计算管理平台

企业云计算管理平台负责执行IT资源的自动分配和回收，也就是资源的自动部署。日常的管理工作通过采用自动化资源部署，系统的管理效率可以提高50%以上，如表13-2所示。


表13-2
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自动化的资源部署主要采用IBM的Tivoli Provisioning Manager软件来实现。在一个包含IBM System p系列服务器、IBM System x系列服务器、IBM DS8000存储服务器、IBM DS4000存储服务器等产品的数据中心中，TPM与各种管理功能模块及硬件的关系如图13-6所示。
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（4）端到端服务请求管理平台

在企业云计算中，我们需要建立一个统一的管理平台来实现端到端的流程管理，采用工作流引擎来协调企业内各个部门的合作，提高管理效率。端到端服务流程包括资源申请流程、资源分配流程、资源回收流程、资源使用情况报告流程、资源使用费收取流程、服务计费流程、费率管理流程、服务水平监控流程、服务内容管理流程等。

（5）服务为中心的IT管治

为了实现企业云计算的规范管理，我们必须为数据中心制定一套完整的管理规则，内容包括：组织和机构、信息安全管理、配置管理、变更管理、外包管理、服务级别管理、业务连续性管理、容量管理、问题管理、运行管理、性能管理等。

2. IBM云计算产品简介

IBM云计算所涉及的产品组件（部分）清单如图13-7所示。
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IBM Tivoli（Automation/Security/Storage）解决方案产品如图13-8所示。
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IBM Tivoli Provisioning Manager（TPM）允许通过服务器、存储器和网络自动化在整个数据中心实现随需应变的计算。它可自动完成原来需要手工完成的服务器、操作系统、中间件、应用程序、存储器和网络设备的供应和配置任务。它使用预先构建的“行业最佳实践”工作流来提供对主要供应商产品的控制和配置。

Totalstorage Productivity Center（TPC）系统不仅能够对生产环境中的存储系统做出全面细致的自动化监控、预警、管理和评估，且能够实现存储管理的迫切需求。TPC为存储能力、可用性、事件、性能和资产管理提供了一套自动的基于策略的工具，可以管理文件系统和数据库的容量利用率，并自动化文件系统容量供应，管理、监视和控制SAN结构。

IBM Systems Director是一套平台管理软件，用于管理物理设备和虚拟IT环境，帮助客户缩短故障排除时间，提高系统可用性，并且通过提高IT管理效率和提高系统使用率来降低成本。IBM Systems Director系统管理解决方案包括资产管理、硬件状态监控、服务运行监控、日志信息收集等功能模块，如图13-9所示。
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Systems Director与Tivoli的分工与协作关系如图13-10所示。
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1）IBM SVC（SAN Volume Controller）

SVC采用“虚拟存储”技术整合异构存储设备，是一个软硬件集成化的产品，专业的虚拟存储软件运行在集群式的硬件引擎上。它使用了定制的IBM eServer xSeries服务器，运行的存储操作系统是基于Linux kernel的。与SAN网络接口是工业标准的HBA卡。IBM SVC架构如图13-11所示。
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SVC是整个SAN网络的控制器，将整个SAN中的各种存储设备整合成一个巨大的“存储池”，使得用户充分利用存储资源并可按需分配存储空间、性能和功能。

2）IBM PowerVC

PowerVC是IBM新一代的企业虚拟化管理解决方案。它是基于当前流行的OpenStack技术的基础上开发的一款用于管理IBM Power Systems的软件。PowerVM层次关系架构如图13-12所示。
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PowerVC的特点如下。


	PowerVC的实施时间短，相比以往的虚拟化管理软件更易于部署。

	PowerVC管理设备方式更加简便，PowerVC软件通过HMC管理服务器设备只需要添加HMC管理IP即可，管理SAN交换机和存储设备也只需要添加管理IP，不再需要各种agent软件，不需要新建用户和添加额外的信任机制。管理设备更加简便，同时也避免了agent软件本身出现问题影响PowerVC使用。

	PowerVC界面更加人性化，PowerVC相比之前的管理软件，页面更加人性化，更加美观，操作起来页面反应迅速流畅，易于上手。



3. IBM云计算案例

如图13-13所示是基于IBM Power System的企业云解决方案。底层由Power服务器、SAN存储等物理资源构成，通过PowerVM产品技术实现基础设施虚拟化环境，往上一层由Director产品技术实现对虚拟化环境的管理，对上层提供云平台服务管理。再往上一层，由Tivoli等产品技术提供云应用服务。
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第14章

大数据技术体系

本章主要介绍大数据技术体系，以及运维与大数据及云计算的关系。最后以IBM大数据体系作为示例，直观形象地解释大数据体系架构。通过本章的学习，我们将概况性地了解大数据体系原理。

14.1　大数据概念

Big Data“大数据”是继云计算、物联网之后IT产业又一次颠覆性的技术变革。对国家治理模式、对企业的决策、组织和业务流程、对个人生活方式都将产生巨大的影响。随着云时代的来临，大数据（Big Data）也吸引了越来越多的关注。

半个世纪以来，随着计算机技术全面融入社会生活，信息爆炸已经积累到了一个开始引发变革的程度。它不仅使世界充斥着比以往更多的信息，而且其增长速度也在加快。信息爆炸的学科如天文学和基因学，创造出了“大数据”这个概念。如今，这个概念几乎应用到了所有人类智力与发展的领域中。

21世纪是数据信息大发展的时代，移动互联、社交网络、电子商务等极大拓展了互联网的边界和应用范围，各种数据正在迅速膨胀并变大。互联网（社交、搜索、电商）、移动互联网（微博）、物联网（传感器，智慧地球）、车联网、GPS、医学影像、安全监控、金融（银行、股市、保险）、电信（通话、短信）都在疯狂地产生着数据。

对于“大数据”研究机构Gartner给出了这样的定义：“大数据”是需要新处理模式才能具有更强的决策力、洞察发现力和流程优化能力的海量、高增长率和多样化的信息资产。

大数据技术的战略意义不在于掌握庞大的数据信息，而在于对这些含有意义的数据进行专业化处理。换言之，如果把大数据比作一种产业，那么这种产业实现赢利的关键，在于提高对数据的“加工能力”，通过“加工”实现数据的“增值”。

从技术上看，大数据与云计算的关系就像一枚硬币的正反面一样密不可分。大数据必然无法用单台的计算机进行处理，必须采用分布式架构。它的特色在于对海量数据进行分布式数据挖掘，但它必须依托云计算的分布式处理、分布式数据库和云存储、虚拟化技术。

大数据需要特殊的技术，来有效地处理大量的容忍经过时间内的数据。适用于大数据的技术，包括大规模并行处理（MPP）数据库、数据挖掘电网、分布式文件系统、分布式数据库、云计算平台、互联网和可扩展的存储系统。

大数据的4V特征

大量化（Volume）、多样化（Variety）、快速化（Velocity）、价值密度低（Value）就是“大数据”的显著特征，或者说，只有具备这些特点的数据，才是大数据，如表14-1所示。

表14-1



	Volume
	结构化数据的超大规模和增长

总数据量的80%~90%

比结构化数据增长快10倍~50倍

是传统数据仓库的10倍~50倍



	Variety
	大数据的异构和多样性

很多不同形式（文本、图像、视频、机器数据）

无模式或者模式不明显

不连贯的语法或句义



	Value
	大量的不相关信息

对未来趋势与模式的可预测分析

深度复杂分析（机器学习、人工智能Vs传统商务智能）



	Velocity
	实时分析而非批量式分析

数据输入、处理与丢弃

立竿见影而非事后见效




14.2　运维与大数据及云计算

14.2.1　大数据与云计算的关系

云计算和大数据好比一个硬币的两面，云计算是大数据的IT基础，而大数据是云计算的一个杀手级应用。云计算是大数据成长的驱动力，而另一方面，由于数据越来越多、越来越复杂、越来越实时，这就更加需要云计算去处理，所以二者之间是相辅相成的。

目前，云计算已经普及并成为IT行业主流技术，其实质是在计算量越来越大、数据越来越多、越来越动态、越来越实时的需求背景下被催生出来的一种基础架构和商业模式。个人用户将文档、照片、视频、游戏存档记录上传至“云”中永久保存，企业客户根据自身需求，可以搭建自己的“私有云”，或托管、或租用“公有云”上的IT资源与服务，这些都已不是新鲜事。可以说，云是一棵挂满了大数据的苹果树。

随着包括语音、视觉、手势和多点触控等在内的自然用户界面越来越普及，计算系统正在具备与人类相仿的感知能力，其看见、听懂和理解人类用户的能力不断提高。这使得计算机能够真正帮助我们，甚至代表我们去工作。

本质上，云计算与大数据的关系是静与动的关系；云计算强调的是计算，这是动的概念；而数据则是计算的对象，是静的概念。如果结合实际的应用，前者强调的是计算能力，或者看重的存储能力。但是这样说，并不意味着两个概念就如此泾渭分明。大数据需要处理大数据的能力（数据获取、清洁、转换、统计等能力），其实就是强大的计算能力；另一方面，云计算的动也是相对而言，比如基础设施即服务中的存储设备提供的主要是数据存储能力，所以可谓是动中有静。

14.2.2　运维与大数据及云计算的关系

未来社会发展将是万物互联互通，信息知识海量化、多样化、快速化、价值化。这就是大数据时代，云计算时代。如果数据是财富，那么大数据就是宝藏，而云计算就是挖掘和利用宝藏的利器。

传统的运维体系，是从最底层的IDC（数据中心）、网络、服务器和系统等基础运维，到上层数据库、安全和产品等应用运维，需要环环相扣，层层覆盖。随着时间、业务规模不断增大，运维则需要年年投入人力、物力、财力，最终成为一个巨大成本中心，但却很难直观看到价值产出。甚至因为各种隐患故障，令运维人员“焦头烂额，颜面尽失”，最终不堪重负。

而对于云计算、大数据新时代特征，我们的运维则更多关注分布式架构、海量式的云运维，而不再是仅仅围绕数据中心机房运维。例如我们以前更多考虑自建机房、采购服务器各种设备。而现在很多企业在很多业务环境中采用了（公有云）云主机环境，从而高效、低成本地搭建起基础设施环境，很大程度上摆脱了基础设施环境的各种束缚。

因此IT运维服务需要摆脱以简单硬件设备为基础单位，转变为以集群资源服务为单位，规模化，规范化运维。构建一整套完善、成熟的IT运维服务体系，从制度、流程、人员、技术、资源等方面入手，不断提高IT运维质量，实现高效运维，建立集中高效、性能优质、快速响应的智能一体化运维生产管理模式。

云计算、大数据时代的迅猛发展，给运维带来了机遇与挑战，为现代化的运维管理体系带来了新的理念。新理念驱使传统运维转型升级，使得在运维工作中必须对大量重复性、简单的手工工作通过资源整合优化，统一调配，根据用户的需求提供可量化的存储服务与计算，有效地将资源切换到实际需要的应用中，提高了IT资源的利用率，降低了系统的成本。从而使运维人员摆脱低端手工作坊式，临时救火式的局面，将更多精力、条件投入到整个服务的生命周期当中。

新的运维管理体现了对资源服务生命周期的管理。服务的生命周期在IT服务的标准ITlL v3中有明确定义，其核心架构是基于服务的生命周期。服务的生命周期以服务战略为核心，以服务设计、 服务转换和服务运营为实施阶段，以服务改进来提高和优化对服务的定位及相关的进程与项目。

可以预见未来的运维工作越来越重要，甚至关系到企业业务发展的成败，因为云计算、大数据这些新兴的大数据中心拼的就是运维服务能力。

14.3　Hadoop介绍

1. Hadoop概念

Hadoop是一个由Apache基金会所开发的分布式系统基础架构。Hadoop是基于Java开发的框架，但它的相关应用程序也可以使用其他语言。

用户可以在不了解分布式底层细节的情况下，开发分布式程序。充分利用集群的能力进行高速运算和存储。

Hadoop的框架最核心的设计就是：HDFS存储和MapReduce计算，以及Hadoop Common项目公共内容。HDFS为海量的数据提供了存储，MapReduce为海量的数据提供了计算。

Hadoop实现了一个分布式文件系统（Hadoop Distributed File System），简称HDFS。HDFS有高容错性的特点，并且设计用来部署在低廉的（low-cost）硬件上；而且它提供高吞吐量（high throughput）来访问应用程序的数据，适合那些有着超大数据集（large data set）的应用程序。HDFS放宽了（relax）POSIX的要求，可以以流的形式访问（streaming access）文件系统中的数据。

2. Hadoop所支持的其他相关项目


	HBase：类似Google BigTable的分布式NoSQL列数据库。

	Hive：数据仓库工具，由Facebook贡献。

	Zookeeper：分布式锁设施，提供类似Google Chubby的功能，由Facebook贡献。

	Avro：新的数据序列化格式与传输工具，将逐步取代Hadoop原有的IPC机制

	Pig：大数据分析平台，为用户提供多种接口。

	Ambari：Hadoop管理工具，可以快捷地监控、部署、管理集群。



3. Hadoop适合的工作场景类型举例


	搜索引擎：Doug Cutting设计Hadoop的初衷，为了实现对大规模的网页快速建立索引。

	大数据存储：利用Hadoop的分布式存储能力，例如数据备份、数据仓库等。

	大数据处理：利用Hadoop的分布式处理能力，例如数据挖掘、数据分析等。

	研究开发：Hadoop是一种分布式的开源框架，基于其框架进行研究开发。



4. Hadoop不适合的工作场景类型举例


	不适合处理事务型数据。

	在一些非并行的任务工作环境中表现不佳。

	不适用于需要实时查询和低延迟的数据访问。

	不适合处理大量的小文件与小数据。



RDBMS与Hadoop对比如表14-2所示。


表14-2

[image: 396-1]


5. Hadoop安装建议


表14-3

[image: 396-2-1]


6. HDFS分布式文件系统

HDFS以流式数据访问模式来存储超大文件，运行在商用硬件集群上。HDFS是Hadoop虚拟文件系统的一个具体实现。


	具有分布式、可伸缩、高容错、高吞吐量等特点。

	通过MapReduce访问数据。

	默认的最基本的存储单位是64MB的数据。

	默认情况下，每块的复制因子为3，即3个副本。

	一个文件一旦创建、写入、关闭之后就不能修改了。

	设计理念：用于流式数据访问，一次写入，多次读取；而不是随机访问。



7. HDFS Master / Slave架构


	Master：NameNode

NameNode管理文件系统的命名空间。它维护着文件系统树以及整颗树内所有的文件和目录。这些信息以两个文件形式永久保存在本地磁盘上：命名空间镜像文件（Fslmage）和编辑日志文件（EditLog）。NameNode也记录着每个文件中各个块所在的数据节点信息，但它并不永久保存块的位置信息，因为这些信息会在系统启动时由数据节点重建。

	Slave：DataNode

DataNode是文件系统的工作节点。它们需要根据存储并检索数据块（受客户端或NameNode调度），并且定期向NameNode发送它们所存储的块的列表。



NameNode与DataNode结构关系如图14-1所示。

[image: 396_0]
图14-1



8. MapReduce

Hadoop Map/Reduce是一个使用简易的软件框架，基于它写出来的应用程序能够运行在由上千个商用机器组成的大型集群上，并以一种可靠容错的方式并行处理上T级别的数据集。

一个Map/Reduce作业（job）通常会把输入的数据集切分为若干独立的数据块，由map任务（task）以完全并行的方式处理它们。框架会对map的输出先进行排序，然后把结果输入给reduce任务。通常作业的输入和输出都会被存储在文件系统中。

Map/Reduce框架运转在<key, value>键值对上，也就是说，框架把作业的输入看作是一组<key, value>键值对，同样也产出一组<key, value>键值对作为作业的输出，如下所示：


(k1,v1) => list(k2,v2) 
(k2, list(v2) => list(v3)



9. MapReduce jobs任务工作方式


客户端：
 提交MapReduce作业。


Jobtracker：
 协调作业的运行。Jobtracker是Java的一个应用程序，主要类是JobTracker。


Tasktracker：
 运行作业划分后的任务。Tasktracker是一个Java应用程序，主要类是TaskTracker。


分布式文件系统（HDFS）：
 用来在其他实体间共享作业文件。


	MapReduce作业（job）是客户端执行的基本单位：包括输入数据，MapReduce程序和配置信息。Hadoop通过把作业分成若干个小任务（task）来工作，包括两种类型的任务：map任务和reduce任务。

	有两种类型的节点控制着作业执行的过程：JobTracker和多个TaskTracker。JobTracker通过调度任务在TaskTracker上运行来协调所有运行在系统上的作业。TaskTracker运行任务的同时，把进度报告传送到JobTracker，JobTracker则记录着每项任务的整体进展情况。如果其中一个任务失败，JobTracker可以重新调度任务到另外一个TaskTracker。

	Hadoop把输入数据划分成等长的小数据发送到MapReduce，成为输入分片（input split）或分片。Hadoop为每个分片（split）创建一个map任务，由它来运行用户自定义的map函数来分析每个分片的记录。

	Map任务把输出写入本地硬盘，而不是HDFS，因为map的输出作为中间输出，中间输出被reduce处理后产生最终的输出，一旦作业完成，map的输出就可以删除了。如果该节点运行的map任务在map输出给reduce任务处理之前崩溃，那么Hadoop将在另一个节点上重新运行map任务以再次产生map输出。

	一个单一的Reduce任务往往来自于所有mapper的输出。因此，有序map的输出必须通过网络传输到reduce任务运行的节点，在那里进行合并，然后传递到用户定义的reduce函数中。reduce的输出通常存储在HDFS中。

	对于每个reduce输出的HDFS块，第一个副本存储在本地节点，其他副本存储在其他机架节点中。



MapReduce jobs任务工作方式如图14-2所示。

[image: 398_0]
图14-2



8. MapReduce应用示例：字符统计

例如，如图14-3所示文件内容分布在三个节点上。

[image: 399_0]
图14-3



9. Map阶段

Map函数分别统计出每个具有关联关系单词的出现次数，如图14-4所示。

[image: 399_1]
图14-4



10. Shuffle与Sort（洗牌）阶段

Reducer有3个主要阶段：Shuffle、Sort和Reduce。

Reducer的输入就是Mapper已经排好序的输出。在这个阶段，每个Reducer获得所有Mapper输出中与之相关的分块。同时按照key的值对Reducer的输入进行分组（因为不同mapper的输出中可能会有相同的key）。Shuffle和Sort两个阶段是同时进行的，map的输出也是一边被取回一边被合并的。上述过程即称为Shuffle（混洗或称洗牌）。

[image: 400_0]
图14-5



11. Reduce阶段

汇总统计数据，如图14-6所示。

[image: 400_1]
图14-6



14.4　IBM Big Data简介

如图14-7所示是IBM以业务为中心的大数据解决方案的组成部分，汇聚了IBM众多大数据产品及工具，分别具有不同的功能属性。
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图14-7



相关主要模块的搭配及功能如图14-8所示。

[image: 401_1]
图14-8



IBM大数据平台基于Hadoop，但又有一些创新特点，如表14-4所示。


表14-4

[image: 403-1]


1. InfoSphere Biglnsights

IBM InfoSphere Biglnsights是用于分析和可视化管理海量数据的处理平台，它基于分布式开源技术Apache Hadoop，在集成与扩展Hadoop主要组件的同时，还提供了IBM特有的数据处理与分析模块。利用Biglnsights，IT专业人员能够快速地构建大数据分析处理平台，对企业内的海量数据进行定制化分析，并能够与企业现有的数据库、数据仓库和商业智能分析框架相结合，从而帮助企业获得巨大的商业价值。

Biglnsights主要提供了以下功能特性。


	Apache Hadoop组件的轻松部署。

通过简单的图形界面，Biglnsights能够轻松实现Hadoop组件，包括Hadoop核心包、Avro、Flume、Hbase、Hive、Lucene、Oozie、Orchestrator、Pig、Zookeeper等组件的安装与部署。

	Apacche Hadoop组件、作业的管理与维护。

Biglnsights提供了命令行和Web界面两种方式对Hadoop组件进行管理，配置方式简单。

	提供了更全面的安全验证策略，比如文件验证、LDAP验证。

	更多其他高级功能。



Biglnsights管理控制台界面如图14-9所示，具有如下一些主要功能。

[image: 403_0]
图14-9




	集群的实时迭代任务和可视化展示




	添加/删除节点。

	HDFS文件系统管理。

	配置组件。

	监控任务、存储、工作流。

	输出企业级监控指标。

	系统健康状况汇总。




	发现和分析




	运行或计划预构建的程序。

	发现信息、实体。

	加载与挖掘数据。

	检查回顾日志记录。




	数据可视化和分析




	具有数据分析与可视化的丰富强大平台。

	针对大对象数据类型用户的分析功能。

	分析各种非结构化和结构化数据。



表格样式的数据分析和挖掘，更适合用于非专业程序员，如图14-10所示。

[image: 404_0]
图14-10



用于商业用户的一些易用的增强性工具介绍如下。

1）如集中仪表盘

一个集中的仪表板形象化地展示了如下分析结果（如图14-11所示）：


	大表集合。

	程序分析结果。

	监测指标。



[image: 404_1]
图14-11



2）BigSheets可用性增强功能

能够查看大表之间的数据流在数据集之间的流转，并快速导航和关联分析以及图表展示，如图14-12所示。

[image: 405_0]
图14-12



3）文本分析

高度精确的非结构化大数据分析，如图14-13所示。

[image: 405_1]
图14-13



4）专业开发人员工具和管理员控制台（如图14-14所示）

[image: 406_0]
图14-14



用于大数据应用程序开发生命周期的统一整合工具。

允许用户样本数据和定义、测试和部署分析应用程序从Biglnsights Eclipse工具。

用户可以管理、执行和监控从Biglnsights Web控制台部署的应用程序。



第15章

VMware vSphere虚拟化技术体系管理与实践

本章主要介绍VMware vSphere虚拟化技术体系、原理以及vSphere常用管理与实践。vSphere作为主流的虚拟化产品与解决方案已被企业广泛应用。

通过本章的学习，我们将掌握vSphere虚拟化部署、配置以及常用管理与实践，同时掌握系统迁移、vSphere系统集群等高级应用实践技能。

15.1　VMware vSphere简介

vSphere是VMware公司推出的一套服务器虚拟化解决方案，目前的最新版本为5.5。

vSphere5中的核心组件为VMware ESXi 5.0.0（取代原ESX），ESXi与Citrix的XenServer相似，它是一款可以独立安装和运行在祼机上的系统，因此与其他我们以往见过的VMware Workstation软件不同的是它不再依存于宿主操作系统之上。在ESXi安装好以后，我们可以通过vSphere Client远程连接控制，在ESXi服务器上创建多个VM（虚拟机），为这些虚拟机安装好Linux /Windows Server系统使之成为能提供各种网络应用服务的虚拟服务器，ESXi也是从内核级支持硬件虚拟化，运行于其中的虚拟服务器在性能与稳定性上不亚于普通的硬件服务器，而且更易于管理维护。

1. VMware vSphere产品体系

VMware vSphere® Enterprise Edition™是一款基础架构虚拟化套件，具有以下功能特性：提供虚拟化、管理、资源优化、应用可用性和操作自动化等功能。汇聚物理硬件资源，并为数据中心提供虚拟资源。

VMware vSphere产品体系如图15-1所示。

[image: 408_0]
图15-1



2. ESX与ESXi概念定义


VMware ESX 体系结构：
 在原始ESX体系结构中，虚拟化内核（称为vmkernel）使用称为控制台操作系统（简称COS或服务控制台）的管理分区来扩充。控制台操作系统的主要用途是提供主机的管理界面。在控制台操作系统中部署了各种VMware管理代理，以及其他基础架构服务代理（例如名称服务、时间服务和日志记录等）。在此体系结构中，许多客户都会部署来自第三方的其他代理以提供特定功能，例如硬件监控和系统管理。而且，个别管理用户还会登录控制台操作系统运行配置和诊断命令及脚本。


VMware ESXi 体系结构：
 在ESXi体系结构中，移除了控制台操作系统，所有VMware代理均直接在vmkernel上运行。基础架构服务通过vmkernel附带的模块直接提供。其他获得授权的第三方模块（例如硬件驱动程序和硬件监控组件）也可在vmkernel中运行。只有获得VMware数字签名的模块才能在系统上运行，因此形成了严格锁定的体系结构。通过阻止任意代码在ESXi主机上运行，极大地改进了系统的安全性。

访问vSphere的用户界面可以有多种方式，如图15-2所示，可以通过vSphere的client客户端或者Web Client方式访问。也可以间接通过VCenter统一访问与管理。
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图15-2



3. 下载 vSphere Client

vSphere Client是用于从Windows系统远程连接到VMware® vCenter Server™或ESXi主机的界面。要下载vSphere Client，可通过vCenter Server系统或ESXi主机下载客户端，如图15-3所示。

[image: 410_0]
图15-3



4. 使用 vSphere Client

在vSphere Client登录屏幕中输入以下内容。


	ESXi主机或vCenter Server的主机名或IP地址。

	用户名。

	用户的密码。

	（可选）使用Windows会话凭据（即本机的账号密码）。



[image: 410_1]
图15-4



通过vSphere Client登录VCenter后的主页面如图15-5所示。

[image: 411_0]
图15-5



5. vSphere Web Client

安装程序位于安装CD、ISO映像中，以本地方式安装到vCenter Server或安装到远程系统，如图15-6所示。

[image: 411_1]
图15-6



15.2　ESX安装配置

本例以ESX4.1为例，与ESX5.1安装过程相似，不再赘述。

（1）如图15-7所示选择图形化方式安装ESX。

[image: 412_0]
图15-7



（2）接下来是选择语言、驱动、许可、网卡等信息，如图15-8所示。根据需要设置，然后依次下一步。

[image: 412_1]
图15-8



（3）如图15-9所示，设置网络相关信息属性，然后下一步。

[image: 413_0]
图15-9



（4）如图15-10所示选择安装配置类型，这里选择高级。

[image: 413_1]
图15-10



（5）设置ESX本地安装的存储以及用于存储虚拟机（及数据）的存储仓库，如图15-11所示。

[image: 414_0]
图15-11



（6）根据提示要设置root账号密码等信息，随后便开始进入安装ESX的过程。安装完毕后，ESX控制台界面如图15-12所示。

[image: 414_1]
图15-12



对于ESX5.1，其控制台用户界面更加方便友好，相关配置如下。

直接控制台用户界面（DCUI）类似于仅使用键盘操作用户界面的计算机的BIOS界面，如图15-13所示。

[image: 415_0]
图15-13



利用DCUI，如图15-14所示，管理员可以执行以下操作。


	设置root密码（仅限复杂密码）。

	启用或禁用锁定模式：限定只有vCenter Server可以执行主机管理，只有root用户才能访问DCUI。



[image: 415_1]
图15-14




	修改网络设置：主机名、IP配置（IP地址、子网掩码、默认网关）、DNS服务器。



15.3　ESX虚拟机安装配置

ESX虚拟机是一个可在其上运行受支持的客户操作系统和应用的虚拟硬件集，由一组离散的文件组成。

虚拟机配置文件描述虚拟机的配置及其虚拟硬件。组成虚拟机的常见文件如下。


	配置文件（<虚拟机名称>.vmx）。

	交换文件（<虚拟机名称>.vswp）（vmx-<虚拟机名称>.vswp）。

	BIOS文件（<虚拟机名称>.nvram）。

	日志文件（vmware.log）。

	模板文件（<虚拟机名称>.vmtx）。

	原始设备映射文件（<虚拟机名称>-rdm.vmdk）。

	磁盘描述符文件（<虚拟机名称>.vmdk）。

	磁盘数据文件（<虚拟机名称>-flat.vmdk）。

	挂起状态文件（<虚拟机_名称>.vmss）。

	快照数据文件（<虚拟机名称>.vmsd）。

	快照状态文件（<虚拟机名称>.vmsn）。

	快照磁盘文件（<虚拟机名称>-delta.vmdk）。



显示虚拟机的文件方法，如图15-15所示。单击某个虚拟机，在“Summary”（摘要）选项卡上右键单击“Resources”（资源）窗格中的数据存储。单击“Browse Datastore”（浏览数据存储）浏览其文件。
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图15-15



虚拟机硬件有网卡、CPU、内存等，ESX虚拟机硬件有以下类型及限制如图15-16所示。

[image: 417_0]
图15-16



虚拟机控制台如图15-17所示，其常用操作如下。

[image: 417_1]
图15-17




	向虚拟机发送开机/关机信号。

	访问虚拟机的客户操作系统。

	向客户操作系统发送Ctrl+Alt+Del。

	在虚拟机控制台中按Ctrl+Alt+Ins。

	按Ctrl+Alt从虚拟机控制台释放光标。



15.4　创建虚拟机

启动“Create New Virtual Machine”（创建新的虚拟机）向导，如图15-18所示。
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图15-18



□ 执行“typical”（典型）或“custom”（自定义）配置，如图15-19所示。

[image: 418_1]
图15-19



典型配置所需的相关设置参数如下。


	虚拟机名称和清单位置。

	用于存储虚拟机文件的数据存储。

	客户操作系统及版本。

	创建新虚拟磁盘所需的磁盘参数如下。




	磁盘大小。

	磁盘调配：




	厚（thick）配置延迟清零。

	厚配置立即清零。

	精简（thin）配置。



自定义配置所需的相关设置参数如下。


	虚拟机版本（版本9为最新版本）。

	CPU数量、每个CPU的内核数量和内存大小。

	网卡数量、所连接的网络和网络适配器类型。

	SCSI控制器类型。

	选择创建磁盘、使用现有磁盘、使用原始设备映射（RDM）或不使用磁盘。

	其他磁盘调配设置：




	可选择将虚拟磁盘与虚拟机存储在相同位置，或存储在不同的数据存储中。

	虚拟设备节点（例如SCSI(0:0)）。

	模式-独立（永久和非永久）。



上述虚拟机参数配置完毕后，便可以将客户操作系统安装到虚拟机中了，如图15-20所示。
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图15-20



VMware Tools的功能如下。


	设备驱动程序。

	SVGA显示器。

	vmxnet/vmxnet3。

	用于管理内存的内存释放驱动程序。

	用于将I/O置于静默状态的同步驱动程序。

	提高鼠标性能。

	虚拟机检测信号。

	时间同步。

	虚拟机关机能力。

	增加其他针对Perfmon DLL的选项。



VMware Tools安装过程如图15-21所示。
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图15-21



15.5　VMware vCenter Server

利用VMware® vCenter Server™，可以集中管理多个VMware vSphere® ESXi™主机及其虚拟机，如图15-22所示。vCenter Server是一项可作为网络中连接的ESXi主机及其虚拟机的中央管理点的服务。


	每个vCenter Server实例最多可管理1,000台主机

	每个vCenter Server实例最多可管理10,000个开启的虚拟机



[image: 421_0]
图15-22



1. vCenter 体系结构

如图15-23所示，vCenter Server体系结构由以下组件构成。

[image: 421_1]
图15-23




	vCenter Server。

	vCenter Server数据库。

	Active Directory。

	托管的ESXi主机。



2. 将主机添加到 vCenter Server 清单

要将ESXi主机添加到vCenter Server清单中，如图15-24所示，请使用“Add Host”（添加主机）向导并指定以下内容。


	主机域名全称。

	用户名和密码。

	锁定模式设置。
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图15-24



如图15-25所示，通过“Tasks & Events”选项卡，可以查看vCenter Server相关事件。

[image: 422_1]
图15-25



15.6　配置和管理虚拟网络

使用VMware vSphere® ESXi™网络连接功能，可以执行下列操作。


	虚拟机与其他虚拟机和物理计算机通信。

	管理ESXi主机。

	VMkernel访问基于IP的存储并执行VMware vSphere® vMotion®迁移。




虚拟网络
 ：可为主机和虚拟机提供网络连接能力。


虚拟交换机：
 如图15-26所示，虚拟交换机用以引导虚拟机之间的网络流量并链接到外部网络。合并多个网络适配器的宽带并平衡它们之间的流量。此外，还可处理物理网卡（NIC）的故障切换。
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图15-26



多个网络可在同一个虚拟交换机中共存，也可以分别存在于多个虚拟交换机中。

模仿物理以太网交换机。


	虚拟机的网卡可连接至端口。

	每个上行链路适配器使用一个端口。



如图15-27所示，虚拟交换机支持以下连接类型。

[image: 424_0]
图15-27




	一个或多个虚拟机端口组。

	VMkernel端口。




	用于IP存储、vMotion迁移和VMware vSphere® Fault Tolerance。

	用于 ESXi 管理网络。



虚拟网络支持以下两种类型的虚拟交换机。


	vNetwork标准交换机：单个主机的虚拟交换机配置。

	vNetwork分布式交换机：可为在多个主机之间迁移的虚拟机提供一致网络配置的虚拟交换机。



默认的标准虚拟交换机配置及释义如图15-28所示。
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图15-28



1. 网络适配器属性

如图15-29所示，显示和对每个物理适配器可以更改速度和进行双工设置。你也可能需要为某些网卡和交换机组合设定速度和进行双工设置。
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图15-29



2. 配置标准虚拟交换机策略

有三项网络策略：安全性、流量调整、网卡绑定。

策略在以下级别定义。


	标准虚拟交换机级别：用于标准虚拟交换机上所有端口的默认策略。

	端口或端口组级别：在该级别定义的策略将覆盖标准虚拟交换机级别设置的默认策略。



3. 网卡绑定策略设置

如图15-30所示，可以设置负载平衡（仅用于出站）、网络故障检测、通知交换机、故障恢复、故障切换顺序。
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负载均衡（Load Balancing）有三种方式。

（1）负载平衡方法：基于端口的负载均衡（Route based on the originating virtual port ID），如图15-31所示。这种方式下，负载均衡是基于vPort ID的。一个vPort和Host上的一个pNIC捆绑在一起，只有当这个pNIC失效的时候，才切换到另外的pNIC链路上。这种方式的负载均衡只有在vPort数量大于pNIC的数量时才生效。
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图15-31



（2）负载平衡方法：基于源MAC地址的负载均衡（Route based on source MAC hash），如图15-32所示。这种方式下，负载均衡的实现是基于源MAC地址的。因为每个vNIC总是具有一个固定的MAC地址，因此这种方式的负载均衡同基于端口的负载均衡具有同样的缺点。同样是要求vPort数量大于pNIC的时候才会有效。同样是vNIC的速率不会大于单个pNIC的速率。
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图15-32



（2）负载平衡方法：基于IP Hash的负载均衡（Route based on IP hash），如图15-33所示。这种方式下，负载均衡的实现是根据源IP地址和目的IP地址的。因此同一台VM（源IP地址总是固定的）到不同目的的数据流，就会因为目的IP的不同，走不同的pNIC。只有这种方式下，VM对外的流量的负载均衡才能真正实现。
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图15-33



15.7　配置和管理vSphere存储

VMware vSphere®存储原理示意图如图15-34所示。
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图15-34



1. 数据存储

数据存储是一个可使用一个或多个物理设备磁盘空间的逻辑存储单元。数据存储可用于存储虚拟机文件、模板和ISO映像。

数据存储类型主要分为两类：VMFS与NFS。

NFS：


	通过网络在文件系统级别共享的存储。

	支持基于TCP/IP的NFS版本3。



VMFS-5：


	允许并发访问共享存储。

	可以动态扩展。

	使用大小为1 MB的数据块，适用于存储较大的虚拟磁盘文件。



使用子数据块寻址，适用于存储较小的文件：


	子数据块大小为8 KB。

	提供磁盘数据块级锁定功能。



建议尽可能使用VMFS数据存储，原因如下。


	VMFS专门针对存储和访问大型文件进行了优化。

	VMFS数据存储的卷容量最大可达64 TB。

	NFS数据存储非常适合存储虚拟机，但不支持部分功能。



但如果你的虚拟机处于下列情况，建议使用原始映射方式RDM。


	用于创建存储阵列级的快照。

	虚拟机与物理机组成集群。

	虚拟机中有大量你不希望转换到虚拟磁盘中的数据。



2. 创建 VMFS 数据存储

要创建VMFS数据存储，请启动“Add Storage”（添加存储）向导，如图15-35所示。
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（1）选择“Disk/LUN”（磁盘/LUN）作为存储类型。

（2）选择一个可用的LUN。

（3）指定数据存储名称。

（4）指定数据存储容量：使用全部或部分LUN。

3. 查看存储映射

如图15-36所示，在“Storage Views”选项卡中可以查看存储映射关联关系、适配器信息等内容。
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图15-36



15.8　虚拟机管理

使用物理机时必须执行许多烦琐的任务。例如部署机架、服务器、存储、强弱电及布线安装及配置各类软硬件资源。

在VMware vSphere中，可以通过使用模板克隆和部署虚拟机，可以捕获故障虚拟机的状态，或者采用预配置的标准来部署虚拟机。

借助VMware vSphere®，还可以在虚拟机运行期间在VMware vSphere® ESXi™物理主机之间迁移虚拟机和虚拟机磁盘。

1. 创建模板和克隆

模板是虚拟机的主副本，用于创建和调配新的虚拟机。

模板通常是包含一个客户操作系统、一组应用和一个特定虚拟机配置的映像，如图15-37所示。
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要将虚拟机克隆为模板，虚拟机处于开启或关闭状态均可。要将虚拟机转换为模板，虚拟机必须处于关闭状态。如图15-38所示，选择“Template”，然后再选择“Clone to Template”克隆为模板或者“Convert to Template”转换为模板。
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图15-38



（1）查看模板

可通过两种方式查看模板（如图15-39所示）。

[image: 431_1]
图15-39




	使用VMs and Templates（虚拟机和模板）清单视图。

	使用Hosts and Clusters（主机和群集）清单视图中的Virtual Machines（虚拟机）选项卡。



（2）使用模板部署虚拟机

要部署虚拟机，必须提供虚拟机名称、清单位置、主机、数据存储和客户操作系统自定义数据等信息，如图15-40所示，右键模板，选择“Deploy Virtual Machine from this Template”，从该模板部署虚拟机。
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图15-40



（3）克隆虚拟机

克隆虚拟机是另一种虚拟机部署方式，克隆即虚拟机的精确副本，要克隆的虚拟机处于开启或关闭状态均可，如图15-41所示，右键虚拟机，然后选择“Clone”克隆。
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图15-41



2. 修改虚拟机

（1）修改虚拟机设置

可以在虚拟机的“Properties”（属性）对话框中修改配置（例如添加虚拟硬件、调整CPU内存等资源、设置虚拟机选项、创建RDM等），如图15-42所示，部分硬件可以在虚拟机处于开启状态时添加。

[image: 433_0]
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（2）可热插拔设备

可热插拔的设备例如USB控制器、以太网适配器和硬盘设备。此外，还可以在虚拟机处于开启状态时添加CPU和内存。硬件设置界面如图15-43所示。

[image: 433_1]
图15-43



虚拟机通用选项如图15-44所示，用于设定虚拟机名称、配置文件路径等信息。
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VMware Tools选项如图15-45所示，用于设定虚拟机起宕控制、时钟同步等信息。
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图15-45



高级→引导选项如图15-46所示，用于设置启动引导相关信息。
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图15-46



3. 迁移虚拟机

迁移即将虚拟机从一台主机或数据存储迁移到另一台主机或数据存储，有如下迁移类型。


	冷迁移：迁移处于关闭状态的虚拟机。

	挂起：迁移处于挂起状态的虚拟机。

	vMotion ：迁移处于开启状态的虚拟机。

	Storage vMotion：在虚拟机处于开启状态时，将虚拟机的文件迁移到另一个数据存储中。



可以执行并发迁移。

最多支持对一个 VMware vSphere® VMFS-5 数据存储同时进行8项 vMotion、克隆、部署或 Storage vMotion 访问。

各迁移类型比较如图15-47所示。
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vMotion迁移可将处于开启状态的虚拟机从一个主机迁移到另一个主机上，如图15-48所示。
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图15-48



vMotion可用于：


	提高硬件整体利用率。

	使虚拟机在硬件的计划内停机期间仍能不间断运行。

	支持vSphere Distributed Resource Scheduler（DRS），实现跨主机平衡虚拟机负载。



vMotion迁移的工作原理如图15-49所示，迁移的关键就是内存的迁移。
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vMotion迁移对虚拟机的要求：虚拟机必须满足以下要求。


	虚拟机不能与内部标准虚拟交换机（无上行链路适配器的虚拟交换机）相连接。

	虚拟机不能与装载了本地映像的虚拟设备（如 CD-ROM 或软盘驱动器）相连接。

	虚拟机不能配置 CPU 关联性。

	如果目标主机无法访问虚拟机的交换文件，vMotion 必须能够创建一个目标主机可访问的交换文件，然后才能开始迁移。

	如果虚拟机使用的是RDM，目标主机必须能够访问该RDM。



vMotion迁移对主机的要求：源主机和目标主机必须满足以下条件。


	能够查看虚拟机使用的所有存储（光纤通道、iSCSI或NAS）。

	至少一个千兆以太网（GigE）网络：在1 Gbps网络上可同时进行四个并发vMotion迁移；在10 Gbps网络上可同时进行八个并发vMotion迁移。

	名称相同的端口组连接到相同的物理网络。

	兼容的CPU：源主机和目标主机的CPU功能集必须兼容。可以使用Enhanced vMotion Compatibility（EVC）或兼容性掩码隐藏某些功能。



vMotion迁移对CPU的限制如图15-50所示。
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4. 创建虚拟机快照

可以使用快照保留虚拟机的状态，以便能够反复恢复到同一状态。此功能适合临时多变的开发测试环境中。例如如果在开发测试时进行了有风险的更改，即可通过快照取消所做的更改，从而使系统又回到了快照之前的一个状态。


注意：
 快照不是备份，不要轻易用于生产环境的回滚。

快照由一组文件组成，如图15-51所示，包括内存状态文件（.vmsn）、描述文件（-00000#.vmdk）和增量文件（-00000#-delta.vmdk）。使用快照列表文件（.vmsd）可跟踪记录虚拟机的快照。
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（1）拍摄快照

快照可在虚拟机处于开启、关闭或挂起状态时拍摄，如图15-52所示，快照可捕获虚拟机的一些状态，如内存状态、设置状态和磁盘状态。
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图15-52



（2）管理快照

使用快照管理器可以查看活动虚拟机的所有快照并直接对其进行操作，如恢复到（转到）某个快照，删除一个或所有快照，如图15-53所示。
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5. 移除虚拟机

移除虚拟机有两种方式，如图15-54所示。
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	从清单中移除虚拟机（Remove from Inventory）：此类移除将注册虚拟机，虚拟机的文件仍保留在磁盘上，以后可重新将虚拟机注册（添加）到清单中。

	从磁盘删除虚拟机（Delete from Disk）：虚拟机将从清单中移除，其文件将从磁盘中永久删除。



6. 资源管理和监视

（1）内存虚拟化基本知识

VMware vSphere®
 包含三个层次的内存，如图15-55所示。
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	客户操作系统虚拟内存，由操作系统提供给应用程序。

	客户操作系统物理内存，由 VMkernel 提供给虚拟机。

	由VMkernel管理的主机物理内存，可向虚拟机提供可寻址的连续内存空间。



虚拟机只在以下情况下才会开启：（1）满足最低内存要求，也就是开销内存；（2）交换文件的大小等于已分配内存和预留内存的容量差。

虚拟机内存允许超额分配RAM，虚拟机RAM最大分配量超过RAM最低分配量时会创建虚拟机交换文件(.vswp)。

（2）资源监视工具：vCenter Server性能图表

如图15-56所示在“Performance”（性能）选项卡中可显示两种主机和虚拟机图表。
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	概览图表：显示最常用的对象衡量指标。

	高级图表：显示概览图表中未显示的数据计数器。



15.9　集群高可用与容错

1. 高可用（High Availability）

高度可用的系统是指能在所需的时间长度内持续运行的系统，高可用级别如图15-57所示。
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vSphere HA高可用可以避免出现以下故障。


	ESXi 主机故障。

	虚拟机/客户操作系统故障。

	应用故障。



（1）vSphere HA体系结构

vSphere HA体系结构及通信机制如图15-58所示。
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FDM是Fault Domain Manager的缩写，它的前身在ESX4中叫作AAM，是用来管理HA的最重要的一个组件。它负责cluster的心跳、主机之间的通信、和vCenter的通信、协调虚拟机的位置、调度虚拟机的重启、记录日志等。

hostd负责监控直接和虚拟机打交道，例如让虚拟机开机、监控虚拟机的状态等。FDM依赖hostd，如果hostd失效了，FDM也会暂停工作。

vCenter是企业中虚拟架构的集中管理平台，HA虽然不依赖它运转，但是在组建HA cluster的时候必须通过vCenter来发起。它的主要作用是在主机上安装HA的Agent（指FDM和hostd agent）。

VPXA不是HA的代理，它是vCenter的代理，它允许vCenter服务器和ESX主机进行内部通信，在必要的时候，它还可以关闭或者开启ESXi主机上的虚拟机。

（2）vSphere HA 故障情况：主机

当主机出现故障时，vSphere HA（集群）会在其他主机上重新启动受影响的虚拟机。集群迁移关系如图15-59所示。
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（3）vSphere HA 故障情况：客户操作系统

当虚拟机停止发送检测信号或虚拟机进程崩溃时（vmx），vSphere HA（集群）会重置虚拟机。

（4）vSphere HA 故障情况：应用

当应用发生故障时，vSphere HA 会在同一台主机上重新启动受影响的虚拟机。

（5）配置 vSphere HA

集群是启用了 vSphere High Availability 和 DRS 的一组ESXi主机及相关虚拟机。DRS 集群由 VMware vCenter Server 管理，主要有以下资源管理功能：初始安置、负载平衡、电源管理。

通过创建集群或修改 vSphere Distributed Resource Scheduler（DRS）集群来启用 vSphere HA。创建与修改集群如图15-60所示。
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如图15-61所示是相关参数的释义。
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如图15-62所示是配置虚拟机选项相关释义。
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按提示完成vSphere HA配置后，即可创建如图15-63所示的集群。

[image: 445_0]
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vSphere HA Cluster Status（集群状态）显示有关主机运行状态、虚拟机保护和检测信号数据存储的详细信息，如图15-64所示。
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2. 容错（Fault Tolerance）

之所以要设计容错系统，就是要在发生计划外停机时，能有备份虚拟机立即接管任务，确保不出现服务中断，如图15-65所示为容错示例。容错提供了比vSphere HA 级别更高的业务连续性，可实现应用的零停机和零数据丢失。
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图15-65



Fault Tolerance的要求限制如下。


	确保有足够的 ESXi 主机用于托管容错虚拟机，任何一台主机上的容错虚拟机（主虚拟机或辅助虚拟机）都不能超过4个。

	禁用基于BIOS的电源管理：防止辅助虚拟机的CPU资源不足。



Fault Tolerance的特点如图15-66所示。
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在虚拟机上启用 Fault Tolerance如图15-67所示。
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图15-67



15.10　VMware Converter

15.10.1　Converter基本操作

VMware®
 Converter是一个自动将物理主机、其他格式虚拟机和第三方主机映像转化为VMware虚拟机的工具，如图15-68所示。
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VMware®
 Converter具有下列优点。


	更快、更可靠的转换。




	使用向导指导转换进程。

	支持在线克隆（在主机运行时克隆该主机）和冷克隆（在主机停机的时候克隆）。

	使用基于扇区的副本可以加快转换速度。




	集中管理控制台。




	同时支持多个转换进程。

	本地和远程克隆。




	支持广泛的源主机类型。




	64位WinXP/2K3、WinNT SP4+、Win2K、WinXP、Win2K3 OS。

	由VMware WS、GSX、Player、Server或MSVS/Virtual PC创建的虚拟机。

	第三方主机映像格式，例如Symantec Backup Exec System Recovery。



克隆模式分类如下。


	在线克隆(Win2k3, XP)。




	本地源主机。

	远程源主机。




	冷克隆。




	只支持本地源主机。

	基于WinPE。

	操作方式和界面与在线克隆类似。



冷克隆步骤流程如下。

（1）用户使用Converter启动光盘启动源主机，然后使用VMware Converter定义并开始迁移。

（2）Converter将源主机上面的卷复制到RAM盘中。

（3）Converter在目标主机上创建一个新的虚拟机。

（4）Converter将源主机上面的卷拷贝到目标主机上。

（5）Converter安装虚拟机启动所必需的操作系统驱动程序。

（6）Converter定制虚拟机的个性配置（例如改变 IP地址信息等）。

（7）用户取出启动光盘，然后重新启动源主机，恢复该主机的正常运行状态。

（8）虚拟机也可以在目标主机上面运行了。

示意如图15-69所示。
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远程在线克隆步骤流程如下。

（1）Converter在源主机上面安装代理软件。

（2）代理软件对源主机的卷进行快照操作。

（3）Converter在目标主机上创建新的虚拟机。

（4）代理软件将源主机的卷拷贝到目标主机当中。

（5）代理软件安装虚拟机启动所必需的操作系统驱动程序。

（6）代理软件定制虚拟机的个性配置（例如改变 IP地址信息等）。

（7）Converter将代理软件在源主机上留下的所有改变痕迹消除。

示意图如图15-70所示。
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15.10.2　Converter安装转换迁移实例

1. Converter安装示例

（1）如图15-71所示，选择安装“vCenter Converter”。
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（2）如图15-72所示，配置vCenter服务器地址等信息，随后根据提示设置相关信息，完成Converter的安装。
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图15-72



（3）如图15-73所示，在VCenter里找到并打开插件管理器，选择“下载并安装”Converter的Client程序。
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图15-73



（4）安装过程如图15-74所示，稍后便完成了Converter的Client程序安装。至此便完成了Converter的相关组件安装，稍后便可以启动使用了。
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2. Converter系统转换示例

（1）如图15-75所示，选择“导入计算机”。

[image: 451_1]
图15-75



（2）如图15-76所示设置源系统（被转换的系统）相关信息。
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（3）根据提示进行相应配置，然后进入目标位置页面，如图15-77所示，进行相关配置后，进入下一步。
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图15-77



（4）进入选项页面，如图15-78所示，根据需求设定目标系统相关信息，然后进入下一步。
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图15-78



（5）如图15-79所示，根据提示进行相关配置后，进入下一步，最后完成系统转换迁移。
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图15-79





第16章

IBM PowerVM虚拟化技术体系管理与实践

本章主要介绍IBM PowerVM虚拟化技术体系，以及PowerVM管理与实践。PowerVM虚拟化技术主要应用在AIX系统虚拟化。在小型机虚拟化方面处于领先地位。

通过本章的学习，我们将掌握AIX系统虚拟化解决方案体系，具备PowerVM日常管理与实践的能力，了解小型机虚拟化发展状况。

16.1　PowerVM介绍

PowerVM是在基于IBM POWER处理器的硬件平台上提供的虚拟化技术。它是IBM Power System虚拟化技术全新和统一的品牌（逻辑分区、微分区、Hypervisor、虚拟I/O服务器、APV、PowerVM Lx86、Live Partition Mobility）。PowerVM结构如图16-1所示。
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PowerVM有三个版本，分别是PowerVM Express Edition、PowerVM Standard Edition、PowerVM Enterprise Edition。

1. PowerVM基本概念


PowerVM Hypervisor
 ——是PowerVM虚拟化核心组件，用于在一个物理机系统上支持多个虚拟系统环境。


虚拟I/O服务器（VIOS，Virtual I/O Server）
 ——这个服务器负责为虚拟分区提供I/O服务。


微分区和共享处理器逻辑分区
 ——最细的颗粒度可以只到一个CPU核心的1/10，则CPU资源的调整单位可精细到1/100核心，方便精确性管理。


动态逻辑分区
 ——对物理处理器、虚拟处理器、内存、物理/虚拟以太网适配器/SCSI适配器进行动态添加、删除和分区之间的移动等操作，无须重启系统即可生效。


动态分区迁移
 ——不影响应用，动态迁移分区。


工作负载分区
 ——是AIX 6.1之后的新特性，允许在单个AIX映像中创建多个分区，运行各自的应用程序，如图16-2所示。
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多个处理器池
 ——允许在分配给共享池的分区之间均衡处理能力，从而提高吞吐量。


Lx86
 ——这项技术支持运行直接在Linux分区上运行没有专门移植到Power Architecture的x86 Linux应用程序，无须执行必要的重新编译操作。


活动内存
 ——与处理器池的概念相似。


IVM
 ——集成的虚拟管理器，具有HMC的基本管理功能，使用浏览器的管理界面，同时只能管理一套系统。IVM与HMC在同一台系统上是不兼容的。


备注：
 “Shared Dedicated Capacity”、“Multiple Shared Processor Pools”、“Live Partition Mobility”功能只有在基于IBM POWER6处理器的服务器上才可以实现。


IVE
 ——Integrated Virtual Ethernet Adapter可以理解为特殊的网卡——PowerVM集成虚拟适配器，能够虚拟出更多的网卡资源。

不同的IVE端口必须分配给不同的分区。1个分区可以同时配置多个IVE的逻辑端口。但是属于同一个分区的IVE逻辑端口必须来自不同的物理端口。也就是说，同一个物理端口上的IVE逻辑端口只能分配给不同的分区使用。

SEA与IVE卡的区别如图16-3所示。

[image: 457_0]
图16-3




NPIV——N_Port ID Virtualization
 是PowerVM的VIO 2.1版本所推出的新功能，VIO Server 2.1版本将对物理设备适配卡的虚拟支持扩展到了光纤卡，通过VIOS上的一块支持NPIV特性的真实物理光纤适配卡，多个不同的分区可通过虚拟的光纤卡访问SAN网络的资源，从而简化多分区系统上的SAN资源管理。

虚拟vSCSI与NPIV的区别如图16-4所示。
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NPIV的要求如下。


	硬件：




	Power6服务器，并且系统微码版本System Firmware level of EL340_036，至少一块8GB的PCIe双端口HBA卡。

	支持NPIV的SAN交换机。




	软件：




	HMC V7.3.4, or later。

	Virtual I/O Server Version 2.1 with Fix Pack 20.1, or later。

	AIX 5.3 TL9, or later。

	AIX 6.1 TL2, or later。



分区、微分区、LPAR、PowerVM概念及关系如下。


	所谓分区，就是将一台物理上的机器划分为多台虚拟的机器来使用的技术，有逻辑分区和微分区两种。

	LPAR即逻辑分区，指的是将一个物理的服务器划分成若干个逻辑的服务器，每个逻辑的服务器运行自己独立的操作系统，有自己独享的处理器、内存和I/O资源，这些资源在各个LPAR之间是隔离的。

	微分区也是将一个物理的服务器划分成若干个服务器，与LPAR不同的是一个微分区可以以1/10个物理处理器来进行分配，它允许多个分区共享一组物理处理器的处理资源。POWER系统管理程序（Hypervisor）控制分配物理处理器资源给每个共享的处理器分区。共享的微分区仍然需要独享的内存，但是分区的I/O需求可以通过Virtual Ethernet adapter和Virtual SCSI Server提供支持。

	PowerVM是虚拟化技术及相关软件的集合，它将所有提供微分区功能支持的软件集合在一起，并提供机器的微分区使用许可。实现微分区必须配置有PowerVM。



2. PowerVM虚拟化的优势


	有效控制服务器数量，提高资源利用率。

利用IBM的PowerVM技术，我们可以实现1台p570划分10个或更多分区。

	节能减排，降低投资。

显而易见，服务器虚拟化可以省电、省散热、省空间，大量减少PCI卡等投资，有效减少硬件、软件、管理和能源成本。

	简化服务器的部署、管理。

在节约成本的同时亦能够快捷、轻松地满足以后一些常规系统（测试、研究）需求，可以使得服务器的环境完全一致，快速部署系统环境。而不再花上几天时间去布线、安装、上架、装系统等一系列烦琐工作。



3. PowerVM兼容情况

PowerVM的功能与PowerVM版本，处理器以及操作系统的兼容性如图16-5所示。
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不同Power服务器的型号所能够支持的PowerVM的features兼容性如图16-6所示。
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4. PowerVM 双机冗余模型经典示例

如图16-7所示为经典PowerVM双机模型，最上层是一个AIX Client（即虚拟机环境），其存储采用MPIO多路径分别使用VIOS1和VIOS2的存储。
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VIOS1和VIOS2之间使用ent3作为类似心跳网络的功能。它们共同使用底层的共享存储为AIX Client的存储（系统及数据）。

16.2　虚拟处理器

Power服务器的处理器根据售卖方式及使用方式的不同可分为多种类型，如图16-8所示。
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Dedicated processors：
 这种处理器只能整个地划分给一个特定的系统分区。类似物理机处理器的使用划分。


Shared processors：
 这种类型的处理器特点是若干处理器共同组成一个共享处理器池（shared processing pool），通过IBM虚拟化技术可以根据处理单元（时间片）划分处理器（容量）。一个系统分区最小可划分0.1个处理单元，而且这种划分方式可以在线调整大小。


Virtual processors：
 虚拟处理器作用是告诉操作系统它拥有的物理处理器个数，即你能从系统里看到的处理器数目。但实际分了多少处理器资源，系统里是看不到的。

如图16-9所示，有两个系统分区，系统中都显示有4颗处理器，但实际从底层共享处理器划分的资源确是不同的。EC（Entitled capacity）值，一般就是你划分给系统实际处理器资源量。
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下面看一个共享处理器配置（Shared processor configuration）示例。

如图16-10所示，通过HMC创建系统分区（Lpar），在处理器设置中，选择“Shared”选项。
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如图16-11所示，为系统分配最小和最大处理器资源。而需要的处理器资源（Desired processing units）可以理解为上述的EC值。该值可以在线修改系统处理器资源，值介于设定的最大值和最小值之间。
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对于“Virtual processor”即理解为系统显示的处理器数目（范围）。显示值即“Desired virtual processors”，该值也可以在线修改，大小介于设定的最大值和最小值之间。

16.3　虚拟网络

可以通过HMC进行相关虚拟网卡及网络的相关配置，结构原理如图16-12所示。
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Power Hypervisor中有类似虚拟交换机的功能，以实现虚拟网络的Vlan划分等功能，其原理如图16-13所示。
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1. POWER Hypervisor Ethernet switch

Power Hypervisor实现了软件级别的网络交换机和虚拟网络协议（IEEE 802.1Q）。支持高达4094个网络Vlan，它通过内存（memory to memory）在系统分区间拷贝传输数据包。

2. 创建虚拟网卡适配器（virtual Ethernet adapter）示例

如图16-14所示，选择Ethernet adapter。
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如图16-15所示，设置虚拟网卡的ID、虚拟交换机、VLAN ID等信息内容。
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	Adapter ID：这是一个网卡槽位编号以用于连接关联的虚拟机网卡。

	VLAN ID：这是在虚拟交换机上配置的端口的VLAN ID(PVID)号。



16.4　VIO Server与虚拟设备

VIO Server为有限制的AIX操作系统，不允许root登录，用户名为padmin，默认口令无。通过执行命令：oem_setup_env可进入AIX的环境，可以很方便地使用我们熟悉的AIX命令达到大多数操作相同的效果。

VIO Server顾名思义，它主要是承担管理与配置物理资源设备与虚拟资源设备间的映射关系。VIO Server可以共享配置物理网卡设备、物理存储设备映射给虚拟网卡及虚拟存储，以用于虚拟机环境（Virtual I/O client）。

1. SEA卡（Shared Ethernet adapter）

SEA卡是物理网卡与内部虚拟机网卡关联通信的桥梁。它在OSI的2层前转数据帧，对IP层是透明的。虚拟网卡MAC地址在VIO Server是可见的。支持广播、ARP和NDP等协议。

物理网卡、SEA及虚拟网卡之间的映射关系如图16-16所示。
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2. 创建SEA设备

在VIO Server的系统中执行如下命令以创建SEA设备。命令示例如下：


$ mkvdev –sea ent0 –vadapter ent1 –default ent1 –defaultid 100 
$ lsdev –virtual 
name  status    description 
ent1   Available   Virtual I/O Ethernet Adapter (l-lan)
ent2   Available   Shared Ethernet Adapter 



3. Virtual SCSI 卡

虚拟SCSI卡用以实现建立VIO Server与Client之间的虚拟存储卡之间的映射关系。在VIO Server端配置建立VSCSI服务器端设备卡，在VIO Client（虚拟机分区）上配置VSCSI客户端设备卡。

物理机拥有物理存储资源，而虚拟设备用以关联物理设备，并且映射到虚拟客户机上的设备卡。在VIO Client系统中可以看到虚拟SCSI卡设备。

对于VIO Client虚拟系统分区而言，它识别并使用的虚拟磁盘与通常的物理SCSI磁盘类型一样，既可以作为存储数据磁盘，也可以作为系统启动磁盘。

VSCSI设备支持如下（VIO Server）存储设备类型作为（VIO Client）虚拟存储空间。


	物理卷（physical volume）类型的磁盘。

	逻辑卷（logical volume）类型的磁盘。

	文件形式（File）的磁盘。

	光学设备如CD-ROM、DVD-ROM、DVD-RAM以及以文件格式存在的光学设备。

	磁带设备。



物理存储设备及VSCSI设备的映射关联关系如图16-17所示。
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4. 创建虚拟SCSI示例

首先通过HMC设置VIOS，如图16-18所示选择Create→SCSI adapter。
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如图16-19所示，配置（修改）virtual Server SCSI adapter的ID以及其他属性信息。如果还不确定该SCSI卡映射给那个VIO Client分区，则可以暂时选择“Any client partition can connect”。
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随后在VIO Client属性中设置Virtual SCSI client adapter相关属性。如图16-20所示设置Client端的Virtual SCSI adapter的ID号，以及对应的Sever adapter的ID号。
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随后启动VIO Server系统分区，启动后检查virtual SCSI server adapters设备卡。相关命令如下：


$ lsdev -virtual      注释：查看虚拟设备 
name status description 
vhost0 Available Virtual SCSI Server Adapter 
vsa0 Available LPAR Virtual Serial Adapter 
 
$ lsmap -vadapter vhost0         注释：查看虚拟设备映射关系 
SVSA Physloc Client Partition 
ID 
----------- ----------------------------- ------------------ 
vhost0 U8204.E8A.65BF7D1-V7-C32 0x00000000 
VTD NO VIRTUAL TARGET DEVICE FOUND 
 
注释：V7 = partition ID 7  ； C32 = virtual slot ID 32  



随后在VIO Server系统分区上建立virtual SCSI server adapters与物理存储的映射关联关系。相关命令如下。

命令格式：


$mkvdev -vdev TargetDevice -vadapter VirtualServerAdapter [ -dev DeviceName ]



具体示例：


$ mkvdev –vdev hdisk3 –vadapter vhost0 
vtscsi0 Available 
$ mkvdev –vdev lv10 –vadapter vhost0 
vtscsi1 Available 
$ mkvdev –vdev cd0 –vadapter vhost0 
vtopt0 Available 
$ lsdev -virtual 
name status description 
vhost0 Available Virtual SCSI Server Adapter 
vsa0 Available LPAR Virtual Serial Adapter 
vtscsi0 Available Virtual Target Device - Disk

 
vtscsi1 Available Virtual Target Device - Logical Volume


vtopt0 Available Virtual Target Device – Optical Media

  



上述步骤成功完成之后，便可以从VIO Client里看到虚拟存储设备了，如下所示：


# lsdev -Cc disk 
hdisk0 Available Virtual SCSI Disk Drive
hdisk1 Available Virtual SCSI Disk Drive
hdisk2 Available Virtual SCSI Disk Drive



16.5　PowerVM创建实例

16.5.1　VIO Server系统规划部署示例

如图16-21所示，在HMC通过向导创建AIX系统分区。以下是一些关键步骤的简介，其他步骤请读者根据实际情况选择设置。
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在这里可以选择创建什么系统环境，有以下两种选择，在后续资源配置等步骤中没有太大差别。


	AIX or Linux（普通AIX或Linux系统，包括VIO Client虚拟机上的系统）。

	Virtual I/O server（VIOS系统）。



如果这里要创建VIO Server，则设置如图16-22所示。
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如图16-23所示给该分区系统的属性配置文件起个名字。
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如图16-24所示，编辑属性配置文件，也即为服务器系统分配硬件资源。
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做好属性配置，随后进行一些设置。最后便进入了系统安装环节。VIO Server（如有购买）有配套的安装光盘，它是AIX的一个特殊简版，系统安装过程与AIX基本一致，这里不再赘述。

安装完成AIX Server系统后，需要输入如下命令接受虚拟IO服务器软件应用许可：


$ license –accept



检查当前VIO Server系统版本命令：


$ ioslevel 
(2.1.2.0) 



16.5.2　VIO Server与VIO Client规划部署示例

如下简要介绍VIO Client规划部署的一些主要步骤。

如图16-25所示，通过HMC选择创建逻辑分区→AIX或Linux。
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如图16-26所示，选择处理器共享的方式。
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如图16-27所示，设置共享处理器配置信息。
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如图16-28所示，设置虚拟设备卡相关信息。
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如图16-29所示，编辑设置VIO Server虚拟以太网卡信息。注意
 这里是编辑VIO Server的配置属性。
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如图16-30所示，编辑设置VIO Server虚拟SCSI卡信息，这也是编辑VIO Server的配置属性。
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配置好VIO Server后便可以启动系统了，如图16-31所示查看相关设备卡信息。
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如图16-32所示，对虚拟设备卡进行关联映射。
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如图16-33所示，编辑设置VIO Client虚拟以太网卡信息。注意这里是编辑VIO Client的配置属性。
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如图16-34所示，编辑设置VIO Client虚拟SCSI卡信息。这也是编辑VIO Client的配置属性。
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图16-34



至此，VIO Server与Client属性配置及映射过程已经设置完毕。如果有的映射没有配置好，可以在Server与Client属性中再做调整。如图16-35所示是最终调整结果。
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最后启动（安装）VIO Client系统，如图16-36所示。至此便完成了PowerVM虚拟化相关配置部署的主要内容。
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图16-36




备注：
 对于PowerVM的配置部署，预先的规划和设计非常重要，如果概念不清楚，配置的正确性无法保证，可用性和可靠性自然难以保证。尤其是VIO Server的设计，由于相关分区的I/O需要通过此分区，所以一定要考虑确认清楚再动手实施。

16.6　Systems Director

1. Systems Director简介

IBM Systems Director是一套平台管理软件。IBM Systems Director 6.1又称IBM Director 6.1。它是原IBM Director 5.x的后继版本。它能够帮助企业轻松有效地管理物理设备和虚拟IT环境，帮助客户缩短故障排除时间，提高系统可用性。并且通过提高IT管理效率和提高系统使用率来降低成本。

IBM Systems Director为客户提供了简单易用的方式来对不同硬件设备（包括服务器和存储等），不同的操作系统和不同虚拟环境进行集中的管理。

通过统一的Web用户界面，IBM Systems Director把各种IT资源之间的关系和状态等信息用可视化的方式表现出来。通过该Web界面，客户可以管理底层硬件、操作系统和平台管理器（如硬件管理控制台HMC）。

由于IBM Systems Director是基于行业标准开发的，它既能管理IBM的平台，又能管理非IBM的平台。

IBM Systems Director 6.1可以管理IBM和非IBM平台的硬件设备，比如HP和Dell的x86服务器。IBM Systems Director可以管理的IBM平台如下。


	BladeCenter和x86系统。




	所有的刀片服务器机箱和模块，比如交换机模块等。

	System x系统、X刀片服务器。

	VMware、Microsoft虚拟服务器和Xen虚拟服务器。

	基于x86服务器的Windows和Linux操作系统。




	Power系统。




	HMC、IVM和VIOS。

	Power服务器(即以前的System p和System i)、Power刀片和LS41以及QS21刀片服务器。

	AIX、Linux和IBM i操作系统。




	IBM存储




	集成的RAID控制器（比如LSI）。

	网络存储（比如DS3000、DS4000和DS6000）。

	存储交换机（比如IBM BladeCenter SAS、Brocade、Qlogic、Nortel和Cisco）。




	System z大机系统。




	z/VM Hypervisor。

	安装在z/VM或者System z逻辑分区（LPAR）上的Linux。



IBM Systems Director服务器端必须安装在IBM的系统上，它可以用来管理IBM和非IBM的系统。非IBM的硬件设备可以安装IBM Systems Director Agent，从而被服务器端的Director进行管理。当非IBM的硬件设备没有安装Agent时，Director也可以对其实现部分管理。

IBM Systems Director由三个主要的组件组成:基于Web的控制台、一个中央管理服务器（Director Server）、以及安装在被管理端的代理程序(公共代理程序和平台代理程序)。要使用IBM Systems Director进行系统管理，需要在管理服务器上安装Director Server，在被管理服务器上安装Director代理。

IBM Systems Director根据安装的代理种类，提供三种管理级别代理：公共代理程序（Common Agent）、平台代理程序（Platform Agent）、无代理（也就是选择在被管理端部不安装任何代理）。

IBM Systems Director对安装了公共代理程序（Common Agent）的系统提供以下功能。


	系统的发现和完整库存信息的收集。

	系统状态的监测和报警。

	远程部署和安装。

	远程控制，包括文件传输。

	远程电源的管理。

	资源和进程监测，设置报警阀值。

	驱动及代理程序的更新。



IBM Systems Director对安装了平台代理程序的系统提供了公共代理程序下管理功能的一个子集。


	系统的发现和部分库存信息的收集。

	系统状态的监测和报警。



平台代理程序是公共代理程序的一个子集，比公共代理程序安装所需的资源要小。

对于未安装任何代理程序的系统，IBM Systems Director也提供了一些管理功能。这种情况对资源的要求最小，适用于类似收集、库存、固件及驱动的升级等功能。未安装任何代理程序的系统必须支持Secure Shell(SSH)，或Distributed Component Object Model(DCOM)协议，或SNMP协议。

2. Systems Director相关功能与操作

打开IE输入https://director server IP:8422/ibm/console登录进入控制台，如图16-37所示。
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登录后主页如图16-38所示。
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如图16-39所示，在资源浏览器里可以查看所有相关资源信息，包括代理程序、系统、存储、网络等。
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图16-39



如图16-40所示，可以将Systems Director的代理程序安装到目标系统设备上，从而更好地管理目标系统设备。
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如图16-41所示，可以在这里查看与接管HMC属性及管理功能。
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如图16-42所示，可以在这里自动化部署PowerVM虚拟机环境。
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如图16-43所示，在这里可以查看存储的信息，如容量、映射等。
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图16-43





第17章

Windows性能调优及Debug调试技术与实践

本章主要介绍Windows性能调优以及Debug调试技术原理与实践。通过本章的学习，我们将具备Windows性能分析与故障（性能）调试分析的综合能力。

17.1　性能调优常用概念

1. 名称概念


Process：
 进程，是操作系统结构的基础，是一个具有一定独立功能的程序关于某个数据集合的一次运行活动。


Thread：
 线程，是进程中的一个实体，是被系统独立调度和分派的基本单位，线程自己不拥有系统资源，它可与同属一个进程的其他线程共享进程所拥有的全部资源。


User Mode：
 用户态，应用程序运行时所处的模式，不能直接访问物理硬件及内存。


Kernel Mode：
 内核态，操作系统运行时所处的模式，可以访问系统的所有部分。

用户态与内核态的关系如图17-1所示。
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用户态模式包括：


	用户的应用程序。

	系统服务程序。

	若干关键的系统进程，如Winlogon.exe、Csrss.exe、Lsass.exe。



内核态模式包括：


	设备驱动。

	系统组件。

	硬件抽象层。

	显示驱动。




Exception：
 异常，就是CPU在执行代码时，碰到的非预期的指令时所做出的反馈。它表明CPU需要中断当前正常执行的代码流程，去处理碰到的非正常情况。


	除数为0。

	页面错误，访问非法内存地址。

	特殊的调试指令。



在用户模式下，大部分异常会被应用程序中的异常处理模块处理。如果程序没有正常处理这些异常，程序可能会异常退出。

在内核模式下，系统异常处理模块会处理碰到的异常，部分异常会直接导致机器蓝屏出错（BSOD）。


Paging：
 换页，把物理内存中的数据移到磁盘上的PageFile中的操作。如果系统尝试访问PageFile中的数据，内存管理器会产生一个Page Fault，然后把相应数据重新从PageFile中读到物理内存中。


Paged pool：
 分页内存池，一部分内核使用的内存，可以被移到磁盘上的PageFile中。


NonPaged pool：
 非分页内存池，一部分内核使用的内存，需要一直保持在内存中，不能被移到磁盘的PageFile上，用于满足各种中断等需求。


Interrupt：
 中断，中断请求是由某个设备/进程发出的请求CPU产生中断当前执行流程的一个请求响应信号。


Blue Screens and Bug Check Codes：
 蓝屏，系统碰到异常时，为保证数据完整性而把机器重启的保护机制，会同时显示蓝屏界面。


Crash Dump File：
 内存转储文件，系统蓝屏时，内存中记录系统状态的数据的文件转储。

2. 系统常见性能问题与分析指标

常见性能问题：


	CPU使用率高。

	内存及内核资源使用。

	磁盘性能问题分析。

	系统失去响应及蓝屏重启。



常见性能分析指标：


	内存。




	可用物理内存。

	分页内存池。

	非分布内存池。

	缓存。

	工作集空间。




	CPU。




	CPU占用率（内核态CPU时间，用户态CPU时间）。

	中断CPU时间与DPC（延时过程调用）CPU时间。




	磁盘。




	磁盘忙碌\空闲时间比。

	磁盘平均单次读写耗时。

	磁盘IO排队队列。

	Split IO/Sec。



3. Windows性能计数器设置方法

这里以Windows 2008为例创建性能计数器（采集器）。通过Windows Server 2008可靠性与性能监控器，我们可以查看系统资源状况、收集性能数据以及报表统计分析。其使用与配置方法简介如下。

（1）点击开始→运行，输入perfmon，性能监视器会自动弹出。

（2）如图17-2所示，创建性能计数器（采集器）。
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（3）随后按向导提示创建计数器的名称、采样频率、日志文件大小等属性信息。在添加计数器对象中，通常选择如下常用计数器实例。


	Processor。

	Memory。

	PhysicalDisk。

	LogicalDisk。

	System。

	Server。

	Server Work Queues。



3. 内存地址空间分配架构

在x86系统上，虚拟地址空间是2^32=4GB。所以系统分配2GB给用户态，2GB给内核态使用。在内核态，我们可以使用/PAE的选项，来支持高达64GB的物理内存。

在x64的系统上，可以支持2TB的内存。

x86系统（例如Windows 2003）的内存地址空间分配模式如图17-3所示。
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在Windows 2003及以前，内核虚拟地址空间是固定的。而在Windows 2008及以后，内核虚拟地址空间是动态分配的。二者对比如图17-4所示。
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Windows 2008内核资源极限值如表17-1所示。


表17-1

[image: 488-1]



注意：
 从Win 2008 R2起，只有64位的操作系统。

4. Perfmon性能数据自动分析工具PAL

对于Perfmon工具的性能监控与分析，一般是有了具体问题，再针对此问题去查看相应的计数器值，分析这些值与正常值之间有什么区别。再根据具体的区别值，来查看可能的原因并解决问题。对于新手来说，Perfmon的手工性能分析是个细致头疼的过程。

这里介绍一个可以用于自动分析Perfmon性能日志的好工具，即Performance Analysis of Logs (PAL) Tool（工具链接http://pal.codeplex.com/）。安装该工具需要首先安装.NET 3.5。PAL运行界面如图17-5所示。
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导入Perfmon性能日志后，执行中可以看到分析的过程如图17-6所示。
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PAL分析工具特点如下。


	根据日志的大小不同及包含的计数器不同，PAL会花一定时间进行分析。分析进度可以在其窗口中显示出来。注意，这个分析花费的时间会比较多（半小时甚至更长）。

	数据保存在下面的目录：C:\Users\**User_name**\Documents\PAL Reports\。

	结果会根据之前选定的阈值，分成不同的颜色进行标记。一般来说，标明为红色的，需要手动地再去检查一下。

	此分析结果非常详细，但也很烦琐。一般需要在此基础上做二次分析。但是它会把需要注意的地方都标记出来，所以对于做初步分析，非常有帮助。



PAL分析结果如图17-7所示。
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可以查看详细的性能分析报告，如图17-8所示。
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17.2　Debug调试

17.2.1　Debug调试常用概念

Windows系统有时候会出现死机及异常重启的情况，可能的现象如下。


	机器非常慢，多个应用程序异常的慢，无法进行操作。

	鼠标/键盘没有响应。

	网络没有响应，PING/RDP/文件共享失败。

	本地无法登录，桌面锁死，黑灰屏或是只有背景界面。

	系统直接异常重启。

	系统蓝屏。



出现上述情况的可能的原因。


	硬件问题。

	系统/应用程序死锁。

	内核资源使用异常。

	病毒/恶意软件。



17.2.2　调试系统死机/蓝屏的基本思路


	检查系统日志，看是否有出错记录。

	开启性能监控器，检查系统资源使用。

	检查硬件。

	卸载最近安装的软硬件。

	用最后一次正常配置的模式恢复到之前的正常配置。

	手动的收集死机时的DUMP文件。

	收集系统蓝屏时的DUMP文件。

	通过另一台机器进行Live Debug。



1. DUMP

在系统蓝屏时，内核会尝试把当前内存中的数据保存下来，写成Memory.dmp文件，用于事后分析出错原因。

DUMP文件其实就是出错一瞬间，系统内存中内容的一份备份。它是一份静态的数据备份，并不是一个动态的一段时间内系统状态的记录。

DUMP设置如图17-9所示。
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2. DUMP文件类型


	Complete Memory Dump完全内存转储：系统蓝屏时，内存中的所有数据，包括用户态及内核态数据。该文件较大，一般就是当时内存使用大小。

	Kernel Memory Dump核心内存转储：系统蓝屏时，内存中内核态的数据。一般只占完全内存转储文件的1/3大小。

	Small Memory Dump（“Minidump”）：包括最基本的调试信息，如loaded drivers、kernel-mode stack、出错代码等。较小，64KB-256KB。



3. DUMP文件调试工具

内核调试的配置及分析工具有很多，例如：


	Windbg。

	Symbol。

	Livekd。

	Live debug。



4. Windbg简介

Windbg是常用而且强大的Windows调试分析工具，界面如图17-10所示。
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Windows debugger安装程序下载地址：

X86: http://msdl.microsoft.com/download/symbols/debuggers/dbg_x86_6.11.1.404.msi。

X64: http://msdl.microsoft.com/download/symbols/debuggers/dbg_amd64_6.11.1.404.msi。

一般情况，我们使用Windbg工具进行DUMP调试。Windbg也可以用于代码调试及实时调试。除了直接安装Windbg，我们也可以把其他机器上安装好的Windbg文件夹直接拷贝到另一台机器上即可使用。

5. Windbg Symbol 文件

在Windows系统中，Symbol文件以.pdb为扩展名。Symbol Files是一个数据信息文件，它包含了应用程序二进制文件（比如EXE、DLL等）调试信息，专门用于调试时解释可执行文件中的变量信息。

Windows□Public Symbol地址：http://msdl.microsoft.com/download/symbols。

Private Symbols包含更多的信息，如本地变量名、源程序行、变量类型等信息。

有很多信息在public symbol中是看不到的，但是这些信息只限于操作系统内核，即使有private symbol，也需要配合source code一起分析。

6. Windbg中设置Symbol Path

设置Symbol的目的是告诉debugger去哪里对应或下载相应的Symbol files。设置Symbol时，可以包含多个路径，包换Microsoft Symbol服务器、本地Symbol路径、内部Symbol文件共享、程序开发时创建的Symbol等。这些路径以“;”分隔。

Symbol path示例如下：


SRV*c:\symbols*http://msdl.microsoft.com/download/symbols



7. Windbg中四种方法设置symbol path


	Set the _NT_SYMBOL_PATH environment variable。

	Use the -y command line option。

	Use the .sympath (Set Symbol Path) debugger meta-command。

	Use the “Symbol File Path” command in the File menu。



8. Windbg基本常用命令


!analyze -v
 ustomer Service & Support APGC

当打开一个dump文件，!analyze -v是唯一默认出现在Windbg中的命令。这个命令可以查看关于此DUMP文件的最基本的信息，如下示例：


kd> !analyze -v 
************************************************************************ 
* * 
* Bugcheck Analysis * 
* * 
************************************************************************ 
DRIVER_IRQL_NOT_LESS_OR_EQUAL (d1) 
An attempt was made to access a pageable (or completely invalid) address at an
interrupt request level (IRQL) that is too high. This is usually 
caused by drivers using improper addresses. 
If kernel debugger is available get stack backtrace. 
Arguments: 
Arg1: fffff8a001dbb010, memory referenced 
Arg2: 0000000000000002, IRQL 
Arg3: 0000000000000000, value 0 = read operation, 1 = write operation 
Arg4: fffff880045ee385, address which referenced memory  



在检查完!analyze -v的输出后，我们需要切换到出错当时的frame（单击出现的trap命令），然后用k命令检查真正出错时的stack：


kd> .trap 0xfffff88003e27690
kd> k 



其他可能出现的trap的形式有：.tss/.exr/.cxr/.trap。

在!analyze -v的输出中，Windbg会自动指出最可能出错的驱动，例如：


Probably caused by : myfault.sys ( myfault+1385 )
MODULE_NAME: myfault 
IMAGE_NAME: myfault.sys 



这个结果其实是Windbg自动把stack上出现的驱动，按出现顺序的由后到前，与…\Debugging Tools for Windows (x64)\triage\triage.ini中列出的驱动进行比较后过滤，当过滤到第一个没有记录在triage.ini中的驱动时，把它列为可能引起出错的程序。

所以Windbg自动分析出来的这个结果，并不是100%完全可信，仅可以作为参考。

17.3　Perfmon性能分析实例

如下是基于Windows性能监控器进行性能统计分析的示例。

在接到用户反映某系统系统较慢，于是针对该系统缓慢的问题，定制性能计数器并采集性能数据，随后通过perfmon性能监控工具做出了系统性能分析，如下是基于Perfmon产生的性能图进行性能分析的主要内容。

1. 常规指标分析

从如图17-11所示趋势来看，CPU利用率多在10%左右，高峰值约90%，用户CPU利用多在5%左右。从总体来看，CPU利用率趋势平稳，利用率整体不高。
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图17-11



Memory\% Committed Bytes in Use多在60%左右，说明内存资源不太富余，但可以应对当前系统性能问题，应不是瓶颈。

PhysicalDisk\% Idle Time反映磁盘读写较为频繁，繁忙率高峰值接近100%。

2. 内存分页指标分析

从图17-12可看出，系统上的Free System PTE（Page Table Entry）的量一直维持在3000左右。这个值是偏低的，很有可能出现系统性能上的问题。
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从图17-13的趋势来看，内存分页总体正常，但存在分页过度频繁现象，可能会导致内存泄露、性能等问题。
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图17-13



3. 磁盘读写分析

磁盘读写量如图17-14所示。
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磁盘读写时间如图17-15所示。
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图17-15



从上图趋势来看，磁盘读写流量不大，磁盘读时间多在18ms以下，最大22ms，可认为正常。磁盘写时间超过多在10ms~20ms范围浮动，最大179ms，这反映了磁盘写性能总体一般，在某些时间性能较慢。总体来说磁盘性能还算正常。

4. 进程句柄分析

从上述图17-16表趋势来看，Process\Private Bytes值反映w3wp进程可能存在内存泄漏。
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图17-16



5. 应用进程分析

从图17-17的趋势来看，各个应用进程使用CPU利用率正常。
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图17-17



6. 分析总结


	系统资源整体性能良好，能够应对正常业务应用。

	磁盘写性能偶尔反映较慢，但实际读写流量并不大。由此推断可能某些应用未能充分利用磁盘性能而导致写排队。

	某些时间段系统换页频繁，这可能导致内存泄漏，系统性能下降。

	某些程序可能存在内存泄漏等问题。

	初步发现当时进程ConnectionServer.exe（可能是BusinessObjects的进程）占用1G多内存；w3wp.exe（IIS WEB相关应用程序）占用CPU约25%或更高。



17.4　PAL性能分析实例

通过PAL分析Perfmon的性能日志文件，可以自动产生一个网页版的性能分析报告，大大方便了我们分析系统性能工作，是一款非常好用的性能分析辅助工具。

同样仍以上述系统为例，某报表服务器进程（ConnectionServer.exe）内存不断上涨，因而导致用户无法正常登录并刷新报表，存在重大的安全隐患，严重影响正常生产工作。因此借助PAL工具进行性能分析，主要内容如下。

1. 问题分析

通过分析，基本可以定位到ConnectionServer程序（进程）存在BUG，存在内存泄漏问题。表现就是不断地征用系统内存资源。

如下三个参数都是内存相关主要参数，而且正是这几个参数出现大量严重告警（Alerts）。

（1）Memory % Committed Bytes In Use (Alerts: 30)。

（2）Process Private Bytes (Alerts: 23)。

（3）Process Handle Count (Alerts: 56)。

以下内容来自微软性能分析工具PAL的自动分析结果（部分内容）。



Memory 


• Memory Available MBytes (Alerts: 0)


• Memory Free System Page Table Entries (Alerts: 0)


• Memory Pool Non-Paged Bytes (Alerts: 0)


• Memory Pool Paged Bytes (Alerts: 0)


• Memory Pages/sec (Alerts: 0)


• Memory System Cache Resident Bytes (Alerts: 0)


• Memory Cache Bytes (Alerts: 0)


• 
Memory % Committed Bytes In Use (Alerts: 30)




• Memory Pages Output/sec (Stats only)


• Memory Transition Pages RePurposed/sec (Stats only)


• Memory Committed Bytes (Stats only)


• Memory Commit Limit (Stats only)


• Memory Pages Input/sec (Alerts: 0)


  Process


• 
Process Private Bytes (Alerts: 23)




• 
Process Handle Count (Alerts: 56)




• Process Thread Count (Alerts: 0)


• Process Working Set (Alerts: 5)


• Process % Processor Time (Stats only)


• ……(略)  



如下图例曲线表示了进程（程序）使用内存资源的趋势情况。从图表可以看出正是ConnectionServer程序（进程）存在内存泄漏BUG，该程序会不断征用资源，但无法正确释放资源。

Process Handle Count分析图表如图17-18所示。
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Process Private Bytes分析图表如下图17-19所示。
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图17-19



2. 总结建议


	初步判断是ConnectionServer软件（进程）自身Bug问题引起的系统性能问题。因此首选建议更新升级该软件产品，才能根本解决此性能问题。


	ConnectionServer软件（进程）在其他系统环境没出现性能问题，可以认为Bug点未被发现（激活）。而cz_dras2出现性能问题，也可能或有其他软件兼容问题，导致ConnectionServer软件（进程）Bug问题出现。因此可以尝试卸载（重新安装）部分可疑软件。


	ConnectionServer软件（进程）是否做有负载均衡等设置，导致主要负载落在了cz_dras2系统上，如果是这样，建议调整软件设置
 。

	如果上述建议都未能解决问题，建议继续观察（讨论），或者重新部署系统环境。



17.5　Windbg debug调试分析实例

17.5.1　关于应用dump文件的分析

问题描述：这个是一个基于.NET开发的应用程序，之前一直运行良好，但现在只要一按附栏中的“校验”，就会产生错误，如图17-20所示。
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问题分析：

首先，收集应用程序dump，抓取dump文件，方法如下。

（1）运行您的程序Windbg。

（2）打开命令行（cmd.exe），将当前目录切换至c:\debuggers（Windbg的安装目录）,在问题重现之前输入以下语法格式命令用以开始监视目标进程：


cscript adplus.vbs -quiet –crash -fullonfirst -pn <exename>.exe -o c:\dumps 



例如这里输入命令：


C:\Debuggers>cscript adplus.vbs -quiet  -crash  -fullonfirst  -pn Arms.Server.Remoting.exe -o d:\dumps 



（3）回到程序并重现问题。


注意：
 如果你的C:\盘空间不足的话，可以将dump生成目录（c:\dumps）更改到其他位置（例如这里设置为d:\dumps）。请不要手动关闭debugger窗口（cdb.exe），当应用程序重现问题之后这个窗口会自动关闭。

（4）当问题重现时，也就是你看到错误对话框以后，请不要关闭那个错误框，之后打开命令行，输入以下命令收取一个新的dump文件。


cscript adplus.vbs -hang -pn Arms.Server.Remoting.exe -o d:\dumps



通过上述步骤，即在hang模式下抓取了dump文件，例如这里抓取的dump文件名称为[PID-3436__ARMS.SERVER.REMOTING.EXE__full_0268_2012-11-28_10-06-00-687_0d6c.dmp]，通过Windbg打开该dump文件，主要分析要点如下：


0:000> !clrstack 
Thread 0 
ESP       EIP      
0012f65c  7c95ed54 [FRAME: NDirectMethodFrameStandalone] [DEFAULT] Boolean System.ServiceProcess.NativeMethods.StartServiceCtrlDispatcher(I) 
0012f66c  00bb75de [DEFAULT] Void System.ServiceProcess.ServiceBase.Run (SZArray Class System.ServiceProcess.ServiceBase) 
0012f698  00bb1076 [DEFAULT] Void Ark.Arms.Server.Remoting.RemotingService.Main(SZArray String)  



分析结论：

从Windbg分析来看，其调用的栈应是一个Windows Service程序。从上述提供的报错截图来看，报错的程序应就是一个Winform的程序，基本上与该dump分析出来的堆栈信息一致。因此该程序这段代码出错的可能性很大。从而基本排除系统层面的问题，并且大致定位到应用程序的故障范围。剩下的就是应用开发人员调试了。

17.5.2　关于系统dump的调试分析


问题描述：
 Windows 2003服务器异常宕机，已产生dump。

问题分析：

使用Windbg对系统dump进行分析。主要分析内容如下。


DRIVER_IRQL_NOT_LESS_OR_EQUAL (d1) 
An attempt was made to access a pageable (or completely invalid) address at an interrupt request level (IRQL) that is too high.  This is usually caused by drivers using improper addresses. If kernel debugger is available get stack backtrace. 
Arguments: 
Arg1: 0000000000000000, memory referenced 
Arg2: 0000000000000002, IRQL 
Arg3: 0000000000000000, value 0 = read operation, 1 = write operation 
Arg4: fffffade57b0c0d3, address which referenced memory 
kd> kL 
  *** Stack trace for last set context - .thread/.cxr resets it 
ChildEBP RetAddr   
f588bad8 f64094e7 tcpip!GetAddress+0x14 
f588bb00 f64095b0 tcpip!TdiSendDatagram+0x7e 
f588bb38 f640907a tcpip!UDPSendDatagram+0x4f 
f588bb54 8081dce5 tcpip!TCPDispatchInternalDeviceControl+0x10c 
f588bb68 f63c0863 nt!IofCallDriver+0x45 
WARNING: Stack unwind information not available. Following frames may be wrong. 
f588bb7c f63acc47 SYMTDI+0x1a863 
f588bb98 f63acb88 SYMTDI+0x6c47 
f588bbbc f63c4312 SYMTDI+0x6b88 
f588bbdc f63acf3a SYMTDI+0x1e312 
f588bc20 f63c105c SYMTDI+0x6f3a 
f588bc48 f63ae565 SYMTDI+0x1b05c 
f588bc58 8081dce5 SYMTDI+0x8565 
f588bc6c f77c80a9 nt!IofCallDriver+0x45 
f588bca4 f77caade RpcXdr+0x10a9 
f588bcc4 f77cab0c RpcXdr+0x3ade 
f588bcdc f479ef36 RpcXdr+0x3b0c 
f588bd28 f479eb47 DiskShr+0x19f36 
f588bd7c f77c9b49 DiskShr+0x19b47 
f588bdac 80948bb2 RpcXdr+0x2b49 
f588bddc 8088d4d2 nt!PspSystemThreadStartup+0x2e 
00000000 00000000 nt!KiThreadStartup+0x16 
kd> lmvm tcpip 
start    end        module name 
f63ff000 f6460000   tcpip   
    Loaded symbol image file: tcpip.sys 
    Image path: \SystemRoot\system32\DRIVERS\tcpip.sys 
    Image name: tcpip.sys 
    Timestamp:        Fri Mar 25 08:40:31 2005 (42435DFF) 
    CheckSum:         0005606F 
    ImageSize:        00061000 
    Translations:     0000.04b0 0000.04e4 0409.04b0 0409.04e4 
kd> lmvm symtdi 
start    end        module name 
f63a6000 f63fed00   SYMTDI     (export symbols)       SYMTDI.SYS 
    Loaded symbol image file: SYMTDI.SYS 
    Image path: \SystemRoot\system32\Drivers\SEP\0C01044D\0191.105\x86\SYMTDI.SYS
    Image name: SYMTDI.SYS 
    Timestamp:        Sat Mar 10 06:55:26 2012 (4F5A8A5E) 
    CheckSum:         00063123 
    ImageSize:        00058D00 
Translations:     0000.04b0 0000.04e4 0409.04b0 0409.04e4 
kd> lmvm symtdi 
start    end        module name 
f63a6000 f63fed00   SYMTDI     (export symbols)       SYMTDI.SYS 
    Loaded symbol image file: SYMTDI.SYS 
    Image path: \SystemRoot\system32\Drivers\SEP\0C01044D\0191.105\x86\SYMTDI.SYS 
    Image name: SYMTDI.SYS 
    Timestamp:        Sat Mar 10 06:55:26 2012 (4F5A8A5E) 
    CheckSum:         00063123 
    ImageSize:        00058D00 
    Translations:     0000.04b0 0000.04e4 0409.04b0 0409.04e4 



分析总结：

服务器发生蓝屏的直接原因是一个驱动程序尝试去在一个过高的IRQL上访问一个被换页的内存（也有可能是不合法的内存地址）。通常情况是由驱动访问不合法的地址造成的。经过检查DUMP，我们发现SYMTDI很有可能是导致蓝屏的原因，同时由于系统并未升级到最新版本，建议做版本升级。

GetAddress是windows系统函数，出错的具体原因是tcpip对一个irp的对象做检查的时候，检查到第65537个对象的第二个参数时出现异常。这个irp是从rpcxdr下发，经过symtdi，最后到了tcpip，因此也怀疑可能是symtdi或者rpcxdr的问题，因此建议升级symtdi和tcpip.sys到最新版本，并继续观察服务器行为。



第18章

系统集群体系架构管理与实践

本章主要介绍主流的系统集群体系架构、原理以及日常管理与实践。通过本章的学习，我们将掌握主流系统集群架构原理，并具备构建系统集群与管理实践的能力。

系统集群就是指将很多服务器（系统）集中起来一起进行协同工作，在客户端看来就像是只有一个服务器。通过集群技术，可以提高系统性能、增加可用性、提高可靠性等。一个集群通常包含一组服务器系统、网络设备、存储设备共同组成的一个有特点功能性质的系统体系。

18.1　vSphere系统集群

vSphere Cluster就是把一组（2个或多个）ESX/ESXi组织起来，形成一个大的资源池，所有的虚拟机可在池中的任意主机上自由移动，并且Cluster可做到快速扩容和HA故障冗余；所以Cluster是服务器虚拟化通往数据中心的必备功能。

通俗点说就是将多台esx物理服务器组成一个集群，在这个集群中，某台服务器出现故障时，这台服务器上运行的虚拟机可以自动迁移到其他可用的esx服务器上，保障业务的不间断运行。

在vSphere虚拟化相关章节已经做过vSphere Cluster的介绍，这里不再累述。

18.2　Windows系统集群

18.2.1　Windows集群概念

微软Windows集群技术主要有以下几个类型。


	Microsoft Cluster Server（MSCS）：微软服务器集群，属于后端服务器的集群。

	Network Load Balancing（NLB）：网络负载均衡集群，属于前端集群技术。

	Component Load Balancing（CLB）：组件负载均衡集群，属于中间层COM+组件负载均衡技术。

	Windows Compute Cluster Server（CCS）：Windows高性能计算集群。



NLB集群架构特点如图18-1所示。
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CLB集群架构特点如图18-2所示。
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CCS集群架构特点如图18-3所示。
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各个集群的特点对比如表18-1所示。


表18-1

[image: 510-1]


服务器集群架构一般如图18-4所示。一组服务器系统通过冗余网络交换机共享一组存储，这一组服务器系统对外提供公共的域名（IP地址）。
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图18-4



Windows集群服务支持以下几种运行模式。


	双活（Active/Active）。

	主从冷备（Active/Passive）。

	N-1（N-1 configurations）。



Active/Active模式如图18-5所示。这种模式中，两个节点都运行各自的服务，一个节点故障，则服务（资源）可以转移（fail over）到另一个节点上。
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图18-5



Active / Passive模式如图18-6所示。这种模式中，主节点运行服务，而另一节点作为备机处于空闲状态。当主节点故障，则其服务（资源）可以转移（fail over）到备机节点上。
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图18-6



N-1模式如图18-7所示。这种模式中，有多个节点各自运行服务，而另一节点作为备机处于空闲状态。当某一运行节点故障，则其服务（资源）可以转移（fail over）到备机节点上。

[image: 510_2]
图18-7



18.2.2　Windows集群规划部署示例

1. 软件要求


	群集中的所有计算机均安装了Microsoft Windows Server Enterprise Edition或Windows Server Datacenter Edition系统版本。

	一个名称解析法，比如域名系统（Domain Name System，DNS）、DNS动态更新协议、Windows Internet名称服务（Windows Internet Name Service，WINS）、HOSTS等。

	一个现有的域模型。

	所有的节点必须是同一个域的成员。

	一个域级账户，必须是每个节点上的本地管理员组的成员。建议采用专用账户。



2. 硬件要求


	群集硬件必须属于群集服务硬件兼容性列表（Hardware Compatibility List，HCL）。要查找最新的群集服务硬件兼容性列表http://windowsservercatalog.com。

	两个超大存储设备控制器——小型计算机系统接口（Small Computer System Interface，SCSI）或光纤通道（Fibre Channel）。

	群集中的每个节点拥有两个PCI网络适配器。



3. 网络要求


	一个唯一的NetBIOS名称。

	每个节点上的所有网络界面均拥有静态IP地址。

	接入一个域控制器（而不能使用DHCP动态IP）。

	每个节点至少必须拥有两个网络适配器——一个用于连接客户端公用网络，另一个用于连接节点对节点专用群集网络。



4. 共享磁盘要求


	共享磁盘必须位于系统驱动器所用的控制器以外的另一个控制器上。确保所有集群节点都能访问共享磁盘，但某一时刻只能有且只有一个节点访问控制该共享磁盘。

	必须配置成基本盘而不是动态磁盘。

	所有的磁盘分区必须格式化为NTFS格式。

	最小50兆字节（MB）的专用磁盘用作仲裁设备。为了得到最佳的NTFS文件系统性能，建议采用最小500 MB的磁盘分区。

	支持磁盘类型：MBR、GPT。



5. 仲裁磁盘


	仲裁磁盘（quorum disk）用于存储群集配置数据库检查点以及协助管理群集和维持一致性的日志文件。

	建议创建一个最小50 MB的逻辑驱动器用作仲裁磁盘。对于NTFS，最佳的大小为500 MB。

	专门划出一个单独的磁盘作为仲裁资源。

	在每个节点上，群集注册表默认保存在：%SystemRoot%\Cluster\Clusdb。而后，群集注册表被复制到仲裁驱动器的MSCS\Chkxxx.tmp文件中。这些文件互为副本。MSCS\Quolog.log文件是一个维持记录所有针对检查点文件的更改的事务日志。

	如果群集节点间失去了通信，在这种情况下仲裁磁盘资源的所有者变成群集及所有资源的唯一所有者。当拥有仲裁磁盘的节点不正确地运作时，正常的节点将通过仲裁获得设备的所有权。



6. 资源组


	组是集群资源的一个集合，是进行配置和恢复转移（failover）的最小资源单元集合。

	资源只能存在于一个组中。

	一旦恢复转移，该组所有资源都将从一个节点移动到另一个节点，而不是本组中部分资源。

	组包含一个或多个依赖关系资源树。



7. 安装配置步骤示例

以两个Windows 2003系统节点做集群为示例，主要配置部署如表18-2所示。


表18-2

[image: 513-1]
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在配置群集（Windows Server 2003 Cluster）服务软件前，首先确保以下内容。


	在每个节点上安装了Windows Server 2003 Enterprise Edition或Windows Server 2003 Datacenter Edition操作系统。

	设置好网络环境、磁盘存储。



两节点集群架构规划如下图18-8所示。

[image: 513_0]
图18-8



18.2.3　创建Windows 2008集群示例

这里以Windows 2008 Server为例进行集群搭建。其原理基本概念与Windows 2003集群原理无明显不同，集群具体搭建过程如下。

1. 集群组件安装

（1）选择“开始”→“管理工具”→“服务器管理器”，如图18-9所示。
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（2）如图18-10所示，选中“功能”结点，单击“添加功能”链接。
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（3）在功能列表中，选中“故障转移群集”，如图18-11所示。
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（4）单击“下一步”按钮，直至安装完毕。重复服务器结点1安装的步骤，进行服务器结点2的安装。

2. 存储配置

在SAN存储为服务器结点1和服务器结点2中配置磁盘（LUN），需要6块磁盘，具体用途如下所示。


	群集仲裁盘：500MB左右，用于群集仲裁。

	MSDTC：500MB左右，用于SQL Server分布式事务。

	实例1数据盘和日志盘：约100GB，用于实例1中的数据存储和日志存储。

	实例2数据盘和日志盘：约100GB，用于实例2中的数据存储和日志存储。



完成上述步骤后，磁盘的分配情况，如图18-12所示。
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图18-12



3. Windows群集配置

（1）存储配置完成后，在服务器结点1上单击“开始”→“管理工具”→“故障转移群集管理”进入管理界面，如图18-13所示，单击管理区或操作区的“验证配置”按钮。

[image: 516_0]
图18-13



（2）单击“下一步”按钮继续，添加服务器结点1和服务器结点2的名称，如图18-14所示。单击“下一步”按钮。
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图18-14



（3）确认选中“运行所有测试（推荐）”，单击“下一步”按钮继续，直至最后验证测试完毕，如图18-15所示。

（4）如各项配置正确，将显示验证成功的界面，可以单击“查看报告”按钮以查看完整的群集资源验证结果，然后单击“完成”按钮关闭对话框，如图18-15所示。
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图18-15



4. 创建群集

（1）单击“创建一个群集”按钮，如图18-16所示。
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图18-16



（2）单击“下一步”按钮继续，添加两个服务器结点的名称，如图18-17所示。
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图18-17



（3）输入Windows群集的名称（WebSQLCluster）和IP地址，单击“下一步”按钮继续，如图18-18所示。
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图18-18



（4）根据提示，依次点击“下一步”按钮继续，服务器将按照上述配置要求来创建群集，直至完成集群创建。

5. 验证仲裁磁盘

（1）选中上面创建的群集，右键单击“更多操作”→“配置群集仲裁设置”，如图18-19所示。
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图18-19



（2）在打开的向导中，单击“下一步”按钮继续，保持默认的“节点和磁盘多数”选项，单击“下一步”按钮继续。

确认存储见证中所选磁盘为Q盘，如不是Q盘，则选定Q盘，然后单击“下一步”按钮继续，如图18-20所示，直至配置向导完成。
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图18-20



下面创建MSDTC（微软分布式传输协调程序）资源。

（1）在“故障转移群集管理”界面，选中群集中的“服务和应用程序”，单击鼠标右键，选择“配置服务或应用程序”。

[image: 519_1]
图18-21



（2）单击“下一步”按钮继续，在服务和应用程序列表中，选中“分布式事务协调器”，单击“下一步”按钮继续，如图18-22所示。
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图18-22



（3）输入MSDTC群集服务器名称（一般保留默认名称）和IP地址，单击“下一步”按钮继续，如图18-23所示。
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图18-23



（4）选中MSDTC磁盘（P），单击“下一步”按钮继续，如图18-24所示，直至最后配置向导完成。
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图18-24



6. SQL Server群集配置

1）安装实例1的第1个结点

（1）在服务器结点1上，插入SQL Server 2008安装介质，运行Setup.exe，单击“确定”按钮安装。进入安装主界面，选中“安装”→“新的SQL Server故障转移群集安装”链接继续，如图18-25所示。
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图18-25



（2）单击“确定”按钮后继续，随后需要输入产品密钥，接受许可条款，检查SQL Server群集安装所需的条件是否满足等步骤，如图18-26所示，在“功能选择”中，选中“数据库引擎服务”、“客户端工具连接”、“客户端工具向后兼容性”、“SQL Server联机丛书”、“管理工具”后，单击“下一步”按钮继续，如图18-26所示。
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图18-26



（3）指定第一台SQL Server实例的网络名称（WebSQLCluSrv1）和实例名称（Inst1），单击“下一步”按钮继续，如图18-27所示。
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图18-27



（4）如图18-28所示保留默认的群集资源组名称SQL Server (INST1)，单击“下一步”按钮继续。
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图18-28



（5）选中磁盘3和磁盘4（M、N），单击“下一步”按钮继续，如图18-29所示。
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图18-29



（6）指定第一台SQL Server实例的IP地址，单击“下一步”按钮继续，如图18-30所示。
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图18-30



（7）随后保留默认的安全设置，单击“下一步”按钮，指定SQL Server服务的账户名（WebSQLCluSvc）和密码，单击“下一步”按钮继续。

（8）在“账户设置”页，单击“添加当前用户”，然后单击“添加”按钮，将域管理员加入SQLServer管理员组（此步骤依据实际情况可选），如图18-31所示。
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图18-31



（9）单击“数据目录”标签，这里设置相关目录，如图18-32所示。

[image: 524_0]
图18-32



（10）依次单击“下一步”按钮继续，直至最后完成SQL Server集群安装完毕。

2）安装实例1的第2个节点

（1）待实例1的第1个结点安装完成后，需要在服务器结点2上将其加入现有的SQL Server群集。

在使用群集管理员（WebSQLCluAdmin）账户登录服务器结点2后，插入SQL Server 2008安装介质，然后单击“开始”→“命令行提示符”，单击鼠标右键，选择“以管理员身份运行”。
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图18-33



（2）进入SQL Server 2008安装介质目录，在命令行下运行如下命令：


Setup /ACTION=AddNode /INSTANCENAME="Inst1"



（3）如图18-34所示，单击“安装”按钮以安装支持文件。
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图18-34



（4）如图18-35所示，在随后的安装配置过程与上述节点1类似，这里不再赘述。
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图18-35



18.3　IBM PowerHA系统集群

18.3.1　PowerHA基本概念

HACMP（High Availability Cluster Multi Processing）是IBM对服务器集群的以往称呼概念，现在统一称为PowerHA。

当服务器发生故障后，需要尽快地恢复业务，但是业务的恢复时间，在没有实施HA之前，是由故障的解决时间来决定的，能不能有一种方法，在服务器宕机后，还能让业务继续运行，HA就是这种解决方案，High Availability（高可用性解决方案）可以确保要解决的架构中任何组件的故障都不会导致用户无法使用应用程序及其数据。实现这一目标的方法是通过消除单一故障点，来消除或掩盖计划内和计划外的停机。

PowerHA方案使Power系统可用性或运行时间最大化，系统宕机时间最小化，一个Cluster里的各个节点共享数据或并发访问数据。

PowerHA功能如下。


	确保在发生故障时，能够使用最短的可接受停机时间实现自动化的恢复。

	在此类系统中，相关软件将检测环境中的问题，然后将应用程序传输到另一台计算机，从而接管原始计算机（节点）的身份。

	消除环境中的所有单点故障（SPOF）。

	将数据放在可从集群中的任何一台计算机访问的共享磁盘区域，从而保护数据。

	要在HA集群中集成的应用程序需要相当多的自定义，此自定义不是在应用程序级别进行，而是在HA和系统平台级别进行。



名称概念简介如下。


	Client：提出请求，访问应用程序的客户端。

	Node：运行AIX和HACMP软件的服务器或LPAR。

	Boot IP：网卡的初始IP地址，AIX启动后使用的地址。

	Service IP：对外服务的地址，会从一块网卡切换到另一块网卡。

	Standby IP：不再需要。

	Application Server：运行在HACMP之上的应用软件，可以通过脚本启动/停止。

	Resources：可以从一个节点移动到另一个节点、具有高可用性特点的逻辑组件，包括文件系统、裸设备、Service IP等。

	Resources group：把相关的Resource组织在一起，作为一个整体从一个节点移动到另一个节点来提供高可用性。

	IP Address takeover：在同一个逻辑网络中，IP地址从一个网卡移动到另一个网卡。

	Failover：当主节点失效，RG从主节点移动到备用节点的过程。

	Fallback：当原来的节点修复后，RG从备用节点回到原来的节点的过程。



18.3.2　HACMP规划部署示例

1. Cluster节点的配置要求

一个精心设计的Cluster应该尽量避免单点故障（SPOF），为了达到这个目的，典型的Cluster一般对硬件有如下要求。


	至少2个pseries服务器作为Cluster的节点（安装并运行HACMP，每个节点的AIX版本和HACMP的版本要完全一致）。

	内置硬盘：预留一定的硬盘空间满足HACMP的安装要求，并且建议rootvg mirror。

	I/O插槽：要满足网卡、HBA卡（阵列和带库要分开）、串口卡。

	建议至少一种non-IP网络，通常采用RS232网络，如果某些节点集成串口无法做心跳，要配#29438口异步卡，节点间要配串口线。

	一个共享磁盘阵列（7133/ESS/DS4K/DS6K/DS8K等）。



2. Cluster的网络配置要求


	确定用户的IP网络类型。

	确定用户的IP网络资源分配。




	准备以太网交换机的端口。

	在交换机上划分VLAN。

	分配IP地址。

	确定采用的IPAT的方式（alias or replacement）。




	确定用户的Non-IP网络（心跳）。




	串口方式。

	SSA、SCSI方式。

	硬盘方式。

	在PowerHA 7.1中，不再支持使用串口心跳、磁盘心跳，取而代之的是基于SAN的心跳。



（1）Cluster的网络配置要求：IPAT via IP aliases（一）


	Non-service labels在AIX启动时分配。

	HACMP启动后，service IP label作为一个alias添加到一块带有non-service label的network interface上。

	non-service label从来都不会从一个NIC上移走。

	如果节点失败，一个takeover节点会获得失败节点的service IP label，并作为一个alias添加到它的位于同一个HACMP network里的一块带有non-service label的network interface上。



IPAT via IP aliases配置方式如图18-36所示。
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图18-36



设置IPAT via IP aliases功能示例如下。


#smitty hacmp
Extended Configuration >
  Extended Topology Configuration >
    Configure HACMP Networks >
      Change/Show a Network in the HACMP Cluster >
         Change/Show an IP-Based Network in the HACMP Cluster
Change/Show an IP-Based Network in the HACMP Cluster
Type or select values in entry fields.
Press Enter AFTER making all desired changes.
[Entry Fields]
* Network Name net_ether_01
  New Network Name []
* Network Type [ether] +
* Netmask [255.255.255.0] +
* Enable IP Address Takeover via IP Aliases [Yes] +
  IP Address Offset for Heartbeating over IP Aliases []
* Network Attribute public +



（2）Cluster的网络配置要求：IPAT via IP replacement。


	Non-service labels在AIX启动时分配。

	HACMP启动后，service IP label替换（replaces）non-service IP label。

	如果节点失败，一个takeover节点使用它的位于同一个HACMP network里的一个non-service interface来获得（acquire）失败节点的service IP label。



IPAT via IP replacement配置方式如图18-37所示。
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图18-37



（3）Cluster的网络配置要求：Persistent Node IP label

Persistent Node IP label是一个IP alias，它可以分配给Cluster里的一个特定节点。


	总是位于同一个节点。

	可以位于一块已经拥有service或non-service IP label的网卡上。

	不需在节点上安装额外的物理网卡。

	不属于任何资源组。

	能被用于对指定的节点进行管理。

	每个节点只能配置一个。

	在节点启动后即可用，当HACMP服务停止后也始终保持可用。

	如果网卡失败，它只会迁移到相同网络的同一个节点上的其他网卡。

	如果节点失败，该IP标识不会迁移到群集中的其他节点。

	通常与service IP在同一个网段内。



（4）Cluster的网络配置要求：磁盘心跳（Heartbeat via disk)


	能够使用下列任何一种共享磁盘阵列（Fibre Channel、SCSI或SSA）。

	使用的磁盘是一个Enhanced Concurrent Volume Group的一部分，唯一的要求是这个VG必须在两个节点都有定义。

	磁盘的这块特殊区域不能用做任何的LVM操作，而只能用来在两个节点间传递心跳消息。

	磁盘心跳连成环路，多节点（三个及以上）的磁盘心跳必须为concurrent VG（而非普通的shared VG）。




注意：
 在PowerHA 7.1中，不再支持使用串口心跳、磁盘心跳，取而代之的是基于SAN的心跳，如图18-38所示。

[image: 530_0]
图18-38



3. Cluster的存储设备配置要求


	确定存储设备的连接类型（SCSI、SSA、FC）。

	了解用户需求划分存储资源（划分RAID、创建逻辑盘）。

	确定VG的类型（Non-concurrent、Concurrent、Enhanced concurrent）。



4. Cluster的软件配置要求

操作系统的版本和补丁要求如图18-39所示。
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图18-39




资源组（Resource Group）定义：
 一些可管理的资源集合在一起，和特定的应用相关联，并可一同执行failover等行为的组。包含4种类型。


	Cascading　resource group。

	Rotating　resource group。

	Concurrent　resource group。

	Custom　resource group。




Cascading方式
 ：资源的移动按照优先级顺序从高到低顺序移动。重集成后资源会返回优先级高的节点。资源默认在优先级最高的节点执行。


Rotating方式
 ：资源的移动按照节点序列的顺序循环进行。如果没有节点失败或者是管理员资源迁移情况下，资源会保持在一个节点。


Concurrent方式
 ：所有的节点并发访问数据，应用在所有节点上执行，在节点失败的情况不发生资源移动，但性能相对会下降。要求有lock manager。


Custom方式：
 通过参数设置，可以精确定义有关资源组的startup、failover和fallback行为的策略资源（Resources），Custom RGS自定义资源组的局限性在于它只支持IPAT-via-Aliasing service IP。

18.3.3　创建HACMP集群示例

1. HACMP配置步骤

本节内容主要以介绍HACMP的配置为主，对于HACMP中所使用VG的配置及HACMP的安装方法等内容就不再赘述，请自行查看资料。

HACMP主要配置步骤如表18-2所示。


表18-2
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2. HACMP配置前的准备工作


	配置主机名称smitty hostname。

	配置IP地址smitty chinet。

	编辑/etc/hosts文件。

	编辑/usr/es/sbin/cluster/etc/rhosts文件（不再需要）。

	配置串口设备smitty mktty。

	创建共享的vg、lv、fs。

	编写应用程序的启动/停止脚本。



说明：


	创建共享的vg、lv、fs，需要在一个节点创建，然后在另外的节点importvg。

	其他工作需要在两个节点上完成。



创建共享的vg、lv、fs，例如sharevg是共享VG，示例如下：


On node P550a:
•  mkvg –y sharevg –s 256 –n –V 60 hdisk2
•  mklv -y test1lv -t jfs2 datavg 300
•  mklv –y testloglv –t jfslog datavg 1
•  logform –y /dev/testloglv
•  crfs -v jfs2  -d‘test1lv' -m'/test1' -A no -p'rw‘
•  raryoffvg sharevg
On node P550b:
•  Importvg –y sharevg–V 60 hdisk2
•  chvg –a n –Q y sharevg
•  Varyoffvg sharevg
P550a:/ >lspv
hdisk0          0004383268b07574                    rootvg          active
hdisk2          000438325e22bca7                    sharevg



编写应用程序的启动/停止脚本，示例如下：


node1: /hascript>ls -l *.sh
-rwxr-xr-x   1 root     system            12 Oct 09 14:44 clstart.sh
-rwxr-xr-x   1 root     system            12 Oct 09 14:43 clstop.sh



部署环境如表18-3所示。


表18-3
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3. 配置网络拓朴

以下HACMP配置主要通过smit菜单完成。首先在一个节点上完成配置。

（1）配置Cluster Name


# smitty hacmp
    Extended Configuration
        Extended Topology Configuration
            Configure an HACMP Cluster
                Add/Change/Show an HACMP Cluster
                    * Cluster Name              [testcluster]



（2）配置Cluster节点


# smitty hacmp
    Extended Configuration
        Extended Topology Configuration
            Configure HACMP Nodes
                 Add a Node to the HACMP Cluste
                    *NodeName                           [NodeA]
                     Communication Path to Node         [P550a_boot] +



以同样方法将NodeB添加到Cluster中


                     *NodeName                          [NodeB]
                     Communication Path to Node         [P550b_boot] +



（3）配置HACMP网络


	创建IP网络




# smitty hacmp
    Extended Configuration
        Extended Topology Configuration
            Configure HACMP Networks
                Add a Network to the HACMP Cluster
                  * NetworkName                         [net_ether_01]
                  * NetworkType                         ether
                  * Netmask                             [255.255.255.0] +
                  * Enable IP Address Takeover via IP Aliases  [Yes]   +
                    IP Address Offset for Heartbeating over IP Aliases []



使用同样的方法创建[net_ether_02]。

* Enable IP Address Takeover via IP Aliases [Yes]此选项决定了HACMP的IP切换方式，但值得一提的是只有“boot”、“standby”、“service”三个IP分别为三个不同网段时必须选用IP Aliases方式。如果“boot”、“standby”其中一个与“service”为同一个网段时必须选用IP Replace，则此选项应选“NO”。


	创建串口心跳网络




# smitty hacmp
         Extended Configuration
           Extended Topology Configuration
             Configure HACMP Networks
                Add a Network to the HACMP Cluster
               * NetworkName                  [net_rs232_01]
               * Network Type                 rs232




	创建磁盘心跳网络




# smitty hacmp
    Extended Configuration
       Extended Topology Configuration
          Configure HACMP Networks
            Add a Network to the HACMP Cluster
                * Network Name      [net_diskhb_01]
                * Network Type       diskhb



添加网络到Cluster


	创建IP通信接口




# smitty hacmp
     Extended Configuration
       Extended Topology Configuration
         Configure HACMP Networks
           Configure HACMP Communication Interfaces/Devices
             Add Communication Interfaces/Device
                Add Pre-defined Communication Interfaces and Devices
                Communication Interfaces
                  * IP Label/Address     [P550a_boot] +
                  * Network Type         ether
                  * Network Name         net_ether_01
                  * Node Name            [NodeA]    +
                   Network Interface     []



同样方法添加另一个通信接口到“net_ether_01”：


                  * IP Label/Address     [P550b_boot] +
                  * Network Type         ether
                  * Network Name         net_ether_01
                  * Node Name            [NodeB]    +
                   Network Interface     []



同样方法创建另一个通信接口：


                  * IP Label/Address     [P550a_ stb] +
                  * Network Type         ether
                  * Network Name         net_ether_02
                  * Node Name            [NodeA]    +
                   Network Interface     []

                  * IP Label/Address     [P550b_ stb] +
                  * Network Type         ether
                  * Network Name         net_ether_02
                  * Node Name            [NodeB]    +
                   Network Interface     []




	创建串口通信设备




# smitty hacmp
     Extended Configuration
       Extended Topology Configuration
         Configure HACMP Networks
           Configure HACMP Communication Interfaces/Devices
             Add Communication Interfaces/Device
                Add Pre-defined Communication Interfaces and Devices
                Communication Devices
                  * Device Name           [rs232_node_a]
                  * Network Type          rs232
                  * Network Name          net_rs232_01
                  * Device Path           [/dev/tty0]
                  * Node Name             [NodeA]    +



以同样方法创建另一个串口通信设备：


                  * Device Name           [rs232_node_b]
                  * Network Type          rs232
                  * Network Name          net_rs232_01
                  * Device Path           [/dev/tty0]
                  * Node Name             [NodeB]    +




	创建磁盘通信设备




# smitty hacmp
     Extended Configuration
       Extended Topology Configuration
         Configure HACMP Networks
           Configure HACMP Communication Interfaces/Devices
             Add Communication Interfaces/Device
                Add Pre-defined Communication Interfaces and Devices
                Communication Devices
                  * Device Name              [diskhb_node_a]
                  * Network Type             diskhb
                  * Network Name             net_diskhb_01
                  * Device Path              [/dev/hdisk1]
                  * Node Name                [NodeA] +



同样方法创建另一个磁盘通信设备：


                  * Device Name              [diskhb_node_b]
                  * Network Type             diskhb
                  * Network Name             net_diskhb_01
                  * Device Path              [/dev/hdisk1]
                  * Node Name                [NodeA] +



做磁盘心跳的磁盘必须将VG创建为Concurrent模式。

4. 配置HACMP资源

（1）配置资源


	创建Applications Servers




# smitty hacmp
    Extended Configuration
       Extended Resource Configuration
           HACMP Extended Resources Configuration
               Configure HACMP Applications Servers
                   Add an Application Server
                       * Server Name         [appserver]
                       * Start Script        [/hascript/clstart.sh]
                       * Stop Script         [/hascript/clstop.sh]



需要手动在两个节点上建立“/hascript/clstart.sh”、“/hascript/clstop.sh”并保证其有执行权限。如果是双机互备的话需要建立两个App Server，方法相同。


	创建Service IP




# smitty hacmp
    Extended Configuration
       Extended Resource Configuration
           HACMP Extended Resources Configuration
              Configure HACMP Service IP Labels/Addresses
                  Add a Service IP Label/Address
                    Configurable on Multiple Nodes
                      * IP Label/Address               P550a_svc   +
                      * Network Name                   net_ether_01



同样方法配置第二个Service IP：


                      * IP Label/Address               P550b_svc   +
                      * Network Name                   net_ether_02



Network Name“net_ether_01”、“net_ether_02” 决定了与之对应的Service IP默认在哪个网卡上启动。

（2）配置资源组


	创建资源组




# smitty hacmp
    Extended Configuration
        Extended Resource Configuration
            Add a Resource Group
            * Resource Group Name                                [rg_node_a]
              Participating Nodes (Default Node Priority)        [NodeA NodeB] +
              Startup Policy                 Online On Home Node O> +
              Fallover Policy                Fallover To Next Prio> +
              Fallback Policy                Fallback To Higher Pr> +



如果是双机互备的话以同样方法建立另一个资源组：


            * Resource Group Name                                [rg_node_b]
              Participating Nodes (Default Node Priority)         [NodeB NodeA] +



Participating Nodes (Default Node Priority) [NodeB NodeA] + “Participating Nodes”选项决定了资源组中节点的优先级，写在前面的节点其优先级高于后面的节点。

根据实际需求决定资源组的“Startup Policy”、“Fallover Policy”、“Fallback Policy”。

Startup Policy：


	Online On Home Node Only：只在主节点启动。在 “Participating Nodes”中写在第一位的节点启动。

	Online On First Available Node：在第一个启动的节点启动。在“Participating Nodes”中所选择的所有节点中最先启动的节点上启动。

	Online Using Distribution Policy：按照分布策略启动。

	Online On All Available Nodes：在所有启动的节点中启动。做并发群集时选择此项，如Oracle RAC。



Fallover Policy：


	Fallover To Next Priority Node In The List：节点失败时资源组迁移到下一优先级节点。

	Fallover Using Dynamic Node Priority：节点失败时动态选择迁移节点。

	Bring Offline (On Error Node Only)：将资源组下线。



Fallback Policy：


	Fallback To Higher Priority Node In The List：节点恢复时资源组返回优先级高的节点。

	Never Fallback：不进行资源组回迁。




	配置资源组属性




# smitty hacmp
    Extended Configuration
       Extended Resource Configuration
        Change/Show Resources and Attributes for a Resource Group
        Resource Group Name                          rg_node_a
        Participating Nodes (Default Node Priority)      NodeA NodeB
        Startup Policy                               Online On Home Node O>
        Fallover Policy                              Fallover To Next Prio>
        Fallback Policy                              Fallback To Higher Pr>
        Fallback Timer Policy (empty is immediate)    []+
        Service IP Labels/Addresses                  [P550a_svc] +
        Application Servers                          [appserver] +
        Volume Groups                                [sharevg]+
        Use forced varyon of volume groups, if necessary false+
        Automatically Import Volume Groups           ture+
        Filesystems (empty is ALL for VGs specified)    []+
        Filesystems Consistency Check                fsck+
        Filesystems Recovery Method                  sequential+
        Filesystems mounted before IP configured       false+
        Filesystems/Directories to Export                  []+
        Filesystems/Directories to NFS Mount         []
        Network For NFS Mount                        []+
        Tape Resources                               []+
        Raw Disk PVIDs                               []+
        Fast Connect Services                        []+
        Communication Links                          []+
        Primary Workload Manager Class               []+
        Secondary Workload Manager Class             []+



如果是双机互备以同样方法修改另一个资源组属性。

5. 校验并同步HACMP配置


# smitty hacmp
   Extended Configuration
       Extended Verification and Synchronization
          * Verify, Synchronize or Both                  [Both] +
          * Automatically correct errors found during    [Interactively] +
            verification?
          * Force synchronization if verification fails? [No] +
          * Verify changes only?                         [No] +
          * Logging                                      [Standard] +



6. 启动/停止HACMP

（1）启动HACMP（快速路径：#smitty clstart）


# smitty hacmp
    System Management (C-SPOC)
      Manage HACMP Services
        Start Cluster Services
          * Start now, on system restart or both           now
             Start Cluster Services on these nodes         [NodeA NodeB]
          * Manage Resource Groups                         Automatically
            BROADCAST message at startup?                  true
            Startup Cluster Information Daemon?            false
            Ignore verification errors?                    falsbe
            Automatically correct errors found during      Interactively
            cluster start?



（2）停止HACMP（快速路径：#smitty clstop）


# smitty hacmp
    System Management (C-SPOC)
      Manage HACMP Services
        Stop Cluster Services
          * Stop now, on system restart or both        now+
            Stop Cluster Services on these nodes       [NodeA NodeB] +
            BROADCAST cluster shutdown?                true+
          *Select an Action on Resource Groups         Move Resource Groups+



7. 测试HACMP


# smitty hacmp
Extended Configuration
  HACMP Cluster Test Tool
    Execute Automated Test Procedure
      Verbose Logging                                     [Yes] +
      Cycle Log File                                      [Yes] +
      Abort On Error                                      [No] +



执行测试前先将Cluster停止，否则HACMP的启动测试将无法执行。在执行测试过程中可以使用“tail -f /tmp/hacmp.out”来查看HACMP的日志。



第19章

Web服务器体系架构管理与实践

本章介绍各类主流Web服务器发展情况，并主要介绍Apache与Nginx的体系、原理及配置示例。

通过本章的学习，我们将了解主流Web服务器发展情况，掌握Apache与Nginx的配置部署等主要技能。

19.1　Web服务器概述

前述章节讲述云计算、大数据、集群等内容。这些往往是企业单位内部的软硬件实力内功，而要对外提供公共（产品）服务，尤其是网站及众多Web应用则需要用到Web服务器对外发布以提供服务。

Web服务器一般指网站服务器，是指驻留于因特网上某种类型计算机的程序，可以向浏览器等Web客户端提供文档。你可以放置网站文件，让全世界浏览；可以放置数据文件，让全世界下载。目前最主流的三个Web服务器是Apache、Nginx和IIS。

鉴于Web服务器网络资料繁多，如下只介绍Apache与Nginx一些主要知识点。

截止到2015年6月，全球Web服务器应用占有率及变化情况如图19-1所示。
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图19-1



主流Web服务器（厂商）占有率排名情况，如表19-1所示。


表19-1

[image: 543-1]


主流开源Web服务器（Nginx与Apache）特性比较，如表19-2所示。


表19-2
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Apache 2009成为首个部署超过1亿网站的Web服务器。目前在全球百万级访问量网站中占有率约为49%，发展十分成熟。官方网站：http://www.apache.org/。

Nginx快速高效的反向代理/静态资源服务器。目前在全球百万级访问量网站中占有率约为21%，发展迅速。官方网站：http://nginx.org/。

19.2　Apache安装配置简介

19.2.1　Apache安装配置示例


为安全起见，为Apache创建单独的用户和用户组并禁止创建home目录、禁止登录
groupadd -r httpd
useradd -r -g httpd -s /sbin/nologin -M httpd

wget http://www.us.apache.org/dist/httpd/httpd-2.2.29.tar.gz


tar -xf httpd-2.2.29.tar.gz
cd httpd-2.2.29
./configure --prefix=/usr/local/apache --enable-mods-shared=most
--enable-so --enable-rewrite --enable-proxy --enable-proxy-http
--with-mpm=worker
make && make install



根据需求配置主配置文件：


vim /usr/local/apache/conf/httpd.conf
ServerRoot "/usr/local/apache"    #Apache服务根目录
Listen 80    #监听端口
LoadModule MODEL_NAME PATH_TO_MODEL    #动态加载模块命令
User httpd    #子进程所属用户（由第一步创建，提高安全性）
Group httpd    #子进城所属用户组（由第一步创建，提高安全性）
DocumentRoot "/usr/local/apache/htdocs"    #指定网页文档根目录
<Directory "/usr/local/apache/htdocs">    #设置网页文档根目录的访问权限
    Options Indexes FollowSymLinks
    AllowOverride None
    Order allow,deny
    Allow from all
</Directory>
ErrorLog "logs/error_log"    #指定日志存放位置
LogLevel warn    #指定错误日志级别
Include PATH_TO_CONF    #加载其他子配置文件命令
Include conf/extra/httpd-mpm.conf    #服务器进/线程池配置子文件
Include conf/extra/httpd-vhosts.conf    #虚拟主机配置子文件



根据需求配置子配置文件：


vim /usr/local/apache/conf/extra/httpd-mpm.conf

mpm_prefork_module  #prefork，也就是基于进程的（默认）
mpm_worker_module   #worker，也就是基于线程的（我们编译的是此类型--with-mpm=worker）

<IfModule mpm_prefork_module>
    StartServers           5   #启动服务后的起始进程数
    MinSpareServers       5    #最小空闲进程，小于此数将自动创建新的空闲进程
    MaxSpareServers      10    #最大空闲进程，大于此数将自动结束多余的空闲进程
    MaxClients          150    #最大客户端数
    MaxRequestsPerChild   0    #每个进程处理的最大请求数
</IfModule>

<IfModule mpm_worker_module>
    StartServers          2    #服务启动后的起始进程数
    MaxClients          150    #最大客户端数
    MinSpareThreads     25     #最小空闲线程数
    MaxSpareThreads     75     #最大空闲线程数
    ThreadsPerChild     25     #每个进程派生出的最大线程数
    MaxRequestsPerChild  0     #每个线程处理的最大请求数
</IfModule>



基于进程和线程的mpm模块参数设置计算方法详见：

http://httpd.apache.org/docs/2.2/mod/prefork.html。

http://httpd.apache.org/docs/2.2/mod/worker.html。

启动：


/usr/local/apache/bin/apachectl -k start



停止：


/usr/local/apache/bin/apachectl -k stop



查询端口监听状态：


lsof -i:80
COMMAND   PID   USER   FD   TYPE     DEVICE SIZE/OFF NODE NAME
httpd    6640   root    3u  IPv4 3344069246      0t0  TCP *:http (LISTEN)
httpd   14122   httpd   3u  IPv4 3344069246      0t0  TCP *:http (LISTEN)



19.2.2　配置过程中的难点

Apache请求处理顺序如图19-2所示。
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请求处理各阶段含义解释如下。

[quick handler]：作为一种快捷方式，在任何请求处理前执行，例如缓存命中。

[translate name]：将请求的URI转换为文件名或不同的资源名

[map to storage (internal)]：为请求的资源分配用于处理的配置文件，通常决定directory和files部分。代理模块也在此阶段参与处理。

[header parser]：此阶段，所有模块都被允许访问请求头部及读取模块的特定信息，例如cookie。

[access checker]：用于检查客户端是否访问请求资源。此阶段主要用于指定内部或外部IP地址或用户代理（浏览器），所有模块都涉及这个阶段。

[check_user_id]：用于检查用户提供的凭据是否有效。

[auth checker]：此阶段用于检查前面步骤已经检查的身份对应密码是否有效，是否授权访问请求的资源。

[type_checker]：用于确定MINE类型所请求的资源。

[fixups]：在调用内容处理程序前，为所有模块提供最后一个机会来修改响应头（例如设置cookie）。

[insert filter]：允许在输出过滤链中插入模块。

[handler]：这个内容处理阶段在请求响应循环中是最重要的：它产生或读取所请求的资源，并使用输出过滤链来将相应数据发送给客户端。

[log transaction]：每个模块处理请求后，记录日志。

关于Apache的更多细节，请访问：

http://www.fmc-modeling.org/category/projects/apache/amp/Contents.html

19.3　Nginx安装配置简介

19.3.1　Nginx安装配置示例

为了安全起见，为Nginx创建单独的用户和用户组并禁止创建home目录、禁止登录。


groupadd -r nginx
useradd -r -g nginx -s /sbin/nologin -M ngx

wget http://nginx.org/download/nginx-1.8.0.tar.gz
tar –xf nginx-1.8.0.tar.gz
cd nginx-1.8.0
./configure --prefix=/usr/local/nginx
make && make install



根据需求配置主配置文件：


vim /usr/local/nginx/conf/nginx.conf
user  nginx;    #子进程所属用户（由第一步创建，提高安全性）
worker_processes  1;    #用于生成线程的进程数，一般等于CPU内核数
error_log  logs/error.log  notice;    #错误日志位置和级别
events {
    worker_connections  1024;    #线程最大连接数
}
http {
    keepalive_timeout  65;    #keepalive超时
    server {
        listen       80;    #监听端口
        server_name  example.com;    #虚拟主机名
        location / {    #location 用于根据匹配的URI，决定处理方法。
            root   html;
            index  index.html index.htm;
}
        error_page   500 502 503 504  /50x.html;    #发生错误后被重定向的页面
}



启动：


/usr/local/nginx/sbin/nginx



停止：


/usr/local/nginx/sbin/nginx -s stop



查询监听端口：


lsof -i:80
COMMAND   PID   USER   FD   TYPE DEVICE SIZE/OFF NODE NAME
httpd    9009 nginx    4u  IPv6 330420      0t0  TCP *:http (LISTEN)
httpd    9010 nginx    4u  IPv6 330420      0t0  TCP *:http (LISTEN)
httpd    9019 nginx    4u  IPv6 330420      0t0  TCP *:http (LISTEN)
httpd    9093 nginx    4u  IPv6 330420      0t0  TCP *:http (LISTEN)
httpd   32193  root    4u  IPv6 330420      0t0  TCP *:http (LISTEN)



19.3.2　配置过程中的难点

1. 级别概念

Nginx配置使用模块级别概念，配置命令的左右范围由大括号{}决定。


Events{    #events模块，事件配置级。
}
http{    #http核心模块，http级。
    server{    #虚拟主机级
         Location URI {    #location级
        }
    }
}



2. Location概念

Location用于匹配指定URI并做出针对性处理。Location匹配顺序与处理顺序如下。

（1）若URI被“=”前缀开头的指令精确匹配（完全匹配）到，则搜索停止。

（2）使用常规字符串的所有剩余指令。

（3）若URI被“^ ~”前缀开头的指令匹配到，则搜索停止。

（4）正则表达式中，按配置文件中定义的顺序匹配。

（5）若#3被匹配到，则使用它。否则使用#2。


location  = / {
  # 仅匹配"/"URL.
  [ configuration A ]
}
location  / {
  # 匹配任何URL，因为所有URL都是以"/"开头，
  # 但是正则表达式和任何更长的查询优先匹配。
  [ configuration B ]
}
location /documents/ {
  # 匹配任何以"/documents/"开头的URL并继续搜索，
  # 因此将检查正则表达式。仅在正则表达式未匹配的情况下才会命中这种匹配。
  [ configuration C ]
}
location ^~ /images/ {
  # 匹配任何以"/images/"开头并停止查询，
  # 因此将不会检查正则表达式。
  [ configuration D ]
}
location ~* \.(gif|jpg|jpeg)$ {
  # 匹配任何后缀以gif, jpg, or jpeg结束的URL. 然而所有访问"/images/"目录的请求将被configuration D处理。
  [ configuration E ]
}



官方文档解释，请参考：http://wiki.nginx.org/NginxHttpCoreModule#location。

3. 处理阶段概念

Nginx的请求处理由不同阶段完成，要想写好配置，就需要对各个阶段有一个了解。

Nginx配置文件中指令的执行顺序：


post-read => server-rewrite => find-config => rewrite => post-rewrite => preaccess => access => post-access => try-files => content => log



Nginx各处理阶段详解如下。


1. post-read
    ngx_realip
2. server-rewrite（用于处理server配置块的rewrite配置）
3. find-config(用于查找location并配对。前面为server配置块及以上，不接受Nginx模块注册处理程序)
*4. rewrite（内部顺序执行，执行到这个阶段location配置块中的配置开始生效）
     set
     ngx_set_misc 模块的指令，包括 set_unescape_uri
     set_by_lua（根据位置）
     ngx_array_var
     ngx_encrypted_session
     more_set_input_headers (rewrite末尾运行)
     rewrite_by_lua (rewrite末尾运行)
5.post-rewrite(不接受 Nginx 模块注册处理程序，用于结束当前 location 中所有 rewrite后进行find-config跳转‘内部重定向’)
6.preaccess（意为‘pre-access’）
   ngx_limit_req（控制请求的访问频度）
    ngx_limit_zone（限制访问的并发度）
*7.access
        ngx_auth_request
        access_by_lua（access末尾运行）
8.post-access （不接受 Nginx 模块注册处理程序，主要用于配合 access 阶段实现标准ngx_http_core 模块提供的配置指令 satisfy 的功能）
9.try-files（不接受Nginx模块注册处理程，用于try_files指令）
*10.content
    echo
    echo_exec
    proxy_pass
    echo_location
    content_by_lua
    默认静态资源服务模块：
    ngx_index 模块（优先 1）模块主要用于在文件系统目录中自动查找指定的首页文件。类似index.html 和 index.htm
    ngx_autoindex 模块（优先2）生成“目录索引”
    ngx_static 模块。（优先3）这个模块主要实现服务静态文件的功能。如：root指令
11.log



更多细节请访问：

http://openresty.org/download/agentzh-nginx-tutorials-zhcn.html#02-NginxDirectiveExecOrder01
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Install software Applications
Using SMIT (information only)
Tasks Completed - EXit to Login
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Deactivate a User (HP2000)

You have selected user testuser for deactivation.

User”s Files and Directories Should Be:

Lol et Hhere They fire]

<> Removed from User’s Home Directory Only
< > Removed from All Local File Systems
< > fssigned to fAnother User

[ Cancel 1
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Are you sure you want to exit System Management Services?
1. Yes
2. No
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[rx2600-port] HP:CM>

[rx2600-port] MP:CH> lc

LC

At each prompt you may type DEFAULT to set default configuration or { to Quit

Current LAN Conf iguration:

- = NAC Address 1 0x00306e3abbfd

1 - IP Address : 192.168.10.22

H - NP Host Mame 1 rx2b00-port X
§ - Subnet Mask 1 255.255.255.0

6 - Gateway Address 1 192.168.10.1

L - Link State ! Auto Negotiate

¥ - Web Console Port Mumber @ 23

Enter paraneter(s) to change, A to modify All, or [0) to Quit:
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Reading Systen Event Lag will turn off the Attention LED






OEBPS/Image00314.jpg
o [=ol] B

Almlala]=e o 2]

%

B

AlalAlel a2 2

—
FETTER @:
Q0000000

jtest [£3] [Fae::6] (X HITEER] DR E ]
'
|

) (8T [ EEh o] [ T8

e






OEBPS/Image00438.jpg
s weart

e

L

® namara

e

R ————

F






OEBPS/Image00559.jpg
IS5 | PS

o1 adesip1oges| 520 | 520 [ 520 | 550 | 550 [ 560 [ 570 | 570 | 595

203-19407-19408-13204-19409-18234-191 17-19406-19119-]
EdA | w15 [ w25 | B8 [wso | Ema | wma [ wma | FEA

Pl e Ed bl
Stndard | ot | 3o [ 3o | 3o | o | o [ o o | 3o | 2
Entemnrise [ o | 26 [ IS

Edition

Mere | wi | 2 | | s [ o | o | o | 8 2o | o |

artitioning

VIS X | X® | X SO | Sk | S | S0 | S | Sk | o
VI EC A ESEES X

owexV Lug6| Sci | Scis | Soi | Sy | S | by | Sk | Sab | S0 g3
TPIV Bl BN B g3 % | Sk B3]
Live

Partition | ¥ | i | W SO | SO | 32 | SO | SO [ 3o | 30

Mobility

Shared

Processor SR | SO [ SoiY | SO | SO | SR | SO [ SR | 3

Pools

HIC S | S | s | o | s | o | s | e |






OEBPS/Image00075.jpg
#*+xxa+ Please define the System Console. **+*#+s

Type a 1 and press Enter to use this terminal as the
system console.

>>> 1 Type 1 and press Enter to have English during install.
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“status” : 200,
“name” : “LogServer-esl”,

“version”
“number 1.3.1%,
“build_hash” : "2de6dc5268c32£b49b205233¢138d93aa£772015",
“build_timestamp” : "2014-07-28T14:45:152",
“build_snapshot” : false,
“lucene_version” : "4.9”

“tagline” : "You Know, for Search”
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#4%3+4+ Please define the System Consale. **+##+%

Type a 1 and press Enter to use this terminal as the
system console.
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[rx2600-port] HP:CM>

[rx2600-port] MP:CH>

[rx2600-port] MP:CH> pc

PC

Current System Power State: On

Power Control Menu:
€ - Pouer Cycle
ON - Turn Pouer On
OFF - Turn Power Off
& - Graceful Shutdawn

Enter menu item or [1 to Quit:
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Volume Group | Max | MaxLVs | MaxPPsper | MaxPP
Type PVs V6 Size
Original 32 256 32512 168
(1016 * 32)
Big 128 512 130048 168
(1016* 128)
Scalable 1024 | 4096 2007152 128 GB
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Log on andpaunch the Hardware Management Console web application.
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Genersl | Processors | Memory | 1/0 | Virtual Adapters | Power Controlling | Settings | Logical Host Ethernet Adapters (LHEA)

Actions

Prog

it low for the sharing of physical hardware between logical partitions. The current virtual
£ lictad hal
g Ethemet Adapter Reserved slot numbers: 0 - 10
Delete A pte
Serial Adapter...
SIS TFT | |- Select Acol v
|Select ~ | Type ~ |Adapter ID ~ |Connecting Partition ~ |Connecting Adapter ~ |Required ~ |
©  Ethemet 31 /A /A Yes
O |Serverscsl 32 Any Partition Any Partition Slot Yes

e} Server SCSI 33 Anv Partition Any Partition Slot Yes
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Create Virtual SCSI Adapter:
Virtual SCSI adapter

Adapter *B2
Type of adspter : [Eare A

7l This adapter is required for partition activation.

O Any client partition can connect
® Only selected client partition can connect

Client partition Svso% v3_T5(8) |~

Client adapter ID
Cancel || Help

Done 10610440 &
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Set: Characteristics of a Yolune Group.

Hove cursor to desired iten and press Enter.

fdd a Physical Volune to a Yolune Graup
Renove a Physical Yolune fron a Yolune Group.
Reorganize a Yolune Group
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fidd a Yalune Group

Tupe or select values in entry fields.
Press Enter AFTER naking all desired changes.

[Entry Fields]

s}
Physical partition SIZE in negabytes a .
% PHYSICAL VOLUME nanes 5] .
Activate volune group AUTOHATICALLY yes +
at systen restart?
Yolune group HAJOR NUMBER 5] 4
Create VG Concurent Capable? no .

Auto=varyon in Concurrent Hode? o
LTG Size in kbytes 128 .
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Create Lpar Wizard : sys194

Processing Settings

Specify the desired, minimum, and maximum processing
settings in the fields below.

ate Partiti

Total usable processing units 8.00

Minimum processing units *lo.1]
WS Desired processing units *lo6
Maximum processing units *o

Shared processor pool DefaultPool (0) |2

virtual processors

Minimum processing Linits required 0,10
for each virtual processor

Minimum virtual processors

Desired virtual processors

Maximum virtual processors ";10

[ Uncapped
Weight et

| < Back | [ Next >

| Help |
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add a User
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Remove a User

List All Users
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POWERSG: 8- 64 core
42 and 50 GHz

Processor Book chips,
cache, memory slots

8 cores per book
Four 2-core processor chips per book
4MB L2 cache per core
32 MB L3 cache per processor chip
32 DIMM slots per book

System Memory

16GBto4 TB

/0 loops

Up to 4 loops per book
Up to 32 loops per system;
RIO-2/HSL-2 or 12X

24-inch Remote /0
Drawers

12X-attach (availabre 11/2008) max 30
RIO-2 attach-max 12

19-inch Remote 10
Drawers (M)

RIO-2 attach (available 09r2008): Max: 96
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Via PowerVM

Virtualization Up to 254 partitions
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HPUX> Exit
Exiting bootloader.
Shell> map
Device mapping table
50 : Acpl (HUP0OOZ,0)/Pci(210) Ata(Prinary,Haster)/CORDN(Entryd)
fs1 : ficpi (HUPOODZ,100)/Pci(110)/Scsi(Pund,Lund ) HD(Part1,Sig0E?92ADB-2C7D-1)

£52 @ Acpi(HUPODOZ,100)-Pci(110)-Scsi(Pund, Lund) HD (Partd,SighE?92B.
b1k® : Acpi(HUPOOOZ,0)/Pci(210)-Ata(Prinary,Master)

blki : Acpi(HWPO0O2,0)/Pcil(210)/Ata(Prinary,Master) CDRON(Entryd)
blk2 @ Acpi(HUPOOOZ,0) Pci(210),Ata(Primary,Master)-CDRON(Entryl)
b1k3 : Acpi(HUPODOZ,100)-Pci(1i0)/Scsi(Pund,Lund)

blk4 : Acpi(HUPOOOZ,100)/Pci(110)/Scsi(Pund,Lund)/HD(Partl, SigOE?92AD8-2C7D-1)
blk5 @ Acpi(HUPOOOZ,100)/Pci(1i0),8csi(Pund,Lund) HD(Part2,SiglE?92B00-2C7D-1)
blkb @ Acpi(HUPOOOZ,100)-Pci(110)/8csi(Pund,Lund)/HD(Part3,Sig0E?IZBIE-2C7D-1)
b1k? : Acpi(HUPO0OZ,100)-Pci(1i0)/Scsi(Punl,Lund)

b1k8 @ Acpi(HWPOOOZ,100)/Pcil(111)/Scsi(PunZ,Lund)

E-2C7D-1)

Shell>
Shell> X
Shell>

Shell>

Shell>

shell> |l
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Acpi (HWPOOOZ,0)/Pci(210)-Ata(Primary,Master)
¢ Acpi(HUPOOO2,0)/Pci(2i0)/Ata(Prinary,Master ) CORON(Entryd)
¢ Acpi(HUPOOOZ,0) Pci(210),Ata(Primary,Master)~CDRON(Entryl)
© Acpi(HUPO0OZ,100)-Pci(1i0)/Scsi(Pund,Lund)

: Acpi (HUPOOOZ, 100)/PCi(110)/Scsi (Pund, Lund)HD(Part1, SigOE792ADB-2C7D-1)
: Acpl (HUPOOOZ, 100)/PCi(110)/Scsi (Pund, Lund ) HD (Part2, Sig0E?92B00-2C7D-1)
: ficpi (HUPOOOZ, 160)/PCi(110)/Scs1 (Pund, Lund ) HD (Part3, SigOE?9ZBIE-2C7D-1)
: Acpi (HUPOODZ, 100)/PCi(110)/Scsi(Pund, Lund)
: Acpl (HUPOOOZ, 100)/PCi(111)/Scsl(Pun2, Lund)

startup.nsh> echo —off

elcome to HP-UX Install Media

(C) Copyright 2004 Hewlett-Packard Development Company, L.P.All rights reserved

HP-UX Boot Loader for IPF — Revision 2.018

Press finy Key to interrupt futoboot X
AUTD ==> boot :TINSTALL

Seconds left till autoboot — 6

Type ‘help’ for help
HPUX> |
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[root@desktop25 tmp]# yum groupinstall "Chinese Support"
Loaded plugins: product-id, refresh-packagekit, security, subscription-manager

Updating certificate-based repositories.

myrepo | 4.0 kB 00:00
setting up Group Process

Package cjkuni-uming-fonts-0.2.20080216.1-35.e16.noarch already installed and latest ve
lsion

Package ibus-table-cangjie-1.2.0.20100210-1.el6.noarch already installed and latest ve
lion

Package wgy-zenhei-fonts-0.9.45-3.el6.noarch already installed and latest version
[Package ibus-table-erbi-1.2.0.20090901-8.el6.ncarch already installed and latest versio:
Package ibus-table-wubi-1.2.0.20090715-8.el6.noarch already installed and latest versio:
Package Red Hat_ Enterprise Linux-Release Notes-6-zh-CN-2-3.el6.noarch already installed
land latest version

Package Red Hat_Enterprise Linux-Release Notes-6-zh-TW-2-1.el6.noarch already installed
land latest version

Package cikuni-ukai-fonts-0.2.20080216.1-35.e16.noarch already installed and latest ve:
lion

Package ibus-chewing-1.3.5.20100714-4.216.%86_64 already installed and latest version
Package ibus-pinyin-1.3.8-1.e16.x86 64 already installed and latest version

Warning: Group chinese-support does not have any packages.

No packages in any requested group available to install or update
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[roct@desktop25 tmpl# yum makecache
Loaded plugins: product-id, refresh-packagekit, security, subscription-manager
Updating certificate-based repositories.

myrepo/filelists_db

myrepo/other_db

Metadata Cache Created

[root@desktop25 tmpl# yum clean all

Loaded plugins: product-id, refresh-packagekit, security, subscription-manager
Updating certificate-based repositories.

Cleaning repos: InstallMedia myrepo

Cleaning up Everything

[root@desktop25 tmp]# yum makecache

Loaded plugins: product-id, refresh-packagekit, security, subscription-manager
Updating certificate-based repesitories.

3.6 MB 00
1.5 MB 00:00

myrepo | 4.0 kB 00:00
myrepo/filelists_db | 3.6 MB
myrepo/primary_db | 3.1 M8 00:00
myrepo/cther_db | 1.5 mB
myrepo/group_gz | 195 kB

Metadata Cache Created
[root@desktop25 tmplé B
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Bosic |[ sortuare |[ systen |[ File systen || advancea
N

Configurations: [ HP-UX B.11.23 Default ->1 [ Description...

1

Environnents: [ Mission Critical OE-64bit ->1 (HP-UX B.11.23)

[ Root Disk... 1 HP 36.4GMAS336?NC, 0-1-1/6.0.0, 34732 NB

File System: [ Logical Volume Manager (LUM) with UxFS ->1

[ Root Swap (MB)... 14096 Physical Memory (RAM) = 9264 NMB

[ Languages. .. 1 English [ Keyboards... 1 [ Additiomal... 1
[ Shou Summary... 1 [ Reset Configuration 1

I

Got 1 [ Cancel 1

8
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Bits per second 9600
Data bits 8
Parity None
Stop bits 1
Flow Control None
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All data will be destroyed on the following disks:

Addr Disk Size(MB) Description

0/1/1,0.0.6 34232 MB HP_36.46MAS3367NC

The results of the pre-install analysis are:

NOTE: Dunp space (4194304KB) is less than 50« of susten
nenory (9425680KB). There is a possibility that the systen
dunp will be truncated uith a failure to capture inportant
systen information in the event of a system crash. You can
increase the size of the dunp volunes or add additional dunp
volunes on the “File Systen” tah uhen using the advanced

[ Got 1 [ < Back 1

L

Help
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Revision E.02.29

NP ACCESS IS NOT SECURE
Default MP users are currently configured and remote access is enabled.
Modify default users passuords or delete default users (see LC command)

R
Disable all types of remote access (see SA comnand)

MP MAIN HENU:

C0: Cansole
UFP: Uirtual Front Panel
Ch: Conmand Memu

CL: Console Log

SL: Shou Event Logs

HE: Main Help Mem

X: Exit Comnection

[rx2600-port] NP> |}
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Only default users are configured.
Use one of the following userspassuord pairs to login

fdninAdnin 3
Oper~Oper

1P login: Il
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[rx2600-port] HP> co

(Use Ctrl-B to return to WP main menu.)

—————————— Prior Console Dutput - — = = = — = = = -

= - fin error has occurred !
= - Refer to the file setcsore.log for more information.

The systen is ready.

GenericSysMane [HP Release B.11.231 (see setcsissue)
Console Login:
———————————— Live Console — - - — — - - — — - - -

GenericSysane [HP Release B.11.231 (see setcissue)
Console Login:
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FRlE 2015 % 4 A EREES 2015 4% 5 A HEE T
Apache 333,285,741 39.25% 336,813,959 39.26% 0.00
Microsoft 236,288,843 27.83% 247,784,668 28.88% 1.05
Nginx 126,274,778 14.87% 123,697,645 14.42% -0.45
Google 20,051,433 2.36% 20,103,068 2.34% -0.02
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Shell> fs0:

1501\ Is
Directary of : £50:\

09-02-04 10:41p <DIR> 1,024 EFI
09-02/04 10:41p 521,494 INSTALL.EFI
09-02-04 10:41p 16 AUTO
09-02-04 10:41p 174 STARTUP .NSH
3 File(s) 521,684 bytes
1 Dir(s)

fs0:\> install

X

(€) Capyright 2004 Hewlett-Packard Development Company, L.P.A1l rights reserued

HP-UX Boot Loader for [PF — Revision 2.018

Press finy Key to interrupt Autoboot
\AUTO ==> boot :TTNSTALL
Seconds left till autobont — 7
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vm_config

assets
id int <ol . . <lo
ip_id int(lO)( . E> L int <}110> o k1>
no varchar (20, vep AL
brand varchar (20) Voo varchar (20)
model varchar (20) vhd _ varchar(20)
service_start varchar (20) onpysical ip_id int(10) <tk2>
service_stop varchar (20) comment varchar (200)
comment varchar (200)
system_ip
id int0) <pk>
ip varchar (20)
ip2 varchar (20)
ip3 varchar (20)
resource_type varchar (20)
Sys_owner varchar (20)
comment varchar (20)
systen_info server_config
id int <pk> B :
T ey d t <pk>
ip_id int (10) <Ek> ip.id Saea0) o
hostname varchar (20) pet varchar (20)
Lanieetn e (gm hostname varchar (20)
o varchar (50) cpu_frequency varchar (20)
service_type varchar (20) Gl varchar (20)
service_owner varchar (20) menﬁory varchar (20)
service_des  varchar (200) disk size varchar (20)
sys_des varchar (200) disk_amount varchar (20)
service_start varchar (20) il varchar (20)
servlc:istop Varcﬂar gg; network_adapter varchar (50)
requester Varchar (200) power_supply varchar (20)
Cerinen Nareach cabinet_location varchar (20)
server_location varchar (50)
geo_location varchar (100)
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Kickstart: XT£00 Linux/Fedora SR ATRRAIT E BN L2307, st ib st/ ik REEAE %
Bt B N — A ks.cfg BC B SO B B3I % SR E M 24 T Anaconda T H

Cobbler: Jy T SLHLARIE M4 4T Linux 4% 85, ATUOAEGRARZ () Linux
%5 B AT HE S
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e B F = 6

ControlTier: —/MFiii. F5 & (AA d/ B B S 2510 E1ENLHEAL, T LAAE 2 AN
FABE LHT RS R R B LA

Fune: %:#7 4 Fedora Unified NetworkController, Fedora %t— M4 f4iil#%, FlT-Hahtt

Ansible: £F Python JFR, WSCBUttR RGACHE . fRFLFHE. HEETHSE)
. ansible /2 3 T-BEH T AR, Ac S S Stk B 08 1 6 /o FUIE LA i RSB /2 Ansible
FRIZAT B, ansible SURHROE—FIHESL. AHXIE AR R4 F B LACH

Puppet: T ruby JFA&, & Linux, UNIX. Windows “F*& (8 fic 8 45 5 R 45,
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DEVICE="etho"
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PowerPC Firmware
versfon SF240_338
SMS 1.6 (c) Copyright IEM Corp. 2000,2005 All rights reserved.

Main Menu

1.  select Language
2.  Setup Remote IPL (Initial Program Load) #then select the adapter & IP Parameters
3. Change SCSI Settings
4.  select Console
5. select Boot Options
Multiboot
|1, select Install/Boot Device

Select Device Type

A 7 Select the
Select Media Type CD/DVD drive
9. List All Devices from the list.

Select Device
Device Current Device
Number Position Name
1. - SCSI CD-ROM
( loc=U8204.E8A.65BF831-V11-C11-T1-W8200000000000000-L0 )
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<Directory />

Order Deny,Allow

Deny from all

</Directory>

X H AT BER A 1

<Directory "/var/www/html">
Order allow,deny

Allow from all

Options None

AllowOverride None

</Directory>

F&7 Apache [FIA TG E

ServerSignature Off
ServerTokens Prod

H & #%

LogLevel notice

ErrorLog logs/error_log

LogFormat "%h %l %u %t \"%r\" %>s %b \"%{Accept}i\" \"%{Referer}i\"
\"%{ User-Agent}i\"" combined

CustomLog logs/access_log combined

FHECE HEM rotation FLE, Ul/etc/logrotate.d/httpd

/var/log/httpd/*log {

missingok

notifempty

sharedscripts

postrotate

/bin/kill - USRI 'cat /var/run/httpd.pid 2>/dev/null' 2> /dev/null |l true endscript }
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# rm -rf /usr/local/apache2/htdocs
#rm - rf /ust/local/apache2/cgi-bin/
#rm - rf /usr/local/apache2/manual
# rm -rf /path/to/httpd-2.2.4*

T B3R AS 26 S ) P 22 0

# location of the web server files
ServerRoot /ust/local/apache2

# location of the web server tree
DocumentRoot /var/www/htdocs

# path to the process ID (PID) file, which

# stores the PID of the main Apache process
PidFile /var/www/logs/httpd.pid

# which port to listen at Listen 80

# do not resolve client IP addresses to names
HostNameLookups Off

O 3 A R 1 R
i&17 Apache 2%

# groupadd apache
# useradd apache -g apache -d /dev/null -s /sbin/nologin
User apache

Group apache

FI SRV i AR PR )

TS, R AR ) A PR A
<Directory />

Options None

AllowOverride None

deny from all

</Directory>

Fek, X SR F SR V7 i ]
<Directory "/var/www/html/">
Order allow,deny

allow from all

</Directory>
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(1) Cat /etc/syslog.conf (EF HHACEE )
(2) Cp /etc/syslog.conf /etc/syslog.conf.bak (#4731t B )
(3) e H &R

Xf SSH. SU %3¢ # vi Jetc/syslog.conf
H & Tid5% # The authpriv file has restricted access.
authpriv.* /var/log/secure
(4) HEHEZ] syslogd:

# /etc/rc.d/init.d/syslog restart
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(1) More /etc/pam.d/system-auth (#7524 i fAc #1152
(2) Cd /etc/pam.d. cp system-auth system-auth.bak (£} system-auth.bak 3 f)
(3) fBECZ 5

Vi /etc/pam.d/system-auth

Wi w47

auth sufficient /lib/security/pam_unix.so likeauth nullok

B
pist
bt
&
s

(1) cat /etc/pam.d/login (#H& 4ATACER R
(2) cd /ete/pam.d+ cp login login.bak (# {31t & 01
(3) RIS A LU IE
vi /etc/pam.d/login
B A
password required pam_cracklib.so difok=5 dcredit=-1 retry=1
OFEL S INHYLAHE 5 M FEFHF
@uHH T
@— KK passwd FEFFIR [A14HHR (5 B

BRI B K R
il

(1) Cat /etc/login.defs Igrep PASS_MIN_LEN (%75 4 i/ fic )
(2) Cd/etey cp login.defs login.defs.bak(# {7 login.defs S fF)
(3) Vi letc/login.defs L, & FAT

vi /etc/login.defs

BRI AT :

PASS_MIN_LEN 5

PASS_MIN_LEN 8

SSH % 4L E

(1) Cat /etc/ssh/sshd_config (#5745 224 i it E.05 5.
(2) Cp /etc/ssh/sshd_config /etc/ssh/sshd_config.bak (£ (it B3 1)
(3) Mz
vi /etc/ssh/sshd_config
Procotol 2 CHiffill i F ¥ 130
PermitRootLogin no (A~ 7t ¥F root & F2 % 5% )
PubkeyAuthentication yes ({if F 281317 & 3 50 1IE )
PasswordAuthentication no (/o V43 FH 3L A 46 11 7 30
GSSAPIAuthentication no (A fe i/ i Fi H A 461E 75 #0)
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<options> HBUERGEMSE, wHT:

Async/sync WE T AL 21T, BRIAN async
2T mount -a 4L, MR G L. 2K
auto/noauto p
ik auto
w/ro R LR e AR
exec/noexec PRI ST RGN R B REW AT “PAT” IIHAE
user/nouser S FuVEF S mount fiv & HEEL
suid/nosuid ST FOVF SUID HIAFTE
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Defaults
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[root@rhels3test ~]# fdisk -1

Disk /dev/hda: 42.9 GB, 42049672960 bytes
255 heads, 63 sectors/track, 5221 cylinders
Units = cylinders of 16065 * 512 = 8225280 bytes

pevica Boot start End Blocks  1d System
/dev/hdal  * 1 25 200781 83 Linux
/dev/hda2 % 5221 41736870 B Linox Lvm

Disk /dev/hdb: 8589 Ms, 8583934592 byte
15 heads, 63 sectors/track, 17753 cylinders
Units = cylinders of 945 % 512 = 483840 bytes

pevica Boot start End Blocks  1d System
/dev/hdbL 1 17753 8388261 e Linux Lvm

Disk /devfhdd] 21.4 GB, 21474836480 bytes
15 heads, ectors/track, 44384 cylinders
Units = &ylinders of 945 * 512 = 483840 bytes

bisk /dev/hdd doesn't contain a valid partition table





OEBPS/Image00258.jpg
1: Define report content > 2: Format report

i e e iy
~ Chart

- Fomatiing options

Charttype Format
cotumn -l | General | xaxis| Yaaxis
Chartttle Stack mode Legend piacement
Noro B
Muliseries mode
Combined =l

100000

mmn‘

0000
£ 70000
HE
P o  count
§ w0

20000

20000

10000

- [Fisorts FriApr 20 Fivay 13 Fivay 27
i





OEBPS/Image00062.jpg
RERBEIET

REMBERF

ES RN E JLS
T EBERINK S
ff) Shell 25

RGAFE LRI LR P 0 R
IP. news. uucp. games. mail
(1) cat fetc/password  (E5 RAAFERIAD
(2) cd /ete/\ cp password password.bak ({7} password L)
(3) MBR
# groupdel (TP, news. uucp. games. mail)
#userdel (IP. news. uucp. games. mail)
(4) TS shell
Vi /ete/password
fEedilin:
ftp:x:40:49:FTP account:/srv/ftp:/bin/bash
ftp:x:40:49:FTP account:/srv/ftp:/bin/nologin 5%+ /bin/null

1 % T 5 W15
W

(1) Cat /etc/login.defs lgrep PASS_MAX_DAYS (£ % *4 iif i KA Fi K H0O

(2) Cd/ete. cp login.defs login.defs.bak (£ {i login.defs SZfF)
(3) Vi lete/login.defs SCF, &5 Fi7
H% PASS_MAX_DAYS fH % ¥4 90 (K)

I E B
x

(1) cat fetc/profile Igrep TMOUT (7575 R 40 Ml & i #)
(2) cd/ete, cp profile profile.bak ({3} profile.bak S {F)
(3) BHRESH
Vi fete/profile
B InsE S SOt
TMOUT=600
export TMOUT (7% 600 2, Halt/&#r 10 4044)
HISTFILESIZE=30 (#7%id3k 30 17)

W history [
fir 4 i A1

(1) Cat /etc/profile (A5 F 24 AT c & 5 &)

(2) cd/ete. cp profile profile.bak(# {7} profile.bak 3C{f)

(3) 3mSR S 5
Vi /etc/profile
FESCH I R A A
HISTTIMEFORMAT="%Y:%:M:%D %H-%m-%s"
export=HISTTIMEFORMAT

(4) Chmod 600 I/ 4 H 3% I .bash_history (fEHCCAUIR)






OEBPS/Image00136.jpg
E5

FER aX

<dump> POEATIN AT & . RVFIIETFZ 0 R 1, 0 KRB, | NT &0

<pass> RERTHE fsck B RG. RFRETZO0. 1. 2. 0 RR-ARE, 1 RRK
Sk, 2 FoRAE 1 Soke e i et AT i






OEBPS/Image00257.jpg
1: Define report content

‘Search | Define report using search language

index=_internal | tmechart count.

Time range.

Autime. 5

Report Data

Report type Report will display
Values over time. 2| | Single flld over time

Flelds

Show of
Number (count) =l | Evenss

~ Set span for time axis Intervals (for example: every 10 minutes)

Time span for each interval
OAuo

@ custom
{8econd(s] K]

Format Report






OEBPS/Image00059.jpg
REFERRAET

REMEFE

A S VE BB AR AL

RGA M A G R

[ 3l Disable 90 K A & 3tk &

UNIX REA LRI fE,
K 1D

ARTT i R 90 RARE

R e S s b, I 3 AN
G R ECE A I Y, &

X} /etc/security/user, ¥ E maxage=12(J#) histsize=6(1X)
pwdwartime=3(K);

b6 R NAHEEEH X J& M login=false H. passwd = *fJH ", HTIIEHEEST®
G, FrUAn AT B3 -
/etc/security/user login=false
/etc/security/passwd password = *

aif il FH 48 AR 5 S 6 Xf/etc/security/user,

(1D MK EZED 8 fr
(2) ERS d 7 A BHE A 4R
(3) g rh s e e L A AT [R5

minlen=8

minalpha=2

minother=2

A LA ok o S A B R T R U T R R o
PRV AR =] 5






OEBPS/Image00139.jpg
command (n for help):
Command action -
e extended

p  primary partition (1-4)

"
tition number (1-4): HREEE

First cylinder (1-2 AAzEA-dEmﬂc 1): &«

Using default value 1

Last cylinder or +size or +sizem or +sizex (1-44384, default 44384): +20G

command (n for help):
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[rogt@rhelsstest ~]# fdisk /dev/hdd
bevice contains neither—s—vatit-bos partition table, nor sun, SGI or OSF disklak
el

Building a new pos disklabel. changes will remain in memory only,

until you decide To write them. Affer that, of course, the previous

corterit won't be recoverable.

The number of cylinders for this disk is set to 44384,
There is nothing wrong with that, but this is larger than 1024,
ard_could in cerrain setups cause problems wit
1) software that runs at boot time (e.q., old versions of LILO)
23 booting and partitioning software from other oss

Ce.g., DOS FDISK, 05/2 FDISK)
warning: invalid F1ag 0x0000 of partition takle 4 will be corrected by w(rite)

command. G For held): B
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Disk /dev/hdd: 21.4 GB, 21474836480 hytes
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Units = tylinders of 845 *'512 = 483840 bytes
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[root@desktopl Desktop]# mkfs.ext4 /dev/sdbé
ke2fs 1.41.12 (17-May-2616

ilesysten label=
S type: Linux
lock size=4696 (log=2)
ragnent size=4696 (log=2)
tride=9 blocks, Stripe width=6 blocks
6384 inodes, 265064 blocks
3253 blocks (5.00%) reserved for the super user
irst data block=0
ximum filesystem blocks=272629760
block groups
2768 blocks per group, 32768 fragments per group
376 inodes per group
uperblock backups stored on blocks:
32768, 98304, 163846, 229376

riting inode tables: done
reating journal (8192 blocks): done
riting superblocks and filesystem accounting information: done

is filesystem will be automatically checked every 25 mounts or
80 days, whichever comes first. Use tune2fs -c or -i to override.
T root@desktonl Desktonl#
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splunk: App | Manager | Alerts | Jobs | Logout

Summary Search Status ~ Views * Searches & Reports *Help | About

Application Management | Actions

This dashboard is empty. Edit the dashboard to add a panel.
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[root@rhels3test ~1# pvcreate /dev/hddl
Phiysical volune b/dBVMIar —<UCCESSTT 1y created

[root@rhel53test ~]# B
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Create new dashboard
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AppMgmt
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Application Management

Canc: Create
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[root@desktopl Desktop]#
[root@desktopl Desktop]#

[root@desktopl Desktopl# mkdir /db6

Filesystem Size Used Avail Uses
dev/mapper/vole- root

7.96 3.46 4.26 45%
tmpfs 735M 264K 735M 1%
dev/sdal 248M  64M 172M 28%
dev/napper/vole-home

504M  19M 460M 4%
dev/sdbl 2.06 684 1.96 4%
dev/sdb3 2.06 684 1.9 4%
dev/sdbS 1020M 34M 935M 4%
dev/sdb6 1026M  34M_935M 4%

[root@desktopl Desktop]# mount /dev/sdb6 /db6
[rootedesktopl Desktopl# @F -h

Mounted

g
/dev/shr
/boot

/home
/aa
/bb
/cc
/db6

(TootadesktopT Desktepl¥ I
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[root@desktop83 Packages]# rpm -ivh system-config-lvm-1.1.12-12.el6.noarch.rpm
warning: system-config-lvm-1.1.12-12.el6.noarch.rpm: Header V3 RSA/SHA256 Signat
ure, key ID fd431d51: NOKEY
Preparing’ e i 34 35 34 35 34 34 45 34 34 45 44 45 35 45 44 S 34 44 44 44 b 4 44 44 J4 4 44 3 44 44 44 S5 24 44 44 S J4 45 44 4 24 [1009‘]
1:system-config-lvm AR R
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Unallocated Volume
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Physical Volume Name: /deu/|
Volume Group Name:
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< Unallocated Volumes Space Used:
Space Free: 15

Siildeviad Total Physical Extents: 0
Allocated Physical Extents:

O — P Voliim; Attribute:
st3168.9¥8E X0

b Uninitialized Entities Select a Volume Group to add /dev/hdd1 to:

~ rootvg
b rootvg Physical View

b rootvg
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Remove volume
from LM
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@ Applications Places System @ 10:38 aM &

Browse and run installed applications

[—N

- gical Volume Management:

Ele Tools View Help

~ Volume Groups Properties for
Unallocated Volume

/dev/hdd1

Physical Volume Name: /deu/|
Volume Group Name:
Physical Volume Size: 15 53¢
~ Unallocated Volumes Space Used: 0
" Space Free: 156
fdevindd Total Physical Extents: 0
——— Allocated Physical Extents: 0
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b rootvg Physical View
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[root@rhels3test ~]# fdisk -1

pisk /dev/hda: 42.9 GB, 42949672960 bytes
255 heads, 63 sectors/track, 5221 cylinders

Units = cylinders of 16065 ¥ 512 = 5225280 bytes

pevice Boot start End Blocks
/dev/hdal 1 25 200781
/devyhda2 2 5221 41736870

Disk /dev/hdb: 8580 e, 8589934502 byte
15 heads, 63 sectors/track, 17753 cylinders
Units = cylinders of 945 * 512 = 483840 bytes

pevice Boot start end Blacks
/dev/hdbL 1 17753 8388261

pisk /dev/hdd: 21.4 GB, 21474836480 bytes
15 heads, 63 sectors/track, 44384 cylinders
Units = tylinders of 945 % 512 = 483840 bytes

pevice Boot start end Blacks

/dev/hddl 1 41337 19531701
trmémm s3test ~J#

4
82
e

d
e

d
B2

system
LCinux
Linux Lvm

system
Clnux Lwm

system
Cinux
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[root@rhelsstest ~]# partprobe
warning: Unable to oper—rtevshdc read-write (Read-only File system). /dev/hdc h
as been opened read-only.

www glibc detected wv* Sunknown>: double free or corruption lprev): 0x088eeS00

Backtrace:
/13b/15be. s0. 6 [0x8a10F1]1
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Melcone to Red Hat Enterprise Linux 6.

[hstall or upgrade an existing systen
Install systen with basic video driver
Rescue installed systen

Boot from local drive

Merory test
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Software (AIX)
location codes

# 1sdev |grep ent

ento Available 02-08 2-Port 10/100/1000 Base-TX BCI-X Adapter (14108902)
ent1 Available 02-09 ort 10/100/1000 Base-TX BCI-X Adapter (14108302)
ent2 Available Virtual I/0 Bthernet Adapter (1-lan)

ent3 Available Shared Bthernet Adapter

# 1saev -cc disk
naisko Available 03-08-01-8,0 16 Bit LVD SCSI Disk Drive

naiskl Available 01-00-02 MPIO Other BC SCSI Disk Drive
naisk2 Available 00-08-00 SAS Disk Drive

e : list by class

# lsdev -C1 procz
procz Available 00-02 Processor

# 1saev -p peis
ents Available 05-08 2-Port 10/100/1000 Base-TX PCI-X Adapter (14108902)
ents Available 05-09 2-Port 10/100/1000 Base-TX PCI-X Adapter (14108902)

Device state

Locating the

parent
device

# 1sdev —C1 cdl —F parent
ideo

# keh < parent.device cai

a1 ide0 peil pei0 sysplanar0 syso listing parent

devices recursively

Cl: list by device name

child
devices
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# lsattr -E1 mt0

block_size
compress
density set 1
density set 2
extn

mode

et

Tet_error
size_in mb

1024 BLOCK size (0=variable length)
yes Use data COMPRESSION

71  DENSITY setting #1

38 DENSITY setting #2

yes Use EXTENDED file marks

yes Use DEVICE BUPFERS during writes

no  RETENSION on tape change or reset
mo  RETURN error on tape change or reset

36000 Size in Megabytes

True
True
True
True
True
True
True
True
Palse

Current block
size = 1KB.

True indicates
that the attribute
is user settable
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$_hostname
P570_03_LA
$ Isslot -c pci

001.]
001.
001.]
001.]
001.
.001.
001,

# slot
u7879.
u7879.
u7879.
u7879.
u7879.
u7879
u7879.
$

o e e e o

p
capable,
capable,
capable,
capable,
capable,
capable,
capable,

64
64
64
64
64
64

bit,
bit,
bit,
bit;
bit,
bit,
bit,

133MHz
133MHz
133MHz
133MHz
133MHz
133MHz
133MHz

slot
slot
slot
slot
slot
slot
slot

Device(s)
fesl
sisscsia2
ent2

ent3

fes0
sisscsia3
Empty
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# 1lsdev -Cl ent0
ent0 Available 01-08 10/100/1000 Base-TX PCI-X Adapte
# 1lscfg -v -1 ent0 |grep Network

Network Address......cceccee 001125BF9018
# lsdev -Cc if
en0 Available 01-08 Standard Ethernet Network Interface
et0 Defined 01-08 IEEE 802.3 Ethernet Network Interface

IP addresses are
assigned to the
interfaces. In this
case, en0.
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DS5100/DS5300
+ 4Gbps/8 Gbps FC
connectivity (up to 16
Host Ports), 1 Gbps
DS5020 iSCSI (up to 8 Host

|IE>‘

Porls) connectivity
8 Gbps FC connectivity
(4 or 8 Host Ports)
1 Gbps ISCS! (4 Host “iplodidies
: Sk FC/SATAIFDE
DS4700 Porls) connectivity with o i
48Gbps FC ports
+ 4 Gbps FC connectivity < Partions, FlashCopy,
(4 0r 8 Host Ports) - Upto 112 VolumeGopy: Full Dik
+ Upto 112 FCISATA FOSATAEDE difves Encryption (FDE) and
drives  Partitions, FlashCopy, ERM

VolumeCopy, Full Disk
Encryption (FDE) and
ERM

- Partitions, FlashCopy,
VolumeCopy and ERM
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# chdev -1 rmt0 -a block size=0 Set block

mto changed size to 0

# lsattr -BL mto |grep block size

block size 0 BLOCK size (0=variable length) True Block size
changed
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2 AIX Oracle Domino Windows-FTP
3 HP-UNIX Sybase Tuxedo POP3
4 Sun Solaris Mysql ‘WebSphere SMTP
5 Redhat Linux DB2 EAServer LDAP
6 FreeBSD Informix MQ DNS
7 CentOS SybaselQ Cognos DHCP
8 Novell SUSE IIS. Apache &5 Informatica
9 TUR64
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Minimum Configuration & Startup
To Delete existing configuration data, please Use Further Configiration menus

Type or select values in entry fields
Press Enter AFTER making all desired changes.

[Entry Fields]

[ES504c1pll
* Internet ADDRESS (dotted decimal) 01
Network MASK (dotted decimal) 0
¥ Network INTERFACE et2
NAMESERVER
Internet ADDRESS (dotted decimal) 0
DOMAIN Name 0
Default Gateway
Address (dotted decimal or symbolic name) E10.1.2.13
Cost ol
Do Active Dead Gateway Detection? no
Yol CABLE Typé N/VY"
START Now no

Ft
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8 Drive-side connections 2 Ethernet connections
(per controller) (per controller) Serial

<
3
e
f =
5
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8 Host connections (4Gbps, or 8Gbps FC)
2 host boards (per controller)
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# ifconfig -a
eno:
flags=1e080863, 480<UP, BROADCAST, NOTRAILERS, RUNNING, SIMPLEX, MULTICAST, GROUPRT, 64BIT, CHECK
SUM_OFFLOAD (ACTIVE) , CHAIN>
inet 10.47.1.23 netmask Oxf£££0000 broadcast 10.47.255.255
tcp_sendspace 262144 tep _recvspace 262144 rfclizs 1
100: flags=e08084b<UP, BROADCAST, LOOPBACK, RUNNING, SIMPLEX, MULTICAST, GROUPRT, 64BIT>
inet 127.0.0.1 netmask Oxf£000000 broadcast 127.255.255.255
inet6 ::1/0
tcp_sendspace 131072 tcp_recvspace 131072 rfcl323 1
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‘Support mode
(for controller B)

S . Iterconnect modue

Support module — Controller B (bottom)
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BL A ax

useradd test -d /home/test B test FFBE K H 3% y/homeltest

usermod -d /home/test -G test2 test | K test FH 7 8 5% H 2 di/home/test, FENIA test2 4
gpasswd -a test test2 B test IIAF] test2 Ho -d ZHNMZH R B
userdel test ¥ test FH P HIBR

chmod g+x 1.sh chmod % E AR

3EHS: A B g Hitho
3EMR: r1: 4 w: 2 x: 1
WHIBLR +  chmod g+x 1.sh
MIBEERE —  chmod g-x 1.sh

chown userl 2.sh BB AT

chown R userl dirl -R FRRHPESCE Hx NS 34 (B3O
chown —R userl:dba dirl 72%1% H 3% dirl BT FHMTE A

chown -R dba dir 22 fT)EB4H
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groupadd test HN— test 41
groupmod -n test2 test H test 2114 - BUK test2

groupdel test2 MIERA test2
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51 1BM System Storage DS Storage Manager 10

) Typical (Full Installation)

Instals al of the sofbware you'l need. This i 3 e shoice ifyou
d notknowwhich insallation type o zelsct.

Management Station
Includes he scfware needed to sonfigure, manage, and moritor
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Hove cursor to desired iten and press Enter.
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Add an Enhanced Journaled File System

* LOGICAL VOLUME name

* MOUNT POINT
Mount AUTOMATICALLY at system restart?
PERMISSIONS
Mount OPTIONS
Block Size (bytes)
Logical Volume for Log
Inline Log size (MBytes)
Extended Attribute Format
ENABLE Quota Management?
Enable EFS?
Allow internal snapshots?

[Entry Fields]
1lv_for_data
[/data2]
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read/write
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No
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Power-On

General | Processors | Memory | 1/0 Capabilties | Advanced

Parameters
Fy E—

iz i Iperver-0117-MMA-SNOS ME—_—=

Serial number: 06 amm_—

Type/Model: 9117-MMA

State: Operating

Attention LED: Off.

Service processor version: 00050000

Manufacturing default configuration:  False
Maximum number of partitions:

80
Service partition: 1 - O6-smmem ||

O Power off the system after all the logical partitions are powered off.
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Type or select values in entry fields.

Press Enter AFTER naking all desired changes.

* Target DIRECTORY

VERBOSE output?
Humber of BLOCKS ta read in a single input

operation
Restore extended attributes?

Restore a File System

[Entry Fields]

)
L]

yes

i}

yes
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Physical
location code

# 1scfg -v -1 ent0
ent0 U7311.D20.6516D3C-P1-C01-T1 2-Port 10/100/1000 Base-

TX PCI-X Adapter (14108902)

2-Port 10/100/1000 Base-TX PCI-X Adapter:
Part Number........ 0385297
FRU Number 0385297
EC Level........ H13845
Manufacture ID.. YL1021
Network Address.... 001A64918678
ROM Level. (alterable) . DV0210
Hardware Location Code U7311.D20.6516D3C-P1-C01-T1

VPD
information
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# precont
System Model: IBN,8204-ESA
Machine Serial Number: 652ACD2
Processor Type: PowerPC_BOWERS
Nunber Of Processors: 2
Processor Clock Speed: 4204 Mz
CPU Type: 64-bit

Kernel Type: 64-bit

LPAR Info: 4 sys124 v2

Memory Size: 512 MB

Good Memory Size: 2 GB
Pimware Version: IEM,EL320 076

Some items were
removed for
clarity.

Network Information
Host Name: sys124 v2
IP Address: 10.6.115.44
Sub Netmask: 255.255.255.0

Cateway: 10.6.115.254 Outputis
Name Server continued on the
Domain Name next page.

Paging Space Information
Total Paging Space: 1536MB
Percent Used: 2%

Volume Groups Information

rootvg:
PV_NAME BV sTATE TOTAL PPs  FREE PPs  FRER DISTRIEUTION
haisxo active 273 194 54..09..22..54..55
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€ Create e damain i an evisting forst
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InfoSphere Data
Explorer

3 — Analyze Raw Data

InfoSphere
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4 — Reduce Costs with
Hadoop
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Analytic Applications
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Computing
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COMMAND STATUS
Comnands B stdout: yeo stderrs no

Befors comnand completion, additional instructions way appear below.

Creating infornation file (finage.data) for rootve.

Creating tape boot inage...
bosboot: Boot image is 32198 512 byte blocks,

Creating List of files to back up.
Backing up 50481 files.

202 of 50481 files ().
508 of 50481 files (1K),
830 of 50481 files (I%).
1206 of 50481 files (2%)
1567 of 50431 files (3)
2107 of 50481 files (4k)
20358 of 50481 files (53K).
50481 of 50481 files (100K)
0512-038 mksysb: Backup Completed Successfully.

boshoot: Boot inage is 32188 512 byte blocks,
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Back Up the System

Type or select values in entry fields.
Press Enter AFTER naking all desired changes.

[Entry Fislds]
VARNING: Execution of the mksysh command will
result in the loss of all naterial
previously stored on the selected
output nediun. This comnand backs
up only rootvg volune group.

* Backup DEVCE or FILE w

List files as they are backed up? o
Verify readability if tape device? no
Generate new /inage. data £ile? yes
EXPAND /tmp if meeded? o
Disable software packing of backup? no
Backup extended attributes? yes
Humber of BLOCKS to write in a single output i}

(Leave blank to use a system default)
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Name the Forest Root Domain
“Tne it domain i the foest s the forest oot domain. ks name s alsothe name of
the forest

b

Type thefully qusified domain nime (FADN) o the new forest oot domain

EQGDN of the foest root doman:

[newtest.com
Exampe: cop cortoso com
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Renake a Volune Group

Type or select values in entry fields.
Press Enter AFTER making all desired changes,

[Extry Fields]

+ Restors DEVICE or FILE !
SHRINK the £ilesystens? 1o
Recreste logical volunes and filssystens only? o

AL o i =i 1}
(Leave blank to use the PHYSICAL VOLUMES listed
in the vgname.data file in the backup image)
Use existing P files? yes
Physical partition SIZE in megabytes 8]
(Leave blank to have the SIIE determined
based on disk size)

Humber of BLOCKS to read in a single input 8]
(Leave blank to use a system default)
Alternate ve.data file 0

(Leave blank to use ve.data stored in
backup image)
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Spectythe fokders that il cortain the Active Drectory domain coriraler
database. og fles, and SYSVOL.

Forbatepedomance s ecovemby. ot the detabase s og fes onseprte

Database folder:
¢ \Windows 03] Browse.
Log les oder

[C\Windowe 705 [

SYSVOLfolder.

[CVimcomsvsvoL o
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Back Up a Volume Group to Tape/File

Type or select values in entry fields.
Press Enter AFTER making all desired changes.

[Bntry Fislds]
VARNING: Execution of the saveve command will
result in the loss of all naterial
previously stored on the selected
output nediun.

* Backup DEVICE or FILE i I
. [

List files as they are backed up? no
Generate new ve. data file? yes
Create P files? o

EXCLUDE files? no
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Active Directory Domain Services Installation Wizard

x

Addtional Domain Controller Options

‘Select additional optons forthis domain controler,

P gNSsened

I (il catdlog

I~ Resonty domsin contoter (RODC)

Addtiona formaten

[Tre frs domain controer 2 foest must be = global catlog server and

|cannot be an RODC. E

[We recommend that you nstall the DNS Server service onthe fst doman
Jcontroter.





OEBPS/Image00347.jpg
BEE

WEL
(RAID)





OEBPS/Image00471.jpg
DaiaSampiing | Revenue naiss |

REVENUE BY REGION MONTHLY SALES

T Aty ol A 5o O Now D
s

TECHNOLOGY SECHENT i

Lo AN a0 £ )

LOBALTECHDLOGY
SERICES

CLOBAL BUSMESS

008 .

o0 a8 a

setootoono 208 o






OEBPS/Image00108.jpg
Type or select values in entry fields.

Press Enter AFTER making all desired changes.

This option will perform a backup by inode.

* FILESYSTEN to backup
* Backup DEVICE
Backup LEVEL (0 for a full backup)
RECORD backup in /eto/dunpdates?
* £ribut

Backup s Bele dysten

[Entry Fields]
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“bash-3. 00# restorevgfiles -f /dev/rmt0 ~s -d / ./scbo60l/oradata/scbo6/control0l. ctl
o volune on /dev/ot0;

“luster size is 51200 bytes (100 blocks).

The valune mumber is 1.

The backup date is: Ved Jul 16 14:20:26 BEIST 2008

Files are backed up by name.

The user is root.

< 1302528 . /schofd1/oradata//seho/controlnl. ctl

The total size is 1302628 bytes.
The mumber of restorsd files is 1.
“bash-3. 00#
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ESX4.1

Network Configuration

Select an adapter for ESX

Select an adapter for ESX to use for system tasks.

1

Network Adapter: ‘ PRO/1000 MT Single Po... (MAC: 001 2)@ -Connected |+

[] This adapter requires a VLAN ID (Leave unchecked if you are not sure)

VLAN Settings:
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Memory type Limit in on X86 ( 3F 3GB ) Limit in 64—bit
Kernel-mode virtual 2GB 8TB
address space
Paged pool Limited by available kernel-mode virtual address | Up to 128 GB
space(2G)
Windows Server 2003: 530 MB
Nonpaged pool Limited by available kernel-mode virtual address | 75% of RAM and up to

space(2G)
Windows Server 2003: 256 MB

maximum 128 GB

System cache virtual

address space

Limited by available kernel-mode virtual address
space(2G).
Windows Server 2003: 860 MB

Always 1 TB regardless
of physical RAM
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ESX 4.1

vSphere for the Enterprise

F2 Other Options

Install ESX in graphical mode

Install ESX in text mode

ESX Scripted Install using USB ks.cfg

ESX Scripted Install to first disk

ESX Scripted Install to first disk (overwrite VHFS)
Boot from first hard disk
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Welcome to the Performance Analysis of Logs (PAL) tool
analysis wizard. This wizard will guide you through the:
process of analyzing your log file(s).

Author. it Huffman

Emalcirih@microsoft com
Bog

PAL v2 -

bito://oal codelex com/

Witten by Clint Hufman (cinth @microsot com) and various ather cortrbutors

you have any questons, problems, or feedback wh tistool, then please pot o the.
dcusson forum t htp://pal codeplex.com

This software s liensed “as-s." You bearthe sk of using . The contrbtors give no
xpress wararties, quarantees or conditons.

License Information
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| Unstructured text (document, email, etc)

Football World Cup 2010, one team
distinguished themselves well, losing to
the eventual champions 1-0 in the Final.
Early in the second half, Netherlands’
striker, Arjen Robben, had a breakaway,
but the keeper for Spain, Tker Casillas.
made the save. Andres Iniesta
scored for Spain for the win.

| Classification and Insight
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vmware

VMware vSphere™
(lient

To directly manage & single host, enter the IP address or host name.

To manage muliple hosts, enter the IF address or name of &
VCenter Server.

1P address /Name:  [esx0l |

User name: oot

Password: [

T Use Windows session credentials

Close

Help
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Detault address space layout
Kernel Mode
| ooeeeeee (system)
Unique per 2: 0?: ::: v
process space -
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e
8o0oeese User Mode
2-GB system space i
KermneVexecutiveHAL (SpEces )
Boot drivers
Systemwide System cache
Paged pool
Nonpaged pool BFFFFFFF
FFFFFFFF C0000000

FFFFFFFE

1-GB system space
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User address space User address space

System cache
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#i&18) vCenter Server
— % ESXi EHl.

) Welcome to Wiare ESXI5.1  ——

€« C' | © https //192.26310. 81

VMware ESXi
Welcome

Getting Started

If you need to access this host remotely, use the following
program to install vSphera Cliont softwars. Aftor running the
installer, start the dlient and log in ta this host,

« Downloag vgphere Client:

$% vSphere Client F#2|%
X#H) Windows R%:.
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ESX4.1

@ Datastore
Specify a datastore for ESX.

A datastore is a vmfs partition that ESX uses to store virtual machines.
Additional datasto

s it

by Lsing VSphere Ciie

(@ Create new datastore

Create on the same device as ESX

Device [

Nome:  [Gatmstoret
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Startup and Recovery

[ Sytem startp
Defatopeatg system:
[Vindons Server 00872

IV Time to display lst of operating systems: 30 = seconds
I~ Time to dispay recovery optons when needed: [ 55 =] seconds

[-System falure
17 Wi e vt tthe syster fog
IV Automatiallyrestart

Wiite debugging information

[ernel memory dump

V- Overwiite any exsting fle
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UMuare ESX 4.1.8 (UMKernel Release Build 268247)
UMuare, Inc. UMware Uirtual Platform

2 x Intel(R) Core(TM)2 Duo CPU EG488 @ 3.BAGHz
2 GB Memory

Townload tools to manage this host from
httpir/172.16.8.201/

To open the ESX console, press AIt-F1
To return to this screen, press Alt-Fi1
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| =] LA BT

Command

|9 DERE0ES00E|ER Al s

Losding Dunp File [E:\IPN2 Hp storage and Firaware\p200p200i - Memory\MEMORY DHP]
Kernel Sumnary Dunp File: Only kernel address space is available

Synbol sesrch path is: SRVec:\websynbol¥http://synveb;SRVxc: \websynbole\\gorcssts\ProductsiLocalSynbols; SRVxc: \uebsynbolxhttp:
Executable search path is

Windows Server 2003 Kernel Version 3730 (Service Pack 2) MP (8 procs) Free x86 compatible
Product: Server. suite: Enterprise TerminalServer SinglelUserTS

Built by: 3790 srv03_sp2_gdr. 080813-1204

Machine Nane

Kernel base = 0x80800000 PsLoadedodulsList = 0x808af9c8

Debug session tine: Mon May 25 19:10:59.344 2009 (GHT+8)

Systen Uptine: 1 days 20:13:27.937

Losding Kernel Synbols

Loading User Synbols

Loading unloaded module list

* Bugcheck Analysis *

Use lanalyze —v to get detailed debugging information
BugCheck A, {4. d0000002. 1. 80882ast}

Probably caused by : memory_corruption ( nt!MiRenoveUnusedSegnents+6b2

Followup: MachineOwner

ASM OVR CAPS NUM |
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Network Configuration
Enter the network configuration information

Network Adapter:  vmnicO

Adapter Settings

O setautomatically using DHCP

© Use the following network settings:

1P Aderess:
Subnet Mask:
ecmsaons: [
—

Enter a fully qualified host name (e.g. host.example.com)

Test these settings

@ mack | ‘ ® Next ‘ ‘Xgancel
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ESX4.

Y Setup Type
Specify the type of setup for this installation

O standard setup
Setup ESX on a single hard drive or LUN.

© [Advanced setup|
View and customize the individual ESX partitions.
Configure boot loader automatically (leave checked If nsure)
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Alerts
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analysis section for more details about wht the thrashold means.
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