

 《突发事件战略管理》

在过去的十多年里，风险管理的范畴与应用性已经大为拓展。银行、公司与公共部门，在他们的日常管理与长期投资领域两个方面，都雇佣了新的技术能人。今天，对于一家全球银行而言，没有这些体制的运作是不可想象的。相似的情况是，在很多公共管理领域，从美国宇航局（NASA）到灾害控制中心（Centers for Disease Control），都已经普遍使用风险战略管理重塑他们的项目。这样的思路还没有被应用于国家安全的政策领域，因此，这特别令人印象深刻。做第一个吃螃蟹者（Venturing into uncharted waters，意为“在地图上未标示的水域冒险”），《突发事件战略管理》一书将风险管理专家与不同实务部门的管理者召集起来，同国际知名的国家安全学者一起，共同研究国家安全中的风险及其应用等问题。就检验风险管理的高级评估与管理技术而言，大家在探讨是否能将其成功地应用于解决当代国家所面临的安全挑战。


保罗·布莱肯（
 Paul Bracken）　耶鲁大学政治学与管理学院教授。他是国际关系理事会会员，供职于私立的股权与对冲基金会，负责为投资战略提供方案咨询。
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 Ian Bremmer）　欧亚集团主席，世界级政治风险顾问。他还是世界政策研究所（World Policy Institute）高级研究员，《国家利益杂志》（The National Interest）的特约编辑。他的研究集中于国家转型、全球政治风险与美国国家安全等。
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 David Gordon）　美国国务院政策规划室主任。他早先供职的岗位是国家情报理事会（National Intelligence Council，简称NIC）副主席，该理事会隶属于国家情报总监（Director of National Intelligence，简称DNI）办公室。戈登还是中央情报局（CIA）跨国事务办公室（Office of Transnational Issues，简称OTI）前主任。他主持过国家层面的经济与金融危机、新兴传染性疾病、全球人口发展趋势统计、能源问题的地缘政治变迁等重大攻关项目。
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艾安·布莱默

大卫·戈登
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 1　导论

保罗·布莱肯　艾安·布莱默　大卫·戈登

吴新叶　译

撰写一部关于风险管理与国际事务的书，此时是再恰当不过的好时候。大规模杀伤性武器（WMD）、核扩散、恐怖主义、可用能源、国家失灵与其他原因导致的危机一直在增长。至少可以这么说，关于伊拉克战争的重大风险预测的失灵，已经产生了严重后果。在讨论国外与国防政策问题方面，关于情报部门与政府行政部门如何评估风险的辩论一直争论不休。

正是基于这些理由的考量，现在恰是聚焦于如何进行风险评估与国际事务管理的好时候。第二个理由是，剔除上述考虑，风险管理作为研究领域的显学而出现，现在已经催生了一个又一个学科，如金融风险、商业风险、工程风险、环境风险与流行病风险等。今天，如果未经“屏幕处理”的风险评估来检验哪一环节可能会出现差错，就轻易做出投资的决策，对于任何一家公司而言都是根本无法想象的。同样，对流行病学的评估也要有全过程（thorough-going）的风险分析，以便发现应该在哪一个环节进行干预。采用风险管理的分析框架，而不使用常规的那种发现肇事者并进行谴责的做法，这对类似于对失事的哥伦比亚号动力系统失灵的分析要有用得多。

在国家安全与国际事务的层面，却几乎未曾涉及系统的风险研究。不管是情报部门，还是国防、能源政策、核不扩散、恐怖主义等问题，系统地评估风险远远未能有所超越，还在沿用老生常谈的观点。本书的研究第一次将国际事务风险与风险管理框架融合在一起进行探讨，二者中的其中一个问题在很多学科中早已被染指，但将二者融合起来的研究则还没有出现。

事实上，每一个人都知道国际事务需要更好的风险管理。在诸如金融、商业、流行病与电网等危机问题发生，并需要加以评估的时候，风险管理的地位就会显示出异常的重要性，甚至可能作为核心分析框架。在这一点上，我们没有发现歧义。问题的关键是下一步：这些领域的不同观点是否可以被应用于国际事务管理之中？对此，存在很大分歧与抵制。我们确信，这种对知识互相融通的抗拒，即抵制将观点从一个领域输出到另一个他们从未尝试的领域，这本身就很有趣、很富有启发性。

我们的看法是，自20世纪90年代以来，在关于国际事务管理中如何控制风险的实践经验方面，美国处于下降状态中。在此以前，冷战中的那些赤裸裸的危险与核毁灭威胁，迫使华盛顿采取了一种行为方式，并将这种行为方式应用于国际问题。美国在重大事务问题上花钱买平安的做法应该引起注意了。在20世纪90年代，随着苏联的解体，美国提出了“恐惧约束”一说，这使美国在20世纪90年代成为世界上最有影响力的国家。在应对风险方面，这种单边能力产生了草率的结果。除了意识形态这条红线，对于一切可能走入歧途的事务与趋势，美国都能够轻易跨越、轻易给扭转过来。无论是美元政治还是军事行动，美国能力被错误地认为是应对风险的替代性好主意。

不愿意将风险管理概念输入到国际事务领域的另外理由是，国际事务问题专家们固守他们既有的知识体系，因为他们用其墨守的知识体系来解释日益增长的专业领域问题。这在情理之中。在一个宽泛的层面说，新的概念框架并不十分受欢迎。
(1)

 近年来，国际事务领域的风险管理问题已经不再是简单的陈词滥调，而是已经演变成为一个全新的概念。事实上，针对这个项目，我们花费了更多的时间同国际事务问题专家们研讨，即为什么风险管理在他们所擅长的特殊领域里“不可能行得通”（can’t possibly work），而在试图理解风险管理方法可能在多大范围内有效运用上所花费的时间则相对较少。

本书撰写的目的并不是要批评任何人，而是将本书作为一个开启创造性对话的契机，使风险管理能够在21世纪被应用到国际事务领域。在差不多有两年的时间里，我们同不同国际安全问题的专家们研讨，向他们介绍外部领域的风险管理概念与框架，目的是检验风险管理思维方式是如何改变已经长期存在于他们研究领域的那些解释框架的。

在介绍本项目的基本结构之前，有必要弄懂我们所理解的风险管理
 。


风险管理的界定


不同的人对风险管理
 有不同的理解，这是本项目开始之初的最早发现之一。而且，在不同的专业领域，相对缺少异花受粉（cross-fertilization）风险管理的成果，比如金融、环境保护与流行病学等，都鲜有此领域的风险管理。

在核电厂的安全问题研究上，工程师们在风险管理方面积累了很高的管理艺术与经验。他们监管着复杂的发电流程，从巨大的管网与反应堆中源源不断地产出信息与物质。华尔街的金融分析家们对风险管理有不同的认知，他们使用概率与随机处理手段，关注现汇价值与股票价格。每一个人都在做着风险管理的工作，而且每一个人都有自己的分析框架、表达词汇及一套辨别异常的方法。

这并无不妥。在每一个领域，不管是致力于研究核电厂安全的工程师们，还是华尔街的关注证券价值的金融分析师们，他们都必须要管理特定的循环性任务。他们总结了对他们工作有用的管理技术与辨识异常的方法。

如果我们要提升在国际事务问题中的风险管理的对话水平，这些关于风险管理的跨学科定义所展示出来的多元化特征性，还不能就重大问题有所帮助。

我们解决这一问题的思路是回归风险管理的传统，其理由是：当前，诸如金融、工程与环境保护等专业化领域使用的风险管理，都有同样的知识渊源。当代风险管理起源于20世纪20年代到30年代的大规模生产时期，那时风险管理广为使用的是统计方法。
(2)

 在稍后的“二战”期间，随着数学概念应用于军事目的，关于操作的研究应运而生。到了20世纪50年代前夕，一门新兴决策科学的学科得以发展起来，风险管理这一常用概念就产生于该学科。
(3)



简单说来，风险可以界定为两种情况的产物：可能性与结果。一旦发生了某些事件，就会产生某种结果
 ，风险就是将可能性
 从中筛选出来。这是贯穿本书所使用的“风险”的定义。
(4)



这一定义体现在三种对话形式中：一是可能性，二是结果，三是对可能性与结果的管理。在这些对话形式中，每一个方式都能够显示出演变的复杂性。由于我们生活的世界是复杂的，因而这些对话方式尚不至于让我们错愕不已。然而，那种能够识别存在三种对话方式的简单行为，也被证明是相当有用的。这意味着，金融制度没有充分将风险管理的注意力仅仅集中到预测现汇与股票价格上。但是，在过去的数十年里，一直采取的方式是盯紧现汇与股票价格的做法，这有据可查。过去的记录乏善可陈，金融制度是一股脑儿地将大笔钱都全部投入证券市场，然后重点检验不同股票，以发现对投资价值的总体影响是一种什么状态。如此的操作方法被称之为风险价值（value at risk，简称Va R）。本书对这些精确计算的方法选择并无兴趣，我们的目的是：在这些优秀的风险管理经验中，借鉴金融管理的观点来预测未来。本书认为，将大量的国外政策战略聚在一起，找出主题并强化检验，这是一种非常有用的洞见力。这种做法有激化相互行动的作用。这能够将注意力集中在重大结果之上，更不用说同时伴生的可能性问题，后者也常常是争论中的关键因素之一。同时，这也能够提供一个总体路径来将事先未能充分处理的各选项进行结构化处理。

风险管理当然有必要涉及风险是如何被发现，如何被个人、团队或组织所处理等相关问题。这是一个非常复杂而有趣的主题。不仅仅是因为不同的人用不同的方式评估风险的可能性，而且他们也常常能够发现所产生的结果是不一样的。没有哪种方法论能够解释这些趋势。但如果能够借助合适的词汇阐述这些问题，关于解释风险趋势的讨论便可以进一步获得更好的成效。


本书的目标


由于意识到有必要使风险管理具体应用到一些非常重要的领域，我们设想将这一理念与不同领域的风险管理经验应用于国家安全与国际事务问题上来。在国家情报委员会的资助下，作为国家情报总监（Director of National Intelligence，简称DNI）的理事，我们在两年内举办了数次会议，召集国际事务各种领域内的有造诣的风险管理专家进行研讨。同时，也举办了多次小型对话研讨会。会议地点分别有纽约、纽黑文、华盛顿特区及以色列的特拉维夫等地。

保罗·布莱肯是耶鲁大学管理与政治学教授，他给项目带来了数篇管理与操作技术的成果。艾安·布莱默是欧亚集团主席、学术培训方面的政治学家，他的研究涉及市场与全球政治风险的兴起，及其在金融、公司与政府团体中的表现等。大卫·戈登是国家情报部门官员，他的研究将关注点集中到国家安全方面的风险管理是如何发生的等问题。为了区分风险管理概念，我们花了很多天同专家们开会讨论，筛选使用那些对安全问题极为显著的概念。

用一个词来概括研究目标就是按部就班。在国际事务问题研究中，风险管理是一个特别具有跳跃性的目标，因此我们选中了它。我们的观点是，针对国际事务中各种挑战性的解决对策
 研究都是无关紧要的。我们没有奢望能够找到停止大规模杀伤性武器（WMD）或终结恐怖主义袭击的解决方程式，相反，我们确信更好地理解同这些危险相关的过程是可能的，从而提出明确治理这些问题的可供选择的对策。

我们的目标是：应用风险管理框架，在解释重大问题的对话中提升讨论的层次。重大决策总是蕴含着各种各样的风险因素，决策者及其下属也深谙此事，但通常情况下只是在系统评估与管理中轻描淡写地加以处理风险问题。现在已经有了一些参考文献。比如，关于“精确计算的风险”或“不予理睬的风险”等。在实施本课题研究时，我们最关心的问题之一就来自于在不同场合多次听到对这两种风险的引用。应当请决策者及其下属向我们展示一下他们所强调的精确计算风险的精确之处到底在哪里。通常情况下，根本就没有精确一说。

随意使用“精确计算的风险”的临时抱佛脚做法存在弊端——根本上掩盖了无视风险分析的事实。同样，经常提及“不冒任何风险的做法是更大的风险”观点也是不当的，是决策者采取鲁莽行动的遮羞布。对于几乎没有或根本没有考虑上上下下的后果就径直决策的行为而言，这通常代表一个勉强掩盖的无过错借口。我们毫不讳言这样的立场，即不采取任何风险的行动可能是一个大错；另一方面，我们也确信不考虑风险背景的无差别风险应用，则是对风险评估与风险管理的严重误读。

本项目召开会议的初衷是实现异花受粉：请安全领域的专家听一听风险管理专家的观点，同风险管理专家们谈一谈从金融、军事研究、政治风险、流行病学与环境风险所获得的心得。我们从对话中学习，而不是索要会议发言PPT的简介。另外，从风险管理研究中筛选的论文，也散发给国际事务问题专家们。为了使对话能够继续下去，我们这些组织者也介入到每一位同行专家的研究领域，并阅读了这些论文。

我们还同风险管理的实务工作者开展了一些对话会，获得的重要发现之一可以总结如下：风险管理是领悟力
 ，而不是表现在数量上
 。它不是预测最重要的事情，而是要理解和发现问题产生的源头。

换一种表达方法，这是受过数学计算训练的风险分析家们所做的绝妙安排，他们是工程系统可靠性领域的权威：你无需数据进行统计思考
 。对于专有名词、区别差异与风险涉及的解释框架，统计数据方法是有用的。但是，在现实世界里，即使在拥有严密数据的管理领域，人们常常发现数据并不可用，或者是因为数据太庞杂而无法使用。即便如此，人们已经学会了运用充分的数据对问题进行确切地阐述，这仍然是一项了不起的有用工作。

分配给每一位国际事务问题专家们的任务是：在研究当前事务与本领域所面临的挑战方面，要“像风险管理专家那样思考问题”。在将从风险管理那里学得到的东西，以及思考方式应用于自己研究主题方面，专家们做得堪称样板。我们感到，请这些专家中的每一位就概念使用做出他们自己的判断是十分重要的，因为好的风险管理课程的条件之一，就是它要既像科学更像艺术。与其说严格方法论意义上的风险管理应用可能不一定是恰当的，倒不如说本书的作者们在他们自己的研究领域内，自由地发挥了筛检与使用可资借鉴的风险管理概念。我们没有使问题适应于风险管理，而是试图将风险管理适用于我们发现的问题。


相关的观点


在过去的几年中，以风险为主题的研究成果大量出现。有些成果同我们的项目有交叉，因为这些研究也试图碰一些“大”问题。如果发现我们的项目是如何同这些研究成果相适应，就能够发现我们正在努力做的事情，在学术界处于怎样的有用地位。

在卡纳曼、斯洛维奇与托维尔斯基，以及其他学者们的研究中，反映出我们研究工作的一个立场。他们的观点是：可能性与结果之间的互动，对行为因素的依赖程度要高于实际行动的可能性。
(5)

 他们开列了很多案例以资证明。他们所应用的观点来源于心理学，替代了决策者们运用经济学逻辑所进行的理性决策假设。换句话说，大多数人并没有运用可能性方法实现研究预期的最大化，他们固守重大问题研究的时间太长，即使他们不愿再坚持但也不轻易放弃。研究中的一个特别趋势是如此普遍，以至于行为主义金融学的专家们甚至将其命名为意向效应（disposition effect）。

本研究提出的观点是系统论的方式，研究那些能够产生坏决策的问题，比如为什么固守这些问题会延续如此长的时间。在可能性高和可能性低的事件中，这些糟糕的决策模式似乎都特别普遍。另外，个体针对问题的最初应对方法，对后来的决策产生着持久的强力影响。总体说来，人们坚守最初立场的时间都太长。

我们发现本项目所分析的这些问题趋势都具有弥散性。如此提出了一些有争议的问题，这些问题由该领域的专家开辟独立的一章以便更好地解释。我们这里有充分的把握说，这一思考立场在国际事务问题的风险管理中增加了一个重要的研究维度。也就是说，在做出好或坏的风险判断方面，的确存在系统分析模型。尽管在应用这些观点时常常会遇到困难，还是要开列一个清单以记录该模型可能会带来的那些错误。这很有用，需要在管理中牢记不忘。

本研究的另一个观点来自于社会学方法，主要探讨了晚近时期的现代社会问题，如在西欧国家与美国，它们在风险与风险管理理念下已经逐步演变成为结构化社会。安东尼·吉登斯（Anthony Giddens）1991年的研究发现，由于现代社会中的人类安全问题大为增加，风险概念获得了核心概念的地位。
(6)

 “这是一个被未来（同时还有安全）逐步主导的社会，由此衍生了风险概念。”
(7)

 新技术的发展，药品与强大的市场与国家已经带来了更长的生命周期，基本危险在下降。但与此同时，也生出了一堆新的未知或不可知的“人造”危机。

乌尔里希·贝克（Ulrich Beck）在“风险社会”的研究中，特别关注减少现代化与全球化带来的风险与不确定性的问题。
(8)

 这些“人为”的风险被证明是“反射性的”，
(9)

 这意味着这些风险来源于现代性，即风险是尝试延缓衰老和消除传统危机的不经意的产物，比如疾病、市场波动或市场战略问题等。“人为”风险具有低可能性的特征，但其潜在的后果却是惨重的。这也正在成为现代工业社会里全体公众所关注的主要问题，人为制造的风险正在将人类社会变成为“风险社会”。
(10)



“风险社会”分析方法已经逐步被一些专家应用于国际关系与国家安全领域的研究中，尤其多见于恐怖主义背景
(11)

 、当代社会福利
(12)

 ，以及与北约（NATO）有关的西方国家安全等研究领域。
(13)



面对非对称性风险，如恐怖主义，政府不能再瞄准“彻底安全”这一目标概念。
(14)

 在过去，国家安全涉及如何应对安全威胁，这是一个有限过程，应对安全的目标是消除当前的威胁。
(15)

 然而，同威胁不同，风险只能被管理或控制。用实践性术语来说，这意味着现代国家要学会应对问题，而不是瞄准要解决的问题。
(16)

 只要我们所处的风险社会的反射性特征还存在，风险就会趋向于延宕成为一个长期的过程（如果不是有限时间的话），而且在管理一个风险的时候可能会带来一系列的其他风险。
(17)

 在后9·11恐怖主义（post 9／11terrorism）背景下，“风险社会”的拥趸者们大都在为政府采取先发制人行动的兴起做注解工作，认为这是风险管理的主要发展成果。

总体上，如果假定风险社会概念的源头是在“现代性”（modernity）与“后现代性”（post-modernity）之间的理论争鸣，那么现在运用“风险社会”分析方法来研究国家安全问题已趋向于高度概念化。
(18)

 一项有价值的研究，部分是将国家事务当成“跨国的科学”（transnational science）研究对象，把方法论的再概念化（re-conceptualization）当做研究目标。
(19)

 只要他们批评新自由主义的全球化学说，并有建构“全球性国家”的想法，
(20)

 或者有强化和平主义立场的想法，或者有使特定类型的福利去合法化（delegitimize）的想法，这些被概念关怀所左右的研究趋势就不会停止。
(21)

 也就是说，只要借用几个概念，
(22)

 专家的研究内容就不用向决策者提供具体的解决问题的建议，政策制定者并不清楚如何利用“风险社会”的研究成果，不知道如何利用这些研究来解决风险与战略性突发事件。

一项小得多的微观研究成果关注组织
 问题，像研究个体问题一样明晰，侧重于研究风险的信息处理问题。部分原因是对9·11事件的回应。有大量的学生都在研究美国情报部门的影响，包括9·11事件委员会报告自身也成为研究对象。
(23)

 组织最终成为有别于人的研究对象，而要理解组织处理风险的动向则是十分重要的。本研究成果，以及本书接下来的两章内容（布莱肯与阿莱德撰写）将组织视为提高风险管理的核心要素。在金融、流行病学与环境保护方面，构建系统的目的就是为了实现风险管理——预警、沟通与IT系统——这已经成为极其重要的研究目标。在这个意义上，将这些因素归纳到风险管理分析框架中是恰当的。

最后，近期的一项研究关注骄傲自负问题，有些案例甚至出现了预测欺诈现象的问题。
(24)

 这些作品提醒人们，要做出准确的预测，尤其是对未来的准确预测，这是多么困难的工作。

但是，为什么在经过了数十年之后，讨论预测问题仍然是必要的？这让我们倍感费解。我们认为，警惕出现那些被称之为“世故的犬儒主义”（sophisticated cynicism）的现象是同样重要的事情。这类研究的旨趣在于否认就这些问题所取得的任何进步都是可能的。

解决国家安全与国际事务领域的重大挑战所面临的问题是，没有任何魔术型的解决方案（silver bullet）。
(25)

 根据我们的研究项目安排，我们认为预测与发
 现是两种根本不同的活动
 。将二者混同起来是错误的。
(26)

 本书所讨论的问题，不是要提供无所不包的解决方案。但这并不意味着我们在管理方面不能做得更好。为了证明这一点，我们不得不就这些问题尝试研究以求更多发现，而风险管理提供了一个非常有帮助的解释框架。


各章内容简介


作为宽泛方法的一部分，风险管理如何在理解国家安全与国际事务问题的分析框架上做得更好呢？它如何能够更好地解释清楚精挑细选的大问题呢？我们的目标自打一开始就富有挑战性，并克服了很多限制因素。我们以学术自由的立场承认，任何研究方法的一贯性是相对变化的；由于我们确信变化也适应于一般的风险管理问题，为了获得更大收获就必须更好地理解问题，我们因而将该研究方法视为一个极小的限制（small limitation）因素。

由保罗·布莱肯与伍兹·阿莱德撰写的前两个主题章节，研究了组织化背景下的风险评估与风险管理问题。这两章提出了一个根本性的观点，我们感到这个观点过去在太多的研究成果中是被忽略的。该观点认为，不确定性需要加以重视，不但要在我们不知道的世界事务中重视不确定性，还应该包括我们不知道的组织运作方式所产生的种种不确定性。不仅是我们不知道朝鲜拥有多少核武器具有不确定性，而且美国政府内部如何处理这些信息也存在重大的不确定性。

布莱肯与阿莱德的研究分享了大量的其他研究观点。布莱肯论证说，预警系统的设计必须要能够反映重点战略，因为系统肯定会出现不能发出预警的失灵可能。也就是说，在一个更具宽泛的背景下，预警必须考虑处理不确定性的备选方案问题，而这些方案的数量是有限的。

作为以色列情报部门的高级官员，伍兹·阿莱德运用了他丰富的工作经验来反驳惯常采用的一些观点，即那些认为突发事件是不可避免与难以克服的挑战观。他没有证明对突发袭击进行预测是可能的，但列举了一个非常具有说服力的案例，阐明对问题认知的方式是如何自我误导的。阿莱德对此建议到，应当给信息收集系统投入设定最低额度的资金，因为没有比分析家更值得花销这些开支。阿莱德的这个结论已经产生了巨大影响，关于情报部门经费的研究讨论最低也应当有数十亿美元的预算。

路易斯·唐撰写的《核扩散的“流行病学”分析：不确定性、突发性与风险管理》一章探讨了应对全球核不扩散体制可能迅速解体的不同途径。即使是在五年前，本章的内容也可能被认为是杞人忧天之作，但今天对核扩散发展的恐惧却已经是可感知的了。蔓延说为分析该问题提供了一个启发式的模型，这是一个有意义的洞察问题的方法。唐关于大规模杀伤性武器（WMD）的研究扩展了传统的“供给与需求”分析方法，将关键人物作为核传播与其他跨界专业技术的考察变量进行研究。这种放大分析核扩散研究框架的方法提出了大量新观点，表面上非常具有说服力。比如，在标准模式下增加了关键性人物因素，并将其视为影响“变量”（vectors），它揭示了核关键技术在不同国家间的强大互补性。反过来，这也提供了一个理解路径，即理解大量国家如何能够在短期内拥有大规模杀伤性武器的成因。

唐将其与大规模杀伤性武器缓慢传播进行比较，建议通过应用核扩散的供求模型解决问题。他总结道：一个真正的危险是，大规模杀伤性武器的快速扩散有可能成为现实，而在这个过程中，时下的核不扩散概念在遏制这一发展态势上的解释力不太可能是有效的。

杰斯卡·斯特恩与乔纳森·B.维纳从风险管理的角度研究恐怖主义问题。他们的重要贡献是从环境风险评估中借用了一个核心概念——预防原理（precautionary principle）——并将其应用于解释反恐问题。这一应用方法颇富争议性，毕竟，在面对诸如特定病菌的病理性影响等不确定性问题时，预防原理在科学的角度理解是适用的，但将其应用于从市场上清除病毒则是鲁莽之举。以此类比恐怖主义问题，就是当缺乏证据证明恐怖主义要发动罢工或者甚至没有证据证明一大群人就是恐怖分子时，任何贸然采取行动的做法就是不当的。

预防原理提出了关于伦理与实践的重大政策问题。这样的政策会发展成为应对恐怖主义的对策吗？不管答案是肯定的还是否定的，斯特恩与维纳认为在应对不断升级的恐怖主义袭击问题上，这是可能发生的。

保罗·戴维斯考察了美国国防部（DoD）是如何应对风险与不确定性的实践问题。他的结论指出，我们更早时候关于预测会受限制问题的讨论是准确的。戴维斯总结道：将问题归为“做预测”（making prediction）中的一类，这是错误的。很久以前，国防部就放弃了此类工作。戴维斯详细描述了在面对他称之为“深度不确定性”（deep uncertainty）问题而需要做出决策之时，国防部事实上都做了哪些工作。这就是，风险的不确定性达到怎样的水平，未来就将采取怎样的战争，战争的敌人将可能是谁，以及重点开展相关的武器与技术工作将会怎样等一系列问题。

戴维斯总结认为，事实上国防部的所作所为一直以来都是重点建设三大问题：机动性、灵活性与稳固性。他继续论证了这些重点工作是如何已经在事实上演变为制度化决策，以及在准确预测了已经面临深度不确定性挑战等问题上，美国军界如何会深深地产生针对这种认知的批判主义情绪。

科比·范·德尔·林德（Coby van der Linde）研究了我们的能源安全观点是如何受到风险管理的影响问题。她的研究运用了从心理学与行为主义风险分析方法中所引进的概念，强调了背景研究的重要性，如对石油断供等问题将会产生的影响进行可能性评估。假定不管莫斯科是否做出切断对欧洲的能源供给渠道，如果没有考虑到背景问题就不是真问题。相反，知道不同国家中的哪一个国家在做出能源安全决策的竞争背景，被迫做出行动才是关键。她的这一章内容将美国所倾向的全球化战略背景，同她认为欧洲松散、有限的全球化背景进行了比较研究。在松散的全球化市场力量下，是不可能自动提供所需要的能源供给的，还需要决策风险管理所固有的其他成分，如国际政策、援助、高压政治、储备等。

她的结论给出了一副截然不同的解决国际能源危机线路图。比如，林德确信西欧国家将不得不下调其声称的并一贯强调的人权问题、环境保护问题等标准，以便换取更多的实用与额外的市场行动，来确保能源供应。在五年前，考虑到大规模杀伤性武器的扩散问题，即使将能源安全事务纳入这些体系也是不可想象的。但是，在过去的几年里，能源问题的重要性已经迅速蹿升。

普雷斯顿·基特分析了三个案例——俄罗斯、巴西与匈牙利——的主权信用风险，利用传统方法无法解释捕获关键性政治动力问题，这些国家都有利用政治因素驱动经济产出的特征。他概述了一个国家稳定的框架，用以解释被传统市场分析家们所忽略的、能够捕获很多社会与经济要素的现象。不可思议的案例是俄罗斯，该国于20世纪90年代晚期处置国际金融问题所做出的决策案例很有说服力。基特指出，俄罗斯的决策是不履行其主权债券的政治责任，尽管俄罗斯政府有钱而且能够偿还国际债务。

俄罗斯不履行债券责任的行为打压了美国的对冲基金，并且迫使美国联邦储备委员会出面干预，向其债权人施加压力以注入更多的流动资金，以免发生国际金融危机。发现这些问题是如何发生的，寻找源头事关重要。而我们仍然能够遇到很多分析家在坚持旧观点：政治决策是“软的”，对理解信用风险毫无价值。至少可以说，这是一种短视的观点。当全球化发展到同国际金融联姻的阶段，这也是一个格外具有风险性的观点。

杰弗雷·赫伯斯特研究的是非洲面临的挑战，即国家失灵问题。艾滋病、腐败、种族屠杀与其他制度弊端等，似乎都在折磨这片大陆。风险评估与风险管理能解释得了这一巨大挑战吗？赫伯斯特得出了一个简单却重要的观点：非洲不是始终如一不变的，而且，不同国家在很多问题上的差异性正在显现。我们认为，这是我们项目书中的一个非常突出的例子：你不必需要数据去按照统计学的方法思考。正如赫伯斯特所说的那样：“请注意这种变化，而不是平均绩效。”如果将注意力集中在“平均”上，研究所得出的结论将是彻底的绝望，这掩盖了这片大陆上非常重要的差异性。应该将注意力集中在非洲国家的层面，以及某些国家要做得比其他国家好得多的方式的层面去理解非洲，这样不但有更好的希望期待，而且还能够发现绩效更好的国家经验，可以为其他非洲国家提供样板。

--------------------
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(25)
 我们常常在想，这些领域是有解决方案的“银弹”（silver bullet）空间。


(26)
 我非常感激耶鲁大学嘉里·卜儒尔（Garry Brewer）教授对此事如此简洁的表述。



 2　预警系统的构建

保罗·布莱肯

吴新叶　译

预警是避免发生战略性突发事件的一种重要途径。在某种意义上，预警能够应用于所有的领域，也可以适应于几乎所有的组织体系。当下，在诸如流行病学、金融与国家安全等不同领域中，关于预警的专业化研究已经蔚为大观。这些研究观点可以应用于解释其他领域的突发事件之中。比如，军事行动与金融领域开发的风险分析与贝叶斯网络方法，已经被情报部门加以引进并应用于项目风险的分析之中。

但仍有一些基础性问题并未引起充分重视。人们是如何建构一套预警系统的？也就是说，在其他重要影响因素的关联中，同其他没有依赖预警系统的应对危机办法相比，这套预警系统的适应程度如何？应对总体战略的情况如何？这一问题正在变得日益紧迫起来。各种各样的灾难，如类似2001年9·11事件、东南亚海啸、非洲饥馑，以及其他很多事件，都毫无例外地需要预警系统。它们涉及的问题还远不及这些。搞定一套好的预警系统不仅是管理过程的开始，而且还涉及到很多政治与社会科层体系因素。哪怕是没有得到充分的重视，也无法足以确定预警系统能够运转良好。

一个相关的问题是，数以亿计的金钱被投入到预警技术领域——信息技术、卫星、软件与感应器等。这些技术已经改变了繁文缛节的组织结构与行为方式。然而，经常的情况是，在这些系统上增加的开支并未换来更好的预警绩效。

本章认为，关于预警系统构建并不会存在一个普适性的理论，所以预警系统不一定能够应对地方性问题与困境。由于地方事务与情境存在巨大差异，即使类似国家安全这样单一领域，也几乎可以千篇一律地适应一个总原则。这样看来，提升预警绩效是毫无希望的。

但是，本文则以更加明确的态度宣示：预警绩效是可以提升的。其方法是双重的。首先，需要一个针对预警的话语体系。反恐专家彼得·森奇（Peter Senge）称之为建设性对话
 。在建设真正预警系统方面，如果设计者认为有用，建设性对话就可以应用于对地方层面的复杂事务进行组织管理，那些高级执行人员则可以借助概念、词汇与表述等途径，通过一种易懂的方式来识别重大解决问题选项的方案。

通过对情报预警全面审视，一个显著发现是：一旦情报内容存在很多歧义，则无助于构建预警系统，越少歧义的情报才越是有用的；只要建设性对话含有过多歧义的情报信息，就无法为建构更好的系统提供必需的词汇与概念。失败的例子充斥于此类情报文献之中。这种文献聚焦于失败链条而非成功链条，导致建构好系统的建设性对话就变得非常困难。

考虑到建设性对话之于预警系统的必要性，本章将提供一套更好的、替代性的词汇、表述与框架。适应
 、绩效变量
 、正式化
 、添加的预警价值
 、常规操
 作图示
 、水平管理
 、复杂事务的功能
 、松紧不一的耦合
 、系统整合
 ，以及其他前沿性术语或概念。这些术语或概念多用于预警讨论，并将预警适应于更大的战略事务和不确定性管理等方面。本书的目标是提升对话与分析的层次，以便大量差别化的地方性事务能够使用这种方法，即便这些地方性事务的个案差异性很大，决策者也不会被海量信息搞得茫然无措。

有必要指出，不能过度强调预警的概念性框架的作用，但顶层政策设计者如果缺少这种概念性框架，就无法在他们的员工中施加导向性的影响力，也无法就预警系统建设给予持续的大规模技术投入。本研究的旨趣是辨识异常方法预警政策，使该政策能够在不同行政创议中成为妥协的产物。

无疑，如果这一概念性框架的需求很大，则遇到的挑战也会很大。本章试图建立一个分析框架，用于联系精确的理论与事故发生的诸因素。笔者并不认为存在某预警理论，学理上不存在，实践中的任何地方也不存在，即便是接近成型的理论也不存在。另一方面，即使那些事务管理的实践者做出了某些有用的解释说明，如哪些环节出现了问题，或该预警系统是如何运作的，他们也只是描述了一个大问题中的某些支离破碎的一小部分。这些问题鲜有系统化的总结，因为这些问题没有聚焦于这些不同的部分是如何同那些宏大的、复杂的组织关联起来，如何同那些与此相关的人和技术发生着关联，没有解释如何运作。

本章的第二目标是在一个更大的风险管理框架下嵌入（embed）预警机制。通常，预警多被在很窄的层面被加以考量，似乎预警只是处理不确定性的唯一办法。预警并非如此。还有其他的路径（事实上有六个），本章将进行论述。预警能够具备补充或替换这些方式的功能，能够在这些路径中创造发生作用的空间。在风险管理中嵌入预警要同更大的战略风险问题发生联系，因而能够对事务部门的政策决策者们提供可资借鉴的价值。

本章提出的建构预警系统的方法可以概括如下：第一，提出一套管理的有用词汇与一套辨识异常的说明，这样的预警系统的建设性话语才能够具备解释力；第二，在一个更大的战略与风险管理环节中嵌入预警。借助这些方式方法，政策制定者就能够更好地理解预警、风险与战略是如何被联系起来的。


相关名词



预警
 是一个针对事件或发展状态的高度警示，因为这些事件与事态将可能严重影响到组织的某些方面。通常情况下，预警都是关于伤害性的事件或发展状态的警示，但对名词定义而言是不必要的。


预警系统
 是一系列环节的相互作用的体系，是这些环节的彼此作用导致对预警的需要。预警系统涉及人、技术、组织与过程。在某些情况下，几乎每一个组织都拥有一套预警系统。商界总裁（CEO）通过阅读商业报刊的方法发现商机的做法就是一种非常简单的预警系统。


正式的
 预警系统，如来自于正式渠道的鉴别（如CEO的读报），多聚焦于专业的或能够叫出名字的危险，主要凭借有针对性的规则与规制来治理，以此来分析与分配信息。银行的外汇交易平台就是一个正式
 预警系统，因为每当特定事件发生时，总有针对性的不同规则来应对。各种危险被分门别类地加以区分——日元相对欧元贬值——并会安排相关的人员出来，同时会调动出相关的应对规则来解决汇率下跌所导致的问题。导弹发射侦查系统也是正式化的预警系统。感应器一旦发现导弹发射，便将数据传给地面的导弹监测站，然后这些信息便会传输到决策者手里。感应器、评估模型，沟通渠道都被提前正式地激活，那些应对导弹发射潜在危险的各项规则也因之开始发挥功能。

正式预警系统与非正式预警系统的差别表现在程度上。在最高级别的正式预警系统中，信息接收器能够在信息正常的背景下，识别这些信息是来源于消息还是其他渠道。

构建预警系统的根本问题是方案选项的确定：是建立正式的预警系统，还是任其维持在非正式预警状态。大多数组织没有正式预警系统。他们借助执行人员的日常工作所积累的信息做出决定。这也是一种预警系统，并且算得上非常好的预警系统。精确的正式预警系统花费不菲，但回报却可能要超过好多倍以上。这取决于对问题结构的分析，对组织而言，取决于所谓关键事件的重要性程度与预算情况。大多数情况下，除了建设预警系统就别无选择。巴林银行被淘汰，是因为银行从事的业务是高风险的外汇交易，对己方交易操作人员要有高度的正式监管机制。

笔者熟悉的一家大公司在应对风险上所采取的方法是，将执行人员在分公司日常运作中所积累的预警信息进行总结，以此为基础建立起预警机制。该公司还另外雇用了一位人员专门负责向总裁直接汇报，但并不向分公司经理报告。这种个体化的监测危机的方式难免会有疏漏，或者有些危机并没有被发现和认定，这两种情况都会使危机无法报告给总裁。

在组织的预警系统规划中，第一步重要工作是对异常现象的辨识。这是再明显不过的环节。我们可以列举出很多公司案例，如巴林银行、安然公司、安达信公司，它们的高级经理就没有做到这一步。在避免危机发生之时，灾难预警能不能及时得到反馈，他们并没有把握。政府管理方面的案例也是如此，官员们也无法意识到预警系统是如何发生作用的，正如9·11事件委员会报告（the9／11Commission Report）中所揭示的那样。
(1)




预警方法的分类


近年来，有三种广义的方法非常流行。在提及预警的时候，人们会毫不自觉地陷入这些方法模式的默认状态之中：

①批评与批判方法（criticism and cynicism）

②心理学方法（psychological approaches）

③“点连接”方法（“connecting the dots”）


批评与批判方法


批评方法是预警的主要方法之一，特别是在类似珍珠港事件和9·11事件发生之后使用尤多。对于提高未来的管理绩效，批评法是常用的基本方法之一。就9·11事件和伊拉克没有找到大规模杀伤性武器（WMD）问题，美国、英国、澳大利亚和以色列开展了不下于六次官方研讨会。由于总结了失误发生的原因，这些研究建议和其他研究成果都已经成为非常重要的研究结论。

但是，当下的批评法有流于追求解释组织功能发生障碍的行为方法之虞。翻开一些大组织的文件，就能够发现其内部运作都不可避免地与此功能失效的行为有关。打破官僚制、打扫屋子（hous ecleaning）与找到真凶是纠偏的对策，也是有用的方法。

当涉及到无预期结果之类的术语时，仅有批评法是无法自圆其说的。请参照在9·11事件前描述中央情报局（CIA）绩效所使用的词汇：“破碎的公司文化”、“糟糕的管理，即使增加再多的人力物力也无济于事”、“功能障碍性官僚机构”、“团队思考”（groupthink）、“过度官僚化”、“结构性侦查”，甚至是“骗子组织”等词汇被大量使用。
(2)

 如果从构建一个预警系统的角度，所使用的这类词汇显然不可能是建设性的话语。

如果还有什么其他方法的话，批判法可能是更糟糕的方法。该方法对任何
 改进都持冷嘲热讽的态度。即使彻底动摇了官僚制，解散了全部负责人，也无法避免批判者认为突发事件是无法避免的观点。这类批判观点总结说，正如“珍珠港事件、1973年中东战争和9·11事件等失败案例所表现出突发事件不可避免的模式那样，未来不管如何进行变革，突发事件都将持续地发生”。

突发事件无可避免。事实确实如此。我们自打一开始就开宗明义地陈述这一观点。但是，愤世嫉俗者的建议与批判者的观点存在同样的缺陷。它将失败
 这个词汇放在解释框架的中心
 。政策制定者——高级领导人和政客——由于性格与政见使然，不大可能会对这种解决问题的方式有良性回应（respond well to）。他们想知道他们能够做什么，他们应当去做什么。他们关注的不是正确的成分有多少，而是想要知道哪些办法是有效管用的。批判者的很多观点非常世故，带有团队思考与错误认识的特征。但是，高级的、或“世故的犬儒主义”批判主义又会带来怎样的预警结果呢？对于高级经理人而言，这更加乏味，他们发现这根本是无用的，有时甚至是烦人的。带着一张从来也不能赴约的邀请函，失败的魔咒可能就以一张简报的形式结束。执行者失去了对预警的信心，但却找不到任何可替代的东西，这绝不是凭借一腔勇气就能够解决问题的。

预警失败的复杂性带来了另一个不幸的结果。伍兹·阿莱德（Uzi Arad）指出，大多数突发事件分析家都热衷于评估与分析，相对较少关注信息的收集与处理。当然，信息的收集与处理是要花钱的。所以那个可控制的最大项目，收集与处理信息的预算技术环节，被排除到预警规划之外。

笔者想强调一个相关问题：情报失误研究几乎从未在管理报告中出现
 ——

良好的执行与实施能够产生附加价值。两种预警系统可以拥有完全相同的技术与人力，但系统产生的效果却是根本不同的，就像珍珠港事件中的执行与实施所产生的效果那样，在中途岛战役（Midway）发生之后的七个月即得到了验证。产生差异的原因在于管理。在当今社会，从商业公司到医疗保健，管理是产生制度绩效差异的关键性因素，如果管理在预警与情报处理中不是处于那么重要的地位，这是极其令人感到诧异的。


心理学方法


预警的心理学方法侧重于精神因素是如何影响判断等问题的，它适用于个体与小群体（社会心理学）层面的分析。该领域的研究观点具有很强的实践应用性，对构建预警系统与情报管理都产生了广泛影响力。

判断的基本依据是，由于错误认知与未经验证的假设之间存在非常普遍的相关性，应对的办法就是在预警管理过程中更多地加入认知与假设的多样化因素。这被称之为多元方法，可以应用于很多不同领域，它不是请一个人来评估预警，而是请很多人参与评估。评估的变量包括红队法、多变量支持法、小组A与小组B比较法等。这些方法在阿莱德的章节中会详细讨论。

提高多元方法的另一个途径是设立不同的独立代理机构进行彼此检查。竞争会迫使他们彼此去分析他们做出预测的各种支持性假设。比如冷战时期的中央情报局（CIA）与国防情报局（DIA）就是典型，它们在每年的国会听证会上就苏联威胁进行预测。DIA总是走在前列，它会放大有时甚至夸大苏联的军事力量威胁。CIA总会跟随DIA进行更加详细地评估苏联威胁。这种方法基本能够解释，为什么在针对同一事实问题上，DIA的结论总是过分夸大，而结论则是采用更加温和的应对措施。

这种安排运作良好。国会更好地理解了事情是如何发生的。有趣的事发生在1977年，CIA一开始就同意DIA的预测，这令国会非常震惊。国会确信苏联的威胁已经出现了拐点，因而迅速增加了国防预算。

有些领域的最新成果能够提升心理学方法的应用价值。有必要特别提出行为经济学分析方法，该学科重点研究在过分自信、重大损失的后悔程度（深度遗憾）、信任与控制等状态下，人们对经济事务的判断情况。一项重要的研究发现是，大多数人并没有遵从经济学理论的标准来做出决策，也没有根据加工过的信息做出判断。他们并非是将预期收益最大化，或将预期损失最小化。大量的研究显示，人们多使用其他标准做出经济决策，
(3)

 共同之处是他们都具有避免真正重大损失的愿望，即便以牺牲高收益也在所不惜。

在国际安全领域，行为心理学有很多应用的案例，突发事件的预警就是其中之一。很多人相信美国与俄国的核武器争端一触即发，因为已经安装使用的第一台雷达传回了袭击信号，这个袭击信号实际上是从加拿大方向飞来的天鹅信号，雷达信息被错误破译了。当然，这并不是真正核武预警系统如何运转的例子。行为因素已经彻底地摒弃了这种可能性。当两大拥有原子弹的对立系统捆绑在一起的时候，核武预警系统并没有
 建设起来。双方都有一种深切的关怀，动用核武会导致损失惨重的后果。操作核武需要检查与平衡，以及其他很多控制环节，在预警系统建设中不可忽视。这些“深度遗憾”的锚被锁住了。这种状况似乎同行为经济学家没有任何联系，因为这只是影响因素的评估性环节，在宽泛的行为范畴中非常普遍，如金融与其他领域。

在本书的核扩散一章中，作者路易斯·唐（Lewis Dunn）提出了一个非常具有想象力的问题，该问题在其他地方尚未被提及过：这些新型核国家（朝鲜、巴基斯坦等）是不是使用了深度遗憾这一概念或其他不同概念？唐对此问题的研究颇有深度。但是，重要的是行为心理学提供了一套词汇与区别重大事件的话语表达方法，在一些重要的预警系统中能够提升对话水平。


点连接


9·11事件委员会报告发现美国情报部门是彼此互不通气的，报告总结认为很多消息提要是“点连接”。这里的“点”系指即将发生的威胁袭击的信息片段。9·11事件委员会报告的证据是，没有人能够把这些支离破碎的信息链接起来，并将其拼接为一张可供操作的常规图片。

9·11事件委员会还有另外一个结论，这个结论从未形成文字，也未说出来过。这一结论隐含在报告里，而且同点连接有关，是通过另一种方式表达出来的，没有将发生在外部世界的相关数据拼接起来。突发事件不仅仅是不确定
 性的产物，还是复杂性的结果
 。这里的复杂性并非仅存在于问题——发现恐怖分子或在伊拉克找到大规模杀伤性武器——之中，而且还存在于从事这项工作的组织结构中。9·11事件委员会发现美国情报的主干部分事实上并未同系统的其他部门有连接，高级官员甚至不懂自己所在的这个系统是如何运转的。委员会花了几乎两年的时间才使防空司令部相信9·11事件发生的真实情况，而国防部原来预测要发生的威胁则尚未出现。

这种复杂性存在的原因是证据非常之重要，而9·11事件发生前的情报研究失败同管理部门有关，这些组织的规模、复杂程度与技术，同我们当代组织几乎没有相似之处。1941年，美国只有两个小的情报机构，即军队情报部门和海军情报部门；而到了2001年，美国的情报部门多达16个。在这个宏大情报集团中，那些专业化的情报单位还没有被纳入到系统中来。每一个人都知道情报的规模与复杂性在增长，但大家都不认为这样的增长能够产生多大的差别。9·11事件带来了详尽无遗的相关研究（9·11事件委员会报告与其他所有研究），才第一次剖析了事件细节，而与这些技术专家的研究也才实现对接，这些研究的复杂性要远远超过珠港事件与冷战的研究。

点连接方法还具有实践上的价值。2003年设立的国土安全部（the Department of Homeland Security），2005年成立的国家情报总监（the Director of National Intelligence）都同点连接方法的应用有关。国土安全部负责组织针对美国本土防卫（海岸警备队、边境巡逻、公民与移民等）诸部门单元的管理；国家情报总监则保障情报部门间的联系。这两个新机构是集权的变革，其信条是联系诸点能够促进更多的协调行动。点连接法还意味着需要在IT系统开展更多重要工作，以便能够更好地发现被人们可能遗漏的连接状况。数据发掘、神经络与贝叶斯网络提升辨别重大事件的能力，如果内部
 复杂性没有处理妥当，很可能会增加突发事件的几率。

没有人能够确保组织与IT变革能够起作用。这有赖于执行与实施——好的管理——至少说明部分已经在掌控之下。然而，能够确定的是，这些变革并非像批评者所诟病的那样，很少是漫无目的地挥拳，而是围绕组织部门设定的框架展开的。他们也非单纯地在原来的基础上增加情报层级。

9·11事件表明，自20世纪60年代起设立的情报部门只是松散的拼接关系，在面对已经变化了的战略环境时，是无法自我再组织以应对挑战的。在某种程度上，不断增加的集权是必要的，可以使情报理性化与紧凑化，避免出现不同情报部门同其他专业化情报单位之间渐行渐远的关系。

预警问题很难，非常困难。预警方法的标准能够确定，但不可能像原来预想的那样精确，比如哪一个方法最精准地预测到沙特的倾覆（Fall of the House of Saud）？
(4)

 或预测伊朗退出了核不扩散条约？我们将永远无法知道哪一种方法是这些问题的最佳答案。这些标准也不是像有的人所说的那样一无是处。这两个极端之间的理性绩效标准是本章所探讨的核心观点，也是这个项目的核心观点。那些能够产生洞见力的方法，能够提供词汇与辨识异常的方法，有助于提高分析与讨论水平的方法，并且能够对执行提供有益的管理价值的方法，都是受欢迎的。


适应的重要性


建构预警系统的起点是将问题拆分为两个互不相关的部分：战略环境与组织能力。如图2.1所示。

战略环境属于外在世界：威胁、危险与机遇。图2.1所揭示的战略环境问题是：环境会按照可能激发组织的突发事件的方式在变化吗？本图可以用来发现我们最担心的危险是什么。一旦构建完成传统的战略与预警体系，环境的新变化可能会导致“新”型突发事件，而这类事件并不总是相似的。

“能力”用于处理组织内部危险，是指收集、处理与分类预警的能力。对于一个真正的组织而言，可能会存在很多这种类型的能力；IT、处理、组织与人员等因素都是预警能力的重要组成部分。这些能力可能会有助于提高预警绩效，也可能相反。比如，使用我们头顶上的卫星进行侦查，极大地提高了美国情报部门的信息采集能力。

图2.1的关键性管理理念是“适应”。也就是说，能力自身并无好坏之说，只是在用于侦查特定类型的危险时才能判断说是好的或坏的。公司需要对其产品的未来（预警）需求进行预测，便会需要有一个非常好的预警系统来替代之。但是，如果环境变得更加不稳定，这套系统也难有运转良好的可能。以安全为例，为应对核袭击，美国花费了数以十亿计美元的预警系统投入，但在9·11恐怖袭击事件的预警中并未发挥有效作用。
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图2.1　预警框架

可以将其称之为预警的偶发理论
 ：建构一个最好的预警系统没有最好的路
 径
 ；这要视危险情况而定
 。预警系统应该适应利益难题，这是检验系统设计的关键因素。在能力与环境之间检测“适应”情况，还有另外一个途径。20世纪70年代，耶鲁大学经济学家理查德·纳尔逊（Richard Nelson）出版过一本名为《卫星与贫民窟》
(5)

 的名著，可以适应于对预警系统的解释，还可以适应于解释其他领域。书中回答了20世纪60年代经常出现的骚乱事件。“如果我们能够把人类送上月球，我们还有什么理由不能彻底解决贫民窟问题？”纳尔逊说。答案是：未必。把人类送上月球所强调的问题“环境”与彻底解决贫民窟问题的“环境”是截然不同的。一个领域里能够大显神通的能力，可能在其他领域里根本就无计可施。登上月球需要的是动力技术，而彻底清除贫民窟问题需要的是社会—官僚体制与政治技能，这是复杂的技能，很难弄懂。有这样一个例子可以说明：将美国国家航空航天局（NASA）的工程师们装备先进的计算机，并派往贫民窟工作，就好比将在一个环境中运转良好的技师放置到另外一个完全不同的环境中，让他们在那里工作的结果是可想而知的。这是很荒谬的。

建构预警系统也应该在头脑中确定同样的理念。比如，科比·范·德尔·林德（Coby van der Linde）认为，由于政治力量对市场力量的重要性相对增长，石油供应变得更加具有不确定性。路易斯·唐担心一些细枝末节的小问题都可能使大范围核扩散的危险迅速增加。杰斯卡·斯特恩与乔纳森·维纳认为，恐怖主义危险大增有几个原因，在某些情况下“一场有预谋”的罢工就可点燃。本书的每一章都能够发现环境的基本变化，所以每一章都提出建议将处理环境变化的组织能力纳入考量对象。

图2.1的原理还可以应用于探寻不同危险的潜在意义。范·德尔·林德指出：在全球化与多边主义主导下的20世纪90年代早期，风险管理的潜在风险分析注意到能源问题，现在已经广为接受。另外一种不同的图景是被称之为弱
 全球化的观点，其对风险有不同的认知。因此，在应对风险上，需要有不同的混合能力。

就分析框架中的能力而言，还存在一种真正关于预警技术的探讨。当然，不是所有的IT开支都能花在预警上面。但是，限制用于信息收集的计算机开支，则为提高组织绩效提供了可能机会，其提供的新分析工具是前辈们所不具备的。事实上，这并不意味着预警正在变得更好。这只是表明因为新工具的使用而可能会变得更好，特别是当好的管理被应用到战略环境的危险应对中时，更是如此。

图2.1可以应用于起点分析。当高级管理人员和他们的下属开始讨论哪些是他们所欠缺的危险分析时，这个工具很有用。所强调的重点应当是关于环境变化的内部关系分析，是关于组织内部应对这些难题所需要的管理技能。

有一个例子有助于厘清这种对话是如何展开的。21世纪的环境特征是美国要面对多元危险，不再是一个主要敌人，也不是一个真正大的核袭击危险。恐怖主义、能源问题、国家失灵与核扩散，比任何时候都更加紧迫地摆上美国安全的日程。但是，人们处理情报的技能并没有跟上这些变化。在众多事务中，美国需要的是更多不同知识背景的人从事情报工作。这意味着人们要拥有更加广泛的商业知识与学术训练，而冷战晚期所招募的人才是不具备这些的。所不同的是，这如同要求没有任何商业经历的一个人，在一个孤立但安全的设备环境中工作，要能够预测出战略环境中潜在的危险，或是能够预测出商机变化可能带来的危险。

日益增长的多样性具有不同的含义。美国情报部门的官僚体系沿袭了冷战时期的安全系统，以此来应对新世界的安全问题。需要明白的是，冷战安全体系的建立是为了保护诸如原子弹和卫星情报系统等涉密危险问题。但这几乎是不清楚的，这种信息如同冷战时期一样的危险。安全能够被改变；不能够被削减，却能够被改变到等同于使新战略环境变得更好。在美国的商业管理中，也面临类似的问题，安全一直处于
 被改变的状态。“供应技术”是一种基于IT系统的技术，很多公司用其来雇佣和清除人员，用其来管理工作招聘，使员工尽可能快地开始工作。在美国的一些更具多样化工作的劳动大军中，这一技术被证明是提高工作效率的手段。

一个更具多样化的劳动大军，一套能够使工作变得更快的基于IT的供应技术，可能是一项改善预警的现实途径。早先情报失败的原因正是因为缺少这种类型的管理。图2.1提供了开始这种工作的对话框架。

图2.1的另一个功能是用来对同一个组织中的不同部门进行比较分析。美国的情报机构，一家全球银行和一个跨国公司，都是拥有很多部门的复杂组织机构。通常，从一个部门到另一个部门之间，其收集、评估与配置预警信息的能力是有差异的，因此弄清楚这些差异有多大就非常重要了。比如，安达信会计公司的2002年倒闭案只是起源于一个名为哈斯顿办公室（Houston office）的部门的糟糕绩效，总部没有能力也没有意愿提供风险控制，毕竟哈斯顿办公室同数十个部门存在风险关联。当情报与事业变得日益网络化的时候，涉及到的各部门易变的绩效状况之重要性就会日益增加。一个部门发生失败就可能引发整个大公司的瀑布般落下之效应。

通常情况下，最重要的不是平均绩效，却是易变的绩效状况在起作用。如果安达信公司能够一直警惕哈斯顿办公室的真正极端行为，这家会计公司可能依然在运转中。预警系统可能会错过大量小机会，但却能够预防真正的大灾难。这一概念凸显了金融领域常用的风险价值（Value at Risk，简称VaR）法。该方法的理念是，不要紧盯着最可能的东西，而是要盯紧那些真正大事件可能发生的几率，因为重大事件足以清空你投资的全部。正像其他单个度量工具一样，风险价值法也可能被误读或被滥用，这凸显了盯紧预警的用途，要从变化因素的层面观察而不是最可能的层面着手。

预警系统的变化因素太容易被高估。比如，冷战时期的美国预警是保守的，不愿意使用风险一词。尽管也发生过一连串的失败，但这在第一个核时代还是有效的。苏联在古巴部署导弹（1962年）、苏联入侵捷克斯洛伐克（1968年）、越南战争中的春节攻势（Tet Offensive）（1968年），以及萨达姆·侯赛因入侵科威特（1990年）都是典型例子。

但是，美国预警在一件大事上干得漂亮，那就是擅长于侦查苏联最可能发出核袭击的任何事情。就此大事而言，借用前国务卿哈罗德·布朗的话说，就是苏联不可能轻易地不合常理地掷出这个骰子。古希腊的一首诗歌很好地诠释了这个现象：“狐狸知道很多东西，但豪猪知道一件大事。”美国知道一件大事，那就是核战争是一场灾难。美国情报机构的制度与文化就建立在这一认知的基础之上。历史上发生过很多突袭事件，很多东西都被错过了，但美国从未修补该大事，苏联经过多次失败也没有达到目的。

能力—环境的解释框架还注意到另一个迅速出现的难题。当大组织愈加复杂时，就会产生一个高层次专业化机构，这一趋势因而会导致部门数量的增加，专家的数量也同样会增加。合法部门的行为像律师一样，技术人员像“技师”一样，市场化人员像市场人员一样，其结果就是碎片化程度在加强，就像整个公司的层次在膨胀那样地有增无减。很多公司破产的案例（安然公司、世通公司、衡平人寿保险公司、安达信公司及其他破产企业）都有一个意想不到的特征，即高层管理人员根本不知道本公司的事务状况。

多年来，“团队思考”（groupthink）一词是通常用来解释组织失败特别是用于解释预警失败的典型话语。团队思考是那种不将全部备选方案纳入决策的方法，该方法的原则是保持团队成员的一致同意，却以牺牲决策质量为代价。从1968年的猪湾事件（the Bay of Pigs）到9·11事件所体现的情报失败案例，都可以通过团队思考方法得到验证。但是，日益增长的复杂性
 （部门数量
 、规模
 、专业化
 ）可能会使团队思考走上反面
 。安然公司的倒闭事件说明，高级层次的管理团队成员的思路并不是相似的，他们对公司运转方式的认知存在差异，对战略环境的信息共享也不是一致的。财务部门、公共关系部门、贸易部门等机构主管同总裁的认知也不相似。它们彼此做自己的事情，但各自都有自己的预警系统。由于危机发生期间会出现复杂性增加而时间紧迫等问题，预警绩效常常是彻底失败的。

安然公司倒闭案的两项重大研究标题迥然不同，甚至完全相反：第一本书是《同一屋檐下的最聪明的管理者：安然公司意想不到的崛起与丑闻缠身的陨落》；第二本书的名字是《傻瓜的阴谋：一个真实的故事》。
(6)

 这两本关于安然公司的研究中，哪一本书的结论是准确的呢？安然公司的雇员们是聪明的，至少就个人而言，每一个人都是聪明的。但是，在公司的层面，他们的预警管理与风险管理能力却是支离破碎的，他们的能力没有能够发现公司面临的危险。安然公司的公共事务部门并不知道公司深陷债务之中，财务总监（CFO）也没有发现公司股票价格下跌会对履约偿还债务产生怎样的即时影响，公司总裁的手头没有这类数据信息。这些情况叠加的结果自然使安然公司在商业新闻面前显示出倒霉迹象。公司执行总裁缺乏不同部门之间需要联系起来的公司整体概念，或者说执行总裁缺乏这样的概念，即媒体不断累积的有关公司糟糕状况的报道会摧毁公司。除了管理因素的原因，还由于缺少评估系统。如果说安然公司倒闭同团队思考有关的话，其对立面——专业化、碎片化——也促成公司的崩溃。


风险管理


预警自身并不足以应对危机事件。预警只是应对不确定性的更大系统中的一个环节。将预警纳入风险管理的基础体系中意味着认可了预警的重要性。预警系统应该“适应”风险管理的大系统需要，适应战略环境变化的需要。

对这一问题的认识不足将会导致过度依赖预警的危险状态。一般情况下，不会过度依赖预警的现象随处可见：跨国银行不会将它们的未来赌在汇率贬值的预警上；石油公司不会仅仅因为政治风险部门预测政治环境稳定就将全部资本投资都押宝在一个国家；国防部（the Department of Defense，简称DoD）不会将军队都部署在预计可能发生战争的地方。跨国银行、石油公司与国防部这三个部门都受益于好的预警，但它们都不会完全依赖这些预警。

将这一结论更加技术化的表述是，预警对管理不确定性的整体绩效的边际配置需要放大风险管理的框架。请注意这样的状况，预警是一项商业，问题是预警给整个风险管理企业增加了额外价值。只有在一个更大的框架下配置技术所需的美元资源，新部门与新管理的关注点才能理性化。

正如阿莱德所强调的那样，很多组织的风险管理大体上都处于无目标状态。这种状况在不同部门中尽管表现形式不同，但都高度存在。这些部门没有被整合成综合性的一个整体（安然公司就是典型），通常在讨论与分析组织是如何应对不确定性的时候，甚至缺乏一套统一的词汇与辨识异常的方法。除了统一词汇与基本辨识等技术，本章提供的是一整套分析框架。

预警事务管理中的人们无法全面控制资源，无法全面控制他们所在的组织。尽管情报预警服务不可能告诉国防部长或总统要做哪些事，但预警服务中的人们却必须懂得他们正在从事的工作所具有的更大价值：他们需要向高级执行官陈述的语言就是一整套好的备选方案，就是应对所采取行动的一套管理措施。相应地，高级执行官需要了解他们在预警方面的投入，只是风险管理更大系统工作的一部分，否则他们将可能会将风险管理割裂开来，可能会期望用其他方法实施更好的应对措施。本章提出的分析框架源于组织应对不确定性的研究成果，是现代管理理论的研究结论。
(7)



图2.2中的分析框架的核心有六个部分，也只有这六个要素是管理不确定性问题的基础性途径：隔离（isolating）、踏平大障碍（smoothing）、预警（warning）、机动（agility）、结盟（alliance）与环境整治（environment shaping）。突出强调的这六个部分构成了风险管理的基本内容体系，线条的高度代表该方法的重要性程度。图2.2绘制了一种大概的风险管理状态，表明的意思是组织在风险管理中着力强调的重点是预警与环境整治两个领域，而较少关注结盟与踏平大障碍两个环节。以下对这六个方法的讨论能够清晰地解释这一分析框架。
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图2.2　风险管理框架——例证


隔离处于不确定性状态下的关键要件


隔离保护法系指将关键性要件从外部袭击中隔离开来的方法，其实现途径很多。目标可以强硬到经得起袭击，或者关键性要件能够被集中起来以确保全部要件不会在同一时间或受制于同一途径时那么脆弱不堪。

在投资中，将证券买卖进行分散化处理的做法，就是借助隔离保护方法避免资本遭受“重大”打击。该理念是将不正确的要件进行归档，这样做难免会出现部分要件价值损益的可能，但其他要件则是上涨的，保护了整体价值，因为这种方法缓释了证券投资所遭受的市场打击。隔离保护的另一种方法是强制平衡与AAA＋信用等级法，由于这些方法能够使公司免于重创而享有盛誉。借助这些方法，即便发生了一项糟糕的事件，公司也能够死里逃生，或如果它们有很好的信用等级，也能够很容易获得注资以渡过风暴难关。

在安全领域，有很多隔离保护方法的例证。美国政府援引罗伯塔·沃尔斯泰特尔（Roberta Wohlstetter）在分析珍珠港事件的研究成果，该方法不是使用案例分析如何让预警变得更好，而是使用了截然不同的方法。
(8)

 大多数人都认为她的研究有两个主要观点：（1）发现袭击来临的相关信息需要掌握在政府手里；（2）这种信息是很难被发现的，因为只有在袭击发生之后，袭击信号才能同干扰的背景区别开来。袭击发生之后，信号是清晰的，但此时已经太晚了。

这种分析方法不是她书中的功能性
 结论，这个结论在应对危机管理时还有很多有待完善之处，但应用于预警则不然。不管预警系统的绩效如何，美国需要隔离保护关键性要件才能死里逃生。在珍珠港，要是日本军队不能轻易发现航空母舰漂在海上，如果比较分散的话，便能在预警失灵时被隔离保护开来。但沃尔斯泰特尔于1962年出版的书中提及航空母舰时却认为不足以为虑，读者都明白她是在拿珍珠港比喻受到核武器突然袭击的状况。她的观点改变了美国核力量建设的目的，即建军是为了能够幸存，要能够从预警失灵中被隔离保护开来。

这种观点对美国国家安全产生了重大影响。不管是能够成功预警，还是预警失灵，美国核力量的建造都是为了能够幸存下来。导弹被安装在水泥封固的发射井内，分散于很难被发现的地方，甚至布置在水下潜艇中。使用这种隔离保护方法的初衷之一是，在敌我双方的核武器已经增长到上万枚数量的情况下，最佳选择是确保预警失灵时，能够拥有很多武器以用于任何可能突袭发生时而幸免于难。

隔离保护的关键要件方法所存在的问题是成本价格太过昂贵。将美国基础设施与社会都隔离保护起来，以免受恐怖主义袭击，这在经济上是不可行的。理论上，每一个购物中心、机场、办公室都具备坚硬到可以承受炸弹和其他危险袭击的可能，但会是因为花费太高而无法实施。


踏平大障碍


处置不确定性的备选方案还有踏平大障碍，以便于可以用对付小障碍的方法解决问题。美国战争规划就使用了该方法。正如保罗·戴维斯所指出的那样，华盛顿根据多年战争规划确定准备打赢一场、两场或两场半战争。基于不同战略考虑，美国还建设有长期有效的军事力量以应对这些偶发事件。这些战略安排伴随政治动员、核升级与外交手段同时使用。

公司应用的相关例子，是将毫无关联的商业分公司进行归并以获得利润。就营利管理而言，很多大型公司的分公司业务并无关联，要通过踏平大障碍获利的目标显然颇费时日。而在分配开支与利润方面，公司的财务部门拥有一些自由度，公司即以此在不同分公司中进行合法转换营利策略。华尔街就是利用这种踏平大障碍方法以适应环境变化，达成营利预期。

战争中使用这样的方法是比较常见的。在第一次世界大战中，著名的施烈芬计划（Schlieffen Plan）是期望尽快打败法国，但实现目的唯有同俄国交战。二战期间，富兰克林·罗斯福选择了“欧洲战场第一优先”的战略，这是减少在同一时间开始两场大规模战争的风险决策。2001年末，关于在伊拉克与阿富汗开战的辩论，形象地诠释了踏平大障碍方法。现在反思起来，那时的辩论焦点在于是同时对两个国家开战，还是先打一个国家，然后再打另一场战争？华盛顿采取了踏平大障碍方法，是因为这样做似乎能够降低战争风险，不需要同时在伊拉克和阿富汗两个战场同时动员大量军力。

使用踏平大障碍方法阻止
 敌人是本方法价值的另一面。在1973年的以色列战争中，大马士革和开罗经过了政治上的深思熟虑，但同时进攻使以色列面临非常困难的抉择，是首先应对来自一个国家的袭击，然后再打击另一个国家吗？埃及与叙利亚也知道，如果以色列采取踏平大障碍的策略，他们成功的几率会变得非常之低。


预警


根据风险管理的观点，预警是对环境的预判工作，以便采取后续行动。如果预警系统是好的，“乐观的”应对便可采用，这些应对措施不会带来资源的浪费。如果以色列在1973年有很好的预警体系，特拉维夫就能够像1967年那样对埃及先发制人，然后就可以着手教训叙利亚。

当预警表现不是很好时，边际资本应当投入在其他领域。赛麦克斯（Cemex）是墨西哥水泥生产商的巨无霸，按照这种观点公司已经建立起自己的全球性成功业务。水泥是要卖给建筑商的，但建筑行业却是一个臭名昭著的易变性的客户，因为需求预测经常变化，大多数水泥公司为了获得更加准确的需求信息，只能试图通过对最后一分钟订单（last-minute orders）进行收费的方式来约束客户。赛麦克斯没有采用这种收费方法，公司放弃了对需求的预测。相反，公司投资建设一种更加灵活的后勤系统，这种系统能够在一天之内调整供给。公司的存货处理系统与运输卡车通过计算机与GPS警示系统之间建起了相互连接的体系。既然公司无法获得需求的良好预警，所以就转而在机动领域重点开展工作以获得所需求的信息。


机动


机动涉及到组织在处理危机时，能够像赛麦克斯公司那样快速地进行再组织。机动还包括更加现实的行动。在遭受袭击后重建通讯系统，以及动员更多的工人加入就是很好的例证。机动的传统形式是配给制。在20世纪70年代的石油禁运危机中，美国的石油配给根据需要进行了削减。就像戴维斯所指出的那样，针对军事上的不确定性现象，机动需要朝更加现实力量结构方向进行转型，模块化的军事力量可以根据不同任务进行快速集结。

情报的机动性正在变得日益重要。美国正在朝使用小型卫星的方向转型，这样既可以节省发射费用，也可以不用花费数年的时间来发展曲线防卫系统。当前的情报卫星要好几年才能发展起来，而且需要大型发射设备，这些设备只有加州和佛罗里达州的专业发射基地才能供应。为了监视一个慢慢变化的目标——苏联——这还是能够负担的，但现在的风险环境已经发生了变化，机动性因此变得更加重要。

在一个特定的时期内，构建一个再配置系统存在一些条件限制。在核时代，预警的隔离保护措施是用来对付核军事打击的，因为人们不会认为机动性措施能够解决率先遭受核打击的核反应问题。也就是说，与珍珠港事件所遭受的袭击不同，美国那时能够再造其经济能力以应对战争，而冷战时期不同，核打击的破坏力可以想见是如此之巨大，机动性策略无法应用。

有时，甚至是一些小的打击也会摧毁大系统。2003年，美国东北部的电力管制事件始于应该进行修剪而未能及时修剪的树枝，一棵遭受暴雨侵袭的树木倒下了，砸上了电线，结果导致整个东北部电网的瘫痪。海军亨利·杰赫曼（Henry Gehman）将军是哥伦比亚号航天飞机事故研究室主任，也是我们项目的高级顾问，他的研究一语中的：处于质疑中的电力事业已经将开支削减到极致，机动性处理的空间几乎不存在，任何关于风险管理的想法都远远不是其最低财务能力所能够承担的。


结盟


结盟法可以将风险分散给好几位参与者，而且能带来更多的资源以承受灾难损失。结盟是一项传统外交政策工具，结盟方式给任何企图发动袭击盟友行为的一方增加了袭击风险。“对盟友任何一方的袭击行为，即被视为对全体盟友的袭击”。50年来，北约（NATO）国家秉持这一准则，以限制苏联对欧洲发动战争的风险。

结盟还可以将盟国关系拉近，提升共同行动的动机。欧盟能源政策的一个重要特征是一直以来坚持同中东产油国建立同盟关系（请参考范·德尔·林德撰写的章节）。尽管这使美欧关系趋于紧张，但结盟中东产油国一直是欧盟国家用于解决石油供应风险的基本政策。


环境整治


通过环境管理以减少危险，或减少不稳定，在关于风险的大多数辨识异常方法中有两个因素必需倍加注意：可能与结果。在冷战时期，美国试图影响苏联的行为，大多数情况下都取得了成功。热线（the Hot Line）与建立信任行动的引进减少了冲突的机会，因为漫不经心的行动都可能诱发冲突。这是一种再保险的方式，在关键领域抑制了竞争关系。

转移竞争焦点是环境整治的另一种方法。美—苏在东南亚或中美洲的竞争是非常不具有危险性（至少对两党而言）的，当欧洲中心密密麻麻地布满了数万枚核武器时，危险就大为增加。

显然，并非所有对手都开放到能够接受管理的地步。对于采取指派（coopt）制度的国家，意识形态运动是特别困难的。回想一下苏联、革命时期的法国（1789—1815年间）和革命时期的墨西哥（1910—1920年间），都最终因为失去了意识形态的热情，才变得很容易管理。墨西哥的案例揭示的经验是，通过限制人们卷入事件的方式进行风险控制。伍德罗·威尔逊总统分别于1914年和1916年两次干预墨西哥，以影响墨西哥的革命成果。两次干预事件都在规模、地理与时间上极为有限。威尔逊试图管理墨西哥事务，却限制了美国的债务。


回到预警


既然预警是风险管理的一部分，如果预警被小视，将使一些重要的事务管理错失机会。其中，最重要的影响是对整体战略的关系。风险推动了战略？还是战略推动着风险？

最大的风险多源于战略转变。与此同时，最大的回报也源于战略转变。有些风险是如此巨大，以至于避免风险的行为反过来会决定战略部署。在冷战时期，美国的遏制战略是为了规避风险，避免发生核战争是压倒一切的目标，这决定了华盛顿的战略部署。

考虑到预警对于战略部署的关系，保罗·戴维斯认为：在面对深度不确定性时，国防部应该侧重于机动性，其路径是构建模块化军事力量，并在实际应用中采纳新技术系统的发展成果。这一理念是在预警无法发挥作用的情况下，将机动性替代预警机制。

对此，还有另外一种方法：机动性可以作为预警的补充机制
 。更佳的预警能够产生更多的战略机遇，前提是在美国军队的机动性与其他美国部队行动的联姻中将信息优势开发出来。图2.3显示出两种不同的风险管理面孔：粗黑线代表保守战略，突出了机动性（模块力量，采用了真正抉择）与预警的去重点化（de-emphasized）；虚线代表先发制人方法，同时采用了预警与
 机动性策略。

美国在信息技术与相关规则方面具有巨大的比较优势，这得益于该领域的公司在全球的领先地位。同样，美国军队也是极为机动的，至少在军队立意采取机动战略部署时能够轻易达到目的。让预警开发机动性和信息技术两个优势的战略部署，美国还是大有可为的。
(9)



再次重申，不可能存在铁板一块（iron-fast）的制度。但是，基本不可为的事情是看不到图2.2和图2.3所显示的关于风险管理的六要素之间的相关性（inter-relatedness）。
(10)

 图2.3所显示的意思是：由于对整体战略存在依赖性，这六个要素要么可能会相互补充，要么可能是相互替代。具体到有些问题，机动性可以替代预警，但其他情况下可能是机动性只是预警的补充。
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图2.3　美国国防部两种风险管理轮廓图

这是一种很有用的观点，因为它能够解释构建预警系统需要适应整体风险管理与战略的道理。这一观点使通常模糊的问题得以明朗化：基于技术、过程与组织结构及其人员的预警系统构建，需要同时适应整体战略部署。同时，这一观点还能够提供一种易懂的解释框架，以说明高级领导在决策时的取舍（他们想要什么，或不想要什么）问题。

在大量的实践中，机动性与预警二者之间有彼此补充的趋势，而不是相互替代的关系。风行的预警系统日益同阻滞灾难蔓延的快速行动联系起来。2003年发生的非典型性肺炎病毒（SARS virus）仅在全球造成大约80人的死亡事件，是因为预警机制迅速在全球派出团队以隔离检疫、治疗与遏制病毒。对冲基金的商人使用他们自己的预警系统——现汇与计算机屏幕上的股票波动——在市场上迅速做出交易行为。

当然，绝不是说流行病理学家与对冲基金商人所取得了预警成功案例，就认为美国的国家安全也应当转向先发制人的预警系统建设。相反
 ，应当强调的
 是战略部署要用来消除风险
 ，而不是采取相反策略
 。一旦战略发生了变化，风险也要因之变化。通常，这层关系鲜有被考虑进来。在冷战时期，当认定避免出现核摧毁风险是压倒一切的大事时，就很清晰地明白某些战略是具有风险的，就如同在欧洲和入侵北越（North Vietnam）时所卷起的铁幕（iron curtain）战略风险一样，因为这些战略可能会使危险升级，而这种结果是华盛顿所不能接受的。

有趣的是，为了战略部署而兴起的风险控制学（升级理论）已经退去光环而不再风光。的确，采取鲁莽行动的国家仍然存在，但冷战结束以来仍然采用升级理论作为行动框架的决策已经几乎不见了。在过去的十年间，已经出版了数以百计的有关战争与威慑的著作，这些主题的几乎全部领域都已经被涵盖进来，只是关于升级理论的研究几乎是空白。冲突升级的根本原因在于对风险与战略的评估。在21世纪的今天，很有必要反思这一观点。


预警的评估链


构建预警体系的另一个分析工具是预警评估链体系。图2.4所示的评估价值链将预警描述为一套价值创造活动，如信息收集、分析／评估与配置等。评估链上的每一个活动都能够使消费者产生潜在收益。同样，每一个活动也都能够增加成本。

评估链也会损毁预警，就像是一项同结构性部分的商业合同一样。这个评估链方法是为了阻止任何分支机构自行其是，却忽略了这些分支机构对全公司总价值的贡献。该方法能够将一个非常复杂的问题去结构化（deconstruct），从而成为若干小碎片，以供个人分析之用。另外，关于预警与预警失灵的讨论，则趋向于成为学术上茶余饭后的谈资（circular character）。
(11)



[image:  ]


图2.4　预警价值链

阿莱德关于情报管理的重大结论是，关于情报失灵的很多解释基本上是非均衡的，侧重于中间盒子（分析）的状态。他进一步说明道，大多数预警的理论与框架倾向于评估链的这个“分析”环节，忽视了“收集系统”的重要性。预警评估链提供了一些关于预警的其他观点，阿莱德在其论文中有详述。这并非仅仅是系统相关联的问题，同时还是关于整个评估链如何能够管理
 得好的问题。这种水平组织的管理至关重要，而情报说明却倾向于不接受它。

关于预警过程中的水平管理的重要性，有一个非常形象的范例是：水平管理应当是应对情报失灵与快速变革的首选之一。通常情况下，只有故事的第一部分——情报失灵——才有机会受到关注。1941年的珍珠港事件表明，美国预警的能力极为糟糕。然而，仅仅在七个月之后的1942年6月，在中途岛战役中，美国的情报能力又是出奇的好。其中，决定性的雷达、导航与密码破译等技术，在这七个月中并没有发生变化。飞行大队中也没有增加新的侦察机。也没有受到更好训练的军人火线入伍，因为培训军人所花的时间要比这七个月长。

改善的就是图2.4中的水平管理系统。在这个管理系统中，新强调的是“收集”环节。珍珠港事件后，管理者在评估链诸要素中增加了一个更紧密的侧面整合机制。1941年，图2.4中每两个盒子之间的联系是非正式的、松散的。在珍珠港事件以前，富兰克林·罗斯福总统设置了一打特殊情报单位，每个情报单位都单独向他汇报工作，这些单位之间的联系几乎是断裂的，同军队的联系也是最低程度的关系。
(12)

 在战术的层面，珍珠港停泊的侦察机大多数处于落地停飞状态，而雷达每天也仅仅开启区区几个小时。

珍珠港事件之后，在乔治·马歇尔的直接干预下，最高指挥体系进行了简化设置，他削减了操作系统的碎片化成分，将军队与情报系统纳入作战体系中。罗斯福总统支持他。但是，太平洋战场中使用的预警体系是美国军队的最大变革。在这七个月中，预警评估链得以彻底提升。从珍珠港和航空母舰上起降的侦察机更加频繁，情报采集系统扫描率剧烈飙升。在地缘空间的层面，预警能力也有改善，能够从很多不同地方搜寻敌人。对收集系统的数据分析能力大为提高。能够进行情报积累并提交情报分析报告，对于驻扎在太平洋战区的海军高级军官以及那些好战的指挥官而言，这是非常有用的。简单将情报分析报告放在桌子上的“格子间”（in-box）就不管不问的时代一去不复还了。

从概念上说，图2.4中的“分配系统”的输出环节要放在右边的第四个盒子中。应该直接递交海军高级指挥部，以及指挥作战的战地军官们。这里，有一个非常重要环节需要澄清，即很多讨论没有在此详细述及。因为提升了预警链的功能，七个月之后的中途岛战伇得以同实战部门进行整合。
(13)

 这并非是单纯的情报整合的一个（唯一）案例，而是同军队作战体系的整合。这是一种提供约束效应的整合，能够极大地提升水平层面的预警管理能力。

积少成多，集腋成裘。密码破译专家始于交通事故分析；日本舰船的呼叫信号被精心打造成为共享文件；情报分析人员同部队指挥官的距离更加贴近。
(14)

 预警链的价值提升是自下而上的，在系统中是分权化运作的。人们改变了自己的行为习惯，无疑是由于战争的严酷性决定的。但是，人们并没有要求派一个具有两年任期的全国委员会告诉他们该去做什么，不该做什么。海军高级领导在主导这场变革中尽到了自己的责任，但是这个系统中真正起作用的人是数以千计的工作者，他们做着具体的微观工作，默默地为评估链作出贡献。


总结


本章有两个重要结论。第一，建构预警系统的途径需要使用一套话语体系，这对那些试图使用该话语体系的人来说具有促进作用。第二，预警识别至关重要，但这只是风险管理大系统中的一个小环节。除此以外，还有几种非常实用的、指导性的管理分析工具，包括能力—战略环境框架、预警评估链、风险管理方法的不同途径等，都是相互补充或替代的好工具。

战略应该成为预警背后的推动力，也能够起到该作用。大多数人都理解这一立场，但在实践操作中来实施这一作用，则鲜有研究。为了提升预警能力，当下流行的做法与趋势是将预警机制部门化、专业化。如果缺乏指派专人的整合机制，就会使风险管理无法在组织与战略的层面达到一致性，风险管理的绩效就会直线下降。在某些情况下，专题性的集体思考模式可能是一种障碍，但它的反面（没有任何共同愿景的风险管理碎片化模式）也应该引起警惕。因此，在我们的组织机构不断增加的情况下，专题性的集体思考模式已经有了存在的合理性。

然而，对于突发事件的管理，从来也没有任何保证。构建预警机制是一种清醒的方法，是一种管理学的方法，这有助于大大提升这些至关重要系统的绩效。
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 3　风险管理中的情报管理：以突发事件为例

伍兹·阿莱德

吴新叶　译

不论是在学术界还是在专业情报界，突发事件和情报早期预警的难题都是耳熟能详的课题，两界的人士一直试图广泛深入地研究解决这类难题的对策。原因显而易见：对于任何一个国家来说，军事打击都是一个惨痛的经历，这种经历有时会造成其军事和其他方面惨重的损失，甚至会一败涂地。

突发事件，是指在没有预先知情的情况下对打击目标所进行的攻击，其危害性远远大于被打击目标已经做好高度防范的情况下所发动的攻击。由于能够防止被打击目标最大限度利用自身在正常情况下可以有效阻止打击的军事设施和其他战备设施，突袭因素因而能够极大地增加发动袭击方军事成功的可能性。除去军事技术层面的因素，突发事件通常会使一国陷入恐慌状态或者产生瘫痪性的冲击结果，这种冲击涵盖到所有领导和指挥阶层，甚至会蔓延至整个国家。突发事件对一国的重大影响不亚于它在军事上所体现出来的优势。
(1)



突发事件对整个国家来说都是个重创性的事件，因而成为公众和学者持续关注的焦点，不论是1941年的珍珠港事件，1973年的赎罪日战争还是2001年9月11日的恐怖袭击，无一例外。正是基于这种考虑，现代国家都设立了情报机构来预防突发事件的发生。情报机构的目标并不是阻止突袭本身（只有在政治和军事领域才是为了阻止突袭本身），而是为了减少计划攻击中的突袭因素。情报机构最主要的任务是早期预警，通过早期预警以防止攻击和突袭相结合所带来的致命性打击。

值得一提的是，尽管我们对突发事件中需要早期预警的问题给予了足够的关注，但在风险管理学科中依然没有对这一问题形成明晰、系统的研究。这多少令人有些吃惊，在训练情报和情报管理人员中，假如我们能够运用概率思维以及在评估关于早期预警的情况下应该需要使用各种工具，就会发现这种关于风险管理的思维模式和相关概念特别适用于突发事件研究。

风险分析尚未成为应对突发事件的可行工具，这并非出于偶然。情报自身固有的一些局限性限制了现有风险工具在情报管理范围内的使用，这些困难来源于情报结果的某些独特性质。尽管存在这些困难和局限，情报机构必须认真考虑使用风险管理所提供的用来处理不确定性而设计的各种工具和分析方法。

通过对情报工作中各个成分的细致分析，我们能够发现情报机构已经在暗度陈仓地运用风险评估和管理的基本原则。除了概率测量、风险评估和场景使用外，他们还广泛使用了明确的风险控制和风险管理工具，比如备份系统，通过多样化和冗余降低风险。但是所有的这些因素都没能结合起来，因而没有形成一个适合情报的全面风险管理学科。

同十年前相比，情报机构当下的状态和其他领域的状态有很大的相似之处，而这些领域现在已经广泛依赖风险分析方法进行管理。保险业和银行业过去一直使用直观的方法去应对风险，但在过去的十年里他们已经开发出一种高度复杂的风险管理文化，他们将这种文化作为一种关键性的决策支持工具用在他们的日常行为和战略管理中。
(2)

 保险业和银行业使用几种并行的风险管理系统去处理各方面的风险，去保护他们免于投资和信贷组合带来的环境风险，去控制来自于组织活动和操作的内部风险。和情报业一样，由于银行业和保险业在国家稳定中发挥关键作用，因此持续吸引着公众的注意。在这些产业中，曾经发生过一系列影响巨大的灾难事件，导致了大规模的公共干预。这些干预措施引发了对寻求长期稳定机制的研究，主要是作为预防突发事件的工具。就这样，作为解决这些领域里引发灾难问题的方案，风险管理得以建立起来。保险业和银行业已经制定和实施了概括性规则，这些规则为规避风险建立了一个国际标准。
(3)



目前的改革趋于将情报机构进行整合与集中，这势必会创造出庞大的情报机构，这些机构就需要为他们的管理引进新的工具和方法。从一些领域依然走着一成不变路径所总结的经验教训，更加显示出运用风险管理工具的种种益处。由于情报机构已经广泛运用各种风险管理因素，现在所需要的是朝着形成全面的风险情报学迈出关键一步。


情报和风险管理
 ：基本假设和定义


情报是一个国家的风险管理机制，用来应对暴力攻击的风险。正是情报组织的存在印证了敌方可能会选择攻击的假设。在情报和早期预警中，有关攻击的不确定性并非是二元的，即攻击或不攻击。这种不确定性是指攻击的时机、地点和方式，以及它们的各种组合，这些组合是早期预警系统面对的风险和不确定性。在这种广泛而高度复杂的不确定性下，风险管理是一种应对如此广泛的攻击可能性的分析工具，它系统、全面又先发制人。在风险管理的最高阶段，它是一个功能强大的工具，它为整个系统和进程以及内部的相互作用提供了一个相对的概率。近期的情报失败充分说明了这种广视角情报管理的迫切性和必要性。

将风险管理应用于情报工作中仍然存在着一些障碍。一般来说，风险有两种类型：一类是环境风险，另一类是内部风险。内部风险是由于内部操作错误而产生的，所以也称作操作风险。在安全领域实施风险管理的主要障碍在于安全风险的性质，因为环境风险通常被定义为威胁。和其他领域的环境风险相反，威胁是一种特殊类型的风险，主要因为它们是恶意的。这种特性成为在防务问题上使用风险管理的首要障碍，因为它降低了相关的统计数字和概率分布。毋庸置疑，敌方是很在意统计数字的。

对于这两种不同类型的风险，研究人员已相应地开发出不同类型的风险管理工具。在这些工具中，有的主要用于解决来自于组织和环境相互作用而可能造成的损失，有的则用于在机构运作中由于自身错误而造成的潜在损失的管理，我们称之为操作性风险管理（ORM）。许多机构为每种类型的风险管理安排了独立设备加以操作。

两种不同类型工具之间的区分反映了在情报中使用现有风险管理工具的另一个障碍。大多数情报组织利用风险管理的方式是通过识别和控制可能对其核心事业或活动造成损失的事件而展开的，而情报管理的核心工作就是管理突发事件所产生的风险；这是一种内在的重复，在这种情况下这种重复就会侵蚀风险管理的有效性。

在情报中，要区分这两个方面是很难的，因为大多数任务同时既包括操作方面的风险又包括环境方面的风险。如果情报伪装没有能够被正确识别，它就会由环境威胁转化成操作风险。在这种情况下，敌方会想方设法地混淆和破坏那些用来警示攻击即将到来的情报工具，从而确保突袭的成功。在攻击方的层面，突袭可能是攻击成功的必要条件，所以他们都会投入极大的努力去颠覆被打击方的早期预警能力。有时，这些努力包括了旨在破坏和扰乱早期预警系统中的具体环节的行动措施。早期预警能力是打击目标的第一道防线，是极容易被干扰的因素，甚至在军事打击发动之前就会受到干扰。
(4)

 这可以被看做是内部操作风险与外部环境风险并存的例子。

早期预警是基于持续过程的管理结果。这一特征使操作风险管理更适用于情报，因为操作风险管理强调组织流程、程序和机制。银行业、保险业和情报业承担着支撑国家稳定的巨大责任。在所有这些领域，由于透明度、控制和规避风险规划的缺失，所导致的巨大损失已经被人们所认知。

在现有背景下，从操作风险管理的角度分析情报问题，能够发现人们依然没有将风险管理的成果用于情报研究领域，这一结论可以从现有关于情报和情报失误的研究成果中得到支持。通过广泛分析这些研究材料，便能够根据情报过程（也称情报周期）的细致说明来标示出风险的可能性，
(5)

 及其关于处理风险措施的细节性说明。

在学术研究中，将突发事件作为一般风险的全面理论方法尚未得到共识。关于突发事件问题的文献趋向于从其他角度研究这个问题：历史地对待一个单独发生的事件，将其作为一个测试个案并从中总结出一般性原则。其他的一些研究则笼统地分析这种现象，把它作为政治科学的分析工具。这些研究都有一个明显的共性，即趋向于为早期预警失败寻找一个核心的、关键性的解释因素。这种寻找关键因素的努力（一直被认为是早期预警能力依托的基础），已经导致对情报工作复杂性综合考虑的缺失。的确，在过去40年里，关于情报失误的研究确实没有什么重大进展。

侧重于关注情报的分析和评估，必然导致忽略情报周期的其他阶段，这不仅表现在理论研究领域，而且在实际应用中也存在这种现象。情报收集是这种动态变化的主要受害者，鉴于情报评估和分析阶段所固有的缺陷，各种情报收集的努力都将受到侵害，大量精力和资源的投入显然是意义不大的。不论是在情报收集范围内还是情报使用模式上，忽略情报工作的其他部分实际上反映了一种对情报过程采取全面视角的失败。对于情报过程中分析阶段的过分专注，全面的早期预警理论所需要的理论和经验支撑便会受到阻碍，结果就不能像对待管理问题一样对待这一问题，而管理问题是可以在风险管理学科框架内进行分析的。

就风险分析和管理而言，这并不意味着没有对整个情报过程或情报过程的某个部分进行过细致研究和分析。但是，这些工作中的分析并没有被彻底地完成，所以我们依然没有形成基于风险管理的早期预警理论。将突发事件的现象当成风险管理问题来分析处理，这需要一种比已经做过的突发事件文献分析更高级的情报系统分辨率加以分析。因此，我们需要的是将情报系统分解成各个不同的组成部分，这样每一部分的优点和劣势可以被分别加以考量，然后再进行综合分析，同时从整个过程出发标示出连接各个部分的优势或劣势。

这种类型的分析也反映了一个事实，过去的风险管理已经渗透到许多领域，如工程技术、医疗保健和环境等。在这些情况下，应用风险分析方法已经被作为处理从离散风险到复杂的系统总风险分析的一种过渡。这种过渡首先是出于财政方面的考虑。看来，为整个系统范围内的风险确立标准，清楚地说明比较评估的目的以及管理它们所需的费用，可以极大地提高处理这些风险时的效率。
(6)



本文写作之时，世界各地前所未有地发表了大量关于当前情报问题的报告和研究。当然，这些报告和研究是9·11突发事件的产物，同时也是与其后的事件紧密相连的：伊拉克战争可以被看做是9·11恐怖袭击冲击的后果，这场战争涉及到情报失误，并因此促进了好几个相关调查委员会的成立。在过去的两年里，这几个调查委员会已经出台了许多指导性的报告，其中不乏有报告渗透进情报活动的深处，目的就是在更广的范围内考虑早期预警问题。这些报告大多出现在美国，但其他国家也有很大的兴趣和能力从事此类情报研究，比如英国、以色列、澳大利亚和印度，它们的努力显著地丰富了21世纪的情报思想和手段。因此我们的讨论转向调查、测绘和分析那些在情报圈内使用的不同手段和阶段，同时评估它们的风险分析和管理能力。


情报收集：情报周期的第一阶段


当突发事件发生后，很少有人会断言薄弱环节出自于情报收集阶段。相反地，大多数关于这一主题的学术研究都集中于有悖常理的论题，根据这些研究观点，他们认为即使在情报收集主体运作正常、早期预警信息充足有余的情况下，突发事件也会发生。例如，罗伯塔·沃尔斯泰特尔（Roberta Wohlstetter）在她关于珍珠港事件
(7)

 的开创性论文中就是如此争辩的，后续的研究也指出在赎罪日战争
(8)

 和其他熟知的突发事件案例中，情报收集都是成功的。

然而，从对现存的突袭事件研究可以看到，没有由于早期预警的正确传达而阻止了突袭发生的案例。笔者进行的一个分类研究揭示在许多突袭事件中，包括那些宣称不缺乏早期预警信息的事件，收集覆盖率情况经常是不足的，有时甚至极为简单。比如在珍珠港事件中，关于日本的意图、能力和军事活动的覆盖率差距是非常明显的，因此这从根本上瓦解了沃尔斯泰特尔的观点。同样，在赎罪日战争案例中也是如此，情报覆盖率也是有问题的，要么表现在收集能力使用上的错误，要么是对形势判断并未被确定为紧急状态。一旦侧重于改变更多的常规情报收集方法，就会增加很多准备工作，会提升那些尚未被利用的其他情报收集工具的使用频率，或者更大频率的使用类似拍摄架次等采样工具。最大限度地利用情报收集资源，可能已经形成了某种程度的失衡。

此外，在情报收集的有效性和信息的整洁性方面也存在着问题。对于其他突发事件案例的深度研究表明，主要缺陷似乎从信息收集的起始阶段就存在。比如，巴顿·沃利（Barton Whaley）将巴巴罗萨行动中的突袭成功归因于德国的欺骗能力。
(9)

 除去其他影响因素之外，诺曼底登陆是另一个由于欺骗而让对手措手不及的例子，赎罪日战争当然也是如此，其中也涉及到埃及的欺骗能力。在任何情况下，我们都很清晰地发现，打击欺骗的唯一方式就是通过情报收集系统渗透的方式渗透一些欺骗信息。这解释了为什么现存的早期预警能力极大地依赖于情报收集能力的原因。

在分析突发事件的案例过程中，对于打击目标来说，可怕之处在于突袭是欺骗企图的一部分。如前文所提到的那样，本人所进行的关于早期预警成功和预警失败的比较研究结论，清晰地展现出在比现存文献还要多的事例中，早期预警失败的灾难种子就埋在情报收集阶段。关于9·11事件的调查报告
(10)

 和参议院处理伊拉克的报告
(11)

 都明确指出，失败的根源在于情报收集。

当然，其他的困难和失败也值得我们注意。在9·11事件和2003年伊拉克战争之前的情报（它并不是一场突发事件，现在被广泛认为是情报失败）案例中，并没有宣称失败仅仅根源于评估过程，情报机构已经收集了丰富的早期预警信息。相反地，明显的漏洞在于信息的层次（level of information）——它的质量、确定性、整洁性和数量。

对于情报生产周期高级阶段的过度关注，忽略了对情报收集问题的探讨，于是随着时间的推移而导致了紧急情报收集不足问题的出现，如2001年和2003年事件所显露的一般。有人认为，从本质上来说，情报收集就是一项令人却步的挑战性工作。当然，毫无疑问，情报收集的某些方面是极其复杂的。众所周知，人工情报（HUMINT）领域本身就是一个内在问题和困难庞多的例子。情报层次的深入扩张使情报界能够了解国家战略意图，这需要扩大本来只属于少数有权参与者的秘密圈子。
(12)

 在正在策划的突袭事件中，这个数量甚至会更少，因为策划这种攻击需要最大程度地分割和隐蔽企图。
(13)

 此外，人工情报遭受所有以人际交往为特征的波动和转换，包括来源的质量和操作者的质量。伴随这种依赖性因素的是各种附加变量，比如场所的状况、文化和语言等。这些因素解释了为什么依赖人工情报源作为应对攻击早期预警的主要方法。系统源的建立是个雄心勃勃的目标，它的明确成果依然是个未知数。因此，情报系统很自然地寻求限制不确定性的方法，需要通过人工情报方法去互相补充获得信息，主要是技术的情报收集工具。毫无疑问的是，在现代信息收集的概念中，明智地使用全源情报——人工情报、信号情报（SIGINT）、数据光学情报／电子光学情报（VISINT／IMINT）、公开期刊情报（OSINT）和试验数据情报（MASINT），
(14)

 实际上就是风险管理的做法。每种收集工具都有自身的局限性，只有明智地综合使用这些工具，才能在收集情报的特定领域里形成解决盲点的方案。综合使用是一个多维的过程，这个过程考虑到政治、财政和科技方面及其附属风险。

就综合使用信息工具的早期预警能力而言，警报的来源并没有太大的差别。根据信息来源类型而划分的专业化方法经常会导致组织的分离，这是因为需要创造职业化的组织并传承下去。为了提高使用情报收集的能力，这种组织化分离促进了许多机构的联合。有时，机构联合是同评估和分析功能一起使用。在情报收集方面，组织的分离反映了有效的专业化和职业化原则，促进了全面情报收集网络的形成，因此一个组织的收集能力可以弥补另一组织收集能力无法覆盖的方面。然而，关于意图的信息收集，人工情报系统的作用并不显著，而信号情报工具及其他工具则比较适合这些能力和行动。

信息收集的妥善管理与风险管理一样，需要全方位、一体化的视野去结合某些方法的优势以弥补其他方法的缺点。从这点来看，人工情报源是举足轻重的，但事实一次次证明，信号情报方法在扩张和获得意图层次上不亚于含有直接自然方法的人工情报源。例如，在第二次世界大战中，英国情报机构所显示的破解密码的能力使其在阿拉曼战役之前能够对德国的作战顺序进行判断。因此，可以预见对全面系统收集覆盖率的关键特征的实际认识，以及确定覆盖情况中的每个重大失误的风险管理方法，将会导致更大的努力集中在所有潜在情报源的成功和彻底研究上。即使这意味着冗余，它不会留下这么多的“秃斑”——即在某点上出现显著、集中的风险。

尽管如此，假如在收集领域缺乏一个系统的理论，或者缺少形成这种理论所必需的紧迫感，缺乏面对种种客观困难的努力，情报收集部门需要重视对情报的评估和分析，所有这些都导致了在最近审查情报事件上出现巨大的差异。这些差距已经引起了早期预警能力的重大损失。通常的解释是，与精细化使用人工情报源的反复无常性和困难性相比，体现科技程度差异的收集方法所显示的相对便利性和安全性，在西方情报界创造了一个重大的结构偏差，其长处体现在技术方面的优势，而牺牲了人工情报源的作用，这是有利于信号情报源的方法。如果这种情况确实存在（最近的调查报告在他们的研究结果中反复被加以强调），正像这些报告中的建议部分所指出的那样，很清楚需要什么样的修正。

人工情报系统的运作基于以下假设：每个人工情报源都应该被看做是有问题的、不确定的。在人工情报中，每个源都存在显著的自身缺陷，包括情报材料产生的价值、联络活动、接触频率、操作源的诱因等等。同时，人工情报源总是提供无可替代的有早期预警价值的情报材料。

在早期预警系统操作管理阶段，人工情报有时被称为“皇冠上的明珠”源——一个可以直接获得关于将要到来的袭击的直接信息情报机构。这些情报源被给予了特别的关注，使用可能是最好的方法和通信工具去全面持续发挥它们的早期预警潜能。不过，更常见的情况是，国家不具有支配它们的收集信息库的能力，甚至一种单一的来源都不行。这当然反映了人工情报收集同运用人工情报早期预警源之间矛盾的本质，同时也强调了把开发这些情报源必需放在首位的重要性。
(15)



当然，也有一些被认为是“皇冠上明珠”的情报源在关键时刻被发现是赝品。事实表明，实践中还有一些情况是早期预警源变成了反间谍或者从一开始就是欺骗性的情报源。据推测，预谋发动突发事件的一方将不会以暴露其目标为赌注。有时它会采取行动干扰它所面对的情报部门的收集能力，包括人工情报能力。

在这种情况下，最高级的干扰是复制一个情报机构或者植入一个欺骗性的机构。作为执行突发事件的辅助策略，这种欺骗方法特别难以识别，因为其欺骗的目的在于破坏预定目标的情报收集能力。当这种误导信息被直接传送到预定目标时，干扰者相信在他的处置下早期预警收集渠道会接收到此类信息。这样一来，被打击目标不仅没有收到准确的早期预警，还收到了误导的或欺骗性的信息，因此导致自身早期预警的失败。理解这样一种特殊风险，显示出早期预警系统中特别脆弱的关联，就有关收集材料的可靠性和可信度而言，应当能够证明某些大国通过构建验证的过滤器而减少风险的策略是正确的，特别是人工情报材料。在实际应用中，验证功能及其失败的可能性说明，在文献分析过程中旨在纠正和改正情报功能的做法都是适度允许的。

在早期预警系统里，似乎这种认可在英国的情报系统中要比在美国和以色列系统的植入程度更深。但是，人们应该记得制度化的验证机制同时也具有灾难性的倾向，特别是收集机构在怀疑它们的质量和可信度的情况下，还继续热切的操作这些情报源更是如此。所以，将验证团队从实际操纵机构的操作团队分离出来是优先选择。

还有些突发事件研究者选择了分离方法，即在突袭之前就将那些看起来是警告即将到来攻击的少量信息从情报机构处置之下的信息总合里分离出来。这是一种曲解，因为这些少量的信息伴随着大量虚假或欺骗性数据，这些数据甚至在没有进行足够的过滤和筛选情况下就被传播出去了。在这些情况下，总的情报状况通常没能充分重视早期预警数据。使用沃尔斯泰特尔的经典的二元分法，即区分信号和干扰的分析方法，只要有干扰和缺陷源的存在，就需要大量的优质情报源，以保证它们总的加权能够超过虚假、欺骗或倾向性信息源的误导加权。

这就是为什么把对劣质源的重点识别作为一种紧急风险是如此重要的原因，它取决于验证功能的升级和发展。这种功能可能存在于所有的情报组织中，对比观察显示这些功能尚未得到足够的升级，也没有足够的情报和方法的创新注入其中，因此无助于使它们成为有效的过滤器。评估阶段通常被认为是情报失误的主要原因，相当多的资源和见解被用于改善这一环节。情报收集和伴随验证过程的升级，需要类似的知识、管理和规划工作。


指标—分析方法


指标—分析方法是情报机构开发出的一种早期预警方法。早期预警数据在意图上完全缺失或早期预警信息在数量和质量上不足以达到激活警报的临界阈限的背景下，指标—分析方法得以逐步发展起来。这种方法是一个简化的早期预警系统的重要工具，可用于所有学科的信息采集，它能预先
 启动信息收集的工具，最适合用于每个指标器的监控应用。

指标—分析方法背后的基本假设是没有任何突发性攻击是可能的，甚至不会出现任何作为突袭的计划或是欺骗的宣传，至少就偏离常规做法而言，并不会发出任何信号。因此，情报机构便开发出一种以指标—分析方法为基础的早期预警系统。辛塞亚·M.格莱博（Cynthia M.Grabo）在她的《可以预见的突发事件》（Anticipating Surprise）一书中，提出了一项基于这种方法逻辑的调查研究。
(16)

 如果经典理论中常见的以明确意图的情报仪器和定位及识别工具，以及执行攻击的行动，能够在指标器分析的基础上联合加以使用，那么突发事件发生的几率就会大大地减少。这包括在两个互补的框架内或强化的系统里，通过对冲策略进行风险管理，
(17)

 即是用两个并行分离却又互补的系统代替一个单个集中的系统，这应该能够显著降低突袭的概率。

指标—分析方法假定，早期预警将能够接收到关于敌手意图的信息，因此有落实各种开展监测其活动的方法。伴随着不断完善的定义和话（术）语，以及系统的使用，这种分析方法成为情报界应用风险管理方法的最充分的展现。同样，这个系统超越了不同组织文化的组织架构。比如，中央情报局，国防情报局和情报研究局都能够根据相同的指标清单去运作和工作。的确，构建这个系统的目的在于为早期预警努力形成一套跨集团的标准。

有趣的是，根据指标—分析方法，早期预警理论需要准备适当的情报收集和分析工作。为了定位和监视它们，作为早期预警的核心支柱，指标—分析方法需要指标系统的排序名单、确定适当的情报收集工具等。这种方法也需要创造出一套索引，用来综合数据中所确定的所有指标，以便在任何给定的时间内都能确定警报的级别。这种要求需要通过定义连接各指标器的矩阵来实现（指标器越多，重要性越低），并设置早期预警级别。在某些情况下，一组有限的指标器可能会促进直接的早期预警，还有其他的情况要求一系列指标去产生同级别的紧迫性和重要性的早期预警。

尝试指标器连接列表和创建矩阵（就是不同指标器的互相关联和这些关联的意义）是一项艰巨的任务，包括一个维度的概率评估，也就是确定一个或一组指标器的频率，因为这些指标器对早期预警来说是非常重要的。这个方法的主要问题同时也是主要陷阱，就是在许多情况下，对发动攻击的必要构成条件的指标器，即使在常规情况下出现的频率也相当大。这些情况说明，这些指标器可能会丧失它们在早期预警环节中的地位。

如果这种情况发生，突出的问题是该系统的主要任务：什么样的定性与定量组合，才能构成突发事件即将发生的临界值指标，而且这种突发袭击迫在眉睫的情况下，如何预警？不妨将这个问题看做是一个二次风险的类型，就是与指标器突出的相关概率问题，为早期预警系统提供了一个管理工具。在许多情况下，早期预警系统是根据概率结果进行管理，这些结果源于指标—分析方法的使用。对突然攻击发生可能性产生怀疑的团体，可以通过引入更多的资源去对形势进行更加深入的调查，来反驳或证实这样的结果。可以是通过争取额外的情报收集平台（有时是以牺牲其他部门为代价）的途径，也可以是通过增加采样率到连续覆盖程度的方法，都是可行的。

指标—分析方法中的指标器使用，是作为基于情报技术管理的集合管理工具而开发出来的方法。反过来，指标分析器能够连续不断地运作，因此能够产生大量的信息。利用这种方法能够确定优先顺序，并以此来设置收集任务。此外，指标器分析在被转移附加处理和分析之前，被作为信息分类和路由选择的首要标准，用于促进处理信息的流入，保证这些信息在不丢失任何早期预警暗示的情况下能够完整接收。

特别值得一提的是，指标—分析方法也被用于人工情报领域。不过，这一领域涉及到的不是最高决策层的情报源而是在较低水平的情报源，这些源能够提供迫在眉睫的突发事件的隐蔽信息。

在操作上，指标—分析方法的问题在于突发事件极少发生。这个问题在不同的安全系统都很常见，如保护系统，突发事件发生的低频度事实可能会造成应对准备所造成的损失。就指标—分析方法而言，指标清单必须不断地更新和分析，甚至对从未发生的行动和情况也要如此。

当然，可能会因为在指标—分析矩阵上缺乏对相同的威胁和对手进行区分而诱发突发事件。比如，关于恐怖袭击的指标器，在分析恐怖意图上自然与关于传统的突发事件的威胁存在着本质的差异。
(18)

 根据指标—分析方法，早期预警系统要求在灵活性的原则下对不断变化的形势进行调整，这势必影响到必要的情报收集部署。这些考虑可能会产生特别复杂的指标清单或者指标器矩阵，它们有时会极大地增加早期预警努力的困难。情报系统给予早期预警功能头等优先（比如美国和以色列的情报系统，它们都遭受过突发事件）的关照，它们对指标—分析方法与经典早期预警系统的平行使用是非常熟悉的。随着时间的推移，同时维护这两种能力并不容易。


研究和分析


通常在分析阶段，情报机构就采用了两种方法来防止早期预警失败现象的发生。第一种是利用先进的研究方法，包括分析情报必需处理的问题类型；第二种是使用旨在克服错过早期预警风险的工具和仪器。

第一种方法利用了所有的情报工具和相关领域的一般研究方法，比如国际关系学、经济学和区域性地方学等，所有这些都有助于分析质量的提高。情报机构致力于将他们的工作进行升级，采用最先进的技术和工具以达到“最佳的效果”。总的来说，在创新模型和理论应用上，发达国家的情报评估机构同大学的差距并不很大。不管怎样，就评估环节来说，在情报史上从没有发生过因为理论学科滞后而引起早期预警失灵的现象。与此相反，西方情报界却存在许多有名的情报分析验证错误和失败的案例，尽管这些业界的分析专家都已达到相当高的学术和专业水准。

因而，对于情报分析来说，我们需要给予看起来独一无二的预警失灵以特殊的关注，包括早期预警的失灵。如上所述，专门研究突发事件和情报失误的工作几乎在每个案例中都在进行中，分析专家拥有大量突袭之前具有早期预警特征的信息。因为我们不可能总是责怪分析专家的拖拉延误，所以我们有必要寻找关于预警失灵的其他解释。大多数的解释集中于情报分析阶段人类的心理现象或组织现象，这些现象具有深入人性的症候和难以摆脱的社会组织动态特征。在广泛分析的情况下，这些症候可以被分为以下三组主要问题：

①对材料的误解问题，根源于对客观现实理解的困难，或者是对敌手所理解的事实不甚把握；

②来源于分析专家之间普遍存在的先入为主的思维方式，这种思维方式不允许对产生于情报资料的现实的客观专业的解释；

③集团压力、群体思维或社会政治考量，使专业评估和分析存在偏见。

研究人员一直持续努力去开发和升级处理这些病症的工具。

关于情报分析和研究过程中的社会心理现实，我们很清楚这个过程中任何人的参与都会产生许多问题。这些问题可能是关于评估的争论、少数人的立场反对多数人的立场的情况或不同意见和分歧的争论。在各种早期预警失败的情况下，我们发现早期预警中少数人的意见总是会被多数人或系统内的高层人物的意见所阻断或被保持沉默。事后才发现如果对这些少数人的意见或不同的意见加以更多的留意，可能就不会发生突袭。

就情报分析过程而言，少数人和多数人的立场关系是众多病症中需要被识别的第一个病理，它使建立一个至少保证少数人倾向于警告的意见能被给予适当的重视的机制的争辩真实有效。这导致了建立一个内置机制以便产生反对占优势的或主要的评估意见的行为，即所谓的魔鬼代言人方法。被指定的单位被赋予分析性地攻击主要结论和每个评估的主要假设的权利，以便所有的分析断言都产生一个对立的反面。在确定反面的价值以后，分析专家寻找证据和解释去支持相反的结论。从历史上看，这是众多被用于解决情报评估偏见的方法中的第一个，也被作为以色列在赎罪日战争中得到的教训用于其军事情报中。然而，也有案例表明在以色列的经验中，魔鬼代言人机制也产生了荒谬的偏差。在这种情况下，这些反常的评估让人觉得虚假，不像分析专家间真正的分歧（这些分歧就情报多元性来看是自然可取的）。不论如何，没有任何已知的以色列案例显示使用了魔鬼代言人评估。

还有其他一些工具被开发用来克服分析专家间的社会心理病症，这组分析工具被称为可替代分析（AA）。理查德·海尤尔（Richards Heuer）总结了一个可替代分析清单：
(19)



①AB分组法：两组专家被要求各自提出关于某个基于相同的材料的特定问题的单独分析。这种技术的另一个版本是让另一组专家给出前一组专家准备的分析报告的意见。这种技术是多元方法的缩小版，因为在这里太多的冗余通过建立两个独立的思想中心而被创建。在两组形成不同的结论阶段需要额外的调查或讨论，以便对正在审查的问题有更深的理解和熟悉。

②红细胞（Red Cell）分析法：这个工具设计的重点在于从对手的角度分析被讨论的问题。它包括一种角色扮演，通过角色扮演分析专家经常设法了解对手的观点。这种工具让人联想到战争游戏，在其不同的变量范围内模拟敌方的措施和它对措施的反应或变化。红细胞分析法主要被用来促进关于验证目的的想法发挥作用及加强情报评估。这种工具因鼓励发展共识而闻名。

③“如果”（what if）式假设分析法：这种工具侧重于分析不可能事件的原因和结果。它的目标在于描述可能的考虑因素，这些因素会促进对手采取不太可能的方法措施，并建立一个关于对手如何执行这个方法措施的指标—分析模型。
(20)

 这种方法主要针对被评定为具有最低发生率的场景和可能性。
(21)



④竞争假设分析法（Analysis of Competing Hypotheses，简称ACH）：这种方法一开始就使用头脑风暴法，目的在于对给定的问题产生最大数量的替代评估。所有的评估和基本假设以及可能支持它们的信息一起被列于一个展板上。然后，这些评估和基本假设为寻找合适的信息指明了方向，引起了对情报信息最支持的评估的关注。
(22)



⑤关键假设核对法（Key Assumption Check）：这种方法和指标—分析方法具有相似的特点。它要求分析专家注意，如果他的评估的基本假设是有效的，实践中将会发生的事件。比如，如果一项评估宣称某国采取的经济改革的方针将不会导致政府的不稳定，那么军队的行为就会被看做是评估有效性的指标器。在这种情况下，分析专家补充道“安全部队将继续效忠于政府，将准备使用武力来维持秩序和稳定”。如果收到的信息指向安全部队有不安或者不忠的些许迹象，这将会被解释为政府承诺继续执行改革力度的下降。此种方法将注意力吸引到分析专家所使用的基本假设上。

在这方面，《S-R报告》（《希尔博曼—洛玻报告》的简称，Silberman-Robb Report）里提出了一个有趣的建议，这个建议确实强调了使用替代分析工具的必要性，但却怀疑其在独立指定单位框架内的有效性。该报告呼吁将这些方法作为日常工作的一部分使用，而不是针对每个问题。这种观点支持了以色列使用魔鬼代言人方法的经历。
(23)



对于减少在评估阶段的早期预警失败风险方法手段的讨论到此为止。另外一个为了同样目的而设计的策略在本质上是结构性的，与更多大量产生评估单位的组织变化相关。这包括对多样化和冗余优点的权衡。权衡的目的在于通过建立几个评估和分析情报机构以造成一种分析冗余，从而减少突袭发生的机会。冗余作为一种减少风险的方法在许多不同领域都有应用（比如安全领域）。在紧急情况下，由于基本系统的瘫痪而造成的灾难就可以通过创建备份系统而避免。有两种类型的备份：条件备份，只有当一个日常系统停止工作时这个系统才会被激活；另一个是基于冗余的备份，多个系统并行工作的目的在于减少失败的可能性。从情报学的角度来看，冗余备份优于条件备份，原因有两个。第一是财政预算方面的，因为冗余花费不多，就情报机构的总支出来看，设置几个平行的评估主体的费用是低的。第二，早期预警的主要问题在于明确从常规状态到紧急情况转换。几个评估主体的并行活动类似于火警检测系统的多个传感器。这种情况符合前面讨论的要求，也就是说在常规情况下需要持续的研究和分析，从而能够确定对常规情况的偏离。

从分析上来看，多元性还有另外一个优点：深化对正在审查问题讨论的理解。这个优点源于对待同一问题上的许多观点造成的概念的多样化：分歧。大量的评估主体彼此独立运行就可能产生不同的评估，阐明了与分析的主题的各种不同可能性，而不同的观点的呈现可以促进相关数据的评估和反思。
(24)

 然而，我们依然要问为什么使用者就应该对各种各样的评估感兴趣，因为就产生相同结果的方法重复只会加强了结果的有效性而言，这违背科学逻辑。评估的一致理应让使用者产生更大的安全感，那么分歧又有什么益处呢？这可能是因为，与其说他们是在为各种评估寻找对于一次具体评估的更大的信心，还不如说这些热切寻找各种评估可能性的人希望确定自己不会错过任何不同的评估可能。这似乎是一种普遍的心态，至少对早期预警是这样的。由于早期预警的关键性，这种更倾向于冗余的心态也是可以理解的。

设立使用相同收集材料的平行评估主体是以色列所采用的方法，这也是其从赎罪日战争突袭中所学到的教训。在这种情况下，因为情报失败的主要来源在于评估而不是情报收集，战后实施的主要建议是建立一个多元分析的系统。为了减少所有评估的风险同时被相同的社会心理病症所影响，研究功能被分割在几个不同的组织里。以色列外交部建立了自己独立的情报评估主体，像摩萨德（Mossad），直到战时一直作为一个类似英国秘密情报局（SIS）的操作收集主体而存在。随着独立评估主体的增加，摩萨德成为类似中央情报局的机构，一直保持着自身强大而重要的评估能力。

多元化的原则并不排斥建立一个评估主体的需要，这个主体对要交给首相的不同评估执行整合或至少对立的功能。以色列阿格兰纳委员会（Agranat Commission）负责调查赎罪日战争之前的早期预警失败，它建议不仅要建立一个多元化的系统，还要为首相任命情报顾问，这些顾问负责排序和过滤不同的报告。

据披露，除以色列阿格兰纳委员会外，当今世界上没有其他情报团体赞同多元化的原则。由于这个原因，多元化这一术语在以色列以外的范围内很少使用，并且在任何情报团体内都没被发现用于结构的、方法的或概念的原则，也肯定不会像在以色列那样受关注。到目前为止，在以色列没有平衡表显示是否多年来多元化分析已经证明了自己的有效性。
(25)

 在美国有众多的评估单位，不仅因为多元化的优点是可取的，还主要因为美国系统和任务范围的不断扩展。然而，我们这里重点在于需要将研究资源结合和汇集到一个中心结构。显而易见，我们尚未发现多元化的优点，而且最近情报报告的主要建议更倾向于集中化。

我们这里需要简要讨论下英国模式。英国模式主张一个中心评估主体，从而考虑中心评估的其他方面。英国国家评估体系的结构是最有代表性的一个系统，这种系统会集成或整合分析和评估资源。在英国的体系里只有一个主体被授权进行情报的评估：联合情报委员会（JIC），它位于首相办公室里，并且不是情报服务的有机组成部分。联合情报委员会虽小却是一个包括了英国情报服务首领和外交部、国防部的高级官员的高级主体。正是联合情报委员会为政治阶层提供了情报评估。联合情报委员会从从属于它的情报主体接收评估，此情报主体称为评估参谋（Assessment Staff，简称AS），它同时也是政府秘书处的一分子。评估参谋是英国情报界的唯一评估主体，它的工作人员都是从各政府机构借过来的事务和区域专家。联合情报委员会和评估参谋都是综合评估主体，它们举行各种不同层次的情报专家会议，这些专家来自各个机构和学科。

从英国情报模式来看，在评估工作中不仅重视整合，还应鼓励一致性。哪里有分歧，讨论会成员之间的评估就应该在哪里达到最大可能的一致性。有争议的问题被留在报告之外，不会让使用者了解到。
(26)

 在英国方法中，保留分歧、搁置异议是不可能的。这种模式的结果就是在意见的形成过程中几乎每个人都参与其中，支持这个观点。英国模式假设大家都接受的评估有更大的好处，而且比国家元首无法判断的那些不同的评估更重要。一个涉及突发事件的早期预警的评估如果能达成一致意见，就会比那些只能损害早期预警的能力的怀柔评估一起被提出有更大的意义。


早期预警情报的传播


国家元首是早期预警情报的集中使用者。不论是在战争时期还是和平时期，我们可以假设：任何迫在眉睫的攻击问题都需要高级领导高度重视。然而，直到最近，在错过早期预警的案例中，领导者的作用没有被给予足够的重视。确实，领导者并没有被看成情报圈的一分子，然而在很多方面实际上他们控制着，并且确实影响着情报界。因此，在调查因为领导相关因素而引起的早期预警失败发生的程度方面，总是有机会的，我们可以把这类领导称为“差劲的使用者”，这表明了领导和情报系统之间问题重重的相互关系。

学术界或者某些关于突发事件和早期预警的调查委员会，已经开始研究情报界和领导者的人为分离现象，他们想弄清楚国家元首或政治阶级的功能。更糟的是，有时伴随突袭事件的创伤所带来的政治压力，出于政治动机研究领导集团或政治阶层中谁为预警失败负责，一般情况下要么是为了谴责，要么是企图掩盖政治层面的责任，以便使其免于批评和问责。当领导的责任在早期预警失败中没有被处理，政治层面就不能内化其在早期预警中的角色、责任和重担。
(27)



同时，尽管显然不愿找到问题的解决方法，我们已经有许多关于情报和政策相互作用的文章，特别是专业情报工作和政治考虑的联系，其中有些问题集中在同样的组织心理因素上，如前文关于分析中提到的那样。

情报及其使用者之间的交流问题本质上是不同的，就早期预警失败而言，它们构成的才是真正风险。在这种情况下，情报结果的使用者是最高层次的决策者。这些决策者，在实践中无论接受或拒绝提交给他们的评估，或者在某些情况下，通过对原始信息的自我分析，都会开展评估分析工作。关于理想的国家元首参与情报过程的程度似乎没有统一的规则，每一种情况都是基于技能、兴趣、时间和团队质量的独特案例。然而，领导者总是在一定程度上执行情报工作，因此成为情报工作不可分割的一部分。

正如接下来所描述的，领导者和情报界存在循环关系。领导接收情报结果，他对这些情报结果的反应反过来又影响了情报系统。如果研究评估受到影响，就会间接影响到情报收集。不过，在某些情况下领导者对材料会显示出特殊的兴趣，从而直接指导了情报收集。在早期预警的情况下，这种关系结构可能会有两种分支：一种是早期预警材料呈交给领导者却没有获得必要的重视，另一种是早期预警材料根本就没有送到领导那里，如果能够送到领导那里则可能会引起对于即将到来的突发袭击的关注发生改变。在赎罪日战争中，以色列的状况就说明了这种对接的关键性。

在攻击之前的数月里，有一些信号情报收集官员认为，所收集到的信息表明有一场即将到来的攻击发生。然而，分析专家否定了早期预警信息的重要性，并没有将这些信息交给首相。不过，从1973年10月6日中午发动的埃及—叙利亚联合打击来看，以色列系统其实并没有受到偷袭。就在攻击前的几个小时，他们收到明确的人工情报早期预警信息警告突发袭击迫在眉睫。这个信息被认为是真实的，于是以色列系统发生转变。由于信息来源的质量和可信度高以及早期预警的确定性，这些信息被直接送交到以色列首相手里。从那一刻起，以色列就开始了一场国家级的严肃讨论，商量面对攻击必须采取的措施。

这些例子说明：我们需要更好地理解临界状态，达到这种状态时就要警示国家元首对早期预警做出有意义的姿态。这样的阈值实际上是对临界质量、构成轮廓及有早期预警意义的材料的定义。此外，这些材料还应包括连接早期预警信息和必要行动的要素。这样的行动可以是在收集和研究资源分配上的改变，或者在政治领域里外交渠道的使用、防御部署或预防攻击上的改变。

为了应对有些人从接收的信息中看到早期预警的意义，但是并没有产生一个临界质量促使其将信息上达到领导者的情况，必须开发出设法规避领导层的渠道。当情报机构官员认为这些早期预警信息没有被给予足够的适当的关注时，他可能必需求助于他所属的情报组织的主管。以色列在20世纪70年代中期就实施了这种程序。目前英国正在试图解决这一问题，他们已经建立了一个程序，这个程序在早期筛选阶段如果发现具有早期预警意义的信息，那么这些信息不需要进一步的审议就可以被直接转到政治阶层。在这个阶段，这种行为只涉及到与恐怖袭击有关的信息。
(28)

 虽然在英国这还是一种新方法，但以色列的经验已经表明它还不够完善。还必须开发其他的工具，用来处理在情报“生产线”的低级阶段早期预警信息可能会被堵塞的情况。

早期的情报理论已经解决了这种对接的问题，同时也解决了情报系统和政治阶层及国家元首之间的距离问题。在众多关注领导者作为情报过程全程参与者角色的研究人员中，谢尔曼·肯特（Sherman Kent）是最先关注这个问题的研究者之一，他关注的还有这种参与关系可能会自上而下，即有意还是无意会向情报界传达政治高层的观点和评估。肯特主张，战略情报必须和领导者发生直接的联系，但这种联系既不应太过密切也不应太过疏远。
(29)

 肯特自己也承认，这种规定从本质上来说是有问题的，他又说在定义与领导者的距离出现困难时，情报界应该优选更近的距离。

同其他与情报相关的问题类似的是，这种距离问题也是极为深远和相当复杂的。讨论这个问题需要对交流的本质进行定义，即不论它牵涉到情报机构的一个代表层级还是几个层级，也不论其连接的深度、连接的频率等问题，均需如此。这些方面中的每一个从风险的角度看，都存在着直接的关联，比如如果领导者收到的信息同预先的假设和期望存在差异，会对其做出的政策承诺产生深度影响。在这种情况下，领导者可能会拒绝或贬低新信息的价值，所以在分析中就会出现有缺陷的评估。

如上文所说，这种对接在以色列由于极度缺乏而引人注意。首相和每个情报机关首脑都保持联系，但只是军事秘书在帮助他完成这种接触。美国一直保持着更加制度化的对接，直到最近，中央情报局局长才被任命为中央情报总监来连接总统和情报部门的工作。9·11事件说明，任命中央情报局局长为总统的情报顾问是毫无效果的。就身份而言，他承担了三个角色：中央情报局局长、总统的情报顾问和美国情报界总头领。将三个人的角色集中到中央情报总监一个身上，结果导致了在每个领域都有功能缺陷，
(30)

 这主要与他是其中一个情报组织的首领身份相关而产生的组织性问题，当然也与时间限度因素有关。2001年的恐怖事件，以及其后所发现的关于伊拉克、伊朗和朝鲜在情报上的缺陷，
(31)

 导致了目前改革提议的出现，提议表明情报操作的方式是不合适的。除了为巩固和集中情报系统所采取的变革外，还有为总统任命情报顾问的建议，即国家情报总监，他既是总统的顾问又是美国情报界的头领。

国家情报总监需要向领导者提供情报支持，也就是引起领导者对由材料产生的专业问题的重视，保持与各种情报机构的关键通信，引导情报努力的方向，指清需要，优选任务。一个基于联合情报委员会结构的模型，包括它的主要部分，可以被认为是用来描述国家情报总监角色的合适的模型。然而，联合情报委员会总监的角色确立和美国改革中所陈述的要求并不一致，美国改革中还包括预算管理、人力资源管理和在不同机构之间协调任务的责任。

问题不仅在于缺乏足够的清晰度发布警告，还在于错误警报的后果和代价。这就不仅仅是技术分析问题，还是政治问题。在某些情况下鼓励危言耸听，在另一些情况下又鼓励平安无事。在早期预警失败之后的几年里，系统对报警信息会过度敏感并趋向于降低警报阈值。不过，错误警报带来的财政的、专业的和个人的损失会导致情报官员大多数情况下尽可能避免发出警报。
(32)




情报系统的集权化


情报界各结构成分在各个层级都需要多维整合，
(33)

 这种需要在当今比任何时候都更加强烈和清晰。从9·11突发事件分析得出的主要观点之一，就是美国的情报系统不能将各个情报机构连接起来。正如9·11事件调查委员会所发现的那样，美国的情报系统不知道如何将不同情报机构收集的点滴信息组成一个连贯的具有早期预警意义的情报实况。此外，把美国情报界安排到一个整合的结构，看起来是一件再清楚不过的事，但问题是我们不清楚系统应该在何处连接各点，情报活动的充分融合应该在哪里被完成。

美国的情报系统不是唯一一个与这个关键问题较量的系统，对于许多其他国家，这也是个极大的关注点，包括英国、澳大利亚、印度和以色列。为了确保情报系统能够充分利用结构中现有的能力去确保合作效益的最大化，应该构建怎样的情报系统呢？各种报告只触碰到了问题的表面，它们并没有提出真正的工具和做法，没有将其作为功能性的解决方案应用于它们所谈论的新结构管理中。需要情报顾问的身份去识别，或许是关于这个问题的唯一有效的提议。报告将需要顾问作为现存问题挑战的反应，这种处理要求对问题进行深入审查。在创建这个功能的观点上，尽管大家一致赞成，还是有其他不同的想法同时存在，其中有两个主要代表，即以色列模式和美国模式。

以色列调查委员会的结论是，在一个多元组织文化的框架内，将情报机构加以整合并固化为基本原则。斯泰恩内茨委员会关于以色列的情报也建议建立一个设在首相办公室的职务，其主要任务是将来自不同情报机构的评估进行整合。

建立这个职位的目的并不是混合这些评估，而是让它们彼此对立，以便结合相似点，澄清有争议的地方。
(34)

 同样，委员会还决定情报顾问的分支机构将执行一个比较审查的程序，不仅针对不同的评估，还有这些评估所依据的信息。在相同材料引起争议的情况下，这些争议将会被如实地提交给政治高层，顾问会说明哪些被一致同意，哪些存在争议。
(35)

 此外，委员会还主张，情报顾问在情报收集领域也负有责任，特别是在需要设定方面，还应经常通知情报机构应该同政治阶层共享哪些问题。顾问将会向领导者提出制订国家总体战略的建议。根据斯泰恩内茨建议，情报顾问的任务被限制在首相和内阁身边的在职工作人员，以便在处理情报过程中提供帮助，并应对出现大量评估矛盾情况下可能产生的众多问题。在以色列模式中，情报顾问应该在提交给领导人之前就澄清产生于不同情报评估的相关状况。即使这种方法可以被看成是简单主义方法，也没有任何实施这一建议的意图。

希尔博曼—洛玻委员会（Silberman-Robb Commission）并没有满足于建议在总统旁设立一个类似英国模式的有限评估团队，而是呼吁建立一个完善的机制，这个机制有潜在的权力去控制和管理整个情报过程，从收集研究到制定国家评估。这是一个全面责任的建议，它也涉及预算问题和管理情报界的所有其他方面。

很显然，目前美国的做法是从意识上强调有效性，让美国人们意识到当前的威胁需要建立一个保持高度整合的情报系统。除此之外，这种理解还使人们明白在情报机构实行的分割和保密是导致过度分工，最终导致失去共同目标的原因。因此，应对当今时代风险评估的挑战，要求资源实现统一和共享，在情报过程的每一层级都要有较高的协调、控制和管理水平。所以，有必要采用和开发全面管理工具，以确保这些原则的实现，并在情报工作的所有层面都能实现一致和联合。确实，在历史上曾存在过分散和集中之间的摇摆、存在过封闭和开放之间的摇摆、存在过与领导亲近和疏远之间的摇摆，但新的管理理念显然更趋向于集中。

在关于情报领域使用风险管理工具的讨论中，存在一种非常有趣的现象，即呼吁最大程度地合并和整合情报系统。就风险管理而言，更容易解释和支持的方法是多元化方法而不是联合方法。通过建立独立的评估中心，将风险分散开来非常适合风险管理的逻辑。指标器分析也是一个与风险分散相关的方法工具，是风险管理的一个术语，且成为很容易解释的一个工具，但却在早期预警的实际使用中因为确定性问题而举步维艰。可能是这些方法运用上的问题，说明了情报的独特性，不过，依然值得注意的是多元化原则作为风险管理的策略，在商业领域同样被证明是效率低下的工具。通过在几个分散的场地和市场来分散生产和贸易活动，以达到分散风险的这种策略，就公认的经济参数而言（如盈利能力或投资回报），并没有被证实为有效的工具。
(36)




补记


将情报机构集中和合并成一个唯一容易协调的主体，此改革之举主要是试图改善情报机构的性能，即预测突发事件的能力。当情报机构必须在更大的范围内面临来自更多的对手和各种潜在危险的时候，这种改革的倾向便会出现。从最近的调查看，发现和处理当前威胁状况的巨大障碍是情报系统的组织结构，这是改革的动因。调查还发现，情报机构进行着大量重叠活动，无法整合信息，而且没有意识到威胁涉及到严重的脱漏和盲点。改革假定，通过提高协调性、透明度和控制，系统的整合将会增加系统的效率。

情报专家，雇员或外部专家都认为改革势在必行。然而，许多批评家认为在系统组织内部或关于组织本身的变革并不能解决所有问题。理查德·鲍斯奈将美国国土安全部作为整合方法的例子。美国国土安全部是一个集中的机构，应该出于协调和控制的目的集中国土安全的各个方面信息。然而在其成立之后的两年时间里，鲍斯奈称不可能从美国国土安全部弄清实际的公共利益是什么。
(37)



尽管存在这种批评，但既往经积累的、实际的、专业的经验，则能够明确显示出情报系统整合和固化所带来的益处。不过，我们也很清楚，单靠重组并不能对情报的系统性能产生任何改进，至关重要的是随着结构改革为系统的整合管理开发出新的操作规则。风险管理可以提供这样的支撑平台，这个平台和它在国家风险其他领域的使用方式大致相同，如银行业和保险业。

情报服务提出的新的一体化结构将会产生一个庞大而复杂的机构，这个机构有将近20万的雇员，在全球有成千上万的日常操作与管理，大量运用于尖端技术研发的投资，以及与国内和国际政治的连接等领域。这种结构将面临巨大的环境风险，当然其自身也会产生风险。一个高效的风险管理原则是，应该提供一个全面的平台去规范所有这些不同类型的风险，以方便对它们进行比较与评估。

罗恩·S.戴姆博（Ron S.Dembo）和安德鲁·弗雷曼（Andrew Freeman）开发了一种创新的方法，这也许是能够支持这个复杂风险系统所需的要件。戴姆博和弗雷曼宣称，风险管理模式还必须包括一个从决策者的角度而言的、附加在每种风险之上的遗憾功能。
(38)

 就风险分析而言，遗憾功能是一个行为者能够忍受的、与特定假定风险相关的自我保险的总和。
(39)

 遗憾功能与风险计算的实际结合，需要拟定一个风险层次的清单，使集中于低容忍风险成为可能。使用遗憾功能也提供了一个可能，即更深地理解和更好定义高优先级的风险。

通过回顾这种发展历程，能够发现对情报的广泛关注已经在整个情报圈形成了详细的风险图景。它还显示出对于许多圈内的风险来说，风险管理或者风险控制机制已经建立起来。目前，威胁的范围，与情报组织的领导所面对的来自于组织和管理上的挑战，这些因素表明我们需要更多的努力去构建一门风险学说。

一个详细的风险图的形成，是在全面风险学说形成过程中的第一个里程碑。因为风险管理基于先前的风险评估，这种详细的风险图可能会帮助人们识别在风险管理的哪些环节需要细化风险评估阶段。正如讨论中所示，情报周期的许多阶段仍然处于风险管理阶段，但迄今为止它们还没有产生合适的风险管理措施。人工情报是情报循环诸环节中的一段，这个例子说明情报风险能够很好地被加以绘制和评估，只是依然存在采取相对较差对冲措施的不足。

情报风险学说发展的一个主要障碍是，需要为情报工作进行描述，以及为信息本身制定量化的方法。制定一个更具量化特征的方法，第一步是将现行的直观风险认知转化成具体的风险认知。在风险分析的世界里，风险被明确定义为事件发生的可能性（概率）乘以事件的后果。现有的经验提供了关于事件（操作威胁和外部威胁）及其后果的充分信息，这些信息可以形成具体的风险认知。量化的比率和指数是清晰沟通和危险阈值定义的基础，在风险管理中发挥了关键作用。高效的定性定量方法也需要制定一个风险评估机制，像金融风险里的风险价值（Value at Risk）定义一样，它在规避风险的决策里是个不可或缺的工具。还应当提到的是，情报描述的定量值可以被用作这项工作中许多阶段里机械化处理的基础。在这种情况下，值得一提的是机械化可能是一个解决许多产生于人类客观和理性局限问题的方案。

一项基于风险管理的应对政策能提高阻止突发事件的能力吗？答案似乎是肯定的，但是一个适度的方法允许理解突发事件发生的风险仍将始终存在。风险管理原则需要充分运用工具，目的是为了减少可能的攻击产生的损失。不过，作为在国家安全政策领域中使用手段的讨论，对这些工具的研究属于风险管理，那就是另一个话题。

正如美国情报界关于正在进行的改革讨论所表明的那样，我们需要的是对整个过程的系统化观点，而不是对系统上某个具体连接点的孤立关注。显然，对于早期预警任务而言，并没有单一的万能药，管理过程中的每个不同阶段对于功能失常都是脆弱的。因此，按理说，一个全面的风险评估和风险管理方法，在对管理过程不同阶段的经验记录和评估风险的基础上，形成一种必要的系统观点，应该还是绰绰有余的。

--------------------


(1)
 在核时代，突发事件多了一个类别，此类别的发生可能会造成毁灭性的灾难——即全面的核打击。核突发事件的早期预警是一个与之不同的主题，理所应当的关系到突发事件的一般问题和如何应对它，但不同的原因在于核武器运载方面的独特性。这些取决于一个不同的平面而不是低等或中等强度的非立即生效的突发事件的威胁。因此，我们不会在这个变种的突发事件和手段、早期预警理论、指挥和控制系统，以及问题的威慑性上徘徊不前。


(2)
 此外，还应该提到这种发展是伴随着广泛的数据供给为前提的，支持先进的风险管理所需的IT网络价格的大幅度下降。


(3)
 主要是萨班斯·奥克斯利法案（SOX）和基地Ⅱ对银行业的调控以及对保险业偿付能力的监管。


(4)
 在一些特定的情况下，长期的运作掺杂着欺骗。例如在赎罪日战争之前在以色列计划中欺骗以色列，有些人声称在1971年萨达特总统已经开始了误导性步骤，在真正攻击的前两年他就公开宣布打算攻打以色列。接着，他开始进行了周期的进攻，随后在1973年10月进攻前夕的防御部署被看做是常规攻击例程的一部分，早期预警信息被认为是一场虚惊，一种“与狼共舞”的状态。一般情况下，突发事件可以被视为发展缓慢的灾难性情况。人类的经验显示人们往往容易忽略或延迟应对发展缓慢的灾难，而对于那些迅速发展的灾难却有着较高的警觉。见E.Kam，Surprise attack（Tel Aviv：Ma’archot，1990），第49页（希伯来语）。


(5)
 “情报周期”一词指的是情报工作的不同部分作为生产过程的相互关联的阶段。通常确定为三个主要阶段：收集、分析、评估和传播。但是，有时也用不同的术语来描述这一进程的细分方式。情报周期的不同描述性范例可以参见W.E.Odom，Fixing intelligence（新海文：耶鲁大学出版社，2003），第12—13页；M.Herman，Intelligence power in peace and wa（r剑桥大学出版社，1996），第283—285页。


(6)
 C.Marshal，Operational risks in financial institutions（纽约：约翰·威利父子出版社，2001），第34—35页。


(7)
 Wohlstetter，Pearl Harbor，同注释33。


(8)
 U.BarJoseph，The watchman fell asleep（Tel Aviv：Zmora-Bitan，2001），第407页（希伯来语）。


(9)
 B.Whaley，Codeword Barbarossa（马萨诸塞州剑桥：麻省理工学院出版社，1973）。


(10)
 US Select Committee on Intelligence，“Joint inquiry into intelligence community activities before and after the terrorist attacks of September11，2001，”Report of the US Senate Select Committee on Intelligence，Washington，DC（2002年12月）。www.gpoaccess.gov／serialset／creports／pdf／fullreport＿errata.pdf。


(11)
 The Select Committee on Intelligence，“Report on the US intelligence community’s pre-war intelligence assessment on Iraq，”（2004），www.globalsecurity.org／intell／library／congress／2004＿rpt／iraq-wmdintell＿toc.htm.


(12)
 在Kam所著的Surprise attack一书中（第49页），有一个关于情报评估的意图对比评估能力的讨论，同注释43。Kam指出，在许多突袭的情况下，对能力的评估压倒了评估的意图，以至于在能力被评估为低的情况下，对意图的关注也有所下降。


(13)
 这一观察指的是与确切的时间、地点、采取的行动和攻击的目标有关的信息。正如前面提到的，由于不可能隐瞒有关攻击行动的计划而采取的欺骗措施。


(14)
 SIGINT是信号情报，由无线电磁或光电传输系统获得，VISINT／IMINT是基于数据的光学或电子光学的情报收集手段，OSINT是从公开来源收集的情报，MASINT是从观察对象的样品的化学和光学测试中得到的情报。


(15)
 美国调查报告委员会（9·11报告，参议院委员会的防备调查情报发现伊拉克有大规模杀伤性武器，Silberman-Robb的报告，www.wmd.gov）和英国巴特勒委员会的报告（www.butlerreview.org.uk／report／index.asp）涉及广泛的探索人工情报来源问题。除了在最大利益的基础上渗透或培训特工人员的操作困难外（此案中是萨达姆·侯赛因政权和人工智能基地组织），上述报告也提到在此环境中，特工执行任务和专业性的困难。此外，更危险的是如何掌控他或她。报告提到西方情报服务机构通过把特工人员派往危险的国家和地区以避免其人民冒险。美国获取有关大规模杀伤性武器的情报需求大于在这些风险地区派出特工人员的风险。有关如何提升特工人员的各个方面的问题，参见：S.Chamliss，“Reforming intelligence，”The National Interest，No.74（2005年春）。


(16)
 C.M.Grabo，Anticipating surprise：analysis for strategic early warning（兰汉姆：美国大学出版社，2004），第45—47页。


(17)
 强调情报的主要任务是限制风险管理主要针对套期保值的措施也是很重要的。在其他领域，通过套期保值措施以及应急行动执行风险管理。套期保值措施是经过计划和采取先验的措施；应急行动的重点是遏制和限制的一种风险的后果。J.A.Dewar，Assumption-based planning：a tool for reducing avoidable surprises（剑桥大学出版社，2002），第124—125页。


(18)
 也有人声称，这些信号或指标反映了恐怖袭击将弱于那些军事攻击。然而，以色列最近的经验表明，在不断的恐怖威胁的警报情况下，情报机构开发了一个高效的指标分析系统。


(19)
 R.J.Heuer，“The limits of intelligence analysis，”Orbis，49，No.1（2005）.


(20)
 “如果”法和预期替代法更多的是与不同的思想—假设有关而不是促进特定的早期预警；它们也许能使任务变得明朗。“魔鬼代言人”法更多的是与存在对特定的预警图片指标权重分析有怀疑的状况相关。


(21)
 此方法的一个变形是低可能性高影响分析，它不但关注被评估为低概率的方案或步骤的情景而且还专注于那些具有特别重要意义的情景。


(22)
 Heuer，“The limits of intelligence analysis，”同注释58。


(23)
 报告特别强调了红细胞分析法。参见关于大规模杀伤性武器的美国情报能力委员会，“Report to the President of the United States，”（2005年3月31日），第407页。


(24)
 鲍斯奈（Posner）认为，将情报多元化或情报的多样化，视为一个“准达尔文化”（quasi-Darwinian）的过程（见鲍斯奈，Preventing surprise attacks，第154页，同注释23）。根据鲍斯奈的观点，鼓励情报机构之间的多样化竞争会促进更多好产品的诞生。另见（第158页），他提到情报机构之间的竞争导致军事业务失败，例如1979—1980年间在伊朗举行的撤离美国人质的失败尝试事件。


(25)
 U.Arad，“Is this the end of the pluralist era？”Haaretz（September24，2004）（希伯来语）。


(26)
 对这种做法的批评不绝于耳，他们声称该评估不是真的评估而是这一问题的解决办法。参见Herman，Intelligence power in peace and war，p.269，引自R.V.Jones，是对该方法最为严苛的批评者之一。见注释44。


(27)
 在1979年的一篇文章中，作者强调忽视情报过程中的领导责任所造成的严重影响。26年前的观点在今天仍是有效的。U.Arad，“On the strengthening of weak links in the intelligence process in Israel，”Ma’archot，No.270－271（1979年10月），58－62（希伯来语）。


(28)
 The Economist（March19，2005），p.31.


(29)
 J.Davis，“Sherman Kent’s final thoughts on analyst-policymaker relations，”Sherman Kent Center for Intelligence Analysis Occasional Papers，2／3（2004），www.cia.gov／publications／kent＿papers／pdf／OPV2NO3.pdf


(30)
 尤其影响总统的每日情报简报的质量。


(31)
 据从Silberman-Robb委员会讨论中透露给记者的消息，“Bush panel finds big flaws in US spy efforts，”New York Times（2005年4月1日），A部分。


(32)
 Posner，Preventing surprise attacks，pp.96，141，同注释23。


(33)
 Philip Zelikow是9·11事件委员会的执行主任，他声称新的情报系统结构应该实现跨操作部门间的整合，情报收集系统同分析系统的整合，以及情报管理同职业化工种的整合。（www.herzliaconference.org／eng／＿articles.asp？article ID＝1312）。2004年12月，在海尔兹利亚第五届会议（the5th Herzliya Conference）上，Zelikow发表了著名讲演，在情报周期中的领导作用问题上，他提出了很多真知灼见。


(34)
 1985年，Stephen J.Flanagan宣称，情报顾问还应直接指挥事态发展的领导者而不是国家安全议程项目，但也有可能会成为问题。这是早期预警的明确任务。S.J.Flanagan，“Managing the intelligence community，”International Security，10／1（1985年夏），58—95。


(35)
 议会报告（The Knesset），“The Commission for investigating the intelligence system regarding the war in Iraq，”Report Vol.1（declassified section），Foreign Affairs and Defense Committee（2004年3月），第74—75页（希伯来语）。


(36)
 R.F.Knight and D.J.Petty，“The real benefits of corporate diversification”in J.Pickford（ed.），Mastering risk：concepts（London：Financial Times／PrenticeHall，2001），第92—96页。


(37)
 鲍斯奈还声称，国土安全部的成立破坏了其权力下单位的综合性能。见Posner，Preventing surprise attacks，第128—129页，同注释23。


(38)
 R.S.Dembo和A.Freeman，Seeing tomorrow：rewriting the rules of ris（k纽约：约翰·威利父子出版社，1998）。


(39)
 同上，第77页。



 4　核扩散的“流行病学”分析：不确定性、突发性与风险管理

路易斯·A.唐

吴新叶　译

应对因大规模杀伤性武器（WMD）扩散而引发的威胁——通常系指核武器、生化武器及其传播的途径——是美国现在的国家安全政策头号优先考虑的大问题。与此相关的是，美国已经形成了阻止大规模杀伤性武器扩散的深刻共识，也就是说，其重要性在于采取措施防止恐怖团体或国家获取大规模杀伤性武器是政策首选。在很大程度上，这种防止扩散的政策重点折射出一种判断，不仅为传统的核不扩散实践者所看重，而且甚至在国防与军队中也更为倚重。一旦获得大规模杀伤性武器，应对核扩散后果所需的资源将耗费甚大且有更大的困难。事实上，就阻止核扩散所采取的核不扩散行动而言，美国现在正处于“最佳位置”（sweet spot）时期。

就阻止核扩散而言，一种更为深远且更加有效的未来，建立在具有较强分析框架之上，或者说建立在对核扩散未来的思考模式之上——能够理解核扩散的框架或模式。关于此类分析框架或思考模式的任何选择，都需要能够反映并提供一种全面理解不确定性的方法——也就是说，一种混合了特殊的不确定性、未曾预期与简单“混搭牌”（wild cards）的方法，以此从不同层面解释核扩散的未来走势。在全国性的决策层面，不确定性与更为特殊的程序与因素有时会影响到核扩散的决策与选择。在全国性核扩散后果的层面分析，核扩散能力、立场、战略与经常性的法律原则等，也属于不确定性的另一个范畴。在全球性核扩散的角度，其未来的不确定性处处存在，尤其是涉及更为深度的阻止核扩散影响的方面，这些阻止行动减少了在全球出现大规模杀伤性武器泛滥的可能性。

由于未能充分理解不确定性的重要地位，也由于未能充分考虑其重要性，我们一而再再而三地遭受核扩散的威胁。即使是当代，比如，萨达姆·侯赛因决定销毁生化武器最终却没有这么做，猜测的唯一可能性是失去的收益与开支成本的考量，而这最终压垮了萨达姆政权。同样的，南非在1977年准备核试验，同印度1998年事实上实施的核武器试验，两个都是那么突如其来，任何一国的做法都无法用广为流传的核扩散过程与结果之类的观点来解释。同时，盛行于20世纪50年代晚期与20世纪60年代早期的那些耳熟能详的预测认为，世界将拥有数十个核大国。这一预测最终被证明不过是“自扇耳光的预言”（self-denying prophecy）——只有极少国家拥有核武器，比曾经预测的速度要慢得多。
(1)



传统上，那些最常用的用于分析核扩散的框架或模式——供求模式——提供的最多只是观察不确定性潜在影响的观点，这是21世纪早期关于核扩散未来的分析范式。粗略地说，这里强调的是决策的理性过程，在一个更宽泛的区域或全球性背景下，根据核武器供应的有效性与核扩散决策链情况判断，核扩散的诱因是核受挫的一种平衡。这种供求模式，如果真的有该模式的话，也仅是极少地关注到更为特殊的不确定性问题、未预期的发展问题，以及混搭牌问题，而近年来的确是已经被证明为十分关键的问题。但是，不管是情报部门要收集将来避免出现核扩散突发事件的相关情报，还是政策部门为了阻止将来发生核扩散风险所进行的决策，理解核扩散过程中的这些维度，才是根本问题。

正是基于头脑中的这些立场，本文将研究一系列概念，以便聚焦分析关键性的不确定性问题、未预期问题与混搭牌问题等，并研究政策焦点。这有助于预测21世纪早期的核扩散前景。
(2)

 就大部分而言，本文的这些概念系从流行病学领域借用而来。用于聚焦核扩散的不确定性问题，使用这些概念还是很具启发性的——也就是说，该方法作为一种观察方式，有助于指导核扩散问题的研究。这里并没有关于阻止大规模杀伤性武器扩散的建议，这是一种流行病学的一般过程，或者说试图获取大规模杀伤性武器最好被视为一种“疾病”。然而，流行病学的一些基础概念，包括病原（包括带菌者）的“流行病学三角”（epidemiological triad）、宿主（包括易感染的宿主）、环境等，都是分析核扩散前景可以利用的丰富资源。这些概念提供了一个基础，可以用于发展针对核扩散的流行病学分析模式。


供给与需求的传统模型


传统的供给与需求模型的核心有两个：（1）一个国家应对核武器打击的投入，以及其有效程度如何？（2）在全国范围内，关于获取核武器的动力与阻力的平衡程度如何？该模型成型于20年代60年代，那时能够生产核武器的技术能力相对有限，但那个时候的核武器杀伤力范围又是一个相对庞大的“范围”。在很长一段时间内，该模型还用于解释流行病学的预测，并归纳了好几个概念，如扩散链、官僚—科技动力、国内政治等。对于该模型而言，传播扩散的前景主要取决于建立在这几个因素之上的决策累积效应。接下来的内容将首先简单地考察该模型，然后介绍该模型可能引发的其他问题，如动力机制、主导者，以及未来核扩散的干预点。
(3)




供给与需求的展开说明


在核扩散模型的供给与需求结构中，一个国家达到拥有核武器的必要因素很多，包括获得核武器的物质材料、可以实施运转的核武器方案，以及一套发射设备也被包括在内，但这些因素只占可能导致核武器扩散诸诱因的一半比例左右。在核时代的最初阶段，关于核扩散的评估集中于融会消化核技术能力的可能性方面，比如苏联能否获得。然而，随着时间的推移，核扩散的注意力开始转向，侧重于发现那些致力于发展核武器的国家，是如何能够从外国获取核武器所需的原料？开始阶段，这些国家获得原料的途径还比较公开，后来则以结盟的灰色市场方式，以及编织秘密采购网的途径获得核武器材料。

过去，在不同的发展阶段，分析家与决策者在研究诱发核武器材料输入的重大可能性中，梳理了好几个全球性、全局性、供应性相关的因素。他们研究的关切点以获取核武器材料为中心展开，特别是20世纪60年代有计划地发展民用核电厂项目，20世纪70年代发展小规模钚元素再处理以及铀浓缩设施工程等。如果这些尚不算核武器的话，那么从20世纪90年代苏联时期到近期的阿卜杜勒·卡迪尔·汗（A.Q.Khan）的核供应网的出现，核材料的多元化发展，已经使发展核武器项目获得了事实上的关键转折点。的确，关注核扩散失控的每一个早期事件波，或者是最近发生的非国家实体（non-state entities）获取核武器事实，在某种程度上都是一种反应，是对核扩散潜在输入加以认知的重大转折。

在确定某些国家获取核武器的动力与阻力的平衡中，传统核扩散的供给—需求模型最强调特殊国家与特殊区域的安全问题。来自于大国的威胁、来自于地区竞争的担心（比如巴基斯坦对印度），涉及到国家存亡的忧虑（比如20世纪50年代末到60年代初的以色列对阿拉伯世界），以及区域性政体的存废（比如伊朗对美国），所有这些都可以被突出重点地列为关键性动因。相反，为了成为区域性霸权国家，以使用核武器来作为区域性领袖国与强化国家存在的工具，也已经被列为获取核武器的诱因动力（比如20世纪80年代萨达姆·侯赛因的伊拉克政权）。

根据供给—需求模型，挫折的类型也同一个国家的领导人相称，同他们是否要发展核武器的决策相称。涉及到其他国家的政治反对、外交或军事反应，国内政治反对派、核武器失控、技术难题与成本等，都是发展战略需要解决的最突出难题。

一方面，不管针对核扩散决策的倾向性有多么强烈，哪怕是在动力与阻力之间进行的理性平衡，这种传统模式表明：军队与国防决策者所代表的官僚利益，在寻求核武器的背后，有核国家能够扮演不可或缺的推手角色。在法国的早期项目上，早在政府规划于1958年制造出法国核武器之前，一小撮政客与官僚已经实施了大多数的项目。同时，一旦一个项目得以开始，经验表明科技的动力作用就会成为保持连续运转的独立要件。这一类动力因素帮助印度在20世纪70年代和80年代期间持续不断地进行着核武器项目。

另一方面，核扩散链（proliferation chain）影响因素中的可能性也被加进该模型体系中，以评估全国范围内的核扩散动力与阻力因素。在此核扩散链中，一个国家要寻求核武器的决策就引爆邻国，也可能会强烈影响到邻国的可比性决策。反过来，此举又会引发其他国家的反应。比如，以此类推，在某种意义上讲，所有第一批五个有核国家多多少少地是在美国引发的核扩散链条中彼此联系起来的。


传统供给与需求视角下的核扩散未来走势


传统供给—需求模型提供了一个观察21世纪早期核扩散未来的视角。由于强调核扩散的供给机制，该模型准确地聚焦于如下这些影响要素：全球化与工业化正在侵蚀传统供应商的制约能力，并使技术更容易地落入那些试图寻求核武器的国家。相应地，该模型对于核扩散链条可能性的认可，强化了对邻国核扩散动力与阻力的潜在影响的判断失误：一方面，终止朝鲜核武器的能力没有达到；另一方面，终结伊朗核弹的能力也告以失败。无论如何，传统供给与需求模型中有四大缺陷，每一个缺陷都同模型忽略的不确定性有关。

第一，在传统维度的核扩散评估体系中，供给与需求模型几乎未关注不确定或超出预期的成分。比如，在供给端，将其他核企业的出现、核武器共享的新形式等联合起来，如果没有正确的交接，以及个人层面的建立在计算机技术之上的合作，都可能改变核供应的基础。在需求端，一旦核扩散链开启反应，则可能创造出强烈的获取核武器的冲动，而且远远超过最初的区域，再次唤醒蛰伏的政治与心理上的需要，将核技术扩散到遥远的国家。为了避免研究此类超出预期的结果，该模型就会错失一些重要的潜在因素。

第二，在关于动力与阻力的分析中，核扩散的供给与需求模型更多地侧重于可触及的区域性安全动机问题，而没有关注那些更加不可触及的、更加政治化或心理上的决策问题。声望与地位的诱使作用，以及追求国内政治优势等因素，则被视为潜在的阻力因素。但是，这些因素却往往在模型中不被优先考虑，由于更加传统的政治实力决定论
 （realpolitik）而处于从属地位。再次重复一遍，混搭牌（wild card）发展变量的未知重要性可能被高估了，而它们的可能性则被低估了。

第三，在假定国家决策的理性过程中，用于分析国家层面的核扩散动力与阻力方面，传统供给与需求模型的解释框架存在理论偏好。特质的、历史的、心理的、文化的诸因素被忽略或做淡化处理。但是，这些因素在过去一直在国家层面的核扩散决策中发挥着至关重要的影响力。在未来，考虑到现在的不确定性，它们也可能再一次成为重要的影响因素。

第四，在更加广阔的全球化环境与背景下，传统供给与需求分析模型鲜有述及，但核扩散决策与实施根本无法离开全球化因素。展望一下，全球因素最关键的不确定性特征，即从美国在世界的作用到全球范围内的核未来、从防止核扩散行动的有效性到下一个使用核武器的影响，都具有与生俱来的不确定性。但是，在21世纪的核扩散问题中，全球化环境或语境可能会成为重要的决定性因素，但供给与需求模型的核心是关于特殊区域与特殊国家的评估。


流行病学层面的几个概念


一直以来，流行病学被视为“研究跟健康有关的状态或事件在特殊群体的分布与行列式，以及控制健康问题的应用性研究”。
(4)

 流行病学研究的核心是使用“流行病学三角”对疾病和疾病传播进行分类。
(5)

 流行病学三角重点观察三个关键因素：病原（以及任何传染的带菌介质），宿主或受害人（包括疑似染病的宿主），以及环境。在试图解释而不是简单描述特殊疾病方面，流行病学还强调“风险因素”的重要性，包括能够增加或减少染上特种疾病的个体素质。流行病学也研究健康干预在预防与控制疾病方面的影响程度。

另外，我们有充分的理由相信，试图使用流行病学的这些概念能够提供一套有价值的解说工具，用以改善针对21世纪核扩散未来不确定性问题的认识。比如，带菌介质不但在疾病传播中起着重大作用，而且在疾病扩散过程中危害甚大，就像14世纪的黑死病传染中的老鼠与跳蚤一样，类似的是阿卜杜勒·卡迪尔·汗在使用前所未有的“信件订单”方式来获取核武器项目，其中所发挥的传播效应相似。疑似宿主在两个领域都大有用武之地，尽管在全国性核扩散决策方面的风险因素影响程度几乎未经验证。更为广阔的环境与背景对疾病传播与大规模杀伤性武器是同样危险的。不管是阻断疾病传播，还是禁止核扩散，有没有干预的效果在这两个方面还是不同的。

然而，所有这些“流行病学”的概念或要素，在传统的供给与需求模型中都未做重点区分。同时，他们提供了一套补充性的模型或视角来观察核扩散的未来走势。作为研究核扩散领域应用状况的一个步骤，首先的工作是必需开始解释这些流行病学概念在医学领域的更深层次细节问题。为了开展研究，我们简单将这些概念用以描绘和解释人类历史上最为严重的流行病爆发情况：1347—1352年间欧洲流行的鼠疫（黑死病），以及1918年全球性流感大流行。
(6)




病原体


一个高致病病原体只是初始条件。比如，在1918年的流感大流行案例中，初始病菌在1918年春节是相当温和的。但是，这种病菌显然是变异成为更致命病毒变体，借助人传人和适应人类的所谓“通道”而传播开来。第一次流感是由最初相当温和的病菌形式传染到全世界，而第二波流感始于1918年8月份。这次流感病毒是强杀伤性大爆发，几乎同时在美国、欧洲和非洲发病。相应地，鼠疫，即于1347年将黑死病带给欧洲和中东地区的鼠疫耶尔辛杆菌，是相当具有杀伤性的病菌，包括肺鼠疫变异体，远比当代的变异体更具有流行波及力。估算下来，黑死病的全部致死人口高达三分之一。


带病介质与疑似性


传播病原体的有效介质也是非常关键的因素。在1918年的大流感事件中，导致病毒在人与人之间传播的暴露介质有咳嗽、触摸、污染的厨具与盘子，以及其他暴露途径。在黑死病事件中，一般认为是跳蚤将感染的啮齿类动物，尤其是从黑老鼠身上带来的病菌，成为腺鼠疫变异的最初传播介质。通过暴露给杆菌的途径，肺鼠疫得以在人与人之间传播。


人的脆弱性：风险因素


人的脆弱性或者疑似感染特殊病原体，即人类的风险要素，也是非常重要的考量对象。在黑死病与1918年的大流感事件中，存在重要的个人疑似性问题。然而，疑似性或脆弱性也根据人的年龄群体而有所差异。在1918年的流感大流行中，20—35岁的人群感染性要高得多，而老年人则显示出更大的抗病力。对于类似健康群体的病理反应，针对前一种现象的解释答案是免疫系统的大规模反应过激；而很多老年人在1918年病毒接触中只是早期反应，但更加温和，未见大流行特征，可能性（possibility）是后一种现象的解释答案。长期以来就存在一种认识，认为欧洲的成年人更易患1347—1352年间的黑死病，可能的原因是营养不良，因为在1315—1322年间的大饥荒（the Great Famine）时期，他们还处于儿童阶段，营养摄入不足。


环境


特别重要的是，在1918年的大流感事件与黑死病传染中，经济、社会与生态环境都被视为是绝对性因素。同种类型的很多因素在这两个案例中都被涉及其中。比如，日益增加的人口流动性，是否直接同12世纪与13世纪增长的贸易有关，还是同14世纪的福利制度有关。而关于大流感事件，鉴于第一次世界大战的军队移营，使病菌传播变得容易得多。住房条件也是一个重要因素：中欧地区人口过度拥挤，城市居住环境很封闭而农村住房建筑又很糟糕；在美国，军队的宿营地供热不够充分，而“一战”时期的美国城市住房也很狭窄。尽管20世纪早期的城市卫生状况得以巨大改善，而中小城市则卫生条件匮乏。在黑死病的传播中，糟糕的卫生习惯是另一个环境因素。在这两个案例中，暴力的影响与（或）战时需求（the demands of wartime）激化了这些因素中的很多潜在诱因。尤其以1300年以后的欧洲气候恶化与1918年的寒冬为代表，这些生态因素也成为其他环境条件导致传染病流行的动因。

另外，尽管诱因不甚具有可触性，但也是事关1918年大流感与1347—1352年间黑死病的更广阔环境或背景。疾病的贴切症状及其传播方式产生了一种传播恐惧与担忧的气氛。担心被感染导致正常关系的解体，反过来又影响到对病人照顾的各种准备工作，加剧了染病死亡率。个人、家庭、社区与社会都笼罩在恐惧的心理状态中。


干预


在1918年大流感与14世纪的黑死病两个感染性事件中，政府权威部门与其他机构在这两次疾病传播过程中的作用，都表现出无效、未能达到预期效果，以及掣肘或无关的干预行为。比如，在1918年大流感的医疗应对过程中，医生与护士的缺乏是无效率更加广泛的一个表现，病人无法得到医疗照顾。更为重要的是，经常性干预都未能达到预期效果，有时甚至走向反面，不能达到应该控制流感大爆发的目的。尽管今天已经知晓40天隔离检疫以遏制疾病蔓延的必要性，比如，最初在第一次世界大战时期，这一必要做法被美国仿效实施，而这加重了流感疫情，典型的做法是军队不断地在不同军事营地之间换防，在美国的基地与欧洲的部署调度中换防。在其他的例子中，政府干预是相互掣肘或无关的，或许大多数糟糕的做法都来自于欧洲政府权威部门，为了那站不住脚的控制黑死病蔓延理由而鼓励与教唆谋杀犹太人。


流行病学大扩散：补充模型的要素


现在已经有可能识别相似概念，如包含有扩散传播过程中的流行病学模型。将这种疾病的流行病学三角模型应用于大规模杀伤性武器的扩散研究，模型的核心将是大规模杀伤性武器的决策部分，详见图4.1。这是必须探索的关键选择。在三个关于未来核扩散的决定性的重要行列式中，包含有一个新的“大规模杀伤性武器扩散三角模型”，即环境、传播介质与疑似性，以及干预。将这一套概念都放在一起，就会形成传统的供给与需求模型框架，有助于产生一种更容易理解不确定性、未预期发展与未知数等问题，这些都形塑着核扩散的未来。
(7)
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图4.1　大规模杀伤性武器扩散三角模型

资料来源：路易斯·A.唐


病原体
 ：决策


这里的病原体可以界定为同军事应用相关的谋求核武器、生产核武器的决策。然而，关于“病原体”的定义可能应该有值得注意的不同选项。一方面，界定“疾病的病原体”是一种操作性的决策，比起致力于提升公众或官方辩论或仅仅只是为了核武器而施加压力而言，这个界定在某种程度上更具缜密性。比其他“日益增长的核武器潜在需求”的可能性也更具苛刻性，换句话说就是：如果条件容许的话，选择生产核武器和应用核武器的需求。如果未来几年这种扩散积聚不下的话，可能有很多国家会产生这种争执。有些国家可能转向选择核武器。但是，最终最关键的因素将是实际的决策与国家领导人谋求核武器、生产核武器，以及未来使用核武器的行动。

另一方面，与致力于公开诉求使用核武力的可能性相比，全力以赴地谋求、生产与使用核武器的政治决策要求不那么强烈。实践已经充分地表明，有些扩散源会不选择公开声称拥有核武器。这是以色列近四十年来的做法。同时，先前“转向”或至少“不被认为”有能力公开使用核武器的国家，可能会成为激化核扩散的重要成员，这一点在中东核扩散案例中的以色列得到了印证。


多元核扩散的介质


考虑到可能的病原菌介质，或者说是核技术传播的途径，存在一种大范围的诱因，可能会在不断激化与国际性一系列相关的核扩散决策中发挥作用。这一点在传统供给—需求模型中有解释的方式，国家决策可能会成为非连续性核扩散链的一部分。在这个链条中，由于邻邦国家寻求安全或政治优势的决定，有的国家便会决定在核武器问题上拥有主导权。然而，更加复杂的还有，核扩散的介质或社会网络突出显明，这同获取所需设备以及能否进入国家决策程序密切相关。

正如供给—需求模型所表明的那样，核企业，即“阿卜杜勒·卡迪尔·汗股份有限公司”的继任者，可能会变成所需核设备的重要源头。核的支持者们——从国家到持赞同态度的科学家——能够提供转移技术设备的中介。这同历史相当一致，涉及的范围在官方行动中得以体现：第一批拥有核武器的五个国家中，每一个国家都对彼此的核项目提供了援助，
(8)

 有来自于法国科学家的技术援助，也有中等水平英国国防力量对以色列核武器项目的援助，以及俄国科学家帮助中国的核建设。
(9)

 另外，对于那些想知道如何转移核技术扩散的对象而言，互联网的应用正在成为一种迅速而公开的供给方法。互联网以自己的方式成为一种传播的新介质。

对于国内那些占据良好地位的核鼓吹者而言，他们通常由科学家和政治要人构成，一直以来都是谋求核武器和生产核武器决策的急先锋。著名的例子包括：以色列决定发展核武器的早期倡导者西蒙·佩雷斯、印度核武器项目的第一代人物霍米·巴巴（Homi Bhabha）
(10)

 、英国核武器项目扩张力倡者爱德华·泰勒（Edward Teller）等。那些寻求核武器的核计划推动者，或者称之为决策的关键实施者，从来都是举足轻重的人物，如开始实施美国曼哈顿计划的雷斯利·格罗夫斯（Leslie Groves）少将和罗伯特·奥本海默尔（Robert Oppenheimer）博士，无一例外的都是核决策的关键人物。
(11)



对于国内倡导者和核计划推动者双方来说，其他国家集中了全国情报界的活动评估，常常给政治领导者决定发展核武器提供重要支撑作用。有时候，他们的报告经过政治化处理，就能够增加政治压力。典型的例子是20世纪50年代美国—苏联核竞赛期间，美国的政治辩论就有“轰炸机差距”和“导弹差距”之说。这样一来，全国的情报部门也变成了核扩散的介质。最近创造的战略规划军事用途手机与战略研究机构，也是另一个传播介质。最后，“CNN因素”或大众传媒的关注，以及互联网都可能成为未来影响决策的重要因素。24小时全天候新闻商业传媒在扩大、放大与夸大核扩散问题上，起到了助纣为虐的作用，其途径是由“接受电视采访人员”（talking heads）来推测核计划的发展及其在更大范围内的应用。在人对人的原则下，互联网能够带来一个可比的效应，甚至能够帮助核倡导者替核决策建造各种国内联盟。


全国性核扩散的易感性与风险因素


同社会个体的疾病传染易感性或脆弱性相似，不同国家在寻求核武器的政治决策方面也具有更加明显的脆弱性或易感性。在大量关于核扩散的风险因素中，它们可能都会具备这一特征。在这一方面，正像美国在冷战时期的联盟网络一样，由于缺乏可信的安全选择，长期以来一直认为国家领导人所受到的核扩散压力才是至关重要的影响因素。类似的是，一个国家是否坐落于一个不稳定的区域是另外一个经常强调的风险因素。最近以来，大家的注意力开始集中于民用核电项目与核武器的结合度方面，而持续不断的核电工业化进程则给更多的国家在寻求核武器的突破性进展上，增加了潜在的可能性。
(12)

 还有一些其他不甚明了的潜在风险，这些风险因素同人感染流行疾病的特征与行为相类似。

在核不扩散条约（Nuclear Nonproliferation Treaty，简称NPT）的几乎全部成员国中，遵守国际法与国际义务的程度显示出越来越重要的作用。有些国家在履行义务方面是极其严肃的，但也有些国家的核不扩散条约成员资格对于其国家行动几乎没有约束力。前者的典范国家是德国，萨达姆·侯赛因时期的伊拉克属于后者。很多国家介于中间状态。一项相似的评估方式可以适应于其他依法履行核不扩散条约义务状况，包括承担双边责任来作为提供核帮助的条件，也有多边条约机制，比如不同核自由区域条约或者是《全面禁止核试验条约》（Comprehensive Test Ban Treaty）（尽管该条约还没有生效）。开放和民主程度不高的社会则是另一种情况，如果仅是因为更容易进行核扩散行动或政治决策，就比较接近成为风险国家。

宽泛地说，一个国家的自我印象或政治心理状况也能够在面临核扩散压力时出现或多或少的易感性与脆弱性。日本作为核受害国，其国家的自我形象使日本领导人与公众在应对朝鲜的时候，会毫不迟疑地批驳朝鲜声称拥有核武器能力的决定。这几乎没有任何理由怀疑这一立场。同样，韩国官员相信朝鲜从来都不会使用大规模杀伤性武器对付韩国，因为他们的种族与文化传统使韩国官员们乐观地看到平壤作为核国家不会动武。对于加拿大、瑞典与荷兰而言，它们在无核化上扮演着领导性的角色，是因为可比性的内在约束作用。相反，视自己为世界上正在崛起大国的那些国家，如巴西，可能对于核扩散更加易受感染。一定程度上类似的情况是，一个拥有光荣历史却终结了长期帝国历史的国家，可能成为风险国家。典型的代表国家是拥有波斯帝国历史的伊朗和奥斯曼帝国历史的土耳其。埃及也是其中之一。

另外，国家的文化特质也可能会成为核扩散的风险因素。看看国家的韧性吧。比如，日本的国家领导人与公众表现出一种可以改变环境的能力，以此彻底扭转他们国家的发展方向，在1868年的明治维新与“二战”之后，都有体现。日本的例子还表明，假定在其他任何民族，都可能存在发挥作用的多元要素，有时能够激发这种易感性，有时则会销蚀之。

请铭记在心，在人感染病菌而影响到脆弱性与易感性方面，之前的暴露通常是罪魁祸首。这一点也适应于核扩散问题。比如，最初决定批准核不扩散条约的政治决策，已经经过了充分的全国性辩论是否要发展核武器，因此会使暗里阴谋违反核不扩散条约变得更难。日本有过此方面的辩论，德国的讨论比日本要少些。而埃及则没有经过此类辩论，其他核不扩散条约成员国也有相当数量的国家没有此类全国性辩论。在经过一种非常深刻的全国性辩论是否要发展核武器，然后做出否定性决策的国家，也能够使该国在随后想寻求核武器的政治决策中，受到更少的感染诱惑和易变性。瑞典是此类国家的典范。

相反，推翻之前决策，并退回建造核武器项目，“打预防针”的影响可能更加具有不确定性。如果决策建立在严肃的深思熟虑的基础之上，是全国的共识，是政界与军界，甚至是社会大众的共同努力，中止决策的做法极可能使一个国家在获取核武器方面降低脆弱性和易感性。还是瑞典的例子，这个国家的特征尤为突出。但是，如果中止决策并未反映国家政策与精英人士的共识，则可能在变化的环境下更容易得到颠覆。南美洲的巴西与阿根廷，中东的利比亚，亚洲的韩国都是极好的例证。在这些案例中，可能会存在一些来自于个人或官僚的反对。在任何情况下，不管一个国家在朝拥有核武器的道路上前进到何种地步，之前的决策都就会为后来的行动留下一些基础。比如，虽然南非废止了早在20世纪80年代就生产的核武器项目，关闭了生产系统，并接受国际观察员监督其所有核活动，南非科学家却依然保留其早先核武器生产的专业技能与技术。


核扩散的环境


在1918年流感大流行与黑死病事件中，环境在疾病传播过程中扮演着核心角色。事实上，环境是流行病学概念中最重要的因素之一，是流行病学三角的一个维度。核扩散环境的三个特征同流行病学模型相似：现场事实、核未来的接受程度，以及对美国权力与目标的接受程度。借助这些事实因素，对于那些日益增多的谋求或使用核武器的国家来说，核扩散环境分析或多或少地有助于它们的政治决策。

在一个层面上，政治、军事、制度，以及其他摆在面前的事实因素，或者说是特别重要的事件，构成了核扩散环境的第一个要素。在传统的供给—需求分析模型中，这些事件中的某些因素处于核心位置，如新核武器国家的出现、核供应国集团（Nuclear Suppliers Group）的效力、重点国家的出口控制，以及地区安全与稳定的相对水平等。当然，还包括其他摆在面前的事实因素：核不扩散条约的约束力，不管是否生效过；国际原子能保障署（International Atomic Energy Safeguard）的执行范围与效能，包括《补充协议》（Additional Protocol）中附加给国际原子能组织（International Atomic Energy Agency，简称IAEA）的监督权利；全球核能活动的模式；现存的美国安全保障地位；21世纪国家军事力量的本质；以及美国继续成为主导性与无可匹敌的传统军事大国的影响程度等。还有其他因素不再列举。

有一种补充性的却独一无二的构成要素，在核环境未来走势这一方面需要加以考量。这就是未来是否存在使用核武器的条件，及其由此产生的各种使用核武器的模式。具有不确定性的因素有很多，比如：识别使用国、使用的实际伤害、使用策略、使用的实践与战略影响——换句话说这种使用核武器行为是成功还是失败？这一特殊的关键因素在传统供给—需求分析模式中被完全忽略了。然而，通过模型分析，由于做出了核扩散的决策，下一个使用核武器的国家可能会迅速激活核转移。

在不同的层面，关于核未来的认知还有几个关键变量，即其他国家领导人、精英与公众也影响着核扩散的环境与国家决策。尽管有些蹊跷，但下面列举的几种认识中，每一个都在过去核扩散过程中起着重要作用，而且还可能在未来的核扩散中同样有效果：这个世界是会出现大量有核国家，还是能够避免？核武器是有可能或多或少地成为国家权力合法性的工具，还是在建设核大国的政策中发挥或大或小的作用？使用核武器的可能性是增加了，还是降低了？每一个国家对这些问题中任何一点的及时响应，其方式显然会发生引人瞩目的变化。

最后，美国在当今世界事务上的作用，以及美国军队对使用核武器的接受程度，则是核扩散环境的另外一个维度。假定全部类型的未预期力量都适应于美国，它形塑的核环境对所有国家都有效力，对其他所有国家来说，不管是美国卷入与否，美国施加作用的方式、目的，都是核心变量。但是展望一下，美国军队的未来作用，根本上还必须考虑不确定性中的相关重大事项。


国家干预


效率或者非国家干预是最后一个概念。这里需要考虑好几个维度的问题，它们同国家阻止或培育核扩散计划的国家行动连接在一起。今天，美国及其有类似想法国家提倡的阻止核扩散的国家干预措施是有底线的。在这一方面，更加传统的做法是强调核供应国的合作，并严格控制出口，缔结制度与减少核扩散刺激一直以来都是新倡议所突出的内容。这些倡议包括《核扩散安全倡议》，目的是禁止秘密核供应；《联合国安全理事会1540号决议》要求所有国家采取控制措施以阻止核扩散，并且强调以政治—外交手段处理朝鲜与伊朗的核扩散挑战。

美国与其他国家对下一个核扩散国采取何种应对措施，会成为一个更加重要的干预因素。如果中止核扩散行动失败，一个重大挑战就会是建设各种反核扩散的防火墙以遏制朝鲜与伊朗对邻国发动的核打击。这些防火墙将在区域性核扩散链条中，为潜在的非安全邻国提供服务。同时，为其他更多的中立国免遭核扩散风险而采取类似行动。

最后，美国与其他国家对下一个使用核武器的反应能力，将对核扩散的未来产生重大影响。正如此前所述，大量事件反应可能有赖于使用核武器国家在全世界传达的信息或信号，它们正在紧锣密鼓地决定谋求和使用核武器的政治决策。但是，仍然存在很多不确定性，包括何种类型的反应才能最佳程度地修复全球核禁止，何种类型的反应才能传达出最准确的信号，不确定性既表现在核扩散仍然是可控的方面，也表现在核利用不大会变得更适合等方面。


21世纪早期的全球核扩散大流行？


使用流行病学模式分析核扩散问题，按照这些思路出发，能够发现一系列更为丰富与更不相同的核扩散可能性。临界的不确定性、未预期的发展与未知数，将对21世纪早期核扩散结果产生形塑作用，而这些已经形成了更为明晰的焦点问题。任何尝试对一系列可能性进行全面特征化的阐述，或者考察核扩散不确定性的程度，都能够开启新的研究空间。在构成大规模杀伤性武器扩散的三角中，每一个主要概念（传播介质与疑似性、环境、干预）要满足这一概念的条件，而不是应用这一概念去探讨核扩散的未来。在实践的层面，由这些概念突出的部分或全部核扩散条件是彼此相互作用的。在极端情况下，条件情况是可能的，即能够引发一场全球性核扩散的大流行，就像1918年流感与1347—1352年间黑死病那样，这些诱发条件具有可比性。即使不足以产生那样的结果，不确定性、未预期发展与核心未知数，都极有可能形成一个非常显著不同的核扩散未来。另外，认识到这些可能性，就需要在今天付诸努力去建造一个更加强大的美国与阻止核扩散的多边立场，这是问题的关键。


传播介质与疑似性


也许不能中止朝鲜持核武器立场，也许不能阻止伊朗发展核弹，这种种失败的可能性为探索核扩散未来提供了一个新起点。同传统供给—需求分析模型相比，核扩散流行病学模型表明，一旦开始抑制核扩散的新思路，那么核扩散链条可能会更加相似，更加广泛，不但在每一个区域内如此，而且甚至会超越区域限制。核扩散的几种传播介质类型，以及区域外的疑似核扩散国家等影响，是推动跨区域系列性潜在核扩散决策的帮凶。

特别是在中东地区，支持沙特阿拉伯、利比亚、埃及与叙利亚等核企业化的做法，就是一种核扩散的传播介质，会为仿效伊朗谋求核武器的尝试提供便利。虽然阿卜杜勒·卡迪尔·汗个人已经被核技术邮购业务所清除，但他最先创建的社会网络残余还能够获得巴基斯坦核武器项目，也就是说他自己的核武器市场可能仍然完好无损。核武器之友，无论是来自于官方还是非官方，也极可能扮演传播介质的角色，它们在更广泛的区域性核扩散中推波助澜……不大可能的情况，但并非失算到失控地步的可能是，伊朗非官方或非权威部门支持叙利亚的核武器计划。朝鲜出售核武器材料则仍然是核友谊的一个与众不同的例子。
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跨越中东与东北亚两大区域，具有良好社会地位的国内核倡导者们以及核计划推动者们，仍然是核扩散的其他传播介质，而这可能会推动更广泛的核扩散。比如，在埃及，军队与国防部门长期以来在质疑为什么埃及要接受核不扩散条约的制约。在日本，在韩国也是如此，一直就存在着来自于上流社会的持不同意见者，他们反对不拥有核武器的国家决策。至少在韩国，这已经出现未获承认但公开披露的核研究计划，比如钚的分离技术。

“CNN事实”也需要加入到该方程式中。尤其是在中东地区，传媒广泛的注意力与类似放大的报道，会极大地给埃及国内精英们施加压力，以追赶伊朗的核弹试验。伊朗长期主导波斯湾问题，传媒也会在沙特阿拉伯和伊拉克激起对这种威胁的政治关切。在所有这些国家中，极可能公开使用核武器的国家是以色列，其后是伊朗的成功部署，它们都同样强调是传媒与官方充分讨论的结果。在伊朗拥有核武器之后，建造核武器防火墙会变得更加困难。

在中东与东北亚，由于已经形成了事实上的跨区域核扩散事件，全国性核扩散的易感性或脆弱性也会强化区域性核扩散链条诸国的政治前景。比如，在中东，刚刚提及的埃及军界与国防部门认为，核不扩散条约是强加给埃及的约束，这种见解就是易感性的一个维度。在利比亚，如果说对核武器毫无兴趣由来已久的话，那么现在则被卡扎菲上校应对布什政府时搁置了，潜伏于表面现象之下。在亚洲，普遍认为日本具有反核敏感症，依然不断地给那些谋求核武器的政治决策采取反对性的预防措施。但是，当这些老一代人逝去，情况可能会发生变化。更何况日本在过去的好几次场合中已经实施了事实上的政治变脸，最近的一次就发生在“二战”的尾声阶段。

或许更为重要的是，在面对好几个新兴核大国崛起的情况下，首先是巴西然后是阿根廷，会比通常想象的那样更具有染指核武器的可能。绝不是“预防”它们的核扩散，它们更早时期的、现在暂停的谋求核武器选择，可能迫使其重启核计划。徘徊于官僚与军队利益之间的取舍，核项目可能会死灰复燃。其他因素也会在激化核扩散压力中发挥重要作用，如这两个案例中的国家都有想成为全球性大国的自我印象，同它们感知到的自己在世界上的角色（印度公开宣称拥有核武器的侮辱）相比，“CNN因素”报道放大了新“侮辱”成分。


核扩散环境下的激进再重组


全球环境的激进变革与分裂，这是国家层面的拥核决策背景，非常容易理解。但推动性的决定力量还有其他因素的再强化，发挥着更加重要的作用。现实的新形势是，需要修订国家对全球核未来的认知判断，并同时修订美国在世界核未来所发挥作用的认知判断，所有这些都能够对全球核未来发挥各自效力。正如前文所强调的那样，现实形势可能会发生剧烈变化。如果朝鲜与伊朗作为有核国家的角色出现，不但会导致区域性的简单核扩散，而且还可能会因为其他国家谋求核武器而带来跨区域性的核扩散，那么这一变化就会更加极端。

同样重要的是，更加广为流传的共识是，世界的核未来会因为朝鲜与伊朗两个国家的触碰和使用核武器而深受影响，并继之而来会影响其他国家购买核武器的冲动。“CNN因素”会放大这些核计划报道，往那些核倡导者的磨坊里提供谷物，而对那些尚处于边缘状态的旁观国家和局外国家来说，则会激发起新一轮核扩散的涟漪。在这些局外国家中，从亚洲的印度尼西亚、新加坡和越南，穿越中亚国家边界的伊朗和巴基斯坦，到拉丁美洲国家，官方越来越相信，世界上更多的国家想拥有核武器，这正在成为不可避免的趋势。如果不是武断的判断，《核不扩散条约》可能会在多重违约的觉悟中陷于失效，这只会强化那些违约国家的信条。起码，这些国家的领导人会为了保护自己国家而着手接近核武器；最坏的情况是，某些国家可能会密谋从事核计划，甚至公开其项目。

即使在欧洲（“老欧洲”与“新欧洲”都是如此），关于这个世界是否存在很多有核国家的判断，也已经发生了势不可挡的认知变化，而这种认知在一些国家（比如德国、瑞士）也再一次掀起了核计划问题的辩论，甚或在其他国家（比如波兰、匈牙利与捷克共和国）激起了核扩散的新争辩。但是，只要北约阵线与欧洲联盟继续维持强大势头，当下这些国家“抵制”或低度易感有核国家的根深蒂固力量，会极大地胜过那些国家中新滋生的核冲动。还应当在欧洲的旁观国家中着意强化不使用核武器的认知，免得阴沟里翻船。然而，这些因素中的每一个环节都可能发生变化，转变的核未来认知与不断增加的核风险，这些欧洲国家可能会在21世纪早期变成为第二波核扩散的一部分。（在某些情况下，谋求核武器国家的第二波堪比1918年流感大流行时期的两波浪潮。）

详细说来，在美国及其传统的北约阵线之间，假定它们的关系严重恶化，而恶化的原因可能是针对恐怖主义威胁所采取最佳战略与策略上存在分歧，可能是关于应对伊朗问题上的冲突，或者巴尔干半岛的暴力复苏问题。在美国的大量新型恐怖主义袭击中，生化性质、辐射或核武器装置等，都能够追溯到欧洲，这可能会在美国与欧洲很多国家之间钉上更深层次的楔子。“CNN因素”与国内政治会放大这种不和谐。在这种氛围下，北约与G8体系团结的格局可能会结束或至少会发生严重的侵蚀。

欧盟的未来还受其他不确定性所左右。欧盟已经处于再评估的折腾漩涡中，法国和荷兰的选民拒绝接受欧盟宪法决议。如果还有的话，很少有新成员国愿意在未来一段时期内被欧盟所接纳。对于那些关键的、具有号召力的成员国而言，拒绝诸如土耳其、乌克兰加入欧盟会在国际政治与对外政策方面产生不确定性的影响。在日益增长的悬而未决环境中，特别是在一旦出现北约分裂的伴生物，则也会加大核扩散的压力。

关于核武器的非使用性与可质疑的合法性等旧有观念，在未来也可能会受到侵蚀，这些变化的概念会在21世纪早期的核未来前景中被加进去更多的东西。几乎可以肯定的是，朝鲜与伊朗作为假想的核国家形象已经面世，其影响会强化美国的国防立场，美国的作用是扮演核武器威慑与战争终结的角色。在美国国防系统中，长期受到抑制的压力可能会浮出水面，即为了建造新式核武器须重启核试验。这一重要立场与核遏制压力会一直居高不下，伴随着不管是朝鲜还是伊朗作为新兴核国家的出现全过程，或者直接带入到一场涉及到这些新兴核国家、美国与区域性邻国之间的核危机之中。这些危机是显而易见的。

无论如何，坚决谋求成为核成员国的做法同走核道路之间存在因果关系，可能仍然是比较牵强的。无论是因为捆上了美国的战车，还是因为担心俄罗斯核打击，核扩散的易感性、反对核扩散的国家自我形象、或其他“核免疫力”因素等，国家在此方面的天然成分还是比较低下的。考虑到可能的影响力，本模型中的核扩散环境分析的最后一个因素是，对美国在世界事务中能够发挥作用的接受程度，以及美国能够施加决定性影响力的接受程度。这里有很多不确定性因素，还有一些未知数也在起着作用。

当前，在有核国家仍然存在一种螺旋式扩张的情况下，发生在美国的非传统恐怖袭击事件、跨越大西洋的高度紧张（不是北约解体），以及核武器的新特征等，美国政策可能会在当前广泛领域里单纯地维持着活跃状态，在应对新、旧安全威胁时也会继续摸索前进的态势。也就是说，美国要同尽可能多的传统盟友并肩应对各种新安全挑战，在全球性介入与行动中，美国官方与美国公众的立场是坚定不移的。

在这种日益增加的不确定性与充满敌视的世界里，美国需要在两种完全不同、直接相对的路径中做出抉择，二者必居其一：是回归孤立主义与堡垒式美国，还是进行全国总动员以重建国家并一劳永逸地解决恐怖主义问题？一方面，回归孤立主义不但会给美国人刻上走回头路的深深痕迹，而且还会突出美国偏好使用技术手段解决政治—军事问题（political-military problem）的特征（从导弹防御到确保运输罐箱不被恐怖分子集团利用走私核武器进入美国）。另一方面，全民总动员能够反映出一种信念，即美国只有空前地活跃于涉及“那边的事”（over there），才能彻底保卫美国本土，才能找到根除与远离来自海外的危险。这两种情况极可能会部分地影响公众与官方，摸索前进的政策局限性会因此面临挫折。在任何一种情况下，一个威慑作用发生变化的美国可能会使核扩散的环境发生底朝天的颠覆，因为那些国家依然坚持拥有核能力。


国家干预


美国与其他反对核扩散国家的政策质量与特征，是影响核扩散流行的最终一个因素，也是一个极具不确定性的领域。有效的国家或国际介入是阻止核扩散的关键，无效或反向的干预会成为核扩散流行的推动性帮凶。

至少，在阻止核扩散的传统对策中，以及在那些为了遏制有志于拥核国家的政治—外交—军事行动方案中，都被证明越来越乏善可陈。比如，理论上的《联合国安理会1540号决议》要求所有国家都必须遵守这些规定，这在全球化时代应该是一项非常重要的强化核供应的控制措施。而在实践上，大量剩余事项还有待解决才能确保《联合国安理会1540号决议》的有效实施，如建立有效的技术援助与基金。与阿卜杜勒·卡迪尔·汗核网络有关的漏网之鱼，以及那些致力于核发展的企业，这些问题都还没有解决。就中止朝鲜核武器与结束伊朗核弹问题上，找到激励与抑制的准确结合点，这一可能远未出现。如果利益分歧仍然存在，安理会就两个国家核问题的辩论就可能是无效的，可能是不确定的。

接下来的问题是，在东北亚与中东地区建设核扩散防火墙。这是非常困难的工作，因此有效的对策是对朝鲜与伊朗的核状况进行孤立与检查监督。有些行动可以被认为是威慑两个国家，也可以被认为是警告其邻国，比如美国的新型核武器已经应用到该地区。美国在区域性国家仍然会使用不同的策略，典型的做法是借助美国与韩国战略部署上存在的分歧来中止平壤的核武器能力。一旦这些新增的核扩散链条发生断裂，而且过去的经验也表明，将可能会对相关国家产生相当大的反应：无论是日本与韩国，还是埃及与沙特阿拉伯，也不管是美国的那些亲密盟友，还是其他的西方国家，都不会置身度外。

反核介入的消极性也是可能的，会对核扩散的动力施加巨大影响。由于此前错误评估了不确定性情报，美国军队介入伊拉克战事，不但没有发现任何大规模杀伤性武器，反倒加剧了该地区的不稳定。因此，无论是在东北亚还是在中东，如果不能彻底摧毁朝鲜与伊朗核武器计划，先发制人的军事介入尝试只会强化激励两个国家继续核计划的步伐。而且，考虑到平壤与德黑兰会如何报复，任何不成功的先发制人军事介入，都可能在该区域带来核扩散的颠覆性后果。而这些是很可能会发生的。比如，由于日本给美国军队提供港口服务，它发现自己已经在朝鲜的打击范围之内。德黑兰的情况是，欧洲国家很可能处在伊朗教唆的恐怖分子打击之下，而恐怖袭击很可能就是大规模杀伤性武器。现有的政治与安全关系可能会遭到破坏，而指责将会指向美国。因此，遏制核扩散链条的第一环会变得更加困难，跨区域性的情况也是如此。

尤为重要的是，美国与其他国家对下一个使用核武器国家做出的反应，其效率程度最有可能影响到更加广泛的全球核扩散前景。自从长崎原子弹爆炸以来，没有理由怀疑第一次使用核武器会对国家政策产生多么大的影响。但是，其后果是最重要的不确定性因素之一。就简化处理而言，21世纪早期的核扩散过程，其不同的影响程度显示出两种截然相反的可能性。一种可能性是，下一个使用核武器的国家可能会被旁观国家视为巨大的政治成功，比如，使用核武器就能够确保其国家幸免于难，或达到区域性主宰国家的目的。认为使用或可用核武器的判断会变得更糟，如此会产生核恐惧心理。另一种可能性是，下一个使用核武器的国家可能被认为是可鄙的失败，或许甚至会导致国家实体被消灭。在这种情况下，那些相同认知会再一次改变，但却相当困难。对于很多国家来说，一个国家的核自焚可能会导致低得多的核扩散易感性。未来的现实很可能游离于这两种极端之间。


更加乐观地评估未来核扩散的可能性


如果说有些核发展趋势得以不同方式被展示和公开，或根本就没有什么核发展问题，那么21世纪早期的核扩散就可能是迥然不同的样子。有四个变量说明如何审核核扩散，以及如何改变了结果。它们也证实了困扰美国阻止核扩散努力的不确定性问题。

传统的供给—需求分析模型与核扩散流行病学分析模型都发现，在推动加快核扩散过程中，高层转向谋求核武器计划极可能成为一项必要但非充分条件。《联合国安理会1540号决议》提供了一种新的、重要的机制，以阻止政治高层人物的这种核供应上的态度转换。然而，为了能够对解决方案产生影响力，美国与持类似观点的国家需要投入大量资金、技术支持、人力、通讯设施，以及政治资本，以帮助其他国家实施有效的政治控制。如果该支持计划继续的话，核供应的方程式将可能会发生重大改变。

从一个不同的角度考量，关于核未来的全球性认知既是不确定的，也是处于从属地位的。部分的原因是，那些全球性认知有赖于伊朗谋求核武器的结果而确定。打造一个正确的激励与抑制大礼包，使伊朗领导人相信，并能够在短期内停止生产和使用核武器，这虽然是不可能的事情，但任何努力都应当去做。假定伊朗谋求核武器的决心不会放弃，应用核武器可能会以怎样的方式发生，将会带来怎样的后果，仍然还是一个公开的难题。对于阻止伊朗的核计划而言，精心准备的决定性反应，会给旁观国家送去一个强烈信号，这是可以达到的效果。这一信号是，确保邻国安全，警示其他试图尝试扩散核武器的国家，也是强调承诺承担国际义务的重要性。全世界都应该从政治与社会上孤立伊朗，使其付出经济代价，廉价出售其核武器部件，使其明白伊朗现在已经成为核打击的主要靶子。

极为不同的是，大范围的行动能够用来终止美国与俄罗斯更深层次的核冷战弹头计划：削减额外弹头、国际监督下的清仓行动、警告层面的变化，以及其他步骤以影响世界关于核武器的角色、合法性与可用性等方面的认知。从美国的角度看，大多数但不是全部的步骤同美国新三位一体（USNew Triad）控制核武器结构是一致的，在美国的国防立场中，那些通常被忽略的事关核武器的东西被纳入到一个适当的功能中去。那些步骤对清理新的核扩散国仍然有效。美国与俄罗斯沿着这些底线所开展的活动能够产生多方面的回报：强化支持《核不扩散条约》及其合法性（该条约对遵守国具有持续的影响力）、对被核疏漏的旁观国和局外国简化风险认知，以及为其他关键国家提供“提高免疫力”以减少发展核武器的机会（如日本）。

最后一个例子涉及的问题是，自长崎原子弹爆炸以来，如果出现了下一个使用核武器的国家，美国与其他国家如何干预。目标是清晰的：确保使用者无法获得它想要的，并需要恢复禁止使用核武器承诺。由于发生太快，根本无法同其他国家协商如何行动。将对付下一个使用核武器国家的责任聚焦于美国身上，这有两个方面的考量：第一，遏制核扩散存在重要的利益，美国的威慑、防御与外交能力等强大的合力，足以确保中国领导人不会认为在中国大陆—中国台湾—美国的冲突中使用核武器是一个有效的选择；第二，同样重要的是，美国国防部署要继续投资各种先进的传统功能建设，使美国要么不必接到任何针对处于核武器打击紧急关头（in extremis）的求援，要么美国就是绝对的最后救命稻草。


避免发生战略性突发事件的几点启示


在过去的几十年里，核扩散突发事件已经发生过多起。2003年伊拉克战争之后，萨达姆·侯赛因已经清除了生化武器，并拆毁了核武器项目，而这一发现仅仅是最近发生的核扩散突发事件。应对突发事件有两大不利背景，即一个国家开展核扩散活动具有不确定性，以及收集信息的困难性。在核扩散突发事件的不同阶段，有两个背景：要么都知之甚少，要么都知之太多。“黑马”出现的可能性比较勉强，尽管这种可能性有时会发生，但还是一直被视为紧密相关的因素。

无论如何，核扩散突发事件最重要的根源或许是经常作为假象的对象，或者是分析家与政策制定者脑子里凭空想出来的成见（mind-sets）。
(14)

 避免核扩散打击的要点是具备良好的认知。应对核扩散问题，有不同的方法能够剔除未预期的假设，并应用这些办法去挑战根深蒂固的假设与成见。更为有效的办法是“红队评估法”（red teaming），用这种方法是将一群分析家进行并列组队，授权他们挑战现有假设，甚至做B队（Team B）的研究，这是一种减少突发事件风险的路径。公司风险管理的研究可以提供另一种方法，总结运用公司内部风险管理方法来控制失效现象，正如这里启发式分析所研究和阐述的那样。就核扩散过程的总结方面，流行病学中的扩散论提供了一种具有潜在前途的分析方法来凝练新观点：用其探索边际不确定性，研究未预期问题，分析可能的未知数，最终是为了减少核扩散突发事件的风险。


核扩散流行病学分析的收益


由于强调传播介质的作用，核扩散流行病学分析不仅关注标准供应的维度问题，而且还关注关键人物在项目实施过程中的作用。关键人物的角色可能是核计划的鼓吹者，也可能是核计划的推动者。与此类似的是，在抑制核扩散的作用机制中，虽然长期以来都是核武器之友在发挥作用，但流行病学分析模式则号召分析家们注意这些核友谊在未来作用中的新维度。本模型还提及“CNN因素”与互联网在未来核扩散决策与行动中潜在的重要性。

更为重要的是，本补充性视角的研究凸显了更为广阔的核扩散环境因素的重要性，并认为这或许是应该采取相应措施。尤其要说明的是，核扩散流行病学分析模型强调，要对核未来的认知给予更多关注，这是21世纪早期核扩散动因的一个关键因素。主流观点认为，国家或区域的特殊关切与考量是推动该区域或地区核扩散的诱因，而本模型所强调的立场则提供了一套有用的检验方法。本模型突出美国与国际干预（有效的或无效的）影响力，也是一个重要的研究视角。另外，核扩散流行病学分析模型突出了下一个使用核武器国家的影响力，认为这是核扩散总体环境中的一个决定性因素。但是，使用核武器与核扩散的心理影响维度研究却是今天最大的不确定性问题。


分析与收集的弦外之意


约束限制核诉求政策制定者的需求，发现核扩散的现实与真相，对一些出名的国家谋求核扩散所产生的这些问题进行分析与收集信息，对支撑性情报的分析与收集要求甚高。这一因素应该加以考虑。同时，核扩散流行病学分析模型提出了一些建议优先考虑的问题。

本模型强调识别与追踪传播核扩散的介质，这很重要。比如，政治与公众中的那些有名有望的核倡导者，在改变政治或公众对核武器的态度方面，未预期风险方法能够提供早期预警。这已经在前文阐述过，核计划背后的个体核推动者对核发展意义重大。一旦能够识别这类人的观点，可能还对核计划相关地位以及废止核计划的几率产生影响。过去的一项针对中止核扩散的辩论与决策的详细调查发现，其诱因还同特定国家更为准确的易感性评估有关，同官僚利益的残留程度有关。作为核扩散的介质与核扩散的放大者，互联网的作用凸显出来，应该引起更多关注。

相应地，在更为广泛的核扩散开始出现的情况下，尤其要关注那些第二（或第三）序列的旁观国与局外国是否具有低度核扩散的可能性。这将会变得越来越重要。在这些国家中，有些玩家能够将核扩散链条的编外成员国变成潜在的全球性核扩散国。就好的方面看，其激励与抑制成分中的传统事务仍然是此类关注点的核心部分。但是，对那些国家态度的任何评估，都同时应当力求测量该国精英与公众的核武器观点立场，关注他们对核武器可用性的认知状况，以及在更大范围内做出此类决策的政治—社会心理问题。

再者，核扩散流行病学分析模型指出了初期核扩散的潜在指标体系与预警体系。严肃地讨论那些曾经改过的核扩散国（once-reformed countries）的核武器计划重启问题，那些曾经被认为是核扩散的抵制国，有更大的准备去公开容忍高级决策者们吁求发展核武器的问题，广泛使用互联网渠道谋求可信的核武器制造方法，以便在一个完全不同的地方将潜在核能力转化为核活动，所有这些核选择和核事实都不在少数。

最后，对于那些决策者而言，这里使用的概念与核扩散流行病学分析模型的研究发现，还需要关注某些额外的政策区域，这很重要。打击核企业与断绝核友谊是根本之策。但是，基于影响核未来的松散认知，加上核扩散的总体心理状态，建立在二者基础之上的行动发挥了更大的作用。对那些还没有开始严肃讨论是不是发展核武器的国家来说，这将成为影响核扩散环境的特殊机制。不仅是来自于很多守法国家，而且也来自于摇摆国家能否对合法的行为规范与义务的尊重，这是减少核扩散易感国家的途径，其作用不应当被低估。


总结


本章提出并探讨的核扩散流行病学分析模型，为研究21世纪早期核扩散的未来可能性之评估提供了一个研究的视角。模型中的大规模杀伤性武器“流行病学三角”结构分析方法（传播介质与易感性、环境、干预），给传统方法研究核扩散决策与诱因问题，提供了补充性的解释角度。使用这些概念时，在很多不确定性、未预期发展与未知数等问题上，分析模型所可能获得的观点，会有助于对核未来的预测。破坏性的核扩散突发事件也可能会被削弱。在这两个方面，在未来数年内，核扩散流行病学分析模型将为美国出台更为有效地阻止核扩散政策作出重要贡献。

--------------------


(1)
 1963年6月，肯尼迪总统在美国大学的一个演讲里对世界多核大国的警告是一个例子。可比较的还有哈德森研究所的赫尔曼·卡恩和国家规划协会的预测。这些预测是被自我否定的预测，从恐惧的轨迹扩散成政策倡议去阻止这一结果产生的意义上来说，并在随后的几十年里继续这样做。


(2)
 通过着重分析核不扩散领域的实例，论证其基本参数线也同样适用于其他类型的扩散检测。关于跨领域的核扩散问题，产生于流行病学概念的见解为研究不确定性提供了一个有用的方法。


(3)
 一个供给和需求模型的早期例子是洛杉矶Dum和H.Kahn，Trends in nuclear non-proliferation，1975－1995（Croton－on－Hudson，NY：Hudson Institute，1975）。由于供给和需求模型长期占主导地位的扩散趋势和国家态势分析，这里还有许多其他的例子。


(4)
 J.M.Las（t主编），Adictionary of epidemiology，第三版（纽约：牛津大学出版社，1995），第55页，引用于I.R.H.Rockett，“Population and health：an introduction to epidemiology”，Population Bulletin，54卷，第4期（1999年12月）。


(5)
 下面的概念引自Rochett，同上，第3—4页，该概念多次出现。


(6)
 下面的讨论基于1918年的流感大流行和1347—1352年间的黑死病的两个代表性研究，分别是：J.M.Barry，The great influenza（纽约：企鹅出版社，2004）；以及J.Kelly，The great mortality（纽约：哈珀柯林斯出版社，2005）。


(7)
 尽管这些源于流行病学的概念的使用，扩展了我们对于核未来及其后果的思考，但作为一种“疾病”的核扩散概念存在关键性缺陷。如同传统的供应与需求模型一样，在核扩散者的眼中，收购核武器的决定通常是基于国家安全的考虑——即使在别人眼中并不总是这样，而这高度合法且远离“疾病”。此处探讨的概念需谨记这一点。


(8)
 更具体地说是：美国帮助英国，英国帮助美国，苏联帮助中国，法国帮助以色列，中国帮助巴基斯坦。


(9)
 法国科学家对以色列进行新兴核武器的援助计划，已经由法国核心科学家的回忆得以证实。最新报告显示英国国防部官员被授权销售以色列迪莫纳反应堆的重水，这是核武器材料的来源。苏联科学家援助中国的可能性，则源自于对为什么中国能够如此快速研制出先进的裂变融合的武器，这些猜测是苏联的有些科学家泄露的结果，融合武器的关键技术在那时还没有公开透露给中国同行的竞争者们。


(10)
 霍米·巴巴是印度科学家，印度原子能计划的创始人。先后担任过印度的塔塔基础科学研究所所长、国际理论物理与应用物理联合会主席等职务。巴巴对印度的物理学发展、科学人才的培养起了很大的作用，其研究方向为宇宙线、基本粒子和量子电动力学等，他是宇宙线级联簇射理论的创始者之一。——译者注


(11)
 曼哈顿计划（Manhattan Project）是“二战”期间美国陆军部原子弹计划，始于1942年6月，先后动员了10万多人参加这一工程，历时3年，耗资20亿美元，于1945年7月16日成功地进行了世界上第一次核爆炸，并按计划制造出两颗实用的原子弹。负责人格罗夫斯少将和奥本海默尔博士是实施决策的关键人物。——译者注


(12)
 罗纳德·莱曼（Ronald Lehman）大使是“全球安全研究中心”驻劳伦斯国家实验室主任，他经常强调这一问题的潜在能力。


(13)
 这两种介质会有助于比预先估计的更快速地提升伊朗核武器研制。


(14)
 这个判断是基于我的个人经验和对过去扩散突袭的定期评估分析工作。



 5　预警式反恐

杰斯卡·斯特恩　乔纳森·B.维纳

赵挺　译

恐怖主义会对人类的健康、安全与环境带来巨大的风险。通过使用爆炸或空袭这些传统的方式，恐怖主义会造成成千上万人的死伤，有毒气体的传播，人类恐惧感的蔓延与公民自由的限制。使用化学的、生物的或核武器等大规模杀伤性武器，恐怖主义会引致更大的伤害，可能会造成上百万人的死亡与不可挽回的生态性灾难。如何对恐怖主义风险进行管制已经成为许多政府的首要考虑。然而恐怖主义的来源是高度不确定的，很难进行评估与管制，会经常逃脱布置好的预防措施。

政府具有很多选择来规制对国家安全造成的各种威胁。经过几十年追求与前苏联的对抗，美国赢得了冷战，最后却落得2011年9月11日被恐怖分子袭击的下场。考虑到威慑并不能成功制服非国家行动者，他们倾向于自杀式袭击并承诺再一次地重复9·11恐怖主义袭击（可能下一次还附带大规模的杀伤性武器），布什政府在2002年9月采纳了一项新的国家安全战略。
(1)

 英国政府也采取了相似的战略。这项新的国家安全战略通过对潜在的敌对分子采取带有不确定的能力与意图的预先式袭击（anticipatory attack），即使这些威胁迫在眉睫。不会等待大规模杀伤性武器的证据，而是将寻找证据的负担转移，强制要求“无赖”国家表明他们没有隐瞒大规模的杀伤性武器或恐怖组织，或者面临袭击的可能性。这种新的战略要求国际社会的合作，但不是强制要求多边行动来等待联合国的授权。

这种新的战略类似于防止恐怖主义风险产生的预警式原则。预警式原则（precautionary principle）对于学生来说并不陌生，就是关于风险分析与政策。
(2)

 在众多关于公共健康与环境风险的国际性协议与宣言中，预警式原则表明不确定并不是对严重的风险不采取行动的借口，风险证据的缺乏并不是没有风险的证据，不应该只是等待负面影响造成的证据出现而不出去行动，寻找证据的负担应该转移给发起者，要求他们表明这些具有风险性的产品与活动是安全或者受到规制性的限制与禁止。
(3)

 比如，1992年的《里约环境与发展宣言》宣告：

凡有可能造成严重的或不可挽回的损害的地方，不能把缺乏充分的科学肯定性作为推迟采取防止环境退化的费用低廉的措施的理由。
(4)



欧洲环境局（European Environment Agency）在2002年1月说明：

想要预先阻止灾难发生，需要在有负面影响出现的证据之前行动起来。
(5)



预警式原则的一个关键性目的是授权政府进行提前的干预。比如，欧洲法院（European Court of Justice）赞成预警式原则，其认为：

当人类健康面临的风险具有不确定性的时候，共同体的宪法是授权政府去采取保护性的措施，而不是等待这些风险转变成现实。
(6)



尽管美国政府经常批评预防式原则，当这个原则运用到牛肉激素、转基因食品和天气变化带来的风险，布什政府在做出决定采取先发制人的反恐策略时，已经是一个很精细的预警式的个案，从国内拘捕狱犯到阿富汗使用军事力量，然后是伊拉克。新的国家安全战略表明：

我们不能让敌人先袭击……但必须采取预先式行动保卫我们自己，即使敌人袭击的时间与地点具有很大的不确定性。为了阻止这些敌对的行动，如果有必要，美利坚合众国将提前行动起来……美国将在这些潜在的威胁正式形成之前进行反抗……这些威胁越大，不采取行动所带来的风险越大，采取预先式行动来保护我们自己的情节将越精彩，即使敌人袭击的时间与地点具有很大的不确定性。
(7)



类似地，为了使攻打伊拉克的理由更充分，英国政府强调大规模杀伤性武器的突然袭击所带来的威胁，曾大肆宣传伊拉克能在45分钟内启动大规模杀伤性武器。
(8)



国家安全分析师倾向于使用他们自己的专业语言去描述风险管控的战略。他们使用的专业术语包括威慑（deterrence）、先发制人（pre-emption）、预防（prevention），而这些分析师在评估对环境产生的风险时使用控制（control）、阻止（prevention）与预警（precaution）等术语。但谈及国家安全时采取阻止的战略与这点是类似的，即对健康与环境的威胁采取预防的措施。政治上的右翼分子倾向于赞成在国家安全事务上采取预防式的道路，而左翼的学者倾向于反对这种方式；在健康与环境方面，政治上的左右派的倾向性又刚好相反，左翼分子赞成预防，而右翼分子反对这种方式。可能正是这个原因，文中笔者力图主张的可能会使各方都不舒服。

研究反恐中预警式原则的应用是重要的，因为这有助于展示这个原则的利弊两方面，不管灾难的类型或政治的倾向性，这是一个更加中性的，更少涉及意识形态的，考虑结果而不是标签的分析路径。政治上的左翼分子赞成在健康与环境领域采取预防的方式而在国家安全领域却反对使用，右翼分子的立场又刚好相反，事实上双方都应该看到采取预防方式所发挥的优势依赖于每一个行动的结果而不是所贴的左右翼的标签。左翼分子应该看到在健康与环境领域采取预防方式的潜在缺点，也应该看到在反恐中采取预防的潜在例子；右翼分子应该看到在伊拉克战争中采取预防方式的潜在缺点，也应该看到健康与环境领域采取预防的潜在例子。在不同的政治光谱中应用预防方式的评估能够培养一种更加开放的心态与对具体公共政策的积极评估。

本文采用风险分析的工具与教训来分析作为一种预警式战略的新的国家安全战略。首先，我们将表明新战略与预警原则之间的关系。第二，我们比较先发制人战争与预防性战争之间的相似点，但在风险管制上是不一样的。第三，我们分析将重点转移至预警式战略的理由，包括战略需要、流氓国家或恐怖分子拥有大规模杀伤性武器情报的风险评估、存在与恐惧的心理学分析。最后，我们探讨风险分析如何有助于反恐措施的评估，主要是通过对反恐过程中采取的预警方式的众多结果的分析所建立与发展的框架来进行。采取预警式行动的选择面临相冲突的潜在的失误。不采取行动可能会忽视真正存在的风险（比如漏报）。采取行动有可能证明是没有必要的或者是误导的，如果真正的风险并不存在或真正的原因在别处（比如误报）。总之，公共政策应该设计用来减少“漏报”的可能性，比如潜在飓风的突袭，增加“误报”的可能性，比如一场死伤不少却没有必要的战争。再者，预警式行动可能引致新的风险（或者是产生辅助的收益）。
(9)

 同时，我们观察到反恐的例子能够为风险分析师提个醒：有必要预测和执行恐怖分子为了逃避反恐战术而采取的战略性行动。在最后一部分，我们认为将国家安全战略的重点转移至预警，这需要一个新的制度性的机制来承接对已定的反恐战术进行风险分析的系统性应用。为了同健康与环境反恐的措施长期存在的体系一致，我们提出了通过白宫办公室（在联邦政府其他部门中对应办公室或者是联合国安理会）专家意见来进行的反恐战术组合分析的制度性机制。

关于预警式的反恐，我们得出了两个主要的结论。第一，最好对预警式原则进行预防。通过预警式路径来反恐很有可能会对大批的具有嫌疑的潜在敌人进行大幅度的、不惜成本地进行干预式的介入，所以预期的机会成本有可能是比较高的。再者，采取任何降低风险的行动总是会造成新的对抗性风险。当考虑到最坏的情形可能会有助于提醒公共政策，但当以这样的心态去采取行动时会产生难以预计到的危险和成本。
(10)

 我们认为一个更好的管理风险的路径是对各种组合的风险进行全面的评估，包括由于干预所产生的对抗性风险，以及降低的目标风险。

第二，公共政策制定者（包括美国政府，联邦政府的其他部门，联合国安理会）在设计反恐的战略战术时需要机制来保证在预警式行动之前进行合理的风险分析。我们对预警式反恐的结果进行的分析表明事前分析是非常不完整的。当前在健康与环境风险领域存在这样一种机制，即对健康与环境风险的预警式干预进行复核、改进或者是取消的机制：白宫对管制产生的影响力分析进行审核，然后说明成本与收益，这是自从卡特总统以来不管是民主党还是共和党，总统行政命令所要求的。然而这在反恐与全国性的公共安全政策中似乎是没有的或者是不重视的。我们极力主张制定对反恐公共政策的风险分析进行审核的机制。


预警作为战略性重点


总体上，预警的程度是可以通过时间与强度来进行测量的。这种战术采纳得越快（越早预期，但具有高度的不确定性，风险在未来显示），他们控制住风险的强度越大，这种战术的预防效果就越能发挥。
(11)

 当谈到“风险”，我们是指消极结果的可能性与影响力的结合，意识到对可能性低、高风险的极端事件的评估可能带来积极的或者是灾难性的影响。

预警式原则具有多种形式，
(12)

 一个基本的构想表明科学上的不确定性不是对严重的或不可挽回的风险不采取行动的借口。
(13)

 预警式原则主要是为了卸掉证明风险是真正存在或者迫近的这种负担，授权政府采取保护性的行动，即使当风险是相当不确定的但有可能变得更加恶化的情况下。政府应该对这些“漏报事件”（false negatives，那些一开始认为是没有或者风险很小，但后来却变成真正的风险或比较严重的事件）进行关注，对“误报事件”（false positives，那些一开始被认为风险很大很严重，但后来却表明没有或者很小风险的事件）也应该进行管理。
(14)

 预警式原则特别关心这些“漏报事件”可能是具有灾难性的，比如全球的气候变化或者是有毒气体的排放，等待证据避免灾难已为时太晚。预警式原则的不同形式表明，寻找风险证据的负担应该转移出去，不是将这个负担转移给政府，让他们在采取行动前表明确实是存在着恐怖主义的风险，而是应该将负担转移给予公共政策制定相关的人员，让他们去证明这些活动是没有风险的。


预警的各种主张


很多反恐战术与预警原则的逻辑是一致的。他们经常干预这些存在可能的但高度不确定性风险的未来恐怖分子。反恐活动经常建立在没有完整的甚至是粗略的证据上，或者是这些真正意图、能力、成员构成、所在地域、对使用武器的了解都不太清楚的秘密地下组织的线索之上。反恐经常是回应这些潜在的袭击者的动机与能力所产生的无趣的剧情。反恐的战术可能是相当具有强度的，包括：嫌疑犯的监禁（有时长达几年却没有指控罪名）；对可能潜藏恐怖分子的少数民族的拘留，比如第二次世界大战期间的日裔美国人；对公民的监视；恐怖分子领袖的暗杀；恐怖分子亲人家族的毁灭；大范围规模的战争。与规制食品安全或环境污染的预警式公共政策相比较，这些反恐的战术更加激进，以应对不清楚来源的风险，有可能造成更大的负面结果。

将预警作为新的国家安全战略并不是没有先例的，因为美国在过去曾经采取有选择性的预警式的军事然后转变为行动，但是整个将预警式的行动作为官方的战略，同时想通过发起预警式的战争去推翻国外政府，这是相当让人印象深刻的。在冷战期间，最受推崇的基本方式是牵制（containment）与威慑（deterrence）。牵制这个概念由乔治·凯南（George Kennan）1947年发表在《外交事务》（Foreign Affairs）的一个论文中详细解释了，这是一种将敌对分子影响力传播的范围中断，但不去成功击退的这么一种政策。乔治·凯南认为苏联体系隐藏着自身毁灭的种子，但通过抗压的形式来反对俄罗斯的扩张主义倾向，同时利用共产主义世界内部的冲突的政策，从长远来看将是有效的，外部的入侵比这个危险多了。威慑是指通过威胁声称将投入高成本去还击，以劝止敌人不可接受的恐怖行动。在冷战期间美国与北大西洋公约组织高度依赖于威慑，在战略性核武器上，在国际地位上也是，为了防止共产主义国家发出传统的袭击或者是核武器的第一次攻击。

在冷战的后期，随着非国家行动者对国际安全威胁的兴起，威慑变得不再是一个有效的选择。这些没有根据地的非国家行动者在军事上很难进行威慑，因为对谁，以及在哪里进行威胁和报复变得不再清晰。特别是采用自杀式爆炸的人，很难对他们进行军事威慑，因为他们不怕死。（然而，他们当然也有其他一些害怕的东西，比如声誉的破坏或者不能进入天堂，这些是政策制定者试图想要利用的。）正如布什政府害怕的，一旦这样的恐怖分子装备大规模的杀伤性武器加入无赖国家的军队，这个后果将是灾难性的。布什政府认为，在21世纪保护美国人民最好的方式是预防性战争（preventive war）：毁灭敌人的武器即使没有或者很少有证据来表明袭击将会发生。小布什总统（George W.Bush）将这点表述的很明显：“面临明显的危险时，我们无需等待最好的证据，确切的证据随时会蘑菇云般过来。”
(15)

 罗恩·萨斯坎德（Ron Suskind）曾在白宫与美国副总统切尼（Dick Cheney）争论说，即使大规模杀伤性武器的袭击只有百分之一的可能，美国也应该将它作为一件确实会发生的事情一样对待。
(16)



在2002年9月，布什政府公布了一项新的预先式的自我防卫的文件，表明将使用军事力量去阻止来自流氓国家和恐怖分子的潜在袭击。该文件说，“我们绝不能让敌对分子先袭击我们”，但必须采取：

预先式行动保卫我们自己，即使敌人袭击的时间和地点具有很大的不确定性。预先阻止这样的敌对行动，如果可能，美国将采取预防式的战争……美国将反击这些正在形成中的危险……这些威胁越大，不采取行动所带来的风险越大，采取预先式行动来保护我们自身越令人信服，即使敌人袭击的时间与地点具有很大的不确定性。
(17)



总统认为，在“危险完全形成之前”，“采取预先式的行动”的方法已经合法化，因为等待证据的出现将往往导致灾难的发生。如果最坏的可能性得以发生的话，举例来说，如果恐怖分子将引爆核武器或者传播瘟疫，那么成千上百万的无辜的美国人民将会因此丧生。

布什政府用来合法化预先式战争的语言，特别是在对伊拉克这个例子上，是与其他领域的预警式干预十分相似的。举例来说，我们比较一下以下的两则声明，第一则是来自美国总统布什，第二则是欧盟环境委员会专员马格特·沃斯特洛姆（Margot Wallstrom），都是出自2002年。

如果我们等待威胁完全的成形，我们将等待太久。
(18)



如果你闻到烟味，你没有必要等到你的房子着火才采取行动。
(19)



同样的，赞成预警式原则的非政府人士认为：

有时候如果我们等待证据出现，那将太晚了……如果我们经常等待科学上的确定性，人民将遭受痛苦也将死亡，对人类的伤害将是不可逆转的。
(20)



美国前副总统戈尔（Al Gore）就全球气候变暖写道：

我们需要在我们了解的基础上采取行动……我们对全球气候变暖这项人类面临着的最严重的威胁事项的全部细节，这种坚持实际上是为了避免面对糟糕的令人不舒服的事实，即在我们知道危机最后的一点细节之前，我们必须勇敢地、果断地、全面地和迅速地去行动。
(21)



这话与布什总统与布莱尔首相关于打击恐怖主义不确定性风险的表述如出一辙：“布什总统认为大规模杀伤性武器的风险已经足够使袭击成为可能，不要充分的证据来表明伊拉克确实拥有武器。这是美国特色的预防式原则。”塞缪尔·勒文贝格（Samuel Loewenberg）在《纽约时报》这样写道。
(22)



再者，布什政府还采取预警式的战略转移寻找证据的负担。传统上，国家通过军事力量进行自我防卫的前提是国家受到了袭击，或一场袭击即将展开。没有任何证据表明伊拉克即将袭击美国或英国，但是情报信息表明伊拉克有能力通过“大规模杀伤性武器”进行袭击，不会提前警告，而且后果严重。然而，在20世纪90年代，在授权进一步制裁或干预前，寻找伊拉克大规模杀伤性武器证据的举证责任在美国和联合国安理会身上。因此，联合国调查小组在伊拉克寻找大规模杀伤性武器（直至1998年被伊拉克前总统萨达姆驱逐出来为止）；即使在9·11事件之后，美国和英国费了很大的劲来说服其他国家进入伊拉克是得到授权的。布什政府与布莱尔政府宣称，相反的是，萨达姆本人在配合小组调查时宣称伊拉克没有大规模杀伤性武器，却揭露了问题。2003年2月5日，国务卿鲍威尔在联合国就伊拉克战争发表演讲时，特别提及寻找证据转移的负担。加拿大的外交部长比尔·格雷厄姆（Bill Graham）在评论这个演讲时说“把寻找证据的压力从美国转移给了萨达姆”。
(23)

 国务卿鲍威尔在一个月后，向联合国安理会又重申了这点。
(24)

 早在2002年12月，白宫新闻秘书阿里·弗莱舍（Ari Fleischer）指出，“提供证据的责任在于萨达姆本人”。
(25)

 克林顿政府时期的国务卿玛德琳·奥尔布赖特（Madeleine Albright）同意这点，“提供证据的责任当然在于萨达姆，我们都这么认为，大家都相信这点”。
(26)



这是典型的预警式原则主张的证据责任转移的类型，即不用政府职能部门去证明一件事或活动是具有危险性的，活动的支持者必须表明环境与公共卫生是健康的。提供证据的责任必须转移到会从这项活动受益的也是最容易获取信息的一方或某个实体。
(27)



正像国务卿鲍威尔，布莱尔首相发表了同样的看法：

他的立场可以通过他关于预警的中立的语言可见一斑。当遇到不确定的风险或者潜在的灾难时，律师、官僚，甚至是一些哲学家提到预警式原则时总是觉得这种预防会出错误。在这样的背景下，据说提供证据的责任应该是在减少风险的一方，而不是在怀疑风险是确实存在的一方。这像是现在布莱尔政府在伊拉克问题上的立场。
(28)



说实话，行动者在面临政府行动的时候很难证明是不存在大规模杀伤性武器的，因为这是很难进行证明的。如果萨达姆提供一些关于大规模杀伤性武器的资料，那就会激起更大的怀疑去发现更多的潜在的武器。如果萨达姆坚持没有大规模杀伤性武器，那么就是妨碍行为；联合国与国际原子能机构（IAEA）调查小组于2002年前去伊拉克调查却无果，这被美国的情报机构认为不具有说服力。
(29)

 证据责任转移的策略同时是潜在的获取重要信息的激励手段，这使政府不得不采取行动，这种转移的策略是预警式原则与布什政府反恐战略中的要点所在。


预警的批判观点


对预警方式的选择更多是来自对新战略的批判。大家对通过预警来进行反恐的批评与通过预警来控制环境风险是类似的，却是完全不同的政治立场。当美国政府在2002年宣布预先式战争的主张时，德国的外交部长（同时也是来自绿党的副总理）约施卡·菲舍尔（Joschka Fischer）对联合国大会担忧地说道：

军事干预最后会造成什么后果？……有新的确定的结果与事实发现吗？对风险进行评估后就值得我们冒着风险进行干预了？……关于采取军事行动，我们对此深表怀疑。
(30)



面对不确定的风险，美国政府想要通过快速的高强度的行动来阻止下一个恐怖袭击的发生，然后欧洲的批评者却想要更多的证明风险的证据——用约施卡·菲舍尔的话就是“事实的发现”和“风险的评估”——以及行动之前的协商。伊拉克战争后，美国也没有在伊拉克发现任何的生产大规模杀伤性武器的证据，
(31)

 批评家如专栏作家保罗·克鲁格曼（Paul Krugman）质疑美国与英国是不是行动得过早，实际上，是不是美国与英国过于不淡定然后采取了基于“误报”信息之上的预警式行动。
(32)

 类似这样的批评在环境保护领域的预警式干预中也是存在的。
(33)

 2003年9月，联合国调查小组的主要官员汉斯·布利克斯（Hans Blix）告诉希腊的一家报刊：

很明显的是我们使用评判性思维比美国政府自信满满的宣称更不容易使人迷失，我们从来没有说过伊拉克存在大规模的杀伤性武器。我们说过的是伊拉克不能够回答我们的所有问题。但是这对于布什政府来说就是意味着存在。
(34)



汉斯·布利克斯所描述的布什政府的立场与环境风险管制的倡导者是一样的，他认为风险证据的缺乏并不是指没有风险，因此即使没有明晰的证据，政府也应该去规制环境所带来的潜在风险。即使当时担任众议院情报委员会主席的共和党人波特·戈斯（Porter Goss）（现在是总统任命的中央情报局局长）和委员会的民主党人简·哈尔曼（Jane Harman），联名给布什总统发送了一个信件，抱怨美国进入伊拉克寻找大规模杀伤性武器基于“太多的不确定性风险”
(35)

 ——预警式原则试图去克服的批评。《纽约时报》发表时评：“如果情报和风险评估是初步的——如果它们不具有风险呢？——基于它们的先发制人的战争就会造成巨大的危险”。
(36)

 用“预警式管制”替代“先发制人”的战争，通过标准的工业化生产线来反对健康与环保的公共政策。

与此同时，布什政府在食物与环境风险的预防上是持批评态度的，强调不确定是一个理由而不是行动。如安东尼·刘易斯（Anthony Lewis）在《纽约时报》上发表的文章所示：“布什先生在向议员们解释为什么他反对京都议定书关于全球气候变暖时，提到‘国家并没有足够关于全球气候变暖原因与解决方案上的科学知识’”。
(37)

 负责管制政策的布什政府幕僚将预警式原则称之为“可能像独角兽一样的神秘概念”。
(38)



从预警来自“基地”组织的再次袭击看，阿富汗的战争也是具有预警性的，但同时也是对具有明显的风险证据的直接回应，名义上就是9·11恐怖主义袭击。伊拉克的战争远远不止具有预警性。在战争之前，风险的证据具有高度的不确定性，通过推理的间接的关于大规模杀伤性武器的证据，“基地”组织与伊拉克之间的关系也是牵强的。但这个灾难性后果的细微的与不确定的可能性是可以辨识的，也正是预警式原则所针对的情景。
(39)

 现在，美国与英国的几份深度报告表明战争之前在伊拉克并没有发现大规模的杀伤性武器，美国在伊拉克的搜索在2005年1月11日就宣告结束，入侵伊拉克似乎是建立在严重的误报信息之上。
(40)

 这场战争本身就是预警式的行动：预测有一个严重的危险但却是一个具有很大不确定性的风险，很少有证据来证明，“漏报”的可能性比“误报”的可能性更大。

不可否认，有可能大规模的杀伤性武器确实是存在的，但是被转移了或者埋藏在其他地方。即使大规模的杀伤性武器不存在，事前的评估对于授权的预防式干预也可能是足够令人不安的，尽管也具有非常大的可能性出错。
(41)

 这些各种可能性是对更坏的情况与不确定风险预警的一部分。替代来讲，或许大规模杀伤性武器的风险对于战争来说不是潜在的真正的动机，传播民主理念，报复流氓国家，甚至是控制石油资源这些才是，或者是其他的一些原因。但是对公共健康与环境领域进行预防的批评者发表了相同的抱怨：预警式干预是对其他动机的掩盖，比如伪装的贸易保护主义。基本的要点仍然在于新的国家安全战略，宣称的富有理论根据的具体采取的行动（包括在伊拉克的战争），就是在恐怖主义中应用预警原则。
(42)




预警、先发制人和预防


新的布什主义具有的高度预警性，很明显的体现在管制与战争之上。在管制领域，预警式原则主张占先一步去干预不确定的风险。有学者将预警性管制与预防性管制区分开来，认为预警性管制运用于未知的风险，而预防性管制运用于已知的风险。
(43)

 这个分类是很模糊的，因为不存在“已知”风险这样的事情；所有的风险都是未知的，不确定性只有程度之分（因此决定预警式干预的程度）。但是在任何情况下，“预警性干预”与“预防性管制”之间的区别与“预防性”战争与“先发制人”的战争之间的区分是很类似的。先发制人的战争是指针对预期中迫近的风险的防卫。“预防性”战争（比如预警性管制）更加激进：没有发生临近风险时的防卫。“预防性”战争更加激进，更加具有预先性，更加可能会带来“误报”，在国际法当中比“先发制人”的战争更加的不能被接受。
(44)



传统上，在国际法中，如果袭击是迫近的，先发制人的战争是合法的，但不是针对高度不确定的袭击。埃默里赫·德·瓦特尔（Emmerich de Vattle）写道：“一个民族有权利去抵制另一个民族导致的伤害，使用武力……去反对入侵者。有可能占先别人的设计，但小心不要在模糊的有争论的疑点的基础上行动，要防止自己变成侵略者。”
(45)

 美国国务卿丹尼尔·韦伯斯特（Daniel Webster）明确地阐明了在“卡罗琳事件”中合法的先发制人的战争的标准：进入其他国家的领土能够被视为合法的自我防卫的行动，只有在这些情况之下成立，“自我防卫必须是马上进行的，压倒性的，已经没有任何其他选择，没有时间去协商”。
(46)

 再者，在这种情况下使用的武力必须“有一定道理的或者很多道理的；这个行动的开始是由于自我防卫的必要性合法化，也是由于这个必要性受限制，并在这其中说明清楚”。
(47)

 类似地，迈克尔·沃尔泽（Michael Walzer）认为“个人和国家在迫近的暴力面前都有自我防卫的合法权利；他们可以先发制人，如果他们知道袭击即将发生”，但是预防性战争并不仅仅是因为将要被袭击。
(48)

 在历史上，美国在无数的情形中对迫近的危险进行先发制人的军事袭击。
(49)



《联合国宪章》要求成员国通过和平的方式来解决争议——成员国之间不应该是动用威胁或使用武力（《联合国宪章》第2条第3、4款）。唯一例外的规定是第51条，规定任何成员国有权力自我防卫，第42条规定允许通过联合国安理会进行集体行动。对于预防性战争没有例外的条例。第51条规定：“当军事行动袭击联合国成员国时，在目前的宪章中没有一条是对个人或集体的自我防卫的权利是有破坏的，除非安理会采取必要的措施去保持国际社会的和平与安全。”

有人认为自我防卫应该是“一个武装的袭击发生”之后，但是其他人坚持这样的诠释太狭窄了，因为这将先发制人的自我防卫拒之门外。
(50)

 流氓国家或恐怖主义分子潜藏的大规模杀伤性武器迫使法学专家重新去审视先发制人战争与预防性战争之间的区别。大卫·奥克曼（David Ackerman）认为：

目前，关于流氓国家发明大规模的杀伤性武器使得其他国家具有先发制人的权利，在理论上还是在实践中上都没有形成共识。大多数分析师认为如果有国家确实具有致命的武器也会直接的或者通过载体（比如恐怖主义分子）去使用它，具有一些预先性的自我防卫是关涉国家生存的；包括布什政府在内的多数认为国际法应该允许在这种情况下使用先发制人的武力回击，如果现在尚没有这样规定的话。但许多国家和分析师坚决地认为，对于一些潜在的但不会实际发生的风险的先发制人地回击是不能合法化的，认为这个权利本身很容易被滥用。
(51)



关于伊拉克的战争，大卫·奥克曼认为：

伊拉克既没有袭击美国，从传统的军事条例看也没有对美国形成威胁。从结果看，对伊拉克动用武力可以被视为满足传统的法律试验，这似乎是可疑的。但是伊拉克可能拥有大规模的杀伤性武器，可能与恐怖主义分子群体有关联，在寻求大规模杀伤性武器来对付美国。
(52)



安妮·玛丽·斯拉特（Anne Marie Slaughter）与李·费恩斯（Lee Feinstein）认为，使用武力进行管制的规则建立于1945年，包含在联合国的宪章当中，这个规则是为主权国家与常规部队中不断出现风险的时代专门设计的。“在21世纪”，他们认为，“保持全球的和平与安全需要国家更多的前慑性（proactive）而不是反应性（reactive）。”
(53)

 他们认为最严重的危险是这些追求大规模的杀伤性武器的没有受到内部权力制衡的独裁者或者支持恐怖主义活动的统治者。在这样的情况下，应该要有一个获取大规模杀伤性武器的“预防的责任”。他们重申：如果一个政府具有致命的武器，并且恐怖主义分子能够触及这些武器，那么我们必须采取行动。“关于使用武力的规则”能够继续很好地服务于我们，只有当这些武力的使用是根据具体的威胁审视与更新。在新的风险社会，接受一个集体的责任来预防是实现可持续的自我保护的第一步。
(54)



法学教授约翰·柳（John Yoo），曾经任职于布什政府时期的司法部，同样认为国家的自卫必须是这样理解的，即通过预防性袭击，针对的是大规模杀伤性武器的不确定性风险。
(55)

 他进一步提到用第51条中国家的自卫权可以来测试成本与收益，大规模杀伤性武器的可能性与结果，预防性措施在防止袭击中的有效性，恐怖袭击的成本。他相信这个方法在“一个军事袭击发生时”能够授权预防性措施，但成本—收益的测试将会限制先发制人的战争的发生。类似地，法学教授埃里克·鲍斯奈（Eric Posner）与艾伦·司克思（Alan Sykes）认为根据成本—收益的标准，流氓国家之间大规模杀伤性武器的传播会提高等待的成本，也会使提前的先发制人的行动更需要通过授权才行。
(56)

 正像我们将在下面论及的，一个全面的成本—收益方法或者风险分析方法也使大家将更多的注意力放在各种成本和预防措施的对抗性风险上，这会降低而不是增加频率或范围。现在，对反恐的公共政策进行成本—收益分析的制度性机制尚没有出现；下面我们将力促它的出现。（在公共健康与环保领域，预警式管制是否应该有成本—收益分析仍然是具有争议的。许多支持预警原则的倡导者将它视为授权政府很多行动，但这按照经济学家的成本—收益测试是过不了关的，他们认为这些测试是有缺陷的和过分限制的。
(57)

 另外有人认为根据成本—收益测试，对灾难性风险的预警能够而且应该通过适当的激励来进行重构。）
(58)



即使预防性战争（预警）被授权来对抗大规模杀伤性武器的不确定性风险，那么谁应该有授权这些行动的权力，这仍然是个问题。斯拉特（Slaughter）与范斯坦（Feinstein）提出“集体”责任来预防。2004年12月1日，联合国秘书长主持的关于威胁、挑战和变革高级别名人小组（UN High Level Panel on Threats，Challenges and Change）会议认为，预先性自卫针对的是这样的情形：包括恐怖主义分子、大规模的杀伤性武器和不负责任的国家所导演的一场戏。这个小组（其成员包括布什总统的前国家安全顾问布伦特·斯考克罗夫特【Brent Scowcroft】）同意预防措施可能需要合法化：

当威胁不是迫在眉睫，但仍然被宣称是真实存在的，比如敌方有生产大规模杀伤性武器的能力……（但是）没有在联合国安理会进行协商的情形下，一个国家能否宣称自己有权力进行预先式的自卫，不是先发制人的（针对的是迫在眉睫的或者是迫近的威胁），而是预防式的（针对的是并非迫近的威胁）？
(59)



认识到支持预警式干预的论据，“一些威胁的潜在后果是很严重的以至于没有人会去冒险等待，直到这些风险是迫在眉睫的，如果行动早的话，后果将不至于那么严重”。对于个体的国家来讲，这个高层次的小组讨论向秘书长建言的答案还是否定的：

简单讲，如果采取预防式军事行动是有证据的，他们应该去寻找安理会并得到它的授权。如果没有这么做，他们还是有时间来想其他的战略，包括说服、协商、威吓和牵制——重新考虑军事行动……对于对这些回应的方式没有耐心的人来说，真相一定是这样的，在这个充满潜在风险的世界当中，全球秩序和非干预规则的风险对于多边干预行动来讲是巨大的，有别于集体授权的行动。允许一家行动就是给所有人打开这个门……国际社会必须关注恐怖主义分子、大规模杀伤性武器与流氓国家所可能导演的一出出戏。除此之外，这可能令人信服地会使干预的行动合法化，不要只是回应，而是先发制人的，而且是在潜在的威胁变得迫近时。问题的关键不在于能否采取这样的行动：只要经过作为国际社会集体安全机构的联合国安理会的授权，一旦具有威胁，就可以采取行动。
(60)



在一篇专栏论文中，联合国安理会的秘书长科菲·安南总结了小组会议关于预防性战争的标准：

武力的使用应该满足以下这些标准：

威胁的严重性：威胁是否严重到必须使用授权的武力？

合理的理由：提议的武力使用的初衷是否改变了或防止了潜在的风险？

最后的手段：非军事行动的选择是不是已经研究过和使用过？

合适的方式：武力的规模是不是最小化并足以应付风险？

结果的平衡：行动的结果不会比不行动的结果更糟糕，这点是不是清晰了？

报告认为没有必要去修改《联合国宪章》第51条的规定：所有国家在面临有武装的袭击时的自卫权力，包括对一些迫在眉睫的威胁采取先发制人的行动。然而，在我们生活的新环境中，国家也可能担心威胁既不是迫在眉睫的也不是相近的，而是可能会以可怕的暴力收场。宪章已经授权安理会去处理这些不同类型的风险。当国家掌握可靠的证据要求采取行动的时候，国家做出坚定的决策应该更早些。
(61)



问题的关键不是解决先发制人或者预防性的战争是否违反国际法这个问题，不是国际法应该持何种立场，作何规定，不是伊拉克的战争满足了先发制人的自卫的标准，也不是关于战争的国际法是否影响政府的行为。问题的关键是2002年宣布的布什政府宣言，要求在显现的证据出现之前进行多边的反潜在威胁的军事袭击，高度的预警战略来克服恐怖主义和大规模杀伤性武器的风险。根据联合国安理会的规定，从风险的角度看，先发制人的风险比集体预防性行动的风险更大。
(62)

 布什政府宣言关于预警式反恐的说法是否合理取决于它的结果，接下来会对此进行评估。

我们当然也可以想象布什政府没有采取的预警式反恐战略。比如，政府可以强制性地将潜在的同种族恐怖分子囚禁在俘虏收容所，虽然没有证据表明这些人会制造风险，但这些在行动当中的不确定风险却可能导致一些严重的后果。关于第二次世界大战中的日裔美国人，美国采取这个政策，一些反恐的人士赞成在现在使用类似的政策。
(63)

 另外一个高度的预警式措施是禁止来自其他国家的游客。还外一个是在一些被认为潜藏恐怖主义分子或者大规模杀伤性武器的国家进行预防式的战争，比如伊朗、朝鲜、叙利亚，甚至是巴基斯坦。布什政府没有采取这些措施，可能是因为伊拉克战争使其深受困扰，或者可能是认识到过度预警的消极后果——这是接下来讲述的主题。


为什么现在才采取预警方式？


美国和其他国家在过去使用先发制人的策略，但是全面采取先发制人和预防性战争的战略却是一个新事物。
(64)

 在美国和英国的战略中，一些因素驱使转向预警方式。


战略需要


第一，正如上面提及的，专家认为这个转变是基于以下的事实，在面对自杀式袭击的非国家行动者时，冷战时期使用的威吓和牵制是没有效力的，而且这些袭击可能是灾难性的。这为预先式战略的产生提供了可能。正如之前提及，约翰·柳认为自卫的国际法应该修正来授权这样的预防式战争。
(65)



但是在实践中，这个战略在具体领域的应用（比如在阿富汗和伊拉克）取决于风险评估——信息的估计和风险信息——这看起来过分渲染了伊拉克大规模杀伤性武器的风险（误报或者是错误的警钟）。《经济学人》杂志在2002年8月3日这期有“关于伊拉克战争”的专栏，后来在美国没有寻找到大规模的杀伤性武器后，杂志在2003年7月19日这期又出了“再论伊拉克战争”专栏。后来在2003年10月4日又刊登了布什总统和布莱尔首相的两张照片，标题是“他们愚弄民众”，然后是在2004年7月17日再现“撒谎者”。

即使遇到了“误报”事件这样的情况，“误报”的风险也足够大，预警式的战争仍然得到了授权与实施。哈佛大学法学院教授亚伦·德肖维茨（Alan Dershowitz）在其近著中研究了这个难题，《先发制人：一刀两面》（Pre-emption：A knife that cuts both ways）。
(66)

 他拒绝简单化的分类立场，观察到政府面临的不可回避的问题，比如伊斯兰（在1981年以色列轰炸了伊拉克潜在的核武器设备）和美国：预警对于打击恐怖主义是十分必要的，但也有可能是导致错误的警报，产生新的风险。正如我们下面力证的，政府在采取预警式战争之前需要有一个制度性的机制来分析具体案例中各类冲突性的风险。


风险分析和失误


转移到预警方式的第二个理由是风险评估专家们和公共政策官僚对风险的夸大。比如，在战争之前，美国中央情报局局长乔治·特尼特（George Tenet）告诉布什总统在伊拉克找到大规模的杀伤性武器是“靠谱的”（在2005年，他说这是最接地气的一个词）
(67)

 。2003年，布什总统在其国情咨询演讲中说英国政府报道说萨达姆最近从非洲寻找铀元素；布什说的似乎是对的，但这个英国的报道似乎需要更多的证实（包括约瑟夫·威尔逊【Joseph Wilson】去尼日尔），实际上，这个报道是建立在一个伪造的文件之上。（据称，这个片段使得布什政府反击约瑟夫·威尔逊泄露他妻子瓦莱丽·普莱姆是中央情报局特工的身份。）在2003年，国务卿鲍威尔在联合国做假，认为美国具有伊拉克大规模杀伤性武器的证据。英国政府认为伊拉克军事力量会在45分钟内实行大规模的杀伤性武器。然而战争之后，没有找到大规模的杀伤性武器，高级别小组认为战争的评估是“致命错误的”（dead wrong）
(68)

 。这些夸大其词部分是对9·11恐怖袭击的回应，这些特工的信息错误——那就是避免第二次再制造同样的错误信息，尤其是第二次有可能涉及大规模的杀伤性武器。

风险评估专家对风险的夸大是经得起具体的检验的。宣称伊拉克具有大规模的杀伤性武器，从预警战略到预防战争，这些对于激励国家领导人和公众同意采取战争是关键的，但看起来似乎是“误报”事件。过去的“漏报”事件促使未来的“误报”事件。在过去，分析家们在大规模杀伤性武器项目的认知上总是不对的。这些例子包括1949年的苏联事件，1974年的印度事件，1991年的伊拉克事件，1994年的朝鲜事件，1995年的伊拉克事件，1998年的印度事件，1998年的巴基斯坦事件，2002年的朝鲜事件，2003年的伊朗事件和2003年的利比亚事件……彼得·范（Peter Feaver）解释说：“在这些个案中，大规模杀伤性武器项目变得更加出乎情报人员的想象”。
(69)

 这些“漏报”错误有助于解释为什么情报人员可能会夸大他们的发现——决定不再重犯错误——尤其在9·11恐怖主义袭击发生之后。

保罗·皮勒（Paul Pillar）认为主要的失败不是情报机构忽视这些风险，而是政策官员忽视了这些情报。他指出20世纪90年代的袭击使得情报机构意识到了基地组织，美国中央情报局形成针对一些特殊个人（奥萨马·本·拉登）的团队，克林顿政府也在考虑回击拉登几次，但是后来害怕失去目标，接连的损失或者其他的担心就没有进行回击。
(70)

 在美国，对于拉登意图袭击美国也有强烈的警告声，比如2001年8月6日著名的总统“每日简讯”（“本·拉登定将袭击美国”），早在1995年的国家情报评估中也警告伊斯兰教的恐怖主义分子可能会混入移民美国的穆斯林人群当中，使用传统武器或者民用飞机去袭击，比如华尔街和白宫这些地标。
(71)

 从9·11恐怖主义袭击调查报告中引用的，在联邦调查局的区域性办公室也有一些劫持人质的计划的线索，但这没有引起足够的关注。
(72)

 事后诸葛亮是很容易的，知道哪个袭击真正的发生了，忘记了在9·11恐怖主义袭击之前的许多危险和暗示，区分其中的真真假假并不容易。但9·11事件的情报预测还是比较令人惊奇的。2004年参议院情报特别委员会总结：“在过去，尽管分析家们在一些重要的事件上犯过错误，但过去情报的失误没有像9·11事件所花费那么大的成本。”分析家们受到政治性压力将基地组织与萨达姆的关系放大，当他们没有找到证据，也没有找到伊拉克的大规模的杀伤性武器项目的进程，很容易有这样的想象，即分析家们有可能由于之前所犯的失误而倍感压力，特别是这次有可能阻止3000人次无辜人士死亡的事件。
(73)

 据英国情报的一份报告观察：情报人员过去决策分析的失误会造成下一次的过度估计，这是一个众人皆知的现象。
(74)



参议院情报特别委员会认为2002年10月份的国家情报评估的关键判断，伊拉克大规模杀伤性武器项目的再开发，是“过度估计了或者没有受到潜在的情报报道的支持”。
(75)

 情报人员没有向政策制定者提供对各种不确定性的解释，特别是关于伊拉克的核项目。这种陷入“团体思考”的困境使得信息收集者和管理者将证据的模糊不清说成是证据确凿云云。在探寻假设的时候，一些正常的程序没有很好地遵守，比如扮演“红脸”。当在伊拉克双重使用的设备被发现时，情报分析人员忽略了一个信息，即有些设备只是用作一些平常的用途。“对这些情报收集人员没有进行很好的指导，他们应该是试图探寻伊拉克是否具有大规模的杀伤性武器。相反，假设变成了伊拉克具有大规模的杀伤性武器，这些情报人员发现这些证据……”
(76)

 情报分析官僚告诉委员会，在伊拉克当地没有美国间谍的原因是在伊拉克保持一个情报机构的运作是很困难，也很危险的。
(77)



为了提高风险预测的正确率，误报与漏报风险都需要一种真正的情报类型，至少根据美国情报人员最近的评估来说是这样。由布什总统委任的一个委员会在2005年3月总结认为，美国“对于世界上最为危险的行动者的一些核项目所知甚少，这是令人担心的”，对于生物武器方面知识的传播也是远远不够的，美国政府对于伊拉克关于大规模杀伤性武器一事更是致命错误的。
(78)

 在美国对伊拉克发起战争之前，中央情报局对于伊拉克在配合搜集有价值的情报上是不乐观的，美国也被牵着走。相反的是，情报分析专家们依赖“原来的假设”（old assumptions）然后“将情报进行神秘的包装，提供一些来支持他们的秘密信息，但实际上可能是没有价值的，如果不是具有误导性的话”。
(79)

 这个委员会同时指责情报人员“在不接受外在信息的能力上具有完美的记录”，拒绝去适应这个具有不同风险的世界，这个风险也正像是冷战时期所面临的一样。
(80)

 参议院情报特别委员会就伊拉克战前的情报质量撰写了报告，认为在1998年之后美国在伊拉克没有搜集关于大规模杀伤性武器项目的信息源，认为美国的情报机构对于国外政府机构和第三方的依赖度很高，认为美国在风险的来源上受其他国家的牵制。
(81)



当这些回顾认为伊拉克的情报夸大了关于大规模杀伤性武器的风险，布什总统强调的却是另外一个问题：“我们关于信息搜集与信息的分析永远不可能是完美的，但是在这样一个信息失误变得越来越小的时代，我们常处于战争的时代，对威胁的过低估计就可能造成无数无辜生命的死亡。”他认为情报机构需要进行改革，这将会“使我们在风险真正出现之前识别它们，然后采取有效的行动来保护我们的人民”。
(82)

 正如我们所知道的，这种不确定的应对路径，就是行动中的预警方式。

参议院情报特别委员会的副主席，杰伊·洛克菲勒（Jay Rockefeller，来自西弗吉尼亚州）议员认为当前的情报“在各方面都有缺陷”，指责布什政府“过分夸大情报信息的正确性”，“夸大其词地说服美国民众战争不可避免”。
(83)

 随后，由布什总统委任的小组（由劳伦斯·西尔伯曼【Laurence Silberman】大法官与参议员查理斯·罗布【Charles Robb，弗吉尼亚州】）共同领导评估的结论是，2002年10月的国家情报评估报告（National Intelligence Estimate，简称NIE）的“错误是致命的”，这一点上文有述。评估小组把总统的每日简讯看做是比国家情报评估报告还要更加“过于危言耸听，而不是细致入微”。
(84)

 时任参议院情报特别委员会主席的帕特·罗伯特（Pat Robert）议员同意小组报告的意见。
(85)



类似地，由巴特勒勋爵（Lord Butler）组织的委员会的报告对战争之前英国的情报质量进行了评估，发现报告将证据的追踪扩展到“外部的边界”（outer limits），
(86)

 “团体思维”也是一个主要的问题。
(87)

 政府需要一个关于战争个案的文件，中立与客观被整合进其中，将情报信息置于巨大的压力之下。
(88)

 2002年9月24日，英国政府档案显示的关于伊拉克的信息省略了许多关于情报信息的“不清晰”和“不确定”的具体说明，表明所说的“全面与肯定”是名不符实的。
(89)

 在档案中，“一些要点是收集起来了，但是情报的来源却没有说明”，关于情报信息的限度也遗漏了。
(90)

 比如，最有名的一点是伊拉克能够在45分钟内实行大规模的杀伤性武器，这本来是指伊拉克在战场上的实施，不是袭击欧洲而言的，但是在档案中却是这么论述的，现在看这点当然是值得怀疑的。
(91)

 这份报告确实也注意到了一些可靠的信息，比如一个巴基斯坦科学家将核武器卖给其他国家。

9·11事件之后，夸大伊拉克的大规模杀伤性武器已经不是第一次了，这次情报机构陷入夸大风险的估计的陷阱中，正是因为上一次低估了风险。关于伊拉克事件中以色列情报失误的评估，已经退休的以色列将军罗莫·布罗姆（Shlomo Brom）认为当最坏的情形出现时要避免对低估风险进行指责。斋月战争（Yom Kippur）之前情报的失真已经创造了一种“职责分配，惩罚肩负责任之人”文化。分析家们有激励去夸大敌对分子的能力，因为“他们提供冷酷的评估是降低自己所受到的风险”。如果评估是正确的，正如他们所写的他们将是英雄，如果评估是错误的，也没人会过多关注，“因为每个人将会高兴地发现他们冷酷的预言没有实现”。
(92)

 现在有价值回忆的是，在20世纪90年代伊拉克宣称拥有大规模杀伤性武器，包括几吨神经毒剂VX，肉毒毒素（botulinum toxin）和黄曲霉毒素（aflatoxin）——后者是一种起慢作用的致癌物，没有战场上的功能，暗示它唯一的功能就是恐吓国内人民。
(93)

 根据中央情报局内部的一份分析报告，尽管当时证据的错误是明显的，但针对大规模杀伤性武器的战前评估根据当时所掌握的信息来看是合理的。
(94)




心理
 ：存在
 、害怕与畏惧


除了作为一种战略性需要来回应自杀式袭击的非国家行动者，风险评估专家和政策官僚对风险的过分夸大，促使转向预警的第三个核心推动力是心理要素：存在、害怕与恐惧。可利用性法则（availability heuristic）是指积极地回应可能“存在的”或者在人们思维中活跃的令人不安的活动。
(95)

 人们倾向于夸大这样的活动的可能性（与统计学意义上更可能发生的风险相关），因为它们容易被想起或者记起，或者支持更加严厉的保护性措施去回应可能的风险。然而，可能性小（low-probability）、灾难性事件的结果（high-consequence event）从定义上是少见的，一般是不存在的，比如重大的恐怖袭击或者小行星的碰撞。总之，人们倾向于很少去提及可能性小、灾难性事件的结果，比如恐怖袭击，忽视或者讽刺灾难事件发生的可能性（即使是基于一定价值基础的有授权的预警行动），可能因为他们缺乏应对这些极端事件的经验或者因为思维逃避思考恐惧的脑部压力。
(96)

 这导致“漏报”的错误、灾难性的突发事件及其事后的反责。但是一旦这样的事件或者类似的在最近发生了，可利用性法则触发了，人们倾向于夸大另一个灾难性事件的风险。
(97)

 “相比预警和分析还没有发生的危险事件而言，美国公民和民选的官员更易对剧变事件做出回应。”
(98)

 “经验表明主要的政策变迁仅仅是来自于实际的灾难。”
(99)

 一个可利用的活动可以用来采取保护性的措施来应对类似的活动，即使它们之间没有联系，比如由疯牛病引致的对于转基因食品的害怕，即使存在其他一些值得未来更多关注的风险。
(100)

 一些主要的健康与环境立法的采用是由类似的危机事件驱使的，比如凯霍加河火灾、伊利湖的污染和拉夫运河有毒垃圾的发现。
(101)



与可利用性法则保持一致，布什总统和迪克·切尼副总统已经表示美国作为对9·11事件的一个回应，在伊拉克的战争是合法的，即使没有证据能够将两者联系起来。尽管专家们已经对发生大规模死伤的恐怖主义事件警告了多年，也警告过基地战争在这些袭击活动中卷入的可能性，9·11事件突然间成为整个国家议程的最重要议题。在早些时候，因为自从1986年以来美国并没有劫机的事件发生，所以并没有太在乎航空的风险——没有发生过使它关心这个的事件。
(102)

 其他一些袭击美国的恐怖主义分子被看做距离很遥远（比如黎巴嫩、霍巴塔、美国科尔号驱逐舰）或者一次性的犯罪（俄克拉荷马市）。在这些事件后政府确实采取了强硬的方式去反击阿富汗和苏丹的基地组织。但不清楚的是，为什么美国对发生在1993年的纽约世界贸易中心爆炸没有采取强烈的反击——可能是因为爆炸不是致命性的。在9·11恐怖主义事件、炭疽信件和华盛顿的狙击事件后，美国公众从心理上支持激进式的反恐政策，因为心理上的可利用性，即使这些袭击至少从1993年以来仍然是一样的。众所周知的是许多马厩在9·11事件后被关闭了，即使这些马厩的门窗与未来马儿逃跑的可能性没有一点关系（然而，其他的比如港口与大型的枢纽相对来说还是开放的）。

与此同时，横跨大西洋，“只有在这些已经遭受恐怖主义分子破坏的西欧国家，特殊的反恐立法的存在是被接受的。”乔克（Chalk）被这样写道。
(103)

 在9·11事件发生后，英国首相布莱尔承认他深深地被伊拉克风险的评估带来的震惊所影响了。他一直在关心大规模杀伤性武器的扩散和本·拉登带来的威胁，“在9·11事件发生后，这呈现出完全的不同的方面……这个事件改变我的是你不得不改变你的思维定势……你必须去处理它，不然的话威胁就会滋生与发展”——引自巴特勒的报告（Butler Report）。
(104)



从这个意义上，这种心理上的与政治上的多元要求采取行动，少一些严格的预警：他们是对过去的危机的回应，这与对不确定的未来风险采取预警式保护是一样的或者是更甚的。但是即使被过去的危机所驱使，所采取的政策的内容还是相当的预警式的，并授权政府采取激进的行动去阻止不确定的未来风险。

这里，可利用性法则是由畏惧导致的——对危机的神秘的或非自然风险的害怕。
(105)

 能够预期的风险——大规模杀伤性武器被痛恨美国的国外宗教狂热分子所使用——是一个不可逃避的畏惧的来源。畏惧能够鼓励政策的制定者采取特别激进的行动来避免风险，引致公众支持那些采取激进行动的领导者。当威胁导致一种强烈的恐惧，政策制定者会特别地对降低风险的消解危机的政策持怀疑态度。
(106)

 据研究说，使我们害怕的往往不是最有可能伤害我们的东西。
(107)

 心理学家发现害怕是由某些风险的质性特征不成比例而诱发的，包括：无意识的接触、不熟悉、看不见、灾难的可能性、潜在因素与不确定性。
(108)



恐怖主义——尤其是大规模的杀伤性武器——是不同寻常的，因为它包含了心理学家认为的有助于不成比例的恐惧的所有特征。由恐怖袭击产生的害怕的范围已经超过了受伤与死亡范围。这是一种心理上的战争，目标是鼓励支持者的士气，恐吓目标群体——受害者和他们的同情者。美国人民现在生活在一个充满恐惧的时代——鞋子炸弹（shoebomber）、橙色预警（orange alert）、自杀式凶手（suicide-murderer）、脏弹（dirtybomb）和敌对分子宣言要摧毁美国。

“邪恶”是组成和放大这种恐惧的要素。邪恶是很难界定的，不要说衡量。在9·11恐怖主义袭击中，邪恶的许多经典的要素——诸如怨恨、预谋、没有警告或通知下的突然袭击，对上千无辜百姓的杀戮和自杀式袭击——“从来没有完整的组成在一起”，根据苏珊·纳涅曼（Susan Nieman）的观点，邪恶、厌恶和害怕似乎是相关的。
(109)

 邪恶使我们感到害怕，使我们厌恶的可能似乎是被邪恶所玷污。
(110)

 邪恶引发最大程度的恐惧。如果一个领导者能够说服我们是在与邪恶抗战，我们有可能会牺牲，可能会由我们的轻举妄动引致新的风险。因此，一个反对邪恶的战争是由两方组成的——恐怖主义分子的袭击与目标国的反袭击。杰里米·边沁（Jeremy Bentham）观察到，对邪恶充斥的社会的恐惧超过对公共善的希冀。
(111)

 因此，9·11恐怖主义事件发生后四天，布什总统宣布政府必将“歼灭这个世界的邪恶分子”。
(112)

 他将这些寻求发展大规模杀伤性武器的流氓国家称之为“邪恶轴心”。

在9·11恐怖主义袭击之后的长期的悲痛与困惑中已经很清晰的是，打击邪恶的使命帮助高度预警式政策的制定突然间变得很紧急。政府宣布将会把嫌疑犯拘留，不会指控，不允许其聘请律师。国会通过了新的立法——美国爱国者法案（USA Patriot Act），这在没几个月内就发生了，国会意识到政府过多地干预国土安全部，已形成一种新的情报治理结构。不久，美国、英国和同盟国就入侵阿富汗，然后是伊拉克。


预警方式反恐与大规模杀伤性武器的结果分析


我们从最基础的分析开始，政府在采取行动之前应该进行思考。这个世界是复杂的互相联系的，干预将会发生多样的结果，包括有意的和无意的结果。
(113)

 成功的反恐战略与行动需要在采取政策或布置武力之前考虑它的预期后果。从威慑和牵制到预警和预防性战争的战略性转移要求对影响力进行必要的分析。
(114)



在健康与环境保护领域，管制型措施的影响力分析是一项常规性工作。根据总统行政命令，这在美国是必须的，根据“更好的规则”（Better Regulation）的倡议，这在欧盟也是必须的。
(115)

 相似的分析路径也应该运用于国家安全领域的预警。9·11事件委员会力促美国需要关于反恐选择的“具有前瞻性的系统的战略性规划来分析资产、风险、成本与收益”。
(116)

 类似地，国防部长唐纳德·拉姆斯菲尔德（Donald Rumsfeld）在2003年10月要求9·11事件委员会：

我们每天抓捕的、歼灭的或者威吓的、劝阻的恐怖主义分子比伊斯兰学校和激进的牧师招募的、培训的和部署的更多吗？美国是否需要大张旗鼓的通过整合性的计划来阻止恐怖主义分子的下一代？美国相对地在长远计划上投入较少的力量，但是我们在阻止恐怖主义分子上投入了很多的力量。成本与收益的比例却说明我们反恐不力！恐怖主义分子的成本是百万美元计算，而我们的反恐成本却是亿美元计算。
(117)



陆军中校迈克·威克斯（MichaelWeeks）认为新的国家安全战略的相关政策应该通过经济学的相关概念来进行。

我们必须对我们的能力进行评估，考虑直接和间接的成本，包括附带性的损害……精确的武器……我们具备将炸弹放在一个特定窗口的能力。我们经常不具备的是应该选择哪个窗口的技术……如果我们就哪里进行干预做出有效率的决定，我们必须能够对这样的行动的成本与收益进行评估……关键的因素是我们应该加入一些因素直至一个适当的决定。
(118)



对结果进行评估的目的不是对干预行动的收益或亏损做一个很精确的方程式的计算。相反地，是为了确保政策的制定者考虑和不要忽视行动的所有重要的结果（与其他的替代性行动进行比较）。这是一个认知性的训练而不是一个数学计算的任务。
(119)

 它必须包括定性的和定量的影响分析。

对预警和风险进行全面的组合分析，需将目标风险（TR）的减少量与辅助收益（AB）之和，与成本（C）与对抗性风险（CR）的增加值之和进行对比。
(120)

 分析应该针对事前与事后全面进行。事前分析是指在资源投入、政策采取与武力使用前提醒和出台政策的制定。它有助于发现各种不同的选择组织的潜在的结果，包括有意的与无意的。事后分析是指通过新的信息来调整行动，来证实与改进事前的分析方式。

在制定反恐的政策上，这样的分析是一个很有力量的向导。同时，反恐的个案能够为风险分析师提供很好的一课：对恐怖主义分子为回应反恐行为后的下一步行动是有必要的。更广泛地讲，风险分析往往假设管制措施与目标风险的降低存在简单的线性关系，但忽视了管制主体的回应性行为。风险分析能够从博弈理论的路径获益，这种路径考虑回应性主体，而这个主体为了回应风险管理干预采取逃避的或者再配置的步骤。恐怖主义分子很明显是战略性的回应自卫型的措施，但是这个一般性的方式在分析病原体采取的或守法企业采取的措施的有效性时同样是有用的。

在这个部分，我们将提供一个全面分析预警方式反恐的理论框架。我们将聚焦于伊拉克战争，并作为这个战略的主要个案。我们的分析有必要仅局限于公开的可获取的信息基础上，因为我们不能像政府那样地全面去评估影响力，国防部与情报部门如果选择做的话将会很全面，但是我们能够提供一个对不同类型和影响力进行分析的理论框架，政府部门如果没有置身于这样的风险挑战的话，他们将会忽略这些。第二个警告是，尽管我们不可避免地考虑搜集外方入侵后的信息，比如明显的没有发现大规模杀伤性武器，我们同样试图去考虑在做出预防性战争的决定之前，事前分析是怎么被忽略的。根据事前分析，基于预期的价值标准，即使伊拉克存在大规模杀伤性武器的可能性是小的，预警方式采取的成本是低的，风险对抗的概率是低的，那么预警行动的采取也是可能合法化的。我们十分怀疑这些影响力的仔细分析是在事前进行的，我们认为由于可能的高成本和对抗的高风险，决定应该可以是完全不一样的。第三个警告是，许多阅读者对这个问题其实都已经想好答案——赞成战争的或者反对战争的，他们会接受或者拒绝我们分析中的某一点，为了与他们先入为主的结论一致。不管怎样，我们的目的是让阅读者相信，各种结果的全面分析将改进关于反恐政策的制定，特别是预警方式。正如我们建议的，防范恐怖主义会逆转政治立场，对风险的全面分析应该求助于各个不同立场的聪明脑袋。


目标风险的削减


风险是可能性与严重性的有机结合。可能性低本身不是一个忽略潜在的严重后果的充分理由，
(121)

 因为严重的损害仍然可能生产高预期价值的风险。事前分析，即使大规模杀伤性武器袭击的可能性是很低的（比如每年1%），只要影响力是严重的（比如50万人死亡），风险的预期价值是很大的（这儿是每年5000人死亡）。如果可能性或者影响力是高的，预期的价值可能会上涨。如果人们对严重的灾难是很不安的（比如在9·11事件中3000人死亡），这比起同样数量或者更多数量单独个体死亡更加的让人不安（比如不同时空累计的汽车事故的4万名死者），人们对一个袭击中50万中的1%的预期效用损失（expected utility loss）甚至比5000名单独死亡的来得高。“灾难性的保险费应该增加进去”。
(122)



因此，如果在阿富汗或者伊拉克的战争（或其他的预警方法）能够减低这样的袭击的可能性或影响力，它们就能够被合法化，尽管有成本和对抗性风险。事前分析，在这点上这两个战争都被合法化了。

事后分析，在阿富汗的战争似乎降低了被基地组织袭击的目标风险，尽管多大和多久是不容易量化的。
(123)

 9·11事件背后真正的行动者，本·拉登与基地组织仍然逍遥法外。事后分析，大规模的杀伤性武器并没有在伊拉克发现。
(124)

 不管伊拉克的大规模杀伤性武器是真的不存在还是逃避了检查。根据美国政府的伊拉克调查团队，在2003年之后曾经调查过大规模杀伤性武器，伊拉克在1991年海湾战争之后马上“实质性摧毁”（essentially destroyed）这个大规模的杀伤性武器，在1996年就关闭了最后的生物武器。
(125)

 在2003年战争之前，美国和英国关于伊拉克大规模杀伤性武器的报告看来是“夸大估计”了，甚至是“致命错误的”的。

因此，问题仍然是在伊拉克的战争是否是反恐战争的一部分，或者只是花费高成本的转移注意力的行动而已——在伊拉克的战争是否使得世界更加安全了或者更不安全。简而言之，采取预警反恐的策略是否降低了总体上的恐怖主义风险。有人认为即使在1996—2003年间伊拉克不存在大规模杀伤性武器，即使伊拉克与9·11恐怖主义袭击没有任何关系，没有支持基地组织，伊拉克在未来也有计划发展大规模的杀伤性武器，美国必须阻止它这么做。这就是说，如果伊拉克袭击的可能性与严重性随着时间将会增加（比如，因为伊拉克掌握着大规模的杀伤性武器或者已经将这样的武器给了恐怖分子），那么早点入侵比起先等待后袭击就要好，尽管具有很大的不确定性。肯尼斯·伯莱克（Kenneth Pollack）认为：“我们现在具有的选择是，要么走向战争，要么永远不与萨达姆发起战争，除非他选择使用核武器。对我来说关键的问题不是要不要打仗。问题是现在战争的成本是很巨大的，或者未来战争的成本是不能够想象的。”
(126)



正如我们看见的，早点行动去预防一个正在扩大但不确定性的风险是预警原则的关键。但这种观点会授权高度的预警方式去回击那些当前看来没有能力袭击别人的国家，基于对他们未来的结论的推测——如果可能，去超越先发制人式自我防卫的主张，对于达到降低目标风险具有高度的不确定性。

本·拉登仍然逍遥法外。许多基地组织的领袖已经被抓获或者杀害，但是其他的也可能在行动当中。在伊拉克还没有发现大规模的杀伤性武器，现在降低目标风险的好处似乎比战争前预期的要小得多。袭击基地组织的战争的总体效应——甚至是效应的方向——仍然是高度不确定的。或许，在未来我们能对袭击的发生做出更好的判断，但仍然很难识别这些袭击的比率或者严重性是否是高的还是低的。这并不是很难发现，在伊拉克的战争其实在降低大规模杀伤性武器对美国或者欧洲的袭击的目标风险几乎是没有作用的。同时，这也并不难发现，它确实在目标风险的降低上有一些好处，或者从相反方面来说它增加了风险。


辅助的收益


除了降低目标风险外，一个政策的干预同时也会产生其他的无意图的收益，比如降低其他的巧合的风险发生。
(127)

 反恐有可能产生以下几种辅助的收益。

民主与解放受压迫者

将阿富汗和伊拉克从专制中解放出来能够有助于在那边和其他国家传播民主。比如，有人认为这两个战争不仅将使伊拉克通向民主化的道路，也使这两个国家从独裁者中解放出来，同时加速巴勒斯坦的选举和叙利亚从黎巴嫩撤兵。还有人认为国内的事件，主要是亚西尔·阿拉法特（Yasser Arafat）和拉菲克（Rafiq Hariri）的死亡是巴勒斯坦和黎巴嫩更重要的因素。他们指向9·11事件后美国在反恐中合作的国家，其民主并没有扩展，比如巴基斯坦、乌兹别克斯坦和埃及。

戴维斯等人估计推翻萨达姆将每年挽救1万至2万名伊拉克民众的生命，跨越33年（从现在到体制崩溃，假设每年是3%的增长率），根据1991—2002年间的历史来算被萨达姆政权杀害的达到20万人次，在之前伊朗和伊拉克之间的战争、伊拉克和库尔德人的战争造成伊拉克40万人次的死亡。
(128)

 然而，这个假设认为萨达姆的杀戮将会按照这个相同的比率继续，战后的政权（或者乱局）没有造成任何人的死亡。

不管怎样，在伊拉克没有发现大规模杀伤性武器后，解放被压迫者和传播民主成为布什政府和布莱尔政府为伊拉克战争辩护主要宣称的目标，
(129)

 即使它们在事先没有被政府强调（至少没有像大规模杀伤性武器的目标风险一样大）。在其他专制国家“一个国家在政治上的多元主义将被模仿”。
(130)

 “再者，更多的民主意味着更大的稳定性，与邻居之间更和平的关系和更少的恐怖主义”。
(131)

 杰维斯（Jervis）认为这个辅助性收益是这场战争真正合法化的原因：

战争是很难令人理解的，如果唯一的目标是除去萨达姆或者使其下台。即使关于大规模杀伤性武器的指责是正确的，这个危险也不足以使其入侵伊拉克得以合法化。但是如果更改伊拉克政权能够预期给中东带来民主和稳定，打击暴君和鼓舞全世界的改革家……那么作为这个巨大工程的部分，入侵伊拉克本身是有道理的。
(132)



类似地，迈克尔·伊格纳季耶夫（Michael Ignatieff）认为对伊拉克战争进行事后的评估将显现宣称的民主的好处：“如果民主在伊拉克生根，在中东地区传播，布什将以一个坦率的梦想家被世人铭记。如果民主在伊拉克失败了，伊拉克将成为第二个越南，布什在任期内在这件事上没啥可说。”
(133)



也就说，现在仍然不清晰这些辅助的收益有多大。伊拉克人民从萨达姆的统治中解放出来了，但是时局的混乱状态将继续，在美国从伊拉克撤军之后，民主能够在伊拉克持续多久尚不清晰。批评家认为，成功的民主不是通过武力的形式迅速强加上去的，而是需要一个国家内部公民社会的培育（伊拉克在20世纪90年代由于经济制裁使国家耗尽资源）；
(134)

 人权的滥用归咎于美国的军队，比如阿布格莱布监狱虐囚事件和关塔那摩事件，破坏了美国想在伊拉克推行民主和人权的幌子。他们也认为占领伊拉克为了推行民主是一个注意力的转换，束缚美军在其他地方去反恐，使恐怖活动更加猖狂，因为正是美军在穆斯林国家的出现才招致更多的恐怖主义袭击。
(135)

 再者，他们宣称从专制国家到民主国家的转型有可能一开始使恐怖主义活动增加，只有在后来才不断减少。
(136)



威慑

袭击并推翻那些支持恐怖主义活动和大规模杀伤性武器的政府，可能会威慑别的流氓国家，阻止他们的潜在暴力。比如，伊拉克战争之后，利比亚承认它的核武器项目并同意摧毁它。布什政府的官员相信利比亚的变化，并应用于伊拉克。
(137)

 可能伊朗和朝鲜的行为是类似的。
(138)

 其他人怀疑在伊拉克的战争为这些变化提供了动力。他们提到，卡扎菲自从克林顿政府开始就试图在达成协议中，只有当他的儿子在一次爆炸案中免受起诉，这个协议才达成。他们认为伊拉克战争之后，伊朗和朝鲜比照之前似乎并没有变得更加具有合作性。确实地，战争使他们更快速地去进行他们的核武器发展，为的是抵制美国可能的袭击。

转移注意力

可能，在伊拉克持续的强烈的暴乱实际上是有益处的，这一说法基于这样的理论，即伊斯兰恐怖主义分子从别的目标（比如美国的国土）转移出来，在伊拉克进行战斗。伊斯兰激进分子在乎的是穆斯林国家的穆斯林控制，实际上不关心袭击美国。因此，美国入侵伊拉克使很多国外的抗争者进入伊拉克与美军进行战斗，从而使恐怖主义分子从计划袭击中转移出来。对于这种假设是否有足够多的证据，还不是很清晰。在另一方面，美国在伊拉克的继续战争相当于在招募和培养新的圣战主义者，这些人将会因此得到更好的武装训练，以便在未来袭击美国和欧洲。

适应力／弹性

增强基础设施建设来反恐，比如提高安全、增强设施、发展疫苗和改进回应计划，也能够帮助反抗不相关的恐怖主义，比如犯罪、事故、恶劣的天气和流行疾病。在另一方面，反恐措施将用于这些目标的公共和私人的资金转移出去，逐渐削弱适应力。也许，应该对以下两者进行权衡：为了降低事故率进行的风险信息的公开（比如《洁净空气法案》第112条下的化工设备），为了避免被恐怖分子所使用而保护这些信息。

交通安全

飞行安全系统的使用能够降低陆路的交通死亡率。提高飞机旅行是安全的理念，降低机场通过安检带来的飞机误点，这两者都会增加飞机的旅行，减少陆路的出行，从而降低陆路的事故和死亡人数。但是增加了误点的飞机安全系统可能会有相反的效果——造成更多的陆路出行和更多的陆地死亡人数。


成本


反恐的政策是有很大成本的，不管是付现费用（out-of-pocket）还是社会成本。这部分内容聚焦于经济支出。关于军事和人员伤亡这些战争的负面结果，在这部分关于对抗风险中也会讨论。

付现费用是巨大的。在2001年至2004年间，美国关于自卫和国土安全的预算涨了50%，从3540亿美元到5470亿美元。
(139)

 相比较，作为一个联合体，欧盟成员国花费了1600亿欧元在自我防卫上。在事前评估中，布什政府勉强说了一个数字，但似乎预测在伊拉克战争的成本是在1000亿美金以下的【前经济学顾问劳伦斯·林赛（Lawrence Lindsey）由于公开宣称成本将在1000亿美金到2000亿美金之间而被撤职】。事后评估，目前来看，伊拉克的战争已经花费了美国超过2500亿美元的联邦预算。随着伊拉克暴乱状态的继续，成本在不断上升，在布什总统宣布主要的军事行动同时在“任务圆满完成”这个横幅前的演讲之后的一年多。

伊拉克战争之前，一些经济学家试图估算所有的社会成本。在研究众议院预算委员会提交的一份初步报告之后，国会预算办公室（Congressional Budget Office，简称CBO）根据美国历史上的其他主要战争做了估计，威廉·D.诺德豪斯（William D.Nordhaus）根据每十年的方式（2002年开支了数十亿美元）做出了估算（如表5.1）。
(140)



表5.1　伊拉克战争的成本：诺德豪斯估计（单位：10亿美元／10年）

[image:  ]


注　释：

【a】旷日持久的冲突将导致每月的花费高于国会预算办公室测算的一半，这次战争比预计多持续了8个月之久。

【b】最低与最高的数据分别表明，在未来的5—10年间，每年每一名维和士兵的开支为20万～25万美元，总共需要的维和士兵人数为7.5万～20万名。

【c】该数据包括：最低程度重建的花费为300亿美元，还有最低程度的国家建设开支；最大程度上，数据还应该加上“伊拉克的马歇尔计划”费用（文中有述）。

【d】这些估算数据指充分就业状态的情况。最大的估算开支依据是佩里的“更糟”或中间状态，石油产量大约下降700万桶／日，需要从储备中补偿250万桶／日。“乐观”情况假定，战后欧佩克在未来五年增产67万桶／日，这是石油生产的最高水平。收益或成本负增长用负数表示。

【e】宏观经济显示，排除【d】行的充分就业影响，但包括头两年的循环影响。

【f】这些成本是10年冲突的总和（比如2003—2012年间）。负数是收益。

数据来源：参见注释231。

诺德豪斯估计社会成本的范围如下：短期的小规模的战争每十年的社会成本是1000亿美元，长期的大规模的战争（假设战争不断拖延着，占领是长期的，国家建设是高成本的，战争摧毁了伊拉克石油设备的很大部分，在伊斯兰世界对美国的占领进行军事和政治的反抗，对冲突的负面心理的对抗）每十年的社会成本是2万亿美元。
(141)

 诺德豪斯很快同意这两个不是唯一的可能的结果；它们被要求提供合理成本的范围。

现在，实际上直接在战争上的花销已经超过了诺德豪斯的估计，将军事、占据、重建和人道主义的费用合并来看，诺德豪斯估计每十年的直接费用将在1560亿美元和7550亿美元之间。但是这个直接的总费用从2003年3月战争开始到2005年12月，这两年半的时间内已经超过2500亿美元。由诺贝尔获奖者约瑟夫·斯蒂格利茨（Joseph E.Stiglitz）和他的同事琳达·比尔姆斯（linda Bilmes）进行的关于战争直接成本的最近研究，将开支涵盖到军人回美国之后的医疗保障等额外费用；该项研究认为如果美军在2010年撤退，那么伊拉克战争的成本将超过1万亿美元，如果是2015年撤退将超过2万亿美元。
(142)

 这些只是直接费用，还不包括更高的石油价格、战争中的生命损失这些社会成本。

战争对石油价格的影响在诺德豪斯关于大小规模战争分类中都是主要的方面，在每个类型中将近一半都是净成本。诺德豪斯认为在小规模战争时2004年的油价是25美元每桶，在大规模战争期间的油价是65美元每桶（引自乔治·派瑞【George Perry】的研究成果）。
(143)



实际上，在2004年8月石油价格是40美元至45美元每桶，将近是诺德豪斯估计的一半。至2005年6月，价格已经升至60美元每桶。如果这个价格的上升主要是由伊拉克的战争导致的话，那么依据诺德豪斯的估计范围测算的话，对石油市场的影响将是每十年近2000亿美元或者3000亿美元（至少是他预测的400亿美元收益和7780亿美元成本之间），对于宏观经济的影响可能更大。

诺德豪斯的估计中很关键的不确定性是美军占据伊拉克的时限和混乱状态的强度。时间更长和强度越大，成本当然是越高。2003年2月7日的事先分析表明，国防部长拉姆斯菲尔德认为战争将持续6天到6个月。在2005年6月26日，他说伊拉克的混乱状态可能持续12年。再者，诺德豪斯没有将由战争导致的军人或者平民死亡的成本算进去。他也强调很多的关于这次战争成本的事前分析经常都低估了。
(144)

 与此同时，诺德豪斯的研究没有试图去量化或者比较战争所带来的各种好处。

戴维斯等人试图对美国攻打伊拉克的成本与收益进行分析，并与萨达姆仍然在位时的牵制政策进行比较。他们的估计概括在表5.2中。
(145)



表5.2　伊拉克战争的成本与收益：戴维斯等人的研究估计
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注　释：

【a】戴维斯等并未将死亡抚恤纳入数据。按照通常的比较数据，这些数字按照沃思登与考塞克（2005年）模型，测算结果是：美国的统计意义上的生命价值（VSL）＝650万美元，伊拉克的VSL＝350万美元（以VSL＝0.55的收入弹性进行测算）。

【b】戴维斯等忽略的净现值（Net Present Value，简称NPV）不明。

【c】省略不计的有：宏观经济（石油）成本、增加的P（恐怖主义），其他的对抗性风险（CR）与辅助性收益（AB）。

数据来源：参见注释218。

在这个基础上，戴维斯等人认为战争将会产生可观的纯收益，在经济和人权方面，对美国和伊拉克人民来说都是如此。注意到戴维斯等人的估算没有包括传播民主或威慑流氓国家的辅助性收益，也没有包括大规模杀伤性武器的目标风险降低的收益，只是算了与9·11恐怖袭击类似的低技术恐怖袭击所规避的风险。在另一方面，戴维斯等人只估算了付现费用，似乎没有将战争对石油价格和宏观经济绩效计算进去，而这在诺德豪斯的成本估计中是很大的两块。戴维斯等人也没有将我们这里谈及的对抗性风险包括进去，即能增加新的恐怖分子对美国袭击的风险。

最近的一项研究是沃斯登（Wallsten）和考塞克（Kosec）做的对伊拉克战争成本与收益的中期评估。见表5.3。
(146)



表5.3　伊拉克战争的成本与收益：沃斯登和考塞克的估算（2003—2005年间）
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注　释：

【a】美国的统计意义上的生命价值（VSL）＝650万美元，伊拉克的VSL＝350万美元（以VSL＝0.55进行测算收入弹性）。严格测评各要素。军事与民间伤亡同样以5%的比例折算VSL和NPV。

【b】忽略不计的有：宏观经济（石油）成本、增加的P（恐怖主义），其他的对抗性风险（CR）与辅助性收益（ABs）

数据来源：参见注释238。

他们发现戴维斯等人的研究夸大了战争带来的净收益。沃斯登和考塞克发现伊拉克战争的直接成本是超过了以上两项因素的直接收益。包括军事支出和死亡人数的成本，他们也计算了包括萨达姆的规制成本和从萨达姆政权解救出来生命的收益。沃斯登和考塞克没有量化别的因素，比如战争对恐怖分子袭击的风险的影响，对伊拉克民主（或者混乱）的影响，对其他流氓国家威慑的影响（比如，利比亚、伊朗和朝鲜），美军在伊拉克陷入困境，或者战争对石油价格和宏观经济的影响。将这些数据与戴维斯等人研究的（表5.2）进行比较并不是一件容易的事，因为他们跨越不同的时间段和不同类型的影响力分析。比如，戴维斯等人预测由战争导致的成本是1250亿美元和3.5万人次的死亡，这看起来似乎与沃斯登和考塞克估算的相似（2680亿美元和3.2万人次死亡）；戴维斯等人认为这些1250亿美元和3.5万人次的死亡是在30年之内发生的，而沃斯登和考塞克报告的在战争的前3年内就已经发生了。（沃斯登和考塞克也提到在2005—2015年间，他们推测的成本的净现值产生5760亿美元的成本，同时规避了3130亿美元的成本。）

就每年成本与收益的比较分析来看，这两项研究估计的收益（节约的成本）大致是每年300亿美元到500亿美元，很大程度是因为沃斯登和考塞克的研究使用了戴维斯等人的预测，即预测每年被萨达姆政权迫害的人数是1万人次（尽管沃斯登和考塞克忽略了未来防止恐怖主义风险的一些数据，而戴维斯等人在预防再一次9·11事件上增加了500亿美元）。但是这两项研究估计会发生成本的地方是非常不一样的，因为戴维斯等人似乎低估了成本，即成本是每年40亿美元（1250亿美元／30年）和大约每年1000人次的死亡数（3.5万人次的死亡数／30年），而沃斯登和考塞克估计的成本更高些，即每年900亿美元（2680亿美元／3年），和超过每年1万人次的死亡数（每3年是32237人次的死亡数）。

正如表54中所显示的，在2003年3月至2007年5月期间实际的死亡率似乎比沃斯登和考塞克估计的还要高，在这4年间总共大约是7万到61万人次（士兵与平民）之间，或者是每年死亡17500到152500人次（远远超过戴维斯等人估算的每年挽救1万人次伊拉克的生命）。如果根据沃斯登和考塞克的货币化计算，使用统计意义的生命价值（Value of Statistical Life，简称VSL），美国人值650万美元，伊拉克人值350万美元，基于统计意义上的生命价值055的收入弹性，在所有成本中死亡成本占据大头，表明战争带来的收益没有如沃斯登和考塞克预估的那样，比戴维斯等人估算的就更糟糕了（即使假设在萨达姆政权下，战争每年挽救了1万人次平民，并预防对美国发起的第二次的类似9·11恐怖主义的事件）。

再者，不管是戴维斯等人的研究还是沃斯登和考塞克的研究都没有将不断增加的对抗性风险包括进去，比如由于战争导致的不断增加的恐怖主义，下面我们将讨论这个问题。


对抗性风险的增加


所有风险管理措施——是否是反恐或者是反病毒——具有增加其他风险的负面效应，会潜在地创造一个更加危险的世界。
(147)

 不管是军事行动或者管制，预警是真正具有风险的，但是也会有健康和安全风险。
(148)

 格雷厄姆（Graham）和维纳（Wiener）认为政策的制定者应该评估预期的结果，衡量利弊；他们应该寻求“超越风险”（risk-superior）的战略去降低各种风险而不是以其中一个风险去交换另一个风险。

降低恐怖主义和大规模杀伤性武器风险的外交政策和军事行动不可能免于风险的平衡。
(149)

 确实地，战争的历史充满了个案，其中军事战略证明是没有效果的或者更糟糕的，没有达到预期目标——这正是芭芭拉·塔奇曼（Barbara Tuchman）称之的“愚蠢进行曲”。
(150)

 军事干预会失败或者适得其反。即使军事行动的目标达到了，但它们对平民会造成一些“不必要的损失”（collateral damage）。

我们细想一些例子，袭击恐怖分子劫持人质的房子会枪毙恐怖分子，同时也会杀害人质，这在2002年的莫斯科剧院与2004年9月俄罗斯的比斯兰都发生过。轰炸恐怖分子的营地和军事设备，甚至使用精确导引弹药（precisionguided munitions），也会伤及附近的平民。通过控制飞行员的方式来阻止恐怖分子可能会导致飞机事故、盗窃或者不当使用。对嫌疑恐怖分子的权力进行限制同样能够侵犯一些无辜的移民的公民自由。
(151)

 控制对预防生物恐怖威胁的病原体和材质的共享，会增加自然疾病的爆发。
(152)



再者，恐怖主义是一个多元的战略风险。因为恐怖分子是回应反恐的战略行动者，评估反恐战略的全面结果必须包括对这些回应的关注。比如，保护一些目标不受袭击（如果这样的自卫是能够观察到的话）会引致恐怖分子将他们的袭击对象朝向其他的目标。
(153)

 对恐怖分子的营地进行军事袭击，会使这些被袭击的人有“反弹”式报复行动，以及会出现招募更多的恐怖分子的现象。
(154)



从历史来看，我们有理由相信反恐战略会影响恐怖分子改变他们的战术。如果金属探测器安装在飞机场，恐怖分子会寻找其他的办法去袭击飞机。政府使用具体的篱笆墙去保护大使馆的工作人员，恐怖分子会转向使用更大的爆炸方式。在2004年3月马德里发生的多趟火车上的恐怖袭击和2005年7月在伦敦发生的袭击，可能反映了恐怖分子认为飞机在那个时候被认为是相对坚固的目标。在另一种场景，当政府特别关注其中一类嫌疑犯时，恐怖分子就会招募其他的类型。比如，飞机对特别的乘客进行安检会产生“漏报”，恐怖分子会开展具有选择性的行动来逃避（或者转向其他诸如火车或港口这样的目标地），也可能是“误报”，通过诱惑无辜的乘客来降低警觉的水平。类似地，由美国国土安全局通过详细审查申请人和外国的移民而制定的特定恐怖分子的官方介绍只适用于男性。这个介绍是在伊斯兰聊天室招募成员进行全球袭击之前，是这场增加全球反美的伊拉克战争之前，是妇女开始作为伊斯兰恐怖组织的自杀式袭击炸弹之前（在2004年夏天来自车臣叫做“黑寡妇”的女性制造的爆炸之前）。对进入美国的妇女缺乏检查，将很多的注意力放在来自伊斯兰国家的男性上，导致基地组织转向包装妇女以及其他的与中东男子标准形象不符的人。根据媒体引用的情报评估，基地组织行动在全球招募成员——在西部的监狱和内部的城市，在西班牙裔美国人中，在由转变为伊斯兰信仰的法国人中。通过网络的交流，督促个体创建自己的细胞和执行各自的袭击行动，没有必要加入现存的激进组织。现在正在招募妇女。
(155)



政策的倡导者和他们进行的风险分析，经常假设政策干预与风险改变的简单的单向关系，忽视了被管制主体的回应性行为。但是风险分析应该放在一个更广的范围内，从随机风险即风险来源不会反作用于预防性的措施（比如地震和小行星），到变动风险即风险来源是战略性的或者回应性的风险载体，努力来反击预防性的措施（比如病原体、恐怖分子和污染——从长期来看，遵守法律的企业对管制的战略性回应）。

简言之，每一个保护性的干预——军事、管制或者药物——都有导致新的负面结果的风险。预警方式的管制能够将风险转移给新的人口，代替原来群体的新风险，或者两者都是。
(156)

 评估管制行动的影响需要对每次管制的组合式的多元风险进行全面的评估。
(157)

 这是管制公共政策和反恐行动都会提出的问题。对预警方式和政府权力的一致性路径需要对环境管制和反恐的对抗性风险的关注。

预警原则的公开性目的是授权政府在风险成为灾难之前进行干预。
(158)

 风险平衡的分析是过度预警的一种合理的监督，也是对政府权力使用的程度进行监督。
(159)

 当政府一旦通过预警方式来进行反恐，会产生很多对抗性风险，风险平衡分析会再次成为政府权力运行程度的合理性回应——在这个例子中，权力就扩张了。自由主义者不喜欢武力和激进，保守主义者对政府权力持怀疑的态度，都应该同意在上面任意的例子中进行风险平衡的必要性。
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表5.4　战争中的死亡人数
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即使关于大规模的杀伤性武器和其他的恐怖活动是真正预测到了，对反恐政策过程中的对抗性风险的认知也是非常关键的。问题的关键是政策选择的预期性结果，而不仅仅是目标风险的存在。媒体、公众和许多专家似乎都在经常问的问题只限于风险是否“真正”的存在，比如在伊拉克是否真的存在大规模杀伤性武器，这是不对的。这个姿态背后的假设是，如果答案是错误的（误报），政府的干预是没有授权的，但是如果答案是正确的，干预就是得到授权的。但是因为也存在着成本和干预的抵抗性风险，即使确实存在着恐怖主义袭击的风险，这也不足以说明这个干预是得到授权的。我们必须对干预的总体性风险结果进行评估。同时，一个千真万确的信息也不一定必然进行授权性的干预：即使答案是“我们不是正确的”（不确定性），对政府的干预仍然是需要授权的，因为获取的预期的风险降低值可能足以抵消其成本的对抗性风险。

关于环境风险比如气候变化，同样的错误也在犯：公众辩论和专家辩论经常讨论的是关于全球变暖是“真的”还是假的，当政策分析告诉我们即使一个不确定性风险可能授权预警方式，同样的，可能的是即使高度的风险也不需要授权的预警方式，如果对于政策的有效性来讲成本太高和对抗性风险太大。问题的关键是政策选择的预期结果，不是目标风险的现实或者不大可能的事。

伊拉克的战争可能增加了许多的对抗性风险，这里我们举几个例子作说明。

衍生损失：平民死亡数

关于战争中士兵与平民的死亡数据是不容易找到的，即使是存在的数据也是容易受到争议或者说是不可信的。表5.4显示的是我们收集的过去的一个世纪在美国发生的几次战争的相关预估数据。

在阿富汗和伊拉克战争中，根据事前评估，美国军方认为美军将被视为解救者，战争将持续不了几天就能结束。根据事后分析，这两场战争都持续了很久，目前为止已有不少人死亡。美国和英国军队尚不知，或者还没有披露在阿富汗和伊拉克的死亡人数。一些非官方的分析师试图掩盖这样的数据。根据新罕布什尔大学经济学家马克·赫罗尔德（Marc Herold）统计，在2003年5月，在阿富汗战争死亡的平民大约是3300人次，大多数是2001年10月至2002年2月间在战争的最初4个月发生的。
(160)

 根据www.iraqbodycount.net／这个网站上由独立的研究者依据马克·赫罗尔德的研究方法计算出的数据，从2003年3月至2005年6月，伊拉克战争中死亡的平民大约是2.4万人次。但是根据约翰霍普斯金大学公共健康研究人员及其同事的研究，基于对伊拉克中家庭样本的调研，在需要通过同行评议的医学杂志《柳叶刀》（The Lancet）上面发表了论文，估计由伊拉克战争（主要是空袭）导致的平民死亡人数接近10万（直到2004年年末）或者甚至是60万（直到2006年7月）。
(161)

 与此同时，由美军造成的附加损失的程度似乎随着时间在降低。正如表5.4所表明的，平民死亡人次与士兵死亡人数的比率似乎是稳定地下降了，从第一次世界大战中的43～111，到第二次世界大战中的75，到越南战争中的14～69，到阿富汗战争中的11，到伊拉克战争中的19（使用最低的平民死亡人数6.2万）。但是如果使用最高的60万平民死亡的人数，那么上面这个比率的数字会达到180。这个比率数字的发生，可能与美国针对伊拉克人口密集的城市地带进行多次的空袭有很大的关联。（在1991年海湾战争中每个士兵的死亡对应于471个平民的死亡，由于伊拉克国内战争的混乱状态造成的很少美军的死亡与12.5万人次平民的死亡，在这其中的因果关系是很难进行梳理的。忽略12.5万人次的平民死亡将使得比率达到44，这与第一次世界大战直到伊拉克战争间不断下降的比率的基本趋势是一致的。）

一些观察家认为精确的武器装备能够保护平民。“如果你与红十字会或者大多数的其他观察家讨论，你会发现美军在避免或者最小化的附属损失上是做得非常好的。”在伊拉克和阿富汗战争中都是如此，这是美利坚大学华盛顿法学院主攻人权和武装冲突的专家罗伯特·戈德曼（Robert Goldman）的观点。（阿富汗战争中平民的伤亡人数比伊拉克战争中的更加难以计算。）在之前发生的战争中，不是这样的情况。在第二次世界大战中，成千上万的平民在单次的袭击中丧生。墨索里尼在埃塞俄比亚的爆炸袭击；纳粹德国曾经肆意的轰炸伦敦；联军用燃料弹进攻德国德雷斯顿和其他城市。东京也曾经被轰炸过，美国在日本的两城市投放了原子弹。戈德曼教授说，“自从二战之后我们已经改变了我们的方式——每个人都是——城市本身被视为目标”。然而，在某些方面，平民死亡的增加已经成为战争的一部分——当然是五角大楼计划的部分。即所宣称的反对恐怖分子、暴乱和基地组织这些非国家的组织的“非对称性战争”。
(162)



有意思的是，平民死亡与士兵死亡的比例（见表5.4）似乎并不是随着时间下降的（这个比例的数值仍然是3），现在正在上升。这个比例从第一次世界大战的85（在一战中，美国是很迟才参战的）跌到第二次世界大战的57（大部分的流血事件是在美国之外的国家发生的），越南战争中的24，在海湾战争中又升至137（在此次战争中，美国的丧亡数很少），这个数值在伊拉克战争中跌至3。

冤冤相报：不断增加的恐怖主义活动

对伊拉克的入侵与占领可能会导致恐怖分子不断招兵买马——这正是国防部长拉姆斯菲尔德所担心的，接前文引述——因为入侵与占领在伊拉克人民和穆斯林群体中广泛产生了愤怒和羞辱。（有人认为，不管这种观点是否正确）：美国卷入反对伊斯兰世界的战争是批判伊斯兰虚无主义者世界观的一部分，传播这种观点对他们的成功是至关重要的。美国无端袭击伊拉克，而不是针对基地组织，紧接着美国就占领了一个穆斯林国家，与此同时，美国大众和官方在一些特殊场合发表宗教性的“消除世界邪恶”的“圣战”言论，可能是证明了这种观点，并导致激进的伊斯兰恐怖分子增加了新一轮的征兵活动。
(163)

 许多关于恐怖主义战争的支持者，比如保罗·皮拉尔（Paul Pillar）、迈克尔·斯奇乌尔（Michael Scheuer）、詹姆斯·费洛世（James Fallows）、理查德·克拉克（Richard Clark）、奇林·乔内（Joseph Cirincione）和克里斯托弗·亚当斯（Christopher Adams）批评美国入侵伊拉克可能会扩大基地组织对新成员的招募，使恐怖主义的气焰更嚣张。
(164)

 奇林·乔内等人认为：“几乎不可避免的是美国的成功会增加文化上的种族上的宗教羞辱上的元素，这是基地组织类恐怖分子的推动力。正如专家们之前所普遍预测的，这会使这种招募网络更加普及。”
(165)

 我们没有意识到这种激进的预警方式的立场可能是有负面效果的。正如塔奇曼所观察到的，拒绝认识这些结果是一个军事上经典的蠢事。
(166)

 忠于我们的军队和国家，有利于更有效地进行军事部署，且不会背道而驰。以色列，坚定地进行反恐，最近选择结束摧毁巴勒斯坦激进分子亲属房屋的举动，因为以色列分析师发现这项政策会产生更多的而不是更少的恐怖主义分子。
(167)



新的恐怖分子的招募取决于反恐政策能够影响的动机。一个关键的因素似乎是穆斯林男性群体间的羞辱感。
(168)

 在仅次于本·拉登的基地二号人物拉瓦希里眼中，反对新的世界秩序和美国帝国主义的目的是挽回受辱年轻人的尊严。这个观点与弗朗兹·法侬（Franz Fanon）激进的宣称是类似的，即暴力是一种“清洗的力量”，使处于“复杂的、绝望的和麻木中的卑微地位”的年轻人解放出来，使他们不再害怕，恢复自我尊严。
(169)

 正是在这些类型的激进信仰的背景下，伊拉克的战争、美国士兵羞辱和折磨阿布格莱布监狱的伊拉克囚犯的照片或美国讯问员在关塔那摩亵渎古兰经，便具有煽动性和起到负面的效应。

持有不同政见的许多观察家担心支持美国在伊斯兰世界的战争的影响力。“听从新保守主义分子，布什政府入侵了伊拉克，整个阿拉伯世界憎恨我们，我们从欧洲孤立出来，实现了本·拉登关于我们是谁的语言。我们在三周就赢取了战争——我们这一代就失去了整个伊斯兰世界。”帕特·布坎南（Pat Buchanan）警告说。
(170)

 前副总统戈尔也持相同的观点。
(171)



情报机构提醒战争被基地组织很好地利用来招募新的成员。皮拉尔（Pillar）认为这个入侵也使得恐怖主义的网站由于分散于全球而变得更加的坚固，抓获或者歼灭本·拉登将激发更大的放松后的反击，恐怖主义网络将扩张和细分。
(172)

 在短期来看，欧洲人和亚洲人更加可能遭受这个结果，因为一些没完全理解的理由（可能与穆斯林群体不能成功融入主流社会或融入程度不高有关），欧洲和亚洲的穆斯林的相当部分加入了全球圣战运动，这些组织正在袭击欧洲和亚洲，不是美国，至少现在的状况是如此。再者，外国入侵军队的出现被视为是一个招募自杀式袭击成员（通过世俗的和宗教的运动）来反击入侵军队的重要动力因素。
(173)



遏制美国军事力量

入侵和占领伊拉克，特别是时间上比预计的要长得多，可能冲击美国军事能力，因此降低美国反对恐怖主义和其他威胁的能力。


危险中转移出来
 。美国对伊拉克投入过多的精力和资源意味着美国会分心，比如在阿富汗等其他国家的基地组织，比如伊朗和朝鲜这样的流氓国家是比伊拉克更有可能使用大规模杀伤性武器的。
(174)

 随着美国陷于伊拉克（已证明其没有大规模杀伤性武器），美国将丧失鉴别目标风险的能力，真正具有大规模的杀伤性武器的国家，比如伊朗、朝鲜和其他的一些地方。


降低招募力量
 。美国在伊拉克的战争，和比如“停止损失”的政策，即在美军完成协议规定的服务义务后还不允许士兵返回本国，正在大大降低美国军队的参军率。
(175)

 这个问题将破坏美国开展下一次更重要战争的能力。


鼓动敌对分子
 。这个战争将向叛乱分子和世界展示超级大国美国的军事已经陷入伊拉克数个月，因此会激发其他的组织来进行对抗。


再次的反对反击
 。美国和英国宣称伊拉克存在大规模杀伤性武器是一个“误报”事件或者“狼来了”，这将会使其他国家在美国和英国再次这样宣称时不再相信。然而下一次有可能是真实的悲剧（正如狼最终吃了羊群，但是已经没人相信那个男孩）。当前的“误报”和过度反击可能产生一个未来的反对反击，从而招致布什政府通过预警战略试图阻止的大规模杀伤性武器对美国和欧洲袭击的风险。


分解北大西洋公约组织
 。伊拉克战争已经使北大西洋公约组织分解了，至少是暂时性的。美国、英国、波兰、意大利和西班牙加入了战争，但是法国、德国、俄罗斯和其他的国家反对它。西班牙后来政党更换了，就撤离了。如果西方的联盟仍然是分离的，为了达到那个目标，我们需要比伊拉克战争中付出更多来减弱未来的反恐和抗击大规模杀伤性武器的能力。


吸引别人进行先发制人的反击
 。2004年联合国高级别小组会议认为授权多边的预防性战争是向所有的国家发出邀请。进行多边的预防性战争可能引诱被突然袭击的恐惧，吸引别人先袭击以防自身被袭击。结果可能是其他一些国家之间的更多的战争，美国也将卷入其中的一些战争；类似于朝鲜这样的国家会首先袭击美国，不能期待战略性的胜利，但希望摧毁美国政府。布鲁金斯研究所认为先发制人的战争，“战略上没有承认先发制人的袭击会加速它想要预防的袭击。一个明显的危机是一些流氓国家在失去大规模的杀伤性武器前会使用它——或者故意将它给一个会使用它的组织。”
(176)



这些每个都是一个严肃的问题；他们建议，即使伊拉克的战争没有使恐怖分子的招募人数增加，也可能增加了美国和欧洲在未来被大规模杀伤性武器袭击的可能性。

大规模杀伤性武器的传播与武器使用的材料

伊拉克战争中最严重的对抗性风险是大规模杀伤性武器的材料和专门技术被传播的风险而不是摧毁。确实地，袭击伊拉克而没有保护它的边邻，很有可能使大规模杀伤性武器的成分和专门技术最终会被恐怖分子所掌握。具有讽刺的是，如果伊拉克真正具有布什政府和布莱尔政府质疑的存在大规模的杀伤性武器，如果萨达姆真的准备好将武器与恐怖分子分享的话，这种对抗性风险是非常高的。

尽管这些断言现在看来都不是真实的，一些关于武器的材料和专门技术的传播似乎已经发生了。英美联合进入伊拉克准备了几个月时间，允许对方有足够的时间将大规模的杀伤性武器藏起来或者转移位置。战争之后，没有发现武器，但伊拉克官方提醒国际原子能组织，380吨被禁止的烈性炸药被偷了——国际原子能组织提醒美国看护好这些炸药，似乎是徒劳了。
(177)

 国际原子能组织向联合国安理会报告说，人造卫星图像表明伊拉克对放置武器装备和材料的基地的拆卸行动已经开始了。根据一份赴伊拉克进行调研的杰西卡·马修斯（Jessica Mattews）及其合作者的报告说，生物性的材料也可能被偷了。
(178)

 一旦科学家知道如何制造和传播生物制剂，新的库存就会很快地重新建立。有可能的是，萨达姆的一些制造武器的科学家，对美军占领表示不满，将他们的专业知识提供给了美国的恐怖主义敌人。

再者，先发制人的战略（或预防性战争）本身使得流氓国家使用或者传播大规模杀伤性武器。布鲁金斯学会的学者认为：“一个明显的威胁是一些流氓国家……故意地将武器给美国的敌人。一个不太明显的威胁是恐怖分子将利用战争的混乱来交易或者偷盗大规模的杀伤性武器。”
(179)




风险分析应用于反恐：一个新的制度主义机制


国家安全战略的转移，从牵制到对迫近威胁的先发制人干预，到不确定性的未来威胁的预警方式（预防式战争），强调有必要对风险、成本与收益进行全面的分析。预警方法是一种具备风险的战略，因为当目标风险还高度不确定时，先袭击有可能袭击错误的目标（“误报”事件）或者产生对抗性风险，或者两者都发生。
(180)

 对健康和环境风险管制中习得的一个主要教训是，所有的风险管理干预，尤其是预警式措施，都需要进行事前的风险、成本和收益的分析，防止严重的政策失误，
(181)

 根据更新的信息来调整政策以巩固事先评估的有效性。布什总统的首席检察官，前哈佛大学的教授约翰·格雷厄姆，曾经是一个直言不讳的、提议对管制政策的风险、成本与收益进行严苛评估的有效倡导者，他也是预警原则的批评家。
(182)

 我们建议这个方法也应该应用到反恐当中去。

我们意识到事先的风险分析将不是完美的。他们会夸大，低估或者忽视一些关键的因素。但是很好的做这样的分析比完全不做这样的分析或者随意地进行分析而造成很严重的错误要好得多。再者，事后分析在鉴别错误中是有用的，从而改进未来事前分析的框架。正如上述细节所描述，在伊拉克战争执勤，美国和英国政府的估计过分夸大了通过销毁伊拉克被认为存在的大规模杀伤性武器会带来目标风险的降低，只知道战争的成本，忽略了重要的对抗性风险，后来为了使战争合法化认为战争能带来辅助性的益处（比如推翻萨达姆政权，伊拉克和中东国家的民主化）。非官方的专家们的事前分析也是不完整的，诺德豪斯（Nordhaus）、毕姆斯（Bilmes）、斯蒂格利茨（Stigliz）忽略了收益和关键性的对抗性风险，戴维斯等人、沃斯登和考塞克忽略了一些益处、成本与关键的对抗性风险。事前成本的估计过低了。在这部分，我们整理了对伊拉克战争进行的事后风险分析（或者至少是中期的风险分析），试图提供一个更加全面的影响因素的权衡，然后为事前分析的评估提供一个基础。我们认为一个好的针对反恐的事前分析，需要对全部的各类风险进行分析的更加系统化的方式，这种新的风险分析方式的产生有助于美国和其他政府进行这样的分析。

为了降低健康和环境风险而采用预警方式，应用于其中的分析路径应该运用于为了降低恐怖主义的风险而采取的预警方式中。对健康和环境领域进行管制的支持者和批评家应该更多的赞成这点。支持者应该看到它在塑造更好的反恐政策，避免错误和不正常的结果，以及有效地分配稀缺资源上是有价值的。确实地，对风险和成本收益的分析作为限制政府权力方式的保守的支持者而言，他们应该看到它在反恐领域的必要性，正如他们拥护反恐战争。同时，批评家们应该看到它在反恐措施中的应用对风险分析将是一个有价值的扩张，能够更加公正地应用于所有的政府行动中（而不是仅仅对健康和环境政策权力的特殊制衡）。他们可能将它视为对伊拉克战争这样的预警式的反恐行动的支持。

在非国家行动者运用大规模杀伤性武器的时代，对预警的反恐措施进行事前风险分析的主要反对者来自于预防性战争的支持者。这些支持者，包括2002年采用新的美国国家安全战略、操纵着在伊拉克的预防性战争的支持者，他们担心这样的风险会延误必要的行动计划。当然，这正和对健康与环境领域进行预警的支持者所持的反对意见相同：风险即将来临，延误是致命的。事前分析意味着“分析的无力”（paralysis by analysis）。

同一个答案可以回应这两种担心。首先，如果风险分析改进了决策从而避免了重大的失误、成本和对抗性的风险、不正常的结果，这样的分析是很值得的。问题的关键是轻率地进行预警比只是等待对问题进行全面分析更加的糟糕。第二，通过改进政策的选择，风险分析能够节约时间，当一个科学性很差的政策鉴于它的成本或消极的结果和伴随的公众的不满或者抵制，这个政策会得到审查甚至是废除。伊拉克并不存在大规模杀伤性武器，这场看起来漫无尽头的混乱局面使美军陷入其中，美国没法顾及来自于伊朗和朝鲜的紧急风险，美国公众对伊拉克战争持续增加的不满，这些都能说明问题；
(183)

 更好的事前分析应该是可以避免这样的困局的。第三，风险分析能够加速和改进政策的设计，实施认知的功能有助于避免重要结果的遗漏。需要提前进行，多种假设性情形和场景的出现，当真正有需求时，应该很快更新。第四，伊拉克的战争不是瞬间开启的；事实上布什政府和布莱尔政府都坚持认为在最后付诸于战争手段前，他们花费了数月在外交协商和联合国的决议上，所以至少在伊拉克战争这个个案上，很明显进行一个更加系统的风险分析是有时间的。第五，过度的分析确实意味着没有授权的延误，但这应该取决于一个平衡的测试：是否还需要对下述情况进行额外的分析，即如果政策改进带来的收益超过了目标风险降低的延误带来的成本。因此，当错误的结果具有高度可能时，风险分析就相当必要，当政策紧迫时风险分析就需要改进。

不同的异议是，并不是所有反恐措施都能够被量化或货币化。战士和平民的死伤是能够量化的，但将他们货币化就变得很具有争议性。对隐私和随机的限制可能很难进行量化。各种可能性和回应性战争可能很难进行计算。在对健康和环境管制进行分析时也会遇到这些问题。正如周刊所写，在军队中，“计算成本和收益并不意味着我们通过这种方式一无所获……理解这种成本—收益的结构……在现在和将来对政策制定者来讲是一个有用的训练”。
(184)

 这些问题能够通过一些因素的定性化分析和改进定量方法得以解决。关键的问题是帮助和迫使政策制定者意识到所有的结果；这是一种认知性的训练，而不是一种数学训练。
(185)



确实地，对反恐措施的风险与成本—收益进行详细分析，大家似乎都认可这种必要性。国防部长拉姆斯菲尔德担心对9·11事件委员会而言，“成本—收益的比率”需要站在支持美国一方，但可能也不是。
(186)

 约翰·柳认为军事自卫（得到联合国宪章的授权）需要通过成本—收益的术语来进行理解，
(187)

 这意味着提议的预防性战争需要对它们的成本—收益和风险进行详细的评估。毕姆斯（Bilmes）和斯蒂格利茨同样建议通过成本—收益分析来决定是否采用预防性战争。
(188)

 马克则辩称，未来军事成功的关键挑战不是新的硬件技术，而是更好的政策制定，对风险和成本—收益进行全面的分析；他呼吁将常规的经济分析纳入军事政策制定中。
(189)

 前佛罗里达州议员和布什政府前内阁秘书梅尔·马丁内斯（Mel Martinez）对美国陷入反恐的困境发表了评论：“有时你会考虑成本—收益的比率。”他如此告诉《经济学人》。
(190)

 马丁内斯议员是对的，要求成本和收益分析，开始“怀疑”的时机是在战略性的决策制定之前，而不是事后的两年或三年。

为了进行这样一个事前的有效的评估，一个由总统掌控的能够进行严肃分析（不需要对审查的机构的使命担负义务）的专家团队是必要的，这个团队的主要任务是政策审核，有权力对没授权的政策进行审核和鼓励更好的政策的制定。在健康和环境管制体系，这个功能是白宫管理和预算办公室（OMB）下属的信息和法律事务办公室（Office of Information and Regulatory Affairs，简称OIRA）承担的，这个办公室会审核“管理影响分析”（Regulatory Impact Analysis），以及有权力“返回”那些管理影响分析不令人满意的管制。（在更好监管的倡议下，一个类似的管理影响分析的体系现在也被欧盟所采用。
(191)

 ）OIRA自从里根总统发布12291行政命令以来就在执行这个功能，在1981年要求所有的新的管制政策要进行成本—收益的分析。然而，对所有政策进行成本和收益评估的要求已经成为每一任总统任职期间民主党和共和党之间的共识，自从1970年后管制国家的扩张，包括吉米·卡特总统的12044行政命令要求新的政策进行经济分析，1993年比尔·克林顿总统的12866行政命令重申对里根时期的行政命令进行成本—收益审查，确实强化了这个过程。（当前的布什政府保持了克林顿的12866行政命令，OIRA继续按照条例审核这些政策。）正如以上所述，尽管一些预警原则的支持者认为根据成本—收益的标准，这与管理影响分析是相矛盾的，其他人将这两者视为可以兼容的，当计算灾难性风险的影响时，预警方式能够转成适当的附加砝码。
(192)



然而这样的反恐政策分析并没有看起来是被要求的，或是被练习的。12866行政命令或之前的，现在似乎没有总统行政命令或者总统决策指令（至少没有公开存在的），要求军队和情报机构实施这样的审查。与OMB／OIRA对制度的审查类似，现在白宫对反恐政策的审核似乎并没有一个制度化的过程。詹姆斯·费洛世（James Fallows）认为“没有任何证据显示总统及其周围的人曾经系统地跟他谈过伊拉克战争所产生的‘机会成本’”。
(193)

 总统国土安全顾问委员会根据2002年3月19日的行政命令而设立，通过这个制度性机制，总统能够得到关于反恐行动与结果的建议；
(194)

 但似乎并没有像管理和预算办公室所拥有的专家成员；它主要关注国内／国土政策，不是外交／军事政策。国防部具备的7041.3指示（1995年11月7日）要求“政策制定中的经济分析”和建立一个国防经济分析委员会，但是它的分析仅局限于采购和其他的联邦支出的政策上，似乎并没有应用于军事干预之类的反恐政策上。系统的制度化的风险分析应用的关键角色，帮助和迫使政策制定者考虑他们行动的全部结果，同时相应地调整政策选择，
(195)

 而这个角色尚未被发挥。

这种情况是奇怪的，因为美国军队使用经济分析是有历史的。确切说，是美国军队将系统分析的概念引入政府，帮助它们传播到其他机构。唐纳德·司茂特（Donald Smalter）写道：“当国防部长罗伯特·麦克纳马拉（Robert Mc-Namara）承担责任之时，他提议对政策制定进行客观的研究，鉴于以前的决策更多的是‘直观’选择。”这伴随着由系统分析群体（System Analysis group）进行的对各个替代选择进行详细分析。
(196)

 麦克纳马拉设置了国防部长高级助理的职位来负责信息分析（后来变成项目分析办公室）；这个办公室承担对主要的战略性的武器系统替代方案进行成本—效益的研究。
(197)

 麦克纳马拉的定量方法被运用到其他的部门。“在1961年，国防部在一个新的国防秘书罗伯特·麦克纳马拉的领导下开始了一场管理的革命……在1965年8月，林登·约翰逊（Lyndon Johnson）总统宣布了他将在其他的政府执行部门发展可比较的管理体系。”保罗·哈蒙德（Paul Hammond）在1968年如此记录。
(198)

 政府外的专家如兰德公司的艾伯特·沃尔斯泰特（Albert Wohlsetter）、哈德逊研究所的赫尔曼·卡恩（Herman Kahn）和哈佛大学的托马斯·谢林（Thomas Schelling）都力促国防部门应该采取一种分析方式对军事战略和各种情形进行思考（这样的思考经常是基于定性的判断，而不是定量的计算）。

关于军事中的运筹学也有一些拓展性的文献，从杰瓦尔（N.K.Jaiswal）撰写的文本中收集来。
(199)

 他认为军事的运筹学可以追溯至第二次世界大战，但经常是机密性质的。
(200)

 1957年，成立了军事运筹学研究会，现在还在很活跃地举办研讨会和交换思想（详见www.mors.org／）。尼克松、卡特和里根政府时期对健康与环境管制的经济分析的出现是产生于国防部和相关部门这些相同方法的运用，这一点貌似是有理的。现在国家安全系统能够而且应该借用这些方法运用到反恐中。

随着美国将长期进行反对恐怖主义的战争，特别是美国将使用诸如预防性战争的预警战略，美国政府需要将一个更加系统的、制度化的方法运用到反恐措施的事前和事后评估。我们需要建立一个由白宫的机构进行严格监管的形式，这将超越仅仅关注于应急的目标风险，而是对目标风险降低的益处、成本、辅助益处和对抗性风险进行全面的分析。
(201)

 类似地，联合国安理会在制定关于预防性战争的决策时需要这样的制度性机制，执行联合国高层小组会议制定的标准
(202)

 ——特别是，平衡干预后的各种结果。

在美国政府各部门中，国家安全委员会是正在按照这样的审查机制在做的，它已经在监督国防和情报机构。最好的状态是，国家安全委员会协助总统解决一些问题，强调包括有意的和无意的各种结果的组合。
(203)

 进行这样审查的机构还包括上述提及的总统国土安全顾问委员会。或者也可能是OMB／OIRA，它们已经在为国土安全的制度进行“管理影响分析”，但可能缺乏关于军事战略选择的专业。或最近设置的国家情报总监（Director of National Intelligence）可能承担这项任务。作为一种选择，为了整合这些专业的力量，国家安全委员会、国土安全顾问委员会、OMB／OIRA能够形成合力，为国家安全风险分析制定标准，对相关机构递交的行动方案进行审查。国防经济分析委员会（Defense Economic Analysis Council）应该扩充与授权来扮演这个角色，至少是为国防部门。其他的政府部门中应该有一个对应的办公室来扮演这个角色。在联合国安理会，应该有一位专家专门进行风险分析。

这样的审查没有必要全部向公众公开，尽管透明度对合理的分析是有帮助的。这也不需要受司法审查，正如OIRA的审查不需要进行司法审查一样。

第一点需要提醒的是，对预警式的反恐措施，包括军事行动进行这样的分析性审查已经开始了，但这仍然是机密的，不向公众开放的。基于9·11事件委员会、关于大规模杀伤性武器情报能力委员会和其他能接触到机密文件的调查小组所提供的报告缺乏这样的分析，这方面似乎也是令人怀疑的。但即使这个确实在执行当中，问题的关键是我们需要更加彻底地和系统地来考虑上述提及的一系列成本和对抗性风险。同样的，加大公开透明度会鼓励这类分析的严格执行，建立公众对基于这类分析基础上的政策的信心。

第二点需要提醒的是，我们并不认为这些分析结果应该严格适用于决策。系统的分析应该是改进政策制定的工具，而不是一个固定的规则。有时坚定的行动不得不很快地执行，这种情况下分析时间可能会缩短；但是灌输一种对各种风险结果进行全面分析的认知框架仍然能够达成快速的政策制定。特别是在处理一些战略性行动的敌对分子时，对结果的初步分析是不能很好约束政府的，因为这样的规则反过来只会使流氓国家或恐怖分子更加大胆地破坏这样的分析。这将会增加上述提到的分析师预测的袭击的可能性，实际上是处于道德的危机。一个有深度的分析将解释这类战略回应，这个分析本身所产生的想象将会影响敌对分子。这边需要说明的关键是通过深度的对各类结果的评估分析，反恐政策的科学性将得以改善。


结论


伊拉克战争还在进行之中，所以我们对当前反恐政策的事后评估必须等待。伊拉克战争是否真正降低或增加恐怖分子袭击美国的可能性或者具有其他的影响，这需要经过很多年才能判断。一个清晰的反事实的场景的缺乏可能使得它很难讲述。当受邀对两个世纪前的法国大革命进行评价时，周恩来据说是这样回答的，“现在评价还为时过早”。对反恐政策的各种结果进行全面分析不应该无限期地等待下去，它们也不应该被忽视，它们也不是一次性的训练。对政策执行之前、之中和之后的各种结果进行反复的分析，在决策、学习、更新和适应性改进中是重要的。当然，这样的分析应该与其他的选择就以下方面进行比较：减低恐怖主义的风险，包括预警（预防式战争）和人民防卫（目标强硬和分权）；通过妨碍经济和招募（包括通过竞争奖赏）来破坏恐怖分子群体。
(204)

 这里我们只是提出了一个分析框架和制度性机制，以便在未来进行这样的比较评估。

恐怖分子袭击的风险是非常严重的（即使实际发生的可能性是低的），以至于可能需要授权预警方式进行干预，但预警式的措施可能会增加而不是减少风险，比如产生枪栓回弹、恐怖分子招募的增加、大规模杀伤性武器的盗窃、软性目标的替代和美军能力的损失。超越风险的解决方案是迫切需要的，用以降低这些一致性的多元风险。

无意的各种结果并不总是不可预见的。由夸大的风险评估驱使的预警干预和对严重风险的恐惧并不会产生好的政策。合理的事前评估分析能够识别可预见的，但是无意的结果（unintended consequences）。由战争所产生的许多的新风险是可以预见的，至少是会有貌似真实的场景。大规模的杀伤性武器可能会得到传播而不是毁灭，这也是在预计当中的。美国袭击和占领伊拉克对穆斯林是一种羞辱，而不是解放人民，这场战争会有益于基地组织以及提升它的地位，这些都是预计当中的。由萨达姆制造的风险会得以降低，而且会转变成由非国家行动者或者其他的正在武装自我的流氓国家制造的新风险，这也是预计当中的。允许质询的人使用各种形式的强制方式会导致令人蒙羞的战术的公开，这只会加速恐怖分子的招募，这也是预料当中的。没有经过安理会同意的多边的预防性战争一旦有了先例，就会产生新的各种风险，这也是预料当中的。

然而，我们似乎并没有对预防性战争决策之前的各种益处、成本—收益进行系统的分析。更广泛地讲，我们似乎并没有经历一个对提议的反恐措施的各种结果进行事前评估和事后评估的制度化过程。每一个制定重要的反恐政策的政府部门或政府间的部门都应该规定这样一个过程。美国国家安全战略向预警方式转移，美国和英国在伊拉克的战争，通过切实减少全部的风险来达到此次反恐战争的必然成功，这使得进行这样的分析更加紧迫和更不可少。问题的关键是伊拉克的战争显然是个错误——尽管事后的评估看，它似乎是产生了目标风险最小化的降低，不清晰的辅助收益，很高的成本和对抗性风险（包括士兵和平民的死伤，恐怖分子招募的增加，大规模杀伤性武器和其他流氓国家的忽视，美国军事力量的破坏，伊拉克大规模杀伤性武器的潜在损失）。更大的问题是：反恐，特别是预警方式的反恐，应该从风险分析中吸取有价值的元素，像其他的风险管理干预一样，应该对预期的各种影响力全面组合，然后进行严谨的分析。这个过程应该以合适的制度性机制建立。

风险的全面评估是一种很有力量的平衡，主要针对由任务驱动的机构，预警干预的激情，对无意的各种结果和“团体思维”的忽视。本杰明·富兰克林认为在做出重要的决定前应该对风险和收益进行全面的衡量。他认为政策会失误：“主要是因为当我们已在考虑之中时，所有好与不好的理由不会同时出现在脑海……然而，当好或不好被单独或对比考虑时，事物的全貌就会呈现眼前，我认为我能够更好地判断，不会轻率地踏出一步。”
(205)

 亚当·斯密写道，“科学是热情和迷信中毒的最好解药”，
(206)

 他是说有理由地进行分析能够克服意识形态和热情带来的负面效果。芭芭拉·塔奇曼认为军事上失误的主要原因是推理的疏忽。
(207)

 对国家安全战略的各种结果进行系统的分析，能够矫正过犹不及和画蛇添足之误。在无意识中追求弄巧成拙的战略不是一件光荣的爱国之事。对错误目标进行匆忙行动对自我防卫是没有帮助的。在反恐战争中，从爱国主义的高度看，政府在行动之前应该首先考虑清楚。
(208)



--------------------


(1)
 G.W.Bush，“The national security strategy of the United States of America：introduction and part v，”（The White House，2002），www.whitehouse.gov／nsc／nss.html（cited 1 March，2003）.


(2)
 有益的讨论请参见J.B.Wiener，“Precaution in J.Brunée，D.Bodansky and E.Hey（主编）”，The Oxford handbook of international environmental law，（Oxford University Press，2007）；P.Sandin，“Dimensions of the precautionary principle，”Human＆Ecological Risk Assessment，5（1999），889；C. Raffensperger and J.Tickner（主编）Protecting public health and the environment：implementing the precautionary principle（Washington，DC：Island Press，1999）；J.B.Wiener and M.D.Rogers，“Comparing precaution in the US and Europe，”Journal of Risk Research，5（2002），317－349；and the symposium issues in the Journal of Risk Research，Volumes4and5（2001and2002）。


(3)
 例如，the Rio declaration on environment and development（1992）31I.L.M.，第876页；S.Boehmer-Christiansen，“The precautionary priciplein Germany-enabling government”in T.O’Riordan和J.Cameron（主编），interpreting the precautionary principle（London：Cameron and May，1994），第30页；Sandin，“Dimensions of the precautionary principle，”同注释93；frequently asked questions，the Science and Environmental Health Network（SEHN）.www.sehn.Org／ppfaqs.html（2003年的3月1日引）；Wiener和Rogers，“Comparing precaution in the US and Europe”，同注释93。


(4)
 Rio declaration：principle15（1992），同注释94。


(5)
 European Environment Agency，late lessons from early warnings（EEA，2002）.


(6)
 European Court of Justice，“Decision concerning the Commission ban on the export of beef and beef products from the United Kingdom，”Cases C－157／96＊63and C－180／96＊64（1998年5月5日）。


(7)
 Bush，“The international security strategy of the United States，”同注释92。


(8)
 Lord Butler et al.，“Review of intelligence on WMD，”The Butler Report（EEA，2002），www.butlerreview.org.uk.


(9)
 Wiener和Rogers，“Comparing precaution in the US and Europe，”同注释93。


(10)
 J.Cirincione，J.T.Matthews，G.Perkovich和A.Orton，“WMD in Iraq：evidence and implications，”Carnegie Institute for International Peace（2004），www.Carnegieendowment.org／files／Iraq3Full Text. pdf.


(11)
 Wiener和Rogers，“美欧预防措施对比”，同注释93。


(12)
 Wiener和Rogers，“美欧预防措施对比”，同时参见Sandin，“Dimensions of the precautionary principle，”同注释93。


(13)
 《里约宣言》，第15条，同注释94。


(14)
 H.Sanderson和S.Peterson，“Power analysis as a reflexive scientific tool for interpretation and implementation of the precautionary principle in the European and implementation of the precautionary principle in the European Union，”Environment Science＆Pollution Research，8（2001），1－6.


(15)
 G.W.Bush，Speech in Cincinnati，Ohio（2002年10月7日）。


(16)
 R.Suskind，The one percent doctrine（New York：simon＆Schuster，2006）.


(17)
 Bush，“The international security strategy of the United States，”同注释92。


(18)
 G.W.Bush，“Remarks by the President at the 2002 graduation exercise of the United States Military Academy，”（West Point，New York，2002年6月1日），www.whitehouse.gov／news／releases／2002／06／20020601－3.htm（l2003年3月1日引）。


(19)
 M.Wallstromm，“US and EU environmental policies：converging or diverging？”Speech to the European Institute（2002年4月25日），http：／／europa.eu.int／rapid／start／cgi／guesten.ksh？p＿action.gettxt＝gt＆doc＝SPEECH／02／184＿0＿AGED＆lg＿EN＆display（2003年3月4日引）。


(20)
 Science and Environment Health Network FAQ，同注释94。


(21)
 A.Gore，Earth in the balance（Boston：Houghton Mifflin Company，1992）.


(22)
 A.Loewenberg，“Precaution is for Europeans，”New York Times，4.14.（2003年5月19日）。同样的观点也说明，美国的国家安全政策已经采取了类似欧洲的预警模式及其原则，请参见J.B.Wiener，“Whose precaution after all？A comment on the comparison and evolution of risk regulation system，”Duke Journal of Comparative and International Law，13（2003），207－262；以及A.Dershowitz，Pre-emption：a knife that cuts both ways（New York：W.W.Norton，2006）。


(23)
 R.Murphy，“Cross-country checkup，”CBC Radio One（2003年2月9日），www.cbc.ca／checkup／archive／2003／intro030209.html.


(24)
 C.Powell，“Remarks to the United Nations Security Council，”（March7，2003），www.un.int／usa／03clp0307.htm.


(25)
 A.Fleischer，Press briefing by Ari Filescher，Press Secretary，the White House（2002年12月5日），www.iraqwatch.org／government／US／HW／whfleischer120502.htm.


(26)
 M.Warner，“Interview of Madeleine Albright，”on The News Hour with Jim Lether，PBS（2002年12月19日），www.pbs.prg／newshour／bb／middle＿east／julydec02／iraq＿1219.html.


(27)
 Raffensperger和Tickner，Protecting public health and the environment，第345—346页，同注释93。


(28)
 D.Runciman，“The precautionary principle，”London Review of Books，26（7）（2004年4月1日），www.Irb.co.uk／v26／n07／runc01＿.html.


(29)
 Select Committee on Intelligence，“Report on the US intelligence community’spre-war intelligence assessment on Iraq，”（USSenate，2004年7月7日），http：／／intelligence.senate.gov／iraqreport2.pdf.


(30)
 J.Fischer，Address at the Fifty-seventh Session of the United Nations General Assembly，New York，NY（2002年9月14日），www.auswaertiges-amt.de／www／en／aussenpolitik／index＿htm（l注释6，2003年3月）。


(31)
 C.Duelfer，“Comprehensive report of the special advisor to the DCI on Iraq’s WMD，”（2004年9月30日），www.cia.gov／cia／reprots／iraq＿wmd＿2004／。


(32)
 P.Kregman，“Who’s accountable？”New York Times，A27（2003年6月10日）。


(33)
 A.Wildavsky，But is it true？（Cambridge：Harvard University Press，1995）.


(34)
 H.Blix，“Blix：US led us astray on Iraq”，Kathimerini English Edition【Greece’s international English language newspaper】（2003年9月22日），www.ekathimerini.com／4dcgi／＿w＿articles＿politics＿100014＿22／09／2003＿34326.


(35)
 C.Hulse和D.E.Sanger，“New criticism on pre-war use of intelligence，”New York Times，A1（2003年9月22日）.（Quotes letter from Representatives J.Porter Goss，R-FL，和Jane Harman，D-CA.）.


(36)
 “The failure to find Iraqi weapons，”New York Times，A24【editorial】（2003年9月22日）。


(37)
 A.Lewis，“The feelings of a coup，”New York Times，A15，（2001年3月31日）。


(38)
 Loewenberg，“Precaution is for Europeans，”同注释113。


(39)
 Runciman，“The precautionary principle，”同注释119。


(40)
 Duelfer，“Comprehensive report on Iraq’s WMD，”同注释122；Commission on the Intelligence Capabilities of the US Regarding WMD（2005年3月31日），Report to the President of the United States. www.wmd.gov.（Commission co-chaired by Judge Laurence Silberman和Senator Charles Robb，D-VA.）


(41)
 Runciman，“The precautionary principle，”同注释119；Dershowitz，Pre-emption：a knife that cuts both ways，同注释113；Lieutenant Colonel M.Weeks，“cost-benefit economics：enhancing national security and air and space power，”Air＆Space Power Journal（2003）.www.airpower.maxwell.af.mil／airchronicles／api／apj03／fal03／weeks.html.


(42)
 奥利弗·戈达德（Olivier Godard）认为，伊拉克战争不符合更复杂的决策分析版本的预防原则。见O.Godard，“Revisiting the precautionary principle under the light of recent French and international events，”（联盟研讨会主题演讲：重温全球公共政策促进可持续发展——大西洋两岸的对话）Cahiers de la chaire development durable XEDF，2003－2004，（2003年5月26日）第5－7页，http：／／ceco.polytechnique，fr／CDD／PDF／2003－005.pdf.戈达德争论这是更先进版本的预防原则，如欧洲联盟委员会在2000年1月交流中的预防原则，重新定义了风险预防原则的一种形式，决策分析需要科学的风险分析、比例、临时性和效益成本分析，相比之下更具侵略性版本的预防原则，拒绝接受这种分析。我们在这里展示的是伊拉克战争和美国国家安全战略对应的语言和逻辑更具侵略性版本的预防原则，缺乏这种决定的分析功能。这就是为什么，像戈达德一样，我们说本文适用于反恐政策改善预防战略决策分析的应用程序中。


(43)
 Sanderson和Peterson，“Power analysis of the precautionary principle in the European Union，”同注释105；EEA，Late lessons from early warnings，同注释96。


(44)
 R.Jervis，“Understanding the Bush doctrine，”Political Science Quarterly，118（2003），365－388.


(45)
 D.M.Ackerman，“International Law and the pre-emptive use of force against Iraq，”Congressional Research Service（CRS）Report RS21341（2003年4月11日）。


(46)
 同上，第2页。


(47)
 同上，第2页。


(48)
 M.Walzer，Justandunjustwars：amoralargumentwithhistoricalillustrations（New York：Basic Books，1977，）第74—75页。


(49)
 R.F.Grimmett，“USuseofpreemptivemilitaryforce，”Congressional Rearch Sservice（CRS）Report RS21322（2003年4月11日）；Weeks“Enhancingnationalsecurityandairandspacepower，”同注释132。


(50)
 Ackerman，“internationallawandthepreemptiveuseofforceagainst Iraq，”第3—4页，同注释136。


(51)
 Ackerman，“International law and the pre-emptive use of force against Iraq，”第6页，同注释136。


(52)
 同上，第6页。


(53)
 L.Feinstein and A.Slaughter，“A duty to prevent，”Foreign Affairs，83（1）（2004），136－151.


(54)
 L.Feinstein and A.Slaughter，“A duty to prevent，”Foreign Affairs，83（1）（2004），136－151.


(55)
 J.Yoo，“Usingforce，”University of Chicago Law Review，71（2004），729－792.


(56)
 E.Posner和A.Sykes，“Optimal war and jus ad bellum，”Georgetown Law Journal，93（2004），993－1022。


(57)
 A.Jordan和T.O’Riordan，“The precautionary principle in contemporary environment policy and politics，”in Raffensperger和Tickner（主编），Protecting public health and the environment，同注释93。


(58)
 D.Pearce，“The precautionary principle in economic analysis，”收录于T.O’Riordan和J.Cameron（eds.）Interpreting the precautionary principle（London：Cameron and May，1994）；European Commission，Communication from the commission on the precautionary principle（COM1）（Brussels，2000），http：／／europa.eu.int／comm／dgs／health＿consumer／linrary／pub／pub07＿en.pdf；J.D.Graham And J.B.Wiener，Risk vs risk：tradeoffs in protecting health and the environment（Cambridge：Harvard University Press，1995）；R.L. Keeney和D.von Winterfeldt，“Appraising the precautionary priciple-a decision analysispers pective，”Journal of Risk Research，4（2001），191；M.Dekayetal.，“Risk-based decision analysis in support of precautionary policies，”Journal of Risk Research，5（2002），391；R.B.Stewart，“Environmental regulatory decision-making under uncertainty，”Research in Law and Economics，20（2002），171－152；C.Gollier和N. Treich，“Decision making under uncertainty：the economics of the precautionary principle”，Journal of Risk＆uncertainty，27（2003），77；S.Farrow，“Using risk-assessment，best-cost analysis，and real options to implement a precautionary principle，”Risk Analysis，24（2004），727；R.A.Posner，Catastrophe：risk and response（Oxford University Press2004）；P.Barrieu和B.Sinclair-Dégagné，“On precautionary policies，”Management science，52（2006），1145－1154；C.Sunstein，“Irreversible and catastrophic，”Cornell L.Rev.，91（2006），841.


(59)
 High-Level Panel on Threats，Challenges and Change，“A more secure world：our shared responsibility，”Report to the Secretary General，United Nations General Assembly，59th Session，Agenda Item55（2004年12月2日），www.un.org／secureworld／report.pdf.


(60)
 同上。


(61)
 K.Annan，“Courage to fulfill our responsibilities，”The Economist，（2004年12月2日），www. un.org／secureworld／oped.html.


(62)
 Jervis，“Understanding the Bushdoctrine，”同注释135。


(63)
 M.Malkin，In defense of internmen（tRegnery出版，2004）。


(64)
 Weeks，“Ehancing national security and air and space power，”同注释132。


(65)
 Yoo，“Using force，”同注释146。


(66)
 Dershowitz，Pre-emption：A knife that cuts both ways，同注释113。


(67)
 S.Goldenberg，“Ex-CIA chief eats humble pie，”The Guardian（2005年4月29日），www.guardian.co.uk／Iraq／Story／0，2763，1472826，00.html.


(68)
 Butler等，“Review of intelligence on WMD，”同注释99。


(69)
 P.Feaver，“The fog of WMD，”Washington Post，A21（2004年1月28日）。


(70)
 P.Pillar，“A scapegoat is not a solution，”New York Times（2004年1月4日）。


(71)
 同上。


(72)
 National Commission on Terrorist Attacks upon the United States，The9／11commission report：final report of the national commission on terrorist attacks upon the United States，authoriz ededition（New York：W. W.Norton，2004）.


(73)
 情报特别委员会（Select Committee on Intelligence），例如，发现9·11事件后，中情局认为伊拉克有大规模杀伤性武器，但却忽视与之相反的证据。见Select Committee on Intelligence，“Report on the US intelligence community’s pre-war intelligence assessments on Iraq，”p.20，同注释50。


(74)
 Butler等，“Review of intelligence on WMD，”同注释99。


(75)
 情报特别委员会，“Report on the US intelligence community’s pre-war intelligence assessments on Iraq，”第14页，如注释50。


(76)
 同上，第16—22页。


(77)
 同上，第25页。


(78)
 Commission on the Intelligence Capabilities of the US Regarding WMD，“Report to the President of the United States，”同注释62。


(79)
 S.Shane和D.E.Sanger，“The intelligence critique：the report：Bush panel finds big flaws remain in US spy efforts，”New York Times，A1（2005年4月1日）。


(80)
 同上。


(81)
 Select Committee on Intelligence，“Report on the Intelligen cecommunity’s pre-war intelligence assessments on Iraq，”第34页，同注释50。


(82)
 Shane和Sanger，“Bush panel finds big flaws remain in US spy efforts，”同注释170。


(83)
 NBC News’ Meet the Press，“Transcript for July11，”（MSNBC，2004），www.msnbc.msn.com／id／5409538.


(84)
 Shane和Sanger，“Bush panel finds big flaws remain in US spy efforts，”同注释170。


(85)
 NBC News’ Meet the Press，“Transcript for April10，”（MSNBC，2005），www.msnbc.msn.com／id／7452510.


(86)
 Butler等，“Review of intelligence on WMD，”第82页，同注释99。


(87)
 同上，第16页。


(88)
 同上，第81页。


(89)
 同上，第82页。


(90)
 同上，第80页。


(91)
 同上，第125—127页。


(92)
 S.Brom，“The war in Iraq：an intelligence failure，”Jaffe Center’s Strategic Assessment，6（3）（2003），www.tau.ac.il.


(93)
 J.Stern，The ultimate terrorists（Cambridge，MA：Harvard University Press，1999）。


(94)
 D.Jehl，“CIA review is critical of pre-war analysis，”New York Times，A18（2004年9月22日）。


(95)
 Kahneman，Slovic and Tversky，Judgment under uncertainty：heuristics and biases，同注释5。


(96)
 R.Posner，Catastrophe：risk and response，同注释149；D.Dana，“A behavioral economic defense of the precautionary priciple，”Northweatern University Law Review，97（2003），1315。


(97)
 P.Slovic，The perception of risk（London：Earthcan，2000）；P.Slovic和E.Weber，“Perception of risk posed by extreme events，”哥伦比亚大学危害和风险研究中心未发表的文章（2003），www.ideo.columbia.edu／chrr／documents／meetings／roundtable／white＿papers／slovicwp.pdf。启发式算法的可用性导致人们担心复发的恐怖主义而不考虑实际的攻击概率参数，见C.R.Sunstein，“Terrorism and probability neglect，”Journal of Risk and Uncertainty，26（2－3）（2003），121－136。


(98)
 P.Pillar，“Counterterrorism after AIQaeda，”Washington Quarterly，27（3）（2004），101－113.


(99)
 Pillar，“A scapegoat is not a solution，”同注释161。


(100)
 C.R.Sunstein和T.Kuran，“Availability cascades and risk regulation，”Stanford Law Review，51（1999），638－768。


(101)
 R.N.L.Andrew，Managing the environment，managing ourselves：a history of American environmentalpolicy（New Haven：Yale University Press，1999）；R.Percival，“Environmental legislation and the problem of collective action，”Duke Environmental Law＆Policy Forum，9（1998），9－28.


(102)
 R.A.Pssner，“Review of the book The9／11Report，”New York Times Book Review，9（2004年8月29日）。


(103)
 P.Chalk，West European terrorism and counter-terrorism（New York：St.Martin’s Press，1996），p.99.


(104)
 巴特勒等，“Review of intelligence on WMD，”同注释99。


(105)
 J.Stern，“Dreadedrisksandthecontrolofbiologicalweapons，”International Security，27（3）（2002）89－123；P.Slovic，“Perceptionofrisk，”Scienc（e1987）236，280－285；Sunstein，“Terrorismand probabilityneglect”，同注释188。


(106)
 J.Stern，Theultimateterrorists，同注释184；J.Stern，“Whenbombersarewomen，”Washington Pos（t2003年12月18日）。


(107)
 Slovic，“Perceptionofrisk，”同注释196；Sunstein，“Terrorismandprobabilityneglect，”如注释188。


(108)
 Slovic，“Perception of risk，”同注释196；C.R.Sunstein，The laws of fear：beyond the precautionary principle（Cambridge University Press，2005）。


(109)
 S.Nieman，Evil in modern thought（Princeton University Press，2002），第284—285页。


(110)
 W.I.Miller，The anatomy of disgust（Cambridge：Harvard University Press，1997），第26页。


(111)
 J.Bentham，Principles of legislation（Boston：Wells和Lilly，1830），xviii，第17节。


(112)
 M.Peres-Rivas，“Bush vows to rid the world of evil-doers，”CNN，（2001年12月16日），http：／／archives.cnn.com／2001／US／09／16／gen.bush.terrorism／.


(113)
 J.B.Wiener，“Precaution，risk and multiplicity，”哈佛法学院环境法会议准备的文件（2004）。


(114)
 威克斯，“Enhancing national security and air and space power，”如注释132。耐人寻味地应用经济分析来评估几个备选方案的后果，并与其他反恐战略进行军事措施比较：如权力下放和传播新闻媒体报道的恐怖组织的声明。见B.Frey，Dealing with terrorism：stick or carrot？（London：Edward Elgar，2004）。


(115)
 J.B.Wiener，“Better regulation in Europe，”Current Legal Problems，59（2006），447－518（讨论美国的监管审查制度经由行政命令和白宫监督，以及此制度在欧洲的发展）。


(116)
 National Commission on Terrorist Attacks upon the United States，The9／11commission report，第391页，同注释163。


(117)
 National Commission on Terrorist Attacks upon the United States，The9／11commission report，第374—375页。


(118)
 威克斯，“Enhancing national security and air and space power，”同注释132。


(119)
 C.R.Sunstein，“Cognition and cost-benefit analysis”，inM.Adler和E.Posne（r主编），Cost-benefit analysis（University of Chicago Press Journals，2001）。同时发表于Journal of Legal Studies，29（2000），1059－1104。


(120)
 J.B.Wiener，“Managing the iatrogenicr isks of risk management，”Risk：Health Safety＆Environment，9（1998），49－82；S.J.Rascoff和R.L.Revesz，“The biases of risk tradeoff analysis：towards parity in environmental and health-and-safety regulation，”University of Chicago Law Review，69（2002），1763－1836；Wiener，“Precaution，risk and multiplicity，”同注释204。


(121)
 R.A.Posner，Catastrophe：risk and response，同注释149。


(122)
 Sterwart，“Environmental regulatory decision-making under uncertainty，”如注释149；Sunstein，“Irreversible and catastrophic，”同注释149；Y.Haimes，“Risk of extreme events and the fallacy of expected value”in Yacov Haime（sed.），Risk modeling，assessment and managemen（tNewYork：JohnWiley＆Sons，1998）第297—345页。


(123)
 Pillar，“Counterterrorism after AI Qaeda，”同注释189。


(124)
 Duelfer，“Comprehensive report of the special advisor to the DCI on Iraq’sWMD，”同注释122。


(125)
 同上。


(126)
 S.J.Davis，K.M.Murphy和R.H.Topel，“War in Irap versus containment：weighing the costs”，一文预估战争的代价稍高，未发表论文（2003年3月20日），后被国家经济研究局修订，W12092（2006年3月）。


(127)
 Graham和Wiener，Riskvs.risk：tradeoffs in protecting health and the environment，同注解149；Rascoff和Revesz，“The biases of risk tradeoff analysis”，同注解211；Wiener，“Precaution，risk and multiplicity”，同注解204。


(128)
 Davis，Murphy和Topel，“War in Irap versus containment”，同注解217。


(129)
 M.Ignatieff，“Who are Americans to think that freedom is theirs to spread？”News York Times Sunday Magazine，（2005年6月26日），第42—47页。


(130)
 Jervis，“Understanding the Bush doctrine”第367页，同注解135。


(131)
 同上，第367页。


(132)
 Jervis，“Understanding the Bush doctrine”第386页。


(133)
 Ignatieff，“Who are Americans to think that freedom is theirs to speard？”第44页，同注解220。


(134)
 F.Zakaria，“How to change ugly regimes，”Newsweek，31（2005年6月27日）。


(135)
 M.Scheuer，Imperial hubris：why the west is losing the war on terro（rPotomac Books，2004）；R.A. Pape，Dying to win：the strategic logic of suicide terrorism（New York：Random House，2005）.


(136)
 A.Abadie，“Poverty，political freedom and the roots of terrorism”，NBER working news paper10859（2004），www.nber.org／papers／w10859；Ignatieff，“Who are Americans to think that freedom is theirs to speard？”第44—45页，同注解220。


(137)
 L.M.Wortzel，“Combating weapons of mass destruction”，提交美国众议院军事委员会的证据（2004年3月17日），www.heritage.org／Research／National Security／tst031704a.cfm。


(138)
 G.Schmitt，“Shooting first”，Los Angeles Time（s2004年5月30日）。


(139)
 National Commission on Terrorist Attacks upon the United States，The9／11Commission Report，361页，同注解163。


(140)
 W.Nordhaus，“The economic consequences of a war with Irap”，美国人文与科学院，《伊拉克战争：成本，后果，替代方案》（War with Irap：costs，consequences and alternatives）（2002），www.econ.yale. edu／～nordhaus／homepage／homepage.htm.


(141)
 Warwith Irap：costs，consequences and alternatives（2002），第77页。


(142)
 L.Bilmes和J.Stiglitz，“The economic costs of the Iraq War：an apprasial three years after the beginning of the conflict”，NBER Working Paper12054（2006），www.nber.org／papers／w12054.


(143)
 Nordhaus，“The economic consequences of a war with Irap”，第73页和表1，同注解231。


(144)
 同上，第51—52页，第78—80页。


(145)
 Davis，Murphy和Topel，“war in irap versus containment”，同注解217。


(146)
 沃斯登和考塞克，“The economic costs of the war in Iraq”，AEI-Brooking Joint C-Enter for Regulatory Studies，Working Paper05－19（2005），www.aeibrooking.org／admin／authorpdfs／page.php？id＝1199；沃斯登和考塞克还给出了战争代价的交互式估测，可见www.aei-brooking.org／iraqcosts／。


(147)
 Wiener，“Managing the iatrogenic risks of risk management”同注解211；J．Stern，“The protean enemy，”Foreign Affairs，82（4）（2003），第27—40页。


(148)
 Graham和Wiener，Riskvs．risk：tradeoffs in protecting health and the environment，同注解149。


(149)
 Stern，“Dreaded risks and the control of biological weapons”同注解196。


(150)
 B.W.Tuchman，The march of folly：from Tory to Vietnam（New York：Ballantine Books，1984）.


(151)
 R.Keeney，“Countering terrorism：the clash of values”ORMS Today，28（6）（2001）.


(152)
 Stern，“The protean enemy，”同注解238。


(153)
 D.Lakdawalla和G.Zanjani，“Insurance，self-protection and the economics of terrorism”，J.Public Economics，89（2005）1891－1905；N.Keohane和R.Zeckhauser，“The ecology of terror defense，”J.Risk? Uncertainty，26（2003），第201—229页；C.T.Clotfelter，“Privat esecurity and the public safety，”Journal of Urban Economics，5（1978），第388—402页。


(154)
 C.Johnson，Blowback：The costs and consequences of American empire，第2版，（Owl Books，2004）；B.P.Rosendorff和T.Sandler，“Too much of a good thing？The proactive response dilemma，”J.Conflict. Resolution，48（2004），第657—671页。布什政府的国家情报评估部门认为伊拉克战争可能刺激了恐怖分子。M.Mazzetti，“Backing policy，President issues terror estimate”New York Times（2006年9月27日），A1版（发现穆斯林圣战者在数量和地域分散方面有所增加，且这种趋势可能导致世界各地攻击事件渐增），更广泛地说，非国家恐怖主义不仅是种新的危害，也是对国家武力垄断的深度削弱。B. Ackerman，Before the next attack：preserving civil liberties in an age of terrorism（New Haven：Yale University Press，2006）。而一个国家为了减少此削弱而进行的生硬的努力很可能会加速其削弱。


(155)
 Stern，“When bombers are women”，同注解197。


(156)
 Graham和Wiener，Riskvs.risk，同注解149。


(157)
 Wiener，“Precaution，risk and multiplicity”，同注解204。由Barrieu和Sinclair-Dégagné提出的一种完善预防原则影响的途径，将其与稳健性概念相联系，比如：在一系列不同场景产生积极的净效益，“On precautionary policies”，同注解149。


(158)
 Boehmer-Christiansen，“The precautionary principle in Germany”，同注解94。


(159)
 J.B.Wiener，“Precaution in a multirisk world”，in D.D.Paustenbach版，Human and ecological risk assessment：theory and practic（eNewYork：John Wiley＆Sons，2002）.


(160)
 M.Herold，“A dossier on civilian victims of United States’ aerial bombing of Afghanistan：a comprehensive accounting，”www.cursor.org／stories／civilian＿deaths.htm.


(161)
 L.Roberts等，“Mortality before and after the 2003 invasion of Iraq：cluster sample survey，”The Lancet，364（2004年10月29日），1857－1864，www.thelancet.com／journals／lancet／article／PIIS0140673604174412／fulltext.htm；G.Burnham等，“Mortality after the 2003 invasion of Iraq：across-sectional cluster sample survey”The Lancet，368（2006年10月12日）1421—1428。


(162)
 B.Knickerboacker，“Who counts the civilian casualties？”Christian Science Monitor（2004年3月31日）www.csmonitor.com／2004／0331／p15s01－wogi.htm（l引于2004年7月5日）。


(163)
 Pillar，“Counterterrorism after A1 Qaeda”，同注解189。


(164)
 Pillar，“Counterterrorism after A1 Qaeda”，同注解189；Scheuer，Imperial hubris，同注解226；J. Fallows，“Bush’s lost year，”The Atlantic Monthly（2004），第68—84页；R.Clarke，Against all enemies：inside American’s war on terror（New York：The Free Press，2004）；Cirincione等，“WMD in Iraq：evidence and implications，”同注解101；C.Adams，“Bush described as al-Qaeda’s‘ best recruiting sergent’ by UK ambassador，”Financial Times（2004年9月21日），第1页。


(165)
 Cirincione等，“WMD in Iraq：evidence and implications”，第58页，同注解101。


(166)
 Tuchman，“The march of folly”，同注解241。


(167)
 G.Myre，“Israel halts decades-old practice of demolishing militants’homes，”New York Times，（2005年2月18日）。


(168)
 R.Hutchings，“X＋9／11，”Foreign Policy（2004），143.


(169)
 F.Fanon，The wretched of the earth（New York：Grove Press，1961）.


(170)
 P.J.Buchanan，Where the right went wrong（New York：Thomas Dunne Books，2004）.


(171)
 A.Gore，“Remarks”（2004年5月29日），www.moveonpac.org／goreremarks052604.html（／引于2004年5月29日）。


(172)
 Pillar，“Counterterrorism after A1Qaeda，”同注解189。


(173)
 Pape，Dying to win，同注解226；M.Bloom，Dying to kill：the allure of suicide terror，（New York：Columbia University Press，2005）。


(174)
 Fallows，“Bush’s lost year，”72，同注解255。


(175)
 E.Schmitt，“Army officials voice concern over shortfall in recruitment，”New York Times（2005年3月4日），A1版。


(176)
 I.H.Daalder，J.M.Lindsay和J.B.Steinberg，“The Bush national security strategy：an evalution，”The Brooking Institution Policy Brief（2002），第109页，www.brooking.org／comm／policybriefs／pb109.htm.


(177)
 J.Glanz，W.J.Broad和D.E.Sanger，“Tracking the weapons：huge cache of explosives vanished from site in Iraq，”New York Times（2004年10月25日）。


(178)
 Cirincione等，“WMD in Iraq：evidence and implications，”第58—59页，同注解101。


(179)
 Daalder，Lindsay和Steinberg，“The Bush national security strategy”，同注解267。


(180)
 Wiener，“Precaution in a multirisk world”，同注解250；Sunstein，The laws of fear，同注解199。


(181)
 S.G.Breyer，Breaking the vicious circle：toward effective risk regulation，（Cambrige：Harvard University Press，1993）.


(182)
 J.D.Graham，“Decision-analytic refinements of the precautionary priniciple”，Journals of Risk Research，4（2001），127；J.D.Graham，“Remarks at the inaugural session of the International Risk Governance Council（IRGC），”（Geneva，2004）.


(183)
 “The war on terror：that not-winning feeling，”The Economist，27（2005年6月18日）。


(184)
 Weeks，“Enhancing national secruity and air and space power”，同注解132。


(185)
 Sunstein，“Cognition and cost-benefit analysis”，同注解210。


(186)
 National Commission on Terrorist Attacks upon the United States，The United States，The9／11 Commission Report，第374—375页，同注解163。


(187)
 Yoo，“Using force”第729页，同注解146。


(188)
 Bilmes和Stiglitz，“The economic costs of the Iraq War”，第32页，同注解233。


(189)
 威克斯，“Enhancing national secruity and air and space power”，同注解132。


(190)
 “The war on terror：that not-winning feeling，”The Economist，同注解274。


(191)
 Wiener，“Better regulation in Europe”，第447—518页，同注解206；Wiener，“Whose precaution after all？”，第207—262页，同注解113；R.Lofstedt，“The swing of the regulatory pendulum in Europe”，Journal of Risk Uncertainty，28（2004），第237—260页。


(192)
 见注解149，以及Graham，“Decision-analytic refinements of the precautionary principle”。同注解273。


(193)
 Fallows，“Bush’s lost year”，第73页，同注解255。


(194)
 见www.whitehouse.goc／news／releases／2002／03／20020321－9.html。


(195)
 Sustein，“Cognition and cost-benefit analysis”，同注解210；Wiener，“Managing the iatrogenic risks of risk management”，同注解211。可能需依照国家环境政策法案下的环境影响报告书和其他国家的相似法律提供所需建议，参见J.Holder，Enviromental assessment：the regulation of decision marking（Oxford University Press，2005）。但是，至少在美国法律下，环境影响报告书只包含了一个项目的环境影响（也许还不包括，比如在战区对恐怖分子招募和平民死亡的影响），一般只适用于美国境内，并且只需要考虑影响（“停止和思考”）而不要做出最佳选择的收益—成本判断。San Luis Obispo Mothers for Peace v. NRC，449F.3d1016（9th Cir.2006），cert.denied sub nom.Pacfic Gas＆Elec.Co.v.San Luis Obispo Mothers for Peace，No.06－466（2007年1月16日），第九巡回法院认为美国核管理委员会绝不能忽视美国核设施潜在的恐怖影响，但NRC坚持反对在其他地区的环境影响报告书中加入这样的分析。


(196)
 D.Smalter，“The influence of Department of Defense practice on corporate planning”，Management Technology，115（1964），116.


(197)
 同上，第117页。


(198)
 P.Hammond，“A functional analysis of Defense Department decision-making in the Mc Namara administration”，American Political Science Review，62（1968），57.


(199)
 N.K.Jaiswal，Military operations research：quantitative decision making，（Boston：Kluwer Academic Publisher，1997）.


(200)
 同上，ix。


(201)
 从另一角度，考虑到民权和反恐，法学教授Adrian Vermeule、Eric Posner和联邦法官Richard Posner认为在国家安全危机期间，法院更应遵照行政部门的决策。A.Vermeule和E.Posner，Terror in the balance：security，liberty and the courts（New York：Oxford University Press，2006）；R.Posner，Not a suicide pact：the constitution in a time of national emergency（New York：Oxford University Press，2006）。在此我们认为，无论行政部门实行何种范围的反恐政策，都需要通过风险、成本和收益的结果分析增强权威性，形成决策制定纪律，这是迄今为止仍缺乏的。


(202)
 Annan，“Courage to fulfil our responsibilities”，同注解152。


(203)
 D.J.Rothkopf，Running the world：the inside story of the National Security Council and the architects of American power（Washingdon，DC：Public Affairs，2005）.


(204)
 见弗雷，Dealing with terrorism：stick or carrot？同注解205，一个有用的替代方案的经济学分析。弗雷总结道，相较于一些替代策略，如分散目标或动员潜在恐怖分子拥有其他追求，军事干预和威慑在减少未来恐怖袭击风险方面可能不太有效。


(205)
 B.Franklin，“Letter to Joseph Priestley”（1772）in F.L.Mott and C.E.Jorgenson，Benjamin Franklin：representative selections，with introduction，bibliography and notes（New York：American Book Company，1936），第348—349页。


(206)
 A.Smith，Aninquiry into the nature and causes of the wealth of nations，Book V，Ch.I，Pt.3Art.3（1776）.


(207)
 Tuchman，“The march of folly”，同注解241。


(208)
 作者向Paul Bracken、Chris Conover、Barry Ezell、Peter Feaver、Peter Jutro、Alexsandra Lloyd、Ragnar Lofstedt、Richard Posner、David Schanzer、Anthony Wiener以及由杜克大学和国家情报委员会举办的会议的参加者们致谢，他们对初稿提出了许多帮助性的意见。并且，向杜克大学的学生Greg Andeck、Zia Cromer和Paulina Orchard以及哈佛大学学生Nancy Yang致谢，感谢他们出色的研究援助。本章是先前发表于Journal of Risk Research，9（2006），第393—447页文章的修订更正版。



 6　高度不确定情形中的防务规划与风险管理

保罗·K.戴维斯

吴维旭　译

一直以来，国防事务的参谋人员都能深刻意识到分析、权衡及管理风险的必要性。
(1)

 要做到经常地采用各种方法来分析并管理所出现的风险，取决于整体的战略环境、技术及其他方面，如存在着既要实现预期目标，但不要超过预算的大背景。
(2)

 应对风险的很多方法已经广为人知，并且被成功地应用于其他领域。系统分析、综合性政策分析
(3)

 ，以及在政治性军事战争博弈和战略规划中所广泛应用的一些方案等，都是一些例证。
(4)

 美国国防部（DoD）也长期运用具有可操作性的、精细化的情景分析（也就是设想特定情形下的战争剧本）方法，来规划美国的国防力量，
(5)

 并将此应用于现实世界战争计划的准备之中。

在过去的十年里，风险管理的方法不断得以更新，长足发展并已经在当下实践中得到有效应用。这些新方法有应用前景，特别是在政府其他活动中的应用，例如战略情报、国土防卫及反恐等。本研究的主要目的是去讨论这些新方法，并解释它们之间存在的差异。本文的论述首先是集中在一些非核战案例，因为美国国防部的冷战策略是用于核战计划的，但现在核战争的风险已大为降低，且与本文要论述的重点已没有太多的联系。

接下来的章节将主要分为以下几部分：美国国防部所面对的持久性风险问题，以及长期以来处理此类问题的一些方法途径；传统的应用于国防战略规划的冷战方法；适用于做不确定性规划的后冷战时期的新思想、新观念；以及为了践行这些新思想的一些战略分析方法，这其中包括适应能力的应力规划。


持久性问题



风险
 、机会和需要


规划设计的某些方面植根于需要，比如美国军队近期在伊拉克存在紧急需求。规划设计的其他方面则关乎选择。尽管规避风险已成为主导性的共识，但是美国国防部的战略规划却试图去理解那些已经存在着风险与机会的各种选择性战略。一些冷战时期的战略，包括给美国带来厄运的介入越南战争行动，为现实所推动并使人们察觉到这些战略存在着风险。然而，在过去的15年里，美国国家安全战略及其派生出的国防战略，已经反映出一种对机会与风险的明确鉴别。例如，随着20世纪90年代北大西洋公约组织的扩大，以及过去10年间在美国军事力量变革过程中各种高科技武器装备的广泛应用。
(6)



尽管决策者们需要同时考虑风险和机会，但是本章的其他内容着重于分析风险。对本书而言，这样的章节安排是合适的，因为本书致力于去理解那些能够有效应对风险并避免战略恐慌的方法。


风险的类型


简言之，我将风险分为相互独立的三类：①战略性风险；②可操作性风险（适用于中短期的运作）；③管理性风险。
(7)



[image:  ]


图6.1　美国国防部持久的决策空间

来　源：保罗·K.戴维斯

国防部面对持久的战略性及可操作性风险。理解这两类风险的一个方式是使用图6.1所示的框架，该框架结构用目标、时间以及地域这三条轴线概括了美国国防部面临的一系列挑战所构成的空间。也就是说，美国国防部必须如此制订计划，即在不同的地区和不同的时间点完成各种既定目标。
(8)

 理想的情况是，美国国防部总是计划着能够在任何地点去做所有的事情。但是，照现实来看，这是不可能的，并且还存在一个战略选择问题。因为美国不能忽视这个空间中的任何组成部分，做战略抉择意味着要承受不同层级的风险，这些风险存在于该框架空间的诸多部分中（举例来说，为了支持现在的行动而要推迟或倒退国家现代化进程，或在欧洲保持比往年更少的军事力量等）。


评估和管理国家安全风险的持久方式


本章的主要内容是论述战略分析的结构和方法，但若要更好地去理解管理国家安全风险的最重要的一些方法，则需要将这些方法作为高级别政策看待。它们当中的许多内容值得我们关注。

战略风险

在战略层级，美国一直在以下方面努力去限制国家安全风险，这些方面实际上也组成了美国的宏大战略。由此所做的一切行动不仅只是要去减少风险，还是为了捍卫某些理念、争取机会或必需品。所有的这些都被视为是减少战略风险。

①军事力量
 。美国已在其军事力量上投入巨资，使其可以充分地支持美国的外交政策目标，这些外交政策目标包括对全球力量的总体威慑与平衡，以及赢得必要的特定类型战争。

②对现有军事力量和国防可动员能力的结合
 。自从朝鲜战争以来，美国一直维持着强大的有效作战力量，以及拥有满足不同需求的充足战略资源储备。在风险管理中，对现有军事力量和可动员能力两者结合的决策与调整，是一个持续动态的实践过程。

③增进民主
 。在很大程度上，美国致力于推动自由民主和与之有密切关联的国际性制度。美国相信，这样做可以有助于达至一个具有更少冲突和动乱、更美好的世界。

④善行
 。美国通过善行已在很大程度上避免制造对立。至少在过去的一个世纪，这种善行已成为一股强大的波及力量，这种善行也就是美国追求发展并不以他国或他人为代价，或无端地强迫其他国家的做法。
(9)



⑤有选择性的强硬
 。然而不论是在二战还是在其他时间，美国有时候也以不同的方式非常严厉地打击对手，如古巴和北越。在2011年9月11日以后，美国试图通过推行先发制人以及报复的冷酷策略，来减少针对未来恐怖袭击的战略风险，美国的先发制人和报复政策既针对所有的恐怖组织，也针对那些支持或容忍恐怖组织的国家。
(10)



⑥伙伴
 、同盟和国际协议
 。美国已经构建了一个世界范围的伙伴及其他友好关系网络，从而使其在诸多问题发生的事件中降低相关问题出现的可能性，并增进相互合作与支持的可能性。美国也与那些不友好的国家保持联系，在某种程度上，这是为了降低意外和误解的可能性。美国也一直支持相关同盟国家、国际组织（如联合国）和国际协定（如核不扩散条约）。

⑦先发制人
 。自从二战以来，美国一直维持着强大的前沿部署军事力量，尽管艾森豪威尔和卡特总统对此均有强烈的削减意愿。有些观念是一直存在的，即美国军队从来就是降低风险的安定力量，而在圣战样式的恐怖主义时期，在海外打击恐怖分子比给予恐怖分子自由地进入并攻击美国及其相关利益要更好一些。当美国受到袭击的时候，这种先发制人的态度就会深入人心，而不是被动地等待美国再次受到攻击。

⑧受限制的军事目的
 。美国时常将其军事目标限制在特定区域。制订这种受限制的军事目标的出发点，就是在尽可能降低风险和最低程度刺激其他国家的情况下完成任务。例如，在冷战期间，美国在北约的中心区域采取防御战略，美国对今天的中国台湾而言亦是如此。

⑨科技
 。作为军事投入的一部分，美国一直在军事科技研究和装备方面投入巨资，这意在保持对对手的科技优势。也就是说，美国的大战略包括在科技方面的豪赌以使其保持必要能力。

⑩情报
 。美国也投巨资用于战略情报的收集与分析，其目的便是保持其讯息灵通以及避免在此方面的惊恐。

展望未来，对美国而言，其主要的战略风险包括国际伊斯兰主义（国际伊斯兰主义可能会逐步增强、持续，抑或衰弱）、中国势不可挡的崛起以及潜在的下一波核扩散。

可操作性风险

理解“可操作性风险”的方式之一是将其视为与实现战略目标过程相连接的风险，这种实现战略目标的过程既可以是在和平时期，也可以是在危机或战争时期。在这里，对那些决定未来军队规模和角色的决策者们而言，一个很典型的问题便是：“多少便足够？”在应对这些事务的过程中，美国国防部试图变得保守一点，而非过度的。表6.1显示了这种平衡行为的本质。对一些东西进行了必要的简化从而使其变得可讨论，主要观点如下：在评估危险时，美国在许多方面是相当保守的，比如在假设令人生疑的敌人军队作战能力和士气方面。与此同时，美国军队的战略计划制定则经常对美国盟友的可靠性和能力进行乐观的估计。

表6.1　风险管理的保守主义平衡
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感知风险的一个关键性决定因素是对一系列战略规划过程中的情景（或剧本）分析的运用。国防部已试图通过考虑假设那些比预期更糟的案例来均衡风险评估，而绝不将注意力置于最坏的战略计划制定。在冷战期间，对在欧洲中部地区军事均衡的官方性评估，很少考虑苏联的那些潜在的但却极具创造力的战略，这些苏联战略是计划在北约军队集结动员之前实施入侵行动。
(11)

 同样的，一系列的情境方案计划剧本设计已假设两个或更多的危机可能会“同时”出现，但是在这些危机的起始时间当中存在一个间隙。

让我们继续思考表6.1中的最后一行，即防备。诸多防备的本质经常显示风险正在被最小化或被接受的程度。这里最突出的一点便是美国严格区分战略核力量的风险和常规军事力量的风险。在发展战略核力量方面，美国规划了多重防备，例如拥有三种独立且具有生存能力的核力量（陆基洲际弹道导弹，即ICBMs，远程轰炸机和海基弹道导弹潜艇），每一种核打击力量均有独立的可攻击苏联经济重地以及城市群的毁灭性报复能力。美国在此方面大费工夫就是为了确保安全简单的指挥和控制。相反在欧洲，传统军事平衡的潜在弱点被明显地合理化。代替以往增加常规军事能力的方法，现在的战略目标是要预先建立防卫手段，即首先要通过核威慑去避免战争，或者即使常规战争已经开始，也可通过有限核打击的“再造威慑”来终止战争。

军队的风险管理

在这方面，美国国防部门试图降低风险的方法有：

①依靠一支高质量、待遇优厚、职业化、志愿服役的军队，进而可极大地避免许多风险，这些风险与低质量军队是密切相关的（正如在越战时显示的那样）。采用非升即退的规则制度来确保军队中新生力量的持续供应更新，这是一个在信息时代应当被反复考虑的政策。

②保持独立的军事训练，尽管是过多的，但这样做部分是因为如此可以带来观念以及体系方面的竞争，部分是因为这样可以通过提供选择性方案去完成任务，进而降低可操作性的风险。

③保持一个基本物资和军事设施的巨大网络（该网络甚至要比国防部长所认为的能满足基本需求的网络还要大）。

如果这些就是降低战略风险、可操作性风险及军队管理风险的高阶政治手段，那么，这些具体问题如何？其分析方法呢？


传统分析与风险评估的技术



不同的风险和主要的简化评估


“传统的”国防战略规划由国防部长罗伯特·麦克纳马拉于1961年提出。此项努力的一个焦点是阿兰·艾森欧文（Alain Enthoven）所领导的系统分析办公室，该机构以采用“科学”方法比较诸多方案的成本与收益而闻名。
(12)

 早期国防战略规划的其他重要机构并不太为人所知晓，这些机构建立在主任办公室以及哈罗德·布朗（Harold Brown）和约翰·福斯特（John Forster）所领导的国防研究与计划办公室基础上。这些机构在研究未来以及美军有效应对强大苏联军队所需能力方面具有相当大的影响力。
(13)



尽管关于传统防卫规划的公开文献倾向于去强调成本—效益分析，以及去传达一种单一关注，即关注苏联威胁论的简化版本，而现实往往是更为复杂的。许多美国国防部的机构执著于一个特殊的情景，即苏联通过德国的福尔达峡谷走廊入侵欧洲，但是国防部长办公室却是在周期性地分析更多的预设情景，这些都是事实。随着时间的进程，被考虑的一系列潜在对手是古巴、越南、入侵以色列的阿拉伯国家、伊拉克以及中国。

国防部长办公室长期采用的其他方式是获得一些减轻风险的建议性渠道，即试图通过一些“智库”组织以寻求相关的独立性建议和技术研究，如兰德公司、国防分析研究所、哈德逊研究所、国防科学委员会和安德鲁·马歇尔领导的网络评估办公室。

尽管超级大国普遍的努力是去避免战争，但是这些研究机构常常担心战争实际是如何产生的。这些研究机构有时会通过设定一些替换性的场景来说明战争的可能性，例如假定存在一场东德工人的罢工或假设伊朗政府的崩溃导致苏联入侵。这些机构所使用的情景设定法并不会出现在标准的分析中。

美国的军事系统有额外的思想库和科学组织，并且联合参谋部将国防大学的部分机构作为思想库来运作。美国的国防工业界也会对未来的危险加以分析。

尽管国防部的整体策略已经包括对不同种类风险的研究，但是反映在规划—编程和预算系统（PPBS）中的美国主流防卫规划更加明确简单，但对风险的敏感程度却更低。
(14)

 简单化作为标准的规划手段而被奉为圭臬。这包含了两个方面：

①根据假设需要来规划军队的部署，在同一时间应对不超过N场的战争。

②将正式的、细节性的、可操作性的情景分析运用于指导规划，以及对未来军队规模与角色的分析。

“核战争
 ”战略


麦克纳马拉办公室推断，由于美国不可能一定要同时应对所有可想象的战争，美国国防部应当降低军队规模。所以便出现了“2.5个战争”的概念（也就是两场大的战争与一场小的战争同时出现，比如苏联、中国与古巴）。在接下来的时间里，由于国际关系的变化以及现实主义的增强，美国军队的战略转变为应对1个至1.5个战争（也就是同时应对一场大规模战争和一场小规模战争）。冷战之后，围绕要应对两场同时性的“重要区域局部战争”（MRCs），比如美国同时与伊拉克和朝鲜作战的需要，国防部长莱斯·阿斯平建构了常规的军事结构理论。
(15)

 国防部长威廉·科恩继续坚持美军有同时应对两场局部战争能力的需要，尽管他强调这并不是一种所谓“战略”的描述（稍后对此将有更多论述）。
(16)



对核战争“战略”的聚焦总是有争议性的，这有诸多原因，但是强调“核”战争规模的需要是不可避免的。布什政府使用一个更复杂的公式来区分防卫国土、在四个突出区域采取行动、在两场同时段战役中快速打败敌人，与此同时，美国政府要保持实现更多决策行动的能力以及减少意外事件的管制能力。
(17)

 这些事情正作为新近的“四年期防务评估”的一部分而被重新予以考量。


对可操作性焦点情景剧本的应用


与本章主题更贴切的内容是讨论美国国防部运用“焦点情景”（point scenarios）指导防务规划中其他细节性方面。国防部使用此方法的时间比较长且过程复杂，
(18)

 但是其中的一些内容值得详述。
(19)

 首先，国防部的不同组成机构运用一般性情景设定方法来发展其项目或为辩护自身项目，焦点情景分析方法具有无可争辩的价值。若没有共同聚焦性情景的标准化分析路径，则出现的状况就是每一个部门都将选择最有利于本部门偏好项目的方案，从而显得他们的项目存在是必要的。比较这些部门所选择的情景是很困难的事情。第二，标准的可操作化方案是非常有价值的，因为通过这种方法，人们可以准确讨论一些特定的问题，而针对这些问题每个人都有各自的理解。在讨论纯粹的威胁及战争方面，这种方式较之无意义的争论更佳。毕竟解决问题首先要使问题变得具体有形。第三个原因是，以合适的方式应用设计良好的焦点方案能够凸显许多由领导人建立的高阶挑战，这样会对问题的解决有促进作用。
(20)



图6.2用示意图的方式展示了一个焦点方案。在这个例子中，一个20世纪90年代中期的混合性方案假定伊拉克对科威特进行了新一轮的入侵，接着一段时间后，朝鲜入侵韩国。根据图6.2所传达出的相关信息，美国国防部的标准行动方案明确了对手军队的结构、动员时间、战略战术等细节。进而，美国的行动目标就会以可操作性的术语而被加以详细说明。所有这些将会形成大规模数据库，这些数据库以一系列庞大而又复杂的计算机模型形式运算。不同机构和其他地方的分析人员运算处理这些数据，以此观察某个暂拟定的防卫计划是否会比其他的计划取得更好还是更坏的结果。然后，大量资源将被用于分析某个可能区域范围中的单个焦点。

不幸的是，方案规划变得惯例化，但其既不被用于推动必须的变革，也没有被用来鼓励发展防务规划的灵活性。许多方案仅仅被描述为解说性的，但它们假设其比那些被证明是正当的东西有着更为深远的意义。美国国防部相关组织有效地使用某些重要的方案，好像这些可以说明军队存在的必须性以及满足军队足够要求的必须性。然而同时，这些方案曾经被用于去推动某种能力建设，但它们出现了一种相反的意思：国防部的组织机构抓住那些老观念方案不放，因为他们倾向于支持已有明确规划的军事力量，而不是支持那些可能要求本质变革的东西，即被称之为改革的东西。当20世纪90年代末期时，关于变革讨论的最低潮时期到来，先进的科技与理念并未使当时关于战略转移的大量研究定向去考虑使陆军或整个军事力量的整体变革成为可能，因为，在规划方案设计中，并没有针对变革的特殊需要（例如，这些方案假设冲突之间的预警时间和有效时间的间隔是重要的）。所有的这些都可以被理解为是一种具有预言性的组织动脉硬化。
(21)

 然而，它并不是政策层面上已经开始的好规划和好变革。
(22)
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图6.2　一个图示的焦点剧本

资料来源：兰德公司


冷战后的新路径：针对适应力的防务规划


接下来，为了实现更为敏锐的防务规划以及重视防务规划的细节，我将讨论临时性进行大思维战略规划的新路径。


正视不确定性


一种变革路径的首要以及最重要的因素就是要去面对大量且深度的不确定性。
(23)

 这句话蕴含着需要详细阐述的内容。表6.2和表6.3列出了过去50年外交政策和军事行动中所遇到的一些冲击。许多是战略性的（如表6.2中所示），然而，一些则是更为操作性的（如表6.3中所示）。甚至，一个对这些内容的快速阅读可能就会增加某些读者的谦逊感，这些读者倾向于相信可靠预测的可能性。对9·11的恐慌只是一系列恐慌中的一个而已。

表6.2　外交政策中的意外例证
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资料来源：Paul K.Davis

表6.2和6.3中所列项目是非常高阶的项目，但是以这些数据为背景，读者可能想去重新思考图6.2中的焦点剧本。可能的情况是，一个焦点剧本得不到应有的重视，除非它是诸多案例当中的一个，或者它得到某官员的重视。焦点剧本的评估与分析既不是有用的“最佳评估”，也不是一个“最坏案例”。它只是众多可能案例中的一个。

表6.3　二战以来的军事冲突
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为什么有如此多的预测失败或者是有如此多令人惊讶的事件出现？其原因包括：对策与对抗措施的持续竞争；存在着将防务弱点或薄弱环节排除在考虑之外的趋势，这就使得弱点受到对手的攻击；其他某些普通的失败是由于活动方案设计或执行出现问题；还有就是要去理解克劳塞维茨经典著作中所讲的战争摩擦，这也是另一种失败。

根本的问题是，战争（以及军备竞赛）是科学家所谓的“复合适配系统”。
(24)

 结果，甚至是微小事件都有可能会产生大效果，并且往往如此。这样一个复杂系统包括了能够自我思考、行动以及用众多策略使自己适应诸多事务的人及组织。由于战争具有如此的复杂性，有时甚至不可能去精准预测某些事件的过程。也就是，不仅存在无处不在的不确定性，而且人们仅通过刻苦的工作去摆脱这种不确定性是不可能的。

那么我们面对这种不确定的重担该怎么做呢？难道我们只能搓手嗟叹？简言之，我们应当攻克难关，并在此方面获得成功，也就是要学会带着使人惊奇的期待和随时调整的需要去制定防务计划。直到现在，这个箴言对于国防战略规划者而言有些激进，但是它在其他的领域，从专业运动到美国商业等领域广为使用。战争中的作战人员对此也很熟悉。无论如何，尽管具有很多不确定性，但还是存在着太多可以去做的事情。

按照这样的安排，接下来的章节将讨论处理这种不确定性的方法。


对不确定性
 —敏感类战略规划
 ：一种偶发性创造思维的技术


例行的战略规划可能是昂贵、单调乏味，以及会产生相反效果的。当需要某种新思维的时候，惯例性的战略规划也可能是节约、使人兴奋并富有洞察力的，特别是在正确时间做出如此规划的时候。这样，应对的一种途径就是对不确定性敏感的战略规划，其设计是采用一种偶发性新视角来看未来的挑战以及可能的战略或策略，这也就是，要重新思考诸如大战略和高阶国防计划等事务。这种方法已经在20世纪80年代末冷战即将结束的时候被兰德公司所采用。

不确定性—敏感类规划的基本概念

其基本立场展示于图6.3中。
(25)

 第一步就是描述认知“核心”环境，有时也将此称之为令人毫无诧异的未来。下一步就是辨认与分支以及冲击相关的两种类型的不确定性。
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图6.3　不确定性—敏感类规划的纲要

资

料来源：Paul K.Daris

图6.3中的分支表现需要严肃对待并密切注视不确定性，在一些节点，当不确定性的事情是以某种既定路径往下发展的时候，其将会得到解决。可以通过深入的突发性计划来应对分支类型的不确定性。其他类型的不确定性则包含着貌似真实但不切实际的事情，这些事情在分析者们的睿智面前其真实程度被大打折扣。但是，至少这些貌似可行的事情中的一部分将会出现，尽管这些事情单独是不可能出现的。
(26)

 正如表6.2和表6.3所展示出的那些例子，类似的事情不仅出现，并且这些事情出现太过频繁而使其变得非常重要。

针对当前美国战略规划而言，一些例证性的分支可能包括：（1）国际性伊斯兰圣战恐怖主义的上升、减少或持续存在；（2）朝鲜和伊朗是否正在发展大规模杀伤性武器或长程导弹系统……

一些被视为是不太可能发生的可能性冲击或许有：（1）沙特阿拉伯的革命；（2）日本发展核武器；（3）伊斯兰圣战组织使用大规模杀伤性武器袭击美国，且实质性影响到美国经济和社会结构。

图6.3要求那些对不确定性敏感的规划者发展出一套复合性策略，这种复合策略包括：普通策略；一系列应对分支问题的偶然性子策略；为适应可能发生的冲击而设定背景环境的一系列防范性行动；以及一种塑造型策略，其能够有效增加有利的未来事件出现几率。

若详述防务规划，会出现三个关键点：

1.美国军事力量的规划应该强调灵活性（即承担多任务的能力）、适应性（即良好应对多样环境的能力），以及坚强性（即应对严苛灾难，比如遭受突然袭击或在军事系统中的突发性失败等）。简言之，就是规划制定的适应性，而其他的属性均可包含于其中。

2.美国的国防战略规划应当力图达到策略的适应性，笔者将其视为快速改变军事态势的能力，且也是能够容易应对诸如地缘战略环境以及国家战略改变的能力。“快速”与环境改变过程中的时间维度（即年份）相关，“容易”则涉及预算和效率。

3.美国国家安全规划应当强调环境因素的塑造作用，其可以积极地且会在根本上影响未来。通过（1）增进国际稳定，经济整合以及普遍性的民主原则；（2）控制或平息国际的不稳定；（3）通过承诺、结盟以及运用可靠的军事力量去压制或消弭普遍的威慑性因素。
(27)



环境塑造或许是其中最有争议的概念。这个概念在20世纪80年代末期得到最初的发展，当时国防战略规划者们或多或少都会处于冷战的惊恐中，环境塑造概念的意图是促进规划者们少花时间用于分析令人苦恼的关于冷战的各式各样的未来前景，将更多的时间关注于美国如何发挥其领导力而增加实现良好未来前景的胜算几率。未来世界的本质并不是一种“外在的变量”。很明显，环境塑造的尝试有时会是失败的，或者甚至到头来证明其功效事与愿违，
(28)

 但是如此努力的好处还是很多的。其并不是一种标榜能有效应对危险最佳方式的陈词滥调，而是要在一开始避免这些危险。

这种类型的方法论当时已经能够预测9·11事件的出现了吗？截止1991年，我在此方面的论著并没有提及恐怖主义。然而，在2至3年之内，我和同僚以及其他人
(29)

 正在思考震惊和担心，其与之前难以置信的“不对称战略”有关，“不对称战略”可能被用来攻击美国军队和海外盟友——正如在未公开的战争博弈中所讨论的那样——甚至是袭击美国本土。在20世纪90年代末，美国政府进行了中高层级的训练去促进跨部门的合作，以及针对恐怖主义事件的防卫规划，
(30)

 许多官员对此是十分关注的，就个人而言最明显的是克林顿总统。一些城市（比如纽约）和商业机构开始在安全方面做出安排，甚至是应对包括恐怖袭击在内的灾难做出计划。当9·11袭击发生时，白宫迅速采取了一系列连续的政府措施，这些措施在冷战时期就被全面考虑并加以践行。
(31)

 即使环境发生了很大变化，但是这些措施被证明是有着关键性的作用。

然而，9·11事件的冲击是深远的。我个人的观点是，实际上，面对某些类型的冲击只能做出有限的准备，除非这些冲击真实出现且与人们的思维改变是同步发生。
(32)




从投资组合管理的角度构思高水准的国防战略规划


前面的段落处理的是不确定情形下的临时性宏观规划，也就是组织打破旧有模式。我接下来要讨论的更多是常规的战略规划，或者按照五角大楼的说法就是“国防战略规划”。刚才所提到的概念是指主流的规划制定，而不是那种偶然性、创造性的思维。

正如前面所述，在不确定情形下的优良规划包含着诸多组成部分，这些必要的组成部分以各种方式共同应对不确定性。这一观念暗示我们应当把国防战略规划视为一种投资组合管理的实践。在1997年四年期防务评估（Quadrennial Defense Review，简称QDR）的背景下，我与同事首先提议将此作为追求适应性的国防战略规划。
(33)

 我们的目的如下：

1.促进对各种大小意外事件有适应性的国防战略规划，避免焦点情境剧本规划以及长期的对“大战争”的重视。

2.在作为战争冲突的计划制定中，给予环境塑造和策略适应性以同样的关注和地位。

3.突出防护能力的必要性，这种防护能力保障国防战略规划的未来适应性，其用来处理项目管理中的潜在协作及其中的冲突。

在此结构构想中，规划的制定是判断如何最好地分配时间及精力等资源到这种投资组合的三个组成部分。再者，战略的界定就是一个人如何做出分配的决定，而不是由之前的（美国拥有发动）核战争能力来界定战略，其很难构建一个战略。与我们1996年的观点不同，图6.4纲要性的表明上述内容的含义。图6.4中左侧的分支强调按照自身能力制定规划，因为这些是美国国防部的核心使命；随后的分支分别涉及环境塑造以及保护行动，其被设计用来应对不确定的未来。然后经由之前的分支，在不确定性—敏感规划的核心概念中构建投资组合结构。

投资项目管理并不简单。由于其中存在冲突，所以必须要做出选择。短期的防备冲突与建构未来前景的能力并存。一些世界范围具有塑造能力的活动能够短时间地改变美国军队的现代化及转型。一些在军事转型方面过分热情的努力可能意味着准备不足，除非整个军队、所尊奉的信条以及个体自身同时做系统性的调整适应。

这里存在着大量的微妙之处或细微差别。例如，一些应急性能力会加强环境塑造，或其由环境塑造中消除。这样在此范畴中，环境塑造的投入是进一步增加美国效用的投资。相似的，一些增加冲突能力和环境塑造的行动能够加强或减损战略性的适应力（例如，当其他设施不能得以有效利用的时候，未来可通过利用国家的港口和机场来创造选择机会）。
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图6.4　在一个投资项目管理框架中的国防战略规划

资料来源：兰德公司

其他的微妙之处是，给一些行动贴上积极性的标签可能会搞混行动目的和现实，这些行动的例子包括，“增加军力部署以提升环境塑造能力”。靠前部署军力可能会产生负面的效果，特别是这样的军力部署是侵入性的，以及与其他国家的独立、主权、尊严相冲突的时候。美国就是这样丢失了在菲律宾的基地。相类似的问题也在韩国、日本冲绳和波斯湾出现。实际上，因为同样的考虑，美国已经悄悄地迅速将其军事力量撤出沙特阿拉伯。

在投资的世界，实际上做投资组合管理并不是直截了当的明确。但它是理性的，并且其也是一种应对固有不确定性和多重目标的好方式。投资组合管理优于这样一种构建战略的方式，即确定军力规模的目标是要应对N个同时性战争。

在首次四年期防务评估中，美国国防部采用了一种类似于之前所讨论的战略（或策略），国防部表示其战略规划并不是比照应对核战争的标准，而是一种强调塑造力、反应力以及立足现在以应对一个不确定未来的复合型战略规划。
(34)

 助理国务卿爱德华·华纳负责的海洋科学部（OSD）就在运用此战略规划方式。

1997年的四年期防务评估战略在一定程度上是一个转折点。冷静地来看，它开始了以焦点情境剧情分析为基础的战略计划制定转变为强调重视战略规划的多任务和适应性。其明确地展现了应对战争变革和要求美军转型的潜力。新战略也将环境塑造定位为需首要考虑的事项。该战略突出海军和海军陆战队的核心使命，这与海外战斗和应对大家已普遍意识到的小规模危机密切相关。

尽管这种战略规划前景看好，但是1997年的四年期防务评估在很大程度上避免做出困难的经济项目决策，这样可能会使得国防的现代化缺乏资金支持。相关行政部门也并没有改变原有的工作模式，在这种模式中，战略分析实际上是在规划—设计—预算法（即工作效率设计审定法，PPBS）下运作。尽管需要适应能力和变革能力，但是官僚系统层级分析方式仍强调要处理与同样老旧的焦点情境剧本分析的冲突。虽然这几年在变革能力方面看上去没有太大的进展，但是已经打下了面向未来实质性工作的基础。特别是，现在设立了一个新的司令部（即美国联合作战司令部），这个司令部人员充足，负担实际任务，并且获得财政资助以在防务变革的整合方面承担领导性角色。自2000年以来，这个机构运转良好。

小布什政府的首份防务评论发布是在2001年9月，稍晚于9·11恐怖袭击之后。
(35)

 这份四年期防务评估宣称美国国防部全力推行以实力为基础的战略规划，这个我将在下一节讨论。同时该防务评论表明需要防务运作的新理念以及追求军事变革。这份防务评论中的理念论述是美国联合作战司令部运作的直接结果，然后这些非常明确的理念又进一步指导了常设性联合任务命令与控制作战集群的出现。这次的防务评论也区分了四个特别的变革目标，其涉及信息系统、反介入作战中的军力投射战略、外太空开发、联合作战命令与控制以及防卫军事基地（包括在美国本土的军事基地）。这些反映出美国对机遇和风险的关注。机遇，举例而言包括信息控制和增进联合作战的效率；而风险，举例而言则包括敌对力量的反美国介入的战略，美国外太空系统的易损性以及美国基地的弱点等。拉姆斯菲尔德一直要求在诸多军事行动和其他地域要展开进一步的行动。2006年，一份新的四年期防务评估发布，其中（军事）建设仍是放在首位，但是其中包含着美国对2001年9月11日以后全球战略事务的进一步讨论。

概括而言，美国国防部在三届总统任期内实质性地改变了其高阶战略的理念，以应对现代的挑战需要。其中，无可置疑的是美国国防部关切不确定性情境下的战略规划所面临的特殊挑战。辨识和力图减少各种类型的风险一直是美国国防部的运作主题。

现在让我们转入另一部分的讨论，即讨论未来美军以能力为基础战略规划中的重要议题，其涉及到图6.4中的作为美国国防部核心使命的左侧分支内容。


立基于能力的战略规划


定义和动力

立基于能力的战略规划，是指存在不确定性的情境下，在一种经济理性的框架中提供适当的能力以应对未来大范围的挑战。
(36)

 现在的防务规划就是要建设一种能力，即从现在开始的3—20年里未来的总统、国防部长和作战部队指挥官们面对各自时期的诸多挑战时可资运用的能力。只有预见这些未来的挑战，才能在细节层面上制定对应的战略。

最好的理解立基于能力的战略规划意义的途径就是与美国国防部的规划方式做个比较，美国国防部的战略规划方式也就是去设计并分析一些针对主要假想敌的情境剧本推演，其中不仅要确定对手是谁，还要设计诸如预警时间、联盟角色等情境剧本的细节（读者可以回想图6.2的内容）。

在这里有重要的一点需要加以强调，原先的战略规划路径所存在的问题并不是指这种路径能够确定特殊的威胁，而是它所考虑的只是传统意义上的威胁，若如此，其将会使一些事情变得更糟，还有我们能够预测未来的冲突环境仿佛只有运用焦点情境剧本分析这一种途径。不幸的是，在早期防务评论的理论指导下，经常能够看到一种对定位具体潜在对手的禁止。国防部最新的指导原则使这些方面的问题变得更为清楚。
(37)



立基于能力的战略规划的关键特征

这种战略规划的本质是通过建设有效应对未来不确定性的能力，这种能力对不同的目标和环境是有效用的。这种以能力发展为基础的战略分析的关键特征在于其重视：（1）通过许多方式来发展模块化的可用能力；（2）整合能力；（3）强调灵活性、适应性和坚固性的目标，而非仅仅追求“最优化”；（4）在一种经济理性框架中做出选择。
(38)



与上述的这些特征一致的是，以能力发展为基础的战略规划分析采用多重效益计算方式，而非仅专注于模拟一标准情境剧本中某军事任务的结果。这种高水准的战略规划综合了定量与定性的分析，还把基于“数据”、模型的评估和领导层的主观判断予以整合。这并不是一个简单的事情，因为战略规划过程的惯例通常存在一种对所谓“客观”分析的尊崇，即只有在排除人们主观判断的意义上才称之为“客观”（也就是做出战略规划的分析通过计算机的模拟，虽然这种模拟就是去验证一些假设，而这些假设又反映的是人们的判断）。

任务系统分析的概念

在以能力发展为基础的战略规划中，另一个关键概念就是任务系统分析，其试图保证一个军事行动的所有决定性组成要素都是成功的。这是相当不平凡的，因为其对于一个大型组织而言，突出一些大投入的系统或者以某种流行的理念去行动是很普遍的情况，而依此分配该组织的投资和管理意图忽视了其他的关键组成部分。这就好比是美国联邦政府在尖端飞行器和信息技术上投入巨资，但为了汲取和转移财政而忽视了对卓有效率的地方政府项目的投资。在国防领域的计划制定过程中，通常被忽视的方面（即“孤儿”们）包括命令与控制、后勤保障以及各部门的协同。在叙述任务系统分析时，我经常提到它们对于发展真正的国防战略规划能力是不可缺少的。当一个未来的美国总统需要国防部提供军事决策的选择项时，这些选择项必须是能够实际得以有效执行的。


支持战略规划新路径的方法



确定假设空间的参数


如果我们将旧有的焦点情境剧本战略规划作为一个起点，然后如在图6.5所显示出来的那样，防务战略规划应当在两个步骤上予以拓展。第一步是扩展情境剧本分析的名单，在这个名单上所要分析的对手是有具体指称的，或者是在所设计的情境背景中有所暗示（比如，“中国大陆—中国台湾地区”之类）。美国国防部早在20世纪90年代中期就开始考虑可作为情境剧本分析的范围广泛的对手名单，这些对手一些是具体的国家，也有一些只是按类划分而没有具体指称是谁，在过了几十年后这样的战略规划做法也是一次次地重复。

然而，在一个执著于关注细节的焦点情境剧本分析，以及构建相关分析模型和数据库的庞大而又复杂的组织中，推动图6.5中所示的第二步则是困难的。此步骤的明显之处就是，一个组织若有一确定对手名单的情境剧情，其表现形式就是数量甚多的细节性情境剧本。“有代表性”细节情境剧本的概念是十分令人怀疑的。我们可以思考下，攻打伊拉克并试图稳定战后的伊拉克比阻止伊拉克再次入侵科威特要困难得多。更为普遍的是，若所设计的情境剧本是美国正面临最坏的局势，而由于一些相关问题存在着多面本质，因此为应对此最坏情境案例所做出的战略规划往往是没有意义的，相关问题是：一个设计的情境剧本一方面是一个最坏情境的案例，而在另一方面对此情境案例的分析会比较容易地发展出有效用的应对策略。例如，一个情境剧本假设存在有大量对手的军队，则其还会假设对手的动员行动，进而可以预先计算出美国所需要的有效预警时间。

也就是说，通过设计并分析大范围可能的细节性情境剧本，来评估相关问题以及美军所要发展能力的潜在价值，这些能力也就是在图6.5的右下方所展现的能力。这可以将其视为是把细节性情境加入命名类型的情境（剧本）中。抽象地来看，可以用六个轴心组合来构思这种细节性情境剧本分析空间。分别是：建构政治与军事的背景（比如，谁入侵谁，为什么，谁与谁是联盟等）；参与各方的目标和策略；各方的军事力量；各方军队的作战效能；环境因素；以及其他的模型假设（比如某一方军队的运动速度，军队的各种作战单位何时打破战场态势，或者各方完全介入的级别以及能影响结果的对战场态势的相互感知）。也就是，将所有战略分析与问题态势评估中作为输入项的假设构想参数化，这种假设空间参数化的结果便是对细节性情境剧本的分析空间建构。
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图6.5　针对一个情境剧本空间的考察分析

具体的分析必须要将这些抽象的东西转换为实际具体的输入参数，在此过程中，这些参数决定了什么假设是持续性的，什么假设是变化的。在类似事务中要做出选择，则完全取决于情境设定的背景和战略分析的目的。例如，在一个既定情境的研究中，可能设定对手的军事力量是不变的，而这也是在一种假设的层级上如此设定，而非基于现实存在的情况做出这种设定的选择。相对照的是，分析人员也可以改变对手的战略和策略，以及对手军事力量的作战效能。最为严峻的挑战是为了达到设定情境下的战略规划目标，而去全面性地展示情境剧本中所有的构成因素。不幸的是，穷尽某情境的所有构成因素反而被认为是“惹麻烦”，在官僚主义不愿承担风险的情境战略分析中，一些最重要但具有不确定性的因素被设定为是不变的。历史地来看，这些因素包括关于预警时间、对手战略、各种参与行动方军队作战效能的假设，以及对拥有空中优势的地面作战所施加的影响。一些假设，比如伊拉克人热情欢迎解放他们的美国人，以及凭借伊拉克自身政治与军事系统的力量就能实现伊拉克的战后稳定，被证明是导致美军在2003年犯下惨痛错误的原因。在科索沃战争中，空袭南联盟的军事行动将使米洛舍维奇迅速屈服的假设也被证明是相当错误的，并且这些空袭作战并没有太大成效。


对剧本空间的探索性分析


在给定了一个存在无数可能性的情境剧本假设空间的情况下，接下来的一步就是去分析相关问题，通过对整个情境剧本假设空间内部情况做探索性分析，来评估一些具有选择性能力组合的潜在价值。在这里重要的一点是，尽管表面上横跨一完整情境剧本假设空间的探索性分析是令人畏惧的，但是一流的分析专家通过他们对问题的理解和相对简单的计算分析，经常能够表述近乎完整的情境假设空间的分析结果。整理所有相关事项，并检验相关假设，可能会使许多分析模型发挥作用，并会产生分析人员工作数周甚至是数月才能做出的成果，但是，成功的关键仍是这些分析专家的预先洞察力。

探索性分析并不仅仅是（计算可变因素对结果影响的）敏感性分析的另一个名称。通常而言，敏感性分析一般是以一个近乎正确的基准性质的解决方案作为其开始点。这种解决方案通过改变一些个体参数或重新组合参数来得以检验。与之形成对照的是，探索性分析反对这种基准案例的概念。探索性分析一开始通过应用一种实验设计来检查所有的结果空间，而这种实验设计就是去分析所有相关参数的同时性变化。当某种结果对一变量的敏感性是取决于其他变量的值时，这种探索性分析就是重要的。许多研究低估了某些新近发展的防卫能力，因为这些新能力是在没有显现其重要性的环境中被加以评估的。其他的部分研究则产生了相反的错误，也就是为了突出所推荐的防务系统而刻意选择一些理想的评估环境，进而夸大了某些新防卫能力的效用。

探索性分析不再强调最优化，而是支持能够容纳许多变量中不确定因素的健全性解决方式。从原则角度看，这也只是一种范围更广的最优化；而从实践角度看，最优化的努力也无法解决健全性的问题。最优化只是一种虚假的幻觉而已。
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图6.6　标准化联盟防卫的成功树形图

我和同事在有关北约防卫能力、防卫科威特和沙特阿拉伯、防卫韩国等研究方面，也应用了类似（探索性分析的）实验设计。每一个实验设计都是针对具体问题的。现在我们也用此方法从事弹道导弹防御和反恐怖主义的研究，
(39)

 以及支持美国国防部能力发展系统的研究。

设计这样的分析方法能通过运用“失败树”或“成功树”而获益，图6.6描绘的就是一类针对联盟防卫问题的“失败树”或“成功树”方法。这种方法要求分析专家确定一项成功行动所有关键个体性因素，并关注这些所有因素（在此读者可以回想一下任务系统分析）。这种分析方法的逻辑在某些简单案例中是显而易见的。比如，如果美国在防卫联盟国家方面是成功的，则这种成功是依靠关键性的四个组成部分：为了使行动有效，美军及其给养必须拥有快速移动的能力；为了协调与联盟国家的作战行动，美军指挥官需要做出有效率的命令和控制；美军战略行动所依赖的远程打击火力必须是有效运转的；最后，同盟国军队必须有能力组织最初的防御，为美军赢得增援的必要时间。任何上述因素的失败都将导致全局的失败。图6.6中最下面的部分条目则展现了一些解决方案的可能性构成因素。在某个“成功树”或“失败树”的现实应用中，这些“树”是更为复杂和具体的，但是这些“树”的理念是简单的。

在确定一个合适的战略设计之后，接下来要做的就是去跑数据模型并显示推演结果。这些推演结果是关键性的，因为它们必须是许多案例综合抽象的结果（或许是需要数千台计算机来运算模型数据）。这里的问题是，分析专家是否有能力以一种众人皆可理解的方式概括这些运算结果，这需要比较强大的抽象能力和洞察力。运用这种方法的一个例子就是，战略研究专家综合运用旧有的战略分析方式和细节性探索分析方式来研究2000—2001年间的世界范围的武装冲突，其向国防部官员所展示的分析结果样式类似于图6.7所表现出来的一种“切片”样式，这种“切片”表示通过模拟不同等级威胁者行动所获得的结果空间分布。
(40)

 我们通过分析大量能表现某些问题实质的案例，来得到相应的结果，这种分析方式替代了通过分析某个细节性情境剧本的方式来获得结果。图6.7中的每一个颜色区域（黑色、灰色以及白色的区域）都有其特定含义，即这些颜色区域表示的是对该区域中相关案例计算得出的“平均”值。因为我们所看到的只是立体空间中的一个截面切片，因此一些输入项是作为常量来处理，从图中我们可以看到不同威胁层级的影响是Y轴，而美国部署军事力量的影响是X轴。在不同的空间区域就会产生不同的结果。这里关键的一点是，在防御初期可即刻投入战斗的军队是非常关键的，因为实际的预警时间可能非常短，并且事实上美国常常是在冲突爆发之后才做出反应（也就是说预警时间是0）。
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图6.7　能表现拥有新能力的美军得到哪些优势的探索性分析结果

以这种样式展示分析结果所要追求的目标是，要突出通过对大范围案例的计算分析可获得较好的分析结果，这些所设计的案例可以人为地修改双方军队的部署时间和威胁的难度层级。在图6.7中，右侧的图假设美军获得了一新能力（比如，美军在战前决定使用不同的部署准备时间，或者是美军具有了不同的威慑能力）。假设这些新能力在现实中是可以实现的，但这里仍旧存在着美军战略不一定会成功的空间。然而，对一些现实性的案例而言，成功的空间和几率将会增大。例如在阴影区域部分，若防守的当地军队能在美军增援前“守住阵地”，则成功还是有可能的。提前数年研究这些案例，若这些案例内容在数年后真实地出现，则成功的可能性会有50%，当然，若真到了那个时候，我们会对相关形势有更为充分的感知和了解。能够成功地降低未来军事行动失败可能性的案例分析是很有价值的。


选择与资源的分配


投资组合分析工具

本章最后一个主题是讨论如何使用一个投资组合结构以表现资源分配的选择。毕竟，以能力（发展）为基础的战略规划不应该提供一张空头支票以应对所有可能的独立性成本。对此，就需要一种投资组合的框架来解决这个问题，但是，还需要以经济学的方式来使用其他的方法和工具。

投资组合分析工具仿佛是一个空容器。其只是一个整合、处理、显示得自其他方面信息的工具。图6.8显示了应用此工具的过程。首先，专家及官员必须决定用以评估分析战略选项的方法。这些战略选项应当是有等级区分的，这些战略选项自身必须通过命名（即为假想敌命名）的方式来加以辨识。同时，也应当划分战略利益需求的时间段（比如，下一年、从现在开始六年、从现在开始十五年等）。这些信息表明投资组合分析工具如何去展示各式各样成果。接下来，需要提供关于每一个战略选择如何运作的原始信息，这需要考量各种战略选择在不同时间段中的利益效用。这些数据、信息可以出自模型（甚至是那些嵌在电子数据表中的模型，但是大部分数据信息是那些独立的模型）、历史资料、个人建构的主观分析或其他来源。

[image:  ]


图6.8　应用投资组合分析工具的步骤

我们之前讲到过“初始”的信息，因为在第三步分析专家或官员还需要具体说明目标、规模、开始门槛、重要性和聚集规则。所有的这些都会对自然信息（即未经加工做的信息）转化为概括性评估信息产生主要影响。因为这些影响是如此的重要，第三步还包括确定适当范围的“观点（或思考视野）”。尽管分析专家（或官员）经常喜欢去比较一些限制性案例的分析结果，但是在这种背景下这样的比较则倾向于是“挥霍”（或舍弃了一些）观点。从实际实务操作角度来看，只有在综合多方观点，以及经过认真审视一些观点被认为是很好的观点后，分析专家才能够展示相关分析结果。在防务规划过程中，不同的观点可能会有一致的地方，比如：（1）尽管目前有可能实现的是发展近期能力，但是还是要强调中期能力发展；（2）尽管未来需要对美军军事战略规划做大的投入或投资，但是仍需要强调当下以及短期能力发展；（3）尽管要发展短期能力以及当前需要更新换代现有装备，但是仍要对长期的防务能力发展有一定的倾向。实际上，国防部及相关研究机构的部分专家、官员们支持上述观点。

我和我的同事已经研究出针对投资组合分析方法的有相关性但却是不同的两个工具。设计第一个工具（Dyna Rank）是为了进行边际分析，
(41)

 这种边际分析的目的是为了花费或削减数十亿美元的费用。这种工具将不同战略选择的效益或成本—效益做个排列，这些战略选择有可能在某一时间成为现实操作层面的决策。另一个工具被直接称为“投资组合分析工具”（Portfolio Analysis Tool，简称PAT），是我们近期研究出来的且现在已经被使用，以解决如何在混合性选项中做出选择的问题。
(42)



运用这个投资组合分析工具的最终结果可能就是一系列的图表显示，如下四种情况：

①用一种颜色标识的记分卡或“不同颜色的信号卡”来显示如何通过利用各种方式来运作不同的战略选择（如图6.8中在灰色框内所显示的那样）。
(43)



②向右填写的连续性表格记录，正如表6.4表现了战略选择的成本、复合性效用以及成本—收益计算（即效用收益减去成本）。

③一种分列式图表，其能显示一些战略选项的成本—效用收益计算如何变化，而这种变化取决于“观点”的选择（如图6.9所示）。例如在图6.9中，选项A可能是最差的选择，因为其排位在三种观点中有两个项目是不好的。选项C是各观点中最为稳定的选择。

表6.4　一个高阶投资组合分析的说明性展示
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注释（假设性的）：

【a】在计分区域，分数的赋值是从1（很差）到9（很好）。

【b】近期和中期能力的估值相对的时间点大体上分别是指2008年（近期）和2010—2015年间（中期）。

【c】成本是在预算授权总额（TOA）中，与2007年的数值基本持平。

【d】混合型（或综合性）效益对四个会产生作用的纵列赋予相同的权重。

【e】成本效益是指：1000（综合性效益）／成本。

资料来源：Paul K.Davis
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图6.9　作为一个观点功能的综合性成本—效益分析

④各种特别的图表。比如，在图6.10中所展示的“五角蛛网图”。在这个图里，每一个轴线对应一种研究者所使用的测量方法，以及一种战略选择的优势程度，这种优势程度在图中是用与中心点之间的距离表示。一条轮廓线代表一个战略选项；一个理想的战略选项就是轮廓线边缘离中心点最远，次佳的战略选项的边缘离中心稍近一点，如此类推。图6.10表现了测量战略选择效益的另一种方法，若对分析战略选择的技术充满信心，则有助于推动现实战略选择的执行。这有助于减少风险。在表6.4中所展示的方法也有类似于助于降低风险的作用。
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图6.10　基于不同维度比较各种战略选择的五角蛛网图

变焦的能力

最重要工具的特征之一，是面对更高层级的细节有“变焦”分析能力，这是实现高水准研究分析的基础（也就是表6.4中的颜色编码法／灰度明暗法）。分析专家及官员们使用的经常是计分卡／颜色图表等方法，而不仅仅是个人的主观判断。这就像是一结构完备且具有可操作性的启发（或引导）是来自所谓的专家们。当我们进行研究的时候，我们鼓励那些接受我们观点的官员（或读者）提出自己的问题，比如“为什么相对于中期能力而言，选项A的效益比较差？”通过拉出相关视图内容或者在（某图表）适当的方框位置上点击，而出现一种“现场感”的工具效果，就像表6.5所展示的那样。表6.5也有针对不同战略选项的相同排列，但是纵列现在是对应于不同的次级测量方法，这些次级测量方法决定着对表6.4中期能力的综合评估。在这个完全概念性的例子里，战略选项的评估是以具体的分析结果为基础，这里有关于操作的几个分类：主要的区域性战争存在或不存在重要的“策略性”预警；小规模的意外事故存在冲突性或是稳定性的需求；小规模的意外事故存在有限的冲突需求或是非长期性的稳定需求，比如一个军事营救搜索任务。这些分类可能是宏观探索性分析的抽象表现。例如，主要局部战争“纵栏”可能是几百或上千个改变关键参数模拟战争情境的集合。

表6.5　对高级别结果的“解释”（2012年的效力状况在表6.4中）
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注　释：

【a】假设存有数天的战略预警时间，但是在战争开始前并没有展开主要的军力部署。

【b】假设存在着战斗以及后续的稳定性军事行动。

【c】假设是最小或短时间持续的战斗和军事行动（比如搜索任务）。

【d】设定四个纵列2∶2∶2.1的权重分配，其额外考虑的是，在什么情况下战略选项效益是最小的（也就是数值为1），如果在没有预警时间的案例中，主要局部战争的结果比门槛A更差，或比有预警时间案例中的门槛（或界限）B更差，则这些案例的战略选项的功效是最小的（为数值1）。在这个例子中，门槛（或界限）如此设定的理由是这些门槛并没有有效影响最终的结果。

资料来源：Paul K.Davis

关于“战略风险”的“变焦”分析可能会出现一个类似于表6.5的结果显示形式，但是这种变焦分析结果显示样式包含纵栏形式，这些纵栏对应着一些组成战略风险的因素，同时这种变焦分析也有一些基本的分析单位，并且是通过一种能反映专家判断及其分析逻辑最大化的定性模型来决定这些基本分析单位，并不是通过定量模型来决定这些基本分析单位。

这样的一种模型构成了简单的“若……则……否则”形式的“规则”，但是能够涵盖一种逻辑空间和能够以表格形式表示的“规则”是可以很快被人理解的。为了表现对手的潜在行为，我长期使用这类模型，并且在近期的研究中，为了表现恐怖主义和反恐怖主义之中的各种问题，我也运用这类模型。实际上，这样的做法可以有效地减少风险，因为通过分析与对手选择性模型相关的问题，我们可以敏锐察觉到政策制定者们的选择，他们可以看到一个基准性的政策不可能是真实的，除非其依靠的是一系列关于对手行动选择的假设。
(44)

 事实上，误解对手是一个习惯性的问题，不论是在研究者的个人智力方面还是在危机决策方面。通过破除那些过于关注单一想象的战略分析——也就是要破坏“最佳分析的暴政（或迷思）”——一些研究者被鼓励去发展那些具有更佳保护性和适应性的国防战略。

比较典型的情况是，战略分析的“变焦”方法对于回答那些高级官员所提出的问题是足够的，但是许多官员仍想知道更多的细节。其中的部分人思考诸如，“如果我改变次级测量的权重会怎样？”或者是“你所讨论的门槛（或界限）是什么，若我改变一些门槛（或界限）会发生什么情况？”的问题。为了理解表6.5中个体单位的一系列判断，研究者（包括相关官员）无疑是很想去理解一些基础性的材料。正如前面所提到的，这些基础性的材料是来自对战略规划的宏观探索性分析的抽象（或聚合），但是这种聚合必然包含有假设和简化。因此，一个有深度的评论应当是要走得更深的。一个关键性的方法是通过变换一些“视角”来表现分析结果，就像之前所讨论的那样。在我的近期工作中，这种做法可以使分析的聚焦点变换的更远、更快，以至于可以到达那些探索性分析的参数图表，这样的做法是生动的，就像是“直播”。一个快照片段结果可能看上去类似于图6.11所展示的图解。图6.11显示了针对判断结果（比如，模拟假设阻止一支入侵敌军的地点是在哪里）的基础，作为一些参数的某个功能（比如，是否美国已经聚焦某一区域，战略和策略性的预警时间，军队的部署等级，武器装备的效能等等），也就是判断战略选项结果是起到了一种判断许多参数信息的功能。当运用一种能产生类似图6.11的结果显示（图）的能力模型时，通过点击在右上部的“旋转盒子”，这些参数的数值能够交互改变。
(45)

 因此，一些“假使……将会怎样”的问题将会起作用，特别是在需要这样做的位置提出这些问题。
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图6.11　运用能力模型来图解探索性分析的参数结果

投资组合分析工具的另一个用法是分析一些分离非连续性的战略计划选项的边际效用或成本—效益，并且将这些分析结果用于建构一些战略项目，这些战略项目既包括基本战略计划，也包括一些匹配财政预算的战略计划，即后者是在基本战略计划上做加减法。图6.12是一个以20世纪90年代后期动态排序（Dyna Rank）为基础的图解展示。
(46)

 其构想一个国家（或军事行动者）有11种可能的计划行动，这些计划行动可能是基本战略计划的“加法”或“减法”（比如，关闭一些军事基地、减少某空军部队的规模、增加一些战斗飞机等）。如果我们的目标是观察怎样瘦身某计划，我们进一步要做的是去发现哪些项目最能降低成本，同时根据成本—收益的计算，取消这些项目对原计划也有最少的损害。例如，在图6.12中，次序可能是项目1、项目2，等等。在一些点（项目4—5）之后，某些可能的项目开始增加成本（但是在这些点上的成本仍是低于基本值）和收益。在这个假设的例子里，采取任何行动都要去明确这些行动相对于计划的基线（值）而言，既要降低成本同时也会增加效益。这种情况是可能出现的，也就是当基本（或基准）计划有许多实质性低效率内容的时候（在现实世界中这种情况并不是罕见的，因为近期美国国防部表示要关闭一些军事基地和其他的军事设施）。
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图6.12　相对于一个基本项目计划，建构一个具有节省成本功能特征的项目计划的动态排序图解


应用投资组合
 （战略
 ）分析的微妙之处



聚合
 。为决策提供支持的分析工具将大量细节性的思考抽象化，并从中呈现概要信息。这样做的战略分析方法能够实质性地影响分析结果以及人们对这些结果的印象，这种影响有时是通过一种微妙的，甚至是内在潜移默化的方式做出。因此，对分析者（专家和相关官员）而言，选择和调整合适的分析方法是非常重要的，而对于那些接受相关战略分析结果的决策制定者而言，根据这些分析结果提出相应的问题也是重要的。决策者们应当质疑某些决策分析方法，即这些决策研究方法的最终结果构成了展示图中的线型，而这些线型的数值总和却超过其中各种构成因素的数值，特别是某些极端的决策分析方法，其仅是在随后生成一些合成（复合性）指数而已。决策分析有一段长期应用复合性、综合性指数的历史（这些综合指数有其自身效用），但是其缺乏透明性，且在实际运作方面会出现一种情况，即运用综合性指数方法的逻辑集合规则，将N个因素集合概括成最终指数的过程图解是非线性的。例如，如果一个投资组合计分卡有三个纵列，这些纵列评估某一能力的某些关键方面，然后，相关线性数学计算将会是错误的，因为这些线性数学计算是以一种“可置换性”的概念来建构的。向一个并不昂贵但却起关键作用的组成部分投入更多的经费，但这并不能等价置换更昂贵，但也起同样关键作用的另一组成部分。
(47)



为了处理类似问题，动态排序方法提供了一种可供选择的组合规则，在此规则下，组合数值是所有组成部分数值的最差值。PAT提供了解决聚合问题的五个可供选择的方法，包括几个实施门槛要求的研究方法。这些方法推行无借口能力的原则，这种能力先前是作为任务系统分析来讨论的。这样说来，我和同事重视记分卡／颜色图表的显示样式，而不是一些复合性方法的显示样式：我们认为，决策制定者需要并且想要去整合他们自身的计划（或相互了解之前的决策分歧）。


选项的独立性
 。计算成本—效益比率以及排列战略选项可能是有用的，并且对打经济算盘的那些研究者及防务官员有一定的吸引力。但是，类似于在图6.12中所使用的那些方法却存在重要的关于战略选项独立性的隐形假设。实际上，类似分析方法的第一个问题是会经常产生离散（不连续）的选项（即图6.12中的“项目们”），这些离散选项实际上并不是独立的。例如，如果存在三种增加军队部署行动效益的方式，但采取第一种方式可能会减少采用第二种方式的潜在收益。由于存在这种并发性问题，分析者们必须要对一些战略选项进行分类，这样这些战略选项近似是相互独立的。这样的结果可能就存在着战略效益选项包1和战略效益选项包2，只有选项包1已经得到使用的情况下，才会去考虑使用选项包2。


更好的选项包
 （即一揽子战略选项
 ）胜出
 。在运用这种分析方法时，精明的分析者们很快就会发现那些分离性（不连续性）战略行动的命运是依赖于人们如何打包分类、成本估算以及评估这些行动。有时正如前面所建议的，这意味着需要将一个行动再分解成几个步骤。有时，又要舍弃某战略选项包里的一些重要东西，这些要舍弃的东西难以估量其价值，但是在这个战略选项包里却有明显能够吸引战略计划者的其他东西。那些从事（财力、智力）资源配置工作的人有密切关注缺点的责任，而容忍以及甚至是鼓励将战略选项打包分类才是有意义的，比如，与一些战略项目可靠的代表人物讨论战略项目的打包分类事宜。

投资组合分析方法存在许多微妙和复杂的内容。尽管如此，这些方法是强大且务实的。在这里需要告诫读者的可能是，战略分析结果的品质取决于从事此工作的分析者的能力以及整个信息系统的质量，信息系统生成可供分析者运作的数据。


结论


本章主要内容总结如下：

①不确定性是大量且普遍存在的，不确定性正在创造着风险和机会，这些风险和机会超出了那些缺乏想象力、惯例化的战略规划者们目前所承认的程度。

②目前的分析方法（比如，对不确定性敏感的战略规划方法及其“表亲”立基于假设的战略分析方法）帮助我们更有创造性和更为现实地思考不确定性，并且指明了朝向制定一种明智战略的方向。这类战略在处理可识别的战略分支问题上要进行偶发性战略规划，并且突出发展（美国及其盟国的）防卫能力，以此应对风险问题。这类战略也应当具有一个组成部分，即谋求形塑未来，特别是它具有可行性时。

③尽管已使用最好的战略规划分析方法，但是使人惊奇的事情总是会出现。

④当面对极度不确定性情况时，一个好战略是要突出重视灵活力（即完成不同任务的能力）、适应力（即应对不同环境的能力）以及稳健力（即应对各种诸如遭受首轮打击等逆境灾难的能力）。
(48)



⑤具有上述属性系统的关键性基础包括：正确的模块组合（其类似于搭积木）、良好的整合能力以及有助于整合的命令与控制能力。

⑥在规划制定如此的一个战略系统时，战略评估应当包含能够应对不同情境剧本和环境的宏观探索性战略分析，这种战略分析方法可以分析战略选项的效益，这些对决策制定者均有助益。

⑦为了更好地表现战略评估结果、问题和战略选项，来自战略分析的视角应当是综合的。这样就需要构建一种具有高度透明性的分层投资组合分析框架，以及发展快速移动的分析能力（即“变焦”能力），这种变焦分析能使决策制定者既可以看到战略分析的宏观图景，也能在有需要的时候更深入地观察宏观图景中的局部细节内容。

⑧有一种战略分析的结果显示方式有助于决策制定者的决策，也就是通过各种测算和成本评估，生成能够表现各战略选项功效的分层性记分卡（或颜色图表）。决策制定者需要有能力并且按照他们自己的想法进行最终各种战略分析方案的整合。只有在分析者、决策者对战略的理解能力达到较高的水平时，才可以有效地运用复合功效和成本—效益比率方法，这时，这些方法在“整理”分析结果和简单描述分析结果方面是非常有用的。

图6.13以图示的方式概括了这些结论的主要分析方面。其设想了探索性“能力分析”的大体轮廓（既有宏观的，有时也有比较深入的内容），并以合适的投资组合的表现样式分类打包这种研究方法的成果。这种投资组合的显示样式使决策者可以理解不同层级的细节。凭借这种方法，决策者们在进行战略思考时候能够得到足够的辅助支持，同时，决策者们也可以抽查下属参谋人员的工作。
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图6.13　构建与高层级决策相适应的投资组合视图显示

最后，我用图6.14的图解来结束本章。图6.14概括了我对于决策者们希望达到哪个目标位置的个人思考，这张图在考量各种极端情况后描述了这个问题。图6.14表现了某些方面的分裂，这种二分的两个部分也就是图中三角形的基础，一方面是那些过于简单的学校书本所论述的决策分析（其内容强调问题的窄化、概率知识、琐细问题概念的“最优化”等），另一方面是“在现实分析中，战略分析过程存在进入瘫痪状态的可能性”。在三角形的顶点位置，是一种历史悠久的分析路径，即“让我们边做变看”（摸石头过河、随时根据当前情况调整后面的选择）。正如图6.14所模糊展示的，每一个三角顶点的方法都有其自身的问题。在理想状态中，决策者们力图避免这些问题，并且以某些方式联合这些顶点而获得某种好处。这包括，抛弃能够完全预测的观念（即不要太着迷所谓的预测），正如本章所强调的，战略规划要有适应性，分析和直觉要有机混合，在必要的时候，要懂得如何做调整，这些都是最后战略行动的基础。
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图6.14　概括决策者们的决策定位

--------------------
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(26)
 考虑到四个不大可能的事件（概率为1／5），至少有一个很可能（大概60%）发生。“暴政的最佳估测”是一个针对规划者的长期问题，包括高层、国家安全规划者等（见戴维斯等，Implications of modern decision science for military decision support，同注解300）。


(27)
 这个主题强调了国防部长切尼的国防战略，该战略是在扎勒米·哈利勒扎德（Zalmay Khalizad，现任驻伊拉克大使）下准备的，他曾从兰德公司到五角大楼任职，见R.Cheney，The regional defense strategy（Department of Defense，1993）。它曾随行政管理的变化消失了，但在1997年重新出现，见W.Cohen，Report of the Quadrennial Defense Review（USDepartment of Defense，1997）。然而在布什入主白宫后，由于质疑其软弱的“约定”努力，它失去了支持。今天环境塑造又出现，并在军用和民用战略文件中发挥着重要作用。


(28)
 伊拉克战争的确给环境塑造造成了负面影响，但也产生了近年内尚不显著的积极影响和净效应。


(29)
 见B.Bennet，S.Gardiner和D.Fox，“Not just preparing to fight the last war”，在Davis等，Implications of modern decision science for military decision support，同注解300。


(30)
 Clarke，Against all enemies：inside American’s war on terror，同注解255。


(31)
 见National Commission on Terrorist Attacks Upon the Unites States，The9－11Commission Report，同注解308。


(32)
 同上，第11章。


(33)
 见P.K.Davis，D.Gompert和R.Kugler，“Planning for adaptiveness：a new framework for defense”RAND Issue Paper（Santa Monica，CA：RAND，1996）。


(34)
 见Cohen，Report of the Quadrennial Defense Review，同注解325。


(35)
 见D.Rumsfeld，Report of the Quadrennial Defense Review（US Department of Defense，2001）。


(36)
 见Davis，Analytical architecture for capabilities-based planning，同注解299。


(37)
 见Rumsfeld，Natioanl defense stratege of the United States，同注解306。


(38)
 见Davis，Analytical architecture for capabilities-based planning，mission-system analysis，and transformation，同注解299。


(39)
 一个相关的被称为探索性模型的方法，或者更确切叫鲁棒自适应规划（robust adaptive planning），已经被运用在全球变暖问题和兰德公司的长期考量中。见R.Lempert，S.Popper和S. Bankes，Shaping the next one hundred years：new methods for quantitative long-term policy analysis（New York：RAND，2003）。


(40)
 见E.Gritton，P.K.Davis，R.Steeb和J.Matsumura，Ground forces for a rapidly employable joint task force（Santa Monica，CA：RAND，2000）。


(41)
 见R.Hillestad和P.K.Davis，Resource allocation for the new defense strategy：the Dyna Rank Decison Support System，Report MR－996（Santa Monica，CA：RAND，1998）。


(42)
 P.Dreyer和P.K.Davis，“The Portfolio Analysis Tool for missile defense（PAT-MD），”RAND Technical Report TR-262-MDA（forthcoming）documents a version called PAT-MD，为弹道导弹防御规划分析专门开发。


(43)
 这里显示的图形是原理图。我们的工具实际显示的由Microsoft Excel生成。


(44)
 这些模型的性质在本章中有所简述，“提高后冷战时期的威慑：一些国防战略规划的理论和运用”，Davis，New challenges in defence planning，同注解299。


(45)
 实际的计算机生成并不那么清晰，为了探索性分析，我们使用了分析建模系统（www.lumina.com）。分析有利于多重解析度建模、数组的使用、探索性分析的参数和概率的使用。我们还使用了Microsoft Excel和一个大型的兰德对抗模型，称之为联合一体化应急模型（JICM）。


(46)
 见Hillestad and Davis，Resource allocation for the new defen sestrategy：the Dyna Rank decison support system，同注解339。


(47)
 这个相同问题构成了有缺陷的分析，人们有时会只看总数字，比如“装甲师部队”（一个众所周知地面部队的OSD制）会得出关于防卫能力的过于乐观的结论，而这个数字并没有提供关于地面部队执行艰难的步兵密集型行动能力方面的信息，比如，在城市、山间或防御丛林的战斗。类似的分析问题发生在许多领域。


(48)
 Paul Light在The four pillars of high performance（New York：Mc GrawHill，2004）中讨论了这种结论对于组织绩效的普遍性。



 7　变化世界中的能源安全风险管理

科比·范·德尔·林德
(1)



赵挺　徐勇　译


介绍


在短短几年内，关于能源安全性降低的残酷事实已经进入能源消费国政策制定的议程。欧盟委员会的“变化世界中的能源”传达了一个清洁、安全、高效的能源政策的野心
(2)

 ，最近的一份由美国国家石油协会（American National Petroleum Council）发布的“直面关于能源的严酷真相”
(3)

 报告表达了对全球能源体系发展的日益关注。在气候变化的政策和日益增加的石油和天然气供应的不安全性的限制范围内，满足当前和未来的能源需求不仅使能源成为美国和欧洲国家的政治议程，同时也使能源成为亚洲国家例如中国、印度、日本优先考虑的议题。因此，能源政策不再只是与经济政策制定者有关的事，也成为了贸易、环境、外交事务和安全政策日程的一部分。与此同时，就它对于经济发展、贸易、政府财政收入和主要消费市场的国外直接投资的贡献而言，能源对于盛产石油和天然气的国家具有战略的价值。例如，对于俄罗斯，能源使它很快恢复成为国际事务的主导者之一，而中国在非洲和其他地区与能源相关的投资支撑了该国作为一个地缘政治力量的迅速崛起。能源对于生产国和消费国经济的主要贡献已经赋予能源新的战略属性，在国家社会权力平衡中发挥了重要角色。

现在消费国已经意识到他们的能源安全主要是通过能源政策实现的，供应多样化、多元化的能源结构、战略石油储备应该是能源政策的主要内容。在未来，多元化的化石燃料的能源结构，商业运作上可行的可持续能源的有限度供给，重新集中供应的环境约束将降低传统能源政策的有效性。在可持续的能源成为可能之前，消费国将会经历到多样的汽油和石油供应的日益竞争。竞争也将会导致能源消费国之间地缘政治意义上的紧张，特别是一些能源生产的主要区域正在发生的政治和经济上的不稳定，这些地区不会最大化地生产石油和天然气，这影响了国际上一些国家主营的与私人所有的石油公司，这些公司的投资是能源消费国家的直接能源流动战略的关键性影响因素。

同时，目前的趋势表明，地缘政治敌对状态表明现实主义的新形式将塑造未来的地缘战略的行动。现代的“大博弈”（Great Game）不仅仅局限于中亚和它的能源，同时也有关于全球层面的，包括非洲、南美和亚欧大陆。目前欧盟和俄罗斯对于天然气供求的交锋是一个很好的例子，用于说明能源在欧亚大陆中权力平衡的转移的角色，对国际上能源关系的影响。例如，欧洲正试图通过多元化、需求管理，最重要的是规制性设计（regulatory design）来减少其对俄罗斯天然气供应上战略的和结构性的依赖，这种规制性设计是用来限制俄罗斯天然气公司对欧洲和周边国家进行垄断的市场权力。同时在俄罗斯方面，它正试图利用其市场力量创造一种有利于俄罗斯经济复苏和能源安全的条件。这个转型过程的结果也有重大的地缘政治层面的含义。

不管清洁燃料是否可以在更大程度上得以使用，需要明确的是能源安全已经整合进一个国家的外交和安全政策。目前的风险很大程度上反映了短期到中期的能源安全风险，这是由以下两点决定的：地缘政治竞争中对于能源丰富地区的控制和获取；以及因政治经济不稳定造成的地区性风险。地缘政治的竞争将决定消费国和生产国之间的合作或竞争的水平与类型。

能源安全风险测量工具主要是1973—1974年间石油危机后开发的，主要是应对短期石油供应中断的风险。能源供应工具的安全大多数存在于国家层面。尽管最近一些国家努力加快切换到更可持续的燃料，但是对（进口的）化石燃料的依赖在未来的几十年里仍将存在，特别是在新兴市场。大多数新兴市场并没有很完善的能源安全政策，而传统能源消费国的工具箱在新的石油和天然气流行的时代日益变得过时。传统的能源安全测量工具的缺点——主要是基于软实力，会刺激一些国家对其政策进行组合以确保能源供应从而将硬实力纳入其中，在新类型的能源无法填补这个空白的情形下。然而，这些国家运行的危险限制了硬实力的使用。
(4)

 不管怎么样，地缘政治的力量很明显是从地缘经济上获取。

经过20年的很大程度上是基于市场为基础的能源供应体系的发展，关于能源权力的重新分配正在发生，这对于国家和能源公司来说，在全球体系层面具有深远的影响。新兴的石油和天然气市场结构的高度不确定性，以及生产国在资源问题上民族主义的崛起，迫使经济合作与发展组织（OECD）的成员国在政治上不确定性不断提升的背景下重新思考各自的能源政策。对于欧盟的成员国而言，石油和天然气安全的高度不对称风险已经成为一体化议程中的挑战。风险正在国家层面上转移，并在全球体系中增长。这种转变的多层次影响需要在这个框架中进行理解，这个框架区分了三个不同层次的国际体系：首先是次国家行动者，例如大型的能源公司，不论是私营还是国营的；其次是国家，无论是能源供给国还是消费国；最后是全球体系本身，像石油输出国组织欧佩克、联合国、欧盟和其他与能源事务相关的国际性组织。

为了评估全球层面的能源安全风险和各国政府与其他行动者对于新环境的反应，国际体系演进的分析和有分歧的政府战略吸收了国际能源规划（Clingendael International Energy Programme，简称CIEP）设计的情景。
(5)

 虽然情景触及了许多不用的问题，它们必须被截断。它们同样迫使我们对政策制定者和市场参与者的合理性做出假设。事实证明，决策者的有限理性扭曲了国家创建连贯的和经济实力雄厚的能源战略的能力——也就是说，这些战略将允许政策制定者参与供给的短缺，并采取适当的能源风险管理工具。同时，能源的供应商主要集中于少数的能源生产国，这表明必需的风险多元化也渐渐适用于石油和天然气。

该论文的基本观点是，由于能源的再政治化，能源体系中陈旧的工具箱的绩效都在减弱。风险通过金融市场在传播，例如衍生工具市场；环境风险管理，例如双脱壳油轮；能源和资源的多元化，例如可再生的，这些仍然是重要的。这些风险管理工具将会继续使用，它们也必须继续被使用。不过它们不能够独自解决现今世界上新近增加的政治风险，现今世界的能源供给逐渐集中于中东、里海地区和俄罗斯。现今世界的投资选择服务于国家利益，而不是国际市场。现今世界中如巴西、印度、中国和其他一些国家在能源领域变得越来越重要。

1980年到2000年期间，原有安全供应机制的成功与否取决于石油输出国组织以外是否有足够的石油供应，这剥夺了国际市场上所有供应商的国家利益。在当前的环境下，石油和天然气的供应越来越集中，新兴的高增长经济体对石油和天然气的需求正在不断增加，气候变化政策限制了守旧的选择。担心会失去轻易进入能源市场的机会，为处理资源竞争中产生的社会和政治风险而出现的不完善的制度，此类担忧加剧了对生产国和消费国的国家利益的重点关注，也因此将能源问题提升为地缘政治的议题。目前为了处理由于资源争夺而引起的冲突的努力是很难达成和解的，这是因为当前塑造游戏的规则是一个不公平的发展模式的结果，这个模式是由市场的不完善与现行制度的不完善组成的。因此，本文将注重于两个层面：国家和全球体系，展示国际市场很长时间来对国家的政治与社会利益是不太相关的。尽管国家的回应是可预见的，但是，考虑到全球体系环境发生的变化，新的国际规则的设置是需要的，以此来预防能源安全和气候变化带来的地缘政治冲突。

本文的结构安排如下。首先，我们将发展一个用于理解国际体系变化以及国际能源关系的影响的理论框架。然后，我们将对国际系统的发展提出一些未来的期望。在第三部分中，我将会对能源政策以及能源风险管理的工具进行解释说明。在第四部分中，对这个不断变化的世界的风险全景进行描绘，欧洲—亚洲大陆关于能源的地缘政治也将讨论。在倒数第二部分中将探讨风险管理的选择，而在最后部分将是几个结论。


变化中的国际体系


为了更好地理解变化后国际能源供给的环境，将它与20世纪90年代初的预期进行对比是有用的。当时，国际政治和经济制度的变化被视为全球化的支持者的一个重大突破。美国和西欧都期望全球经济快速一体化。有一个非常乐观的观点认为，经济全球化往往是跟随其后，先是这个社会有助于平等与发展的更加有效的法律、制度和政治结构的建立。
(6)

 人们期望石油和天然气生产国也加入到全球化来。在促进这种融合中，加入世界贸易组织（WTO）和外国直接投资（FDI）是一个重要的工具。

明白这种全球化场景包含隐性和显性的风险管理策略是重要的。通过迫使国家参与运作，似乎市场力量是决定供给和需求的主要因素，这大大限制了政治风险。它进一步展望了一个全球价值观的重大转变。环保主义、民主化运动和武力使用过程中非合法的特征被或多或少地视为经济全球化不可避免的结果。
(7)



尽管被寄予厚望，但这种情况未能实现。相反，真正发生了的可以被称之为弱全球化（weak globalization）。重要的是，要明白全球无政府状态或者接近这个状态的都没有发生。但是强大的全球化形式也没有发生。之所以全球化是“弱”的，是因为这仅仅在概念层面上被接受，虽然在宏观经济稳定下所有国家的自我利益也是一个主要的因素。有证据表明，全球化没有去深入到国际系统中的这些国家的潜在制度中去。比如，尽管石油美元的回收是通过私人的银行系统，一些中东地区的石油输出国家组织国家实际上降低了他们在金融体系内的一体化水平。20世纪80年代中期以来，这类国家的人口增长和低油价无疑增加了国家发展经济和社会发展的压力。在支出方面，这些来自社会底层的经济和社会压力削弱了政府投资新的石油生产的能力。在20世纪90年代早期，原本期望这些国家将逐步放开市场，向外国直接投资开放，实现成熟的生产设备能力更新的融资，但这并没有发生。

1997年的亚洲金融危机暴露出了国际经济体系中进行快速一体化的风险，因为没有配套合适的政治和体制上的改革。由于弱体制和危机之间的相互作用导致了巨大的金融损失，这让人们得到了一个教训：世界经济一体化必须在深化国内的体制和政治改革的前提下进行。正是因为改革的成本高昂以及转向更强的管制和监督结构在政治上很难实现，许多国家的政府和政治精英就避开以免这些政策造成更大的社会和经济的不稳定，从而在这过程中失去他们的权力基础。在许多产油国，石油财富并没有带来对于经济福利的持久增加，而是创造了一个繁荣——完全依赖于自然资源上萧条式的经济模式。此外，石油财富的分布非常扭曲。亚洲金融危机伴随着油价的急剧下降，导致大部分产油国的经济危机，包括石油输出国家组织国家，限制了他们进一步的改革。与20世纪90年代初的全球化形成对比，产油国的政府在政治和经济生活上再次集中权力。经济的自由化不再吸引人了，更不用说石油行业的自由化。

在21世纪的开始，由于纽约和华盛顿的9·11恐怖袭击，美国后续战略的重新定位，2003年开始对于伊拉克的干预，连同跟着自己的策略走的其他增长经济体的出现，如印度、中国和俄罗斯，原本想要快速实现世界经济一体化的乐观主义进一步地减弱了。综上所述，所有这些因素从根本上改变了能源的风险结构。世界经济一体化会自动带来更多的政治上和社会上的进步，遵守国际的法律和秩序，减少国家失败的风险和国家内部的暴力冲突，这样的观点是误导的。尽管一些国家在快速转型为开放的和民主的社会，充分融入了世界体系之中，而且是成功的，
(8)

 但是许多很大的石油和天然气生产国并不在通往这样的发展道路上，他们仍然困在非一体化的道路上。他们的一体化充其量只是部分的，并且不包括完整的一体化所需的法律、制度和政治变革。总结一下，发生在20世纪90年代的一切并不意味着回到无政府状态，但它仅仅是全球化的简化版本。

“弱”全球化为一些大的石油和天然气生产国带来了挑战。自20世纪80年代中期开始，在石油输出国家组织国家由于之前的价格政策经历了市场份额上的巨大损失后，这些国家应该能够保持国际市场上有足够的石油，而且敏感地使价格保持在一个消费国可以接受的价格水平上。1990年之后，沙特阿拉伯和阿拉伯联合酋长国担任了生产调节者，科威特不再扮演这个角色。世界经济严重依赖这两个生产商来为市场提供缓冲的容量。

不过，中国和印度参与到世界经济中是建立在有能源可用的假设之上，尤其是石油和天然气，而这在波斯湾地区、中亚和其他一些国家如委内瑞拉、俄罗斯和非洲都是较为充足的。在非石油输出国组织的国家，随着石油生产日渐成熟，尤其是在大型的新兴市场经济体，利用市场体系来发展能源所需容量的自信将不再合理。
(9)

 换句话说，20年来，石油市场将政治上的不确定性转化成了价格风险。这是一个主要的结构性的成就。价格风险是由包括远期市场和衍生品的市场来解决的。但市场体系在近来几乎不再扮演这个角色，并不是因为金融低效现象，而是由于能源战略时代的地缘政治重组。

随着液化天然气（LNG）的扩展，与市场为基础的油流量类似的发展将出现在天然气市场；越来越多的区域上相近的天然气市场，以及随着天然气市场一体化的深化长期的契约就过时了。因此，天然气消费国希望在天然气市场运用市场原则，而这一点并不被天然气产出国所认可，天然气生产国通过巨大的投资来致力于实现他们的新的出口能力。他们认为消费国家的这些举措将投资风险转移到生产国及其国内的公司，而这些投资的安全却没有得到保障。
(10)



地缘政治重组在投资和市场玩家中清晰可见。越来越多的国家或政府经营的公司在里海地区、非洲和中东的上游和中游投资中是成功的，而传统的私人国际石油公司在例如俄罗斯这样的国家中面临新的投资条件和环境。如俄罗斯、中国和其他能源输出国家，这些拥有巨大的货币资源的国家正越来越习惯于进军收购和接管市场来补充他们世界各地关键领域的股份。他们除了进军国际资本市场，国家或政府经营的公司也在被私人投资者认为政治风险过高的国家从事投资。……这些有点激进的策略补救了国际能源产业的结构。国家或政府经营的公司在传统市场上游的投资和在资源丰富国家条件下的新的投资，这些竞争已经迫使私人的国际石油公司改变他们的长期战略。
(11)



人们越来越不相信根据市场规则国际能源市场能够生产所需的能源，这将会在全球体系层面造成大量的危机，并将会波及到国家和公司。因此，那些相信他们可以不再依靠国际市场体系提供足够石油的石油消费者将“探索”更多的政治导向的策略来满足他们的需求。虽然我们不能预测能源战争，我们也不能初步地将他们排除。相反，新的联盟之间的交易，比如伊朗、印度和中国，以及如俄罗斯这样的能源发展受到限制的国家，将从根本上改变能源的系统风险，可能导致更多的挣扎。

对于美国、欧盟和日本来说，这样的发展反而改变了风险。远离经济一体化和多边合作的国际体系的变化使得西方国家的一些能源安全方法和风险管理政策工具变得不再那么有效。


能源风险管理



能源政策的优先权


在能源政策的制定中，供应安全是一个关键的政策问题，其余两个是合理的价格和环境。相对于提供安全的短期可用性，供应安全是指能源供应的长期可用性。每个政府在追求这三个政策目标时都必须找到一个平衡点，因为这三个目标之间有一定的紧张关系。通常情况下，为了达到供应政策的安全和环境目标，能源消耗的成本会随之增加，成本的增加可能会引发合理的价格与短期市场效率的相争。大多数国家的政府在追求这三个政策目标中都表现得相当成功。

每一个单独的目标所对应的重要性（社会为了实现目标所愿意支付的价格）在不同的消费国都不同，并随着时间的推移而变化。例如，重要性取决于已探明的能源储量及其分布、生产和消费模式，以及能源交易系统。
(12)

 此外，在不同的消费国，在时间的推进下，某些政策工具的使用或偏重是不同的。这也受能源政策优先于如外交、安全、环境、工业、贸易等其他国家目标的影响。因此，能源政策是一个价值的表达，表达了社会对能源政策的不同组成部分及其政策工具的效率的重视。对于一个消费国来说，进口依存度高于国内消费需求的一半则为政策界敲响了警钟，而在其他国家，他们已经学会忍受高得多的进口依赖。


能源风险管理工具


能源安全风险的工具可分为四类。其中两类致力于处理外部能源关系——预防和威慑；而另两类旨在管理国内能源经济——控制和危机管理。
(13)

 采用的政策手段的力度和风格取决于风险的类型和程度。消费国政府有多种能源风险管理工具来管理存在不同风险程度的生产国，其中包括多样化的来源和产地、战略储备、国际合作、支持一些国际公司、需求管理、贸易和投资政策、联合国安理会、联盟和最终使用武力。这些工具手段可以单方面使用，也可以在一个联盟中采用。

从表面上看，消费国在实行能源政策的同时有很多风险工具可以选择。
(14)

 它们随着风险状况的变动而变动。此外，每个国家都有自己的一套基于风险评估以及法律和监管约束的风险管理工具的最佳组合。在一个国家不必担心其供应的安全性的情况下，所采用的风险管理工具就将重心放在与出口国保持良好的政治和经贸关系，以及与一些志同道合的消费国保持可能的密切合作。具体的做法有：多边合作、外交政策、贸易政策和经济合作，让公司横向纵向一体化来跨出国界、多样化。这些工具适用在一个有效率的国际石油和天然气市场。

当一个国家的供应安全状况下滑的时候，外部和内部结合的风险管理工具将受到青睐。如果可能的话，首选的策略是多样化以远离不安全的根源，即依赖的国家或地区。另一种类型的多样化政策是选择其他燃料，如天然气、煤炭、越来越多的可再生能源和核能。通常情况下，消费国会有一定的战略储备，以应对供应突然中断的情况。

自1974年以来，经合组织国家一直在国际能源署的框架内寻求合作的方式，既要维持90天的战略储备，又要有联合紧急情况、需求管理政策和石油共享。对于直到最近仍是一个区域市场，然而现在却迅速发展成为国际市场
(15)

 （液化天然气市场）的天然气，在供给冲击的情况下目前还没有正式的合作协议。
(16)

 由于贮气的高成本（相较于储油），天然气储备战略没有被广泛使用，但在一定程度上储油可兼作以天然气为动力的发电厂的危机机制，如果它们能混合燃烧的话。其他可混合燃烧的生产力还提供了解决天然气短缺的短期方案。值得注意的是中国和印度，也包括巴西，都没有加入任何加强油能安全外部合作协议。许多国家依赖于外国直接投资（部分国有的）国家或私人的国际公司来获取资源，或者依靠国际能源交易系统。

在供应的安全性存在很大的不确定性的情况下，例如，在供不应求的市场和政治因素导致短期中断供应的国家（例如尼日利亚），大多数消费国家只能试图通过控制和危机管理工具来减少危机对其国内经济造成的影响。对于这些国家来说，外部的风险管理工具将不足以避免危机或应对供应中断。即使结果具有不确定性，为了解决出口障碍问题，一个地缘政治和地缘经济的力量可以考虑介入生产国的事务。在出现危机的情况下，能源政策似乎是最有效的。
(17)



这些风险管理工具的有效性依赖于一个特定的消费国的大小和政治上的重要性和／或它所参与的联盟。比如说欧盟，它的威慑或响应工具的使用是相当有限的，因为欧盟没有一个共同的防务政策或共同的外交政策，而且它只能通过联盟来施压。事实上，欧盟并没有一个共同的能源政策。也正是因为一套风险工具有其限制性，重视其他的风险工具才会成为一个国家最有效的手段。

各种消费国家之间的能量供应中断的风险是不对称的这一事实，也解释了不对称的风险管理工具和能源安全策略的采用。此外，能源安全风险管理必须配合其他政策关注的领域，如外交和安全政策，它也是一个国家的功能及其在国际体系中的利益相关者的重要组成部分。一个国家制定这些政策的力量也会影响到风险投资工具的选择。因此，风险不对称的问题可能会影响消费国联盟规避危机的效率。
(18)



不断变化的风险不对称决定了目前可用的风险管理工具的范围和有效性。我们已经指出，多样化石油和天然气供应的机会、迄今为止最好的安全管理工具都将在未来的几十年里减少。此外，石油产品多样化已经达到从对石油的依赖转变为对天然气进口的依赖的阶段，对天然气进口的依赖牵涉到相同的政治和经济不稳定的地区。煤和重油消耗都面临着环境制约，这将最终带来新技术的广泛应用。

实际使用的具有替代性的、既可以降低进口依赖又可以解决环境问题的国内生产的非化石燃料的替代燃料（可再生能源和核能），与预计的量还相距甚远。更广泛地使用核能，虽然可以减少人们对石油和天然气的担忧，但是却受到燃料循环和废物安全管理的质疑。然而，从目前可用的短期导向的能源风险管理工具到一个不太激烈的碳经济的过渡，涉及大量的时间差距以及新能源的安全风险。


新风险的形势


鉴于目前的需求和供给的模式、已有的长期预测
(19)

 ，以及全面能源安全风险管理的不足，一个为国际石油和天然气市场和参与者提供的风险形势很有可能会形成。


全球风险


首先，很明显，在冷战后、21世纪初主要有四个参与者：美国、欧盟、中国和俄罗斯。显然，原先在世界领先的能源消费者将受到中国和其他新兴经济体的挑战。它们在化石燃料消费上的份额将会增加，因此这些新兴经济体将成为国际能源舞台上重要的参与者。
(20)

 比起那些新兴经济体市场，欧盟和美国的化石燃料市场都更加成熟，其可再生的策略提供的市场动荡小。在量的方面，因为他们给生产国提供了安全和稳定的市场，他们仍然是重要的消费者。

今天的问题是，中国（和印度）作为一个新的经济和政治权力是如何挑战美国在创新和增长的中心霸权地位，以及它会如何改变国家之间的能源交易方式。作为不均的增长和结构变化过程中的一部分，以前的大国遭到新的强国的挑战。这给贸易同时带来了好坏两个方面。只要霸权国或占主导地位的经济体可以启用新的经济活动来创造增长，霸主仍然是经济增长的引擎。然而，如果变化发生得越快，新势力在世界市场抢占的份额越大，主导国家还想保持它们经济增长的中心地位就必须调整得更多。这一点尤为重要，因为结构变化的时期，通常是竞争激烈的民族主义时期。
(21)

 这可能有一个在未来发展的道路上关键的棘手的风险形势，获取（能源）资源和市场是一个现代地缘政治的核心（见图7.1）。
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图7.1　风险的决定性因素全景图

对在或接近能源丰富区域的地缘政治支点的控制，可以在控制那个区域以及拒绝地缘政治对手的问题上产生根本性的影响。布热津斯基曾宣称要实现地缘战略支点。“在某些情况下，让他们有一个特殊的角色，既不去划分重要领域，也不要拒绝大的（地缘战略的）玩家。”
(22)

 大国要防止敌对强国主导世界财富产生的领域，大国企图自己去占领这些地区。
(23)

 从这个角度看，地缘政治的支点将在为获得石油和天然气的竞争中发挥越来越重要的作用。

在波斯湾，如果美国巩固住伊拉克作为其地缘政治的支点成功的话，这将是一个理想的中东和波斯湾的战略控制能力，同时从长远来看提供了一个拥有宝贵的石油供应的石油市场。此外，无论伊拉克石油公司（IPC）可能被新的矿产法分配到何种角色，这将确保以市场为基础的系统有充足的油（及相关的燃气）。很可能在这种情况下，石油行业的重建将包括一些外商直接投资，石油和天然气的流通将在世界市场开放，而不再是双边相关能源的交易。如果伊拉克的建立可以看做是美国在中东的利益的失败，似乎每天都取决于由美军撤出所带来的不稳定的程度。
(24)

 伊拉克的不稳定所带来的影响，可以很容易地蔓延到邻国，减少整个地区的石油和天然气流通的稳定性。鉴于中东仍是一个混乱和不稳定的地区，并且其石油资源越来越被其他地区依赖，亚洲作为该地区最大的进口国，其石油安全的风险首当其冲地会升高，其他进口国的安全性也将大幅减少。这种风险或许可以解释为什么中国会转而投向非洲。

鉴于石油和天然气供应的整体结构的变化处于中长期的，以及许多生产国固有的不稳定性，因此通过地缘政治支轴利用和控制能源丰富的地区将被证明对世界主要大国至关重要。不仅是政治和经济波动造成了其他国家对具有战略位置的国家进行控制，各种供应的萎缩（即过度集中）是另一个引人注目的趋势，也加强了战略支轴的必要性。

从消费国的角度，提高几个生产国的市场力量给石油和天然气的价格带来了不正当的影响。这种大趋势对石油进口国之间的竞争有显著影响，因此也对能源安全的风险形势有很大影响。

作为当今国际风险形势的心脏地区，世界上真正长期的石油和天然气生产商的命运掌握在伊拉克和其他波斯湾国家的手中。美国无法消除伊拉克的叛乱，这本身就是一个真正的问题，它可能破坏整个波斯湾地区的安全和稳定，因为它增加了邻近国家之间的什叶派和逊尼派穆斯林之间潜在冲突爆发的危险，以及／或者该地区力量平衡的转变。这种负面影响不仅威胁美国的能源安全，也威胁欧盟和中国的安全。因为不希望单一地从波斯湾进口，以及国际石油市场上的备用容量很可能会出现缺乏的情况，俄罗斯、里海地区、西非和南美都将变得相对更重要。因此，俄罗斯的位置及其对里海石油和天然气流通的控制权已经在中东的持续动荡中获得了战略的重要性。


控制供应链与运输瓶颈


生产国的稳定性对供应安全来说非常重要。然而，在价值链中的其他风险不容小觑。即使某一个国家不直接拥有资源，如果它位于运输路线或靠近供应的咽喉要道，它仍然可以作为一个支轴。例如土耳其，它位于中东、里海地区和欧亚高原之间，地理位置优越。因此，土耳其在石油和天然气资源丰富的国家，如伊朗、哈萨克斯坦、土库曼斯坦、阿塞拜疆和如欧盟和美国（海运和管道运输）等石油消费集团之间，形成一个至关重要的环节。此外，土耳其控制着达达尼尔海峡，即俄罗斯石油出口到国际市场的主要瓶颈。

目前，霍尔木兹海峡和马六甲海峡的控制权是石油和天然气供应的重要的咽喉要道。

2002年，44%的跨区域石油贸易要通过霍尔木兹海峡，到2030年预计将增长至66%。
(25)

 此外，波斯湾地区的天然气生产扩张和由此带来的国际天然气贸易的增长，尤其是环海的液化天然气贸易，意味着地区间天然气贸易的份额从2002年的18%将增加到2030年的34%。在马六甲海峡的跨区域石油贸易中所占的份额将从2002年的32%增长至2030年的37%；而区域间的天然气贸易到2030年，将从2002年的27%下降到14%。马六甲海峡地区间的天然气贸易份额的下降是由于流向欧盟和美国的液化天然气贸易规模越来越大。通过马六甲海峡的液化天然气的绝对流量，在此期间将继续增长。
(26)

 所有的石油和天然气进口国共享霍尔木兹海峡的重要性，而马六甲海峡对中国、日本和韩国特别重要。事实上，美国海军巡逻海峡两岸给了美国一个战略优势。

特别是中亚这块世界的内陆地区，接近各种地缘政治敏感的国家，它是非常重要的。正是出于这个原因，中亚在指定的流通要道的斗争中扮演了重要的角色。俄罗斯想继续控制石油和天然气从里海地区流向西方市场，因此美国、欧盟和中国都在寻找运输资源的替代方法。


欧亚大陆上的能源地缘政治



欧洲和全球化


自1973年至1974年的第一次石油危机以来，供应的安全性一直是所有主要的石油消费国的一个问题，供应安全的决定因素因为苏联的崩溃已经改变。一个新的强权政治不确定和不对称的时期，预示着世界地缘政治地图的改变。苏联解体最初被视为国际市场体系的一个胜利。

原来的期望是，全球化将成为国际政治和经济关系的主要驱动力。在这样一个全球化的国际体系中，人们认为国家的作用会被削弱，与此同时多边关系将蓬勃发展，其他利益相关者将成为重要的角色。
(27)

 先前的中央计划经济被认为将在全球经济中一体化，经济一体化会自动整合西方国家所提倡的属于国际市场体系的社会和政治的规则。

在20世纪90年代初，美国和欧洲都普遍认为一个唯一的、所有国家都受制于相同的政治、经济、法律和社会习俗的世界秩序马上就会到来。
(28)

 这个系统的习俗基于两个关键要素：第一，因为经济决策将更分散，预期国家政治权力的减少会多过经济行为的减少；第二，政府促进和规范市场的作用将非常有限。也有人认为，政府作为政治机关，可以预防和解决系统中的冲突。因此，企业被假定将越来越多地在一个开放的国际环境下运作，争夺资本、劳动力和市场。

全球化给政治和经济带来了障碍，例如国际投资迅速减少的势头。毕竟，即使是中国也早在20世纪80年代开始走向国际市场为导向的系统，苏联和东欧的过渡部分是依靠了西方机构的资金。通常，在货币或金融危机发生之后，发展中国家也被鼓励开放经济，适应国际市场的需要。

至于能源市场，全球化会为原材料、石油和天然气资源以及有吸引力的新市场扫除政治障碍。在西方，外商直接投资是使石油和天然气非国有化最好的方法。实际上，预留给现有的跨国石油公司的一个重要的角色是资本和专业技术的媒人、市场经济“学生”系统中的前哨。由此看出，全球化会减少和消除政治分歧和国家利益。

当然，这或许可以解释欧盟的动机，这符合其对未来的策划。作为拉近政治和经济关系的前提条件，欧盟强迫俄罗斯采取其针对天然气市场的建议。此外，鉴于俄罗斯天然气在欧洲市场具有临近的、更占优势的市场地位，这将给内部市场与外部的垄断供应商之间的发展带来困难。20世纪90年代，俄罗斯经济的快速下滑和疲弱的政治发展都是欧盟在不平等的权力关系的基础上走近俄罗斯的原因。人们相信能源“共同体”可能被出口到欧洲这一主要的能源供应商那里，并改变那一区域的能源供应结构。10年后，欧亚大陆的力量平衡将发展得完全不同。


欧盟的能源战略


目前欧盟和俄罗斯之间在天然气供需结构上的碰撞，已成为国际能源关系权力平衡转移的影响的一个很好的例子。

欧洲仍试图通过多样化、需求管理，以及最重要的，通过限制俄罗斯天然气工业公司对欧盟及其周边国家（过境）几乎垄断的市场力量的监管设计，来重塑欧洲在俄罗斯天然气供应上的战略和结构。自世纪之交以来，俄罗斯一直拒绝改造市场，而现在俄罗斯正积极利用其市场力量来追求自身的国家利益。为了实现利益目标，俄罗斯需要来自于天然气进口的稳定收入和愿意成为俄罗斯长期能源战略一部分的公司。欧洲和俄罗斯之间长期存在的天然气关系正在发生变化，这不仅是由于这些（上述）国家的野心，也是由于苏联解体后大陆上的重大政治变革。由此产生的欧盟和苏联间新的政治和经济关联，促使各种在政治、经济和安全领域的不均匀、不一致，有时甚至是彻头彻尾的冲突发生转变，这也反映在能源关系上。这个过渡过程也会带来实质性的地缘政治维度。

欧盟的能源供应安全政策需要新的举措，然而却不包括外交政策和一个如今被需要的、有效的平衡地缘政治力量的安全角度。
(29)

 欧洲也需要重新审查其在国际形势不断变化中的竞争和监管议程上的战略地位。
(30)

 调节策略落后于市场和地缘政治的变化，而且与俄罗斯针对欧洲市场的天然气战略越来越背道而驰。欧盟和俄罗斯日益参与到“行动—反应”游戏中，国内的天然气市场项目追求佣金水平的方式与俄罗斯国内以及出口天然气的战略是冲突的。合作已经变成谁能构建欧洲—中亚地区市场的竞争。普京政府在具有俄罗斯风格的市场管理下维持东里海天然气的努力，给委员会逃避国家监管的设计带来了一大挑战。德国、意大利和法国公司在俄罗斯（和里海）天然气三大新航线的参与，什托克曼气田（Shtokman）的北溪、蓝溪二号和液化天然气将主要的西欧企业和俄罗斯的利益绑在了一起。此外，不对称的能源安全风险以及根本上就不同的各成员国的定位和外交政策利益都不容易被克服，尤其是，但不只是发生在俄罗斯身上。
(31)



欧盟的机构构成和能源外交政策委员会的能力不一致，相比在国家的政治策略决定经济关系的世界里，在寻求世界经济全面一体化的世界里就会少一些问题
(32)

 。具有讽刺意味的是，如果欧盟各国政府不策略性地审视这些市场的重组，欧洲能源产业在国际领域的竞争优势将减弱，从而其掌控欧洲石油和天然气的机会也将减少。


欧亚大陆上的竞争过渡


20世纪80年代后期柏林墙的倒塌，20世纪90年代初期苏联的解体，预示着欧亚大陆上经济和政治关系的体制发生了意义深远的变化，标志着世界的权力平衡发生了一个戏剧性的转变。欧盟
(33)

 、北约
(34)

 与原属于相互经济援助（经互会）董事会
(35)

 的欧盟东扩国家，以及波罗的海诸国一起扩大，波罗的海诸国之前是属于苏联的。
(36)

 独立国家联合体（CIS）
(37)

 已不是苏联旧势力结构的继任者。从1991年起，特别是因为一些新的制度安排的部分重叠，以及对一定程度的外交和安全政策的挑选的允许，无论是欧盟、北约、俄罗斯，还是其他前苏联国家都在消化他们关系中深刻变化的过程中。欧盟外交和安全政策的发展被与之并行的重新定义北约聚焦的进程所刺激和阻碍。
(38)



吸收变化以及对国家和伴随国家利益的重新定义的过程是不一致的，无论是在机构／团体中，还是各国之间的冲突也越来越多。西欧成员国正面临着新成员国加入欧盟的事实，一大批如在2004年和2006年加入的国家已经从根本上改变了欧盟，特别是在政治领域上。自从大陆上的权力平衡发生戏剧性的变化后，马斯特里赫特条约刺激了欧洲大陆的离心力。十年来，在一个新的地缘政治与区域环境和一个较弱的跨大西洋联盟中，
(39)

 对欧盟宪法和一个新的与俄罗斯的战略合作协议的讨论成为当今欧洲国际关系的向心力。

此外，北约努力寻求一个新的目标，也在寻求老的北约成员国在对伊拉克干涉的问题上，以及如何最好地应对伊斯兰恐怖主义给北约带来的不和谐问题上的不同意见。北约承诺其成员国援助阿富汗的使命实行起来有一定的难度，这是其成员国在支持北约新使命时犹豫不决的表现。东欧的新欧盟和北约的成员国，波罗的海和高加索地区倾向于较少依赖欧盟的软实力与老成员国，在该地区的安全问题更多地与美国靠拢。特别是与俄罗斯的关系，这关系到使用不同的外交政策的方法和一种不同的针对未来的能源关系的方法。
(40)



白俄罗斯和乌克兰都经过了令人失望的过渡时期，处在欧盟和俄罗斯之间的尴尬位置。美国不希望这些国家及在高加索地区的国家与俄罗斯一起重新调整，因为这会降低它们在俄罗斯和伊朗这两个最大天然气储量持有国之外的新能源走廊的开发，所以进一步向东扩大欧盟的支持率很低。作为欧盟睦邻政策的组成部分，能源共同体的发展必须弥合在扩大出口的监管控制权上的差距。显然，这些尝试已经刺激俄罗斯推广自己控制供应和出口路线和确保其市场准入的方式。

为什么欧盟不选择与俄罗斯建立能源战略合作伙伴关系，在能源宪章框架谈判搁浅之时，不帮助俄罗斯人重建独立国家联合体的能源关系？这个答案并不明显。显然，美国在东欧的影响在这个问题上不可低估。如白俄罗斯和乌克兰这样的经济疲软和政治混乱的附庸国，目前同时与欧盟和俄罗斯的能源利益互相制约。他们之间没有深化政治经济关系，反而令我们目睹了两个地区之间越来越多的不信任。欧盟部分国家之间越来越不信任的原因在于俄罗斯不愿意开放他们巨大的外商直接投资规模，以及俄罗斯政府解决寡头们和他们的公司存在的问题的方法。当西方投资者很容易得到储量和产量的所有权时，俄罗斯政府关闭了俄罗斯能源公司持有的外方控股的出售，相反，政府规定外国商人只能持有少数股份。然而，俄罗斯天然气工业股份公司的重组和政府百分之50＋1份额的所有权的扩大，就像在卡塔尔和其他生产国的投资，实现了对天然气的上游投资者做出的承诺。然而，俄罗斯天然气垄断企业及其附近的新的天然气项目的参与不符合欧盟的期望，不能说服俄罗斯政府打破垄断。这样的分裂会让俄罗斯天然气去争夺欧洲市场，将有助于实现一个欧盟内部的天然气市场。毫无疑问，国家运输管道和出口仓储设施的行业垄断将成为欧盟的下一个目标。

有可能发生的是，欧盟的地位会使俄罗斯产生疑心，欧盟是为了在产业链的下游最大化地分配利益，同时通过国外直接投资的方式获得其余部分的利益。欧盟坚持认为在俄罗斯和俄罗斯天然气工业股份公司（Gazprom）尚不能全部重组国内业务和中转国（transit countries）之间能源关系时应该终止长期的合约。政府财政收入中对于石油和天然气不断增加的依赖性
(41)

 ，促使俄罗斯政府阻止这样的发展。随着石油和天然气市场的逐渐景气和价格上涨，俄罗斯政府获得实现国内和国际雄心的方式，使得欧盟和其他国家在俄罗斯能源业务这一事务上受挫。
(42)

 能源是美国和欧洲国家对外经济政策的一部分，再次成为俄罗斯国内和外交政策的工具。

扩大后的欧盟促使俄罗斯追求能源需求的安全性，这表明现在一些新能源的开发是为了北美和亚洲这些新兴的市场。天然气传统上认为只能属于一个市场，部分原因在于“液化天然气革命”（LNG-revolution），现在是分散在其他的市场。已经发生的是，欧洲现在不得不从其他的能源富集地区竞争能源。再者，欧洲现在已经与其他的消费国在俄罗斯竞争新能源的开发，因为俄罗斯天然气工业股份公司没有无限的能力一夜之间开发许多大型的项目。在战略市场不断变化的压力下，未开发地带的发展、能源运输管道和价值链下游的投资发生了改变。

当前俄罗斯和欧盟间能源关系形成的复杂性是由两点导致的：俄罗斯介入欧盟成员国的能源市场；与苏联国家之间能源关系的重组，这是苏联能源体系的部分。这两个过程的独立逻辑，与整合这些过程中的无力和不情愿是不一致的，这造成了当前能源关系的紧张和不信任。这两个过程是高度政治化的，但是最终也是关于经济结构的调整，从某种意义上来说，这个结合的结果将决定生产者和消费者之间经济利益的分配，特别是天然气市场。中转国处于政治—经济的跷跷板上，他们定会充分利用自己的位置，而在经济上，他们经历了支付国内天然气需求上的持续的问题。能源的地缘政治的范围通过乌克兰和俄罗斯，把欧盟和中亚连接起来，美国和中国也试图在中亚就未来能源关系的合作上获得保障。因此，这变成了一个变化中的世界秩序中能源关系变化的一个更大的进程。

俄罗斯通过石油和天然气部门来重新振兴俄罗斯民族的成功，需要巧妙的同时应对国内和地区的事务，这具有高度的不确定性。苏联的一些成员国的野心，比如里海附近的一些国家，还有中国、美国和欧盟国家，都可能使俄罗斯不能达到预期的目标，但目前景气的能源市场肯定会帮助俄罗斯获得大步的发展。国际能源署已经警告说在未来五年石油和天然气市场行情将会持续高涨
(43)

 ，这当然有利于俄罗斯在欧盟的战略，这会使欧盟成员国对他们的选择感到紧张，他们只能接受通过双边的供给来提供他们的市场，或者通过委员会推出欧盟管制模式赌上一把，看能否成功。


变化中的地缘政治的总结


假设美国、欧盟与亚太地区的一些国家继续为了他们自己的经济发展推动市场化的方案，即使有时候具有一个政治战略的外衣（比如在欧洲，关于再次引入黄金股的方式来保护战略性部门国有企业的收购的讨论），
(44)

 新兴的成功的经济体和能源生产国仍然选择一种国家利益驱动的体系，有两种竞争性体系将会出现。在这种情况下，特别是在能源领域，主要玩家之间的严重对抗比单一的国家驱动或经济驱动的体系更容易发生。市场体系的力量也依赖于它吸引和保障足够的能源的能力，与此同时，降低对其他国家的进口依赖，那些用替代燃料取代石油和天然气的“其他体系”（other system）的国家。在这种背景下，欧盟的新能源政策是这个方向中的坚定行动，并试图将供给的安全和环境的安全一起纳入单一的方式当中。
(45)




变化世界中的风险管理



有限理性


上面讨论中提及的风险的各方面构成了风险的谱系，今天的公共政策制定者在处理能源政策的时候都会面临。新的全球的和地区的风险交织在一起，能源、技术创新、工业发展等各种新的形式，这些都在塑造供给的安全性问题，随后是在演变的新的风险谱系中决定现有能源安全风险管理工具是否具有效率。

理论上，能源安全是需要主动去处理的，这一点是容易的。在实践中，这是很难的，特别是由于公共政策制定者是有限理性的：有限的远见，不精准的语言，解决问题的各种成本，没人能够解决各种复杂的突如其来的问题的事实。
(46)

 赫伯特·西蒙（Herbert Simon），有限理性的先驱者之一，指出大多数人只是有限理性的，事实上在他们的行动当中是情绪化的／不理性的。
(47)

 此外，威廉姆森（Williamson），西蒙的一个学生，认为“有限理性的人在构想和解决复杂的问题和处理信息中是会受到限制的”。
(48)

 本质上，有限理性是与各国在文化上有何不同这个问题相关的，因为许多人只能是在一定程度上理性地行动。在对未来国家体系发展走向的评估这个问题上，有限理性的事实就显得特别重要。国际体系会变成更具合作性吗？经济整合对于美国、欧洲和中国等国家的政治领导人而言会成为一个可接受的方式吗？或者国际体系会发展成为民主主义的竞争吗？

在这个程度，相关的玩家之间文化的差异性是需要考虑的，换言之，观念、定位和特征的差异性，有限理性在解释消费国和生产国特征的改变上是大有帮助的。因为国家的行动往往与他们的文化身份是有关的，从定义上他们是有限理性的。真正的问题是，什么机构或机构群（在任何国家）是有助于塑造外交和安全政策的。

理性的无知（rational ignorance）
(49)

 是另一个用来描述国家行为的术语，意思是“国家的选民，在多种情形下，会发挥不完全的主观的想法，这在选举中扮演很大的作用”。
(50)

 尽管这个概念属于制度经济学，它的基本含义是与石油和天然气市场的交易费用和经济行为直接相关的。

这里特别关注的是，消费国和生产国集团的经济行为，以及在理性的无知这一点上这两者之间的差异性。相关的玩家是基于以下信息做出选择的：不完全的信息，文化与国家优先发展项的差异性，这两点使得理性选择的政策制定是有问题的。每个国家的理性的无知，与一定程度上的理性选择，是受到国家发展战略和文化上的道德性影响的。生产国与消费国在这一点上是不对称的，因此在观察不同玩家间文化上的差异时，有限理性是有偏差的。

理性在一个国家中或许具有很大的作用（由于当政者的不同特点），而在另外一个国家则是不太重要的。信息的不完美、理性的无知与文化上的不对称性，这些结合会使石油和天然气市场不稳定，进而塑造未来能源风险的谱系。最近，欧盟与俄罗斯关系的发展方式可以解释为地缘政治意义上的竞争对手和有限理性的呈现。有限理性限制了理性，限制了国家发展财富的最大化。关于替代燃料与燃料类型的多样化，一个良好的能源政策不仅仅包括外交和安全部门方面的紧密互动，还包括经济和环境政策。因此，作为一种能源战略，供给的多样化，加上军事上和地缘上的政治活动，已经不再令人满意。能源安全已经在国内外实现了，在国内是通过需求管理和生产能力的最优化的政策，在国外是通过外交、贸易和投资的政策，在知识上大多数现有的能源风险管理工具不能保证供给的安全——存在长期供给冲击的情况下。
(51)

 为了提高能源的安全性，新的关于化石燃料和替代燃料混合的决定和战略不得不制定。在这个意义上，可持续的能源成为未来能源安全战略的重要部分。

从一开始信息就不可能是完美的；因此将不同的领域整合进单一的连续的能源的方式将提高战略家的有限理性。关于能源安全的风险管理，政策制定者不得不整合不同的政策研究领域，迄今为止这些领域都是互相分开的。许多意想不到的事件需要考虑进去，但并不是都会发生，因此政策制定者根据他们的局限性倾向于根据国际上理性的方式进行行动。
(52)




金融市场风险管理


关于能源安全的风险管理，金融和投资管理的理论提供了有趣的类比和应用。根据投资组合理论，应对资本投资损失的金融风险最好是通过资产投资的分散化。多元化经营的目标是为了降低投资的风险，通过投资不同的相互之间没有关联的资产类别来实现。以这种方式的话，一种资产类型的损失可以通过另一种资产收益来弥补。因此，通过合适的多元化战略，基于并不是所有类别资产的价值都会同时或同比率的波动的事实，资产损失度就降低了。这就是投资组合理论中多元化的本质。这个战略是把双刃剑：当风险降低的时候，投资的潜在收益也在降低。然而，最终的目标是创造一个投资组合，能够在更大范围的经济条件下连续性地运作。

投资组合理论中多元化战略的一个重要假设是：所有投资者都是风险规避者。这是有道理的，因为多元化的唯一目标是在任何情形下降低风险。在现实中，由于对风险的容忍度的不同，投资者是不同的。有高风险、高回报的投资者和低风险、低回报的投资者。有些投资者喜欢投资高度投机的资产，比如商品指数、股票与通货等。
(53)

 其他投资者可能喜欢投资不动产、政府债券和简单的银行存款。本质上，这种选择偏好就是金融中的优先置产理论所指的。

进一步深入观察的话，投资组合理论中的多元化战略能够应用作为抽象术语，也能应用到地理或源头意义上的能源安全。毕竟，一个国家可以“投资”世界上不同的石油出口的地区，来获得石油的进口。根据这一理论，一个石油进口国可以选择从很多国家进口，正像投资者投资不同类别的资产。举例来说，美国可以选择从很多渠道进口，包括高风险的比如波斯湾和较低风险的比如墨西哥。一个地区或国家经济和（或）政治上的灾难所导致的能源中断能够被来自于其他地区或国家的供给所补偿。我们如何衡量能源安全的风险？能源安全存在什么风险？与来自单一渠道所可能造成的能源中断风险相比，这种方式的风险是被限制的，这一点是合乎逻辑的。

下面就谈到了问题所在。在投资组合理论中，资产类别被假设具有低度的相关性，换句话说它们或多或少是互相排斥的。然而，在能源安全的语境下，所有的资产类别（从高风险到低风险石油出口国家）通过石油市场和价格有效地连接在一起。因此，一种“资产类型”的经济和（或）政治问题总是可能导致另外一种“资产类型”相似的困难和风险。

当应用多元化战略到能源安全时，遇到的另一个困难是一个地区或国家能源供给的中断不得不由其他地方供给的增加来达到平衡。在未来当多元化的渠道变得越来越少，为了管理风险，这种战略不再合适。正如我们在上面讨论的，市场的供给方将发生变化以至于从波斯湾地区撤退出来将变得越来越困难。因此，在未来从世界高风险地区发生的能源供给的中断将很难通过其他国家的能源进口的增加来进行弥补。这也就是说，在未来将很难通过其他的石油出口地区来弥补类似于波斯湾这类的“资产类别”所可能出现的能源供给的中断。从投资组合的角度看，少数的资产类别同时使多元化不再是一种降低和管控风险的可行战略，尤其是从长期而言。

有人会说这为以下的观点提供了正当的理由，即那些视为不稳定的波斯湾地区和其他的产能区建立强大的军事和地理政治的力量。此外，波斯湾地区外的大量的非石油输出国组织的供应商在经济上和政治上仍然是不稳定的。地缘政治的中心地带、风险管制中的重要工具，经常在政治上和经济上也是脆弱的。将关键的生产商和中心地带整合进他们自己的规则将具有很大意义。当综合考虑这些因素，这将使人观察到为了管理能源生产国和（或）敏感地区的不稳定性，一些这样或那样形式的宏大的战略安全和军事选择在未来比现在更能进行多样化的应用。

此处的结论貌似是，唯一可行的解决方案是不同类型燃料的多元化。在石油生产国范围的地缘政治的风险和地区的风险应该促使石油进口国超越石油渠道的多元化思路。公共政策制定者在进行长期的规划时，不得不重新定位他们的战略和确定他们的目标。与那些中规中矩的投资者一样，为了避免世界石油市场的风险，进行一些对冲交易是有必要的。


变化世界中的公共政策选择


国家不可避免地要进口更多的能源，要接受未来这些年中能源中很大的部分将仍然是以石油和天然气形式的化石燃料。然而能源的组成和进口将会发生变化，通过可再生能源、天然气、洁净煤这些清洁能源的优化使用，最终进入氢为基础的能源。

尽管人们试图从使用石油中努力解放出来，但交通部门的依赖性仍然非常大。不管怎样，能源使用的效率定能比今天更高。有必要说明的是，大多数传统的能源供给安全的风险管理工具很大程度上是通过短期性的解决方案来应对长期性的问题。快速多元化，降低石油在能源中的份额，这样能减少未来石油消费相关的风险，但如果没有一个很好的替代方案，也可能会产生其他的转型过程中的风险。很明显目前还没有替代燃料，这表明只有转型时期多个能源渠道的使用，比如合成燃料、生物燃料、可再生能源、氢能源和核能源，才能弥补这个缺口。

但是，在这个竞争的追求短期效益导向的市场体系如何能够实现这样的能源结构呢？与其他相比，石油和天然气价格尚不能反映长期的政治和经济风险的成本。如果主要的竞争者和玩家不走这条路，在这个竞争性的环境中要不用或少用石油和天然气是不太容易做到的。从市场驱动的经济到预防式的不用石油和天然气，如果没有强制性的管制，这种可能性是很小的。有些国家已经实现了结构性的变化，这通常也是由强劲的财政和管制的背景作为支撑的。能源的消费国，比如美国、欧盟的成员国和日本在20世纪80年代成功地从石油转到电力，然后是用核能源（法国和比利时）、煤和天然气替代石油。在这些经济体里，石油主要是作为一种交通燃料而使用的。尽管新的燃料和汽车技术进入了市场，替代交通中的石油仍然是不会马上发生的。在还没有很好的选择时，这个缺口只能通过发展多种燃料选择来填补
(54)

 ，这些燃料选择需要对其活力和成本效率进行全面的评估。
(55)



为了保障长期的能源安全，通过政府支出和禁止消费某一些燃料来对购买的能源结构重新配置，这个目标的获得必将损失短期的经济效益。再者，只有强有力的政府才能进入这些已经与利益相关者签订长期合约的经济领域，与各国的政府达成更好的合作来获得新的市场空间。这些合作能够降低创造这个市场的各种成本，政府能够选择集体性地使用“朝阳产业”的原则来开拓这个新的市场。很自然的是，这样的一种战略对于市场经济的拥护者而言是反动的，在过去他们如此的努力去消除贸易和竞争的各种壁垒。为了转变传统上对于石油的依赖，政府不得不做出这样的模式转变，如果类似的安全风险还存在，则未来可能会转变对天然气的依赖。

进退两难的地方在于：如果价格不能反映全部的风险，与国内能源生产的长期安全性相比，可能发生来自其他地区的严重的能源中断或供给不足，这个短期的风险如何来衡量？
(56)

 追求逐渐摆脱石油和天然气的战略性做法，对于世界能源体系中石油和天然气生产国的地位而言，这创造了一种自我实现的预言（self-fulfilling prophecy）。在这种战略下，就未来投资生产能力而言，对于能源生产国的前景将是高度不确定性的。他们可能喜欢去加强与没有采用这个战略的国家之间的合作，使投资的水平调整到一定的偏好市场的需求范围。依赖于逐渐摆脱运用石油的经济体的转型，石油市场就不会这么紧绷，因此对于这些生产石油的国家也创造附加的短期的和中期的竞争优势。
(57)



对于国际体系和规则制定的竞争而言，这个两难境地是清晰的。对于美国、欧盟和日本，这样的长期战略可能会进一步激励世界商品市场与中国（和其他国家）的合作，如果中国没有选择从运用石油中转型出来。中国能够形成更多的经济和政治的力量，除非贸易壁垒阻止不需要的石油相关商品进入这些市场。然而，这样的战略将很大地提高中国（和其他国家）整合进入市场驱动体系的门槛，有效地生成两种体系。

对新的能源技术的活力与转型时限的不确定，这可能对西方国家的国际地位产生很大的风险。因此，更为可能的是这样的战略最终还是不会被大家所追求的，石油危机的风险和相应的国际体系的风险将仍然是优先的选择。与中国竞争石油，增加该国的能源成本，对于市场驱动的经济体而言，这可能是有效的短期的工具试图为中国的（和其他国家的）整合设置规则。

如果在短期和中期内，从石油运用中结构性地摆脱出来是不可行的，最好的战略可能是继续将能源生产国整合进市场体系。为了达成这样的一体化，可能的是一系列的全面的外交的、安全的和贸易的政策工具，就业预防、牵制和威慑工具是比过去更加需要的，因为西方国家在20世纪90年代早期在获得生产国的自信心上没有成功。对生产国而言，更大的短期和长期的收益，比如帮助他们面对社会的和经济的关于石油的问题，创造需求的安全，应该被提供，从而去赢取国家对市场体系的信心。最近的消息是西方国家由于安全和环境的理由，可能会选择一个对石油依赖度不大的经济体，这进一步增加了生产国的不信任。从这个意义上，中国（或其他国家）提议进入他们的市场还是很有吸引力的。


结论


随着时间的改变，石油供给的市场结构一定会发生变化，对石油输出国组织的国家和波斯湾会更加的依赖。在天然气方面，俄罗斯将保持作为欧洲国家供应商的重要地位，对亚洲和北美的供应也在增加当中。同时，正如目前所示，地缘政治中的敌对状态显示，一种新形式的现实主义必须运用到地缘战略行为未来所演变的方式上。这意味着能源安全应该整合进一个国家的外交和安全政策当中，而不管清洁能源最终是否在多大程度能被使用。风险的谱系是由两方面决定的，地缘政治敌对分子对能源富裕地带的控制和共享，以及政治—经济不稳定产生的地区风险。

石油和天然气供给的中断或供给不足对于任何庞大的经济体的影响都是巨大的。同时，积极的风险管理需要一种全新的应对供给安全的方式。美国和欧洲都采取多元战略，混合了化石燃料、核能源和可再生能源的方式来应对未来能源安全风险。然而，国家能源利益如何被结构化分配和追逐仍将具有很大的不确定性。新出现的对贸易和投资的竞争模式可以解读为一种合作的失败方式。

从短期和中期看，当对进口石油和天然气的依赖度在上升中，能源安全是很难保障的。在一个竞争的、竞技场变化的环境下，传统的能源风险管理供给将不再足够。再者，从更长的一段时间看，他们将不再提供安全。当前石油输出国组织国家的能源风险管理工具是设计来应对较短的能源供给的中断，而长期的供给安全是由国外直接投资、生产国整合进国际市场和美国的外交和安全政策来得到保障的。

目前的能源政策同样不能减轻持续的高油价对经济的影响。在过去的30年中，能源安全依赖于超级霸权美国，以及美国与它的重要盟友分享能源安全的意愿。美国全国石油委员会最近出版了一份报告“勇于面对能源的挑战”，这是美国能源安全和其他消费国安全的一个连接点。

对于欧盟，天然气的安全是重要的，这与俄罗斯是紧紧关联的。然而，有些观点则是相互对立的，俄罗斯与高加索地区和里海沿岸的国家，同美国及部分欧盟成员国之间，它们彼此就存在不同立场，特别是欧盟和北约内部的安全分歧，加上中国因素，要想使用一套通行的、主流市场经济的方式来解决能源安全问题，是非常困难的。再者，中国为了换取供给的安全，已经将其广大的多元化市场打开了。同时，俄罗斯和中东地区的一些生产国已经决定通过更强的对石油和天然气产业链的控制来获取更大部分的经济份额。主要的能源消费国之间的不信任很容易转变成规则制定权的竞争，特别是由于一些生产国的未来战略而设定规则的时候。

新的冷战后时代为世界主要超级大国提供了足够的空间来竞争对石油和天然气资产和市场的控制和共享。除非出现一种新的能源战略方式来帮助敌对力量之间摆脱石油和天然气消费的囚徒困境，否则这种地缘政治敌对的状态还将持续下去。
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 8　市场漏掉了什么：政治稳定性框架和国家风险

普雷斯顿·基特

姚炬　译

新兴市场中的投资者们在很早就意识到政治动荡和不稳定对商业会产生深远的影响。因此，他们也发展出了各种各样的工具来评估这些风险。尽管较高的商业风险一直存在，但事实上预测和处理这类问题的记录显然都是很复杂的。而当相关的政治风险越来越多地呈现在投资者面前时，全面系统的风险评估工具却显得如此匮乏。

本文将首先概括对出现在新兴市场中的主权风险或者称为国家风险的基本度量标准，然后提出一个“国家稳定性指数”的框架。这个框架能够有效抓住社会性和政治性因素，而这些因素在传统的商业模型和方法中往往被忽视。由于“国家稳定性指数”提供了一个国别比较的框架来确定关键风险指标，所以这个框架对国家安全问题同样具有重要意义。除了对该框架的介绍外，本文还利用俄罗斯、巴西和匈牙利三国进行应用案例研究。


标准方法


传统主权信用风险分析原则上强调一国偿还债务责任的能力。主权风险评级主要包括以下解释因素：

①人均收入

②国内生产总值增长

③通货膨胀

④财政平衡

⑤外部平衡

⑥外债

⑦经济发展

⑧违约历史

评级机构和银行里的分析师们通常会将“政治”作为一个额外的解释性因素。但是他们很快补充道，政治是一个非常难以操作化的概念，因而通常它会被当做“误差”来处理了。

在实际中，这些职业分析师中大多人对他们所分析的国家的政治和社会有一个固化的理解。原因之一就是他们通常都没有一个跨国的框架来对这些国家做系统的比较。甚至当他们对一些特定国家内出现的政治风险有了充分了解时，往往他们模型里更容易测量的因素更能主导这个分析。本文后面要谈到的俄罗斯违约的案例就是一个一流的政治分析的案例，但这一案例的分析显然被更为严密的经济性和数据导向的因素所主导着。


测量国家稳定性的框架



变量


欧亚集团的全球政治风险指数（GPRI）系统地记录了大量的要素，这些要素构成了国家稳定性的指标。全球风险指数提供了一个比较性的框架可以来确定国家内和国家间的政治风险趋势，同时也能拿来预测危机发生的可能性。（参见图8.1。）

这个指数从反面，即不稳定或趋向危机，来定义了稳定性这一概念。不稳定的国家趋向于并更有可能遭遇危机，而稳定的国家则相反。同时，这个指数认为危机是一种重大的系统性混乱，它会威胁到政府、体制乃至国家的存续。危机包括以下一些系统层面的现象，但不局限于此，比如革命、叛乱、内战和体质崩溃。而稳定性非常低的国家发生危机的风险是最高的，相反在稳定性非常高的国家，这种风险就非常低。


国家评级


由这个指数生成的稳定性评级是基于20个变量的基础之上，这些变量来源于有关革命、叛乱、内战和体质崩溃的学术理论。由于对这些理论的有效性抱着不可知论的态度，所以该指数将这些变量的值聚合在一起，将其转化为一种可以度量一国国家制度稳健性的测量工具，继而来测量一国的稳定性。
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图8.1　欧亚集团的全球政治风险指数包含的变量

每一个变量包含有具体的制度性和临时性的指标。制度性指标捕抓了一些个体变量的制度基础并组成了稳定性的核心；临时性指标捕捉了一些政策和其他事件的变革，这些政策和事件一旦持续下去，往往有可能引发制度基础的变革。这两套指标都用赋值的方式来反映它们对稳定性产生的不同影响。制度性指标的赋值范围是从0到100，临时性指标的赋值范围是在制度指标得分的基础上最高加30分，最低减30分。

综合评级将20个制度性和临时性指标的分数相加，最后得出分数以0到100分来表示，得分高相对应稳定性就高。稳定性评级按以下范畴来评判：

①极高稳定性（81—100）

②较高稳定性（61—80）

③一般稳定性（41—60）

④较低稳定性（21—40）

⑤极低稳定性（0—20）

一个国家稳定性评级越高，遭遇危机和风险的可能性就越低，相反，一国稳定性越低，遭遇危机和风险的可能性就越高。

将20个变量进行赋值，然后相加构成了综合评级得分，这个综合的评级得分提供了一个统一的从共时性和历史性两个方面来进行跨国家比较的基础，从而有助于确定更宽的制度走向，推导出合理的可能的结果。（有关赋值和指标的更加详细的资料参见附录1。）


案例分析一：稳定性指数和1998年俄罗斯金融危机


事后估计，1998年俄罗斯金融危机的爆发背后存在着大量的经济因素。但在贬值和违约之前，那些建议市场化的经济学家们几乎没有一个人提醒过将会发生这样的崩溃。然而对于那些将分析重点放在经济政策中的政治因素上的分析师来说，更能看出情况的危险。一系列的稳定性指数显示，投资者们应该对俄罗斯保持高度的警惕性，同时在利用传统的信用风险模型时，需要充分考虑俄罗斯的政治和社会。

在经济危机发生数年之后，到1997年俄罗斯的经济看起来已经度过了转折期。国民生产总值在这一年的增长率最低，不到1%，但在连续7年的经济紧缩后，即使如此没有活力的增长同样让俄罗斯保持着乐观态度。尽管存在显而易见的结构上的瑕疵和经济上的不平衡，作为一位温和的改革家，俄罗斯总理维克托·切尔诺梅尔金（Viktor Chernomyrdin）却发展出了较好的声望，同时也获得了一些显著的成效，最引人注目的就是将年通胀率降低到了个位数。这一显著的成就使得观察者和投资者们忽视了政治和经济之间逐步增加的紧张，甚至在1998年3月当这种紧张在切尔诺梅尔金总理被总统叶利钦（Boris Yeltsin）解职后异常显著时，观察者和投资者们依旧选择将其最小化。

切尔诺梅尔金的继任者，年仅35岁缺乏政府高层经验的谢尔盖·基里延科（Sergei Kiriyenko），组建了以一批技术官僚为主的政府，并希望在他的前任的改革的基础上有所突破。然而，无论这届政府的意图如何，由于受到一系列的限制，基里延科政府很难做出重大进展。这些限制包括国家杜马对这届政府的敌意、国际原油价格的巨幅下跌以及处于疾病和情绪错乱逐步增加的叶利钦总统的干扰。这届政府最终证明它无法解决政府财政赤字和债务负担问题，最终导致了1998年8月的违约和贬值。

隐藏在1998年8月俄罗斯金融危机背后的一些最为关键的推动力量是政治性和社会性的因素。下面将通过最为恰当的稳定性指数变量来对这些因素进行一个描述。


薄弱的政治领导力


俄罗斯国会从属于总统，尽管政府强有力的执行部门对政治结果有着决定性的影响，但左翼的国会杜马却能够频繁地阻碍克里姆林宫政府的改革计划，特别是在叶利钦总统的第二届任期内。虽然叶利钦运用了大量的总统的个人政治权力，但他短暂却频繁性地从公众生活中消失，包括1997年末到1998年初几乎一个月的病假，让公众们认为他并没有控制政府。在这一时期他的支持率也几乎持续地处于个位数。图8.2展示了1997年10月到2000年10月期间政府力量的指数。
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图8.2　1997—2000年间俄罗斯政府的实力

注　释：越低的得分反映在位政府实力越虚弱。

资料来源：欧亚集团（Eurasia Group）。

在1998年金融危机的前期，谁在主导着俄罗斯经济政策显得十分不明朗。1997年11月，叶利钦解除了财政部长阿纳托利·查巴伊斯（Anatoly Chubais）的职务，但他仍保有了副总理的职位，财政部长的位置被米哈伊尔·扎多尔诺夫（Mikhail Zadornov）所接任。当1997年11月查巴伊斯从四家国际投资银行谈判达成了20亿美元的紧急贷款用于支撑卢布和解决十分突出的16亿公共部门的工资欠款问题时，国会杜马严厉斥责了这一举动，同时扎多尔诺夫也质疑了查巴伊斯代表政府来进行该项交易的权威。尽管切尔诺梅尔金总理在主要部门的个人影响力在逐步扩大，也许正因为如此，叶利钦在3月份解除了他的职务。政府的经济部门领导人职务也发生了大面积调整，包括财政部长、私有化负责人、税务委员会主席和国际金融机构谈判负责人。而在总理基里延科的任命上，与国会杜马的斗争从3月拖延到了4月，最终于4月24日任命获得通过。这期间，在结构或经济改革上与杜马的合作几乎没有，导致俄罗斯债务负担不断上升的因素也不断增长（由于不断上升的收益）。


政治共识的缺失


被共产党主导的国会杜马在1998年的预算中，对政府发起的税务改革、土地改革和削减支出的方案整体上都不做回应。1997年11月，杜马拒绝通过政府提议的税务密码，推翻了它6月初赞成的决定，同时也拒绝了政府倡议的组成税收密码联合工作组的建议。两个月后叶利钦否决了两项由政府准备、杜马通过的税法。而1998年3月杜马在它第四次和最终审阅后接纳了1998年预算案。依照政府所要求的，税收和支出目标没有变化，但增加了一个修订案，修订案允许政府在财政紧缺时削减支出。整体上，在漫长的1998年预算案上的争论呈现出立法机构和行政机构之间严重缺乏合作的特点。图8.3展示了1997年10月到2000年10月期间反对派力量的指数。
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图8.3　1997—2000年间俄罗斯反对派的实力

注　释：较低的得分反映了政府实力的虚弱，反对派力量的强大。

资料来源：欧亚集团（Eurasia Group）。

3月，基里延科总理提议削减大约60亿美元的支出，但他的计划失败了。这个夏季俄罗斯政府和国际货币基金组织就一项追加的100亿到150亿美元左右的援助继续协商，因而政府又发起了另外一项约99亿美元的支出削减计划，这一计划包含了大批政府雇员的裁减，扩大地方政府的责任，削减对企业、农业和交通的补贴，以及减少企业的税务负担，增加对个体的税收征收。国会杜马通过了其中的部分提案，但新的养老金法和一些岁入税法没有通过。

1998年7月，政府尝试处置最大的逃税者——俄罗斯天然气工业股份公司，引发了国会杜马的强烈愤慨，随后它停止继续政府的反危机项目。同时杜马也反对同国际货币基金组织、世界银行和日本协商好的148亿美元的救市计划，杜马考虑到这项计划附带了解散俄罗斯天然气工业股份公司和联合能源系统的条件。


公众的愤怒和困苦


关于私有部门发展环境和社会紧张的指标得分可以参见图8.4。
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图8.4　私有部门生存环境和社会张力

注　释：这里的环境特指私有部门的生存发展环境。

资料来源：欧亚集团（Eurasia Group）。

1997年和1998年，在农业和能源部门出现了多次全国性的罢工，这两个部门是两个最大的经济活动领域，同时也有医疗救助机构人员、教师和矿工们因为拖欠工资和其他经济困难而发生罢工。工资拖欠问题在1998年的前两个月有所改善，这得益于查巴伊斯在1997年末确保的来源于外国银行的紧急贷款，而非税收的征收。地方政府也因挪用工资欠款基金被谴责。在金融危机爆发前的4月9日，上万名群众走上街头，全国最大的游行爆发了，这次游行的导火索在于政府没有解决好公务员的工资拖欠问题。而1998年5月当罢工中的矿工和能源行业的工人开始要求叶利钦辞职时，一个关键性的转折点到来了，这是社会第一次将政治要求和经济要求相结合。


支离破碎的货币政策


1998年初期，俄罗斯中央银行曾试图以提高利率的方式执行一项强硬的卢布政策来阻止卢布贬值，随后又降低利率来讨好国际信用机构。扩张的利率水平在1月份时达到了42%，然后在3月份又降到30%，随机在5月份时又上升到150%，这使得现存的国家短期债券市场的瓦解变得复杂起来，同时也扭曲了工业和银行部门。图8.5中金融测量的指数反映了这段时间的状况。而持续地支撑卢布的努力最后耗尽了储备，这包括在5月最后的两个星期耗掉了15亿美元。而国家短期债券市场高盈利的吸引减少了对工业的大量投资，同时政府支出加重了财政赤字（关于国家短期债券市场的收益见附录2）。结果，世界原油价格在1997—1988年间的下跌减少了1998年油气公司的税收以及增加了预定的偿还债务，而这不得不通过外部借贷和减少国际储备来弥补。图8.6展示了乌拉尔混合原油价格的变动。
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图8.5　1997—2000年间俄罗斯稳定性指数中经济部分的变量

资料来源：欧亚集团（Eurasia Group）。
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图8.6　乌拉尔混合原油价格（地中海离岸价格）

资料来源：国际能源署。


财政改革的障碍


苏维埃时代的俄罗斯继承了苏联的社会福利体系，国家支撑的产业和投资遗产——由不合理和浪费严重的产业机构导致的，以及一个依赖没收和重新分配一些生产部门生产剩余的税收体系。由于无法执行一个市场导向的税收和社会保障网络，同时也无法减少国家干预经济，因而在整个20世纪90年代俄罗斯政府无法遏制政府支出，长期处于财政赤字的状态。财政赤字占国内生产总值的比重在整个1989年到1998年期间，只有1995年唯一一次低于5%。

对于财政纪律来说，最重要的阻碍是国家低迷的经济绩效、无效率的税收征收和共产党对紧缩财政政策的反对，以及流线型税收。政府长期提交的预算中包括了大量不现实预期，过高的国内生产总值增长和税收收入设定在实际中往往无法达到，这就使得财政赤字大量产生。而预算中所倚重的油价处在一个较低的且持续跌落的状况下，因而财政纪律的建立变得更为困难。

对于投资者来说，从1998年俄罗斯的违约中得到的教训之一就是其支付能力无法得到担保，同时政治导向的决策成为理解政府无支付能力的关键。部分经济学家和风险分析师们的失败更加说明了一个事实：如果在这些分析模型中完全不考虑政治稳定性因素，那么这种分析将是粗糙的不系统的评估。


案例二：巴西金融市场风险——卢拉的过度反应


2002年春天进入尾声，当卢拉（Lula）如预期的那样获得总统选举的胜利时，巴西债券和货币的价值却戏剧性地下跌。市场中存在这样一种强烈的感知：作为左派工人党的领袖卢拉将会削弱巴西在国际市场中的地位。而在这之前的选举运动中，他也曾犀利地批评了诸如国际货币基金组织一类的国际金融机构的行为。同时在许多金融分析师心中存在着一个持续的担心，他们认为卢拉和他的经济团队将不能承担起管理好巴西金融的重担和未来的市场化重任。简而言之，投资者们认为：一旦卢拉在选举中获胜，那么一个政治驱使的市场危机的爆发极具可能性。

在巴西市场低迷期间，巴西的政治得分却显示出实际上巴西国家非常稳定，同时卢拉的胜利甚至能够强化政治稳定性。数据反映出这样的事实：（1）卢拉采取了一个包容性的、调和性的选举策略；（2）左派工人党的胜利将会通过赋予在政府中无代表的选区选民以选举权来增强巴西民主的制度化，因而增强稳定性。尽管政治上的担心引发了市场突然低迷，但潜在的政治性因素却是有益的。而卢拉在选举获胜后，结合他的宏观经济政策目标，他立即释放了一些稳定市场的信号。到2003年春天，巴西债券价值已经奇迹般地恢复（参见图8.7）。
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图8.7　巴西政府得分和债券价格

资料来源：欧亚集团（Eurasia Group）。


巴西——最好的“金砖四国”？


自2002年卢拉获得选举胜利，巴西政治和国家的稳定性就清晰地引人注目地发展着。2006年卢拉获得连任，而此时市场参与者对选举的结果根本不关心。而就观测巴西的发展来讲，孤立地看稳定性指数已经意义不大，但是，从比较的视角来看，它却反映出重要的且被广泛忽略的发展。

当前越来越流行将巴西同被称为“金砖四国”（BRICS）的其他三个国家——俄罗斯、印度和中国——放在一起来思考。尽管相比较起来，巴西的经济增长率比其他国家相对要低，同时在某些部门也缺乏像其他三国那样具有吸引力的投资环境，但是在这四个重要的新兴市场中，巴西有可能成为“最好的赌注”（best bet）。金砖四国经济增长得分、政府能力以及社会稳定得分的比较可以参看图8.8和图8.9。
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图8.8　国内生产总值增长（2002—2006年5年平均水平）

资料来源：经济合作与发展组织；彭博（Bloomberg）。
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图8.9　政府和社会得分的平均水平

资料来源：欧亚集团。

全球化时代之所以成为全球化，也即它同时引领了市场化扩张和跨国界的经济融合，带来了证券投资和直接投资的稳步增长。然后，尽管全球的这些潮流有着许多重要的相似性，但金砖四国由于各自本身不同的政治经济环境，却展示出相当大的差异性。由于金砖四国呈现出经验上的较大的差异，因而没有一个单一因素或者一些因素的集合能够解释它们在融入全球经济过程中的共同趋势。

在巴西，公众对于一个稳定的宏观经济环境的要求有助于支撑全球融合，公众能够推动政治上左右两派的政治家去修订他们的政策纲领，特别是有关支出的提案，从而更好地去保持财政平衡和控制通胀。巴西仍然是金砖四国中经济增长率最低的国家。应对这些挑战，需要协调政治努力，这也将继续困扰巴西分裂的政治体系。但这种分裂也同样强化了政治进步。

同巴西不一样，印度已经成功走出了10年来经济增长的低谷。然而，同巴西一样，公众的压力促使政府要完成预期的增长目标。为了能够持续地完成增长任务，印度将不得不发展出更多的可预测的宏观经济管理政策，以及推动政治进程来使它大规模的分裂的政治体系更加和谐。这种大规模分裂的政治体系长期被认为是印度发展有竞争力市场的阻碍。尽管印度保持着四国中最为严厉的经济规制环境，但是随着变革的出现，印度友善地朝着市场化方向越走越深入。

中国同样在开放经济上取得实质性的进步，经济大幅度的增长使得国内大量的民众越来越支持全球融合和市场化。相比之下，民主化进程却没有太多进步，而这将有可能限制市场的发展。比如许多大型国有企业不可能失去他们的政治地位，但这也阻碍了一些政府指定的战略性行业部门的经济发展，如通信、能源、国防、航运和航空。

俄罗斯是四国中唯一一个在政治和经济上出现滑坡的国家，它出现了国家干预的固化，以及对采掘和与安全相关的产业实施集中化，这些措施增加了外国投资者们的担心。然而，在非采掘、非安全部门，俄罗斯的经济规制环境比其他金砖国家更为宽松，也相应接受国际投资。仔细地观察2008年的总统选举以及随后的过渡，能够发现一些有关民主化前景的重要线索，但对于投资者来说，有许多的理由让他们对莫斯科的担心持续下去。

观察这些国家共同的轨迹，稳定性指数显示：金砖四国均超出平均水平，占据了国家政治稳定性评级较高的位置（参见图8.10）。但在参与评级的24个国家中，金砖四国无一进入前五，这意味着对于这几个国家来说还有很大的提升空间。四国得分背后的差异也同样突出了金砖四国各自政治经济条件的不同。尽管四国在经济测量上都表现出很好的绩效，但巴西由于自身较低的经济增长率，依旧落在其他国家之后。同时，尽管四国的经济绩效都很突出，但印度和俄罗斯在余下的政府、社会和安全得分上的排名都仅接近平均水平。最后，中国较高的经济排名被其自身的社会稳定性和低于平均水平的政府得分所抵消。仅仅只有巴西在政府评级上获得较高的排名，排名第四，居四国之首。

[image:  ]


图8.10　全球政治风险指数综合得分（2006年11月）

资料来源：欧亚集团。

巴西在四国当中，被称为“最佳赌注”，这一选择显得很奇怪。至今巴西的经济增长率在四国当中仍然是最低的，这主要是占国内生产总值接近40%的税务负担和在改革项目上缓慢前行导致的。但是巴西政治左派的转型，对有规则的市场友好的宏观经济政策的共识，以及稳定的治理，共同创造了一个稳定基础，这一基础能够支撑未来经济的成长。

四年前，当卢拉选举成为巴西第一位左派总统时，许多人担心当一有骚乱的迹象卢拉就会违背当初承诺的有纪律的经济政策，或者简单地逆转巴西的经济自由化。作为一个坚定的劳工谈判者，他被贴上了左派的标签。实际上他是一个实用主义者和交易者，而非一个意识形态的盲目追从者。

卢拉一直遵守着他的承诺，努力地在提高穷人生活水平的需求和合理的经济政策要求之间保持平衡。在他担任总统期间，国家按照计划有序地偿还债务，同时也创造了超过450万个新的工作岗位，贸易盈余每年高达400亿美元。数十年内保持着最低的通胀水平，以及消费信用的扩张，创造了数百万的购买力。许多农村贫困人群所获得的为数不多但却是每月都非常需要的支付费用都来源于国家，来保证他们的孩子能上学，也能确保他们都能接种疫苗。

在2006年10月的第二轮总统连任选举中，卢拉轻松当选，由于他致力于加速经济增长、创造工作机会以及提高教育水平，所以他将面临艰难的政治斗争。但是自卢拉担任总统以来，他已经走过了很长一段路。而决定经济增长以及外国投资者的收益率的因素，比起政治动荡和债务违约的风险因素，更多地与经济改革、通胀、增长预期和财政政策相关。


案例研究三：
 2006年的匈牙利——面临内部冲击时的稳定性


2006年秋，匈牙利，这个在全球政治风险指数上最稳定的国家，遭遇了一场混乱的公众反对总理费兰茨·久尔查尼（Ferenc Gyurcsany）的抗议。成百上千的抗议者聚集在布达佩斯，伴随的是一盒磁带的公布，在这盒磁带中，总理久尔查尼承认他多次对选民撒谎。当地的和国际的媒体冲到现场获得了许多信息，许多人相信这将使一个引人注目的政府崩溃，而新的选举距离上届选举后还不足六个月。

在这时，有人问道：“为什么这类事件会发生在指数显示最为稳定的国家中？”最简单的答案是：因为特质。这一特质让匈牙利获得了相应较高的稳定性排名。而这次危机事实上也不可能导致任何严重的政府危机或不稳定。然而，如果这类事件发生在乌克兰或者尼日利亚，那么答案可能大不相同。但是匈牙利是一个拥有较好制度化的新兴民主国家，同时，反对派也没有法律依据来推翻当前政府。

随着危机的发生，匈牙利高稳定性得分也得到了调整，事实上不同变量的高分值，如政府能力、体制的制度化和法制，都是评估政府存续的非常可靠的指标。


结论


本文的重点在于融合了两个不同领域的分析路径：金融或经济风险分析和政治科学。前者的分析风格已经发展了很多年，而且在很多的确认市场风险的案例中被证明是非常有效的。而对政治、社会和安全领域的一些时间进行系统性的记录和打分，这种补充增加了另外一个层面的分析，这种分析在某些案例中，实质性地强化了风险管理的进程。

在国家安全领域，对于这种类似的交叉受益有着很明确的潜力。透过稳定性指数来观察各个国家的这种“被迫的广度”能够扩大许多国家安全的专职研究者们的分析路径，这些研究者们往往专攻国家风险的某些特定领域，而对其他一些领域有所忽视。增加了明显的政治维度后，一些“盲点”，比如资本市场或者社会风险都被囊括进来。当国家安全分析人员将焦点放在某个国家或者区域时，他们经常忽视一些重要的具有比较性的见解。这个全球风险指数框架能够提供跨国的比较，以及能够成为决策和评估风险和机会的起点，而这些都需要对不同区域的国家进行系统性的分析。


附录
 1：稳定性指数变量的构建


稳定性指数变量的构建需要经历一个三步程序：从宽泛的理论到更为狭窄的概念—理论衍生，实证的验证，以及概念的形成。

（1）第一步从革命、叛乱、内战和体质崩溃这四个宽泛的理论范式中提取理论上十分突出的因素。

①基于结构的范式能分析出冲突中危机的来源，这类冲突多由一国内或两国间或多国间的政治、经济、社会的关系和制度导致的。结构范式的中心是一国的体制——它是民主的、威权的或是混合的，还有体制的制度化程度，所依赖的被广为接受的行为方式，法律规范引导制度进程的程度，一国同其周边国家的政治、军事和经济关系质量，以及它的经济组织和经济结构。

②基于组织的范式能够分析出民族、阶级、种族和其他人群与政府权威间利益性冲突中危机的来源。这一范式的中心是整个私有部门组织生存的政治、法律和经济环境，组织追求自身利益的能力及资源的可得性，以及组织的敌对程度和他们的关系在多大程度上是冲突的且危害稳定。

③基于精英的范式能够离析出由那些意在动员群众反国家、反政府的反对派领导人和先驱党派、运动以及革命组织的行动所引发的危机的来源。而这个范式的中心，一方面在于政府的相对力量——包括统治者和执政党，无论在哪种体制下，能够压制体系内反对激烈变革的精英所组成的反对派，以及从事基础变革的反国家组织；另一方面这个范式的中心则在于作为争论的重点的政治、社会和经济政策。

④基于感知的范式能够分析出那些激发精英们和组织去推翻现有威权结构的信仰、怨恨、意识形态以及情感所引发的危机的来源。这一范式的中心在于一些现象，如腐败、生活质量、意料外的压力、突发情况、灾难、现代化和全球化，这些现象往往能瓦解已有的行为规则，威胁生存，因而往往产生暴行、愤怒、失望和反常。

尽管这四个范式根植于关于现实本质的不同假设中，因而总体上也代表了社会科学，特别是危机现象中几种不同基础范式，他们产生的实证性的变量与其他的也并不矛盾。事实上，即使长期运用某种范式的分析者质疑了不同范式的有效性，但当变量涉及到其他范式时，充分考虑这一变量的实证重要性，对于分析者而言这就是一种完美的规范性实践。因此，每一个关于危机的社会科学理论，在某些层次和一定程度上，都包含了这四个范式产生的变量。因而在选择各自的变量和排列变量时，个体的理论之间并不存在如此大的差异。也正因此，结构性理论在自己的理论解释中将关系和制度的互动放在首位，而将组织、精英和感知的因素放在其次。相比较，行动者导向的理论往往将结构和制度性因素放在精英和感知因素之后。

（2）第二步通过调查专业文献，来了解实际发生的革命、叛乱、内战、体制崩溃和其他系统性混乱来确定由第一步得出的因素是否在实证上具有合理性，同时在理论上突出。比如，俄国1917年革命、20世纪30年代早期魏玛德国的民主体制崩溃以及以色列和巴基斯坦之间不间断的武装冲突，仔细观察这三个如此不同的事件会发现从四个范式中得出的变量在理论上和实证中都能有效地解释这些事件。

（3）第三步涉及实际的概念形成，也即通过清晰的定义和约束对变量进行正式的概念化。概念的形成需要使变量变得条理分明，同时具备可操作性（例如一些易控制的定性或定量测量的方式）。使变量变得条理分明，需要确保变量内部的一致性，确保变量内部每个特点之间的互补性，从而产生一个紧凑的“适当”。建立可操作性需要确保变量的特征具备相当高的特殊性，以便于能够用定量测量或几乎无争议的定性评估。

这三个步骤之后就会产生20个具有概念边界的变量。
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附录2：俄罗斯利率（1998年）

注　释：

【1】银行间利率—莫斯科市场上隔夜银行同业间信用的平均加权收益率。

【2】GKO（国家短期债券利益）——GKO平均加权收益率按照交易来说，循环期限长达9天。从1997年4月起，应纳率的国家短期债券收益率发布。1998年8月，从8月1日到14日期间的数据。

【3】存款利率——长达一年的对商业银行个人存款的平均加权率（包括Sber Bank）。

【4】贷款利率——长达一年的对贷款企业的平均加权率（包括Sber Bank）。

【5】OBR（俄罗斯银行债券收益）—按照流通量和发行量的平均加权收益率，年度和季度利率按照平均月度数据计算。

资料来源：俄罗斯中央银行
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 9　国家失灵的波及力及其风险

杰弗雷·赫伯斯特

吴新叶　译

当前，由于国家失灵而带来的巨大人道主义挑战已经十分清晰地呈现出来。在索马里、刚果民主共和国、塞拉利昂和其他地方，在国家基本体制坍塌之时，几乎到处都是因暴力而导致的数以万计的死亡事件、大规模的群众运动与重大环境恶化。迄今为止，在保持国家免于失灵的发展机制方面，国际社会遭遇过重大挫折，很大的原因在于国家崩溃通常归结于，拥有权力的社会力量在干预其他国家的最后时刻也未能扭转颓势。

因此，关注点逐渐集中于如何阻止一个失灵国家不要波及到其他国家。本章的研究将致力于讨论，如何理解由失灵国家给其邻国带来的实际风险问题。本研究的最初目标是，检验国家失灵波及力这一概念会带来怎样的教训；如果有此教训，怎样运用像传染病学模式下的那种阻断传染病扩散的方法来阻止国家失灵余波的影响力。然而，事情很快就明朗起来，这种类推方法是一种误导。

本章证明，国家失灵的波及力事实上是一个罕见的现象。有极少的例子能够证明国家失灵的确能够跨越国界扩散开来。认为那种能够带走国家失灵的矢量，事实上更加复杂，而且通常不是像一般假定的那样那么有潜力。那些可能受到国家失灵波及力影响的目的国家大可不必“抓住”国家失灵不放，因为，部分地，很多国家已经濒临如此脆弱的地步，以至于没有能力按照标准管理程序来控制其国土，只要他们的国家首都还在，那么被国际认可的主权手段就不会依赖自身能力来成功抵制来自于地方或区域性的挑战。最后，国际恐怖主义不大可能去注意失灵国家（波及力的一种类型），因为当国家体制崩溃的时候，恐怖分子很少能够找到他们需要的能够促进运转的通讯网络。

本章以很大的篇幅研究非洲，是因为这块大陆在近年来已经成为失灵国家的故土，而且鉴于撒哈拉以南很多国家陷于贫困的经验，在可见的未来，体制崩溃的国家很可能首先就从这个地方出现。如果国家失灵的波及力将随处可见的话，很可能就发生在非洲。事实上，同其他大陆相比，关于国家失灵的讨论更多地涉及到非洲。然而，本章调查分析的假设当然适用于世界其他地方。


国家失灵的界定


确切的“国家失灵”定义仍然争论不休。在大量的案例（如利比里亚、国际干预前的塞拉利昂、索马里）之外，失灵国家的构成要素通常并不清晰。举个例子，和平基金会（Fund for Peace）的“失败国家索引”中将“脆弱与失败的国家”进行了区分，不仅包括众所周知的体制崩溃国家，还包括埃及、沙特阿拉伯与俄罗斯，这些国家脆弱到“国内冲突扩散”的地步。
(1)

 与此类似的是，国家失灵工作队（State Failure Task Force）——可能是迄今为止最具有能力判定问题的组织——将胡图族统治下的卢旺达列为失灵国家的清单。当种族屠杀毫无疑问地消灭了他们国家大部分的人口，卢旺达的问题已经不再是体制崩溃，这一现象最常与国家失灵挂钩起来。
(2)

 相反，1994年的卢旺达问题是，国家组织得太好而且重要社会因素也协调得太好了。本章仍然沿用国家失灵工作队用以区分失灵国家的实践方法，把那些经历了“严重政治不稳定”的国家，包括革命战争、民族战争、不良的政权更迭以及种族屠杀和政治杀戮等，都归为国家失灵之列。
(3)

 正如后文将要讨论的那样，假设鲜有国家失灵的波及力能够被区分的话，使用最具扩张性的定义似乎是合理的，因为这有助于区分各种不同现象。


明确国家失灵的波及力


一旦一个国家染有腐败病，失序、暴力就可能会将这些“糟糕的东西”出口到相邻国家，这似乎已经早有验证。当由失败国家引发的地区性危机为人所熟知一段时间之后，这可能就会像罗伯特·卡普兰于1994年发表的那篇著名的“即将到来的混乱”文章中所述的那样，一系列的担心会进一步固化。卡普兰把西非国家描绘为未来可怕的典型：

西非正在变成全世界范围内的典型，那里充斥着人口、环境与社会压力等问题，西非的犯罪混乱状况是真正的“战略”危险。疾病、膨胀的人口、无缘无故就发生的暴力犯罪、资源匮乏、流动的难民、民族国家的日益腐败与边疆界限，以及有权的私人雇佣军、保安公司与国际贩毒卡塔尔沆瀣一气，透过西非国家这个棱镜能够告诉人们真正的真相是什么。
(4)



事实上，担心失灵国家的波及力影响是很多研究关注的问题。比如，和平基金会与《外交政策》杂志最近的研究写到：“当一个大的国家出现失败之时，大家都听到这样的说法——有些邻国要倒霉了，甚至可能会随该大国沉沦下去。”
(5)

 相似的研究还有，美国国家安全战略（National Security Strategy of the US）2002年出版的研究指出：“随着非洲地方内战的扩张超越边界而形成诸多地区性战争区域，一场前所未有的环境灾难在所难免。”
(6)

 最后，非洲事务委员会（布莱尔委员会）总结的结论是：“一个国家发生的暴力能够给邻国带来不稳定，而难民的涌入对邻国的资源增加了压力。”
(7)



关于国家失灵会从一个国家蔓延到另一个国家的问题，很多研究得出同样的结论。有几种解释理由。首先，在西非，不稳定问题过去是源自于从利比里亚到塞拉利昂的查尔斯·泰勒军事行动，而区域性不稳定显然是科特迪瓦政权倾覆造成的。在卡普兰文章中，有相当的篇幅写到，西非过去被视为典范国家，是非洲其他国家与发展中世界学习的榜样。当然，西非的故事很复杂：在国际社会的帮助下，泰勒政权最终被废黜，为了扭转国家失灵的颓势，国际资源也已经投入到塞拉利昂（利比里亚也有所沾光），国家失灵的波及力显然没有影响到几内亚和加纳的边界。然而，西非战争带来的奇怪印象已经强烈影响到分析师的想象力。

第二，关于失败国家波及力问题，大量涉及国际现象的研究讨论体现出某种程度上的先入为主的特征。当然，全球化——各种杂陈于其他武力、国际资本流动、市场意识形态、互联网与英语等现象的危险集于一身——是彻头彻尾的失灵波及力的代表。的确，一个常见的断言是：仅仅是发展中国家无法抵制国际军事力量部署在自己的边界。失灵国家的波及力就这样被视为是全球化的黑暗一面。20世纪80年代的市场化改革（显然是私有化）从发达国家传播到发展中国家，然后，20世纪90年代非常明确的民主化余波深深地加剧了这一假设，即不管其邻国经历了什么问题，贫困、脆弱的发展中国家都有必要保持弱势状态。失灵波及力假设也不仅仅是西方国家分析师们的职责，非洲与其他地区的国家领导人都步履一致地公开谴责他们无力抵制的国际力量。

最后，同上文有所联系，有一种常见的假设，认为贫困、脆弱的国家存在着同质性特征。的确，早在2005年英国格林伊格尔斯召开的G8峰会之前，布莱尔委员会同“直播八国”（Live8）大型宣传节目对此均是印象尤为深刻，它们似乎都把非洲48个国家视为一个集合体，非洲或多或少地遭受着一系列相似困境的煎熬。《非洲任务调查报告》的作者们深知这一问题的难度，同借助音乐会或摇滚歌星或演员就能动员数以百万计公众参与的公共目标相比，给复杂且日益非均质化的这块大陆下定论，大家似是争论不已。如果能够帮助非洲在一套政策下团结起来，对于很多坚信南撒哈拉国家会同样受到失灵国家波及力影响的人来说，这几乎不是没有理由的。


国家失灵波及力的模式


然而，撇开流传广泛的失灵波及力假设不论，试图使用一些精确的分析方法来理解国家失灵的波及力问题，还是相当困难的。的确，相当关键的一点是频度问题，即国家失灵多久没有将波及力影响超越一个国家的国界。肇始于利比里亚和塞拉利昂的失灵波及力还没有被传播到加纳。类似的是，20世纪80年代发生在莫桑比克的残酷内战与南非由于政策实施而引发的地区骚乱事件，这些国家失灵的余波都没有影响到津巴布韦。相反，津巴布韦将自己打倒的原因是最后七年间实施的一系列灾难性经济政策，与此同时，南非的大多数地方却保持着繁荣景象。的确，博茨瓦纳与莫桑比克——津巴布韦的两个紧邻国家——保持显著增长，是罗伯特·穆加贝自己毁了他的国家。还有，当津巴布韦分裂的时候，其邻国南非却正在实施非种族化的民主制度，这是非常重要的证据，说明失灵国家波及力只是一个国家实施政策的次要影响因素。最后，当索马里集中体现了长达15年的国家失灵现象时，其问题并未对合恩角的非洲地区国家产生深远影响。在此期间，当摩加迪沙不再是治理的权威，埃塞俄比亚开始重建自己，而苏丹的大党之间也开始了复杂的构建和平的谈判之旅。肯尼亚在承受索马里在其边界骚乱之苦之时，其遭受的重大挫折可以被认为是同莫伊政权的政策直接相关，而不是受到来自于北方邻国的失灵波及力影响。

这里不是要证明，国家不会遭受邻国崩溃的影响。数以百万计的人很容易就能逃离战乱与跨过国防界限，这些难民的负担——正如布莱尔委员会所明确指出的那样——十分突出。然而，投入在邻国难民上的开支不会自然转化为国家体制的崩溃，特别是在国际援助的时代条件下更是如此，因为国际援助能够很快帮助改善人群大规模迁移强加于东道国所造成损失。

即使将实践中的相关记录一并加进来，已有的研究数量也很难以证明国家失灵波及力能够产生重大影响，这丝毫不令人感到意外。和平基金会的报告指出：除了那些敏感地区的失灵波及力具有影响外，那些最初的国家失灵“早期预警”信号在一个国家内部也不过是非均衡发展现象，特别是在国家被视为腐败和／或无资格行使权力的“国家非法化与犯罪”现象。
(8)

 邻国没有出现严重的政治不稳定现象，这不是国家失灵的重要预测指标。国家失灵工作队的研究发现，当两个或更多重要邻国正在经历国内暴力冲突，同一个或没有国家发生内部暴力冲突相比，国家失灵的奇怪现象会成倍出现。
(9)

 当然，特别是西非以外的国家数量，有两个国家的边界发生严重麻烦的国家数量是极为有限的。国家失灵工作队的一个更为有趣发现是，单一的一个邻国出现国家失灵现象的确不会增加国家失灵的怪象。国家失灵工作队也没有确定失灵波及力的精确矢量超乎难民与枪支泛滥的预期，卷入跨边界热战的士兵需要枪支，而为民族团结计号召生活在其他国家的那些濒临危机的种族与同族斗争现象，则显然是国家失灵余波的影响结果。
(10)

 国家失灵工作队也没有解释为什么两个相邻的失灵国家要比一个国家要糟糕得多。


理解国家失灵的波及力


理解分析国家失灵的方法，要发展该研究的难度不但数量繁多而且令人生畏。首先，如上所述，失灵国家的总数相当少，因此任何模型来解释弱势国家的方法都是特定案例中的特例，不具有普遍性。就像每一个不幸的家庭一样，每一个不幸的国家，都是不同的。每一个失败国家的邻国也有所不同，这使失灵波及力的影响过程特别难以解释清楚。最后，国际干预是不尽一致的：有时国际社会介入是为了保护邻国免受失灵国家的影响，如在马其顿的国际干预，有时国际社会的作用则是微乎其微，如在科特迪瓦的国际干预行为。因此，在分析模式方面要求尽可能精确是特别重要的。

基此，必须有三个要素才能分析国家失灵问题：原发性失灵或输出性失灵的国家特征、失灵波及力的矢量特征，以及面对失灵波及影响的接受国的特征。每一类因素的差异性必须得到充分了解，也包括相互影响。由于“数量”并不大，要做任何统计分析的尝试都是白费力气，研究的主要目标将致力于分析不同失灵国家的类型及其对美国政策的影响。


输出型国家


失灵余波从一个失败国家传播出去有两种基本方式：由体制崩溃而导致的不稳定，继而影响到其他国家；或者是邻国不再能够凭借自己的基本制度来开发空间、人口与资源。失灵波及力的输出是更为常见的分析方法，且显然是主导性的分析类推方式。决策者们所担心的，正是发生在利比里亚的任何形式的不稳定输出，并向邻国扩散。

然而，当国家失灵发生时，也存在危机的输入问题。刚果民主共和国大概算是这一现象的最好例证。当统治国家大部分领土的金沙萨出现不稳定时，随之带来大约一打数量的国家在刚果人的土地上开展活动。有些国家（如卢旺达）名义上是为了保卫本国的安全，有些国家（如乌干达）是为了获取自然资源开发的利润，有些国家（如安哥拉、纳米比亚和津巴布韦）最初是为了满足关于他国的需要。在这些入侵的很多国家中，建立了自己的当地武装以保卫和获取更多的利益。

为什么有些国家会输出（输送失灵余波到邻国）而其他国家会输入（邀请那些令人厌恶国家进入真空的本国）呢？最重要的决定因素可能是国家的规模因素。在西非的典型性失灵国家，利比里亚与塞拉利昂（两个国家的领土都比较小，人口分别为350万和600万）立刻就将他们的麻烦输出国界，这是因为难民相当容易就可以逃离国境线，理由是难民没有其他地方可去，还由于泰勒国家的贪婪成分也很容易就跨过了边境线。

相似的情况是，不同时期的索马里战争的确产生了一大批难民，他们临时居住在埃塞俄比亚（虽然埃塞俄比亚开始艰难地从20世纪90年代的深渊中爬出来，但索马里更是一个缺少法制的国家）。比较而言，对于那些寻求逃离麻烦的刚果人来说，刚果民主共和国的领土上还存在足够的地方容纳他们。类似的情况是，苏丹南北部的长期战争并没有产生太多的外部不稳定，因为在他们国内寻求避难有太多的地方可以替代。
(11)



这种分析同罗伯特·蔡斯、艾米丽·希尔、保罗·肯尼迪的建议是矛盾的，他们认为区域内特定的关键性国家能够决定其他国家的命运。
(12)

 事实上，一些像利比里亚这些小国能够对其所在区域产生深远的影响，而像刚果民主共和国这样的内爆事件有根有据地影响着其他中非国家的内政，只是效力出奇的小。奇异的是，有时最脆弱与最小的国家却能够对邻国产生更为深远的影响，因为这些国家会立刻将麻烦输出。比较而言，大国家有时候仅凭借其领土就能够遏制它们的麻烦，因此对邻国产生的危险要更少。


失灵波及力的输出类型


不同的失灵国家输出各种类型的余波影响力的方式是截然不同的。在失灵国家的影响“输出”中有一个显著不同，就是涉及那些精英人物的市场本质，他们在体制崩溃的阴影下运作市场。有些经济精英能够开发一种可以在国际市场上销售的产品。阿富汗和哥伦比亚的国家失灵证明自己在毒品市场的能力，他们可以将毒品卖到数千英里以外的地区，而不会给相应地区带来不稳定。那些想攫取国际市场可售资产控制权的人，在国家消失期间，为了保护他们的利益，不必在自己所在区域有秩序地开展活动。的确，阿富汗国家失灵的一个最明显的影响就是2001年在纽约与华盛顿发生的9·11事件。

比较起来，在其他地区，邻国为失灵国家的精英们提供了成熟的市场机会。典型的例子是利比里亚的泰勒，他试图把他控制的国家犯罪机器扩张到塞拉利昂和其他邻国的自然资源中来。在泰勒自己被推翻之前，他的犯罪网络最终感染了这些邻国。

或者，在其他一些地区，处于国家失灵漩涡中心的当地人物甚至不可能拥有任何在当地属于他们的经济机会。比如，索马里的军阀们既没有能力，也没有机会开发其他国家的资源。相反，在20世纪90年代的饥馑岁月期间，他们靠偷盗国际援助机构的食品而大发横财。

如果认定相互依赖与全球化是趋势的话，那么，失灵国家的波及力则是世界范围内的一个突出难题。然而，在世界的发展中国家里，链接邻国的纽带不是必然的那么强大。事实上，非洲和其他地区的发展中国家尚存一种不断地抱怨，他们无法拥有他们应该拥有的像周边国家那么多的联系纽带。

具有讽刺意味的是，当一个国家的失灵发生时，很多相对贫困的发展中国家的地区整合可能倒成为一种优势，因为失灵余波不会像通常设想的那么快得传播到其他国家。

难民通常被视为国家失灵波及力的一个典型的矢量。正如前文所述，毫无疑问，大规模人群逃离崩溃国家的突然迁徙行为会对接受国带来重大开支。然而，这并不说明难民会自动搞乱东道国秩序。非洲“难民”这一特别概念是相当新的概念，是强化国际边界的讽刺性象征符号。在独立前的很多阶段，人们逃离不幸福的地方就会立刻加入到一个新社会中，首先作为陌生人，然后就通过通婚的方式被当地所接纳。
(13)

 今天，难民被困在营地，而且不被允许与当地人接触，根本不是永久定居。在相对大的国家中，来自邻国冲突的难民不会自动扰乱东道国的秩序，因为他们被严格隔离到离人口稠密中心区很远的地方。

还有，当今这个世界多多少少地逐步适应于接受难民迁徙，并善于利用被动员起来的相关机构与组织，使东道国独善其身。20世纪80年代，当邻国的莫桑比克遭受严酷的内政煎熬时，马拉维接收了近百万莫桑比克难民，但马拉维想方设法地利用来自于国际社会的大量援助而逃过一劫。类似的是埃塞俄比亚，在国际社会的帮助下，它设法吸引逃离国内不稳定的索马里的大批难民迁徙。在合恩角的非洲其他国家中，在管理大量难民人口的情况下也没有产生不稳定。这并不是说马拉维或合恩角国家的历史很幸福，但他们的特殊困难很可能会被更多地同其国内事务相关联，这些困难不是来自于邻国大量难民涌入所带来的结果。

比较分析能够发现，西非难民很可能是去稳定化（destabilization）的力量。跨越西非边界的相对大规模的人口迁徙已经威胁到政府，其同时随身携带的枪支、毒品与犯罪等问题也极大地增加了接收国的问题处理难度。在相对较小的那些国家中，往往会在难民周边建设起应急缓冲机制，以免难民会影响东道国的政局发展。

当今世界并无平等地应对全部难民的好办法，联合国对此已经探索了多年。当然，在波斯尼亚和科索沃所投放的资源水平要大大多于在很多非洲危机扩展中的资源投入。然而，即使在非洲，在应对难民问题上，援助也是相当不同的。比如，20世纪80年代国际社会在南非的难民问题上应对较好，而20世纪90年代在西非的应对则较差。这部分地是因为国际社会对南非种族隔离制度问题的接受程度激活了援助应对使然。

毫无疑问，失灵国家输出了很多其他“坏东西”，包括小型武器、人贩子贩卖的奴隶、偷猎动物、毒品、穷追不舍的士兵等。然而，包括难民在内，这些病态的输出并不必然导致邻国的国家失灵。必然地，妇女与儿童无疑是弱势群体，在国家崩溃时特别容易受到残酷对待，但很难直白地说人道灾难在多大程度上直接影响了邻国的体制。


输入型国家


国家失灵的第三个要素是接收国的属性特征。的确，分析国家失灵波及力的研究难点，部分是由于接收国或难民目的地国存在极大的差异。主要原因倒不是接收国很难消除失灵余波的糟糕影响。这不是说邻国的不稳定是一个好现象，也不是说在失灵国家的波及力超过其边界时，邻国没有受到伤害是一个好现象。相反，多米诺骨牌效应很少在有准备的前提下发生，因为邻国有能力抵制这些不稳定的力量。在今天的非洲战争中，不稳定并没有从科特迪瓦蔓延到加纳，是因为后者的经济状况相对繁荣，而且多党制民主制度吸纳了大的政治力量。类似的是，津巴布韦尚未从20世纪80年代的颓势中爬出来，其时的莫桑比克在发生战争，而且南非因实施着强力的去稳定化政策也在侵扰了邻国。在首都哈拉雷的国家主导型失灵影响下，无论是南非还是其他环绕津巴布韦的国家都受到了威胁。南非总统塔博·姆贝基（Thabo Mbeki）对哈拉雷不积极的政策显然表明了比勒陀利亚并不把津巴布韦国内的失灵问题当成是特别烦人的威胁自己国家稳定的不利因素。

即使是那些比较弱小的国家，也不大会因邻国的国家失灵而自动影响到本国的稳定。的确，国家失灵余波并不扩散的原因，常常是因为发展中国家的政府从来没有必要采取某种整体性控制的手段统治国土，理解这种理所当然的治理国家的措施绝对是一种挑战。在非洲，鉴于不断式微的国家体制因素影响，非常多的国家采取着高度不同的手段控制领土。国家情报理事会最近的一个研讨会在论及非洲问题时，指出控制领土的高度缺陷事实上来自于很多精英构想出来的理性战略：

有些国家可能因此看起来越来越像群岛型国家：控制了首都和一些能够供给国家的经济资源，但并不过问，可能也不关心，其他不同地方之间的安全问题。这种发展模式在很多非洲国家普遍存在，因为点对点地控制了矿山和其他自然资源，就能给国家带来基本的财政收入。的确，由于贫困国家的税收征稽很困难，寻求控制关键经济资产，同时并不涉足会产生巨大开支的广大国土统治，不管这种治理方法对相关人口会带来怎样的灾难，这显然是一个诱人的战略安排。进一步说，国际社会往往是依据谁控制了首都就授权给谁的惯例，而不是根据该国是不是能够满足统治全部领土的能力做出决策，那些发生失灵的国家就有动力倾向于抛弃其部分国土。
(14)



如果间断性控制领土是非洲和其他一些贫困国家的标准，那么国家失灵就特别不容易扩散开来。一旦邻国发生了国家失灵现象，而且可能或许丧失对更多领土的控制，那些“正常的”非洲国家可能会变成某种程度上更为弱小的国家，在大多数精英治理战略体系中，这种发展模式是很好的一种状态。这样说来，乌干达的确是失去了对北部部分领土的控制，因为苏丹在长期的内战中给圣主抵抗军（Lords Resistance Army）以避难所，但是仅就乌干达不能控制其领土的若干重要地方这一因素衡量，还是没有人会认为乌干达是一个失灵国家。事实上，在20世纪80年代与90年代，尽管那时该国甚至还不能保护国内一个地区的公民免受邪恶敌人偷卖儿童的厄运，乌干达还是被视为真正的成功国家。具有讽刺意味的是，或许一个国家避免邻国失灵余波影响的最大保护就是自己要保持长期的弱势。


失灵余波的链条


现在，事情已经比较明了，为什么会存在不多的国家失灵余波影响的例子？国家失灵的数量不多，其中仅有部分（通常是一些小国）国家输出失灵的连锁反应，失灵余波可能影响国际市场（比如，来自于阿富汗的毒品），而不会影响到毗邻国家，而且很多国家能够承受失灵余波的影响是因为其标准的运作程序没有奢想本国能够时时刻刻地控制好自己的国土。国际社会也影响着失灵国家余波的未来走向，特别是接收难民国接受国际援助的数量影响尤甚。应对失灵余波影响毗邻国家的最可能的行动方案是：输出国很小，经济精英看重毗邻地区的经济机会，而且相邻周边国家也都比较小、比较弱而且内部四分五裂。同时，如果国际社会不胜其烦到足以停止提供援助的地步，失灵国家的余波扩散风险才会增加。当然，这种描绘最适应于西非，那里的失灵余波影响最为常见。失灵国家的波及力也在中部非洲出现过，但那里的波及影响现象被牢牢控制在刚果民主共和国国内。


恐怖主义的特例


对后9·11事件的担心变得多起来，显示出对失灵国家可能会成为恐怖主义避难所的忧虑在增加。这些关注是本章讨论的合法化问题，因为担心恐怖主义会在没有主权治理的领土上肆意妄为，国家失灵会在根本上腐蚀国际制度。因此，就在注意到国家失灵可能会在非洲蔓延后不久，布莱尔委员会立刻警惕起来：“削弱了国家的基础，国际冲突会为国际恐怖主义组织提供保障的环境。”
(15)



认为恐怖主义不可能在失灵国家存在是愚蠢的想法。然而，这个想法是被大大夸张了。首先，担心将来会有更多的阿富汗分子是不现实的。塔利班统治下的阿富汗可能是一种独一无二的发展模式，因为那时的政府同恐怖分子高调地、公开地保持着紧密的合作关系。另一个政府会不会采取类似的做法是很值得怀疑的，特别是在塔利班倒台之后。同样重要的是，恐怖分子需要生存并开展活动，就需要能够在他们的组织内部同其他人建立联系的环境。失灵国家缺少电话、没有互联网，恐怖分子也很少能用到银行。比如，9·11事件中恐怖分子使用的移动电话服务商在德国。类似的是，同东非大使馆爆炸案有关的恐怖分子，以及发生在伦敦地铁袭击案的恐怖分子，都被证明他们就住在南非，或者路过南非。的确，正是南非——拥有银行、飞机与良好的通讯系统，但有时在控制其国内安全上存在问题——而不是索马里，更加有可能吸引恐怖分子，因为在索马里任何人都很难实施恐怖活动。更加常见的情况是，那些想通过组织保安部队寻求安全的人，不必赶到非洲的这些失灵国家。在这个方面，非洲国家保安部队的力量平均起来都是如此脆弱，以至于被抓住的几率通常都不会很高。当然，经过内战的洗礼之后，很多国民被好战分子实行的恐怖统治所笼罩，但这些人的这些非人道的丑恶行径并不能同国际恐怖主义混同起来。


总结


失灵国家的余波常常被视为如病毒一般具有感染性。然而，病毒不必移动就能轻易在人群中传播，其传播的方式多种多样，利用疾病加剧传播病毒，与借助易感性传播的方式，都能够滋生其他病毒，并在以另外的方式迅速传播开来。类似的是，失灵国家的余波影响力要比通常想象的那样复杂得多，这部分地是因为国家抵抗感染的能力会得到加强，其前提是该国能够采取正确的政策予以应对。国际干预也是一个重要的变量。即使在国际社会已经被证明无法阻止国家失灵现象发生时，国际干预有时还可以采用其他重要方法来捍卫邻国免遭不稳定的侵袭。最后，邻国通常也都已经“病入膏肓”，因为这样的国家无法利用有效的合法治理方式在其国土上掌控暴力现象。因此，只能任凭失败的邻国实施对自己的那么多伤害。

更为常见的是，传染的相似之处是关于国家失灵的基本假设存在问题，因为不同的人与不同的国家之间所存在的相似性通常都是贫困问题。疾病可能会以一种相当为人所熟知的方式从一个人到另一个人之间传染开来，因为人们都是疾病的易感群体；但国家失灵跨越国界的余波却以一种非常不具常规的方式影响他国，因为国家的国情是截然不同的。当然，这也是为什么传播性疾病能够杀死人，而国家却不必死亡，比如加纳、乌干达，甚至是塞拉利昂的复苏就是非常明显的案例。

对美国外交政策的分析存在着几个暗示。首先
 ，失灵国家的余波
 ，从来都
 不应该被假设
 。很难相信一个失灵的国家却是一个地区内的一个积极的发展，但多米诺骨牌并没有开始倒下，因为一个国家已经崩溃了。相应地，由于一个或多个失灵国家的存在，没有一个地区应予以注销。那些围绕在崩溃国家周围的国家仍然能够多作出重要的迈进，就像在穆加贝有组织地摧毁了津巴布韦的期间，莫桑比克已经证明，他带来了独立的国家。同样，国际恐怖分子不一定会被吸引到失灵的国家，他们更喜欢有组织的工作环境与完善的基础设施，那里被逮捕的几率很低。


第二
 ，地理因素非常重要
 ，小国家最容易受到失灵国家余波影响
 。没有大疆域作为缓冲的国家，特别容易受到失灵国家余波的“坏因素”的侵扰，最常见的输出就是难民问题。


最后
 ，国际援助是一个影响变量
 ，能够对国家失灵余波的势头产生重要影
 响力
 。当一个国家发生失灵现象时，对毗邻国的国际援助能够帮助这些潜在的受侵扰国家免受难民涌入所带来的不稳定。对邻国的援助也是发给这些崩溃国家的精英们的信号：在邻国，他们不能再复制对人民的剥削与对资源的贪占。当然，塞拉利昂的泰勒没有得到那样的信息，部分是由于失灵国家的余波已经在西非产生消极影响了。

--------------------
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 10　总结：突发事件的战略管理

保罗·布莱肯　艾安·布莱默　大卫·戈登

吴新叶　译

项目伊始，我们就确立了这个极具抱负性的目标，使用风险管理的框架来解释国际事务问题。我们的观点是试图“解决”预警管理存在的问题，如大规模杀伤性武器（WMD）的扩散、能源问题等，如果没有一个判断绩效的标准，使用风险管理是无法准确达意的。有意于为这些问题提供一个一以贯之的解决之策，这种想法虽好但尚无成熟的方法，因为这些难题涉及到更宽泛的政治与经济层面的因素。

我们的目标不是要试图解决这些问题，而是开展更为务实的研究。虽然对这些问题已经有了一套建设性对话体系，但要达到如何处理这些难题的目标，即便那些区分了相似性与不同发展结果的研究成果也还有很长的路要走。这一“管理”方法，而不是解决方法，比较适合这些难题的复杂性特征。一言以蔽之，为了实现建设性对话的目的，我们还需要一些对话的框架。没有这样的框架，对话便会游离于表面，对集中于事物持续关注的方式更无帮助。

当然，人们在使用这一对话的过程中会有很多框架可供选择。风险管理有别于其他决策方法，比如使用抽象的理念（“稳定”、“民主”）来解释决策动机。而且，风险管理也不同于为导向行动而采取的按规则办事方法（“勿奖励坏习惯”）。理念无疑是好的，但没有考虑到成功的相似性，或者它们的成本与收益，这种理念便可能会导致灾难性的后果。规则也有自己适用的地方，不是放之四海而皆准。本书有好几章论及以下观点：在战略环境发生根本变化的时候，规则无法应对日益增加的不确定性。事实上，如果是机械套用规则，这种单凭经验的方法（rules of thumb）可能会变得非常危险，因为这种方法没有考虑到相关环境的反作用。

风险管理有几个显著的特征，这些特征同国际事务问题的解释框架密切相关。首先，风险管理强调不确定性。我们发现，本书有相当数量的研究成果将问题视域集中于不确定性问题，之所以如此是因为没有将不确定性提到应当的高度加以强调。当不确定性接近于被接受的时候，却已经太迟了，问题已经发生了。问题——不管是核扩散问题还是恐怖主义问题——被说成是具有巨大的不确定性，然后被摆上决策者的案头，却没有给决策者提供任何有助于解决问题的建设性建议。问题提给了决策者后就不闻不问，让决策者们竭尽他们所能地将就着处理。

至少，风险管理试图将不确定性加以结构化处理，即便风险管理没有在特定的应用领域做得很好，但风险管理却实实在在地致力于将相似性从结果中加以区分开来。尽管这一贡献看起来很小，但是我们觉得：相比于将未经结构化处理的杂乱难题简单地摊在决策者的案头，或者相比于那些对处理方法毫无帮助的论述，这样的研究的确是前进了一大步。

使用风险管理方法的另一个积极特征是：在将对话结构化方面，风险管理脱胎于专业化的危险储藏窖，这是很多国际事务问题产生的根源。一种专业化的语言，以及专业化的社区是如何在大规模杀伤性武器扩散与恐怖主义的包围中生存的，用风险管理方法解释很具有说服力。所不能解释清楚的是，专业化领域的成长是否同时带来了我们对这些难题的管理能力的成长。过度的专业化（over-specialization）会产生专化的贫民窟（professional ghettos），那些只知道如何同志趣相投的专家们交谈的专家们，都不免会忽视他们的理论存在无法解释现实这一事实。通常情况下，这些恰恰是最关乎问题的事实，也常常是决策者们最需要的事实。

在事关风险管理的事务问题上，决策者们有着天然的相似性特征，政策通常也是如此。任何决策者都想要知道可能发生的最好与最坏结果是什么；他们想知道不同行动可能会带来什么样的结果；他们还想知道这些数据是否能够说明事件发生与发展的不同轨迹。

最后，风险管理在越来越多的领域发挥着核心作用。单是这一点就足以解释为什么在国际事务问题研究中引入这一方法了。从前，风险管理被用作金融风险、能源危机、流行病学等领域的分析工具，还一度遭受质疑。然而，在这些领域的风险问题分析方面，风险管理的确具有颠覆性的解释效力。其中，最具重要性的影响是还没有“解决”这些问题。相反，风险管理方法却一直被用来发挥着观察这些问题发生与发展的基础性对话的再造功能。在我们的研究中，专家们几乎都是不同领域的应用风险管理研究的领军人物，他们都强调：同从常规模式得出的预测相比，这些对话——讨论问题的方式方法——要更加重要。

作为一个分析框架，将风险管理应用于研究国际事务问题，无疑也存在一些缺陷。这些不足必须要指明标识出来。在本项目的研究过程中，通过对风险管理不足的思考，我们感到，同应用风险管理模式分析大规模杀伤性武器扩散或恐怖主义相比，这些缺陷还是不足挂齿的。也就是说，我们的学术关注于其他领域而不是风险管理的这些缺陷。

首先，风险管理研究风险问题。人们大多不愿意这么做，这已经形成一种趋势。近年来的风险管理学术研究得出的主要结论之一是，人们理性思考的方式并不能够适应于风险分析。人们高估了成功的机会，而低估了事情可能变坏的方式。对于有国际事务经验的专业人员而言，这已经被广泛地视为重大危险。

尤其是在国家安全事务问题上，由于正式的阶层制组织主导了国防与情报等部门，那种不愿意开展风险管理的做法有进一步强化的趋势。在这些金字塔顶端的权威部门很难挑战高级官僚的盲目乐观主义观点，即便这种盲目乐观主义并未得到风险分析的验证。共谋盲目乐观常常是这些机构的组织文化特征。

这里的危险是风险管理常常会被拒绝或被忽视，要不然就是把风险管理做成像是波特金村庄的隔离墙那样的表面文章。
(1)

 风险管理被写在纸上，就好像已经进行过风险分析一样。事实上，这只是一个虚假的做法。这种现象已经在政府和企业中一而再再而三地出现过。

关注风险，研究事情可能会发生怎样的异常，这也可能会搞砸决策过程。这也需要加以再审视。这里并无简单的答案。但是，总的来说，其他领域对风险管理的应用已经走在了前头，尽管还存在诸多缺点，风险管理似乎提升了我们讨论的层次。

使用风险管理的另一个缺陷是，在国家之间、社会之间相似性与结果常常表现出巨大的差异性。正像斯特恩与维纳所指出的那样，欧洲关于环境风险的制度使用了预防原理（precautionary principle）的概念。这种概念是指，即使没有结论性的数据或十足的把握确定风险是不是真的存在，预测制度都能够提前告知危险的潜在影响力。预防原理是预期，不是回顾。而且，预防原理超越了成本—收益的技术分析方法，将政治与社会因素纳入制度设计的考量范畴之中。在美国，预防原理的影响力则小得多。美国强调的“硬数据”（hard data），实际上就是回顾性的数据，而不是预期性的数据。在风险分析的层面，这是重大差异，但这也仅仅是诸多可能成为跨国差异中的一个而已。

作为新权力的核心，无论是经济核心还是政治核心，关于风险问题认知所存在的差异性更加明显。也就是说，当中国、印度与俄罗斯变得更强大时，彼此在如何认识风险问题上存在的基本差异所产生的机会变得更加重要。这些差异可能会产生重大的误解，就像事实上所显示的那样，他们已经在大量领域存在重重误解。


交叉主题


本项目出现了好几个交叉主题。从项目主任要引领未来研究的角度来看，交叉主题的出现有助于做出总结。当然，如果要发现风险管理是如何能够在特定场景下发挥作用，开列这样的清单也是十分有帮助的。


“即兴表演”（“winging it”）


在风险管理的很多应用领域，从金融风险到流行病学风险，经验都表明带有放松心理特征的“即兴表演”是一种危险的行为。比如，杰弗雷·赫伯斯特关于非洲的研究就很好地诠释了这一结论，他通过使用“国家失灵”（failed state）与“接触传染”（contagion）两个术语指出政策分析方法是如何被误导的。在错误理念指导下，邻国的国家失灵，也可能会导致本国的政治，甚至是过度的军事干预的失灵。

但是，本交叉主题还有更多值得讨论的问题。在美国，快速直观的决策大有市场，这（显然）能够直接面对问题的复杂性。麦考姆·格莱德威尔（Malcolm Gladwell）认为，分析通常是浪费时间。虽然，无疑会有例子证明这是正确的，但我们只想指出：大多数国际事务问题中经常出现差错的那些结果，要远比商业难题中出现的要多得多。


风险与战略


风险与战略并肩出现。每一个战略都具有失灵的潜在可能，也具有应对与反应的连锁互动的潜能。然而，通常情况下风险总被视为战略的某种独立的一块。本书有好几章是关于交叉主题的研究，其观点之一是最大的危险常常同特定的战略相伴而生，一荣俱荣、一损俱损。

例如，大规模杀伤性武器的风险在很大程度上取决于我们处理的程度，就像朝鲜拥有原子弹的数量所显示的不确定性一样，这种不确定性还表现在伊朗拥有核弹的时间日程上。那里的确存在风险的概念在“全世界”发酵。风险也存在于我们同世界的互动过程中。这一“战略风险”是所有风险中最大的风险。


对预测的过度依赖


阿莱德、布莱肯与赫伯斯特的研究发现，不确定性通常被遮蔽着，世故的判断形式常常在理解时被更多添加到收集到的信息中，而不是有保证的可靠信息。对于预测所提供的预警而言，这是很危险的一步，这在本质上是将对事件多样性中的相似程度的辨识与评估，缩小到仅能够被监视到的那一套东西。这样的策略是有问题的，因为它们产生的信息变成了战略决策的一部分。在应对风险的准备工作的角度，如此的判断会带来误导与潜在的危险。

正如作者们所证明的那样，预测是应对不确定性的一种方法，但不过是诸多方式中的一种方法而已。为了证明这一结论，戴维斯指出国防部很久以前就深谙此道，并以他们的力量结构（force-structuring）决策来实现。五角大楼在应对不确定性问题上用很多方式进行苦心经营，但就是不使用预测方法。国防部致力于改造敏捷性、机动性、命令与控制，甚至包括他们自己武装力量的规模与结构，所有这些都尝试一遍，因为对于未来会打一场什么样的战争的预测并不明朗。美国的国防开支超过其他国家那么多的原因之一，是这种花费能够确保美国实现全球可达（global-reach）战争的思维逻辑，能够建设军事基地的交通系统与相关的命令与控制体系。这背后的缘由并非是军工产业的复杂商业帝国因素。相反，这是管理不确定性的一种方式，这种不确定源于对什么地方需要武装力量的无知，或者是对应该召集何种武装力量的无知。

冷战时期处理不确定性的例子是另一种不依靠预测就做出决策的典型。美国建造了数以万计的核武器作为确保生存的抱负性威慑之举。但这些并未付诸实践，因为何时发生袭击的预报在判断上存在太大的不确定性而难以决策。给蓝色袭击（一种零预警的袭击）装上保险栓，被视为是武力规模的法则。

让我们感到惊讶的并不是此类预测多么频繁地被证明是错误的。我们觉得：这是，或者说应该是，迄今为止被广为认知的。我们还发现：在组织机构应对不确定性问题时，应该将其纳入考量。在国防部和情报部门，如在华尔街所做的对冲豪赌那样，需要坚持灵活的机动性，并建立一些联盟关系。


有条件的可能性


由特定条件才能诱发的可能性是事件发生的一种可能，其前提是其他事件也会发生。有条件的可能性是在实施方案与财政等很多领域使用统计学方法的研究理念之一。然而，对于我们大家而言，有条件的可能性却非常具有冲击力，因为在国家安全与国际事务问题领域有条件的可能性这一概念使用频繁。在国际事务管理中增加有条件的可能性概念，可以被认为仅仅是术语问题，然而术语却是非常重要的。

世界的基本秩序——不管是能源问题还是军事战略——总是同一系列有条件诱发可能性的众多事件相联系在一起的。一个事件的发生常常大大提升（或降低）另一个事件的相似性。唐认为，一旦少数国家发展了核武器，就会有更多的国家跟进，结果就会导致灾难性的核不扩散条约失效。范·德·林德认为，一旦全球化的有限性被加以认识——她指的是弱全球化——能源危机的状况就会得到彻底改变。

关于国际事务的讨论通常由决策者主导，讨论的主题是决策者们圈定的“相似的”与“不相似的”各种可能性。但是，通常相似的那些可能性常常同其他事件相伴而生，而这似乎并未引起注意。“有条件的可能性”这一术语的引用仅仅是为了有助于克服风险概念化的这种局限性。

我们从风险管理研究所得出的教训之一就是，重大的收获是概念的突破，而不是精确计算的计划。有条件的可能性概念就是一个好例子。


情报工作的重要性


情报收集是情报工作最具有挑战性的问题。布莱肯与阿莱德都得出了相似的结论：提高情报工作绩效的方式是聚焦于改善情报收集系统，更好地理解情报。比较而言，大多数情报部门的事后评估工作都不约而同地关注失灵问题的分析。

没有人反对更好的情报分析工作。真正的问题是钱要用在刀刃上。这两章内容研究了商业情报问题，以及传统的国家安全情报问题，目的是让人们懂得更加系统化的情报收集体制及其对情报组织的影响是非常重要的。那些针对情报的铺天盖地的学术研究只关注失灵的分析，几乎没有研究涉及设计一个理性的情报收集体制，情报收集与情报分析间的互动，或者可能是基于IT技术而使情报收集系统得以扩张，继而在从全球性机构到国际组织的范围内来改变情报部门的组织文化与组织战略。

在商业管理与情报工作中，技术地位日益变得重要。现在已经到了技术超越的时候，基于20世纪50年代的情报技术平台应该退出历史舞台了。


常规时间还是非常规时间
 ？

本书有好几章的研究都发现，在应对风险管理时，旧制度总是纠缠其中，即使在战略环境已经变化的情况下这一趋势也是存在的。他们指出：这些环境风险的变化使旧制度已无用武之地。比如，唐和范·德·林德两个人都考察了这样的环境，即美国日益恶化的信任环境对后冷战（post-Cold War）环境带来了怎样的影响。

在核不扩散与能源领域的风险管理中，由于时代不同，所采用的方法同早期使用方法的效果几乎是完全不同的。唐发现，涉及到代理、当事人与环境三因素合成一组的分析模式，有助于认识与管理突发事件的扩散。他从流行病学研究借用的风险管理方法形成了这些观点。在能源市场，日益增加的供给紧张与需求增加已经使能源危机成为共识，这种不安全感是能源可利用性与政治潜在风险共同作用下的产物。在去极化的（depolarized）后冷战时代，全世界所有国家都还没有在新政治环境下形成能源管理的新机制。

同样，自冷战结束以来，日益增长的安全不可预测性已经形成了一种氛围，使核扩散的机会与欲望都逐步升级。戴维斯打开了国防战略规划惯性的盒子，在后冷战时期的世界里高涨的不确定性使国防战略规划变得更加冒险。他提出解决军事能力多元化问题的办法是组合风险，寻求各种方式促进灵活性、适应性与承受打击能力的最大化。


通常情况下
 ，重大决策并非有明确的目标


本书有两章重点研究决策主题，大多数的决策都将风险未经慎重界定（well-defined）和明确处理（clear-cut）就直接摆上高级管理者的案头。当决策结果是脆弱的方案时，实际情况就是例外而不是规则。在本书所论及预防原理的应用，以及涉及到国家失灵的相关章节中，对问题特征的一无所知才是问题的关键。如果有更多的有效信息，诉诸预防原理就毫无必要。认识到这种状况能够激发热情去更好地查明可能性会有哪些边界、哪些相似性，也好弄清风险管理的实质是什么。

斯特恩与维纳考察了遏制恐怖主义问题，在预防原理的适用上需要相当严格的限制与必要的约束。他们发现，预防原理只能极为小心地适应，因为该原理需要非常明智地评估预防行动的程序。在面对恐怖主义威胁时，目前的政策还是欢迎预防措施的，而一旦预防尽快实施而来不及敲定该方法是否会导致产生的收益要超过成本，在采用预防原理的一个强有力版本时，决策者则会考虑这种成本—收益问题。

同样，杰弗雷·赫伯斯特的观点是，信息的匮乏会遭遇风险遮蔽问题，即误以为我们已经掌握了问题的本质。在国家失灵情况下，很多国家都假定一个国家的麻烦会通过各种各样的机制被转移到邻国。事实上，国家失灵传染机制是非常复杂的，失灵现象也是令人惊讶地罕见。另外，防止风险转移的国际干预能力也要比很多国家想象的那样更强，而风险在国内复活的潜在诱因依然存在，这些结论已经在加纳和乌干达得到验证。


结论


我们涉足并离开了这个获得很多见解却不足挂齿的领域。在这里，我们在两个方面有所作为：一方面，我们朝更好地理解风险管理问题迈了一大步；另一方面，我们尝试使用异花受粉方式解释问题，这被证明成效不大。本项目的目标是雄心勃勃的，同时也是实用的，在目标自身的角度看也是有风险的。基于学术研究与科层制的激励，超越个人的专业领域所带来的回报是不确定的，我们就把自己坦诚地交给各种各样的批判者吧。

我们有幸组建了一支作者队伍，他们乐于以开放的心智，运用来自于其他领域的研究方法，当作者们探索跨学科的研究时，这种方式已经深深地超过了学术本身的意涵。我们的希望是，这本书能够激励其他学者在交叉领域里勇敢地做出类似的尝试，并将这本书考察的主题向前推进一步。

--------------------


(1)
 波特金村庄（Potemkin Village）是沙皇叶卡捷琳娜巡游时，戈·波特金为取悦她而搭建的假村庄，但装饰得富丽堂皇、气度不凡。后来借指虚张声势、做表面文章。——译者注
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Yom Kippur War，赎罪日战争（也叫斋月战争，指1973年10月6日埃及、叙利亚和巴勒斯坦游击队反击以色列的第四次中东战争）

intelligence collection，情报收集（50）

intelligence dissemination，情报发布（68）

Yoo，John，约翰·尤（127—128，132，174—175）
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Zadornov，Mikhail，米哈伊尔·扎多尔诺夫（269）

zoom capability，变焦能力（219—223）



 译后记

这是我参与翻译的第三本著作，却是我主持翻译的第一本书。

翻译的压力从选题时就如影随形地伴我左右。根据我们学院的发展规划，公共安全管理将是我们未来规划的特色学科。这也是我们能够获得上海市一流学科建设项目资助的重要支撑。围绕该主题的研究工作主要分成三大块展开：一是科研聚焦，希望教师们能够主动靠近这个主题，并做好学术规划；二是开展形式多样的交流，特别是同实务部门进行针对性合作，拓展研究成果的应用价值；三是译介作品，在比较研究中扩大学术影响力。经过美国同行的推荐，我们最终选择了剑桥大学出版社的几本书作为第一批译丛。我们选择《突发事件战略管理》一书的原因有二：一是该题材为当下政治发展中的“新问题”，即使是曾经存在的突发事件“老问题”，本书也提供了新证据，并提出了一些新观点；二是研究成果的跨学科比较研究，特别是应用性的研究方法，有助于我们的学习与借鉴。但是，这套译丛能不能在推进我们学院实现发展目标上有所建树，我心里没底，因而压力是长期的。

着手翻译作品时，压力变得更大。我诚惶诚恐地通读一遍原书后，很担心书中经济学、医学、国际政治、公共关系学等多学科知识，会不会在我们笨拙的笔下失去跨学科的灵性。在摘取部分章节精读之后，这种担心丝毫没有减弱，反倒与日俱增。于是，在转而回到本书的“索引”部分，将专有名词与术语挑出来，对应于原文页码再研读一遍。坦白地说，不懂的术语可以在词典中查到，但专业原理却只能求助于专家。无论如何，这次翻译对于我而言成了一次历练。

翻译是一项创造性的工作，而不仅仅是从文字到文字的翻排照录。前人论及翻译所秉持的“信达雅”原则，在我这里变得异常艰难。无论我怎么努力，译出的东西总不能令人满意，所以我已经做好了被读者拍砖的准备。自己以前做学生读书时，每逢读到“本人能力有限”这类的字句，总以为是作者的自谦之语，现在是时候由我向读者们坦诚交底自己的确才疏学浅了。无论如何，希望我们的努力没有扭曲原著，重要的是希望我们的译文不会浪费读者太多的时间与精力，哪怕是给读者带去些许信息也是值得的。

本书由我和赵挺等合作翻译。我负责翻译了全部非正文部分、第一章、第二章、第三章、第四章、第九章、第十章；赵挺翻译第五章、第七章；吴维旭翻译第六章；姚炬翻译第八章。译作完成后，我负责统稿和校正。在翻译和校正的过程中，上海交通大学的徐勇博士也参与了第七章的初译工作，我的学生杜晓溪、朱敏玺、闵运涛还帮助我完成了注释与索引，包括技术性录入在内的繁琐工作。在此，要向他们致以诚挚的谢意。

要感谢的还有剑桥大学出版社的朱起飞（Frank Zhu）先生，他的耐心、热情与宽容反映出作为国际学术交流的桥梁所应当具备的品质；感谢中央编译出版社的盛菊艳女士，她的负责、细致与谦逊使得我们的译丛从统筹协调到出版都十分顺畅；感谢上海行政学院的方卿副教授，他的鼓励与建议十分及时有效，确保本书能够按时交稿。最后，还要感谢我的领导张明军教授，他直接着手了译丛的规划，并就选题参与过多次碰头会，身体力行地为我们提供服务。在译著翻译的过程中，他不但给予了大力支持，而且时时鞭策，询问和解决翻译中遇到的各种困难，关切之情，溢于言表。要感谢的还有很多人，这个清单还可以开列至少一页。可以说，没有这么多人的帮助与关心，本书的问世将遥遥无期。真诚地将谢意送给这些师长和朋友。

吴新叶

2013年10月7日于华东政法大学松江校区玉泊湖畔
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