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内容提要








本书是Cisco CCNP TSHOOT认证考试（642-832）的官方学习指南，涵盖了与TSHOOT考试相关的Cisco Catalyst交换机和路由器的各种故障检测与排除技术，包括STP、第一跳冗余性协议、EIGRP、OSPF、BGP、路由重分发、NAT、DHCP、QoS、无线服务、统一通信、视频应用以及IPv6、VPN和网络安全（包括管理平面、控制平面和数据平面）等，为广大备考人员提供了翔实的学习资料。为了帮助广大读者更好地深入掌握各章所学的知识，作者在每章均提供了大量的故障案例，便于读者应对在认证考试中可能遇到的各种复杂场景，在每章结束时的“本章小结”中总结了本章的关键知识点以及各种常用的IOS命令，方便读者随时参考和复习。此外，在每章末尾提供的复习题不仅可以帮助读者评估对各章知识的掌握程度，而且也为备考复习提供了非常好的提纲。

本书主要面向备考CCNP TSHOOT认证考试的考生，但本书相关内容实用性很强，有助于提高网络管理人员日常网络维护和排障工作的效率，保证网络稳定运行，因而也非常适合从事企业网及复杂网络故障检测与排除工作的工程技术人员在实际工作中参考之用。



 







译者的话








中国互联网产业经过十几年的快速发展，已经步入了一个崭新的天地，目前的宽带用户数已跃居世界第一，互联网在中国的应用正逐步广泛化，越来越多的人接触到了互联网，并从互联网世界中获益。随着中国政府对三网融合、物联网产业的重视和大力推进，IPTV、手机电视、互联网视频、企业信息化ICT等业务将会以前所未有的速度向前发展，加上广电系统即将正式进入互联网产业，无疑将会给中国的互联网应用注入无穷的活力。在此形势下，电信运营商、ISP 以及企业网的规模将不断增大，网络应用的复杂性也日益显著，企业组织对网络的依赖性也日益加大，保障网络的高可用性是所有网络用户共同的呼声。新形势下网络用户对新业务的发展需求推动了无线应用、视频服务、统一通信等融合类等业务的广泛部署，使得包括多播、QoS、VPN、VLAN、安全、BGP、OSPF等在内的各种复杂路由技术和交换技术在企业网中得到了大量应用。其次，IPv4地址空间的日益耗尽（根据CNNIC预测，按照目前中国申请IPv4地址的速度，2010年中国的IPv4地址将分配完毕），使得IPv6的应用步伐不断加快，我国CNGI在这方面也取得了令世人瞩目的成绩。再加上近年来互联网安全事故的增多，使得大家越来越关注互联网以及信息化的安全性。所有的这一切都对从事互联网工作的工程技术人员提出了更高、更迫切的要求，而较为全面地掌握各类网络故障检测与排除技术是工程技术人员保障企业网高效稳定运行、减少因网络宕机而造成损失的重要技能。因而本书对广大CCNP TSHOOT考生以及从事企业网设计、优化、排障工作的网络管理员、网络咨询师都有非常重要的参考价值。

本书作者是互联网通信领域的资深专家，对STP、第一跳冗余性协议、EIGRP、OSPF、BGP、路由重分发、NAT、DHCP、QoS、无线服务、统一通信、视频应用以及IPv6、VPN和网络安全等各种交换和路由故障检测与排除技术做了深入的剖析和延展。本书作为Cisco网络技术学院CCNP TSHOOT课程的官方学习教材，紧扣了TSHOOT考试要求，提供了大量的配置示例和故障案例，不但便于读者学习理解，而且也极具实用价值，完全可以应用于复杂企业网的日常维护。译者在翻译过程中收获良多，相信本书一定可以成为许多相关从业人员的案头参考书。此外，本书在编排结构上也非常适合不同读者的阅读和查阅，各部分内容相对独立，读者可以根据需要有选择地跳跃式阅读。

在本书翻译过程中，得到了家人和人民邮电出版社编辑及朋友们的无私支持与帮助，在此一并表示衷心的感谢。

本书内容涉及面广，在翻译过程中，为了尽量准确表达作者原意，特别是确保某些专有名词术语译法的准确，译者在多年网络通信工程经验的基础上，查阅了大量的相关书籍及标准规范，但由于时间仓促，加之自身水平有限，译文中仍难免有不当之处，敬请广大读者批评指正。

夏俊杰　xiajunjie@msn.com

2010年6月于北京
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献词


谨将本书献给我的孩子Thalia、Ariana和Armando。无论我身处何地，无论我做什么，他们都始终在我的缓存中（从不会超时！）。同时也为全世界的孩子奉上我最美好的祝愿。


致谢
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本书使用的图标
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命令语法惯例


本书命令语法遵循的惯例与IOS命令手册使用的惯例相同。命令手册对这些惯例的描述如下。

■ 粗体
 字表示照原样输入的命令和关键字，在实际的设置和输出（非常规命令语法）中，粗体字表示命令由用户手动输入（如show命令）。

■ 斜体
 字表示用户应提供的具体值参数。

■ 竖线（|）用于分隔可选的、互斥的选项。

■ 方括号（[ ]）表示任选项。

■ 花括号（{ }）表示必选项。

■ 方括号中的花括号（[{ }]）表示必须在任选项中选择一个。









前言








本书基于Cisco Systems最近发布的CCNP认证考试的TSHOOT课程，描述了Cisco路由和交换领域的故障诊断与网络维护知识，并给出了大量的案例研究。本书假定读者已经掌握了Cisco ROUTE和SWITCH课程中的相关路由和交换知识。本书为广大备考TSHOOT的读者提供了足够的信息，此外，本书还集成了Cisco THSOOT电子课程的相关内容。

讲授故障检测与排除实非易事。本书向读者展现了很多故障检测与排除的方法，并深入分析了这些方法的优缺点。虽然本书简要回顾了路由和交换的一些基本主题，但重点是讨论如何使用各种故障检测与排除命令，更重要的是讲解大量故障检测与排除案例。每章最后的复习题不但可以帮助读者评估对各章知识的掌握程度，而且也为备考复习提供了非常好的补充材料。


本书阅读对象


本书对任何希望学习现代网络故障检测与排除方法及技术，以及任何希望找到对自己有用的故障检测与排除案例的读者来说，都是非常有价值的，对那些已经拥有一定的路由和交换基础知识，但希望进一步学习或增强故障检测与排除技巧的读者来说更为有用。正在备考 Cisco TSHOOT 考试的读者可以从本书找到成功通过认证考试所需的全部内容。Cisco网络技术学院将本书作为CCNP TSHOOT课程的官方教材。


Cisco认证和考试


Cisco 提供了 4 个级别的路由和交换认证，每种认证级别的专业能力都依次递增，它们分别为入门级、助理级、专业级和专家级。这些认证级别就是常说的CCENT、CCNA、CCNP和CCIE，虽然Cisco还提供了其他认证，但本书关注的是与企业网络相关的认证。

对CCNP认证来说，必须通过SWITCH、ROUTE和TSHOOT三门考试，由于Cisco通常并不对外公布各种认证考试的合格成绩，因而大家只有在参加完考试之后才能知道是否通过了认证考试。

如果希望了解CCNP认证的最新需求和最新动态，请访问cisco.com并单击Training andEvents，以了解认证考试的各种细节信息，如考试主题以及如何注册考试等。

对于备考TSHOOT的读者来说，使用本书的策略可能与其他读者有所不同，这主要与读者的技巧、知识和经验有关。例如，参加了TSHOOT教育课程的读者与通过在职培训学习故障检测与排除技术的读者所采取的策略就应该有所不同。无论采取哪种策略或者背景如何，本书都能指导您花费最少的时间去通过认证考试。


本书组织方式


虽然本书可以按部就班地逐页阅读，但本书也提供了更为灵活的阅读方式，读者可以根据自身需要以章节为基础进行跳跃式阅读。虽然某些章节之间具有一定的关联性，但大家在阅读时完全可以根据自己的情况不按照这些章节顺序；如果大家准备通读本书，那么按照本书编排顺序进行阅读应该是最好的方式。

本书的每个章节都覆盖了CCNP TSHOOT考试主题的某些内容，以下是各章的内容简介。

■ 第1章“复杂网络的维护规划”：本章介绍并评估了常见的网络维护模型和方法，描述了网络维护方法中的基本进程和基本流程，并定义和讨论了支持网络维护进程的相关工具、应用程序及资源。

■ 第2章“复杂企业网的故障检测与排除进程”：本章解释了结构化故障检测与排除方法的优点以及如何实施故障检测与排除进程，此外还分析了通用故障检测与排除进程及其相关的网络维护进程，最后还介绍了变更管理和网络文档所起的作用。

■ 第3章“使用维护及排障工具和应用程序”：本章介绍了用于网络故障检测与排除和网络维护工作的Cisco IOS工具和命令以及各种专用工具和应用程序。

■ 第4章“园区交换解决方案的维护及故障检测与排除”：本章回顾了常见的园区多层交换技术，如VLAN、生成树协议、inter-VLAN路由以及第一跳冗余协议，重点解释了与这些技术相关的故障检测与排除知识。

■ 第5章“路由解决方案的维护及故障检测与排除”：本章重点讨论了网络层连接性以及EIGRP、OSPF、BGP及路由重分发等的故障检测与排除技术。

■ 第6章“编址服务故障检测与排除”：本章包括两部分内容，第一部分讨论如何识别并解决常见的IPv4编址服务故障（如NAT、DHCP），第二部分介绍了常见的IPv6路由故障。

■ 第7章“网络性能故障检测与排除”：本章包括三部分内容，第一部分分析了网络应用服务的故障检测与排除技术，第二部分和第三部分重点讨论了路由器和交换机性能故障的检测与排除技术。

■ 第8章“融合网络故障检测与排除”：本章讨论了与无线、统一通信和视频应用相关的故障检测与排除问题。

■ 第9章“网络安全维护和故障检测与排除”：本章首先解释了安全性网络给故障检测与排除工作带来的挑战，然后分别介绍了管理平面、控制平面和数据平面的故障检测与排除进程，最后讨论了分支机构连接性的故障检测与排除问题。

■ 第10章“复杂企业网故障检测与排除的回顾与准备”：本章回顾了全书提及的网络维护和故障检测与排除进程中的关键概念和工具，最后简要分析了如何应用这些网络维护和故障检测与排除进程中的概念和工具。


本章主要讨论以下主题：


■ 应用维护方法

■ 维护进程及维护流程

■ 网络维护工具、应用程序及资源
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第1章 复杂网络的维护规划








当前的商业运作越来越依赖于企业的计算机网络和计算资源的高可用性和高可靠性，网络宕机会给企业的声誉或利润带来极大的影响，规划好网络维护步骤及维护流程有助于实现网络的高可用性以及成本控制。本章将讨论并评估目前各种常用的网络维护模型和网络维护方法，介绍网络维护方法中至关重要的维护步骤和维护流程，此外，还将讨论并评估支撑网络维护进程的维护工具、应用程序及相关资源。






1.1 应用维护方法








网络支持和网络维护是网络工程师的两大职责，网络维护的目的是保证网络的可用性，将服务中断时间降低到可接受的程度。网络维护工作包括日常的计划任务，如备份或升级网络设备或软件，结构化的网络维护方法可以为大家提供方法指南，以最大化网络可用时间、最小化计划外网络宕机时间，但具体选用何种技术则受到每个企业的维护策略和维护流程以及个人经验和喜好等因素的制约。网络支持工作主要是故障驱动型任务，如对网络设备或链路故障做出响应或者为有需求的用户提供帮助等。网络管理员必须评估各种常见的网络维护模型和网络维护方法，并选择最适合本企业的网络维护模型和维护规划工具。






1.1.1 维护模型和维护方法








一名典型的网络工程师的工作内容通常包括网络设备的安装、实施、维护和支持，但确切的工作内容则与各个企业组织的规定相关。对不同的企业组织来说，网络工程师的工作可能包括下面部分或全部任务。

■ 与网络设备安装和维护相关的任务：包括安装网络设备和软件、创建并备份设备配置及软件等任务。

■ 与故障响应相关的任务：包括为遇到网络故障的用户提供支持、检测与排除设备或链路故障、替换故障设备、恢复备份等任务。

■ 与商业流程相关的任务：包括文档化、一致性审计以及 SLA（Service LevelAgreement，服务等级协定）管理等任务。

■ 与安全相关的任务：包括遵循和实施安全流程及安全审计等任务。

网络工程师不仅要理解本企业组织规定的网络维护范畴及其相关任务，而且还必须掌握执行这些网络维护任务所需的策略及流程。对很多小型网络来说，网络维护工作通常都是故障驱动型的（interrupt-driven），例如，当用户遇到问题时网络工程师才开始帮助用户解决问题，或者当网络应用出现性能故障时，网络工程师才去升级中继链路或网络设备，或者是接到安全故障或安全事故报告后，网络工程师才去查看并改善网络的安全能力。这种故障驱动型网络维护是一种最简单的网络维护方法，具有以下明显缺点。

■ 可能会忽视、推迟或遗忘那些对网络健康性很重要的长期维护任务。

■ 可能不会按照维护任务的优先级或紧急程度来执行维护工作，而是按照接到网络故障的顺序来执行维护任务。

■ 由于不能防患于未然，因而网络宕机时间可能更长。

虽然无法规避故障驱动型网络维护工作（因为故障的发生是无法预先规划的），但是通过主动地监控和管理系统，完全可以减少故障驱动型工作的次数。

与故障驱动型维护模型相对应的是结构化网络维护模型。结构化网络维护模型的特点是预定义与规划网络维护步骤和维护流程，这种主动性的网络维护方法不仅可以降低用户、应用及商业故障的频率及数量，而且能够更有效地减少网络事件的响应时间。与故障驱动型网络维护方法相比，结构化网络维护方法的好处如下所示。

■ 减少网络宕机时间：在故障出现前发现并阻止故障的发生，从而能够使网络不宕机或减少网络宕机时间。网络工程师应该尽量增加网络的 MTBF（Mean Time Between Failures，平均故障时间），即便无法避免网络故障，也应该通过正确的流程和适宜的工具来减少故障修复时间，努力减少MTTR（Mean Time To Repair，平均故障修复时间）。最大化MTBF和最小化MTTR也就意味着可以最大限度地减少经济损失、提高用户的满意度。

■ 性价比更高：通过性能监控和容量规划，可以为当前及未来的网络需求做出足够的预算。选择正确的网络设备来满足容量需求也就意味着拥有更好的性价比（从设备生命期角度来看），而且较少的维护成本和网络宕机时间也能提高性价比。

■ 更好地满足商业需求：结构化网络维护框架并不根据网络事件来制定任务优先级并分配预算，而是基于这些任务对商业行为的重要性来分配时间和资源，例如，绝对不在关键的工作时间内进行网络升级或执行大量的维护工作。

■ 更高的网络安全性：关注网络安全性是结构化网络维护工作的一部分，如果攻击防范技术未能阻止攻击行为，那么攻击检测机制也会发现攻击行为，这样一来，网络支持人员就可以通过日志和告警知道该攻击行为。通过网络监控机制，可以发现网络中的脆弱性，从而可以做好增强网络安全性的规划工作。

包括 ISO（International Organization for Standardization，国际标准化组织）、ITU-T（International Telecommunication Union Telecommunication Standardization sector，国际电信联盟电信标准化部）和Cisco Systems在内的很多企业组织已经定义了一些众所周知的网络维护方法，网络支持工程师必须深入研究这些维护方法并运用到现实网络环境中。下面列出了这些众所周知的网络维护方法。

■ ITIL：ITIL（IT Infrastructure Library，IT基础设施库）：该 IT服务管理框架定义了一套能够提供高质量IT服务以满足商业目标要求的IT管理最佳实践集合。

■ FCAPS：ISO定义的FCAPS将网络管理任务分为以下几类。

■ 故障管理。

■ 配置管理。

■ 记账管理。

■ 性能管理。

■ 安全管理。


注意：
 FCAPS是上述5种管理任务的首字母缩写。

■ TMN：ITU-T 以 FCAPS 为基础，整合并重新定义为 TMN（Telecommunications Management Network，电信管理网）。TMN是一个概念性的电信网管理框架，要求建立一个管理网并与电信网进行多点互通，以完成手工或自动维护任务。

■ Cisco生命周期服务（Lifecycle Services）：Cisco生命周期服务维护模型清楚地定义了网络中Cisco技术生命周期的各个阶段，包括准备（Prepare）、规划（Plan）、设计（Design）、实施（Implement）、运行（Operate）以及优化（Optimize）阶段，因而也经常将Cisco生命周期服务模型称为PPDIOO模型（基于网络生命周期的6个阶段），而网络维护工作通常被认为是整个生命周期中的运行和优化阶段。








1.1.2 确定支持维护模型的流程和工具








在确定采用结构化维护方法时，要么从这些众所周知的维护模型中选择一种，要么根据自己的需求将各种维护模型整合为自定义模型。例如，如果某企业选择 FCAPS 模型，那么就要完成以下5种主要管理任务。

■ 故障管理：故障管理负责发现并修复网络故障，虽然某些故障管理工作无法完全避免事件驱动，但故障管理的关注重点是预防性管理，需要采取正确的维护步骤以防止网络宕机以及故障的重复出现，从而在最大程度上减少网络宕机时间。

■ 配置管理：配置管理负责硬件设备（包括线卡、模块、内存及供电系统等组件）和业务应用的安装、标识及配置。配置管理还包括软件及固件管理、变更控制、目录管理以及设备部署状态的监控和管理等内容。

■ 记账管理：记账管理负责在企业用户之间优化资源分配，通过最有效地使用网络可用资源，帮助企业减低操作成本。此外，记账管理还负责部门/用户的成本分配和计费等管理任务。

■ 性能管理：性能管理负责管理整个企业网的性能，主要关注于最大化吞吐量、找出网络瓶颈以及制定增强网络性能的计划等任务。

■ 安全管理：安全管理负责确保CIA（Confidentiality,Integrity, and Availability，机密性、完整性和可用性），保护网络不受未授权访问以及物理和电子破坏。安全管理利用AAA（Authentication, Authorization, and Accounting，认证、授权和记账）以及加密、网络边界保护、入侵检测/入侵防护、安全监控和报告等机制来确保CIA。

选定了网络维护模型之后，接下来需要将理论模型映射为实际可操作的结构化网络维护流程。以图1-1为例，该例为FCAPS模型中的配置管理定义了4种配置管理流程。
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图1-1 网络维护模型、流程及工具



定义了维护步骤和维护流程之后，就能很容易地判断出需要在网络管理工具箱中为这些维护流程配置哪些维护工具。为此，接下来需要根据自己的预算条件选择性价比最好的网络管理和支持工具箱，图1-1列出的网络管理工具箱（图中右侧）提供了4种工具，每种工具针对一种已定义的维护流程（图中中部）。需要注意的是，故障驱动型网络维护方法常常会导致网络管理工具箱杂乱无章，这是因为该维护方法总是根据特定需求来配置维护工具，而不是从整体上考虑选择一套支持所有网络维护流程的工具箱。










1.2 维护进程及维护流程








网络维护包括很多任务，某些任务是通用性的，而其他任务则是与各个企业组织息息相关的特殊任务。像维护规划、变更管理、文档编制、灾难恢复和网络监控等任务都属于通用网络维护任务。为了制定符合企业组织需求的维护流程，网络工程师必须做到：

■ 确定基本的网络维护任务；

■ 承认并描述计划维护的好处；

■ 评估影响变更管理流程的关键性决定因素，以创建满足企业需求的流程；

■ 描述网络文档的基本要素及其功能；

■ 制定有效的灾难恢复计划；

■ 描述网络监控和性能测量的重要性，并作为主动式网络维护策略的有机组成部分。






1.2.1 确定网络维护任务








无论选择了何种网络维护模型和维护方法或者网络规模的大小如何，在制定网络维护计划时都必须包含某些必需的网络维护任务，只不过不同规模的网络以及不同的企业组织，在这些维护任务上花费的资源、时间和成本有所不同而已。所有的网络维护计划都应该包含以下基本维护任务。

■ 提供增加、移动和变更操作：网络通常总是处于经常性的变化之中，随着用户的移动以及办公室的变更和重新调整，网络设备（如计算机、打印机和服务器）也可能需要进行移动，也就可能需要更改网络配置和系统布线，这些增加、移动和变更操作都是正常网络维护工作的一部分。

■ 安装和配置新设备：该维护任务包括增加设备端口、链路容量或网络设备等。请注意，在网络中实施新技术或安装、配置新设备时，可能由企业组织内部的其他部门来负责实施，也可能由第三方或内部员工来实施。

■ 替换故障设备：无论替换故障设备的工作是由专门的服务提供方来完成还是由支持工程师来完成，这都是网络维护任务中的一项重要内容。

■ 备份设备配置和软件：该维护任务与替换故障设备有关，如果没有做好软件和配置信息的备份工作，那么替换故障设备或解决严重设备故障都将花费大量时间。

■ 检测和排除链路及设备故障：由于网络故障是不可避免的，因而与网络组件、链路或服务提供商中继连接有关的故障诊断与排除都是网络工程师的基本工作内容。

■ 软件升级或打补丁：网络维护工作要求网络工程师必须时刻了解各种可用的软件升级程序或软件补丁，并在需要时进行升级，这是因为软件升级或打补丁解决的常常是关键性的性能问题或安全漏洞问题。

■ 网络监控：监控网络中的设备及用户操作行为也是网络维护计划的一部分，在实际应用中，既可以通过收集路由器和防火墙日志这样的简单方式来完成网络监控任务，也可以采用复杂的网络监控系统来完成该任务。

■ 性能测量及容量规划：由于网络的带宽需求是持续增加的，因而在网络维护任务中至少要包括基本的性能测量工作，以确定何时该升级中继链路或网络设备，从而保证相应的网络投资的合理性。这种主动性的网络维护方法可以在网络出现瓶颈、出现拥塞或出现故障之前做好相应的升级计划（容量规划）。

■ 编制和更新网络文档：对大多数企业组织来说，编制正确的网络文档以描述当前网络状态，从而为网络实施、管理及故障检测与排除工作提供参考依据，是一项强制性的网络维护任务，要求必须保持网络文档的时效性。








1.2.2 网络维护规划








必须为网络维护任务制定相应的维护步骤和维护流程，这项工作被称为网络维护规划，网络维护规划工作包括以下内容。

■ 制定维护计划。

■ 制定变更控制流程。

■ 建立网络文档编制流程。

■ 建立有效的通信机制。

■ 定义模板/流程/约定。

■ 制定灾难恢复计划。

1．制定维护计划

在确定了网络维护任务及维护进程之后，需要分配相应的优先级，确定哪些任务属于故障驱动型任务（如硬件故障、失效等），哪些任务属于长期维护任务（如软件更新、备份等）。对长期维护任务来说，需要制定相应的维护计划，以保证周期性地按时完成这些维护任务，而不至于被日常忙碌的工作所耽搁。对某些迁移及变更操作来说，可以采取故障驱动（接到变更请求）型流程和计划流程相结合的维护方法：如果变更请求无需立即处理，那么就可以在下次维护计划执行时予以处理，这样不但可以正确处理维护工作的优先级问题，而且还可以让变更请求者知道何时可以执行变更操作。在制定维护计划时，应该将可能会引起网络中断的维护任务放到下班时间，可以将这些维护任务的执行时间选定为用户可接受的晚上或周末，这样就可以在上班时间内尽可能地减少不必要的网络中断，从而可以提升网络正常工作时间并减少计划外网络中断的次数及时长。总的说来，制定维护计划的好处有以下几点。

■ 减少网络宕机时间。

■ 不会忽视或遗忘长期维护任务。

■ 可以预测变更请求的交付时间。

■ 通过在指定的维护窗口内执行中断型网络维护任务，可以大大减少上班时间内的宕机时间。

2．制定变更控制流程

在网络维护工作中，可能经常会碰到网络配置、软件或硬件的变更需求，由于对网络做出任何变更都可能会因为错误、冲突或程序缺陷而产生相应的网络故障风险，因而在执行任何变更操作之前，必须首先确定该变更请求可能会对网络产生的影响，并在该变更请求的影响与急迫性之间做出平衡。如果预期风险较高，那么就得谨慎评估该变更请求的合理性并得到相应的执行授权。通常会将风险较高的变更操作放在特定的维护窗口内执行。此外，还必须制定紧急变更流程，例如，如果网络中出现了广播风暴，可能需要中断某链路以切断网络环路，以保证网络的稳定运行，那么此时就不能等待授权或等到下次维护窗口。对大多数企业组织来说，变更控制都是解决以下问题。

■ 哪些类型的变更请求需要获得授权，由谁来批准执行这些变更操作？

■ 哪些变更必须在维护窗口内执行，哪些变更必须立即执行？

■ 在执行变更操作前需要做好哪些准备工作？

■ 需要执行哪些验证操作以证实变更操作成功？

■ 在变更操作成功后还需要执行哪些操作（如更新网络文档）？

■ 在变更操作出现非期望结果或出现问题时应该采取哪些操作？

■ 什么情况下可以跳过哪些正常的变更流程，哪些流程是必须遵守的？

3．建立网络文档编制流程

建立网络文档并保持网络文档的时效性是任何网络维护工作都必不可少的一项内容，如果不能保证网络文档的时效性，那么就很难正确规划和实施网络变更操作，故障检测与排除工作也将困难重重、费时费力。一般来说，编制网络文档属于网络设计和网络实施工作的一部分，而保持网络文档的时效性则是网络维护工作的一部分，因而，任何好的变更控制流程中都会包括在执行变更操作后及时更新相关网络文档的要求。简单的文档可以仅包括网络拓扑结构图、设备和软件列表以及所用设备的当前配置数据等内容，复杂的网络文档则可以包含很多内容，包括描述所有已实施的功能特性、所做出的设计决策、服务合同号、变更流程等信息。典型的网络文档包括以下内容。

■ 网络拓扑结构图：包括网络的物理和逻辑结构图。

■ 连接文档：列出所有相关的物理连接，包括临时性的连接、去往服务提供商的中继链路以及电源连接情况等。

■ 设备列表：列出所有设备的零件编号、序列号、已安装的软件版本、软件许可（如果适用的话）、保修/服务信息等内容。

■ IP地址管理：列出IP子网编址方案以及所有在用的IP地址。

■ 配置信息：包括所有设备的当前配置，甚至可以包括设备先前所有的配置归档信息。

■ 网络设计文档：记录在设计网络时做出最终实施决策的出发点和原因。

4．建立有效的通信机制

网络维护工作通常是由一组人共同完成的，很难细分为可以供每个人独立完成的任务集，即使企业内拥有某方面技术或某些类型设备的专家，他们也必须与其他不同技术或其他不同设备的团队成员进行沟通。虽然最好的沟通机制与具体的企业组织及环境有关，但是在选择沟通方式时必须考虑的一个重要因素就是如何简单地记录沟通情况并与网络维护团队进行共享。

有效的沟通机制对故障检测与排除以及技术支持来说至关重要。在检测和排除网络故障时，必须回答以下问题。

■ 变更操作是由谁在何时执行的？

■ 变更操作对其他方面的影响是什么？

■ 测试结果是什么以及可以得出什么结论？

如果网络维护团队之间没有沟通上述变更操作、测试结果以及结论，那么执行不同维护进程的团队成员之间将会产生不良影响，没有人愿意在解决一个故障的同时又同时产生了另一个故障。

在很多情况下，故障诊断和故障排除通常是由很多人共同完成或者是在多个时间段内完成的，此时就必须详细记录相应的操作、测试、沟通及结论，而且必须分发给所有参与到故障诊断和故障排除的人员手中。有了良好的沟通机制，团队中的其他成员才能轻松地承接其他成员离开后的工作。当然，在排除网络故障或实施完变更操作之后也必须进行相应的沟通。

5．定义模板/流程/约定（标准化）

当维护团队执行相同的维护任务或相关联的维护任务时，很重要的一点就是必须始终如一地执行这些任务，这是因为每个人都可能会有自己的工作方法、工作方式及工作背景，只有标准化才能保证不同的人在执行相同维护任务时的一致性，即便对同一项维护任务来说只有两种维护方法，那么也极有可能会产生两种不同的结果。让维护过程标准化并确保维护人员按照统一的方式执行维护任务的一种方法就是定义并编制维护流程，该过程就被称为标准化。定义并使用模板是一种有效的网络文档编制方法，有助于创建一致性的网络维护过程。下面列出了在编制网络约定、模板及最佳实践（即标准化）等文档时必须回答的相关问题。

■ 日志及调试时间戳是设置为本地时间还是UTC（Universal Time Coordinated，协调世界时）？

■ 访问列表的末尾需要显式指定“deny any”吗？

■ 在一个IP子网中，是将第一个还是最后一个有效IP地址分配给本地网关？

在很多情况下，可以采取多种配置方式让同一台设备实现相同的结果，但是对同一个网络来说，使用不同的方法来实现相同的结果可能会产生混乱，特别是在故障检测与排除进程中尤其如此。在排障过程中，排障人员的大量宝贵时间都会被浪费在验证各种配置数据上，原因就是采取了多种配置方式而且均要假定这些配置都是不正确的。

6．制定灾难恢复计划

虽然现如今某些网络设备的 MTBF已声称可以达到 5年、7年、10年甚至更长时间，但网络工程师仍然必须考虑设备出现故障的可能性。针对故障情况制定相应的实施计划，让大家知道该怎么做，可以极大地降低网络宕机时间。降低故障影响的一种方法就是在网络的关键位置引入冗余机制以消除单点故障。单点故障意味着单台设备或单条链路没有任何备份，一旦出现故障将会给网络运行造成重大损害。但是在实际应用中，由于受到预算限制，很难做到让每条链路、每个组件、每台设备都实现冗余化，因而必须考虑网络灾难问题，例如，需要考虑服务器机房可能因火灾或洪水而引发的灾难，替换故障设备、恢复正常功能的速度越快，网络恢复运行的速度也就越快。在替换故障设备时，应准备好：

■ 供替换的硬件；

■ 设备的当前软件版本；

■ 设备的当前配置；

■ 将软件及配置安装到新设备上的工具；

■ 软件许可（如果适用的话）；

■ 了解软件、配置及软件许可的安装流程。

上述事项中的任何一项没有做到都会严重影响故障设备的替换时间。为了保证在需要时可以随时使用上述事项，建议遵循以下指南。

■ 供替换的硬件：可以提前准备好备件或者与供货商或厂商签订好替换故障硬件的服务合同，此时就需要详细记录设备的零件编号、序列号以及服务合同号等信息。

■ 设备的当前软件版本：通常来说，设备交货时都会运行特定版本的软件，但是该软件版本可能与设备上运行的软件版本并不一致，因而必须建立一个知识库，以存储网络中的所有当前软件版本。

■ 设备的当前配置：除了在执行变更操作之后创建配置备份之外，还要拥有一套清晰的版本控制系统，以明确什么配置才是最新配置。

■ 将软件及配置安装到新设备上的工具：需要拥有适宜的工具将软件及配置安装到新设备上，要保证在网络不可用时也能使用该工具。

■ 软件许可：如果所要安装的软件需要软件许可，那么就需要拥有该软件许可，或者知道该如何获取新的软件许可。

■ 了解软件、配置及软件许可的安装流程：由于平时很少使用这类流程，因而可能印象不深，但是随时准备好各种必需的网络文档，不但能节省执行流程的时间，而且还能大大降低出错的风险。

简而言之，保证灾难恢复成功的关键因素就是要定义并记录灾难恢复流程，并保证在遇到灾难时各种必需事项的随时可用性。








1.2.3 网络监控和性能测量








另一种有助于减少故障驱动型任务、提高系统化维护方法的策略就是进行网络和性能监控。理想情况下，大家都希望在故障出现之前发现潜在的问题，并且能在故障出现后更快地隔离故障。通过收集网络的性能数据，可以在因网络资源不足而演变为网络故障之前进行网络升级，而且还有助于进行网络升级的投资立项。如果企业组织对网络的SLA性能提出了要求或者服务提供商与企业组织签订了相应的服务等级协定，那么收集网络性能数据都将有助于确定是否满足了这些SLA。

测量和监控网络性能的一个基本步骤就是选择待监控和待测量对象，包括网络设备的接口状态、接口负荷、CPU负荷以及内存利用率等，此外还可以在网络监控和性能测量策略中纳入一些复杂的测量对象，如网络时延、抖动及丢包。对每个企业组织来说，其网络性能测量和监控策略会有所不同，关键是要满足其商业运行需求。










1.3 网络维护工具、应用程序及资源








在确定并定义了企业的网络维护方法、维护进程以及维护流程之后，就需要选择相应的维护工具、应用程序和资源，以便有效地执行这些网络维护任务。当然，选择的维护工具必须是足够且能够买得起的。理想情况下，选择的维护工具和应用程序能够支持所有维护任务，并且相应的初始成本和运行成本都在预算之内。为了确定网络维护工具包的适宜性，必须做到以下几点。

■ 确定、评估和实施基本网络维护工具包的各个部件。

■ 评估支持网络文档编制进程的维护工具并选择适合本企业的工具。

■ 描述配置管理、软硬件资源管理是如何改善灾难恢复流程的。

■ 分析用于测量网络性能的各种度量值以及性能策略进程的关键因素，以创建适合本企业的性能策略计划。






1.3.1 基本的网络维护工具、应用程序及资源








目前市面上有很多可供选择的网络维护工具、应用程序及资源，这些工具及应用程序在价格、复杂性、功能性和可扩展性上差异很大。图1-2列出了属于网络维护工具包的基本工具及应用程序。



[image: 图1-2 网络维护工具包中的基本维护工具及应用程序]




图1-2 网络维护工具包中的基本维护工具及应用程序



网络维护工具包中的基本组件如下所示。

■ 命令行设备管理工具：Cisco IOS软件提供了强大了CLI（Command-Line Interface，命令行界面），可以用来配置并监控单独的路由器和交换机，包括show命令、debug命令、EEM（Embedded Event Manager，内嵌式事件管理器）命令以及 IP SLA命令。在通过设备的串行控制台进行初始配置之后，通常是利用Telnet协议或SSH（Secure Shell，安全外壳）协议远程访问CLI。为了保证在网络出现故障的情况下仍能管理网络设备，通常需要部署带外网管系统，从而可以在任何时候都能利用串行控制台访问CLI。

■ 基于GUI（Graphical User Interface，图形用户界面）的设备管理工具：Cisco为大多数Cisco路由器和交换机都提供了免费的基于GUI的设备管理工具，如CCP （Cisco Configuration Professional，Cisco配置专家）、SDM（Cisco Security Device Manager，Cisco安全设备管理器）、CCA（Cisco Configuration Assistant，Cisco配置助理）和CNA（Cisco Network Assistant，Cisco网络助理）。

■ 备份服务器：为了创建路由器和交换机的软件及配置备份，需要提供TFTP、FTP、HTTP或SCP（Secure Copy Protocol，安全复制协议）服务器。许多操作系统都将这些服务作为可选附件，而且许多软件包也都提供这类服务。

■ 日志服务器：利用syslog协议将路由器和交换机的日志消息发送到syslog服务器即可实现基本的日志功能。syslog 是大多数 UNIX 操作系统的标准服务，也可以在操作系统中安装额外软件来提供syslog服务。

■ 时间服务器：为了同步网络中所有设备的时钟，需要在网络中部署NTP（Network Time Protocol，网络时间协议）服务器，也可以将网络中的路由器和交换机的时钟同步到Internet上众多公共时间服务器中的某一台时间服务器上。

为了确保logging命令和debug命令输出结果中的时间戳的正确性，并支持基于时间的功能特性（如使用证书或基于时间的接入），非常重要的一点就是要正确设置网络设备的时钟并使其保持同步。NTP可以将网络设备的时钟同步到NTP服务器上，而NTP服务器则可以进一步同步到更高级的NTP服务器上。设备在NTP层次结构的位置取决于其层级（相当于NTP跳数），层级1服务器是直连到权威时间源（如电波钟或原子钟）的服务器，将自己的时钟同步到层级1服务器的服务器被称为层级2服务器，以此类推。

通常核心网络中都会配置冗余服务器，这些服务器的时钟同步到权威时间源或服务提供商的服务器，并配置其他网络设备将其时钟同步到这些集中部署的时间源上。对大型网络来说，这种层次结构可能会存在多个层级，可以使用命令 ntp server来配置时间服务器，如果出于冗余性目的而配置了多台时间服务器，那么就由 NTP 协议来确定哪台时间服务器是最可靠的并同步到该服务器上。当然，也可以在命令 ntp server中使用命令选项 prefer 来指定优选时间服务器。除了可以定义时间服务器之外，还可以定义本地时区并让网络设备采用DST（Daylight Savings Time，日光节约时间或夏令时）。最后，同步完设备时间并正确配置了时区之后，就可以配置路由器或交换机在其日志和调试表项中打上时间戳。

例 1-1 给出了同步到单一时间服务器（IP 地址为 10.1.220.3）的设备时钟情况。该设备的时区被配置为 PST（Pacific Standard Time，太平洋标准时间），其中，PST与 UTC之间相差 8个小时，并且配置该设备在 3月的第二个星期日的凌晨 2点更改为 DST，在 11月第一个星期日的凌晨 2点更改回标准时间。此外，对系统日志功能产生的日志来说，要求在时间戳中使用当地日期和时间，并在时间戳中包含时区信息。对调试产生的日志来说，配置基本相同，但是为了更加精确，要求在时间戳中体现到毫秒级别的时间。

例1-1 NTP示例
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有关NTP的详细配置信息，请参考“Cisco IOS网络管理配置指南”中的“NTP配置”一节：http://tinyurl.com/yezfkr3。








1.3.2 配置工具及文档编制工具








在规划和实施网络维护流程时，许多基于 Web 的维护工具及资源都非常有用。cisco.com网站提供了大量实用工具以支持大家的网络维护流程，但许多工具仅面向拥有有效 Cisco 服务合同的注册用户或 Cisco 渠道合作伙伴。下面列出了一些很有用且免费的实用工具。

■ 动态配置工具（Dynamic Configuration Tool）：该工具可以帮助大家创建硬件配置，并验证硬件与所选软件的兼容性，此外，还会提供一份完整的 BoM（Bill of Materials，材料清单），它列出了所有必需的零件编号。有关该工具的详细信息请查看https://apps.cisco.com/qtc/config/html/configureHomeGuest.html。

■ Cisco功能特性导航（Cisco Feature Navigator）：该工具可以快速发现希望在网络中运行的功能特性所属的 Cisco IOS软件版本。有关该工具的详细信息请查看http://tools.cisco.com/ITDIT/CFN/。

■ SNMP对象导航（SNMP Object Navigator）：该工具可以将SNMP OID（Object IDentifier，对象标识符）翻译成对象名，此外，还能够下载SNMP MIB（Management Information Base，管理信息库）文件并验证特定Cisco IOS软件版本所支持的MIB。有关该工具的详细信息请查看 http://tools.cisco.com/Support/SNMP/do/BrowseOID. do?local=en。

■ Cisco电源计算器（Cisco Power Calculator）：该工具可以为特定的PoE（Power over Ethernet，以太网供电）硬件配置计算供电需求。访问该软件需要拥有 cisco.com账号。

好的网络文档通常源于好的网络维护进程，而好的工具则能够有效地支撑文档编制进程，但需要切记的是，必须将文档编制与更新工作作为网络维护进程的有机组成部分。网络文档的价值在很大程度上依赖于如何访问该文档以及如何保证文档的时效性；如果在需要时找不到或者无法访问网络文档，或者是无法信任网络文档中的信息，那么这些网络文档将毫无价值。因而，必须确保所使用的文档工具或应用程序能够支持文档创建、检索和更新等功能，并且要易于访问、易于使用。下面列出了一些用于访问、创建、维护网络文档的常用工具。

■ Wiki：Wiki将基于Web的易用性与编辑能力的直观性很好地结合在一起，适合用作基本的文档系统。可以将Wiki用作文档编制框架，而将其他已有的文档系统链接到Wiki中。

■ 问题跟踪系统（Issue tracking system）：问题跟踪系统有时也被称为故障工单系统、支撑工单系统或事故工单系统。问题跟踪系统可以记录、跟踪并文档化各种支撑请求、故障及事故。通过记录事故的进展、沟通情况以及事故扩大化等情况，问题跟踪系统可以让故障排除团队以一种有效的工作方式同时处理同一个网络事故。此外，还可以创建一个历史故障库以及相应的处理过程及解决方案。








1.3.3 日志记录服务








发生在网络设备（如路由器）上的所有事件都能被记录下来。网络事件包括很多类型，而且不同的事件还拥有不同的重要性或严重性等级，常见的网络事件包括接口up或down、配置事件以及建立了路由邻接关系等。在默认情况下，事件仅仅被记录到设备的控制台，但访问设备的控制台不是很方便，因而需要单独监控这些事件。采集日志信息并将日志信息存储到服务器上或至少存储到路由器的独立内存中是非常有意义的，这将会给今后的故障检测与排除工作提供极大的帮助

将日志消息记录到路由器或交换机的缓存中是保证设备日志可用的最起码的步骤（只要不重启设备）。对某些网络设备或Cisco IOS软件版本来说，将日志记录到缓存中是默认开启的，如果需要手工启用日志缓存功能，那么就可以使用命令 logging buffered，指定设备将日志缓存到设备的RAM中。由于缓存是一种环形结构，因而当缓存达到其最大容量限度时，最早的日志消息将被丢弃，以便缓存最新的日志消息。利用命令 show logging可以显示日志缓存中的内容。Cisco Systems网络设备日志的严重等级（severity level）分为以下几类。

■ （0）紧急（Emergencies）

■ （1）警报（Alerts）

■ （2）危急（Critical）

■ （3）差错（Errors）

■ （4）告警（Warnings）

■ （5）通告（Notifications）

■ （6）报告（Informational）

■ （7）调试（Debugging）

启用了日志记录功能之后，作为可选项，可以指定严重等级，以便让网络设备仅记录所配置严重等级或等级数值小于该严重等级的日志消息。在默认情况下，所有严重等级的日志消息都会被记录到缓存中。

可以调整记录到控制台的日志的严重等级。在默认情况下，所有严重等级的日志消息都会被记录到控制台，但是，与缓存日志类似，可以在命令 logging console中配置严重等级的可选参数。

最好的方式是将日志消息发送给syslog服务器，这样做的好处是可以集中存储网络中所有设备的日志消息。将日志消息发送给syslog服务器之后，即便网络设备崩溃或重启，这些日志消息也不会丢失。利用命令logging host可以配置一台或多台syslog服务器。在默认情况下，只将严重等级为6或严重等级数值小于6的日志消息记录到syslog服务器上，该默认设置是可以更改的。与缓存日志或控制台日志类似（但是与这些命令的形式不同），可以利用命令 logging trap level来配置严重等级，该命令会应用于所有已配置的 syslog主机。图1-3显示了在网络设备上配置的3种日志记录命令并分别给出了相应的解释。
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图1-3 日志记录命令及其解释



有关日志记录和 syslog服务配置的详细信息，请参考“Cisco IOS网络管理配置指南”中的“日志记录系统消息”一节：http://tinyurl.com/ yc8ftr6。








1.3.4 网络监控和性能测量工具








基于GUI和CLI的设备管理工具可以在怀疑设备存在故障时用来检查单台设备，但通常只有在用户抱怨时才可能发现故障；当用户已经发现故障时，该故障可能已经对企业的商业运行造成了不良影响。网络监控系统的作用就是要连续检查网络设备的可用性及状态信息，这样就可以尽可能早地发现网络中可能存在的故障问题，甚至可以在终端用户发现故障之前就诊断并解决这些潜在的故障问题。大多数网络监控软件都融入了SNMP、ICMP以及syslog等多种协议，以方便监控网络设备和网络事件。此外，还可以使用Cisco IOS提供的NetFlow功能，它不但能够监控设备，而且还能监控网络的实际流量。某些网络监控软件还融入了性能监控能力，在网络监控与性能测量之间存在一个灰色地带，在监控网络性能并查找差错和问题时，还可以利用这些性能数据进行容量规划、SLA遵从性测量或记账等用途。

测量网络性能的3个主要出发点如下。

■ 容量规划：通过测量网络的平均负荷及峰值负荷情况，可以为网络创建流量的基线数据并掌握网络的利用率情况。通过长期不断的性能测量，可以发现网络流量的增长趋势，并能预测出何时该升级网络链路或网络设备，以便在流量增长到可能导致拥塞和性能问题之前完成相应的升级工作。

■ 诊断性能故障：由于性能故障很难量化而且是间歇性的，因而很难检测和排除网络的性能故障。用户可能会抱怨“最近某应用真的很慢”，但这句话意味着什么呢？该应用在什么时候很慢呢？其原因是什么呢？是客户端软件问题还是服务器问题，又或者是客户端与服务器之间的网络问题呢？全面掌握网络的负荷情况，特别是该客户端与服务器之间的负荷情况，将有助于确定是否是因为网络拥塞而导致了该故障。

■ SLA遵从性测量：无论是向他人提供SLA所保证的等级的服务，还是从服务提供商接受承诺的特定等级的服务，都需要在网络中部署相应的测量手段，以确认是否满足了SLA中定义的服务保证。

在测量网络性能时，可以首先从路由器和交换机收集统计信息，并将收集到的统计信息存储到数据库中，然后将这些信息以图形化的方式展现出来加以分析。该信息对容量规划和性能故障检测与排除工作来说非常有用。通常要收集的统计信息包括接口上的字节数和包数以及设备的CPU利用率和内存利用率。对SLA遵从性测量来说，最有用的测量对象应该是RTT（Round-Trip Time，往返时间）、抖动和丢包。许多Cisco路由器都提供了 IP SLA功能，该功能可以在网络中建立相应的探针来测量网络中特定路径上的这些关键对象，然后可以利用Cisco IOS命令来读取这些统计信息或利用SNMP来采集这些统计信息。原始数据都被存储在数据库中，今后可以加以分析或以图形方式加以展现。作为CiscoWorks LAN管理解决方案的一部分，Cisco IPM（Internetwork Performance Monitor，互连网络性能监控系统）可以利用路由器中的 IP SLA功能提供详细的性能图形。此外，其他许多网络管理软件都能利用SNMP采集统计信息并以图形的方式表现出来。开源软件MRTG（Multi Router Traffic Grapher，多路由器流量图形系统）以及很多基于MRTG的其他工具都属于这类网络管理软件。








1.3.5 实施备份和恢复服务








网络维护工具包中的一个基本组件就是备份服务器，其作用是存储设备的配置信息以及Cisco IOS软件并用于恢复操作。最简单和最常用的服务实现方式就是TFTP，它无需在网络设备上做任何配置。备份服务器无需进行任何认证或鉴定就可接收备份文件，只要指定设备配置或Cisco IOS软件的文件名即可。不过，由于TFTP协议无需认证，所有内容都以明文方式经网络进行传送，因而是一种相对不那么安全的实现机制。可以考虑采用FTP、SCP、HTTP 或 HTTPS 等相对较为安全的协议来传送设备配置信息及软件，如果希望使用这些较为安全的实现机制，必须指定用户名和密码来认证备份服务器。对所有这些协议来说，都可以将登录凭证作为URL（Uniform Resource Locator，统一资源定位符）的一部分并用于 copy命令。在URL中的表现形式是将用户名和密码以username:password@方式放置在服务器名称或IP地址之前。例1-2显示了如何利用FTP将启动配置复制到IP地址为10.1.152.1的服务器上且文件名为RO1-test.cfg，使用的用户名和密码分别是backup和san-fran。

例1-2 使用需要用户名和密码的FTP服务执行备份操作
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对SCP、HTTP和HTTPS来说，命令语法与例1-2相似，只要将ftp://替换成scp://、http://或https://即可。但是在命令行中输入用户名和密码不但繁琐，而且从安全性的角度来看，将密码以明文方式显示在屏幕上也很不安全。为了解决这个问题，在采用FTP、HTTP或 HTTPS 协议时，可以在配置中指定用户名和密码，而不用在命令行中指定用户名和密码。例1-3 显示了如何将FTP、HTTP用户名和密码存储到配置文件中，这样在执行FTP备份操作时就无需在命令行中输入用户名和密码了。

例1-3 将FTP、HTTP用户名和密码存储到配置文件中
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上述配置命令也可以用于HTTP和HTTPS，唯一的区别在于URL中的协议标识符。请注意，虽然 FTP 和 HTTP 需要认证，但它们仍然是以明文方式传送登录凭证，而 SCP和 HTTPS 则可以利用加密机制来保证所传送的登录凭证及文件内容的机密性，因而在可能的情况下应尽量使用更安全的SCP和HTTPS协议。

创建备份应该是网络维护进程的有机组成部分。网络中出现了任何变更都应创建备份，并将配置文件复制到设备的NVRAM以及网络服务器上。如果网络设备的闪存空间足够大，那么不但可以在服务器上创建配置归档（archive），而且还可以在设备闪存中创建配置归档。无论是在设备本地还是在远程服务器上创建配置归档，一个很有用的功能特性就是 Cisco IOS软件版本12.3(7)T提供的配置替换和配置回退（Configuration Replace and Configuration Rollback）功能。例1-4给出了创建配置归档的配置示例。

例1-4 创建配置归档
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创建配置归档需要在全局配置模式下输入命令archive，然后会进入config-archive配置模式。在该配置子模式下可以为归档指定相应的参数，唯一的强制性参数就是库文件路径，该路径会被用作库文件名，而且会在库文件名后面为随后归档的每个配置都附加一个编号。路径采用的是URL记法，可以是Cisco IOS文件系统所支持的本地路径或网络路径。请注意，由于该功能并不支持所有类型的本地闪存，因而如果希望在设备本地存储配置归档而不是存储到服务器上，那么在使用该功能之前必须检查所用设备的闪存类型。在配置路径中，可以包含变量$h以指定设备的主机名，还可以包含变量$t以便在文件名中包含时间和日期戳。

指定了配置归档的存储位置之后，就可以利用命令 archive config来手工创建设备配置的归档副本。该功能特性的最大好处就是可以利用该功能自动创建并更新配置归档。在归档配置命令中增加选项 write-memory 即可触发自动创建配置归档功能，即运行配置被复制到NVRAM的时候会自动触发创建一份运行配置的归档副本。也可以在命令中使用选项time-period 并指定一个时间周期（以分钟为单位），即可周期性地生成配置文件的归档副本，也就是说，每次所设置的时间周期一到，就会归档运行配置的副本。

利用 show archive命令可验证已归档的配置文件是否存在。除了显示文件本身信息之外，该命令还能够显示最近归档的文件以及下一次将要创建的归档文件的文件名（如例1-5所示）。例1-5 命令show archive的输出结果
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通过创建备份（以手工方式复制文件或者利用配置归档功能），可以将配置恢复到故障发生前的某个时间点，如果出现人为错误导致设备配置丢失、硬件故障或者需要替换设备时，可以将最后归档的配置文件复制到设备的NVRAM中，重新启动设备后即可恢复到归档中所存储的配置。此外，如果对设备做了某项变更或者做了一系列变更之后，发现未达到预期目标，那么此时也可能希望将设备恢复到最后归档的配置。如果这些变更操作是在周期性维护窗口内执行的，那么就可以经常性地执行恢复操作（就像配置文件彻底丢失一样），将最后归档的正确配置复制到设备的 NVRAM 中并重新加载配置。但是，如果这些变更操作是在正常网络操作（如检测与排除网络故障）时执行的，那么重新加载配置将会中断网络运行，因而除非万不得已，否则不建议这么做。

这种情形就是配置替换功能所要解决的问题，命令 configure replace可以用已保存的配置文件替换路由器的当前运行配置，实现方式是将路由器的运行配置与命令 configure replace所指定的配置文件进行对比，然后创建一份差异列表，根据所发现的差异情况，生成各种Cisco IOS配置命令，从而可以将现有的运行配置更改为替换配置。例 1-6就是一个该命令的简单示例。这种方法的好处是仅需要变更少数不一致的配置，设备无需重新加载整个配置，也不用重新应用现有的命令。这种将设备回退到归档配置的方法是对网络中断影响最小的方法。请注意，虽然命令 configure replace中并没有关键字 rollback，但是某些cisco.com文档仍然将 configure replace命令称为 configuration rollback（配置回退）。

例1-6 命令configure replace的简单示例
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从例1-6可以看出，更改了设备的主机名，然后将配置回退到最近归档的配置，命令configure replace中加入了选项 list，作用是显示配置替换操作所要应用的配置命令。可以发现，在不影响其他配置的情况下，该回退操作取消了之前所作的主机名更改操作。虽然命令 configure replace的设计目的是补充配置归档功能，但是也完全可以在该命令中使用完整的Cisco IOS配置文件。








1.3.6 灾难恢复工具








要想成功地实施灾难恢复，需要：

■ 最新的配置备份；

■ 最新的软件备份；

■ 最新的硬件清单；

■ 配置和软件部署工具。

作为基本网络维护工具包的一部分，TFTP、FTP、SCP、HTTP及HTTPS服务器在创建路由器或交换机的配置及操作系统备份方面非常有用。也可以使用其他软件以扩展网络维护工具包的功能并执行以下任务。

■ 自动备份调度。

■ 配置文件对比和变更跟踪。

■ 模板创建和编辑。

■ 将配置文件推送到多台设备。

■ 硬件清单跟踪。

作为CiscoWorks LMS（LAN Management Solutions，LAN管理解决方案）的一部分，CiscoWorks RME（Resource Manager Essentials，资源管理器）就是一款可以提供以上功能的应用程序。有关LMS以及Cisco提供的其他网络管理工具的详细信息，请参见http://www. cisco.com/en/US/products/sw/netmgtsw/index.html。










1.4 本章小结








网络维护模型包括两种：中断驱动型和结构化网络维护模型。与中断驱动型网络维护模型相比，结构化网络维护模型具有以下优势。

■ 降低网络宕机时间。

■ 性价比更高。

■ 更好地满足商业需求。

■ 更高的网络安全性。

结构化网络维护方法的实际案例主要包括：

■ ITIL（IT基础设施库）；

■ FCAPS（故障管理、配置管理、记账管理、性能管理、安全管理）；

■ TMN（ITU-T定义的电信管理网）；

■ Cisco生命周期服务。

选定了网络维护模型之后，接下来需要将理论模型映射为实际可操作的结构化网络维护流程。定义了维护步骤和维护流程之后，就能很容易地判断出需要在网络管理工具箱中为这些维护流程配置哪些维护工具。为此，接下来需要根据自己的预算条件选择性价比最好的网络管理和支持工具箱。

所有的网络维护计划都应该包含以下基本维护任务。

■ 适应增加、移动和变更操作。

■ 安装和配置新设备。

■ 替换故障设备。

■ 备份设备配置和软件。

■ 检测和排除链路及设备故障。

■ 软件升级或打补丁。

■ 网络监控。

■ 性能测量及容量规划。

■ 编制和更新网络文档。

网络维护规划工作包括以下内容。

■ 制定维护计划。

■ 制定变更控制流程。

■ 建立网络文档编制流程。

■ 建立有效的通信机制。

■ 定义模板/流程/约定。

■ 制定灾难恢复计划。

制定维护计划的好处如下所示。

■ 减少网络宕机时间。

■ 不会忽视或遗忘长期维护任务。

■ 可以预测变更请求的交付时间。

■ 通过在指定的维护窗口内执行中断型网络维护任务，可以大大减少上班时间内的宕机时间。

典型的网络文档包括以下内容。

■ 网络拓扑结构图。

■ 连接文档。

■ 设备列表。

■ IP地址管理。

■ 配置信息。

■ 网络设计文档。

当网络设备出现故障后，为了成功实施灾难恢复，需要具备以下事项。

■ 供替换的硬件。

■ 设备的当前软件版本。

■ 设备的当前配置。

■ 将软件及配置安装到新设备上的工具。

■ 软件许可（如果适用的话）。

■ 了解软件、配置及软件许可的安装流程。

为了确定网络维护工具包的适宜性，必须做到以下几点。

■ 确定、评估和实施基本网络维护工具包的各个部件。

■ 评估支持网络文档编制进程的维护工具并选择适合本企业的工具。

■ 描述配置管理、软硬件资源管理是如何改善灾难恢复流程的。

■ 分析用于测量网络性能的各种度量值以及性能策略进程的关键因素，以创建适合本企业的性能策略计划。

网络维护工具包中的基本组件如下所示。

■ 基于CLI的设备管理工具。

■ 基于GUI的设备管理工具。

■ 备份服务器。

■ 日志服务器。

■ 时间服务器。

Cisco Systems提供了很多基于Web（在线）的网络维护工具，它们对规划和实施网络维护流程非常有用，如下所示。

■ 动态配置工具（Dynamic Configuration Tool）：该工具可以帮助大家创建硬件配置，并验证硬件与所选软件的兼容性，此外，还会提供一份完整的 BoM（Bill of Materials，材料清单），列出了所有必需的零件编号。

■ Cisco功能特性导航（Cisco Feature Navigator）：该工具可以快速发现希望在网络中运行的功能特性所属的Cisco IOS软件版本，截至本书写作之时，Cisco功能特性导航还不支持Cisco IOS软件版本15.0。

■ SNMP对象导航（SNMP Object Navigator）：该工具可以将SNMP OID（Object IDentifier，对象标识符）翻译成对象名，此外，还能够下载SNMP MIB（Management Information Base，管理信息库）文件并验证特定Cisco IOS软件版本所支持的MIB。

■ Cisco电源计算器（Cisco Power Calculator）：该工具可以为特定的PoE（Power over Ethernet，以太网供电）硬件配置计算供电需求。

可以用来访问、创建和维护网络文档的工具包括：

■ Wiki；

■ 问题跟踪系统。

测量网络性能的3个主要出发点如下所示。

■ 容量规划。

■ 诊断性能故障。

■ SLA遵从性测量。

TFTP、FTP、SCP、HTTP或HTTPS都可以用来在网络与备份设备之间传送文件，但是，由于FTP、SCP、HTTP以及HTTPS需要认证，因而比TFTP安全。此外，由于SCP和HTTPS融入了加密机制，因而是最安全的备份方式。

无论是在设备本地还是在远程服务器上创建配置归档，一个很有用的功能特性就是Cisco IOS软件版本12.3(7)T提供的配置替换和配置回退（Configuration Replace and Con- figuration Rollback）功能。

要想成功地实施灾难恢复，需要：

■ 最新的配置备份；

■ 最新的软件备份；

■ 最新的硬件清单；

■ 配置和软件部署工具。








1.5 复习题








请大家利用本节的复习题回顾本章所学的相关知识。正确答案请见附录 A“复习题答案”。

1．下面哪些属于结构化网络维护方法的好处？

a．更好地满足商业需求

b．可以与零售商协商硬件折扣

c．网络的整体安全性更高

d．计划外的网络宕机时间更少

e．用户无需等待得到技术支持

f．可以外包网络维护工作，使得成本更低

2．下面哪3种方法可以应用于网络维护工作？

a．FCAPS（Fault management, Configuration management, Accounting management, Performance management, and Security management，故障管理、配置管理、记账管理、性能管理、安全管理）

b．ITIL（IT Infrastructure Library，IT基础设施库）

c．OoM（Optimization and Maintenance，优化和维护）

d．TMN（Telecommunications Management Network，电信管理网）

3．下面哪两项属于常见的网络维护进程？

a．灾难恢复

b．网络设计

c．预算批准

d．编制网络文档

4．下面哪两项是计划性网络维护的好处？

a．网络工程师无需在正常工作时间之外加班

b．变更请求的交付时间更加可预测

c．可以在指定的维护窗口内调度中断驱动型维护任务

5．在实施变更流程时应考虑哪些因素？

6．在替换故障设备时需要具备以下哪3项内容？

a．用于替换故障设备的硬件

b．故障设备的购买证明

c．故障设备的TAC支持

d．故障设备的当前配置

e．故障设备的当前软件版本

f．故障设备的原始运输包装箱

7．网络监控是主动性网络管理策略的一个基本方面。正确还是错误？

a．正确

b．错误

8．下面哪些协议可以将路由器的配置文件传送到服务器以创建配置备份？

a．HTTPS

b．HTTP

c．FTP

d．SNMP

e．TFTP

f．SCP

9．下面哪个命令是将路由器的运行配置复制到IP地址为10.1.1.1的FTP服务器上的test.cfg文件（用户名为admin且密码为cisco）的正确命令？

a．copy running-config ftp://10.1.1.1/test.cfg user admin password cisco

b．copy running-config ftp://10.1.1.1/test.cfg /user:admin /password:cisco

c．copy running-config ftp://admin:cisco@10.1.1.1/test.cfg

d．archive running-config ftp://10.1.1.1/test.cfg user admin password cisco

e．上述命令都不正确，因为FTP无需认证

10．手工创建运行配置的归档副本的命令是什么？

11．下面哪个命令是将运行配置恢复为闪存中存储的归档配置文件RO1-archive-con-

fig-5的正确命令？

a．archive rollback flash:/RO1-archive-config-5

b．configure replace flash:/RO1-archive-config-5

c．copy flash:/RO1-archive-config-5 running-config

d．archive restore flash:/RO1-archive-config-5

12．让交换机将系统日志消息记录到IP地址为10.1.1.1的syslog服务器的命令是什么？

13．在线动态配置工具提供的功能有哪些？

a．可以解析路由器的配置并根据一系列最佳实践提供建议变更信息

b．可以将Cisco IOS防火墙配置转换为PIX或ASA配置，反之亦然

c．可以将CatOS交换机配置转换为Cisco IOS配置

d．可以验证硬件配置并创建一份材料清单

14．下面哪两个进程将受益于网络性能测量系统？

a．灾难恢复

b．变更管理

c．容量规划

d．SLA遵从性测量


本章主要讨论以下主题：


■ 故障检测与排除方法

■ 实施故障检测与排除进程

■ 将故障检测与排除工作集成到网络维护进程中
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第2章 复杂企业网的故障检测与排除进程








大多数现代企业都严重依赖于其网络基础设施的平稳运行，网络宕机时间常常意味着产能、利润和声誉的损失，因而网络故障检测与排除是企业网络支持团队的重要职能；网络支持团队诊断和排除故障的效率越高，企业所遭受的损失就越少。对复杂网络环境来说，故障检测与排除工作是一件令人畏缩的事情，要想快速有效地诊断并排除故障，就必须遵循结构化的故障检测与排除方法。结构化的网络故障检测与排除方法需要定义完善的故障检测与排除流程并加以文档化、制度化。

本章将解释结构化故障检测与排除方法的好处，并说明所有故障检测与排除方法的核心原理，接下来将讨论如何实施故障检测与排除流程，同时讨论收集和分析信息并解决故障。最后，将分析通用的故障检测与排除进程及其相关的网络维护进程，并分析变更管理和网络文档在故障检测与排除工作中的作用。






2.1 故障检测与排除方法








故障检测与排除并不是一门精密科学，这是因为可以采取不同的诊断方法和解决方案来处理同一个故障，但是，在执行结构化故障检测与排除流程时，由于可以按照流程要求不断深入，因而能够比那种无章法的随意排障行为更快地排除故障。结构化故障检测与排除方法有很多，对某些故障来说，某种方法可能更好，而对其他故障来说可能其他方法会更好，因而，排障人员应该熟悉各种结构化故障检测与排除方法，并选择最佳方法或方法组合来解决实际工作中遇到的各种网络故障。






2.1.1 故障检测与排除原理








故障检测与排除是一种诊断故障并排除故障（如果可能的话）的进程。故障检测与排除操作通常是由用户报告故障所触发的，某些人直到发现问题并认为是故障且被报告为故障时才知道网络中出现了故障，这就意味着需要找出所报告故障（受限于用户的经验）与实际故障原因之间的差别。报告故障的时间并不一定就是导致故障的事件发生时间，而且有时候报告故障的用户将故障等同于故障现象，而排障人员常常将故障等同于根本性原因，例如，假设某小型企业的 Internet 连接在周六出现了故障，这通常并不是一个故障，但是如果 Internet 连接在周一上午上班时间仍未修复的话那将演变为故障。虽然故障现象与故障原因之间的差异看起来似乎有些难以解释，但大家必须意识到两者的差异会产生潜在的沟通问题。

通常来说，故障报告会触发故障检测与排除流程。在检测与排除故障时首先要定义故障，第二步是在收集信息、重新定义故障、提出可能的故障原因期间诊断故障，最后就是推断故障的根本性原因，此时就可以提出可能的故障解决方案并加以评估，然后再选出最佳解决方案并加以实施。图2-1给出了结构化故障检测与排除方法的主要步骤以及这些步骤之间存在的各种转移可能性。
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图2-1 结构化故障检测与排除方法示意图



值得注意的是，有时并不一定能按照上述步骤按部就班地实施故障检测与排除流程，有时可能需要搭建一个临时工作环境。解决方案与临时工作环境之间的区别就在于解决方案能够解决故障的根本性原因，而临时工作环境只是缓解了故障现象。

虽然报告故障和排除故障是故障检测与排除流程中的基本要素，但大部分时间都花在了故障诊断阶段，甚至有些人认为故障诊断做好了，故障检测与排除就基本能大功告成。无论如何，在网络维护概念中，报告故障和排除故障确实是故障检测与排除流程中的基本要素，故障诊断则是发现故障本质和故障原因的进程，该进程的主要步骤如下。

■ 收集信息：在接到用户（或其他任何人）报告的故障信息之后，就要开始收集信息，包括对故障所涉及的所有人员（用户）进行调研以及采用各种可能的手段收集相关信息。通常来说，故障报告包含的信息都不足以让排障人员做出合理推断，所能做的第一件事情就是收集信息。既可以通过观测直接收集信息，也可以通过测试来间接收集信息。

■ 分析信息：在检查和分析完收集到的信息之后，排障人员就可以将故障现象与自己有关系统、进程和基线数据的知识进行分析比对，以便将正常状态从异常状态中分离出来。

■ 排除潜在的故障原因：通过对比观察到的网络运行状态与期望的状态，可以排除某些可能的故障原因。

■ 推断根本性故障原因：在收集和分析信息并排除了大部分潜在故障原因之后，将会剩下一个或若干个潜在故障原因；需要仔细评估每个潜在故障原因的可能性，并推断出最可能的故障原因。

■ 验证推断：需要进一步测试推断出的根本性故障原因，以证实或否决该原因是否是故障根源。最简单的方式就是根据推断出的根本性故障原因制定解决方案，并验证该解决方案是否能真的排除故障；如果无效，就表明前面的推断有误，那么就需要进一步收集并分析更多的信息。

所有的故障检测与排除方法都包括收集信息、分析信息、排除潜在的故障原因、推断根本性故障原因、验证推断等几个基本步骤，每个步骤都有其用意，需要花费一定的时间和精力，弄清楚如何以及何时从一个步骤过渡到下一个步骤是成功进行故障检测与排除的关键。在检测与排除复杂应用场景下的网络故障时，有时可能需要在故障检测与排除的不同阶段之间不断地进行反复操作：收集某些信息、分析该信息、排除某些潜在的故障原因、收集更多信息、再次分析这些信息、推断根本性故障原因、验证推断、否决推断、排除更多的潜在故障原因、收集更多的信息等。

如果没有采取结构化的故障检测与排除方法，而只是凭直觉在这些步骤之间来回反复，虽然最终也可能找出解决方案，但该过程的效率肯定很低。这种凭直觉的故障检测与排除方法还有另一个非常明显的缺点，那就是很难将排障工作转交给其他人，已经实施过的排障结果都将会丢失，甚至在该排障人员过了一段时间（可能因为有其他事情）后再次检测与排除该故障时都可能很难继续下去。无论采用哪种结构化故障检测与排除，从长期的角度来看都能取得预期成果，而且无论是自己过了一段时间之后再次进行排障还是将该排障工作转交给他人都会变得很容易，而且还能保留前期工作成果。一般来说，经验不足和经验丰富的排障人员都喜欢使用不假思索（shoot-from-the-hip）法，因为这种方法在经过非常短的信息收集阶段之后，排障人员就能快速得出解决方案并验证是否能排除该故障。虽然这种方法从表面上看似乎随机性很大，但实际上并不如此，这是因为该方法建立在对常规故障现象及相应故障原因的经验知识之上，或者仅仅是将相关经验扩展到特定网络环境或特定应用上，因而这种方法对经验丰富的排障人员来说是事半功倍，但是对缺乏经验的排障人员来说却是事倍功半。图2-2显示了如何利用不假思索法来解决故障问题。该方法几乎没有在收集信息和排除潜在原因阶段花费任何时间。
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图2-2 不假思索故障检测与排除法



如果用户报告了某个 LAN 性能故障，考虑到过去报告的故障案例中 90%都拥有相似的故障现象，其故障原因是用户工作站（PC或笔记本电脑）与对应接入交换机端口之间的双工模式不匹配，解决方案是将交换机端口配置为 100Mbit/s 全双工模式，因而再次接到该故障报告之后，很有理由相信仍然是该原因，很自然地就会快速验证用户所连接的交换机的端口的双工模式设置并将其设置为 100Mbit/s 全双工模式。如果奏效，那么该故障检测与排除方法的效率将非常高，因为所花费的时间很少。但遗憾的是，该方法的缺点是如果解决方案无效，由于没有其他更正确的解决方案，因而会浪费排障人员和用户的时间，而且还可能会导致一定的挫败感。因此，有效使用该方法的关键因素在于知道何时该停止使用该方法并转移到其他更有效的（结构化）故障检测与排除方法上。








2.1.2 结构化故障检测与排除方法








结构化故障检测与排除方法是整个故障检测与排除进程的指导方针，所有结构化故障检测与排除方法的关键就是系统化排除潜在的故障原因并不断缩小故障原因的范围。通过系统化排除潜在的故障原因，可以有效减小故障范围，直至成功隔离并解决故障。如果在某个阶段需要求助他人或者需要将工作转交给他人，将会发现，结构化故障检测与排除方法能够给他人提供有效的帮助而且不会白白浪费前期所作的排障工作。

目前常用的结构化故障检测与排除方法如下。

■ 自顶而下法（The Top-Down Method）：该方法首先从OSI（Open Systems Interc-onnection，开放系统互连）七层模型中的应用层入手，一直向下检查到物理层。

■ 自底而上法（The Bottom-Up Method）：该方法与自顶而下法正好相反，首先从OSI参考模型中的物理层入手，一直向上检查到应用层。

■ 分而治之法（The Divide and Conquer Method）：该方法首先从OSI参考模型的中间层（通常是网络层）入手，根据发现的情况可以沿着OSI协议栈往下或往上进行依次检查。

■ 跟踪流量路径法（Following the Traffic Path）：该方法沿着数据包从源网络传送到目的网络的路径进行检查。

■ 对比配置法（Spot the differences）：顾名思义，该方法就是将运行正常的网络设备或网络进程与运行异常的网络设备或网络进程进行对比，通过找出两者之间的差异来收集故障线索。如果对某台设备实施变更操作之后出现了故障，那么该方法通过查找该设备故障前后的配置差异，即可快速找出故障原因。

■ 组件替换法（Move the problem）：该方法的策略就是从物理上替换不同的组件，并观察故障是否随着组件的替换而消失了。

下面将依次详细描述上述结构化故障检测与排除方法。

1．自顶而下法

自顶而下故障检测与排除法利用OSI参考模型作为理论基础。OSI参考模型的一个最重要的特性就是每一层都依赖于以下各层的运行，这就意味着如果发现某层工作正常，那么就能确信该层的以下各层均运行正常。举例来说，如果用户无法浏览特定网站，但是排障人员发现能够从自己的主机与远程服务器在端口80建立TCP连接，并且能从服务器收到响应，那么就能推断出客户端与服务器之间的传输层及以下各层的工作完全正常，最可能的故障原因就是客户端或服务器本身，而不是网络问题。请注意，在这个案例中，虽然有理由相信第一层到第四层的工作均正常，但是还不能确切地证明这一点，例如，可能可以正确路由分段数据包（fragmented packets），但是却不能正确路由非分段数据包（non-fragmented packets），而端口80上的TCP连接则无法揭示该问题。从本质上来说，自顶而下故障检测与排除法的目的是发现仍能正常工作的最高OSI层，这样就可以将位于该层及以下各层的所有设备及所有进程均排除在故障范围之外。很显然，如果故障出在了某个OSI高层，那么该方法将非常有效。此外，该方法也是最直接的一种故障检测与排除方法，这是因为用户报告故障时通常被描述为应用层故障，因而从应用层入手检测与排除故障也是非常自然的。但是，该方法的缺点是需要访问客户端的应用层软件来开始网络故障的检测与排除进程；如果该软件仅安装在少数机器上，那么将会大大限制排障人员的故障检测与排除工作。

2．自底而上法

自底而上故障检测与排除法也是将OSI参考模型作为理论基础。该方法从最底层（即物理层）开始入手，然后逐层向上依次检测网络组件的工作是否正常，直至应用层。该方法需要排除尽可能多的潜在故障，从而可以不断缩小潜在的故障范围。该方法的一个好处是所有的初始故障检测与排除工作都发生在网络中，因而无需访问客户端、服务器或应用程序，直到最后的故障检测与排除阶段才可能需要访问这些对象。根据经验，大多数网络故障都与硬件故障相关；如果确实如此的话，那么自底而上故障检测与排除法将非常有效。但是该方法的一个缺点是，在大型网络中按照此方法进行排障操作将会耗费大量时间，这是因为需要花费很多时间和精力来收集与分析信息，而且每次都能从最底层开始入手。最好的自底而上故障检测与排除法就是首先采取其他故障检测与排除法减小潜在的故障范围，然后再利用自底而上故障检测与排除法来对该故障范围进行逐层检查。

3．分而治之法

分而治之故障检测与排除法是自顶而下故障检测与排除法和自底而上故障检测与排除法的折中，如果刚开始时不清楚自顶而下故障检测与排除法和自底而上故障检测与排除法哪个更优，那么就可以考虑从OSI参考模型的中间层（通常是网络层）入手并执行某些测试操作（如ping操作）。ping是一种非常好的连接性测试工具，如果ping测试成功，那么就可以确信网络层以下的各层运行均正常，此时就可以从该层使用自底而上故障检测与排除法；如果ping测试失败，那么就可以从该层使用自顶而下故障检测与排除法。无论初始测试结果是否成功，该方法都能比完整执行自顶而下故障检测与排除法和自底而上故障检测与排除法更快地缩小故障范围，因而分而治之法被认为是最有效的故障检测与排除法。

4．跟踪流量路径法

跟踪流量路径故障检测与排除法是一种最基本的故障检测与排除方法，常常作为其他故障检测与排除法（如自顶而下故障检测与排除法或自底而上故障检测与排除法）的补充手段。跟踪流量路径法首先要找出从源端至目的端的所有实际流量路径，然后就可以将故障范围缩小到流量路径所涉及的链路及网络设备。该方法的原理是排除所有与当前故障检测和排除工作无关的链路及网络设备。

5．对比配置法

另一种常见的故障检测与排除方法就是对比配置法。通过对比正常与异常工作条件下的配置、软件版本、硬件以及其他设备属性或链路、进程，可以发现两者之间的重要差异。该方法的出发点就是要将工作异常的组件更改为与工作正常的组件一致，但该方法的缺点是虽然解决了故障，但仍然不知其所以然。在某些情况下，排障人员可能不确定是否已经实施了解决方案或建立了临时工作环境。例2-1给出了两份路由表，其中一份属于分支机构2（目前出现了故障），另一份属于分支结构1（目前运行正常）。就像不假思索法一样，通过比较这两份路由表可以很自然地发现，出现故障的分支机构缺少静态路由表项，因而可以在分支机构2的路由表中增加静态路由表项，看看是否可以解决该故障。

例2-1 对比配置法：工作异常与工作正常的路由器
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为了进一步解释对比配置法并说明其缺点，假设正在处理分支机构路由器的连接性故障，并且通过排障工作将故障范围缩小到DSL链路问题。虽然目前还没有找出真正的故障原因，但是已经发现该分支机构的路由器型号很老，其他分支机构已经淘汰了该类路由器，而自己的汽车后备箱中正好有一台最新型号的路由器，计划要在下周安装到其他的分支机构，因而决定将存在故障的分支机构的路由器的现有配置复制到新路由器上，并将该新路由器安装到出现故障的分支机构。到此为止，故障虽然解决了，但仍然遗留了以下问题。

■ 真正修复了故障吗？

■ 该故障的根本性原因是什么？

■ 如何处理替换下来的旧路由器？

■ 如何面对将要接收新路由器（刚刚已经用在了出现故障的分支机构）的分支机构？

在这种情况下，新、旧操作系统（IOS）之间的默认设置（或操作行为）可能存在一定的差异，这就是为何替换了新路由器之后就能解决故障的原因。除非仔细分析、确认并记录了这些差异情况，否则仅仅替换新路由器并不是该故障的真正解决方案，前面所列出的遗留问题将始终得不到解决。

很明显，对比配置法有很多缺点，但该方法的应用仍然十分广泛，特别是在排障人员缺乏相关的技术以及故障检测与排除知识和背景时尤其有用。该方法的效率完全取决于对比工作正常与工作异常设备、运行环境或进程的难易程度。拥有完善的网络正常工作时的基线数据，将有助于快速发现工作正常与工作异常设备之间的差异，因而该方法的效率完全取决于整个网络维护进程的质量。与跟踪流量路径法相似，最好将对比配置法用作其他故障检测与排除方法的辅助支撑手段。

6．组件替换法

组件替换故障检测与排除法是一种非常基础的可用于隔离故障范围的故障检测与排除方法，通过物理替换各个网络组件以确认故障是否是由该网络组件引起的，如果是，那么替换了该故障组件之后，故障现象将完全消失。如图 2-3 所示，两台 PC 和三台笔记本电脑连接在一台LAN交换机上，其中笔记本电脑B出现了连接性故障。假设怀疑问题出在了邮件故障上，那么就必须检查交换机、电缆或笔记本电脑是否有问题。一种方法就是首先检查出现故障的笔记本电脑的设置情况并检查交换机的设置情况，然后对比所有笔记本电脑以及交换机端口的配置，不过，排障人员可能没有PC、笔记本电脑或交换机的管理员密码，那么此时唯一能收集到的信息就是交换机、PC以及笔记本电脑上的链路LED的状态，很明显所能做的工作非常有限。此时常见的故障隔离方式就是更换电缆或交换机端口，替换交换机与笔记本电脑B（出现故障的笔记本电脑）之间的电缆，并用确认工作正常的电缆将笔记本电脑B连接到交换机的其他端口上。通过这些简单的替换工作，就可以隔离故障范围，找出问题究竟是出在了电缆、交换机还是笔记本电脑上。



[image: 图2-3 组件替换法：笔记本电脑B存在故障]




图2-3 组件替换法：笔记本电脑B存在故障



通过执行简单的系统测试方法，组件替换法就可以在只能收集有限信息的场合下隔离故障，即便没有解决故障，但已经将故障范围隔离在了单个网络组件上，接下来可以集中精力检测与排除该组件的故障。请注意，在前面的案例中，如果确信故障出在了电缆上，那么完全不需要交换机、PC或笔记本电脑的管理员密码就可以解决故障。但是，组件替换法的缺点是仅仅将故障隔离到了少数网络组件上，而没有真正认识到故障的本质，这是因为所能收集到的信息只是非常有限的间接信息，而且该方法假定故障仅出在某个网络组件上，如果故障出在了多个网络组件上，那么可能就难以正确隔离网络故障了。

7．故障检测与排除案例：方法论

假设有一个外部金融顾问来到公司帮助公司领导解决账务问题，此时该金融顾问需要访问金融服务器，为此在金融服务器上为其创建了一个用户账号，并且在其笔记本电脑上安装了相应的客户端软件。当路过公司领导的办公室时，公司领导说该金融顾问无法连接到金融服务器。作为该公司的网络支持工程师，拥有除金融服务器外的所有网络设备的访问权。请考虑如何解决该问题，有何故障检测与排除计划，准备采用哪种或哪些方法组合来解决该故障。

可以采用哪些故障检测与排除方法来解决该故障呢？虽然针对该案例的故障检测与排除方法可能有很多，但是其中的某些因素可以帮助排障人员选择合适的故障检测与排除方法，如下所示。

■ 能够访问其他所有网络设备，但无法访问金融服务器，这就意味着只能自行处理第一层到第四层故障，而必须将第五层至第七层故障转交给其他人员处理。

■ 能够访问客户端设备，因而可以考虑从客户端入手进行故障的检测与排除工作。

■ 公司领导安装了相同的客户端软件并且拥有金融服务器的访问权限，因而可以考虑对比公司领导与金融顾问的客户端配置。

对本案例来说，每种可能的故障检测与排除方法的优缺点各是什么呢？

■ 自顶而下法：排障人员有机会从应用层开始检查故障。一个好的故障检测与排除实践就是确认所报告的故障，因而从应用层入手是一个很显然的选择。该方法的唯一缺点是只有到了排障过程的最后阶段才能发现实际上非常简单的故障原因（如电源线插在了没有电的插座上等）。

■ 自底而上法：对本案例来说，自底而上依次检查整个网络并不一个很好的方法，因为这样做会耗费很大的时间和精力，由于没有任何理由假设金融顾问接入的第一台接入交换机以上的网络是故障根源，因而在使用本方法时，可以首先检查金融顾问到接入交换机这一段的网络，以发现是否存在电缆布线故障。

■ 分而治之法：这是一种可行的故障检测与排除方法，可以从金融顾问的笔记本电脑向金融服务器发起ping操作，如果ping操作成功，那么就可以知道故障很可能出在了应用程序（虽然也必须考虑潜在的防火墙问题）上；如果ping操作失败，那么就完全可以开始检查网络问题了，也就是说排障人员完全可以自行解决该故障。该方法的好处是能够快速确定故障范围并确定是否要向其他人员协助解决该故障。

■ 跟踪流量路径法：与自底而上法相似，完整地检查整个流量路径对本案例来说也是非常低效的，但是如果发现金融顾问的笔记本电脑的链路LED不亮的话，那么首先检查金融顾问到第一台接入交换机之间的布线问题将是一个非常好的入手点。可以考虑在其他故障检测与排除方法已经缩小了故障范围之后再使用本方法。

■ 对比配置法：由于排障人员能够访问公司领导的 PC 和金融顾问的笔记本电脑，因而可以考虑对比两者之间的配置差异，不过由于这两台机器不是由同一个IT部门控制的，因而可能会发现很多差异，因而可能很难发现与故障相关的重要差异点。在确认故障出在了客户端上之后，该方法才可能会很有用。

■ 组件替换法：仅使用该方法将很难解决本案例的故障，但是如果利用其他方法确认了潜在的硬件故障范围是金融顾问的笔记本电脑到接入交换机，那么就可以使用该方法了。但是也仅仅是作为第一步，可以考虑交换连接金融顾问笔记本电脑以及公司领导 PC 的电缆及插座，以查看故障是否出在了电缆、笔记本电脑或接入交换机上。

对本案例来说，可以考虑组合使用多种故障检测与排除方法。最可行的方法就是自顶而下法或分而治之法，在正确缩小了故障范围之后还可以考虑跟踪流量路径法和对比配置法。在使用任何故障检测与排除方法时，都可以首先利用替换组件法来快速区分该故障与客户端相关还是与网络相关，同时也可以考虑使用自底而上法来首先检查第一段布线是否有问题。










2.2 实施故障检测与排除进程








结构化故障检测与排除方法是整个故障检测与排除进程的指导方针，但也不是僵化不变的，结构化故障检测与排除步骤并不要求始终如一，也不需要每次都按部就班地进行依次操作。由于每个网络的具体情况都不一样，每个故障也都不一样，因而在检测与排除故障过程中所使用的排障技巧以及对网络工程师所要求的知识背景当然也不一样，但是，为了保障企业组织在诊断和解决故障时具有一定的一致性，仍然有必要分析故障检测与排除进程中的常见子进程并定义相应的排障流程。常规的故障检测与排除进程通常都包括以下任务。

■ 第1步：定义故障。

■ 第2步：收集信息。

■ 第3步：分析信息。

■ 第4步：排除潜在的故障原因。

■ 第5步：推断根本性故障原因。

■ 第6步：验证推断。

■ 第7步：解决故障。

不但要仔细分析每一个故障检测与排除子进程中的典型操作和典型决策，而且要清楚如何在故障检测与排除流程中计划实施这些子进程。






2.2.1 故障检测与排除进程








网络故障检测与排除进程可以被归结为一些基本的子进程（如前面的步骤列表所示），这些子进程在本质上并没有绝对的先后之分，很多时候需要反复执行这些子进程，直至最终解决故障为止。故障检测与排除方法可以帮助大家以一种结构化的方式来执行这些子进程，世上并不存在任何故障检测与排除的良方秘药，每个故障都不一样，因此根本不可能创建一份脚本来解决所有的故障。故障检测与排除是一门要求具备相关知识和经验的技巧，在多次使用了各种不同的故障检测与排除方法之后，大家就能更有效地为特定故障选择正确的故障检测与排除方法、收集相关信息并能更快更高效地分析故障，在获得足够多的排障经验之后，就可以省略某些步骤而更多地采用不假思索法来更快更高效地解决故障。无论如何，为了成功地实施故障检测与排除工作，必须弄清楚以下问题。

■ 每个基本故障检测与排除子进程或阶段的实施计划是什么？

■ 在每个基本子进程中具体需要做什么？

■ 需要做出什么决策？

■ 需要哪些支持或哪些资源？

■ 需要进行哪些沟通？

■ 如何正确分配职责？

虽然这些问题对每个企业组织来说各不相同，但是通过规划、文档化和实施故障检测与排除流程，就一定能改善故障检测与排除进程的一致性和有效性。








2.2.2 定义故障








虽然所有的故障检测与排除流程都起始于定义故障，但是真正触发故障检测与排除流程的却是用户遇到故障并将故障报告给网络支持团队，如图2-4所示，故障报告（由用户完成）触发了故障检测与排除流程，接下来是验证和定义故障（由网络支持团队完成）。除非企业拥有严格的故障报告制度，否则用户所报告的故障大多数都是含糊不清甚至会让人误解，大家经常会接到类似的故障报告：“当我访问企业内联网的某个站点时，网页上显示我无权访问，”“邮件服务器不工作了，”或“我无法归档我的费用报告。”等。大家可能已经注意到了，第二个故障报告完全是用户自己的推断，故障现象可能仅仅是他无法收发电子邮件。为了防止排障人员在故障检测与排除阶段基于这类错误的假设或声明而浪费大量时间和精力，故障检测与排除流程的第一步就是要验证和定义故障，也就是说，首先要确认故障，然后再由排障人员（即网络支持工程师而不是用户）清晰地定义故障。

一个好的故障描述应该由准确的故障现象描述组成，而不是对故障的理解或结论。虽然从严格意义上来说，故障后果并不是故障描述的一个必要组成部分，但是能够帮助排障人员评估该故障的紧急程度。当用户报告“邮件服务器不工作了”的时候，排障人员必须与该用户进行沟通，以确认该用户究竟遇到了什么故障，进而可能将该故障定义为“用户 X启动其电子邮件客户端后，收到一条错误消息，称客户端无法连接到服务器上，但该用户仍然可以访问他的网络硬盘并能够浏览Internet。”



[image: 图2-4 网络支持工程师首先要验证并定义所报告的故障]




图2-4 网络支持工程师首先要验证并定义所报告的故障



在清晰地定义完故障之后，在开始真正的故障检测与排除流程之前还有一些工作要做，必须确认该故障是否属于自己的职责范围，是否需要上报给其他部门或其他人。例如，假设所报告的故障是“用户Y试图访问企业内联网上的公司目录时，收到一条拒绝访问的消息，但是该用户仍然可以访问其他内联网网页。”作为一名网络工程师，也无权访问这些服务器，这些内联网服务器由公司内的其他部门负责管理，因而必须知道当用户将这类故障报告为网络故障时该如何处理，必须知道是否需要为这类故障启动故障检测与排除流程或者是否要将这类故障上报给服务器管理部门，必须清楚地知道自己的职责范围，知道在将故障提交给其他部门之前自己需要做哪些操作以及如何上报故障。图2-4解释了定义故障之后所要做的故障任务分配工作：要么将该故障上报给其他维护支持团队或其他部门，要么就是网络支持工程师的职责。对后一种情况来说，接下来的工作就是收集和分析信息。








2.2.3 收集和分析信息








在收集信息之前，需要选择初始故障检测与排除方法并制定相应的信息收集计划。作为信息收集计划的一部分，需要确定信息收集进程的对象。换句话说，必须确定需要收集哪些设备、客户端或服务器的信息，需要使用哪些工具来收集这些信息（准备一个工具包）。接下来，必须获得这些信息收集对象的访问权限。在很多情况下，访问这些系统是网络支持工程师的职权之一，但某些情况下，可能需要获得那些无法正常访问的系统的信息，此时可能需要将这个问题报告给其他部门或其他人员，或者是获得相应的访问权限，或者由他人负责收集这些信息。如果上报进程很慢以至于影响到故障检测与排除流程的进度，而且该故障很急迫，那么就需要重新考虑更换其他的故障检测与排除方法。首先要尝试使用那些有权访问（而不用上报给其他部门）的信息收集对象。如图2-5所示，取决于排障人员是否能够访问和检查这些设备，一种可能是将故障上报给其他网络支持团队或其他部门，另一种可能是实施信息收集和分析步骤。



[image: 图2-5 无设备访问权限时可能需要将故障上报给其他网络支持团队]




图2-5 无设备访问权限时可能需要将故障上报给其他网络支持团队



下面的案例将说明不受控制的因素可能对信息收集工作产生的影响，最终将强制排障人员使用其他的故障检测与排除方法。假设现在时间是下午1点，企业的销售经理报告无法在其工作的分支机构办公室收发电子邮件，由于该销售经理必须在下午晚些时候向一个重要的RFP（Request For Proposal，建议请求）发送响应邮件，因而该故障十分紧急。作为排障人员，第一反应可能是使用自顶而下故障检测与排除法，给该销售经理打电话并运行一系列测试操作，但是由于该销售经理需要一直开会到下午4:30，因而暂时联系不上，与该销售经理位于同一个分支机构的同事告诉排障人员，该销售经理目前正在开会，但是其笔记本电脑在其办公桌上，而且客户需要在下午5点之前收到RFP响应。此时，即便自顶而下故障检测与排除法看起来是最佳选择，但是由于排障人员无法访问该销售经理的笔记本电脑，因而只能等到下午4:30以后才能开始检测与排除该故障，但是将整个故障检测与排除工作集中在30分钟之内将有很大的风险，而且将会给排障人员造成很大的压力。针对这种情况，最好结合使用自底而上法和跟踪流量路径法来解决该故障。排障人员可以验证该销售经理的笔记本电脑与公司的邮件服务器之间是否存在第一层至第三层故障，即便没有发现任何故障，那也能排除很多潜在的故障原因，这样就能大大提高下午4:30以后开始实施自顶而下故障检测与排除法的效率。








2.2.4 排除潜在的故障原因








从各种相关设备收集到足够的信息之后就需要理解并分析这些信息。这项工作与侦探工作类似，排障人员必须利用收集到的事实和证据来排除各种潜在的故障原因并最终找出根本性的故障原因。为了正确理解所收集到的原始信息（如show命令和debug命令的输出结果，或者是抓取的数据包及设备日志），要求排障人员必须研究这些命令、协议及技术，有时还可能需要查阅相应的网络文档，以正确理解实际网络部署中这些信息的真正含义。在信息分析阶段，通常需要确定两件事：网络中发生了什么以及网络中应该发生什么。如果发现了这两者之间的差异，那么就能发现故障根源的相关线索或者至少知道了进一步收集信息的方向。如图2-6所示，在理解和分析所收集的各种信息以排除潜在故障原因并找出根本性故障原因时，需要将所收集到的信息、网络文档、基线信息以及研究结果和以往的经验都作为输入条件。



[image: 图2-6 对正确理解和分析信息有用的各种因素]




图2-6 对正确理解和分析信息有用的各种因素



排障人员对网络中究竟发生了什么的认识通常建立在对原始数据的理解之上（借助于研究成果和网络文档），但是对底层协议和相关技术的理解对正确认识网络行为也起着非常重要的作用。如果大家对故障检测与排除协议及其相关技术不是很熟悉，那么建议大家花点时间去研究它们的工作原理。此外，好的网络基线行为数据对信息分析阶段来说也是至关重要的，如果排障人员知道网络的运行状况以及正常情况下的网络行为，那么就能更快地发现网络的异常状况并从中找出故障线索。另外，以往大量工作经验的重要性也不可小觑，与缺乏经验的网络工程师相比，经验丰富的网络工程师可以在技术研究阶段、理解原始数据阶段以及从大量原始数据中找出有价值的信息阶段节省很多时间。








2.2.5 推断/验证根本性故障原因








如图2-7所示，经过前期的信息分析和故障原因假设，并从大量提议的故障原因中排除了潜在的故障原因，接下来将进入故障检测与排除的推断和验证根本性故障原因阶段。



[image: 图2-7 排除潜在故障原因并推断根本性故障原因]




图2-7 排除潜在故障原因并推断根本性故障原因



在理解并分析完所收集的信息之后，就要从这些分析结果中得出一定的结论。一方面，如果某些已发现的线索指向可能产生故障的问题，那么就将其加入潜在故障原因列表。例如，网络中的多层交换机的CPU负荷很高可能就是网络中存在桥接环路的一个信号。另一方面，排障人员可能会根据已收集的信息和分析结果排除了某些潜在的故障原因。例如，从客户端向默认网关发起ping操作成功，那么就可以排除客户端与默认网关之间的二层故障。需要注意的是，虽然排除潜在故障原因的进程看起来是一个合理、科学的进程，但需要意识到这之间推断所扮演的角色，在必要时仍要回过头来重新检查并验证推断，否则，有时可能会将真正的故障根源当作不可能的原因而错误地排除在外，那将永远无法解决网络故障。

案例研究：排除潜在故障原因

假设排障人员正在检查某客户端与服务器之间的连接性故障，该排障人员希望利用跟踪流量路径法来验证客户端与其所连接的接入交换机之间的二层连接性问题，那么将首先登录到接入交换机上并输入命令 show interface，确认了连接客户端的接口处于up状态，并且该端口上记录了所有输入和输出数据包，没有从包统计信息中发现任何差错。接下来，使用命令show mac-address-table确认该接入交换机端口已经正确学习到了客户端的MAC地址（根据交换机的MAC地址表来判断），因而可以推断出该客户端与接入交换机之间的二层连接运行正常，那么就可以继续使用该故障检测与排除方法进一步检查流量路径中的上一段链路。

请大家切记，在任何需要的情况下都要重新检查自己所做的任何假设。对本案例来说，所做的第一个假设就是认为交换机的 MAC 地址表项及端口统计信息是最新的。由于这些信息可能并不是最新信息，因而需要首先清空交换机的计数器和 MAC 地址表，然后再验证计数器是否仍然在增加、MAC 地址仍然能够再次学习到。第二个假设则隐藏在结论之中：二层工作正常，这就意味着客户端和交换机能够相互成功地向对方发送并从对方接收数据帧，但实际上，在上面的案例中唯一能得出的结论应该是从客户端到接入交换机的二层连接工作正常（因为交换机从客户端接收到了数据帧）。

交换机接口的状态为 up 以及所记录的由交换机发送出去的数据帧并没有明确的证据表明客户端已正确接收到了这些数据帧，因此，在链路一个方向的二层工作正常的情况下，有理由推断其另一个方向的二层工作也正常，但这仍然是假设，有时也可能需要回过头来再次验证。

找出错误的假设或推断对故障检测与排除进程来说是一件很有挑战性的工作，因为在很多时候排障人员都是下意识地做出了各种假设。假设是人正常思考过程的有机组成部分，一种好的揭示隐藏假设的方法就是向同事或其他人解释自己的理由，这是因为每个人的思考方式都不完全一致，别人能够较为轻易地发现自己所做的各种假设并帮助揭示这些隐藏的假设。








2.2.6 解决故障








在提出并排除了潜在的故障原因之后，所剩下的将是一份数量较少的可能的故障原因清单。根据经验，大家通常能够为剩下的每种可能故障原因分配一定的概率。如果剩下的故障原因仍然很多，而且没有一个能够清楚地表明可能是根本性故障原因，那么在得出更好的推断之前还需要再次收集更多的信息，并排除更多的潜在故障原因。在将故障原因清单缩减到少数几条（理想情况是只剩下一条）时，选择其中的一条作为根本性故障原因，但是在开始验证该推断之前，仍然要评估该故障原因是否在自己的职责范围之内，换句话说，在推断出根本性故障原因之后，要确定是否有权去解决该故障或者是否需要将该故障上报给其他人员或其他部门。图2-8显示了在推断出根本性故障原因之后，一种方式是将该故障上报给其他人员或其他部门，一种方式是自行验证推断。

如果决定要上报故障，那么就需要确定自己是否仍要参加该故障的检测与排除进程，请注意，上报故障并不是解决故障，因而应考虑其他部门或其他人可能需要多长时间才能解决故障以及该故障的紧急程度，遭受故障影响的用户可能无法忍受太长的时间等待其他部门来解决该故障。如果自己无法解决故障，但同时该故障又紧急到无法等待上报流程来解决的话，那么就可能需要搭建一个临时工作环境，虽然这样并不能从根本上解决该故障，但是却可以缓解用户所遭受的故障现象。



[image: 图2-8 推断出根本性故障原因之后上报推断或者验证推断]




图2-8 推断出根本性故障原因之后上报推断或者验证推断



推断出故障的根本性原因之后，接下来就要制定可能的解决方案（或临时工作环境）和实施计划。由于实施故障解决方案时通常会对网络做变更操作，因而如果企业定义了日常网络维护流程，那么就必须遵循相应的变更管理流程。下一步就是评估这些变更对网络产生的影响，并在变更影响与故障紧急程度之间做出平衡，如果故障紧急程度大于变更操作所带来的影响，那么就可以实施变更操作。非常重要的一点是，必须确保能有办法恢复到实施变更操作之前的状态，这是因为即使相信自己推断出的根本性故障原因极有可能就是真正的故障原因，而且也相信自己提出的解决方案确实能够解决该故障，但是始终无法完全确信该解决方案能够真正地解决该故障，如果未能解决故障，那么就需要取消所作的全部变更操作并恢复到原始状态。根据企业的变更管理流程，只有在制定了回退方案之后，才可以实施建议的解决方案。接下来需要验证故障是否已解决以及变更操作是否达到了预期目标，换句话说，要确认故障的根本性原因及故障现象是否已被彻底解决，而且所实施的故障解决方案没有引入新的故障。如果所有结论都正常而且达到了期望目标，那么就可以进入故障检测与排除进程的最后阶段（将故障解决方案集成到网络维护进程并更新网络文档）。图2-9显示了实施和测试故障推断的任务流程，一种可能是解决了故障，另一种可能则是回退所实施的变更操作。

排障人员必须做好故障未被修复、故障现象未消失或者因变更操作引入新故障等情况的紧急预案，此时就要执行回退方案，将网络恢复到原始状态，并重新开始故障检测与排除进程。在这种情况下，就要确定究竟是所推断的根本性故障原因不对还是所实施的故障解决方案未起作用。

在证实了故障推断并确信故障现象已经消失之后，就表明已经完全解决了该故障，唯一要做的就是要确保将变更操作集成到日常网络实施流程中，并且要执行与变更操作有关的所有维护流程，需要对所有变更了的配置或升级了的软件创建备份，并将所有变更情况详细记录到网络文档中，以确保网络文档准确记录了网络的当前状态。此外，还要执行企业规定的所有变更控制流程。如图2-10所示，在接收到推断测试成功的结果之后，在汇报故障已解决之前，需要将故障解决方案融入日常网络实施流程中，并执行备份、编制网络文档以及沟通等收尾工作。



[image: 图2-9 测试故障推断]




图2-9 测试故障推断
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图2-10 故障检测与排除的最后步骤：将故障解决方案融入日常网络实施流程并汇报故障已解决



最后要做的就是向相关部门或人员汇报故障已解决，至少要与报告故障的用户进行沟通，如果在故障上报进程中涉及了其他部门或其他人员，那么也要与他们进行沟通。对于上述进程和流程来说，每个企业组织都可能会有自己的选择，要求描述、制度化或遵循哪些流程，但是回顾这些故障检测与排除对每一个排障人员来说都是有益的，可以与自己的排障习惯做对比。










2.3 将故障检测与排除工作集成到网络维护进程中








故障检测与排除进程包含在许多网络维护任务中，例如，在网络安装了新设备之后就可能需要检测与排除安装新设备所带来的故障问题。与此相似，在执行了软件升级等网络维护任务之后也可能需要检测与排除相应的网络故障，因而，完全可以将故障检测与排除工作进程到网络维护流程中，反之亦然。一旦正确融合了故障检测与排除流程与网络维护流程，整体的网络维护进程将变得更为高效。






2.3.1 故障检测与排除和网络维护








网络维护包括很多不同的维护任务，图2-11列出了其中的某些任务。在这些任务中，为用户提供技术支撑、响应网络故障、灾难恢复以及故障检测与排除都是维护任务的重要组成部分，虽然网络维护任务并不是以故障管理为中心，还包括增加或替换设备、迁移服务器和用户以及执行软件升级等，但这些网络维护任务通常也都包含故障检测与排除进程，因而不应该将故障检测与排除进程视为一个独立的进程，而应该将其视为各种网络维护任务中的重要组成部分。



[image: 图2-11 故障检测与排除进程在许多网络维护任务中都充当了非常重要的角色]




图2-11 故障检测与排除进程在许多网络维护任务中都充当了非常重要的角色



为了提高故障检测与排除的效率，必须依赖于网络维护进程中的许多进程与资源，需要访问最新的准确的网络文档，需要依赖于完善的备份和恢复流程，以便在变更操作无法解决故障时将网络回退到原始状态；需要拥有完备的网络基线数据以便了解网络的正常运行状况并识别异常运行状态。此外，还需要访问带有正确时间戳的日志消息以找出特定事件的确切发生时间。因此在很多情况下，故障检测与排除进程的质量在很大程度上取决于网络维护进程的质量，因而将故障检测与排除工作作为整体网络维护进程的有机组成部分，并确保故障检测与排除进程与网络维护进程相辅相成是十分重要的，能够有效地提高这两个进程的效率。

1．编制和更新网络文档

拥有准确和最新的网络文档能够极大地提高故障检测与排除进程的速度与效率。好的网络拓扑结构图在快速隔离网络故障、跟踪流量路径、验证设备间的连接性等方面非常有用，好的IP编址方案和补丁管理系统的价值也不可限量，能够为排障人员在定位设备及IP地址方面节省大量的时间。图2-12给出了对故障检测与排除进程非常有用的网络文档示意图。



[image: 图2-12 网络文档能够提高故障检测与排除进程的有效性]




图2-12 网络文档能够提高故障检测与排除进程的有效性



另一方面，错误的或过期的网络文档还不如没有网络文档，这是因为如果排障人员拿到的是不准确或者过期的网络文档，那么将会按照错误的信息进行故障检测与排除，进而很可能会得出错误的结论，这样就会在发现网络文档有错而不能使用之前浪费大量宝贵的时间。

虽然参与网络维护进程的人员都认同及时更新网络文档是网络维护任务的一项基本内容，但是大家总是在谈及网络文档时才感受到其重要性。排障人员在检测与排除影响很多用户的网络连接性故障时，总是将记录故障检测与排除进程以及变更操作作为最后一项工作。有很多方法可以解决该问题，首先要确认故障检测与排除进程中所做的任何变更操作都要符合企业的变更管理流程（如果在故障检测与排除过程中没有遵循，至少也要在实施之后遵循该流程），排障人员在具体检测和排除重大故障的过程中可能会忽视变更操作的授权与调度，但是必须意识到在解决了故障或者搭建了临时工作环境以恢复网络连接之后，必须要按照企业的标准维护管理进程从头到尾做一遍（如更新网络文档），只要知道必须更新网络文档，那么在故障检测与排除进程中实施变更操作时就会有动机记录变更操作的情况（哪怕是最基本的日志）。

假定人们总是忘记及时更新网络文档，那么保持网络文档准确性的良好策略就是定期检查网络文档。但是，手工验证网络文档是一件乏味冗长的工作，因而可以考虑部署一套自动文档验证系统。对配置变更来说，可以考虑让系统定期下载所有设备的配置并与最后版本进行对比以找出差异。Cisco IOS 提供的配置归档和回退（Configuration Archive， Rollback）以及EEM（Embedded Event Manager，内嵌式事件管理器）等功能特性就可以自动创建配置备份、将配置命令记录到syslog服务器上或者通过电子邮件给特定人员发送配置差异报告。

2．创建基线数据

一个基本的故障检测与排除技术就是将网络的当前运行状态与网络的期望运行状态或正常运行状态相比较，只要找出了故障网络中的异常行为，就有希望找出故障原因并解决该故障。网络中的异常行为可能是故障根源，也可能是可以协助发现底层根本性故障原因的另一种故障现象。无论是哪种情况，对调查网络异常行为并分析是否与故障相关来说都是非常有用的，例如，假设某排障人员正在检测和排除某应用程序故障，在跟踪客户端与服务器之间的流量路径时，发现其中的一台路由器对命令的响应速度很慢，在该路由器上执行命令 show processes cpu后发现该路由器在过去 5秒钟内的CPU平均利用率达到了97%，在过去1分钟内的CPU平均利用率则为39%左右，那么就会很自然地怀疑该路由器的高CPU利用率是否源于其故障检测与排除操作。一方面，这可能是一条很重要的值得继续深入分析的线索，但另一方面，可能该路由器CPU的长期平均利用率都在40%～50%，高CPU利用率可能与故障完全无关，此时很有可能会误导排障人员将大量时间花费在寻找CPU利用率过高的原因之上，而实际上该现象与故障无丝毫关系。

了解网络正常运行状况的唯一方法就是长期测量网络的运行数据。对不同的网络来说，需要测量的对象也不完全相同，一般来说，掌握的越多当然越好，但是很明显，必须在日常网络测量范围与实施和维护性能管理系统的工作量及成本之间做出平衡。下面列出了一些在创建基线数据时非常有用的测量对象。

■ 基本的性能统计信息（如关键网络链路的接口负荷以及路由器和交换机的CPU负荷及内存使用率）：可以采用 SNMP 来定期轮询并采集这些数值，并以图形化方式展现出来以方便查看。

■ 网络流量信息：利用RMON（Remote Monitoring，远程监控）、NBAR（Network Based Application Recognition，基于网络的应用识别）或NetFlow采集到的统计信息形成网络上不同类型流量的简档信息。

■ 网络性能特性：利用Cisco IOS提供的 IP SLA功能来测量关键的性能特性参数，如网络基础设施中的时延与抖动。

测量基线数据不但对故障检测与排除工作非常有用，而且还能用作网络容量的规划、网络利用率的计算、SLA 的监控等领域。很明显，一方面可以将收集流量和性能统计信息纳入日常网络维护进程，另一方面可以在故障检测与排除进程中使用这些基线数据。此外，如果网络中拥有相应的应用系统来收集、分析和图形化这些统计信息，那么就可以使用这些应用系统来检测和排除网络中的特点性能故障。例如，如果发现某路由器每周都会崩溃一次，且怀疑内存泄露是该故障的根本性原因，那么就可以将该路由器在一段时间内的内存使用情况以图形表示出来，这样就能发现路由器崩溃与内存使用率之间是否存在关联关系。








2.3.2 沟通与变更控制








沟通是故障检测与排除进程中的一个基本要素，前面已经说过，结构化故障检测与排除进程主要包括以下阶段。

■ 第1步：定义故障。

■ 第2步：收集信息。

■ 第3步：分析信息。

■ 第4步：排除潜在的故障原因。

■ 第5步：推断根本性故障原因。

■ 第6步：验证推断。

■ 第7步：解决故障。

图2-13标示出了在结构化故障检测与排除进程中需要进行沟通的阶段及主要沟通内容。
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图2-13 沟通在结构化故障检测与排除进程中的作用



在结构化故障检测与排除进程中的每个阶段，沟通所起的作用如下所示。

■ 定义故障：虽然定义故障是结构化故障检测与排除进程的第 1 步，但故障检测与排除进程却是由报告故障的用户触发的。报告故障与定义故障不是一码事，当用户报告故障时，其描述通常都非常含糊其词，很难立即展开故障检测与排除工作，排障人员需要验证该故障并从报告故障的用户处收集尽可能多的故障现象信息。这个阶段的关键之处在于提出有用的问题并仔细倾听报告故障的用户，可能需要询问：“您所说的故障到底指的是什么？故障出现之前是否做了什么变更操作？故障出现之前是否发现了什么异样？正常工作的最后时间是什么？是否曾经工作正常？”在与用户做了深入沟通或者现场查看了故障之后，排障人员就可以做出精确的故障定义。很明显，该步骤的工作都与沟通有关。

■ 收集信息：在故障检测与排除进程的这个阶段，通常需要其他工程师或用户协助收集信息，可能需要从服务器或应用程序日志以及不归自己管理的网络设备配置中获取相关信息，也可能需要从服务提供商获取利用率信息，或者从不同位置的用户收集信息，以便与出现故障的位置进行对比。很明显，能否很好地沟通需要哪些信息以及如何得到这些信息，将决定能够获得多少确实需要的信息。

■ 分析信息并排除潜在的故障原因：相对而言，理解和分析信息在很大程度上属于独立操作进程，但是仍然有一些沟通的需要。首先，排障人员几乎不可能精通所有网络技术，因而在理解某些信息有困难或者缺乏某些进程的知识时，需要咨询团队中的其他同事以寻求帮助。另外，排障人员经常会错误理解信息、看错信息、做出错误的判断或者在理解与分析阶段出现其他错误。不同的观点对这类情形非常有用，因而与同事一起探讨自己的理解和判断将有助于提高假设及结论的正确性，特别是在陷入困境时更为有用。

■ 推断并验证根本性故障原因：很多时候，在测试所推断的根本性故障原因时需要对网络实施变更操作，这些变更可能是中断性的操作，可能会对用户产生影响，即使已经确认故障的紧急程度大于变更操作对网络的影响且必须实施变更操作，作为排障人员，仍然应该向相关人员沟通正在做什么以及为何要这么做。即使变更操作不会对用户或企业的商业运行造成太大的影响，仍然应该与相关人员进行沟通以说明自己所要实施的变更操作。当其他团队成员在处理同一个故障时，要确保大家没有同时实施变更操作。如果在信息收集阶段网络出现了变更而排障人员没有发现该变更，那么排除潜在故障原因阶段所做出的任何结论都将是无效的。此外，如果在很短的时间内同时实施了两项变更操作，即使解决了网络故障，也可能不知道究竟是哪项变更操作解决了该故障。这并不是说不能与团队中的其他同事协同工作，而是要求遵循一定的规则，当多名排障人员共同解决网络故障时，让大家负责网络的不同区域，并行地收集信息或者采用不同的故障检测与排除策略，将有助于更快地发现故障根源。对重大网络故障来说，如果故障修复时间以分钟来计算时，那么利用并行工作方式获得的额外速度将是非常有价值的，但是，任何变更操作或其他中断性操作都要在团队内部进行深入沟通与协调。

■ 解决故障：很明显，该阶段也需要进行沟通。排障人员不但应该向报告故障的用户反馈故障解决结论，而且还应该与所有参与故障检测与排除进程的人员进行沟通，最后，还要履行正常变更管理流程中的所有沟通要求，以确保所实施的变更操作已被正确纳入标准的网络维护进程之中。

有时需要将故障上报给其他部门或其他人员，常见原因是排障人员没有足够的故障检测与排除知识及技巧，从而希望将故障上报给其他专家或者更高级的网络工程师，也可能是排障人员赶上换班，从而需要转交该故障。将故障转交给他人时，不仅要向接手人解释清楚自己在前期故障检测与排除进程中所取得的成果（如收集到的信息以及得出的结论），而且还要说明截至目前为止的进展情况。此时，问题跟踪系统或故障工单系统将非常有用，特别是与其他通信方式（如电子邮件）紧密结合时将能发挥更大的作用。

最后，在故障检测与排除进程中需要注意的沟通方面是如何向企业领导汇报当前的故障检测与排除进度（出于管理性目的或其他原因）。当企业网络出现重大宕机故障时，排障人员将会收到企业领导和网络用户一连串的询问，如“你们正在如何解决故障？多长时间能解决故障？能否搭建临时工作环境？解决该故障都需要些什么？”等。虽然这些问题都是合情合理的问题，但是在解决故障之前，这些问题的答案都无从可知，而且回答这些问题都会占用故障检测与排除工作的时间，因而提高该进程的效率是非常有意义的。可以考虑在网络支持团队中指派一名高级网络工程师，专门负责与大家进行故障检测与排除方面的信息沟通，所有问题都汇总到该网络工程师，而且所有排障进展情况也都汇总到该网络工程师，再由该网络工程师向大家做出解释，这样就可以让参与故障检测与排除进程的网络工程师专心工作，尽可能少地受外界干扰。

变更控制

变更控制是网络维护流程中最基本的进程。通过严格控制实施变更操作的时间、定义实施变更操作所需的授权类型以及在实施变更操作过程中必须执行的其他操作，可以最大限度地降低计划外的网络宕机时间和宕机频率，从而可以提高网络的整体可用时间。因此，必须理解如何将作为故障检测与排除进程一部分的变更操作纳入整个变更管理流程中。从本质上来说，变更作为整个网络维护进程的一部分与变更作为故障检测与排除进程的一部分并无实质上的差异，所要做的大多数操作都是一样的，都要实施变更操作、验证变更操作是否达到了预期目标、如果未达到预期目标则要实施回退操作、备份发生变更的配置或软件、文档化/沟通变更操作等工作。日常变更操作与紧急变更操作之间的最大区别就在于实施变更操作所需的授权以及对变更操作的调度。对变更控制流程来说，必须平衡紧急程度、必要性、影响程度以及风险等几大因素，平衡的结果将决定是否能够立即执行变更操作，或者需要调度到某个时间来执行。

定义清晰且以文档方式制度化的变更控制流程对故障检测与排除进程来说非常有用，这是因为设备或链路很少会时不时地就出现故障，很多时候故障都来源于某些变更操作，某些变更操作可能很简单（如更换电缆或重新配置相关设置），而某些变更操作则可能非常敏感（如由于新的蠕虫或病毒爆发导致网络流量模式的变更）。故障也可能来源于多项变更的组合，第一项变更操作是故障的根本性原因，但故障的触发却源于其他变更操作，例如，假设某人在无意间清除了路由器闪存中的软件，虽然该操作不会马上产生故障（因为路由器仍然在其RAM中运行着IOS），但是当该路由器重启（可能是一个月后出现了短时断电）时，由于其闪存中没有IOS软件，因而将无法启动，在这个案例中，故障的根本性原因是清除了闪存中的软件，但故障却是由断电引发的，这类故障就很难查找，只有严格控制网络环境才能发现或阻止这类网络故障。在前面的案例中，通过分析在路由器上执行的所有特权EXEC命令的日志信息，就能发现路由器软件曾经在某个时刻被清除了。因而在收集信息阶段，一个非常有用的问题就是“网络中发生了哪些变更？”而该问题的答案可以在网络文档或变更日志中找到（如果企业实施了严格的网络文档和变更控制流程）。










2.4 本章小结








故障检测与排除流程的基本要素包括：

■ 收集信息；

■ 分析信息；

■ 排除潜在的故障原因；

■ 推断根本性故障原因；

■ 验证推断。

目前常用的结构化故障检测与排除方法如下。

■ 自顶而下法。

■ 自底而上法。

■ 分而治之法。

■ 跟踪流量路径法。

■ 对比配置法。

■ 组件替换法。

从长期效果来看，结构化的故障检测与排除方法（无论是哪种方法）都能产生可预测的结果，并且能够更容易地在后期继续故障检测与排除工作或者能容易地将故障检测与排除工作转交给他人。

结构化故障检测与排除进程首先要定义故障，然后是收集信息。收集到的信息（包括网络文档、基线信息以及排障人员的研究结果以及以往的工作经验等）将作为下一阶段理解和分析信息以及排除潜在故障原因和推断根本性故障原因的输入数据。经过前期的信息分析和故障原因假设，并从大量提议的故障原因中排除了潜在的故障原因，接下来将进入故障检测与排除的推断和验证根本性故障原因阶段。在开始验证推断之前，要评估该故障是否属于自己的职责范围，一种方式是将该故障上报给其他人员或其他部门，一种方式是自行验证推断。如果测试结果是正确的，那么接下来就要规划和实施故障解决方案。故障解决方案通常都需要对网络实施变更操作，因而要严格遵循企业组织的变更管理流程，所有变更操作及操作结果都要详细记录在网络文档中并及时与相关方面进行沟通。

拥有准确和最新的网络文档能够极大地提高故障检测与排除进程的速度与效率，但是，错误的或过期的网络文档还不如没有网络文档。

在收集和创建网络基线时，以下数据都是非常有用的。

■ 通过show命令获取的基本性能统计数据。

■ 利用RMON、NBAR或NetFlow统计数据得到的网络流量信息。

■ 利用 IOS提供的 IP SLA功能获得的网络性能数据。

沟通是故障检测与排除进程的有机组成部分，在故障检测与排除进程中的每个阶段（如下所示）都会遇到。

■ 报告故障。

■ 收集信息。

■ 分析信息和排除潜在故障原因。

■ 推断并验证根本性故障原因。

■ 解决故障。

变更控制是网络维护流程中最基本的进程，通过严格控制实施变更操作的时间、定义实施变更操作所需的授权类型以及在实施变更操作过程中必须执行的其他操作，可以最大限度地降低计划外的网络宕机时间和宕机频率，从而可以提高网络的整体可用时间。从本质上来说，变更作为整个网络维护进程的一部分与变更作为故障检测与排除进程的一部分并无实质上的差异。








2.5 复习题








请大家利用本节的复习题回顾本章所学的相关知识，正确答案请见附录A“复习题答案”。

1．下面哪3个进程是故障检测与排除进程中的子进程或阶段？（选择3项）

a．排除潜在故障原因

b．测试推断

c．终结

d．定义故障

e．计算

f．编译

2．下面哪4种方法是有效的故障检测与排除方法？（选择4项）

a．自顶而下法

b．自底而上法

c．跟踪流量路径法

d．搜索并解决

e．分而治之法

3．下面哪3种故障检测与排除方法将OSI参考模型作为理论基础？（选择3项）

a．自顶而下法

b．自底而上法

c．跟踪流量路径法

d．对比配置法

e．替换组件法

f．分而治之法

4．下面哪种故障检测与排除方法最适合查找电缆损坏故障？

a．自顶而下法

b．自底而上法

c．跟踪流量路径法

d．对比配置法

e．替换组件法

f．分而治之法

5．什么情形能够让对比配置故障检测与排除法更有效？

6．下面哪一项属于清晰的故障定义？

a．由于Internet故障，我无法订购打印机磁鼓

b．我的电子邮件无法工作

c．由于服务器宕机了，我无法登录到网络上

d．当我试图访问http://www.cisco.com时，我的Internet浏览器提示无法显示该页面

7．下面哪两种资源对故障检测与排除进程中的理解信息和分析信息有益？（选择两项）

a．网络文档

b．网络基线

c．数据包嗅探器

d．假设

8．下面哪些步骤属于故障检测与排除进程中的验证推断阶段？（选择4项）

a．定义故障解决方案

b．创建回退计划

c．实施故障解决方案

d．定义故障

e．评估故障的紧急程度与变更操作对网络的影响

9．在下面的哪3个故障检测与排除阶段可以将故障上报给其他部门？（选择3项）

a．定义故障

b．收集信息

c．分析信息

d．排除潜在故障原因

e．推断根本性故障原因

f．解决故障

10．下面哪些技术可以用来测量关键网络性能参数（如时延和抖动）？

a．NetFlow

b．RMON

c．IP SLA

d．NBAR

11．沟通对故障检测与排除进程的哪个阶段来说不是很重要的内容？

a．定义故障

b．解决故障

c．排除潜在故障原因

d．收集信息


本章主要讨论以下主题：


■ 利用 Cisco IOS命令选择性地收集信息以支持基本的故障诊断进程

■ 确定用于特定维护及排障进程的常用工具并准备相应的应用基础设施
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第3章 使用维护及排障工具和应用程序








故障检测与排除进程是一个非常耗时的工作，网络宕机会对企业的产能、利润和声誉造成损失，用于诊断和解决故障的工具能够快速收回部署和维护成本。某些故障诊断软件内嵌于Cisco IOS软件之中，因而学习并优化这些工具的使用方法对执行故障检测与排除进程的工程师来说是一种首选方式。此外，Cisco IOS软件还支持许多技术和协议，能够与其他专用工具及应用程序结合使用，以支持故障通告以及基线创建等网络维护进程以及故障检测与排除进程。本章将回顾内嵌于Cisco IOS软件中的维护和排障工具及命令，并讨论各种专用的维护和排障工具及应用程序。






3.1 利用Cisco IOS软件进行维护和排障








第2章曾经讲过，大部分故障检测与排除工作时间都花费在信息收集阶段，这个阶段的一个挑战就在于如何仅收集与故障相关的信息。收集并处理大量与故障无关的数据不仅会分散排障人员的注意力，而且也是一项费时费力的工作，因而通过不断练习，掌握如何快速有效地利用各种基本工具来完成基础的故障诊断进程是非常有意义的。学习如何利用show 命令来收集和过滤信息以及如何利用相关命令来测试连接性故障对排障人员来说非常重要。还有一些其他有用的相关技巧，如利用Cisco IOSdebug命令来收集实时信息并诊断基本的硬件故障。






3.1.1 利用Cisco IOS show命令收集和过滤信息








大家必须掌握如何利用Cisco IOS show命令的过滤机制来优化信息收集进程。在检测与排除网络故障时，常常需要查找特定信息，例如，可能需要在路由表中查找特定前缀或者可能希望验证接口是否学习到了某特定 MAC 地址，有的时候还可能需要了解某些进程（如 IP输入进程）占用CPU时间的百分比。利用命令 show ip route和 show mac-address- table能够分别显示 IP路由表和MAC地址表，而命令 show processes cpu则可以显示Cisco路由器或交换机上所有进程的CPU使用情况。但是，由于路由表和MAC地址表通常会包含成千上万条表项，从这么多表项中查找特定表项是一件不现实也不行的方式，而且，如果没有在这些表项中发现所要寻找的特定表项，是不是就意味着表中没有这些表项还是因为没有找到？即使重复这些命令并重复查找，也不能保证不会漏看这些特定表项。虽然路由器或交换机上的进程数量不至于有成百上千项之多，大家也的确能够浏览整个清单来查找某个进程（如IP输入进程），但是如果希望每分钟都重复运行该命令以查看IP输入进程在一段时间内的CPU占用情况，那么显示整个进程表就让人无法接受了。在这些情况下，排障人员最希望看到的是Cisco IOS命令仅提供自己感兴趣的少量信息子集。实际上，Cisco IOS软件也的确提供了相应的命令选项来限制或过滤输出结果。

为了限制命令 show ip route的输出结果，可以在命令行中输入指定的 IP地址作为可选项，这样一来，路由器在执行路由表查找操作时就会查看是否存在与该指定IP地址相匹配的路由项。如果路由器在路由表中发现了匹配项，那么就会显示与该表项相关的详细信息，如果路由器没有在路由表中发现匹配项，那么就会显示消息% Subnet not in table（见例3-1）。需要注意的是，如果IP路由表中有默认网关（默认路由），但是没有与指定IP地址相匹配的路由项，那么即使去往该指定目的地址的数据包会利用默认网关来进行转发，但是路由器仍然会显示显示消息% Subnet not in table。

例3-1 过滤命令show ip route的输出结果
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将命令show ip route的输出结果过滤为特定路由信息子集的选项是在输入前缀后使用可选的关键字longer-prefixes（见例3-2），路由器将会列出所有指定前缀内的所有子网（如果该前缀也位于路由表中，那么也将列出该前缀本身）。如果所要排障的网络中部署了很好的层次化IP编址方案，那么命令选项longer-prefixes在显示特定网络部分时将非常好用。例如，可以用来显示特定分支机构或数据中心的所有子网（利用关键字longer-prefixes以及这些地址块的汇总地址）。

例3-2 使用命令show ip route的关键字longer-prefixes
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（待续）
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但不幸的是，show命令并不能为大家提供完备的命令选项以帮助大家将输出结果限定为所希望的任何结果，此时需要执行一些更为常规的过滤机制。可以在Cisco IOS show命令后面附加管道符（|）并跟随关键字include、excluded或begin，然后再附加一个正则表达式。其中，正则表达式是一种用来匹配字符串的范式（以文本形式），最简单的使用方式就是用来匹配某些单词或一行文本中的某些文本段，当然，灵活使用正则表达式语法可以构建复杂的匹配特定文本形式的表达式。例3-3给出了关键字include、excluded和begin分别与命令 show processes cpu、show ip interface brief以及 show running-config配合使用的命令示例。

例3-3 在show命令中使用关键字include、excluded和begin
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如例3-3所示，排障人员只关心命令 show processes cpu输出结果中的 IP输入进程，因而使用命令 show processes cpu | include IP Input以便仅显示输出结果中包含字符串“IP Input”的输出行。

利用选项excluded可以让输出结果中不包含某些行。例如，当排障人员在交换机上运行命令 show ip interface brief以获取接口上的所有 IP地址时，该选项就非常有用。这是因为交换机有很多接口（端口），虽然某些接口并没有分配IP地址，但是该命令仍然会显示所有接口的信息。如果只希望查找有IP地址的接口，那么这么多无用的输出行就会使得输出结果看起来杂乱无章，如果知道所有未分配IP地址的接口在IP地址的位置都有字符串“unassigned”，那么就可以使用命令 show ip interface brief | exclude unassigned来排除这些输出行（见例3-3）。

最后，利用选项| begin可以让输出结果仅从第一次出现该正则表达式的位置开始显示，如例3-3所示。如果仅希望检查vty线路的配置，而且知道vty配置命令位于路由器运行配置文件的底部，那么就可以利用命令 show running-config | begin line vty直接跳到 vty配置行。

Cisco IOS软件版本 12.3(2)T引入了选项 section，允许大家有选择地显示特定段落或输出行，即输出结果仅显示与特定正则表达式相匹配的输出行以及随后相关的输出行。如例 3-4所示，该示例利用命令 show running-config | section router eigrp仅显示了EIGRP的配置段落。

例3-4 利用选项| section和^过滤show命令的输出结果
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如果使用了命令 show running-config | section router，那么将显示包含表达式 router的输出行以及随后的所有配置段落。换句话说，该命令将显示所有路由协议的配置段落，而不显示其余配置。因而选项| section比选项| begin更为严格，而且在希望选择配置段落而不仅仅是配置行（包含特定表达式）时比选项| include 更为有用。虽然命令 show running-config是使用选项| section的最佳命令，但是选项| section可用于所有将输出结果以段落进行划分的 show命令。例如，如果希望命令 show access-lists的输出结果中仅显示标准访问列表，那么就可以使用命令 show access-lists | section standard。

虽然通常只是在选项关键字include、excluded、begin以及section之后附加单词或某些文本段，但完全可以利用正则表达式来实施精细化过滤。例如，例3-4中所示的第二个命令就使用了脱字符（^），其作用是匹配特定字符串且该行以该字符串为起始，因而该命令中的表达式^CPU的意思是仅匹配那些以“CPU”为起始字符的输出行，而不是匹配所有包含字符串“CPU”的输出行。另外，该命令还在正则表达式中使用了管道符|（前后都没有空格），表示逻辑OR，因而命令 show processes cpu | include ^CPU|IP Input仅显示以“CPU”为起始字符的输出行或者包含字符串“IP Input”的输出行。

对show命令来说，还可以在管道符后面附加redirect、tee和append等命令选项。在管道符后附加选项redirect、tee或append以及用来表示文件的URL，则可以将show命令的输出结果重定向到、复制到或附加到该文件。例 3-5 给出了这些选项在命令 show tech-support、show ip interface brief以及 show version中的使用示例。

例3-5 在show命令中使用选项redirect、tee和append
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在show命令中使用选项|redirect后，show命令的输出结果将不会显示在屏幕上，而是被重定向到某个文本文件中了。该文件可以本地存储到该设备的闪存中或者存储到远程网络服务器（如TFTP或FTP服务器）上。选项| tee与选项|redirect相似，区别在于不但可以复制到某个文本文件中，而且还可以显示在屏幕上。最后，选项| append 也选项|redirect 类似，但区别在于可以将输出结果附加到某个文件中，而不是替换该文件，利用该选项可以将多个 show 命令的输出结果收集到同一个文本文件中，但使用该选项的一个前提条件是所要写入的文件系统必须支持“append（附加）”操作，因而像TFTP服务器这样的文件系统就无法应用于该场景。








3.1.2 利用ping和Telnet测试网络连接性








ping是一种非常流行的网络连接性测试工具，Cisco IOS从第一个版本就开始提供该工具。在测试特定应用条件时，ping工具提供了多种有用的扩展选项，如下所示。

■ repeat repeat-count：在默认情况下，Cisco IOS的 ping命令将发送 5条 ICMPecho-request（回应请求）包。利用选项 repeat 可以指定所要发送的 echo-request包的数量，这对于检测和排除丢包应用场景的故障时非常有用，利用选项 repeat可以发送成百上千个数据包，进而可以查明丢包情况。例如，如果发现网络中的数据包每隔一个出现一次丢包（也就是说出现50%的丢包），那么就表明网络中存在负载均衡应用场景，而且某条负载分担的路径出现了丢包。

■ size datagram-size：利用该选项可以指定所要发送的ping包的大小（包括包头，以字节为单位）。如果与选项 repeat 联合使用，那么就可以发送一个稳定的大数据包流，以产生一定的负荷。利用 ping 命令产生大负荷的最简单方式就是设置很大的重复次数、将数据包大小设置为 1500 字节并将超时选项设置为 0秒。与选项 df-bit（Don’t Fragment，不分段，见例 3-6）同时使用时，选项 size可以确定去往目的 IP地址的路径上的MTU（Maximum Transmission Unit，最大传输单元）。

■ source [address | interface]：利用该选项可以设置ping包的源 IP地址或接口，这里所说的 IP 地址必须是本地设备自身的某个 IP 地址。如果没有使用该选项，那么路由器将选择出站接口的IP地址作为ping包的源IP地址。

如例 3-6 所示，简单的 ping 命令运行正常，但是将 ping 包的源 IP 地址设置为接口FastEthernet 0/0的 IP地址时，ping命令显示失败。从中可以看出，第一次ping操作成功，表明本地路由器有去往目的IP地址10.1.156.1的工作路径；对于第二次ping操作来说，由于使用了不同的源IP地址，因而返回包将拥有不同的目的IP地址。本地ping操作失败的最可能原因就是返回路径上至少存在一台路由器没有去往接口 FastEthernet 0/0的地址/子网（被用作第二次ping操作的源IP地址）的路由，当然，还可能存在其他原因，例如，可能是路径中的某台转接路由器上配置的访问列表阻塞了接口FastEthernet 0/0的 IP地址。在检查去往/来自路由器出站接口IP地址/网络之外的其他网络/地址的双向可达性时，指定源IP地址或接口是非常有用的。

例3-6 ping命令的扩展选项：source
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■ df-bit：该选项的作用是设置 IP头部中的Don’t Fragment（不分段）比特，让路由器不要分段该数据包，如果该数据包大于出站接口的MTU，那么路由器就会丢弃该数据包并向源端发送一条 ICMP消息Fragmentation needed and DF bit set。在检测和排除与MTU相关的故障时，该选项非常有用。通过设置选项df-bit并结合选项size，可以强制路径上的路由器在需要分段数据包时就直接丢弃这些数据包。通过更改数据包大小并查看数据包在多大时开始被丢弃，即可确定MTU。

例3-7显示了数据包大小为1476字节时ping命令的成功执行结果，但是当数据包大小为 1477 字节时则显示不成功。ping 命令输出结果中的 M 表示接收到了 ICMP 消息Fragmentation needed and DF bit set，因而可以看出，在去往目的地的路径上，至少有一台主机的MTU是 1476字节，可能的原因是使用了GRE（Generic Routing Encapsulation，通用路由封装）隧道，GRE隧道的MTU通常是1476字节（即默认MTU的1500字节减去24字节的GRE头部和IP头部）。

例3-7 ping命令的扩展选项：df-bit
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（待续）
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通过交互式对话还可以发现更多的ping命令扩展选项。在输入不携带任何额外选项的ping命令并回车之后，将会弹出一系列有关源、目的地以及所用ping选项的问题提示。如例 3-8所示，以高亮方式突出了选项Sweep range of sizes，该选项的作用是发送一系列尺寸不断增大的数据包，因而在确定路径上的MTU时非常有用（与上例相似）。

例3-8 ping命令的扩展选项：Sweep range of sizes
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在确定特定路径上的MTU时，大多数时候都无法很好地猜测MTU大概是多少，这样就可能需要尝试很多次才能找出真正的 MTU。在例 3-8 中，路由器首先从尺寸为1400 字节的数据包开始向外发送数据包，每个尺寸的数据包仅发送一次，每次递增一个字节直至1500字节，同时在数据包上设置了DF比特，结果是路由器连续发送了101个数据包，第一个数据包尺寸为 1400字节，最后一个数据包尺寸为 1500字节，77次ping操作成功，24次ping操作失败，这就意味着该路径上至少有一条链路的MTU为1476字节。


注意：
 由于某些应用程序无法重组分段后的数据包，因而如果网络对这些应用程序的数据包进行了分段，那么应用程序将运行失败。为此，有时需要取得路径的MTU，这样就可以设置应用程序不发送大于MTU的数据包，这样就不会出现数据包分段现象，这就是有时需要确定路径的MTU的原因。


注意：
 ping输出结果中的不同符号代表了不同的含义，如下所示。

!：每个感叹号表明接收到一条回应消息。

.：每个句号表明网络服务器在等待回应消息时超时一次。

U：表明接收到一个目的地不可达差的出错PDU。

M：源端停止（目的端太忙）。

?：未知包类型。

&：包生存时间超时。

通过命令行测试传输层连接时，Telnet与ping工具具有很好的相辅相成的关系。例如，排障人员正在检测和排除某用户无法通过特定SMTP服务器发送电子邮件的故障，假设采取的是分而治之故障检测与排除法，ping该SMTP服务器后发现操作成功，这就意味着客户端与服务器之间的网络层工作正常，接下来就要检测传输层了。可以考虑配置一台客户端并使用自顶而下故障检测与排除法，但是如果希望首先就确定第四层是否工作正常时就显得很不方便，此时，Telnet协议就显得非常有用。如果希望确定服务器上基于TCP的特定应用程序是否处于活跃状态，那么就可以向该应用程序的TCP端口发起Telnet连接请求。在例3-9中，能够与服务器的端口80（HTTP）成功建立Telnet连接，而无法与端口25（SMTP）成功建立Telnet连接。

例3-9 利用Telnet测试传输层的工作情况
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虽然Telnet服务器应用程序使用周知的TCP端口23，并且Telnet客户端在默认情况下会连接到该端口，但是也可以在客户端上指定某特定端口号，并连接到任何希望测试的TCP端口号上。TCP连接请求要么被接受（如例3-9所示的Open），要么被拒绝或超时。响应结果Open表明试图连接的端口（应用程序）处于活跃状态，而其他响应结果则需要做进一步的分析。对于那些使用基于ASCII会话协议的应用程序来说，还可能会看到该应用程序的标题，或者通过输入某些关键字（见例 3-9）来触发服务器做出某些特定响应，常见的这类协议类型包括SMTP、FTP和HTTP。








3.1.3 利用Cisco IOS debug命令收集实时信息








首先请大家注意，由于CPU进程为调试输出结果赋予了很高的优先级，使得调试操作可能会导致系统不可用，因而只有在检测和排除某些特定故障或者与 Cisco 技术支持专家就故障检测与排除进行沟通时才使用debug命令，而且建议最好在网络流量较小且用户较少的时间段执行debug命令。

所有的debug命令都运行于特权EXEC模式下，而且很多debug命令都不附加任何变量，此外，还可以通过no debug命令来取消已执行的debug命令。要想显示每个调试选项的状态，可以在Cisco IOS的特权EXEC模式下输入命令 show debugging。命令no debug all则会关闭所有诊断输出结果。使用命令no debug all是一种非常方便的手段，可以确保不至于在无意间打开了debug命令。如果希望列出并查看所有调试命令的选项的简要描述，可以使用命令debug?。考虑到可用的Cisco IOSdebug命令太多，所以这里仅讨论debug ip的两种命令选项。

1．debug ip packet [access-list-number][detail]

如果希望显示 IP调试信息和 IPSO（IP Security Option，IP安全选项）安全事项，可以使用命令debug ip packet。可以在命令debug ip packet中使用访问列表选项将命令debug ip packet的范围限制为与访问列表相匹配的数据包。该命令的选项detail可以显示详细的IP包调试信息，包括包类型、代码以及源端口号和目的端口号等信息。

如果通信会话在不该关闭的时候关闭了，那么就可能会产生端到端的连接性故障。命令debug ip packet在分析本地主机与远程主机之间的传递消息时将非常有用，IP包调试操作会捕捉到被进程交换的数据包（包括所有接收到的、生成的以及转发的数据包）。例3-10给出了命令debug ip packet的输出结果示例。

例3-10 命令debug ip packet的输出结果示例
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2．debug ip rip

如果希望显示RIP（Routing Information Protocol，路由信息协议）路由处理的相关信息，可以使用命令debug ip rip。例3-11给出了命令debug ip rip的输出结果示例。

例3-11 命令debug ip rip的输出结果示例
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从例3-11的输出结果可以看出，被调试的路由器从IP地址为10.1.2.2的路由器接收到一条RIPv2路由更新，该路由器发送了一条有关网络30.0.0.0/8距离自己一跳的路由更新。请注意，对RIP来说，如果去往目的地的跳数超过了15跳，那么则认为该目的地不可达。被调试的路由器也向多播地址 224.0.0.9 （与 RIP 将路由更新发送给广播地址255.255.255.255不同）发送了路由更新。








3.1.4 利用Cisco IOS命令诊断硬件故障








网络中的三大主要故障原因分别为：硬件故障、软件故障（缺陷）和配置差错。有人可能会提出性能故障应该是网络中的第四大故障。但是请注意，性能故障只是故障现象，而不是故障原因，网络中存在性能故障意味着网络的预期运行状况与所观测到的运行状态之间有差距。有时系统工作都正常，但运行结果却未达到预期目标或承诺目标，此时故障不再是技术问题而是组织问题，无法通过技术手段来解决。另一方面，如果网络中出现了系统工作不正常的状况，那么将会导致系统的实际运行状态达不到预期目标，但此时的底层故障原因是硬件故障、软件故障或配置差错，此时的焦点应该是诊断和解决配置差错，其原因有很多，因为只要怀疑硬件和软件出现了故障，那么就可以予以替换，因而所要做的主要就剩下解决配置差错了。

由于通常无法从公开场合获得查找软件和硬件故障所需的详细信息，因而常常需要与相关软硬件厂商（或零售商或该厂商的合作伙伴）联合实施软硬件故障的检测与排除进程。而与软件功能特性相关的配置和操作文档通常都能从公开场合获取，因而网络中的配置故障通常都不要借助厂商或零售商的帮助即可自行完成。不过，即使决定将故障检测与排除工作集中在配置差错上，但是随着排障工作的不断深入，在排除了各种潜在故障原因之后，可能会发现故障的根本性原因可能还在于硬件组件。那么在将该故障上报给厂商之前，排障人员必须对该硬件故障做一个初步分析和诊断。如果怀疑是硬件故障，那么替换组件法将是一个非常好的故障检测与排除方法，但是只有当网络故障确实是由硬件组件损坏所引起的时候，该方法才会奏效，而由硬件故障导致的性能问题通常需要更为精细的故障检测与排除法来收集更多更详细的相关信息。此外，如果硬件故障是断断续续出现的，那么其诊断和隔离难度将大大增加。

有鉴于此，硬件故障的诊断通常与产品及平台的关联度很高，不过，大家可以在所有Cisco IOS平台上使用大量通用命令来诊断与性能相关的硬件故障。从本质上来说，网络设备实质上就是一台带有CPU、RAM和存储系统的专用计算机，因而网络设备可以重启并运行相应的操作系统，接下来接口将初始化并开始启动，从而可以收发网络流量。因此，当确定自己正在处理的特定设备可能存在与硬件相关的故障时，最常用的 Cisco IOS命令就是show processes cpu、show memory以及 show interface，下面将对这些命令做详细介绍。

1．检查CPU利用率

路由器和交换机都有一个主CPU来执行Cisco IOS软件进程，这些进程都被调度为共享可用的CPU周期并在所分配的周期内执行它们的代码。命令 show processes cpu可以提供路由器上当前运行的所有进程概况，包括这些进程在各自生命期内消耗的CPU时间以及过去5秒钟、1分钟和5分钟内的CPU平均利用率。命令 show processes cpu输出结果的第一行显示的是 CPU 周期的百分比，从这些信息可以看出 CPU 的利用率是高还是低、哪些进程对CPU的负荷影响比较大。在默认情况下，这些进程都以进程ID进行排序，但是也可以按照5秒钟、1分钟和5分钟内的CPU平均利用率来进行排序。图3-1给出了命令 show processes cpu输出结果示例（配置了按照1分钟CPU平均利用率进行排序的命令选项）。

如例3-1所示，在过去1分钟内CPU的平均平利用率是 31%，其中，进程“SSH Process”几乎占用了这些CPU周期的一半（15.67%）。在排序后的列表中位于紧随进程“SSH Process”之后的进程是“Check heaps”，该进程在过去 1分钟内仅占用了 0.78%的CPU处理时间，而且列表中的其他进程占用的 CPU 处理时间更少。大家可能会奇怪过去 1 分钟内其他将近15%的 CPU 处理时间耗费在哪儿呢？对生成图 3-1 所示的输出结果的路由器来说，这些CPU处理时间被操作系统进程用来处理包交换了。CPU会被中断以挂起当前正在执行的进程，在交换完一个或多个数据包之后，再重新执行已调度进程。用于中断驱动型任务的CPU处理时间等于所有进程占用的 CPU 百分比之和减去上面列表中列出的所有进程占用的CPU百分比之和。对于5秒钟CPU平均利用率来说，该数值被确切地列在斜线后面，因而对图3-1的示例来说，过去5秒钟内的CPU平均利用率是30%，其中26%用于中断模式，其余的4%则用于执行各种已调度进程。

因而路由器在网络流量处于峰值时CPU负荷很高也是非常正常的，此时的CPU周期大部分都被中断模式占用了，但是，如果某个特定进程长期占用大量可用CPU处理时间时，那么就可能出现了与该进程相关的故障，不过要想得出确切的结论，还需要拥有网络长期的CPU基线数据。请记住，好的缓存机制可以降低CPU中断的次数，从而可以降低因中断处理而消耗的CPU周期。例如，运行在分布式模式下的CEF（Cisco Express Forwarding， Cisco快速转发）可以让大多数包交换工作都在线卡上完成，而不用产生CPU中断。



[image: 图3-1 命令show processes cpu输出结果示例]




图3-1 命令show processes cpu输出结果示例



对LAN交换机来说，命令 show processes cpu的输出结果与路由器相似，但是中断次数有些不同。由于交换机有专用硬件处理交换任务，因而主CPU通常不参与交换处理。如果大家发现交换机的CPU利用率很高且很大一部分都被用于中断处理，那么通常就意味着流量是由软件来转发的，而不是由TCAM（Ternary Content-Addressable Memory，三重可寻址内存）来转发的。Punted traffic指的是因某种原因（如隧道化或加密）而通过较为低效的方式进行处理和转发的流量。如果发现交换机的CPU负荷高到异常程度并希望做进一步检查时，此时就要借助于与平台相关的故障检测与排除命令，以更深入地洞悉细节信息。

2．检查内存利用率

与CPU周期一样，内存也是一种由各种Cisco IOS进程所共享的有限资源。内存会被划分为不同的内存池并用于不同的用途：处理器池中的内存可用于已调度进程，I/O 池中的内存用于包交换过程中临时缓存数据包。各种进程根据需要从处理器池中分配和释放内存，通常都有足够的空闲内存可供所有进程共享使用。例 3-12给出了命令 show memory的输出结果示例。可以看出，第一行显示的是处理器内存，第二行显示的是I/O内存。各列分别显示了全部可用内存（Total列）、已用内存（Used列）及空闲内存（Free列）。此外，还显示了测量间隔（与设备有关，通常是5分钟）内最少空闲内存（Lowest列）和最多空闲内存（Largest列）。

例3-12 命令show memory的输出结果示例
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通常来说，路由器和交换机上配置的内存量都大于其设计所要处理的任务对内存的需求量，但是在某些网络环境下，例如，如果决定在路由器上运行 BGP（Border Gateway Protocol，边界网关协议）并承载全部Internet路由表，那么就可能需要配置比常规建议更多的内存资源。此外，在升级路由器上的Cisco IOS软件之前，应该首先确认路由器是否拥有该新软件版本所需的建议内存量。

与CPU利用率相似，创建路由器和交换机的长期内存利用率基线数据并以图形表现出来也是非常有用的，需要长期监控网络设备的内存利用率，从而能够预测出何时需要升级设备内存或何时需要实施系统升级。如果路由器或交换机没有足够的空闲内存来满足进程处理需求的话，将会以日志形式记录内存分配失败信息。除了进程出于正常用途会耗尽内存资源之外，内存资源耗尽的另一种可能性就是内存泄露。出现内存泄露的原因是软件缺陷，进程在使用完内存之后不能正确地释放内存（从而导致内存被“漏掉了”），最终导致内存被耗尽，出现内存分配失败。创建完善的内存利用率基线数据并以图形表现出来还可以帮助大家发现这些内存故障。

3．检查接口

与检查设备的CPU和内存利用率一样，在检测和排除网络故障时（特别是怀疑存在硬件故障时），检查设备接口的性能状况也是非常重要的。命令 show interfaces也是一个非常有用的 Cisco IOS故障检测与排除命令。例 3-13给出了在快速以太网接口上运行命令show interfaces后的输出结果示例。

例3-13 命令show interfaces的输出结果示例
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（待续）
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命令 show interfaces的输出结果中列出一些重要统计信息，描述如下。

■ 输入队列丢包：输入队列丢包（以及相关的忽略及抑制计数器）表明在某些时刻发送给路由器的流量大于其所能处理的流量，有时这并不一定就是故障，因为在出现流量峰值时这种情况也是正常的。但是，这也从侧面表明CPU无法及时处理这些数据包。如果这种情况出现的频率很高而且丢包已经开始导致应用程序出现故障，那么就必须及时检测其原因并加以解决。

■ 输出队列丢包：输出队列丢包表明接口上出现了拥塞，如果汇聚后的输入流量速率大于接口的输出流量速率，那么就会出现很正常的输出队列丢包。不过，即便这是一种正常状况，那也产生了丢包和排队时延，会给VoIP等时延和丢包敏感型应用造成很严重的质量问题。观察该计数器可以知道是否需要实施拥塞管理机制，以便为应用程序提供更好的QoS（Quality of Service，服务质量）。

■ 输入差错：该计数器表明在接受数据帧的过程中出现的差错次数，如CRC（Cyclic Redundancy Check，循环冗余校验）差错。高CRC差错表明可能存在电缆布线故障、接口硬件故障或以太网中的双工模式不匹配。

■ 输出差错：该计数器表明在发送数据帧的过程中出现的差错次数，如冲突。对当前的绝大多数以太网来说，基本上都是全双工传送模式，只有极少数还是半双工传送模式，由于全双工网络不可能出现冲突，因而冲突（特别是后期冲突[late collision]）通常表明存在双工模式不匹配问题。

命令 show interfaces输出结果中显示的丢包或差错的绝对数量并没有多少参考意义，应该将差错计数器的数值与全部输入和输出数据包进行对比分析。例如，25次CRC差错对 123个输入数据包来说是个问题，但是25次CRC差错对1 458 348个输入数据包来说则根本不是问题。此外，需要注意的是，这些计数器中的数值在路由器启动后一直递增，因而大家在输出结果中看到的数值可能已经被递增了几个月，因而根据这些统计数据很难诊断过去2天内出现的问题。如果确定需要进一步调查接口计数器的细节信息，那么就可以让其递增某个特定时间段，然后再重新评估其数值。如果希望经常性地显示这些计数器的递增情况，那么就可以过滤这些输出结果，利用正则表达式仅显示自己感兴趣的输出行是一种非常好的方式。如例 3-14所示，命令 show interfaces的输出结果中仅显示了以单词Fast为起始且包含errors或包含packets的输出行。

例3-14 过滤命令show interfaces的输出结果
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命令 show processes cpu、show memory和 show interfaces不但构成了基本的硬件故障检测与排除命令工具包，而且也是很好地寻找初始线索以确定故障是否与硬件相关或者从潜在故障原因中排除硬件问题的有用工具。如果确定故障原因可能与硬件有关，那么就需要研究更专用的与具体硬件平台相关联的硬件故障检测与排除工具。此外，Cisco IOS软件还提供了许多额外的硬件故障检测与排除功能及命令，如下所示。

■ show controllers：该命令的输出结果与接口的硬件类型有关，但一般都能提供更为详细的有关各种硬件或接口类型的数据包及差错统计信息。

■ show platform：对很多Cisco LAN交换机来说，都可以利用该命令来检查TCAM以及其他专用交换机硬件组件。

■ show inventory：该命令可以列出路由器或交换机的硬件组件，其输出结果包括了每个组件的产品代码和序列号，因而在为网络中的设备编制网络文档以及订购替换设备或备件时非常有用。

■ show diag：可以在路由器上利用该命令收集比命令 show inventory输出结果更为详细的硬件信息。例如，该命令的输出结果中包含了各个组件的硬件修正情况。在知道硬件存在故障时，可以利用该命令确定组件是否容易产生特定故障。

■ GOLD（Generic Online Diagnostics，通用在线诊断）：GOLD是一种与平台无关的实时诊断架构，包括基于CLI的启动访问和健康性监控以及各种按需和计划诊断功能。许多中端和高端Catalyst交换机以及高端路由器（如7600系列和CRS-1路由器）都可以提供GOLD功能。

■ TDR（Time Domain Reflectometer，时域反射仪）：某些Catalyst LAN交换机还支持TDR功能，该功能可以检测电缆布线故障（如UTP双绞线的开路或断路故障）。










3.2 使用专用的维护和排障工具








信息收集对故障检测与排除和网络维护进程来说都是非常重要的，而信息收集工作既可以按需收集（如故障检测与排除进程），也可以长期连续收集（以创建基线数据）。有时网络事件会触发信息收集进程。除了Cisco IOS CLI提供的工具之外，还有许多专用的网络维护和排障工具可以实施信息收集进程，这些工具和应用程序通常都需要与网络设备进行通信，并且由某些不同的底层技术来保障这种通信机制。作为网络支持专家，必须熟悉并掌握这些常见的网络管理平台和排障工具，并学习如何执行以下工作。

■ 掌握这些工具及其底层技术以支撑日常的故障检测与排除进程。

■ 启用SPAN（Switched Port Analyzer，交换机端口分析器）和RSPAN（Remote SPAN，远程SPAN）功能以提高包嗅探器的应用能力。

■ 配置路由器或交换机与基于SNMP或NetFlow的网络管理系统进行通信，以提高设备或流量统计信息（用作网络的基线数据）的收集能力。

■ 配置路由器和交换机发送SNMP trap（自陷）消息，以便向基于SNMP的网络管理系统提供故障通告。






3.2.1 故障检测与排除工具的种类








常规的故障检测与排除进程包括多个阶段或子进程，某些阶段或子进程完全取决于排障人员的智力和经验因素（如排除潜在故障原因），某些阶段或子进程则完全是管理性工作（如编制网络文档和报告变更操作及故障解决方案），而其他一些阶段或子进程则更多的是技术工作（如收集和分析信息）。对上述这些阶段或子进程来说，部署网络维护和排障工具受益最大的则是这些与技术相关的阶段或子进程。

■ 定义故障：部署主动式网络管理策略的一个主要目的就是在用户报告网络宕机或性能劣化之前发现并了解潜在故障。网络监控和事件报告系统可以在发生网络事件时通知网络支持团队，从而可以给网络支持团队争取时间，以便在用户发现并报告问题之前解决潜在故障。

■ 收集信息：收集信息是故障检测与排除进程中最基本的实施步骤，是一项事件驱动型和目标型工作，可以利用各种网络维护工具和排障工具有效地获取与事件相关的详细信息。

■ 分析信息：理解并分析所收集信息的一个重要方面就是与网络基线数据进行对比，而找出网络正常运行状况与异常运行状况之间差异的能力越强，则发现潜在故障原因的可能性越大，因而收集网络运行状况和网络流量的统计信息是故障检测与排除进程中数据分析阶段的重要工作。

■ 验证推断：验证推断阶段通常都要对网络实施变更操作，因而在故障解决方案不奏效或产生新问题的时候就需要回退这些变更操作，而网络维护工具和排障工具能够很容易地实现变更回退功能，因而对提高故障检测与排除进程的效率也是非常重要的。

除了配置回退功能（该功能在很大程度上应该属于通用变更管理工具的功能，而不是专用排障工具的功能）之外，可以将前面所说的各种机制划分为以下几类。

■ 受事件驱动按需收集信息：这是一种典型的信息收集方式，通常都是由排障人员在故障检测与排除进程中自行完成。首先是收集信息、理解和分析信息，并基于这些信息得出相应的结论，然后是收集更多的信息等。常见案例就是捕捉网络流量或调试设备进程的输出结果。

■ 持续收集信息以建立基线数据：该操作必须要建立一系列表征关键网络性能的指示参数，然后再根据这些指示参数进行长期的网络运行状况统计信息的收集。利用这些统计信息可以构建网络的基线数据，从而可以判断所观测网络的运行状况是否正常，而且该进程还可以提供大量历史数据以便为事件关联提供信息。常见案例就是利用SNMP和流量记账（利用NetFlow技术）功能收集统计信息。

■ 通报网络事件：与持续收集信息不同，该方法是基于事件来驱动设备向外报告特定信息。常见案例就是通过 syslog消息或 SNMP trap消息来报告事件以及利用EEM（属于Cisco IOS软件的不一部分）来定义和报告特定事件。

上述信息收集机制有一个共同点，那就是它们的功能都依赖于工具或应用程序（运行在主机上）与网络设备之间的交互性。对前两类信息收集机制来说，信息是从网元被拉到应用程序或工具中，而第三种机制则是由网络设备将信息推送到应用程序或工具中。虽然有很多工具及应用程序都能实现上述进程，但是在本书中全面讨论所有工具和应用程序却是不切实际的，这里仅对它们做个对比。这类工具中的大部分都基于相同的底层技术和协议进行应用程序与网络设备之间的通信，如syslog、SNMP、NetFlow以及网络事件通告技术。对网络工程师来说，除了要了解特定工具或应用程序为网络故障检测与排除进程带来的好处之外，而且还要掌握如何在网络设备与这些工具或应用程序之间启用必需的通信机制。








3.2.2 使用流量捕获工具








对网络工程师来说，包嗅探器（也被称为网络协议分析仪）是一个非常重要也非常有用的工具，利用这些工具可以查找并发现协议差错（如重传或会话重置），而且捕获到的流量对诊断主机之间的通信故障也非常有用。例如，如果能够发现数据包开始丢失的位置，那么将有助于查明故障原因。由于包嗅探器能够捕获大量非常详细的数据，因而是一种非常强大的工具，但这也同时是其明显的缺点。除非排障人员确实知道要查找的内容并知道如何建立过滤器，这样将仅显示自己感兴趣的流量，否则将很难从捕获到的大量流量中找到有用信息。图3-2提供了网络协议分析仪的截屏示例，前4个数据包是四向（four-way） DHCP交换消息包，完成后DHCP客户端就可以从DHCP服务器租到IP地址，接下来的3个数据包时来自某 IP设备的无故ARP（gratuitous ARP）消息包。

目前市面上有许多工具（有些是免费的，有些是收费的）都能捕获和分析数据包。这类工具可以是基于软件并安装在常规计算机上的工具，也可以是能够实时捕获大量数据的工具型设备（带有专用硬件），但无论选择哪类工具，都必须了解该工具的过滤能力，这样才能有选择地获取自己感兴趣的信息。此外还会经常遇到另一个问题，那就是并不总能在所要排障的设备上安装软件工具，这是因为在服务器（甚至是某些客户端）上安装软件是受到严格控制的（很多时候也是被禁止的），有时也不允许在服务器或客户端上捕获大量数据。但幸运的是，针对这种情形也有解决方案，如果无法在特定设备上执行抓包操作，那么完全可以从该设备所连接的交换机上捕获这些数据包，可以将希望捕获的流量传送到安装了抓包软件的其他设备上。



[image: 图3-2 某网络协议分析仪截屏示意图]




图3-2 某网络协议分析仪截屏示意图



SPAN和RSPAN

Cisco Catalyst交换机提供的SPAN功能特性可以将一个或多个交换机接口或VLAN中的流量复制到同一交换机上的其他接口，因而可以将具备协议分析仪能力的系统连接到交换机的某个接口上，并作为SPAN目的接口，然后再配置交换机将一个或多个交换机接口或VLAN中的流量复制到SPAN目的接口中，这样协议分析仪就可以捕获并分析这些流量。请注意，从源接口复制并被发送到SPAN目的接口的流量可以是入站流量、出站流量或者是两者，但是要求源接口和目的接口（或VLAN）都位于同一台交换机上。

如图3-3所示，交换机被设置为利用SPAN功能将源接口Fa0/7上的流量发送到目的接口 Fa0/8 上，其目的是要捕获连接在接口 Fa0/7 上的服务器发送和接收的所有流量，以便检测和排除该服务器的故障，其中，包嗅探器连接在接口 Fa0/8 上。该交换机被配置为将接口Fa0/7上接收和发送的所有流量都复制到接口Fa0/8上，为此需要使用命令monitor session session#（如图3-3顶部所示）。每个SPAN会话都有一个唯一的会话标识符，对本案例来说，已配置的SPAN会话编号为1。使用命令monitor session session# source来标识源接口或VLAN，使用命令monitor session session# destination来标识目的接口，会话编号的作用就是将命令绑定在一起形成单一会话。在图3-3的底部，使用命令 show monitor验证了SPAN会话的配置数据，从该命令的输出结果可以看出，接口Fa0/7上入站和出站流量都被复制到了接口Fa0/8上。此外，从帧封装类型为native（本地）可以看出是以太网帧而不是802.1Q帧。最后一行ingress为disable表明按照当前配置，目的接口Fa0/8（包嗅探器就连接在该接口上）不接受入站流量。
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图3-3 SPAN配置示意图



利用Cisco IOS提供的RSPAN功能则可以将某台交换机（将其称为源交换机）端口或VLAN中的流量复制到其他交换机（目的交换机）的某个端口上，但是要求必须指派一个VLAN作为 RSPAN VLAN并且不做其他用途。RSPAN VLAN首先从源交换机的端口或VLAN接收流量，然后再通过一台或多台交换机将这些流量传送给目的交换机。请注意，不同交换机平台的RSPAN/SPAN能力有所不同，而且还会附加一定的RSPAN/SPAN使用限制，因而大家在使用之前一定要先检查相关的网络文档以了解相关能力及限制。图 3-4给出了一个RSPAN配置示例，其中，两台交换机之间通过802.1Q中继进行连接。

RSPAN的配置与SPAN类似，也使用与命令monitor session session# source和monitorsession session# destination类似的命令来分别标识源接口和目的接口，但是由于RSPAN中的源接口和目的接口不在同一台交换机上，需要有相应的介质将流量从一台交换机传送到另一台交换机，此时就需要用到专用的RSPAN VLAN。从图3-4可以看出，SPAN VLAN 100被用作RSPAN VLAN，该VLAN的创建方式与所有VLAN完全一样，但是，配置RSPAN VLAN需要在VLAN配置模式下使用命令remote-span，而且需要在所有交换机上都定义该VLAN，并且要让源交换机至目的交换机的路径上的所有中继都允许该VLAN。在源交换机上，利用命令monitor session session# destination remote vlan vlan#将RSPAN VLAN配置为SPAN会话的目的端。在目的交换机上，则利用命令monitor session session# source remote vlan vlan#将RSPAN VLAN配置为SPAN会话的源端。请注意，源交换机和目的交换机上的RSPAN VLAN需要相匹配，但是 SPAN会话号则不需要相匹配，这是因为会话号是本地标识符，用于定义同一台交换机上SPAN会话的远端与目的端的关系，因而交换机之间并不相互沟通会话号信息。在图3-5中，使用了命令 show monitor来验证源交换机和目的交换机上的RSPAN的配置情况。
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图3-4 RSPAN配置示意图





[image: 图3-5 使用命令show monitor来验证RSPAN的配置]




图3-5 使用命令show monitor来验证RSPAN的配置



从图3-5中命令 show monitor的输出结果可以看出，SPAN会话在源交换机（SW1）上被标识为 Remote Source Session（远程源会话），而在目的交换机（SW2）上被标识为Remote Destination Session（远程目的会话）。除了要验证RSPAN VLAN的配置正确性之外，还应该验证是否在这两台交换机上都正确地将VLAN配置为RSPAN VLAN，此时可以利用命令 show vlan remote-span来进行验证。最后，如果在源交换机至目的交换机的路径中的中继上启用了剪枝（pruning）功能，那么还应该验证这些中继是否允许RSPAN VLAN。








3.2.3 利用SNMP收集信息








SNMP和NetFlow是两种从Cisco路由器和交换机上收集统计信息的主要技术，虽然这两种技术在能够收集的数据类型上存在一定的重叠，但是SNMP和NetFlow还是有一定的分工和侧重的。SNMP主要侧重于从网络设备上收集各种统计信息。路由器和交换机（以及其他网络设备）都将其进程和接口的相关运行统计信息存储在本地，如果仅仅希望查看特定统计信息或参数在某些时间点的简要描述，那么利用CLI或GUI就完全可以查看这些统计信息，但是，如果希望长时间收集和分析这些统计信息，那么就应该考虑使用SNMP。

SNMP使用NMS（Network Management Station，网络管理站）和一个或多个 SNMP代理。代理是一种运行在被管设备（希望监控和收集该设备的信息）上的特殊进程，可以使用SNMP协议来查询SNMP代理，以获得感兴趣的参数或计数器的数值。通过周期性地查询（轮询）SNMP代理，SNMP NMS可以收集大量有价值的当前信息和统计数据并加以存储，然后可以采取不同的方式处理和分析这些数据，可以计算出各种参数的平均值、最小值和最大值，可以以图形方式展现出来，可以设置相应的阈值以便在超出阈值时触发通告进程。可以将基于 SNMP 的信息收集系统视为基于“拉”模式的系统，这是因为 NMS 采取周期轮询被管设备的方式来获取相应收集对象的数值和信息，这些对象采取了一种被称为MIB（Management Information Base，管理信息库）的层次化模型进行组织和标识。

让路由器支持基于SNMP访问的配置非常简单，虽然SNMP版本3是目前官方的标准版本，但是版本2c仍然是目前应用最为广泛的版本。SNMP版本3利用认证和加密功能提供了增强型的安全机制。对SNMP版本2c来说，根据SNMP团体字符串（community string）即可访问SNMP代理。其中，SNMP团体字符串等同于共享密钥。要求NMS与代理之间的团体字符串必须相匹配才能进行通信。一般会定义两个不同的SNMP团体字符串，一个用于只读（read-only）访问操作，另一个用于读-写（read-write）访问操作。对信息收集来说，只要只读访问即可，因而读-写访问团体字符串是可选的，并不需要定义。此外，虽然不是强制要求，但是定义SNMP联系方式（contact）和位置（location）参数也是很有用的，因为可以通过SNMP收集这些参数，这样就可以检索SNMP支持人员的联系方式和设备的位置了。另一个有用的配置是命令 snmp-server ifindex persist（在创建基线数据或图形化与接口相关的变量时尤为有用），该命令可以保证每个设备接口的 SNMP 接口索引保持恒定，即便设备重启也不会发生变化。如果没有该命令，那么在设备重启后，其接口的ifindex参数将发生变化，那么就无法正确地用图形来表示用于该接口的计数器了。图3-6给出了在路由器上进行简单SNMP配置的示例。
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图3-6 简单的SNMP配置示意图



如图3-6所示，只读团体字符串被设置为cisco，读-写团体字符串被设置为san-fan，此外，位置参数被设置为TSHOOT Lab Facility，联系方式参数被设置为 support@mgmt. tshoot.local，ifindex参数被设置为保持恒定。

为了提高安全性，还可以定义相应的访问列表，仅允许从特定子网的SNMP访问操作。最后，某些应用场景可能仅允许访问少量MIB对象，那么就可以与特定团体字符串一起定义一个SNMP视图，之后只有请求端与该团体字符串相匹配时才允许访问这些MIB对象。








3.2.4 利用NetFlow收集信息








与SNMP相比，NetFlow有不同的侧重点并使用不同的底层实现机制。启用了NetFlow功能的设备（如路由器或三层交换机）能够收集流经（穿越）该设备的IP流量信息。NetFlow按照流（flow）来分类流量。流被标识为一组具有相同基本头部字段（如源IP地址、目的IP 地址、协议号、ToS 字段、端口号[如果适用的话]）和入站接口的数据包。对每个单独的流来说，都会跟踪并统计每个流的字节数和包数，并将这些信息存储在流缓存中，当流被终结或超时后，流缓存中的流就会过期。

目前Cisco大多数路由器都支持NetFlow功能，但Catalyst交换机中目前只有4500系列和6500系列交换机支持NetFlow功能。通过相应的CLI命令，可以在路由器（接口）上启用NetFlow功能（用作单机模式功能）来检查NetFlow流缓存。这对故障检测与排除进程来说非常有用，因为这样就可以查看数据包进入路由器后创建的流表项，在这个意义上，可以将NetFlow视为故障诊断工具。但是，NetFlow技术最主要的功能在于不但可以在设备上保存本地缓存以及临时的流记账信息，而且还可以将流信息转储到NetFlow采集器上，这样就可以在流缓存中的流表项过期之前，将流信息（包括关键的包头部信息以及包数、字节数、出站接口、流开始时间、流持续时间等额外信息）发送给流采集器，采集器接收到这些流信息之后就可以将其存储到数据库中，虽然没有记录数据包净荷中的内容信息，但是路由器传送给采集器的流信息中已经包含了所有穿越路由器的流量的全部概要信息。通过在一些关键路由器上启用NetFlow功能，并将流信息转储到采集器上，就可以得到整个网络中全部流量的完整信息，采集完之后还可以对这些NetFlow数据做进一步的处理并加以图形化。

要想将NetFlow信息转储到NetFlow采集器上，必须首先在所期望的路由器接口上启用NetFlow记账（采集）功能。此时需要在接口配置模式下使用 IOS命令 ip flow ingress，此外，还要进行以下配置。

■ 第1步：配置NetFlow协议的版本。最常用且支持最为广泛的版本是NetFlow版本5，最近和最灵活的版本是NetFlow版本9，只有当采集器支持版本9时才建议使用该版本。因此，需要查阅采集器的网络文档，以便确认其所支持的NetFlow版本。

■ 第2步：配置采集器的IP地址和UDP端口号。NetFlow没有默认端口号，因而必须要查阅采集器的网络文档，以确保采集器的端口号与转储流信息的路由器的端口号相匹配。

■ 第3步：由于为采集器配置和验证了入站数据包的IP地址，因而NetFlow包总是源自相同的路由器接口。将环回接口用作NetFlow接口就可以确保NetFlow包总是源自相同的IP地址，而不论传送NetFlow包的接口是哪个接口。

如图3-7所示，配置某路由器在其接口Fa0/0和Fa0/1上收集入站流量的NetFlow信息。由于流的定义是单向性的，因而如果希望同时记账入站和出站流量，那么就需要在入站接口和出站接口同时启用NetFlow功能。Cisco IOS使用新的路由器命令 ip flow ingress代替了旧命令 ip routecache flow，NetFlow信息被转储到 IP地址为10.1.152.1的采集器（UDP端口号9996），NetFlow包格式版本为5，并且将环回接口0（Loopback0）的IP地址用作出站IP包的源地址。
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图3-7 简单的NetFlow配置示意图



在路由器开始在本地缓存并记账流信息之后，就可以利用命令 show ip cache flow来显示NetFlow缓存的内容。该命令在检测和排除连接故障时非常好用，这是因为该命令显示了正在通过路由器发送数据包的活跃流的信息。例3-15给出了在路由器上运行命令show ip cache flow后的部分输出结果示例。

例3-15 命令show ip cache flow的输出结果示例
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可以在show命令中使用过滤选项来选择仅显示那些感兴趣的IP地址。例如，对例3-15的输出结果来说，可以使用命令 show ip cache flow | include 10.1.163.193将输出结果限制为仅显示源IP地址或目的IP地址为10.1.163.193的流。

与SNMP相比，NetFlow是基于“推”模式的系统。NetFlow采集器仅侦听NetFlow流量，而路由器则负责将 NetFlow 数据发送给采集器（根据其流缓存的变化情况）。NetFlow 与SNMP之间的另一个区别在于NetFlow仅收集流量统计信息，而SNMP可以收集许多其他性能指示参数（如接口差错、CPU利用率以及内存利用率等）。另外，NetFlow收集到的流量统计信息比SNMP收集到的流量统计信息在颗粒度上更为精细。








3.2.5 启用网络事件通告机制








主动式网络管理策略的一个关键点就是故障通告机制，如果网络中出现故障或入侵等重要事件时，网络支持团队不应该在用户抱怨或报告时才知道这些网络事件，最好是让网络设备在发生这类事件时通告给特定应用系统，这样一来，网络支持团队就可以在用户发现或报告事件之前提前获知网络事件。另外，除了要提前获知网络事件之外，网络支持团队还需要一份底层事件的详细报告，而不仅仅是一份故障现象描述。可以实现该目标的两种常用协议分别是 syslog和SNMP。除此之外，Cisco IOS的EEM功能还提供了创建定制事件并定义针对这类事件的响应操作的高级方法。

syslog是一种简单协议，IP设备（syslog客户端）可以用来向其他IP设备（syslog服务器）发送文本日志消息，这些消息与显示在Cisco路由器和交换机控制台上的消息一样。syslog 协议允许通过网络将这些消息转发到集中部署的日志服务器（用于从所有网络设备收集和存储日志消息）。从本质上来说，这只是一种非常基本的事件通告和收集形式：网络设备通告日志服务器，日志服务器存储日志消息。但是必须向网络支持团队通告网络中发生的重大事件。幸运的是，许多网络管理系统都内嵌了syslog能力，这些网络管理系统通常都提供了很多高级手段向网络支持工程师通告网络中发生的重大事件。

利用SNMP协议，SNMP管理站可以查询运行在设备上的SNMP代理的各种信息，包括配置设置、计数器和统计信息等。除了响应轮询操作之外，还可以让SNMP代理在事件（如接口宕机或配置发生变更等）发生后向 SNMP 管理站发送消息，这些消息被称为 trap （自陷）
 ，其中，trap消息中包含的不是用户可读文本，而是SNMP MIB对象及相关变量。

syslog消息和SNMP trap都使用内嵌在Cisco IOS软件中的预定义消息，这些消息可以被预设条件所触发，但这些消息的内容都是固定的。不过，大家可以扩展预定义的 syslog消息和SNMP trap的数量和种类，因而能够满足绝大多数企业组织的故障通告需求。但是，大家有时可能希望通告某些特定事件或特定网络状况，而这些事件或网络状况又不是Cisco IOS的标准日志消息和事件，那么就需要用到Cisco IOS软件提供的EEM功能。可以利用EEM来定义定制化的事件及响应操作。

图 3-8给出了在路由器上启用SNMP trap通告的配置示例。该配置分为两步，第一步是定义一个或多个trap接收方，第二步是启用trap发送功能。



[image: 图3-8 在路由器上启用SNMP trap通告的配置示例]




图3-8 在路由器上启用SNMP trap通告的配置示例



利用命令 snmp-server host host traps [version {1 | 2c | 3}] community-string即可配置trap接收方。在默认情况下，Cisco路由器发送的是SNMPv1 trap，但是也可以显式指定更高版本的 trap。如果希望路由器发送特定的 trap，那么就必须利用命令 snmp-server enable traps notification-type对每个期望的trap进行编码，由于该命令执行的是一个启用所有可用trap的宏，因而该命令不是作为一条命令出现在配置中。利用命令 show running-config | include traps（如图3-8所示）即可看出该命令的运行效果。请注意，虽然SNMP和 syslog都能预定义事件触发器并发送预定义消息，而且这两种协议也都能完成有限的过滤机制，但不可能定义所有的新事件触发器或所有的事件消息。

此时，大家就可以利用 EEM 应用架构来创建定制化策略，根据不同的事件来触发自定义的响应操作。可以基于不同的Cisco IOS子系统（如 syslog消息。Cisco IOS计数器变更、SNMP MIB对象变更、SNMP traps、CLI命令执行、定时器以及其他很多选项）来触发不同的事件，而响应操作则可以包括发送 SNMP traps或 syslog消息、执行CLI命令、发送电子邮件甚至运行TCL（Tool Command Language，工具命令语言）脚本等，因而EEM可以创建非常强大、非常复杂的定制化策略。

例 3-16演示了如何利用Cisco IOS EEM功能来实现定制化策略。假设某企业组织的所有网络工程师都能以特权访问模式访问路由器和交换机，并在需要时实施变更操作，其规定是：只有三级网络支持工程师可以在需要时实施紧急变更操作，而一级和二级网络支持工程师只有在获得授权之后才能对网络系统实施变更操作；此外，无论工程师对路由器或交换机做了何种配置，都会在日志服务器中记录一条%SYS-5-CONFIG_I 消息，同时要求该消息被记录为 syslog 五级“通告”消息，不会在日志中显示为高等级事件，但要求只要有人进入配置模式就得立即记录一条消息，而且在退出配置模式后还得记录一条%SYS-5-CONFIG_I消息，并将该消息记录为紧急消息（critical message），同时还要记录一条通知信息（informational message），以提醒网络工程师当前的变更控制策略。

例3-16 EEM配置示例
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例 3-16所示的简单EEM applet（JAVA小程序）利用以下4个命令行实现了策略需求。

■ 命令 event manager applet CONFIG-STARTED的作用是创建一个名为CONFIG-STARTED的applet。

■ 第二行利用命令 event cli pattern “configure terminal” sync no skip no occurs 1定义了触发该 applet 的事件。该命令行很明确地说明了如果输入了包含“configure terminal”的命令，那么就会触发该策略。选项 occurs 1的作用是在出现单个 CLI范式（pattern）时就强制触发该事件。

■ 命令action 1.0 syslog priority critical msg “Configuration mode was entered”的作用是定义一个名为1.0的响应操作（响应操作按照字母顺序进行存储），并要求路由器记录一条包含文本“Configuration mode was entered”的紧急消息。

■ 命令 action 2.0 syslog priority informational msg “Change control policies apply.Authorized access only.”的作用是定义了一个名为 2.0的响应操作，并要求路由器记录一条包含文本“Change control policies apply.Authorized access only.”的通知消息。

例3-17显示了例3-16所讨论的EEM策略的运行效果。只要用户进入IOS全局配置模式，就会出现两条消息，第一条消息是紧急消息（syslog 二级消息）“%HA_EM-2-LOG: CONFIGSTARTED:Configuration mode was entered”，第二条消息是通知消息（syslog六级消息）“%HA_EM-6-LOG: CONFIG-STARTED: Change control policies apply．Authorized access only”。

例3-17 EEM策略运行结果示例
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虽然例3-16和例3-17给出的是一个非常简单的EEM配置及策略运行结果示例，但大家需要记住的是，EEM是一个功能非常强大的工具，结合TCL脚本语言工具，可以实现一个完整的分布式通告系统。


注意：
 有关 EEM 的全面讨论已经超出了本章的内容范围，大家可以通过 cisco.com 或http://tinyurl.com/3hrdm7学习并了解EEM的各种详细信息以及当前的版本情况。










3.3 本章小结








可以对命令 show ip route应用相应的过滤机制，举例如下。

为了限制命令 show ip route的输出结果，可以在命令行中输入指定的 IP地址作为可选项，这样一来，路由器在执行路由表查找操作时就会查看是否存在与该指定IP地址相匹配的路由项。如果路由器在路由表中发现了匹配项，那么就会显示与该表项相关的详细信息，如果路由器没有在路由表中发现匹配项，那么就会显示消息% Subnet not in table。

将命令show ip route的输出结果限制为特定路由信息子集的选项是在输入前缀后使用可选的关键字 longer-prefixes，路由器将会列出所有指定前缀内的所有子网（如果该前缀也位于路由表中，那么也将列出该前缀本身）。

可以在Cisco IOS show命令的后面附加管道符（|）并跟随关键字 include、excluded或begin，然后再附加一个正则表达式来实施相应的过滤机制。

如果希望选择性地显示配置文件的某些段落，Cisco IOS软件引入了选项 section，可以让输出结果仅显示与特定正则表达式相匹配的输出行以及随后相关的输出行。例如，命令 show running-config | section router仅将显示所有包含表达式 router的输出行以及这些行之后的配置段落。

不但可以过滤 show 命令的输出结果，而且还可以在管道符后附加选项 redirect、tee或append以及用来表示文件的URL，则可以将show命令的输出结果重定向到、复制到或附加到该文件。

在show命令中使用选项|redirect后，show命令的输出结果将不会显示在屏幕上，而是被重定向到某个文本文件中。该文件可以本地存储到该设备的闪存中或者存储到远程网络服务器（如TFTP或FTP服务器）上。选项|tee与选项|redirect相似，区别在于不但可以复制到某个文本文件。而且还可以显示在屏幕上。最后，选项| append也选项| redirect类似，但区别在于可以将输出结果附加到某个文件中，而不是替换该文件。

ping 工具是一种非常流行的网络连接性测试工作，特别是与选项 repeat、size、source以及df-bit使用时功能更加强大。选项repeat可以指定所要发送的echo-request包的数量。选项size可以指定所要发送的ping包的大小。选项source可以指定将某个本地接口的IP地址设置为所要发送的ping包的源IP地址。选项df-bit可以让路由器不对路径上的数据包进行分段，该选项在进行路径MTU测试时非常有用。输入不携带任何 IP 地址的命令 ping 并回车之后，可以显示扩展的 ping 对话框，从而可以选择更多的选项（如扫描数据包大小等）。

利用Cisco IOS提供的Telnet工具，可以通过与 IP设备的任何TCP端口建立TCP会话来进行传输层测试。如果端口处于活跃状态，那么将会得到相应的响应（如Open）。如果没有任何响应或被拒绝，那么表明目标IP设备上的该端口处于非活跃状态，或者存在某种安全机制不允许与该端口建立连接。

Cisco IOS软件提供了很多诊断硬件操作的命令。从本质上说，其中的许多命令和功能特性都是与具体产品和具体平台相关联的，同时适用于路由器和交换机的常见命令主要有以下几个。

■ show processes cpu

■ show memory

■ show interfaces

命令 show processes cpu可以显示Cisco路由器或交换机上当前正在运行的所有进程、这些进程在生命期内消耗的CPU时间以及过去5秒钟内的CPU平均利用率。此外，该命令还能显示所有进程在过去1分钟和5分钟内的CPU平均利用率。

路由器和交换机都有一定数量的用于进程和临时包缓存的通用内存，如果可用内存量不足，那么就会产生内存分配问题，建立相应的基线数据将有助于在设备宕机前发现这些问题。

命令 show interfaces的输出结果中包括了输入和输出差错、CRC差错、冲突和队列丢包等统计信息。差错统计数据应该与整体数据包统计数据相关联。利用命令 clear counters可以重置接口计数器，从而确保所观察到的是最近的统计数据。利用输出过滤机制可以让命令 show interfaces仅显示自己感兴趣的内容。

其他可用于检测和排除硬件相关故障的有用命令如下所示。

■ show controllers

■ show platform

■ show inventory

■ show diag

可以使用以下功能特性来诊断接口硬件故障或电缆布线故障。

■ GOLD（Generic Online Diagnostics，通用在线诊断）

■ TDR（Time Domain Reflectometer，时域反射仪）

在故障检测与排除进程中的不同阶段都能获益于各种专用的故障检测与排除工具。

■ 定义故障：网络监控和事件报告工具。

■ 收集信息：事件驱动和目标信息收集工具。

■ 分析信息：基线创建和流量记账工具。

■ 验证推断：配置回退工具。

网络监控和事件报告工具的例子如下所示。

■ 将系统消息日志记录到syslog服务器上。

■ 利用SNMP实现事件通告机制。

■ 利用EEM实现事件通告机制。

事件驱动和目标信息收集工具的例子有SPAN和RSPAN（用于捕获流量）。

基线创建和流量记账工具的例子如下所示。

■ 利用SNMP收集统计数据。

■ 利用NetFlow进行流量记账。

包嗅探器可用于捕获数据包，从而可以对数据包流进行详细地分析，这种可以在网络中各个位置捕获数据包的能力有助于发现潜在的差异情况。

SPAN功能特性可以将同一交换机上的一个或多个端口或源VLAN的流量复制到另一个端口上，以实现抓包和分析功能。

RSPAN功能特性利用RSPAN VLAN可以将某台交换机（将其称为源交换机）端口或源VLAN中的流量复制到其他交换机（目的交换机）的某个端口上。其中，RSPAN VLAN需要通过中继承载在源交换机至目的交换机的路径上。RSPAN无法穿越三层网络边界。

两种可用于创建网络利用率和性能基线数据的主要技术分别是SNMP和NetFlow。

SNMP是一种标准协议，是基于“拉”模式的系统，NMS通过轮询设备获取特定的信息。Cisco IOS NetFlow 功能则是收集详细的流量简档信息，属于“推”模式的系统。启用了NetFlow 功能的设备会将流信息推送到采集器（当流量流穿越设备时）。NetFlow 是 Cisco路由器的专有功能特性。

路由器和交换机能够采用两种常用方法向网络管理站通告网络中发生的重要事件：syslog和SNMP。除此之外，还可以利用Cisco IOS提供的EEM功能，来创建定制化事件并定义与这些事件相对应的响应操作。








3.4 复习题








请大家利用本节的复习题回顾本章所学的相关知识，正确答案请见附录A“复习题答案”。

1．下面哪个命令将显示前缀10.1.32.0/19中包含的所有子网？

a．show ip route 10.1.32.0 /19 longer-prefixes

b．show ip route 10.1.32.0 255.255.224.0 subnets

c．show ip route 10.1.32.0 /19 subnets

d．show ip route 10.1.32.0 255.255.224.0 longer-prefixes

2．如果执行命令 show ip route 10.1.1.1后，路由器的响应是% Subnet not in table，那么下面哪个结论是最准确的？（选择最佳答案）

a．主机路由项10.1.1.1/32不在路由表中。

b．路由表中没有与IP地址10.1.1.1相匹配的路由，所有去往该目的地址的数据包都将被丢弃。

c．路由表中没有与IP地址10.1.1.1相匹配的精确路由，所有去往该目的地址的数据包都将被转发给默认路由（如果有的话）。

d．路由表中不存在有类网络10.0.0.0。

3．下面哪个命令将显示包含了EIGRP路由协议所有配置语句的运行配置段落？

a．show running-config | section router eigrp

b．show running-config | include router eigrp

c．show running-config | exclude router eigrp

d．show running-config | start router eigrp

e．上述命令均不正确，需要使用正则表达式

4．下面哪个命令可以将命令 show ip interface brief的输出结果显示到屏幕上并将该命令的输出结果复制到IP地址为10.1.1.1的TFTP服务器上的show-output.txt中。

a．show ip interface brief | tee tftp://10.1.1.1/show-output.txt

b．show ip interface brief | append tftp://10.1.1.1/show-output.txt

c．show ip interface brief | redirect tftp://10.1.1.1/show-output.txt

d．show ip interface brief | copy tftp://10.1.1.1/show-output.txt

e．上述命令均不正确，只能将 show 命令的输出结果复制到设备本地闪存内的文件中。

5．下面哪个Cisco IOS命令将向 IP地址 10.1.1.1发送 154条 ICMP请求包，而且每个

ICMP请求包的大小为1400字节并设置了不分段比特？

a．ping 10.1.1.1 –l 1400 –r 154 -f

b．ping 10.1.1.1 size 1400 repeat 154 df-bit

c．ping 10.1.1.1 repeat 154 size 1400 df 1

d．上述命令均不正确，只能利用扩展的ping交互式对话框才能实现上述操作

6．如果执行命令 telnet 192.168.37.2 80 后，路由器的响应是 Trying 192.168.37.2, 80 ..．Open，那么下面哪个结论最准确？

a．主机192.168.37.2上的Web服务器正在运行并提供文件服务

b．主机192.168.37.2上的TCP端口80正在提供服务，而且接受了连接请求

c．192.168.37.2上的服务器正在接受Telnet连接

d．得不出任何有关该服务器的结论，单词 Open 只是表明可以在路由表中发现该IP地址

7．如果执行命令 show processes cpu后，输出结果中包含了5秒钟内的CPU平均利用率为30%/26%，那么下面哪个描述是正确的？

a．过去5秒钟内的CPU总负荷是56%

b．过去5秒钟内的CPU总负荷是30%

c．消耗在已调度进程上的CPU时间百分比是26%

d．消耗在已调度进程上的CPU时间百分比是30%

e．消耗在已调度进程上的CPU时间百分比是4%

8．下面哪两种技术可用于创建网络利用率的基线数据？

a．SPAN

b．SNMP

c．EEM

d．syslog

e．NetFlow

9．RSPAN VLAN中的SPAN流量是通过下面哪种连接进行承载的？

a．接入连接

b．EtherChannel连接

c．上行链路连接

d．中继连接

e．光连接

10．如果需要配置交换机将接口Fa0/1上的所有流量都复制到包嗅探器（连接在接口

Fa0/5上），那么需要配置下面哪两个命令？

a．monitor session 1 source interface Fa0/1

b．span session 1 destination interface Fa0/5

c．span session 1 destination remote interface Fa0/5

d．monitor session 1 destination interface Fa0/5

e．span session 1 source interface Fa0/1

f．span session 1 destination remote interface Fa0/5

11．Cisco IOS NetFlow技术可以收集详细的流量简档信息以及性能统计信息（如CPU和内存利用率），这句话正确还是错误？

a．正确

b．错误

12．如果需要配置路由器利用团体字符串cisco向IP地址为10.2.2.2的SNMP管理站

发送SNMP trap，那么需要配置下面哪两个命令？

a．snmp-server community cisco RW

b．snmp-server ifindex persist

c．snmp-server contact 10.2.2.2 community cisco

d．snmp-server enable traps

e．snmp-server host 10.2.2.2 cisco

f．snmp-server trap-host 10.2.2.2

13．下面哪一项是EEM的最佳描述？

a．是一种可用于创建定制化事件及相应的响应操作的应用架构

b．是一种可以将流量从一个交换机端口复制到另一个交换机端口以捕获相关流量的技术

c．是一种可以从设备收集统计信息并通过该设备发送通告的协议

d．是一种可以收集详细流量简档信息的技术

14．下面哪一项是SNMP的最佳描述？

a．是一种可用于创建定制化事件及相应的响应操作的应用架构

b．是一种可以将流量从一个交换机端口复制到另一个交换机端口以捕获相关流量的技术

c．是一种可以从设备收集统计信息并通过该设备发送通告的协议

d．是一种可以收集详细流量简档信息的技术

15．下面哪一项是NetFlow的最佳描述？

a．是一种可用于创建定制化事件及相应的响应操作的应用架构

b．是一种可以将流量从一个交换机端口复制到另一个交换机端口以捕获相关流量的技术

c．是一种可以从设备收集统计信息并通过该设备发送通告的协议

d．是一种可以收集详细流量简档信息的技术

16．下面哪一项是SPAN的最佳描述？

a．是一种可用于创建定制化事件及相应的响应操作的应用架构

b．是一种可以将流量从一个交换机端口复制到另一个交换机端口以捕获相关流量的技术

c．是一种可以从设备收集统计信息并通过该设备发送通告的协议

d．是一种可以收集详细流量简档信息的技术


本章主要讨论以下主题：


■ VLAN故障检测与排除

■ 生成树故障检测与排除

■ 虚接口及Inter-VLAN路由故障检测与排除

■ 第一跳冗余协议故障检测与排除
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第4章 园区交换解决方案的维护及故障检测与排除








以太网 LAN 交换技术是当前企业网中应用最为广泛的网络技术。二层交换和三层交换是园区网的重要组成部分，在数据中心和某些 WAN 解决方案中也不乏它们的身影，因而深入掌握园区交换技术是非常重要的。主要的园区交换技术包括 VLAN （ Virtual Local-Area Networks，虚拟局域网）、STP（Spanning Tree Protocol，生成树协议）、多层交换以及第一跳冗余协议。对网络工程师来说，必须熟练掌握这些园区交换技术的故障诊断和故障解决技术。本章将在回顾这些常用园区交换技术的基础上，重点讨论与这些技术相关的故障解决问题。






4.1 VLAN故障检测与排除








在过去的十几年里，交换式以太网占据着 LAN 技术的统治地位，这就是为什么任何从事网络故障检测与排除工作的网络工程师都必须掌握二层交换技术的相关进程。基于VLAN的交换式基础设施是所有园区网的核心，能够诊断并解决这些网络环境中的二层交换问题是所有网络工程师必备的基本技巧之一。本节将首先回顾二层交换进程及其相关的交换数据结构，接下来将讨论如何利用Cisco IOS软件提供的命令从这些数据结构中收集信息，最后将讨论如何理解并分析所收集的信息，以验证二层交换进程的正确操作行为或者找出并解决二层交换故障。






4.1.1 LAN交换机制








作为一名网络工程师，必须透彻地掌握主机和网络设备所执行的核心进程。当出现某些故障导致设备无法正常工作时，掌握进程的相关知识将有助于确定故障的根源，此外，还可以确定网络中的哪些部分运行正常、哪些部分运行异常。本小节将描述两台 IP 主机通过交换式 LAN 进行通信时所发生的各种进程。这里的侧重点是 IP及其以下各层，也就是说，认为主机上的应用程序处于正常工作状态，而且名字到IP地址的解析功能也完全正常。为了将讨论范围局限在二层交换所包含的进程上，假设这两台主机均位于同一个子网（VLAN）中。由于实际的应用与本小节所讨论的主题无关，因而假设主机A的用户希望利用ping工具测试到主机 B的连接性，具体网络情况如图4-1所示。



[image: 图4-1 主机A测试去往同一VLAN（子网）上的主机B的连接性]




图4-1 主机A测试去往同一VLAN（子网）上的主机B的连接性



可以将上述连接性测试进程划分为以下步骤。

■ 第1步：主机A在其路由表中查找目的地（主机B）的IP地址，确定主机B位于直连网络中。

■ 第2步：由于主机B位于直连网络中，因而主机A查询其ARP（Address ResolutionProtocol，地址解析协议）缓存，以查找主机B的MAC地址。

■ 第3步：如果主机A的ARP缓存中没有关于主机B的IP地址的表项，那么就会以广播方式向外发送一条ARP请求帧，以获取主机B的MAC地址（如图4-2所示）。



[image: 图4-2 主机A以广播方式发送一条ARP请求消息以获取主机B的MAC地址]




图4-2 主机A以广播方式发送一条ARP请求消息以获取主机B的MAC地址



■ 第4步：交换机C接收到ARP请求帧之后，会检查接收到该ARP请求帧的端口的VLAN，并在其MAC地址表中记录源MAC地址，同时将其关联到该端口和该VALN。然后，交换机C在其MAC地址表中执行查找操作，以试图发现与该广播MAC地址相关联的端口。由于交换机的MAC地址表中不可能包含广播MAC地址（(FFFF:FFFF:FFFF)，因而交换机C会将该ARP请求帧泛洪到该VLAN的所有端口上，包括允许该 VLAN 的所有中继端口上（接收到该 ARP 请求帧的端口除外）。交换机D和E接收到该ARP请求帧之后会重复上述进程（如图4-3所示）。



[image: 图4-3 交换机泛洪广播帧]




图4-3 交换机泛洪广播帧



■ 第5步：主机B接收到该ARP请求之后，将主机A的IP地址和MAC地址都记录在自己的ARP缓存中，然后以单播方式向主机A发送一条ARP应答消息（如图4-4所示）。

■ 第6步：交换机将检查接收到ARP应答帧的端口的VLAN。由于目前所有交换机的MAC地址表中都有了主机A的MAC地址，因而会沿着相应的路径将该数据帧（包含了ARP应答消息）转发给主机A（而不再泛洪到所有其他端口上）。同时，沿途的交换机还会在其MAC地址表中记录主机B的MAC地址以及相应的接口和VALN（如果其MAC地址表中没有相关表项）（如图4-5所示）。

■ 第7步：主机A接收到ARP应答消息后，将主机B的IP地址和MAC地址记录在其ARP缓存中，现在就可以开始向主机B发送IP包了。

■ 第8步：主机A将待发送的 IP包（该 IP包封装了一条 ICMP Echo-Request [ICMP回应请求]消息）封装到目的端为主机B的单播数据帧中并发送出去，请注意，以太网类型字段0x0800表明该数据帧封装了IP包。



[image: 图4-4 主机B以单播方式向主机A发送一条ARP应答消息]




图4-4 主机B以单播方式向主机A发送一条ARP应答消息





[image: 图4-5 交换机以单播方式转发ARP应答帧]




图4-5 交换机以单播方式转发ARP应答帧



■ 第9步：交换机再次查询其MAC地址表并在MAC地址表中找到了主机B的MAC地址，因而可以将该数据帧转发给主机B（如图4-6所示）。

■ 第10步：主机B接收到该数据帧之后，向主机A发送响应消息，即发送一条ICMPEcho-Reply（ICMP回应应答）包。

■ 第 11 步：交换机再次查询其 MAC 地址表并在 MAC 地址表中找到了主机 A 的MAC地址，因而可以将该数据帧直接转发给主机A，而不会泛洪该数据帧（如图4-7所示）。



[image: 图4-6 交换机将 ICMP Echo-Request单播帧转发给主机B]




图4-6 交换机将 ICMP Echo-Request单播帧转发给主机B





[image: 图4-7 交换机将 ICMP Echo-Reply单播帧转发给主机A]




图4-7 交换机将 ICMP Echo-Reply单播帧转发给主机A



■ 第12步：主机A接收到主机B发出的响应消息，从而完成了这次简单的包交换操作（如图4-8所示）。



[image: 图4-8 主机A接收到主机B发出的 ICMP Echo-Reply消息]




图4-8 主机A接收到主机B发出的 ICMP Echo-Reply消息



虽然上述进程看起来很繁琐，但是清楚地列出这些步骤（即使是这类简单的通信进程）可以完整地看出这之间发生的所有事件。如果该通信进程中的任何一个环节出现了问题（如电缆布线故障、设备故障或配置错误），通信进程都会失败。因而，必须真正掌握这些进程的相关知识，才能胜任交换式网络环境下的故障诊断及故障解决工作。对上述通信进程来说，可能会导致通信失败的潜在故障原因如下所示。

■ 物理故障。

■ 电缆损坏、丢失或线对错误。

■ 端口损坏。

■ 电源故障。

■ 设备故障。

■ 软件缺陷。

■ 性能故障。

■ 配置错误。

■ 未配置VLAN或VLAN错误。

■ 接入端口的VLAN设置错误。

■ 未配置中继或中继配置错误。

■ 本地VLAN（native VLAN）不匹配。

■ 中继链路上不允许VLAN。


注意：
 本故障列表并没有列出所有的潜在故障原因，而是主要集中于第一层和第二层故障。例如，防火墙也可能会阻塞 ICMP（Internet Control Message Protocol，Internet控制报文协议）包。有时因为需要 ARP请求，因而最开始的第一个 ICMP Echo-Request消息会超时（随后的 ICMP Echo-Request消息都不要ARP请求）。

为了集中讨论 LAN 交换技术，本章将不再讨论任何通用的物理故障，不过仍会说明Cisco Catalyst LAN交换机上提供的各种检测和排除数据链路层和物理层故障的专用命令，以作为故障检测与排除工具包的补充。








4.1.2 验证二层转发机制








检测和排除二层交换故障的常见方法是跟踪数据帧穿越交换机的路径，但是由于这样做需要在网络的很多位置进行抓包，因而实时跟踪数据帧是一件非常耗时耗力的工作，既不切实际也不可行。因此，与其实时跟踪数据帧，还不如跟踪数据帧的传送轨迹，这样做的目的是确认数据帧已经穿越了交换机并验证每台交换机是如何做出转发决策的。如果发现数据帧的传送轨迹在某个位置突然中断，或者发现用于转发数据帧的信息与期望不一致，那么就能获得很重要的排障线索。这些线索将有助于减小潜在故障范围，并有助于推断故障的根本性原因，甚至该位置可能就是故障根源。因而排障人员需要了解如何跟踪数据帧的轨迹，知道哪种数据结构可以证明数据帧是否穿越了交换机。

在排障过程中，需要重点关注的一个关键数据结构就是交换机的 MAC 地址表。交换机在其 MAC 地址表中注册了所有接收到的数据帧的源 MAC 地址以及接收到这些数据帧的端口和VLAN等信息。在查看MAC地址表时，如果发现某特定MAC地址的表项位于MAC 地址表中，那只能证明该交换机在某个时间点（通常最多是 5 分钟之前）曾经从该源 MAC 地址接收到数据帧，但这并不能告诉排障人员关于该特定数据帧的其他信息，也不能说明最后一次从该源 MAC 地址接收数据帧的时间，因而通常建议利用命令 clear&nbsp;mac-address-table dynamic来清除MAC地址表中的所有MAC表项，并验证重新发起连接之后该交换机重新学习到了该MAC地址。其次，MAC地址表可以帮助排障人员验证交换机是否在其所期望的端口和VLAN上接收到这些数据帧，如果输出结果与期望或假设情况不一致，那么就可以根据该线索来推测故障的可能原因。大家在实际排障工作中可能会发现很多线索并得出各种结论，下面仅列出了一些常见线索及可能的结论。

■ 未在正确的VLAN上接收到数据帧：该问题的原因可能是VLAN或中继配置错误。

■ 未在期望的端口上接收到数据帧：该问题的原因可能是物理故障、生成树问题或重复的MAC地址。

■ 该MAC地址未被注册在MAC地址表中：该问题的原因很可能出在了该交换机的上行链路，此时需要回过头来重新调查接收到该数据帧的最后位置（确切知道该位置）与该交换机之间的数据帧轨迹。

接下来，需要利用转发进程的相关知识并结合所收集到的信息（利用交换机诊断命令的输出结果），来确定进程中的下一步操作行为应该是什么。此时需要再次将收集到的交换机转发行为与期望或假设进行对比验证，如果发现交换机的转发行为与期望一致，那么就能成功地缩小故障范围：因为已经确认到目前位置为止，所有运行状况均正常。

对排障人员来说，必须熟练掌握交换机的诊断命令并能够灵活使用，因为大家必须利用这些命令从交换机上收集相关信息，以验证自己的假设或推断。下面列出了一些可以帮助大家获得二层交换进程、VLAN及中继信息的常用故障诊断命令。

■ show mac-address-table：该命令是验证二层转发操作的主要命令，可以显示交换机学习到的MAC地址以及与这些MAC地址相关联的端口和VLAN信息。从该命令的输出结果可以判断出源自特定主机的数据帧是否成功到达该交换机，而且还能协助验证交换机是否在正确的入站接口上接收到了这些数据帧。请注意，如果MAC地址表容量已满的话，将不再学习任何新的MAC地址，因而在检测和排除二层故障时，应该检查MAC地址表容量是否已满。

■ show vlan：该命令可以验证VLAN的存在性以及端口到VALN的映射关系，不但可以列出交换机上创建的所有VLAN（手工方式或者通过VTP），而且还可以列出与每个VLAN关联的所有端口。请注意，由于中继端口不属于任何VLAN，因而不会被列出。

■ show interfaces trunk：该命令可以显示所有被配置为中继端口的端口，而且还会显示每个中继端口所允许的VLAN以及本地VLAN。

■ show interfaces switchport：该命令结合了命令 show vlan和 show interfaces trunk的显示信息，如果不希望显示整个交换机的中继或VLAN相关信息，而仅希望快速查看与某个接口相关的所有VLAN信息，那么该命令就非常有用。

■ show platform forward interface：该命令提供了很多配置参数，利用该命令可以发现交换机硬件是如何转发数据帧的（匹配特定的参数、在指定接口上）。

■ traceroute mac：在该命令中指定源MAC地址和目的MAC地址之后，就可以查看数据帧从源MAC地址到目的MAC地址所穿越的交换机跳数列表。利用该命令可以发现数据帧从指定的源MAC地址到目的MAC地址所使用的二层路径。请注意，在使用该命令之前，需要在网络中的所有交换机（至少是二层路径上的所有交换机）上启用CDP（Cisco Discovery Protocol，Cisco发现协议）功能。

根据各种命令所提供的信息，可以将上述命令进行归类。如果希望显示MAC地址表，那么就可以使用命令 show mac-address-table；如果希望显示 VLAN 数据库以及端口到VLAN的映射关系，那么就可以使用命令 show vlan；如果希望查看中继端口的设置以及端口到 VLAN 的关联关系，那么就可以使用命令 show interfaces switchport 和 show interfaces trunk；如果希望直接验证数据帧的转发行为，那么就可以使用命令 show platform forward和 traceroute mac。










4.2 生成树故障检测与排除








高可用性是当前园区 LAN 的一个重要需求。企业对支撑商业运行的网络的依赖程度越高，对网络高可用性的要求就越高，要求网络的宕机时间尽可能得低。构建高可用性网络的一个主要方式就是在二层交换式网络中部署冗余设备和冗余链路，但是，在二层交换式网络中部署冗余机制可能会引入桥接环路，进而产生广播风暴，最终导致网络不可用。此时就需要用到 IEEE 802.1D生成树协议，该协议的目的就要解决处于活跃状态的桥接环路，从而阻止广播风暴，因而对网络工程师来说，熟练掌握STP的操作特性是非常重要的，需要知道如何预测生成树拓扑结构，或者在缺少生成树文档的情况下，要学会使用正确的Cisco IOS命令来确定生成树拓扑结构。如果出现了生成树故障，那么后果将是灾难性的，为此，熟悉这类故障现象并制定相应的响应计划是降低网络宕机时间的基本技能。






4.2.1 生成树的操作特性








IEEE 802.1D生成树协议是LAN交换网络环境（如园区网）中最重要的协议之一。任何LAN如果没有运行某种形式的生成树协议都是不正常的，如果听见某些人说他们的LAN网络没有运行STP，那么可能是说他们网络中的生成树未能有效地阻塞端口或者发生故障时他们的网络正处于收敛进程。在大多数情况下，STP都以后台方式运行在网络中，以防止出现拓扑结构环路。STP的主要目的是防止桥接环路以及因环路而引发的广播风暴。图4-9所示的LAN网络中，拥有4台交换机和许多拓扑结构环路，任何排障人员接手这样一个网络时，如果发现该交换式拓扑结构没有运行STP或者STP运行不正常而引入拓扑结构环路时，都清楚这样会产生什么样的灾难性后果。如果不解决环路问题，那么整个 LAN网络都会饱和，所有交换机都会彻底无反应。因而，对任何实施或维护该交换式 LAN 的网络工程师来说，都必须了解STP、熟悉生成树故障的现象，并知道如何解决这些生成树故障。



[image: 图4-9 带有生成树环路的交换式LAN]




图4-9 带有生成树环路的交换式LAN



下面将利用图4-9所示的拓扑结构来回顾生成树的相关操作特性。构建生成树需要执行以下4个主要步骤。

■ 第1步：选举一台根网桥/交换机。

网桥 ID（Bridge ID）最低的交换机就会被选举为根网桥，其中，网桥 ID由优先级数值和MAC地址组成。

■ 第2步：在每台网桥/交换机上选举一个根端口（根网桥/交换机除外）。

开销（cost）最小的端口就是根端口。

如果开销相同，那么上行网桥ID最小的端口就是根端口。

如果开销和上行网桥ID均相同，那么端口ID最小的端口就是根端口。

■ 第3步：在每个网段中选举一个指派端口（designated port）。

网段内离根网桥最近（即开销最小）的端口就是指派端口。

如果开销相同，那么上行网桥ID最小的端口就是指派端口。

如果开销和上行网桥ID均相同，那么端口ID最小的端口就是指派端口。

■ 第4步：所有不是根端口也不是指派端口的端口都将进入阻塞状态，而根端口和指派端口则进入学习状态，进而进入转发状态。

1．选举根网桥

生成树算法的第一步就是选举根网桥。刚开始，所有的交换机都假设自己是根网桥，都向外发送携带根 ID（Root ID）字段（与网桥 ID字段的数值相同）的BPDU（Bridge Protocol Data Units，网桥协议数据单元）。也就是说，每台交换机都选举自己作为该网络的根网桥。当交换机接收到网络中其他交换机发送来的 BPDU 之后，每台交换机都会将接收到的BPDU中的根ID与当前被记录为根ID的数值（该数值最初就是该交换机自己的网桥ID）进行比较，如果接收到的根 ID 数值较小，那么该交换机就会将当前的记录值替换成接收到的根ID，并将该根ID数值放在BPDU的根ID字段中，继续向外发送。因而所有的交换机很快就能学习到并记录拥有最小网桥ID的交换机的网桥ID，并在自己的BPDU的根ID字段中向外发送该ID，从而选举根网桥成功。按照上述方法，图4-10中的交换机B将被选举为根网桥。

2．选举根端口

如果交换机接收到的BPDU中的根ID与自己的根ID不同，那么就知道自己不是根网桥，从而将接收到这些 BPDU 的端口标记为根端口。如果在多个端口上都接收到了这类BPDU，那么交换机就会选择去往根网桥的路径开销最小的端口作为根端口；如果有两个端口去往根网桥的路径开销都相同，那么该交换机就会在其接收到的BPDU中查看网桥ID值，将接收到拥有较低网桥ID的BPDU的端口选择为根端口；如果去往根网桥的路径开销以及接收到的BPDU中的根ID均相同（因为这两个端口都连接在同一台上行交换机上），那么该交换机将接收到拥有较低端口ID的BPDU的端口选择为根端口。请注意，端口ID包括两部分：端口优先级和端口索引（编号），而接收到的BPDU中的端口ID是发送端（上行）交换机的端口 ID。按照上述选举进程，图 4-11 表示出了每台交换机选举出来的根端口（根网桥除外）。



[image: 图4-10 生成树协议：选举根网桥]




图4-10 生成树协议：选举根网桥





[image: 图4-11 生成树协议：选举根端口]




图4-11 生成树协议：选举根端口



交换机确定路径开销的方法是，将与端口（接收到BPDU的端口）相关联的开销加上接收到的BPDU中的根路径开销（Root Path Cost）字段的数值即可。路径开销最低的就可以成为该交换机的根端口，然后该交换机会在自己的BDPU中发送该数值。简而言之，根网桥在其发送的 BPDU 中将根路径开销设置为零，而其他交换机在向邻居交换机发送BPDU 时，都要将自己的根端口开销加上所接收到的开销。在默认情况下，与每个端口相关联的开销与端口的速率成反比，不过也可以进行手工设置。

3．选举指派端口

选举完根网桥和根端口之后，交换机需要为每个以太网网段都确定一个接口/端口作为指派端口。该进程与根网桥和根端口的选举进程类似，连接在特定网段上的每台交换机都会通过连接该网段的端口向外发送BPDU，以便向该网段宣告该端口即为指派端口。刚开始每台交换机都将自己的端口视为该网段的指派端口，但是等到交换机开始接收到网段上的交换机发出的BPDU之后，就会将接收到的根路径开销、网桥ID及端口ID字段值（依此顺序）与自己通过该端口发送出去的BPDU中的相应值进行比较，如果发现其他交换机的这些值比自己小，那么该交换机就会停止通过连接该网段的端口向外发送BPDU，并将自己的端口标记为非指派端口（对当前的生成树协议来说，非指派端口可以是可选端口或者是备份端口）。如果某台交换机的多个端口都连接在同一个网段上，那么就需要比较本地端口ID的数值。请注意，一个以太网网段只能有一个指派端口，强调这个规则的原因是，理论上可能存在某个交换机的两个端口同时连接在同一个以太网网段上。图4-12将每个以太网网段上的指派端口都标记为DP。



[image: 图4-12 生成树协议：为每个网段选举一个指派端口]




图4-12 生成树协议：为每个网段选举一个指派端口



4．端口进入阻塞或侦听、转发转状态

在STP执行其算法期间，为了防止出现桥接环路，所有的交换机端口都进入侦听状态（listening state），处于侦听状态的端口忙于建立生成树，而不会转发任何流量。在经过forward_delay（转发时延）秒钟之后，如果交换机将某端口标记为根端口或指派端口，那么该端口就会跃迁至学习状态（learning state），在转发时延时间段内，该端口将学习MAC地址并将其记录在MAC地址表。之后，该端口将进入转发状态（forwarding state）并开始转发流量。那些最终既不是指派端口也不是根端口的交换机端口都进入阻塞状态（blocking state）。如图4-13所示，所有处于阻塞状态的端口都以字母B来表示（并添加了X标记），所有已完成学习状态并进入转发状态的指派端口或根端口都以字母F来表示。一旦进入转发状态，指派端口就会根据Hello定时器周期性地向外发送BPDU。



[image: 图4-13 生成树协议：转发端口和阻塞端口]




图4-13 生成树协议：转发端口和阻塞端口



虽然从上面所列步骤的顺序来看，STP似乎会以一种协调好的次序来依次执行上述步骤，但实际上却并不如此，如果重新回顾一下前面描述的进程中的各个步骤，就可以发现，每台交换机都会并行执行上述步骤，并在接收到新的BPDU之后再调整自己所选择的根网桥、根端口以及指派端口。当所有BPDU都传播到整个网络中之后，所有的交换机才最终就网络的拓扑结构达成一致的视图。最后，请注意到目前为止，传统版本的STP（802.1D）与快速版本的 STP （ 802.1w ）之间还没有任何区别，这两种版本的 STP 在进入decision-making（决策确定）进程的时候都要执行相同的算法，但是，当交换机进入将端口从阻塞状态（或RSTP中的丢弃状态[discarding state]）转换为转发状态的进程时，这两种版本的STP之间就存在着很大的差异，传统的802.1D STP大约需要50秒钟才能将端口从阻塞状态转换为转发状态，而RSTP由于采用了其他机制，可以将该时间缩短到1秒钟以内。

5．分析生成树拓扑结构

对许多网络来说，优化生成树拓扑结构是网络设计工作的重要组成部分，可以通过控制生成树优先级和开销值来实现生成树拓扑结构的优化工作。有时大家可能会遇到以下情况：某些网络在设计和实施之初完全没有考虑生成树，而某些网络虽然在设计之初考虑了生成树，但是在这之后网络规模得到了极具扩大并经历了大量变更。遇到这类情况时，网络工程师必须知道如何分析正在运行的网络的生成树拓扑结构。由于对故障检测与排除进程来说，需要将网络的实际运行状态与期望的运行状态进行对比，找出两者的差异之处，从而为推断故障原因提供线索，因此，网络工程师必须掌握如何通过检查交换机来确定网络的实际生成树拓扑结构，并将之与设计的生成树拓扑结构进行对比。下面列出了有关收集STP状态信息和STP拓扑结构信息的一些重要命令。


注意：
 最初的生成树定时器基于以下假设：网络直径最多不超过7台网桥/交换机。

■ show spanning-tree [vlan vlan-id]：该接口可以快速查看交换机上定义的所有VLAN的概况信息，此时无需在该命令中指定任何选项。如果仅对特定VLAN感兴趣，那么可以在该命令中指定VLAN号，以便限制该命令的输出结果范围。图4-14给出了该命令的输出结果示例。



[image: 图4-14 命令 show spanning-tree的输出结果示例]




图4-14 命令 show spanning-tree的输出结果示例



■ show spanning-tree interface interface-id detail：该命令不但可以查看接口状态，而且还可以查看该接口上所有与STP相关的参数以及该接口上的BPDU。该命令要么显示从上行交换机（如果该交换机的端口是指派端口）接收到的BPDU的内容，要么显示该交换机（如果该交换机的端口是连接在该接口上的网段的指派端口）向外发送的BPDU的内容。图4-15给出了该命令的输出结果示例。



[image: 图4-15 命令 show spanning-tree interface的输出结果示例]




图4-15 命令 show spanning-tree interface的输出结果示例



从图4-15可以看出，端口88（TenGigabitEthernet9/1）是根端口，上行交换机的端口是指派端口，表明该交换机正在接收 BPDU（已接收到 670 个 BPDU），而没有向外发送BPDU（该交换机只会在生成树收敛过程中向外发送 10 个 BPDU，之后就不再发送）。此外，还可以看出上行交换机是根网桥，这是因为指派的网桥ID和根网桥ID相同，另外从指派的路径开销为0也可以看出这一点。








4.2.2 生成树故障








STP的最大问题不在于会像其他协议那样会出现故障。事实上，STP是最可靠的协议之一，其主要问题在于当存在于STP相关的故障时将会产生很严重的后果。对许多协议来说，它们出现故障后所能发生的就是失去了协议所提供的功能。例如，如果网络中某台路由器上的OSPF（Open Shortest Path First，开放最短路径优先）协议运行异常，那么就可能会失去网络连接性（通过该路由器可达的网络），但是通常这并不影响 OSPF 网络的其他部分，如果能连接到该路由器，那么将仍然可以执行故障检测与排除进程，并诊断和修改故障。

对STP来说，可能会存在两类故障，第一类故障与刚才描述的OSPF协议故障类似，STP会错误地阻塞那些应该进入转发状态的端口，此时将出现与OSPF类似的故障：可能会失去与部分网络的连接性，而其余网络则不受影响。如果此时能访问接入交换机，那么就可以执行相应的故障检测与排除进程并修复该故障。第二类故障的破坏性更大，当STP错误地让一个或多个接口进入转发状态时就会出现该故障。

由于以太网帧头没有TTL（Time To Live，生存时间）字段，因而进入桥接环路的以太网帧将会被交换机无休止地在网络中转发下去，除非数据帧的目的地址位于交换机的 MAC地址表中，因为这些数据帧将会仅被转发到与这些MAC地址相关联的端口上，而不会被进入无休止地环路中。不过，被交换机泛洪的数据帧（如广播、多播以及目的MAC地址未知的单播）都会进入无休止的环路并开始在网络中循环，该行为的结果和相应的现象如下。

■ 当越来越多的数据帧进入环路时，交换式 LAN 中的所有链路的负荷都将急剧增大。请注意，链路负荷急剧增大并不仅仅局限在那些构成环路的链路上，而是会蔓延到整个交换式LAN域中，这是因为某些帧会被泛洪到所有链路上。很自然地，如果生成树故障仅局限在某个VLAN中，那么只会影响到该VLAN中的链路，而未承载该VLAN的交换机和中继都能正常工作。

■ 如果生成树故障导致网络中产生了多个桥接环路，那么网络中的流量将会出现指数级增长（这是因为数据帧不但在网络中循环传播，而且还会不断被复制）。这是因为网络中存在多个桥接环路时，交换机会将从某个端口接收到的数据帧从多个端口泛洪出去，这样一来交换机每转发一次就会创造一份该数据帧的副本。

■ 当控制平面流量（如 HSRP、OSPF、EIGRP Hello消息）进入环路后，运行这些协议的网络设备将很快过载，由于需要处理不断快速增长的控制平面流量，因而这些设备的CPU利用率将很快达到100%。在很多情况下，网络中产生广播风暴的最早表现就是路由器或三层交换机将报告控制平面故障（如 HSRP 出现连续的状态变更）或出现非常高的CPU负荷。

■ 交换机将出现频繁的 MAC 地址表波动。这是因为数据帧可能会在双方向产生环路，这样一来，交换机从某个端口接收到特定源 MAC 地址的数据帧之后又很快从其他端口接收到源MAC地址相同的数据帧。

■ 由于所有链路的负荷都非常高，而且三层交换机或路由器的CPU都运行在最大负荷状态，因而这些设备通常都不可达，导致该故障状态下几乎无法诊断这些故障。

生成树故障（特别是产生桥接环路和广播的故障）都非常严重，这是因为在故障期间链路和设备的负荷都非常大，因而很难执行正确的故障检测与排除方法。此时一种很有效的方法就是通过物理性断开链路或关闭接口（如果可能的话）的方式来排除潜在的拓扑结构环路。只要断开环路，网络流量和CPU负荷将快速下降到正常水平，网络连接性也将恢复正常。虽然此时已经恢复了网络的连接性，但故障检测与排除进程却并未结束，由于在排障过程中已经从交换式网络中移除了所有冗余链路，此时要做的工作就是重新恢复这些冗余链路。冗余性是提供网络故障容忍性及负荷分担功能的常用方式，很明显，如果没有从根本上解决底层的生成树故障，那么恢复冗余链路将会触发新的广播风暴，因而在恢复冗余链路之前必须发现故障的根本性原因，找出并修正相应的故障问题。导致生成树故障的一个案例就是单向链路。如果发现并移除了产生单向链路的故障电缆，那么就可以使用新电缆来替代该故障电缆。在恢复了冗余链路之后，应该仔细监控网络状况并制定相应的应急回退方案，以应对可能再次出现的广播风暴。








4.2.3 EtherChannel操作特性








EtherChannel是一种将多条物理以太网链路（100Mbit/s、1Gbit/s、10Gbit/s）捆绑成一条逻辑链路并在这些链路上分布流量的技术。该逻辑链路在 Cisco IOS 语法中被称为port-channel（端口通道）接口。STP 或路由协议等控制协议仅与 port-channel 接口进行交互，而不与实际相关联的物理接口进行交互。数据包和数据帧都会被路由或交换到port-channel 接口，然后利用哈希算法来确定使用哪个物理接口来发送这些数据。常见的EtherChannel故障如下所示。

■ 属于同一通道的多个物理接口配置不一致：EtherChannel 中的物理链路必须拥有相同的操作特性，例如，必须拥有相同的速率、双工模式、中继、接入端口状态、本地VLAN（对中继来说）以及相同的接入VLAN（如果是接入端口），因而建议通道内所有物理链路的配置均相同。如果在某些特定情况下（常常因为配置错误），某条物理链路的操作状态发生变更，使得该链路与其他链路出现不匹配状况，那么在恢复一致性之前，将会挂起（suspend）并从EtherChannel绑定中删除该端口。交换机挂起某条物理链路的原因是不兼容，并会生成一条%EC-5-CANNOT_BUNDLE2日志消息。

■ EtherChannel链路对端上的端口配置不一致：如果本端交换机的若干条链路被绑定为EtherChannel链路，而对端交换机没有配置EtherChannel链路，那么配置了EtherChannel 链路的交换机将会检测到这种情况（通过检测生成树行为的不一致性）并将端口置于error-disabled（差错禁止）状态，当交换机“差错禁止”其端口时会生成一条%SPANTREE-2-CHNL_MISCFG 消息。使用 802.3ad LACP（Link Aggregation Control Protocol，链路聚合控制协议）或 PAgP（Port Aggregation Protocol，端口聚合协议）等EtherChannel协商协议即可防止该情况的发生，因为此时通信双方必须首先就建立通道达成一致。

■ EtherChannel绑定链路上的流量不均衡：某些用户在使用EtherChannel时，希望能够将流量平均分配到被绑定的多条物理链路上，但是大家必须意识到，在多条物理链路上分发流量的方法是对以太网中的字段以及数据帧的IP头部进行哈希计算，并根据计算出的哈希结果将数据帧发送到物理接口上，因而实现流量分发依赖于两件事：不同链路的哈希值分布以及进行哈希计算的关键因素头部字段。Cisco EtherChannel 哈希算法会生成一个 0～7 的数值，这就意味着对 8 端口EtherChannel 来说，会为每条链路分配一个哈希值，流量将会均衡分布到所有 8条物理链路上（假设流量是随机混合的流量），但是，如果EtherChannel包括6条链路，那么流量分发比例则为2:2:1:1:1:1，也就是说，通道内的前两条链路所处理的流量将是其余链路的 2 倍。EtherChannel 负载均衡的第二个因素是使用那些头部字段作为哈希计算的基础，如果能够假定流量中的这些字段是完全随机的，那么就无所谓使用哪种哈希机制了。但是由于头部字段通常并不是完全随机的，因而选择哪些头部字段进行哈希计算则会影响到流量的分发效果。例如，如果仅使用目的MAC地址作为哈希计算的输入，那么当90%的数据帧都去往同一个MAC地址时（如默认网关的MAC地址），那么这些流量都将去往同一条物理链路。因而，如果大家发现 EtherChannel中各物理链路的流量分发不均衡时，应检查所使用的哈希方法以及流量的组成成分。








4.2.4 故障检测与排除案例：替换新交换机后出现故障








如图 4-16 所示，利用一台新接入交换机 ASW1 替换了一台损坏了的接入交换机。某初级网络支持工程师利用现有的网络文档对ASW1进行了配置。当启动该交换机之后，其去往其他交换机（CSW1 和 CSW2）的链路被恢复，该初级网络支持工程师报告了以下 3个其无法解决的网络故障。



[image: 图4-16 ASW1给网络带来了3个需要解决的故障]




图4-16 ASW1给网络带来了3个需要解决的故障



■ 对CSW2来说，其连接ASW1的port-channel（端口通道）1处于down状态。

■ 对ASW1来说，控制台上显示的如下日志信息表明Po2（该端口连接至CSW1）上出现了生成树故障：%SPANTREE-2-PVSTSIM_FAIL: Blocking designated port Po2: Inconsistent superior PVST BPDU received on VLAN 17,claiming root&nbsp;24593:001f.2721.8400。

■ 对ASW1来说，接口VLAN 128处于down状态。

用于检测和排除EtherChannel故障的关键命令是 show etherchannel summary。该命令的输出结果会显示配置为EtherChannel的所有链路的简要描述信息，包括每个物理接口的状态以及逻辑 port-channel 接口。首先检查第一个故障，使用命令 show etherchannel summary（见例4-1）并查看接口Po1旁边的字母SD，其中，S表明接口Po1被配置为二层接口，D则表明接口Po1处于down状态（与初级网络支持工程师的故障报告一致）。另外还可以看出，物理接口Fa0/5和Fa0/6旁边有小写字母s，小写字母s（标记物理接口）表明这些接口已被挂起。

例4-1 使用命令show etherchannel summary



[image: ]








如果发现EtherChannel中的物理接口被标记为挂起，那么通常表明配置不匹配（要么是以太通道内的接口之间配置不匹配，要么是 EtherChannel 两端的接口配置不匹配）。为了弄清楚究竟是什么原因，需要使用命令 show etherchannel number detail或者查看说明链路挂起原因的日志消息。命令 show etherchannel 1 detail的输出结果如例4-2所示。

从例4-2的输出结果可以看出，故障原因是VLAN掩码，也就是说，逻辑port-channel接口上允许的 VLAN 与物理接口上允许的 VLAN 不匹配。当然，大家从日志消息中也能发现该问题（日志消息如例4-3所示）。

例4-2 命令show etherchannel 1 detail的输出结果
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例4-3 日志消息表明EtherChannel存在不兼容性
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为此，对 port-channel 接口与物理接口做进一步对比，发现 ASW1 的物理接口 Fa0/5和Fa0/6上缺少VLAN允许列表。然后告诉初级网络支持工程师该故障原因，由该初级网络支持工程师在接口Fa0/5和Fa0/6上增加了所允许的VLAN列表，并在交换机的闪存中保存了变更前后的配置，并将变更情况及实施效果通报给了其他团队成员。

为了检测第二个故障，在VALN 17上使用命令 show spanning-tree（见例4-4）。

例4-4 利用命令show spanning-tree来检查SPT问题
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该命令的输出结果中有两点很清楚地显示了生成树的配置问题。输出结果中的 BKN*和*PVST_Inc表明生成树配置不一致，而Bound (PVST)则表明存在两种不同的生成树。由于其他交换机运行的都是R-PVST+（Rapid Per-VLAN Spanning Tree，快速每VLAN生成树），那么完全有理由推断交换机ASW1不应该运行MST（Multiple Spanning Tree，多生成树），而应该运行R-PVST+。请注意，输出结果中的第3行已经清楚地表示了ASW1正在运行MST。

在确认了CSW2使用的是R-PVST+，而ASW1使用的是MST之后，进一步检查了基线数据文档并确认了所有的交换机都应该运行 R-PVST+。为此，通知该初级网络支持工程师利用命令 spanning-tree mode rapid-pvst来修改ASW1的配置，然后，该初级网络支持工程师在交换机的闪存中保存了变更前后的配置，并将变更情况及实施效果通报给了其他团队成员。

在开始检测第三个故障之前，首先检查了VALN接口VLAN 128的状态。从例 4-5给出的输出结果可以看出，接口VLAN128确实处于down状态（而不是管理性地关闭）。

例4-5 利用命令show ip interfaces brief来检查接口的状态
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只要VLAN存在并且该VLAN中有一个活动端口处于生成树转发状态，那么该VLAN接口就会处于up状态，因而如果发现某VLAN接口处于down状态，那么就应该首先检查该VLAN的生成树状态，此时需要用到命令 show spanning tree vlan 128和 show vlan id 128（输出结果如例4-6所示）。可以看出VLAN 128未运行生成树，由此可以推断ASW1上不存在VALN 128，这一点可以立即得到验证。

例4-6 验证VLAN的状态
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因而通知该初级网络支持工程师，由其为ASW1增加VALN 128配置，然后，该初级网络支持工程师在交换机的闪存中保存了变更前后的配置，并将变更情况及实施效果通报给了其他团队成员。










4.3 虚接口及Inter-VLAN路由故障检测与排除








在过去的10来年间，路由器和交换机之间的传统界限越来越模糊，多层交换机越来越多地占据了路由器在园区LAN环境中的位置，并且在很多以太网环境中替代了传统的路由器设备，因而对网络工程师来说，理解基于硬件加速的三层交换机与基于软件实现的路由体系架构之间的区别是非常重要的，并且需要理解在多层交换机上检测与排除三层故障与在路由器上检测和排除三层故障之间的区别。本节将首先回顾多层交换机的相关知识，然后再讨论与多层交换及SVI（Switched Virtual Interfaces，交换式虚接口）相关的故障诊断问题。






4.3.1 Inter-VLAN路由及多层交换机制








为了理清路由器与交换机之间日益模糊的概念，本节将多层交换机称为“具有路由功能的交换机”。另一方面，通过在模块化路由器中插入以太网交换模块，也可以创造“具有交换功能的路由器”，因而对故障检测与排除进程来说，检测与排除多层交换机的IP路由故障与检测和排除路由器的IP路由故障之间并无太大的差别。表4-1总结了多层交换机与路由器之间的主要异同点。


表4-1 多层交换机与路由器之间的主要异同点
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从故障检测与排除的角度来看，检测和排除控制平面故障对路由器和多层交换机来说完全一样，多层交换机的OPSF或EIGRP排障进程与路由器的OPSF或EIGRP排障进程无任何区别，因而可以在路由器和多层交换机上使用完全相同的Cisco IOS命令工具包。不过在检测和排除数据平面故障时，由于路由器和多层交换机采取了不同的包交换处理方式，因而两者在数据平面排障进程中还是有较大区别的。图4-17以Catalyst 6504 LAN交换机与Cisco 7206路由器为例，给出了一些控制平面和数据平面的排障命令示例。



[image: 图4-17 路由器和多层交换机的控制平面及数据平面排障命令示例]




图4-17 路由器和多层交换机的控制平面及数据平面排障命令示例



路由器使用CEF（Cisco Express Forwarding，Cisco快速转发）作为其主要的包交换机制。CEF FIB（Forwarding Information Base，转发信息库）和邻接表（adjacency table）都存储在路由器的主内存中。路由器利用这些信息并通过CEF交换方法来转发数据包。由于路由器通过组合若干个控制平面数据结构（如路由表和ARP缓存）来构建CEF数据结构，因而CEF数据结构中的信息应该可以准确地反映控制平面数据结构中的信息，因此在正常情况下，检查控制平面数据结构对检测和排除IP路由故障来说已经足够了，但是如果碰到控制平面信息正确，而数据包却未能如期转发的话，就需要检查CEF数据结构，并确认这些信息是否与控制平面信息一致。

下面是检查CEF数据结构的两个主要命令。

■ show ip cef：该命令显示CEF FIB的内容。FIB反映了路由表中的内容以及每个目的前缀的输出接口。此外，FIB还提供了直连主机、路由器自身IP地址以及多播和广播地址等信息。

■ show adjacency：该命令显示CEF邻接表的内容。邻接表中包含了用于封装出站数据包（利用CEF FIB进行转发）的二层数据帧信息，如目的MAC地址。

多层交换机也使用CEF进行三层包转发操作。与路由器类似，多层交换机也在RP（Route Processor，路由处理器）（如果有RP的话）的主内存中构建CEF FIB和邻接表，但是与路由器不同的是，多层交换机并不仅仅使用这些信息来转发数据包，而是将 CEF（FIB）中的信息编译并下载到TCAM（Ternary Content-Addressable Memory，三重内容可寻址内存）中。利用专用硬件，多层交换机根据 TCAM 中包含的信息可以高速转发数据包。通常将交换机所用的专用硬件称为ASIC（Application-Specific Integrated Circuit，专用集成电路）。

虽然TCAM的确切处理进程以及存储信息的方式与交换机硬件体系结构有关，但是利用Cisco IOS命令完全可以收集TCAM的内容及状态等信息。如果希望从常见Cisco Catalyst系列交换机的TCAM中了解交换机的转发行为，那么就可以使用以下命令。

■ show platform：在Catalyst 3560/3750/4500平台上，命令 show platform可以获取交换机硬件转发行为的详细信息。

■ show mls cef：在Catalyst 6500平台上，命令 show mls cef可以获取交换机硬件转发行为的详细信息。








4.3.2 交换式虚接口和路由式端口








利用图4-18所示的拓扑结构图可以更容易解释清楚多层交换机的逻辑操作行为。在图4-18中，将一台Catalyst 6504多层交换机的操作特性与一对二层交换机和一台路由器进行了逻辑对比。

图 4-18中的多层交换机在VLAN中（如VLAN 10和VALN 20）执行基本的交换功能，接口（端口）Fa4/1和Fa4/2位于VLAN 10中，接口Gi3/1位于VLAN 20中，这些接口都是常规的交换机接口。多层交换机为VLAN 10和VLAN 20各配置了一个SVI（Switched Virtual Interface，交换式虚接口），每个VLAN中的设备均将SVI作为自己的默认网关。接口Fa4/3被配置为路由式端口（routed port），因而该接口不在VLAN中，并且拥有自己的IP地址。在启用了IP路由功能之后，多层交换机就可以在这两个SVI以及路由式接口之间路由流量了。



[image: 图4-18 多层交换机的逻辑示意图]




图4-18 多层交换机的逻辑示意图



多层交换机在同一台设备内提供了3种不同的核心功能，如下所示。

■ VLAN内的二层交换：流量可以在属于同一VLAN的多个端口之间进行交换，包括穿越中继连接但属于同一VLAN的流量。不同VLAN的MAC地址表是相互隔离的，此时无需进行IP或三层配置。

■ 本地VLAN间的路由和多层交换：为了实现连接在同一台交换机上的不同VLAN之间的三层交换功能，需要配置SVI。利用Cisco IOS CLI命令 interface vlan vlan-id可以配置这些SVI。需要为SVI配置正确的IP地址和子网掩码，子网（VLAN）内的主机可以将SVI的IP地址用作默认网关。默认情况下是不开启IP路由功能的，因而需要使用全局配置模式命令 ip routing来启用 IP路由功能。

■ 本地VLAN与一个或多个路由式接口之间的路由和多层交换：现代的多层交换机允许通过命令no switchport将普通的交换式端口设置为路由式端口，这样做了之后，该端口就不再属于任何 VLAN，即该端口上的流量无法再被桥接（交换）到其他端口，并且没有与之关联的 MAC 地址表了，此时该端口就像一个路由器接口，也需要自己的IP地址和子网掩码。如果没有该功能特性或对此功能特性不感兴趣，那么就可以交换机端口或中继端口连接到外部路由器上。请注意，对路由式接口和SVI来说，两者可用的功能特性与可用工具都是不同的，因而一个需要将交换式端口转换为路由式端口，而另一个仅仅是使用SVI。例如，由于SVI与VLAN相关联，因而SVI的状态与其所关联的VLAN相关，而路由式接口却与任何VLAN状态都没有关系。


注意：
 从传统意义上来说，二层交换机通常使用术语端口（port），而路由器通常使用术语接口（interface），随着多层交换机（三层交换机）的出现，Cisco IOS开始仅使用术语接口（在多层交换机中），但是在写作和表述中，很多时候仍然将只执行交换功能的接口称为端口，而将不执行交换功能而只执行路由功能的接口称为接口。

SVI与路由式接口之间的主要区别如下。

■ 路由式接口不是二层端口。也就是说，路由式接口在默认情况下不启用常规的二层协议，如STP和DTP（Dynamic Trunking Protocol，动态中继协议）。

■ 路由式接口的状态与其相应的直连子网的可用性有直接关系。如果该接口失效，那么相应的直连路由将会立即被路由表删除。

由于SVI不是物理接口，因而SVI通常不会失效，但是其状态却直接依赖于与其相关联的VLAN的状态。Cisco Catalyst交换机用来确定SVI状态的规则是：只要与其相关联的VLAN中有一个端口有效且处于生成树转发状态，那么该SVI就处于活动状态。请注意，此规则要求在接入端口和中继端口所允许的 VLAN 列表中包含该 VLAN。因而只有当VLAN中的最后一个有效端口也失效或失去生成树转发状态时，SVI才会失效（同时从路由表中删除相应的直连子网）。










4.4 第一跳冗余协议故障检测与排除








构建高可用性网络的一个重要因素就是实施FHRP（First-Hop Redundancy Protocol，第一跳冗余协议）。虽然子网中部署了多台路由器或多层交换机，但客户端和服务器仍然只能指向单一默认网关，该默认网关失效后都将失去网络的连接性。HSRP（Hot Standby Routing Protocol，主机备份路由协议）、VRRP（Virtual Router Redundancy Protocol，虚拟路由器冗余协议）和GLBP（Gateway Load Balancing Protocol，网关负载均衡协议）等FHRP通过向终端主机提供透明的冗余默认网关功能来解决该问题。本节将首先回顾FHRP的常见操作特性，接下来将讨论如何利用Cisco IOS命令来诊断和解决这些协议的故障问题。






4.4.1 使用第一跳冗余协议








HSRP、VRRP和GLBP等FHRP实现的目的均相同：为子网提供冗余的默认网关，并且故障切换以及负载均衡等操作对终端主机来说是完全透明的。这类协议都提供了一个虚拟IP地址（以及相应的虚拟MAC地址），子网中的主机可以用作默认网关，虽然该虚拟IP地址不属于任何特定路由器，但是可以被参与该协议方案的一组路由器中的某台路由器所控制。正常情况下，在任何时刻只能有一台路由器（活动路由器）能够接管该虚拟IP地址。因此，这类协议的大多数机制解决的都是以下功能。

■ 选举一台路由器来控制虚拟IP地址。

■ 跟踪活动路由器的可用性。

■ 确定是否要将虚拟IP地址的控制权转交给其他路由器。

如图 4-19 所示，两台路由器 R1 和 R2 在其快速以太网接口上配置的 IP 地址分别为10.1.1.1 和 10.1.1.2，路由器 R1 和 R2 配置了相同的 HSRP 组（组 1）和虚拟 IP 地址（10.1.1.254），而且这两台路由器都配置了抢占选项，这就意味着任何一台路由器都可以接管活动路由器的角色（只要其优先级在HSRP组中最高即可）。由于R1的优先级被配置为110（大于默认优先级 100），因而R1将被选举为活动路由器（active router），而R2则被选举为备份路由器（standby router），也就是说R1将控制虚拟 IP地址并负责转发所有发送到虚拟路由器的IP和MAC地址的数据包。



[image: 图4-19 HSRP配置示例]




图4-19 HSRP配置示例



出现故障（如R1的快速以太网接口失效）时，将虚拟路由器IP地址用作默认网关的终端主机将失去去往子网外目的地的网络连接，由于短时内没有活动路由器，因而去往虚拟路由器的IP或MAC地址的数据包都将被丢弃。路由器R2在检测到来自R1的Hello包丢失之后，将接管活动路由器的角色并控制虚拟IP和MAC地址，此时该子网的默认网关重新恢复正常，而子网内的终端主机也可以重新与子网外的IP设备进行通信了。下面列出了一些针对这类协议的收敛性以及对活动应用的影响的常见问题。

■ 该进程对子网内的主机的网络连接性有何影响？

■ R2发现R1不再处于活动状态需要多长时间？

■ R2接管包转发角色需要多长时间？

■ R1恢复正常后会怎么样？R1是否会重新接管活动路由器的角色？

■ R1 恢复正常后将在多长时间内接管活动路由器的角色？在这段时间内数据包是否会被丢弃？

备份路由器接管活动路由器角色的时间长短与活动路由器是否失效或者网络管理员是否更改了设备配置有关。在活动路由器出现物理故障时，备份路由器检测到活动路由器故障的唯一方式就是Hello包丢失。在默认情况下，活动路由器和备份路由器每隔3秒钟都会发送Hello包，如果在10秒钟（默认的保持时间）内都没有受到来自活动路由器的Hello包，那么备份路由器将认为活动路由器已经消失并承担活动路由器的角色，也就是说，在这10秒钟（基于默认的定时器数值）内，由于没有活动路由器来转发数据包，因而子网内的主机将失去网络连接性。如果活动路由器失效是因为管理性操作（如关闭某接口、重新加载路由器或修改优先级数值等）而引起的，那么活动路由器将会发送一条“resign（告辞）”消息，使得备份路由器能够立即接管活动路由器的角色，这样就不需要经过10秒钟的保持时间。

回程流量的收敛性在整体收敛过程中起着很重要的作用，HSRP仅参与出站数据包（即主机通过默认网关向外发送的数据包）的收敛进程，而返回该主机的数据包的收敛性则受路由协议的收敛性所控制（而不是HSRP），因而整体收敛速度取决于收敛速度最慢的协议（HSRP或其他路由协议）。

每台参与HSRP进程的路由器都有一个优先级，优先级的默认值为100，优先级最高的路由器将被选举为活动HSRP路由器，如果优先级相等，那么就比较路由器的IP地址。当某台优先级比活动HSRP路由器更高的路由器被激活或者被加入到子网中时，具体的操作特性与这台路由器是否配置了选项preempt有关。当拥有更高优先级或优先级相同但IP地址更大的路由器（与当前的活动路由器相比）被激活或者被加入到子网中时，具体的操作特性则与该路由器的角色以及这台路由器是否配置了选项preempt有关。请注意，一个重要事实是备份角色可以在任何时候都被抢占，而且这种抢占行为不受抢占选项的配置影响。假设没有配置选项 preempt，那么该新路由器将不会抢占当前活动路由器的角色，当前活动路由器仍将处于活动状态。但是，如果该新路由器的优先级高于当前的备份路由器，或者优先级相同但IP地址更大，那么该新路由器将成为新的备份路由器。如果当前没有备份路由器，那么该路由器也将会成为备份路由器。

但是，如果该新拥有更高的优先级或优先级相同但 IP 地址更大，并且配置了选项preempt，那么该新路由器将会立即接管活动路由器的角色。接管备份路由器角色则与选项preempt的配置情况完全无关，如果HSRP组中没有备份路由器，那么新路由器将简单地承担起备份路由器的角色，但是，如果新路由器的优先级更高且配置了选项 preempt，那么将会立即接管活动路由器的角色，并发生一条“coup（突变）”消息，以告知当前活动路由器因为其拥有更高的优先级，因而将要接管活动路由器的角色。大家可能会疑惑，该操作行为是否会产生丢包，从本质上来说，HSRP的coup机制不会产生丢包现象，这是因为网段内始终存在活动HSRP路由器。不过，路由协议在其中所起的作用也不能忽视，如果新的活动路由器抢占了前一个活动路由器的角色但没有完成路由收敛进程，那么就可能没有完整的转发表，从而导致在短时间内会产生丢包的情况。因而，需要注意的是，在新路由器没有完全建立起路由表和转发表之前，不能接管活动路由器的角色，此时就可以用到HSRP配置中的选项delay（延时）。








4.4.2 验证FHRP的操作特性








快速查看网络中HSRP实际状态概况的最好方式就是使用命令 show standby brief。图4-20给出了路由器R1和R2（参与HSRP组1）运行该命令后的输出结果示例。对每个接口来说，该命令会显示已配置的HSRP组、活动路由器和备份路由器的IP地址、已配置的优先级以及抢占选项等信息。



[image: 图4-20 命令 show standby brief的输出结果示例]




图4-20 命令 show standby brief的输出结果示例



此外，命令 show standby interface-id还可以提供更详细的信息，如已配置的定时器、HSRP组的虚拟MAC地址以及最近HSRP状态变更的信息等。图4-21给出了在路由器R1的接口Fa0/0上运行该命令的输出结果示例，而且该图还给出了工作站的ARP缓存的内容，包括路由器R1和R2所提供的HSRP组的虚拟IP地址和虚拟MAC地址。

在检测和排除HSRP相关故障时，知道备份组所用的虚拟MAC地址是非常有用的，这是因为可以利用虚拟MAC地址来验证ARP操作的正确性以及终端主机与活动HSRP路由器之间的二层连接性。在很多情况下，与HSRP相关的故障通常并不是由HSRP本身引起的，起故障根源往往在于底层的交换式网络。例如，一个典型的广播风暴故障现象就是发现三层交换机（连接在受广播风暴影响的VLAN上）上的HSRP状态不断发生变化。



[image: 图4-21 命令show standby interface-id的输出结果示例]




图4-21 命令show standby interface-id的输出结果示例



虽然show系列命令在验证和初始诊断HSRP故障期间非常有用，但大家经常还需要观察HSRP的实时操作行为，以便收集HSRP操作行为不正常或错误的底层故障原因。例如，图4-22中的两台路由器都配置了HSRP，但路由器R1上的快速以太网端口目前处于关闭状态，由于路由器R2是该网段上HSRP组中的唯一成员，因而R2将成为活动路由器。



[image: 图4-22 参与HSRP的路由器接口处于关闭状态]




图4-22 参与HSRP的路由器接口处于关闭状态



在图4-23中，利用命令debug standby terse在路由器R2上启用了调试功能。这是一个非常好的调试命令，因为该命令将HSRP Hello消息排除在外，而包括了大多数有用的消息，因而将其输出结果限制在一个有限范围并且可读性很强。



[image: 图4-23 在路由器R2上启用命令debug standby terse，并启用R1的接口]




图4-23 在路由器R2上启用命令debug standby terse，并启用R1的接口



在管理性地启用了R1的接口之后，就可以利用debug命令的输出结果（见例4-7）来跟踪R2的HSRP进程了。

例4-7 启用了R1的接口之后，R2上命令debug standby terse的输出结果



[image: ]








（待续）



[image: ]








从例4-7调试命令的输出结果可以清楚地看出HSRP的操作行为，如下所示。

■ 当网段中的R1被激活后，由于其优先级高于当前活动路由器的优先级并且配置了选项preempt，因而R1会发出一条“coup”消息，表示自己将要接管活动路由器的角色。

■ R2失去活动路由器的角色之后，回到非活动HSRP路由器、非备份HSRP路由器的角色，由于该网段没有备份路由器，因而R2将进入“speak”状态，声明自己适合承担备份路由器的角色。

■ R2在 10秒钟之内都没有发现其他（更佳的）备份路由器候选者，因而就正式承担备份路由器的角色。








4.4.3 HSRP的替代协议








除了HSRP之外，还有两种可以提供第一跳冗余性的协议：VRRP和GLBP。从故障检测与排除的角度来看，这些协议的排障方法几乎完全相同，用于排障的Cisco IOS命令也与HSRP命令相似。对VRRP和GLBP来说，只要将命令中的关键字standby替换成vrrp或glbp即可。

这几种协议在操作特性上有一些区别。HSRP和GLBP需要额外的IP地址来充当虚拟IP 地址，因而这类路由器被激活后总是成为该虚拟 IP 地址的主控路由器，这是因为该类路由器被激活后自动声明其优先级为255（无法手工配置）。请注意，VRRP的优先级值可以在 1～254之间进行手工配置。VRRP是 IETF标准（RFC 3768），适用于多厂商应用环境。HSRP和GLBP在默认情况下不执行抢占操作，如果希望网段内拥有更高优先级的路由器被激活后能够接管活动路由器的角色，那么就需要配置抢占选项。而VRRP在默认情况下，高优先级路由器将抢占活动路由器的角色，但是也可以禁用抢占功能。GLBP 允许同时有多台活动路由器对应同一个虚拟 IP 地址来转发流量，其实现方式是使用多个虚拟MAC地址对应同一个虚拟IP地址，但是仍然只有一台路由器来控制虚拟IP地址并响应针对该虚拟IP地址的ARP请求，该路由器可以在多个转发路由器之间均衡流量负荷。此外，这些协议的默认Hello定时器也不同，HSRP是3秒钟，VRRP是1秒钟，GLBP是3秒钟。表4-2汇总了这三种协议的差异之处。

例 4-8给出了命令 show standby brief、show vrrp brief以及 show glbp brief的输出结果示例。HSRP、VRRP以及GLBP的主要故障检测与排除命令的结构都是相似的，只要理解了其中某种协议的输出结果，就能很容易地理解其他协议。


表4-2 HSRP、VRRP和GLBP之间的操作特性差异情况


[image: ]
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例4-8 用于HSRP、VRRP和GLBP的show命令的输出结果都很相似



[image: ]








表4-3列出了用于HSRP、VRRP和GLBP的常见故障检测与排除命令。请注意，VRRP的debug命令无选项terse，因而必须手工输入自己感兴趣的debug选项。


表4-3 用于HSRP、VRRP和GLBP的常见故障检测与排除命令


[image: ]















4.5 本章小结








用于收集二层交换进程、VLAN以及中继信息的常见故障诊断命令如下所示。

■ show mac address-table

■ show vlan

■ show interfaces trunk

■ show interfaces switchport

■ show platform forward interface

■ traceroute mac

构建生成树需要执行以下4个主要步骤。

■ 第1步：选举一台根网桥/交换机。

网桥 ID（Bridge ID）最低的交换机就会被选举为根网桥。

■ 第2步：在每台网桥/交换机上选举一个根端口（根网桥/交换机除外）。

开销（cost）最小的端口就是根端口。

如果开销相同，那么上行网桥ID最小的端口就是根端口。

如果开销和上行网桥ID均相同，那么端口ID最小的端口就是根端口。

■ 第3步：在每个网段中选举一个指派端口（designated port）。

网段内离根网桥最近（即开销最小）的端口就是指派端口。

如果开销相同，那么上行网桥ID最小的端口就是指派端口。

如果开销和上行网桥ID均相同，那么端口ID最小的端口就是指派端口。

■ 第4步：所有不是根端口也不是指派端口的端口都将进入阻塞状态，而根端口和指派端口则进入学习状态，进而进入转发状态。

用于收集STP状态以及相应拓扑结构信息的重要命令如下所示。

■ show spanning-tree [vlan vlan-id]

■ show spanning-tree interface interface-id detail

广播（或未知MAC）风暴的结果以及相应的故障现象如下所示。

■ 交换式LAN中所有链路的负荷将快速增大，越来越多的数据帧开始进入环路。

■ 如果生成树故障导致网络中产生了多个桥接环路，那么网络中的流量将会出现指数级增长。

■ 当控制平面流量进入环路后，运行这些协议的网络设备将很快过载，由于需要处理不断快速增长的控制平面流量，因而这些设备的CPU利用率将很快达到100%。

■ 交换机将出现频繁的MAC地址表波动。

■ 由于所有链路的负荷都非常高，而且三层交换机或路由器的CPU都运行在最大负荷状态，因而这些设备通常都不可达，导致该故障状态下几乎无法诊断这些故障。

常见的EtherChannel故障如下所示。

■ 属于同一通道的多个物理接口配置不一致（生成一条%EC-5-CANNOT_BUNDLE2日志消息）。

■ EtherChannel 链路对端上的端口配置不一致（生成一条%SPANTREE-2-CHNL_MISCFG消息）。

■ EtherChannel绑定链路上的流量不均衡。

多层交换机与路由器之间的相同之处如下所示。

■ 路由器和多层交换机都利用路由协议或静态路由来维护可达性信息以及去往网络目的地（前缀）的方向，并在路由表中记录这些信息。

■ 路由器和多层交换机都执行相同的包交换操作，如下所示。

第1步：接收到数据帧之后会剥离二层头部。

第2步：执行三层查找操作以确定出站接口和下一跳。

第3步：将数据包封装到新的二层数据帧中并发送该数据帧。

多层交换机与路由器之间的不同之处如下所示。

■ 路由器可以连接异构网络并支持各种介质和接口，而多层交换机通常连接同构网络，当今的LAN交换机通常都是以太网交换机。

■ 多层交换机使用专用硬件来实现以太网之间的线速包交换能力，低档和中档路由器使用多用途硬件来执行包交换进程，一般来说，路由器的包交换吞吐量低于多层交换机的包交换吞吐量。

■ 路由器通常支持大量功能特性，交换机需要专用硬件来支持某些数据平面的功能特性或协议，对路由器来说，通常可以利用软件更新来增加功能特性。

用于检查CEF数据结构的两个主要命令如下所示。

■ show ip cef

■ show adjacency

如果希望从常见Cisco Catalyst系列交换机的TCAM中了解交换机的转发行为，那么就可以使用以下命令。

■ show platform

■ show mls cef

多层交换机在同一台设备内提供了3种不同的核心功能，如下所示。

■ VLAN内的二层交换。

■ 本地VLAN间的路由和多层交换。

■ 本地VLAN与一个或多个路由式接口之间的路由和多层交换。

SVI与路由式接口之间的主要区别如下所示。

■ 路由式接口不是二层端口。也就是说，路由式接口在默认情况下不启用常规的二层协议，如STP和DTP。

■ 路由式接口的状态与其相应的直连子网的可用性有直接关系。如果该接口失效，那么相应的直连路由将会立即被路由表删除。

在第一跳冗余协议中，只有VRRP是标准协议，只有VRRP在默认情况下启用选项preempt的协议，而且只有VRRP允许虚拟IP地址是分配给参与VRRP进程的某台路由器的真实地址。VRRP的Hello定时器默认为1秒钟，而HSRP和GLBP的Hello定时器默认为3秒钟。在 VRRP、HSRP以及 GLBP中，只有GLBP可以在组中利用多台路由器同时转发流量（负载均衡）。至于 debug，VRRP 无选项 terse，而 HSRP和GLBP有。








4.6 复习题








请大家利用本节的复习题回顾本章所学的相关知识，正确答案请见附录 A“复习题答案”。

1．图4-24给出了一个包含ARP应答消息的数据帧。其中，ARP应答消息是主机B响应来自主机A的ARP请求，并穿越了交换机之间的802.1Q中继链路。那么该数据帧的目的MAC地址是什么？

a．主机A的MAC地址

b．主机B的MAC地址

c．广播MAC地址ffff.ffff.fffff

d．801.1Q多播MAC地址0180.C200.0000



[image: 图4-24 该数据帧的目的MAC地址是什么？]




图4-24 该数据帧的目的MAC地址是什么？



2．图4-25给出了一个包含ARP应答消息的数据帧。其中，ARP应答消息是主机B响应来自主机A的ARP请求，并穿越了交换机之间的802.1Q中继链路。那么类型字段中的数值0x0806和0x8100分别表示下面哪两项？

a．数值0x0806表明该数据帧是802.1Q数据帧

b．数值0x8100表明该数据帧是802.1Q数据帧

c．数值0x0806表明该数据帧内的数据属于ARP协议

d．数值0x8100表明该数据帧内的数据属于ARP协议



[image: 图4-25 数值0x0806和0x8100分别表示什么？]




图4-25 数值0x0806和0x8100分别表示什么？



3．下面哪一项被记录在交换机的MAC地址表中？

a．MAC地址

b．交换机端口

c．IP地址

d．VLAN

e．中继或接入端口的状态

f．类型

4．哪个命令结合了命令 show vlan和 show interfaces trunk的显示信息，仅显示与某个VLAN（如某接口的语音VLAN）相关的信息？

5．哪种数据结构可以证明来自特定主机的数据帧曾经穿越过该交换机？

6．IEEE 802.1D生成树协议在选举根端口时遵循的准则依次是什么？

a．接收到的BPDU中网桥ID最小

b．接收到的BPDU中端口ID最小

c．接收到的BPDU中根路径开销最小

7．下面哪两种端口会被生成树协议跃迁为转发状态？

a．替代端口

b．根端口

c．备份端口

d．指派端口

8．根据图4-26所示的show命令输出结果，在根网桥选举过程中，为何交换机B优于交换机A？

a．交换机B的优先级比交换机A的优先级好（较小）

b．交换机B的10Gbit/s以太网端口的端口值比交换机A好

c．交换机B的网桥ID比交换机A的网桥ID好（较小）

d．交换机B的10Gbit/s以太网端口的开销比交换机A好（较小）



[image: 图4-26 为何在根网桥选举过程中交换机B优于交换机A]




图4-26 为何在根网桥选举过程中交换机B优于交换机A



9．下面哪3种故障现象表明网络中可能存在桥接环路？

a．交换机的CPU负荷达到了100%的利用率

b．MAC地址在交换机的端口之间频繁地翻动

c．主机接收到了TTL（Time To Live，生存时间）过期消息

d．三层交换机报告HSRP状态出现频繁变动

10．如果确定网络中出现了广播风暴，并且失去了与所有交换机的远程连接，如何将网络恢复到稳定工作状态？

11．交换机会在下面哪种情况下生成一条%SPANTREE-2-CHNL_MISCFG日志消息？

a．交换机检测到属于同一EtherChannel的两个物理端口配置不一致

b．交换机检测到生成树通道配置错误

c．交换机检测到邻居交换机试图将自己提升为EtherChannel链路上的指派交换机

d．交换机检测到邻居交换机没有将多个物理接口捆绑为一个EtherChannel，而该交换机却将这些链路捆绑成了EtherChannel

12．下面哪两项是路由器与多层交换机之间的不同之处？

a．路由器支持比多层交换机更多的介质类型

b．路由器可以获得比多层交换机更高的吞吐率

c．路由器的能效低于多层交换机

d．路由器支持比多层交换机更多的功能特性

13．在检测和排除三层转发故障时，下面哪个命令可以用于多层交换机，但不能用于路由器？

a．show ip cef

b．show ip route

c．show adjacency

d．show platform

e．上述选项均不正确，所有检测和排除三层转发故障的命令都能同时用于多层交换机和路由器

14．SVI和路由式端口都能运行DTP。正确还是错误？

a．正确

b．错误

15．如果希望激活SVI，那么需要满足下面哪两个条件？

a．与SVI相关的VLAN必须存在于交换机的VLAN数据库中

b．至少将一个接入端口分配到与SVI相关的VLAN中

c．与SVI相关的VLAN中至少有一个接口处于生成树转发状态

d．与SVI相关的VLAN必须被VTP对外宣告了

16．根据图4-27所示的配置信息，请预测哪台路由器将成为备份组1的活动路由器，原因是什么？

a．路由器R1，因为其IP地址最小

b．路由器R2，因为其IP地址最大

c．路由器R1，因为其优先级最高

d．路由器R2，因为其优先级最高（为默认优先级200）

e．没有足够的信息来回答上述问题，这取决于路由器的启用顺序。

17．根据图4-28所示的命令输出结果，请预测哪台路由器将成为备份组1的活动路由器，原因是什么？

a．路由器R1，因为其IP地址最小

b．路由器R2，因为其IP地址最大

c．路由器R1，因为其优先级最高

d．路由器R2，因为其优先级最低

e．路由器R1，因为路由器R1首先被启用



[image: 图4-27 哪台路由器将成为备份组1的活动路由器？]




图4-27 哪台路由器将成为备份组1的活动路由器？





[image: 图4-28 哪台路由器将成为备份组1的活动路由器？]




图4-28 哪台路由器将成为备份组1的活动路由器？



18．下面哪种第一跳冗余协议允许每个组中可以有多台活动转发网关？

a．HSRP

b．VRRP

c．GLBP

19．下面哪种第一跳冗余协议基于IETF标准？

a．HSRP

b．VRRP

c．GLBP

20．下面哪种第一跳冗余协议默认启用了抢占功能？

a．HSRP

b．VRRP

c．GLBP


本章主要讨论以下主题：


■ 网络层连接性故障检测与排除

■ EIGRP故障检测与排除

■ OSPF故障检测与排除

■ 路由重分发故障检测与排除

■ BGP故障检测与排除



[image: ]


















第5章 路由解决方案的维护及故障检测与排除








TCP/IP 是当今网络的主要网络互连协议簇，几乎所有的企业网都要用到 IP（InternetProtocol，互联网协议）路由，IP路由极大地推动了园区网络内部、分支机构与企业总部、去往/来自 Internet以及VPN（Virtual Private Network，虚拟专用网）站点之间的通信过程。BGP（Border Gateway Protocol，边界网关协议）是唯一可用于自治系统间（Inter-AS）或域间路由的路由协议。EIGRP（Enhanced Interior Gateway Routing Protocol，增强型内部网关路由协议）或OSPF（Open Shortest Path First，开放最短路径优先）协议是目前应用最为广泛的自治系统内部（intra-AS）路由协议或内部路由协议。因而对网络工程师来说，全面掌握EIGRP、OSPF、BGP、路由重分发机制、网络层连接性等技术并能够诊断与这些技术相关的故障问题是非常必要的。






5.1 网络层连接性故障检测与排除








对大多数IP网络的连接性故障来说，通常都先从网络层入手来检测和排除故障。检查两台主机之间的网络层连接性有助于确定连接性故障是否存在于 OSI（Open Systems Interconnection，开放系统互连）参考模型的网络层或网络层之下或网络层之上。如果两台主机之间的网络层连接性运行正常，那么表明故障很可能源于应用层或者与安全相关。另一方面，如果网络层连接性有问题，那么表明故障出在了网络层或网络层之下。因而网络工程师应该具备相应知识和技巧快速有效地诊断和解决连接性故障，为此需要理解路由器转发 IP包所用的进程和数据结构，并掌握可用于诊断这类故障的Cisco IOS工具。






5.1.1 路由及路由数据结构








为了检测和排除三层连接性故障，需要理解将数据包从主机经多台路由器最终路由到目的地的相关进程。如图5-1所示，主机A和主机B位于网络两端，并且这两台主机之间通过两个网络以及路由器C、D、E互连。
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图5-1 主机A与主机B之间交换数据包所包含的进程及数据结构是什么？



作为一名网络支持和排障专家，必须理解主机A与主机B之间交换数据包所包含的进程及数据结构，为此必须能够回答以下问题。

■ 第1步：主机A为了将去往主机B的数据包发送给第一跳路由器C，需要做出何种决策？需要哪些信息？需要执行哪些操作？

■ 第2步：路由器C为了将来自主机A、去往主机B的数据包发送给下一跳路由器D，需要做出何种决策？需要哪些信息？需要执行哪些操作？

■ 第3步：路由器D为了将来自主机A、去往主机B的数据包发送给下一跳路由器E，需要做出何种决策？需要哪些信息？需要执行哪些操作？本问题的答案是否与前一个问题的答案相同或者有什么区别？

■ 第4步：路由器E为了将来自主机A、去往主机B的数据包发送给最终目的地（主机B），需要做出何种决策？需要哪些信息？需要执行哪些操作？

■ 第5步：主机B向主机A发送回程流量时，所包含的进程以及所需的信息与前述步骤是否有差异？

如果源主机或路径中的路由器无法转发数据包（因为配置不正确或缺少所需的转发信息），那么数据包将会被丢弃，三层连接性也将丢失。

下面按照顺序列出了终端设备和中间设备（路由器）上发生的各种重要进程、决策以及操作行为。

■ 第1步：当主机A 开始启动向主机B发送数据包的进程时，需要首先确定目的网络是否与自己的本地子网相同，为此需要将目的 IP 地址（10.1.4.2）与自己的 IP地址和子网掩码（10.1.1.1/24）进行比较。主机A发现目的网络不在本地子网中，因而试图将数据包转发到默认网关，其中，可以通过手工配置或DHCP（Dynamic Host Configuration Protocol，多态主机配置协议）来获得默认网关的信息。为了将数据包封装到以太网帧中，主机A需要默认网关的MAC地址，为此需要利用ARP （Address Resolution Protocol，地址解析协议）。要么主机A的ARP缓存中已经有了默认网关IP地址的相应表项，要么发送一条ARP请求消息来获取相应的信息并记录在缓存中。

■ 第2步：路由器C接收到以太网帧之后，需要解封装IP包并检查该IP包的目的IP地址。路由器C将该IP包中的TTL字段值减1，如果TTL字段值被递减至0，那么路由器C将丢弃该数据包，并向源端（主机A）发送一条 ICMP（Internet Control Message Protocol，Internet控制报文协议）“超时（time exceeded）”消息。如果 IP包的TTL字段值未被递减至0，那么路由器C就需要查找其转发表，以找到与该数据包的目的IP地址相匹配的最长前缀。对本例来说，路由器C发现10.1.4.0/24是与该IP包目的地址（10.1.4.2）最匹配的路由项。请注意，该路由项包括两个重要参数：下一跳 IP地址 10.1.2.2和出站接口 Serial 0。该串行接口在二层使用的是HDLC（High-Level Data Link Control，高级数据链路控制规程）协议，这是因为该协议不需要与下一跳IP地址相对应的MAC地址或者其他形式的二层地址，因而无需执行进一步的查找操作。路由器C将该数据包（数据报）封装到HDLC帧中，并通过接口Serial 0发送出去。

■ 第3步：路由器D将执行与路由器C相似的路由进程，也在自己的转发表中找到前缀10.1.4.0/24的路由项。此时下一跳是 10.1.3.2，出站接口是FastEthernet 0。与第 2 步的最大区别在于出站接口的二层协议，由于此时是快速以太网接口，因而路由器D可能需要使用ARP将下一跳IP地址10.1.3.2解析成MAC地址。正常情况下，路由器D的CEF（Cisco Express Forwarding，Cisco快速转发）邻接表中已经记录了该MAC地址，因而无需再使用ARP。路由器D将该数据包封装到以太网帧中，并转发给下一跳（路由器E）。

■ 第4步：路由器E执行的路由进程与路由器C和D类似，最主要的区别在于路由器E在其路由表中发现前缀 10.1.4.0/24的路由项直连在其接口FastEthernet 1上，因而路由器E不再将该数据包转发到下一跳，而是直接将该数据包转发到目的主机B所在的直连网络上。由于本例中的二层协议仍然是以太网，因而路由器E需要查询其ARP缓存以找出主机B（10.1.4.2）的MAC地址。由于路由器E的ARP缓存中可能有也可能没有主机B的MAC地址，因而路由器E可能需要发送ARP请求以获得主机B的MAC地址。路由器E将数据包封装到目的端是主机B的以太网帧中，并通过接口FastEthernet 1发送该以太网帧。当主机B接收到该数据包后，从主机A向主机B发送数据包的进程就结束了。

■ 第5步：主机B向主机A发送回程流量的进程与上述进程相似，但是，查找路由表所用的信息以及三层到二层地址映射表（如ARP缓存）是不同的。对回程数据包来说，由于目的 IP 地址是 10.1.1.1，因而要求所有路由器的转发表中必须具有去往子网10.1.1.0/24（而不再是子网10.1.4.0/24）的表项，这些表项拥有不同的相关联的出站接口和下一跳 IP 地址，因而需要 ARP 缓存中拥有与这些下一跳IP地址相对应的表项。由于这些表项与自主机A至主机B的路径上所用的表项不同，因而在主机A向主机B发送数据包成功的情况下，也不能断定主机 B向主机发送的回程流量也能够自动成功，这是很多人都容易犯的一个错误假设。

如果发现两台主机之间无网络层连接性故障，那么一个好的故障检测与排除方法就是跟踪数据包从路由器到路由器的转发路径（与诊断二层故障时跟踪数据帧从交换机到交换机的转发路径类似）。需要验证转发表中与该数据包的目的地址相匹配的路由的可用性，并且对那些需要二层地址的技术（如以太网）来说，还要验证下一跳地址的三层到二层地址映射的可用性。对任何需要双向通信的应用程序来说，都必须跟踪数据包的双向传送过程，这是因为数据包在一个方向上传送所需的正确路由信息以及三层到二层地址映射可用不能表明在另一个方向上也有相应的可用信息。

对图5-1所示案例的路由进程来说，当来自主机A的数据包通过多个路由器跳（路由器C、D、E）到达主机B后，该数据包头部及帧头部地址字段的值将如表5-1所示。


表5-1 数据包传送过程中数据包头部及帧头部地址字段的信息
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为了转发数据包，路由器需要组合来自不同控制平面数据结构的信息。路由表是这些数据结构中最重要的一种数据结构。与交换机不同（如果交换机的 MAC 地址表中没有数据帧的目的MAC地址，那么就会将该数据帧泛洪到所有端口），如果路由器没有在路由表中发现与数据包目的地址相匹配的表项，那么就会丢弃该数据包。在路由器转发数据包时，需要查询路由表以找到与数据包目的IP地址相匹配的最长匹配前缀。与该路由表项相关联的是出站接口和下一跳IP地址（大多数情况下如此）。

对点到点出站接口（如运行PPP或HDLC协议的串行接口、点到点帧中继子接口或点到点ATM[Asynchronous Transfer Mode，异步传输模式]子接口）来说，并不强制需要下一跳IP地址，这是因为构建数据帧所需的全部信息都可以从出站接口来得到。例如，对帧中继来说，由于点到点子接口本身就有一个相关联的DLCI（Data-Link Connection Identifier，数据链路连接标识符），因而在构建帧中继的帧头部以及封装数据包时无需将下一跳IP地址映射为DLCI。对多点出站接口（如以太网接口、多点帧中继子接口或多点ATM子接口）来说，下一跳IP地址则是必需的，这是因为需要利用下一跳IP地址来找到正确的二层目的地址或其他二层标识符，以便构建数据帧并封装数据包。请注意，下一跳IP地址与二层地址或二层标识符之间的映射关系都存储在与二层协议相关的数据结构中。例如，以太网将这些映射信息都存储在 ARP 缓存中，而帧中继则将这些映射信息存储在帧中继映射表（Frame Relay map table）中。因此，在查询完路由表之后，可能还需要进一步查询三层到二层映射表（Layer 3 to Layer 2 mapping table），以收集构建数据帧、封装数据包并发送数据包所需的全部信息。

对每个需要路由的数据包都执行各种表查询操作，并利用查询结果来构建数据帧是一种效率低下的IP包转发方法。为了改善路由进程并提高路由器的IP包交换操作性能，Cisco开发了CEF（Cisco Express Forwarding，Cisco快速转发）功能特性。这种高级的三层 IP交换机制不但可以用于所有的路由器，而且也是Cisco Catalyst多层交换机三层交换技术的核心。对大多数Cisco设备平台来说，都是默认启用CEF交换机制的。

CEF将来自路由表及其他数据结构（如三层到二层映射表）的相关信息组合成两种新的数据结构：FIB（Forwarding Information Base，转发信息库）和CEF邻接表。FIB主要反映对路由表执行各种递归查找后的结果，查找FIB表会生成一个指向CEF邻接表中邻接表项的指针。与路由表中的表项相似，邻接表项可以仅包括一个出站接口（对点到点接口来说）或者包括一个出站接口和一个下一跳IP地址（对多点接口来说）。








5.1.2 利用IOS命令来验证路由功能








为了确定用于转发数据包的相关信息，可以验证路由表或CEF FIB表中特定路由项（前缀）的可用性。


注意：
 自从2001年发布了RFC 3222之后，很多人也将路由表称为RIB（路由信息库），在讨论BGP和OSPF等协议时，去往不同目的地的最佳路径集合也被称为BGP RIB或OSPF RIB。但是，大家必须意识到，BGP、OSPF或其他路由协议去往不同目的地的最佳路径可能/也可能没有安装在 IP路由表（或 IP RIB）中，这是因为当存在多条可选路径去往同一目的地时，IP路由进程会在 IP路由表（或 IP RIB）中安装具有最小管理距离（administrative distances）的路径。

是否需要检查IP路由表或FIB取决于大家正在诊断的故障类型。如果需要诊断控制平面故障（如通过路由协议交换路由信息），那么命令 show ip route就是一个非常好的选择，这是因为该命令的输出结果中包含了与该路由相关的所有控制平面的详细信息，如宣告的路由协议、路由源、管理距离以及路由协议度量等。如果需要诊断与数据平面关联度更大的故障问题（如跟踪两台主机通过网络传送的准确流量流），那么 FIB 通常是最佳选择，这是因为FIB包含了所有做出包交换决策的必需信息。

如果希望显示路由表的内容，那么可以使用以下命令。

■ show ip route ip-address：为命令 show ip route提供了目的 IP地址选项，让路由器仅针对该目的IP地址来执行路由表查找操作，并显示与该地址相匹配的最佳路由以及相关的控制平面信息（注：默认路由从来都不会被显示为目的IP地址的匹配项）。

■ show ip route network mask：为命令 show ip route提供了网络和子网掩码选项，让路由器在路由表中找到精确匹配（与该网络及子网掩码相匹配）。如果发现了精确匹配项，那么就显示该路由项以及相关的控制平面信息。

■ show ip route network mask longer-prefixes：选项 longer-prefixes的作用是让路由器显示路由表中位于参数network和mask所指定的前缀范围内的全部前缀。该命令在诊断与路由汇总（route summarization）相关的故障问题时非常有用。

如果希望显示CEF FIB的内容，那么可以使用以下命令。

■ show ip cef ip-address：该命令与命令 show ip route ip-address相似，区别在于该命令查找的是FIB而不是路由表，因而该命令不显示与路由协议相关的任何信息，而只显示转发数据包所必需的信息（注：如果默认路由是特定IP地址的最佳匹配项，那么该命令会显示默认路由）。

■ show ip cef network mask：该命令与命令 show ip routenetwork mask相似，区别在于该命令显示的是FIB中的信息，而不是路由表（RIB）中的信息。

■ show ip cef exact-route source destination：该命令显示精确的邻接关系，该邻接关系用于转发指定源IP地址和目的IP地址（由参数source和destination来指定）的数据包。使用该命令的主要原因是跟踪数据包穿越路由式网络的路径时，路由表和FIB表中包含了两条或多条去往特定前缀的等价路由，此时，CEF机制会通过多个与该前缀相关联的邻接项实现流量的负载均衡。通过该命令可以确定转发指定源IP地址和目的IP地址的数据包所使用的邻接表项。

通过路由表或FIB确定了去往指定目的地的数据包的出站接口和下一跳IP地址（对多点接口来说）之后，路由器需要构建与出站接口的数据链路层协议相关联的数据帧。根据出站接口所用的数据链路层协议，该数据帧头部需要某些特定的连接参数，如以太网的源和目的MAC地址，帧中继的DLCI或ATM的VPI/VCI（Virtual Path Identifier/Virtual Circuit Identifier，虚通路标识符/虚电路标识符），这些数据链路层参数存储在不同的数据结构中。对点到点（子）接口来说，接口与数据链路标识符或地址之间的关系通常是静态配置的，而对多点（子）接口来说，下一跳IP地址与数据链路标识符及地址之间的关系既可以采取手工配置，也可以利用某种形式的地址解析协议来动态实现。由于每种数据链路层技术显示静态配置或动态获取的映射信息的命令是不同的，因而网络工程师必须研究用于各种常见数据链路层协议的相关命令并学会选择合适的命令。用于验证三层到二层映射关系的相关命令如下。

■ show ip arp：该命令用于验证动态 IP地址到MAC地址的映射关系（通过ARP完成映射关系）。路由器在默认情况下将该信息缓存 4 个小时，如果需要刷新 ARP缓存的内容，可以使用命令 clear ip arp清除ARP缓存中的全部内容或特定表项。

■ show frame-relay map：该命令的作用是列出多点（子）接口上所有下一跳 IP地址与相应PVC（Permanent Virtual Circuit，永久虚电路）的DLCI之间的映射关系。这些映射关系可以采取手工方式进行配置，也可以利用帧中继反向ARP来动态实现。此外，该命令还会列出所有以手工配置的与点到点子接口相关联的DCLI。

将CEF用作交换方法时，来自各种二层数据结构的信息都被用于构建数据帧头部（为邻接表中的每个邻接表项都构建一个帧头）。命令 show adjacency detail不但可以显示用于封装数据包的完整帧头信息，而且还可以显示利用该特定邻接项转发的全部流量的包数和字节数。在检测与排除某些故障时，可能需要验证三层到二层的映射关系，如果路由表或FIB正确列出了去往特定目的地的下一跳IP地址和出站接口，但数据包却没有到达该下一跳，那么此时就需要验证用于出站接口的数据链路层协议的三层到二层映射信息，目的是验证是否构建了正确的帧头以封装这些数据包并将其正确转发到下一跳。










5.2 EIGRP故障检测与排除








EIGRP（Enhanced Interior Gateway Routing Protocol，增强型内部网关路由协议）是Cisco Systems的专用内部网关路由协议或自治系统内部路由协议。EIGRP用在企业网内部，用于计算最佳路径并在路由器之间交换路由信息，EIGRP可用于各种规模（甚至是大规模）的企业网之中。掌握与路由信息交换相关的故障检测与排除技术是每个实施并维护企业网的网络工程师的基本技能，如果希望诊断并解决与EIGRP相关的故障问题，必须做到：

■ 应用 EIGRP 数据结构的相关知识来规划信息收集进程，这是检测和排除 EIGRP路由故障的结构化方法的一部分；

■ 应用 EIGRP 用于交换路由信息的进程的相关知识来理解并分析在 EIGRP 故障检测与排除阶段收集到的信息；

■ 使用Cisco IOS命令从EIGRP数据结构收集相关信息，并跟踪EIGRP路由信息流以检测和排除EIGRP运行故障。






5.2.1 回顾EIGRP路由








网络层连接性依赖于所有路由器都拥有正确、一致和最新的路由信息。如果希望通过路由式网络在主机之间转发数据包，那么在从源端至目的端路径上的所有路由表都必须拥有该目的网络的路由项。用于选择最佳路径的信息必须保持一致，以确保不会发生路由环路。此外，路由信息还必须是最新的，以确保不会将流量发送到故障链路或故障路由器上。虽然在小型网络或没有大量冗余网元的网络中部署静态路由也十分有效，但许多较大规模的路由式企业网中都部署了动态路由协议，不但能够以高扩展性方式来交换路由信息，而且还能保证路由信息能正确反映网络中的状态变化情况。一般来说，每种路由协议都包括以下关键组件及进程。

■ 接收来自邻居的路由信息：通过路由协议更新消息，每台路由器都能知道去往其他（非直连）子网的可用路径。IGP（Interior Gateway Protocol，内部网关协议）更新消息可以在二层邻接路由器（通常被称为邻居）之间进行交换。某些路由协议（如EIGRP、OSPF协议或IS-IS）在交换路由信息之前都需要利用相应的进程来建立邻居关系，而其他路由协议（如 RIPv2）只是简单地接受路由，无需提前建立邻居会话。

■ 路由协议数据结构：当前的大多数路由协议都有专门的数据结构来存储接收到的路由更新。这些路由更新可以接收自邻居，也可以是本地直连路由或注入路由，还可以是重分发自其他路由协议的路由。某些老式路由协议（如 RIPv1）没有自己的数据结构，因而将这些路由信息直接安装并存储到路由表中。

■ 路由注入或重分发：所有的路由信息都源于网络中的特定设备，所有的IGP都将直连路由（与激活路由协议的接口相关联的路由）注入到自己的数据结构中并宣告给自己的邻居。此外，源自其他路由协议的路由也可以被重分发到不同路由协议的数据结构中，并宣告给其邻居路由器。

■ 路由选择和安装：对每个存储在数据结构中的前缀来说，路由协议会从所有去往特定前缀的可用路径中选择一条或多条路径作为最佳路径，而不同的路由协议使用不同的最佳路径计算算法。最佳路径选择进程基于路由协议的度量，仅当同一前缀的多条路径的度量均相同时才会同时选择这些路径为最佳路径（除非路由协议[如EIGRP]支持非等价负载均衡）。路由协议为路由表提供每个前缀的最佳路径，如果有多个路由协议都为路由表提供了同一前缀的最佳路径，那么就需要利用路由协议的管理距离来确定将由哪个路由协议在路由表中安装其提供的路径。原则是管理距离最小的路径成为优选路径，将被安装到路由表中。

■ 将路由信息传送给邻居：路由器需要将学习自其他路由器的路由以及被注入或被重分发到路由协议数据结构中的路由转发给运行相同路由协议的邻居路由器。在接收路由信息时，某些路由协议（或EIGRP、OSPF或IS-IS）需要在交换路由信息之前建立邻居关系，而其他路由协议（如 RIP）则利用广播或多播方式将路由信息发送给所有处于侦听状态的邻接路由器。

利用上述通用组件、操作行为以及处理进程，将有助于大家理解邻居路由器之间、路由器内部以及路由协议数据结构与路由表之间的信息流情况。检测和排除路由协议运行故障的主要触发事件是发现路由器丢失了某些路由信息或路由表中的路由信息不正确，此时该路由器将丢弃数据包或将流量发送到错误的出站接口或错误的下一跳。理解这些通用进程将有助于大家制定排障计划并跟踪这些路由信息流被路由协议传播的情况。绝大多数适用于某种路由协议的排障原理也同样适用于其他路由协议。

EIGRP将其运行数据、配置参数及统计信息存储在以下3种主要的数据结构中。

■ 接口表：该表列出了路由器上可以处理 EIGRP 包（如 Hello、更新、查询、响应及确认消息）的所有接口，不过，被动接口（passive interface）不会被列在该表中。

■ 邻居表：该表用于跟踪所有活动的EIGRP邻居，接收到Hello包后就将邻居路由器添加到表中，当邻居的hold-time（保持时间）超时或者相关联的接口失效或被接口表删除时，则将从邻居表中删除该邻居路由器。此外，邻居表还可以跟踪路由器与其邻居之间交换的所有路由信息。

■ 拓扑结构表：该表包含了接收自邻居路由器、本地注入的或重分发到EIGRP的所有路由。对每个前缀来说，EIGRP会从该表中存储的所有可用路径中选择最佳路径并提供给 IP路由表。EIGRP的最佳路径选择进程基于DUAL（Diffusing Update Algorithm，扩散更新算法），如果多条路径的度量值都相同，那么这些路径都会被安装到路由表中，除非启用了非等价负载均衡机制，否则度量值较大的路由都不会被安装到路由表中。

EIGRP使用递增式路由更新进程。首次建立邻接性之后，每台路由器都会向其邻居（邻接）路由器发送完整的路由更新消息，将拓扑结构表中有后继路由（successor）的所有前缀都发送出去（注：仅发送后继路由项，而不发送可行后继路由或可能的后继路由项）。交换完初始路由更新之后，仅当网络出现变更之后才交换路由跟新，这里所说的网络变更包括连接性变更（如链路或邻居失效）或配置变更（如将新接口加入EIGRP、实施路由汇总或路由过滤等）。所有接收自邻居路由器的路由都被存储到拓扑结构表中，路由器会从拓扑结构表中为每个前缀选择最佳路径（或多条最佳路径）并将这些表项安装到路由表中，拓扑结构表中被标记为后继路由的表项都被提供给IP路由表并宣告给其邻居路由器。








5.2.2 监控EIGRP








通过以下命令可以从EIGRP数据结构中收集相关信息。

■ show ip eigrp interfaces：该命令用于显示已经被激活参与EIGRP路由进程的接口列表。该列表包含了所有拥有IP地址（该IP地址位于EIGRP配置的网络语句限定范围内）的接口，但不包含被EIGRP路由标记为被动接口的接口。

■ show ip eigrp neighbors：该命令列出了路由器在其EIGRP接口上发现的所有邻居。

■ show ip eigrp topology：该命令用于显示EIGRP拓扑结构表的内容，如果希望从拓扑结构表中选择特定表项，那么就可以在该命令中使用选定前缀的网络和子网掩码选项。

通过以下debug命令可以观察数据包的收发情况以及路由信息的交换情况。

■ debug ip routing：该命令并不专用于EIGRP，可以显示路由表的变动情况（如安装路由或删除路由），该命令在诊断路由协议不稳定故障时非常有用。

■ debug eigrp packets：该命令显示EIGRP包的收发情况，一种方式是显示所有的EIGRP包，另一种方式是仅显示特定类型的EIGRP包（如Hello包、更新包、查询包和应答包）。

■ debug ip eigrp：该命令显示发送给邻居或接收自邻居的EIGRP路由事件（如更新、查询或应答等）。命令debug eigrp packets显示的是数据包本身的收发情况，而命令debug ip eigrp显示的是数据包中包含的路由信息以及EIGRP根据接收到的信息所采取的操作。

由于debug命令会生成大量输出信息，因而在执行debug命令时必须特别小心，以免影响路由器的性能。将debug命令的输出结果记录到路由器的缓存中（而不是显示在控制台上）可以减轻这些命令对路由器性能造成的影响。利用下面两种debug命令选项还能进一步缩减命令debug eigrp neighbor和debug ip eigrp的影响。

■ debug ip eigrp neighboras-number ip-address：施加该选项条件之后，可以让命令debug eigrp packets和debug ip eigrp的输出结果仅显示与指定邻居相关联的信息。

■ debug ip eigrp as-number network mask：施加该选项条件之后，可以让命令debug&nbsp;eigrp packets和debug ip eigrp的输出结果仅显示与指定网络（由网络和子网掩码选项所指定）相关联的信息。








5.2.3 故障检测与排除案例：EIGRP网络中的路由故障








通过本案例，大家将了解如何利用EIGRP数据结构、路由更新进程以及Cisco IOS命令来检测和排除路由故障。图5-2给出了以EIGRP为路由协议的网络拓扑结构示意图。

在路由器BRO1上执行traceroute命令以确定去往路由器CRO1环回接口所用的路径（见例5-1），可以看出该流量路径穿越了路由器BRO2。



[image: 图5-2 EIGRP路由故障检测与排除案例所用的网络拓扑结构示意图]




图5-2 EIGRP路由故障检测与排除案例所用的网络拓扑结构示意图



例5-1 从BRO1到CRO1环回接口的traceroute结果
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但是该路径并不是期望路径，因为穿越 WAN 链路的路径是更优的路径（两条 WAN链路的带宽相同）。为了验证该问题是否源于第一层、第二层或第三层故障，在路由器BRO1上执行了ping命令以测试去往WAN链路对端的三层连接性（见例5-2）。

例5-2 从BRO1至CRO1的WAN（串行）接口的ping结果
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由于从BRO1至CRO1的ping操作成功，因而表明该WAN链路的三层及以下各层的功能完全正常。虽然该 WAN 链路运行正常，但是并没有被用来路由数据包，从而导致了前述路由问题，为此需要进一步研究EIGRP的操作行为。大家可以采取不同的排障方法来检测和排除该故障，目标是要发现为何没有利用经由该 WAN 链路的直连路由将数据包路由到路由器CRO1的环回接口，而是通过路由器BRO2来路由数据包。之所以通过路由器BRO2（而不是直接通过WAN链路）将流量路由到CRO1，可能有两个原因：第一个原因是路由器BRO1没有学习到去往路由器CRO1的直连路由，第二个原因是路由器BRO1虽然学习到了该直连路由，但是却错误地将经由路由器BRO2的路由选择成了最佳路由。为了弄清楚究竟是什么原因导致了上述路由故障，应该查看一下EIGRP的拓扑结构表。拓扑结构表中列出了路由器接收到的全部路由，因而可以看出去往CRO1的直连路由是否丢失。另一方面，如果路由器BRO1知道这两条路由，但是却选择了错误的路由，那么将会在拓扑结构表中看到这两条路由以及相应的度量值，从中可以看出为何会选择错误的路径。例5-3给出了命令 show ip eigrp topology应用于前缀10.1.220.1后的输出结果示例。

例5-3 BRO1的EIGRP路由表中存在多少条去往10.1.220.1的路由？
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从例 5-3 可以看出，BRO1 的拓扑结构表中仅有一条路由项，因而可以推断出路由器BRO1没有学习到去往CRO1的直连路由。由于EIGRP会在首次通过Hello包发现邻居时从该邻居学习到全部路由，那么就要确定BRO1没有学习到该路由的原因是未与CRO1建立邻居关系呢？还是虽然建立了邻居关系，但是没有交换该路由？因而下一步应该显示邻居表以找出路由器BRO1与CRO1之间是否建立了邻居关系，如果建立了邻居关系，那么就要确认其邻居状态。例5-4给出了在路由器BRO1上运行命令 show ip eigrp neighbors的输出结果。

例5-4 BRO1是否与CRO1建立了邻居关系？



[image: ]








如例5-4所示，路由器CRO1没有被列为路由器BRO1的邻居。路由器BRO1的邻居表中没有列出路由器CRO1的原因可能有两种，由于将邻居添加到邻居表中的触发事件是从邻居接收到Hello包，因而第一个可能的原因是路由器BRO1没有从路由器CRO1接收到任何Hello包，另一个原因则是虽然接收到了Hello包，但是却被忽略了，这是因为路由器BRO1没有在该接口上处理EIGRP包。通过EIGRP接口表，大家可以发现哪些接口启用了EIGRP路由进程。例 5-5给出了在路由器BRO1上运行命令 show ip eigrp interfaces的输出结果。

例5-5 是否在路由器BRO1的WAN（串行）接口上启用了EIGRP？
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从例5-5可以看出，命令 show ip eigrp interfaces的输出结果并没有列出路由器BRO1的串行接口，因而即使路由器BRO1在该串行接口上接收到了Hello包，也不会进行任何处理。将接口添加到EIGRP接口表必须满足以下两个条件。

■ 该接口必须处于up状态，而且其IP地址必须与已配置的某条网络语句相匹配。

■ 该接口没有被配置为被动接口。

由于这两个条件都受控于配置命令，因而此时需要进一步检查配置信息以确定是否其中的某个条件没有满足，例5-6显示了路由器BRO1运行配置中的EIGRP片段部分。

例5-6 路由器BRO1上的EIGRP配置是否运行在WAN（串行）接口上？
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从例5-6可以看出其中的一条网络语句存在问题，语句network 10.1.194.1 0.0.0.0所匹配的IP地址10.1.194.1并不是路由器BRO1的IP地址，而是路由器CRO1的IP地址。这是一个非常明显的配置错误，应该用 network 10.1.194.2 0.0.0.0 或其他匹配 IP 地址10.1.194.2（是路由器BRO1为该WAN链路配置的IP地址）的network语句来代替上述network语句。必须替换上述network语句以验证该错误的网络语句配置是否是故障的根源。接下来，需要验证配置变更后是否解决了本案例的路由故障。严格来说，验证该路由故障是否已解决的唯一方法就是再次执行traceroute命令，以确定去往路由器CRO1的数据包是否直接通过WAN链路而不再迂回到路由器BRO2了。但是，为了显示该配置变更对所有EIGRP数据结构的影响，下面给出了前面用于诊断故障原因的各种show命令的输出结果。例5-7给出了更正错误的EIGRPnetwork语句之后，命令 show ip eigrp interfaces和 show ip eigrp neighbors的输出结果。从例5-7的输出结果可以看出，目前的EIGRP接口表中不但列出了子接口FastEthernet 0/1.30，而且也列出了子接口Serial 0/0/0.111，这就意味着接口Serial 0/0/0.111已经开始处理EIGRP包了。另外，该串行WAN接口上的邻居表也列出了路由器CRO1的IP地址（10.1.194.2）。

例5-7 更正了EIGRP network语句之后的show命令输出结果
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接下来应该检查EIGR结构表，例5-8给出了以网络10.1.220.1作为参数的命令show ip eigrp topology的输出结果。可以看出，目前的EIGRP拓扑结构表已经为网络10.1.220.1/32列出了两条表项，第一条是经由路由器BRO2（10.1.163.130）的表项（该表项在更正配置前已经存在），第二条是经由路由器 CRO1（10.1.194.1）的表项，由于该表项的度量值40640000优于经由路由器BRO2的度量值40642560，因而经由路由器CRO1的表项被选定为最佳路径。

例5-8 更正EIGRP配置后的EIGRP拓扑结构表
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（待续）



[image: ]








例 5-9给出了以网络 10.1.220.1作为参数的命令 show ip route的输出结果。可以看出，经由路由器CRO1的路径已经被安装在路由表中了，而且例5-9所示的tracer-oute命令结果还证实了路由器BRO1已经开始利用该路径将数据包转发给CRO1的环回接口了。

例5-9 更正EIGRP配置后的IP路由表
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本故障检测与排除案例不但解释了如何利用Cisco IOS show命令来显示EIGRP数据结构的内容，而且还解释了如何利用这些数据结构及EIGRP路由信息流的信息来诊断和解决EIGRP的路由故障。










5.3 OSPF故障检测与排除








OSPF 是当今大型企业网及服务提供商网络中应用最为广泛的路由协议，对那些实施并维护以OSPF为IGP的大型网络的网络工程师而言，掌握与路由信息交换相关的故障检测与排除技术是最基本的技能之一。如果希望诊断并解决与OSPF路由协议相关的故障问题，必须做到：

■ 应用 OSPF 数据结构的相关知识来规划信息收集进程，这是检测和排除 OSPF 路由故障的结构化方法的一部分；

■ 应用 OSPF 用于交换区域内网络拓扑结构信息的进程的相关知识来理解并分析在OSPF故障检测与排除阶段收集到的信息；

■ 应用 OSPF 用于交换区域间网络拓扑结构信息的进程的相关知识来理解并分析在OSPF故障检测与排除阶段收集到的信息；

■ 使用Cisco IOS命令从OSPF数据结构收集相关信息，并跟踪OSPF路由信息流以检测和排除OSPF运行故障。






5.3.1 OSPF数据结构








对于使用OSPF作为路由协议的网络来说，在检测和排除因路由丢失或路由错误而引起的IP连接性故障时，需要掌握OSPF用于分发、存储和选择路由信息的相关进程及数据结构。一般来说，每种路由协议都包括以下关键组件及进程。

■ 接收来自邻居的路由信息：OSPF以LSA（Link-State Advertisements，链路状态宣告）的形式来交换路由信息，而不是以路由的形式来交换路由信息。LSA包含了网络拓扑结构的网元信息，如路由器、邻居关系、直连子网、不同域的可用子网、重分发路由以及重分发子网等。

■ 路由协议数据结构：OSPF将接收到的LSA存储在链路状态数据库中，并根据链路状态数据库中的信息使用Dijkstra SPF（Shortest Path First，最短路径优先）算法来计算以开销（OSPF的度量）来表示的去往每个网络的最短路径。此外，OSPF还维护接口表、邻居表以及RIB（Routing Information Base，路由信息库）等数据结构。

■ 路由注入或重分发：OSPF在路由器的LSA中向外宣告所有已启用了OSPF的直连网络。利用特定的 LSA，OSPF 还能将来自其他路由源（如其他路由协议或静态路由）的路由导入链路状态数据库并宣告出去。

■ 路由选择和安装：OSPF会将SPF算法计算出的最佳路由安装到路由表中。OSPF可能识别3种类型的路由：区域内路由（intra-area routes）、区域间路由（inter-area routes）和外部路由（external routes）。如果针对同一前缀存在两条不同类型、可安装到路由协议的路由，那么无论这些路径的开销如何，OSPF都会优选区域内路由，次选区域间路由，最后选择外部路由。如果存在两条同一类型的等价路由，那么OSPF将同时选择这两条路由并安装到路由表中。

■ 将路由信息传送给邻居：OSPF利用可靠的传输机制在不同的邻居之间传送LSA，从而将路由信息泛洪到区域内的所有路由器，ABR（Area Border Routers，区域边界路由器）负责将路由信息从一个区域注入到主干域，或者将路由信息从主干域注入到其他与主干域直连的区域中。

OSPF将其运行数据、配置参数及统计信息存储在以下4种主要的数据结构中。

■ 接口表：该表列出了路由器上已启用了 OSPF 的所有接口，与这些接口相关联的直连子网都包含在类型1路由器LSA（Type 1 router LSA）中，并由路由器将其注入到本区域的 OSPF 链路状态数据库中。如果接口被配置为被动接口，虽然也会被列在OSPF接口表中，但是该接口上不会建立任何邻居关系。

■ 邻居表：该表用于跟踪所有活动的OSPF邻居，接收到Hello包后就将邻居路由器添加到表中，如果OSPF失效时间（dead time）到期或者相关联的接口出现了故障，那么就要从表中删除该邻居。OSPF建立邻居关系（也称为邻接关系）需要经历一系列状态，邻居表则列出了每个邻居当前所处的状态信息。

■ 链路状态数据库：该表是 OSPF 用于存储其所有网络拓扑结构信息的主要数据结构。该数据库包含了路由器所连接区域的全部拓扑结构信息以及去往其他区域或其他自治系统的网络及子网的可用路径信息。由于该数据库包含了大量的网络拓扑结构信息，因而是检测和排除 OSPF 故障时收集信息阶段所用到的最主要的数据结构。

■ 路由信息库：执行完SPF算法之后，OSPF将计算结果存储在RIB中，该信息包含了去往 OSPF 网络中每个前缀的最佳路由以及相应的路径开销。当链路状态数据库中的信息发生变化时，可能只需要进行局部重计算（与变化的性质有关），在不进行全部SPF重计算的情况下即可在RIB中增加或删除路由。OSPF从RIB中为IP路由表提供路由。


注意：
 OSPF链路状态数据库基于SPF（Dijkstra）算法来确定去往每个目的地的最佳路径，通常将最佳路径集合称为OSPF RIB，但实际并不存在物理上独立的数据结构OSPF RIB。OSPF将去往每个目的地的最佳路径提供给IP路由表并安装到IP路由表中，如果存在多条可选路径，那么 IP路由进程将选择管理距离最小的路径并安装到 IP路由表中。到 2001年发布了RFC 3222之后，很多作者将 IP路由表称为RIB（指的是通用RIB，而不是OSPF RIB或BGP RIB），与 IP路由表相比，该术语更易于使用，而且便于大家与CEF所创建的FIB相区别。虽然FIB是基于RIB创建的，但FIB是一种独立的数据结构，Cisco路由器利用FIB及FIB邻接表来执行IP包转发操作（数据平面任务）。

OSPF 利用链路状态数据库来存储路由器所接收到的全部网络拓扑结构信息，每个OSPF 区域都有（逻辑）独立的数据库。在稳定的网络环境下，每个区域中的所有路由器的数据库都应该完全一样。ABR的数据库中包含了ABR所参加的所有区域的网络拓扑结构信息，由ABR负责在其连接的区域的数据库与主干域的数据库之间交换拓扑结构信息。由不同路由源重分发到OSPF的外部路由信息都被维护在链路状态数据库的独立区域中。图 5-3显示了一个使用OSPF的网络，该网络由Area 0、Area1和Area2组成。表5-2列出了每台路由器数据库中的LSA类型以及每种LSA的数量，这些数量基于无路由重分发或路由汇总且每条链路代表一个子网的假设条件。



[image: 图5-3 拥有5台路由器的多区域OSPF网络（不执行路由重分发）]




图5-3 拥有5台路由器的多区域OSPF网络（不执行路由重分发）




表5-2 图5-3中路由器的OSPF数据库中所包含的LSA数量和类型
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无路由重分发的多区域OSPF网络仅用到类型 1、类型 2和类型 3 LSA，它们的作用如下。

■ 区域中的每台路由器都会生成一条类型 1 LSA，用于描述路由器的链路状态，包括直连子网、连接类型和邻居。类型 1 LSA不在区域之间进行传递。

■ 在默认情况下，OSPF会为每个多路接入（广播或非广播）类型的网络选举一台指派路由器，如果该网络是转接（transit）网络（有多台路由器连接在该网络上），那么指派路由器会生成一条类型 2 LSA，用于描述该链路的链路状态，包括其子网及多连接的路由器。类型 2 LSA不在区域之间进行传递。

■ 对于ABR所能到达的区域中的每个子网来说，都会在主干域（Area 0）的数据库中生成一条类型 3 LSA，用于列出其子网及相关开销。对于ABR所能到达的主干域（直连主干域或者通过其他ABR连接到主干域）中的每个子网来说，都会在每个直连区域的数据库中生成一条类型 3 LSA，用于列出其子网及相关开销。

根据上述规则，可以计算出图5-3中每个区域的数据库中的表项数。

■ 类型1：Area 1包含两台路由器（A和B），因而其数据库包含两条类型1表项。Area 0包含3台路由器（B、C和D），因而其数据库包含3条类型1表项。Area 1包含两台路由器（A和B），因而其数据库包含两条类型1表项。

■ 类型2：Area 1包含一个转接以太网（广播型网络），因而其数据库包含一条类型2 表项。Area 1 还有一个以太网，但是该网络不是转接网络而是末梢网络（stub&nbsp;network）。Area 0包含一个转接以太网链路，因而其数据库也包含一条类型 2表项，OSPF不为点到点链路选举指派路由器。由于Area 2没有广播型或非广播型转接网络，因而没有类型2表项。

■ 类型3：Area 1包含两个子网，因而路由器B将在Area 0的数据库中为每个子网生成一条类型3表项。随后，路由器D将在Area 2的数据库中为每个子网生成一条类型3表项。Area 0包含3个子网，因而路由器B将在Area 1的数据库中为每个子网生成一条类型3表项，路由器D也将在Area 2的数据库中为每个子网生成一条类型3表项。Area 2包含两个子网，因而路由器D将在Area 0的数据库中为每个子网生成一条类型3表项，路由器B也将在Area 1的数据库中为每个子网生成一条类型3表项。综上所述，Area 1的数据库将有3+2=5条类型3 LSA表项，Area 0的数据库将有2+2=4条类型3 LSA表项，Area 2的数据库将有2+3=5条类型3 LSA表项。对每个区域数据库来说，类型3 LSA表项数等于该区域外的可用子网数。

因而每个区域数据库的LSA表项数如下。

■ Area 1：2条类型1 LSA表项、1条类型2 LSA表项和5条类型3表项。

■ Area 0：3条类型1 LSA表项、1条类型2 LSA表项和4条类型3表项。

■ Area 2：2条类型1 LSA表项、0条类型2 LSA表项和5条类型3表项。

最后再计算每台路由器的LSA表项数。

■ 路由器A：路由器A仅携带Area 1数据库，因而其拥有2条类型 1 LSA表项、1条类型2 LSA表项和5条类型3表项。

■ 路由器B：路由器B是ABR，携带了Area 1和Area 0数据库，因而其拥有2+3=5条类型1 LSA表项、1+1=2条类型2 LSA表项和5+4=9条类型3表项。

■ 路由器C：路由器C仅携带Area 0数据库，因而其拥有3条类型 1 LSA表项、1条类型2 LSA表项和4条类型3表项。

■ 路由器D：路由器D是ABR，携带了Area 0和Area 2数据库，因而其拥有3+2=5条类型1 LSA表项、1+0=1条类型2 LSA表项和4+5=9条类型3表项。

■ 路由器E：路由器E仅携带Area 2数据库，因而其拥有2条类型 1 LSA表项、0条类型2 LSA表项和5条类型3表项。

故障检测与排除进程经常需要将所观察到的运行行为与期望行为相比较，对检测和排除 OSPF 故障来说，就是必须预测每台路由器应该生成哪些类型的 LSA。理解最基本的OSPF LSA类型（类型1、类型2和类型 3）是有效实施OSPF故障检测与排除进程的基础。








5.3.2 区域中的OSPF信息流








OSPF通过发送周期性的Hello包来发现邻居，只有当Hello包中的以下参数都匹配时，两台路由器才成为邻居。

■ Hello定时器（Hello timer）和失效定时器（Dead timer）：仅当两台路由器的Hello定时器和和实效定时器值都相等时，这两台路由器才会成为邻居。广播型网络和点对点型网络的Hello定时器默认值为10秒钟，失效定时器的默认值为40秒。如果更改了路由器接口上的这些定时器数值，那么就必须配置所有邻居路由器的定时器以匹配该接口的定时器。

■ OSPF 区域号：仅当链路两端均位于同一个 OSPF 区域中时，该链路上的两台路由器才成为邻居。

■ OSPF区域类型：仅当两台路由器的区域类型（包括普通区域、末梢区域或NSSA [Not-So-Stubby Area，非完全末梢区域]）均相同时，这两台路由器才成为邻居。

■ IP子网和子网掩码：如果两台路由器不在同一个子网上，那么这两台路由器将不会成为邻居。该规则的例外是点到点链路（因为该链路不验证子网掩码）。

■ 认证类型和认证数据：仅当两台路由器都使用相同的认证类型（空、明文或MD5[Message Digest，报文摘要 5]）时，这两台路由器才成为邻居。如果两台路由器都使用了认证机制，那么认证数据（密码或哈希值）也必须匹配。

如果同一链路上的两台路由器没有将对方列为邻居，而且链路两端的设备接口均启用了OSPF，那么就需要验证上面所列出的各项参数，通过命令debug ip ospf event即可发现这些参数的不匹配情况。当路由器接收到 Hello 包并在其邻居表中注册了邻居之后，就会试图与邻居路由器建立邻居关系或邻接关系并交换拓扑结构信息，以同步链路状态数据库。该进程包括以下几个阶段。

■ Attempt（尝试状态）：仅当使用单播Hello包且邻居已被显式配置了之后才会出现该状态。如果路由器向其已配置的邻居发送了单播 Hello 包但未从该邻居处接收到 Hello 包，那么邻居关系就处于尝试状态。点到点型网络或广播型网络不会用到该状态，这是因为它们使用多播Hello包（而不是单播Hello包）。

■ Init（初始化状态）：该状态指的是路由器已经从其邻居处接收到Hello包，但是该邻居暂时还未被列在该路由器的邻居表中。该状态属于一种暂态状态，如果路由器长期处于该状态，则表明该路由器未从其邻居路由器正确接收到Hello包。

■ 2-Way（双向状态）：该状态指的是两台OSPF路由器各自从对方接收到Hello包且每台路由器都在接收到的Hello包中发现了自己的OSPF路由器ID。该状态也属于暂态状态，但是，对广播型和非广播型网络中的两台路由器来说，如果这两台路由器既不是 DR（Designated Router，指派路由器），也不是 BDR（Backup Designated Router，备份指派路由器），那么该状态将是最终状态。

■ ExStart（预启动状态）：该状态表明路由器已开始进入数据库交换状态（通过建立主从关系并为DBD[DataBase Description，数据库描述]包确定初始序列号）。

■ Exchange（交换状态）：在交换状态下，邻居路由器通过交换DBD包来列出各自链路状态数据库的内容，以发现每个邻居所缺失的表项。预启动状态和交换状态都是暂态状态，如果某个邻居长期处于该状态，那么就表明邻居路由器之间的MTU（Maximum Transmission Unit，最大传输单元）不匹配或可能存在重复的OSPF路由器ID。

■ Loading（加载状态）：在加载状态下，每台邻居路由器都可以请求对方向自己发送缺失的LSA表项。该状态属于暂态状态。如果路由器长期处于加载状态，就表明数据包可能被破坏或路由器存在内存损坏故障，也有可能是邻居路由器之间的MTU不匹配。

■ Full（完成状态）：该状态是 OSPF 邻接关系建立过程的最后状态，该状态表明路由器已经与其邻居路由器成功地同步了各自的链路状态数据库。

完成状态是建立了邻居关系后的正常状态，此时表明路由器已经同步了自己的链路状态数据库。双向状态对某些类型的邻居关系（广播型网络或非广播型网络中的两台非DR、且非 BDR 的路由器）来说是可接受的最后状态，而其他状态都属于暂态状态，如果路由器长期处于这些状态，那么就需要做进一步的研究分析。在建立邻接关系的进程中，同一区域内的两台路由器会同步它们关于该区域的链路状态数据库，当这两台路由器都到达完成状态后，它们关于该区域的链路状态数据库将完全相同。








5.3.3 区域间的OSPF信息流








在交换OSPF区域间路由信息时，ABR起着非常重要的作用。同一链路上的两台路由器都位于同一区域时才能成为邻居，当它们在初始数据库交换阶段交换各自的数据库时，并不交换属于不同区域的LSA。为了将特定区域的可用子网信息分发到其他区域，就需要由ABR生成类型3 LSA并将路由信息注入到Area 0数据库中。其他ABR使用类型3 LSA来计算去往这些子网的最佳路径，并利用类型3 LSA将这些信息注入到其所连接的区域中，图5-4解释了该进程。



[image: 图5-4 类型3 LSA在OSPF区域间路由的作用]




图5-4 类型3 LSA在OSPF区域间路由的作用



在图5-4所示的网络拓扑结构中，路由器B（是ABR）利用Area 1数据库通过SPF算法为Area 1中的每个子网计算最佳路径。根据这些计算结果，路由器B将生成类型3 LSA并注入到Area 0数据库中，这些类型 3 LSA包含了路由器B为这些前缀计算出的开销。Area 0中的其他路由器（如路由器C或路由器D）利用Area 0数据库执行自己的SPF算法，然后再将类型 3 LSA中的开销加上它们计算出的到路由器B的开销，从而得到去往Area 1中每个子网的全部开销。路由器D计算完这些开销之后，会为Area 1中的前缀生成类型3 LSA并注入到Area 2数据库中。Area 2中的路由器（如路由器E）现在就可以计算自己去往路由器D的最佳路径了，并将计算出来的开销加上路由器D在类型 3 LSA中宣告的开销，从而得到去往Area 1中每个子网的全部开销。在检测和排除OSPF故障并跟踪路由及相关开销的宣告时，必须理解上述进程，唯有如此，才能知道哪台路由器将会生成所需的类型3 LSA以及如何计算全部路径的开销，而且理解该进程还有助于跟踪区域间路由器交换的路由信息流。








5.3.4 Cisco IOS OSPF命令








通过下列命令可以从OSPF数据结构中收集相关信息。

■ show ip ospf interfaces：该命令用于显示已经被激活参与OSPF路由进程的接口列表。该列表包含了所有拥有IP地址（该IP地址位于OSPF配置的network语句限定范围内）的接口。该命令可以显示每个接口的大量详细信息，如果希望获得概要信息，那么可以使用命令 show ip ospf interface brief。


注意：
 当前的 IOS版本允许利用接口配置模式命令 ip ospf process-number area area-number在接口上激活指定的OSPF进程。

这是在OSPF进程配置模式中使用network语句的一种替代方式，该替代方式首先被用于无编号接口（unnumbered interfaces）。需要注意的是，对 IPv6来说，该方式是在接口上激活OSPFv3进程的标准方式。

■ show ip ospf neighbors：该命令可以列出路由器在其活动OSPF接口上发现的所有邻居，并列出它们的当前状态。

■ show ip ospf database：该命令用于显示OSPF链路状态数据库的内容，如果运行该命令时没有附加任何额外选项，那么将显示数据库的汇总信息，仅列出LSA头部。利用额外的配置选项，可以选择特定的LSA并检查该LSA的内容。

■ show ip ospf statistics：该命令用于显示SPF的执行频率以及最后一次执行SPF算法的时间。该命令在诊断路由不稳定故障时非常有用。

通过以下debug命令可以观察数据包的收发情况以及路由信息的交换情况。

■ debug ip routing：该命令并不专用于OSPF，可以显示路由表的变动情况（如安装路由或删除路由）。该命令在诊断路由协议不稳定故障时非常有用。

■ debug ip ospf packet：该命令显示OSPF包的收发情况，但是仅显示包头信息，而不显示数据包的内容。该命令在验证是否正确收发Hello包时非常有用。

■ debug ip ospf events：该命令显示OSPF事件，不但包括接收和发送Hello包，而且还包括邻居关系的建立以及 LSA 的接收或发送。此外，该命令还可以为邻居Hello包被忽略故障提供线索（定时器、区域编号等参数不匹配）。

■ debug ip ospf adj：该命令显示与邻接关系建立进程相关的事件，可以看出邻居关系从一种状态跃迁到另一种状态的过程。在故障检测与排除阶段，可以利用该命令来查看状态的跃迁状况并发现路由器长期处于所处的状态。

■ debug ip ospf monitor：该命令用于监控SPF算法的计划运行时间并显示SPF算法完成后的触发LSA及计算结果的汇总信息。在故障检测与排除阶段，可以利用该命令发现接收到了哪条LSA并触发了SPF计算进程，大家可以据此发现链路翻动（flapping link）等故障。

由于这些debug命令会生成大量输出信息，因而在执行debug命令时必须特别小心，以免影响路由器的性能。将debug命令的输出结果记录到路由器的缓存中（而不是显示在控制台上）可以减轻这些命令对路由器性能造成的影响。








5.3.5 故障检测与排除案例：OSPF网络中的路由故障








图5-5 所示的网络使用OSPF作为路由协议并配置了多个区域，在检查路由器CRO1上的路由表时，仅看见一条路由项（该路径经由路由器CSW1）。



[image: 图5-5 在CRO1上运行命令show ip route（针对前缀10.1.152.0）后的输出结果]




图5-5 在CRO1上运行命令show ip route（针对前缀10.1.152.0）后的输出结果



例5-10给出了在CRO1上运行命令 show ip route（针对前缀10.1.152.0）后的输出结果。

请注意，上述结果不符合预期，这是因为图5-5显示CRO1存在两条可用等价路径，一条路径经由CSW1，另一条路径经由CSW2。为了验证该问题是否源于第一层、第二层或第三层故障，在路由器CRO1上执行了 ping命令以测试使用接口 FastEthernet 0/1去往路由器CSW2的三层连接性（见例5-11）。

例5-10 在CRO1上运行命令show ip route（针对前缀10.1.152.0）后的输出结果
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例5-11 在CRO1上向10.1.192.9执行ping命令的结果
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由于ping操作成功，因而表明路由器CRO1与CSW2之间的快速以太网链路在三层及以下各层运行正常，但是该链路并没有被用来路由数据包，因而属于路由故障，需要进一步分析OSPF的运行状况。大家可以采取不同的排障方法来检测和排除该故障，目标是要发现为何仅安装了经由路由器CSW1的路由，而没有安装经由路由器CSW2的第二条等价路径。该故障可能有两个原因：第一个原因是路由器CSW2没有向Area 0宣告子网10.1.152.0/24，第二个原因是虽然宣告了该路由，但是路由器CRO1经由路由器CSW2到达子网10.1.152.0/24的开销要大于经由路由器CSW1到达子网10.1.152.0/24的开销。为了弄清楚路由器CSW2是否向Area 0宣告了子网 10.1.152.0/24，可以查看路由器CRO1的OSPF数据库，希望两台路由器（CSW1和CSW2）都为子网10.1.152.0/24宣告了类型3汇总LSA。例5-12给出了在路由器CRO1上运行命令 show ip ospf database summary（应用于 lsa-id 10.1.152.0）的输出结果。对类型3 LSA来说，链路状态标识符是关联前缀的子网部分。

例5-12 在路由器CRO1上运行命令show ip ospf database summary的输出结果
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（待续）
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例5-12的输出结果显示了两条表项，第一条表项由路由器ID为10.1.220.252（CSW1）的路由器生成，第二条表项由路由器ID为10.1.220.253（CSW2）的路由器生成，而且这两条表项都向外宣告了（OSPF开销为1），因而优选经由CSW1去往10.1.152.0/24的路径必须基于Area 0中的拓扑结构。但是，当Area 0中的路由器CRO1到CSW1和CSW2都有直连链路时，CRO1没有选择经由路由器CSW2去往10.1.152.0/24的路径的原因可能有两个：第一个可能的原因是路由器CSW2与CRO1未建立邻居关系，从而未使用去往路由器CSW2的直连路径；第二个可能的原因是接口FastEthernet 0/1的开销大于接口FastEthernet 0/0的开销，因而未使用该路径。由于这两个接口的类型完全相同，而且默认的OSPF开销取决于接口带宽，因而第二个原因的可能性微乎其微。为了验证路由器CRO1是否与路由器CSW2正确建立了邻居关系，在路由器CRO1上运行了命令show ip ospf neighbor，输出结果如例5-13所示。

例5-13 在路由器CRO1上运行命令show ip ospf neighbor的输出结果
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例5-13的输出结果显示了只有路由器CSW1是COR1的邻居。请注意，输出结果中的第一个IP地址是邻居的路由器ID，而第二个IP地址（在Address列）是邻居的接口IP地址。路由器 CSW2 没有被列为路由器 CRO1 的邻居的原因有很多，一种原因是 CSW2没有发生Hello包，另一种原因是CRO1虽然接收到了Hello包，但由于Hello包的参数不一致，使得CRO1忽略了该Hello包，第三种原因是CSW2虽然发生了Hello包，但由于接口FastEthernet 0/1未启用OSPF，因而该接口没有侦听OSPF多播组 224.0.0.5。为了证实接口 FastEthernet 0/1是否启用了 OSPF，在路由器 CRO1上运行了命令 show ip ospf interface brief（见例5-14）。

由于例 5-14 的输出结果中未列出接口 FastEthernet 0/1，因而表明该接口没有启用OSPF。与命令 show ip eigrp interfaces不同，命令 show ip ospf interface将显示所有启用了OSPF的接口（包括被动接口在内），因而唯一的可能原因就是未在路由器CRO1的接口FastEthernet 0/1上启用OSPF。是否在接口上启用OSPF取决于配置命令，因而需要检查CRO1的配置以找出接口FastEthernet 0/1为何未启用OSPF的原因。为此，在路由器CRO1上运行命令 show running-config并查看OSPF的配置片段（见例5-15）。

例5-14 在路由器CRO1上运行命令show ip ospf interface brief的输出结果
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例5-15 路由器CRO1运行配置中的OSPF片段
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从例 5-15 的输出结果可以看出，问题出在了其中的一条 network 语句上。配置语句network 10.1.192.9 0.0.0.0 area 0匹配的 IP地址 10.1.192.9不是路由器CRO1的某个 IP地址，而是路由器 CSW2 的一个 IP 地址，这是一个非常明显的配置错误，因而需要使用network 10.1.192.10 0.0.0.0 area 0（或其他network语句）来替换该条错误的network语句，以匹配 IP地址 10.1.192.10（是路由器CRO1 FastEthernet 0/1接口上的 IP地址）。更正该错误配置之后需要确定该条错误的network语句是否是故障根源，因而接下来需要验证配置变更后是否解决了本案例的路由故障。严格来说，验证该路由故障是否已解决的唯一方法就是再次执行命令 show ip route 10.1.152.0 255.255.255.0，以确认 IP路由表是否已正确显示了经由路由器CSW1和CSW2的两条路径，但是，为了说明该配置变更对OSPF数据结构的影响，例5-16给出了OSPF接口表和OSPF邻居表的变化情况。

例5-16 更正了CRO1的OSPF network语句后的输出结果
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从例5-16可以看出，在更正了路由器CRO1的OSPF network语句之后，接口表列出了接口 FastEthernet 0/1，这就意味着接口 FastEthernet 0/1已经启用了OSPF并开始处理OSPF包了，路由器CSW2的路由器ID（10.1.220.253）和接口IP地址（10.1.192.9）也已列在了接口 FastEthernet 0/1的邻居表中了。最后，例 5-17的输出结果证实了CRO1的IP路由表中不但安装了经由路由器CSW1的路径，而且已经安装了经由路由器CSW2的路径。

例5-17 CRO1的路由表中已经安装了两条去往10.1.152.0/24的路径
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请注意，在CRO1路由表中，路由项的路由源（位于from之后的IP地址）分别列出了路由器CSW2和CSW1的路由器ID（分别为10.1.220.253和10.1.220.252）。路由器CSW1和CSW2被列为路由源的原因是它们生成了类型 3 LSA表项，而路由则由这些表项计算得到。本故障检测与排除案例解释了如何使用Cisco IOS show命令来显示OSPF数据结构的内容，以及如何利用这些数据结构和OSPF路由信息流来诊断和解决OSPF路由故障问题。










5.4 路由重分发故障检测与排除








理想情况下，企业网内一般最多使用一种内部（自治系统内部）路由协议，但是不同企业的不同需求（如合作伙伴、融合、技术迁移以及策略变更等）可能会要求在同一个企业网内部使用多种路由协议，此时就经常需要在不同的路由协议之间做路由重分发，以实现不同网络部分的IP连接性。路由重分发给路由式网络带来了额外的复杂度，除了要理解网络中所使用的每种路由协议之外，还要理解这些路由协议之间的相互影响和相互作用，这对于诊断和解决次优路由以及路由回馈（route feedback）等问题（实施路由重分发后就可能遇到这些问题）来说非常重要。作为一名网络工程师，不但要掌握不同路由协议之间交换路由信息所用的数据结构以及相关进程，而且还要掌握相应的Cisco IOS命令以收集与路由重分发进程相关的各种操作信息。






5.4.1 路由注入与重分发进程








分发路由信息的最常用方法就是选择一种路由协议并在全网使用。对每个参与路由进程的路由器来说，需要在相应的接口上激活该路由协议，而且要将与这些接口相关联的直连子网注入到路由协议的数据结构中并通过路由协议更新机制分发这些路由。但是，在某些情况下，可能会有一些不属于本地网络中所运行的路由协议的路由，但同时又希望该路由协议能够使用这些路由。例如，网络中有一些指向使用不同路由协议的路由器的静态路由，但又希望利用本网中的路由协议来分发这些子网的信息。

另外，大家也可能会遇到在同一网络的两个不同部分使用了两种不同的路由协议，要求将学习自某种路由协议（运行在某个网络部分）的路由通过另一种路由协议（运行在另一个网络部分）分发给另一个网络部分的所有路由器的情况，此时就可以使用路由重分发机制来完成该需求。将路由注入到路由协议有以下两种方式。

■ 直连路由：通过在接口上启用相应的路由协议即可将这些子网注入到路由协议中，这些路由被路由协议当作内部路由。

■ 外部路由：可以通过路由协议的更新机制来重分发这些来自不同路由源的子网（这些路由位于其他路由协议的路由表中），由于这些路由协议不是源于本路由协议，因而被认为是外部路由。

早先的路由协议（如 RIP）无法在其路由更新消息中将路由标记为外部路由，后来的路由协议（如EIGRP、OSPF和IS-IS）可以将路由标记为外部路由，这是一种非常重要的机制，可以避免路由回馈造成的路由环路问题。

由于路由重分发进程是从路由表中取路由的，因而只有那些已经安装在路由表中的路由才能被重分发。另外，路由不会在不同路由协议的数据结构之间进行直接转换。例如，假设某台路由器同时运行了OSPF和EIGRP两种路由协议，EIGRP被配置为重分发学习自OSPF的路由，OSPF从其邻居OSPF路由器接收以LSA形式出现的网络拓扑结构信息，并将这些信息存储到链路状态数据库中，然后执行SPF算法来计算去往OSPF网络中各个子网的最佳路由。在为每个前缀计算出最佳路径之后，OSPF将这些前缀提供给IP路由表，如果没有管理距离更低的其他竞争路由的话，OSPF 就会将这些路由安装到路由表中。EIGRP（被配置为重分发学习自OSPF的路由）则扫描路由表并取出由OSPF在路由表中安装的所有路由，然后将这些路由导入到自己的拓扑结构表中并标记为外部路由，最后再利用更新机制宣告这些外部路由。除了在路由表中被标记为OSPF路由的路由之外，EIGRP还会从路由表中取出所有被 OSPF 启用的直连路由（在路由器 OSPF 配置模式下使用network语句，或者在接口上使用命令 ip ospfprocess-idarea area-number）。虽然在路由表中这些路由被标记为直连路由，而不会被标记为OSPF路由，但EIGRP仍然将这些路由视为OSPF协议路由。

请注意，路由重分发进程是从路由表中取路由的进程，而不是在路由表中安装路由的进程，因而总是在路由信息的“目的”协议下配置路由重分发机制。例如，如果要将 OSPF路由重分发到EIGRP中，那么就要在EIGRP路由进程下配置路由重分发机制。从路由表中取出路由并将该路由导入到其他路由协议的数据结构时，需要为该路由附加重分发协议的度量值，该度量值并不是利用某种公式从“源”路由协议的度量值计算得到，而是要配置一个起始度量（starting metric）或种子度量（seed metric），然后再由路由器将该度量值附加到所有被重分发进来的路由上。如果没有配置种子度量，那么就使用重分发协议的默认值。对某些路由协议（如RIP和EIGRP）来说，该默认值是最大值，表示“无限大”或“不可达”，因而这一点对路由重分发的故障检测和排除进程来说非常重要，这是因为如果没有显式配置种子度量，那么将路由重分发到这类路由协议时将失败。可以利用 default- metric命令来配置种子度量，也可以在每条路由重分发语句中配置种子度量（利用 redistribute命令的参数metric或者利用路由映射）。

如果希望将学习自其他路由协议的前缀通过其他路由协议成功地宣告出去（利用路由重分发机制），那么必须满足以下条件。

■ 该路由必须位于路由表中：该路由必须被源路由协议选择为最佳路由，如果存在其他的竞争路由，那么该路由的管理距离必须小于竞争路由的管理距离。

■ 需要为被重分发的路由分配正确的种子度量：将路由重分发到目的路由协议的数据结构时，必须拥有目的路由协议的有效度量值。

可以利用访问列表和路由映射来影响路由重分发进程，如通过过滤路由、控制种子度量或设置额外参数（如设置路由类型或为特定路由设置标记）等方法。








5.4.2 路由传播的验证及故障检测与排除








在检测和排除使用了路由重分发机制的网络中的故障时，检测和排除重分发进程自身的故障通常只是整个排障进程的一小部分，主要的难点通常在于由重分发导致的IP连接性问题，包括以下排障任务。

■ 检测和排除源路由协议故障：由于只有那些位于重分发路由器的路由表中的路由才能被重分发，因而如果路由没有按照期望方式进行重分发，那么首先就要确定重分发路由器是否通过源路由协议学习到了这些路由，然后还要检查这些路由是否被安装到了路由表中。

■ 检测和排除路由选择及路由安装故障：被重分发的路由需要被源路由协议选定为最佳路由且被安装在路由表中。在两个路由协议之间进行双向重分发（将 A 路由协议的路由重分发给B路由协议，同时将B路由协议的路由重分发给A路由协议）时，可能会出现这种情况：源自某个路由域的路由信息被重分发到另一个路由域后，又被传播回了连接到源路由域的路由器上。当网络存在拓扑结构环路时就可能会出现该情况，如果该路由又被接受为优选路由（与初始源路由相比），那么就会出现次优路由的问题。如果该路由随后又被重分发到了源路由协议中，那么就会出现路由环路并导致路由不稳定。因而在诊断次优路由或路由环路故障时，通过更改管理距离或过滤路由的方式来影响路由选择及路由安装进程，通常都能解决问题。

■ 检测和排除重分发进程故障：如果被重分发的路由已经被重分发路由器学习到且被安装到了路由表中，但是没有被插入到重分发路由协议的数据结构和宣告消息中，那么就需要验证重分发进程的配置数据。种子度量、路由过滤设置有问题或路由协议进程、自治系统号配置有错误都是重分发进程出现故障的常见原因。

■ 检测和排除目的路由协议故障：在路由信息被插入到目的路由协议的数据结构中之后，会利用路由协议的路由更新机制来传播这些路由信息。如果没有将这些路由信息正确分发给目的路由域中的所有路由器，那么就需要检测和排除目的路由协议的路由交换机制故障。由于每种路由协议都有自己的路由信息（包括外部路由信息）交换方法，因而要深入分析当前路由协议，以发现该路由协议是否对内部路由和外部路由采取了不同的处理方式。例如，OSPF外部路由就不会被传播到末梢区域中。

诊断路由重分发故障通常都包括诊断路由协议故障和诊断路由信息交换故障两部分内容，在诊断从一种路由协议重分发到另一种路由协议的路由重分发故障时，必须同时掌握源路由协议和目的路由协议的故障检测与排除工具包。路由重分发进程本身就包括了相关路由协议的数据结构与路由表之间的交互，因而要想检测和排除重分发故障，就必须正确使用相关命令从路由协议的数据结构中收集信息，如命令 show ip ospf database可以显示OSPF链路状态数据库的内容，而命令 show ip eigrp topology则可以显示EIGRP拓扑结构表的内容。有关安装在路由表中的特定路由的详细信息可以利用命令 show ip routenetwork mask来显示。

命令debug ip routing可以实时显示被安装到路由表中的路由或被路由表删除的路由。在检测和排除路由环路或者由路由重分发引起的路由翻动（flapping routes）故障时，该命令将非常有用。在检测与排除路由不稳定故障时经常会用到的一个有用功能就是route-profiling（路由简档）功能，在全局配置模式下使用命令 ip route profile即可启用该功能。启用了该功能之后，路由器可以跟踪过去5秒钟采样间隔内路由表发生的变动次数，从中即可看出路由表的整体稳定性状况，而无需使用debug命令。但是，如果希望找出哪条路由或哪些路由导致了路由表不稳定，那么可能就需要使用命令debug ip routing了。如果不分析研究命令 show ip route profile的使用参考，那么将很难理解该命令的输出结果。例5-18显示了在全局配置模式下利用命令 ip route profile启用了路由简档功能之后运行命令 show ip route profile的输出结果。例中显示了5秒钟采样间隔内路由表发生的变动次数，在Prefix add列和 20行的数字2表明在2个5秒钟采样间隔内，至少在路由表中增加了20个（但少于25个）前缀。请注意，Fwd-path change的数值是Prefix add、Nexthop Change以及Pathcount Change统计数据之和。

例5-18 命令show ip route profile的输出结果
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（待续）
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对于命令 show ip route profile的输出结果来说，每列数值的含义如下。

■ Change/interval：代表频率桶（frequency buckets），例如Change/interval值为20表示当特定事件在采样时间间隔内出现 20 次时就递增该频率桶。大家常常见到Change/interval桶为0的计数器很大，该计数器表示路由表未发生变化的采样时间间隔数。该统计数据仅统计路由增加，而不统计路由删除。

■ Fwd-path change：代表转发路径中的变化次数，该值是Prefix add、Nexthop Change以及Pathcount Change统计数据之和。

■ Prefix add：在路由表中增加一个新前缀。

■ Nexthop change：表示虽然未增加或删除前缀，但是下一跳发生了变化。只有在路由表中安装了递归路由时才会出现该统计信息。

■ Pathcount change：表示路由表中路径的变化次数，该变化是 IGP路径数量增加的结果。

■ Prefix refresh：表示标准的路由表维护，转发行为并未发生变化。

当网络处于稳定状态时，应该只有第一行的计数器在不断增大，因为该行表示路由表未发生变化的采样时间间隔数。如果在认为网络运行稳定的情况下，其他行的计数器也开始增大，那么就表明网络中存在路由环路。








5.4.3 故障检测与排除案例：将路由从OSPF重分发到EIGRP








本案例的目的是解释重分发进程以及用于验证重分发进程的相关命令。本案例不是要说明如何诊断和解决路由重分发故障，而只是简单地跟踪源自OSPF网络的路由如何被重分发到EIGRP中，给出了各种不同show命令的输出结果，演示了如何在路由重分发工作正常的情况下跟踪路由的重分发过程。为了提高故障检测与排除的效率，必须清楚地了解各种进程及协议的正常运行行为，从而能够发现并对比故障运行行为。如图5-6所示，网络 10.1.152.0/24位于OSPF网络的Area 1中并连接到多层交换机CSW1和CSW2上，路由器CRO1参与OSPF的Area 0并与交换机CSW1和CSW2进行通信，路由器CRO1还连接在路由器BRO1上，而且这两台路由器使用EIGRP来交换路由信息。路由重分发的配置情况如图5-6所示。

为了跟踪路由信息在不同路由协议数据结构之间的传递情况，例5-19给出了源路由协议的主要数据结构（OSPF 数据库），接收到了两条关于网络 10.1.152.0/24 的类型 3 汇总LSA（分别来自于交换机CSW1和CSW2）。



[image: 图5-6 跟踪将路由从OSPF重分发到EIGRP的过程]




图5-6 跟踪将路由从OSPF重分发到EIGRP的过程



例5-19 路由器CRO1的OSPF数据库
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OSPF执行SPF算法并计算经由交换机CSW和CSW2去往10.1.152.0的路径开销，计算完开销之后，就选择开销最小的路径并安装到路由表中（如果不存在管理距离更小的竞争路由的话）。接下来，例5-20显示了路由器CRO1关于网络10.1.152.0/24的路由表信息。可以看出，经由交换机CSW1和CSW2的两条路径都被安装在路由表中（因为这两条路径的开销相同），而且该路由还被标记为由 EIGRP 重分发的路由，而且还列出了已配置的EIGRP种子度量。

例5-20 IP路由表中包含了两条去往10.1.152.0/24的OSPF路径
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（待续）
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例5-21的输出结果显示了路由器CRO1关于网络10.1.152.0/24的EIGRP拓扑结构表，验证了该路由是被重分发的路由。从输出结果中可以清楚地看出，该路由从路由表中取出之后作为外部路由被插入到了拓扑结构表中，而且还列出了已配置种子度量的5个组件。此外，从该路由附加的其他参数还可以看出，该路由源于OSPF协议（进程号100），并被EIGRP路由器ID为10.1.220.1（即本地路由器CRO1）的路由器注入到了EIGRP中。

例5-21 路由器CRO1关于网络10.1.152.0/24的EIGRP拓扑结构表信息
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路由器CRO1在重分发阶段添加到该路由中的外部路由信息通过EIGRP路由更新传递给了路由器BRO1。在路由器BRO1的EIGRP拓扑结构表（见例5-22）中，仍然能够看见源路由器和路由协议等外部路由信息。很明显，这些信息对于检测和排除将路由重分发到EIGRP的故障来说非常有用，这是因为在查看非期望路由时能够很容易地看到源路由器。对每种路由协议来说，将该信息附加到外部路由以及通过外部路由交换该信息的方式都是不同的。

最后，路由器BRO1的EIGRP选择了10.1.152.0/24作为最佳路由，并将该路由安装到IP路由表中。该路由被标记为EIGRP外部路由，且相应的管理距离是170（见例5-23）。但是，在EIGRP拓扑结构表中出现的外部路由信息（如源路由器和路由协议）则没有被携带到路由表中。

例5-22 路由器BRO1关于网络10.1.152.0/24的EIGRP拓扑结构表信息
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例5-23 BRO1的路由表安装了EIGRP外部路由10.1.152.0/24
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本案例不但解释了如何验证在路由重分发进程中扮演重要角色的各种数据结构，而且还证实了利用各种命令创建网络的基线数据对于了解网络的正常运行状况是至关重要的。










5.5 BGP故障检测与排除








有时企业网可能会利用BGP以受控方式与外部网络（如Internet服务提供商或其他IP服务提供商的网络）交换路由信息，有时也可以利用BGP来交换同一企业网内不同区域（由不同的企业团队来管理和维护）之间的路由信息。BGP提供了一系列工具包，可以实施各种路由策略并控制与外部网络（如服务提供商网络）以及企业网内不同区域之间的流量流交互方式。BGP属于自治系统间（inter-AS）路由协议或EGP（Exterior Gateway Protocol，外部网关协议），常常与EIGRP、OSPF。IS-IS等自治系统内部（intra-AS）路由协议或IGP （Interior Gateway Protocol，内部网关协议）联合使用，因而理解BGP的运行机制以及与 IGP的交互机制对检测和排除部署了BGP的复杂网络来说是非常必要的。网络支持工程师不但要掌握BGP使用的数据结构以及运行BGP协议的路由器之间交换的路由信息流，而且还要掌握路由器内部的路由信息处理过程，当然，熟练使用Cisco IOS命令从BGP数据结构和路由进程中收集信息并执行结构化故障检测与排除进程也是非常重要的基本技能之一。






5.5.1 BGP路由处理及数据结构








BGP属于自治系统间路由协议或EGP。与IGP（如EIGRP或OSPF路由协议）相比，BGP在企业网中承担了不同的角色，BGP的作用不是根据度量值（如带宽、时延或路径开销）来找出企业网内的最佳路径，而是与 Internet 服务提供商等外部网络（或其他自治系统）交换路由信息，并实施必要的路由策略以控制去往/来自这些外部网络的流量流。虽然BGP的功能与IGP不同，但是从其与其他BGP路由器交换前缀的可达性信息、为其所学习到的每个前缀选择最佳路径并且为路由表提供最佳路径等角度来看，BGP仍然是一种路由协议。

与其他路由协议类似，必须了解BGP的以下关键组件及进程。

■ 接收来自邻居的路由信息：BGP与IGP之间的一个重要差异就是BGP的邻居无需直接相连。BGP的邻居采取手工方式配置，而不是通过Hello 协议自动发现。BGP的预定义邻居之间需要建立TCP会话来交换路由信息，而且该TCP会话可以跨越多个路由器跳（如果需要的话），考虑到术语邻居（neighbor）在本质上具有距离很近的含义，因而在BGP中，常常将两台交换信息的BGP路由器称为对等体（peer）。对BGP来说，邻居和对等体这两个术语都是通用的，Cisco IOS命令的输出结果中使用的则是术语邻居。

■ 路由协议数据结构：BGP有两种主要的数据结构，第一种是邻居表，用于跟踪已配置邻居的状态，第二种是BGP表（是BGP的主要数据结构），BGP使用BGP表存储所有的前缀（包括从邻居接收到的前缀）。

■ 路由注入或重分发：BGP不会自动向BGP表中注入任何路由，学习自邻居的路由都被放到BGP表中并能宣告给其他BGP邻居。学习自 IBGP（Internal BGP，内部 BGP）邻居的路由都要遵守同步规则（除非关闭了同步机制）。BGP 提供了以下两种方法将前缀注入到BGP表中并宣告给BGP邻居。

■ 前缀必须在BGP路由进程下被明确配置（使用network语句）。

■ 前缀必须被重分发到BGP中（从直连路由、静态路由或其他内部路由协议）。

对上述两种情况来说，在将前缀宣告给BGP邻居之前，该前缀都必须位于IP路由表中，由于条件式路由注入（conditional route injection）已经超出了本书的写作范围，因而此处不再做详细讨论。

■ 路由选择和安装：BGP拥有一套复杂的路由决策算法来对比接收自不同邻居的路径并为每个前缀选择最佳路径。与其他路由协议相似，BGP也将选定的最佳路径提供给IP路由表。对Cisco路由器来说，BGP路由的管理距离为200，但如果是学习自外部BGP邻居（拥有不同的自治系统号）的路由，那么其管理距离为20。

■ 将路由信息传送给邻居：BGP 表中选定的最佳路径可以被宣告给其他 BGP 路由器，BGP有相应的规则（如通常被称为IBGP水平分割的规则）来控制如何将BGP路由宣告给邻居路由器。此外，在与邻居交换路由信息之前，还可以将访问列表、前缀列表和路由映射应用于过滤器并控制所要交换的前缀及其属性。这类过滤和控制机制既可以应用于向邻居传送路由信息之前，也可以应用于从邻居接收路由信息之时。

BGP利用以下两种主要的数据结构来存储其运行数据、配置参数及统计数据。

■ 邻居表：该表列出了路由器上已配置的所有邻居，存储了很多有价值的信息，包括已配置的邻居的自治系统号、邻居是内部对等体还是外部对等体、会话的状态、邻居处于 up/down 状态的时长（正常运行时间）以及与该邻居交换了多少前缀等信息。

■ BGP表：BGP表有时也被称为BGP RIB（Routing Information Base，路由信息库），用于存储所有本地注入的路由以及从该路由器的所有对等体接收到的路由，并存储与这些路由相关联的全部BGP属性，如下一跳、自治系统路径、本地优先级、路由来源、MED（MultiExit Discriminator，多出口鉴别符）或度量、来源编码以及团体属性。对每个前缀来说，BGP最佳路径选择算法会评估路径的可用性，如果存在多条可用路径，那么就从中选择一条最佳路径，然后再将该最佳路径宣告给其他BGP对等体，BGP会将该路由安装到路由表中（提供给IP路由表）。BGP最佳路径选择算法进行的另一项测试是验证路径的下一跳属性的可达性。如果按照 IP 路由表的内容，下一跳 IP 地址是可达的，那么该路径就可以被视为最佳路径的候选项，如果没有在路由表中发现特定下一跳IP地址的匹配项，那么就认为该路径不可用，因而不会将该路径作为最佳路径的候选项。在默认情况下，BGP仅为每个前缀选择一条最佳路径，而BGP多路径功能则允许在IP路由表中安装多条路径。








5.5.2 BGP路由信息流








与内部路由协议不同，BGP邻居是被显式配置的，而不是通过Hello协议动态发现的。BGP邻居的配置方法是在BGP路由器的配置中以手工方式指定其IP地址和自治系统号。BGP路由器会在TCP端口179上向邻居IP地址发起TCP会话建立操作。作为可选项，BGP路由器会接受端口179上的入站TCP会话，只要源IP地址与其已配置的某个邻居IP地址相匹配即可。与邻居成功建立了TCP会话之后，两台BGP路由器就可以发送BGP OPEN （打开）消息来交换基本参数及能力特性，如自治系统号、路由器ID以及所支持的地址族等信息。在这个阶段，每台路由器都将邻居声明的自治系统号与网络管理员为该邻居配置的自治系统号进行对比，如果自治系统号不匹配，那么将重置会话，对等关系也就未能成功建立。

下面列出了可能会导致BGP对等关系建立失败的常见原因。

■ 本地BGP路由器与其已配置的对等体的IP地址之间无IP连接。由于BGP对等体之间不需要直接相连，因而两台路由器的路由表中都必须有一条去往已配置的邻居IP地址的路径。

■ BGP路由器用来发起TCP会话的源 IP地址与接收端路由器上配置的邻居 IP地址不匹配。

■ BGP路由器的自治系统号（在HELLO或OPEN消息中指定）与为其邻居配置的AS号不匹配。

建立了TCP会话且成功交换并接受了OPEN消息之后，BGP开始通过已建立的TCP会话交换更新消息。BGP 采取了递增式更新进程，在首次建立 BGP 对等关系时，每个对等体都会将其全部前缀的最佳路由宣告给对等体，然后对等体在BGP表中安装所接收到的路由，并执行BGP最佳路由选择算法，根据新近接收到的信息来为每个前缀选择最佳路径。每次在BGP表中为某个前缀选定了最佳路径之后，就会向所有相关的对等体发送发生该前缀的路由更新消息。每次在BGP表中删除了某前缀之后，该路由器就会向所有相关的对等体发送WITHDRAW（撤销）消息。为了确定需要更新哪些对等体，BGP路由器会使用IBGP水平分割规则或其他管理性配置的过滤器，通常利用访问列表、前缀列表或路由映射来过滤或控制BGP更新。这类过滤和控制机制既可以应用于接收到更新之时，也可以应用于将这些前缀安装到BGP表之前，或者应用于将更新传送给对等体之时。








5.5.3 Cisco IOS BGP命令








通过下列命令可以从BGP数据结构中收集相关信息。

■ show ip bgp summary：该命令显示基本的BGP参数，如路由器的路由器 ID和自治系统号、BGP进程的内存利用率统计信息、已配置邻居的概要信息以及该路由器与每个已配置邻居的对等体关系的状态。通常使用该命令来快速检查路由器与一个或多个邻居的对等体关系或检查对等体关系up/down的持续时间。

■ show ip bgp neighbors：该命令可以列出所有已配置的邻居及其当前运行状态、已配置的参数和每个邻居的详细统计信息。利用命令 show ip bgp neighbors ip-address可以将该命令的输出结果限定为特定邻居。该命令可以提供比命令show ip bgp summary更为详细的邻居信息。

■ show ip bgp：该命令用于显示BGP表的内容。如果希望从BGP表中选择特定表项，那么就可以将待选前缀的网络和子网掩码作为该命令的选项。在故障检测与排除进程中，如果希望查看哪些路径处于激活状态，那么该命令将非常有用。请注意，该命令不能揭示BGP路径的所有属性，如果希望查看BGP路径的全部属性，那么就必须使用命令 show ip bgpprefix，每次只能显示一个BGP前缀。

通过以下debug命令可以观察BGP包的收发情况以及路由信息的交换情况。

■ debug ip bgp：该命令用于显示与BGP相关的重要事件，特别是建立BGP对等体关系之后的状态。由于该命令不显示BGP更新的内容，因而使用起来相对安全，特别适用于收集信息。

■ debug ip bgp updates：该命令显示BGP更新的收发情况。利用额外选项可以让该命令的输出结果限定为特定邻居。debug ip bgp ip-addressupdatesaccess-list可以将该命令的输出结果限定为仅显示接收自或发送自指定邻居（由选项 ip-address指定）的更新，并且仅显示与访问列表（由选项access-list指定）相匹配的网络。请注意，该命令会生成大量信息并影响路由器的性能。由于该命令可以查看哪台路由器正在发送（或不在发送）某些更新，因而该命令在故障检测与排除进程中非常有用。








5.5.4 故障检测与排除案例：BGP网络中的路由故障








本故障检测与排除案例的目的解释如何利用BGP数据结构、更新进程以及Cisco IOS命令等知识来检查和排除BGP故障。图5-7所示的企业网利用BGP与两个不同的ISP交换路由信息，在路由器IRO1上执行traceroute命令以确定到达IP地址192.168.224.1（属于 ISP1 拥有的 IP 地址块）的路径，从输出结果可以看出该流量路径经由了路由器 IRO2 （见例5-24）。



[image: 图5-7 BGP路由故障检测与排除]




图5-7 BGP路由故障检测与排除



例5-24 traceroute命令的结果表明数据包正通过IRO2去往ISP1
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需要对上述流量传送路径做进一步的分析和研究，这是因为该流量从企业网去往由ISP1宣告的网络时，应该优选直接进入ISP1，而不是通过ISP2绕道进入ISP1。为了验证该问题是否源于第一层、第二层或第三层故障，在路由器IRO1上运行了ping命令以测试去往ISP1接入路由器的三层连接性（见例5-25）。

例5-25 ping命令结果表明去往ISP1接入路由器的链路运行正常
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ping ISP1接入路由器成功表明路由器 IRO1与 ISP1接入路由器之间的链路在三层及以下各层运行正常。由于去往ISP1的链路正常，但该链路并没有被用来路由去往ISP1的数据包，因而存在路由故障。由于BGP负责外部路由，因而需要检查BGP的运行状况，相应的故障检测与排除方法也很多，但目标是要发现为何没有利用与ISP1之间的直达路径来路由去往 IP 地址 192.168.224.1 的流量。之所以流量会通过路由器 IRO2 去往 IP 地址192.168.224.1，而没有选择与ISP1之间的直达路径，可能的原因有以下两种。

■ 路由器IRO1没有学习到直接来自ISP1的前缀。

■ 路由器IRO1虽然学习到了该路由，但是却错误地优选了经由路由器IRO2的路径。

在展开调查时，第一步工作最好是确认将流量路由到192.168.224.1的路径确实是学习自路由器IRO2的BGP路由，而不是从其他路由源得到的路由。从例5-26的输出结果可以看出，去往网络192.168.224.0/19的路由是与目的IP地址192.168.224.1最匹配的路由，并且该路由是内部BGP路径，其路由源是IP地址为10.1.220.4的路由器（即IRO2）。

验证了路由表之后，知道前缀192.168.224.0/19是通过BGP学习到并安装到IP路由表中的，但是，该IP路由表并没有显示使用该条经由路由器IRO2的路径的原因是没有其他可用路径，或者仅仅是因为该条经由路由器IRO2的路径被选为了最佳路径。例5-27的输出结果表明路由器IRO1的BGP表中只有经由路由器IRO2的路径，没有其他学习自BGP的路径可用。

例5-26 在IP路由表中，哪种路由协议是去往192.168.224.0/19的路由源？
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例5-27 BGP表表明只有一条路径去往192.168.224.0/19
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路由器IRO1的BGP表中没有直接通过ISP1去往192.168.224.0/19的路径，其可能的原因有很多，可能是ISP1没有宣告该路由，或者是ISP1宣告了该路由，但是路由器IRO1拒绝或忽略了该路由宣告，或者是路由器IRO1与ISP1之间未成功建立对等体关系，根本就没有交换任何路由。此时，接下来的排障步骤最好是验证第三种可能原因，确认路由器IRO1与ISP1之间是否建立了对等体关系。例5-28给出了在路由器 IRO1上运行命令show ip bgp summary后的输出结果。

例5-28 在路由器IRO1上运行命令show ip bgp summary后的输出结果
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（待续）
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例5-28的输出结果表明，路由器IRO1与IP地址10.1.220.4（即IRO2）之间的对等关系已经建立并从该邻居接收到了6条前缀，而与IP地址192.168.224.244的对等关系处于Active（活动）状态，这就意味着路由器IRO1正试图与邻居192.168.224.244建立对等体关系，但是暂时未成功建立。例5-29给出了在路由器IRO1上向192.168.224.244发起ping命令的运行结果。

例5-29 向已配置邻居的IP地址发起ping命令失败
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在前面，路由器IRO1向ISP1的直连接口（192.168.224.254）发起的ping操作完全正常，但是向192.168.224.244（是ISP1已配置邻居的IP地址）发起的ping操作则失败了，因而可以推断IP地址192.168.224.244是错误的IP地址，IP地址192.168.224.254应该被作为与ISP1建立对等关系的地址。为此，需要将neighbor语句中的IP地址更改为192.168.224.254以验证 IP 地址配置错误是否是本案例的故障根源。接下来，需要验证配置变更后是否解决了本案例的路由故障。严格来说，验证该路由故障是否已解决的唯一方法就是再次执行traceroute命令，以确定去往IP地址192.168.224.1的数据包是否已通过直达链路去往ISP1而不再迂回到路由器IRO2和ISP2了。但是，为了显示该配置变更对所有BGP数据结构的影响，例5-30给出了前面用于诊断故障原因的各种show命令的输出结果。

例5-30 更正了错误配置之后，路由器IRO1与192.168.224.254的对等体关系就成功建立了，并从该邻居接收到了一条去往192.168.224.0/19的路径
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（待续）
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从例5-30的输出结果可以看出，路由器IRO1已经与ISP1的路由器建立了对等关系，并从邻居192.168.224.254接收到了5条前缀。验证路由器IRO1的BGP表可以看出，目前 IRO1 已经将经由邻居 192.168.224.254 到达 AS 65525 的路径选定为去往192.168.224.0/19的最佳路径了。请注意，此时经由路由器IRO2去往192.168.224.0/19的路径已不再显示在IRO1的BGP表中了，大家可能会认为该路径会在BGP表中被显示为去往 192.168.224.0/19 的可选路径，但实际上该路径根本就不会被显示在 IRO1 的 BGP表中。

为了回答这个问题，需要检查路由器IRO2的BGP表（见例5-31）。

例5-31 IRO2的BGP表显示有两条路径去往192.168.224.0/19
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例5-31显示路由器IRO2从路由器IRO1接收到一条去往192.168.224.0/19的路径并安装在其BGP表中。在对前缀192.168.224.0/19执行完BGP最佳路径选择算法之后，IRO2将经由（学习自）IRO1的路径选择为去往AS 65525中的 192.168.224.0/19的最佳路径，次优路径是通过ISP2（在AS_PATH中有两个AS号）。由于IRO2的BGP路由进程已经更改了去往前缀 192.168.224.0/19 的最佳路径，因而需要撤销之前宣告的旧路径，并向相关的邻居宣告去往前缀192.168.224.0/19的新最佳路径。在路由器IRO2从其邻居处撤销了旧路径之后，路由器IRO1就只剩下一条直接经由ISP1去往192.168.224.0/19的路径了（见例5-32）。还可以看出此时IRO1显示的是例5-30中从路由器IRO2接收到的5条前缀，而不是例5-28中显示的6条前缀。

例5-32 路由器IRO1的BGP表中只有一条经由ISP1去往192.168.224.0/19的路径
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例 5-32 的输出结果证实了经由邻居 192.168.224.254（ISP1）的路径已经被安装在 IP路由表中了。例 5-32 给出的 traceroute 命令结果也证实了该路径已经被用于路由去往 IP地址192.168.224.1的数据包了。本故障检测与排除案例解释了如何利用Cisco IOS show命令来显示BGP数据结构的内容，以及如何利用这些数据结构和BGP路由信息流来诊断和解决BGP路由故障问题。


注意：
 大家可以在cisco.com找到很有用的BGP故障检测与排除流程图。如果有cisco.com登录账号，那么就可以在下列网址找到该有用信息：http://www.cisco.com/en/US/customer/tech/tk365/technologies_tech_note09186a008009478a.shtml。










5.6 本章小结








命令 show ip route有多种变化形式和多种选项，可以显示各种不同信息，在故障检测与排除进程中，大家会发现使用该命令的一个或多个选项比单纯使用该命令要有用得多。

■ show ip route ip-address：为命令 show ip route提供了目的 IP地址选项，让路由器仅针对该目的IP地址来执行路由表查找操作，并显示与该地址相匹配的最佳路由以及相关的控制平面信息。

■ show ip route network mask：为命令 show ip route提供了网络和子网掩码选项，让路由器在路由表中找到精确匹配（与该网络及子网掩码相匹配），如果发现了精确匹配项，那么就显示该路由项以及相关的控制平面信息。

■ show ip route network mask longer-prefixes：选项 longer-prefixes的作用是让路由器显示路由表中位于参数network和mask所指定的前缀范围内的全部前缀。该命令在诊断与路由汇总相关的故障问题时非常有用。

命令 show ip cef有多种变化形式和多种选项，可以显示各种不同信息，在故障检测与排除进程中，大家会发现使用该命令的一个或多个选项比单纯使用该命令要有用得多。

■ show ip cef ip-address：该命令与命令 show ip route ip-address相似，区别在于该命令查找的是FIB而不是路由表，因而该命令不显示与路由协议相关的任何信息，而只显示转发数据包所必需的信息。

■ show ip cef network mask：该命令与命令 show ip routenetwork mask相似，区别在于该命令显示的是FIB中的信息，而不是路由表（RIB）中的信息。

■ show ip cef exact-route source destination：该命令显示精确的邻接关系，该邻接关系用于转发指定源IP地址和目的IP地址（由参数source和destination来指定）的数据包。

验证三层到二层映射关系的两个常用命令如下所示。

■ show ip arp：该命令用于验证动态 IP地址到以太网MAC地址的映射关系（通过ARP完成映射关系）。

■ show frame-relay map：该命令的作用是列出多点（子）接口上所有下一跳 IP地址与相应PVC的DLCI之间的映射关系。此外，该命令还会列出所有以手工配置的与点到点子接口相关联的DCLI。

一般来说，每种路由协议都包括以下关键组件及进程。

■ 接收来自邻居的路由信息。

■ 路由协议数据结构。

■ 路由注入或重分发。

■ 路由选择和安装。

■ 将路由信息传送给邻居。

EIGRP将其运行数据、配置参数及统计信息存储在以下3种主要的数据结构中。

■ 接口表

■ 邻居表

■ 拓扑结构表

通过以下命令可以从EIGRP数据结构中收集相关信息。

■ show ip eigrp interfaces：该命令用于显示已经被激活参与EIGRP路由进程的接口列表。

■ show ip eigrp neighbors：该命令列出了路由器在其EIGRP接口上发现的所有邻居。

■ show ip eigrp topology：该命令用于显示EIGRP拓扑结构表的内容。

通过以下debug命令可以观察数据包的收发情况以及路由信息的交换情况。

■ debug ip routing

（该命令是通用的IP调试命令，可以显示路由表的变动情况，如安装路由或删除路由。该命令在诊断路由协议不稳定故障时非常有用）

■ debug eigrp packets

■ debug ip eigrp

■ debug ip eigrp neighboras-number ip-address

■ debug ip eigrp as-number network mask

OSPF将其运行数据、配置参数及统计信息存储在以下4种主要的数据结构中。

■ 接口表：该表列出了路由器上已启用了OSPF的所有接口。

■ 邻居表：该表用于跟踪所有活动的OSPF邻居。

■ 链路状态数据库：该表是 OSPF 用于存储其所有网络拓扑结构信息的主要数据结构，该数据库包含了路由器所连接区域的全部拓扑结构信息以及去往其他区域或其他自治系统的网络及子网的可用路径信息。

■ 路由信息库：执行完SPF算法之后，OSPF将计算结果存储在RIB中，该信息包含了去往OSPF网络中每个前缀的最佳路由以及相应的路径开销。

只有当Hello包中的以下参数都匹配时，两台路由器才成为邻居。

■ Hello定时器和失效定时器。

■ OSPF区域号。

■ OSPF区域类型。

■ IP子网和子网掩码。

■ 认证类型和认证数据。

在网络中启用了两台 OSPF 路由器之后，它们的邻居关系状态将经历以下状态：Attempt（尝试）、Init（初始化）、2-Way（双向）、ExStart（预启动）、Exchange（交换）、Loading（加载）和Full（完成）。仅当使用单播Hello包且邻居已被显式配置了之后才会出现尝试状态，如果路由器向其已配置的邻居发送了单播 Hello 包但未从该邻居处接收到Hello包，那么邻居关系就处于尝试状态。点到点型网络或广播型网络不会用到该状态，这是因为它们使用多播Hello包（而不是单播Hello包）。

通过下列命令可以从OSPF数据结构中收集相关信息。

■ show ip ospf interfaces：该命令用于显示已经被激活参与OSPF路由进程的接口列表。

■ show ip ospf neighbors：该命令可以列出路由器在其活动OSPF接口上发现的所有邻居，并列出它们的当前状态。

■ show ip ospf database：该命令用于显示OSPF链路状态数据库的内容。

■ show ip ospf statistics：该命令用于显示SPF的执行频率以及最后一次执行SPF算法的时间。该命令在诊断路由不稳定故障时非常有用。

通过以下debug命令可以观察数据包的收发情况以及路由信息的交换情况。

■ debug ip routing：该命令可以显示路由表的变动情况。

■ debug ip ospf packet：该命令显示OSPF包的收发情况。

■ debug ip ospf events：该命令显示OSPF事件。

■ debug ip ospf adj：该命令显示与邻接关系建立进程相关的事件。

■ debug ip ospf monitor：该命令用于监控SPF算法的计划运行时间并显示SPF算法完成后的触发LSA及计算结果的汇总信息。

将路由注入到路由协议有以下两种方式。

■ 直连路由：通过在接口上启用相应的路由协议即可将这些子网注入到路由协议中，这些路由被路由协议当作内部路由。

■ 外部路由：可以通过路由协议的更新机制来重分发这些来自不同路由源的子网（这些路由位于其他路由协议的路由表中），由于这些路由协议不是源于本路由协议，因而被认为是外部路由。

如果希望将学习自其他路由协议的前缀通过其他路由协议成功地宣告出去（利用路由重分发机制），那么必须满足以下条件。

■ 该路由必须位于路由表中。

■ 需要为被重分发的路由分配正确的种子度量。

在检测与排除路由不稳定故障时经常会用到的一个有用功能就是route-profiling（路由简档）功能。在全局配置模式下使用命令 ip route profile即可启用该功能。启用了该功能之后，路由器可以跟踪过去5秒钟采样间隔内路由表发生的变动次数，从中即可看出路由表的整体稳定性状况，而无需使用debug命令。

BGP利用以下两种主要的数据结构来存储其运行数据、配置参数及统计数据。

■ 邻居表：该表列出了路由器上已配置的所有邻居，存储了很多有价值的信息，包括已配置的邻居的自治系统号、邻居是内部对等体还是外部对等体、会话的状态、邻居处于 up/down 状态的时长（正常运行时间）以及与该邻居交换了多少前缀等信息。

■ BGP表：BGP表有时也被称为BGP RIB（Routing Information Base，路由信息库），用于存储所有本地注入的路由以及从该路由器的所有对等体接收到的路由，并存储与这些路由相关联的全部BGP属性，如下一跳、自治系统路径、本地优先级、路由来源、MED（MultiExit Discriminator，多出口鉴别符）或度量、来源编码以及团体属性。对每个前缀来说，BGP最佳路径选择算法会评估路径的可用性，如果存在多条可用路径，那么就从中选择一条最佳路径，然后再将该最佳路径宣告给其他BGP对等体，BGP会将该路由安装到路由表中（提供给IP路由表）。

可能会导致BGP对等关系建立失败的常见原因如下所示。

■ 本地BGP路由器与其已配置的对等体的IP地址之间无IP连接。由于BGP对等体之间不需要直接相连，因而两台路由器的路由表中都必须有一条去往已配置的邻居IP地址的路径。

■ BGP路由器用来发起TCP会话的源 IP地址与接收端路由器上配置的邻居 IP地址不匹配。

■ BGP路由器的自治系统号（在HELLO或OPEN消息中指定）与为其邻居配置的AS号不匹配。

通过下列命令可以从BGP数据结构中收集相关信息。

■ show ip bgp summary：该命令显示基本的BGP参数，如路由器的路由器 ID和自治系统号、BGP进程的内存利用率统计信息、已配置邻居的概要信息以及该路由器与每个已配置邻居的对等体关系的状态。

■ show ip bgp neighbors：该命令可以列出所有已配置的邻居及其当前运行状态、已配置的参数和每个邻居的详细统计信息。利用命令 show ip bgp neighbors ip-address可以将该命令的输出结果限定为特定邻居。

■ show ip bgp：该命令用于显示BGP表的内容，如果希望从BGP表中选择特定表项，那么就可以将待选择前缀的网络和子网掩码作为该命令的选项。

通过以下debug命令可以观察BGP包的收发情况以及路由信息的交换情况。

■ debug ip bgp：该命令用于显示与BGP相关的重要事件，特别是建立BGP对等体关系之后的状态。由于该命令不显示BGP更新的内容，因而使用起来相对安全。

■ debug ip bgp updates：该命令显示BGP更新的收发情况。利用额外选项可以让该命令的输出结果限定为特定邻居。








5.7 复习题








请大家利用本节的复习题回顾本章所学的相关知识，正确答案请见附录A“复习题答案”。

1．路由表中为前缀记录了下面哪两项信息？

a．VLAN

b．下一跳IP地址

c．出站接口

d．入站接口

e．下一跳MAC地址

2．为了路由数据包，在查询了路由表之后，还需要查询何种数据结构，以便将数据包封装到以太网帧中（假设该数据包未采用CEF交换方式）？

a．MAC地址表

b．链路状态数据库

c．拓扑结构表

d．ARP缓存

e．上述答案均不正确，路由和封装数据包所需的信息都包含在路由表中

3．对于出站接口为点到点接口的路由来说，下一跳IP地址不是强制需求。

a．正确

b．错误

4．在使用CEF时，下面哪两种数据结构包含了相似的信息？（选择两项）

a．路由表和FIB包含了相似的信息

b．路由表和邻接表包含了相似的信息

c．FIB和三层到二层映射表（如ARP缓存）包含了相似的信息

d．邻接表和三层到二层映射表（如ARP缓存）包含了相似的信息

5．图5-8显示了从主机A发送到主机B的某个数据包正在穿越路由器E与主机B之间的以太网LAN，请问图中标记？的两个字段所包含的地址分别是什么？



[image: 图5-8 从主机A发送到主机B发送数据包]




图5-8 从主机A发送到主机B发送数据包



a．IP地址10.1.4.1和主机B的MAC地址

b．IP地址10.1.4.1和路由器E（Fa0）的MAC地址

c．IP地址10.1.4.2和主机B的MAC地址

d．IP地址10.1.1.1和主机A的MAC地址

e．IP地址10.1.1.1和路由器E（Fa1）的MAC地址

f．IP地址10.1.1.1和主机A的MAC地址

6．对使用CEF的路由器来说，哪条Cisco IOS命令可以显示用于将指定源 IP地址的数据包转发到指定目的IP地址的精确邻居关系？

7．对使用CEF的路由器来说，哪条Cisco IOS命令可以显示用于将数据帧转发到邻接路由器的完整的二层头部信息？

8．EIGRP使用下面哪3种数据结构？

a．链路状态数据库

b．拓扑结构表

c．ARP缓存

d．接口表

e．邻接表

f．邻居表

9．EIGRP拓扑结构表中包含了从本自治系统的EIGRP路由器接收到的全部路由。

a．正确

b．错误

10．下面哪条Cisco IOS命令可以显示EIGRP包（如Hello、更新、查询、响应及确认包）的收发情况？

a．debug ip eigrp packets

b．debug ip eigrp

c．debug eigrp packets

d．debug eigrp updates

e．debug eigrp adj

f．debug ip eigrp neighbor

11．在路由器上下发了命令 show ip eigrp interfaces后，列出了接口FastEthernet 0/1，但是却没有列出接口FastEthernet 0/0。下面哪两项是接口FastEthernet 0/0未被列出的可能原因？

a．接口FastEthernet 0/0被配置为被动接口

b．路由器为启用EIGRP

c．未在接口FastEthernet 0/0上配置命令 ip eigrpas-number

d．已配置的network语句都没有匹配接口FastEthernet 0/0的 IP地址

e．接口FastEthernet 0/0上无活动EIGRP邻居

f．接口FastEthernet 0/0无可行后继路由

12．在例5-33所示的命令输出结果中，哪条路由是后继路由？

例5-33 哪条路径是去往10.1.220.1/32的优选路径？
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（待续）
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a．经由10.1.194.1的路由是优选路由，因为其跳数最少

b．经由10.1.163.130的路由是优选路由，因为快速以太网接口的带宽大于串行接口

c．经由10.1.163.1的路由是优选路由，因为其可行距离（40642560）优于复合可行距离（composite feasible distance）40640000

d．经由 10.1.194.1 的路由是优选路由，因为其度量值（40640000）优于经由10.1.163.1 的路由的度量值（40642560）

e．经由10.1.194.1的路由是优选路由，因为其度量值（128256）优于经由10.1.163.1的路由度量值（40640000）

13．OSPF协议使用下面哪3种数据结构？

a．链路状态数据库

b．拓扑结构表

c．ARP缓存

d．接口表

e．邻接表

f．邻居表

14．图5-9所示的OSPF网络包含3个区域，未配置路由重分发或路由汇总机制，且每条链路代表一个子网，请问路由器A的OSPF链路状态数据库中包含多少条类型1和类型3 LSA？



[image: 图5-9 路由器A存储了多少条类型1和类型3 LSA？]




图5-9 路由器A存储了多少条类型1和类型3 LSA？



a．2条类型1 LSA和2条类型2 LSA

b．5条类型1 LSA和5条类型2 LSA

c．1条类型1 LSA和1条类型2 LSA

d．2条类型1 LSA和1条类型2 LSA

e．2条类型1 LSA和5条类型2 LSA

15．两台OSPF若想成为邻居，那么其Hello包中的哪3个参数必须相匹配？

a．Hello和实效定时器

b．自治系统号

c．区域号

d．点到点链路上的子网掩码

e．区域类型

f．路由器类型

16．图5-10所示的OSPF网络包含3个区域，未配置路由重分发或路由汇总机制，且每条链路代表一个子网，请问路由器D的OSPF链路状态数据库中包含多少条类型 3 LSA？
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图5-10 路由器D存储了多少条类型3 LSA？



17．下列选项分别描述了OSPF邻接关系建立过程所经历的主要阶段，请在空格处填写初始化状态、双向状态、预启动状态、加载状态。

a．_________：该状态表明路由器已开始交换各自的数据库信息（通过建立主从关系并为DBD包确定初始序列号）。

b．_________：该状态指的是路由器已经从其邻居处接收到 Hello 包，但是该邻居暂时还未被列在该路由器的邻居表中。

c．_________：该状态下的每台邻居路由器都可以请求对方向自己发送缺失的LSA表项。

d．_________：该状态指的是两台OSPF路由器各自从对方接收到Hello包且每台路由器都在接收到的Hello包中发现了自己的OSPF路由器ID。

18．下面哪4种OSPF邻居状态属于暂态状态？

a．Init（初始化状态）

b．2-way（双向状态）

c．Exstart（预启动状态）

d．Exchange（交换状态）

e．Loading（加载状态）

f．Full（完成状态）

19．哪条Cisco IOS的OSPF debug命令可以显示与邻接关系建立进程相关的事件，并且可以查看邻居从一种状态转变为另一种状态的跃迁过程？

20．下面哪条Cisco IOS命令可以显示OSPF链路状态数据库的内容？

a．show ip ospf lsdb

b．show ip ospf link-states

c．show ip ospf database

d．show ip route ospf

e．上述答案均不正确，只能显示SPF的计算结果，不能显示数据库的内容。

21．在路由器上下发命令 show ip ospf interface后，列出了接口FastEthernet 0/1，但是却没有列出接口FastEthernet 0/0。下面哪两项是接口FastEthernet 0/0未被列出的可能原因？

a．接口FastEthernet 0/0被配置为被动接口

b．路由器为启用OSPF

c．已配置的network语句都没有匹配接口FastEthernet 0/0的 IP地址

d．接口FastEthernet 0/0上无活动OSPF邻居

e．该路由器不是接口FastEthernet 0/0的指派路由器

22．例 5-34的输出结果显示的是哪种类型的OSPF LSA？

例5-34 验证OSPF LSA
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a．类型 1 LSA

b．类型 2 LSA

c．类型3 LSA

d．类型 4 LSA

e．类型 5 LSA

23．如果去往同一前缀有两条来自不同路由协议的路由，那么路由器如何确定将哪条路由安装到路由表中？

a．比较这两种路由协议的度量值，并将度量值最小的路由安装到路由表中

b．比较这两种路由协议的管理距离，并将管理距离最小的路由安装到路由表中

c．将每种路由协议的度量值都转换为URM（Universal Route Metric，统一路由度量），并将URM最小的路由安装到路由表中

d．将这两条路由都安装到路由表中，并通过这两条路由实现流量的负载均衡

24．下面哪两种路由协议用于路由重分发的默认种子度量是“无限大”或“不可达”？

a．RIP

b．IS-IS

c．OSPF

d．EIGRP

e．BGP

25．哪条Cisco IOS debug命令可以实时显示被安装到路由表中的路由或者被路由表删除的路由？

26．对于从OSPF重分发来的外部路由来说，EIGRP将交换下面哪两种信息？

a．源OSPF区域号

b．重分发路由器的EIGRP路由器ID

c．源路由器的OSPF路由器ID

d．源路由协议（OSPF）

27．BGP使用下面哪两种数据结构？

a．链路状态数据库

b．拓扑结构表

c．BGP表

d．ARP缓存

e．接口表

f．邻接表

g．邻居表

28．路由器的BGP表中包含了从其所有BGP对等体接收到的全部路由。正确还是错误？

a．正确

b．错误

29．BGP利用Hello协议来发现邻居。正确还是错误？

a．正确

b．错误

30．下面哪两种原因可能会导致BGP会话建立失败？

a．路由器用来发起会话的源IP地址与接收端路由器上配置的邻居IP地址不匹配

b．路由器用于发起会话的TCP源端口未被设置为179

c．发起会话的路由器的自治系统号与在接收路由器上配置的对等体路由器的自治系统号不匹配

d．对等体的BGP保持激活和保持定时器不匹配

31．下面哪个Cisco IOS命令可以显示BGP对等关系建立过程中的各个阶段？

a．debug ip bgp

b．debug ip bgp adj

c．debug ip bgp peer

d．debug ip bgp updates

e．debug ip bgp events

32．命令 show ip bgp summary的输出结果显示邻居的状态为Active（活动），那么其含义是什么？

a．对等会话已经建立，路由器正在交换路由

b．BGP的BGP表中丢失了某前缀的最佳路由，目前正试图通过查询和回应进程来寻找备用路由

c．BGP正试图与邻居建立TCP会话，但暂时未成功建立

d．当路由器发现自己的路由器ID位于接收自对等体的Hello包中的活动对等体列表中时，该状态就是对等关系已建立的状态


本章主要讨论以下主题：


■ 常见的IPv4编址服务故障

■ 常见的IPv6路由故障
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第6章 编址服务故障检测与排除








NAT（Network Address Translation，网络地址转换）是一种应用十分广泛的地址转换工具，允许企业在网络内部使用私有IP地址，为Internet连接使用全局或注册IP地址，而且NAT还可以为企业网提供一定程度的私密性和安全性。虽然有这么多优点，但NAT同时也有一些缺陷，那就是与某些协议以及应用程序相冲突。因而在检测与排除NAT故障时，需要掌握NAT的操作特性和冲突状况，并熟练使用相应的排障工具及排障命令。

DHCP（Dynamic Host Configuration Protocol，动态主机配置协议）是一种应用十分广泛的为IP设备配置IP地址及其他参数的网络工具，在使用DHCP时需要用到DHCP服务器、中继代理、路由器和客户端。因而在检测与排除DHCP故障时，需要掌握DHCP的操作特性和常见的配置错误，并熟练使用相应的排障工具及排障命令。

目前世界各地已开始逐渐部署 IPv6，许多设备厂商的设备都支持所有的 IPv6 功能，包括编址、路由、过滤和转换等，理解IPv6并掌握IPv6的故障检测与排除技术显得越来越重要，也越来越迫切。






6.1 常见的IPv4编址服务故障








本节将回顾NAT和DHCP的基本知识并重点讨论各自的故障检测与排除技术，并为这两个主题分别提供了相应的案例研究。






6.1.1 NAT/PAT操作特性








NAT最初被设计用于节约IPv4地址，目前NAT也被用来隐藏内部地址（带有安全意味）。NAT通常用在网络边界，在网内IP包被转发到公网之前，负责将出站IP包的源地址（为私有IP地址）在转换为公有IP地址（如图6-1所示）。该数据包的头部信息以及相应的被转换的IP地址则被保存在NAT表中。NAT还可以根据NAT表中的信息对响应IP包的目的地址做反向地址转换。NAT除了可以用在连接公共Internet的网络环境下，还可以用于多种应用场景，例如，如果需要在两家服务提供商之间进行切换，那么就可以利用NAT做全局地址空间的重新编址。另外，在VPN连接环境下，可能经常会发现远程站点的地址空间是重叠的，那么就可以利用NAT来解决该情形下的连接性问题，将重叠地址空间转换成非重叠的地址。

在检测和排除NAT故障时，需要清楚NAT的工作方式有很多种，不但每种方式都使用不同的资源，而且还有各自的限制条件。在过去的几年里，不同的设备商赋予了NAT很多语义及术语，但最简单也是最通用的分类方法是将NAT分为以下3类。
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图6-1 NAT用于网络边界，通常用于转换出站数据包的源 IP地址和入站数据包的目的 IP地址



■ 静态NAT：内部本地地址（具有本地意义）与内部全局地址（具有全局意义）之间采取一对一的映射方式，当内部设备（如Internet数据中心的Web服务器）需要为外部网络提供访问服务时，该映射方式非常有效。在诊断该类NAT故障时，需要了解其静态映射的含义以及IP地址变化对现有静态配置的影响。如果服务器更改了其内部地址或外部地址，那么静态NAT表项的设置将出错，从而将导致连接性故障。

■ 动态NAT：动态NAT虽然在转换地址方面与静态NAT使用相同的底层技术，但动态NAT是将本地地址转换为一组全局地址或全局地址池，该转换方式可能会产生与全局地址池大小相关的问题，这是因为一旦选定了某个全局地址，那么仍然要实施一对一映射，这样就可能使得某些内部主机无有效的全局地址，从而产生连接性问题。此外，动态NAT的地址转换方式也给管理、跟踪和审计带来一系列问题，这是因为其动态转换的本质：特定主机在每次转换时得到的地址是不同的。

■ NAT超载（NAT Overloading）：该NAT类型是一种特殊的动态NAT，采用的是多对多的地址转换方式。NAT超载也被称为PAT（Port Address Translation，端口地址转换），这是因为全局地址可以被重用，多个内部本地地址可以共享同一个全局地址，这些内部本地地址是通过端口号来区分的。NAT超载存在对某些应用程序不支持的问题。

各种NAT实现方式在设计上存在少许差异，每种方式都有其优点和缺点，因而在检测和排除与NAT相关的故障时，理解每种NAT的实现方法及其限制条件是非常有用的。NAT的好处是众所周知的，如可以减缓IP地址被耗尽的速度，并且通过隐藏内部网络资源的真实地址来提供一定程度的安全机制，但 NAT 限制条件所带来的问题也要做深入分析和研究，如某些协议和应用程序与NAT的地址或端口转换不兼容。在某些情况下，可能会出现端到端的连接性故障，此时需要更改NAT设备的配置或至少要清除NAT设备的转换配置，那么就需要拥有管理权限并了解相应的地址转换规则。此外，还要考虑NAT给网络带来的性能劣化问题。为了完成地址转换操作，需要对数据包进行分拆和重组，因而会在一定程度上影响设备的资源。表6-1总结了NAT的主要优缺点。


表6-1 NAT的主要优缺点
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某些应用程序或协议与NAT或PAT有着直接冲突。例如，以IPSec应用环境为例，由于IPSec协议需要封装原始IP包，使得IP头的协议类型发生了变化（变更为ESP[Encapsulating Security Payload，封装安全净荷]或AH[Authentication Header，认证头]），而且 IP头之后没了TCP或UDP头，没有TCP或UDP头也就意味着也就没有端口号供NAT/PAT进行转换了。即使没有将 IPSec 用于隧道模式，也就是说原始 IP 头未被封装到另一个新的 IP 头中，那么NAT/PAT也可能会与IPSec协议（ESP或AH）的完整性检查相冲突。虽然业界也发明了一些允许 IPSec与NAT共存的实现机制，包括NAT Traversal（NAT穿越）、NAT Transparency（NAT透明）以及 IPSec over TCP或 IPSec over UDP，但是在某些情况下，有可能仍然要求对VPN流量禁用NAT或者单独对VPN流量进行特殊处理。对某些协议来说，与NAT产生冲突的原因在于这些协议工作在应用层。例如，某些 ICMP（Internet Control Message Protocol，Internet控制报文协议）包需要引用IP地址，但由于增加了NAT的转换操作，使得引用的IP地址与IP包的头部信息不匹配。其他与多媒体流量（如语音和视频）相关的应用程序需要在连接建立是协商端口号，或者在数据包的净荷中内嵌IP地址，这就要求NAT必须对应用层感知，能够改变其常规操作行为，以保证这类应用程序的正常运行。这类协议或应用程序通常会被标记为NAT敏感型协议或应用程序，如Kerberos、X Window System（远程访问应用程序）、rsh（remote shell，远程外壳）、SIP（Session Initiation Protocol，会话初始化协议）、SNMP（Simple Network Management Protocol，简单网络管理协议）、FTP（File Transfer Protocol，文件传送协议）以及DNS（Domain Name System，域名系统）等。表6-2列出一些周知的NAT敏感性协议并简要解释了出现冲突的原因。


注意：
 有关与NAT冲突的更多信息，请查看cisco.com网站提供的论文“The Trouble with NAT”（位于http://tinyurl.com/re2g7）。


表6-2 NAT敏感型协议及其NAT敏感性操作行为
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很多时候，实施了NAT机制的设备上也会同时启用其他服务，这就加大了排障工作的复杂度。图6-2列出了可以在路由器接口的入站和出站流量上启用的常见功能特性。请注意，图6-2按照IOS规则按序列出了这些功能特性，不同的操作次序会产生不同的结果。



[image: 图6-2 入站流量和出站流量的NAT操作次序]




图6-2 入站流量和出站流量的NAT操作次序



在实际应用中一定要了解NAT对上述服务的影响，在开始诊断故障之前一定要清楚这些已启用服务的操作次序，而且要注意操作次序的变化完全取决于流量流的方向（即流量是进入接口还是离开接口）。例如，对出站流量（从内部网络到外部网络）来说，需要在应用输出访问列表之前进行地址转换操作，因而在创建输出访问控制策略时，必须考虑“NAT转换后”的地址。








6.1.2 常见NAT/PAT故障的检测与排除








与其他类型故障的检测与排除进程相似，诊断NAT故障也需要熟悉应用于故障检测与排除进程中各个阶段的工具和命令，包括利用show命令收集信息，并且在分析故障现象和排除可能的故障原因阶段对特定事项进行深入分析。例如，一个重要的考虑事项就是NAT配置对路由的影响，虽然全局地址一般并不应用于内部物理网段，但为了让外部访问者能够知道如何回送响应数据包，仍然必须向外部网络宣告这些全局地址。另一个重要的考虑事项就是 NAT地址池的大小，这是因为在使用动态NAT时，NAT地址池的大小会给特定故障检测与排除进程带来很大的影响。最后，在故障诊断的每个阶段还要考虑各种各样的配置差错问题。

总之，大家在诊断NAT故障时应记住以下重要事项。

■ 准备一份NAT配置图，不但有用而且也是一件标准工作，在开始配置之前必须要有一份好的能够显示或解释清楚各项内容的图表。

■ 当数据包从 IP NAT内部接口传送到 IP NAT外部接口时，ACL的作用是告诉NAT“将要转换哪些源 IP地址”，IP NAT池的作用是指定“转换为哪些地址”。

■ 正确标记 IP NAT内部接口和 IP NAT外部接口非常重要，否则将出现不可预料和非期望的NAT结果。

■ 由于NAT包也必须遵守路由协议和可达性规则，因而要确保每台路由器都知道如何到达期望的目的端，要确保将所转换成的公有IP地址宣告给外部邻居和外部自治系统。

用于验证NAT功能是否正确的常用命令如下所示。

■ clear ip nat translation：在更改NAT配置或NAT配置有误的情况下，通过在该命令中指定相应的参数，可以精确地指定自己希望清除的转换项，在重新创建新的转换项之前，清除所有的转换项可能会产生网络中断。

■ show ip nat translations：该命令可以查看路由器上已安装并处于活动状态的转换项。

■ show ip nat statistics：该命令可以显示NAT统计信息，如转换次数（静态转换、动态转换、扩展转换）、过期转换数、命中（匹配）次数、未命中（不匹配）次数等。

■ debug ip nat：该命令通过显示路由器所转换的每个数据包的信息来验证NAT功能的操作行为。命令debug ip nat detailed会生成每个被转换数据包的描述信息。此外，该命令还可以显示某些差错信息或例外条件，如分配全局地址失败。

■ debug ip packet [access-list]：该命令可以显示常规的 IP调试信息和 IPSO（IP SecurityOption，IP安全选项）安全事务。当通信会话被异常关闭时，将会产生端到端的连接问题。命令debug ip packet对分析在本地主机与远程主机之间穿越的数据包来说非常有用，IP包调试机制会捕获被进程交换（包括已接收到的、已生成的和已转发的）的数据包，但是无法捕获被快速交换的数据包。选项access-list可以缩小调试的范围。

■ debug condition interface interface：该命令被称为条件触发式调试。启用该功能后，路由器只会为进出指定接口的数据包生成调试消息，而不会为进出其他接口的数据包生成调试消息。

在生产性网络或关键性网络上运行debug命令时要十分小心，越精细地指定debug命令的参数越好，宽泛的debug命令通常会耗用路由器的大量资源，给路由器的性能带来较大影响。大家可以利用关键字和访问列表来限定debug命令的范围。

例如，单纯运行命令debug ip packet会相当危险，因为该命令生成的大量信息会充斥控制台并严重劣化路由器的性能，大家可以利用访问列表来过滤该命令的输出结果。例如，可以使用访问列表100来限定命令debug ip packet的输出结果范围，即使用命令debug ip packet 100将输出结果限定为访问列表100所允许的范围。但是，由于某些命令没有选项access-list，因而可以使用条件触发式debug命令。如果希望使用条件触发式调试，那么首先必须利用debug condition命令来定义触发条件。例如，命令debug condition interface serial 0/0定义了条件 interface serial 0/0，意味着所有的debug输出结果都仅限于该指定接口，直至删除该命令。可以使用命令 show debug condition来验证当前活动的debug条件。








6.1.3 故障检测与排除案例：路由错误导致的NAT/PAT故障








这里将要讨论的第一个NAT故障检测与排除案例如图6-3所示，路由器R1可以ping通R4，但路由器R1无法ping通R3，已知信息是这些路由器上都没有运行路由协议，且R1将R2作为默认网关。现在的目标是要恢复从R1至其他所有目的端的端到端的连接性。



[image: 图6-3 NAT故障检测与排除案例示意图]




图6-3 NAT故障检测与排除案例示意图



在采取结构化故障检测与排除方法诊断NAT故障时，应首先了解NAT的边界。在为数不多的NAT监控和验证命令中，命令 show ip nat statistics能够提供NAT配置的全部基本要素，例6-1给出了在路由器R2上运行该命令后的输出结果。

例6-1 路由器R2上运行命令show ip nat statistics的输出结果
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在例6-1所示的输出结果的最上面，按照路由器R2的当前配置分别列出了外部NAT接口和内部NAT接口：Fa0/0被正确配置为内部接口，s0/1/0和Fa0/1被正确配置为外部接口。该命令还显示了完整的NAT配置，对本案例来说，同时配置了动态NAT和静态NAT，有关静态NAT配置的唯一指示就是“Total Active Translations”行中的“1 static”，如果希望查看静态转换的配置信息，可以使用命令 show ip nat translations（见例6-2）。

例6-2 路由器R2上运行命令show ip nat translations的输出结果



[image: ]








NAT 转换表中的唯一表项就是将 10.10.10.1 转换成 172.16.6.1 的静态表项，地址10.10.10.1是R1的快速以太网接口（fa0/0）的IP地址。该转换可能会产生问题，静态转换的典型故障就是没有返回被静态转换的地址的路由，或者是静态选定的全局地址与动态地址池中的可用地址重叠。因而接下来需要验证离开路由器R1的数据包是否能到达R3，这样做的目的是可以发现该故障属于NAT故障还是路由故障。为了弄清楚数据包是否已到达R3但没有返回消息或者根本就没有到达R3，可以在R3上进行ICMP调试（使用命令debug ip icmp）。接下来，从R1向R3执行ping操作并在R3上观察debug输出结果（见例6-3）。

例6-3 路由器R3上运行命令debug ip icmp的输出结果
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根据例 6-3显示的命令 debug ip icmp的输出结果，ICMP回应请求消息已经到达R3，但R3的ICMP回应应答没有到达R1。请注意，例6-3所示的debug输出结果是没有到达R1的R3的回应应答消息，因而可以看出NAT工作正常，但R3去往目的地172.16.6.0的路由存在问题，为此可以利用命令 show ip route来验证R3的路由（见例6-4）。

由于本案例中的路由器都没有应用路由协议，因而只能在 R3 的路由表中创建静态路由来解决该路由问题，这样R3就将去往172.16.6.0/24的数据包发送给R2（见例6-4）。在R3的路由表中增加了静态路由后，就可以检查R1与R3之间的连接问题是否已经解决了。例6-5显示了从R1到R3的ping结果。

例6-4 R3路由表中没有去往172.16.6.0的路径
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例6-5 更正了R3的路由之后，R1就能通过NAT到达R3了
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至此为止已经发现了故障根源，也解决了故障问题。本案例的故障不是直接的NAT故障，而是路由故障。在网络中部署NAT机制之后，通常会将一组内部本地地址转换为一组内部全局地址，虽然可能不会将内部全局地址分配给物理网络，但仍然需要宣告这些地址，以便让外部设备了解这些地址并知道如何将数据包转发给这些网络。对本案例来说，由于网络中的路由器都没有使用路由协议，因而在R3的路由表中增加了静态路由，这样一来， R3就可以将数据包发送给NAT设备（R2）之后的网络设备（如R1）。








6.1.4 故障检测与排除案例：访问列表错误导致的NAT故障








这里将要讨论的第二个NAT故障检测与排除案例如图6-4所示。本案例中的网络管理员都报告无法从网络10.10.10.0/24到路由器R3或R4使用SSH（Secure Shell，安全外壳），但是可以从 R1 环回地址实现连接性。此外，风险管理团队最近升级了一次路由器和防火墙安全策略，某些变更操作可能影响了NAT的配置和运行，网络中使用的路由协议是单区域模式的OSPF（Open Shortest Path First，开放最短路径优先）协议。现在的任务是恢复端到端的连接性并确保SSH能正常运行以满足管理进程的需求。

由于网络刚实施过安全策略升级操作，因而应该想到某些阻塞或过滤策略可能会是本案例的故障根源，因而需要考虑SSH 流量是否被过滤掉了，如果确实如此，那么就要确定是哪台设备正在实施过滤操作。另一方面，本案例的故障可能仅仅是一个路由故障（流量无法到达目的地或者流量无法返回），当然也可能存在其他故障，因而最佳的排障方法是结构化故障检测与排除方法。在可能存在安全过滤器故障的情况下，可以首先采取跟踪流量路径法来检查 R1到R3的连接性。因而利用扩展的ping功能，在R1的控制台从其环回接口向目的地172.16.11.3 （R3的接口 serial 0/1/0）发起ping操作以验证故障现象，但ping操作完全正常，然后再从R1的接口fa0/0发起ping操作，此时的ping操作结果也是完全正常（见例6-6），因而可以推断网络连接完全正常，不存在路由问题。接下来，利用命令 ssh –l user 172.16.11.3从R1向R3发起SSH连接请求，用户名是user（已经在R3上创建了该用户名），从输出结果可以看出该SSH连接失败（如例6-6输出结果中的第三段所示）。
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图6-4 NAT故障检测与排除案例：单区域OSPF中的SSH故障



例6-6 从R1到R3的扩展ping操作结果和SSH连接结果
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由于最近刚升级了网络的安全策略，因而下一步操作应该是检查访问列表或安全控制策略。按照跟踪流量路径法，需要检查直至目的端（R3）的每一台中间路由器，但是本案例使用了另一种聪明有效的工具（即debug ip tcp transactions）来发现有潜在故障的过滤器，而无需沿着流量路径来逐一检查每台路由器的ACL。

提示：大家在使用debug命令时一定要小心谨慎，例如，如果路由器的CPU或内存利用率持续很高，或路由器需要处理大量TCP，那么启用debug不是一个好主意。

此时，可以再次尝试SSH会话并观察debug命令的输出结果（见例6-7）。由于输出结果中显示远程设备（R3）的响应是RST（重置），因而表明R1试图与R3建立TCP连接未成功。

例6-7 Cisco IOS IPS CLI配置
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现在的排障重点是R3。命令 show ip int serial 0/1/0的输出结果表明在接口 serial 0/1/0上应用了访问列表 FIREWALL-INBOUND，因而下面就利用命令 show access-lists来查看访问列表FIREWALL-INBOUND的内容。该访问列表看起来是正确的：语句30允许在TCP端口号22（SSH）上与172.16.11.3建立TCP连接。例6-8给出了这两个命令的输出结果。

例6-8 检查应用于R3串行接口的访问列表
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（待续）
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为了找出R3拒绝来自R1的 SSH包的原因，需要谨慎地在R3上使用命令 debug ippacket，然后再次从R1向R3发起SSH会话请求，并观察debug命令的输出结果（见例6-9）。

例6-9 R1向R3发起SSH会话请求时命令debug ip packet的输出结果
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（待续）



[image: ]








虽然此时R1发起的SSH尝试仍然失败了，但R3的debug输出结果中显示的安全消息%SEC-6-IPACCESSLOGP显示被拒绝的TCP情况是：源IP地址是10.10.10.1，源端口号是29832，目的IP地址是172.16.11.3，目的端口号是2222！请注意，这里的目的端口号是2222，而不是应用于R3入站方向的访问列表FIREWALL-INBOUND所允许的端口号是22 （SSH）。虽然已经找出了 SSH 包被拒绝的原因，但仍然要弄清楚为何目的端口号是 2222而不是22，换句话说，就是要找出将端口号从22转换为2222的设备。从网络拓扑结构图可以看出，主要怀疑对象是R2上的NAT配置，因而再次谨慎地在R2上使用命令debug ip nat，并观察R1向R3发起SSH会话请求的情况。为了进一步验证已发现的结论，还应该在R2上使用命令 show ip nat translations。例6-10给出了这两个命令的输出结果。

例6-10 R1向R3发起SSH会话请求时观察R2的NAT操作情况
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（待续）
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例6-10的输出结果明确显示了R2正在进行端口映射，将端口22转换为2222，这就是问题的根源之所在，其原因应该是风险管理团队升级了安全策略，但是没有为所使用的自定义端口升级相应的访问列表。目前使用的端口号是TCP 2222，而R3上的访问列表允许的是TCP 22，因而接下来就要更正R3上的访问列表FIREWALL-INBOUND，然后再次从R1向R3发起SSH会话请求，相应的输出结果如例6-11所示。

例6-11 更正了R3的访问列表之后，观察再次发起SSH会话请求的结果
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从例6-11可以看出，此时的SSH会话请求已成功。总而言之，本案例的故障根源不在于NAT配置，而是不同的网络配置团队之间缺少沟通和同步：一方面，配置R2将端口映射为自定义端口（2222）。但另一方面，在配置R3的访问列表时没有考虑该自定义端口。








6.1.5 DHCP协议操作特性








DHCP是一种客户端/服务器协议，DHCP客户端向DHCP服务器请求IP配置参数（如IP 地址、子网掩码、默认网关），DHCP 服务器通常采取集中设置方式，并由网络管理员集中维护，因而DHCP客户端能够可靠地、动态地配置与当前网络架构相对应的各种参数。由于 DHCP 客户端初始化时没有配置 IP 地址，因而必须利用广播通信方式来发现 DHCP服务器并获取自己的IP配置参数。

大多数企业网都划分了多个子网，每个子网通常都映射到一个VLAN，由路由器或多层交换机负责在这些子网之间路由流量。但是，一方面，路由器在默认情况下是不传递广播流量的；另一方面，各个子网又都需要DHCP服务器。为了解决这个问题，可以使用命令 ip helper-address server-address在路由器的接口上配置 DHCP中继代理功能（DHCP relay agent）。配置了该命令之后，路由器接口就可以将DHCP客户端的广播消息转发到所配置的server-address，当服务器的回应消息来到该路由器接口时，该路由器接口也同样能够将回应消息转发给客户端所在的子网。

DHCP一直用于自动提供IP配置参数。随着笔记本电脑越来越普及，移动性也越来越强，这使得DHCP的应用越来越广泛，DHCP服务器所能提供的信息也不再局限于IP地址、子网掩码和默认网关了。例如，Cisco IP电话机需要TFTP服务器地址以下载其配置参数并在网络中呈现激活状态，IP电话机通过DHCP选项和扩展选项从DHCP服务器获得TFTP服务器的 IP 地址，这些选项允许 DHCP 协议扩展其可传送给主机的参数数量及类型，包括与厂商相关的特定参数。

在检测与排除DHCP故障时，需要理解DHCP服务器与客户端之间进行的各类处理过程的本质及含义。图6-5解释了DHCP客户端从初始化时无IP配置到发现DHCP服务器并获得其IP配置参数的整个操作过程。

如图6-5所示，DHCP客户端首先发起源地址为0.0.0.0（该地址也被称为未知地址）的DHCP discover（发现）消息，然后一台或多台DHCP服务器回应以DHCP offer（提供）消息。DHCP客户端利用DHCP request（请求）消息来响应DHCP offer消息（通常是接收到的第一条offer消息），虽然可能会存在多条offer消息，但客户端仅接受其中的一条offer消息（由request消息来指示）。request消息属于广播消息，会被发送给所有发出offer消息的DHCP服务器，那些未被选中的服务器则撤销其offer消息，将已提供的IP地址回收到可用地址池中，被选定的DHCP服务器会响应DHCP ack（确认）消息并发送所有的配置参数。表6-3列出了上述DHCP消息以及DHCP通信过程中的其他消息，有些由DHCP服务器发出，有些则由DHCP客户端发出。



[image: 图6-5 DHCP客户端通过四次握手（Four-Way）DHCP通信过程获取其 IP配置参数]




图6-5 DHCP客户端通过四次握手（Four-Way）DHCP通信过程获取其 IP配置参数




表6-3 DHCP包（消息）
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掌握表 6-3 列出的 DHCP 消息对故障检测与排除进程来说非常有用。例如，DHCP&nbsp;decline消息（是一种由客户端发送给服务器的消息）表明该IP地址已经在使用，而DHCPnak消息则可以协助确定DHCP服务器是否拒绝了配置参数的请求。








6.1.6 常见DHCP故障的检测与排除








从故障检测与排除的角度来看，可以依据路由器在DHCP进程中所处的角色将DHCP故障划分为三类。如图6-6所示，路由器在DHCP进程中可以扮演3种角色：DHCP服务器、DHCP客户端或DHCP中继代理。



[image: 图6-6 路由器在DHCP进程中所处的3种角色]




图6-6 路由器在DHCP进程中所处的3种角色



对企业网的分支机构应用场景来说，通常都由一台Cisco路由器或防火墙来充当DHCP服务器，此时进行故障检测与排除操作要十分小心，这是因为这会影响到分支机构的所有主机，包括IP电话机和视频设备。

对其他应用场景来说，路由器可以充当DHCP客户端。如采用DSL（Digital SubscriberLine，数字用户线）或有线电缆等宽带连接的分支机构路由器或家庭办公路由器，就可以从服务提供商的DHCP服务器获取IP地址和其他配置参数。

路由器还可以充当DHCP通信过程的中继代理（位于DHCP request消息的路径中）。这种应用情况在集中设置DHCP服务器且该服务器为多个网段提供服务时尤为常见，此时的路由器就充当中继代理的角色。

对上述3种应用场景来说，常见DHCP故障的来源可能会多种多样，因而必须采取结构化故障检测与排除方法并熟悉DHCP协议的内部工作机理。

最常见的DHCP故障就是配置问题，配置差错可能会产生各式故障现象，如客户端无法从服务器获取IP配置参数，客户端的request消息未能通过DHCP中继代理传送到服务器，或者客户端无法获得DHCP选项及扩展选项。另外，差劲的容量规划以及安全问题也可能是DHCP故障的主要根源。例如，DHCP地址池耗尽故障变得越来越普遍，其部分原因就在于恶意攻击。在某些应用场景下，网络基础设施及网络需求会导致同时采用静态和动态IP地址分配方式，此时，DHCP服务器就有可能向客户端提供已经在用的IP地址。不同的服务器和客户端实现方式对这个问题采取了不同的处理措施，这一点对排障工作来说非常重要。此外，如果有多台DHCP服务器，甚至网络中还可能存在欺诈DHCP服务器，由于 DHCP 服务器之间缺乏状态化通信机制，因而可能会为客户端分配重复的 IP 地址。另一个管理问题源于DHCP的“拉（pull）”特性。DHCP协议不允许DHCP服务器将配置参数或控制消息推送给（push）DHCP客户端，一个好的例子就是客户端必须续订IP地址（如对IP地址进行重新编址），而没有来自DHCP服务器的推送型续订进程。这就是说，在IP地址重新编址阶段，所有的客户端都必须重启或手工续订自己的IP地址，否则只能等到客户端的租约到期（通常来说这样做是不可行的）。


注意：
 “DHCP服务器之间缺乏状态化通信机制”指的是DHCP服务器之间并不沟通其已经分配和暂未分配的IP地址，也就是说，DHCP服务器之间不相互交换状态信息。

在诊断与DHCP中继代理相关的故障时要特别留意，Cisco IOS将路由器配置为DHCP中继代理的命令是 ip helper-address，该命令是一个接口配置命令，其作用是让路由器将来自于DHCP客户端的转发BOOTP/DHCP请求转发给DHCP服务器，但是，如果DHCP服务器的 IP地址发生了变化，那么就必须使用新的 IP helper地址（DHCP服务器的新 IP地址）重新配置所有路由器的所有接口。另一个与DHCP中继代理有关的问题就是，在路由器接口上启用了命令 ip helper-address之后，该路由器接口会将6种协议（而不仅仅是DHCP协议）的UDP包转发给命令 ip helper-address所配置的 IP地址，这6种协议包括：

■ TFTP（端口69）；

■ DNS（端口53）；

■ 时间服务（端口37）；

■ NetBIOS名字服务和数据报服务（端口137和138）；

■ TACACS（端口 49）；

■ DHCP/BOOTP客户端和服务器（端口67和 68）。

如果其他协议不需要该服务，那么必须在所有路由器上使用Cisco IOS全局配置模式命令no ip forward-protocol udpport-number来手工禁止转发这些协议的请求消息。

DHCP故障检测与排除的另一个重要缺陷就是与厂商相关和与功能相关的DHCP选项。

DHCP选项一直是DHCP协议的重要组成部分，它们被用来传递除传统IP地址、子网掩码、默认网关及DNS服务器地址之外的其他参数。某些DHCP选项的目的是调节DHCP的操作行为，甚至是TCP/IP的操作行为。表6-4列出了一些重要的DHCP已配置参数及选项。


表6-4 DHCP参数及选项
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某些DHCP选项是其他协议或应用程序正常工作的必需条件。例如，中继代理信息选项82的作用是让DHCP中继代理将源端口（或接口或电路）信息增加到被转发的DHCP请求中，DHCP服务器获得并存储该信息，以便识别DHCP客户端的物理位置。例如，对于增强型911应用来说，需要知道IP电话机所连接的交换机端口，以便获知911呼叫方的位置。另一个DHCP选项字段的例子是选项150，IP电话机利用该选项向网络请求DHCP信息，选项150可以为IP电话机提供TFTP服务器的IP地址，这样一来IP电话机就可以下载其固件及配置文件（这是 IP 电话机启动进程中的关键步骤）。因此，使用 DHCP 时的底线是要确保DHCP服务器支持并配置了网络中所必需的选项。但不幸的是，某些与特定厂商相关的选项就无法保证全网设备都支持，此时必须手工输入这些选项或者使用其他方法。

某些故障检测与排除进程场景可能与DHCP的安全问题有关，下面将以一个非常好的例子来说明多种服务如何有机组合在一起：利用DHCP来实现地址的自动配置机制，利用DHCP监听（DHCP snooping）来实现安全机制，任何一种服务的配置出错都会影响到另一种服务，下面列出了一些与DHCP监听相关的问题。

■ DHCP监听的信任边界配置不正确。

■ 在特定VLAN上配置DHCP失败。

■ DHCP监听的速率限制配置不正确。

■ 性能劣化。

这些问题都反映了没有事先做好DHCP监听的规划工作，从而可能会导致DHCP操作被阻塞或遭受不良影响。错误的DHCP监听边界、很低的DHCP监听速率限制以及其他与安全相关的配置差错都是DHCP故障检测与排除过程中必须考虑的内容。








6.1.7 DHCP故障检测与排除技巧及命令








在检测和排除DHCP故障时要准备好回答以下问题。

■ DHCP 服务器和客户端位于何处？它们都位于同一个子网中吗？是否需要配置DHCP中继代理？

■ 是否配置了DHCP中继代理？（通常都需要）

■ DHCP地址池的容量是多少？是否充足？（否则地址很快就会被耗尽）

■ 是否存在DHCP选项兼容性问题？（某些应用程序在必要选项不支持时将无法正常运行）

接下来还要调查以下可能情况。

■ ACL或防火墙是否过滤了UDP端口67或UDP端口 68？

■ 是否存在活动的DHCP DoS（Denial-of-Service，拒绝服务）攻击？

■ 充当DHCP中继代理的路由器是否被禁止转发所有UDP端口的流量（使用Cisco IOS命令no ip forward-protocol udpport）？

■ 是否在正确的路由器接口上应用了命令 ip helper-address？

常见的用于诊断DHCP故障的Cisco IOS命令如下所示。

■ show ip dhcp server statistics：由于该命令可以显示DHCP服务器统计信息以及服务器接收和发送的消息数量信息，因而在诊断基于IOS的DHCP服务器故障时非常有用。

■ show ip dhcp binding：该命令可以为 IP地址及子网掩码的分配显示DHCP绑定信息。

■ show ip dhcp conflict：该命令可以显示Cisco IOS DHCP服务器在将地址提供给客户端时所发现的地址冲突情况。客户端利用GARP（Gratuitous ARP，无故ARP）来检测其他客户端，如果发现冲突的地址，那么就从地址池中删除该地址，并且在管理员未解决该问题之前都不会分配该地址。

■ show ip dhcp database：该命令可以显示Cisco IOS DHCP服务器的数据库代理信息，举例如下。

■ URL：指定用于存储自动DHCP绑定的远程文件。

■ Read/written：从文件服务器最后一次读/写绑定信息的日期和时间。

■ Status：指示最后一次读/写主机绑定信息是否成功。

■ Delay：在更新数据库之前等待的时间（以秒为单位）。

■ Timeout：在文件传输被异常中断之前的时间（以秒为单位）。

■ Failures/Successes：文件传输失败/成功的次数。

■ show ip dhcp pool：该命令可以确定已分配的子网并检查特定或全部地址池（如果未指定地址池名称）的当前利用率。

■ debug ip udp：该命令可以显示所有收发到的UDP数据包。该命令将耗用网络设备的大量CPU周期。

■ debug ip dhcp server [packets | events]：该命令可以启用DHCP服务器的调试功能，这对相关的故障检测与排除进程非常有用。选项events的作用是报告服务器时间（如地址分配和数据库更新），选项packets的作用是显示DHCP的收发数据包信息。

■ clear ip dhcp binding {* | address}：该命令可以删除Cisco IOS DHCP服务器数据库中的地址绑定信息，参数address表示客户端的IP地址，如果使用星号（*）作为地址参数，那么DHCP将清除所有的自动绑定信息。

■ clear ip dhcp conflict {* | address}：该命令可以清除Cisco IOS DHCP服务器数据库中的某个地址冲突信息（如果使用选项*，则清除全部地址冲突信息）。








6.1.8 DHCP故障检测与排除案例：安全审计后发生的故障








本故障检测与排除案例如图6-7所示。路由器R1为子网10.1.1.0中的客户端提供DHCP服务，本案例中的DHCP客户端是路由器R2和R3，最近刚对路由器R1进行了一次安全审计，并接收到R1无法再提供可靠的DHCP服务的故障报告：DHCP客户端无法续订其IP地址。



[image: 图6-7 DHCP服务器（R1）无法为其客户端（R2和R3）提供正确服务]




图6-7 DHCP服务器（R1）无法为其客户端（R2和R3）提供正确服务



在第一步收集信息阶段，可以确定该故障是否影响了 LAN 中的所有客户端，还是仅影响到部分客户端。检查路由器 R2 以确认其被配置为 DHCP 客户端。命令 show ip interfaces brief的输出结果（见例6-12）表明接口 fa0/0被配置为DHCP客户端并且 IP地址一栏显示为“unassigned（未分配）”，接下来检查路由器 R3，也发现了同样的情况（见例6-12）。由于多个客户端都有相同的问题，因而有理由相信子网中的其他客户端也存在相同的问题，因而下一步可以检查DHCP服务器的配置情况。

例6-12 在路由器R2和R3（DHCP客户端）上运行命令show ip interfaces brief的输出结果
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为了分析DHCP客户端与服务器之间的交互情况，可以检查客户端是否发送了DHCP discover消息。在路由器R3上应用命令debug dhcp detail，可以发现接口fa0/0生成了DHCP discovery消息，但未从DHCP服务器接收到DHCP offer消息。R3发起了多次请求，但在经历三次请求尝试之后就超时了，显示了消息Timed out selecting state以及No allocation possible（见例6-13）。在第二个客户端（R2）上应用相同的debug命令之后，也显示了相同的输出结果。

例6-13 命令debug dhcp detail的输出结果
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（待续）
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现在可以检查路由器R1（DHCP服务器）。采取自底而上故障检测与排除方法，利用命令 show ip int brief来验证DHCP服务器的第一层和第二层的运行状态，可以看出路由器R1的接口fa0/0处于up状态，IP地址为10.1.1.1/24。接下来检查DHCP服务器的信息，此时需要用到两条很有用的命令：第一条命令 show ip dhcp server statistics可以显示有用的计数器，这些计数器的变化情况可以反映接口的运行状态。在路由器 R1 上运行该命令的输出结果详见例 6-14。可以看出 R1 配置了一个地址池，但基本没有发送和接收任何DHCP 消息，因此看起来 R1 的配置一切正常，仅仅是没有被激活。下面必须验证地址池的配置情况，利用命令 show ip dhcp pool即可检查DHCP地址池。对本案例来说，IP地址范围（在Cisco IOSDHCP中被称为地址池）要么配置有误，要么被耗尽。从例 6-14的输出结果中可以看到一个地址池（VLAN 10），该地址池已租用的地址数为零，意味着没有任何已租用地址，因而该地址池中仍然有254个地址，没有分配任何地址。

例6-14 命令show ip dhcp server statistics和show ip dhcp pool的输出结果
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（待续）
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至此为止，已经确认DHCP服务器及客户端的配置均正确，并且物理层和数据链路层都处于up状态。前面说过，最近刚刚在网络中实施了安全审计（包括路由器R1），因而一个好的排障选择就是检查安全审计员所实施的变更操作是否影响了DHCP。通常来说，网络安全专家为了提高设备的安全防范能力，一种常见的加固方式是关闭未使用的服务，因而有可能安全审计员关闭了路由器R1上的HCP服务。这种推断似乎有些不合情理，因为其他的DHCP配置看起来都是正常的。例 6-15给出了命令 show ip sockets的输出结果，显示了R1（DHCP服务器）的活动端口，虽然网络管理员一般很少使用命令 show ip sockets，但该命令对于监控路由器上的活动端口来说却是非常方便的。

例6-15 路由器R1上命令show ip sockets的输出结果
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从命令 show ip sockets的输出结果可以看到，某些开放端口上启用了一系列服务，但是没有发现DHCP/BOOTP服务，需要检查UDP 67以确认是否启用了DHCP服务。发现的确存在问题，因而需要利用命令 service dhcp来启用DHCP服务。启用DHCP服务之后，需要等待几秒钟，这是因为DHCP客户端需要间隔一段时间才会重新发起请求。与此同时，需要再次使用命令 show ip sockets，可以看出此时端口UDP 67已经成为R1上的活动端口，相应的输出结果如例6-16所示。


注意：
 从Cisco IOS软件版本12.4(11)T开始，命令show ip sockets已经被命令show udp和show sockets替代了。

例6-16 利用命令service dhcp在R1上启用了DHCP服务之后show ip sockets的输出结果
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最后，再次检查路由器R2和R3（DHCP客户端），可以发现此时均能成功获取IP地址。本案例的故障根源就是安全审计员在DHCP服务器上关闭了DHCP服务！








6.1.9 DHCP故障检测与排除案例：客户端 IP地址重复










[image: 图6-8 路由器R2和R3（均是DHCP客户端）偶尔会报告地址重复故障]




图6-8 路由器R2和R3（均是DHCP客户端）偶尔会报告地址重复故障



第二个DHCP故障检测与排除案例如图6-8所示。为了满足新的编址方案和新的网络策略，此时路由器 R1 的快速以太网端口的 IP 地址从10.1.1.100变更为10.1.1.1，该网络的策略规定所有分支机构的路由器都拥有子网上的第一个 IP地址（分配给网段的IP地址）。做了上述变更之后，DHCP客户端报告出现了重复的IP地址，而且客户端只是偶尔（通常是一周几次）上报该故障情况。

由于已经知道充当 DHCP 服务器的路由器（路由器 R1）发生了变更，因而从路由器R1着手开始检测与排除故障是一个非常好的选择，同时需要收集尽可能多的信息来明确故障现象，其中的一个信息就是客户端偶尔会出现重复的IP地址，而且该故障每次只发生一台主机上，因此排障工作的第一步可以查看租约时间，以确定租约时间是否与故障的出现频率相匹配。如果Cisco IOS DHCP服务器的租约时间被设置为默认值，那么只能使用命令 show running-config | begin ip dhcp pool来显示租约时间。该命令的输出结果如例 6-17所示。可以看出 vlan10 DHCP池的租约时间是3天。

例6-17 路由器R1上的名为vlan10的DHCP池的租约时间是3天



[image: ]








DHCP池看起来是正确无误，根据所报告的故障现象，应该检查已静态分配的IP地址是否与分配给DHCP客户端的地址（属于DHCP动态地址池）相冲突，命令 show ip dhcp conflict可以验证DHCP服务器是否发现了所分配的IP地址出现重叠或重复。例6-18显示了该命令的输出结果（在路由器 R1 上应用该命令）。在很多有冲突的地址中就包括了10.1.1.1，该地址是路由器R1（即DHCP服务器）接口fa0/0上的新IP地址，但是，大家知道，DHCP服务器不可能向其客户端提供自己的IP地址。

例6-18 命令show ip dhcp conflict显示了很多冲突的IP地址
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包括服务器和打印机在内的许多网络设备通常都被配置为DHCP客户端并拥有自己的IP地址，如果这些地址未被排除在DHCP动态地址池之外，那么就不可避免地会出现地址冲突现象，因而必须检查并验证路由器R1已经排除了哪些IP地址，此时需要用到命令show running-config | include excluded（见例6-19）。

例6-19 路由器R1仅将地址10.1.1.100排除在DHCP池之外
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根据例6-19的输出结果，排除在DHCP动态地址池之外的IP地址仅有10.1.1.100（是路由器R1的旧地址），而那些被分配给服务器或打印机的地址都未被排除在外，都被分配给了DHCP客户端，从而产生了用户所报告的地址冲突现象。排障人员所要做的就是将地址10.1.1.100放回DHCP地址池，因为该地址池已无需排除在DHCP地址池之外。此外，还要将那些已经被静态分配给网络设备的地址排除在 DHCP 地址池之外，即地址范围

10.1.1.1～10.1.1.20（见例6-20）。

例6-20 更正了DHCP地址池被排除的IP地址
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为了确保用户可以从 DHCP 服务器接收到唯一的 IP 地址，并且不再出现地址冲突现象，必须续订所有DHCP客户端的IP地址租约，特别是那些遇到地址冲突现象的客户端。








6.1.10 DHCP故障检测与排除案例：中继代理故障








最后一个DHCP故障检测与排除案例如图6-9所示。图6-9中集中设置了一台DHCP服务器（即路由器R4），网段10.1.1.0中的DHCP客户端无法从集中式的DHCP服务器获取IP地址及其他配置参数，R2是遇到IP地址获取故障的DHCP客户端，也是充当中继代理并在本地客户端和DHCP服务器（R4）之间转发DHCP消息的路由器。



[image: 图6-9 DHCP服务器无法向远程客户端提供 IP地址及其他参数]




图6-9 DHCP服务器无法向远程客户端提供 IP地址及其他参数



根据前面所描述的故障现象及网络拓扑结构，可能存在以下故障原因。

■ 客户端的配置不正确或错误。

■ 未配置中继代理或中继代理的配置不正确。

■ DHCP服务器配置不正确或地址池被耗尽（或出错/被禁用）。

■ 可能存在网络故障或过滤/安全限制。

根据结构化故障检测与排除方法，为了从最简单也是最直接的故障点入手（这样能够快速消除故障现象），可以首先检查客户端的问题，此时可能需要续订多台 DHCP 客户端的IP地址以验证客户端是否存在故障。由于多台客户端都存在相同的故障问题，因而可能是这些客户端的配置均不正确。通常这种情况出现的几率很低，因而最简单的方法就是检查 DHCP 中继代理。如果中继代理没有问题，那么就需要接着检查 DHCP 服务器。验证DHCP中继代理运行状况的最简单方式就是使用命令debug ip udp，在路由器R1上应用该命令的输出结果如例6-21所示。

例6-21 在DHCP中继代理（R1）上应用命令debug ip udp的输出结果
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从例6-21的输出结果可以看出，R1已经接收到了DHCP请求，所显示的UDP/IP包的源地址为0.0.0.0，目的地址为255.255.255.255，且源UDP端口为68（DHCP客户端），目的UDP端口为67（DHCP服务器），因而故障原因很可能是路由器R1连接DHCP客户端的接口 fa0/0没有配置指向 192.168.1.4的命令 ip helper-address。通过检查R1的配置可以发现，缺失遗漏了该命令，因而所要做的第一步工作就是增加该配置命令，然后再在R4（DHCP服务器）上应用命令debug ip udp（见例6-22）。

例6-22 在R4上运行命令debug ip udp后显示R1正在转发DHCP请求
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最后，可以验证DHCP客户端（如子网10.1.1.0中的R2）的状态，可以看出它们已经从DHCP服务器获取了IP地址及其他参数。










6.2 常见的IPv6路由故障








本节将讨论IPv6网络中最常见的故障问题，包括影响IPv6多域部署的问题，如邻居发现、路由协议和隧道实现机制等，最后本节将给出一个IPv6故障检测与排除案例。






6.2.1 IPv6路由








在检测与排除IPv6故障时，也必须识别故障现象并利用结构化故障检测与排除方法来解决故障。IPv6 与 IPv4 有很多相似点，因而两者在信息收集与分析阶段非常相似。网络工程师们已经掌握了IPv4的相关知识，因而将IPv6组件和协议与IPv4对应的组件和协议进行对比是非常必要和显而易见的。例如，将 IPv6 的对应组件和协议（如 OSPFv3 或RIPng[RIP Next Generation，下一代RIP]）与 IPv4进行对比，可以更容易地找出所观察到的运行状况与期望的运行状况之间的差异，从而使得排除潜在故障原因的进程也变得更加直接。此时最重要的是选择正确的命令来收集信息并记录故障现象：在从IPv4迁移到IPv6时，那些包含单词IP的命令的大部分语法都可以保持不变。

但是需要注意的是，IPv6 与 IPv4 之间的相似性给故障检测与排除工作带来了便利，但两者之间的差异性也在一定程度上影响了故障检测与排除进程。通常来说，排障人员很可能会忽视某些因素或者造成概念上的误解，排障人员应全面掌握 IPv6 的基础知识，如IPv6中没有广播，邻居是通过 ICMPv6多播和ND（Neighbor Discovery，邻居发现）进程来发现的。IPv6仍然采用层次化编址结构。仍然使用CIDR（Classless InterDomain Routing，无类别域间路由）规则及相应的命名方法，仍然存在子网掩码，只是更长而已，不再是以前在IPv4中常见的/32，而是/96甚至是/128，但是其含义及语法是一样的。可以利用这些知识来检测与排除因汇总错误或汇总不佳而引起的路由汇总差错或连接性故障（如次优路由）。OSPFv3仍然是一种链路状态协议，其操作行为也没有变化。虽然大家会发现某些差异性会给故障检测与排除进程带来影响，但邻居会话、LSA（Link State Advertisements，链路状态宣告）、层次化区域等仍然存在。

IPv6的命令结构与IPv4相似，同时IPv6也有一些增减。几乎每一个IPv4命令都有一个对应的 IPv6命令。例如，命令 show ip route将变成 show ipv6 route，命令 show ip interface将变成 show ipv6 interface等。测试命令（如大多数故障检测与排除测试进程中最主要的ping或trace命令）依然存在，而且命令语法及输出结果与IPv4保持一致。虽然IPv6与IPv4之间的相似性对排障人员的故障诊断工作来说非常有益，但是两者之间的差异性也与传统的IP思考方式相距甚远，IPv6不仅仅是简单的地址空间扩展，IPv6废除了广播机制，因而影响了DHCP协议，而且ARP协议也不复存在，主机利用基于ICMPv6的邻居发现进程（该进程还提供其他功能，如DAD[Duplicate Address Detection，重复地址检测]、无状态自动配置和其他进程等）来收集二层地址。表6-5列出了IPv6与IPv4之间的一些主要差异。


表6-5 IPv6与IPv4之间的一些主要差异
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在 IPv6 中，标准的主机或路由器接口都能拥有多个 IP 地址，而无需使用次要地址（secondary address）的概念。事实上，IPv6也需要接口拥有多个 IP地址，因为协议栈的不同组件可能需要使用不同的标识符来完成不同的功能。一个例子就是路由协议如何将链路本地地址用作下一跳并建立路由协议的邻接关系，这样一来就会带来很有趣的故障诊断场景以及更复杂的协议行为。例如，不属于同一个子网的OSPF路由器之间仍然能够建立路由协议的邻接关系。其他许多的细微差异也会给IPv4排障人员在诊断IPv6故障时带来挑战。表6-5的最后一行提到了IPv6的无状态自动配置，该机制中的路由器成为本地主机提供 IP 子网和默认网关的 DHCP 型提供方，这也是另一种可能影响主机正常操作的潜在故障源（如果配置不正确的话）。








6.2.2 检测和排除IPv6故障








要想说清楚 IPv6 协议栈的全部可能的故障是非常困难的，IPv6 网络的管理员通常都能从下面讨论的内容中找到与实际网络故障相似的问题，特别是在无状态自动配置或路由协议（如OSPF等）等特定领域。检查IPv6的故障时发现存在很多常见的配置错误，如常常会发现自动配置路由器配置不正确，无法向主机宣告网络信息。在发现并更正这类配置错误之前，IPv6主机都无法建立完整的网络连接性，因为它们缺少全部单播地址。其他与IPv6相关的常见故障领域就是IPv6路由协议。IPv6路由协议故障在很多方面与IPv4路由协议故障类似，次优路由就是其中的常见故障，其原因主要是汇总不正确以及协议参数不匹配（如需要协商参数的OSPF）。

对于隧道来说，由于不同隧道实现方法的差别非常大，因而大家会发现在实施特定网络迁移或更改隧道实现方法时可能需要更改路由协议等其他组件。例如，在使用6to4隧道机制时，并不是所有的IGP都能正常工作，这是因为在使用多播地址来建立邻接关系时，这些地址无法正确映射到隧道目的端。

由于IPv6协议本身的复杂性，使得识别IPv6问题及故障条件通常并不是一件很容易的工作，特别是对缺乏经验的网络工程师来说更是如此。幸运的是，Cisco IOS提供了以下非常有用的故障检测与排除命令。

■ debug ipv6 routing：该命令可以显示 IPv6路由表更新及路由缓存更新的调试信息。无论路由表在何时发生了变更，该命令都能显示相应的消息。

■ debug ipv6 nd：该命令可以显示 IPv6 ICMP ND事务的调试信息。在故障检测与排除进程中，该命令能够协助确定是否正在发送或接收 IPv6 ICMP ND报文。

■ debug ipv6 packet：该命令可以显示 IPv6数据包的调试信息，包括该数据包的接收、生成及转发等信息。请注意，被快速转发的数据包不生成该信息。

■ show ipv6 interface：该命令可以显示配置为 IPv6的接口的可用性或者验证接口的IPv6状态及其已配置的地址。如果接口的硬件可用，那么该接口就会被标记为up，如果接口能够提供IPv6的双向通信，那么线路协议将被标记为up。

■ show ipv6 routers：这是一条与 IPv6相关的命令（IPv4中无对应的命令），可以显示从在链（onlink）路由器接收到的 IPv6 RA（Router Advertisement，路由器宣告）。

■ show ipv6 route：该命令可以显示 IPv6路由表的内容。

■ show ipv6 protocols：该命令可以显示处于活动状态的 IPv6路由协议进程的参数及当前状态。该命令显示的相关信息对检测和排除路由运行状态故障来说非常有用。

除了上述命令之外，有效的故障检测与排除方法能够提供全面的端到端方法来识别故障现象并隔离故障范围。例如，分析命令debug ipv6 nd的输出结果就可以发现对于识别邻居发现、重复地址、自动配置等状态来说是多么有用。该命令的输出结果不仅有助于理解ND进程及ICMPv6的功能，而且还有助于识别并隔离IPv6的故障条件。








6.2.3 IPv6故障检测与排除案例：无状态自动配置故障










[image: 图6-10 IPv6故障检测与排除案例网络拓扑结构：R3失去了网络连接]




图6-10 IPv6故障检测与排除案例网络拓扑结构：R3失去了网络连接



第一个IPv6故障检测与排除案例如图6-10所示。已知当前网络因最近的网络变更操作使得路由器R3失去了与外部快速以太网网段（连接在路由器R1上）的连接。为了验证该故障，从R3向远程目的端（24::24:2）发起ping操作，ping操作失败，表明该故障的确存在。检查网络变更日志时发现，网络变更的目的是提供自动 IP 地址分配功能并在某些网络设备上进行了相应的配置。在实施网络变更后，R3 失去了与其他网络的连接性。下面将采用结构化的故障检测与排除方法来解决该故障，对本案例来说，采用的是自底而上法，从R3开始入手检测和排除网络故障。

在采取自底而上故障检测与排除法时，第一步就是要确定路由器 R3 的接口状态并收集相关信息。由于某些命令能给出多个网络层次的信息，因而选择合适的命令非常重要，这一点是经验丰富的排障人员的重要能力。对本案例来说，在快速以太网接口 fa0/0 上应用了命令 show ipv6 interface（见例6-23），可以看出接口 fa0/0的第一层和第二层均处于up状态，因而表明第一层和第二层工作正常，也就是说接口fa0/0的物理连接正常，而且还发现该接口还配置了一个全局单播地址（位于子网13::/64中）和链路本地地址。

例6-23 路由器R3上应用命令show ipv6 interface f0/0的输出结果
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因而网络编址看起来也没有问题，但是请注意，上述输出结果中的最后一行显示Hosts use&nbsp;stateless autoconfig for addresses，因而使用命令show run interface fa 0/0来检查接口 fa0/0的配置是非常必要的（见例6-24）。可以看出，接口f0/0被配置为自动获取前缀及其他信息。

例6-24 路由器R3运行配置中有关接口fa0/0的段落
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接下来，使用命令 show ipv6 route来查看R3的路由表（见例 6-25），发现R3的路由表中仅列出了直连/本地网络。

例6-25 使用命令show ipv6 route来查看R3的路由表
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至此可以看出，路由器R3有IP地址，但是没有默认路由。在R3的接口上配置了无状态自动配置机制，因而应该能够通过自动配置机制获取默认路由器。自动配置进程由ICMPv6 来控制，是 ND 功能特性集的一部分，而理解该进程的最佳工具就是命令 debug ipv6 nd，为此，关闭该接口后再次启用以观察其邻居发现进程，输出结果如例6-26所示。可以看出路由器 R3 发出了请求消息，但是未收到任何回应消息！因而看起来是自动配置路由器（即网络拓扑结构图中的R1）不可达或配置不正确。

例6-26 在R3上应用命令debug ipv6 nd表明未收到其请求消息的任何回应消息
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（待续）
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因而下面将故障检测与排除重点转移到路由器R1上。首先查看R1连接R3的接口，该接口必须拥有有效的IPv6地址，从而能够利用ICMPv6来宣告地址前缀及自动配置信息。因而使用了命令 show running-config int fa0/0，证实了该接口确实正确配置了 IPv6地址13::13:1/64，然后利用命令 show ipv6 interface fa0/0来查看该接口的状态，表明该接口的物理层和数据链路层均处于up状态（见例6-27）。

例6-27 检查路由器R1的接口fa0/0的配置及状态
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（待续）
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接下来必须弄清楚以下问题。

■ 路由器R1还需要做哪些配置才能成为一台正确的自动配置路由器？

■ 如果自动配置进程不起作用，那么R3如何得到一个可用的IPv6地址呢？

■ 为何在拥有可用IPv6地址且物理连接正常的情况下，R3仍无法访问其他网络呢？

为此必须验证R1是否满足自动配置路由器的一项需求，即是否显式启用了IPv6单播路由。从路由器R1上应用命令 show run | include unicast-routing的输出结果可以看出， R1并未启用 IPv6单播路由功能，因而在R1上应用了命令 ipv6 unicast-routing并使用命令debug ipv6 nd来观察该变更操作的效果（见例 6-28），可以发现路由器R1已经向外发送路由器宣告了，而且自动配置路由器看起来也完成正常了。

例6-28 检查R1是否启用了IPv6单播路由功能
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（待续）
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因而下面再返回R3，查看在R1应用了命令 ipv6 unicast-routing之后的情况。使用命令debug ipv6 nd开启了路由器R3的ND调试功能，并在接口 fa0/0上应用命令 shutdown和no shut，可以发现R3不但向外发送了请求消息，而且还收到了回应消息（见例 6-29）。从调试结果可以看出R3正在接收路由器宣告，而且接口fa0/0被配置了IPv6地址。

例6-29 在R1上启用了IPv6单播路由功能之后查看R3的debug ipv6 nd输出结果
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现在可以再次检查R3接口fa0/0的IPv6地址，以查看所发生的变化（见例6-30）。请注意，先前R3的接口fa0/0拥有一个有效的IPv6地址，但是该IPv6地址没有有效的生存时间（见例6-23），而现在接口 fa0/0的 IPv6地址已经有了有效生存时间（valid lifetime）和首选生存时间（preferred lifetime）等参数。

例6-30 在R1上启用了IPv6单播路由功能之后查看R3的show ip ipv6 int fa0/0输出结果
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至此可以解释为何R3拥有一个有效的IPv6地址：R3曾经通过ICMPv6从R1接收到网络信息，因而获取了IPv6地址。对自动配置进程来说，自动配置的地址会在指定有效生存时间内一直有效，即使设备在该段时间内没有收到自动配置路由器发送来的任何配置信息。为了验证R3的IPv6连接性，从R3向远程目的地再次发起ping操作，发现ping操作完全正常（见例6-31）。

例6-31 在R1上启用了IPv6单播路由功能之后查看R3的ping操作结果
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6.2.4 IPv6故障检测与排除案例：重分发故障








第二个IPv6故障检测与排除案例如图6-11所示。R1与R2之间存在两条连接：一条连接通过6to4隧道，另一条主用链路通过帧中继网络。网络中运行了两个RIPng进程：一个进程运行在R3与R1之间并穿越6to4隧道，另一个进程运行在R4与R2之间并穿越帧中继虚电路。最近刚刚执行了一次变更操作工单，让R2执行两个RIPng进程的双向重分发，但发现R4失去了与R3的连接性，无法到达R3的环回接口。



[image: 图6-11 第二个IPv6故障检测与排除案例拓扑结构图]




图6-11 第二个IPv6故障检测与排除案例拓扑结构图



从拓扑结构图可以看出，如果希望建立 R4 与 R3 的连接性，那么可以在两个 RIPng进程之间执行重分发操作。前面说过，在R2上配置了双向重分发，但是R1与R2之间无连通性，这看起来是一个路由问题，因而从OSI参考模型的中间层（即网络层）开始入手进行故障的检测和排除。首先利用命令 show ipv6 route rip查看路由器R4的路由表（见例6-32），虽然R4的路由表中存在网络103::/64（是R3的环回地址），但是从R4向R3的环回接口发起的ping操作却失败了。

接下来分析下行路由器R2，利用命令 show ipv6 protocols来检查R2的重分发配置情况（见例6-33）。

例6-32 命令show ipv6 route rip的输出结果显示R3的环回地址位于R4的路由表中
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例6-33 收集路由器R2关于IPv6协议重分发的相关信息
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从输出结果可以看出R2上的重分发是双向的：从RIPoTU到RIPoFR，反之亦然。从技术上来说，路由器R2应该将RIPoTU重分发到RIPoFR，这样就能将学习自RIPoTU的R3 的以太网和环回网络地址通过 RIPoFR 宣告给 R4。在路由器 R1 上执行从 RIPoFR 到RIPoTU的重分发应该更好，这样路由器R3就能学习到R4的以太网和环回网络地址。不管怎样，网络工程师已经在 R2 上部署了双向重分发机制，但是在两个重分发方向上应用了不同的度量值，其目的可能是控制路径选择或防止路由环路。将路由重分发到 RIPoTU时，被注入网络的度量值为15（是RIPng中的最大度量值），现在在路由器R1上应用命令show ipv6 route（见例6-34），查看R1的路由表，以确定R4的网络（特别是网络 24::/64）是否在R1的路由表中。从输出结果可以看出，R1的IPv6路由表中没有网络24::/64。

例6-34 R1的IPv6路由表中没有网络24::/64
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假设 R2 的路由重分发配置是故障根源，那么就需要修复 R2 的重分发度量，修改redistribute命令，仍然设置较高的度量值（如10，而不是15），详见例6-35。

例6-35 将R2的重分发度量值从15修改为10
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现在回到路由器R1，再次检查R1的IPv6路由表。但奇怪的是，路由表中没有看见帧中继网络，R1没有从帧中继网络（串行接口）接收任何路由，因而需要验证路由器R1的IPv6 RIP配置是否正确。如果希望得到Cisco路由器（包括启用了RIP协议的接口）上完整的 IPv6 RIP信息，那么命令 show ipv6 rip是最合适的。在路由器R1上运行该命令后的输出结果如例6-36所示。

例6-36 在路由器R1上运行命令show ipv6 rip后的输出结果
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从输出结果可以看出，RIPoFR进程没有已启用的接口，这也是R1未从帧中继链路接收到路由的原因之一。因而在R1的串行接口上启用了RIPoFR进程，并利用命令debug ipv6 routing观察输出结果（见例6-37）。

例6-37 在接口s0/0/0上启用RIPoFR进程后命令debug ipv6 routing输出结果
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（待续）
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该debug命令的输出结果显示，丢失的路由已经被添加到路由表中了，此时再在路由器R1上应用命令 show ipv6 route，可以看出经由帧中继网络的路由已经存在了。R1的新路由表如例6-38所示。请注意，经由帧中继的路径是优选路径（这是因为该路径的度量值较小）。

例6-38 路由器R1的串行接口上启用了RIPoFR后R1的路由表
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（待续）
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接下来最好再次回到R3，以查看其是否正在从R1接收R4的以太网网络地址（24::/64）。此时虽然仍可以使用命令 show ipv6 route，但也可以使用命令debug ipv6 packet，不过运行该命令有一定的风险性，这是因为该命令生成并显示在控制台上的大量输出结果可能会导致路由器崩溃，因而应该利用访问列表 FILTER 来过滤该命令的输出结果，仅显示目的地址与24::/64相匹配的数据包。利用命令 show ipv6 access-list可以显示访问列表FILTER的信息（见例 6-39）。现在就可以在R3上应用命令debug ipv6 packet access-list FILTER并向R2发起ping操作。例6-39所示的debug命令输出结果中对去往24::24:2（R2接口fa0/0的地址）的数据包显示了消息Route not found，这就是说R3此时仍然没有去往R2（确切的说是去往R2与R4之间的快速以太网链路）的有效路径。

例6-39 在路由器R3上运行命令debug ipv6 packet的输出结果
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（待续）
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目前已经知道路由器R1拥有去往路由器R4以太网网络地址（24::/64）的路由，而且知道R2正在将帧中继路由分发到RIPoTU并发送给R1，R1通过RIPoFR和RIPoTU接收R4的以太网网络地址（24::/64），但是由于后者的度量值很大，因而被忽略了。现在需要确定R1将R4 的以太网地址宣告给了 R3，因而需要修复 R1 的上述配置问题。一种方法是配置 R1 将RIPoFR分发到RIPoTU中，这样一来R1就可以将R4的以太网地址宣告给R3了。为此首先需要利用命令 show ipv6 protocols来检查R1当前的重分发配置情况（见例6-40）。

例6-40 利用命令show ipv6 protocols来检查R1的重分发配置
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从例6-40的输出结果可以看出，R1正在将RIPoTU分发到RIPoFR中，这一点实际上并不需要，但是R1并没有将RIPoFR分发到RIPoTU中，这一点却又是必需的（这是因为希望将R4的以太网地址宣告给R3）。解决方法很简单，只要利用命令 ipv6 router rip RIPoTU进入RIPoTU进程，并使用命令redistribute rip RIPoFR include-connected来实现重分发机制即可（见例6-41）。接下来就可以查看解决效果。从R3向R4发起ping操作，结果是100%的成功（见例6-41）。当然，还可以从R4向R3发起ping操作，也同样是100%的成功。

例6-41 将RIPoFR重分发到RIPoTU中之后，R3就拥有了去往R4的IPv6路径
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至此为止，已经完全解决了本案例的提出故障，其故障根源主要是以下两个。

■ 未在路由器R1的帧中继接口上激活 IPv6 RIP。

■ 未让路由器R1将RIPoFR进程重分发到RIPoTU中。








6.2.5 IPv6故障检测与排除案例：OSPFv3配置差错








第三个IPv6故障检测与排除案例如图6-12所示。整个网络都运行了OSPFv3，主干域（Area 0，包括路由器R1和R2）运行在帧中继网络之上，末梢区域1（stub area 1，包括路由器R1和R3）和末梢区域（stub area 2，包括路由器R2和R4）运行在快速以太网之上（位于拓扑结构图中的远端）。据报告，最近因为电源故障导致了某些路由器重启，而网络管理员又不能确定是否在出现电源故障之前正确保存了网络设备的配置数据，并且之后该网络端到端的网络连接性就被破坏了。

最好的故障检测与排除方法就是首先执行一些测试。首先要验证故障现象是否被翔实记录以及是否正确，然后需要尽力标识该故障的范围。对不同的网络环境来说，端到端的连接性丢失可以存在多种不同的含义，因而需要在每个区域的末梢路由器上发起 ping 操作，以验证区域间的连接性：从R4向R3的环回接口发起ping操作失败，然后从R2向R3的环回接口发起ping操作也失败了（见例6-42），最后从R1发起相同的ping操作仍然失败！一个好的故障检测与排除实践要求ping多个地址（或接口），因为ping某个地址（或接口）失败，但ping其他地址（或接口）则可能成功。因而再次从R1 向R3的接口fa0/0 （该接口直连到R1）发起ping操作，非常幸运，此次ping操作成功，但是从R2发起同样的ping操作却失败了。



[image: 图6-12 第三个IPv6故障检测与排除案例拓扑结构图]




图6-12 第三个IPv6故障检测与排除案例拓扑结构图



例6-42 从R4和R2向R3的环回接口初次发起ping操作失败
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（待续）
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可以首先从 R1 入手依次向右逐步来解决该故障，这有时是一种很好的故障检测与排除方法，因为这样有助于将故障隔离在特定网络区域并逐步增加网络的连接性。随着依次向右逐步解决网络故障，这些网络区域内的网络设备将能恢复正常运行，用户也能恢复正常访问。对于特定的路由器 R1 来说，可以采取自底而上法，使用可以显示多层信息的命令，这样就可以观察到物理层、数据链路层和网络层的状态。命令 show ipv6 ospf interface不但可以显示第一层和第二层的状态，而且还可以显示OSPF信息（见例6-43）。请注意，在R1中可以看出帧中继接口（Serial0/0/0）是一个非广播接口，还可以验证R1每个接口的区域配置是否正确，在帧中继接口上验证主干域，在LAN接口上验证Area 1，对于R1的这两个接口来说，OSPF邻居数均为0，这一点从命令 show ipv6 ospf neighbor也能看出来（如例6-43底部所示）。

例6-43 命令show ipv6 ospf interface是一个非常有用的信息收集命令
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（待续）
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现在应该使用命令debug ipv6 ospf hello来查看任何潜在的不匹配情况（见例 6-44）。可以看出，LAN接口上的Hello消息每10秒钟出现一次。

例6-44 命令debug ipv6 ospf hello显示了不匹配的末梢/转接区域
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该debug命令输出结果中显示的mismatched Stub/Transit area option bit（不匹配的末梢/转接区域选项比特）表明，要么R1 认为该区域是末梢区域，而R3 不这么认为，要么R3认为该区域是末梢区域，而R1不这么认为。查看区域配置的最佳命令是 show ipv6 ospf，该命令的输出结果（见例6-45）表明，Area 1在R1上被配置为完全末梢区域（totally stubby area，属于末梢区域，但该区域中没有汇总LSA[summary LSA]），但是在R3上运行同样的命令则显示 Area 1为普通区域，因而需要修复该配置问题。此外，没有在例 6-44的输出结果中看到去往/来自接口Serial0/0/0的Hello消息，这一点将在后面加以讨论。例6-45 在R1上运行命令show ipv6 ospf的输出结果表明area 1为完全末梢区域



[image: ]








（待续）
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接下来利用命令 ipv6 router ospf 1进入OSPF路由进程，并在路由器R3上应用命令area 1 stub（见例6-46）。在更正了参数不匹配情况之后，R3的邻接关系很快就建立了。此时，从R1向R3的环回接口发起的ping操作完全成功。

例6-46 在R3上将area 1配置为末梢区域之后，R3很快就与R1建立了邻接关系
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接下来需要关注帧中继网络上的主干域Area 0，因为现在仍然看不到接收自该链路的Hello消息。首先利用命令 show frame-relay map检查R1的 IPv6地址与DLCI（Data-Link Connection Identifiers，数据链路连接标识符）之间的映射关系（见例 6-47）。可以看到全局单播地址被映射为DLCI，但是OSPFv3并不使用该全局单播地址来发送Hello消息，因为路由协议使用链路本地地址向其邻居发送路由信息，而链路本地地址没有映射到DLCI，因而Hello消息无法穿越NBMA（NonBroadcast MultiAccess，非广播多路接入）网络。在R2上应用命令 show ipv6 interface brief可以获取其链路本地地址，该地址以FE80为起始，然后将该地址复制到剪切板并进入R1的串行接口，然后使用命令 frame-relay map ipv6，后面附加链路本地地址以及DLCI号。注意，如果希望路由协议通过交换多播包来运行的话，此处必须使用关键字 broadcast。然后在路由器 R2 上执行相同的操作，首先复制 R1的链路本地地址，然后在R2上应用命令 frame-relay map ipv6并附加链路本地地址以及DLCI号，可以看出此时OSPF邻接关系已经呈现为完成（full）状态。上述操作情况详见例6-47。现在再从R3向R2发起ping操作，可以看出此时完全成功。

例6-47 在路由器R2和R1上为链路本地地址增加帧中继映射
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（待续）



[image: ]








接下来需要修复R2至R4网段的故障，因而必须首先利用命令show ipv6 ospf interface来确定接口上是否配置了OSPF。在路由器R2和R4应用该命令的输出结果如例6-48所示。对R2来说，接口 fa0/0启用了OSPFv3且位于Area 2中，R4的接口 fa0/0夜启用了OSPFv3，但位于Area 0中，这就是错误之所在，因为对OSPF来说，如果接口接收到的OSPFv3数据包头部中的区域ID不匹配，那么就会丢弃这些OSPFv3包。

例6-48 检查R2和R4上的OSPFv3接口
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（待续）
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因而下面要更正R4的区域号问题，并且再次从R4向R3的环回接口发起ping操作以测试端到端的连接性。如例6-49所示，在更正了R4的区域号之后，ping操作成功。本案例解释了分而治之故障检测与排除法在实践中的作用：沿着故障检测与排除路径将故障隔离在特定网段中，就可以从最靠近的故障估计点开始入手，然后采取反向排障方式，逐一解决每个网段中的故障问题，这样不仅能够让排障人员将精力集中在已隔离故障上，而且还能不断增加能够正常运行的网段。

例6-49 更正了R4的区域号之后，连接性恢复正常
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6.2.6 IPv6故障检测与排除案例：6to4隧道上的OSPFv3








第四个也是最后一个IPv6故障检测与排除案例如图6-13所示。两个RIPng孤岛通过OSPFv3域（运行在6to4隧道之上）连接在一起，在对网络进行重新编址之后，发现某些流量无法穿越该隧道。



[image: 图6-13 第四个IPv6故障检测与排除案例拓扑结构图]




图6-13 第四个IPv6故障检测与排除案例拓扑结构图



从拓扑结构图可以看出，路由器R1 和R2 不但是边缘/边界路由器，而且还是隧道端点，因而首先从这些路由器入手进行故障检测与排除工作。对本案例来说，一个非常有用的命令是debug tunnel。例6-50给出了从R1向隧道对端R2（2002:AC10:6601::2）发起 ping操作时的debug tunnel输出结果。可以看出ping命令成功，并且命令debug tunnel的输出结果显示了封装和解封装消息。

例6-50 从R1向R2发起ping操作成功以及命令debug tunnel的输出结果
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但是，R1无法通过R2发起ping操作。例如，从R1向24::24:4（是R4接口fa0/0的IPv6地址）发起ping操作失败（见例6-51）。

例6-51 R1无法ping通R4接口fa0/0的IPv6地址24::24:4
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利用命令 show ipv6 route显示R1的 IPv6路由表（见例 6-52）。可以看出，网络24::/64不在 R1 的 IPv6 路由表中，但是有一条关于 2002:AC10:6610::1 的静态路由（指向接口tunnel0）和一条指向接口tunnel0的默认路由。必须检查该静态路由对6to4隧道的有效性，而且还必须弄清楚为何在R1上配置静态路由，而不是使用OSPF。

例6-52 路由器R1的IPv6路由表中仅有直连路由和静态路由
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（待续）
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要想诊断本故障，就必须理解6to4隧道。对穿越6to4隧道的流量来说，都必须有一个IPv6目的地址与IPv4下一跳地址的有效映射关系，而且该IPv4下一跳地址必须内嵌在IPv6地址中。考虑到网络刚刚实施了重新编址操作，因而有理由推断某些变更操作未到位或出现了配置差错。仔细分析路由表中的静态路由项，大家知道，该静态路由项必须将指向 6to4 隧道端点的IPv6地址作为下一跳地址，但事实却并非如此。路由表中显示的映射关系是错误的，数据包没有通过该隧道进行转发，因而需要修复该错误。在路由器R1上运行命令no ipv6 route以删除该静态路由项，并插入一条新的指向正确IPv6地址（即该隧道的对端地址）的路由项，但此时从R1向R2接口fa0/0的IPv6地址发起的ping操作仍然失败（见例6-53）。

例6-53 更正了6to4隧道的无效IPv6静态路由
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接下来要检查路由器R1的OSPF运行是否正常。命令 show ipv6 protocols显示隧道接口上启用了OSPFv3（见例6-54），但命令 show ipv6 neighbor显示没有OSPF邻居。在R1上运行命令debug ipv6 ospf hello显示R1正在隧道接口上发送Hello消息（见例6-54），但是没有接收到任何Hello消息。在R2上运行命令debug ipv6 ospf hello显示R2正在发送Hello消息（见例6-54），但是没有接收到任何Hello消息，不过R2将链路本地地址用作源地址。这里有两件事非常重要：首先，OSPF利用链路本地地址来交换Hello包并建立邻接关系，而且Hello消息被发送给多播地址；其次，这些链路本地地址和多播地址未遵从6to4隧道的规则。6to4隧道并不转发OSPF用来建立邻接关系的多播消息：这些消息中没有内嵌IPv4地址以用作自动隧道建立进程的隧道目的端。

例6-54 检查R1的OSPFv3配置
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（待续）
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这就意味着该网络的设计方案很差，因为 OSPF（或其他传统的 IGP）无法通过 6to4隧道交换路由，不过OSPF允许利用neighbor命令来显式配置邻居，这样就可以使邻居之间的通信基于单播机制。这里的单播地址可以是隧道对端的 IPv6 地址，该地址遵从 6to4隧道的规则，因而 Hello 消息能够穿越该隧道。但不幸的是，进入隧道接口的接口配置模式并试图将隧道对端指定为邻居时，收到一条错误消息（见例 6-55），neighbor command is allowed only on NBMA and point-to-multipoint networks（只有NMBA和点到多点网络才支持neighbor命令）。

例6-55 隧道接口不支持OSPF的neighbor命令
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如果强制要求在 R1 和 R2 之间使用动态路由协议，那么唯一的选择就是 BGP。BGP基于TCP会话（使用单播机制）来建立对等关系，这些单播地址可以是隧道对端的 6to4 IPv6地址。如果不选择 BGP，那么唯一的工作方式就是使用静态路由。前面说过，R1 有一条错误的静态路由（已经修复了）和一条默认路由，如果也在 R2 上添加一条正确的静态路由，那么就能恢复网络连接性。对本案例来说，隧道的配置正确且能正常运行，但是经由该隧道的路由却有问题。在检测与排除故障时，必须考虑其他排障人员遗留下的各种临时解决方案。对本案例来说，认为OSPF运行在隧道之上，但实际情况却并非如此，看起来其他排障人员曾经试图利用静态默认路由来解决该故障。静态路由确实是正确的解决手段，而且只有BGP才能作为运行于该6to4隧道之上的动态路由协议。










6.3 本章小结








NAT主要分为以下3类。

■ 静态NAT。

■ 动态NAT。

■ NAT超载（或PAT）。

NAT的优点如下所示。

■ 节约已注册地址。

■ 隐藏了内部主机和内部服务的真实地址。

■ 提高了连接到Internet的灵活性。

■ 当企业网从一家ISP转到另一家ISP时，无需重新编址。

NAT的缺点如下所示。

■ 地址转换引入了处理时延。

■ 丧失了端到端的IP可达性。

■ 某些应用程序不支持NAT。

■ 与VPN共同使用时要考虑很多注意事项。

常见的NAT敏感型协议如下所示。

■ IPSec。

■ ICMP协议。

■ SIP。

有用的NAT故障检测与排除命令如下所示。

■ clear ip nat translation

■ show ip nat translations

■ show ip nat statistics

■ debug ip nat

■ debug ip packet [access-list]

■ debug condition interface interface

■ show debug condition

地址获取阶段用到的主要DHCP包如下所示。

■ DHCP discover（发现）。

■ DHCP offer（提供）。

■ DHCP request（请求）。

■ DHCP ack（确认）。

DHCP处理过程中用到的其他DHCP包如下所示。

■ DHCP decline（拒绝）。

■ DHCP nack（否认）。

■ DHCP release（释放）。

■ DHCP inform（通知）。

对DHCP来说，路由器可以充当以下角色。

■ DHCP服务器。

■ DHCP客户端。

■ DHCP中继代理。

在路由器接口上启用了命令 ip helper-address之后，该路由器接口会将6种协议（而不仅仅是DHCP协议）的UDP包转发给命令 ip helper-address所配置的 IP地址。这6种协议包括：

■ TFTP（端口69）；

■ DNS（端口53）；

■ 时间服务（端口37）；

■ NetBIOS名字服务和数据报服务（端口137和138）；

■ TACACS（端口 49）；

■ DHCP/BOOTP客户端和服务器（端口67和 68）。

主要的DHCP选项如下所示。

■ 1：子网掩码（为客户端指定子网掩码）。

■ 3：路由器（客户端可以使用的路由器列表）。

■ 6：域名服务器（客户端可以使用的域名服务器）。

■ 35：ARP缓存超时（为ARP表项指定超时时间）。

■ 51：IP地址租约时间（指定 IP地址被租用的时间段）。

■ 82：中继代理信息（关于发起DHCP请求的端口的信息）。

■ 150：TFTP服务器 IP地址（通常被 IP电话机用于下载其配置文件）。

与DHCP监听相关的常见故障如下所示。

■ DHCP监听的信任边界配置不正确。

■ 在特定VLAN上配置DHCP失败。

■ DHCP监听的速率限制配置不正确。

■ 性能劣化。

下列Cisco IOS命令对检测与排除DHCP故障来说非常有用。

■ show ip dhcp server

■ show ip dhcp binding

■ show ip dhcp conflict

■ show ip dhcp database

■ show ip dhcp pool

■ show ip socket（或 show sockets）

■ debug ip udp

■ debug dhcp detail

■ debug ip dhcp server [packet | event]

■ clear ip dhcp binding

■ clear ip dhcp conflict

下列Cisco IOS命令对检测与排除DHCP故障来说非常有用。

■ debug ipv6 routing

■ debug ipv6 nd

■ debug tunnel

■ debug ipv6 packet

■ show ipv6 interface

■ show ipv6 routers

■ show ipv6 route

■ show ipv6 protocols








6.4 复习题








请大家利用本节的复习题回顾本章所学的相关知识，正确答案请见附录A“复习题答案”。

1．下面哪一项不是NAT的主要类别？

a．静态NAT

b．动态NAT

c．受控NAT

d．NAT超载

2．下面哪一项不是NAT的优点？

a．节约私有IP地址

b．隐藏了内部主机和内部服务的真实地址

c．提高了连接到Internet的灵活性

d．当企业网从一家ISP转到另一家ISP时，无需重新编址

3．NAT的缺点有哪些？（选择三项）

a．地址转换引入了处理时延

b．丧失了端到端的IP可达性

c．某些应用程序不支持NAT

d．隐藏了内部主机的地址

4．下面哪两项是NAT敏感型协议？

a．IPSec

b．Telnet

c．SMTP

d．SIP

5．对出站流量来说，地址转换操作发生在评估输出访问列表之前。正确还是错误？

a．正确

b．错误

6．下面哪一项正确描述了命令debug condition interface serial 0/0的效果？

a．仅当接口 serial 0/0 down时才生成debug输出结果

b．仅当接口 serial 0/0 up时才生成debug输出结果

c．当接口 serial 0/0 down或 up时才生成debug输出结果

d．debug输出结果被限定在接口 serial 0/0上

7．下面哪个命令可以显示NAT表的内容？

a．show ip nat translations

b．show ip nat statistics

c．show ip nat

d．show ip nat pool

8．下面哪个命令可以将路由器接口配置为中继代理功能？

a．ip helper-address

b．ip relay-agent

c．ip server-address

d．ip helper-server

10．对客户端与服务器之间传递的DHCP消息来说，下面哪一项的顺序是正确的？

a．DHCP offer, DHCP discover, DHCP request, DHCP ack

b．DHCP discover, DHCP request, DHCP offer, DHCP ack

c．DHCP discover, DHCP offer, DHCP request, DHCP ack

d．DHCP request, DHCP discover, DHCP offer, DHCP ack

11．下面哪一项不是DHCP包（消息）？

a．DHCP ack

b．DHCP reject

c．DHCP release

d．DHCP inform

12．下面哪一项不属于命令 ip forwardprotocol udp的默认端口（协议）？

a．TFTP（端口69）

b．DNS（端口53）

c．网络时间服务（端口123）

d．NetBIOS名字服务和数据报服务（端口137和138）

e．TACACS（端口49）

13．选项82与下面哪个DHCP选项相关？

a．ARP缓存超时

b．IP地址租约时间

c．中继代理信息

d．TFTP服务器的IP地址

14．选项150与下面哪个DHCP选项相关？

a．ARP缓存超时

b．IP地址租约时间

c．中继代理信息

d．TFTP服务器的IP地址

15．IPv6协议簇删除了下面哪种协议？

a．ICMP

b．ARP

c．DHCP

d．OSPF

16．IPv6不支持下面哪种通信方式？

a．单播

b．多播

c．任播

d．广播


本章主要讨论以下主题：


■ 网络应用服务故障检测与排除

■ 交换机性能故障检测与排除

■ 路由器性能故障检测与排除
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第7章 网络性能故障检测与排除








本章包括三部分内容，第一部分概述Cisco ANS（Application Networking Services，网络应用服务）并提供一些故障检测与排除技巧，然后讨论NetFlow、IP SLA（Service Level Agreement，服务等级协定）和 AutoQoS 的故障检测与排除案例，第二部分和第三部分将分别讨论Cisco LAN交换机和路由器的性能故障检测与排除问题。






7.1 网络应用服务故障检测与排除








Cisco ANS是一套全面的应用网络解决方案及技术集，可以将数据中心内的应用成功、安全地分发给本地用户、远程用户以及分支机构办公场所内的用户。Cisco ANS利用各种技术给应用流量和计算资源提供加速、安全机制并提高其可用性，提供了完整的、与应用自适应的解决方案集，以应对与网络相关的核心应用的挑战。与众多应用分发产品将重点放在解决特定 IT问题或放置在网络中不同，Cisco ANS包含了大量的应用网络平台，能够与整个网络中的现有设备无缝集成，提供真正的端到端的应用分发网络。与应用适配型网络相关的话题很大也很宽泛，包含了从应用加速服务（如WAAS[Wide Area Application Services，广域应用服务]）到服务器负载均衡产品（如ACE[Application Control Engine，应用控制引擎]）以及监控和QoS机制在内的全部内容。图7-1给出了应用服务的主要分类信息。
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图7-1 应用服务的主要分类



本节的重点是Cisco IOS应用服务和网络基础设施服务（目的是在应用服务使用基础设施时优化应用流量），此外还讨论与Cisco IOS应用服务相关的常见故障问题，最后给出一个与本节主题相关的故障检测与排除案例。






7.1.1 网络应用服务








优化应用服务的方法可以称为四步循环周期法，目的是逐步提高对网络应用的理解程度并根据需要部署各种可测量的改善和调整措施，这些步骤如下。

■ 第1步：建立应用流量基线。通过建立参考基线来构建网络活动的简档，从而可以测量服务质量和应用分发效率。必须理解基本流量、应用流以及网络性能。

■ 第2步：优化网络。利用优化或控制技术来增强应用性能，这类产品和技术包括WAAS、ACE 等，虽然有关内容已经超出了本书讨论范围，但本节仍将讨论如何应用Cisco IOS工具（如QoS）来减轻网络拥塞并区分流量的优先级。

■ 第3步：测量、调整和验证。评估每个连续性优化措施（如QoS配置）的效果，包括连续监控并收集网络和应用行为的相关信息，并与优化前后的性能状况进行对比。

■ 第4步：部署新应用。部署新应用或更新现有应用，以满足不断变化的商业需求。部署了新应用或更新了现有应用之后，一定要建立新的基线数据，然后再次重新实施应用优化周期。

图7-2给出了前面所说的应用优化四步周期循环法，并在每个步骤旁边标出了相关的Cisco IOS工具。
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图7-2 应用优化以及相关的Cisco IOS技术



本节的重点是讨论那些主要用于收集应用流量基线数据的Cisco IOS工具。网络简档不但描述了网络的流量模型和资源瓶颈，而且还确定了作为最佳优化候选对象的链路和协议。通过网络简档，网络工程师可以将精力集中在那些能够有效改善网络性能的网络组件上，因而基线数据将成为性能基准。建立基线数据也就是建立可接受的网络行为，包括以下内容。

■ 理解可用带宽。

■ 确定网络行为（如网络时延以及网络中运行了哪些应用）的正常模式。

■ 理解网络中运行的每种应用的行为（及需求）。

■ 测量应用的响应时间。

网络管理员在得出网络性能劣化结论前必须掌握网络性能的可接受范围。有了正确的基线数据，网络管理员才能准确区分正常网络行为和异常网络行为。

本节将依次简要讨论以下Cisco IOS应用优化工具。

■ NetFlow记账。

■ IP SLA。

■ NBAR（Network-Based Application Recognition，基于网络的应用识别）包检测。

■ QoS和AutoQoS。

上述某些工具（如NetFlow、IP SLA、NBAR包检测）可以作为创建网络性能基线的良好起点，因为这些工具不但能够分类网络流量、提取网络流量特征，而且还可以用来测量优化技术的效果。而其他工具（如Cisco IOS SLB）则是实际的优化技术，用于改善各类应用的可扩展性，将其集成到Cisco IOS之后，SLB的能力非常适用于较为小型的流量应用场景，这一点对Cisco AutoQoS功能特性来说也是如此。

1．NetFlow

NetFlow可以为IP应用提供一系列关键服务，包括：

■ 网络流量记账；

■ 基于使用情况的网络计费；

■ 网络规划；

■ DoS（Denial-of-Service，拒绝服务）安全监控；

■ 整体网络监控。

由Cisco开发的NetFlow目前是第9个版本，目前正处于IETF标准化状态，有希望成为工业化标准。如图7-3所示，NetFlow在工作时会创建一个NetFlow缓存，以保存所有活动流（flow）的信息。

这里所说的流指的是指定源端与目的端之间的单向数据包流，通常包括多个公共组件，只有数据包的下列7个字段均匹配时，才认为这些数据包属于同一个流。

■ 源IP地址。

■ 目的IP地址。

■ 源端口（与协议相关）。

■ 目的端口（与协议相关）。

■ 协议（第三层或第四层）。

■ ToS（Type of Service，服务类型）值（DSCP[Differentiated Services Code Point，差分服务代码点]）。

■ 输入接口。
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图7-3 启用了NetFlow的路由器（注意每个表项的NetFlow关键字段）



NetFlow 缓存最终将变得很大，以至于将耗尽路由器的资源，但是可以周期性地将信息推送到 NetFlow 采集器（NetFlow 采集器可以有效的导出信息并进行离线分析），因而NetFlow 缓存表项可以在过期之后从路由器中删除，这样反过来又可以收集更多的流信息并再次填满缓存表项。

NetFlow的配置非常直观，第一步就是利用命令 ip flow ingress逐个接口启用NetFlow。该命令的作用是可以在该接口上对入站流量启用NetFlow记账功能。如果希望将NetFlow缓存表项导出到外部NetFlow采集器中，那么就必须定义NetFlow版本、目的IP地址以及UDP端口号（见例7-1）。作为可选项，还可以配置NetFlow缓存超时时间和缓存大小以及如何聚合这些数据。


注意：
 NetFlow 版本 1 格式是最初发布的版本，版本 5 是后期发布的增强型版本，增加了 BGP自治系统信息和流序列号，版本2至版本4则从未发布过，而增强型版本6则未被用于新的IOS版本中。版本 7是专门支持配置了NFFC（NetFlow Feature Card，NetFlow特性卡）的Cisco Catalyst 5000系列交换机的增强型版本，与Cisco路由器不兼容。版本8是增加了基于路由器聚合方案的增强型版本。最后，版本9是增加了多播、IPSec（Internet Protocol Security，Internet协议安全）和MPLS（Multiprotocol Label Switching，多协议标记交换）等技术的增强型版本。

可以使用命令 show ip cache flow来显示NetFlow统计信息（见例 7-2）。可以看到数据包的大小分布情况（该信息对建立网络流量的基线数据来说非常重要）以及流数量的汇总信息、老化定时器（aging timer）和其他统计信息（如数据包速率等）。

例7-1 配置NetFlow
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例7-2 利用命令show ip cache flow显示NetFlow的统计信息
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命令 show ip cache flow显示的最重要信息是真实的流信息，不但能够看到主要的流参数（如源和目的IP地址和端口号），而且还能看到具体的量及性能信息（如流总数、每秒钟的流数、每秒钟字节数和包数等）。在流采集器中，还可以聚合、控制和图形化这些数据，并且能够为网络构建有效的基线信息。

2．Cisco IP SLA

利用Cisco IOS软件提供的 IP SLA功能特性，可以让路由器向主机或其他路由器（被配置为响应方[responder]）发送合成（生成的）流量，可以收集单向或往返时间以及丢包等数据，而且通过某些测量方法还可以收集抖动数据。网络中可以同时运行多个 IP SLA探针，而且还可以定制探针，只要为这些探针选择端口和流量特征、包大小、频率、超时以及其他参数即可。图7-4所示的 IOS路由器启用了 IP SLA功能，可以提供逐跳分析和端到端的测量功能，而且还能在超出阈值上限或下限时主动发出通告（SNMP Trap）。
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图7-4 启用了 IP SLA功能的Cisco IOS设备执行SLA探针和通告机制



IP SLA在性能测量、性能监控以及建立网络基线数据方面非常有用，可以将 IP SLA的运行结果与路由器的其他功能特性进行绑定，并根据探针的运行结果触发某些操作。例如，可以仅当 IP SLA探针能够在指定端口上成功到达某目的地中的主机时才可以将去往该指定目的地的路径插入到路由表中。可以利用 IP SLA功能来监控网络任何区域的性能状况，而无需在网络中部署物理探针。IP SLA利用合成流量来测量两台网络互连设备之间的网络性能。

如图7-4所示，某台网络设备正在向目的端设备（被配置为 IP SLA响应方）发送合成数据包。当目的端设备接收到该数据包之后，根据 IP SLA操作类型的不同，响应方会向源端发送带时间戳信息的响应，以计算性能度量值。IP SLA利用UDP（User Datagram Protocol，用户数据报协议）等特定协议进行源端设备到目的端设备的测量操作。在配置 IP SLA的操作类型时，必须调度 IP SLA的操作以获取统计信息并收集差错信息，可以让 IP SLA立即启用或在一个月、一天、一小时之后再启用。为了实施 IP SLA网络性能测量工作，必须执行以下任务。

■ 启用 IP SLA响应方（如果需要）。

■ 配置所需的 IP SLA操作类型。

■ 配置指定操作类型可用的各种选项。

■ 配置阈值条件（如果需要）。

■ 调度 IP SLA的操作，然后让 IP SLA运行一段时间以收集统计信息。

■ 利用Cisco IOS CLI命令或SNMP的NMS（Network Management System，网络管理系统）来显示并理解 IP SLA的运行结果。

例 7-3给出了路由器的 IP SLA配置情况，首先要做的就是定义操作标识符（本例中的SLA监控器的操作标识符为 1），然后进入 IP SLA配置模式并定义操作类型。IP SLA有多种操作类型，如dhcp、dns、echo、framerelay、ftp、http、path-echo、path-jitter、slm、tcp-connect、udp-echo和voip。IP SLA还提供了丰富的选项，从基本的回应操作到更为复杂的应用层探针，可以定义希望发送的应用层信息的类型（如 HTTP URL、TCP和 UDP端口等）。例7-3对地址 10.32.130.2应用 echo protocol ipIcmpEcho。本例还将频率定义为每120秒运行一次，并将ToS值设置为32（32是二进制00100000，等于IP优先级1或DSCP CS1）。例 7-3调度 IP SLA从现在开始永远运行下去，当然，也可以为探针配置特定日期、时间以及特定的持续时间。

例7-3 IP SLA配置示例
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根据所建立的探针类型，可能需要也可能不需要配置 IP SLA响应方。例如，如果建立的是一个简单的回应探针，那么就不需要配置 IP SLA响应方，只要回应包返回了，就表明成功了，回应包的目的端是某个IP地址，成功则表明该IP地址位于网络中并且能够响应，而且还表明该IP地址可达。

Cisco IOS IP SLA响应方是内嵌于目的端Cisco路由设备中的组件，可以让系统预见并响应Cisco IOS IP SLA请求包。Cisco IOS IP SLA响应方具有许多优点，无需专用探针即可进行精确测量，而且还能提供基于ICMP的标准测量方法所不能提供的额外统计信息。Cisco IOS IP SLA响应方使用专有的Cisco IOS IP SLA控制协议，利用该控制协议，IP SLA响应方可以被告知应该侦听和响应哪个端口。请注意，只有Cisco IOS设备才能成为目的端 IP SLA响应方的源端。Cisco IOS IP SLA响应方根据Cisco IOS IP SLA操作发出的控制协议消息来侦听指定端口。接收到控制消息之后，响应方就在指定时间段内启用指定的 UDP端口或TCP端口。在这段时间内，响应方负责接收请求并响应这些请求。响应方在响应了Cisco IOS IP SLA包之后或者在指定时间段超时后就禁用该端口。为了提供更好的安全性，可以使用MD5（Message Digest 5，报文摘要5）来认证控制消息。

如果需要配置 IP SLA响应方，那么必须使用命令 ip sla responder并指定用于响应的IP地址和端口号，该命令的完整语法格式如下。

ip sla responder {tcp-connect | udp-echo} ipaddress ip-address port port-number

配置完 IP SLA响应方之后，可以利用命令 show ip sla responder来显示最近的 IP SLA控制消息的源端，如谁发送了最近的控制消息以及谁发送了无效的控制消息。

3．NBAR

NBAR是另一种建立基线数据并实施流量分类的重要网络工具。NBAR是一种流量分类引擎，可以识别大量应用，包括基于Web的应用以及使用动态TCP/UDP端口号的难以识别的协议。NBAR识别并分类了某应用的流量之后，网络就可以为该应用调用指定服务。通过NBAR的包分类功能并为分类后的流量应用QoS策略，能够确保网络带宽使用的有效性。此外，还可以利用 NBAR 来识别恶意或非期望流量，从而阻塞或过滤这些流量。在路由映射内使用命令match protocol，实际上就是在利用NBAR来识别应用，如果数据包与特定应用相匹配，那么就可以对这些数据包实施各种操作。例如，用特定的DSCP值来标记这些数据包，或者对这些数据包进行速率限制，或者简单地丢弃这些数据包。

NBAR能够识别很多大量应用。到目前为止，NBAR能够支持的应用和协议数超过了90%，包括使用静态端口或动态端口甚至是非UDP或非TCP应用及协议。在传统意义上，路由器仅仅通过三层和四层头部是无法识别很多应用的，NBAR采取深层包检测方法，可以一直检测到应用层，从而实现流量分类功能。在网络中启用了NBAR之后，NBAR能够读取数据包的净荷并识别应用层组件（如协商的端口号）。


注意：
 有关NBAR能够支持的协议/应用的详细信息，请查看cisco.com文档“基于网络的应用识别”（位于http://tinyurl.com/yezz8pd）。

最简单的 NBAR 应用就是通过协议发现机制来建立网络基线，利用接口配置命令 ip nbar protocol-discovery可以收集穿越特定接口的NBAR已知应用的相关信息。NBAR还可以用于规划网络的 QoS 部署策略或者仅仅是观察网络中存在的各种流量。使用 NBAR的协议发现机制非常简单：在接口上启用了该机制之后，即可使用命令 ip nbar protocol-discovery来查看分析过程中任何时间点的应用统计信息。例7-4给出了该命令的输出结果示例，显示了每种应用输出和输入流量的包数、字节数以及比特率等统计信息。这些信息对容量规划、安全及QoS设计来说非常有用。

例7-4 利用命令ip nbar protocol-discovery来查看应用的统计信息
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由于NBAR运行于CEF（Cisco Express Forwarding，Cisco快速转发）之上，因而不会对路由器的性能造成很大的性能劣化，但NBAR只能对已知应用进行包分类，因而NBAR所能理解并分析的应用列表是有限的。为了让 IOS NBAR功能支持更多的协议和应用，需要配置 PDLM（Packet Description Language Modules，包描述语言模块）。PDLM可以让NBAR在无需新Cisco IOS映像或路由器重新加载的情况下就能识别新协议。PDLM包含了NBAR用来识别应用的相关规则，可以为NBAR提供新功能或更改NBAR的功能。可以在设备运行时加载一个外部PDLM，来扩展NBAR所能识别的应用和协议列表，并增强NBAR现有的协议识别能力。将来自cisco.com的PDLM复制到路由器的闪存中之后，可以利用命令 ip nbar pdlm flash://pdlm-name来加载该PDLM。目前可用的PDLM支持Citrix ICA（Independent Computing Architecture，独立计算体系结构）和P2P文件共享应用（如KaZaa2、Gnutella、BitTorrent、eDonkey2000和WinMX）。


注意：
 如果希望了解更多利用NBAR的定制化PDLM功能来匹配未分类流量或NBAR没有明确支持的协议流量的内容，请参考cisco.com文档“确定NBAR无法识别的流量”（位于http://tinyurl. com/rotrf）。

4．SLB

Cisco IOS SLB（Server Load Balancing，服务器负载均衡）功能可以为一组真实的服务器（称为服务器集群）定义一台虚拟服务器。当用户向虚拟服务器发起连接请求时，Cisco IOS SLB根据已配置的负载均衡算法或预测器将该连接负载均衡到某台真实的服务器，客户端只要向VIP（Virtual IP address，虚拟 IP地址）发起连接即可。其中，VIP配置在负载均衡器上，表示服务器集群中的所有服务器（如图7-5所示）。



[image: 图7-5 SLB示意图]




图7-5 SLB示意图



该解决方案不仅通过将负载均衡到多台服务器上来实现应用优化，而且还能提高系统的可扩展性，如果需要更大的容量，只要增加更多的服务器即可。此外，该解决方案对客户端来说是完全透明的，客户端只要指向VIP即可访问服务器集群，因而还可以提高系统的运行效率。如果需要移除某服务器或者出于维护目的让某服务器退出服务，那么只要简单地从服务器集群中移除该服务器即可，对客户端来说则是完全透明的，客户端仍然指向VIP，服务器集群内部发生的任何变化对客户端来说都是透明的。

5．QoS和AutoQoS

QoS 的一个功能块就是流量分类，而 NBAR 是一个非常好的流量分类工具。在 QoS框架中，网络对每种流量等级采取了不同的处理方式，使用不同的拥塞管理、拥塞避免、流量警管方法及其他策略。Cisco AutoQoS是一种自动部署QoS策略的工具。Cisco AutoQoS的最新版本包括两个阶段。第一阶段，需要收集信息并建立流量基线信息以定义流量类别，该过程被称为自动发现（autodiscovery）阶段，此时需要在接口配置模式下运行命令 auto discovery qos。为了建立网络基线信息或出于监控目的，需要让自动发现进程运行一段时间（一般是3天到2周左右），路由器会收集流量度量信息，利用NBAR从应用层角度来分类并识别流量。在自动发现进程，可以利用命令 show auto discovery qos来查看正在收集的数据（如图 7-6所示）。第二阶段，运行命令 auto qos，这也是一个接口配置模式命令，该命令需要利用第一阶段自动发现进程收集到的信息来应用QoS策略，自动发现阶段根据所收集到的数据生成很多模板。这些模板被用来创建不同的 QoS 策略。最后由 AutoQoS功能将这些QoS策略安装到路由器接口上。



[image: 图7-6 QoS自动发现工具的输出结果示例]




图7-6 QoS自动发现工具的输出结果示例



从图7-6所示的发现阶段的输出结果可以看出，流量被定义为流量类别。一个有趣的发现是VoIP流量类别和RTP（Real-Time Transport Protocol，实时传送协议）。根据流量大小，还定义了完整的带宽预留和排队情况。请注意，只有在第二阶段确实部署了 Cisco AutoQoS之后，才会真正应用该策略定义。可以使用命令 show auto qos来显示AutoQoS所生成的命令。在应用AutoQoS之前，一定要备份路由器的配置数据，并做好提交给QoS专家的准备，以便进行高级故障检测与排除。为了保证Cisco AutoQoS的正常工作，要求路由器必须满足以下条件。

■ 必须在接口上启用CEF。

■ 接口（或子接口）上必须配置了IP地址。

■ 对串行接口（或子接口）来说，必须配置适合的带宽。

■ 对点到点串行接口来说，必须在两端都配置AutoQoS。

■ 该接口之前不能配置其他QoS策略。








7.1.2 网络应用服务的常见故障








本节将概要描述上一小节讨论的各种网络应用服务（包括NetFlow、IP SLA、NBAR、SLB、QoS和AutoQoS）的常见故障。NetFlow、IP SLA、NBAR等工具主要用于建立基线信息并监控网络状况，而SLB和QoS等工具则是应用优化技术。

1．常见NetFlow故障

对NetFlow来说，其常见故障主要是与性能及导出进程相关的故障。NetFlow的一种处理方式是将聚合信息导出到NetFlow分析服务器（NetFlow Analyzer Server）。为了避免给启用了NetFlow功能的设备造成性能劣化（因为会消耗过多的内存资源或CPU周期），通常需要开启该功能。有时必须对NetFlow缓存中的表项数设置上限，或者开启NetFlow的老化定时器。老化定时器的作用是定义缓存中的表项将在多长时间后过期并在过期后被导出。如果老化定时器的值设置得过高，那么NetFlow表将一直保存在缓存中，如果NetFlow表达到了缓存的最大容量，那么就开始丢弃最早的流。与导出相关的故障通常是配置差错或者是NetFlow采集器或服务器的可达性问题，下面列出一些常见的NetFlow导出故障。

■ 未配置目的IP地址。

■ 未配置源接口。

■ 虽然配置了源接口，但是没有配置IPv4地址。

■ 虽然配置了源接口，但是未处于up状态。

■ 目的子网不可达。

2．常见 IP SLA故障

IP SLA功能要求发送方、响应方和网络都得准备就绪。与性能相关的故障是最常见的IP SLA故障，这是因为如果多个发送方都向同一个接收方发送消息或者该设备已经是网络瓶颈而且其 CPU 利用率已经很高的情况下，频繁地调度探针会给设备带来很大的处理负担。发送方通常会遇到更多的探针被频繁调度的问题，如果设备时钟失步了，那么探针调度将会出现问题，这也是为何强烈建议通过NTP（Network Time Protocol，网络时间协议）实现全网时钟的同步的原因。例如，如果调度探针在12月31日的23:59工作，但是发送方的时间被设置为去年，那么该探针就不会在预期时间停止工作。网络准备就绪也是非常必要的，当利用 IP SLA检测和排除故障时，导致应用无法正常运行的原因也同样会导致IP SLA无法正常工作，通常是防火墙或访问控制机制过滤或阻塞了流量。

3．常见NBAR故障

NBAR是一种流量分类机制，可以根据应用层信息来分类流量。对流量进行分类之后，就可以实施很多操作。例如，可以对特定流量类别应用QoS策略，如果认为某些流量可能会产生恶意攻击，也可以对这类流量加以阻塞。NBAR不检测使用非标准端口的流量，一个典型案例就是在端口 8080或其他端口上（出于安全考虑）运行HTTP。利用命令 show ip nbar port-map可以在任何时间查看当前的NBAR端口映射。NBAR允许将任何端口映射到特定应用或协议，也可以将多个端口同时映射到同一种应用或协议，相应的命令如下所示。

ip nbar port-map protocol-name [tcp ¦ udp] port-number

另一个影响大多数 NBAR 部署的问题就是 NBAR 所支持的应用和协议。如果需要利用NBAR来完成某些重要功能（如安全功能），那么NBAR无法识别或无法分类的流量就将是很大的隐患。这个问题的解决方案是加载PDLM。PDLM（认证通过后即可从cisco.com下载）可以升级路由器中NBAR的应用定义，这一点与杀毒软件升级新的病毒定义文件是一样的。

4．常见AutoQoS故障

许多常见的Cisco AutoQoS故障都与AutoQoS的需求和限制直接相关，如未启用CEF等。Cisco AutoQoS要求在接口上启用CEF，而且必须为该接口配置 IP地址和特定（合适的）带宽。需要注意的是，串行接口的带宽是无法自动感知的。Cisco AutoQoS根据已配置的接口带宽来启用或禁用某些 QoS 功能特性，如压缩和分段。另一个常见的 AutoQoS 故障就是串行链路两端的参数不匹配。例如，如果串行链路两端配置的带宽不同，那么Cisco AutoQoS 就可能在一端启用某些 QoS 功能特性，而且同一链路的另一端则禁用这些 QoS功能特性。此外，在启用了QoS功能特性之后修改Cisco AutoQoS的配置也可能出现故障。例如，如果在接口上利用命令no auto qos禁用了AutoQoS，那么将会删除由Cisco AutoQoS生成的所有命令，但是发生变更或被修改的命令除外，因而必须手工删除这些命令，否则就可能会出现差错或性能问题。最后，需要注意的是，如果接口上已经应用了QoS策略，那么就无法再使用AutoQoS。因而在应用AutoQoS之前，必须确认该接口配置了IP地址、配置了正确的带宽、启用了CEF，并且没有应用任何QoS策略。








7.1.3 故障检测与排除案例：网络应用服务故障








本节将讨论3个与NetFlow、IP SLA及AutoQoS相关的故障检测与排除案例。表7-1列出了一些常用的故障检测与排除命令，大多数命令都将出现在这些故障检测与排除案例中。


表7-1 常用的网络应用服务故障检测与排除命令
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1．NetFlow故障检测与排除案例

第一个故障检测与排除案例如图 7-7 所示。NetFlow 被用来测量网络流量并建立基线信息，IP地址为10.1.1.10的NetFlow采集服务器被用来采集和聚合NetFlow数据。目前报告的故障信息是NetFlow采集器没有从路由器R1（是一台启用了NetFlow的路由器）接收到数据。在检测和排除该故障时，首先测试R1与NetFlow采集器之间的连接性，并检查与NetFlow相关的配置（验证已配置的参数）。利用ping命令即可验证R1与NetFlow采集器之间的连接性。通过相关信息的收集，发现 NetFlow 采集器的 IP 地址是 10.1.1.0， NetFlow端口号是9991，而NetFlow采集服务器被配置为仅接收来自子网10.254.0.0/24中的网络设备的NetFlow数据。此外，命令 show ip flow interface证实路由器R1的接口 serial 0/0对入站流量启用了NetFlow功能。



[image: 图7-7 NetFlow故障检测与排除案例拓扑结构示意图]




图7-7 NetFlow故障检测与排除案例拓扑结构示意图



为了检查R1是否正在导出NetFlow数据以及是否导出了任何流，可以在路由器上应用命令 show ip cache flow。从例7-5的输出结果可以看出，R1正在收集大量数据。接下来使用命令 show ip flow export来检查R1是否正在将NetFlow数据导出到正确的采集服务器。从例7-5的输出结果可以看出，已经导出了大量的流，但NetFlow采集器的IP地址和源接口不正确， NetFlow 采集器的地址是 10.1.152.1 而不是 10.1.1.10 ，源接口是FastEthernet0/0而不是Loopback0。

例7-5 在R1上运行命令show ip cache flow和show ip flow export的输出结果



[image: ]








（待续）
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在更正了上述两处错误（即NetFlow采集器的地址和 IP NetFlow的源接口）之后，接下来再次使用命令 show ip flow export加以验证（见例 7-6）。

例7-6 更正了NetFlow采集器的IP地址
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（待续）
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至此为止，NetFlow采集器已经可以从R1接收导出的NetFlow数据了，故障也就解决了。

2．IP SLA故障检测与排除案例

IP SLA故障检测与排除案例如图7-8所示。为了测量时延，从路由器R1的端口2002每10分钟发送一次TCP连接探针（1号探针），如果超出了特定阈值就会向SNMP协议控制台发送SNMP trap消息。现在的问题是探针一直没有启动，而且也没有报告任何统计数据。在检测和排除本故障时，首先检查 IP SLA发送方是否正在发送探针以及 IP SLA接收方是否正在接收探针。



[image: 图7-8 IP SLA故障检测与排除案例拓扑结构示意图]




图7-8 IP SLA故障检测与排除案例拓扑结构示意图



首先要做的就是在R1（即 IP SLA发送方）上运行命令 show ip sla monitor configuration，输出结果如例7-7所示，显示1号探针的配置完全正确。

例7-7 在R1上应用命令show ip sla monitor configuration后显示没有错误
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接下来使用命令 show ip sla monitor statistics。从例7-8的输出结果可以看出，1号探针没有报告任何监控结果（都显示Unknown）。

例7-8 在R1上应用命令show ip sla monitor statistics后显示没有任何监控报告
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下面利用命令 show run | section ip sla查看路由器R1的 IP SLA配置情况（见例 7-9）。请注意，探针预计在23:59启动，但是现在时间已经过了23:59，探针却仍然未启动，因此需要确认R1的时钟是否与NTP服务器实现了同步。

例7-9 R1的IP SLA配置
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在检查R1的NTP状态时发现R1未与NTP服务器进行同步（见例7-10）。输出结果no reference clock表明NTP服务器（即R2的地址10.254.0.2）不可用。因而在R2上应用命令ntp master 1并再次检查R1的NTP状态（见例7-10），可以看出，现在R1的时钟已经与NTP主服务器（10.254.0.2）同步了。

例7-10 R1的NTP状态表明NTP服务器不可用
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此时再回到原始的 IP SLA故障问题，查看R1上的监控器（探针）是否正常启动了。为此在R1上使用命令 show ip sla monitor statistics，输出结果（见例 7-11）非常令人满意， IP SLA监控器1已经启动且返回代码是OK，并且显示了成功次数为1，失败次数为0。至此为止，就解决了本案例的 IP SLA故障。

例7-11 R1上的IP SLA统计信息表明在修复了R1的时钟问题之后IP SLA运行正常
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3．AutoQoS故障检测与排除案例

第三个故障检测与排除案例如图7-9所示。路由器R1与R2之间的连接处于down状态，但是服务提供商维护的该骨干网却完全正常。



[image: 图7-9 AutoQoS故障检测与排除案例拓扑结构示意图]




图7-9 AutoQoS故障检测与排除案例拓扑结构示意图



首先应该使用命令 show ip interfaces brief来检查路由器R1的接口状态，可以看出接口 serial 0/0/0处于up状态，但是线路协议处于 down状态（输出结果详见例7-12）。利用命令 show interfaces可以看出 serial 0/0/0被配置为采用 HDLC（High-Level Data LinkControl，高级数据链路控制规程）封装方式，但是网络文档却显示该串行接口应该采取PPP封装方式。

例7-12 接口serial 0/0/0的线路协议处于down状态
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因而需要进入R1接口 s0/0/0的接口配置模式下修复该封装差错，将接口 serial 0/0/0的封装方式更改为PPP。从例7-13的输出结果可以看出，接口 serial 0/0/0的线路协议状态已经变为up了，并且从R1向R2发起的ping操作（目的是验证点到点的连接性）也成功了。

例7-13 更改为PPP封装方式之后，接口serial 0/0/0的线路协议就处于up状态了
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接口serial 0/0/0的封装方式从PPP被更改为HDLC让人感到非常奇怪，经过调查发现，当有人试图在该接口上启用AutoQoS功能之后就报告了本案例的故障现象。很明显，肯定是那个人在出现遇到错误之后删除了AutoQoS，但是电路仍然处于down状态，那个人不知道的是在删除了 AutoQoS 之后，该接口的封装方式将变回到串行接口的默认封装方式（即HDLC），因而所要做的就是将接口 serial 0/0/0的封装方式设置为PPP（见例7-13），但问题是仍然需要在该接口上应用AutoQoS功能。AutoQoS（企业版本）包括两个阶段，第一阶段需要在接口上启用“自动发现”进程并运行一段时间（建议最少3天时间），第二阶段需要真正启用AutoQoS，此时将会根据第一阶段的发现进程生成QoS模板和策略。例7-14显示了上述工作过程，但是发现在接口 serial 0/0/0上应用了命令 auto qos之后，该接口很快就进入 down状态，看起来AutoQoS试图在接口 serial 0/0/0上应用多链路功能，但是失败了。

例7-14 在R1的接口serial 0/0/0上启用AutoQoS功能
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在低带宽接口上，AutoQoS出于分段目的会试图启用多链路功能，因而需要发现接口serial 0/0/0所配置的带宽。从R1的运行配置可以看出接口 serial 0/0/0的配置带宽是 200 （kbit/s），而不是2000（见例7-15），这就是为何AutoQoS将该接口视为低带宽接口并试图启用多链路功能的原因。

例7-15 接口serial 0/0/0的带宽被错误地配置为200kbit/s，而不是2Mbit/s
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（待续）
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很明显，接下来要更正R1接口 serial 0/0/0的带宽配置差错并重新应用AutoQoS功能，但是必须首先删除该接口上的AutoQoS。在删除AutoQoS时出现了一个差错，其中的一条消息表明没有删除所有的策略，因而再次启用AutoQoS功能时将会收到一条出错消息，表明该接口已经应用了QoS策略，无法再应用AutoQoS（见例7-16）。

例7-16 更正了接口带宽的错误配置后仍然无法成功应用AutoQoS
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从例7-16的运行配置可以看出，一个名为TEST的服务策略被应用于接口 serial 0/0/0的入站和出站流量上，因而必须删除这些配置行并重新将封装方式设置为PPP，之后再在接口 serial 0/0/0上应用AutoQoS，此次AutoQoS应用成功，而且该接口一直处于 up状态。为了确保无误，可以利用ping命令来测试R1与R2之间的连接性（见例7-17）。因此请大家记住，在策略不需要的时候一定要删除这些策略。对本案例来说，顾名思义，TEST 策略的目的是进行测试，但故障就在于测试完成后没有及时删除该策略。

例7-17 从R1向R2发起ping操作成功表明故障已解决
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7.2 交换机性能故障检测与排除








对于网络支持工程师来说，一个非常重要的能力就是识别整个网络或特定网络设备（如LAN交换机）的期望性能与实际性能之间的差异，并解决出现差异的故障原因。本节将讨论如何诊断Catalyst LAN交换机的性能故障，大家将学习到如何利用Cisco IOS命令来执行以下排障工作。

■ 诊断交换机端口的物理层和数据链路层故障。

■ 分析交换机TCAM（Ternary Content-Addressable Memory，三重内容可寻址内存）的利用率以确定TCAM分配故障的根源。

■ 确定交换机CPU利用率过高的故障根源。






7.2.1 识别交换机的性能故障








可以将网络性能故障定义为所观察到的网络处理流量的行为不满足期望的标准行为。由于性能故障采用了“期望行为”这一术语（在一定程度上具有主观性），因而很多人都认为很难检测与排除该类故障，某些人会感到疑惑，不知道这类故障是否是由未按照预设要求操作的网络设备引起的，或者不知道该类故障是否仅仅是感知与期望不匹配的问题。换句话说，必须弄清楚该类故障到底是商业级故障还是技术级故障。与大家想象的一样，经常遇到的故障案例都是“无法工作”这样简单的描述。在这些故障场景中，网络工程师必须弄清楚的问题就是：根据网络需求或网络设计，这些应用或功能是否没有按照期望的方式运行（在特定时间对特定用户来说），如果该问题的答案是肯定的（即工作不正常），那么很明显，该问题属于技术级问题。问题的关键在于性能故障是由不同的实体按照自己的期望和需求来定义的，如下所示。

■ 用户期望和需求。

■ 商业期望和需求。

■ 技术期望和需求。

为了解释期望在性能故障中所处的角色，下面举一个例子。假设某交换机为20个用户提供服务，每个用户都连接在一个 100Mbit/s 端口上，一台文件服务器连接在同一交换机的1Gbit/s端口上，用户在不同的时间访问该文件服务器并传送大小不等的文件，只要同时传送文件的用户不超过一半，每个用户进行文件传送的速率就能达到完整的100Mbit/s。假设在某个时刻，所有用户都需要通过该文件服务器传送文件，由于该服务器的全部带宽只有1Gbit/s，这样一来，每个用户所能使用的平均速率只有50Mbit/s（在这些用户同时传送文件的情况下），如果用户的期望传送速率是 100Mbit/s，那么他们就会将这种情况视为性能故障；但是，从技术角度来看，网络性能毫无问题。从另一方面来说，如果某个用户从来没有得到大于 50Mbit/s 的传送速率（即使只有该用户一人在传送文件），那么从技术角度来看这就属于性能故障。请注意，对后一种情形来说，用户可能不会将该状况视为性能故障（因为该用户从来没有期望传送速率能超过50Mbit/s）。一般来说，性能故障的检测与排除过程包括以下3步。

■ 第1步：评估问题的本质是否属于技术问题。评估用户所期望的行为是否与技术期望相匹配，如果评估结果表明该性能状况在技术上处于网络的期望性能范围（由网络设计和网络需求来确定）之内，但是用户却将之视为故障，那么这就不是技术问题，此时可能需要重新评估商业需求，最终有可能变更技术需求和网络设计。

■ 第2步：将性能故障隔离到设备、链路或组件上。如果已经确定所观察的行为超出了技术期望的范围，那么就需要将该性能故障隔离到特定设备、链路或组件上。在排除端点之间一系列链路和设备时，一种常用方法就是沿着网络路径的不同网段对比不同设备的行为，并找出这些行为中的异同点。

■ 第3步：在组件级诊断并解决性能劣化故障。在确定了特定组件可能是端点之间性能故障的限制因素之后，需要就故障现象调查该组件以确定该组件是否是性能故障的根源，一旦得到证实，接下来就要诊断其根本性原因并解决该故障（如果可能的话）。本节的重点就是这一步，即在确定了连接到交换机上某台交换机或某条链路是性能劣化的根源之后，利用Cisco IOS工具诊断和解决交换机的性能故障。

虽然不同的 Catalyst 交换机家族的硬件体系架构存在一些差异，但是所有的交换机都具有以下公共组件。

■ 接口：用于收发数据帧。

■ 转发硬件：包括两部分部件，一部分是执行决策逻辑的硬件（需要重写数据帧并将数据帧转发到正确的接口），另一部分则是将数据帧从入站接口传送到出站接口的背板。

■ 控制平面硬件：用于执行操作系统的部分进程。

当流量流经交换机进入入站接口时，由转发硬件负责转发，并通过出站接口向外发送，这些组件的性能直接影响了交换机的整体性能。控制平面CPU和内存不参与流量的交换过程，因而控制平面的硬件不直接影响交换机的性能，但是由于控制平面的硬件负责更新转发硬件中的信息，因而控制平面对交换机平台的转发性能起到了一定的间接影响作用。如果控制平面一直处于高负荷状态，那么将最终影响交换机的转发行为。此外，控制平面硬件还要处理转发硬件无法处理的流量，因而控制平面的高负荷状态也从侧面表明转发硬件已达到了最大处理容量或未能按照期望方式处理流量。如图7-10所示，控制平面的组件（内存和CPU）与数据平面的组件（入站接口、转发硬件和出站接口）都会影响交换机的整体性能。



[image: 图7-10 交换机性能取决于控制平面和数据平面组件]




图7-10 交换机性能取决于控制平面和数据平面组件










7.2.2 交换机接口性能故障检测与排除








在怀疑出现了性能故障后，应该首先检查接口。如果物理电缆出现故障，那么就会产生丢包，而丢包会导致不同的性能故障，虽然TCP应用能够容忍一定量的丢包（这是因为TCP协议具有丢包重传功能，从而能够恢复被丢弃的数据包），但是TCP同时还有流控机制，考虑到最常见的丢包原因是（临时性）拥塞，因而TCP会根据丢包情况逐渐降低发送速率，从而因电缆损坏或接口故障导致该接口的TCP连接非常慢。由于UDP没有重传机制，因而丢包对UDP应用的影响程度取决于应用程序对丢包的处理方式，对实时流量（如语音或视频）来说，大量丢包将会直接导致语音或视频通信质量的严重劣化。

如果希望查看交换机是否出现了丢包，通常应查看命令 show interface的输出结果。该命令的输出结果显示了包括各种差错计数器在内的数据包统计信息。对交换机来说，该命令还支持两个额外的命令选项（路由器不支持）。

■ show interfaces interface counters：该命令显示全部输入和输出单播包、多播包、广播包的数量以及全部输入和输出字节数。

■ show interfaces interface counters errors：该命令显示每个接口的差错统计信息。表7-2列出了该命令输出结果中的各种参数。


表7-2 命令show interfaces interface counters errors所报告的各种参数
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续表
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非常重要的一点是，必须将差错统计信息与接收到的全部数据帧（在出现接收差错[如FCS差错]时）或者发送的全部数据帧（在出现发送差错[如冲突]时）进行关联。如例7-18所示，在接收到的499128 + 4305 + 0 = 503433个数据帧中出现了12618次FCS差错。也就是说该接口接收到的流量中有2.5%的FCS差错。通常来说，当FCS差错超过0.0001%时就应该加以分析。

例7-18 检查接口的差错情况
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（待续）
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一个常见的接口差错就是以太网链路两端的双工模式设置不匹配。在当前众多的以太网网络中，通常都是点到点连接，但集线器的使用以及相应的半双工工作模式都已经比较少见了，这就是说大多数现代以太网链路都工作在全双工模式下，虽然过去的以太网中出现冲突现象是非常正常的，但如果现代的以太网中出现了冲突现象，那就说明双工模式协商不成功，以太网链路没有工作在正确的双工模式下。IEEE 802.3ab吉比特以太网标准强制使用速率和双工模式的自动协商功能，此外，虽然目前不再强制要求，但实际上所有的快速以太网NIC都默认使用自动协商功能。虽然自动协商速率和双工模式是当前网络边缘设计中的最佳建议，但如果因某种原因导致协商失败的话，还需要采取手工方式在链路两端设置相应的速率和双工模式。在这种情况下，通常将连接两端的双工模式设置为全双工，如果无法正常工作的话，那么在双工模式不匹配的情况下很自然地就要在连接两端优选半双工模式了！

1．交换机端口/接口故障

某些交换机性能故障也可能是由与电缆布线或交换机端口相关的物理故障引起的，因而强烈建议检查电缆以及特定连接的两端接口是否存在问题（特别是在采取自底而上故障检测与排除法时）。交换机上的LED可以提供非常有价值的信息。通过LED收集的信息，可以确定需要采取哪些排障操作。常见的接口和布线故障以及相应的解决方案如下所示。

■ 无电缆连接：将交换机用电缆连接到已知运行正常的网络设备上。

■ 端口错误：确保电缆两端都插在正确的端口上。

■ 设备未加电：确保两端设备都加电了。

■ 电缆类型错误：确认使用正确类型的电缆。

■ 电缆损坏：用一根已知正常的电缆替换怀疑已损坏的电缆，查看电缆是否中断或者连接器的引脚是否损坏。

■ 连接不牢固：检查不牢固的连接，有时电缆看起来已经固定在插座上了，但实际上并没有，因而应该拔出电缆并重新插入。

■ 接线板：排除有故障的接线板连接，旁路该接线板（如果可能的话）以排除该故障。

■ 介质转换器：排除有故障的介质转换器，旁路该介质转换器（如果可能的话）以排除该故障。

■ GBIC（GigaBit Interface Converter，吉比特接口转换器）损坏：用一根已知正常的GBIC替换怀疑已损坏的GBIC，验证软件和硬件对GBIC的支持情况。

某些与配置相关的差错也可能会导致性能下降，最常见的配置差错就是双工模式协商、速率协商以及EtherChannel配置等差错。

2．故障检测与排除案例：双工模式故障

本故障检测与排除案例如图7-11所示。PC1的用户抱怨向SRV1传送大文件需要耗费几个小时的时间。首先要确认该问题是否是一个真正的技术问题，还是网络性能处于正常范围之内。假设在确定了该客户端与服务器之间的流量路径之后，发现该用户可期望的最大吞吐量是100Mbit/s。以100Mbit/s速率传送1GB数据大约需要80秒钟（如果不考虑任何开销的话），但是很明显，即便是考虑了各种可能的开销，所需的传送时间应该也就是几分钟，而不是几小时。该故障的潜在解释有：网络出现了拥塞，从而导致该用户只能获得其可用带宽（100Mbit/s）的一小部分；或者是由该用户端、服务器或网络硬件或软件性能较差引起的。利用性能管理系统检查该传送路径上的链路负荷时发现，这些链路在过去几小时内的平均负荷都没有超过50%，因而可以排除网络拥塞这种潜在的故障原因。虽然此时可以从网络的不同地方着手进行测试，但最后决定首先验证客户端与服务器之间的物理路径，以确定该网络是否是故障的根源。



[image: 图7-11 双工模式不匹配引起的性能故障]




图7-11 双工模式不匹配引起的性能故障



如例 7-19所示，ASW1的接口FastEthernet 0/2（连接客户端）并没有出现大量差错，但是在验证接口FastEthernet 0/1（连接CSW1）时发现FCS差错率很高。虽然FCS差错的可能原因有很多，如电缆或接口硬件损坏，但同时也可能是双工模式不匹配引起的。如果以太网链路的一段运行在全双工模式下，而另一端运行在半双工模式在，那么在该连接的全双工模式端将发现FCS差错急剧增加，这是因为运行于全双工模式下的NIC不会在需要发送数据帧前侦听载波，而只是简单地进行传送操作。如果此刻对端碰巧也在传送数据帧，那么就会发现链路正在传送数据帧，从而检测到冲突，因而会立即停止自己的传送操作。这样一来，该连接的全双工模式端就只能接收到部分数据帧，从而记录为FCS差错。

例7-19 全双工模式端因双工模式不匹配而产生的后果
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接下来检查交换机CSW1并查看该链路的另一侧。从例7-20的输出结果可以看出，出现了大量冲突现象（特别是后期冲突），这是一条非常重要的线索，因为冲突只会出现在运行于半双工模式下的链路上。从本端出现大量冲突而对端没有冲突可以看出，本端正运行与半双工模式下，而对端正运行于全双工模式下。即使没有检查交换机ASW1，也能从交换机CSW1的接口FastEthernet 0/1计数器推断出本故障属于双工模式不匹配故障。如果该链路运行于半双工模式下，那么出现一定量的冲突现象是正常的，但是不应该出现后期冲突，出现后期冲突也就意味着出现了故障。在双工模式不匹配的情况下，在半双工端看到的后期冲突与在全双工端看到的FCS差错的原因是相同的。对正常的半双工以太网操作来说，冲突现象应该仅出现在最开始的64字节传送过程中，但是在双工模式不匹配的情况下，由于全双工端在传送数据帧时完全不进行载波侦听，因而完全有可能在半双工端传送数据帧的过程中也进行数据帧传送操作。

例7-20 半双工模式端因双工模式不匹配而产生的后果
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在分析了全部故障现象之后，可以推断出双工模式不匹配应该是本案例性能故障的最可能原因，因而需要检查这两条交换机的设置情况。通过检查发现，的确是手工配置的速率和双工模式不匹配导致了本案例的性能故障，因此将两端均配置为自动协商模式并清除所有的计数器，然后再确认经过协商后链路两端均运行于全双工模式下。接下来，与用户一起执行文件传送的测试操作，此时只需要几分钟即可完成大文件的传送。通过检查交换机可以发现 FCS 和冲突计数器都没有增加。最后，备份上述配置并在网络文档中记录上述变更操作。

3．Auto-MDIX

许多交换机和NIC都支持auto-MDIX（automatic Medium-Dependent Interface crossover，自动介质相关接口交叉）功能特性，该功能能够自动检测网络连接所需的电缆连接类型（直通线[straight-through cable]或交叉线[cross cable]），只要连接两端均支持auto-MDIX功能，无论是使用直通以太网电缆还是交叉以太网电缆，交换机都能自动调节端口保持正常工作。但是，auto-MDIX功能依赖于端口速率和双工模式自动协商功能，因而禁用端口的速率和双工模式自动协商功能也同样会禁用 auto-MDIX功能。从Cisco IOS软件版本12.2(20)SE开始，&nbsp;auto-MDIX功能就从默认禁用状态更改为默认启用状态，因而对大多数交换机来说，无需特别启用auto-MDIX功能，不过，如果使用的交换机支持auto-MDIX功能但运行的软件版本比较旧，那么就需要使用命令mdix auto来手工启用 auto-MDIX功能（见例7-21）。请注意，只有启用了端口速率和双工模式自动协商功能之后才能启用auto-MDIX功能。

例7-21 配置auto-MDIX
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为了验证接口的 auto-MDIX 状态以及速率和双工模式状态，可以使用命令 show interface transceiver properties（见例 7-22）。

例7-22 命令show interface transceiver properties的输出结果
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7.2.3 转发硬件








在讨论了出站接口和入站接口对交换机性能的影响之后，本小节接着分析将数据帧从入站接口交换到出站接口所用到的转发硬件的各个组件以及它们对交换机性能的影响。一般来说，转发硬件包括以下几个主要组件。

■ 背板：背板负责在接口之间传递流量。当前存在多种背板体系架构，交换机的背板硬件可以基于环形、总线、共享内存、交叉矩阵或者是多种方式的组合。

■ 决策逻辑（或转发逻辑）：对每个入站数据帧来说，决策逻辑需要决定转发该数据帧还是丢弃该数据帧，这一点也被称为执行二层和三层交换操作。如果需要转发数据帧，那么决策逻辑会提供重写并转发数据帧所需的信息，有时还会采取其他操作，如处理访问列表或QoS功能。

背板对交换机性能的影响比较有效，这是因为交换机的背板通常都设计成很大的交换容量。在很多情况下，影响交换式网络吞吐量的因素主要是网络设备之间的链路容量，而不是交换机的背板容量。不过，在某些特定场合下，背板也可能会成为交换机的性能瓶颈，需要正确计算多台网络设备之间的最大吞吐量。例如，多个交换机端口会共享一定量的交换机背板带宽，如果共享带宽小于这些端口的容量总和，那么就表明配置了过量端口，这种情形与一台拥有24个快速以太网端口的接入交换机仅有一个1Gbit/s上行链路相似。由于24个快速以太网端口的总带宽是2.4Gbit/s，因而如果这些端口都以线速发送流量的话，那么肯定会出现拥塞和丢包。但是在绝大多数情况下，24个快速以太网端口都不会同时以线速发送流量，因而1Gbit/s上行链路通常是可以满足负荷要求的。

TCAM故障检测与排除

交换机的决策逻辑对交换机的性能有很大的影响，决策逻辑由高性能专用查找内存（lookup memory）和TCAM（Ternary Content-Addressable Memory，三重内容可寻址内存）组成。TCAM中包含了用于做出转发决策的控制平面信息（如MAC地址本、路由信息、访问列表信息及QoS信息），TCAM会根据这些信息以非常高的速度做出数据帧的转发决策并使用交换机背板的全部容量。TCAM的决策进程不会影响或限制交换机的转发性能，但是如果因某些原因导致部分数据帧无法被TCAM转发，那么这些数据帧就会转交（或转出[punt]）给CPU进行处理。由于CPU还要处理控制平面进程，因而只能以一定的速率来转发流量，这样一来，如果有大量流量都被转出到CPU，那么这些流量的吞吐量将会下降，而且还给控制平面进程的处理带来负面效应。

TCAM会将自己无法转发的数据帧都转出到CPU，这里不包括那些被显式丢弃的数据帧（如被访问列表过滤的数据帧），这是因为入站端口处于生成树阻塞状态或者是因为中继不允许VLAN。一般来说，流量可能会有多种原因需要被转出或提交给CPU进行处理，下面列出了一些这类流量的常见示例。

■ 去往交换机IP地址的数据包。这类数据包的目的地址是交换机的某个IP地址，如Telnet、SSH（Secure Shell，安全外壳）或SNMP包。

■ 来自控制平面协议（如STP[Spanning Tree Protocol，生成树协议]或路由协议）的多播包和广播包。路由协议广播包和多播包除了会被泛洪到这些数据帧所在VLAN的所有端口之外，按照常规一般也都是由CPU进行处理的。

■ 由于交换机硬件不支持某些功能特性，使得 TCAM 无法转发的数据包。例如，Catalyst 3560交换机上可以配置GRE（Generic Routing Encapsulation，通用路由封装）隧道，但是由于该功能不是该交换机 TCAM 所支持的功能，因而所有 GRE包都要被转出到CPU。

■ 由于TCAM没有必需的转发信息，因而无法在硬件中转发的数据包。由于TCAM的容量有限，因而当某些表项无法编译到TCAM中时，与这些表项相关联的数据包就必须转出到CPU进行转发。如果有大量的IP路由或访问列表表项，那么其中的某些表项可能未被安装到TCAM中，这样一来与其相关联的数据包就无法在硬件中进行转发。这种情况是造成交换机性能故障的一个主要因素，这是因为CPU需要始终以软件方式来处理控制平面的数据包，这类数据包的量相对较少，但是流经交换机的流量却非常多，即便只有一小部分这类流量被转出到CPU进行处理，都会急剧劣化交换机的性能。相应地，这些流量可能会被丢弃，也可能会以很慢的速度进行转发。此外，由于包交换进程耗用了大量的可用CPU周期，因而控制平面进程也将受到影响。


注意：
 验证TCAM利用率的命令与具体的交换机平台相关，此处所示案例应用于Catalyst 3560和3570交换机。在检测与排除TCAM故障时一定要查询特定平台的网络文档，以找到正确的命令。

为了弄清楚当前的TCAM利用率与平台限制之间的关系，可以使用命令show platform tcam utilization。可以看出TCAM被切分为多个独立区域，包含了与特定用途相关联的表项，每个区域都有自己的上限。对Catalyst 3560和 3570交换机来说，是根据SDM（Switch Database Manager，交换机数据库管理器）模板来为特定用途分配TCAM空间的，可以更改模板已分配的TCAM资源（默认模板除外），以便更好地满足交换机在网络中的处理要求。如果希望了解更多信息，可以查询Catalyst 3560或3570系列交换机配置指南中的SDM部分。

如例 7-23 所示，可以分配给 IPv4 非直连路由的最大掩码数及最大表项值分别为 272和2176，目前已用掩码数和已分配表项数则分别为30和175，这就是说还远未达到该交换机的最大容量。从命令 show platform tcam utilization的输出结果（底部）可以看出，为特定功能分配确切的TCAM表项的算法非常复杂，无法简单地说清楚在TCAM达到其最大容量之前还能向路由表中增加多少条IPv4路由。但是，如果发现Used列的值与Max列的值非常接近时，考虑到TCAM资源分配失败因素，此时的CPU负荷可能已经开始快速增大了。

例7-23 命令show platform tcam utilization的输出结果



[image: ]








对某些类型的TCAM表项来说，可以查看是否出现了TCAM资源分配失败。例如，从命令 show platform ip unicast counts的输出结果可以看到 IPv4前缀是否遇到了TCAM分配失败的情况（见例 7-24）。通常来说，TCAM 分配失败事件是极少发生的，这是因为交换机拥有足够的TCAM容量，可以满足各种功能的设计需求。但是，网络是千变万化的，因而大家仍然要意识到TCAM分配失败是交换机性能故障的一个潜在原因，虽然MAC攻击更多的是一个安全话题，但是也与本小节的主题相关，因为 MAC 攻击可能会填满CAM/TCAM，从而导致交换机的性能劣化。

例7-24 命令show platform ip unicast counts的输出结果
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另一种发现潜在的TCAM分配失败的方法是观察被转出到CPU进行转发的流量。命令 show controllers cpu-interface显示了转出到CPU进行转发的数据包数（见例7-25）。如果多次执行该命令时发现 sw forwarding行被取回（retrieved）的数据包数急剧增多，那么就表明流量正在通过CPU进行软件交换机，而没有通过TCAM进行硬件交换，这种运行状况通常伴随着CPU负荷的增大。

例7-25 命令show controllers cpu-interface的输出结果
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因此，大家需要意识到TCAM资源是有限的，TCAM分配失败会导致数据包通过CPU进行交换，而不是通过TCAM进行交换，这样就会加大CPU的处理负荷，从而导致丢包或CPU的流量转发速度很慢。除此之外，还会给控制平面进程带来负面影响。在故障检测与排除过程中，如果发现流经交换机的流量出现性能问题，而且CPU始终工作在很高的负荷状态下，那么就应该确定CPU是否正在处理大量的流转发操作，是否因为该转发操作而耗尽了TCAM的资源。

对TCAM资源耗尽问题来说，一个补救办法就是减少控制平面导入到TCAM的信息量，例如，可以使用路由汇总、路由过滤和访问列表（前缀列表）优化等技术。一般说来， TCAM是无法升级的，因而在TCAM资源不足时，要么减少编译到TCAM中的信息量，要么升级为更高级别的交换机（可以处理更多的TCAM表项）。对某些交换机（如Catalyst 3560和3570交换机）来说，可以更改分配给不同交换机功能特性的TCAM内存量。例如，如果交换机被部署在完全采用三层交换的环境下（没有二层交换），那么就可以选择不同的模板，将分配给MAC地址表项的TCAM空间挪给 IP路由表项使用。Catalyst 3560或3570系列交换机的TCAM分配是由SDM进行管理的，有关SDM的详细信息，可以查询Catalyst 3560或3570系列交换机配置指南中的SDM部分（cisco.com）。








7.2.4 控制平面：交换机CPU高负荷故障检测与排除








对交换机来说，CPU负荷并不与流量负荷直接相关，这是因为大量流量都被TCAM在硬件中进行交换，因而即使交换机正在转发大量流量，CPU的负荷通常也较低。该特性与路由器不同，中低端路由器都使用同一CPU来负责包转发操作和控制平面功能，因而随着路由器所要处理流量的增大，CPU 负荷也将随之升高。而交换机则不存在 CPU 负荷与流量负荷之间的直接关系。显示交换机CPU负荷的命令是 show processes cpu，该命令与路由器的相关命令完全一样，但是，由于路由器和交换机在包交换进程上的实现方式不同，因而从该命令输出结果中得出的结论也有所不同，例7-26给出了该命令的输出结果示例。

例7-26 LAN交换机上运行命令show processes cpu的输出结果
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从例7-26可以看出，在过去的5秒钟内，交换机消耗了23%的可用CPU周期。其中，18%的CPU周期消耗在中断处理上，只有5%的CPU周期消耗在控制平面进程的处理上。对路由器来说，这种情况是完全正常的，不会出现告警，因为其CPU需要转发数据包，而且CPU的整体负荷没有高到需要进一步检查的程度，当然，这也与正常的CPU利用率基线有关。但是对交换机来说，该输出结果可能就必须做进一步检查了，这是因为交换机不应该花费大量的CPU周期来进行中断处理，大量流量的转发操作应该由TCAM完成，CPU则不应该参与其中，CPU周期中的0～5%消耗在中断处理上是正常行为，5%～10%被认为是可接受范围之内，一旦超过了 10%则需要检查其原因。如果消耗在中断处理上的 CPU周期很多，那么就表明该交换机的部分流量正在进行软件转发（而不是由 TCAM 进行转发），最可能的原因就是TCAM分配失败或者配置了交换机硬件不支持的功能特性。为了提高 CPU 故障的检测与排除效率，需要建立基线数据以便于比较。一般来说，CPU 的平均负荷在50%以内都是正常的，偶尔CPU的突发利用率达到100%也是正常的，只要有合理的解释即可。下面列出了一些可能会导致CPU利用率出现峰值的事件。

■ 处理器敏感型 Cisco IOS 命令：debug 命令以及 show tech-support、show running-configuration、copy running-config startup-config、write memory等命令都是CPU处理器敏感型命令。

■ 处理路由协议更新：如果交换机充当三层交换机并参与路由协议的处理，那么在同时收到大量路由更新时CPU利用率将会出现高峰。

■ SNMP轮询：在SNMP发现阶段或者网络管理系统发起大量SNMP信息传送阶段，CPU利用率可能会短时达到100%。如果SNMP进程总是消耗交换机的大量CPU周期，那么就应该检查网络管理站（负责轮询被管设备）的配置，有可能是轮询设备的次数过于频繁，也有可能是轮询的信息太多，或者是两者皆有。

如果无法用已知事件来解释交换机CPU峰值状态，或者发现CPU负荷在很长时间内都维持峰值状态，那么就必须查明原因了。首先需要确定该负荷是否源于中断处理或进程处理，如果高负荷主要是由中断处理引起的，那么就要检查交换机的包交换行为并查找可能的 TCAM 分配故障，如果高负荷主要是由进程处理引起的，那么就要识别究竟是哪个/哪些进程引起的，并分析其原因。在例7-27中，IP输入进程（IP Input process）是CPU高负荷状态的根本性原因。IP 输入进程负责处理所有 TCAM 无法处理的流量或者在中断模式下进行转发的流量，包括传输 ICMP 消息（如不可达或回应应答包）。其他可能会导致CPU高负荷状态的进程如下所示。

■ IP ARP：该进程负责处理ARP请求。

■ SNMP协议引擎：该进程负责响应SNMP请求。

■ IGMPSN：该进程负责 ICMP监听（ICMP snooping）并处理 ICMP包。

例7-27 IP输入进程是CPU高负荷状态的主要起因
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不但控制平面协议（如路由协议、第一跳冗余协议、ARP）可能导致CPU负荷过高，而且二层网络广播风暴也可能导致CPU负荷过高，虽然此时路由协议不再是CPU负荷过高的根本性原因，但是其运行状况却是底层故障的故障表征。对这类故障场景的处理通常包括两个阶段，例如，假设交换机的CPU负荷为100%，由于交换式网络中存在广播风暴，因而HSRP（Hot Standby Router Protocol，热备份路由协议）、OSPF（Open Shortest Path First，开放最短路径优先）、ARP以及 IEEE STP（Spanning Tree Protocol，生成树协议）等协议都需要占用大量的CPU周期，在这种情况下，需要考虑采取广播和多播风暴抑制措施来限制由广播风暴生成的过量广播包和多播包，但是，这只是临时解决措施，只能进一步加强交换机的管理能力，但是无法解决根本性问题，故障原因可能是拓扑结构环路、单向链路或生成树配置差错等，因而在实施了临时解决措施之后，必须进一步诊断并解决导致广播风暴的根本性原因。








7.2.5 DHCP故障








DHCP（Dynamic Host Configuration Protocol，动态主机配置协议）一般用于LAN环境中，有时会将多层交换机配置为DHCP服务器，许多与DHCP相关的故障都起因于性能劣化。例如，图 7-12 中的交换机吉比特以太网接口 G0/1 将向 192.168.2.2 转发客户端的DHCPDISCOVER广播包。



[image: 图7-12 接口G:0/1被配置为DHCP中继代理]




图7-12 接口G:0/1被配置为DHCP中继代理



由于在接口G:0/1上应用命令 limit rate可以限制接口每秒钟所允许接收的DHCP消息数，因而配置不当可能会影响到交换机的性能。该故障与配置差错有关，虽然从故障表面来看似乎故障原因在于网络本身，但是真正的故障根源在于拙劣的网络规划、匮乏的网络基线以及错误的功能（如DHCP监听）调整。

对影响交换机性能的DHCP故障来说，其故障根源还可能是被恶意用户或非恶意用户滥用。针对恶意攻击，目前有大量现成的攻击工具，其使用也非常简单，如Gobbler就是这样一种攻击工具，可以自动执行DHCP耗尽（starvation）攻击。该攻击既可能是纯粹的DoS攻击，也可能与恶意的欺诈服务器攻击相结合，将流量重定向到准备解析流量的恶意计算机上。这种攻击方式利用DHCP租约发起DoS攻击，Gobbler一直盯着DHCP地址池并试图租用全部DHCP范围内的可用DHCP地址。虽然可以利用端口安全、DHCP监听以及DHCP线速等措施来应对这类攻击，但是从故障检测与排除的角度来看，在隔离故障时必须考虑到安全脆弱性和安全威胁。








7.2.6 生成树故障








STP故障也是交换机性能劣化的一个常见原因。一个运行有问题的STP实例会给网络和交换机带来很大的负面影响，交换机可能会丢弃BPDU（Bridge Protocol Data Units，网桥协议数据单元）从而进入侦听（Listening）状态，这不但会导致毫无必要的重新收敛阶段，而且还可能会导致拥塞及性能劣化。此外，STP故障还可能导致拓扑结构环路。如果一台或多台交换机无法接收或处理BPDU，那么就无法发现网络环路，如果不知道正确的拓扑结构，交换机就无法阻塞环路，因而被泛洪的流量会始终在出现环路的拓扑结构中进行循环，不断地消耗网络带宽，并导致CPU出现很高的负荷。其他的STP故障还包括与容量规划相关的问题，由于PVST+（Per-VLAN Spanning Tree Plus，增强型每VLAN生成树）会为每个 VLAN 创建一个协议实例，因而在存在多个 VLAN 的情况下，每增加一个实例都会加重交换机的处理负担，这是因为STP所耗用的CPU周期与生成树实例以及活动端口的数量直接有关，实例越多、活动端口越多，CPU利用率就越高。

STP还可能会影响网络和带宽的利用率，最推荐的处理方式是选择根网桥。如图 7-13所示，图中有两个根网桥，一个用于VLAN 10、30和50，另一个用于VLAN 20、40和60。图中按照负载共享的方式选定了指派端口或阻塞端口，如果只选择了一个根网桥，那么所有VLAN都只有一个阻塞端口，从而无法更均衡地使用全部链路。



[image: 图7-13 PVST和MST通过选择多个根网桥来实现负载共享机制]




图7-13 PVST和MST通过选择多个根网桥来实现负载共享机制



最后，如果无法很好地控制根网桥选择进程的话，也可能会导致严重的流量性能问题。例如，如果接入交换机被选定为根网桥，那么交换机之间的高带宽互连链路将可能进入阻塞（Blocking）状态，或者能力不足的接入交换机将成为转接点，从而被泛洪、被耗尽。

HSRP

HSRP是交换机实现中的一个常见功能，但是由于HSRP的本质原因，使得某些特定网络故障会导致HSRP不稳定或性能劣化，因而某些与HSRP相关的故障并不是真正的HSRP故障，而是某些影响了HSRP运行状态的网络故障。常见的与HSRP相关的故障如下所示。

■ HSRP备份IP地址重复：该故障通常发生在HSRP组中的两台交换机都进入活动状态的情况下，其原因有很多，如瞬间STP环路、EtherChannel配置差错或重复的数据帧。

■ 持续的HSRP状态变更：这些状态变更会导致网络性能劣化、应用超时以及连接中断，HSRP定时器（如Hello定时器和保持定时器）选择不佳、存在翻动链路或硬件故障都是HSRP状态发生变更的可能原因。

■ HSRP对等体丢失：如果HSRP对等体丢失，那么HSRP所提供的容错能力就非常危险了，而HSRP对等体丢失的唯一原因就是网络故障。

■ 与HSRP相关的交换机差错消息：这些差错消息可能表明出现了地址重复等故障。








7.2.7 交换机性能故障检测与排除案例：速率和双工模式设置










[image: 图7-14 第一个交换机性能故障检测与排除案例示意图]




图7-14 第一个交换机性能故障检测与排除案例示意图



第一个交换机性能故障检测与排除案例是用户抱怨从文件服务器下载大文件时速度很慢。该用户使用其PC已经好几个月时间了，之前从来没有出现过这种问题，该问题出现在周末的维护窗口之后，虽然该用户能够访问文件服务器，但是下载大文件时的速度让人无法接受。根据上述情况，应首先确定在周末执行维护计划之后网络性能是否出现了劣化并将网络连接恢复到原先的性能状态，为此需要选择一种故障检测与排除方法。本案例的难点在于故障现象与性能相关，而性能故障通常又是一种非常具有主观性的故障。确定基线数据是诊断此类故障的关键因素，如果拥有完善的基线数据，就可以将当前的性能数据与之前的性能数据进行对比，从而能够发现网络性能是否出现了劣化，而且能够发现网络中的什么位置出现了性能劣化。对本案例来说，应用场景非常简单，只有一台交换机、一台 PC 以及一台文件服务器（如图7-14所示），如果存在性能劣化，那么出现性能劣化的位置一定在PC与交换机之间，或者是交换机本身，或者在交换机和文件服务器之间，但目前还没有听到其他用户抱怨下载速度慢的问题，因而有理由相信问题出在了该用户与交换机之间。

从维护团队那里了解到，周末执行的维护工作重新调整了交换机到网络的连接，也就是更改了端口配置，PC在周末被连接到了其他交换机端口上，这就表明该PC所连接的端口出现了问题。已知PC和文件服务器处于同一个VLAN中，因而可以确定故障根源不在于交换机本身。由于PC和文件服务器均位于同一个VLAN中，因而所有交换操作都是在硬件中执行的，理论上说应该是很快的。为了弄清楚故障原因，需要验证 PC 到交换机的连接以及文件服务器到交换机的连接。首先利用命令 show interfaces来验证交换机的接口（见例7-28），输出结果证实交换机连接PC的接口处于up状态，而且线路协议也正常，因而这一侧看起来似乎完全正常，接下来在连接文件服务器的交换机接口上也应用该命令，显示结果也完全正常，因而网络连接本身应该没有问题。如果该用户能够连接到Internet，能够连接到网络并且能够从文件服务器下载文件，那就说明本故障不是连接故障，而是性能故障。

接下来使用命令 show controller utilization来检查连接文件服务器的端口（端口G0/5）和连接用户PC的端口（端口G0/2）的带宽利用率，这样可以帮助确认本网络的确存在性能故障（见例7-29）。从输出结果可以看出，连接用户的交换机端口收发利用率相差很大，这是因为主要流量都是文件下载流量，该用户的接收流量要远大于发送流量。

例7-28 检查交换机连接PC和文件服务器的接口状态
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例7-29 检查交换机连接PC和文件服务器的接口利用率
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接下来让用户开始从文件服务器下载文件以便观察该连接的性能，但是在这之前必须首先清除用户接口的计数器。在下载开始后，可以使用一些有用的命令来监控接口的活动。第一个命令是 show interface accounting，该命令可以显示通过该接口的流量都有哪些。输出结果（见例7-30）显示有STP包、CDP（Cisco发现协议）包以及其他数据包。由于该接口的活动并不频繁，因而不存在拓扑结构环路或生成树问题，那么流量瓶颈一定来自于数据本身。

例7-30 输出结果没有显示连接用户的端口活动频繁
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为了找出用户下载速度很慢的真正原因，接着使用命令 show interface g0/2 stats（见例7-31）。当然，如果没有基线数据供对比的话，那么该命令的输出结果也将难有多大意义，但是考虑到交换机模型以及网络中的整体流量状况，完全可以假定这些输出结果值都处于正常范围之内，因而交换机本身也应该没有问题。为此，利用命令 show interface counters errors以进一步查看接口的差错计数器（见例7-31）。Single-Col计数器和Multi-Col计数器显示了交换机接口在将数据帧成功传送到介质上之前所发生的冲突次数，也就是说，交换机在试图将数据帧发送给PC时出现了冲突，导致无法发送数据帧，如果数据帧第一次发送失败但第二次发送成功，那么Single-Col计数器将递增，如果同一个数据帧连续多次出现冲突，那么Multi-Col计数器将递增。从该命令的输出结果可以看出，出现了大量一次冲突和较多的多次冲突。OutDiscards计数器也值得大家关注，该计数器显示了都丢弃的出站数据帧的数量（即便没有检测到差错），也就是说，交换机虽然发送了这些数据帧，但最终结果却是丢弃了这些数据帧，根本没有发送出去（可能是要释放缓存空间），即链路速度太慢，以至于交换机无法在合理的时间内发送数据帧，从而不得不丢弃这些数据帧。

例7-31 命令show interface g0/2 stats的输出结果看起来一切正常
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由于PC很新，完全支持全双工模式，因而PC应该不存在冲突，为此需要验证交换机的接口配置参数，如速率和双工模式的设置情况。例7-32的输出结果表明连接PC的接口被设置为半双工和10Mbit/s。很明显，这可能是配置差错，也可能是与PC自动协商的结果。

例7-32 交换机端口运行在10Mbit/s和半双工模式下
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从交换机的接口运行配置（见例7-33）可以看出，该接口的参数是手工配置的。由于知道该 PC 是在周末被迁移到该交换机端口上的，可能该交换机端口以前连接的设备需要半双工和 10Mbit/s，因而应该将该交换机的接口配置为自动协商速率和双工模式，并与用户一起确认已完全解决了本案例的故障。

例7-33 将交换机端口设置为自动协商速率和双工模式后就解决了本案例的故障
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7.2.8 交换机性能故障检测与排除案例：过量广播包








第二个交换机性能故障检测与排除案例是用户抱怨连接性问题，该用户有时无法连接到网络上，而且其PC根本就得不到IP地址，有时虽然能连接到网络上，但是连接质量很差（下载速度很慢而且连接超时）。该故障看起来是几天前才出现的，而且不是始终出现。由于其他用户也报告过类似故障，并且这些用户均连接在同一台交换机上，因而最合理的故障检测与排除法应该是“跟踪流量路径法”。从某台PC至该交换机的连接着手，并验证该交换机的运行状况，接下来验证该交换机到网络其他部分的上行链路。首先检查连接用户PC的吉比特以太网端口g0/2，检查其速率和双工模式设置情况、控制器利用率以及接口差错等信息。从例7-34的输出结果可以看出，端口g0/2工作在全双工和1000Mbit/s状态下，而且命令 show controllers g0/2 utilization显示端口利用率几乎为0，因而需要检查该用户PC是否确实连接到该端口上了。从命令 show interfaces的输出结果可以发现，该接口处于up状态，线路协议也运行正常，而且统计情况（输出结果底部）看起来也完全正常。

例7-34 检查连接用户PC的端口后发现在端口级别上一切正常



[image: ]










[image: ]








由于交换机和 PC 之间不存在通信问题，因而故障可能出在了交换机本身，因而是由命令show processes cpu检查交换机是否超载（见例7-35）。输出结果表明该交换机的CPU利用率在过去5秒钟内达到了98%，而过去1分钟和过去5分钟内的CPU平均利用率则分别达到了94%和92%，CPU始终处于高负荷状态，因而交换机已严重超载，需要找出其根源之所在。

例7-35 CPU利用率已严重超高
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接下来使用命令 show processes cpu sorted来查找耗用大量CPU周期的主要进程（该命令可以根据任务及CPU消耗情况来对进程进行分类）。从例7-36的输出结果可以看出， ARP 几乎消耗了该交换机一半左右的 CPU 资源，这肯定有问题，因为交换机花费一些资源处理ARP进程是正常的，但是ARP进程消耗了40%以上的资源则肯定不正常。利用命令 show interfaces accounting可以发现VLAN10中存在着太多的ARP包（见例7-36）。

例7-36 命令show processes cpu sorted表明ARP进程消耗了42%的CPU资源
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（待续）
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命令 show vlan的输出结果（没有给出）表明接口 g0/2、g0/9、g0/11、g0/12、g0/13和g0/22均位于VLAN10中。

为了查明这些端口中的哪个端口是过量ARP包的源端口，可以使用命令 show interfacesinterface controller include broadcasts。附加选项 include broadcasts之后，该命令可以仅显示与广播相关的部分。从例7-37的输出结果可以看出是端口g0/11和g0/13（这些端口上连接了WAP[Wireless Access Points，无线接入点]），因而知道这些都是来自无线客户端的广播包，而且由于 WAP 的工作方式类似于集线器，因而会将来自其客户端的所有广播包都转发给交换机。

例7-37 show controller命令的输出结果显示了大量广播包
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为了降低无线广播包对有线网络的影响程度，可以在交换机的这些端口限制其可以接受的广播包数。如例7-38所示，可以在接口g0/11和g0/13上应用storm-control命令将广播包（因为ARP请求时广播包）限制为每秒3个广播包。然后就可以从命令 show processes cpu sorted的输出结果中看到正常的运行状态了。最后再与用户一起确认已完全解决了本案例的故障并记录在网络文档中。

例7-38 在接口上应用storm-control命令来解决故障
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（待续）
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7.2.9 交换机性能故障检测与排除案例：过量安全机制








第三个交换机性能故障检测与排除案例是连接在特定交换机上的用户出现了连接性问题。这些用户在使用其PC的Windows时，有时会弹出网络电缆已被拔出的提示信息，有时则报告电缆虽然插好了，但是无法正常连接。许多用户工作站都无法从DHCP服务器获得IP地址，而那些获得了IP地址的用户则发现网络不可用。几乎所有连接在该交换机上的用户都出现了同样的问题，通过检查该网络的维护日志可以发现，该交换机刚刚实施了安全更新。在涉及安全机制时，常用的故障检测与排除方法就是分而治之法，首先从第四层开始确定故障在该层之上还是在该层之下。一般来说，与安全有关的故障都是三层或四层安全机制阻塞了流量，但是也不能忽视用户 PC 弹出的电缆已被拔出的提示信息，因为这不可能是安全配置问题，需要进行额外检查。

本案例采用自底而上法，从连接在交换机吉比特以太网接口g0/2上的PC开始进行故障检测与排除进程。首先使用命令 show interfaces来确认PC是否连接在交换机上，从输出结果可以看出接口和线路协议均处于up状态（见例7-39）。由于用户报告该连接故障是间歇性的，因而即使现在处于连接状态，之前的某个时候也可能处于断开状态，因而需要重置该接口的计数器。

例7-39 确认接口g0/2的状态
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（待续）
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接下来询问用户目前是否出现了连接性故障。用户报告当前正在出现该故障，因而再次使用命令 show interfaces，看到计数器的数值在增大，这意味着正在发送和接收一些数据包。大家可能会想到出现了电缆故障，但不可能所有的用户都突然出现了电缆故障，不过为了确保无误，仍然替换了该用户的电缆，但不出所料，故障依然存在。

虽然该故障是间歇性的，但自从进行了安全更新之后才有用户开始报告该故障，可是安全策略引起的故障却又应该是持续性的。在排除了第一层故障的可能性之后，接着检查第二层，利用命令 show vlan来检查该用户的VALN信息（见例7-40），可以看出该用户处于VLAN 10中。

例7-40 连接用户的交换机接入端口位于VLAN 10中



[image: ]








（待续）
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由于可以在二层利用VLAN过滤器来实施安全策略，因而需要检查是否在VLAN 10中应用了VALN过滤器。从命令 show vlan filter vlan 10的输出结果（见例7-41）可以看出，一个名为VLAN10_OUT过滤器被应用于VLAN 10，很明显需要使用命令 show vlan access-map VLAN10_OUT来显示该VLAN过滤器并加以分析。

例7-41 发现VLAN 10上应用了VLAN过滤器并加以检查
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从输出结果可以看出，所有的接入映射都是匹配到IP地址上，因而不会对第一层和第二层造成影响。为了确信无误，可以显示其中的某个访问列表（见例 7-42）。让人大吃一惊的是，该访问列表竟然有400多条表项，而且更糟糕的是，进出该VLAN的数据包还引用了多个访问列表。

例7-42 访问列表VLAN10_OUT非常庞大
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接下来使用命令show ip interface vlan 10来查看VLAN 10上是否应用了IP访问列表。从例7-43的输出结果可以看出，VALN 10接口上被同时应用了出站和入站访问列表VLAN 10。

显示访问列表VLAN 10后发现，该访问列表也存在与访问列表VLAN10_OUT相似的大量表项（见例 7-44），因而不得不相信就是这个访问列表严重劣化了交换机的性能，使得用户无法正常连接到网络上。

例7-43 VALN 10接口被同时应用了出站和入站访问列表



[image: ]








例7-44 访问列表VLAN10的表项数也非常多
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（待续）
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由于访问列表归TCAM进行管理，因而不能由CPU来管理这些访问列表表项。但是如果TCAM容量满了的话，那么数据包就会被转出到CPU进行处理。可以使用命令 show platform tcam utilization来验证这种情况。例7-45显示了TCAM表项以及这些表项的利用率。

例7-45 IPv4 security aces（IPv4安全访问）行的数值几乎达到了最大值
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（待续）
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IPv4安全访问行的数值非常显眼，这是因为964个时隙中的790个时隙都被占用了。通过检查CPU利用率可以发现，CPU的利用率已经非常高了（见例7-46），这就表明TCAM正在将数据包发送给CPU进行处理，导致CPU超负荷运转。

例7-46 CPU负荷很高
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至此已经找出了故障根源，解决方案就是重写并简化访问列表（当然，本案例是一个比较极端的例子），同时需要确认同一个VLAN访问列表是否需要同时应用于VLAN级别和接口级别。如果无法简化访问列表的话，那么就可能需要购置专用硬件平台来实施网络的安全过滤机制了。










7.3 路由器性能故障检测与排除








诊断并解决路由器性能故障是网络支持工程师的必备技能。常见的路由器性能故障主要是CPU利用率和内存分配问题，因而必须能够识别与CPU或内存问题有关的典型故障现象，并了解与此相关的典型故障原因。本节将讨论如何利用Cisco IOS命令来诊断由CPU高利用率引起的各种故障问题，并解释内存分配失败的典型故障现象及其可能的原因，并论述内存故障的检测与排除指南。






7.3.1 路由器CPU利用率过高故障检测与排除








路由器的CPU主要执行两种任务：转发数据包和执行管理平面和控制平面进程。如果CPU需要处理大量数据包或者系统进程消耗了大量CPU时间的话，那么CPU就会出现高负荷状态。例如，在深度监测网络状态时，CPU需要接收了大量SNMP包并主要处理这些包，以至于其他系统进程都无法访问CPU资源。

非常重要的一点是，必须清楚CPU高负荷状态在什么情况下是正常的，以及在什么情况下是不正常的。在某些场合下，CPU高负荷属于正常行为，不会产生网络故障。如果CPU高负荷状态仅持续很短的时间，那么就不会导致网络故障，通常只是网络管理请求的短暂突发流量或者是可预期的网络峰值流量，但是，如果CPU持续运行在高负荷状态，并且路由器的包转发和进程性能持续劣化时，这就极有可能出现了网络故障，需要做进一步的诊断。

如果路由器的 CPU 无法及时转发到来的数据包，那么该路由器就需要缓存这些数据包，从而加大了时延甚至出现丢包，这样就会影响穿越该路由器的应用流量，进而产生网络性能故障。此外，由于CPU将大部分时间都放在了包转发操作上，因而控制平面进程将无法得到足够的CPU资源，进而出现路由协议或其他控制平面协议运行失败等情况，最终使得网络性能出现进一步劣化。

路由器CPU利用率过高的常见故障现象是路由器无法响应某些服务请求，此时路由器可能会表现出以下操作行为。

■ 对Telnet请求或者在活动Telnet会话中应用的命令的响应速度很慢。

■ 对控制台中应用的命令的响应速度很慢。

■ ping响应的时延很大或者很多 ping操作均超时。

■ 无法向其他路由器发送路由协议包。

下面是导致CPU利用率过高的常见路由器进程。

■ ARP输入进程（ARP Input process）：如果路由器需要发送大量ARP请求，那么ARP输入进程将会消耗大量的CPU资源。由于去往同一IP地址的多个ARP请求被限制为每两秒钟一条请求，因而只有在路由器需要向大量不同的IP地址发起ARP请求时才会出现ARP请求过量的情况。这一点在IP路由被配置为指向广播接口时就有可能发生，此时路由器会为每个无法通过精确路由到达的IP地址生成一条ARP请求。此外，恶意网络流量也会产生过量ARP请求，这一点可以通过ARP表中存在大量不完全（Incomplete）ARP表项来发现（见例7-47）。

■ 网络背景进程（Net Background process）：在进程或接口需要缓存来存储数据包但是无缓存可用时，就会运行网络背景进程。该进程使用主缓存池来提供所请求的缓存，网络背景进程还负责管理每个进程使用的内存量并清除自由内存。如果路由器接口上的参数throttles（抑制）、ignores（忽略）、overrun（超限）、resets（重置）在增加，则表明网络背景进程消耗了过多的CPU资源，这一点可以利用命令show interfaces来查看。

例7-47 命令show arp的输出结果显示了多条不完全ARP表项
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■ TCP定时器进程（TCP Timer process）：TCP定时器进程负责处理路由器上运行的TCP会话，当TCP定时器进程消耗了大量CPU资源时，就表明存在大量TCP对等体（如BGP对等体）。利用命令 show tcp statistics可以显示详细的TCP信息（见例7-48）。

例7-48 命令show tcp statistics可以显示详细的TCP信息
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■ IP背景进程（IP Background process）：IP背景进程负责更改接口的封装类型，变更接口的状态（如up或dwon）以及变更接口的IP地址。IP背景进程根据接口的状态来修改路由表并将每个IP接口的状态变更情况通告给所有路由协议。

为了确定路由器的CPU利用率，可以使用命令 show processes cpu。该命令的输出结果可以显示CPU在过去5秒钟、1分钟和5分钟内的平均利用率，而且还可以显示每个系统进程在过去这些时间段内使用了可用CPU时间的百分比。如例7-49所示，CPU在过去5秒钟内的平均利用率是72%，其中，23%的CPU时间用于中断模式（用来响应包交换操作）。从输出结果的同一行还可以看出过去1分钟内的CPU平均利用率（74%）和5分钟内的CPU平均利用率（71%）。

例7-49 命令show processes cpu可以显示CPU的整体利用率以及每个进程所消耗的CPU利用率



[image: ]








命令 show processes cpu history不但可以显示在过去 60秒钟、60分钟以及 72小时内的CPU平均利用率，而且还提供了CPU利用率的ASCII图形，可以很容易地看出CPU是长期处于高负荷状态还是偶尔出现利用率峰值。虽然CPU利用率峰值通常是由已知的网络事件或者其他非故障行为引起的，但是如果发现持续时间较长的CPU利用率峰值与已知网络行为没有任何关系，那么就必须予以重视并加以分析。








7.3.2 交换路径故障检测与排除








为了理解不同的交换选项及其工作方式，需要了解不同类型的路由器平台，这些路由器平台都有自己的操作行为。例如，2800 系列路由器基于单 CPU，所有的路由器功能都由运行在主CPU上的Cisco IOS软件来提供，但是很多路由器功能完全可以由独立的网络模块（安装在这些路由器中）来完成。7600系列路由器利用专用硬件来处理包转发操作，也就是说主CPU不再处理大多数数据包。路由器的包转发操作（数据平面）包括以下两个步骤。

■ 第1步：做出路由决策。根据网络拓扑结构信息以及所配置的全部策略做出路由决策，包括网络目的地址（通过路由协议收集到的）以及各种可能的限制条件（如访问列表或PBR[Policy-Based Routing，策略路由]）在内的信息都被用来确定如何转发每个数据包。

■ 第2步：交换数据包。路由器的数据包交换操作（不要与二层交换相混淆）包括将数据包从输入缓存移动到输出缓存、重写数据帧的数据链路层头部并将数据包转发到去往最终目的地的下一跳设备。

需要被重写的数据帧的数据链路层地址通常被存储在不同的表中，如ARP表。ARP表列出了所有通过以太网接口可达的已知IP设备的MAC地址。路由器一般是通过地址解析协议（将下一跳设备的三层地址与二层地址进行匹配）来发现目的地址所用的数据链路层地址。

Cisco路由器支持以下3种包交换模式。

■ 进程交换。

■ 快速交换。

■ CEF（Cisco Express Forwarding，Cisco快速转发）。

最新的包交换模式是CEF，也是Cisco路由器默认且优选、建议的包交换模式。前面曾经说过，交换机的包交换模式会影响路由器的性能，为了成功地检测和排除与交换路径相关的故障问题，需要理解每种交换方式及其工作方式。既可以在全局模式下更改交换方式，也可以根据具体需求逐个接口的更改交换方式，原因如下。

■ 在故障检测与排除阶段，目的是验证所观察到的运行状态是否是由交换方式引起的。

■ 在调试阶段，目的是将所有的数据包直接定向到CPU进行处理。

■ 某些Cisco IOS功能需要特定的交换方式。

1．进程交换

进程交换是最古老的交换模式。在使用进程交换模式转发数据包时，路由器会剥离入站数据帧的二层头部，在路由表中查找该数据包的三层网络地址并以重写后的二层头部（包括最新对出站接口计算出来的CRC）发送该数据帧，针对每个数据帧的这些操作都要由运行于主CPU上的IP输入进程进行处理。通过在接口上禁用快速交换（和CEF）即可启用进程交换模式。由于进程交换是Cisco路由器可用交换模式中最耗费CPU资源的交换模式，会极大地劣化路由器吞吐量、抖动、时延等性能指标，因而通常只是在故障检测与排除阶段进行临时性应用。


注意：
 如果希望使用进程交换，那么需要利用以下命令禁用快速交换。

Router(config-if)# no ip route-cache

2．快速交换

对去往特定IP网络的流量来说，在对第一个数据包执行完路由表查找操作之后，路由器就可以初始化供快速交换进程使用的快速交换缓存。当随后去往同一目的地的数据帧到达之后，就可以执行缓存查找操作并在快速交换缓存中找到目的地信息，之后就可以用存储在缓存中的数据链路层头部来重写该数据帧并发送到出站接口，由接口处理器来计算该数据帧的 CRC。由于缓存是基于目的地址的，因而快速交换能够按照每个目的地址提供负载共享功能。与进程交换相比，快速交换消耗的处理器资源要少得多，因为它使用了为发送到特定目的地址的第一个数据包所创建的缓存表项。不过请注意，即使使用了快速交换机制，如果每秒钟出现了大量的新流，那么路由器的CPU利用率也会很高。当网络遭受攻击时就可能会快速生成大量新流。


注意：
 利用以下命令可以启用快速交换。

Router(config-if)# ip route-cache

3．CEF

CEF是Cisco路由器的默认交换模式。与进程交换或快速交换相比，CEF消耗的CPU资源更少。CEF是一种具有高扩展性、高弹性能力的交换技术。启用了CEF之后，用于转发数据包的信息就被存储在以下两种表中。

■ CEF FIB（Forwarding Information Base，转发信息库）：启用了CEF功能的路由器使用FIB来对IP目的地址做出基于前缀的交换决策。该表在每次网络变更后都要进行更新，但每次仅更新一次。该表包含了全部已知路由，无需在为第一个数据包使用进程交换时建立路由缓存。IP路由表中的每个变更都会触发FIB表进行相应的变更，这是因为FIB表包含了与所有网络目的地相关联的下一跳地址。

■ CEF邻接表：CEF邻接表包含了FIB所使用的全部下一跳地址的二层帧头部，路由器需要利用这些二层地址来重写将要被转发的数据包的二层帧头部。

CEF的这两种表都是独立构建的，某个表的变更不会导致另一个表也随之变更。CEF是一种有效的流量负载均衡机制，在这种情况下，FIB和邻接表中包含了去往同一网络目的地的多条表项，也就是存在多条去往同一目的地的多条路径。需要注意的是，某些Cisco IOS功能特性需要启用CEF，因为它们依赖于CEF所建立和维护的数据结构，这类功能特性主要有以下几个。

■ NBAR（Network-Based Application Recognition，基于网络的应用识别）。

■ AutoQoS和MQC（Modular QoS CLI，模块化QoS CLI）。

■ 帧中继流量整形（Frame Relay traffic shaping）。

■ MPLS（Multiprotocol Label Switching，多协议标签交换）。

■ 基于类别的加权随机早期检测（Class-based weighted random early detection）。


注意：
 可以利用以下命令在全局范围内启用或禁用CEF。

Router(config)# [no] ip cef

也可以利用以下命令在每个接口上启用或禁用CEF。

Router(config-if)# [no] ip route-cache cef

通常来说，如果在全局范围内禁用了CEF，那么就无法在单个接口上启用CEF，但是如果在全局范围内启用了CEF，那么还可以在单个接口上禁用CEF。

4．进程交换和快速交换故障检测与排除

例7-50显示了在使用命令no ip cef禁用了CEF包交换模式之后，命令show ip interface的输出结果示例。从输出结果可以看出启用了快速交换来转发所有的数据包（来自某接口但又被发送回同一接口的数据包除外），同时CEF被禁用了。

例7-50 命令show ip interface显示CEF已经被禁用
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如果又使用命令no ip route-cache关闭了快速交换模式，那么再次应用命令 show ipinterface 之后可以发现（输出结果见例 7-51），多播快速交换仍然处于启用状态，这是因为IP多播路由的配置与IP单播路由的配置完全独立，单播和多播的运行拥有完全独立的配置语句，因而命令no ip route-cache只能应用于单播包。如果希望关闭多播包的快速交换模式，那么需要使用命令no ip mroute-cache。

例7-51 命令show ip interface显示快速交换已经被禁用
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虽然禁用快速交换模式会加大系统 CPU 的处理负荷，这是因为每个数据包都要由路由器CPU的IP输入进程来处理，但是在某些情况下，这种操作又是必需的（如检测与排除连接性故障时），目的是不使用快速交换缓存，而是由路由器CPU来处理所有的数据包。

命令 show ip cache可以显示快速交换缓存的内容（见例 7-52）。如果在特定接口上禁用了快速交换模式，那么该缓存将不会有该接口的任何网络表项，路由缓存会被周期性清除以删除失效表项，从而为新表项腾出空间。该命令在故障检测与排除时非常有用，这是因为该命令不但可以显示已经被初始化并被安装的快速交换缓存，而且还可以显示不同网络前缀及其相关联的出站接口的信息。

例7-52 命令show ip cache显示了快速交换缓存的当前内容
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5．CEF故障检测与排除

CEF建立了两种数据结构来为其运行提供服务：FIB和邻接表。在检测和排除CEF故障时，必须同时检查这两种表以及它们之间的关联表项，下面列出在检测和排除CEF故障时应该检查和验证的内容。

■ CEF是被全局启用的还是按接口启用的？

■ 对指定网络目的地来说是否有FIB表项？

■ 是否有与该表项相关联的下一跳？

■ 是否有与该下一跳相关联的邻接表项？

为了查看某接口是否启用了CEF，可以使用命令 show ip interface（见例7-53）。该命令的输出结果清楚地显示了是否启用了CEF。

例7-53 利用命令show ip interface可以查看接口是否启用了CEF
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如果接口启用了CEF，那么在运行命令 show ip cef之后将会看到与例7-54相似的输出结果。该命令显示了 FIB 表的内容，而且还能看出是否在路由器上全局启用或禁用了 CEF。输出结果中的所有直连路由的Next Hop（下一跳）字段均被标记为attached，该路由器的本地网络前缀均被标记为receive。请注意，命令 show ip cef不显示已显式禁用了CEF的接口。

例7-54 利用命令show ip cef显示FIB内容
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从例7-54的输出结果可以看出，该路由器使用输出接口GigabitEthernet0/0和下一跳地址10.14.14.19/32到达0.0.0.0/0（默认路由），而且还可以为该接口和下一跳应用命令show ip cef adjacency来显示与该接口/下一跳组合相关联的其他目的地址（见例 7-55）。对本例来说可以看出，该特定输出接口与下一跳地址组合可以到达两个网络目的地：默认路由和特定主机目的地址（10.14.14.19/32）。

例7-55 查看GigabitEthernet0/0和下一跳10.14.14.19的邻接表
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（待续）
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如果希望查看该下一跳的邻接表项，那么可以使用命令 show adjacency。请注意，该命令中没有 ip。如例7-56所示，应用于接口GigabitEthernet0/0的命令 show adjacency的输出结果从下一跳10.14.14.19开始显示。从该表项的输出结果可以看到与该下一跳IP地址相关联的全部二层帧头部信息（通过ARP建立的），对指定地址10.14.14.19应用命令 show ip arp还可以查看ARP缓存中关于该下一跳IP地址的二层MAC地址信息（见例7-56）。

例7-56 命令show adjacency的输出结果
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请注意，即使启用了CEF，CPU也仍有可能处理某些数据包，其原因可能是邻接表不全或者某些数据包需要由主CPU进行特殊处理。利用命令 show cef not-cef-switched可以收集那些未被CEF交换的数据包的信息（见例7-57）。

例7-57 收集未被CEF交换的数据包的信息
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6．利用IOS工具分析包转发操作

Cisco IOS软件是一套功能强大的操作系统，其内嵌的大量工具可以帮助大家检测和排除各种网络故障，这些工具可以让网络管理员快速有效地发现并修复IP通信故障。下面给出了一个故障检测与排除进程步骤，可用于发现与路由器所使用的交换路径相关的故障。该步骤基于图7-15所示的网络拓扑结构图。请注意，本案例所涉及路由器的各种命令输出结果都是正常的，目的是显示Cisco IOS命令的操作行为。



[image: 图7-15 CEF故障检测与排除案例的网络拓扑结构图]




图7-15 CEF故障检测与排除案例的网络拓扑结构图



■ 第1步：首先利用traceroute命令沿着流量路径找出故障路由器（见例7-58）。虽然该输出结果看起来没有问题，但是可以假设traceroute命令显示路由器R2比路由器R3的时延更大，丢包也更多，这样的故障现象就可以怀疑路由器R2有问题了。

例7-58 利用traceroute命令找出故障路由器
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■ 第2步：利用命令 show processes cpu来检查路由器R2 因数据包处理而消耗的CPU资源情况（见例7-59）。输出结果表明没有与包处理相关的故障问题。

■ 第3步：检查路由表以查看特定目的地址前缀（如10.1.1.1）的信息。对本案例来说，该目的地址前缀存在相应的路由信息（见例7-60）。

例7-59 检查路由器R2的CPU利用率
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例7-60 显示被检查目的地址的路由表表项
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■ 第4步：查看路由器以及相关接口在转发数据包时所使用的交换模式。利用命令show ip cef即可查看是否启用了CEF，并能看出被检查目的地的出站接口，然后可以利用命令 show ip interface查看特定接口所使用的交换模式（见例7-61）。对本案例来说，在全局范围内启用了CEF，并且所有的相关接口均启用了CEF交换模式。

例7-61 查看路由器以及相关接口所使用的交换模式
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■ 第5步：检查FIB表项以查看特定目的地址（如10.1.1.1）的信息（见例7-62）。相关的邻接表项显示接口FastEthernet0/1的下一跳地址为10.2.1.1。

例7-62 显示被检查目的地址的FIB表项
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■ 第6步：检查邻接表以查看特定目的地的下一跳信息（见例7-63）。对本案例来说，相关的邻接关系是通过ARP建立的。

例7-63 利用命令show adjacency查看特定下一跳的二层信息
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■ 第7步：检查ARP缓存以显示下一跳信息（见例7-64），可以看到路由器中的MAC地址信息。通过上述验证进程，可以推断出本案例中的路由器不存在与交换相关的故障问题。

可以利用上述通用步骤来查找与CEF交换相关的故障问题。

例7-64 显示ARP缓存并查看下一跳信息
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7.3.3 路由器内存故障检测与排除








内存分配失败是最常见的路由器内存故障，当路由器的可用内存被耗尽（暂时性或永久性）或者内存被分段为太多的碎片以至于无法找到可用的内存块时就会出现内存分配失败。该故障既可能出现在处理器内存（由Cisco IOS软件所使用）上，也可能出现在数据包内存（用于缓存入站和出站数据包）上。常见的内存分配失败故障现象如下所示。

■ 出现%SYS–2–MALLOCFAIL等类似消息：路由器日志中会显示Memory allocation&nbsp;of 1028 bytes failed from 0x6015EC84, Pool Processor, alignment 0消息。

■ show命令不产生任何输出结果。

■ 收到Low on memory消息。

■ 控制台上收到Unable to create EXEC – no memory or too many processes消息。

当路由器的可用内存很少时，某些情况下可能连通过Telnet连接路由器都无法实现，遇到这类情况时，需要访问控制台端口来收集数据，以供故障检测与排除进程使用。但是在连接到控制台端口时可能会看到消息Unable to create EXEC – no memory or too many processes。如果看到该消息，那就表明路由器连控制台连接所需的内存都没有了。

路由器内存故障的主要原因如下所示。

■ 内存大小不足以支持Cisco IOS软件映像：首先检查Cisco IOS软件版本的注释（仅面向注册用户）或 IOS升级规划工具（仅面向注册用户），以确定当前运行的Cisco IOS软件功能特性集与版本所需的最低内存，要保证路由器拥有足够的内存来支持该软件映像。确切的内存需求与所使用的协议、路由表规模以及网络中的流量模型相关。

■ 内存泄露缺陷：当进程请求或分配了内存之后，没有在完成处理任务之后释放（去分配）内存，那么就出现了内存泄露故障，这样一来，在计数器被重新加载之前，该内存块将始终处于保留状态。利用命令show memory allocating-process totals可以发现已用内存和空闲内存量。例7-65给出了该命令的输出结果示例。内存泄露是由路由器运行的Cisco IOS代码缺陷引起的，唯一的解决办法就是升级路由器的Cisco IOS版本。

例7-65 命令show memory alocating-process totals的输出结果
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■ 与安全相关的问题：MALLOCFAIL差错也可能是由安全问题（如网络中的蠕虫或病毒）引起的。如果网络中最近未进行任何变更操作（如升级路由器IOS或更改配置），那么就很可能出现了安全问题。一般来说，通过在路由器上增加相应的配置语句（如配置访问列表，丢弃蠕虫或病毒所生成流量）即可解决这类问题。有关最可能的原因及其解决措施的详细信息，请访问Cisco Product Security Advisories and Notices（Cisco产品安全建议和注意事项）页面。

■ 进程处于中断级别时内存分配失败：从差错消息中即可看出故障原因，如果进程被列为<interrupt level>（如下面的消息所示），那么内存分配失败的起因就是软件问题。 %SYS–2–MALLOCFAIL: Memory allocation of 68 bytes failed from 0x604CEF48, pool Processor, alignment 0–Process= <interrupt level>,ipl= 3

可以利用Bug Toolkit（软件缺陷工具包）来检查与特定故障相匹配的软件缺陷 ID（每个缺陷都有唯一的编号）。找到软件缺陷之后，就可以将Cisco IOS升级到特定版本以解决本故障。

■ 缓存泄露：进程使用完缓存之后应该释放这些缓存，如果软件代码没能释放已用完的缓存，那么就会出现缓存泄露问题，这样一来，由于越来越多的数据包都驻留在缓存中，因而使得缓存池变得越来越大。

命令 show interfaces可以显示路由器上所有已配置接口的统计信息。图 7-66给出了该命令的输出结果示例，可以看出接口的输入队列呈现楔形（这也是缓存泄露故障的表现）。输入队列已满（76/75）表明出现了缓存泄露，其中数值76和75分别代表输入队列中的包数和输入队列的最大容量：目前输入队列中的包数已经超过了队列深度！该接口通常被称为楔形接口（wedged interface），此时路由器将不再转发进入楔形接口的流量。

例7-66 命令show interfaces的输出结果显示输入队列已满，表明出现了缓存泄露现象
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命令 show buffers可以显示路由器上缓存池的统计信息。例7-67的输出结果表明中间缓存池出现了缓存泄露现象，该路由器一共有17602个中间缓存池，但是目前只有11个位于空闲列表中，这就表明某些进程占用了大量缓存，但是却未归还。这类缓存泄露的其他故障现象是缓存池“processor”或“input/output (I/O)”（与具体的路由器平台有关）出现差错消息%SYS–2–MALLOCFAIL。与一般的内存泄露相似，缓存泄露也是起因于软件缺陷，唯一的解决办法就是将该设备运行的Cisco IOS软件升级到特定版本。

例7-67 命令show buffers的输出结果表明出现了缓存泄露现象
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BGP内存使用

BGP主要使用是由Cisco IOS提供的3种进程如下所示。

■ BGP I/O进程：该进程负责执行所有BGP消息的读、写和执行工作，该进程也是TCP与BGP之间的接口。

■ BGP 路由器进程：该进程负责 BGP 进程的初始化、会话维护、入站数据包的处理、BGP更新的发送以及与BGP表项进行 IP RIB（Routing Information Base，路由信息库）的更新。

■ BGP扫描进程：该进程负责周期性地扫描BGP RIB以根据需要进行更新，并负责扫描 IP RIB以保证所有的BGP下一跳都是有效的。

BGP路由器进程会消耗大量BGP所使用的内存，BGP路由器进程使用内存来存储BGP RIB以及用于BGP前缀的 IP RIB和用于BGP前缀的 IP交换数据结构。如果没有足够的内存来存储这些信息，那么BGP就无法稳定工作，从而危及到网络的可达性。如果正在使用机框式路由器（这种路由器将路由信息分发到线卡上），那么不但需要检查BGP路由器进程可用的内存量，而且还需要检查线卡上的内存量。命令 show diag可以显示路由器上安装的各种类型的线卡及其相应的内存量（见例7-68）。当路由器运行BGP时，该命令对识别线卡内存不足问题是非常有用的。

例7-68 命令show diag的输出结果
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7.4 本章小结








应用服务主要分为以下几类。

■ 网络分类。

■ 应用扩展性。

■ 应用网络化。

■ 应用加速。

■ WAN加速。

■ 应用优化。

优化应用服务的方法可以称为四步循环周期法，目的是逐步提高对网络应用的理解程度并根据需要部署各种可测量的改善和调整措施，这些步骤如下。

■ 第1步：建立应用流量基线。

■ 第2步：优化网络。

■ 第3步：测量、调整和验证。

■ 第4步：部署新应用。

NetFlow可以为IP应用提供一系列关键服务，包括网络流量记账、基于使用情况的网络计费、网络规划、DoS 安全监控和整体网络监控。NetFlow 中所说的流是指定源端与目的端之间的单向数据包流，通常包括多个公共组件，只有数据包的下列7个字段均匹配时，才认为这些数据包属于同一个流。

■ 源IP地址。

■ 目的IP地址。

■ 源端口（与协议相关）。

■ 目的端口（与协议相关）。

■ 协议（第三层或第四层）。

■ ToS值（DSCP）。

■ 输入接口。

IP SLA在性能测量、性能监控以及建立网络基线数据方面非常有用，可以将 IP SLA的运行结果与路由器的其他功能特性进行绑定，并根据探针的运行结果触发某些操作。为了实施 IP SLA网络性能测量工作，必须执行以下任务。

■ 启用 IP SLA响应方（如果需要）。

■ 配置所需的 IP SLA操作类型。

■ 配置指定操作类型可用的各种选项。

■ 配置阈值条件（如果需要）。

■ 调度 IP SLA的操作，然后让 IP SLA运行一段时间以收集统计信息。

■ 利用Cisco IOS CLI命令或SNMP的NMS来显示并理解 IP SLA的运行结果。

NBAR是另一种建立基线数据并实施流量分类的重要网络工具，NBAR是一种流量分类引擎，可以识别大量应用，包括基于Web的应用以及使用动态TCP/UDP端口号的难以识别的协议。最简单的NBAR应用就是利用协议发现进程建立基线数据。

Cisco IOS SLB是提供服务器负载均衡能力的Cisco IOS解决方案，该功能允许用户定义一台虚拟服务器来代表一组真正的服务器（被称为服务器集群），当客户端向虚拟服务器发起连接请求时，Cisco IOS SLB根据已配置的负载均衡算法或预测器将该连接负载均衡到某台真实的服务器。

Cisco AutoQoS是一种自动部署QoS策略的工具。Cisco AutoQoS的最新版本包括两个阶段。第一阶段，需要收集信息并建立流量基线信息以定义流量类别，该过程被称为自动发现（autodiscovery）阶段，此时需要在接口配置模式下运行命令auto discovery qos。为了建立网络基线信息或出于监控目的，需要让自动发现进程运行一段时间（一般是3天到2周左右）。第二阶段，运行命令auto qos，这也是一个接口配置模式命令，该命令需要利用第一阶段自动发现进程收集到的信息来应用QoS策略，自动发现阶段根据所收集到的数据生成很多模板。这些模板被用来创建不同的QoS策略，最后由AutoQoS功能将这些QoS策略安装到路由器接口上。

为了保证Cisco AutoQoS的正常工作，要求路由器必须满足以下条件。

■ 必须在接口上启用CEF。

■ 接口（或子接口）上必须配置了IP地址。

■ 对串行接口（或子接口）来说，必须配置适合的带宽。

■ 对点到点串行接口来说，必须在两端都配置AutoQoS。

■ 该接口之前不能配置其他QoS策略。

常见的NetFlow故障检测与排除命令如下所示。

■ show ip cache flow

■ show ip flow export

■ show ip flow interface

■ debug ip flow export

常见的 IP SLA故障检测与排除命令如下所示。

■ show ip sla monitor statistics

■ show ip sla monitor collection-statistics

■ show ip sla monitor configuration

■ debug ip sla monitor trace

常见的NBAR故障检测与排除命令如下所示。

■ show ip nbar port-map

■ show ip nbar protocol-discovery

■ debug ip nbar unclassified-port-stats

常见的AutoQoS故障检测与排除命令如下所示。

■ show auto qos interface

■ show auto discovery qos

性能故障的检测与排除过程包括以下3步。

■ 第1步：评估问题的本质是否属于技术问题。

■ 第2步：将性能故障隔离到设备、链路或组件上。

■ 第3步：在组件级诊断并解决性能劣化故障。

下面事件可能会导致交换机CPU利用率出现峰值。

■ 处理器敏感型Cisco IOS命令。

■ 处理路由协议更新。

■ SNMP轮询。

常见的接口和布线故障如下所示。

■ 无电缆连接。

■ 端口错误。

■ 设备未加电。

■ 电缆类型错误。

■ 电缆损坏。

■ 连接不牢固。

■ 接线板。

■ 介质转换器。

■ GBIC损坏。

路由器CPU利用率过高的常见故障现象是路由器无法响应某些服务请求，此时路由器可能会表现出以下操作行为。

■ 对Telnet请求或者在活动Telnet会话中应用的命令的响应速度很慢。

■ 对控制台中应用的命令的响应速度很慢。

■ ping响应的时延很大或者很多 ping操作均超时。

■ 无法向其他路由器发送路由协议包。

在检测和排除CEF故障时应该检查和验证的内容如下所示。

■ CEF是被全局启用的还是按接口启用的？

■ 对指定网络目的地来说是否有FIB表项？

■ 是否有与该表项相关联的下一跳？

■ 是否有与该下一跳相关联的邻接表项？

常见的内存分配失败故障现象如下所示。

■ 出现%SYS–2–MALLOCFAIL等类似消息：路由器日志中会显示Memory allocation of 1028 bytes failed from 0x6015EC84, Pool Processor, alignment 0消息。

■ show命令不产生任何输出结果。

■ 收到Low on memory消息。

■ 控制台上收到Unable to create EXEC – no memory or too many processes消息。

路由器内存故障的主要原因如下所示。

■ 内存大小不足以支持Cisco IOS软件映像。

■ 内存泄露缺陷。

■ 与安全相关的问题。

■ 进程处于中断级别时内存分配失败。

■ 缓存泄露。








7.5 复习题








请大家利用本节的复习题回顾本章所学的相关知识，正确答案请见附录A“复习题答案”。

1．请选择与下列定义相匹配的应用优化周期中的步骤。

a．建立应用流量基线

b．优化网络

c．测量、调整和验证

d．部署新应用

了解基本流量、应用流及网络性能

推出新应用并观察对现有应用的影响

应用QoS策略以减少拥塞、优化特定流量、选择最佳路径等

分析QoS策略对网络的影响，并利用IOS功能了解性能状况

2．下面哪一项不用于建立应用流量的基线数据？

a．NetFlow

b．SLB

c．NBAR协议发现

d．IP SLA

3．下面哪一项不是NetFlow的关键字段？

a．源IP地址

b．四层源端口

c．ToS字节（DSCP）

d．TTL

e．输入接口

4．下面哪个命令可以显示NetFlow的统计信息？

a．show ip cache flow

b．show ip flow ingress

c．show netflow stats

d．show ip netflow statistics

5．根据IP SLA执行任务时的顺序，将每个IP SLA配置任务前的字母按顺序填写在空白处。

1:__ 2:__ 3:__ 4:__ 5:__

a．配置 IP SLA所需的操作类型和各种可用选项

b．配置阈值条件（如果需要）

c．显示并解释操作结果

d．调度 IP SLA的操作

e．启用 IP SLA响应方（如果需要）

6．根据例7-69显示的输出结果，下面哪一项是正确的？

例7-69 命令show interface counters和show interface counters errors的输出结果
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（待续）
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a．存在问题，因为与输入数据包相关的FCS差错值很大

b．存在问题，因为与输出数据包相关的FCS差错值很大

c．在不知道双工模式的情况下无法判断是否有问题，输出结果中的FCS差错对半双工以太网来说是正常的

d．在不知道计数器何时被清除的情况下无法判断是否有问题

e．没有问题，FCS差错值处于可接受范围之内

7．将一台支持auto-MDIX功能的交换机连接到另一台也支持auto-MDIX功能的交换机上，使用直通电缆来互连这两台交换机，且这两台交换机都配置为100Mbit/s全双工模式，那么互连链路将正常工作。正确还是错误？

a．正确

b．错误

8．下面哪两个硬件组件会影响交换机的包转发性能？

a．DRAM

b．FALSH

c．TCAM

d．控制台

e．接口硬件

9．下面哪3种信息可以被编译到TCAM中？

a．IPv4单播路由

b．访问列表

c．IPS签名

d．IPv4多播路由

e．NAT规则

10．根据例7-70显示的输出结果，下面哪一项是正确的？

例7-70 命令show processes cpu sorted的输出结果
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a．该交换机存在一个潜在故障，因为CPU的1分钟平均利用率不应该超过20%

b．该交换机存在一个潜在故障，因为从进程排序结果来看，IP输入进程占用了最多的CPU资源

c．该交换机存在一个潜在故障，因为CPU的5秒钟平均利用率中的第二个值超过了10%

d．无法确定该交换机是否有故障，因为没有基线数据

e．没有数据表明该交换机有故障

11．下面哪个事件可能会导致交换机的CPU负荷出现峰值？

a．网络工程师执行命令 show tech-support

b．网络管理站利用SNMP轮询该交换机，以获得路由表信息

c．将该交换机的启动配置从NVRAM复制到TFTP服务器上

d．OSPF进程执行其SPF算法

e．网络工程师通过Telnet登录到该交换机

12．下面哪两项是CPU利用率过高的常见故障现象？

a．性能很慢

b．输入接口出现大量差错

c．路由更新有问题

d．命令 show processes CPU的输出结果显示的利用率百分比较小

13．下面哪两项是CPU利用率过高的常见故障原因？

a．由不同进程造成的高CPU利用率

b．由接口翻动造成的高CPU利用率

c．由安全问题造成的高CPU利用率

d．没有活动的路由协议

14．下面哪个Cisco IOS命令可用于检测和排除CPU利用率过高故障？

a．show processes cpu

b．show version

c．show buffers

d．show controllers

15．下面哪两项是内存分配失败的故障现象？

a．拒绝Telent会话

b．日志消息过多

c．show命令无输出结果

d．包处理速度很慢

16．下面哪3项是常见的内存故障？

a．缓存泄露缺陷

b．内存泄露缺陷

c．路由故障

d．IGP收敛很慢

e．与安全相关的内存故障

17．下面哪一项是缓存泄露故障的现象？

a．路由处理器缓存泄露

b．楔形接口

c．系统缓存泄露

d．SVI缓存泄露

18．如果怀疑出现了CEF交换故障，那么应该检查下面哪项内容？

a．ARP表和路由表

b．邻接表和FIB表

c．CLNS表和ARP表

d．FIB表和GBRC表

19．如果怀疑出现了与IP交换相关的故障，那么应该使用下面哪个命令？

a．show processes memory

b．show processes cpu

c．show processes switching

d．show ip switching

20．下面哪3项是缓存泄露的故障现象？

a．出现差错消息%SYS-2-MALLOCFAIL

b．路由器接口出现丢包

c．经常性地出现路由器重新加载

d．命令 show buffer输出结果表明某些缓存池出现了缓存泄露


本章主要讨论以下主题：


■ 支持无线服务的融合网络故障检测与排除

■ 融合网络中的统一通信故障检测与排除

■ 融合网络中的视频故障检测与排除
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第8章 融合网络故障检测与排除








本章包括三部分内容，第一部分主要讨论影响WLAN（Wireless LAN，无线LAN）组件及其运行的网络故障，请注意，本部分并不讨论WLAN组件的故障检测与排除，相关内容请参考与无线相关的书籍和课程；第二部分主要讨论影响统一通信（如VoIP、IP电话等）的网络故障的检测与排除；最后，第三部分主要讨论影响视频应用的故障检测与排除。再次强调，本章不讨论任何与统一通信以及视频应用相关的技术细节（有关详细信息请参考相关书籍及专业课程）。为了让大家了解配置差错对网络故障的影响程度，以及如何利用系统化的故障检测与排除技巧来隔离并解决这些网络故障，本章还提供了一些很有用的故障检测与排除案例。






8.1 支持无线服务的融合网络故障检测与排除








本节讨论的重点是有线网络应该为无线应用的部署做好哪些准备条件，包括 PoE（Power over Ethernet，以太网供电）、DHCP、QoS以及安全等内容。此外，还将讨论无线流量及无线服务对有线网络的影响。


注意：
 本节不讨论无线技术的故障检测与排除。

Cisco统一无线网络（Unified Wireless Network）包括5大相互关联的功能组件，它们相互配合可以提供统一的企业级无线解决方案，具体如下。

■ 客户端设备。

■ 接入点。

■ 网络整合。

■ 网络管理。

■ 移动性服务。






8.1.1 常见无线集成故障








在设计（或诊断故障）一个集成于园区网中的无线网络时，需要考虑以下因素。

■ 该无线网络是基于自治（autonomous）模型还是分离MAC（split-MAC）模型（该模型使用轻量级接入点和无线控制器）？

■ 交换机在PoE、中继、WLAN到VLAN的映射、安全性以及QoS方面的能力及需求是什么？

■ 如何处理LWAPP（Lightweight Access Point Protocol，轻量级接入点协议）？

■ 网络需要支持何种漫游功能？

对单机模式（standalone）或自治模型解决方案来说，自治式AP（Access Point，接入点）可以提供所有无线服务，因而无线网络的部署主要基于这些AP（AP是关键无线设备）。网络的其余组件主要提供PoE、安全和QoS等功能，而由Cisco安全ACS（Access Control Server，接入控制服务器）等网络服务器来充当认证服务器，提供安全机制并实现RADIUS或TACACS+等协议功能。

基于控制器的体系架构利用两种设备来处理 IEEE 802.11的协议功能：AP 和 WLC（Wireless LAN Controller，WLAN控制器）。而且802.11数据协议和管理协议的处理以及AP功能也都由这两种设备共同完成。该模型被称为分离MAC模型或轻量级模型，轻量级AP与WLC之间的通信通过LWAPP隧道来完成（如图8-1所示）。



[image: 图8-1 自治模型以及轻量级模型（分离MAC模型）无线LAN解决方案]




图8-1 自治模型以及轻量级模型（分离MAC模型）无线LAN解决方案



理解自治模型和分离 MAC 模型是非常重要的，这是因为将无线基础设施集成到园区LAN中的时候，这些模型定义了应该从何处着手如何检测与排除相关故障。例如，在这两种模型中，交换机和其他有线设备都是很重要的组件，电源设备的位置、中继的配置以及WLAN 与 VLAN 之间的映射关系对故障检测与排除进程的信息收集工作来说都是非常重要的。围绕无线解决方案的安全问题对通过有线网络正确传送 LWAPP 等协议来说非常关键，要求防火墙和ACL（Access Control List，访问控制列表）必须允许这些运行在AP与Cisco WLC之间的协议。下面列出了一些常见的无线集成方面的故障问题。

■ 即使AP和客户端之间存在RF（Radio Frequency，射频）连接，但是客户端通过AP 向网络中的其他设备传送流量流时仍然有问题。对基于控制器的解决方案来说，无线网络与有线网络之间的边界是Cisco WLC，这是因为流量在AP和WLC之间是通过隧道进行传送的，因而WLC是一个非常关键的故障诊断点。

■ 如果在 AP 的以太网侧或无线侧配置了过滤器，那么就要暂时禁用这些过滤器，直到解决了连接性故障为止。这是因为禁用过滤器能够帮助大家确认故障是否起因于这些过滤器，如果过滤器的配置很长或很复杂，那么就要逐步应用这些过滤器，以便隔离产生故障的错误配置。过滤器可能会阻塞某些重要流量，如与LWAPP隧道相关的流量或者与无线安全性相关的流量（如 IEEE 802.1x、EAP[Extensible Authentication Protocol，可扩展认证协议]或RADIUS）。

■ 通常需要调查IP编址方案，特别是在漫游应用环境下。在将无线服务集成到有线网络中时，静态IP编址或DHCP协议服务器的可达性都可能是故障原因。

■ 在穿越无线网络到有线网络的边界时，维护 QoS 标记的连续性是一个挑战，对VoWLAN（Voice over Wireless LAN，WLAN语音）应用部署来说尤为如此。此外，在接入交换机上配置正确的信任边界也是非常重要的。

■ 其他与网络服务（通常由连接在 AP 上的交换机提供）相关的潜在故障包括 PoE的可用性、PoE的数量、AP是否工作在PortFast模式下、中继链路是否允许VLAN以及工作是否正常。

针对不同的应用场景和故障环境选择合适的故障检测与排除方法是至关重要的。在信息收集阶段，由于许多故障都与中继有关，因而需要掌握相应的交换技术。例如，命令 show interfaces switchport对于了解将AP连接到网络中的特定交换机端口上的功能特性状态非常有用。该命令不但可以显示交换组件的管理状态和运行状态，而且还能显示中继状态、VLAN 剪除状态、所允许的 VLAN 以及其他很多重要信息。此外，还可以利用Cisco电源计算器（Cisco Power Calculator）等网络设计工具来隔离电源故障、验证电源容量规划并确定交换机的功率预算是否满足AP的供电需求等。其他有用的故障检测与排除命令还有 show vlan、show interfaces status、show interfaces trunk以及show access-lists。








8.1.2 WLAN连接性故障检测与排除案例：中继配置错误








本故障检测与排除案例如图8-2所示。左侧是该网络的物理拓扑结构图，有一台轻量级AP、一台WLC和一个无线客户端，右侧是该网络对应的逻辑拓扑结构图。目前的问题是无线服务突然中断，客户端无法与AP进行关联，即使通过有线连接的PC来诊断故障（使用SSH[Secure Shell，安全外壳]或HTTPS[HTTP-Secure，HTTP安全]），也无法连接到AP或WLC上。



[image: 图8-2 第一个WLAN连接性故障检测与排除案例的网络拓扑结构图]




图8-2 第一个WLAN连接性故障检测与排除案例的网络拓扑结构图



采用自底而上故障检测与排除法，首先从接入交换机着手，检查其接口状态以确定是否存在物理层或数据链路层故障，为此使用命令 show cdp neighbors来确定该接入交换机连接WLC的端口以及连接AP的端口。从例8-1的输出结果可以看出，WLC和AP分别连接在接口Gi0/36和接口Gi0/37上。

例8-1 命令show cdp neighbors的输出结果显示了WLC和AP所连接的交换机端口



[image: ]








接下来使用命令 show interface status检查接口的状态（见例 8-2），连接AP的接口Gi0/37与VLAN 10相关联，而连接WLC的接口Gi0/36则被配置为中继接口。

例8-2 命令show interface status的输出结果证实接口Gi0/36被设置为中继接口



[image: ]








下面需要弄清楚哪个VLAN用于AP和WLC之间的通信、哪个VLAN用于客户端流量，以及AP的工作状态是否正常、是否利用LWAPP或CAPWAP（Control and Provisioning of Wireless Access Points，无线接入点的控制和配置）注册到WLC上了。无线管理员称AP配置了静态IP地址，AP与WLC应该位于同一个VLAN中，但是WLC没有收到来自AP的注册请求。由于AP配置的是静态IP地址，因而可以排除DHCP阻止AP发起LWAPP请求这一潜在故障原因。由于接口的第一层和第二层工作状态正常，而且无线管理员称无线侧（包括AP和WLC）的接口状态也正常，因而需要进一步分析AP向WLC发起的注册进程。如果AP没有注册到WLC上，那么就无法为客户端请求提供服务。在交换机上应用命令debug ip packet，以观察AP的注册进程。由于debug命令可能会生成大量输出结果，因而可以用访问列表100将输出结果限定为与LWAPP有关的流量，LWAPP的控制消息使用UDP端口12223。例8-3显示了相应的输出结果，可以看到源自接口Gi0/37（该接口与VLAN相关联）的AP请求（可以在例8-3的debug命令输出结果的最后看见rcvd），但是该流量没有被转发到接口Gi0/36上的中继链路上，这很有可能就是没有接收到WLC响应的根本性原因。

为了验证中继接口 Gi0/37 是否允许 VALN 10，可以使用命令 show interfaces switchport。输出结果例8-4表明该中继接口仅启用了（允许）VLAN 1，也就是说该中继接口不允许VLAN 10等其他VLAN，很明显这是一个配置差错。

例8-3 从过滤后的debug输出结果中看见了AP请求，但是没有收到来自WLC的响应
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例8-4 命令show interfaces switchport的输出结果表明交换机与WLC间的中继不允许VLAN 10
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因而需要在中继接口所允许的 VLAN 列表中增加相应的 VLAN。根据无线管理员的描述，客户端VLAN是10，管理VLAN是20，因而在中继接口上应用命令switchport trunk allowed vlan add 10,20，即可让中继接口Gi0/36允许VLAN 10和VLAN 20（见例8-5）。

例8-5 将VLAN 10和20增加到中继接口所允许的VLAN列表中
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虽然排障人员受到管理范围及职责限制，无法测试无线连接性或LWAPP的运行状况，不过几分钟之后，无线维护团队通知上述故障已解决，AP已经重新注册到WLC上，并且无线连接性也恢复正常。








8.1.3 WLAN连接性故障检测与排除案例：双工模式和信任问题








本故障检测与排除案例如图8-3所示。无线维护团队抱怨无线流量的可达性和性能有问题，他们观察到的故障现象是AP指向有线网络的接口经常性地在up状态与down状态之间反复，即使端口状态正常，VoWLAN的服务质量也很差。



[image: 图8-3 第二个WLAN连接性故障检测与排除案例的网络拓扑结构图]




图8-3 第二个WLAN连接性故障检测与排除案例的网络拓扑结构图



针对上述故障现象，所要做的第一件事就是查看日志消息以检查接口Gi0/34，试图发现该接口经常性地在up状态与down状态之间反复的有用线索。例8-6给出了命令show logging | include 0/34的输出结果示例，显示了连接AP的交换机端口的接口标识符。

例8-6 日志消息显示了双工模式不匹配问题
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日志消息显示了双工模式不匹配问题，按理说控制台也能看到这些双工模式不匹配消息，应用命令 show logging后发现，控制台日志功能已被禁用。实际上控制台日志功能对生产性交换机来说是很有用的，因为启用该功能之后，就能看到这些双工模式不匹配消息。例8-7解释了如何通过将接口配置为全双工100Mbit/s来修复该双工模式不匹配故障。请注意，一个好的建议是找出将双工模式设置为半双工的原因。例8-7 虽然禁用了控制台日志功能，但是仍然可以修复双工模式不匹配故障
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（待续）
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接下来电话通知无线维护团队，他们称AP已经处于up状态，不再进入down状态了，但性能问题依然存在，特别是来自无线网络的 VoIP 质量仍然很差。CPU 利用率过高可能是问题的症结之所在，因而需要使用命令 show processes cpu来检查CPU的利用率情况。从输出结果可以看出此时的 CPU 利用率数值相对较低（见例 8-8）。通过查看该交换机的基线数据（由维护团队提供的网络文档），发现这些利用率与基线数据基本相符。

例8-8 CPU利用率看起来正常
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因而接着检查可能存在的QoS配置差错，这只是一种可能性。当无线语音流量进入有线网络时可能被赋予了错误的优先级，也就是说没有为语音流量标记正确的QoS优先级。对 LWAPP 应用来说，如果 AP 负责对数据包进行优先级标记，那么就要使用 DSCP （Differentiated Services Code Pint，差分服务代码点）字段，因而需要检查连接AP的交换机端口是否也这么做了。在该交换机上应用命令 show mls qos int gi0/34可以显示信任边界的设置情况，这里所说的信任边界指的是网络中第一次接受QoS标记（如DSCP）的端点。在默认情况下，除非显式地告诉交换机应该信任这些 DSCP 值，否则交换机端口会重置DSCP值。从例8-9的输出结果可以看出，该接入交换机并不信任任何来自AP的QoS标记，这很可能就是故障根源，即语音流量在无线网络内被标记为高优先级流量，但穿越有线网络时失去了其优先级。

例8-9 接入交换机的接口被配置为不信任QoS（DSCP）设置
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很明显，此时应该在接口配置模式下使用命令mls qos trust dscp将该交换机端口设置为信任DSCP值（根据最佳实践和最佳指南）。应用了该命令之后，可以使用命令 show mls qos来检查相应的配置信息，输出结果表明该交换机已开始信任DSCP值。例8-10显示了上述配置及验证过程。几分钟之后，无线维护团队打电话说 VoWLAN 流量的性能已恢复正常，故障已解决。

例8-10 将接入交换机的接口配置为信任QoS（DSCP）设置
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（待续）
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8.1.4 WLAN连接性故障检测与排除案例：新安全策略拒绝了LWAPP








本故障检测与排除案例如图8-4所示。无线维护团队称无线网络已无法运行，没有一个AP能够注册到WLC。该故障在预期范围之内，因为一名网络审计员刚刚执行了安全评估，并实施了一些网络策略的改善建议，在采取了必要的预防措施之后，将所有的配置都恢复到审计前状态，图8-4中所示的LAN交换机除外。



[image: 图8-4 第三个WLAN连接性故障检测与排除案例的网络拓扑结构图]




图8-4 第三个WLAN连接性故障检测与排除案例的网络拓扑结构图



在调查了最近的安全策略变更情况之后，发现某些关键性的交换机上都安装了 Cisco&nbsp;IOS 防火墙服务。网络审计员建议对那些部署在易遭受攻击的位置的网络设备实施安全加固措施，在研究了无线网络的安全隐患和安全考虑因素之后，知道无线到有线网络的边缘位置很可能就是部署防火墙的候选位置。这种思考方法将精力主要集中在Cisco IOS防火墙上，但并不排斥其他故障的可能性，因而，并不是采用自底而上或自上而下法，而是首先从防火墙入手，分析其对无线基础设施的可能影响。从所报告的故障现象来看，无线AP无法注册到WLC上，这就为排障工作提供了线索：LAWPP流量可能被防火墙拒绝了。这是一种具有很大可能性的有效推断，因而需要加以验证。在收集Cisco IOS防火墙信息时，必须记住Cisco IOS软件可以通过以下两种方法来配置防火墙。

■ 标准Cisco IOS防火墙，就是在接口上使用ACL。

■ 基于区域的策略防火墙，是一种应用更为广泛也更灵活的防火墙，可以使用各种防火墙规则。

首先检查基于区域的策略，但是在路由器应用了命令 show zone-pair security之后却收到一条错误消息，表明该路由器上没有部署任何基于区域的策略。其中，命令 show zone-pair security的作用是显示附加在区域对（zone-pairs）上的策略。接下来，使用命令show ip interface查看交换机接口上的ACL（见例 8-11）。从输出结果可以看出，接口Gi0/34的入站方向上应用了一个名为FIREWALL的ACL。

例8-11 命令show ip interface的输出结果表明接口Gi0/34的入站方向上应用了一个ACL
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然后接着检查该访问列表的内容（见例 8-12），注意到该访问列表允许路由协议和管理协议（如 SSH）。回顾一下基于控制器的无线体系架构，就可以发现该访问列表缺少了一个重要事项：允许LWAPP端口。由于控制流量（AP与WLC之间的交互流量）与用户流量都需要穿越 LWAPP 隧道，而防火墙却阻塞了这些端口！这也从侧面说明了安全策略设计人员了解网络中运行的应用和服务是多么的重要。

例8-12 ACL不允许LWAPP流量
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看起来似乎已经找到了故障根源，只要更改访问列表即可验证是否能够解决本案例的故障。根据最佳实践，在ACL中增加一行，并在后面增加一个备注，以说明为何要增加该行。为此在访问列表中为用户数据流量允许UDP 12222，并为AP与WLC之间的控制流量允许UDP 12223（见例8-13）。无线维护团队报告故障已解决，大家所做的排障工作就是通过更改防火墙规则来变更安全策略，但是必须仔细监控该变更操作的正确性以及可能带来的潜在影响。由于命令 show access-lists可以显示与ACL每行语句所匹配的包数，因而可以利用该命令清楚地观察到不同流量负荷下的ACL匹配情况，从而可以确定变更操作的潜在影响。

例8-13 修改ACL以允许LWAPP流量
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8.1.5 WLAN连接性故障检测与排除案例：DHCP故障








本故障检测与排除案例如图8-5所示。AP和WLC位于同一个VLAN中，路由器R1负责执行VLAN间路由并为AP充当DHCP服务器。目前无线维护团队抱怨AP都无法注册到WLC，所有的AP都是DHCP客户端，但是AP都无法从DHCP服务器（即IP地址为10.50.50.100的路由器R1）获取IP地址。无线维护团队认为该故障源自有线网络，因而接下来的任务就是要诊断并解决该故障。



[image: 图8-5 第四个WLAN连接性故障检测与排除案例的网络拓扑结构图]




图8-5 第四个WLAN连接性故障检测与排除案例的网络拓扑结构图



这里可能有几个错误点，其中一个就是AP从DHCP服务器获取IP地址租约所经历的进程。在AP获得IP地址之后，它们还要注册到WLC上，因而需要查看这两个进程以隔离故障。因而首先从DHCP服务器着手，进入充当DHCP服务器的路由器的控制台，应用命令 show ip dhcp server statistics后的输出结果如例 8-14所示。

例8-14 DHCP服务器的统计信息没有发现任何问题
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为了排除DHCP服务器出现故障的可能性，需要清除这些统计信息并重新监控，这一步对整个故障检测与排除进程来说至关重要。需要分析受控场景下的统计数据，分析在何处控制网络中的测试流量以及测试流量对不同统计数据的影响，因而首先使用命令 clear ip dhcp server statistics，然后再使用命令 show ip dhcp server statistics，从例8-15的输出结果可以看出此时无任何活动。

接下来使用命令debug ip udp监控DHCP客户端的活动（如DHCP发现消息），但是没有发现任何引用UDP端口67（DHCP客户端）的操作。由于DHCP客户端与DHCP服务器位于不同的子网中，因而很有可能漏配了DHCP中继代理，必须在将AP连接到网络中的交换机上配置DHCP中继代理，因而使用命令show running-config interface并选择指向AP的端口g0/34，可以看出配置语句中遗漏了命令ip-helper address。由于g0/34是与VLAN 10相关联的交换端口（switchport），因而需要检查接口VLAN 10。从例8-16的输出结果可以看出，该配置中也没有命令ip-helper address。

例8-15 DHCP服务器无任何活动
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例8-16 接口和接入VLAN中都没有配置helper地址
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（待续）
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如例8-17所示，命令 show running | include helper的输出结果表明交换机上配置了一个 IP helper地址，但是却指向了DHCP服务器的一个旧地址。很明显没有配置到正确的接口上，因而需要修复该差错，为此进入接口VLAN 10并输入正确的 IP helper地址（可能需要删除原有/错误的命令）。

例8-17 更正helper地址的配置
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现在再回到DHCP服务器，从debug命令的输出结果可以看出，UDP包已经到达了DHCP服务器（见例8-18）。

例8-18 客户端的DHCP请求已出现在DHCP服务器（路由器）上
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（待续）
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几分钟之后，通知无线维护团队故障诊断结果。无线维护团队经过验证发现IP地址分配已经正常，但是AP仍然无法注册到WLC上，因而希望排障人员检查DHCP服务器选项43的配置数据，因而使用命令 show ip dhcp pool显示地址池的详细情况，但是什么也没看见，而且命令 show running | section ip dhcp pool也显示根本就没有配置选项43（见例8-19）。

例8-19 DHCP池显示未配置选项43
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选项43的作用是向DHCP客户端通告WLC的AP-management（AP管理）IP地址，因而需要利用命令 ip dhcp pool进入DHCP池配置模式，并输入WLC的AP-management IP地址作为选项43的一部分。为此需要使用命令option 43并附加正确的 IP地址（十六进制格式）。从例8-20可以看出，该十六进制字符串由类型（Type）、长度（Length）和值（Value）组成。其中，类型始终是f1（表示十六进制），长度是WLC管理地址的数量乘以4（以十六进制表示），值则为WLC的管理地址（以十六进制表示）。如果只有一个WLC管理地址，那么长度为04（十六进制）。对本案例说，WLC管理地址为10.10.10.10，即十六进制的0a0a0a0a（十六进制）。

例8-20 为DHCP增加选项43的配置
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至此为止，无线维护团队报告的故障已完全解决。










8.2 融合网络中的统一通信故障检测与排除








本节将讨论融合业务问题。经过过去10多年的发展，融合业务已成为当今大多数网络的有机组成部分，不过本节并不是要讨论统一通信或IP电话技术，而是要讨论园区网如何为这些融合业务做好准备条件。本节将给出一些有用的故障检测与排除案例，以讨论园区中的融合流量对传统网络的影响以及对传统网络的潜在改变。






8.2.1 常见统一通信集成故障








园区网络基础设施通常都会提供IP电话服务。为了保证数据流量和语音流量在同一网络中和谐相处，需要利用某些机制来区分不同的流量类型，并为语音流量提供优先处理（因为语音流量对时延很敏感），因而需要对穿越园区交换机的语音流量实施 QoS 标记并给出优先处理。利用专用VLAN将语音流量与其他流量相隔离，以保证语音流量能够在网内得到特殊处理并实现最低时延。在设计和实施时要对所有支持VoIP的园区交换机给予特殊考虑，而这些特殊考虑事项就给融合网络的故障检测与排除带来了多样性和复杂性。底层的路由和交换基础设施不但要为IP电话机到呼叫处理器的信令流量的可靠、有效和安全传送负责，而且还要为网关之间的流量（用来将语音呼叫转发到PSTN或WAN目的端）传送负责。图 8-6给出了一个融合网络示例，包括语音网关、CUCM（Cisco Unified Communica- tions Manager，Cisco统一通信管理器）、Cisco Unity（用于语音邮件）、电话端点（IP电话机和会议单元）、LAN路由器和交换机以及WAN和PSTN等主要组件。



[image: 图8-6 融合网络示例及其主要组件]




图8-6 融合网络示例及其主要组件



统一通信端点的正确运行依赖于一系列网络服务。本章将着重讨论这些网络服务，但如前所述，本节并不讨论IP电话组件（如CUCM或语音网关）的故障检测与排除进程，而是重点讨论保证这些IP电话组件正常工作的园区网的故障检测与排除进程。下面概括了将统一通信集成到园区网中时必须关注的设计注意事项，所有这些注意事项都对排障工作带来挑战。当企业网络中包含多个相关组件、涉及OSI模型的多个层面、多种集成技术以及多个网络维护和支持团队时，其难度将持续大大增加。

■ 服务质量：带宽、时延、抖动、丢包、网络QoS、信任边界、交换机QoS。

■ 高可用性：STP/RSTP以及HSRP/GLBP/VRRP。

■ 安全性：流量隔离（语音VLAN与数据VLAN）及防火墙/过滤机制。

■ 配置及管理：PoE、DHCP、TFTP、NTP、CDP、中继及VLAN。

QoS是支持融合型应用和融合型流量的网络基础设施的重要需求。本节的目标是要理解 QoS 体系结构中的各种高级组件并能够确定 QoS 体系结构是否是网络故障的根源。需要熟悉未设置信任边界或信任边界设置错误时所产生的故障现象，而且还要掌握如何监控网络组件（如路由器），以确保QoS的正常运行。

其他需要注意的事项就是与安全性相关的问题。不但要掌握如何保护统一通信流量，而且还要掌握现有安全控制机制对可能融合流量产生的负面影响，不但要考虑防火墙过滤机制对语音流量的影响，而且还要考虑对关键控制协议和信令协议的影响。

在基础条件方面，统一通信网络所需要的特定组件也可能会成为潜在的故障原因，对端点设备来说，PoE 必须始终可用。通过 TFFP 存储固件及配置文件、为密码认证提供时间同步（NTP[Network Time Protocol，网络时间协议]）以及 IP电话机启动进程所需的CDP （Cisco Discovery Protocol，Cisco发现协议）等都是利用底层VLAN及交换基础设施的网络服务。

网络工程师必须熟悉的另一个重要进程就是IP电话机启动进程。为了保证IP电话机能够成功初始化和成功启动，要求多种设备、多种服务以及多种协议都能协调工作（如图8-7所示）。掌握该进程对于选择有效的故障检测与排除方法，使用好可用工具及可用命令来说是非常关键的。下面列出了IP电话机启动进程的相关步骤。

■ 第1步：IP电话机加电。

■ 第2步：IP电话机执行加电自检或POST（power-on self-test）。

■ 第3步：IP电话机启动。

■ 第4步：IP电话机利用CDP学习到语音VLAN。

■ 第5步：IP电话机初始化IP协议栈。

■ 第6步：IP电话机发送DHCP广播包。

■ 第7步：DHCP服务器从地址池中选择一个空闲IP地址，并将该IP地址及其他参数（包括选项150）一起发送给IP电话机。

■ 第8步：IP电话机初始化完成，将IP配置应用于IP协议栈。

■ 第9步：IP电话机从TFTP服务器（定义在选项150中）请求配置文件。



[image: 图8-7 IP电话机启动进程]




图8-7 IP电话机启动进程



请注意，在第1步IP电话机加电之前，连接该IP电话机的交换机必须首先检查该电话机的电源需求并给相应的端口加电（PoE）。此外，在第9步IP电话机从TFTP服务器复制其配置文件后，就注册到配置文件所指定的CUCM上。

这里的VLAN架构很重要，要知道语音VLAN和数据VLAN，了解语音流量和数据流量经交换机端口的承载方式，这些对故障检测与排除进程来说是非常有帮助的。如图8-8所示，语音VLAN使用 IEEE 802.1Q封装方式，而数据流量则保持无标签状态并使用本地VLAN（native VLAN）。此外，连接 IP电话机的交换机端口被配置为接入端口，但是支持被称为语音VLAN的辅助VLAN（auxiliary VLAN）。



[image: 图8-8 同一端口上同时承载了语音（辅助）VLAN和数据VLAN]




图8-8 同一端口上同时承载了语音（辅助）VLAN和数据VLAN



设计时的不同考虑因素会导致故障诊断场景的多样性。如果网络基础设施应该提供的网络服务不可用、配置有误或仅仅是不可达，IP电话机都可能会在数字证书验证时失步，或者无法得到所需的电源（如果没有配置CDP）。此外，配置有误的DHCP服务器可能会阻止IP电话机获得配置文件（如果未启用选项150）。

即使网络服务运行正常并且提供了所需的支撑性基础设施，QoS体系架构也可能会导致语音流量不可用。此外，安全控制机制可能会与DHCP等控制协议相互冲突，可能会将必需的信令协议（对VoIP的正常运行来说非常关键）过滤掉，因而正确理解标准IP电话部署方案中涉及的各种协议和端口是非常重要的。常见的这类协议就是 RTP（Real-Time Transport Protocol，实时传送协议）及其UDP端口范围，以及TCP端口5060上的SIP（Session Initiation Protocol，会话初始化协议）和TCP端口1720上的H.323。

在大多数Cisco IOS设备上都可以使用MQC（Modular QoS CLI，模块化QoS CLI）来配置QoS。MQC的目标是以模块化方式配置和实施QoS策略，因而可以一次性配置相关策略并同时应用于多个接口，甚至应用于不同的设备（因为MQC的语法与特定平台无关）。MQC的模块化特性还表现在MQC将流量分类组件与策略组件独立开来，因而无需多次创建QoS策略即可将相同的QoS策略应用于不同的流量类别。

总之，QoS配置的实质就是根据应用或流量的需求，为不同类型的流量分配不同的处理方式。图8-9显示了利用MQC配置QoS策略的进程，其中，QoS策略包括以下3个主要组件。

■ 分类映射（class map）：分类映射的作用是创建由策略映射（对QoS机制进行分类）使用的分类模板，如语音、视频、大批量数据传送以及事务性流量。

■ 策略映射（policy map）：策略映射的作用是创建流量策略。流量策略的目的是配置与流量（已经按照用户指定的流量类别进行了分类）相关联的QoS功能特性。常见的应用于特定流量的策略包括对视频流量进行限速、为语音流量预留带宽以及在出现拥塞时首先丢弃大批量传送的数据。

■ 服务映射（service map）：命令 service-policy的作用是将策略映射应用于接口或VC的入站或出站流量。还可以在策略映射中将服务映射应用于某个流量类别，这样做的话就会形成嵌套式策略或层次化策略。



[image: 图8-9 利用MQC配置QoS]




图8-9 利用MQC配置QoS



在设备接口上配置分类映射、策略映射和服务映射并执行已建立的QoS策略之后，主要的故障检测与排除命令就是 show policy-map interface（将在后面的例 8-30来解释该命令）。

在检测与排除融合网络故障时，要求在信息收集阶段收集 QoS 和网络服务信息。可以使用命令 show policy-map interface（应用于路由器）或命令 show mls qos（应用于交换机）来收集QoS组件的汇总信息。为了检查DHCP和CDP等传统服务的相关信息，还需要使用正确的show和debug命令。分析潜在的故障原因需要大量工作，对融合网络来说，需要依次考虑与PoE、CDP、DHCP以及TFTP等相关的故障问题，因为该次序是 IP电话机连接到网络上并正常操作的顺序。此外，还需要理解用于支持统一通信的LAN服务正在使用的其他能力。例如，DHCP服务器可能正在为IP电话机之外的其他网络设备分配 IP 地址，或者为了启用 SSH 通信而将 NTP 服务同步到路由器时钟上。需要注意的是，每次为修复VoIP故障而实施的变更操作可能会影响到其他协议或其他应用的正常运行。

表8-1列出了检测和排除融合网络故障时常用的命令。与往常一样，使用正确的debug命令是非常重要的。例如，命令debug ip dhcp server events不但可以查看所有的DHCP处理事务，而且还能执行特定的DHCP协议故障诊断工作。对充当DHCP服务器的路由器来说，该命令可以显示客户端获得 IP 地址租约所经历的全部 DHCP 操作阶段（发现、提供、请求和确认）。命令debug ephone也能提供非常有用的信息，可以显示 IP电话机注册进程的详细信息，包括IP电话机获得电源（PoE）、IP地址及配置文件的过程。


表8-1 常用的融合网络故障检测与排除命令
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8.2.2 统一通信故障检测与排除案例：端口安全和语音VLAN故障








第一个统一通信故障检测与排除案例如图8-10所示。本案例的故障现象是IP电话机无法启动和初始化，无法访问IP网络。这种情况在网络中的多个区域都出现了，但不是全部区域都有问题。该故障看起来是永久性的（而不是间歇性的），对于故障IP电话机所连接的交换机来说，还不清楚这些交换机所连接的全部IP电话机是否都出现了故障。

从所报告的故障现象来看，该故障看起来应该是全网范围内的故障，因而网络支持团队决定找出检测到故障现象的配线箱，并试图找出最近实施的变更、升级操作或发生的网络事件。从受影响的配线箱的变更日志可以看出，最近更改了 VTP（VLAN Trunking Protocol，VLAN中继协议）域及其配置，因而网络支持团队决定检查故障IP电话机的端口状态。过去在更改该网络的VTP时，也曾经出现过非期望或不需要的配置变更，但是没有记录在网络文档中。



[image: 图8-10 第一个统一通信故障检测与排除案例的网络拓扑结构图]




图8-10 第一个统一通信故障检测与排除案例的网络拓扑结构图



首先从连接故障 IP电话机的交换机着手，使用命令 show interfaces status来检查其接口状态。例8-21的输出结果显示了该交换机端口的整体状况以及基本的配置信息。

例8-21 输出结果显示接口Gi0/21处于err-disabled（差错禁用）状态
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出现 err-disabled （差错禁用）状态的原因有很多：双工模式不匹配、后期冲突、EtherChannel问题、生成树故障等。为了弄清楚真正原因，可以使用命令 show interface status err-disabled。该命令列出了处于该状态的所有端口以及相应的原因。从例8-22的输出结果可以看出，端口Gi0/21出现err-disabled状态的原因是端口安全策略违背。

例8-22 端口安全策略违背导致端口Gi0/21进入err-disabled状态
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接下来需要使用端口安全命令来确定配置数据，并了解应用该功能特性的原因以及该配置出现差错的可能性。从命令 show port-security interface的输出结果（见例8-23）可以看出，该端口最大可允许的MAC地址数被设置为1。

例8-23 端口安全策略将端口Gi0/21最大可允许的MAC地址数设置为1
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该设置可能是产生故障的主要原因。该端口仅允许一个MAC地址，但有时候某些IP电话机上可能会连接PC，而IP电话机和PC都需要发送数据包，这就意味着该端口上将发现两个 MAC 地址，从而超出了其最大所允许的 MAC 地址数。经过调查，被调查人员都说无需在连接IP电话机的交换机端口上应用该端口安全策略，因而完全可以从该交换机的所有端口上删除该配置。为了删除端口安全配置，不但需要运行命令 no switchport port-security，而且还要使用与端口安全相关的其他命令。首先使用命令 show running interface来显示该接口的整体配置情况，然后再删除所有的端口安全配置数据（见例8-24），最后再检查接口的状态，此时显示该接口已处于连接状态。

例8-24 显示配置信息并删除端口安全配置命令
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（待续）
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但是与IP电话支持人员沟通后发现，他们的IP电话机仍然无法正常使用，因而必须继续进行故障检测与排除进程。分析该接口的运行配置可以发现，该端口没有配置语音VLAN，此时网络支持团队提供了交换机端口（将IP电话机连接到网络中）的配置模板。根据配置模板，发现该接口的配置数据中没有设置信任边界，而且也没有配置语音VLAN，因而需要根据配置模板恢复该接口的配置。为谨慎起见，首先只在一个接口上进行测试并验证配置变更结果（见例8-25）：利用命令 switchport voice vlan 10设置语音VLAN，并用命令mls qos trust cos和mls qos trust device ip-phone来信任 IP电话机的QoS标记。其中，最后一个命令的作用是配置CDP，使其能够检测到连接到该端口上的IP电话机。如果CDP检测到Cisco IP电话机，那么该接口就会应用已配置的mls qos trust cos命令。如果CDP没有检测到Cisco IP电话机，那么QoS就会忽略所有已配置的非默认信任状态。然后再利用命令 show interfaces switchport来检查上述配置工作。

例8-25 在接口上增加语音VLAN和信任边界的配置
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（待续）
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联系IP电话支撑团队后得知，该IP电话机已成功初始化，目前工作正常，因而故障已经解决。接下来需要做的就是在其他接口上重复上述排障操作，并加以验证。


注意：
 当IP电话机和PC共享同一个交换端口时，如果端口安全策略是强制性的，那么最大MAC地址数应该被设置为2或3（与具体的平台相关）。








8.2.3 统一通信故障检测与排除案例：VoIP包标记无效








第二个统一通信故障检测与排除案例如图8-11所示。写字楼内的用户抱怨他们的语音呼叫时断时续，而且经常出现连接中断，某些位置的电话会议也是如此，但网络文档中并没有记录该故障的原因，而且分支机构之间的电话呼叫质量更差。现在的任务就是确定网络本身是否有问题，如果有问题，那么就要找出故障之所在。

目前掌握的信息比较凌乱含糊，因而在收集信息时要取得可度量信息。为此，在信息收集阶段应回答以下问题。



[image: 图8-11 第二个统一通信故障检测与排除案例的网络拓扑结构图]




图8-11 第二个统一通信故障检测与排除案例的网络拓扑结构图



■ 所报告故障现象出现的频率是什么？

■ 故障是否出现在每天的特定时间段？

■ 拨打内部分机号和外部呼叫号时感受到的质量是否相同？

■ 无法获得拨号音的频率是多少？这种情况持续的时间有多长？

■ 故障出现在网络的什么位置（写字楼/分支机构）？

■ 出现故障的设备是否连接在同一个配线间？

通过这些问题可以缩小可能的故障范围，从而能够提高故障诊断的效率。大家有足够理由怀疑网络拓扑结构图中的网络设备所在的配线间有问题。所有的故障现象（连接时断时续、语音断断续续、连接中断等）看起来都与 QoS 有关。假设拥有某些 QoS 度量的基线数据，并确定了跨越园区网的端到端语音流量时延值得怀疑，丢包率稍大于 1%，该值与基线数据基本相符，从时延数据可以看出网络中存在QoS问题。已知该园区网中的QoS策略是将QoS设置推送到分发层和接入层，因而首先从低层入手逐渐向上进行故障检测与排除，即首先检查接入交换机，然后再检查汇聚层交换机或路由器，以确定QoS的设置情况，这种方法被称为跟踪流量路径法。

由于交换机本身可能就是瓶颈，因而需要检查交换机可能会影响 QoS 的全局设置情况。由于希望能在这里发现问题，因而无需检查每部IP电话机。交换机级别的一个潜在故障就是CPU利用率过高，在交换机上应用命令 show processes CPU（见例8-26），可以观察到5 分钟CPU 平均利用率是25%。该比例相对比较正常，因为高峰期间的基线利用率为34%。由于拥有QoS基线数据，因而可以将收集到的所有数据与之进行对比。

例8-26 CPU利用率处于正常范围



[image: ]








接下来逐个分析每个端口。由于接口Gi0/11上连接了一部IP电话机，因而使用命令show interface检查该接口的平均带宽利用率（见例8-27）。可以看出约为全部接口带宽的1.5%左右（15Mbit/s/1Gbit/s），该输出结果中的其他数值看起来也完全正常。

例8-27 接入端口（接口Gi0/11）的相关状态数值看起来完全正常
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（待续）
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下面需要进一步检查将流量聚合到上行链路并传送到汇聚层的中继接口状态，因而在上行链路中继接口应用命令 show interface。虽然显示的利用率相对较高，但是与基线数据相比仍然处于正常范围（见例8-28）。

例8-28 上行链路中继接口（接口Gi0/13）的相关状态数值看起来完全正常
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因而接下来应该将精力放在QoS上。QoS的作用是管理商业流量和技术流量的优先级，为关键流量提供优先服务。在网络出现峰值拥塞的情况下，如果平等对待所有流量，那么所有流量的质量都会下降，因而通常会为不同等级的流量分配不同的优先级。经过检查发现，网络中的流量都进行了分类并打上了相应的标记，从网络文档可以知道，I P电话机是信任边界，全网范围内都使用该DHSCP标记，允许IP电话机将自己的数据包标记为高优先级，即DSCP值为EF（Expedited Forwarding，快速转发）。为此，需要检查该交换机是否维护了这些标记并且没有重置这些标记。在指向IP电话机的某个端口上应用命令show mls qos interface，可以看出该端口确实信任QoS标记，正在使用该DSCP值，而没有进行重置（见例8-29）。

例8-29 将接入接口Gi0/11配置为信任DSCP
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由此可以推断接入交换机的配置是正确的，接下来沿着流量路径继续检查。本案例网络中的汇聚层是分支机构级别的路由器，这将是下一步诊断工作的重心，需要验证该设备的QoS设置情况。在该路由器上应用命令show policy-map interface后的输出结果如例8-30所示。

例8-30 输出结果表明接口Fa0/0上应用了策略“reclassify”
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（待续）
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从输出结果可以看出，接口Fa0/0上被应用了名为“reclassify”的策略。顾名思义，该策略的目的是重新分类流量并重新标记接口上的入站数据包。由于该路由器是 WAN 边缘设备，而服务提供商通常又需要实施不同的标记策略以维持其网络QoS的一致性，因而这么做应该是有意义的。

但是从配置数据中可以发现，类别VOICE中的“QoS Set”将VOICE重新分类和标记为DSCP值AF31，这个值非常陌生，因为语音流量通常应该被分类为DSCP值EF（最高优先级），而这里却将语音流量重新分类成一种较低等级的流量。经过与 QoS 团队的沟通，他们证实了该推断，即语音被错误地标记为低等级流量（af31），这样做的后果是针对语音流量的QoS策略（如带宽预留、优先排队及优选路径选择）都无法得到实施。由于语音流量重标记出现错误，所有语音流量的质量被劣化了。更正了该错误配置之后，本案例的故障就解决了。


注意：
 有关利用DSCP值进行流量分类的详细信息，可以参考cisco.com提供的文档“利用DSCP对VoIP信令流和媒体流进行QoS标记”（位于http://tinyurl.com/4m9ojm）。








8.2.4 统一通信故障检测与排除案例：ACL和中继故障








第三个统一通信故障检测与排除案例如图8-12所示。最近的安全审计刚刚在网络中部署了一种新的安全策略，由于网络支持团队的前次安全审计失败，因而这次需要加强端到端的安全性，但这种安全性增强似乎影响了分支机构的正常运行，因为分支机构内的IP电话机现在已无法初始化，也得不到它们的基本配置数据。IP电话机的配置信息都是从存储在TFTP服务器（由本地分支机构路由器充当）上的配置文件中获取的，本地分支机构路由器还充当呼叫代理，执行呼叫选路、CAC（Call Admission Control，呼叫接纳控制）以及其他IP电话功能。与前一个案例相比，在开始诊断本案例故障之前可能需要更多的信息。通过调查最近实施的安全策略变更，发现在网络中的关键路由器上安装了Cisco IOS防火墙。安全审计员建议将网络的安全风险级别提高一个档次，建议将某些要害分支机构也纳入其中，因为这些分支机构最近成为蠕虫爆发的发源地。有鉴于此，排障人员很自然地将故障诊断重点放在了Cisco IOS防火墙上（当然也不能排除其他故障原因的可能性），因而没有采用自底而上或自上而下故障检测与排除法，而是首先从防火墙着手，分析其对统一通信基础设施的潜在影响。



[image: 图8-12 第三个统一通信故障检测与排除案例的网络拓扑结构图]




图8-12 第三个统一通信故障检测与排除案例的网络拓扑结构图



故障报告提到IP电话机无法初始化、无法获得其配置数据，也无法发起呼叫，因而在收集Cisco IOS防火墙信息时，必须意识到Cisco IOS软件可以采取以下两种方法来配置防火墙功能。

■ 标准Cisco IOS防火墙，就是在接口上使用ACL。

■ 基于区域的策略防火墙，是一种应用更为广泛也更灵活的防火墙，可以使用各种防火墙规则。

因而首先可以从接入交换机（交换机 1）开始检查这两种配置。利用命令 show zone-pairsecurity即可知道交换机上是否配置了基于区域的策略防火墙。从例8-31的输出结果可以看出，没有该类策略，因而知道网络中配置的是标准Cisco IOS防火墙，在该交换机上应用命令 show access-lists发现没有配置任何ACL。

例8-31 交换机1上未配置任何防火墙功能
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接下来按相同方式检查路由器（路由器1）。对该路由器来说，也不支持命令show zone-pair security，因而使用命令 show ip interfaces。该命令可以显示应用于每个接口的访问列表以及这些访问列表所应用的方向（见例8-32），可以看出接口Fa0/0上被应用了一个名为FIREWALL的ACL，其中，接口Fa0/0是指向接入交换机和IP电话机的接口。

例8-32 输出结果表明接口Fa0/0上应用了名为FIREWALL的ACL（入站方向）
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（待续）
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接下来显示访问列表的内容（见例8-33）。该ACL看起来虽然很简单，但是却很复杂，允许HTTP和 FTP等传统流量以及 SSH等管理协议。该访问列表看起来像一个闭合式策略：允许所需要的，拒绝其余的一切。这就是故障症结之所在，安全策略设计人员没有全面掌握该网络所提供的所有合法服务和合法应用。

例8-33 名为FIREWALL的ACL仅允许四种应用的流量



[image: ]








此时需要咨询IP电话支持团队，了解IP电话机正常运行的确切进程信息：IP电话机利用SCCP（Skinny Client Control Protocol，瘦客户端控制协议）注册到路由器上，SCCP运行在 TCP 之上，使用端口 2000。这就是所要解决的故障之一，为此需要修改访问列表以允许SCCP流量，只要在访问列表的最后增加一行permit语句以允许TCP 2000即可（见例8-34）。

例8-34 在名为FIREWALL的ACL中增加一行以允许SCCP
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为了验证上述操作的效果，可以初始化某IP电话机以查看该IP电话机是否能够发起呼叫。此时可以使用Cisco UCME（Unified Communications Manager Express，统一通信管理器快车）产品中的命令debug ephone register，其中路由器中的UCME软件执行呼叫选路及其他 IP电话功能。命令debug ephone register的输出结果可以帮助确定 IP电话机是否能够注册到Cisco UCME并从其获得配置信息。在初始化 IP电话机之后执行了该debug命令，但是没有任何输出信息（如例8-35所示），表明IP电话机仍然无法成功注册。

例8-35 命令debug ephone register的输出结果未显示任何活动
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因此必须沿着语音流量路径继续检查其他组件。现在要做的就是要确定接入交换机与路由器之间的中继链路是否允许SCCP流量。首先要确定接入交换机到路由器的中继链路允许语音VLAN，因而可以使用命令 show interfaces trunk来加以验证（见例8-36）。可以看出语音VLAN10不允许穿越该中继链路，从而导致语音流量无法穿越该中继。因此，只要进入中继接口并输入命令 switchport trunk allowed vlan add 10即可轻松地解决该问题（见例8-36）。

例8-36 接入交换机与路由器之间的中继链路不允许语音VLAN
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验证故障是否已彻底排除的最佳方法就是查看 IP 电话机是否能正确注册到路由器上并获得相应的 IP电话配置数据。切换到路由器控制台并使用命令debug ephone register（见例8-37）。从输出结果中IP电话机的活动消息可以清楚地看出，IP电话机已注册成功，故障已彻底排除。

例8-37 debug输出结果表明IP电话机已注册成功



[image: ]

















8.3 融合网络中的视频故障检测与排除








随着企业网中视频和多媒体应用的大量增加，不但给网络带来了压力，而且也从根本上改变了网络，目前的IP网络需要做出适应性调整才能更好地处理各种形式、各种格式的多媒体流量。由于传统IP网络在交互性和实时性上的能力有限，因而不但难以预测媒体的传送能力和质量，而且还增加了网络维护和网络管理的复杂度。

本节将探讨检测和排除支持视频及多媒体流量的网络故障时所面临的挑战。本节包括两部分内容：第一部分简要描述相关考虑因素、需求及常见故障；第二部分讨论视频网络中常见潜在故障的检测与排除方法。






8.3.1 常见视频集成故障








由于各种多媒体应用能够极大地提高的生产效率，增强协作能力，降低运营成本，因而越来越多的企业理解并知道部署多媒体应用的好处和重要性，以便在简化和优化商业需求及商业运营的情况下满足企业全球化所面临的挑战。目前供企业选择的能够增强商业运作的多媒体应用有很多，例如，基于会议室的高清交互式视频应用（如 Cisco 网真[Cisco TelePresence]）和标清桌面式协作应用（如 Cisco统一视频会议系统[Cisco Unified Video- conferencing Systems]）。视频应用流及广播类型也很多，如数字标牌（Digital Signage）、VoD （Video on Demand，视频点播）和视频监控（video surveillance）等。具体视频应用的分类情况如图8-13所示。



[image: 图8-13 视频应用类型]




图8-13 视频应用类型



虽然这些视频应用的本质特征均有所不同：某些视频应用的交互性很少，而某些视频应用的交互性很强，某些视频应用产生的网络流量非常大，企业范围内的受众也更广。但所有视频应用都对底层网络基础设施和网络服务提出了更严格的要求。

随着视频应用的大量普及，要求企业网越来越好、越来越智能。提供优质的视频服务体验对IP网的性能、适应性和可管理性都提出了额外的要求，要求网络具有很好的可扩展能力，能够提供优化的QoE（Quality of Experience，服务体验），这些都大大增加了 IP网的复杂性。那些被设计为提供尽力而为服务、低带宽、高时延的网络根本无法满足视频应用的需求，这是因为视频是一种对网络要求最苛刻的媒体类型，交互式视频应用优化的网络能够满足其他所有多媒体应用的需求。

将视频与数据和语音融合在一起比将数据与语音融合在一起更为复杂：不但需要关注更多的考虑事项，而且对底层IP网络的需求也更严格。从图8-14可以看出，请注意该网络结构示意图与提供语音服务的网络之间的区别，事实上，视频应用和语音应用的许多组件和基础设施服务都是共享的，有时连端点设备都是相同（或至少集成在一起）的，某些关键协议（如SIP）也趋于相同。其中，SIP是一种信令协议，可以为语音和视频会话提供初始化、管理和终结功能。因此，终端用户能够体验到集成式服务，如 Cisco 统一视频便捷系统（Cisco Unified Video Advantage）提供的 IP电话和视频解决方案能够无缝地实现人与人之间的视频会议服务。



[image: 图8-14 园区网中支持视频服务的设备]




图8-14 园区网中支持视频服务的设备



通过回顾视频应用对网络的要求，可以知道视频应用需求与语音应用需求之间的异同点。这两类应用都需要端到端的QoS，但在IP网络中融入视频应用比融入VoIP应用更为复杂，这是因为视频对带宽的要求更高，而且突发性也更大。一路高清视频流需要的带宽超过了 20Mbit/s，视频包的尺寸更大，而且视频应用的类型也很多，如实时和点播式高清流媒体、高清视频监控、桌面式会议电视以及高清虚拟现实交互式视频等。每种视频应用特性都不同，都有自己的特殊需求，需要在全网范围内采取不同的策略来确保高质量的用户体验。表8-2概括了常见视频应用的QoS需求。


表8-2 视频应用的QoS需求
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在高可用性方面，视频应用需要毫秒级的网络服务恢复能力，这是因为视频应用无法接受不可预测的或长时间的恢复超时，因而对融合网络的目标要求更高，必须将网络中断引起的丢包最小化，这就要求在网络中采取冗余化设计方法，并且路由协议和生成树的收敛速度也是至关重要的。

构建多播感知型网络是另一个重要考虑因素。本节不是多播技术的初级读本，不会详细讨论多播的基本操作方式，但是会描述多播组件并解释各种用来验证路由器和交换机中多播配置及运行状态的相关工具。

最后，安全也是一个非常重要的考虑因素，要了解现有安全控制机制对视频应用的影响。简单来说，就是要求访问控制和威胁管理机制必须考虑视频应用的各种协议和流量流，要求以受控方式来允许这些协议和流量。与语音应用类似，需要允许的协议可能包括SIP、H.323、SCCP（Skinny）、RTP、RTCP以及其他协议。

使用多播的原因是多播流量可以有效地同时向多个接收端发送流量。如果利用单播方式通过网络传送视频，那么发送端就要发送多份数据，每个接收端一份，而多播机制只需要向多个接收端发送一份数据即可（如图8-15所示）。多播工作方式就是发送端仅发送一份数据包，但可以寻址到一组接收端（被称为多播组）。其中，多播组使用 D 类地址空间的IP地址，D类地址的前4个比特为1110，因而其地址空间为224.0.0.0～239.255.255.255。下游多播路由器负责复制这些数据包并转发到多播组成员，接收端如果希望接收多播流量，那么就需要注册到他们的第一跳路由器上。



[image: 图8-15 多播操作]




图8-15 多播操作



多播流量模型及相关协议能够提高视频部署的效率，最大限度地保护带宽资源，降低路由器和交换机的资源利用率，并从整体上改善QoS，提高用户体验。多播网络中需要用到两种主要协议，多播路由器需要运行多播路由协议，通常是PIM（Protocol Independent Multicast，协议无关多播），其主要功能就是宣告多播接收端的位置（通过指示每台路由器“指向”接收端的接口来实现），因而需要转发多播流。第二个主要协议就是接收端加入多播组并宣告自己是多播组成员的方式，如图 8-16 所示。这一点在 LAN中完成，通常使用 IGMP（Internet Group Management Protocol，Internet组管理协议）。



[image: 图8-16 多播概念模型及相关协议]




图8-16 多播概念模型及相关协议



IGMP是一种动态协议，需要运行在第一跳路由器和LAN交换机上。多播网络中必须使用该协议，因为该协议可以让主机加入多播组、维护成员关系、接收多播流量以及离开多播组并停止接收多播流量。图8-17解释了多播客户端利用IGMP加入多播组的整个过程。客户端无需等待成员查询（Membership Query）消息即可加入多播组，通过发送主动报告来表达自己意愿，这将做的好处是可以降低终端系统的加入时延（如果不存在其他成员）。路由器接收到成员报告（Membership Report）消息之后，会将该消息宣告给整个网络，这样一来多播源就可以将本多播组的流量转发给该路由器（因为该路由器上有成员加入了该多播组）。

只要网段中仍然有多播组成员，该多播组就一直维持活动状态并由路由器宣告给整个网络，也就是说，只要多播组中有一个成员，多播组就会始终保持活动状态（如图8-18所示）。



[image: 图8-17 多播客户端利用IGMP报告（加入）消息加入多播组]




图8-17 多播客户端利用IGMP报告（加入）消息加入多播组





[image: 图8-18 多播组执行组维护功能]




图8-18 多播组执行组维护功能



有时用户会终结基于多播的应用系统，这样做之后，这些应用系统会向路由器发送“离开”消息，然后路由器会发生查询消息以验证本网段是否还存在该多播组的成员。如果有设备响应该查询消息，那么表明多播组仍然处于活动状态，路由器将继续宣告该多播组，如果没有设备响应该查询消息，那么表明本网段已经没有该多播组的成员了，路由器将不再在网络中宣告该多播组（如图8-19所示）。



[image: 图8-19 最后一个多播成员离开后路由器就不再宣告该多播组]




图8-19 最后一个多播成员离开后路由器就不再宣告该多播组



常见的与视频集成相关的故障如下所示。

■ 带宽利用率过高。

■ 缺乏控制。

■ 质量很差（缺乏QoS）。

■ 安全问题（过滤了关键协议和状态化请求）。

■ 多播问题。

视频流量的突发性本质以及视频包大小和大批量的流量调度，使得 QoS 成为常见故障之一。由于视频流量通常会占用所有可用带宽，而且属于时延敏感型应用，必须加以保护并给予优先处理，但这一切都会给其他等级的流量造成损害。网络中的安全机制可能会干扰视频流量，防火墙、ACL以及其他安全控制可能会妨碍RTP、RTCP、SIP、H.323等协议的正常运行，而这些协议又是视频流量的关键协议，因而必须考虑这些因素，有时可能需要更改网络的安全策略以允许视频流量。多播配置（如果在网络中启用多播）通常是潜在的故障原因之一。与IGMP（是本节唯一简要介绍的多播协议）相关的常见故障通常是组过滤问题。路由器可能不接受来自某些多播组地址的加入请求，另一个常见多播故障就是路由器与发送多播流量的主机所使用的 IGMP 版本不同而引起的故障。








8.3.2 视频集成故障检测与排除案例：STP拓扑结构引起的性能故障








第一个视频集成故障检测与排除案例如图8-20所示。本案例是最为复杂的故障检测与排除案例（即性能故障）中的经典案例。用户抱怨视频应用的性能很差，应用场景包括图中的交换式网络，视频客户端位于VLAN 10和VLAN 20中（在接入交换机中实现），接入交换机双归属到两台汇聚层交换机上，从而将视频客户端连接到园区网中（视频服务器就位于园区网中），汇聚层交换机最近刚刚升级了最新的Cisco IOS版本，但自从软件升级之后，用户就开始抱怨性能问题了。

利用结构化故障检测与排除方法，首先要做的就是弄清楚用户所说的视频应用“性能很差”的确切含义。必须将用户对视频应用的体验质量转化为可度量的参数，如时延、抖动或丢包，而且还要确定故障范围，确定是不是所有视频应用、所有视频服务器目的端或所有视频客户端的性能都出现了劣化。收集完相关信息之后，知道视频服务器位于园区网内，并且故障出现在汇聚层交换机软件升级之后，而且根据用户描述，确切的故障现象是视频时断时续、下载和缓存时间很长，而且流式视频每隔几秒就会出现暂停以缓存视频帧。

下面将采用跟踪流量路径法来诊断本故障，由于接入交换机是视频客户端与服务器路径上的第一台设备，因而首先检查接入交换机。在诊断每台设备的故障时，采取自底而上法，从物理层开始向上逐层检查（按照 OSI 分层模型）。在接入交换机上应用命令 show interfaces status以查看所有接口的第一层和第二层状态信息（见例 8-38），将接入交换机连接到汇聚层交换机的四个中继接口均显示为已连接且处于中继状态。



[image: 图8-20 第一个视频集成故障检测与排除案例的网络拓扑结构图]




图8-20 第一个视频集成故障检测与排除案例的网络拓扑结构图



例8-38 接入交换机上应用命令show interfaces status后的输出结果
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接下来验证中继是否允许所有必需的VLAN。为此在某个中继接口（如Fa 0/9）上应用命令 show interfaces并附加关键字 switchport（见例8-39）。可以看出该中继接口允许所有VLAN，而且该接口处于激活状态，但是还发现该中继接口是某个端口绑定（端口通道po1）的成员，这就说明网络文档的记录不够全面，网络结构图中没有标识交换机之间的EtherChannel连接。

例8-39 输出结果显示该中继接口允许所有VALN



[image: ]








因而使用命令 show etherchannel summary来查看 EtherChannel的配置，以了解这些端口绑定的配置状况（见例8-40）。输出结果显示存在两个端口绑定，每台汇聚层交换机一个。一种好的实践方式是检查这些连接的流量和利用率状况，因而使用命令 show interfaces po1来显示端口通道 po1（物理接口 Fa 0/9和 Fa 0/10）的统计信息。

例8-40 EtherChannel的配置信息及接口po1的状态
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从与负荷相关的指示来看，负荷状态很低（几乎为零），但可能会怀疑此时的网络是不是正好不拥塞，因而接着检查输出结果中与负荷相关的其他指示，如5分钟平均输入/输出速率，但这些数值也非常低。接下来查看其他端口通道的统计信息并与po1进行对比。每个端口通道自己的这些数值可能不重要，但不同端口通道之间的差异却很重要。po2 的统计信息如例8-41所示，从高亮显示的部分可以看出这两条上行链路之间的差别，即第二条上行链路在过去5分钟内的包输出速率为0。

例8-41 接口po2显示过去5分钟内没有数据包输出
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虽然这两条EtherChannel中继上行链路（从接入交换机到汇聚层交换机）均处于连接和激活状态，但其中一条中继承载的流量要远大于另一条中继。为了找出其原因，使用了命令 show interfaces trunk（见例8-42），可以看出端口通道po2没有承载任何VLAN的流量，这些VLAN都未进入生成树转发状态，即对这些VLAN来说，po2处于阻塞状态。本案例采取了冗余设计方式，但是配置却出现了错误，目前只能使用其中的一条上行链路。

例8-42 虽然po2允许所有VALN，但是都未进入转发状态
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（待续）
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理想情况下，可以通过这两条中继上行链路实现负载共享机制。但是只有正确配置了物理链路和生成树，才能实现冗余性和负载共享能力。此时最佳命令是 show spanning-tree blockedports，例8-43的输出结果证实po2上的所有VLAN均处于阻塞状态。

例8-43 接口po2上的所有VLAN均处于阻塞状态
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注意：
 对所有VLAN来说，CST（Common Spanning Tree，公共生成树）仅使用一个生成树实例，这就意味着在与本案例类似的应用环境下，其中的某个上行链路端口将阻塞所有 VLAN，而另一个端口将转发所有VLAN的流量。为此，Cisco Systems设计了PVST+（Per-VLAN Spanning Tree Plus，增强型每VLAN生成树）。每个VLAN都会运行一个STP实例，利用该能力，通过仔细选择和设置每个STP实例的根网桥，可以让不同的端口阻塞不同的VLAN，从而允许流量使用多条上行链路。MST（Multiple Spanning Tree，多生成树）可以为每组VLAN创建一个STP实例，因而可以根据所有VLAN的流量大小情况来分发负载。

利用命令 show spanningtree summary可以看出交换机配置的STP类型（见例 8-44），可以看出该接入交换机的生成树模式是快速PVST（Rapid PVST），因而需要弄清楚该交换机为何选择在po2上阻塞所有VLAN。

例8-44 接入交换机的生成树模式是快速PVST
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接下来需要验证问题是否出在了根网桥的选择上，所有VLAN的根网桥可能都一样。使用命令 show spanning-tree root（见例8-45），可以看出所有VLAN的根 ID都完全相同，这就是问题的症结之所在。这样配置的结果就是没有有效地利用网络中的冗余能力。从输出结果可以看出该接入交换机的根端口是接口po1，这就是说po2是所有VLAN的替代端口，这就po2阻塞所有VLAN的原因。

例8-45 接口po1被选定为所有VLAN的根端口
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现在需要确认DSW1确实是根网桥，因而使用命令 show spanning-tree root。从例8-46的输出结果可以看出，Root Port（根端口）列为空，因而DSW1确实是所有VLAN的根网桥。

例8-46 DSW1没有根端口，因而是所有VLAN的根网桥
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为了解决该问题，可以将DSW1指派为VALN 10、30、50的根网桥，而将DSW2指派为VALN 20、40、60的根网桥。对生产性网络来说，像这样随意划分是无法实现负载均衡的，必须在分析每个VLAN流量的基础上来设计分发方式。Cisco IOS提供了一个宏，可以将交换机指定为某个或多个 VLAN 的主用根或备份根，因而可以利用该宏将 DSW1指定为VALN 10、30、50的主用根，VALN 20、40、60的备用根，DSW2则正好相反（见例8-47）。

例8-47 在交换机DSW1和DSW2使用宏来设置主用根和备用根
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接下来再返回接入交换机查看被阻塞的端口，但可能需要等待几秒钟，以便让STP收敛到稳定状态。再次输入命令 show spanning-tree blockedports（输出结果见例8-48），此时可以看出生成树在po2上阻塞VALN 10、30、50，在 po1上阻塞VALN 20、40、60。命令 show spanningtree root也可以得到相同的结果。

然后再检查po1和po2的流量统计信息，可以看出这两条上行链路的利用率已基本均衡了（见例8-49）。

例8-48 接口po1和po2已经分别阻塞不同的VLAN了
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例8-49 流量统计信息显示流量在po1和po2之间实现了均衡分发
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由于不希望牺牲网络的可靠性，因而需要确保网络在链路出现故障时（每次一条链路）的弹性能力。因此，同时关闭了端口通道po1的两个端口。理论上说，生成树的收敛速度应该足够快，以至于在网络出现中断时，视频应用也不出出现超时现象，生成树应该重新收敛并解除端口阻塞。从命令 show spanning-tree blockedports的输出结果可以看出，在链路失效后没有端口处于阻塞状态，这一点对时延敏感型流量（如视频）来说是非常关键的。上述结果显示在例8-50中。至此为止，故障已全部排除。

例8-50 Cisco IOS IPS CLI配置
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8.3.3 视频集成故障检测与排除案例：IP多播配置故障








第二个视频集成故障检测与排除案例如图8-21所示。本案例模拟了一个IGMP网络，其中，R1充当IGMP客户端，与运行视频应用并加入多播组的PC相似；R2充当第一跳路由器，负责侦听IGMP加入和离开消息；R3充当视频服务器，负责将多播流量推送到下游设备，视频服务器由R3的环回接口（IP地址为100.100.100.100）来模拟，R3和R2已经预先配置好利用PIM来交换多播组信息，R1和R2则利用IGMP来让R1加入多播组。现在的问题是R1 LAN中的用户无法观看视频流，他们能够连接到视频服务器，也能向视频服务器发起请求，但是视频流无法到达这些用户。网络应用团队已经确认用户安装的应用软件没有问题，视频服务器的配置也完全正确，因而怀疑是网络出现了故障。

由于网络中只有视频应用出现了问题，因而可以排除IP可达性和路由故障的可能性。由于本案例讨论的是多播问题，因而必须牢记，终端设备在成功接收到来自特定多播组的流量之前必须加入多播组，因而登录到R2上以查看R1 LAN中的主机是否已加入多播组。利用命令show ip igmp groups可以看出（见例8-51），R1未加入任何多播组，输出结果中看到的多播组是接口Serial0/0/0，而R1位于LAN接口Fa 0/0上。命令 show ip igmp membership可以显示所有多播组的所有成员，但是输出结果中没有列出R1的IP地址（10.12.12.1）。



[image: 图8-21 第二个视频集成故障检测与排除案例的网络拓扑结构图]




图8-21 第二个视频集成故障检测与排除案例的网络拓扑结构图



例8-51 显示多播组加入情况
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接下来在R2上应用命令debug ip igmp。请注意，此时也得进入R1来模拟加入多播组的过程，由于R1充当 IGMP客户端，因而输入命令 ip igmp join-group以加入多播组224.8.8.8（见例8-52），但是R2上的debug输出结果并没有显示任何活动迹象。

在进一步隔离故障之前，需要确定路由器R2上是否确实运行了IGMP，因而在R2上应用命令 show ip igmp interface（见例 8-53），可以看出R2上只有一个接口（即Serial0/0/0）启用了 IGMP。很明显，由于R2的接口Fa 0/0未启用 IGMP，因而R1无法接入多播组，这就是多播连接性有问题的原因之所在。

因而需要在路由器R2的接口Fa 0/0上配置 IGMP。为此，在该接口上利用命令 ip pimsparse-dense来启用PIM（见例8-54）。R2的debug输出结果显示R2正在发送IGMPv2查询消息，并从R1接收到IGMP报告消息（10.12.12.1加入多播组224.8.8.8）。

例8-52 R1发起加入多播组的请求后，R2无任何响应
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例8-53 路由器R2仅在接口Serial0/0/0上启用了IGMP
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例8-54 在R2的接口Fa 0/0上启用PIM之后，多播查询和多播报告就开始正常进行了
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（待续）
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从命令show ip igmp interface的输出结果可以看出，接口Fa 0/0上已经启用了IGMPv2,（见例8-55）。这里需要特别注意的是，一定要确认主机和路由器使用的IGMP版本的兼容性，因而接下来使用命令 show ip igmp groups，发现接口Fa 0/0已知道多播组224.8.8.8且最后报告者（last reporter）是R1（10.12.12.1）。

例8-55 接口Serial0/0/0和Fa 0/0均启用了IGMP
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（待续）
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最后，需要验证端到端的多播连接性。因而登录到视频服务器（即本案例中的路由器R3），向224.8.8.8发起ping操作，这样做的目的是模拟源自多播服务器（R3）的多播流量。该流量必须能够到达多播组224.8.8.8的所有成员，过了一会儿就收到了来自R1的回应（见例 8-56）。该测试模拟了多播服务器向外推送视频流量且客户端能够接收并观看视频流量的应用场景。至此为止，全部故障已排除。

例8-56 从R3向多播地址224.8.8.8发起ping操作，接收到来自R1的回应



[image: ]

















8.4 本章小结








检测与排除无线网络故障时应考虑以下问题。

■ 该无线网络是基于自治模型还是分离 MAC 模型（该模型使用轻量级接入点和无线控制器）？

■ 交换机在PoE、中继、WLAN到VLAN的映射、安全性以及QoS方面的能力及需求是什么？

■ 如何处理LWAPP（Lightweight Access Point Protocol，轻量级接入点协议）？

■ 网络需要支持何种漫游功能？

一些常见的无线集成方面的故障如下所示。

■ 无线网络到有线网络的边界可能有故障：在自治模型中，AP通过有线方式连接到交换机上，该连接必须处于工作状态。在分类MAC模型中，LWAP（lightweight AP，轻量级接入点）利用LWAPP向WLC发送并接收控制信息和数据流量，要确保该通信的正常运行。

■ 过滤器可能会阻塞正常流量：除了交换机之外，还要检查 AP 的无线和以太网侧的过滤器设置情况，因为这些过滤器可能会阻塞LWAPP或安全/认证等合法流量。LWAPP控制信息使用UDP端口 12223，LWAPP数据流量使用UDP端口12222。

■ 无线QoS与有线QoS的映射可能不正确：当数据包穿越无线网络到有线网络的边界时，必须维持其QoS标记并保持QoS策略的一致性。

■ PoE故障：AP可能需要从其连接的交换机端口上获得PoE，但电源数量可能不正确。

■ 中继故障：要检查所有中继状态，以确保允许所有必需的VLAN。

为支持无线LAN服务，经常需要用到以下交换机故障检测与排除命令。

■ show interfaces switchport

■ show interfaces status

■ show interfaces trunk

■ show interface interface switchport

■ show access-list

在将统一通信集成到园区LAN中时，必须考虑的设计因素和故障检测与排除因素如下所示。

■ 服务质量：带宽、时延、抖动、丢包、网络QoS、信任边界、交换机QoS。

■ 高可用性：STP/RSTP以及HSRP/GLBP/VRRP。

■ 安全性：流量隔离（语音VLAN与数据VLAN）及防火墙/过滤机制。

■ 配置及管理：PoE、DHCP、TFTP、NTP、CDP、中继及VLAN。

IP电话机的启动进程包括以下主要步骤。

■ 第1步：IP电话机加电。

■ 第2步：IP电话机执行加电自检或POST（power-on self-test）。

■ 第3步：IP电话机启动。

■ 第4步：IP电话机利用CDP学习到语音VLAN。

■ 第5步：IP电话机初始化IP协议栈。

■ 第6步：IP电话机发送DHCP广播包。

■ 第7步：DHCP服务器从地址池中选择一个空闲IP地址，并将该IP地址及其他参数（包括选项150）一起发送给IP电话机。

■ 第8步：IP电话机初始化完成，将IP配置应用于IP协议栈。

■ 第9步：IP电话机从TFTP服务器（定义在选项150中）请求配置文件。

常用的融合网络故障检测与排除命令如下所示。

■ show interface trunk

■ show interfaces switchport

■ show vlan

■ show errdisable recovery

■ show auto qos

■ show auto discovery qos

■ show ip dhcp pool

■ show ip dhcp server

■ show ntp status

■ debug ephone

■ show crypto engine connections active

视频集成服务的注意事项和需求如下所示。

■ 服务质量：视频应用的 QoS 需求与 VoIP 不完全相同，视频需要更多的带宽，突发性也更明显。

■ 高可用性：视频应用需要毫秒级的网络服务恢复能力，这是因为视频应用无法接受不可预测的或长时间的恢复超时。

■ 多播：错误的路由器和交换机多播配置（如 PIM、IGMP 等）会妨碍基于多播的视频应用的正常运行。

■ 安全性：要求访问控制和威胁管理机制必须考虑视频应用的各种协议和流量流，要求以受控方式来允许这些协议和流量。

常见的与视频集成相关的故障如下所示。

■ 带宽利用率过高。

■ 缺乏控制。

■ 质量很差（缺乏QoS）。

■ 安全问题（过滤了关键协议和状态化请求）。

■ 多播问题。








8.5 复习题








请大家利用本节的复习题回顾本章所学的相关知识，正确答案请参见附录A“复习题答案”。

1．WLAN的两种主要实现模型是什么？

2．为支持无线服务，交换机应做好哪些准备？请至少说出3种。

3．LWAPP使用的UDP端口是什么？

4．命令 show zone-pair security的输出结果是什么？

5．WLC的AP-management（AP管理）IP地址使用哪个DHCP选项？

6．请至少说明两种在网络中集成统一通信服务时必须考虑的注意事项。

7．请至少说明两种统一通信常使用的服务。

8．请给出IP电话机的启动顺序。

____IP电话机初始化并将IP配置应用到IP协议栈。

____IP电话机试图通过DHCP获得IP地址。

____IP电话机加电、执行加电自检或POST并启动。

____DHCP服务器为IP电话机提供IP地址（包括选项150）。

____IP电话机利用CDP学习到语音VLAN。

9．命令 show interfaces status err-disabled的输出结果是什么？

10．SCCP使用的TCP端口是什么？

11．哪个命令可以显示多播组及其接收端（包括直连在路由器上的接收端以及通过IGMP学习到的接收端）？


本章主要讨论以下主题：


■ 安全网络故障检测与排除

■ 管理平面安全故障检测与排除

■ 控制平面安全故障检测与排除

■ 数据平面安全故障检测与排除

■ 分支机构和远程工作者故障检测与排除
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第9章 网络安全维护和故障检测与排除








网络需要安全化，但网络所需的安全级别以及需要部署的安全功能特性必须与企业的安全策略相匹配。即便如此，对任何网络来说，都必须实施最基本的安全控制策略，对访问网络基础设施设备的行为必须加以安全控制，以防止各种篡改和非授权操作行为，而且还需要对网络设备的控制平面实施安全加固措施，以防止基础设施遭受DoS攻击。利用包过滤、VPN和 IPS（Intrusion Prevention System，入侵防护系统）等功能，路由器和交换机也能加强用户流量的安全性。但是，在路由器和交换机上部署安全机制会给网络故障检测与排除进程带来额外的复杂性，这是因为大多数安全功能特性的本质都是限制连接性，因而它们的实施会给故障诊断工作引入更多需要排除的潜在故障原因，而且，已报告的故障及其可能的解决方案还要经受企业安全策略的验证。






9.1 安全网络故障检测与排除








为了提高安全网络基础设施故障的检测和排除效率，必须理解网络中所部署的各种安全功能及其操作方式。大多数安全功能都运行在传送层及以上，因而必须熟悉和掌握四层连接性故障检测和排除的通用原理，利用通用故障检测与排除进程可以确定故障究竟是由安全功能引起的，还有由底层（第一层、第二层、第三层）连接性故障引起的。如果确实故障是由安全功能引起的，那么就需要掌握专门的知识来诊断和解决故障。当然，根据每个企业的流程特点，有时可能需要将这类故障上报给安全专家进行处理。






9.1.1 安全网络故障检测与排除的挑战








构建网络基础设施的目标是实现设备之间的连接性以及不同网络区域之间的连接性，而网络安全的设计目标则与此相反。安全功能通常是限制连接性，仅允许那些被安全策略（用以支撑企业的商业进程）所许可的流量通过，这就给网络故障检测与排除工作引入了另一个维度。对一个完全开放并被设计成网络中任意节点均可建立连接性的网络来说，验证连接性故障报告是比较容易的，只要发现任意两台主机之间无法建立连接，那么就表明网络肯定有故障，此时就可以发起故障检测与排除进程，隔离故障并找出连接性出现问题的位置，然后利用必要的变更操作来恢复网络的连接性。

但是对一个安全性网络来说，连接性故障报告并不能被自动转换成需要解决的有效故障。首先，需要依据企业的安全策略，确定所报告的连接性故障确实涉及经授权认可的流量，如果不是，那么该故障就不是一个技术问题，应该从商业级别上加以解决。如果有正当理由应该授权某用户访问特定网络资源（该用户目前无权访问该资源），那么就需要重新评估安全策略并加以适当的修改。最终，安全策略的变更会导致网络实施的变更，如增加新的防火墙规则等。在证实了故障并确定所报告的连接性故障确实与被许可流量（根据安全策略来判断）相关，那么已实施的安全功能会加大故障检测与排除进程的复杂度，这是因为增加了更多需要排除的潜在故障原因，因而必须知道网络中每个位置所实施的安全功能，这样才能快速评估故障是否是由安全功能配置不当引起的。

如果在故障检测与排除过程中，希望确定故障是否与安全功能相关，那么一种有效的故障诊断技术就是临时禁用网络中的安全功能，以查看是否能够解决故障。但是，大家必须意识到，这么做是在创建无安全策略的网络环境，因而可能会给网络带来安全攻击的危险，因此必须平衡这么做所引入的风险与当前被诊断故障的风险。例如，假设目前正在诊断两台OSPF路由器无法建立OSPF邻接性的故障，网络安全策略要求这两台OSPF路由器之间必须使用MD5（Message Digest 5，报文摘要 5）认证机制，因而推测该认证操作可能就是故障原因，那么此时就允许临时删除这两台OSPF路由器之间的认证要求，以确定或排除OSPF认证操作是故障根源。这是因为该故障的紧急性和风险性相对较高，而临时关闭OSPF认证操作（也就是几分钟）的风险相对较低。再假设目前正在诊断用户无法访问特定 Internet 网站的故障，推测故障原因可能是边界路由器的访问列表有问题，那么在这种情况下临时删除访问列表以验证访问列表是否是故障根源的做法就显得不安全，也不合适了。

总而言之，如果发现禁用安全功能能够恢复网络连接，那么也不能将其作为真正的故障解决方案。即使发现安全功能确实是故障根源，如果解决方案未遵从安全策略，那么也不是一个可接受的解决方案，顶多只能算是一种临时解决手段，此时必需回退所做的变更操作，继续故障检测与排除进程，直至找出一种遵从安全策略的解决方案为止。








9.1.2 安全功能回顾








网络安全曾经作为一个额外层次实施在网络基础设施的顶层。需要在网络中增加各种专用设备（如防火墙、VPN集中器[VPN concentrators]以及 IDS[Intrusion Detection Systems，入侵检测系统]等）来实现各种专用安全功能，而路由器和交换机则提供基本的网络连接性，不参于网络的安全实现。最常见的做法就是设计并实施一个网络基础设施，然后在其上再设计并实施一个安全解决方案。但是在过去的几年间，人们认识到实现安全机制的更全面的方法就是构建安全的网络。一个系统的安全性取决于其最薄弱的组件，因而需要评估并讨论每个组件和每个网络层次的安全风险及安全脆弱性。除了使用专用安全设备（如防火墙、VPN集中器以及IPS等）之外，网络设备（如路由器和交换机）以及这些设备之间使用的协议都应该实现安全化。如果网络基础设施本身存在安全隐患，那么整个系统的安全性就得不到保障。此外，对较小型网络来说，路由器通常都承担了双重角色，既充当路由器，又充当安全设备，提供防火墙、IPS或VPN服务。最后，路由器和交换机等网络基础设施设备还可以作为分布式安全系统的必要组件。

实施了安全功能之后，可能会对路由器和交换机各个平面的操作行为产生影响。对每个网络设备来说，都存在3类基本功能（也被称为功能平面），这些功能平面及其相应的流量都要实现安全控制机制，这三种功能平面如下所示。

■ 管理平面：管理平面负责处理设备管理所涉及的所有功能和协议，包括访问设备配置信息、设备运行信息以及统计信息，而且还包括变更设备配置以改变其运行行为。加强管理平面的安全性是保证整个设备安全的基础，如果管理平面被攻击，那么其他平面也将暴露在攻击者面前。

■ 控制平面：控制平面负责处理网络设备之间使用的所有功能和协议，如路由协议、STP 或其他信令及控制协议。由于控制平面影响到数据平面的操作行为，因为必须保障控制平面协议的安全性。如果允许未授权设备参与到控制平面协议的操作中，那么攻击者就可能阻塞或重定向流量。

■ 数据平面：数据平面负责处理网络设备转发流量所涉及的所有功能，在实施了安全机制之后，路由器和交换机也可以检查并过滤流量。需要注意的是，所有的管理平面流量和控制平面流量都要流经数据平面，因而应用于数据平面的安全功能也能够加强管理平面和控制平面的安全性，这就意味着数据平面实施的安全功能可能会导致管理平面和控制平面的故障。










9.2 管理平面安全故障检测与排除








通常通过以下方法来访问路由器或交换机的管理功能。

■ Cisco IOS CLI（Command-Line Interface，命令行界面）。

■ 基于Web的设备管理系统。

■ 基于SNMP的网络管理平台。

需要注意的是，必须以最安全的方式来使用这些访问方法。具体的安全机制取决于设备类型、操作系统（IOS）的能力以及企业的安全策略。






9.2.1 管理平面








作为Cisco IOS软件一部分的CLI是目前最常用也是功能最强大的管理路由器和交换机的方法。既可以串行连接到设备的控制台直接输入命令，也可以通过Telnet或SSH远程连接到设备来输入命令。对这些方法来说，必须实施某些必要的认证机制以确保只有授权用户才能访问并配置网络设备，而且建议仅限于通过某些网络位置访问网络设备。此外，对Telnet和SSH来说，由于SSH更安全，因而尽可能地使用SSH访问方式，而不是Telnet。这是因为Telnet采取明文方式进行数据传输（包括密码），而SSH则使用加密机制来保证数据传输的安全性。如果无法通过SSH方式访问设备，只能通过Telnet方式访问设备，那么就必须采取额外的防范措施来加强管理流量的安全性。例如，可以将Telnet访问限制到网络的安全区域（仅用于管理目的），并且访问这些区域时需要采取VPN技术或者使用了堡垒主机（可能暴露在攻击者面前，但是已被安全加固，可以抵御攻击）的SSH等安全方式。最后，需要意识到网络设备自身的物理安全性对管理平面的安全性来说也是至关重要的。由于通过网络设备的串行控制台总是能访问 CLI，因而只要能物理访问设备也就能访问命令行。虽然认证能够限制访问行为，但是必须认识到，如果攻击者能够访问设备的控制台并重启设备电源，那么就能执行密码恢复进程并控制该设备。


注意：
 在某些设备上，可以使用命令no service password-recovery来禁用密码恢复进程。启用了该命令之后，就无法通过密码恢复进程来恢复该设备的原始配置及密码，但是仍然可以清除设备的配置数据，将其恢复到出厂默认设置。因此，如果没有实施额外的控制平面和数据平面安全措施，只要攻击者拥有该网络的足够信息，那么就能重建设备配置并获得网络的访问权限。

管理路由器和交换机的一种替代方式就是使用基于 Web 的设备管理系统，如 CCP&nbsp;（Cisco Configuration Professional，Cisco配置专家）或SDM（Security Device Manager，安全设备管理器）。该类系统既可以直接安装在网络设备上，也可以安装在PC上。这类基于Web的设备管理系统使用的协议是HTTP或HTTPS。HTTPS的安全性比HTTP好，因为HTTPS使用加密机制来保证数据传输的安全性，而HTTP是以明文方式传输未加密数据。前面对Telnet和SSH的分析也同样适用于HTTP和HTTPS。在使用基于Web的访问方式时一定要实施认证机制，仅允许授权用户访问，更安全的做法是限制只能通过某些特定网络位置访问这些网络设备。

第三种访问设备管理功能的方法是使用网络管理平台（使用 SNMP 协议）。目前最常用的方式是仅利用该方法来访问设备的运行参数和统计数据，而不能更改设备的配置。在这种情况下，网络设备都被配置为只读访问模式，不能更改其配置。从安全的角度来看，这样做的好处是可以大大降低相应的安全风险。如果设备被配置为读写访问模式，那么就能更改其配置，如此一来，就必须对其应用与命令行访问方式或Web访问方式相同级别的安全控制措施。

AAA（Authentication, Authorization, and Accounting，认证、授权和记账）是企业网络安全机制的重要组件。AAA是提供远程访问网络及远程管理网络设备安全性的基础，网络设备可以使用集中设置的安全服务器，该安全服务器包含了所有的安全策略（定义了合法用户列表以及这些用户的权限）。TACACS+和 RADIUS 是目前应用最为广泛的与集中式（AAA）安全服务器（如Cisco Secure ACS[Access Control Server，访问控制服务器]）进行通信的协议，下面列出了这些协议的主要特性。

■ RADIUS集成了认证和授权功能，RADIUS服务器发送给客户端的 access-accept数据包中包含了认证信息，因而很难将认证和授权分开。而TACACS+使用AAA体系架构，完全可以将认证和授权分开。

■ RADIUS使用UDP，而TACACS+使用TCP（端口 49），RADIUS为认证消息使用UDP端口1812（或1645），为记账消息使用UDP端口1813（或1646）。

■ RADIUS仅加密 access-request数据包（从客户端到服务器）中的密码，而不加密该数据包的其余内容，因而包括用户名、已授权的服务以及记账信息都能被第三方捕获。而TACACS+则加密除标准TACACS+头部之外的整个数据包，TACACS+头部中有一个字段指示数据包是否被加密了，从设备调试的角度来看，不加密数据包比较好，但是从正常操作的角度来看，加密整个数据包是一种更为安全的通信方式。

■ RADIUS不能按用户指定可以在路由器上执行哪些命令、不可以执行哪些命令，因而 RADIUS 在路由器管理方面不如终端服务灵活。而 TACACS+则提供了两种方式按照用户或用户组来控制路由器命令的认证。

■ 为命令分配权限级别，路由器利用TACACS+服务器来验证用户被授权在哪个级别。

■ 在TACACS+服务器上显式指定每个用户或每个用户组所允许执行的命令。

■ RADIUS的记账功能很强，而TACACS+的记账能力有限。

■ RADIUS基于开放标准（RFC2865），而TACACS+由Cisco Systems公司开发。








9.2.2 加强管理平面的安全性








加强网络设备管理性接入的常用技术有两种：第一种，利用包过滤器或会话过滤器来限制对管理平面的访问；第二种，仅允许从指定的源IP地址或网络访问管理平面。这些技术的实现方式有很多，因为访问管理平面都需要通过数据平面，因而可以在设备接口上应用通用访问列表来限制对设备管理IP地址及管理接口的访问。如果已经在网络中部署了使用访问列表的包过滤机制或Cisco IOS防火墙功能，那么只要在现有的包过滤策略的基础上增加一些规则即可。如果没有部署包过滤机制或防火墙功能，那么不建议采取这种方式来加强管理平面的安全性，因为包过滤会同时影响所有数据平面流量的转发操作。所有管理协议（如Telnet、SSH、HTTP、HTTPS和SNMP）都允许将访问列表定向应用于这些管理平面应用的特定会话上，所有访问需求都要经过访问列表的评估，并根据会话源来允许或拒绝该访问请求。这种方法的好处是仅影响管理平面的流量，而数据平面的流量转发则丝毫不受影响。

从经授权的源IP地址建立管理会话之后，需要对试图访问网络设备的用户进行身份认证，这一点可以通过简单的密码认证或用户名/密码组合认证来实现。这些用户名和密码可以存储在设备本地，但是从扩展性角度出发，建议存储在集中设置的数据库中。路由器和交换机利用TACACS+或RADIUS协议将这些登录凭证与集中式数据库进行比对即可完成验证过程。除了集中式认证之外，TACACS+或RADIUS服务器还能提供其他的授权和记账功能。此外，利用TACACS+或RADIUS服务器还能实现更复杂、也更安全的认证方法，如令牌卡服务。

从故障检测与排除的角度来看，必须回答以下问题。

■ 对访问设备管理平面的操作行为部署了哪些安全策略？

■ 可以从哪些IP地址或网络访问网络设备？

■ 网络中使用了哪种认证、授权、记账机制？

■ 如果部署了集中式AAA，那么当这些服务器失效或不可达时会怎么样？

■ 有没有其他后门或回退机制访问该网络设备？

很明显，安全策略的限制越多，网络就越安全。但是必须注意，不能创建在网络中断期间无法访问设备的安全策略，因为这么做是非常危险的，将会出现“catch-22”（喻指左右为难的境地）：因为网络故障而导致无法访问设备管理平面。但是为了诊断和解决故障，又必须先访问该网络设备，然而要想访问该网络设备，又必须先解决网络故障，为了解决网络故障，还得先访问网络设备，最终只能期望获得该设备的物理访问权限并执行密码恢复进程，从而能够访问该设备的命令行，除此以外别无他法。

Cisco Secure ACS可以通过基于Web的图形化管理接口，为用户认证、授权、记账提供集中式的命令和控制功能（如图9-1所示）。
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图9-1 Cisco Secure ACS的Reports and Activity（报告和行为）选项



在Reports and Activity（报告和行为）选项下，Cisco Secure ACS提供了以下机制来诊断与AAA相关的故障问题。

■ 记账报告（Accounting Reports）：该报告包含了所报告时间段内所有成功认证（由TACACS+和RADIUS报告）的记录，提供了时间、日期、用户名、连接类型、登录次数以及已传输的字节数等信息。

■ 管理报告（Administration Reports）：该报告包含了所报告时间段内所有被请求的TACACS+命令，这通常是利用Cisco Secure ACS管理路由器时使用的命令。

■ 已通过认证（Passed Authentications）：该报告列出了所报告时间段内成功认证的情况。

■ 失败尝试（Failed Attempts）：该报告包含了所报告时间段内所有未成功认证（由TACACS+和RADIUS报告）的记录，提供了时间、日期、尝试登录的用户名以及失败原因。

■ 登录用户（Logged-in Users）：该报告列出了当前已登录的全部用户（按照AAA客户端进行分组）。

■ 禁用账户（Disabled Accounts）：该报告包含了所有被禁用的账号，这些账号可能是被手工禁用的，也可能是根据User Setup（用户建立）定义的老化信息被自动禁用的。








9.2.3 管理平面中安全实施的故障检测与排除








利用认证机制，可以根据用户名和密码等凭证来识别用户，只有当用户身份得到验证之后才能让用户访问网络设备或网络服务。在路由器或交换机上配置 AAA 认证机制的方法是为特定服务指定一个认证方法列表（如使用 PPP 登录到设备或连接到接口上）。该列表也被称为方法列表，用来确定将要使用的认证类型以及不同认证方法的尝试顺序。如果为特定服务指定了默认认证方法，那么就必须使用该认证方法，除非明确应用了一个不同的方法列表。换句话说，可以通过指定一个方法列表来覆盖默认列表，该方法列表应该被显式指派给特定线路（用于登录）或特定接口（用于网络认证）。命令 debug aaa authentication的输出结果对AAA认证故障的检测和排除进程来说非常有用。例9-1给出了该命令对成功登录的调试输出结果。

例9-1 命令debug aaa authentication的输出结果显示登录成功



[image: ]








例 9-1中命令debug aaa authentication的输出结果显示了以下事件。

■ IP地址为 10.0.0.32的远程用户试图登录到路由器中。

■ 路由器检查是否对LOGIN服务启用了AAA认证机制（启用了）。

■ 由于未应用其他认证方法列表，因而路由器使用默认认证方法。默认方法列表中列出的第一种方法是TACACS+。

■ 认证进程提示用户输入用户名和密码，路由器接收到这些登录凭证之后就发送给TACACS+服务器进行认证。

■ TACACS+服务器将这些登录凭证与数据库进行比对，并发送状态为PASS的响应，表明认证通过。


注意：
 对例9-1输出结果来说，输出行前带AAA标记的是由命令debug aaa authentication生成的，而输出行前带TAC+标记的则是由命令debug tacacs生成的。

授权机制的作用是确定用户可以访问的资源（如访问路由器上的资源）。换句话说，AAA授权机制集合了一整套属性，描述了用户被授权执行的任务。对特定用户来说，需要将这些属性与数据库中的信息进行比较，比较结果返回给 AAA 以确定该用户的实际能力和约束情况。数据库既可以存储在本地网络设备上，也可以存储在远程 RADIUS 或TACACS+安全服务器上。

与认证类似，配置 AAA 授权机制的方法是：定义一个指定的授权方法列表，然后再将该授权方法列表应用于不同的接口。如例 9-2所示，从命令debug aaa authorization的输出结果可以看出，该命令对检测和排除AAA授权故障是非常有用的。

例9-2 命令debug aaa authorization的输出结果显示授权被拒绝
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例 9-2中命令debug aaa authorization的输出结果显示了以下事件。

■ 用户（admin1）试图执行某些需要授权的操作（对例 9-2 来说，该用户试图访问EXEC shell服务）。

■ 参数 cmd 指定用户正在试图执行的命令，如果列出的是*，那就表明是普通的EXEC访问。

■ 用来授权该访问操作的方法是TACACS+。

■ 路由器通过TACACS+向安全服务器发送必要的信息（用户凭证）。

■ 安全服务器验证该授权请求，确定该用户未被授权执行该功能，因而发送状态为FAIL的响应。

利用记账机制，可以收集用户的行为信息并向安全服务器发送这些信息，以实现计费、审计和报告等功能。这些信息包括用户标识符、起始时间和结束时间、已执行的命令（如PPP）以及接收和发送的包数和字节数。激活了AAA记账功能之后，网络接入服务器会以记账记录的形式向RADIUS或TACACS+安全服务器报告用户的行为。通过进一步分析这些数据，可以实现网络管理、用户计费或审计等功能。所有的记账方法都必须通过AAA来定义。

与认证和授权类似，AAA记账的配置方法是：定义一个指定的记账方法列表，然后再将该记账方法列表应用于不同的接口。如例 9-3所示，命令debug aaa accounting的输出结果显示了大量有用信息，因而该命令对检测和排除AAA记账故障是非常有用的。

例9-3 命令debug aaa accounting的输出结果
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从例9-3中命令debug aaa accounting的输出结果可以看出，该应用场景使用了默认记账方法，并且该用户成功访问了路由器的EXEC shell。

TACACS+的常见故障如下所示。

■ TACACS+服务器宕机或网络设备（TACACS+客户端）无法连接到TACACS+服务器上，为了应对这种故障状况，可以配置网络设备使用本地数据库以认证重要用户。

■ 网络设备（TACACS+客户端）的共享密钥与TACACS+服务器的共享密钥不匹配。

■ 用户凭证（用户名、密码或两者）被TACACS+服务器拒绝。

例9-4给出了与这些常见故障相关的TACACS+消息。

例9-4 常见TACACS+故障
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（待续）
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注意：
 例9-4同时启用了命令debug tacacs和debug aaa authentication，输出行前带AAA标记的是由命令 debug aaa authentication 生成的，而输出行前带 TAC+标记的则是由命令debug tacacs生成的。

RADIUS的常见故障与TACACS+的常见故障类似。例9-5列出了RADIUS的常见故障，包括RADIUS服务器失效、网络设备无法连接到RADIUS服务器、RADIUS服务器与网络设备（RADIUS客户端）之间的共享密钥不匹配、用户授权失败，以及用户名错误、密码错误或两者均错误。

例9-5 常见RADIUS故障



[image: ]








（待续）
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如果用户试图访问未获授权的服务，那么就会在日志中显示授权状态失败的消息。由于RADIUS服务器配置差错是一个非常常见的错误，因而必须建议重点检查。同时，例9-5中显示的用户名错误、密码错误或两者均错误也是一种非常常见的错误。










9.3 控制平面安全故障检测与排除








虽然进入路由器或交换机的数据包绝大多数都是通过数据平面进行转发的，但是某些数据包仍然要由系统的路由处理器来处理，常见的这类流量（正式称呼为控制平面流量）有路由协议、保持激活（keepalives）和生成树。如果路由器的控制平面出现数据包过载现象，那么就会大大降低路由进程的处理速度，从而劣化网络服务的等级，影响用户的生产效率。穿越控制平面的数据包是那些目的地为路由器CPU（而不是网络端点）的数据包，所有进入控制平面的数据包都会被数据（转发）平面重定向。导致控制平面过载的一个常见原因就是针对控制平面的DoS攻击。

由于控制平面协议（如路由协议、STP和ARP等）会影响数据平面用来转发数据帧或数据包的数据结构，因而任何参与控制平面协议的设备都能影响网络的转发行为。通过控制路由表、ARP 缓存或生成树拓扑结构，可以重定向或丢弃数据包。与此类似，FHRP（First-Hop Redundancy Protocols，第一跳冗余协议）、DHCP以及ARP也能影响主机与路由器之间的转发行为。因此，必须防止任何未经授权参与控制平面协议进程的行为，以加强网络的安全性。






9.3.1 加强控制平面的安全性








大多数路由协议都支持基于ND5哈希算法的邻居认证机制，仅允许拥有共享密钥的路由器成为其邻居。FHRP也支持类似的安全机制，如HSRP（Hot Standby Router Protocol，热备份路由协议）、VRRP（Virtual Router Redundancy Protocol，虚拟路由器冗余协议）和GLBP（Gateway Load Balancing Protocol，网关负载均衡协议）。利用认证机制可以防止未授权设备参与重要的控制平面协议，从而避免误导应用流量或出现路由黑洞。

由于 IEEE 802.1D STP没有认证机制，因而必须使用其他机制来防止未授权行为干扰STP。为此，Cisco交换机提供了BPDU保护（BPDU Guard）功能，如果在某接口上检测到BPDU，那么该功能就会关闭该接口。Cisco交换机还支持根网桥保护（Root Guard）功能，该功能允许邻居交换机参与STP，但是如果某端口发送了上级BPDU（superior BPDU），那么就会关闭该端口，其中，上级BPDU会导致选举一台新设备充当生成树根网桥。此外，还可以利用BPDU过滤机制来保护STP。

利用DHCP监听（DHCP snooping）和DAI（Dynamic ARP Inspection，动态ARP检测）功能可以保护DHCP和ARP协议。这些功能会检查DHCP和ARP包，并发现恶意的DHCP请求、DHCP回应和ARP回应，仅允许合法的ARP和DHCP流量，而阻塞那些通过控制ARP和DHCP表来重定向用户流量的恶意流量。

最后，为了防止基础设施网络设备（路由器或交换机）的CPU因非期望的控制平面流量而出现过载，应该实施各种控制平面监管和控制平面保护功能。这些控制平面监管和控制平面保护功能利用Cisco MQC（Modular QoS CLI，模块化QoS CLI）来保护基础设施免受DoS攻击。








9.3.2 控制平面中安全实施的故障检测与排除








在检测和排除控制平面安全故障时，必须知道网络中实施了哪些控制平面安全功能以及在哪些设备上部署了这些安全功能。控制平面安全功能的作用是限制参与控制平面协议的设备，如果配置错误，那么就会导致设备之间的控制平面协议无法正常运行。网络支持工程师在检测和排除控制平面安全实施方面的故障时，可以参考以下检查列表。

■ 是否为路由协议或FHRP建立了正确的认证机制？

■ 是否正确启用了STP安全功能（如BPDU保护、BPDU过滤、环路保护或根网桥保护等）？

■ DHCP监听的配置是否正确？

■ DAI的配置是否正确？

■ 控制平面监管或控制平面保护功能的配置是否正确？










9.4 数据平面安全故障检测与排除








路由器和交换机在保护网络中的主机以及保障网络中流量交换的安全性方面起着非常重要的作用。由于路由器和交换机需要处理和转发网络流量，因而能够有效地检查并过滤流经网络的流量。






9.4.1 加强数据平面的安全性








Cisco IOS防火墙软件为数据平面提供了增强的安全功能。Cisco IOS防火墙包括以下两类。

■ 标准Cisco IOS防火墙（状态化包检测）。

■ 基于区域的策略防火墙。

1．利用IOS状态化包检测加强数据平面的安全性

Cisco IOS状态化包检测（以前被称为基于上下文的访问控制）功能是Cisco IOS防火墙的一个组件。Cisco IOS状态化包检测在允许入站数据流之前，需要检查并记录这些流确实来自受信网络。IOS状态化包检测机制能够一直检测到应用层，并以单个协议为基础（上下文）分析每个流的特性，可以提供基于接口的状态化检测功能。通过联合使用包检测策略和基于 ACL 的策略，能够定义全面的防火墙策略。例如，假设需要利用路由器（有两个接口）来保护受信（内部）网络免受非受信（外部）网络的安全威胁，那么就必须将路由器放置在两个网络之间，这样路由器就可以检查以下4个逻辑点的流量。

■ 内部接口的入站流量。

■ 外部接口的出站流量。

■ 外部接口的入站流量。

■ 内部接口的出站流量。

在每个路由器接口上都配置Cisco IOS状态化包检测功能，且运行方式为：根据某个方向上看到的流量来动态修改面向另一个方向的访问列表。例如，假设允许所有来自内部LAN（192.168.0.0/24）的流量穿越该路由器去往 Internet（10.0.0.0/8），但拒绝所有来自Internet去往内部LAN的流量（如图9-2所示）。为此，需要在外部接口（Fa 0/0）的入站方向上应用一个访问列表以拒绝所有IP流量（见例9-6）。

例9-6 创建并在接口Fa 0/0应用了一个拒绝所有入站流量的ACL
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为了允许源自内部网络的Web接入，就必须允许Web请求的响应能够返回内部网络。Cisco IOS状态化包检测机制允许为每个希望监控的协议定义检测规则并允许该协议的响应消息。对本案例来说，希望跟踪HTTP会话，为了创建一条监控HTTP的检测规则（被称为inshttp），需要输入以下命令。

Router(config)# ip inspect name inshttp http

必须将检测规则应用于接口的指定方向。对本案例来说，要应用于外部接口（Fa 0/0）的出站方向，这是因为路由器需要检测源自受信网络的流量并动态调整限制外部接口入站流量的ACL。如例9-7所示，名为 inshttp的检测规则被应用于外部接口（Fa 0/0）的出站方向。

例9-7 将检测规则应用于接口Fa 0/0的出站方向
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现在，Cisco IOS状态化包检测机制已经在接口Fa 0/0的出站方向上启用了针对HTTP流量的检测功能，这样就在状态表中按照会话跟踪出站流量（去往 Internet），而限制入站流量的 DENY_ALL 扩展 ACL 则自动调整以允许合法的返回流量。从图 9-2 显示的命令show ip inspect sessions 的输出结果可以看出，受信主机 192.168.0.2 打开了一个去往10.0.0.2的HTTP会话，Cisco IOS状态化包检测继续检测该会话，直到某一端关闭该会话或空闲定时器超时为止。



[image: 图9-2 命令show ip inspect sessions的输出结果]




图9-2 命令show ip inspect sessions的输出结果



如果要显示Cisco IOS状态化包检测的配置及会话信息，可以在特权EXEC模式下使用命令 show ip inspect all（见例9-8）。Cisco提供了一种额外的ACL旁路功能，可以让数据包不再经受冗余的ACL检查。其做法是，允许防火墙依据现有的检测会话（而不是动态ACL）来许可数据包，由于已经从防火墙的配置中去除了输入和输出动态ACL，因而命令show ip inspect session detail的输出结果将不再显示动态ACL，而是显示每个数据包（被防火墙所许可）的匹配检测会话。

例9-8 命令show ip inspect all的输出结果



[image: ]








（待续）
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启用了审计跟踪（Audit trail）功能之后，就可以在创建和删除每个状态化包检测会话时生成 syslog消息。例9-9显示了如何利用命令 ip inspect audit-trail来启用审计跟踪功能，输出结果中显示了一个防火墙会话审计跟踪消息。此外，例 9-9还给出了命令 debug ip inspect的输出结果示例，可以观察到对象创建等更为详细的信息。

例9-9 启用IP包检测审计跟踪功能并进行调试
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2．利用基于区域的策略防火墙加强数据平面的安全性

ZPF（Zone-based Policy Firewall，基于区域的策略防火墙）提供了易于理解的配置模型。图9-3给出了ZPF的实现示意图。ZPF可以对物理接口和虚拟接口进行分组。

ZPF为区域间的流量配置防火墙策略，由于在区域间流量应用了显式防火墙策略，因而大大简化了防火墙策略的故障检测与排除工作。ZPF的防火墙策略配置非常灵活，可以根据ACL的配置将不同的防火墙策略应用到不同的主机组。

ZPF支持以下功能。



[image: 图9-3 ZPF实现示意图]




图9-3 ZPF实现示意图



■ 状态化检测。

■ 应用层检测：IM、POP、IMAP、SMTP/ESMTP、HTTP。

■ URL过滤。

■ 每策略（Per-policy）参数。

■ 透明防火墙。

■ VRF（Virtual Routing and Forwarding，虚拟路由和转发）感知的防火墙。

例9-10给出了一个简单的ZPF配置示例。首先，定义了一个名为MY-CLASS的检测分类映射（inspect class-maps），匹配所有的TCP流量以及访问列表 102（Telnet、SMTP、FTP和HTTP），接着策略映射MY-POLICY定义了当流量与分类映射MY-CLASS相匹配时应执行的操作。对本案例来说，操作就是检测该流量以创建动态检测对象。在将该策略应用于流量之前，需要定义安全区域。然后创建了相应的区域对（zone pair）以表达策略将要被应用到的流量方向。最后，需要将区域指派给相应的接口。本案例来说，定义了两个区域：PRIVATE和PUBLIC。接口FastEthernet 0/0属于区域PRIVATE，而接口FastEthernet 0/1属于区域PUBLIC。区域对PRIV-PUB规定所有源自区域PRIVATE、去往区域PUBLIC的流量都要按照策略映射MY-POLICY进行处理。

例9-10 ZPF配置示例



[image: ]








（待续）
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3．利用其他方法加强数据平面的安全性

利用流量过滤功能可以阻塞未授权或非期望流量。常见的过滤功能有 ACL 和 VLAN分类映射（用于LAN交换机）、Cisco IOS防火墙和 IPS功能。可以将 uRPF（unicast Reverse Path Forwarding，单播反向路径转发）功能作为反监听（antispoofing）机制部署在网络中。该功能可以过滤从某些接口（这些接口不在数据包返回源IP地址的最佳路径上）进入路由器或交换机的流量。路由器（和自适应安全设备）也可以利用 IPSec（IP Security，IP安全）功能来保护网络流量。IPSec 的加密和认证机制可以保证流量的完整性和机密性，所有流量都是通过隧道穿越不安全网络的。

其他可用来加强数据平面安全性的功能特性就是仅允许以受控方式访问交换机（至少是路由器）的接口。例如，可以部署 802.1x和NAC（Network Admission Control，网络接纳控制）等技术，这样一来只有在满足指定准则的情况下才能通过交换机端口访问网络。对 802.1x 来说，用户只有在认证成功之后才能访问网络。802.1x 认证机制利用 RAIDUS协议来实现，RAIDUS 服务器可以引用本地数据库或外部数据库。对 NAC 来说，允许访问网络的规则更为复杂。例如，可以仅允许拥有指定操作系统补丁级别或杀毒软件最小版本的设备访问网络。








9.4.2 数据平面中安全实施的故障检测与排除








在检测和排除数据平面的安全实施故障时，一定要了解网络中实施了哪些安全功能以及在什么位置实施了安全功能。安全功能配置差错可能会导致有效流量被丢弃，因而应该将安全功能视为网络连接性故障的潜在原因之一。如果在故障诊断过程中发现两台主机之间的网络层连接正常，但是上层运行不正常，那么就要考虑是否在这两台主机之间部署了包过滤机制。

除此以外，在诊断管理平面和控制平面故障时，一定要记住管理平面和控制平面的流量也要穿越数据平面，因而数据平面部署的安全功能也是可能的故障原因。

ZPF的故障检测与排除工具与标准Cisco IOS防火墙相似：

■ 启用了审计跟踪功能之后，会为每个状态化检测会话生成syslog消息；

■ 调试功能可以获得更详细的信息。

例9-11给出了为状态化检测会话生成的syslog消息示例。

例9-11 状态化检测会话的syslog消息
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为了解释syslog消息的作用，假设某用户抱怨无法浏览IP地址为172.16.1.100的Web服务器，网络管理员在syslog中搜索字符串172.16.1.100，搜索结果如例9-11所示。网络管理员发现ZPF上配置了一个 Java applet重置选项，分类映射是myClassMap，appl-class是HttpAic。网络管理员通过在HTTP AIC策略（HttpAic）中允许 Java applet内嵌到Web服务器中解决了该故障。syslog消息对ZPF的故障检测与排除进程来说更为有用，可以获取告警、审计跟踪和debug命令的输出结果。

在诊断和验证ZPF故障时常用到以下show命令。

■ show zone security：该命令可以显示路由器上所有的区域配置信息以及相应的成员接口，因而该命令可以验证区域的配置及其分配情况。

■ show zone-pair security：该命令可以提供区域如何成对、区域对的方向（对流量流来说）以及应用于区域对流量的策略等重要信息（见例9-12）。

■ show policy-map type inspect：该命令可以显示策略映射的相关信息，即什么样的流量匹配到哪种等级上以及对每种等级的流量应用何种操作等，而且该命令还可以显示动态创建的会话对象。

例9-12 命令show zone-pair security的输出结果
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9.5 分支机构和远程工作者故障检测与排除








本节将讨论与远程接入连接性（包括分支机构和远程工作者）相关的故障问题，重点放在远程接入解决方案对路由和交换的影响以及为支持分支机构和远程工作者连接性而必须做好的底层准备工作。






9.5.1 分支机构和远程工作者的连接性








分支机构的连接性包含很多内容和技术，如通过VPN和GRE隧道的WAN连接、路由、LAN服务、安全等（如图9-4所示）。



[image: 图9-4 与分支机构连接性相关的内容及技术]




图9-4 与分支机构连接性相关的内容及技术



VPN连接是目前各种分支机构和远程接入的主要实现方法，很多情况下都在VPN连接上运行路由协议。VPN连接通常被用作WAN备份解决方案，可以支持DHCP协议、NAT和HSRP等网络服务，并且为端到端的路由VPN流量提供必需的基础设施。安全性是远程连接的重要考虑因素，Cisco IOS防火墙和其他安全控制机制在分支机构中的应用越来越普及，Cisco统一通信和WAN优化等服务也是如此，其结果就是不但要将一系列功能集成到路由器设备中，而且对远程连接的路由也带来了很多影响。








9.5.2 识别分支机构和远程工作者的连接性故障








对VPN连接来说，配置差错是VPN终结路由器上参数不匹配故障的主要原因。例如，对GRE隧道来说，隧道源端和目的端配置错误将会导致路由差错，无法建立隧道，也无法激活隧道。发生该情形的一个可能原因就是隧道两端的IP子网重叠：需要使用NAT机制来解决IP子网的重叠问题。对远程VPN接入来说，通常都是从远程主机（如PC或笔记本电脑）发起的VPN连接请求，因而潜在故障与主机的准备状况有关。例如，端点安全机制（如反病毒软件）可能会错误地过滤必需流量，从而无法建立VPN连接。另外，用户认证和授权也是一个非常关键的功能，如果无法识别用户或者没有正确设置用户的许可，那么这些用户将无法成为远程工作者。

由于通常利用GRE隧道在 IPSec VPN中传送路由协议，因而需要认真对待GRE隧道。其常见故障与MTU（Maximum Transmission Unit，最大传输单元）及分段（fragmentation）有关。路由协议包会被首先封装到GRE包中，然后GRE包再被封装到IPSec隧道包中，远程终端在终结隧道时需要进行两次解封装，这种体系架构可能会产生很多性能问题。例如，双重封装、数据包大小、MTU以及分段等都会给路由器带来额外负担。与GRE隧道建立相关的故障问题通常是起因于隧道源端和目的端配置错误以及环回路由配置不正确。由于防火墙和流量过滤器可能会阻塞承载了GRE隧道的IPSec流量，因而网络的准备状况也是一个非常重要的因素。如果隧道接口上未提供或配置足够带宽，那么多个携带路由信息的GRE点到点隧道会耗尽物理链路的带宽资源。

GRE 隧道的点到点本质以及典型 GRE 解决方案的星型（hub-and-spoke）特性都可能会产生问题，因为在星型连接中可能会给时延敏感型流量带来双向时延问题。传统 GRE隧道的点到点特性对全连接解决方案来说是一个很大的挑战，所有路由器都必须终结大量隧道，因而会给路由器造成很大的处理负担，因而需要寻找更好的技术动态、自动、有效地解决全连接需求。常见的这类技术有 VTI（Virtual Tunnel Interface，虚拟隧道接口）、DMVPN（Dynamic Multipoint VPN，动态多点VPN）和GET VPN（Group-Encrypted Transport VPN，组加密传送VPN）等。

GRE隧道上的路由配置差错会产生递归路由问题。如果去往隧道目的端的最佳路径需要经过该隧道本身，那么就会出现递归路由，导致隧道接口出现翻动现象。隧道接口的状态取决于去往隧道目的端的IP可达性，当路由器检测到隧道目的端出现递归路由故障时，会将隧道接口关闭几分钟，这样在路由协议收敛进程的作用下就能解决该问题。如果是配置差错导致的递归路由，那么链路就会出现翻动故障。正常情况下，在GRE隧道上启用路由协议（如EIGRP）都可能会出现该故障。对图9-5所示的案例来说，GRE隧道终结在两端路由器的环回接口上，这些环回接口被注入到了EIGRP中，并且通过隧道宣告给对端，即从R3宣告给R1，从R1宣告给R3，那么路由表将显示去往环回接口（隧道源端）的最佳路径就是隧道本身，从而产生了递归路由故障。



[image: 图9-5 GRE隧道上的路由配置差错导致了递归路由]




图9-5 GRE隧道上的路由配置差错导致了递归路由



在检测和排除与分支机构连接性相关的故障时还必须考虑以下问题。

■ 防火墙或访问列表是否阻塞了VPN流量？

■ 隧道两端是否存在子网重叠现象？

■ 是否是不对称路由导致了VPN隧道故障？

■ 是否部署了HSRP以提供VPN高可用性功能？（发生HSRP故障切换时，新的HSRP活动路由器是否拥有或建立了与远程站点的VPN连接，以保证网络正常运行？）

这些问题都与网络的路由、寻址及高可用性相关，对分支机构连接性来说都是必需的，需要进行额外配置，因而在出项上述故障时需要进行额外的故障诊断工作。

在诊断上述故障时，需要采用结构化故障检测与排除方法及模块化技术。例如，在收集故障现象及现有配置信息时，应采取多维度信息收集方法：需要确定分支机构和中心站点的编址方案，需要识别 VPN 类型，需要知道路由协议所宣告的网络，需要确定MTU值（需要确定每个接口的MTU以及整个路径上的最大MTU）。这些问题涉及了很多领域和模块化技术。与此相似，在分析信息及推断故障原因等阶段也必须采用综合化、多维度的方法。

由于分支机构的连接性问题涉及很多领域，因而在检测和排除分支机构连接性的部署故障时需要全面掌握这些领域的show和debug命令，一方面需要掌握基本的IPSec故障检测与排除技术，另一方面也要掌握GRE故障检测与排除技术。

表9-1列出了检查和显示VPN及GRE隧道状态、IP路由表和路由协议以及某些IP服务（如DHCP、NAT、HSRP）的常见show和debug命令。


表9-1 常用的远程连接性故障检测与排除命令
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9.5.3 分支机构和远程工作者故障检测与排除案例：地址转换错误








本故障检测与排除案例的网络拓扑结构图如图9-6所示。为了适应不同应用场景的需要会对本示意图做必要的调整，任何与寻址及路由相关的更改都会加以说明。从拓扑结构图可以看出，该分支机构拥有一个私有WAN和一个Internet连接，并为移动用户和出差用户提供了远程接入服务。



[image: 图9-6 分支机构远程连接性故障检测与排除案例主要网络拓扑结构示意图]




图9-6 分支机构远程连接性故障检测与排除案例主要网络拓扑结构示意图



第一个分支机构和远程工作者故障检测与排除案例是一个非常常见的应用场景，分支机构路由器利用IPSec隧道为其LAN用户提供到公司总部的网络连接，该部署方式的运行一直正常，但最近更改了NAT配置后，IPSec隧道出现了中断且无法重新建立，导致VPN连接出现故障。但是常规的Internet接入已经恢复，用户可以正常访问Internet网站，具体情况如图9-7所示。



[image: 图9-7 第一个故障检测与排除案例网络拓扑结构示意图]




图9-7 第一个故障检测与排除案例网络拓扑结构示意图



结构化故障检测与排除方法的第一步是收集信息。一个好的需要首先询问的问题就是多少个分支机构出现了连接性故障，如果所有分支机构都出现了相同的故障，那么应该首先检查集中式的中心路由器。对本案例来说，故障报告显示只有一个分支机构出现了故障，由于最近刚刚更改了 NAT 配置，因而可以考虑使用不假思索法（shoot-from-the-hip），利用自己的经验快速解决本故障。从检查NAT的配置入手开始进行故障诊断，因而可以在分支机构路由器上应用命令 show ip nat statistics来显示NAT信息（见例9-13）。

例9-13 在分支机构路由器上运行命令show ip nat statistics后的输出结果
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从例9-13的输出结果可以看出，没有对VPN流量实施公网地址转换，进入IPSec隧道的VPN流量仍然保持私有IP地址。但是从网络拓扑结构图可以看出一个问题：VPN两端都使用了地址10.1.1.0/24（重叠）！正是因为存在地址重叠情况，才需要利用NAT在VPN两端将流量转换为除10.1.1.0/24之外的其他地址。从命令 show ip nat statistics的输出结果可以看出，与VPN访问列表相匹配的流量都被静态转换为10.1.10.10～10.1.10.200之间的地址，但这确实错误的。因为从图9-7可以看出，对于离开分支机构、去往公司总部（目的子网是10.1.3.0/24）的流量来说，必须将其源地址转换为10.1.3.0/24子网中的地址，而离开公司总部网络的流量的源地址则应该被转换为10.1.4.0/24子网中的地址。


注意：
 这里没有讨论地址重叠带来的复杂问题就是与目的地址相关的问题。当本端设备向对端设备发起通信请求时，该设备必须引用目的端设备转换后的地址，而不是目的端的真实地址，这就意味着这种场景必须使用静态NAT。在学习本案例时，假设这些与目的地址相关的问题已经考虑到了。

看起来分支机构对VPN流量所做的地址转换操作是错误的，分支机构流量的源地址被转换为了10.1.10.x，而不是10.1.3.x，咋一看，可能认为只要将分支机构流量的源地址转换为非10.1.1.x的地址即可，但实际上并非如此，这是因为正在转换的VPN流量将进入被 IPSec VPN隧道化的 WAN 接口，因而转换后的地址必须与密码访问列表相匹配，否则流量将无法穿越IPSec VPN隧道，使用命令 show crypto map即可验证该信息（见例9-14）。如前所述，加密映射（crypto map）包含一个密码ACL，定义了VPN隧道可接受的流量。

例9-14 在分支机构路由器上运行命令show crypto map后的输出结果
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命令 show crypto map的输出结果显示所用的访问列表是 ACL 106，仅匹配源地址是10.1.3.x、目的地址是10.1.4.x的流量。因而，如果来自分支机构的流量的源地址被转换为10.1.3.x外的其他地址，那么这些流量将无法穿越VPN隧道。由此可以确定NAT配置与加密映射（VPN）配置不一致，更正了该错误之后就有可能解决本案例故障，因而接下来修改VPN_NAT池，删除原有定义并增加新定义（见例9-15）。为了验证故障是否已解决，向10.1.4.0池（公司总部）中的某个地址发起ping操作，可以发现ping操作成功，表明该故障确实已解决。

例9-15 更正地址转换错误并测试更正结果
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9.5.4 分支机构和远程工作者故障检测与排除案例：加密映射ACL错误








第二个分支机构和远程工作者故障检测与排除案例的拓扑结构图与第一个案例相同（如图9-8所示），但此时分支机构网络与公司总部网络之间不存在子网重叠问题。本案例的故障现象与第一个案例相似：虽然VPN连接也中断了，但Internet连接却工作正常。不过，网络文档并没有记录任何变更操作，而且也没有其他额外信息。



[image: 图9-8 第二个故障检测与排除案例网络拓扑结构示意图]




图9-8 第二个故障检测与排除案例网络拓扑结构示意图



请注意，这里所要检测和排除的故障属于端到端故障，涉及多个组件和多种技术，从DHCP池到路由选择再到VPN配置都可能是故障根源，因而对案例来说跟踪流量路径法可能是最合适的故障检测与排除方法。在分析流量路径上的每项功能时，必须能排除潜在故障原因并最终隔离故障，因而采用本方法需要理解路由器中不同功能的处理顺序。

由于分支机构路由器正在向LAN主机提供DHCP服务，因而可以从此入手并对每个阶段或每个步骤采取自底而上法。首先，使用命令 show ip interfaces brief检查分支机构路由器接口的第一层和第二层状态（见例9-16），可以看出LAN和WAN接口都处于up状态。

例9-16 分支机构路由器的接口状态



[image: ]








接下来可以检查主机是否可以通过 DHCP 获得 IP 地址及相关的配置参数。在分支机构上应用命令 show ip dhcp pool后，证实DHCP正在使用地址空间 10.1.1.0/24向主机提供服务（见例9-17）。

然后可以检查是否存在路由选择问题，使用命令 show ip route可以看到与常见小型分支机构相似的结果，即一条默认静态路由指向WAN接口上的下一跳。

例9-17 在分支机构路由器上运行命令show ip dhcp pool后的输出结果
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例9-18 分支机构路由器的路由表显示了一条指向HQ的静态默认路由
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接下来应该检查NAT。VPN连接的一个基本规则就是不应该对VPN流量使用NAT，但是地址空间重叠的应用场景除外（本案例不存在这种情况）。如例9-19命令 show ip nat statistics的输出结果所示，需要对与ACL 107相匹配的流量实施地址转换操作，因而应进一步显示ACL 107的内容（见例9-19），ACL 107看起来完全正确，因为该访问列表拒绝从分支机构进入公司总部的流量，这就意味着从分支机构进入公司总部的流量将不进行NAT操作。

然后在分支机构路由器上使用命令 show crypto map检查VPN配置信息（见例9-20）。用于加密映射的ACL 106声明只有源地址为10.1.3.x、目的地址为10.2.2.y的流量才可以穿越 VPN 隧道，但这是不正确的，这是因为从分支机构进入公司总部的流量（不经过 NAT转换）的源地址是10.1.1.x（由DHCP服务器提供）。

例9-19 检查分支机构路由器的NAT状态
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例9-20 分支机构路由器上的加密映射表明密码ACL不正确
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看起来已经找出了故障根源：来自分支机构的数据包的源IP地址与密码ACL不匹配。只要更改密码ACL 106并使用ping命令验证连接性即可测试该故障推断（见例 9-21）。可以看出从分支机构向公司总部发起的ping操作成功，表明故障已完全排除。

例9-21 更正密码ACL 106并利用ping命令验证连接性
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9.5.5 分支机构和远程工作者故障检测与排除案例：GRE配置错误








第三个分支机构和远程工作者故障检测与排除案例的拓扑结构图如图9-9所示。本案例需要利用GRE通过IPSec隧道路由EIGRP，GRE隧道源自每台路由器的环回接口：分支机构路由器的10.100.100.1和公司总部路由器的10.200.200.2。EIGRP被用来为分支机构到总部的连接宣告内部网络（该网络位于地址空间10.0.0.0）。目前的问题是流量无法到达总部网络（部署了多台关键应用服务器），而网络支持团队掌握的信息并不多，只知道连接中断了。在处理这类故障时，最好使用结构化跟踪流量路径法来检测和排除相关故障。



[image: 图9-9 第三个故障检测与排除案例网络拓扑结构示意图]




图9-9 第三个故障检测与排除案例网络拓扑结构示意图



首先从总部路由器入手。使用命令 show crypto isakmp sa检查VPN隧道的状态并查找目的地址为分支机构路由器IP地址的表项（见例9-22），去往分支机构172.16.1.1的隧道状态是ACTIVE，在分支机构路由器上应用该命令也显示ACTIVE状态。

例9-22 与分支机构路由器的安全关联（Security Association）显示为ACTIVE
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由于VPN隧道两端均报告VPN隧道处于激活状态，因而对自底而上故障检测与排除方法来说，接下来应该检查路由问题，确定分支机构路由器的路由表中是否能够发现目的地是总部网络的路由。使用命令 show ip route并查找网络10.2.2.0/24，从例9-23的输出结果可以看出，该子网不存在。

例9-23 分支机构路由器的路由表中没有总部网络10.2.2.0
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由于可以利用GRE在VPN隧道中进行路由（宣告），因而接下来可以使用命令show interfaces tunnel 0来检查GRE（tunnel0）的状态。从例 9-24的输出结果可以看出，该隧道处于up状态，但线路协议处于down状态。

例9-24 分支机构路由器上的接口tunnel0的线路协议处于down状态
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（待续）
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命令 show interfaces tunnel 0不但可以显示传统的接口参数，而且还可以显示隧道接口参数。如例9-24所示，分支机构的隧道源地址是10.100.100.1（loopback101），隧道目的地址是10.200.200.22。因而必须检查总部路由器以确定地址10.200.200.22是否是该隧道的有效目的地址，首先在总部路由器上应用命令 show interfaces tunnel 0（见例9-25），可以看出，总部的隧道源地址是loopback101，IP地址为10.200.200.2，而不是10.200.200.22。看起来这属于在分支机构路由器上的输入错误，但是也要看到总部路由器上的接口tunnel0被管理性地关闭了，必须予以更正。

例9-25 检查总部路由器的GRE（隧道）接口的状态
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（待续）
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现在返回分支机构路由器以修复隧道目的地址差错。首先输入命令debug ip routing，以查看隧道目的地址被修复之后路由表中是否出现了 EIGRP 路由。接着进入接口 tunnel0的接口配置模式，删除原有错误的隧道目的地址并输入正确的隧道目的地址（10.200.200.2），具体操作详见例9-26。

例9-26 在分支机构路由器上更正隧道目的地址差错
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几秒钟之后即可看到EIGRP邻居会话已经出现，而且几乎立即能够看到路由表已经安装在隧道上了。为了验证端到端的连接性，可以从分支机构路由器向地址10.2.2.1（位于总部网络）发起扩展ping操作（以其接口Fa 0/0为源）。例 9-27给出了操作结果，显示100%成功，表明故障已解决。

例9-27 debug输出结果表明隧道已正常，而且ping操作也完全成功
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9.5.6 分支机构和远程工作者故障检测与排除案例：递归路由问题








第四个分支机构和远程工作者故障检测与排除案例的拓扑结构图如图9-10所示。本案例中的IPSec隧道已建立并经过测试，能够正常承载用户流量，但目前该隧道接口突然中断，EIGRP无法再宣告路由，Level 1运营商称其已经试过重置该接口，但是不起任何作用。每次IPSec隧道建立之后几秒钟就中断了。



[image: 图9-10 第四个故障检测与排除案例网络拓扑结构示意图]




图9-10 第四个故障检测与排除案例网络拓扑结构示意图



在确定解决方案之前必须先收集更多的信息。由于目前正在利用 GRE 隧道在 IPSecVPN中传送EIGRP，因而首先验证EIGRP的配置，了解到自治系统号以及该路由进程所属的网络，命令 show ip protocols将显示所有信息，输出结果如例 9-28所示，看起来完成正确。

接下来可以使用命令 show interfaces tunnel检查GRE隧道接口的状态（见例 9-29）。输出结果表明接口tunnel0的线路协议处于down状态，但是该隧道的源地址和目的地址却是正确的（根据拓扑结构图），看起来隧道配置毫无问题。在总部路由器上应用同一个命令后，显示配置也正确，但线路协议也处于down状态。

例9-28 分支机构路由器上命令show ip protocols的输出结果完全正确
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例9-29 分支机构路由器的接口tunnel0的线路协议处于down状态
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（待续）
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在遇到这类故障场景时，再现故障现象及问题本身是非常有益的。如果是动态组件导致接口中断，那么找出这些动态组件的一种好方式就是再现整个应用场景，有时这么做很困难，但对本案例来说却很容易，只要关闭这些接口并再次启用即可。这样就会重新建立隧道，因而进入总部路由器tunnel0的接口配置模式并依次使用命令shutdown和no shutdown，此时将看到一些信息，通过 tunnel0与邻居 10.1.3.2（BRANCH）建立了一个新的邻接关系，但不幸的是，几秒钟之后又看到了这样一条消息：“Tunnel0 temporarily disabled due to recursive routing”（因递归路由将暂时禁用 tunnel0）。然后，接口 tunnel0的线路协议状态就变更为 down，与邻居 10.1.3.2 的邻接关系也中断了（见例 9-30）。当去往隧道目的端的最佳路径需要经过隧道本身时就会在该隧道出现递归路由，这样导致隧道接口出现翻动，因而本案例故障属于路由问题。因此，查找并分析类似消息将有助于找出并隔离故障。

例9-30 重置隧道接口即可看到有用的日志消息
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修复本故障的一种方法就是要确保总是有一条路径去往隧道目的端，而且该路径要优于经过隧道本身的路径。静态路由是一个行之有效的解决方法，这是因为静态路由的默认管理距离优于所有的动态路由协议。因而在总部路由器上关闭该隧道接口，然后输入静态路由命令 ip route 10.100.100.1 255.255.255.255 172.16.1.1（见例 9-31）。接下来在分支机构路由器上输入相似的命令，并在隧道两端启用隧道接口（no shutdown），具体如例 9-31所示。请注意，在分支机构路由器上为静态路由输入的下一跳必须是192.168.1.2，而且分支机构路由器的地址192.16.1.1（在本案例中被假设为公网地址）被认为是ISP分配给分支机构路由器的地址，总部路由器的地址192.168.1.2（在本案例中被假设为公网地址）被认为是ISP分配给总部路由器的地址。从输出结果可以看出，隧道接口目前已处于up状态，邻居的邻接关系也已建立，但是前面也看到了类似消息，因而需要等待一段时间以确认是否会再次中断。

例9-31 利用非隧道路径在路由器上输入去往隧道目的端的静态路由
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与此同时使用命令 show ip route查看总部路由器的路由表（见例9-32）。从路由表可以看出，路由表中已经包含3条去往tunnel0目的端（10.100.100.1）的路径。

■ 第一条路径，使用默认网关（0.0.0.0/0）并通过192.168.1.1（该地址是为总部提供服务的ISP的地址，没有显示在图9-10中）。

■ 第二条路径，使用EIGRP路由10.100.100.0/24并通过接口tunnel0。

■ 第三条路径，使用前面输入的去往10.100.100.1/32的静态路由并通过172.1.6.1.1。

例9-32 总部路由器的路由表显示了一份已收敛且稳定的IP路径集
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很明显，EIGRP 递归路由仍然存在（即第二条路径），但是只是 3 条路径中的一种选项，而且静态路由是最精确路由（匹配长度为32比特），因而将使用该默认路由去往隧道对端，而不是使用其他两条路径。这就清楚了为何隧道目前已正常。至此为止已经解决了由递归路由引起的故障，不过请注意，也可以利用过滤器禁止EIGRP通过隧道接口宣告隧道端地址来解决本故障。








9.5.7 分支机构和远程工作者故障检测与排除案例：ACL拒绝IPSec协议








第五个也是最后一个分支机构和远程工作者故障检测与排除案例的拓扑结构图如图9-11所示。安全审计员刚刚在网络中执行了安全评估并推荐了一些网络安全策略的改善措施，但是实施变更操作之后，IPSec隧道就无法工作也无法建立。由于VPN连接对分支机构服务来说是至关重要的，因而采取了各种必要的预防措施，将所有配置都恢复到了审计前的状态（分支机构路由器除外）。

检查了最近的安全策略变更操作之后，发现在网络中的某些重要路由器上安装了CiscoIOS 防火墙服务，因为本次不采用自底而上或自上而下方法，而是直接从防火墙入手。此外，从所报告的故障现象（IPSec VPN隧道无法建立安全关联）可以看出：IPSec流量可能是被防火墙拒绝了。虽然看起来是得出了正确的故障推断，但仍必须验证该推断的有效性并更正该问题。



[image: 图9-11 第五个故障检测与排除案例网络拓扑结构示意图]




图9-11 第五个故障检测与排除案例网络拓扑结构示意图



在收集Cisco IOS防火墙的相关信息时，必须牢记，Cisco IOS允许采用下面两种方法配置防火墙。

■ 标准Cisco IOS防火墙。该方式在接口上应用ACL。

■ 基于区域的策略防火墙（ZPF）。该方式应用更为广泛，而且在整体部署时更灵活。

在分支机构路由器上应用命令 show zone-pair security，可以看出该路由器上未配置ZPF，因而需要确定该路由器是否配置了标准Cisco IOS防火墙。为此在分支机构路由器上输入命令 show ip interfaces以查看是否在接口上应用了ACL。从例 9-33的输出结果可以看出，接口s0/0/0的入站方向上应用了一个名为FIREWALL-INBOUND的ACL。其中，接口s0/0/0是终结IPSec隧道的接口，接下来应该显示该ACL。

例9-33 接口s0/0/0的入站方向上应用了一个ACL
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（待续）
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在分支机构路由器的串行接口上应用的访问列表FIREWALL-INBOUND允许路由协议和管理协议（如SSH），但是如果考虑到IPSec，那么就可以发现该访问列表未允许IPSec协议和ISAKMP。为保证IPSec的正常运行，必须在访问列表中允许ESP/AH（协议50/51）和ISAKMP （UDP端口500），但是访问列表FIREWALL-INBOUND并没有允许（因而阻塞）这些端口，这再次证明了安全策略设计人员全面了解网络中所运行的全部服务和全部应用的重要性。

虽然可能已经发现了问题之所在，但是必须在更改ACL之后加以验证才能最终确定。根据最佳实践，应该在ACL中添加声明语句，并利用命令 access-list remark增加标注，以说明为何实施该变更，为此必须在访问列表中增加 3 行以分别允许所需的协议：ESP、AHP和ISAKMP，具体操作如例9-34所示。

例9-34 修改FIREWALL-INBOUND ACL以允许IPSec协议
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修改了访问列表之后，就可以从分支机构路由器成功ping通总部路由器（环回接口）。至此为止已经解决了故障。

由于前面通过更改防火墙规则改变了网络的安全策略，因而需要仔细测试变更的准确性以及可能存在的问题。命令 show access-lists可以显示与ACL每行相匹配的数据包数量，从此即可简单地看出防火墙规则变更是否影响了网络中的其他设备。还可以更细致地监控不同流量负载及流量类型情况下的ACL匹配情况，以确定变更操作的潜在影响。虽然本案例很简短，但依然强调了网络准备条件对分支机构连接性的重要程度，本案例的故障很简单：ACL未允许IPSec协议/端口（防火墙未允许它们）。










9.6 本章小结








对一个安全性网络来说，连接性故障报告并不能被自动转换成需要解决的有效故障。首先，需要依据企业的安全策略，确定所报告的连接性故障确实涉及经授权认可的流量。必须知道网络中每个位置所实施的安全功能，这样才能快速评估故障是否是由安全功能配置不当引起的。

除了使用专用安全设备（如防火墙、VPN集中器以及IPS等）之外，网络设备（如路由器和交换机）以及这些设备之间使用的协议都应该实现安全化。如果网络基础设施本身存在安全隐患，那么整个系统的安全性就得不到保障。此外，对较小型网络来说，路由器通常都承担了双重角色，既充当路由器，又充当安全设备，提供防火墙、IPS或VPN服务。

网络设备的3种功能平面如下所示。

■ 管理平面：管理平面负责处理设备管理所涉及的所有功能和协议，包括访问设备配置信息、设备运行信息以及统计信息，而且还包括变更设备配置以改变其运行行为。加强管理平面的安全性是保证整个设备安全的基础，如果管理平面被攻击，那么其他平面也将暴露在攻击者面前。

■ 控制平面：控制平面负责处理网络设备之间使用的所有功能和协议，如路由协议、STP 或其他信令及控制协议。由于控制平面影响到数据平面的操作行为，因为必须保障控制平面协议的安全性。如果允许未授权设备参与到控制平面协议的操作中，那么攻击者就可能阻塞或重定向流量。

■ 数据平面：数据平面负责处理网络设备转发流量所涉及的所有功能，在实施了安全机制之后，路由器和交换机也可以检查并过滤流量。需要注意的是，所有的管理平面流量和控制平面流量都要流经数据平面，因而应用于数据平面的安全功能也能够加强管理平面和控制平面的安全性，这就意味着数据平面实施的安全功能可能会导致管理平面和控制平面的故障。

通常通过以下方法来访问路由器或交换机的管理功能：Cisco IOS CLI（Command-Line&nbsp;Interface，命令行界面）、基于 Web 的设备管理系统、基于 SNMP 的网络管理平台。需要注意的是，必须以最安全的方式来使用这些访问方法，具体的安全机制取决于设备类型、操作系统（IOS）的能力以及企业的安全策略。

加强网络设备管理性接入的常用技术有两种：第一种，利用包过滤器或会话过滤器来限制对管理平面的访问；第二种，需要对试图访问网络设备的用户进行身份认证。这一点可以通过简单的密码认证或本地用户名/密码认证或集中式认证服务器。命令 debug aaa authentication在检测和排除AAA认证故障时非常有用。授权机制可以确定用户接入后可以访问哪些资源，可以利用AAA服务器（如Cisco Secure ACS）来实现本地或集中式的AAA授权机制，命令debug aaa authorization在检测和排除AAA授权故障时非常有用。利用 AAA 记账机制，网络接入服务器可以按照记账记录的形式向安全服务器（RADIUS或 TACACS+）报告用户的行为，该数据可以供网络管理、客户计费或审计等分析使用，命令debug aaa accounting在检测和排除AAA记账故障时非常有用。在使用集中式安全服务器时，最常见的故障就是服务器中断或不可达。

在检测和排除控制平面安全故障时，必须知道网络中实施了哪些控制平面安全功能以及在哪些设备上部署了这些安全功能。控制平面安全功能的作用是限制参与控制平面协议的设备，下面任何内容配置出现错误都会导致控制平面故障。

■ 路由协议或FHRP。

■ STP安全功能（如BPDU保护、BPDU过滤、环路保护或根网桥保护等）。

■ DHCP监听。

■ DAI。

■ 控制平面警管或控制平面保护功能。

Cisco IOS防火墙软件为数据平面提供了增强的安全功能，Cisco IOS防火墙包括以下两类。

■ 标准Cisco IOS防火墙。

■ 基于区域的策略防火墙。

命令 show ip inspect、审计跟踪以生成 syslog消息（使用命令 ip inspect audit-trail）以及命令debug ip inspect对检测和排除 IP防火墙（CBAC）配置故障来说非常有用。用于ZPF的故障检测与排除工具与标准Cisco IOS防火墙类似。在执行ZPF故障诊断和验证进程时，常用到 show zone security、show zone-pair security、show policy-map type inspect等命令。

数据平面的安全性可以使用各种路由器和交换机的安全选项，如uRPF、IPSec、NAC以及802.1X认证等。

在检测和排除与分支机构连接性相关的故障时必须考虑以下问题。

■ 防火墙或访问列表是否阻塞了关键VPN流量？

■ 隧道两端是否存在子网重叠现象？

■ 是否是不对称路由导致了VPN隧道故障？

■ 是否部署了HSRP以提供VPN高可用性功能？








9.7 复习题








请大家利用本节的复习题回顾本章所学的相关知识，正确答案请见附录A“复习题答案”。

1．路由器和交换机可以提供下面哪3种安全服务？

a．IPS

b．TACACS+服务

c．VPN

d．包过滤和防火墙功能

e．防病毒更新

f．垃圾邮件过滤

2．下面哪两种安全机制可以保护路由器或交换机的管理平面？

a．uRPF

b．BPDU保护

c．AAA

d．通用包过滤

3．下面哪两种安全机制可以保护路由器或交换机的控制平面？

a．根网桥保护

b．路由协议认证

c．SSH

d．NAC

4．下面哪3种安全机制可以保护路由器或交换机的数据平面？

a．根网桥保护

b．路由协议认证

c．uRPF

d．SSH

e．VPN

f．IPS

5．下面有关Cisco IOS状态化包检测描述最正确的是哪一项？

a．在允许入站数据流之前，需要检查并记录这些流确实来自受信网络

b．只能检测会话的四层信息

c．在外部接口的访问列表中静态定义所有表项，以允许受信网络和非受信网络之间的双向通信

6．下面哪个命令可以在接口上应用名为WEB的入站检测规则？

a．router# ip inspect WEB in

b．router (config)# ip inspect WEB in

c．router(config)# inspect WEB in

d．router (config-if)# ip inspect WEB in

e．router(config-if)# inspect WEB in

7．下面哪两个命令可以显示状态化包检测功能的配置信息和会话信息？

a．show ip inspect all

b．show ip access-list

c．show running-config

d．show ip inspec

e．show inspec all

8．下面哪3项是AAA的组件？

a．认证

b．管理

c．授权

d．记账

e．激活

9．授权的含义是什么？

a．确定用户可以在网络上访问的资源

b．为计费提供记账记录

c．当有人使用Telnet连接到路由器时提供用户名和密码提示符

d．授权网络设备与安全服务器进行通信

10．RADIUS和TACACS+协议的作用是什么？

a．为网络设备监控提供全套工具

b．在两台路由器之间传输与用户相关的信息

c．在网络设备和集中式安全服务器之间传输与用户相关的信息

d．已被废除，不再使用

11．RADIUS与TACACS+之间的3个主要区别是什么？

a．RADIUS使用TCP，而TACACS+使用UDP

b．RADIUS使用UDP，而TACACS+使用TCP

c．RADIUS的记账能力有限，而TACACS+的记账功能很强

d．TACACS+的记账功能有限，而RADIUS的记账能力很强

e．RADIUS加密整个数据包，而TACACS+仅加密密码

f．TACACS+加密整个数据包，而RADIUS仅加密密码


本章主要讨论以下主题：


■ 复习网络维护及故障检测与排除概念和工具

■ 应用网络维护及故障检测与排除概念和工具
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第10章 复杂企业网故障检测与排除的回顾与准备








当今网络融入了大量技术、协议、设备及功能特性，为了有效地维护和诊断这些复杂的集成式企业网，要求网络工程师必须具备全面的知识和广泛的技巧，除了要掌握每种技术、协议、设备及功能特性的基本知识之外，还要理解这些组件之间的相互影响及依存关系。

要求网络工程师能够很好地掌握将故障隔离到特定设备、协议或功能特性的方法，规划故障检测与排除进程并根据实际的故障诊断结果进行适应性调整，而且还要知道如何找到自己不熟悉的技术、协议及功能特性的相关文档。此外，必须熟悉各种支撑网络维护和故障检测与排除进程的可用工具并掌握其使用方法。最后，还必须能够规划、沟通、文档化并执行各种结构化网络维护和故障检测与排除进程。

在非关键性网络环境中实践这些技巧不但能够评估自己是否已经真正理解并融会贯通，而且还能进一步提高自己的故障检测与排除技能。






10.1 复习网络维护及故障检测与排除概念和工具








在第1章中，探讨了结构化网络维护方法相对于故障驱动型网络维护方法的优点，并介绍了几种常见的结构化网络维护方法。网络维护规划工作包括调度维护、变更控制流程、网络文档、有效沟通、定义模板/流程/术语以及灾难恢复。

在第2章中，分析了故障检测与排除进程的基本要素，包括收集信息和故障现象、分析信息、排除潜在故障原因、推断根本性故障原因、验证推断等步骤。讨论了几种常见的故障检测与排除方法，包括自顶而下法、自底而上法、分而治之法、跟踪流量路径法、对比配置法以及组件替换法。沟通对故障检测与排除进程来说非常重要，遍布于故障检测与

排除进程的各个阶段。

■ 第1步：报告故障。

■ 第2步：收集信息。

■ 第3步：分析信息并排除潜在的故障原因。

■ 第4步：推断根本性故障原因并验证推断。

■ 第5步：解决故障。

在第 3章中，介绍了如何利用Cisco IOS命令有选择地收集信息以支持基本的故障诊断进程，而且还讨论了多种常见的专用维护及排障工具，并介绍了这些专用维护及排障工具的应用准备条件。

在第4章中，回顾了重要的LAN交换知识，并给出了检测与排除VALN、生成树协议、inter-VLAN路由及第一跳冗余协议故障时常用的一些技巧和命令。

在第5章中，讨论了网络层连接性以及EIGRP、OSPF、BGP及路由重分发等的故障检测与排除技术。

在第6章中，分析了常见的与NAT、DHCP有关的IPv4编址服务故障以及常见的IPv6路由故障。

在第7章中，分析了以下主要应用服务。

■ 网络分类。

■ 应用扩展。

■ 应用网络化。

■ 应用加速。

■ WAN加速。

■ 应用优化。

此外，还介绍了应用优化的四步循环周期法，可以逐步提高大家对网络应用的理解，并可以根据需求部署各种可度量的改善和优化措施，具体步骤如下。

■ 第1步：建立应用流量基线。

■ 第2步：优化网络。

■ 第3步：测量、调整和验证。

■ 第4步：部署新应用。

第7章还探讨了网络应用服务、交换机性能以及路由器性能的故障检测与排除知识和技巧。

在第8章中，介绍了以下常见的无线集成故障。

■ 无线网络与有线网络的边界故障。

■ 过滤器可能会阻塞流量。

■ 无线QoS与有线QoS的映射可能不正确。

■ PoE故障。

■ 中继故障。

此外，还讨论了将统一通信（如VoIP和IP电话）集成到园区LAN时必须考虑的设计和故障检测与排除注意事项。

■ 服务质量（带宽、时延、抖动、丢包、网络QoS、信任边界）。

■ 高可用性（STP/RSTP以及HSRP/GLBP/VRRP）。

■ 安全性（流量隔离及防火墙/过滤机制）。

■ 其他服务的可用性和正确提供（PoE、DHCP、TFTP、NTP、CDP、中继及VLAN）。

第8章还讨论了以下常见的视频集成故障。

■ 带宽利用率过高。

■ 缺乏控制。

■ 质量很差（缺乏QoS）。

■ 安全问题（过滤了关键协议和状态化请求）。

■ 多播问题。

在第9章中，介绍了网络设备的以下3种功能平面。

■ 管理平面。

■ 控制平面。

■ 数据平面。

通常利用下列方法来访问路由器或交换机的管理功能。

■ Cisco IOS CLI（Command-Line Interface，命令行界面）。

■ 基于Web的设备管理系统。

■ 基于SNMP的网络管理平台。

需要注意的是，必须以最安全的方式来使用这些访问方法，具体的安全机制取决于设备类型、操作系统（IOS）的能力以及企业的安全策略。加强网络设备管理性接入的常用技术有两种，第一种，利用包过滤器或会话过滤器来限制对管理平面的访问：仅允许从指定的源IP地址或网络访问管理平面，第二种，对试图访问网络设备的用户进行认证。下列配置差错都可能会导致控制平面出现故障。

■ 路由协议或第一跳冗余协议认证。

■ STP选项，如BPDU保护、BPDU过滤器、根网桥保护和环路保护等。

■ DHCP监听。

■ 动态ARP检测。

■ 控制平面监管或保护。

利用路由器和交换机的多种选项（如uRPF、IPSec、网络接纳控制和802.1x端口认证等）可以加强数据平面的安全性。








10.2 应用网络维护及故障检测与排除概念和工具








对复杂的集成式网络来说，为了支撑企业的应用需求，经常需要组合使用大量不同的协议和技术来提供各种服务，这些协议和技术之间相互关联：某些进程仅仅相互影响，某些进程则依赖于其他进程，而某些进程则并行执行它们的功能（如图10-1所示），如果每个组件失效或未按照预期方式运行，那么就会影响到整个系统的正常运行。有时，某些故障在应用层表现得很明显，一般都由用户进行报告，而故障诊断进程则首先需要找出故障的潜在原因，进而再通过实施解决方案或临时解决手段来解决故障。

为了提高复杂网络故障检测与排除的有效性和效率，必须做到以下几点。

■ 必须理解网络中部署的每种技术、协议和功能特性，至少要从宏观上了解每种技术、协议和功能特性提供的大致功能。虽然并不需要透彻掌握每种特定技术的所有知识，但必须在必要的情况下知道如何获取这些背景知识、技术文档或获得企业中的专家支持。



[image: 图10-1 各种网元之间的相关影响、依存以及并行运行的关系示意图]




图10-1 各种网元之间的相关影响、依存以及并行运行的关系示意图



■ 必须理解网络中部署的各种技术、协议和功能特性之间的关联关系。在某个组件中发现的故障现象并不意味着故障根源就是该组件本身，故障根源很可能是与该组件相互作用或相互依存的其他组件。例如，路由协议故障可能源于底层的二层故障。

■ 必须理解控制平面进程对数据平面进程的影响方式，这是因为故障现象常常是在数据平面被发现并被报告的，但故障根源却是控制平面，必须在控制平面采取必要的解决方案或临时解决手段。掌握控制平面数据结构在数据平面转发操作中的应用方式以及这些数据结构的安装方式，对成功诊断并解决网络故障来说是至关重要的。

■ 必须理解并掌握用于收集各种技术、协议、功能特性和进程操作行为的相关工具，包括专用排障工具以及支持日常维护进程的通用工具，如支持变更进程、基线数据收集、信息沟通以及网络文档编制的各类工具。

在开始实施故障检测与排除进程之前，必须执行以下准备工作。

■ 编制网络文档（包括网络设备、连接、协议、地址、路由协议、VLAN等信息），使用Cisco IOS命令以及其他工具来完成这项工作。创建物理和逻辑拓扑结构。

■ 备份当前的所有配置。

■ 检查网络中的安全策略，记录网络中安全实施情况。

在检测和排除各种故障场景时，必须牢记，不同的故障检测与排除方法可能适用于不同的故障场景，因而应根据实际的故障场景，灵活地选用自顶而下法、自底而上法、分而治之法、跟踪流量路径法、对比配置法以及组件替换法或多种方法的组合，关键是要自始自终贯彻某种结构化故障检测与排除方法，并记录所有的发现或变更情况。无论使用哪种方法，都包括以下步骤，具体的工作流如图10-2所示。



[image: 图10-2 故障检测与排除方法的工作流]




图10-2 故障检测与排除方法的工作流



■ 第1步：定义故障。

■ 第2步：收集信息，记录所有问题。

■ 第3步：分析信息。

■ 第4步：排除潜在的故障原因。

■ 第5步：推断根本性故障原因，记录可能的解决方案。

■ 第6步：实施解决方案以验证推断，常常需要检查网络中的安全策略，以保证任何变更操作都能满足企业的安全策略需求。

■ 第7步：解决故障并记录变更情况。








10.3 本章小结








本书前面各章回顾了复杂集成式企业网中经常用到的各种技术，讨论了常见的故障检测与排除工具和结构化故障检测与排除方法，并提供了大量的故障检测与排除案例、重要提示以及最佳实践等有用信息。

如果希望掌握网络故障的检测与排除技术，必须拥有大量网络互连设备的故障检测与排除实践经验。既可以使用企业内部的实验室，也可以借助于租用的远程实验室，或者建立自己的小型实验室，甚至还可以使用各类网络模拟器来获得这些实践经验。此外，Cisco网络技术学院和 Cisco 教育合作伙伴也提供各类 Cisco 官方教育课程，许多课程都包含了大量的动手实验。

最后，如果希望成为CCNP，并需要参考其他书籍来准备故障检测与排除课程的考试，那么应该考虑Cisco Press出版的CCNP TSHOOT认证考试指南。
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附录A 复习题答案








本附录提供了第1章至第9章每章最后的复习题的答案。通过对比自己的答案即可发现问题之所在，有助于及时复习补救，以确保真正掌握本书所涵盖的全部主题和概念。


第1章


1．a, c, d

2．a, b, d

3．a, d

4．b, c

5．风险、影响及资源应该与紧急程度、必需性及商业要求相平衡。

6．a, d, e

7．a.

8．a, b, c, e, f

9．c

10．archive config

11．b

12．logging 10.1.1.1

13．d

14．c, d


第2章


1．a, b, d

2．a, b, c, e

3．a, b, f

4．e

5．拥有一致的配置模板和网络正常运行状况下的基线数据。

6．d

7．a, b

8．a, b, c, e

9．a, b, e

10．c

11．c


第3章


1．d

2．c

3．a

4．a

5．b

6．b

7．b, e

8．b, e

9．d

10．a, d

11．b.

12．d, e

13．a

14．c

15．d

16．b


第4章


1．a

2．b, c

3．a, b, d

4．show interfaces switchport

5．MAC地址表

6．c, a, b

7．b, d

8．c

9．a, b, e

10．物理删除冗余链路，直至从拓扑结构中消除所有环路。

11．d

12．a, d

13．d

14．b

15．a, c

16．c

17．c

18．c

19．b

20．b


第5章


1．b, c

2．d

3．a

4．a, d

5．e

6．show ip cef exact-route source destination

7．show adjacency detail

8．b, d, f

9．b

10．c

11．a, d

12．d

13．a, d, f

14．d

15．a, c, e

16．9条类型3 LSA：4条在Area 0数据库中，5条在Area 2数据库中。

17．

a．Ex-start

b．Init

c．Loading

d．2-way

18．a, c, d, e

19．debug ip ospf adj

20．c

21．c

22．c

23．b

24．a, d

25．debug ip routing

26．b, d

27．c, g

28．a．正确

29．b．错误

30．a, c

31．a

32．c


第6章


1．c

2．a

3．a, b, c

4．a, d

5．a

6．d

7．a

9．a

10．c

11．b

12．c

13．c

14．d

15．b

16．d


第7章


1．a.了解基本流量、应用流及网络性能。

d．推出新应用并观察对现有应用的影响。

b．应用QoS策略以减少拥塞、优化特定流量、选择最佳路径等。

c．分析QoS策略对网络的影响，并利用IOS功能了解性能状况。

2．b

3．d

4．a

5．1:_e_ 2:_a_ 3:_b_ 4:_d_ 5:_c_

6．b

7．b

8．c, e

9．a, b, d

10．c

11．a, b, d

12．a, b

13．a, c

14．a

15．a, c

16．a, b, e

17．b

18．a, b

19．b

20．a, b, d


第8章


1．自治模型和分离MAC模型。

2．PoE、中继、WLAN到VLAN的映射、安全性、QoS。

3．LWAPP的控制消息使用UDP端口12223，数据流量使用UDP端口12223。

4．显示附加在指定区域对上的安全策略。

5．选项43。

6．QoS、高可用性、安全性和PoE。

7．DHCP、TFTP、NTP、CDP。

8．__5__IP电话机初始化并将IP配置应用到IP协议栈。

__3__IP电话机试图通过DHCP获得IP地址。

__1__IP电话机加电、执行加电自检或POST并启动。

__4__DHCP服务器为IP电话机提供IP地址（包括选项150）。

__2__IP电话机利用CDP学习到语音VLAN。

9．该命令显示处于禁用状态的端口以及处于禁用状态的原因。

10．SCCP使用TCP端口2000。

11．show ip igmp groups


第9章


1．a, c, d

2．c, d

3．a, b

4．c, e, f

5．a

6．d

7．a, c

8．a, c, d

9．a

10．c

11．b, d, f
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Interface FastEthernet0/0
ip address 10.1.1.1 255.255.255.0
standby 1 ip 10.1.1.254
standby 1 priority 110
standby 1 preempt

interface FastEthernet0/0
ip address 10.1.1.2 255.255.255.0
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standby 1 preempt
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R1#
R1# show running-config interface f0/0
Building configuration...

Current configuration : 112 bytes
!
interface FastEtherneto/o

no ip address

duplex auto

speed auto

ipvé address 13::13:1/64

ipv6 enable
end

R1#
R1#
R1# show ipvé interface f0/0

FastEthernet@/@ is up, line protocol is up
IPv6 is enabled, link-local address is FE80::219:56FF:FE2C:9856
Global unicast address(es):
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Switch# show platform tcam utilization

CAM utilization for ASIC# 0

Unicast mac addresses:

IPv4
IPv4
IPv4
IPv4
IPv4
IPv4

IGMP groups + multicast routes:
unicast directly-connected routes:

unicast indirectly-connected routes:

policy based routing aces:
qos aces:
security aces:

Max
Masks/Values
6364/6364
1120/1120
6144/6144
2048/2048
452/452
512/512
964/964

Used
Masks/Values

29/29

11

5/5

39/89
12/12

8/8
790/790
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%PIM-5-DRCHG: Dr change from neighbor 0.0.0.0 to 10.12.12.2 on interface

FastEthernet0/0

IGMP(0): Received v2 Report on FastEthernet@/@ from 10.12.12.1 for 224.8.8.8
IGMP(@): Received Group record for group 224.8.8.8, mode 2 from 10.12.12.1 for 0@
sources

IGMP(@): WAVL Insert group: 224.8.8.8 interface: FastEthernet@/@Successful
IGMP(@): Switching to EXCLUDE mode for 224.8.8.8 on FastEthernet@/0

IGMP(Q): Updating EXLUDE group timer for 224.8.8.8

IGMP(Q): MRT Add/Update FastEthernet@/@ for (*,224.8.8.8) by 0
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Catalyst 6504
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#MVLAN 10 #MVLAN 20
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*Aug 23 21:44:18.
FastEthernet@/0

*Aug 23 21:44:20.
up

*Aug 23 21:44:20.
FastEtherneto/o

*Aug 23 21:44:21.

*Aug 23 21:44:21.
FastEtherneto/o

*Aug 23 21:44:21
FastEtherneto/o

*Aug 23 21:44:23.
*Aug 23 21:44:27.
*Aug 23 21:44:31.

491:

491:

971:

971:
a71:

.971:

971:
971:
971:

ICMPv6-ND: Address FE80::219:55FF:FEF0:B7D0/10 is down on

%LINK-3-UPDOWN: Interface FastEthernet@/0, changed state to

ICMPV6-ND: Sending NS for FE80::219:55FF:FEF0:B7D@ on

ICMPV6 -
ICMPV6 -

ICMPVE -

ICMPV6 -
ICMPV6 -
ICMPVE -

ND:
ND:

ND:

ND:
ND:
ND:

DAD: FE80::219:55FF:FEFQ:B7D0 is unique
Sending NA for FE80::219:55FF:FEF0:B7D@ on

Address FE80::219:55FF:FEF0:B7D@ is up on

Sending RS on FastEthernet0/Q
Sending RS on FastEthernet0/0
Sending RS on FastEthernet0/0






OEBPS/Image00324.jpg
70
71
80
81
90
91
100
101
110
111
120
121
130
131
140
141
150

151
160
161
170
171
180
181
190

permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit

permit
permit
permit
permit
permit
permit
permit
permit

tep
tcp
tep
tep
tcp
tep
tep
tep
tep
tep
tep
tep
tep
tep
tep
tep
tep

tep
tep
tep
tep
tep
tep
tep
udp

10
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.

10.
10.
10.
10.
10.
10.
10.
10.

e -
e oo 8 &

oS e o e &
e o o6& s &

]
]
]
]
]
1]
)
]
o
.0
]
]
]
]
]
]
o
]
]

! Output omitted for brevity

S © © © 09 89 © 9 89 68 96 8 8 S

S oo 899 S © 8 8 8 &

o o e o o

.255
.255
.255
.255
.255
.255

S © © © 9 88 © 98 9 6 6 8 6 6 8 &

.255
.255
;256
.255
.255
.255
.255
.255
.255
.255
.255

.255
.255
.255
.255
.255
.255
.255
.255

host
host
host
host
host
host
host
host
host
host
host
host
host
host
host
host
host

host
host
host
host
host
host
host
host

10
10.
10.
10
10.
10.

10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.

10.
10.
10.
10.
10.
10.
10.
10.

.10.
.151.24 eq ftp

10
10.

.10.

10.
10.

10

10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.

10.
10.

10.
10.
10.
10.
10.

50.24 eq ftp

50.24 eq ftp-data
151.24 eq ftp-data
50.24 eq domain
151.24 eq domain
50.99 eq domain
151.99 eq domain
50.99 eq 3389
161.99 eq 33894
50.99 eq 3114
151.99 eq 3114
50.99 eq 10000
151.99 eq 10000
50.99 eq 3124
151.99 eq 3124
50.99 eq www

151.99 eq www
50.99 eq 22
.151.99 eq 22
50.99 eq telnet
151.99 eq telnet
50.99 eq 443
151.99 eq 443
50.9






OEBPS/Image00448.jpg
R2# show ip igmp interface

Serial@/@/@ is up, line protocol is up
Internet address is 10.23.23.2/24
IGMP is enabled on interface
Current IGMP host version is 2
Current IGMP router version is 2
IGMP query interval is 60 seconds
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Rl#show standby fa 0/0
FastEthernet0/0 - Group 1
State is Active
8 state changes, last state change 01:00:36
Virtual IP address is
Active virtual MAC address is
<...output truncated...>

ST P
- ‘ 10.1.1.254/24

10.1.1.2/24

10.1.1.1/24

C:\>arp -a
Interface: 10.1.13 --- 0x4
Internet Address Physical Address Type

dynamic






OEBPS/Image00206.jpg
R1# show run | inc unicast-routing

R1#

R1#

R1#

R1#

R1# debug ipvé nd

ICMP Neighbor Discovery events debugging is on
R1#

R1#

R1# conf t

Enter configuration commands, one per line. End with CNTL/A.
R1(config)# ipvé unicast-routing

R1(config)# end

R1#

*Aug 23 22:01:45.175: ICMPv6-ND: Sending RA to FF@2::1 on FastEthernet0/0
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Switch# show process cpu
CPU utilization for five seconds: 98%/17%; one minute: 72%; five minutes: 30%
PID Runtime(ms)
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R2# show ip igmp interface
Serial@/0/@ is up, line protocol is up
Internet address is 10.23.23.2/24
IGMP is enabled on interface
Current IGMP host version is 2
Current IGMP router version is 2
IGMP query interval is 60 seconds
IGMP querier timeout is 120 seconds
IGMP max query response time is 10 seconds
Last member query count is 2
Last member query response interval is 1000 ms
Inbound IGMP access group is not set
IGMP activity: 1 joins, @ leaves
Multicast routing is enabled on interface
Multicast TTL threshold is @
IGMP querying router is 0.0.0.0 (this system)
Multicast groups joined by this system (number of users)
224.0.1.40(1)
R2#
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Rl#show standby brief

P indicates configured to preempt.
|
Interface Grp Prio P State Active Standby Virtual IP
Fa0/0 i 110 i d Active local 10.1.1.2 10.1.1.254
—~ T~ T S0P M A —~
= i i
. ' J 10.1.1.254/24
10.1.1.1/24 . | 10.1.1.2/24
Default
LS PS

J

R2#show standby brief

Prio
100

Interface
Fa0/0

Grp
1

=t

P indicates configured to preempt.
|

P State Active Standby
P Standby 18.3.1:1 local

Virtual IP
10.1.1.254
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18

3:1, subnet is 13::/64

Joined group address(es):
FFO2::1
FF02::2
FFO2::1:FF13:1
FF02::1:FF2C:9856
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds

Default router is FE80::219:55F:FEF0:B7D@ on FastEthernet0/0
R1#
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Note: Allocation of TCAM entries per feature uses
A complex algorithm. The above information is meant

To provide an abstract view of the current TCAM utilization

Switch#
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R1# config t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)# int fao/0@

R1(config-if)# ip pim

R1(config-if)# ip pim sp

R1(config-if)# ip pim sparse-d

R1(config-if)# ip pim sparse-dense-mode

R1(config-if)#

IGMP(0): Send v2 init Query on FastEtherneto/o
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10.1.141/24|

R2#debug standby terse
HSRP:
HSRP Errors debugging is on
HSRP Events debugging is on
(protocol, redundancy, track)
HSRP Packets debugging is on
(Coup, Resign)
R2#

10.1.1.2/24

Rl#configure terminal

Rl (config) #interface fa 0/0
R1(config-if)#no shutdown
Rl (config-if)#
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R3# debug ipvé nd

ICMP Neighbor Dicovery events debugging is on

R3#

R3#

R3# conf t

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)# int fo/e

R3(config-if)# sh

R3(config-if)# no shu

R3(config-if)#

R3(config-if)# end

*Aug 23 21:57:47.547: ICMPv6-ND: Sending Final RA on FastEthernet0/0

*Aug 23 21:57:47.547: ICMPv6-ND: Address 13::219:55FF:FEFQ:B7D0/64 is down on
FastEthernet0/0

*Aug 23 21:57:47.547: ICMPv6-ND: Address FE8@::219:55FF:FEF@:B7D0/10 is down on
FastEthernet0/0

R3#
*Aug 23 21:57:48.003: %SYS-5-CONFIG_I: Configured from console by console

*Aug 23 21:57:53.279: ICMPv6-ND: Sending NS for FE80::219:55FF:FEF@:B7D0 on
FastEthernet0/0

*Aug 23 21:57:54.279: ICMPv6-ND: DAD: FE80::219:55FF:FEFQ:B7D0 is unique
*Aug 23 21:57:54.279: ICMPv6-ND: Sending NA for FEB80::219:55FF:FEF@:B7D@ on
FastEthernet@/0@

*Aug 23 21:57:56.279: ICMPv6-ND: Sending RS on FastEthernet@/@

*Aug 23 21:57:56.279: ICMPv6-ND: Received RA from FE80::219:56FF:FE2C:9856 on
FastEthernet0/0@

*Aug 23 21:57:56.279: ICMPv6-ND: Sending NS for 13::219:55FF:FEF@:B7D0 on
FastEthernet0/0

*Aug 23 21:57:56.279: ICMPv6-ND: Autoconfiguring 13::219:55FF:FEFQ:B7D@ on
FastEthernet0/0

*Aug 23 21:57:57.279: ICMPv6-ND: DAD: 13::219:55FF:FEF0:B7D0 is unique

*Aug 23 21:57:57.279: ICMPv6-ND: Sending NA for 13::219:55FF:FEF@:B7D0 on
FastEtherneto/@

*Aug 23 21:57:57.279: ICMPv6-ND: Address 13::219:55FF:FEFQ:B7D0 is up on
FastEthernet0/0
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interface FastEthernet0/0 interface FastEthernet0/0
ip address 10.1.1.1 255.255.255.0 ip address 10.1.1.2 255.255.255.0

standby 1 ip 10.1.1.254 standby 1 ip 10.1.1.254
standby 1 priority 110 standby 1 preempt
standby 1 preempt

shutdown

oo

10.1.1.2/24

R2#show standby brief

P indicates configured to preempt.

|
Interface Grp Prio P State Active Standby Virtual IP
Fa0/0 i 100 P Active local unknown 10.1.1.254
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*Aug 23 22:01:45.175: ICMPv6-ND: MTU = 1500

*Aug 23 22:01:45.175: ICMPv6-ND: prefix = 13::/64 onlink autoconfig
*Aug 23 22:01:45.175: ICMPv6-ND: 2592000/604800 (valid/preferred)
R1#
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Router# show arp
Address

Protocol
Internet
Internet
Internet
Internet
Internet
Internet
Internet

10.
10.
10.
10.
10.
10.
10.

10.
16.
16.
16.
16.
16.
16.

10.1

243.249
243.250
243.251
243.252
243.253
243.254

Age (min)

e o oo ©

Hardware Addr
0013.1918.caae
Incomplete
Incomplete
Incomplete
Incomplete
Incomplete
Incomplete

Type
ARPA
ARPA
ARPA
ARPA
ARPA
ARPA
ARPA

Interface
FastEthernet0/0
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R2#

*Mar 1 00:16:23.

10.1.1.254

*Mar 1 00:16:23.
.1.1)

router (110/10.1

*Mar 1 00:16:23.
*Mar 1 00:16:23.

*Mar 1 00:16:23.

Speak

*Mar 1 00:16:23.

Speak

*Mar 1 00:16:33.
*Mar 1 00:16:33.

555:

555:

555:
555:

555:

555:

555:
555:

HSRP:

HSRP:

HSRP:
HSRP:

Fa@/@ Grp 1 Coup in 10.1.1.1 Listen pri 110 VvIP
Fa@/@ Grp 1 Active: j/Coup rcvd from higher pri

Fa0/@ Grp 1 Active router is 10.1.1.1, was local
Fa0/@ Grp 1 Active -> Speak

%HSRP -5-STATECHANGE: FastEthernet0/0 Grp 1 state Active ->

HSRP:

HSRP:
HSRP:

Fa@/@ Grp 1 Redundancy "hsrp-Fa@/@-1" state Active ->

Fa0/@ Grp 1 Speak: d/Standby timer expired (unknown)
Fa0/0 Grp 1 Standby router is local
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ASW1# show spanning-

VLAN0OO1
VLAN0OQ10
VLAN0O20
VLAN0O30
VLAN0Q40
VLAN0OQ50
VLAN0OQ6Q

tree blockedports

Blocked Interfaces List

Po2
Po1
Po2
Po1

Number of blocked ports (segments) in the system

ASW1#

ASW1# show spanning-

VLAN0OO1
VLAN0O10
VLANQQ20
VLAN0O30
VLAN0OQ40
VLAN0O50
VLAN0Q60
ASW1#

tree root

Root

Root ID Cost
32769 0012.7f4b.bag0o 12
32769 0012.7f4b.bago 12
32769 0012.7f4b.baso 12
32769 0012.7f4b.bag0o 12
32769 0012.7f4b.bag0o 12
32769 0012.7f4b.bag80o 12
32769 0012.7f4b.bad0 12

7

Hello
Time

NN NN

Max
Age

20
20
20
20
20
20
20

Fwd
Dly

15
15
15
15
15
15
15

Root Port

Pot
Pot
Po2
Po1
Po2
Pot
Po2
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ASW1# show int pol | include rate
Queueing strategy: fifo
5 minute input rate 1443000 bits/sec, 143 packets/sec
5 minute output rate 1501000 bits/sec, 272 packets/sec
ASW1# show int po2 | include rate
Queueing strategy: fifo
5 minute input rate 1163000 bits/sec, 107 packets/sec

5 minute output rate 1162000 bits/sec, 103 packets/sec
ASW1#
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10

1
12
14
20
34
50

63
99
543
1002

Switch#

VLANOO10

VLANOO11
VLANOOQ12
VLANOO14
VLAN0020
VLAN0O34
VLAN0O50

VLAN0Q63
VLAN0Q99
VLAN0543
fddi-default

active

active
active
active
active
active
act/unsup

active
active
active
active

Gio/2, Gie/9, Gie/11, Gie/12
Gie/13, Gie/22

Gie/21

Gie/3, Gie/5, Gie/17, Gie/19
Gio/20, Gio/23
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ASW1# show spanning-tree vlan 128
Spanning tree instance(s) for vlan 128 does not exist.

ASW1# show vlan id 128
VLAN id 128 not found in current VLAN database
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R3# show run int fe/o
Building configuration...

Current configuration : 111 bytes
!
Interface FastEtherneto/@
no ip address
duplex auto
speed auto
ipvé address autoconfig
ipvé enable
end

R3#
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Switch# sh access-list VLAN10_OUT
Extended IP access list VLAN10_OUT
2 permit tcp 10.1.20.0

10 permit
11 permit
20 permit
21 permit
30 permit
31 permit
40 permit
41 permit
50 permit
51 permit
60 permit

61 permit
70 permit
71 permit
80 permit
81 permit
90 permit
91 permit

tep
tcp
tep
tep
tep
tcp
tep
tep
udp
udp
udp

udp
tcp
tcp
tep
tcp
tep
tep

10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.

10.
10.
10.
10.
10.
10.
10.

oo oo s o SsS oS ssosss s s

o 5 9 99 8 9 © S 88 98 88 8 8 S

0.

0.

S SoSsossssss s s

S & ©

0.255
.255
255
.255
.255
.255
.255
.255
.255
.255
.255
.255
.255
.255
.255
.255
.255
.255
.255

S oo soss SSsossssss s s

host
host
host
host
host
host
host
host
host
host
host
host
host
host
host
host
host
host
host

10.

10
10
10
10
10
10
10

10
10
10

10
10
10

10.

.10.
.10.
.10.
.10.
.10.
.10.
.10.
10.
10.
10.
10.

10
10
10
10

10

50.124

150.
151.
150.
151.
150.
151.
150.
151,
.150.
151
.150.
.10.
.10.
.10
10.
.10
.10

.10.

151

24
24
24
24
24
24
24
24
24
24
24

.24
150.
.151
.150.
-151
150.
151.

24

.24

24

.24

24
24

eq
eq
eq
eq
eq
eq
eq
eq
eq
eq
eq
eq
eq
eq
eq
eq
eq
eq
eq

domain
www

www

22

22
telnet
telnet
443

443

snmp
snmp
snmptrap
snmptrap
ftp

ftp
ftp-data
ftp-data
domain

domain

100 permit tcp 10.1.1.0 0.0.0.255 host 10.10.150.99 eq domain
! Output omitted for brevity

3920 permit
3930 permit
3940 permit
3950 permit
3960 permit
3961 permit
8962 permit

Switch#

tep
udp
udp
tep
tep
tep
tep

10.1.40.0
10.1.40.0
10.1.40.0
10.1.40.0
40.0
any host 10.
any host 10.

10.1.

s s & ®

0.

.0.0.255
.0.0.255
0.0.255
.0.0.255
0.0.255
10.50.100 eq ftp-data
10.50.100 eq ftp (730 matches

host
host
host
host
host

10.
10.
10.
10.
10.

10.50.99 eq 90
10.50.99
10.50.99
10.50.99
10.50.99

eq snmp
eq snmptrap
eq ftp
eq ftp-data
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R2# show ip igmp group
IGMP Connected Group Membership

Group Address Interface Uptime Expires Last Reporter Group Accounted
224.0.1.40 Seriale/0/0 00:08:48 Stopped 10.23.23.2
R2#

R2# show ip igmp membership

Flags: A - aggregate, T - tracked
L - Local, § - static, V - virtual, R - Reported through v3

I - v3lite, U - Urd, M - SSM (S,G) channel
1,2,3 - The version of IGMP the group is in

Channel/Group-Flags:
/ - Filtering entry (Exclude mode (S,G), Include mode (*,G)

Reporter:
<mac-or-ip-address> - last reporter if group is not explicitly tracked
<n>/<m> - <n> reporter in include mode, <m> reporter in exclude

Channel/Group Reporter Uptime Exp  Flags Interface

*.224.0.1.40 10.23.28.2 00:09:24 stop 2LA Se0/0/0

R2#
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R3# show ipv6 interface f0/0

FastEthernet@/@ is up, line protocol is up

IPv6 is enabled, link-local address is FE80::219:55FF:FEFQ:B7D0

Global unicast address(es):
13::13:3, subnet is 13::/64

Joined group address(es):

FFO2:
FFO2:

FFO2:
FF02:

i1

12

:1:FF13:3
:1:FFF0:B7D0O

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds

ICMP redirects are enabled

ND DAD is enabled, number of DAD attempts:
ND reachable time is 30000 milliseconds

1

ND advertised reachable time is @ milliseconds

ND advertised retransmit interval is @ milliseconds

ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
Hosts use stateless autoconfig for addresses.

R3#
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Switch# sh vlan filter vlan 10
vlan 10 has filter VLAN1Q_OUT
Switch#
Switch# sh vlan access-map VLAN1@_OUT
Vlan access-map "VLAN1@_OUT" 10
Match clauses:

ip address: VLAN1Q_OUT
Action:

forward
Vlan access-map "VLAN1@_OUT" 20
Match clauses:

ip address: VLAN11_OUT
Action:

forward
Vlan access-map "VLAN1Q_OUT" 30
Match clauses:

ip address: VLAN12_OUT VLAN13_OUT VLAN14_OUT
Action:

forward
Switch#

VLAN15_0UT
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R2# debug ip igmp
IGMP debugging is on
R2#

R1# config t
Enter configuration commands, one per line. End with CNTL/Z.
Ri(config)# int fa0/@

R1(config-if)# ip igmp joi

R1(config-if)# ip igmp join-group 224.8.8.8

R1(config-if)#
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o R

i r ~
- IR .-
71N 71N
show ip cef show ip cef
show adjacency || show adjacency
show arp show platform
show mls cef
Bl B m BaEFm BVl

Cisco 7206

Catalyst 6504






OEBPS/Image00202.jpg
R3# debug ipvé nd

ICMP Neighbor Dicovery events debugging is on

R3#

R3#

R3# conf t

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)# int fo/@

R3(config-if)# sh

R3(config-if)# no shu

R3(config-if)#

*Aug 23 21:44:18.491: ICMPv6-ND: Sending Final RA on FastEthernet/0
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Switch# sh access-1i VLAN10Q
Extended IP access list VLAN10_OUT

10 permit tcp 10.1.1.0 0.0.0.255 host 10.10.50.24 eq www

11 permit tcp 10.1.1.0 0.0.0.255 host 10.10.151.24 eq www

20 permit tcp 10.1.1.0 0.0.0.255 host 10.10.50.24 eq 22

21 permit tcp 10.1.1.0 0.0.0.255 host 10.10.151.24 eq 22

30 permit tcp 10.1.1.0 0.0.0.255 host 10.10.50.24 eq telnet
31 permit tcp 10.1.1.0 0.0.0.255 host 10.10.151.24 eq telnet
40 permit tcp 10.1.1.0 0.0.0.255 host 10.10.50.24 eq 443

41 permit tcp 10.1.1.0 0.0.0.255 host 10.10.151.24 eq 443

50 permit udp 10.1.1.0 0.0.0.255 host 10.10.50.24 eq snmp

51 permit udp 10.1.1.0 0.0.0.255 host 10.10.151.24 eq snmp

60 permit udp 10.1.1.0 0.0.0.255 host 10.10.50.24 eq snmptrap
61 permit udp 10.1.1.0 0.0.0.255 host 10.10.151.24 eq snmptrap
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ASW1 (config)# int range fa@/9-10
ASW1 (config-if-range)#shut
ASW1 (config-if-range)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Port-channelt, changed state to
down

%LINK-5-CHANGED: Interface FastEthernet@/9, changed state to administratively down
%LINK-5-CHANGED: Interface FastEthernet0/10, changed state to administratively down
ssLINK-3-UPDOWN: Interface Port-channell, changed state to down“Z

ASW1#

ASW1# show spanning-tree blockedports

Name Blocked Interfaces List

Number of blocked ports (segments) in the system : 0

ASW1#
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R3# show ipvé route
IPv6 Routing Table - 6 entries
Codes: C - Connected, L - Local, § - Static, R - RIP, B - BGP

U - Per-user Static Route

I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary

0 - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2

ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
c 13::/64 [0/0]

via ::, Fast Ethernet@/Q
L 13:219:55FF;FEF0:B7D0/128 [0/0]

via ::, FastEthernet@/0
C 103::/64 [0/0]

via ::, Loopback0
L 103::3/128 [0/0]

via ::, Loopback®
L FE80::/10 [0/0]

via ::, Nulloe
L FF0O::/8 [0/0]

via ::, Nulle
R3#






OEBPS/Image00322.jpg
Switch# sh ip int vlan 10

Vlan1@ is up, line protocol is up
Internet address is 10.1.1.1/24
Broadcast address is 255.255.255.255
Address determined by nonvolatile memory
MTU is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
Outgoing access list is VLAN1Q
Inbound access list is VLAN10Q
Proxy ARP is enabled
Local Proxy ARP is disabled
Security level is default
Split horizon is enabled
ICMP redirects are always sent
ICMP unreachables are always sent
ICMP mask replies are never sent
IP fast switching is enabled
IP CEF switching is enabled
IP CEF switching turbo vector
IP Null turbo vector

IP multicast fast switching is enabled
IP multicast distributed fast switching is disabled

IP route-cache flags are Fast, CEF
--More- -
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C 13::/64 [0/0]
via ::, FastEtherneto/0
L 13::13:1/128 [0/0]
via ::, FastEtherneto/0
R 103::/64 {120/2]
via FE80::219:55FF:FEF0:B7D0, FastEthernet0/0
LC 2002:AC10:6501::1/128 [0/0]

Via ::, Tunnel@
L FE80::/10 [0/0]
via ::, Nulle
L FFo0::/8 [0/0]
via ::, Nulle

R1#
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Router# show ip cef
Prefix

0.0.0.0/0
0.0.0.0/32
10.14.14.0/24
10.14.14.0/32

Next Hop
10.14.14.19
receive
attached

receive

! Output omitted for brevity

10.14.14.252/32
224.0.0.0/4
224.0.0.0/24
255.255.255.255/32

receive
drop

receive
receive

Interface
GigabitEthernet0/0

GigabitEthernet@/0
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! Bad user name, bad password, or both:

AAA/AUTHEN: free_user (@x170940) user= 'chapuser' ruser= '’

Port= ‘'Async1' rem_addr= 'async' authen_type=CHAP service=PPP priv=1

TAC+: Closing TCP/IP @x16EF4C connection to 171.68.118.101/49

AAA/AUTHEN (2082151566): status = FAIL

As1 CHAP: Unable to validate Response. Username papuser: Authentication failure
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HSRP VRRP GLBP

show standby brief show vrrp brief show glbp brief

show standby interface-id show vrrp interface interface-id show glbp interface-id

debug standby terse Fo3d BT, BAREERSA debug T debug glbp terse
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R1# show ipvé route

IPv6 Routing Table - 6 entries

Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static Route
I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
0 - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2

S ::1/0 [1/0]
via ::, Tunnel@
c 12::/64 [0/0]
via ::, Serial0/0/0

L 12::12:1/128 [0/0]
via ::, Serial0/0/0
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Router# show ip interface GigabitEthernet 0/0
GigabitEthernet®/@ is up, line protocol is up

P
IpP
IpP
IpP
1
IpP
IpP
IP
IP

output omitted ...>

fast switching is enabled

fast switching on the same interface is disabled
Flow switching is disabled

CEF switching is disabled

Fast switching turbo vector

multicast fast switching is enabled

multicast distributed fast switching is disabled
route-cache flags are Fast

! Output omitted for brevity
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E =
ZHHLA XL B
R
SwitchA#show spanning-tree vlan 100 B F E
V= B 2=
VLANO100 e — sl 255D
Spanning tree enabled protocol rstp
Root ID Priority 28772
Address 0000.0c9£.3127
Cost 2
Port 88 (TenGigabit9/1)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 28772 (priority 28672 sys-id-ext 100)
Address 0000.0cab.3724
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 300
Interface Role Sts Cost Prio.Nbr Type
Gi3/1 Desg FWD 4 128.72 P2p
Gi3/2 Desg FWD 4 128.80 P2p
Te9/1 Root FWD 2 128.88 P2p
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R1# show ipvé rip

RIP process "RIPoTU", port 521, multicast-grop FF02::9, pid 178
Administrative distance is 120. Maximum paths is 16
Updates every 30 seconds, expire after 180
Holddown lasts @ seconds, garbage collection after 120
Split horizon is on; poison reverse is off
Default routes are not generated
Periodic updates 201, trigger updates 13

Interfaces:
Tunnelo
FastEthernet0/0
Redistribution:
None

RIP process "RIPoFR", port 521, multicast-grop FF02::9, pid 179
Administrative distance is 120. Maximum paths is 16
Updates every 30 seconds, expire after 180
Holddown lasts @ seconds, garbage collection after 120
Split horizon is on; poison reverse is off
Default routes are not generated

Periodic updates 197, trigger updates 6
Interfaces:

None
Redistribution:

Redistributing protocol rip RIPoTU with metric 5

R1#
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valid cached adjacency
10.14.14.19/32, version 11, epoch 0, cached adjacency 10.14.14.19
0 packets, 0 bytes
via 10.14.14.19, GigabitEthernet@/@, 1 dependency
next hop 10.14.14.19, GigabitEthernet@/0
valid cached adjacency
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Router# debug aaa accounting

May 10 14:48:33.011: AAA/ACCT/EXEC(00000005): Pick method list 'default’
May 10 14:48:33.011: AAA/ACCT/SETMLIST(00000005): Handle @, mlist 81CA79CC,
Name default

May 10 14:48:33.011: Getting session id for EXEC (0Q0000005): db=82099258
May 10 14:48:33.011: AAA/ACCT/EXEC(00000005): add, count 2

May 10 14:48:33.011: AAA/ACCT/EVENT(00000005): EXEC UP
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R2# conf t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)# ipvé router rip RIPOTU

R2(config-rtr)# redistribute rip RIPoFR metric 10
R2(config-rtr)#

R2(config-rtr)# end

R2#
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Router# show ip cef adjacency GigabitEthernet@/0 10.14.14.19 detail
IP CEF with switching (Table Version 24), flags=0x0
23 routes, @ reresolve, @ unresolved (@ old, @ new), peak @
2 instant recursive resolutions, @ used background process
28 leaves, 22 nodes, 26516 bytes, 79 inserts, 51 invalidations
@ load sharing elements, @ bytes, @ references
universal per-destination load sharing algorithm, id 56F4BAB5
4(1) CEF resets, 2 revisions of existing leaves
Resolution Timer: Exponential (currently 1s, peak 1s)
1 in-place/@ aborted modifications
refcounts: 6223 leaf, 6144 node
Table epoch: @ (23 entries at this epoch)
Adjacency Table has 13 adjacencies
0.0.0.0/0, version 22, epoch @, cached adjacency 10.14.14.19
0 packets, @ bytes
via 10.14.14.19, 0 dependencies, recursive
next hop 10.14.14.19, GigabitEthernet@/0 via 10.14.14.19/32
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Router# debug tacacs

Router# debug aaa authentication

! The TACACS+ server is down or the device has no connectivity to the server:
TAC+: TCP/IP open to 171.68.118.101/49 failed-

Connection refused by remote host

AAA/AUTHEN (2546660185): status = ERROR

AAA/AUTHEN/START (2546660185): Method=LOCAL

AAA/AUTHEN (2546660185): status = FAIL
As1 CHAP: Unable to validate response. Username chapuser: Authentication failure

! The key on the device and TACACS+ server do not match:

TAC+: received bad AUTHEN packet: length = 68, expected 67857
TAC+: Invalid AUTHEN/START packet (check keys)
AAA/AUTHEN (1771887965): status = ERROR
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Rl#show standby brief

P indicates configured to preempt.

|
Interface Grp Prio P State Active Standby Virtual IP
Fa0/0 1 110 P Active local 10.1.1.2 10.1.1.254

10.1.1.1/24

R2#show standby brief

P indicates configured to preempt.

|
Interface Grp Prio P State Active Standby Virtual IP
Fa0/0 1 100 P Standby 30,111 local 10.1.1.254
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interface FastEthernet0/0
ip address 10.1.1.1 255.255.255.0
standby 1 ip 10.1.1.254
standby 1 priority 110

interface FastEthernet0/0
ip address 10.1.1.2 255.255.255.0
standby 1 ip 10.1.1.254

R
10.1.1.1/24

[10.1.1.2/24

Ethernet adapter Local Area Connection:

IR Address  UTSlI LRl Dot : 10.1.1.10
Subnet Mask ..ieecennins 3 255.255.255.0
Default Gateway - 1 10.1.1.254
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R1#

R1# debug ipvé routing

IPV6 routing table events debugging is on
R1#
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R2# show ip igmp group
IGMP Connected Group Membership

Group Interface
Address
224.8.8.8 FastEthernet0/0/0

224.0.1.40 Serialo/e/0
R2#

Uptime

00:08:48
00:19:43

Expires

00:02:51
stopped

Last Reporter

10.12.12.1
10.23.23.2

Group Accounted
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R3# ping 224.8.8.8

Type escape sequence to abort.
Sending 1, 100-byte ICMP Echos to 224.8.8.8, timeout is 2 seconds:

Reply to request 0 from 10.12.12.1, 1 mss
R3#
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R1# sh ipvé int fo/0@
FastEthernet@/@ is up, line protocol is up
IPv6 is enabled, link-local address is FE80::219:55FF:FEFQ:B7D0
Global unicast address(es):
13::219:55FF:FEF0:B7D@, subnet is 13::/64 [PRE]
Valid lifetime 2591941 preferred lifetime 604741
Joined group address(es):
FFO2::1
FF02::2
FF02::1:FFF0:B7D0
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is @ milliseconds
ND advertised reachable time is @ milliseconds
ND advertised retransmit interval is @ milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
Hosts use stateless autoconfig for addresses
R1#
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1146 ack only packets (818 delayed)
0 window probe packets, 1 window update packets
8 Connections initiated, 82 connections accepted, 65 connections established
32046 Connections closed (including 27 dropped, 15979 embryonic dropped)
24 total rxmt timeout, @ connections dropped in rxmt timeout
0 Keepalive timeout, O keepalive probe, 0 Connections dropped in keepalive
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Router# show tcp statistics
Revd: 22771 Total, 152 no port
0 checksum error, @ bad offset, @ too short
4661 packets (357163 bytes) in sequence
dup packets (860 bytes)
partially dup packets (@ bytes)
out-of-order packets (@ bytes)
packets (0 bytes) with data after window
packets after close
window probe packets, @ window update packets
dup ack packets, @ ack packets with unsend data
4228 ack packets (383828 bytes)
Sent: 22490 Total, 0 urgent packets
16278 control packets (including 17 retransmitted)
5058 data packets (383831 bytes)
7 data packets (630 bytes) retransmitted

Ao e o6 N

0 data packets (@ bytes) fastretransmitted
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IGMP querier timeout is 120 seconds
IGMP max query response time is 10 seconds
Last member query count is 2
Last member query response interval is 1000 ms
Inbound IGMP access group is not set
IGMP activity: 1 joins, @ leaves
Multicast routing is enabled on interface
Multicast TTL threshold is @
IGMP querying router is 0.0.0.0 (this system)
Multicast groups joined by this system (number of users)
224.0.1.40(1)
FastEtherneto/0 is up
Internet address is 10.12.12.2/24
IGMP is enabled on interface
Current IGMP host version is 2
Current IGMP router version is 2
IGMP query interval is 60 seconds
--More- -

R2#
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L0103:103::3/64

O RIPng RIPoTU
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Router# show ip interface GigabitEthernet 0/0
GigabitEthernet@/@ is up, line protocol is up

<..

IP
IP
IP
IP
1P
1P
IP
IP

.output omitted...>

fast switching is enabled

fast switching on the same interface is disabled
Flow switching is disabled

CEF switching is disabled

Fast switching turbo vector

multicast fast switching is enabled

multicast distributed fast switching is disabled
route-cache flags are Fast

! Output omitted for brevity
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Router# debug tacacs
Router# debug aaa authentication

13:21:20: AAA/AUTHEN: create_user user='' ruser='' port='tty6'
rem_addr='10.0.0.32' authen_type=1 service=1 priv=1

13:21:20: AAA/AUTHEN/START (0): port= 'tty6' list='' action=LOGIN service=LOGIN
13:21:20: AAA/AUTHEN/START (@): wusing "default" list

13:21:20: AAA/AUTHEN/START (70215483): Method=TACACS+

13:21:20: TAC+ (70215483): received authen response status = GETUSER

13:2 AAA/AUTHEN (70215483): status = GETUSER

13:2 AAA/AUTHEN/CONT (70215483): continue_login

13:21:23: AAA/AUTHEN (70215483): status = GETUSER

13:21:23: AAA/AUTHEN (70215483): Method=TACACS+

13:21:23: TAC+ : send AUTHEN/CONT packet

13:21:23: TAC+ (70215483): received authen response status = GETPASS
13:21:23: AAA/AUTHEN (70215483): status = GETPASS

13:21:27: AAA/AUTHEN/CONT (70215483): continue_login

13:2 AAA/AUTHEN (70215483): status = GETPASS

13:2 AAA/AUTHEN (70215483): Method=TACACS+

13:2 : TAC+ : send AUTHEN/CONT packet

13:21:27: TAC+ (70215483): received authen response status = PASS

13:21:

: AAA/AUTHEN (70215483): status = PASS
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*Mar 1 00:16:33.555: HSRP: Fa0/@ Grp 1 Speak -> Standby

*Mar 1 00:16:33.555: %HSRP-5-STATECHANGE: FastEthernetd/0 Grp 1 state Speak ->
Standby

*Mar 1 00:16:33.559: HSRP: Fa@/@ Grp 1 Redundancy "hsrp-Fa@/@-1" state Speak ->
Standby

R2#
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R3# ping 24::24:2

Type escape sequence to abort

Sending 5, 100-byte ICMP Echos to 24::24:2, timeout is 2 seconds:
Success reate is 100 percent (5/5), round-trip min/avg/max = 0/0/0 ms
R3#
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Router# show processes cpu sorted

CPU utilizatin for five seconds: 72%/23%; one minute: 74%; five minutes: 71%

! 72%, 74%, and 71% indicate total CPU spent on processes and interrupts
(packet switching). 23% indicates CPU spent on interrupts (packet switching)

PID Runtime(ms) Invoked uSecs 5Sec 1Min 5Min TTY Process
62 3218415936 162259897 8149 65.08% 72.01% 68.00% @ IP Input
183 47280 35989616 1 0.16% 0.08% ©0.08% © RADIUS
47 432 223 2385 0.24% 0.03% 0.06% @ SSH Process
2 9864 232359 42 0.08% 0.00% 0.00% © Load Meter
61 6752 139374 48 0.08% 0.00% 0.00% @ CDP Protocol
33 14736 1161808 12 0.08% 0.01% 0.00% Per-Second Jobs
73 12200 4538259 2 0.08% 0.01% 0.00%5 @ SSS Feature Time

Output omitted for brevity
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Router# debug aaa authorization

NONNDNDNND

1238
1231
123:
123:
123:
123:
123:
123:

21:
21;
21:
21:
20
218
21:
21

AAA/AUTHOR (@): user= ‘'admini'

AAA/AUTHOR (@): send AV service=shell

AAA/AUTHOR (@): send AV cmd*

AAA/AUTHOR (342885561): Method=TACACS+
AAA/AUTHOR/TAC+ (342885561): user=admini
AAA/AUTHOR/TAC+ (342885561): send AV service=shell
AAA/AUTHOR/TAC+ (342885561): send AV cmd*
AAA/AUTHOR (342885561): Post authorization status

FAIL
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R1# show standby brief

P indicates configured to preempt.

'
|

Interface  Grp Prio P State Active Standby
Fa0/0 1 110 P Active local 10.1.1.2

R1# show vrrp brief

Interface Grp Pri Time Own Pre State  Master addr
Fao/0 1 110 3570 Y Master 10.1.1.1

R1# show glbp brief

Interface Grp Fwd Pri State Address Active router
Fa0/0 1 - 110 Active 10.1.1.254 local
Fao/0 1 1 - Active 0007.b400.0101 local

Fao/0 1 2 - Listen 0007.b400.0102 10.1.1.2

Virtual IP
10.1.1.254

Group addr
10.1.1.254

Standby router
10.1.1.2
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R2# show ipvé protocols
IPV6 Routing Protocol is "connected"
IPv6 Routing Protocol is "static"
IPv6 Routing Protocol is "rip RIPoOFR"
Interfaces:
FastEtherneto/@
Seriale/0/0
Redistribution:
Redistributing protocol rip RIPoTU with metric 5
IPv6 Routing Protocol is "rip RIPoTU"
Interfaces:
Loopback101
Tunnel@
Redistribution:
Redistributing protocol rip RIPOFR with metric 15
R2#
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Router# show ip cache

IP routing cache 4 entries, 784 bytes
5 adds, 1 invalidates, @ refcounts

Minimum invalidation interval 2 seconds, maximum interval 5 seconds,
quiet interval 3 seconds, threshold @ requests

Invalidation rate @ in last second, @ in last 3 seconds

Last full cache invalidation occurred 00:11:31 ago

prefix/Length Age Interface Next Hop
10.1.1.1/32 00:07:20 FastEthernet0/0 do
10.2.1.1/32 00:04:18 FastEtherneto/1 10.2.1.1
10.10.1.0/24 00:01:06 FastEthernet0/0 10.1.1.1

10.11.1.0/24 00:01:20 FastEthernet@/1 10.2.1.1
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R4# show ipv6 route

IPv6 Routing Table - 6 entries

Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static Route
I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
0 - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2

R 12::/64 [120/2]

via FEB0::219:55FF:FE92:A442, Fast Ethernet0/0
R 103:::/64 [120/7]

via FE80::219:55FF:FE92:A442, Fast Ethernet@/0
R4#ping 103::3

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 103::3, timeout is 2 seconds:
Success rate is @ percent (0/5)

Ra#
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Router# show ip interface GigabitEthernet 0/0
GigabitEthernet@/@ is up, line protocol is up
<... output omitted ...>
IP fast switching is disabled
IP fast switching on the same interface is disabled
IP Flow switching is disabled
IP CEF switching is disabled
IP Fast switching turbo vector
IP multicast fast switching is enabled
IP multicast distributed fast switching is disabled
IP route-cache flags are Fast
! Output omitted for brevity
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*Aug 23 17:32:44.395:

*Aug 23 17:32:44.395:
from 0.0.0.0

*Aug 23 17:32:48.395:

DHCP: SDiscover 291 bytes
B cast on FastEthernet®/0 interface

DHCP: Qscan: Timed out Selecting state%Unknown

DHCP problem... No allocation possible

*Aug 23 17:32:57.587:

DHCP: waiting for 60 seconds on interface FastEthernet@/@
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Switch# sh controller g0/5 utilization
Receive Bandwidth Percentage Utilization
Transmit Bandwidth Percentage Utilization

Switch# sh controller g@/2 utilization
Receive Bandwidth Percentage Utilization

Transmit Bandwidth Percentage Utilization

Switch#

76
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R3# debug dhcp detail
DHCP client activity debugging is on (detailed)

R3#

R3#

*Aug 23 17:32:37.107: Retry count: 1 Client-ID: cisco-0019.5592.a442-Fa0/0
*Aug 23 17:32:37.107: Client-ID hex dump: 636973636F2D303031392E353539322E
*Aug 23 17:32:37.107: 613434322D4551302F30

*Aug 23 17:82:37.107: Hostname: R3

*Aug 23 17:32:37.107: DHCP: SDiscover: sending 291 byte length DHCP packet

*Aug 23 17:32:37.107: DHCP: SDiscover 291 bytes

*Aug 23 17:32:37.107: B cast on FastEthernet@/@ interface
from 0.0.0.0

*Aug 23 17:32:40.395: DHCP: SDiscover attempt #2 for entry:

*Aug 23 17:32:40.395: Temp IP addr: 0.0.0.0 for peer on Interface:
FastEthernet@/o@

*Aug 23 17:32:40.395: Temp sub net mask: 0.0.0.0

*Aug 23 17:32:40.395: DHCP Lease server: 0.0.0.0, state: 1 Selecting

*Aug 23 17:32:40.395: DHCP transaction id: 13BA

*Aug 23 17:32:40.395: Lease: @ secs, Renewal: @ secs, Rebind: @ secs
*Aug 23 17:32:40.395: Next timer fires after: 00:00:04

*Aug 23 17:32:40.395: Retry count: 2 Client-ID: cisco-0019.5592.a442-Fa0/0
*Aug 23 17:32:40.395: Client-ID hex dump: 636973636F2D303031392E353539322E
*Aug 23 17:32:40.395: 613434322D4551302F30

*Aug 23 17:32:40.395: Hostname: R3
*Aug 23 17:32:40.395: DHCP: SDiscover: sending 291 byte length DHCP packet
*Aug 23 17:32:40.395: DHCP: SDiscover 291 bytes

*Aug 23 17:32:40.395: B cast on FastEthernet@/@ interface
from 0.0.0.0

*Aug 23 17:32:44.395: DHCP: SDiscover attempt #3 for entry:

*Aug 23 17:32:44.395: Temp IP addr: 0.0.0.0 for peer on Interface:
FastEthernet0/0

*Aug 23 17:32:44.395: Temp sub net mask: 0.0.0.0

*Aug 23 17:32:44.395: DHCP Lease server: 0.0.0.0, state: 1 Selecting

*Aug 23 17:32:44.395: DHCP transaction id: 13BA

*Aug 23 17:32:44.395: Lease: @ secs, Renewal: @ secs, Rebind: 0 secs
*Aug 23 17:32:44.395: Next timer fires after: 00:00:04

*Aug 23 17:32:44.395: Retry count: 3 Client-ID: cisco-0019.5592.a442-Fa0/0
*Aug 23 17:32:44.395: Client-ID hex dump: 636973636F2D303031392E353539322E
*Aug 23 17:32:44.395: 613434322D4551302F30

*Aug 23 17:32:44.395: Hostname: R3

*Aug 23 17:32:44.395: DHCP: SDiscover:

sending 291 byte length DHCP packet
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Switch# show interfaces Gi 0/2

GigabitEthernet0/2 is up, line protocol

Hardware is Gigabit Ethernet,
Description: to new PC

! Output omitted for brevity

Switch# show interfaces Gi 0/5

address

GigabitEthernet@/5 is up, line protocol

Hardware is Gigabit Ethernet,
Description: to file server
! Output omitted for brevity

address

is

is
is

up (connected)
0023.5d08.5682 (bia 0023.5d08.5682)

up (connected)
0023.5d08.5685 (bia 0023.5d08.5685)
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Manual bindings
Expired bindings
Malformed messages
Secure arp entries

Message
BOOTREQUEST
DHCPDISCOVER
DHCPREQUEST
DHCPDECLINE
DHCPRELEASE
DHCPINFORM

Message
BOOTREPLY
DHCPOFFER

e e o

Received
]

1

1
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Switch# show int g@/2 stats

GigabitEtherneto/2
Switching path  Pkts In  Chars In  Pkts Out  Chars Out
Processor ] [} 156 11332
Route cache ] ] ] ]
Total ] ] 156 11332
Switch#

Switch#show int g@/2 counters errors

Port Align-Err  FCS-Err Xmit-Err Rev-Err UnderSize  OutDiscards
Gie/2 0 0 ] 0 0 3495

Port Single-Col Multi-Col Late-Col Excess-Col Carri-Sen Runts Giants
Gio/2 126243 37823 ] ] 1] ] 1]
Switch#
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R1# show ip dhcp server statistics

Memory usage 9106
Address pools 1
Database agents [}

Automatic bindings [
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Switch# clear counters go/2
Clear "show interface" counters on this interface [confirm]

Switch#
Switch# sh int g@/2 accounting

GigabitEthernet@/2 to new PC

Protocol Pkts In Chars In Pkts Out Chars Out
Other ] ) 6 360
Spanning Tree ) [} 32 1920
CDP [} [ 1 397

Switch#
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R1# show ip sockets

Proto Remote
88 --listen--
17 --listen--
17 --listen--
diz --listen--
17 --listen--
17 --listen--
4 --listen--

R1#

Port

Local

10.1.1.
10.1.
10.1.
10.1.
--any--
--any--
--any--

Port
10
161
162
57767
161
162
60739

S oo oo o 3

Out

S oo oo &

Stat

1001
1011
1011
20001
20011
20011

TTY OutputIF
14

s oo o &
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Switch# show running-config int go/2
Building configuration...

Current configuration : 166 bytes
!

interface GigabitEthernet@/2
description to new PC
switchport access vlan 50
switchport mode access
speed 10

duplex half

mls qos trust cos

no mdix auto

end

Switch#

Switch# configure terminal

Enter configuration commands, one per line. End with CNTL/Z
Switch(config)# int ge/2

Switch(config-if)# speed auto

% Speed autonegotiation subset must not contain 1Gbps when duplex is set to half
Switch(config-if)# duplex auto

Switch(config-if)# end
Switch#
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DHCPACK

DHCPNAK

R1#

R1# sh ip dhcp pool

Pool vlani@ :

Utilization mark (high/low)
Subnet size (first/next)

Total addresses
Leased addresses

Pending event

1 subnet is currently in the pool

Current index
10.1.1.12
R1#

IP address range
10111

100/0

:0/0
: 254

none

-10.1.1.254

Leased addresses
]
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Switch# show int g@/2 | include duplex
Half-duplex, 10Mb/s, media type is 10/100/1000BaseTX
Switch#
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R1# conf t

Enter configuration commands, one per line.

R1(config)# service dhcp
R1(config)#
R1(config)# end

R1#

R1#

R1# show ip socket

Proto Remote Port

88 --listen-- 2% S
17 --listen-- 10.1.1.1
12 --listen-- 10.1.1.1
17 --listen-- 10.1.1.1
17 --listen-- --any--
17 --listen-- --any--
17 --listen-- --any--
17 0.0.0.0 0 10.1.1.1

R1#

Local

End with CNTL/Z.

Port In Out
10
161
162
57767
161
162
60739
67

®© oo o o5 ©
® e o o oo o8

Stat
4]
1001
1011
1011
20001
20011
20011
2211

TTY

® o © o ©

OutputIF
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Switch# show int g@/2 | include duplex
Full-duplex, 1000Mb/s, media type is 10/100/1000BaseTX
Switch#
Switch# show controllers g@/2 utilization
Receive Bandwidth Percentage utilization
Transmit Bandwidth Percentage utilization H)

Switch# show int go/2
GigabitEthernet@/2 is up, line protocol is up (connected)
Hardware is Gigabit Ethernet, address is 0023.5d08.5682 (bia 0023.5d08.5682)
Description: to new PC
MTU 1504 bytes, BW 1000000 Kbit, DLY 10 usec,
reliability 265/256, txload 4/2565, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Full-duplex, 1000Mb/s, media type is 10/100/1000BaseTX
input flow-control is off, output flow-control is unsupported
ARP type: ARPA, ARP Timeout 04:00:00
Last input never, output 00:00:00, output hang never
Last clearing of "show interface" counters 01:01:23
Input Queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 74855
Queueing strategy: fifo
Output queue: @/40 (size/max)
5 minute input rate 128000 bits/sec, 261 packets/sec
5 minute output rate 17019000 bits/sec, 6559 packets/sec
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ASW1# show interfaces status

Port

Fao/1
Fa0/2
Fa0/3
Fa0/4
Fa0/5
Fao/6
Fa@/7
Fao/8
Fao/9

Fa0/10
Fao/11

Fao/12
Fa0/13
Fao/14
Fa0/15
Fa0/16
Fa0/17

--More- -

Name

To DSW2

To DSw2
To DsW1

To DSW1

Status
disabled
disabled
connected
disabled
disabled
disabled
disabled
disabled
connected

connected
connected

connected
disabled
disabled
disabled
disabled
disabled

vlan

trunk

trunk
trunk

trunk

Duplex
auto
auto

a-full
auto
auto
auto
auto
auto

a-full

a-full
a-full

a-full
auto
auto
auto
auto
auto

Speed
auto
auto

a-100
auto
auto
auto
auto
auto

a-100

a-100
a-100

a-100
auto
auto
auto
auto
auto

Type
10/100BaseTX
10/100BaseTX
10/100BaseTX
10/100BaseTX
10/100BaseTX
10/100BaseTX
10/100BaseTX
10/100BaseTX
10/100BaseTX

10/100BaseTX
10/100BaseTX

10/100BaseTX
10/100BaseTX
10/100BaseTX
10/100BaseTX
10/100BaseTX
10/100BaseTX
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interface Gi0/1 interface Gi0/2

ip address 192.168.1.1 255.255.255.0 ip address 192.168.2.1 255.255.255.0
no ip directed-broadcast no ip directed-broadcast
ip helper address 192.168.2.2 ip dhcp snooping trust

ip dhcp snooping limit rate 100

\ /

DHCP % /"% DHCP g5 2
192.168.2.2
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R2# show ip int brief

Interface IP-Address
FastEthernet0/@  unassigned
FastEthernet@/1 unassigned

Serial0/0/0 unassigned
R2#

R3# show ip int brief
Interface IP-Address
FastEtherneto/0 unassigned
FastEtherneto/1 unassigned
Serial0/0/0 unassigned
Seriale/1/0 unassigned

R3#

0K?
YES
YES
YES

0K?
YES
YES
YES
YES

Method
DHCP
NVRAM
NVRAM

Method
DHCP
unset
unset
unset

Status

up

administratively down
administratively down

Status

up

administratively down
administratively down
administratively down

Protocol
up

down
down

Protocol
up

down
down
down
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Switch# conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# int g@o/11

Switch(config-if)# storm-control broadcast level pps 3
Switch(config-if)# int g@/13

Switch(config-if)# storm-control broadcast level pps 3
Switch(config-if)# end

Switch#
Switch# sh process cpu sorted
PID Runtime(ms) Invoked usecs 58ec 1Min SMin TTY
11 3770480 607472 6206 11.50% 3.65% 4.94% ]
4 19773 1472 13432 0.31% 0.11% 0.11% )
144 7650 9228 828 0.15% 0.11% 0.13% [
183 2559 2062 1241 0.15% 0.03% 0.00% 1
214 9467 20611 459 0.15% 0.01% 0.00% [
92 91428 9224 9911 0.15% 0.23% 0.30% ]
89 316788 218111 1452 0.15% 0.24% 0.39% ]

Process

ARP Input

Check heaps

PI MATM Aging Pr
Virtual Exec
Marvell wk-a Pow
hpm counter proc
hpm main process
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ASW1# show spanning-tree root

Root Hello Max Fwd Root Port
vlan Root ID Cost Time Age Dly
VLAN0OQO1 32769 0012.7f4b.bas0 12 2 20 15 Pot
VLANOO10 32769 0012.7f4b.ba80 12 2 20 15 Pot
VLAN0Q20 32769 0012.7f4b.ba80 12 2 20 15 Pot
VLAN0O30 32769 0012.7f4b.ba80 12 2 20 15 Pot
VLAN0Q40 32769 0012.7f4b.ba80 12 2 20 15  Pot

ASW1#
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R1#

R1# conf t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)# no ip dhcp excluded-address 10.1.1.100
R1(config)# ip dhcp excluded-address 10.1.1.1 10.1.1.20
R1(config)#

R1# end
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Switch# show interfaces g@/2 controller | inc broadcast
Received 236 broadcasts (28 multicasts)

Switch# show interfaces g@/9 controller | inc broadcast
Received @ broadcasts (@ multicasts)

Switch# show interfaces g@/11 controller | inc broadcast
Received 2829685 broadcasts (2638882 multicasts)

Switch# show interfaces g@/13 controller | inc broadcast
Received 41685559 broadcasts (145888 multicasts)

Switch# show interfaces g@/22 controller | inc broadcast
Received @ broadcasts (@ multicasts)

Switch#
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DSW1# show spanning-tree root

VLANQOO1
VLANGO10
VLAN0020
VLAN0O30
VLAN00Q40Q
VLAN0O50
VLAN0O60Q
DSW1#

Hello
Time

S S VR OIS

Max
Age

20
20
20
20
20
20
20

Fwd
Dly

15
15
15:
15
15
15
15

Root Port
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Ri(config)# int fa@/@
R1(config-if)# ip helper-address 192.168.1.4
Ri(config-if)# end

R4#
R4#
Ra#

*Aug 23 19:31:39.303: UDP: sent src=0.0.0.0(67), dst=255.255.255.255(68)

length=308

*Aug 23 19:31:39.303: UDP: rcvd src=0.0.0.0(68), dst=255.255.255.255(67),

length=584

*Aug 23 19:31:39.303: UDP: sent src=0.0.0.0(67), dst=255.255.255.255(68)

length=308

*Aug 23 19:31:40.159: UDP: rcvd src=0.0.0.0(68), dst=192.168.1.4(67)
*Aug 23 19:31:44.159: UDP: rcvd src=0.0.0.0(68), dst=192.168.1.4(67)

*Aug 23 19:31:46.307: UDP: rcvd src=10.1.1.11(53470), dst=255.255.255.

length=30

*Aug 23 19:31:49.307: UDP: rcvd src=10.1.1.11(53470), dst=255.

length=30

*Aug 23 19:31:53.307: UDP: rcvd src=10.1.1.11(53470), dst=255.

length=30

*Aug 23 19:31:58.307: UDP: rcvd src=10.1.1.11(53470), dst=255.

length=30

*Aug 23 19:32:04.307: UDP: rcvd src=10.1.1.11(53470), dst=255.

length=30

*Aug 28 19:32:11.807: UDP: rcvd src=10.1.1.11(53470), dst=255.

length=30

*Aug 23 19:32:19.307: UDP: rcvd src=10.1.1.11(53470), dst=255.

length=30

*Aug 23 19:32:28.439: UDP: rcvd src=10.1.1.11(53470), dst=255.

length=29

*Aug 23 19:32:31.439: UDP: rcvd src=10.1.1.11(53470), dst=255.

length=29

*Aug 23 19:32:35.439: UDP: rcvd src=10.1.1.11(53470), dst=255.

length=29

255.

255.

255,

255.

255.

255.

255.

255.

255.

255.

255

255

255.

255.

255

255

255

255

*Aug 23 19:32:37.011: UDP: rcvd src=0.0.0.0(68), dst=192.168.1.4(67)

length=584
length=584
255(69),

255(69),

.255(69),

.255(69),

255(69),

255(69),

.255(69) ,

.255(69),

.255(69),

.255(69),

length=584
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Switch# sh int go/2
GigabitEthernet®/2 is up, line protocol is up (connected)
Hardware is Gigabit Ethernet, address is 0023.5d08.5682 (bia 0023.5d08.5682)
Description: to new PC
MTU 1504 bytes, BW 1000000 Kbit, DLY 10 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Full-duplex, 1000Mb/s, media type is 10/100/1000BaseTX
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ASW1# show spanning-tree blockedports

Name Blocked Interfaces List
VLAN0OO1 Po2
VLAN0OQ10 Po2
VLAN0020 Po2
VLAN0O30 Po2
VLAN0OQ40 Po2
VLAN0O50 Po2
VLAN0060 Po2

Number of blocked ports (segments) in the system : 7

ASW1#
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R1#

R1# debug ip udp
UDP packet debugging

R1#
R1#

*Aug 23 19:01
length=584
*Aug 23 19:01

length=584

*Aug 23 19:01:
dst=192.168.
:12.911:

*Aug 23 19:01
length=584
*Aug 23 19:01

*Aug 23 19:01
length=584
*Aug 23 19:01

*Aug 23 19:01
length=584
*Aug 23 19:01

*Aug 23 19:01
length=584
*Aug 23 19:01
dst=192.168

105.303:

105.303:
dst=192.168.
*Aug 23 19:01:

1.255

1.255

$12.911:
dst=192.168.
:35.795:

1.255

185.795:
dst=192.168.
:38.911:

1.255

:38.911:
dst=192.168.
142.911:

1.255

142.911:

.1.255

08.911:

08.911:

is on

UDP:

UDP:

UDP:

UuDbP:

UDP:

UDP:

UDP:

UDP:

UDP:

UDP:

UDP:

UDP:

revd src-0.0.0.0(68), dst=

broadcast packet dropped,

rcvd src-0.0.0.0(68), dst=!

broadcast packet dropped,

rcvd src-0.0.0.0(68), dst=.

broadcast packet dropped,

rcvd src-0.0.0.0(68), dst=!

broadcast packet dropped,

revd src-0.0.0.0(68), dst=

broadcast packet dropped,

rcvd src-0.0.0.0(68), dst=:

broadcast packet dropped,

255.255

src=0.0

255.255

src=0.0.

255.255.

src=0.0.

255.255.

src=0.0.

255.255

src=0.0.

255.255

src=0.0.

.256.255(67)

.0.0,

.256.255(67)

255.255(67)

0.0,

255.255(67) ,

0.0,

.255.255(67),

0.0,

.256.255(67)

0.0,
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7 ] 1 Q@ 0.00% 0.00% 0.00% @ Image Licensing
6 ] 2 © 0.00% 0.00% 0.00% @ Timers

5 ] 1 ® 0.00% 0.00% 0.00% @ Pool Manager

8 0 2 ® 0.00% 0.00% 0.00% @ License Client N
9 3714 32 116062 0.00% 0.01% 0.00% @ Licensing Auto U
13 ) 1 Q@ 0.00%5 0.00% 0.00% @ AAA_SERVER_DEADT
10 0 1 Q@ 0.00%5 0.00% 0.00% @ Crash writer

2 24 1878 12 0.00% 0.00% 0.00% @ Load Meter

16 9 5 1800 0.00% 0.00% 0.00% 0 Entity MIB API
17 0 i) Q@ 0.00%5 0.00% 0.00% @ IFS Agent Manage
12 0 1 0 0.00%5 0.00% 0.00% @ CEF MIB API

- -More- -
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ASW1# show spanning-tree summary

Switch is in rapid-pvst mode

Root bridge for: none

Extended system ID is enabled
Portfast Default is disabled
PortFast BPDU Guard Default is disabled
Portfast BPDU Filter Default is disabled

Loopguard Default is disabled
EtherChannel misconfig guard is enabled

UplinkFast is disabled
BackboneFast is disabled

Configured Pathcost method used is short

Name Blocking Listening Learning
VLAN0OQO1 1 0 ]
VLAN0OQ10 1 o ]
VLAN0Q20 1 o o
VLAN0Q30 1 ] 0
VLAN0Q40 1 [ ]

--More- -

Forwarding

STP Active
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Switch# show vlan
VLAN  Name Status Ports

1 default active Gie/1, Gie/4, Gie/6, Gio/7
Gi0/8, Gi@/10, Gi0/18, Gi0/24
Gio/25, Gie/26, Gio/27, Gio/28

3 VLAN0Q0O3 active
6 VLANQOO6 active
8 VLAN0008 active
9 VLAN0Q009 active
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input flow-control is off, output flow-control is unsupported
ARP type: ARPA, ARP Timeout 04:00:00

Last input never, output 00:00:00, output hang never

Last clearing of "show interface" counters 03:55:56

Input Queue: 0/75/0/0 (size/max/drops/flushes); Total output drops

Queueing strategy: fifo

Output queue: 0/40 (size/max)

5 minute input rate 107000 bits/sec, 9 packets/sec

5 minute output rate 1233000 bits/sec, 2411 packets/sec
439536 packets input, 85060088 bytes, @ no buffer
Received 343 broadcasts (28 multicasts)
@ runts, @ giants, @ throttles
0 input errores, @ CRC, @ frame, @ overrun, @ ignored
0 watchdog, 28 multicast, @ pause input
@ input packets with dribble condition detected

--More- -

Switch# clear counters
Clear "show interface' counters on all interfaces [confirm]
Switch#

74855
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DSW1 (config)# spanning-tree vlan 10,30,50 root primary

DSW1(config)# spanning-tree vlan 20,40,60 root secondary
DSW1 (config)#

DSW2(config)# spanning-tree vlan 10,30,50 root secondary
DSW2(config)# spanning-tree vlan 20,40,60 root primary
DsW2(config)#
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ASW1# show interfaces fa@/9 switchport

Name: Fa0/9

Switchport: Enabled

Administrative Mode: trunk

Operational Mode: trunk (member of bundle Poi)
Administrative Trunking Encapsulation: dotiq
Operational Trunking Encapsulation: dotlq
Negotiation of Trunking: on

Access Mode VLAN: 1 (default)

Trunking Native Mode VLAN: 1 (default)
Trunking Native Mode VLAN: 1 (default)
Administrative Native VLAN tagging: enabled

Voice VLAN: none

Administrative private-vlan host association: none
Administrative private-vlan mapping: none
Administrative private-vlan trunk native VLAN: none
Administrative private-vlan trunk Native VLAN tagging: enabled
Administrative private-vlan trunk encapsulation: dotiq
Administrative private-vlan trunk normal VLANs: none
Administrative private-vlan trunk associations: none
Administrative private-vlan trunk mappings: none
Operational private-vlan: none

Trunking VLANs Enabled: ALL

Pruning VLANs Enabled: 2-1001

Capture Mode Disabled

Capture VLANs Allowed: ALL

--More- -
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R1# show running-config | beg ip dhcp pool
ip dhcp pool vlani@

network 10.1.1.0 255.255.255.0
default-router 10.1.1.1
lease 3
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Switch# show processes cpu
CPU utilization for five seconds: 98%/18%; one minute: 94%; five minutes 92%

PID Runtime(ms)

® N oo s N =
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15
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18

--More- -
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ASW1# show int trunk

Port Mode Encapsulation Status Native vlan
Pot on 802.1q trunking 1
Po2 on 802.1q trunking 1
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400082 packets input, 26803863 bytes, @ no buffer

Received 174 broadcasts (21 multicasts)

0 runts, @ giants, @ throttles

0 input errores, @ CRC, @ frame, @ overrun, @ ignored

0 watchdog, 21 multicast, @ pause input

0 input packets with dribble condition detected

10277284 packets output, 2907407121 bytes, 0 underruns

0 output errors, 207597 collisions, 2 interface resets

@ babbles, @ late collision, @ deferred

0 lost carrier, @ no carrier, @ PAUSE output

0 output buffer failures, @ output buffers swapped out
Switch#
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Port vlans allowed on trunk

Pot 1-4094

Po2 1-4094

Port vlans allowed and active in management domain

Pol 1, 10, 20, 30, 40, 50, 60

P02 1, 10, 20, 30, 40, 50, 60

Port vlans in spanning tree forwarding state and not pruned
Po1 1, 10, 20, 30, 40, 50, 60

Po2 none

ASW1#
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R1# show running-config | inc excluded
ip dhcp excluded-address 10.1.1.100
R1#

R1#
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Switch# show interfaces accounting

vlani
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--More- -
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ASW1# show etherchannel summary
Flags: D - down P - in port-channel

- waiting to be aggregated
- default port

I - stand-alone s - suspended

H - Hot-standby (LACP only)

R - Layer3 S - Layer2

U - in use f - failed to allocate aggregator
w

d

Number of channel-groups in use: 2
Number of aggregators: 2

Group  Port-channel  Protocol  Ports

—_———t———— e ———— S
1 Po1 (SU) - Fa@/9(P)  Fa0/10(P)

2 P02(SU) 5 Fa0/11(P)  Fa0/12(P)

ASW1#

ASW1# show interfaces pol
Port-channell is up, line protocol is up (connected)
Hardware is EtherChannel, address is 001b.0c91.7f8a (bia @01b.0c91.7f8a)
Description: TO DSW2
MTU 1500 bytes, BW 200000 Kbit, DLY 100 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Full-duplex, 10@Mb/s, link type is auto, media type is unknown
input flow-control is off, output flow-control is unsupported
Members in this channel: Fa@/9 Fa0/10
ARP type: ARPA, ARP Timeout 04:00:00
Last input 00:00:01, output 02:34:07, output hang never
Last clearing of "show interface" counters 01:16:51
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: @
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute input rate 619000 bits/sec, 59 packets/sec
5 minute output rate 616000 bits/sec, 54 packets/sec
275043 packets input, 354702160 bytes, 0 no buffer
Received 23141 broadcasts (@ multicast)
--More- -
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R1# show ip dhcp conflict

IP address Detection method Detection time VRF
G 0% | Gratuitous ARP Aug 23 2009 06:28 PM
10.1.1.3 Gratuitous ARP Aug 23 2009 06:29 PM
10.1.1.3 Gratuitous ARP Aug 23 2009 06:29 PM
10.1.1.4 Gratuitous ARP Aug 23 2009 06:29 PM
10.1.1.5 Gratuitous ARP Aug 23 2009 06:29 PM
10.1.1.6 Gratuitous ARP Aug 23 2009 06:29 PM
10.1.1.7 Gratuitous ARP Aug 23 2009 06:29 PM
10.1.1.8 Gratuitous ARP Aug 23 2009 06:29 PM
10.1.1.9 Gratuitous ARP Aug 23 2009 06:29 PM
10.1.1.10 Gratuitous ARP Aug 23 2009 06:29 PM
10.1.1.11 Gratuitous ARP Aug 23 2009 06:29 PM
10.1.1.12 Gratuitous ARP Aug 23 2009 06:29 PM
10.1.1.13 Gratuitous ARP Aug 23 2009 06:29 PM

--More--
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Switch# show processes cpu sorted

CPU utilization for five seconds: 94%/19%; one minute: 97%; five minutes: 94%
PID Runtime(ms) Invoked usecs 5Sec 1Min SMin TTY Process

1 3384474 529325 6393 42.97% 41.59% 36.35% @ ARP Input
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ASW1# show interfaces po2
Port-channell is up, line protocol is up (connected)
Hardware is EtherChannel, address is 001b.0c91.7f8a (bia 001b.0c91.7f8a)
Description: TO DSW1
MTU 1500 bytes, BW 200000 Kbit, DLY 100 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Full-duplex, 10@Mb/s, link type is auto, media type is unknown
input flow-control is off, output flow-control is unsupported
Members in this channel: Fa@/11 Fa@/12
ARP type: ARPA, ARP Timeout 04:00:00
Last input 00:00:00, output 02:35:01, output hang never
Last clearing of "show interface" counters 01:17:38
Input queue: 0/75/0/@ (size/max/drops/flushes); Total output drops: @
Queueing strategy: fifo
Output queue: /40 (size/max)
5 minute input rate 2000 bits/sec, 4 packets/sec
5 minute output rate @ bits/sec, @ packets/sec
24200 packets input, 1796256 bytes, @ no buffer
Received 23272 broadcasts (@ multicast)
--More- -
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R1# ping 172.16.1.2

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 172.16.1.2, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 28/28/32 ms
R1#
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Switchi1# show processes cpu

CPU utilization for five seconds: 99%/22%; one minute: 58%, five minutes: 25%
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R1# conf t

Enter configuration commands, one per line. End with CNTL/Z

R1(config)# int s@/0/@

R1(config-if)# no auto qos

% Cannot disable multilink on a multilink group interface

% Not all config may be removed and may reappear after reactivating the

Logical-interface/sub-interfaces
R1(config-if)# bandwidth 2000

R1(config-if)# auto qos

Policy map TEST is already attached
AutoQoS Error: the following command was not properly applied:

service-policy output AutoQoS-Policy-UnTrust

R1(config-if)# end

R1#

R1#

R1#

Sep 11 14:56:49.329: %LINK-3-CHANGED: Interface Multilink2001100115, changed

state to administratively down
Sep 11 14:56:50.205: %SYS-5-CONFIG_I: Configured from console by console
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Switch1# show interfaces gio/11

5 minute input rate 729000 bits/sec, 847 packets/sec

5 minute output rate 14150000 bits/sec, 1129 packets/sec
104911 packets input, 13035040 bytes, @ no buffer
Received 22020 broadcasts (110 multicasts)
0 runts, @ giants, @ throttles
0 input errors, @ CRC, @ frame, @ overrun, @ ignored
0 watchdog, 114 multicast, @ pause input
0 input packets with dribble condition detected
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Administrative

Mode: static access

Operational Mode: static access

Administrative Trunking Encapsulation: negotiate

Operational Trunking Encapsulation: native

Negotiation of Trunking: Off
Access Mode VLAN: 20 (VLAN0020)
Trunking Native Mode VLAN:

Administrative
Voice VLAN: 10
Administrative
Administrative
Administrative
Administrative
Administrative
Administrative
Administrative

Administrative

(default)
Native VLAN tagging: enabled
(VLANQO10)
private-vlan host association: none
private-vlan mapping: none
private-vlan trunk native VLAN: none
private-vlan trunk Native VLAN tagging: enabled
private-vlan trunk encapsulation: dotiq
private-vlan trunk normal VLANs: none
private-vlan trunk associations: none
private-vlan trunk mappings: none

Operational private-vlan: none

Trunking VLANs Enabled: ALL

Pruning VLANs Enabled:
Capture Mode Disabled
Capture VLANs Allowed: ALL

Protected: false

Unknown unicast blocked:

2-1001

disabled

Unknown multicast blocked: disabled
Appliance trust: none

Switch#
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Switch1# show mls qos int go/11
GigabitEthernet@/11

trust state: trust dscp

trust mode: trust dscp

trust enabled flag: ena

COS override: dis

Default CO0S: @

DSCP Mutation Map: Default DSCP Mutation Map
Trust device: none

qos mode: port-based

Switch1#
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Router1# show policy-map interface
FastEthernet@/0

Service-policy input: reclassify

Class-map: signaling (match-any)

0 packets, @ bytes
5 minute offered rate @ bps, drop rate @ bps
Match: protocol h323

0 packets, @ bytes

5 minute rate 0 bps
Match: protocol sip

0 packets, 0 bytes

5 minute rate 0 bps
Match: protocol mgcp

0 packets, @ bytes

5 minute rate 0 bps
QoS set

dscp afii

Packets marked @
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Port OutOctets OutUcastPkts OutMcastPkts OutBcastPkts
Fao/1 28533484 319996 52 3

ASW1# show interfaces FastEthernet @/1 counters errors

Port Align-Err FCS-Err Xmit-Err Rcv-Err UnderSize OutDiscards
Fao/1 [ 12618 ] 12662 ] [

Port Single-Col Multi-Col Late-Col Excess-Col Carri-Sen Runts Giants
Fa0/1 ] [ ] [} [] [ 44
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225001 packets output, 41332141 bytes, @ underruns

0 output errors, @ collisions, @ interface resets

@ babbles, @ late collision, @ deferred

0 lost carrier, @ no carrier, @ PAUSE output

0 output buffer failures, output buffers swapped out
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ASW1# show interfaces FastEthernet 0/1 counters

Port InOctets InUcastPkts
Fa0/1 647140108 499128

InMcastPkts
4305

InBcastPkts
)
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Switchi# show interfaces go/13
GigabitEthernet@/13 is up, line protocol is up (connected)
Hardware is Gigabit Ethernet, address is 0023.5d08.568d (bia 0023.5908.568d)
Description: to Cisco phone
MTU 1504 bytes, BW 100000 Kbit, DLY 100 usec,
reliability 255/255, txload 5/255, rxload 6/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Full-duplex, 10@0Mb/s, media type is 10/100/1000BaseTX
input flow-control is off, output flow-control is unsupported
ARP type:ARPA, ARP Timeout 04:00:00
Last input 00:00:10, output 00:00:00, output hang never
Last clearing of "show interface" counters 00:10:45
Input queue: ©/75/0/0 (size/max/drops/flushes); Total output drops: @
Queueing strategy: fifo
Output queue: 0/40 (size/max)
6 minute input rate 2478000 bits/sec, 1642 packets/sec
5 minute output rate 2194000 bits/sec, 690 packets/sec
917323 packets input, 171833916 bytes, @ no buffer
Received 913155 broadcasts (26001 multicasts)
0 runts, @ giants, @ throttles
--More- -
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Switch#

Switch#

Switch# conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# int go/21

switch(config-if)# shutdown

Switch(config-if)# no switchport port-security
Switch(config-if)# no switchport port-security mac-address 000b.8572.1810
Switch(config-if)# no shutdown

Switch(config-if)#end

Switch# sh int g@/21 status

Port Name Status Vlan Duplex Speed Type
Gi@/21 to phone number on connected 20 a-full a-1000 10/100/1000BaseTX
Switch#
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Switch# conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# int g@/21

Switch(config-if)# switchport voice vlan 10
Switch(config-if)# mls qos trust cos

Switch(config-if)# mls qos trust device cisco-phone
Switch(config-if)#

Switch# show interface switchport go/21
Name: Gio/21
Switchport: Enabled
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bandwidth 200

ip address 172.16.1.1 255.255.255.0
ip nbar protocol-discovery

ip flow ingress

encapsulation ppp

auto qos

auto discovery qos

no fair-queue

ppp multilink

ppp multilink group 2001100115
service-policy input TEST
service-policy output TEST
end

R1#
R1#
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CSW1# show interface FastEthernet ©/10 transceiver properties
Diagnostic Monitoring is not implemented
Name : Fa@/10

Administrative Speed: auto
Administrative Duplex: auto
Administrative Auto-MDIX: on
Administrative Power Inline: N/A
Operational Speed: 100

Operational Duplex: full

Operational Auto-MDIX: on

Media Type: 10/100BaseTX
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Router1# show access-list
Standard IP access list 23
10 permit 10.10.10.0, wildcard bits 0.0.0.7
20 permit 172.29.128.128, wildcard bits 0.0.0.31
30 permit 10.10.50.0, wildcard bits 0.0.0.255 (2 matches)
40 permit 10.10.60.0, wildcard bits 0.0.0.255
Extended IP access list FIREWALL
10 permit tcp any any eq telnet (500 matches)
20 permit tcp any any eq 22
30 permit tcp any host 10.10.60.60 eq www
40 permit tcp any host 10.10.60.60 eq 443
50 permit udp any any
Routeri#
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Switch(config)# interface FastEthernet 0/10
Switch(config-if)# shutdown
Switch(config-if)# speed auto
Switch(config-if)# duplex auto
Switch(config-if)# mdix auto
Switch(config-if)# no shutdown
Switch(config-if)# end

Switch#
!
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Router1# conf t

Enter configuration commands, one per line. End with CNTL/Z.
Routeri(config)# ip access-list extended FIREWALL
Routeri(config-ext-nacl)# permit tcp any any eq 2000
Routeri(config-ext-nacl)# end

Router1#
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CSW1# show platform ip unicast counts

of
of
of
of
of
Fibs
Fibs
Fibs
Fibs
Fibs
Fibs
Fibs

EE N

HL3U
HL3U
HL3U
HL3U
HL3U

fibs 141

adjs 9

mpaths 2

covering-fibs 0

fibs with adj failures @

of Prefix length @, with TCAM
of Prefix length 1, with TCAM
of Prefix length 2, with TCAM
of Prefix length 3, with TCAM
of Prefix length 4, with TCAM
of Prefix length 5, with TCAM
of Prefix length 6, with TCAM
further output omitted ...>

fails:
fails:
fails:
fails:
fails:
fails:
fails:

® e 6 6 &
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Router1# show ip interfaces

FastEthernet@/@ is up, line protocol is up
Internet address is 10.10.10.1/24
Broadcast address is 255.255.255.255
Address determined by non-volatile memory
MTU is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
Outgoing access list is not set
Inbound access list is FIREWALL
Proxy ARP is enabled
Local Proxy ARP is disabled
Security level is default
Split horizon is enabled
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CSW1# show platform tcam utilization

CAM Utilization for ASIC# @

Unicast mac addresses

IPv4 IGMP groups + multicast routes:
IPv4 unicast directly-connected routes:
IPv4 unicast indirectly-connected routes:
IPv4 policy based routing aces:

IPv4 qos aces:

IPv4 security aces:

Max
Masks/Values

784/6272
144/1152
784/6272
272/2176
/0
768/768
1024/1024

Note: Allocation of TCAM entries per feature uses

A complex algorithm. The above information is meant

To provide an abstract view of the current TCAM utilization

Used
Masks/Values

23/99
6/26
23/99
30/175
30/175
260/260
27/27
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ICMP redirects are always sent

ICMP unreachables

ICMP mask replies

IP fast switching

IP fast switching

IP Flow switching
--More- -

are always sent
are never sent
is enabled

on the same interface is disabled
is disabled
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<... further output omitted

)

>






OEBPS/Image00418.jpg
*Sep 1 17:22:37.155: ephone-1[0/1][SEP0023331B9090] :ButtonTemplate buttonCount=2
totalButtonCount=2 buttonOffset=0

*Sep 1 17:22:37.155: ephone-1[0/1][SEP0023331B9090]:Configured @ speed dial buttons

*Sep 1 17:22:37.159: ephone-1[0/1]:StationSoftKeyTemplateReqMessage

*Sep 1 17:22:37.159: ephone-1[0/1]:StationSoftKeyTemplateReqMessage

*Sep 1 17:22:37.171: ephone-1[0/1]:StationSoftKeySetReqMessage
1
1

*Sep 17:22:37.171: ephone-1[@/1]:StationSoftKeySetRegMessage

*Sep 17:22:37.175: ephone-1[0/1][SEP0023331B9090] : StationLineStatReqMessage from
ephone line 2

*Sep 1 17:22:37.175: ephone-1[0/1][SEP0023331B9090@] :StationLineStatReqMessage from
ephone line 2 Invalid DN -1

*Sep 1 17:22:37.175: ephone-1[0/1][SEP0023331B9090]:StationLineStatResMessage sent
to ephone (1 of 2)

*Sep 1 17:22:87.175: ephone-1[@/1][SEP0023331B9090] :StationLineStatRegMessage from
ephone line 1

*Sep 1 17:22:37.179: ephone-1[0/1]:StationLineStatRegMessage ephone line 1 DN 1 =
1000 desc = 1000 label =

*Sep 1 17:22:87.179: ephone-1[0/1]:StationLineStatResMessage sent to ephone (2 of 2)
*Sep 1 17:22:37.179: ephone-1[@/1]:SkinnyCompleteRegistration

*Sep 1 17:22:37.195: ephone-1[0/1][SEP0023331B9090] :Skinny Available Lines 2 set
for socket [1]

*Sep 1 17:22:37.195: ephone-1[0/1]:Already done SkinnyCompleteRegistration
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CSW1# sh controllers cpu-interface
ASIC Rxbiterr Rxunder Fwdctfix Txbuflos

Rxbufloc

Rxbufdrain

ASICO ) ] ] ]
cpu-queue-frames retrieved dropped invalid
rpc 1 ] ]
stp 853663 [ [
ipc ] ] ]
routing protocol 1580429 0 0

hol-block

stray

o o o
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CSWi# show processes cpu sorted 5min

CPU utilization for five seconds: 32%/4%; one minute:

PID Runtime(ms) Invoked uSecs 5Sec 1Min
170 492557 1723695 285 22.52% 20.57%
95 7809 693 11268  0.00% 0.00%
274 101766 1410665 72 0.15% 0.15%

4 158998 21932 7249 0.00% 0.06%

! Output omitted for brevity

32%; five minutes: 26%

5Min

15.49%
0.41%
0.09%
0.05%

TTY.

s & &

Process

IP Input
Exec

HSRP IPv4
Check heaps
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Routeri# debug ephone register
EPHONE registration debugging is enabled
Router1#
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CSW1# show processes cpu sorted

CPU utilization for five seconds: 23%/18%; one minute: 24%; five minutes: 17%
! 23%, 24%, and 17% indicate total CPU spent on processes and interrupts
(packet switching). 18% indicates CPU spent on interrupts (packet switching)

PID Runtime(ms) Invoked
170 384912 1632941
63 8462 5449551
274 101766 1410665
4 156599 21649

! Output omitted for brevity

uSecs
235

1

72
7233

5Sec
0.47%
0.31%
0.15%
0.00%

1Min
0.35%
0.52%
0.07%
0.07%

5Min
0.23%
0.33%
0.04%
0.05%

TTY
o

s e &

Process

IP Input

HLFM address lea
HSRP IPv4

Check heaps
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Switchi1# show interface trunk

Port Mode Encapsulation Status Native vlan
Fao/0 on 802.1q trunking 50

Port Vlans allowed on trunk

Fao/0 1,50,60

Port Vlans allowed and active in management domain

Fa0/0 1,50,60

Port Vlans in spanning tree forwarding state and not pruned

Fa0/0 1,50,60

Switch1# conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switchi(config)# int Fa@/0@

Switchi(config-if)# switchport trunk allowed vlan add 10
Switchi1(config-if)# end

Switchi#
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Switch1# show zone-pair security
sInvalid input detected at '~' marker.

Switch1# show access-lists

Switch1#
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CSW1# show interface FastEthernet @0/1 | include duplex
Full-duplex, 10@Mb/s, media type is 10/100Base TX

CSWi# show interfaces FastEthernet 0/1 counters errors

Port Align-Err FCS-Err Xmit-Err Rev-Err UnderSize OutDiscards
Fa0/1 o [ ] [ [ [}

Port  Single-Col  Multi-Col Late-Col Excess-Col Carri-Sen Runts Giants
Fao/1 664 124 12697 ] (] ] 44
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ASW1# show interface FastEthernet @/1 | include duplex
Full-duplex, 10@Mb/s, media type is 10/100Base TX

ASW1# show interfaces FastEthernet @/1 counters errors

Port Align-Err FCS-Err Xmit-Err Rev-Err UnderSize OutDiscards
Fao/1 ] 12618 ] 12662 0 ]
Port  Single-Col  Multi-Col Late-Col Excess-Col Carri-Sen Runts Giants

Fao/1 0 0 ] ]

]

0

44
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Class-map: voice (match-all)
0 packets, 0 bytes
5 minute offered rate 0 bps, drop rate 0 bps
Match: protocol rtp audio
QoS Set
dscp af3i
Packets marked @

Class-map: management (match-all)

0 packets, 0 bytes
5 minute offered rate @ bps, drop rate @ bps
Match: telnet
Match: snmp
Match: ssh
QoS Set

dscp cs2

Packets marked 0

Class-map: class-default (match-any)
12 packets, 1516 bytes
5 minute offered rate @ bps, drop rate 0 bps
Match: any
QoS Set
dscp default
Packets marked 12
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R1# conf t

Enter configuration commands, one per line.
R1(config)# ip dhcp pool vlani@
R1(dhcp-config)# option 43 hex f1040a0a0ada
R1(dhcp-config)# end

R1#

End with CNTL/Z.
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SWi# show running-config interface g@/34
Building configuration...

Current configuration : 108 bytes
!

interface GigabitEthernet0/34
switchport access vlan 10
switchport mode access
mls qos trust dscp

end

SW1#
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HQ# show ip route

Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external tyupe 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
I - IS-IS, SU - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route

Gateway of last resort is 192.168.1.1 to network 0.0.0.0
10.0.0.0 255.0.0.0 is variably subnetted, 8 subnets, 2 masks

10.1.3.0 255.255.255.0 is directly connected, Tunnel@
10.200.200.0 255.255.255.0 is directly connected, Loopback101

D 10.100.100.0 255.255.255.0
[90/297372416] via 10.1.3.2, 00:00:07, Tunnel®
c 10.2.2.0 255.255.255.0 is directly connected, FastEthernet@/Q
D 10.1.1.0 255.255.255.0 [90/297372416] via 10.1.3.2, 00:00:07, Tunnel®d
S 10.100.100.1 255.255.255.255 [1/@] via 172.16.1.1
c 192.168.1.0 255.255.255.0 is directly connected, serial@/0/0

S* 0.0.0.0 0.0.0.0 [1/0] via 192.168.1.1

HQ#
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SW1# show running-config interface vlan 10
Building configuration...

Current configuration : 61 bytes
!

interface vlani@

ip address 10.10.10.1 255.255.255.0
end

SWi#
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R1# show ip dhcp server statistics

Memory usage
Address pools
Database agents
Automatic bindings
Manual bindings
Expired bindings
Malformed messages

Message
BOOTREQUEST
DHCPDISCOVER
DHCPREQUEST
DHCPDECLINE
DHCPRELEASE
DHCPINFORM

Message
BOOTREPLY
DHCPOFFER
DHCPPACK
DHCPNAK

R1#

5317

S & o M e =

Received
)

9

6

]

12

]

Sent

S o ©
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HQ# conf t

Enter configuration commands, one per line. End with CNTL/Z.
HQ(config)# int tunnelo

HQ(config-if)# shutdown

HQ(config-if)# no shutdown

HQ(config-if)# end

HQ#

%SYS-5-CONFIG_I: Configured from console by console

HQ#

%DUAL -5-NBRCHANGE: IP-EIGRP(@) 1: Neighbor 10.1.3.2 (Tunnel®) is up: new
adjacency

HQO#

%TUN-5-RECURDOWN: Tunnel®@ temporarily disabled due to recursive routing

%LINEPROTO-5-UPDOWN: Line protocol on Interface Tunnel®, changed state to down

%DUAL -5-NBRCHANGE: IP-EIGRP(0) 1: Neighbor 10.1.3.2 (Tunnel®) is down: interface
down

HQ#
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R1# clear ip dhcp server statistics

R1#
R1#

R1# show ip dhcp server statistics

Memory usage
Address pools
Database agents
Automatic bindings
Manual bindings
Expired bindings
Malformed messages

Message
BOOTREQUEST
DHCPDISCOVER
DHCPREQUEST
DHCPDECLINE
DHCPRELEASE
DHCPINFORM

Message
BOOTREPLY

DHCPOFFER
DHCPPACK
DHCPNAK

R1#

5317
1

0

2

0

]

]

Received

e e o &

Sent

o e &
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HQ# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

HQ(config)# interface tunnelo

HQ(config-if)# shutdown

HQ(config-if)#exit

HQ(config)# ip route 10.100.100.1 255.255.255.255 172.16.1.1

HQa(config)# end

HQ#

%SYS-5-CONFIG_I: Configured from console by console

HQ#

HQ# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

HQ(config)# interface tunnel@

HQ(config-if)# no shutdown

HQ(config-if)# end

HQ#

%SYS-5-CONFIG_I: Configured from console by console

HQ#

%LINK-3-UPDOWN: Interface Tunnel®, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Tunnel®, changed state to up

HQ#

%DUAL -5-NBRCHANGE: IP-EIGRP(@) 1: Neighbor 10.1.3.2 (Tunnel®) is up: new
Adjacency

HQ#
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02:14:05: DHCPD: assigned

02:14:05: UDP:
02:14:05: UDP:
02:14:05: UDP:
02:14:05: UDP:
02:14:05: UDP:
02:14:05: UDP:
02:14:05: UDP:
02:14:09: UDP:

length=103

02:14:09: UDP:
02:14:09: UDP:
02:14:09: UDP:

length=103

sent
sent
sent
sent
sent
sent
sent
revd

revd
sent
rcvd

$rc=0.0.0.0(67), dst=255.
src=0.0.0.0(67), dst=255.
Src=0.0.0.0(67), dst=255.
Src=0.0.0.0(67), dst=255.
Src=0.0.0.0(67), dst=255.
src=0.0.0.0(67), dst=255.
src=0.0.0.0(67), dst=255.
src=10.10.10.105(61019),
src=10.10

src=10.10

src=10.10

IP address 10.10.10.116 to

255.
255.
255.
255.
255.
255.
255.
dst=

255
255
255
255
255

255.
255.

255

client ©100.2290.0bct.02.
.255(68), length=308
.256(68), length=308
.255(68), length=308
.255(68), length=308
.255(68), length=308
255(68), length=308
255(68), length=308
.255.255.255(12223),

.10.115(68), dst=10.10.10.1(67), length=584
.10.1(67), dst=10.10.10.115(68), length=308
.10.104(61121), dst=255.255.255.255(12223)
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BRANCH# configure terminal

Enter configuration commands, one per line. End with CNTL/Z
BRANCH (config)# ip access-list extended FIREWALL-INBOUND

BRANCH (config-ext-
BRANCH (config-ext-
BRANCH (config-ext-
BRANCH (config-ext-
BRANCH (config-ext-

BRANCH#

nacl)#
nacl)#
nacl)#
nacl)#
nacl)#

remark - -additions for IPSEC - - -
permit udp any any eq 500

permit esp any any

permit ahp any any

end
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R1# show running-config | section ip dhcp pool
ip dhcp pool vlani@
network 10.10.10.0 255.255.255.0

default-router 10.10.10.1
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SWi# show running-config | include helper
ip helper-address 10.100.100.100
SWi#

SWi# conf t

Enter configuration commands, one per line. End with CNTL/Z.
SW1i(config)# int vlan 10

SW1(config-if)# ip helper-address 10.50.50.100
SW1i(config-if)# end

Swi#
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BRANCH# show ip interface s0/0/@
Serial@/0/@ is up, line protocol is up
Internet address is 172.16.1.1 255.255.255.0
Broadcast address is 255.255.255.255
Address determined by setup command
MTU is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
Outgoing access list is not set
Inbound access list is FIREWALL-INBOUND
Proxy ARP is enabled
Local Proxy ARP is disabled
Security level is default
Split horizon is enabled
ICMP redirects are always sent
ICMP unreachables are always sent
ICMP mask replies are never sent
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02:
02:
02:
02:
02:
02:
02:
02:

13:
13:
13:
13:
13:
14:
14:

14

57:
58:
58:
58:
58:
00:
o1:
103:

UDP:

DHCPD:

ubP:
UDP:
UDP:
UDP:
UDP:
UDP:

rcvd src=0.

sent
sent
rcvd
rcvd
rcvd
revd

assigned

src=0.
src=0.
src=0.
src=0.
src=0.
src=0.

0.0.0(68),

0.

s o o

oS & o & 8 ®

.0(67),
.0(67),

0(68),
0(68),

.0(68),

0(68),

dst=255.255.255
IP address 10.10.10.115 to

dst=255.
dst=255.
dst=255.
dst=255.
dst=255.
dst=255.

255.
255.
255.
255.
255.
255.

255

255.

255
255
255

255.

.255(67),

client 0100.1bd5.1324.42.

.255(68),
255(68),
.255(67),
.255(67),
.255(67),
255(67),

length=584

length=308
length=308
length=584
length=584
length=584
length=584
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IP
IP
IP
IP
IP
IP
1P

fast switching is enabled

fast switching on the same interface is enabled
Flow switching is disabled
CEF switching is enabled

CEF Feature Fast Switching turbo vector
multicast fast switching is enabled

multicast distributed fast switching is disabled
--More--

BRANCH# show access-list FIREWALL-INBOUND
Extended IP access list FIREWALL-INBOUND

10
20
30
40
50
60
70

BRANCH#

permit
permit
permit
permit
permit
permit
permit

tep any 192.168.250.16 0.0.0.15 established
tcp any host 192.168.250.16 eq www

tcp any any eq 22

tcp any any eq telnet

tcp any host 192.168.250.16 eq ftp

icmp any any

eigrp any any (120 matches)
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Input queue: @/75/@/@ (size/max/drops/flushes); Total output drops: 5
Queueing strategy: fifo
Output queue: 0/@ (size/max)
5 minute input rate @ bits/sec, @ packets/sec
5 minute output rate @ bits/sec, @ packets/sec
169 packets input, 15866 bytes, @ no buffer

--More--
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Switch# sh run int g@/21
Building configuration...

Current configuration : 200 bytes
!
Interface GigabitEthernet@/21
description to phone number one
switchport access vlan 20
switchport mode access
switchport port-security
switchport port-security mac-address 000b.8572.1810
end
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32

show interfaces trunk
show interfaces switchport
show vian

show errdisable recovery

Auto-QoS

show auto qos
show auto discovery qos

IP fR%

show ip dhcp pool
show ip dhcp server
show ntp status

P&

debug ephone
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show crypto engine connections active
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Switch# show interface status err-disabled

Port Name Status
Gi@/21 to phone number one err-disabled
Switch#

Reason
psecure-violation

Err-disabled vlans
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Switch# show port-security interface go/21

Port Security

Port Status

Violation Mode

Aging Time

Aging Type

SecureStatic Address Aging
Maximum MAC Addresses
Total MAC Addresses
Configured MAC Addresses
Sticky MAC Addresses
Last Source Address:vlan
Security Violation Count

Switch#

: Enabled

: Secure-shutdown
: Shutdown

1 0 mins

: Absolute

: Disabled

ot

HE |

H

0

1 0021.7098.30ab:20
HE
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W VLAN: 10
I VLAN: 20
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Switch# show interfaces g@/21 status

Port Name Status Vlan Duplex Speed Type
Gi0/21 to phone number one err-disabled 20 auto auto 10/100/1000BaseTX
Switch#
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R3#

R3# show ip route 172.16.6.0

% Subnet not in table

R3#

R3# configure terminal

R3(config)# ip route 172.16.6.0 255.255.255.0 172.16.11.2
R3(config)# exit
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R3# debug ip icmp
ICMP packet debugging is on

R2#

*Aug
*Aug
*Aug
*Aug
*Aug

23
23
23
23
23

13:54
13:54
13:54
13:54
13:54

100.556:
102.552:
104.552:
106.552:
107.552:

ICMP:
ICMP:
ICMP:
ICMP:
ICMP:

echo
echo
echo
echo
echo

reply
reply
reply
reply
reply

sent,
sent,
sent,
sent,
sent,

src
src
src
src
src

172
172

172.
172.
172.

.16.
.16.
16.
16.
16.

1.
s
11.3
11.3
11.3

dst
dst
dst
dst
dst

172
172

.16.6.
.16.6.
172.
172.
172.

16.6.
16.6.
16.6.
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R1# ping 172.16.11.3
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.16.11.3, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
R1#
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R1# debug ip tcp transactions

TCP special event debugging is on
R1# ssh -1 user 172.16.11.3

% Connection refused by remote host

R1#

*Aug 23 14:59:42.636: TCP: Random local port generated 42115, network 1

*Aug 23 14:59:42.636: TCB63BF854C created

*Aug 23 14:59:42.636: TCB63BF854C bound to UNKNOWN.42115

*Aug 23 14:59:42.636: TCB63BF854C setting property TCP_TOS (11) 62AAF6D55

*Aug 23 14:59:42.636: Reserved port 42115 in Transport Port Agent for TCP IP type 1

*Aug 23 14:59:42.640: TCP: sending SYN, seq 1491927624, ack 0

*Aug 23 14:59:42.640: TCP@: Connection to 172.16.11.3:22, advertising MSS 536

*Aug 23 14:59:42.640: TCPO: state was CLOSED -> SYNSENT [42115 ->
172.16.11.3(22)]

*Aug 23 14:59:42.640: TCP0: state was SYNSENT -> CLOSED [42115 ->
172.16.11.3(22)]

*Aug 23 14:59:42.640: Released port 42115 in Transport Port Agent for TCP IP
type 1 delay 240000

*Aug 23 14:59:42.640: TCP0: bad seg from 172.16.11.8 — closing connection:
port 42115 seq @ ack 1491927625 rcvnxt @ rcvwnd @ len 0

*Aug 23 14:59:42.640: TCPQ: connection closed - remote sent RST

*Aug 23 14:59:42.640: TCB 0x63BF854C destroyed
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R1# ping 172.16.11.3 source 10.10.50.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 172.16.11.3, timeout is
Packet sent with a source address of 10.10.50.1

Success rate is 100 percent (5/5), round-trip min/avg/max
R1#

R1# ping 172.16.11.3 source 10.10.10.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.16.11.3, timeout is

Packet sent with a source address of 10.10.10.1
1l

Success rate is 100 percent (5/5), round-trip min/avg/max
R1#

R1# ssh -1 user 172.16.11.3

% Connection refused by remote host

R1#

seconds:

1/1/4 ms

seconds:

1/1/4 ms
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R3# sh ip int se/1/@
Serial @/1/@ is up, line protocol is up
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R2# sh ip nat translations

Pro Inside global Inside local
172.16.6.1 10.10.10.1

R2#

Outside local

Outside global
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R2# sh ip nat statistics

Total active translations: 1 (1 static, @ dynamic, 0 extended)

Outside interfaces:

FastEthernet@/1, Serial@/1/0@, Loopback®
Inside interfaces:

FastEthernet0/@

Hits: 39 Misses: 6
CEF Translated packets: 45, CEF Punted packets: 49
Expired translations: 6
Dynamic mappings:

Inside Source
[Id: 1] access-list 10 pool NAT_OUT refcount @
pool NAT_OUT: netmask 255.255.255.0

start 172.16.6.129 end 172.16.6.240

type generic, total addresses 112, allocated @ (0%), misses @

Appl doors: @
Normal doors: @
Queued Packets: @
R2#






OEBPS/Image00174.jpg
R3# conf t

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)# ip access-list exten FIREWALL-INBOUND
R3(config-ext-nacl)# permit tcp any ho 172.16.11.3 eq 2222
R3(config-ext-nacl)# end

R3#

R1# ssh -1 user 172.16.11.3

Password:

*Aug 23 16:30:42.604:
*Aug 23 16:30:26.604:
*Aug 23 16:30:26.604:
*Aug 23 16:30:26.604:
*Aug 23 16:30:26.604:
*Aug 23 16:30:26.604:
*Aug 23 16:30:26.604:
*Aug 23 16:30:26.608:

172.16.11.3(22)]

*Aug 23 16:30:26.608:

172.16.11.3(22) )

*Aug 23 16:30:26.608:

536, MSS is 536

*Aug 23 16:30:26.608:

TCP: Random local port generated 43884, network 1
TCB63BF854C created

TCB63BF854C bound to UNKNOWN.43884

TCB63BF854C setting property TCP_TOS (11) 62AF6D55

Reserved port 43884 in Transport Port Agent for TCP IP type 1
TCP: sending SYN, seq 1505095793, ack 0

TCP@: Connection to 172.16.11.3:22, advertising MSS 536
TCP@: state was CLOSED -> SYNSENT [43884 ->

TCPO: state was SYNSENT -> ESTAB [43884 ->

TCP: tcb 63BF854C connection to 172.16.11.3:22, peer MSS

TCB63BF854C connected to 172.16.11.3.22
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R2#
Pro

sh ip nat translations

Inside global Inside local

tep ---

tep
tep
tep
tep
tep
R2#

10.10.10.1:29832 10.10.10.1:29832
10.10.10.1:43907 10.10.10.1:43907
10.10.10.1:55587 10.10.10.1:55587
10.10.10.1:60089 10.10.10.1:60089
10.10.10.1:62936 10.10.10.1:62936

Outside local

172.

172
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ASW1# show ip interfaces brief | exclude unassigned
Interface IP-Address OK? Method Status Protocol
Vlani28 10.1.156.1 YES NVRAM up down
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Mar 20 08:12:39 PDT: %EC-5-CANNOT_BUNDLE2: Fa@/5 is not compatible with Pol and
will be suspended (vlan mask is different)
Mar 20 08:12:39 PDT: %EC-5-CANNOT_BUNDLE2: Fa@/6 is not compatible with Po1 and
will be suspended (vlan mask is different)
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ASW1# show spanning-tree vlan 17

MSTO
Spanning tree enabled protocol mstp
Root ID Priority 32768
Address 001e.79a9.b580
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 32768 (priority 32768 sys-id-ext 0)
Address 001e.79a9.b580
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Interface Role Sts Cost Prio.Nbr Type
Fa0/7 Desg FWD 200000 128.9 P2p Edge
Po1 Desg BLK 100000 128.56 P2p
Po2 Desg BKN*100000 128.64 P2p Bound(PVST) *PVST_Inc
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CSw2# show etherchannel summary

Flags: D - down P - bundled in port-channel
I stand-alone s - suspended
H - Hot-standby (LACP only)
R - Layer3 S - Layer2
U - in use f - failed to allocate aggregator

not in use, minimum links not met
unsuitable for bundling
- waiting to be aggregated

a = c =

- default port

Number of channel-groups in use: 2

Number of aggregators: 2

Group Port-channel Protocol Ports

—_———t - ———— ————— e ——————
1 Po1(SD) = Fa@/5(s)

2 Po2(SU) - Fa0/3(P)

Fa0/6(s)
Fa0/4(P)






OEBPS/Image00075.jpg
Csw2# show etherchannel 1 detail
Group state = L2

Ports: 2 Maxports = 8
Port-channels: 1 Max Port-channels = 1

Protocol: -
Minimum Links: @
Ports in the group:

Port: Fa@/5

Port state = Up Cnt-bndl Suspend Not-in-Bndl

Channel group = 1 Mode = On Gcchange = -
Port-channel = null G = - Pseudo port-channel = Po
Port index =0 Load = 0x00 Protocol =

Age of the port in the current state: 0d:00h:25m:13s

Probable reason: vlan mask is different

Port: Fa@/6

Port state = Up Cnt-bndl Suspend Not-in-Bndl

Channel group = 1 Mode = On Gcchange =

Port-channel = null GC = - Pseudo port-channel = Po
Port index =0 Load = 0x00 Protocol = -

Age of the port in the current state: 0d:@0h:25m:14s

Probable reason: vlan mask is different
Port-channels in the group:

Age of the Port-channel = 0d:00h:24m:48s

Logical slot/port =21 Number of ports = 0

GC = 0x00000000 HotStandBy port = null
Port state = Port-channel Ag-Not-Inuse

Protocol & =

Port security = Disabled
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R1# ssh -1 user 172.16.11.3
% Connection refused by remote host
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Internet address is 172.16.11.3/24
Broadcast address is 255.255.255.255
Address determined by nonvolatile memory
MTU is 1500 bytes
Helper address is not set
Directed broadcat forwarding is disabled
Multicast reserved groups joined: 224.0.0.5
Outgoing access list is not set
Inbound access list is FIREWALL -INBOUND
Proxy ARP is enabled
Local Proxy ARP is disabled
Security level is default
Split horizon is enabled
ICMP redirects are always sent
ICMP unreachables are always sent
ICMP mask replies are never sent
IP fast switching is enabled
IP fast switching on the same interface is enabled
IP Flow switching is disabled
IP CEF switching is enabled
IP CEF Feature Fast switching turbo vector
IP multicast fast switching is enabled
R3# sh access-lists
Standard IP access list 11
10 permit any
Extended IP access list FIREWALL-INBOUND
10 permit tcp any host 172.16.11.3 eq www
20 permit tcp any host 172.16.11.3 eq telent
30 permit tcp any host 172.16.11.3 eq 22
40 permit tcp any host 172.16.11.3 eq ftp
50 permit tcp any host 172.16.11.3 eq ftp-data
60 permit ospf any any (20 matches)
70 deny ip any any (1 match)
R3#
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R2# debug ip nat

IP NAT debugging is on

R2#

R2#

R2#

R2#

*Aug 23 16:28:31.731: NAT*: TCP s=55587, d=22->2222

R1# ssh -1 user 172.16.11.3
% Destination unreachable; gateway or host down

R1#
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R1#

R3# debug ip packet

IP packet debugging is on

R3#

R3#

*Aug 28 16:32:42.711: IP: s=172.16.11.2 (Serial@/1/0), d=224.0.0.5, len 80,
rcvd @

*Aug 23 16:32:49.883: %SEC-6-IPACCESSLOGP: list FIREWALL-INBOUND denied tcp
10.10.10.1(29832) -> 172.16.11.3(2222), 1 packet

*Aug 23 16:32:49.883: IP: s=10.10.10.1 (Serial@/1/0), d-172.16.11.3, len 44,
access denied

*Aug 23 16:32:49.883: IP: tableid=0, s-172.16.11.3 (local), d=10.10.10.1
(Seriale/1/@), routed via FIB

*Aug 23 16:32:49.883: IP: s=172.16.11.3 (local), d=10.10.10.1 (Seriale/1/0),
len 56, sending

*Aug 23 16:32:50.067: IP: s=172.16.11.3 (local), d=224.0.0.5 (Serial@d/1/0),
len 80, sending broad/multicast
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SwitchA#show spanning-tree interface Ten 9/1 detail

Port 88 (TenGigabitEthernet9/1) of VLAN0100 is [ESCENECEWATGING|

Port path cost 2, Port priority 128, Port Identifier 128.88.

Designated port id is 128.88, _

Timers: message age 15, forward delay 0, hold 0
Number of transitions to forwarding state: 1
Link type is point-to-point by default

ZHHL D
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SwitchA#show spanning-tree vlan 100

VLANO0100 ZH#HLC
Spanning tree enabled protocol rstp
Root ID Priority 28772
Address 0000.0c9f.3127
Cost 2
Port 88 (TenGigabit9/1)

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 28772 (priority 28672 sys-id-ext 100)
Address 0000.0cab.3724
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 300

Interface Role Sts Cost Prio.Nbr Type
Gi3/1 Desg FWD 4 128.72 P2p
Gi3/2 Desg FWD 4 128.80 P2p

Te9/1 Root FWD 2 128.88 P2p
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IRO1# show ip bgp summary

BGP router identifier 10.1.220.3, local AS number 64568

BGP table version is 14, main routing table version 14

6 network entries using 702 bytes of memory

7 path entries using 364 bytes of memory

6/4 BGP path/bestpath attribute entries using 744 bytes of memory
3 BGP AS-PATH entries using 72 bytes of memory

0 BGP route-map cache entries using @ bytes of memory

0 BGP filter-list cache entries using @ bytes of memory

BGP using 1882 total bytes of memory

BGP activity 6/@ prefixes, 13/6 paths, scan interval 60 secs
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IRO1# show ip bgp 192.168.224.1
BGP routing table entry for 192.168.224.0/19, version 12
Paths: (1 available, best #1, table Default-IP-Routing-Table)
Not advertised to any peer
64566 65525

172.24.244.86 (metric 30720) from 10.1.220.4 (10.1.220.4)
Origin IGP, metric @, localpref 100, valid, internal, best
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NetFlow

show ip cache flow
show ip flow export
show ip flow interface
debug ip flow export

IP SLA

show ip sla monitor statistics

show ip sla monitor collection-statistics
show ip sla monitor configuration
debug ip sla monitor trace

NBAR

show ip nbar port-map
show ip nbar protocol-discovery
debug ip nbar unclassified-port-stats

AutoQoS

show auto qos interface
show auto discovery qos
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IRO1# ping 192.168.224.244

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.224.244, timeout is 2 seconds:

Success rate is @ percent (0/5)
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Inactive flows timeout in 15 seconds
IP Sub Flow Cache, 21640 bytes
0 active, 1024 inactive, 12 added, 12 added to flow
0 alloc failures, @ force free
1 chunk, 1 chunk added
last clearing of statistics never

Protocol Total Flows Packets Bytes Packets Active (Sec) Idle (Sec)
e Flows /Sec /Flow /Pkt /Sec /Flow /Flow
UDP-other 11 0.0 1 52 0.0 0.0 15.6
ICmMP 1 0.0 5 100 0.0 0.1 15.6
Total 12 0.0 1 67 0.0 0.0 15.6
SrcIF SrcIPaddress  DstIf DstIPaddress Pr SrcP DstP  Pkts

Seo/0 172.16.1.2 Local 172.16.1.1 01 0000 0301 1
Se0/0 172.16.1.2 Null 255.255.255.255 11 0208 0208 1

R1#

R1# show ip flow export
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Neighbor v AS MsgRcvd MsgSent Thlver 1InQ OutQ Up/Down  State/PfxRcd
10.1.220.4 4 64568 82 80 14 [ @ 01:12:02 6
192.168.224.244 4 65525 [ ] ] ] @ never Active
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R1# show ip cache flow

IP packet size distribution
1-32 64 96 128 160 192 224 256 288 320
.000 .687 .000 .312 .000 .000 .000 .000 .000 .000

512 544 576 1024 1536 2048 2560 3072
.000 .000 .000 .000 .000 .000 .000 .000
IP Flow Switching Cache, 278544 bytes
@ active, 4096 inactive, 12 added
192 ager polls, @ flow alloc failures
Active flows timeout in 30 minutes

352

.000 .000

3584
.000

384

4096
.000

416 448 480

.000 .000 .000

4608
.000
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C:\> ping 10.1.1.2
Pinging 10.1.1.2 with 32 bytes of data:
Reply from 10.1.1.2: bytes=32 time=1ms TTL=64

EHB
10.1.1.2/24

a
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BGP routing table entry for 192.168.224.0/19, version 17
Paths: (1 available, best #1, table Default-IP-Routing-Table
Advertised to update-groups:
2
65525
192.168.224.254 from 192.168.224.254 (192.168.100.1)
Origin IGP, metric @, localpref 100, valid, external, best
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R1# conf t

Enter configuration commands, one per line. End with CNTL/Z.
Ri(config)# no ip flow-ex destination 10.1.152.1 9991
R1(config)#

R1(config)#

R1(config)# ip flow-ex destination 10.1.1.10 9991

R1(config)#

R1(config)# end
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IRO1(config)# router bgp 64568

IR01(config-router)# no neighbor 192.168.224.244
IRO1(config-router)# neighbor 192.168.224.254 remote-as 65525
IR01 (config-router)# end

IRO1# show ip bgp summary | begin Neighbor

Neighbor Vv AS MsgRcvd MsgSent TblVer 1InQ@ OutQ Up/Down  State/PfxRcd
10.1.220.4 4 64568 146 146 19 [ 0 02:15:17 5
192.168.224.254 4 65525 14 12 19 ] 2 00:03:23 5

IRO1# show ip bgp 192.168.224.0
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Flow export v5 is enabled for main cache

Exporting flows to 10.1.152.1 (9991)
Exporting using source interface FastEthernet0/0
Version 5 flow records

5 flows exported in 3 udp datagrams

flows failed due to lack of export packet

export packets were sent up to process level

export packets were dropped due to no fib

export packets were dropped due to adjacency issues

export packets were dropped due to fragmentation failures
export packets were dropped due to encapsulation fixup failures

*¥ o 9o 8 08
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IRO1# show ip route 192.168.224.1
Routing entry for 192.168.224.0/19, supernet
Known via "bgp 64568", distance 20, metric @
Tag 65525, type external
Redistributing via eigrp 1
Last update from 192.168.224.254 00:49:55 ago
Routing Descriptor Blocks:
* 192.168.224.254, from 192.168.224.254, 00:49:55 ago
Route metric is @, traffic share count is 1
AS Hops 1
Route tag 65525

IRO1# traceroute 192.168.224.1
Type escape sequence to abort.
Tracing the route to 192.168.224.1

1 192.168.224.254 [AS 65525] @ msec O msec 4 msec
2 192.168.224.1 [AS 65525] @ msec @ msec *
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loop0

172.16.1.0/24 10.254.0.2
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IRO2# show ip bgp 192.168.224.0
BGP routing table entry for 192.168.224.0/19, version 24

Paths: (2 available, best #1, table Default-IP-Routing-Table)
Advertised to update-groups:
1

65525

192.168.224.254 (metric 30720) from 10.1.220.3 (10.1.220.3)
Origin IGP, metric @, localpref 100, valid, internal, best
64566 65525

172.24.244.86 from 172.24.244.86 (172.24.240.1)
Origin IGP, localpref 100, valid, external
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R1#
R1#
R1# conf t

Enter configuration commands, one per line. End with CNTL/Z.
no ip flow-export source f0/@
ip flow-export source lo®@

R1(config)#

Ri(config)#

R1(config)#

R1(config)#

R1#

R1#

R1# show ip

Flow export
Exporting
Exporting
version §

29 flows exported in 22 udp datagrams

export
export
export
export
export

*F oo O 8 oS

end

flow export
v5 is enabled for main cache
flows to 10.1.1.10 (9991)
using source interface Loopback®

flow records

packets
packets
packets
packets
packets

flows failed due to

were
were
were
were
were

lack of
sent up
dropped
dropped
dropped
dropped

export packet
to process level

due
due
due
due

to
to
to
to

no fib

adjacency issues
fragmentation failures
encapsulation fixup failures
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IRO1# show ip route 192.168.224.1
Routing entry for 192.168.224.0/19, supernet
Known via "bgp 64568", distance 200, metric 0
Tag 64566, type internal
Redistributing via eigrp 1
Last update from 172.24.244.86 00:24:22 ago
Routing Descriptor Blocks:
* 172.24.244.86, from 10.1.220.4, 00:24:22 ago
Route metric is @, traffic share count is 1
AS Hops 2
Route tag 64566
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show auto discovery qos

AutoQoS Discovery enabled for applications
Discovery up time: 2 days, 55 minutes
AutoQoS Class information:
Class VoIP:
Recommended Minimum Bandwidth: 517 Kbps/50% (PeakRate)
Detected applications and data:

Application/  AverageRate  PeakRate Total
Protocol (kbps/%) (kbps/%) (bytes)
rtp audio 76/7 517/50 703104

Class Interactive Video:
Recommended Minimum Bandwidth: 24 Kbps/2% (AverageRate)
Detected applications and data:

Application/  AverageRate  PeakRate Total
Protocol (kbps/%) (kbps/%) (bytes)
rtp video 24/2 5337/52 704574

Class Transactional:
Recommended Minimum Bandwidth: 0 Kbps/0% (AverageRate)
Detected applications and data:
Application/ AverageRate PeakRate Total
Protocol (kbps/%) (kbps/%) (bytes)
citrix 36/3 7477 30212
sqlnet 1271 7/<1 1540
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R1# sh

ip sla monitor statistics

Round trip time (RTT) Index 1

Latest
Latest
Number
Number

Latest RTT: 20 ms
operation start time: 14:31:17.083 UTC Fri Sep 11 2009
operation return code: Ok
of successes: 1
of failures: 0

Operation time to live: Forever

Round trip time (RTT) Index 2

Latest
Latest
Number
Number

Latest RTT: NoConnection/Busy/Timeout
operation start time: 14:31:41.239 UTC Fri Sep 11 2009
operation return code: No connection
of successes: 0
of failures: 24

Operation time to live: Forever

Round trip time (RTT) Index 3

Latest
Latest
Number
Number

Latest RTT: NoConnection/Busy/Timeout
operation start time: 14:31:47.659 UTC Fri Sep 11 2009
operation return code: No connection
of successes: @
of failures: 24
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R1# show ntp status

Clock is unsynchronized, stratum 16, no reference clock

nominal freq is 250.0000 Hz, actual freq is 250.0000 Hz, precision is 2**18
reference time is CE3D3F49.C3932713 (16:33:13.763 UTC Mon Aug 24 2009)
clock offset is 1.2491 msec, root delay is 22.99 msec

root dispersion is 1.68 msec, peer dispersion is 0.41 msec

R1#

R2# conf t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)# ntp master 1

R2(config)#

R2(config)# end

R2#

R1# show ntp status

Clock is synchronized, stratum 2, reference is 10.254.0.2

nominal freq is 250.0000 Hz, actual freq is 250.0000 Hz, precision is 2**18
reference time is CE54DCFD.19C87A09 (14:28:13.100 UTC Fri Sep 11 2009)
clock offset is 0.4728 msec, root delay is 22.87 msec

root dispersion is 7875.56 msec, peer dispersion is 7875.08 msec

R1#
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RO1# conf t
Enter configuration commands, one per line. End with CNTL/Z.

RO1(config)#
Mar 13 03:24:41.473 PDT: %HA_EM-2-LOG: CONFIG-STARTED: Configuration mode was

entered
Mar 13 03:24:41.473 PDT: %HA EM-6-LOG: CONFIG-STARTED: Change control policies
apply. Authorized access only.
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R1# show ip interfaces brief

Interface IP-Address
FastEthernet0/0 unassigned
FastEtherneto/1 unassigned
Serial0/0/0 172.16.1.1

R1#

0K?
YES
YES
YES

Method
unset
unset
unset

Status
up

administratively down

up

Protocol
up

down
down
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CRO1# show ip ospf database summary 10.1.152.0
OSPF Router with ID (10.1.220.1) (Process ID 100)
Summary Net Link States (Area 0)
Routing Bit Set on this LSA
LS age: 201
Options: (No TOS-capability, DC, Upward)
LS Type: Summary Links(Network)
Link State ID: 10.1.152.@ (summary Network Number)
Advertising Router: 10.1.220.252
LS Seq Number: 80000001
Checksum: 0x1C97
Length: 28
Network Mask: /24
T0S: @ Metric: 1
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RO1(config) #snmp-server host 1
RO1 (config) #snmp-server e
<...output omitted...>
RO1 (config) #end

rsion 2c¢ ci_

ROl#show running-config | include traps
snmp-server enable traps
snmp-server enable traps
snmp-server enable traps
snmp-server enable traps
snmp-server enable traps
<...output omitted...>
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R1# conf t

Enter configuration commands, one per line. End with CNTL/Z
R1(config)# int s@/0/0

R1(config-if)# auto discovery qos

! Recommended practice dictates letting auto discovery run for some time,
preferably 3-5 days

R1(config-if)# auto qos

R1(config-if)#

Sep 11 14:52:54.141: %LINK-3-UPDOWN: Interface Multilink2001100115, changed
state to down

Sep 11 14:52:55.273: %RMON-5-FALLINGTRAP: Falling trap is generated because
the value of cbQosCMDropBitRate.1317.1319 has fallen below the
falling-threshold value @
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Router(config)#event manager applet CONFIG-STARTED

Router(config-applet)#event cli pattern "configure terminal" sync no skip no
occurs 1

Router(config-applet)#action 1.0 syslog priority critical msg "Configuration mode
was entered"

Router(config-applet)#action 2.0 syslog priority informational msg "Change control
policies apply. Authorized access only."
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R1# conf t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)# int s@/0/0

R1(config-if)# encap ppp

R1(config-if)# shut

R1(config-if)# no shut

Sep 11 14:44:28.164: %LINK-%-CHANGED: Interface Serial@/@/@, changed state to
administratively down

R1(config-if)# end
R1#

Sep 11 14:44:30.984: %SYS-5-CONFIG_I: Configured from console by console

Sep 11 14:44:32.356: %LINK-3-UPDOWN: Interface Serial®/0/@, changed state to up

Sep 11 14:44:33.364: %LINEPROTO-5-UPDOWN: Line protocol on Interface Serial@/0/e@,
changed state to up

R1#
R1# ping 172.16.1.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.16.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/28/28 ms
R1#
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interface FastEthernet0/0

ip flow ingress —————————1 3!

!
interface FastEthernet0/1

ip flow-export
ip flow-export
ip flow-export
9996
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NetFlow
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RO1# show ip cache flow
<...output omitted>

SrcIf SrcIPaddress DstIF DstIPaddress Pr SrcP DstP Pkts
Seo/0/0.121 10.1.194.10 Null 224.0.0.10 58 0000 0000 27
Seo/0/0.121 10.1.194.14 Null 224.0.0.10 58 0000 0000 28
Fao/@ 10.1.192.5 Null 224.0.0.10 58 0000 0000 28
Fa0/1 10.1.192.13 Null 224.0.0.10 58 0000 0000 27
Fa0/1 10.1.152.1 Local 10.1.220.2 01 0000 0303 1
Se0/0/1 10.1.193.6 Null 224.0.0.10 58 0000 0000 28
Fa0/1 10.1.152.1 Se@/0/1 10.1.163.193 11 0666 E75E 1906
Se0d/0/1 10.1.163.193 Fa0/0 10.1.152.1 11 E75E 0666 1905
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R1# sh run int se/e/e
Building configuration...

Current configuration : 277 bytes
!

interface Serial@/0/0
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R1# show ip sla monitor configuration
SA Agent, Infrastructure Engine-II

Entry number: 1

Owner:

Tag:

Type of operation to perform: tcpConnect
Target address: 10.254.0.2

Source address: 0.0.0.0

Target port: 2002

Source port: @

Operation timeout (milliseconds): 60000

Type of service parameters: 0x0

Control packets: enabled

Operation frequency (seconds): 600

Next Scheduled Start Time: 23:59:00

Group Scheduled: FALSE

Life (seconds): Forever

Entry Ageout (seconds): never

Recurring (Starting Everyday): FALSE

Status of entry (SNMP RowStatus): Active
Threshold (milliseconds): 5000

Number of statistic hours kept: 2

Number of statistic distribution buckets kept: 1
Statistic distribution interval (milliseconds): 20
--More- -
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Total delay is 25100 microseconds
Reliability is 255/255

Load is 1/265

Minimum MTU is 1500

Hop count is 2
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R1# show run | section ip sla

ip sla monitor 1

type tcpconnect dest-ipaddr 10.254.0.2 dest-port 2002

frequency 600

ip sla monitor schedule 1 life forever start-time 23:59:00 Sep 10

ip sla monitor 2

type echo protocol ipIcmpEcho 10.9.9.21 source-interface FastEhternetd/Q

ip sla monitor schedule 2 life forever start-time now
ip sla monitor 3

type udpEcho dest-ipaddr 10.1.1.100 dest-port 5247
ip sla monitor schedule 3 life forever start-time now
R1#
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BRO1# show ip eigrp topology 10.1.220.1 255.255.255.255
IP-EIGRP (AS 1): Topology entry for 10.1.220.1/32
State is Passive, Query origin flag is 1, 1 Successor(s), FD is 40640000
Routing Descriptor Blocks:
10.1.194.1 (Serial@/@/0.111), from 10.1.194.1, Send flag is 0x@
Composite metric is (40640000/128256), Route is Internal
Vector metric:
Minimum bandwidth is 64 Kbit

Total delay is 25000 microseconds
Reliability is 255/255
Load is 1/255
Minimum MTU is 1500
Hop count is 1
10.1.163.130 (FastEthernet@/1.30), from 10.1.163.130, Send flag is 0x0
Composite metric is (40642560/40640000), Route is Internal
Vector metric:
Minimum bandwidth is 64 Kbit
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R1# show ip sla monitor statistics
Round trip time (RTT) Index 1

Latest RTT: Unknown
Latest operation return code: Unknown
Latest operation start time: Unknown
Number of successes: 0
Number of failures: @
Operation time to live: Forever
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SWl#show monitor

Session 2

Type

Source Ports
Both

Dest RSPAN VLAN

SWl#show vlan remote-span

Remote SPAN VLANs

Lot ]
B EY

SW2#show vlan remote-span

Remote SPAN VLANs

SW2#show monitor
Session 3

Type
Source RSPAN VLAN
Destination Ports
Encapsulation
Ingress
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*Aug 24 15:07:04.995: OSPFv3: Send hello to FE80::219:56FF:FE2C:9856 area @ on
Serial@/0/@ from FE80::219:55FF:FE92:A442 interface ID 5

*Aug 24 15:07:05.115: OSPFv3: Send hello to FE8@::219:56FF:FE2C:9856 area @ on
Serial@/0/@ from FE80::219:55FF:FE92:A442 interface ID 5
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Router# show ip route profile

Nexthop
Change

Pathcount
Change

Prefix
refresh

Change/ Fwd-path Prefix
interval change add
0 87 87
1 ]

@ N
=)
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R1# show ipvé prot
IPv6 Routing Protocol is "connected"
IPv6 Routing Protocol is "static"
IPv6 Routing Protocol is "rip RIPoTU"
Interfaces:
FastEthernet@/o
Redistribution:
None
IPv6 Routing Protocol is "ospf 1"

Interfaces (Area 0):
Tunnel@
Redistribution:

None
R1#
Ri#show ipv6 os nei

R1#

R1# debug ipvé os hello

OSPFv3 hello events debugging is on
R1#

R1#

R1#

*Aug 24 14:59:53.247: OSPFv3: Send hello to FF@2::5 area @ on Tunneld from
FE80::AC10:6501 interface ID 13

R2# debug ipvé os hello
OSPFv3 hello events debugging is on
R2#

*Aug 24 15:07:04.635: OSPFv3: Send hello to FE8@::219:56FF:FE2C:9856 area @ on
Seriale/@/0 from FE80::219:55FF:FE92:A442 interface ID 5

*Aug 24 15:07:04.755: OSPFv3: Send hello to FE80::219:56FF:FE2C:9856 area @ on
Seriale/0/@ from FE8O::219:55FF:FE92:A442 interface ID 5

*Aug 24 15:07:04.875: OSPFv3: Send hello to FE80::219:56FF:FE2C:9856 area @ on
Serialo/0/@ from FE80::219:55FF:FE92:A442 interface ID 5

*Aug 24 15:07:04.995: OSPFv3: send hello to FF@2::5 area @ on Tunnel® from
FE80::AC10:6601 interface ID 13
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SW# show processes CPU

CPU utilization for five seconds: 4%/0%; one minute:

PID Runtime(ms) Invoked uSecs

1 ] 5 )
2 o 275 ]
3 0 33 )
4 1019 149 6838
5 ] 1 1]
6 o 2 ]
7 118 845 139
8 ] 1 ]
9 ] 2 ]

S oo e oo e S

58ec
.00%
.00%
.00%
.00%
.00%
.00%
.00%
.00%
.00%

oS oo e o o8 e S

Min
.00%
.00%
.00%
.07%
.00%
.00%
.00%
.00%
.00%

oS oo o o6& e S

5Min
.00%
.00%
- 00%
. 05%
.00%
.00%
.00%
.00%
.00%

TTY

o o o o 6 ©

6%, five minutes: 5%

Process

Chunk Manager
Load Meter
SpanTree Helper
Check heaps

Pool Manager
Timers

ARP Input
AAA_SERVER_DEADT
AAA high-capacit
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vlan 100/

name SPAN-VLAN
remote-span

monitor session 2 source interface Fa0/7
monitor session 2 destination remote vlan 100

Swi

LG on]
BLLRES

vlan - sw2
name SPAN-VLAN
remote-span
monitor session 3 destination interface Fa0/8
monitor session 3 source remote vlan 100
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router eigrp 1
redistribute ospf 100 metric 64 10000 255 1 1500
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Bl % View Go Capture Anabyze Statistcs Help

Seed PEXE e TLBEBE QDD SVE % B
| 4 bxoression. | & gear | o oot

0.0.0.0 255.255.255.255 DHCP D’ Transaction ID 6x611ca3lb

192.168.37.1 192.168.37.3 DHCP Offer - Transaction ID 0x611ca3lb
39 023609 0.0.0.0 255.255.255.255 DHCP DHCP Request - Transaction ID Ox61lca3lb
4 0.031527 192.168.37.1 192.168.37.3 DHCP  DHCP ACK - Transaction ID 8x611ca3lb
5 0.036872 54:9¢ foff:ff frff ARP  Gratuitous ARP for 192.168.37.3 (Request)
6 0.684875 54:9¢ ffffff frff ARP  Gratuitous ARP for 192.168.37.3 (Request)

7 1.686321 00:0d:54:9c:4d:5d fEffffffff.ff ARP  Gratuitous ARP for 192.168.37.3 (Request)
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CRO1# show ip ospf database summary 10.1.152.0
OSPF Router with ID (10.1.220.1) (Process ID 100)
Summary Net Link States (Area 0)
Routing Bit Set on this LSA
LS age: 201
Options: (No TOS-capability, DC, Upward)
LS Type: Summary Links(Network)
Link State ID: 10.1.152.0 (summary Network Number)
Advertising Router: 10.1.220.252
LS Seq Number: 80000001
Checksum: 0x1C97
Length: 28
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R4# conf t

Enter configuration commands, one per line. End with CNTRL/Z.
R4 (config)# int fe/0

R4(config-if)# ipvé ospf 1 area 2

R4 (config-if)# end

Ra#

R4# ping 13::13:3

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 13::13:3, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 56/58/60 ms
R4#
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SWi# conf t

Enter configuration commands, one per line. End with CNTL/Z.
SW1(config)# access-list 100 permit udp any any eq 12223

SWi(config)# end

SWi# debug ip packet 100

IP packet debugging is on for access list 100

swi#

5d13h: %SYS-5-CONFIG_I: Configured from console by console

Swi#

5d13h: IP: $=10.80.1.30 (vlan1Q), d=255.255.255.255, len 123, rcvd 1
5d13h: IP: s=10.10.10.104 (vlan10), d=255.255.255.255, len 123, rcvd 1
5d13h: IP: s=10.10.10.104 (vlani@), d=255.255.255.255, len 123, rcvd 1
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monitor session 1 source interface Fa0/7
monitor session |l destination interface Fa0/8

SWl#show monitor
Session [1|
Type :|Local Session
Source Ports :

Both : Fa0/7
Destination Ports : Fa0/8

Encapsulation : Native

Ingress : Disabled R R
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Neighbor Count is @, Adjacent neighbor count is @
Suppress hello for @ neighbor(s)
Serial@/0/0 is up, line protocol is up
Link Local Address FE80::219:55FF:FE92:A442, Interface ID 6
Area @, Process ID 1, Instance ID @, Router ID 172.16.102.1
Network Type POINT_TO_POINT, Cost: 64
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 4@, Wait 4@, Retransmit 5
Hello due in 00:00:01
Index 1/1/1, flood queue length 0
Next 0x@(0)/0x0(@)/0x0(0)
Last flood scan length is 1, maximum is 2
Last flood scan time is @ msec, maximum is @ msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 172.16.101.1
Suppress hello for 0 neighbor(s)
R4# show ipvé ospf interface
FastEthernet@/@ is up, line protocol is up
Link Local Address FE80::219:55FF:FEEQ:F@4, Interface ID 3
Area 0, Process ID 1, Instance ID @, Router ID 104.104.104.104
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priority 1
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:03
Wait time before Designated router selection 00:00:13
Index 1/1/1, flood queue length 0
Next 0x@(0)/0x0(0)/0x0(0)
Last flood scan length is @, maximum is ©@
Last flood scan time is @ msec, maximum is @ msec
Neighbor Count is @, Adjacent neighbor count is @
Suppress hello for @ neighbor(s)
R4#
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SW# show interface status

Port
Gie/1

Gio/2

Status
notconnect

notconnect

! output omitted for brevity

Gio/34
Gi0/35
Gio/36
Gi0/37
Gio/38
Gio/39
Gio/40
Gio/41
Gio/42
Gio/43
Gio/44
Gio/45
Gio/46
Gio/47

--More- -

connected
notconnect
connected
connected
notconnect
connected
notconnect
notconnect
notconnect
connected
connected
notconnect
connected
notconnect

vlan

trunk
10

Duplex
auto

auto

a-full
auto
a-full
a-full
auto
a-full
auto
auto
auto
a-full
a-full
auto
a-full
auto

Speed
auto

auto

a-100
auto
a-100
a-1000
auto
a-100
auto
auto
auto
a-100
a-1000
auto
a-1000
auto

Type
10/100/1000BaseTX

10/100/1000BaseTX

10/100/1000BaseTX
10/100/1000BaseTX
10/100/1000BaseTX
10/100/1000BaseTX
10/100/1000BaseTX
10/100/1000BaseTX
10/100/1000BaseTX
10/100/1000BaseTX
10/100/1000BaseTX
10/100/1000BaseTX
10/100/1000BaseTX
10/100/1000BaseTX
10/100/1000BaseTX
10/100/1000BaseTX
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5 minute input rate 2000 bits/sec, 3 packets/sec
5 minute output rate @ bits/sec, 1 packets/sec
110834589 packets input, 1698341767 bytes

Received 61734527 broadcasts, @ runts, @ giants, 565 throttles
30 input errors, 5 CRC, 1 frame, @ overrun, 25 ignored

0 watchdog
@ input packets with dribble condition detected
35616938 packets output, 526385834 bytes, @ underruns

0 output errors, @ collisions, 1 interface resets
0 babbles, 0 late collision, @ deferred

0 lost carrier, @ no carrier
0 output buffer failures, @ output buffers swapped out
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CRO1# show ip ospf neighbor

Neighbor ID Pri  State Dead Time  Address Interface
10.1.220.252 1 FULL/DR 00:00:33 10.1.192.1 FastEthernet0/0
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R1#
R1# ping 2002:AC10:6601

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 2002:AC10:6601::2, timeout is 2 seconds:
IERRR}

Success rate is 100 percent (5/5), round-trip min/avg/max = 32/33/36 ms
R1#

*Aug 24 14:39:52.863: Tunnel 0: count tx, adding 20 encap bytes

*Aug 24 14:39:52.895: Tunnel @: IPv6/IP to classify 172.16.102.1 -> 172.16.101.1
(tbl=0, "default" len=120 ttl=254 tos=0x0)

*Aug 24 14:39:52.895: Tunnel @: IPv6/IP (PS) to decaps 172.16.102.1 ->
172.16.101.1 (tbl=0, "default" len=120 ttl=254)

*Aug 24 14:39:52.895: Tunnel @: decapsulated IPv6/IP packet (len 120)
*Aug 24 14:39:52.895: Tunnel @ count tx, adding 20 encap bytes

*Aug 24 14:39:52.931: Tunnel @: IPv6/IP to classify 172.16.102.1 -> 172.16.101.1
(tbl=0, "default" len=120 ttl=254 tos=0x0)

*Aug 24 14:39:52.931: Tunnel 0: IPV6/IP (PS) to decaps 172.16.102.1 ->
172.16.101.1 (tbl=0, "default' len=120 ttl=254)

*Aug 24 14:39:52.931: Tunnel @: decapsulated IPv6/IP packet (len 120)
*Aug 24 14:39:52.931: Tunnel @ count tx, adding 20 encap bytes

*Aug 24 14:39:52.963: Tunnel @: IPv6/IP to classify 172.16.102.1 -> 172.16.101.1
(tbl=0, "default" len=120 tt1=254 tos=0x0)

*Aug 24 14:39:52.967: Tunnel @: IPv6/IP (PS) to decaps 172.16.102.1 ->
172.16.101.1 (tbl=0, "default" len=120 tt1=254)

*Aug 24 14:39:52.967: Tunnel @: decapsulated IPv6/IP packet (len 120)
*Aug 24 14:39:52.967: Tunnel @ count tx, adding 20 encap bytes

*Aug 24 14:39:52.999: Tunnel @: IPv6/IP to classify 172.16.102.1 -> 172.16.101.1
(tbl=0, "default" len=120 tt1=254 tos=0x0)

*Aug 24 14:39:52.999: Tunnel @: IPv6/IP (PS) to decaps 172.16.102.1 ->
172.16.101.1 (tbl=0, "default" len=120 ttl=254)

*Aug 24 14:39:52.999: Tunnel @: decapsulated IPv6/IP packet (len 120)
*Aug 24 14:39:52.003: Tunnel @ count tx, adding 20 encap bytes

*Aug 24 14:39:53.035: Tunnel @: IPv6/IP to classify 172.16.102.1 -> 172.16.101.1
(tbl=0, "default" len=120 tt1=254 tos=0x0)

*Aug 24 14:39:53.035: Tunnel @: IPv6/IP (PS) to decaps 172.16.102.1 ->
172.16.101.1 (tbl=0, "default" len=120 tt1=254)

*Aug 24 14:39:53.035: Tunnel @: decapsulated IPv6/IP packet (len 120)
*Aug 24 14:39:54.899: Tunnel @ count tx, adding 20 encap bytes
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SWi# conf t

Enter configuration commands, one per line. End with CNTL/Z.
SW1(config)# int go/36

SW1(config-if)# switchport trunk allowed vlan add 10,20
SW1(config-if)# end

SWi#
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RO1# show interfaces FastEthernet 0/@ | include “Fast|errors|packets
FastEthernet®/@ is up, line protocol is up
5 minute input rate 3000 bits/sec, 5 packets/sec
5 minute output rate 2000 bits/sec, 1 packets/sec
2548 packets input, 257209 bytes
© input errors, @ CRC, @ frame, @ overrun, @ ignored
0 input packets with dribble condition detected
610 packets output, 73509 bytes, 0 underruns
© output errors, @ collisions, @ interface resets
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Network Mask: /24 T0S: @ Metric: 1

LS age: 136

Options: (No TOS-capability, DC, Upward)

LS Type: Summary Links(Network)

Link State ID: 10.1.152.@ (summary Network Number)
Advertising Router: 10.1.220.253

LS Seq Number: 80000001

Checksum: @x169C

Length: 28

Network Mask: /24 T0S: @ Metric: 1
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O RIPng RIPoTU
O IPv4RIP
© OSPFv3
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SWi# show interfaces switchport | begin 0/36

Name: Gi0/36

Switchport: Enabled

Administrative Mode: trunk

Operational Mode: trunk

Administrative Trunking Encapsulation: dotiq
Operational Trunking Encapsulation: dotiq

Negotiation of Trunking: On

Access Mode VLAN: 1 (default)

Trunking Native Mode VLAN: 99 (Inactive)
Administrative Native VLAN tagging: enabled

Voice VLAN: none

Administrative private-vlan host-association: none
Administrative private-vlan mapping: none
Administrative private-vlan native VLAN: none
Administrative private-vlan Native VLAN tagging: enabled
Administrative private-vlan trunk encapsulation: dotiq
Administrative private-vlan trunk normal VLANs: none
Administrative private-vlan trunk private VLANs: none
Operational private-vlan: none

Trunking VLANs Enabled: 1

Pruning VLANs Enabled: 2-1001

Capture Mode Disabled

Capture VLANs Allowed: All

--More- -
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RO1# show memory

Head
Largest(b)

Processor 820B1DB4
I/0 3A00000

Total(b)

26534476
6291456

Used (b

19686964
3702900

)

Free(b)

6847512
2588556

Lowest(b)

6288260
2511168

6712884
2577468
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CRO1# show running-config | section router ospf
router ospf 100

log-adjacency-changes

network 10.1.192.2 0.0.0.0 area 0

network 10.1.192.9 0.0.0.0 area 0

network 10.1.220.1 0.0.0.0 area 0
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R1# show ipvé route
IPv6 Routing Table -
Codes: C -

Connected, L -

17 entries

Local, S -

U - Per-user Static Route

I1 - ISIS L1,

ON1
S $:/0 [1/0]
via ::, Tunnel@

c 11::/64 [0/0]
via ::,
L 11::11:1/128 [0/0)
via ::,
c 12::/64 [0/0]
via :
(i 12::12:1/128 [0/0]
via ::,
c 13::/64 [0/0]
via ::,
L 13::13:1/128 [0/0]

I2 -
0 - OSPF intra, OT
- OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2

Seriale/0/0

Seriale/e/0

1, Serial@/o0/0

Seriale/0/0

SIS L2,
- OSPF inter,

FastEthernet0/0

Static, R -

IA -

RIP, B -

ISIS interarea,
OE1 - OSPF ext 1,

BGP

Is -
0E2 -

ISIS summary
OSPF ext 2
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SWi# show logging | include 0/34

00:12:00: %CDP-4-DUPLEX_MISMATCH: duplex mismatch discovered on
GigabitEthernet@/34 (not half duplex), with 521-7 FastEtherneto

00:13:00: %CDP-4-DUPLEX_MISMATCH: duplex mismatch discovered on
GigabitEthernet0/34 (not half duplex), with 521-7 FastEthernet@

00:14:00: %CDP-4-DUPLEX_MISMATCH: duplex mismatch discovered on
GigabitEthernet@/34 (not half duplex), with 521-7 FastEtherneto

00:15:00: %CDP-4-DUPLEX_MISMATCH: duplex mismatch discovered on
GigabitEthernet@/34 (not half duplex), with 521-7 FastEthernet0@

00:16:00: %CDP-4-DUPLEX_MISMATCH: duplex mismatch discovered on
GigabitEthernet@/34 (not half duplex), with 521-7 FastEthernet0

00:17:00: %CDP-4-DUPLEX_MISMATCH: duplex mismatch discovered on
GigabitEthernet@/34 (not half duplex), with 521-7 FastEthernet@

00:18:19: %SYS-5-CONFIG_I: Configured from console by console

00:19:00: %CDP-4-DUPLEX_MISMATCH: duplex mismatch discovered on
GigabitEthernet@/34 (not half duplex), with 521-7 FastEtherneto

00:20:00: %CDP-4-DUPLEX_MISMATCH: duplex mismatch discovered on
GigabitEthernet@/34 (not half duplex), with 521-7 FastEthernet@

SW1#

(half

(half

(half

(half

(half

(half

(half

(half

duplex)

duplex)

duplex)

duplex)

duplex)

duplex)

duplex)

duplex)






OEBPS/Image00044.jpg
RO1# show interfaces FastEthernet 0/0
FastEthernet@/@ is up, line protocol is up

<...output omitted...>
Last input 00:00:00, output 00:00:01, output hang never

Last clearing of "show interface" counters never
Input queue: 0/75/1120/0 (size/max/drops/flushes); Total output drops: @

Queueing strategy: fifo
Output queue: 0/40 (size/max)
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CRO1# sh ip ospf interface brief

Interface PID  Area
Lo0 100 1]
Fao/0 100 ]

IP Address/Mask
10.1.220.1/32
10.1.192.2/30

Cost

1
1

State Nbrs F/C

LOOP 0/0

BDR

1/1
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R1# ping 24::24:4

Type escape sequence to abort.
Sending 5,

*Aug
*Aug
*Aug
*Aug
*Aug
*Aug

24
24
24
24
24
24

Success

14:
14:
14:
14:
14:
14:

100-byte ICMP Echos to 24::24:4, timeout is 2 seconds:

41
41
41
41
41
4

12,
14,
114
:16.
:18.
120,

927:
899:
.927:
927:
927:
921+

Tunnelo
Tunnelo
Tunnel@
Tunnel@
Tunnel@
Tunnel@

rate is @ percent

count
count
count
count
count
count

tx,
tx,
tx,
tx,
tx,
tx,

adding
adding
adding
adding
adding
adding

20
20
20
20
20
20

encap
encap
encap
encap
encap
encap

bytes.
bytes.
bytes.
bytes.
bytes.
bytes.
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RIP: received v2 update from 10.1.1.2 on Serial@/@/0
30.0.0.0/8 via 0.0.0.0 in 1 hops
RIP: sending v2 update to 224.0.0.9 via FastEthernet@/0 (20.1.1.1)
RIP: build update entries
10.0.0.0/8 via 0.0.0.0, metric 1, tag 0
30.0.0.0/8 via 0.0.0.0, metric 2, tag 0
RIP: sending v2 update to 224.0.0.9 via Serial@/0/0 (10.1.1.1)
RIP: build update entries
20.0.0.0/8 via 0.0.0.0, metric 1, tag @
RIP: received v2 update from 10.1.1.2 on Serial@/0/0
30.0.0.0/8 via 0.0.0.0 in 1 hops
RIP: sending v2 update to 224.0.0.9 via FastEthernet0/0 (20.1.1.1)
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CRO1# show ip route 10.1.152.0 255.255.255.0
Routing entry for 10.1.152.0/24
Known via "ospf 100", distance 110, metric 2, type inter area
Last update from 10.1.192.9 on FastEthernet®/1, 00:00:29 ago
Routing Descriptor Blocks:
10.1.192.9, from 10.1.220.253, 00:00:29 ago, via FastEthernet@/1
Route metric is 2, traffic share count is 1
* 10.1.192.1, from 10.1.220.252, 00:00:29 ago, via FastEthernet0/0@
Route metric is 2, traffic share count is 1
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R1# conf 6

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#

Ri(config)# no ipvé route 2002:AC10:6610::1/128 tun@
R1(config)#

R1(config)#

R1(config)# ipvé route 2002:AC10:6601::2/128 tun@
R1(config)#

R1(config)# end

R1#

R1# ping 24::24:4

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 24::24:24, timeout is 2 seconds:
Success rate is @ percent (0/5)

R1#
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SW1(config-if)# duplex full
SW1(config-if)# speed 100
SW1(config-if)# end

SWi#
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ROl#show processes cpu sorted 1m&/
CPU utilization for five seconds: ; one minute: ; five minutes:
PID Runtime(ms) Invoked uSecs 5Sec 1Min SMin TTY Process
117 31744 1592 19939 0.81% 15.67% 6.60% 2 SSH Process

4 100470152 5822019 17256 2.12% 0.78% 0.64% 0 Check heaps

40 16722820 78952351 211 1.55% 0.68% 0.37% 0 COLLECT STAT COU
71 3243112 8188434 396 0.16% 0.24% 0.11% 0 IP Input

8 13212960 52948370 249 0.08% 0.08% 0.06% 0 ARP Input
164 217812 3106996 70 0.00% 0.03% 0.01% 0 HyBridge Input P
38 4164868 267365 15577 0.00% 0.01% 0.00% 0 Per-minute Jobs
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CRO1# show ip ospf interface brief
Interface PID Area

Loo 100 ]
Fao/1 100 ]
Fao/0 100 ]

CRO1# show ip ospf neighbor

Neighbor ID Pri State
10.1.220.253 1 FULL/DR
10.1.220.252 1 FULL/DR

IP Address/Mask Cost

10.1.220.1/32
10.1.192.10/30
10.1.192.2/30

Dead Time
00:00:39
00:00:31

1
1
1

Address
10.1.192.9
10.1.192.1

State Nbrs F/C
LOOP 0/0
BDR 11
BDR 11

Interface
FastEtherneto/1
FastEthernet0/0
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Lc

R1#

via ::, ‘FastEthernet@/@
2002:AC10:6501::1/128 [1/0]
via ::, Tunnel@
2002:AC10:6610::1/128 [1/0]
via Tunnel@
FEB@::/10 [@/0Q]
via ::, Nulle
FFQQ::/8 [0/0]
via ::, Null@
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SWi# show logging

Syslog logging: enabled (@ messages dropped, 1 messages rate-limited, @ flushes,
0 overruns, xml disabled, filtering disabled

Console logging: disabled
Monitor logging: level debugging, © messages logged, xml disabled,
filtering disabled
Buffer logging: level debugging, 48 messages logged, xml disabled,
filtering disabled
Exception Logging: size (4096 bytes)
Count and timestamp logging messages: disabled
File logging: disabled
Trap logging: level informational, 51 message lines logged
--More- -
SwWi# conf t
Enter configuration commands, one per line. End with CNTL/Z.
SW1(config)# int g@/34
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SW1# show cdp neighbors
Capability Codes: R - Router,

S - Switch,
Device ID Local Intrfce Holdtme
ap Gig /37 128
521-8 Gig 0/39 135
521-7 Gig 0/34 122
Cisco_9a:8c:e@ Gig 0/36 175

Bort=
SW1#

T - Trans Bridge, B -

H - Host, I - IGMP,

Capability
[TET

Source Route
r - Repeater,

P -

Bridge
Phone

Platform Port ID

AIR-LAP125Gig
AIR-LAP521Fas
AIR-LAP521Fas
AIR-WLC21QUnit

()
[
0
- 0 Slot - 0
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RO1# telnet 192.168.37.2 80

Trying 192.168.37.2, 80 ... Open

GET

<html><body><h1>It works!</h1></body></html>
[Connection to 192.168.37.2 closed by foreign host]

RO1# telnet 192.168.37.2 25
Trying 192.168.37.2, 25 ...
% Connection refused by remote host
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IRO1# ping 192.168.224.254

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.224.254, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/4 ms
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IP:
IP:
IP:
IP:
IP:
IP:
IP:
IP:
IP:

s=172.
s=172.
.69.1.6 (Ethernet4), d=255.255.255.255, rcvd 2
s=172.
s=172.
s=172.
s=172.
s=172.
.69.1.57 (Ethernet4), d=10.36.125.2 (Serial2), g=172.69.16.2, access denied

s=172

s=172

69.13.44 (Fddi0), d=10.125.254.1 (Serial2), g=172.69.16.2, forward
69.1.57 (Ethernet4), d=10.36.125.2 (Serial2), g=172.69.16.2, forward

69.1.55 (Ethernet4), d=172.69.2.42 (Fddi@), g=172.69.13.6, forward
69.89.33 (Ethernet2), d=10.130.2.156 (Serial2), g=172.69.16.2, forward
69.1.27 (Ethernet4), d=172.69.43.126 (Fddil), g=172.69.23.5, forward
69.1.27 (Ethernet4), d=172.69.43.126 (Fddi@), g=172.69.13.6, forward
69.20.32 (Ethernet2), d=255.255.255.255, rcvd 2






OEBPS/Image00137.jpg
IRO1# trace 192.168.224.1

Type escape sequence to abort.

Tracing the route to 192.168.224.1
110.1.192.20 4 msec 0@ msec 0 msec
2 172.24.244.86 [AS 64566] 4 msec @ msec 4 msec
3 192.168.100.1 [AS 65486] @ msec 4 msec @ msec
4 192.168.224.1 [AS 65525] @ msec * @ msec






OEBPS/Image00258.jpg
Router# show ip nbar protocol-discovery interface FastEthernet 6/0

FastEthernet6/0
Input Output
Protocol Packet Count Packet Count
Byte Count Byte Count
5 minute bit rate (bps) 5 minute bit rate (bps)
RTP 279538 14644
| Packet Count
319106191 673624
! Byte Count
1] 2
Total 17203819 151684936
19161397327 50967034611

4179000 6620000
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RO1# ping 10.1.221.1 size 1476 df-bit
Type escape sequence to abort.

Sending 5, 1476-byte ICMP Echos to 10.1.221.1, timeout is 2 seconds:
Packet sent with the DF bit set

Success rate is 100 percent (5/5), round-trip min/avg/max = 184/189/193 ms

RO1# ping 10.1.221.1 size 1477 df-bit
Type escape sequence to abort.
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CRO1# show ip route 10.1.152.0 255.255.255.0

Routing entry for 10.1.152.0/24
Known via "ospf 100", distance 110, metric 2, type inter area
Redistributing via eigrp 1
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trust mode: trust dscp

trust enabled flag: ena

COS override: dis

default COS: 0

DSCP Mutation Map: Default DSCP Mutation Map
Trust device: None

qos mode: port-based

Swi#
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Sending 5, 1477-byte ICMP Echos to 10.1.221.1, timeout is 2 seconds:
Packet sent with the DF bit set
M.M.M

Success rate is @ percent (0/5)
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CRO1# show ip ospf database
Summary Net Link States (Area 0)

Link
10.1.
10.1.

D0 ADV Router
152.0 10.1.220.252
152.0 10.1.220.253

further output omitted

| begin Summary

Age Seq#
472 0x8000003B
558 0x8000003B

>

Checksum
0x00A7D1
0x00A1D6
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SWi# conf t

Enter configuration commands, one per line.
Sw1(config)# int @o/34

SW1(config-if)# mls qos trust dscp
SW1(config-if)# end

SW1# end

Swi#

Swi# show mls qos int g@/34
GigabitEthernet0/34

trust state: trust dscp

End with CNTL/Z.
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Interface IP-Address OK? Method Status
Protocol

FastEtherneto/0 10.1.192.2 YES manual up up
FastEtherneto/1 10.1.192.10 YES manual up up
Loopback@ 10.1.220.1 YES manual up up

RO1# dir flash:
Directory of flash:/

1 -rw- 23361156 Mar 2 2009 16:25:54 -08:00 c1841-
advipservicesk9mz.1243.bin
2 -rw- 680 Mar 7 2009 02:16:56 -08:00 show-int-brief.txt

RO1# show version | append flash:show-commands.txt

RO1# show ip interface brief | append flash:show-commands.txt

! The append option allows you to add the command output to an existing file
RO1# more flash:show-commands.txt

Cisco I0OS Software, 1841 Software (C1841-ADVIPSERVICESK9-M), Version 12.4(23),
RELEASE SOFTWARE (fc1)

Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2008 by Cisco Systems, Inc.

Compiled Sat 08-Nov-08 20:07 by prod_rel_team

ROM: System Bootstrap, Version 12.3(8r)T9, RELEASE SOFTWARE (fci)
RO1 uptime is 3 days, 1 hour, 22 minutes

<...output omitted...>

Interface IP-Address 0K? Method Status

Protocol

FastEthernet0/0 10.1.192.2 YES manual up up
FastEtherneto/1 10.1.192.10 YES manual up up

Loopback@ 10.1.220.1 YES manual up up
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CRO1# show ip eigrp topology 10.1.152.0 255.255.255.0
IP-EIGRP (AS 1): Topology entry for 10.1.152.0/24
State is Passive, Query origin flag is 1, 1 Successor(s), FD is 42560000
Routing Descriptor Blocks:
10.1.192.9, from Redistributed, Send flag is 0x@
Composite metric is (42560000/0), Route is External
Vector metric:
Minimum bandwidth is 64 Kbit
Total delay is 100000 microseconds
Reliability is 255/255
Load is 1/255
Minimum MTU is 1500
Hop count is 0@
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R1# show ip interface g0/34
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RO1# ping 10.1.156.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.1.156.1, timeout is 2 seconds

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms

RO1# ping 10.1.156.1 source FastEthernet 0/0

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.1.156.1, timeout is 2 seconds
Packet sent with a source address of 10.1.192.2

Success rate is @ percent (0/5)
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Advertised by eigrp 1 metric 64 10000 255 1 1500
Last update from 10.1.192.9 on FastEthernet®d/1, 00:28:24 ago
Routing Descriptor Blocks:
10.1.192.9, from 10.1.220.253, 00:28:24 ago, via FastEthernet@/1
Route metric is 2, traffic share count is 1

* 10.1.192.1, from 10.1.220.252, 00:28:24 ago, via FastEthernet0/0@
Route metric is 2, traffic share count is 1
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RO1# show running-config | section router eigrp
router eigrp 1

network 10.1.192.2 0.0.0.0
network 10.1.192.10 0.0.0.0
network 10.1.193.1 0.0.0.0
no auto-summary

RO1# show processes cpu | include “CPU|IP Input
CPU utilization for five seconds: 1%/0%; one minute: 1%; five minutes: 1%

7 3149424 7923898 397 0.24% 0.04% 0.00% @ IP Input
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BRO1# show ip eigrp topology 10.1.152.0 255.255.255.0
IP-EIGRP (AS 1): Topology entry for 10.1.152.0/24
State is Passive, Query origin flag is 1, 1 Successor(s), FD is 43072000
Routing Descriptor Blocks:
10.1.193.1 (Serial@/@/1), from 10.1.193.1, Send flag is 0x0@
Composite metric is (43072000/42560000), Route is External
Vector metric:
Minimum bandwidth is 64 Kbit
Total delay is 120000 microseconds
Reliability is 255/255
Load is 1/255
Minimum MTU is 1500
Hop count is 1
External data:
Originating router is 10.1.220.1
AS number of route is 100
External protocol is OSPF, external metric is 2
Administrator tag is @ (0x00000000)






OEBPS/Image00255.jpg
router_A# sh ip cache flow
IP packet size distribution (85435 total packets):
! Packet Sizes
1-32 64 96 128 160 192 224 256 288 320 352 384 416 448 480

.000 .000 .000 .000 000 .000 .000 .000 .000 .000 .000 .000 .000 .000 .000

512 544 576 1024 1536 2048 2560 3072 3584 4096 4608
.000 .000 .000 .000 1.00 .000 .000 .000 .000 .000 .000

IP Flow Switching Cache, 278544 bytes
! Number of Active Flows
2728 active, 1638 inactive, 85310 added
463824 ager polls, @ flow alloc failures
Active flows timeout in 30 minutes
Inactive flows timeout in 15 seconds
last clearing of statistics never

! Rates and Duration

Protocol Total Flows Packets Bytes Packets Active (Sec) Idle (Sec)
i Flows /8ec /Flow /Pkt /Sec /Flow /Flow

TCP-X 2 0.0 1 1440 1.2 0.0 9.5
TCP-other 82580 11.2 1 1440 1.2 0.0 12.0
Total 82582 11.2 1 1440 11.2 0.0 12.0

! Flow Details Cache

SrcIF SrcIPaddress DstIf DstIPaddress Pr  SrcP DstP Pkts
Eto/0 132.122.25.60 Se0/0 192.168.1.1 06 O9AEE 0007 1
Eto/0 139.57.220.28 Sed/0 192.168.1.1 06 708D 0007 1

Eto/0 165.172.153.65 Se0/0 192.168.1.1 06 CB46 0007 1
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R1# sh access-list
Extended IP access list 100

10 permit udp 10.10.10.0 0.0.0.255 any eq 12223
20 permit udp any any eq 12223

Extended IP access list FIREWALL

R1#

10
20
30
40
50
60
70
80
90

permit
permit
permit
permit
permit
permit
permit
permit
permit

icmp any any echo-reply

tep
tcp
tep
tep
tep
tep

any
any
any
any
any
any

any eq www

any eq ftp

any eq ftp-data
any eq telnet
anyeq smtp

any eq pop3

eigrp any any

udp any any eq rip
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RO1# show tech-support | redirect tftp://192.168.37.2/show-tech.txt

! The redirect option does not display the output on the console

RO1# show ip interface brief | tee flash:show-int-brief.txt

! The tee option displays the output on the console and send it to the file
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External data:
Originating router is 10.1.220.1 (this system)
AS number of route is 100
External protocol is OSPF, external metric is 2
Administrator tag is @ (0x00000000)
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Router(config-if)# ip flow ingress

Router(config-if)# exit

Router(config)# ip flow-export version 9
Router(config)# ip flow-export destination 1.1.1.1 9991
Router(config)# end
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GigabitEthernet@/34 is up, line protocol is up
Inbound access list is FIREWALL
R1#
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10.0.0.0/8 is variably subnetted, 46 subnets, 6 masks

10.1.
10.1.
10.1.

10.1

10.1

193.
193.
193.

.193.

.193.

2/32
/30
6/32

4/30

5/32

is directly connected, Serial@/0/1

is directly connected, Serial@/o/i1

[90/20517120] via 10.1.192.9, 2d@ih, FastEthernet0/1
[90/20517120] via 10.1.192.1, 2d01h, FastEthernet@/0

[90/20517120] via 10.1.192.9, 2d0th, FastEthernet0/1
[90/20517120] via 10.1.192.1, 2d@1h, FastEthernet@/0

[90/41024000] via 10.1.194.6, 2d@1h, Serial@/0/0.122
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Internet
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Router> enable

Router# configure terminal

Router(config)# ip sla monitor 1

Router(config-sla-monitor)# type echo protocol ipIcmpEcho 10.32.130.2
Router(config-sla-monitor-echo)# frequency 120
Router(config-sla-monitor-echo)# tos 32
Router(config-sla-monitor-echo)# exit

Router(config)# ip sla monitor schedule 1 start-time now life forever
Router(config)# exit
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RO1# show processes cpu | include IP Input
7 3149172 7922812 397 0.24% 0.15% 0.05%

SW1# show ip interface brief | exclude unassigned
Interface IP-Address OK? Method Status
Vlan128 10.1.166.1 YES NVRAM up

SWi# show running-config | begin line vty
line vty 0 4
transport input telnet ssh
line vty 5 15
transport input telnet ssh
!

end

0 IP Input

Protocol
up
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BRO1# show ip route 10.1.152.0 255.255.255.0
Routing entry for 10.1.152.0/24
Known via "eigrp 1", distance 170, metric 43072000, type external
Redistributing via eigrp 1
Last update from 10.1.193.1 on Serial@/0/1, 00:00:35 ago
Routing Descriptor Blocks:
* 10.1.193.1, from 10.1.193.1, 00:00:35 ago, via Serial@/0/1
Route metric is 43072000, traffic share count is 1
Total delay is 120000 microseconds, minimum bandwidth is 64 Kbit
Reliability 255/255, minimum MTU 1500 bytes
Loading 3/255, Hops 1
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R1# conf t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)# ip access-list extended FIREWALL

R1(config-ext-nacl)# remark ---allowing LWAPP control and data ports---
R1(config-ext-nacl)# permit udp any any range 12222 12223
R1(config-ext-nacl)# end

R1#
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RO1# ping

Protocol [ip]:

Target IP address: 10.1.221.1

Repeat count [5]: 1

Datagram size [100]:

Timeout in seconds [2]:

Extended commands [n]: y

Source address or interface:

Type of service [0]:

Set DF bit in IP header? [no]: yes

Validate reply data? [no]:

Data pattern [@xABCD]:

Loose, Strict, Record, Time stamp, Verbose[none]:
Sweep range of sizes [n]: y

Sweep min size [36): 1400

Sweep max size [18024]: 1500

Sweep interval [1]:

Type escape sequence to abort.

Sending 101, [1400..1500]-byte ICMP Echos to 10.1.221.1, timeout is 2 seconds
Packet sent with the DF bit set

R RN RN R R R RN R RN R RN R RN R RN R RN RN RN R R RN R RN RN A

Success rate is 76 percent (77/101), round-trip min/avg/max = 176/184/193 ms
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R1# conf t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)# int tun @

R1(config-if)# ipvé os neigh FE80::AC10:6601

R1(config-if)# end

R1#

R1#

*Aug 24 15:19:16.219: %0SPFv3-4-CFG_NBR_INVAL_NET_TYPE: Can not use configured
neighbor: neighbor command is allowed only on NBMA and point-to-multipoint networks

*Aug 24 15:19:16.343: %SYS-5-CONFIG_I: Configured from console by console
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SWi# show mls qos int go/34
GigabitEthernet@/34

trust state: not trusted
trust mode: not trusted
trust enabled flag: ena

COS override: dis

default COS: @

DSCP Mutation Map: Default DSCP Mutation Map
Trust device: None

gos mode: port-based

SW1#
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BRO1# show ip eigrp topology 10.1.220.1 255.255.255.255
IP-EIGRP (AS 1): Topology entry for 10.1.220.1/32
State is Passive, Query origin flag is 1, 1 Successor(s), FD is 40642560
Routing Descriptor Blocks:
10.1.163.130 (FastEthernet@/1.30), from 10.1.163.130, Send flag is 0x0
Composite metric is (40642560/40640000), Route is Internal
Vector metric:
Minimum bandwidth is 64 Kbit
Total delay is 25100 microseconds
Reliability is 255/255
Load is 1/255
Minimum MTU is 1500
Hop count is 2
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R1# conf t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#

R1(config)# ipvé router rip RIPoTU

R1(config-rtr)# redistribute rip RIPoFR include-connected metric 5
R1(config-rtr)#

R1(config)#

R3# ping 24::24:4

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 24::24:2, timeout is 2 seconds
i

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/@/4 ms
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R2# show adjacency FastEthernet®/1 detail

Protocol Interface Address

IpP FastEthernet@/1 10.2.1.1(7)
203 packets, 307342 bytes
C40202640000C4010F5C00010800
ARP 02:57:43
Epoch: 0
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CRO1# show ip route 10.1.193.0 255.255.255.0 longer-prefixes

Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route

Gateway of last resort is not set
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BRO1# ping 10.1.194.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.1.194.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/29/32 ms
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R1# show ipvé prot
IPv6 Routing Protocol is "connected"
IPV6 Routing Protocol is "static"
IPv6 Routing Protocol is "rip RIPOTU"
Interfaces:
Tunnelo
FastEthernet@/0
Redistribution:
None
IPV6 Routing Protocol is "rip RIPOFR"
Interfaces:
Serialo/0/0
Redistribution:
Redistributing protocol rip RIPOTU with metric 5
R1#
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R2# show ip cef 10.11.1.1 255.255.255.255
10.11.1.1/32, version 13, epoch @, cached adjacency 10.2.1.1
0 packets, @ bytes
via 10.2.1.1, FastEthernet@/1, @ dependencies
next hop 10.2.1.1, FastEtherneto/1
valid cached adjacency
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BRO1# show ip eigrp interfaces
IP-EIGRP interfaces for process 1

Xmit Queue
Interface Peers Un/Reliable
Fa0/1.30 1 0/0

Mean
SRTT
4

Pacing Time
Un/Reliable
/1

Multicast
Flow Timer
50

Pending
Routes
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R4# ping 103::3

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 1@3::3, timeout is 2 seconds:

R2# ping 103::3

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 103::3, timeout is 2 seconds:

R1# ping 103::3

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 103::3, timeout is 2 seconds:

Success rate is @ percent (0/5)
R1# ping 13::13:3

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 13::13:3, timeout is 2 seconds:
[REE R

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/@/0 ms
R1#
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BRO1# show ip eigrp neighbors

IP-EIGRP neighbors for process 1

H Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) Cnt  Num

] 10.1.163.130 Fa0/1.30 12 00:09:56 4 200 © 585
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R2# show ip arp
Address
s

Protocol
Internet
Internet
Internet
Internet

10.2.
10.1.
10.1.
10.2.

1
1
d

Age (min)
67

67

Hardware Addr

C402.0264.0000
c401.0f5c.0000
c400.0fe4.0000
c401.0f5c.0001

Type
ARPA
ARPA
ARPA
ARPA

Interface

FastEtherneto/1
FastEtherneto/0
FastEthernet0/0
FastEtherneto/1
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! Define inspect class-maps:

class-map type inspect match-any TCP
match protocol tcp

class-map type inpsect match-all MY-CLASS
match access-group 102

match class-map TCP

! Define inspect policy-map:

policy-map type inspect MY-POLICY
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BRO1# show running-config | section router eigrp
router eigrp 1

network 10.1.163.129 0.0.0.0

network 10.1.194.1 0.0.0.0

no auto-summary
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fa1/2-10.31.2.1/24

fa1/1 - 172.24.2.2/24
atm0/0 - 172.24.5.2/24

atmo0/0 - 172.24.5.3/24

VLAN 900 - 10.31.2.3/24
User VLAN 20

fa1/1 - 172.24.1.2/24
fa1/2 - 172.24.2.1/24
s0/0 - 192.168.1.5/30

b 4

fal/ 1S~ s0/0

i1
fat/2

10.21.3.3/24

s0/0 - 192.168.1.6/30
t00/0 - 172.24.4.1/24
atm0/0 - 172.24.5.1/24

LM
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Router# show adjacency GigabitEthernet 0/@ detail | begin 10.14.14.19

Protocol Interface
IpP GigabitEthernet@/o

Address

10.14.14.9(5)

0 packets, 0 bytes
001200A2BC41001BD5FIE7C00800

ARP 03:19:39
Epoch: @
[...]
Router# show ip arp 10.14.14.19
Protocol Address Age (min) Hardware Addr Type Interface

Internet 10.14.14.19

4 0012.009a.0c42 ARPA  GigabitEtherneto/@
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Router(config)# ip access-list extended DENY_ALL
Router(config-ext-nacl)# deny ip any any
Router(config-ext-nacl)# exit

Router(config)# interface f0/@
Router(config-if)# ip access-group DENY_ALL in
Router(config-if)# exit






OEBPS/Image00026.jpg
LT

LUIDECT SN

ﬁﬁ
Eie il






OEBPS/Image00462.jpg
Router(config)# ip inspect name inshttp http
Router(config)# interface f0/0
Router(config-if)# ip inspect inshttp out
Router(config-if)# end

Router#
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R4# show ipvé route
IPv6 Routing Table - 17 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static Route
I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
S 11/0 [1/0]
via ::, Tunnele
c 11::/64 [0/0]
via ::, Seriale/e/0
L 11::11:1/128 [0/0]
via ::, Seriale/0/0
c 12::/64 [0/0]
via ::, Seriale/0/0
L 12::12:1/128 [0/0]
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Router# debug radius

Router# debug aaa authentication

! The RADIUS server is down or the device has no connectivity to the server:
As1 CHAP: I RESPONSE id 12 len 28 from “chapadd”

RADIUS: id 15, requestor hung up.

RADIUS: No response for id 15

RADIUS: No response from server

AAA/AUTHEN (1866705040): status = ERROR

AAA/AUTHEN/START (1866705040) : Method=LOCAL

AAA/AUTHEN (1866705040): status = FAIL

As1 CHAP: Unable to validate Response. Username chapadd: Authentication failure
As1 CHAP: @ FAILURE id 13 len 26 msg is "Authentication failure"

! The key on the device and RADIUS server do not match:
RADIUS: received from id 21 171.68.118.101:1645, Access-Reject, len 20
RADIUS: Reply for 21 fails decrypt

NT client sends 'DOMAIN\user' and Radius server expects 'user':
RADIUS: received from id 16 171.68.118.101:1645, Access-Reject, len 20
AAA/AUTHEN (2974782384): status = FAIL

As1 CHAP: Unable to validate Response. Username CISCO\chapadd: Authentication
failure

As1 CHAP: @ FAILURE id 13 len 26 msg is "Authentication failure"

! Username and password are correct, but authorization failed:
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R1#
R1#

Ri#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)# int s@/0/@

R1(config-if)# ipvé rip RIPoFR enable

R1(config-if)#

R1(config-if)# end

R1#
R1#
*Aug
*Aug
*Aug
*Aug

*Aug
*Aug

FE80:

*Aug
*Aug
*Aug

24
24
24
24

24
24

00:42:47.250: IPvBRTO: Event: 11::/64, Mod, owner connected, previous None
00:42:47.250: IPVERTO: Event: 12::/64, Mod, owner connected, previous None
00:42:47.538: %SYS-5-CONFIG_I: Configured from console by console
00:42:49.206: IPV6RTO: rip RIPOFR, Route add 24::/64 [new]

00:42:49.206: IPV6RTO: rip RIPOFR, Add 24::/64 to table
00:42:49.206: IPV6RTO: rip RIPoFR, Adding next-hop

1219: :55FF:FE92:A442 over Serial 0/0/@ for 24::/64, [120/2]

24

00:42:49.206: IPVERTO: rip RIPOFR, Added backup for 12::/64, distance 120

24 00:42:49.206: IPV6RTO: rip RIPoFR, Added backup for 11::/64, distance 120

24

00:42:49.206: IPV6RTO: Event: 24::/64, Add, owner rip, previous None
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Router# show cef not-cef-switched

CEF Packets passed on to next switching layer

Slot No_adj No_encap Unsupp'ted Redirect Receive Options  Access Frag
RP 424260 [ 5227416 67416 2746773 9 15620 ]
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RADIUS: received from id 19 171.68.118.101:1645, Access-Accept, len 20
RADIUS: no appropriate authorization type for user

AAA/AUTHOR (2370106832): Post authorization status = FAIL
AAA/AUTHOR/LCP As1: Denied

! Bad username, bad password, or both:

RADIUS: received from id 17 171.68.118.101:1645, Access-Reject, len 20
AAA/AUTHEN (3898168391): status = FAIL

As1 CHAP: Unable to validate Response. Username ddunlap: Authentication failure
As1 CHAP: 0 FIALURE id 14 len 26 msg is "Authentication failure"

As1 PPP: Phase is TERMINATING
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R3# sh ipv6 access-list
IPv6 access list FILTER

Permit ipv6 any 24::/64 (5 matches) sequence 10
R3#
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R2# show processes cpu | exclude 0.00

CPU utilization for five seconds:

PID Runtime(ms)

2 3396
3 11048
99 13964

154 348

Invoked
650
474

6458
437

4%/ 0%;

uSecs
5224
23308

2162
796

one minute:

58ec
0.08%
3.27%

0.90%
0.08%

Min
0.07%
0.51%
0.66%
0.09%

1%; five minutes: 1%

SMin TTY
0.10% 0
0.37% o
0.71% 0
0.08% 0

Process

Load Meter
Exec

DHCPD Receive
CEF process
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http alert is on audit-trail is on timeout 3600
https alert is on audit-trail is on timeout 3600
Interface Configuration
Interface FastEthernet0/0
Inbound inspection rule is not set
Outgoing inspection rule is inshttp
http alert is on audit-trail is on timeout 3600
https alert is on audit-trail is on timeout 3600
Inbound access list is DENY_ALL

Outing access list is not set
! Output omitted for brevity
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Lc

R1#

via ::, Serialo/0/0
13::/64 [0/0]

via ::, FastEtherneto/@
3::13:1/128 [0/0]
via ::, FastEthernet0/0

24::/64 [120/2]

via FE80::219:55FF:FE92:A442, Serialo/0/0
103::/64 [120/2]

via FEB80::219:55FF:FEFQ:B7D0, FastEthernet®/0
2001:AC10:6501::/64 [0/0]

via ::, Tunnel@
2001:AC10:6501::1/128 [0/0]

via ::, Tunnel®
2001:AC10:6601::/64 [120/2]

via FE80::219:55FF:FE92:A442, Serial0/0/0
2002::/16 [1/0]

via Tunnel®
2002:AC10:6501::1/128 [0/0]

via ::, Tunnel@
2002:AC10:6601::2/128 [120/2]

via FEB0::219:55FF:FE92:A442, Seriale/0/0

FE80::/10 [0/0]

via ::, Null@
FFoO::/8 [0/0]

via ::, Nulle
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R1# traceroute 10.11

11

Type escape sequence
Tracing the route to
110.1.1.2 72 msec
2 10.2.1.1 76 msec

to abort.
10.11.1.1

56 msec 64 msec
104 msec *
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Router(config)# ip inspect audit-trail

Router(config)#

%FW-6-SESS_AUDIT_TRAIL_START: Start http session: initiator
(192.168.0.2:10032) -- responder (10.0.0.10:80)

Router# debug ip inspect

Object-creation INSPECT Object Creations debugging is on

Router#

CBAC* OBJ_CREATE: Pak 6621F7A0 sis 66E4E154 initiator_addr
(192.168.0.2:10032) responder_addr (10.0.0.10:80) initiator_alt_addr
(192.168.0.2:10032) responder_alt_addr (10.0.0.2:80)

CBAC OBJ-CREATE: sid 66E684B0 acl DENY_ALL Prot: tcp

Src 10.0.0.10 Port [80:80]

Dst 192.168.0.2 Port [10032:10032]

CBAC OBJ_CREATE: create host entry 66E568DC addr 10.0.0.10 bucket 8
(vrf 0:0) insp_cb 0x66B61C0C
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BRO1# traceroute 10.1.220.1

Type escape sequence to abort.
Tracing the route to croi.mgmt.tshoot.local (10.1.220.1)

1 10.1.163.130 @ msec @ msec @ msec
2 10.1.194.5 12 msec 12 msec *
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*Aug 24 11:25:51.332: IPv6: SAS picked source 13::13:3 for 24::24:2
*Aug 24 11:25:51.332: IPv6: source 13::13:3 (local)
*Aug 24 11:25:51.332: dest 24::24:2

*Aug 24 11:25:51.332: traffic class 0, flow 0x@, len 100+0, prot 58, hops
64, Route not found
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R2# show ip cef

Prefix Next Hop
0.0.0.0/0 drop
0.0.0.0/32 receive
10.1.1.0/24 attached
10.1.1.0/32 receive
10.1.1.1/32 1@.1.1.1
10.1.1.2/32 receive
10.1.1.255/32 receive
10.2.1.0/24 attached
10.2.1.0/32 receive
10.2.1.1/32 10.2.1.1
10.2.1.2/32 receive
10.2.1.255/32 receive
10.10.1.1/32 10.1.1.1
10.11.1.1/32 10.2.1.1
224.0.0.0/4 drop
224.0.0.0/24 receive

255.255.255.255/32 receive

R2# show ip interface FastEthernet 0/0
IP CEF switching is enabled
IP CEF Fast switching turbo vector
IP route-cache flags are Fast, CEF

R2# show ip interface FastEthernet 0/1
IP CEF switching is enabled
IP CEF Fast switching turbo vector
IP route-cache flags are Fast, CEF

Interface
Nulle (default route handler entry)

FastEtherneto/0

FastEthernet0/0

FastEtherneto/1

FastEtherneto/1

FastEtherneto/@
FastEtherneto/1

| include CEF

include CEF
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HTTP session detected by inshttp:
192.168.0.2:12078 > 10.0.0.10:80 | Fa0/0 Fa0/

SN ABEN

—~

10.0.0.0/8 192.168.0.0/24

Permit tcp host 10.0.0.10 eq 80 host 192.168.0.2 eq 12078
HERA AL B K i deny ip any any

FhASM
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R3# debug ipv6 packet access-list FILTER

IPv6 packet debuggin in on for access list FILTER

R3#

*Aug 24 11:25:11.748 1IPv6: Sending on Loopback103
*Aug 24 11:25:11.748 IPv6: Sending on FastEthernet0/0
*Aug 24 11:25:39.812: IPv6: Sending on Loopback103
*Aug 24 11:25:39.812: IPv6: Sending on FastEthernet@/0@
R3# ping 24::24:2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 24::24:2, timeout is 2 seconds
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R2# show ip route 10.11.1.1
Routing entry for 10.11.1.1/32
Known via "ospf 1", distance 110, metric 11, type intra area
Last update from 10.2.1.1 on FastEthernetd/1, 00:29:20 ago
Routing Descriptor Blocks:
* 10.2.1.1, from 10.11.1.1, 00:29:20 ago, via FastEtherneto/1
Route metric is 11, traffic share count is 1
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Router# show ip inpsect all
Session audit trail is enabled
Session alert is enabled
<...output omitted...>
Inspection Rule Configuration
Inspection name inshttp
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RO1# show ip route 10.1.193.3
Routing entry for 10.1.193.0/30
Known via "connected", distance @, metric @ (connected, via interface)
Redistributing via eigrp 1
Routing Descriptor Blocks:
* directly connected, via Serial@/0/
Route metric is 0, traffic share count is 1

RO1# show ip route 10.1.193.10
% Subnet not in table
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12::12:1
Loopback101 [up/up]
FE80::219:56FF:FE2C:9856

R2#

R2# conf t

Enter configuration commands, one per line. End with CNTL/A.

R2(config)# int s@/0/0

R2(config-if)# fram map ipv6é FE80::219:56FF:Fe2C:9856 221 br
R2(config-if)# end

R2#

*Aug 24 13:55:00.459: %SYS-5-CONFIG_I: Configured from console by console

*Aug 24 13:56:59.175: %0SPFv3-5-ADJCHG: Process 1, Nbr 172.16.101.1 on Serial@/0/0
from LOADING to FULL, Loading Done

R2#

R2# ping13::13:3

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 13::

3:3, timeout is 2 seconds
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R1# show frame-relay map

Serialo/@/@ (up): ipvé 12::12:2 dlci 122(0x7A, Ox1CAQ), static
broadcast
CISCO, status defined, active

R2# show ipv6 interface brief

FastEthernet@/0 [up/up]
FE80::219:55FF:FE92:A442
24::24:2

Seriale/0/@ [up/up]
FE8Q::219:55FF :FE92:A442
11:21:2
12::12:2

Loopback101 [up/up]
FE80::219:55FF:FE92:A442

R1# conf t

Enter configuration commands, one per line. End with CNTL/Z
R1(config)# int s@/0/0

R1(config-if)# fram map ipvé FE8Q::219:55FF:FE92:A442 122 broadcast
R1(config-if)# end

R1# show ipvé interface brief

FastEtherneto/o [up/up]
FE80::219:56FF:FE2C:9856
13::13:1

Seriale/e/@ [up/up]

FEB0::219:56FF: FE2C:9856
1 |
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CRO1# ping 10.1.192.9

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.1.192.9, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms





OEBPS/Image00478.jpg
BRANCH# show crypto map

Crypto Map "map1" 1@ ipsec-isakmp
Peer = 192.168.1.2
Extended IP access list 106

access-list 106 permit ip 10.1.3.0 0.0.0.255 10.1.4.0 0.0.0.255
Current peer: 192.168.1.2
Security association lifetime: 4608000 kilobytes/3600 seconds
PFS (Y/N): N
Transform sets={
Tsi,

}
Interfaces using crypto map mapil:
Seriale/0/0
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Routing entry for 10.1.152.0/24
Known via "ospf 100", distance 110, metric 2, type inter area
Last update from 10.1.192.1 on FastEthernet@/@, 00:00:11 ago
Routing Descriptor Blocks:
* 10.1.192.1, from 10.1.220.252, 00:00:11 ago, via FastEthernet@/0
Route metric is 2, traffic share count is 1
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R2# show ipvé ospf interface
FastEthernet®/0 is up, line protocol is up
Link Local Address FE80::219:55FF:FE92:A442, Interface ID 3
Area 2, Process ID 1, Instance ID @, Router ID 172.16.102.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 172.16.102.1, local address FE8@::219:55FF:FE92:A442
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 4@, Retransmit 5
Hello due in 00:00:04
Index 1/1/2, flood queue length 0
Next 0x@(0)/0x0(0)/0x0(0)
Last flood scan length is @, maximum is @
Last flood scan time is @ msec, maximum is @ msec
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R2# ping 103::3

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 103::3, timeout is 2 seconds:
Success rate is 0 percent (0/5)

R2# ping 13::13:3

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 13::13:3, timeout is 2 seconds:
Success rate is @ percent (0/5)

R2#
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Router# show interfaces

<...output omitted...>

ARP type: ARPA, ARP Timeout 04:00:00
Last input 00:00:58, output never, output hang never
Last clearing of "show interface" counters never
input queue 76/75, 1250 drops
Output queue 0/40, drops;

! Output omitted for brevity
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Branchi1# show ip route
<...output omitted...>

10.0.0.0/24 is subnetted, 1 subnets
c 10.132.125.0 is directly connected, FastEthernet4
c 192.168.36.0/24 is directly connected, BVI1
S* 0.0.0.0/0 [254/0] via 10.132.125.1
————————————— Branch2 has connectivity problems —— — —— —————
Branch2# show ip route
<...output omitted...>

10.0.0.0/24 is subnetted, 1 subnets
c 10.132.126.0 is directly connected, FastEthernet4
C 192.168.37.0/24 is directly connected, BVI1
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Router# show memory allocating-process totals
Head Total (b) Used(b) Free(b)
Processor 62A2B2D0 183323952 26507580 156816372
I/e EDS00000 40894464 4957092 35937372
Allocator PC Summary for: Processor

PC Total Count Name
0x6136A5A8 5234828 1 Init
0x608E2208 3576048 812 TTY data
0Xx6053ECEC 1557568 184 Process Stack
0x61356928 1365448 99 Init

! Output omitted for brevity

Lowest (b)
155132764
35887920

Largest(b)
154650100
3590524
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BRO1# show ip eigrp topology 10.1.220.1 255.255.255.255
IP-EIGRP (AS 1): Topology entry for 10.1.220.1/32
State is Passive, Query origin flag is 1, 1 Successor(s), FD is 40640000
Routing Descriptor Blocks:
10.1.194.1 (Serial@/@/0.111), from 10.1.194.1, Send flag is 0x0
Composite metric is (40640000/128256), Route is Internal
Vector metric:
Minimum bandwidth is 64 Kbit
Total delay is 25000 microseconds
Reliability is 255/255
Load is 1/255
Minimum MTU is 1500
Hop count is 1
10.1.163.130 (FastEthernet®/1.30), from 10.1.163.130, Send flag is 0x@
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FastEthernet@/@ is up, line protocol is up
Link Local Address FEB80Q::219:56FF:FE2C:9856, Interface ID 3

Area 1, Process ID 1, Instance ID @, Router ID 172.16.101.1
Network Type BROADCAST, Cost: 1

Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 172.16.101.1, local address FE80::219:56FF:FE2C:9856
No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 4@, Retransmit 5
Hello due in 00:00:01

Index 1/1/1, flood queue length @

Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is @, maximum is @

Last flood scan time is @ msec, maximum is @ msec

Neighbor Count is @, Adjacent neighbor count is @

Suppress hello for @ neighbor(s)
R1#

R1# show ipvé ospf neighbor

R1#
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Router# show diag | I (DRAM;SLOT)

SLOT @ (RP/LC @ ): 1 Port SONET based SRP 0C-12c/STM-4 Single Mode
DRAM size: 268435456 bytes
FrFab SDRAM size: 134217728 bytes, SDRAM pagesize: 8192 bytes

ToFab SDRAM size: 134217728 bytes, SDRAM pagesize: 8192 bytes
SLOT 2 (RP/LC 2 ): 12 Port Packet over E3

DRAM size: 67108864 bytes

FrFab SDRAM size: 67108864 bytes

ToFab SDRAM size: 67108864 bytes
SLOT 3 (RP/LC 3 ): 1 Port Gigabit Ethernet

DRAM size: 134217728 bytes

FrFab SDRAM size: 134217728 bytes, SDRAM pagesize: 8192 bytes

ToFab SDRAM size: 134217728 bytes, SDRAM pagesize: 8192 bytes
SLOT 5  (RP/LC 5 ): Route Processor

DRAM size: 268435456 bytes
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May 31 18:02:34.739 UTC: %FW-6-SESS_AUDIT_TRAIL_START: (target:class)-
publicPrivateOut:myClassMap:Start http session: initiator (10.1.1.100:3372)
-- responder (172.16.1.100:80)

May 31 18:02:34.907 UTC: %APPFW-4-HTTP_JAVA APPLET: HTTP Java Applet

detected - resetting session 172.16.1.100:80 10.1.1.100:3372 on zone-pair
publicPrivateOut class myClassMap appl-class HttpAic

May 31 18:02:34.919 UTC: %FW-6_SESS_AUDIT_TRAIL: (target:class)-
(publicPrivateOut:myClassMap):Stop http session: initiator
(10.1.1.100:3372) sent 297 bytes -- responder (172.16.1.100:80) sent @ bytes






OEBPS/Image00013.jpg
TR
L L]

EXEE > R > AR
R l— i — R






OEBPS/Image00109.jpg
BRO1# show ip eigrp interfaces
IP-EIGRP interfaces for process 1

Xmit Queue Mean
Interface Peers Un/Reliable SRTT
Fa0/1.30 1 o/0 1
Seo/0/0.111 1 o/0 707
BRO1# show ip eigrp neighbors
IP-EIGRP neighbors for process 1
H Address Interface
1 10.1.194.1 Seo/0/0.111

) 10.1.163.130 Fa@/1.30

Pacing Time
Un/Reliable
/1
10/380

Hold Uptime
(sec)
14 00:10:10
12 01:34:49

Multicast Pending
Flow Timer  Routes
50 [
4592

SRTT RTO Q Seq
(ms) Cnt Num
707 4242 0 783

1 200 0 587
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R1# show ipvé ospf interface
Serial@/@/@ is up, line protocol is up
Link Local Address FE80::219:56FF:FE2C:9856, Interface ID 5
Area 0, Process ID 1, Instance ID @, Router ID 172.16.101.
Network Type POINT_TO_POINT, Cost: 64
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:01

Index 1/1/2, flood queue length 0

Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 2

Last flood scan time is @ msec, maximum is @ msec

Neighbor Count is @, Adjacent neighbor count is 0
Suppress hello for @ neighbor(s)
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Router# show buffers

<...output omitted...>

Middle buffers, 600 bytes (total 17602, permanent 170)
11 in free list (10 min, 400 max allowed)
498598 hits, 148 misses, 671 trims, 657 created
0 failures (@ no memory)

! Output omitted for brevity
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Router# show zone-pair security source PRIVATE destination PUBLIC

Zone-pair name PRIV-PUB
Source-Zone PRIVATE Destination-Zone Public

Service-policy MY-POLICY






OEBPS/Image00010.jpg
RO1# show archive

There are currently 5 archive configurations saved.

The next archive file will be named flash:/config-archive/RO1-config-6
Archive # Name

0

1 flash:/config-archive/RO1-config-1

2 flash:/config-archive/RO1-config-2

3 flash:/config-archive/RO1-config-3

4 flash:/config-archive/R01-config-4

5 flash:/config-archive/RO1-config-5 <- Most Recent
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BRO1# show ip route 10.1.220.1 255.255.255.255
Routing entry for 10.1.220.1/32
Known via "eigrp 1", distance 90, metric 40640000, type internal
Redistributing via eigrp 1
Last update from 10.1.194.1 on Serial®/0/0.111, 00:20:55 ago
Routing Descriptor Blocks:
* 10.1.194.1, from 10.1.194.1, 00:20:55 ago, via Serial@/0/0.11
Route metric is 40640000, traffic share count is 1
Total delay is 25000 microseconds, minimum bandwidth is 64 Kbit

Reliability 255/255, minimum MTU 1500 bytes
Loading 1/255, Hops 1

BRO1# traceroute 10.1.220.1
Type escape sequence to abort.

Tracing the route to croi.mgmt.tshoot.local (10.1.220.1)
110.1.194.1 16 msec 12 msec *
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R1# show ipvé ospf
Routing Process "ospfv3 1" with ID 172.16.101.1
It is an area border router
SPF schedule delay 5 secs, Hold time between two SPFs 10 secs
Minimum LSA interval 5 secs. Minimum LSA arrival 1 secs
LSA group pacing timer 240 secs
Interface flood pacing timer 33 msecs
Retransmission pacing timer 66 msecs
Number of external LSA @. Checksum Sum 0x000000
Number of areas in this router is 2. 1 normal 1 stub @ nssa
Reference bandwidth unit is 100 mbps
Area BACKBONE(Q) (Inactive)
Number of interfaces in this area is 1
SPF algorithm executed 3 times
Number of LSA 4. Checksum Sum 0x01F36B
Number of DCbitless LSA @
Number of indication LSA @
Number of DoNotAge LSA @
Flood list length @
Area 1
Number of interfaces in this area is 1
It is a stub area, no summary LSA in this area
Generates stub default route with cost 1
SPF algorithm executed 5 times
Number of LSA 4. Checksum Sum @x016293
Number of DCbitless LSA @
Number of indication LSA @
Number of DoNotAge LSA @
Flood list length @
R3# show ipvé ospf
Routing Process "ospfv3 1" with ID 103.103.103.103
SPF schedule delay 5 secs, Hold time between two SPFs 10 secs
Minimum LSA interval 5 secs. Minimum LSA arrival 1 secs
LSA group pacing timer 240 secs
Interface flood pacing timer 33 msecs
Retransmission pacing timer 66 msecs
Number of external LSA @. Checksum Sum 0x000000
Number of areas in this router is 1. 1 normal @ stub @ nssa
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RO1# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
RO1(config)# hostname TEST

TEST(config)# ~Z

TEST# configure replace flash:config-archive/RO1-config-5 list

This will apply all necessary additions and deletions
to replace the current running configuration with the

contents of the specified configuration file, which is
assumed to be a complete configuration, not a partial

configuration. Enter Y if you are sure you want to proceed. ? [no]

!Pass 1

!List of Commands:
no hostname TEST
hostname RO1

end

Total number of passes: 1
Rollback Done

RO1#

yes
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Composite metric is (40642560/40640000), Route is Internal
Vector metric:

Minimum bandwidth is 64 Kbit

Total delay is 25100 microseconds

Reliability is 255/255

Load is 1/255

Minimum MTU is 1500

Hop count is 2
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R1# debug ipvé ospf hello

OSPFv3 hello events debugging is on
R1#
R1#

*Aug 24 13:19:49.751: OSPFv3: Rcv hello from 103.103.103.103 area 1 from
FastEthernet0/@ FEBQ::219:55FF:FEF0:B700 interface ID 3

*Aug 24 13:19:49.751: OSPFv3: Hello from FE80::219:55FF:FEF0:B7D@ with mismatched
Stub/Transit area option bit

*Aug 24 13:19:56.087: OSPFv3: Send hello to FF@2::5 area 1 on FastEthernet®/@ from
FE8Q::219:56FF:FE2C:9856 interface ID 3

*Aug 24 13:19:59.751: OSPFv3: Rcv hello from 103.103.103.103 area 1 from
FastEthernet@/@ FE8Q::219:55FF:FEFQ:B7D0 interface ID 3

*Aug 24 13:19:59.751: OSPFv3: Hello from FE80::219:55FF:FEFQ:B7D0 with mismatched
Stub/Transit area option bit
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ASW1# show interfaces FastEthernet 0/1 counters

Port InOctets InUcastPkts InMcastPkts InBcastPkts
Fa0/1 647140108 499128 4305 ]
Port OutOctets OutUcastPkts OutMcastPkts OutBcastPkts
Fao/1 28533484 319996 52 3

ASW1# show interfaces FastEthernet @/1 counters errors
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BRANCH# sh ip nat statistics
Total active translations: 1 (1 static, @ dynamic, @ extended)
Outside interfaces:
Seriale/e/0
Inside interfaces:
FastEthernet0/0
Hits: @ Misses: @
CEF Translated packets: @, CEF Punted packets: @
Expired translations: @
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 15@ pool PUBLIC refcount 0@
pool PUBLIC: netmask 255.255.255.0
start 172.16.1.100 end 172.16.1.200
type generic, total addresses 101, allocated @ (0%), misses 0
[Id: 2] access-list VPN pool VPN_NAT refcount @
start 10.1.10.10 end 10.1.10.200
type generic, total addresses 191, allocated @ (0%), misses 0@
Queued Packets: 0
BRANCH#
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R3#

R3# conf t

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#

R3(config)#

R3(config)# ipvé router ospf 1

R3(config-rtr)#

R3(config-rtr)# area 1 stub

R3(config-rtr)# end

R3#

R3#

R3#

Sep 27 2@:17:38.8367: %SYS-5-CONFIG_I: Configured from console by console
Sep 27 20:17:38.747: %0SPFv3-5-ADJCHG: Process 1, Nbr 172.16.101.1 on
FastEthernet@/@ from LOADING to FULL. Loading Done

R1# ping 103::3

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 103::3, timeout is 2 seconds

(RRAE!

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0 ms
R1#
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BE W
IPSec show crypto ipsec sa
show crypto engine connections active
show crypto map
GRE show interfaces tunnel
debug tunnel
P % show ip route
show ip protocols
debug ip routing
P RS show ip dhcp pool

show ip dhcp bindings
show ip nat statistics
show ip nat translations
show standby

show standby brief
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Router(config)# archive

Router(config-archive)# path flash:/config-archive/$h-config
Router(config-archive)# write-memory

Router(config-archive)# time-period 10080
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Reference bandwidth unit is 100 mbps

R3#

Area 1

Number

of interfaces in this area is 1

SPF algorithm executed 1 times

Number
Number
Number
Number

of LSA 3. Checksum Sum 0x02286D
of DCbhitless LSA @

of indication LSA 0

of DoNotAge LSA @

Flood list length @
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CSW1# show processes cpu sorted

CPU utilization for five seconds: 23%/18%; one minute: 24%; five minutes: 17%
PID

170

63
274
4

Runtime(ms) Invoked
384912 1632941

8462 5449551

101766 1410665

156599 21649
further output omitted..

usecs
285

1

72
7233

5Sec 1Min
0.47% 0.35%
0.31% 0.52%
0.15% 0.07%
0.00% 0.07%

5Min
0.23%
0.33%
0.04%
0.05%

TTY

s s e ©

Process
IP Input

HLFM address lea
HSRP IPV4
Check heaps
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class type inspect MY-CLASS
inspect

! Define zones:

zone security PRIVATE

zone security PUBLIC

! Establish zone pair, apply policy:
zone-pair security PRIV-PUB source PRIVATE destination PUBLIC

service-policy type inspect MY-POLICY

! Assign interfaces to zones:
interface FastEthernet0/@

zone-member security PRIVATE
interface FastEthernet@/1

zone-member security PUBLIC

! Define ACLs
access-list 102 permit tcp any any eq telnet
access-list 102 permit tcp any any eq smtp
access-list 102 permit tcp any any eq ftp
access-list 102 permit tcp any any eq www
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RO1# copy startup-config ftp://backup:san-fran@10.1.152.1/R01-test.cfg
Address or name of remote host [10.1.152.1]?

Destination filename [RO1-test.cfg]?

Writing RO1-test.cfg !

2323 bytes copied in 0.268 secs (8668 bytes/sec)
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RO1(config)# ip ftp username backup

RO1(config)# ip ftp password san-fran

RO1(config)# ip http client username backup
RO1(config)# ip http client password @ san-fran
RO1(config)# exit

RO1# copy startup-config ftp://10.1.152.1/R01-test.cfg
Address or name of remote host [10.1.152.1]?
Destination filename [RO1-test.cfg]?

Writing RO1-test.cfg !

2323 bytes copied in 0.304 secs (7641 bytes/sec)
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service time stamps debug datetime msec localtime show-timezone

service time stamps log datetime localtime show-timezone
!

clock timezone PST -8

clock summer-time PDT recurring 2 Sun Mar 2:00 1 Sun Nov 2:00
1

ntp server 10.1.220.3
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HQ# sh crypto isakmp sa

IPV4 Crypto ISAKMP SA

dst src state
172.16.1.1 192.168.1.2 QM_IDLE

IPV6 Crypto ISAKMP SA

HQ#

BRANCH# sh crypto isakmp sa

IPv4 Crypto ISAKMP SA

dst sre state
192.168.1.2 172.16.1.1 QM_IDLE

IPV6 Crypto ISAKMP SA

BRANCH#

conn-id
1002

conn-id
1001

slot status
@ ACTIVE

slot status
@ ACTIVE
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BRANCH# conf t

Enter configuration commands, one per line. End with CNTL/Z

BRANCH(config)# no access-list 106

BRANCH (config)#

BRANCH(config)# access-list 106 permit ip 10.1.1.0 0.0.0.255 10.2.2.0 0.0.0.255
BRANCH (config)#

BRANCH(config)# end

BRANCH#

%SYS-5-CONFIG_I: Configured from console by console

BRANCH#

BRANCH# ping 10.2.2.1 source f0/0

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.2.2.1, timeout is 2 seconds:
Packet sent with a source address of 10.1.1.1

Success rate is 100 percent (5/5), round-trip min/avg/max - 88/89/92 ms
BRANCH#
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BRANCH# sh ip int
Interface
FastEthernet0/0Q

FastEthernet0/1
Serialo/0/0
NVIO

BRANCH#

brief
IP-Address
10.1.1.1

unassigned
fr2i164
unassigned

0K?
YES

YES
YES
NO

Method
manual

unset
manual
unset

Status Protocol
up up

administratively down down
up up
up up
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BRANCH# conf t
Enter configuration commands, one per line. End with CNTL/Z

BRANCH(config)# no ip nat pool VPN_NAT 10.1.10.10 10.1.10.200 netmask
255.255.255.0

BRANCH (config)#

BRANCH (config)# ip nat pool VPN_NAT 10.1.3.10 10.1.3.200 netmask 255.255.255.0
BRANCH (config)#

BRANCH (config)# end

BRANCH#

BRANCH#

%SYS-5-CONFIG_I: Configured from console by console

BRANCH#

BRANCH# ping 10.1.4.1 source f0/0

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.1.4.1, timeout is 2 seconds
Packet sent with a source address of 10.1.1.1

Success rate is 100 percent (5/5), round-trip min/avg/max - 56/57/60 ms
BRANCH#
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BRANCH# show ip nat statistics
Total active translations: 1 (1 static, @ dynamic, @ extended)
Outside interfaces:
Seriale/e/o
Inside interfaces:
FastEtherneto/o
Hits: 60 Misses: 0
CEF Translated packets: 10, CEF Punted packets: 30
Expired translations: 7
Dynamic mappings:
-- Inside Source
[Id: 3] access-list 107 pool PUBLIC refcount @
pool PUBLIC: netmask 255.255.255.0
start 172.16.1.100 end 172.16.1.200
type generic, total addresses 101, allocated @ (0%), misses @
Queued Packets: @

BRANCH#

BRANCH# show access-list 107

Extended IP access list 107
10 deny ip 10.1.1.0 0.0.0.255 10.2.2.0 0.0.0.255
20 permit ip 10.1.1.0 0.0.0.255 any

BRANCH#
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BRANCH# show crypto map
Crypto Map "map1" 1@ ipsec-isakmp
Peer = 192.168.1.2
Extended IP access list 106
access-list 106 permit ip 10.1.3.0 0.0.0.255 10.2.2.0 0.0.0.255
Current peer: 192.168.1.2
Security association lifetime: 4608000 kilobytes/3600 seconds
PFS (Y/N): N
Transform sets={
ts1,
}
Interfaces using crypto map mapt:
Seriale/0/0

BRANCH#
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BRANCH# show ip dhcp pool

Pool LAN
Utilization mark (high/low) 1100 /0
Subnet size (first/next) :0 /0
Total addresses 1 254
Leased addresses : 6
Pending event : none
1 subnet is currently in the pool :
Current index IP address range
10.1:.1:1 10.1.1.1 - 10.1.1.254

Leased addresses
6
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BRANCH# show ip route

Codes: C - connected, S - static, R - RIP, M - mobile, B

- BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external tyupe 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2

I - IS-IS, SU - IS-IS summary, L1 - IS-IS level-i,
ia - IS-IS inter area, * - candidate default, U -

o - ODR, P - periodic downloaded static route

Gateway of last resort is 172.16.1.2 to network 0.0.0.0

172.16.0.0 255.255.255.0 is subnetted, 1 subnets

c 172.16.1.0 is directly connected, Serial®/0/0
10.0.0.0 255.255.255.0 is subnetted, 3 subnets
c 10.1.1.0 is directly connected, FastEtherneto/o

S* 0.0.0.0 0.0.0.0 [1/0] via 172.16.1.2
BRANCH#

L2 - IS-IS level-2
per-user static route
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BRANCH# show ip protocols
Routing Protocol is "eigrp 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Default networks flagged in outgoing updates
Default networks accepted from incoming updates
EIGRP metric weight K1 =1, K2 = 0, K3 = 1, K4 = 0, K5 =
EIGRP maximum hopcount 100
EIGRP maximum metric variance 1
Redistributing: eigrp 1
EIGRP NSF-aware route hold timer is 240s
Automatic network summarization is not in effect
Maximum path: 4
Routing for Networks:

10.0.0.0

Routing Information Sources
Gateway Distance Last Update
(this router) 90 00:38:11

Distance: internal 90 external 170

BRANCH#






OEBPS/Image00498.jpg
BRANCH# show interface tunnelo
Tunnel® is up, line protocol is down
Hardware is Tunnel
Internet address is 10.1.3.2 255.255.255.0
MTU 1514 bytes, BW 9 Kbit, DLY 500000 usec,
Reliability 255/255, txload 1/255, rxload 1/255
Encapsulation TUNNEL, loopback not set
Keepalive not set
Tunnel source 10.100.100.1 (Loopback1@1), destination 10.200.200.2
Tunnel protocol/transport GRE/IP
Key disabled, sequencing disabled
Checksumming of packets disabled
Tunnel TTL 255
Fast tunneling enabled
Tunnel transmit bandwidth 8000 (kbps)
Tunnel receive bandwidth 8000 (kbps)
Last input 00:07:30, output 00:07:31, output hang never
Last clearing of "show interface" counters never
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Encapsulation TUNNEL, loopback not set
Keepalive not set
Tunnel source 10.100.100.1 (Loopback101), destination 10.200.200.22
Tunnel protocol/transport GRE/IP
Key disabled, sequencing disabled
Checksumming of packets disabled
Tunnel TTL 255
Fast tunneling enabled
Tunnel transmit bandwidth 8000 (kbps)
Tunnel receive bandwidth 8000 (kbps)
Last input 00:19:31, output 00:18:58, output hang never
Last clearing of "show interface" counters never
Input queue: @/75/@/@ (size/max/drops/flushes); Total output drops:
Queueing strategy: fifo
Output queue: 0/0 (size/max)
5 minute input rate @ bits/sec, @ packets/sec
5 minute output rate 0 bits/sec, @ packets/sec
56 packets input, 5662 bytes, @ no buffer
Received @ broadcasts, @ runts, @ giants, @ throttles
0 input errors, @ CRC, @ frame, @ overrun, @ ignored, @ abort
120 packets output, 17158 bytes, @ underruns
0 output errors, @ collisions, @ interface resets
0 output buffer failures, @ output buffers swapped out
BRANCH#
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HQ# show interfaces tunnel @

Tunnel® is administratively down, line protocol is down
Hardware is Tunnel

Internet address is 10.1.3.1 255.255.255.0

MTU 1514 bytes, BW 9 Kbit, DLY 500000 usec,
Reliability 255/255, txload 1/255, rxload 1/255

Encapsulation TUNNEL, loopback not set
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BRANCH# sh ip route 10.2.2.0
% Subnet not in table
BRANCH#

BRANCH#
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BRANCH# show interfaces tunnel 0
Tunnel® is up, line protocol is down
Hardware is Tunnel
Internet address is 10.1.3.2 255.255.255.0
MTU 1514 bytes, BW 9 Kbit, DLY 500000 usec,
Reliability 255/255, txload 1/255, rxload 1/255
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BRANCH#

%8YS-5-CONFIG_I: Configured console by console

%DUAL -5-NBRCHANGE: IP-EIGRP(@) 1: Neighbor 10.1.3.1 (Tunnel®) is up: new adjacency
BRANCH#

%LINK-3-UPDOWN: Interface Tunnel®, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Tunnel®, changed state to up
BRANCH#

BRANCH# ping 10.2.2.1 source f0/0

Type escape sequence to abort.

Sending 5 100-byte ICMP Echos to 10.2.2.1, timeout is 2 seconds

Packet sent with a source address of 10.1.1.1

Success rate is 100 percent (5/5), round-trip min/avg/max = 88/91/92 ms
BRANCH#
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Keepalive not set
Tunnel source 10.200.200.2 (Loopback1@1), destination 10.100.100.1
Tunnel protocol/transport GRE/IP

Key disabled, sequencing disabled

Checksumming of packets disabled
Tunnel TTL 255
Fast tunneling enabled
Tunnel transmit bandwidth 8000 (kbps)
Tunnel receive bandwidth 8000 (kbps)
Last input 00:21:56, output 00:21:58, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 17
Queueing strategy: fifo
Output queue: @/@ (size/max)
5 minute input rate @ bits/sec, @ packets/sec
5 minute output rate @ bits/sec, 0 packets/sec

49 packets input, 7090 bytes, @ no buffer
--More--
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BRANCH#

BRANCH# debug ip routing
IP routing debugging is on
BRANCH#

BRANCH# conf t

Enter configuration commands, one per line. End with CNTL/Z
BRANCH(config)# int tunnele

BRANCH (config-if)# no tunnel destination 10.200.200.22
BRANCH(config-if)# tunnel destination 10.200.200.2

BRANCH (config-if)# end

BRANCH#
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