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第1章 以太网基础

1.1 “我已经知道了吗？”测试题



基本主题



1.2 以太网第1层：线缆、速率和双工

1.2.1 RJ-45针脚及5类线缆



1.2.2 自动协商、速率和双工



1.2.3 基本交换机接口配置





1.3 以太网第2层：成帧和编址

1.3.1 以太网地址类型



1.3.2 以太网地址格式



1.3.3 协议类型及802.3长度字段





1.4 交换和桥接逻辑



1.5 SPAN、RSPAN及ERSPAN

1.5.1 SPAN、RSPAN及ERSPAN的核心概念



1.5.2 限制和条件



1.5.3 基本SPAN配置



1.5.4 复杂SPAN配置



1.5.5 RSPAN配置



1.5.6 ERSPAN配置





1.6 虚拟交换系统

1.6.1 虚拟交换系统



1.6.2 VSS主用和VSS备用交换机



1.6.3 虚拟交换链路



1.6.4 多机框EtherChannel（MEC）



1.6.5 基本VSS配置



1.6.6 VSS检查过程





1.7 IOS-XE



备考任务



1.8 理解与记忆

1.8.1 凭记忆完成要点表



1.8.2 定义关键术语



1.8.3 推荐读物







第2章 VLAN和VLAN Trunk

2.1 “我已经知道了吗？”测试题



基本主题



2.2 VLAN

2.2.1 VLAN配置



2.2.2 私有VLAN





2.3 VLAN Trunk： ISL和802.1Q

2.3.1 ISL和802.1Q概念



2.3.2 ISL和802.1Q配置



2.3.3 在路由器上配置Trunk



2.3.4 802.1Q-in-Q隧道





2.4 VLAN Trunk协议

2.4.1 VTP处理及修订版本号



2.4.2 VTP配置



2.4.3 存储VLAN配置





2.5 配置PPPoE



备考任务



2.6 理解与记忆

2.6.1 凭记忆完成要点表



2.6.2 定义关键术语



2.6.3 推荐读物







第3章 生成树协议

3.1 “我已经知道了吗？”测试题



基本主题



3.2 802.1D生成树协议及改进

3.2.1 选择哪个端口进行转发：选择根端口和指定端口



3.2.2 收敛到新的STP拓扑



3.2.3 每VLAN生成树和Trunk上的STP



3.2.4 STP配置及分析





3.3 快速生成树协议

3.3.1 新端口角色、状态和类型以及新链路类型



3.3.2 BPDU格式和处理方式的改变



3.3.3 RSTP中的提议/同意过程



3.3.4 处理RSTP中的拓扑变化



3.3.5 RPVST+





3.4 多生成树：IEEE 802.1s

3.4.1 MST工作原理



3.4.2 MST和其他STP版本的互操作性



3.4.3 MST配置





3.5 保护和优化STP

3.5.1 PortFast端口



3.5.2 根防护、BPDU防护和BPDU过滤：保护Access端口



3.5.3 对抗单向链路问题





3.6 EtherChannel配置及排错

3.6.1 Port-Channel上的负载均衡



3.6.2 Port-Channel发现和配置





3.7 排查复杂的二层问题

3.7.1 二层排错过程



3.7.2 二层协议的排错及命令



3.7.3 生成树协议排错



3.7.4 解决二层问题的方法





备考任务



3.8 理解与记忆

3.8.1 凭记忆完成要点表



3.8.2 定义关键术语



3.8.3 推荐读物







第4章 IP编址

4.1 “我已经知道了吗？”测试题



基本主题



4.2 IP工作原理



4.3 TCP工作原理



4.4 UDP工作原理



4.5 IP编址和子网划分

4.5.1 IP编址和子网划分回顾



4.5.2 子网划分计算



4.5.3 VLSM子网划分



4.5.4 路由汇总的概念





4.6 CIDR、私有地址及NAT

4.6.1 无类域间路由



4.6.2 私有地址



4.6.3 网络地址转换





4.7 IPv6

4.7.1 IPv6地址格式



4.7.2 网络前缀



4.7.3 IPv6地址类型



4.7.4 地址管理及分配



4.7.5 IPv6过渡技术





备考任务



4.8 理解与记忆

4.8.1 凭记忆完成要点表



4.8.2 定义关键术语



4.8.3 推荐读物







第5章 IP服务

5.1 “我已经知道了吗？”测试题



基本主题



5.2 ARP、代理ARP、反向ARP、BOOTP和DHCP

5.2.1 ARP和代理ARP



5.2.2 ARP、BOOTP和DHCP



5.2.3 DHCP





5.3 HSRP、VRRP和GLBP



5.4 网络时间协议



5.5 SNMP

5.5.1 SNMP协议消息



5.5.2 SNMP MIB



5.5.3 SNMP安全性





5.6 系统日志



5.7 WCCP

5.7.1 实施Cisco IOS IP SLA特性



5.7.2 实施NetFlow



5.7.3 实施RITE



5.7.4 实施Cisco IOS EEM



5.7.5 实施RMON



5.7.6 在路由器上实施并使用FTP



5.7.7 在路由器上实施TFTP服务器



5.7.8 实施SCP



5.7.9 实施HTTP和HTTPS访问



5.7.10 实施Telnet访问



5.7.11 实施SSH访问





备考任务



5.8 理解与记忆

5.8.1 凭记忆完成要点表



5.8.2 定义关键术语



5.8.3 推荐读物







第6章 IP转发（路由）

6.1 “我已经知道了吗？”测试题



基本主题



6.2 IP转发

6.2.1 过程交换、快速交换和CEF



6.2.2 CEF的负载共享及其相关问题





6.3 多层交换

6.3.1 MLS逻辑



6.3.2 使用MLS的路由端口和port-channel



6.3.3 MLS配置





6.4 策略路由



6.5 路由协议的更改和迁移

6.5.1 规划迁移策略



6.5.2 启用新IGP同时保证当前IGP不受影响



6.5.3 检查新IGP的邻接关系和工作数据库的内容



6.5.4 禁用当前IGP



6.5.5 移除新IGP的临时设置



6.5.6 IGP迁移中距离矢量协议的特点





备考任务



6.6 理解与记忆

6.6.1 凭记忆完成要点表



6.6.2 定义关键术语



6.6.3 推荐读物







第7章 RIPv2和RIPng

7.1 “我已经知道了吗？”测试题



基本主题



7.2 动态路由介绍



7.3 RIPv2的基础



7.4 RIPv2的收敛和防环

7.4.1 收敛的稳定运行



7.4.2 触发更新和毒化路由



7.4.3 路由更新停止后的RIPv2收敛



7.4.4 收敛的额外内容





7.5 RIPv2的配置

7.5.1 启用RIPv2以及自动汇总的作用



7.5.2 RIPv2的认证



7.5.3 RIPv2的下一跳特性和水平分割



7.5.4 RIPv2的偏移列表



7.5.5 使用分发列表和前缀列表进行路由过滤





7.6 用于IPv6的RIPng



备考任务



7.7 理解与记忆

7.7.1 凭记忆完成要点表



7.7.2 定义关键术语



7.7.3 推荐读物







第8章 EIGRP

8.1 “我已经知道了吗？”测试题



基本主题



8.2 EIGRP的基础和演变

8.2.1 EIGRP的根基：内部网关路由协议



8.2.2 从IGRP到EIGRP





8.3 EIGRP的度量、数据包和邻接关系

8.3.1 EIGRP的经典度量



8.3.2 EIGRP的多参数度量



8.3.3 调整接口度量参数来影响路径选择



8.3.4 EIGRP数据包格式



8.3.5 EIGRP数据包



8.3.6 可靠传输协议



8.3.7 路由器的邻接关系





8.4 弥散更新算法

8.4.1 拓扑表



8.4.2 计算距离、报告距离、可行距离和可行性条件



8.4.3 EIGRP中的本地计算和弥散计算



8.4.4 DUAL的FSM



8.4.5 停滞在活动状态





8.5 EIGRP的命名模式

8.5.1 地址家族配置部分



8.5.2 AF接口配置部分



8.5.3 AF拓扑配置部分





8.6 其他和高级的EIGRP特性

8.6.1 路由器ID



8.6.2 非等价负载分担



8.6.3 Add-Path特性



8.6.4 末节路由



8.6.5 路由汇总



8.6.6 被动接口



8.6.7 平滑断开



8.6.8 使用认证保护EIGRP



8.6.9 使用EIGRP的默认路由



8.6.10 水平分割



8.6.11 EIGRP的OTP特性



8.6.12 EIGRP的日志和报告



8.6.13 EIGRP的路由过滤



8.6.14 EIGRP的偏移列表



8.6.15 清除IP路由表





备考任务



8.7 理解与记忆

8.7.1 凭记忆完成要点表



8.7.2 定义关键术语



8.7.3 推荐读物







第9章 OSPF

9.1 “我已经知道了吗？”测试题



基本主题



9.2 OSPF的数据库交换

9.2.1 OSPF路由器IDs



9.2.2 建立邻居、交换数据库和建立邻接关系



9.2.3 LAN中的指定路由器



9.2.4 WAN和各种OSPF网络类型中的指定路由器



9.2.5 SPF算法



9.2.6 稳定状态的运行





9.3 OSPF的设计和LSA

9.3.1 OSPF的设计术语



9.3.2 OSPF路径选择过程



9.3.3 LSA类型



9.3.4 末节区域



9.3.5 不使用开销的OSPF路径选择





9.4 OSPF的配置

9.4.1 OSPF的开销和清除OSPF进程



9.4.2 OSPF的过滤



9.4.3 虚链路的配置



9.4.4 配置经典的OSPF认证



9.4.5 配置使用扩展加密的OSPF认证



9.4.6 通过TTL安全校验保护OSPF路由器



9.4.7 调整OSPF的性能





9.5 OSPFv3

9.5.1 OSPFv2和OSPFv3之间的区别



9.5.2 虚链路、地址汇总和其他OSPFv3的特性



9.5.3 OSPFv3的LSA类型



9.5.4 NBMA网络中的OSPFv3



9.5.5 帧中继网络中的OSPFv3



9.5.6 启用和配置OSPFv3



9.5.7 OSPFv3的认证和加密



9.5.8 OSPFv3的地址家族支持



9.5.9 OSPFv3的前缀抑制



9.5.10 OSPFv3的平滑关闭





备考任务



9.6 理解与记忆

9.6.1 凭记忆完成要点表



9.6.2 定义关键术语



9.6.3 推荐读物







第10章 IS-IS

10.1 “我已经知道了吗？”测试题



基本主题



10.2 OSI的网络层及编址



10.3 OSI网络中的路由级别



10.4 IS-IS的度量值、级别和邻接关系



10.5 IS-IS的数据包类型

10.5.1 Hello包



10.5.2 链路状态PDU



10.5.3 完整和部分序号PDU





10.6 不同类型网络上的IS-IS运作

10.6.1 点到点链路上的IS-IS运作



10.6.2 广播链路上的IS-IS运作





10.7 IS-IS中的区域



10.8 IS-IS中的认证



10.9 IS-IS对IPv6的支持



10.10 IS-IS的配置



备考任务



10.11 理解与记忆

10.11.1 凭记忆完成要点表



10.11.2 定义关键术语



10.11.3 推荐读物







第11章 IGP的路由重分布、路由汇总、默认路由和排错

11.1 “我已经知道了吗？”测试题



基本主题



11.2 route-map、前缀列表和AD

11.2.1 使用route-map命令配置route-map



11.2.2 IP前缀列表



11.2.3 管理距离





11.3 路由重分布

11.3.1 redistribute命令的结构



11.3.2 使用route-map重分布部分路由



11.3.3 在多台路由器上实施相互重分布





11.4 路由汇总

11.4.1 EIGRP的路由汇总



11.4.2 OSPF的路由汇总





11.5 默认路由

11.5.1 使用静态路由0.0.0.0和命令redistribute static



11.5.2 使用命令default-information originate



11.5.3 使用命令ip default-network



11.5.4 使用路由汇总创建默认路由





11.6 高性能路由（PfR）

11.6.1 高性能路由的运行阶段



11.6.2 高性能路由的概念



11.6.3 认证



11.6.4 高性能路由的运行角色



11.6.5 PfR的基本配置





11.7 复杂的三层问题排错

11.7.1 三层排错流程



11.7.2 三层协议的排错和命令



11.7.3 解决三层问题的方法





备考任务



11.8 理解与记忆

11.8.1 凭记忆完成要点表



11.8.2 定义关键术语



11.8.3 推荐读物







“附录A 我已经知道了吗？”测试题答案



欢迎来到异步社区！

异步社区的来历



社区里都有什么？

购买图书



下载资源



与作译者互动





灵活优惠的购书

纸电图书组合购买





社区里还可以做什么？

提交勘误



写作



会议活动早知道





加入异步
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内容提要

本书是根据Cisco最新发布的CCIE路由和交换400-101考试纲要编写的认证考试指南，旨在帮助读者掌握该考试的所有主题，为顺利通过考试打下基础。

本书分为11章，其内容包括以太网基础、虚拟LAN和VLAN中继、生成树协议、IP编址、IP服务、IP转发（路由）、RIPv2和RIPng、EIGRP、OSPF、IS-IS，以及IGP的路由重分布、路由汇总、默认路由和排错等知识。为了帮助广大读者更好地深入掌握各章所学的知识，每章开头的“我已经知道了吗？”测试题，以帮助读者更好地评估知识能力并确定如何分配有限的学习时间。在主要章节中间，作者提供了大量具有极佳连贯性的配置示例，便于读者掌握认证考试中可能遇到的各种复杂场景。在每章末尾的“备考任务”中总结了本章的考试要点以及各种有用的IOS配置和验证命令，以方便读者参考和复习。此外，为帮助读者进行考前模拟，配套光盘还提供了测试工具和模拟测验题。

本书主要面向备考CCIE路由和交换笔试的考生，但本书相关内容实用性很强，有助于提高大家日常工作的效率，保证网络的高效运行，因而也非常适合从事企业网及复杂网络设计及运维的工程技术人员参考。
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命令语法约定

本书在介绍命令语法时使用与IOS命令参考一致的约定，本书涉及的命令参考约定如下：


	需要逐字输入的命令和关键字用粗体表示，在配置示例和输出结果（而不是命令语法）中，需要用户手工输入的命令用粗体表示（如show
 命令）；

	必须提供实际值的参数用斜体表示；

	互斥元素用竖线（|）隔开；

	中括号[ ]表示可选项；

	大括号表示{ }必选项；

	中括号内的大括号[{ }]表示可选项中的必选项。










前言

CCIE（Cisco Certified Internetwork Expert，思科认证互联网专家）是网络认证领域最具挑战性也最具声望的认证之一，获得了无数赞誉和奖项，是技术界公认最难获得的认证之一。CCIE认证能够帮助大家打开专业领域之门，得到更高的工作报酬和与众不同的简历。

Cisco目前提供了多种CCIE认证，本书涵盖了CCIE路由和交换认证笔试第5.0版考试大纲的所有内容。下面列出了截至本书出版之时Cisco提供的所有CCIE认证，大家可以通过www.cisco.com/go/ccie查阅最新的CCIE认证信息，以下认证以其在网页上的顺序为序：


	CCDE；

	CCIE Collaboration（CCIE协作）；

	CCIE Data Center（CCIE数据中心）；

	CCIE Routing & Switching（CCIE路由和交换）；

	CCIE Security（CCIE安全）；

	CCIE Service Provider（CCIE服务提供商）；

	CCIE Service Provider Operations（CCIE服务提供商运营和操作）；

	CCIE Wireless（CCIE无线）。



每项CCDE和CCIE认证都必须通过笔试和一天的实验室考试，笔试的目的是测试大家对优秀设计实践所必需的技术理论、协议及配置概念的理解和掌握程度，实验室考试的目的是测试大家对真实设备的配置和排障能力。

为什么要通过CCIE路由和交换笔试

通过CCIE路由和交换笔试最直接也是最明显的理由是，这是获得CCIE路由和交换认证的第一步，只有通过了CCIE路由和交换笔试，才能安排后面的CCIE实验室考试。也就是说，如果希望获得CCIE路由和交换认证的所有好处，那么就必须首先通过CCIE路由和交换笔试。

获得CCIE认证的好处不胜枚举，可能有：


	更高的工作薪酬；

	更好的职业机会；

	是申请成为Cisco金牌和银牌渠道合作伙伴的最低要求，对于寻找技术大牛的公司以及渠道合作伙伴来说，更能凸显你的价值；

	请求Cisco TAC帮助时能够更好地推动故障解决进程；

	更高的声望；

	提升顾问及客户工程师的可信度，包括使用Cisco CCIE的标志。



通过CCIE路由和交换笔试的另一个重要原因就是对自己的初级、中级及高级Cisco认证进行再认证，有关Cisco再认证的具体需求可能会发生变化，具体需求请参阅www.cisco.com/go/certifications。

CCIE路由和交换笔试400-101

截至本书写作之时，CCIE路由和交换笔试由隶属于Pearson VUE（www.vue.com/cisco）的监考机构负责，需要在两小时内完成大约100道多项选择题，所有的模拟题都不是实际笔试的考试题。

与大多数考试一样，每个人都希望知道实际的考试情况，Cisco在CCIE路由和交换笔试大纲中提供了相关考试主题的通用指南，最新版本请参阅www.cisco.com/go/ccie。

虽然Cisco会经常调整CCIE笔试和实验室考试的大纲，但很少更改考试编号，不过这次发布的CCIE路由和交换笔试大纲v5.0却更改了考试编号。v4.0的考试编号为350-001，v5.0的考试编号为400-101。

为了帮助读者更好地练习并熟练掌握CCIE路由和交换的主题内容，本书在配套光盘中提供了大量测试题，很好地反映了5.0版本考试大纲的要求。应该说这些主题需要用到本书提到的所有知识，提供这些测试题库的原因是希望为广大读者提供更多的学习和练习机会，以更好地掌握这些主题内容。

这些测试题都在模拟考试测试软件的题库中，大家可以进行完整的模拟测试，也可以选做特定类型的测试题。

关于本书

本节将简要介绍本书的主要内容、主要目标以及阅读本书时的常见注意事项。

本书组织方式

本书主要包括4个部分。除了书中提到的这些章节之外，第4部分还提供了很多有用的附录信息。

本书每个部分的主要内容如下。


	
第1部分，“LAN交换”（第1～3章）。




这一部分主要关注LAN二层特性，尤其是以太网（第1章）、VLAN和Trunk技术（第2章）和生成树协议（第3章）。


	
第2部分，“IP网络互联”（第4～5章）。




这一部分详细介绍了TCP/IP协议栈的分层，其中包括第3层基础知识（第4章）和IP服务（第5章），比如DHCP和ARP。


	
第3部分，“IP IGP路由”（第6～11章）。




这一部分包含了考试中比较重要的主题，也是本书分量最大的一部分。它包含了三层转发概念（第6章），接着用四章的篇幅分别介绍了4种路由协议：RIPv2、EIGRP、OSPF和IS-IS（分别为第7～10章），最后讨论了IGP重分布和路由信息优化的内容（第11章）。


	
第4部分，“附录”。
 附录给出了每章开头列出的测试题的答案。



本书特点

本书每个章节的编排都尽力帮助大家更好地利用时间，具有如下特点。


	
“我已经知道了吗？”测试题：
 每章开始部分都设置了测试题，目的是帮助大家确定学习每章知识所需要花费的时间。在严格打分的情况下，如果只做错了一道测试题，那么就可以略过本章的基本主题，直接调至本章最后的“备考任务”，通过“备考任务”复习考试内容。如果做错了两道及以上的测试题，那么就应该花时间阅读本章的基本主题，或者至少阅读自己还没有完全掌握的部分主题。

	
基本主题：
 是每章的核心内容，解释了相关主题的协议、概念及配置方式。

	
备考任务：
 本书的“备考任务”部分与其他Cisco Press认证考试指南中的“基础总结”不太一样。本书的这一部分并不重复“基本主题”中的详细信息，而是总结并列出本章相关的知识点，但并没有冗长且详细的解释。

	
考试要点：
 本书在“基本主题”中以“考试要点”图标的方式列出了最重要的考试内容。学完各章节的内容之后，可以在最后冲刺阶段快速浏览“考试要点”图标标出的内容，复习相应的段落、表格、示意图及列表信息。

	
凭记忆完成考试要点表：
 本书配套光盘中的附录E以PDF文件的方式汇总了各章节的考试要点表格，附录中的表格删除了大部分内容，大家将这些空表打印出来之后，可以凭记忆完成这些表格以提高记忆效果。该工具对于记忆考试要点非常有用。附录F提供了完整的表格信息，以便于对照检查。

	
配套光盘中的测试题：
 配套光盘提供了大量多选测试题以及模拟考试软件，包含了200道测试题。作为最后冲刺的一部分，大家可以通过这些测试题来熟悉考试过程，而且还能提升并验证自己对考试主题的掌握程度。

	
关键术语和术语表：
 每章最后的“定义关键术语”列出了本章讨论过的所有关键术语，配套光盘中的术语表则给出了这些关键术语的定义。学习每章内容的时候，建议读者认真复习这些术语。如果对这些术语的定义还有疑问，那么就可以查阅术语表。

	
推荐读物：
 大多数章节的最后都列出了与本章内容相关的推荐书籍及网站信息，这些推荐读物对于备考CCIE路由和交换的实验室考试也非常有用。










第1章　以太网基础


本章主要讨论以下主题：



	以太网；

	速率；

	双工；

	快速以太网；

	吉比特以太网；

	SPAN、RSPAN和ERSPAN；

	虚拟交换系统（VSS）；

	IOS-XE。



多年以来以太网（Ethernet）协议一直都是LAN协议中的中流砥柱，这种局面恐怕也不会很快改变。通常情况下，学习网络和网络基础的人对协议操作，以及协议的局限性及优势非常清楚。这种熟悉程度常常会让我们在确定技术学习的入手点时显得踌躇满志。但考虑到有太多的技术，其性能和功能都归功于以太网时，显然，以太网就是进行任何网络技术讨论的最佳起点。以太网广为接受且非常有用，使得它的角色不断扩展；事实上，现在它甚至出现在了WAN之中。以太网WAN技术就像城域以太网（Metro-Ethernet）一样，已经改变了人们构建地理上分散的基础设施的方式，并为更高的吞吐量铺平了道路，而传统的传输模式不仅速度慢，而且限制多。

虽然知道大部分读者通过基于以太网的大量操作，可能已经对以太网非常熟悉，但读者仍需要尽职尽责地学习该技术，因为它对于创建最基础及最复杂的网络环境是如此重要，而且就算大多数读者非常了解其操作，也可能忘记了其操作中的一些麻烦行为。所以本章的目的是尽可能清晰简洁地概括这些操作。

1.1 “我已经知道了吗？”测试题

表1-1列出了本章的基本主题，以及与之相应的测试题。

表1-1　　“我已经知道了吗？”基本主题及测试题对照表




	
基本主题　　　　　　　　　　　　　　　　　　


	
测试题　







	
以太网第1层：线缆、速率和双工


	
1～4





	
以太网第2层：成帧和编址


	
5～6





	
交换和桥接逻辑


	
7





	
SPAN、RSPAN和ERSPAN


	
8～9





	
虚拟交换系统


	
10～11





	
IOS现代化


	
12







为了提高测试评价效果，请务必严格评分。参考答案请参见附录A。


1．
 以下哪项正确表示了以太网交叉线两端RJ-45水晶头针脚的连接方式?


　　a．
 1至1


　　b．
 1至2


　　c．
 1至3


　　d．
 6至1


　　e．
 6至2


　　f．
 6至3


2．
 以下哪项正确表示了以太网直通线两端RJ-45水晶头针脚的连接方式？


　　a．
 1至1


　　b．
 1至2


　　c．
 1至3


　　d．
 6至1


　　e．
 6至2


　　f．
 6至3


3．
 要想禁用以太网自动协商，工程师必须在Cisco IOS接口上配置以下哪条命令？


　　a．
 no auto-negotiate



　　b．
 no auto



　　c．
 speed
 和duplex



　　d．
 duplex



　　e．
 speed



4．
 假设两台Cisco交换机10/100接口之间通过以太网交叉线连接在一起。一台交换机配置了100Mbit/s全双工。关于另一台交换机的描述，以下哪项是正确的？


　　a．
 它将使用速率10Mbit/s


　　b．
 它将使用速率100Mbit/s


　　c．
 它将使用半双工双工设置


　　d．
 它将使用全双工双工设置


5．
 以下以太网头部类型字段中，哪个长度为2字节？


　　a．
 DSAP


　　b．
 类型（在SNAP头部中）


　　c．
 类型（在以太网V2头部中）


　　d．
 LLC控制


6．
 以下哪项定义了快速以太网标准？


　　a．
 IEEE 802.1Q


　　b．
 IEEE 802.3U


　　c．
 IEEE 802.1X


　　d．
 IEEE 802.3Z


　　e．
 IEEE 802.3AB


　　f．
 IEEE 802.1AD


7．
 假设有一台全新的Cisco IOS交换机刚拆箱并连接了几台设备。其中一台设备发送了一个数据帧。交换机将使用以下哪种目的地址，向（除收到此帧的接口之外的）所有接口泛洪这个数据帧？


　　a．
 广播


　　b．
 未知单播


　　c．
 已知单播


　　d．
 组播


8．
 以下哪个配置问题将阻止SPAN会话变成活跃状态？


　　a．
 误配的目的接口


　　b．
 将目的接口配置为Trunk


　　c．
 目的接口关闭


　　d．
 将源接口配置为Trunk


9．
 以下哪项是配置SPAN的规则？


　　a．
 SPAN的源和目的接口必须配置相同的速率和双工


　　b．
 如果源接口配置了100Mbit/s，目的接口必须配置100Mbit/s或以上


　　c．
 在SPAN会话中，源必须是物理接口或VLAN，但不能是两种的混合


　　d．
 远程SPAN VLAN必须在VLAN范围1～66中


　　e．
 一台交换机只能配置三个SPAN会话


10．
 以下哪项能够在降低现代网络架构的复杂性的功能中，能直接影响二层和三层？


　　a．
 生成树协议


　　b．
 网桥保障（Bridge Assurance）


　　c．
 虚拟交换设计


　　d．
 虚拟交换系统


　　e．
 IOS-XR


11．
 在虚拟交换系统的配置中，哪个组成部分负责传输对等体之间的传输控制流量、管理流量和数据平面流量？


　　a．
 VPC链路


　　b．
 伪装链路（Sham-Link）


　　c．
 虚拟交换链路（Virtual Switch Link）


　　d．
 Port-Channel


　　e．
 Ether-Channel


12．
 Cisco IOS的功能进一步得到了扩展，它从整体架构转变到模块化设计模型，可以支持现代的企业部署。当前版本的IOS是什么？


　　a．
 CUOS


　　b．
 IOS-NG


　　c．
 LINUX


　　d．
 IOS-XE


　　e．
 IOS 2.0版


基本主题


1.2　以太网第1层：线缆、速率和双工

在使以太网LAN正常工作之前，终端用户设备、路由器和交换机必须用正确的线缆连接。为了在更高速率传输时减少传输错误，也为了支持更长的线缆距离，工程师可以使用多种铜制及光纤线缆。不同的以太网标准以及不同标准中的线缆类型和线缆长度，对于认证考试很重要，本章后文的“备考任务”中会列出这些内容。

1.2.1　RJ-45针脚及5类线缆

读者应该知道这几个在几乎所有网络中都会用到的5类（Cat 5）、超5类（Cat 5e）和6类（Cat 6）交叉和直通线缆的详情。EIA/TIA为以太网LAN定义了线缆标准（www.eia.org and http://www.tiaonline.org
 ），包括RJ-45连接的针脚，如图1-1所示。

[image: ]


[image: ]


图1-1　RJ-45针脚和4对UTP线缆

最流行的以太网标准（10BASE-T和100BASE-TX）都使用两对双绞线（具体为图1-1中所示的第2对和第3对），每一对用于一个方向的传输。根据设备用哪对线缆进行传输和接收，相应使用直通或交叉线缆。表1-2总结了线缆和针脚的连接方式。
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表1-2　　以太网线缆类型




	
线缆类型


	
针脚


	
关键针脚连接　　　　　　　







	
直通


	
T568A（两端）或T568B（两端）


	
1–1；2–2；3–3；6–6





	
交叉


	
T568A在一端，T568B在另一端　　


	
1–3；2–6；3–1；6–2







许多以太网标准使用两对双绞线，每一对用于一个方向的传输。例如，PC网络接口卡（NIC）在线对1、2上传输数据，在线对3、6上接收数据；交换机接口则相反。所以在它们之间，直通线缆可以很好地工作：PC的1、2对（PC传输对）连接到交换机接口的1、2对，交换机用这两对进行接收。当线缆两端的设备都使用相同的针脚传输数据时，需要使用交叉线。例如，如果两台直连的交换机使用针脚3、6发送数据，并在1、2针脚上接收数据，就需要线缆将一端的3、6针脚连接到另一端的1、2针脚上，反之亦然。

注释：






交叉线也可以用在一对PC之间，将一端的传输对（1、2）和另一端的接收对（3、6）进行调换。



Cisco能够让交换机来判断线缆的使用是否正确：Auto-MDIX（与介质相关的自动接口交叉器）能够检测到错误的线缆，并使交换机交换其使用的传输和接收针脚，从而可以解决线序问题（在本书出版时，并不是所有Cisco交换机模块都支持这一特性）。

1.2.2　自动协商、速率和双工

默认情况下，每个Cisco交换机接口都使用以太网自动协商（Ethernet autonegotiation）功能来确定速率和双工设置（全双工或半双工）。交换机也能通过duplex
 接口配置命令设置双工，通过speed
 接口配置命令设置速率。

交换机可以通过使用几种不同的方式，在特定的以太网段上动态检测速率设置。Cisco交换机（及许多其他设备）可以使用自动协商进程中的FLP（快速链路脉冲）来感知速率。然而，如果线缆的任意一端禁用了自动协商，交换机就会基于入向电信号来检测速率。工程师可以在链路两端配置不同的速率，迫使链路两端的速率不匹配，使得链路不再正常工作。

交换机只能通过自动协商来检测双工设置。如果链路两端都启用了自动协商，设备会自动协商双工设置。然而，如果线缆的任意一端禁用了自动协商，未配置双工设置的设备必须使用默认值。Cisco交换机默认使用半双工（HDX）（对于10Mbit/s和100Mbit/s接口）或全双工（FDX；对于1000Mbit/s接口）。要想在Cisco交换机接口上禁用自动协商，工程师只需要在接口上静态配置速率和双工。

只有当连接的线缆上不会发生冲突时，以太网设备才能使用FDX；只有在不使用共享的集线器时，才能保证链路上不会发生。接下来的几个主题回顾以太网在发生冲突时如何进行处理，并对比不会发生冲突且允许使用FDX的以太网逻辑的区别。

1．CSMA/CD

原始的以太网标准预计LAN上会发生冲突。由于介质是共享的，因而创建了电气总线。任何发送到线缆上的电信号都可能与其他设备发送的信号相冲突。当同一时刻，有两个或多个以太网帧在传输介质上重叠时，冲突就发生了；冲突会导致比特错误和数据帧丢失。

原始的以太网标准定义了CSMA/CD（载波侦听多路访问/冲突检测）算法来处理不可避免的冲突。CSMA/CD使冲突的数量最小化，但当冲突发生时，CSMA/CD也定义了发送方识别冲突并重传帧的方式。以下概括了CSMA/CD过程的步骤。
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1．
 要发送帧的设备侦听，直到以太网空闲（换句话说，设备不能在以太网段上检测到载波信号）。


2．
 当以太网空闲时，发送方开始发送帧。


3．
 发送方侦听以确保没有冲突发生。


4．
 如果有冲突，所有发送帧的设备必须发送拥塞信号，确保所有设备都识别了冲突。


5．
 在拥塞结束后，每个原冲突帧的发送方都会随机设置一个计时器，并在重新发送前等待相应的时间（其他未造成冲突的设备不需等待）。


6．
 在所有计时器超时后，原发送方可以再从第1步开始。

2．冲突域和交换机缓存

冲突域（Collision Domain）是发送的帧可能互相发生冲突的设备的集合。在LAN交换机到来之前，以太网不是物理共享（10BASE2和10BASE5）的，就是通过共享集线器及其第1层的“向所有其他接口重复”逻辑共享的。以太网交换机使用帧缓存及其更完整的第2层逻辑，极大地减少了可能发生的冲突数量。
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根据定义，以太网集线器：


	只工作在以太网第1层；

	重复（重新生成）电信号以延长线缆距离；

	将在接口上接收的信号从所有其他接口发出（不缓存）。



集线器的逻辑使集线器只创建一个冲突域。然而，交换机的每个交换机接口都创建一个冲突域，如图1-2所示。
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图1-2　集线器和交换机的冲突域

与集线器相比，交换机也有具相同的布线及信号再生优势，但交换机的功能更多——包括通过缓存帧，减少甚至消除冲突。当交换机在不同接口上接收到多个帧时，交换机会将帧存在内存缓存中以避免冲突。

例如，假设一台交换机同时从三个接口各接收到了一个数据帧，并且要把它们从相同的交换机接口发出。交换机会将两个帧存在内存中，并按序执行转发。因此在图1-2中，交换机避免了Larry发送的帧与Archie或Bob发送的帧发生冲突——通过将图1-2中每个连接到交换机上的PC放置在不同的冲突域中，实现了这一需求。

当交换机接口通过线缆连接其他非集线器设备时——如图1-2所示的三台PC——不可能发生冲突。唯一可以产生冲突的设备是交换机接口与其直连的设备——然而它们都有独立的用来传输的双绞线对。正因为不会发生冲突，才可以在这样的网段中使用全双工逻辑。

注释：






网卡在HDX模式下传输帧时使用环回电路（loopback circuitry）。电路将传输出去的帧传回网卡的接收端，所以当网卡通过线缆接收到帧时，环回的信号和接收到的信号能够让网卡知道发生了冲突。



1.2.3　基本交换机接口配置

Cisco交换机接口的3个重要配置参数是自动协商、速率和双工。Cisco交换机默认使用自动协商；当工程师手动配置了速率和双工时，自动协商自动禁用。如果接口能够支持多种速率，工程师可以使用接口命令speed
 {auto
 │ 10
 │ 100
 │ 1000
 }设置速率；可以使用接口命令duplex
 {auto
 │ half
 │ full
 }设置双工模式。

例1-1显示了速率和双工的配置，以图1-3中的交换机1和交换机4之间的链路为例，配置结果导致了双工模式不匹配（本书使用了基于IOS的交换机命令，在Cisco CCIE大纲中称为“Catalyst IOS”）。
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图1-3　使用Trunk的简单交换网络


例1-1　手动设置双工和速率，使用不匹配的双工模式



switch1# show interface fa 0/13


FastEthernet0/13 is up, line protocol is up
　Hardware is Fast Ethernet, address is 000a.b7dc.b78d (bia 000a.b7dc.b78d)
　MTU 1500 bytes, BW 100000 Kbit, DLY 100 usec,
　　 reliability 255/255, txload 1/255, rxload 1/255
　Encapsulation ARPA, loopback not set
　Keepalive set (10 sec)
　Full-duplex, 100Mb/s
! remaining lines omitted for brevity
! Below, Switch1＇s interface connecting to Switch4 is configured for 100 Mbps,　　　　
! HDX. Note that IOS rejects the first duplex

 command; you cannot set duplex unti　　　
! the speed is manually configured.
switch1# conf t


Enter configuration commands, one per line. End with CNTL/Z.
switch1(config)# int fa 0/13


switch1(config-if)# duplex half


Duplex will not be set until speed is set to non-auto value
switch1(config-if)# speed 100


05:08:41: %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/13, changed
　state þto down
05:08:46: %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/13, changed
　state þto up
switch1(config-if)# duplex half


!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
! NOT SHOWN: Configuration for 100/half on Switch4＇s int fa 0/13.
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
! Now with both switches manually configured for speed and duplex, neither will be　　
! using Ethernet auto-negotiation. As a result, below the duplex setting on Switch1
! can be changed to FDX with Switch4 remaining configured to use HDX.
switch1# conf t


Enter configuration commands, one per line. End with CNTL/Z.
switch1(config)# int fa 0/13


switch1(config-if)# duplex full


05:13:03: %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/13, changed
　state to down
05:13:08: %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/13, changed
　state to up
switch1(config-if)# ^Z


switch1# sh int fa 0/13


FastEthernet0/13 is up, line protocol is up
! Lines omitted for brevity
　Full-duplex, 100Mb/s
! remaining lines omitted for brevity
! Below, Switch4 is shown to be HDX. Note
! the collisions counters at the end of the show interface

 command.
switch4# sh int fa 0/13


FastEthernet0/13 is up, line protocol is up (connected)
　Hardware is Fast Ethernet, address is 000f.2343.87cd (bia 000f.2343.87cd)
　MTU 1500 bytes, BW 100000 Kbit, DLY 1000 usec,
　　 reliability 255/255, txload 1/255, rxload 1/255
　Encapsulation ARPA, loopback not set
　Keepalive set (10 sec)
　Half-duplex, 100Mb/s
! Lines omitted for brevity
　5 minute output rate 583000 bits/sec, 117 packets/sec
　　 25654 packets input, 19935915 bytes, 0 no buffer
　　 Received 173 broadcasts (0 multicast)
　　 0 runts, 0 giants, 0 throttles
　　 0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
　　 0 watchdog, 173 multicast, 0 pause input
　　 0 input packets with dribble condition detected
　　 26151 packets output, 19608901 bytes, 0 underruns
　　 54 output errors, 5 collisions, 0 interface resets
　　 0 babbles, 54 late collision, 59 deferred
　　 0 lost carrier, 0 no carrier, 0 PAUSE output
　　 0 output buffer failures, 0 output buffers swapped out
02:40:49: %CDP-4-DUPLEX_MISMATCH: duplex mismatch discovered on FastEthernet0/13
(not full duplex), with Switch1 FastEthernet0/13 (full duplex).
! Above, CDP messages have been exchanged over the link between switches. CDP
! exchanges information about Duplex on the link, and can notice (but not fix)
! the mismatch.




在示例最后一部分，交换机4上的统计数据显示了冲突（在前64字节传输过程中检测到）和延时冲突（前64字节传输后）。在受到线缆长度限制的以太网中，应该在链路上传输前64字节时就检测到冲突。此例中，交换机1使用FDX逻辑，表示其随时发送帧——包括在交换机4发送帧的同时。因此，交换机4随时都会收到帧，如果交换机4正在发送帧，它就认为发生了冲突。交换机4延时了59个帧，表示它选择在发送帧之前等待，因为它正在接收帧。而且，交换机4重传它认为被冲突损坏但可能未被损坏的帧，会导致交换机1接收到重复的帧，有时还会造成应用连接断开及路由器失去邻居关系。

1.3　以太网第2层：成帧和编址

在本书以及许多Cisco课程和文档中，数据帧一词指包含在二层头部和尾部之间的比特和字节，以及被头部和尾部封装的数据。术语数据包最常用来描述三层头部和数据，不包含二层头部和尾部。以太网第2层的标准与创建、转发、接收和解释以太网帧相关。

原始的以太网标准由Digital Equipment公司、Intel和Xerox所有——因而也就有了名字“Ethernet (DIX)”。后来，在20世纪80年代早期，IEEE标准化了以太网，将一部分（第1层和第2层的一部分）定义在802.3介质访问控制（Media Access Control，MAC）标准中，将第2层的另一部分定义在802.2逻辑链路控制（Logical Link Control，LLC）标准中。后来，IEEE意识到802.2 LLC头部中，长度为1字节的目的服务访问点（Destination Service Access Point，DSAP）字段太小了；因此，IEEE在802.2头部之后引入了新的帧格式子网访问协议（Sub-Network Access Protocol，SNAP），如图1-4第三种头部格式所示。最终，在1997年，IEEE将原始的DIX V2帧格式也加入了802.3标准，如图1-4顶部帧所示。
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图1-4　以太网成帧选项

表1-3列出了头部字段，包含简要的解释。更重要的字段在表后进行详细解释。
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表1-3　　以太网头部字段




	
字段


	
描述







	
前导码（DIX）


	
提供同步及信号转换，使设备能够为传输信号使用合适的时钟。由62位交替的1和0构成，末位是11





	
前导码和帧首定界符（802.3）


	
用途和二进制值都与DIX前导码相同；802.3只是将8字节的DIX前导码重命名为7字节的前导码和1字节的帧首定界符（SFD）





	
类型（或协议类型）（DIX）


	
2字节的字段，标识了头部后面的协议类型或协议头部。使帧的接收者知道如何处理接收到的帧





	
长度（802.3）　


	
以字节为单位描述长度字节后面一直到以太网尾部的数据长度。使以太网帧的接收者预测接收帧的结束





	
目的服务访问点（802.2）


	
DSAP；1字节的协议类型字段。由于大小的限制，以及其他对低阶比特的使用限制，使得后来增加了SNAP头部





	
源服务访问点（802.2）


	
SSAP；1字节的协议类型字段，描述创建了这个帧的上层协议





	
控制（802.2）


	
1或2字节的字段，提供支持无连接和面向连接的操作的机制。现代协议通常只使用无连接的操作，1字节值为0x03





	
组织唯一标示符（SNAP）


	
OUI；3字节字段，现在通常不使用，为帧的发送者提供位置来标示以太网NIC生产厂家的OUI





	
类型（SNAP）　


	
2字节类型字段，与DIX类型字段使用相同的值，克服DSAP字段空间不足的问题







1.3.1　以太网地址类型

以太网地址常被称为MAC地址，长度为6字节，通常以十六进制表示。主要有三类以太网地址，如表1-4所示。
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表1-4　　三类以太网/MAC地址



	以太网/MAC地址类型
	描述和说明



	单播
	表示一个LAN接口地址的术语。I/G位，即最高有效字节中的最低有效位被设置为0



	广播
	表示“此LAN中所有设备”的地址。取值总是十六进制FFFFFFFFFFFF



	组播
	表示当前LAN中部分设备的MAC地址。根据定义，I/G位被设置为1




多数工程师已经知道如何在典型的网络中使用单播和组播地址。当以太网NIC需要发送一个帧时，它将自己的单播地址放置在头部的源地址字段中。如果它想把帧发送给LAN上的特定设备，发送者将其他设备的MAC地址放在以太网头部的目的地址字段中。如果发送者希望发送帧给LAN上的每一台设备，它将帧发送给FFFF.FFFF.FFFF广播目的地址（发往广播地址的帧被称为广播或广播帧，发往单播MAC地址的帧被称为单播或单播帧）。

组播以太网帧用来与LAN中部分设备的动态子集进行通信。最常用的以太网组播地址与IP组播的使用有关。例如，如果LAN上100个用户中只有3个希望使用基于IP组播的视频应用，来观看相同的视频流，应用程序就可以发送一个组播帧。三个感兴趣的设备做好准备，监听发往一个特定组播以太网地址的帧，并处理发往该地址的帧。其他设备可能也会接收到此帧，但会忽略其内容。因为以太网组播的概念现今最常用在IP组播中，剩下的大部分以太网组播内容在第2卷的第7章中介绍。

1.3.2　以太网地址格式

IEEE计划通过管理MAC地址的分配，使单播地址在全世界的范围内保持唯一。IEEE给每个供应商分配一个代码，用于MAC地址的前3字节；地址的前一半称为组织唯一标示符（Organizationally Unique Identifier，OUI）。IEEE希望每个供应商对于其生产的任何以太网产品，MAC地址的前3字节都使用自己的OUI。供应商随后还对每个生产的以太网网卡的后3字节分配一个唯一值——这就保证了MAC地址的全球唯一性。图1-5显示了基本的以太网地址格式以及一些额外的信息。
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图1-5　以太网地址格式

注意图1-5中显示了最高有效字节和每个字节中的最低有效位的具体位置。IEEE文档中以太网地址的最高有效字节在最左侧。然而，在每个字节内，最左侧的位是最高有效位，最右侧的位是最低有效位。许多文档将这样的位顺序称为标准的（canonical）。不管术语如何，每个字节中的位顺序对于理解以太网地址中的两个最重要的位，具有很重要的意义：


	I/G（个体/组）位；

	U/L（通用/本地）位。



表1-5总结了每个位的意义。
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表1-5　　I/G位和U/L位



	字段
	意义



	I/G
	二进制0代表地址为单播；二进制1表示地址是组播或广播



	U/L
	二进制0表示地址是厂商分配的；二进制1表示地址被管理性分配，覆盖了厂商分配的地址




I/G位说明了地址代表的是单个设备还是一组设备，U/L位标识本地配置的地址。例如，IP组播使用的以太网组播地址总是以0x01005E开始。十六进制值01（地址的第一个字节）转换为二进制为00000001，最低有效位为1，也就是I/G位的用途。

注释：






通常，在覆盖MAC地址以使用本地地址时，设备或设备驱动不会强制将U/L位值设置为1。



1.3.3　协议类型及802.3长度字段

图1-4中显示的三种以太网头部类型中，每一个都有用于标识帧中数据格式的字段。该字段通常被称为类型，允许以太网帧的接收者知道如何解释收到的这个帧中的数据。例如，路由器可能希望知道帧中是否包含IP包或IPX包等。

DIX和改进后的IEEE帧中都是用了类型字段，也称为协议类型字段。原IEEE对成帧的定义是：使用相同的2字节作为长度字段。为了与以太网头部相区分，以太网的类型字段取值总是以1536开始，而IEEE帧数据字段的长度总是限制在十进制1500及以下。这样一来，以太网网卡就可以轻松识别这个帧的格式到底是DIX，还是原IEEE格式了。

原IEEE帧为802.2 LLC标准的类型字段使用了一个1字节的协议类型（DSAP）字段。其中预留2个高位比特以作他用，与MAC地址中的I/G位和U/L位相似。因此，DSAP字段的可能组合无法满足实际使用的要求——于是IEEE必须定义另一个类型字段，这个字段位于附加的IEEE SNAP头部中。表1-6总结了以太网三个主要的类型字段及其用途。
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表1-6　　以太网类型字段




	
类型字段


	
描述







	
协议类型


	
DIX V2类型字段；2字节；注册的值现由IEEE管理





	
DSAP　　　


	
802.2 LLC；1字节，有2个高位比特被预留以作他用；注册的值现由IEEE管理





	
SNAP　　


	
SNAP头部；2字节；使用与以太网协议类型相同的值；由802.2 DSAP 0xAA标示







1.4　交换和桥接逻辑

本章至此已经回顾了以太网线缆的详情，以及以太网帧中每个字段的格式和意义。交换机的终极目标是基于帧头中的MAC地址，将这些帧发给适当的目的地。表1-7总结了交换机在转发帧时使用的逻辑，根据目的以太网地址的类型，以及目的地址是否被增加至MAC地址表，交换机使用的逻辑有所不同。
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表1-7　　LAN交换机转发行为




	
地址类型


	
交换机行为







	
已知单播


	
把帧从一个与目的地址关联的接口转发出去





	
未知单播


	
向除了接收帧接口之外的所有接口泛洪帧





	
广播


	
同未知单播一样泛洪帧





	
组播


	
同未知单播一样泛洪帧，除非配置了组播优化策略







为了最有效地转发单播帧，交换机需要知道所有的单播MAC地址，以及对于每个MAC地址，交换机应把帧从哪个接口转发出去。交换机通过查看收到的帧的源MAC地址，来获知MAC地址及其关联接口。例1-2展示了交换机学习MAC地址的过程，以及其他一些交换机操作细节。图1-6列出了与例1-2相关的其他设备及其MAC地址。
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图1-6　示例网络及MAC地址


例1-2　查看MAC地址表学习过程的命令



Switch1# show mac-address-table dynamic


　　　　　 Mac Address Table
------------------------------------------

Vla-　　  Mac Address　　　Type　　　 Ports
----　　　-----------　　　 ----　 　 -----
　 1　　　000f.2343.87cd　　DYNAMIC 　Fa0/13
　 1　　　0200.3333.3333　　DYNAMIC　 Fa0/3
　 1　　　0200.4444.4444　　DYNAMIC　 Fa0/13
Total Ma Addresses for this criterion: 3
! Above, Switch1＇s MAC address table lists three dynamically learned addresses,
! including Switch4＇s FA 0/13 MAC.
! Below, Switch1 pings Switch4＇s management IP address.
Switch1# ping

 10.1.1.4



Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.1.1.4, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
! Below Switch1 now knows the MAC address associated with Switch4＇s management IP
! address. Each switch has a range of reserved MAC addresses, with the first MAC
! being used by the switch IP address, and the rest being assigned in sequence to
! the switch interfaces – note 0xcd (last byte of 2 nd address in the table above)
! is for Switch4＇s FA 0/13 interface, and is 13 (decimal) larger than Switch4＇s
! base MAC address.
Switch1# show mac-address-table dynamic


　　　　　 Mac Address Table
------------------------------------------

Vlan　　 Mac Address　　　　Type　　　　Ports
----　　 -----------　　　　----　　　　-----
　 1　　　000f.2343.87c0　　DYNAMIC　　Fa0/13
　 1　　　000f.2343.87cd　　DYNAMIC　　Fa0/13
　 1　　　0200.3333.3333　　DYNAMIC　　Fa0/3
　 1　　　0200.4444.4444　　DYNAMIC　　Fa0/13
Total Mac Addresses for this criterion: 4
! Not shown: PC1 ping 10.1.1.23 (R3) PC1＇s MAC in its MAC address table
------------------------------------------

Vla- 　 Mac Address　　　 Type　 　　Ports
----　　-----------　　 　----　　　 -----
　 1　　000f.2343.87c0　　DYNAMIC　　Fa0/13
　 1　　000f.2343.87cd　　DYNAMIC　　Fa0/13
　 1　　0010.a49b.6111　　DYNAMIC　　Fa0/13
　 1　　0200.3333.3333　　DYNAMIC　　Fa0/3
　 1　　0200.4444.4444　　DYNAMIC　　Fa0/13
Total Mac Addresses for this criterion: 5
! Above, Switch1 learned the PC＇s MAC address, associated with FA 0/13,
! because the frames sent by the PC came into Switch1 over its FA 0/13.
! Below, Switch4＇s MAC address table shows PC1＇s MAC off its FA 0/6
switch4# show mac-address-table dynamic


　　　　　 Mac Address Table
-------------------------------------------

Vla-　　　 Mac Address　　　　Type　　　 Ports
----　　　 -----------　　　　-------　　-----
　 1　　　　000a.b7dc.b780　　DYNAMIC　　Fa0/13
　 1　　　　000a.b7dc.b78d　　DYNAMIC　　Fa0/13
　 1　　　　0010.a49b.6111　　DYNAMIC　　Fa0/6
　 1　　　　0200.3333.3333　　DYNAMIC　　Fa0/13
　 1　　　　0200.4444.4444　　DYNAMIC　　Fa0/4
Total Mac Addresses for this criterion: 5
! Below, for example, the aging timeout (default 300 seconds) is shown, followed
! by a command just listing the mac address table entry for a single address.
switch4# show mac-address-table aging-time


Vlan　　 Aging Time
----　　 ----------
　　1　　 300
switch4# show mac-address-table address 0200.3333.3333


　　　　　　Mac Address Table

-------------------------------------------

Vlan　　 Mac Address　　　　Type　　　　　 Ports
----　　 -----------　　　　-------　　　　-----
　　1　　 0200.3333.3333　　DYNAMIC　　　　Fa0/13　　　　　　　　　　　　　　　　　　　　　　　
Total Mac Addresses for this criterion: 1




1.5　SPAN、RSPAN及ERSPAN

Cisco Catalyst交换机支持一种转发方式，将一个源接口或源VLAN的所有流量转发至另一个接口。此特性在Cisco文档中称为SPAN（即交换机接口分析），有时也因其配置命令而称为会话监控，该特性对许多应用都有用。SPAN特性可以用来监控流量是否合规、进行数据收集或支持特定的应用。例如，工程师可以将语音VLAN的所有流量转发给一个交换机接口，以方便记录VoIP网络中的通话记录。此特性的另一个常用方式是用在支持入侵检测/防御系统（IDS/IPS）的安全方案中。

SPAN会话可以源于一个或几个接口，也可以源自一个VLAN。这为收集或监控来自一个特定源设备或一整个VLAN的流量提供了极大的灵活性。

在SPAN的操作中，SPAN会话的目的接口可以在本地交换机上。目的接口也可以是网络中其他交换机的接口，这种模式称为远程SPAN或RSPAN。在RSPAN中，工程师必须在从源接口或源VLAN，去往RSPAN目的接口的整个交换路径上，配置一个特定的VLAN；也要求路径中的所有Trunk中都包含这个RSPAN VLAN。图1-7为SPAN案例的拓扑，图1-8为RSPAN案例的拓扑，图1-9为封装远程SPAN（ERSPAN）的拓扑。
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图1-7　SPAN拓扑
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图1-8　RSPAN拓扑
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图1-9　ERSPAN拓扑

本节的信息特别对应于Cisco 3560交换平台：Cisco 3750及许多其他平台使用相同或相似的规则及配置命令。

1.5.1　SPAN、RSPAN及ERSPAN的核心概念

将SPAN、RSPAN及ERSPAN分解为基本的元素有助于理解，同时也可以帮助读者理解如何配置这些特性。

在SPAN中，工程师可以创建SPAN源，由交换机上至少一个接口或至少一个VLAN组成。在同一台交换机上，工程师可以配置SPAN目的接口。之后交换机会收集SPAN源数据，然后发给SPAN目的。

在RSPAN中，工程师可以创建相同的源类型——至少一个接口或至少一个VLAN。会话的目的为RSPAN VLAN，而不是交换机上的某个接口。在包含RSPAN目的接口的交换机上，RSPAN VLAN数据会被转发给RSPAN接口。

在ERSPAN中，工程师实际上可以封装远程SPAN信息。如名称所示，封装远程SPAN（ERSPAN）会为所有捕获的流量创建GRE（通用路由封装）隧道，并允许其通过第3层字段进行扩展。这是由IOS-XE带来的增强操作特性，可以在如ASR 1000一类的平台中使用，不过Catalyst 6500、7600和Nexus平台也支持ERSPAN。各种监控源包括快速以太网接口、吉比特以太网接口和Port-Channel接口。
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无论工程师使用了哪种类型的SPAN，SPAN的源接口都可以是任意类型的接　 口——路由接口、物理的交换机接口、Access接口、Trunk接口、EtherChannel接口（无论是物理接口，还是Port-Channel接口）等。在SPAN的源VLAN中，这个VLAN中的所有活动接口都会被监控。无论工程师是向这个VLAN中添加新接口，还是从这个VLAN中移除接口，SPAN源VLAN都会动态更新新接口，或者移除某个接口。还有，SPAN目的接口不能是SPAN源VLAN中的接口。

1.5.2　限制和条件

SPAN、RSPAN和ERSPAN对于目的接口有诸多限制，其中主要的限制条件包括以下这些。


	在工程师配置目的接口时，这个接口以前的配置会被覆盖。如果工程师删除了SPAN配置，这个接口会恢复到以前的配置。

	在工程师配置目的接口时，如果这个接口捆绑在某个EtherChannel中，它会自动从EtherChannel中移除；如果这是一个路由接口，SPAN目的接口的配置会覆盖路由接口的配置。

	目的接口不支持接口安全特性、802.1x认证或私有VLAN。总的来说，SPAN/RSPAN和802.1x并不兼容。

	目的接口不支持任何二层协议，其中包括CDP、生成树、VTP、DTP等。



RSPAN中的目的VLAN也有限制，更多内容可以参考本章“推荐读物”部分给出的参考信息。

SPAN、RSPAN和ERSPAN要想正常工作，还必须满足一系列条件。对于SPAN来说，重要条件包括以下这些。
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	源可以是一个或多个接口，或者可以是一个VLAN；但不能是两者的混合。

	一台交换机上可以配置最多64个SPAN目的接口。

	交换接口或路由接口可以配置为SPAN源接口或SPAN目的接口。

	小心别让SPAN目的接口超载。一个速率为100Mbit/s的源接口可以轻松地让速率为10Mbit/s的目的接口超载；如果源是一个VLAN的话，它也很轻松地可以让速率为100Mbit/s的目的接口超载。

	工程师无法在单个SPAN会话中，向一个目的接口传输来自于以下源接口的混合流量：SPAN源接口、RSPAN源接口、ERSPAN源接口或VLAN。这一限制也导致工程师无法实现以下需求：希望将流量镜像到交换机的本地接口（SPAN模式），同时将流量镜像到另一台交换机的远端接口（RSPAN或ERSPAN模式）。

	SPAN目的接口不能再用作源接口，源接口也不能再用作目的接口。

	只有一个SPAN/RSPAN/ERSPAN会话的流量能够发送到单个目的接口。

	SPAN目的接口不再作为普通的交换接口进行通信。因此它只会传输与SPAN相关的流量。

	可以将Trunk接口配置为SPAN或RSPAN会话的源接口。在这种情况中，Trunk上的所有VLAN默认都会被监控；这时工程师可以使用filter vlan
 命令来指明应该受到监控的VLAN。

	从另一个VLAN路由到源VLAN的流量无法被SPAN监控。这很容易理解：只有通过源接口或源VLAN进入或离开交换机的流量才会被转发到SPAN会话中。换句话说，如果流量来自本交换机中的另一个源（比如是从另一个VLAN路由过来的），流量是不会被转发到SPAN的。



SPAN、RSPAN和ERSPAN支持三种类型的流量：发送、接收和收发。默认情况下，SPAN同时作用于进入和离开源接口或源VLAN的流量。但工程师也可以通过配置，使SPAN只监控发送出去的流量，或者只监控接收到的流量。对于这些流量类型，需要满足的条件如下所示。
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	对于RX（接收）SPAN来说，目标是将所有接收到的流量传输到SPAN目的。因此，交换机会对每个需要通过SPAN连接传输的数据帧进行复制并发送，在此之前并不会对数据帧做出任何修改（比如VACL或ACL过滤、QoS修改，甚至入向或出向限速策略）。

	对于TX（发送）SPAN来说，所有相关的过滤或修改行为——比如通过ACL、VACL、QoS或限速策略——都发生在交换机将流量转发到SPAN/RSPAN目的之前。因此，并不是所有发送的流量都必然会被转发到SPAN目的。而且，传输到SPAN目的的数据帧也并不一定与原数据帧完全相同，这要看转发到SPAN目的之前交换机对数据帧应用的策略。

	某些类型的二层数据帧是个例外。SPAN/RSPAN通常会忽略CDP、生成树BPDU、VTP、DTP和PAgP帧。但如果工程师配置了encapsulation replicate
 命令，就可以把这些类型的数据帧随同普通SPAN流量一起转发。



1.5.3　基本SPAN配置

例1-3中的配置是要将接口Fa0/12发送和接收的流量镜像到接口Fa0/24，也就是接口Fa0/12发出和收到的所有流量都要被发送到Fa0/24。这就是基本流量镜像应用的常见配置。


例1-3　基本PSAN配置案例



MDF-ROC1# configure terminal


MDF-ROC1(config)# monitor session 1 source interface fa0/12


MDF-ROC1(config)# monitor session 1 destination interface fa0/24






1.5.4　复杂SPAN配置

在例1-4中，工程师配置交换机将以下流量发送到Fa0/24，并保留这些源的封装格式：


	接口Fa0/18接收的流量；

	接口Fa0/9发送的流量；

	接口Fa0/19（这是一个Trunk接口）发送和接收的流量。



对于Fa0/19 Trunk接口接收到的流量，还要过滤掉（移除）属于VLAN 1、2、3和229的流量。


例1-4　复杂SPAN配置案例



MDF-ROC3# config term


MDF-ROC3(config)# monitor session 11 source interface fa0/18 rx


MDF-ROC3(config)# monitor session 11 source interface fa0/9 tx


MDF-ROC3(config)# monitor session 11 source interface fa0/19


MDF-ROC3(config)# monitor session 11 filter vlan 1 - 3 , 229


MDF-ROC3(config)# monitor session 11 destination interface fa0/24 encapsulation


　replicate






1.5.5　RSPAN配置

在例1-5中，工程师配置两台交换机IDF-SYR1和IDF-SYR2，让它们将以下流量发送到RSPAN VLAN 199，接收这些流量的是交换机MDF-SYR9上的接口Fa0/24：


	对于IDF-SYR1来说，VLAN 66～68接收的所有流量；

	对于IDF-SYR2来说，VLAN 9接收的所有流量；

	对于IDF-SYR2来说，VLAN 11发送和接收的所有流量。



注意这三台交换机分别使用了不同的会话ID，这在RSPAN中是允许的。会话编号的唯一限制是号码必须在1～66范围内。


例1-5　RSPAN配置案例



IDF-SYR1# config term


IDF-SYR1(config)# vlan 199


IDF-SYR1(config-vlan)# remote span


IDF-SYR1(config-vlan)# exit


IDF-SYR1(config)# monitor session 3 source vlan 66 – 68 rx


IDF-SYR1(config)# monitor session 3 destination remote vlan 199



!Now moving to IDF-SYR2:
IDF-SYR2# config term


IDF-SYR2(config)# vlan 199


IDF-SYR2(config-vlan)# remote span


IDF-SYR2(config-vlan)# exit


IDF-SYR2(config)# monitor session 23 source vlan 9 rx


IDF-SYR2(config)# monitor session 23 source vlan 11


IDF-SYR2(config)# monitor session 23 destination remote vlan 199



!Now moving to MDF-SYR9
MDF-SYR9# config term


MDF-SYR9(config)# vlan 199


MDF-SYR9(config-vlan)# remote span


MDF-SYR9(config-vlan)# exit


MDF-SYR9(config)# monitor session 63 source remote vlan 199


MDF-SYR9(config)# monitor session 63 destination interface fa0/24


MDF-SYR9(config)# end






1.5.6　ERSPAN配置

在例1-6中，工程师要配置ASR 1002来捕获所有接收的流量，并将其发送到Catalyst 6509的接口GE2/2/1。ASR 1002会将捕获的流量封装在GRE中，然后路由到Catalyst 6509。连接在6500交换机GE2/2/1接口上的嗅探工作站将会看到完整的以太网数据帧（L2到L7）信息。


例1-6　ERSPAN配置案例



ASR1002(config)# monitor session 1 type erspan-source


ASR1002(config-mon-erspan-src)# source interface gig0/1/0 rx


ASR1002(config-mon-erspan-src)# no shutdown


ASR1002(config-mon-erspan-src)# destination


ASR1002(config-mon-erspan-src-dst)# erspan-id 101


ASR1002(config-mon-erspan-src-dst)# ip address 10.1.1.1


ASR1002(config-mon-erspan-src-dst)# origin ip address 172.16.1.1



!Now for the configuration of the Catalyst 6500
SW6509(config)# monitor session 2 type erspan-destination


SW6509(config-mon-erspan-dst)# destination interface gigabitEthernet2/2/1


SW6509(config-mon-erspan-dst)# no shutdown


SW6509(config-mon-erspan-dst)# source


SW6509(config-mon-erspan-dst-src)# erspan-id 101


SW6509(config-mon-erspan-dst-src)# ip address 10.1.1.1
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工程师可以使用命令show monitor session
 来检查SPAN、RSPAN或ERSPAN的工作，详见例1-7。


例1-7　ERSPAN检查案例



ASR1002# show monitor session 1


Session 1
---------
Type　　　　　　　　　　 : ERSPAN Source Session
Status　　　　　　　　　 : Admin Enabled
Source Ports　　　　　　:
　 RX Only　　　　　　: Gi0/1/0
Destination IP Address　: 10.1.1.1
MTU　　　　　　　　　　　　: 1464
Destination ERSPAN ID　 : 101
Origin IP Address　　　　: 172.16.1.1




从排错的角度看来，如果目的接口是关闭的，SPAN实例将无法启动。在工程师将目的接口打开后，SPAN会话会随之启动。

1.6　虚拟交换系统

在所有现代网络中，我们发现最重要的事情是创建一个能够为设备、连接和服务，提供高可用性和高可靠性的拓扑。为了配置这些特性和功能，网络工程师通常使用的方法是创建冗余的二层交换环境，比如使用冗余的一对或多条链路来提供多路径。图1-10展示了常见的交换网络配置。
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图1-10　常见的交换网络设计

可以看出，这些冗余网络设备和链路的应用和配置会快速提高网络设计和操作的复杂性。有一个方法可以解决这种复杂性设计，就是部署虚拟交换系统。这项技术能够实际地简化网络，因为它减少了网络设备的数量，工程师无需再对冗余的交换机和链路进行复杂管理了。运行IOS-XE（在本章后文“IOS-XE”小节中详细介绍）的Cisco Catalyst 6500和4500系列交换机能够支持该特性。

在本节的讨论中，我们使用VSS（虚拟交换系统）将一对Catalyst 4500或4500-X系列交换机合并到一台网络设备中。VSS管理冗余链路的方式，从外部设备看来，就像是管理单个Port-Channel。

这种部署方式简化了网络配置和操作，因为它不仅减少了三层路由邻居的整体数量，同时还提供了无环的二层拓扑。

1.6.1　虚拟交换系统

想要部署VSS最基本的原因是想要将一对交换机在逻辑上合并到一台网络设备中，这一点之前已经提过了。为了更好地理解其中的过程，我们需要进一步查看这个特性为逻辑拓扑做哪些事情。举例来说，位于网络中分布层的VSS会与低于自己的接入层和高于自己的核心层进行通信，就好像它是一台交换机，如图1-11所示。
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图1-11　分布网络中的VSS

从图1-11中可以看出，接入层的每台交换机各自使用一个逻辑的Port-Channel连接了两台VSS交换机，因为对于外部设备来说，VSS看起来就是一台单独的交换机——或者说逻辑交换机。VSS设备也做出了相应的改进，比如它们可以在Port-Channel上管理冗余特性和负载均衡特性，以此来掌控链路的行为，即使它实际上连接了两台设备。虽然我们倾向于把VSS配置中的这些交换机看作是独立的设备，但这么说并不准确。虽然这些交换机在物理上是相互分离的实体，但从操作和控制平面看来，它们实际上是一个单元。这种改进提供了无环的二层网络拓扑。由于减少了网络中路由对等体的数量，因此VSS也简化了三层网络拓扑，从而也将网络的简单化扩展到了数据平面中。

1.6.2　VSS主用和VSS备用交换机

前文中讨论的更新，提到了VSS中每台设备的操作，相关内容也可以延伸到“基于角色”的行为。在VSS的环境中，每台独立的交换机首先会为自己争取到一个VSS进程中的特定工作角色，然后根据自己的角色作出相应行为。每一次工程师创建或重启VSS时，对等体交换机之间都会协商各自的角色。最终结果就是一台设备成为VSS主用（Active）交换机，另一台设备成为VSS备用（Standby）交换机。

VSS主用交换机负责控制VSS，并在两台交换机上为交换模块运行二层和三层控制协议。VSS主用交换机也为VSS提供管理功能，比如模块的在线插拔（OIR）操作和接口的控制。

VSS主用和备用交换机在自己本地的接口上，为入向数据流量执行数据包转发。但VSS备用交换机会把所有控制流量发送到VSS主用交换机，让主用交换机进行　 处理。

1.6.3　虚拟交换链路

前文提到过，为了使VSS中的两台交换机看起来像是一台网络设备，它们之间需要共享控制信息和数据流量；为了实现这种共享，它们需要具备各自的角色以及诸多不同用途的机制。在这些不同用途的机制设计中，最重要的是连接两台VSS设备的虚拟交换链路。

虚拟交换链路（VSL）是一条特殊的链路，它负责承载VSS两台交换机之间的控制流量和数据流量，详见图1-12。VSL通常被配置为EtherChannel，最多支持8条链路捆绑在一起。并不是只有这种特殊用途的链路能够在VSS对等体之间提供通信路径，但它的优势是能够为控制和管理平面的流量提供更高的优先级，使其优先于数据流量，从而保障控制和管理消息从不会被丢弃。多条VSL链路之间的数据流量负载均衡可以通过默认的方法实现，也可以通过配置EtherChannel负载均衡算法来实现。
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图1-12　虚拟交换链路

1.6.4　多机框EtherChannel（MEC）

读者从前文中已经可以看出EtherChannel的重要性了。EtherChannel（也可以称为Port-Channel）是两条或多条物理链路的集合，将这些物理链路合并成为一条逻辑链路。EtherChannel作为一个单独的逻辑实体，交换机可以在它之上运行二层协议。这一概念也使另一些协议进行了相应调整，比如生成树协议（STP），STP通常会阻塞设备之间的冗余链路，以防止产生交换环路。但我们这里所描述的概念是一种特殊类型的Port-Channel，它不仅可以建立在两台物理设备之间，还可以建立在多个机框（Chassis）之间；提供了普通EtherChannel环境中无法提供的硬件或设备故障倒换功能。这是因为VSS能够创建MEC，而MEC这个EtherChannel中的成员接口可以分布在多台VSS成员交换机上。非VSS交换机连接到VSS的话，MEC在它看来就是标准的EtherChannel，非VSS交换机可以使用双站（Dual-Homed）的方式进行连接。流经MEC的流量可以在VSS成员交换机中实现负载均衡，这与标准EtherChannel非常类似。Cisco MEC支持动态EtherChannel协议，包括工业标准的LACP（链路汇聚控制协议）和Cisco私有的PAgP（端口汇聚协议），MEC还支持静态EtherChannel配置。总的来说，VSS最多可以支持256条EtherChannel，这一数量限制是普通EtherChannel和MEC的总和。

1.6.5　基本VSS配置

为了创建VSS所需的最基本配置，首先需要在VSS的两台设备上创建相同的虚拟交换域。在VSS的两台交换机上，这个交换域体现为一个编号，这个编号必须在1～255的范围内。在分配好域编号后，工程是必须将其中一台路由器配置为switch 1，另一台交换机配置为switch 2，如例1-8所示。


例1-8　分配虚拟交换域和交换机号码



SW1# conf t


Enter configuration commands, one per line. End with CNTL/Z.
SW1(config)# switch virtual domain 10


Domain ID 10 config will take effect only
after the exec command ＇switch convert mode virtual＇ is issued
SW1(config-vs-domain)# switch 1


SW1(config-vs-domain)# exit


SW1(config)#

SW2# conf t


Enter configuration commands, one per line. End with CNTL/Z.
SW2(config)# switch virtual domain 10


Domain ID 10 config will take effect only
after the exec command ＇switch convert mode virtual＇ is issued
SW2(config-vs-domain)# switch 2


SW2(config-vs-domain)# exit


SW2(config)# 




接下来，工程师需要创建VSL，这需要在每台交换机上都创建一个唯一的Port-Channel，详见例1-9。在配置过程中，两个Port-Channel都是在VSS主动交换机上建立的。如果VSS备用交换机的VSL Port-Channel号码已经用于了其他用途，VSS将会启动为路由处理器冗余模式。为了避免这种情况，要确保使用的Port-Channel号码在两台交换机上都是可用的。


例1-9　配置VSL Port-Channel



SW1(config)# int port-channel 5


SW1(config-if)# switchport


SW1(config-if)# switch virtual link 1


SW1(config-if)# no shut


SW1(config-if)# exit


*Jan 24 05:19:57.092: %SPANTREE-6-PORTDEL_ALL_VLANS: Port-channel5 deleted from all
　Vlans

SW2(config)# int port-channel 10


SW2(config-if)# switchport


SW2(config-if)# switch virtual link 2


SW2(config-if)# no shut


SW2(config-if)# exit


SW2(config)#
*Jan 24 05:14:17.273: %SPANTREE-6-PORTDEL_ALL_VLANS: Port-channel10 deleted from
　all Vlans




现在已经配置好Port-Channel接口了，接下来需要将VSL物理成员接口添加到相应的Port-Channel中。在例1-10中，SW1上的接口GE 7/3和7/4将要与SW2上的接口GE 4/45和4/46连接在一起。


例1-10　配置VSL接口



SW1(config)# int range gig7/3 - 4


SW1(config-if-range)# switchport mode trunk


SW1(config-if-range)# channel-group 5 mode on


WARNING: Interface GigabitEthernet7/3 placed in restricted config mode. All
　extraneous configs removed!
WARNING: Interface GigabitEthernet7/4 placed in restricted config mode. All
　extraneous configs removed!
SW1(config-if-range)# exit



SW2(config)# int range gig4/45 - 46


SW2(config-if-range)# switchport mode trunk


SW2(config-if-range)# channel-group 10 mode on


WARNING: Interface GigabitEthernet4/45 placed in restricted config mode. All
　extraneous configs removed!
WARNING: Interface GigabitEthernet4/46 placed in restricted config mode. All
　extraneous configs removed!
SW2(config-if-range)# exit






注释：






在使用channel-group
 命令将接口放入VSL Port-Channel后，接口会进入“notconnect（无连接）”状态。接口状态会显示为“up”，但线路协议状态将显示为“down”。在交换机重启之前，接口将一直为up/down (notconnect)状态。



接着工程师需要在SW1上使用命令switch convert mode virtual
 ，完成交换机转换过程。系统会提示工程师确认这一行为，这时输入yes
 ，详见例1-11。这时系统会创建一个转换配置文件，并存入系统的bootflash中。

在两台交换机上都确认完毕后，运行配置文件（running-config）会被保存为启动配置文件（startup-config），并且交换机会重启。重启后，交换机就进入了虚拟交换模式。


例1-11　将交换机转换为虚拟交换模式



SW1# switch convert mode virtual



This command will convert all interface names
to naming convention "interface-type switch-number/slot/port",
save the running config to startup-config and

reload the switch.
Do you want to proceed? [yes/no]: yes


Converting interface names
Building configuration...
Compressed configuration from 6551 bytes to 2893 bytes[OK]
Saving converted configuration to bootflash: ...
Destination filename [startup-config.converted_vs-20130124-062921]?
Please stand by while rebooting the system...
Restarting system.

Rommon (G) Signature verification PASSED
Rommon (P) Signature verification PASSED
FPGA　 (P) Signature verification PASSED

Similarly you need to enter the "switch convert mode virtual" command on Switch 2
　for converting to Virtual Switch Mode.

SW2# switch convert mode virtual



This command will convert all interface names
to naming convention "interface-type switch-number/slot/port",
save the running config to startup-config and
reload the switch.
Do you want to proceed? [yes/no]: yes


Converting interface names
Building configuration...
Compressed configuration from 6027 bytes to 2774 bytes[OK]
Saving converted configuration to bootflash: ...
Destination filename [startup-config.converted_vs-20130124-052526]?
Please stand by while rebooting the system...
Restarting system.

Rommon (G) Signature verification PASSED
Rommon (P) Signature verification PASSED
FPGA　 (P) Signature verification PASSED



************************************************************
*　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　*
* Welcome to Rom Monitor for WS-X45-SUP7-E System.　　　　　 *
* Copyright (c) 2008-2012 by Cisco Systems, Inc.　　　　　　 *
* All rights reserved.　　　　　　　　　　　　　　　　　　　　　　*
*　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　*
************************************************************




1.6.6　VSS检查过程

工程师可以使用简单的show
 命令来查看与特定VSS对相关的VSS配置信息，通过命令show switch virtual
 可以查看每台交换机的交换机号码和角色，详见例1-12。


例1-12 查看虚拟交换域编号



SW1# sh switch virtual



Executing the command on VSS member switch role = VSS Active, id = 1

Switch mode　　　　　　　　　　　　: Virtual Switch
Virtual switch domain number　　: 10
Local switch number　　　　　　　 : 1
Local switch operational role　 : Virtual Switch Active
Peer switch number　　　　　　　  : 2
Peer switch operational role　　: Virtual Switch Standby

Executing the command on VSS member switch role = VSS Standby, id = 2

Switch mode　　　　　　　　　　　  : Virtual Switch
Virtual switch domain number　　: 10
Local switch number　　　　　　　 : 2
Local switch operational role　 : Virtual Switch Standby
Peer switch number　　　　　　　  : 1
Peer switch operational role　　: Virtual Switch Active




要想让VSS正常运行，最重要的一点是确保一台交换机是主用交换机，另一台是备用交换机。备用交换机的控制模式应该与例1-13所示相同。


例1-13　备用交换机的控制模式



SW2-standby>
Standby console disabled




正如理论部分所讨论的，对于VSS来说，有很多角色和配置要求。工程师可以使用命令show switch virtual role
 来查看VSS中每台交换机的变量。例1-14展示了使用这条命令输出的类型和详细信息。

工程师可以使用命令show switch virtual link
 来查看有关VSL的信息，详见例1-15。


例1-14　虚拟角色分配和优先级



SW1# sh switch virtual role


Executing the command on VSS member switch role = VSS Active, id = 1
RRP information for Instance 1
--------------------------------------------------------------------
Valid Flags　　Peer　　　　Preferred Reserved
　　　　　　　　 Count　　　　Peer　　　 Peer
--------------------------------------------------------------------
TRUE　 V　　　　 1　　　　　　 1　　　　 1
Switch Switch Status Preempt　　　 Priority Role　　　Local　　　 Remote
　　　　Number　　　　 Oper(Conf)　 Oper(Conf)　　　　　 SID　　　　SID
--------------------------------------------------------------------
LOCAL　 1　　 UP　　　　FALSE(N )　　100(100) ACTIVE　　　0　　　　　 0
REMOTE　2　　 UP　　　　FALSE(N )　　100(100) STANDBY　　 6834　　 6152

Peer 0 represents the local switch

Flags : V - Valid
In dual-active recovery mode: No

Executing the command on VSS member switch role = VSS Standby, id = 2

RRP information for Instance 2

--------------------------------------------------------------------
Valid Flags　　Peer　　　　Preferred Reserved
　　　　　　 Count　　　　　　Peer　　　 Peer

--------------------------------------------------------------------
TRUE　　V　　 1　　　　　　　　 1　　　　　　1

Switch Switch Status Preempt　　　 Priority Role　　　 Local　　　 Remote
　　　　Number　　　　Oper(Conf)　　Oper(Conf)　　　　　　SID　　　　SID
--------------------------------------------------------------------
LOCAL　 2　　 UP　　　FALSE(N ) 　　100(100) STANDBY　　0　　　　0
REMOTE　1　　 UP　　　FALSE(N )　　 100(100) ACTIVE　　 6152　　　 6834

Peer 0 represents the local switch

Flags : V - Valid
In dual-active recovery mode: No





例1-15　虚拟交换链路详情



SW1# sh switch virtual link



Executing the command on VSS member switch role = VSS Active, id = 1

VSL Status : UP
VSL Uptime : 3 minutes
VSL Control Link : Gi1/7/4

Executing the command on VSS member switch role = VSS Standby, id = 2

VSL Status : UP
VSL Uptime : 3 minutes
VSL Control Link : Gi2/4/45




除此之外，工程师还可以使用命令show switch virtual link port-channel
 来查看有关VSL Port-Channel配置的信息，详见例1-16。


例1-16　查看VSL Port-Channel



SW1# sh switch virtual link port-channel



Executing the command on VSS member switch role = VSS Active, id = 1

Flags: D - dow-　　　　 P - bundled in port-channel
　　　　I - stand-alone s - suspended
　　　　H - Hot-standby (LACP only)
　　　　R - Layer3　　　　S - Layer2
　　　　U - in use　　　　N - not in use, no aggregation
　　　　f - failed to allocate aggregator

　　　　M - not in use, no aggregation due to minimum links not met
　　　　m - not in use, port not aggregated due to minimum links not met
　　　　u - unsuitable for bundling
　　　　d - default port

　　　　w - waiting to be aggregated

Group Port-channel Protocol Ports
------+-------------+---------+-------------------
5　　　Po5(SU)　　　　  -　　　　Gi1/7/3(P) Gi1/7/4(P)
10　　 Po10(SU)　　　　 -　　　　Gi2/4/45(P) Gi2/4/46(P)

Executing the command on VSS member switch role = VSS Standby, id = 2

Flags: D - dow-　　　　  P - bundled in port-channel
　　　　I - stand-alone　s - suspended
　　　　H - Hot-standby (LACP only)
　　　　R - Layer3　　　　S - Layer2
　　　　U - in use　　　　N - not in use, no aggregation
　　　　f - failed to allocate aggregator

　　　　M - not in use, no aggregation due to minimum links not met
　　　　m - not in use, port not aggregated due to minimum links not met
　　　　u - unsuitable for bundling
　　　　d - default port

　　　　w - waiting to be aggregated

Group Port-channel Protocol Ports
------+-------------+-----------+-------------------
5　　　Po5(SU)　　　　  -　　　　 Gi1/7/3(P) Gi1/7/4(P)
10　　 Po10(SU)　　　　 -　　　　 Gi2/4/45(P) Gi2/4/46(P)

SW1#




1.7　IOS-XE

在21世纪，工程师面对着现代网络日益增长的需求，网络不仅需要支持各种智能管理工具，还要支持软件定义的网络机制，这些需求很快超越了传统IOS（互联网络操作系统）的能力。这种无法与时俱进的结果基本上是由IOS自身的单片性质决定的。

首先，我们必须承认多年来IOS一直提供了很好的服务，但现代网络的要求促使我们重新考虑如何对常见协议的操作进程提供支持，比如OSPF、EIGRP、MPLS、BGP、IPv6等。因此毫不意外的是，在努力提升IOS的适用性和生存性的同时，也有必要对它本身进行提升。事实上，IOS已经发展出了三个主要的操作系统，每个操作系统都服务并满足了宏伟网络规划中的不同目标。这些操作系统包括NX-OS、IOS-XR和IOS-XE。在这里我们关注的是IOS-XE。

首先要说的是，IOS-XE是为路由器、交换机和各种应用设计的，它集合了IOS中成熟的功能和特性，还添加了POSIX（可移植性操作系统接口）环境中的新功能和优势。这是将具有网络感知功能的应用程序集成到现代路由设备中的最佳做法。最终，IOS-XE在各种功能中，无缝集成了一种通用的网络管理方法，极大程度上借鉴于同样可靠的POSIX操作系统。此外，通过引入一系列优秀的API（应用程序编程接口），Cisco还提高了IOS的可移植性；尤其是我们可以调用IOS平台的操作，还可以扩展IOS外的功能。IOS-XE这最后一个扩展开创了这样一个未来：应用程序的集成将会变得简单、完整且司空见惯。

几十年来，IOS已经成为了网络扩张、配置和维护的中心，现在IOS-XE中也继承了相同的功能，它保留了传统IOS的所有优点，并能够为关键业务应用提供无与伦比的传输服务。所有这一切都可以通过一个与IOS相同的操作界面实现，并同时还提供了增强型“面向未来”的功能。

这一切是如何做到的？IOS-XE运行一个现代的Linux操作系统，这个操作系统采用单一的后台程序；上述我们讨论过的附加功能都会作为单独的程序，在主机的OS中运行。这意味着工程师无需参加再次培训，就能够使用IOS中具有的所有功能，以及一些增强型操作和功能。

乍一看，这似乎并不是什么太大的进步，但如果我们想到IOS和这些其他应用都是作为单独的程序运行的，那么显然我们现在可以使用对称式多重处理架构了。这一点本身就意味着我们可以通过多核CPU获得负载均衡的优势，也就是将不同的进程绑定到不同的CPU内核。因此我们可以创建一个运行环境，来支持多线程和多核CPU。这种能力，再加上IOS-XE用来分离控制平面和转发平面的方法，提供了传统单片IOS环境中无法实现的管理和控制水平。

如今，路由器上运行的IOS会在同一个内存空间内，运行实施网络操作所必需的所有模块。这种做法有一个问题，就是当路由引擎发生一些问题时，可能会导致整个IOS内核的崩溃。早在5年前，这种情况可能还构不成什么问题，但在现代企业环境中，这却是灾难性的；由于当今的企业网络是在单一平台上运行可以支持虚拟化的基础架构，因此不能容忍单一进程导致整个系统的崩溃。

通过将软件架构迁移到运行“Linux平台”的系统中，我们获得了多个抽象层级。现在整个解决方案都在IOS-XE独立的系统功能中，每个系统功能都独立地位于分离的进程中，与主要的运行内核相隔离。这意味着当这些功能中的一个失效时，不会影响到内核的工作。因此通过为路由设备上运行的每个底层进程创建单独的线程，对称多进程的思想得到了进一步实现。

正是通过这种孤立的运行模型，应用程序设计者将会有能力为新数据平面的ASIC建立驱动程序，并且让这些新数据平面的ASIC能够与一些标准API实现互操作。正是这些API实现了控制平面和数据平面的分离。

对于路由器运行机制的描述，一直以来有这样一个惯例，就是把它分为多个不同的类别。具体地讲，就是分为控制平面、数据平面、输入/输出平面。一个操作系统对于运行机制中这三个平面的隔离能力，对设备的不间断运行时间有直接的影响，因为这涉及计划内和计划外中断。
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IOS-XE通过模块化架构带来的结果，使我们看到了控制平面和数据平面本身，在逻辑和物理上的隔离。乍一看区别不大，但其实意义深远。现在通过模块化的刀片设备，我们拥有了物理隔离的三个平面，这些刀片安装在机框中，拥有各自专属的硬件资源。IOS-XE还为它们维护逻辑上的隔离，并将其作为抽象的一层。这样一来，我们可以更好地减少路由系统中失效部分的大小，也可以更好地在各个平面之间隔离运行负载。有一个例子可以很好地说明这一点：数据平面在转发大量流量时，会承受巨大压力，但这并不会影响到同一机框中控制平面的运行。之所以可以实现这种效果，是因为IOS-XE为机框中的每个托架或刀片插槽运行分离的驱动实例；因此当一个驱动失效后，并不会对其他托架或整个机框造成影响；其结果是其他进程继续转发流量。除此之外，我们还可以为单个驱动打补丁，而不会影响到整个机框。

这种分离是通过转发和特性管理器（FFM）和转发引擎驱动程序（FED）来实现的。

FFM提供了一组API，用来管理控制平面的进程。其结果是，FFM通过FED来规划数据平面的运行，并为系统维护所有转发状态。FED使驱动程序能够对数据平面造成影响，驱动程序是由平台提供的。


备考任务


表1-8中列出了各种以太网类型和它们之间的区别。

表1-8　　以太网标准




	
以太网类型


	
标准文档







	
10BASE5


	
通常称为“Thicknet”；使用同轴线缆





	
10BASE2


	
通常称为“Thinnet”；使用同轴线缆





	
10BASE-T


	
第一个使用双绞线线缆的以太网类型





	
DIX以太网版本2


	
原始以太网的第1层和第2层定义，取名自Digital/Intel/Xerox；通常称为DIX V2





	
IEEE 802.3


	
称为MAC（媒体接入控制），由IEEE协会起名；原始的第1层和第2层定义，使用DIX V2作为基础进行了标准化





	
IEEE 802.2


	
称为LLC（逻辑链路控制），由IEEE协会起名；头部的第2层定义为多个IEEE LAN定义所共有





	
IEEE 802.3u


	
快速以太网（100Mbit/s）铜缆和光纤的IEEE标准；通常称为FastE





	
IEEE 802.3z


	
吉比特以太网光纤线缆；通常称为GigE





	
IEEE 802.3ab


	
吉比特以太网铜缆







交换机会在必要时转发数据帧，没有必要的话就不会转发，以降低负载。为了实现上述行为，交换机会执行以下三个行为：


	学习MAC地址，通过检查每个接收到的数据帧的源MAC地址；

	根据目的MAC地址，决定何时转发数据帧，何时过滤（不转发）数据帧；

	通过使用STP，与其他网桥建立无环环境。



交换机内部使用的处理算法因型号和厂商而异；但无论怎样，内部处理可以被归类为表1-9所列方法之一。

表1-9　　交换机内部处理




	
交换方式　　


	
描述







	
储存并转发


	
交换机完整接收（储存）数据帧中的所有比特，然后再转发数据帧。这样做交换机可以在转发之前检查数据帧的FCS（帧校验序列），确保不转发有错误的数据帧





	
直通


	
交换机一旦接收到了头部中的目的地址字段，就马上执行地址表查找。在交换机接收到数据帧中的最后一个比特之前，它就可以将数据帧从出向接口转发出去了。使用这种方法时，交换机无法丢弃FCS校验失败的数据帧，但转发行为更快速，延迟更低





	
无分片


	
这种行为与直通交换类似，但交换机会在接收了64字节之后，再开始转发数据帧的第一个字节。根据以太网的定义，在发送数据帧的前64字节期间应该能够检测到冲突，因此由于冲突导致错误的数据帧不会被转发







表1-10中列出了本章涉及的一些重要IOS命令。

表1-10　　本章的命令参考




	
命令


	
描述







	

interface vlan 1



	
全局配置命令；使用户进入VLAN接口的接口配置模式





	

interface fastethernet
 0/x



	
使用户进入某接口的接口配置模式





	

duplex
 {auto
 │ full
 │ half
 }


	
接口配置命令；设置接口的双工模式





	

speed
 {10
 │ 100
 │ 1000
 │ auto
 │ nonegotiate
 }


	
接口配置命令；设置接口的速率





	

show mac address-table
 [aging-time
 │ count
 │ dynamic
 │static
 ] [address
 hw-addr
 ] [interface
 interface-id
 ] [vlan
 vlan-id
 ]


	
查看MAC地址表；查看有关受限或静态设置的信息





	

show interface fastethernet 0
 /x



	
查看物理10/100接口的接口状态





	

show interface vlan 1



	
查看VLAN的IP地址配置





	

remote span



	
VLAN配置模式；将VLAN配置为远端SPAN目的VLAN





	

monitor session
 1-66
 source Vlan
 vlan-id
 │ interface
 interface-id
 ] [rx
 │ tx
 │ both
 }


	
配置SPAN或RSPAN的源，可以包含一个或多个物理接口，或者一个或多个VLAN；还可选地针对某个源指定流量方向：进入（Rx）或离开（Tx），或双向





	

monitor session
 1-66
 destination
 [remote vlan
 vlan-id
 │ interface
 interface-id
 ]


	
为SPAN或RSPAN会话配置目的，可以是物理接口，也可以是远端VLAN





	

monitor session
 1-66
 filter vlan
 [vlan
 │ vlan-range
 ]


	
从受监控的流量中移除指定VLAN或VLAN范围中的流量





	

show monitor session
 session-id



	
查看SPAN会话的状态







表1-11中列出了UTP线缆的类型。

表1-11　　UTP线缆参考




	
UTP类别


	
最大速率


	
描述







	
1


	
－


	
用于电话，不用于数据





	
2


	
4Mbit/s


	
原本用来在UTP上支持令牌环





	
3


	
10Mbit/s


	
也可以用于电话；过去几年内常见的以太网部署方式（如果已经为电话部署了3类线缆的话）





	
4


	
16Mbit/s


	
用来提供快速令牌环





	
5


	
1Gbit/s


	
最常见的桌面线缆





	
5e


	
1Gbit/s


	
主要用于铜缆对吉比特以太网的支持





	
6


	
1Gbit/s+


	
用来替代5e类，能够支持数吉比特速率







表1-12列出了与以太网标准及其线缆相关的详细信息。

表1-12　　以太网类型和线缆标准




	
标准


	
线缆


	
单条线缆最大长度







	
10BASE5


	
Thick同轴线缆


	
500米





	
10BASE2


	
Thin同轴线缆


	
185米





	
10BASE-T


	
UTP 3、4、5、5e、6类


	
100米





	
100BASE-FX


	
两股，多膜


	
400米





	
100BASE-T


	
UTP 3、4、5、5e、6类，2对


	
100米





	
100BASE-T4


	
UTP 3、4、5、5e、6类，4对


	
100米





	
100BASE-TX


	
UTP 3、4、5、5e、6类或STP，2对


	
100米





	
1000BASE-LX


	
长波长激光，单膜或多模光纤


	
10千米（单膜） 3千米（多膜）





	
1000BASE-SX


	
短波长激光，多膜光纤


	
62.5微米光纤，220米； 50微米光纤，550米





	
1000BASE-ZX


	
扩展波长，单膜光纤


	
100千米





	
1000BASE-CS


	
STP，2对


	
25米





	
1000BASE-T


	
UTP 5、5e、6类，4对


	
100米







1.8　理解与记忆

与所有的Cisco CCIE笔试一样，CCIE路由和交换笔试也包含了非常广泛的考试主题，因而本节提供了一些有用工具，来帮助大家加深理解并记忆本章所涵盖的考试主题。

1.8.1　凭记忆完成要点表

附录E包含了每章考试要点的摘要空表，请打印附录E并根据本章的表格信息，根据记忆填表，并参考附录F以作检查。

1.8.2　定义关键术语

请写出本章涉及的下列关键术语，然后在术语表中核对正确答案：

自动协商、半双工、全双工、交叉线缆、直通线缆、单播地址、组播地址、广播地址、环回电路、I/G比特、U/L比特、CSMA/CD、SPAN、RSPAN、ERSPAN、远程VLAN、监控会话、VLAN过滤、封装复制、VSS、VSL、FED、FFM

1.8.3　推荐读物

要想了解有关自动协商所使用的FLP的更多信息，可参考美国新罕布什尔州研究计算中心互操作性实验室的快速以太网页面：www.iol.unh.edu/services/testing/fe/training/。

要想了解有关SPAN和RSPAN的配置信息，以及所有限制条件（有关3560和3750交换机），可参考以下网址：www.ciscosystems.com/en/US/docs/switches/lan/catalyst3560/software/release/ 12.2_50_se/configuration/guide/swspan.html。








第2章　VLAN和VLAN Trunk


本章主要讨论以下主题：



	VLAN；

	VLAN Trunk；

	VLAN Trunk协议（VTP）；

	以太网PPP（PPPoE）。



本章继续介绍一些最基础且重要的LAN主题，涵盖VLAN和VLAN Trunk。对于熟悉本章内容的读者，请回顾本章中考试要点图标旁的内容，以及本章最后的“备考任务”和“理解与记忆”。

2.1 “我已经知道了吗？”测试题

表2-1列出了本章的基本主题，以及与之相应的测试题。

表2-1　　“我已经知道了吗？”基本主题及测试题对照表




	
基本主题


	
测试题







	
VLAN


	
1～2





	
VLAN Trunk协议


	
3～5





	
VLAN Trunk：ISL和802.1Q


	
6～9





	
配置PPPoE


	
10







为了提高测试评价效果，请务必严格评分。参考答案请参见附录A。


1．
 假设交换机1中并没有配置VLAN 28。工程师在全局配置模式（通过configure terminal
 进入）或任何子模式中输入以下哪条命令能够创建该VLAN？

　　a．
 vlan 28


　　b．
 vlan 28 name fred


　　c．
 switchport vlan 28


　　d．
 switchport access vlan 28


　　e．
 switchport access 28



2．
 以下哪项是使用私有VLAN的优势？

　　a．
 更好的LAN安全性

　　b．
 节省IP子网

　　c．
 在配置VLAN细节时有更好的一致性

　　d．
 减少广播对终端用户的影响

　　e．
 对于没有接口在数据帧所属的VLAN的交换机来说，减少不必要的数据帧流


3．
 以下哪些VLAN可以被802.1Q Trunk上的VTP删减？

　　a．
 1～1023

　　b．
 1～1001

　　c．
 2～1001

　　d．
 1～1005

　　e．
 2～1005


4．
 现有的交换网络中有10台交换机，其中只有Switch1和Switch2是网络中的VTPv2服务器；其他交换机都是VTPv2客户端，并都成功地从VTPv2服务器获知了VLAN信息。所有交换机上唯一配置的VTP参数是VTP域名（Larry）。VTP修订版本号是201。一台新的交换机已运行了VTPv2客户端，其名为Switch11，域名为Larry且修订版本号为301，若其通过Trunk连接到其他10台交换机中的任意一台将会发生什么?

　　a．
 无VLAN信息变化；Switch11会忽略两个现有的VTP服务器发来的VTP更新，直到修订版本号变为302

　　b．
 原来的10台交换机用Switch11上的配置代替以前的VLAN配置

　　c．
 Switch11用原VTP服务器发送给它的配置代替自己的VLAN配置

　　d．
 Switch11将现有的VLAN数据库和从VTP服务器获知的数据库合并在一起，因为Switch11有更高的修订版本号


5．
 现有的交换网络中有10台交换机，其中只有Switch1和Switch2是网络中的VTPv2服务器，Switch1是主服务器。其他交换机都是VTPv2客户端，并都成功地从VTPv2服务器获知了VLAN信息。所有交换机上唯一配置的VTP参数是VTP域名（Larry）。VTP修订版本号是201。一台新的交换机已运行了VTPv2客户端，其名为Switch11，域名为Larry且修订版本号为301，若其通过Trunk连接到其他10台交换机中的任意一台将会发生什么？

　　a．
 无VLAN信息变化；原VTP域与新交换机之间的所有VTP更新都会被忽略

　　b．
 原来的10台交换机用Switch11上的配置代替以前的VLAN配置

　　c．
 Switch11用原VTP服务器发送给它的配置代替自己的VLAN配置

　　d．
 Switch11将现有的VLAN数据库和从VTP服务器获知的数据库合并在一起，因为Switch11有更高的修订版本号

　　e．
 以上答案均不正确


6．
 假设工程师刚拆箱了两台全新的交换机，将PC1连接到一台交换机，PC2连接到另一台，两台交换机之间通过一条交叉线缆连接。交换机之间的连接动态地建立802.1Q Trunk。当PC1向PC2发送数据时，在数据帧通过Trunk之前，会有多少额外的头部字节增加到数据帧中？

　　a．
 0

　　b．
 4

　　c．
 8

　　d．
 26


7．
 假设有两台全新的Cisco Catalyst 3560交换机通过交叉线缆相连。在连接线缆之前，工程师在一台交换机接口配置了switchport trunk encapsulation dot1q
 、switchport mode trunk
 和switchport nonegotiate
 子命令。必须在另一台交换机上配置以下哪条命令，才能使两台交换机之间的Trunk正常工作？

　　a．
 switchport trunk encapsulation dot1q


　　b．
 switchport mode trunk


　　c．
 switchport nonegotiate


　　d．
 无需配置


8．
 在Cisco路由器Fa0/1接口上配置Trunk时，工程师应该在哪个配置模式下，配置与本征VLAN（本例中为VLAN 1）关联的IP地址？

　　a．
 接口Fa0/1配置模式

　　b．
 接口Fa0/1.1配置模式

　　c．
 接口Fa0/1.2配置模式

　　d．
 以上答案均不正确


9．
 以下哪项关于802.1Q的说法是错误的？

　　a．
 将整个数据帧封装在802.1Q的头部和尾部

　　b．
 有本征VLAN的概念

　　c．
 允许VTP只在扩展范围的VLAN上操作

　　d．
 DTP可以选择它和ISL


10．
 哪条命令负责在Cisco路由器外部以太网接口上启用PPPoE客户端功能？

　　a．
 pppoe enable


　　b．
 pppoe-client enable


　　c．
 pppoe-client dialer-pool-number


　　d．
 pppoe-client dialer-number



基本主题


2.2　VLAN

在以太网LAN中，一台设备发送的广播数据包可以被一组设备收到，这些设备所构成的集合就是一个广播域（Broadcast Domain）。在没有虚拟LAN（VLAN）概念的交换机上，交换机只是将所有广播向除收到该数据帧的接口外的所有接口转发。因此，一个交换机上的所有接口都属于相同的广播域。如果交换机连接了其他的交换机或者集线器，那些交换机和集线器上的接口也都在相同的广播域中。

VLAN是为了管理而定义的，是指属于相同广播域的交换机接口子集。接口可被分组到一台和多台互连交换机上的不同VLAN中。通过创建多个VLAN，交换机能够创建多个大小有限的广播域。如此，一个VLAN中的设备所发送的广播，只能被转发到相同VLAN中的其他设备上；而不会被转发给其他VLAN中的设备。
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对于VLAN和IP的设计来说，最佳方案是将VLAN和IP子网一一对应起来。简单来说，一个VLAN中的设备通常也在一个相对应的IP子网中。此外，还可以将多个子网放在一个VLAN中，使用路由器上的辅助IP地址实现VLAN和子网间的路由。最后，CCIE笔试更关注熟练使用技术的能力，所以本书假设一个VLAN使用一个子网，除非有特别说明。

二层交换机在属于相同VLAN的设备之间转发数据帧，但不会为属于不同VLAN中的两台主机转发数据帧。为了转发两个VLAN之间的数据，需要多层交换机（MLS）或路由器的介入。第6章将详述MLS。

2.2.1　VLAN配置

在运行Cisco IOS的交换机上，VLAN主要由其数值ID进行标识，这是在创建、修改或删除VLAN时唯一的必需参数。工程师可以为VLAN分配名称，以更好地进行标识；只是在CLI中能够用VLAN名代替VLAN ID的地方并不多。VLAN也有运行状态：可为活跃，这是默认状态，也可为休眠。休眠的VLAN是暂停的——也就是这个VLAN存在但并不工作。在休眠VLAN中的Access接口不能实现通信，会丢弃所有数据帧，这与属于不存在的VLAN的接口类似。将休眠VLAN变为活跃状态也就恢复了该VLAN中所有接口的正常通信。

在Cisco交换机网络中，配置VLAN只需要几个简单的步骤。


步骤1　　
 创建VLAN，可选地配置其名称和状态。


步骤2　　
 为该VLAN关联正确的接口。

然而难点在于后台任务根据Cisco VLAN Trunk协议（VLAN Trunking Protocol，VTP）的配置有所不同，以及使用正常ID范围的VLAN还是扩展ID范围的VLAN。

1．使用VLAN数据库模式创建VLAN

考虑例2-1所示案例，其中显示了在VLAN数据库配置模式下创建VLAN的基本方式。此配置模式在现在的交换机上是过时的，甚至已无法支持，但工程师仍可以在较老的Catalyst平台，以及安装了交换模块的ISR和ISR G2路由器上使用。工程师可以使用VLAN数据库配置模式创建VLAN，对每个VLAN进行基本的管理性设置，以及验证VTP配置信息。只有正常范围（VLAN 1～1005）的VLAN可在此模式中配置，VLAN配置由名为vlan.dat的文件存储在Flash中。通常，工程师应该尽可能避免使用VLAN数据库配置模式，也希望读者将来不会需要使用此模式；然而，仍然有一些交换机，甚至是近期部署在网络中的路由器，不支持这种在全局配置模式中配置VLAN的新方式。

例2-1展示了VLAN数据库的配置模式，给出了图2-1中Switch3上的配置。示例中创建了VLAN 21和VLAN 22。
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图2-1　简单的接入层和分布层
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例2-1　在VLAN数据库模式中创建VLAN——Switch3



! Below, note that Fa0/12 and Fa0/24 are missing from the list, because they have
! dynamically become trunks, supporting multiple VLANs.

Switch3# show vlan brief


VLAN Name　　　　　　　　　　　　　　　　　 Status　　Ports
---- --------------------------------  --------- -------------------------------
1　　default　　　　　　　　　　　　　　　　active　　 Fa0/1, Fa0/2, Fa0/3, Fa0/4
　　　　　　　　　　　　　　　　　　　　　　　　　　　　 Fa0/5, Fa0/6, Fa0/7, Fa0/8
　　　　　　　　　　　　　　　　　　　　　　　　　　　　 Fa0/9, Fa0/10, Fa0/11, Fa0/13
　　　　　　　　　　　　　　　　　　　　　　　　　　　　 Fa0/14, Fa0/15, Fa0/16, Fa0/17
　　　　　　　　　　　　　　　　　　　　　　　　　　　　 Fa0/18, Fa0/19, Fa0/20, Fa0/21
　　　　　　　　　　　　　　　　　　　　　　　　　　　　 Fa0/22, Fa0/23


! Below, "unsup" means that this 2950 switch does not support FDDI and TR

1002 fddi-default　　　　　　 　　　act/unsup
1003 token-ring-default　　　　　　act/unsup
1004 fddinet-default　　　　　　　 act/unsup
1005 trnet-default　　　　　　　　　act/unsup

! Below, vlan database 

moves user to VLAN database configuration mode.
! The vlan 21

 command defines the VLAN, as seen in the next command output
! ( show current 

), VLAN 21 is not in the "current" VLAN list.

Switch3# vlan database


Switch3(vlan)# vlan 21


VLAN 21 added:
　　Name: VLAN0021

! The show current 

command lists the VLANs available to the IOS when the switch
! is in VTP Server mode. The command lists the VLANs in numeric order, with
! VLAN 21 missing.

Switch3(vlan)# show current


　VLAN ISL Id: 1
　　 Name: default
　　 Media Type: Ethernet
　 　VLAN 802.10 Id: 100001
　　 State: Operational
　　 MTU: 1500
　　 Backup CRF Mode: Disabled
　　 Remote SPAN VLAN: No
! Lines omitted for brevity
! Next, note that show proposed 

lists VLAN 21. The vlan 21

 command
! creates the definition, but it must be "applied" before it is "current".

Switch3(vlan)# show proposed


　VLAN ISL Id: 1
　  Name: default
　  Media Type: Ethernet
　  VLAN 802.10 Id: 100001
　  State: Operational
　  MTU: 1500
　  Backup CRF Mode: Disabled
　  Remote SPAN VLAN: No

　VLAN ISL Id: 21
　  Name: VLAN0021
　  Media Type: Ethernet
　  VLAN 802.10 Id: 100021
　  State: Operational
　  MTU: 1500
　  Backup CRF Mode: Disabled
　  Remote SPAN VLAN: No

! Lines omitted for brevity
! Next, you could apply

 to complete the addition of VLAN 21,
! abort

 to not make the changes and exit VLAN database mode, or
! reset

 to not make the changes but stay in VLAN database mode.

Switch3(vlan)# ?
VLAN database editing buffer manipulation commands:
　abort　　Exit mode without applying the changes
　apply　　Apply current changes and bump revision number
　exit　　 Apply changes, bump revision number, and exit mode
　no　　　 Negate a command or set its defaults
　reset　　Abandon current changes and reread current database
　show　　 Show database information
　vla- 　　Add, delete, or modify values associated with a single VLAN
　vtp　　　Perform VTP administrative functions.

! The apply 

command was used, making the addition of VLAN 21 complete.

Switch3(vlan)# apply


APPLY completed.
! A show current

 now would list VLAN 21.

Switch3(vlan)# vlan 22 name ccie-vlan-22


VLAN 22 added:
　　Name: ccie-vlan-22

! Above and below, some variations on commands are shown, along with the
! creation of VLAN 22, with name ccie-vlan-22 .
! Below, the vlan 22 

option is used on show current

 and show proposed


! detailing the fact that the apply has not been done yet.

Switch3(vlan)# show current 22


VLAN 22 does not exist in current database
Switch3(vlan)# show proposed 22


　VLAN ISL Id: 22

! Lines omitted for brevity
! Finally, the user exits VLAN database mode using CTRL-Z, which does
! not 

inherently apply the change. CTRL-Z actually executes an abort.



Switch3(vlan)# ^Z




2．使用配置模式将接口加入VLAN

要想使用VLAN，首先必须创建VLAN，之后再将交换机接口分配到VLAN中。例2-2展示了在Switch3上将接口与VLAN关联的方法。

注释：






在例2-1的最后，工程师还没有成功创建VLAN 22。但在例2-2中，假设VLAN 22已成功创建。
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例2-2　分配接口到VLAN——Switch3



! First, the switchport mode access 

command configures respective interfaces for
! static access mode, and the switchport access vlan 

command assigns them into
! respective VLANs.

Switch3# conf t


Enter configuration commands, one per line. End with CNTL/Z.
Switch3(config)# int fa 0/3


Switch3(config-if)# switchport mode access


Switch3(config-if)# switchport access vlan 22


Switch3(config-if)# int fa 0/7


Switch3(config-if)# switchport mode access


Switch3(config-if)# switchport access vlan 21


Switch3(config-if)# ^Z



! Below, show vlan brief 

lists these same two interfaces as now being in
! VLANs 21 and 22, respectively.

Switch3# show vlan brief



VLAN Name　　　　　　　　　　　　　　　　　Status　　　Ports
---- -------------------------------- ---------　 -------------------------------
1　　 default　　　　　　　　　　　　　　　active　　　Fa0/1, Fa0/2, Fa0/4, Fa0/5
　　　　　　　　　　　　　　　　　　　　　　　　　　　　　Fa0/6, Fa0/8, Fa0/9, Fa0/10
　　　　　　　　　　　　　　　　　　　　　　　　　　　　　Fa0/11, Fa0/13, Fa0/14, Fa0/15
　　　　　　　　　　　　　　　　　　　　　　　　　　　　　Fa0/20, Fa0/21, Fa0/22, Fa0/23
21　　 VLAN0021　　　　　　　　　　　　　　active　　　Fa0/7
22　　 ccie-vlan-22　　　　　　　　　　　 active　　　Fa0/3

! Lines omitted for brevity
! While the VLAN configuration is not shown in the running-config at this point,
! the switchport access 

command that assigns the VLAN for the interface is in the
! configuration, as seen with the show run int fa 

0/3 command.

Switch3# show run int fa 0/3


interface FastEthernet0/3
　switchport access vlan 22
　switchport mode access




3．使用配置模式创建VLAN

至此，工程师已经在Switch3上创建了两个新VLAN（21和22），两个接口也属于正确的VLAN中。然而，所有基于Cisco IOS的较新交换机还能够使用其他方式创建VLAN，如例2-3所示，也就是使用配置模式。如果设备支持这种配置方式的话，这是工程师的首选，这也是配置扩展范围VLAN和私有VLAN的唯一方式。所有VLAN的设置都是在全局配置的vlan
 vlan-id
 配置部分进行配置。变更后的配置只有在工程师退出vlan
 模式后才会生效；这是在IOS CLI环境中，输入独立的命令后，变更并不会立即生效的少数情况之一。


例2-3　在配置模式中创建VLAN——Switch3



! First, VLAN 31 did not exist when the switchport

 access vlan 31

 command was
! issued. As a result, the switch both created the VLAN and put interface fa0/8


! into that VLAN. Then, the vlan 32 

global command was used to create a
! VLAN from configuration mode, and the name

 subcommand was used to assign a
! non-default name.

Switch3# conf t


Enter configuration commands, one per line. End with CNTL/Z.
Switch3(config)# int fa 0/8


Switch3(config-if)# switchport mode access


Switch3(config-if)# switchport access vlan 31


% Access VLAN does not exist. Creating vlan 31
Switch3(config-if)# exit


Switch3(config)# vlan 32


Switch3(config-vlan)# name ccie-vlan-32


Switch3(config-vlan)# ^Z


Switch3# show vlan brief



VLAN Name　　　　　　　　　　　　　　　　Status　　 　Ports
---- -------------------------------- --------- -------------------------------
1　　 default　　　　　　　　　　　　　　active　　 　Fa0/1, Fa0/2, Fa0/4, Fa0/5
　　　　　　　　　　　　　　　　　　　　　　　　　　　 　Fa0/6, Fa0/9, Fa0/10, Fa0/11
　　　　　　　　　　　　　　　　　　　　　　　　　　　 　Fa0/13, Fa0/14, Fa0/15, Fa0/16
　　　　　　　　　　　　　　　　　　　　　　　　　　　 　Fa0/17, Fa0/18, Fa0/19, Fa0/20
　　　　　　　　　　　　　　　　　　　　　　　　　　　 　Fa0/21, Fa0/22, Fa0/23
21　　 VLAN0021　　　　　　　　　　　　　active　　 　Fa0/7
22　　 ccie-vlan-22　　　　　　　　　　　active　　  Fa0/3
31　　 VLAN0031　　　　　　　　　　　　　active　　　 Fa0/8
32　　 ccie-vlan-32　　　　　　　　　　　active

! Portions omitted for brevity




例2-3显示了如何使用switchport access vlan
 子命令创建VLAN，并分配接口给该VLAN。注意在例2-3中，show vlan brief
 的输出内容显示出接口Fa0/8在VLAN 31中。因为尚未给VLAN 32分配接口，例2-3的最后一行没有显示任何接口信息。

4．修改VLAN的操作状态

VLAN的状态——活跃或休眠——可以在vlan database
 和配置模式中进行控制。一个VLAN可通过两种方式休眠：在整个VTP域中使用全局方式，以及在一台交换机上使用本地方式，该方式并不会影响其所在VTP域中，其他交换机的状态。工程师可以在vlan database
 和配置模式中使用命令state suspend
 ，可以在全局环境中让某个VLAN休眠。要在本地将某个VLAN休眠，也称为“本地关闭VLAN”，工程师可以使用shutdown
 命令，只能在VLAN配置模式中使用该命令。请勿混淆VLAN中的shutdown
 命令和interface Vlan
 模式下的shutdown
 命令，两者的含义不同，也没有任何关系（后者表示关闭一个SVI而不妨碍相应VLAN自身的操作）。工程师可以独立地配置全局和本地的VLAN状态，但若要让一个VLAN在一台交换机上正常工作，它在这台交换机上必须全局和本地都处于活跃状态。例2-4中进一步展示了VLAN操作状态的控制及相关命令的使用。

在大型网络中，VLAN的创建过程虽简单但费事。如果存在许多VLAN，并且存在于多个交换机上，相比于在每台交换机上手动配置VLAN，工程师还可以使用VTP分发VLAN配置信息给其余的交换机。VTP将在本章稍后进行讨论。


例2-4　修改VLAN的操作状态



! First, put the VLAN 21 to global suspended state in vlan database

 mode. The state
! will be propagated by VTP to all switches in the VTP domain if VTP is used.

Switch3# vlan database


Switch3(vlan)# vlan 21 state ?


　active　 VLAN Active State
　suspend　VLAN Suspended State
Switch3(vlan)# vlan 21 state suspend


VLAN 31 modified:
　　State SUSPENDED
Switch3(vlan)# exit


APPLY completed.
Exiting....

! VLAN 21 will now be listed as suspended

Switch3# show vlan brief


VLAN Name　　　　　　　　　　　　　　　　 　Status　  Ports
---- --------------------------------　--------- -------------------------------
1　　 default　　　　　　　　　　　　　　 　active　　 Fa0/1, Fa0/2, Fa0/4, Fa0/5
　　　　　　　　　　　　　　　　　　　　　　　　　　　　  Fa0/6, Fa0/9, Fa0/10, Fa0/11
　　　　　　　　　　　　　　　　　　　　　　　　　　　  　Fa0/13,Fa0/14, Fa0/15, Fa0/16
　　　　　　　　　　　　　　　　　　　　　　　　　　　 　 Fa0/17,Fa0/18, Fa0/19, Fa0/20
　　　　　　　　　　　　　　　　　　　　　　　　　　　  　Fa0/21,Fa0/22, Fa0/23
21　　 VLAN0021　　　　　　　　　　　　　 　suspended　Fa0/7

! Portions omitted for brevity

! Now use the configuration mode to reactivate the VLAN

Switch3# conf t


Enter configuration commands, one per line. End with CNTL/Z.
Switch3(config)# vlan 21


Switch3(config-vlan)# state active


Switch3(config-vlan)# exit


Switch3(config)# do show vlan brief


VLAN Name　　　　　　　　　　　　　　　　 Status　　 Ports
---- --------------------------------　---------　-------------------------------
1　　 default　　　　　　　　　　　　　　 active　　　Fa0/1, 　Fa0/2, Fa0/4, Fa0/5
　　　　　　　　　　　　　　　　　　　　　　　　　　　  Fa0/6,  Fa0/9, Fa0/10, Fa0/11
　　　　　　　　　　　　　　　　　　　　　　　　　　　  Fa0/13, Fa0/14, Fa0/15, Fa0/16
　　　　　　　　　　　　　　　　　　　　　　　　　　　  Fa0/17, Fa0/18, Fa0/19, Fa0/20
　　　　　　　　　　　　　　　　　　　　　　　　　　　  Fa0/21, Fa0/22, Fa0/23
21　VLAN0021　　　　　　　　　　　　　　　active　　　Fa0/7

! Portions omitted for brevity

! To locally suspend a VLAN, enter its configuration context and issue
! the shutdown

 command, then exit. Alternatively, you may also use the
! shutdown vlan

 global level configuration command that has exactly
! the same effect. In the VLAN listing, the VLAN 21 will be reported as
! active in the VTP domain on other switches, yet locally shutdown.
! It is also possible to both use the state suspend

 to suspend the VLAN
! via VTP globally, and shutdown

 to also have it locally shut down.

Switch3(config)# vlan 21


Switch3(config-vlan)# shutdown


Switch3(config-vlan)# exit


Switch3(config)# do show vlan brief


VLAN Name　　　　　　　　　　　　　　　　　Status　  Ports
----　--------------------------------　--------- -------------------------------
1　　 default　　　　　　　　　　　　　　　active　　 Fa0/1,  Fa0/2, Fa0/4, Fa0/5
　　　　　　　　　　　　　　　　　　　　　　　　　　　　 Fa0/6,  Fa0/9, Fa0/10, Fa0/11
　　　　　　　　　　　　　　　　　　　　　　　　　　　　 Fa0/13, Fa0/14, Fa0/15, Fa0/16
　　　　　　　　　　　　　　　　　　　　　　　　　　　　 Fa0/17, Fa0/18, Fa0/19, Fa0/20
　　　　　　　　　　　　　　　　　　　　　　　　　　　　 Fa0/21, Fa0/22, Fa0/23
21　　 VLAN0021　　　　　　　　　　　　　　act/lshut　Fa0/7

! Portions omitted for brevity

! To reactivate the locally shut VLAN, enter the no shutdown 

command in vlan 21


! context, or more straightforward, enter the no shutdown vlan 21

 command

Switch3(config)# no shutdown vlan 21


Switch3(config)# do show vlan brief



VLAN Name　　　　　　　　　　　　　　　　　Status　　 Ports
---- -------------------------------- --------- -------------------------------
1　　 default　　　　　　　　　　　　　　　active　　　Fa0/1, Fa0/2, Fa0/4, Fa0/5
　　　　　　　　　　　　　　　　　　　　　　　　　　　　 Fa0/6, Fa0/9, Fa0/10, Fa0/11
　　　　　　　　　　　　　　　　　　　　　　　　　　　　 Fa0/13, Fa0/14, Fa0/15, Fa0/16
　　　　　　　　　　　　　　　　　　　　　　　　　　　　 Fa0/17, Fa0/18, Fa0/19, Fa0/20
　　　　　　　　　　　　　　　　　　　　　　　　　　　　 Fa0/21, Fa0/22, Fa0/23
21　　 VLAN0021　　　　　　　　　　　　　　active　　 Fa0/7

! Portions omitted for brevity




2.2.2　私有VLAN

工程师在设计VLAN的时候可能有许多目标。在现如今的许多环境中，最终处于同一个VLAN的设备只是由设备线缆的物理接入位置决定的。安全性是使用VLA的另一个动机：不同VLAN中的设备无法窃听对方的广播和其他可能的通信。此外，将主机分割到不同的VLAN和子网中，并要求在子网之间使用路由器或多层交换机，因为这些类型的设备通常能够提供更强大的安全功能。

无论工程师出于何种原因，将设备分组到不同的VLAN，好的设计方式通常要求工程师为每个VLAN使用一个IP子网。然而在有些情况下，将设备分割到许多小VLAN中以增加安全性的需求，与节省可用IP子网的目标相互冲突。RFC 5517中描述的Cisco私有VLAN特性解决了该问题。通过使用私有VLAN，交换机能够分离接口，就好像它们位于不同的VLAN中，但同时这些接口共同属于同一个子网。

私有VLAN最常见的部署是在服务提供商（SP），SP使用私有VLAN技术来提供多租户服务。SP可以只部署一台路由器和一台交换机，然后将多个客户的设备连接到交换机上。SP可以对整个大楼只使用一个子网，通过使用私有VLAN，将不同客户的交换机接口相互隔离，使其不能直接进行通信，并使用一台路由器和交换机支持所有客户。
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从概念上讲，私有VLAN是一种机制，将特定VLAN划分成任意数量的不会相互重叠的子VLAN，或二级VLAN（Secondary VLAN）。划分过程对于外部网络是不可见的，外部网络只能看到原始的VLAN，称为主VLAN（Primary VLAN）。私有VLAN划分的一个重要结果是，从外部看主VLAN继续使用与原始VLAN相同的VLAN ID和IP子网。在内部，所有二级VLAN共用一个IP子网，而每个二级VLAN都使用不同且唯一的VLAN ID与主VLAN相互关联。因此，可以将私有VLAN描述为一个或多个二级VLAN的集群，展示给外部的是一个主VLAN。这与BGP联盟不同，BGP联盟中多个内部子AS作为单个AS展示给外部对等体。考虑图2-2所示的拓扑。
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图2-2　使用私有VLAN的交换网络

首先考虑一台交换机上的私有VLAN行为。之后将讨论如何通过Trunk将私有VLAN扩展到多个交换机。

二级VLAN可以分为两种类型：团体（Community）VLAN和隔离（Isolated）VLAN。属于相同团体VLAN的接口之间可以直接互相通信，但不能与其他VLAN中的接口直接通信。这种行为与普通VLAN相似。一个主VLAN可以与多个团体VLAN关联，每个团体VLAN代表一组设备，它们之间可以直接通信，但不能与其他组的设备直接通信。

另一方面，属于隔离VLAN的接口之间既不能互相通信，也不能与其他VLAN中的接口通信。一个主VLAN最多可以关联一个隔离VLAN，一个主VLAN关联多个隔离VLAN并没有什么意义。

一个主VLAN可以与零个或多个团体VLAN，以及最多一个隔离VLAN相关联。无论是团体VLAN还是隔离VLAN，一个二级VLAN必须只与一个主VLAN相关联。

举例来说，假设有一栋公寓楼需要完全联网，由工程师负责配置网络设备。最简单的方式是将所有公寓都连接到一台交换机，并为所有接口分配一个VLAN，比如VLAN 100.统一使用IP子网192.168.100.0/24。VLAN中的所有工作站共享该IP地址空间，并且它们之间可以直接通信；它们使用同一子网中的网关IP地址，比如192.168.100.254，来访问其他网络。然而，这样的网络有明显的安全性问题——独立公寓中的用户不可控也不能被信任。一个公寓住户的误操作，或者他使用了被感染的计算机，就可以对整个VLAN造成破坏。因此要求独立的公寓互相隔离，但仍继续使用之前的VLAN 100、相同的IP子网以及相同的默认网关。这可以通过创建一个新的二级隔离VLAN来实现，比如VLAN 199，将其与原始的VLAN 100相关联（使VLAN 100成为主VLAN），并将所有连接公寓的Access接口分配到隔离VLAN 199中。这样，独立的公寓之间将会相互隔离，但它们仍继续使用相同的IP地址空间和默认网关。外部世界将看不到任何区别。

然而生活并没有那么简单。有些用户可能在一段时间后找到工程师，要求同其他一些用户之间建立直接的可见性，因为他们希望共享文件、流媒体视频或玩网络游戏。可能会有许多相似的用户组希望他们之间能够建立相互的可见性，同时保持与其他用户的隔离。例如，考虑有3组独立的用户要求在楼内建立他们之间相互的连通性。显然，这些用户分别组成了3个团体，一个团体中的用户相互之间拥有完全的可见性，同时保持与其他团体以及与不属于任何团体的用户相互隔离。

能够满足这个需求的做法是创建3个二级团体VLAN，每个团体对应一个VLAN，并将每个团体中的成员分配到相同的团体VLAN中。在这个案例中，工程师可以为第一个组分配团体VLAN 101，为第二个团体分配团体VLAN 102，为其他组分配团体VLAN 103。二级团体VLAN 101～103与主VLAN 100相关联，共享IP地址空间和默认网关。所有其他的公寓仍属于隔离VLAN 199，保持完全隔离。

根据交换机接口所属二级VLAN的类型，可以将接口称为团体接口或隔离接口。在之前的例子中，配置在VLAN 101～103中的交换机接口是团体接口，配置在VLAN 199中的交换机接口是隔离接口。注意以上提及的接口都不在主VLAN 100中。团体接口和隔离接口都像正常的Access接口一样操作——从技术上说，它们属于单个VLAN且它们不标记数据帧。
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根据上述的通信规则，某个团体VLAN中的主机只能与相同团体VLAN中的其他主机直接通信；某个隔离VLAN中的主机不能与任何主机直接通信。也就是说，到现在为止它不可能与私有VLAN外部的网络通信，也不能访问共享资源，比如网络打印机、存储或服务器。显然，这种VLAN的可用性是非常值得商榷的。因此，必须想办法定义一个特殊接口，使它能够与某个主VLAN下的任何二级VLAN的任何成员进行通信。连接到这种接口的设备——路由器、服务器、NAS、打印机等——可以被某个主VLAN下的所有二级VLAN中的所有主机访问，无论二级VLAN类型如何。

在私有VLAN的术语中，这种接口称为杂合接口。杂合接口不与任何具体的二级VLAN关联，而是与对应主VLAN关联。连接到杂合接口的设备可以与这个主VLAN关联的所有二级VLAN中的设备通信，反之亦然。与某个主VLAN关联的二级VLAN中的设备也可以与这个主VLAN中的所有杂合接口通信。如果主VLAN中有多个杂合接口，它们之间也可以互相通信。杂合接口的操作方式也和Access接口相似，它也不打标签。

在之前的示例中，如果默认网关192.168.100.254是外部路由器，工程师就会将它连接到配置有私有VLAN交换机的杂合接口上。此设置将允许VLAN 101～103和VLAN 199中的主机通过这台路由器与其他网络进行通信。
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如果使用私有VLAN，一台交换机上的通信规则可以总结如下：


	某个团体VLAN中的接口（即团体接口）可以与所有相同团体中的其他接口，以及相应主VLAN中的所有杂合接口进行通信；

	某个隔离VLAN中的接口（即隔离接口）可以与相应主VLAN中的所有杂合接口进行通信；

	某个主VLAN中的接口（即杂合接口）可以与同一主VLAN中的所有其他杂合接口，以及所有与此主VLAN关联的二级VLAN中的所有接口进行通信。



在一组交换机上扩展私有VLAN的操作是非常简单的。最根本的目标就是在增加私有VLAN范围的同时，保留其定义的行为及限制。某个团体VLAN中的接口应该可以与同一团体VLAN中的其他接口，以及所有交换机上相应主VLAN中的所有杂合接口进行通信。某个主VLAN中的杂合接口应该可以与这个主VLAN中的所有其他杂合接口，以及所有交换机上关联的所有二级VLAN中的所有接口进行通信。由于这些要求默认假设一个主VLAN或二级VLAN接口收到的数据帧可以通过Trunk接口转发到其他交换机上，因而建立了另一个通信规则：杂合、团体或隔离接口上收到的数据帧总是可以通过Trunk接口转发。

显然，如果主/二级VLAN、它们的ID、类型以及关联关系，在所有交换机（假设它们都支持私有VLAN特性）上的配置都相同的话，在它们针对某个VLAN建立了成员关系后，它们对数据帧会使用一致的操作行为。因为交换机之间的数据帧是通过Trunk接口传输的，所以了解如何在私有VLAN接口收到的数据帧上进行标记是很重要的。

如果交换机在团体或隔离接口上收到了数据帧，并且要通过Trunk转发这个数据帧，交换机会使用相应二级VLAN的VLAN ID标记数据帧。接收交换机将根据二级VLAN类型进一步转发收到的数据帧。

如果交换机在杂合接口上收到了数据帧，并且要通过Trunk转发这个数据帧，交换机会使用相应主VLAN的VLAN ID标记数据帧。接收交换机将按照对待来自杂合接口的数据帧的方式来转发数据帧。
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私有VLAN中的通信和标记规则总结如下：


	属于某个团体VLAN的接口（即团体接口）可以与同一团体VLAN中的所有其他接口、相应主VLAN中的所有杂合接口，以及所有Trunk接口进行通信；

	属于某个隔离VLAN的接口（即隔离接口）可以与相应主VLAN中的所有杂合接口，以及所有Trunk接口通信；

	某个主VLAN中的接口（即杂合接口）可以与同一主VLAN中的所有其他杂合接口、所有与此主VLAN关联的二级VLAN中的接口，以及所有Trunk接口通信；

	在将从团体或隔离接口上接收到的数据帧从Trunk接口转发出去时，交换机会使用相应二级VLAN的ID标记数据帧；

	在将从杂合接口上接收到的数据帧从Trunk接口转发出去时，交换机会使用相应主VLAN的ID标记数据帧；

	从Trunk接口上收到有团体或隔离VLAN ID标记的数据帧后，交换机会按照本地相应的二级VLAN的团体或隔离接口的操作规则进行转发；

	从Trunk接口上收到有主VLAN ID标记的数据帧后，交换机会按照本地相应主VLAN杂合接口的操作规则进行转发；

	团体VLAN可被看作是承载“上行”流量的VLAN，“上行”流量是指一台主机发往同一团体VLAN主机，以及发往相应主VLAN杂合接口主机的流量。隔离VLAN也可被看作是承载“上行”流量的VLAN，这里的“上行”流量是指一台主机发往相应主VLAN杂合接口的流量。主VLAN可被看作是承载“下行”流量的VLAN，“下行”流量是指杂合接口发往其他杂合接口，以及发往所有关联二级VLAN中主机的流量。



表2-2总结了不同接口间的通信规则。
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表2-2　　私有VLAN的接口间通信




	
谁能和谁通信


	
主VLAN接口


	
团体VLAN接口1



	
隔离VLAN接口1








	
与主VLAN中的接口（杂合接口）通信


	
是


	
是


	
是





	
与相同二级VLAN中的接口（主机接口）通信


	
N/A2



	
是


	
否





	
与其他二级VLAN中的接口通信


	
N/A2



	
否


	
否





	
与Trunk接口通信


	
是


	
是


	
是








1
 团体VLAN和隔离VLAN是二级VLAN。


2
 杂合接口在主VLAN中，可以与其他所有接口通信。

关于私有VLAN在Trunk链路上的操作有两种常见的误解。第一种误解与标记有关。很多人通常会错误地认为私有VLAN会在Trunk上使用双标记。这种想法由二级VLAN嵌套在相关主VLAN中的理念而来。事实上，二级VLAN不在主VLAN“内部”；它们只是与其关联而已。这种关联只表示为：二级VLAN中收到的数据帧可以被转发给相关主VLAN中的杂合接口，反之亦然。

第二种误解与Trunk接口的类型有关。至此，本书已经描述了用于普通VLAN及私有VLAN的普通Trunk（switchport mode trunk
 ）。然而，私有VLAN有两种特殊类型的Trunk接口，分别称为杂合PVLAN Trunk接口，以及隔离PVLAN Trunk接口。工程师不应该在支持私有VLAN的交换机之间，将这两种类型的接口用在普通的私有VLAN部署中；它们的使用仅限于一些特定的情形。为了更好地理解，参见图2-3，这个拓扑稍微修改了一些，其中VLAN 100是主VLAN，VLAN 101和102是团体VLAN，VLAN 199是隔离VLAN。此外，还有VLAN 999作为管理VLAN，跨越了路由器以及两台交换机。假设SW1交换机支持私有VLAN，而SW2不支持。
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图2-3　使用特殊Trunk类型的交换拓扑

第一种特殊的Trunk类型是杂合PVLAN Trunk。当二级VLAN中的数据帧要从这样的Trunk接口发出时，它的VLAN标记将被改写为适当的主VLAN ID。当这个Trunk链路承载包含私有VLAN在内的多个VLAN，并且它连接的外部设备并不支持私有VLAN时，就需要进行重写；这样私有VLAN也可以访问外部设备，就好像外部设备连接在杂合接口一样。例如图2-3中的单臂路由器R1，它负责路由多个VLAN的流量，其中包括主VLAN，这个外部路由器不知道多个二级VLAN实际上映射到一个主VLAN。杂合PVLAN Trunk接口会把所有二级VLAN ID转换成对应的主VLAN ID，这样外部路由器就总是只能看到主VLAN。

第二种特殊的Trunk类型是隔离PVLAN Trunk。这种Trunk类型会将主VLAN ID转换为与主VLAN关联的隔离VLAN的ID。这样做就可以通过承载多VLAN的Trunk链路，将隔离VLAN扩展到并不支持PVLAN特性，但却能够隔离自己接口的交换机上。入门级的Catalyst交换机不支持私有VLAN，但支持所谓的保护接口（此特性有时被称为私有VLAN边界）。在这些交换机上，工程师可以使用switchport protected
 命令配置保护接口特性。配置了此命令的保护接口之间禁止互相通信——实质上，它们就像是隔离接口一样。如果主VLAN中的杂合接口收到了一个数据帧，并且交换机要从隔离PVLAN Trunk接口将其转发出去，这个数据帧当前主VLAN的VLAN标记会被重写为隔离VLAN ID。如果邻接交换机将保护接口分配给了隔离VLAN（由于不支持私有VLAN，该VLAN并未配置为隔离VLAN），它就能够将数据帧转发到正确的主机。在图2-3中，工程师使用隔离PVLAN Trunk，将隔离PVLAN 199从SW1扩展到不支持PVLAN的SW2上，SW2在本地隔离了VLAN 199中的接口。SW2不允许这些接口之间进行通信，但是允许它们与连接SW1的Trunk接口进行通信。SW1确保在VLAN 199中另一个隔离接口上收到的数据帧，并不会被从连接SW2的隔离PVLAN Trunk转发出去，而且保证从SW2隔离PVLAN Trunk发来的带有VLAN 199标记的数据帧，并不会被转发到相同二级VLAN中的任何其他隔离接口。这样一来，隔离二级VLAN就被扩展到了SW2，并且没有丢失其隔离属性。然而，如果R1或任何其他杂合接口上的设备想要向SW2上的站点发送数据包，这些数据包会正常地使用主VLAN 100标记。然而在SW1的隔离PVLAN Trunk上，标记100将被重写为199并转发给SW2，从而允许杂合Trunk上的R1能够与SW2上的站点进行通信。
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所以实质上，这些Trunk的特殊性在于它们执行的标记重写行为：


	杂合PVLAN Trunk接口在发送数据帧时，将二级VLAN ID重写为主PVLAN ID。当收到数据帧时，交换机不执行标记操作。而且，也不对普通VLAN的数据帧执行标记操作；

	隔离PVLAN Trunk接口在发送数据帧时，将主VLAN ID重写为隔离二级VLAN ID。当收到数据帧时，交换机不执行标记操作。而且，也不对普通VLAN的数据帧执行标记操作。



只有特定类型的高端Catalyst交换机能够支持特殊的私有VLAN Trunk类型。

例2-5显示了私有VLAN的交换机配置。普通Trunk的配置未显示。
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例2-5　配置私有VLAN



! If not running VTPv3, a switch must be put into VTP Transparent mode before
! configuring Private VLANs

AccessSw(config)# vtp mode transparent


Setting device to VTP Transparent mode for VLANS.

! One isolated secondary VLAN and three community secondary VLANs will now be
! created. Afterwards, they will be associated with the primary VLAN 100.

AccessSw(config)# vlan 199


AccessSw(config-vlan)# name Isolated


AccessSw(config-vlan)# private-vlan isolated


AccessSw(config-vlan)# vlan 101


AccessSw(config-vlan)# name Community1


AccessSw(config-vlan)# private-vlan community


AccessSw(config-vlan)# vlan 102


AccessSw(config-vlan)# name Community2


AccessSw(config-vlan)# private-vlan community


AccessSw(config-vlan)# vlan 103


AccessSw(config-vlan)# name Community3


AccessSw(config-vlan)# private-vlan community


AccessSw(config-vlan)# vlan 100


AccessSw(config-vlan)# name Primary1


AccessSw(config-vlan)# private-vlan primary


AccessSw(config-vlan)# private-vlan association 101-103,199


AccessSw(config-vlan)# exit



! The show vlan private-vlan

 command is useful to verify the types and associations
! of private VLANs and their member ports. At this moment, there are no ports
! assigned to these VLANs yet.

AccessSw(config)# do show vlan private-vlan



Primary Secondary Type　　　　　　　　 Ports
------- --------- ----------------- ------------------------------------------
100　　　101　　　　community
100　　　102　　　　community
100　　　103　　　　community
100　　　199　　　　isolated

! Now, ports will be assigned to these VLANs:
! Fa0/1 - 3: Secondary community VLAN 101
! Fa0/4 - 5: Secondary community VLAN 102
! Fa0/6 - 8: Secondary community VLAN 103
! Fa0/9 - 12: Secondary isolated VLAN 199
! Fa0/13: Promiscuous port in primary VLAN 100
! For brevity purposes, only the configuration of Fa0/1 - 3 will be shown, as all
! other ports in secondary VLANs, isolated or community, are configured similarly
! Afterwards, show vlan

 private-vlan

 is issued to verify the port assignment.
! As Fa0/13 is a promiscuous port, it will be shown in all associated secondary
! VLANs

AccessSw(config)# interface range fa0/1 - 3


AccessSw(config-if-range)# switchport mode private-vlan host


AccessSw(config-if-range)# switchport private-vlan host-association 100 101

AccessSw(config-if-range)# interface fa0/13


AccessSw(config-if)# switchport mode private-vlan promiscuous


AccessSw(config-if)# switchport private-vlan mapping 100 101-103,199


AccessSw(config-if)# do show vlan private-vlan



Primary Secondary Type　　　　　　　　Ports
------- --------- ----------------- ------------------------------------------
100　　　101　　　　community　　　　　Fa0/1, Fa0/2, Fa0/3, Fa0/13
100　　　102　　　　community　　　　　Fa0/4, Fa0/5, Fa0/13
100　　　103　　　　community　　　　　Fa0/6, Fa0/7, Fa0/8, Fa0/13
100　　　199　　　　isolated　　　　　 Fa0/9, Fa0/10, Fa0/11, Fa0/12, Fa0/13

! If a SVI is used as a gateway for devices associated with the primary VLAN 100,
! it must also be configured as promiscuous

AccessSw(config-if)# interface Vlan100


AccessSw(config-if)# private-vlan mapping 101-103,199


AccessSw(config-if)# ip address 192.168.100.254 255.255.255.0






2.3　VLAN Trunk： ISL和802.1Q

通过使用VLAN Trunk链路，交换机、路由器甚至是有适当NIC（网卡）且/或软件驱动的PC，都能够通过一条链路发送去往多个VLAN的流量。为了知道数据帧属于哪个VLAN，发送方交换机、路由器或PC会添加原始以太网数据帧的头部，这个头部中包含表示相关VLAN的VLAN ID字段。本节描述两种Trunk协议的协议详情，接着详述如何配置Trunk。

2.3.1　ISL和802.1Q概念

如果两台设备之间要执行Trunk，它们必须在使用ISL（交换机间链路），还是使用802.1Q上达成一致，因为两者之间有些区别，总结如表2-3所示。
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表2-3　　比较ISL和802.1Q




	
特性


	
ISL


	
802.1Q







	
支持的VLAN


	
正常及扩展范围1



	
正常及扩展范围





	
协议由谁定义


	
Cisco


	
IEEE





	
封装原始数据帧还是插入标记


	
封装


	
插入标记





	
有本征VLAN的概念


	
否


	
是








1
 SL原来仅支持正常范围的VLAN，但后来进行了改进，能够支持扩展范围的VLAN。

ISL和802.1Q之间的区别主要体现在以下方面：通过Trunk发送数据帧之前，如何给以太网数据帧添加头部。ISL会添加新的26字节头部，以及新的尾部（从而能够使用新的FCS值），然后封装整个原始数据帧。使用执行Trunk行为的设备的源地址（在图2-4中列为SA）来封装头部，而不使用原始数据帧的源MAC地址。ISL使用组播目的地址（在图2-4中列为DA）0100.0C00.0000或0300.0C00.0000。总体来看，ISL数据帧是SNAP封装的数据帧。
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图2-4　ISL和802.1Q数据帧标记方式

802.1Q会在原始数据帧中（在源地址字段后）插入一个4字节的头部，称为标记。原始数据帧的地址保持不变。正常情况下，以太网控制器会希望在源地址字段后，找到以太网类型字段或802.1Q长度字段。对于802.1Q标记，地址字段后的前两个字节记录着以太网类型值0x8100，表示数据帧包含802.1Q的头部。因为802.1Q并不真正封装原始数据帧，因此通常被称为数据帧标记。图2-4显示了ISL和802.1Q使用的头部内容。

表2-3的最后一行提到了本征VLAN。在Trunk链路上，802.1Q不标记在本征VLAN中发送的数据帧，并且会将所有收到的未标记的数据帧都分配给本征VLAN。本征VLAN特性允许交换机尝试在接口上使用802.1Q Trunk，但如果另一台设备不支持Trunk，本征VLAN的流量仍可以通过链路发送。默认时，本征VLAN是VLAN 1，这也是默认的Access VLAN。Trunk链路两端的本征VLAN必须相同；否则就会出现本征VLAN不匹配，从而导致两个VLAN合并。为了检测并尽可能避免本征VLAN不匹配的不良影响，Cisco交换机对PVST+和快速PVST+部署实施了私有化扩展，允许它们检测并阻塞Trunk链路上不匹配的本征VLAN。此扩展将在第3章中进一步描述。Cisco发现协议（Cisco Discovery Protocol，CDP）将检测并报告本征VLAN不匹配的情况。最佳做法是在每个Trunk链路上，将本征VLAN从VLAN 1改为其他VLAN，并且不把这个VLAN用于除配置本征VLAN外的其他目的。这就会防止用户进行VLAN跳转攻击，在这种攻击中，用户会发送双标记数据帧，若顶端的标记匹配了Trunk的本征VLAN，Trunk会去除这个顶端标记。

关于Cisco实施的ISL和802.1Q标记的详细信息，可参见Cisco.com发布的技术说明文档“Inter-Switch Link and IEEE 802.1Q Frame Format”，文档ID：17056。

2.3.2　ISL和802.1Q配置

Cisco交换机使用动态 Trunk协议（DTP）来动态获知线缆另一端的设备是否希望使用Trunk，若是，使用哪种Trunk协议。这个协议减轻了交换网络初始部署的负担，同时最小化了两交换机之间由于端口配置的不匹配导致的配置错误。

DTP根据接口上定义的DTP模式来获知是否执行Trunk。DTP模式有以下这些。


	
dynamic auto：
 接口将自动协商接口模式；然而，偏向于成为Access接口。

	
dynamic desirable：
 接口将自动协商接口模式；然而，偏向于成为Trunk接口。



在这些模式之中，dynamic desirable
 有更高的优先级——如果两个接口都配置了dynamic，但一个配置为auto，另一个配置为desirable，最终的操作模式将是Trunk。如果两台设备中任意一台同时支持ISL和802.1Q，DTP也会协商Trunk上的封装类型。如果两台设备同时支持两种Trunk类型，它们将选择ISL。如果DTP协商失败，任何使用dynamic模式的接口，无论是desirable还是auto，都将运行为Access接口。接下来一节“Trunk配置的兼容性”进一步介绍了不同的DTP模式及其组合。

不同类型的Cisco交换机有不同的默认DTP模式。例如，较早的Catalyst 2950和3550型号默认为dynamic desirable模式。之后的Catalyst型号，如2960、3560或3750，默认为dynamic auto模式。关于具体交换机平台和IOS版本的权威信息可通过对应的命令手册进行查询。

虽然DTP和VTP是独立的协议，但DTP却在其消息中承载VTP域名。只有在两交换机上的VTP域名相同时，或者一台交换机未配置VTP域名时（即使用NULL域名），交换机才能成功协商链路的操作模式。使用VTP域名进行DTP协商，其背后的原因是在不同的VTP域中，可能有不同的VLAN集合，并且在每个VTP域中，相同编号的VLAN可以用作不同目的（这就是网络一开始被划分成几个VTP域的原因——保证VLAN数据库分离且独立）。因此，交换机不应将链路启用为Trunk，因为将VLAN从一个VTP域扩展到另一个VTP域，会导致不良后果。

将DTP模式设置为desirable，交换机可以轻松连接，它们也会动态建立Trunk。不过工程师也可以手动配置Trunk，并通过show
 命令验证结果。表2-4列出了一些与Trunk相关的关键Catalyst IOS命令。
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表2-4　　VLAN Trunk相关命令




	
命令


	
功能







	

switchport
 │ no switchport



	
将接口定义为交换接口（switchport
 ）或是路由接口（no switchport
 ）





	

switchport mode ...



	
设置DTP协商参数





	

switchport trunk ...



	
若接口为Trunk，设置Trunk参数





	

switchport access ...



	
若接口不为Trunk，设置非Trunk相关的参数





	

show interfaces trunk



	
Trunk相关信息汇总





	

show
 interfaces
 type number
 trunk



	
列出特定接口的Trunk详情





	

show interfaces
 type number
 switchport



	
列出特定接口的Trunk及非Trunk详情







图2-5列出了几条关于Switch1上的Trunk配置和状态的详细信息，如例2-6所示。R1未配置为Trunk，所以Switch1协商Trunk失败。Switch2是Catalyst 3550交换机，它同时支持ISL和802.1Q，所以它们将协商使用Trunk并使用ISL。Switch3和Switch4是Catalyst 2950交换机，它们只支持802.1Q；因此，与Switch1协商使用Trunk，但选择802.1Q作为Trunk协议。虽然在本书写作时Catalyst 3550和2950都已经停产，但它们的默认接口设置dynamic desirable，很好地展示了将其连接并使得链路动态成为Trunk是多么简单的事情。较新的Catalyst型号，如2960、3560、3750或3850系列，默认设置是dynamic auto
 ，所以使用图2-5中相同的拓扑，但装配这些平台的设备，协商结果会变成Access模式。
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图2-5　例2-6的Trunk配置参考

正因为工程师能够配置端口相互协商它们的工作模式，因此一个接口上也可以同时有switchport access
 和switchport trunk
 命令。虽然乍一看让人困惑，但这些命令只是定义如果接口为Access接口或Trunk接口，接口将会如何工作。与当前未使用的接口操作模式相关的命令会显示出来，但也会被忽略。


例2-6　Trunk配置及show命令示例——Switch1



! The administrative mode of dynamic desirable (trunking) and negotiate (trunking
! encapsulation) means that Switch1 attempted to negotiate to trunk, but the
! operational mode of static access means that trunking negotiation failed.
! The reference to "operational trunking encapsulation" of native means that
! no tagging occurs.

Switch1# show int fa 0/1 switchport


Name: Fa0/1
Switchport: Enabled
Administrative Mode: dynamic desirable
Operational Mode: static access
Administrative Trunking Encapsulation: negotiate
Operational Trunking Encapsulation: native
Negotiation of Trunking: On
Access Mode VLAN: 1 (default)
Trunking Native Mode VLAN: 1 (default)
Administrative private-vlan host-association: none
Administrative private-vlan mapping: none
Operational private-vlan: none
Trunking VLANs Enabled: ALL
Pruning VLANs Enabled: 2-1001

Protected: false
Unknown unicast blocked: disabled
Unknown multicast blocked: disabled

Voice VLAN: none (Inactive)
Appliance trust: none

! Next, the show int gig 0/1 trunk 

command shows the configured mode
! (desirable), and the current status (n-isl), meaning negotiated ISL. Note
! that the trunk supports the extended VLAN range as well.

Switch1# show int gig 0/1 trunk


Port　　　　 Mode　　　　Encapsulation Status　　　　 Native vlan
Gi0/1　　　　desirable　 n-isl　　　　　trunking　　　 1

Port　　　　 Vlans allowed on trunk
Gi0/1　　　　1-4094

Port　　　　 Vlans allowed and active in management domain
Gi0/1　　　　1,21-22
Port　　　　 Vlans in spanning tree forwarding state and not pruned
Gi0/1　　　　1,21-22

! Next, Switch1 lists all three trunks - the segments connecting to the other
! three switches - along with the type of encapsulation.

Switch1# show int trunk


Port　　　　 Mode　　　　　　 Encapsulatio　　 Status　　　　 Native vlan
Fa0/12　　　desirable　　　　n-802.1q　　　　 trunking　　　　 1
Fa0/24　　　desirable　　　　n-802.1q　　　　 trunking　　　　 1
Gi0/1　　　 desirable　　　　n-isl　　　　　　trunking　　　　　1

Port　　　　Vlans allowed on trunk
Fa0/12　　　1-4094
Fa0/24　　　1-4094
Gi0/1　　　 1-4094

Port　　　　Vlans allowed and active in management domain
Fa0/12　　　1,21-22
Fa0/24　　　1,21-22
Gi0/1　　 　1,21-22

Port　　　　Vlans in spanning tree forwarding state and not pruned
Fa0/12　　　1,21-22
Fa0/24　　　1,21-22
Gi0/1　　　 1,21-22




如例2-7所示，在较新的Catalyst平台上，show dtp
 命令显示出全局和单个接口上DTP的操作模式。

注释：






较新的Catalyst交换机系列（如2960、3560、3750、3650和3850）在还没有实施任何配置时，接口的默认设置是这样的：模式设置为dynamic auto，本征VLAN设置为1，Access VLAN设置为1，Trunk封装设置为auto（如果同时支持ISL和dot1q的话）或dot1q，允许传输VLAN的信息，工程师可以修剪VLAN 2～1001。较旧的2950和3550交换机型号，默认模式设置为dynamic desirable。




例2-7　SW1上的show dtp命令输出



SW1# show dtp


Global DTP information
　　　　 Sending DTP Hello packets every 30 seconds
　　　　 Dynamic Trunk timeout is 300 seconds
　　　　 12 interfaces using DTP

! The TOS/TAS/TNS stand for Trunk Operating/Administrative/Negotiation Status
! The TOT/TAT/TNT stand for Trunk Operating/Administrative/Negotiation Type
! In the following output, Fa0/12 is configured as dynamic desirable

SW1# show dtp interface fa0/12


DTP information for FastEthernet0/12:
  TOS/TAS/TNS:　　　　　　　　　　　　　　　 　 TRUNK/DESIRABLE/TRUNK
  TOT/TAT/TNT:　　　　　　　　　　　　　　　 　 ISL/NEGOTIATE/ISL
  Neighbor address 1:　　　　　　　　　　　  　00179446B30E
  Neighbor address 2:　　　　　　　　　　　　　 000000000000
  Hello timer expiration (sec/state):　　　  19/RUNNING
  Access timer expiration (sec/state):　　　 289/RUNNING
  Negotiation timer expiration (sec/state): never/STOPPED
  Multidrop timer expiration (sec/state):   never/STOPPED
  FSM state:　　　　　　　　　　　　　　　　　 　S6:TRUNK
  # times multi & trunk　　　　　　　　　　　  0
  Enabled:　　　　　　　　　　　　　　　　　　 　yes
  In STP:　　　　　　　　　　　　　　　　　　　　no

　Statistics
　----------
  3 packets received (3 good)
  0 packets dropped
      0 nonegotiate, 0 bad version, 0 domain mismatches,
      0 bad TLVs, 0 bad TAS, 0 bad TAT, 0 bad TOT, 0 other
  6 packets output (6 good)
      3 native, 3 software encap isl, 0 isl hardware native
  0 output errors
  0 trunk timeouts
  2 link ups, last link up on Mon Mar 01 1993, 00:14:09
  2 link downs, last link down on Mon Mar 01 1993, 00:14:02




1．允许、活跃及修剪的VLAN

虽然Trunk可以支持VLAN 1～4096，但工程师仍可以使用几种机制，来减少实际可以通过Trunk的VLAN数量。首先，工程师可以使用接口命令switchport trunk allowed
 ，禁止Trunk链路承载相应VLAN的流量。其次，允许通过Trunk链路发送的VLAN在变为活跃状态之前，工程师必须在交换机上配置相应VLAN。最后，工程师可以使用VTP来修剪Trunk上的VLAN，这样以来，交换机就会停止通过Trunk转发来自该VLAN的数据帧。


show interface trunk
 命令显示了每个类别中的VLAN，如例2-6中的最后一条命令所示。分类总结如下。

[image: ]



	
允许的VLAN：
 每个Trunk默认允许所有的VLAN。然而，工程师可以从允许的VLAN列表中添加或移除VLAN，使用的命令是switchport trunk allowed
 。

	
允许且活跃：
 为了成为活跃VLAN，首先VLAN必须在Trunk的允许列表中（基于Trunk配置），其次VLAN必须在交换机的VLAN配置中，最后VLAN必须为活跃状态（而不是休眠或本地关闭状态）。在使用PVST+时，STP实例活跃地运行在Trunk上，Trunk负责承载这个类别中列出的VLAN。

	
活跃且为修剪：
 这个类别是“允许且活跃”列表的子集，包含VTP修剪的VLAN，以及PVST+认为是阻塞接口的VLAN。



2．Trunk配置的兼容性

在多数生产网络中，整个网络中的交换机Trunk都使用相同的标准配置。例如，与其使用DTP来协商是否使用Trunk，许多工程师会自己配置Trunk接口总是使用Trunk（使用命令switchport mode trunk
 ），而在不应该使用Trunk的接口上禁用DTP。IOS中包含几条命令，能够对具体网段是否使用Trunk构成影响。由于许多企业使用常见标准，因此工程师很容易忘记相关命令工作的细微差别。本节涵盖了这些细节。

有两条IOS命令能够影响两台交换机建立Trunk的过程：接口命令switchport mode
 和switchport nonegotiate
 定义了DTP是否会尝试协商Trunk，以及在尝试时使用何种规则。此外，网段上任一端交换机接口的设置都将决定Trunk是否能够成功建立。

表2-5总结了Trunk的配置选项。第一列表示一台交换机上的配置，最后一列为另一台交换机上的配置，并且这个配置将会致使两台交换机之间使用Trunk。
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表2-5　　能够在网段中使用Trunk的Trunk配置选项




	
一侧的配置命令1



	
简称


	
含义


	
为了使用Trunk，另一侧必须配置为







	

switchport mode trunk



	
Trunk


	
本侧总是使用Trunk；发送DTP帮助另一侧选择使用Trunk


	
on、desirable、auto





	

switchport mode trunk
 ； switchport nonegotiate



	
Nonegotiate


	
本侧总是使用Trunk；不发送或处理DTP消息（当其他交换机不是Cisco交换机时有用）


	
on





	

switchport mode dynamic desirable



	
Desirable


	
发送表示动态模式的DTP消息，首选Trunk，若协商成功就使用Trunk


	
on、desirable、auto





	

switchport mode dynamic auto



	
Auto


	
发送表示动态模式的DTP消息，首选Access，若协商成功就使用Trunk


	
on、desirable





	

switchport mode access



	
Access


	
永不使用Trunk；在进入Access模式时可以发送一个DTP消息，以帮助另一侧的状态达成一致，此后停止发送和处理DTP消息


	
（永不使用Trunk）





	

switchport mode access
 ； switchport nonegotiate



	
Access（不协商）


	
永不使用Trunk；不发送或处理DTP消息


	
（永不使用Trunk）








1
 如果第一列中没有列出命令switchport nonegotiate
 的话，默认使用DTP协商（DTP协商是启用的）。

　

注释：






如果接口为Trunk，同时交换机支持多种Trunk封装的话，命令switchport trunk encapsulation
 的设置将决定Trunk的类型（ISL或802.1Q）。工程师可以使用这条命令配置动态协商类型（使用DTP），或者配置两种类型之一。



为了使DTP协商成功，两台交换机必须都配置相同的VTP域名，或至少有一台交换机未配置VTP域名（即为NULL）。

2.3.3　在路由器上配置Trunk

VLAN Trunk技术可以用在路由器和主机上，也可以用在交换机上。然而，路由器不支持DTP，所以工程师必须手动配置，才能使路由器支持Trunk。此外，工程师还必须手动配置网段另一端的交换机也执行Trunk，因为路由器不参与DTP。

路由器Trunk的大部分配置工作使用子接口，每个子接口与一个VLAN相关联。子接口编号不需要与VLAN ID相同；每个子接口下都配置有encapsulation
 命令，这个接口相关联的VLAN ID是encapsulation
 配置的一部分。工程师需要使用从1开始的子接口编号；子接口编号0是物理接口本身（例如接口Fa0/0.0就是Fa0/0本身）。同时，因为合理的设计要求每个VLAN使用一个IP子网，如果路由器希望在VLAN之间转发数据包，路由器需要为每个Trunk子接口都配置IP地址。

工程师可以在子接口下，或路由器的物理接口下，配置802.1Q本征VLAN。若在子接口下配置，可以使用接口命令encapsulation dot1q
 vlan-id
 native
 ，其中包含的native
 关键字表示从此子接口发出的数据帧不应该被标记，进入的无标记数据帧应该由此子接口进行处理。与路由器上其他的Trunk配置相同，子接口上也应该配置与之相关联的IP地址。不过，如果工程师没有在子接口上配置IP地址的话，路由器假定本征VLAN与物理接口关联。在这种情况下，物理接口上既不需要，也不支持encapsulation
 命令；但是，需要在物理接口上配置关联的IP地址。在物理接口上配置一个IP地址，在这个物理接口下，使用encapsulation dot1q
 vlan-id
 native
 的子接口上配置（不同的）IP地址，会导致本征VLAN中有两个不同的接口，这种配置是不允许的。入站的所有无标记数据帧只会由子接口的配置进行处理。关于此规则，ISR G1路由器的10Mbit/s以太网内置接口是一个例外。在这些路由器平台上，工程师应该直接在物理以太网接口上配置本征VLAN。虽然路由器能够接受子接口命令encapsulation dot1q
 vlan-id
 native
 ，但入站的无标记数据帧将会由物理接口的配置进行处理。此例外只适用于装配了10Mbit/s以太网接口的ISR平台，且在使用快速以太网或更快接口的平台上没有这一例外现象。

如果路由器支持在子接口上配置本征VLAN，建议工程师使用子接口，而不是使用物理接口来配置本征VLAN。这样做除了能够保证配置更为一致外（所有配置都在设置子接口上），还能够使路由器正确处理数据帧，不管是否源于本征VLAN，也不管是否携带802.1Q标记。这种数据帧的标记是由802.1Q标记中的CoS字段实现的。如果本征VLAN是配置在物理接口上的，路由器将无法识别802.1Q标记为非零VLAN ID的数据帧，其实是一个携带了CoS标记的本征VLAN中的数据帧。当使用子接口配置本征VLAN时，encapsulation dot1q
 vlan-id
 native
 命令使路由器能够识别无标记的数据帧，以及由CoS标记的数据帧，其中标记了特定vlan-id
 的数据帧应该作为本征VLAN中的数据帧进行处理。

例2-8显示了图2-1中Router1上的ISL和802.1Q配置案例。本例中，Router1需要在VLAN 21和22之间转发数据包。案例的第一部分显示了ISL配置，没有配置本征VLAN，因此每个VLAN只使用一个子接口。案例的第二部分显示了802.1Q的配置，工程师在物理接口下配置了本征VLAN（VLAN 21）。
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例2-8　Router1上的Trunk配置



! Note the subinterface on the Fa0/0 interface, with the encapsulation


! command noting the type of trunking, as well as the VLAN number. The subinterface
! number does not have to match the VLAN ID. Also note the IP addresses for
! each interface, allowing Router1 to route between VLANs.
! The encapsulation

 command must

 be entered on a subinterface before entering any
! other IP-related commands, such as configuring an IP address.

Router1(config)# interface fa0/0


Router1(config-if)# no shutdown


Router1(config-if)# interface fa0/0.1


Router1(config-subif)# encapsulation isl 21


Router1(config-subif)# ip address 10.1.21.1 255.255.255.0


Router1(config-subif)# interface fa0/0.2


Router1(config-subif)# encapsulation isl 22


Router1(config-subif)# ip address 10.1.22.1 255.255.255.0
! Next, an alternative 802.1Q configuration is shown. Note that this configuration
! places the IP address for VLAN 21 on the physical interface; the router simply
! associates the physical interface with the native VLAN. Alternatively,
! a subinterface could be used, with the encapsulation dot1q 21 native

 command
! specifying that the router should treat this VLAN as the native VLAN.

Router1(config)# interface fa0/0


Router1(config-if)# ip address 10.1.21.1 255.255.255.0


Router1(config-if)# no shutdown


Router1(config-if)# interface fa0/0.2


Router1(config-subif)# encapsulation dot1q 22


Router1(config-subif)# ip address 10.1.22.1 255.255.255.0






还需要注意的是，工程师并没有在路由器的接口上明确定义允许的VLAN列表。但实际上，允许的VLAN列表是基于工程师配置的VLAN隐式确定的。例如，在本例中，当时用ISL时，Router1允许VLAN 21和22通过，但使用802.1Q时，路由器允许本征VLAN和VLAN 22通过。

2.3.4　802.1Q-in-Q隧道

传统上，VLAN的扩展并没有超过WAN边界。一个园区网的VLAN会扩展到WAN边界路由器，但并不在WAN上使用VLAN协议。

如今，有一些新兴的替代方案，能够在WAN中传输VLAN流量，其中包括802.1Q-in-Q，其标准化的版本802.1ad称为运营商网桥（Provider Bridge），另一个标准802.1ah被称为运营商骨干网桥（Provider Backbone Bridges）、二层隧道协议（L2TPv3）、MPLS上的以太网（EoMPLS），以及VLAN私有LAN服务（VLAN Private LAN Service，VPLS）。虽然这些主题更适用于CCIE服务提供商认证，读者至少应该知道802.1Q-in-Q隧道的概念。

802.1Q-in-Q在Catalyst交换机上也称为Q-in-Q，允许SP在跨越WAN服务时，保留802.1Q VLAN标签。由此，VLAN实际上可以被扩展到多个地理分散的站点上。图2-6显示了Q-in-Q的基本理念。
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图2-6　Q-in-Q：基本操作

入向SP交换机收到802.1Q数据帧，然后使用额外的802.1Q头部来标记每个进入该接口的数据帧，这称为S-标记（原始的客户标记被称为C-标记，SP交换机不会修改或处理C-标记）。在本例中，所有客户1的数据帧在经过WAN时，都被标记为VLAN 5；客户2的数据帧被标记为VLAN 6。在出向接口移除S-标记之后，客户交换机会看到C-标记完好的原始802.1Q数据帧，并且可以正确地翻译VLAN ID信息。接收方SP交换机（本例中为SP-SW2）可以基于额外的VLAN S-标记，使多个客户的流量相互分离。

注意如果SP-SW1和SP-SW2之间的Trunk使用VLAN 5作为本征VLAN，来自客户1的数据帧在此Trunk上将不会被添加S-标记。因此，在SP-SW2收到这些数据帧时只有C-标记，SP-SW2会按照C-标记中指示的VLAN进行处理，而不是由VLAN 5进行处理。这可能会导致客户1的流量泄露给另一个客户、被误转发或丢入黑洞。为了避免这种情况，工程师通常需要为SP的交换机配置vlan dot1q tag native
 命令，来从根本上停用本征VLAN的概念，并无视本征VLAN设置而标记Trunk上的所有数据帧。

通过使用Q-in-Q，SP可以提供VLAN服务，甚至能够应对客户使用重叠VLAN ID的情况。客户对于网络设置的选择有了更大的灵活性，尤其在使用城域以太网服务时。此外，CDP和VTP流量也可以通过Q-in-Q服务透明传输。

在Catalyst交换机上，3550及更高版本的平台上支持Q-in-Q。例2-9显示了配置案例，这些配置相对简单。
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例2-9　Catalyst 3560上的Q-in-Q配置示例



! It is assumed that C1-SW1 and C1-SW2 have their ports towards SP-SW1 configured
! as ordinary 802.1Q trunks. On SP-SW1, the vlan dot1q tag native 

is used to
! force tagging on all VLANs including native VLAN on trunks. Also, because
! a customer＇s C-tagged frame may already contain 1500 bytes in its payload, this
! payload including the C-tag is considered a new payload in the S-tagged frame,
! and thus may grow up to 1504 bytes. Therefore, the MTU of the resulting frames
! is increased to 1504 bytes using the system mtu 

commands. Their use must also
! be carefully matched by neighboring devices.

SP-SW1(config)# vlan dot1q tag native


SP-SW1(config)# system mtu 1504 !

 Applies to 100Mbps interfaces
SP-SW1(config)# system mtu jumbo 1504 ! 

Applies to 1Gbps and 10Gbps interfaces
!
SP-SW1(config)# vlan 5


SP-SW1(config-vlan)# name Customer1


SP-SW1(config-vlan)# exit


SP-SW1(config)# vlan 6


SP-SW1(config-vlan)# name Customer2


SP-SW1(config-vlan)# exit



! The Fa0/24 interface connects to SP-SW2. This interface is configured as an
! ordinary trunk port

SP-SW1(config)# interface FastEthernet0/24


SP-SW1(config-if)# switchport trunk encapsulation dot1q


SP-SW1(config-if)# switchport mode trunk



! The Fa0/1 interface connects to C1-SW1. Here, apart from 802.1Q-in-Q tunneling,
! the switch is also configured to tunnel selected Layer2 management protocols.
! To assign all Customer1＇s traffic to SP＇s VLAN 5, switchport access vlan 5 is
! used.

SP-SW1(config)# interface FastEthernet0/1


SP-SW1(config-if)# switchport mode dot1q-tunnel


SP-SW1(config-if)# switchport access vlan 5


SP-SW1(config-if)# l2protocol-tunnel cdp


SP-SW1(config-if)# l2protocol-tunnel lldp


SP-SW1(config-if)# l2protocol-tunnel stp


SP-SW1(config-if)# l2protocol-tunnel vtp



! The Fa0/2 interface connects to C2-SW1. This is the basic 802.1Q-in-Q tunneling
! configuration without any Layer2 management protocol tunneling

SP-SW1(config)# interface FastEthernet0/2


SP-SW1(config-if)# switchport mode dot1q-tunnel


SP-SW1(config-if)# switchport access vlan 6



! The show interfaces Fa0/1 switchport shows that the interface is operating
! in QinQ tunneling mode. The show vlan 

(not shown here for brevity) would display
! the Fa0/1 in the Customer1 VLAN just like an ordinary access port.

SP-SW1# show interfaces fa0/1 switchport


Name: Fa0/1
Switchport: Enabled
Administrative Mode: tunnel
Operational Mode: tunnel
Administrative Trunking Encapsulation: negotiate
Operational Trunking Encapsulation: native
Negotiation of Trunking: Off
Access Mode VLAN: 5 (Customer1)
Trunking Native Mode VLAN: 1 (default)
Administrative Native VLAN tagging: enabled
Voice VLAN: none
Administrative private-vlan host-association: none
Administrative private-vlan mapping: none
Administrative private-vlan trunk native VLAN: none
Administrative private-vlan trunk Native VLAN tagging: enabled
Administrative private-vlan trunk encapsulation: dot1q
Administrative private-vlan trunk normal VLANs: none
Administrative private-vlan trunk associations: none
Administrative private-vlan trunk mappings: none
Operational private-vlan: none
Trunking VLANs Enabled: ALL
Pruning VLANs Enabled: 2-1001
Capture Mode Disabled
Capture VLANs Allowed: ALL

Protected: false
Unknown unicast blocked: disabled
Unknown multicast blocked: disabled
Appliance trust: none
SP-SW1#




2.4　VLAN Trunk协议

VTP能够将VLAN配置信息通告给邻居交换机，这样做可以使工程师只在一台交换机上配置VLAN，同一个VTP域中的所有其他交换机动态学习这些VLAN信息。VTP通告VLAN ID、VLAN名称和VLAN类型，以及每个VLAN的状态。然而，VTP不会通告每个VLAN中有哪些接口，所以工程师仍需要在每台独立的交换机上（使用switchport access vlan
 命令）配置每个VLAN中关联的接口。

VTP协议有三个版本。CatOS和基于IOS的交换平台广泛支持VTPv1和VTPv2。在本书写作时，基于IOS的交换机能够支持VTPv3了。在入门级别的Catalyst交换机上，从IOS版本12.2(52)SE开始支持VTPv3。

基于IOS的企业级交换机支持且启用的默认VTP版本是VTPv1。它只支持传播正常范围的VLAN。

VTPv2在以下方面有所增强。


	
支持TrCRF
 和TrBRF（令牌环集中器中继功能和网桥中继功能）类型的VLAN：
 这些VLAN用来将令牌环网络分段为多个逻辑的环，并互连网桥。在基于以太网的网络中不使用它们。

	
支持未知的TLV（类型-长度-值）记录：
 VTP消息中可以包含存储为TLV记录的额外信息元素。运行VTPv1的交换机会从接收的消息中丢弃所有未识别的TLV，不将它们传播给邻居交换机。启用VTPv2的交换机在传播的消息中保留所有的TLV记录，即使未被识别。

	
优化的VLAN数据库一致性校验：
 在VTPv1中，当工程师通过CLI、SNMP或VTP修改VLAN数据库时，会执行VLAN数据库一致性校验。在VTPv2中，只有通过接收的VTP消息带来的修改，才会跳过一致性校验；因为这些消息本身是已经处理CLI或SNMP之后的结果。这是一项实施技术上的优化。



关于VTP的透明模式一直存在着混淆的概念。早期Catalyst系列交换机的IOS文档似乎建议透明模式中的VTPv1交换机，只有在其版本和域名与透明交换机上的配置相同时，才转发VTP消息，而据称VTPv2透明交换机无论域名和版本如何，都会转发VTP消息。较新的Catalyst交换机的文档更不清楚，声明VTPv1和VTPv2透明交换机都会检查域名，并只在其域名与透明交换机上配置的域名相同时，才转发消息。

事实上，在多个同时支持VTPv1和VTPv2的Catalyst交换机上进行的实验表明，无论启用哪个VTP版本，VTP域名为NULL（即未配置）的透明交换机都可以转发所有的VTP消息。配置了域名的透明交换机只有域名相同时才转发VTP消息。

VTPv3与VTPv2有以下方面的不同。


	
修改了服务器角色：
 VTPv3中有两种服务器类型：主用（Primary）和备用（Secondary）。主用服务器能够修改VTP域中的内容，一个VTP域中同时最多只能有一个主用服务器。备用服务器（通常就直接称为服务器）不能够修改VTP域中的内容，但可以被提升为主用服务器，从已有的主用服务器中夺回角色。主用服务器角色的所有权是一种运行状态，并不储存在配置中；进一步说，必要时工程师可以在特权EXEC模式中进行配置。这种改进极大地减少了VLAN数据库被意外修改的可能性，因为除了主用服务器之外，无法修改数据库内容。

	
改进了VTPv3密码存储和用途：
 设备可以使用加密的形式来存储VTP密码，并且不能显示为明文。设备可以把加密字符串转至不同的交换机上，使这些交换机成为域中合法的成员；在备用服务器的角色提升为主用服务器时，要求设备输入明文形式的密码。

	
VTPv3可以分发包括私有VLAN在内的完整范围内的VLAN信息：
 在VTPv3中，在使用扩展范围VLAN和私有VLAN时，无需使用透明模式。然而，即使在VTPv3中，修剪仍只适用于正常范围的VLAN。

	
VTPv3支持off模式，在此模式中交换机不参与VTPv3操作，并会丢弃所有收到的VTP消息：
 工程师也可以基于每个Trunk关闭VTP。

	
VTPv3是一种用来分发各种数据库内容的通用机制，并且不仅限于在一组交换机之间同步VLAN信息：
 例如，VTPv3也可以在一个VTP域中的所有交换机上，分发和同步MST区域配置。



每台Cisco交换机都使用4种VTP模式之一，如表2-6所示。
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表2-6　　VTP模式和特性




	
功能


	
服务器模式


	
客户端模式


	
透明模式


	
off模式*








	
生成VTP通告


	
是


	
是


	
否


	
否





	
处理收到的通告，以便更新其VLAN配置


	
是


	
是


	
否


	
否





	
转发收到的VTP通告


	
是


	
是


	
是


	
否





	
在NVRAM或vlan.dat中保存VLAN配置


	
是


	
是


	
是


	
是





	
可以使用配置命令创建、修改或删除VLAN


	
是


	
否


	
是


	
是








*
 只有VTPv3支持off模式。
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VTPv1和VTPv2使用以下4种消息类型。


	
汇总通告：
 由VTP服务器和客户端每5分钟生成一次这个消息，以及在每次对VLAN数据库进行修改后产生该消息。此消息携带的信息包括VTP域名、修订版本号、最后一次更新者的身份、最后一次更新的时间戳、针对VLAN数据库计算的MD5和VTP密码（若配置），以及汇总通告之后可选的子集通告消息的数量。汇总通告消息不携带VLAN数据库的内容。

	
子集通告：
 在修改VLAN数据库之后，由VTP服务器和客户端服务器生成这个消息。子集通告携带完整的VLAN数据库内容。一个子集可以携带多个VLAN数据库条目。然而，如果VLAN数据库较大，可能需要多个子集进行通告。

	
通告请求：
 由VTP服务器或客户端生成这个消息，用来请求邻居发送完整或部分的VLAN数据库。当VTP客户端交换机重启后，交换机进入客户端模式，或当服务器或客户端交换机收到汇总通告后，发现它的修订版本号比自己的高时，就会发送通告请求。

	
加入：
 若启用VTP修剪，由每个VTP服务器和客户端交换机每6秒一次周期性地生成这个消息。对于正常范围的每个VLAN来说，加入消息中包含1比特字段，用来表示这个VLAN是活跃的还是未使用的（即被修剪的）。



在本书出版时，VTPv3消息类型的详情未被公布。

注释：






在任意的VTP版本中，交换机只在Trunk接口上传输和接收VTP消息。Access接口不发送也不接收VTP消息。为了使两台交换机在VTP中通信，它们必须首先通过工作的Trunk链路互连。



2.4.1　VTP处理及修订版本号

首先来看一看VTPv1和VTPv2的更新过程，VTPv3中的区别将在之后解释。

在VTPv1和VTPv2中，更新的过程开始于：交换机管理员在一台VTP服务器交换机上添加、删除或更新VLAN。当新的配置出现时，VTP服务器将旧的VTP修订版本号加1，并通告完整的VLAN配置数据库以及新的修订版本号。

通过使用VTP修订版本号的概念，交换机能够获知VLAN数据库的变化。交换机在收到VTP更新后，如果这个VTP更新中的修订版本号比交换机当前的修订版本号大，交换机就认为有新版本的VLAN数据库。图2-7中显示出旧的VTP修订版本号是3；服务器增加了一个新的VLAN（将修订版本号增加至4），然后传播VTP数据库给其他交换机。
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图2-7　VTP修订版本号的基本操作

Cisco交换机默认使用VTP服务器模式，但直到工程师配置了VTP域名后，它们才开始发送VTP更新。这时，服务器会开始发送VTP更新，每次VLAN的配置有变更时，交换机都会使用更新的数据库和修订版本号。然而，图2-7中的VTP客户端事实上不需要配置VTP域名。若未配置，客户端假设自己应该使用第一个收到的VTP更新中的VTP域名。不过工程师需要配置客户端的VTP模式，使用vtp mode
 全局配置命令。附带说明，交换机之间必须通过Trunk链路互连，因为VTP消息只通过Trunk链路进行交换。

VTP客户端和服务器一样，都会接受来自其他VTP服务器和客户端交换机的VTP更新。为了获得更好的可用性，使用VTP的交换网络需要至少两个VTP服务器交换机。在正常操作的过程中，工程师在一台服务器交换机上更改VLAN信息，另一台VTP服务器（及所有客户端）获知VLAN数据库的变更。获知后，VTP服务器和客户端将独立地将VLAN配置储存在自己Flash中的vlan.dat文件中；它们不在NVRAM中存储VLAN配置。

当一个LAN中安装了多个VTP服务器时，有可能发生意外重写网络中的VTP配置。如果Trunk链路失效了，然后工程师在多个VTP服务器上进行了更改，VTP配置数据库可能会相互有所区别，且分别使用不同的配置版本号。当工程师把之前分离的LAN部分使用Trunk重新连接后，会有更高修订版本号的VTP数据库在VTP域中传播，替换一些交换机中的VTP数据库。还需要注意的是，因为VTP客户端可以生成VTP更新，在一些情况下，VTP客户端可以更新另一台VTP客户端或服务器上的VTP数据库。总之，为了使新连接的VTP服务器或客户端更改其他交换机的VTP数据库，以下条件必须成立：


	连接新交换机的新链路是Trunk；

	新交换机与其他交换机使用相同的VTP域名；

	新交换机的修订版本号比已有交换机的高；

	若已有交换机配置了密码，新交换机必须配置相同的密码。



为了保护VTP域中不会加入未经授权的交换机，工程师应该使用VTP密码。VTP汇总通告中会携带一个MD5散列值，这个值是根据VLAN数据库以及VTP密码（若配置）计算出的。交换机在以汇总通告和至少一个子集通告的形式，收到VLAN数据库更新后，它会使用这些消息重建的VLAN数据库，以及自己的VTP密码来计算MD5散列值，并与汇总通告中的MD5散列值进行比较。为了使MD5散列值的计算结果相同，发送方和接收方交换机必须使用相同的VTP密码，且消息必须真实（即在传输过程中未被修改或伪造）。跟大家认为的有些不同，汇总通告中的MD5散列值并不是只是根据VTP密码计算出的。而且，MD5散列值——只在汇总通告中出现——也并不是用来保护VTP消息本身的。在有些环境中，工程师在所有交换机上使用VTP透明或off模式，避免交换机监听其他交换机的VTP更新，进而错误地修改自己的VLAN数据库。
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VTPv3通过引入主用服务器（primary server）的概念，解决了无意（或有意）重写VLAN数据库的问题。主用服务器是在一个VTPv3域中，唯一可以在域中传播VLAN数据库的交换机。VTPv3服务器及客户端只有在使用相同的域名和主用服务器身份（由MAC地址表示）时，才共享VLAN数据库。工程师只能在主用交换机上修改VLAN数据库。

其他配置为服务器的VTPv3交换机被称为备用交换机（secondary server）。与VTPv1/VTPv2不同，在VTPv3中，工程师不能修改备用交换机的VLAN数据库；被用交换机可以备提升为主用服务器的角色，从已有的主用服务器手中夺取角色。工程师不能修改VTPv3客户端的VLAN数据库，客户端也不能被提升为主用服务器的角色。备用服务器和客户端都会存储一份主用服务器VLAN数据库的副本，并与它们的邻居服务器和客户端共享VLAN数据库，前提是它们对于主用服务器的身份达成了一致。这意味着即使在VTPv3中，有更高修订版本号的备用服务器或客户端交换机都能重写邻居的VLAN数据库，但为了能够实现这种行为，这些交换机的域名、主用服务器身份和VTP密码必须相同。
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在VTPv3域中，如果两个或多个服务器或客户端交换机对于主用服务器的身份有着不同意见，这种状态称为冲突（Conflict）。冲突交换机之间不会同步VLAN数据库，即使所有其他VTP参数都相同。这个冲突的概念是VTPv3用来对抗无意VLAN数据库重写的核心。因为工程师只能在主用服务器上进行VLAN数据库的更改，对于主用服务器身份达成一致的交换机也立刻共享主用服务器的数据库。如果交换机从网络中断开连接，那么除非它是主用服务器本身，否则断开连接的交换机只有在角色被提升为主用服务器后，工程师才能修改它的VLAN数据库。在交换机重新连回到网络后，它认为的主用服务器与邻居所知道的主用服务器不同；这时就产生了冲突。因此，即使它的VLAN数据库修订版本号更高，它的VLAN数据库也不会被邻居交换机接受。这样一来，虽然不能完全避免，但已经在很大程度上减小了无意的VLAN数据库重写的可能性。

一个VTPv3域中最多有一个主用服务器。只有配置为VTPv3服务器的交换机才能被提升为主用服务器的角色，提升过程总是由工程师在特权EXEC模式中通过命令vtp primary
 执行的。因而主用服务器的状态是易失的运行状态，并不能被永久地存储在配置中。在主用服务器重启之后，它默认只能成为备用服务器。工程师可以通过vtp primary
 命令重新把交换机提升为主用服务器角色，之后它会向邻居泛洪自己的VLAN数据库；这时就算新的主用服务器的修订版本号更低，邻居也会接受并进一步泛洪。这样，新的主用服务器数据库就在VTP域中声明完成了。

在使用VTPv3时，工程师无法再通过将交换机设置为透明模式，之后再恢复原来的设置，意图把配置修订版本号重置为0了。只有通过修改VTP域名或配置VTP密码，才能将修订版本号重置为0。

如果一台VTPv3交换机检测到其接口上连接有运行VTPv1或VTPv2的较老的交换机，它会把该接口上的操作恢复为VTPv2操作，使较老的交换机能够在VTPv2中进行操作。VTPv3和只支持VTPv1的交换机之间的协作是无法支持的。

2.4.2　VTP配置

VTP默认向所有活跃的Trunk接口（ISL或802.1Q）发出更新。然而，在Cisco设备的所有默认设置中，如果交换机为服务器模式，但未配置VTP域名，则它们不会发送任何VTP更新。在交换机可以从另一台交换机获知VLAN信息之前，工程师必须使用工作Trunk将其互连，且至少有一台交换机有最基本的VTP服务器配置——具体地说，就是域名配置。

例2-10显示了工程师为Switch3配置VTP域名，将其设置为VTP服务器，并通告其配置的VLAN。示例中也列出了几个关键的VTP show
 命令（注意示例以Switch3上的VLAN 21和22配置开始，所有四台交换机全部都使用默认设置。还需记住，根据设备运行的IOS版本和支持/运行的VTP版本的不同，这些show
 命令的输出内容也可能有所不同）。


例2-10　VTP配置和
 show命令示例


! First, Switch3 is configured with a VTP domain ID of CCIE-domain.

Switch3# conf t
Enter configuration commands, one per line. End with CNTL/Z.
Switch3(config)# vtp domain CCIE-domain


Changing VTP domain name from NULL to CCIE-domain

! Next, on Switch1, the VTP status shows the same revision as Switch3, and it
! learned the VTP domain name CCIE-domain. Note that Switch1 has no VTP-related
! configuration, so it is a VTP server; it learned the VTP domain name from
! Switch3.

Switch1# show vtp status


VTP Version capable 　　　 : 1 to 3
VTP version running　　　　: 1
VTP Domain Name　　　　　　 : CCIE-domain
VTP Pruning Mode　　　　　  : Disabled
VTP Traps Generation　　　 : Disabled
Device ID　　　　　　　　　  : 0023.ea41.ca00
Configuration last modified by 10.1.1.3 at 9-9-13 13:31:46
Local updater ID is 10.1.1.1 on interface Vl1 (lowest numbered VLAN interface
  found)
Feature VLAN:
--------------
VTP Operating Mode　　　　　　　　　  : Server
Maximum VLANs supported locally　　 : 1005
Number of existing VLANs　　　　　　 : 7
Configuration Revision　　　　　　　　: 2
MD5 digest　　　　　　　　　　　　　　  : 0x0E 0x07 0x9D 0x9A 0x27 0x10 0x6C 0x0B
　　　　　　　　　　　　　　　　　　　　　  0x0E 0x35 0x98 0x1E 0x2F 0xEE 0x88 0x88

! The show vlan brief 

command lists the VLANs learned from Switch3.

Switch1# show vlan brief


VLAN Name　　　　　　　　　　　　　　　  　Status　　 Ports
---- -------------------------------- --------- -------------------------------
1 default　　　　　　　　　　　　　　　  　active　　 Fa0/1, Fa0/2, Fa0/3, Fa0/4
　　　　　　　　　　　　　　　　　　　　　　　　　　　　 Fa0/5, Fa0/6, Fa0/7, Fa0/10
　　　　　　　　　　　　　　　　　　　　　　　　　　　　 Fa0/11, Fa0/13, Fa0/14, Fa0/15
　　　　　　　　　　　　　　　　　　　　　　　　　　　　 Fa0/16, Fa0/17, Fa0/18, Fa0/19
　　　　　　　　　　　　　　　　　　　　　　　　　　　　 Fa0/20, Fa0/21, Fa0/22, Fa0/23
　　　　　　　　　　　　　　　　　　　　　　　　　　　　 Gi0/2
21 VLAN0021　　　　　　　　　　　　　　　　active
22 ccie-vlan-22　　　　　　　　　　 　　　active
1002 fddi-default　　　　　　　　　　　　 act/unsup
1003 token-ring-default　　　　　　　　  act/unsup
1004 fddinet-default　　　　　　　　　 　 act/unsup
1005 trnet-default　　　　　　　　　　 　 act/unsup




例2-11显示了几个VTP配置选项的示例。表2-7列出了最常使用的选项及其解释。

[image: ]


表2-7　　VTP全局配置选项




	
选项


	
含义







	

domain



	
设置VTP域的名称。如果接收消息中的域名与接收交换机的域名不同，接收的VTP消息将被忽略。一台交换机只能是一个域的成员





	

password



	
设置密码以避免未授权的交换机加入域。在生成VLAN数据库的MD5散列时使用密码。如果发送方和接收方交换机的密码不相同，接收的VTP消息将被忽略。如果使用VTPv3，密码可以被指定为hidden
 ，表示交换机永远不会以明文的形式在命令show vtp password
 的输出中显示密码。secret
 关键字用来通过加密的方式输入密码





	

mode



	
在交换机上设置服务器、客户端或透明模式。如果交换机支持VTPv3，也可以设置off模式，也就是在交换机禁用VTP





	

version



	
设置VTP版本。在服务器交换机上配置的版本1或2，将会应用到域中的所有交换机上。VTPv3则需要工程师在每台交换机上手动配置。在启用版本3之前，交换机必须使用一个非空的域名





	

pruning



	
启用VTP修剪，如果一台交换机上没有任何一个接口属于某个VLAN，则避免向它泛洪该VLAN的信息。无论VTP版本如何，修剪只适用于正常范围的VLAN





	

interface



	
指定接口，该接口的IP地址为这台交换机VTP更新中更新源的地址。默认使用最低编号的VLAN SVI接口配置的IP地址







例2-11显示了VTPv3的案例。在运行VTPv3时，最显著的区别是工程师需要指定一个交换机为主用服务器，这需要在能够执行VLAN数据库更改和使用VTP密码之前，使用vtp primary
 命令进行配置。虽然以下示例中并没有显示，但工程师可以使用命令vtp mode off
 在交换机上全局关闭VTPv3，或使用命令no vtp
 基于每个接口关闭（工程师可以使用命令show vtp interface
 轻松查看每个接口上的VTP状态）。值得注意的是，在将VTP模式从off更改为其他模式后，除IOS中固有的VLAN（1、1002～1005）外，所有现有的VLAN都会被删除。


例2-11　VTPv3使用示例



! To use VTPv3, each switch has to be configured individually for version 3 opera-
! tion. It is assumed that all four switches have been converted to VTPv3. Switches
! 1 and 2 are configured as VTP servers, switches 3 and 4 are configured as VTP
! clients. Only the Switch3 configuration is shown here for brevity purposes. 
　
Switch3(config)# vtp version 3


Switch3(config)# 
Sep 9 15:49:34.493: %SW_VLAN-6-OLD_CONFIG_FILE_READ: Old version 2 VLAN configuration file detected and read OK. Version 3
　　files will be written in the future.
Switch3(config)# vtp mode client


Setting device to VTP Client mode for VLANS.

! An attempt to create a new VLAN on Switch1 will fail, as the Switch1 has not yet 
! been promoted to the role of primary server. The example also shows how to
! promote it, and subsequently create the VLAN without further obstacles. The "No
! conflicting VTP3 devices found." statement means that all switches in the VTP
! domain agree on the identity of the current primary server and thus share its
! VLAN database.
　　 
Switch1# conf t

 
Enter configuration commands, one per line. End with CNTL/Z.
Switch1(config)# vlan 23

　　　
VTP VLAN configuration not allowed when device is not the primary server for vlan   database. 
Switch1(config)# do vtp primary

 
This system is becoming primary server for feature vlan 
No conflicting VTP3 devices found. 
Do you want to continue? [confirm] 
Switch1(config)# 
Sep 9 17:06:59.332: %SW_VLAN-4-VTP_PRIMARY_SERVER_CHG: 0023.ea41.ca00 has become   the primary server for the VLAN VTP feature 
Switch1(config)# vlan 23

 
Switch1(config-vlan)# name ccie-vlan-23

 
Switch1(config-vlan)# exit

 　
　
! On Switch3, the show vtp status shows: 　 

Switch3(config)# do show vtp status

 
VTP Version capable　　　　 : 1 to 3 
VTP version running　　　　 : 3 
VTP Domain Name　　　　　　　: CCIE-domain 
VTP Pruning Mode　　　　　　 : Disabled 
VTP Traps Generation　　　　 : Disabled 
Device ID                   : 0023.ea93.8e80 　
　
Feature VLAN: 
--------------
TP Operating Mode　　　　　　　　　 : Client 
Number of existing VLANs　　　　　 : 8 
Number of existing extended VLANs : 0 
Maximum VLANs supported locally　 : 255 
Configuration Revision　　　　　　　: 2 
Primary ID　　　　　　　　　　　　　　: 0023.ea41.ca00 
Primary Description　　　　　　　　　: Switch1 
MD5 digest　　　　　　　　　　　　　　: 0x2A 0x42 0xC5 0x50 0x4B 0x9C 0xB6 0xDE 
　　　　　　　　　　　　　　　　　　　 　0x17 0x8E 0xE0 0xB6 0x2E 0x67 0xA4 0x9C
　
Feature MST: 
--------------
VTP Operating Mode　　　　　　 : Transparent 
Feature UNKNOWN: 
--------------
VTP Operating Mode　　　　　　 : Transparent 　
　
! Trying to promote the Switch3 to the role of primary server would fail, as it is
! configured to operate as a client:

Switch3(config)# do vtp primary


System can become primary server for Vlan feature only when configured as a server

! The password handling in VTPv3 has been improved. The password can be configured
! as being hidden, in which case it will never be displayed again in plaintext:

Switch1(config)# vtp password S3cr3tP4ssw0rd hidden


Setting device VTP password
Switch1(config)# do show vtp password


VTP Password: 8C70EFBABDD6EC0300A57BE402409C48

! This string can be used to populate the password setting on other switches
! without ever knowing the plaintext form, e.g.:

Switch2(config)# vtp password 8C70EFBABDD6EC0300A57BE402409C48 secret
Setting device VTP password

! After the password is configured in the secret form (or originally configured in
! the plain form and marked hidden), any attempt to promote a switch to the primary
! server role will require entering the password in the plaintext form into the
! CLI. Without knowing the plaintext form of the password, it is not possible to
! designate a switch as a primary server:

Switch2(config)# do vtp primary


This system is becoming primary server for feature vlan
Enter VTP Password: 
Password mismatch
Switch2(config)# do vtp primary


This system is becoming primary server for feature vlan
Enter VTP Password: 
No conflicting VTP3 devices found.
Do you want to continue? [confirm]


Switch2(config)#
Sep 9 17:10:42.215: %SW_VLAN-4-VTP_PRIMARY_SERVER_CHG: 0017.9446.b300 has become
  the primary server for the VLAN VTP feature




正常范围和扩展范围的VLAN

因为一些历史原因，有些VLAN编号是正常范围的，而其他的是扩展范围的。正常范围VLAN是VLAN 1～1005，可以通过VTP版本1和2进行通告。工程师可以在VLAN数据库模式和全局配置模式中配置这些VLAN，详细配置将被存储在Flash中的vlan.dat文件中。

扩展范围VLAN是1006～4094。如果使用VTPv1或VTPv2，工程师不能在VLAN数据库模式中配置这些额外的VLAN，它们也不能被存储在vlan.dat文件中，而且还不能通过VTP进行通告。事实上，为了配置这些VLAN，交换机必须为VTP透明模式（而且，为了兼容基于CatOS的交换机，还要小心使用VLAN 1006～1024）。VTPv3消除了这些限制：VTPv3能够通告正常范围和扩展范围的VLAN。而且对于VTPv3来说，关于所有VLAN的信息都被存在Flash中的vlan.dat文件中。

ISL和802.1Q现在都支持扩展范围的VLAN。起初，ISL只支持正常范围的VLAN，当时只使用ISL头部中预留15位中的10位来标识VLAN ID。后来定义的802.1Q使用12位VLAN ID字段，从而能够支持扩展范围的VLAN。之后，Cisco对ISL进行更改，使用VLAN ID字段中预留15位中的12位，进而支持扩展范围的VLAN。

表2-8总结了VLAN编号并提供了一些额外的注释。
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表2-8　　合法的VLAN编号——正常范围和扩展范围




	
VLAN编号


	
正常或扩展


	
可以被VTP版本1和2通告或修剪


	
注释







	
0


	
预留


	
—


	
不可用





	
1


	
正常范围


	
否


	
在Cisco交换机上，这是所有Access接口的默认VLAN；不能被删除或更改





	
2～1001


	
正常范围


	
是


	
—





	
1002～1005


	
正常范围


	
否


	
为FDDI和TR转换桥接定义使用





	
1006～4094


	
扩展范围


	
否


	
—





	
4095


	
预留


	
否


	
不可用







2.4.3　存储VLAN配置

Catalyst IOS在以下位置之一存储VLAN和VTP配置——在称为vlan.dat的Flash文件中储存，或在运行配置中储存（术语“Catalyst IOS”指使用IOS的交换机，而不是Catalyst OS，后者常称为CatOS）。IOS在选择存储位置时，一部分基于VTP版本和模式，一部分基于VLAN是正常范围还是扩展范围。表2-9基于配置VLAN使用何种配置模式、VTP模式和VLAN范围描述了将发生的操作（注意VTPv1/VTPv2客户端也在vlan.dat中存储VLAN配置，但它们不理解扩展范围VLAN）。

对于VTPv3来说，情况被极大地简化了：无论模式如何（服务器、客户端、透明或off），正常和扩展范围的VLAN都被储存在vlan.dat文件中。如果工程师选择透明或off模式，VLAN的配置也出现在运行配置（running-config）中。
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表2-9　　VTPv1和VTPv2的VLAN配置和存储




	
功能


	
使用VTP服务器模式


	
使用VTP透明模式







	
可以在哪里配置正常范围VLAN


	
VLAN数据库和配置模式


	
VLAN数据库和配置模式





	
可以在哪里配置扩展范围VLAN


	
不能配置


	
只能在配置模式





	
在哪里储存VTP和正常范围VLAN配置命令


	
Flash中的vlan.dat


	
Flash中的vlan.dat和运行配置文件１






	
在哪里储存扩展范围VLAN配置命令


	
VTP服务器模式中不允许扩展范围


	
只在运行配置文件中








１
 交换机重启时，如果VTP模式及vlan.dat文件中的域名与启动配置（startup-config）文件不同，交换机只使用vlan.dat文件的内容进行VLAN配置。

　

注释：






表2-9中的配置特性不包括接口配置命令switchport access vlan
 ；其中包括创建VLAN（vlan命令）和VTP的配置命令。



对于CatOS配置更有经验的读者可能会感兴趣的是，清除startup-config文件并重启Cisco IOS交换机时，实际上并没有清除正常范围VLAN和VTP配置信息。为了清除VLAN和VTP配置，工程师需要使用EXEC命令delete flash:vlan.dat
 。还需注意，如果有多台交换机在VTP服务器模式中，删除一台交换机上的vlan.dat并重启，一旦交换机恢复并与邻居建立Trunk链路，它就会通过其他VTP服务器的VTP更新获知旧的VLAN数据库。

2.5　配置PPPoE

虽然看起来不太符合本章关于VLAN和VLAN Trunk的内容，在本章介绍以太网上的点到点协议（Point-to-Point Protocol over Ethernet，PPPoE）却最合适不过。与VLAN将以太网交换架构虚拟为多个孤立的多路访问交换环境类似，PPPoE将以太网虚拟为客户端主机之间的多个点到点会话和一个接入集中器，从而使广播的以太网成为了一个点到多点的环境。PPP本身是点到点链路的绝佳二层协议，它所提供的功能很好地满足了服务提供商的需求，比如基于用户的认证（以及记账）、协商PPP链路上允许的高层协议及其设置（比如端点IP地址）、协商压缩、链路捆绑（也称为多链路），等等。RFC 2516中描述的PPPoE起初被设想为：在服务提供商网络中使用的在以太网接入网络上承载基于PPP的会话的一种方式，在装配普通以太网卡的PC上运行PPPoE软件客户端。随着数字用户线路（Digital Subscriber Line，DSL）技术的问世，工程师可以简单部署PPPoE和DSL。客户端PC仍继续运行PPPoE软件客户端，而DSL连接到普通LAN客户端PC的调制解调器，会将包含PPP报文的以太网数据帧放在一系列ATM信元中，并通过DSL接口进行传输，实际上就是通过基于ATM的DSL网络，将它们桥接到宽带远程接入服务器（Broadband Remote Access Server，BRAS）。在相反的方向上，调制解调器会接收到封装在一系列ATM信元中的以太网数据帧，并重新构造它们，最后将其转发到LAN。由于路由器的功能改进了，PPPoE客户端的功能由PC移至连接到DSL网络本身的路由器上。

PPPoE客户端的功能允许Cisco IOS路由器，而不是端点主机，作为网络中的客户端。这使得整个LAN可以通过一个终结在一台路由器上的PPPoE连接访问Internet。

在DSL环境中，PPP接口IP地址通过上行DHCP服务器，使用IP配置协议（IP Configuration Protocol，IPCP）获取，这是PPP的一个子协议。因此，工程师必须在路由器的拨号接口上启用IP地址协议，这可以通过在拨号接口配置中使用ip address negotiated
 命令完成。

因为PPPoE引入了8字节的开销（2字节的PPP头部和用于PPPoE的6字节），PPPoE的MTU通常会被减少至1492字节，以保证整个封装的数据帧长度在1500字节的以太网数据帧之内。此外，对于TCP会话，协商的最大段长度为1452字节，加上TCP和IP头部的40字节，PPPoE中的8字节，总共1500字节，满足了普通以太网数据帧的大小。最大传输单元（MTU）不匹配可能会阻止PPPoE连接建立，或正常传输大数据报。检查MTU的设置是进行PPPoE连接排错时的绝佳第一步。

熟悉ISDN BRI配置的读者能够认识例2-11中的拨号接口配置和相关命令。ISDN BRI配置和PPPoE的关键区别是pppoe-client dial-pool-number
 命令。

本节关注将以太网边界路由器配置为PPPoE客户端模式。此任务要求工程师配置以太网接口（物理或子接口）及一个对应的拨号接口。

图2-8显示了案例拓扑。例2-12显示了配置步骤。第一步是将外部以太网接口配
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图2-8　例2-12的PPPoE拓扑

置为一个PPPoE客户端，并将其分配给一个拨号接口。第二步是配置对应的拨号接口。案例中还展示出额外的步骤，包括网络地址转换（NAT）的配置。


例2-12　在边界路由器上配置PPPoE



EdgeRouter# conf t


EdgeRouter(config)# interface fa0/0


EdgeRouter(config-if)# no shutdown


EdgeRouter(config-if)# ip address 192.168.100.1 255.255.255.0


EdgeRouter(config-if)# ip nat inside


EdgeRouter(config)# interface fa0/1


EdgeRouter(config-if)# no shutdown


EdgeRouter(config-if)# pppoe-client dial-pool-number 1


EdgeRouter(config-if)# exit


EdgeRouter(config)# interface dialer1


EdgeRouter(config-if)# mtu 1492


EdgeRouter(config-if)# ip tcp adjust-mss 1452


EdgeRouter(config-if)# encapsulation ppp


EdgeRouter(config-if)# ip address negotiated


EdgeRouter(config-if)# ppp chap hostname Username@ISP


EdgeRouter(config-if)# ppp chap password Password4ISP


EdgeRouter(config-if)# ip nat outside


EdgeRouter(config-if)# dialer pool 1


EdgeRouter(config-if)# exit


EdgeRouter(config)# ip nat inside source list 1 interface dialer1 overload


EdgeRouter(config)# access-list 1 permit 192.168.100.0 0.0.0.255


EdgeRouter(config)# ip route 0.0.0.0 0.0.0.0 dialer1






工程师可以使用show pppoe sessio
 n命令来验证PPPoE的连通性。Cisco IOS中包含调试PPPoE功能性的命令debug pppoe
 [data
 │ errors
 │ events
 │packets
 ]。


备考任务


表2-10中列出了本章涉及的一些重要IOS命令（交换机命令语法来自Catalyst 3560 Multilayer Switch Command Reference, 15.0(2)SE
 。不同的交换机平台可能使用不同的命令语法）。

表2-10　　本章的命令参考




	
命令


	
描述







	

show mac address-table
 [aging-time
 │ count
 │ dynamic
 │ static
 ] [address
 hw-addr
 ] [interface
 interface-id
 ] [vlan
 vlan-id
 ]


	
查看MAC地址表；安全选项显示有关受限或静态设置的信息





	

show interfaces
 [interface-id
 ] switchport
 │ trunk
 ]


	
查看接口操作是Access接口还是Trunk的详细信息





	

show vlan
 [brief
 │ id
 vlan-id
 │ interna
 l usage
 │ name
 vlan-name
 │ private-vlan
 │ summary
 ]


	
列出有关VLAN信息的EXEC命令





	

show vtp status



	
查看VTP配置状态信息





	

switchport mode
 {access
 │ dot1q-tunnel
 │ dynamic
 {auto
 │ desirable
 } │ private-vlan
 {host
 │ promiscuous
 } │ trunk
 }


	
设置非Trunk（access
 、private-vlan
 ）、隧道（dot1q-tunnel
 ）、Trunk（trunk
 ）和动态Trunk（auto
 和desirable
 ）参数的配置命令





	

switchport nonegotiate



	
接口配置命令，禁用DTP消息；接口必须不是动态接口





	

switchport trunk
 {allowed vlan
 vlan-list
 } │ {encapsulation
 {dot1q
 │ isl
 │ negotiate
 }} │ {native vlan
 vlan-id
 } │ {pruning vlan
 vlan-list
 }


	
接口配置命令，当接口是Trunk时，用来设置它所使用的参数





	

switchport access vlan
 vlan-id



	
接口配置命令，将接口静态配置接口为一个VLAN的成员







表2-11列出了与VLAN创建相关的命令——VLAN数据库模式配置命令（通过vlan database
 特权模式命令进入）和正常的配置模式命令。

注释：






表2-11中可能没有列出所有命令参数。



表2-11　　VLAN数据库和配置模式命令比较




	
VLAN数据库


	
配置







	

vtp
 {domain
 domain-name
 │ password
 password
 │ pruning
 │ v2-mode
 │ {server
 │ client
 │ transparent
 }}


	

vtp
 {domain
 domain-name
 │ file
 filename
 │ interface
 name
 │ mode
 {client
 │ server
 │ transparent
 │ off
 } │ password
 password
 [ hidden
 │ secret
 ] │ pruning
 │ version
 number
 }





	

vlan
 vlan-id
 [name
 vlan-name
 ] [state
 {active
 │ suspend
 }]


	

vlan
 vlan-id






	

show
 {current
 │ proposed
 │ difference
 }


	
无等同命令





	

apply
 │ abort
 │ reset



	
无等同命令







表2-12 　 Cisco IOS PPPoE客户端命令




	
命令


	
描述







	

pppoe-client dial-pool-number
 number



	
在路由器上配置外部以太网接口进行PPPoE操作，分配PPPoE客户端到之后被拨号接口使用的拨号池中





	

debug pppoe
 [data
 │ errors
 │ events
 │ packets
 ]


	
启用调试进行PPPoE排错







2.6　理解与记忆

与所有的Cisco CCIE笔试一样，CCIE路由和交换笔试也包含了非常广泛的考试主题，因而本节提供了一些有用工具，来帮助大家加深理解并记忆本章所涵盖的考试主题。

2.6.1　凭记忆完成要点表

附录E包含了每章考试要点的摘要空表，请打印附录E并根据本章的表格信息，根据记忆填表，并参考附录F以作检查。

2.6.2　定义关键术语

请写出本章涉及的下列关键术语，然后在术语表中核对正确答案：

VLAN、广播域、DTP、VTP修剪、802.1Q、ISL、本征VLAN、封装、私有VLAN、主VLAN、团体VLAN、隔离VLAN、杂合接口、团体接口、隔离接口、802.1Q-in-Q，二层协议隧道、PPPoE、DSL

2.6.3　推荐读物

本章中的主题在CCNP交换考试的书籍中涵盖得更为详细。关于这些主题更详细的信息，参见Cisco Press CCNP备考书籍，地址为www.ciscopress.com/ccnp。


Cisco LAN Switching
 ，作者Kennedy Clark和Kevin Hamilton，是一本有关LAN相关话题的绝佳参考读物，且对于CCIE笔试和实验考试的准备绝对非常有用。

Cisco的官方文档中并没有详细介绍DTP协议的细节；然而，DTP被申请为美国专利No.6445715，在www.google.com/?tbm=pts上是公开的。








第3章　生成树协议


本章主要讨论以下主题：



	生成树协议；
	802.1D STP；

	802.1w RSTP；

	802.1s MST；

	环路防护；

	根防护；

	EtherChannel误配置防护；

	BPDU防护和BPDU过滤；

	UDLD；

	网桥保障。





	EtherChannel；

	排查复杂的二层问题。



生成树协议（Spanning Tree Protocol，STP）可能是CCIE路由和交换笔试考试中最广为人知的协议之一。STP已经出现了很长的时间，几乎在现今的每个园区网络中都使用了STP，且在CCNP SWITCH考试中也广泛覆盖了STP。本章涵盖与STP相关的广泛主题。

3.1　“我已经知道了吗？”测试题

表3-1列出了本章的基本主题，以及与之相应的测试题。

表3-1　　“我已经知道了吗？”基本主题及测试题对照表




	
基本主题


	
测试题







	
802.1D生成树协议及改进


	
1～8





	
保护及优化生成树


	
9





	
EtherChannel配置及排错


	
10





	
排查复杂的二层问题


	
11







为了提高测试评价效果，请务必严格评分。参考答案请参见附录A。


1．
 假设一个802.1D非根交换机已停止接收Hello BPDU。哪个STP设置用来决定非根交换机在尝试选择一个新的根端口之前，需要等待多久？

　　a．
 根交换机上的Hello计时器设置

　　b．
 根交换机上的最大老化计时器设置

　　c．
 根交换机上的转发延迟计时器设置

　　d．
 非根交换机上的Hello计时器设置

　　e．
 非根交换机上的最大老化计时器设置

　　f．
 非根交换机上的转发延迟计时器设置


2．
 假设802.1D非根交换机收到了一个带有TCN标志置位的Hello BPDU。哪个STP设置用来决定非根交换机在将不活跃的CAM条目设置为超时之前，需要等待多久？

　　a．
 根交换机上的Hello计时器设置

　　b．
 根交换机上的最大老化计时器设置

　　c．
 根交换机上的转发延迟计时器设置

　　d．
 非根交换机上的Hello计时器设置

　　e．
 非根交换机上的最大老化计时器设置

　　f．
 非根交换机上的转发延迟计时器设置


3．
 假设一个非根交换机1（SW1）在与交换机2（SW2）相连的802.1Q Trunk上，设置为Discarding（丢弃）。两台交换机都在同一个MST区域中。SW1停止接收SW2的Hello包。哪个计时器会影响SW1成为链路上的指定端口，并到达转发状态所花费的时间？

　　a．
 根交换机上的Hello计时器设置

　　b．
 根交换机上的最大老化计时器设置

　　c．
 根交换机上的转发延迟计时器设置

　　d．
 SW1上的Hello计时器设置

　　e．
 SW1上的最大老化计时器设置

　　f．
 SW1上的转发延迟计时器设置


4．
 关于通过一条802.1Q Trunk来支持多个生成树的描述，以下哪项是正确的？

　　a．
 只支持一个共同的生成树

　　b．
 若交换机是Cisco交换机，可以由Cisco PVST+支持多个生成树

　　c．
 在使用IEEE 802.1s MST时，802.1Q能够支持多个生成树

　　d．
 两个PVST+域可以使用802.1Q Trunk，通过一个非Cisco交换机区域，将非本征VLAN的Hello包封装在本征VLAN的Hello包中


5．
 当一台交换机发现故障，且故障需要STP收敛时，它会发送一个TCN BPDU来通知根交换机。以下哪项最能描述为什么必须通知根交换机？

　　a．
 为了通过让根交换机快速收敛，来加快STP收敛

　　b．
 为使根交换机能够正确统计拓扑变化的数量

　　c．
 为触发这一过程：使所有交换机使用一个短计时器来清除CAM

　　d．
 如今无需使用TCN；它是从DEC的STP定义中保留下来的


6．
 两台交换机有4个并行的以太网段，都没有用于建立EtherChannel。假设使用802.1D，8个端口（每台交换机4个端口）中最多有几个处于稳定的转发（Forwarding）状态？

　　a．
 1

　　b．
 3

　　c．
 4

　　d．
 5

　　e．
 7


7．
 IEEE 802.1w与802.1D使用的端口状态不完全相同。以下哪项是有效的802.1w端口状态？

　　a．
 阻塞

　　b．
 监听

　　c．
 学习

　　d．
 转发

　　e．
 禁用

　　f．
 丢弃


8．
 哪个STP工具或协议可以提供“最大老化时间的优化”，使交换机能够在根端口停止接收Hello包的同时，绕过等待最大老化时间超时？

　　a．
 环路防护

　　b．
 UDLD

　　c．
 BPDU防护

　　d．
 网桥保障

　　e．
 IEEE 802.1w


9．
 交换机之间的一条Trunk链路失去了一个方向上的物理传输路径。以下哪项特性能够防止由这样的事件造成的STP问题？

　　a．
 环路防护

　　b．
 UDLD

　　c．
 争议

　　d．
 快速端口


10．
 一台交换机有4个以太网段与邻居相连，并打算将这些网段用在EtherChannel中。交换机物理端口上的一部分设置可能不同，但仍然能够被捆绑进一个EtherChannel中。哪项设置无需匹配？

　　a．
 DTP协商设置（auto/desirable/on）

　　b．
 允许的VLAN列表

　　c．
 一台交换机端口上的STP每VLAN端口开销

　　d．
 若使用802.1Q，本征VLAN


11．
 计算机的NIC被硬编码为1000Mbit/s和全双工，与其连接的交换机快速以太网接口设置为自动协商速率和双工。若计算机NIC因硬编码了速率和双工，而不启动自动协商，交换机将使用何种速率和双工？

　　a．
 100Mbit/s和全双工

　　b．
 100Mbit/s和半双工

　　c．
 1000Mbit/s和全双工

　　d．
 1000Mbit/s和半双工

　　e．
 链路将不启用


基本主题


3.2　802.1D生成树协议及改进

虽然许多CCIE考生已经很了解STP，但还是容易忽略细节内容。例如，部署园区LAN时，读者可能出于习惯，开启几个STP优化设置及安全功能，并且在工作LAN中使用STP时，并不曾真正考虑STP是如何执行其功能的。在合理使用三层交换的网络中，每个STP实例可能只跨越3、4台交换机，这使工程师能够更好地管理STP——但也更容易忽略它，因而我们需要帮助读者记住应对考试需要知道的内容。本章先回顾IEEE 802.1D STP详情，然后介绍相关主题——802.1w STP、多生成树、STP优化和STP安全特性。STP术语在许多地方都提到网桥；在以下有关STP的内容中，术语网桥和交换机可能会互换使用。虽然以下关于不同STP版本的章节对于许多了解内容的人看起来有些冗长且重复，但请确保将其全部认真地读完。像STP这种众人皆知的协议，阅读与之相关的深入讨论篇幅总是令人烦倦的——但是，细节最重要，尤其是对于CCIE来说。本章试图简单地介绍有关STP的几个细节内容，清除这些年人们对STP公认的误解。

在深入STP内部细节之前，需要先说一说对于不同STP版本命名的混淆。第一个IEEE标准化的STP也常称为“传统”STP，最初在802.1D中进行了描述。之后得到了改进，发布在所谓的修正案中：快速STP（RSTP），在修正案802.1w中描述了它的标准化定义，而修正案802.1s中描述了多STP（MSTP）。此后，修正案被整合到现有的标准里。最新的802.1D-2004标准中完全没有包含传统的STP（认为已过时）；相反，其中涵盖了原来在802.1w中的RSTP。802.1s MSTP被整合到802.1Q-2005及之后的修订版本中。因此，对于当前的标准来说，RSTP涵盖在802.1D中，MSTP涵盖在802.1Q中，而传统STP被丢弃了。仍有许多人习惯于旧的命名方式，也就是使用802.1D代指STP，802.1w代指RSPT，802.1s代指MSTP。

STP通过在交换机之间交互消息，使网络处于稳定的逻辑无环拓扑。为此，STP让一些接口（在讨论STP时更常称为端口[Port]）不转发或接收流量——换句话说，端口在阻塞（Blocking）状态。其他端口处于STP转发（Forwarding）状态，给网络中的每个以太网段提供了无环路径。

STP协议消息称为BPDU（网桥协议数据单元），基本结构如图3-1所示。
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图3-1　STP BPDU的格式

对于STP来说，协议标识符字段设置为0x0000，协议版本字段设置为0x00。BPDU类型字段标识了两种类型的STP BPDU：配置BPDU（类型0x00）和TCN BPDU（拓扑变化通知BPDU，类型0x80）。标志字段使用8比特中的2比特来处理拓扑变化事件：TCA（拓扑变化确认）标志和TC（拓扑变化）标志。标志位之后，有一系列字段分别标识了根桥、BPDU发送方距离根桥的距离、发送方网桥的自我标识符，以及发送方网桥上转发此BPDU的端口标识符。消息老化字段是预计的BPDU自从被根桥生成后的老化时间。在根桥上，该值被设置为0。任何其他交换机会递增这个值，通常它们会在进一步转发此BPDU前加1。BPDU被交换机收到之后的剩余生存时间为最大老化（MaxAge）减去消息老化值（MessageAge）。最后，剩余的字段携带STP计时器值：最大老化、Hello时间、转发延迟（ForwardDelay）。这些计时器值总是反映根交换机上的计时器设置。非根交换机上配置的计时器并不使用，这些设置会在交换机成为根交换机后生效。

网桥和端口都由BPDU中的ID进行标识。现在先不讨论具体的格式，STP中称为“标识符”或ID的字段中，总有一部分内容是工程师可以自行配置的，称为优先级（Priority），还有一部分值是固定的，工程师无法修改或管理。网桥和端口都有可配置优先级的ID。
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STP的操作是这样的：比较两个配置BPDU（Configuration BPDU）并确定哪个更好，或最优。其他的BPDU称为次优的。为了确定一对BPDU中的哪个BPDU是最优的，交换机会按照下列值的顺序进行比较，寻找第一次出现更低值的情况：


	根桥ID（RBID）；

	根路径开销（RPC）；

	发送方网桥ID（SBID）；

	发送方端口ID（SPID）；

	接收方端口ID（RPID；不包含在BPDU中，在本地进行计算）。



首先，交换机先比较两个BPDU中的RBID值。如果一个BPDU的RBID值更小，则此BPDU被声明为最优，比较过程停止。否则，两个BPDU携带相同的RBID值，则比较RPC。如果一个BPDU携带的RPC值更小，则此BPDU被声明为最优。若两个BPDU携带相同的RPC值，比较过程移至SBID。若SBID值也相同，将比较SPID。如果两个BPDU甚至连SPID值也相同，则比较接收相同BPDU的端口。最后一步比较过程非常罕见，情形见下：一台交换机的多个端口同时收到了同一个BPDU，这可能是因为交换机与集线器之间连接了多条链路，或者它们之间连接了非STP交换机。在任何情况下，这种从一组BPDU中选出一个最优BPDU的能力，正是STP的核心能力，使其可以在每个交换环境中选出一个根桥，在一个非根交换机上选出一个根端口，在每个直连网段中选出一个指定端口，这些角色都由最优BPDU的概念而来。交换机只会比较配置BPDU（Configuration BPDU）；拓扑变化通知BPDU不承载用于构建无环拓扑的信息，进而不被比较。因此，在讨论BPDU的比较时，讨论中暗指的都是配置BPDU。
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此外，还有一点非常重要，需要记住：STP中的每个端口都会保存（即记住）它发送或接收的最优BPDU。在之后的内容中可以看到，根端口和阻塞端口会保存“上行”指定交换机发来的BPDU（因为这个BPDU比这种端口发出的BPDU更优），而指定端口会保存自己发出的BPDU（因为自己发出的BPDU比收到的所有BPDU都更优）。实际上，每个端口都会保存指定端口的BPDU——无论这个端口本身就是指定端口，还是说指定端口是邻居上的端口。如果一个端口保存了它收到的BPDU，它必须在最大老化减去消息老化时间的间隔内再次收到；否则这个BPDU就会在此时间后超时。这种超时事件总是由BPDU中的计时器驱使的，也就是根据根交换机的计时器运行。

在接下来的部分中，配置BPDU将简称为Hello BPDU或Hello，因为它们是由Hello计时器驱使的。

3.2.1　选择哪个端口进行转发：选择根端口和指定端口

为了确定转发和阻塞哪些端口，STP遵循三步骤的过程，如表3-2所示。之后我们将对三个步骤中的每一个进行详细解释。
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表3-2　　三个主要的802.1D STP处理步骤




	
主要步骤


	
描述







	
选择根交换机


	
具有最低网桥ID的交换机；标准的网桥ID是2字节的优先级加上交换机独一无二的MAC地址





	
确定每个交换机的根端口


	
每台非根交换机上所有端口比较它们所收到的所有BPDU，其中收到了最优BPDU的端口为根端口





	
确定每个网段的指定端口


	
当多个交换机连接到相同的网段时，在所有转发到该网段的BPDU中，转发了最优BPDU的交换机上的端口为指定端口







1．选择根交换机

生成树中只有一台交换机能够成为根（Root）；为了选出根，所有交换机进行选举。每台交换机按照自己的STP逻辑开始，它先会创建并发送一个STP Hello BPDU消息，声称自己是根交换机。如果一台交换机收到了与自己的Hello相比更优的Hello ——即具有更低网桥ID的Hello——它会停止产生并发送Hello，以此来停止声明自己是根。然后交换机开始转发从更优候选者收到的那个更优Hello。逐渐地，除了拥有最低网桥ID的交换机外，所有交换机都会停止生成自己的Hello；最终，会由这台交换机赢得选举，并成为根交换机。

原IEEE 802.1D网桥ID中有两个字段：


	2字节的优先级字段，在多个交换机上进行配置，并以此来影响STP选举的结果；

	6字节的MAC地址字段，它也可以作为决胜因素，因为每台交换机的网桥ID包含一个独一无二的MAC地址值。因此，肯定有某台交换机能够在根选举中获胜。



原802.1D网桥ID的定义记录在802.1t修正案中，并在之后整合到802.1D-2004中。图3-2展示了网桥ID的原始格式和新格式。
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图3-2　IEEE 802.1D STP网桥ID格式

格式的改变主要是因为出现了PVST+（每VLAN生成树+）和IEEE 802.1s MST（多生成树）支持的多生成树。对于旧网桥ID格式，如果交换机使用一个MAC地址来构建网桥ID，则每个STP实例中的交换机网桥ID（可能是每个VLAN一个）是相等的。因为VLAN能够让一台物理交换机像多台逻辑交换机一样进行操作，使用相同网桥ID的多个STP实例违背了802.1D的要求：每个交换机需要使用不同的网桥ID。Cisco等设备提供商在创建旧格式的网桥ID时，为每个VLAN使用不同的MAC地址。这样就为每个VLAN提供了不同的网桥ID，但这同时也消耗了每台交换机中的大量预留MAC地址。

最初在IEEE 802.1t中描述了系统ID扩展格式，允许网络使用多个生成树实例，甚至可以每个VLAN一个生成树实例，但对于每个STP实例来说，不需消耗交换机上单独的一个MAC地址。系统ID扩展字段将VLAN ID放置在前面的12比特优先级字段中。交换机可以使用一个MAC地址来构建网桥ID，并仍能在每个VLAN中使用一个唯一的网桥ID，因为系统ID扩展字段中带有VLAN编号。使用系统ID扩展字段的这种格式也称为MAC地址缩减，因为每台交换机需要使用更少的预留MAC地址。工程师通过使用全局配置命令spanning-tree extend system-id
 ，可以查看交换机上使用的系统ID扩展。较老的交换机为MAC地址预留了更大的空间，工程师可以移除此命令，恢复使用旧的网桥ID格式。然而对于较新的交换机，即使在running-config中，工程师也不能删除此命令，交换机总是使用系统ID扩展。

2．确定根端口

在选举出根交换机后，其他交换机需要确定它们各自的根端口（RP）。进行过程描述如下。
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1．
 根交换机每隔Hello计时器（默认为2秒）间隔，就会创建并发送一个Hello。Hello中的RBID和SBID都设置为根ID，RPC设置为0，SPID设置为出端口的标识符。


2．
 每台非根交换机在每个端口上接收到一个BPDU后，就会将端口的开销值加到这个BPDU的RPC值中，并得到结果BPDU（Resulting BPDU）。之后，交换机将收到了最优结果BPDU的端口选举为根端口。


3．
 非根交换机在根端口上收到Hello，在更新完其中的RPC、SBID、SPID和消息老化字段之后，会通过其他指定端口转发这个Hello。非根交换机在其他端口上收到的Hello，只会被处理，但不被转发。


4．
 交换机不会从根端口和阻塞端口转发出Hello。因为这些端口转发出的Hello与这个网段上的邻居指定端口产生的Hello相比，总是次优的（因此是不感兴趣的）。

此过程的结果是每台非根交换机都会选择一个端口作为自己的根端口，因为在收到的所有Hello中，总会有一个比其他的更优。根据在选择最优BPDU时不同字段的比较顺序，根端口总是拥有去往最低网桥ID交换机（即根交换机）的最低开销路径。如果有多个等开销的路径，交换机就会通过额外的决胜因素（SBID、SPID、RPID）来选择一条路径：首先，选择去往最低网桥ID邻居的端口；然后，如果有多条链路连接该邻居，选择连接到邻居端口的端口ID最低的端口；最后，如果从多个端口同时收到了相同的BPDU，选择端口ID最低的接收端口。

从这种意义上说，STP的操作与路由信息协议（RIP）的操作非常相似，RIP是最简单的距离矢量路由协议。就像RIP一样，STP尝试寻找去往特定目的开销最低的路径，此处为根桥，并当有多条开销最低路由可用时，使用额外的条件选择出一条路径。Hello与RIP的更新消息类似，RBID对应目的、RPC表示到目的的下一跳度量值、SBID表示下一跳标识符、SPID表示下一跳端口。每次收到一个Hello时，接收方交换机都会衡量根端口的选择，并在必要的时候更新选择结果，就像RIP路由器每30秒接收一次更新，并重新计算其到每个独立的目的地开销最低路径的选择一样。事实上，STP可被看作是特殊的由时间驱动的距离矢量路由协议，为一个目的地（即根桥）选择一条路径。这让STP与RIP相似但又不完全相同。

一台交换机必须检查每个Hello中的RPC值，再加上交换机STP端口的开销，以确定到根的最低开销路径。为此，交换机Hello消息中列出的开销与收到Hello的交换机端口的开销进行累加。例如，图3-3显示了一个环路网络设计，并给出了几个详细的STP开销计算。
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图3-3　计算STP开销以确定RP

在图3-3中，SW1是根，它生成了开销为0的Hello。SW3接收到两个Hello，一个开销为0，一个开销为38。但SW3必须计算他自己去往根的开销，计算过程是用通告的开销（分别为0和38）加上SW3端口的开销（分别为100和19）。因此，虽然SW3有去往SW1的直连链路，但端口Fa0/4出向计算的开销（57）比端口Fa0/1出向计算的开销（100）更低，所以SW3选择Fa0/4端口作为RP。

注释：






许多人认为STP开销与网段相关，但开销实际上与端口相关。好的设计方案在点到点以太网段的每一端都使用相同的STP开销，但开销值可以不同。
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虽然图3-3中显示的开销像是人为设置的，但如果SW1连接SW3的链路是快速以太网（默认开销为19），其他链路是吉比特以太网（默认开销为4），仍会有相同的结果。表3-3列出了IEEE 802.1D标准中多个修订版本的默认端口开销。在802.1D-1998之前，IEEE并没有在标准中指定为不同速率的链路推荐使用的STP端口开销值。表3-3中显示的速率由Cisco选定，并在当时的STP部署中使用。802.1D-1998标准的修订版本中有推荐开销值列表，但随着以太网链路速率的急剧增长，IEEE又在802.1D-2004修订版本标准中修改了这些推荐值。在最新的Catalyst交换机上使用PVST或快速PVST时，使用的开销值对应于802.1D-1998版本标准；使用MSTP时，对应于802.1D-2004版本。对于PVST和快速PVST，工程师可以使用全局配置命令spanning-tree pathcost method long
 启用802.1D-2004开销。默认配置为spanning-tree pathcost method short
 ，即使用旧版本的开销。

表3-3　　默认端口开销




	
端口速率


	
802.1D-1998前的开销


	
802.1D-1998的开销


	
802.1D-2004的开销







	
10 Mbit/s


	
100


	
100


	
2000000





	
100 Mbit/s


	
10


	
19


	
200000





	
1 Gbit/s


	
1


	
4


	
20000





	
10 Gbit/s


	
1


	
2


	
2000







3．确定指定端口

在收敛完成的STP拓扑中，只有一台交换机负责转发Hello到每个LAN网段。转发Hello到LAN网段的交换机称为该网段的指定交换机，指定交换机上用来转发Hello到网段的端口称为指定端口（DP）。交换机上所有既不是根端口也不是指定端口的其他端口将被移至阻塞状态。本书接下来将其称为非指定端口。
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为了能够成为DP，交换机必须向该网段发送最优Hello。例如，考虑图3-3中SW3和SW4之间的网段，假设还没有确定DP。SW3会直接从SW1收到Hello，并计算自己通过这条路径到达根的开销，然后通过Fa0/4端口将Hello转发给SW4，其中RPC设置为100。类似地，SW4会向SW3转发RPC为38的Hello，如图3-3所示。SW4在此网段上的端口成为了DP，因为它发送了具有更低RPC值的最优Hello。即使在SW3选择了Fa0/4作为根端口后（即该端口是在SW3的所有端口中，收到了最优结果BPDU的端口），任何从SW3 Fa0/4端口发出的Hello中的RPC值为57，仍次优于SW4的Hello。

只有DP负责转发Hello到LAN网段。在相同的示例中，SW4持续从端口发出RPC为38的Hello，但SW3会停止发送自己的次优Hello。如果SW3继续从Fa0/1和Fa0/4端口发出次优BPDU也并没有什么坏处，但因为STP总是只关心最优BPDU，所以这种行为也是白费工夫。因此，根端口或阻塞端口都不发送BPDU。

在DP选举过程中的决胜因素与之前相同：首先，选择去往根（拥有最低网桥ID）的路径开销最低的交换机；然后选择网桥ID最低的邻居交换机；最后选择网桥ID最低的邻居上端口ID最低的端口。
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规则总结如下：


	根交换机是拓扑中网桥ID最低的交换机；

	在每个非根交换机上，根端口是在所有端口接收到的所有BPDU中，收到了最好（即最优）结果BPDU的端口。形容词“结果”是指在比较收到的BPDU之前，将端口开销累加到BPDU的RPC值上；

	在每个直连的网段中，指定端口是网段上发送了最好（即最优）BPDU的端口。交换机并不修改BPDU，而是会立即对BPDU进行比较；

	不是根端口也不是指定端口的所有端口在活跃的拓扑中是多余的，将被置为阻塞状态；

	配置BPDU只从指定端口发出。根端口和非指定端口不发送配置BPDU，因为这些配置BPDU次优于同一网段上指定端口的BPDU，进而会被忽略；

	每个端口都会保存自己收到或发出的最好（即最优）BPDU。指定端口会保存它发出的BPDU；根端口和阻塞端口会保存收到的BPDU。保存的BPDU决定了端口的角色，并被用来进行比较；

	如果未在最大老化减去消息老化的时间段内，再次收到之前收到且已保存的最优BPDU，那么这个最优BPDU就会超时。



3.2.2　收敛到新的STP拓扑

虽然前文通过三个步骤解说性地介绍了STP，但这种讲解方式也给人留下了这么一个印象：在三个步骤完成后，STP将进入休眠状态，直到拓扑发生变化后才再次激活。这种印象是不正确的。事实上，STP从未停止过工作。对于每个收到的BPDU，交换机都会重新计算自己对于根交换机、根端口和指定/非指定端口的选择，再次执行这三个步骤。在稳定的拓扑中，交换机收到的BPDU不会改变，因此，对这些BPDU的处理会一遍又一遍产生相同的结果。这与RIP的操作类似，永不停止——在已经收敛了的稳定网络中，交换机会周期性收到更新，并计算出一组相同的最优路径，这给人的印象就好像是协议已经完成了工作并停止运行了。事实上，STP和RIP一直在继续工作，只是在稳定且收敛的拓扑中，每次运行都会产生相同的结果。

当然，运行STP的拓扑可能会随时发生变化，而STP需要对此作出适当响应。对于STP来说，精确的术语“拓扑变化”是指网络中发生了以下事件：
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	交换机的指定端口接收到拓扑变化通知BPDU；

	端口移至转发状态，并且该交换机至少有一个指定端口（也就是说这不是一台独立的交换机，即只有一个根端口来连接上行交换机，且没有其他连接的端口）；

	端口从学习状态或转发状态移至阻塞状态；

	交换机成为根交换机。



当拓扑发生变化时，交换机在检测到拓扑变化后，最基本的反应是开始生成有相应更新内容的BPDU，并将信息传播给邻居。这些邻居会处理更新的BPDU，照常对每个收到的BPDU进行重新计算，衡量它对根交换机、根端口和指定/非指定端口的选择，并根据一般STP规则进一步转发这个BPDU。

以图3-4为例，其中展示了与图3-3相同的环路拓扑。然而在本例中，SW1与SW2相连的链路故障了。
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图3-4　SW1与SW2之间的链路失效，交换机对此做出的响应

图3-4中的一些重要步骤如下所示。


1．
 SW2的根端口失效了。SW2由于失去了根端口，因此需要重新选举根端口，它会将收到最优结果BPDU的端口选举为根端口。然而，由于只剩下了一个连接到SW4的端口Fa0/4，且SW4并不会从自己的根端口Fa0/2向SW2发送任何BPDU，因此SW2没有收到任何可做比较的BPDU，从而它开始认为自己是根交换机，并通过其所有连接的端口泛洪自己的Hello。


2．
 SW4注意到最新的Hello表明网络中有一个新的根交换机。但这些Hello来自SW2，并且是从SW4当前的根端口Fa0/2上收到的，这些Hello次优于端口上保存的BPDU。当SW1与SW2之间的链路正常工作时，SW4从Fa0/4接收到的BPDU中，RBID为SW1的网桥ID。在SW1和SW2之间的链路断开且SW2开始认为自己是根桥后，SW4从Fa0/2接收到的BPDU中， RBID为SW2的网桥ID。然而，SW2的网桥ID高于SW1的网桥ID；否则SW2会立刻成为根交换机。这样一来，声称SW2是根交换机的BPDU次优于SW4的Fa0/2端口上保存的BPDU，这个BPDU中声称SW1是根桥，所以SW4会忽略这些BPDU，直到SW4的Fa0/2端口上保存的BPDU超时。超时过程所花费的时间是最大老化减去消息老化时间，也就是20-1=19秒。之后，SW4不再转发任何BPDU给SW3。


3．
 在SW4的Fa0/2端口能够从SW2收到次优BPDU的期间，SW4并不会转发任何BPDU给SW3。因此，SW3不再从Fa0/4端口收到BPDU，这个端口是当前的根端口。SW3的Fa0/4端口上保存的BPDU将在最大老化减去消息老化时间，也就是20-2=18秒后超时。超时后，Fa0/4将成为指定端口，并移至监听状态。SW3随后会在接收到的BPDU中寻找最优结果BPDU，以此来确定新的根端口，最后它会将Fa0/1选为新的根端口。然后，SW3更新完必要的字段值后，会把SW1的Hello从Fa0/4端口转发出去。


4．
 与此同时，SW4的Fa0/2端口所保存的BPDU可能会超时，然后开始从SW2接收BPDU，声明Fa0/2是到达SW2的根端口，并开始将Hello从SW2转发给SW3。即使这样，SW3仍认为这些来自SW4的Hello是次优的，因为在SW3的Fa0/4端口发出的Hello中，声明根交换机是SW1，SW1的网桥ID比SW2的网桥ID更低。在SW4收到从SW3发送来的Hello后，它将获知一个比SW2更好的根交换机，即SW1，并选择其Fa0/3为根端口。之后，它会向Fa0/2端口转发Hello。


5．
 在SW2收到SW4转发来的Hello后，它也知道SW1是比自己更好的根交换机。因此，SW2不再认为自己是根交换机，它会声称Fa0/4端口是根端口，最后网络会收敛到新的无环拓扑。

1．拓扑变化通知以及更新CAM

仅仅通过处理新的BPDU来更新活跃的拓扑是远远不够的。当STP重新收敛到一个新的活跃拓扑时，有些CAM（内容可寻址存储器）条目可能是无效的（CAM是Cisco的术语，一般称为交换机上的MAC地址表、交换表或桥接表）。例如，在图3-4所示的链路发生故障前，SW3的CAM表中可能有一个条目0200.1111.1111（路由器1的MAC地址），指向Fa0/4，去往SW4。要知道在图3-4所描述的情景一开始，SW3上的连接SW1的Fa0/1端口是阻塞状态。当SW1和SW2之间的链路发生故障时，SW3需要更改CAM条目0200.1111.1111，以指向端口Fa0/1。

STP并不是用来查找去往单个MAC地址的最短路径的协议，所用不能期望用它来给CAM表填充新的正确条目。STP能做的是命令交换机让未使用的条目永久超时，也就是假设未使用的条目正是需要更新的。即使交换机从CAM表中清除了正常的条目，这也不会妨碍基本的连通性——交换机会将数据帧泛洪到未知的目的地，而不是丢弃它们。

更新CAM时会发生以下两件事：


	需要通知所有交换机将未使用的CAM条目永久地超时；

	每台交换机需要使用一个短计时器来使CAM条目超时，这个短计时器与转发延迟计时器等长（默认为15秒）。



拓扑的变化可能是从一个涉及范围非常小的事件开始的——某台交换机上的端口变为转发状态，或者从学习状态或转发状态变为阻塞状态。与这种变化相关的信息必须被传播到拓扑中的所有交换机上。因此，检测到拓扑变化的交换机必须通知根交换机，再由根交换机通知拓扑中的所有交换机（回忆一下，根交换机的Hello会在网络中传播，到达所有交换机；非根交换机不能直接将自己的配置BPDU发送给拓扑中的所有其他交换机，因为它的BPDU是次优的，进而会被许多交换机忽略掉）。为此，检测到拓扑变化的交换机会使用拓扑变化通知（TCN）BPDU来通知根交换机。TCN沿着路径树到达根交换机。之后，根交换机通知所有其他的交换机。此过程如图3-5所示，运行如下。

[image: 0305]


图3-5　传播拓扑变化信息
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1．
 交换机的端口上发生了拓扑变化事件。


2．
 在检测到事件后，交换机从根端口发出一个TCN BPDU；它每隔Hello时间重发一次此消息，直到收到针对该消息的确认。


3．
 下一个接收此TCN BPDU的指定交换机会在下一个转发的Hello BPDU中对TCN BPDU进行确认，也就是对Hello中的拓扑变化确认（TCA）位进行标记。


4．
 网段上的指定交换机（步骤2）会重复前两步操作，从根端口发出TCN BPDU，并等待网段上的指定交换机进行确认。


5．
 在TCN到达根交换机后，根交换机会通过收到了TCN BPDU的端口，发出一个设置了拓扑变化确认（TCA）位的BPDU，来确认自己收到了这个BPDU。至此，根交换机已被告知了网络中的某处发生了拓扑变化。


6．
 在接来下的最大老化+转发延迟时间内，根交换机会生成设置了拓扑变化（TC）位的BPDU，命令所有交换机将CAM条目的的老化时间缩短为转发延迟的时间。

通过路径中的每台交换机重复步骤2和3，根交换机最终收到了TCN BPDU。收到之后，根交换机会在接下来的几个Hello中（在接下来的最大老化+转发延迟时间段内）设置的拓扑变化（TC）标志，这些Hello会被转发到网络的所有交换机上，通知它们发生了拓扑变化。交换机在收到设置了TC标记的Hello BPDU后，会使用短计时器（根据收到的BPDU中的转发延迟时间设置短计时器，由根交换机设置具体的值）将CAM中未使用的条目变为超时。

2．阻塞状态转换为转发状态

当STP重新收敛到一个新的稳定拓扑时，一些曾经为阻塞状态的端口可能会被选举为DP或RP，所以这些端口需要变为转发状态。然而，如果立即从阻塞状态转换为转发状态，可能会带来产生环路的风险。

为了使端口能够转换为转发状态，同时避免产生临时的环路，交换机首先会把阻塞状态的端口变为监听状态，然后变为学习状态，每个状态持续的时间由转发延迟计时器来定义（默认15秒）。表3-4总结了有关802.1D STP端口状态的要点。
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表3-4　　IEEE 802.1D生成树端口状态




	
状态


	
转发数据帧


	
学习收到的数据帧的源MAC


	
临时状态或稳定状态







	
阻塞


	
否


	
否


	
稳定





	
监听


	
否


	
否


	
临时





	
学习


	
否


	
是


	
临时





	
转发


	
是


	
是


	
稳定





	
禁用


	
否


	
否


	
稳定







总之，在STP逻辑察觉到拓扑变化时，它会进行收敛，交换机可能会选择不同的端口作为RP、DP或哪个都不是。如果交换机的RP或DP发生了变化，交换机就会向当前的根交换机发送TCN BPDU。对于新被指定为RP或DP的端口，802.1D STP在使其到达转发状态前，首先让它进入监听状态和学习状态（从转发状态到阻塞状态的转换可立即执行）。

3.2.3　每VLAN生成树和Trunk上的STP

如果在拥有冗余链路且拥有多个VLAN的交换网络中只使用一个STP实例，那么在稳定状态中，仍会有一些端口处于阻塞状态，并不被使用。冗余链路实际上变成了备份链路。

Cisco PVST+（每VLAN生成树+）特性能够为每个VLAN创建一个STP实例。工程师通过调整每个VLAN的STP配置，可以使每个STP实例使用一个不同的根交换机，以及阻塞不同的端口。因此，可以通过所有可用链路实现流量的负载分担。以图3-6为例，这是一个普通的大楼设计，应用了分布链路和接入链路，关注图的左半部分。在本例中，接入层交换机针对VLAN 1和VLAN 2分别阻塞了不同的端口，使用不同的根交换机。支持PVST+意味着对于每个VLAN，Trunk端口可选择性地处于阻塞状态或转发状态。
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图3-6　PVST+提供更好的负载均衡操作

通过使用不同的根交换机并使用默认的端口开销，接入层交换机最终能够通过一条上行链路发送VLAN 1的流量，通过另一条上行链路发送VLAN 2的流量。

在使用802.1Q VLAN和IEEE 802.1D STP时，工程师需要多加思考其运行过程。只支持IEEE标准的非Cisco交换机只能够支持所谓的CST（通用生成树）。其中，网络中只运行一个STP实例（不与特定的VLAN绑定，因为基本STP并不知道VLAN信息），对于所有VLAN使用一个STP拓扑，因此称为“通用”。虽然只使用一个STP实例能够减少STP消息的开销，但无法使用多个STP实例实现负载均衡，如图3-6中的PVST+所示。
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当混用Cisco和非Cisco交换机构建网络，并使用802.1Q Trunk时，工程师仍可以在网络中的Cisco交换机部分充分利用多个STP实例的优势，但需要进一步了解掌管802.1D STP和PVST+之间互操作的规则，以及由CST区域互连的PVST+区域的协作。

运行在Trunk上的Cisco PVST+使用VLAN 1 STP实例与非Cisco交换机及其STP进行通信。PVST+区域中的VLAN 1 STP实例能够与CST区域中的STP实现互操作及融合。因此，整个交换网络能够计算出一个无环拓扑。在CST区域中，活跃的无环拓扑与所有VLAN相绑定；在PVST+区域中，活跃的无环拓扑只应用于VLAN 1。PVST+区域中的其他VLAN有各自的PVST+实例。

PVST+区域中除VLAN 1外的其他VLAN实例，会将CST区域作为一个无环共享网段对待。这是通过在Trunk上对PVST+ BPDU使用不同的封装实现：目的MAC地址设置为组播地址0100.0CCC.CCCD（普通STP BPDU发往0180.C200.0000），使用相应VLAN进行标记（普通STP BPDU不标记），使用SNAP封装（普通STP BPDU使用无SNAP的LLC封装）。此外，每个PVST+ BPDU尾部有一个特殊的TLV记录值，用来携带该PVST+ BPDU源自的VLAN编号。此处称该TLV为端口VLAN ID TLV，或PVID TLV。PVST+交换机会分析这个TLV，并与收到这个BPDU的VLAN进行对比，以检测本征VLAN是否匹配。如此一来，PVST+BPDU在隧道中通过CST区域，CST交换机照常泛洪，不做处理。对于非VLAN 1的PVST+实例来说，整个交换网络就像是一个由共享网段互连的PVST+区域。通过将PVST+BPDU放入隧道以便穿越CST区域，每个独立的PVST+区域中，VLAN 2～4096所对应的PVST+ STP实例相互协作，为所有PVST+区域中的每个相应VLAN建立一个生成树，而CST区域只是连接PVST+区域的无环共享网段。

PVST+上的VLAN 1实际上会被特殊对待：VLAN 1既发送标准的STP BPDU，也发送PVST+ BPDU。然而，只有STP BPDU同时用于CST和VLAN1的PVST+交换机计算生成树。用于VLAN 1的PVST+BPDU能够用来检测本征VLAN是否匹配，否则会在到达时被忽略。
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总结一下端口上发送和处理PVST+和普通IEEE BPDU的过程，当发送BPDU时，Access端口只发送与Access VLAN相关的IEEE BPDU。Trunk端口总是发送以下BPDU：


	为VLAN1发送的IEEE格式的BPDU，总是无标记；

	为包括VLAN1在内的所有存在且允许的VLAN发送PVST+ BPDU（在Cisco文档中也称为SSTP BPDU），根据Trunk的本征VLAN进行标记；即本征VLAN的BPDU不会被标记，所有其他的都会被标记。每个PVST+ BPDU都携带PVID TLV。



在处理收到的BPDU时，Access端口必须只收到IEEE BPDU；否则它会公告类型不一致（Type Inconsistent）状态。端口所属Access VLAN所对应的STP实例将会处理这些IEEE BPDU。在Trunk端口上，处理过程有一些复杂。


	VLAN1 STP实例会立刻处理IEEE格式的BPDU。

	PVST+ BPDU根据以下步骤进行处理。




1．
 通过查看PVST+ BPDU的802.1Q标记，将BPDU分配给适当的VLAN。若有标记，则将BPDU分配给标记所示的VLAN。若无标记，则将BPDU分配给本征VLAN。


2．
 检查BPDU中的PVID TLV。若PVID TLV中携带的VLAN与BPDU被分配的VLAN不符，则丢弃此BPDU，并针对有问题的VLAN声明PVID不一致状态。这就是本征VLAN是否匹配的检查规则。


3．
 凡是PVID TLV中的VLAN与分配的VLAN相同的BPDU，将由对应VLAN的STP进行处理，但VLAN1的BPDU是个例外。因为IEEE BPDU和PVST+ BPDU关于VLAN1的信息是重复的，且STP总是要处理IEEE BPDU的，而VLAN1的PVST+ BPDU只用来防止VLAN1的本征VLAN不匹配，此后便可丢弃。

图3-7展示了一个网络，其中有3台非Cisco交换机构成的CST区域，连接着2台支持PVST+的Cisco交换机构成的PVST+区域。
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图3-7　将标准IEEE 802.1Q和CST与PVST+相结合

图3-7中的拓扑由3个CST和2个PVST+区域组成。CST区域使用的是普通STP，不是基于每个VLAN的STP。PVST+区域在每个VLAN中独立运行STP；在PVST+边界，它们使用VLAN 1 STP实例与CST区域实现互操作。

CST和PVST+ VLAN 1 STP实例能够相互作用、相互协作，协作的结果是构建出一棵跨越整个网络的树。在CST区域中，所有VLAN共享这个无环拓扑；在PVST+区域中，只有VLAN 1使用这个无环拓扑。假设CST区域2顶端的交换机是根交换机，且所有链路有相同的STP开销，则CST区域中生成的无环拓扑，以及PVST+区域的VLAN 1中生成的无环拓扑如图3-8所示。

[image: 0308]


图3-8　CST区域和PVST+区域的VLAN 1生成的生成树

简而言之，首先忽略所有VLAN，CST和VLAN 1 STP协作的结果可简单地看作所有交换机都运行一个STP实例，并计算生成树；只不过在CST区域中，所有VLAN共享这个生成树，而在PVST+区域中，只有VLAN 1涉及这个生成树。任何连接了两个或多个PVST+区域的CST区域，在其内部都是无环的，这些CST区域可以是连续的（比如CST区域2；这个区域在PVST+区域之间提供传输连通性），也可以是分割的（比如CST区域3；这个区域不提供PVST+区域之间的传输连通性）。

观察CST区域内部无环的状态，对于理解PVST+区域中其余非VLAN 1 STP实例的操作来说很重要。在从CST区域消除环路后，PVST+ STP实例所看到的网络如图3-9所示。
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图3-9　非VLAN 1的PVST+ STP实例所看到的网络

因为PVST+ BPDU有效地通过隧道穿越了CST区域，所以对于非VLAN 1 PVST+ STP实例来说，CST区域只是一个共享网段。这些共享网段的内部是无环的，它们或是连接着多个PVST+区域，此时PVST+负责消除PVST+区域间有可能残留的环路；或是不为PVST+区域提供传输连通性。PVST+ BPDU会通过CST区域泛洪，但却不被处理。当被转发的PVST+ BPDU到达其他PVST+区域中的第　 一台Cisco PVST+交换机时，监听0100.0CCC.CCCD组播的交换机会读取并解释这个BPDU。

注释：






在使用802.1s多生成树协议（MSTP）时，802.1Q允许802.1Q Trunk支持多STP实例。MST将在本章后文中进行介绍。



3.2.4　STP配置及分析

例3-1所示案例使用图3-10所示拓扑，案例中展示了一些基本的STP配置和show
 命令。请小心留意，在接下来的许多命令中，工程师都可以通过省略具体VLAN的设置，来为所有VLAN设置相关参数，或是通过指明VLAN，来为每个VLAN设置相关参数。在例3-1一开始时，SW1偶然地成为了根交换机。此后，工程师将SW2配置为根；SW3由于VLAN 1中配置的端口开销，更改了根端口。
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图3-10　例3-1使用的网络拓扑
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例3-1　STP基本配置及show命令



! First, note the Root ID column lists the root＇s bridge ID as two parts,
! first the priority, followed by the MAC address of the root. The root cost of
! 0 implies that SW1 (where the command is executed) is the root.

SW1# sh spanning-tree root



　　　　　　　　　　　　　　　　　　　　　　　　　　　　Root　　 Hello Max Fwd
Vlan　　　　　　　　　　　Root ID　　　　　　Cost　　　Time　 Age Dly　Root Port
---------------- -------------------- --------- -----　---　---　------------
VLAN0001　　　　　32769 000a.b7dc.b780　　　　　0　　 2　　20　 15
VLAN0011　　　　　32779 000a.b7dc.b780　　　　　0　　 2　　20　 15
VLAN0012　　　　　32780 000a.b7dc.b780　　　　　0　　 2　　20　 15
VLAN0021　　　　　32789 000a.b7dc.b780　　　　　0　　 2　　20　 15
VLAN0022　　　　　32790 000a.b7dc.b780　　　　　0　　 2　　20　 15

! The next command confirms that SW1 believes that it is the root of VLAN 1.

SW1# sh spanning-tree vlan 1 root detail


Root ID　　　 Priority 32769
　　　　　　　 Address 000a.b7dc.b780
　　　　　　　 This bridge is the root
　　　　　　　 Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

! Next, SW2 is configured with a lower (better) priority than SW1,
! so it becomes the root. Note that because SW2 is defaulting to use
! the System ID Extension, the actual priority must be configured as a
! multiple of 4096.
SW2# conf t


Enter configuration commands, one per line. End with CNTL/Z.
SW2(config)# spanning-tree vlan 1 priority ?
　 <0-61440> bridge priority in increments of 4096

SW2(config)# spanning-tree vlan 1 priority 28672


SW2(config)# ^Z


SW2# sh spanning-tree vlan 1 root detail


VLAN0001
　Root ID　　　Priority　　 28673
　　　　　　　　Address　　　0011.92b0.f500
　　　　　　　　This bridge is the root
　　　　　　　　Hello Time　 2 sec Max Age 20 sec Forward Delay 15 sec

! The System ID Extension field of the bridge ID is implied next. The output
! does not separate the 4-bit Priority field from the System ID field. The output
! actually shows the first 2 bytes of the bridge ID, in decimal. For VLAN1,
! the priority is 28,673, which is the configured 28,672 plus the VLAN ID,
! because the VLAN ID value is used in the System ID field in order to implement
! the MAC address reduction feature. The other VLANs have a base priority
! of 32768, plus the VLAN ID - for example, VLAN11 has priority 32779,
! (priority 32,768 plus VLAN 11), VLAN12 has 32780, and so on.

SW2# sh spanning-tree root priority


VLAN0001　　　　　 28673
VLAN0011　　　　　 32779
VLAN0012　　　　　 32780
VLAN0021　　　　　 32789
VLAN0022　　　　　 32790

! Below, SW3 shows a Root Port of Fa0/2, with cost 19. SW3 gets Hellos
! directly from the root (SW2) with cost 0, and adds its default cost (19).
! This next command also details the breakdown of the priority and system ID.

SW3# sh spanning-tree vlan 1


VLAN0001
　Spanning tree enabled protocol ieee
　Root ID　　　Priority　　 28673
　　　　　　　　Address　　　 0011.92b0.f500
　　　　　　　　Cost　　　　  19
　　　　　　　　Port　　　　  2 (FastEthernet0/2)
　　　　　　　　Hello Time　 2 sec Max Age 20 sec Forward Delay 15 sec
　Bridge ID　　Priority　　 32769　 (priority 32768 sys-id-ext 1)
　　　　　　　　Address　　　 000e.837b.3100
　　　　　　　　Hello Time　　2 sec　Max Age 20 sec　Forward Delay 15 sec
　　　　　　　　Aging Time 300

Interface　　　　Role Sts Cost　　　 Prio.Nbr Type
--------------- ---- --- --------- -------- --------------------------------
Fa0/1　　　　　　 Altn BLK 19　　　　128.1　　P2p
Fa0/2　　　　　　 Root FWD 19　　　　128.2　　P2p
Fa0/4　　　　　　 Desg FWD 19　　　　128.4　　P2p
Fa0/13　　　　　　Desg FWD 100　　　 128.13　 Shr

! Above, the port state of BLK and FWD for each port is shown, as well as the
! Root Port and the Designated Ports.
! Below, Switch3＇s VLAN 1 port cost is changed on its Root Port (Fa0/2),
! causing SW3 to reconverge, and pick a new RP.

SW3# conf t


Enter configuration commands, one per line. End with CNTL/Z.
SW3(config)# int fa 0/2


SW3(config-if)# spanning-tree vlan 1 cost 100


SW3(config-if)# ^Z



! The next command was done immediately after changing the port cost on
! SW3. Note the state listed as "LIS," meaning Listening. STP has already
! chosen Fa0/1 as the new RP, but it must now transition through Listening
! and Learning states.

SW3# sh spanning-tree vlan 1


VLAN0001
　Spanning tree enabled protocol ieee
　Root ID　　 Priority　　28673
　　　　　　　 Address　　 0011.92b0.f500
　　　　　　　 Cost　　　　 38
　　　　　　　 Port　　　　 1 (FastEthernet0/1)
　　　　　　　 Hello Time　 2 sec Max Age 20 sec　Forward Delay 15 sec

　Bridge ID　　Priority　　 32769　(priority 32768 sys-id-ext 1)
　　　　　　　　 Address　　　000e.837b.3100
　　　　　　　　 Hello Time　2 sec Max Age 20 sec Forward Delay 15 sec
　　　　　　　　 Aging Time 15
Interface　　　　 Role Sts Cost　　　 Prio.Nbr Type
---------------- ---- --- --------- -------- --------------------------------
Fa0/1　　　　　　　Root LIS 19　　　　 128.1　　 P2p
Fa0/2　　　　　　　Altn BLK 100　　　　128.2　　 P2p
Fa0/4　　　　　　　Desg FWD 19　　　　 128.4　　 P2p
Fa0/13　　　　　　 Desg FWD 100　　　　128.13　　Shr




以上示例显示了一种设置根交换机的方式，即通过将优先级配置为更低的值，使某台交换机成为根。或者，工程师还可以选用命令spanning-tree vlan
 vlan-id
 root
 {primary
 | secondary
 } [diameter
 diameter
 ]。这条命令可以使交换机自动降低自己的优先级值。命令中的可选参数diameter
 能够降低Hello、转发延迟和最大老化计时器值（交换机并不会把这条命令放入配置中，而是将其作为一个宏，扩展为设置优先级和计时器的命令）。

注释：






若当前根交换机的优先级值大于24576，或优先级值等于24576，并且根交换机的MAC地址比当前交换机的MAC更高，那么在使用primary
 选项时，spanning-tree vlan
 命令会将优先级值设置为24576（也就是如果将优先级值设置为24576能让当前交换机变为根交换机的话）。否则，此命令会把交换机的优先级值设置为比当前根交换机的优先级值小4096。在使用secondary
 关键字时，交换机的优先级值总是被设置为28672。还要注意，上述逻辑只是在工程师执行命令配置时应用；如果在配置完成后，另一台交换机通告了更好的优先级值，这台交换机是不会自动改变自己的优先级值的。



3.3　快速生成树协议

IEEE 802.1w快速生成树协议（RSTP）增强了802.1D标准：提升STP收敛速度。整个协议的操作在诸多方面都得到了更新，使得收敛速度急剧提升——在设计合理的网络中收敛时间远少于1秒。

3.3.1　新端口角色、状态和类型以及新链路类型

RSTP在很大程度上重新分类了端口属性和链路属性，使其操作变得线性且得到了优化。端口属性包括端口状态、端口角色和端口类型。此外，RSTP交换机之间互连的链路也有相应的类型。

端口状态的数量从5个减少到3个：802.1D STP中定义了禁用、阻塞、监听、学习和转发状态，而802.1w RSTP只定义了丢弃、学习和转发状态。丢弃和转发状态是稳定状态；学习状态是暂时状态。这样的简化背后的理念是：一个端口或是处于稳定状态，也就是处于转发状态或丢弃状态，重要拓扑不出现变化，端口状态也不会改变；或是处于临时的学习状态，在一个限定的时间间隔后，就从丢弃状态变为转发状态。表3-5对比了每种协议定义的端口状态。
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表3-5　　RSTP和STP端口状态




	
管理状态


	
STP状态（802.1D）


	
RSTP状态（802.1w）







	
禁用


	
禁用


	
丢弃





	
启用


	
阻塞


	
丢弃





	
启用


	
监听


	
丢弃





	
启用


	
学习


	
学习





	
启用


	
转发


	
转发







在RSTP中，丢弃状态表示端口不转发数据帧、接收数据帧或学习源MAC地址，无论端口是关闭、故障或仅仅是没有理由去转发数据帧。注意即使是丢弃端口，它类似于传统STP中的阻塞状态，也是会持续处理收到的BPDU的；丢弃端口还会发送BPDU（根据角色而定）；而且还会发送和接收交换机之间的信令协议数据帧，比如DTP、VTP、CDP、LLDP、PAgP、LACP或LOOP。丢弃状态也是在端口刚启用时的默认状态（边界端口是个例外，它的默认状态是转发状态）。

RSTP根据端口在拓扑中的目的或角色来定义它的状态，其中定义了4个独立的端口角色：
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	根端口（保持原意）；

	指定端口（保持原意）；

	替换端口（用来替换交换机自己根端口的端口）；

	备用端口（用来替换交换机自己在共享网段中指定端口的端口）。



这种分类方式能够更好地定义端口在拓扑中所实现的功能，而不仅仅是从端口的状态来推断它的角色。这种分类方式也表明在临时的一段时间段内，根端口和指定端口可以处于丢弃或学习状态，在提议/同意（Proposal/Agreement）的过程中，这些状态可以跳过。表3-6列出了独立的RSTP端口角色，介绍了它们是如何确定的，以及它们的目的。

表3-6　　RSTP端口角色




	
RSTP角色


	
定义







	
根端口


	
与802.1D定义的根端口相同





	
指定端口


	
与802.1D定义的指定端口相同





	
替换端口


	
替代根端口。替换端口是指那些从其他交换机收到了BPDU，但其中的参数不满足成为根端口或指定端口要求的端口。这种端口所连的邻居交换机，能够提供去往根交换机的替代路径。在失去了当前的根端口后，收到了最优结果BPDU的替换端口会迅速被提升为根端口的角色，并移至转发状态





	
备用端口


	
替代指定端口。备用端口是指那些从同一台交换机那里收到了BPDU，但其中的参数不满足成为指定端口要求的端口。这种端口所连接的链路，与同一台交换机上另一个端口所连接的链路相同，但另一个端口是这个网段的指定端口。备用端口在DP失效时可以接替其角色；然而并不是马上接替，而是要等待相应的计时器超时







替换端口这一概念通过追踪替换端口及其去往根的路径，在交换机的根端口故障时提供了保护，这也称为直接链路故障。如果当前的根端口失效了，RSTP会比较多个替换端口上的结果BPDU（在根路径开销中加上接收端口的开销，然后保存在端口上的BPDU），并选择拥有最优结果BPDU的端口为新的根端口。新的根端口会立刻声明进行根转发。图3-11说明了这一过程。
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图3-11　使用替换端口代替断开的根端口（直接链路故障）

如果交换机上有两个物理端口连接到相同的共享LAN，当它失去指定端口的连接时，备用端口这一角色可以为此提供保护。由于是共享链路，因此没有快速的收敛过程。在指定端口失效后，这条链路的所有备用端口会在连续缺失3个来自原指定端口的BPDU后（RST BPDU的超时将在下一小节中进行介绍），都变为指定丢弃（Designated Discarding）端口。在它们之中，只有一个端口会一直保持指定丢弃状态；其他端口会在接收到新选举的指定端口所转发的BPDU后，变回备份丢弃（Backup Discarding）端口。新的指定端口会逐渐从丢弃状态经过学习状态，最终变为转发状态。由于连接到共享链路的端口并不发送提议（Proposal），因此从备用端口直接变为指定端口的做法是不安全的。

端口在刚启用时，默认角色是指定端口。
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最后，在RSTP中，端口有类型：端口可以为边界（Edge）端口或非边界（Non-Edge）端口。由于Cisco的PortFast特性，这个属性已被业界熟知。边界端口在启用之后立刻会变为指定转发（Designated Forwarding）端口。它仍发送BPDU，但不应该收到任何BPDU。如果边界端口上收到了一个BPDU，这个边界端口将变回非边界类型的端口，并开始执行普通RSTP端口的操作。配置中并不会移除什么命令；只有端口运行时的操作状态将会改变。这个端口在失效并再次启动后，会再次成为边界端口；甚至在它断开连接/重新连接，或者关闭并重新开启后，都会再次成为边界端口。没有一种可靠的方式可以自动检测一个端口到底是边界，还是非边界端口。Cisco Catalyst交换机上的默认端口类型是非边界端口。

对于链路，RSTP能够识别以下两种链路类型。


	
点到点链路：
 将RSTP交换机连接到最多一个邻居RSTP交换机的链路。

	
共享链路：
 将RSTP交换机连接到两个或多个邻居交换机的链路。



从RSTP的角度看来，集线器和非STP交换机会创建出一个共享的通信环境，在没有这类设备的最新LAN设计中，所有链路的类型都是点到点链路。多数RSTP对于响应速度的改进只用于点到点链路。在共享链路上，RSTP退回到类似于STP的由计时器驱动的慢操作。并没有一种可靠的方式能够检测链路到底是点到点的，还是共享的。然而，Catalyst交换机在这方面还是比较智能的：如果一个端口与其直连的邻居协商使用半双工操作的话，交换机会认为这个邻居是集线器（集线器不支持全双工），并且认为链路类型是共享的。如果一个端口与直连邻居协商使用全双工操作，交换机会认为这个邻居是运行RSTP的交换机，并且认为链路类型是点到点的。显然，这个判断是根据猜测作出的，因此这个逻辑也可能出现失效的情况（比如在两交换机的点到点链路上，因为技术难题或链路的独特性而运行半双工，或者三台或更多台RSTP交换机连接在一台不运行STP且不受管理的交换机上）。在双工模式和链路类型之间并没有一到一的对应关系。以防猜不中正确的结果，工程师可以使用命令spanning-tree link-type
 {point-to-point
 | shared
 }，基于端口配置链路类型。

注释：






默认的端口角色和端口状态是指定丢弃（Designated Discarding）——这是在端口启用后，默认应用的角色和状态组合。默认的端口类型是非边界（Non-Edge）。默认的链路类型依赖于端口的双工模式——对于全双工，为点到点；对于半双工，为共享。



3.3.2　BPDU格式和处理方式的改变

在RSTP中，只有一种类型的BPDU同时用于构建无环拓扑，以及用于通知拓扑的变化。RSTP不使用TCN BPDU。对于RSTP来说，协议版本字段设置为2（传统的STP使用版本0；版本1是STP针对802.1G标准中的远程MAC桥接提出的变体，未被广泛部署）。

标志字段经过了更新。在802.1D STP BPDU中，8位中只使用了2位：TC（拓扑变化）和TCA（拓扑变化确认）。RSTP也使用了其余6位（比特）来编码额外的信息：提议位、端口角色位、学习位、转发位，以及同意位。RSTP不使用TCA位。这种变更使工程师能够部署提议/同意（Proposal/Agreement）机制，也使BPDU承载了有关源端口的角色和状态信息，形成了RSTP争议机制（Dispute mechanism）的基础，从而应对由单向链路造成的问题。
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在STP中，只有根交换机负责产生配置BPDU。非根交换机不能产生自己的配置BPDU；它需要通过根端口收到BPDU，并在更新其中的内容后，通过自己的指定端口进一步传播这个BPDU。如果端口突然无法收到BPDU，这种方式延迟了交换机对这种情况的响应——BPDU的缺失只表示在根交换机和当前交换机之间的某处出现了问题。要想等待根端口上保存的BPDU超时，交换机需要等待最大老化减去消息老化时间。在RSTP中，每台交换机会自己生成BPDU，但其中的内容是基于交换机根　　 端口上存储的BPDU信息得出的。因此RSTP BPDU与路由协议中熟知的Hello机制更为相似。如果交换机不再从端口上收到RSTP BPDU，它可以确定的是：交换机和邻居之间的链路上出现了问题。这样一来，RSTP交换机就能更快地让BPDU超时——以3倍Hello时间为间隔。连续缺失3个Hello的话，端口就会让保存的BPDU超时。消息老化字段的值不再对BPDU的超时产生任何影响，它现在的角色类似于跳数计数。任何消息老化时间等于或大于其最大老化时间的BPDU，都会在到达时被交换机丢弃。
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网段上的指定交换机可能会发送次优BPDU，RSTP改进了这种BPDU的处理方式。在STP中，如果指定交换机（即网段中指定端口所属的交换机）突然开始发送次优于之前它发送的BPDU，网段上的其他交换机会忽略这个BPDU，直到每个端口的最优BPDU超时，即在消息老化减去最大老化时间（从最优BPDU中取值）后。在RSTP中，网段上的指定交换机所产生的次优BPDU会立刻被其他交换机接受，也就是会立刻代替端口上之前保存的BPDU。换句话说，如果网段上的指定交换机突然发送了一个次优BPDU，网段上的其他交换机会立即接收这个BPDU，就好像在次优BPDU到达时，之前保存的最优BPDU刚好超时一样，并且交换机会根据一般的规则，重新计算自己在网段上的端口角色和状态。这种行为使得交换机能够在邻居交换机与根交换机之间的连接出现问题（这称为间接链路故障）时，进行快速响应。考虑图3-12中的情形。
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图3-12　接受来自指定交换机的次优BPDU（间接链路故障）

为了更好地理解为什么需要这种改进，工程师需要认识到：如果从指定交换机收到了次优BPDU，说明指定交换机或者它上游的交换机，其连接根交换机的路径上一定发生了什么不好的变化——根路径的开销可能增加了，或是根桥ID本身变为了更高的值。如果根路径开销增长了，邻居交换机可能不再使用这条去往根交换机的最短可用路径，而且可能下一条去往根交换机的最短路径正是穿越当前交换机的路径。如果根桥ID增加了，邻居交换机会认为根交换机改变了，但实际的根交换机可能不同。在这两种情况中，邻居交换机需要立刻处理次优BPDU信息，以便确定是否需要更新根交换机的身份，或是否有需要更新去往根的最佳路径。这是通过接收并处理次优BPDU，并按照一般处理步骤实现的：重新计算交换机角色（自己是否应该成为根交换机）、重新计算根端口的选择、重新计算其他端口的角色。如果指向邻居的端口成为了指定端口（在改变之前，它可能曾经是是根端口或替换端口），它就会开始发送BPDU，进而更新邻居关于根交换机和可用根路径开销的信息。

3.3.3　RSTP中的提议/同意过程

到这里为止，介绍的改进措施都让交换机或其邻居，能够从与根交换机失去连通性中快速恢复。然而，连接性的中断原因也可能是在拓扑中增加了新的链路，从而导致其中一台交换机重新选举自己的根端口，并最终认为新链路所连的端口是根端口（也就是这条新增加的链路去往根交换机的路径更优）。RSTP在点到点链路上使用提议/同意（Proposal/Agreement）过程，让类似这种链路迅速开始工作，并且不会造成临时的交换环路，也不会造成明显的通信中断。

如果新增加的点到点链路使得它所连接的某台交换机，认为连接这条链路的端口变成了根端口，交换机上其余端口的角色可能会从根端口或替换端口变为指定端口（并且这台交换机的根路径开销可能降得比邻居的开销更低）。邻居交换机可能还没被告知这台交换机上的变更，它们与这台交换机连接的端口可能仍有些是指定端口。这将会造成交换环路。因此，避免环路的工作需要由执行根端口变更的交换机在本地执行。此外，邻居交换机在收到这台交换机减少根路径开销的消息后，它们可能也会决定更改其根端口，将去往这台交换机的端口变更为根端口；这时，这些交换机面临与之前变更端口的交换机相同的任务。因此在拓扑中新增链路可能会带来传递效果，使几台交换机陆续更新各自的根端口，这种情况需要得到快速处理，并且不能产生环路。

要想在交换机快速变更并激活根端口后，保证不会创建交换环路，可以在将新的根端口置为转发状态之前，先把这台交换机上的所有非边界指定端口置为丢弃状态。注意，非边界指定端口指的是：在新的根端口收到更优的结果BPDU，并且交换机重新计算完所有端口的角色后，那些从根端口和替换端口角色变更为指定端口角色的端口。

这一过程能够保证交换机在快速变更其根端口时，维护无环的拓扑，但与此同时，这也造成明显的通信中断，因为交换机相当于被从网络中隔离了：虽然新端口可能被设置为了转发状态，但上游邻居在这条新添加链路上的指定端口仍处于丢弃或学习状态。此外，这台交换机上的所有非边界指定端口也需要设置为丢弃状态，来避免可能形成的环路。为了避免等待转发延迟计时器两倍的时间，交换机之间需要使用显式的信令机制，让它们确认将指定端口置为转发状态是安全的。
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这种信令机制称为提议/同意（Proposal/Agreement）。提议表示一个端口想要成为指定转发端口的意愿，而同意表示允许立即执行。在两台交换机之间增加了新的点到点链路后，两端的端口一开始都是指定丢弃状态，这是非边界端口的默认角色和状态。任何处于丢弃或学习状态的指定端口需要发送设置了提议位的BPDU。因此两台交换机都会尝试交换设置了提议位的BPDU（或简称为提议），假设它们都有权成为指定端口。然而，如果其中一个接收到提议的端口发现这个提议构成了这台交换机收到的最优结果BPDU，这个端口的角色就会从指定端口变为根端口（状态仍保持为丢弃状态）。交换机上的其他端口也会随之更新。进一步说，交换机如果在根端口接收到了提议，它会立刻把所有非边界指定端口设置为丢弃状态。这个操作称为同步（Sync）。处于同步状态的交换机被从网络中隔离，避免任何交换环路穿其而过：它的根端口仍处于丢弃状态（即使已处于转发状态，邻居的指定端口也仍处于丢弃或学习状态），它的指定端口被有意设置为了丢弃状态。现在可以安全地将新根端口移至转发状态，并通知上行交换机：可以将指定端口从转发或学习状态变更为转发状态了。这是在交换机在执行同步之后，通过其根端口发送设置了同意位BPDU（或简称为同意）实现的。上行交换机在指定丢弃端口或指定学习端口上收到协议BPDU时，会立刻把端口变为转发状态，完成两台交换机之间的提议/同意交换。

作为提议/同意和同步操作的结果，交换机上的所有非边界指定端口，以及新的根端口被转换为丢弃状态。因为所有的指定转发端口和指定学习端口都会发送提议，提议/同意交换过程其实是从“上层”交换机移至“下层”（根交换机是生成树的“顶”），造成传递的效果，使交换机成对地重新评估自己对根端口的选择，表达它们希望将指定端口迅速变为转发状态的意愿（提议），并最终收到执行操作的许可（同意）。这一过程如图3-13所示，表现出了波浪状发展过程：发送提议，执行同步并产生同意BPDU，同时将提议/同意交换过程推到下行设备。
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图3-13　RSTP中的提议/同意机制

注释：






在交换网络中造成运行中断的原因可以是直接链路故障（交换机失去了根端口）、间接链路故障（邻居失去了根端口）、增加新的根链路，或变更了根交换机。RSTP对于每种事件都有响应机制：针对直接链路故障，把最优的替换端口变为新的根端口；针对间接链路故障，允许接受来自指定交换机的次优BPDU；针对增加新的根链路，使用提议/同意机制进行应对；针对根交换机的更替，由以上机制组合处理。



　

注释：






在提议/同意的交换过程中，所有非边界指定端口都会被移至丢弃状态（也就是同步操作）。如果工程师没有使用接口命令spanning-tree portfast
 ，或全局命令spanning-tree portfast default
 （都只对Access端口有效），将面向终端主机的端口明确配置为边界端口，它们将在同步过程的中被设置为丢弃状态。因为终端主机不能发送RSTP协议，因此这些端口会在两个转发延迟间隔之后，再次变为转发状态，终端主机将经历明显的连接性中断。在RSTP中，将面向终端主机的端口配置为边界端口是至关重要的；否则网络的性能可能比802.1D STP还差。



3.3.4　处理RSTP中的拓扑变化
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STP能够识别四种不同的拓扑变化事件，RSTP简化了这个概念：只有非边界端口从非转发状态变为转发状态，RSTP才认为发生了拓扑变化事件。这是因为刚变为转发状态的端口可以为诸多MAC地址提供比之前更好的路径，CAM表因而需要进行更新。失去转发端口不再是拓扑变化事件的起因，因为之前通过该端口学习到的一系列MAC地址绝对不再可达，除非拓扑中的其他端口变为转发状态（不过这也作为拓扑的变化进行处理），并且有可能提供去往这些MAC地址的其他路径。

传播拓扑变化消息的方式改变了。以前通过一跳接着一跳的方式，使用TCN BPDU将拓扑变化信息转发给根交换机，并促使根交换机发送设置了TC标志位的BPDU；与此不同的是，RSTP交换机会立刻泛洪设置了TC标志位的BPDU。更具体地说，在端口上检测到拓扑变化（即交换机自己的非边界端口转换为转发状态），或在端口上学习到拓扑变化（在根端口或指定端口上接收到设置了TC位的BPDU）的交换机会执行如下操作。
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	在除了检测到或学习到拓扑变化的端口外，其余所有区域非边界指定端口和根端口上设置所谓的tcWhile计时器值，时间为Hello时间加1秒（旧版本的RSTP将这个值设置为Hello时间的2倍）。

	立即清除这些端口上学习到的MAC地址。

	每隔Hello秒数，在这些端口上发送设置了TC标志位的BPDU，直到tcWhile计时器超时。



这样一来，通过设置了TC标志位的BPDU的方式，在生成树中快速泛洪有关拓扑变化的信息，并且能够让交换机立即清除CAM表（除了检测到或学习到拓扑变化的端口外，清除其他端口关联的MAC地址），因为它们指向了拓扑变化的方向，其中诸多MAC地址可能需要通过新的或更好的路径到达。

边界端口永远不会引发拓扑变化事件，这种端口学习到的MAC地址也并不会在交换机处理拓扑变化事件时被清除。

3.3.5　RPVST+

RPVST+（快速每VLAN生成树+）是一种以每个VLAN为基础，分别运行RSTP的形式，类似于PVST+。它拥有之前所描述的PVST+的优势，这为RSTP带来了亚秒级的收敛速度。因此，RPVST+和PVST+共享相同的特性，比如收敛时间、Hello行为、选举过程、端口状态等。RPVST+与PVST+向后兼容。RPVST+与CST区域的互操作规则也与PVST+相同。
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配置RPVST+的方法很简单。工程师需要在全局配置模式中，输入命令spanning-tree mode rapid-pvst
 。将面向终端主机的端口配置为边界端口这种做法非常重要，工程师可以基于每个端口使用命令spanningtree portfast
 ，或在全局使用命令spanning-tree portfast default
 。这些命令都只对工作在Access模式的端口有效。此外，如前所述，多数RSTP的改进只适用于点到点链路。如果交换机之间的物理连接实质上是点对点结构，但却以半双工模式工作（这对于正确的点到点互连链路来说是异常的！），Cisco交换机会把这种链路作为共享链路对待，工程师可以通过命令show spanning-tree
 输出中的缩写Shr看出这种情况。在这些罕见的情况中，如果链路真的是点到点的，工程师可以使用接口命令spanning-tree link-type point-to-point
 ，覆盖链路类型。除了这些具体的配置外，所有其他配置都与PVST+中的含义相同。关于RPVST+的更多信息来源，请参见本章之后的“推荐阅读”部分。

注释：






对于RSTP以及RPVST+来说，为了对网络拓扑的变化提供快速响应能力，所有交换机必须运行RSTP或RPVST+；工程师必须正确部署所有交换机之间的链路，并让交换机将其识别为点到点链路；所有面向终端站点的端口必须正确配置为边界端口。如果不能满足以上三个要求的话，RSTP和RPVST+的性能将会降级，并且丧失它的优势。连接了传统交换机的端口会退回为传统的802.1D STP或PVST+操作。在共享链路上，RSTP和RPVST+会退回使用计时器。在非边界端口上，RSTP和RPVST+依赖提议/同意过程来提供快速响应，如果邻居设备不使用RSTP或RPVST+，就不能发送同意来响应提议。



3.4　多生成树：IEEE 802.1s

IEEE 802.1s多生成树（Multiple Spanning Trees，MST）有时也称为多STP（Multiple STP，MSTP），它定义了在使用802.1Q VLAN网络中，部署多实例STP的标准方式。以下是802.1s的主要优势。


	像PVST+一样，工程师能够基于每个实例调整STP参数，也就是能够使端口阻塞某些VLAN的流量，而转发其他VLAN的流量。

	与PVST+不同，它不为每个VLAN运行独立的STP实例，因为没有必要这样做：通常网络中只要求使用并配置少数几个不同的生成树。在PVST+中为每个VLAN运行一个独立的STP，只会导致多个实例创建出相同的生成树，同时占用多重系统资源。相反，MST所运行的实例并不与任何特定的VLAN直接相关。实例是由配置创建的，VLAN之后被映射在实例上。由一个MST实例创建的生成树，由所有映射到该实例上的VLAN共享。

	在每个实例中使用802.1w RSTP，从而实现快速收敛，继承了它快速收敛的所有属性。其中保留了以下优势：有关BPDU在3倍Hello间隔后超时的通用RSTP规则、接收来自指定交换机的次优BPDU、端口角色/状态/类型、链路类型、提议/同意等。

	在本书出版时，多种Catalyst平台对于并发STP实例的最大数量有限制。例如，2960、3560和3750平台最多支持128个STP实例。如果工程师创建并在端口上激活的VLAN多于128个，一些VLAN将不会在STP实例中运行，也不会有交换环路保护机制。如果无法减少活跃VLAN的数量，就既不能使用PVST+，也不能使用RPVST+，MST是唯一的选择。

	MST是唯一基于标准的互操作版本的STP，能够支持VLAN，并适用于多厂商交换环境。



3.4.1　MST工作原理
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MST将网络划分为一或多个区域。一个MST区域是一组以相同方式共同使用MST的交换机——除了其他特性外，它们运行相同数量的MST实例，并在这些实例上映射相同的VLAN集合。例如，在图3-14中，工程师定义了一个MST区域，将其与非MST交换机相连。关注图的左侧，在MST区域中，实际上只需要两个STP实例——每个实例中包含差不多一半数量的VLAN。通过使用两个实例，接入层交换机会使用其中一个实例，通过连接SW1的链路转发一部分VLAN的流量；使用另一个实例，通过连接SW2的链路转发另一部分VLAN的流量。
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图3-14　MST操作

MST相较于PVST+的一个关键优势是它对于一组VLAN只要求使用一个MST实例。如果MST区域中有数百个VLAN，而且使用了PVST+，就会用到数百组STP消息。对于MST，每个MST实例只需使用一组STP消息。
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MST重新使用了IEEE 802.1t中系统ID扩展的概念，将实例编号嵌入在网桥ID中。因为系统ID扩展字段包含12位，MST实例的编号范围在0～4095之间，在本书写作时，不同的Catalyst平台支持不同的范围：Catalyst 2950为0～15，Catalyst 2960和3560为0～4094。MST标准允许有最多65个活跃MST实例（实例0加上至多64个自定义实例）。支持的实例数量已经比任何合理网络所要求的数量更多了，并且这个数量限制也是因为MST对它所承载的所有实例信息只使用一个BPDU，而且必须能放入一个以太网帧中。虽然典型的以太网MTU 1500字节中能够包含大约88个MST实例，但64个自定义实例对于任何实际需求来说都足够了，并且可以很好地放入普通的以太网帧中。在MST中，如果端口至少在一个MST实例中是指定端口的话，就会发送BPDU。由于MST对所有实例都使用一个BPDU，所以如果点到点链路两端的交换机分别是不同MST实例中的指定端口，它们可能就会看到互相发送的BPDU。
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在所有MST实例中，实例0有特殊的意义。这个实例也被称为内部生成树，或IST，用作几个目的。首先，即使工程师没有创建其他MST实例，实例0也总是存在的，它为映射在一个区域中的VLAN提供了无环的环境。无需任何额外的配置，所有VLAN都会被映射到IST上。其次，IST是唯一一个与MST区域外的交换机上所运行的STP相互交互的实例。区域边界IST与邻居交换机之间无论确定了怎样的端口角色和状态，这个角色和状态都会被这个端口上所有的VLAN继承，而不仅仅映射到IST的VLAN上。这是MST总体操作的一部分，使这个区域对于其他区域和非MST交换机来说，看起来像是一台交换机。

如果网络由几个MST区域组成，每个区域都可以被看作是一台交换机。由多个MST区域组成的整个拓扑视图可以由此简化——想象一下每个位置上不再是一个个区域，而是使用一台交换机代替一个区域，同时保持连接不同区域之间的链路。显然，如果区域之间由冗余链路互连，这种简化后的网络中仍存在环路。MST通过构建所谓的通用生成树（CST）来阻塞这些环路。这个CST只是区域边界独立的IST交互的结果，在独立的区域之间构成一个生成树，只由MST区域间的链路组成。如果网络中包含非MST部分（STP或RSTP），它将成为CST的组成部分。这个CST中并没有每VLAN的概念——它是互连MST区域边界的生成树，并且可选的包含非MST区域，由所有VLAN共享。CST有两个主要目的。


	用来确定区域之间的无环路径。它所带来的一个重要成果是在区域之间的链路上阻塞环路，而不是在区域内；就像交换机之间的环路要在交换机之间的链路上进行阻塞，而不是交换机“内部”阻塞。这种行为与简化的概念一致，即从外部看来，MST区域可被看作是一台交换机。

	CST是非MST交换机（即STP和RSTP）能够理解并参与的唯一生成树，这方便了MST和较旧版本的互操作。在MST和STP/RSTP混合的环境中，STP/RSTP交换机会在不知情的情况下参与CST。CST中的开销只反映区域间和网络中非MS部分的链路开销。这些开销被MST称为外部开销。
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在每个MST区域中，区域边界的CST与区域内的IST相融合。最终生成的树由MST区域间的无环互连路径，与每个MST区域内部的无环互连路径“粘合”在一起，称为通用内部生成树（Common and Internal Spanning Tree），或CIST。此树是区域间CST和每个区域内IST的联合，这是跨越整个交换拓扑的一个生成树。因为MST区域有自己的IST根，CIST——由区域内IST和区域间CST组成——因此可以有多个根交换机。这些交换机被识别为CIST根交换机（一个CIST一台）和CIST区域根交换机（每个区域内的IST一台）。CIST区域根交换机只是某个区域内IST根交换机的另一种名称。

CIST根交换机由所有参与CIST交换机中网桥ID最低的交换机胜任，即从所有区域中的所有MST交换机中，根据IST网桥ID（由IST优先级、实例编号0和基本MAC地址组合而成）选出，以及从所有STP/RSTP交换机（如果有的话），只根据网桥ID中选出。如果运行纯MST的网络，CIST根交换机就是IST优先级（数值上）最低的交换机；优先级相等时，则选有最低基本MAC地址的交换机。这台交换机也会成为自己所在MST区域中IST的根：即它也将是CIST区域的根交换机。因为CIST根交换机拥有CST中最低已知的网桥ID，它将自动成为CST根，虽然这个结论只在MST和非MST混合的环境中有作用。

在其他不包含CIST根交换机的MST区域中，只有区域边界的MST交换机（即拥有去往其他区域链路的交换机）能够声明自己是IST根交换机。这是因为只允许根据以下两种情况设置CIST区域根ID：当且仅当交换机也是CIST根的时候，设置为它的网桥ID；在其他情况中，使用从其他区域接收BPDU的MST边界交换机的网桥ID。其他内部交换机无法参与IST根选举。从边界交换机中，首先选出去往CIST根交换机，外部根路径开销最低的交换机为IST根交换机。外部根路径开销是到达CIST根交换机所属区域的CST开销总和，或者换句话说，是到达CIST根交换机所在区域的CST开销；不考虑区域内链路的开销。开销相等时，使用边界交换机的最低IST网桥ID。注意这些规则与一般选择网桥ID最低的交换机为根交换机的概念有极大不同。在不包含CIST根交换机的MST区域中，区域IST根交换机可能并不是拥有最低网桥ID的交换机。

CIST区域根交换机对区域有特别的重要性：它自己的CIST根端口称为主端口（这是MST中增加的端口角色），这个端口也就是去往区域外CIST根交换机的根端口，这个端口还为区域中的所有MST实例提供从区域到CIST根的连通性。

3.4.2　MST和其他STP版本的互操作性

为了理解MST和其他STP版本的互操作性，首先要来看看MST与没有每VLAN概念的纯IEEE 802.1D STP或802.1w RSTP非MST交换机（本书称其为非MST交换机）之间互操作的方式。这些非MST交换机针对所有VLAN运行一个STP实例，所以在网络的非MST部分，所有VLAN共享同一个生成树。无论非MST交换机将端口置为何种角色和状态，这个角色和状态都由这个端口上的所有VLAN共享。如果非MST交换机要与一个或多个邻居MST交换机实现互操作，这些MST交换机给非MST交换机的印象，必须是在运行STP或RSTP。因为STP和RSTP不理解也看不见在MST区域中独立的MST实例，整个MST区域对于STP和RSTP来说是一个“黑匣子”。这个交换机必须在面向非MST邻居的端口使用一个STP或RSTP实例，且无论在此边界上对端口的角色和状态如何选择，都必须把这一决策应用到所有VLAN上。非MST交换机通过运行IEEE STP/RSTP来完成互操作性；MST交换机在边界端口上只使用被称为IST的MST实例0，使用普通STP或RSTP BPDU的格式，并将协商的端口角色和状态应用到这些端口的所有VLAN上。MST实例0在此处的角色很重要——它与非MST邻居进行通信，并处理从这些邻居收到的BPDU。

MST区域和较老的IEEE STP各版本之间的互操作相对简单。非MST区域使用一个STP/RSTP实例。MST区域使用IST代表整个区域，并与边界端口上的非MST邻居进行通信。由IEEE STP/RSTP与IST交互生成的边界端口角色和状态绑定在所有VLAN上。

MSTP和Cisco PVST+之间的互操作性理解起来要复杂得多。PVST+区域按照定义，为每个活跃VLAN运行一个STP或RSTP实例。这种把每个收到的PVST+ BPDU由各个VLAN映射到的特定MST实例的处理方式一开始看起来很诱人，然而，这个想法是徒劳的。两个或多个映射到相同MST实例的VLAN，在PVST+区域中可能有完全不同的根桥、根路径开销等参数。MST实例应该考虑使用哪个根桥ID、根路径开销以及其他STP属性呢？显然，在PVST+和MST实例之间进行“智能”的映射是不可行的。

MST和PVST+互操作的理念来自于MST和IEEE STP/RSTP之间互操作的理念。对于MST和PVST+区域，选择一个代表来代替整个区域通信，这两个代表之间的通信负责确定所有VLAN的边界端口角色和状态。这个操作执行起来比看起来要复杂一些。MST边界的角色和状态会无条件地实施在端口所有活跃的VLAN上（这是MST边界端口的工作方式），而PVST+端口对于每个VLAN都有独立的角色和状态。如果选出一个MST实例代表来代替一个MST区域，它给PVST+交换机信息的方式必须让每个接收到相同信息的PVST+实例都进行相同一致的选择。一致一词非常重要——它描述了一个过程，其中虽然只有一个MST实例和一个PVST+实例直接进行交互，但MST和PVST+的所有实例都达到了相同的端口角色和状态。PVST模拟机制的目的就是为了保持MST和PVST+区域之间互操作的一致性。

在MST到PVST+方向，MST区域选择IST作为代表，使用PVST+ BPDU将IST信息传递给所有PVST+实例。为了使PVST+区域对于所有已知VLAN，基于IST属性进行相同一致的决策，所有PVST+实例必须收到相同的PVST+BPDU格式的IST信息。因此，MST边界端口会把所有活跃VLAN的IST BPDU信息复制到PVST+ BPDU中。这样，MST为PVST+邻居提供了所有VLAN一致的信息。在任意一个端口上接收这些信息的PVST+邻居，将因此对于所有VLAN做出相同一致的端口角色和状态决策。

在相反方向中，MST使用VLAN 1作为整个PVST+区域的代表，来处理IST中VLAN 1收到的BPDU。边界端口的角色和状态会绑定到这个端口所有活跃的VLAN上。然而，MST必须确保由与VLAN 1 STP实例交互，从而确定的边界端口角色和状态，真正代表了所有其他PVST+实例的决策；即必须确定IST与VLAN 1 STP实例交互的结果，是否与运行在其他VLAN的STP实例的状态一致。

下面进行进一步的分析。运行在一个MST边界端口的IST，与VLAN 1 PVST+的交互基本上会产生三种端口角色：指定、根或非指定（是替换还是备用与此处无关）。

如果MST边界端口发出的BPDU（携带IST数据）更优于入向VLAN 1的PVST+ BPDU，该端口将成为指定端口。指定边界端口对于所有VLAN，都将无条件地进入转发状态，而不仅是VLAN 1。因此，为了使其他的PVST+实例也做出一致的决策，边界端口必须验证其他PVST+实例是否也认为它是指定端口：通过监听所有入向PVST+ BPDU，并确保每个BPDU都次优于它的BPDU，就可以确认这一点。这构成了第一个PVST模拟一致性条件：


到达一个指定边界端口的所有VLAN的PVST+ BPDU，必须次优于该端口从IST中获取的BPDU。


相反，如果入向VLAN 1的PVST+BPDU不仅更优于边界端口自己的BPDU，也是在任何边界端口上收到的最优VLAN 1 PVST+BPDU，MST边界端口将成为指向CIST根桥的根端口。显然，这中状况暗示CIST的根位于PVST+区域，且是VLAN 1的根交换机。根边界端口会针对所有VLAN无条件地进入转发状态。因此，为了确保其他PVST+实例作出一致的决策，边界端口在所有其他VLAN中必须像一个指向根桥的根端口一样。这表示这些VLAN的根桥必须在PVST+区域中，且指向它们的根端口恰好是特定的边界端口。确保以上情况的一个简单但充分的条件是验证VLAN 1以外VLAN的入向PVST+ BPDU，是否等同或更优于VLAN 1的入向PVST+ BPDU。这构成了第二个一致性PVST模拟条件：


到达根边界端口的除VLAN 1外的其他VLAN的PVST+ BPDU，必须等同或优于VLAN 1的PVST+ BPDU。


注意，如果使用系统ID扩展，不同VLAN的PVST+ BPDU不能相同，事实上，当PVST+根交换机对多个VLAN使用相同的优先级时，若x>y
 ，VLAN x
 的PVST+ BPDU次优于VLAN y
 的BPDU。因此，为了满足第一个一致性条件，PVST+根交换机除了VLAN 1外，其他VLAN的优先级必须比PVST+ VLAN 1根交换机的优先级至少低4096。

在这两种情况中，如果没有满足某个特定端口角色的条件，PVST模拟过程将声明PVST模拟不一致，并在端口角色再次满足一致性条件之前，将端口保持在阻塞状态。较老的交换机会报告违规端口为根不一致的情况；较新的交换机会使用PVST模拟不一致的标识。

最后，如果MST边界端口入向的VLAN 1 PVST+ BPDU更优于它自己的BPDU，但又不足以让该端口成为根端口的话，端口将成为非指定端口。非指定边界端口对于所有VLAN来说，将无条件地进入阻塞模式。因此，为了确保其他PVST+实例也做出一致的决策，边界端口应该验证其他PVST+实例是否也认为它是非指定端口。工程师可以通过监听所有入向PVST+ BPDU，并确保每个都更优于边界端口自己的BPDU来实现；不过，Cisco对此进行了少量优化。如果确实满足了条件，所有PVST+实例将一致地认为这个端口是非指定端口，端口将根据非指定端口的角色而被阻塞。然而，如果条件未满足，即至少有一个非VLAN 1的PVST+ BPDU次优于此端口的BPDU，PVST就会声明模拟不一致的情况，端口将被保持在阻塞状态。所以在任何情况下，端口都会被阻塞。因而对于非指定端口，PVST并不进行一致性检查，因为无论如何端口都会被阻塞。

如果有必要运行MST和PVST+混合的网络，推荐通过降低MST区域IST根的优先级，将其降低为所有VLAN所有PVST+交换机之下，来确保MST区域为所有PVST+实例的根交换机。

值得提及的是，如果Cisco MST交换机面对一台纯802.1D STP或802.1w RSTP交换机，它将根据邻居类型在互连的端口上退回合适的STP版本，即STP或RSTP。然而，如果Cisco MST交换机连接到PVST+或RPVST+交换机，它总是回退到PVST+。换句话说，Cisco MST只使用PVST+与RPVST+区域互操作，在区域边界回退为PVST+操作。这是实现者为了简化MST和RPVST+区域之间的互连而作出的决策——这需要交换机存储并处理更少的状态，尤其对于提议/同意机制来说。

注释：






PVST模拟一致性条件的要求是，为了使指向PVST+区域的MST边界端口变为转发状态，必须满足以下条件之一：


	边界端口自己的IST BPDU更优于所有收到的PVST+ BPDU，无论VLAN如何（此时，端口变为指定；“如果是VLAN 1的指定端口，那么就是所有VLAN的指定端口”）；

	边界端口自己的IST BPDU次优于收到的VLAN1 PVST+ BPDU，它们等同或次优于收到的其他VLAN的PVST+ BPDU（此时，端口成为根端口；“如果是VLAN 1的根端口，那么是所有VLAN的根端口”）。





3.4.3　MST配置

在配置MST之前，工程师要进行一定程度的预先规划。首先，必须决定是否应该使用多区域设计，以及如何设置边界。多区域的设计使得每个区域都有独立的MST实例编号、VLAN到实例的映射，以及独立的实例根。整体的网络操作对于理解和维护来说会变得更复杂。工程师必须为每个区域指定名称、配置修订版本号，以及VLAN到实例的映射表。名称、修订版本号和VLAN到实例的映射是MST配置的三个必需元素，并且这些参数在一个区域中的所有交换机上必须一致。名称和配置修订版本号会以明文的形式携带在MST BPDU中。与传输整个VLAN到实例的映射表所不同的是，交换机会根据映射表计算出MD5散列值，并将其通过MST BPDU进行传输。交换机会在收到BPDU时，对比区域名、修订版本号和VLAN到实例映射表的MD5散列值，自己计算出来的散列值与收到的散列值必须相同，两台交换机才会认为它们属于相同的区域。工程师可以使用EXEC命令show spanning-tree mst configuration digest
 来查看散列值。在较老的交换机上，命令中可能会隐藏digest
 关键字，不过如果完整输入关键字，交换机也会接受。

在一台交换机上修改MST区域的配置（名称、修订版本号、VLAN到实例的映射），会使交换机创建自己的区域并触发拓扑变化，进而可能会造成暂时的网络中断。因此要想将MST区域升级到新的配置，需要一个维护窗口。因为VLAN到实例映射的更改最常见，建议工程师即使在创建VLAN前，也先进行VLAN到实例的预映射。在把VLAN映射到实例后，创建（或删除）VLAN将不会对MST造成任何拓扑变化事件。

如果有必要运行MST和PVST+混合的网络，建议工程师确保MST区域是CIST根交换机所在的区域。可以通过降低IST根交换机（即MST区域中实例0根的优先级）的优先级来实现，把它的优先级降到比所有VLAN所有PVST+交换机的优先级都低。

最后，较老的Cisco交换机中部署了MST的预标准版，在BPDU格式以及一些其他细节方面有些不同。验证交换机支持标准或预标准MST版本的快速测试方式是使用命令show spanning-tree mst configuration digest
 。如果输出中只显示了一个MD5摘要，说明交换机只支持预标准版本的MST。如果显示了两个MD5摘要，说明交换机支持标准MST，并向后兼容预标准MST。如果部署了标准MST的交换机连接到运行预标准MST的交换机，与预标准交换机相连接的端口必须配置命令spanning-tree mst pre-standard
 ；否则，随后将产生永久的交换环路，或是交换机保持端口阻塞，直到配置了这条命令。

工程师必须通过以下这些步骤完成MST的配置。


步骤1
 　　使用spanning-tree mst configuration
 命令进入MST配置模式。


步骤2
 　　在MST配置模式中，使用name
 命令创建一个MST区域名（至多32个字符）。


步骤3
 　　在MST配置模式中，使用revision
 命令定义一个MST修订版本号。


步骤4
 　　在MST配置模式中，使用instance
 命令映射VLAN到MST STP实例。


步骤5
 　　在MST配置模式中，使用show current
 命令在执行变更之前，查看MST配置，使用show pending
 查看变更，使用exit
 命令应用变更，或使用abort
 命令取消变更。两条命令都会让工程师退出MST配置模式。


步骤6
 　　使用spanning-tree mode mst
 命令全局启用MST。

例3-2展示了配置一个MST区域交换机。
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例3-2　MST配置和show命令



! First, the MST region configuration is entered, defining the name of the region
! to be CCIE, the configuration revision to 1, and creating four instances
! with different VLANs mapped onto them. Note that the VLANs do not need to be
! created at all; they can be pre-mapped into MST instances and created later.
! The show current

 shows the current (empty at the moment) MST configuration,
! the show pending

 shows the modified but still unapplied configuration.

SW1(config)# spanning-tree mst configuration


SW1(config-mst)# name CCIE


SW1(config-mst)# revision 1


SW1(config-mst)# instance 1 vlan 1-500


SW1(config-mst)# instance 2 vlan 501-1000


SW1(config-mst)# instance 3 vlan 1001-2047


SW1(config-mst)# instance 4 vlan 2048-4094


SW1(config-mst)# show current


Current MST configuration
Name　　 []
Revision 0 Instances configured 1

Instance　Vlans mapped
--------　---------------------------------------------------------------------
0　　　　　1-4094
-------------------------------------------------------------------------------

SW1(config-mst)# show pending


Pending MST configuration
Name　　　[CCIE]
Revision　1　　　Instances configured 5

Instance　Vlans mapped
--------　---------------------------------------------------------------------
0　　　　　none
1　　　　　1-500
2　　　　　501-1000
3　　　　　1001-2047
4　　　　　2048-4094
-------------------------------------------------------------------------------
SW1(config-mst)# exit


SW1(config)# spanning-tree mode mst



! To modify the switch＇s priority, spanning-tree mst

 instance

 priority

 command
! must be used instead of spanning-tree vlan

 vlan-id

 priority

. Also, modifying
! a port＇s cost or priority is accomplished using spanning-tree

 cost mst

 and
! spanning-tree port-priority mst

 commands instead of their counterparts utilizing
! the vlan

 keyword. They have no effect in MST mode.

SW1(config)# spanning-tree mst 0 priority 0


SW1(config)# spanning-tree mst 1 priority 4096


SW1(config)# spanning-tree mst 2 priority 8192



! If switches in the region support VTPv3 then VTPv3 can be used to synchronize
! the MST region configuration across all switches in the VTP domain. As all
! switches in the VTP domain will share the same MST region configuration, they
! will all become members of the same MST region. Hence, there is a 1:1 relation
! between a VTPv3 domain and the MST region.

SW1(config)# vtp domain CCIE


Changing VTP domain name from NULL to CCIE
*Mar 12 16:12:14.697: %SW_VLAN-6-VTP_DOMAIN_NAME_CHG: VTP domain name changed to
　CCIE.
SW1(config)# vtp version 3


SW1(config)#
*Mar 12 16:12:18.606: %SW_VLAN-6-OLD_CONFIG_FILE_READ: Old version 2 VLAN
　configuration file detected and read OK. Version 3
　　files will be written in the future.
SW1(config)# vtp mode server mst


Setting device to VTP Server mode for MST.
SW1(config)# do vtp primary mst


This system is becoming primary server for feature mst
No conflicting VTP3 devices found.
Do you want to continue? [confirm]
*Mar 12 16:12:46.422: %SW_VLAN-4-VTP_PRIMARY_SERVER_CHG: 0023.ea41.ca00 has become
　the primary server for the MST VTP feature
SW1(config)#

! From this moment on, the entire spanning-tree mst configuration

 section will be
! synchronized across the entire VTPv3 domain, and changes to its contents on SW1
! as the primary server switch will be propagated to all switches in the domain.
! Note that MST region configuration revision is independent of VTPv3 revision
! number and will not be incremented by VTP automatically. VTP uses its own
! revision number which will be incremented.




3.5　保护和优化STP

本节涵盖的几个交换机配置工具能够根据端口的模式（Trunk或Access端口），保护STP不受各种类型的问题或攻击的影响。

本书之前的版本涵盖了Cisco私有的传统STP扩展——UplinkFast和BackboneFast功能。当前的考试大纲中已经移除了这些内容，此外，在RSTP和MST中已经使用了它们的核心思想（跟踪替换端口，接受来自指定交换机的次优BPDU），成为了设计的组成部分。

3.5.1　PortFast端口
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PortFast是工程师熟知的传统STP和PVST+改进特性，它也是RSTP和MST中标准化的增强特性。实质上，它定义了个一个边界端口。本书中边界端口和PortFast端口可互换使用。边界端口在启用之后立刻进入转发状态，不产生拓扑变化事件，不会因为处理拓扑变化事件，而从CAM表中清除MAC地址，并且不受提议/同意过程中同步步骤的影响。边界端口发送BPDU但不应该收到任何BPDU。如果BPDU到达了一个PortFast端口，端口上就会禁用PortFast状态，直到端口关闭再启用。

在面向终端主机的端口上使用PortFast有几个重要原因。首先，它能够使端口快速进入转发状态。除了节省两倍的转发延迟时间外，终端主机上过于敏感的DHCP客户端可能会由于未能在几秒内收到DHCP服务器的响应，而报告错误信息，在端口上使用PortFast也解决了这个问题。其次，使用PortFast还有一个不太明显，但更为重要的原因：在RSTP和MST中，它避免了端口在提议/同意处理期间，被置为丢弃状态。在运行RSTP或MST的网络中，如果工程师不谨慎配置边界端口的话，有可能会导致拓扑变化期间连通性间断，而且在网络本身在几秒内重新收敛时（通常要快得多），终端主机会经历两倍转发延迟的中断。

在配置PortFast端口时，工程师可以直接在端口上使用命令spanning-tree portfast
 进行配置，也可以使用全局命令spanning-tree portfast default
 进行配置。这两条命令都只应用于Access端口（即静态配置为Access端口，或动态协商为Access端口）。这个行为遵循的逻辑是通常使用Access端口来连接终端主机，而使用Trunk端口来连接其他交换机。如果全局启用了PortFast特性，一旦工程师在Access端口上连接了交换机，可以使用命令spanning-tree portfast disable
 在该端口上明确禁用PortFast。

如果使用Trunk端口连接了终端设备，比如路由器或服务器，工程师可以使用接口命令spanning-tree portfast trunk
 强制让该端口使用PortFast特性。然而，一定要确保不在连接到其他交换机的端口上激活PortFast。当另一个台交换机也使用RSTP或MST时，RSTP和MST能够很好地执行快速处理。

3.5.2　根防护、BPDU防护和BPDU过滤：保护Access端口

网络设计者很可能并不打算让终端用户在用于连接终端用户设备的Access端口上连接交换机。然而，这种事情有时却会发生——例如，有人可能需要大厅的会议室里有更多的端口，于是他觉得他可以把一个小的便宜的交换机接到墙上的端口中。

STP拓扑可能会因为这些意外增加到网络中的交换机而发生变化。例如，新交换机可能拥有最低的网桥ID并成为根。为了避免这种情况，工程师可以在Access端口上启用BPDU防护和根防护，用来监控入向BPDU——不应该进入端口的BPDU，因为这些端口应该用于终端用户设备。这两个功能可以一起使用，其操作如下。


	
BPDU防护：
 基于每个端口启用，或使启用了PortFast的端口全局启用；在收到BPDU时立刻由于错误而禁用端口。

	
根防护：
 基于每个端口启用；忽略收到的更优BPDU，以防止此端口成为根端口。在收到更优BPDU时，此交换机将端口置为根不一致阻塞状态，在停止收到更优BPDU之前，停止转发和接收数据帧。
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工程师可以基于每个端口，使用接口命令spanning-tree bpduguard enable
 无条件启用BPDU防护，也可以在全局使用全局命令spanning-tree portfast bpduguard default
 启用。然而，全局命令只会在启用了PortFast特性的端口上启用BPDU防护（在端口上配置PortFast特性的方法对此没有影响）。在全局启用了BPDU防护，但特定PortFast端口上又需要禁用BPDU防护的情况下，工程师可以使用接口命令spanning-tree bpduguard disable
 。

PortFast和BPDU防护之间的关系常令人混淆。事实上，这两个机制之间唯一的依赖关系在于在全局配置的BPDU防护特性。此时，启用了PortFast的端口上会自动启用BPDU防护特性；换句话说，在全局启用BPDU防护特性的话，相当于在所有边界端口上启用该特性。除了这个特定的配置依赖关系外，PortFast和BPDU防护是完全独立的。在一个端口上，无论PortFast的配置是怎样的，工程师都可以配置BPDU防护。而且无论BPDU防护是如何配置的，工程师也都可以端口或全局配置PortFast。

无论BPDU防护是如何在端口上启用的，当启用了BPDU防护的端口收到了BPDU时，它会被置为err-disable状态。

工程师只能基于端口，使用接口配置命令spanning-tree guard root
 来启用根防护机制。
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对于BPDU防护，除非工程师添加额外的命令，否则端口不能从err-disable状态中恢复。可以让交换机在一定的时间后从err-disable状态变为启用状态。对于根防护，如果在最大老化消息时间或RSTP中3倍Hello内没有再次收到非预期的更优BPDU（相当于超时），端口将自动恢复。

BPDU过滤特性考虑的是在端口上停止发送BPDU，以及可选地停止接收BPDU。其行为根据激活方式有所不同。
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	如果在全局使用命令spanning-tree portfast bpdufilter default
 进行配置，BPDU过滤特性只应用于边界端口（即启用了PortFast的端口）。这些端口连接了设备后，它们会以Hello间隔来发送BPDU；然而，如果在接下来10个Hello间隔期间内，未从直连设备收到BPDU，端口就会停止发送BPDU。因此，端口只会发送11个BPDU（在端口启用后立即发送1个，在10个Hello间隔之间发送10个），然后停止发送BPDU。在此之后端口仍准备好处理任何入向BPDU。如果收到了BPDU，在第1个十倍Hello间隔之间或之后的任意时间，这个端口上就可以有选择地禁用BPDU过滤特性，端口会根据正常的STP规则开始发送和接收BPDU。端口被断开又重连之后，BPDU过滤特性将再次生效。如果在全局配置了BPDU过滤特性，但某个边界端口上不希望启用，工程师可以使用命令spanning-tree bpdufilter disable
 来排除此端口。

	如果在端口上使用命令spanning-tree bpdufilter enable
 进行配置，BPDU过滤特性将使端口无条件地停止发送和接收BPDU。



BPDU过滤的使用依赖于它的配置方式。全局配置的BPDU过滤特性，能够使边界端口在特定时间后停止发送BPDU，因为向不使用STP的终端设备发送BPDU是没有任何用处的。如果因为收到BPDU，而发现端口上其实连接了一台交换机，端口上的BPDU过滤特性就会被禁用，直到端口关闭再启用（通过断开/重连链路，或通过关闭和再次开启）。这在使用多个Access端口连接终端设备的网络中，不得不算是一项优化。

直接在端口上配置BPDU过滤特性，会使端口停止发送和处理收到的BPDU。端口不主动发送BPDU，同时默默丢弃收到的BPDU。这种配置能够避免端口上连接的其他交换机参与STP。通常，工程师使用这个特性，将网络网络分隔为独立的STP域。因为在这种情况中，这些端口上并不进行STP操作，如果STP域之间使用冗余链路互连，就不能避免交换环路的产生。因此管理员需要确保STP域之间没有物理环路。

很多人对于PortFast和BPDU过滤的依赖关系也常有混淆。它们的依赖关系实际上等同于BPDU防护和PortFast的关系。BPDU过滤和PortFast在配置上具有的依赖关系是：唯一一种情况就是在全局配置了BPDU过滤特性的环境中，因为这会自动在所有边界端口（即启用PortFast的端口）上启用BPDU过滤特性。如果因为全局启用了BPDU过滤特性，某个端口上才启用了该特性，在这种情况下，如果端口（必为边界端口）收到了一个BPDU，它将失去边界状态，因为全局BPDU过滤特性的配置应用于边界端口，端口上的BPDU过滤也将被禁用。除此之外，BPDU过滤和BPDU防护之间没有其他的依赖关系。

工程师可以把全局配置的BPDU过滤和BPDU防护结合在一起（BPDU防护可以全局配置，也可以基于端口配置）。如果使用了BPDU过滤和BPDU防护保护的端口收到了一个BPDU，它会自动进入err-disable状态。

另一方面，把端口配置的BPDU过滤和BPDU防护结合起来并没有意义。因为端口会丢弃所有收到的BPDU，而BPDU防护将永远看不到BPDU，意味着它永远不能将端口置为err-disable状态。

3.5.3　对抗单向链路问题

单向链路问题是指链路上的两条传输路径中，有一条出现了问题，但并不是两条同时出现问题。这可能是因为线缆错误、切断了一条光纤线缆、拔掉了一根管线、GBIC问题，或其他问题。因为STP会监控入向BPDU，以便知道何时重新收敛网络，单向链路两端的邻接交换机可能都会成为转发状态，从而造成环路，如图3-15所示。
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图3-15　单向链路导致的STP问题

图3-15显示了SW1和SW2之间两根线缆的光纤链路。SW2一开始为阻塞状态，但因为SW1传输路径故障，SW2无法从SW1那里收到Hello。SW2随后转为转发状态，现在所有交换机上的所有链路都是转发状态。即使SW1的传输光纤有故障，数据帧也会逆时针在网络中循环。

在Catalyst交换机上，有几种机制可以用来检测和避免由单向链路造成的问题。这些机制包括UDLD、STP环路防护、网桥保障和RSTP/MST争议机制。

单向链路检测（Unidirectional Link Detection，UDLD）是Cisco私有的二层消息协议，是用于一对设备之间的响应机制。使用UDLD消息，每台交换机作为消息的生成者，通告自己的身份和端口标识符对，以及它从相同网段上获知的邻居交换机/端口对列表。通过使用这个信息，UDLD可以通过以下现象来检测单向链路。
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	来自邻居的UDLD消息中不包含自己的交换机/端口对。这说明邻居没有收到自己的消息（比如切断的光纤），或邻居发送这些UDLD消息的端口与邻居收到自己发出的UDLD消息的端口不同（比如Tx光纤被插到Rx光纤之外的不同端口）。

	来自邻居的UDLD消息中包含的交换机/端口生成者对，与自己使用的交换机/端口生成者对相同。表示这是一个自环端口。

	交换机只检测到了一个邻居，但邻居UDLD消息表示它检测到的邻居列表中包含多于一对的交换机/端口对。这表明共享介质互连性能有问题，不能提供所有连接设备间的完全可见性。



若检测到上述任意现象，UDLD就会声明这条链路是单向的，并将端口置为err-disable状态。

此外，在端口没有关闭的情况下，如果丢失了所有的入向UDLD消息，也表明有单向链路问题。然而这种现象并不总是表示单向链路的可靠迹象。例如，假设两台交换机之间使用一对金属/光纤介质转换器互连。如果一台交换机已关闭，另一台交换机并不会发生链路关闭事件；只是发现不再收到UDLD消息。这时候如果认为链路已经成为单向的，就不对了。
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因此UDLD对于突然无法收到UDLD消息，有两种操作模式。在正常模式中，如果不再收到UDLD消息，交换机会尝试与邻居重连（8次），如果尝试失败，UDLD不采取操作。特别是，不再收到UDLD消息的端口会保持启用状态。在激进模式中，如果不再收到UDLD消息，交换机会进行8次尝试与其邻居重连，如果尝试失败，UDLD会将端口置为err-disable状态。正常和激进模式之间的区别在于交换机对于突然丢失入向UDLD消息所作出的响应，这种现象隐含暗示了可能出现单向链路的情况。注意如果明确检测到前文描述的三种单向链路现象，正常和激进模式都会将端口置为err-disable状态。

工程师可以在全局启用UDLD，或基于端口启用UDLD，两台互连设备上都需要启用。全局UDLD配置只应用于光纤端口；基于端口的UDLD配置无论介质如何都可以启用。UDLD在全局使用udld
 {enable
 | aggressive
 }命令启用，enable
 关键字表示正常模式，而aggressive
 关键字表示激进模式。在端口上，使用udld port
 [aggressive
 ]命令启用UDLD。如果省略了aggressive
 关键字，就表示使用正常模式。UDLD的运行状态中包含端口信息、检测到的邻居，以及邻居状态，工程师可以使用命令show udld
 和show udld neighbors
 进行查看。如果UDLD在检测到单向链路条件后，将端口置为了err-disable状态，除了关闭再启用外，工程师也可以在特权EXEC模式中使用udld reset
 命令重置端口。

STP环路防护是一项附加逻辑，与点到点链路上的根端口和替换端口接收BPDU有关。在单向链路上，这些端口可能会从根端口或替换端口变为指定端口，进而创建交换环路。STP环路防护特性认为在根端口和替换端口收到BPDU后，在一个正常工作的网络中，这些端口不可能在不关闭的前提下突然停止接收BPDU。根端口和替换端口突然无法收到入向BPDU，表明可能出现了单向链路的情况。
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遵循此逻辑，STP环路防护机制能够防止根端口和替换端口由于不再收到入向BPDU而变为指定端口。如果这些端口不再收到BPDU，当端口上保存的BPDU超时后，环路防护特性会将其置为环路不一致的阻塞状态。再次开始接收BPDU后，端口将自动移出此状态。

工程师可以在全局启用环路防护特性，也可以基于端口启用，这是一种本地保护机制（即不要求其他交换机也配置环路防护）。如果工程师使用全局命令spanning-tree loopguard default
 来激活环路防护特性，它会自动保护交换机上点到点链路类型的所有根端口和替换端口。全局配置的环路防护特性并不保护共享类型链路上的端口。工程师也可以使用命令spanning-tree guard loop
 基于端口配置，此时可以将该特性应用于共享链路上的端口。
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网桥保障只适用于RPVST+和MST，且只用于点到点链路，是环路防护特性所用理念的进一步的扩展。网桥保障特性修改了发送BPDU的规则。端口上启用了网桥保障特性时，端口总是以Hello间隔发送BPDU，无论它是根端口、指定端口、替换端口，还是备用端口。BPDU实际上成为了一对互连交换机之间的Hello机制。网桥保障机制——被保护的端口必须要能够接收BPDU。如果收不到BPDU的话，端口将被置为BA不一致阻塞状态，直到再次开始接收BPDU。除了单向链路，当交换机发生故障，不再参与RPVST+/MST（完全停止处理和发送BPDU），而是完全开启它们的端口时，网桥保障特性也能够在这种时刻预防环路的生成。在本书写作时，特定的Catalyst 6500和Nexus 7000平台能够支持网桥保障特性。在Catalyst 6500系列设备上配置该特性时，要求既要在全局使用命令spanning-tree bridge assurance
 进行配置，也要在连接其他交换机的STP点到点链路类型的端口上使用接口命令spanning-tree portfast network
 来激活。邻居设备上必须也配置使用网桥保障特性。
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争议机制是另一种用来检测单向链路的标准化方式。它使用RST标志字段和MST BPDU中编码的信息，即转发BPDU的那个端口的角色和状态。操作原则非常简单：如果端口从声明为指定学习状态或指定转发状态的端口上收到了一个次优BPDU，它自己将进入丢弃状态。Cisco也在RPVST+中应用了争议机制。传统的STP/PVST+不支持争议机制，因为这些STP版本没有将端口角色和状态编码到BPDU中。争议机制是RSTP/MST的组成部分，无须配置。

3.6　EtherChannel配置及排错

EtherChannel也称为链路聚合（Link Aggregation），是一种广范支持和部署的技术，用来将一对互连设备之间的几个物理以太网链路捆绑为一个总吞吐量增加的逻辑通信信道。在EtherChannel建立之后，它作为一个逻辑端口展现给设备（在Cisco用语中被称为Port-Channel），使用所有成员链路的带宽。设备能够在成员链路之间实现流量负载共享，利用组合带宽。如果EtherChannel中的一条链路故障了，流量将通过其他链路传输，而不会影响逻辑端口的状态。比如STP等控制层协议只看到逻辑Port-Channel端口，而不是底层的物理成员，而且只能注意到端口带宽参数的改变（若未使用bandwidth
 命令静态配置）。协议对成员链路的故障或新增的响而比对单个链路损失或重建的响应要平滑得多。

3.6.1　Port-Channel上的负载均衡
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EtherChannel通过在多条链路上传输多个数据帧，增加了可用带宽。一个以太网帧总是通过一个EtherChannel中的一条链路传输。针对数据帧地址字段执行散列计算能够产生一个编号，标识这个数据帧在EtherChannel中转发所使用的物理链路。在特定地址字段（或多个字段）中拥有相同的值，且使用这个值来计算散列值的一系列数据帧，称为一个会话或一条数据流。散列函数是决定性因素，也就是说一条数据流中的所有数据帧会计算出相同的散列值，因此设备会通过相同的物理链路来转发这些数据帧。因此，只通过一条数据流是感觉不出可用带宽的增加的；多条数据流才会有机会被分布到多条链路上，从而能够实现更高的汇总吞吐量。一条数据流通过一条链路传输，进而无法受益于带宽增长，这是一项不足之处；不过，这种方式也防止了重新排序数据帧。序列属性是至关重要的，因为EtherChannel——作为透明技术——必须不能引入在普通以太网中不应该出现的问题。

负载均衡的具体方式根据交换机型号和软件版本而有所不同。通常，负载均衡基于二层、三层和/或四层头部的内容。如果负载均衡只基于数据帧中的一个头部字段执行，这个字段会用来执行散列计算。若使用多个头部字段，首先在所选字段之间使用XOR操作，且只有这个XOR的结果用来执行散列计算。Cisco所使用的散列函数详情并未公开，并且可能根据不同的交换机平台而变化。

为了达到最好的均衡效果，在Port-Channel中传输的各种数据帧应该使用不同的头部字段来进行负载均衡。例如，对于连接到接入层交换机的二层Port-Channel，从接入层交换机到分布层交换机的大部分流量都可能是从客户到默认路由器的。所以大部分帧都有不同的源MAC地址，但有相同的目的MAC地址。对于从分布层交换机去往接入层交换机的数据包，其中许多数据帧可能有相同路由器的源地址，以及不同的MAC地址。所以工程师可以在接入层交换机上基于源MAC地址执行均衡，在分布层交换机上基于目的MAC地址执行均衡——或者在两类交换机上同时基于两个地址字段执行均衡。目标就是使用数据帧中字段值有变化的均衡方式。

工程师可以使用全局配置命令port-channel load-balance
 type
 来设置负载均衡的类型。type
 选项包括使用源和目的MAC地址、IP地址以及TCP和UDP端口——可以设置一个字段值，或同时设置源和目的地址。由于这是一条全局配置命令，因此它会影响交换机上所有EtherChannel的操作。EtherChannel两端的设备通常可以使用不同的负载均衡算法。

一个EtherChannel中最多可以有8个活跃成员链路。这个限制很合理，因为各版本以太网的速率差别数量级为10（10Mbit/s、100Mbit/s、1Gbit/s、10Gbit/s、100Gbit/s）。一个EtherChannel中有超过8条链路捆绑在一起的话，速率就近似于使用下一级更快的以太网版本，所以在这种情况中考虑换用更快的以太网技术是很合理的。在许多Catalyst交换机平台上，散列函数会生成范围在0～7之间的3比特结果，这个值会被分配给每条成员链路。对于一个EtherChannel中捆绑的8条物理链路，每条链路都正好分配到这个范围中的一个值。如果物理链路少于8条，就会有些链路分配到这个范围中的多个值，因此，有的链路会比其他链路承载更多的流量。表3-7描述了流量总量比（Pn
 表示一个EtherChannel中的第n
 个端口）。

表3-7　　EtherChannel中使用不同端口编号时的负载分布比




	
EtherChannel中的端口数量


	
负载均衡比







	
8


	
P1:P2:P3:P4:P5:P6:P7:P8 → 1:1:1:1:1:1:1:1





	
7


	
P1:P2:P3:P4:P5:P6:P7:P1 → 2:1:1:1:1:1:1





	
6


	
P1:P2:P3:P4:P5:P6:P1:P2 → 2:2:1:1:1:1





	
5


	
P1:P2:P3:P4:P5:P1:P2:P3 → 2:2:2:1:1





	
4


	
P1:P2:P3:P4:P1:P2:P3:P4 → 2:2:2:2





	
3


	
P1:P2:P3:P1:P2:P3:P1:P2 → 3:3:2





	
2


	
P1:P2:P1:P2:P1:P2:P1:P2 → 4:4







在理想环境下，只有在链路数量是8、4或2时，成员链路上的流量分布才会相等。对于3比特散列函数生成的8个值，每个值代表总流量的1/8=12.5%。用12.5%这种倍数来分布流量，是非常粗糙的做法。也可以使用DIV和MOD来计算比率：例如，一条捆绑链路中有3条物理链路，每条链路将被分配8 DIV 3 = 2个结果散列值，8 MOD 3 = 2条链路将得到额外的结果散列值，产生比率(2+1):(2+1):2=3:3:2，或37.5% : 37.5% : 25%。

在其他Cisco交换机平台上，虽然仍限制EtherChannel最多使用8条链路，但使用了8比特的散列结果。这个散列值能够提供256个可能的结果，因此每个值仅代表流量的1/256 = 0.390625%。一个EtherChannel中的每条物理链路上分布的流量因此具有更细的粒度。有3条链路时，每条链路将被分配256 DIV 3 = 85个结果散列值，且256 MOD 3 = 1条链路将得到额外的结果散列值。所以流量划分比例是86:85:85，或大致分为33.6% : 33.2% : 33.2%，这比3:2:2更平均。

Port-Channel有时会被错误地描述为只能处理2条、4条或8条链路。这是不正确的—— 一个Port-Channel可以处理1～8之间的任意数量的链路。然而，如前所述，如果链路数量不是2的倍数，总体流量在链路上的分布可能不平均。

3.6.2　Port-Channel发现和配置

工程师在给一台交换机上的特定Port-Channel增加多个端口时，有一些配置参数必须相同，如下所示：
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	使用相同的速率和双工设置；

	使用相同的操作模式（Trunk、Access、动态）；

	若不为Trunk，要使用相同的接入VLAN；

	若为Trunk，要使用相同的Trunk类型、允许VLAN和本征VLAN；

	在一台交换机上，Port-Channel中所有链路上的每个端口在每个VLAN中都必须有相同的STP开销；

	端口上不应该配置SPAN。



一些限制可能随着时间会有所更改——建议工程师查阅特定交换机平台和IOS版本的配置指南，以了解最新信息。

当工程师创建了一个新的Port-Channel时，interface Port-channel
 会自动添加到配置中。端口会继承第一个添加到Port-Channel中的物理端口的配置，所有其他添加到相同Port-Channel中的物理端口的配置，会与interface Port-channel
 的配置进行比较。如果不同，物理端口在Port-Channel中为暂停状态，在工程师将其配置设置得与Port-Channel端口的设置相同之前，这个端口并不会成为工作成员。工程师对于interface Port-channel
 执行的变更，只应用于非暂停的成员端口；即应用到Port-Channel端口的命令只会推送给那些在变更之前配置就已经和interface Port-channel
 的配置相同的物理成员端口。因此，如果工程师希望通过重新在Port-Channel端口上输入配置来统一所有成员端口，其实并不会对当前配置与Port-Channel端口配置不同的端口产生影响。因而建议在配置Port-Channel时遵循以下指南。
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	不要在将物理端口捆绑到Port-Channel之前，手动创建端口Port-Channel。

	另一方面，在移除Port-Channel后，确保手动从运行配置（running-config）中移除interface Port-channel
 ，这样之后重新创建使用相同编号的Port-Channel时，才不会造成问题。

	在将物理端口添加到同一个Port-Channel之前，确保端口的配置和Port-Channel相同。

	若物理端口的配置不同于interface Port-channel
 的配置，首先纠正物理端口的配置。之后继续执行Port-Channel端口配置的更改。

	Port-Channel端口可以是二层的（交换），也可以是三层的（路由），根据捆绑的物理端口的配置而定：二层（switchport
 ）或三层（no switchport
 ）。工程师在创建了特定操作级别的Port-Channel之后，不能在不重新创建Port-Channel的前提下，将其改为其他模式。如果必须在二层和三层操作之间进行变更，工程师必须从配置中移除Port-Channel，把物理端口重新配置为要求的操作级别后，再重新创建Port-Channel。工程师也可以把一台交换机上的二层Port-Channel与另一台交换机上的三层Port-Channel组合在一起，但这并不是最佳的方式。

	在解决Port-Channel下的端口err-disable问题时，要确保关闭物理端口和interface Port-channel
 本身。这时才能再尝试重新启用端口。如果问题仍没有解决，建议将整个Port-Channel从配置中移除，这会使得关联端口解绑，然后重新创建Port-Channel。



工程师可以使用接口命令channl-group
 number
 mode on
 在Port-Channel上静态配置端口。也可以使用相同的Port-Channel编号，在Port-Channel中的每个物理端口下配置相同的命令。这个配置会强制端口成为相同Port-Channel的成员，而不与邻居交换机协商。但是，工程师应该强烈反对使用这种方式来创建Port-Channel。因为，如果一台交换机认为有多个物理端口捆绑在一个Port-Channel中，而邻居交换机仍把它们当作独立的端口对待，或者将它们分配给几个Port-Channel，就可能会产生永久的交换环路。静态的Port-Channel配置无法检测捆绑的端口是否都连接到相同的邻接设备。一个Port-Channel中的独立端口如果连接到了不同的邻接交换机，也可能会造成永久的交换环路。为了理解交换环路是怎样产生的，参见图3-16所示的拓扑。
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图3-16　误配置EtherChannel中的永久交换环路

在这个拓扑中，备份根交换机与接入层交换机相连的端口已经由工程师通过命令mode on
 捆绑在了一个Port-Channel中，交换机会立刻将它们作为一个EtherChannel使用，而不与接入层交换机进行协商。然而，接入层交换机尚未在这些端口上配置Port-Channel，因而会将它们作为独立链路对待。
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因为STP会把Port-Channel看作一个端口，无论捆绑了多少条物理链路，也只会向整个Port-Channel发送一个BPDU。对这个BPDU执行散列计算，并通过整个Port-Channel中的一条链路进行转发。假设备份根拥有网络中第二低的优先级，且这个BPDU通过左侧那条连接接入层交换机的链路转发，接入层交换机上相应的端口是替换丢弃状态。然而，接入层交换机在右侧链路上的端口未收到任何BPDU，并因此成为了指定转发状态。即使这样的端口发送了BPDU，它也会被备用根交换机忽略，因为这些BPDU次优于自己的BPDU。这样一来，网络中就创建了一个永久的交换环路。这也是在工程师输入了no interface Port-channel
 后，交换机会关闭所有物理端口的原因——预防移除Port-Channel配置时的交换环路。

注意若使用RSTP/MST，分发机制将会检测到这个问题，并将备份根交换机上的Port-Channel设置为丢弃状态，来避免环路。此外，Cisco也在自己的交换机上实现了另一种称为STP EtherChannel误配置防护的机制。此机制会假设邻居设备上的多个端口都被正确地捆绑到了一个Port-Channel中，所有通过这个Port-Channel链路收到的BPDU的以太网头部中都必须有相同的源MAC地址，因为Port-Channel端口会继承其中一个物理成员端口的MAC地址。如果一个Port-Channel端口收到了源自不同MAC地址的BPDU，这表示邻居仍将链路独立对待，因而整个Port-Channel将置为err-disable状态。注意EtherChannel误配置防护的检测能力是有限的。在图3-16所示的拓扑中，这个机制就不会有什么帮助，因为备份根交换机通过右侧链路从接入层交换机只收到了一个BPDU，并没有其他BPDU可以用来比较源MAC地址。当备份根和接入层交换机之间有3条或更多链路时，或2条现有链路捆绑在接入交换机，而不是捆绑在备份根上时，这个机制可以提供检测。EtherChannel误配置防护默认启用，工程师可以使用全局命令no spanning-tree etherchannel guard misconfig
 将其禁用。

通过上文的解释，我们强烈建议使用动态协商协议，允许交换机之间协商Port-Channel的创建过程，并验证链路是否可以进行捆绑。这些协议是Cisco专有的端口聚合协议（Port Aggregation Protocol，PAgP）和开放的IEEE 802.1AX（之前为802.3ad）链路聚合控制协议（Link Aggregation Control Protocol，LACP）。虽然这两个协议互相不兼容，但它们都提供类似的功能。在一个普通的Port-Channel上，两台交换机必须使用相同的协商协议；不同的Port-Channel端口可以使用不同的协商协议。通常首选使用LACP，因为这是开放协议且被广泛支持。

PAgP允许一个Port-Channel中最多捆绑8条链路。交换机会拒绝工程师在一个PAgP Port-Channel中添加超过8条链路的命令。在当前的Catalyst交换机上，对于PAgP，工程之只能配置发送PAgP消息的频率。频率是基于每个端口配置的，使用命令pagp timer
 {normal
 | fast
 }；在Port-Channel建立后，normal
 频率是30秒，fast
 是1秒。PAgP相关的其他可用命令对交换机的转发行为没有作用，只是为了向后兼容非常老的交换机。

对于LACP，一个Port-Channel最多可以设置16条链路。在这些链路中，最多有8条链路可以成为Port-Channel的活跃成员。其余链路将被设置为所谓的备份（有时也称为热备份）模式。如果一条活跃链路发生了故障，一条备份链路就会用来替换它。会有一台交换机负责控制将哪条备份链路选择为活跃状态——该交换机拥有更低的LACP系统ID，LACP系统ID由可配置的优先级值和交换机的MAC地址（与STP中的概念相同）构成。若有多个备份链路可供选择，控制交换机会选择端口ID最低的链路，这个ID也由可配置的优先级值和端口编号组成。工程师可以使用全局命令lacp system-priority
 来配置交换机的LACP优先级，还可以使用命令lacp port-priority
 来配置端口的优先级。两个优先级的可配置范围均为0～65535。

为了使用PAgP动态建立Port-Channel，工程师仍可以使用channel-group
 命令，模式使用auto
 或desirable
 进行配置。为了使用LACP动态建立Port-Channel，工程师可以使用模式active
 或passive
 。表3-8列出并描述了这些模式及含义。

[image: ]


表3-8　　PAgP和LACP配置及建议




	
PAgP设置


	
LACP 802.1AX设置


	
行为







	

auto



	

passive



	
使用PAgP或LACP，但等待另一端发送第一个PAgP或LACP消息





	

desirable



	

active



	
使用PAgP或LACP并发起协商







注释：






如果工程师在两台交换机上同时使用auto
 （PAgP）或passive
 （LACP）的话，就无法自动建立Port-Channel。Cisco的建议是：如果希望两台设备上的某些端口成为Port-Channel成员，就在这些端口上使用desirable
 模式（PAgP）或active
 模式（LACP）。



因为模式关键字及其所指的协议（PAgP为desirable
 /auto
 ；LACP为active
 /passive
 ）可能有些不好记忆，Cisco提供了帮助命令channel-protocol
 {pagp
 | lacp
 }，工程师可以在物理端口上使用该命令，这样做能够限制对所使用的协商协议配置可接受的模式选项。换句话说，如果工程师输入了命令channel-protocol pagp
 ，那么接下来只能够使用desirable
 或auto
 模式；active
 、passive
 和on
 模式将被拒绝。类似地，如果工程师使用了命令channel-protocol lacp
 ，那么接下来只能够使用active
 或passive
 模式；desirable
 、auto
 和on
 模式将被拒绝。

注释：






如何进行网络分析的过程已经超出了本书所论述的范畴。流量的评估、建模和测量都是非常复杂的主题，并且它们都拥有各自专用的分析工具。



PAgP和LACP在协商建立Port-Channel时，交换的消息中包含了重要的信息，这些信息用来检测是否捆绑在一个Port-Channel下的所有链路都连接了同一个邻居，还用来检测邻居是否也希望将这些链路捆绑在一个Port-Channel下。这些值包括互连设备的系统ID、物理端口标识符，以及这些端口归属的聚合组。人们有时认为PAgP和LACP携带每个端口设置的详尽信息；但这是不正确的。虽然PAgP和LACP能够确保将捆绑链路都连接到相同的邻居交换机，且两台交换机都希望将链路捆绑到通用的Port-Channel，但是它们既不能也不应该验证捆绑链路两端的端口是否拥有相同的配置。

注释：






PAgP和LACP只会验证将要被捆绑的链路是否都连接到相同的邻接设备，并且将被捆绑到相同的链路聚合组。然而，这两种协议都不会检查本地交换机和邻居端口的操作模式、允许的VLAN、本征VLAN、封装等配置是否相同。



PAgP和LACP完成建立过程后，将会出现新的Port-Channel端口，它会被STP看作是一个端口，并根据在每台交换机上配置的全局负载均衡策略实现负载均衡。

3.7　排查复杂的二层问题

排错是CCIE学习中最具挑战的内容。事实是，不能通过几页书的内容教会读者如何排错；只有时间和经验才能带来强大的排错能力。然而，本书可以为读者学习有效且高效地排错提供必不可少的两项内容：过程和工具。本节的焦点是向读者提供一系列基于Cisco IOS的工具，它们超过了读者已经熟知的更为常用的内容，本节也为读者提供了可能遇到的二层问题的排错过程指南。

在CCIE路由交换实验考试中，考生会遇到一组排错场景，要求考生能够掌握快速、高效且全面的排错技巧。在笔试考试中，考生需要不同的技能——主要是Cisco路由器和交换机特定的排错技术知识，以及要有能力解释多种show
 命令的输出，或debug命令的输出。考试中会为考生提供一个示例以及问题描述。考生需要快速缩小问题范围，提出可行方案并确定最终的解决方案。这与实验考试相比，强调了不同的技巧组合，在准备认证考试期间，在基本原理上多花些时间，能够为实验考试打好基础。

在所有的CCIE考试中，考生应该能够预计到，可能无法使用最简单或最直接的方法来解决问题。在排错中，排查多数问题源头的最简单的方式可能就是使用show run
 命令，或这条命令的其他形式。因此，在本节设置了一个“no show run”规则，迫使读者运用在本章Cisco IOS部分中更深入的排错知识进行排错。

此外，笔试考试中的问题会需要使用多于一条命令或步骤来定位并解决问题。

3.7.1　二层排错过程

从排错技巧的角度看，根据读者所面对的问题类型，可以使用两种基于协议栈的基本方式。第一种是自底向上的方式，读者从第1层开始，一直向上排查，直到发现问题。此外，读者还可以从第7层开始，以自顶向下的方式进行排查；然而，在CCIE路由交换测试中，使用自底向上的方式通常更为明智。

还有另一种方式通常被称为分治法。这种方式从协议栈的中间开始（通常是从发现问题的位置开始），沿着协议栈一直向下或向上排查，直到发现问题。在考试环境中，时间是极为重要的，因此为了节省时间，分治法通常会有更好的结果。因为本节将关注二层问题的处理，以下将从底开始，并一直向上检查。

一些可能影响二层连通性的低层问题总结如下。
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线缆：
 检查线缆的物理可靠性，以及是否正确使用了线缆的针脚。如果交换机不支持Auto-MDIX（自动介质相关端口交叉）行为，工程师就必须选择正确的交叉或直通线缆来连接相关设备。在许多Catalyst平台上（然而不是全部），如果工程师在端口上静态配置了双工和速率，就会使得端口上包括Auto-MDIX在内的自动协商功能都被禁用。这可能会导致双工不匹配，并且如果线缆要求端口执行自动交叉行为，就会导致链路关闭。

	
速率或双工不匹配：
 多数Cisco设备当链路的两端都设置为Auto时，能够正确感知速率和双工，但不匹配的参数将会导致链路上的线缆协议停止工作。

	
设备物理端口：
 物理端口可能会损坏。



3.7.2　二层协议的排错及命令

除去读者已经了解了的协议相关的排错命令，本节所述的命令可以帮助读者通过对命令所展示的信息，充分理解并孤立问题。本节将使用多个命令输出的实例来说明读者应该理解的重要参数。

1．使用CDP协议排错

Cisco发现协议（Cisco Discovery Protocol，CDP）是用来帮助管理员收集邻接Cisco设备信息的私有协议。CDP能够收集邻居设备的硬件和协议信息，这些信息对于排错或网络发现来说是很有用的。

在每台设备的活跃端口上，CDP消息作为二层组播消息，每60秒生成一次。CDP包中共享的设备信息包括但不限于：


	工程师通过hostname
 命令配置的设备名称；

	IOS软件版本；

	硬件性能，比如路由、交换或/及桥接；

	硬件平台，比如2800、2960或1900；

	设备的三层地址；

	生成CDP更新的端口；

	生成CDP端口的双工设置；

	设备上相关的VTP域；

	发送端口相关的本征VLAN。



CDP允许设备在无需配置任何协议相关信息的情况下，共享基本的配置信息，且它默认就在所有通用端口上启用（有些类型的端口上可能默认禁用了CDP，比如虚拟端口模板或多点帧Trunk）。CDP是IOS在OSI模型二层上提供的数据链路层工具；因此，CDP包不可路由，且只在直连端口上进行操作。一般来说，CDP默认在设备上启用。

CDP更新每60秒生成一次，消失邻居的抑制时间是180秒。全局命令no cdp run
 可以全局禁用CDP，接口命令no cdp enable
 可以在端口上禁用CDP。但是工程师并不能在全局禁用CDP的设备中试图在某个端口上启用CDP。工程师可以使用命令show cdp neighbors
 来查看直连的Cisco邻接设备。此外，还可以使用detail
 关键字查看有关邻居的详细信息，包括邻居的三层地址。

例3-3显示了CDP计时器，这是CDP包发送的频率；也显示了CDP抑制时间，这是设备保留来自邻居设备CDP包的总时间。


例3-3　CDP计时器



Router_2# show cdp


Global CDP information:
　　　　　Sending CDP packets every 60 seconds
　　　　　Sending a holdtime value of 180 seconds




例3-4显示了如何使用以下命令设置CDP计时器和抑制时间为非默认值。


例3-4　调整CDP计时器



Router_2# conf t


Enter configuration commands, one per line. End with CNTL/Z.
Router_2(config)# cdp timer 90


Router_2(config)# cdp holdtime 360






工程师可以在全局配置模式中使用no cdp run
 命令，全局禁用CDP。

因为设备在运行时，会在内存中存储CDP信息，所以可以使用show
 命令进行查看。这将只显示直连设备的信息，因为CDP包并不在Cisco设备之间传输。例3-5显示了这样的输出信息。


例3-5　CDP验证命令



Router_2# show cdp neighbors


Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
　　　　　　　　　　S - Switch, H - Host, I - IGMP, r - Repeater

Device ID　　　　Local Intrfce　　　Holdtme　　　Capability　 Platform Port ID
Router3　　　　　　　Ser 1　　　　　　120　　　　　　　R　　　　  2500　　　Ser 0
Router1　　　　　　　Eth 1　　　　　　180　　　　　　　R　　　　  2500　　　Eth 0
Switch1　　　　　　　Eth 0　　　　　　240　　　　　　　S　　　　  1900　　　2

! CDP Neighbor Information includes
! Neighbor＇s device ID
! Local port type and number
! Holdtime value (in seconds)
! Neighbor＇s network device capability
! Neighbor＇s hardware platform
! Neighbor＇s remote port type and number

! In addition to this we can employ the show cdp entry 

device-id
! command to show more information about a specified neighbor.

Router_2# show cdp entry Router1


　　-------------------------

Device ID: Router1
Entry address(es):
 IP address: 192.168.1.2
Platform: cisco 2500, Capabilities: Router
Interface: Ethernet1, Port ID (outgoing port): Ethernet0
Holdtime : 180 sec

Version:
Cisco Internetwork Operating System Software
IOS (tm) 2500 Software (2500-JS-L), Version 11.2(15)
RELEASED SOFTWARE (fcl)
Copyright (c) 1986-1998 by Cisco Systems, Inc.
Compiled Mon 06-Jul-98 22:22 by tmullins
! The following is a sample output for one neighbor from the show cdp neighbors


! detail 

command. Additional detail is shown about neighbors, including network
! address, enabled protocols, and software version.

Router_2# show cdp neighbors detail



Device ID: 008024 1EEB00 (milan-sw-1-cat9k)
Entry address(es):
　 IP address: 1.15.28.10
Platform: CAT5000, Capabilities: Switch
Interface: Ethernet1/0, Port ID (outgoing port): 2/7
Holdtime : 162 sec

Version :
Cisco Catalyst 5000
Duplex Mode: full
Native VLAN: 42
VTP Management Domain: ＇Accounting Group＇




2．使用LLDP协议排错

Cisco发现协议（CDP）是在所有Cisco生产的设备（路由器、网桥、接入服务器和交换机）上运行在二层的设备发现协议，允许网络管理应用自动发现并获知网络连接的其他Cisco设备，然而不得不问，“如果必须与非Cisco设备互连，将会发生什么？”

为了支持非Cisco设备，并与其他设备建立互操作性，IOS也支持IEEE 802.1AB链路层发现协议（Link Layer Discovery Protocol，LLDP）。LLDP是与CDP类似的邻居发现协议，用来让网络设备向网络上的其他设备通告有关自己的信息。此协议运行在数据链路层，允许两个运行不同网络层协议的系统互相获知对方的信息。

LLDP支持一系列用来发现邻居设备的属性。这些属性包括类型、长度和值的描述，称为TLV。支持LLDP的设备可以使用TLV接收并向邻居发送信息。此协议可以通告配置信息、设备性能和设备身份等详细信息。

交换机支持这些基本的管理TLV。以下是强制支持的LLDP TLV：


	端口描述TLV；

	系统名称TLV；

	系统描述TLV；

	系统性能TLV；

	管理地址TLV。



与CDP类似，工程师可以在Cisco设备上全局配置，或在端口上进行配置。

例3-6显示了如何全局启用LLDP并控制其配置。


例3-6　LLDP配置和验证



! This example shows how to enable LLDP. First, LLDP must be
! activated globally. Then, instead of having a single
! enable keyword similar to cdp enable

, LLDP has lldp transmit

 and lldp receive


! commands. By default, they are both set, so a port automatically sends and
! receives LLDP messages. The following example shows the use of the commands.

Switch# configure terminal


Switch(config)# lldp run


Switch(config)# interface fa0/1


Switch(config-if)# lldp transmit


Switch(config-if)# lldp receive


Switch(config-if)# end



! You can configure the frequency of LLDP updates, the amount of time to hold the
! information before discarding it, and the initialization delay time.
Switch# configure terminal


Switch(config)# lldp holdtime 120


Switch(config)# lldp reinit 2


Switch(config)# lldp timer 30


Switch(config)# end






3．使用基本的端口统计数据排错


show interfaces
 命令是排查端口问题的好入手点。它会表明端口是否有物理连接，以及是否建立了逻辑连接。这条命令还显示了链路的双工模式和带宽，以及错误和冲突。例3-7显示了这条命令的输出内容，其中重点表示了重要的统计信息。

若端口显示为up/up，工程师就可以知道端口已经建立了物理和逻辑连接，因此可以移至协议栈的上层进行排错。若端口显示为up/down，则工程师需要进行二层排错。端口的err-disable状态可能是由于许多不同的问题造成的，本章将讨论其中一部分。常见的原因包括违反安全规则，或者检测到单向链路。有时，双工不匹配也会造成这个状态。

第1章中展示了双工不匹配的示例，但这个主题很重要，需要在此处再次涵盖。双工不匹配可能是由链路一端硬编码为全双工，而另一端使用自动协商双工造成的。一个10/100端口在另一端是10/100端口时，将会默认使用半双工而不进行协商。链路两端不正确的手工配置也可能带来问题。双工不匹配通常不会导致链路关闭；只是通过造成冲突而使得性能不理想。


例3-7　使用show interfaces命令进行排错



! Shows a physical and logical connection

SW4# show int fa0/21


FastEthernet0/21 is up, line protocol is up (connected)
　 Hardware is Fast Ethernet, address is 001b.d4b3.8717 (bia 001b.d4b3.8717)
　 MTU 1500 bytes, BW 100000 Kbit, DLY 100 usec,
　　 reliability 255/255, txload 1/255, rxload 1/255
　 Encapsulation ARPA, loopback not set
　 Keep alive set (10 sec)

! Negotiated or configured speed and duplex

　Full-duplex, 100Mb/s, media type is 10/100BaseTX
　input flow-control is off, output flow-control is unsupported
　ARP type: ARPA, ARP Timeout 04:00:00
　Last input 00:00:01, output 00:00:08, output hang never
　Last clearing of "show interface" counters never
　Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
　Queueing strategy: fifo
　Output queue: 0/40 (size/max)
　5 minute input rate 0 bits/sec, 0 packets/sec
　5 minute output rate 0 bits/sec, 0 packets/sec
　　 16206564 packets input, 1124307496 bytes, 0 no buffer
　　 Received 14953512 broadcasts (7428112 multicasts)

　 ! CRC errors, runts, frames, collisions or late collisions
　 ! may indicate a duplex mismatch

　　 0 runts, 0 giants, 0 throttles
　　 0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
　　 0 watchdog, 7428112 multicast, 0 pause input
　　 0 input packets with dribble condition detected
　　 2296477 packets output, 228824856 bytes, 0 underruns
　　 0 output errors, 0 collisions, 1 interface resets
　　 0 babbles, 0 late collision, 0 deferred
　　 0 lost carrier, 0 no carrier, 0 PAUSE output
　　 0 output buffer failures, 0 output buffers swapped out




若在应该支持全双工的链路上看到了冲突，工程师可能会怀疑有双工不匹配的情况发生，因为全双工链路根据定义是不会发生冲突的。两端都为半双工的链路会显示出一些端口问题。但若冲突超过了总流量的1%～2%，就需要多加留意。工程师需要注意以下类型的错误。
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残帧
 ：残帧是小于64字节的帧。

	
CRC错误
 ：帧的循环校验值与交换机或路由器计算的不一致。

	
数据帧
 ：数据帧错误中有CRC错误，以及包含非整数的8字节值。

	
对齐
 ：对齐错误中有CRC错误，以及奇数的8字节值。

	
冲突
 ：查看全双工端口上的冲突（表示端口在过去某时进行了半双工操作），或半双工端口上的过量冲突。

	
半双工端口上的延迟冲突
 ：在数据帧前64字节后的延迟冲突。



另一个能够提供有用端口统计信息的命令是show controllers
 ，如例3-8所示。这条命令的输出内容非常长，从中可以发现错误帧校验、CRC错误、冲突和延迟冲突的数据帧的统计数据。此外，它也显示了接收和传输数据帧的大小问题。在性能不佳的端口上，某一种大小的数据帧数量占优，这是一条线索，用来排查发送数据帧的应用。另一个有用的信息源是端口的自动协商状态、端口和邻居的速率/双工性能，如例3-8底部所示。


例3-8　使用show controllers命令排错



R1# show controllers fastEthernet 0/0


Interface FastEthernet0/0
Hardware is MV96340
HWIDB: 46F92948, INSTANCE: 46F939F0, FASTSEND: 4374CB14, MCI_INDEX: 0
Aggregate MIB Counters
----------------------
　Rx Good Bytes: 27658728　　　　　　　　　　　　　Rx Good Frames: 398637
　Rx Bad Bytes: 0　　　　　　　　　　　　　　　　　 Rx Bad Frames: 0
　Rx Broadcast Frames: 185810　　　　　　　　　　  Rx Multicast Frames: 181353
　Tx Good Bytes: 3869662　　　　　　　　　　　　　　Tx Good Frames: 36667
　Tx Broadcast Frames: 0　　　　　　　　　　　　　　Tx Multicast Frames: 5684
　Rx+Tx Min-64B Frames: 412313　　　　　　　　　　 Rx+Tx 65-127B Frames: 12658
　Rx+Tx 128-255B Frames: 0　　　　　　　　　　　　  Rx+Tx 256-511B Frames: 10333
　Rx+Tx 512-1023B Frames: 0　　　　　　　　　　　　 Rx+Tx 1024-MaxB Frames: 0
　Rx Unrecog MAC Ctrl Frames: 0
　Rx Good FC Frames: 0　　　　　　　　　　　　　　　 Rx Bad FC Frames: 0
　Rx Undersize Frames: 0　　　　　　　　　　　　　　 Rx Fragment Frames: 0
　Rx Oversize Frames: 0　　　　　　　　　　　　　　　Rx Jabber Frames: 0
　Rx MAC Errors: 0　　　　　　　　　　　　　　　 　　Rx Bad CRCs: 0
　Tx Collisions: 0　　　　　　　　　　　　　　　　　 Tx Late Collisions: 0

! [output omitted]

　AUTONEG_EN
　PHY Status (0x01):
　AUTONEG_DONE LINK_UP
　Auto-Negotiation Advertisement (0x04):
　100FD 100HD 10FD 10HD
　Link Partner Ability (0x05):
　100FD 100HD 10FD 10HD

! output omitted




3.7.3　生成树协议排错

在配置有错误的网络中，生成树可能会发生问题。本章前面讨论了保护STP的方法。一个常见的STP问题是根桥的改变。若工程师没有明确配置根桥，根的改变可能会影响网络的连通性。为了减少这种情况发生的可能性，工程师应该使用快速STP和所有必要的工具来保护根和用户端口。例3-1已经展示了检查根桥和其他STP参数的命令，包括如下命令：



show spanning-tree 

[vlan

 number

] root

 [detail

 | priority

 [system-id

]]




要记住，当启用BPDU防护时，端口在收到BPDU时会被置为err-disable状态。工程师可以使用show interfaces status err-disabled
 命令来检查这个问题。此外，如果在连向其他交换机的Trunk端口上启用了spanning-tree portfast trunk
 命令，或是端口双工不匹配的话，都可能产生交换环路。环路的一个特征是MAC地址震荡。一个被根防护特性保护的端口，会在尝试成为根端口时，被置为根不一致状态：配置了环路防护的根端口和替换端口，如果不再收到BPDU，将被置为环路不一致状态。工程师可以使用show spanning-tree inconsistent ports
 命令来检查这个问题。无论端口是被置为err-disable状态，还是被置为不一致状态，它都相当于对用户流量关闭了。

Cisco部署的STP可以识别许多种端口不一致的情况。表3-9对这些情况及原因进行了总结。
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表3-9　　STP不一致的类型及起因




	
不一致类型


	
不一致的描述及可能的起因







	
类型 (*TYPE_Inc)


	
在非802.1Q端口收到了PVST+ BPDU。通常是因为将Access端口和Trunk端口连接在了一起





	
端口VLAN ID (*PVID_Inc)


	
收到PVST+ BPDU的VLAN与其生成的VLAN不同。通常由Trunk上的本征VLAN不匹配造成





	
PVST模拟 (*PVST_Inc)


	
在MST边界端口收到的PVST+ BPDU不满足PVST模拟一致性条件





	
环路 (*LOOP_Inc)


	
在BPDU停止到达后，根端口或替换端口尝试成为指定端口。只在受到环路防护保护的端口上出现





	
根 (*ROOT_Inc)


	
在接收到更优BPDU后，尝试成为根端口的端口。只在受到根防护保护的端口上出现。在较老的交换机上，若端口发生了PVST模拟不一致的情况，该状态会替代PVST_Inc显示





	
网桥保障 (*BA_Inc)


	
不再收到BPDU的端口。只在受到网桥保障保护的端口上出现







1．Trunk排错

Trunk建立失败可能有几个原因。对于802.1Q Trunk，本征VLAN不匹配通常是工程师首先需要查看的问题。工程师还应该额外检查Trunk两端动态Trunk协议（DTP）的协商模式。表2-9列出了会成功协商Trunk的DTP配置组合。

VLAN Trunk协议（VTP）域名的不匹配也会阻止Trunk建立，即使在处于VTP透明模式的交换机上也是如此，因为DTP消息中携带VTP域名。交换机的日志输出会为工程师提供很大帮助。命令的输出如例3-9所示，其中也展示了一些有助于排查Trunk问题的命令。在例3-9中，两台交换机配置了802.1Q本征VLAN 10和99，DTP模式为desirable。两台交换机都是VTP透明模式，且使用了不同的VTP域名。本例中省略了一些与示例无关的输出内容。


例3-9　Trunk排错



! These errors messages were logged by the switch

%CDP-4-NATIVE_VLAN_MISMATCH: Native VLAN mismatch discovered on FastEthernet1/0/21
　(10), with sw4 FastEthernet0/21 (99)
%SPANTREE-2-RECV_PVID_ERR: Received BPDU with inconsistent peer vlan id 99 on
　FastEthernet1/0/21 VLAN10
%DTP-5-DOMAINMISMATCH: Unable to perform trunk negotiation on port Fa1/0/21 because
　of VTP domain mismatch.

! This command shows that the port is configured to trunk
! (Administrative Mode) but is not performing as a trunk
! (Operational Mode)

SW2# show int fa 1/0/1 switchport


Name: Fa1/0/1
Switchport: Enabled
Administrative Mode: dynamic desirable
Operational Mode: static access
Administrative Trunking Encapsulation: negotiate
Operational Trunking Encapsulation: native
Negotiation of Trunking: On
Access Mode VLAN: 1 (default)
Trunking Native Mode VLAN: 10 (NATIVE_10)
Administrative Native VLAN tagging: enabled
! output omitted

! Trunking VLANs Enabled: 3,99

! The port is shown as inconsistent due to native VLAN mismatch

SW4# show spanning-tree inconsistentports


Name　　　　　Interface　　　　　　　　　Inconsistency
------------ ------------------------ ------------------
VLAN0099　　　FastEthernet0/21　　　　　Port VLAN ID Mismatch
Number of inconsistent ports (segments) in the system : 1

! Once the errors are corrected, the interface shows as a trunk

SW4# show interfaces trunk


Port　　　　　Mode　　　　　Encapsulation　Status　　　　Native vlan
Fa0/21　　　  desirable　　802.1q　　　　　trunking　　  99
! Output omitted




若Trunk是连接的且正常操作，但没有用户连通性，工程师可以检查每个Trunk上允许通过的VLAN。确保Trunk两端允许的VLAN相同，且用户VLAN在允许列表中（假设应该如此）。工程师可以查看端口配置，或使用例3-9中所示的show interfaces trunk
 和show interfaces switchport
 命令来查找相关信息。

2．VTP排错

若在网络中使用了除VTP透明模式外的其他模式，工程师需要小心带来错误的问题。若以下项目不匹配，VTP将不能协商邻居状态：


	VTP版本；

	VTP域名；

	VTP密码。



此外，VTP只在Trunk链路上运行，所以在运行VTP之前，首先必须有可操作的Trunk。为了避免在向VTP域中增加VTPv1或VTPv2交换机时，无意间修改了VLAN数据库，工程师可以遵循以下步骤。


步骤1　　
 将VTP模式更改为透明模式，这将重置配置版本号为0。


步骤2　　
 配置其他适当的VTP参数。


步骤3　　
 配置Trunk。


步骤4　　
 将交换机连接到网络中。

在VTPv3中，如果交换机关于谁是主服务器的观念与邻居不同，即使它有更高的修订版本号，VTPv3也阻止它将自己的数据库通告给其他交换机。

例3-10的第一部分展示了密码与邻居不同的一个VTP客户端（注意错误消息）。在最后一行交换机不显示IP地址，是因为它不能与邻居协商VTP关系。在示例的第二部分，工程师修正了配置。现在邻居的IP地址作为VTP更新者列出来了。


例3-10　VTP排错



! Wrong password is configured

SW4# show vtp status


VTP Version　　　　　　　　　　　　  : running VTP1 (VTP2 capable)
Configuration Revision　　　　　　 : 0
Maximum VLANs supported locally　 : 1005
Number of existing VLANs　　　　　 : 5
VTP Operating Mode　　　　　　　　　: Client
VTP Domain Name　　　　　　　　　　  : CCIE
VTP Pruning Mode　　　　　　　　　　 : Disabled
VTP V2 Mode　　　　　　　　　　　　 　: Disabled
VTP Traps Generation　　　　　　　 　: Disabled
MD5 digest　　　　　　　　　　　　　　 : 0xA1 0x7C 0xE8 0x7E 0x4C 0xF5 0xE3 0xC8
*** MD5 digest checksum mismatch on trunk: Fa0/23 ***
*** MD5 digest checksum mismatch on trunk: Fa0/24 ***
Configuration last modified by 0.0.0.0 at 7-24-09 03:12:27

! On some IOS versions, a message about MD5 digest failing is not displayed.
! In these cases, using debug sw-vlan vtp events 

may be helpful - look for output
! similar to this:

*Jul 24 11:01:42.558: VTP LOG RUNTIME: MD5 digest failing
calculated = D7 17 28 01 4E 1D E6 65 67 0A 9D 73 71 EA 5A 5C
transmitted = C2 93 A7 15 E5 0C 0B 9D DD 24 BB ED 18 4C 97 45

! Command output after the misconfiguration was corrected

SW4# show vtp status


VTP Version　　　　　　　　　　　 : running VTP2
Configuration Revision　　　　　 : 5
Maximum VLANs supported locally : 1005
Number of existing VLANs　　　　 : 9
VTP Operating Mode　　　　　　　　: Client
VTP Domain Name　　　　　　　　 　: CCIE
VTP Pruning Mode　　　　　　　　　: Disabled
VTP V2 Mode　　　　　　　　　　　　: Enabled
VTP Traps Generation　　　　　　　: Disabled
MD5 digest　　　　　　　　　　　　 : 0xDD 0x6C 0x64 0xF5 0xD2 0xFE 0x9B 0x62
Configuration last modified by 192.168.250.254 at 7-24-09 11:02:43




3．EtherChannel排错

表3-8列出了LACP和PAgP设置。如果EtherChannel未成功启用，工程师需要检查这些设置。若使用了LACP，链路至少有一端应被设置为active
 。若使用了PAgP，链路至少有一端应被设置为desirable
 。若不使用信道协商协议，工程师需要确保链路两端都被设置为on
 。

请记住，以下规则应用于EtherChannel中的所有端口：


	速率和双工必须匹配；

	端口类型必须匹配——Access、Trunk或路由；

	Trunk配置必须匹配——封装、允许VLAN、本征VLAN和DTP模式；

	如果二层EtherChannel不是Trunk链路，所有端口必须被分配到相同的VLAN中；

	EtherChannel中的端口不能是SPAN端口；

	在三层EtherChannel上，IP地址必须配置在Port-Channel端口上，而不是物理端口上。



为了进行EtherChannel问题的排错，工程师需要检查上述的所有参数。例3-11显示了一些命令，用来验证EtherChannel逻辑和物理端口的配置。QoS配置必须相同，且必须配置在物理端口上，而不是逻辑端口上。


例3-11　EtherChannel排错



! The show etherchannel

 summary command gives an overview of the
! channels configured, whether they are Layer 2 or Layer 3, the
! interfaces assigned to each, and the protocol used if any

L3SW4# show etherchannel summary


Flags:　D – down　　　　 P - bundled in port-channel
　　　　 I - stand-alone s - suspended
　　　　 H - Hot-standby (LACP only)
　　　　 R - Layer3　　　 S - Layer2
　　　　 U - in use　　　 f - failed to allocate aggregator
　　　　 M - not in use, minimum links not met
　　　　 u - unsuitable for bundling
　　　　 w - waiting to be aggregated
　　　　 d - default port
Number of channel-groups in use: 3
Number of aggregators:　　　　　　3
Group　Port-channel　Protocol　 Ports
------+-------------+---------+-------------------------------------------
14　　　Po14(SU)　　　 LACP　　　Fa0/3(P)
24　　　Po24(RU)　　　 -　　　　 Fa0/7(P)　　Fa0/8(P)　Fa0/9(P)　Fa0/10(P)
34　　　Po34(RU)　　　 PagP　　　Fa0/1(P)　　Fa0/2(P)

! The show interface etherchannel

 command lets you verify that the
! interface is configured with the right channel group and
! protocol settings

L3SW3# show int fa0/1 etherchannel


Port state　　 = Up　Mstr In-Bndl
Channel group = 34　　　 Mode = On　　 Gcchange = -
Port-channel　= Po34　　 GC　　=　　-　　Pseudo port-channel = Po34
Port index　　= 0　　　　Load　= 0x00　 Protocol =　PAgP
Age of the port in the current state: 1d:07h:28m:19s

! The show interface portchannel

 command produces output similar
! to a physical interface. It allows you to verify the ports
! assigned to the channel and the type of QoS used

L3SW3# show int port-channel 23


Port-channel23 is up, line protocol is up (connected)
Hardware is EtherChannel, address is 001f.2721.8643 (bia 001f.2721.8643)
Internet address is 10.1.253.13/30
MTU 1500 bytes, BW 200000 Kbit, DLY 100 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Full-duplex, 100Mb/s, link type is auto, media type is unknown
input flow-control is off, output flow-control is unsupported
Members in this channel: Fa0/3 Fa0/4
ARP type: ARPA, ARP Timeout 04:00:00
Last input 00:00:02, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo




3.7.4　解决二层问题的方法

表3-10展示了一些一般性的二层问题及处理方法，包括相关的Cisco IOS命令。

表3-10　　二层排错方法和命令




	
问题


	
方法


	
有用的IOS命令







	
相同VLAN中的设备无可达性


	
通过show interface
 命令排除一层问题

检查交换机上是否有相关VLAN

检查端口是否分配到了正确的VLAN

检查Trunk上是否允许相关VLAN


	

show interface


show vlan


show interface switchport


traceroute mac
 source-mac


destination-mac


show interface trunk






	
相同VLAN中的设备有间断的可达性


	
检查过量的端口流量

检查单向链路

检查BPDU泛洪或MAC地址震荡等生成树问题


	

show interface


show spanning-tree


show spanning-tree root


show mac address-table






	
交换机之间无连通性


	
检查被关闭的端口

检查Trunk链路和EtherChannel的活跃性

检查Trunk端口上是否启用了BPDU防护


	

show interfaces status err-disabled


show interfaces trunk


show etherchannel summary


show spanning-tree detail






	
链路性能差


	
检查双工不匹配


	

show interface








总之，在进行二层问题排错时，工程师需要检查端口的物理问题或配置不匹配问题。检查STP是否按预期工作。若使用VTP，确保其在每台交换机上都正确配置。对于Trunk问题，检查本征VLAN和DTP配置。进行Port-Channel排错时，验证两端的端口参数是否一致。


备考任务


表3-11中列出了本章涉及的协议及其对应的标准文档。

表3-11　　本章的协议和标准




	
名称


	
标准文档







	
RSTP


	
IEEE 802.1D（前为802.1w）





	
MST


	
IEEE 802.1Q（前为802.1s）





	
STP


	
前为IEEE 802.1D





	
LACP


	
IEEE 802.1AX（前为802.3AD）





	
Dot1Q Trunk


	
IEEE 802.1Q





	
PVST+


	
Cisco





	
RPVST+


	
Cisco





	
PAgP


	
Cisco







表3-12列出了影响STP收敛的三个重要计时器。

表3-12　　IEEE 802.1D STP计时器




	
计时器


	
默认值


	
目的







	
Hello


	
2秒


	
根端口发送配置BPDU的间隔





	
转发延迟


	
15秒


	
交换机端口离开监听状态和学习状态的时间；也用作短CAM超时计时器





	
最大老化


	
20秒


	
在保存的BPDU超时之前接收不到Hello的时间







表3-13中列出了本章涉及的一些重要IOS命令。交换机命令语法来自Catalyst 3560 Switch Command Reference, 15.0(2)SE
 。

表3-13　　本章的命令参考




	
命令


	
描述







	

spanning-tree mode {mst │ pvst │ rapid-pvst}



	
全局配置命令；设置STP模式





	
[no
 ] spanning-tree vlan
 vlan-id



	
使用PVST+或RPVST+时，在特定VLAN启用或禁用STP





	

spanning-tree vlan
 vlan-id
 ｛forward-time
 seconds
 │ hello- time
 seconds
 │ max-age
 seconds
 │ priority
 priority
 │ ｛root
 ｛primary
 │ secondary
 } [diameter
 net-diameter
 [hello- time
 seconds
 ]]}}


	
全局配置命令，使用PVST+或RPVST+时，设置多个STP参数





	

spanning-tree
 [vlan
 x
 │ mst
 x
 ] cost
 y



	
接口配置命令；为每个VLAN设置端口开销。若省略vlan
 或mst
 关键字，应用于所有未指定的VLAN或MST实例





	

spanning-tree
 [vlan
 x
 │ mst
 x
 ] port-priority
 y



	
接口配置命令；为每个VLAN设置端口优先级。若省略vlan
 或mst
 关键字，应用于所有未指定的VLAN或MST实例





	

channel-group
 channel-group-number


mode
 {auto
 [non-silent
 ] │ desirable


[non-silent
 ] │ on
 │ active
 │ passive
 }


	
接口配置命令；将端口置入Port-Channel并设置协商参数





	

channel-protocol
 {lacp
 │ pagp
 }


	
接口配置命令；定义允许进行EtherChannel协商的协议





	

interface port-channel
 port-channel-number



	
全局配置命令；进入代表Port-Channel的逻辑端口





	

spanning-tree portfast
 [trunk
 ]


	
接口配置命令；在端口上启用PortFast





	

spanning-tree bpduguard
 {enable
 │ disable
 }


	
接口配置命令；在端口上启用或禁用BPDU防护





	

spanning-tree mst
 instance-id
 priority
 priority



	
全局配置命令；设置一个MST实例的优先级





	

spanning-tree mst configuration



	
全局配置命令；让用户进入MST配置模式





	

show spanning-tree bridge
 │ root
 │ brief
 │ summary



	
EXEC命令；查看多个有关STP操作的信息





	

show interfaces



	
查看一层和二层端口信息





	

show interfaces trunk



	
查看端口Trunk配置





	

show etherchannel
 [summary
 ]


	
列出配置的EtherChannel及其状态





	

show interfaces switchport



	
查看端口Trunk及VLAN配置





	

show vtp status



	
查看VTP配置





	

show controllers



	
查看物理端口特性及流量和错误类型







3.8　理解与记忆

与所有的Cisco CCIE笔试一样，CCIE路由和交换笔试也包含了非常广泛的考试主题，因而本节提供了一些有用工具，来帮助大家加深理解并记忆本章所涵盖的考试主题。

3.8.1　凭记忆完成要点表

附录E包含了每章考试要点的摘要空表，请打印附录E并根据本章的表格信息，根据记忆填表，并参考附录F以作检查。

3.8.2　定义关键术语

请写出本章涉及的下列关键术语，然后在术语表中核对正确答案：

CST、CIST、MST、RSTP、Hello计时器、最大老化计时器、转发延迟计时器、阻塞状态、转发状态、监听状态、学习状态、禁用状态、替换角色、丢弃状态、阻塞角色、根端口、指定端口、更优BPDU、次优BPDU、PVST+、RPVST+、PortFast、根防护、BPDU防护、UDLD、环路防护、LACP、PAgP

3.8.3　推荐读物

本章介绍的主题在CCNP交换考试准备书籍中的涵盖更为详细。关于这些主题更详细的信息，可以参见Cisco Press CCNP认证考试书籍，地址为www.ciscopress.com/ccnp。


Cisco LAN Switching
 ，作者Kennedy Clark和Kevin Hamilton，是一本LAN相关主题的绝佳参考读物，且对于CCIE笔试和实验考试的准备绝对非常有用。

更多有关UDLD的信息参见RFC 5171及U.S.专利No. 7,480,251。

Cisco.com提供了涵盖本章所选主题的大量高质量文档。以下并没有列出URL，因为这些信息可能会随着时间更改，而是在表3-14中列出了所选文档的名称以及文档ID，读者可以使用搜索功能找到对应的文档。例如，要想查找“理解生成树协议拓扑变化”，可以在Cisco网站的搜索框中输入“Document ID 12013”。如果文档ID那里显示的是“PDF”，而不是数值ID，表示该文档没有ID且必须只使用名称搜索。一些涵盖本章主题的文档是过时的且/或从当前的考试大纲中移除，不过还是可以阅读来增强读者的理解。列出的大多数文档都是必读的。

表3-14　　Cisco.com上的建议扩展阅读材料




	
文档名


	
文档ID







	
理解生成树协议拓扑变化


	
12013





	
使用生成树协议端口优先级进行Trunk间的VLAN负载均衡


	
10555





	
理解并调整生成树协议计时器


	
19120





	
理解并配置Cisco UplinkFast特性


	
10575





	
理解并在Catalyst交换机上配置Backbone Fast


	
12014





	
理解快速生成树协议（802.1w）


	
24062





	
理解多生成树协议（802.1s）


	
24248





	
MST交换机上的PVST模拟


	
116464





	
使用PortFast及其他命令修复工作站启动连接性延迟问题


	
10553





	
生成树PortFast BPDU防护的增强


	
10586





	
生成树协议根防护的增强


	
10588





	
使用环路防护和BPDU迟滞检测特性的生成树协议增强


	
10596





	
理解并配置单向链路检测协议特性


	
10591





	
从PVST+到快速PVST迁移生成树的配置示例


	
72836





	
从PVST+到MST迁移生成树的配置示例


	
72844





	
Cisco AVVID网络基础设施：在园区网中部署802.1w和802.1s


	
PDF





	
运行Cisco IOS软件的Catalyst 6500/6000系列和Catalyst 4500/4000系列交换机的最佳方案


	
24330





	
透明桥接环境排错


	
10543





	
LAN交换环境排错


	
12006





	
生成树协议问题和相关设计注意事项


	
10556





	
运行Cisco IOS系统软件的Catalyst交换机上的STP排错


	
28943





	
生成树PVID不一致和类型不一致排错


	
24063





	
理解Catalyst交换机上的EtherChannel负载均衡和冗余


	
12023





	
理解EtherChannel不一致检测


	
20625





	
Catalyst 6500、4500和3750系列交换机EtherChannel负载均衡


	
116385





	
Cisco IOS平台上的端口err-disable状态恢复


	
69980














第4章　IP编址


本章主要讨论以下主题：



	IP工作原理；

	TCP工作原理；

	UDP工作原理；

	IPv4编址；

	IPv4子网划分；

	IPv4 VLSM；

	路由汇总；

	NAT；

	IPv6编址；

	IPv6子网划分；

	从IPv4迁移到IPv6。



彻底掌握IP编址和子网划分对于所有希望通过CCIE笔试和实验测试的考生来说是一个基本的前提。其实，哪怕是CCNA认证考试，对于IP编址及相关协议的要求都是非常严格的。而对于CCIE考试来说，考生必须理解这些内容才能解答更深层次的问题。例如，有些问题可能要求考生对show ip bgp
 命令的输出信息进行解释，或者要求考生进行一些配置，以便判断将哪些路由汇总到新的前缀中。为了回答这样的问题，读者必须熟悉子网划分背后的基本概念和数学计算方法。

4.1　“我已经知道了吗？”测试题

表4-1列出了本章的基本主题，以及与之相应的测试题。

表4-1　　“我已经知道了吗？”基本主题及测试题对照表




	
基本主题


	
测试题







	
IP编址和子网划分


	
1~4





	
CIDR、私有地址和NAT


	
5~8





	
IPv6编址及隧道


	
9~11







为了提高测试评价效果，请务必严格评分。参考答案请参见附录A。


1．
 192.168.23.197/27位于下列哪个子网中？

　　a．
 192.168.23.0

　　b．
 192.168.23.128

　　c．
 192.168.23.160

　　d．
 192.168.23.192

　　e．
 192.168.23.196


2．
 路由器1有4个LAN接口，它们的IP地址分别为10.1.1.1/24、10.1.2.1/24、10.1.3.1/24和10.1.4.1/24。如果汇总地址中可以包含没有列出的子网，那么以下哪项是可以从连接路由器1到其余网络的WAN链路通告出去的最小汇总路由？

　　a．
 10.1.2.0/22

　　b．
 10.1.0.0/22

　　c．
 10.1.0.0/21

　　d．
 10.1.0.0/16


3．
 路由器1有4个LAN接口，它们的IP地址分别为10.22.14.1/23、10.22.18.1/23、10.22.12.1/23和10.22.16.1/23。以下哪项是可被路由器1通告出去的不包括未列出子网的最小汇总路由？

　　a．
 10.22.12.0/21

　　b．
 10.22.8.0/21

　　c．
 10.22.8.0/21和10.22.16.0/21

　　d．
 10.22.12.0/22和10.22.16.0/22


4．
 以下哪两个VLSM子网一起选用时会出现地址重叠的问题？

　　a．
 10.22.21.128/26

　　b．
 10.22.22.128/26

　　c．
 10.22.22.0/27

　　d．
 10.22.20.0/23

　　e．
 10.22.16.0/22


5．
 下列哪个协议或工具包括类似路由汇总的特性，带有全局地址分配的管理规则，且目的是减小Internet路由表的大小？

　　a．
 无类域间路由

　　b．
 路由汇总

　　c．
 超网

　　d．
 私有IP地址


6．
 下列哪项指在企业网络中，可以让实际使用的IP地址远远少于所需公有注册IP地址的NAT特性？

　　a．
 静态NAT

　　b．
 动态NAT

　　c．
 有重载的动态NAT

　　d．
 PAT

　　e．
 VAT


7．
 假如有一个企业网络，使用A类私有网络10.0.0.0，并使用NAT将这个地址转换为注册的C类网络205.1.1.0中的IP地址。主机10.1.1.1与Internet Web服务器198.133.219.25有一条打开的www会话。那么，对于Web服务器发回给客户端，且尚未到达企业NAT路由器的数据包，其目的地址为下列哪一种？

　　a．
 内部本地

　　b．
 内部全局

　　c．
 外部本地

　　d．
 外部全局


8．
 路由器1的fa0/0接口地址为10.1.2.3/24，该接口与企业网络相连。路由器1的S0/1接口连接到一个ISP，该接口使用的地址为注册的公有IP地址171.1.1.1/30。那么，下列哪条命令可能是以171.1.1.1作为公有IP地址，配置有效NAT重载时使用的命令？

　　a．ip nat inside source list 1 int s0/1 overload


　　b．ip nat inside source list 1 pool fred overload


　　c．ip nat inside source list 1 171.1.1.1 overload


　　d．
 上述选项均不正确


9．
 以下哪项特性是IPv6协议中自带的特性，这种内网地址管理特性的目的是让大量IP主机能够轻易发现网络并获取到与其位置相关的新全局唯一IPv6地址？

　　a．
 ISATAP

　　b．
 地址自动配置

　　c．
 接口重载

　　d．
 上述选项均不正确


10．
 下列哪项IPv6地址转换策略涉及配置设备能够同时运行IPv4和IPv6？

　　a．
 ISATAP

　　b．
 IPv4-in-IPv6隧道

　　c．
 双栈

　　d．
 6to4隧道


11．
 若使用静态配置，所有IPv6提供的自动配置特性都会被禁用。

　　a．
 正确

　　b．
 错误


基本主题


4.2　IP工作原理

IP是一种协议，协议可被形容为是掌管特定技术运作机制的一系列规则，其终极目标是成为操作的规范。对于网络通信来说，协议是掌管数据包如何通过网络传输的一系列规则。有了协议，就可以保证网络中（对于Internet而言，也就是全世界）的所有机器都说“相同的语言”，而且这些机器都可以整合到一个完整的框架中。IP可能是Internet中最常见的协议。它是掌管包如何通过Internet进行传输的一系列规则。

IP协议定义了Internet上或任何IP网络上的机器如何基于数据包的IP地址，来对其进行转发或路由。IP中最根本也是最基础的操作是执行路由。对IP数据包进行路由转发，以及确保IP数据包地址的唯一性是IP协议的主要功能。路由是指根据数据包的IP地址将其通过网络从源转发给目的机器的过程。因为IP既方便又实用，因此它很可能是现有的最常见也最广泛使用的协议，但IP本身不足以应对网络中的所有工作。必须要说明的是，IP的工作方式也也会受到上层封装协议的影响。诚然，路由协议可以传输数据包，但是在没有某些额外组件的情况下，IP就无法提供可靠的数据包传输服务。要想增加可靠传输和确认特性，就需要依靠另一个称为传输控制协议（TCP）的功能。

4.3　TCP工作原理

将TCP和IP组合起来，可得到管理可靠交换的流量控制工具。TCP和IP的功能相互配合，在Internet上传输数据，但这两种协议工作在不同的层次。如前所述，IP不能保证数据包在网络中传输的可靠性，保障数据包交换可靠性的是TCP协议。

TCP是确保可靠传输及最少丢包的协议。TCP操作的其他职责包括保证数据包维持正确的顺序，同时保证数据包的延迟值在可接受的范围之内。TCP也可以避免数据包重复。这些都是为了确保收到的数据是一致、有序、完整且平稳的。

TCP协议位于OSI（开放式系统互联）模型协议栈的传输层，这意味着在数据传输过程中，TCP会在IP之前执行操作。TCP会把数据封装在TCP数据包中然后再发送给IP协议，IP再将这些数据封装到IP数据包中。

IP数据包中会携带数据负载和IP包头部。所有数据都被分散为比特并放在这些数据包中通过网络进行传输。当数据包到达目的时，它们就会被重组为原始的数据。

4.4　UDP工作原理

前面讨论了TCP协议可以提供可靠传输的本质。但在许多网络中，人们要么并不需要执行可靠的数据包传输，要么承担不起与可靠传输相关的开销。可靠的数据包传输比较慢，而且对于许多可以部署在现代网络中的应用来说，TCP协议都有些过慢。语音和视频应用就是典型的例子。但更常见的解释是，TCP流量是面向连接的，而用户数据报协议（UDP）流量是无连接的。这意味着UDP数据包中不含TCP数据包的大量信息，因此UDP数据包更小。尺寸小、速度快，这让UDP成了IP语音或视频解决方案这类对丢包或延迟敏感的应用，最为理想的选择。

无论传输方式是TCP还是UDP，网络设备都可以通过IP数据包唯一的逻辑编址，以及能够将地址划分为多个区域的方式，来对数据包进行传输和管理。

4.5　IP编址和子网划分

就像人们需要邮寄地址才能接收信件一样，计算机也必须有IP地址才能使用TCP/IP协议发送和接收数据。也就像邮政服务机构为了能够高效传递邮件所以定义了邮寄地址的格式和含义一样，TCP/IP协议簇也制定了一些有关IP地址分配的规则，其目的同样是为了让路由器可以高效地在IP主机之间转发数据包。本节会在开始时对IP地址的格式和含义进行介绍，同时也会介绍对IP地址进行汇总时需要考虑的因素。

4.5.1　IP编址和子网划分回顾

首先，我们先来快速回顾一下读者应该非常熟悉的一些与IPv4地址有关的重要内容。


	32位二进制数。

	用“点分十进制”（如1.2.3.4）表示，每个十进制组代表8比特。

	地址会被分配给网络接口，所以有多个接口的计算机或路由器也就有多个IP地址。

	若计算机的接口分配到了IP地址，这台计算机就是一个IP主机。

	一组不被IP路由器相互隔离的IP主机即位于一个“组”中。

	这里所说的“组”称为网络、子网或前缀。

	一组被路由器与其他IP主机分隔开的主机必位于独立的“组”（即网络/子网/前缀）中。



IP地址可根据情况使用有类或无类逻辑进行分析。有类逻辑仅表示RFC 791中定义的A、B和C三大主类。在下文中，我们会对有类IP地址进行介绍，详见表4-2。

对于有类编址，A、B和C类网络可被通过其前几比特来标识（如表4-2最后一列所示）或通过第一组十进制值的范围标识。每个A、B和C类地址（在未划分子网时）都分为两部分：网络部分和主机部分。每部分的大小由类别而定，但也可使用该类网络的默认掩码来指明。例如，掩码255.0.0.0是A类网络的默认掩码，有8比特1和24比特0，分别代表网络和主机部分的范围。
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表4-2　　有类网络回顾




	
地址类


	
地址的网络和主机部分大小


	
第一组的值范围


	
每类网络的默认掩码


	
地址开始的标识位







	
A


	
8/24


	
1～126


	
255.0.0.0


	
0





	
B


	
16/16


	
128～191


	
255.255.0.0


	
10





	
C


	
24/8


	
192～223


	
255.255.255.0


	
110





	
D


	
—


	
224～239


	
—


	
1110





	
E


	
—


	
240～255


	
—


	
1111







1．子网划分有类网络地址

如果不对有类网络划分子网，那么每个数据链路就都要使用整个A、B或C类网络。例如，图4-1显示了一个互连网络的示例，虚线圆圈代表必须在相同IP网络中的一组主机——此例中需使用三个网络。图4-1显示了此互连网络拓扑中两种分配IP地址及组合使用的方法。

[image: ..\0055　二校改图（YZJ）\0401.tif]


图4-1　示例网络地址分配的两种方案——不用和使用子网划分

方法1使用三个有类网络；但这种方法浪费了很多IP地址。例如，A类网络8.0.0.0中的所有主机必须位于图右侧的LAN中。

当然，一个更合理的替代方案是预留一个有类IP网络地址并使用子网划分机制来将该网络细分成至少三个部分，每个部分都称为一个子网。方法2（见图4-1底部）展示了如何将A、B或C类网络划分为子网。

为创建子网，IP地址中必须包含三个部分，而不能只包含两部分，这三部分分别为网络、子网和主机。使用有类的逻辑来分析IP地址时，网络部分的大小还是由有类规则所定义的，也就是根据IP地址的类别分为8、16或24位。为了创建子网部分，主机部分必须缩短，如图4-2所示。
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图4-2　划分子网时的IP地址格式

注释：






互连网络这个术语指的是计算机和网络硬件的集合；因为在讨论TCP/IP时，本书曾经频繁地使用术语网络代指有类的A、B或C类IP网络，所以本书会使用术语互连网络来代指整个网络拓扑，如图4-1所示。



为确定子网划分后IP地址每个部分的大小，读者可以参考表4-3所示的三个简单的步骤。图4-1中也显示了使用子网的其他编址方案，而表4-3最后一列则显示了那个示例中，IP地址三大组成部分的比特数（该示例使用的是B类网络172.31.0.0，掩码为255.255.255.0）。
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表4-3　　查找IP地址中网络、子网和主机域的长度




	
地址各部分的名称


	
划分子网的过程


	
图4-1示例中IP地址各部分的长度







	
网络


	
基于有类规则划分为8、16或24位


	
16





	
子网


	
32减去网络和主机的位数


	
8





	
主机


	
等于掩码中二进制0的数量


	
8







2．无类编址评注

术语无类和有类适用于与IP有关的三大主题。本章会对有类和无类IP编址的概念进行解释，这两个概念相对比较简单。同时，我们还会在另外两章中解释无类和有类这两个术语的其他用途：我们会在第6章对无类/有类路由的概念进行介绍；会在第7章中介绍无类/有类路由协议。

简单地说，无类IP编址就是忽略A、B和C类的规则。每个地址都分为两个部分，这两部分的正式名称为地址的前缀和主机。前缀表明IP地址的前多少位标识的是网络“组”。这与将IP地址的网络和子网位组合起来使用，以标识一个子网的方式相同。所有使用相同前缀的主机位于同一个“组”中，这个“组”就称为子网或前缀。

就像一个子网必须列出子网掩码的长度才能知道具体哪些地址在这个子网中一样，一个前缀同样也必须列出其前缀长度。前缀本身是一个点分十进制的数。其后通常有一个/符号，之后的数字表示前缀长度。前缀长度是一个十进制数，可以标识出前缀中包含几个比特位。例如，172.31.13.0/24表示前缀为172.31.13.0，并且前缀长度为24比特。前缀也可通过子网掩码表示，也就是以二进制1的数量来表示前缀的长度。

所谓无类和有类的编址机制，主要就是两种描述IP地址格式的机制。要想通过考试，考生必须理解这两种机制，以及每种机制中所使用的术语。

4.5.2　子网划分计算

理解地址与掩码、路由表中的路由与掩码，以及访问控制列表（ACL）中的地址与掩码的含义，并且清楚如何配置路由过滤，这些内容对于CCIE路由和交换笔试及实验认证考试来说，都是非常重要的。本节会简要介绍二进制的计算方法，以及不进行二进制换算快速计算的窍门。同时我们会通过后面几个章节来详细介绍在进行哪些配置时，需要用到此处计算的结果。

1．剖析IP地址的组成部分

首先，推算出IP地址的三个部分（有类）或两个部分（无类）的长度，这是非常重要的，因为这样可以分析出此子网和其他子网的信息。每个互连网络中都包含一定数量的子网，且每个子网中有一些数量的主机。根据掩码或前缀长度分析现有地址的格式，可以判断出每个子网中是否包含了足够数量的主机，或是否有足够数量的子网以支持主机的数量。通过调整IP地址格式来划分子网时，一般计算方法可以总结如下。
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	若子网定义有y
 个主机位，则子网中有2
y

 – 2个可用的IP地址，因为有两个数值是预留的。

	每个子网中的一个预留IP地址是子网地址本身。根据定义，此地址所有的主机位都是0。此地址代表子网，这个地址通常可以在路由表中看到。

	子网中的另一个预留IP地址是子网的广播地址。根据定义，该地址所有主机位均为1。在目的地址字段使用这个地址可以向子网中的所有主机发送数据包。

	如果以有类的方式思考，若掩码显示有x
 个子网位，假设整个网络都使用相同的掩码，那么这个有类网络中可能包含了2x
 个子网。

	虽然对于子网地址而言，并没有真正意义上的预留值，但在下列情况下有两个地址（最低和最高值）不建议使用。
	
零子网：
 子网部分全为0；在十进制中，每个零子网的点分十进制地址恰好与有类网络地址相同，可能造成混淆。

	
广播子网：
 子网部分全为1；在十进制中，此子网的广播地址与这个网络的广播地址相同，可能造成混淆。







在Cisco路由器上，默认情况下零子网和广播子网可以正常使用。但管理员可以使用命令no ip subnet-zero
 在全局禁用全零子网。只有在使用有类路由协议时，使用全零子网才有可能会造成问题。

2．查找子网地址和合法的IP地址范围——二进制

在分析IP地址和掩码时，找出地址的子网、广播地址、有效IP地址的范围，这都属于极其基本的能力，就像加减法之于高等数学那样基础。对于CCIE路由和交换实验考试更是如此，子网划分背后所采用的计算方法也是路由汇总和路由过滤的基本方法，所以掌握这些方法可以提升考生完成认证考试中这些复杂配置的速度。

子网中合法的IP地址范围以比子网地址大1的地址开始，以比子网的广播地址小1的地址结束。所以为了确定合法地址的范围，只需计算子网地址和广播地址，方法如下。
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获取子网地址：
 对IP地址和掩码按位执行布尔“与”运算。

	
获取广播地址：
 将子网地址中的所有主机位由0变为1。



按位布尔“与”运算的方法是将两个二进制数上下放置，然后对垂直排列的两个比特一一对应进行“与”运算（布尔“与”的结果是，只有在两位均为1时才为1；否则，结果为0）。表4-4所示为基于图4-1中子网172.31.103.0/24进行计算的简单示例。

表4-4　　子网地址和广播地址的二进制计算



	地址
	172.31.103.41
	1010 1100 0001 1111 0110 0111 0010 1001




	掩码
	255.255.255.0
	1111 1111 1111 1111 1111 1111 0000 0000




	子网地址（与的结果）
	172.31.103.0
	1010 1100 0001 1111 0110 0111 0000 0000




	广播
	172.31.103.255
	1010 1100 0001 1111 0110 0111 1111 1111





可能阅读至此的每位读者即使不看表中的二进制计算也知道表4-4中的十进制子网地址和广播地址是正确的。不过这里的重点是，让读者能够回忆二进制的计算过程，并且进行练习，直到不用进行二进制换算也能自信又正确地计算出答案。计算中唯一一点通常会让人出错的是二进制到十进制和十进制到二进制的转换。进行二进制运算时，要清楚笔试考试中不能使用计算器。在转换到十进制时，要一次转换8位数——即使某8位中既包含了一些前缀位，也包含了一些主机位（附录C包含了一个转换表可供参考）。

3．查找子网地址和合法IP地址范围的十进制运算捷径

在认证考试中，许多与IP地址和路由有关的问题，都可以归结为几个经典的基本问题。其中一个问题如下：


现有一个IP地址和掩码（或称前缀长度），以此判断它的子网地址/前缀、广播地址及合法的IP地址范围。


如果即使对于比较棘手的掩码问题，读者在思考几秒后也能解决，那就可以跳过本章这一节的内容。如果不能简单快速地解决这样的问题，本节内容可帮助读者了解一些数学计算中的捷径，让读者可以不使用布尔运算就找到答案。

注释：






本章会在接下来描述一些无须进行二进制转换就可以计算出有关IP编址重要信息的计算方法。从作者的经验来看，一些人更擅长以二进制进行计算，甚至可以让答案瞬间出现在脑海中。而其他人会觉得十进制的快捷计算方式更加高效。

若使用十进制方式，读者最好不断练习直到不再需要使用书中列出的具体的步骤为止；也就是说让计算过程内化为一种本能。为了达到这个目的，附录D对本章中所示的每个算法都列出了几道练习题。



在解决“找出某个IP地址的子网/广播/范围”这类问题时，每四组八位二进制数中，至少会有三组的计算相当简单。例如，对于255.255.255.0这样的简单掩码，算出其子网地址和广播地址的逻辑对于大多数人来说应该是本能的。但对于掩码或前缀不以字节边界划分主机部分的情况下，难度就要大得多。例如，同一个IP地址172.31.103.41，如果掩码为255.255.252.0（前缀/22），那么其对应的子网其实也就是成了172.31.100.0。对此例中的第三组八位二进制数进行计算是比较难的部分，因为该组的掩码值不是0或255；在以下过程中，这样的组被称为有趣组。读者可以通过下面的过程使用十进制计算出IP地址对应的子网地址，即使对于较复杂的掩码，这种方法也是可行的。


步骤1　　
 找到掩码值255所对应的八位二进制组；在IP地址中复制相同的数值。


步骤2　　
 找到掩码值0所对应的八位二进制组；在IP地址对应的组中写0。


步骤3　　
 若还一组尚未填入数值，则该组即为有趣组。用256减去这个八位二进制数所对应的子网掩码值，得到的数值称为“魔力值”。


步骤4　　
 计算出最接近且不大于有趣组魔力值的整数倍数值。

下面我们来举例说明这种算法，在表4-5中，我们使用的IP地址为172.31.103.41，掩码为255.255.252.0。表中将地址分为四组。此例中，子网地址的第一、第二和第四组八位二进制数都可以通过前文计算方法中的步骤1和步骤2轻松计算出来。而第三组八位二进制数为有趣组，其魔力值为256 – 252，即为4。在4的整数倍中，最接近且不超过103的数为100——因此100就是第三组八位二进制数的子网地址值（对于简单的掩码，也可以采用这种方式计算，不过我们通过步骤1和步骤2就可以计算出完整的子网地址了）。

表4-5　　查找子网地址的快速计算方式——172.31.103.41,255.255.252.0




	
 


	
组


	
评注







	
 


	

1　　2　　3　　4



	
 





	

地址



	
172　31　 103　41


	
 





	

掩码



	
255　255　252　0


	
等同于/22





	

步骤1和步骤2后的子网地址



	
172　31　　　　0


	
魔力值为256 – 252 = 4





	

完成有趣组计算后的子网地址



	
172　31　 100
 　0


	
100是4最接近但不超过103的倍数







类似的过程也可以用来计算子网的广播地址。假设掩码是复杂的，此时计算广播地址的详细步骤如下。


步骤1　　
 从子网地址开始计算。


步骤2　　
 根据哪组的掩码不为0，也不为255，判断出哪组八位二进制数是有趣组。


步骤3　　
 对于有趣组左侧的组，在广播地址中写上对应的子网值。


步骤4　　
 对于有趣组右侧的组，在广播地址中写255。


步骤5　　
 计算对应的魔力值：也就是用256减去有趣组的子网掩码值。


步骤6　　
 取子网地址的有趣组值，给它加上魔力值并减1。将得到的值填入广播的有趣组的位置。

表4-6所示为172.31.103.41/22的示例，这个示例中，我们使用以上步骤计算出了这个地址的子网广播地址。

表4-6　　查找广播地址的快速计算方法——172.31.103.41,255.255.252.0




	
 


	
组


	
评注







	
 


	

1　　2　　3　　4



	
 





	
子网地址（根据步骤1）


	
172　31　 100　0


	
 





	
掩码（供参考）


	
255　255　252　0


	
等同于/22





	
步骤1到步骤4后的结果


	
172　31　　　　255


	
魔力值为256 – 252 = 4





	
完成空白组计算后的子网地址


	
172　31　 103
 　255


	
子网第三组（100），加上魔力值（4），减1得103







注释：






如果读者已经读完了以上内容，并且希望以此提高自己不通过二进制运算即可解析子网的运算速度，现在最好从书中取出CD。CD中的附件D包含了几道计算子网和广播地址的练习题，以及许多其他与IP编址相关的数学计算题。



4．确定网络的所有子网——二进制

另一类常见题目与计算一个网络的所有子网有关，这类题目往往只是CCIE笔试考试中解决某些难题的一个环节。这类问题的形式可能是：


现有一个A、B或C类网络，一并给出用于该网络所有子网的掩码/前缀长度，那么这些子网地址分别都是什么？


上述问题的答案可以通过二进制或简单的十进制算法计算得到。本节会首先介绍如何使用二进制计算来得出结果。注意，下面的步骤中包含了一些对于问题的数学计算并不必要的细节；这些步骤主要是为了帮助读者进行练习。
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步骤1　　
 写出有类网络地址的二进制形式；这个网络地址实际上也是一个全零子网。


步骤2　　
 在地址中间划两条竖线，一条将该地址的网络部分和子网部分隔开，另一条将子网部分和主机部分隔开。


步骤3　　
 计算子网数量，包括全零子网和广播子网。这个数量为2y
 ，其中y
 为子网的比特数。


步骤4　　
 在第一个地址下纵向重复写出y –1个二进制网络地址，这些地址的子网部分留空。


步骤5　　
 以子网部分作为二进制计数器，自顶向下写值，下一值比之前的值大1。


步骤6　　
 将二进制值以8比特为一个单位，逐个转换为十进制。

此过程使用了几个有关IP子网地址二进制格式的知识：


	有类网络的所有子网在子网地址的网络部分，取值都是相同的；

	有类网络的所有子网在子网地址的主机部分，取值都是二进制0。



过程中的步骤4仅写出每个子网地址的网络和主机部分，因为这些值是容易预测的。为找到不同的子网地址，只需找到子网域中所有可能的不同的二进制数组合方式，因为这是子网地址中每个子网与其他子网唯一不同的部分。

让我们以同一个B类网络172.31.0.0为例，假设该地址使用的是静态长度子网掩码（SLSM）255.255.224.0。注意此例中使用了三个子网位，因此这个网络中会包含23
 个子网，详见表4-7。

至此，这个表最上面一行记录的全是零子网。下面管理员需要以子网部分（表中缺失的位）作为计数器来列出所有可能的数值，如表4-8所示。

表4-7　　查找所有子网的二进制方式——步骤1到步骤4




	
 


	
组







	
子网


	

1　　　　 2　　　　　3　　　　 4






	
网络地址/零子网


	
10101100　000 11111　000 00000　00000000





	
第二个子网


	
10101100　000 11111　　　00000　00000000





	
第三个子网


	
10101100　000 11111　　　00000　00000000





	
第四个子网


	
10101100　000 11111　　　00000　00000000





	
第五个子网


	
10101100　000 11111　　　00000　00000000





	
第六个子网


	
10101100　000 11111　　　00000　00000000





	
第七个子网


	
10101100　000 11111　　　00000　00000000





	
第八个子网（2y
 = 8）；广播子网


	
10101100　000 11111　　　00000　00000000







表4-8　　查找所有子网的二进制方式——步骤5




	
 


	
组







	
子网


	

1　　　　 2　　　　　3　　　　 4






	
网络地址/零子网


	
10101100　000 11111　000
 00000　00000000





	
第二个子网


	
10101100　000 11111　001
 00000　00000000





	
第三个子网


	
10101100　000 11111　010
 00000　00000000





	
第四个子网


	
10101100　000 11111　011
 00000　00000000





	
第五个子网


	
10101100　000 11111　100
 00000　00000000





	
第六个子网


	
10101100　000 11111　101
 00000　00000000





	
第七个子网


	
10101100　000 11111　110
 00000　00000000





	
第八个子网（2y
 = 8）；广播子网


	
10101100　000 11111　111
 00000　00000000







确定所有子网的最后一步是把值转换回十进制。切记每次都要转换8位。在本例中，我们可以最终得到以下这些子网：172.31.0.0、172.31.32.0、172.31.64.0、172.31.96.0、172.31.128.0、172.31.160.0、172.31.192.0和172.31.224.0。

5．确定网络的所有子网——十进制

读者可能注意到上文中子网第三组值的趋势。假设使用SLSM时，十进制子网地址有规律的递增值，其值为魔力值。例如，可用以下方法代替上文的二进制计算法：


	有趣组是第三组；

	魔力值是256 – 224 = 32；

	172.31.0.0是全零子网，因为它和网络地址相同；

	有趣组内的其他子网地址都是魔力值的整数倍。



若读者已经明白了上面的方法，可以直接跳过本节内容。本节的剩下部分介绍的十进制算法内容要比一般的逻辑复杂一些。首先，这里采用的问题和算法都有一个前提，即这个有类网络的所有子网都使用了相同的子网掩码——这个特性有时称为静态长度子网掩码（SLSM）。可变长子网掩码（VLSM）这正好相反，它表示在相同的有类网络中使用不同的掩码。为保持步骤的整齐，算法假设子网部分为8比特，或者比8比特更少；如果子网部分更长，这种算法可轻松地计算出来。
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步骤1　　
 以十进制形式写出有类网络地址。


步骤2　　
 对于第一个（数值最低的）子网地址，复制整个网络地址。这是第一个子网地址，同时也是全零子网。


步骤3　　
 判断哪组八位二进制数中包含了整个子网部分；这一组八位二进制数就是有趣组（注意此算法假设使用的子网位少于等于8个，所以整个子网部分都会处于在一个有趣组中）。


步骤4　　
 用256减去掩码的有趣组值计算魔力值。


步骤5　　
 将子网地址前面的非有趣组复制到下一行，充当下一个子网地址；此时只缺一组数值。


步骤6　　
 将魔力值与之前子网的有趣组相加，将结果写到下一个子网的有趣组的位置，得出下一个子网地址。


步骤7　　
 重复步骤5和步骤6，直到新的有趣组为256。该子网是不合法的。因此之前计算出来的子网也就是最后一个合法子网，即广播子网。

让我们以同一个B类网络172.31.0.0为例，假设该地址使用的是SLSM，且掩码为255.255.224.0。表4-9所示即为此例。

表4-9　　子网列表——172.31.0.0/255.255.224.0




	
 


	
组


	
评注







	
 


	

1　　2　　3　　4



	
 





	
网络地址


	
172　31　 0　　0


	
过程中的步骤1





	
掩码


	
255　255　224　0


	
魔力值为256 – 224 = 32





	
零子网


	
172　31　 0　　0


	
过程中的步骤2





	
第一个子网


	
172　31　 32　 0


	
步骤5和步骤6；前一个有趣组为0，加上魔力值（32）





	
下一个子网


	
172　31　 64　 0


	
32加魔力值为64





	
下一个子网


	
172　31　 96　 0


	
64加魔力值为96





	
下一个子网


	
172　31　 128　0


	
96加魔力值为128





	
下一个子网


	
172　31　 160　0


	
128加魔力值为160





	
下一个子网


	
172　31　 192　0


	
160加魔力值为192





	
最后一个子网（广播）


	
172　31　 224　0


	
此例中的广播子网





	
非法子网地址；这里很容易判断出应该停止计算


	
172　31　 256　0


	
256超出了范围；写到此行时，可以看出这个地址是非法的，因此前一行就是最后一个合法的子网







读者可以视需要重复使用上述过程，直到能够不必按照表中一步一步的演算就可直接得到答案为止。读者可以通过CD中的附录D进行更多练习。

4.5.3　VLSM子网划分

到此为止，本章大部分内容讨论的主题都与当前的地址和子网有关。在部署新的网络或新网络中的一部分之前，管理员必须考虑需要分配的IP地址范围。在给不同区域分配子网时，应考虑到路由将如何被汇总。本节涵盖了一些与子网分配和汇总有关的重要概念（本节关注的是汇总背后的理论；路由汇总的配置方法是与路由协议相关的，因此会在路由协议的相关章节中进行介绍）。

许多组织有意地使用SLSM以简化操作。此外，许多互连网络也使用私有IP网络10.0.0.0，配以SLSM前缀长度/24，然后再通过NAT以连接到Internet。使用SLSM进行操作和排错要容易得多，尤其是对于/24这样的前缀来说。

有时，分配地址时要求或首选使用VLSM。VLSM通常是在地址空间比较有限的情况下采用。此处介绍的VLSM子网分配策略与读者通过Cisco BSCI课程或Cisco Press出版的CCNP路由认证图书中学习到的内容相同。

使用VLSM与使用SLSM分配子网的方法类似，管理员也应该为新的网络部分分配一个易于汇总的地址块。因为VLSM网络地址很可能在一定程度上受限，所以管理员应该明智地选择某些特定的子网。所谓明智地进行选择，其一般规则如下所示。
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步骤1　　
 判断出所需的最短前缀长度（换句话说，也就是地址块的最大长度）。


步骤2　　
 基于步骤1中的最短前缀将可用地址块细分为等尺寸的前缀。


步骤3　　
 从IP地址块的开始部分，分配最大要求的子网/前缀，剩下一些等尺寸的未分配地址块在原始大地址块的末尾。


步骤4　　
 重复前三个步骤以选择需要进一步细分的未分配地址块，对剩余子网选择要求的最短前缀长度（最大地址块）。


步骤5　　
 在为路由器之间的链路分配非常小的地址块时，不妨考虑使用地址范围末尾的子网。这样可留下最大的连续块以供未来需求改变时使用。

例如，有一位工程师准备实施一个新的站点。他给新的站点分配的地址块是172.31.28.0/23，希望将这个地址块作为一个汇总的路由来使用。在规划时，工程师根据新安装的子网需求对172.31.28.0/23进行了细分，如图4-3所示。图中显示了VLSM子网分配过程的三次重复过程，因为需求要求有三个不同大小的子网。每次重复都根据该步的子网前缀需求将剩余块划分为等尺寸块。注意/30的小前缀是从地址范围尾部分配出来的，这是为了把大块连续的地址留给未来使用。
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图4-3　VLSM子网分配过程示例

4.5.4　路由汇总的概念

无论对于笔试还是实验考试来说，掌握如何最有效地汇总现有地址范围都是一项非常重要的技能。在笔试中，考生遇到的问题可能不会像“汇总下列子网最有效的方法是什么？”这么直截了当。解答这类问题时所进行的计算，很可能只是解答某个复杂问题中的一个环节。当然，在实验考试中，这类运算也是必不可少的。本节会介绍最优汇总背后的计算方法；其他章节中则会对具体的配置命令进行介绍。

在理想的IP地址规划方案中，一定要把路由汇总的性能考虑在内。例如，如果公司的一个部门中需要部署15个子网，那么工程师应将这个互连网络尚未使用的地址块分配给这15个子网。不过，分配从10.1.101.0/24到10.1.115.0/24的子网肯定是一个糟糕的选择，因为这些子网无法轻而易举地进行汇总。所以，管理员应该分配容易汇总为一个路由条目的地址范围。例如，10.1.96.0/24到10.1.111.0/24子网就可以汇总为10.1.96.0/20这条路由，因此选择这些子网就是更好的做法。

在寻找“最优汇总”时，最优一词可以按照下面两种方式来考虑。


	
全纳汇总路由：
 即地址范围尽可能小的一条汇总路由，包含所示的所有路由/子网，且其中可能包含当前不存在的子网。

	
专用汇总路由：
 包含所有将被汇总的地址范围，且数量尽可能少的汇总路由，但不包含所有其他路由/子网。




注释：






全纳汇总、专用汇总和候选汇总这几个术语是作者为本书发明的术语，这些术语会在后面的章节中使用。



例如，对于例4-3中的VLSM示例，工程师有意地进行这样的规划以便使用全纳汇总172.31.28.0/23。虽然这个地址范围内的所有子网并没有都分配出去，但工程师可以将剩下的地址预留下来，以便未来使用，所以在此使用全纳汇总是合理的。在其他情况下，通常是在未规划汇总的互连网络中进行路由汇总时，汇总路由中必须排除没有显式列出的路由，因为这些地址范围可能已经在互连网络的其他部分中使用了。

1．计算全纳汇总路由——二进制

计算最优全纳汇总路由可使用正规的二进制过程，也可使用正规的十进制过程。二进制的运算过程如下所示。


步骤1　　
 从上到下依次写下每个组成子网的二进制形式。


步骤2　　
 分析这个二进制值，找出所有组成子网中有多少连续的比特完全相同。这个比特数就是前缀长度。


步骤3　　
 在列表底部写一个32位地址，从之前地址中复制y
 个比特（y
 是前缀长度）。其余比特写0。这就是全纳汇总。


步骤4　　
 将新地址8位一组，转换为十进制。

表4-10显示了此过程的计算示例。在这个示例中我们使用了4条路由：172.31.20.0、.21.0、.22.0和.23.0，这4条路由的前缀均为/24。

表4-10　　查找最优全纳汇总示例——二进制




	
 


	
1组


	
2组


	
3组


	
4组







	

172.31.20.0/24



	
10101100


	
00011111


	
000101 00


	
00000000





	

172.31.21.0/24



	
10101100


	
00011111


	
000101 01


	
00000000





	

172.31.22.0/24



	
10101100


	
00011111


	
000101 10


	
00000000





	

172.31.23.0/24



	
10101100


	
00011111


	
000101 11


	
00000000





	
前缀长度：22


	
 


	
 


	
 


	
 





	
全纳汇总


	
10101100


	
00011111


	
000101 00



	

00000000








在计算过程中，最麻烦的步骤是步骤2，需要查看二进制值并找到比特不再相等的位置。此例中，读者可以看到所有子网均以172.31开始，表示前16位将一定有相同的值，因而可以简化计算过程。

2．计算全纳汇总路由——十进制

为了只使用十进制计算出相同的全纳汇总路由，可按照下面的步骤进行计算。这个方法也适用于多个前缀长度和非连续子网的环境。


步骤1　　
 数出子网数量；然后找到最小值y
 ，使2
y

 >=子网数量。


步骤2　　
 以成员子网的最长前缀长度作为前缀长度，并将前缀长度减y
 。


步骤3　　
 假设成员子网列表中最小的地址是一个IP地址。以步骤2中新的、更小的前缀作为该地址的掩码，计算出得出该地址所在子网地址。


步骤4　　
 对成员子网中数值最大的地址和前缀重复步骤3。若与从步骤3获得的子网相同，生成的子网是最优的汇总路由，使用新的前缀。


步骤5　　
 若步骤3和步骤4得到的是不同子网，则重复步骤3和步骤4，使用比上一个前缀长度小1的数值作为新的前缀长度。

表4-11显示了上述计算过程步骤的两个示例。第一个示例有4条路由，即172.31.20.0、.21.0、.22.0和.23.0，它们使用的前缀均为/24。第二个示例则在此基础上增加了172.31.24.0。

表4-11　　查找最优汇总示例




	
步骤


	
范围20.0、.21.0、.22.0和.23.0，/24


	
相同范围，加上172.31.24.0







	
步骤1


	
22
 = 4, y = 2


	
23
 = 8, y = 3





	
步骤2


	
24 – 2 = 22


	
24 – 3 = 21





	
步骤3


	
最小子网172.31.20.0，以/22作为前缀，则会得到子网172.31.20.0/22



	
最小子网172.31.20.0，以/21作为前缀，则会得到子网172.31.16.0/21






	
步骤4


	
最大子网172.31.23.0，以/22作为前缀，则会得到子网172.31.20.0/22



	
最大子网172.31.24.0，以/21作为前缀，则会得到子网172.31.24.0/21






	
步骤5


	
—


	
21 – 1 = 20；此为新前缀





	
步骤3，第2次


	
—


	
172.31.16.0/20





	
步骤4，第2次


	
—


	
172.31.16.0/20；与前一步相同，即为答案







对于第一个示例，步骤3和步骤4计算出了相同的结果，这意味着我们已经找到了最优的全纳汇总路由。而对于第二个示例，我们则需要再次执行计算过程。CD中的附录D包含了几个练习题，这些题目可以帮助读者提升速度，将上述运算步骤变为一种本能。

3．计算专用汇总路由——二进制

下面这个类似的过程可以用来计算专用汇总。读者需要明白，最优专用汇总路由可能由多条汇总路由组成。为简化起见，下面我们假设掩码使用的是SLSM。


步骤1　　
 计算出最优的专用汇总路由；称其为候选专用汇总路由。


步骤2　　
 判断候选汇总路由中是否包含了任何不应包含的地址范围。为此，需要将汇总路由所表示的地址范围与成员子网所表示的地址范围进行比较。


步骤3　　
 如果候选汇总只包含组成子网所示范围中的地址，那么候选汇总路由就是原始组成子网最优专用汇总路由中的一部分。


步骤4　　
 若候选汇总既包含了一些与候选汇总路由相同的地址，也包含了一些不同的地址，则将当前的候选汇总分成两半，形成两个新的候选汇总路由，每个路由都使用比之前长1的前缀。


步骤5　　
 若候选汇总只包括组成子网所示范围之外的地址，则候选路由不是最优专用汇总的一部分，也不应继续进行划分。


步骤6　　
 对步骤4创建的两个可能的候选汇总路由分别重复步骤2到步骤4。

例如，我们继续使用与之前全纳汇总示例相同的5个子网——172.31.20.0/24、.21.0、.22.0和.23.0和.24.0。最优全纳路由是172.31.16.0/20，这个路由表示的地址范围包括172.31.16.0到172.31.31.255之间的地址——显然，这比原来的5个子网包含进来了更多的地址。所以，我们需要多次对汇总路由进行分半操作，直到找到的汇总不包含任何不必要的地址范围。图4-4所示即为这种方法背后的理念。
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图4-4　查找专用汇总路由过程的示例

此过程以一个候选汇总开始进行。若其包含了一些需要被汇总的地址，同时也包含了一些不应该汇总的地址，则将其进行分半，并对每一半再次尝试以上步骤。通过这种方式，我们可以逐渐找到最优专有汇总路由，或是分割持续进行直到得到了原始路由。事实上，此时，在几次分割后（未显示出），分割到172.31.24.0/24而止，这就是原始路由之一——这表示172.31.24.0/24在此例中不能进一步汇总。

4.6　CIDR、私有地址及NAT

在20世纪90年代早期，Internet的商业化导致IPv4地址空间急剧消耗，Internet的天都要塌下来了。同时，Internet路由器的路由表每年（至少）以成倍的速度增长。若不进行改变，20世纪90年代Internet惊人的增长势头就将被扼杀。

为解决与急速增长相关的问题，人们提出了几个短期的解决方案，以及一个终极的长期方案。短期方案包括无类域间路由（CIDR），这种技术可以通过聚合路由来减少路由表的尺寸；还有网络地址转换（NAT），这种技术可以减少每个组织或公司使用所需的公有IP地址数量。本节会对CIDR、NAT及几个相关特性的具体内容进行介绍。

4.6.1　无类域间路由

CIDR是RFC 1517到1520定义的一项协议，这项技术可以将多个有类网络路由聚合成为路由表中的一个条目。CIDR的主要目标是提升Internet路由器路由表的可扩展性。想象一下，如果Internet路由器对每个A、B和C类网络都有一条对应的路由，它们的负担该是多么繁重啊！

CIDR使用技术工具和管理策略来减少Internet路由表的尺寸。从技术的角度上说，CIDR使用了路由汇总技术。例如，CIDR可以用于大的ISP，来控制从198.0.0.0到198.255.255.255的IP地址范围，其对路由的改进如图4-5所示。
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图4-5　CIDR的典型应用

ISP 2、3和4在其路由表中只需要有一条路由（198.0.0.0/8）就能转发所有目的以198开头的包。注意此汇总实际上汇总了多个C类网络——这就是CIDR的典型特性。根据向客户分配的IP地址情况，ISP 1的路由器对于以198开头的地址包含更详尽的路由条目。因为其他ISP也使用大的地址范围，ISP 1将减少其路由表。
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CIDR同时也通过管理的方式减少了路由表过大的问题。如图4-5所示，ISP获得了连续的地址块，以兹为客户分配地址使用。同样，区域主管机构也分配到了大的地址块，所以当各个企业向它请求公有IP地址时，它们就可向区域注册机构请求分配一个地址块。于是，区域代理分配的地址至少可以聚合成为世界上一个大的地理区域。例如，拉丁美洲和加勒比地区Internet地址注册机构（LACNIC，www.lacnic.net）代表Internet社区管理拉丁美洲和加勒比地区（LAC）的IP地址空间。

有时，CIDR这个术语的使用比RFC原始的意图更广泛。有些文章会将CIDR与路由汇总一词当作同义使用，也有些文章用CIDR来代指汇总多个有类网络的过程。还有时，在ISP给一个不需要整个C类网络的客户分配一个有类网络的子集时，ISP实际上也是在进行子网划分；再次强调，上述方法有时候都会被归类为CIDR。但CIDR本身指的是为减少Internet路由表，而通过管理手段来分配大地址块及相关的汇总路由。

注释：






因为CIDR定义了如何将多个有类网络的路由组合为一条路由，有人会认为此过程与子网划分相反。因此，许多人将CIDR汇总出来的网络称为超网。



4.6.2　私有地址

Internet增长带来的一大问题在于，剩余的网络地址只够分配给为数不多的公司或组织。私有IP地址对此采取的方法是，让永远不会直接连接到Internet的计算机不使用公有Internet可路由的地址。对于那些刻意不与Internet直接建立连通性的IP主机，我们可以使用下面几种预留的网络地址，这些地址的具体含义可以参见表4-12列出的RFC 1918定义。
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表4-12　　RFC 1918私有地址空间




	
IP地址范围


	
网络类别


	
网络数量







	
10.0.0.0～10.255.255.255


	
A


	
1





	
172.16.0.0～172.31.255.255


	
B


	
16





	
192.168.0.0～192.168.255.255


	
C


	
256







换句话说，任何机构都可使用这些网络地址。然而，任何机构都不允许使用Internet上的路由协议来通告这些网络。而且，所有Internet路由器都应该通过配置来拒绝这些路由。

4.6.3　网络地址转换

RFC 1631中定义的NAT技术可以让那些没有合法注册IP地址的主机有能力与Internet上的其他主机进行通信。NAT得到了广泛的接受，在当今大多数企业的IP网络中，大部分主机所使用的都是私有IP地址，同时这些企业也会使用一些小的公有IP地址块，并通过NAT在这两类地址之间进行转换。

当数据包穿越路由器时，NAT就会转换或者更改数据包中的一个或两个IP地址（许多防火墙也可以执行NAT功能；对于CCIE路由和交换认证考试来说，考生无需掌握如何在防火墙上部署NAT技术）。在大多数情况下，NAT都会将企业内部使用的（一般为私有范围）地址转换为公有IP地址空间中的地址。图4-6显示了静态NAT的工作方式；企业有注册的C类网络200.1.1.0/24，而该企业对网络内的主机则会使用私有的A类网络10.0.0.0/8。
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图4-6　基本NAT概念

从左侧的PC发送给右侧的服务器的数据包开始，私有IP源地址10.1.1.1被转换为公有IP地址200.1.1.1。客户发送的数据包源地址为10.1.1.1，但NAT则会将源地址转换为200.1.1.1——这是一个注册的公有IP地址。当服务器接收到源IP地址为200.1.1.1的数据包时，它会认为自己在和主机200.1.1.1通信，因此它会回复一个目的地址为200.1.1.1的数据包。而NAT路由器则会再将目的地址（200.1.1.1）转换回10.1.1.1。

图4-6为介绍内部本地和内部全局这两个重要的术语提供了很好的背景环境。这两个词都是从企业网络拥有者的角度来看的。在图4-6中，地址10.1.1.1就是内部本地地址，而20.1.1.1则是内部全局地址。这两个地址都代表左侧的客户端PC，这台设备位于企业网络内部。地址10.1.1.1来自企业的IP地址空间，这个地址仅在企业内部本地才是可路由地址——因而才有内部本地这个概念。地址200.1.1.1代表本地主机，但这个地址来自于全局可路由的公有IP地址空间——因而才有内部全局这个概念。表4-13列出并介绍了这4个主要的NAT地址术语。
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表4-13　　NAT术语




	
命令


	
地址代表的主机的位置


	
地址所在的IP地址空间







	
内部本地地址


	
企业网络内部


	
企业IP地址空间的一部分；通常是一个私有IP地址





	
内部全局地址


	
企业网络内部


	
公有IP地址空间的一部分





	
外部本地地址


	
在公有Internet中，或在企业网络外部


	
企业IP地址空间的一部分；通常是一个私有IP地址





	
外部全局地址


	
在公有Internet中，或在企业网络外部


	
公有IP地址空间的一部分







1．静态NAT

静态NAT的工作过程与图4-6中所示的过程相同，但其IP地址是通过配置命令静态互相映射的。对于静态NAT：


	一个的内部本地地址总是会映射为同一个内部全局（公有）IP地址；

	在使用时，每个外部本地地址总是会映射为同一个外部全局（公有）IP地址；

	静态NAT不能节省公有IP地址。



虽然静态NAT不能节省IP地址，但静态NAT可以让Internet上的客户端访问内部网络中的主机，因为内部服务器总是会使用相同的公有IP地址。

例4-1展示了基于图4-6的基本静态NAT配置。从概念上讲，NAT路由器必须能够区分哪个接口是内部接口（连接到企业的IP地址空间），哪个接口是外部接口（连接到公有IP地址空间）。同时，管理员还必须对每个内部本地与内部全局IP地址之间建立映射关系（虽然此例中并不需要，但外部地址也可以进行静态映射）。
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例4-1　静态NAT配置



!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
! E0/0 attaches to the internal Private IP space, so it is configured as an inside　　
! interface.　　　
interface Ethernet0/0


 ip address 10.1.1.3 255.255.255.0


 ip nat inside


! S0/0 is attached to the public Internet, so it is defined as an outside
! interface.
interface Serial0/0


 ip address 200.1.1.251 255.255.255.0


 ip nat outside


! Next, two inside addresses are mapped, with the first address stating the
! Inside Local address, and the next stating the Inside Global address.
ip nat inside source static 10.1.1.2 200.1.1.2


ip nat inside source static 10.1.1.1 200.1.1.1


! Below, the NAT table lists the permanent static entries from the configuration.　　 
NAT# show ip nat translations


Pro Inside global　　　 Inside local　　　　 Outside local　　　 Outside global
--- 200.1.1.1　　　　　　10.1.1.1　　　　　　　---　　　　　　　　　 --
--- 200.1.1.2　　　　　　10.1.1.2　　　　　　　---　　　　　　　　　 ---




路由器正在对内部地址执行NAT。因此，当数据包通过E0/0接口进入路由器时（这个数据包可能是由内部主机发送过来的），路由器就会检查这个数据包的源IP地址。所有在show ip nat translations
 命令输出信息的Inside Local这一列的地址（即10.1.1.1或10.1.1.2），都会根据NAT表被分别转换为200.1.1.1或200.1.1.2。同理，路由器也会检查进入S0/0的数据包的目的IP地址，因为这些数据包是发送给内部主机的。而任何目的地址为200.1.1.1或200.1.1.2的数据包，其目的地址都会被转换为10.1.1.1或.2。

在配置了静态外部地址时，路由器会查看从内部发往外部接口的数据包的目的IP地址，以及从外部接口发往内部接口的数据包的源IP地址。

2．不使用PAT的动态NAT

动态NAT（不使用PAT）与静态NAT类似，它也会在内部本地和内部全局地址之间创建一对一的映射关系。但动态NAT与静态NAT的不同之处在于，它定义了内部本地地址池和内部全局地址池，并按需动态映射地址对。例如，图4-7展示了一个包含5个内部全局IP地址的地址池（从200.1.1.1到200.1.1.5）。管理员也配置了NAT转换，让设备转换以10.1.1.开头的内部本地地址。
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图4-7　动态NAT

图4-7中的编号1、2和3指的是以下一系列事件。

1．主机10.1.1.2开始向服务器170.1.1.1发送第一个数据包。

2．当这个数据包进入NAT路由器时，路由器会使用一些匹配逻辑来判断是否对该数据包应用NAT转换。因为管理员所作的配置表示“要转换从10.1.1开始的内部地址”，所以路由器在NAT表中将10.1.1.2动态添加为了内部本地地址。

3．NAT路由器需要从合法的内部全局地址池中分配一个对应的IP地址。于是该路由器选取了第一个可用地址（例中为200.1.1.1），并将其添加到NAT表中填充了对应的条目。

完成第3步后，NAT路由器就可以转换源IP地址并转发数据包了。注意，只要NAT表中存在这个动态NAT条目，那就只有主机10.1.1.2可使用200.1.1.1这个内部全局IP地址。

3．通过端口地址转换实现NAT复用

如前所述，NAT是一种可以缓解IPv4地址空间被耗尽的重要特性。NAT复用也被称为端口地址转换（PAT），这是一种能够极大节省IP地址的NAT特性。理解PAT工作原理的关键是搞清楚下面这一点：从服务器的角度来看，100条从不同主机发起的TCP连接，与100条由同一个主机发起的TCP连接并没有什么不同。

PAT让来自多个内部本地主机的TCP或UDP流看上去就像是由一个（或几个）内部全局地址中发起的数据流一样。使用PAT时，NAT不仅转换IP地址，也会在必要时转换端口号。因为端口号字段的长度为16比特，所以每个内部全局IP地址都可以支持超过65000个并发的TCP和UDP流。比如说，在一个拥有1000台主机的网络中，一个充当内部全局地址的公有IP地址平均可以并发处理6组往返于主机和Internet主机的数据流。

4．动态NAT和PAT配置

动态NAT的配置也和静态NAT一样，需要在一开始标识内部接口和外部接口。此外，管理员需要通过全局配置模式的命令ip nat inside
 来配置内部本地地址集。如果使用的是公有内部本地地址池，则需要通过命令ip nat pool
 来定义地址集。例4-2所示为在图4-7所示的互连网络中，如何实现动态NAT的配置。在该例中，管理员定义了256个内部本地地址和两个内部全局地址。
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例4-2　动态NAT配置



! First, the ip nat pool fred

 command lists a range of IP addresses. The ip nat


! inside source list 1 pool fred

 command points to ACL 1 as the list of Inside　　　　 
! Local addresses, with a cross-reference to the pool name.
interface Ethernet0/0


 ip address 10.1.1.3 255.255.255.0


 ip nat inside


!
interface Serial0/0


 ip address 200.1.1.251 255.255.255.0


 ip nat outside


!
ip nat pool fred 200.1.1.1 200.1.1.2 netmask 255.255.255.252


ip nat inside source list 1 pool fred


!
access-list 1 permit 10.1.1.0 0.0.0.255


! Next, the NAT table begins as an empty table, because no dynamic entries had
! been created at that point.
NAT# show ip nat translations


　
! The NAT statistics show that no hits or misses have occurred. Hits occur when　　　　
! NAT looks for a mapping, and finds one. Misses occur when NAT looks for a NAT　　　　
! table entry, does not find one, and then needs to dynamically add one.
NAT# show ip nat statistics


Total active translations: 0 (0 static, 0 dynamic; 0 extended)
Outside interfaces:
　Serial0/0
Inside interfaces:
　Ethernet0/0
Hits: 0 Misses: 0　
Expired translations: 0
Dynamic mappings:
-- Inside Source
access-list 1 pool fred refcount 0
 pool fred: netmask 255.255.255.252
　　start 200.1.1.1 end 200.1.1.2
　　type generic, total addresses 2, allocated 0 (0%), misses 0
! At this point, a Telnet session from 10.1.1.1 to 170.1.1.1 started.
! Below, the 1 "miss" means that the first packet from 10.1.1.2 did not have a
! matching entry in the table, but that packet triggered NAT to add an entry to the
! NAT table. Host 10.1.1.2 has then sent 69 more packets, noted as "hits" because
! there was an entry in the table.
NAT# show ip nat statistics


Total active translations: 1 (0 static, 1 dynamic; 0 extended)
Outside interfaces:
　Serial0/0
Inside interfaces:
　Ethernet0/0
Hits: 69 Misses: 1 
Expired translations: 0
Dynamic mappings:
-- Inside Source
access-list 1 pool fred refcount 1
 pool fred: netmask 255.255.255.252
　　start 200.1.1.1 end 200.1.1.2
　　type generic, total addresses 2, allocated 1 (50%), misses 0
! The dynamic NAT entry is now displayed in the table.
NAT# show ip nat translations


Pro Inside global　　　Inside local　　　　Outside local　　　 Outside global
--- 200.1.1.1　　　　　10.1.1.2　　　　　　 ---　　　　　　　　　---
! Below, the configuration uses PAT via the overload 

parameter. Could have used the　 
! ip nat inside source list 1 int s0/0 overload 

command instead, using a single　　　　
! IP Inside Global IP address.
NAT(config)# no ip nat inside source list 1 pool fred　 


NAT(config)# ip nat inside source list 1 pool fred overload　　　　


! To test, the dynamic NAT entries were cleared after changing the NAT
! configuration. Before the next command was issued, host 10.1.1.1 had created two
! Telnet connections, and host 10.1.1.2 created 1 more TCP connection.
NAT# clear ip nat translations *


NAT# show ip nat translations


Pro Inside global　　　 Inside local　　　 Outside local　　　 Outside global
tcp 200.1.1.1:3212　　 10.1.1.1:3212　　　170.1.1.1:23　　　　170.1.1.1:23
tcp 200.1.1.1:3213　　 10.1.1.1:3213　　　170.1.1.1:23　　　　170.1.1.1:23
tcp 200.1.1.1:38913　　10.1.1.2:38913　　 170.1.1.1:23　　　　170.1.1.1:23




4.7　IPv6

在TCP/IP栈中，IP是对数据包执行分类和转发进行的处理阶段。在这个阶段中，每个入向或出向的数据包都称为一个报文。每个IP报文中都携带了发送方的源IP地址和预期接收方的目的IP地址。与MAC地址的不同之处在于，报文中的IP地址在数据包通过互连网络的过程中是保持不变的。

我们在前文中介绍过，IP操作是TCP/IP协议栈的核心——所有其他TCP/IP协议都使用IP——所有数据也都会由IP协议进行处理。IP是一种无连接的协议，这个协议存在一些限制。如果IP尝试传送传输包，即使数据包在传输的过程中出现丢失、乱序、重复或延迟，发送方和接收方也都不会了解。数据包的确认是由高层传输协议进行处理的，其中包括我们之前讨论过的TCP协议。

IP负责对数据包进行编址、在主机之间路由数据包，并判断数据包是否需要进行分片。分片是指将一个数据包分为小的片段，以优化路由转发的处理。IP协议可以在发送数据包之前对数据包进行分片，并在分片数据到达目的地时对它们进行重组。

现代互连网络中IP的问题更多与性能限制有关，而不是操作层面的问题有关。简而言之，IP的阿喀琉斯之踵在于在过去的几十年中，Internet的急速增长使得没有足够的IP地址以供使用。显然，我们这里讨论的是IPv4地址。如前所述，IPv4地址的32比特空间是通过“点分十进制”分为四组进行表示的。这意味着在一开始，可以使用的地址数量本身就非常有限，何况这个范围中还有许多地址被“预留”为了某些特殊用途，或因为分配方式效率低下而被白白“浪费”了。

简而言之，人们需要另一种解决方案。这个方案就是此时正在被全球范围内广泛接受的下一代IP：IPv6。IP第6版被认为最适用于现代网络的IP协议，因为它支持的地址空间要大得多。IPv4地址长度为32比特，而IPv6地址的长度则是128比特。换言之，古老的IPv4最多只支持232
 个IP地址，即大约42.9亿个地址。IPv6则使用了128个比特比特位，因此最多可以支持2128
 个地址，也就是：

　　340,282,366,920,938,463,463,374,607,431,768,211,456个

有兴趣的读者不妨试试将上面这个数字按照个、十、百、千、万、亿、兆、京、垓、秭、穰、沟……的方式读出来。当然，对于大多数读者来说，只要知道这是一个天文数字就足够了。

IPv6引入了几个有关标记地址及部署和分类地址分配的新概念。

4.7.1　IPv6地址格式

IPv6使用16字节由冒号（：）分隔的十六进制地址，来代表128比特的地址格式，这样IPv6地址表示起来就不那么繁杂而容易出错了。下面是一个合法的IPv6地址示例：

　　2001:db8:130F:0000:0000:09C0:876A:130B

此外，为了缩短IPv6地址的长度，让它更容易表示，IPv6还采用了一些这些习惯表达方式。


	地址域的前导0可以省略。

例如，以下十六进制地址就可以采用压缩格式来表示。
	例1：0000 = 0（压缩格式）。

	例2：2001:db8:130F:0000:0000:09C0:876A:130B = 2001:db8:130F:0:0:9C0:876 A:130B（压缩格式）。





	用一对冒号（::）代表其中连续的0。然而，一个合法的IPv6地址中一对冒号只允许出现一次。
	例1：2001:db8:130F:0:0:9C0:876A:130B = 2001:db8:130F::9C0:876A:130B（压缩格式）。

	例2：FF01:0:0:0:0:0:1 = FF01::1（压缩格式）。







地址解析器可以轻松分别出缺失的0数量，它会将地址分为两部分，并填充0，直到128位地址填充完整为止。但如果一个地址中有两对冒号，每一对冒号之间0块的大小则无法分辨。::这种表示方式可以大大减小许多IPv6地址的长度。

4.7.2　网络前缀

在IPv6中，前缀的概念大致等同于IPv4中子网的概念。IPv6的前缀由最左的比特构成，是网络的标识符。就像IPv4地址由无类域间路由（CIDR）标记表示一样，IPv6前缀是由IPv6前缀或前缀长度格式表示。

前缀长度变量 / 是一个表示地址中构成前缀的高位连续比特数量的十进制值，这是地址的网络部分。例如，2001:db8:8086:6502::/64是一个合法的IPv6前缀。若地址以双冒号结尾，尾部的双冒号可被省略。所以这个地址也可以写作2001:db8:8086:6502/64。无论采用哪种写法，前缀长度是十进制数64，代表IPv6地址最左侧的比特。IPv4中类似的表示方式是xxx.xxx.xxx.xxx/16。

4.7.3　IPv6地址类型

IPv4主机和IPv6主机对IP地址的需求有一个主要区别。一台IPv4主机通常只会使用一个IP地址，而一台IPv6主机则可以拥有多个IP地址。

IPv6地址主要分为三类。


	
单播地址
 ：用于一个接口的地址。一个发往单播地址的数据包会被发送给由这个地址标识的接口。

	
任播地址
 ：用于多个属于不同节点接口的地址。一个发往任播地址的数据包会被发送给其中最近的接口，最近的接口是由使用的路由协议所定义的，这个接口的地址就是这个任播地址。

	
组播地址
 ：用于多个（给定范围内）属于不同节点接口的地址。发往组播地址的数据包会被发送给（给定范围内）所有由这个组播地址标识的接口。



注意在IPv6中，没有广播的概念。

4.7.4　地址管理及分配

配置主机IPv6地址有4种方式。


	
静态配置
 ：与IPv4类似，由管理员手动配置主机地址、掩码和网关地址。

	
无状态地址自动配置（SLAAC）
 ：即主机自动配置其自己的地址。管理员需要启动节点发送路由器请求消息，来请求用于配置接口的路由器通告（RA）（RFC 2462）。

	
状态化DHCPv6
 ：主机使用动态主机配置协议（DHCP）来获取自己的IPv6地址。地址的管理方式与IPv4类似（RFC 3315）。

	
无状态DHCP
 ：主机使用SLAAC以及DHCP来获取如TFTP服务器、WINS等其他参数。



配置选择取决于路由器在LAN上发送的路由器通告（RA）标志。本节会在接下来的内容中对上述每种分别进行简单的介绍。

1．静态配置

在IPv4中，主机地址就可以用静态的方式进行配置。而在IPv6中，IP地址、掩码和网关地址都可以在主机上手工进行配置。

静态地址配置通常用于配置路由器接口，但不太会用于配置使用IPv6的主机。切记，使用静态配置意味着IPv6提供的所有自动配置特性都会被禁用。

2．无状态地址自动配置

使用IPv6无状态地址自动配置的节点可以无需DHCP服务器生成地址。IPv6地址是通过将网络前缀和接口标识符组成起来生成的。在嵌入IEEE（电气电子工程师学会）标识符的接口上，接口标识符通常就来自于IEEE标识符。

地址自动配置协议内置在IPv6协议中，其目的是方便内部网络的地址管理，使大量IP主机轻松发现网络并获取与其位置相关的新的全局唯一的IPv6地址。自动配置特性可以在Internet上部署诸如手机、无线设备、家用电器等即插即用的新型客户设备。因此，无需手工配置也无需DHCP服务器这样的服务器，网络设备就可连接到网络。下面我们来进一步分析一下这个特性背后的原理。

本地链路上的路由器会通过RA消息在路由器通告中发送网络类型信息（如本地链路的前缀和默认路由）。路由器会向本地链路上的所有节点提供这些信息。

主机可以将主机标识符添加到从路由器那里收到的/64前缀后面，以此构建自己的地址。以太网主机可以使用扩展通用标识符EUI-64的格式，将自己的48位链路层地址（MAC地址）添加到由路由器通告的64位本地链路前缀后，以此进行自动配置。

这种方式还有一大利好，是可以轻松实现重新编址。在IPv6网络中，自动配置特性让对现有网络进行重新编址与IPv4相比变得更加简单而又轻松。路由器会在自己的路由器通告中发送来自新的上游提供商的新前缀。网络中的主机从路由器通告中自动获取新前缀并用来构建自己的新地址。因此，从提供商A到提供商B的转换对于网络操作者来说就是可管理的了。

3．状态化DHCPv6

许多企业都在使用DHCP来给主机分发地址。IPv6也可以使用相同的DHCP机制来进行部署。

IPv6客户端请求配置数据的过程与IPv4类似。但DHCPv6会对许多消息使用组播进行发送。初始时，客户端必须使用邻居发现消息检测链路上路由器是否存在。若找到路由器，客户端就会检查路由器通告来确定是否应使用DHCP。若路由器通告在该链路上使用了DHCP（禁用自动配置标志并启用RA消息中的管理标志来允许主机通过DHCPv6获取IPv6地址），客户端就会进入DHCP请求阶段来寻找DHCP服务器。

使用DHCPv6有以下益处。


	与无服务器/无状态自动配置相比可以进行更多的控制。

	可以与无状态自动配置一起使用。

	可以用于重新编址。

	可以由使用动态DNS的主机来进行自动域名注册。

	可以用来委派IPv6前缀给叶客户端设备（CPE）路由器。



4．无状态DHCP

无状态DHCPv6通常与无状态自动配置组合起来使用，即通过无状态自动配置进行地址分配，使用DHCPv6交换所有其他配置设置。此时，主机只会使用DHCPv6来获取其他参数，如TFTP服务器、DNS服务器等。

主机通过将主机标识符添加在从路由器收到的/64前缀后面的方式，来构建自己的地址，并在之后向DHCP服务器发起DHCP请求消息。

4.7.5　IPv6过渡技术

IPv6的成功最初被认为依赖于其支持的新应用。不过，显然IPv4地址耗尽最终不再是人们采用IPv6的驱动力。对于好的IPv6设计方案来说，其中一个关键部分是其与现有IPv4网络整合并共存的能力。IPv4和IPv6主机在从IPv4到IPv6的稳定迁移过程中将共存很长一段时间，过渡技术、工具和机制的发展从一开始就是IPv6设计的基本要素之一。

IPv6过渡技术包括以下三种：双栈、隧道和转换。

1．双栈

双栈是大型机构采用IPv6的基本策略。它是指配置设备同时支持运行IPv4和IPv6。IPv4通信使用IPv4协议栈，而IPv6通信则使用IPv6协议栈。

应用会根据DNS请求的响应消息，来决定是使用IPv4还是IPv6。应用会根据IP流量的类型选择正确的地址。因为双栈允许主机同时获取当前的IPv4信息和IPv6信息，所以这种方式提供的策略非常灵活。然而，因为采用双栈技术并不能缓解当前网络对于IPv4地址的需求，因此双栈并不是地址耗尽的长期解决方案。

双栈也避免了在协议栈之间进行转换的需要。转换是一项有效的IPv6部署机制，但这种方法会增加操作的复杂性并导致性能降低。因为主机会根据DNS信息自动选择达到目的地址的正确传输方式，因此在IPv6主机和IPv4服务器之间进行转换的需求也就不复存在了。

2．隧道

隧道技术是指将IPv6流量封装在IPv4包中，主要用于通过IPv4骨干网相连的IPv6站点之间（或双栈）进行通信的情形，或者连接远程IPv6网络或主机的环境。隧道技术分为很多种，其中包括6to4、ISATAP、Teredo、 6PE、6VPE和mGRE v6 over v4。隧道可被手动配置也可以自动配置。多数现代操作系统除了支持双栈之外，也支持隧道。

例4-3所示为简单的6to4隧道配置。

3．转换

地址族转换（AFT）是将地址从一个地址族转换到另一个的过程。在采用阶段，AFT主要用来在IPv6主机和IPv4信息之间进行转换。AFT可以是无状态的，其中IPv6地址空间的预留部分会自动映射到IPv4；它也可以是状态化的，配置范围的地址将用来映射地址族之间的数据包。

几乎所有企业在部署IPv6时都使用了双栈。双栈提供了一种不间断的方式来了解并获取有关新地址族的操作经验，这是对地址过渡过程进行成功管理的一个关键。

试验测试可根据具体的需求来进行。


例4-3　动态6to4隧道配置



On R2
　
R2(config)# int tunnel 23


R2(config-if)# ipv6 addr 23::2/64


R2(config-if)# tunnel source lo0


R2(config-if)# tunnel destination 3.3.3.3


R2(config-if)# tunnel mode ipv6ip


　
You should see the following console message stating that the tunnel interface is
　UP:

%LINEPROTO-5-UPDOWN: Line protocol on Interface Tunnel23, changed state
to up

On R3
　
R3(config)# int tunnel 32


R3(config-if)# ipv6 addr 23::3/64


R3(config-if)# tunnel source lo0


R3(config-if)# tunnel destination 2.2.2.2


R3(config-if)# tunnel mode ipv6ip


You should see the following console message stating that the tunnel interface is
 UP:
　
%LINEPROTO-5-UPDOWN: Line protocol on Interface Tunnel32, changed state
to up
On R2
　
R2# Ping 23::3


　
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 23::3, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 56/58/60 ms





备考任务


表4-14列出并简要解释了NAT的几个版本。
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表4-14　　NAT版本




	
名称


	
功能







	
静态NAT


	
每次静态关联相同的公有IP地址给相同的本地主机使用。不节省IP地址





	
动态NAT


	
将可用公有IP地址放在地址池中，由一组本地主机共享，但一次只有一台本地主机使用一个公有IP地址。不节省IP地址





	
使用重载的动态NAT（PAT）


	
与动态NAT类似，但是多个本地主机共享一个公有IP地址，通过复用TCP和UDP端口号进行。节省IP地址





	
重叠地址的NAT


	
可由前三种类型完成。同时转换源和目的地址，而不只是源地址（对于从企业发往Internet的包）







表4-15中列出了本章涉及的协议及其对应的标准文档。
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表4-15　　本章的协议和标准




	
名称


	
标准文档







	
IP


	
RFC 791





	
子网划分


	
RFC 950





	
NAT


	
RFC 1631





	
私有编址


	
RFC 1918





	
CIDR


	
RFC 1517-1520





	
DHCPv6


	
RFC 3315





	
Internet协议第6版（IPv6）编址构架


	
RFC 3513





	
IPv6全局单播地址格式


	
RFC 3587







表4-16列出并描述了一些与本章主题相关的最常用的IOS命令。

表4-16　　本章的命令参考




	
命令


	
命令模式及描述







	

ip address
 ip-address mask
 [secondary
 ]


	
分配IPv4地址的接口子命令





	

ip nat
 {inside
 │ outside
 }


	
接口子命令；标示网络的内部或外部





	

ip nat inside source
 {list
 {access-list-number
 │ access -list-name
 } │ route-map
 name
 } {interface
 type number
 │ pool
 pool-name
 } [overload
 ]


	
定义将执行NAT的一组内部地址及外部地址





	

ip nat inside destination list
 {access-list-number
 │ name
 } pool
 name



	
用于目的NAT的全局命令





	

ip nat outside source
 {list
 {access-list-number
 │ access-list-name
 } │ route-map
 name
 } pool
 pool-name
 [add-route
 ]


	
用于目的和动态NAT的全局命令





	

ip nat pool
 name start-ip end-ip
 {netmask
 netmask
 │ prefix-length
 prefix-length
 } [type rotary
 ]


	
为动态NAT创建地址池的全局命令





	

show ip nat statistics



	
列出NAT表条目的包计数器，以及基本的配置信息





	

show ip nat translations
 [verbose
 ]


	
显示NAT表





	

clear ip nat translation
 ｛* │ [inside
 global-ip local-ip
 ] [outside
 local-ip global-ip
 ]}


	
根据使用的参数清除NAT表中的所有或部分条目





	

debug ip nat



	
显示IP地址被NAT转换的每个包的日志消息





	

show ip interface
 [type number
 ] [brief
 ]


	
列出接口上有关IPv4的信息







图4-8展示了IP报头格式。
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图4-8　IP报头

表4-17列出了IP报头内的术语及字段含义。
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表4-17　　IP报头字段




	
域


	
含义







	
版本


	
IP协议版本。当今多数网路使用IPv4，而IPv6变得越来越流行。反映了IPv4的报头格式





	
报头长度


	
定义了IP报头的长度，包括可选字段。因为IP报头的长度必须总是4的倍数，IP报头长度（IHL）乘以4是实际的字节数





	
DS字段


	
差分服务字段。此字节原来称为服务类型（ToS）字节，但被RFC 2474重新定义为DS字段。用于标记包来给不同的包应用不同的服务质量（QoS）等级





	
包长度


	
标示整个IP包的长度，包括数据





	
标识


	
被IP包分段过程使用。若一个包被分段成多个包，原始包的所有分段都包含相同的标识符，使得原始包可以被重组





	
标志


	
被IP分段过程使用的3比特





	
分段偏移


	
在较大包的分段中设置的标识分段在大的原始包中的位置的值





	
生存时间（TTL）


	
用于避免路由环路的值。包每次被转发时路由器都将该字段减1；当减至0时，包被丢弃





	
协议


	
表示IP包数据部分内容的字段。例如，协议6表示IP包数据字段中首先为TCP报头





	
报头校验和


	
用来存储帧校验序列（FCS）的值，目的是确定在传输过程中IP报头（不是数据）是否发生了位错误





	
源IP地址


	
包发送者的32位IP地址





	
目的IP地址


	
包预期接收者的32位IP地址





	
可选报头字段和填充字段


	
IP支持额外的报头字段以通过额外的报头进行未来扩展。若这些可选的报头不使用4字节的倍数，将增加填充字节，由全0组成，所以报头在长度上就是4字节的倍数







表4-18列出了一些更一般的IP协议字段值。
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表4-18　　IP协议字段值




	
协议名称


	
协议编号







	
ICMP


	
1





	
TCP


	
6





	
UDP


	
17





	
EIGRP


	
88





	
OSPF


	
89





	
PIM


	
103







图4-9展示了IPv6报头。
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图4-9　IPv6报头

表4-19列出了所示报头中的术语及字段含义。

表4-19　　IPv6报头字段




	
字段


	
含义







	
版本


	
4位。IPv6版本号





	
流量类型


	
8位。Internet流量优先级传送值





	
流量标签


	
20位。用于指定一个包序列从源到目的的特殊路由处理





	
负载长度


	
16位。指定包中的数据长度。清理为0时，此选项是逐跳超长负载





	
下一报头


	
8位。指明下一个封装的协议。值与IPv4协议字段指定的值兼容





	
跳数限制


	
8位。转发包的每个路由器对跳数限制值减1。当跳数限制字段到0时，包被丢弃。这代替了IPv4中原来旨在被用作基于时间的跳数限制的TTL字段





	
源地址


	
16字节。发送节点的IPv6地址





	
目的地址


	
16字节。目的节点的IPv6地址







4.8　理解与记忆

与所有的Cisco CCIE笔试一样，CCIE路由和交换笔试也包含了非常广泛的考试主题，因而本节提供了一些有用工具，来帮助大家加深理解并记忆本章所涵盖的考试主题。

4.8.1　凭记忆完成要点表

附录E包含了每章考试要点的摘要空表，请打印附录E并根据本章的表格信息，根据记忆填表，并参考附录F以作检查。

4.8.2　定义关键术语

请写出本章涉及的下列关键术语，然后在术语表中核对正确答案：

子网、前缀、无类IP编址、有类IP编址、CIDR、NAT、IPv4、子网广播地址、子网地址、子网零、广播子网、子网掩码、私有地址、SLSM、VLSM、内部本地地址、内部全局地址、外部本地地址、外部全局地址、PAT、重载、地址四组、IPv6、6to4、隧道、ISATAP、DHCPv6、AFT

4.8.3　推荐读物

本章中的所有内容在CCNP路由认证考试中都有不同深度的涉及。有关这些主题的更多详情请参见CCNP路由学习指南：www.ciscopress.com/ccnp。








第5章　IP服务


本章主要讨论以下主题：



	热备份路由器协议（HSRP）；

	网关负载均衡协议（GLBP）；

	虚拟路由器冗余协议（VRRP）；

	动态主机配置协议（DHCP）；

	网络时间协议（NTP）；

	网页缓存通信协议（WCCP）；

	网络管理；

	日志记录和系统日志；

	网络服务排错；

	实施IP服务等级协议（IP SLA）；

	对象追踪；

	实施NetFlow；

	实施路由器IP流量导出（RITE）；

	实施SNMP；

	实施Cisco IOS嵌入式事件管理器（EEM）；

	实施远程监控（RMON）；

	实施FTP；

	实施TFTP；

	在路由器上实施TFTP服务器；

	实施安全复制协议（SCP）；

	实施HTTP和HTTPS；

	实施Telnet；

	实施SSH。



IP需要依赖多种协议来提供与路由数据包进程相关的各种工作。本章为读者大致介绍应用最广泛的一些协议。此外，本章还介绍一些与管理相关的协议，以及其他与IP服务相关的内容。

5.1　“我已经知道了吗？”测试题

表5-1列出了本章的基本主题，以及与之相应的测试题。

表5-1　　“我已经知道了吗？”基本主题及测试题对照表




	
基本主题


	
测试题







	
ARP、代理ARP、反向ARP、BOOTP和DHCP


	
1～3





	
HSRP、VRRP和GLBP


	
4～6





	
网络时间协议


	
7





	
SNMP


	
8～9





	
网页缓存通信协议


	
10～11





	
实施SSH


	
12





	
实施SSH、HTTPS、FTP、SCP、TFTP


	
13





	
实施RMON


	
14





	
实施IP SLA、NetFlow、RITE、EEM


	
15







为了提高测试评价效果，请务必严格评分。参考答案请参见附录A。


1．
 子网172.16.1.0/24中有两台名为PC1和PC2的主机，以及路由器R1。子网172.16.2.0/24中有一台Web服务器，它与R1上的另一个接口相连。在某一时刻，PC1和PC2都还未能成功将数据包发送到Web服务器，它们都发出一个ARP请求。对于PC1，R1做出了一般的ARP应答；但对于PC2，R1使用了代理ARP应答。以下哪两个选项真实描述了这个网络中的行为？

　　a．
 PC2在ARP请求中设置了代理标记

　　b．
 PC2在IP数据包中封装ARP请求

　　c．
 PC2的ARP广播包中暗示PC2正在查找Web服务器的MAC地址

　　d．
 PC2的子网掩码是255.255.0.0

　　e．
 R1的代理ARP应答中包含服务器的MAC地址


2．
 主机PC3使用DHCP来发现自己的IP地址。在PC3所在的子网中只有一台路由器，通过Fa0/0接口与子网相连。这个接口上配置了命令ip helper-address 10.5.5.5
 ；还配置了命令ip address 10.4.5.6 255.255.252.0
 。下列关于PC3 DHCP请求的说法中，正确的是？

　　a．
 路由器将DHCP请求包的目的IP地址设置为10.5.5.5

　　b．
 路由器不改变DHCP请求包的源IP地址

　　c．
 DHCP请求封装在新IP数据包中，源IP地址为10.4.5.6，目的地址为10.5.5.5

　　d．
 DHCP请求包的源IP地址变更为10.4.5.255

　　e．
 DHCP请求包的源IP地址变更为10.4.7.255


3．
 下列描述中，正确描述了BOOTP，但错误描述了RARP的是？

　　a．
 在不同的情况下可以为客户端分配不同的IP地址，因为服务器可以将一个地址池的IP地址分配给一组客户端

　　b．
 服务器可以与客户端位于不同的子网

　　c．
 服务器上必需配置客户端的MAC地址，将IP地址一对一地映射到客户端的MAC地址

　　d．
 客户端可以发现它的IP地址、子网掩码和默认网关IP地址


4．
 R1是HSRP的活跃服务器，虚拟IP地址为172.16.1.1，HSRP优先级为115。R1追踪三个独立接口，工程师在R2上配置了相同的HSRP组，将其连接到相同的子网，只配置了standby 1 ip 172.16.1.1
 命令，没有配置其他与HSRP相关的命令。以下哪种行为可以导致R2成为HSRP活跃服务器？

　　a．
 R1在其追踪的接口上检测到了失效事件，总共16个或更多失效事件

　　b．
 R1在其追踪的接口上检测到了失效事件，总共15个或更多失效事件

　　c．
 R2上配置了大于或等于116的优先级

　　d．
 R1的Fa0/0接口失效了

　　e．
 R2会立即成为活跃HSRP


5．
 HSRP、GLBP和VRRP使用哪种Cisco IOS特性来检测接口的失效，并激活切换过程？

　　a．
 每种协议都有内建的方法来追踪接口

　　b．
 当一个物理接口失效后，冗余协议会自动将其作为切换的基线

　　c．
 每种协议使用各自的Hello机制来检测接口的启动和失效

　　d．
 Cisco IOS对象追踪特性


6．
 使用多个HSRP组为HSRP提供负载均衡，应该用以下哪个术语来描述？

　　a．
 LBHSRP

　　b．
 LSHSRP

　　c．
 RHSRP

　　d．
 MHSRP

　　e．
 以上均不正确。HSRP不提供负载均衡


7．
 Cisco路由器中的哪种NTP模式需要事先定义NTP服务器的IP地址？

　　a．
 服务器模式

　　b．
 静态客户端模式

　　c．
 广播客户端模式

　　d．
 对称主动模式


8．
 以下有关SNMP安全的描述正确的是？

　　a．
 SNMP版本1要求使用通信字符串，这是通过明文传输的

　　b．
 SNMP版本2要求使用通信字符串，这是使用私有密钥通过MD5消息摘要生成的

　　c．
 SNMP版本3能够使用私有密钥生成MD5消息摘要来进行认证

　　d．
 SNMP版本3认证还要求同时使用加密，通常由DES进行加密


9．
 以下针对各种版本SNMP特性的描述正确的是？

　　a．
 SNMP版本2中添加了GetNext协议消息

　　b．
 SNMP版本3中添加了Inform协议消息

　　c．
 SNMP版本2中添加了Inform协议消息

　　d．
 SNMP版本3对SNMP响应协议消息进行了扩展，必须由管理者对代理者发送的Trap消息进行响应

　　e．
 SNMP版本3对SNMP版本2的安全特性进行了增强，其他特性没有任何变化


10．
 WCCP使用哪种协议的哪个端口来实现内容引擎与WCCP路由器之间的通信？

　　a．
 UDP 2048

　　b．
 TCP 2048

　　c．
 UDP 4082

　　d．
 TCP 4082


11．
 在一个WCCP集群中，当集群稳定后，哪个内容引擎会成为主引擎？

　　a．
 拥有最小IP地址的内容引擎

　　b．
 拥有最大IP地址的内容引擎

　　c．
 并没有所谓的主内容引擎；正确的叫法应该是指定内容引擎

　　d．
 所有内容引擎具有相同的优先级以便实现冗余，并实现尽可能快速的负载分担


12．
 在路由器上启用SSH需要以下哪条配置命令？

　　a．hostname



　　b．ip domain-name



　　c．ip ssh



　　d．crypto key generate rsa



　　e．http secure-server



13．
 从路由器传输文件最安全的原生选择是使用什么协议？

　　a．
 SSH

　　b．
 HTTPS

　　c．
 FTP

　　d．
 TFTP

　　e．
 SCP


14．
 在RMON中，哪个类型的配置选项中包含上升和下降的门限值（相对值或绝对值），并且由另一种类型的RMON选项进行监控？

　　a．
 事件

　　b．
 警告

　　c．
 通告

　　d．
 端口

　　e．
 探针


15．
 哪种Cisco IOS特性能够通过在网络两端的设备上进行配置，来实现端到端的网络性能监控？

　　a．
 灵活的NetFlow

　　b．
 IP SLA

　　c．
 EEM

　　d．
 RITE


基本主题


5.2　ARP、代理ARP、反向ARP、BOOTP和DHCP

本节的标题看起来像是各种不同协议的罗列清单。但这5个协议却拥有同一个中心主题，也就是说，它们都用来帮助主机学习信息，使主机能够成功发送和接收IP数据包。特别是ARP（地址解析协议）和代理ARP协议定义了一台主机如何学习另一台主机MAC地址的方法，RARP（反向ARP）、BOOTP（引导程序协议）和DHCP定义了一台主机如何发现自己IP地址，以及其他相关信息的方法。

5.2.1　ARP和代理ARP

你应该能够意识到在CCIE的学习中努力了这么久的人都应该完全掌握了地址解析协议（ARP，RFC 826）。但代理ARP（RFC 1027）却常被人忽视，部分原因是如今已经不太常使用它了。图5-1为了描绘这两种协议是如何工作的，分别给出了一个案例，Fred和Barney都尝试访问Web服务器10.1.2.200。

[image: 0501]


图5-1　对比ARP和代理ARP

Fred使用一个正常的ARP进程，它发出一个ARP请求广播，以R1的E1 IP地址作为目标。ARP消息中有一个目标（Target）字段，这个字段全为0表示Fred需要学习这个MAC地址，目标IP地址标识出需要学习哪个IP地址的MAC地址，在本例中就是10.1.1.1。ARP应答中列出了与这个IP地址相关的MAC地址，也就是R1上E1接口的MAC地址。

注释：






ARP消息本身并不包含IP包头，尽管它在与IP包头类似的位置上也有目的IP地址和源IP地址。ARP请求中的目的IP地址是255.255.255.255。ARP以太网协议类型是0x0806，而IP数据包的以太网协议类型是0x0800。



代理ARP使用与ARP完全相同的消息，只不过这个ARP请求中实际上请求的MAC地址并不在本地子网中。因为ARP请求是以广播形式在本地子网中发送的，因此目标主机将无法收到这个请求——因此如果一台路由器可以把数据包路由给目标主机，它就可以代替目标主机充当代理ARP中继的角色。

举例来说，Barney将Web服务器的IP地址（10.1.2.200）放在目标字段中，因为Barney的子网掩码为255.0.0.0，因此它认为自己与Web服务器位于相同的子网。ARP请求是一个在LAN中泛洪的广播，因此R1如果工作正常的话，是不会转发ARP广播的。由于知道这个ARP请求永远无法到达10.1.2.200所在的子网，因此R1这个救世主代替Web服务器对ARP请求进行了应答。R1在ARP进程中代替了Web服务器，因此称它为代理ARP。还要注意的是，R1的ARP应答中包含R1的E1接口MAC地址，因此当Barney想要向Web服务器发送数据包时，它会把数据帧转发给R1。

在DHCP出现前，很多网络都依赖于代理ARP，并使用网络的默认掩码来配置主机。无论是否使用了代理服务器，结果都是主机学到路由器的MAC地址，并通过路由器将数据包转发到另一个子网。

5.2.2　ARP、BOOTP和DHCP

ARP和代理ARP进程都是在一台主机知道了自己的IP地址和子网掩码后发生的。RARP、BOOTP和DHCP则代表了一类协议的发展，这类协议用来帮助主机动态地学习自己的IP地址。所有这三个协议都需要客户端主机发送广播消息，以便开始发现进程；而且这三个协议都依赖于一台服务器监听客户端的请求并为客户端提供IP地址。图5-2展示了RARP和BOOTP的基本流程。
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图5-2　RARP和BOOTP——基本流程
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主机通过使用RARP来尝试找到自己的IP地址。因此RARP也使用同样的ARP消息，只不过在ARP请求中列出的目标MAC地址是主机自己的MAC地址，而目标IP地址则是0.0.0.0。之后由工程师预先配置好的RARP服务器来接收这些请求，并在自己配置的地址表中执行查找，这台RARP服务器必须与客户端位于相同的子网。如果RARP服务器中配置了这个ARP请求中列出的目标MAC地址，RARP服务器就会把配置的IP地址填入源IP地址字段中，并发送ARP应答。

BOOTP本来是定义为RARP特性的一部分，用来增强IP地址的分配行为。BOOTP使用一套完全不同的消息，这些消息定义在RFC 951中，封装在IP和UDP头部中。在正确配置了路由器后，路由器可以将BOOTP包转发到其他子网——这样工程师可以在网络中心的位置部署BOOTP服务器。BOOTP还支持分配很多其他琐碎的信息，包括子网掩码、默认网关、DNS地址和名称、启动（或镜像）服务器的IP地址等。但BOOTP并没有减少RARP的配置量，仍需要工程师预先在服务器上配置每个客户端的MAC地址和IP地址。

5.2.3　DHCP

DHCP代表了动态IP地址分配的下一阶段。DHCP建立在BOOTP协议格式的基础上，专注于动态分配多种信息，以及为未来的扩展提供灵活的消息结构，并且无需预先定义每个客户端的MAC地址。DHCP提供的功能中还包括临时租用IP地址，这样做可以实现IP地址的回收、使用IP地址池，以及最新的动态客户端DNS（域名系统）FQDN（完全合格域名）注册（更多有关FQDN注册的信息，可参考www.ietf.org）。

DHCP服务器通常部署在中心位置，远端路由器需要将LAN广播DHCP请求转发到DHCP服务器，要想实现转发，路由器需要将请求中的目的地址改成DHCP服务器的地址。这个特性称为DHCP中继代理。举例来说，在图5-1中，如果Fred和Barney想使用DHCP，而DHCP服务器的IP地址是10.1.2.202，R1将会把Fred的DHCP请求中的目的地址从255.255.255.255改为10.1.2.202。R1还会把它自己的IP地址写在这个消息中，也就是写在网关IP地址（giaddr）字段中，以这种方式告诉DHCP服务器应该向哪里发送响应消息。在收到了服务器返回的下一个DHCP消息后，R1会把目的IP地址改为LAN广播，然后将数据包转发到客户端LAN。工程师需要在路由器上做出的唯一配置就是：在E1接口上配置接口命令ip helper-address 10.1.2.202
 。

此外，R1自己就可以被配置为一台DHCP服务器——在生产网络中并不常使用这个特性，但在CCIE笔试和实验考试中还是可以使用的。把路由器配置为DHCP服务器需要以下几个步骤。


步骤1　　
 配置DHCP地址池。


步骤2　　
 配置路由器将自己的IP地址排除在DHCP地址池之外。


步骤3　　
 禁用DHCP冲突日志，或配置DHCP数据库代理。

DHCP地址池的配置中包括一些重要参数，比如子网（在DHCP地址池配置中使用network
 命令）、默认网关（default-router
 ）、有效的DHCP租期（lease
 ）。DHCP地址池中还可以配置一些其他可选参数，比如DNS域名和其他DHCP选项。

尽管在DHCP的配置中并不强制这样做，但这种做法显然是最佳做法所推荐的：配置路由器，使它不会将自己使用的DHCP地址池中的IP地址再通过DHCP服务分配出去。同时还要注意排除DHCP地址池范围中其他静态配置的IP地址，比如其他服务器和其他路由器所使用的IP地址。工程师可以使用命令ip dhcp excluded-address
 ，从DHCP进程中排除主机IP地址。

注释：






命令ip dhcp excluded-address
 是较少的几个在全局配置模式中使用的Cisco IOS ip
 命令，而不是在接口配置模式中使用。



Cisco IOS DHCP服务器还提供了一个机制，在一台称为DHCP数据库代理的中心服务器上记录DHCP地址冲突。IOS要求工程师选做以下两件事之一：使用命令no ip dhcp cnofilict-logging
 禁用地址冲突日志记录，或者使用命令ip dhcp database
 配置一台服务器上的DHCP数据库代理。例5-1展示了将R1配置为DHCP中继代理的配置命令，以及R1为子网10.1.1.0/24提供DNS服务的配置。


例5-1　DHCP配置选项——R1，图5-1



! UDP broadcasts coming in E0 will be forwarded as unicasts to 10.1.2.202.
! The source IP will be changed to 10.1.1.255, so that the reply packets will be　　　
! broadcast back out E0.
interface Ethernet1


 ip address 10.1.1.1 255.255.255.0
 ip helper-address 10.1.2.202


! Below, an alternative configuration, with R1 as the DHCP server. R1 assigns IP
! addresses other than the excluded first 20 IP addresses in the subnet, and
! informs the clients of their IP addresses, mask, DNS, and default router. Leases
! are for 0 days, 0 hours, and 20 minutes.
ip dhcp excluded-address 10.1.1.0 10.1.1.20


!


ip dhcp pool subnet1


　 network 10.1.1.0 255.255.255.0


　 dns-server 10.1.2.203


　 default-router 10.1.1.1


　 lease 0 0 20






表5-2对比总结了RARP、BOOTP和DHCP的一些重要特性。
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表5-2　　比较RARP、BOOTP和DHCP




	
特性


	
RARP


	
BOOTP


	
DHCP







	
依赖服务器来分配IP地址


	
是


	
是


	
是





	
在IP和UDP中封装消息，从而可以将消息转发到远端服务器


	
否


	
是


	
是





	
客户端可以发现自己的掩码、网关、DNS和下载服务器


	
否


	
是


	
是





	
从IP地址池中动态分配IP地址，无须事先知道客户端的MAC地址


	
否


	
否


	
是





	
支持IP地址临时租借


	
否


	
否


	
是





	
支持在DNS中注册客户端的FQDN


	
否


	
否


	
是







5.3　HSRP、VRRP和GLBP

IP主机有多种方法来决定使用哪个默认路由器或默认网关——DHCP、BOOTP、IRDP（ICMP路由器发现协议）、手动配置，甚至运行某种路由协议（虽然这种做法如今并不常见）。最常用的方法——使用DHCP或手动配置——能够使主机知道自己默认网关的单个IP地址。HSRP（热备份路由器协议）、VRRP（虚拟路由器冗余协议）和GLBP（网关负载均衡协议）则表示一组按序排列的最佳工具列表，当主机只知道一个IP地址能够用来访问子网外部时，可能会出现一些问题，这些协议正好解决了这一隐患。
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HSRP允许多台路由器共享一个虚拟的IP地址和MAC地址，这样在一台路由器发生问题时，终端用户主机并不会感知到故障的存在。HSRP包含以下重要特性：


	HSRP主用路由器上激活了虚拟IP地址和虚拟MAC地址；

	备用路由器监听主用路由器发出的Hello包，默认的Hello间隔是3秒钟，失效间隔是10秒钟；

	只用最高优先级值（IOS默认值是100，可配置的取值范围是1～255）来决定谁是主用路由器，默认禁止抢占行为；

	支持追踪行为，当追踪对象（接口或路由）失效时，路由器的优先级会　　降低；

	每个接口最多支持255个HSRP组，工程师可以通过管理目的实现负载　均衡；

	使用虚拟MAC地址0000.0C07.ACxx，其中xx表示十六进制的HSRP组；

	虚拟IP地址必须与路由器接口所在的LAN属于同一个子网；

	虚拟IP地址必须与路由器上每个接口的IP地址都不相同；

	支持明文和MD5认证（通过使用密钥链）。



例5-2展示了一个常见的HSRP配置，其中配置了两个组。路由器R1和R2连接在相同子网中：10.1.1.0/24，都是用WAN链路（S0/0.1）来连接企业网的其他部分。例5-2中使用的Cisco IOS追踪机制允许多个进程追踪接口状态，包括HSRP、VRRP和GLBP。路由器可以根据线路协议（本例所示）或IP路由表来追踪一个追踪对象。本例中包含了配置细节和解释。
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例5-2　HSRP配置



! First, on Router R1, a tracking object must be configured so that
! HSRP can track the interface state.
track 13 interface Serial0/0.1 line-protocol


! Next, on Router R1, two HSRP groups are configured. R1 has a higher priority
! in group 21, with R2 having a higher priority in group 22. R1 is set to preempt　　　
! in group 21, as well as to track interface s0/0.1 for both groups.
interface FastEthernet0/0


 ip address 10.1.1.1 255.255.255.0


 standby 21 ip 10.1.1.21


continues
 standby 21 priority 105


 standby 21 preempt


 standby 21 track 13


 standby 22 ip 10.1.1.22



 standby 22 track 13



! Next, R2 is configured with a higher priority for HSRP group 22, and with
! HSRP tracking enabled in both groups. The tracking "decrement" used by R2,
! when S0/0.1 fails, is set to 9 (instead of the default of 10).
! A tracking object must be configured first, as on R1.
track 23 interface Serial0/0.1 line-protocol
interface FastEthernet0/0


 ip address 10.1.1.2 255.255.255.0


 standby 21 ip 10.1.1.21


 standby 21 track 23


 standby 22 ip 10.1.1.22


 standby 22 priority 105


 standby 22 track 23 decrement 9



!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
! On R1 below, for group 21, the output shows that R1 is active, with R2
! (10.1.1.2) as standby.
! R1 is tracking s0/0.1, with a default "decrement" of 10, meaning that the
! configured priority of 105 will be decremented by 10 if s0/0.1 fails.
Router1# sh standby fa0/0


FastEthernet0/0 - Group 21
　State is Active
　　2 state changes, last state change 00:00:45
　Virtual IP address is 10.1.1.21
　Active virtual MAC address is 0000.0c07.ac15
　　Local virtual MAC address is 0000.0c07.ac15 (v1 default)
　Hello time 3 sec, hold time 10 sec
　　Next hello sent in 2.900 secs
　Preemption enabled
　Active router is local
　Standby router is 10.1.1.2, priority 100 (expires in 7.897 sec)
　Priority 105 (configured 105)
　　Track object 13 state Up decrement 10
　IP redundancy name is "hsrp-Fa0/0-21" (default)
! output omitted
! NOT SHOWN—R1 shuts down S0.0.1, lowering its priority in group 21 by 10.
! The debug

 below shows the reduced priority value. However, R2 does not become
! active, because R2＇s configuration did not include a standby 21 preempt 

command.
Router1# debug standby


*Mar 1 00:24:04.122: HSRP: Fa0/0 Grp 21 Hello out 10.1.1.1 Active pri 95 vIP
 10.1.1.21
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HSRP同一时间只使用一台主用路由器，其他HSRP路由器处于空闲状态。为了在HSRP的配置中提供负载共享，开发者提出了多HSRP或MHSRP的概念。在MHSRP中，每个HSRP LAN接口上配置两个或多个HSRP组，并使用优先级来决定每个HSRP组的主用路由器。

MHSRP要求工程师为每台DHCP客户端和每台静态配置的主机都发布与每个HSRP组所对应的默认网关，并且要适当地分布这些终端设备。这样一来，在拥有两台路由器和两个组的MHSRP配置中，所有事物都是相等的，也就是会有一半的主机使用其中一个HSRP组的地址作为它们的默认网关，而另一半的主机使用另一个HSRP组的地址。如果这时候再回头看例5-2，会发现这就是一个MHSRP的配置案例。

HSRP是Cisco的私有协议，已经发布很久了，现在的应用范围非常广泛。VRRP（RFC 3768）是一个标准化协议，实现了与HSRP几乎完全相同的功能。Cisco的VRRP实施目标与HSRP相同，但两者也有以下区别：
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	VRRP使用组播虚拟MAC地址（0000.5E00.01xx
 ，其中xx
 是十六进制的VRRP组号码）；

	VRRP使用IOS对象追踪特性来追踪接口状态，以便执行故障倒换，而不是使用它内建的追踪机制；

	VRRP默认使用抢占行为，但HSRP默认不执行抢占。工程师可以配置这两个协议使用或不使用抢占；

	VRRP中的术语Master（主用）与HSRP中的术语Active（主用）含义相同；

	在VRRP中，VRRP组的IP地址是其中一台VRRP路由器的接口IP地址。



GLBP是一项较新的Cisco私有协议，它在提供了网关冗余特性的基础上，还添加了负载均衡特性。主机还是指向一个默认网关IP地址，但GLBP可以使不同的主机向GLBP组（最多4台）中的一台路由器发送流量。为了实现这个目标，GLBP AVG（主用虚拟网关）会为组中的每台路由器分配一个唯一的虚拟MAC地址：0007.B400.xxyy
 ，其中xx
 是GLBP组号码，yy
 是每台路由器的编号（01、02、03或04）。当一个客户端使用ARP来寻找自己默认网关的（虚拟）IP地址，GLBP AVG就会以这四个可用的虚拟MAC地址之一作为回复。通过为不同ARP请求回复不同的虚拟MAC地址，子网中的主机就能够通过这些路由器实现流量分担，而不是把所有流量都发送到一台主用路由器。

支持GLBP协议的Cisco IOS设备可以在每个物理接口上最多配置1024个GLBP组，每个GLBP组中最多配置4个主机。

5.4　网络时间协议

NTP版本3（RFC 1305）允许IP主机向一个通用的时钟源同步它们的日期和时间。举例来说，路由器和交换机可以通过同步它们的时钟，使SNMP管理工作站看到的事件记录更有意义，因为这些事件和追踪消息上都有精准的时间戳。

从设计上来说，大多数路由器和交换机都使用NTP客户端模式，根据NTP服务器所提供的时间来调整自己的时钟。NTP定义了客户端与服务器之间传输的消息，也定义了客户端用来调整时钟的算法。工程师也可以把路由器和交换机配置成NTP服务器，也可以使用NTP对称主动模式（Symmetric Active Mode）——在这个模式中，路由器或交换机可以与其他NTP主机进行相互同步。

NTP服务器可以参考其他NTP服务器，以便能够从更为精准的时钟源获得时钟信息，谁是更精准的时钟源是由最终时钟源的层级（Stratum Level）定义的。举例来说，原子钟和GPS（全球定位系统）卫星传输提供了层级1的时钟源（最低/最好的层级）。对于企业网络来说，路由器和交换机可以参考Internet上较低层级的NTP源，或者内置GPS功能的特制机架式NTP服务器。

例5-3展示了4台路由器上的NTP配置案例，它们都属于相同的以太网子网10.1.1.0/24。路由器R1会被配置为NTP服务器；R2作为NTP静态客户端，在静态配置中调用了R1的IP地址；R3作为NTP广播客户端，监听以太网上R1发出的NTP广播；R4工作在NTP对称主动模式，配置了ntp peer
 命令。
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例5-3　NTP配置



!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
! First, R1＇s configuration, the ntp broadcast

 command under interface fa0/0
! causes NTP to broadcast NTP updates on that interface. The first three of the　　　　
! four global NTP commands configure authentication; these commands are identical
! on all the routers.
R1# show running-config


interface FastEthernet0/0
 ntp broadcast
!
ntp authentication-key 1 md5 1514190900 7
ntp authenticate
ntp trusted-key 1
ntp master 7　　　
! Below, the "127.127.7.1" notation implies that this router is the NTP clock
! source. The clock is synchronized, with stratum level 7, as configured on the
! ntp master 7 

command above.
R1# show ntp associations


　　　address　　　　 ref clock　　　 st　  when　poll reach　delay　offset　　 disp
*~127.127.7.1　　　 127.127.7.1　　　 6　　 22　　64　 377　　 0.0　　0.00　　　 0.0
 * master (synced), # master (unsynced), + selected, - candidate, ~ configured
R1# show ntp status


Clock is synchronized, stratum 7, reference is 127.127.7.1
nominal freq is 249.5901 Hz, actual freq is 249.5901 Hz, precision is 2**16
reference time is C54483CC.E26EE853 (13:49:00.884 UTC Tue Nov 16 2004)
clock offset is 0.0000 msec, root delay is 0.00 msec
root dispersion is 0.02 msec, peer dispersion is 0.02 msec

! R2 is configured below as an NTP static client. Note that the ntp clock-period


! command is automatically generated as part of the synchronization process, and　　　
! should not be added to the configuration manually.
R2# show run | begin ntp


ntp authentication-key 1 md5 1514190900 7
ntp authenticate
ntp trusted-key 1
ntp clock-period 17208144
ntp server 10.1.1.1
end

! Next, R3 has been configured as an NTP broadcast client. The ntp broadcast client　　


! command on R3 tells it to listen for the broadcasts from R1. This configuration
! relies on the ntp broadcast 

subcommand on R1＇s Fa0/0 interface, as shown at the
! beginning of this example.
R3# show run


interface Ethernet0/0
 ntp broadcast client

! R4＇s configuration is listed, with the ntp peer


! command implying the use of symmetric active mode.
R4# show run | beg ntp


ntp authentication-key 1 md5 0002010300 7
ntp authenticate
ntp trusted-key 1
ntp clock-period 17208233
ntp peer 10.1.1.1




5.5　SNMP

本节总结了SNMP（简单网络管理协议）的一些核心概念和细节内容，尤其是不同版本的SNMP协议所能提供的不同特性。SNMP更为正式的说法是互联网标准管理框架（Internet Standard Management Framework），在这个协议架构中，被管理的设备（SNMP代理）上有一些信息是管理软件（SNMP管理器）想要展示给网络工程师查看的。每个SNMP代理上都维护一个数据库，称为MIB（管理信息库），其中记录了这个代理所在设备的各种运行数据。管理器则使用SNMP来收集这些数据。

为了使管理器能够管理代理，SNMP定义了以下4个主要的功能区域，以便提供核心功能。


	
数据定义：
 约定了代理或管理器定义数据时使用的语法。这些规定称为SMI（管理信息的结构）。

	
MIB：
 有超过100个Internet标准定义的MIB，每个标准都对应不同的技术范畴，以及无数个厂商私有的MIB。每个MIB定义都符合相应的SMI版本。

	
协议：
 代理和管理器之间交换管理数据所使用的消息。

	
安全和管理：
 定义了在代理和管理器之间安全交换数据的方法。



有趣的是，通过把SNMP分成4个主要的功能区域，每一部分都逐年得到了提升和扩展。但值得注意的是，在每个官方SNMP版本中添加的主要特性，也添加进了一个称为SNMPv2c的伪版本中，详见表5-3。

表5-3总结了不同SNMP版本之间最主要的区别。跟大家认为的一样，每个版本都是建立在前一个版本的基础上。举例来说，SNMPv1中定义了团体字符串，并将其当作简单的明文密码。SNMPv2中并不必需团体字符串——但可选的RFC（1901）中仍定义了对SNMP团体字符串的向后兼容做法。甚至是提供了更高安全性的SNMPv3，都为了向后兼容而支持团体字符串。
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表5-3　　SNMP版本总结




	
SNMP版本


	
描述







	
1


	
使用SMIv1，使用基于团体字符串的简单认证，最初使用MIB-I





	
2


	
使用SMIv2，不再需要团体字符串，添加了GetGulk和Inform消息，最初从MIB-II开始





	
2c


	
伪版本（RFC 1905），允许在SNMPv2中使用SNMPv1风格的团体字符串；其他与SNMPv2相同





	
3


	
大部分与SNMPv2相同，只是极大程度上提高了安全性，并且为了向后兼容还保留了对团体字符串的支持。使用MIB-II







注释：






根据RFC 1901，在SNMPv2中使用SNMPv1团体字符串，这种做法通常称为SNMP版本2c，其中c就表示“团体”的意思；虽然有人认为它并不是正统且完整的SNMP版本。



接下来的几小节更为深入地介绍了SNMP协议，并且更多地介绍了每个版本之间的区别。

5.5.1　SNMP协议消息

SNMPv1和SNMPv2协议消息（RFC 3416）中定义了管理器和代理之间，甚至两台管理器之间，如何进行信息通信。举例来说，管理器可以使用三种不同的Get消息，从代理那里获得各种MIB数据；代理会返回SNMP响应消息，向管理器提供MIB数据。SNMP使用UDP来传输数据，SNMP响应消息有两个功能：既用来确认收到了其他的协议消息，也用来提供SNMP信息。

表5-4中总结了每个SNMP协议消息的重要信息，其中包括最早出现这个消息的SNMP版本。
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表5-4　　SNMP协议消息（RFC 1157和1905）




	
消息


	
初始版本


	
响应消息


	
通常由谁发出


	
主要作用







	
Get


	
1


	
响应


	
管理器


	
请求单个变量的值





	
GetNext


	
1


	
响应


	
管理器


	
请求MIB树中的下一个MIB叶子变量





	
GetBulk


	
2


	
响应


	
管理器


	
在一个请求中请求多个连续的MIB变量。有助于获得结构复杂的数据，比如IP路由表





	
响应


	
2


	
无


	
代理


	
用来响应Get消息和Set消息中请求的信息





	
Set


	
1


	
响应


	
管理器


	
由管理器发送给代理，告诉代理将一个变量设置为某个特定的值。代理会返回一个响应消息





	
Trap


	
1


	
无


	
代理


	
允许代理主动向SNMP管理器发送未经请求的信息。管理器不会使用任何SNMP消息进行响应





	
Inform


	
2


	
响应


	
管理器


	
SNMP管理器之间使用的消息，用来交换MIB数据







在使用SNMP管理器时，通常就会用到三种SNMP Get消息，以及SNMP响应消息。当操作SNMP管理器的用户索要信息时，管理器就会向代理发送这某一种类型的Get消息；代理会以SNMP响应消息进行反馈。不同类型的Get消息各有用处，尤其是当管理器需要查看MIB中的大量信息时。管理器可以使用GetNext请求来获得代理的完整MIB（每个代理的MIB结构可能会有所不同），或者使用GetBulk请求，这一过程称为MIB游走（MIB Walk）。

SNMP管理器可以使用Set消息来更改代理上的某些内容。举例来说，操作管理软件的用户可以指定他想关闭的某个路由器接口；管理工作站可以为此向代理发送携带MIB变量的Set消息；之后代理通过设置管理器发来的参数，告知Cisco IOS软件关闭相应接口。

代理可以向管理工作站主动发送未经请求的SNMP Tarp（自动告警）消息。举例来说，当路由器的一个接口突然失效时，路由器上的SNMP代理就会向SNMP管理器发送Trap消息。管理软件收到这个Trap消息后，可以在屏幕上高亮显示这个失效信息、向一线支持人员发送电子邮件，或向支持人员发送短信等消息。还有一点需要知道，管理器无需发送任何消息来告知代理，它已经收到了Trap消息；对照表5-4，从技术上说，只有Trap和响应消息不需要任何形式的确认消息。

最后再提一下Inform消息，两台SNMP管理器如果管理着相同的代理，它们就可以使用Inform消息来交换有关这些代理的MIB信息。

5.5.2　SNMP MIB

SNMP版本1和版本2中包含标准的MIB，也就是内部的MIB-I（版本1，RFC 1156）和MIB-II（版本2，RFC 1213）。MIB-II实际上是在SNMPv1发布后，SNMPv2发布前创建的，因此SNMPv1也支持MIB-II。在创建了MIB-II规定后，IETF SNMP工作组改变了MIB定义的策略。不再由SNMP工作组创建标准化的MIB，而是由工作在不同技术领域的其他工作组为它们各自关注的技术，创建各自的MIB定义。这就导致后来出现了上百个标准化MIB定义；不仅如此，各大厂商也创建了各自私有的MIB。

远程监控MIB（RMON，RFC 2819）是在MIB-II之外，一个及其重要的标准化MIB。支持RMON MIB的SNMP代理可以通过SNMP Set消息由程序进行控制：捕获数据包、计算统计数据、监控指定MIB变量的门限值、当超出门限值范围时向管理工作站进行报告，以及执行其他任务。在使用RMON时，工程师可以在网络中部署多个监控探针，并使用SNMP消息来收集所需信息。

5.5.3　SNMP安全性

SNMPv3在现有的SNMPv2和SNMPv2c定义中添加了强健的安全性。SNMPv3针对SNMPv2添加了两个主要的安全特性：认证和加密。SNMPv3定义中使用MD5（消息摘要算法5）和SHA（安全散列计算）为每个SNMPv3协议消息创建消息摘要。这样做确保了端点认证的安全性，并且能够预防数据篡改和伪装类型的攻击。此外，SNMPv3管理器和代理还能使用DES（数字加密标准）来加密它们之间传输的消息，从而获得更好的私密性（SNMPv3建议在未来还能够支持AES[高级加密标准]，但它并不是原生SNMPv3定义中的一部分）。对于加密特性的支持是独立存在的，因为美国政府对DES技术的输出有特殊限制。

例5-4所示的SNMP配置实现了以下目标：


	启用SNMP并向192.168.1.100发送Trap（自动告警）消息；

	向SNMP管理器针对多种事件发送Trap消息；

	设置可选信息来识别路由器机框、联系信息和位置信息；

	为子网192.168.1.0/24（使用访问列表33实现过滤）的用户设置路由器读写访问权限。




例5-4　配置SNMP



access-list 33 permit 192.168.1.0 0.0.0.255
snmp-server community public RW 33
snmp-server location B1
snmp-server contact routerhelpdesk@mail.local
snmp-server chassis-id 2511_AccessServer_Canadice
snmp-server enable traps snmp
snmp-server enable traps hsrp
snmp-server enable traps config
snmp-server enable traps entity
snmp-server enable traps bgp
snmp-server enable traps rsvp
snmp-server enable traps frame-relay
snmp-server enable traps rtr
snmp-server host 192.168.1.100 public




5.6　系统日志

对于大多数CCIE考生来说，事件日志记录已经不是新知识了。路由器和交换机，以及其他设备都会维护事件日志，这些日志提供了非常重要的设备运行信息，以及很有价值的时间戳信息，来帮助工程师排错或定位系列事件。

默认情况下，Cisco路由器和交换机并不在NVRAM（非易失性内存）中记录事件；工程师可以使用命令logging buffered
 改变设备的这一默认行为，并且还可以使用额外参数来设定日志缓存的大小。以路由器的配置为例，当路由器上发生了一些特定事件时，路由器要以某种方式，通过Trap消息向SNMP管理器提供事件日志中记录的重要事件。在配置中显然需要包含SNMP的配置；并且如果没有部署适当的安全保护机制，SNMP也会为设备带来安全威胁。但是如果禁用SNMP并且手动查看时间日志的话，这可是一个无比枯燥的工作，而且这种方法并没有什么可扩展性。

RFC 5424中描述了系统日志（Syslog），它是一项轻量级的事件通知协议，它所提供的方法在手动监控事件日志和全面部署SNMP之间做出了妥协。它能够当事件记录到时间日志中的同时，向系统日志服务器实时发送时间通知消息，使工程师能够从系统日志服务器上进行查看。系统日志协议默认使用UDP 514端口。

Cisco IOS设备默认就配置了系统日志协议，会向系统日志服务器发送事件日志中的所有事件。工程师也可以通过配置，使系统日志协议只将特定级别的事件发送到服务器。

系统日志协议是一个明文协议，提供了事件通知，同时无需繁杂耗时的配置，也不会引入安全威胁。实际上，配置基本的系统日志协议的步骤非常简单。


步骤1　　
 在一台工作站上安装系统日志服务器，并为工作站使用固定IP地址。


步骤2　　
 使用logging host
 命令配置日志记录进程，以便向系统日志服务器的IP地址发送事件。


步骤3　　
 配置所需的可选参数，比如工程师希望使用logging trap
 命令向系统日志服务器发送哪个重要级别（0～7）的事件。

5.7　WCCP

在拥有多台主机的网络中，为了减缓WAN链路上的拥塞压力，Cisco推出了WCCP（网页缓存通信协议）协议来协调边界路由器和内容引擎（也称为缓存引擎）的工作。内容引擎负责将频繁访问的数据收集到本地，通常是HTTP流量，这样当主机访问相同的页面时，可以直接通过内容引擎为主机提供相应内容，而无需通过WAN进行访问。WCCP与网页代理并不相同，提出访问需求的主机并不知道内容引擎参与了它的通信过程。

WCCP通过让边界路由器与内容引擎进行通信，使它们都发现对方的存在，并允许路由器根据需要将流量重定向到内容引擎。图5-3展示了路由器与内容引擎之间的WCCP功能，其中用户正使用HTTP请求一个网页对象。
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图5-3　路由器和内容引擎之间的WCCP工作

图中展示了以下步骤，与内容引擎相关的重要配置在步骤4。


步骤1　　
 客户端与往常一样，发出一个HTTP Get请求，目的地址是Web服务器的IP地址。


步骤2　　
 路由器上的WCCP功能检测到了HTTP Get请求，并将数据包重定向到内容引擎。


步骤3　　
 内容引擎查看自己的硬盘存储缓存，以便确定是否已经缓存了客户端所请求的对象。


步骤4A　　
 如果已经缓存了对象，内容引擎会向客户端返回HTTP响应，其中包含客户端所请求的对象。


步骤4B　　
 如果没有缓存过对象，内容引擎会向原服务器发送原HTTP Get请求。


步骤5　　
 如果完成了步骤4B，会由服务器向客户端进行应答，就好像数据包从没有被重定向到内容引擎。

WCCP使用的UDP端口号是2048，在应用了WCCP后，路由器和内容引擎，或者多台内容引擎（称为一个集群）能够感知对方的存在。在一个内容引擎集群中，所有内容引擎之间也使用WCCP进行通信。最多可以由32台内容引擎可以使用WCCPv1与同一台路由器进行通信。如果存在多台内容引擎，拥有最小IP地址的那台设备会被选举为主引擎。

WCCP还能够使同一个集群中的所有内容引擎能够感知对方的存在。内容引擎会向WCCP路由器请求集群成员的信息，WCCP路由器会向其返回一个列表。这样一来，主内容引擎也可以决定如何在集群中分布流量。
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在WCCPv1中，只有一台路由器可以将流量重定向到一台内容引擎，或重定向到一个内容引擎集群。在WCCPv2中，工程师可以将多台路由器和多台内容引擎配置为一个WCCP服务组。这项功能扩展提高了内容缓存的可扩展性。此外，WCCPv1只支持HTTP流量（特指TCP端口80）。

WCCPv2支持一些其他类型的流量，而且比WCCPv1具有更多优势：
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	支持除了TCP端口80之外的其他TCP和UDP流量，其中包括FTP缓存、FTP代理处理、端口80之外的网页缓存、即时音频（Real Audio）、视频和电话；

	一个缓存集群可以为特定的一个或多个协议提供分段缓存服务，并且可以使用优先级系统来决定应该使用哪个集群来缓存特定的协议；

	支持组播，简化了配置；

	支持使用多台路由器（一个集群最多32台）来提供冗余和负载分布（一个集群中的所有内容引擎必须与集群中的所有路由器进行通信）；

	在WCCP通信提供MD5安全保护，使用全局配置命令ip wccp password
 password
 进行配置；

	提供负载分布；

	支持传输错误控制。



在一台路由器上全局启用WCCP时，默认启用的版本是WCCPv2。由于WCCP的版本是在路由器全局进行配置的，因此版本号会影响路由器的所有接口。不过一台路由器上也可以同时运行多个服务。路由器和内容引擎也可以同时参与多个服务组的工作；相应的WCCP设置是在每个接口上进行配置的。

在路由器上配置WCCP并不难，因为缓存环境中的大多数配置都是在内容引擎上完成的；路由器上只需要少量配置。例5-5展示了一个WCCPv2配置案例，其中为WCCP通信使用了MD5认证和组播。
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例5-5　WCCP配置案例



! First we enable WCCP globally on the router,
! specifying a service (web caching), a multicast address for
! the WCCP communication, and an MD5 password:
ip wccp web-cache group-address 239.128.1.100 password cisco


! Next we configure an interface to redirect WCCP web-cache
! traffic outbound to a content engine:
int fa0/0


 ip wccp web-cache redirect out


! Finally, inbound traffic on interface fa0/1 is excluded from redirection:
int fa0/1


 ip wccp redirect exclude in






最后工程师可以使用全局配置命令ip wccp web-cache redirect-list
 access-list
 ，使用ACL来过滤流量，只为特定客户端应用WCCP（或者将特定客户端排除在WCCP应用之外）。WCCP还可以使用ACL来定义路由器应该从内容引擎接受的重定向流量类型，相关的全局配置命令是ip wccp web-cache group-list
 access-list
 。

5.7.1　实施Cisco IOS IP SLA特性

Cisco IOS IP SLA（IP服务等级协定）特性以前称为SAA（服务保障代理），在那之前是简单的RTR（响应时间报告器）特性，它提供了一种主动探测网络的方法，并从网络中收集性能信息。接下来介绍的大多数工具都是为了监控和收集信息，IP SLA背后的概念却是在指定的时间间隔内生成流量（还可以添加某些特定的可选参数）并对结果进行测量。它是围绕着源响应模型建立的，也就是由一台设备（源）负责生成流量，同时让这台设备等待从其他设备（响应者）返回的响应，或者将另一台设备配置为响应者，捕获源设备发出的流量并对其实施一些行为。这个模型能够分析一段时间内网络的实际性能；并且能够在严格指定的条件下，测量性能、避免业务中断、评估QoS（服务质量）性能、检测问题、确认SLA并减少网络的中断。更多有关IP SLA特性的内容可以参考以下文档：www.cisco.com/go/ipsla。

IP SLA特性能够测量下列网络性能参数：


	延迟（单向或往返）；

	抖动（定向的）；

	丢包（定向的）；

	数据包序列；

	路径（逐跳）；

	连接性（通过使用UDP Echo、ICMP Echo、ICMP路径Echo和TCP连接特性）；

	服务器或网站的下载时间；

	语音质量度量标准（MOS）；



实施IP SLA特性需要以下几个步骤。


步骤1　　
 配置SLA操作类型，包括所有需要的可选参数。


步骤2　　
 配置所有需要的门限值条件。


步骤3　　
 如果需要的话，配置一个或多个响应者。


步骤4　　
 规划或开始操作进程，在能够满足需求的时间段内监测执行结果。


步骤5　　
 回顾并解释监测结果。工程师可以使用Cisco IOS CLI或SNMP管理器来完成这一步骤。

在IP SLA监控器配置好后，无法再对其进行编辑或修改。如果要进行变更的话，工程师必需删除现有的IP SLA监控器，然后再重新配置所需可选参数。而且，当工程师删除并重新配置IP SLA监控器时，与其相关的IP SLA监控计划也随之删除了。

IP SLA可以使用MD5认证，工程师可以使用命令ip sla key-chain
 进行配置。

例5-6展示了一个基本的IP SLA配置案例，其中使用了UDP Echo功能。在响应路由器上唯一需要配置的命令是全局命令ip sla monitor responder
 。对于源路由器，案例配置中显示让源路由器在1天之内以5秒钟为间隔，向200.1.200.9发送UDP端口为1330的UDP Echo数据包。


例5-6　IP SLA的基本配置



SLAdemo# config term


SLAdemo(config)# ip sla monitor 1


SLAdemo(config-sla-monitor)# type udpEcho dest-ipaddr 200.1.200.9 dest-port 1330


SLAdemo(config-sla-monitor)# frequency 5


SLAdemo(config-sla-monitor)# exit


SLAdemo(config)# ip sla monitor schedule 1 life 86400 start-time now






工程师可以使用一系列show
 命令来确认IP SLA的执行效果。在源路由器上，最有用的命令是show ip sla monitor statistics
 和show ip sla monitor configuration
 。下面以例5-6中的发送方路由器为例，给出在这台路由器上执行show ip sla monitor statistics
 命令的输出结果：


SLAdemo# show ip sla monitor statistics


Round trip time (RTT) Index 1
　　　　 Latest RTT: 26 ms
Latest operation start time: 19:42:44.799 EDT Tue Jun 9 2009
Latest operation return code: OK
Number of successes: 228
Number of failures: 0
Operation time to live: 78863 sec




5.7.2　实施NetFlow

NetFlow是Cisco IOS中提供的软件特性，旨在为网络管理员提供信息，告诉管理员网络中正在发生什么，使管理员能够做出正确的设计和配置变更，并监控网络攻击。Cisco IOS从很早就提供NetFlow特性了，并且NetFlow特性已经更新了多个版本（目前为版本9）。Cisco现已将其重命名为Cisco Flexible NetFlow，但这可并不仅仅是重新起了个名字。原NetFlow的实施中使用一个固定的七位元组来识别流量。Flexible NetFlow允许用户自定义元组的数量，以便针对更具体的目标进行流监控。

NetFlow包含以下组成部分。


	
记录：
 用来监控网络的一组预定义的和用户定义的重要字段（比如源IP地址、目的IP地址、源端口等）。

	
流监控器：
 应用在接口上，流监控器包括记录和缓存，还可以有选择地使用流输出器。流监控器缓存会收集有关流的信息。

	
流输出器：
 向外部系统（通常是运行了NetFlow收集器的服务器）输出缓存下来的流信息。

	
流采样器：
 为了减少NetFlow设备的负载而设计的功能，流采样器能够限定流的样本大小，NetFlow的分析比例为1:2到1:32768。也就是说需要被分析的数据包数量可以配置为1/2～1/32768个流经接口的数据包。



NetFlow最基本的配置就是使用预定义的流记录，流监控器用它来收集信息，还需要至少一个流输出器。例5-7展示了一个基本的NetFlow配置，使用预定义的IPv4记录来收集IPv4流量的信息和统计状态；还配置了一些计时器设置，从而展示了配置结构。案例中配置了一个输出器，将收集到的信息发送到服务器上，服务器的IP地址是192.168.1.100，使用UDP端口1333进行发送；并且在输出的数据包上将DSCP（差分服务代码点）标为8。配置过程包括三个步骤：配置NetFlow监控器、将它应用在接口上，以及配置输出器。


例5-7　基本的NetFlow监控器和输出器配置



EastEdge# show run

 | begin flow


flow exporter ipv4flowexport
 destination 192.168.1.110
 dscp 8
 transport udp 1333
!
flow monitor ipv4flow
 description Monitors all IPv4 traffic
 record netflow ipv4 original-input
 cache timeout inactive 600
 cache timeout active 180
 cache entries 5000
 statistics packet protocol
!
interface FastEthernet0/0
 ip address 192.168.39.9 255.255.255.0
 ip flow monitor ipv4flow input
! output omitted




工程师可以使用以下命令来检查NetFlow的配置。


	
show flow record


	
show flow monitor


	
show flow exporter


	
show flow interface




5.7.3　实施RITE

IP流量输出也称为路由器IP流量输出（RITE），就是指将IP数据包输出到VLAN或LAN接口进行分析。RITE只会在多个WAN或LAN接口同时收到流量时才会输出流量，因为这通常表示设备成为了拒绝服务攻击的目标。RITE最主要的应用环境是IDS（入侵监测系统）的部署中，在这里，重复的流量往往表示网络或设备遭受了攻击。在攻击实际发生时，也就是一台路由器在多个端口上同时收到了同样的流量，如果它能够将流量发送到IDS设备进行告警和分析就好了——这正是RITE所做的行为。

在配置RITE时，工程师启用RITE，并配置它将数据包副本发送到IDS主机或协议分析器设备的MAC地址。工程师可以配置转发入向流量（默认行为）、出向流量，或双向流量，还可以针对转发的数据包进行过滤。工程师可以使用ACL，基于1/n
 数据包进行过滤。

在例5-8中，一台路由器上配置了RITE配置文件，将其应用在Fa0/0接口上，并向MAC地址为0018.0fad.df30的主机输出流量。这台路由器上配置了双向RITE，并向这个配置的MAC地址发送1/20个入向数据包和1/100个出向数据包。出向接口（去往IDS主机）是Fa0/1。为了简化配置，例5-8中指展示了一个入向接口；其他入向接口的配置步骤与Fa0/0接口的配置步骤相同。


例5-8　RITE案例



Edge# config term


Edge(config)# ip traffic-export profile export-this


Edge(config-rite)# interface fa0/0


Edge(config-rite)# bidirectional


Edge(config-rite)# mac-address 0018.0fad.df30


Edge(config-rite)# incoming sample one-in-every 20


Edge(config-rite)# outgoing sample one-in-every 100


Edge(config-rite)# exit


Edge(config)# interface fa0/1


Edge(config-if)# ip traffic-export apply export-this


Edge(config-if)# end


Edge#
%RITE-5-ACTIVATE: Activated IP traffic export on interface FastEthernet 0/1.




5.7.4　实施Cisco IOS EEM

EEM（嵌入式事件管理器）是Cisco IOS软件的组成部分，它减轻了管理员的工作，能够追踪并分类路由器上正在发生的事件，并在需要时为这些事件提供通知。Cisco在其IOS中内置EEM的初衷是为了减少停机时间，从而提高可用性，减少以前需要手动从各种系统事件中进行排错和修复所花的平均时间。

从某些方面看来，EEM与RMON的功能有些重叠，但EEM更强大且更灵活。EEM使用事件检测器和行为来提供事件通知。EEM支持以下事件检测器：


	监控SNMP对象；

	匹配并显示系统日志消息（使用正则表达式）；

	监控计数器；

	计时器（当前时间、倒计时、监视计时器和定时计时器[CRON]）；

	使用正则表达式匹配并显示CLI；

	硬件插入和移除；

	路由表变更；

	IP SLA和NetFlow事件；

	GOLD（通用在线诊断）事件；

	其他事件，包括冗余倒换事件、入向SNMP消息等。



EEM针对事件提供了以下行为：


	生成具有优先级的系统日志消息；

	重启路由器；

	切换到冗余平台中的备用处理器；

	生成SNMP Trap消息；

	设置或修改计数器；

	执行Cisco IOS命令；

	发送简短的电子邮件消息；

	发生事件时请求系统信息；

	阅读或设置追踪目标的状态。



工程师可以使用Cisco IOS CLI或使用Tcl命令脚本语言来更改EEM策略。在CCIE路由和交换认证考试中，考生更容易遇到与CLI相关的配置，而不是Tcl；以下文档中详细记录了这两种配置方法：www.cisco.com/go/eem。例5-9展示了简短的案例配置，显示出一个EEM事件的CLI配置，这个EEM事件会检测终端用户输入的wr
 命令，并发送通知消息，以及输入这条命令后，终端控制器输出的相关内容。


例5-9　EEM配置案例



R9(config)# event manager applet CLI-cp-run-st


R9(config-applet)# event cli pattern "wr" sync yes


R9(config-applet)# action 1.0 syslog msg "$_cli_msg Command Executed"


R9(config-applet)# set 2.0 _exit_status 1


R9(config-applet)# end


R9# wr


Jun　9 19:23:21.989: %HA_EM-6-LOG: CLI-cp-run-st: write Command Executed




Cisco IOS EEM所拥有的功能用一整本书都介绍不完，但考虑到CCIE路由和交换认证考试，本书介绍的这些基本概念应该已经提供足够的实用知识，来解决考试中可能会遇到的问题。

5.7.5　实施RMON

远程监控或RMON是Cisco路由器或交换机对于SNMP事件通知功能的扩展。工程师使用RMON可以针对SNMP对象配置告警门限值，这样就可以监控设备的性能，并针对超出了正常性能范围的事件采取适当行为。

RMON分为两个类别：告警和事件。事件是指有编号的用户为特定SNMP对象配置的门限值。工程师可以配置并追踪事件，比如CPU利用率或某个接口的错误率，或任何可以使用SNMP对象进行定义的事件。工程师可以为这些事件设置上升和下降门限值，并且配置RMON告警，告诉RMON当监测到的值超出了配置的门限值时，应该触发哪个RMON告警。举例来说，工程师希望路由器监控自己的CPU利用率，并在CPU利用率上升过快（比如1分钟升高20%）时触发SNMP Trap消息或记录一个事件；或者工程师也可以配置一个告警，当CPU利用率上升到某个特定值（比如80%）时触发该告警。RMON支持这两种类型的门限值（相对值和绝对值）。然后工程师还可以配置另一个告警通知，当CPU利用率回落超过某个相对值，或者回落到某个绝对值的时候，再次触发一个告警。

每个事件相关的告警也有可配置的行为（记录事件或发送Trap消息）。如果工程师配置一个RMON告警发送Trap消息，那么也需要为SNMP服务器配置SNMP团体字符串。

事件和告警的编号只是本地有效的。告警的编号也是指向相关事件的指针。也就是每个配置的事件都指向一个特定的告警号码，这个号码也是工程师必须定义的。

例5-10所示配置需要识别两对事件，以及四个相关的告警通知。路由器监控的事件是接口上的错误计数器，涉及接口是Fa0/0（SNMP对象是ifInErrors.1）和S0/0（SNMP对象是ifInErrors.2）。在第一个案例中，RMON事件监控的是60秒时间间隔内的接口错误上升值，以及60秒内的接口错误下降值。在第二个案例中，数值设置得不同，并且使用的门限值是绝对值，但理念是一样的。在每个案例中，RMON事件驱动着RMON告警1、2、3或4，具体触发哪个告警要看达到了哪个门限值。


例5-10　RMON配置案例



rmon event 1 log trap public description Fa0.0RisingErrors owner config
rmon event 2 log trap public description Fa0.0FallingErrors owner config
rmon event 3 log trap public description Se0.0RisingErrors owner config
rmon event 4 log trap public description Se0.0FallingErrors owner config
rmon alarm 11 ifInErrors.1 60 delta rising-threshold 10 1 falling-threshold 5 2
　owner config
rmon alarm 20 ifInErrors.2 60 absolute rising-threshold 20 3 falling-threshold 10 4
　owner　 config




要想监控RMON的活动，或者查看配置的告警和事件，可以使用命令show rmon alarm
 和show rmon event
 。下面给出的控制事件案例展示出前文配置的事件触发了相应的告警：


Jun　9 12:54:14.787:　%RMON-5-FALLINGTRAP: Falling trap is generated
　because the value　　of ifInErrors.1 has fallen below the fallingthreshold
　value 5
Jun　9 12:55:40.732:　%RMON-5-FALLINGTRAP: Falling trap is generated
　because the value　　of ifInErrors.2 has fallen below the fallingthreshold
　value 10




5.7.6　在路由器上实施并使用FTP

工程师可以使用Cisco IOS FTP客户端，通过CLI发送或接收文件。Cisco IOS不支持FTP服务器的配置，但支持TFTP服务器的配置（详情见下一小节）。

为了通过CLI使用FTP传输文件，工程师需要使用ip ftp
 命令配置适当可选参数。其中可以使用命令ip ftp username
 和ip ftp password
 指定FTP传输中使用的用户名和密码；还可以使用命令ip ftp
 source-interface
 指定FTP传输中使用的源接口。

要想发起FTP传输，工程师需要使用copy
 命令，并在源或目的参数那里使用ftp
 关键字。举例来说，要想将路由器的启动配置文件发送到FTP服务器（10.10.200.1），并将其保存为r8-startup-config文件，需要使用例5-11所示命令。


例5-11　使用FTP复制配置文件



R8# copy startup-config ftp:


Address or name of remote host []? 10.10.200.1


Destination filename [r8-confg]? r8-startup-config


Writing r8-startup-config !
3525 bytes copied in 0.732 secs




工程师还可以在系统崩溃时，使用FTP向FTP服务器发送异常崩溃日志（Dump）。例5-12展示了一台路由器上的配置，使用用户名JoeAdmin和密码c1sco，向172.30.19.63发送65,536字节的异常崩溃日志。


例5-12　使用FTP发送异常崩溃日志



ip ftp username JoeAdmin
ip ftp password c1sco
!
exception protocol ftp
exception region-size 65536
exception dump 172.30.19.63




最后，工程师还可以使用命令ip ftp passive
 将路由器的FTP连接设置为被动模式。

5.7.7　在路由器上实施TFTP服务器

路由器和交换机上的IOS和配置文件的传输经常使用TFTP实现。Cisco IOS能够支持将路由器配置为TFTP服务器，而且配置过程简明直观。应该注意的是，TFTP这种工具能够将文件从一台设备“拽”到另一台设备中。

要想启用TFTP，工程师需要使用tftp-server
 命令，这条命令包含多个参数。其中工程师可以指定文件所在的内存区域（通常是Flash，但也支持其他区域）、文件名和ACL，ACL用来判断哪些主机可以访问这个文件。下面这个配置命令案例允许TFTP访问Falsh:c1700-advipservicesk9-mz.124-23.bin文件，允许的主机需要与ACL 11相匹配。案例命令还显示出别名（alias）的用途，也就是可以使用与Flash中文件名不同的名称获得文件，本例中指定为supersecretfile.bin：


tftp-server flash:c1700-advipservicesk9-mz.124-23.bin alias
　supersecretfile.bin 11




5.7.8　实施SCP

工程师可以在Cisco IOS路由器或交换机上启用SCP（安全复制协议）服务，SCP提供了文件复制服务，它使用SSH（TCP端口22）作为其传输协议。工程师可以使用copy
 命令来进行文件传输。

SCP需要使用AAA（认证、授权和审计）来对用户进行认证和授权。因此工程师必须在使用SCP之前启用AAA。具体说来，由于copy
 是一条特权模式（EXEC）命令，因此工程师必须在aaa authorization
 命令中配置exec
 选项。在启用了AAA后，工程师可以使用命令ip scp server enable
 来启用SCP服务器。

5.7.9　实施HTTP和HTTPS访问

Cisco IOS路由器和交换机能够支持管理目的的网页访问，通过使用HTTP和HTTPS进行访问。工程师需要使用全局配置命令ip http server
 来启用HTTP访问；HTTP访问默认使用TCP 80端口，工程师可以使用命令ip http port
 来更改HTTP使用的端口。工程师还可以使用命令ip http access-class
 来限制路由器的HTTP访问，这样做可以对连接请求应用一个扩展ACL。工程师还可以使用命令ip http lient username
 和ip http client password
 ，为HTTP访问指定唯一的用户名和密码。如果需要的话，还可以针对HTTP访问应用多种访问控制方式，其中包括使用AAA，相关命令是ip http authentication
 [aaa
 | local
 | enable
 | tacacs
 ]。

工程师还可以配置Cisco IOS路由器或交换机来实现SSL（安全套接字层）访问。默认情况下，HTTPS使用TCP端口443，工程师可以使用与HTTP类似的方法来更改HTTPS所使用的端口。启用HTTPS访问的命令是ip http secure-server
 。在大多数IOS 12.4版本中，当工程师配置了HTTPS访问后，路由器或交换机会自动禁用HTTP访问（如果之前配置过的话）。当然了，如果路由器没有自动禁用的话，工程师应该手动禁用HTTP访问。

工程师也可以针对HTTPS路由器访问来指定加密措施（ciphersuite），其中可以选择路由器为HTTPS访问所提供的集中加密方法的组合之一。默认情况下会启用所有方法，详见例5-13中的show
 命令输出内容。


例5-13　路由器上的HTTPS配置



R8# sh ip http server secure status


HTTP secure server status: Enabled
HTTP secure server port: 443
HTTP secure server ciphersuite: 3des-ede-cbc-sha des-cbc-sha rc4-128-md5
　rc4-128-sha
HTTP secure server client authentication: Disabled
HTTP secure server trustpoint:
HTTP secure server active session modules: ALL
R8#




5.7.10　实施Telnet访问

几乎没有人不使用Telnet来访问Cisco IOS路由器和交换机，在这里简单介绍几句，仍然按顺序提示几点基本内容。

Telnet只需要很少的配置就可以正常工作。必要的配置是在vty线路上配置login
 命令（或者这条命令的其他形式，比如login local
 ）。如果工程师没有配置login
 命令的话，路由器或交换机会拒绝所有Telnet连接请求。

默认情况下，Telnet使用TCP 23端口。但工程师可以配置vty线路使用轮流组（rotary），在其他端口上开启访问连接。如果配置了这个可选参数，工程师应该使用扩展ACL在需要的端口上建立连接。默认情况下，轮流特性支持在多个端口上建立连接。举例来说，如果工程师在vty线路上配置了rotary 33
 ，路由器就可以在端口3033、5033和7033上接受Telnet连接。因此，更为谨慎的做法是过滤掉不使用的端口。在vty线路上应用ACL需要使用命令access-class
 list
 in
 。

5.7.11　实施SSH访问

SSH（安全壳）协议要比Telnet安全得多，因为它使用SSL代替了明文。因此现在几乎所有Cisco路由器和交换机都更倾向于使用SSH来获得安全的访问。在路由器上启用SSH需要四个步骤，因为在真正启用SSH之前，工程师需要先配置一些参数，但这些先决条件需要额外学习才能理解。SSH的配置步骤如下所示。


步骤1
 　　使用hostname
 命令配置主机名。


步骤2
 　　使用ip domain-name
 命令配置域名。


步骤3
 　　使用crypto key generate rsa
 命令配置RSA密钥。


步骤4
 　　使用transport input ssh
 命令配置终端线路允许SSH接入。

SSH也像Telnet一样能够在vty线路上支持轮流特性，因此工程师可以指定vty线路上允许使用哪个或哪些端口来接受SSH访问。


备考任务


表5-5中列出了本章涉及的协议及其对应的标准文档。
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表5-5　　本章的协议和标准




	
名称


	
标准文档







	
ARP


	
RFC 826





	
代理ARP


	
RFC 1027





	
RARP


	
RFC 903





	
BOOTP


	
RFC 951





	
DHCP


	
RFC 2131





	
DHCP FQDN选项


	
互联网草案





	
HSRP


	
Cisco私有协议





	
VRRP


	
RFC 3768





	
GLBP


	
Cisco私有协议





	
CDP


	
Cisco私有协议





	
NTP


	
RFC 1305





	
系统日志（Syslog）


	
RFC 5424





	
SNMPv1


	
RFC 1155、1156、1157、1212、1213、1215





	
SNMPv2


	
RFC 1902～1907、3416





	
SNMPv2c


	
RFC 1901





	
SNMPv3


	
RFC 2578～2580、3410～3415





	
良好的起点


	
RFC 3410







表5-6中列出了本章涉及的一些重要IOS命令。

表5-6　　本章的命令参考




	
命令


	
描述







	

ip dhcp pool
 name



	
创建DHCP地址池





	

default-router
 address
 [address2 ... address 8
 ]


	
DHCP地址池子命令，列出网关





	

dns-server
 address
 [address2 ... address 8
 ]


	
DHCP地址池子命令，列出DNS服务器





	

lease
 {days
 [hours
 ] [minutes
 ] │ infinite
 }


	
DHCP地址池子命令，定义租用时长





	

network
 network-number
 [mask
 │ prefix-length
 ]


	
DHCP地址池子命令，定义可以分配的IP地址





	

ip dhcp excluded-address
 [low-address high-address
 ]


	
允许分配这些地址





	

host
 address
 [mask
 │ prefix-length
 ]


	
DHCP地址池子命令，和hardware-address
 或client-identifier
 一同使用，预定义单个主机IP地址





	

hardware-address
 hardware-address type



	
DHCP地址池子命令，定义MAC地址；与host
 命令一同工作





	

show ip dhcp binding
 [ip-address
 ]


	
查看由DHCP分配的地址





	

show ip dhcp server statistics



	
查看DHCP服务器的运行状态





	

standby
 [group-number
 ] ip
 [ip-address
 [secondary
 ]]


	
接口配置命令，启用HSRP组并定义虚拟IP地址





	

track
 object-number
 interface
 type-number
 {line-protocol
 │ ip routing
 }


	
配置追踪对象，HSRP、VRRP或GLBP可以使用追踪对象来追踪接口的状态





	

standby
 [group-number
 ] preempt
 [delay
 {minimum
 delay
 │ reload
 delay
 │ sync
 delay
 }]


	
接口配置命令，启用抢占并设置延迟计时器





	

show track
 [object-number
 [brief
 ] │ interface
 [brief
 ] │ ip route
 [brief
 ] │ resolution
 │ timers
 ]


	
查看追踪对象的状态





	

standby
 [group-number
 ] priority
 priority



	
接口配置命令，为这台路由器设置HSRP组优先级





	

standby
 [group-number
 ] timers
 [msec
 ] hellotime
 [msec
 ] holdtime



	
接口配置命令，设置HSRP组计时器





	

standby
 [group-number
 ] track
 object-number



	
接口配置命令，启用HSRP来追踪定义的对象，通常目的是根据与这个对象相关的事件，切换主用路由器





	

show standby
 [type number
 [group
 ]] [brief
 │ all
 ]


	
查看HSRP统计状态





	

ntp peer
 ip-address
 [version
 number
 ] [key
 keyid
 ] [source
 interface
 ] [prefer
 ]


	
全局配置命令，启用对称主动模式NTP





	

ntp server
 ip-address
 [version
 number
 ] [key
 keyid
 ] [source
 interface
 ] [prefer
 ]


	
全局配置命令，启用静态客户端模式NTP





	

ntp broadcast
 [version
 number
 ]


	
接口配置命令，应用在NTP服务器上，使NTP在接口发送广播





	

ntp broadcast client



	
接口配置命令，应用在NTP客户端上，使NTP在接口监听NTP广播





	

ntp master
 [stratum
 ]


	
全局配置命令，启用NTP服务器





	

show ntp associations



	
查看与其他NTP服务器和客户端的相关信息





	

show ntp status



	
查看同步状态、层级和其他基本信息





	

logging trap level



	
为系统日志消息设置重要级别；参数范围是0～7，其中0=紧急、1=告警、2=重要、3=错误、4=警告、5=通知、6=信息、7=调试信息（默认）





	

logging host
 ｛｛ip-address
 │ hostname
 } │ ｛ipv6
 ipv6-address
 │ hostname
 }} [transport
 ｛udp
 [port
 port-number
 ] │ tcp
 [port
 port-number
 ]}] [alarm
 [severity
 ]]


	
配置IP或IPv6地址、主机名，向这台主机发送系统日志消息，同时还能设置传输协议和端口号





	

ip wccp
 {web-cache
 │ service-number
 } [service-list
 service-access-list
 ] [mode
 {open
 │ closed
 }] [group- address
 multicast-address
 ] [redirect-list
 access-list
 ] [group-list
 access-list
 ] [password
 [0
 -7
 ] password
 ]


	
启用WCCP并配置过滤和服务参数





	

ip wccp
 {web-cache
 │ service-number
 } redirect
 {in
 │ out
 }


	
接口配置命令，启用WCCP并配置出向或入向服务





	

show ip wccp



	
查看WCCP的配置和统计信息





	

snmp-server enable traps



	
让路由器或交换机发送其所支持的所有类型的Trap消息





	

snmp-server host
 ｛hostname
 │ ip-address
 } [vrf
 vrf-name
 ] [traps
 │ informs
 ] [version
 ｛1
 │ 2c
 │ 3
 [auth
 │ noauth
 │ priv
 ]}] community-string
 [udp-port
 prot
 ] [notification-type
 ]


	
配置SNMP服务器向特定主机发送Trap消息或信息，还可选地设置Trap的SNMP版本以及UDP端口号（默认是162）。notification-type
 字段指定了要发送的Trap类型；如果没有指定类型，设备会发送所有它支持的Trap类型





	

snmp-server community
 string
 [view
 view-name
 ] [ro
 │ rw
 ] [access-list-number
 ]


	
设置只读或读写权限的团体字符串，配置ACL来过滤能够通过读、写权限访问路由器或交换机SNMP的主机





	

show snmp mib ifmib ifindex
 interface-id



	
查看路由器特定接口的接口ID，在RMON的配置中尤其有用





	

ip sla monitor
 operation-index



	
为单个监控功能启用IP SLA监控配置模式





	

type
 [jitter
 │ udp-echo
 │ echo protocol icmpecho
 │ dns
 │ ftp operation
 │ http operation
 │ mpls ping ipv4
 │ pathecho
 │ pathjitter
 │ tcpconnect
 │ voip delay post-dial
 │ udp-jitter
 │ udp-jitter
 codec
 ]


	
配置IP SLA监控器类型及其可选参数（没显示），其中包括源和目的IP地址、源和目的端口号，以及其他与特定类型相关的选项





	

ip sla key-chain
 key-chain-name



	
配置MD5认证使用的密钥链，用于IP SLA





	

ip sla monitor schedule
 operation-number
 [life
 {forever
 │ seconds
 }] [start-time
 {hh
 :mm
 [:ss
 ] [month day
 │ day month
 ] │ pending
 │ now
 │ after
 hh
 :mm
 :ss
 }] [ageout
 seconds
 ] [recurring
 ]


	
为特定IP SLA监控器配置运行计划。当工程师从配置中删除了这个IP SLA，相关计划也会被删除





	

ip sla monitor responder



	
全局启用IP SLA响应器功能。还可以为这条命令配置更多可选参数，比如响应器类型、端口等





	

show ip sla monitor statistics
 [operation
 ] detail



	
查看指定IP SLA运行的统计状态或所有配置中的IP SLA运行的统计状态





	

show ip sla responder



	
查看当前配置的IP SLA响应器和当前的活动状态（源IP地址等）





	

ip ssh
 [timeout
 seconds
 │ authentication-retries
 tinteger
 ]


	
设置SSH访问加密密钥





	

crypto key generate rsa



	
生成RSA密钥。这是SSH配置所需的信息





	

transport input ssh



	
在vty配置模式中，启用SSH连接





	

ip http server



	
启用HTTP服务器





	

ip http secure-server



	
启用HTTPS服务器





	

ip traffic-export profile
 profile-name



	
启用RITE并进入RITE配置模式





	

ip traffic-export apply
 profile-name



	
在接口上应用RITE配置文件





	

event manager applet
 applet-name
 [class
 class-options
 ] [trap
 ]


	
进入EEM编程配置模式





	

event cli pattern
 regular-expression
 ｛[default
 ] [enter
 ] [questionmark
 ] [tab
 ]} [sync
 {yes
 │ no skip
 {yes
 │ no
 }] [mode
 variable
 ] [occurs
 num-occurrences
 ] [period
 period-value
 ] [maxrun
 maxruntime-number
 ]


	
配置EEM来匹配CLI命令字符串





	

ip flow-top-talkers



	
NetFlow汇聚器。汇聚未分类到流量排名中的流量





	

flow monitor
 flow-name



	
进入一个NetFlow监控器的配置模式





	

flow exporter
 exporter-name



	
配置NetFlow输出器并指明目的服务器，也就是向这个服务器发送与某个流监控器相关的NetFlow信息





	

rmon event



	
配置一个RMON事件来监控某个SNMP对象，还可以配置上升和下降门限值





	

rmon alarm



	
 





	

copy



	
在源字段或目的字段填入FTP选项，从FTP服务器复制文件或复制文件到FTP服务器





	

tftp-server flash
 [partition-number:
 ] filename1
 [alias
 filename2
 ] [access-list-number
 ]


	
在路由器上配置TFTP服务器来传输文件，可以配置别名（alias），还可以通过ACL进行过滤





	

aaa new-model



	
在路由器上启用AAA





	

aaa authentication



	
配置AAA认证方法





	

aaa authorization



	
配置AAA授权方法





	

ip scp server enable



	
在路由器上启用SCP服务器。需要配置AAA认证和AAA授权







5.8　理解与记忆

与所有的Cisco CCIE笔试一样，CCIE路由和交换笔试也包含了非常广泛的考试主题，因而本节提供了一些有用工具，来帮助大家加深理解并记忆本章所涵盖的考试主题。

5.8.1　凭记忆完成要点表

附录E包含了每章考试要点的摘要空表，请打印附录E并根据本章的表格信息，根据记忆填表，并参考附录F以作检查。

5.8.2　定义关键术语

请写出本章涉及的下列关键术语，然后在术语表中核对正确答案：

HSRP、VRRP、GLBP、ARP、RARP、代理ARP、BOOTP、DHCP、NTP同步主动模式、NTP服务器模式、NTP客户端模式、NTP、虚拟IP地址、VRRP主路由器、SNMP代理、SNMP管理器、Get、GetNext、GetBulk、MIB-I、MIB-II、响应、Trap、Set、Inform、SMI、MIB、MIB游走、主内容引擎

5.8.3　推荐读物

读者可以从大量书籍和在线文档中轻松找到这一章中介绍的大多数知识点。表5-5中列出的RFC文档也提供了极其详细的背景信息。下面为几个不那么普及的知识点提供更多的参考文档。


	
代理ARP：
 www.cisco.com/en/US/tech/tk648/tk361/technologies_tech_note-09186a0080094adb.shtml。

	
GLBP：
 www.cisco.com/en/US/docs/ios/12_2t/12_2t15/feature/guide/ ft_glbp.html。

	
VRRP：
 www.cisco.com/en/US/docs/ios/12_0st/12_0st18/feature/guide/ st_vrrpx.html。

	
SNMP：
 要想阅读与SNMP相关的RFC文档，应该从RFC 3410开始，它提供了版本信息概览，并列出了大量与SNMP相关的RFC文档。










第6章　IP转发（路由）


本章主要讨论以下主题：



	Cisco快速转发的概念；

	路由协议的迁移；

	基于策略的路由。



本章一开始概述了与转发平面相关的细节内容——转发IP数据包的实际操作。转发IP数据包的过程常被称为IP路由，或者简单称其为路由。还有很多人把IP路由称为数据平面，表示与终端用户数据相关的平面（主题）。

第7～11章包含了与IP控制平面相关的细节信息。这个术语与数据平面相对应，控制平面涉及的内容与控制信息的通信相关——总之，就是与类似OSPF和BGP的路由协议相关。这几章不仅包含了考试中涉及的路由协议，还额外用了一章的篇幅介绍重分布和路由汇总。

6.1　“我已经知道了吗？”测试题

表6-1列出了本章的基本主题，以及与之相应的测试题。

表6-1　　“我已经知道了吗？”基本主题及测试题对照表




	
基本主题


	
测试题







	
IP转发


	
1～6





	
多层交换


	
7～9





	
策略路由


	
10～11







为了提高测试评价效果，请务必严格评分。参考答案请参见附录A。


1．
 用来为IPv4数据包全局启用CEF的命令是什么？

　　a．
 enable cef


　　b．
 ip enable cef


　　c．
 ip cef


　　d．
 cef enable


　　e．
 cef enable ip


　　f．
 cef ip



2．
 用来为IPv6数据包全局启用CEF的命令是什么？

　　a．
 enable cef6


　　b．
 ipv6 enable cef


　　c．
 ipv6 cef


　　d．
 ip cef
 （该命令自动为IPv4和IPv6启用CEF）


3．
 IPv6的CEF可以独立于IPv4的CEF，单独启用吗？

　　a．
 可以

　　b．
 不可以


4．
 下列哪种行为会触发CEF FIB的更新？

　　a．
 接收到的ICMPv6邻居通告消息中，包含了以前未知的信息

　　b．
 接收到的LAN ARP应答消息中，包含了以前未知的信息

　　c．
 EIGRP协议向IP路由表中添加了一条新路由

　　d．
 工程师使用ip route
 命令向IP路由表中添加了一条新路由

　　e．
 EIGRP协议从IP路由表中移除了一条路由


5．
 下列哪种行为会触发CEF邻接表的更新？

　　a．
 从连接路由器1的PVC上接收到CDP组播

　　b．
 接收到的ARP应答消息中，包含了以前未知的信息

　　c．
 接收到了一个数据包，并且需要通过点到点接口，将数据包路由到另一台路由器

　　d．
 接收到的ICMPv6邻居通告消息中，包含了以前未知的信息


6．
 下列数据包交换路径中，那一项是“最短”的？

　　a．
 过程交换

　　b．
 快速交换

　　c．
 路由缓存

　　d．
 CEF


7．
 在Cisco IOS三层交换机上使用下列哪条命令，可以使接口从交换接口变为路由接口？

　　a．
 全局命令ip routing
 或ipv6 unicast-routing


　　b．
 接口子命令ip routing
 或ipv6 unicast-routing


　　c．
 接口子命令ip address


　　d．
 接口子命令switchport mode routed


　　e．
 接口子命令no switchport



8．
 在Cisco Catalyst 3560交换机上，命令show interface vlan 55
 的第一行输出信息显示出的状态是“Vlan 55 is down, line protocol is down.”。这种状态有可能是以下哪一项造成的？

　　a．
 VLAN接口上还没有使用命令no shut


　　b．
 还没有使用全局命令ip routing


　　c．
 在该VLAN中，至少有一个接口上的线缆被拔出

　　d．
 VTP模式被设置为透明模式

　　e．
 交换机上还没有创建该VLAN，或者该VLAN没有处于激活状态


9．
 在Cisco Catalyst 3560交换机上，命令show interface vlan 55
 的第一行输出信息显示出的状态是“Vlan 55 is up, line protocol is down.”。这种状态有可能是以下哪一项造成的？

　　a．
 VLAN接口上还没有使用命令no shut


　　b．
 还没有使用全局命令ip routing


　　c．
 交换机上没有端口属于该VLAN，也没有端口处于STP转发状态

　　d．
 工程师为该VLAN禁用了STP

　　e．
 交换机上还没有创建该VLAN，或者该VLAN没有处于激活状态


10．
 假设工程师使用route-map来实现策略路由，route-map中包含命令set default interface serial0/0
 。S0/0接口使用点到点链路连接了另一台路由器。假设路由器收到了一个数据包，这个数据包与route-map中设置了上述set
 命令的条件相匹配。下列哪项描述是正确的？

　　a．
 路由器会将这个数据包从S0/0接口路由出去；如果S0/0接口未启用，路由器会使用路由表中的默认路由来路由这个数据包

　　b．
 路由器会使用路由表中的默认路由来路由数据包；如果没有默认路由，路由器会将这个数据包从S0/0接口路由出去

　　c．
 路由器会使用路由表中与该数据包目的地相匹配的最优路由来路由这个数据包；如果没有匹配的路由，路由器会将这个数据包从S0/0接口路由出去

　　d．
 路由器会将这个数据包从S0/0接口路由出去；如果S0/0接口未启用，路由器会丢弃这个数据包


11．
 路由器1上有一个接口Fa0/0，并通过2条点到点WAN链路（分别使用S0/0和S0/1接口）与网络核心相连。路由器1只接收通过S0/0接口收到的路由信息，S0/0链路也是路由器1的主链路。当S0/0接口失效时，路由器1会通过策略路由，将流量转发到速率较低的S0/1链路上。在路由器1的策略路由route-map中，应该使用以下哪条set
 命令，来实现上述功能？

　　a．
 set ip default next-hop


　　b．
 set ip next-hop


　　c．
 set default interface


　　d．
 set interface



基本主题


6.2　IP转发

IP转发或IP路由指的是这样一个过程：设备接收到IP数据包，做出转发决策（即下一步把数据包发送到哪里），然后转发数据包。为了使路由器能够转发大量数据包，数据包的转发过程应该相对简单，至少应该是流程化的。先不讨论Cisco针对转发过程做出的一些优化，路由器的内部转发逻辑基本上如图6-1所示。
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图6-1　路由器3的转发过程，目的地是Telnet服务器

图6-1中展示的重要步骤总结如下。
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1．
 路由器接收到数据帧后，检查该数据帧的FCS（数据帧校验序列）；如果发生了错误，路由器会丢弃数据帧。路由器不会尝试恢复被丢弃的数据包。


2．
 如果没有发生错误，路由器会检查以太类型字段标识的数据包类型，然后解封装数据包。路由器会丢弃数据链路层头部和尾部。


3．
 如果这是一个IPv4数据包，路由器首先会检查它的头部校验和。校验和不匹配的话，路由器会丢弃数据包。如果这是一个IPv6数据包，路由器会跳过这个检查步骤，因为IPv6头部中不包含校验和。


4．
 如果数据包通过了头部校验和检查，路由器会查看目的IP地址，确认该地址是否为路由器本地配置的地址。如果是，数据包就到达了它的目的地。这时路由器会检查IP头部的协议字段，确认上层协议，然后将数据包的负载上交给相应的上层协议进行处理。


5．
 如果数据包的目的IP地址与路由器上配置的所有地址都不匹配，路由器就必须对数据包进行路由。这时路由器首先会检查数据包的TTL值是否大于1。如果TTL值不大于1，路由器会丢弃数据包，并向数据包发送方返回ICMP超时消息。


6．
 路由器检查本地IP路由表，找到与数据包的目的IP地址最为匹配的前缀条目。


7．
 匹配的路由表条目中包含出站接口和下一跳路由器。路由器会在相应的映射表（比如ARP、IP/DLCI、IP/VPI-VCI、dialer-map等）中，使用这些信息查找下一跳路由器的二层地址。路由器需要使用查找结果，来构建新的数据链路层数据帧，并（可选）拨出适当的号码。


8．
 在构建新的数据帧之前，路由器会更新IP头部的TTL或跳数字段，这个字段的变更会使路由器重新计算IPv4头部的校验和。


9．
 路由器使用新的数据链路层头部（包括目的地址）和尾部（包括新的FCS）来封装IP数据包，从而构建出新的数据帧。

上述概述了数据包的转发过程。接着简要介绍一下Cisco如何使用CEF（Cisco快速转发）优化了路由过程。

6.2.1　过程交换、快速交换和CEF

前一节通用路由逻辑中的步骤6和步骤7是路由过程中最为“计算密集型”的步骤。路由器必须为每个数据包找到最优路由，这就需要使用某种方式查找各种表，来确定路由信息。此外，路由器必须构建新的数据链路层头部和尾部，还必须从另一张表中找到那些需要放入新头部的信息（比如数据链路层目的地址）。

Cisco创建了各种方法来优化路由器内部的转发过程（术语叫做交换路径）。本节介绍Cisco路由器网络目前最有可能使用的两种方法：快速交换和CEF。

在使用快速交换时，路由器使用过程交换的方法，来处理去往特定目的IP地址的第1个数据包，也就是使用图6-1中描述的通用转发逻辑。处理了第1个数据包后，路由器把这个费力得到的结果添加到快速交换缓存中，有时也称为路由缓存，用于之后的快速查找。这个缓存中包含了目的IP地址、下一跳信息，以及在转发前需要添加到数据包中的数据链路层头部信息（图6-1中的步骤6）。之后去往相同目的地址的数据包可以与这个缓存条目相匹配，这就节省了路由器处理并转发数据包的时间，因为所有转发决策的结果已经储存在了缓存中。这种方法有时也称为一次路由，多次转发。

尽管相对于过程交换来说，快速交换已经很好了，但它还是有着不可忽视的缺陷。首先，路由器必须对第1个数据包执行过程交换，因为只有当路由器路由了一个数据包，并且计算出了这个数据包的路由结果（下一跳、出向接口、需要改写的二层信息），它才能在缓存中添加一个条目。当去往不同目的地的大量数据包到达路由器，且路由器的路由缓存中还没有为这些目的地添加记录条目时，这会为CPU带来不利影响，并且会影响到路由器的性能，因为路由器需要对所有这些数据包执行过程交换。其次，缓存条目的超时时间相对较快，否则缓存会变得过于庞大，这是因为路由器根据每个目的地地址记录缓存条目，而不是根据目的子网/掩码来记录。如果路由表或三层到二层映射表发生了变化，路由器必须将一部分路由缓存变为失效状态，而不是更新它们，这会导致去往相应目的地的数据包再次经历过程交换。不仅如此，负载均衡只能在使用快速交换时，针对每个目的地进行设置。总而言之，快速交换在颁布之初，确实大大增强了路由转发的过程，但在这之后更好的交换机制也陆续出台。CEF（Cisco快速转发）就是其中之一，并且成为了目前所有Cisco IP路由部署环境中主要的包交换机制。而快速交换实际上已经没人使用了，并且从IOS 12.2(25)S和12.4(20)T版本开始，路由器已经不再支持单播快速交换。
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CEF提供了执行路由决策的高效机制，为了理解CEF背后的基本概念，首先要理解路由器路由数据包的核心内容：如何构建二层数据帧头部，从而为下一跳正确封装数据包，并通过正确的接口转发数据包。上述操作常被称为二层数据帧改写，因为这个过程是这样的：路由器接收到数据包、改写二层数据帧、正确封装数据包，然后将数据包转发到下一跳。数据包的头部没有太大改变：在IPv4中，只改变了TTL值和校验和；在IPv6中，只减少了跳数。高效的路由机制应该重点关注快速构建二层改写信息，以及快速查找出向接口。从这方面看来，过程交换与“高效”毫不相关：路由表查找相对较慢，并且还可能需要进行递归查询，才能最终找到直连的下一跳和出向接口。接着路由器必须使用ARP表或者其他三层到二层的映射表，才能将下一跳信息转换为正确的二层地址，然后路由器必须构建数据帧头部，之后才能封装并转发数据包。对于后续数据包来说，每个数据包都会从头开始，经历完整的过程。
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在这个过程中，很重要的一点在于：路由表中可以包含成千上万个目的地网络（前缀），但一台路由器通常只有少数几个邻居——也就是说路由器需要根据下一跳信息，将数据包转发到所有已知目的地。通过某个特定下一跳可达的所有地址都会使用相同的二层改写信息。为了将数据包发往某个邻接的下一跳，路由器会使用相同的二层头部地址来封装数据包，然后通过相同的出向接口将数据包发送出去。既然如此，可以通过内存来加速这个过程：为每个邻居预先构建二层数据帧头部和出向接口信息，将这些信息记录在邻接表中，这个表储存在路由器的内存中。一旦路由表中写入了路由条目，路由器就可以马上构建邻接表条目了，它会找出路由表中下一跳的IP地址，然后使用ARP表或其他三层到二层的映射表，将下一跳IP地址转换为对应的二层地址。这样在对一个数据包进行路由时，路由器就可以直接为这个下一跳使用已经构建好的二层数据帧头部，无需反复查询ARP表或其他类似的映射表。这样一来，路由的过程就变成了决定使用邻接表中的哪个条目来封装并转发数据包的过程。选好了适当的条目后，路由器可以极其快速地封装数据包，并通过出向接口将数据包转发出去，因为所有需要的数据已经事先准备好了。
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说到路由表，还有一点也非常重要：路由表本身并没有为了快速查找而得到优化。路由表中包含的很多信息对于构建路由表来说非常重要；但对于查找路由来说，就不那么重要了；比如路由的来源和AD（管理距离）值、度量值、老化时间等。路由表中的条目可以请求递归查询：当目的地址匹配了路由表中某个的目的网络条目后，这个条目中的下一跳信息可能只包含下一跳的IP地址，而没有出向接口信息；这时路由器就需要根据下一跳的IP地址再次查找路由表——理论上，这种一层一层的深入查找是没有次数限制的。就算通过递归查询，最终在路由表中找到了出向接口，但路由表中也没有记录转发数据包所需的二层改写信息。路由器还要进行进一步查找，在ARP表或其他类似的映射表中，找到与出向接口相对应的二层数据帧头部信息，并将上一步最终找到的下一跳IP地址与之相匹配。所有这些不足之处都通过以下方法得到了改善：把路由表中的目的前缀拿出来，储存在单独的数据结构中——转发信息库或FIB，从而优化了快速查找的过程（通常树状的数据结构可以满足这一需求）。FIB中不仅仅保存了路由表中的下一跳IP地址，还在表示不同目的前缀的条目上设置了指针，分别指向邻接表中的相应条目，邻接表中包含了改写所需的信息：二层数据帧头部和出向接口。创建FIB表项、设置指针，指明FIB条目与邻接表条目的对应关系，这种做法解决了递归查询的问题。路由表中的其他信息不需要被放入FIB中，实际上，FIB中只储存了目的前缀。实际的转发信息（也就是二层改写信息）是储存在邻接表中的，FIB中的每个条目都指向了邻接表中的相应条目。通过特定下一跳可达的所有网络，在FIB中都指向相同的邻接表条目，这个邻接表条目中记录了去往该下一跳所需的二层头部信息和出向接口信息。
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在建立了FIB和邻接表后，路由器在路由数据包时，无需再使用路由表，因为它可以在FIB/邻接表中找到所有转发信息。基于FIB的路由器仍可以使用路由表，来处理那些需要使用复杂过程处理的数据包，这时简单的二层改写就无法满足要求了；不过对于一般的数据包路由来说，只使用FIB和邻接表就够了。因此路由表变成了路由信息的来源，用来构建FIB和邻接表，而不再用于路由数据包。因此这种路由表也称为路由信息库（RIB）——这是原始的路由信息，FIB和其他数据结构都是从这里提取的有用信息，但RIB本身并不用于路由数据包。注意，包括OSPF和BGP在内的很多路由协议，它们创建的内部路由表也称为RIB。每个协议创建的RIB通常通常是与路由器的路由表相分离的，不要把这些RIB与本章讨论的RIB搞混。

上述方法的优势显而易见：FIB中只包含将数据包目的地址与已知前缀相匹配的必要信息。只要查询一次FIB，路由器马上就能获得指针信息，这个指针指向了转发数据包所需的所有二层改写信息。当去往某个目的地的下一跳发生了变化时，只有FIB中相应条目的指针信息需要更新，变为指向新的邻接表条目即可；FIB中描述该目的前缀的条目本身并不发生变化。与快速交换不同的是：不需要产生实际的数据包流，路由器就可以从路由表和三层到二层的映射表中提取相关信息，事先构建FIB和邻接表。对于熟悉数据库系统的读者来说，可以把FIB看作是邻接表的索引，查询键是IP前缀，索引的数据是邻接表中的二层改写信息。

上述内容是Cisco快速转发（CEF）的核心理念，CEF由两部分构成：转发信息库和邻接表。FIB中包含所有已知的目的前缀（来自于路由表）和特殊条目，它们合在一起就成为了所谓的mtrie或多路前缀树。邻接表中包含了所有已知下一跳或直连目的地的二层数据帧头部信息。

如前所述，CEF可以以一种相对直观的方式部署在软件中，这也正是所有基于软件的Cisco路由器所采取的做法：只在软件中部署CEF，将其作为操作系统的一部分。FIB和邻接表都储存在路由器的内存中，当路由器接收到数据包时，中断处理器会令CPU负责在这些数据结构中进行查找。图6-2描述了这一概念，这里借用了Cisco官方网站上文档ID 13706中的原图：Cisco文档“How to Choose the Best Router Switching Path for Your Network”。
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图6-2　CEF的基本架构

多层交换机和高端Cisco路由器平台更上一层楼，它们使用专用电路（具体说来，就是TCAM [三态内容可寻址存储器]）代替基于软件的FIB，来储存FIB内容并执行更快速的查找。通过使用TCAM，路由器可以在极短的时间内完成地址查找，并且查找速度不受FIB条目多少的影响，因为TCAM是以并行的方式对条目的内容执行匹配。在这些平台上，CEF结构分布在独立的线卡上（如果有的话），并且储存在TCAM和转发ASIC中。

为了展示CEF的运作，考虑图6-3所示的网络，例6-1是相关案例。
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图6-3　展示CEF运作的案例网络

在这个网络中，路由器R1与2台路由器、1台多层交换机相连。不同链路使用不同的数据链路层技术：R1和R2之间使用HDLC；R1和R3之间使用PPP链路；R1和MLS4之间使用以太网，连接了2个VLAN：本地VLAN和VLAN 2。网络中使用的路由协议是OSPF。R2通告了网络10.2.0.0/24～10.2.3.0/24和FD00:2::/64～FD00:2:3::/64。类似地，R3通告了网络10.3.4.0/24～10.3.7.0/24和FD00:3:4::/64～FD00:3:7::/64。MLS4在2个VLAN中都通告了网络10.4.8.0/24～10.4.9.0/24和FD00:4:8::/64～FD00:4:9::/64。为了展示如何将多个目的前缀映射到同一个邻接下一跳，以及不同的数据链路层技术如何构建二层改写信息，本例中使用了多种接口封装方式，并通过一个下一跳可以到达多个网络。工程师在R1上使用全局配置命令ip cef
 和ipv6 cef
 ，为IPv4和IPv6都启用了CEF。


例6-1　CEF FIB和邻接表



! On R1, show ip route ospf

 shows a portion of the RIB

R1# show ip route ospf


　　　10.0.0.0/8 is variably subnetted, 12 subnets, 2 masks
O　　　　10.2.0.0/24 [110/782] via 192.168.12.2, 00:07:06, Serial0/0/0
O　　　　10.2.1.0/24 [110/782] via 192.168.12.2, 00:07:06, Serial0/0/0
O　　　　10.2.2.0/24 [110/782] via 192.168.12.2, 00:07:06, Serial0/0/0
O　　　　10.2.3.0/24 [110/782] via 192.168.12.2, 00:07:06, Serial0/0/0
O　　　　10.3.4.1/32 [110/782] via 192.168.13.3, 00:07:06, Serial0/0/1
O　　　　10.3.5.0/24 [110/782] via 192.168.13.3, 00:07:06, Serial0/0/1
O　　　　10.3.6.0/24 [110/782] via 192.168.13.3, 00:07:06, Serial0/0/1
O　　　　10.3.7.0/24 [110/782] via 192.168.13.3, 00:07:06, Serial0/0/1
O　　　　10.4.8.0/24 [110/2] via 192.168.24.4, 00:07:06, FastEthernet0/0.2
　　　　　　　　　　　 [110/2] via 192.168.14.4, 00:07:06, FastEthernet0/0
O　　　　10.4.9.0/24 [110/2] via 192.168.24.4, 00:07:06, FastEthernet0/0.2
　　　　　　　　　　　 [110/2] via 192.168.14.4, 00:07:06, FastEthernet0/0

! Another crucial part of information is the ARP table that resolves
! next hop IP addresses of hosts connected via Ethernet to MAC addresses
! Serial interface technologies in this example are point-to-point and
! hence require no Layer 3-to-Layer 2 mapping tables. This information will
! be used in construction of adjacency table entries

R1# show ip arp


Protocol　Address　　　　　　 Age (min)　Hardware Addr　　Type　 Interface
Internet　192.168.14.4　　　　　　　41　 0017.9446.b340　 ARPA　 FastEthernet0/0
Internet　192.168.14.1　　　　　　　-　　0019.e87f.38e4　 ARPA　 FastEthernet0/0
Internet　192.168.24.1　　　　　　　-　　0019.e87f.38e4　 ARPA　 FastEthernet0/0.2
Internet　192.168.24.4　　　　　　 41　　0017.9446.b341　 ARPA　 FastEthernet0/0.2

! show ip cef 

shows the FIB contents. In the following output, only routes
! learned via OSPF are shown for brevity reasons. Note how a set of prefixes
! resolves through a particular adjacency (next hop IP and egress interface).

R1# show ip cef 10.0.0.0 255.0.0.0 longer-prefixes


Prefix　　　　　　　　 Next Hop　　　　　　　 Interface
10.2.0.0/24　　　　　 192.168.12.2　　　　　Serial0/0/0
10.2.1.0/24　　　　　 192.168.12.2　　　　　Serial0/0/0
10.2.2.0/24　　　　　 192.168.12.2　　　　　Serial0/0/0
10.2.3.0/24　　　　　 192.168.12.2　　　　　Serial0/0/0
10.3.4.1/32　　　　　 192.168.13.3　　　　　Serial0/0/1
10.3.5.0/24　　　　　 192.168.13.3　　　　　Serial0/0/1
10.3.6.0/24　　　　　 192.168.13.3　　　　　Serial0/0/1
10.3.7.0/24　　　　　 192.168.13.3　　　　　Serial0/0/1
10.4.8.0/24　　　　　 192.168.24.4　　　　　FastEthernet0/0.2
　　　　　　　　　　　　192.168.14.4　　　　 FastEthernet0/0
10.4.9.0/24　　　　　 192.168.24.4　　　　　FastEthernet0/0.2
　　　　　　　　　　　　192.168.14.4　　　　 FastEthernet0/0

! Similarly, for IPv6, the relevant outputs are:

R1# show ipv6 route ospf


! Output shortened and reformatted for brevity
O　　FD00:2::/64 [110/782] via FE80::2, Serial0/0/0
O　　FD00:2:1::/64 [110/782] via FE80::2, Serial0/0/0
O　　FD00:2:2::/64 [110/782] via FE80::2, Serial0/0/0
O　　FD00:2:3::/64 [110/782] via FE80::2, Serial0/0/0
O　　FD00:3:4::/64 [110/782] via FE80::3, Serial0/0/1
O　　FD00:3:5::/64 [110/782] via FE80::3, Serial0/0/1
O　　FD00:3:6::/64 [110/782] via FE80::3, Serial0/0/1
O　　FD00:3:7::/64 [110/782] via FE80::3, Serial0/0/1
O　　FD00:4:8::/64 [110/2]　 via FE80:24::4, FastEthernet0/0.2
　　　　　　　　　　　　　　　 　via FE80:14::4, FastEthernet0/0
O FD00:4:9::/64 [110/2]　　　via FE80:24::4, FastEthernet0/0.2
　　　　　　　　　　　　　　　 　via FE80:14::4, FastEthernet0/0

R1# show ipv6 neighbors


IPv6 Address　　　　　　　　　　　　　　　　　 Age Link-layer Addr State Interface
FD00:14::4　　　　　　　　　　　　　　　　　　　　1 0017.9446.b340 STALE Fa0/0
FD00:24::4　　　　　　　　　　　　　　　　　　　　1 0017.9446.b341 STALE Fa0/0.2
FE80::3　　　　　　　　　　　　　　　　　　　　　 - -　　　　　　　REACH Se0/0/1
FE80:14::4　　　　　　　　　　　　　　　　　　　　2 0017.9446.b340 STALE Fa0/0
FE80:24::4　　　　　　　　　　　　　　　　　　　　1 0017.9446.b341 STALE Fa0/0.2

R1# show ipv6 cef


! Output shortened and reformatted for brevity
FD00:2::/64　 nexthop FE80::2 Serial0/0/0
FD00:2:1::/64 nexthop FE80::2 Serial0/0/0
FD00:2:2::/64 nexthop FE80::2 Serial0/0/0
FD00:2:3::/64 nexthop FE80::2 Serial0/0/0
FD00:3:4::/64 nexthop FE80::3 Serial0/0/1
FD00:3:5::/64 nexthop FE80::3 Serial0/0/1
FD00:3:6::/64 nexthop FE80::3 Serial0/0/1
FD00:3:7::/64 nexthop FE80::3 Serial0/0/1
FD00:4:8::/64 nexthop FE80:24::4 FastEthernet0/0.2
　　　　　　　  nexthop FE80:14::4 FastEthernet0/0
FD00:4:9::/64 nexthop FE80:24::4 FastEthernet0/0.2
　　　　　　　　nexthop FE80:14::4 FastEthernet0/0

! The show adjacency 

shows an abbreviated list of adjacency table entries
! Note that separate entries are created for IPv4 and IPv6 adjacencies,
! as the Protocol or EtherType field value in pre-constructed frame headers
! is different for IPv4 and IPv6

R1# show adjacency


Protocol Interface　　　　　　　　　　Address
IPV6　　　Serial0/0/0　　　　　　　　 point2point(12)
IP　　　  Serial0/0/0　　　　　　　　　point2point(13)
IPV6　　　Serial0/0/1　　　　　　　　　point2point(10)
IP　　　　Serial0/0/1　　　　　　　　　point2point(15)
IPV6　　　FastEthernet0/0.2　　　　　 FE80:24::4(12)
IP　　　　FastEthernet0/0　　　　　　 192.168.14.4(23)
IPV6　　　FastEthernet0/0　　　　　　 FE80:14::4(12)
IP　　　　FastEthernet0/0.2　　　　　 192.168.24.4(23)
IPV6　　　Serial0/0/1　　　　　　　　  point2point(4)
IPV6　　　FastEthernet0/0.2　　　　　 FD00:24::4(5)
IPV6　　　FastEthernet0/0　　　　　　 FD00:14::4(7)

! Now focus on the adjacency table details. There are adjacencies via multiple
! interfaces. Serial0/0/0 is running HDLC. Note in the show adjacency detail


! command output the prepared HDLC header for all IPv6 prefixes (0F0086DD)
! and IP prefixes (0F000800) resolving through this adjacency.

R1# show adjacency s0/0/0 detail


Protocol Interface　　　　　　　　　Address
IPV6　　　Serial0/0/0　　　　　　　　point2point(12)
　　　　　　　　　　　　　　　　　　　　0 packets, 0 bytes
　　　　　　　　　　　　　　　　　　　　0F0086DD
　　　　　　　　　　　　　　　　　　　　IPv6 CEF never
　　　　　　　　　　　　　　　　　　　　Epoch: 2
IP　　　　Serial0/0/0　　　　　　　　 point2point(13)
　　　　　　　　　　　　　　　　　　　　0 packets, 0 bytes
　　　　　　　　　　　　　　　　　　　　0F000800
　　　　　　　　　　　　　　　　　　　　CEF expires: 00:02:43
　　　　　　　　　　　　　　　　　　　　　 　refresh: 00:00:43
　　　　　　　　　　　　　　　　　　　　Epoch: 2

! Similar output can be achieved for Serial0/0/1 that runs PPP. In the following
! output, note the prepared PPP headers for IPv6 (FF030057) and IPv4 (FF030021)
! prefixes resolving through these adjacencies. There are two IPv6 adjacencies
! present as IPV6CP specifically installs an adjacency towards the neighbor＇s link
! local address.

R1# show adjacency s0/0/1 detail


Protocol Interface　　　　　　　　　　Address
IPV6 Serial0/0/1　　　　　　　　　　  point2point(10)
0 packets,　　　　　　　　　　　　　 　0 bytes
　　　　　　　　　　　　　　　　　　　　 FF030057
　　　　　　　　　　　　　　　　　　　　 IPv6 CEF　 never
　　　　　　　　　　　　　　　　　　　　 Epoch: 2
IP　　　　Serial0/0/1　　　　　　　　　point2point(15)
　　　　　　　　　　　　　　　　　　　　 0 packets, 0 bytes
　　　　　　　　　　　　　　　　　　　　 FF030021
　　　　　　　　　　　　　　　　　　　　 CEF　 expires: 00:02:30
　　　　　　　　　　　　　　　　　　　　　 　　 refresh: 00:00:30
　　　　　　　　　　　　　　　　　　　　 Epoch: 2
IPV6　　　Serial0/0/1　　　　　　　　　point2point(4)
　　　　　　　　　　　　　　　　　　　　 0 packets, 0 bytes
　　　　　　　　　　　　　　　　　　　　 FF030057
　　　　　　　　　　　　　　　　　　　　 IPv6 ND　　never
　　　　　　　　　　　　　　　　　　　　 IPv6 ND　　never
　　　　　　　　　　　　　　　　　　　　 Epoch: 2

! Adjacencies on Fa0/0 show preconstructed Ethernet headers for the neighbors
! 192.168.14.4, FE80:14::4 and FD00:14::4 - destination MAC, source MAC, EtherType.
! Compare the MAC addresses with contents of ARP and IPv6 ND tables above.

R1# show adjacency fa0/0 detail


Protocol Interface　　　　　　　　　  Address
IP　　　　FastEthernet0/0　　　　　　 192.168.14.4(23)
　　　　　　　　　　　　　　　　　　　　 0 packets, 0 bytes
　　　　　　　　　　　　　　　　　　　　 00179446B3400019E87F38E40800
　　　　　　　　　　　　　　　　　　　　 ARP　　　　 02:29:07
　　　　　　　　　　　　　　　　　　　　 Epoch: 2
IPV6　　　FastEthernet0/0　　　　　 　FE80:14::4(12)
　　　　　　　　　　　　　　　　　　　　 0 packets, 0 bytes
　　　　　　　　　　　　　　　　　　　　 00179446B3400019E87F38E486DD
　　　　　　　　　　　　　　　　　　　　 IPv6 ND　　 never
　　　　　　　　　　　　　　　　　　　　 Epoch:　2
IPV6　　　FastEthernet0/0　　　　　 　FD00:14::4(7)
　　　　　　　　　　　　　　　　　　　　 0 packets, 0 bytes
　　　　　　　　　　　　　　　　　　　　 00179446B3400019E87F38E486DD
　　　　　　　　　　　　　　　　　　　　 IPv6 ND　　 never
　　　　　　　　　　　　　　　　　　　　 Epoch: 2

! Finally, adjacencies on Fa0/0.2 show preconstructed Ethernet headers for
! neighbors 192.168.24.4, FE80:24::4 and FD00:24::4 - destination MAC, source MAC,
! 802.1Q VLAN tag, EtherType. Compare the MAC addresses with contents of ARP and
! IPv6 ND tables.

R1# show adjacency fa0/0.2 detail


Protocol Interface　　　　　　　　　　Address
IPV6　　　FastEthernet0/0.2　　　　  FE80:24::4(12)
　　　　　　　　　　　　　　　　　　　　 0 packets, 0 bytes
　　　　　　　　　　　　　　　　　　　　 00179446B3410019E87F38E481000002
　　　　　　　　　　　　　　　　　　　　 86DD
　　　　　　　　　　　　　　　　　　　　 IPv6 ND　　 never
　　　　　　　　　　　　　　　　　　　　 Epoch: 2
IP　　　FastEthernet0/0.2　　　　　 　192.168.24.4(23)
　　　　　　　　　　　　　　　　　　　　 0 packets, 0 bytes
　　　　　　　　　　　　　　　　　　　　 00179446B3410019E87F38E481000002
　　　　　　　　　　　　　　　　　　　　 0800
　　　　　　　　　　　　　　　　　　　　 ARP　　　　 02:26:57
　　　　　　　　　　　　　　　　　　　　 Epoch: 2
IPV6　　　FastEthernet0/0.2　　　　　 FD00:24::4(5)
　　　　　　　　　　　　　　　　　　　　 0 packets, 0 bytes
　　　　　　　　　　　　　　　　　　　　 00179446B3410019E87F38E481000002
　　　　　　　　　　　　　　　　　　　　 86DD
　　　　　　　　　　　　　　　　　　　　 IPv6 ND　　 never
　　　　　　　　　　　　　　　　　　　　 Epoch: 2




针对三种主要的路由器交换路径，表6-2汇总了它们的重要特性。

全局配置命令ip cef
 可以为Cisco路由器上的所有接口启用CEF。命令ipv6 cef
 可以为IPv6启用CEF。要注意，IPv4 CEF可以独立于IPv6 CEF单独运行，但反之不可行：要想运行IPv6 CEF，必须启用IPv4 CEF。接口子命令no ip route-cache cef
 可以在接口上有选择地禁用CEF。
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表6-2　　每个交换路径的匹配逻辑和负载均衡方法




	
交换路径


	
储存转发信息的结构


	
负载均衡方法







	
过程交换


	
路由表


	
基于数据包





	
快速交换


	
快速交换缓存（基于数据流路由缓存）


	
基于目的IP地址





	
CEF


	
FIB树和邻接表


	
基于数据包源和目的的散列值，或者基于数据包







6.2.2　CEF的负载共享及其相关问题

CEF的主要优势之一是它默认支持不同的负载共享机制，可以同时使用去往相同目的地网络的多条路径（如果FIB中存在的话）。CEF支持两种负载共享模式：基于数据包和基于目的地。使用基于数据包的负载共享时，路由器会将去往相同目的地网络的多个数据包，逐个分布到多条路径上。使用基于目的地的负载共享时，CEF会根据源和目的IP地址以及可选的其他数据，计算出散列值，并根据这个值选择具体的路径。实际上，对于特定的源和目的组合，CEF会使用同一条路径发送拥有这种组合的所有数据包。如果有其他的源和目的组合也去往相同的目的网络，这种组合会计算出不同的散列值，从而被CEF转发到不同的路径上。其实把CEF的这种基于目的地的负载共享模式称为基于数据流的负载共享更为合适。基于目的地的负载共享是默认模式（在基于硬件的CEF部署环境中，可能不支持基于数据包的负载共享模式），通常也是推荐模式，因为它能够避免同一会话中的数据包重新排序问题。

从技术上说，CEF实现基于目的地的负载共享，是在FIB和邻接表之间插入了一个所谓的负载共享表。负载共享表中的每个条目包含多达16个指针，分别指向邻接表中的条目。当生成每个负载共享条目时，负载共享指针会平均地指向去往相同目的地的路由（也就是说，如果有2条等价路由去往相同的目的地，那么就会有8个负载共享条目指向其中一个下一跳邻接条目，另外8个负载共享条目指向另一个下一跳邻接条目。如果有3条等价路径，就只会生成15个负载共享条目，每5个负载共享条目指向其中一个下一跳邻接条目）。当路由器收到数据包时，它会对数据包的源和目的地址字段执行散列算法，然后把计算结果当作索引，在负载共享表中选择去往目的地的路径。图6-4展示了这个概念，图片同样来自于Cisco文档ID 13706“How to Choose the Best Router Switching Path for Your Network”。
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图6-4　CEF的负载均衡

工程师可以在路由器的出向接口上使用接口子命令ip load-share
 { per-destination
 | per-packet
 }
 ，启用基于数据包或基于目的地的负载共享。根据设备硬件性能的不同，可能有些平台无法使用这条命令。通常多层交换机会执行硬件加速的交换，因此不支持这条命令，但基于软件的ISR路由器可以支持。

当路由器针对数据包和/或地址段执行了散列运算后，它会根据计算出的唯一散列值，在一组数据流中发送所有数据包。当总是由一台路由器为一组数据流选择一条路径时，这种做法很适合；但在去往目的地的路径上有多台路由器的网络中，这种做法会导致不良结果。

考虑图6-5所示的网络环境。
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图6-5　CEF极化
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路由器R1拥有2个邻居：R2和R3，R1通过这2个邻居都可以到达目的网络10.0.0.0/24。假设R1收到了64个不同的数据流，都去往网络10.0.0.0/24中的工作站。在理想条件下，R1会向R2转发32组数据流，向R3转发另外32组数据流。对于R2，工程师希望它能够将32组数据流再次平分给它的邻居，也就是通过R4转发16组数据流，通过R5转发另外16组数据流。但是，如果R2使用与R1相同的散列算法，情况就与预期不同了。R2接收到的所有32组数据流，在R1上的散列计算结果都相　　 同——这也是为什么R2能够收到它们的原因。针对这32组数据流执行相同的散列算法，R2会再次得到相同的散列值，因此R2不会对这些流量执行负载共享；而是使用单条路径来转发所有32组数据流。这也就是说，从R1之后，路径上的设备不会再对这些数据流执行负载共享。R3对于32组数据流的处理结果也是相同的。这种现象称为CEF极化（Polarization），它会大大削弱负载共享带来的好处。

为了避免发生这种情况，Cisco增强了基本的CEF负载共享机制：让每台路由器选取一个4字节的随机数，并称其为通用ID（Universal ID；Cisco没有公开选取随机数的方式）。CEF会在散列计算中，将这个通用ID作为种子（SEED）使用。不同的路由器会在极大程度上选取全局唯一的通用ID，从而针对某组数据流，它们也会计算出不同的散列值。因此，针对同一组数据流，一台路由器会计算出一个散列值，另一台路由器会计算出另一个散列值，从而可以使这组数据流在穿越多条路径时，都可以实现负载共享。

目前的IOS支持下列几种CEF负载共享算法。


	
原始算法：
 从名称就可以看出来，这是不使用种子的原始实施方案，会导致CEF极化。

	
通用算法：
 增强算法：使用通用ID避免了CEF极化。

	
隧道算法：
 进一步增强了通用算法，尤其适用于广泛部署了隧道的环境，这种环境中的外部源/目的组合可能相对较少。这种算法也避免了CEF极化，但可能不适用于IPv6 CEF。

	
L4端口算法：
 基于通用算法，同时将第4层源和/或目的端口考虑在内。这种算法也避免了CEF极化。



除了原始算法之外，所有其他算法都能够避免CEF极化，因为它们都将通用ID作为散列计算中的种子。如果有需要的话，工程师可以使用全局配置命令ip cef load-sharing algorithm
 和ipv6 cef load-sharing algorithm
 ，手动为路由器设置通用ID值。同时这条命令还可以用来指定上文列出的负载共享算法。为了确认当前使用的负载共享机制和通用ID值，工程师可以查看以下命令的输出内容：show cef state
 、show ip cef summary
 或show ip cef detail
 ，尤其要重点查看输出的首行内容（不同平台上的命令输出也有所不同）。

在CEF的细节渐渐充实起来，并在基于软件的IOS中实现的时候，Catalyst 6500平台（以及其他从该平台衍生出来的其他平台，比如特定的7600系列引擎和线卡）早已存在了很长时间，针对CEF的极化问题，它有自己的解决方法。在这个平台上，不是使用命令ip cef load-sharing algorithm
 来选择负载共享算法，而是使用命令mls ip cef load-sharing
 。该命令的各个选项如下所示。


	默认（default mls ip cef load-sharing
 ）：使用源和目的IP地址，如果硬件平台支持的话，还会使用通用ID。能够避免CEF极化。

	Full（mls ip cef load-sharing full
 ）：使用源IP地址、目的IP地址、源L4端口号和目的L4端口号；不使用通用ID；会导致CEF极化。不过为了缓解CEF极化带来的影响，这种负载均衡算法会把数据流分配到多条路径上：当路径数量为奇数时，数据流是平均分配到每条路径上的；当路径数量为偶数时，分配是不平均的
[1]

 。

	Simple（mls ip cef load-sharing simple
 ）：只使用源和目的IP地址；不使用通用ID；会导致CEF极化。

	Full Simple（mls ip cef load-sharing full simple
 ）：使用源IP地址、目的IP地址、源L4端口号和目的L4端口号；不使用通用ID；会导致CEF极化。与Full模式不同的是：数据流会平均分配到所有等价路径上，并且使用较少的硬件邻接表条目。与Full模式对比，这种模式可以避免数据流的不等价分配。



6.3　多层交换

多层交换（MLS，Multilayer Switching）指的是LAN交换机转发数据的过程：该交换机至少工作在第2层，在转发数据时，还会使用到工作在二层外的逻辑和协议。三层交换特指使用三层目的地址，通过对比路由表（或其他类似的表）来作出转发决策（Cisco交换机最新的硬件和软件使用CEF转发，优化了第3层的数据包转发行为）。

6.3.1　MLS逻辑

三层交换的配置与路由器的配置类似：为接口分配IP地址，并且定义路由协议。路由协议的配置与路由器相同。不过MLS交换机上的接口配置与路由器稍有不同：需要使用VLAN接口、路由接口和port-channel三层接口。

VLAN接口为三层交换机提供了一个与VLAN相连接的三层接口。Cisco通常称这种接口为SVI（Switched Virtual Interface）。为了能够路由VLAN间的流量，交换机只需要为每个VLAN创建一个虚拟接口，并为每个VLAN接口分配相应VLAN子网中的IP地址。

注释：






虽然不是必需的，但一个VLAN中的众多设备通常使用同一个IP子网中的IP地址。不过工程师也可以在VLAN接口上配置辅助（secondary）IP地址，从而在一个VLAN中配置多个子网，这种配置与路由器接口别无二致。
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SVI接口的运作状态与状态名称相匹配。对于MLS来说，SVI正是连接MLS内部“路由器”和指定VLAN的那个三层接口，很像物理路由器上将路由器与指定网络相连的接口。MLS可以直接通过相应的SVI，收/发指定VLAN的数据包。这些SVI会以出向接口的形式出现在MLS的路由表中，使MLS能够通过它收/发指定VLAN的数据包。SVI的运作状态应该能够反映出MLS的实际能力：是否能够直接将数据包转发到相应的VLAN中。尽管SVI是虚拟接口，但如果MLS实际上无法将数据包转发到相应的VLAN中，SVI就不能处于“up, line protocol up”的状态。换句话说，SVI的状态必须模仿普通路由器的行为。如果接口没有处于“up, line protocol up”状态，那么这个接口上配置的直连网络以及之前可达的所有路由，都必须从路由表中移除；直到接口再次变为上述状态后，直连网络和可达路由才能被再次放入路由表中。

MLS无法将数据包转发到指定VLAN中，有以下两个主要原因：一个是工程师没有在MLS上创建并启用该VLAN；另一个是VLAN存在并且也启用了，但是交换机上并没有物理二层接口能够将数据帧转发到该VLAN中。综上所述，SVI有以下这些状态。
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Administratively down, line protocol down：
 SVI接口处于关闭状态。

	
Down, line protocol down：
 相应的VLAN不存在，或者VLAN不处于启用状态（工程师在VLAN的配置中使用了命令state suspend
 或shutdown
 ）。

	
Up, line protocol down：
 存在相应的VLAN，但在任何二层交换端口（access或trunk）上，都没有允许该VLAN的流量，该VLAN也没有处于STP转发状态。

	
Up, line protocol up：
 存在相应的VLAN，并且MLS能够将数据帧（数据包也是一样）转发到该VLAN中。



为了避免出现“up, line protocol down”状态，必须至少满足以下条件之一：
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	至少有一条处于“up, line protocol up”状态的物理Trunk链路允许该VLAN的流量通过，该VLAN一定没有被VTP修剪掉且处于STP转发状态。工程师可以使用命令show interfaces trunk
 来确认这一点（检查命令输出最下面的内容，确认是否有“Vlans in spanning tree forwarding state and not pruned”提示）；

	至少有一个处于“up, line protocol up”状态的物理交换端口将该VLAN配置为access VLAN或voice VLAN，并且该VLAN必须处于STP转发状态。工程师可以使用命令show vlan
 和show spanning-tree
 来确认这一点。



在使用VLAN接口时，交换机在路由数据包时必须实施一个额外的重要但简单的步骤。与普通的路由器一样，MLS在转发数据包时也需要做出路由决策；并且MLS路由表中记录的路由条目中，也列出了出站接口（这时就是VLAN接口）和下一跳设备的三层地址；同时邻接信息（比如IP ARP表或CEF邻接表）中列出了VLAN号和下一跳设备的MAC地址，从而可以让交换机将数据包转发到该设备——总而言之，就和普通的路由器运作方式相同。

至此，真实的路由器能够知道用来转发数据包所需的所有信息。然而，MLS交换机还需要通过二层逻辑来决定物理接口，从而将已经封装为二层数据帧的数据包通过这个接口物理地转发出去。交换机只需从CAM表中找到下一跳设备的MAC地址，然后根据CAM表，将数据帧转发到那个地址。

6.3.2　使用MLS的路由端口和port-channel

有些点到点拓扑中不需要VLAN接口。比如MLS交换机与路由器相连，线缆的一头连接交换机接口，另一头连接路由器的LAN接口；这个子网中只有2台设备：路由器和MLS交换机上的一个物理接口；工程师可以配置MLS交换机，使它把该接口当作路由端口使用（另一个使用路由端口的常见拓扑是：2台MLS交换机为了实现路由而相连在一起，VLAN/子网中也是只有2台设备）。

MLS交换机上的路由端口具有以下特征：


	这个接口没有被放入任何用户定义的VLAN中（在MLS交换机内部，会为每个路由端口创建一个内部用途VLAN）；

	在大多数Catalyst平台上，不能把子接口配置为路由端口；

	交换机不会为这种接口维护任何二层交换信息；

	与路由器一样，工程师可以在物理接口下配置三层设置，比如IP地址；

	邻接表中列出了出站物理接口或port-channel，也就是说这时不需要二层交换逻辑。
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再多说一下内部用途VLAN，这是为了路由端口而创建的。对于具有VLAN功能的MLS来说，所有操作行为都是在VLAN环境中执行的，数据帧或数据包也是在这里得到处理的。对于这些交换机来说，部署一个路由端口最自然的方式实际上是为每个独立的路由端口创建一个隐藏、独立且专用的VLAN，并对其禁用典型的二层控制平面协议。这种专用的VLAN就称为内部用途VLAN。在支持扩展VLAN范围的Catalyst交换机上，这些内部用途VLAN是从扩展范围中分配的，工程师可以使用全局配置命令vlan internal allocation policy
 { ascending
 | descending
 }来更改相关设置。在使用ascending
 选项时，内部用途VLAN从1006开始，使用VLAN ID 1006以上的编号；在使用descending
 选项时，内部用途VLAN从4094开始，使用VLAN ID 4094以下的编号。在低端的Catalyst平台上，该命令中能够使用的选项是ascending
 ，并且无法更改。

目前可以用来查看内部用途VLAN的命令只有show vlan internal usage
 ；在一般的show vlan
 命令输出中，看不到相关信息。例6-2中展示了该命令的输出信息。


例6-2　为路由端口创建的内部用途VLAN



! On this 3560G switch, ports GigabitEthernet0/12 and GigabitEthernet0/13 will
! be configured as routed ports, and the internal usage VLANs will be observed.
! The switch is configured with vlan internal allocation policy ascending



Switch(config)# do show vlan internal usage



VLAN Usage
---- --------------------

Switch(config)# interface gi0/12


Switch(config-if)# no switchport


Switch (config-if)# do show vlan internal usage


VLAN Usage
---- --------------------
1006 GigabitEthernet0/12

Switch(config-if)# exit


Switch(config)# interface gi0/13


Switch(config-if)# no switchport


Switch(config-if)# do show vlan internal usage



VLAN Usage
---- --------------------
1006 GigabitEthernet0/12
1007 GigabitEthernet0/13




内部用途VLAN是交换机的内部设置，无关于VTP模式，不储存在VLAN数据库中，也不会通告到VTP域中的其他交换机。因此将内部用途VLAN分配给路由端口的行为只有当交换机运行期间才会执行，并且交换机的每次重启都会导致不同的分配结果，因为分配行为与以下两点相关：路由端口的配置顺序和未使用的扩展VLAN ID。

由于内部用途VLAN的低调本性（无法从普通的show vlan
 命令输出中看到它），可能会发生以下冲突：管理员在不知情的情况下，使用已经用于内部用途VLAN的VLAN ID，尝试创建扩展VLAN，详见例6-3。


例6-3　内部用途VLAN与工程师创建的扩展VLAN相冲突



! Building on the previous example, internal usage VLANs 1006 and 1007 exist
! on this switch. An administrator is not aware about their existence, though,
! and tries to create VLAN 1006 for its own use. Notice how the switch refuses
! to add the VLAN only after exiting the VLAN configuration.

Switch(config)# do show vlan internal usage



VLAN Usage
---- --------------------
1006 GigabitEthernet0/12
1007 GigabitEthernet0/13

Switch(config)# vlan 1006


Switch(config-vlan)# name SomeExtendedVLAN


Switch(config-vlan)# exit


% Failed to create VLANs 1006
VLAN(s) not available in Port Manager.
%Failed to commit extended VLAN(s) changes.




在使用VTPv3的环境中，这个问题会带来格外严重的后果，VTPv3能够使用扩展VLAN ID。假设工程师在VTP主服务器交换机上创建了一个扩展VLAN，该VTP域中的某台交换机已经将这个VLAN ID用做了内部用途VLAN，这时VTP无法在那台交换机上创建这个VLAN，这就会带来连通性问题。只有在遇到了VLAN ID冲突的那台交换机上才会记录VLAN ID的冲突，因此这个冲突可以躲过工程师的法眼。
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在使用扩展VLAN时，通常建议工程师从扩展VLAN范围的尾部开始分配，分配方向与当前的内部用途VLAN分配策略相反，这样做可以降低VLAN ID冲突的风险。

记住以下内容：路由端口基本上就是将交换端口放入特定的VLAN，然后再禁用该端口的第2层控制平面协议。从这点看来，路由端口就是配置中的一种修辞，可以让配置变得更快更方便，同时交换机还能在内部将该端口当作交换端口，在操作上只进行了少许更改。

例6-4中的2个配置片段实际上是一样的；只不过路由端口的配置更加简单。


例6-4　多层交换机的路由端口和内部处理



! Following the previous example, assume the Gi0/12 is configured as follows:

Switch(config)# int gi0/12


Switch(config-if)# no switchport


Switch(config-if)# ip address 192.168.12.1 255.255.255.0


Switch(config-if)# do show vlan internal usage



VLAN Usage
---- --------------------
1006 GigabitEthernet0/12

! The above configuration is effectively equivalent to the following configuration:

Switch(config)# vlan 1006


Switch(config-vlan)# exit


Switch(config)# no spanning-tree vlan 1006


Switch(config)# no mac address-table learning vlan 1006


Switch(config)# interface GigabitEthernet0/12


Switch(config-if)# switchport mode access


Switch(config-if)# switchport access vlan 1006


Switch(config-if)# switchport nonegotiate


Switch(config-if)# no vtp


Switch(config-if)# exit


Switch(config)# interface Vlan1006


Switch(config-if)# ip address 192.168.12.1 255.255.255.0






以太网port-channel也可以作为路有接口使用。为了实现这种用法，工程师必须先在物理接口上配置no switchport
 命令，然后再将接口放入channel-group中。自动创建的port-channel接口会继承第1个加入channel-group的物理接口的配置；如果这个接口已经被配置为路由接口，那么整个port-channel将会工作为路由端口。已经配置好的二层port-channel无法从二层变为三层，反之亦然。如果必须进行这种配置变更的话，首先要完整删除整个port-channel，把物理端口解除绑定，然后将这些端口重新配置为需要的运作模式，将它们再次放入channel-group中，重新创建port-channel接口。在将port-channel用作路由接口时，交换机应该基于三层地址来执行port-channel负载均衡，因为二层地址通常是port-channel两端那2台MLS交换机的MAC地址。MLS也可以将port-channel用作二层接口。这时，工程师需要为VLAN接口配置IP地址，port-channel与其他二层接口的工作方式相同。

表6-3中列出了各种三层接口的特性。
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表6-3　　MLS三层接口




	
接口


	
向邻接设备转发


	
需要的配置







	
VLAN接口


	
使用二层逻辑和二层MAC地址表


	
创建VLAN接口；VLAN必须存在





	
物理（路由）接口


	
从物理接口转发出去


	
使用no switchport
 命令创建路由接口





	
port-channel（交换）接口


	
无法应用；用作另一条二层转发路径


	
无须特殊配置；与VLAN接口结合使用





	
port-channel（路由）接口


	
平均地通过port-channel中的链路转发


	
需要使用no switchport
 命令将接口设置为路由接口；可选地更改负载均衡方法







6.3.3　MLS配置

下面的MLS配置案例将会展示所有配置选项，图6-6和图6-7中展示了网络设计，描述了物理拓扑，其中包括路由端口、VLAN Trunk、路由port-channel和Access链路。图6-7中展示了相同的网络，描绘了网络中使用的三层子网信息。
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图6-6　物理拓扑：使用MLS的案例
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图6-7　三层拓扑视图：使用MLS的案例

在进入配置之前，很少讨论设计相关的内容。首先，SW1和SW2需要二层连通性，来支持VLAN 11和12中的流量。在本例中，SW1和SW2之间使用了Trunk链路，同样SW1/SW2和SW3/SW4之间也使用了Trunk链路。重点关注网络的二层部分，SW1和SW2都是分布层MLS交换机，连接着SW3和SW4，它们是接入层交换机。SW1和SW2负责为VLAN 11和12提供完整的连通性。传统做法就是在拓扑中的交换机之间建立完整的二层连通性。在较新的部署环境中，新方法倾向于在SW1和SW2之间只使用路由端口（三层链路）相连，连接接入层交换机的链路是二层或三层链路。这样做能够缩减二层域的大小，并缩小STP运作的范围。如果SW1和SW2之间只有1条路由链路，那么SW1/SW2和SW3/SW4之间的二层拓扑在物理上是无环的，STP不会阻塞任何端口，当添加或移除链路后，STP所需的回应工作非常少，甚至无需STP做出反应。

除此之外，该设计将SW1和SW2作为三层交换机使用，因此VLAN 11和12中的主机会把SW1或SW2作为自己的默认网关。为了获得更好的可用性，2台交换机之间应该使用HSRP、VRRP或GLBP。无论使用了哪种协议，SW1和SW2都应该属于VLAN 11和12，为这些VLAN提供连通性，这样才能有效地成为默认网关。

除了SW1和SW2之间的二层Trunk链路之外，为了提供有效的路由功能，SW1和SW2之间还需要有一条路由路径。当然了，SW1需要有能力将数据包路由到路由器R1，而SW2需要有能力将数据包路由到路由器R2。SW1和SW2之间的路由功能能够在R1或R2失效时，提供快速收敛。

图6-6展示了SW1和SW2之间可替换的2条路由连接，以及提供二层连接的选项。为了提供二层连通性，需要在两台交换机之间使用VLAN Trunk链路。图6-6展示了SW1和SW2之间的一对Trunk链路（标记为线路T），用作二层port-channel；该链路支持VLAN 11和12的流量。

为了对流量提供路由功能，图中展示了两种方式：使用VLAN接口，通过二层port-channel进行路由，或者使用独立的路由port-channel。首先，为了使用二层port-channel，SW1和SW2只需要在VLAN 11和12种配置VLAN接口。另一种配置是将第2个port-channel用作路由port-channel。但是路由port-channel不能在交换机之间提供二层路径，因此原始的二层port-channel必须仍用于二层连通性。例6-5展示了这两种配置。

最后还需要对port-channel做一点说明。这个设计在交换机之间使用了多条port-channel，但这并不是必需的。现代交换机之间的大多数链路都是在port-channel中至少使用2条链路，原因显而易见——更好的可靠性、更快的收敛速度和更少的STP开销。这个设计中的port-channel展示了路由接口配置和路由port-channel配置之间的细微差别。

例6-5展示了SW1的配置以及SW2上的一些细节信息。


例6-5　SW1上与MLS相关的配置



! Below, note that the switch is in VTP transparent mode, and VLANs 11 and 12 are
! configured, as required. Also note the ip routing

 global command, without which
! the switch will not perform Layer 3 switching of IP packets.

vlan 11


!　
vlan 12



! The ip routing 

global command is required before the MLS will perform
! Layer 3 forwarding. Similarly, ipv6 unicast-routing

 is required for
! IPv6 routing to be enabled. On selected Catalyst platforms, the use of
! distributed

 keyword is required, as the CEF operates in distributed mode
! on these switches - over multiple ASICs or line cards.

ip routing


ipv6 unicast-routing distributed


!
vtp domain CCIE-domain


vtp mode transparent



! Next, the configuration shows basic Port-channel creation commands, with the
! no switchport

 command being required before bundling physical ports into
! a Port-channel. Note the Port-channel interface will be created automatically.
interface GigabitEthernet0/1
 no switchport
 no ip address
 channel-group 1 mode desirable
!
interface GigabitEthernet0/2
 no switchport
 no ip address
 channel-group 1 mode desirable




! Next, the Port-channel interface is assigned an IP address.

interface Port-channel1
 ip address 172.31.23.201 255.255.255.0



! Below, similar configuration on the interface connected to Router1.
interface FastEthernet0/1
 no switchport
 ip address 172.31.21.201 255.255.255.0



! Next, interface Vlan 11

 gives Switch1 an IP presence in VLAN11. Devices in VLAN
! 11 can use 172.31.11.201 as their default gateway. However, using HSRP is
! better, so Switch1 has been configured to be HSRP primary in VLAN11, and Switch2
! to be primary in VLAN12, with tracking so that if Switch1 loses its connection
! to Router1, HSRP will fail over to Switch2.

interface Vlan11
 ip address 172.31.11.201 255.255.255.0
 standby 11 ip 172.31.11.254
 standby 11 priority 90
 standby 11 preempt
 standby 11 track FastEthernet0/1



! Below, VLAN12 has similar configuration settings, but with a higher (better)
! HSRP priority than Switch2＇s VLAN 12 interface.

interface Vlan12
 ip address 172.31.12.201 255.255.255.0
 standby 12 ip 172.31.12.254
 standby 12 priority 110
 standby 12 preempt
 standby 12 track FastEthernet0/1






注释：






为了使用VLAN接口实现路由功能，必须在MLS交换机上配置全局命令ip routing
 。没有配置ip routing
 命令的话，MLS交换机无法执行三层路由功能，该命令默认是禁用的。同样地，为了实现IPv6路由功能，必须配置ipv6 unicast-routing
 命令。



如前所述，这个拓扑中并不必需路由port-channel。在本例中包含它只是为了展示它的配置，并为讨论两种配置的区别提供一些背景。根据配置，SW1和SW2通过路由port-channel建立了三层邻接关系，并且通过VLAN 11和12接口也建立了三层邻接关系。因此它们会通过3个不同的子网交换IGP（内部网关协议）路由更新。在这种设计中，很可能添加了路由port-channel，因此会在SW1和SW2之间建立普通的三层路径。工程师应该调整IGP部署配置，让交换机选择路由port-channel提供路由，而不是选择VLAN接口。

6.4　策略路由

本章介绍的所有IP转发（路由）选项有一个共同点：用来决定如何转发数据包的唯一参数，是数据包头部的目的IP地址。策略路由（PBR，Policy-Based Routing）能够让路由器使用目的IP地址之外的参数做出路由决策。

根据网络使用的是IPv4或IPv6，分别在接口使用ip policy
 或ipv6 policy
 ，来启用策略路由的逻辑。这条命令告诉IOS，在对该接口入站数据包执行正常的转发逻辑之前，先使用一个不同的处理逻辑（按照图6-1具体说来，策略路由逻辑会插在步骤4和步骤5之间）。IOS会将接收到的数据包与命令ip policy
 或ipv6 policy
 中调用的route-map
 进行匹配。图6-8展示了基本逻辑。
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图6-8　策略路由的基本逻辑

相比较于使用set
 命令定义路由指令来说，为策略路由指定匹配条件相对简单很多。策略路由所使用的route-map中，必须通过调用ACL（编号或命名IPv4/IPv6 ACL，使用命令match ip address
 或match ipv6 address
 ）来匹配数据包，或者通过数据包长度（是用命令match length
 ）来进行匹配。为了定义路由指令——也就是接下来向哪儿转发数据包——需要使用set
 命令。表6-4中列出了set
 命令，并指出了它们之间的区别。
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表6-4　　策略路由指令（set
 命令）



	命令
	说明



	
set ip next-hop
 ip-address
 [ ... ip-address
 ]
	下一跳地址必须属于直连子网；如果与该地址相关联的接口是up状态，就使用列表中的第1个地址转发数据包。支持IPv4和IPv6



	
set ipv6 next-hop
 ipv6-address
 [ ... ipv6-address




	
set ip default next-hop
 ip-address
 [ ... ip-address
 ]
	逻辑与前一命令相同，只不过策略路由会首先尝试基于路由表来路由数据包，只有当路由表中没有找到匹配项，PBR才会处理数据包。路由表中的默认路由会被忽略；也就是说，如果数据包的目的地址只与默认路由相匹配，那么数据包会由PBR进行处理。支持IPv4和IPv6



	
set ipv6 default next-hop
 ipv6-address
 [ ... ipv6-address




	
set interface
 interface-type interface-number
 [ ... interface-type interface-number
 ]
	如果接口是up状态，就使用列表中的第1个地址转发数据包。建议只使用点到点接口；强烈不建议使用多访问接口。支持IPv4和IPv6



	
set default interface
 interface-type interface- number
 [ ... interface-type interface-number
 ]
	逻辑与前一命令相同，只不过策略路由会首先尝试基于路由表来路由数据包，只有当路由表中没有找到匹配项，PBR才会处理数据包。路由表中的默认路由会被忽略；也就是说，如果数据包的目的地址只与默认路由相匹配，那么数据包会由PBR进行处理。建议只使用点到点接口；强烈不建议使用多访问接口。支持IPv4和IPv6



	
set ip df
 number

	设置IP DF位；可以设置的值为0或1。只支持IPv4



	
set ip precedence
 number
 │name

	设置IP优先级位；可以设置的值为十进制0～7，或者文本名称（仅适用IPv4）。支持IPv4和IPv6



	
set ipv6 precedence
 number




	
set ip tos
 number
 │ name

	设置ToS位（延迟、吞吐量、可靠性、开销）；可以设置十进制值或ASCII名称。只支持IPv4




表6-4中列出的前4个set
 命令是最值得关注的。从根本上说，工程师在这里设置下一跳IP地址或出站接口。在使用点到点类型的接口时，工程师只使用出站接口选项——例如不调用LAN接口或多点帧中继子接口。因为几乎可以肯定的是，这样做会导致基于策略的路由失效，或导致不可预知的行为；更多内容稍后讨论。更重要的一点是，关注set
 命令中default
 关键字带来的行为。使用default
 关键字的本质含义是让策略路由首先尝试默认（基于目的地的）路由，只有当路由器没有在路由表中找到匹配的路由条目时，才会使用set
 命令中设置的内容。要记住default
 关键字并不将默认路由看作匹配的路由条目。如果数据包的目的地址只与默认路由相匹配，RBP会把这种情况当作没有匹配条目，并会按照使用了default
 关键字的set
 命令指示来转发数据包。

其他的set
 命令设置了数据包ToS字段中的比特；第2卷的第5章中介绍了更多有关ToS字节和QoS设置的内容。在一条route-map
 语句中，可以设置多个set
 命令。举例来说，工程师可以同时定义下一跳IP地址和数据包的ToS。一条route-map语句中甚至还可以包含多条set
 命令，来指定向哪里转发数据包。在这种配置环境中，set
 命令的评估顺序如下所示。
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1．set ip next-hop
 / set ipv6 next-hop



2．set interface



3．set ip default next-hop
 / set ipv6 default next-hop



4．set default interface


强烈建议在使用set interface
 和set default interface
 时，只调用点到点接口。多数情况中，在这两条命令中调用多访问接口会导致PBR失效。IPv6 PBR如果在set
 [default
 ] interface
 命令中使用了多访问接口，就会彻底失效；针对不同IOS版本下的不同案例都已经进行了考察。在相同的环境中，IPv4 PBR看似可以工作，但背后的过程有些不同： 路由器首先会根据数据包的目的IP地址，通过一般的路由表查找，查找直连的下一跳地址；然后根据set
 [ default
 ] interface
 命令中定义的多访问接口，将这个下一跳地址转换为相应的二层地址。这种做法显然是行不通的：路由表中的条目可能无法匹配数据包的目的地址，因而跳过了set
 [ default
 ] interface
 命令；或者下一跳本身可能连接在不同的接口上。即使是代理ARP（如果应用了的话）也无法提供什么帮助，Cisco路由器会对收到的ARP应答执行有效性验证，与单播RPF（逆向路径转发）检测类似。路由器使用路由表来完成这个检测，查看ARP应答负载中的发送方IPv4地址（请求的就是它的MAC地址），通过收到该ARP响应的接口是否可达。如果检测失败，路由器会丢弃这个ARP应答，然后会在debug arp
 的输出内容中声明通过“错误的线缆”收到了这个ARP应答。再强调一次，在set
 [ default
 ] interface
 命令中使用点到点接口才是适当的做法。当工程师在该命令中使用多访问接口类型时，IOS 15.x版本会弹出明确的警告信息。

IPv6 PBR中的set interface
 命令还有另一个特点：在有些IOS版本中，即使数据包要由PBR进行处理，路由器仍会在路由表中查找与数据包目的地址相匹配的条目（忽略默认路由）。如果路由表中没有匹配条目，路由器会忽略set interface
 命令。在这些平台上，上述行为与IPv6 CEF的设置相关。工程师应该使用debug ipv6 policy
 来确认IOS的行为。
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当工程师需要在多层交换机上使用PBR时，很多低端交换机（比如Catalyst 3550、3560或3750）会以其他方式重新分配交换机中的TCAM，会为PBR条目多分配一些TCAM，同时减少其他类型条目的TCAM。在这些平台上，工程师无法单独配置分配给每个应用的TCAM大小；不过Cisco已经为常规的交换机部署环境准备了一些模板。针对不同的交换机部署模式，工程师应该配置适当的TCAM分配模板，为最需要TCAM的条目类型分配最多的空间。工程师必须在配置PBR之前，先激活为PBR条目提供空间的模板。这些模板称为交换机数据库管理模板，简称为SDM模板。工程师可以使用show sdm prefer
 命令查看当前的SDM模板，该命令也显示了不同TCAM条目类型的预估空间值。工程师还可以使用show sdm prefer
 template-name
 命令查看不同模板的TCAM分配策略。在上述交换机平台上，为了给PBR提供TCAM空间，工程师需要使用以下SDM模板：routing
 、access
 或dual-ipv4-and-ipv6 routing
 （如果支持的话）。在Catalyst 3650和3850系列上，需要使用advanced
 SDM模板。工程师需要使用全局配置命令sdm prefer
 template-name
 来激活具体的模板。在输入了这条命令后，交换机必须重启。强烈建议工程师查询具体交换机平台的文档，确定它支持的SDM模板类型以及激活的每项特性。

除了PBR之外，在MLS上启用路由功能或IPv6功能，可能也需要更改SDM模板。如果当前激活的SDM模板不合适的话，工程师很容易就可以判断出来：即使IOS应该能够支持路由、PBR或IPv6，并且安装了正确的许可（License），IOS CLI中也会缺少配置这些特性所需的命令。

6.5　路由协议的更改和迁移

为网络选择一个合适的路由协议，一直以来都是一项敏感（而且困难）的工作。工程师需要考虑多方面因素，从协议的扩展性和收敛速度，到高级特性，再到兼容性问题（尤其是多厂商部署环境）；所有这些因素都与网络的设计和需求息息相关。随着网络的发展，重新评估选择某个路由协议是否合理变得越来越重要，如果发现路由协议不合适，工程师需要替换使用其他的路由协议。

从一个路由协议迁移到另一个路由协议，这个工作总是会打断网络的正常运作。工程师需要谨慎规划，争取将网络中断时间降到最低；尽管网络的中断时间可以非常短，但它总是不可避免的。因此，路由协议的迁移总是需要一个维护窗口。

工程师通常按照下列步骤来完成路由协议的迁移工作。


步骤
 1　　
 规划迁移策略。


步骤
 2　　
 在拓扑中的所有路由器上启用新的路由协议，把它的AD（管理距离）值更改为大于当前IGP的AD值。如果新的IGP是RIP或EIGRP，工程师还需要在每台路由器上配置重分布，将路由从当前IGP重分布到新IGP中。当前的IGP不会受到任何影响。


步骤
 3　　
 确认新IGP的邻接关系，还可以检查一下工作数据库中的内容。


步骤
 4　　平缓地禁用当前IGP。


步骤
 5　　
 从新IGP中删除临时设置。

接下来详细介绍每一个步骤。

6.5.1　规划迁移策略

工程师要针对整个网络来预先规划新路由协议的部署方案，如果要使用链路状态IGP的话，设计中要包括网络区域的划分设计。除此之外，还有一些协议特性能够将网络的一部分与另一部分相隔离，比如前缀汇总/过滤、末节特性和外部信息重分布。规划中还应该包括多台路由器从当前IGP迁移到新IGP的切换顺序。理想情况下，工程师应该逐渐增加网络中运行新IGP的部分，平缓地缩减网络中同时运行当前IGP和新IGP的部分。如果当前IGP是链路状态协议，建议工程师按区域执行迁移。骨干路由器应该是最后迁移的内容。

6.5.2　启用新IGP同时保证当前IGP不受影响
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根据前文给出的规划步骤，当工程师在网络中的路由器上启用新IGP时，应该首先将新IGP的AD值设置得高于当前IGP的AD值，然后才能将接口和网络添加到新IGP中，并启用所需的特性。当前IGP仍在运作，并且它的配置在这些步骤中并不会发生改变。如果当前IGP为不同的网络类型使用了不同的AD值（比如EIGRP分别对内部和外部路由使用90和170），那么新IGP的AD值应该大于当前IGP所使用的最大AD值。举例来说，如果当前IGP是OSPF，新IGP是EIGRP，那么在迁移阶段，工程师需要重新配置EIGRP的AD值，分别为内部和外部EIGRP路由使用210和220。这样工程师就可以在网络中部署新IGP，在路由器之间建立邻接关系，但却并不会影响到路由表和路由功能。如果当前IGP的配置中包含来自于其他源（静态路由、直连网络等）的重分布配置，那么新IGP也应该配置相应的配置。

如果新IGP是距离矢量路由协议（比如RIP或EIGRP），工程师也必须在每台路由器上配置路由重分布，从当前IGP重分布到新IGP中。本章稍后将解释原因。

6.5.3　检查新IGP的邻接关系和工作数据库的内容

在整个网络中都配置好了新IGP后，新IGP会如常在路由器之间建立邻接关系，但还不会在路由表中生成路由。工程师应该对邻接关系进行确认，确保邻接关系已经建立完成。在将当前IGP禁用后，迁移后的路由器之间只剩下了这些邻接关系，在开始移除当前IGP之前，这些邻接关系必须能够按预期工作。
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通常建议工程师要确认新IGP工作数据库中的内容，检查是不是预期中的所有网络都出现在这里；即使由于拥有更高的AD值，这些网络还并没有被放入路由表中。只不过这个步骤有些难以完成，原因有以下两点：首先，数据量和数据格式对于人类来说有些过于庞大，因此需要依赖某种自动工作过程；第二个原因与协议类型相关，如果新IGP是距离矢量协议，也就是RIP或EIGRP，对于这类协议来说，只有当它通过相同的协议学习到路由并将其放入路由表后，它才会通告这条学到的路由。距离矢量路由协议中这个特殊通告逻辑的根据是：路由器不应该通告它自己不使用的路由。由于工程师将新IGP的AD值配置得高于当前IGP的AD值，只要路由器上的当前IGP仍在运行，通过新IGP学到的路由就不会被放入路由器的路由表中，因此路由器也不会通告这些路由。由此得出，如果新IGP是RIP或EIGRP，在迁移开始之前，它的工作数据库中只会包含部分信息，因此在迁移前无法确认相应信息。本章稍后将详细介绍距离矢量IGP的这个行为。要注意，链路状态IGP并不应用这个特殊通告逻辑，比如OSPF和IS-IS；因为它们生成路由信息和泛洪的机制都与距离矢量IGP完全不同，并不使用这个额外的检测。

6.5.4　禁用当前IGP

路由协议迁移工作中的下一个步骤就要开始移除当前IGP了，每次操作一台路由器，让新路由协议将路由放入路由表中，按照邻接关系一台一台操作，一台操作完成后，再进行下一台的操作。与其直接从路由器中删除当前IGP的配置，不如使用命令passive-interface default
 来完成这一工作，这条命令可以有效地禁用该路由协议。在较新的IOS版本中，有些路由协议甚至还可以支持命令protocol shutdown
 或shutdown
 。这种做法拥有一个天然优势，那就是路由器中保留了当前IGP的配置，在有需要时能够迅速恢复。

工程师在移除或禁用当前IGP时，应该确保总是将网络最多分成两个部分。其中一个部分同时运行两种路由协议（还没有迁移的那部分网络），另一个部分只运行新协议（已经迁移后的那部分网络），这两部分应该是连续的。
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在正确执行迁移工作的过程中，网络由两个连续的区域构成，一个连续的区域中同时运行两种IGP，另一个连续的区域中只运行新IGP。当流量穿越网络时，会先从一台未迁移或已迁移的路由器进入，并去往另一台已迁移或未迁移路由器直连的网络。这种做法对于使用哪种IGP来承载目的地信息有所影响，也就是转发路径上的路由器会使用的路由信息来源。

如果流量从未迁移的路由器进入，并且它所去往的目的地网络连接在另一台未迁移的路由器上，两个IGP中都通告了这个目的地网络，但工程师为新IGP配置了更高的AD值，因此新IGP并不会对路由表的内容造成影响。这样一来，流量会完全使用当前IGP所提供的路径进行转发，就像迁移并没有发生一样。

如果流量从已迁移的路由器进入，并且它所去往的目的地网络连接在另一台已迁移的路由器上，只有新IGP通告了目的地网络，因为工程师已经从目的地路由器上移除了当前IGP。当前IGP不会再通告这个网络，也不会以这个网络与新IGP进行竞争（当前IGP的AD值较低，如果竞争的话必然胜出）。这样一来，无论是已迁移还是未迁移的路由器，都只通过新IGP获知了目的地网络，因此流量会完全使用新IGP所提供的路径进行转发。

如果流量从未迁移的路由器进入，并且它所去往的目的地网络连接在另一台已迁移的路由器上，这种情形与前一种类似。由于目的地路由器上已经移除了当前IGP，因此只有新IGP会通告目的网络。因此所有路由器都只通过新IGP获知这个网络，流量也因此会完全使用新IGP所提供的路径进行转发。

最后一种情况有点复杂：流量从已迁移的路由器进入，并且它所去往的目的地网络连接在另一台未迁移的路由器上。目的地路由器同时通过两个IGP通告了目的网络。其他未迁移的路由器通过两个IGP获知目的网络，但选择使用当前IGP；包括入向路由器在内的所有已迁移路由器都只通过新IGP获知目的网络。在网络中已迁移的路径中，流量会按照新IGP进行路由，直到流量到达第一台未迁移路由器。从这台路由器开始，去往目的地路径上的所有其他路由器都会使用当前IGP提供的路径。因此从这台路由器开始，流量会根据当前IGP进行路由。

上述分析展示出在正确执行迁移工作的过程中，网络保持完整的连通性，所有目的地都仍然可达。当工程师从路由器上移除当前IGP时，可能会出现暂时的网络中断；因为当前IGP提供的路由器会从路由表中移除，并由新IGP获得的路由代替。

6.5.5　移除新IGP的临时设置

在网络完全迁移到新IGP，并且所有路由器上都已经移除了前一个IGP后，新IGP仍然保留了一些临时设置，也正是这些设置确保了迁移的平稳进行，尤其是工程师修改的AD值、从前一个IGP重分布到新IGP中的内容等。在迁移的最后一步中，工程师应该移除这些设置。对于链路状态路由协议来说，移除这些临时设置并不会对网络服务造成额外的中断。不过对于EIGRP来说，修改AD值会导致路由器与邻居路由器断开并重新建立EIGRP邻接关系，会造成网络连通性的瞬时中断。因此也需要在维护窗口来更改这些设置。

6.5.6　IGP迁移中距离矢量协议的特点

理想情况下，将网络迁移到另一个路由协议的过程中，不应该涉及当前IGP和新IGP之间重分布的路由，重分布会增加迁移过程的复杂性。不过，如果新IGP是距离矢量协议（比如RIP或EIGRP），那么必须进行临时重分布。原因可以从这些路由协议的通告逻辑中得出：对于学习到的路由，路由器只有将其放入路由表后，才会将其通告出去。换句话说，对于学习到的路由，只有当路由器自己在使用这条路由时，它才会通告这条路由。在迁移过程中，工程师暂时将新IGP的AD值配置得比当前IGP的AD值高，如果当前IGP仍在运行，那么新IGP学习到的路由就不会被放入路由表中。如果新IGP恰好是RIP或EIGRP，那么通过这个协议学习到的路由将不会被放入路由器的路由表中，从而也不会被通告出去。图6-9所示网络展示了相关概念（为了简化环境，这里不考虑EIGRP的水平分割规则）。
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图6-9　路由协议迁移的网络拓扑案例

在这个网络中，OSPF是当前的路由协议，工程师准备将网络迁移到EIGRP。4台路由器上都配置了EIGRP；EIGRP的内部路由AD值为210，外部路由AD值为220；所有路由器上的所有接口都已经加到了EIGRP中。OSPF的运行并没有对网络造成任何影响，因为它的AD值保持为110，因此路由表中仍保留着由OSPF学到的路由。如果我们只关注R1的运行状态以及网络10.1.0.0/24的话，R1会通过EIGRP向R2通告其直连网络，包括10.1.0.0/24。R2的EIGRP拓扑表中会存在这条路由，但它并不会将这条路由放入路由表中，因为EIGRP的AD值被修改为210。正因如此，R2并不会将从EIGRP学到的路由10.1.0.0/24通过EIGRP通告给R3；从而R3和R4并不会通过EIGRP学到这个网络。这个拓扑中的每台路由器都会遇到EIGRP的这种网络传播问题：每台路由器都会向最近的EIGRP邻居通告其直连网络，不过邻居并不会把这些网络进一步通告出去，如图6-9所示。工程师可以通过查看EIGRP拓扑表来确认这点，详见例6-6。


例6-6　图6-9拓扑中的EIGRP拓扑表内容



! On all routers in the topology from Figure 6-9 , EIGRP is configured identically:

router eigrp 1


 network 10.0.0.0


 distance eigrp 210 220


 no auto-summary



! It is assumed that OSPF is also running on all four routers.

! show ip eigrp topology

 on R1:

R1# show ip eigrp topology


IP-EIGRP Topology Table for AS(1)/ID(10.12.0.1)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
　　　　r - reply Status, s - sia Status

P 10.12.0.0/24, 1 successors, FD is 832000
　　　　 via Connected, Serial0/0/0
P 10.2.0.0/24, 0 successors, FD is Inaccessible
　　　　 via 10.12.0.2 (857600/281600), Serial0/0/0
P 10.1.0.0/24, 1 successors, FD is 281600
　　　　 via Connected, FastEthernet0/0
P 10.23.0.0/24, 0 successors, FD is Inaccessible
　　　　 via 10.12.0.2 (1344000/832000), Serial0/0/0

! show ip eigrp topology 

on R2:

R2# show ip eigrp topology


IP-EIGRP Topology Table for AS(1)/ID(10.23.0.2)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
　　　　r - reply Status, s - sia Status

P 10.12.0.0/24, 1 successors, FD is 832000
　　　　 via Connected, Serial0/0/1
P 10.2.0.0/24, 1 successors, FD is 281600
　　　　 via Connected, FastEthernet0/0
P 10.3.0.0/24, 0 successors, FD is Inaccessible
　　　　 via 10.23.0.3 (857600/281600), Serial0/0/0
P 10.1.0.0/24, 0 successors, FD is Inaccessible
　　　　 via 10.12.0.1 (857600/281600), Serial0/0/1
P 10.23.0.0/24, 1 successors, FD is 832000
　　　　 via Connected, Serial0/0/0
P 10.34.0.0/24, 0 successors, FD is Inaccessible
　　　　 via 10.23.0.3 (1344000/832000), Serial0/0/0

! show ip eigrp topology

 on R3:

R3# show ip eigrp topology


IP-EIGRP Topology Table for AS(1)/ID(10.34.0.3)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
　　　　r - reply Status, s - sia Status

P 10.12.0.0/24, 0 successors, FD is Inaccessible
　　　　 via 10.23.0.2 (1344000/832000), Serial0/0/1
P 10.2.0.0/24, 0 successors, FD is Inaccessible
　　　　 via 10.23.0.2 (857600/281600), Serial0/0/1
P 10.3.0.0/24, 1 successors, FD is 281600
　　　　 via Connected, FastEthernet0/0
P 10.4.0.0/24, 0 successors, FD is Inaccessible
　　　　 via 10.34.0.4 (857600/281600), Serial0/0/0
P 10.23.0.0/24, 1 successors, FD is 832000
　　　　 via Connected, Serial0/0/1
P 10.34.0.0/24, 1 successors, FD is 832000
　　　　 via Connected, Serial0/0/0

! show ip eigrp topology

 on R4:

R4# show ip eigrp topology


IP-EIGRP Topology Table for AS(1)/ID(10.34.0.4)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
　　　　r - reply Status, s - sia Status
P 10.3.0.0/24, 0 successors, FD is Inaccessible
　　　　 via 10.34.0.3 (857600/281600), Serial0/0/1
P 10.4.0.0/24, 1 successors, FD is 281600
　　　　 via Connected, FastEthernet0/0
P 10.23.0.0/24, 0 successors, FD is Inaccessible
　　　　 via 10.34.0.3 (1344000/832000), Serial0/0/1
P 10.34.0.0/24, 1 successors, FD is 832000
　　　　 via Connected, Serial0/0/1




注意在每台路由器上，通过EIRGP只学到了最近邻居上的直连网络，并且这些网络中标记了“0 successors, FD is Inaccessible”，从而阻止路由器将其进一步通告出去。

当工程师在R4的配置中，按照迁移步骤移除了OSPF后，通过OSPF学到的10.1.0.0/24路由将会从R4的路由表中移除，但不会有通过EIGRP学到的路由替换进来，因为R2上仍在运行OSPF，因此并不会通过EIGRP通告这条路由。上述现象将会造成连通性中断：通过EIGRP，R4只会从R3学到直连网络，而没有其他所有网络；而R3上仍运行着OSPF，因此不能将从R4学到的EIGRP路由转发给R2。显然，只有将OSPF完全移除后，网络才会恢复完整的连通性。

解决这个问题的方法是：在拓扑中的每台路由器上，将当前IGP的路由重分布到新IGP中。不过在本例网络中，情况有很大的不同：因为每台路由器都通过OSPF获知了所有网络，将这些路由从OSPF重分布到EIGRP中，从而每台路由器都可以将所有路由通告到每个直连邻居。如果邻居仍在运行OSPF，它就不会将这些路由进一步通告给其他邻居；但它的EIGRP拓扑数据库中仍然有从其邻居那里获知的完整网络信息。在路由器上禁用了OSPF后，由EIGRP学到的路由会被放入路由表中，路由器这时可以将这些路由通告出去。

如果新IGP是链路状态协议，工程师不需要也不应该配置重分布。对于链路状态协议来说，拓扑信息的泛洪与路由表中的内容无关。链路状态协议总是会泛洪路由信息，无论这些路由有没有被放入路由表中。

为了分析这种方式的工作过程，假设图6-9中的网络迁移持续进行：从R4开始，向R1的方向，按路由器的顺序禁用OSPF。表6-5总结了每台路由器的路由表中可以看到的路由内容，只列出了每个前缀的前2个八位组。O行的前缀是通过OSPF学到的；D行的前缀是通过EIGRP学到的。表中没有列出直连网络，因为直连网络并不会受到路由协议变更的影响。

从表中可以获知的重要信息如下所示。


	同时运行原IGP和新IGP的路由器所通告的前缀，所有仍在运行原IGP的路由器都可以通过原IGP学到。

	只运行新IGP的路由器所通告的前缀，全网络中的新IGP都可以学到；

	无论何时，所有路由器都知道所有前缀。

	如果流量从同时运行两种IGP的路由器进入网络，并去往同时运行两种IGP的另一台路由器，那么路由器会根据原IGP来对流量进行路由。这是因为两种IGP都通告了相关网络，并且工程师有意将新IGP的AD值设置得高于原IGP的AD值。

	如果流量从运行新IGP的路由器进入网络，并去往运行新IGP的另一台路由器，那么路由器会完全根据新IGP来对流量进行路由。这是因为相关网络并没有被通告到原IGP中，因此唯一的路由信息来源就是新IGP。

	如果流量从同时运行两种IGP的路由器进入网络，并去往运行新IGP的另一台路由器，那么路由器会完全根据新IGP来对流量进行路由。原因与上一种情形相同。

	如果流量从运行新IGP的路由器进入网络，并去往同时运行两种IGP的另一台路由器，那么路由器会根据新IGP来对流量进行路由，直到流量到达某台同时运行两种IGP的路由器。在那之后的路由器会根据原IGP来对流量进行路由。这是因为在已经迁移的部分网络中，路由器只运行新IGP；在网络的其他部分，路由器同时运行两种IGP，而原IGP是优先使用的。



表6-5　　不同迁移阶段路由表的内容



	运行OSPF
	
	R1
	R2
	R3
	R4



	R1到R4
	O
	10.2/24

10.23/24

10.3/24

10.34/24

10.4/24
	10.1/24

10.3/24

10.34/24

10.4/24
	10.1/24

10.12/24

10.2/24

10.4/24
	10.1/24

10.12/24

10.2/24

10.23/24

10.3/24



	D
	无
	无
	无
	无



	R1到R3
	O
	10.2/24

10.23/24

10.3/24

10.34/24
	10.1/24

10.3/24

10.34/24
	10.1/24

10.12/24

10.2/24
	无



	D
	10.4/24
	10.4/24
	10.4/24
	10.1/24（EX）

10.12/24（EX）

10.2/24（EX）

10.23/24 10.3/24



	R1到R2
	O
	10.2/24 10.23/24
	10.1/24
	无
	无



	D
	10.3/24

10.34/24

10.4/24
	10.3/24

10.34/24

10.4/24
	10.1/24（EX）

10.12/24 10.2/24

10.4/24
	10.1/24（EX） 10.12/24

10.2/24

10.23/24

10.3/24



	只有R1
	O
	无
	无
	无
	无



	D
	10.2/24

10.23/24

10.3/24

10.34/24

10.4/24
	10.1/24

10.3/24

10.34/24

10.4/24
	10.1/24

10.12/24

10.2/24

10.4/24
	10.1/24

10.12/24

10.2/24

10.23/24

10.3/24




如果工程师按顺序迁移网络，使网络总是保持最多两个连续的部分，那么上述最后四种情况都是可能发生的。在这两个网络部分中：其中一部分的路由器上同时运行两种IGP（还未迁移的网络部分），另一部分的路由器上只运行新IGP（已迁移的网络部分）。而且，如果工程师坚持在整个迁移过程中严格遵守这种迁移方法，那么在上述最后一种情形中，流量只会跨越一次新IGP和原IGP边界。


备考任务


表6-6中列出了本章涉及的协议及其对应的标准文档。

表6-6　　本章的协议和标准




	
名称


	
标准文档







	
地址解析协议（ARP）


	
RFC 826





	
IPv6邻居发现


	
RFC 4861、RFC 5942





	
差分服务代码点（DSCP）


	
RFC 2474







表6-7中列出了本章涉及的一些重要IOS命令（交换机命令语法来自Catalyst 3560 Multilayer Switch Command Reference，15.0(2)SE
 。路由器命令语法来自IOS 15主线版本命令参考）。

与策略路由相关的set
 命令可参考表6-4。

表6-7　　本章的命令参考



	命令
	描述



	
show ip arp

	特权模式；查看IP ARP缓存中的内容



	
show ipv6 neighbors

	特权模式；查看IPv6邻居缓存中的内容



	[no
 ] switchport

	交换机接口子命令；切换接口的二层交换模式（switchport
 ）和路由模式（no switchport
 ）



	[no
 ] ip route-cache cef

	接口子命令；在接口上启用或禁用CEF交换模式



	[no
 ] ip cef

	全局配置模式；在所有接口上启用（或禁用）CEF



	[no
 ] ipv6 cef

	全局配置模式；在所有接口上启用（或禁用）IPv6 CEF。要想启用IPv6 CEF，必须先启用ip cef




	[no
 ] ip routing

	启用IP路由功能：多层交换机上默认为no ip routing
 和no ipv6 unicast-routing




	[no
 ] ipv6 unicast-routing




	
ip policy route-map
 map-tag

	路由器接口子命令；为进入接口的数据包启用策略路由



	
ipv6 policy route-map
 map-tag





6.6　理解与记忆

与所有的Cisco CCIE笔试一样，CCIE路由和交换笔试也包含了非常广泛的考试主题，因而本节提供了一些有用工具，来帮助大家加深理解并记忆本章所涵盖的考试主题。

6.6.1　凭记忆完成要点表

附录E包含了每章考试要点的摘要空表，请打印附录E并根据本章的表格信息，根据记忆填表，并参考附录F以作检查。

6.6.2　定义关键术语

请写出本章涉及的下列关键术语，然后在术语表中核对正确答案：

策略路由、过程交换、CEF、极化、MLS、ARP、代理ARP、路由接口、快速交换、TTL、RIB、FIB、邻接表、控制平面、交换接口、数据平面、IP路由、IP转发

6.6.3　推荐读物

路由器交换路径概述：www.cisco.com/en/US/tech/tk827/tk831/ technologies_white_paper09186a00800a62d9.shtml。

CEF的负载均衡：http://cisco.com/en/US/tech/tk827/tk831/technologies_tech_note 09186a0080094806.shtml
 。

Cisco网站上有很多文档都介绍了静态路由的实施和排错。推荐的文档包括：Specifying a Next Hop IP Address for Static Routes（文档ID 27082）、Route Selection in Cisco Routers（文档ID 8651）和IOS Configuration Guide中的IP Routing: Protocol-Independent Configuration Guide部分。




[1]
 译者注：奇数平均分配，偶数不平均分配。这并不是作者或译者的笔误，散列算法的负载均衡规则如下所示：1条路径（1）、2条路径（7-8）、3条路径（1-1-1）、4条路径（1-1-1-2）、5条路径（1-1-1-1-1）、6条路径（1-2-2-2-2-2）、7条路径（1-1-1-1-1-1-1）、8条路径（1-1-1-2-2-2-2-2）。更多信息可查看Cisco文档116376。








第7章　RIPv2和RIPng


本章主要讨论以下主题：



	介绍动态路由协议；

	路由信息协议版本2；

	IPv6的路由信息协议。



本章介绍了路由信息协议版本2（RIPv2）和用于IPv6的下一代路由信息协议（RIPng），其中包括了大多数特性、概念和命令。第11章也介绍了一些RIP的细节内容，尤其是RIP与其他路由协议之间的路由重分布，以及路由汇总。

7.1　“我已经知道了吗？”测试题

表7-1列出了本章的基本主题，以及与之相应的测试题。

表7-1　　“我已经知道了吗？”基本主题及测试题对照表




	
基本主题


	
测试题







	
RIPv2的基础


	
1～2





	
RIPv2的收敛和防环


	
3～5





	
RIPv2的配置


	
6～7







为了提高测试评价效果，请务必严格评分。参考答案请参见附录A。


1．
 下列对RIPv2的描述中，正确的是？

　　a．
 支持VLSM

　　b．
 发送Hello到224.0.0.9

　　c．
 支持路由标记

　　d．
 定义255跳为不可达

　　e．
 支持3DES的认证


2．
 在只使用RIPv2的互连网络中，当网络稳定并收敛完成后，下述正确的是？

　　a．
 路由器每30秒发送更新

　　b．
 路由器每90秒发送更新

　　c．
 路由器每10秒发送Hello，只有当路由发生变化时才发送更新

　　d．
 从路由器的Fa0/0接口发送路有更新，其中包括IP路由表中的所有RIPv2路由

　　e．
 RIPv2的更新路由中列出的度量值与路由器的IP路由表中显示的度量值一样


3．
 R1之前从S0/0接口收到了一条有关10.1.1.0/24的路由更新，度量值为3，它把这条路由放入了路由表中。这时R1又从这个邻居那里收到了有关这条路由的更新，度量值为16。R1马上从所有接口发送RIP更新，通告这个子网的度量值为16。对于这种情形，以下说法中正确的是？

　　a．
 R1的S0/0接口上肯定已经禁用了水平分割

　　b．
 R1的更新方式是触发更新

　　c．
 R1发送的度量值为16的路由更新是路由毒化

　　d．
 入站度量值为16的路由是由“计数到无穷”问题导致的


4．
 R1所在的网络中只使用RIPv2，并且R1通过RIP从多个邻居那里学到了几十条路由。以下哪条命令可以显示出至少一条路由的当前老化时间？

　　a．
 show ip route


　　b．
 show ip rip database


　　c．
 debug ip rip


　　d．
 debug ip rip event



5．
 R1所在的网络中只使用RIPv2，并且R1通过RIP从多个邻居那里学到了几十条路由。在特权模式（EXEC）中，工程师输入了命令clear ip route *
 ，会发生什么？

　　a．
 R1会移除IP路由表中的所有路由，并重新生成路由表中的路由

　　b．
 R1会移除IP路由表中的RIP路由

　　c．
 输入这条命令后，当邻居路由器的更新计时器超时导致它们发送下一次更新时，R1会重新学习路由

　　d．
 R1会马上从所有接口发送更新，毒化所有路由，这样所有邻居也会马上发送触发更新——这样R1就可以马上重新学习路由了

　　e．
 R1会马上重新学习路由，通过启用了RIP且不处于被动模式的接口发送RIP请求

　　f．
 以上描述都不正确


6．
 R1上已经配置了RIPv2，只使用了命令version 2
 、network
 命令和no auto-summary
 。配置中包含命令network 10.0.0.0
 。下列有关R1的RIP行为描述中，哪一项是正　　确的？

　　a．
 R1会通过网络10.0.0.0中的非被动接口发送通告

　　b．
 R1会处理从网络10.0.0.0接口（包括被动接口）收到的通告

　　c．
 R1只会在从邻居路由器收到RIP Hello消息后才发送更新

　　d．
 工程师可以在R1上使用接口子命令passive-interface
 interface
 ，禁止从某个接口发送路由更新

　　e．
 R1会通告与网络10.0.0.0相连接口上的子网


7．
 下列哪种描述是Cisco IOS中RIPv2的默认设置？

　　a．
 所有类型的接口上都启用了水平分割

　　b．
 帧中继物理接口和多点子接口上禁用了水平分割

　　c．
 默认认证模式是MD5认证，通常使用接口子命令ip rip authentication mode
 来设置

　　d．
 当路由发生变化时，RIP将发送触发更新


基本主题


7.2　动态路由介绍

第6章着重关注的是当路由表中的内容生成后，路由器如何使用这些路由条目。不过在路由器的众多操作中，最大也是最有趣的一方面就是如何创建路由表的条目，并在多台路由器之间共享这些信息。静态路由是最基本的构建路由表的方法，除此之外，多数环境中都使用动态路由协议来构建路由表，它能够提供正确的可达网络信息以及到达这些网络的适当路由。动态路由协议由以下这些方面构成：通过在路由器之间交换消息，来检测彼此是否在线；交互拓扑中存在的网络信息；处理这些信息所需的算法；在整个网络中通告这些信息。

对于CCIE路由和交换考试中涉及的动态路由协议，本书都会单独花费一章的篇幅来进行介绍。读者可以将本节介绍的所有路由协议都拥有的通用特性作为动态路由协议的入门介绍，掌握基本的术语和概念。尽管本章关注最基本的距离矢量路由协议（RIP），但同时也讨论了路径矢量协议和链路状态协议，并将两者与距离矢量协议进行对比，从而强调了不同路由协议之间的共性与区别。

Cisco路由器和多层交换机支持多种路由协议，其中包括RIPv2、EIGRP、OSPF、IS-IS和BGP。对于路由协议的分类，业内有多种方法，最常见同时辨识度最高的是基于底层原理，以及路由协议用来构建路由表的本质信息进行分类：距离矢量和链路状态。
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距离矢量类型的路由协议主要建立在距离矢量信息交换的基础上；也就是去往已知网络的距离数组。这里说的矢量指的是一维数组；在计算机科学中，术语矢量与一维数组是同义词。术语距离指的是去往特定网络的可行性测量，或者度量。实际上，在距离矢量路由协议中，路由器之间交换的重要消息由数组构成，每个元素中包含构建这条消息的路由器所知的具体网络，以及该路由器去往这个网络的距离。如果邻居路由器通告了特定网络，那么路由器就可以通过邻居发送的消息学习到这个网络；这时这个邻居就成为了去往该网络的下一跳路由器。如果多个邻居都通告了相同网络，那么路由器会根据去往该网络的总度量值进行比较，选择总度量值最小的邻居作为去往该网络的下一跳路由器。如果通告了最小度量值的路由器不止一台，那么路由器就会把它们都作为下一跳（多条等价路径）。当路由器从一个或多个邻居那里学习到了某个网络、选择出下一跳、将路由放入路由表中，它就会通告这条路由，同时宣告自己去往该网络的距离。这样一来，每台路由器都会通告加入了路由协议的直连网络，以及通过该路由协议学到并放入了路由表中的所有路由（Cisco路由器上的所有距离矢量路由协议都会执行一个合理的检查：只有当通过这个路由协议学习到的路由被放入了路由表中，路由器才会向外通告这条路由；路由器只会通告自己使用的路由）。

在使用距离矢量路由协议时，路由器之间只会交换已知网络的列表和它们的距离。它们之间并不交换有关网络拓扑的信息。路由器工作数据库中保存的信息并无法用于构建网络的拓扑。从内存消耗和算法的复杂性方面看，处理这种信息相对简单。不过，这些协议简单且受限的本质也使它们容易构建路由环路。为了避免创建路由环路，这些协议实施了多种方法；不过只有使用了高级属性的内部网关路由协议（EIGRP）才能够确保为每个实例都提供无环路由。RIPv2和EIGRP都是距离矢量路由协议。
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路径矢量路由协议对距离矢量原理进行了扩展。路径矢量协议从本质上说与距离矢量路由协议是相同的。路由器之间也是交换已知网络信息和它们的距离，不过除此之外，每个网络还关联着路径元素列表，其中描述着去往该网络的路径。理论上，这些路径元素可以是任意参数：每台路由器的路由器ID、区域号等。边界网关协议（BGP）是使用最为广泛的路径矢量路由协议，它使用的路径元素是自治系统号：为了到达目的地，数据包必须穿越的自治系统列表。这个路径描述可以作为最优路径选择算法的一部分，但它最主要的目的不在于此：避免路由环路。如果路由器收到了针对某个网络的通告，其中路径描述列表中包含的识别符，与这台路由器自己会在通告中添加的识别符相同，那么路由器就不能接受这个通告。这种规则能够避免形成路由环路。BGP是唯一一种通用的路径矢量路由协议，有些资料甚至将BGP单纯地归类为距离矢量协议。
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与距离矢量协议和路径矢量协议都不同的是链路状态路由协议，它所交换的信息是拓扑中的每个对象及其之间的相互连接。这些对象包括路由器、多访问网络、区域边界路由器或整个自治系统，以及其他区域的网络或者自治系统外部的网络。事实上，链路状态路由协议最为关注的主要对象就是路由器本身及其链路——将路由器相互连接的接口。IP前缀常常会被当作这些对象的属性。路由器在其生成的消息中会对自己进行描述，还会描述其与直连邻居对象相连的链路，同一个区域中的所有其他路由器都会原封不动地转发这个消息。这样一来，每台路由器都会知道整个区域拓扑的精确信息：它知道每台路由器、每个网络，以及每条链路。这些针对区域中每个对象的详尽描述信息可以使路由器构建出一个所谓的指导性拓扑（实际上就是拓扑图），并使用多种算法之一，在这张图上计算出最短路径树，并找出所有可达目的地及其相应的最短路径。最常使用的最短路径优先（SPF）算法是由Edsger W. Dijkstra发明的。

链路状态路由协议基于非常详尽的网络信息展开工作。Dijkstra的算法本质上并不会构建出包含环路的路由。因此链路状态协议不太可能（但不保证）构建出路由环路。当路由器没能使用相同的信息计算最短路径时，网络中仍会出现暂时的路由环路或小环路，这通常发生在网络收敛过程中。单独一台路由器所掌握的网络拓扑详情使路由器能够运行距离矢量环境所无法支持的网络应用，比如MPLS流量工程和MPLS快速重路由（只是举两个例子，这些内容超出了CCIE路由交换的范畴）。

通常认为链路状态协议的缺点在于维护路由器的工作数据库需要大量且复杂的数据，因为每台路由器都有关于网络拓扑的完整信息。这些都是事实：链路状态路由协议需要路由器维护更多的信息，根据这些信息计算最短路径树所需的CPU也比距离矢量协议多。但是以现代路由器的RAM容量和CPU处理性能来说，这些缺点也只是说说而已；不过就经验来说，建议在一个区域中部署的路由器数量不要超过50台。
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在链路状态路由协议的基础属性中，倒确实有一点可以被看作缺点：无法在网络中的任意位置执行路由汇总、过滤或应用偏移列表（offset-list）。这是因为拓扑信息只能由生成该信息的路由器进行修改，其他路由器不能修改或过滤这些信息。换句话说，路由汇总、过滤和应用偏移列表都是对其他路由器生成的信息进行修改。因此在一个区域中，这些操作都无法完成。如果需要路由汇总或过滤的话，工程师只能在区域边界路由器上进行设置，因为这些路由器在处理区域间信息时（也就是重新生成相应信息），使用的是距离矢量方式。在现代网络的部署环境中，针对链路状态协议使用多区域设计，多是出于对执行路由汇总、过滤和限制区域故障范围的需求，而不是为了节省内存或CPU资源。

与所有其他机制一样，没有适用于所有需求的完美路由协议。选择路由协议的过程总是需要考虑多重因素，并且随着网络的发展和需求的改变，工程师也要随时重新考虑之前的选择。

7.3　RIPv2的基础

CCIE考生可能已经知道了有关RIPv2的诸多特性和配置选项。尽管RIPv2是最简单的路由协议之一，但回顾它的工作原理显然有助于考生巩固对IGP的理解，以及明确距离矢量协议和链路状态协议之间的区别。本章总结了RIPv2的协议特性和概念。表7-2高度概述了RIPv2的工作原理。本章并不会介绍RIPv1的内容，因为它的“有类”本质已经不再适用于当今的网络了。
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表7-2　　RIPv2特性总结




	
功能


	
描述







	
通用特性


	
无类、距离矢量、使用计时器的路由协议





	
传输协议


	
使用UDP（数据报协议）端口520





	
度量参数


	
跳数，15为最大可达度量值，16为不可达





	
Hello间隔


	
无；RIPv2使用周期性完整路由更新





	
更新目的地


	
RIPv2使用组播224.0.0.9





	
更新周期


	
30秒





	
完整更新或部分更新


	
每个间隔发送完整更新。对于按需链路，允许RIPv2一次性发送完整更新，然后直到网络发生变化时再发送更新，详见RFC 2091





	
触发更新


	
是，路由变化时更新





	
认证


	
可使用明文或MD5认证





	
路由标记


	
当路由重分布到RIPv2时，RIPv2可以对其进行标记





	
下一跳字段


	
能够为路由分配下一跳IP地址，能够将其他路由器通告为下一跳路由器







RIPv2根据更新计时器（更新间隔），通过从每个启用了RIPv2的接口发送RIPv2更新，来交换路由。每台RIPv2路由器会通告自己的直连路由，也会通告那些通过RIPv2学到且放入了IP路由表中的路由。RIPv2路由器之间不形成邻居关系，也不使用Hello协议。每台路由器就只是向目的地址224.0.0.9发送更新。虽然不建议这样做，但工程师仍可以使用命令ip rip v2-broadcast
 ，使RIPv2路由器向255.255.255.255广播IP地址发送更新。

RIPv2实际上使用两个消息类型：请求和应答。这两个消息类型的格式是相同的，详见图7-1。
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图7-1　RIPv2消息格式

RIP消息有4字节长的头部，其中包括命令字段（1是请求，2是应答）和版本字段（2代表RIPv2），剩下2个字节没有使用。消息的其他部分由路由条目构成，每个路由条目总共占用20字节。在一个RIP消息中最多可以放入25个路由条目。每个路由条目中包含着地址家族识别符，用来标识路由条目中记录的地址信息格式（一般只支持2，也就是IPv4，还称为AF_INET），还有路由标记和路由本身——路由的地址、子网掩码、推荐的下一跳和度量值。

路由器使用请求消息，让邻居马上发送部分更新或完整RIP更新，而无需等待更新计时器超时，这可以加速收敛过程。请求完整RIP更新的请求消息中只包含一个路由条目，其中地址家族ID设置为0，度量值设置为16。如果请求消息中列出了一个或多个具体网络，那么它就是在请求这些网络的更新。对于Cisco路由器来说，在RIP进程启动时、启用了RIP的接口启动时，或工程师使用clear ip route *
 清空了路由表时，路由器会发送针对完整更新的请求消息。部分请求并没有使用。

RIPv2使用跳数作为度量值，记录到达目的地网络所需跨越的路由器数量，15是最大的可达度量值，16表示无穷大。有趣的是，RIPv2路由器并不是在发送的路由更新中写入自己的度量值，而是在创建更新时，把每个度量值都增加1。举例来说，如果路由器上有一条路由的度量值是2，那么它会以度量值3来通告这条路由。RIPv2本质上会在发送更新时增加度量值；RIPng和EIGRP会在收到更新时增加度量值。

当Cisco RIPv2路由器学到了去往同一子网的多条路由，它会选择使用拥有最低度量值的路由。如果多条路由拥有相等的跳数，路由器（默认）会把4条等价路由放入路由表中，工程师可以在router rip
 配置部分，使用maximum-paths
 命令设置1～16甚至32条等价路由。命令的上限取决于IOS版本和路由器平台，与RIPv2或其他协议无关。

7.4　RIPv2的收敛和防环

RIPv2中最有趣最复杂的部分——如果RIPv2中真有什么可以称得上“复杂”的话——与防环机制有关：当一条路由失效后，网络收敛阶段所使用的防环方法。有些路由协议（比如OSPF、IS-IS和EIGRP）在其底层路由计算中就包含了防环机制。不过RIPv2是一种相对白痴的距离矢量协议，它使用多种防环工具作为补充；多数工具都是为RIPv2增加了一定的智能，判断应该在何处何时通告路由，以及应该在何时接受学到的路由；但这些工具都不会改变RIPv2最优路径选择的本质。不幸的是，这些防环工具也会极大地增加收敛时间——这是RIPv2最大的负面特性。表7-3总结了与RIPv2收敛相关的重要特性和术语，详细解释见下文。

其中一些机制被严重误解了，并且很少有文档对其进行了介绍，因此本章会花少量篇幅对这些机制一一介绍。
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表7-3　　与收敛和防环相关的RIPv2特性




	
功能


	
描述







	
计数到无穷大


	
如果某个目的地网络的下一跳路由器为该目的地网络通告了一个大得多的度量值，路由器要马上接受这个通告，并且相应地更新自己的度量值。如果度量值达到了无穷大，就停止使用该下一跳





	
水平分割


	
RIPv2不会向某个接口通告所有路由，而是会忽略那些出站接口字段正好是该接口的路由





	
具有毒性逆转功能的水平分割


	
增强版的水平分割：对于出站接口与发出通告的接口相同的路由，将其度量值设置为无穷大再通告出去





	
路由毒化


	
当路由失效后，在路由更新中将该路由的度量值设置为无穷大，促使这条路由从路由表中移除





	
触发更新


	
当路由信息发生变化时，马上发送更新，而不是等待更新计时器超时。触发更新中只包含发生变化的网络。仍以周期性发送完整更新





	
更新计时器


	
定义发送更新的时间间隔的计时器，默认为30秒





	
失效计时器


	
针对每条路由设置的计时器（默认为180秒），在从该路由的下一跳收到更新后，重置并开始启用这个计时器。如果一直没有从该路由的下一跳收到更新，且失效计时器超时，那么这条路由就失效了，并且该路由的抑制计时器开始计时





	
抑制计时器


	
针对每条路由设置的计时器（默认为180秒），在路由器声明一条路由失效后开始计时（也就是当失效计时器超时后）。路由器开始向外通告这条路由不可达，不接受任何更新信息，不对路由表中的该路由进行任何更改，直到抑制计时器超时为止





	
冲刷计时器


	
针对每条路由设置的计时器（默认为240秒），在从该路由的下一跳收到更新后，重置并开始启用这个计时器。如果一直没有从该路由的下一跳收到更新，且冲刷计时器超时，路由器就会从路由表中移除这条路由







距离矢量路由协议的基本工作原理是路由器之间交换一个列表（矢量），其中记录已知网络及其距离。对于每个网络，路由器会选择拥有最低度量值的邻居作为去往该网络的下一跳，并将该网络和对应的邻居放入路由表中。通告了相同网络，但通告距离较高的所有其他路由器都会被忽略。但这个规则也有一个例外情况：如果去往某个目的地网络的下一跳路由器突然通告了一个比上次更高的距离，路由器并不会忽略这个通告，而是马上接受它。接收到这个通告的路由器会在路由表中更新去往这个网络的总距离，同时它会向外通告这个网络增加后的总距离，但它会在路由表中保留这网络和当前的下一跳。接下来，只有当其他邻居针对这个网络提供了较低的总度量值，路由器才会更改去往这个网络的下一跳。虽然可能有点奇怪，但这里的逻辑是很简单的：如果下一跳去往目的地的距离比以前大了，那些仍通过这个下一跳去往该目的地的所有路由器的距离也会比以前大。
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这个逻辑与“计数到无穷大”机制直接相关。如果出于某种原因（通常由禁用水平分割和时序中的资源竞争导致），两台相互成为邻居的路由器都开始认为自己是去往某个目的地网络的下一跳，那么它们会从邻居的度量值中计算出自己的度量值。假设有两个邻居：路由器X和Y，对于网络N，它们相互指向对方，形成了路由环路。如果路由器X以度量值1通告网络N，那么路由器Y就会以度量值2通告网络N。接着由于路由器Y是X的下一跳，X马上会接受这个更新，并将自己的度量值增加为3。在路由器X发出了度量值为3的通告后，Y也马上会接受这个更新，因为X是Y的下一跳，并且Y会把自己的度量值增加为4。在路由器Y向X发送了另一个通告后，X上的度量值会增加为5，在X将该网络通告给Y后，它会在收到下一个通告时将自己的度量值增加为7，以此类推。根据“计数到无穷大”这个名称，理论上这个过程会使度量值一直增加到无穷大。但由于距离矢量路由协议中定义了无穷大度量值的概念——代表不可达网络的度量值——当路由器X或Y最终达到这个度量值后，它会从路由表中移除这条路由，从而最终打破环路。这就是在环路出现后，“计数到无穷大”机制平缓地（虽然缓慢）消除路由环路的做法。值得一提的是，对于距离矢量协议来说，“计数到无穷大”机制并不是额外的增强特性，而是由协议本身导致的行为。

[image: ]


水平分割是一个有名的规则，说的是：路由器不应该把通过某个接口可达的网络，再从那个接口通告出去，因为那个接口连接着去往该网络的下一跳，我们不希望当这个下一跳路由器突然无法到达该网络时，认为这是一条备份路径。在Cisco RIPv2的部署中，多数接口上的水平分割是默认启用的，与此不同的是物理帧中继接口和ATM接口。工程师可以使用命令show ip interface
 来查看RIPv2水平分割的状态。

水平分割还有一个增强版本，就是增加了毒性逆转机制，称为具有毒性逆转功能的水平分割。这个规则说的是：路由器总是应该把通过某个接口可达的网络，再从那个接口以不可达路由的方式通告出去。这个版本的水平分割比基本版本的水平分割有很大提高：之前是单纯地不把路由重新通告给它的下一跳，并自欺欺人地希望下一跳永远不会把这条路由作为去往该目的地的备份路径；现在我们明确使下一跳路由器在为该网络选择最优路径时，会有意忽略这一选择。虽然这种做法效率更高，但Cisco的RIPv2部署中却无法使用。
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路由毒化机制的作用是快速冲刷掉一条已经变得不可达的路由，这是通过将该路由的度量值设置为无穷大并进行通告来实现的。当路由器从某条路由的下一跳收到了一个更新，其中声称该路由的度量值为无限大，路由器会马上从路由表中将拥有这个下一跳的这条路由移除。如果这是去往该网络的唯一一条路由，那么路由器会向它的邻居通告这个网络不可达。这样一来，网络不可达的信息会扩散到那些将这个故障点选为最优路径（现在已经不可达了）的路由器上。如果对于通告信息中不可达的网络，有些路由器选择了其他邻居为下一跳，那么这个更新消息是不会对这些路由器构成影响的（这个消息与具有毒性逆转功能的水平分割所发出的通告并没有什么不同——路由器会分别处理这些通告，并且后者并不会对路由器的路由表构成任何影响）。因此，这条不可达路径上的路由器会将旧的路由快速超时，较快地收敛出一条备份路径。

尽管路由毒化操作会使路由从路由表中移除，但RIP仍在其内部数据库中保留这条路由（详见show ip rip database
 命令），并将其标记为possibly down（可能失效了）。这样做是为了使路由能够重复地被通告为不可达，因为单个通告消息有可能会丢失（记住RIP是基于UDP的协议，并没有确认机制）。当时间超过了冲刷计时器减去失效计时器后，路由器会将不可达路由从RIP内部数据库中移除。本章后续部分会详细介绍这两个计时器。

有两个术语看起来非常相近：毒性逆转和路由毒化，明白两者的区别是很重要的。它们都指的是这种行为：将网络的度量值设置为无穷大并通告出去。至于为什么要将网络通告为不可达，这两个术语存在着差别：毒性反转是对水平分割原则的扩展，将路由的度量值设置为不可达，并通告回该路由的下一跳，以便预防路由环路；路由毒化通告的是确实变为不可达的路由，快速将这条路由从路由表中移除，并切换到备份路径。
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RIPv2中的触发更新说的是：当检测到网络连通性发生改变时，发送路由更新，而不用等待更新计时器超时。当连接到或学习到新网络时、当失去连接或学习到不可达某网络时，或者当路由的度量值发生变化时，路由器都会马上发送一条包含更新信息的路由更新。这种路由更新中通常只包含发生了改变的网络，而不会列出其他已知网络。路由器会按照更新计时器规定的周期间隔，持续通告这种包含变更信息的路由更新。别把RIPv2中的触发更新与RFC 2091中的RIPv2触发扩展相混淆，这是两个不同的机制（为了使RIPv2能够适应按需链路，路由器只会在拓扑发生变化时发送更新，这样做可以避免按需链路一直处于连接状态）。
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抑制计时器机制常被工程师误解，其实它的主要目的是：延迟处理可达性有问题网络的更新，因为收到的更新中可能并没有包含最新信息。为了更好地理解这个机制，假设路由器去往某网络只有一个下一跳，突然它不再从这个下一跳那里收到该网络的更新；下一跳路由器并没有将这网络宣告为不可达；只是从这个下一跳收到的更新（如果收到了的话）中不再列出这个网络。导致上述这种情况的因素很多，其中包括：


	路由更新可能在传输过程中丢失或被丢弃（ACL、速率限制等）；

	下一跳路由器可能已经关机，或死机，但链路没有失效；

	下一跳路由器可能已经将这台路由器当作了自己的下一跳，因此应用了水平分割；

	下一跳路由器上的RIPv2进程可能已经被移除了；

	可能启用了汇总、路由过滤或被动接口；

	下一跳路由器所运行的RIPv2可能不支持路由毒化，因此当某个网络确实失效时，它所做的只是不再通告该网络而已。



在任何情况中，如果没能从某网络的下一跳收到有关该网络的信息，路由器可以忍耐一段时间（就当做是由于UDP缺乏可靠性所导致的），但如果超过了一段时间情况仍没有改变，那么一定“有事发生了”。很遗憾，路由器无法知道具体发生了什么，甚至无法知道那些通告了该网络可达性的非下一跳邻居是否已经知道的这次可能发生的网络故障，并且使用了另一条路由。正因如此，感知到网络可达性发生变化的路由器不能马上接受其邻居的更新；它必须给邻居一定时间，来学习网络故障并收敛到另一条路径。只有在这段时间过后，路由器才能接受并信任其他路由器关于这个网络的更新。

为了实现上述行为，Cisco路由器中实施了两个独立的RIPv2计时器：失效计时器和抑制计时器。根据每条路由设置的失效计时器会在路由器从该路由的下一跳邻居那里收到更新时重置，这个计时器会随着时间的推移而逐渐递增。如果路由器总是能在180秒内，从路由的下一跳那里收到有关该路由的更新，那么就认为这条路由没有问题，180秒是失效计时器的默认上限值。如果某条路由的失效计时器达到了上限值，而路由器仍没有收到有关该网络的更新，那么它就认为这个网络失效了。这时会发生如下事件。


	路由器宣称这个网络失效——可达性存疑。通过命令show ip route
 的输出内容可以看到“is possibly down”。这个网络的失效计时器停止计时。

	路由器开始为这个网络启动抑制计时器。在计时器运行期间（默认为180秒），路由器会以度量值无穷大来通告这个网络（路由毒化），迫使邻居寻找替代路由（如果有的话）。除此之外，路由器会在路由表中锁定这条路由条目，仍将去往这个网络的下一跳指向之前的下一跳路由器。直到抑制计时器超时前，路由器不会接受任何有关这个网络的更新，无论更新是谁发送的，也无论更新中声称的度量值是多少。

	当抑制计时器超时后，路由器会解锁路由表中的这个路由条目，并且将路由收敛到以最低度量值通告了该网络的邻居。



在这个过程中，有几点值得注意。首先，这个过程并不是由接收到不可达网络的通告而触发的。这种通告其实是路由毒化，会导致路由器马上从路由表中移除该路由（不过在冲刷计时器-失效计时器时间内，该路由仍会被保存在RIP内部数据库中，使得路由器在这段时间内将该路由通告为不可达）。这个过程的触发因素其实是路由器在一段时间内无法确认网络的可达性。

其次，当路由器将一条路由置为失效状态后，它自己会将这条路由通告为不可达。这种行为非常自然——就好像是在说：“我发现连接这个网络有些问题，虽然不知道具体发生了什么，但如果有人把我当作下一跳的话，别这么做了，找找其他绕过我的路由吧。”就这样，当路由器将一条路由置为失效状态后，它会迫使自己的邻居查找有没有替代路由。如果在路由器通告了某个网络不可达之后，过了一段时间某个邻居仍在向其通告该网络，那么这个邻居肯定知道另一条通往该网络的路径。

第三点，在抑制计时器超时前，路由器不会对失效路由进行任何更新。在将这条路由通告为失效之前，这条路由有一个下一跳。当这个下一跳不再通告这个网络，并且失效计时器超时后，路由器会认为这条路由失效，并且开始将其作为不可达路由向外通告，但同时路由器会将这条路由锁定在路由表中，仍将其指向之前的下一跳，直到抑制计时器超时为止。之所以这样做，是因为路由黑洞总好过路由环路，过早地信任其他邻居提供的去往失效网络的路由，有可能会造成路由环路。

第四点，前述抑制过程中最后一点需要注意的内容是：假设网络中有去往目的地的替换路由。如果真的有替换路径的话，路由器会在抑制计时器超时后学习那条路由，因为那时路由表中的条目已经解锁了。不过，这条不再可达的路由也可能是去往目的地的唯一路径，这样网络中也就没有可以替换的路径，因此也就不会有邻居通告这个目的地了。这会导致这条不可达路由仍保留在路由表中，并且仍指向之前的下一跳。
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为了防止这种不会再向外通告的路由仍保留在路由表中，就出现了另一个计时器：冲刷计时器。与失效计时器类似，冲刷计时器会在从下一跳收到更新后重置，这个计时器会随着时间的推移而逐渐递增。如果冲刷计时器计数到了上限，路由器会马上将这条路由从路由表中“冲刷”出去。如果这是去往某个网络的唯一路由，那么路由器会在移除该路由的同时，向外通告这个网络的不可达信息。该网络从此也就不再存在于路由表中。

Cisco路由器中的RIPv2计时器默认是这样设置的：更新计时器为30秒，失效计时器和抑制计时器为180秒，冲刷计时器为240秒。在使用默认设置时，抑制计时器并不会完全超时。如果一个网络的下一跳不再通告这个网络，路由器会在上次从下一跳收到更新的180秒后，将这条路由置为失效状态。这时抑制计时器开始启动，但是在60秒后，和失效计时器同时开始计时的冲刷计时器将会超时，这时路由器会移除这条路由及其相关的所有计时器。也就是说，有效的抑制时间只有60秒。

从上文的描述中可以看出，在Cisco的部署环境中，只有当路由已经被置为失效状态后（也就是当失效计时器超时后），路由器才会检查冲刷计时器的值。下面看一个案例，假设工程师把失效计时器设置为180秒，把冲刷计时器设置为120秒；这两个计时器都会在路由器收到更新时重置，并且同时开始计时；如果更新停止了，这条路由仍会保留在路由表中，直到失效计时器超时为止，也就是180秒后。这时，路由器也会检查冲刷计时器，然后发现这条路由应该在60秒之前被移除，因此它会在接下来的几秒钟内移除该路由。换句话说，如果路由器仍认为一条路由是有效的，那冲刷计时器就没有什么实际作用（也就是当冲刷计时器的上限小于失效计时器的上限时）。如果在实验室中测试路由器的这个行为的话，你可能会发现路由器对于冲刷计时器的响应时间可能会延迟10秒左右，这时由于IOS使用的时分粒度导致的。

本节接下来会展示几个案例来说明收敛特性，案例中使用了RIP中的show
 和debug
 命令。图7-2展示了互连网络的拓扑，用它来展示各种防环工具。
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图7-2　防环案例使用的互连网络拓扑

7.4.1　收敛的稳定运行

例7-1展示了R1上的一些运行细节，这时假设图7-2中的所有接口都是启用且工作正常的。案例中展示了所有4台路由器上RIPv2的基本（且相同）配置；本章后文会包含更详细的配置。如配置所示，所有4台路由器都只使用RIPv2，在图7-2所示的所有接口上启用。查看例7-1中的命令及其输出内容的解释。在稳定的网络环境中，不需要发送任何触发更新，每台路由器都按照更新间隔（默认为30秒）来发送各自的更新。


例7-1　图7-2中稳定的RIPv2运行



! All routers use the same three lines of RIPv2 configuration.

router rip


 network 172.31.0.0


 version 2



! Below, the show ip protocols

 command lists many of RIPv2＇s operational settings,
! including RIPv2 timers, version used, and neighbors from which RIPv2 updates have
! been received (listed as "Routing Information Sources").

R1# show ip protocols


Routing Protocol is "rip"
 Sending updates every 30 seconds, next due in 24 seconds
 Invalid after 180 seconds, hold down 180, flushed after 240
 Outgoing update filter list for all interfaces is not set
 Incoming update filter list for all interfaces is not set
 Redistributing: RIPv2
 Default version control: send version 2, receive version 2
　 Interface　　　　　　　　Send　Recv　Triggered RIP　Key-chain
　 FastEthernet0/0　　　　　2　　 2
　 Serial0/0.3　　　　　　　 2　　 2
Automatic network summarization is in effect
Maximum path: 4
Routing for Networks:
　172.31.0.0
Routing Information Sources:
　Gateway　　　　　Distance　　　 Last Update
　172.31.11.2　　　120　　　　　　 00:00:15
　172.31.13.2　　　120　　　　　　 00:00:08
Distance: (default is 120)

! Below, the current age is listed by each RIP route. Note that it took
! about 3 seconds between the above show ip protocols

 command and the upcoming
! show ip route

 command, so the last update from 172.31.13.2 (above)
! was 8 seconds; 3 seconds later, the age for a route learned from
! 172.31.13.2 is now 11 seconds.

R1# show ip route


Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
 D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
 N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
 E1 - OSPF external type 1, E2 - OSPF external type 2
 i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
 ia - IS-IS inter area, * - candidate default, U - per-user static route
 o - ODR, P - periodic downloaded static route

Gateway of last resort is not set
　　 172.31.0.0/16 is variably subnetted, 4 subnets, 2 masks
R　　　　172.31.24.0/30 [120/1] via 172.31.11.2, 00:00:18, FastEthernet0/0
C　　　　172.31.11.0/24 is directly connected, FastEthernet0/0
C　　　　172.31.13.0/30 is directly connected, Serial0/0.3
R　　　　172.31.103.0/24 [120/1] via 172.31.13.2, 00:00:11, Serial0/0.3

! Below, the show ip rip database

 command lists information for each route
! considered by RIP.

R1# show ip rip database


172.31.0.0/16 auto-summary
172.31.11.0/24 directly connected, FastEthernet0/0
172.31.13.0/30 directly connected, Serial0/0.3
172.31.24.0/30
 [1] via 172.31.11.2, 00:00:01, FastEthernet0/0
172.31.103.0/24
 [1] via 172.31.13.2, 00:00:23, Serial0/0.3




注释：






命令show ip rip database
 显示出所有由RIP学到的路由，以及所有RIP通告的直连路由。



7.4.2　触发更新和毒化路由

当RIP能够确定去往一个子网的路由失效时，RIPv2能够相对快速地收敛到一条替换路由。例7-2中给出了类似案例背后的步骤，查看图7-2，并配合下文列出的步骤（例7-2中的说明也用到了步骤编号）。


1．
 RIPv2的debug
 消息显示了R1的RIPv2更新，其中包括R1使用了水平分割。


2．
 R3的E0/0接口关闭了，以此来模拟故障。


3．
 R3马上发送触发更新，因为R3能够确认这条路由失效了。R3的触发更新中还包括路由毒化，因为R3通告的是一条去往现在已经不可达网络172.31.103.0/24的毒化路由。


4．
 R1马上（由于触发更新）向其所有接口发送触发更新，通告172.31.103.0/24这条毒化路由。


5．
 R1从路由表中移除172.31.103.0/24这条路由。


6．
 R1等待R2的下一次更新，这个更新是基于R2 Fa0/0接口的更新计时器进行发送的。这个更新中会包含去往172.31.103.0/24的路由，R1会把这条路由添加到路由表中。


例7-2　由于R3 E0/0接口失效，R1对172.31.103.0/24进行收敛



! First, the debug ip RIPv2

 command enables RIPv2 debugging. This command will show
! messages that show every route in the sent and received updates.

R1# debug ip RIPv2


RIPv2 protocol debugging is on

! (Step 1) Below, the output exhibits split horizon - for example, 172.31.103.0/24
! is not advertised out s0/0.3, but it is advertised out Fa0/0.

*Mar 3 22:44:08.176: RIPv2: sending v2 update to 224.0.0.9 via S0/0.3 (172.31.13.1)
*Mar 3 22:44:08.176: RIPv2: build update entries
*Mar 3 22:44:08.176:　 172.31.11.0/24 via 0.0.0.0, metric 1, tag 0
*Mar 3 22:44:08.176:　 172.31.24.0/30 via 0.0.0.0, metric 2, tag 0
*Mar 3 22:44:12.575: RIPv2: sending v2 update to 224.0.0.9 via Fa0/0 (172.31.11.1)
*Mar 3 22:44:12.575: RIPv2: build update entries
*Mar 3 22:44:12.575:　　　 172.31.13.0/30 via 0.0.0.0, metric 1, tag 0
*Mar 3 22:44:12.575:　　　 172.31.103.0/24 via 0.0.0.0, metric 2, tag 0

! Next, R1 receives a RIPv2 update from R3. The metric 1 route in the update below
! is R1＇s best route, and is placed into R1＇s routing table. Note that the metric
! in the received update is R1＇s actual metric to reach the route.

*Mar 3 22:44:21.265: RIPv2: received v2 update from 172.31.13.2 on S0/0.3
*Mar 3 22:44:21.269:　　　172.31.24.0/30 via 0.0.0.0 in 2 hops
*Mar 3 22:44:21.269:　　　172.31.103.0/24 via 0.0.0.0 in 1 hops

! (Step 2) R3＇s E0/0 interface is shut down at this point. (Not shown).
! (Step 3) Below, R1 receives a triggered update, with two poisoned routes from
! R3 - the same two routes that R3 advertised in the previous routing update above.
! Note that the triggered update only includes changed routes, with full updates
! continuing on the same update interval.
*Mar 3 22:44:46.338: RIPv2: received v2 update from 172.31.13.2 on S0/0.3
*Mar 3 22:44:46.338:　　　172.31.24.0/30 via 0.0.0.0  in 16 hops (inaccessible)
*Mar 3 22:44:46.338:　　　172.31.103.0/24 via 0.0.0.0  in 16 hops (inaccessible)

! (Step 4) Above, R1 reacts to its receipt of poisoned routes, sending a triggered
! update out its Fa0/0 interface. Note that the debug refers to the triggered
! update as a flash update.

*Mar 3 22:44:48.341: RIPv2: sending v2 flash update to 224.0.0.9 via Fa0/0
 (172.31.11.1)
*Mar 3 22:44:48.341: RIPv2: build flash update entries
*Mar 3 22:44:48.341:　 172.31.103.0/24 via 0.0.0.0, metric 16, tag 0

! (Step 4) R1 also sends a triggered update out S0/0.3 to R3, which includes
! a poison reverse route to 172.31.103.0/24, back to R3. R1 does not send back a
! poison route to 172.31.24.0, because R1＇s route to 172.31.24.0 was
! pointing towards R2, not R3 - so R1＇s route to 172.31.24.0/24 did not fail.

*Mar 3 22:44:48.345: RIPv2: sending v2 flash update to 224.0.0.9 via S0/0.3
 (172.31.13.1)
*Mar 3 22:44:48.345: RIPv2: build flash update entries
*Mar 3 22:44:48.345:　 172.31.103.0/24 via 0.0.0.0, metric 16, tag 0

! (Step 5) Below, note the absence of a route to 103.0/24 in R1＇s routing table.

R1# show ip route 172.31.103.0 255.255.255.0


% Subnet not in table

! (Step 6) Below, 23 seconds since the previous message, R2＇s next routing
! update arrives at R1, advertising 172.31.103.0/24. Following that, R1 now has
! a 2-hop route, through R2, to 172.31.103.0/24.

*Mar 3 22:45:11.271: RIPv2: received v2 update from 172.31.11.2 on Fa0/0
*Mar 3 22:45:11.271:　　　 172.31.24.0/30 via 0.0.0.0 in 1 hops
*Mar 3 22:45:11.271:　　　 172.31.103.0/24 via 0.0.0.0 in 2 hops

R1# show ip route 172.31.103.0 255.255.255.0


Routing entry for 172.31.103.0/24
 Known via "RIPv2", distance 120, metric 2
 Redistributing via RIPv2
 Last update from 172.31.11.2 on FastEthernet0/0, 00:00:01 ago
 Routing Descriptor Blocks:
 * 172.31.11.2, from 172.31.11.2, 00:00:01 ago, via FastEthernet0/0
　　　Route metric is 2, traffic share count is 1




如果仔细查看例7-2调试消息中的时间戳信息，可以发现从R1收到毒化路由，到R1从R2那里收到新的路有更新（有关172.31.103.0/24网络新的最佳路由），过去了25～45秒。虽然这个时长与EIGRP或OSPF不同，但对于RIPv2来说，这个收敛速度已经很快了。

注释：






别搞混这两个术语：RIPv2的触发更新和RIPv2的触发扩展。为了使RIPv2能够适应按需链路，RFC 2091定义了RIPv2能够只发送一次完整更新，然后停止更新，以便支持按需链路。工程师可以使用接口子命令ip rip triggered
 为每个接口启用该特性。



7.4.3　路由更新停止后的RIPv2收敛

当路由器不再收到路由更新后，RIPv2必须等待几个计时器一一超时，之后才能将以前从邻居路由器（现在已经不再发送更新）学习到的路由置为失效路由。为了应对这种情况，RIPv2使用失效计时器、冲刷计时器和抑制计时器来防止环路。RIPv2的收敛时间由此会增加几分钟。

例7-3给出了相似的案例，R1不再从R3收到RIPv2更新（为了创建失效的问题，工程师将R3的S0/0.1子接口配置为被动模式，这样可以模拟一台不再发送更新的路由器，而不用把接口真正地关闭）。案例仍使用图7-2所示的互连网络，一开始所有接口都是启用（up）状态，所有4台路由器都知道4条路由。案例中事件发生的顺序如下所示（例7-3中按照号码标识了这些步骤）。


例7-3　R1停止收到R3的更新：失效、冲刷、抑制计时器



! First, the debug ip ripv2 event 

command is used which displays messages when
! updates are sent and received, but does not display the contents of the updates.

R1# debug ip ripv2 event


RIPv2 event debugging is on
! (Step 1) Not Shown: R3＇s S0/0.1 subinterface is made passive.
! (Step 2) Below, the age for 172.31.103.0/24 has reached 35 seconds, meaning
! that 35 seconds have passed since the last received update from which this route
! was learned. An age of a RIPv2-learned route over 30 seconds means that at least
! one RIPv2 update was not received.

R1# show ip route


Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
　　　　D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
　　　　N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
　　　　E1 - OSPF external type 1, E2 - OSPF external type 2
　　　　i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
　　　　ia - IS-IS inter area, * - candidate default, U - per-user static route
　　　　o - ODR, P - periodic downloaded static route

Gateway of last resort is not set

　　　172.31.0.0/16 is variably subnetted, 4 subnets, 2 masks
R　　　　172.31.24.0/30 [120/1] via 172.31.11.2, 00:00:09, FastEthernet0/0
C　　　　172.31.11.0/24 is directly connected, FastEthernet0/0
C　　　　172.31.13.0/30 is directly connected, Serial0/0.3
R　　　　172.31.103.0/24 [120/1] via 172.31.13.2, 00:00:35, Serial0/0.3

! Below, one example set of debug

 messages are shown. (Many more debug

 messages
! occurred while waiting for convergence, but those were omitted.) The messages
! about R1＇s received updates from R2 occur every 30 seconds or so. The contents
! include a 2-hop route to 172.31.103.0/24, which R1 ignores until the Flushed
! after

 timer expires.

*Mar 3 21:59:58.921: RIPv2: received v2 update from 172.31.11.2 on FastEthernet0/0
*Mar 3 21:59:58.921: RIPv2: Update contains 2 routes

! (Step 3) Below, the Invalid after timer expires, roughly 3 minutes after the
! failure. Note that the route is listed as "possibly down," which occurs when the
! Invalid

 after timer has expired but the Flushed after timer has not.

R1# show ip route 172.31.103.0 255.255.255.0


Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
　　　　D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
　　　　N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
　　　　E1 - OSPF external type 1, E2 - OSPF external type 2
　　　　i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
　　　　ia - IS-IS inter area, * - candidate default, U - per-user static route
　　　　o - ODR, P - periodic downloaded static route
Gateway of last resort is not set

　　 172.31.0.0/16 is variably subnetted, 4 subnets, 2 masks
R　　　 172.31.24.0/30 [120/1] via 172.31.11.2, 00:00:20, FastEthernet0/0
C　　　 172.31.11.0/24 is directly connected, FastEthernet0/0
C　　　 172.31.13.0/30 is directly connected, Serial0/0.3
R　　　 172.31.103.0/24 is possibly down,
　　　　　 routing via 172.31.13.2, Serial0/0.3

! (Step 3) Next, the command shows the metric as inaccessible, meaning an
! infinite metric, as well as the current age timer (3:23), which counts up.
! While not shown in this example, R1 itself advertises the route with infinite
! metric as the Invalid after timer expired and the route has been declared
! invalid. Also, the Holddown timer for this route has started (at 180 seconds),
! with 159 seconds in its countdown. The Holddown timer prevents R1 from using
! the route heard from R2.

R1# show ip route 172.31.103.0 255.255.255.0


Routing entry for 172.31.103.0/24
　Known via "RIPv2", distance 120, metric 4294967295 (inaccessible)
　Redistributing via RIPv2
　Last update from 172.31.13.2 on Serial0/0.3, 00:03:23 ago
　Hold down timer expires in 159 secs

! (Step 4) Below, just after 4 minutes has passed, the Flushed after timer has
! expired, and the route to 172.31.103.0/24 has been flushed from the routing
! table.

R1# show ip route 172.31.103.0 255.255.255.0


% Subnet not in table





1．
 R3的S0/0.1子接口失效了，但R1的子接口仍启用，因此R1必须使用计时器来检测路由是否失效。


2．
 R1上针对路由172.31.103.0/24的失效计时器和冲刷计时器持续增长，因为R1不再从R3收到任何更新。


3．
 当R1上针对路由172.31.103.0/24的失效计时器超时（180秒）后，R1启动这条路由的抑制计时器。抑制计时器（默认）从180秒开始向下倒数计时。


4．
 冲刷计时器会在240秒后超时，也可以说是在失效计时器超时后的60秒后超时。因此R1会把去往172.31.103.0/24的路由从路由表中移除，同时也移除这条路由的抑制计时器。

在本例的最后，R1上剩余的收敛步骤就是从R2那里收到下一次的完整路由更新，其中包含一条去往172.31.103.0/24的2跳路由。R2会根据自己定期的更新间隔来发送完整更新。R1会把这条路由放入路由表中，由此完成收敛。

要注意，在本例中，要想使用新的路由信息，必须等待冲刷计时器和抑制计时器超时。因为只有路由172.31.103.0/24的冲刷计时器先超时，R1才会将这条路由从路由表中移除出去。当路由被冲刷（移除）后，与其相关联的所有计时器也会被一起移除，其中包括抑制计时器。将抑制计时器设置得比较小，并在冲刷计时器之前超时，R1可以及时使用R2通告的路由。

7.4.4　收敛的额外内容

例7-3中的收敛花费了4分钟多一点的时间，在有些情况下，这个收敛速度可以得到提升。工程师可以在router rip
 命令下，使用子命令timer basic
 update invalid holddown flush
 来调整RIPv2的计时器，调整时需小心谨慎。所有路由器上的这些计时器需保持一致，设置较小的值会增加收敛阶段产生瞬时路由环路的风险。


clear ip route
 命令也会加速收敛速度，因为它会移除路由表中的所有路由（不仅仅是通过RIP学来的）及其相关的计时器。在例7-3中，命令clear ip route 172.31.103.0
 的作用也是如此，只不过它只移除1条路由。由于clear
 命令绕过了防环特性，也就是不让路由器通过路由及其计时器来进行检测，因此它有一定的风险，但它也确实加速了收敛过程。在工程师使用了clear ip route
 命令后，R1会马上发出RIPv2请求数据包，邻居路由器收到这个数据包后，会马上向R1发送完整路由更新，而无需等待下一个更新周期。

7.5　RIPv2的配置

本章并不会深入介绍RIPv2的配置细节，但读者要确保回顾本章“备考任务”中的表7-6，这里列出了一些RIPv2配置命令及其语法。

这部分将使用图7-3所示的互连网络来展示RIPv2的配置概念，详见例7-4。注意，除非另行注释，否则大部分子网都属于172.31.0.0。
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图7-3　RIPv2配置案例使用的互连网络

7.5.1　启用RIPv2以及自动汇总的作用

例7-4中包含了基本的RIPv2配置，展示了RIPv2中network
 命令的含义，以及自动汇总默认设置的效果。为了展示这些功能，例7-4中给出了R1、R2和R6上有关RIPv2的配置，以及一些命令的输出内容。


例7-4　R1、R2、R4和S1上的基本RIPv2配置



! First, the three lines of configuration are the same on R1 and S1
! (Point 1): the version 2 

command tells R1 to send and receive only RIPv2
! updates, and to ignore RIPv1 updates. The network

 command always recomputes
! its argument (the network address) into a classful representation.

router rip


 version 2


 network 172.31.0.0



! Next, the configuration for R2 and R6 is shown, which includes a network 10.0.0.0


! command, enabling RIPv2 on their interfaces in network 10.0.0.0/8.

router rip


 version 2


 network 10.0.0.0


 network 172.31.0.0



! Below, R1 shows that only v2 updates are being sent and received, and that
! autosummarization is in effect.

R1# show ip protocols


Routing Protocol is "RIPv2"
　Sending updates every 30 seconds, next due in 26 seconds
　Invalid after 180 seconds, hold down 180, flushed after 240
　Outgoing update filter list for all interfaces is not set
　Incoming update filter list for all interfaces is not set
　Redistributing: RIPv2
　Default version control: send version 2, receive version 2
　　Interface　　　　　　　 Send　 Recv　Triggered RIPv2　 Key-chain
　　FastEthernet0/0　　　　 2　　　2　　　carkeys
　　Serial0/0.3　　　　　　　2　　　2
　　Serial0/0.4　　　　　　　2　　　2　　　anothersetofkeys
　　Serial0/0.6 2 2
Automatic network summarization is in effect

! Lines omitted for brevity
! Below, the show ip route 10.0.0.0

 command lists all of R1＇s known routes to
! network 10.0.0.0; the only route is for 10.0.0.0/8, because R2 and R6
! automatically summarize (by default) at the classful network boundary.

R1# show ip route 10.0.0.0


Routing entry for 10.0.0.0/8
　Known via "RIPv2", distance 120, metric 1
　Redistributing via RIPv2
　Last update from 172.31.11.2 on FastEthernet0/0, 00:00:01 ago
　Routing Descriptor Blocks:
　　172.31.16.6, from 172.31.16.6, 00:00:08 ago, via Serial0/0.6
　　　Route metric is 1, traffic share count is 1
　* 172.31.11.2, from 172.31.11.2, 00:00:01 ago, via FastEthernet0/0
　　　Route metric is 1, traffic share count is 1




本例中体现出来的几点需要特别说明一下。在使用RIPv2的network
 命令时，只能将有类网络当作参数，这样所有属于该网络的路由器接口上都会启用RIPv2。即使工程师在network
 命令中输入了子网地址，路由器也会自动计算出相应的网络地址，并将其保存到配置中。在接口上启用RIPv2，可以使路由器开始发送RIPv2更新、监听RIPv2更新（UDP端口520），以及通告接口直连的子网。

由于RIPv2的network
 命令无法一次只匹配一个接口，因此RIPv2的配置会在一个接口上启用上述这三个功能，即使该接口不需要所有的功能，或者完全不需要这些功能。工程师可以通过配置，在单独的接口上禁用这三个RIPv2功能。表7-4列出了这些功能，以及禁用命令。
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表7-4　　
 RIPv2每接口行为，以及在启用后如何禁用




	
RIPv2功能


	
如何禁用







	
发送RIPv2更新


	
将接口置为被动模式：配置router rip
 ，然后配置passive-interface
 type number






	
监听RIPv2更新


	
使用分发列表过滤所有入站路由，或在接口上使用ACL过滤入站RIPv2数据包





	
通告直连网络


	
在其他接口上使用分发列表过滤出向通告，过滤接口的直连子网







还有一种方式可以用来限制多访问接口上的通告：使用RIP子命令neighbor
 ip-address
 。这条命令告诉RIP，向这个邻居发送单播RIP更新。举例来说，在使用多点帧中继子接口时，通过这个子接口可能连接着4台路由器。如果工程师希望只向其中一台路由器发送RIP更新，就可以使用neighbor
 命令，让路由器只向那个邻居发送更新。

RIPv2默认在有类网络边界使用自动汇总。再次强调，当路由器自己的接口属于有类网络Y，而它想通过接口向外通告有类网络X中的某个子网时，这时就会应用自动汇总。这样一来，路由器只会通告有类网络X，而不是通告具体的子网。在例7-4中，R2和R6连接着部分有类网络10.0.0.0/8和172.31.0.0/16。属于网络172.31.0.0/16的接口所发出的通告，通告了这个A类网络10.0.0.0/8的汇总路由。在本例中，R2和R6都将汇总网络10.0.0.0/8通告给R1。因此在R1上使用show ip route 10.0.0.0
 命令可以看出，R1知道2条去往有类网络10.0.0.0的等价路由。R1可能会首先通过R2，发送去往10.1.106.0/24的数据包，这看起来并不是个明智的选择。为了能够通告网络10.0.0.0中的子网，工程师需要在R2和R6上配置以下命令：在router rip
 配置命令下，配置no auto-summary
 命令。在任何RIPv2的配置中，禁用自动汇总都应该是必要配置。

要知道RIPv2能够支持不连续网络，但要想实现不连续网络，必须在设计中禁用自动汇总。

7.5.2　RIPv2的认证

RIPv2认证与EIGRP和OSPF认证很类似，需要创建密钥并在接口上启用认证功能。密钥可以使明文密码，也可以使用MD5算法的秘密（私有）密钥。

工程师可以使用多个密钥，并使用密钥链将它们组合在一起。一个密钥链就是一组相互关联的密钥，每个密钥都有不同的号码，可能还有不同的限定时间段。通过将多个相互关联的密钥组合成一个密钥链，并为每个密钥定义不同的生效时间段，工程师就可以轻松规划密钥的迁移工作（当使用时间段来限制密钥的生效时间时，建议使用NTP。但这时要注意鸡和蛋的问题：比如要想使密钥生效，路由器上必须先设定正确的时间；但路由器无法从远端NTP服务器获取正确的时间，因为路由功能需要使用正确的密钥）。
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Cisco IOS允许工程师针对每个接口来启用RIPv2（和EIGRP）的认证功能，可以使用接口子命令ip rip authentication key-chain
 name
 ，调用包含了正确密钥的密钥链。路由器会查看密钥链，并选择在该时间段内可以使用的密钥。如果有多个密钥都能够用于RIPv2数据包，那么路由器会使用拥有最低序列号的密钥。在使用RIPv2时，工程师还可以根据每个接口来选择加密类型（明文密码或MD5摘要），需要使用接口子命令ip rip authentication mode
 {text
 | md5
 }。如果没有使用命令明确配置，默认的认证类型是text
 ，也就是使用明文密码。

当启用了认证后，在一个RIPv2消息中能够通告的前缀最大数量将减少1，变为24。每个RIPv2消息中的第一个路由条目承载的是20字节的认证数据。如果使用了加密认证方式，更多认证数据将会被放在整个RIPv2消息后面。由于一个RIPv2消息中最多可以包含25个路由条目，第一个被认证数据占用，剩下的24个将用来承载路由信息，其余的认证数据将被放在第25个条目之后。

7.5.3　RIPv2的下一跳特性和水平分割

本节介绍RIPv2的水平分割和下一跳特性。通常工程师并不需要同时考虑使用这两个特性，但有时却要考虑。

首先，Cisco IOS根据每个接口来控制水平分割，工程师可以使用接口子命令[no
 ] ip split-hroizon
 进行配置。水平分割默认是启用的，除非使用帧中继或ATM，并在物理接口上配置了IP地址。

RIPv2的下一跳特性使路由器能够将其他路由器通告为下一跳路由器。这并不是一个常见的需求，这个名不见经传的特性使RIPv2路由器能够将与自己所在网段不同的IP地址设置为下一跳，消除了额外跳数的产生。RFC 2453附录A中描述了使用下一跳特性最初的目的。不过在Cisco路由器上，这个特性是无法配置的，几乎也是没有使用的。事实上，只有在NBMA（非广播多访问）接口上运行RIPv2时，下一跳字段才会显示为非零的值，用于实现分支与分支之间的直接路由（如果分支与分支之间无法直接通信的话，可能会引发一些问题）。

7.5.4　RIPv2的偏移列表
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RIPv2的偏移列表能够为RIPv2路由添加度量值，既可以在发送更新前添加，也可以在收到路由之后添加。偏移列表中会调用一个ACL（标准、扩展或命名），用来匹配路由；然后路由器会向匹配的路由添加指定的偏移值，或额外的度量值。与偏移列表不匹配的路由不会发生任何变化。偏移列表中也会指定方向（in
 或out
 ），以限定检查哪些路由更新，命令中还可以指定接口（可选）。如果命令中没有指明接口，那么路由器就会针对命令中规定的方向，检查该方向的所有更新。

7.5.5　使用分发列表和前缀列表进行路由过滤
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工程师可以在任意接口或整个RIPv2进程中，对出向和入向的RIPv2更新进行过滤。为了能够过滤路由，工程师需要在router rip
 下使用distribute-list
 命令，并在其中调用IP ACL或IP前缀列表。在ACL中，任何与permit
 语句相匹配的子网都能够放行，与deny
 行为相匹配的子网会被过滤掉。工程师可以使用分发列表来过滤任意方向（in
 或out
 ）的更新流，还可以针对指定接口进行过滤（可选）。如果命令中没有指明接口，那么路由器就会针对命令中规定的方向，检查该方向的所有更新（工程师也可以在分发点对路由进行过滤，详见第11章）。

在使用ACL创建RIPv2的分发列表时，通常使用以下命令：



distribute-list 

{ access-list-number

 | name

 } { in 

| out 

} [ interface-type interface-number

 ]




RIPv2分发列表中可以调用前缀列表，代替ACL来匹配路由。前缀列表能够匹配一个范围内的子网，以及与这些子网相关联的一个范围内的子网掩码。分发列表中还必须定义需要检查哪个方向的更新（in
 或out
 ），还可以指定接口（可选）。

第11章中更为具体地介绍了前缀列表的语法和格式；本章重点关注如何为RIPv2调用并使用前缀列表。使用前缀列表是一般的推荐做法。工程师可以使用以下router rip
 子命令来调用前缀列表：



distribute-list prefix 

prefix-list-name

 { in 

| out 

} [ interface-type interface-number

]




7.6　用于IPv6的RIPng

尽管相较于EIGRP、OSPF或IS-IS来说，RIP在很多方面都是一项初级协议，但这无法改变它适用于SOHO路由器和简单网络的事实。多个厂商的多种路由器型号都支持RIP，从而推动了IPv6版本RIP的发展：下一代RIP（RIPng）。
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尽管RIPng的名称暗示出这种协议经历了重大的变革，但实际上RIPng只是为了支持IPv6的运行，直接继承了RIPv2的机制，几乎没有更改底层的协议机制。RIPng仍然是一个简单的距离矢量协议，使用UDP作为其传输协议，使用521端口代替520，以便区别于现有的RIPv1/RIPv2实施环境。组播RIPng消息的目的IPv6地址是FF02::9。度量值还是基于跳数计算，15是最大可用度量值，16表示无穷大。不过RIPng的度量值处理方法与IPv2不同：RIPng通告的接收方负责增加度量值，而不是由通告的发送方负责增加。前文介绍的所有环路避免技术，在RIPng中的用法完全相同。

图7-4展示了RIPng的消息格式——与RIPv2的消息类似。
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图7-4　RIPng的消息格式

与RIPv2类似，RIPng的消息以头部开始，其中包含命令字段（1为请求，2为响应）和版本字段（当前设置为1）。在头部之后，承载着多个路由条目。在一个RIPng消息中能够携带的路由条目数量，由链路上的IPv6 MTU决定，RIPng协议本身并没有对此进行限制。路由条目字段无需解释，注意以下两点即可。


	由于RIPng无需支持多协议，因此地址家族ID字段被省略了。

	由于RIPv2中的下一跳字段基本上没有使用，因此无需在RIPng的路由条目中占用可观的空间（128比特）保留该字段。如果需要的话，可以由一个单独的路由条目来指定下一跳，也就是在IPv6的前缀字段中包含IPv6的下一跳地址（链路本地地址），度量值设置为255，路由标记和前缀长度字段都设置为0。路由器会把后续的路由条目和这个下一跳关联在一起，直到RIPng消息中出现了另一个下一跳路由条目。如果路由条目中的IPv6下一跳地址被设置为::（全零），这表示之后的路由条目将以发送该消息的路由器作为下一跳。



RIPng不再负责认证工作；与OSPFv3一样，认证功能转交给了IPSec。当前Cisco IOS中的RIPng部署相对简单，并且不具备RIPv2所支持的一些特性：


	不支持IPSec提供的认证或加密；

	只能针对进程启用或禁用水平分割，不能针对接口进行设置；

	不支持被动接口；

	不能配置静态（手动）邻居（没有neighbor
 命令）；

	不支持针对进程设置偏移列表。



Cisco RIPng也在RIPv2的基础上进行了以下改进。


	一台路由器上可以运行多个RIPng进程；在写作本书时，基于IOS的路由器能够同时运行4个RIPng进程。每个进程由名称进行区分，名称由字母和数字构成，只具有本地意义，无需与其他路由器进行匹配。

	可以针对进程启用路由毒化：水平分割机制的增强版。

	工程师可以针对接口配置度量偏移值，路由器会将这个值添加到从这个接口收到的所有通告路由上，使得RIPng能够根据链路开销进行路由选择，而不是仅仅依靠跳数。

	工程师可以针对接口生成默认路由，并且还可以阻塞该接口上的所有其他更新。



例7-5展示了双接口路由器上的RIPng简单配置。


例7-5　路由器上基本的RIPng配置



! First, IPv6 unicast routing support must be activated, and IPv6 CEF is activated
! as well

ipv6 unicast-routing


ipv6 cef


! Fa0/0 interface is connected to a stub router. Only default route needs to be
! sent.

R1(config)# interface FastEthernet0/0


R1(config-if)# ipv6 address 2001:DB8:1::1/64


R1(config-if)# ipv6 rip 1 enable


R1(config-if)# ipv6 rip 1 default-information only



! S0/0/0 interface simply connects to another router. However, the metric of this
! interface is increased to 3 from 1

R1(config)# interface Serial0/0/0


R1(config-if)# ipv6 address 2001:DB8:2::1/64


R1(config-if)# ipv6 rip 1 enable


R1(config-if)# ipv6 rip 1 metric-offset 3



! In global IPv6 RIPng process 1, Poison Reverse is activated and settings are
! verified afterwards using show ipv6 rip

 command

R1(config)# ipv6 router rip 1


R1(config-rtr)# poison-reverse


R1(config-rtr)# do show ipv6 rip


RIP process "1", port 521, multicast-group FF02::9, pid 246
　　 Administrative distance is 120. Maximum paths is 16
　　 Updates every 30 seconds, expire after 180
　　 Holddown lasts 0 seconds, garbage collect after 120
　　 Split horizon is on; poison reverse is on
　　 Default routes are generated
　　 Periodic updates 18, trigger updates 2
　　 Full Advertisement 2, Delayed Events 0
　Interfaces:
　　Serial0/0/0
　　FastEthernet0/0
　Redistribution:
　　None





备考任务


表7-5中列出了本章涉及的协议及其对应的标准文档。

表7-5　　本章的协议和标准




	
名称


	
标准文档







	
RIPv2（RIP版本2）


	
RFC 2453





	
RIPv2加密认证


	
RFC 4822





	
按需链路的RIPv2触发扩展


	
RFC 2091





	
用于IPv6的RIPng


	
RFC 2080







表7-6中列出了本章涉及的一些重要IOS命令。

表7-6　　本章的命令参考




	
命令


	
命令模式及描述







	

router rip



	
全局配置模式；进入RIP配置模式





	

network
 ip-address



	
RIP配置模式；定义有类网络，允许该网络中的所有接口发送和接收RIP通告





	
[no
 ] auto-summary



	
RIP配置模式；当接口通告的前缀与自己所属的主网络不同时，在有类边界上启用或禁用自动网络汇总





	

distribute-list
 [ access-list-number
 │ name
 │ prefix
 name
 ] │ { in
 │ out
 } [ interface-type interface-number
 ]


	
RIP配置模式；定义ACL或前缀列表来过滤RIP更新





	
[no
 ] ip split-horizon



	
接口模式；启用或禁用水平分割





	

ip summary-address rip
 address netmask



	
接口模式；定义手动网络汇总





	

passive-interface
 [ default
 ] { interface-type interface-number
 }


	
RIP配置模式；禁止RIP在该接口上发送更新





	

timer basic
 update invalid holddown flush



	
RIP配置模式；设置RIP的计时器值





	

version
 { 1
 │ 2
 }


	
RIP配置模式；设置RIP版本：版本1或版本2





	

offset-list
 { access-list-number
 │ access-list- name
 } { in
 │ out
 } offset
 [ interface-type interface-number
 ]


	
RIP配置模式；定义RIP为每条路由添加度量值的规则





	

neighbor
 ip-address



	
RIP配置模式；使RIP向这个邻居发送单播更新





	

show ip route rip



	
用户模式；查看IP路由表中所有由RIP学到的路由





	

show ip rip database



	
用户模式；查看所有由RIP学到的路由，包括由于AD值而没有被放入路由表中的路由





	

debug ip rip



	
特权模式；展示RIP进程的详细信息





	

show ip protocols



	
用户模式；查看RIP的计时器设置、当前协议状态、自动汇总行为和更新源





	

clear ip route
 { network
 [ mask
 ] │ * }


	
特权模式；清除路由表条目，在使用RIP时，会促使路由器发送RIP请求，快速重建路由表





	

show ip interface
 [ type number
 ] [ brief
 ]


	
用户模式；查看诸多接口的设置，其中包括水平分割





	

key chain
 name-of-chain



	
全局配置模式；为路由协议认证定义密钥链名称





	

key
 key-id



	
密钥配置模式；使用号码识别密钥





	

key-string
 string



	
密钥配置模式；定义密钥的内容





	

send-lifetime
 [ start-time
 { infinite
 │ end-time
 │ duration
 seconds
 }]


	
密钥配置模式；定义使用密钥发送更新的生效时间段





	

accept-lifetime
 [ start-time
 { infinite
 │ end-time
 │ duration
 seconds
 }]


	
密钥配置模式；定义使用密钥接收更新的生效时间段





	

ip rip authentication key-chain
 name-of-chain



	
接口模式；在接口上启用RIPv2认证





	

ip rip authentication mode
 { text
 │ md5
 }


	
接口模式；定义RIPv2认证的模式：明文（默认）或MD5





	

ipv6 router rip
 word



	
全局配置模式；进入RIPng配置模式。word
 是RIPng进程的名称





	

distribute-list prefix
 name
 { in
 │ out
 } [interface-type interface-number
 ]


	
RIPng配置模式；定义IPv6前缀列表来过滤RIPng更新





	

split-horizon



	
RIPng配置模式；启用水平分割





	

poison-reverse



	
RIPng配置模式；启用具有毒性逆转功能的水平分割。如果工程师同时配置了split-horizon
 和poison-reverse
 ，路由器优先使用poison-reverse






	

port
 port
 multicast-group
 group



	
RIPng配置模式；定义发送和监听RIPng数据包的UDP端口和组播地址。当通过一个接口连接多个进程时需要配置，因为不能使用相同的UDP端口监听多个进程





	

timers
 update timeout holddown garbage- collection



	
RIPng配置模式；定义RIPng的计时器。update
 是RIPng发送更新消息的时间间隔，timeout
 相当于失效计时器，holddown
 是抑制计时器，garbage-collection
 计时器与冲刷计时器类似，只不过：它在timeout
 计时器超时后才开始计时。这几个计时器的默认值分别为：30、180、0和120





	

ipv6 rip
 word
 enable



	
接口模式；在接口上启用名为word
 的RIPng进程。RIPng将会通告除了链路本地地址之外的该接口的所有单播 前缀





	

ipv6 rip
 word
 default-information
 { only
 │ originate
 } [ metric
 metric
 ]


	
接口模式；从接口向外通告默认路由。如果使用了关键字only
 ，路由器会忽略所有其他前缀





	

ipv6 rip
 word
 metric-offset
 offset



	
接口模式：定义为接收到的RIPng更新增加的度量值偏移量。offset
 的默认值为1





	

ipv6 rip
 word
 summary-address
 ipv6-prefix /prefix- length



	
接口模式；定义手动前缀汇总







7.7　理解与记忆

与所有的Cisco CCIE笔试一样，CCIE路由和交换笔试也包含了非常广泛的考试主题，因而本节提供了一些有用工具，来帮助大家加深理解并记忆本章所涵盖的考试主题。

7.7.1　凭记忆完成要点表

附录E包含了每章考试要点的摘要空表，请打印附录E并根据本章的表格信息，根据记忆填表，并参考附录F以作检查。

7.7.2　定义关键术语

请写出本章涉及的下列关键术语，然后在术语表中核对正确答案：

抑制计时器、失效计时器、冲刷计时器、认证、更新计时器、触发更新、水平分割、路由毒化、毒性逆转、计数到无穷大、Hello间隔、完整更新、部分更新、路由标记字段、下一跳字段、按需链路的RIPv2触发扩展、MD5、偏移列表、前缀列表、分发列表、距离矢量、度量值

7.7.3　推荐读物

本章重点关注TCP/IP协议；读者可以从本章提到的RFC文档中获得更多详细信息。

表7-5中列出的RIP RFC文档，对于学习RIPv2的概念有诸多帮助。

Jeff Doyle的Routing TCP/IP, Volume I,
 Second Edition (Cisco Press)中包含了一些很好的配置案例，并提供了RIPv2概念的完整解释。








第8章　EIGRP


本章主要讨论以下主题：



	描述数据包类型；

	邻居关系的实施和排错；

	无环路径选择的实施和排错；

	运行的实施和排错；

	EIGRP末节的实施和排错；

	负载均衡的实施和排错；

	实施EIGRP命名模式；

	EIGRP收敛和可扩展性的实施、排错和优化。



本章介绍了与EIGRP（增强型内部网关路由协议）相关的诸多特性、概念和命令。第11章介绍了与EIGRP相关的其他细节内容——尤其是路由重分布、重分布时的路由过滤和路由汇总。

8.1　“我已经知道了吗？”测试题

表8-1列出了本章的基本主题，以及与之相应的测试题。

表8-1　　“我已经知道了吗？”基本主题及测试题对照表




	
基本主题


	
测试题







	
EIGRP的度量值、数据包和邻接关系


	
1～11





	
弥散更新算法


	
12～25





	
EIGRP的命名模式


	
26





	
其他和高级的EIGRP特性


	
27～31







为了提高测试评价效果，请务必严格评分。参考答案请参见附录A。


1．
 对于EIGRP来说，以下哪几项是正确的？


　　a．
 可以使用MD5或明文实施认证


　　b．
 使用UDP端口88


　　c．
 按需发送完整更新或部分更新


　　d．
 向224.0.0.10或FF02::A发送组播更新


2．
 EIGRP在进行度量值计算和最优路径选择时，能够使用的经典度量参数是哪些？


　　a．
 带宽


　　b．
 开销


　　c．
 延迟


　　d．
 跳数


　　e．
 负载


　　f．
 花销


　　g．
 MTU


　　h．
 可靠性


3．
 下列对度量参数的描述正确的是？


　　a．
 可靠性是最大化的


　　b．
 延迟是大概值


　　c．
 负载是最小化的


　　d．
 可靠性是最小化的


　　e．
 带宽是大概值


　　f．
 负载是最大化的


　　g．
 带宽是最小化的


4．
 在常规接口上，比如以太网接口或PPP接口，EIGRP对于可靠性和负载度量参数的用法，以下描述正确的是？


　　a．
 无论K值的设置是什么，一旦接口上的可靠性和负载参数发生变化，EIGRP都会发送更新，并马上重新计算新的复合度量值


　　b．
 只有当K值的设置中将这些参数纳入考量时，一旦接口上的可靠性和负载参数发生变化，EIGRP才会发送更新，并马上重新计算新的复合度量值


　　c．
 EIGRP会以固定的间隔测量可靠性和负载参数，当这两个参数发生变化时，它会重新计算复合度量值并发送更新


　　d．
 EIGRP在通告一个网络时，会记录接口的可靠性和负载参数，但在这些参数发生变化时，并不会触发其发送更新


5．
 多参数度量值（Wide Metric）解决了什么问题？


　　a．
 由于在整数计算中带宽和延迟参数的重复变化（减小和增大），导致分辨粒度逐渐降低


　　b．
 在使用可靠性和负载参数时，无法避免为路由表带来不稳定性


　　c．
 对于速率超过1Gbit/s的接口，无法在分辨粒度上进行区分


　　d．
 无法针对其他未来因素扩展度量值


6．
 在多参数度量值中使用的度量参数，有哪些可以用于最佳路径选择？


　　a．
 吞吐量


　　b．
 延迟


　　c．
 可靠性


　　d．
 负载


　　e．
 MTU


　　f．
 跳数


　　g．
 扩展度量参数


7．
 下列哪些EIGRP数据包是可靠的数据包？


　　a．
 Hello包


　　b．
 确认包


　　c．
 更新包


　　d．
 查询包


　　e．
 响应包


　　f．
 SIA查询包


　　g．
 SIA响应包


8．
 下列哪些EIGRP数据包可以作为组播发送？


　　a．
 Hello包


　　b．
 确认包


　　c．
 更新包


　　d．
 查询包


　　e．
 响应包


　　f．
 SIA查询包


　　g．
 SIA响应包


9．
 以下针对Hello包的描述正确的是？


　　a．
 Hello包必须确认


　　b．
 路由器所发送的Hello包中包含在接口上检测出的所有邻居


　　c．
 通常Hello包是作为组播发送的


　　d．
 所有接口上发送Hello包的默认间隔是5秒


　　e．
 Hello包中不包含路由信息


10．
 以下哪些EIGRP数据包类型是需要确认的？


　　a．
 Hello包


　　b．
 确认包


　　c．
 更新包


　　d．
 查询包


　　e．
 响应包


　　f．
 SIA查询包


　　g．
 SIA响应包


11．
 以下哪些EIGRP数据包类型本身可以充当确认信息？


　　a．
 Hello包


　　b．
 确认包


　　c．
 更新包


　　d．
 查询包


　　e．
 响应包


　　f．
 SIA查询包


　　g．
 SIA响应包


12．
 什么是目的地的计算距离（Computed Distance）？


　　a．
 由特定邻居路由器计算出的去往目的地的当前总距离


　　b．
 在上一次目的地从活动状态变为被动状态时，去往目的地的已知最短距离


　　c．
 从特定邻居去往目的地的当前距离


　　d．
 在上一次目的地从活动状态变为被动状态时，从特定邻居去往目的地的已知最短距离


13．
 对于一个目的地来说，有多少个计算距离？


　　a．
 只有一个，并且没有绑定在任何邻居上


　　b．
 每个通告了该目的地的邻居都有一个


　　c．
 每个后继路由器一个


　　d．
 每个可行后继路由器一个


14．
 什么是目的地的报告距离（Reported Distance）？


　　a．
 由特定邻居路由器计算出的去往目的地的当前总距离


　　b．
 在上一次目的地从活动状态变为被动状态时，去往目的地的已知最短距离


　　c．
 从特定邻居去往目的地的当前距离


　　d．
 在上一次目的地从活动状态变为被动状态时，从特定邻居去往目的地的已知最短距离


15．
 对于一个目的地来说，有多少个报告距离？


　　a．
 只有一个，并且没有绑定在任何邻居上


　　b．
 每个通告了该目的地的邻居都有一个


　　c．
 每个后继路由器一个


　　d．
 每个可行后继路由器一个


16．
 什么是目的地的可行距离（Feasible Distance）？


　　a．
 由特定邻居路由器计算出的去往目的地的当前总距离


　　b．
 在上一次目的地从活动状态变为被动状态时，去往目的地的已知最短距离


　　c．
 从特定邻居去往目的地的当前距离


　　d．
 在上一次目的地从活动状态变为被动状态时，从特定邻居去往目的地的已知最短距离


17．
 对于一个目的地来说，有多少个可行距离？


　　a．
 只有一个，并且没有绑定在任何邻居上


　　b．
 每个通告了该目的地的邻居都有一个


　　c．
 每个后继路由器一个


　　d．
 每个可行后继路由器一个


18．
 下列针对EIGRP中可行性条件（Feasibility Condition）的描述中，正确的是？


　　a．
 在上一次目的地变为被动模式时，邻居去往目的地的距离必须一直比我近


　　b．
 邻居去往目的地的距离必须比我近


　　c．
 邻居去往目的地的距离必须比我远


　　d．
 邻居去往目的地的距离必须一直比我远


19．
 下列针对后继（Successor）的描述中，正确的是？


　　a．
 它是指一条穿越特定邻居的路由


　　b．
 它是指一个特定的邻居


　　c．
 它必须提供了一条无环路径


　　d．
 后继的计算距离必须是所有可用路径计算距离中最低的


　　e．
 后继的计算距离不必是所有可用路径计算距离中最低的


　　f．
 在一个互联网络中，去往某个目的地总是至少有一个后继


20．
 下列针对可行后继（Feasible Successor）的描述中，正确的是？


　　a．
 它是指一条穿越特定邻居的路由


　　b．
 它是指一个特定的邻居


　　c．
 它必须提供了一条无环路径


　　d．
 可行后继的计算距离必须是所有可用路径计算距离中最低的


　　e．
 可行后继的计算距离不必是所有可用路径计算距离中最低的


　　f．
 在一个互连网络中，去往某个目的地总是至少有一个可行后继


21．
 什么是本地计算？


　　a．
 本地处理所有接收到的更新和响应的过程


　　b．
 在本地重新评估并可能替换某个目的地下一跳的过程中，路由器无需发送查询包并等待响应包，就可以做出自己的决策


　　c．
 使用单个度量参数计算出复合度量值的过程


　　d．
 在调整某个目的地下一跳的过程中，路由器需要发送查询包并等待响应包，之后才可以做出下一跳选择


22．
 什么是弥散计算？


　　a．
 本地处理所有接收到的更新包和响应包的过程


　　b．
 在本地重新评估并可能替换某个目的地下一跳的过程中，路由器无需发送查询包并等待响应包，就可以做出自己的决策


　　c．
 使用单个度量参数计算出复合度量值的过程


　　d．
 在调整某个目的地下一跳的过程中，路由器需要发送查询包并等待响应包，之后才可以做出下一跳选择


23．
 下列描述是否正确？“如果路由器的拓扑表中，针对某个目的地有一个可行后继，那么当后继失效时，路由器总是能够使用它来替换当前的后继。”


　　a．
 正确


　　b．
 错误


24．
 在被强制终止前，路由器上默认能够运行弥散计算的最长时间是多久？


　　a．
 无限制


　　b．
 3分钟


　　c．
 如果不支持SIA查询包和SIA响应包的话，3分钟；如果支持SIA查询包和SIA响应包的话，6分钟


　　d．
 15秒


25．
 哪些因素会导致SIA状态的出现？


　　a．
 使用了路由过滤和汇总


　　b．
 网络中部署了过多的冗余


　　c．
 使用了EIGRP末节特性


　　d．
 网络直径过大


　　e．
 庞大的路由信息量


　　f．
 使用了EIGRP Add-Path特性


26．
 下列针对运行EIGRP命名模式的描述中，正确的是？


　　a．
 为了建立邻接关系，本地和邻居路由器上的EIGRP进程名称必须相匹配


　　b．
 在一个EIGRP命名进程中，可以针对一个地址家族运行多个AS实例


　　c．
 在一个EIGRP命名进程中，可以针对不同地址家族运行多个AS实例


　　d．
 路由器上可以同时使用经典模式和命名模式，只要两者的地址家族和AS号码不冲突即可


　　e．
 使用命名模式仍能够在接口上应用接口命令，保留了向后兼容性


　　f．
 命名模式包含的命令是经典模式命令的超集


27．
 以下针对EIGRP RID的描述中，正确的是？


　　a．
 EIGRP没有RID的概念


　　b．
 RID等于AS号码


　　c．
 路由器会随着所有外部路由和（在较新的IOS版本中）所有内部路由，通告RID


　　d．
 RID指的是通告这条路由的邻居中最近的一个


　　e．
 RID指的是路由信息的发起者


28．
 下列针对EIGRP非等价负载分担的描述中，正确的是？


　　a．
 该特性需要可行后继


　　b．
 路由器可以向其邻居通告多条非等价路径


　　c．
 路由器会为每条非等价路径分配一个流量份额，计算出该路径比当前最佳路径差多少倍，然后以这个计算结果的反比来分配份额


　　d．
 EIGRP允许使用开销更高的路径，只要通告这条路径的邻居比本地路由器距离目的地更近


29．
 以下针对EIGRP末节路由器特性的描述中，正确的是？


　　a．
 末节路由器不发送查询包


　　b．
 末节路由器一般不发送查询包


　　c．
 末节路由器在收到所有查询包后，会以不可达作为响应


　　d．
 根据工程师允许末节路由器通告的路由，路由器会正常响应这些查询包，但对于其他路由的查询包，路由器会以不可达作为响应


　　e．
 对于末节路由器的所有邻居，工程师必须配置它们，将末节路由器当作末节进行处理


　　f．
 路由器可以将自己通告为末节


30．
 下列针对EIGRP认证的描述中，正确的是？


　　a．
 较新的IOS版本支持SHA-2 256比特摘要


　　b．
 总是支持MD5摘要


　　c．
 可以在SHA-2认证中使用密钥链或密码


　　d．
 可以在MD5认证中使用密钥链或密码


　　e．
 IPv6 EIGRP使用IPSec来实现认证目的


31．
 下列针对EIGRP中注入的默认路由的描述中，正确的是？


　　a．
 向EIGRP中注入默认路由的首选方法是使用network 0.0.0.0
 命令


　　b．
 可以通过重分布，将默认路由注入到EIGRP中


　　c．
 可以通过汇总，将默认路由注入到EIGRP中


　　d．
 末节路由器的邻居会自动向末节路由器发送默认路由


基本主题


8.2　EIGRP的基础和演变

很多CCIE考生已经学习了EIGRP运行和配置的大部分内容。由于它以前是一项私有协议，因此对于EIGRP运行的诸多基础内容存在很多错误的概念和误解。由此，本章会深入回顾EIGRP中重要的术语和概念，并给出在Cisco路由器上运行EIGRP的具体案例。

值得一提的是，在2013年，Cisco决定开放EIGRP的定义，并将其发布为IETF Internet草案，即RFC的前身；文档名称为draft-savage-eigrp
 。从此，基本的EIGRP不再是机密的私有协议。基于Quagga路由平台的开源EIGRP部署已经实现，并且已经发展成熟。

表8-2中列出了一些与EIGRP相关的重要特性。

表8-2　　EIGRP特性汇总




	
特性


	
描述







	
传输


	
IP，协议类型88（不使用UDP或TCP）。使用自己的可靠传输协议，提供可靠的单播和组播数据包传递





	
度量


	
默认使用限制带宽和积累延迟，可选使用负载、可靠性和扩展度量参数





	
Hello间隔


	
路由器从一个接口向外发送EIGRP Hello消息的时间间隔





	
保持计时器


	
用来检测邻居路由器何时失效的计时器，根据路由器是否在这计时器周期内收到任何EIGRP消息做出判断，其中包括Hello消息





	
更新目的地地址


	
通常发送到224.0.0.10或FF02::A，重传发送到每个邻居的单播IP地址





	
完整或部分更新


	
在发现新邻居时使用完整更新；否则使用部分更新





	
认证


	
支持MD5和基于SHA的认证





	
VLSM/无类


	
EIGRP在每条路由中包含掩码，因此能够支持不连续网络和VLSM





	
路由标记


	
EIGRP能够使用分发列表和route-map来标记和过滤内部和外部路由





	
下一跳字段


	
能够将自己之外的路由器通告为某条路由的下一跳路由器





	
手动路由汇总


	
工程师能够在EIGRP网络范围内的任意一点执行路由汇总





	
多协议


	
支持IPv4和IPv6通告。以前的部署方案还支持IPX和AppleTalk路由







8.2.1　EIGRP的根基：内部网关路由协议

为了更好地理解EIGRP的根基，本节简要回顾一下历史，介绍已经不再使用的EIGRP的前身协议。

在20世纪中期，Cisco开发出了内部网关路由协议（IGRP），并将其作为路由信息协议版本1（RIPv1）的替代协议。最主要的目的是消除RIP工作中的两点不足：单纯使用跳数作为度量；网络直径限制在15跳。IGRP将多种路由变量组合为复合度量值，甚至能够为特定的变量设置权重，因此这种协议能够反映出网络的具体特点以及多样化需求。

IGRP在下列方面优于RIP：


	将网络直径扩大到255跳；

	复杂的多参数度量值；

	非等价负载分担；

	90秒的更新周期，三倍于RIP；

	更高效的更新数据包格式。



在设计中，IGRP要与多种被路由协议协同工作，其中包括IPv4、ISO CLNP（无连接网络协议）、Novell IPX或AppleTalk。与RIP一样，IGRP在启动时，从所有启用了IGRP的接口向外广播查询包，并在接收到更新包时执行检查，确认这个数据包的源地址属于收到更新的那个子网。路由器每90秒发送更新包。

IGRP与RIPv1还有一点是相同的，它也是有类距离矢量协议，会周期性广播完整的路由信息。为了稳定运行，IGRP也需要依赖于水平分割、触发更新、失效计时器、抑制计时器和冲刷计时器；IGRP也会在网络边界汇总它所通告的地址。

总而言之，对于较大规模的网络来说，IGRP优于RIP；但它仍存在一些RIP也有的功能限制，对它的可扩展性和收敛速度带来不利影响。

8.2.2　从IGRP到EIGRP

IGRP最重要的缺点有如下这些：


	周期性发送完整路由更新；

	不支持VLSM（变长子网掩码）；

	收敛速度慢；

	缺少适当的防环机制。



对度量值计算方式的修改，并不能弥补基本距离矢量路由协议特有的缺陷；这时需要一个新的协议。

为了解决这些具体的问题，Cisco创建了一个“增强型”版本的IGRP。EIGRP（增强型内部网关路由协议）比它的前身拥有更强的能力，在IGRP的基础上增强了多项内容。事实上，EIGRP的名字“增强型IGRP”可比它本身差远了，这个名字起得太保守了。其实在EIGRP中只保留了非常有限的原IGRP特征——但EIGRP仍是距离矢量路由协议，只不过是个增强型距离矢量路由协议。

[image: ]


IGRP基于计时器进行工作，与RIP类似，它会在更新计时器超时后，向外通告完整的数据库（其中包含所有已知网络）。在RIP和IGRP中，周期性发送的更新包具有诸多功能：检测邻居、确认邻居的在线状态、学习新路由、刷新或移除现有的学习到的路由。事实上，这些周期性的更新提供了以下两个独立且没有什么关联的功能——首先，检测邻居和它们的在线状态；其次，承载路由信息。为了使EIGRP成为一个增强型、基于事件的协议，首要任务是将建立和维护邻接关系，与交换路由信息这两个功能分离开。通过使用Hello协议，实现了两者的分离。多亏了Hello协议，路由器之间无需通过周期性地发送更新包，来宣告自己仍连接在网络中；Hello协议接管了这个职能。EIGRP路由器使用Hello协议来建立和维护邻居的邻接关系，方式与OSPF和其他协议类似。Hello协议继承了更新包周期性发送的特点，只不过它不再承载任何路由信息。
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EIGRP不再周期性地通告完整路由信息，而是在网络发生变化时通告路由信息；EIGRP使用可靠传输协议（RTP；不要把它与实时传输协议搞混，后者是另一种用在流媒体应用中的协议，与EIGRP无关）来完成这一任务，这是一个工作在第3层独立的传输协议，能够提供可靠的单播和组播传输。在使用RTP时，路由器在第一次同步中，会初次交换完整的路由信息，在此之后，只在网络发生变化时，才通告有变化的路由。RTP负责确保所有更新——如果有的话——获得可靠传输。网络中的设备不发送更新并不意味着设备间的连通性出了问题，而是表示网络处于稳定状态，也就是路由信息没有任何变化。使用Hello来建立和维护路由器之间的邻接关系，使用RTP来可靠地承载所有更新，使EIGRP能够彻底放弃周期性的更新进程，并以一种基于事件的增强型方式工作。
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作为距离矢量路由协议，IGRP有可能在网络收敛阶段制造出短暂的路由环路。为了在每个实例中都维护无环的运行状态，EIGRP使用一种名为可行性条件的规则来识别每个邻居，并为每个目的地提供（一条或多条）确定无环的路径。通过遵从这一规则，EIGRP路由器不会将更新转发给会（甚至可能会）形成路由环路的邻居。考虑到以下事实：EIGRP仍为距离矢量路由协议，且它的更新消息中携带的网络信息与IGRP完全相同；可行性条件确实是必不可少的。
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与可行性条件同样重要的另一项增强内容是使用弥散计算。在有些情况下，检测到拓扑变化的路由器可能会受到该变化带来的不良影响，也就是说可行性条件可能会导致路由器认为提供了当前最小开销路径的那个邻居不符合可行性条件的要求。在这种时候，EIGRP路由器可以主动向它的所有邻居进行查询，根据（触发了此次事件的）拓扑变化，更新它们自己的最优路径选择结果，并以它们更新后的距离作为响应。那些没有遭受不良影响的邻居会马上响应一个（可能更新了的）距离；那些遭受了不良影响的邻居会将这个查询传播得更远一些，并且只有在收到所有响应并作出了自己的最优路径选择后，才会做出响应。从某种意义上说，弥散计算这个名称所指的就是这样一种行为：搜索（某目的地的）替换路径的行为，弥散在受到网络变化影响的网络部分中。这样一来，EIGRP主动地、有条理地使受到影响的网络部分中的设备更新自己的最优路径选择。弥散计算是EIGRP快速收敛的核心。
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为了在一次弥散计算中处理多个拓扑变化，EIGRP使用了一个名为DUAL（弥散更新算法）的有限状态机，它控制了弥散计算的运行；从而EIGRP能够处理所有响应，并最终将收集到的信息放入路由表中，或者开始另一次弥散计算。DUAL并不是指弥散计算算法本身；它是凌驾于弥散计算之上的控制机制，它负责决定何时需要再开始一次弥散计算，以及决定应该如何处理计算结果。

EIGRP被设计为接任IGRP的协议版本，能够轻松实现协议迁移。虽然IGRP和EIGRP中使用的机制大大不同，但IGRP中的一些优良特性也应用到了EIGRP中。比如EIGRP有默认的跳数限制：100；工程师可以使用例8-1中展示的命令来修改这一默认值。


例8-1　调整跳数限制



Router(config-router)# metric maximum-hops ?


　<1-255> Hop count




EIGRP和IGRP的另一个相似点是度量参数的选择。EIGRP基本上沿用了IGRP的度量值计算方法，包括这些度量参数：带宽、延迟、可选的可靠性和负载。接下来的小节中将深入介绍这一相似点。

EIGRP对内部路由和外部路由进行了区分。内部路由是指工程师使用network
 命令注入到EIGRP中的路由。外部路由是指工程师从其他路由源通过重分布注入到EIGRP中的路由。在路由表中，工程师可以通过默认AD（管理距离）值来区分EIGRP的内部路由和外部路由。默认情况下，内部路由的AD值是90，外部路由的AD值是170。例8-2中展示了如何在路由协议中更改这些默认的AD值。


例8-2　根据路由类型调整AD值



Router(config-router)# distance eigrp ?


　<1-255> Distance for internal routes
Router(config-router)# distance eigrp 90 ?


　<1-255> Distance for external routes
Router(config-router)# distance eigrp 90 100






快速浏览了EIGRP比其他距离矢量路由协议强大的地方之后，接下来深入了解该协议的工作原理和特性。

8.3　EIGRP的度量、数据包和邻接关系

很多读者倾向于略过或粗略浏览这类内容，因为通读一个过于熟悉的主题看上去会很无聊，但我们仍鼓励读者仔细阅读接下来的内容。在这里我们尽可能介绍更多被忽略的EIGRP细节内容；而且仔细阅读本节也有助于读者轻松理解诸多概念，比如过滤、汇总和末节路由等。

8.3.1　EIGRP的经典度量

EIGRP使用多种类型的度量值来描述一条路由的不同技术属性，称为组合度量或度量组合。这些组合度量参数包括带宽、延迟、可靠性、负载、MTU和跳数。这6个参数中的前4个通过一个著名的公式组合在一起，计算出一个数值，我们可以称其为复合度量值，或者为了简单明了，也直接称其为度量值、距离或开销。EIGRP会使用这个复合度量值选择去往某个目的地的最优路径。最初，把一条路由的多种技术测量参数结合在一起，计算出一个单一的数值，这种思想起源于IGRP；这也是IGRP比RIP“聪明”的地方，它能够在一个数值中囊括一条路由的多个属性。在开发EIGRP时，由于它将是IGRP的替代品，因此它继承了这个度量计算系统。

本节描述的组合度量也被称为经典度量（Classic Metrics），这也是当前所有EIGRP应用所支持的标准度量参数集。当前IOS版本中应用的EIGRP还支持多参数度量（Wide Metric），扩展了已有经典度量的范围。下一节将详细介绍多参数度量。

接下来我们深入了解一下经典度量中的每一个度量参数，并看看EIGRP如何使用它们。

1．带宽度量参数
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带宽（Bandwidth）是一个静态分配的度量参数，工程师可以在路由器的每个接口上，使用接口命令bandwidth
 进行分配。这个度量参数的含义很明显：它描述了接口的传输速率。bandwidth
 命令以千比特每秒为单位描述了接口带宽。如果接口上没有明确配置bandwidth
 命令，IOS会根据接口的硬件类型和运行特征，为其分配一个固有带宽值（Implicit Bandwidth Value）。对于有些接口类型（比如以太网接口），固有带宽值能够反映出这个接口与其对端协商出的真实速率。对于其他接口类型（比如串行接口或隧道接口），固有带宽值与接口的传输能力并没有实际关系。

在计算去往一个目的地的复合度量值时，EIGRP会采用这条路由中的最小带宽进行计算。EIGRP通过比较邻居路由器通告的带宽，和连接该邻居的接口的带宽，并选择两个带宽值中较低的那一个。

在使用经典度量时，EIGRP能够描述1kbit/s～10Gbit/s范围内的带宽。

2．延迟度量参数
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延迟（Delay）是一个静态分配的度量参数，工程师可以在每个接口上，使用接口命令delay
 进行分配。这个度量参数估算出这个接口所遭受的串行化延迟。当然在实际工作中，串行化延迟取决于接口的传输速率和串行化之后的数据包大小。一个具体的数值并无法描述真实的接口特征，因此接口上的延迟度量参数可以被看作是普通流量在接口上会遭遇的平均延迟。


delay
 命令中使用的延迟单位有点别扭：10微秒。因此如果将接口的delay
 参数配置为123，说明工程师将这个接口的延迟定义为1230微秒。show interface
 命令中直接将接口延迟显示为多少微秒。show interface
 命令的输出内容中使用的延迟单位，与delay
 配置命令中使用的单位真可谓“差之毫厘，谬以千里”。show interface
 命令中显示的延迟数值总是工程师配置数值的10倍。如果工程师没有明确配置delay
 参数，IOS会根据接口的硬件类型，为每个接口分配一个固有延迟值。

在计算去往一个目的地的复合度量值时，EIGRP会采用这条路由中的总延迟进行计算。EIGRP通过将邻居路由器通告的延迟，与连接该邻居的接口的延迟相加，得到总延迟。

在使用经典度量时，EIGRP能够描述10～167772140微秒范围内的延迟（单位为10微秒的话：1～16777214）。16777215的10微秒延迟值用来表示无穷远，这也是通告不可达网络的重要参数。具有毒性逆转功能的水平分割、路由毒化、移除路由——EIGRP中的这些技术都会使用最大延迟值：表示不可达路由。

3．可靠性度量参数
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可靠性（Reliability）是一个动态估算的度量参数，它评估了接口的可靠性，或者说它是成功接收到的数据帧和全部接收到的数据帧的比率。这个比率是以最大255的数值表示的。比如255表示可靠性100%，230表示可靠性90%，26表示可靠性10%。可靠性度量参数是由IOS动态更新的。

在计算去往一个目的地的复合度量值时，EIGRP会采用这条路由中的最小可靠性进行计算。EIGRP通过比较邻居路由器通告的可靠性，与连接该邻居的接口的可靠性，并选择两个可靠性值中较低的那一个。

在EIGRP对可靠性度量参数的处理中，有一点非常重要：虽然EIGRP确实会在通告中包含有关路径可靠性的信息，并在复合度量值的计算中将其作为可选参数（根据K值的设置决定是否采用该参数，详见后文），但在接口的可靠性发生变化时，EIGRP并不会发送更新。换句话说，接口可靠性的变化并不会触发EIGRP更新。一条路由的可靠性参数只代表了该路由最后一次被通告时的可靠性状态。

为了理解这一点，想一想EIGRP的度量是从IGRP继承过来的，IGRP是一项基于计时器的协议。不过EIGRP是一项基于事件的协议。如果可靠性度量参数的变化成为了EIGRP的触发事件，那么它的变化会在网络范围内引起路由表的震动，导致流量不时地通过不可靠链路传输，从而加重可靠性度量参数的反复变化，形成反馈回路。实际上，之所以从IGRP中继承了可靠性度量参数，主要是为了能够将网络平缓地从IGRP迁移到EIGRP。因此在EIGRP中，可靠性度量参数目前就是一个前任遗留下来的纪念品，并没有特别的实际用途。

4．负载度量参数
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负载（Load）是一个动态估算的度量参数，它评估了接口传输的流量与接口最大能力之间的关系。与可靠性类似，负载也是以最大255的数值表示的，其中1表示接口负载为0，255表示接口利用率为100%。为了应对突发流量对瞬时负载带来的巨大偏差，IOS实际上会对瞬时负载进行指数加权平均值计算，从而消除瞬时负载的波动。由于一个接口的入向和出向数据流的利用率会有所区别，IOS会计算两个独立的负载度量值，Txload表示出站流量的负载，Rxload表示入站流量的负载。

在计算去往一个目的地的复合度量值时，EIGRP会采用这条路由中的最大Txload进行计算。EIGRP通过比较邻居路由器通告的负载，和连接该邻居的接口的Txload，并选择两个负载值中较高的那一个。

EIGRP对负载度量参数的处理与可靠性相同：虽然EIGRP确实会在通告中包含有关路径可靠性的信息，并在复合度量值的计算中将其作为可选参数，但在接口的Txload发生变化时，EIGRP并不会发送更新。一条路由的负载参数只代表了该路由最后一次被通告时的负载状态。因此在EIGRP中，负载和可靠性都只是IGRP的纪念品，并没有特别的实际用途。

5．MTU度量参数
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没几个人能说明白EIGRP中的MTU（最大传输单元）度量参数及其用途。与带宽和可靠性一样，EIGRP会在路由通告中包含路径中的最小MTU。不过，即使在EIGRP消息中包含了MTU，但在最优路径选择过程中，MTU也是完全没有用的。它既不是复合度量值的计算参数，也不是任何优劣比较中的决定因素。简单的说，MTU在EIGRP最优路径选择算法中的用法从来没有出台过。

6．跳数度量参数
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跳数（Hop Count）度量参数其实就是去往目的地的路径中，数据包需要穿越的路由器（跳）数量。它只是一个后备的安全措施：工程师可以在EIGRP路由器上将一个值预定义为无穷大，这样通过在通告中携带每条路由的跳数信息，最终可以打破可能存在的路由环路。默认情况下，跳数的限制是100，工程师可以将其更改为1～255之间的任意值。跳数并不参与复合度量值的计算，也不影响最优路由的选择。

7．计算复合度量值

由于EIGRP对于每个度量参数的处理方法都不一样（延迟采用总和值，带宽和可靠性采用最小值，负载采用最大值），因此EIGRP路由器在交换这些度量参数时，将它们看作独立的值。为了得出最终的复合度量值，每台路由器必须独立计算，并得出自己的计算结果。这个计算结果只用于路由器本地，并不会在EIGRP消息中作为一个单独的值进行通告。上述规则的唯一例外情况是：一个EIGRP进程将路由重分布到另一个EIGRP进程中。不过即使是在这种情况下，重分布路由的复合度量值也只用于诊断用途，并且是与（redistribute
 命令中指定的）复合度量参数相区别的；redistribute
 命令激活了重分布进程，并为重分布路由定义了初始的度量参数。

在使用带宽、延迟、可靠性和负载这些参数时，EIGRP路由器会使用图8-1中展示的公式计算出复合度量值。
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图8-1　复合度量计算的经典公式

常数K1
 ～K5
 通常被称为K值，这是取值范围0～255的权重常数，可以影响复合度量计算中每个度量参数的权重。有一点非常重要：一个AS（自治系统）内的所有EIGRP路由器必须在计算复合度量值时，使用相同的K值。因此所有路由器上的K值必须相同。如果两台相邻路由器上的K值设置不同，那么这两台路由器无法建立邻接关系。默认情况下，K1
 和K3
 设置为1，其他K值设置为0，也就是让EIGRP在计算中只使用带宽和延迟。如果K5
 取0的话（默认设置），公式右侧的那部分，也就是K5
 /（K4
 +可靠性最小值
 ），也就无须计算了。

带宽换算值
 实际上表示的是路径中的最小带宽，比107
 kbit/s = 10 Gbit/s链路低多少倍，然后再乘以256。延迟换算值
 是将路径中的所有接口延迟相加，然后再乘以256。这两个计算公式中都乘以了256，这是将IGRP 24比特度量值扩展为EIGRP 32比特度量值的结果。其他的参数无需进行换算：负载最大值
 表示最大的负载，可靠性最小值
 表示最小的可靠性。

再强调一次，MTU和跳数都不参与复合度量值的计算。跳数只用于当一条路由到达了预定义的跳数限制时，路由器会将其通告为不可达路由；MTU没有使用。这两个参数都不会影响最优路径的选择。

8.3.2　EIGRP的多参数度量
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随着接口速率的不断增长，在使用高于1 Gbit/s速率的接口时，EIGRP的经典度量会遇到一些问题。带宽度量参数本身无法区分10 Gbit/s及更高速率的接口。除此之外，对于1 Gbit/s接口，默认的延迟度量参数已经设置为最低值1（10微秒），对于更高速率的接口，也无法设置更小的值。而且，EIGRP数据包中承载的带宽和延迟度量参数是经过了换算的值。因此每台路由器必须先将其换算回带宽最小值
 和延迟总和值
 ，然后再执行带宽最小化比较和延迟求和；之后在计算复合度量值和向邻居通告路由时，将它们再次换算。由于Cisco路由器执行的是整数计算，在反复的换算中会产生舍入误差，并最终会降低度量精度。

上述这些因素促使EIGRP开发者增强自己的设计，提升重要参数的取值范围，并在EIGRP数据包中包含这些参数的原始数值，从而避免精度的降低。这些度量被称为多参数度量（Wide Metric）。要想查看路由器是否支持多参数度量，可以使用show eigrp
 命令，例8-3中展示了命令的输出内容。


例8-3　查看设备是否支持EIGRP多参数度量



! In the show eigrp plugins

 command output, check whether the version
! of eigrp-release plugin is at least 8.00.00. In this output,
! the eigrp-release plugin is of version 12.00.00.

Router# show eigrp plugins


EIGRP feature plugins:::
　　eigrp-release　　　　: 12.00.00 : Portable EIGRP Release
　　　　　　　　　　　　　 :　2.00.09 : Source Component Release(rel12)
　　parser　　　　　　　　:　2.02.00 : EIGRP Parser Support
　　igrp2　　　　　　　　 :　2.00.00 : Reliable Transport/Dual Database
[ ... output omitted ... ]

! Alternatively, check out the output of show eigrp tech-support 

command
! and look for Wide Metrics support claimed explicitly

Router# show eigrp tech-support


EIGRP feature plugins:::
　　eigrp-release　　　　: 12.00.00 : Portable EIGRP Release
　　　　　　　　　　　　　 :　2.00.09 : Source Component Release(rel12)
　　　　　　　　　　　　　　　　　　　　　+ HMAC-SHA-256 Authentication
　　parser　　　　　　　　:　2.02.00 : EIGRP Parser Support
　　igrp2　　　　　　　　 :　2.00.00 : Reliable Transport/Dual Database
　　　　　　　　　　　　　　　　　　　　　+ Wide Metrics
[ ... output omitted ... ]

! Yet another easy way of detecting the support of Wide Metrics is the
! show ip protocols

 output. Note the presence of the K6 constant,
! the rib-scale of 128 and 64-bit metric version – all these indicate
! that Wide Metrics are supported.

Router# show ip protocols


Routing Protocol is ＂eigrp 1＂
　Outgoing update filter list for all interfaces is not set
　Incoming update filter list for all interfaces is not set
　Default networks flagged in outgoing updates
　Default networks accepted from incoming updates
　EIGRP-IPv4 VR(Test) Address-Family Protocol for AS(1)
　　Metric weight K1=0, K2=0, K3=1, K4=0, K5=0 K6=0
　　Metric rib-scale 128
　　Metric version 64bit
[ ... output omitted ... ]




在使用多参数度量时，EIGRP度量的原理并没有什么变化；不过度量参数的取值范围扩展了，并使用新名称以便与经典度量相区分。

EIGRP的多参数度量包含以下度量参数。
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吞吐量（Throughput）：
 这个度量参数与经典度量中的带宽类似。吞吐量度量参数的计算方法是：65536×107
 /接口带宽，其中接口带宽的单位是kbit/s。吞吐量参数描述的是该接口比655.36Tbit/s链路慢了多少倍。

	
延迟（Latency）：
 这个度量参数与经典度量中的延迟（Delay）类似。这个延迟度量参数的计算方法是：65536×接口延迟/106
 ，其中接口延迟的单位是皮秒。由于延迟度量默认只能针对物理带宽在1Gbit/s以下的接口进行区分，因此根据接口的物理性能和配置，人为规定了以下具体计算方法。
	对于物理运行速率为1 Gbit/s及以下的接口，在没有配置bandwidth
 和delay
 命令时，接口延迟就是将基于IOS的默认延迟转换为皮秒。

	对于物理运行速率高于1 Gbit/s的接口，在没有配置bandwidth
 和delay
 命令时，接口延迟的计算方式是：1013
 /接口的默认延迟。

	对于明确配置了bandwidth
 命令，但没有配置delay
 命令的接口，无论它们的物理运行速率是多少，接口延迟都是将基于IOS的默认延迟转换为皮秒。

	对于明确配置了delay
 命令的接口，无论它们的物理运行速率和bandwidth
 设置，接口延迟都是将工程师定义的延迟值转换为皮秒，也就是107
 ×delay
 命令定义的值（还记得吗，delay
 命令以10微秒为单位来定义延迟）。





	
可靠性（Reliability）：
 这个度量参数与经典度量中的可靠性（Reliability）相同，没有任何改变。

	
负载（Load）：
 这个度量参数与经典度量中的负载（Load）相同，没有任何改变。

	
MTU：
 这个度量参数与经典度量中的MTU相同，并且与经典度量一样，路由器通告MTU，但并不使用它。

	
跳数（Hop Count）：
 这个度量参数与经典度量中的跳数（Hop Count）相同，并且与经典度量一样，路由器通告MTU，但并不在路径选择中使用它；它只用于预防可能出现的路由环路。

	
扩展度量（Extended Metrics）：
 这些度量参数可以被看作是复合度量计算未来扩展中的占位符。在本书写作时，已经定义了三个扩展度量参数：抖动（Jitter）、能量（Energy）和静态能量（Quiescent Energy）。为了在复合度量计算中使用这些度量参数，引入了K6
 常数。这些度量参数并没有广泛使用，甚至有些设备无法支持。



在使用吞吐量、延迟、可靠性、负载和扩展度量这些参数时，EIGRP路由器会使用图8-2中展示的公式计算出多参数复合度量值。
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图8-2　多参数复合度量计算公式

在这公式中，吞吐量最小值
 是根据去往目的地的路径中最低带宽计算出的吞吐量，延迟总和值
 是去往目的地的路径中每个接口延迟的总和，负载最大值
 是路径中最大的负载，可靠性最小值
 是路径中最小的可靠性，扩展度量是指扩展度量参数。

当工程师将EIGRP配置为命名模式时（详见后文内容），路由器可以使用多参数度量，这个特性是自动启用的——并且没有特殊的命令能够用来启用多参数度量。EIGRP路由器会自动检测它们的邻居是否支持多参数度量，然后决定自己是否使用，并会在与邻居通信时使用适当的度量类型。路由器会优先使用多参数度量；如果一个接口上的所有邻居都支持多参数度量，EIGRP路由器就会自动用它代替经典度量。如果一个接口上的邻居中只有一部分支持多参数度量，EIGRP路由器会在它们的消息中同时包含两种度量格式，从而使每个邻居可以根据自己的能力来处理它所支持的度量格式。
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多参复合数度量值可以是一个大于32比特的数值，但路由表（路由信息数据库，RIB）只能处理32比特的度量值，因此在路由器能够将路由下发到IOS的RIB之前，必须缩减多参数度量值。工程师使用EIGRP命令metric rib-scale
 配置一个系数，多参数度量值除以这个系数，就可以实现缩减的目的；这个系数的默认值是128，可以配置的范围是1～255。需要注意的是，EIGRP并不会在任何形式上使用这个缩减后的值。EIGRP是根据多参数度量值做出的路径选择；只有当选好了去往目的地的最优路径后，路由器才会在将路由放入RIB时缩减多参数度量值。

8.3.3　调整接口度量参数来影响路径选择
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从EIGRP度量参数的讨论中可以看出，能够手动配置的EIGRP度量参数只有带宽和延迟。通过使用bandwidth
 命令强迫EGIRP使用或不使用某条特定路径，看起来是一个很有吸引力的做法，对吧？不过这个问题的回答却是坚决果断的两个字：不对。下面引用公共EIGRP互联网草案文档draft-savage-eigrp
 中的描述，要对这个问题引起足够的重视，尤其是以下这些内容：


在工程师想要通过更改接口带宽/延迟的配置，来手动影响EIGRP的路径选择时，并不推荐修改带宽，原因如下所示。



	
如果工程师配置的值是整条路径中的最低带宽，那么这个更改只会影响路径选择。在其他情况中，更改带宽还会影响除了EIGRP度量外的其他特性，比如QoS（服务质量）也会查看接口带宽。


	
EIGRP有一个默认的节流机制：只使用配置带宽的50%。因此降低带宽值会带来一些问题，比如由于节流机制导致EIGRP邻居无法收到数据包。大幅提高带宽值会让EIGRP人为它能够使用的带宽比物理可用带宽多，从而导致丢包问题。


	
更改延迟值并不会影响其他协议，也不会导致EIGRP节流；而且由于EIGRP会采用总延迟，因此能够直接影响路径选择。




换句话说，工程师应该总是将接口的bandwidth
 参数配置为接口的真实带宽，而且永远不应该使用带宽参数来影响EIGRP的路径选择。反之，delay
 参数绝不会对IOS子系统中的其他功能造成任何影响，甚至对于EIGRP来说也是如此；这个值只是作为一个常数，被加到路径延迟中，用来计算总路径延迟。作为EIGRP的度量计算中唯一一个累加参数，delay
 也是工程师可以手动修改，从而影响最优路径选择的参数。

8.3.4　EIGRP数据包格式

EIGRP数据包直接承载在IP数据包中，协议号为88。EIGRP数据包的最大长度取决于具体接口上的最大IP MTU设置——通常完整IP数据包为1500字节，其中1480字节可以用于EIGRP数据包。

[image: ]


图8-3和表8-3描述了EIGRP数据包的通用格式。每个EIGRP数据包携带20字节的头部，头部之后的字节数不定，在图8-3中表示为TLV，意思是“类型-长度-值”这三个参数的组合。这些TLV可以携带多种信息，其中包括EIGRP和TLV版本、K值、保持计时器、实现可靠组播传输的控制信息，以及最重要的路由可靠性消息。考虑到RTP协议的特殊性，这里不对RTP头部进行过多描述。只要知道标记（Flag）、序列号和确认号字段在EIGRP中提供了大多数RTP功能；其他功能是使用特定的TLV实现的。为了在一定程度上实现简化，整个EIGRP数据包头部也可以被看做是RTP头部。
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图8-3　基本的EIGRP数据包格式

表8-3　　
 EIGRP数据包格式详述




	
字段


	
描述







	
版本字段


	
4比特字段，用来指明始发EIGRP进程的协议版本。EIGRP协议自身的版本自发布起就没有更改过，设置为2





	
操作码


	
4比特字段，用来指明EIGRP数据包的格式。重要类型包括：1=更新，3=查询，4=响应，5=Hello/确认，10=SIA查询，11=SIA响应。出于不同的目的还为其他类型分配了操作码，但大多数都没有实际应用，或者已经废弃了；只有上述数据包类型正在使用





	
校验和


	
24比特字段，用来对EIGRP数据包执行完整性校验。这个字段是根据整个EIGRP数据包计算出来的，不包括IP头部





	
标记


	
32比特字段，用来指明具体的标记：0x1=初始化（在初始建立邻接关系时使用），0x2=条件接收（RTP用它来限制该消息的接收方），0x4=重启（表示路由器重启了），0x8=表格末尾（表示整个EIGRP数据库的传输已经完成）





	
序列号


	
32比特字段，包含RTP使用的序列号，实现了有序的可靠数据包传输





	
确认号


	
32比特字段，包含RTP使用的确认号，这个确认号是路由器从邻居那里收到的上一个数据包的序列号。如果Hello包中的ACK字段为非零的值，那么这个数据包就是一个ACK包，而不是一个Hello包。需要注意的是，只有当这个数据包本身是一个单播包时，ACK字段才能是非零的值，因为确认消息永远不会是组播包





	
虚拟路由器ID


	
16比特字段，指明了这个数据包所关联的虚拟路由器。当前使用的值包括：0x1=单播地址家族，0x2=组播地址家族，0x8000=单播服务地址家族（详见Cisco SAF[服务通告框架]）





	
AS号


	
16比特字段，用来指明EIGRP区域号码





	
类型-长度-值


	
这个字段用来承载路由条目和EIGRP DUAL信息。EIGRP支持以下类型的TLV：

0x0001：EIGRP参数（通用TLV类型）

0x0002：认证类型（通用TLV类型）

0x0003：序列（通用TLV类型）

0x0004：软件版本（通用TLV类型）

0x0005：下一个组播序列（通用TLV类型）

0x0102：IPv4内部路由（IP特定的TLV类型）

0x0103：IPv4外部路由（IP特定的TLV类型）

0x0402：IPv6内部路由（IP特定的TLV类型）

0x0403：IPv6外部路由（IP特定的TLV类型）

0x0602：多协议内部路由（AFI特定的TLV类型）

0x0603：多协议外部路由（AFI特定的TLV类型）







TLV（类型-长度-值）是用来在一个数据报中，存储并传输不同类型信息的格式要求；每个TLV中都包含发送方希望通告的一部分信息。并不只有EIGRP数据包中包含TLV；在其他协议中，TLV也是很长见的，比如IS-IS、CDP和LLDP等。

由名称可知，TLV这个格式中包含了三部分内容：类型、长度和值。类型和长度字段的大小是固定的（通常是1～4字节），值字段的大小是可变的。


	
类型：
 使用数值代码来表示值字段中存储的信息类型。

	
长度：
 类型、长度和值这三个字段的总大小。需要注意的是，有些其他协议（不是EIGRP）在长度字段中只记录值字段的大小。

	
值：
 字节数可变的字段，包含真实信息。



每个内部路由TLV和外部路由TLV中都包含一个路由条目。更新包、查询包、响应包、SIA查询包和SIA响应包中包含至少一个这样的TLV，用来通告或查询一个具体的网络。这些数据包中的内部和外部路由TLV列表或数组（矢量），构成了EIGRP的本质：距离矢量。每个TLV中都通告一个具体的网络和去往这个网络的距离，多个TLV就构成了这种距离的矢量。

在IETF官方网站中发布的EIGRP互联网草案中可以查询到EIGRP中每个TLV的格式和用途，在本书写作时，该草案名为draft-savage-eigrp
 。

8.3.5　EIGRP数据包

EIGRP在与邻居路由器进行通信时，使用以下7种不同类型的数据包：


	Hello包；

	确认包；

	更新包；

	查询包；

	响应包；

	SIA查询包；

	SIA响应包。



更新包、查询包、响应包、SIA查询包和SIA响应包也称为可靠数据包，因为EIGRP会确保它们传输成功且顺序正确。

1．有用的EIGRP数据包

工程师可以使用命令show ip eigrp traffic
 来查看路由器上发送和接收到的所有EIGRP数据包的统计信息，详见例8-4。


例8-4　EIGRP流量计数



R1# show ip eigrp traffic


EIGRP-IPv4 VR(CCIE) Address-Family Traffic Statistics for AS(1)
　Hellos sent/received: 1132/6090
　Updates sent/received: 169/428
　Queries sent/received: 0/0
　Replies sent/received: 0/0
　Acks sent/received: 74/191
　SIA-Queries sent/received: 0/0
　SIA-Replies sent/received: 0/0
　Hello Process ID: 246
　PDM Process ID: 244
　Socket Queue: 0/10000/7/0 (current/max/highest/drops)
　Input Queue: 0/2000/7/0 (current/max/highest/drops)




接下来详细介绍每一种EIGRP数据包。

2．Hello包
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一旦管理员在路由器的某个接口上启用了EIGRP，它就会周期性地发送Hello包。这些Hello消息能够用来识别邻居，确认邻居的配置是否合适（属于相同IP子网、使用相同AS号、K值和认证，如果配置了的话），还是用作邻居之间的存活确认机制。EIGRP Hello包的目的组播组地址是：在IPv4中为224.0.0.10，在IPv6中为FF02::A。如果邻居是工程师静态配置的，那么EIGRP会将Hello包以单播的形式发送到那个明确配置的邻居地址。默认的Hello间隔是5秒；在NBMA接口上，当带宽设置为1544 kbit/s及以下时，默认的Hello间隔是60秒。EIGRP Hello包的操作码是5，不需要确认。

3．确认包
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EIGRP确认（ACK）包用来确认接收到的EIGRP数据包，从而实现EIGRP数据包的可靠传输。对于更新包、查询包、响应包、SIA查询包和SIA响应包来说，需要用ACK作为确认，确认包总是以单播形式发送。根据数据包的格式规定，EIGRP ACK本质上就是没有内容（没有TLV）的Hello包，只携带图8-3中展示的通用EIGRP数据包头部，确认号字段为非零的值，具体设置为需要确认的可靠数据包的序列号。ACK包的操作码与Hello包一样，都是5。
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再次注意图8-3中展示的EIGRP数据包头部，每个头部中都包含确认号字段。在EIGRP中，任何以单播形式传输的可靠数据包中都可以携带一个确认号。如果路由器既需要向一个邻居发送一个单播可靠数据包，同时又需要确认之前从这个邻居那里收到的可靠数据包，它就可以在要发送的这个可靠数据包的确认号字段中，写入接收到的可靠数据包的序列号，而无须单独发送一个ACK包。对于携带有非零确认号的单播可靠数据包，接收方会根据它的实际类型进行处理，也会将它当作ACK包进行处理。

EIGRP对于确认号字段的使用，与TCP非常类似：在TCP会话建立后，每个TCP分段中可以同时在负载中包含数据，在头部的确认号字段中包含确认信息。如果TCP分段的发送方需要向对方发送数据，它会在这个TCP分段中包含上次接收到的字节的确认信息（加1）。如果它不需要向对方发送任何数据，它就会发送不携带内容的TCP分段头部，其中记录了正确的确认信息。EIGRP的做法基本上是一样的：如果路由器需要向同一个邻居发送ACK包和可靠数据包，它可以将确认号写入可靠数据包的确认号字段中，无需发送单独的ACK包。如果路由器不需要向邻居发送任何可靠数据包，而只需要发送确认包，EIGRP会选择能够携带空内容的数据报类型来承载这个确认号，显然它会使用Hello包；因此单独的ACK包实际上就是没有任何TLV的Hello包，其中只设置了确认号字段。需要注意的是，ACK包实际上只包含EIGRP数据包头部，这一点与TCP使用分段头部和空负载来传输确认信息是一样的。

一定要记住这一点，除了可靠数据包外，EIGRP只能使用那些以单播形式发送的数据包来承载确认号。在组播可靠数据包中携带确认号是没有任何意义的，因为这种数据包是发送给多台路由器的，而确认信息本身只与一个邻居发送的一个数据包相关。

4．更新包
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EIGRP的更新包中包含路由信息的更新，用来传输目的地的可达性信息。更新包可以是单播数据包，也可以是组播数据包。使用组播还是单播来发送更新包的规则总结如下。


	在建立新邻接关系的过程中，新发现的邻居之间是以单播形式发送更新包的。在特殊环境中，如果在短时间内，EIGRP在一个多访问接口上检测到了多个新邻居，它可能会选择使用组播，以便高效地发送更新包（比如，DMVPN[动态多点VPN]网络中的中心路由器启动后，检测到了几十或上百个分支路由器）。在邻接关系建立阶段，选择以何种形式（单播或组播）发送更新包的方法并没有公开。最终的选择只与初始化同步阶段的工作效率有关，并不会影响邻居间交换的实际信息。

	路由器完全同步后，之后的更新包都是以组播形式发送的。

	如果某个邻居没有对收到的更新包进行确认，EIGRP以单播形式，向未响应的邻居重传更新包。

	在点到点接口上，对于工程师静态配置的邻居，EIGRP总是以单播形式向其发送更新包。



更新包的传输是可靠的，因为它们总是需要确认，如果在特定时间段内没有收到确认信息，EIGRP就会重传未确认的更新包。更新包的操作码是1。

5．查询包
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EIGRP使用查询包让邻居参与到寻找去往某目的地的工作中。与更新包类似，查询包的传输也是可靠的。查询包可以是单播数据包，也可以是组播数据包；默认情况下，在只连接动态邻居的多访问接口上，EIGRP以组播形式发送查询包。如果在特定时间段内没有收到某个邻居的确认信息，EIGRP就会以单播形式向这个未响应的邻居重传这个查询包。在连接静态配置邻居的点到点接口上，EIGRP总是以单播形式发送查询包。需要注意的是，虽然邻居必须发送ACK包，来对自己接收到的查询包进行确认，但这个ACK包中并不包含对这个查询消息的响应，而是只确认自己收到了这个查询包。下面介绍的响应包是用作这个目的的。EIGRP查询包的操作码是3。

6．响应包
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EIGRP使用响应包来对查询包做出响应，其中包含发送方去往该目的地的当前距离，这个距离是依照触发了查询包的拓扑变化重新计算过的。响应包总是以单播形式发送给查询包发送者的，同时它的传输也是可靠的。EIGRP响应包的操作码是4。

7．SIA查询包和SIA响应包
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这两个数据包类型是在弥散计算过程中使用的，用来确认那些还未对查询包发出响应包的邻居是否确实可达，是否还在忙于相应的弥散计算。SIA查询包用来询问某个邻居，它是否还在处理最初的查询包。如果邻居仍然可达，并且仍在对SIA查询中指定的目的地进行弥散计算，那这个邻居会马上以SIA响应包作为回应。这样一来，定义了弥散计算可以持续多长时间的计时器会被重置，为计算提供更多的时间。SIA查询包和SIA响应包都是以单播形式发送的，它们的传输都是可靠的。SIA查询包的操作码是10，SIA响应包的操作码是11。

8.3.6　可靠传输协议
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可靠传输协议（RTP，Reliable Transport Protocol）负责管理EIGRP数据包的发送和接收。可靠传输意味着传输是有保障的，并且数据包会被按顺序发送。这种传输效果是依靠Cisco发明的名为可靠组播的算法实现的。使用可靠传输的数据包类型包括更新包、查询包、响应包、SIA查询包和SIA响应包，这与发送这些数据包的形式（单播或组播）无关（当然了，SIA查询包、响应包和SIA响应包只会以单播形式发送）。这些数据包的头部都会携带一个非零的序列号。这个序列号是一个全局值，由路由器上的每个EIGRP进程进行维护；每当这个EIGRP进程发出一个这种数据包，无论这个数据包将会从哪个启用了EIGRP的接口发送出去，序列号都会增加。接收到更新包、查询包、响应包、SIA查询包或SIA响应包的邻居都需要发回一个ACK包，并将ACK包中的确认号设置为之前收到的数据包的序列号。邻居还可以用另一种方式确认可靠数据包，就是在自己的可靠数据包（如果有要发往相同路由器的可靠数据包）中确认对方发来的可靠数据包，只需在数据包头部正确设置确认号就可以了，详见前文“确认包”小节。如果在特定时间段内没有收到确认信息，EIGRP就会以单播的形式向未响应邻居重传未确认的数据包。

对于那些不使用可靠传输的数据包类型（Hello包和ACK包），它们的序列号字段设置为0，并且这个全局序列号并不会增长。

在使用这个单纯的可靠组播时，组播消息的每一个接收方都必须对发送方做出确认，才能促使发送方继续传输下一个消息。如果有一些接收方没有进行消息确认，发送方就会延缓下一步组播发送行为，而是以单播形式向未确认的接收方重传丢失的消息，直到接收方成功确认它收到了该消息为止。很显然，只要有一个行为不当、超载或连接性很差的接收方，就会对整个可靠组播的传输造成不良影响。一个直观的解决方案是在继续发送组播数据包的同时，以单播形式按顺序向那个“滞后”的接收方发送未确认的消息以及后续延缓发送的数据包，让它最终能够跟上大家的进度。不过这样做会带来一个问题：滞后的那个邻居也仍然是组播组中的成员，如果它在收到前一个数据包之前，恰好先收到了后一个数据包，那它对于信息流的处理顺序就错乱了。

为了解决这个问题，RTP使用了一个与众不同的特性，称为条件接收（Conditional Receive）。通过使用这个特性，EIGRP可以把一个多访问接口上的所有邻居分为两个组：一个行为得当组，这个组中的邻居能够按时确认所有组播消息；另一个“滞后”组，这个组中的邻居至少有一次没有按时确认EIGRP的可靠数据包，EIGRP必须对这些邻居进行单独处理。如果EIGRP希望一边发送组播数据包，一边以单播形式向滞后路由器重传未确认的数据包，它就必须在按顺序传输的组播数据包中打上一个特殊的标记，表示“这个数据包只发给那些到目前为止，收到了所有组播数据包的路由器”。

上述解决方案是这样实现的：发送方首先发送一个Hello包，其中包含两个特殊的TLV：序列TLV和下一个组播序列TLV，这个数据包通常被称为序列Hello包。下一个组播序列TLV中包含接下来要发送的下一个可靠组播消息的序列号。序列TLV中列出了所有滞后邻居的IP地址，向所有接收方表明：“如果谁在这个列表中找到了自己的IP地址，就忽略拥有这个序列号的下一个组播消息”。邻居在收到这个序列Hello包后，如果没有在序列TLV的列表中找到自己的IP地址，那它就知道自己可以接收接下来的组播数据包，并且它会把自己置为CR模式（条件接收模式）。邻居在收到这个序列Hello包后，如果在序列TLV的列表中找到了自己的IP地址，或者邻居干脆就没有收到这个序列Hello包，它就不会把自己置为CR模式。在此之后，发送方路由器会在下一个组播数据包的标记字段中，设置CR标记。置为CR模式的路由器会如常处理这个数据包，然后退出CR模式；未被置为CR模式的路由器则会忽略这个数据包。这样一来，发送方路由器既能够一直以组播形式向那些没有接收障碍且能够按时确认的路由器发送消息，同时也能够确保那些滞后邻居不会处理这些组播消息，直到它们能够赶上大家的进度。没能够确认一个或多个组播数据包的邻居就会成为滞后邻居，每个滞后邻居都会按顺序，以单播形式收到它们没能确认的信息。

路由器会按照组播流计时器中定义的时间来等待ACK包，在计时器超时后，它才会将相应的邻居认定为滞后邻居，并转换为使用单播形式向其发送信息。后续单播数据包的发送间隔是由RTO（重传超时）定义的。这两个计时器（组播流计时器和RTO）是根据每个邻居的SRTT（平滑往返时间）计算出来的。SRTT是一个以毫秒为单位的平均用时，测量的是向邻居发送可靠数据包与从邻居收到确认包之间所经过的时间。具体用来计算SRTT、RTO和组播流计时器的公式超出了本书范围。

8.3.7　路由器的邻接关系

EIGRP路由器之间会建立并维护邻接关系。EIGRP在默认情况下会动态发现邻居路由器，也可以通过工程师手动配置（静态）发现邻居。

通过向目的组播组地址224.0.0.10或FF02::A发送EIGRP Hello包，EIGRP就能够动态发现邻居。工程师一旦在接口上启用了EIGRP，EIGRP会马上发送Hello包。静态EIGRP邻居关系的形成需要工程师在路由器上手动配置。当工程师配置了静态EIGRP邻居后，本地路由器会使用单播邻居地址，向这些邻居发送数据包。通常在部署了不支持广播或组播数据包的媒介上，需要实施静态邻居配置，比如帧中继。
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在工程师定义了静态邻居后，在连接那个邻居的接口上，所有EIGRP组播就都被禁用了。因此在同一条链路上的两台EIGRP路由器，如果一个配置了使用单播（静态），另一个使用组播（动态），它们之间就无法建立邻接关系。再比如在同一个网段中的所有邻居，要不就都静态配置彼此的IP地址，要不就都不要配置。

一定要理解下面这一点：仅仅在两台或多台路由器上启用EIGRP，并不能保证它们之间能够建立邻居关系。要想让两台EIGRP路由器建立邻居关系，它们之间要对以下参数达成共识：
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	EIGRP认证参数（如果配置了的话）；

	EIGRP的K值；

	EIGRP的AS号；

	使用主用地址建立EIGRP邻居关系；

	在一个子网中使用同一个IP网络地址。



如果对于上述参数中的任意一个，两台路由器无法达成共识的话，它们就无法成为EIGRP邻居。

需要注意的是，邻居之间的计时器（也就是Hello计时器和保持计时器）并不需要相匹配。工程师可以使用例8-5中的命令来修改默认的Hello间隔（在配置带宽等于或低于T1的NBMA接口上，默认Hello间隔是60秒；所有其他接口是5秒）。


例8-5　调整EIGRP的Hello间隔



Router(config-if)# ip hello-interval eigrp 100 ?


　<1-65535> Seconds between hello transmissions




保持计时器告诉路由器在等待接收邻居发来的后续有效EIGRP数据包时，应该等待多长时间。如果在保持计时器超时前，路由器都没有收到任何可用的EIGRP数据包，它就会认为相应的邻居不可达，并通过DUAL告知邻居的丢失。默认情况下，保持计时器的时长是Hello计时器的3倍，根据接口类型的不同，分别为15秒或180秒。不过要注意的是，工程师修改Hello间隔的行为并不会导致路由器自动重新计算保持时间。因此在特定环境中，这种修改结果可能会带来邻接关系翻动的问题，尤其是如果工程师将Hello间隔手动配置得接近甚至高于默认的保持时间，而又没有修改保持计时器的话。

工程师可以使用例8-6中所示命令，在接口配置模式中修改这些默认值。


例8-6　调整EIGRP的保持时间



Router(config-if)# ip hold-time eigrp 100 ?


　<1-65535> Seconds before neighbor is considered down




图8-4展示了EIGRP建立邻接关系的过程。
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图8-4　EIGRP邻居之间建立邻接关系
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这个过程是从路由器接收到Hello包，从而发现了新邻居开始的。在图8-4中，R2从R1那里接收到了一个Hello包。R2会快速从相应接口发出自己的Hello包，好让R1也能够马上发现自己。一旦通过Hello包发现了新邻居，路由器就会把这个新邻居置为待定（Pending）状态。将邻居置为待定状态是为了推迟发送和接收包含路由信息的EIGRP消息，直到邻居双方确认了双向连通性为止。

接着R2向R1发送一个空更新包，并在其中设置初始化（Init）标记。这个空更新包中携带非零的序列号，但不包含任何路由信息。设置初始化标记是为了告诉邻居，这个邻接关系是从头建立的，并要求邻居在确认了双向连通性后，发送完整的数据库更新。R1需要对接收到的空更新包进行确认，从而确认双向连通性，并且它还必须向R2发送自己的空更新包，并且也在其中设置初始化标记，告诉邻居它也认为这个邻接关系是从头建立的。R2最终会对R1的空更新包进行确认，并完成初始化交换过程。在这个过程中，路由器可以使用单独的确认包来发送确认信息，也可以在空更新包的头部设置确认号字段，将其设置为邻居发来的空更新包中的序列号，这两种做法都是可以的。
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在待定状态期间，邻居之间能够双向交换的数据包都是不可靠数据包（Hello包和确认包），携带初始化标记的可靠数据包标示着邻接关系开始建立。除此之外，只要还有邻居处于待定状态，就表示双向连通性还没有得到确认，因此在这阶段发送任何携带有用路由信息的可靠数据包都是不合理的。因此在待定状态期间，邻居之间能够交换的可靠数据包只有空更新包。
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只有当邻居确认它接收到了空更新包，并且发送了自己的空更新包并设置了初始化标记（这两个行为的顺序并不重要），路由器才会将这个邻居从待定状态改变为连接（up）状态。换句话说，路由器必须从邻居那里接收到邻居对其空更新包的确认，必须从邻居那里接收到带有初始化标记的空更新包，这样它才能将邻居从待定状态改变为连接状态。在某种意义上，可以把这个过程比作建立TCP会话的过程。这里的初始化标记与TCP中的同步（SYN）标记类似。R2发给R1的第一个空更新+初始化标记，类似于TCP中的SYN分段。R1发送的空更新+初始化标记+确认信息，类似于TCP中的SYN/ACK分段。R2用来确认R1空更新包+初始化标记的ACK包，类似于TCP中的ACK分段。

经历了这个初始化的三次握手后，两台邻居路由器之间就可以使用更新包来交换完整的路由更新了。同步完成后，EIGRP邻居之间只会通过增量更新来通告邻居状态和路由的变化，并不会再发送完整数据库更新，除非工程师手动重启或重新同步。

有关每个邻居的信息记录在邻居表中，工程师可以使用命令show ip eigrp neighbors
 来查看邻居表中的内容，详见例8-7。


例8-7　EIGRP的邻居表



R1# show ip eigrp neighbors


IP-EIGRP neighbors for process 1
H　 Address　　　　　　　　 Interface　　　 Hold Uptime　 SRTT　 RTO　 Q　 Seq
　　　　　　　　　　　　　　　　　　　　　　　(sec)　　　　　(ms)　　　　Cnt Num
1　 10.10.10.3　　　　　　　Fa0/0　　　　　　11 00:00:08　　87　　522　 0　　6
0　 10.10.10.2　　　　　　　Fa0/0　　　　　　14 00:01:54　1300　 5000 　0　　3




邻居表中记录了每个检测到的邻居，并且本地路由器都与其建立了邻接关系。H（Handle，处理）列显示的是EIGRP分配给每个邻居的内部号码。EIGRP通过这个H号码，以一种独立于地址家族的方式在内部识别每个邻居。Address（地址）和Interface（接口）列显示的是邻居的IP地址和本地路由器连接这个邻居的接口。Hold（保持）时间来自于邻居通告中携带的值，每秒递减；每当从邻居收到适当的EIGRP数据包后，保持时间都会重置。Uptime（连接时间）列显示的是邻居进入连接状态的时长。

SRTT是指平滑往返时间，估算的是从发送可靠数据包给邻居，到邻居对此做出确认之间的时间。RTO是指重传超时，这是在邻居未对之前发送的数据包做出确认后，路由器在重传单播数据包之前需要等待的时间。如果在收到ACK包之前RTO超时了，EIGRP会再次发送这个数据包。这些计时器的单位都是毫秒。

Q Cnt列表示的是排队中的可靠数据包号码，也就是说那些已经准备好发送的数据包，或者已经发送出去，但还没有从邻居那里收到ACK包的数据包。在运行状态稳定的网络中，Q Cnt列的值必须是0；通常只有在初始阶段路由器数据库同步过程中，或者网络拥塞时，才会出现非零的值。如果在较长的一段时间内，Q Cnt值一直为非零的值，就表示路由器与邻居出现了连通性问题。

Seq Num（序列号）列显示的是从邻居那里收到的最后一个可靠数据包（更新包、查询包、响应包、SIA查询包或SIA响应包）的序列号。RTP会通过追踪这些序列号，确保按照升序处理从邻居收到的可靠数据包。需要注意的是，EIGRP中的序列号是每个进程自己维护的，并在每次生成及传输一个新的可靠数据包后增加。如果一个邻居的某个接口遭遇了可靠通信问题，并且需要向这台路由器再次发送一个可靠数据包，那么这一列中序列号的增幅会大于1。因此通常情况下，这一列序列号的增幅都不太相同，但总是以递增的形式变化。

表8-4中总结了工程师通过邻居表能够查看的内容。

表8-4　　
 EIGRP邻居表的内容




	
字段


	
描述







	
H


	
路由器内部对邻居的标识，也称为邻居处理号码，通常以0开始





	
地址


	
邻居的IP地址





	
接口


	
连接邻居的接口





	
保持


	
邻居的保持计时器。倒计时到0时，认为邻居失效





	
连接时间


	
记录邻居关系已经建立了多长时间





	
SRTT


	
这是平滑往返时间，计算的是发送可靠EIGRP数据包与收到确认包之间的时间





	
RTO


	
这是重传超时计时器，如果路由器没有收到ACK包，这个计时器告诉路由器必须等待多久时间，才能够重传这个EIGRP可靠数据包





	
Q Cnt


	
这是发送给邻居但还没有收到确认包，或者等待发送给邻居的EIGRP可靠数据包数量





	
序列号


	
这是从邻居那里收到的最后一个EIGRP可靠数据包的序列号。它保证路由器按照正确的顺序处理从邻居收到的数据包







8.4　弥散更新算法

弥散更新算法（DUAL）是一个收敛算法，它代替了其他距离矢量协议使用的Bellman-Ford算法。路由环路，甚至是在协议完全收敛前出现的瞬时环路，都会对网络性能造成不良影响。为了防止环路的形成，DUAL使用弥散计算的概念，执行分布的最短路径计算，并在执行这些计算的过程中，维护一个无环的环境。DUAL是EIGRP路由协议的核心。

8.4.1　拓扑表

拓扑表中集中存储了EIGRP进程的数据。拓扑表这个名称可能并不特别贴切，因为EIGRP毕竟还是一项距离矢量路由协议，它本身对网络的拓扑一无所知。尽管如此，拓扑表是EIGRP储存所有路由信息的地方，其中包含以下这些内容：
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	每个已知目的地网络的前缀（地址/网络掩码）；

	目的地网络的可行距离；

	每个通告了目的地网络的邻居路由器地址，以及去往这个邻居的出接口；

	每个邻居通告的目的地网络度量值，以及通过这个邻居去往目的地网络的路径度量值；

	目的地网络的状态；

	网络的其他信息（各种内部标记、网络类型和源等）。



EIGRP会通过以下途径生成并更新拓扑表：本地注入的网络（加入EIGRP的直连接口、本地重分布的路由），以及接收到的EIGRP更新包、查询包、响应包、SIA查询包和SIA响应包中通告的网络。所有通过EIGRP学习到的网络都会被放入拓扑表中，EIGRP会再所有邻居中，查找通告了最低总开销路径的邻居，并确认该邻居提供的是无环路径；找到后，它会把通过这条邻居去往该网络的路径放入路由表中。要记住，远端网络必须首先出现在拓扑表中，才能放入路由表中。

拓扑表中记录的每个网络都关联着一个状态信息。这个状态可以是被动或活动，被动状态表示EIGRP已经找到了去往这个网络的最短路径，并且对这条路径感到满意，活动状态表示EIGRP目前正在为这个网络寻找最短路径。在稳定拓扑中，所有路由器都应该处于被动状态。活动状态总是与发送查询包的路由器相关，这台路由器会让它的邻居也参与到寻找新路径的过程中。处于活动状态中，路由器无法修改路由表中特定网络的路由，也就是说路由器无法从路由表中移除这条路由，或者修改它的下一跳。只有当发出查询包的路由器从它的所有邻居那里接收到了响应包，活动状态才能圆满结束。直到那时，这条路由才能再次进入被动状态，路由器可以做出新的最短路径选择，并最终更新路由表中的条目。前文已经提到过了，EIGRP在其设计中，可以避免在每个路由进程中出现路由环路。在路由进入活动状态后，在路由表中保留这条之前还能用（且无环）的路由，这种做法保证网络中不会出现环路，这条路由现在可能已经不是最优的了，甚至可能已经不可达了，但它仍是无环的。在弥散计算结束后，路由器会选出一条新的无环最有路径并开始使用它。EIGRP实际上是以这样一种方式工作的：它总是把一条无环路径换成另一条无环路径，并不会出现有可能形成环路的中间过渡状态。“EIGRP中的本地计算和弥散计算”小节将详细介绍路由进入活动状态的条件；现在将其简要总结如下。


	如果在一台路由器需要选择一条新的最短路径时，提供了那条路径的邻居能够确保自己没有创建出路由环路，那么这条路由就会保持在被动状态中，因为路由器已经拥有了做出正确选择的所有信息。

	如果提供了最短路径的邻居无法保证自己没有创建出路由环路，或者根本没有提供最短路径的邻居，路由器就需要进入活动状态。



例8-8中展示了路由器中EIGRP拓扑表中的内容，命令的输出内容以图8-5中的路由器R1为例。这个网络中运行IPv6 EIGRP，R1和所有其他路由器之间的串行链路上只配置了IPv6链路本地地址，格式为FE80::<路由器编号>。图8-5右侧的LAN是一个被动网络（R2、R3和R4连接在LAN中的接口都被配置为被动模式；因此不会通过它们建立EIGRP邻接关系），它所使用的全局IPv6前缀是2001:DB8:CC1E::/64。R4将去往2001:DB8:FFFF::/48的静态路由重分布到EIGRP中。为了简化度量值的计算，这个网络中的EIGRP只在计算中使用延迟度量参数（K3
 =1，所有其他K值都设置为0）。工程师按照拓扑所示，配置了每个接口的延迟值。之所以在这个案例中使用IPv6，是因为这样做可以只使用链路本地地址实现最多的互连，而且这样做可以使各种show
 和debug
 命令具有更强的可读性。为了简化案例，本例中只使用经典度量来选择路由。要记住，EIGRP会对计算出的经典度量值乘以256。注意仔细阅读案例中的注释内容。


例8-8　EIGRP拓扑表的内容



! The show ipv6 eigrp topology

 output shows the AS number of the EIGRP process,
! its Router ID, and the collected knowledge of all networks locally injected
! into EIGRP or learned from other EIGRP neighbors. Towards 2001:DB8:CC1E::/64,
! only next hops FE80::2 (R2) and FE80::3 (R3) are displayed, as R4 currently
! does not meet the Feasibility Condition to be considered a prospective next hop.
! The show ipv6 eigrp topology

 is one of very few commands in EIGRP that actually
! shows the Router ID of the EIGRP process.

R1# show ipv6 eigrp topology


IPv6-EIGRP Topology Table for AS(1)/ID(10.255.255.1)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
　　　　r - reply Status, s - sia Status

P 2001:DB8:FFFF::/48, 1 successors, FD is 1024
　　　　via FE80::4 (1024/1), Serial1/2
P 2001:DB8:CC1E::/64, 1 successors, FD is 2560
　　　　via FE80::2 (2560/256), Serial1/0
　　　　via FE80::3 (5120/1280), Serial1/1
! Using the all-links

 keyword, all neighbors advertising a network, including
! those who fail to meet the Feasibility Condition check, are displayed.
! The reason there is just a single neighbor for the 2001:DB8:FFFF::/48
! displayed even with all-links

 is the Split Horizon with Poisoned Reverse
! used by EIGRP. As routers R2 and R3 are using R1 as their next hop towards
! 2001:DB8:FFFF::/48, they advertise it back to R1 with an infinite metric.

R1# show ipv6 eigrp topology all-links


IPv6-EIGRP Topology Table for AS(1)/ID(10.255.255.1)
Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
　　　　r - reply Status, s - sia Status

P 2001:DB8:FFFF::/48, 1 successors, FD is 1024, serno 3
　　　　via FE80::4 (1024/1), Serial1/2
P 2001:DB8:CC1E::/64, 1 successors, FD is 2560, serno 2
　　　　via FE80::2 (2560/256), Serial1/0
　　　　via FE80::4 (4096/3072), Serial1/2
　　　　via FE80::3 (5120/1280), Serial1/1

! By referencing a particular network, detailed information about it can be
! displayed. Notice the individual information stored about the network:
! State, Number of Successors, Feasible Distance, per-neighbor information
! covering the route type, individual metric components of the path over
! the neighbor, and resulting composite calculated metrics.

R1# show ipv6 eigrp topology 2001:DB8:CC1E::/64


IPv6-EIGRP (AS 1): Topology entry for 2001:DB8:CC1E::/64
　State is Passive, Query origin flag is 1, 1 Successor(s), FD is 2560
　Routing Descriptor Blocks:
　FE80::2 (Serial1/0), from FE80::2, Send flag is 0x0
　　　Composite metric is (2560/256), Route is Internal
　　　Vector metric:
　　　　Minimum bandwidth is 1544 Kbit
　　　　Total delay is 100 microseconds
　　　　Reliability is 255/255
　　　　Load is 1/255
　　　　Minimum MTU is 1500
　　　　Hop count is 1
　FE80::4 (Serial1/2), from FE80::4, Send flag is 0x0
　　　Composite metric is (4096/3072), Route is Internal
　　　Vector metric:
　　　　Minimum bandwidth is 1544 Kbit
　　　　Total delay is 160 microseconds
　　　　Reliability is 255/255
　　　　Load is 1/255
　　　　Minimum MTU is 1500
　　　　Hop count is 1
　FE80::3 (Serial1/1), from FE80::3, Send flag is 0x0
　　　Composite metric is (5120/1280), Route is Internal
　　　Vector metric:
　　　　Minimum bandwidth is 1544 Kbit
　　　　Total delay is 200 microseconds
　　　　Reliability is 255/255
　　　　Load is 1/255
　　　　Minimum MTU is 1500
　　　　Hop count is 1
! If detailed information about an external (redistributed) network is
! pulled from the topology table, apart from the obvious information,
! external networks also carry information about the router that performs
! the redistribution, and about the origins of the redistributed route
! such as what is its original type, AS number, or metric.

R1# show ipv6 eigrp topology 2001:DB8:FFFF::/48


IPv6-EIGRP (AS 1): Topology entry for 2001:DB8:FFFF::/48
　State is Passive, Query origin flag is 1, 1 Successor(s), FD is 1024
　Routing Descriptor Blocks:
　FE80::4 (Serial1/2), from FE80::4, Send flag is 0x0
　　　Composite metric is (1024/1), Route is External
　　　Vector metric:
　　　　Minimum bandwidth is 1544 Kbit
　　　　Total delay is 40 microseconds
　　　　Reliability is 0/255
　　　　Load is 1/255
　　　　Minimum MTU is 1500
　　　　Hop count is 1
　　　External data:
　　　　Originating router is 10.255.255.4
　　　　AS number of route is 0
　　　　External protocol is Static, external metric is 0
　　　　Administrator tag is 0 (0x00000000)




8.4.2　计算距离、报告距离、可行距离和可行性条件

对于某个目的地网络，EIGRP持续关注它的各种距离参数。可惜对于这些距离参数的细节、它们的用途和工作原理，却很少有资料详细解释过，很多人也不太理解。为了深入理解EIGRP，我们需要重新深入地回顾这些概念。EIGRP使用复合度量参数；不过为了简化，本节假设EIGRP的度量值是一个没有单位的数值，这种假设对于解释EIGRP的底层工作机制没有任何影响。本章前文“EIGRP的经典度量”和“EIGRP的多参数度量”中已经解释过了，这些参数通过不同的组合方法，最终会计算出一个单一的数值；本节也把这个复合成的数值称为距离或开销。同样还是出于简化的目的，本章的EIGRP路由器都不使用水平分割。

考虑图8-5中所示拓扑。
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图8-5　IPv6模式中的简单EIGRP运作

假设工程师已经正确配置了网络中的所有设备，EIGRP也已经收敛完成，例8-9展示出R1上的几条show
 命令，以便接下来的深入分析。在本例的讨论中，我们主要关注R1与目的地网络2001:DB8:CC1E::/64之间的行为。R4上的重分布配置已经被移除了。


例8-9　R1上的EIGRP拓扑表



R1# show ipv6 route eigrp


IPv6 Routing Table - 2 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
　　　  U - Per-user Static route, M - MIPv6
　　　  I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
　　　  O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
　　　  ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
　　　  D - EIGRP, EX - EIGRP external
D　 2001:DB8:CC1E::/64 [90/2560]
　　 via FE80::2, Serial1/0

R1# show ipv6 eigrp topology


IPv6-EIGRP Topology Table for AS(1)/ID(10.255.255.1)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
　　　　r - reply Status, s - sia Status

P 2001:DB8:CC1E::/64, 1 successors, FD is 2560
　　　　via FE80::2 (2560/256), Serial1/0
　　　　via FE80::3 (5120/1280), Serial1/1

R1# show ipv6 eigrp topology all-links


IPv6-EIGRP Topology Table for AS(1)/ID(10.255.255.1)
Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
　　　　r - reply Status, s - sia Status

P 2001:DB8:CC1E::/64, 1 successors, FD is 2560, serno 4
　　　　via FE80::2 (2560/256), Serial1/0
　　　　via FE80::3 (5120/1280), Serial1/1
　　　　via FE80::4 (4096/3072), Serial1/2
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命令show ip eigrp topology all-links
 是值得特别说明的。这条命令的输出内容中列出了2001:DB8:CC1E::/64网络，并且去往这个网络有3个下一跳：路由器R2、R3和R4。以“via”开头的每一行都描述了一条通过某个邻居去往这个目的地的路由，除了下一跳IPv6地址和出接口外，小括号中还记录了两个数值。斜线后面的数值是报告距离（RD，Reported Distance），相当于这个邻居去往目的地的当前最小距离。换句话说，在路由器从这个邻居那里收到的EIGRP数据包中，RD就是邻居在EIGRP数据包中报告的，其去往目的地的距离。R1通过从所有邻居那里接收的携带路由信息的EIGRP消息（更新包、查询包、响应包、SIA查询包或SIA响应包），来学习这些距离参数。有些资料将RD称为通告距离（AD，Advertised Distance），但由于这个术语的缩写也是AD，容易与管理距离搞混，因此本书中使用RD。例8-9中显示的路由器R2、R3和R4的RD值分别对应着它们的延迟值（详见图8-5），都是使用延迟值乘以256计算得出的（256=1×256，1280=5×256，3072=12×256）。
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小括号中斜线前面的数值称为计算距离（CD，Computed Distance），指的是通过这个邻居去往目的地的总度量值。CD的计算方法是：邻居的RD加上R1与这个邻居之间链路的开销。例8-9中显示的值是从R1去往每个邻居的延迟总和，再乘以256得出的（2560=10×256，5120=20×256，4096=16×256）。

对于每个目的地网络来说，每个邻居都关联着一个CD值和一个RD值。工程师可以使用show ip eigrp topology
 命令，从“via”行中看到表示为(CD/RD)格式的这两个距离参数。

与其他路由协议一样，EIGRP的目的是找出那条去往目的地度量值最小的路径。为了完成这个任务，EIGRP会选择那条拥有最低CD值的路径，并在确认这条路径无环之后，将它放入路由表中。从例8-9中可以看出，目前去往目的地网络的最小距离是由R2提供的，CD值为2560。EIGRP将这条路由放入了R1的路由表中，并将这个CD值作为路由度量值。
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CD值和RD值都是当前距离，CD表示这台路由器当时通过特定邻居去往目的地的总距离，RD表示邻居自己去往目的地的距离。EIGRP还会为每个目的地记录另一个距离：可行距离（FD）。FD是EIGRP中最被大家误解且记载最少的概念。对于每个目的地来说，FD记录了最后一次从活动状态转换到被动状态时，已知的最小距离。换句话说，FD是去往某个目的地已知最小CD的历史记录或历史副本，这个历史开始于最后一次的活动状态到被动状态的转换。从路由器上一次进入被动状态开始，作为已知最小CD值的记录，FD并不必与某目的地的当前最优CD值相等。FD的定义是：在被动状态时，当EIGRP初始化FD后，FD只能减少（如果当前的最优CD值变得比当前FD值小了）或保持当前值（如果当前的最优CD值增大，但路由仍处于被动状态）。无论有多少个EIGRP邻居，每个目的地只有一个FD值。非常值得注意的一点是，FD值是内部可变的值，EIGRP为每个已知网络记录一个FD值，并永远不会把它通告给其他路由器。

例8-10很好地揭示了FD的行为，注意看案例输出中的注释内容。本例中的所有度量值变更都是经过慎重选择，以避免违反可行性条件，从而导致去往2001:DB8:CC1E::/64的路由进入活动状态。本例展示了路由保持被动状态时的FD行为。
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例8-10　EIGRP中的FD行为



! Before performing any changes to the network, it is in the state shown
! in Figure 8-5 and Example 8-9 . Now assume that the delay of link between
! R1 and R2 has increased from 9 to 11. Note in the following output that
! while the CD via R2 has changed from 2560 to 3072 and so has the metric
! in the routing table, FD indicated in the network heading remained at its
! current value of 2560. At this moment, the value of FD says that ＂at some
! point in the past, R1 was as close as 2560 units to the destination＂, even
! though the current best CD is different. R2’s RD did not change, either,
! because R2’s best path to the destination has not been influenced in any way.

R1# show ipv6 eigrp topology all-links


! Legend removed for brevity
P 2001:DB8:CC1E::/64, 1 successors, FD is 2560, serno 5
　　　　via FE80::2 (3072/256), Serial1/0
　　　　via FE80::3 (5120/1280), Serial1/1
　　　　via FE80::4 (4096/3072), Serial1/2

R1# show ipv6 route eigrp


! Legend removed for brevity
D　 2001:DB8:CC1E::/64 [90/3072]
　　 via FE80::2, Serial1/0

! Further assume that subsequently, R2＇s LAN interface’s delay increases
! from 1 to 3. Now, both R2＇s RD and CD through R2 change: R2＇s RD increases
! to 768 and CD via R2 increases to 3584 but again, the FD remains at its
! former value of 2560, as at some point in the past, our best CD was 2560.
R1# show ipv6 eigrp topology all-links


! Legend removed for brevity
P 2001:DB8:CC1E::/64, 1 successors, FD is 2560, serno 6
　　　　via FE80::2 (3584/768), Serial1/0
　　　　via FE80::3 (5120/1280), Serial1/1
　　　　via FE80::4 (4096/3072), Serial1/2

R1# show ipv6 route eigrp


! Legend removed for brevity
D　 2001:DB8:CC1E::/64 [90/3584]
　　 via FE80::2, Serial1/0

! Now, assume that R2＇s LAN interface’s delay returns back to 1, and moreover,
! the delay of R1-R2 link decreases to 7. Because the total delay of 8 is now
! better than any experienced so far, not only the R2＇s RD and CD via R2 change,
! but also the FD as the record of the smallest known CD changes from 2560 to 2048.

R1# show ipv6 eigrp topology all-links


! Legend removed for brevity
P 2001:DB8:CC1E::/64, 1 successors, FD is 2048, serno 8
　　　　via FE80::2 (2048/256), Serial1/0
　　　　via FE80::3 (5120/1280), Serial1/1
　　　　via FE80::4 (4096/3072), Serial1/2

R1# show ipv6 route eigrp


! Legend removed for brevity
D　 2001:DB8:CC1E::/64 [90/2048]
　　 via FE80::2, Serial1/0

! Now when the delay of the R1-R2 link increases back to 9, the CD via R2
! increases and the best distance returns to the former value of 2560. However,
! FD will now keep its value of 2048 as this distance has become the new
! historical minimum of the distance towards 2001:DB8:CC1E::/64. At the end
! of this example, the delays on network interfaces have completely returned
! back to the original state from Figure 8-5; yet, because of its properties,
! the FD has changed from 2560 to 2048 although the CD of the current best
! route via FE80::2 is back to the original value of 2560.

R1# show ipv6 eigrp topology all-links


! Legend removed for brevity
P 2001:DB8:CC1E::/64, 1 successors, FD is 2048, serno 9
　　　　via FE80::2 (2560/256), Serial1/0
　　　　via FE80::3 (5120/1280), Serial1/1
　　　　via FE80::4 (4096/3072), Serial1/2
R1# show ipv6 route eigrp


! Legend removed for brevity
D　 2001:DB8:CC1E::/64 [90/2560]
　　 via FE80::2, Serial1/0




从例8-10中的几个示例可以看出，FD与真实的最低CD值不同，工程师可以通过命令show ipv6 route
 查看最低CD值。在向邻居通告去往2001:DB8:CC1E::/64的距离时，R1将会通告自己真实的距离，而不是通告FD。再次强调，FD是一个内部值，EIGRP用它来选择无环路径，但并不会在任何EIGRP数据包中通告FD值。

刚才已经介绍了是用FD背后的意图，接下来考虑图8-6所示环境。这个拓扑与图8-5类似，只有一点不同：R4只连接R1，并不连接LAN。工程师将R1-R4链路上的延迟配置为2。因此R4将去往2001:DB8:CC1E::/64的路由指向R1，同时对于这个网络，R4的总度量值会是：(2+9+1)×256=3072，与图8-5所得结论相同。
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图8-6　IPv6模式中的简单EIGRP运作（修改）

现在假设R1-R2链路突然断开。在链路断开的瞬间，整个拓扑中只有R1和R2能够知道这个拓扑变化。R3和R4这时候还都不知道拓扑发生了变化。如果R1马上开始为这个目的地选择新的下一跳，它将会选择R4，因为在R2不可达后，R4提供的路径拥有最低开销：(2+12)×256=3584。然而，这种选择将会导致路由环路，因为当R1-R2链路断开，且R1尝试寻找其他下一跳时，R4并没有根据这个拓扑变化进行路由更新，因此它的RD（12×256=3072）已经过时了。盲目地信任这个值可不太明智。
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这时就需要FD的介入了。工程师将FD设置为2560后，R1就会知道曾经在某个时间，有一条无环路径可以到达目的地，并且它的距离为2560。在拓扑中，所有链路的开销值都是正数（不会是负数，也不会是0），提供这条路径的邻居一定更靠近目的地，也就是说它们的RD一定小于2560。在曾经的那个时间点，任何距离小于2560的邻居都可以为R1提供安全的路径，因为这些邻居不会将数据包发回给R1，也不会通过其他更多的路由器将数据包发回给R1：这是因为如果邻居自己的距离小于R1的距离，邻居就没有理由通过距离大于自己的路径转发数据包。

现在，如果R1的真实距离随着时间变得更大了，那么对于那些距离小于2560的邻居来说，不使用R1的理由更加充分了，与之前的理由一样，为什么要将数据包发送给距离比自己大，而且还越来越大的R1呢？要知道在这个逻辑中，邻居路由器甚至不需要知道R1的距离已经从2560增加到了一个更高的值，因此在这个可行性检查中，邻居甚至并不怎么需要R1的最新信息——但这却正是我们需要的！
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上述这种思想就构成了FD（可行距离）以及与其相关的可行性条件检查的基础。FD是自上次路由变为被动状态后，EIGRP记录下的去往某目的地的最小已知距离，这个值描述的是路由器已知的去往该目的地最优路径的度量值。任何当前距离低于这个值的邻居都不会把数据包发回到这台路由器，而且就算邻居知道该路由器由于某种原因增大了自己的距离，它也不会考虑将数据包发回给这台路由器。因此，从这个目的地上一次变为被动状态后，任何比这台路由器距离目的地更近的邻居都不会造成路由环路，说得更专业一些就是：任何邻居的RD值只要小于这台路由器的FD值，就不会造成路由环路。这两种构想造就了可行性条件，这是由J. J. Garcia-Luna-Aceves博士在20世纪80年代末期和90年代早期提出的防环充分条件之一。这个可行性条件有时也称为源节点条件（Source Node Condition），指的是满足RD <FD的邻居能够提供无环路径。

要注意，FC是一个防环中的充分条件，并不是必要条件；也就是说每个满足FC的邻居都能够提供无环路径。但并不是每条无环路径都满足FC。通过对比图8-5和图8-6就可以看出端倪。在这两个拓扑中，R4向R1报告的它去往目的地2001:DB8:CC1E::/64的距离都是12×256=3072。在图8-5中，R4与目的地网络直连，能够直接将数据包转发到这个网络中。如果R4从R1那里收到了去往这个LAN的数据包，R4会直接把它们转发到这个LAN，并不会造成任何路由环路。可是在图8-6中，R4将R1作为去往LAN网络的下一跳，那么当R1试图通过R4来路由去往LAN的数据包时，R1会再次从R4收到这些数据包，从而造成路由环路。换句话说，如果邻居的RD值等于或大于R1的FD值，这个邻居（图8-6）可能会或不可能（图8-5）造成路由环路；对于距离矢量协议来说，R1没有更多的信息能够确认到底是否会形成路由环路。不过有一点是肯定的，如果邻居的RD值小于R1的FD值（也就是自从目的地上一次变为被动状态后，这个邻居总是比R1更靠近目的地），这个邻居就永远不会造成路由环路。FC基本上把一台路由器的所有邻居分为了以下两组：保证能够提供无环路径的邻居；以及所有其他无法做出保证的邻居。
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对于一个目的地来说，所有满足FC的邻居都称为可行后继（Feasible Successor），路由器可以安全地将它们用作去往该目的地的下一跳。换句话说，可行后继是指确保能够为某目的地提供无环路径的邻居；一个邻居是否是可行后继，检验标准就是FC。在所有的可行后继中，总会有一个或几个提供了去往该目的地的最小CD值；这些邻居称为后继（Successor）。可行后继和后继都必须满足FC的要求，都保证能够提供无环路径；后继还必须要提供最短路径。其实从技术上说，每个后继也是可行后继，因为它也满足了FC的要求。不过在日常工作中，可行后继这个术语专门用来表示提供了无环路径的邻居，但它提供的路径还不是最短路径。工程师可以使用show ip eigrp topology
 命令来查看某个目的地的所有后继和可行后继。不满足FC的邻居不会出现在这条命令的输出内容中；为了查看所有信息，工程师必须使用命令show ip eigrp topology all-links
 。

回来看看图8-6，当R1-R2链路实效后，FC能够使R1不选择R4，从而不会构成路由环路。这是因为R4的RD是3584，而R1的FD是2560，因此R1认为R4可能会将自己当作去往这个LAN的下一跳。因此R4没有通过FC检查，也就不会被R1当作可行后继。当R1-R2链路断开的瞬间，只有R1和R2能够知道这个故障；而R1这时也知道，即使R4看起来提供了最低开销的下一跳路径，但它其实并不可靠。这样就避免了R1将路由指向R4，避免了构建短暂的路由环路。

EIGRP路由器总是可以使用任意后继和可行后继来访问目的地，对此并没有过多的限制。使用后继，可以通过最短的无环路径来传输数据包；使用可行后继，会使数据包传输更长的距离，但通过的路径也是无环的。当一条路由处于被动状态时，通常并没有理由使用可行后继来路由数据包，因为这会导致数据包被路由到次优的路径上；不过，这正是EIGRP提供的非等价负载分担特性的理念来源。

8.4.3　EIGRP中的本地计算和弥散计算

至此，我们已经介绍了诸多概念：RD（报告距离）、CD（计算距离）、FD（可行距离）和FC（可行性条件），在此基础上继续了解EIGRP对于拓扑变化的应对方法想必是轻松愉快的。能够导致拓扑发生变化的因素有很多，比如去往某个网络的距离发生了变化，或者有个新邻居上线了并通告了某个网络。相对应地，EIGRP能够通过本地接口度量值的变化感知拓扑变化，或者通过从邻居那里接收到一个更新包、查询包、响应包、SIA查询包或SIA响应包，并发现数据包中携带着关于某个网络的度量信息更新，以此方法来获知拓扑变化。对于邻居实效这种事件，EIGRP会对所有通过那个邻居可达的网络重新设置CD/RD值，将其设置为无穷大。无论导致拓扑发生变化的原因是什么，路由器都能马上确认在它自己的拓扑表中是否有可行后继所提供的新最短路径，也就是说，是否有通过了FC检查的路由器所提供的新最短路径。如果有，路由器会执行以下步骤。
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1．
 路由器将提供了最小CD值的可行后继变为新的后继。


2．
 如果新后继的CD值小于当前的FD值，路由器将FD值更新为新的CD值；否则保留当前值。


3．
 路由器更新路由表，将路由指向新后继。


4．
 如果变更新后继导致去往目的地的当前距离发生了变化，路由器向所有邻居发送更新包，通告去往该目的地的新距离。

上述行为在EIGRP中称为本地计算（Local Computation），路由器只需使用已经储存在拓扑表中的信息就可以执行这一过程，无需邻居路由器的介入。在这些行为的执行过程中，相关路由一直保持被动状态。

但是，如果在检测到拓扑变化后，路由器发现目前提供了最短路径的邻居并不是可行后继，它就无法马上将这个邻居当作下一跳，因为这样做有可能会产生路由环路。因此，路由器会发起弥散计算（Diffusing Computation），具体步骤如下所示。
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1．
 路由器将路由表中的相关路由条目进行锁定，使其仍指向当前的后继：直到弥散计算完成且路由再次进入被动状态前，都不能移除这条路由，或者更改它的下一跳。


2．
 路由器按照当前的后继，将FD值设置为当前的（可能变大了的）CD值。如果当网络处于活动状态时，路由器仍须通告相应距离的话，它也仍旧会使用通过当前后继获得的当前CD值。


3．
 路由器将网络置于活动状态，并向所有邻居发送查询包。查询包中包含活动网络的前缀和路由器去往该网络的当前CD值。

每个收到了查询包的邻居都会使用查询包中通告的距离信息，来更新自己的拓扑表，并依此重新选择自己的后继和可行后继。对于邻居的处理结果，存在以下两种可能性：这个邻居仍然找到了自己的可行后继或者后继，能够提供最低开销的无环路径；或者根据查询包中包含的信息，这个邻居不能再将它当前的后继作为最短路径了，并且它自己的邻居中，也没有能够提供最短路径的可行后继。

在第一种情况中，如果邻居仍有自己的后继，它会发回一个响应包，并在其中指明自己去往该目的地的当前距离（有必要的话，它会执行自己的本地计算）。这时邻居不必介入到弥散计算中，因为它本身不需要把这个网络置为活动状态。也正因为这一点，弥散计算在这个邻居这里就截止了，不会扩散到更远的范围中。

在第二种情况中，这里邻居需要让自己也参与到弥散计算中，它会发出自己的查询包，并在其中通告通过当前后继的当前距离。这样一来，一波又一波的查询包会在受到拓扑变更影响的网络范围中扩散。网络中没有受到拓扑变更影响的部分将不会参与到弥散计算中来。与其说这种行为揭示了EIGRP的技术原理，不如说在某种程度上，它更印证了EIGRP的营销宣传“部分、边界更新”：每个EIGRP数据包中只包含变化了的信息（部分），并且它只在受到影响的网络部分中传播（边界）。

当路由器将某个目的地置为活动状态，并向邻居发送查询包后，它必须等待接收所有邻居返回的响应包。在那之前，相关路由会持续维持活动状态，并且路由表中的条目也无法更改。只有当接收到所有响应包后，路由器才能将相关路由重新置为被动状态，并从通过了FC检查的邻居中，选择提供了最短路径的邻居；然后根据这个邻居提供的CD值，重新生成FD值。这时路由器才能最终更新路由表中的相关条目。如果这台路由器是由于收到了一个查询包才变为活动状态的，这时它会开始发送自己的响应包，可能还会发送更新包，因为直到这时它才确定了自己去往目的地的距离；否则的话，路由器只发出更新包。

有一点值得单独提出来，更新包、查询包、响应包、SIA查询包和SIA响应包中包含的最重要的信息其实永远都只是发送方去往某个目的地的当前距离；用来告知接收方，数据包发送方去往目的地的距离，有时还要求接收方的响应（比如查询包和SIA查询包）。至于这些数据包会不会导致接收方将某个目的地置为活动状态，只取决于消息中的信息对于接收方选择最短路径的影响，以及为接收方提供最短路径的邻居是否能通过FC检查。

大家普遍认为如果当前后继实效了，总是有一个可行后继（如果有的话）会被提拔为后继。不过这种说法并不完全正确。再次考虑图8-5所示拓扑，假设它维持在例8-10最后的状态。对R1来说，去往LAN的FD值仍为2048，当前的最优路径是由R2提供的，R2作为后继，它的CD值是2560。R1将R3看作可行后继，因为它的RD值为1280，这个值小于FD值（2048），R3的CD值是5120。注意，R4实际上提供了一条优于R3的路径，CD值为4096，但由于R4的RD值是3072，没有通过FC检查，因此R1也就不会将R4看作是可行后继。

如果R1和R2之间的链路断开了，通常我们认为R1会首先查看有没有可以使用的可行后继——而它也这样做了；它找到了R3，将R3提拔为后继，并在路由表中将去往LAN的路由指向R3。可是这并不正确。如果R1单纯地满足于R3提供的路径，那它将会使用一条可用但并不一定是最短的路径，也不会试图寻找一条更短的路径。因此EIGRP的真正做法如下所示。
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	当EIGRP检测到拓扑变化时，它首先会在拓扑表中记录这个变化；如果它是通过接收EIGRP消息获知了拓扑变化，它会对通告了这个变化的邻居更新RD值和CD值；如果它是通过感知链路度量值的变化获知了拓扑变化，它会对受到这个变化影响的邻居，更新RD值和CD值。

	从通告了这个网络的所有邻居中，EIGRP会根据更新的CD值，找到提供了最小CD值的邻居。这一步并不涉及FC检查。

	只有当找到了提供最小CD值的邻居，EIGRP才会确认这个邻居是否满足FC的要求，是否是可行后继。如果是的话，EIGRP会将其提拔为后继，并马上开始将它作为下一跳来使用。但如果邻居不满足FC的要求，EIGRP会将路由置为活动状态，然后发送查询包，请求它的邻居们帮它找到最优路由。



换句话说，EIGRP与其他路由协议一样，总是会试图选择去往某个目的地的最短路径；但在真正使用这条路径之前，EIGRP还会确认它是否满足FC的无环要求。如果满足的话，EIGRP将会使用这条路径；如果不满足的话，EIGRP将会把这个目的地置为活动状态。

接下来看看例8-11，其中展示了当R1-R2链路断开后，图8-5中的网络如何应对这一拓扑变化。请仔细阅读案例中的注释。


例8-11　提供了次短距离的邻居未通过FC检查



! The IPv6 routing table shows the LAN network routed via R2

R1# show ipv6 route eigrp


! Legend removed for brevity
D　 2001:DB8:CC1E::/64 [90/2560]
　　 via FE80::2, Serial1/0

! In the EIGRP topology table, R2 is identified as the Successor, and R3
! is identified as the Feasible Successor. R4 is not displayed here, as
! it does not meet the FC. Note the FD remained at 2048 after the changes
! performed in the Example 8-10 ; the delays on links have nonetheless been
! configured back to the values shown in Figure 8-5.

R1# show ipv6 eigrp topology


! Legend removed for brevity
P 2001:DB8:CC1E::/64, 1 successors, FD is 2048
　　　　via FE80::2 (2560/256), Serial1/0
　　　　via FE80::3 (5120/1280), Serial1/1

! Using the all-links

 keyword, R4 can be displayed as well but it is clear
! from the (CD/RD) values that R4＇s RD of 3072 is not strictly less than
! the FD of 2048. R2 and R3 pass this check, however.

R1# show ipv6 eigrp topology all-links


! Legend removed for brevity
P 2001:DB8:CC1E::/64, 1 successors, FD is 2048, serno 9
　　　　via FE80::2 (2560/256), Serial1/0
　　　　via FE80::3 (5120/1280), Serial1/1
　　　　via FE80::4 (4096/3072), Serial1/2
! The debug eigrp fsm 

is used to display EIGRP＇s DUAL FSM actions.

R1# debug eigrp fsm


EIGRP FSM Events/Actions debugging is on


R1# conf t


Enter configuration commands, one per line. End with CNTL/Z.
R1(config)# int s1/0


R1(config-if)# shutdown


*Mar　1 12:20:35.380: %DUAL-5-NBRCHANGE: IPv6-EIGRP(0) 1: Neighbor FE80::2
(Serial1/0) is down: interface down
*Mar　1 12:20:35.384: DUAL: linkdown: start - FE80::2 via Serial1/0

! After the Serial1/0 interface is shut down, note that the loss of R2
! is represented in the topology table as if R2 advertised an infinite metric.
! R1 evaluates all neighbor entries for the destination in the topology table
! and determines that while the minimum available distance (Dmin) is 4096,
! obviously via R4, this router does not meet the FC – that is the reason
! of the ＂not found＂ comment in the debug output; the ＂not found＂ does not
! really relate to the FE80::4 line on which it is printed out (the debug
! output is just wrapped confusingly).

*Mar　1 12:20:35.384: DUAL: Destination 2001:DB8:CC1E::/64
*Mar　1 12:20:35.384: DUAL: Find FS for dest 2001:DB8:CC1E::/64. FD is 2048, RD is
　2560
*Mar　1 12:20:35.384: DUAL:　　 FE80::2 metric 4294967295/4294967295
*Mar　1 12:20:35.384: DUAL:　　 FE80::3 metric 5120/1280
*Mar　1 12:20:35.384: DUAL:　　 FE80::4 metric 4096/3072 not found Dmin is 4096
*Mar　1 12:20:35.384: DUAL:　　 Peer total 2 stub 0 template 2

! Because the neighbor providing the least cost path does not meet the FC,
! R1 enters the Active state, sends out Queries, and expects Replies.

*Mar　1 12:20:35.384: DUAL: Dest 2001:DB8:CC1E::/64 entering active state.
*Mar　1 12:20:35.384: DUAL: Set reply-status table. Count is 2.
*Mar　1 12:20:35.384: DUAL: Not doing split horizon
*Mar　1 12:20:35.384: DUAL: linkdown: finish

! R3 responds; it is not influenced by the failure of the R1/R2 link, so
! the CD/RD are the same as already stored.

*Mar　1 12:20:35.440: DUAL: rcvreply: 2001:DB8:CC1E::/64 via FE80::3 metric
　5120/1280
*Mar　1 12:20:35.440: DUAL: reply count is 2
*Mar　1 12:20:35.440: DUAL: Clearing handle 2, count now 1
! R4 responds; it is not influenced by the failure of the R1/R2 link, so
! the CD/RD are the same as already stored.

*Mar　1 12:20:35.440: DUAL: rcvreply: 2001:DB8:CC1E::/64 via FE80::4 metric
　4096/3072
*Mar　1 12:20:35.440: DUAL: reply count is 1
*Mar　1 12:20:35.440: DUAL: Clearing handle 1, count now 0
*Mar　1 12:20:35.440: DUAL: Freeing reply status table

! Now that all replies have been received, R1 is free to reset the FD
! and choose any neighbor that provides the least CD. Obviously, it is R4.
! The ＂RT installed＂ shows the route and the next hop that are installed
! into the routing table.

*Mar　1 12:20:35.444: DUAL: Find FS for dest 2001:DB8:CC1E::/64. FD is 4294967295,
　RD is 4294967295 found
*Mar　1 12:20:35.444: DUAL: Removing dest 2001:DB8:CC1E::/64, nexthop FE80::2,
　infosource FE80::2
*Mar　1 12:20:35.448: DUAL: RT installed 2001:DB8:CC1E::/64 via FE80::4
*Mar　1 12:20:35.448: DUAL: Send update about 2001:DB8:CC1E::/64. Reason: metric
　chg
*Mar　1 12:20:35.448: DUAL: Send update about 2001:DB8:CC1E::/64. Reason: new if
*Mar　1 12:20:37.308: %LINK-5-CHANGED: Interface Serial1/0, changed state to
　administratively down
*Mar　1 12:20:38.308: %LINEPROTO-5-UPDOWN: Line protocol on Interface Serial1/0,
　changed state to down

! The outputs below now show that the FD has been reset and updated to the new
! least CD available – 4096 via R4. The route via R4 is also installed into
! the IPv6 routing table. Note that R3 was, and has remained, a Feasible Successor
! without being ever promoted to the Successor role.

R1(config-if)# do show ipv6 eigrp topology


! Legend removed for brevity
P 2001:DB8:CC1E::/64, 1 successors, FD is 4096
　　　　via FE80::4 (4096/3072), Serial1/2
　　　　via FE80::3 (5120/1280), Serial1/1

R1(config-if)# do show ipv6 route eigrp


! Legend removed for brevity
D　 2001:DB8:CC1E::/64 [90/4096]
　　 via FE80::4, Serial1/2




8.4.4　DUAL的FSM

FD（可行距离）、后继和可行后继、本地计算和弥散计算（随着查询包的发出而扩散，随着响应包的接收而收敛）——到目前为止介绍的这些机制能够使路由器有效地计算出去往某目的地的新路径，只要在整个弥散计算中不再出现其他拓扑变化；但这是一个很严苛的前提。因此在所有这些机制之上，EIGRP使用一个名为弥散更新算法（或DUAL）的控制机制，DUAL能够在一个弥散计算中，处理多个拓扑变化。图8-7展示了DUAL的有限状态机（FSM）。
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图8-7　DUAL的FSM

在图8-7中，缩写D、S、FC和FD分别代表距离、后继、可行性条件和可行性距离。DUAL的FSM中有一个被动状态和四个活动状态，分别标记为P、A0
 ～A3
 。这些活动状态拥有各自的名称（后续我们将一一提到），这些名称指的是弥散计算的起点——发起弥散计算的那台路由器。


	
A0
 ：
 本地发起，由距离的增加引发。

	
A1
 ：
 本地发起。

	
A2
 ：
 多点发起。

	
A3
 ：
 后继发起。



箭头上的注释指的是DUAL FSM正在对什么事件做出响应，箭头指的是由这些事件引发的状态转换。深入介绍DUAL的FSM超出了本书的范围；不过它的基本行为可以总结为以下规则（所有规则都是针对一个目的地而言的）。


	除非在距离发生变化后，提供了最小CD值的邻居没有通过FC检查，否则路由保持被动状态。

	如果路由器从当前后继那里收到了一个查询包，在处理这个查询包中的距离后，路由器发现提供了最小CD值的邻居没有满足FC的要求，那么这条路由会进入A3
 活动状态，这也称为后继发起活动状态。这时路由器会发送查询包并等待响应包。如果在等待响应包期间，路由器没有再检测到距离的增加变化，那么最后一个响应包会使路由器将这条路由转换回被动状态，并重新生成FD值，将提供了最小CD值的邻居选为新的后继。

	如果路由器检测到的距离变化，并不是由后继在查询包中通告的（有可能是收到的更新包中通告的、接口度量值发生了变化，或者与邻居失去了连接），并且在对这个变化进行处理后，提供了最低CD值的邻居无法满足FC的要求，那么这条路由会进入A1
 活动状态，这也称为本地发起活动状态。这时路由器会发送查询包并等待响应包。如果在等待响应包期间，路由器没有再检测到距离的增加变化，或者没有从当前后继那里收到查询包，那么最后一个响应包会使路由器将这条路由转换回被动状态，并重新生成FD值，将提供了最小CD值的邻居选为新的后继。

	如果当路由处于A3
 （后继发起）或A1
 （本地发起）活动状态期间，路由器检测到了另一个距离增加的事件，但这次距离增加并不是由后继发出的查询包获知的；这种情况就是在弥散计算运行中，再次发生了拓扑变化。当路由处于活动状态时，路由器不能通告这条路由的更新距离，因此其他路由器可能并不知道后一次的变化，并且在它们的响应包中，可能没有将这个新增量考虑进去。因此路由器不能再单纯地将提供了最小CD值的邻居选为后继，而是需要为接收到的响应包实施额外的检查程序。路由器首先要做的是：将路由的状态从A3
 （后继发起）转换为A2
 （称为多点发起），或从A1
 （本地发起）转换为A0
 （没有正式名称；本书中将其称为距离增加导致的本地发起）。在A2
 或A0
 状态中，路由器会等待接收余下的所有响应包。当它接收到最后一个响应包后，路由器首先会检查提供了最小CD值的邻居是否能够通过FC检查，这时它会使用路由进入活动状态时设置的FD值（当路由转换为活动状态时，路由器会根据当前后继，将FD值设置为增加了的距离）。这个额外的检查很有效地模拟了这样一个情景：路由器正在使用当前后继提供的路径，这时它检测到了距离增加，因此它使用当前的FD值来检查提供了最小CD值的邻居是否满足FC的要求。如果满足的话，这条路由会再次进入被动状态，路由器会把这个邻居选为后继。如果不满足的话，这条路由的状态会从A0
 （距离增量导致的本地发起）重新进入A1
 （本地发起），或从A2
 （多点发起）重新进入A3
 （后继发起），路由器会开始下一次弥散计算，并再次发送查询包。

	当路由处于A1
 （本地发起）或A0
 （距离增量导致的本地发起）活动状态期间，如果路由器从后继那里收到了一个查询包，就相当于在弥散计算过程中，发生了另一个拓扑变化。当路由处于活动状态时，路由器不能通告这条路由的更新距离，因此其他路由器可能并不知道后一次的变化，并且在它们的响应包中，可能没有将这个新增量考虑进去。因此路由器需要为接收到的响应包实施额外的检查程序。路由器会将路由的状态转换为A2
 （多点发起），并从这个状态开始处理，详见前文内容。



活动状态的编号（也就是0～3）是写在查询发起标记（Query Origin Flag）中的，在路由处于活动状态时，工程师可以从EIGRP的拓扑表中看到这个值。更多详情请参考例8-12。本例中的所有路由器上都运行IPv4 EIGRP，并且工程师配置它们在度量值的计算中，只使用延迟度量参数。这个拓扑中的路由器都是串联在一起的（路由器X连接着路由器Y；路由器Y连接着路由器Z，本例中没有给出路由器Z上的命令输出）。为了能让路由长时间处于活动状态，工程师将所有接口的保持计时器都配置为10000秒，并在所有路由器上使用命令timers active-time disabled
 ，从而能够让路由器无限期地运行弥散计算。除此之外，在引发拓扑变化前，工程师还在路由器Y连接路由器X的接口上配置了一个ACL，用来丢弃所有入向数据包。这个ACL能够阻止路由器X与路由器Y之间交互查询包和响应包，从而拖延弥散计算完成的时间。拓扑变化是通过关闭环回接口实现的，环回接口所在的网络被通告到了EIGRP中；而且在弥散计算过程中，工程师还提高了接口的延迟度量值。


例8-12　EIGRP路由的活动状态



! In this example, a local loopback interface has been shut down, prompting
! the router to start a diffusing computation. The following outputs show
! that the origin of the query is the local router. In the output of
! show ip eigrp topology active

 command, the query-origin is shown as
! ＂Local origin＂, and the detailed output on the 10.255.255.1/32 entry
! claims the Query origin flag to be 1, hinting at the A1

 state.

RouterX(config-if)# do show ip eigrp topology active


IP-EIGRP Topology Table for AS(1)/ID(10.255.255.1)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
　　　　r - reply Status, s - sia Status

A 10.255.255.1/32, 1 successors, FD is Inaccessible, Q
　　1 replies, active never, query-origin: Local origin
　　　　 via Connected (Infinity/Infinity), Loopback0
　　　 Remaining replies:
　　　　　via 10.0.12.2, r, Serial1/0

RouterX(config-if)# do show ip eigrp topology 10.255.255.1/32


IP-EIGRP (AS 1): Topology entry for 10.255.255.1/32
　State is Active, Query origin flag is 1, 1 Successor(s), FD is 4294967295
Waiting for 1 replies
　Routing Descriptor Blocks:
　0.0.0.0 (Loopback0), from Connected, Send flag is 0x0
　　　Composite metric is (4294967295/4294967295), Route is Internal
　　　Vector metric:
　　　　Minimum bandwidth is 0 Kbit
　　　　Total delay is 167772159 microseconds
　　　　Reliability is 0/255
　　　　Load is 0/255
　　　　Minimum MTU is 1514
　　　　Hop count is 0

! In the next output, an entry is shown for which the router received a Query
! from its Successor. The query-origin is indicated as ＂Successor Origin＂,
! and the Query origin flag having the value of 3, hinting at the A3

 state.

RouterY(config-if)# do show ip eigrp topology active


IP-EIGRP Topology Table for AS(1)/ID(10.255.255.2)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
　　　　r - reply Status, s - sia Status

A 10.255.255.3/32, 1 successors, FD is Inaccessible, Q
　　1 replies, active never, query-origin: Successor Origin
　　　　via 10.0.23.3 (Infinity/Infinity), Serial1/0
　　　Remaining replies:
　　　　 via 10.0.12.1, r, Serial1/1

RouterY(config-if)# do show ip eigrp topology 10.255.255.3/32


IP-EIGRP (AS 1): Topology entry for 10.255.255.3/32
　State is Active, Query origin flag is 3, 1 Successor(s), FD is 4294967295
Waiting for 1 replies
　Routing Descriptor Blocks:
　10.0.23.3 (Serial1/0), from 10.0.23.3, Send flag is 0x0
　　　Composite metric is (4294967295/4294967295), Route is Internal
　　　Vector metric:
　　　　Minimum bandwidth is 0 Kbit
　　　　Total delay is 167772159 microseconds
　　　　Reliability is 0/255
　　　　Load is 0/255
　　　　Minimum MTU is 1514
　　　　Hop count is 0

! The following output shows a router that received an Update from its Successor
! that forced it to enter the A1

 state, and detecting another distance increase
! during the diffusing computation, moving it to the A0

 state. Note that the
! verbose name of the query-origin is displayed as ＂Clear＂, having no meaning.
! The numerical value of the Query origin flag is 0, hinting at the A0

 state.

RouterY(config-if)# do show ip eigrp topology active


IP-EIGRP Topology Table for AS(1)/ID(10.255.255.2)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
　　　　r - reply Status, s - sia Status

A 10.255.255.4/32, 1 successors, FD is 256256, Q
　　1 replies, active never, query-origin: Clear
　　　　via 10.0.23.3 (512000/256000), Serial1/0
　　　Remaining replies:
　　　　 via 10.0.12.1, r, Serial1/1

RouterY(config-if)# do show ip eigrp topo 10.255.255.4/32


IP-EIGRP (AS 1): Topology entry for 10.255.255.4/32
　State is Active, Query origin flag is 0, 1 Successor(s), FD is 256256
Waiting for 1 replies
　Routing Descriptor Blocks:
　10.0.23.3 (Serial1/0), from 10.0.23.3, Send flag is 0x0
　　　Composite metric is (512000/256000), Route is Internal
　　　Vector metric:
　　　　Minimum bandwidth is 1000 Kbit
　　　　Total delay is 20000 microseconds
　　　　Reliability is 255/255
　　　　Load is 1/255
　　　　Minimum MTU is 1500
　　　　Hop count is 1

! Finally, the next output shows a router that, during the diffusing computation,
! detected a distance increase and received a Query from its Successor. Note
! the Query origin being displayed as ＂Multiple Origins＂ and the value of the
! Query origin flag is 2, hinting at the A2

 state.

RouterY(config-if)# do show ip eigrp topology active


IP-EIGRP Topology Table for AS(1)/ID(10.255.255.2)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
　　　　r - reply Status, s - sia Status
A 10.255.255.5/32, 1 successors, FD is 256256, Q
　　1 replies, active never, query-origin: Multiple Origins
　　　　via 10.0.23.3 (Infinity/Infinity), Serial1/0
　　　Remaining replies:
　　　　 via 10.0.12.1, r, Serial1/1

RouterY(config-if)# do show ip eigrp topology 10.255.255.5/32


IP-EIGRP (AS 1): Topology entry for 10.255.255.5/32
　State is Active, Query origin flag is 2, 1 Successor(s), FD is 256256
Waiting for 1 replies
　Routing Descriptor Blocks:
　10.0.23.3 (Serial1/0), from 10.0.23.3, Send flag is 0x0
　　　Composite metric is (4294967295/4294967295), Route is Internal
　　　Vector metric:
　　　　Minimum bandwidth is 0 Kbit
　　　　Total delay is 167772159 microseconds
　　　　Reliability is 0/255
　　　　Load is 0/255
　　　　Minimum MTU is 1514
　　　　Hop count is 0




8.4.5　停滞在活动状态

如果一台路由器参与到了针对某个目的地的弥散计算中（即将相应路由置为活动状态，并发送查询包），它必须首先等待所有邻居都返回响应包，之后它才能执行自己的弥散计算，接着选出新的最优路径，最后开始发送自己的响应包。因此，如果路由器发送处查询包，并且这个查询包导致它的多个邻居都将路由置为了活动状态，那么这台路由器现在就不仅要等待它自己的活跃邻居，还要等待邻居的邻居。如果邻居的邻居没有响应，那么邻居就不能执行自己的弥散计算，也就不能向这台路由器返回响应包，也就是说这台路由器也不能执行自己的弥散计算。如此扩展下去，一台处于活动状态的路由器会依赖于所有由于它的查询包而进入活动状态的路由器。在这些链路中，只要有一台路由器（无论出于什么原因）没有发送响应包，都会导致所有依赖于它的路由器延迟自己的弥散计算时间，可能永远无法完成自己的弥散计算，最终无法收敛。

EIGRP邻居路由器有多种原因无法发出响应包，现在把常见原因总结如下：
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	由于邻居路由器的CPU超负荷运转，导致它无法及时回复响应包，或者根本无法处理所有入站数据包，其中包括EIGRP数据包；

	由于链路上的传输质量不良，导致数据包丢失；

	由于低带宽链路的拥塞导致数据包延迟或被丢弃；

	由于网络拓扑过于庞大或过于复杂，导致查询范围过大，或者导致单条链路或单个节点的故障波及了太多网络前缀。



处于活动状态路由器的相互依赖关系，在某种程度上是EIGRP的致命弱点。因此EIGRP实施了多个机制来应对这一问题。

当一台路由器初次发出查询包时，这条路由的活动计时器（Active Timer）就开始计时了。活动计时器的默认值是3分钟，工程师可以将它设置为1～65535分钟之间的任意值，也可以在router eigrp
 配置模式下，使用命令timers active-time
 将它设置为无限期。如果在活动计时器超时后，路由器还没有收到所有它所等待的响应包，那么这条正在查询的路由就处于SIA（停滞在活动状态）状态中。路由器这时会从邻居表中移除那些没有响应的邻居，从而导致它们之间的邻接关系断开；弥散计算会认为这些邻居回复了一个无穷大的度量值。

EIGRP中的SIA状态非常糟糕，而且通常难以诊断。在最糟糕的情况下，一台未响应的路由器能够导致大范围网络无法在活动计时器规定的时间内收敛。此外，SIA状态导致的邻接关系丢失能够引发网络的不稳定性，因为这样一来，通过那个邻居学到的所有网络都会被冲刷掉，只有等Hello间隔后，邻居关系重新建立起来之后，路由器才会再次学到这些路由。

在最初的EIGRP部署环境中解决SIA状态带来的问题尤为棘手，因为如果一个邻居在活动计时器超时前，都没有发送响应包，路由器就会断开与这个邻居之间的邻接关系，即使这个邻居本身并不是使它进入SIA状态的根本原因。很显然，这样做可以使路由器摆脱SIA状态，但同时这种做法也惩罚了一个可能无辜的路由器，并且对于定位真正的故障点毫无帮助。为了能够尽量牵制和定位真正的故障点，即影响查询包/响应包无法正常交换，导致弥散计算一拖再拖；最新的EIGRP实施方案中使用了SIA查询包和SIA响应包。
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如果当活动计时器规定的时间过去了一半，一个邻居还没有通过自己的响应包对路由器发出的查询包做出响应，路由器将会向这个邻居发送SIA查询包。SIA查询包所包含的意思是“你还在处理我的查询包吗”。如果邻居能够接收并处理这个SIA查询包，它将会马上以SIA响应包作为响应。SIA响应包所包含的内容可以是“是的，我仍在等待我的邻居向我发送响应包”，也可以是“不，计算已经完成；这是对于这个目的地，我的当前度量值”。无论是哪种内容，邻居都会马上发送SIA响应包，并将其当作对SIA查询包的响应；对于回应SIA查询包这件事来说，没有什么好等的。收到SIA响应包后，路由器会重置活动计时器，为弥散计算提供更多的时间。SIA查询包最多可以发送3次，每次都是在经过了活动计时器规定时间的一半时发送。如果路由器发出了第3个SIA查询包，也收到了第3个SIA响应包，弥散计算还没有完成，那么当再次经过了活动计时器规定时间的一半时，路由器会断开与这个邻居的邻接关系。如果路由器没有收到邻居针对SIA查询包所返回的SIA响应包，那么在活动计时器的后一半时间超时后，它也会断开与这个邻居的邻接关系。活动计时器的默认设置是180秒，3个连续的SIA查询包能够把弥散计算的时间延长到4×90=360秒（90秒后发送第1个SIA查询包，每个SIA查询包可以争取到90秒的时间）。

如果两个邻居之间的通信没有出现问题的话，路由器会在发出SIA查询包后，几乎立即收到SIA响应包。然而如果两个邻居之间的通信存在问题，这个问题也很可能就是导致普通查询包和响应包无法交换的原因，那么这个SIA查询包也很有可能收不到响应。因此这两台路由器之间的邻接关系会被断开，它们之间的连接很可能就是导致SIA状态的根本原因。

例8-13展示了路由进入SIA状态的案例。与例8-12类似，3台路由器串联在一起，路由器X连接路由器Y，路由器Y连接路由器Z（路由器Z没有出现在拓扑中），它们都运行IPv4 EIGRP。活动计时器保留默认设置：3分钟。拓扑中每个接口的保持间隔增加为10000秒，路由器Y连接路由器Z的接口上应用了一个ACL，用来丢弃所有入向数据包。路由器X上的本地环回接口被关闭后，路由器X向路由器Y发送查询包，路由器Y继而向路由器Z发送查询包。但由于ACL发挥作用，路由器Y无法收到路由器Z发出的响应包，从而使这条路由进入SIA状态。下面这个案例记录了EIGRP对于这个问题的处理过程，请仔细阅读案例中的注释。

注意，当一个目的地处于活动状态时，路由器仍可能接收对于这个目的地的查询包。考虑图8-8所示拓扑。
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图8-8　拥有物理环路网络中的活动状态

图中所示的环境是这样的。


	R1直连着一个LAN网络。

	R2和R3都会将R1作为去往LAN的下一跳，R1的CD值是0。

	R2和R3都不会把自己作为去往R1 LAN的可行后继。

	R1上的LAN接口关闭后，R1会向它的所有邻居发送有关这个网络的查询包，并在其中通告一个无穷大的距离。假设R1向其邻居发送数据包时的延迟很大，这时R2首先收到了这个查询包。

	收到这个查询包后，R2不再将R1作为后继（R1现在无法通过R2上的FC检查了），同时R2又没有可行后继，这时它会进入活动状态，并向R3发送自己的查询包。

	同一时间，假设R3收到了R1的查询包。对于R3来说，情况也是一样的。R3也会进入活动状态，并向R2发送自己的查询包；这时R2的查询包已经传输在R2-R3链路上了。

	最终的结果是：R2和R3都向对方发送了各自的查询包，它们也都会收到一个查询包，查询的是已经处于活动状态的目的地。




例8-13　处理SIA状态



! Right after the loopback is shut down on RouterX, it sends out a Query to
! its neighbor RouterY. Note the origin of the Query is Local.
! The lowercase ＇r＇ flag shown in the ＂Remaining replies＂ section indicates
! a Reply packet is expected from 10.0.12.2 (RouterY) but has not arrived yet.
! Until a SIA-Query has been sent, the output of show ip eigrp topology 

and
! show ip eigrp topology active

 is entirely identical, with the active

 keyword
! automatically limiting output just to active entries.

RouterX(config-if)# do show ip eigrp topology


IP-EIGRP Topology Table for AS(1)/ID(10.255.255.1)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
　　　　r - reply Status, s - sia Status

! Lines omitted for brevity

A 10.255.255.1/32, 1 successors, FD is Inaccessible
　　1 replies, active 00:00:10, query-origin: Local origin
　　　Remaining replies:
　　　　 via 10.0.12.2, r, Serial1/0

RouterX(config-if)# do show ip eigrp topology active


IP-EIGRP Topology Table for AS(1)/ID(10.255.255.1)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
　　　　r - reply Status, s - sia Status
A 10.255.255.1/32, 1 successors, FD is Inaccessible
　　1 replies, active 00:00:10, query-origin: Local origin
　　　　via Connected (Infinity/Infinity), Loopback0
　　　Remaining replies:
　　　　 via 10.0.12.2, r, Serial1/0

R1(config-if)# do show ip eigrp topology 10.255.255.1/32


IP-EIGRP (AS 1): Topology entry for 10.255.255.1/32
　State is Active, Query origin flag is 1, 1 Successor(s), FD is 4294967295
Waiting for 1 replies
　Routing Descriptor Blocks:
　0.0.0.0 (Loopback0), from Connected, Send flag is 0x0
　　　Composite metric is (4294967295/4294967295), Route is Internal
　　　Vector metric:
　　　　Minimum bandwidth is 0 Kbit
　　　　Total delay is 167772159 microseconds
　　　　Reliability is 0/255
　　　　Load is 0/255
　　　　Minimum MTU is 1514
　　　　Hop count is 0

! On RouterY, the route is reported with the Query origin of Successor Origin.
! Also here notice the ＇r＇ flag in the ＂Remaining replies＂ section, indicating
! a Reply packet is expected from 10.0.23.3 (RouterZ) but has not arrived yet.
! This Reply will never arrive due to the ACL between RouterY and RouterZ.
! The ＇Q＇ flag in the entry heading indicates that a Query has been sent for
! this route but it has not been acknowledged yet (also due to the ACL).

RouterY(config-if)# do show ip eigrp topology


IP-EIGRP Topology Table for AS(1)/ID(10.255.255.2)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
　　　　r - reply Status, s - sia Status

! Lines omitted for brevity

A 10.255.255.1/32, 1 successors, FD is Inaccessible, Q
　　1 replies, active 00:00:16, query-origin: Successor Origin
　　　Remaining replies:
　　　　 via 10.0.23.3, r, Serial1/0

RouterY(config-if)# do show ip eigrp topology active


IP-EIGRP Topology Table for AS(1)/ID(10.255.255.2)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
　　　　r - reply Status, s - sia Status
A 10.255.255.1/32, 1 successors, FD is Inaccessible, Q
　　1 replies, active 00:00:16, query-origin: Successor Origin
　　　　via 10.0.12.1 (Infinity/Infinity), Serial1/1
　　　Remaining replies:
　　　　 via 10.0.23.3, r, Serial1/0

RouterY(config-if)# do show ip eigrp topology 10.255.255.1/32


IP-EIGRP (AS 1): Topology entry for 10.255.255.1/32
　State is Active, Query origin flag is 3, 1 Successor(s), FD is 4294967295
Waiting for 1 replies
　Routing Descriptor Blocks:
　10.0.12.1 (Serial1/1), from 10.0.12.1, Send flag is 0x0
　　　Composite metric is (4294967295/4294967295), Route is Internal
　　　Vector metric:
　　　　Minimum bandwidth is 0 Kbit
　　　　Total delay is 167772159 microseconds
　　　　Reliability is 0/255
　　　　Load is 0/255
　　　　Minimum MTU is 1514
　　　　Hop count is 0


! After the half of the Active timer elapses, both RouterX and RouterY will
! try to find out whether their neighbors that have not responded yet are
! still working on the Query. To accomplish this, both RouterX and RouterY
! will send a SIA-Query to their unresponsive neighbors.

! The ＂retries(1)＂ on RouterX shows that it has sent one SIA-Query to
! RouterY and has received a SIA-Reply response. This is visible in a number
! of places: a topology table entry of Infinity/Infinity via 10.0.12.2
! has been added in the show ip eigrp active

 output as a result of receiving
! the SIA-Reply, and this entry has an ＇r＇ flag indicating that a regular
! Reply is still being expected but has no ＇s＇ flag that would indicate
! that no SIA-Reply was received. Compare this output later to the output of
! RouterY below.

RouterX(config-if)# do show ip eigrp topology


IP-EIGRP Topology Table for AS(1)/ID(10.255.255.1)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
　　　  r - reply Status, s - sia Status
! Lines omitted for brevity

A 10.255.255.1/32, 1 successors, FD is Inaccessible
　　1 replies, active 00:01:41, query-origin: Local origin, retries(1)
　　　Remaining replies:
　　　　 via 10.0.12.2, r, Serial1/0

RouterX(config-if)# do show ip eigrp topology active


IP-EIGRP Topology Table for AS(1)/ID(10.255.255.1)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
　　　　r - reply Status, s - sia Status

A 10.255.255.1/32, 1 successors, FD is Inaccessible
　　1 replies, active 00:01:41, query-origin: Local origin, retries(1)
　　　　via Connected (Infinity/Infinity), Loopback0
　　　　via 10.0.12.2 (Infinity/Infinity), r, Serial1/0, serno 20

RouterX(config-if)# do show ip eigrp topology 10.255.255.1/32


IP-EIGRP (AS 1): Topology entry for 10.255.255.1/32
　State is Active, Query origin flag is 1, 1 Successor(s), FD is 4294967295
Waiting for 1 replies
　Routing Descriptor Blocks:
　0.0.0.0 (Loopback0), from Connected, Send flag is 0x0
　　　Composite metric is (4294967295/4294967295), Route is Internal
　　　Vector metric:
　　　　Minimum bandwidth is 0 Kbit
　　　　Total delay is 167772159 microseconds
　　　　Reliability is 0/255
　　　　Load is 0/255
　　　　Minimum MTU is 1514
　　　　Hop count is 0
　10.0.12.2 (Serial1/0), from 10.0.12.2, Send flag is 0x0, outstanding reply
　　　Composite metric is (4294967295/4294967295), Route is Internal
　　　Vector metric:
　　　　Minimum bandwidth is 1000 Kbit
　　　　Total delay is 167772159 microseconds
　　　　Reliability is 255/255
　　　　Load is 1/255
　　　　Minimum MTU is 1500
　　　　Hop count is 0

! On RouterY, it is also visible that a SIA-Query has been sent to RouterZ.
! However, this SIA-Query has not been responded to. In the basic
! show ip eigrp topology

 command output, the RouterZ (10.0.23.3) is marked
! as SIA-Stuck. In the show ip eigrp topology active

 output, the topology
! table entry for RouterZ (10.0.23.3) shows that not only a Reply is still
! expected (the ＇r＇ flag) but also that a SIA-Reply is expected (the ＇s＇ flag)
! but has not arrived yet. The ＇q＇ flag indicates that a SIA-Query was sent
! to the neighbor but no ACK was received yet (because of the ACL).
!
! Eventually, after next half Active timer interval with no SIA-Reply arriving,
! RouterY decides to drop the adjacency to RouterZ.

RouterY(config-if)# do show ip eigrp topology


IP-EIGRP Topology Table for AS(1)/ID(10.255.255.2)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
　　　　r - reply Status, s - sia Status

! Lines omitted for brevity

A 10.255.255.1/32, 1 successors, FD is Inaccessible, Qqr
　　1 replies, active 00:01:46, query-origin: Successor Origin, retries(1)
　　　Remaining replies:
　　　　 via 10.0.23.3, r, Serial1/0
　　SIA-Stuck: 1 peers
　　　Peers:
　　　　 via 10.0.23.3, s, Serial1/0

RouterY(config-if)# do show ip eigrp topology active


IP-EIGRP Topology Table for AS(1)/ID(10.255.255.2)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
　　　　r - reply Status, s - sia Status

A 10.255.255.1/32, 1 successors, FD is Inaccessible, Qqr
　　1 replies, active 00:01:47, query-origin: Successor Origin, retries(1)
　　　　via 10.0.12.1 (Infinity/Infinity), Serial1/1, serno 24
　　　　via 10.0.23.3 (Infinity/Infinity), rs, q, Serial1/0, serno 23, anchored

RouterY(config-if)# do show ip eigrp topology 10.255.255.1/32


IP-EIGRP (AS 1): Topology entry for 10.255.255.1/32
　State is Active, Query origin flag is 3, 1 Successor(s), FD is 4294967295
Waiting for 1 replies
　Routing Descriptor Blocks:
　10.0.12.1 (Serial1/1), from 10.0.12.1, Send flag is 0x0
　　　Composite metric is (4294967295/4294967295), Route is Internal
　　　Vector metric:
　　　　Minimum bandwidth is 0 Kbit
　　　　Total delay is 167772159 microseconds
　　　　Reliability is 0/255
　　　　Load is 0/255
　　　　Minimum MTU is 1514
　　　　Hop count is 0
　10.0.23.3 (Serial1/0), from 10.0.23.3, Send flag is 0x40, outstanding reply
　　　Composite metric is (4294967295/4294967295), Route is Internal
　　　Vector metric:
　　　　Minimum bandwidth is 1000 Kbit
　　　　Total delay is 167772159 microseconds
　　　　Reliability is 255/255
　　　　Load is 1/255
　　　　Minimum MTU is 1500
　　　　Hop count is 0
R2(config-if)#

*Mar　1 00:14:35.919: %DUAL-3-SIA: Route 10.255.255.1/32 stuck-in-active state in
　IP-EIGRP(0) 1. Cleaning up
*Mar　1 00:14:35.927: %DUAL-5-NBRCHANGE: IP-EIGRP(0) 1: Neighbor 10.0.23.3
　(Serial1/0) is down: stuck in active
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有些资料说正是上面这种情况才会导致路由进入SIA状态，并且它们认为这是个死局。路由器将一个目的地置为活动状态，表示它还没有完成自己的弥散计算，还不能发送响应包，这会导致两台或更多台路由器相互等待，无法从对方那里收到响应包。这是对实际情况极大的误解，这种情况并不会导致路由进入SIA状态。回想一下，当路由器将一个目的地置为活动状态后，它会发送查询包，并在其中表明拓扑变化后，自己去往目的地的当前距离，而正是这个网络变化导致路由转换为活动状态。如果在活动状态期间，路由器收到了另一个针对该目的地的查询包，它会马上回复一个响应包，并在其中指明自己去往目的地的距离，这与它在自己的查询包中通告的距离相同。换句话说，路由器只是再次重申了一遍它早已在自己的查询包中通告过的距离。并没有类似死局的情况产生。

根据图8-8的描述，在R2和R3向对方发送了查询包（查询的是已经处于活动状态的路由）后，它们会马上再向对方发送响应包，并在其中通告自己去往目的地的当前距离，这个距离它们已经在各自的查询包中通告过了，也就是无穷大。在这之后，R2和R3收到了各自等待的响应包，这时它们可以完成各自的弥散计算，计算结果是它们都没有去往该目的地的备份路径，因此它们会在向R1发送的响应包中，表明自己去往目的地的距离是无穷大，这样就完全终结了弥散计算。

为了避免路由进入SIA状态，要合理规划网络设计，限制查询包传播的范围，以及限制一条链路或一个节点所影响的网络前缀数量。在合理的分层网络设计中，使用被动接口、适当的路由过滤和/或路由汇总、EIGRP末节特性，都能有效地将路由进入SIA状态的可能性降到最低。

8.5　EIGRP的命名模式
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从IOS 15.0(1)M版本开始，工程师可以在路由器上使用命名模式（Named Mode）配置EIGRP进程。按照IPv4和IPv6，通过AS号来配置EIGRP进程的做法称为经典模式（Classic Mode），有时也称为AS模式。在IOS开始支持命名模式的配置方式后，建议工程师优先使用命名模式来配置EIGRP；对于以后的EIGRP新特性，也只有在命名模式中才能找到相关的命令。工程师可以使用经典模式来提供旧配置的兼容性，但经典模式中不会再加入新命令了。在一台路由器上，工程师可以运行多个EIGRP进程，并且其中一些使用经典模式来配置，其他的使用命名模式来配置。

EIGRP的开发者之所以想要开发EIGRP的命名模式，是因为有很多新特性都是要同时添加在IPv4和IPv6 EIGRP中的。命名的配置模式很显然能够提供一个统一的配置界面。熟悉BGP（边界网关协议）配置的工程师会发现EIGRP的命名模式非常熟悉：单独一个EIGRP进程配置由一个或多个地址家族部分构成，每一个部分都限定了EIGRP在这个地址家族中的工作细节内容。命名模式中统一的配置内容提供了EIGRP每一个工作特性的配置命令，命名模式的配置结构中还包括以前的接口命令（计时器、认证、下一跳的处理、水平分割、汇总等）。通过使用命名模式，整个EIGRP的配置都位于同一个地方。如果工程师使用命名模式配置了一个EIGRP进程，那么在命名模式之外的所有与EIGRP相关的命令（比如接口命令），即便配置了，也会被忽略。

需要强调的一点是：经典模式和命名模式只是两种不同的EIGRP配置方式，它们并不是两种不同的EIGRP版本。EIGRP数据包的格式和工作原理并没有什么不同，（当然了）只不过新的可配置特性只能通过命名模式进行配置。

真实的配置是展示命名模式的最好途径，例8-14提供了在路由器上使用命名模式配置IPv4/IPv6 EIGRP的案例。命名的EIGRP配置中包含以下三个配置结构。


	
地址家族（AF）配置部分：
 通过address-family
 命令创建地址家族配置部分，这是强制配置部分，直接在router eigrp
 name
 配置命令下配置，指明了这个EIGRP进程应该应用于哪个地址家族。AS号就是在AF配置部分设置的。

	
AF接口配置部分：
 这是可选配置部分，通过命令af-interface
 进行设置，在指定的AF内配置特定接口和AF的EIGRP设置。工程师可以为每个路由接口或子接口创建一个AF接口配置部分。此外，工程师还可以使用命令af-interface default
 来为所有启用了EIGRP的接口应用相同的设置。如果工程师在命令af-interface default
 中，以及在AF接口配置部分的命令af-interface
 中定义了相同的参数设置，那么AF接口配置部分的设置优先生效。




例8-14　EIGRP命名模式的配置



! Named mode is entered for both IPv4 and IPv6 EIGRP using the router eigrp

! command and referring to an arbitrary name.

router eigrp CCIE



! Here, IPv4 EIGRP address family for AS number 1 is enabled.
　
address-family ipv4 unicast autonomous-system 1


　
! Within the AF section, a number of per-AF-interface sections is created.
! The af-interface default

 section contains timer settings that apply to
! all EIGRP-enabled interfaces. The af-interface Loopback0

 section defines
! the Lo0 interface to be passive.

　af-interface default
　 hello-interval 1
　 hold-time 3
　exit-af-interface
　!
　af-interface Loopback0
　 passive-interface
　exit-af-interface


　
! The topology base 

section defines EIGRP behavior related to the base routing
! topology. On routers without Multi Topology Routing support, this will be
! the only per-AF-topology section present. Here, the variance is configured
! and the number of parallel paths to the same destination is increased.

　topology base
　 maximum-paths 6
　 variance 4
　exit-af-topology


　
! The network

 commands to enable EIGRP on selected interfaces are placed
! in the AF section itself.

　 network 10.0.0.1 0.0.0.0
　 network 10.255.255.1 0.0.0.0
　exit-address-family


　
! In the same EIGRP process, an IPv6 address family for AS number 1 is enabled.
 address-family ipv6 unicast autonomous-system 1


! Somewhat surprisingly, each interface on which IPv6 is enabled is automatically
! added to IPv6 EIGRP. In other words, as soon as the IPv6 EIGRP address family
! is configured, it immediately runs on all IPv6-enabled interfaces.
! The following af-interface default

 section therefore stops this EIGRP instance
! from automatically running on all IPv6-enabled interfaces. Selected interfaces
! are then added to this instance in their specific af-interface

 sections.

　af-interface default
　 shutdown
　exit-af-interface
　!
　af-interface Loopback0
　 no shutdown
　exit-af-interface
　!
　af-interface FastEthernet0/0
　 no shutdown
　exit-af-interface


　
! Here, the Active timer defining the maximum time for a diffusing computation
! is shortened to one minute.

　topology base
　 timers active-time 1
　exit-af-topology
exit-address-family







	
AF拓扑配置部分：
 这个部分是在特定的AF内进行配置的，与在EIGRP内支持MTR（多协议路由）相关。工程师总是可以在AF拓扑配置部分中设置topology base
 ，即使IOS并不支持多路由拓扑。



请仔细阅读案例中的注释。

在简单了解了熟悉命令的新配置位置后，工程师可以轻松自然地在同一个配置模式中，使用命名模式来配置EIGRP及其相关设置。

下面再来着重说说命名模式中需要注意的几点。首先，工程师需要使用全局配置命令router eigrp
 name
 进入命名模式，name
 参数可以是任意名称，这个参数也称为虚拟实例名称，用来区分每个EIGRP进程。在一台路由器上可以运行多个EIGRP进程，只需要这些进程的名称唯一。EIGRP消息中并不会包含进程名称；它是一个本地有效的值，并不需要与其他路由器上的进程名称相匹配。

在每个命名的EIGRP进程中，只可以配置一个地址家族中的一个实例。换句话说，在一个命名的EIGRP进程中，不允许为一个地址家族配置两个或多个实例。如果（假设）工程师必须运行两个IPv4 EIGRP实例，一个用于AS 1，另一个用于AS 64512，那他必须将这两个EIGRP实例分别放入两个具有不同名称的EIGRP进程中。同样地，两个或多个不同的命名EIGRP进程不能为同一个地址家族运行同一个AS号。简单来说，就是在配置中存在一对一的相互关联关系：即一个EIGRP命名进程与一个地址家族中的一个AS号相关联。

另一方面，在一个命名的EIGRP进程中可以配置多个不同的地址家族，详见例8-14。在本例中，同一个EIGRP进程中配置的不同地址家族的EIGRP AS号甚至并不需要相同（也就是说你可以在这进程中将IPv4实例的AS号配置为1，将IPv6实例的AS号配置为2），不过这种配置容易让工程师感到混乱，因此并不推荐。

如果工程师熟悉IPv6 EIGRP的经典模式配置方法，那就一定记得在配置了IPv4 EIGRP进程后，这个进程默认是关闭的，工程师必须使用no shutdown
 命令才能真正启用它。在命名配置模式中，再也无需这样做了。其实，例8-14中就展示了一个反面极端案例：一旦工程师配置了IPv6地址家族，EIGRP就自动将所有启用了IPv6的接口纳入麾下（只要配置了链路本地地址就足够了），并自动在这些接口上运行。出于网络安全性的考量，通常我们并不建议这样做；在例8-14中，工程师先在af-interface default
 配置部分进行设置，在所有接口上将IPv6地址家族实例保持禁用状态，之后在几个接口上有选择地进行激活。注意比较这两种做法——使用shutdown
 命令禁用接口上的EIGRP地址家族实例，以及使用passive-interface
 命令将接口设置为被动模式（这两条命令都是在af-interface
 配置部分进行设置的）：被动接口上不会建立EIGRP邻接关系，但其他接口会把这个接口的全局前缀通告出去。直接禁用EIGRP地址家族实例的话，EIGRP会完全无视这个接口，既不会通过这个接口建立邻接关系，也不会将它的前缀通告出去。

下面让我们深入了解一下在命名EIGRP配置模式中，这三个与AF相关联的配置部分中都有哪些配置命令。

8.5.1　地址家族配置部分
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这部分的配置内容限定了这个EIGRP进程应用的范围。通常使用的命令有network
 和neighbor
 ，也可以手动指定一个EIGRP路由器ID。AF接口和AF拓扑配置部分也包含在地址家族配置部分中。例8-15展示了IPv4地址家族配置部分中第一级的可用命令。


例8-15　EIGRP地址家族配置模式



R1(config-router-af)# ?
Address Family configuration commands:
　af-interface　　　　  Enter Address Family interface configuration
　default　　　　　　　  Set a command to its defaults
　eigrp　　　　　　　　  EIGRP Address Family specific commands
　exit-address-family　Exit Address Family configuration mode
　help　　　　　　　　　 Description of the interactive help system
　maximum-prefix　　　　Maximum number of prefixes acceptable in aggregate
　metric　　　　　　　　 Modify metrics and parameters for advertisement
　neighbor　　　　　　　 Specify an IPv4 neighbor router
　network　　　　　　　　Enable routing on an IP network
　no　　　　　　　　　　　Negate a command or set its defaults
　shutdown　　　　　　　 Shutdown address family
　timers　　　　　　　　 Adjust peering based timers
　topology　　　　　　　 Topology configuration mode




8.5.2　AF接口配置部分
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这部分的配置内容包含所有与EIGRP接口相关的命令。除了那些并不是EIGRP特有的命令外（比如bandwidth
 和dealy
 ，尽管只有EIGRP会delay
 参数），所有其他与EIGRP相关的命令都可以在这个配置部分中进行设置，其中包括（但不局限于）这些特性：EIGRP认证、水平分割和手动汇总。例8-16展示了AF接口配置部分中第一级的可用命令。注意，在af-interface default
 配置部分中，除了没有summary-address
 命令外，其他可用命令与案例所示相同。


例8-16　EIGRP地址家族接口配置模式



R1(config-router-af-interface)# ?
Address Family Interfaces configuration commands:
　add-paths　　　　　  Advertise add paths
　authentication　　　 authentication subcommands
　bandwidth-percent　 Set percentage of bandwidth percentage limit
　bfd　　　　　　　　   Enable Bidirectional Forwarding Detection
　dampening-change　　Percent interface metric must change to cause update
　dampening-interval　Time in seconds to check interface metrics
　default　　　　　　  Set a command to its defaults
　exit-af-interface　 Exit from Address Family Interface configuration mode
　hello-interval　　　 Configures hello interval
　hold-time　　　　　　 Configures hold time
　next-hop-self　　　　Configures EIGRP next-hop-self
　no　　　　　　　　　　 Negate a command or set its defaults
　passive-interface　　Suppress address updates on an interface
　shutdown　　　　　　　Disable Address-Family on interface
　split-horizon　　　　 Perform split horizon
　summary-address　　　 Perform address summarization




由于af-interface
 配置部分集中了所有与EIGRP相关的命令，因此没必要在这些命令中再特别指出eigrp
 关键字。这种全局化的EIGRP命令与其他路由协议的配置模式不同，这种配置方式可以在一个地方提供能够影响EIGRP运行、实施和管理的所有命令。

8.5.3　AF拓扑配置部分
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这部分的配置内容与在EIGRP中支持MRT（多路由拓扑）有关。虽然多路由拓扑超出了CCIE路由和交换认证考试的范围，但还是有必要对此做出简要介绍的，毕竟命名模式的EIGRP配置中总是可以配置topology base
 的。

在多拓扑路由环境中，拓扑是指网络中的一部分路由器和链路，每个拓扑会自行计算路由。整个网络本身也称为基本拓扑，它会以常规的方式计算路由。基本拓扑是在工程师启用MTR之前的默认路由环境。任何其他形式的拓扑都称为分类拓扑，它是基本拓扑中的一部分。每个分类拓扑中承载着一个类别的流量，并使用单独的一组NLRI（网络层可达性信息）进行标识，从而建立并维护单独的路由表和FIB数据库。这种设计使路由器能为每个拓扑执行单独的路由计算和转发。工程师可以使用多个拓扑来分隔不同类别的流量，比如数据、语音和视频，在同一个物理网络中，使用不同的链路来承载这些流量，或者为IPv4和IPv6路由提供分离且独立的拓扑。这里说的多个拓扑与VRF（虚拟路由转发）表可不一样，因为多个拓扑使用相同的地址空间，并不打算提供地址保护或地址复用特性。

EIGRP能够为不同的拓扑维护独立的路由信息，工程师可以在AF拓扑配置部分中，为一个地址家族中的特定拓扑定义EIGRP的行为。在不支持MTR的路由器上，工程师只能配置topology base
 命令；在支持MTR的路由器上，工程师可以使用topology
 命令（通过名称）调用某个单独的拓扑表。

例8-17展示了topology base
 命令的第一级可用命令。这些命令中包含了大部分与路由控制和度量参数控制相关的命令。


例8-17　EIGRP地址家族拓扑配置模式



R1(config-router-af-topology)# ?
Address Family Topology configuration commands:
　auto-summary　　　　  Enable automatic network number summarization
　default　　　　　　　  Set a command to its defaults
　default-information　Control distribution of default information
　default-metric　　　  Set metric of redistributed routes
　distance　　　　　　　 Define an administrative distance
　distribute-list　　　 Filter entries in eigrp updates
　eigrp　　　　　　　　　 EIGRP specific commands
　exit-af-topology　　  Exit from Address Family Topology configuration mode
　maximum-paths　　　　　Forward packets over multiple paths
　metric　　　　　　　　  Modify metrics and parameters for advertisement
　no　　　　　　　　　　 　Negate a command or set its defaults
　offset-list　　　　　　Add or subtract offset from EIGRP metrics
　redistribute　　　　　 Redistribute IPv4 routes from another routing protocol
　snmp　　　　　　　　　  Modify snmp parameters
　summary-metric　　　　Specify summary to apply metric/filtering
　timers　　　　　　　　  Adjust topology specific timers
　traffic-share　　　　　How to compute traffic share over alternate paths
　variance　　　　　　　  Control load balancing variance




现在总结一下到目前为止介绍的EIGRP命名模式配置，所有EIGRP经典模式配置中可以设置的参数，都可以通过EIGRP命名模式进行设置。对于熟悉经典模式的工程师来说，唯一的不便之处就是要重新学习那些命令在AF配置部分中的配置位置。

Cisco在推出了EIGRP命名模式的同时，也更新了与之相关的show
 命令。命令show ip eigrp ...
 使用了新的语法格式show eigrp address-family ipv4 ...
 。类似地，命令show ipv6 eigrp ...
 也使用了新的语法格式show eigrp address-family ipv6 ...
 。　即使工程师在配置EIGRP时使用了命名模式，路由器仍接受以前的show
 命令。不过要留心，对于新的EIGRP特性来说，与之相关的show
 命令可能只能用新的命令格式。

8.6　其他和高级的EIGRP特性

这部分介绍了一些高级的EIGRP特性。

8.6.1　路由器ID
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与很多协议一样，EIGRP也使用了路由器ID（RID）的概念，用一个4字节的编号来标识某个路由器实例。每个地址家族实例拥有自己独立的RID。工程师可以在一台路由器上，为多个EIGRP进程和地址家族实例使用相同的RID。

最初，EIGRP的RID是用来在应用了重分布的EIGRP环境中预防路由环路的。在将外部路由注入到EIGRP域中时，RID用来标识路由的来源（路由器）。每条外部路由都关联着一个RID，这正是将它重分布到EIGRP中的那台路由器的RID。如果路由器接收到的外部路由携带着与本地相同的RID，路由器就会丢弃这条路由。在多台路由器都执行了路由重分布的网络中，这个特性能够减少网络中出现路由环路的可能性。最初，EIGRP的内部路由中并不通告RID。

不过在最近的IOS中，内部路由也同样通告EIGRP的RID了。因此，在EIGRP中通告的每一条路由（内部或外部）都携带着RID，标明是哪台路由器将它注入到EIGRP中。RID的应用逻辑并没有发生改变——路由器会丢弃所有携带着自己RID的路由。例8-18展示了通告路由中携带的EIGRP RID。


例8-18　EIGRP的路由器ID



! The 10.0.2.0/24 is reported as internal, yet the route carries the RID
! of the advertising router – it is 10.255.255.2.

R1# show eigrp address-family ipv4 topology 10.0.2.0/24


EIGRP-IPv4 VR(CCIE) Topology Entry for AS(1)/ID(10.255.255.1) for 10.0.2.0/24
　State is Passive, Query origin flag is 1, 1 Successor(s), FD is 13189120, RIB is
　　103040
　Descriptor Blocks:
　10.0.0.2 (FastEthernet0/0), from 10.0.0.2, Send flag is 0x0
　　　Composite metric is (13189120/163840), route is Internal
　　　Vector metric:
　　　　Minimum bandwidth is 100000 Kbit
　　　　Total delay is 101250000 picoseconds
　　　　Reliability is 255/255
　　　　Load is 1/255
　　　　Minimum MTU is 1500
　　　　Hop count is 1
　　　　Originating router is 10.255.255.2

! The next output shows a redistributed route 192.0.2.0/24 also carrying
! the originating router＇s ID. It is 10.255.255.2, also originated by the same
! router as before.

R1# show eigrp address-family ipv4 topology 192.0.2.0/24


EIGRP-IPv4 VR(CCIE) Topology Entry for AS(1)/ID(10.255.255.1) for 192.0.2.0/24
　State is Passive, Query origin flag is 1, 1 Successor(s), FD is 13172736, RIB is
102912
　Descriptor Blocks:
　10.0.0.2 (FastEthernet0/0), from 10.0.0.2, Send flag is 0x0
　　　Composite metric is (13762560/7208960), route is External
　　　Vector metric:
　　　　Minimum bandwidth is 100000 Kbit
　　　　Total delay is 110000000 picoseconds
　　　　Reliability is 255/255
　　　　Load is 1/255
　　　　Minimum MTU is 1500
　　　　Hop count is 1
　　　　Originating router is 10.255.255.2
　　　External data:
　　　　AS number of route is 0
　　　　External protocol is Static, external metric is 0
　　　　Administrator tag is 0 (0x00000000)




EIGRP RID的选取规则与OSPF一样。路由器会优先选择eigrp router-id
 命令配置的RID；如果工程师没有手动配置的话，路由器会从所有启用了的环回接口中选择最大的IP地址作为RID；如果工程师没有配置环回接口，或者没有启用了的环回接口，路由器会从所有启用了的接口中选择最大的IP地址作为RID。一旦路由器选定了RID，它就不能再重新生成RID，除非工程师移除了EIGRP进程、手动配置了RID，或者删除了手动配置的RID。在通过命令eigrp router-id
 手动配置RID时，不能使用0.0.0.0和255.255.255.255；除此之外的其他值都是有效且可用的。如果路由器的RID发生了改变，它就会断开并重新建立邻接关系，从而导致短暂的连通性问题。

如果在一台正在运行的路由器上更改了它接口的IP地址，并且并没有重新启动路由器，在这种情况下，EIGRP的RID并不会发生变化。不过这种做法在特定环境中有可能带来问题，比如在网络中添加一台新路由器，让它使用其他路由器的地址，并且更改了地址的路由器并没有重启。这样一来，网络中就可能有两台路由器使用相同的EIGRP RID，它们将无法学到对方注入到EIGRP中的路由。路由器并不会在日志消息中指出这一情况，不过在EIGRP事件日志中倒是可以看到一条比较隐蔽的日志消息，详见例8-19。


例8-19　EIGRP的事件日志：因重复的RID而拒绝路由



! The 172.16.1.0/24 route is ignored in a received update because the RID
! of the router that injected the route into EIGRP matches this router＇s RID.

R7# show eigrp address-family ipv4 events


Event information for AS 1:
1　　19:15:07.806 Ignored route, metric: 172.16.1.0/24 metric(3283435520)
2　　19:15:07.802 Ignored route, dup routerid int: 10.255.255.1
! Output omitted




以前，要想查看当前的RID有点费劲。在以前的IOS版本中，能够显示路由器RID的地方只有命令show ip eigrp topology
 和命令show ipv6 eigrp topology
 的第一行，详见例8-18。从IOS 15.0(1)M版本开始，在新命令show eigrp protocols
 中也包含了EIGRP的RID信息。在较新的IOS版本中，命令show ip protocols
 的输出内容中也包含了EIGRP的RID信息。

例8-20展示了查看RID的几种方式。输出这些show
 命令的路由器R1是按照例8-14进行配置的。它的RID使用的是环回接口地址10.255.255.1/32。


例8-20　EIGRP的路由器ID



! The following two commands all display the same output, as for both IPv4
! and IPv6, this router uses the same RID. In place of these commands,
! the new show eigrp address-family ipv4 topology


! and show eigrp address-family ipv6 topology 

commands can be used.
R1# show ip eigrp topology | i Topology


EIGRP-IPv4 VR(CCIE) Topology Table for AS(1)/ID(10.255.255.1)
R1# show ipv6 eigrp topology | i Topology


EIGRP-IPv6 VR(CCIE) Topology Table for AS(1)/ID(10.255.255.1)

! The show eigrp protocols

 command covers all configured processes and address
! family instances in a single output. RID is displayed in the Router-ID line.

R1# show eigrp protocols


EIGRP-IPv4 VR(CCIE) Address-Family Protocol for AS(1)
　Metric weight K1=1, K2=0, K3=1, K4=0, K5=0 K6=0
　Metric rib-scale 128
　Metric version 64bit
　NSF-aware route hold timer is 240
　Router-ID: 10.255.255.1
　Topology : 0 (base)
! Lines omitted for brevity

EIGRP-IPv6 VR(CCIE) Address-Family Protocol for AS(1)
　Metric weight K1=1, K2=0, K3=1, K4=0, K5=0 K6=0
　Metric rib-scale 128
　Metric version 64bit
　NSF-aware route hold timer is 240
　Router-ID: 10.255.255.1
　Topology : 0 (base)
! Lines omitted for brevity




8.6.2　非等价负载分担

与大多数内部路由协议不同的是，EIGRP能够将流量负载分不到多条非等价路径上，而不仅仅使用去往目的地最近距离的那一条路径。提供这项功能的特性称为非等价负载分担。

非等价负载分担的核心概念是可行后继。尽管可行后继并不是去往目的地最短的那条路径，但路由器也可以确保它们是去往目的地无环的路径。EIGRP正是利用了这一点：将可行后继提供的路径也放入到路由表中，与最优路径一同使用，甚至当路由处于被动状态时也可以这样做。

工程师可以使用命令variance
 multiplier
 来启用非等价负载分担。在命名模式中，工程师可以在topology base
 配置部分中设置variance
 。multiplier
 参数定义的是可行后继提供的路径比最优路径相比差了多少倍，仍可以被EIGRP用于非等价负载分担。更具体地说，如果工程师将variance
 设置为V，那么对于每个目的地，路由器都会检查可行后继提供的路径是否满足以下条件（CD指的是计算距离）：
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根据后继计算出的CD < 根据这个可行后继计算出的CD< V×根据后继计算出的CD。如果可行后继满足条件的话，EIGRP会将这个可行后继提供的路径放入路由表中。


这个倍数参数的默认值是1，也就是默认不执行非等价负载分担。工程师可以使用命令show ip protocols
 来查看当前的倍数参数。

如果路由器将多条去往某目的地的非等价路径放入了路由表中，它会通过最差的路径转发较少的流量，反之亦然。工程师可以按照下面这个比例，计算出路由器通过每条路径转发的数据量：

放入路由表的最大路径度量值/路径度量值

举例来说，如果去往某目的地一共有4条路径，分别由后继和可行后继提供，它们的度量值分别是1100、1100、2000和4000，那么通过这4条路径发送的数据量应该是4000/1100=3、4000/1100=3、4000/2000=2以及4000/4000=1，实际的流量共享比例就是3:3:2:1（IOS路由器执行取整运算）。

还有一点一定要搞明白，要想让EIGRP执行非等价负载分担，必须首先在拓扑表中存在去往目的地的可行后继。对于那些没有满足FC要求的路由器，EIGRP不会将其当作可行后继，因而也不会在执行非等价负载分担时使用这些路由器提供的路径。为了将一些邻居当作可行后继，工程师可能需要合理地调整度量值，使邻居能够通过FC检查。

记住，能够被放入路由表中的非等价路径也是有最大数量限制的，这一点与等价路径相同，工程师可以使用命令maximum-paths
 进行设置；要根据具体的网络拓扑和需求，合理地修改这项设置。

8.6.3　Add-Path特性

在一些特定的环境中，比如DMVPN（动态多点VPN）部署环境，多个分支站点使用了双宿主设计，中心路由器去往一个双宿主分支站点通常有两条路由，并且分别在这两条路由上执行等价负载分担。不过如果不使用其他机制的话，中心路由器无法将这些等价路由通告给其他分支路由器。这样一来，其他分支只能看到一条去往这个双宿主站点的路由，无法在多条路径上执行负载分担；而当它们所知的唯一这一条路由失效了，它们需要经过普通的EIGRP收敛过程，来重新学习另一条路由。
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为了更好地对这种部署环境提供支持，从IOS 15.3(2)T开始，EIGRP开始支持Add-Path特性，允许中心路由器通告去往相同目的地的多条等价路由。中心路由器通告多条等价路由的先决条件是：它必须将多条路由放入自己的路由表中；要想满足这个条件，可能需要工程师事先调整度量参数和maximum-paths
 命令的参数。而且在中心路由器连接每个分支路由器的多点隧道接口上，还必须禁用水平分割特性。

工程师只能在命名模式中配置Add-Path特性，这个特性是基于每个接口设置的，工程师可以在af-interface
 配置部分，使用命令add-paths
 path-count
 进行设置。add-paths
 命令允许EIGRP在正常通告一条路由的基础上，额外通告path-count
 条等价路由。path-count
 是必需参数，设置范围是1～4。也就是说在使用了Add-Path特性后，中心路由器可以对一个目的地额外再通告最多4条路由，也就是分支路由器对于一个目的地，最多可以学到5条不同的等价路径。

分支路由器上无需配置Add-Path特性，只不过需要工程师调整maximum-paths
 命令的参数，使EIGRP能够将多条等价路径放入路由表中。

非等价负载分担和Add-Path特性相互并不兼容。在使用Add-Path特性时，记得要确保将variance
 设置为1。

例8-21展示了Add-Path特性的用法。


例8-21　配置EIGRP的Add-Path特性



! First, the variance

 is deactivated, and the maximum-paths 

is set to 6.
! Then, on the Tunnel0 interface, split horizon is deactivated (a mandatory
! step; otherwise, multiple equal cost paths cannot be advertised to spokes).
! In addition, the next-hop-self

 setting must be deactivated, allowing the R1-Hub
! to retain the original next hop value instead of asserting itself as the
! next hop. Finally, the add-paths 4

 allows advertising additional 4 equal-cost
! routes to a destination if the hub knows about them via the same EIGRP process
! instance and has them installed in its own routing table.

R1-Hub(config)# router eigrp CCIE


R1-Hub(config-router)# address-family ipv4 unicast autonomous-system 1


R1-Hub(config-router-af)# topology base


R1-Hub(config-router-af-topology)# variance 1


R1-Hub(config-router-af-topology)# maximum-paths 6


R1-Hub(config-router-af-topology)# exit


R1-Hub(config-router-af)# af-interface Tunnel0


R1-Hub(config-router-af-interface)# no split-horizon


R1-Hub(config-router-af-interface)# no next-hop-self


R1-Hub(config-router-af-interface)# add-paths 4






命令no next-hop-self
 中还有一个关键字no-ecmp-mode
 ，例8-21中没有使用这个关键字。为了理解这个关键字的作用，首先假设DMVPN拓扑中的中心路由器自身使用了双宿主设计，分别连接了两个ISP，并使用两个不同的多点隧道接口来连接分支路由器。这时中心路由器会分别通过这两个隧道接口学习到去往分支站点的等价路径，举例来说，中心路由器通过隧道1学到了两条等价路径，下一跳分别是N11
 和N12
 ，还通过隧道2学到了另两条等价路径，下一跳分别是N21
 和N22
 。当工程师在这些隧道接口上配置了next-hop-self
 命令后，EIGRP会在内部优化自己的工作：它会对拓扑表中的第1个条目（也就是指向后继的路由）进行检查，看看是否可以通过隧道接口访问后继，隧道接口就是要把这条路由重新通告出去的接口（所以要禁用水平分割特性）；如果通过隧道接口能够访问后继的话，中心路由器会在通告中保留后继的地址，而不会将自己通告为下一跳。路由器并不会对拓扑表中的其他条目进行检查。这种行为会让中心路由器在通告路由时，忽略接口上的no next-hop-self
 设置，将自己通告为下一跳，哪怕这样做并不合适。举例来说，如果中心路由器拓扑表中的第1个条目是通过隧道1学来的，下一跳为N11
 ；中心路由器在通过隧道2接口向外通告这条路由时，会将自己通告为下一跳。这样做就忽略了这个事实：中心路由器通过隧道2接口也学到了这条路由且开销也相同，下一跳分别为N21
 和N22
 ，这两个下一跳也都通过这个接口可达，因此应该使用no next-hop-self
 设置。


no-ecmp-mode
 命令禁用了EIGRP的内部优化行为，强制EIGRP检查拓扑表中去往一个目的地的所有等价路径，当它要从某个接口向外重新通告这条路由时，如果可以通过这个接口访问这条路由的后继，那就要使用no next-hop-self
 命令，将后继的地址保留在通告中。如果中心路由器使用多隧道接口连接分支站点的话，建议同时使用Add-Path特性和no-ecmp-mode
 命令。

8.6.4　末节路由

EIGRP中的末节路由特性主要用于提高网络的可扩展性和稳定性。末节路由特性最常见于星型网络中，工程师只需要在分支路由器上配置这个特性。当分支路由器上配置了该特性后，这台路由器会将自己通告为末节路由器状态，这是通过在EIGRP Hello包中添加TLV实现的。将一台路由器配置为末节路由器会带来以下结果。
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	末节路由器不会向它的邻居传播由EIGRP学到的路由；但如果工程师在leak-map
 中明确配置了一些由EIGRP学到的路由，末节路由器还是会向它的邻居通告这些路由的。这种默认行为可以保证末节路由器的邻居不会把它作为去往远端网络的可行后继，这样它也就不会在未来被当作传输路由器了。

	末节路由器可以将自己连接的EIGRP网络有选择地通告给它的邻居。工程师可以在eigrp stub
 命令中指明这些网络，可以使用关键字summary
 、connected
 、static
 、redistributed
 和receive-only
 。

	末节路由器的邻居能够获知它的末节状态（通过末节路由器Hello包中的特殊TLV），并且永远不会向它发送查询包。这样做可以确保邻居不会通过末节路由器来访问实际上远离末节路由器的网络。



人们对于末节路由器如何处理查询包有一些误解，在包括Cisco官方网站文档在内的一些资料中，坚称当末节路由器收到查询包后，会马上回以响应包，并在其中通告无穷大的距离。但这并不完全正确。对于处理查询包的行为，末节路由器遵循以下规则。
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	自己发起查询包的规则没有任何变化，进入活动状态并发送查询包的规则也与其他路由器完全相同。

	处理接收到查询包的规则会根据查询的网络而有所不同。如果接收到的查询包中所查询的网络正好是末节路由器能够通告的网络，也就是这个网络落在了工程师通过命令summary
 、connected
 、static
 和redistributed
 配置的网络范围内，末节路由器会照常处理这个查询包（对于这种网络的查询也同样会让末节路由器进入活动状态）并发回适当的响应包。对于工程师通过leak-map
 允许末节路由器通告的（通过EIGRP学到的）路由来说，规则也是一样，对于查询这些网络的查询包，末节路由器也会如常做出响应。如果末节路由器知道去往查询包中所查询网络的路由，但工程师不允许它通告这个网路（这个网络既不属于工程师配置能够通告的网络范围内，也不是通过EIGRP学到并由leak-map
 允许通告的路由），它会按照正常的方式来处理这个请求包，但无论它实际去往这个网络的距离是多少，它永远会在响应包中通告无穷大的距离。在接收到对于未知网络的查询包后，末节路由器会马上返回响应包，并在其中通告无穷大的距离；不过这种做法并不是末节路由器特性带来的行为，而是一般的EIGRP行为。



说到这里，你可能会问末节路由器为什么会收到查询包，它的末节状态难道不应该告诉邻居，不要向它发送查询包吗？导致末节路由器收到查询包的主要原因有两个。首先，末节路由器的邻居可能运行着旧的IOS版本，因此无法识别末节TLV。这种邻居能够与末节路由器建立正常的邻接关系，但它仍会向末节路由器发送查询包，因为它不知道它的邻居是一台末节路由器。其次，如果一个网段中连接了多台路由器，并且它们都被配置为末节路由器，当它们中的任意一台末节路由器需要发送查询包时，它会把这个查询包发送给它所有的末节邻居。这样做是为了对拥有（通常）两台分支末节路由器的多宿主分支站点提供支持。这两台分支路由器都使用自己的上行链路与中心站点建立连接，并且它们之间连接着一条站点内链路。如果任意分支路由器的上行链路断开，这台路由器需要重新收敛，并通过它的邻居分支路由器实现通信，这时它就需要向它的末节邻居发送查询包了。也就是说，一个网段中连接的所有路由器都是末节路由器的话，查询包是如常发送的。

在连接了混合邻居（末节和非末节）的多访问网段中，EIGRP会通过以下两种方式，只向非末节邻居发送查询包：以单播的形式向非末节邻居发送查询包；或者使用RTP中的条件接收模式，以组播的形式发送查询包，这样只有非末节路由器才会处理这些查询包。具体使用哪种发送方法取决于非末节邻居的数量。在一个网段中混合部署末节路由器和非末节路由器的做法并不推荐，但有时这是不可避免的，比如在使用DMVPN或VPLS服务来连接中心站点和分支站点的环境中。

在星型网络中实施EIGRP末节路由特性能带来以下好处：


	防止星型网络中出现次优路由；

	防止将使用低速链路的末节路由器用作传输路由器；

	极大程度上缩减了查询包的数量和传播范围，使EIGRP网络能够更快地收敛，并且避免路由器进入SIA状态。



限制查询包传播范围所带来的好处应该是显而易见的。假设一个网络中有100个分支站点路由器，每个分支路由器都通过两条点到点链路分别与两台中心站点路由器相连。中心路由器发出的任何查询包都会通过两条链路发送到每台分支路由器，如果分支路由器无法做出响应，它们就需要发出自己的查询包。这样一来，网络中查询包和响应包的数量很容易就能增加到几百个。哪怕有一台运行不正常的路由器、一条超载或有问题的链路，都会引发重大问题，导致弥散计算无法完成，使路由器面临着进入SIA状态的风险。末节特性消除了所有这些隐患。

工程师可以使用例8-22中展示的命令启用末节路由特性，也就是在命名模式中，在某个地址家族配置部分下使用命令eigrp stub
 。


例8-22　EIGRP的末节路由器配置



Router(config-router)# eigrp stub ?


　connected　　　Do advertise connected routes
　leak-map　　　 Allow dynamic prefixes based on the leak-map
　receive-only　 Set IP-EIGRP as receive only neighbor
　redistributed　Do advertise redistributed routes
　static　　　　　Do advertise static routes
　summary　　　　 Do advertise summary routes
　<cr>




工程师可以使用关键字receive-only
 将路由器配置为“只接收路由器”。换句话说，在使用了这个关键字后，末节路由器就不再通告任何网络前缀了；它只从邻居那里接收通告过来的前缀。在这种配置中，为了能够让末节路由器身后的网络与外部世界进行通信，显然需要在邻居路由器上配置静态路由，或者在末节路由器上配置NAT/PAT。在配置末节路由时，这个关键字不能与其他任何关键字结合使用。

工程师可以使用关键字leak-map
 name
 选择一些从EIGRP学到的路由，使末节路由器能够通告这些原本不通告的路由。name
 是某个route-map名称，其中匹配一个或多个ACL或前缀列表，在ACL或前缀列表中匹配的子网或地址能够被通告出去。在有些环境中这种配置非常重要，比如分支站点的两台互连路由器都被配置为末节路由器。如果这两台路由器分别为对方提供备份，那么它们必须能够向对方通告由EIGRP学到的路由，即使它们被配置为末节模式。leak-map
 正是做这个用的。

工程师可以使用关键字connected
 让末节路由器通告直连子网，也就是通过接口直连在路由器上的子网。要注意的是，就算配置了这条命令，末节路由器也不会自动通告这些接口直连的子网；工程师仍需使用network
 命令将它们添加到EIGRP中。

工程师可以使用关键字static
 让末节路由器通告静态路由。工程师需要将静态路由重分布到EIGRP中，才能让EIGRP通告它们。

工程师可以使用关键字summary
 让末节路由器通告接口上配置的汇总路由。

工程师可以使用关键字redistributed
 让末节路由器通告那些从其他路由源重分布到EIGRP中的路由。

如果工程师在配置这条命令时没有添加任何关键字，connected
 和summary
 是默认设置。

工程师可以使用命令show ip protocols
 来查看当前的末节设置，详见例8-23。这条命令的输出内容中会显示当前的末节模式（如果设置了的话）。工程师还可以使用命令show ip eigrp neighbors detail
 来查看有没有哪个邻居被配置为末节路由器。如果某个邻居被配置为末节路由器，那么这条命令中还会显示出这个邻居通告的路由类别。有一点需要记住，当工程师在路由器上启用、禁用或修改末节特性的设置后，路由器会与邻居断开并重新建立邻接关系。


例8-23　通过show命令查看EIGRP末节状态



! On R2, EIGRP Stub is configured. The show ip protocols

 shows that both
! connected and summary networks will be advertised.

R2# show ip protocols


Routing Protocol is ＂eigrp 1＂
　Outgoing update filter list for all interfaces is not set
　Incoming update filter list for all interfaces is not set
　Default networks flagged in outgoing updates
　Default networks accepted from incoming updates
　EIGRP metric weight K1=1, K2=0, K3=1, K4=0, K5=0
　EIGRP maximum hopcount 100
　EIGRP maximum metric variance 1
　EIGRP stub, connected, summary
　Redistributing: eigrp 1
　EIGRP NSF-aware route hold timer is 240s
　Automatic network summarization is not in effect
　Maximum path: 4
　Routing for Networks:
　　10.0.0.0
　Routing Information Sources:
　　Gateway　　　Distance　　 Last Update
　　10.0.12.1　　　　　90　　　　00:00:07
　Distance: internal 90 external 170

! On R1 which is R2＇s direct neighbor, the show ip eigrp neighbors detail

 reveals
! that R2 is a stub connected+summary router, and R1 will not send Queries to R2.

R1# show ip eigrp neighbors detail


IP-EIGRP neighbors for process 1
H　 Address　　　　　　　 Interface　　　 Hold Uptime　 SRTT　 RTO　　Q　 Seq
　　　　　　　　　　　　　　　　　　　　　  (sec)　　　　  (ms)　　　　　Cnt　Num
0　 10.0.12.2　　　　　　 Se1/0　　　　　　10 00:03:50　 26　　300　 　0　 3
　 Version 12.4/1.2, Retrans: 1, Retries: 0, Prefixes: 1
　 Stub Peer Advertising ( CONNECTED SUMMARY ) Routes
　 Suppressing queries




注意，在分支路由器上配置末节路由器特性，对于中心路由器要通告给末节分支路由器的路由不会构成任何影响。工程师不必在中心路由器上添加任何额外的配置，末节分支路由器就会收到完整的路由表。考虑到星型网络的特殊性：分支网络中的设备要想访问分支网络之外的所有网络，都必须经过中心路由器；因此没有必要在分支路由器上维护完整的路由表，因为其中大部分路由条目都指向中心路由器。所以在星型网络中，如果工程师在分支路由器上配置了末节特性，就也会在中心路由器上配置路由过滤和路由汇总。工程师可以配置中心路由器只向分支路由器通告默认路由，过滤掉其他所有详细的路由条目，这样做可以有效地缩减分支路由器的路由表大小，使之只包含一条从EIGRP学到的默认路由。

8.6.5　路由汇总

对于所有CCIE路由和交换考生来说，路由汇总已经是一个众所周知的概念：路由汇总特性减少了路由器之间必须交换、处理和维护的路由信息数量，提高了网络收敛的速度，减少了网络中路由器的负载。路由汇总还缩小了网络变化所能影响到的网络范围，因为它将每个网络中的变化隐藏在了一条汇总路由背后。
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对于EIGRP来说，路由汇总也是一项非常强大的工具，它能够为查询包的传播设置边界：如果路由器收到了一个查询包后，发现它所查询的网络并不在自己的拓扑表中，路由器会马上返回一个响应包，并在其中表示目的地不可达，而不会使自己进入活动状态并将查询包传播到更远的范围中。在使用了路由汇总后，上述行为是路由器的默认行为。如果一台路由器执行了路由汇总，它的邻居并不会知道这条汇总路由具体的路由构成。如果查询包来自于被汇总了的这部分网络，包括查询汇总路由中的具体路由条目，那么路由器会按照正常规则来传播这个查询包；执行了路由汇总的路由器并不会修改查询内容，也不会干涉查询包的传播范围。如果汇总路由器的邻居收到了这个查询具体路由条目的查询包，它并不知道具体的路由条目，因此它马上返回响应包，并在其中标明无穷大的距离。这样一来，路由汇总特性就设置了查询包传播的边界：终结于执行了路由汇总的路由器的直连邻居。

曾经，EIGRP支持两种类型的路由汇总：自动汇总和手动汇总。自动汇总最初是在有类路由协议中使用的概念，当一个接口属于某个主网络，而路由器需要通过这个接口向外通告另一个主网络中的某个子网，这时通告出去的路由就是那个子网所属的主网络。在EIGRP中，自动汇总并没有应用于外部路由上，除非有一个内部网络与外部路由所属的主网络相同。EIGRP是一个无类路由协议，在EIGRP中实施自动汇总，大多数是为了将网络平滑地从有类路由协议迁移到EIGRP。不过当今网络中已经不太用得到自动汇总的概念了；事实上，从IOS 15.0(1)M版本开始，路由汇总默认就是禁用的；对于较老的IOS版本来说，工程师应该在EIGRP的配置中使用命令no auto-summary
 来禁用自动汇总。

工程师可以在网络中任意路由器及其接口上实施手动汇总。与IOS中的RIP实施规则不同，RIP不允许在汇总中使用超网地址（也就是使用比有类掩码更短的掩码），EIGRP不会对手动汇总使用的地址/掩码组合施加任何限制。如果需要的话，工程师甚至可以将路由汇总为一条默认路由。而且工程师还能够在一个接口上配置多个汇总地址——EIGRP会将至少拥有一条明细路由的汇总地址通告出去。工程师可以使用这一特性实现类似于流量工程的效果：在部署了多个边界路由器的子网中，通过所有边界路由器向外通告同一条汇总路由（比如172.20.32.0/19），汇总路由中要包含子网中的所有地址；同时每台边界路由器还要各自向外通告一条更精确一些的汇总路由，这条汇总路由要包含它所连接的子网中的所有地址（比如一台边界路由器通告172.20.32.0/20，另一台边界路由器通告172.20.48.0/20）。网络中其他部分的路由器会从所有边界路由器那里同时学到这两条汇总路由；通过较不精确的汇总路由，它们能够知道通过这些边界路由器能够访问的前缀。由于IP路由选择中使用最长匹配的原则，因此对于去往汇总网络部分的流量，路由器会首先使用与目的地址相匹配的更为精确的路由，也就是将流量转发给通告了那个更精确路由的边界路由器。只有当这台边界路由器不可用，或者没有通告更精确的汇总路由时，路由器才会将流量转发到离它最近的提供了较不精确汇总路由的边界路由器。

在EIGRP中，手动汇总是基于每个接口进行配置的。在经典配置模式中，工程师可以直接在接口上配置汇总，使用命令ip summary-address eigrp
 autonomous-system address netmask
 [distance
 ] [leak-map
 name
 ]。在命名配置模式中，工程师需要在af-interface
 配置部分中配置汇总，使用命令summary-address
 address netmask
 [leak-map
 name
 ]。工程师可以通过可选参数leak-map
 调用一个route-map，使EIGRP能够在通告汇总路由的同时，有选择地通告一些精确路由。这种做法有助于避免产生次优路由。
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路由器在通告汇总路由时，总是会自动在路由表中为这条汇总路由添加一条丢弃路由。这条丢弃路由的网络和掩码与通告出去的汇总路由的网络和掩码相同，出接口设置为Null0。这条丢弃路由能够避免网络中出现次优路由选择和路由环路，因为通告了汇总路由的路由器有可能并不知道这个汇总子网中的明细路由。在最长匹配的前缀匹配规则下，汇总路由范围内的任何路由都会优先于这条丢弃路由，与路由表中的明细条目相匹配，因此路由功能并不会受到影响。路由器对于汇总路由中它所不知道的明细路由，会使用丢弃路由将去往这些目的地的流量丢弃，而不是使用默认路由将流量发往不相关的地方。

丢弃路由的默认AD值是5，工程师在大多数环境中都不需要更改这个默认值。不过下面这种情况就不太一样了：工程师手动配置一台路由器通告一条汇总路由，这条路由与路由器从其他路由源那里学到的路由完全相同。如果工程师在这种情况中为这条汇总路由添加了丢弃路由，那么丢弃路由会代替路由器学到的路由出现在路由表中，导致这条路由变得不可达。举例来说，当工程师将路由汇总为默认路由，路由器会尝试在路由表中添加一条去往0.0.0.0/0的丢弃路由。如果路由表中已经有了一条默认路由，并且AD值大于5的话，路由器会用丢弃路由来代替之前的默认路由，这会导致路由器无法继续提供之前通过默认路由提供的连通性。在这种情况中，工程师需要做的就是提高丢弃路由的AD值，使其大于之前学到的默认路由。在经典配置模式中，工程师可以使用接口命令ip summary-address eigrp
 中的可选参数admin-distance
 进行修改；在命名配置模式中，工程师可以进入topology base
 配置部分，使用命令summary-metric
 address netmask
 distance
 admin-distance
 进行修改。在支持命名EIGRP配置模式的最新IOS版本中，工程师不能再通过ip summary-address eigrp
 命令中的admin-distance
 修改AD值，而是必须在topology base
 配置部分，使用summary-metric
 命令来进行修改。
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在将丢弃路由的AD值设置为255时要格外谨慎。在早期的IOS版本中，路由器会因此而不把丢弃路由放入路由表中，但仍会通告汇总路由。在较新的IOS版本中，将丢弃路由的AD值设置为255，不但会让路由器不把这条丢弃路由放入路由表，而且还会顺便停止通告汇总路由。换句话说，就是路由器既不会将汇总路由和明细路由通告给邻居，也会不将丢弃路由放入路由表中。这种行为与OSPF中的命令area range
 address mask
 not-advertise
 类似，这条命令实质上会禁止路由器通告落入这个地址和掩码范围内的所有路由，而不仅仅是禁止通告汇总路由和禁止将丢弃路由放入路由表中。
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默认情况下，当EIGRP路由器生成一条汇总路由时，它会查找这条汇总路由中包含的所有已知明细路由的最低度量值，并将这个度量值当作这条汇总路由的度量值。也就是说，只要这些已知明细路由中的最低度量值发生了变化，EIGRP都必须为汇总路由选择一个新度量值，并在更新包中重新为汇总路由通告新的度量值。

想象一下一条汇总路由中包含了成百上千条明细路由的情况，每次明细路由发生变化（添加、移除、度量值发生变化）时，路由器都必须检查所有这些路由并找出最低的度量值，这种做法为CPU带来了负担，而且也实在是事倍功半：汇总路由自身并没有发生变化，只是更新了度量值。因此，工程师可以使用topology base
 配置部分的命令summary-metric
 为汇总路由定义一个静态度量值。这样一来，路由器就会以工程师配置的度量值来通告这条汇总路由，而无需通过检查拓扑表中的条目来找出最低度量值。

例8-24中展示了命名模式的汇总命令，并使用show
 命令检查这些配置是否正确。


例8-24　命名模式的汇总配置和检查



! A prefix list and a route-map for route leaking are configured, allowing
! the 172.20.63.0/24 prefix to be leaked unsummarized

R2(config)# ip prefix-list LeakPrefixes permit 172.20.63.0/24


R2(config)# route-map EIGRPLeak permit 10


R2(config-route-map)# match ip address prefix-list LeakPrefixes



! In the EIGRP process, manual summarization is configured on the Fa0/0 interface
! to advertise a summary network of 172.20.32.0/19. Notice that the CIDR notation
! is also accepted in the command. A route-map is referenced in the leak-map


! optional keyword, allowing the prefixes permitted by the route-map to be
! advertised unsummarized along with the summary route.

R2(config-route-map)# router eigrp CCIE


R2(config-router)# address-family ipv4 unicast autonomous-system 1


R2(config-router-af)# af-interface FastEthernet0/0


R2(config-router-af-interface)# summary-address 172.20.32.0/19 leak-map EIGRPLeak


R2(config-router-af-interface)# exit-af-interface



! For this summary address, a static metric is configured in standard EIGRP
! component form, specifying the bandwidth of 1000000, delay of 1, reliability
! of 255, load of 1, and MTU of 1500. Setting the metric of the summary route
! statically allows the router to save CPU cycles by alleviating it from
! the need to traverse the topology table and search for the minimum metric
! among all covered component routes. Also, the administrative distance of the
! discard route is set to 10. For typographical reasons, the command keywords
! have been truncated; summary-m 

stands for summary-metric

 , dist

 stands for distance



R2(config-router-af)# topology base


R2(config-router-af-topology)# summary-m 172.20.32.0/19 1000000 1 255 1 1500 dist 10


R2(config-router-af-topology)# exit-af-topology


! There are several ways to verify the configured summarization. Following are
! selected ways of checking whether the summarization is configured and active.
! The show ip protocols

 command will list all configured summaries and interfaces
! they are placed on, including the advertised computed metric. In show ip route


! the corresponding discard route will be shown if the summary is being advertised,
! and the EIGRP topology table will contain the advertised summary route with
! the Null0 as the next hop interface.

R2(config-router-af)# do show ip protocols

 | section Summ


　Automatic Summarization: disabled
　Address Summarization:
　　172.20.32.0/19 for Fa0/0
　　　Summarizing 32 components with metric 1310720

R2(config-router-af)# do show ip route eigrp 

| i Null


D　　　　172.20.32.0/19 is a summary, 00:31:34, Null0

R2(config-router-af)# do show eigrp address-family ipv4 topology 172.20.32.0/19


EIGRP-IPv4 VR(CCIE) Topology Entry for AS(1)/ID(10.255.255.2) for 172.20.32.0/19
　State is Passive, Query origin flag is 1, 1 Successor(s), FD is 1310720, RIB is
　　10240
　Descriptor Blocks:
　0.0.0.0 (Null0), from 0.0.0.0, Send flag is 0x0
　　　Composite metric is (1310720/0), route is Internal
　　　Vector metric:
　　　　Minimum bandwidth is 1000000 Kbit
　　　　Total delay is 10000000 picoseconds
　　　　Reliability is 255/255
　　　　Load is 1/255
　　　　Minimum MTU is 1500
　　　　Hop count is 0
　　　　Originating router is 10.255.255.2
R2(config-router)#




8.6.6　被动接口

当工程师在路由器上为某个网络启用了EIGRP后，路由器会开始通过属于该网络的所有接口发送Hello包，并处理这些接口上收到的EIGRP数据包。同时前文也提到过，这样做也会让EIGRP动态发现邻居并与其建立邻接关系。对于实际上连接了邻居路由器的接口来说，这种做法很方便。不过对于逻辑接口（比如环回接口）来说，这种默认行为会对路由器资源造成不必要的浪费，因为这种接口上并不会连接任何设备，也不需要建立EIGRP邻居关系。而且在连接终端用户的接口上发送和处理EIGRP数据包也是没有意义的行为，这种行为甚至会带来危险。
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为了避免如此浪费路由器的资源，工程师可以使用passive-interface
 命令。被动接口虽然并不会发送或处理接收到的EIGRP数据包，但是接口上配置的网络仍会被通告出去。在经典配置模式中，工程师可以在passive-interface
 命令中使用接口名称，或使用default
 关键字，后者可以将所有接口都配置为被动模式；在使用了default
 关键字后，工程师可以有选择地在接口上配置no passive-interface
 命令，再次配置为主动模式。在命名配置模式中，工程师可以在特定的af-interface
 配置部分使用passive-interface
 命令，详见例8-24。为了将所有接口默认设置为被动模式，工程师可以在af-interface default
 配置部分使用passive-interface
 命令，之后可以有选择地在特定的af-interface
 配置部分使用no passive-interface
 命令，将某些接口再次配置为主动模式。

8.6.7　平滑断开

平滑断开（Graceful Shutdown）是一项早已部署在EIGRP中的特性，并且事实上也无法人为控制——工程师在使用该特性时甚至意识不到这个特性是存在的。平滑断开特性让路由器能够向外通告自己正在被禁用的状态：接口、某个地址家族或整个进程，这样可以让邻居马上进行响应，而无需等待保持计时器超时。从技术上说，平滑断开是通过发送再见（Goodbye）消息实现的，它其实就是一个普通的Hello包，只是把所有K值都设置为了255。

在EIGRP经典配置模式中，工程师只能对IPv6 EIGRP进程使用shutdown
 命令，将其平滑地断开。IPv4 EIGRP没有直接的shutdown
 命令。在经典模式中，路由器通常在下列情况中发送再见消息：接口关闭、接口配置为被动模式、移除相关的network
 或ipv6 eigrp
 命令、移除整个EIGRP进程或重启路由器。

在命名配置模式中，工程师可以在下列多个位置使用shutdown
 命令：
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	在router eigrp
 模式中直接配置，这样做会使路由器禁用这个进程名称下配置的所有地址家族实例；

	在特定的地址家族模式中配置的话，会使路由器禁用整个地址家族实例；

	在地址家族模式中的特定af-interface
 配置部分中配置的话，会使路由器终止这个接口上特定地址家族的所有操作，有效地忽略这个接口。



8.6.8　使用认证保护EIGRP
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一直以来，EIGRP都支持使用MD5（消息摘要5）进行散列计算，来确保EIGRP消息的完整性，并防止错误的路由信息被注入到EIGRP域中。除此之外，从IOS 15.1(2)S和15.2(1)T版本开始，EIGRP认证功能得到了提升，能够支持SHA-2（安全散列算法第2代）来提供256比特的变量。工程师可以在经典和命名模式中配置MD5认证，但只可以在命名模式中配置SHA认证。

EIGRP认证的配置相对简单，只需要配置至少一个密钥链和密钥串，密钥链用来保存用过的密钥及其编号（也称为密钥ID），还可以有选择地配置密钥的生效时间段，然后在指定接口上激活认证就可以了。与所有基于密钥链的认证机制一样，两个邻居要想相互认证成功，它们必须使用相同的密钥ID和密钥串来认证交互的数据包。密钥链的名称只具有本地作用，并不需要与邻居相同。

在使用SHA认证时，工程师还可以直接在接口配置中设置密码，无需生成密钥链。这种方法比较容易配置，不过无法无缝地切换到新密钥，因为同时只能配置一个接口密钥。

在使用经典配置模式时，工程师可以使用接口命令ip authentication mode eigrp
 和ip authentication key-chain eigrp
 来启用MD5 EIGRP认证。工程师无法通过一条命令为所有接口启用EIGRP认证，只能为每个启用了EIGRP的接口单独配置认证。在命名模式中，工程师可以在af-interface
 配置部分，使用authentication mode
 和authentication key-chain
 命令来为每个接口配置认证。如果工程师在af-interface default
 配置部分应用了上述两条命令，路由器会自动在所有启用了EIGRP的接口上应用认证设置；但每个af-interface
 配置部分中的设置会覆盖默认设置。

例8-25展示了在EIGRP命名模式中配置各种认证的过程。注意仔细阅读案例中的注释。


例8-25　EIGRP认证



! Key chain EIGRPKeys with a single key is configured

R1(config)# key chain EIGRPKeys


R1(config-keychain)# key 1


R1(config-keychain-key)# key-string EIGRPRocks



! MD5 authentication is configured on all EIGRP-enabled interfaces,
! using the EIGRPKeys key chain

R1(config)# router eigrp CCIE


R1(config-router)# address-family ipv4 autonomous-system 1


R1(config-router-af)# af-interface default


R1(config-router-af-interface)# authentication mode md5


R1(config-router-af-interface)# authentication key-chain EIGRPKeys


R1(config-router-af-interface)# exit


　
! On Fa0/0, the authentication type is overridden to SHA-256, using the key
! configured in the EIGRPKeys key chain. Note a particular peculiarity:
! At the time of writing, the authentication mode hmac-sha-256

 command
! required that a password was specified even if a key chain was being used.
! In such case, both will be used for authentication. Also notice that the use of
! the EIGRPKeys key chain is already specified in the af-interface default


! section. Referring to the same key chain in the section for Fa0/0 is
! therefore not required, and the authentication key-chain EIGRPKeys

 command
! would in fact not appear in the af-interface Fa0/0 

section. Nevertheless,
! always specifying it explicitly when SHA-256 authentication with a key chain
! is to be used can be considered a best practice.

R1(config-router-af)# af-interface FastEthernet0/0


R1(config-router-af-interface)# authentication mode hmac-sha-256 SomePhonyPass


R1(config-router-af-interface)# authentication key-chain EIGRPKeys


R1(config-router-af-interface)# exit



! On Fa0/1, the authentication type is overridden to SHA-256, using
! a per-interface configured password. Notice that to specifically stop
! using the EIGRPKeys key chain defined for all EIGRP-enabled interfaces
! in the af-interface default

 section, the no authentication key-chain

 command
! is used. Again, always stating it explicitly when a SHA-256 with a per-interface
! password authentication is to be used can be considered a best practice. If no
! default key chain is configured, the command will not appear in the config.

R1(config-router-af)# af-interface FastEthernet0/1


R1(config-router-af-interface)# authentication mode hmac-sha-256 BigP4ssw0rd


R1(config-router-af-interface)# no authentication key-chain


R1(config-router-af-interface)# exit



! Finally, the Serial1/0 interface is entirely exempted from authentication
! that would otherwise apply to it because of the af-interface default 

section.

R1(config-router-af)# af-interface Serial1/0


R1(config-router-af-interface)# no authentication mode


R1(config-router-af-interface)# exit



! Apart from verifying the configuration using show run

 | section router eigrp


! the authentication, if any, can be checked for a particular interface by
! the show eigrp address-family ... interfaces detail

 command.

R1(config-router-af)# do show eigrp address-family ipv4 int detail fa0/0


! Lines omitted for brevity
　Authentication mode is HMAC-SHA-256, key-chain is ＂EIGRPKeys＂

R1(config-router-af)# do show eigrp address-family ipv4 int detail fa0/1


! Lines omitted for brevity
　Authentication mode is HMAC-SHA-256, key-chain is not set
R1(config-router-af)# do show eigrp address-family ipv4 int detail s1/1


! Lines omitted for brevity
　Authentication mode is md5, key-chain is ＂EIGRPKeys＂

R1(config-router-af)# do show eigrp address-family ipv4 int detail s1/0


! Lines omitted for brevity
　Authentication mode is not set




在使用密钥链时，工程师可以对每个密钥设置生效时间，在这个时间段内，使用这个密钥来签署发送出去的数据包（针对每个密钥使用命令send-lifetime
 ），以及认证接收到的数据包（针对每个密钥使用命令accept-lifetime
 ）。如果一个密钥链中同时有多个密钥可以签署出向数据包，路由器会使用拥有最低密钥ID的那个密钥。为了认证接收到的数据包，EIGRP会使用这个数据包中包含的密钥ID，如果拥有这个ID的密钥仍有效的话。这种行为可以支持无缝的密钥更换。


	在所有路由器上，将拥有较高密钥ID的新密钥添加到密钥链中。现在密钥链中同时记录了旧密钥和新密钥，路由器仍会使用旧密钥（如果旧密钥的密钥ID低于新密钥的话）来签署出站数据包，以及认证入站数据包。

	在工程师将新密钥添加到所有路由器上后，为所有路由器的旧密钥配置send-lifetime
 命令。这样一来，路由器就可以停止使用旧密钥，改为使用新密钥了。注意，无论路由器使用哪个密钥（旧密钥或新密钥）来签署出站数据包，它的邻居都会接受这个数据包，因为在它签署的数据包中包含了它所使用的密钥ID，而它的邻居仍可以使用旧密钥和新密钥来认证接收到的数据包。

	在所有路由器上旧密钥的send-lifetime
 成为过去时后，整个网络都开始使用新密钥来签署发出的数据包，以及认证接收到的数据包。这时工程师可以从密钥链中移除旧密钥，从而完成迁移过程。



8.6.9　使用EIGRP的默认路由

在EIGRP的配置中，并没有一条特殊的命令能够将一条默认路由注入到EIGRP域中。工程师需要使用以下两种熟知的技术来通告默认路由：
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	从其他路由源中，将默认路由重分布到EIGRP中，这通常是最为直接的方法；

	手动将所有通告的路由汇总成一条默认路由。通常用于星型网络中，这种方法对于拓扑类型有要求。



以前，EIGRP也支持ip default-network
 命令，这是从IGRP继承过来的命令，可以将特定的通告路由标记为所谓的“候选默认网络”。但是这个网络必须是有类网络，而且除了被标记为候选默认路由外，还必须在EIGRP中进行了通告。因此完整的配置包含：将这个有类网络通告到EIGRP中，将它标记为候选默认网络；与直接重分布默认路由相比，这种做法的复杂程度就算没有更高，也足以与之相当了。
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很多资料声称network 0.0.0.0
 命令能够让EIGRP在其路由域中生成并注入一条默认路由。这种说法源自于EIGRP的一种怪异行为：如果工程师在配置静态路由时，只使用了出向接口，而没有配置下一跳IP地址，IOS会把这条路由看作直连路由。因此network
 命令能够将这条直连的静态路由通告到EIGRP中，就和其他直连网络一样。如果工程师恰好把默认路由配置得像一个接口连接的静态路由，比如使用命令ip route 0.0.0.0 0.0.0.0 Dialer0
 ，这时EIGRP中的network 0.0.0.0
 命令似乎做出了正确的行为——使EIGRP通告这条默认路由。但在实际工作中，配置network 0.0.0.0
 基本上不是什么好主意：


	这条命令会使路由器上所有启用了IPv4的接口都启用EIGRP。换句话说，EIGRP会通告路由器上直连的所有IPv4网络，而且还会尝试通过这些IPv4接口建立EIGRP邻接关系；

	如果工程师并没有在路由器上将默认路由配置为直连静态路由，那么命令network 0.0.0.0
 并不会对它生效，也就不会使EIGRP通告这条路由，因此完全违背了配置这条命令的初衷。



8.6.10　水平分割

水平分割是一项基本的距离矢量协议特性，要求路由器不能向一条路由的出接口通告这条路由。这样做可以预防“重通告”的行为，也就是把路由信息再次通告给它的下一跳，因为这个下一跳是首先学到这条路由的设备。EIGRP使用具有毒性逆转功能的水平分割，向一条路由的后继通告这条路由，并将度量值通告为无穷大。

虽然具有毒性逆转功能的水平分割是一项强有力的防环机制，但有时也需要禁用这个特性。尤其是在星型网络中，多台分支路由器通过中心路由器的一个接口相互通信。实际案例包括通过帧中继或ATM多点接口建立的邻居，或者在DMBPN部署环境中，多台分支路由器通过多点GRE隧道进行通信。在实施了具有毒性逆转功能的水平分割特性后，中心路由器从每台分支路由器那里学习网络信息，但它会被迫从连接其他分支的同一个接口，将这些路由通告为不可达。这样一来，每个分支路由器都无法学到其他分支的网络。

如果拓扑和具体的网络需求允许的话，能够解决这一问题，且扩展性最强的解决方案是让中心路由器向所有分支路由器通告一条默认路由，使所有分支到分支的流量都经过中心路由器转发，而分支上并没有任何具体的路由细节。这种做法能够自然地让所有分支到分支的流量经过中心路由器。在无法使用这种做法的环境中，工程师可以在个别接口上禁用具有毒性逆转功能的水平分割特性。

在经典配置模式中，工程师可以使用接口命令no
 { ip
 | ipv6
 } split-horizon eigrp
 来禁用水平分割。在命名配置模式中，工程师可以在af-interface
 配置部分使用相应的no split-horizon
 命令。

8.6.11　EIGRP的OTP特性

最新的EIGRP特性添加集称为Over the ToP，或OTP。这个特性允许运行EIGRP的CE（客户边界）路由器之间创建多点VPN，无需管理CE路由器之间互连网络的运营商的介入，极大程度上简化了在运营商网络中运行多宿主三层VPN时，有可能遇到的问题。

OTP功能能够实现的重中之重是LISP（定位器/识别符分离协议）协议。由于LISP超出了CCIE路由和交换考试的范围，因此本书简要介绍一下它的基本原理，使读者可以明白EIGRP和OTP是如何工作的。

在传统的理解中，IP地址由两部分构成：网络前缀和主机后缀（网络ID和主机ID）。从本质上说，网络前缀用来标识某个主机的位置，而主机后缀用来标识这个主机本身。当这台主机移动到了另一个网络中，它的整个IP地址都会发生变化（很可能网络部分和主机部分都变了）；虽然主机本身并没有变化，改变的只是它的位置。而且，由于在一个地址类型（IPv4或IPv6）中，位置和识别信息是绑定在一起的，因此单个地址也表示且限制使用相应协议与特定主机进行通信。
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LISP协议的目标是将主机的位置和主机本身的标识进行分离，使主机无论位于网络中的什么位置，都可以保持同一个识别信息。LISP的基本逻辑是将标识和位置分为两个独立的整体，分别由一个完整的地址进行表示，并在两者之间建立映射关系，使网络设备可以通过标识主机本身的地址，解析出标识主机位置的地址。然后使用一种隧道技术来封装终端主机之间发送的数据包，终端主机的地址是通过主机识别信息解析出来的，并被放入新数据包中，这个被解析出的地址表示了终端主机的位置。这样做可以让一台主机在保持自己识别信息的同时，随意改变位置，已建立的所有会话都不会丢弃，并且有助于IPv4/IPv6的迁移环境，因为在迁移工作中，一台主机的位置（比如IPv6）与它要迁移的位置（通过IPv4网络可达）不同。

更确切点说，在LISP中，每台主机都有一个端点ID（EID），用来标识主机的身份，这个值永远不需要改变。EID可以是IPv4地址、IPv6地址或者其他任何地址格式，不过在写作本书的时候，IPv4和IPv6是唯一支持的两种格式。在图8-9中，LISP站点1中所有主机的EID都属于10.0.1.0/24，LISP站点2中所有主机的EID都属于10.0.2.0/24。为了外部网络能够访问这些站点中的任意主机，作为网关的路由器必须使用隧道技术来封装相应的数据包。这台路由器的外部地址有效地代表了EID的位置，这个地址表示为路由定位器（RLOC）。一个RLOC后面可以有多个EID。在图8-9中，位于10.0.1.0/24的所有EID所使用的RLOC是R1的地址192.0.2.31。位于10.0.2.0/24的所有EID所使用的RLOC是R2的地址198.51.100.62。以这个数据流为例：LISP站点1的10.0.1.11为源，去往LISP站点2的10.0.2.12，R1会将原始数据包封装为新数据包，并将其定位到RLOC（R2的地址）198.51.100.62。至于返回的数据包，R2会将它进行封装，并发送到RLOC（R1的地址）192.0.2.31。这些路由器对LISP站点之间传输的流量执行了入向和出向隧道封装，它们也负责提供必要的EID到RLOC的注册，以便LISP站点之间能够正常通信。
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图8-9　LISP将位置和标识分离

因此LISP既有控制平面，又有数据平面。LISP的控制平面由注册协议和注册过程构成，隧道路由器R1和R2需要将它们各自负责的EID及其RLOC注册到LISP映射服务中，并使用注册结果将EID映射到RLOC。LISP的数据平面定义了实际的隧道封装方式，当两个LISP站点中的主机进行通信时，路由器R1和R2会封装原始的数据包。
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在OTP特性中，EIGRP代替了LISP的控制平面协议。与使用LISP所不同的是，LISP需要在LISP映射服务中建立动态的EID到RLOC映射；在运营商网络云中运行OTP特性的EIGRP路由器会创建目标会话，将运营商提供的IP地址用作RLOC，将交换的路由当作EID。再次考虑图8-9，如果R1和R2之间运行了OTP，R1会通过EIGRP学习到R2的网络10.0.2.0/24，它会将前缀10.0.2.0/24当作EID前缀；将通告下一跳198.51.100.62当作这个EID前缀的RLOC。同样地，R2会通过EIGRP学习到R1的网络10.0.1.0/24，将这个前缀10.0.1.0/24当作EID前缀，将通告下一跳192.0.2.31当作这个EID的RLOC。这两台路由器都会使用上述信息构建LISP映射表。当从10.0.1.0/24去往10.0.2.0/24的数据包到达R1后，R1会使用LISP映射表（与原本的LISP相同），并发现应该对这个数据包进行LISP封装，隧道目的地指向198.51.100.62；反之亦然。OTP也使用了LISP的数据平面，并将其保持不变；只不过原本的LISP映射和解析机制都由EIGRP代替了。

OTP的基础是在CE路由器之间建立目标EIGRP会话，并且使用EIGRP承载的路由信息来构建路由表和LISP映射表。CE路由器并不会与运营商路由器交换任何路由信息。因此客户能够完全控制这一解决方案，无需运营商提供任何协助，运营商只需提供CE路由器之间完整的IP连通性就可以了。客户站点之间最终的连通性在很多方面与DMVPN（动态多点VPN）类似，它们主要的区别有以下这些。


	DMVPN使用多点GRE隧道来封装数据平面流量和控制平面流量。因此在DMVPN能够运作起来之前还需要部署一些工作，比如在所有成员路由器上创建隧道接口；为这些隧道接口分配地址；在所有分支路由器上，手动将中心路由器的隧道地址映射为它的真实地址。OTP使用基于UDP的LISP来封装数据平面流量，同时自然地运行EIGRP，无需在CE路由器之间进行任何额外的封装。工程师不需要配置任何隧道接口，唯一必需的静态配置是在EIGRP的配置中，指定远端的静态邻居。作为一个可选项，工程师还可以使用GETVPN（组加密传输VPN）来保护整个OTP流量（控制平面流量和数据平面流量）。

	除了要运行路由协议（比如EIGRP）外，DMVPN还依赖NHRP（下一跳解析协议）来提供多点隧道接口与真实路由器地址之间的映射。在OTP中，EIGRP本身就可以当作映射机制，因此不再需要其他控制平面协议。



将两台或多台路由器配置为EIGRP OTP对等体非常简单，其简单程度可以与配置静态EIGRP邻居相较；详见例8-26，仔细阅读案例中的注释。


例8-26　一对路由器之间的EIGRP OTP配置和验证



! On R1, Gi0/0 is the interface toward the service provider. Basic IP
! configuration is performed, followed by LISP and EIGRP configuration.
! Configuring the LISP0 interface is not required; however, the default
! bandwidth setting on the LISP0 interface is 56 Kbps, causing EIGRP to
! compute very high metric values, therefore, the setting was updated.
! The OTP is started by the neighbor

 command referring to the remote neighbor
! 198.51.100.62 reachable over the Gi0/0 interface, specifying a hop count
! of 100 and the lisp-encap

 activating the LISP-based OTP functionality.
! At the time of writing, it was required to add the Gi0/0 interface
! to EIGRP, otherwise no static neighborships would form over it,
! hence the network 192.0.2.31 0.0.0.0

 command. This was conformant to
! the usual EIGRP behavior that static neighborships form only over interfaces
! added to EIGRP. This limitation may be lifted in future. Also, a local
! network 10.0.1.0/24 is advertised in EIGRP.

interface LISP0
 bandwidth 1000000
!
interface GigabitEthernet0/0
 ip address 192.0.2.31 255.255.255.0
!
ip route 0.0.0.0 0.0.0.0 192.0.2.2
!
router eigrp CCIE


!


address-family ipv4 unicast autonomous-system 64512
 !
　topology base
　exit-af-topology
　neighbor 198.51.100.62 GigabitEthernet0/0 remote 100 lisp-encap
　network 10.0.1.0 0.0.0.255
　network 192.0.2.31 0.0.0.0



! On R2, the configuration is very similar:

interface LISP0
 bandwidth 1000000
!
interface GigabitEthernet0/1
 ip address 198.51.100.62 255.255.255.0
!
ip route 0.0.0.0 0.0.0.0 198.51.100.1
!
router eigrp CCIE
 !
 address-family ipv4 unicast autonomous-system 64512
　!
　topology base
　exit-af-topology
　neighbor 192.0.2.31 GigabitEthernet0/1 remote 100 lisp-encap
　network 10.0.2.0 0.0.0.255
　network 198.51.100.62 0.0.0.0



! On R1, show ip route and show eigrp address-family ipv4 neighbor

 commands
! produce a fairly common output, showing that the remote network 10.0.2.0/24
! is reachable over LISP0 interface while the remote neighbor itself can be
! reached through Gi0/0 interface (recall that control plane traffic in OTP is
! sent natively while data plane traffic is LISP-encapsulated). The show ip cef


! command shows that the traffic for 10.0.2.0/24 will be LISP-encapsulated
! and forwarded over the current default route next hop 192.0.2.2 to the other
! tunnel endpoint 198.51.100.62.

R1# show ip route eigrp


! Lines omitted for brevity
　　　10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
D　　　　10.0.2.0/24 [90/2570880] via 198.51.100.62, 00:36:24, LISP0
R1# show eigrp addr ipv4 nei


EIGRP-IPv4 VR(CCIE) Address-Family Neighbors for AS(64512)
H　 Address　　　　　Interface　　　　　　Hold Uptime　 SRTT　 RTO　 Q　 Seq
　　　　　　　　　　　　　　　　　　　　　  (sec)　　　 　 (ms)　　　　 Cnt　Num
0　 198.51.100.62　　Gi0/0　　　　　　　　　13 00:36:55　11　　100　　0　 6

R1# show ip cef 10.0.2.0/24 internal


10.0.2.0/24, epoch 0, RIB[I], refcnt 5, per-destination sharing
　sources: RIB
　feature space:
　　IPRM: 0x00028000
　ifnums:
　　LISP0(17): 198.51.100.62
　path list 1381A4AC, 3 locks, per-destination, flags 0x49 [shble, rif, hwcn]
　　path 12BED5A0, share 1/1, type attached nexthop, for IPv4
　　　nexthop 198.51.100.62 LISP0, IP midchain out of LISP0, addr 198.51.100.62
13C2AD00
　output chain:
　　IP midchain out of LISP0, addr 198.51.100.62 13C2AD00
　　IP adj out of GigabitEthernet0/0, addr 192.0.2.2 1289B118




在远端路由器之间运行OTP甚至不需要工程师在路由器上配置去往远端邻居的路由（包括默认路由）。因为neighbor
 命令就指定了去往远端邻居的接口，EIGRP实际上会直接把数据包放入到相应接口的队列中，绕过了路由表；在有数据包排入队列后，IP协议要做的工作仅仅是：将数据包封装为数据链路层数据帧，使用数据包的目的IP地址来查找正确的二层地址，并将其放入数据帧中。如果这是一个点到点接口，那么将EIGRP数据包封装为数据帧的工作很简单。如果这是一个以太网接口，路由器会通过连接运营商的接口，为这个静态的远端邻居IP地址发送ARP查询消息，并由PE（运营商边界）路由器上启用的代理ARP特性进行响应。有一点非常重要，如果运营商在PE路由器上禁用了代理ARP特性，那么OTP对等体无法建立，除非工程师在OTP路由器上静态配置了ARP映射。
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在只有少数几台OTP路由器的环境中，配置全互连的静态邻居相对简单。不过，如果OTP网络规模增长了，这种解决方案的扩展性就成了问题。因此，OTP引入了一个特殊的路由器角色，称为路由反射器。这个路由器角色很大程度上借用了BGP中的概念，事实上，在EIGRP中它也提供了相同的功能：它能够将全互连的OTP邻居简化为星型结构的邻居配置，由路由反射器负责从客户端那里收集学习到的网络，并将这些网络重新通告给每个客户端，工程师还可以选择是否保留原始的下一跳值。使用了路由反射器后，路由反射器所有客户端的配置与路由器R2类似，详见例8-26；路由反射器是它们唯一静态定义的OTP邻居；并且么有必要更改它们的配置。例8-27展示了路由反射器上的配置，本例中将路由器R1当作路由反射器。


例8-27　EIGRP OTP路由反射器的配置



! The basic IP configuration is similar to the Example 8-26 .

interface LISP0
 bandwidth 1000000
!
interface GigabitEthernet0/0
 ip address 192.0.2.31 255.255.255.0
!
ip route 0.0.0.0 0.0.0.0 192.0.2.2



! Instead of configuring neighbors on the route reflector statically,
! the remote-neighbors

 command is used, identifying the interface whose
! IP address is used by remote neighbors to reach this route reflector
! (meaning that this interface＇s IP address is used in the neighbor

 command
! on the remote neighbors) and that will be used by R1 to speak to remote
! neighbors. Usually, the physical interface toward the service provider
! network or a loopback will be used here. Just as before, this interface
! also must be added to EIGRP using the corresponding network

 command.
! In addition, the af-interface

 section for this interface specifies two
! commands: no

 split-horizon 

to allow learned routes to be reflected to other
! neighbors, accomplishing the very task of R1 as a route reflector,
! and no next-hop-self 

, facilitating direct spoke-to-spoke communication. If
! all traffic is intended to flow over the route reflector as in hub-and-spoke
! scenarios, the no next-hop-self

 can be omitted. The no split-horizon

 , however,
! must always be present.

router eigrp CCIE
 !
 address-family ipv4 unicast autonomous-system 64512
　!
　af-interface GigabitEthernet0/0
　 no next-hop-self
　 no split-horizon
　exit-af-interface
　!
　topology base
　exit-af-topology
　remote-neighbors source GigabitEthernet0/0 unicast-listen lisp-encap
　network 10.0.1.1 0.0.0.0
　network 192.0.2.31 0.0.0.0






在remote-neighbors
 命令中，工程师还可以使用可选关键字allow-list
 acl-name
 来调用命名的ACL，以便限制路由反射器客户端的源地址。

8.6.12　EIGRP的日志和报告

工程师可以在路由器配置模式中，设置EIGRP的事件日志配置参数，详见例8-28。在命名配置模式中，工程师可以在地址家族配置部分中设置这些命令。


例8-28　EIGRP的日志和报告



Router(config-router)# eigrp ?


　event-log-size　　　　　　Set EIGRP maximum event log entries
　event-logging　　　　　　 Log IP-EIGRP routing events
　log-neighbor-changes　　 Enable/Disable IP-EIGRP neighbor logging
　log-neighbor-warnings　　Enable/Disable IP-EIGRP neighbor warnings




命令eigrp event-logging
 是默认配置。这条EIGRP命令使路由器开始储存EIGRP事件的日志。工程师可以通过命令show eigrp address-family
 { ipv4
 | ipv6
 }来查看EIGRP日志的内容。默认情况下，EIGRP事件日志中能够储存500条事件。工程师可以在路由器进程下使用命令event-log-size <
 0-443604
 >
 ，来改变这个默认值。工程师可以使用路由器配置命令eigrp log-neighbor-changes
 ，让路由器记录EIGRP邻居关系的变化；这条命令默认就是启用的。路由器配置命令eigrp log-neighbor-warnings
 [seconds
 ]默认也是启用的；这条命令让路由器每10秒记录EIGRP的邻居警告消息。

8.6.13　EIGRP的路由过滤

工程师可以在任意接口上，或者为整个EIGRP地址家族实例，在双方向上过滤EIGRP的出向和入向更新。在经典配置模式中，工程师可以直接在EIGRP进程配置中进行设置。在命名配置模式中，工程师可以在具体地址家族中，在topology base
 下配置distribute-list
 。

EIGRP允许在distribute-list
 命令中使用ACL、前缀列表和route-map来实施路由过滤。根据工程师选用的过滤机制，相应的命令如下所示。


	
ACL：distribute-list
 acl-number
 | acl-name
 { in
 | out
 } [ interface
 ]

	
前缀列表：distribute-list prefix
 prefix-list-name
 { in
 | out
 } [ interface
 ]

	
route-map：distribute-list route-map
 route-map-name
 { in
 | out
 } [ interface
 ]



通常建议使用前缀列表，因为它们正是用来匹配网络和掩码范围的。

有趣的是，分发列表并不会直接限制查询包的传播范围，它们做的更多的是下面这些工作。


	
out
 （出）方向上的分发列表：对于所有出站的更新包、查询包、响应包、SIA查询包和SIA响应包来说，标记了正确度量值的是放行前缀，标记了无穷大度量值的是阻止前缀。

	
in
 （入）方向上的分发列表：对于所有入站的更新包、响应包和SIA响应包来说，正常处理放行前缀，忽略阻止前缀。接收到的查询包和SIA查询包不受分发列表的影响，原封不动地处理。



8.6.14　EIGRP的偏移列表

EIGRP的偏移列表允许EIGRP在发送路有更新前或收到路由更新后，增加路由的度量值。偏移列表需要调用（标准、扩展或命名）ACL来匹配路由；每条匹配的路由都会有一个偏移量，或者说额外度量值，添加到它们的延迟度量参数上；所有不匹配偏移列表的路由都保持不变。工程师也可以在偏移列表中，通过方向（入向或出向）或（可选地）接口，设置需要检查的路由更新。如果工程师没有在命令中指明接口，那么路由器会检查该方向上的所有路由更新。

偏移列表更适用于RIP，因为RIP的度量值范围非常小。但对于EIGRP来说，度量的取值非常复杂，工程师很难通过这种方式来控制EIGRP的度量值。还有其他的方法能够影响EIGRP的度量值，在EIGRP中使用偏移列表并没有什么优势，因此本章不再对此进行深入介绍。

8.6.15　清除IP路由表

工程师可以使用命令clear ip route *
 来清除IP路由表。但由于EIGRP在拓扑表中维护所有可能的路由，因此clear ip route *
 并不会导致EIGRP发送任何消息，或者学习任何新的拓扑信息；路由器只会从现有的拓扑表中选择最优路由，将其放入IP路由表中。

工程师可以使用命令clear eigrp address-family
 { ipv4
 | ipv6
 } neighbors
 清除所有邻居关系，让路由器从头建立邻接关系。工程师可以使用可选关键字soft
 ，让邻接关系平滑重启，也就是重新同步路由器及其邻居之间的拓扑数据库，而并不断开邻接关系。


备考任务


表8-5中列出了本章涉及的一些重要IOS命令。

表8-5　　本章的命令参考




	
命令


	
命令模式及描述







	
[ipv6
 ] router eigrp
 as-number
 router eigrp
 name



	
全局配置模式；进入EIGRP经典配置模式（第一条命令）或EIGRP命名配置模式（第二条命令）





	

eigrp upgrade-cli
 name



	
EIGRP经典配置模式；自动从经典配置模式切换到命名配置模式，并将name
 作为进程名称





	

address-family
 {ipv4
 │ ipv6
 } [vrf
 vrf-name
 ] autonomous-system
 as-number



	
EIGRP命名配置模式；为某个地址家族创建一个实例，并为其配置AS号





	

af-interface
 {default
 │ interface-type interface-number
 }


	
EIGRP命名配置模式；表示地址家族实例。为每接口维护EIGRP设置





	

topology
 {base
 │ topology-name
 tid
 number
 }


	
EIGRP命名配置模式；表示地址家族实例。为某个路由拓扑维护EIGRP设置





	

eigrp router-id



	
EIGRP经典配置模式或命名模式中的地址家族配置部分。手动配置RID





	

eigrp stub
 [receive-only
 ] ｛[leak-map
 name
 ] [connected
 ] [static
 ] [summary
 ] [redistributed
 ]}


	
EIGRP经典配置模式或命名模式中的地址家族配置部分。将路由器指定为末节路由器





	

network
 ip-address
 [wildcard-mask
 ]


	
EIGRP经典配置模式或命名模式中的IPv4地址家族配置部分；定义匹配参数，与接口IP地址相比较，以便判断在哪个接口上启用EIGRP





	

ipv6 eigrp
 as-number



	
接口配置模式；为IPv6接口激活EIGRP。只用于经典配置模式





	
[no
 ] {ip
 │ ipv6
 } split-horizon eigrp
 autonumous-system
 [no
 ] split-horizon



	
接口配置模式；启用或禁用水平分割。第一种格式用于经典配置模式中。第二种格式用于命名模式中的af-interface
 配置部分





	
[no
 ] passive-interface
 [default
 ] {interface-type interface-number
 } [no
 ] passive-interface



	
EIGRP配置模式；使EIGRP停止发送和处理指定接口上的EIGRP数据包，或者再次启用该功能。前一种格式用于经典配置模式，后一种格式用于命名配置模式中的af-interface
 配置部分





	
[no
 ] shutdown



	
EIGRP命名配置模式；在router eigrp
 配置部分使用，具体来说就是地址家族或af-interface
 配置部分。禁用或激活指定范围中的EIGRP运作





	
{ip
 │ ipv6
 } hello-interval eigrp
 as-number seconds
 hello-interval
 seconds



	
接口配置模式；设置这个接口周期性发送Hello包的时间间隔。前一种格式用于经典配置模式，后一种格式用于命名配置模式中的af-interface
 配置部分





	
{ip
 │ ipv6
 } hold-time eigrp
 as-number seconds
 hold-time
 seconds



	
接口配置模式；在监测从该接口收到的入站EIGRP消息时，设置路由器邻居所使用的倒计时时间。前一种格式用于经典配置模式，后一种格式用于命名配置模式中的af-interface
 配置部分





	
[no
 ] auto-summary



	
EIGRP经典配置模式，或者命名模式中的AF拓扑配置部分；在有类网络的边界启用或禁用自动汇总





	
{ip
 │ ipv6
 } summary-address eigrp
 as-number prefix
 [admin-distance
 ] [leak-map
 name
 ] summary-address
 prefix
 [admin-distance
 [leak-map
 name
 ]]


	
接口配置模式；配置手动汇总或可选地通告一部分路由。前一种格式用于经典配置模式，后一种格式用于命名配置模式中的af-interface
 配置部分





	

summary-metric
 prefix
 {Bandwidth Delay Reliability Load MTU
 [distance
 administrative-distance
 ] │ distance
 administrative-distance
 }


	
EIGRP命名配置模式中的AF拓扑配置部分；为通告的汇总路由指定通告的度量参数常量，（可选）还可以修改相应丢弃路由的管理距离





	

metric weights
 0 k1
 k2
 k3
 k4
 k5

 [k6

 ]


	
EIGRP经典配置模式或命名模式中的AF拓扑配置部分；定义EIGRP度量值计算中使用的ToS K值；只支持ToS 0





	

metric rib-scale
 scale-value



	
EIGRP命名模式中的地址家族配置部分；定义缩放比例，用于为RIB提供度量值时进行计算





	
{ip
 │ ipv6
 } bandwidth-percent eigrp
 as-number percent
 bandwidth-percent
 percent



	
接口配置模式；定义EIGRP消息能够使用的最大接口带宽百分比。前一种格式用于经典配置模式，后一种格式用于命名配置模式中的af-interface
 配置部分





	
{ip
 │ ipv6
 } authentication mode eigrp
 as-number
 md5
 authentication mode
 {md5
 │ hmac-sha-256
 password
 }


	
启用EIGRP数据包的认证。前一种格式直接应用于经典配置模式中的接口上，只支持MD5认证。后一种格式用于命名配置模式中的af-interface
 配置部分，工程师能够选择散列算法。只有当工程师没有指定密钥链时才为SHA-256使用password






	
{ip
 │ ipv6
 } authentication key-chain eigrp
 as-number key-chain-name
 authenticaiton key-chain
 key-chain-name



	
为EIGRP指定认证使用的密钥链。前一种格式直接应用于经典配置模式中的接口上，后一种格式用于命名配置模式中的af-interface
 配置部分





	
[no
 ] {ip
 │ ipv6
 } split-horizon eigrp
 as-number
 [no
 ] split-horizon



	
接口配置模式；启用或禁用水平分割机制。前一种格式用于经典配置模式，后一种格式用于命名配置模式中的af-interface
 配置部分





	
[no
 ] {ip
 │ ipv6
 } next-hop-self eigrp
 as-number
 [no
 ] next-hop-self



	
接口配置模式；允许或禁止路由器将自己作为路由的下一条通告出去。前一种格式用于经典配置模式，后一种格式用于命名配置模式中的af-interface
 配置部分





	

add-paths
 path-count



	
EIGRP命名配置模式中的af-interface
 配置部分；允许路由器通告最多4条额外的等价路径





	

variance
 multiplier



	
EIGRP经典配置模式或命名配置模式中的AF拓扑配置部分；允许路由器使用可行后继提供的较差路径，要求该路径的度量值小于当前最优路径度量值的multiplier
 倍





	

neighbor
 {ip-address
 │ ipv6-address
 } interface-type interface-number
 [remote
 maximum-hops
 [lisp-encap
 [lisp-id
 ]]]


	
EIGRP经典配置模式或命名配置模式中的地址家族配置部分；指定一个静态邻居。只有在命名配置模式中才可以使用与OTP相关的关键字





	

remote-neighbors source
 interface-type interface- number
 ｛multicast-group
 group-address
 │ unicast- listen lisp-encap
 [lisp-top-id
 ]} [allow-list
 access-list- ame
 ] [max-neighbor
 max-remote-peers
 ]


	
EIGRP命名配置模式中的地址家族配置部分；定义动态远端邻居发现，OTP路由反射器功能需要该配置





	

distribute-list
 {access-lis-number
 │ name
 } {in
 │ out
 } [interface-type interface-number
 ]


	
EIGRP经典配置模式或命名配置模式中的AF拓扑配置部分。指定访问列表来过滤进入或离开EIGRP拓扑表的路由更新





	

distribute-list prefix
 prefix-list-name
 {in
 │ out
 } [interface-type interface-number
 ]


	
EIGRP经典配置模式或命名配置模式中的AF拓扑配置部分。指定前缀列表来过滤进入或离开EIGRP拓扑表的路由更新





	

timers active-time
 [time-limit
 │ disabled
 ]


	
EIGRP经典配置模式或命名配置模式中的AF拓扑配置部分；设置时间限制，处于活动状态的路由在计时器超时后会进入SIA状态





	

show
 {ip
 │ ipv6
 } eigrp topology
 [vrf
 vrf-name
 │ as-number
 │ network
 [mask
 ] │ prefix
 │ active
 │ all-links
 │ detail-links
 │ frr
 │ name
 │ pending
 │summary
 │ zero-successors
 ] show eigrp address-family
 {ipv4
 │ ipv6
 } [vrf
 vrf-name
 ] [as-number
 ] [multicast
 ] interfaces
 [detail
 ] [interface-type interface-number
 ]


	
用户模式；根据工程师所使用的关键字选项，查看EIGRP拓扑表中的各个部分





	

show ip eigrp
 [vrf
 vrf-name
 ] [as-number
 ] interface
 [detail
 ] [type number
 ] show eigrp address-family
 {ipv4
 │ ipv6
 } [vrf
 vrf-name
 ] [as-number
 ] [multicast
 ] interfaces
 [detail
 ] [interface-type interface-number
 ]


	
用户模式；查看每个接口的EIGRP协议计时器和状态统计信息





	

show
 {ip
 │ ipv6
 } eigrp traffic
 [as-number
 ] show eigrp address-family
 {ipv4
 │ ipv6
 } [vrf
 vrf-name
 ] [as-number
 ] [multicast
 ] traffic



	
用户模式；查看EIGRP的流量统计信息





	

show
 {ip
 │ ipv6
 } protocols



	
用户模式；查看EIGRP的计时器设置、当前的协议状态、自动汇总行为和更新源





	

show
 {ip
 │ ipv6
 } eigrp
 [as-number
 ] neighbors show eigrp address-family
 {ipv4
 │ ipv6
 } [vrf
 vrf-name
 ] [as-number
 ] [multicast
 ] neighbors
 [static
 ] [detail
 ] [interface-type interface-number
 ]


	
用户模式；查看EIGRP邻居





	

clear ip eigrp
 [vrf
 vrf-name
 [as-number
 ] │ as-number
 ] neighbors
 [ip-address
 │ interface-type interface-number
 ] [soft
 ]


	
特权模式；断开当前的邻接关系，删除与这个邻居相关的拓扑表条目。关键字soft
 让路由器重新与邻居同步拓扑表，而无需断开邻接关系





	

show ip interface
 [type number
 ]


	
用户模式；查看多种接口设置，其中包括水平分割







表8-6总结了EIGRP的数据包类型及其用途。

表8-6　　EIGRP消息总结




	
EIGRP数据包


	
用途







	
Hello包


	
用来识别邻居和交换参数，和存活机制一样周期性发送





	
确认包


	
用来确认更新包、查询包、响应包、SIA查询包和SIA响应包





	
更新包


	
用来通知邻居路由信息的更新





	
查询包


	
要求邻居协同配合更新它们各自的路由表，并在路由表更新完毕后，返回它们实际的距离





	
响应包


	
由邻居发送，作为对查询包的响应，告知路由器当邻居处理完查询包的信息后，邻居去往目的地的实际距离





	
SIA查询包


	
当某个邻居长时间未对查询包做出响应时，向这个邻居确认它是否还在处理这台路由器发出的查询包





	
SIA响应包


	
由邻居发出，作为对SIA查询包的响应，确认自己的状态







8.7　理解与记忆

与所有的Cisco CCIE笔试一样，CCIE路由和交换笔试也包含了非常广泛的考试主题，因而本节提供了一些有用工具，来帮助大家加深理解并记忆本章所涵盖的考试主题。

8.7.1　凭记忆完成要点表

附录E包含了每章考试要点的摘要空表，请打印附录E并根据本章的表格信息，根据记忆填表，并参考附录F以作检查。

8.7.2　定义关键术语

请写出本章涉及的下列关键术语，然后在术语表中核对正确答案：

Hello时间间隔、完整更新、部分更新、MD5、DUAL、保持计时器、K值、邻居、邻接关系、RTP、SRTT、RTO、更新包、确认包、查询包、响应包、Hello包、Goodbye包、RD、FD、可行性条件、后继路由、可行后继、输入事件、本地计算、活动状态、被动状态、进入活动状态、停滞在活动状态、查询范围、EIGRP末节路由器、限制查询范围、Variance、命名配置模式

8.7.3　推荐读物

Jeff Doyle的Routing TCP/IP, Voume I,
 Second Edition (Cisco Press)中包含了一些很好的配置案例，以及DUAL算法和活动查询过程的几个案例。

Ivan Pepelnjak的EIGRP Network Design Solution
 中对EIGRP进行了事无巨细的介绍。同时还提供了详细的查询过程案例。

IETF官方网站上可以查询到Internet草案draft-savage-eigrp
 ，这是该协议的开放部分。

CCIE路由和交换考试v5.0的大纲中还提到了EIGRP IP快速重路由特性。有关该特性的更多信息可以查看Cisco官方网站，具体内容见Cisco IOS 15S版的IP Routing EIGRP Configuration
 ，尤其是“EIGRP Loop-Free Alternate Fast Reroute”部分。还有很多Cisco Live!会话也包含该特性，其中包括“IP LFA (Loop-Free-Alternative): Architecture and Troubleshooting”（BRKRST-3020）和“Routed Fast Convergence”（BRKRST-3363），详见www.ciscolive365.com。在本书写作期间，应该只有运营商版本的IOS、IOS-XR和IOS-XR镜像中提供该特性，实验考试中并不涉及。笔试考试中有可能涉及该特性的基础知识。








第9章　OSPF


本章主要讨论以下主题：



	数据包类型；

	LSA类型；

	路由类型；

	邻居关系和数据库同步；

	网络类型、区域类型和路由器类型；

	路径优先级；

	度量值；

	SPF调整。



本章介绍了OSPF（开放最短路径优先），它是CCIE路由和交换考试大纲包含的两个链路状态路由协议之一。本章包含诸多有关OSPF的特性、概念和命令。第11章也包含了OSPF的另一部分内容，具体说就是路由重分布、重分布中的路由过滤和路由汇总。

9.1　“我已经知道了吗？”测试题

表9-1列出了本章的基本主题，以及与之相应的测试题。

表9-1　　“我已经知道了吗？”基本主题及测试题对照表




	
基本主题


	
测试题







	
OSPF的数据库交换


	
1～5





	
OSPF的设计与LSA


	
6～9





	
OSPF的配置


	
10～12





	
OSPFv3


	
13～16







为了提高测试评价效果，请务必严格评分。参考答案请参见附录A。


1．
 R1从R2那里收到了OSPF LSU。R1可以使用哪种方法来告知R2，它已经收到了这个LSU？


　　a．
 R1上的TCP连接使用TCP确认字段进行确认


　　b．
 R1向R2返回相同的LSU


　　c．
 R1向R2返回LSAck包


　　d．
 R1向R2返回DD包，其中LSA头部的序列号与LSU中的序列号相同


2．
 弗雷德思科的企业网络以提供帧中继连接的路由器为核心，通过星型PVC网络连接10个远端分支办公室；网络中只使用OSPF。核心路由器（R-core）上通过多点子接口s0/0.1定义了所有这10条PVC；每台远端路由器都使用一个多点子接口。工程师弗雷德在R-core的子接口以及10台远端路由器的子接口上配置了命令ip ospf network non-broadcast
 ；从子网10.3.4.0/24中为每台路由器分配IP地址，其中R-core使用.100，远端分支分别使用.1～.10。假设所有其他相关选项都保留了默认设置，下面对于这个网络的描述中，正确的是哪条？


　　a．
 OSPF的Hello时间间隔是30秒


　　b．
 OSPF的失效时间间隔是40秒


　　c．
 远端路由器会学到所有其他远端路由器的子网，不过只有R-core会成为指定路由器


　　d．
 子网10.3.4.0/24中并不会选举指定路由器


3．
 在下列接口命令中，哪一条可以使帧中继多点子接口所连接的子网中选举DR？


　　a．ip ospf network point-to-multipoint



　　b．ip ospf network point-to-multipoint non-broadcast



　　c．ip ospf network non-broadcast



　　d．
 以上答案都不正确


4．
 下面这些路由器共享一个LAN网段，OSPF设置如下。R1：RID 1.1.1.1，Hello计时器10，优先级3；R2：RID 2.2.2.2，Hello计时器9，优先级4；R3：RID 3.3.3.3，优先级3；R4：RID 4.4.4.4，Hello计时器10，优先级2。这时LAN交换机发生问题重启，所有路由器会尝试选举OSPF DR，并重新建立邻居关系。工程师没有设置其他与OSPF相关的参数。下列关于这个LAN中协商和选举的描述中，正确的是哪条？


　　a．
 R1、R3和R4会希望每9秒从R2那里收到Hello包


　　b．
 R2会成为DR，但没有任何邻居


　　c．
 R3会成为BDR


　　d．
 R4的失效计时器会是40秒


　　e．
 在R2成为DR后，所有路由器都会使用R2的Hello计时器9秒


5．
 两台共享同一条LAN数据链路的OSPF路由器要向成为OSPF邻居，必须满足以下哪条？


　　a．
 必须在同一区域中


　　b．
 LSRefresh的设置必须相同


　　c．
 OSPF优先级必须不同


　　d．
 Hello计时器必须相同，失效计时器可以不同


6．
 假设R1是OSPF ASBR，它在OSPF主干区域中注入了一条去往网络200.1.1.0/24的E1路由。R2是连接区域0和区域1的ABR，R2使用以太网接口连接区域0，IP地址为10.1.1.1/24，它是这个网络中的DR，并通过这个接口与其他路由器建立了OSPF邻居关系。R3是区域1的内部路由器。为了使这个OSPF设计正常工作，相关链路都已启用并工作正常。下列对于这个拓扑的描述中，正确的是（假设网络中没有运行其他路由协议，且区域1并不是末节区域）？


　　a．
 R1创建类型7的LSA，并在整个区域0中进行泛洪


　　b．
 R3上没有去往200.1.1.0/24的精确路由


　　c．
 R2会将R1创建的有关200.1.1.0/24的LSA转发到区域1中


　　d．
 R2会为子网10.1.1.0/24创建类型2的LSA，并在整个区域0中进行泛洪


7．
 假设R1是OSPF ASBR，它在OSPF主干区域中注入了一条去往网络200.1.1.0/24的E1路由。R2是连接区域0和区域1的ABR，R2使用以太网接口连接区域0，IP地址为10.1.1.1/24，它是这个网络中的DR，整个网段中没有其他OSPF路由器。R3是区域1的内部路由器。为了使这个OSPF设计正常工作，相关链路都已启用并工作正常。下列对于这个拓扑的描述中，正确的是哪条（假设网络中没有运行其他路由协议，且区域1并不是完全NSSA区域）？


　　a．
 R3会将外部路由注入到OSPF域中


　　b．
 R3上没有去往200.1.1.0/24的精确路由


　　c．
 R2会将R1创建的有关200.1.1.0/24的LSA转发到区域1中


　　d．
 R2会为子网10.1.1.0/24创建类型2的LSA，并在整个区域0中进行泛洪


8．
 区域55中的路由器都在router ospf
 命令下配置了命令area 55 stub no-summary
 。OSPF收敛后，区域55中的所有路由器都维护相同的区域55链路状态数据库。这个区域中使用的IP地址范围是10.55.0.0/16；区域55之外的链路都不使用这个范围内的地址。R11是这个区域唯一的ABR。下列关于这个设计的描述中，正确的是哪条？


　　a．
 这是一个末节区域


　　b．
 这是一个完全末节区域


　　c．
 这是一个NSSA区域


　　d．
 ABR R11不能将区域55中的类型1和类型2 LSA汇总为10.55.0.0/16，因为工程师没有使用no-summary
 关键字


　　e．
 区域55中的内部路由器上可以拥有区域0中的明细路由


　　f．
 区域55中的内部路由器上可以有OSPF E1路由，但没有E2路由


9．
 假设R1是OSPF ASBR，它在OSPF主干区域中注入了一条去往网络200.1.1.0/24的E1路由。R2是连接区域0和区域1的ABR，R2使用以太网接口连接区域0，IP地址为10.1.1.1/24，它是这个网络中的DR。R3是区域1的内部路由器。为了使这个OSPF设计正常工作，相关链路都已启用并工作正常。下列对于这个拓扑的描述中，正确的是哪条（假设网络中没有运行其他路由协议，且区域1并不是末节区域）？


　　a．
 R3上路由200.1.1.0的开销就是R1将其注入到OSPF域的开销，R3并不考虑任何内部开销


　　b．
 R3上路由200.1.1.0的开销是R3到达R1的开销加上LSA中列出的外部开销


　　c．
 R3上路由10.1.1.0/24的开销就是R3到达ABR R2的开销


　　d．
 R3上路由10.1.1.0/24的开销是R3到达ABR R2的开销加上类型3 LSA中列出的开销，这个类型3 LSA是由ABR R2针对10.1.1.0/24创建的


　　e．
 无法定性R3去往10.1.1.0/24的开销，因为R3使用汇总类型3的LSA，这种LSA隐藏了一部分开销


10．
 R1和R2都使用快速以太网接口连接到同一个LAN，这个LAN属于区域0。R1的IP地址是10.1.1.1/24，R2的IP地址是10.1.1.2/24。与OSPF相关的全部配置如下所示：


hostname R1
router ospf 1
 network 0.0.0.0 255.255.255.255 area 0
 auto-cost reference-bandwidth 1000
!
hostname R2
router ospf 2
 network 10.0.0.0 0.0.0.255 area 0




关于这个配置，以下说法中正确的是？


　　a．
 R2上的network
 命令不匹配IP地址10.1.1.2，因此R2不会尝试在这个LAN中发送Hello包或发现邻居


　　b．
 命令router ospf
 中的不同进程ID，会阻止两台路由器成为邻居


　　c．
 R2会成为DR，因为它的快速以太网接口的开销值为1


　　d．
 R1和R2永远不会成为邻居，因为它们的开销不同


　　e．
 R1快速以太网接口的OSPF开销是10


11．
 有关设置OSPF的计时器，以下说法中正确的是？


　　a．
 接口命令ip ospf dead-interval minimal hello-multiplier 4
 将Hello间隔设置为4毫秒


　　b．
 接口命令ip ospf dead-interval minimal hello-multiplier 4
 将失效间隔设置为4毫秒


　　c．
 接口命令ip ospf dead-interval minimal hello-multiplier 4
 将Hello间隔设置为250毫秒


　　d．
 在所有接口上，接口命令ip ospf hello-interval 30
 将Hello间隔从10改为30


　　e．
 接口命令ip ospf hello-multiplier 5
 将失效间隔设置为当前Hello间隔的5倍


　　f．
 在OSPF网络类型为非广播的接口上，Cisco IOS默认的Hello间隔和失效间隔分别为30和120


12．
 R1 Fa0/0接口上的OSPF认证配置如下所示。下列有关配置的描述中，正确的是哪条？


interface Fa0/0
 ip ospf authentication-key Hannah
 ip ospf authentication
 ip ospf message-digest-key 2 md5 jessie
router ospf 2
 area 0 authentication message-digest





　　a．
 R1会在LAN中使用密钥hannah
 进行简单文本认证


　　b．
 R1会在LAN中使用密钥jessie
 进行MD5认证


　　c．
 R1会在Fa0/0上进行OSPF类型2认证


　　d．
 R1会在Fa0/0上进行OSPF类型3认证


13．
 下列关于OSPFv3的描述中，正确的是哪条？


　　a．
 类型1和类型2的LSA中不携带编址信息


　　b．
 OSPFv3的消息直接封装在二层数据帧中


　　c．
 OSPFv3使用128比特的路由器ID


　　d．
 OSPFv3的LSA定义了三个泛洪范围：链路、区域和AS


　　e．
 一条链路上可以运行多个OSPFv3实例


　　f．
 OSPFv3实施自己的认证机制


14．
 下列有关OSPFv3中的链路LSA和区域内前缀LSA的描述中，正确的是哪条？


　　a．
 链路LSA的泛洪范围是整个AS


　　b．
 区域内前缀LSA的泛洪范围是整个区域


　　c．
 链路LSA中携带有关链路本地地址的信息


　　d．
 区域内前缀LSA中携带有关全局前缀的信息


　　e．
 当更新的链路LSA或区域内前缀LSA泛洪时，路由器需要运行完整的SPF算法


　　f．
 链路LSA和区域内前缀LSA完全代替了路由器LSA和网络LSA


15．
 OSPFv3如何进行认证？


　　a．
 OSPFv3实施自己的认证和加密机制


　　b．
 OSPFv3使用SSL/TLS来实现认证和加密


　　c．
 OSPFv3依赖IPSec来认证和加密数据包


　　d．
 OSPFv3使用ISAKMP/IKE协议协商路由器之间的认证和加密参数


　　e．
 OSPFv3中只使用AH和ESP


16．
 下列有关OSPFv3中支持的地址家族的描述中，正确的是哪条？


　　a．
 在运行多个地址家族时，路由器使用一个链路状态数据库维护所有地址家族的信息


　　b．
 每个地址家族运行一个独立的OSPFv3实例，所有数据和状态也都分别进行维护


　　c．
 通过OSPFv3进程ID来区分多个地址家族


　　d．
 在一个OSPF进程下同时运行IPv4和IPv6地址家族，所需内存远远小于分别运行IPv4 OSPFv2和IPv6 OSPFv3进程


　　e．
 类型8和类型9 LSA用来承载IPv4和IPv6前缀


　　f．
 即使为IPv4地址家族运行OSPFv3，接口上也必须配置IPv6连通性


基本主题


链路状态路由协议定义了用来描绘网络拓扑的数据的内容和结构，定义了路由器交换具体拓扑信息的过程。“链路状态”的意思是拓扑信息中包含每条数据链路，以及每条链路当前的运行状态。所有的拓扑数据结合在一起构成了链路状态数据库（LSDB）。每台链路状态路由器都对数据库执行Dijkstra算法，计算去往每个子网的当前最优路由。

本章将OSPF的知识分成三个主要部分。第一部分详细介绍拓扑数据如何交换。第二部分介绍OSPF的设计和LSDB的内容，其中包含不同类型的链路状态通告（LSA；之所以在第二部分中包含设计和LSDB，是因为设计会直接影响哪种类型的LSA会被转发到OSPF网络部分中）。第三部分介绍了OSPF的配置，尽管前两部分已经零散介绍过一些配置了。

9.2　OSPF的数据库交换

OSPF定义了5种类型的消息，路由器使用这些消息来建立邻居关系并交换路由信息。LSA的交换过程并不会受到网络中区域数量（一个区域还是多个区域）的影响，因此这部分将使用单区域（区域0）OSPF网络。

9.2.1　OSPF路由器IDs

在OSPF路由器能够发送任何OSPF消息之前，它必须先选择一个唯一的32比特识别符，也就是OSPF路由器识别符（RID）。Cisco路由器使用下列步骤来选择OSPF RID，只有当前一个步骤无法提供OSPF RID时，路由器才会进行下一个步骤。

[image: ]



1．
 使用router ospf
 下router-id
 id
 命令中配置的路由器ID。


2．
 在当前未处于关闭状态的环回接口中选择数值最大的IP地址，且这个IP地址并没有用于其他OSPF进程的RID。


3．
 在当前未处于关闭状态的非环回接口中选择数值最大的IP地址，且这个IP地址并没有用于其他OSPF进程的RID。

上述步骤及逻辑非常简单，但在这些步骤的背后有一些细节内容需要了解。


	一台路由器上运行的多个OSPF进程会选择唯一的RID。每个OSPF进程都会执行相同的三个步骤来选择RID，但会跳过已经被这台路由器上运行的其他OSPF进程选为RID的IP地址。

	IP地址被选做RID的接口不必通过OSPF network
 命令进行通告。

	处于down/down状态的接口能够被OSPF当作RID的候选接口。

	OSPF不必通告去往RID子网的路由。

	每个IP路由表中不必有去往RID的路由。

	步骤2和步骤3查看的是当OSPF进程启动后，选择RID时的接口状态。

	当OSPF进程重启后，路由器会考虑更改OSPF RID；或者工程师可以手动配置更改RID。

	如果路由器的RID发生了变化，同一区域中的所有其他路由器将会执行新一轮的SPF计算，即使网络拓扑并没有发生任何变化。因为其他路由器无法区分这种变更仅仅是RID的变化，还是网络中更换了一台新路由器。

	如果工程师使用router-id
 命令配置了RID，只要这条命令保持不变，路由器的RID就会保持不变。



出于上述考量，很多工程师选择使用router-id
 命令设置RID，并且使用简单明了的编号机制来命名每台路由器的RID。

9.2.2　建立邻居、交换数据库和建立邻接关系

OSPF使用IP协议号89，直接在IP数据包中封装了5种不同类型的OSPF消息，详见表9-2。
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表9-2　　OSPF消息




	
消息


	
描述







	
Hello


	
用来发现邻居，使邻居关系进入2-Way状态，监控邻居后续的活动





	
数据库描述（DD或DBD）


	
在初始的拓扑交换过程中，用来交换LSA头部，使其他路由器能够知道邻居的LSA列表，其中包括它们的版本





	
链路状态请求（LSR）


	
这个数据包中包含一个或多个LSA，发送方路由器希望邻居提供有关这些LSA的完整信息





	
链路状态更新（LSU）


	
这个数据包中包含LSA的完整信息，用作LSR消息的响应或者表示拓扑变化事件





	
链路状态确认（LSAck）


	
用来确认已经收到了LSU消息







通过交换这些消息，路由器能够发现其他路由器的存在状态（Hello），知道它们的LSDB中缺少了哪些LSA（DD），请求并可靠地交换这些LSA（LSR/LSU/LSAck），以及监控它们的邻居是否发生了拓扑变化（Hello）。要注意，LSA本身并不是OSPF消息，LSA是一种数据结构，保存在路由器的LSDB中，携带在LSU消息中进行交换。

当一条数据链路首次启用时，OSPF路由器首先会使用Hello消息建立邻居关系。然后它们使用其他4种OSPF消息来交换拓扑信息。图9-1展示了两台路由器之间所经历的全部过程。
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图9-1　OSPF LSDB交换的全过程

图9-1展示了完整的消息流，其中包括每台路由器上的邻居状态。OSPF路由器为每个邻居维护一个状态机，工程师可以使用命令show ip ospf neighbor
 来查看邻居当前的状态。在邻居交换这些消息的同时，邻居的状态也会相应地发生变化；在本例中，当消息交换过程结束后，邻居的状态最终定位在了Full状态，表示完整的邻接关系。

本章末尾的“备考任务”部分包含一个参考表格（见表9-14），其中列出了邻居的各种状态及其含义。接下来的几部分将会介绍图9-1所示流程的详细内容。

1．OSPF邻居状态

在OSPF路由器之间建立关联期间，路由器会经历一系列邻接状态。其中一些是过渡状态，反映的是建立邻接关系的不同阶段；另一些是稳定状态，也就是说如果拓扑没有发生变化的话，路由器可以一直处于那个状态中。对于正确理解OSPF的邻接关系建立过程以及有效排错，掌握与这些状态相关的知识是至关重要的。

在深入介绍之前有一点需要明确一下，这些状态实际上是邻居的状态——它们表示的是路由器如何看待某个邻居。不过有时很多人将其描述为邻接的状态，而这些状态并不是反映了整个邻接关系的状态，而是表示整个邻接关系中某个路由器邻居的状态。两台路由器在建立邻接关系的过程中，能够暂时（且合法）认为对方处于不同的状态中（比如一台路由器认为邻居处于Loading状态，而它的邻居则认为它已经处于Full状态）。不过最终两台路由器必须达到相同的状态。
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Down：
 这是一个邻居最开始的状态。当邻接关系正常的邻居突然断开后，常会看到这种状态（比如在失效计时器超时后，路由器都没有收到有效的OSPF数据包），或者当工程师手动配置的邻居未能及时响应初始的Hello包时，也会出现这种状态。注意，如果一个邻居的状态是Down，表示路由器已经知道了这个邻居的IP地址。

	
Attempt：
 这个状态只存在于NBMA（非广播多访问）和点到多点非广播网络中。在这些网络中，路由器会立即让已知的邻居进入Attempt状态，并按照通用的时间间隔以Hello包与其进行联系。如果邻居在失效计时器超时前都没有做出响应，路由器就会把这个邻居置为Down状态，并且（很可能）降低与其联系的频率。

	
Init：
 如果发生下列情况，路由器就会把邻居置为Init状态：已经从这个邻居那里收到了有效的Hello包，但这个Hello包中的路由器列表里却还没有接收方路由器的RID。这意味着这台路由器能够收到其他路由器发来的数据包，但它无法确定其他路由器是否能够收到它发送的数据包。

	
2-Way：
 如果发生下列情况，路由器就会把邻居置为2-Way状态：已经从这个邻居那里收到了有效的Hello包，而且这个Hello包中的路由器列表里已经有了接收方路由器的RID。这个状态确认了两台路由器之间相互可见的状态。在多访问网络中，如果两台路由器并不会形成完全邻接关系，它们就会稳定在2-Way状态。

	
ExStart：
 如果发生下列情况，邻居就会从Init或2-Way状态进入ExStart状态：已经确认了双向可见的状态，并且确定这台路由器要与邻居形成完全邻接关系。ExStart状态的目的在于建立主/从关系。在ExStart状态中，路由器会通过交换空的DD（数据库描述）包来比较它们的RID，根据RID来决定它们的主和从角色，并且确认使用相同的起始序列号来确认后续的（Exchange状态中交换的）DD包。

	
Exchange：
 在建立了主/从关系后，邻居就会从ExStart状态进入Exchange状态。在Exchange状态中，路由器之间会交换DD包，DD包中携带着每台路由器已知的LSA（链路状态数据库元素）；而且在Exchange状态期间，每台路由器都会建立一个LSA列表，之后其他路由器会下载这个列表。

	
Loading：
 当邻居通告了完整的LSA列表后，路由器发现它需要从邻居下载其中一部分LSA，这时邻居会从Exchange状态进入Loading状态。在路由器下载LSA的过程中，邻居已知保持Loading状态。

	
Full：
 当路由器从邻居那里需要的所有LSA都已经下载完成（已经获得了所有缺失或过时的LSA），邻居就会从Exchange或Loading状态进入Full状态。Full状态是两台建立了完全邻接关系的路由器之间的稳定状态。



2．成为邻居：Hello过程

Hello消息负责提供以下4项主要功能：


	在同一个子网中发现其他运行OSPF的路由器；

	检查某些配置参数是否匹配；

	在两台路由器之间确认双向可见状态；

	监控邻居的工作状态，发生问题及时做出响应。



为了能够发现邻居，Cisco OSPF路由器所有启用了OSPF的接口，都会监听发往224.0.0.5的组播Hello消息——这是表示所有OSPF路由器的组播地址。Hello包是使用路由器接口上的主用IP地址作为源发出的；换句话说，Hello包并不会使用备用IP地址作为源（OSPF路由器会通告备用IP地址，但它们不会使用那些IP地址来发送Hello包，而且也不会通过备用IP地址建立邻居关系。这与EIGRP和RIP一样）。此外，如果OSPF邻居一方或双方的接口使用“借用IP地址（unnumbered）”，它们也会建立完全邻接关系。

当两台路由器都收到了对方发来的Hello包，也就是都发现了对方后，它们会根据收到的Hello包中的参数进行如下检查：
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	必须通过认证过程；

	必须在同一个主子网中，子网掩码也必须相同；

	OSPF区域必须相同；

	区域类型必须相同（普通、末节、NSSA）；

	RID不能重复；

	OSPF Hello和失效计时器必须相同。



但凡上述参数中有一项不匹配，两台路由器都无法形成邻居关系。还要注意一个很重要的参数，但这个参数却可以不同：OSPF PID（进程ID），这是通过命令router ospf
 process-id
 配置的。还要知道DD包的MTU大小必须相同，这样邻居之间才能正确处理这些DD包，但MTU参数的检查其实并不是Hello过程检查的一部分。MTU不匹配也会对ExStart和Exchange阶段的数据库同步过程带来不良影响，但它并不会阻止两台路由器成功建立邻居关系，也包括进入2-Way状态。

Hello包的第三个功能是确认同一网段中的两台路由器之间的双向可见状态。路由器会在其发出的Hello包中包含一个邻居列表，表示它已经从这些邻居那里收到了有效且能够接受的Hello包。这个列表的大小是可变的，携带在每个Hello包的尾部，列表中包含的RID表示发出这个Hello包的路由器已经收到并接受了这些路由器发来的Hello包。如果路由器在其邻居发来的Hello包中看到了自己的RID，它就可以确定它和邻居都收到了彼此的Hello包。

最后，Hello包的第四个重要功能是提供邻居之间的“心跳”功能。邻居会按照Hello间隔来发送Hello包，如果在经历了比失效间隔长的时间后，仍没有收到Hello包，路由器就会认为这个邻居已经失效。如果接口上的OSPF网络类型是广播或点到点，那么这个接口的Hello间隔是10秒；如果接口上的OSPF网络类型是非广播或点到多点，则这个接口的Hello间隔是30秒；失效间隔默认为Hello间隔的4倍。

例9-1中使用了几个基本的OSPF命令，其输出内容与邻居的建立过程相关，其中包括Hello包、Hello间隔和失效间隔。


例9-1　Hello不匹配以及基本的邻居参数



! Below, debug

 messages show that this router disagrees with the hello and dead
! intervals on router 10.1.111.4; The "C" and "R" mean "configured" and "received,"
! respectively, meaning that this router uses 30/120 for hello/dead, and the other
! router is trying to use 10/40.

R1# debug ip ospf hello


OSPF hello events debugging is on
Jan 12 06:41:20.940: OSPF: Mismatched hello parameters from 10.1.111.4
Jan 12 06:41:20.940: OSPF: Dead R 40 C 120, Hello R 10 C 30 Mask R 255.255.255.0 C
　255.255.255.0　

! Below, R1＇s hello and dead intervals are listed for the same interface.

R1# show ip ospf int s 0/0.100


Serial0/0.100 is up, line protocol is up
　Internet Address 10.1.111.1/24, Area 0
　Process ID 1, Router ID 1.1.1.1, Network Type NON_BROADCAST, Cost: 64
　Transmit Delay is 1 sec, State DR, Priority 1
　Designated Router (ID) 1.1.1.1, Interface address 10.1.111.1
　No backup designated router on this network
　Timer intervals configured, Hello 30, Dead 120, Wait 120, Retransmit 5
! Lines omitted for brevity 

! Below, R1 shows a neighbor on S0/0.100, in the full state, meaning the routers
! have completed LSDB exchange. Note the current Dead timer counts down, in this
! case from 2 minutes; the value of 1:58 means R1 last received a Hello from
! neighbor 10.1.111.6 two seconds ago.

R1# sh ip ospf neighbor 6.6.6.6


　Neighbor 6.6.6.6, interface address 10.1.111.6
　　 In the area 0 via interface Serial0/0.100
　　 Neighbor priority is 0, State is FULL, 8 state changes
　　 DR is 10.1.111.1 BDR is 0.0.0.0
　　 Poll interval 120
　　 Options is 0x42
　　 Dead timer due in 00:01:58
　　 Neighbor is up for 00:17:22
! Lines omitted for brevity




3．向邻居传送LSA头部

当两台路由器都收到了彼此的Hello包，并且通过了参数检查，它们并不会马上开始发送携带LSA的数据包。它们会先创建并发送DD（数据库描述，有时也写为DBD）包，DD包中包含每个LSA的头部。这些头部中包含的信息足够区分每个LSA及其版本，而无需传输LSA的内容。说白了，路由器交换的是它所知道的所有LSA的索引列表；下一步是让路由器从这些LSA中，请求它所缺失或过时的LSA。

DD消息使用一种OSPF定义的简单错误恢复进程。每个DD包中都包含了多个LSA头部，并且分配了一个序列号。接收方通过向发送方发送一个与其收到的DD包序列号相同的DD包，来确认自己收到了发送方发出的DD包。发送方的发送窗口为一个数据包大小，它会在收到确认后，才发送下一个DD包。

4．DD交换：主/从关系

当两台路由器之间形成了邻居关系后（也就是在邻居关系的ExStart阶段），邻居双方需要决定在数据库交换的过程中，哪台路由器的角色是主，哪台路由器的角色是从。主和从这两个角色决定了DD包交换过程中路由器的职责。只有主路由器才能够主动发送DD包，并且能够设置以及增加DD包的序列号。从路由器只能在收到主路由器发来的DD包后，返回DD包作为确认，并且必须使用与其接收到的DD包相同的序列号。事实上，从路由器只是被主路由器调查，并且只能对此进行响应。

除了其他字段外，DD包的头部还包含以下三个标记。


	
MS（主）标记：
 主路由器发送的所有DD包中设置这个标记；从路由器发送的所有DD包中不设置这个标记。

	
M（更多）标记：
 当还有后续DD包需要发送时设置。

	
I（初始）标记：
 指明这是开始交换的第一个DD包，后续的DD包（无论主还是从发送的）都不设置这个标记。



再针对M标记多说几句。在两台路由器的链路状态数据库同步之前，它们数据库中的LSA数量可能有很大差别。一台路由器的数据库中可能拥有成百个LSA，另一台路由器的数据库中可能只有十来个LSA。在DD包交换过程中，一台路由器可能需要发送多个DD包，另一台路由器可能只用一个DD包就能列出所有它已知的LSA。然而对于发送DD包，路由器必须遵守以下两个规则。

1．主路由器发出的每个DD包，从路由器都必须对其进行响应（也就是说，主路由器发给从路由器的DD包数量，必须与从路由器发送给主路由器的数量相同）。

2．从路由器发送的DD包只能作为对主路由器DD包的响应（也就是说，在没有从主路由器那里收到DD包时，从路由器不能主动发送DD包）。

如果路由器要发送的DD包数量都不一样，路由器要怎么才能遵守上述规则呢？

要想满足第一个规则实际上非常简单：如果一台路由器没有更多的LSA头部需要通告了，但对方却需要它发送更多的DD包，这台路由器只需要发送空的DD包就可以了。

要想满足第二个规则，就需要从路由器让主路由器知道，从路由器有更多的DD包需要发送。如果事实确是如此，即使主路由器自己已经没有更多的LSA需要通告了，也必须继续向从路由器发送DD包。从路由器可以在响应主路由器DD包的那个DD包中设置M标记，来告知主路由器它还需要发送更多DD包。当主路由器收到设置了M标记的DD包，主路由器就知道从路由器还要发送至少一个DD包，因此它必须继续对从路由器进行调查。当从路由器没有更多的LSA头部需要通告时，主路由器就会停止发送DD包，同时从路由器的最后一个DD包中没有设置M标记，表示从路由器已经通告了完整的LSA列表。

除了从路由器设置M标记，以便让主路由器再次调查之外，主和从路由器都会在自己的DD包中正确设置M标记，来表示它们是否已经通告了整个链路状态数据库。路由器要想将邻居设置为相应的状态（Loading或Full），是需要这个信息的，它需要知道邻居数据库中的LSA列表何时通告完成。
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在交换过程开始的时候，每台路由器都会把邻居置为ExStart状态。它们一上来都会把自己当作主路由器，然后向对方发送空的DD包，其中包含一个随机选择的序列号，将MS（主）、M（更多）和I（初始）标记设置为1。在收到邻居发来的DD包后，通过比较RID，RID较低的路由器会将自己的角色变更为从路由器，然后它会发送一个DD包作为响应，其中将MS和I标记设置为0，将序列号设置为主路由器发来的DD包的序列号。这时主/从选择就完成了，两台路由器都会进入Exchange状态。然后主路由器会发送一个序列号加1的DD包，其中可以包含一个或多个LSA头部，然后从路由器会使用序列号相同的DD包作为响应，也可以在其中通告自己的LSA头部。LSA头部的交换形式于此相同，主路由器会在后续的每个DD包中增加序列号，直到两台路由器都通告了自己已知的所有LSA头部为止（当主路由器通告了所有LSA头部，且最后一个DD响应包中的M标记为0时，主路由器才会停止发送DD包）。

5．请求、获得和确认LSA

在使用DD包交换了所有LSA头部后，每台路由器中都有邻居路由器已知的LSA列表。通过这些信息，路由器需要请求那些自己LSDB中缺少的LSA的完整副本。

为了知道邻居是否有某个LSA副本的更新版本，路由器会查看自己LSDB中这个LSA的序列号，然后将其与DD包中相同LSA的序列号进行对比。每当LSA发生了变化或者重新生成后，LSA的序列号都会增加。因此，如果路由器（通过DD包）接收到的LSA头部针对某个LSA标记了较新的序列号，路由器就知道它的邻居拥有较新的LSA。举例来说，R1向R2发送了一个LSA头部，标记的是描述了R1自身的类型1 LSA，序列号是0x80000004。假设R2的数据库中已经有了这个LSA，但序列号是0x80000003，R2就会知道它需要向R1请求最新的LSA副本（序列号0x80000004）。
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注意：






在OSPF中，LSA序列号的取值范围在32比特的整数之间：从-231
 +1~231
 -1，或- 2,147,483,647~2,147,483,647。231
 保留用作检测LSA编号何时循环，因此并不用作序列号。由于在大多数计算机系统中，负数整数是以二的补数的形式记录的，在十六进制中，用来表示负数的二补数取值范围是从0x80000001（相当于-231
 +1）到0xFFFFFFFF（相当于-1）。因此在使用十六进制表示时，LSA的序列号起始于0x80000001（-231
 +1）；按顺序增长到0xFFFFFFFF（-1）、0x00000000（0）和0x00000001（1）；最终以0x7FFFFFFF（231
 -1）结束。如果一个LSA的序列号增加到了0x80000000，那么路由器需要把这个LSA从LSDB中冲刷出去，并重新生成一个LSA，序列号从0x80000001开始。序列号0x80000000永远不会传输到线路上。



路由器使用LSR（链路状态请求）包向邻居请求一个或多个LSA。邻居路由器以LSU（链路状态更新）包作为响应，其中携带一个或多个完整的LSA。如图9-1所示，两台路由器都处于Loading状态，正在传输LSR/LSA。在这过程完成后，两台路由器会稳定在Full状态，这表示两台路由器应该已经完全交换了它们的数据库，这时在两台路由器上，同一区域的LSDB条目应该相同。

LSR/LSA交换过程使用了一种可靠传输协议，有以下两个选项能够用来确认收到的数据包。首先，接收方可以向发送方发送与其接收到的LSU包完全相同的LSU包，以此作为已收到LSU包的确认。或者路由器还可以用LSAck包来确认所收到的数据包，LSAck包中包含了已知的LSA头部列表。

在图9-1所示过程的最后，两个邻居交换了它们的LSDB。因此它们的LSDB应该是相同的。这时，它们可以各自运行Dijkstra SPF算法，计算出它们各自的最优路径。

9.2.3　LAN中的指定路由器

OSPF优化了多访问数据链路上的LSA泛洪过程，使用了指定路由器（DR）的概念。没有DR概念的话，共享同一条数据链路的一对路由器会形成完整的邻接关系；每对路由器之间都会直接交换它们的LSDB，如图9-1所示。假设在一个只有6台路由器的LAN中，其中没有DR，那么就会有15对不同的路由器邻居，并且形成15条泛洪完整数据库的泛洪流。OSPF可以在LAN或其他多访问网络上使用DR（和备份DR，也就是BDR）的概念，使并通过DR执行泛洪，减少了不必要的冗余的LSA交换。

注释：






DR对于泛洪的优化实际上来自于它对泛洪时机的把控。在一个网段中，如果一台路由器需要通告一条更新，DR概念要求这条更新实际上泛洪两次：第一次从需要通告更新的路由器泛洪给DR/BDR，第二次从DR泛洪给网段中的所有路由器。重复的泛洪行为看似很难与优化挂上钩。但是想想看，在一个新建好的多访问网段中，多台路由器同时启动，或者将一台新路由器连接到这样的网段中，现有的DR/BDR允许这些新加入的路由器能够只与DR和BDR进行同步，而无需与所有路由器相互同步，相互同步可能需要多次重复泛洪相同的LSA。因此在路由器数据库同步的初始阶段，DR/BDR所提供的优化成果才比较明显。

{在实际应用中，DR具有另一个重要且无法被替代的功能：它们能够创建类型2 LSA，来表示多访问网络段。在后文“OSPF的设计和LSA”小节中将详细介绍LSA类型。



下面一小节将介绍DR/BDR在LAN中的基本工作过程，然后介绍OSPF网络类型的选择，以及这些选择能够对OSPF泛洪或帧中继链路带来哪些影响。

1．指定路由器对LAN的优化

交换LSDB的基本规则规定，只有那些处于Full状态的路由器之间才能够交换LSA。在多访问网段中，每台路由器都只与DR和BDR路由器形成Full状态的邻居关系。DR和BDR与网段中的所有路由器都建立Full状态的邻居关系，它们彼此之间也建立Full状态的邻居关系。如果DR或BDR需要发送一条更新，它只需要向组播IP地址224.0.0.5直接发送一个LSU，其中包含更新的LSA，这个组播组表示所有OSPF路由器。这个多访问网段中的所有其他OSPF路由器将会收到这个LSU，并回向发出这个LSU的路由器返回一个单播LSAck包，表示它已经收到了这个LSU。

在多访问网络中，一台路由器如果既不是DR，也不是BDR，那么它只会与DR和BDR建立Full状态的邻居关系。如果这种路由器需要发送一条更新，它会把LSU包发送到组播IP地址224.0.0.6，这个组播组表示所有OSPF DR路由器，其中只包含DR和BDR。DR和BDR都会将从LSU种收到的更新LSA保存在它们的LSDB中。然后DR会使用一个新的LSU，携带着同样的更新LSA，通过组播IP地址224.0.0.5发送给网段中的所有OSPF路由器。DR或BDR都不会使用LSAck来确认收到了　　LSU——虽然它们可以这样做，这种确认也是合法的，但实在是没有这个必要。DR泛洪出去的LSU正是对其已经收到原LSU的最佳确认方式。网段中的其他路由器，包括BDR，但不包括发出原LSU的路由器，都会向DR发送单播LSAck，来确认它们已经收到了DR的LSU。

注释：






在不存在DR的拓扑中，LSU包通常发往224.0.0.5，这是代表所有OSPF路由器的组播IP地址。



R1通过一个快速以太网接口连接一个网段，网段中还有其他三台路由器，例9-2展示了在R1上使用命令show ip ospf neighbor
 后的输出信息。根据这些输出内容，可以看出OSPF RID为8.8.8.8的路由器是DR，OSPF RID为7.7.7.7的路由器是BDR，这两个邻居与R1的关系都已经稳定在了Full状态。网段中OSPF RID为2.2.2.2的路由器既不是DR，也不是BDR；由于R1自己也不是DR或BDR，因此R1和路由器2.2.2.2的邻居关系稳定在了2-Way状态。


例9-2　命令show ip ospf neighbor



R1# sh ip ospf neighbor fa 0/0


Neighbor ID　　　Pri　　State　　　　　　 Dead Time　　　Address　　　　　Interface
2.2.2.2　　　　　　 1　　2WAY/DROTHER　　 00:00:35　　　 10.1.1.2　　　　 FastEthernet0/0
7.7.7.7　　　　　　 1　　FULL/BDR　　　　　00:00:38　　　 10.1.1.3　　　　 FastEthernet0/0
8.8.8.8　　　　　　 1　　FULL/DR　　　　　 00:00:34　　　 10.1.1.4　　　　 FastEthernet0/0




当一条线路上使用了DR，那么路由器的角色最终就会分成DR、BDR、既不是DR也不是BDR的路由器；当一台路由器既不是DR也不是BDR时，我们称它为DROther
 路由器。DR和BDR会与链路上所有其他路由器形成完整的邻接关系，也就是说在数据库交换过程完成后，它们之间会稳定在Full状态。但两台DROther路由器之间并不会形成完整的邻接关系；它们会停止在2-Way状态，详见例9-2。对于两台DROther路由器来说，停留在2-Way状态是正常现象。这种状态意味着两台路由器的Hello参数相匹配，双向可见性确认成功，但它们之间无须直接同步它们的LSDB，因为当DR存在时，它们会直接与DR进行LSDB同步。

为了更好地描述有些邻居之间并不直接交换DD和LSU包的事实，OSPF对邻居和邻接这两个术语做出如下区分。


	
邻居：
 两台路由器共享相同的数据链路，交换Hello消息，并且Hello消息中的特定参数必须相匹配。

	
邻接（完整的邻接关系）：
 两台邻居之间直接执行完整的DD和LSU包交换过程。



需要注意的是，即使DROther路由器之间并不直接交换DD和LSU包，比如例9-2中的R1和R2，但它们会与DR交换DD和LSU包，并最终拥有完全相同的LSDB内容。

2．LAN中的DR选举

正如图9-1中描绘的，如果网段中需要选举DR，那么这个选举过程在路由器形成邻居关系后，并且在邻居之间发送DD包并进入ExStart邻居状态之前完成选举。当一台OSPF路由器与接口上连接的第一个邻居达到了2-Way状态，表示它已经从邻居那里至少收到了一个Hello包，并且在这个收到的Hello包中看到了自己的RID。如果这些Hello包中指明DR是0.0.0.0——表示还没有选举出DR——那么路由器会在尝试选举DR前等待一段时间。这种情况通常发生在故障恢复后的LAN中。OSPF路由器等待一段时间，是为了让这个子网中的所有路由器在故障发生后，有时间完成初始化，从而让所有路由器都能够准备好进行DR选举；否则，第一台开始动作的路由器将总是会成为DR（等待的这段时间称为等待时间，这个时间值设置的与失效计时器相同）。

不过，如果路由器收到的Hello包中已经列出了DR的RID，那么路由器就无需在开始选举过程之前等待一段时间了。这通常发生在以下情况中：一台路由器断开与LAN的连接，但其他路由器仍连接在网络中并正常工作。这时，这个新连接的路由器并不会尝试选举新DR，它会假设Hello包中列出的DR就是当前的DR。

在DR的选举过程中有可能发生各种不同的情况，从而导致路由器可能也可能不成为DR或BDR。总的来说，DR/BDR的选举过程需遵循以下规则。
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	所有OSPF优先级设置为1～255（包括1和255）的路由器都有资格成为DR或BDR，OSPF优先级设置为0的路由器不参与DR/BDR选举。

	每台路由器都根据从网段中其他邻居那里收集到的数据，在本地执行DR选举；而且选举算法能够保证所有路由器的选举结果相同。

	在等待时间段（等待的时间长度自动设置为接口上的失效计时器长度）内，每台路由器都通过监听自己收到的Hello包，收集网段中其他邻居的优先级和RID，而且也把自己的优先级和RID加入这个比较列表中。不过在等待阶段，路由器并不会声称自己就是DR或BDR，它会在发出的所有Hello包中指出还没有选举DR和BDR（Hello包中的DR和BDR字段设置的IP地址是0.0.0.0）。

	如果在等待阶段，路由器从一个邻居那里收到了一个声称邻居自己是BDR的Hello包（表示DR和BDR已经选举出来，并且BDR仍正常工作），或者如果有一个邻居声称它自己是DR，但Hello包中的BDR地址是空的（表示DR已经选举出来，但网络中没有BDR），这时路由器会马上执行DR/BDR选举过程。否则就要等待接口上的等待计时器超时。

	在选举过程中，路由器只会选举邻居的Hello包中还没有明确指明RID的角色（同时选举DR和BDR，或者只选举BDR）。路由器会检查它在等待期间收集到的优先级和RID列表，将拥有最高优先级的路由器选举为DR（如果DR还没有选举出来的话），将拥有次高优先级的路由器选举为BDR（如果BDR还没有选举出来的话）。如果有多台路由器通告了相同的最高或次高优先级，且仍需要选举出DR或BDR的话，就以最高RID来进行选择。

	在选举结束后，如果一台新路由器连接入网，或者一台现有的路由器提高了它的优先级，它们是不能挤掉现有的DR，让自己成为DR（或BDR）的。

	当选举出DR，且DR失效后，BDR将成为DR，网段中的所有路由器会重新选举BDR。



在特殊环境中，两台或多台路由器可能会短暂地选举出不同的DR/BDR。这种情况是可能发生的，举例来说：两台或多台路由器连接在一个交换网络中，这个交换网络的STP拓扑突然发生了变化，需要50秒来恢复（比如交换机检测到了间接链路故障
[1]

 ）。当网络被分成不同部分时，路由器会选举出不同的DR/BDR，因为每个网络部分中的路由器会选举出自己这个部分的DR和BDR。当网络再次连接完整之后，之前属于不同部分的路由器将会在它们各自的Hello包中通告不同的DR/BDR。当出现这种情况时，DR/BDR选举中的不抢占规则就不再起作用了（因为这样路由器就无法选出相同的DR/BDR了），所有路由器会再次进入选举过程。

9.2.4　WAN和各种OSPF网络类型中的指定路由器

在LAN中使用DR的概念很有必要，因为它可以提升LSA泛洪的效率。同样地，在点到点WAN链路上不使用DR的概念也合情合理，因为在这个子网中只有两台路由器，因此并没有什么效率问题需要得到改善。不过在NBMA（非广播多访问）网络中，对于DR是否有用的讨论络绎不绝。因此OSPF提供了多个选项，工程师可以自由选择是否在WAN接口上使用DR。

工程师可以在Cisco路由器的每个接口上配置OSPF网络类型，以此控制接口使用或者不使用DR，以及一些其他重要的行为。OSPF网络类型可以决定下列路由器行为：
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	路由器是否在该接口上尝试选举DR；

	路由器是否必须静态配置邻居（使用neighbor
 命令），或者使用一般的组播Hello包来发现邻居；

	在同一个子网中是否允许存在两个以上邻居。



举例来说，LAN接口默认使用的OSPF网络类型是广播。OSPF广播网络会选举DR、使用Hello包自动发现邻居、在相同子网中允许同时存在两台以上路由器。对于HDLC（高级数据链路控制）和PPP（点到点协议）链路来说，OSPF使用的网络类型是点到点，这种网络类型不会选举DR、子网中只有两个IP地址、路由器可以通过Hello包发现邻居。

表9-3总结了OSPF接口类型及其含义。注意，工程师可以使用接口配置命令ip ospf network
 type
 来设置接口类型；表中的第一列并不仅仅描述了接口类型，还给出了配置该接口类型的type
 关键字。还要注意，当网络中不需要选举DR时，所有成为了邻居的路由器仍会通过直接交换DD、LSR和LSU包，尝试形成邻接关系。
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表9-3　　OSPF网络类型




	
接口类型


	
使用DR/BDR


	
默认Hello间隔


	
需要neighbor命令


	
子网中允许两台以上主机







	
广播（broadcast）


	
是


	
10


	
否


	
是





	
点到点1
 （point-to-point）


	
否


	
10


	
否


	
否





	
非广播2
 （NBMA）


	
是


	
30


	
是


	
是





	
点到多点（point-to-multipoint）


	
否


	
30


	
否


	
是





	
点到多点非广播（point-to-multipoint nonbroadcast）


	
否


	
30


	
是


	
是





	
环回3
 （loopback）


	
否


	
—


	
—


	
否








1
 帧中继点到点子接口的默认模式


2
 帧中继物理接口和多点子接口的默认模式


3
 无法手动配置——自动应用于环回接口

1．NBMA网络中的OSPF网络类型

在帧中继上配置OSPF时，OSPF网络类型的概念会带来一些麻烦。事实上，很多CCIE路由和交换实验相关的书籍都着重关注帧中继的不同接口/子接口与多种不同OSPF网络类型组合的应用。当工程师考虑在帧中继连接上使用OSPF配置时，以及不同路由器上的OSPF网络类型不匹配时，应该着重关注下列内容。


	确保默认的Hello和失效计时器的设置能够通过Hello参数的检查（每种OSPF网络类型的默认值详见表9-3）。

	如果一台路由器期待选举出一个DR，而另一台路由器不选举DR，邻居关系仍会建立并且会交换完整的LSA。不过工程师在show
 命令中可能会看到奇怪的内容，而且下一跳路由器可能不可达。因此工程师要确保在同一个NBMA子网中的路由器都使用同一类OSPF网络类型，即都使用DR，或都不使用DR。

	在使用了DR的环境中，DR和BDR必须通过PVC（永久虚电路）连接子网中的所有其他路由器。如果不是这样的话，路由器将会无法学习路由，因为DR必须向所有其他路由器转发LSU包。此外，DR为整个子网创建的类型2 LSA中将会包含不完整的信息。对于那些没有使用PVC连接所有其他路由器的路由器，工程师绝不能允许它成为DR/BDR。

	如果需要工程师静态配置邻居的话，只需要在一台路由器上使用neighbor
 命令就足以建立OSPF邻接关系。不过为了明确并且稳定，工程师最好在邻居双方上都配置neighbor
 命令。



在帧中继网络中使用OSPF有两个简单的选择——这两种做法都不需要DR，也都不需要neighbor
 命令。如果设计中允许使用点到点子接口，工程师可以直接使用点到点子接口，并且使用默认的点到点类型的OSPF网络类型，这时所有工作就完成了。如果需要使用多点子接口的话，或者配置中必须不能使用子接口的话，工程师可以在所有工作路由器上使用命令ip ospf network point-to-multipoint
 ，并且无需手动指定邻居，也无须担心谁会成为DR。

2．OSPF网络类型及NBMA示例

在NBMA网络中，如果使用了需要选举DR的OSPF网络类型，工程师必须确保路由器能够选举出正确的DR。这是因为DR和BDR必须有连接所有DROther路由器的PVC，而且它们之间也需要相互连接。否则，路由器将会无法泛洪正确的LSA，并且为NBMA网络所生成的类型2 LSA中也无法包含完整的信息，或者也有可能出现多个相互冲突的类型2 LSA。因此在部分互连的网络中，工程师应该通过调整路由器的优先级和RID来干涉选举的结果，也就是将星型互连部分的中心路由器选为DR。在图9-2所示的案例网络中，只有路由器R1能成为DR或BDR。
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图9-2　帧中继网络中的优先级和网络类型案例

例9-3中描述了下列与图9-2环境中DR选举相关的情况：


	在这部分互连的网络中，R1、R3和R5上都正确配置了默认OSPF网络类型——非广播；

	R6上没有配置接口命令ip ospf priority
 ，使得R6不幸成为DR；

	R4的存在是为了说明不要做哪些事，也在某种程度上展示了OSPF show
 命令中有趣的内容。



注意：






图9-2和例9-3展示的并不是帧中继和OSPF的推荐设计。在这种拓扑中，如果工程师都使用点到点子接口、使用4个小子网（/30）、使用默认的OSPF网络类型点到点，网络会正常工作。但是上述设计并不需要考虑任何与OSPF网络类型相关的内容。因此本例的设计旨在为读者提供一个可以展示OSPF网络类型的平台。



例9-3中只显示了非默认的OSPF设置；路由器使用了易于识别的RID编号方式（R1为1.1.1.1，R2为2.2.2.2，依此类推）。


例9-3　　在NBMA网络上设置优先级



! R1 configuration – the neighbor commands default to a priority value of 0,
! meaning R1＇s perception of that neighbor is priority 0.

router ospf 1 


 log-adjacency-changes detail


 network 0.0.0.0 255.255.255.255 area 0


 neighbor 10.1.111.3


 neighbor 10.1.111.4


 neighbor 10.1.111.5


 neighbor 10.1.111.6



! R3 configuration – R3＇s interface priority is set to 0; R1 will use the higher
! of R3＇s announced priority 0 (based on R3＇s ip ospf priority

 interface
! subcommand) and the priority value on R1＇s neighbor

 command, which defaulted
! to 0. So, R3 will not ever become a DR/BDR.

interface Serial0/0.1 multipoint 
 ip address 10.1.111.3 255.255.255.0
 ip ospf priority 0
 frame-relay interface-dlci 100



! R4 configuration – note from Figure 9-2 that R4 is using a point-to-point
! subinterface, with all defaults. This is not a typical use of a point-to-point
! subinterface, and is shown to make a few points later in the example.

router ospf 1
 network 0.0.0.0 255.255.255.255 area 0



! R5＇s configuration is equivalent to R3 in relation to the OSPF network type
! and its implications.

interface Serial0.1 multipoint
 ip address 10.1.111.5 255.255.255.0
 ip ospf priority 0
 frame-relay interface-dlci 100
!
router ospf 1
 network 0.0.0.0 255.255.255.255 area 0



! R6 configuration – R6 forgot to set the interface priority with the
! ip ospf priority 0

 command, defaulting to priority 1.

router ospf 1
 network 0.0.0.0 255.255.255.255 area 0



! Below, the results of R6＇s default interface priority of 1 – R6, with RID
! 6.6.6.6, and an announced priority of 1, wins the DR election. Note that the
! command is issued on R1.

R1# show ip ospf neighbor


Neighbor ID　　　Pri　　State　　　　　　 Dead Time　　　　Address　　　　 Interface
6.6.6.6　　　　　　 1　　FULL/DR　　　　　 00:01:52　　　　 10.1.111.6　　　Serial0/0
3.3.3.3　　　　　　 0　　FULL/DROTHER　　　00:01:46　　　　 10.1.111.3　　　Serial0/0
N/A　　　　　　　　  0　　ATTEMPT/DROTHER      –            10.1.111.4      Serial0/0
5.5.5.5　　　　　　 0　　FULL/DROTHER    　00:01:47        10.1.111.5      Serial0/0

! Next, R1＇s neighbor

 command was automatically changed to "priority 1" based on
! the Hello, with priority 1, that R1 received from R6. To prevent this dynamic
! reconfiguration, you could add an ip ospf priority 

0 command under R6＇s s0/0.1
! interface.

R1# show run | beg router ospf 1


router ospf 1


 network 0.0.0.0 255.255.255.255 area 0


 neighbor 10.1.111.6 priority 1


 neighbor 10.1.111.3


 neighbor 10.1.111.4


 neighbor 10.1.111.5


! Lines omitted for brevity

! Below, R4 is OSPF network type "point to point," with Hello/dead of 10/40.
! R1＇s settings, based on Table 9-3, would be nonbroadcast, 30/120.

R4# show ip ospf int s 0/0.1


Serial0/0.1 is up, line protocol is up
　Internet Address 10.1.111.4/24, Area 0 
　Process ID 1, Router ID 4.4.4.4, Network Type POINT_TO_POINT, Cost: 1562
　Transmit Delay is 1 sec, State POINT_TO_POINT,
　Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
! Lines omitted for brevity

! Below, R4 changes its network type to yet a different value, one that expects
! neighbor

 commands, but does not expect a DR to be used.

R4# conf t


Enter configuration commands, one per line. End with CNTL/Z.
R4(config)# int s 0/0.1


R4(config-subif)# ip ospf network point-to-multipoint non-broadcast



! Next, R1 and R4 become neighbors now that the Hello parameters match. Note that
! R1 believes that R4 is DROther.

R1# show ip ospf neighbor



Neighbor ID　　　Pri　　State　　　　　　 Dead Time　　 Address　　　　　 Interface
! Lines omitted for brevity
4.4.4.4

　　　　　　 1　　FULL/DROTHER　　　00:01:56　　 10.1.111.4　　　 Serial0/0

! Below, R4 agrees it is in a full state with R1, but does not list R1 as DR,
! because R4 is not using the concept of a DR at all due to R4＇s network type.

R4# sh ip ospf neigh


Neighbor ID　　　Pri　　State　　　　　　 Dead Time　　 Address

　　　　　　Interface
1.1.1.1　　　　　　 0　　FULL/ –　　　　　 00:01:42　　　10.1.111.1　　　　 Serial0/0.1




在下文中，假设所有由neighbor
 命令定义的邻居都通过单个接口可达。如果静态定义的邻居需要通过其他接口访问，下文将单独介绍这组通过其他接口可达的静态邻居。

[image: ]


例9-3中非常重要的一点是neighbor
 命令中优先级设置的用法。说到它的用途，很多人会搞不清楚。有些出人意料的是，定义在neighbor
 命令中的优先级永远不会用于DR/BDR的选举。要想影响DR/BDR选举，要在接口命令ip ospf priority
 中设置接口优先级。不过，如果工程师配置了多个neighbor
 命令，并且其中至少有一个neighbor
 的优先级设置为非零的值（如果没有明确设置的话，默认的neighbor
 优先级设置就是0），路由器一开始只会向那些优先级为非零值的邻居发送Hello包。只有当所有路由器之间的DR/BDR选举完成后，路由器才会向其他所有邻居发送Hello包。这种行为导致的结果是，如果neighbor
 命令中设置的优先级与这个邻居的接口优先级相同，这台路由器就会最先参与到DR/BDR的选举中，并且也只有这些邻居才有资格成为DR/BDR。这是最好的配置方式，它增加了让合适的路由器成为DR/BDR的可能性，让那些无法胜任DR/BDR角色的邻居无法参与到DR/BDR的选举中来。


neighbor
 命令中设置的优先级并不需要与这些邻居实际的优先级相同，但如果设置得不同，路由器会参与到一场邻居们都不具备DR/BDR选举资格的DR/BDR选举中。在任何情况下，邻居Hello包中的真实优先级将会用来进行DR/BDR选举。有些IOS版本可能会自动在检测到两个优先级不同时，自动更新neighbor
 命令中的优先级；但较新的IOS版本不会自动更新配置。

如果所有的neighbor
 命令中都没有设置优先级，也就相当于没有使用这种优化策略，所有邻居都会马上相互通信。另外，如果路由器与某些邻居相连的接口上，由管理员配置了ip ospf priority
 命令，将接口优先级设置为0，那么路由器会自动从配置中移除这些邻居所对应的neighbor
 命令。这种行为会导致路由器无法参与到DR/BDR的选举中（尽管优先级为0的通告消息也会阻止路由器成为DR或BDR），而且强制路由器等待邻居来联系它。在这种情况中，路由器自己并不知道任何邻居，DR和BDR会根据自己的neighbor
 命令来联系这台路由器。

还要知道的是，尽管对于有些网络类型来说，工程师必须静态配置邻居信息，但只需要在一台路由器上配置neighbor
 命令就行了。在能够正常工作的配置中，R3和R5实际上并不需要配置neighbor
 命令。

在案例的最后，R1和R4之间看起来好像一切都好，但即使邻居之间形成了完整的邻接关系，R4也不能通过帧中继网络将数据包路由到R3、R5或R6。举例来说，R5上应该有一些路由条目是将10.1.111.4（R4的帧中继IP地址）作为其下一跳的。但是由于R5使用的是多点子接口，因此它并不知道应该使用哪条PVC来连接10.1.111.4。在这种情况下，工程师应该在使用多点子接口的路由器上添加frame-relay map
 命令。还以R5为例，工程师应该添加命令frame-relay map ip 10.1.111.4 100 broadcast
 ，这样下一跳为10.1.111.4的数据包就可以通过DLCI 100到达R1，接着R1会把数据包路由到R4。要记住，这里展示的R4配置并不是推荐配置。

9.2.5　SPF算法

到目前为止，本章已经介绍了很多有关LSA交换的背景知识。无论工程师使用了哪种OSPF网络类型，也无论是否使用了DR，在路由器的LSDB中出现了新的或不同的信息时，它会对LSDB中的LSA使用Dijkstra SPF算法，并对所有可达目的地构建出新的最短路径树。LSDB中的LSA所包含的信息能够创建出网络的数学模型。这个数据模型中包含路由器、链路、每条链路的开销和每条链路的当前状态（Up/Down）。图9-3描绘了一个案例网络的SPF模型。
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图9-3　单一区域的SPF计算：概念图

在这简单的网络中，工程师一眼就可以看出来SPF的计算结果，尽管SPF算法本身需要执行几个步骤才能得出结果，但结果是一样的。一台路由器上的SPF算法会构建出从这台路由器去往所有可达目的地的最短路径树，它会汇总去往一个目的地途径的所有出站接口的开销，然后选出总开销最低的路径。然后路由器会把目的地和提供了最短路径的下一跳放入路由表中。举例来说，S2计算出两条可以到达10.5.1.0/24的路由，S2的VLAN 1接口提供的路由较好，因此R2成为了这条路由的下一跳路由器。注意在图9-3中，开销值是基于每个接口展示的，这正是SPF用来计算路由总开销的出站接口开销。

9.2.6　稳定状态的运行

即使当网络已经稳定后，所有路由器都有了完全相同的LSA，并且每台路由器都使用SPF算法选出了自己的最优路由，以下关于OSPF路由器的描述仍是正确的：


	每台路由器都按照每个接口的Hello计时器来发送Hello包；

	每台路由器都期望在接口的失效计时器超时前，收到邻居发来的Hello包；如果没有按时收到，路由器会认为邻居失效了；

	每台路由器最初会通告每个LSA，然后按照每个LSA的LSRefresh（链路状态更新）计时器（默认为30分钟）来重新泛洪每个LSA（将序列号加1）；

	每台路由器都期望在每个LSA的MaxAge（最大时长）计时器（默认为60分钟）超时前，重新刷新自己的每个LSA。



9.3　OSPF的设计和LSA

这部分包含以下两个主题：


	OSPF的设计；

	OSPF的LSA类型。



虽然它们看起来是两个不相关的概念，但大多数OSPF设计会直接影响网络中适用的LSA类型，并且能够控制哪些邻居之间可以交换这些LSA。本节先回顾OSPF的设计和术语，然后介绍LSA类型。在本节的最后将介绍OSPF区域类型，其中包括在不同类型的OSPF末节区域中，LSA的泛洪是如何变化的。

9.3.1　OSPF的设计术语

OSPF的设计需要将链路分类到相互连接的各个区域中。连接着不同区域链路的路由器是区域边界路由器（ABR）。ABR必须连接区域0，也就是骨干区域，还必须连接一个或多个其他区域。值得一提的是，RFC 2328中将ABR仅仅定义为“连接着多个区域”。这种定义方式没有明确表示出在这些区域中必须包含骨干区域0，不过在该文档的具体内容中倒是隐含地假设了这一情况。由于这种较不明确的表述，导致不同的厂商在实现ABR的功能时有些许差别。强烈建议工程师熟悉一下RFC 3509文档“Alternative Implementations of OSPF Area Border Routers”，这个文档详细介绍了Cisco用来实现ABR功能的方法。在这里只强调一点：在Cisco的实施中，只有有效地（也就是在那些区域中至少有一个正在工作的接口）连接了多个区域的路由器，包括骨干区域，才会把自己当作ABR并且提供相应的功能。连接了多个区域，但却没有连接骨干区域的路由器并不会把自己当作ABR，它的行为也与ABR不同。

自治系统边界路由器（ASBR）负责将OSPF外部的路由注入到OSPF域中，ASBR可能会从多种途径获得这些外部路由，可能是BGP学到的，也可能是重分布静态路由。图9-4通过一个简单的OSPF设计展示了这些术语。
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图9-4　OSPF设计中的术语
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从概念上来说，每个OSPF路由器中都为它所连接的每个区域维护着独立的LSDB。只连接一个区域的内部路由器中只有一个LSDB；ABR中有多个独立的LSDB，每个所连区域一个LSDB（其中一个必须是骨干区域0的LSDB）。默认情况下，每个区域LSDB中的内容是完全独立的；也就是说，一个LSDB中的内容不会泄露到另一个LSDB中。只有ABR这个角色能够在LSDB之间，也就是在区域之间，以一种可控的方式转换并传送信息。在计算路由表时，路由器是在每个LSDB中单独运算SPF的，然后根据OSPF路径优先规则，将这些计算结果汇总到一个路由表中。为了简化表达，本章使用LSDB这个术语来表示OSPF进程所维护的全部链路状态信息（也就是集合了所有单个区域的LSDB），读者一定要记住，在多区域OSPF中，ABR负责为每个区域维护单独的LSDB，并为每个区域独立地运行SPF算法，然后汇集计算结果，并使用计算结果生成浓缩了其他区域信息的区域LSDB。

网络中可以只有一个OSPF区域，但使用多个OSPF区域有助于加速收敛，并减少OSPF网络中的开销。使用多区域可以带来以下好处：
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	通常较小的每区域LSDB需要较少的内存；

	较小的LSDB可以获得更快的SPF计算速度；

	一个区域中的链路故障在其他区域中只需要进行部分SPF计算即可；

	只有ABR（和ASBR）才能汇总和过滤路由。通过使用区域汇总，可以进一步缩小LSDB并提升SPF的计算效率。



通过对比单区域和多区域的设计，路由器数量或子网数量并没有减少，但大多数路由器上的LSDB应该缩小了。LSDB之所以能够缩小，是因为ABR并不是将大量且具体的类型1和类型2 LSA从一个区域传输到另一个区域，而是传输类型3汇总LSA。类型1和类型2 LSA可以看作是详细的拓扑信息，也是最消耗SPF计算资源的部分。在其他区域中以不同的方式表示这些详细的类型1和类型2 LSA，OSPF能够有效地提高SPF的运算效率。

9.3.2　OSPF路径选择过程

在选择跨区域的路径时，OSPF要遵循具体的规则。在深入学习OSPF LSA之前，先来理解以下这些规则也是有些帮助的：


	在为一个前缀选择路由时，无论度量值如何，OSPF总是优先选择区域内路由，而不是区域间路由；

	在进行SPF计算时，ABR会忽略从非骨干区域学习到的类型3 LSA，这一规则能够避免ABR将数据包发到非骨干区域后，再进入骨干区域。



要注意，在多区域OSPF网络中，上述条件会造成不对称路由和次优路由。本章后文“ABR防环机制带来的最优路径副作用”小节中将给出案例。工程师在设计OSPF网络以及对OSPF网络进行排错时，都要考虑到这一特点。

9.3.3　LSA类型

表9-4中列出了LSA类型及其描述；下文通过一个运行中的网络详细解释了每种类型。还有一点与所有LSA类型都有关系：只有发起某个LSA的路由器能够修改或撤销这个LSA。其他路由器如果能够识别这个LSA的类型和内容，就必须在合理的泛洪范围内，处理并泛洪这个LSA，但它们绝对不能更改这个LSA的内容，不能阻塞这个LSA，也不能在这个LSA的最大时长计时器超时前丢弃这个LSA。换句话说，对一台路由器来说，其他路由器创建的LSA是无法管理的，它必须处理并且不加修改地转发这些LSA。这一要求保证了同一个区域中的所有路由器拥有完全相同的LSDB，并拥有相同的网络视图。这一要求也为所有链路状态路由协议带来了很大的限制：路由汇总和路由过滤只能在有限的地方执行，这与距离矢量协议不同，后者可以在网络中的任意位置执行路由汇总和路由过滤。

在进入到LSA类型的讨论之前，读者需要先理解下面这两个定义。


	
传输网络：
 在这种网络中，有两台及以上OSPF路由器成为了邻居，并且选举出了DR，从而流量可以从一台路由器传输到另一台。对于上述规则的一个例外是两台路由器之间的点到点互连连接：OSPF将这种互连连接看作点到点链路与链路上末节IP网络的结合。这种认知有助于网络中使用借用IP地址的点到点链路；

	
末节网络：
 在这个子网中，路由器没有建立任何邻居关系。
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表9-4　　OSPF LSA类型




	
LSA类型


	
通用名称


	
描述







	
1


	
路由器


	
一台路由器在一个区域中生成一个类型1 LSA，其中列出了路由器的RID以及所有属于这个区域的接口IP地址；也表示末节网络。只在发起这个LSA的区域中泛洪





	
2


	
网络


	
一个传输网络中生成一个类型2 LSA。由子网中的DR创建，表示子网以及连接在这个子网中的路由器接口。只在发起这个LSA的区域中泛洪





	
3


	
网络汇总


	
由ABR创建，在将类型3 LSA向其他区域通告时，这个LSA表示该区域中的网络；其中指定了源区域中的子网和开销，但不包含拓扑数据。只在发起这个LSA的区域中泛洪；ABR会重新发起类型3 LSA





	
4


	
ASBR汇总


	
与类型3 LSA类似，只不过它通告了一条去往ASBR的主机路由。只在发起这个LSA的区域中泛洪；ABR会重新发起类型4 LSA





	
5


	
AS外部


	
由ASBR创建，为了将外部路由注入到OSPF中。在所有常规区域中泛洪





	
6


	
组成员


	
这是为MOSPF定义的LSA类型；Cisco IOS暂不支持





	
7


	
NSSA外部


	
由NSSA区域的ASBR创建，代替了类型5 LSA。只在发起这个LSA的区域中泛洪；在转发到其他区域时，会由ABR将其转换为类型5 LSA





	
8


	
外部属性


	
由ASBR创建，在将BGP重分布到OSPF中时，在OSPF网络中保留BGP属性。无法在Cisco路由器上部署





	
9～11


	
不透明


	
作为通用的LSA类型，为将来的OSPF扩展提供了便利。比如MPLS流量工程就使用过类型10 LSA。这些LSA的泛洪范围都不太一样：类型9的泛洪范围是链路本地，类型10的泛洪范围是区域本地，类型11的泛洪范围是自治系统内部，与类型5 LSA的泛洪范围相同（并不在末节区域和NSSA区域中泛洪）







现在开始讨论LSA类型吧！

1．LSA类型1和2

每台路由器都会为自己创建并泛洪类型1 LSA。这些LSA描述了路由器本身，包括它（在指定区域中）的接口和每个接口上（在指定区域中）建立的邻居路由器。这个LSA本身是通过链路状态ID（LSID）进行标识的，LSID与路由器ID相同。

类型2 LSA代表的是一个传输子网，这个子网中选举出了DR。类型2 LSA的LSID是DR在那个子网中接口的IP地址。需要注意的是，在没有选举DR的子网中，并没有类型2 LSA。

当LSDB中有了某个区域中所有类型1和类型2的LSA，路由器的SPF算法就可以创建出网络的拓扑视图，计算出可行的路由，并最终选出最优路由。以图9-5所示的互连网络为例，接下来的几个案例都使用这个拓扑图。图中的交换机S1和S2都是多层交换机，都运行了OSPF；在OSPF的使用上，它们与路由器没有什么区别。图9-6描绘了区域3中创建的类型1和类型2 LSA。
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图9-5　LSA案例所使用的网络

对于不选举DR的子网来说，类型1 LSA已经为SPF算法提供了足够的信息，来构建出拓扑的数学模型。比如这种情况：R1和R3之间使用点到点子接口和OSPF点到点网络类型；SPF能够从R1和R3的类型1 LSA中（见图9-6）了解到这两台路由器的连接方式。
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图9-6　区域3中的类型1和类型2 LSA

对于选举DR的传输网络来说，OSPF使用类型2 LSA来构建子网模型，将子网当作SPF数学模型中的一个节点。由于SPF进程将类型2 LSA当作整体中的一个节点，因此这类LSA有时也会称为伪节点（Pseudonode）。类型2 LSA中包含了子网中DR当前邻居的RID；有了这些信息，再结合这个类型2 LSA所示子网中连接的每台路由器的类型1 LSA，SPF就可以构建出精准的网络结构。

例9-4中通过show
 命令展示了区域3（详见图9-5和图9-6）中的LSA。注意在命令show ip ospf database
 的输出中，一直以来都有一处小误笔：Link ID（链路ID）并不准确；正确的说法应该是Link State ID（链路状态ID）。看似微小的差别中蕴含了巨大的不同：每个链路状态ID是整个LSA中唯一的识别符；链路ID是类型1 LSA中携带的具体条目，它描述的是一台路由器与其邻居之间的邻接性。一个链路状态ID标识的一个类型1 LSA能够描述多个邻接关系，这些邻接关系分别由多个链路ID条目描述。这两个术语并不能替换使用。


例9-4　区域3中的类型1和2 LSA



! R3＇s LSDB is shown, with type 1 LSAs listed as "Router Link States" and type 2
! LSAs as "Net Link States." The command output shows a section for each LSA type,
! in sequential order. The Link ID column should correctly spell Link State ID.

R3# show ip ospf database

 
　　　　　　　OSPF Router with ID (3.3.3.3) (Process ID 1)
　　　　　　　Router Link States (Area 3)
Link ID　　　　 ADV Router　　　　 Age　　　　 Seq#　　　　 Checksum Link count
1.1.1.1　　　　 1.1.1.1　　　　　　1203　　　　0x80000025　 0x0072C3 2
3.3.3.3　　　　 3.3.3.3　　　　　　779　　　　 0x80000027　 0x003FB0 3
10.3.3.33　　　 10.3.3.33　　　　　899　　　　 0x80000020　 0x002929 2

　　　　　　　　Net Link States (Area 3)
Link ID　　　　ADV Router　　　　 Age　　　　 Seq#　　　　　Checksum
10.3.1.3　　　 3.3.3.3　　　　　　1290　　　　0x8000001F　  0x00249E
! Lines omitted for brevity

! Next, the specific LSA＇s link ID is included in the show

 command, listing detail
! for the one LSA type 2 inside area 3. Note that the "Link ID" is the DR＇s
! interface address on the subnet. The network

 keyword refers to the network LSAs
! (type 2 LSAs).

R3# show ip ospf database network 10.3.1.3


　　　　　　　OSPF Router with ID (3.3.3.3) (Process ID 1)
　　　　　　　　　 Net Link States (Area 3)

Routing Bit Set on this LSA
LS age: 1304
Options: (No TOS-capability, DC)
LS Type: Network Links
Link State ID: 10.3.1.3 (address of Designated Router)
Advertising Router: 3.3.3.3
LS Seq Number: 8000001F
Checksum: 0x249E
Length: 32
Network Mask: /23
　　　 Attached Router: 3.3.3.3
　　　 Attached Router: 10.3.3.33

! Next, the type 1 LSA for R3 is listed. The link ID is the RID of R3. Note that
! the LSA includes reference to each stub and transit link connected to R3. The
! router

 keyword refers to the router LSAs (type 1 LSAs).

R3# show ip ospf database router 3.3.3.3


　　　　　　　OSPF Router with ID (3.3.3.3) (Process ID 1)
　　　　　　　　　　Router Link States (Area 3)

　LS age: 804
　Options: (No TOS-capability, DC)
　LS Type: Router Links
　Link State ID: 3.3.3.3
　Advertising Router: 3.3.3.3
　LS Seq Number: 80000027
　Checksum: 0x3FB0
　Length: 60
　Number of Links: 3

! Note how each network object adjacent to R3 is described by a separate
! entry, each now being correctly labeled as Link ID.

　　 

Link connected to: another Router (point-to-point)
　　　(Link ID) Neighboring Router ID: 1.1.1.1
　　　(Link Data) Router Interface address: 10.3.13.3
　　　Number of TOS metrics: 0
　　　TOS 0 Metrics: 64
　　 

Link connected to: a Stub Network
　　　 (Link ID) Network/subnet number: 10.3.13.0
　　　 (Link Data) Network Mask: 255.255.255.0
　　　 Number of TOS metrics: 0
　　　 TOS 0 Metrics: 64

! Note that R3＇s LSA refers to a transit network next, based on its DR IP address;
! these lines allow OSPF to know that this router (R3) connects to the transit
! network whose type 2 LSA has LSID 10.3.1.3, derived from DR＇s IP address
! in that network.

　　　Link connected to: a Transit Network
　　　 (Link ID) Designated Router address: 10.3.1.3
　　　 (Link Data) Router Interface address: 10.3.1.3
　　　 Number of TOS metrics: 0
　　　　TOS 0 Metrics: 10

! Below, the routes from R3 and R1 to 10.3.2.0/23 are shown. Note the cost values
! for each reflect the cumulative costs of the outgoing interfaces used to reach
! the subnet – for instance, R3＇s cost is the sum of its outgoing interface cost
! (10) plus R33＇s outgoing interface cost (1). R1＇s cost is based on three outgoing
! links: R1 (cost 64), R3 (cost 10), and R33 (cost 1), for a total of 75. Also
! note that the time listed in the route is the time since this LSA first arrived
! at the router, even if the LSA has been refreshed due to the LSRefresh interval.

R3# show ip route ospf 1 | include 10.3.2.0


O　　　　10.3.2.0/23 [110/11] via 10.3.1.33, 17:08:33, Ethernet0/0
R1# show ip route ospf | include 10.3.2.0


O　　　　10.3.2.0/23 [110/75] via 10.3.13.3, 17:10:15, Serial0/0.3




命令show ip ospf database
 列出了每台路由器LSDB中的LSA，首先是类型1 LSA（路由器LSA），接着是类型2 LSA（网络链路状态），然后按编号顺序列出各种类型的LSA。注意，R33、R3和R1上有关区域3的LSDB应该相同。不过在R1上，命令show ip ospf database
 列出了R1 LSDB中的所有条目，其中包括其他区域的LSA，因此在排错时，最好先查看某个区域内部路由器的LSDB。还要注意案例末尾，R1和R3上路由的开销——从每台路由器的角度看来，SPF算法只是简单地将每条路由的所有出站开销加在一起。

注释：






为了显示出一个网络已经失效，路由器需要重新生成某个类型1或2 LSA，从这个LSA中移除这个已经失效的网络，或者通过将整个LSA的时长（Age）设置为3600秒来让它超出最大时长并泛洪它，这样做可以让这个LSA在所有LSDB中迅速超时。



2．类型3 LSA和区域间开销

ABR并不会将一个区域中的类型1和2 LSA转发到另一个区域中，它会向一个区域中通告类型3 LSA，这个类型3 LSA所代表的子网就是另一个区域通过类型1和2 LSA所描述的子网。每个类型3汇总LSA都描述了一个区域间目的地——子网、掩码以及ABR到达这个子网的开销，详见图9-7。
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图9-7　区域0中代表区域3子网的类型3 LSA

例9-5着重展示了区域3中的三个子网，给出了ABR R1为这些子网创建的类型3汇总LSA。注意查看S2上的show
 命令示例，S2上的区域0 LSDB与R1相同。


例9-5　R1为区域3子网创建的类型3 LSA



! S2, internal to area 0, does not have the type 1 and 2 LSAs seen by R3 back in
! Example 9-4. However, type 3 LSAs (listed as "Summary Net Links") show all
! three subnets inside area 3. R1 is listed as the advertising router because it
! created the type 3 LSAs.

S2# show ip ospf database


! Lines omitted for brevity 
　　　　　　　　　Summary Net Link States (Area 0)
Link ID　　　　　 ADV Router　　　　Age　　　　　Seq#　　　　Checksum
10.3.0.0　　　　　1.1.1.1　　　　　 257　　　　　0x80000001 0x00A63C
10.3.2.0　　　　　1.1.1.1　　　　　 257　　　　　0x80000001 0x009A45
10.3.13.0　　　　 1.1.1.1　　　　　 261　　　　　0x80000021 0x007747
! Lines omitted for brevity

! Below, note that the summary

 keyword is used to view type 3 LSAs. The metric
! reflects R1＇s cost to reach the subnet inside area 3.



S2# show ip ospf database summary 10.3.0.0


　　　　　　 OSPF Router with ID (8.8.8.8) (Process ID 1

)
　　　　　　　　 Summary Net Link States (Area 0)



　Routing Bit Set on this LSA
　LS age: 341
　Options: (No TOS-capability, DC, Upward)
　LS Type: Summary Links(Network)
　Link State ID: 10.3.0.0 (summary Network Number)
　Advertising Router: 1.1.1.1
　LS Seq Number: 80000001
　Checksum: 0xA63C
　Length: 28
　Network Mask: /23
　　　　　TOS: 0　 Metric: 74



! Next, S2＇s routes to all three subnets are listed. S2 calculates its cost
! based on its cost to reach R1, plus the cost listed in the type 3 LSA. For
! example, the cost (above) in the type 3 LSA for 10.3.0.0/23 is 74; S2 adds
! that to S2＇s cost to reach ABR R1 (cost 1), for a metric of 75.

S2# show ip route ospf | include 10.3


O IA　　10.3.13.0/24 [110/65] via 10.1.1.1, 00:16:04, Vlan1
O IA　　10.3.0.0/23 [110/75] via 10.1.1.1, 00:05:08, Vlan1
O IA　　10.3.2.0/23 [110/76] via 10.1.1.1, 00:05:12, Vlan1
! Next, S2＇s cost to reach RID 1.1.1.1 is listed as cost 1.

S2# show ip ospf border-routers


OSPF Process 1 internal Routing Table
Codes: i – Intra-area route, I – Inter-area

 route

i 1.1.1.1 [1] via 10.1.1.1, Vlan1, ABR, Area 0, SPF 18
i 2.2.2.2 [1] via 10.1.1.2, Vlan1, ABR, Area 0, SPF 18
i 7.7.7.7 [1] via 10.1.1.3, Vlan1, ASBR, Area 0, SPF 18

! Below, the show ip ospf statistics

 command lists the number of SPF calculations.

R1# show ip ospf stat


OSPF process ID 1
------------------------------------------
　Area 0: SPF algorithm executed 6 times
　Area 3: SPF algorithm executed 15 times
　Area 4: SPF algorithm executed 6 times
　Area 5: SPF algorithm executed 5 times
! Lines omitted for brevity




例9-5展示了S2如何计算自己到达区域3子网的开销。路由器在计算去往类型3 LSA中描述子网的开销时，会添加以下内容：
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	计算出的去往ABR的开销，就是那个创建并通告了相关类型3 LSA的ABR；

	类型3 LSA中列出的开销。



工程师可以通过命令show ip ospf database summary
 link-id
 查看类型3 LSA中列出的开销，还可以通过命令show ip ospf border-routers
 查看去往通告这个类型3 LSA的ABR的开销，详见例9-5。

这个两步计算过程最好的一点是：极大程度上减少了SPF的计算次数。当类型1和2 LSA发生了变化，且会影响底层路由——比如链路故障——这个区域中的每台路由器都需要执行SPF，但其他区域中的路由器并不需要。它们只需要对自己已经计算出的最短路径树进行些许改变——这种机制称为部分执行、部分SPF或部分路由计算。

以图9-5为例，R33的LAN接口开销从1增加到10。R33会生成一个新的类型1 LSA，并泛洪这个LSA。区域3中的所有路由器都会运行完整SPF算法，并且更新去往网络10.3.2.0/23的路径度量值。R1作为ABR，会为网络10.3.2.0/23生成一个更新后的类型3 LSA，在其中指明开销为84，并将这个LSA泛洪到区域0、4和5中。区域0中的所有其他路由器会将这个更新后的LSA放入自己的LSDB中，并在这个开销84上加上自己去往R1的开销，因为R1是通告了这个LSA的ABR；然后这些路由器会将这个计算后的开销，作为通过R1去往网络10.3.2.0/23的总开销。区域0中的所有路由器都不需要运行完整SPF算法，区域4和5中的路由器也是如此。

再来看一个稍微复杂点的情况，假设R3的LAN接口失效了。这一事件为OSPF带来了两个拓扑变化：R3去往传输网络10.3.0.0/23的链路断开了；R3以前是这个网络中的DR，它为这个网络生成的类型2 LSA不再有效，因为使它成为DR的那个接口失效了。这样一来，R3会泛洪两个更新消息：首先，它会创建并泛洪一个更新后的类型1 LSA，将这个LSA的序列号增加，并在其中描述R3上当前在区域3中工作的所有链路，其中并不包括以前连接传输网络（现在已经失效）的链路；其次，它会撤销描述这个传输网络的类型2 LSA，通过将这个LSA的时长设置为3600秒，但不增加其序列号，然后泛洪这个LSA。

在收到R3发来的这些更新后的LSA后，R1会把更新后的类型1 LSA放入自己的区域3 LSDB中，并将与传输网络10.3.0.0/23相关的类型2 LSA删除。根据更新后的区域3 LSDB，在区域3中运行了SPF算法后，R1发现网络10.3.0.0/23已经不存在了；虽然R33的类型1 LSA仍存在于LSDB中，但它已经不可达了：没有序号连续的类型1和2 LSA指明能够通过R1到达R33。因此R1会把网络10.3.0.0/23和10.3.2.0/23从自己的路由表中移除，也会从区域0、4和5中撤回有关这两个网络的类型3 LSA。撤回类型3 LSA并不需要运行完整SPF算法；在这些区域中的路由器只需检查有没有其他类型3 LSA中涉及了这些网络，以便能够提供备份路径，如果没有的话，路由器会将这些受到影响的网络从自己的路由表中移除。

除了将类型3 LSA冲刷掉，来表明这个区域间网络已经不可达之外，还可以通过通告一个更新的类型3 LSA来实现这一需求：只需将标识这个网络的类型3 LSA中的度量值设置为224
 -1，或16,777,215即可。这个度量值代表无穷大的路径开销，路由器将会忽略这种路径。只不过这种用法很罕见，RFC 2328中推荐使用提前让LSA提前超时的做法。

还有一点需要特别说明一下，要想实现SPF部分计算并不需要实施路由汇总。在OSPF中，路由汇总确实有助于减少需要SPF进行计算的路由总量，但要想实现部分计算行为，并不需要实施路由汇总。

类型3汇总LSA只会在一个区域内泛洪，也就是ABR最初生成这个LSA的区域；它们并不会跨越区域边界。事情是这样的：ABR会使用它从骨干区域收到的所有类型的LSA，来为骨干区域计算出内部OSPF路由表，然后生成一个新的类型3 LSA，并将其泛洪到它所连接的非骨干区域中。以图9-5为例，R1针对区域3的网络10.3.2.0/23生成一个类型3 LSA，将其泛洪到骨干区域中。R2使用从骨干区域收到的所有LSA——其中包括R1的汇总LSA——为骨干区域计算出内部路由表，并添加一条通过R1去往网络10.3.2.0/23的区域间路由。然后，R2会为所有区域内和区域间路由（其中包括骨干区域中的网络10.3.2.0/23）单独创建一个类型3 LSA，并将其泛洪到自己连接的非骨干区域5。

在类型3 LSA的生成和处理规则中，以下两点至关重要。
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	ABR在运行SPF计算时，只会使用从骨干区域收到的类型3 LSA。在ABR的SPF计算过程中，ABR会忽略从非骨干区域接收到的类型3 LSA，但这些LSA仍然存储在ABR的LSDB中，也会如常在非骨干区域中泛洪。

	当ABR创建并泛洪类型3 LSA，想要将一个区域中的网络通告到另一个区域时，如果是从非骨干区域通告到骨干区域，ABR只会考虑区域内路由；如果是从骨干区域通告到非骨干区域，ABR会同时考虑区域内和区域间路由。



第二条规则其实也正是第一条规则所带来的结果。正因为ABR在针对某个区域的LSDB运行SPF算法时，绝对不能使用从非骨干区域接收到的类型3 LSA，因此SPF的计算结果中就不会包含与非骨干区域相关的区域间路由。因此，之所以没有从非骨干区域通告到骨干区域的区域间路由，是因为根本也没有这种路由。无论如何，这两条规则通常会被单独提到。
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3．类型4和5 LSA以及外部路由类型1和2

OSPF支持两类外部路由，分别名为类型1和类型2。这两种类型是这样进行区分的：在选择最优路由时，SPF算法只考虑外部度量值的话，这是外部类型2，即E2；SPF算法同时考虑外部和内部度量值，也就是把它们相加来选择最优路由的话，这是外部类型1，即E1。选择使用哪种外部度量类型的决策总是由网络管理员根据需求做出。默认情况下，Cisco路由器在重分布中使用E2度量类型。

ASBR在注入一条外部路由时，它会为这个子网创建一个类型5的LSA。这个LSA中会列出度量值和度量类型。ASBR会在所有常规区域中泛洪类型5 LSA。其他路由器会根据度量类型来处理这个LSA：如果LSA使用E1度量值，那么去往这个外部网络的总开销就是去往ASBR的开销，加上这个LSA中列出的去往外部网络的E1开销。换句话说，进行计算的路由器需要在E1度量值的基础上加上它去往ASBR的开销，从而得出这条路径的总度量值。如果有多条路径能够到达这个E1外部网络，路由器会使用拥有最小总开销的路径。如果有多条去往这个网络的路径开销都同样最小，路由器会同时使用这些路径。

如果LSA中携带的是E2度量值，路由器就会使用这个LSA中指明的度量值；不会再有其他的开销加到E2度量值上。这是因为E2度量值被当作一个比OSPF域中的路径开销大得多的度量值；或者换句话说，与E2度量值相比，OSPF域内的路径开销都可以忽略不计（也就是当成0）。如果有多条路径都能够去往同一个E2外部网络，路由器会使用拥有最小E2度量值的路径。如果去往这个网络有多条路径都拥有最小E2度量值，路由器会使用穿越最近ASBR的路径。如果这时仍有多条路径能够去往这个网络，也就是说这些路径拥有相同的最小E2度量值，并且去往相应ASBR的路径度量值也都是相等的最小度量值，路由器会同时使用这些路径。

综上所述，E1外部路由的总开销是路由器去往通告了这个网络的ASBR的开销，加上这个外部网络的E1开销。路由器会使用拥有最小总开销的路径；如果有多条这样的路径，路由器会同时使用它们。E2外部路由的总开销就是外部网络的E2开销。路由器会使用拥有最小E2开销的路径；如果有多条这样的路径，路由器会使用去往通告该网络的ASBR开销最低的那条路径；如果仍有多条路径可选，路由器会同时使用它们。如果去往同一个外部网络同时有E1路由和E2路由可选，路由器总是优先选择E1路由。

当同时使用E1和E2度量类型时，路由器有必要计算去往通告了这个外部网络的ASBR的度量值。对于那些与ASBR处于相同区域的路由器来说，最低开销路径就是从执行计算的路由器去往ASBR（同时使用类型1和2 LSA）的路径。但是其他区域中并不存在相关拓扑信息，因此如果没有其他帮助的话，其他区域中的路由器将无法计算它们自己去往ASBR的度量值。幸运的是，其他区域中的路由器真正需要知道的只是应该用哪个ABR来访问ASBR，以及自己与这个ABR之间的路径开销。因此，当ABR向另一个区域泛洪类型5 LSA时，ABR会创建一个类型4 LSA，其中包含ASBR的RID和ABR自己到达这个创建了类型5 LSA的ASBR的度量值。其他区域中的路由器可以通过类型4 LSA获知其他区域中的ASBR，还可以知道可以使用哪个ABR来连接ASBR，以及每个ABR去往特定ASBR的距离。对于那些与ASBR不在同一区域中的路由器来说，需要计算通过ABR到达ASBR的总开销，也就是路由器与其区域中的ABR之间的总开销，再加上ABR通告的类型4 LSA中，ABR去往特定ASBR的开销。在需要计算去往ASBR的开销时，如果执行计算的路由器与ASBR在同一个区域中，路由器会使用该区域中的类型1和类型2 LSA进行计算。如果执行计算的路由器与ASBR在不同的区域中，路由器会使用类型1和类型2 LSA来计算去往自己区域中ABR的开销，再加上类型4 LSA中ABR去往ASBR的开销。评估E1和E2路由的规则在前文中已经介绍过了，这些规则适用于所有区域中的路由器。

需要注意的是，ASBR所在的区域并不需要有关这个ASBR的类型4 LSA，因此这种LSA并不会泛洪到这个区域中。只有其他区域中的路由器需要这个类型4 LSA，以便能够计算它们去往ASBR的度量值，以及去往ASBR身后外部网络的度量值。

图9-8展示了LSA传输的机制，以及如何计算度量值。
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图9-8　类型4和5 LSA的传输及其对类型1外部路由的影响

按照定义，E1路由的开销包括ASBR将路由注入到OSPF域时的开销，以及OSPF域内部的开销。为了计算E1路由的开销，与ASBR处于不同区域中的路由器必须通过两步来计算去往ASBR的内部路由，再用第三步加上外部开销。以R3为例，它处于区域3中，如果要计算去往192.168.1.0/24（E1路由）的开销，R3需要把以下开销加在一起。


	R3计算出的区域3去往ABR R1（RID 1.1.1.1）的开销。

	R1去往通告了这条路由的ASBR（S1，RID 7.7.7.7）的开销。R1会在类型4 LSA中通告这个开销，将其作为R1去往ASBR 7.7.7.7的开销。

	这条路由的外部度量值，ASBR在其创建的类型5 LSA中通告了这个度量值。



例9-6显示了两条外部路由的度量和LSA：192.168.1.0/24（度量为20）和192.168.2.0/24（度量为20）。


例9-6　计算外部类型1和2的度量



! R3 has learned the two type 5 LSAs.

R3# show ip ospf database | begin Type-5


　　　　　　　　 Type-5 AS External Link States 

Link ID　　　　 ADV Router　　　　　Age　　　　Seq#　　　　 Checksum Tag
192.168.1.0　　 7.7.7.7　　　　　　 1916　　　 0x8000002B　0x0080EF 0
192.168.2.0　　 7.7.7.7　　　　　　 1916　　　 0x80000028　0x00FEF2 0

! Next, the detail for E2 192.168.2.0 is listed, with "metric type" referring
! to the external route type E2. (192.168.1.0, not shown, is type 1.)

R3# show ip ospf database external 192.168.2.0


　　　　　　 OSPF Router with ID (3.3.3.3) (Process ID 1)
　　　　 Type-5 AS External Link States

　Routing Bit Set on this LSA
　LS age: 1969
　Options: (No TOS-capability, DC)
　LS Type: AS External Link
　Link State ID: 192.168.2.0 (External Network Number)
　Advertising Router: 7.7.7.7
　LS Seq Number: 80000028
　Checksum: 0xFEF2
　Length: 36
　Network Mask: /24
　　Metric Type: 2 (Larger than any link state path)
　　TOS: 0
　　Metric: 20
　　Forward Address: 0.0.0.0
　　External Route Tag: 0

! Next, R1＇s advertised cost of 1 between itself and the ASBR is listed. Note
! that S1＇s RID (7.7.7.7) is listed, with the ABR that forwarded the LSA into
! area 3, R1 (RID 1.1.1.1) also listed.

R3# show ip ospf database asbr-summary


　　　　　　 OSPF Router with ID (3.3.3.3) (Process ID 1)
　　　　 Summary ASB Link States (Area 3)

　Routing Bit Set on this LSA
　LS age: 923
　Options: (No TOS-capability, DC, Upward)
　LS Type: Summary Links(AS Boundary Router)
　Link State ID: 7.7.7.7 (AS Boundary Router address)
　Advertising Router: 1.1.1.1
　LS Seq Number: 8000000A
　Checksum: 0x12FF
　Length: 28
　Network Mask: /0
　　TOS: 0　　　 Metric: 1

! Below, R3＇s calculated cost to R1 (64) and then to S1 (7.7.7.7) are listed. Note
! that the total of 65 is the cost 64 to reach the ABR, plus the cost 1 for the
! ABR to reach the ASBR.

R3# show ip ospf border-routers


OSPF Process 1 internal Routing Table
Codes: i – Intra-area route, I – Inter-area route

i 1.1.1.1 [64] via 10.3.13.1, Serial0/0.1, ABR, Area 3, SPF 30
I 7.7.7.7 [65] via 10.3.13.1, Serial0/0.1, ASBR, Area 3, SPF 30

! Below, each route is noted as E1 or E2, with the E1 route＇s metric including
! the external cost (20), plus cost to reach the ASBR (65).

R3# show ip route | include 192.168


O E1 192.168.1.0/24 [110/85] via 10.3.13.1, 00:50:34, Serial0/0.1
O E2 192.168.2.0/24 [110/20] via 10.3.13.1, 00:50:34, Serial0/0.1




4．按照LSA类型的OSPF设计

OSPF主要设计思想是要在以下决策中做出权衡：为每个区域选择链路，以便实现快速收敛、降低内存和计算资源的消耗，并通过路由汇总保持最少的路由表条目。举例来说，通过使用更多的区域，可以使大量类型1和类型2 LSA转换为较少的类型3 LSA，这样可以减少OSPF LSDB中的内容。而且这样一来，当某一个区域中的链路发生翻动时，只需要这一个区域中的路由器执行SPF计算，这也是部分计算特性带来的好处。除此之外，工程师还可以配置ABR和ASBR来汇总路由，以此减少通告到其他区域中的类型3和类型5 LSA（第11章中介绍了路由汇总）。

OSPF的设计目标是缩短收敛时间、减少需要处理的开销，以及提高网络可靠性，工程师可以利用前文介绍过的核心OSPF协议和特性来实现如上目标。接下来要介绍另一个关键的OSPF设计工具：末节区域。

注释：






在继续介绍前，先来看看OSPF中各种汇总术语的使用。通常OSPF中的用法包括如下这些：


	在OSPF RFC文档中，类型3和类型4 LSA称为汇总LSA；

	术语LSA汇总指的是那些用来标识LSA，并在DD包中发送的LSA头部。



术语汇总还可以指工程师通过命令area range
 和summary-address
 创建的汇总路由。



9.3.4　末节区域

前文介绍的区域能够简化OSPF LSDB中信息的复杂性，从而能够加速OSPF的处理，而且工程师还可以通过区域有选择地执行汇总。网络的可见性（区域内、区域间和外部）并不会受到影响。这种并不会根据可接收信息的类型，自动过滤信息的区域称为常规区域。前文介绍的所有区域都是常规区域。

OSPF还可以根据一个称为末节区域的概念，根据几种不同的规则分别对待每个区域，以便进一步减少开销。根据实际的网络拓扑，并不是所有区域都需要知道每一个具体的外部网络，末节区域的概念正是由此创建的。具体来说，如果一个非骨干区域中没有任何ASBR，也并没有向OSPF域中注入任何外部路由的话，那么这个非骨干区域所知的所有外部网络信息（如果有的话）都必须通过ABR从其他区域获知。

一个个获知具体外部网络的做法确实有用，但只是在某种程度上而言：


	因为要想到达外部网络，数据包仍必须通过ABR路由到ASBR所在的区域；

	因为当前区域中没有ASBR的话，本地ASBR绝不可能提供去往外部网络更好的路径。



考虑到以上亮点，末节区域的概念就显现出来了——一个区域中没有ASBR的话，就不会将外部网络连接到整个OSPF域中。这种区域即使知道了具体的外部网络，也没有什么实际的好处。一个区域如果没有自己的ASBR、有多个ABR并且其他区域中有多个ASBR，那么整个区域获知具体外部网络的优势就一目了然了。在这种环境中，知道了具体的外部路由，区域中的路由器就可以选择去往每个网络的总开销最小的路径。但在其他更多环境中，对于末节区域中的路由器来说，外部网络的连通性也同样可以由区域ABR注入一条简单的默认路由来实现。

因此，如果工程师将一个区域配置为末节区域，ABR就不会再向这个区域通告类型4和类型5 LSA。此外，末节区域中的所有内部路由器都会忽略所有类型5 LSA，并且它们自己也不会生成任何这样的LSA。这样一来，末节区域中的内部路由器就不会获知任何外部网络或ASBR。还有，末节区域中的ABR会自动将一条默认路由，作为类型3 LSA注入到末节区域中。正因为有了这条通过ABR的默认路由，末节区域中的路由器才能够实现通过其他区域与外部网络的通信。有了上面这些铺垫，内部路由器仍可以与外部网络进行通信，但它们LSDB中的内容却很少。末节网络中的区域内和区域间可见性不会受到任何影响。

RFC 2328中对于是否在收到类型4 LSA时忽略它的叙述模棱两可，但常识告诉我们，类型4 LSA只有与类型5 LSA一起时才有用；由于末节区域明确禁止使用类型5 LSA，因此在这种区域中，类型4 LSA也没有用，末节区域中的路由器也应该像对待类型5 LSA一样对待类型4 LSA。

总而言之，末节区域就是没有ASBR，也不需要ASBR的区域。在这种区域中过滤类型4和类型5 LSA是有好处的，用一条默认路由代替所有外部网络。一个末节区域中可以包含一个或多个ABR。以图9-5所示网络为例，区域3去往外界的唯一出路是通过ABR即R1进行转发。因此R1可以向区域3中通告一条默认路由，代替所有外部类型5 LSA。

在图9-5中，区域5有两个ABR。如果区域5是末节区域，那么两个ABR都会向区域5注入默认路由。这种配置能够正常工作，但有可能会产生次优路由。这真不是OSPF的缺陷。用一条默认路由代替一堆路由，这也是一种路由汇总，而路由汇总一直都会损失掉一部分粒度。

OSPF定义了多种类型的末节区域。根据定义，所有末节区域都会阻止ABR向其注入类型4 LSA（ASBR汇总）和类型5 LSA（外部）。不过根据类型的不同，末节区域还可能阻止类型3 LSA注入其中，使得这个区域也无法获知区域间路由。另一个类型取决于末节区域中的路由器是否会向OSPF域中重分布路由，也就是注入外部路由。表9-5列出了末节区域的各种类型及其名称。

从表9-5中可以看出，4个末节区域类型都禁止类型4和类型5 LSA进入本区域。当名称中有“完全”两字时，类型3 LSA也不会经由ABR进入末节区域，除非这个类型3 LSA中承载着默认路由，这种做法极大程度上缩小了LSDB的大小。如果名称中有“NSSA”，表示在这个末节区域中，可以有外部路由重分布到OSPF中；注意，描述这些外部路由的LSA是类型7 LSA，因为这种区域中不能使用类型5 LSA。
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表9-5　　OSPF末节区域类型




	
区域类型


	
禁止注入类型4/5 LSA


	
禁止注入类型3 LSA


	
允许在区域内部创建类型7 LSA







	
末节


	
是


	
否


	
否





	
完全末节（TS）


	
是


	
是


	
否





	
NSSA


	
是


	
否


	
是





	
完全NSSA


	
是


	
是


	
是







为了配置末节区域，所有连接那个区域的路由器都必须配置完全相同的命令，指示出末节区域类型，详见表9-6。但是在完全末节区域中，非ABR路由器上应该省略no-summary
 关键字，因为类型3 LSA过滤只在ABR上执行。
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表9-6　　末节区域的配置选项




	
末节类型


	
路由器OSPF子命令







	
NSSA


	

area
 area-id
 nssa






	
完全NSSA


	

area
 area-id
 nssa no-summary






	
末节


	

area
 area-id
 stub






	
完全末节


	

area
 area-id
 stub no-summary








针对NSSA区域再多说两句。工程师之所以想要使用NSSA区域是因为：虽然一个区域可能无须知道通过其他区域可达的外部网络完整列表，但也时不常有必要将一两个外部网络注入到OSPF域中的这些区域中。如果这个区域被配置为末节区域，那么其他区域中所知的外部网络确实不会被通告到这个区域中。然而，由于在末节区域中严格禁止任何外部网络，因此也不能通过配置路由重分布，将外部路由注入到末节区域中。这时就需要NSSA类型的末节区域来实现第二个限制。NSSA仍是一个末节区域，因为其他区域中的外部路由仍不能通告到NSSA区域中。但NSSA区域中可以有ASBR，并且可以执行外部路由注入行为。这些外部信息是承载在类型7 LSA中的，这是为了区分类型5 LSA中的普通外部路由，因为NSSA区域中仍禁止类型5 LSA的传播。另外，拥有最高RID的那个ABR会负责执行从类型7 LSA到类型5 LSA的转换，从而将外部路由注入到其他区域中。NSSA区域作出了这样一种妥协：它能够注入外部路由信息，并将这些外部路由“上传”给骨干区域和其他常规区域；但它仍不会从骨干区域或其他区域“下载”外部路由信息，从而维持较小的LSDB。NSSA区域也是唯一一个不会有默认路由自动通告进来的非常规区域。为了将默认路由通告到NSSA区域中，ABR上必须配置命令area
 area-id
 nssa default-information-originate
 。所有其他非常规区域类型会自动注入默认路由，包括完全NSSA区域（NSSA-TS）。

根据图9-5所示拓扑，例9-7展示了下列配置的结果：


	将区域3配置为完全NSSA区域；

	R3将去往192.168.21.0/24的外部路由作为类型7 LSA注入其中；

	将区域4配置为完全末节区域；

	将区域5配置为单纯的末节区域。




例9-7　末节区域案例



! R3, in a totally NSSA area, knows intra-area routes (denoted with an "IA"
! near the front of the output line from show ip route

 ), but the only
! inter-area route is the default route created and sent by R1, the ABR.

R3# show ip route ospf 


　　　10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
O　　　　 10.3.2.0/23 [110/11] via 10.3.1.33, 00:00:00, Ethernet0/0
O*IA 0.0.0.0/0 [110/65] via 10.3.13.1, 00:00:00, Serial0/0.1

! Still on R3, the LSA type 3 summary, created by ABR R1, is shown first.
! Next, the External NSSA LSA type 7 LSA created by R3 is listed.

R3# show ip ospf database | begin Summary


　　　　　Summary Net Link States (Area 3)

Link ID　　　　　 ADV Router　　　　 Age　　　　Seq#　　　　Checksum
0.0.0.0　　　　　 1.1.1.1　　　　　　704　　　　0x80000004　0x00151A

　　　　　　Type-7 AS External Link States (Area 3)

Link ID　　　　　 ADV Router　　　　Age　　　 Seq#　　　　 Checksum Tag
192.168.21.0　　 3.3.3.3　　　　　　17　　　　 0x80000003　0x00C12B 0
! R1, because it is attached to area 3, also has the R3-generated NSSA external
! LSA. Note the advertising router is R3, and it is an E2 external route.

R1# show ip ospf database nssa-external


　　　　　　 OSPF Router with ID (1.1.1.1) (Process ID 1)
　　　　　Type-7 AS External Link States (Area 3)

　　　　　　 Routing Bit Set on this LSA
　　　　　　 LS age: 188
　　　　　　 Options: (No TOS-capability, Type 7/5 translation, DC)
　　　　　　 LS Type: AS External Link
　　　　　　 Link State ID: 192.168.21.0 (External Network Number)
　　　　　　 Advertising Router: 3.3.3.3
　　　　　　 LS Seq Number: 80000003
　　　　　　 Checksum: 0xC12B
　　　　　　 Length: 36
　　　　　　 Network Mask: /24
　　　　　　　　Metric Type: 2 (Larger than any link state path)
　　　　　　　　TOS: 0
　　　　　　　　Metric: 20
　　　　　　　　Forward Address: 10.3.13.3
　　　　　　　　External Route Tag: 0

! Below, the same command on R2, not in area 3, shows no type 7 LSAs. ABRs
! convert type 7 LSAs to type 5 LSAs before forwarding them into another area.

R2# show ip ospf database nssa-external



　　　　　　　OSPF Router with ID (2.2.2.2) (Process ID 2)

! Next, R2 does have a type 5 LSA for the subnet; R1 converts the type 7 to a type
! 5 before flooding it into other areas.

R2# show ip ospf database | begin Type-5


　　　　　　　　　Type-5 AS External Link States

Link ID　　　　 ADV Router　　　　Age　　　　　Seq#　　　　　Checksum Tag
192.168.1.0　　7.7.7.7　　　　　　521　　　　　0x80000050　 0x003615 0
192.168.2.0　　7.7.7.7　　　　　　521　　　　　0x8000004D　 0x00B418 0
192.168.21.0　 1.1.1.1　　　　　　1778　　　　 0x80000019　 0x006682 0
! Below, R4 is in a totally stubby area, with only one inter-area route.

R4# show ip route ospf


O*IA 0.0.0.0/0 [110/1563] via 10.4.14.1, 00:11:59, Serial0/0.1
! R5, in a stubby area, has several inter-area routes, but none of the
! external routes (e.g. 192.168.1.0). R5＇s default points to R2.

R5# show ip route ospf


10.0.0.0/8 is variably subnetted, 7 subnets, 3 masks
O IA　 10.3.13.0/24 [110/115] via 10.5.25.2, 13:45:49, Serial0.2
O IA　 10.3.0.0/23 [110/125] via 10.5.25.2, 13:37:55, Serial0.2
O IA　 10.1.1.0/24 [110/51] via 10.5.25.2, 13:45:49, Serial0.2
O IA　 10.4.0.0/16 [110/1613] via 10.5.25.2, 13:45:49, Serial0.2
O*IA 0.0.0.0/0 [110/51] via 10.5.25.2, 13:45:49, Serial0.2

! Below, R5＇s costs on its interfaces are shown. Note that
! the default route＇s metric (51) comes from the 50 below, plus an advertised
! cost of 1 in the summary (type 3) for default 0.0.0.0/0 generated by R2. R5
! simply chose to use the default route with the lower metric.

R5# sh ip ospf int brief


Interface　　 PID　　Area　

　　　　　 IP Address/Mask　　 Cost　 State　　Nbrs F/C
Se0.1　　　　　1　　　5　　　　　　　　10.5.15.5/24　　　　64　　　P2P　　　1/1
Se0.2　　　　　1　　　5　　　　　　　　10.5.25.5/24　　　　50　　　P2P　　　1/1
Et0　　　　　　1　　　5　　　　　　　　10.5.1.5/24　　　　 10　　　 DR　　　 0/0

! Next, R2 changes the cost of its advertised summary from 1 to 15.

R2# conf t


Enter configuration commands, one per line. End with CNTL/Z.
R2(config)# router ospf 2


R2(config-router)# area 5 default-cost 15



! Below, R5＇s metrics to both R1＇s and R2＇s default routes tie,
! so both are now in the routing table.

R5# show ip route ospf


! Lines omitted for brevity
O*IA 0.0.0.0/0 [110/65] via 10.5.25.2, 00:00:44

, Serial0.2
　　　　　　　　 [110/65] via 10.5.15.1, 00:00:44

, Serial0.1　 




命令show ip route
 输出内容中，最上面的说明列出了几个关于OSPF的标识符。比如说，“IA”缩写表示区域间OSPF路由，E1表示外部类型1路由，E2表示外部类型2路由。在使用NSSA区域时，N1表示NSSA区域中的NSSA外部类型1路由，N2表示NSSA外部类型2路由。它们之间的区别与E1和E2路由之间的区别相同。

9.3.5　不使用开销的OSPF路径选择

在大多数情况中，当OSPF路由器运行SPF算法，并且找到多条去往某个子网的可行路由时，路由器会选择那条开销最低的路由。但OSPF再做出最优路径选择时，确实会考虑几个开销之外的考量因素。接下来这一小节将介绍SPF算法用来决定最优路由（或路径）的其他因素。

1．选择最优的路径类型

前文已经提到过了，有些路由是区域内路由，有些是区域间路由，还有两种类型的外部路由（E1/N1和E2/N2）。因此一台路由器很有可能找到去往同一子网的多条路由，并且这些路由的类型互不相同（区域内、区域间、E1/N1或E2/N2）。在这些情况中，RFC 2328中指定路由器应该忽略开销，而按照下列优先级顺序来选择最优路由。
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1．区域内路由。

2．区域间路由。

3．E1/N1路由（E1和N1路由被视为同等）。

4．E2/N2路由（E2和N2路由被视为同等）。

举例来说，如果路由器使用OSPF找到了一条去往子网1的区域内路由，以及一条去往相同子网的区域间路由，路由器会忽略这两条路由的开销，而选择那条区域内路由。类似地，如果路由器找到了去往同一子网的一条区域间路由、一条E1/N1路由和一条N2/N2路由，路由器仍会忽略每条路由的开销，而选择那条区域间路由。

2．ABR防环机制的最优路径副作用

另一个影响OSPF最优路径选择的因素与一些OSPF环路避免特性有关。在一个区域中，OSPF使用链路状态逻辑；但在区域间，OSPF的行为与距离矢量（DV）协议相同。举例来说，从一个区域向另一个区域通告类型3 LSA，也就是向第二个区域隐藏了源区域的拓扑，只列出目的子网、度量值（开销），以及通过哪个ABR能够到达这个子网——这些都是DV中的概念。

OSPF并不使用传统DV协议中的所有环路避免特性，但它确实利用了一些相同的基本概念，其中包括水平分割。在OSPF环境中，路由器会对几种类型的LSA执行水平分割，使通告到非骨干区域中的LSA信息不会再次回到骨干区域中。在图9-9所示案例中，ABR1和ABR2都向区域1通告了类型3 LSA，但它们都不会在通告到区域0的类型3 LSA中包含相同的网络。这种行为也对应了前文介绍的类型3 LSA规则中的一条：非骨干区域只能将内部路由通告给骨干区域。
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图9-9　OSPF基于区域的水平分割

图中展示了通告子网1的LSA的传播情况。ABR3为子网1生成一个类型3 LSA，并将其泛洪到区域0中。ABR1计算自己在区域0中的路由表，并将自己为子网1生成的类型3 LSA泛洪到区域1中。然而，当ABR2从ABR1那里收到了这个LSA，ABR2并不会在自己的SPF计算中使用这个LSA，因为ABR在SPF计算中使用的类型3 LSA只有那些从骨干区域中接收到的LSA而已。而且，非骨干区域不能向骨干区域通告区域间路由。这两条规则都会阻止ABR2处理这个LSA，不会将这个LSA中的网络重新通告给骨干区域（为了简化案例，图中并没有画出LSA在相反方向的传输路径：也就是ABR2将类型3 LSA泛洪到区域1中，然后ABR1并不会将这个类型3 LSA重新泛洪到区域0）。

我们再次重申ABR上生成和处理类型3 LSA的规则。首先，当ABR为其获知的路由生成类型3 LSA时，它会将从非骨干区域获得的区域内路由转换为类型3 LSA，并将其泛洪到骨干区域中，将从骨干区域获得的区域内和区域间路由转换为类型3 LSA，并将其泛洪到非骨干区域中。其次，当ABR运行SPF算法时，它会忽略从非骨干区域接收到的所有类型3 LSA。

第一条规则从本质上确保了一个区域要想学习另一个区域中的路由，唯一合法的途径是通过骨干区域；而且骨干区域也永远不会通告一条肯定已经穿越了骨干区域的路由。内部路由一开始是作为某个区域中的区域内路由出现的。如果这个区域是非骨干区域，那么ABR会为这个网络创建一个类型3 LSA，并将其泛洪到骨干区域中。骨干区域中的其他ABR会使用这些类型3 LSA以及其他LSA，来计算它们的路由表；它们也会为区域内（骨干区域内部）和区域间（骨干区域背后）路由创建自己的类型3 LSA，并将这些LSA泛洪到各自连接的非骨干区域中。

第二条规则从本质上确保了ABR不会穿越一个非骨干区域，来访问位于骨干区域或位于其他非骨干区域中的网络。换句话说，ABR永远不会使用非骨干区域来连接一个区域间网络。尤其当一个非骨干区域中有多个ABR，并且它们之间在非骨干区域中的距离小于骨干区域中的距离，这样ABR可能会选择通过非骨干区域的区域间路径，而不选择通过骨干区域的路径。第二条规则避免了这种情况的发生。不过这条规则所导致的结果也相当惊人。

举例说明，如果没有第二条规则的话，在图9-10所示的互连网络中，路由器ABR2计算出的去往子网1的开销为3：从ABR2到区域1中的ABR1，然后从ABR1到区域0中的ABR3。ABR2也会计算出去往子网1的开销为10，也就是从ABR2通过区域0到达ABR3。显然这两条路径中的第一条是开销最低的路径，因为它的开销是3。然而，ABR使用这个额外的环路预防规则，也就是说ABR2会忽略ABR1为子网1通告的类型3 LSA。这种行为会阻止ABR2选择通过ABR1的那条路径，因此在实际环境中，ABR2只会找到一条去往子网1的可行路径：直接从ABR2到ABR3的路径。
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图9-10　ABR2忽略通过区域1去往子网1的路径

需要额外注意的是，ABR1和ABR2之间的链路正好在非骨干区域1中。如果这条链路是在区域0中的，ABR2选择去往ABR3的最优路径就会是ABR2-ABR1-ABR3了，也就是选择开销最低的路径。

这个环路预防规则还会为内部路由器带来更多的副作用。依然以图9-10为例，考虑一下内部路由器R2计算去往子网1的路由。R2从ABR1学到了有关子网1的类型3 LSA，其中指明开销为2。为了计算使用ABR1去往子网1的总开销，R2会把它自己去往ABR1的开销（2）加进去，也就是总开销为4。同样地，R2也会从ABR2那里学到有关子网1的类型3 LSA，开销为101。R2会计算它自己去往ABR2的开销（1），加上101后，这条可行路由的总开销是102。因此，R2会选择通过ABR1的路由为最佳路由。

不过，图9-10的拓扑使情况变得更为有趣了。对于路径R2-ABR2-ABR1-ABR3，R2的下一跳路由器是ABR2。因此，R2会把目的地为子网1的数据包转发到ABR2。然而，前文刚刚分析过，ABR2去往子网1的路由是直接指向ABR3的。这样一来，R2发出的目的地为子网1的数据包，实际上会走R2-ABR2-ABR3这条路径。你看，这些路由决策最终会选择次优路由，甚至不对称路由，在这个案例中就出现了这种结果。

9.4　OSPF的配置

本节中包含了OSPF的核心配置命令，以及本章前文没有涉及的OSPF配置内容（如果你跳过了本章前文内容，只打算复习OSPF的配置，要注意回头看看本章前文介绍的案例。这些案例中提供了OSPF末节区域的配置、OSPF网络类型，以及OSPF的neighbor
 和priority
 命令）。
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例9-8给出了图9-5中路由器的配置，这些配置要实现以下设计目标。


	虽然最佳做法建议在整个网络中使用相同的OSPF进程ID，但每台路由器上的进程ID并不必相同，证明这一点。

	使用network
 命令来匹配接口，在网络10.0.0.0内触发邻居发现行为。

	将S1的RID配置为7.7.7.7。

	在骨干LAN中通过设置优先级，使S1和S2成为DR/BDR。

	在骨干LAN中配置最小失效间隔为1秒，这是Hello间隔乘以4的结果，因此Hello间隔为250毫秒。




例9-8　OSPF配置基础和OSPF开销



! R1 !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
! R1 has been configured for a (minimal) 1-second dead interval, and 1/4-second
! (250 ms) hello interval based on 4 Hellos per 1-second dead interval.

interface FastEthernet0/0
 ip address 10.1.1.1 255.255.255.0
 ip ospf dead-interval minimal hello-multiplier 4



! R1 uses the same stub area configuration as in Example 9-7, with network


! commands matching based on the first two octets. Note that the network

 commands
! place each interface into the correct area.

router ospf 1
 area 3 nssa no-summary　
 area 4 stub no-summary
 area 5 stub
 network 10.1.0.0 0.0.255.255 area 0
 network 10.3.0.0 0.0.255.255 area 3
 network 10.4.0.0 0.0.255.255 area 4
 network 10.5.0.0 0.0.255.255 area 5



! R2 !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
! The R2 configuration also uses the Fast Hello feature, otherwise it
! would not match hello and dead intervals with R1. Also, OSPF on R2 is activated
! directly on interfaces using ip ospf

 process-id area

 area-id command that
! replaces
! the use of network

 commands. It is assumed that all interfaces are configured
! using this command so the router ospf

 section contains no network

 commands

interface FastEthernet0/0
 ip address 10.1.1.2 255.255.255.0
 ip ospf dead-interval minimal hello-multiplier 4
 ip ospf 2 area 0



! Below, R2 uses a different PID than R1, but the PID is only used locally.
! R1 and R2 will become neighbors. Also, all routers in a stubby area must be
! configured to be that type of stubby area; R2 does that for area 5 below.

router ospf 2
 area 5 stub



! R3 !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
! Note that R3＇s area 3 nssa no-summary command matches R1＇s area command.
! However, R3 should omit the no-summary keyword, because R3 is not an ABR.

router ospf 1
 area 3 nssa no-summary
 network 10.0.0.0 0.255.255.255 area 3



! R4 !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

router ospf 1
 area 4 stub no-summary
 network 10.0.0.0 0.255.255.255 area 4



! S1 !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
! S1 matches hello and dead intervals on the LAN. Also, it sets its OSPF
! priority to 255, the maximum value, hoping to become the DR.
interface Vlan1
 ip address 10.1.1.3 255.255.255.0
 ip ospf dead-interval minimal hello-multiplier 4
 ip ospf priority 255



! Below, S1 sets its RID manually, removing any reliance on an interface address.

router ospf 1
 router-id 7.7.7.7
 network 10.1.0.0 0.0.255.255 area 0



! S2 !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
! Below, S2 also matches timers, and sets its priority to 1 less than S1, hoping
! to be the BDR.

interface Vlan1
 ip address 10.1.1.4 255.255.255.0
 ip ospf dead-interval minimal hello-multiplier 4
 ip ospf priority 254


!
router ospf 1
 network 10.0.0.0 0.255.255.255 area 0






注意在R3和R4上，命令area
 中并不需要no-summary
 选项；只有ABR上才需要配置这个参数，在本例中就是R1。这个参数是用来强调末节区域的类型的。

9.4.1　OSPF的开销和清除OSPF进程

例9-9着重展示了清除（重启）OSPF进程的详细信息，观察OSPF开销的变化。本例按顺序展示了以下事件。

1．R3的OSPF进程被清除了，导致所有邻居都失效并重启。

2．R3上（在router ospf
 配置部分中）配置了命令log-adjacency-changes detail
 ，能够看到更为详细的邻居状态改变消息。

3．R5在S0.2上使用接口命令ip ospf cost 50
 调整了它的开销设置，优先选择R2来连接核心，而不是R1。

4．配置R2使用新的参考带宽，R2更改每个接口上的开销计算结果。


例9-9　修改RID、清除OSPF、修改开销设置



R3# clear ip ospf process


Reset ALL OSPF processes? [no]: y



! Above, all OSPF processes are cleared on R3. R3 has the log-adjacency-changes


! detail

 command configured, so that a message is generated at each state
! change, as shown below for neighbor R33 (RID 192.168.1.1). (Messages for
! other routers are omitted.)

00:02:46: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.1.1 on Ethernet0/0 from FULL to
　DOWN, Neighbor Down: Interface down or detached 
00:02:53: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.1.1 on Ethernet0/0 from DOWN to
　INIT, Received Hello
00:02:53: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.1.1 on Ethernet0/0 from INIT to
　2WAY, 2-Way Received
00:02:53: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.1.1 on Ethernet0/0 from 2WAY to
　EXSTART, AdjOK?
00:02:53: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.1.1 on Ethernet0/0 from EXSTART
　to EXCHANGE, Negotiation Done
00:02:53: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.1.1 on Ethernet0/0 from EXCHANGE
　to LOADING, Exchange Done
00:02:53: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.1.1 on Ethernet0/0 from LOADING to
　FULL, Loading Done

! Next R5 has costs of 50 and 64, respectively, on interfaces s0.2 and s0.1.

R5# show ip ospf int brief


Interface　　 PID　　Area　　　　　　IP Address/Mask　　　Cost　　State Nbrs F/C
Se0.2　　　　 1　　　 5　　　　　　　 10.5.25.5/24　　　　 50　　　 P2P　 1/1
Se0.1　　　　 1　　　 5　　　　　　　 10.5.15.5/24　　　　 64　　　 P2P　 1/1
Et0　　　　　 1　　　 5　　　　　　　　10.5.1.5/24　　　　　10　　　 DR　　0/0

! Below, S0.1＇s cost was based on bandwidth of 1544 Kbps, using the formula
! 100,000 Kbps / bandwidth

 with bandwidth in Kbps.

R5# sh int s 0.1


Serial0.1 is up, line protocol is up
　Hardware is HD64570
　Internet address is 10.5.15.5/24
　MTU 1500 bytes, BW 1544 Kbit, DLY 20000 usec,
　　　reliability 255/255, txload 1/255, rxload 1/255
　Encapsulation FRAME-RELAY
　Last clearing of "show interface" counters never

! Next, R2＇s interface costs are shown, including the minimum cost 1 on Fa0/0.
R2# sho ip ospf int brief


Interface　　 PID　　Area　　　　　　IP Address/Mask　　　Cost　　State　 Nbrs F/C
Fa0/0　　　　  2　　　0　　　　　　　 10.1.1.2/24　　　　　 1　　　 BDR　　　3/3
Se0/0.5　　　  2　　　5　　　　　　　 10.5.25.2/24　　　　 64　　　 P2P　　　1/1

! Below, R2 changes its reference bandwidth from the default of 100 Mbps to
! 10,000 Mbps. That in turn changes R2＇s calculated cost values to be 100 times
! larger than before. Note that IOS allows this setting to differ on the routers,
! but recommends against it.

R2# conf t


Enter configuration commands, one per line. End with CNTL/Z.
R2(config)# router ospf 2


R2(config-router)# auto-cost reference-bandwidth 10000


% OSPF: Reference bandwidth is changed.
　　　　 Please ensure reference bandwidth is consistent across all routers.
R2# show ip ospf int brief


Interface　　　PID　 Area　　　　　　 IP Address/Mask　　　　Cost　　State　Nbrs F/C
Fa0/0　　　　　 2　　  0　　　　　　　　 10.1.1.2/24　　　　　　100　　BDR　　3/3
Se0/0.5　　　　 2　　　5　　　　　　　　 10.5.25.2/24　　　　　 6476　 P2P　　1/1




例9-8和例9-9展示了一些细节信息，下面总结了IOS如何选择OSPF的接口开销。

1．使用命令neighbor
 neighbor
 cost
 value
 为每个邻居设置开销（只能用于OSPF点到多点非广播网络类型）。

2．使用接口命令ip ospf cost
 value
 为每个接口设置开销。

3．根据接口带宽和OSPF参考带宽（Ref-BW；默认为105
 kbit/s）使用默认开销。计算公式为参考带宽/带宽（kbit/s）。

4．根据带宽使用默认值，但可以在OSPF进程中使用命令auto-cost reference-bandwidth
 来改变参考带宽。

在开销的计算中，唯一的难点在于保持单位的统一，因为IOS接口带宽的单位是kbit/s，而命令auto-cost reference-bandwidth
 的单位是Mbit/s。以例9-9中的R5为例，带宽的计算是用100Mbit/s除以1544kbit/s，而1544kbit/s等于1.544Mbit/s；将结果四舍五入为整数，就是64。对于R2的Fa0/0接口来说，带宽为100,000kbit/s，或100Mbit/s，开销计算结果为1；在将参考带宽改为10,000（也就是10,000Mbit/s）后，R2的开销计算结果增大了100倍。

注释：






在选择去往某个子网的最优路由时，OSPF还会考虑这条路由到底是区域内路由、区域间路由、E1/N1路由，还是E2/N2路由。OSPF优先选择区域内路由，然后是区域间路由，再之后是E1/N1路由，最后才是E2/N2路由。在正常情况下，去往同一子网的所有可行路由应该都是同一个类型；但当OSPF SPF树中有多条路径都能够去往同一个子网，也有可能其中几条路由的类型不同。第11章的例11-7就展示了这种情况。



OSPF network命令的替换选项

从Cisco IOS 12.3(11)T版本开始，OSPF的配置中可以完全忽略network
 命令，只依赖接口命令ip ospf
 process-id
 area
 area-id
 就可以了。这个新命令能够在接口上启用OSPF并选择它所属的区域。

当使用辅助IP地址时，network
 命令和ip ospf area
 命令有一点点不同。使用network
 命令时，OSPF会将所有匹配了该命令的辅助IP子网通告为末节网络（我们用行话“辅助网络”来表示有辅助IP地址的子网）。使用ip ospf area
 接口命令时，路由器会将这个接口上的所有辅助子网都通告为末节网络——除非这条命令的后面跟了secondaries none
 命令。
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无论是使用network
 命令还是ip ospf area
 命令，OSPF总是只通过主用IP地址建立邻接关系。OSPF从不使用辅助地址建立邻接关系。

9.4.2　OSPF的过滤

像OSPF这种链路状态协议在过滤内部路由时有其独特的问题。链路状态协议并不通告路由——它们通告的是拓扑信息。而且，SPF环路预防机制依赖于同一区域中的所有路由器都持有该区域完全相同的LSDB版本。正如在LSA类型那一部分提到的，只有创建了这个LSA的路由器才能够修改这个LSA的内容。如果在传输过程中过滤或修改LSA内容的话，很可能导致不同路由器拥有不同的LSDB，最终导致凌乱的路由。

IOS支持三种方法，姑且将它们看作是OSPF路由过滤的方法。三个主要的OSPF过滤类型如下所示。


	
过滤路由，而不是过滤LSA：
 使用distribute-list in
 命令，可以在不影响路由器LSDB的前提下，使路由器在其SPF进程试图将路由放入路由表中时，过滤掉路由。

	
在ABR上过滤类型3 LSA：
 阻止ABR创建某个类型3汇总LSA。

	
使用area range no-advertise选项：
 另一种阻止ABR创建某个类型3汇总LSA的方法。



接下来的几个小节将按顺序介绍这三种做法。

1．使用distribute-list命令过滤路由

对于RIP和EIGRP来说，distribute-list
 命令可以用来过滤入站和出站的路由更新。做法直截了当，在distribute-list
 命令中调用ACL或前缀列表就可以了。对于OSPF来说，distribute-list
 命令过滤的是会进入IP路由表中的路由，而且只有在配置了distribute-list in
 命令的路由器上才会生效。

注释：






如果在OSPF与其他路由协议进行路由重分布时使用redistribute
 命令，确实会对进入和离开LSDB的内容产生影响。第11章在介绍路由重分布的过程中涵盖了更多信息。



为OSPF使用分发列表需要遵循以下规则。


	在入向方向上使用分发列表，将影响SPF的计算结果——将要被放入路由器路由表中的路由。

	在出向方向上使用分发列表，只影响被重分布的路由，并且只应用在ASBR上；它负责选择哪些重分布路由应该被通告出去。

	入向逻辑并不会过滤入向LSA；它只是会过滤SPF选择放入路由器路由表中的路由。

	如果分发列表中包含入站接口参数，OSPF会检查入站接口，看它是不是路由的出站接口。



最后一条有必要多说两句。举个例子，如果R2的S0/0接口通过RIP或EIGRP更新，学到了一些路由，这些路由通常会以R2的S0/0接口作为其出站接口。OSPF的LSA可能从多个接口泛洪到一台路由器中，因此OSPF路由器要检查路由的出站接口，看自己是不是通过从这个接口收到的更新中学到的这些路由。

例9-10所示案例展示了图9-5中R5上的两个分发列表。案例以两种方式实现了同一目的。在这个案例中，R5要过滤通过R5的S0.2子接口（连接R2）去往10.4.8.0/24的路由。之后又使用route-map
 命令实现了相同的过滤结果。


例9-10　在R5上使用OSPF distribute-list命令过滤路由



! R5 has a route to 10.4.8.0/24 through R2 (10.5.25.2, s0.2)

R5# sh ip route ospf | incl 10.4.8.0


O IA　　 10.4.8.0/24 [110/1623] via 10.5.25.2, 00:00:28, Serial0.2

! Next, the distribute-list

 command refers to a prefix list

 that denies 10.4.8.0/24

ip prefix-list prefix-10-4-8-0 seq 5 deny 10.4.8.0/24


ip prefix-list prefix-10-4-8-0 seq 10 permit 0.0.0.0/0 le 32


!
router ospf 10 
　distribute-list prefix prefix-10-4-8-0 in Serial0.2



! Below, note that R5＇s route through R2 is gone, but the LSDB is unchanged!

R5# sh ip route ospf | incl 10.4.8.0



! Not shown: the earlier distribute-list

 command is removed.
! Below, note that the distribute-list

 command with the route-map

 option does not
! have an option to refer to an interface, so the route-map

 itself has been
! configured to refer to the advertising router＇s RID (2.2.2.2).

router ospf 1


　distribute-list route-map lose-10-4-8-0 in



! Next, ACL 48 matches the 10.4.8.0/24 prefix, with ACL 51 matching R2＇s RID.

access-list 48 permit 10.4.8.0


access-list 51 permit 2.2.2.2



! Below, the route map matches the prefix (based on ACL 48) and the advertising
! RID (ACL 51, matching R2＇s 2.2.2.2 RID). Clause 20 permits all other prefixes.

route-map lose-10-4-8-0 deny 10


 match ip address 48


 match ip route-source 51


route-map lose-10-4-8-0 permit 20



! Above, note the same results as the previous distribute list.
R5# sh ip route ospf | incl 10.4.8.0






例9-10中只展示了两种过滤路由的方法。distribute-list route-map
 选项通过route-map，能够使用更多的匹配参数以及更丰富的逻辑。比如本例中匹配了一个前缀，以及通告这个前缀给R5的RID，也就是2.2.2.2（R2）。第11章完整介绍了route-map
 及其match
 命令。

注释：






有些早期的IOS版本不仅能够像例9-10所示那样过滤路由，还能用次优路由代替过滤的路由。在12.4及其后续版本上的测试结果与本例相同，IOS仅仅不将过滤路由放入IP路由表中。



2．在OSPF ABR上过滤类型3 LSA

ABR不会将类型1和类型2 LSA从一个区域转发到另一个区域中，它会为类型1和类型2中描述的每个子网创建一个类型3 LSA。类型3 LSA中并不包含源区域的详细拓扑信息；每个类型3 LSA代表一个子网，并通告了从ABR去往这个子网的开销。“类型3 LSA和区域间开销”小节中给出了详细信息以及案例。

OSPF ABR类型3 LSA过滤特性能够使ABR过滤类型3 LSA，也就是在通常创建类型3 LSA的地方进行过滤。由于在ABR上实施过滤，也就是在类型3 LSA注入到其他区域之前执行过滤，能够保证区域中维持相同的LSDB。

为了配置类型3 LSA过滤，工程师需要在router ospf
 配置下，使用命令area
 number
 filter-list prefix
 name
 in
 | out
 。在这个调用的prefix-list
 中匹配要过滤的子网和掩码。area filter-list
 命令中的area
 number
 和in
 | out
 选项一起工作，规则如下所示：


	当配置了in
 时，IOS会过滤进入指定区域的前缀；

	当配置了out
 时，IOS会过滤从指定区域出来的前缀。



例9-11清楚地展示了过滤的基本操作。ABR R1使用两个效果相同的area filter-list
 命令，都过滤子网10.3.2.0/23，这是一个连接在图9-5中R33上的子网。记住，R1连接了区域0、3、4和5。第一条area filter-list
 命令过滤了从区域3中出来的LSA；因此R1不会将这个LSA注入到任何其他区域中。第二条命令过滤了相同的子网，禁止其进入区域0，也就是说为这个子网创建的类型3 LSA仍会进入区域4和5的LSDB中。


例9-11　在R1上使用area filter-list命令过滤类型3 LSA



! The command lists three lines of extracted output. One line is for the
! type 3 LSA in area 0, one is for area 4, and one is for area 5.

R1# show ip ospf data summary | include 10.3.2.0


　　　　 Link State ID: 10.3.2.0 (summary Network Number)
　　　　 Link State ID: 10.3.2.0 (summary Network Number) 
　　　　 Link State ID: 10.3.2.0 (summary Network Number)
! Below, the two-line prefix list denies subnet 10.3.2.0/23, and then permits
! all others.

ip prefix-list filter-type3-10-3-2-0 seq 5 deny 10.3.2.0/23


ip prefix-list filter-type3-10-3-2-0 seq 10 permit 0.0.0.0/0 le 32



! Next, the area filter-list

 command filters type 3 LSAs going out of area 3.

R1# conf t


Enter configuration commands, one per line. End with CNTL/Z.
R1(config)# router ospf 1


R1(config-router)# area 3 filter-list prefix filter-type3-10-3-2-0 out


R1(config-router)# ^Z



! Below, R1 no longer has any type 3 LSAs, in areas 0, 4, and 5. For
! comparison, this command was issued a few commands ago, listing 1 line
! of output for each of the other 3 areas besides area 3.

R1# show ip ospf data | include 10.3.2.0



! Below, the previous area filter-list

 command is replaced by the next command
! below, which filters type 3 LSAs going into area 0, with the same prefix list.

area 0 filter-list prefix filter-type3-10-3-2-0 in



! Next, only 2 type 3 LSAs for 10.3.2.0 are shown – the ones in areas 4 and 5.

R1# show ip ospf data | include 10.3.2.0


　Link State ID: 10.3.2.0 (summary Network Number)
　Link State ID: 10.3.2.0 (summary Network Number)

! Below, the configuration for filtering type 3 LSAs with the area range

 command,
! which is explained following this example. The existing area filter-list


! commands from earlier in this chapter have been removed at this point.

R1(config-router)# area 3 range 10.3.2.0 255.255.254.0 not-advertise


R1# show ip ospf data summary | include 10.3.2.0


R1#




3．使用area range命令过滤类型3 LSA

第三种过滤OSPF路由的方法是在ABR上使用area range
 命令过滤类型3 LSA。area range
 命令会在ABR上执行路由汇总，告诉路由器别再通告某个地址范围内的具体子网，而是以包含这些具体子网的地址和前缀创建出一个类型3 LSA。

当area range
 命令中包含not-advertise
 关键字时，不仅这个子网范围内的具体小子网不会作为类型3 LSA进行通告，就连汇总路由也不会作为类型3 LSA进行通告。因此，这条命令的效果与使用了out
 关键字的area filter-list
 命令相同，都禁止这个LSA被通告给任何其他区域。例9-11最后给出了使用area range
 命令的案例。

9.4.3　虚链路的配置

OSPF要求每个非骨干区域都与骨干区域（区域0）相连。OSPF还要求每个区域中的路由器都有相连的区域内路径，去往同一区域中的其他路由器；因为如果没有这样的路径，区域内的LSA泛洪将会失败。但是有些设计很难满足这些要求，这时就需要使用OSPF虚链路来解决问题了。

举例来说，在图9-11的上半部分，区域33只与区域3相连，它并不连接区域0。

[image: 0911]


图9-11　需要使用虚链路
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要想解决区域33没有直接连接骨干区域的问题，一个简单粗暴的方法是把区域3和区域33合并成一个区域，但OSPF的虚链路也可以解决这个问题。OSPF虚链路能够让一对远端路由器跨越IP网络创建一个OSPF会话。在R3和R1之间建立虚链路，可以使区域33连接到区域0。而且这条虚链路使R3成为了ABR，从而使R3上拥有整个区域0的LSDB条目。虚链路并不是用来传输数据流量的隧道；它是一个有特殊作用的会话，允许同一区域中的两台远端路由器建立完全邻接关系，并同步它们的LSDB。虚链路在内部表现为一条建立在两个端点路由器之间的借用IP地址的点到点链路，并且无论是通过哪个区域建立的这条虚链路，它都属于骨干区域。实际建立了虚链路的那个区域称为传输区域，它必须是一个常规区域：因为这里并不涉及到任何隧道技术，因此通过这个传输区域路由的数据包是根据它们真实的目的地址进行转发的，这就要求传输区域了解OSPF域中的所有网络：区域内网络、区域间网络和外部网络。如果说图9-11上半部分的问题是由很烂的OSPF区域设计造成的话，那它下半部分所遭遇的问题是由某些很可能发生的链路故障引起的。图中画出了两处失效的链路，导致区域4被分割成两个部分。这个故障导致R7和R8失去了与区域4中其他三台路由器的连接（区域4链路）。工程师可以使用虚链路来连接R4和R8——前提是R4和R8都连接在一个普通且工作正常的区域——通过虚链路将区域4的两个部分合并在一起（比这个拓扑中的虚链路更好的解决方案是在R4和R8上应用干道技术[Trunk]，通过LAN交换机创建一个小子网，然后将其放入区域4中）。

例9-12中展示了R3和R1之间的虚链路配置，拓扑参考图9-11。需要注意，虚链路所穿越的传输区域不能是末节区域，因此区域3将不再是末节区域。


例9-12　R3和R1之间的虚链路



! R1 has not learned subnet 10.3.2.0 yet, because area 33 has no link to area 0.

R1# show ip route ospf | incl 10.3.2.0


R1#
! The area virtual link

 commands point to the other router＇s RID, and the
! transit area over which the virtual link exists – area 3 in this case. Note that
! timers can be set on the area virtual-link

 command, as well as authentication.
! It is important when authenticating virtual links to remember that
! the virtual links themselves are in area 0.

! R1 !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

router ospf 1


　 area 3 virtual-link 3.3.3.3　



! R3 !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

router ospf 1


　area 3 virtual-link 1.1.1.1



! Below, the status of the virtual link is listed.

R1# show ip ospf virtual-links


Virtual Link OSPF_VL0 to router 3.3.3.3 is up
　Run as demand circuit
　DoNotAge LSA allowed.
　Transit area 3, via interface Serial0/0.3, Cost of using 64
　Transmit Delay is 1 sec, State POINT_TO_POINT,
　Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
　　 Hello due in 00:00:02
　 　Adjacency State FULL (Hello suppressed)
 　　Index 3/6, retransmission queue length 0, number of retransmission 1
　　 First 0x0(0)/0x0(0) Next 0x0(0)/0x0(0)
　　 Last retransmission scan length is 1, maximum is 1
　　 Last retransmission scan time is 0 msec, maximum is 0 msec

! Because R1 and R3 are also sharing the same link, there is a neighbor
! relationship in area 3 that has been seen in the other examples, listed off
! interface s0/0.3. The new virtual link neighbor relationship is shown as well,
! with interface VL0 listed.

R1# show ip ospf nei


! Lines omitted for brevity
Neighbor ID　　　Pri　　State　　　　　 Dead Time　　　Address　　　　　Interface
3.3.3.3　　　　　　 0　　FULL/ –　　　　　 –　　　　　　10.3.13.3　　　　 OSPF_VL0
3.3.3.3　　　　　　 0　　FULL/ –　　　　 00:00:10　　　10.3.13.3　　　　 Serial0/0.3
! Below, subnet 10.3.2.0/23, now in area 33, is learned by R1 over the Vlink.
R1# show ip route ospf | incl 10.3.2.0


O IA 10.3.2.0/23 [110/75] via 10.3.13.3, 00:00:10, Serial0/0.3




9.4.4　配置经典的OSPF认证

OSPF一直以来支持三种认证类型：无认证、明文认证和基于MD5的认证。最近OSPF可以支持的散列算法中又增加了SHA-1，根据工程师想要使用的散列算法的不同，OSPF认证的配置方式也有点区别。本节所介绍的经典OSPF认证配置方式只适用于无认证、明文认证和MD5认证。下一小节中会介绍较新的OSPF认证配置方式。

要想轻松掌握经典OSPF认证配置，其中一个重点是要记住它与RIPv2和EIGRP的区别很大，尽管它们使用的概念有些相似。配置OSPF认证的基本规则如下所示。
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	提供三种类型：类型1（无认证）、类型1（明文）和类型2（MD5）。

	在接口上使用命令ip ospf authentication
 来启用认证。

	默认的认证类型是类型0（无认证）。

	在router ospf
 配置模式下，使用命令area authentication
 可以重新定义默认的认证类型。

	密钥总是以接口命令配置在接口上。

	一个接口上可以配置不同密钥ID的多个MD5密钥。这一规则可以实现平滑的密钥迁移：工程师在添加新密钥的同时，并不会影响现有的邻接关系。OSPF的做法非常简单：为了签署发送的数据包，OSPF总是使用接口上最后配置的一个密钥（与密钥编号无关）；为了验证接收的数据包，OSPF会使用数据包中指明的密钥ID。如果路由器检测到某接口上的一个邻居使用了与自己不同的密钥编号，OSPF就会进入密钥迁移阶段，它会根据接口上配置的密钥数量，多次发送所有数据包，每个数据包使用不同的密钥签署。当所有邻居都迁移至使用与这台路由器相同的密钥来签署它们发出的数据包，密钥迁移阶段就结束了。这一过程也称为OSPF密钥翻转过程。由于明文认证的密码并没有密钥编号，因此密钥翻转并不适用于明文认证。



表9-7中列出了三种OSPF认证类型，对应着启用每种类型认证的命令，以及定义认证密钥的命令。注意，在debug ip ospf adj
 命令生成的信息中，可以看到三种认证类型。
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表9-7　　OSPF认证类型




	
类型


	
含义


	
配置启用的接口命令


	
配置认证密钥的接口命令







	
0


	
无认证


	

ip ospf authentiation null



	
－





	
1


	
明文


	

ip ospf authentication



	

ip ospf authentication-key
 key-value






	
2


	
MD5


	

ip ospf authentication message-digest



	

ip ospf message-digest-key
 key-number
 md5
 key-value








例9-13给出了路由器R1和R2上配置类型1和类型2认证的案例，本例的拓扑仍是图9-5（注意在本例中，S1和S2关闭了，否则它们也需要与R1和R2相同的配置）。在本例中，R1和R2都适用Fa0/0接口，因此它们的认证配置是完全一样的；本例只展示R1上的配置。


例9-13　只使用接口命令配置OSPF认证



! The two ip ospf commands are the same on R1 and R2. The first enables
! type 1 authentication, and the other defines the simple text key.

interface FastEthernet0/0


 ip ospf authentication 


 ip ospf authentication-key key-t1



! Below, the neighbor relationship formed, proving that authentication works.
R1# show ip ospf neighbor fa 0/0


Neighbor ID　　　Pri　　State　　　　　Dead Time　　　 Address　　　　　Interface
2.2.2.2　　　　　　 1　　FULL/BDR　　　 00:00:37　　　 10.1.1.2　　　　　FastEthernet0/0

! Next, each interface＇s OSPF authentication type can be seen in the last line
! or two in the output of the show ip ospf interface

 command.
R1# show ip ospf int fa 0/0


! Lines omitted for brevity
　Simple password authentication enabled

! Below, both R1 and R2 change to use type 2 authentication. Note that the key
! must be defined with the "ip ospf message-digest-key"

 interface subcommand. Key
! chains are not supported.

interface FastEthernet0/0


 ip ospf authentication message-digest


 ip ospf message-digest-key 1 md5 key-t2



! Below, the command confirms type 2 (MD5) authentication, key number 1.

R1# show ip ospf int fa 0/0 | begin auth


! Lines omitted for brevity
Message digest authentication enabled
Youngest key id is 1




例9-13展示了两个可行的OSPF配置案例，没有一个使用了router ospf
 配置模式下的area
 area-id
 authentication
 命令。有些资料暗示area authentication
 是必需的命令——但实际上，那已经是Cisco IOS 12.0之前版本的要求了。在最新的IOS版本中，命令area authentication
 只是告诉路由器，为这个区域中的所有接口更改路由器默认的OSPF认证类型。表9-8总结了路由器命令area authentication
 的效果和语法。
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表9-8　　命令area authentication对于OSPF接口认证的影响




	
area authentication命令


	
那个区域的接口默认使用







	
未配置


	
类型0





	

area
 area-id
 authentication



	
类型1





	

area
 area-id
 authentication message-digest



	
类型2







密钥默认是以明文的形式保存在配置中的，工程师可以使用全局配置命令service password-encryption
 来启用密文形式。

最后一部分的认证配置与OSPF虚链路有关。由于虚链路并没有底层接口可以让工程师实施认证配置，因此认证是配置在命令area virtual-link
 上的。表9-9列出了在虚链路上配置认证的各种命令选项。除了命令是基于语法area
 area-id
 virtual-link
 router-id
 配置的，参数中所使用的关键字与接口命令是相同的。
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表9-9　　在虚链路上配置OSPF认证




	
类型


	
为虚链路配置的命令语法







	
0


	

area
 area-id
 virtual-link
 router-id
 authentication null






	
2


	

area
 area-id
 virtual-link
 router-id
 authentication authentication-key
 key-value






	
3


	

area
 area-id
 virtual-link
 router-id
 authentication message-digest message-digest-key
 key-num
 md5
 key-value








9.4.5　配置使用扩展加密的OSPF认证

从IOS 15.4(1)T版本开始，OSPF能够支持扩展的SHA-HMAC（安全散列算法-散列消息认证代码）认证，详见RFC 5709。为了能够支持这个新特性，IOS中的OSPF认证配置做法也有一些改变。为了能够使用SHA-HMAC认证，OSPF使用与EIGRP或RIPv2类似的密钥链。而且这个密钥链的定义功能也得到了增强，它可以为特定的密钥选择特殊的加密算法。

接下来详细介绍一下这个密钥链。


	工程师必须使用cryptographic-algorithm
 命令为密钥链中的每个密钥分别配置加密算法。如果缺少了这条命令，OSPF将不会使用这个密钥。

	对于密钥链中的每个密钥，工程师都可以设定它的可用时间段，分别使用关键字send-lifetime
 和accept-lifetime
 。如果一个密钥链中有多个密钥有资格来签署出向数据包，OSPF会使用密钥ID最高的那个密钥。要注意，RIPv2和EIGRP的选择可不太一样，它们会选密钥ID最低的那个密钥。

	经典OSPF所使用的密钥翻转进程并不适用于密钥链。为了签署出向数据包，OSPF总是使用密钥链中具有最高密钥ID的有效密钥。为了认证入向数据包，OSPF将会使用接收到的数据包中所指明的密钥。因此并不会出现使用不同的有效密钥来签署多个数据包并将其发送出去的密钥迁移过程。

	工程师可以使用接口命令ip ospf authentication key-chain
 key-chain-name
 的扩展语法格式，调用一个密钥链，来为某个接口启用扩展的加密认证。路由器并不支持在OSPF进程配置部分，使用area
 来配置扩展的加密认证。

	为了在虚链路上使用扩展的加密认证，工程师需要在OSPF配置部分中，使用命令area
 area-id
 virtual-link
 router-id
 key-chain
 key-chain-name
 。

	MD5认证是密钥链中支持的加密算法之一。分别使用两种配置的OSPF路由器是可以协同工作的：使用经典配置方式配置了MD5认证的OSPF路由器，以及使用新的密钥链方式，为密钥链中的密钥配置使用MD5作为加密算法的OSPF路由器。当工程师使用了新的密钥链配置方式后，配置在命令ip ospf message-digest-key
 中的密码将被OSPF忽略。



例9-14展示了在OSPF路由器上使用扩展加密认证的配置。


例9-14　在OSPF中配置扩展的加密认证



! First the key chain OSPF is configured with a single key ID 1 and key-string
! set to CC1E. Note the added cryptographic-algorithm command and the set
! of available algorithms to choose from.

R1(config)# key chain OSPF


R1(config-keychain)# key 1


R1(config-keychain-key)# cryptographic-algorithm ? 


　 hmac-sha-1　　 HMAC-SHA-1 authentication algorithm
　 hmac-sha-256　HMAC-SHA-256 authentication algorithm
　 hmac-sha-384　HMAC-SHA-384 authentication algorithm
　 hmac-sha-512　HMAC-SHA-512 authentication algorithm
　 md5　　　　　　 MD5 authentication algorithm

R1(config-keychain-key)# cryptographic-algorithm hmac-sha-256


R1(config-keychain-key)# key-string CC1E


R1(config-keychain-key)# exit


R1(config-keychain)# exit



! On a particular interface, the ip ospf authentication command is enhanced
! with the key-chain keyword, allowing to reference a key chain.

R1(config)# interface gi0/0


R1(config-if)# ip ospf authentication ?


　 key-chain　　　　Use a key-chain for cryptographic authentication keys
　 message-digest　 Use message-digest authentication
　 null　　　　　　　Use no authentication
　 <cr>
R1(config-if)# ip ospf authentication key-chain OSPF



! The show ip ospf interface command shows the extended cryptographic
! authentication active on the interface at the end of the output.
R1(config-if)# do show ip ospf interface gi0/0


GigabitEthernet0/0 is up, line protocol is up
　 ! Lines omitted for brevity.
　 Neighbor Count is 1, Adjacent neighbor count is 1
　　 

Adjacent with neighbor 10.0.12.2 (Backup Designated Router)
　 Suppress hello for 0 neighbor(s)
　 Cryptographic authentication enabled
　　 

Sending SA: Key 1, Algorithm HMAC-SHA-256 - key chain OSPF




注释：






OSPF认证是CCIE实验考试中容易出题的地方——如果你了解了所有的知识点，就能分分钟搞定这些问题。



9.4.6　通过TTL安全校验保护OSPF路由器

除了通过认证来保护OSPF的通信外，较新的IOS还提供了对抗远端攻击的方法：攻击者可能会跨越网络，向目标路由器发送单播OSPF包。普通的PC机只要安装了适当的软件，就可以轻松生成这种数据包，并针对网络中的任意路由器发起攻击。这类攻击都能带来什么后果呢？除了那些显而易见的后果之外，如果攻击者大密度发送OSPF包，它还会增加CPU的负载，进而形成拒绝服务攻击，最终达到使路由器控制平面超载的目的。TTL安全校验特性能够针对这类攻击提供保护。

TTL安全校验背后的理念十分简单：IP数据包在被路由的过程中，包头的TTL值是会递减的。如果所有OSPF路由器都将它们生成数据包的TTL设置为255，那么如果它收到了一个TTL值小于255的OSPF包，它就知道这个包是在本网段之外生成的。除了虚链路和伪链路这两个特例之外，OSPF的通信总是两台路由器之间的直接通信，因此当路由器通过虚链路和伪链路之外的其他途径，收到了TTL值小于255的OSPF包，很可能代表着恶意行为。路由器会丢弃这样的OSPF包。

工程师有两种方法可以启用TTL安全校验特性：可以使用接口命令ip ospf ttl-security
 ，基于接口启用该特性；也可以使用命令ttl-security all-interface
 ，在全局为某个OSPF进程中的所有接口启用该特性。如果工程师基于一个OSPF进程启用了TTL安全校验特性，他还可以在某个接口上使用接口命令ip ospf ttl-security disable
 ，使这个接口免除TTL安全校验。如果接口上启用了TTL安全校验特性，那么这个从这个接口发出的OSPF包的TTL值都会被设置为255，而且对于它接收到的OSPF包，也只有那些TTL值为255的包才会被接受。

上述两种启用命令中都能够包含一个可选的参数hops
 hop-count
 ，这个参数可以放宽TTL安全校验的条件。hop-count
 的取值范围是1～254，工程师将hop-count
 设置为某个值，可以改变TTL安全校验能够接受的OSPF包TTL取值范围：从只接受255，变成能够接受255以及255减去hop-count
 之间的取值。举例来说，命令ttl-security all-interface hos 100
 允许OSPF接受所有TTL取值在255～155范围内的OSPF包（包括255和155）。因此，将hop-count
 设置为254可以有效地禁用TTL安全校验；这种设置可以使网络平滑地开始使用TTL安全校验。如果工程师没有在命令中指定hops
 关键字，路由器就会自动使用默认值1。使用hops
 hop-count
 命令能够影响路由器接受哪些OSPF包；但并不会对路由器生成的OSPF包的TTL值有任何影响，它生成OSPF包的TTL值仍为255。

等会儿，hop-count
 的最小取值居然是1？考虑到OSPF包都是由直连邻居生成的，在生成时TTL都设置为255，因此没有理由允许路由器接受TTL为254的OSPF包吧？然而，基于IOS的Cisco路由器有一个独特的行为：它们在接收到OSPF包后，会先把TTL值减1，然后再交给OSPF进程进行处理。比如：接收到的OSPF包的TTL值为255，那么交给OSPF进程进行处理的OSPF包的TTL值就是254；同样地，接收到的OSPF包的TTL值为2，那么交给OSPF进程进行处理的OSPF包的TTL值就是1。如果接收到的OSPF包的TTL值本身就是1，这是一个特例——交给OSPF进程进行处理的OSPF包的TTL值仍为1。工程师可以使用命令debug ip ospf adj
 查看这一行为，重点关注TTL安全校验特性丢弃数据包的行为。在本书写作时，导致这种行为的原因仍不明确。如果一个数据包不会被路由或转发给另一台主机，那么路由器不应该检查或减少这个数据包的TTL值（RFC 1812第4.2.2.9小节中包含了这项定义并且提供了更多信息）。无论如何，IOS的这种行为至少解释了hop-count
 参数最小（且默认）设置为1的理由：OSPF进程看到的TTL值要比数据包原始的TTL小1，因此为了能够接受直连邻居生成的OSPF包，TTL安全校验特性必须能够允许路由器接受TTL值为254的OSPF包。总结一下，只要路由器收到了一个OSPF包，它首先会将这个OSPF包的TTL值减1（如果这个数据包的TTL值已经是1了，就不再减少了），然后这个包会被交给OSPF进程和TTL安全校验特性，后者会按照减少后的TTL值进行判断。

命令ttl-security all-interface
 和命令ip ospf ttl-security
 都不会对虚链路或伪链路造成任何影响。如果工程师希望使用TTL安全校验特性来保护虚链路或伪链路，可以分别使用命令area virtual-link ttl-security hops
 或命令area sham-link ttl-security hops
 来激活相应的功能；在这两条命令中，hop-count
 是一个必需的参数。原因显而易见，这时的参数值取决于链路端点之间最长的区域内路径长度（也就是路由器的数量）。

在向TTL安全校验环境迁移时，建议一上来先把hop-count
 明确设置为254。这样做可以确保路由器在发出自己的OSPF包时，将数据包的TTL值设置为255；并且也不会丢弃邻居发来的OSPF包，如果邻居还没开始将自己的OSPF包的TTL值设置为255。如果一个接口所连接的路由器并不支持TTL安全校验特性，工程师应该在这个接口上配置命令ip ospf ttl-security disable
 。在迁移完成后，应该将hop-count
 设置为默认值1。

9.4.7　调整OSPF的性能

除了调整定义Hello间隔和失效间隔的接口计时器外，工程师还可以从其他方面调整OSPF的性能。本节介绍几个可以用来增强OSPF性能的特性。

1．通过SPF节流特性调整SPF计划

当路由器收到了一个更新LSA后，它需要安排SPF计划，来处理这个更新。由于一个拓扑变化常常会影响多台路由器，因此相对谨慎的做法是等待一段时间，看能不能收到更多LSA，在这之后再执行SPF算法。这样SPF可以在一次运算中处理多个更新。但是，如果拓扑的变化是由反复发生的问题引起的，比如由于接口不稳定导致的链路翻动，过于频繁地运行SPF算法会给路由器带来不必要的负担。因此，如果路由器持续不断地收到更新LSA，那么下一次运行SPF之前所要等待的时间应该逐渐延长，以便抑制链路翻动对网络造成的影响。默认情况下，Cisco路由器会在收到更新LSA后，将SPF的运算计划规划在5秒之后，如果在这次运行SPF后又收到了更新LSA，下一次计算前延迟就会延长到10秒。

工程师可以使用一个名为SPF节流的特性来控制SPF运算的计划表。这个特性定义了两次连续SPF运算之间的可变长等待间隔；共有三个控制参数，分别是spf-start
 、spf-hold
 和spf-max-wait
 。参数spf-start
 定义了当网络已经稳定了一段较长的时间后，在需要进行SPF计算开始前，最初的等待间隔。参数spf-hold
 定义了连续SPF运算之间的等待时间，在每次连续SPF运算后，这个等待时间都会翻倍。参数spf-max-wait
 定义了两次SPF运算之间的最大时间（也就是spf-hold
 值翻倍到spf-max-wait
 值为止），也定义了使spf-start
 和spf-hold
 恢复到预定义值，网络必需维持稳定的时间间隔。如果在最后一个spf-hold
 时间段内网络一直处于稳定状态，但在上次运行SPF后的整个spf-max-wait
 时间段内并不稳定的话，等待间隔会回复到spf-start
 值，但在此之后的等待时间仍会是前一个spf-hold
 值的两倍。

与其平淡地描述术语的概念，不如在一个场景中介绍SPF节流的行为。假设工程师把spf-start
 设置为10秒，spf-hold
 是15秒，spf-max-wait
 设置为100秒。并且假设在收到第一个更新之前，网络已经至少稳定了100秒。


	路由器在时间点T收到了一个更新LSA，由此计划在时间点T+10运行下一次SPF，并等待这个时间段超时。

	路由器在时间点T+2又收到了一个更新LSA，它将这个更新LSA存放到LSDB中，并继续等待。

	在时间点T+10，路由器运行SPF算法并将下一次等待间隔设置为15秒，这是初始的spf-hold
 值；也就是说，如果在这次SPF运行后的15秒内，又收到了更新LSA，那么下次运行SPF的时间点就是T+25。如果在这次SPF计算之后的100秒内拓扑都没有发生改变（也就是直到时间点T+110），路由器就认为网络是稳定的。

	路由器在时间点T+10和T+25之间又收到了一个或多个更新LSA，它会把这些更新LSA存放到LSDB中，并继续等待。

	在时间点T+25，路由器再次运行SPF算法，并将下一个等待间隔调整为前一个spf-hold
 值的两倍，也就是30秒。如果在这次SPF计算后的30秒内，路由器又收到了更新LSA，那么路由器下一次运行SPF算法的时间点将是T+55。如果在这次SPF计算之后的100秒内拓扑都没有发生改变（也就是直到时间点T+125），路由器就认为网络是稳定的。

	在接下来的30秒内，路由器没有再收到更新LSA。等待间隔恢复到spf-start
 值，也就是10秒。但路由器并不认为网络已经处于稳定状态，因为从上次运行SPF算法到现在还没有过去100秒；因此spf-hold
 仍为30秒。

	在时间点T+80，路由器收到了更新LSA，由此计划在时间点T+90运行下一次SPF，并等待这个时间段超时。

	在时间点T+90，路由器运行SPF算法，并将下一个等待间隔调整为前一个spf-hold
 值的两倍，也就是60秒。如果在这次SPF计算后的60秒内，路由器又收到了更新LSA，那么路由器下一次运行SPF算法的时间点将是T+150。如果在这次SPF计算之后的100秒内拓扑都没有发生改变（也就是直到时间点T+190），路由器就认为网络是稳定的。

	在接下来的60秒内，路由器没有再收到更新LSA。等待间隔恢复到spf-start
 值，也就是10秒。但路由器并不认为网络已经处于稳定状态，因为从上次运行SPF算法到现在还没有过去100秒；因此spf-hold
 仍为60秒。

	一直到时间点T+190，路由器都没有收到更新LSA。因此路由器认为网络已经稳定，并将spf-hold
 设置为初始值15秒。在这个时间点之后如果拓扑再发生任何变化，整个处理流程与这个场景一上来的情况相同。



要想配置SPF节流特性，工程师需要在router ospf
 配置部分中，使用命令timers throttle spf
 spf-start spf-hold spf-max-wait
 ；所有参数的单位都是毫秒。工程师可以使用命令show ip ospf
 来查看当前的设置，详见例9-15；还可以使用命令debug ip ospf spf statistic
 来检查当前的时间间隔和下一次时间间隔，但这里没有给出案例。


例9-15　配置并检查SPF节流特性



! First, the default values of SPF Throttling are displayed, then they are
! modified to match the description above, and their setting is verified again

R2(config)# do show ip ospf | i SPF


 Initial SPF schedule delay 5000 msecs
 Minimum hold time between two consecutive SPFs 10000 msecs
 Maximum wait time between two consecutive SPFs 10000 msecs
R2(config)# router ospf 2


R2(config)# router ospf 2


R2(config-router)# timers throttle spf 10000 15000 100000


R2(config-router)# do show ip ospf | i SPF


 Initial SPF schedule delay 10000 msecs
 Minimum hold time between two consecutive SPFs 15000 msecs
 Maximum wait time between two consecutive SPFs 100000 msecs




2．通过LSA节流特性调整LSA的生成

另一种可以同时实现加速OSPF收敛并不会为路由器的CPU带来过大负担的做法是：控制一台路由器生成LSA的速率。为了达到这个目的，我们将会使用术语“相同LSA”来描述拥有相同链路状态ID、类型和初始路由器的LSA实例，但它们中可能会包含更新后的内容。在Cisco IOS中，这种特性称为LSA节流。

LSA节流特性背后的概念与SPF节流特性完全相同，都是对等待间隔实施一些控制。这个机制中仍是涉及了三个值：start-interval
 、hold-interval
 和max-interval
 。如果某个LSA在max-interval
 时间段内一直没有更新过，就需要为它创建一个更新版本：要在start-interval
 等待时间后，创建并通告这个更新LSA，并且将下一个等待间隔设置为hold-interval
 值。如果在上一次重新生成LSA后的等待时间段内，需要再次更新相同LSA，那么实际的生成和泛洪时间将会被推迟到当前的等待间隔超时之后，并且在再次创建并泛洪了更新LSA后，hold-interval
 值会被翻倍，并且作为下一个等待间隔。在下一个等待间隔内，这个行为会再次重复发生。相同LSA需要被更新至少一次，每次更新都会把hold-interval
 的值翻倍，并将这个值作为下一次的等待间隔（如果hold-interval
 值翻倍后大于max-interval
 值，就使用max-interval
 值）。如果在下一个等待间隔内，这个LSA不需要再次更新，那么等待间隔会恢复到start-interval
 值；不过hold-interval
 值仍会被设置为相应的增长后的值。如果在当前等待间隔超时后，在max-interval
 超时前，需要更新相同LSA的话，路由器会计划在start-interval
 超时后重新生成并泛洪LSA，但下一个等待间隔会被设置为前一个hold-interval
 值的两倍，等待间隔仍成指数增长。只有在最后一次更新这个LSA后的整个max-interval
 间隔超时时，这个LSA都不用再次更新，hold-interval
 才会恢复为工程师配置的值。其实，这个特性针对等待间隔做出的行为与SPF节流特性完全相同，为解释SPF节流特性描绘的场景也完全匹配LSA节流特性的行为。

默认情况下，Cisco路由器的配置是立即生成更新LSA，把之后的LSA生成时间延迟5秒，并且不会持续增加这个间隔。也就是说，一开始start-interval
 是0，hold-interval
 和max-interval
 都是5000毫秒。

要想配置LSA节流特性，工程师需要在OSPF配置部分中，使用命令timers throttle lsa all
 start-interval hold-interval max-interval
 ；参数的单位都是毫秒。例9-16中展示了这条命令的用法，并通过show
 命令检查了这些设置。如果想要检查LSA节流特性当前的等待间隔，可以使用命令debug ip ospf database-timer rate-limit
 。


例9-16　配置并检查LSA节流特性



! First, the default values of LSA origination are displayed, then the LSA
! Throttling is configured and the setting is verified again

R1(config)# do show ip ospf | i LSA 


 

! Output omitted
 

Minimum LSA interval 5 secs
 

Minimum LSA arrival 1000 msecs
 

LSA group pacing timer 240 secs
 

! Output omitted
R1(config)# router ospf 1


R1(config-router)# timers throttle lsa all 10000 15000 100000


R1(config-router)# do show ip ospf | i LSA


 

! Output omitted
 

Initial LSA throttle delay 10000 msecs
 

Minimum hold time for LSA throttle 15000 msecs
 

Maximum wait time for LSA throttle 100000 msecs
 

Minimum LSA arrival 1000 msecs
 

LSA group pacing timer 240 secs
 

! Output omitted




除了限制LSA的生成外，工程师还可以配置路由器在收到相同LSA时忽略它，如果收到的太过频繁的话。工程师可以使用OSPF命令timers lsa arrival
 milliseconds
 来限制收到的LSA。如果在milliseconds
 之内收到了两个或多个相同LSA，路由器会只接受第一个LSA，并把其他LSA丢弃掉。事实上，只有在接受了前一个相同LSA后，超过了milliseconds
 的时间，路由器才会再次接受相同LSA。milliseconds
 的默认设置是1000毫秒，工程师可以通过命令show ip ospf
 查看这个参数，详见例9-16。显然，这个最小LSA到达间隔的值应该小于邻居在LSA节流设置中设置的初始hold-interval；否则，邻居会较早发送更新LSA，而这台路由器却不能接受它。

3．增量SPF

在每次拓扑发生变化时，都运行完整的SPF运算，总是会得到正确的结果。但是根据拓扑发生变化的位置，SPF可能也会对那些未受影响的部分重新计算最短路径树。这种做法平白加重了CPU的负载，延长了收敛时间。如果将增加一些需要维护的信息作为代价，使最短路径树中记录有关传输节点的上游节点和邻居节点的信息（轻微增加了内存中记录的路径途径信息），就能在拓扑发生变化后，将SPF计算限定在受到影响的最短路径树部分。SPF的这种增强做法称为增量SPF，工程师只需在OSPF的配置中使用ispf
 命令就可以启用该特性，详见例9-17。这条命令没有更多的变量或参数，工程师可以在网络中的每台路由器上独立地启用或禁用这个特性。增量SPF计算带来的优势不好评估。根据网络拓扑的不同以及拓扑变化的频率，很难预估SPF计算的速度。但就一般来说，执行SPF计算的路由器上所发生的拓扑变化，如果影响的范围越广，这个特性带来的好处就越大。


例9-17　配置增量SPF特性



! The state of Incremental SPF is displayed in the show ip ospf

 output

R1(config)# do show ip ospf | i Incremental


 Incremental-SPF disabled 
R1(config)# router ospf 1


R1(config-router)# ispf


R1(config-router)# do show ip ospf | i Incremental


 Incremental-SPF enabled
R1(config-router)#




4．OSPFv2的前缀抑制

在规模大且设备多的互连网络中，LSDB和路由表中的大量空间都被传输链路的前缀占据了——也就是路由器间链路的IP网络，不包括终端主机。但是大多数通信行为都发生在非传输网络中的两台终端主机之间。而且出于远程管理的目的，网络设备（比如路由器、交换机或接入点[AP]）上可能会分配一个环回地址，这个地址随后会被通告到OSPF中；或者这些设备位于一个独立的管理LAN/VLAN或其他专用的LAN/VLAN，这种网络也可以被看作是非传输网络。因此在LSDB和路由表中维护传输链路的前缀，至少从连通性的角度看来，几乎没有什么用。因此不通告这些前缀能够节省大量内存和CPU资源，而且并不会影响网络联通性。

RFC 6860种定义了一种方法，在OSPF中隐藏或抑制传输链路的前缀。OSPFv2在类型1和类型2 LSA中记录了拓扑和寻址信息，就是说有些寻址信息必须保存在这些LSA中（否则可能无法创建LSA），抑制传输链路前缀这件事对于类型1 LSA和类型2 LSA有些区别。要记住，这个机制的目标是抑制传输链路的前缀，也就是这些链路上使用的IP网络地址，而不是这些传输链路本身。传输链路描述了路由器之间的连接，必须持续进行通告；否则FPS将无法构建最短路径树。

回想一下，类型1 LSA描述了路由器及其与邻居对象之间的邻接关系（链路）。类型1 LSA能够描述以下4种链路类型。


	
连接另一台路由器的点到点链路：
 这是一条传输链路，指向另一台路由器的RID。它不包含寻址信息，也不会受到前缀抑制机制的影响。

	
连接传输网络的链路：
 这是一条传输链路，指向传输网络DR的IP地址。虽然它指的是DR的IP地址，但它并不包含更多的寻址信息（比如网络掩码），也不会受到前缀抑制机制的影响。

	
末节网络：
 这个条目描述了IP前缀，既可以是真实末节网络中使用的IP前缀，也可以是另一台路由器的点到点链路上使用的IP前缀。路由器可以抑制类型1 LSA中所有末节网络条目，相当于点到点链路上使用的IP前缀。

	
虚链路：
 这是一条虚拟的传输点到点链路，指向虚拟邻接的路由器RID。它不包含寻址信息，也不会受到前缀抑制机制的影响。



因此在类型1 LSA中，抑制传输链路前缀是通过忽略末节网络条目实现的，这种条目中包含了连接其他路由器的点到点接口所使用的前缀。

类型2 LSA有些更难处理。这些LSA描述了一个多访问传输网络及其连接的所有路由器，其中包含的信息能够计算出这个网络中使用的IP前缀。尤其是，类型2 LSA的链路状态ID被设置为网络中DR的IP地址，LSA的内容中还有网络子网掩码，当然还有其他内容。网络的IP前缀可以这样计算出来：将LSA的链路状态ID逐位与负载中携带的网络掩码进行与运算。类型2 LSA中的这两部分内容都不能删除，不然会导致格式不匹配。因此RFC 6860使用了一个不同的方法：建议将网络掩码部分设置为255.255.255.255——显然对于一个多访问传输网络来说，这并不是一个有效的掩码。实施了RFC 6860的路由器在类型2 LSA中通告网络掩码255.255.255.255，表示这个LSA中不包含任何IP前缀信息。未实施RFC 6860的路由器会添加一条指向网络DR的主机路由。在这些路由器上虽然没能获得节省路由表空间的好处，但并不会有任何互操作性问题；因此可以平滑地支持前缀抑制特性。

OSPFv3对于LSA的定义有所不同；因此在OSPFv3中，前缀抑制是以另一种方式工作的，不过结果都是一样。具体区别将在“OSPFv3”小节中进行介绍。

对于OSPFv2来说，工程师可以在router ospf
 配置模式中，仅通过命令prefix-suppression
 为整个路由器启用前缀抑制特性。这条命令会使路由器在所有启用了OSPF的接口上抑制所有前缀，除了这些类型的接口：环回接口、辅助IP地址和被动接口；因为这些前缀被看作是非传输前缀。工程师还可以使用接口命令ip ospf prefix-suppression
 ，基于接口配置前缀抑制特性。在全局启用了前缀抑制特性的环境中，要想通告某个接口的前缀，可以使用命令ip ospf prefix-suppression disable
 将该接口设置为例外。

5．OSPF末节路由器的配置

OSPF末节路由器特性（不要跟末节区域搞混）最早定义在RFC 3137中（已废弃，现在定义在RFC 6987中），Cisco IOS 12.2(4)T版本开始支持，它可以暂时或永久阻止一台路由器成为传输路由器。在这个环境中，传输路由器就是转发数据包的路由器，它会把数据包转发给另一台路由器。反过来，非传输路由器就是只会转发来自或去往本地直连子网的数据包。

在图9-12所示的场景中，末节路由器就是个很有用的特性。
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图9-12　OSPF末节路由器

ASBR1和ASBR2都向网络中通告了默认路由，期望能够通过从BGP学到的路由，将数据包路由到Internet。在这个案例中，ASBR2已经启动并且收敛完成了；但如果ASBR1重新启动，当它再次启动完成后，OSPF的收敛速度往往快于BGP。因此，ASBR1会通告自己的默认路由，OSPF路由器可能会将数据包发给ASBR1，但这时ASBR1会最终丢弃这些数据包，或将它们转发到错误的目的地，这种情况直到BGP收敛完成才会结束。

在ASBR上使用末节路由器特性可以解决这个问题，这个特性可以让路由器在为所有传输类型的邻接关系通告自己的类型1 LSA时，使用无穷大的度量值（开销16,777,215）；对于末节网络邻接关系，仍通告它们真实的接口度量值。工程师可以为通告无穷大度量值的行为配置一个时间段或者直到BGP收敛完成时为止。为了实现这个配置，工程师需要在router ospf
 配置部分中，使用命令max-metric router-lsa on-startup
 announce-time
 或命令max-metric router-lsa on-startup wait-for-bgp
 。工程师使用第一条命令可以设置真实的时间范围（以秒为单位）；使用第二条命令的话，路由器会等到BGP发出收敛已完成的信号，或者等待10分钟，看哪种情况先发生。

6．OSPF的平滑重启

在稳定状态的运行中，OSPF可以对路由域中的变化做出响应，并且快速重新收敛；这也是OSPF作为IGP（内部网关协议）的优势之一。然而，事情发展得很糟糕时的应对措施与相对稳定状态的操作行为同样重要。

“很糟糕”的情况之一是路由器要重启自己的OSPF软件进程。由此造成的问题包括暂时丧失网络连通性，以及暂时形成路由环路。考虑到有些路由器平台甚至在它们重启的过程中，也可以持续地转发数据包，RFC 3623描述了一种称为OSPF平滑重启（GR，Graceful Restart）的技术，能够使路由器的邻居在其重启过程中，仍将数据包转发给它，就好像它一直处于启动且正常工作的状态。有时候这种做法也称为“穿越故障的路由”，与“绕过故障的路由”正相反，后者是当路由器失效后，OSPF的常规做法。Cisco在IOS中优先支持自己的平滑重启特性，称为不间断转发（NSF，Non Stop Forwarding）；Cisco IOS同时支持NSF和GR。不过为了使用类似的CLI命令，NSF和GR的配置命令都是nsf
 。
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在GR/NSF的应用中涉及了两类设备。正在经历平滑重启的路由器，我们称它处于平滑重启模式（或者简单说就是重启模式）；与它直连的邻居在它平滑重启的过程中，我们说邻居处于助手模式中。在路由器平滑重启的过程中，助手邻居的职责很重要：如果LSDB没有其他变化的话，助手邻居必须在一段平滑时间段内，忽略自己没有收到Hello包的事实，坚持认为邻接关系是完整的，并在自己的类型1和类型2 LSA中报告这一完整的邻接关系；如果在平滑重启发生之前，那台重启的路由器被选举为DR，那么在平滑重启过程中，助手邻居仍要认为那台路由器是这个网段中的DR。从某种程度上说，助手邻居帮助正在重启的路由器维护了这么一个假象：好像这台路由器仍处于启动且正常工作的状态。所有路由器都可以通过它们的IOS来充当助手邻居的角色。但只有那些拥有适当硬件支持的路由器，才能执行平滑重启，因为它们要有自动且独立于主CPU的转发硬件。因此在提到是否支持GR/NSF时，Cisco用到了两个术语：NSF感知（NSF-Aware）设备，它只能充当助手路由器；NSF能力（NSF-Capable）设备，它可以充当助手路由器，也可以自己执行平滑重启。多种IOS版本都能够支持NSF感知功能，即使低端路由器也可以支持。NSF能力设备包括以下硬件平台：Catalyst 6500交换机；路由器7200、7300、7600、10000和12000系列；ASR和CRS。

平滑重启特性利用了现代路由器架构中的这一个特点：使用独立的控制平面和转发平面。这样一来，在路由进程重启的过程中，仍然可以实现无环的转发，当然需要假设以下条件均成立。


	路由器的硬件结构允许当控制元素重启时，线卡仍能够基于最新的转发数据库来转发数据包，控制元素是指CPU、引擎或路由处理器。

	要重启自己OSPF进程的路由器必须通知自己的邻居：通过发送“平滑LSA”告诉邻居自己要重启了，这是一个类型9 LSA，泛洪范围是链路本地，其中包含了预计的重启时间（平滑重启的时间段）、重启的原因，如果是在多访问网络中，还包括重启路由器的IP地址。

	在重启期间，LSA数据库保持稳定状态。

	所有邻居都要支持并且被配置为平滑重启助手模式。

	在指定的平滑重启时间段内进行重启。

	在重启过程中，与其形成了完全邻接关系的路由器必须运行在助手模式中。



假设上述条件都满足的话，对于Cisco设备来说，尤其是对于那些拥有专用硬件的多层交换机和高端路由器来说，在平滑重启以及OSPF重新建立RIB表期间，由Cisco快速转发（CEF）负责处理转发行为。Cisco IOS中默认同时启用了Cisco和IETF定义的NSF感知特性；如需禁用它们的话，需要针对路由进程使用每个NSF各自对应的命令：nsf
 [cisco
 | ietf
 ] helper disable
 。

7．OSPF的平滑关闭

在特定的情况中，有必要暂停路由器提供的服务，只造成短暂的连通性中断。平滑关闭特性可以实现这一目的。平滑关闭特性让OSPF进程能够在路由器要关闭之前，通知它的邻居。工程师只要在router ospf
 配置模式中使用命令shutdown
 ，路由器就会马上：


	中断所有OSPF邻接关系；

	冲刷掉它生成的所有LSA（将Age设置为3600秒并泛洪）；

	向邻居发送Hello包，其中将DR/BDR设置为0.0.0.0，邻居列表为空；表示邻居的邻接状态恢复到Init状态；

	停止发送和接收OSPF包。



工程师还可以在接口上使用命令ip ospf shutdown
 来配置平滑关闭特性。这时路由器的行为有些许不同——它会马上：


	中断这个接口上的所有OSPF邻接关系；

	泛洪更新后的LSA，其中不再包含这个接口和通过这个接口建立的邻接关系（如果之前有的话）；

	通过这个接口向邻居发送Hello包，其中将DR/BDR设置为0.0.0.0，邻居列表为空；表示邻居的邻接状态恢复到Init状态；

	停止通过这个接口发送和接收OSPF包。



移除平滑关闭特性只需从配置中删除命令shutdown
 或命令ip ospf shutdown
 即可。

在本书写作时，有些IOS版本可以在router ospf
 配置模式中使用shutdown
 命令，但是这条命令是无效的。在使用这个特性时，确保自己使用了最新的IOS。

9.5　OSPFv3

对于OSPFv3来说，有一个好消息是：在开始研发OSPFv3时，OSPFv2已经是一项成熟的路由协议了。但坏消息是：OSPFv3是一项比OSPFv2复杂得多的协议。不过这两个协议最大的区别在于它们使用的第3层协议不同。好在RFC 5340在定义OSPFv3时，已经详细介绍了这些区别（这个RFC值得一读，它能使你更好地理解OSPFv3这项协议，本章可提供不了那么全面的内容）。

9.5.1　OSPFv2和OSPFv3之间的区别

OSPFv2和OSPFv3拥有很多相同的重要概念，其中包括它们的大部分基本操作以及以下概念：邻居关系、区域、接口类型、虚链路、度量值的计算等。不过你也应该了解几个重要的区别。
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OSPFv2和OSPFv3之间关键的区别有以下几点。


	
使用接口命令进行配置：
 在Cisco IOS中，启用OSPFv3使用的是接口命令，而不是沿用了OSPFv2的配置模式（在路由器配置模式中使用network
 命令）。要想在一个接口上启用OSPFv3，进程ID（PID）为1，区域为2，基本的命令就是ipv6 ospf 1 area 2
 。使用了这条命令的同时，也就在全局配置模式中创建了命令ipv6 router ospf 1
 。

	
在一个接口上通告多个网络：
 如果在一个接口上配置了多个IPv6地址，OSPFv3会通告所有相关网络。

	
必须设置OSPFv3 RID：
 OSPFv3可以根据接口配置的IPv4地址，自动设置32位的RID，这一点与OSPFv2相同。如果接口没有配置IPv4地址的话，OSPFv3无法自行选择RID。工程师必须手动配置RID，之后OSPFv3才能启动。对比来说，如果路由器上配置了任意一个IP接口的话，OSPFv2都能自动创建自己的RID。

	

泛洪范围：
 OSPFv3中LSA的泛洪范围分为以下三个类型。


	
链路本地范围：
 用于新的LSA类型：链路LSA。

	
区域范围
 ：用于在单个OSPFv3区域中泛洪的LSA，这些LSA类型有路由器LSA、网络LSA、区域间前缀LSA、区域间路由器LSA和区域内前缀LSA。

	
AS范围：
 用于在整个路由域中泛洪的LSA——AS外部LSA。





	
每条链路上多个实例：
 OSPFv3支持一条链路上多个实例。比如说，假设在一个以太网网段中连接了4台路由器：路由器A、路由器B、路由器1和路由器2。你希望路由器A和路由器B形成邻接关系（成为邻居），路由器1和路由器2成为邻居，但不希望路由器A/路由器B与路由器1/路由器2形成邻居关系。OSPFv3能够实现这种邻接关系的范围限定。实例编号的范围是0～255，接口命令的格式是：比如ipv6 ospf 1 area 0 instance 33
 。要想在一条链路上建立邻接关系，所有路由器上的实例编号必须相同。

	
术语：
 OSPFv3中的术语链路与OSPFv2中的术语网络等同。

	
以链路本地地址为源发送数据包：
 除了虚链路之外，OSPFv3为所有邻居之间的通信都使用链路本地地址，以链路本地地址为源发出数据包。在虚链路上，OSPFv3以全局范围的IPv6地址为源发送数据包。

	
认证：
 OSPFv2本身支持三种认证类型：无认证、明文认证和MD5认证。OSPFv3本身并不提供任何类型的认证，因为IPv6可以提供认证，因为IPv6自身支持AH和ESP协议，本章稍后将详细介绍这部分内容。

	
LSA中的网络：
 OSPFv2在LSA中这样描述网络：[地址，掩码]，OSPFv3在LSA中将网络描述为：[前缀，前缀长度]。默认路由的前缀长度为0。



9.5.2　虚链路、地址汇总和其他OSPFv3的特性

OSPFv3中的很多特性在概念上与OSPFv2相同，只是在配置上有所区别。这些特性包括：


	虚链路（指向路由器ID）；

	针对区域执行的地址汇总；

	在路由进程中执行的地址汇总；

	末节区域的配置；

	NSSA的配置；

	使用命令area range
 [advertise
 | not-advertise
 ]通告或不通告汇总地址；

	OSPF网络类型和接口的配置；

	在多访问网络中配置路由器优先级，以此来影响DR和BDR的选举；

	大多数OSPF show
 命令。



9.5.3　OSPFv3的LSA类型
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OSPFv3中的大多数LSA功能都与OSPFv2相同，只是LSA的名称有些不同；除此之外，OSPFv3还有两个额外的LSA类型。表9-10简要描述了OSPFv3中的每个LSA类型。将表9-10与表9-4进行比较，很容易就可以看出OSPFv2和OSPFv3的LSA类型有哪些相同点，有哪些不同点。要注意的是，OSPFv3的LSA类型基本上和OSPFv2的LSA类型相同，只不过名称有点区别，而且OSPFv3还有类型8和类型9 LSA。

表9-10　　OSPFv3的LSA类型




	
LSA类型


	
通用名称


	
描述


	
泛洪范围







	
1


	
路由器LSA


	
向一个区域中这台路由器的邻居设备描述了这台路由器及其链路


	
区域





	
2


	
网络LSA


	
由DR生成，表示多访问传输网络以及它与成员路由器之间的连接


	
区域





	
3


	
区域间前缀LSA


	
起源于ABR，描述了其他区域中的区域间网络


	
区域





	
4


	
区域间路由器LSA


	
起源于ABR，通告其他区域中存在的ASBR


	
区域





	
5


	
自治系统外部LSA


	
起源于常规区域的ASBR，描述了从其他协议学到的网络（重分布路由）


	
自治系统





	
7


	
NSSA LSA


	
起源于NSSA区域的ASBR，描述了从其他协议学到的网络（重分布路由）


	
区域





	
8


	
链路LSA


	
向链路上的所有其他路由器通告了路由器的链路本地地址和前缀，以及可选信息。只有当链路上连接了多于1台路由器时才会发送


	
链路





	
9


	
区域内前缀LSA


	
执行以下两个功能之一：


	通过指向一个网络LSA，将一组IPv6前缀关联到一个传输网络

	通过指向一个路由器LSA，将一组IPv6前缀关联到一台路由器




	
区域







类型8和类型9 LSA需要多说两句。OSPFv2中的类型1和类型2 LSA将拓扑和地址这两个术语结合在了一起——单个LSA既描述了一部分拓扑（与谁连接），也描述了这部分拓扑中所使用的地址。如果一台路由器上的地址发生了改变，它必须泛洪新的类型1 LSA，也有可能需要泛洪新的类型2 LSA。对于其他路由器来说，它们无法区分是哪种拓扑变化导致了这些更新的LSA：这看起来和使用前一个地址的路由器“走了”，使用新地址的新路由器“来了”效果一样。因此，所有其他路由器将会从新计算最短路径树，即使网络其实没什么变化，最短路径树也还是那样；只是编址信息发生了变化。OSPFv2并没有提供足够清晰的编址和拓扑信息，因此路由器运行SPF的次数多于实际的需求。

OSPFv3的创建者们吸取了已有的经验，在设计新的协议时，他们决定把编址信息从类型1和类型2 LSA中分离出来，使其成为一个新的独立的LSA类型。也就是类型8和类型9 LSA的来源。在OSPFv3中，类型1和类型2 LSA不再承载任何编址信息；它们只描述了拓扑邻接关系——路由器或多访问网络都连接了哪些其他对象，使用路由器RID作为一种与地址无关的表述方式，来描述邻居对象。类型9 LSA（区域内前缀LSA）中携带了路由器每个接口上使用的IPv6前缀，它在区域中泛洪。此外，由于IPv6单播路由将链路本地地址作为下一跳地址，每台路由器还会通过每个接口发送类型8 LSA（链路LSA），在其中通告相应接口的链路本地地址。类型8 LSA在链路上泛洪，永远不会被链路上接收方邻居泛洪出去。如果在类型9 LSA中承载链路本地地址，就会将这些地址暴露给区域中的所有路由器；这样做并没有什么坏处，就是浪费资源而已。

由于分离了拓扑信息和编址信息，OSPFv3能够更有效率地规划SPF的运算。如果一个接口的地址发生了变化，路由器只会生成并泛洪更新的链路LSA和区域内前缀LSA。由于拓扑本身并没有发生任何变化，因此类型1和类型2 LSA保持不变。从而对于这种变化，路由器无需规划一次新的SPF运算，只要把已经计算好的最短路径树中的前缀进行相应更新就可以了。只有更新类型1和类型2 LSA才会触发新的SPF运算。

9.5.4　NBMA网络中的OSPFv3

OSPFv3在NBMA网络中的运行与OSPFv2几乎一模一样。特别是每个接口都设置了OSPF网络类型，整个网络类型可以指示出OSPFv3是否需要选举DR/BDR，是否至少有一台路由器上需要配置OSPF neighbor
 命令。以帧中继为例，在物理接口或多点子接口上配置IPv6地址，OSPF网络类型默认为“非广播”，这要求工程师使用接口命令ipv6 ospf neighbor
 ：


R1(comfig-if)# ipv6 sopf neighbor fe80::1






需要注意的是，命令中的地址必须是邻居的链路本地地址；其他地址会被拒绝。

在NBMA网络中，OSPFv3的邻居关系要花费相对较长的时间才能形成（一两分钟），即使使用高速媒介也是如此，这跟OSPFv2中的情况下相同。这个延迟会让人觉得困惑，也会让工程师花时间来排查本来不存在的问题。

在学习过程中（或实验考试中），总是有人会在NBMA网络中配置OSPFv2或OSPFv3时，忘记使用neighbor
 命令。这样是无法形成邻居关系的，你也需要排查这个问题。有这么一句话可以帮助你记住NBMA OSPF对等体需要neighbor
 命令：“n
 onbroadcast n
 eeds n
 eighbors”
[2]

 。

为了把这个问题解释得全面一点，还要多说一句：如果把接口类型改变了，也可以在不使用neighbor
 命令的前提下，在NBMA网络中建立OSPF邻居关系。工程师可以使用命令ipv6 ospf network
 ，配置规则与IPv4完全相同。

9.5.5　帧中继网络中的OSPFv3
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在IPv4帧中继网络中，你可能已经熟悉将IP地址映射到DLCI（数据链路连接识别符）号这一概念及其做法。命令frame-relay map
 的配置在IPv6中大致相同，但有两点不太一样：首先，IPv6中没有逆向ARP（InverseARP）。因此工程师必须手动配置所有IPv6/DLCI的映射。其次，必须同时为邻居接口的链路本地地址和全局地址创建映射。不过只有链路本地映射的配置需要使用关键字broadcast
 （不过如果使用的网络类型是非广播或点到多点非广播，就不需要使用关键字broadcast
 了）。在例9-18中，远端接口的IPv6单播地址是2001::207:85FF:FE80:7208，链路本地地址是FE80::207:85FF:FE80:7208；DLCI号是708。


例9-18　IPv6的帧中继映射



R1(config-if)# frame-relay map ipv6 FE80::207:85FF:FE80:7208 708 broadcast


R1(config-if)# frame-relay map ipv6 2001::207:85FF:FE80:7208 708






如果工程师只配置了链路本地地址的映射，OSPFv3本身会没有问题。邻居关系将会建立起来，路由器会形成完全邻接关系，会形成完整的路由表，甚至可以穿越帧中继网络进行路由，因为下一跳是这个邻居的链路本地地址。但如果你尝试联系这个邻居的全局IPv6地址，这一尝试将会以失败告终，因为帧中继的封装将会失败。

由EUI-64进程分配的默认链路本地地址在使用上非常不方便，工程师可能希望在串行接口上，把链路本地地址重新定义为一个简单的值，比如FE80::1、FE80::2等，这时可以使用接口命令ipv6 address
 link-local-address
 link-local
 进行配置。在实验考试过程中，要看考试要求是否允许你修改这个地址。

9.5.6　启用和配置OSPFv3

如果你还记得在Cisco路由器中配置OSPFv2的方法，那么启用OSPFv3很简单。在配置好基本的IPv6编址，且可达性工作正常后，可以按照以下步骤来配置OSPFv3。


步骤1
 　　确定连接每台OSPFv3路由器所需的链路。


步骤2
 　　决定OSPF区域的设计以及每条路由器链路（接口）应该属于哪个区域。


步骤3
 　　确定所有特殊的OSPF路由需求，比如末节区域、地址汇总、LSA过滤和虚链路。


步骤4
 　　在接口上配置OSPF。


步骤5
 　　配置路由进程命令，包括在只启用了IPv6的路由器上配置路由器ID。


步骤6
 　　检查OSPF的配置、路由表和可达性。

图9-13展示了这个基本OSPFv3路由案例的网络拓扑。例9-19和例9-20中给出了配置详情。
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图9-13　例9-19和例9-20中基本OSPFv3路由配置的拓扑


例9-19　在路由器R3上配置OSPFv3



R3# show run


Building configuration...
! Lines omitted for brevity
!
! IPv6 unicast routing must be enabled to configure IPv6 features:

ipv6 unicast-routing


ipv6 cef


!


interface Loopback0


 no ip address



! IPv6 addresses are assigned to each OSPFv3 interface:

 ipv6 address 3001:0:3::/64 eui-64



! Next OSPFv3 is enabled on the interface and the interface is assigned to an area:

 ipv6 ospf 1 area 704



! IPv6 OSPFv3 draws its router ID from the IPv4 loopback address on
! interface Loopback 1:

interface Loopback1


 ip address 10.3.3.6 255.255.255.0


!


interface Loopback2


 no ip address


 ipv6 address 3001:0:3:2::/64 eui-64



! Like IPv4, setting the network type of a loopback address to point-to-point
! makes the route to this loopback appear in R4C＇s routing table as a /64
! network rather than as a /128 network (a host route):

 ipv6 ospf network point-to-point


 ipv6 ospf 1 area 0



! Note that interface Loopback 4 will be added later. Its use will be covered
! in another example later in this chapter.

interface FastEthernet0/0


 no ip address


 speed auto



! Assign an IPv6 address and perform OSPFv3 configuration on the interface:

 ipv6 address 2001:0:3::/64 eui-64
 ipv6 ospf 1 area 704
!
interface Serial0/0
 bandwidth 128
 no ip address
 encapsulation frame-relay



! On the serial interface, first configure the IPv6 address:
 ipv6 address 2001::/64 eui-64



! Next must specify a neighbor, because the interface is
! NBMA (Frame Relay in this case).
! Like OSPFv2, OSPFv3 in Cisco IOS requires a neighbor statement at
! only one end of the link:

 ipv6 ospf neighbor FE80::207:85FF:FE80:71B8
 ipv6 ospf 1 area 0
 clock rate 128000
 no fair-queue
 cdp enable


! Because this is a frame-relay interface, map the link-local address of
! the next hop. This allows OSPFv3 neighbors to form:

frame-relay map ipv6 FE80::207:85FF:FE80:71B8 807 broadcast



! Next, add a frame-relay map

 statement to the unicast address of
! the next hop on the serial link so that unicast IPv6 packets will
! reach their destination:

 frame-relay map ipv6 2001::207:85FF:FE80:71B8 807



! The ipv6 router ospf 1

 global commands are created when OSPFv3 is
! enabled on the first interface:

ipv6 router ospf 1
 log-adjacency-changes


! Lines omitted for brevity
R3#





例9-20　在路由器R4C上配置OSPFv3



R4C# show run


Building configuration...
! Lines omitted for brevity
ipv6 unicast-routing


ipv6 cef


!


interface Loopback0


 no ip address 


 ipv6 address 3001:0:4::/64 eui-64


 ipv6 ospf 1 area 66


!


interface Loopback2


 no ip address


 ipv6 address 3001:0:4:2::/64 eui-64



! Like IPv4, setting the network type of a loopback address to point-to-point
! makes the route to this loopback appear in R3＇s routing table as a /64
! network rather than as a /128 network (a host route):

 ipv6 ospf network point-to-point


 ipv6 ospf 1 area 0


!


interface FastEthernet0/0


 no ip address


 speed 100


 full-duplex


 ipv6 address 2001:0:4::/64 eui-64


 ipv6 ospf 1 area 77


!


interface Serial0/0


 bandwidth 128


 no ip address


 encapsulation frame-relay



! Because the other neighbor has the neighbor

 statement, this side doesn＇t need
! one.

 ipv6 address 2001::/64 eui-64


 ipv6 ospf 1 area 0


 clock rate 128000


 no fair-queue


 cdp enable



! Here again, two frame-relay map

 statements are required:

 frame-relay map ipv6 FE80::207:85FF:FE80:7208 708 broadcast


 frame-relay map ipv6 2001::207:85FF:FE80:7208 708


!


ipv6 router ospf 1


! Here, we must specify the OSPFv3 router ID, because this router
! has no IPv4 interfaces:

 router-id 99.99.99.99


 log-adjacency-changes


! Lines omitted for brevity
R4C#




注意在这案例中，配置了多个OSPF区域，因此OSPFv3的路由表中同时有区域内路由和区域间路由；每条路由可能会拥有不同的网络大小和度量值。例9-21使用show
 命令和ping测试，检查了OSPFv3的路由配置。


例9-21　检查OSPFv3的配置和可达性



! The show ipv6 interface brief

 command displays both
! the unicast and link-local addresses,
! which is useful during ping and traceroute testing:

R3# show ipv6 interface brief


FastEthernet0/0　　　　　　　 [up/up]
　　 FE80::207:85FF:FE80:7208 
　　 2001:0:3:0:207:85FF:FE80:7208
Serial0/0　　　　　　　　　　　[up/up]
　　 FE80::207:85FF:FE80:7208
　　 2001::207:85FF:FE80:7208
Loopback0　　　　　　　　　　　[up/up]
　　 FE80::207:85FF:FE80:7208
　　 3001:0:3:0:207:85FF:FE80:7208
Loopback1　　　　　　　　　　　[up/up]
Loopback2　　　　　　　　　　　[up/up]
　　 FE80::207:85FF:FE80:7208
　　 3001:0:3:2:207:85FF:FE80:7208
Loopback4　　　　　　　　　　　[up/up]
　　 FE80::207:85FF:FE80:7208
　　 3001:0:3:4:207:85FF:FE80:7208
R3#
! The show ipv6 protocols

 command gives the best summary of
! OSPFv3 configuration by interface and OSPF area:

R3# show ipv6 protocols


IPv6 Routing Protocol is "connected"
IPv6 Routing Protocol is "static"
IPv6 Routing Protocol is "ospf 1"
　 Interfaces (Area 0):
　　 Loopback2
　　 Serial0/0
　 Interfaces (Area 704):
　　 Loopback0
　　 FastEthernet0/0
R3#

! Next we＇ll look at the OSPFv3 interfaces in more
! detail to view the corresponding settings:

R3# show ipv6 ospf interface


Loopback2 is up, line protocol is up
　 Link Local Address FE80::207:85FF:FE80:7208, Interface ID 10
　 Area 0, Process ID 1, Instance ID 0, Router ID 10.3.3.6
　 Network Type POINT_TO_POINT, Cost: 1
　 Transmit Delay is 1 sec, State POINT_TO_POINT,
　 Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
　 Index 1/1/4, flood queue length 0
　 Next 0x0(0)/0x0(0)/0x0(0)
　 Last flood scan length is 0, maximum is 0
　 Last flood scan time is 0 msec, maximum is 0 msec
　 Neighbor Count is 0, Adjacent neighbor count is 0
　 Suppress hello for 0 neighbor(s)
Serial0/0 is up, line protocol is up
　 Link Local Address FE80::207:85FF:FE80:7208, Interface ID 3
　 Area 0, Process ID 1, Instance ID 0, Router ID 10.3.3.6
　 Network Type NON_BROADCAST, Cost: 781
　 Transmit Delay is 1 sec, State DR, Priority 1
　 Designated Router (ID) 10.3.3.6, local address FE80::207:85FF:FE80:7208
　 Backup Designated router (ID) 99.99.99.99, local address
　　　FE80::207:85FF:FE80:71B8
　 Timer intervals configured, Hello 30, Dead 120, Wait 120, Retransmit 5
　　　Hello due in 00:00:05
　 Index 1/3/3, flood queue length 0
　 Next 0x0(0)/0x0(0)/0x0(0)
　 Last flood scan length is 1, maximum is 6
　 Last flood scan time is 0 msec, maximum is 0 msec
　 Neighbor Count is 1, Adjacent neighbor count is 1
　　　Adjacent with neighbor 99.99.99.99 (Backup Designated Router)
　 Suppress hello for 0 neighbor(s)
Loopback0 is up, line protocol is up
　 Link Local Address FE80::207:85FF:FE80:7208, Interface ID 8
　 Area 704, Process ID 1, Instance ID 0, Router ID 10.3.3.6
　 Network Type LOOPBACK, Cost: 1
　 Loopback interface is treated as a stub Host
FastEthernet0/0 is up, line protocol is up
　 Link Local Address FE80::207:85FF:FE80:7208, Interface ID 2
　 Area 704, Process ID 1, Instance ID 0, Router ID 10.3.3.6
　 Network Type BROADCAST, Cost: 1
　 Transmit Delay is 1 sec, State DR, Priority 1
　 Designated Router (ID) 10.3.3.6, local address FE80::207:85FF:FE80:7208
　 No backup designated router on this network
　 Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
　　　Hello due in 00:00:06
　 Index 1/1/1, flood queue length 0
　 Next 0x0(0)/0x0(0)/0x0(0)
　 Last flood scan length is 0, maximum is 0
　 Last flood scan time is 0 msec, maximum is 0 msec
　 Neighbor Count is 0, Adjacent neighbor count is 0
　 Suppress hello for 0 neighbor(s)
R3#

! Now let＇s take a look at the IPv6 routing table＇s OSPF routes.
! Note the presence of two inter-area routes and one intra-area route.
! The intra-area route points to Loopback 0 on R4C, which is a /128 (host)
! route because Lo0 has the default network type for a loopback interface.
! The others are /64 routes because of their network types.

R3# show ipv6 route ospf


IPv6 Routing Table - 15 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
　　　　U - Per-user Static route
　　　　I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
　　　　O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
　　　　ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
　　　　D - EIGRP, EX - EIGRP external
OI 2001:0:4::/64 [110/782]
　　 via FE80::207:85FF:FE80:71B8, Serial0/0
OI 3001:0:4::/64 [110/782]
　　 via FE80::207:85FF:FE80:71B8, Serial0/0
O 3001:0:4:2:207:85FF:FE80:71B8/128 [110/781]
　　 via FE80::207:85FF:FE80:71B8, Serial0/0
R3#

! A ping test proves reachability to an address on an inter-area route:

R3# ping 3001:0:4:2:207:85FF:FE80:71B8


Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 3001:0:4:2:207:85FF:FE80:71B8,
　　 timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 28/29/32 ms
R3#




接下来，例9-22在R3上，将一个新的环回接口重分布到OSPFv3中，并通过route-map实施了过滤，最后在R4C的路由表中检查配置的效果。注意命令的语法和命令的输出内容都与OSPFv2类似。


例9-22　将直连接口重分布到OSPFv3中



! First create the Loopback 4 interface on R3:

R3# conf t


R3(config)# interface Loopback4


R3(config-if)# ipv6 address 3001:0:3:4::/64 eui-64



! Next, create a route map to select only this new
! loopback interface for redistribution:

R3(config-if)# route-map

 Con2OSPFv3
R3(config-route-map)# route-map Con2OSPFv3 permit 10


R3(config-route-map)# match interface loopback 4


R3(config-route-map)# exit


R3(config)# ipv6 router ospf 1


R3(config-rtr)# redistribute connected route-map Con2OSPFv3


R3(config-rtr)# end


R3# show ipv6 protocols


IPv6 Routing Protocol is "connected"
IPv6 Routing Protocol is "static"
IPv6 Routing Protocol is "ospf 1" 
　Interfaces (Area 0):
　　Loopback2
　　Serial0/0
　Interfaces (Area 704):
　　Loopback0
　　FastEthernet0/0
　Redistribution:
　　Redistributing protocol connected route-map Con2OSPFv3
R3#

! On R4 the new redistributed route on R3 appears as an OE2 route, because
! type E2 is the default for redistributed routes, and the default
! metric is 20, as in OSPFv2.

R4C# show ipv6 route ospf


IPv6 Routing Table - 14 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
　　　　U - Per-user Static route
　　　　I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
　　　　O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
　　　　ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
　　　　D - EIGRP, EX - EIGRP external
OI 2001:0:3::/64 [110/782]
　　 via FE80::207:85FF:FE80:7208, Serial0/0
OI 3001:0:3:0:207:85FF:FE80:7208/128 [110/781]
　　 via FE80::207:85FF:FE80:7208, Serial0/0
O 3001:0:3:2::/64 [110/782]
　　 via FE80::207:85FF:FE80:7208, Serial0/0
OE2 3001:0:3:4::/64 [110/20]
　　 via FE80::207:85FF:FE80:7208, Serial0/0
R4C#

! Finally, verify reachability to the redistributed loopback interface:

R4C# ping 3001:0:3:4:207:85FF:FE80:7208


Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 30001:0:3:4:207:85FF:FE80:7208, timeout is 2
　seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 28/29/33 ms
R4C#




9.5.7　OSPFv3的认证和加密
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从协议运行的层面来说，有一点OSPFv3要比OSPFv2简单一些，那就是OSPFv3使用IPv6自带的认证机制，而无须实施额外的认证机制。从Cisco IOS 12.3(4)T版本开始，OSPFv3使用AH协议来进行认证工作；从Cisco IOS 12.4(9)T版本开始，又添加了ESP协议。这两个特性都需要工程师在路由器中设置加密特性。

为了使用AH来启用IPv6的OSPF认证，工程师可以使用命令ipv6 ospf authentication
 。为了使用ESP来启用加密，工程师可以使用命令ipv6 ospf encryption
 。这两条都是接口配置命令。虽然常规的IPSec允许同时使用AH和ESP，但在一个接口上，OSPFv3的认证和加密却是相互排斥的——如果在接口上配置了ipv6 ospf authentication
 ，就无法再配置ipv6 ospf encryption
 ，反之亦然。注意，ESP同时提供了加密和认证，因此工程师通常会更倾向于使用ESP。
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配置OSPFv3的认证或加密时，工程师需要为散列和加密选择加密算法，并提供特定长度的密钥以供散列（IPSec使用加密的散列）和加密使用。这些结合在一起，再加上选定的运行模式、加密算法和密钥，就构成了所谓的“安全关联”，它定义了IPSec应该如何为数据包提供保护。用来标识安全关联的编号称为SPI（安全参数索引）。每个有IPSec提供保护的OSPFv3数据包中都携带着SPI号码，这个SPI表示用来保护它的安全关联，接收方路由器使用这个SPI找到相应的安全关联，并使用这个安全关联来解密和认证这个数据包。在一般的IPSec部署环境中，安全关联是由ISAKMP/IKE协议协商出来的，但在OSPFv3中，所有这些参数必须由工程师手动指定，并且所有路由器上的这些参数必须相同，这样才能够进行相互认证或者加密发送给对方的OSPFv3数据包。在例9-23中，展示了使用基于区域和基于接口的命令配置加密或认证；接口上配置的认证或加密参数会覆盖区域配置中相应的参数。


例9-23　为OSPFv3配置IPSec保护



! It is assumed that IPv6 and OSPFv3 have already been correctly configured on this
! router, therefore only the IPsec-related configuration is shown in this example
!
! The FastEthernet0/0 interface is configured with AH-based authentication

interface FastEthernet0/0 


 ipv6 ospf auth ipsec spi 1000 sha1 8E63C2FF7E2997D7D26FD80E047C43A7FEEA9833



! The Serial1/0 interface is configured with ESP-based encryption and
! authentication. Because of the length of encryption and hashing keys, the command
! line is broken into two but in the configuration, it would be a single command

interface Serial1/0


 ipv6 ospf encryption ipsec spi 1001 esp aes-cbc 128


　DE7EC1FDF5BDC3367DB071BF090FFA2A sha1 6D8583145994287B6088A2D674E412A5F862DD5B


! Per-area configurations in OSPFv3 process 1: area 1 uses authentication,
! area 2 uses encryption and authentication. Line for area 2 is again broken into
! two

ipv6 router ospf 1


 area 1 authentication ipsec spi 1002 md5 7F0A8F0AE30CC9AB6F12E87C36D595C6


 area 2 encryption ipsec spi 1003 esp 3des


　0BEA0DDE40603346B44184599202BE5CAEE674CF26EA22C3 md5


　F93BBBB0A02512EA0565361947D0EAA1






在这里得提一下RFC 7166，“Supporting Authentication Trailer for OSPFv3”，它为OSPFv3认证提供了另一种类似于OSPFv2认证的方法，在OSPFv3消息中使用一个认证尾部，无需依赖IPSec架构就可以提供认证和加密服务。从Cisco IOS 15.4(2)T版本开始支持这一扩展应用，这个特性称为OSPFv3认证尾部。这个特性的配置方法与OSPFv2的扩展加密认证特性类似：定义一个包含密钥的密钥链并明确加密算法，然后使用接口命令ospfv3 authentication key-chain
 key-chain-name
 调用这个密钥链。这条命令的语法源自OSPFv3地址家族配置模式，详见下一节；工程师可以使用这条命令为基本IPv6或地址家族运行模式配置OSPFv3安全特性。但有一件事是显而易见的，这个认证机制并不提供加密服务，而且也不兼容OSPFv3基于IPSec的认证或加密。

有关OSPFv3的认证和加密，有以下重要事项需要了解：
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	OSPFv3可以在认证时使用AH；

	OSPFv3可以在认证和加密时使用ESP；

	OSPFv3可以在认证时使用认证尾部；

	OSPFv3基于IPSec的认证和加密可以基于区域或基于链路（接口）来应用；基于链路的配置更为安全，因为它创建了更多层安全；

	如果路由器之间直接交换由IPSec保护的OSPFv3数据包，那这些路由器必须使用相同的SPI号码、AH或ESP模式、加密算法和密钥，才能成功加密/解密和认证；

	如果路由器之间直接交换由认证尾部保护的OSPFv3数据包，那这些路由器必须使用相同的加密算法、密钥ID和密钥字符串，才能成功认证。



9.5.8　OSPFv3的地址家族支持

对地址家族的支持是OSPFv3向多协议IGP迈出的一大步，也是OSPFv3中的新内容，定义在RFC 5838中。在最初定义OSPFv3时，作者们针对OSPFv3的设计，作出了与OSPFv2不同的两点重要改变，使得OSPFv3支持地址家族成为了可能。首先，从类型1和类型2 LSA中分离出了编址信息，添加了类型8和类型9 LSA来更为灵活地承载不同的地址格式，甚至由于缺少内部地址家族识别符，而不在单个LSA中承载。类型3 LSA（区域间路由）和类型5/7 LSA（外部路由）的格式与OSPFv2类似。其次，OSPFv3中添加了实例ID，使得多个OSPFv3进程可以通过相同的链路进行通信，同时保持相互独立。

RFC 5838的作者们建议将整个实例ID取值范围按照不同地址家族进行分类。表9-11中记录了分类方式。

表9-11　　实例ID与地址家族的映射




	
实例ID号码


	
地址家族







	
0


	
基本的IPv6单播





	
1～31


	
基于本地策略的IPv6单播





	
32


	
基本的IPv6组播





	
33～63


	
基于本地策略的IPv6组播





	
64


	
基本的IPv4单播





	
65～95


	
基于本地策略的IPv4单播





	
96


	
基本的IPv4组播





	
97～127


	
基于本地策略的IPv4组播





	
128～191


	
未分配





	
192～255


	
留作私用







事实上，实例ID已经成为了地址家族识别符。通过为特定地址家族预留一些实例ID，OSPFv3可以同时运行几个实例，通过实例ID来区分每个实例，通过类型8和类型9 LSA来通告每个实例的地址类型。

OSPFv3中能够支持多个地址家族，它会为每个配置的地址家族运行一个完全独立的实例。如果没有明确指定的话，这些实例会自动选择它们的基本实例ID（IPv6为0，IPv4为64），并且会独立地相互交换数据包、建立邻接关系、生成并泛洪LSA、计算最短路径树并生成路由表。每个实例之间没有任何共享信息，即使它们都运行在一个OSPFv3进程下。OSPFv3包头中的实例ID不仅能够保持两个实例相互分离，还充当了地址家族识别符，因为没有哪个LSA类型指明了地址的格式。

除此之外，OSPFv3的Hello包、DD包和LSA中的可选（Options）字段中还定义了一个新的AF位。设置了AF位，表示发送方路由器支持地址家族扩展特性，而且这个实例并不是IPv6单播实例，对应关系详见表9-11。换句话说，如果实例ID为0～31，即表示IPv6单播地址家族，支持地址家族的OSPFv3路由器会清除AF位；如果是其他实例ID，则路由器会设置AF位。如果一台路由器为一个（非IPv6单播）实例设置了AF位，但它从属于相同实例的邻居那里收到了一个未设置AF位的OSPFv3数据包，这说明邻居并不支持地址家族，并把这个实例当作普通的IPv6单播实例对待。这样一来，路由器会丢弃这些数据包，并且永远不会与这个邻居在这个实例中建立邻接关系。总结一下这种行为，支持地址家族的路由器与不支持AF位且实例ID为0～31的邻居之间，能够很好地为IPv6单播地址家族建立邻接关系。对于超出这个范围的实例，只有邻居双方都支持地址家族，才能建立邻接关系。这种行为预防了流量黑洞的产生。

OSPFv3数据包的封装方式并没有随着地址家族的引入而发生改变。OSPFv3数据包仍封装在IPv6数据包中。为了运行OSPFv3，无论使用或不使用地址家族，网络接口都必须应用IPv6配置。即使只在IPv4地址家族模式中运行OSPFv3，并且只通告IPv4前缀，也必须为网络接口应用IPv6配置。不过LSA中会承载IPv4前缀，OSPFv3数据包仍会封装在IPv6数据包中。而且因为同一个原因，虚链路也需要端到端的IPv6连通性，非IPv6地址家族中显然无法提供IPv6连通性。因此能够支持虚链路的OSPFv3地址家族只有IPv6单播地址家族。

对于OSPFv3协议本身，支持地址家族其实是一个相对简单的扩展，无需大刀阔斧地更改底层协议的运作。IOS中CLI的更改也只是当运行单个OSPFv3进程时，也为每个地址家族启用另一个与AF相关的实例。总的来说，它的配置与普通OSPFv3的配置非常类似。不再使用ipv6 router ospf
 配置部分，而是在router ospfv3
 配置部分中使用router ospfv3
 和相应的address-family
 。添加接口的命令不再是ipv6 ospf
 process-id
 area
 area-id
 ，而是命令ospfv3
 process-id
 {ipv4
 | ipv6
 } area
 area-id
 。下面几个案例实现的需求相同，展示了使用普通IPv4和IPv6 OSPF（例9-24），与使用单个OSPFv3进程和地址家族（例9-25）之间的配置区别。


例9-24　在一台路由器上配置OSPFv2和OSPFv3



! This router has a number of interfaces configured with both IPv4 and IPv6.

! The usual loopback interface for OSPF RID and remote management

interface Loopback0 


 ipv6 address 2001:DB8:0:FFFF::1/128


 ip address 10.255.255.1 255.255.255.255


 ipv6 ospf 1 area 0


 ip ospf 1 area 0



! An interface connected in a point-to-point fashion to a single neighboring
! router. OSPF network type is changed to point-to-point to avoid DR/BDR elections
! and LSA2 generation, saving resources and 40 seconds of waiting on link coming
! up.

interface FastEthernet0/0


 ipv6 address 2001:DB8:1:1::1/64


 ip address 10.1.1.1 255.255.255.0


 ipv6 ospf network point-to-point


 ip ospf network point-to-point


 ipv6 ospf 1 area 1


 ip ospf 1 area 1



! Another interface towards a router in the backbone area with shortened timers

interface Serial0/0/0


 ipv6 address 2001:DB8:0:1::1/64


 ip address 10.0.1.1 255.255.255.0


 ipv6 ospf hello-interval 1


 ip ospf hello-interval 1


 ipv6 ospf 1 area 0


 ip ospf 1 area 0



! Summarization for inter-area IPv4 routes

router ospf 1


 area 1 range 10.1.0.0 255.255.0.0



! Summarization for inter-area IPv6 routes

ipv6 router ospf 1


 area 1 range 2001:DB8:1::/48







例9-25　在路由器上使用地址家族配置OSPFv3



! The same router configured with OSPFv3 and address family support

! The usual loopback interface for OSPF RID and remote management

interface Loopback0


 ipv6 address 2001:DB8:0:FFFF::1/128


 ip address 10.255.255.1 255.255.255.255


 ospfv3 1 ipv6 area 0


 ospfv3 1 ipv4 area 0



! An interface connected in a point-to-point fashion to a single neighboring
! router. OSPF network type is changed to point-to-point to avoid DR/BDR elections
! and LSA2 generation, saving resources and 40 seconds of waiting on link coming
! up.

interface FastEthernet0/0


 ipv6 address 2001:DB8:1:1::1/64


 ip address 10.1.1.1 255.255.255.0


 ospfv3 network point-to-point ! Applies both to IPv4 and IPv6 AF


 ospfv3 1 ipv6 area 1


 ospfv3 1 ipv4 area 1



! Another interface towards a router in the backbone area with shortened timers

interface Serial0/0/0


 ipv6 address 2001:DB8:0:1::1/64


 ip address 10.0.1.1 255.255.255.0


 ospfv3 hello-interval 1 ! Applies both to IPv4 and IPv6 AF


 ospfv3 1 ipv6 area 0


 ospfv3 1 ipv4 area 0



! Summarization for inter-area IPv4 and IPv6 routes

router ospfv3 1


 address-family ipv4


　 area 1 range 10.1.0.0 255.255.0.0


 !


 address-family ipv6


　 area 1 range 2001:DB8:1::/48






要记住的是，即使这个配置给大家的感觉是为两个地址家族运行了同一个OSPFv3进程，但实际上，是在一个OSPFv3进程1中运行了两个独立的实例—— 一个是IPv6 AF，另一个是IPv4。每一个实例都有独立的LSDB，交换各自的数据包，建立各自的邻接关系，执行各自的计算。从大多数评估指标来看，内存和CPU的负载与运行单独的OSPFv2和OSPFv3进程类似。然而这两者实际的区别其实是：IPv6和IPv4地址家族都由OSPFv3机制进行控制。

9.5.9　OSPFv3的前缀抑制

使用前缀抑制特性的原因已经在本章前文“OSPFv2的前缀抑制”小节中介绍过了，同时还介绍了OSPFv2中这一机制是如何工作的。OSPFv3中也有一个类似的机制，定义在与OSPFv2相同的RFC 6860中，多亏了类型8和类型9 LSA，使得这个机制的操作变得简单很多，因为这两个LSA类型承载了编址信息，而不是使用类型1和类型2 LSA来承载这些信息。在OSPFv3中，前缀抑制特性只要忽略类型8和类型9 LSA中被抑制的传输链路前缀就可以了。

对于OSPFv3来说，工程师可以使用命令prefix-suppression
 ，基于进程来配置传输链路前缀抑制；也可以根据OSPFv3的运行模式（普通还是地址家族），分别使用命令ipv6 ospf prefix-suppression
 或ospfv3 prefix-suppression
 ，基于接口进行配置。如果使用了OSPFv3地址家族模式，工程师可以在地址家族之外配置前缀抑制，这样能够影响所有地址家族；也可以只为某个地址家族进行配置。与OSPFv2一样，前缀抑制特性能够应用在所有配置的接口上，除了这些类型的接口：环回接口、被动接口和IPv4地址家族中的辅助IP地址。

9.5.10　OSPFv3的平滑关闭

OSPFv3中的平滑关闭特性实现了与OSPFv2相同的目标，但它的过程有些许不同。当工程师使用shutdown
 命令将OSPFv3进程平滑地关闭时，路由器将会：


	开始发送Hello包，并在其中将路由器优先级设置为0，放弃自己的DR/BDR角色；

	停止接受收到的Hello包；

	冲刷掉它初始的所有LSA，除了类型1 LSA；

	泛洪自己的类型1 LSA，并将其中所有链路的开销设置为65,535；

	当失效间隔超时后，当它认为所有邻居都失效后，冲刷掉自己的类型1 LSA；

	停止发送和处理OSPFv3数据包。



与OSPFv2中的平滑关闭流程相反，OSPFv2中的关闭是立马执行的，但OSPFv3会在失效间隔超时，所有邻居都宣告为失效后才关闭。它的关闭行为更为平滑：放弃DR/BDR角色，撤销所有直连、区域间和重分布前缀，将路由器通告为末节路由器（将所有链路的开销都设置为65535），最终在所有邻居都失效后（都靠在这个流程中，路由器会忽略邻居发来的Hello包），冲刷掉路由器自己的类型1 LSA。


备考任务


表9-12中列出了本章涉及的协议及其对应的标准文档。

表9-12　　本章的协议和标准





	
名称


	
标准







	
OSPF版本2


	
RFC 2328





	
OSPF区域边界路由器的其他实施方案


	
RFC 3509





	
OSPF不透明LSA选项


	
RFC 5250





	
OSPF NSSA选项


	
RFC 3101





	
OSPF末节路由器通告


	
RFC 6987





	
OSPF版本2的流量工程（TE）扩展


	
RFC 3630





	
OSPF的平滑重启


	
RFC 3623





	
OSPFv2的HMAC-SHA加密认证


	
RFC 5709





	
Ipv6的OSPF


	
RFC 5340





	
OSPFv3的平滑重启


	
RFC 5187





	
在OSPF中隐藏纯传输网络


	
RFC 6860





	
在OSPFv3中支持地址家族


	
RFC 5838





	
在OSPFv3中支持认证尾部


	
RFC 7166







表9-13中列出了本章涉及的一些重要IOS命令。同时参考表9-7到表9-9，其中总结了OSPF的认证命令。

表9-13　　本章的命令参考



	命令
	命令模式及描述



	
router ospf
 process-id

	全局配置模式；进入这个PID的OSPF配置模式



	
ipv6 router ospf
 process-id

	全局配置模式；进入这个PID的IPv6 OSPFv3配置模式



	
router ospfv3
 process-id

	全局配置模式；进入这个PID的OSPFv3地址家族配置模式



	
network
 ip-address
 [wildcard-mask
 ] area
 area

	OSPF配置模式；定义匹配的参数，要与接口IP地址相同，选出启用OSPF的接口



	
ip ospf
 process-id
 area
 area-id
 [secondaries none
 ]
	接口配置模式；在接口上启用OSPF，network
 命令的替换配置方法



	
ipv6 ospf
 process-id
 iarea
 area-id

	接口配置模式；在接口上启用IPv6 OSPFv3



	
ospfv3
 process-id
 ｛ipv4
 │ ipv6
 } area
 area-id

	接口配置模式；在接口上为选定的地址家族启用OSPFv3



	
neighbor
 ip-address
 [priority
 number
 ] [poll-interval
 seconds
 ] [cost
 number
 ] [database-filter all
 ]
	OSPF配置模式；当必须静态指定邻居时使用，指定了邻居的IP地址、优先级、开销和轮询间隔



	
ipv6 ospf neighbor
 ipv6-address
 [priority
 number
 ][poll-interval
 seconds
 ] [cost
 number
 ] [database-filter all
 ]
	接口配置模式；当必须为IPv6 OSPFv3静态指定邻居时使用，指定了邻居的IPv6地址、优先级、开销和轮询间隔



	
ospfv3
 [process-id
 [ipv4
 ipv6
 ]] neighbor
 ipv6-address
 [priority
 number
 ] [poll-interval
 seconds
 ] [cost
 number
 ][database-filter all
 ]
	接口配置模式；当必须为地址家族中的OSPFv3静态指定邻居时使用，指定了邻居的IPv6地址、优先级、开销和轮询间隔



	
auto-cost reference-bandwidth
 ref-bw

	OSPF配置模式；在为路由器上的所有OSPF接口计算接口开销的公式中，更改公式中的分子



	
router-id
 ip-address

	OSPF配置模式；静态设置路由器ID



	
log-adjacency-changes [detail]

	OSPF配置模式；当邻居的状态发生变化时显示日志消息。默认就是启用的



	
passive-interface
 [default
 ] ｛interface-type interface-number
 }
	OSPF配置模式；让OSPF停止在这个接口上发送Hello包。OSPF会将这个子网通告为末节网络



	
area
 area-id
 stub
 [no-summary
 ]
	OSPF配置模式；将区域类型设置为末节或完全末节



	
area
 area-id
 nssa
 [no-redistribution
 ][default
 -information-originate [metric
 ][metric-type
 ]][no-s ummary
 ]
	OSPF配置模式；将区域类型设置为NSSA或完全NSSA



	
area
 area-id
 default-cost
 cost

	OSPF配置模式；为ABR创建并发送到末节区域中的默认路由设置开销



	
area
 area-id
 nssa translate type7 suppress-fa

	OSPF配置模式；让NSSA ABR将类型5 LSA的转发地址设置为0.0.0.0，类型5 LSA会被转换为类型7 LSA



	
area
 area-id
 range
 ip-address mask
 [advertise
 │not-advertise
 ] [cost
 cost
 ]
	OSPF配置模式；在ABR上将路由汇总为一个较大的前缀。可选地过滤类型3 LSA（可选项not-advertise
 ）



	
area
 ｛area-id
 } filter-list prefix
 ｛prefix-list-name
 in
 │ out
 }
	OSPF配置模式；在ABR上过滤类型3 LSA



	
distribute-list
 [ACL
 ]│[route-map
 map-tag
 ]in
 [int-type
 │int-number
 ]
	OSPF配置模式；使用ACL或前缀列表来过滤OSPF放入路由表中的路由



	
area
 area-id
 virtual-link
 router-id
 [authentication
 [message-digest
 │null
 │key-chain
 key-chain-name
 ]][hello-interval
 seconds
 ][retransmit-interval
 seconds
 ][transmit-delay
 seconds
 ][dead-interval
 seconds
 ][[authentication-key
 key
 ]│[message-digest-key
 
key

 -id md5 key
 ]]
	OSPF配置模式；创建虚链路，设置物理接口的配置，掩盖这是一条虚链路的事实



	
ip ospf authentication
 [key-chain
 name
 │message-digest
 │null
 ]
	接口配置模式；为扩展加密认证设置认证模式或调用密钥链



	
ip ospf authentication-key
 password

	接口配置模式；为经典明文认证设置密码



	
ip ospf message-digest-key
 key-id
 md5
 key

	接口配置模式；为经典MD5认证设置密码



	
ipv6 ospf authentication
 ｛null│ipsec spi
 spi authentication-algorithm key
 }
	接口配置模式；为OSPFv3设置IPSec AH认证算法和密钥，或为基于尾部的认证设置密钥链



	
ospfv3
 authentication
 ｛null
 │ipsec spi
 spi authentication-algorithm key
 │key-chain
 key-chain- name
 }



	
ipv6 ospf encryption
 ｛null
 │ ipsec
 spi
 spi
 esp
 ｛encryption-algorithm key
 │null
 } authentication- algorithm key
 }
	接口配置模式；为OSPFv3设置IPSec ESP加密和认证算法和密钥



	
ospfv3 encryption
 ｛null
 │ ipsec
 spi
 spi
 esp
 ｛encryption-algorithm key
 │ null
 } authentication- algorithm key
 }



	
ip ospf hello-interval
 seconds

	接口配置模式；为周期性的Hello包设置间隔



	
ipv6 ospf hello-interval
 seconds




	
ospfv3
 [process-id
 [ipv4
 │ ipv6
 ]] hello-interval
 seconds




	
ip ospf dead-interval
 ｛seconds
 │minimal hello-multiplier
 multiplier
 }
	接口配置模式；定义失效间隔，或者可选地将最小失效间隔设置为1秒（OSPFv3不支持）



	
ipv6 ospf dead-interval
 seconds




	
ospfv3
 [process-id
 [ipv4
 │ipv6
 ]] dead-interval
 seconds




	
ip ospf name-lookup

	全局配置命令；让路由器在show
 命令的输出中，使用DNS来关联RID和主机名



	
ipv6 ospf name-lookup




	
ip ospf cost
 interface-cost

	接口配置模式；设置开销



	
ipv6 ospf cost
 interface-cost




	
ospfv3
 [process-id
 [ipv4
 │ ipv6
 ]] cost
 interface-cost




	
ip ospf mtu-ignore

	接口配置模式；让路由器在发送DD包时，忽略MTU不一致的问题



	
ipv6 ospf mtu-ignore




	
ospfv3
 [process-id
 [ipv4
 │ ipv6
 ]] mtu-ignore




	
ip ospf network
 ｛broadcast
 │non-broadcast
 │｛point-to-multipoint
 [non-broadcast
 ]│point-to-point
 }}
	接口配置模式；在接口上设置OSPF网络类型



	
ipv6
 ospf network
 ｛broadcast
 │non-broadcast
 │｛point-to-multipoint
 [non-broadcast
 ]│point-to-point
 }}



	
ospfv3
 [process-id
 [ipv4
 │ipv6
 ]] network
 ｛broadcast
 │non
 -broadcast
 │｛point-to-multipoint
 [non-broadcast
 ]│point-to
 -point
 }}



	
ip ospf priority
 number-value

	接口配置模式；在接口上设置OSPF优先级



	
ipv6 ospf priority
 number-value




	
ospfv3
 [process-id
 [ipv4
 │ipv6
 ]]priority
 number- value




	
ip ospf retransmit-interval
 seconds

	接口配置模式；为属于这个接口的邻接关系设置LSA传输间隔时间



	
ipv6 ospf retransmit-interval
 seconds




	
ospfv3
 [process-id
 [ipv4
 │ipv6
 ]] retransmit-interval
 seconds




	
ip ospf transmit-delay
 seconds

	接口配置模式；定义一个LSU传输的预估时间



	
ipv6 ospf retransmit-delay
 seconds




	
ospfv3
 [process-id
 [ipv4
 │ipv6
 ]]retransmit-delay
 seconds




	
max-metric router-lsa
 [on-startup
 ｛announce-time
 │wait-for-bgp
 }]
	OSPF配置模式；配置一台末节路由器能够成为传输路由器的延迟时间



	
show
 ｛ip ospf
 │ipv6 ospf
 │ospfv3
 }border-routers

	用户模式；查看ABR和ASBR隐藏的路由



	
show
 ｛ip ospf
 │ipv6 ospf
 │ospfv3
 } [process-id
 [area-id
 ]]database

	用户模式；还有很多选项没有显示出来。查看OSPF的LSDB



	
show
 ｛ip ospf
 │ipv6 ospf
 │ospfv3
 }neighbor
 [interface- typeinterface-number
 ] [neighbor-id
 ] [detail
 ]
	用户模式；查看有关OSPF邻居的信息



	
show
 ｛ip ospf
 │ipv6 ospf
 │ospfv3
 }[process-id
 ] summary-address

	用户模式；查看OSPF中有关路由汇总的信息



	
show
 ｛ip ospf
 │ipv6 ospf
 │ospfv3
 }virtual-links

	用户模式；查看有关虚链路的状态和信息



	
show
 ｛ip ospf
 │ipv6 ospf
 │ospfv3
 } ospf

	用户模式；查看IP路由表中的所有OSPF路由



	
show
 ｛ip ospf
 │ipv6 ospf
 │ospfv3
 }interface
 [interface-typeinterface-number
 ] [brief
 ]
	用户模式；查看某个接口的OSPF协议计时器和统计状态



	
show
 ｛ip ospf
 │ipv6 ospf
 │ospfv3
 }statistics
 [detail
 ]
	用户模式；查看OSPF SPF计算的统计信息



	
clear
 ｛ip ospf
 │ipv6 ospf
 │ospfv3
 }[pid
 ]｛process
 │redistribution
 │counters
 [neighbor
 [neighbor-interface
 ][neighbor-id
 ]]}
	特权模式；重启OSPF进程、清除重分布路由或清除OSPF计数器



	
debug
 ｛ip ospf
 │ipv6 ospf
 │ospfv3
 }hello

	特权模式；实时显示与Hello相关的消息，包括Hello参数不匹配的情况



	
debug
 ｛ip ospf
 │ipv6 ospf
 │ospfv3
 }adj

	特权模式；实时显示与邻接关系变化相关的消息




表9-14总结了OSPF的各种计时器及其用途。

表9-14　　OSPF计时器总结




	
计时器


	
用途







	
MaxAge（最大时长）


	
如果没有收到更新的LSA，一个LSA能够在路由器LSDB中保存的最长时间，之后这个LSA将被移除。默认值是3600秒





	
LSRefresh（链路状态刷新）


	
路由器重新泛洪相同LSA所需等待的时间间隔，重新泛洪时只会把序列号增加1，来防止最大时长超时。默认值是1800秒





	
Hello


	
基于每个接口设置；Hello包之间的时间间隔。根据接口类型的不同，默认值是10或30秒。广播和点到点类型为10秒；NBMA和点到多点类型为30秒





	
Dead（失效）


	
基于每个接口设置；在这个时间段内应该从邻居那里收到下一个Hello包。如果没有收到的话，路由器会认为这个邻居已经失效。默认值是Hello间隔的4倍





	
Wait（等待）


	
基于每个接口设置；与失效间隔设置为相同的值。在与邻居达到2-Way状态后，路由器为了收到选举DR的Hello包，需要等待一段时间





	
重传


	
基于每个接口设置；重新发送LSU之前需要等待的时间，如果在此期间没有收到确认，就重新发送LSU。默认值是5秒





	
停滞


	
倒计时计时器；基于每个接口设置；用来检测是否在完整的失效间隔内都没有收到邻居的Hello包。一开始与失效间隔相同，然后开始倒计时，收到每个Hello包后恢复到与失效间隔相同的值





	
轮询间隔


	
在NBMA网络中，当邻居失效时，按照这个时间间隔向邻居发送Hello包。默认值是60秒





	
泛洪（步调）


	
基于每个接口设置；在泛洪LSA时，定义了连续LSU之间的间隔。默认值是33毫秒





	
重传（步调）


	
基于每个接口设置；作为单次重传事件的一部分，定义了重传数据包之间的间隔。默认值是66毫秒





	
LSA组（步调）


	
基于每个OSPf进程设置。每个LSA的LSRefresh计时器都是单独超时的。这个计时器提高了LSU重新泛洪的效率，路由器会等待并收集几个LSRefresh计时器超时了的LSA，然后一起泛洪所有这些LSA。默认值是240秒







表9-15中列出了OSPF邻居的状态及其含义。

表9-15　　OSPF邻居状态




	
状态


	
意义







	
Down（断开）


	
在超出失效间隔的时间内，都没有从这个邻居收到Hello包





	
Attempt（尝试）


	
路由器在向手动配置的邻居发送Hello包





	
Init（初始）


	
从邻居收到了Hello包，但这个路由器的RID还没有出现在这个Hello包中





	
2-Way（双向）


	
从邻居收到了Hello包，并且这个路由器的RID出现在这个Hello包中。这是DROther邻居之间的稳定状态





	
ExStart（交换开始）


	
正在协商DD包所使用的DD序列号和主/从逻辑





	
Exchange（交换）


	
完成协商并开始交换DD包





	
Loading（加载）


	
所有DD包交换完成，开始使用LSU包获得完整的LSDB条目





	
Full（完整）


	
邻居形成邻接关系（完全邻接关系），邻居双方应该有相应区域的完全相同的LSDB条目。开始进行路由表计算







表9-16列出了OSPF中一些重要的数值。

表9-16　　OSPF数值范围




	
设置


	
取值范围







	
单个接口的开销


	
1～65535（216
 - 1）





	
完整的路由开销


	
1～16777215（224
 - 1）





	
无限路由开销


	
16777215（224
 - 1）





	
参考带宽（单位：Mbit/s）


	
1～4294967





	
OSPF PID


	
1～65535（216
 - 1）





	
LSA时长


	
1～3600秒







9.6　理解与记忆

与所有的Cisco CCIE笔试一样，CCIE路由和交换笔试也包含了非常广泛的考试主题，因而本节提供了一些有用工具，来帮助大家加深理解并记忆本章所涵盖的考试主题。

9.6.1　凭记忆完成要点表

附录E包含了每章考试要点的摘要空表，请打印附录E并根据本章的表格信息，根据记忆填表，并参考附录F以作检查。

9.6.2　定义关键术语

请写出本章涉及的下列关键术语，然后在术语表中核对正确答案。

LSDB、Dijkstra、链路状态路由协议、LSA、LSU、DD包、Hello包、LSAck、RID、邻居状态、邻居、邻接关系、完全邻接关系、2-Way、224.0.0.5、224.0.0.6、区域、末节区域类型、网络类型、外部路由、E1路由、E2路由、Hello计时器、失效时间/间隔、序列号、DR、BDR、DROther、优先级、LSA泛洪、DR选举、SPF计算、部分SPF计算、完整SPF计算、LSRefresh、Hello时间/间隔、最大时长、ABR、ASBR、内部路由器、骨干区域、传输网络、末节网络、LSA类型、末节区域、NSSA、完全末节区域、完全NSSA区域、虚链路、末节路由器、传输路由器、SPF算法、所有OSPF DR路由器、所有OSPF路由器、平滑重启、前缀抑制、地址家族、实例ID、平滑关闭、泛洪范围

9.6.3　推荐读物

Jeff Doyle的Routing TCP/IP, Volume I,
 Second Edition (Cisco Press) ——要想通过CCIE路由和交换考试，每一个字都要看。

Dr. William Parkhurst的Cisco OSPF Command and Configuration Handbook
 ，包含了该书出版时Cisco IOS中每一条与OSPF相关的命令，每条命令都配了配置案例。

CCIE路由和交换考试v5.0的大纲中还提到了OSPF IP快速重路由特性。有关该特性的更多信息可以查看Cisco官方网站，具体内容见Cisco IOS 15S版的IP Routing OSPF Configuration Guide
 ，尤其是“OSPFv2 Loop-Free Alternate Fast Reroute”和“OSPF IPv4 Remote Loop-Free Alternate IP Fast Reroute”部分。还有很多Cisco Live!会话也包含该特性，其中包括“IP LFA (Loop-Free-Alternative): Architecture and Troubleshooting”（BRKRST-3020）和“Routed Fast Convergence”（BRKRST-3363），详见www.ciscolive365.com。在本书写作期间，应该只有运营商版本的IOS、IOS-XR和IOS-XR镜像中提供该特性，实验考试中并不涉及。笔试考试中有可能涉及该特性的基础知识。




[1]
 间接链路故障指的是发生故障的链路与该交换机并不直连。——译者注


[2]
 这句话直译过来是“非广播需要邻居”。——译者注








第10章　IS-IS


本章主要讨论以下主题：



	描述单一区域或单一拓扑中基本的IS-IS网络；

	描述邻居关系；

	描述网络类型、路由级别和路由类型；

	描述IS-IS的运作；

	描述度量值和宽度量值。



本章介绍了IS-IS（中间系统到中间系统），这是CCIE路由和交换考试中涉及的另一个链路状态路由协议。路由和交换方向中包含IS-IS好像有点意外，毕竟IS-IS与运营商环境的关系更大。但现在随着IPv6、TRILL和FabricPath的部署越来越广泛，再考虑到OSPFv3自身的复杂性，而IS-IS本身能支持多协议、简单且具有灵活性，因此业界对IS-IS的兴趣越来越浓厚，甚至企业部署环境也开始使用IS-IS。

10.1　“我已经知道了吗？”测试题

表10-1列出了本章的基本主题，以及与之相应的测试题。

表10-1　　“我已经知道了吗？”基本主题及测试题对照表




	
基本主题


	
测试题







	
OSI网络层和编址


	
1～4





	
OSI网络中路由的级别


	
5～7





	
IS-IS的度量值、级别和邻接关系


	
8～10





	
IS-IS的数据包类型


	
11～15





	
IS-IS在不同网络类型中的运行


	
16～20





	
IS-IS的区域


	
21～24





	
IS-IS的认证


	
25～27





	
IS-IS对IPv6的支持


	
28～29





	
IS-IS的配置


	
30～33







为了提高测试评价效果，请务必严格评分。参考答案请参见附录A。


1．
 在一台路由器上通常配置多少个NSAP地址？


　　a．
 为每个配置了IS-IS且处于活跃状态（up/up）的接口配置一个


　　b．
 为每个配置了IS-IS的接口配置一个


　　c．
 为每个区域配置一个


　　d．
 为每个节点配置一个


2．
 NSAP地址的大小是多少？


　　a．
 固定长度20字节


　　b．
 固定长度32字节


　　c．
 可变长度范围8～20字节


　　d．
 可变长度范围16～32字节


3．
 系统ID字段的一般长度是多少？


　　a．
 8字节

　　b．6字节


　　c．
 4字节


　　d．
 1字节


　　e．
 4比特


4．
 在NSAP 49.0001.FF11.2233.4455.6600中，系统ID字段的值是什么？


　　a．
 49.0001


　　b．
 FF11.2233


　　c．
 FF11.2233.4455


　　d．
 FF11.2233.4455.6600


　　e．
 2233.4455


　　f．
 2233.4455.6600


　　g．
 1122.3344.5566


5．
 在OSI定义的术语中，区域内路由又称为什么？


　　a．
 L0路由


　　b．
 L1路由


　　c．
 L2路由


　　d．
 L3路由


6．
 在OSI定义的术语中，一个域中的区域间路由又称为什么？


　　a．
 L0路由


　　b．
 L1路由


　　c．
 L2路由


　　d．
 L3路由


7．
 在OSI定义的术语中，域间路由又称为什么？


　　a．
 L0路由


　　b．
 L1路由


　　c．
 L2路由


　　d．
 L3路由


8．
 在最初的IS-IS标准中，定义的度量值长度是多少？


　　a．
 接口度量值6比特，总度量值10比特


　　b．
 接口度量值8比特，总度量值16比特


　　c．
 接口度量值16比特，总度量值32比特


　　d．
 接口度量值24比特，总度量值32比特


9．
 如果激活了宽度量值，度量值的长度是多少？


　　a．
 接口度量值24比特，总度量值32比特


　　b．
 接口度量值16比特，总度量值24比特


　　c．
 接口度量值32比特，总度量值32比特


　　d．
 IS-IS中没有宽度量值这个概念


10．
 假设路由器是直连在一起的，选出它们之间建立的正确邻接类型。


　　a．
 R1：L1L2，R2：L2，都在相同区域中。创建L2邻接关系


　　b．
 R1：L1L2，R2：L2，都在相同区域中。创建L1和L2邻接关系


　　c．
 R1：L1L2，R2：L1L2，分别在不同区域中。创建L1和L2邻接关系


　　d．
 R1：L1L2，R2：L1L2，分别在不同区域中。创建L2邻接关系


　　e．
 R1：L1，R2：L1L2，都在相同区域中。创建L1和L2邻接关系


　　f．
 R1：L1，R2：L1L2，都在相同区域中。创建L1邻接关系


　　g．
 R1：L1，R2：L1，分别在不同区域中。不创建任何邻接关系


　　h．
 R1：L2，R2：L2，分别在不同区域中。创建L2邻接关系


11．
 在广播链路上使用默认配置时发送多少个IIH类型？


　　a．
 1个；L1 IIH


　　b．
 1个；L2 IIH


　　c．
 1个；L1L2 IIH


　　d．
 2个；L1和L2 IIH


12．
 邻居IS-IS路由器上的计时器需要匹配吗？


　　a．
 需要匹配


　　b．
 只有点到点链路需要匹配


　　c．
 只有广播链路需要匹配


　　d．
 不需要匹配


13．
 标识LSP使用的是以下哪个字段？


　　a．
 区域ID


　　b．
 系统ID


　　c．
 NSEL


　　d．
 伪节点ID


　　e．
 分片


　　f．
 SNPA


14．
 LSP可以被分片吗？


　　a．
 可以，每台路由器都可以根据它的接口MTU对任意LSP进行分片


　　b．
 可以，只有LSP的发起者才能对它进行分片


　　c．
 可以，只有骨干区域路由器（无论它是不是这个LSP的发起者）可以对LSP进行分片


　　d．
 不可以，LSP包不可以被分片


15．
 用来请求或确认LSP的是以下哪种数据包？


　　a．
 IIH


　　b．
 SNPA


　　c．
 CSNP


　　d．
 PSNP


16．
 以下哪种状态是IS-IS中有效的邻接状态？


　　a．
 Down


　　b．
 Init


　　c．
 2-Way


　　d．
 Exchange


　　e．
 Full


　　f．
 Up


17．
 IS-IS中如何选举备用DIS？


　　a．
 通过优先级


　　b．
 通过SNPA


　　c．
 通过系统ID


　　d．
 IS-IS中没有备用DIS


18．
 根据以下哪项内容进行DIS选举？


　　a．
 接口优先级


　　b．
 上线时间


　　c．
 系统ID


　　d．
 SNPA


　　e．
 IP地址


19．
 IS优先级为0有什么特殊意义吗？


　　a．
 没有


　　b．
 有，这台路由器不参与DIS选举


　　c．
 有，其他路由器在运行各自的SPF计算时不考虑这台路由器


　　d．
 有，这台路由器是区域边界路由器


20．
 在一个普通的广播网段中有10台路由器，都使用默认IS-IS配置且已经建立了完整的邻接关系，这个网段中会选举出多少个DIS？


　　a．
 只有1个，L1和L2共享DIS功能


　　b．
 2个，L1一个，L2一个，每个级别都有一台不同的路由器充当DIS


　　c．
 2个，L1一个，L2一个，同一台路由器充当两个级别的DIS


　　d．
 没有，IS-IS默认将所有链路都当作点到点链路


21．
 在IS-IS中，是否可以在不影响网络的前提下，对区域进行重新编号、合并或分离？


　　a．
 不可以


　　b．
 可以


22．
 L1 LSP中通告什么网络的IPv4/IPv6前缀？


　　a．
 直连网络


　　b．
 路由器所在区域的网络


　　c．
 其他区域的网络


　　d．
 重分布的网络，如果配置了重分布到L1的话


23．
 L2 LSP中通告什么网络的IPv4/IPv6前缀？


　　a．
 直连网络


　　b．
 路由器所在区域的网络


　　c．
 其他区域的网络


　　d．
 重分布的网络


24．
 如果所有其他区域中的路由器都是纯L1路由器，骨干区域路由器必须运行于什么模式？


　　a．
 纯L1


　　b．
 L1L2


　　c．
 纯L2


　　d．
 如果是完全末节区域的话，骨干区域路由器的级别设置无所谓


25．
 以下有关IS-IS认证的叙述正确的是？


　　a．
 所有类型的数据包总是由同一个密码进行认证


　　b．
 P2P IIH数据包可以每个级别单独进行认证


　　c．
 LAN IIH数据包可以每个级别单独进行认证


　　d．
 每个LSP、CSNP和PSNP类型的数据包可以由单独的密码进行认证


　　e．
 IIH数据包可以独立于LSP+CSNP+PSNP数据包进行认证


　　f．
 如果配置了认证功能，LSP+CSNP+PSNP数据包在两个级别上都由统一的密码进行认证


　　g．
 如果配置了认证功能，LSP+CSNP+PSNP数据包在两个级别上分别进行认证


26．
 当前IS-IS可用的认证机制是什么？


　　a．
 明文


　　b．
 AES


　　c．
 3DES


　　d．
 MD5


27．
 以下有关IS-IS认证的叙述正确的是？


　　a．
 如果使用了密钥链，密钥编号必须匹配，哪怕使用的是明文认证模式


　　b．
 如果使用了密钥链，密钥编号不必匹配，哪怕使用的是MD5认证模式


　　c．
 只有直连邻居之间用于L1 LSP+CSNP+PSNP认证的密码必须匹配


　　d．
 整个区域中用于L1 LSP+CSNP+PSNP认证的密码必须匹配


　　e．
 整个路由域中用于L1 LSP+CSNP+PSNP认证的密码必须匹配


　　f．
 只有直连邻居之间用于L2 LSP+CSNP+PSNP认证的密码必须匹配


　　g．
 整个区域中用于L2 LSP+CSNP+PSNP认证的密码必须匹配


　　h．
 整个路由域中用于L2 LSP+CSNP+PSNP认证的密码必须匹配


28．
 以下有关IS-IS对IPv6支持的描述，正确的是？


　　a．
 在激活了IPv6支持后，IS-IS包被发送到FF02::2这个组播IPv6地址


　　b．
 为IPv4和IPv6前缀分别生成LSP


　　c．
 IPv4和IPv6前缀共存在一个LSP中


　　d．
 必须为IPv4和IPv6 IS-IS实例分别配置NSAP/NET地址


　　e．
 单个IS-IS进程会同时通告IPv4和IPv6路由


　　f．
 IS-IS路由器的系统ID来自于它的IPv6环回地址


29．
 以下有关IS-IS中通告本地接口IPv6前缀的描述，正确的是？


　　a．
 在IS-IS能够开始通告IPv6前缀之前，工程师必须在router isis
 配置模式中创建address-family ipv6



　　b．
 接口命令ip router isis
 同时应用于接口上配置的IPv4和IPv6前缀


　　c．
 router isis
 配置模式中，address-family ipv6
 配置部分的prefix
 命令可以用来通告本地连接的前缀


　　d．
 接口命令ipv6 router isis
 可以用来通告这个接口的IPv6前缀


30．
 手动为IS-IS路由器生成系统ID时，可以使用什么值？


　　a．
 任意二进制值，只要是唯一的就可以


　　b．
 路由器的任意MAC地址


　　c．
 正确转换后的路由器任意IP地址


　　d．
 以上大案都不对；Cisco路由器会自动生成系统ID


31．
 如何为IS-IS进程启用日志，来记录邻居状态的变化？


　　a．
 日志是自动激活的；不用采取任何行为


　　b．
 在router isis
 配置模式中使用命令log-adjacency-changes all



　　c．
 在全局配置模式中使用命令isis log-neighbor-changes



　　d．
 在接口配置模式中使用命令isis neighbor log-changes



32．
 如何在IS-IS中通告本地接口的IPv4前缀？


　　a．
 在router isis
 配置模式中使用命令network



　　b．
 在接口配置模式中使用命令ip router isis



　　c．
 在router isis
 配置模式中使用命令passive-interface



　　d．
 不需要使用任何命令；IS-IS会自动通告所有本地接口的IPv4前缀


33．
 如何在IS-IS中配置汇总？


　　a．
 对于IPv4前缀，在router isis
 配置模式中使用命令summary-address



　　b．
 对于IPv6前缀，在address-family ipv6
 配置部分使用命令summary-prefix



　　c．
 对于IPv4和IPv6前缀，在接口配置模式中使用命令isis summary



　　d．
 IS-IS不支持汇总


基本主题


本章对IS-IS介绍的深度要大于CCIE路由和交换考试大纲的官方要求。然而，由于预见到了IS-IS的“未来”，我们认为有必要重点回顾一下OSI（开放式系统互联）协议的运作，尤其是与IS-IS相关的部分，有必要深入讨论IS-IS，也有必要为你展示IS-IS所立足的OSI网络中的概念，在TCP/IP环境中也可以看到这些概念，当然也经过了某些修改。人们对于非主流的做法持保留态度，这很正常；如果你不太了解IS-IS，你多半会觉得“IS-IS怎么这么另类”。请尽量保持开放且没有偏私的头脑。发现并学习另一种达到目的的方法，这件事本身就很有启发意义。

IS-IS是一项链路状态路由协议，最初定义在ISO/IEC标准10589:2002中，最早是为OSI网络创建的。它在内部使用与OSPF（开放最短路径优先）协议相同的Dijkstra SPF（最短路径优先）算法。不过IS-IS对于OSI协议及原理的实际依赖度是非常低的。IS-IS使用一种称为NSAP（网络服务接入点）的编址方法，下文会详细介绍；它用NSAP来标识每台路由器、它们的区域成员和它们的邻接关系；IS-IS会依据OSI路由级别，来提供级别1（区域内）路由和级别2（区域间）路由。除了这点之外，IS-IS中OSI的影子非常少。IS-IS并不是运行在某种网络层协议之上，它直接在数据链路帧中封装自己的消息。邻接性和编址信息在IS-IS消息中记录为TLV（类型-长度-值）格式，具有极大的灵活性和可扩展性。要想让IS-IS支持一个新的地址家族，只需要定义一个新的TLV，使其连同现有的拓扑信息一起，携带期望的编址信息；并不需要更改底层协议的运作方式或消息格式。因为有了这些特征，对IS-IS最好的描述是“与协议无关”。RFC 1195中定义了原始OSI网络的IS-IS如何能够扩展为在一个IS-IS实例中同时支持OSI路由和IP路由，其中使用了术语集成IS-IS。在那之后，IETF在众多RFC中大力发展并扩展了IS-IS。

本章开始先介绍了一些OSI网络的基础知识，然后重点介绍这些网络中的NSAP编址，这是IS-IS所使用的。在介绍完路由级别后，本章会介绍IS-IS的更多细节信息，比如它的数据包类型和链路状态数据库。接着本章讨论了点到点链路和广播链路上的IS-IS运作；讨论了IS-IS中的多区域路由、认证和它对IPv6的支持；最后给出了一些相关配置案例。本章重点关注IS-IS的理论和基础知识。对于配置的介绍相对简单，给出了较多的案例，CCIE路由和交换大纲对IS-IS的关注更多地停留在“描述”方面，而不是“配置、维护、操作和排错”。

最初，IS-IS是ISO OSI网络的路由协议，而且它也自然受到OSI中网络互连方式的影响。因此为了更好地理解IS-IS，有必要先回顾一下OSI网络中的几个重要概念。

10.2　OSI的网络层及编址

只要提到OSI这个缩写，工作在网络互联领域的人们马上会想到ISO（国际标准化组织）开发的OSI参考模型。OSI参考模型对于网络工程师来说是常识，而且不用怀疑，所有准备充分的CCIE考生都能在睡梦中谈论OSI参考模型。但鲜为人知的是，ISO也为参考模型中的每一层建立了协议标准，而且其中很多协议已经被实际部署及使用。这些协议的传播和应用范围远不能与TCP/IP相比（就不在这里讨论了），但ISO开发的OSI协议也有自己的广泛部署环境，比如电信设备和网络，以及在航空业。OSI参考模型及其相关协议的开发与TCP/IP协议簇相独立，TCP/IP的创建者们从没有试图追随OSI参考模型。因此，对于只接触过TCP/IP网络的网络专家来说，OSI网络的很多方面都是陌生的。在了解它们中的区别时，希望读者不要先入为主。
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ISO使用的OSI术语就很不同。用ISO的话说（很多作者这样说），没有主机或路由器；而是用术语终端系统（ES）代替主机，用术语中间系统（IS）代替路由器。术语系统指的是网络节点；术语电路（Circuit）指的是接口；术语域（Domain）指的是自治系统。因此可以说，在一个域（自治系统）中，两个终端系统（主机）之间的端到端通信过程中，会涉及0个或多个中间系统（路由器），这些中间系统通过电路（接口）连接在一起。本章稍后会介绍其他术语。

OSI参考模型的网络层规范（涉及两个ES实体之间的端到端通信）需要两个基本服务：无连接模式的网络层通信和面向连接模式的网络层通信。无连接模式的运作与IP的运作方式相同，就像不用事先建立会话的纯数据报服务。在OSI网络中，在ES实体之间提供无连接服务的第3层网络协议称为CLNP（无连接模式网络协议），它定义在ISO/IEC 8473-1:1998中。ITU-T在X.233建议中重新发布了该协议的规范。CLNP协议之于OSI网络，就是IPv4/IPv6协议之于TCP/IP网络。CLNP所提供的那些服务被称为CLNS（无连接网络服务）。在本章中给出了很多命令，其中大部分长这样show clns ...
 ，这表示路由器的操作处于OSI无连接模式，包括IS-IS。OSI网络中的面向连接模式通信使用了X.25协议的变体，TCP/IP网络中没有类似的面向连接网络层协议。

端到端通信需要在网络层上进行编址。无论是无连接模式还是面向连接模式，OSI网络中使用的编址都称为NSAP编址，这是网络服务接入点的缩写，表示了网络中一个网络节点上一个网络服务的地址。ISO/IEC 8348中定义了这种编址形式的基本形式，ITU-T在其X.213建议中重新发布了这一标准。NSAP编址的更多信息定义在IS-IS ISO/IEC 10589:200标准中。本章将结合这两个标准文档来介绍NSAP编址。
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NSAP编址与TCP/IP网络中的编址机制有很大不同。一个NSAP地址是分配给整个网络节点的，而不是单个接口。在一般的设置中，单个网络节点无论使用了多少个网络接口，都只需要一个NSAP地址。因此NSAP编址中并没有类似于IP子网的接口子网概念。IPv6网络中有一个近似的例子：假设只为每个节点分配一个全局IPv6地址（分配给环回接口），让所有物理网络接口都只使用IPv6链路本地地址，使用所有环回接口和物理链路运行路由协议，让所有节点学习其他节点的全局地址和去往这个地址的路径。

图10-1展示了NSAP地址的基本格式。
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图10-1　NSAP地址格式

NSAP地址可以粗略划分为两个部分：


	IDP（初始域部分）；

	DSP（域指定部分）。



这两部分各自的内部格式和长度的变化范围很大，要取决于使用NSAP编址的实际应用。因此NSAP地址的长度是可变的。

IDP部分由两个字段构成：AFI（授权格式标识符）和IDI（初始域标识符）。AFI字段的取值（1字节，范围是00～FF）指明了其余地址字段的格式。IDI字段的长度是可变的，取决于AFI指明的地址格式，有时还会直接忽略IDI。AFI和IDI结合起来，指明了节点所在的路由域（自治系统）。

DSP的格式也取决于每种地址的格式。但至少在一般的应用中，DSP是由变长HO-DSP（高位域指定部分）构成的，它标识了节点在域中所处的位置（或区域）；这个字段还能被细分为更小的子字段。系统ID是用来唯一标识节点自身的标识符；虽然NSAP允许这个字段的长度范围是1～8字节，但当前所有的实施方案都使用了固定长度的系统ID：6字节。最后的SEL字段也称为NSAP选择器或NSEL，它的长度是1字节，它标识的是目的地节点上应该用来处理数据报的服务，这个服务可能工作在网络层或高于网络层；如果要用IP环境中的协议作个粗略类比的话，可以说是在IP之上的协议，或传输端口。

表10-2列出了一些最常用的NSAP地址格式。

表10-2　　可选的NSAP地址格式




	
AFI


	
含义


	
IDI长度及其内容


	
HO-DSP长度及其内容







	
39


	
用于数据的国家代码（ISO 3166）


	
2字节；ISO 3166中定义的以数字组成的国家代码


	
10字节；区域号码





	
45


	
用于国际电话号码（ITU-T E.164）


	
8字节；E.164定义的国际电话号码


	
4字节；区域号码





	
47


	
用于国际代码指示符（ISO 6523）


	
2字节；ISO 6523定义的国际组织代码


	
10字节；区域号码





	
49


	
本地定义的格式（私有编址；自由格式）


	
没有正式定义


	
0～12字节之间；区域号码







在所有这些AFI类型中，HO-DSP（区域号码）的内部结构都可以被再次细分；不过这部分内容与本章没有太大关系。在常见的IS-IS部署中，编址使用的是AFI 49，HO-DSP字段实际的长度和用途完全取决于管理员。虽然你可能觉得这个编址系统很复杂也很麻烦，但无法否认的是，它同时也非常灵活，能够适应各种环境。

NSAP地址最小是8字节——只使用AFI、系统ID和SEL字段。NSAP地址最大是20字节。

现在需要特别提一下SEL字段。正如前文提到的，它用来标识目的地节点上处理数据报的具体服务。举个例子，SEL值22或1D表示OSI TP4传输层协议（不同的厂商会使用不同的SEL值）；SEL值2F表示GRE IP-over-CLNP隧道。特别需要说明的是，如果SEL字段的值是0，没有指明任何具体的服务，那么这整个NSAP地址指的就是目的地节点本身，并不调用这个节点上的任何服务。SEL字段为0的NSAP地址称为NET（网络实体名称），这就是节点上配置的地址；在IS-IS的配置中，NET是必须配置的内容。

总结一下，NSAP地址中可以包含一些信息，比如目的地的自治系统、区域、唯一标识符甚至请求上使用的上层服务。
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NSAP地址的书写格式使用点分十六进制格式，用点号把十六进制数字以字节为单位分开，可能分为一个或多个字节一组。通常，AFI值（1字节；2位十六进制数字）会被点号单独分开，这样比较好读；NSAP地址的其余部分会以两字节为一组，比如49.0001.1234.5678.3333.00。在这个地址中，AFI是49，表示这是一个本地地址；0001是区域号码；1234.5678.3333是这个节点的系统ID；末尾的00是SEL值，表示这个NSAP地址也是NET地址。不过点号的使用方式其实是随意的，只要以字节为单位分组就可以了。因此下面这几种书写方式都表示的是同一个地址：

　　49.0001.1234.5678.3333.00

　　4900.0112.3456.7833.3300

　　49.00.01.12.34.56.78.33.33.00

　　49000112.34.5678.33.3300

　　49000112345678333300

无论在Cisco路由器中使用了哪种书写方式来配置NSAP地址，路由器都会按照第一种方式重写这个地址。

从右往左读NSAP地址会更容易一些。在NSAP地址49.0001.1234.5678.3333.00中，最右侧的1个字节是SEL值（00），接着6个字节是系统ID（1234.5678.3333），接着是HO-DSP字段（0001）、IDI（这个NSAP地址案例中没有），最后也就是最左侧的1个字节是AFI（49）。

图10-2展示了一个使用NSAP编址的网络拓扑。
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图10-2　使用NSAP编址的网络

图10-2中所使用的编址仍是本地NSAP地址空间，这从AFI值为49可以看出。为了能够更好地读出这个地址，图中把NSAP地址中系统ID的部分用下划线标出。这个网络中的所有节点都属于同一个区域：0001。每个节点各自有一个唯一的系统ID。由于这里没有子网的概念，因此两个网络之间的路由是通过每个IS实现的，IS会将所有连接的ES汇总为一张表，并将其通告给自己的邻居。

每个接口并没有自己的网络层地址；但对于二层地址的用法与TCP/IP网络相同：在路由一个数据包时，数据包被封装在一个用二层地址标识直连设备的帧结构中，以便能够将数据包路由到下一跳直连设备。在OSI网络中，接口的二层地址称为SNPA（子网接入点）。

最后，为了能够区分同一节点上的不同接口，IS使用本地电路ID来列举自己的接口，这是一个长度为1字节的本地有效的编号，在Cisco路由器上从0开始，每在IS-IS实例中增加一个接口，这个编号就增加1。

10.3　OSI网络中的路由级别

OSI网络中的路由行为受到层级概念的影响，或者称为级别（Level），根据执行路由行为的网络范围进行分类。路由的级别分为以下4类。
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级别0路由：
 同一条链路上的两个ES节点之间的路由，或者ES节点与离它最近的IS节点之间的路由。

	
级别1路由：
 一个域中，两个位于同一区域的ES节点之间的路由。

	
级别2路由：
 一个域中，两个位于不同区域的ES节点之间的路由。

	
级别3路由：
 不同域中，两个ES节点之间的路由。



级别0路由关心的是ES（终端节点）如何找到离自己最近的IS（网关），反过来，IS如何知道都有哪些ES节点跟自己连接。ES和IS之间的相互发现是通过它们周期性发送Hello包来通告自己的存在而实现的。分别命个名吧，ES节点发送的Hello包称为ESH（ES Hello），IS节点发送的Hello包称为ISH（IS Hello）。级别0路由也会被称为ES-IS路由（公开标准ISO 9542中定义了ES-IS协议）。级别0路由跟IPv6网络中的这个行为有点类似：路由器通过发送路由器通告消息，让工作站能够发现它们的存在；主机发送邻居通告消息，只不过邻居通告消息并不是周期性发送的。

级别1路由关心的是区域内的路由，也就是当两个ES节点属于同一个区域时，它们之间的路由就是级别1路由。对于区域的一般理解是这样的：这是出于管理目的对路由域进行划分的结果，在链路状态路由的概念中，属于同一区域的所有IS节点对于这个区域的拓扑拥有详细且完整的视图。在级别1路由的行为中，IS节点会收集与自己直连的所有ES节点，并将记录了所有ES节点的列表通告给其他IS节点，以便相互学习所有ES节点的位置。

级别2路由关心的是一个路由域中的区域间路由，也就是说，两个ES节点分别属于同一个路由域中的不同区域，它们之间的路由就是级别2路由。在级别2路由的行为中，IS节点不再通告自己连接的ES节点列表了，而是通过交换区域前缀来了解如何到达某个区域。如果一个级别1 IS发现数据包的目的地ES位于另一个区域中，它不会关心目的地区域具体是哪一个，而是直接把这个数据包转发给离它最近的能够执行级别2路由的IS。之后这个数据包会由所有具有级别2能力的IS节点进行转发，直到数据包到达目的地ES所属的区域，这时数据包会再次由级别1 IS节点负责转发。因此可以说级别1路由是通过系统ID进行路由，级别2路由是通过区域前缀进行路由。级别2路由构成了一个路由域的骨干部分，提供了这个路由域中每个区域之间的连通性。IS-IS路由协议所提供的级别1和级别2路由定义在ISO 10589中，也是本章关注的重点。

级别3路由关心的是域间路由。在TCP/IP环境中，这差不多等于BGP（边界网关协议）中的自治系统间路由。在OSI环境中，最初实现这一目的的路由协议是IDRP（域间路由协议），定义在ISO 10747中。但由于BGP是一项能够支持多协议的域间路由协议，能够携带NSAP地址信息，因此现在的OSI网络中也使用BGP取代了IDRP。

IS-IS提供了级别1和级别2路由。级别0和级别3路由分别由不同的机制提供，而且与TCP/IP网络没什么关系。

10.4　IS-IS的度量值、级别和邻接关系

IS-IS的度量值是分配给每个接口（链路）的。最初IS-IS规范中定义了以下4种类型的度量值。
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默认：
 所有IS-IS实施办法都必须支持默认度量值；通常这个值与链路的带宽有关（值越大表示链路带宽越低）。

	
延迟：
 与链路上的传输延迟有关。

	
成本：
 与使用这条链路承载数据所需的花费成本有关。

	
错误：
 与链路的剩余误码率有关。



定义这4种度量值是为了在SPF计算中单独使用每一种度量值，也就是计算出4个独立的最短路径树（继而形成4个路由表），每个最短路径树是根据一种度量值计算出来的。现在大多数IS-IS实施办法都只支持默认度量值。

[image: ]


在Cisco的IS-IS实施办法中，IS-IS会为所有接口都分配默认度量值10，不管接口的带宽是多少。这一点与OSPF的实施办法可不一样，Cisco IOS并不会将接口带宽自动重新计算到IS-IS的度量值中。管理员可以根据需要，使用接口命令isis metric
 metric
 [level
 ]配置不同的接口度量值。其他类型的度量值也可以配置，但IS-IS通告中并不支持。

最初的IS-IS规范和RFC 1195中规定单个接口（链路）和直连网络的度量值长度为6比特，也就是取值范围为1～63；整条路径的度量值长度为10比特，也就是取值范围为 1～1023。当初定义IS-IS时，人们觉得这些度量值长度是够用的。但是现在的网络需要更大范围的度量值取值。因此RFC 3784（现在是RFC 5305）中引入了所谓的宽度量值，允许使用的接口度量值长度为24比特，整条路径的度量值长度为32比特。这个RFC文档中还定义了一组信息元素，使宽度量值能够被用到MPLS流量工程的应用中。对比看来，原始的度量值可以被称为窄度量值。强烈建议在所有可用且支持的情况下，使用宽度量值；不过一个区域中的所有路由器必须使用相同类型的度量值。

IS-IS路由器会单独处理每个路由级别的运作。对于每个路由级别来说，无论是级别1还是级别2，IS-IS路由器会与运行在同一级别上的邻居建立独立的邻接关系，并维护独立的链路状态数据库。配置了级别1路由的路由器只会与那些也配置了级别1路由的邻居建立邻接关系。同样地，配置了级别2路由的路由器只会与那些也配置了级别2路由的邻居建立邻接关系。纯级别1路由器不会与纯级别2路由器建立邻接关系。如果两台邻居路由器上都同时配置了级别1和级别2路由，那么它们之间会建立两个相互独立的邻接关系，每个级别一个。此外，由于每台路由器只属于一个区域（回想一下，一台路由器上通常只配置一个NET地址，这个NET地址中携带着区域标识符），因此建立级别1邻接关系的路由器必须拥有相同的区域标识符。表10-3中记录了运行不同级别路由的邻居路由器之间建立邻接关系的结果。
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表10-3　　路由器之间的邻接关系




	
第1个邻居的级别


	
第2个邻居的级别


	
形成的邻接关系







	
只有级别1


	
只有级别1


	
区域匹配的话建立级别1邻接关系





	
只有级别1


	
级别1 + 2


	
区域匹配的话建立级别1邻接关系





	
只有级别1


	
只有级别2


	
不建立邻接关系





	
级别1 + 2


	
级别1 + 2


	
区域匹配的话建立级别1邻接关系，级别2邻接关系





	
级别1 + 2


	
只有级别2


	
级别2邻接关系





	
只有级别2


	
只有级别2


	
级别2邻接关系







IS-IS路由器会为自己运行的每个路由级别维护独立的链路状态数据库。路由器会为每个启用了的级别生成并泛洪一个LSP（链路状态PDU；别把它跟链路交换路径搞混，后者是MPLS中的术语，它俩只有缩写是一样的）。LSP与OSPF的链路状态更新包类似，后者中携带一个或多个链路状态通告。IS-IS路由器使用级别1和级别2 LSP来描述它们在这个级别上的邻接关系。级别1链路状态数据库中只包含级别1 LSP，这些LSP只描述了这台路由器的级别1邻接关系。同样地，级别2链路状态数据库中只包含级别2 LSP，这些LSP只描述了这台路由器的级别2邻接关系。级别1链路状态数据库中的内容只通过级别1邻接关系进行交换，级别2链路状态数据库中的内容只通过级别2邻接关系进行交换。虽然这样说不太严谨，但大家可以认为IS-IS在每个路由级别上运行了单独的实例（或进程）。虽然LSP永远不会泄露到错误的级别1和级别2数据库中，但使用一个链路状态数据库计算出来的路由信息可以被注入到另一个数据库中，这个过程由工程师严格控制。本章后续内容终将介绍其中的规则。

10.5　IS-IS的数据包类型

IS-IS定义了以下4种数据包基本类型：


	Hello包；

	链路状态PDU；

	完整序号PDU；

	部分序号PDU。



为了更轻松地理解这些数据包类型，我们会经常拿IS-IS数据包类型和OSPF数据包类型进行对比，分别介绍它们之间的共同点和区别；当然我们假设读者已经足够了解OSPF数据包、它们的用途和内容。但是大家要知道，OSPF和IS-IS的开发是相互独立的，因此本章做出的很多对比只是为了强调它们之间的共同点和区别，千万别以为它们是谁模仿了谁，谁又比谁更好之类的。

10.5.1　Hello包
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Hello包也称为IIH（IS-IS Hello）包，通常执行的任务就是检测邻居路由器（以及它们的离线情况）、检查双向可见性、建立并维护邻接关系、选举DIS（指定IS——与OSPF中的指定路由器DR类似）。在广播类型的接口上，IS-IS路由器分别为L1和L2邻接关系使用不同的Hello包。在点到点类型的接口上，为了提高效率，IS-IS路由器使用单个L1L2 Hello，也称为点到点Hello。每台路由器默认每10秒钟发送一个Hello包；如果有必要的话，工程师可以使用命令isis hello-interval
 seconds
 [level
 ]，修改某个级别的Hello间隔，配置范围是1～65535秒。IS-IS并不直接定义保持（Hold）计时器的值，而是使用Hello倍数值来计算保持时间，也就是用Hello值乘以Hello倍数值。默认的Hello倍数值是3，因此默认的保持时间是30秒。工程师可以使用命令isis hello-multiplier
 multiplier
 [level
 ]修改Hello倍数值。与OSPF相反的是，IS-IS邻居路由器之间的计时器不需要使用相同的值。

在DIS上，每个计时器的取值总是配置值的1/3（默认情况下）——DIS每隔10/3=3.333秒发送Hello包，保持间隔是30/3=10秒。如果把Hello时间改为6秒，把Hello倍数改为4，那么DIS会每隔6/3=2秒发送Hello包，会通告24/3=8秒的保持间隔。这样做可以更快检测到DIS或DIS离线。

注释：






Hello包分为以下三类：L1 Hello、L2 Hello（都用于广播网络上）和L1L2 Hello（用于点到点接口上）。IS-IS路由器默认每10秒发送Hello包；保持时间默认为30秒，这是通过Hello计时器乘以Hello倍数值（Hello时间×Hello倍数）得出的。在DIS上，计时器的取值总是配置值的1/3。路由器之间的计时器取值不必相同。



10.5.2　链路状态PDU

LSP（链路状态协议数据单元）是用来通告路由信息的。LSP有点类似于OSPF中的链路状态更新包，其中包含一个或多个链路状态通告。不过OSPF LSU/LSA与IS-IS LSP之间仍有很大区别。

在OSPF中，链路状态数据库的最小独立单元是LSA（注意，数据包自身并不是LSA）。OSPF中有多种类型的LSA，每种都描述了一个不同的网络对象类型。在IS-IS中，链路数据库的最小独立单元是整个LSP。IS-IS中并没有多种LSP类型来描述不同的网络对象；不同的网络对象是通过LSP可变长负载中的TLV（类型-长度-值）记录来区分的。

它们两者类似的是，OSPF LSA是通过它们的类型和链路状态ID唯一标识的，IS-IS LSP是通过一个号码唯一标识的，这个号码由以下三部分构成。
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系统ID：
 生成这个LSP的路由器的系统ID（6字节；来自于路由器的NET地址）。

	
伪节点ID：
 用来区分描述路由器自身的LSP，以及在多访问网络中用来描述DIS的LSP（1字节）。

	
LSP号码：
 表示这个LSP的分片号码（1字节）。LSP号码也称为分片号码或简称分片。



我们将这三部分（系统ID + 伪节点ID + LSP号码）合在一起称为LSPID。对于描述路由器自身的LSP来说，伪节点ID总是设置为0。伪节点LSP和伪节点ID将在本章后续内容中介绍。路由器会为每个路由级别生成单独的LSP，也就是分别为级别1和级别2生成LSP，当然这与路由器的运行级别有关。
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为了区分同一个LSP的不同版本，每个LSP中都有一个序列号——32比特没有单位的整数，从0x00000001开始，以0xFFFFFFFF结束。每次LSP修改后，这个序列号都会增加。如果两个LSPID相同的LSP拥有不同的序列号，那么序列号更大的那个LSP更新。这与OSPF中的LSA序列号类似，只不过LSA的序列号从0x80000001（-231
 +1）开始，以0x7FFFFFFF（231
 -1）结束。还有一点不同的是，OSPF可以完美处理序列号的循环编号，但IS-IS没有这个功能。如果LSP的序列号达到了最大值，初始这个LSP的路由器必须被关闭足够长的时间，好让这个LSP超时，或者修改它的系统ID。这听起来好像是一个非常严重的缺陷，但是，即使每秒钟都生成一个LSP新版本，也需要136年多的时间才能使序列号达到最大值——这显然已经超出了所有路由器的使用期限。IS-IS的实施方法也限制了LSP的生成速度，以防序列号增长过快。
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每个LSP都关联着一个称为剩余寿命（Remaining Lifetime）的值。刚生成LSP时，剩余寿命设置为1200秒（20分钟），然后它开始倒计时。IS-IS路由器每15分钟刷新自己生成的LSP。如果LSP的剩余寿命降到0了，路由器会从链路状态数据库中删除这个LSP的内容，只保留它的头部，并将剩余寿命设置为0的空LSP通告出去。泛洪一个剩余寿命为0的空LSP，这种做法称为LSP净化。路由器在净化LSP时，还并没有从它的链路状态数据库中冲刷掉这个LSP。在一个称为零老化生存时间（ZeroAgeLifetime）的计时器超时后，路由器才会从链路状态数据库中删除这个超时的LSP，这个计时器默认设置为60秒。等待这么一段时间能够确保在所有邻居都收到这个净化LSP之后，再从链路状态数据库中清除这个LSP的头部。不过Cisco路由器会把这个空的LSP头部保留20分钟。

IS-IS消息是直接封装在二层数据帧中的，帧的最大负载——MTU（最大传输单元）——是有限的。对于尺寸大于MTU的LSP，IS-IS必须自己执行分片功能。分片的方法相当简单：每个LSP由固定长度的头部和可变长度的负载构成，负载中包含一个或多个TLV记录，TLV承载了实际的编址和拓扑信息。如果将所有TLV记录放入一个LSP中，会导致这个LSP超出MTU限制的话，路由器就会创建多个LSP。每个LSP中都会携带一部分TLV记录，并保证不会超出MTU的限制。这些LSP拥有相同的系统ID和伪节点ID，每个LSP拥有一个LSP号码，这是一个增长的分片号码，从0开始。有一点很重要，分片只是由生成这个LSP的路由器来执行。在这台路由器将LSP泛洪出去后，其他路由器都不能对这些LSP进行修改，也不能将它们合并或再次分片。这个规则所带来的影响是：在LSP的整个泛洪范围中（L1 LSP的泛洪范围是区域，L2 LSP的泛洪范围是所有L2路由器及其互连链路），所有接口的MTU必须相同。如果没有满足这一要求的话，工程师必须手动配置IS-IS路由器，来保证每个LSP的大小都不会超出最小MTU的限制。

为了更好地说明LSP，请参考图10-3所示拓扑。
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图10-3　需要LSP分片的网络案例

如图所示，R1和R2两台路由器通过点到点串行链路相互连接。R1连接着256个不同的LAN，R2连接着1个LAN。例10-1展示并解释了R1上的多个show命令。
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例10-1　R1的链路状态数据库内容和LSP



! The show isis hostname

 on R1 displays the numerical System ID and the related
! hostname of the router with that ID. This mapping of hostnames to their
! System IDs is carried in LSPs along with addressing and adjacency information.

R1# show isis hostname


Level　System ID　　　　Dynamic Hostname　(notag)
　　　* 0000.0000.0001 R1 
1　　　 0000.0000.0002 R2

! The show isis database

 shows the contents of the link-state database.
! Because both routers have been configured as Level 1 routers, only a single
! database for Level 1 is displayed. Notice that in the output, the router
! automatically substitutes the numerical System ID for the router＇s hostname
! to make the output easily readable.

R1# show isis database



IS-IS Level-1 Link State Database:
LSPID　　　　　　　　　　LSP Seq Num　　LSP Checksum　　LSP Holdtime　　　 ATT/P/OL
R1.00-00　　　　　　　* 0x00000002　　 0x4BD3　　　　　 676　　　　　　　　　0/0/0
R1.00-01　　　　　　　* 0x00000002　　 0xF403　　　　　 708　　　　　　　　　0/0/0
R1.00-02　　　　　　　* 0x00000003　　 0xF86B　　　　　 643　　　　　　　　　0/0/0
R2.00-00　　　　　　　　0x00000003　　 0x449C　　　　　　574　　　　　　　　 0/0/0

! According to the output above, there are four LSPs in R1＇s link-state database,
! three originated by R1 and carrying information about R1, the other originated
! by R2. Each LSP is identified by the triplet SystemID.PseudonodeID-Fragment


! in the LSPID column. Also notice the sequence number and holdtime of each LSP.
! For LSPs that describe routers, the Pseudonode ID is always 0. Because R1 has
! a high number of directly connected networks to advertise, it needs to create
! three fragments of its LSP. On R2, all information it needs to advertise about
! itself fits into a single LSP. Entries in the show isis database

 output marked
! with the asterisk sign are the LSPs the router has originated itself.

! To see the LSP contents, we will check the show isis database detail

 output.
! R1＇s LSPs will be significantly abbreviated. Note the individual entries
! contained in LSPs: Information about the area the router is in, Network Layer
! Protocol ID field specifying the list of supported Layer3 protocols, Hostname,
! Router management IP address, directly connected IP networks, and neighboring IS
R1# show isis database detail



IS-IS Level-1 Link State Database:
LSPID　　　　　　　　　　LSP Seq Num　　LSP Checksum　　LSP Holdtime　　　ATT/P/OL
R1.00-00　　　　　　　* 0x00000003　　 0x49D4　　　　　　957　　　　　　　　0/0/0
　 Area Address: 49.0001 
　 NLPID:　　　　　0Xcc
　 Hostname: R1
　 IP Address:　　192.168.0.1
　 Metric: 10　　　　　 IP 10.0.12.0 255.255.255.0
　 Metric: 10　　　　　 IP 192.168.0.0 255.255.255.0
　 Metric: 10　　　　　 IP 192.168.1.0 255.255.255.0
<output omitted>
　 Metric: 10　　　　　 IP 192.168.116.0 255.255.255.0
　 Metric: 10　　　　　 IP 192.168.117.0 255.255.255.0
R1.00-01　　　　　　　* 0x00000003　　　0xF204　　　　950　　　　　　　　　　0/0/0
　 Metric: 10　　　　　IP 192.168.118.0 255.255.255.0
　 Metric: 10　　　　　10 IP 192.168.119.0 255.255.255.0
<output omitted>
　 Metric: 10　　　　　IP 192.168.236.0 255.255.255.0
　 Metric: 10　　　　　IP 192.168.237.0 255.255.255.0
R1.00-02　　　　　　* 0x00000004　　　0xF66C　　　　　872　　　　　　　　　　0/0/0
Metric: 10　　　　　　 IP 192.168.238.0 255.255.255.0
Metric: 10　　　　　　 IP 192.168.239.0 255.255.255.0
<output omitted>
Metric: 10　　　　　　 IP 192.168.254.0 255.255.255.0
Metric: 10　　　　　　 IP 192.168.255.0 255.255.255.0
Metric: 10　　　　　　 IS R2.00
R2.00-00　　　　　　　　 0x00000004　　0x429D　　　　 872　　　　　　　　　　 0/0/0
　 Area Address: 49.0001
　 NLPID:　　　　　0xCC
　 Hostname: R2
　 IP Address:　　172.16.2.1
　 Metric: 10　　　　　 IP 10.0.12.0 255.255.255.0
　 Metric: 10　　　　　 IP 172.16.2.0 255.255.255.0
　 Metric: 10　　　　　 IS R1.00


! Note the straightforward readability of the LSPs. A directly connected network
! is marked by an "IP" label. A neighboring router is marked by an "IS" label
! and identified by its System ID and Pseudonode ID. All metrics default to 10.




在OSPF中，路由器可能会生成多个不同类型的LSA。


	类型1 LSA，为描述路由器本身生成一个。

	类型2 LSA，如果路由器是一个多访问网络中的DR（指定路由器），就为这个多访问网络生成一个。

	类型3 LSA，为每个区域间前缀生成一个。

	类型4 LSA，如果路由器是ABR（区域边界路由器），就为位于不同区域的ASBR（自治系统边界路由器）生成一个。

	类型5 LSA或类型7 LSA，如果路由器是ASBR，就为每个重分布网络生成一个。



每个LSA实例都有自己的类型、唯一的ID、序列号和生存时间，而且必须单独进行标识、泛洪、确认、刷新、老化和冲刷。在IS-IS中，运行在某个路由级别的路由器只会生成一个（不过可能会被分片）LSP，这个LSP中包含了所有与这台路由器相关的信息：


	与邻居路由器或网络之间的邻接关系（与类型1 LSA类似）；

	区域内前缀和区域间前缀（与类型1、类型2和类型3 LSA收集的前缀信息类似）；

	外部前缀（与类型5/7 LSA类似）。



这里没有提到类型4 LSA，因为IS-IS的LSP中没有与它类似的信息类型。

OSPF中的类型2 LSA携带两个重要信息：


	多访问网络的地址和网络掩码（地址信息）；

	这个网络连接的路由器列表（拓扑信息）；



在IS-IS中，有关所有网络的地址信息（包括点到点链路和多访问网络）都包含在LSP中，这些LSP由连接那个网络的每台路由器生成。有关网络本身的拓扑信息以及它所连接的路由器列表都包含在伪节点LSP中，这些伪节点LSP由那个多访问网络中的DIS生成。因此工作在某个路由级别上的IS-IS路由器会生成一个LSP，来描述它自己以及所有与它相关的拓扑信息，如果它是某个网络中的DIS，它还会为这个网络多生成一个伪节点LSP。广播网络上的IS-IS行为将在本章后续小节“广播链路上的IS-IS运作”中详细介绍。

一个LSP作为一个整体，有一个唯一的标识符，并且也只能作为一个整体进行泛洪、请求、确认、刷新、老化和冲刷。因此在出现拓扑或编址变化时，路由器会重新生成完整的LSP并泛洪。即使只有一个TLV记录需要被修改，路由器也会重新生成并泛洪整个LSP，虽然你也可以认为这种行为的效率太低，但以这种方式来维护链路状态数据库实际上是简单了很多：OSPF中的每台路由器都需要为自己创建的每个LSA（可能有很多）分别记录老化时间并分别刷新每个LSA，而IS-IS路由器只生成一个LSP（如果它是DIS的话，还会生成一个伪节点LSP），因此只需要记录着一个或少数几个LSP的老化时间并刷新它们。这种方法的节俭效果对于区域间前缀和外部前缀格外明显，因为这些前缀往往会带来上千个LSA，每个前缀一个。而且，IS-IS的链路状态数据库也更为紧凑，将所有信息捆绑放入LSP中，代替了大量单个LSA。

LSU/LSA和LSP之间的另一个区别在于它们的内部格式，尤其是考虑到可扩展性方面。OSPF中的每种LSA类型都针对它们所承载的信息类型进行了最优化；提高了内存利用率和它们的优化进程。但同时却很难在现有的LSA类型中添加新的信息类型，比如新的地址家族。创建OSPFv3——用于IPv6的新版本OSPF——的其中一个原因，就是因为基本的OSPFv2 LSA类型无法承载IPv6的信息。虽然可以使用OSPFv2的不透明LSA（类型9、10和11）来通告新的信息类型，但OSPFv2路由器还必须首先自己通告能够存储及转发不透明LSA的能力，才能转发这些LSA。OSPFv3在这方面就灵活多了，路由器可以接受那些类型未知的LSA，并且能够进一步转发那些LSA。另一方面，IS-IS将所有拓扑信息和编址信息都编码到TLV记录中（在IS-IS的定义中，使用术语“编码”代替“类型”）。虽然在内存和处理上这种做法带来了少许不便，但它却从一开始就为IS-IS带来了可扩展性：路由器将会处理那些它能识别的TLV记录，而忽略那些它不支持的TLV记录。根据长度字段，路由器可以轻松跳过那些它无法识别其类型（及其内容）的TLV记录。

注释：






LSP包用来携带IS-IS中的拓扑和编址信息。一个LSP描述了它的初始路由器、它与邻居网络对象的邻接关系以及与此相关的编址信息。每个LSP都通过“系统ID.伪节点ID-LSP号码”来唯一地标识。每个LSP都有一个序列号，从0x00000001开始，以0xFFFFFFFF结束。LSP的生命周期由它的剩余寿命计时器决定，从1200秒开始倒计时。当这个计时器超时后，路由器需要再等待ZeroAgeLifetime（60秒），才能将LSP从链路状态数据库中冲刷掉。路由器默认每900秒会更新LSP。路由器会为级别1和级别2路由分别生成不同的LSP。



10.5.3　完整和部分序号PDU

CSNP（完整序号PDU）包和PSNP（部分序号PDU）包是用来同步链路状态数据库的。这些消息名称中的术语“序号”表示的是LSPID值的范围，也就是这些数据包携带了有关这些LSP的信息，这个序号与每个LSP包中的序列号没有任何关系。
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CSNP包的功能与OSPF数据库描述数据包的功能非常类似。CSNP包的目的是为了通告发送方链路状态数据库中的完整LSP列表。CSNP包的接收方可以将自己链路状态数据库中的内容，与CSNP中的LSP列表进行对比，之后采取适当的措施——泛洪一个较新的LSP或缺失的LSP，如果它有的话；或者请求一个LSP，如果它发现自己的数据库中没有的话。

如果发送方的链路状态数据库中有太多的LSP，不能将所有LSP放入一个CSNP包中，否则将会超出MTU的限制，路由器就会发送多个CSNP包。为了实施这一做法，每个LSPID都是整数形式，并且以递增的顺序排列。每个CSNP中都包含开始LSPID和结束LSPID，也就是这个CSNP中所描述的LSP列表。LSPID的完整范围开始于0000.0000.0000.
 00-00（粗体部分是系统ID，后面的1字节是伪节点ID，横线后的1字节是LSP号码ID），结束于FFFF.FFFF.FFFF.
 FF-FF。如果CSNP中可以列出全部LSP，开始LSPID和结束LSPID将会使用它们相应的值。如果需要发送更多的CSNP，第一个CSNP的开始LSPID值是0000.0000.0000.
 00-00，结束LSPID值是这个CSNP中携带的最后一个LSPID的值。在随后发送的CSNP中，开始LSPID和结束LSPID将会设置为这个CSNP中携带的第一个和最后一个条目的LSPID值，按递增的顺序排列。最后一个CSNP包中的结束LSPID是FFFF.FFFF.FFFF.
 FF-FF。之所以称这些PDU为序号PDU，就是因为LSPID递增排列，CSNP按顺序列出所有LSPID。需要注意的是，CSNP中列出的只是LSPID，并不包含LSP的内容。

在点到点链路上，CSNP包通常只在初始建立邻接关系期间才会交换；在广播网络中，CSNP包是由DIS周期性生成的。

PSNP包的功能与OSPF数据库请求和链路状态确认数据包的功能非常类似。路由器使用PSNP可以请求一个指定的LSP，也可以确认收到了这个LSP。单个PSNP包可以用来请求或确认多个LSP。由于PSNP是根据每个LSP的LSPID来请求或确认LSP，因此在PSNP中并没有开始LSPID字段和结束LSPID字段。之后会提到，PSNP在点到点链路上同时用于请求和确认LSP，但在广播网络中只用于请求LSP。广播网络中的LSP确认工作由DIS发送的CSNP消息来完成。

注释：






CSNP和PSNP包使链路状态数据库的同步变得容易。CNSP包中包含了发送方链路状态数据库中完整的LSP列表，因此接收方可以使用这个列表来与自己的链路状态数据库进行比较。PSNP包用来请求LSP或确认收到了LSP。



10.6　不同类型网络上的IS-IS运作

与OSPF不同的是，OSPF能够识别多种网络类型，而IS-IS本身只支持两种网络类型：广播和点到点。IS-IS能够直接在以太网上运行，比如HDLC、PPP、GRE隧道和点到点帧中继或ATM子接口。不过，IS-IS并没有针对部分互连的数据链路层技术做出任何运作上的修正，比如星型帧中继网络。在这种网络上运行IS-IS会导致部分可见性，并生成不完整的路由表。建议在这种网络上使用点到点子接口，并在这些点到点链路上运行IS-IS。

值得一提的是，在IS-IS中，广播链路其实更应该称为多访问链路。原因在于IS-IS其实并不怎么关心数据链路层协议在广播和组播传输方面的能力，它更在意的是创建这样一种通信环境：多个邻居可以使用同一个接口实现彼此通信，每台路由器可以与链路上的其他路由器进行通信。本章中我们会继续使用术语“广播”来介绍IS-IS的标准，但实际上它的行为更贴近术语“多访问”的定义。

IS-IS在邻接状态的定义上比OSPF简单很多，OSPF有8种状态，IS-IS只有三种邻接状态。
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Down
 （断开）：
 初始状态，路由器还没有从邻居那里收到任何IIH包。

	
Initializing
 （初始化）：
 路由器从邻居那里收到了IIH包，但它还不确定邻居是否也收到了它发出的IIH包。

	
Up
 （连接）：
 路由器从邻居那里收到了IIH包，并且确定邻居也收到了它发出的IIH包。



点到点链路和广播链路分别使用不同的方法来检测两台邻接路由器是否收到了对方发来的消息。这两种网络类型的同步和泛洪流程也不尽相同。接下来将详细介绍它们各自的行为。

10.6.1　点到点链路上的IS-IS运作

在点到点接口上，IS-IS会希望检测到单个邻居，建立一个邻接关系，然后同步链路状态数据库。

最初的IS-IS定义中假定一旦路由器从邻居那里收到了点到点IIH包，邻接关系就马上进入连接状态；并没有任何机制用来检查两台路由器之间的双向可见性。这种天真的做法带来了一个问题：这条位于两台路由器及其接口之间的点到点链路有可能无法成功地在双方向上传递数据包。因此在RFC 3373（现在由RFC 5303代替）中，为点到点链路上的IS-IS邻接关系定义了三次握手，现在这种方法已经普遍被大多数IS-IS实施方法采纳了。

在深入介绍三次握手方法前，先来回顾一下OSI编址的相关内容，每台路由器会为自己的每个接口分配一个本地有效的1字节号码，这个号码称为本地电路ID。点到点接口的本地电路ID只出现在IIH包中，并且只用于检测链路对端接口身份的变化。在广播链路上，如果这台路由器在这个接口上充当DIS的话，就将本地电路ID是作为伪节点ID使用。因此，只有DIS路由器的广播接口才真正需要唯一的本地电路ID，因为这个号码会在LSP中被通告为伪节点ID。广播接口和点到点接口的本地电路ID并不冲突；因此可以为广播接口和点到点接口使用同样的号码。例10-2展示了查看点到点接口的这些ID。本地电路ID的长度为1字节，因此可以在一台路由器上为最多256个接口分配ID。为了能够支持多于256个点到点接口，三次握手进程中还引入了一个扩展本地电路ID，长度为4字节。与本地电路ID类似，扩展本地电路ID也是自动分配给路由器上的所有接口的，而且只在三次握手进程中使用。


例10-2　本地电路ID和扩展本地电路ID



! The show clns interface

 on R2 displays vital information used by IS-IS
! in its operation. The clns

 keyword refers to Connection Less Network Services,
! the namespace in which CLNP would operate. The following output show Serial0/0/1
! interface before activating the three-way handshake utilizing Extended Local
! Circuit ID.

R2# show clns interface s0/0/1


Serial0/0/1 is up, line protocol is up　
　 Checksums enabled, MTU 1500, Encapsulation HDLC
　 ERPDUs enabled, min. interval 10 msec.
　 CLNS fast switching enabled
　 CLNS SSE switching disabled
　 DEC compatibility mode OFF for this interface
　 Next ESH/ISH in 32 seconds
　 Routing Protocol: IS-IS
　　　Circuit Type: level-1-2
　　　Interface number 0x2, local circuit ID 0x101
　　　Neighbor System-ID: R1
　　　Level-1 Metric: 10, Priority: 64, Circuit ID: R2.01
　　　Level-1 IPv6 Metric: 10
　　　Number of active level-1 adjacencies: 1
　　　Next IS-IS Hello in 4 seconds
　　　if state UP

! The Local Circuit ID here is set to 0x101. While this number is actually wider
! than 1 octet, this is just Cisco＇s internal implementation that enumerates
! point-to-point interfaces with Local Circuit IDs starting with 256 (0x100) while
! broadcast interfaces are enumerated starting with 0x0. While on wire, only the
! least significant octet of the ID is advertised, thereby apparently reusing the
! same number for broadcast and point-to-point interfaces, this approach allows
! a router to keep unique internal IDs internally.

! After activating the three-way handshake using isis three-way-handshake ietf


! command, the show clns interface

 also indicates the Extended Local Circuit ID:

R2# show clns interface s0/0/1


Serial0/0/1 is up, line protocol is up
　 Checksums enabled, MTU 1500, Encapsulation HDLC
　 ERPDUs enabled, min. interval 10 msec.
　 CLNS fast switching enabled
　 CLNS SSE switching disabled
　 DEC compatibility mode OFF for this interface
　 Next ESH/ISH in 19 seconds
　 Routing Protocol: IS-IS
　　　Circuit Type: level-1-2
　　　Interface number 0x2, local circuit ID 0x101
　　　Neighbor Extended Local Circuit ID: 0x0
　　　Neighbor System-ID: R1
　　　Level-1 Metric: 10, Priority: 64, Circuit ID: R2.01
　　　Level-1 IPv6 Metric: 10
　　　Number of active level-1 adjacencies: 1
　　　Next IS-IS Hello in 7 seconds
　　　if state UP




能够实现三次握手是因为点到点链路上的两台路由器相互在IIH包中通告邻接状态TLV，其中包含以下字段。


	邻接三态（Adjacency Three Way State）：这是发送方路由器看到的邻接状态。

	扩展本地电路ID（Extended Local Circuit ID）：这是发送方路由器接口的ID。

	邻居系统ID（Neighbor System ID）：如果路由器已经成功接收了邻居的IIH包，就会将邻居路由器的ID设置为这个值。

	邻居扩展本地电路ID（Neighbor Extended Local Circuit ID）：这是邻居IIH包中扩展本地电路ID字段的值。
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早期的三次握手实施方法中，邻接状态TLV中只包含邻接三态这个字段，而没有上面提到的其他字段。那时三次握手的逻辑非常简单：两台路由器（路由器A和路由器B），假设它们都还没有从对方收到IIH包，都将邻接关系设置为Down状态。

1．如果路由器A从路由器B那里收到了IIH包，其中邻接三态设置为Down，说明路由器A能够收到路由器B发出的信息。但是还不能确定路由器B是否能收到路由器A发出的信息。路由器A会开始发送自己的IIH包，其中邻接三态字节设置为Initializing（初始化），以便告诉路由器B，自己可以收到它发出的信息。

2．当路由器B收到了路由器A发出的邻接三态字段设置为Initializing的IIH包后，它知道这表示路由器A已经成功收到了自己发出的IIH包，而且路由器A也明确告诉了路由器B这一事实。路由器B这时候能够确定双向通信是正常的。因此，它开始发送IIH包，并将邻接三态字段设置为Up（在线）。

3．当路由器A收到了路由器B发出的邻接三态字段设置为Up的IIH包后，它知道这表示路由器B已经成功收到了自己发出的IIH包。路由器A这时候能够确定双向通信是正常的，因此它开始发送IIH包，并将邻接三态字段设置为Up（在线）；这也同时完成了三次握手。

如果两台路由器同时向对方发出了邻接三态字段为Down的IIH包，上述顺序将有点不同：这种情况中两台路由器会同时将邻接三态字段设置为Initializing并回复对方，然后再同时达到Up状态。

Cisco点到点接口上正是默认使用了这个简单的三次握手流程，工程师可以使用接口命令isis three-way-handshake cisco
 来进行配置。

在正常的网络中，这种简单的方法能够有效且很好地工作，但某些类型的网络故障会导致这个方法无法应对。举例来说，如果通过帧中继或ATM虚电路来实现传输的话，很有可能重新配置虚电路，使其切换到与之前不同的邻居，但（子）接口并不是真的关闭并启用。其他物理层和数据链路层技术也会表现出相同的行为。实际上，如果两台路由器持续在邻接状态中通告Up的话，没人会注意到连通性出了问题。另一种问题出在Rx和Tx方向相互独立的技术上，比如光纤技术。如果接线发生了错误，比如Tx光纤连接了另一台路由器，而不是那台Rx光纤路由器。在特定的拓扑环境中，这种做法也可以使两台路由器达到Up状态，但它们却向另一台路由器发送数据包，而不是向它们收到IIH包的路由器发送。还有，如果点到点链路的邻居从一个接口换到使用另一个接口，那么在特定的环境中，这种变化也是无法察觉的。

因此，邻接性状态TLV中添加了扩展本地电路ID、邻居系统ID和邻居扩展本地电路ID字段，以便承载更多有关邻居身份和接口的信息。这些字段的用途还挺显而易见的，还是以点到点链路上的路由器A和路由器B为例。如果还没有从路由器B收到任何IIH包，路由器A会在自己的IIH包中，只设置扩展本地电路ID字段，将这个字段的值设置为路由器A的出站接口ID；这个IIH包中不包含其他邻居字段。当路由器A收到并接受了路由器B的IIH包后，路由器A会将路由器B的系统ID放入邻居系统ID字段，将路由器B的扩展本地电路ID放入邻居扩展本地电路ID字段，然后将携带这些值的IIH包发送给路由器B。有了这些信息，路由器B能够确定路由器A是否真的收到了自己在这条链路上发出的IIH包（使用接收到的IIH包中的邻居系统ID与自己的系统ID进行比较），也能够确定自己用来跟路由器A说话的接口是不是正是那个听到路由器A的接口（使用接收到的IIH包中的邻居扩展本地电路ID与自己的出向接口ID进行比较）。

由于有了这些字段的设置，路由器只会在满足了下列条件之一时，才会接受这个承载着三次握手邻接性状态TLV的IIH包。
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	没有设置邻居系统ID和邻居扩展本地电路ID（这通常表示邻接关系刚开始建立；或者邻居设备上部署的是早期版本的三次握手）。

	邻居系统ID与接收方路由器的系统ID相匹配，并且邻居扩展本地电路ID与接收接口的ID相匹配。



如果没有满足上述条件中的任意一个，路由器会悄悄丢弃这个入站的IIH包。因此在进行IIH接受校验时会检查这些规则（这只是IS-IS的众多规则之一）。

使用这些额外字段的三次握手操作与前文介绍的早期实施方法完全相同——只不过在接受IIH包之前，都要执行前文提到的接受校验而已。如果IIH包没有通过校验，路由器会悄悄丢弃它，就好像自己从没有收到过一样。因此前文描述的三次握手逻辑在这里只需要把“收到IIH包”改成“收到并接受IIH包”就可以了。

工程师可以使用接口命令isis three-way-handshake ietf
 来配置这种三次握手方法。值得一提的是，IETF的三次握手方法允许路由器接受那些在邻接性TLV中只设置了邻接三态字节的IIH包，因此它能够向后兼容Cisco的早期实施方法。这样一来，点到点链路上的邻居可以使用不同的实施方法，仍然能够成功与邻居协商邻接关系。当然了，仍然建议在邻居双方路由器上使用相同的实施方法；并且只要两台路由器都能支持IETF的三次握手方法，应该总是使用它，而不是使用早期实施方法。
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在将邻接关系通告为Up后，两台路由器将会开始尝试同步它们的链路状态数据库。这是通过一种重量级的方法实现的：两台路由器都会标记它们在这条点到点链路上泛洪的所有LSP；它们还会向对方发送CSNP包。由于IS-IS标准认为那些在泛洪中标记出来的LSP，其实际的传输过程是由周期性的传输计划控制的，因此很可能在LSP传输之前，就已经交换过CSNP包了。如果邻居发来的CSNP中已经包含了路由器计划要发送的LSP，路由器会将这个LSP取消标记，也就是将它从要泛洪的一组LSP中删除。这样一来，只有邻居数据库中缺失的LSP才会被发送。此外，如果邻居发来的CSNP中包含更新或未知的LSP，路由器会使用PSNP包来请求这些LSP。但要注意，这些并不是必要的做法，两台路由器无论如何一上来都会计划在链路上泛洪自己所有的LSP，这并不需要CSNP或PSNP包的帮助。最初发送CSNP包来与链路状态数据库进行对比，以及发送PSNP包来请求缺失或更新的条目，提高了同步过程的弹性，但它们并不是强制必需的行为：不使用这些数据包的话，路由器就会交换完整的链路状态数据库。
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但是还有一点很重要，那就是点到点链路上发送的每个LSP都需要得到确认，无论是在最初的数据库同步阶段，还是再之后的任意时间更新或净化时，而确认行为是通过使用PSNP或CSNP包实现的。IS-IS的定义中说在点到点链路上，CSNP包并不是周期性交换的，因此每个发出的LSP包必须由邻居使用相应的PSNP包进行确认。但有趣的是，如果邻居周期性发送CSNP包（IS-IS定义中并没有明确禁止这种行为！），这些CSNP包也会被接受，并会被当作有效的确认包。有些厂商为了增强泛洪机制的弹性，甚至在点到点链路上也实施了周期性CSNP包。Cisco路由器默认并不在点到点接口上使用周期性CSNP包，但如果需要的话，工程师可以使用接口命令isis csnp-interval
 interval
 [level
 ]来激活这一特性，为某个路由级别设置一个非零的时间间隔。

10.6.2　广播链路上的IS-IS运作

在广播链路上，IS-IS与OSPF有很多相似点。比如它们基本的运作就很类似：路由器必须创建邻接关系、同步它们的数据库并保持数据库的同步。

在以太网中，IS-IS数据包是封装在IEEE 802.2 LLC（逻辑链路控制）格式帧中的，其中DSAP（目的地服务接入点）和SSAP（源服务接入点）字段都设置为0xFE。所有级别1 IS-IS数据包发往目的组播MAC地址0180.c200.0014，所有级别2 IS-IS数据包发往目的组播MAC地址0180.c200.0015。

邻居发现还是依靠IIH包实现的。它的工作方式与OSPF类似，IS-IS路由器在通过一个广播接口向广播网络发出IIH包时，会在其中列出它从这个接口发现的所有邻居路由器的MAC地址（说得更精确一点，就是SNPA地址）。如果路由器收到了一个邻居发来的IIH包，并且在其中看到了自己的SNPA，那么它就知道这个邻居已经收到了它发送的IIH包，从而将它们的邻接关系设置为Up状态。如果邻居发来的IIH包中没有自己的SNPA，那么与这个邻居的邻接关系将维持在Initializing状态。OSPF也使用类似的操作模式，只不过它需要在邻居的Hello包中看到自己的路由器ID。

还有一点与OSPF类似，OSPF要在每个广播网络上选举DR（指定路由器）和BDR（备用指定路由器），IS-IS需要在每个广播网络上选举一个DIS（指定IS）。IS-IS中并没有备用DIS的概念，并且实际上也不需要，原因后文中会介绍。IS-IS路由器根据以下参数来选举DIS。
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	选出拥有最高接口优先级的路由器。

	如果优先级相同，选出拥有最高SNPA的路由器。

	如果无法比较SNPA，就选出拥有最高系统ID的路由器。这条规则用于帧中继或ATM物理接口和多点子接口上，IS-IS将其视为广播接口。在这些接口上，每台路由器会看到自己与同一VC（虚链路）上的某个邻居使用相同的DLCI（数据链路连接标识符）或VPI/VCI（虚拟路径标识符/虚拟通道识别符），也就是这台路由器与它邻居的SNPA看起来相同；而且，在一个接口上可能终结了多条VC，因此无法判断应该使用哪个VC ID作为SNPA。



接口优先级的取值范围是0～127，工程师可以使用命令isis priority
 priority
 [level
 ]来配置。范围中的所有取值都可以使用，并没有哪个值具有特殊的意义。0也是有效的优先级，它表示路由器不参与DIS选举。此外，IS-IS中的DIS选举具有抢占性：一旦一台路由器连接入网络并且具有高于当前DIS的优先级，或者优先级相同但具有更高的SNPA（或者如果没有办法比较SNPA的话，优先级相同但具有更高的系统ID），它就会取而代之成为DIS。通过每个接收到的IIH，就可以有效地选举出DIS。因此DIS的选举并不受路由器启动顺序的影响，也与路由器连接入网段中的顺序无关，DIS是具有确定性的。

前文提到过，广播网段中的两台路由器一旦确认了它们之间相互能够收到IIH包，就会马上建立邻接关系，并且邻接状态会进入Up状态。注意在这过程中，并没有区分哪个路由器是DIS。换句话说，在IS-IS中，同一广播网段的所有路由器都会建立完整的邻接关系，无论谁是DIS。这一点与OSPF不同，在OSPF中，只有DR和BDR才会与广播网段中的所有其他路由器建立完整的邻接关系。在IS-IS中，每台路由器都可以向广播链路上发送LSP，并且所有其他路由器都能够接受这个LSP。在OSPF中，DRother路由器只能向DR和BDR发送LSU/LSA，接着由DR向网段中的其他路由器转发这个LSU/LSA，DR的行为有点像放大器。DIS并不做放大器的工作，你可能会想——那DIS到底是干什么的？

DIS的职责是以下两个重要的操作：


	帮助广播网段中的路由器实现同步；

	在链路状态数据库中将广播网段表现为一个对象——伪节点。
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在广播网络上使所有IS-IS路由器实现同步是一件异常简单的工作。DIS以规律的间隔（默认为10秒钟）在网段上创建并发送CSNP包。这个CSNP包中列出了DIS的链路状态数据库中储存的所有LSP列表。网段中的其他路由器收到了这个CSNP包后，会与自己的链路状态数据库索引进行对比。对比后可能出现的结果如下所示（术语“路由器”在这里指的是网段中的其他路由器，也就是从DIS那里收到CSNP包并处理这个包的路由器）。


	路由器的链路状态数据库中有一个LSPID相同序号也相同的LSP。不需要执行什么行为；这表示路由器和DIS拥有相同的LSP。

	路由器的链路状态数据库中没有哪个LSP的LSPID与DIS的相同，或者DIS的LSP拥有更高的序号。路由器需要从DIS下载这个LSP，它会创建一个PSNP包来请求这个缺失或过期的LSP，并将这个PSNP转发到网段中。DIS收到PSNP包后会泛洪它所请求的LSP。

	路由器的链路状态数据库中有一个LSPID相同的LSP，但DIS上这个LSP的序号更低，或者DIS根本没有通告这个LSPID。路由器需要向DIS更新这个LSP，它会直接向网络中泛洪这个LSP。
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看出这个机制的便利性了吧？DIS并不是LSP的放大器；它充当的是对比参考点。如果一台路由器上却少了DIS知道的某个LSP，或者如果DIS知道的LSP比它知道的更新，这台路由器将会通过PSNP包来请求相应的LSP，而DIS会泛洪它所请求的LSP。如果PSNP或LSP在传输的过程中丢失了，这个过程会重复发生一遍。相反，如果路由器知道一个比DIS更新的LSP，或者DIS根本不知道某个LSP，路由器只要将这个LSP泛洪到网络中就可以了。DIS并不需要为此刻意发送任何确认消息。如果DIS收到了这个LSP，它会在下一次周期性CSNP中通告这个LSP，这个CSNP就可以被当作确认消息。如果在路由器泛洪了LSP后，DIS仍没有通告它，那这个LSP一定是在传输过程中丢失了，那么这时路由器会重新泛洪一次。如果路由器学到了一个新的LSP，它会将这个LSP泛洪到网段中，并且期待DIS在下一个CSNP中通告这个LSP（如果没通告，它会再次泛洪这个LSP）。如果网段中的另一台路由器没有收到这个LSP，它会从CSNP中得知这个LSP的存在，并向DIS请求这个LSP。PSNP包只用于在广播网络中请求LSP，并不用来确认收到LSP。这样运作下来，广播网段中的所有路由器都会达成完全同步，并且它们所使用的机制比OSPF简单很多。

DIS的另一项职责是在链路状态数据库中代表整个广播网络，这样做能够简化这个网络的拓扑模型，详见图10-4。
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图10-4　IS-IS中伪节点的使用

不使用伪节点的话，拥有6台路由器的广播网段在链路状态数据库中将表现为“密集”全互连拓扑，就像右上角描绘的那样。这6台路由器需要在各自的LSP中创建5个条目，分别指向网段中的其他路由器。仅对于这个网络来说，链路状态数据库中就要包含6×5=30条链路。通常一个广播网络中如果有N台路由器，就会有N(N-1)条链路，随着路由器数量的增多，链路的数量会成级数增长。这将会导致内存占用增大并会降低SPF计算的速度。使用伪节点的话，广播网络本身呈现为一个节点——更确切地说，一个伪节点——就像右下角描绘的那样。这会使拓扑模型变得更简单更自然——每台路由器都声明自己连接在这个呈现为伪节点的广播网络上（实际上也是如此），这个网络也声明自己能够连接每台与其相连的路由器。在这个模型中只有6×2=12条链路（每台路由器都通告一条连接到网络的链路；网络通告多条链路分别连接到每台路由器）。这正是OSPF类型2 LSA实现的效果。
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为了以伪节点的形态出现在链路状态数据库中，广播网络必须要有自己的LSP。代表广播网络，生成并泛洪伪节点LSP是DIS的责任。回想一下，每个LSP由三部分构成：系统ID、伪节点ID和LSP分片号码；还有，每台IS-IS路由器都会在内部为它的所有接口按顺序分配1字节长度的本地电路ID。对于路由器LSP来说，系统ID就是路由器的ID，伪节点ID设置为0。对于网络LSP（也就是伪节点LSP）来说，系统ID是DIS的ID，伪节点ID设置为DIS在这个网络中接口的本地电路ID。详见图10-5和例10-3。
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图10-5　广播网段上的DIS选举
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例10-3　DIS、伪节点LSP及其内容



! On R1, show isis hostname

 is used to check the mapping of hostnames to System IDs

R1# show isis hostname


Level　 System ID　　　Dynamic Hostname　(notag)
　　  * 0000.0000.0001 R1 
 1　 　 0000.0000.0002 R2
 1　 　 0000.0000.0003 R3
 1　 　 0000.0000.0004 R4

! To verify IS-IS neighbor adjacencies, show isis neighbors

 is useful

R1# show isis neighbors


System Id　　　Type Interface　　　IP Address　　　State　 Holdtime　 Circuit　Id
R4　　　　　　　L1 Fa0/0　　　　　　　10.0.0.4　　　　UP　　　 26　　　　　R1.02
R3　　　　　　　L1 Fa0/0　　　　　　　10.0.0.3　　　　UP　　　 29　　　　　R1.02
R2　　　　　　　L1 Fa0/0　　　　　　　10.0.0.2　　　　UP　　　 27　　　　　R1.02

! Using show isis neighbors detail

 would also show information about each router＇s
! SNPA and configured priority. We omit the output for brevity purposes.

! According to Figure 10-5 , R1 has the highest configured priority using
! isis priority 100

 command on its Fa0/0 interface, and so should become
! the DIS. This can be confirmed in the show clns interface fa0/0

 output.
! Note the DR ID indeed says that it is R1. Also note that the Local Circuit ID
! is set to 0x2, and it becomes the Pseudonode ID

R1# show clns interface fa0/0


FastEthernet0/0 is up, line protocol is up
　 Checksums enabled, MTU 1497, Encapsulation SAP 
　 ERPDUs enabled, min. interval 10 msec.
　 CLNS fast switching enabled
　 CLNS SSE switching disabled
　 DEC compatibility mode OFF for this interface
　 Next ESH/ISH in 7 seconds
　 Routing Protocol: IS-IS
　　 Circuit Type: level-1-2
　　 Interface number 0x1, local circuit ID 0x2
　　 Level-1 Metric: 10, Priority: 100, Circuit ID: R1.02
　　 DR ID: R1.02
　　 Level-1 IPv6 Metric: 10
　　 Number of active level-1 adjacencies: 3
　　 Next IS-IS LAN Level-1 Hello in 1 seconds

! The show isis database

 on R1 lists 5 LSPs – one for each router, plus one
! Pseudonode LSP that is recognizable by its Pseudonode ID being non-zero:
! it is R1.02-00. Notice that as explained earlier, its LSPID consists of
! System ID set to that of DIS, in this case, R1; Pseudonode ID set to the
! Local Circuit ID of DIS＇s interface, in this case, 0x2; and the Fragment 0.

R1# show isis database



IS-IS Level-1 Link State Database:
LSPID　　　　　　　　　　 LSP Seq Num　　LSP Checksum　　LSP Holdtime　　ATT/P/OL
R1.00-00　　　　　　　 * 0x00000003　　　0x1481　　　　　 624　　　　　　　 0/0/0
R1.02-00　　　　　　　 * 0x00000003　　　0x67C9　　　　　 729　　　　　　　 0/0/0
R2.00-00　　　　　　　　 0x00000002　　　0x583A　　　　　 626　　　　　　　 0/0/0
R3.00-00　　　　　　　　 0x00000002　　　0x9AF3　　　　　 678　　　　　　　 0/0/0 
R4.00-00　　　　　　　　 0x00000002　　　0xDCAD　　　　　 730　　　　　　　 0/0/0
! To see the contents of LSPs, show isis database detail

 is issued.
! Note that each router advertises the common network 10.0.0.0/24 in its LSP,
! and also, that each router advertises a connectivity to the common network
! by referencing only the Pseudonode LSP R1.02 as an "IS", and not each other＇s
! LSP. The Pseudonode LSP only contains the list of routers connected to the network.

R1# show isis database detail



IS-IS Level-1 Link State Database:
LSPID　　　　　　　　　　LSP Seq Num　　LSP Checksum　　LSP Holdtime　　ATT/P/OL
R1.00-00　　　　　　　* 0x00000003　　 0x1481　　　　　 527　　　　　　　0/0/0
　Area Address: 49.0001 
　NLPID:　　　　　0xCC
　Hostname: R1
　IP Address:　　192.168.1.1
　Metric: 10　　　　　 IP 10.0.0.0 255.255.255.0
　Metric: 10　　　　　 IP 192.168.1.0 255.255.255.0
　Metric: 10　　　　　 IS R1.02
R1.02-00　　　　　　　* 0x00000003　　　0x67C9　　　　　632　　　　　　　0/0/0
　Metric: 0　　　　　　IS R1.00
　Metric: 0　　　　　　IS R4.00
　Metric: 0　　　　　　IS R3.00
　Metric: 0　　　　　　IS R2.00
R2.00-00　　　　　　　　0x00000002　　　 0x583A　　　　 528　　　　　　　0/0/0
　Area Address: 49.0001
　NLPID:　　　　 0xCC
　Hostname: R2
　IP Address:　　192.168.2.1
　Metric: 10　　　　　　IP 10.0.0.0 255.255.255.0
　Metric: 10　　　　　　IP 192.168.2.0 255.255.255.0
　Metric: 10　　　　　　IS R1.02
R3.00-00　　　　　　　　　0x00000002　　　0x9AF3　　　　580　　　　　　　0/0/0
　Area Address: 49.0001
　NLPID:　　　　 0xCC
　Hostname: R3
　IP Address:　 192.168.3.1
　Metric: 10　　　　　　IP 10.0.0.0 255.255.255.0
　Metric: 10　　　　　　IP 192.168.3.0 255.255.255.0
　Metric: 10　　　　　　IS R1.02
R4.00-00　　　　　　　　　0x00000002　　　0xDCAD　　　　631　　　　　　　0/0/0
　Area Address: 49.0001
　NLPID:　　　　 0xCC
　Hostname: R4
　IP Address:　 192.168.4.1
　Metric: 10　　　　　　IP 10.0.0.0 255.255.255.0
　Metric: 10　　　　　　IP 192.168.4.0 255.255.255.0
　Metric: 10　　　　　　IS R1.02




最后，作为DIS的路由器会缩短自己的Hello和保持时间，将其缩短为配置值的1/3。这样做可以让其他路由器更快地感知到DIS的离线。如果DIS失效了，会有另一台路由器被选举出来接替它的位置；但由于无需建立额外的邻接关系（网段中的所有路由器已经建立了完整的邻接关系），DIS的切换只不过是新选举出的DIS用新的LSP来代替前一个DIS生成的前一个伪节点LSP，并让其他路由器更新它们各自的LSP，将其指向新的伪节点LSP。整个过程如此简单，因此IS-IS中根本没有备用DIS的概念——它实际上也并不需要。

10.7　IS-IS中的区域

OSI网络中路由级别的概念对于理解IS-IS的区域间路由至关重要，因此值得先看看路由级别。

图10-6展示了NSAP地址的机构，其中包含了一些IS-IS对它的解释。由于每个节点只分配一个NSAP地址，因此NSAP地址中包含域标识符和区域标识符，整个节点及其所有接口都只属于一个区域。
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图10-6　IS-IS眼中的NSAP地址

由于一台路由器通常只分配一个NSAP地址，因此路由器也只属于一个区域。工程师实际上可以在一个IS-IS实例中，在一台IS-IS路由器上配置最多3个不同的NSAP地址，其中所有NSAP地址的系统ID部分都一样，只有NSAP地址中的区域ID部分不同。拥有多个NSAP地址的路由器也只会维护一个链路状态数据库，这会使它将所有配置的区域都汇合到一起。这种行为有助于对区域进行拆分、融合和重新编号。举例来说，如果改变一个区域的号码，所有路由器上首先要添加一个使用了新区域ID的新NSAP地址，然后移除原来的NSAP地址——并不会引起路由器间邻接关系的翻动。同样地，如果想要融合两个区域，可以为那个附加区域中的路由器添加新NSAP地址，其中要使用与融合区域相同的区域ID，然后把原来的NSAP地址移除。拆分区域也使用类似的方法——先给所有路由器添加新NSAP地址，然后再移除原来的NSAP地址。在作出这些改变的同时，并不会影响到网络的运行，这显然是IS-IS带来的好处。

同一个IS-IS实例中多个NSAP地址的用法应该只用在网络变化期间；在稳定运行期间，每个IS-IS进程中应该只配置一个NSAP地址。这样区域边界也只能位于链路上了。有一点很重要，NSAP地址中系统ID之前的内容虽然很多，但IS-IS仍把它们都用作区域标识符。这样做是有其道理的：每个区域中的节点显然应该使用相同的NSAP格式进行编址，使用相同的初始域标识符和相同的内部区域号码（HO-DSP）。如果这些字节中有不尽相同的编号，那说明地址格式不同（因此无法与其他格式兼容），或者域不同（也就是自治系统编号），或者内部区域编号不同。为了隔离每个区域中的信息，IS-IS路由器分别为级别1（简称L1）和级别2（简称L2）路由维护分离且独立的链路状态数据库，并且不允许一个数据库中的LSP泄露到另一个数据库中。

[image: ]


L1路由处理的是区域内路由，也就是为位于同一区域中的工作站传递数据包。如果使用了类似CLNP协议的OSI协议，路由器会收集它们直连的终端主机的NSAP地址，并在它们的路由更新中进行通告。如果使用IP协议，每台L1路由器会在它的L1 LSP中通告直连的IP网络。有一点非常重要：两台直连的L1路由器上如果配置了不同的区域，那么它俩之间永远不可能建立邻接关系。再结合L1和L2链路状态数据库不会相互泄露LSP的规则，确保L1路由器中只会包含区域内信息，并且不会将其泄露到另一个区域中。
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L2路由处理的是区域间路由，也就是为位于不同区域中的工作站传递数据包。如果使用了OSI协议，路由器不会收集也不会通告终端主机的NSAP地址。路由器只会在L2 LSP中通告它的区域ID。由于要想通过某个NSAP到达某个终端主机，需要先到达这个NSAP地址中描述的区域；因此OSI网络中的L2路由只关心区域ID。因此L2路由器构成了一个多区域路由域的骨干部分，为了使这个骨干能够工作正常，骨干部分必须是连续的，并且必须遍布域中的所有区域。由L2路由器构成的骨干部分有时也被称为L2子域。使用IP协议时，IP地址并不像NSAP地址那样携带区域信息；因此在IP网络中传播L2 LSP的逻辑有些不同。每台L2路由器会通告自己的直连IP网络，以便满足骨干部分的连续IP连通性，还会以不同的度量值通告自己区域中所有其他L1路由，以此来通告每个区域中的IP网络。因此当L1和L2链路状态数据库中的LSP不会互相泄露的同时，在L2路由器上，使用路由器L1链路状态数据库计算出来的IP路由信息也可以被注入L2 LSP中。换句话说就是IP路由信息从L1流入了L2。路由信息并不会反向流回来；也就是IP网络不会从L2注入到L1中，除非工程师明确配置。L2路由器之间，不管它们属于哪个区域，都会建立邻接关系。因此整个L2子域变得能够感知域中的所有IP网络，在区域间构成了一个真正的骨干。
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OSPF的区域不能直接等同于IS-IS的区域，因为一个区域中IS-IS路由器的视野和行为取决于它启用了哪个路由级别。区域中的L1路由器上没有L2链路状态数据库，因此也没有其他区域的信息，这些信息由L2路由器承载。从这点看来，区域中的L1路由器的视野等同于OSPF完全末节区域中的路由器——它们只能看到自己所在的区域，其他一概不知。不过，L1路由器仍可以执行重分布，将外部来源的路由重分布到IS-IS中，这个区域中的路由器能够看到这些重分布的网络，L2路由器会把这些重分布的网络通告到骨干中。因此区域中L1路由器的行为更像是OSPF NSSA-TS（NSSA-完全末节）区域中的路由器。
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L2路由器在建立邻接关系和泛洪链路状态数据库中的内容时，无视区域边界。它们会与其他L2路由器建立邻接关系，而不管双方的区域ID是否相同，并且它们之间也会共享L2链路状态数据库中的所有信息。因此跨越路由域中所有区域的整个L2子域可以看作是OSPF中的骨干区域。

Cisco路由器中的IS-IS默认运行L1L2，也就是默认同时启用L1和L2路由。

图10-7所示的案例网络中包含3个区域。每台路由器都用环回接口模拟出一个LAN，使用的地址格式是10.<区域>.<路由器>.1/24；比如R4位于区域49.0002中，因此它的环回接口地址就是10.2.4.1/24。一个区域内，路由器之间链路的地址格式为10.<区域>.<Ri
 ><Rj
 >.0/24；比如区域49.0003中，R6和R7之间的链路编址为10.3.67.0/24。区域间链路的地址如图所示。重要信息在于：路由器R2 – R3 – R4 – R6配置为L1L2路由器，并在整个路由域中，形成了跨越所有区域的连续的骨干部分。由于路由器R5并没有启用L2，因此当R3和R4之间链路断开时，骨干部分将变得不连续。R5即使在物理上与R3和R4相连，但它并没有L2子域（骨干）的信息；由于它不知道其他区域的信息，因此无法在不同的区域之间路由数据包。
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图10-7　多区域网络设计

例10-4展示了R1的IS-IS链路状态数据库和路由表。注意所有从IS-IS学到的路由默认AD（管理距离）为115。
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例10-4　多区域网络中R1的链路状态数据库



! Area 49.0001 contains two routers, R1 and R2. R1 is configured as L1-only router.
! On R1, show isis database

 displays only two L1 LSPs, one for each router. Also
! note that because R1 is limited to L1 operation, it does not maintain any L2
! LSPs, either originated by itself or downloaded from R2.

R1# show isis database



IS-IS Level-1 Link State Database:
LSPID　　　　　　　　　　 LSP Seq Num　　LSP Checksum　　LSP Holdtime　　ATT/P/OL
R1.00-00　　　　　　　 * 0x00000020　　 0x2207　　　　　 841　　　　　　　　0/0/0
R2.00-00　　　　　　　　　0x00000020　　 0xCC8A　　　　　 506　　　　　　　 1/0/0

! Notice that in the last column denoted ATT/P/OL, the ATT flag of R2 is set to 1.
! This means R2 is actively attached to backbone, and is therefore a prospective
! area border router to handle traffic destined to other areas. Details will
! be described later.

! The show isis database detail

 shows us the contents of L1 LSPs. Note that each
! L1 LSP contains IP addresses of networks directly attached to the router that
! originated the LSP. In R2＇s LSP, the inter-area link is also advertised.

R1# show isis database detail



IS-IS Level-1 Link State Database:
LSPID　　　　　　　　　　 LSP Seq Num　　LSP Checksum　　LSP Holdtime　　 ATT/P/OL
R1.00-00　　　　　　　 * 0x00000020　　 0x2207　　　　　　828　　　　　　　0/0/0
　Area Address: 49.0001
　NLPID:　　　　 0xCC
　Hostname: R1
　IP Address:　 10.1.1.1
　Metric: 10　　　　　IP 10.1.12.0 255.255.255.0
　Metric: 10　　　　　IP 10.1.1.0 255.255.255.0
　Metric: 10　　　　　IS R2.00
R2.00-00　　　　　　　0x00000020　　　　 0xCC8A　　　　　　493　　　　　　 1/0/0
　Area Address: 49.0001
　NLPID:　　　　　0xCC
　Hostname: R2
　IP Address:　　 10.1.2.1
　Metric: 10　　　　　　IP 10.12.23.0 255.255.255.0
　Metric: 10　　　　　　IP 10.1.12.0 255.255.255.0
　Metric:10　　　　　　 IP 10.1.2.0 255.255.255.0
　Metric:10　　　　　　 IS R1.00

! The routing table on R1 shows the usual list of directly connected networks,
! plus the list of other networks in area 49.0001, all listed as L1. Note that
! R1 installed a default route towards R2, though in R2＇s LSP, there is no
! explicit default route advertised.

R1# show ip route


Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
　　　　D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
　　　　N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
　　　　E1 - OSPF external type 1, E2 - OSPF external type 2
　　　　i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
　　　　ia - IS-IS inter area, * - candidate default, U - per-user static route
　　　　o - ODR, P - periodic downloaded static route

Gateway of last resort is 10.1.12.2 to network 0.0.0.0

　　　　10.0.0.0/24 is subnetted, 4 subnets
C　　　　　10.1.12.0 is directly connected, Serial0/0/0
i L1　　　 10.1.2.0 [115/20] via 10.1.12.2, Serial0/0/0
C　　　　　10.1.1.0 is directly connected, Loopback0
i L1　　　 10.12.23.0 [115/20] via 10.1.12.2, Serial0/0/0
i*L1 0.0.0.0/0 [115/10] via 10.1.12.2, Serial0/0/0
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关于这个案例有几点需要提一下。先来说一下命令show isis database
 的输出内容，最右侧的一列有三个标记：ATT、P和OL。这些标记分别称为附着、分区修复和超载。ATT标记与区域间路由相关。当L1L2路由器执行L2 SPF计算，并发现它能够到达除了自己区域之外的其他区域（LSP中也携带着初始路由器的区域ID），它会在自己的L1 LSP中设置ATT位，告诉其他L1路由器“我连接着其他区域，我可以提供区域间路由”。一个区域中的纯L1路由器可以使用那些将L1 LSP中的ATT位置为1的路由器，来访问其他区域。由于IP编址信息并不会从L2流向L1，因此纯L1路由器并不知道其他区域的前缀。想要访问其他区域需要依靠默认路由，纯L1路由器是这样做的：它们会自动添加一条默认路由，指向最近的在其路由表中设置了ATT位的L1L2路由器。注意在例10-4中，R1添加了一条指向R2的默认路由，尽管R2并没有在其LSP中通告这样的路由。R1所做的就是查看其他路由器的LSP，看看哪些路由器设置了ATT位，从中选出离自己最近的那一个，在路由表中添加一条去往那台路由器的默认路由。如果R2与R3之间的连接断开了，R2在其L2 SPF计算中会发现它唯一能够到达的L2路由器来自于自己的区域，因此它会取消ATT位的设置，并泛洪这个更新的L1 LSP。R2的这一行为会使R1从自己的路由表中移除那条指向R2的默认路由。

P（分区修复）位指出这台路由器是否能够提供一项可选特性：通过L2子域修复分离的区域——功能上与OSPF虚链路类似。分区修复功能从没有广泛部署过，Cisco路由器也不支持这个功能；因此P位总是设置为0。
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最后，OL（超载）位一开始是用来表示一台路由器无论是出于什么原因，无法在其内存中存放所有LSP，也就是它的链路状态数据库超载了。使用不完整的链路状态数据库来运行SPF计算，会得出不完整的路由表；通过这台路由器将数据包路由到远端网络，可能会出现路由环路或流量黑洞。因此如果路由器的LSP中设置了OL位，那么其他路由器在通过SPF算法，计算去往其他路由器及其网络的最短路径时，将会忽略这台路由器。不过，SPF仍会将这台路由器的直连网络考虑进来，因为这些网络仍然可达。换句话说，如果一个LSP中的OL位设置为1，SPF计算将会忽略这个LSP中通告的所有“IS”邻接关系，但仍会处理终端系统的邻接关系，比如“IP”，这属于直连网络。因此这台路由器并不会被用作去往其他路由器的传输路由器，但它仍会被用来访问它自己直连的网络。

现在，OL位的用途已经超出了原始的意义和目的。工程师可以通过命令来设置或清除OL位，它在这种情况中非常有用：比如路由器需要下线以便进行维护，而不想对网络造成中断。与其直接将路由器关机，不如先将OL位设置为1，使其他路由器立即重新计算各自的路由表，计算出绕过这台路由器的替换路径（如果有的话）。网络会快速收敛到替换路径，速度远比直接关机快得多，因为直接关机的话，其他路由器需要等待保持计时器超时。OL位在下面这种情况中也很有用：有一台新路由器要连到网络中，IS-IS需要生成它的路由表，也要确认它的行为，但并不能真的通过这台新路由器来路由数据包。当工程师设置了OL位后，就可以把这台新路由器连接到网络中，然后等待IS-IS收敛，并且网络中的路径并不会实际发生变化。OL位的另一种重要应用是：让路由器能够在重启后稳定自己的邻接关系，也就是运行了IS-IS并生成了路由表后，等待一段时间让一切稳定下来，然后再成为一台传输路由器。这个特性在与BGP一同工作时尤为重要，BGP的收敛速度远远低于IS-IS——如果不等待BGP对等体启动并与其同步的话——就又会形成暂时的流量黑洞。工程师可以配置路由器，使它在重启后将OL位设置为1，然后在一段预先定义好的时间过后，或者在BGP已经收敛完成后，将OL为设置为0。OL位的这种应用定义在RFC 3277中。

现在来看看R2，例10-5展示了R2上的一系列命令输出。


例10-5　多区域网络中R2的链路状态数据库



! First, show ip route isis

 is issued on R2, showing a series of L1 and L2 routes.
! As an L1L2 router, R2 knows about all networks in the domain, both internal and
! inter-area.

R2# show ip route isis


　　　 10.0.0.0/24 is subnetted, 14 subnets 
i L1　　　10.1.1.0 [115/20] via 10.1.12.1, Serial0/0/1
i L2　　　10.2.3.0 [115/20] via 10.12.23.3, Serial0/0/0
i L2　　　10.2.4.0 [115/30] via 10.12.23.3, Serial0/0/0
i L2　　　10.2.5.0 [115/30] via 10.12.23.3, Serial0/0/0
i L2　　　10.3.7.0 [115/50] via 10.12.23.3, Serial0/0/0
i L2　　　10.3.6.0 [115/40] via 10.12.23.3, Serial0/0/0
i L2　　　10.2.45.0 [115/30] via 10.12.23.3, Serial0/0/0
i L2　　　10.2.34.0 [115/20] via 10.12.23.3, Serial0/0/0
i L2　　　10.2.35.0 [115/20] via 10.12.23.3, Serial0/0/0
i L2　　　10.23.46.0 [115/30] via 10.12.23.3, Serial0/0/0
i L2　　　10.3.67.0 [115/40] via 10.12.23.3, Serial0/0/0

! Issuing the show isis database

 on R2 will reveal that R2 maintains two link-state
! databases, one for L1 and another for L2. The L1 database contents are identical
! to the L1 database on R1 shown in Example 10-4 so no further comments are needed.
! In its L2 database, R2 keeps an LSP from each L2-enabled router in the domain.

R2# show isis database



IS-IS Level-1 Link State Database:
LSPID　　　　　　　　　　LSP Seq Num　　LSP Checksum　　LSP Holdtime　　ATT/P/OL
R1.00-00　　　　　　　　 0x00000034　　 0xF91B　　　　　 584 　　　　　　 0/0/0
R2.00-00　　　　　　　 * 0x00000039　　 0x9AA3　　　　　 1193　　　　　　 1/0/0
IS-IS Level-2 Link State Database:
LSPID　　　　　　　　　　LSP Seq Num　　 LSP Checksum　　LSP Holdtime　 ATT/P/OL
R2.00-00　　　　　　　　* 0x00000036　　 0xF6A2　　　　　823 　　　　　　　0/0/0
R3.00-00　　　　　　　　　0x00000044　　 0x98F1　　　　　539　　　　　　　 0/0/0
R4.00-00　　　　　　　　　0x0000003B　　 0xD3B9　　　　　899　　　　　　　 0/0/0
R6.00-00　　　　　　　　　0x00000035　　 0x4BD4　　　　　918　　　　　　　 0/0/0

! To see the contents of L2 database, the show isis database l2 detail

 command
! is used. Note in the following output that each the L2 LSP of each router
! contains both its directly connected networks along with all L1 networks
! in that router＇s area. For example, R2 advertises the network 10.1.1.0/24
! even though that network is an L1 network learned from R1 (see the routing table
! above) but which is nonetheless a network internal to R2＇s area. The metric
! of each L1 network advertised in L2 LSPs corresponds to the router＇s L1 total
! metric towards that network. Each L2-enabled router becomes a representative
! for its area, advertising all its internal networks. This is nicely seen
! on R3＇s and R4＇s LSPs.

R2# show isis database l2 detail



IS-IS Level-2 Link State Database:
LSPID　　　　　　　　　　LSP Seq Num　　LSP Checksum　　LSP Holdtime　　ATT/P/OL
R2.00-00　　　　　　　* 0x00000036　　 0xF6A2　　　　　　800　　　　　　　0/0/0
　 Area Address: 49.0001
　 NLPID:　　　　 0xCC
　 Hostname: R2
　 IP Address:　 10.1.2.1
　 Metric: 10　　　　　IS R3.00
　 Metric: 20　　　　　IP 10.1.1.0 255.255.255.0
　 Metric: 10　　　　　IP 10.1.2.0 255.255.255.0
　 Metric: 10　　　　　IP 10.1.12.0 255.255.255.0
　 Metric: 10　　　　　IP 10.12.23.0 255.255.255.0
R3.00-00　　　　　　　0x00000044　　　　 0x98F1　　　　　　516　　　　　　0/0/0
　 Area Address: 49.0002
　 NLPID:　　　　　0xCC
　 Hostname: R3
　 IP Address:　 10.2.3.1
　 Metric: 10　　　　　IS R2.00
　 Metric: 10　　　　　IS R4.00
　 Metric: 10　　　　　IP 10.2.3.0 255.255.255.0
　 Metric: 20　　　　　IP 10.2.4.0 255.255.255.0
　 Metric: 20　　　　　IP 10.2.5.0 255.255.255.0
　 Metric: 10　　　　　IP 10.2.34.0 255.255.255.0
　 Metric: 10　　　　　IP 10.2.35.0 255.255.255.0
　 Metric: 20　　　　　IP 10.2.45.0 255.255.255.0
　 Metric: 10　　　　　IP 10.12.23.0 255.255.255.0
　 Metric: 20　　　　　IP 10.23.46.0 255.255.255.0
R4.00-00　　　　　　　　0x0000003B　　　　0xD3B9　　　　　　 875　　　　　　　0/0/0
　 Area Address: 49.0002
　 NLPID:　　　　 0xCC
　 Hostname: R4
　 IP Address: 10.2.4.1
　 Metric:　　　　　　 10 IS R3.00
　 Metric:　　　　　　 10 IS R6.00
　 Metric:　　　　　　 20 IP 10.2.3.0 255.255.255.0
　 Metric:　　　　　　 10 IP 10.2.4.0 255.255.255.0
　 Metric:　　　　　　 20 IP 10.2.5.0 255.255.255.0
　 Metric:　　　　　　 10 IP 10.2.34.0 255.255.255.0
　 Metric:　　　　　　 20 IP 10.2.35.0 255.255.255.0
　 Metric:　　　　　　 10 IP 10.2.45.0 255.255.255.0
　 Metric:　　　　　　 20 IP 10.12.23.0 255.255.255.0
　 Metric:　　　　　　 10 IP 10.23.46.0 255.255.255.0
R6.00-00　　　　　　　　0x00000035　　　　0x4BD4　　　　　　 893　　　　　　　0/0/0
　 Area Address: 49.0003
　 NLPID:　　　　 0xCC
　 Hostname: R6
　 IP Address:　　10.3.6.1
　 Metric: 10　　　　　　IS R4.00
　 Metric: 10　　　　　　IP 10.3.6.0 255.255.255.0
　 Metric: 20　　　　　　IP 10.3.7.0 255.255.255.0
　 Metric: 10　　　　　　IP 10.3.67.0 255.255.255.0
　 Metric: 10　　　　　　IP 10.23.46.0 255.255.255.0




一个网络中所有L2路由器都会展示出相同的L2链路状态数据库内容。例10-5展示了IP路由信息是如何在路由级别之间流动的。L1路由器只会在L1 LSP中通告自己的直连网络。L2路由器会在L2 LSP中同时通告自己的直连网络和所有L1网络（也就是路由器所在区域的内部网络）。其实，单独看L2 LSP的话，你无需知道路由器直连的前缀是什么，也无需知道哪个前缀是从L1前缀提取到L2中的——这两种前缀的通告方式都是一样的。

查看任何L1L2路由器的L2链路状态数据库，都会得到与前文所示相同的结果，在R7上查看到的内容与在R1上查看到的内容非常类似。稍微有趣一点的是路由器R5，详见例10-6。


例10-6　多区域网络中R5的链路状态数据库



! R5 being an L1-only router has only L1 link-state database containing 3 LSPs,
! one for each router in area 49.0002. Notice that on R3＇s and R4＇s LSP, the ATT
! bit is set because both R3 and R4 can reach other areas than 49.0002 after
! running their L2 SPF calculation. The detailed LSP listing shows the ordinary L1
! LSP contents, each router advertising its directly connected networks.

R5# show isis database



IS-IS Level-1 Link State Database:
LSPID　　　　　　　　　　 LSP Seq Num　　LSP Checksum　　LSP Holdtime　　ATT/P/OL
R3.00-00　　　　　　　　 0x00000042　　　0xDBD5　　　　　 555　　　　　　　1/0/0
R4.00-00　　　　　　　　 0x00000039　　　0x0586　　　　　 829　　　　　　　1/0/0
R5.00-00　　　　　　　 * 0x0000003A　　　0xBDB9　　　　　1154　　　　　　　0/0/0

R5# show isis database detail



IS-IS Level-1 Link State Database: 
LSPID　　　　　　　　　　 LSP Seq Num　　　LSP Checksum　　LSP Holdtime　  ATT/P/OL
R3.00-00　　　　　　　　　0x00000042　　　 0xDBD5　　　　　 543　　　　　　　1/0/0
　 Area Address: 49.0002
　 NLPID:　　　　 0xCC
　 Hostname: R3
　 IP Address: 10.2.3.1
　 Metric: 10　　　　 IP 10.2.34.0 255.255.255.0
　 Metric: 10　　　　 IP 10.12.23.0 255.255.255.0
　 Metric: 10　　　　 IP 10.2.35.0 255.255.255.0
　 Metric: 10　　　　 IP 10.2.3.0 255.255.255.0
　 Metric: 10　　　　 IS R5.00
　 Metric: 10　　　　 IS R4.00
R4.00-00　　　　　　　　0x00000039　　　　0x0586　　　 816　　　 1/0/0
　 Area Address: 49.0002
　 NLPID:　　　　 0xCC
　 Hostname: R4
　 IP Address:　　10.2.4.1
　 Metric: 10　　　　 IP 10.2.45.0 255.255.255.0
　 Metric: 10　　　　 IP 10.2.34.0 255.255.255.0
　 Metric: 10　　　　 IP 10.23.46.0 255.255.255.0
　 Metric: 10　　　　 IP 10.2.4.0 255.255.255.0
　 Metric: 10　　　　 IS R3.00
　 Metric: 10　　　　 IS R5.00
R5.00-00　　　　　　　 * 0x0000003A　　　　0xBDB9　　　 1140　　　 0/0/0
　 Area Address: 49.0002
　 NLPID:　　　　 0xCC
　 Hostname: R5
　 IP Address:　　10.2.5.1
　 Metric: 10　　　　 IP 10.2.35.0 255.255.255.0
　 Metric: 10　　　　 IP 10.2.45.0 255.255.255.0
　 Metric: 10　　　　 IP 10.2.5.0 255.255.255.0
　 Metric: 10　　　　 IS R3.00
　 Metric: 10　　　　 IS R4.00

! Because both R3 and R4 indicate the ATT bit and R5 is equally distant from both
! of them, it installs a default route towards both R3 and R4. Note once again
! that the default route is not advertised explicitly; the ATT bit serves as an
! implicit advertisement instead.

R5# show ip route isis


　　　 10.0.0.0/24 is subnetted, 8 subnets
i L1　　 10.2.3.0 [115/20] via 10.2.35.3, Serial0/0/0
i L1　　 10.2.4.0 [115/20] via 10.2.45.4, Serial0/0/1
i L1　　 10.12.23.0 [115/20] via 10.2.35.3, Serial0/0/0
i L1　　 10.2.34.0 [115/20] via 10.2.45.4, Serial0/0/1
　　　　　　　　　　 [115/20] via 10.2.35.3, Serial0/0/0
i L1　　 10.23.46.0 [115/20] via 10.2.45.4, Serial0/0/1
i*L1 0.0.0.0/0 [115/10] via 10.2.45.4, Serial0/0/1
　　　　　　　　 [115/10] via 10.2.35.3, Serial0/0/0




R5的行为马上能让人想起OSPF的完全末节区域，这种区域没有任何外部（重分布）网络和区域间网络的信息。区域之外的所有网络都通过一条由ABR通告的默认路由可达。如果区域49.0002运行的是OSPF，R5上的路由表也会非常类似；尤其是会有两条默认路由，一条指向R3，另一条指向R4。但是，由于R5能够将外部网络以重分布的形式注入到IS-IS的L1链路状态数据库中，因此它的行为其实类似于OSPF NSSA-TS区域的操作。说到重分布，外部网络默认是注入L2链路状态数据库中的，但工程师可以在路由器上配置将其注入L1或注入L1和L2中。如果将外部路由重分布到了L1中，这个区域中的所有其他路由器也会看到这条L1 IS-IS路由。同时这个区域中的所有L1L2骨干路由器会将这条路由，连同其他L1路由放入各自的L2 LSP中。换句话说，在骨干路由器将L1路由“提取”到L2时，并不会区分这到底是内部L1网络，还是外部网络作为L1路由重分布到这个区域中。

如今在一个路由域中创建多个区域主要是为了进行地址汇总。在OSPF中，一个区域的网络汇总要配置在ABR上。在IS-IS中，区域汇总应该配置在这个区域的每台L1L2路由器上。后文中会给出配置案例，先来看看配置命令：在IS-IS中配置区域汇总，只要在router isis
 配置部分使用命令summary-address
 就可以了，这条命令在L1路由提取到L2的过程中汇总区域内网络和汇总重分布路由的效果相同。

10.8　IS-IS中的认证
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IS-IS中的认证是以一种奇怪的方式配置的：IIH包的认证独立于LSP、CSNP和PSNP包。虽然有些意外，但这就是IS-IS工作机制带来的后果。在IS-IS数据包中添加认证信息，也就是添加一条额外的TLV记录，其中包含认证信息。LSP包最特别，回想一下链路状态路由协议的一般规则：由一台路由器生成的LSP包绝不能由其他路由器进行修改。这一规则带来的后果是，对于L1 LSP来说，一个区域中的所有路由器都必须使用相同的区域密码——级别1认证密码，对于L2 LSP来说，L2子域中所有启用了L2路由的路由器都必须使用相同的域密码——级别2认证密码。如果用单个区域密码或域密码来认证所有数据包的话，区域中的所有路由器或者骨干中的所有路由器将会使用相同的密码，这对于安全性来说并不是什么好事。因此为了认证邻接关系本身，IS-IS能够使用不同的方式来认证IIH包。

表10-4中解释了IS-IS如何根据类型和级别来认证数据包，以及启用认证的相关命令。表中为了节省空间，使用缩写auth
 来表示关键字authentication
 。除了auth
 可以扩展为全拼的形式，表中列出的所有命令路由器都可以接受。还有，由于IOS中对于认证的支持也在逐渐发展，因此有些IS-IS部署环境中可能仍在使用旧的已经停用的认证命令。本文也会介绍这些命令，但目前已经不再使用了。

表10-4　　IS-IS数据包的认证




	
数据包


	
级别


	
命令


	
旧命令







	
LAN IIH


	
级别1


	
接口：

isis auth mode
 ｛text
 │md5
 }level-1
 isis auth key-chain
 name
 level-1



	
接口：

isis password
 text
 level-1






	
LAN IIH


	
级别2


	
接口：

isis auth mode
 ｛text
 │md5
 }level-2
 isis auth key-chain
 name
 level-2



	
接口：

isis password
 text
 level-2






	
P2P IIH


	
N/A


	
接口：

isis auth mode
 ｛text
 │md5
 } isis auth key-chain
 name



	
接口：

isis password
 text






	
LSP

CSNP

PSNP


	
级别1


	
IS-IS进程：

auth mode
 ｛text
 │md5
 }level-1
 auth key-chain
 name
 level-1



	
IS-IS进程：

area-password
 text






	
LSP

CSNP

PSNP


	
级别2


	
IS-IS进程：

auth mode
 ｛text
 │md5
 }level-2
 auth key-chain
 name
 level-2



	
IS-IS进程：

domain-password
 text








对于表10-4中列出的所有命令来说，如果工程师在配置时忘了配置level-1
 或level-2
 关键字，那么路由器会同时为两个级别启用这个认证类型。

在IS-IS中实施认证，工程师可以单独为IIH包启用认证，也可以单独为非IIH包（LSP、CSNP、PSNP）启用认证。IIH认证是配置在接口的，并且只用来认证与直连邻居之间交换的IIH包。因此路由器的不同接口能够使用不同的IIH密码。不过在认证非IIH包时，所有路由器都要使用相同的认证类型和相同的密码；比如启用L1非IIH认证的话，区域内的所有路由器都要相同；启用L2非IIH认证的话，域中的所有L2路由器都要相同。行种行为对于IS-IS来说是唯一的：虽然可以在每个接口上独立地认证IIH包，但非IIH包的认证却要统一：L1要整个区域同一，L2要整个域统一。
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还有一点也很重要，认证失败的后果也根据数据包是IIH还是非IIH而有所区别。如果从邻居路由器收到的IIH包没有通过认证，路由器和这个邻居之间是不会建立邻接关系的。因此它们也不会接受对方的LSP、CSNP或PSNP包，只有邻接状态为Up的路由器发来的这类数据包才会被接受。换句话说，如果IIH包的认证失败了，路由器会在IS-IS进程中完全阻断与对方的通信，即使非IIH包通告了认证或者根本不需要认证。

如果IIH包通过了认证，但非IIH包的认证失败了，路由器之间的邻接关系会进入到Up的状态，但它们却不能同步链路状态数据库。

最好的做法显然是在指定路由级别上认证所有IS-IS数据包，或者根本不实施任何认证。如果要想配置起来很简单，可以用同一个密码来认证IIH包和非IIH包。如果安全性是最重要的考量因素，可以为L1 IIH包、L2 IIH包、L1非IIH包和L2非IIH包分别使用不同的密码（要记得密码使用范围：整个区域的L1非IIH包要使用同一个密码，整个路由域的L2非IIH包要使用同一个密码；IIH包可以根据接口和路由级别使用不同的密码）。

最初的IS-IS标准中只定义了明文认证。RFC 3567（现在由RFC 5304代替）为IS-IS定义了加密认证，目前使用MD5散列算法。有些奇怪的是，即使使用了MD5，并且使用密钥链来进行认证，但密钥ID（密钥号码）并不和认证信息一起携带在IS-IS数据包中。这一点与RIP、EIGRP或OSPF都不同，它们都是在数据包中指明了用来签署这个数据包的密钥号码，这样接收方路由器才能使用相同的密钥来认证这个数据包。在IS-IS中，路由器之间并不通告密钥号码，并且它们之间也可以使用不同的密钥号码。如果密钥字符串匹配，无论密钥号码是多少，认证都会成功。当然在使用MD5散列算法时，MD5是基于整个数据包进行计算的，并不仅仅计算了密码，因此为了能够认证成功，数据包本身在传输过程中不能被修改。

10.9　IS-IS对IPv6的支持

从IS-IS无须任何特定的三层协议来承载数据包这一点就可以看出，它真的是一个多协议路由协议，它能够携带由其他地址家族描述的目的地址信息。前文链路状态数据库内容的案例中显示出LSP通告路由器与其他路由器的邻接关系，以及路由器与直连网络的邻接关系——换句话说，LSP中已经包含了不同类型邻接关系的描述。同样的，LSP也可以通过类似的方式，在通告IPv4地址的同时，也通告IPv6前缀。在L1和L2 LSP中通告IPv6前缀的规则与通告IPv4相同：在L1 LSP中，路由器通告它直连的所有IPv6网络。在L2 LSP中，路由器通告它直连的所有IPv6网络、来自自己区域的所有L1 IPv6网络（内部网络或重分布到L1的网络），以及L2自己重分布的所有网络，这些网络可能通过工程师的配置进行了汇总。没必要重新建立一个IS-IS进程，在承载IPv4路由的同时承载IPv6路由。现有的IS-IS进程可以轻松地在已经通告了其他信息的基础上，通告IPv6路由。对于那些还没有使用IS-IS，但却需要迁移到一个新的路由协议，以便能够支持他们新部署的IPv6的网络来说，IS-IS也成为了选择之一。由于他们需要启用新的路由协议来支持IPv6，因此IS-IS成为了备选项，就像OSPFv3或支持IPv6的EIGRP一样。由于IS-IS能够在一个实例中同时支持IPv4和IPv6，无需运行两个独立的进程，因此IS-IS是一个值得好好考虑的选项。

考虑图10-7所示的网络，路由器R3、R4和R5上配置了IPv6地址。路由器属于区域49.0002，它们之间的链路所使用的IPv6编址格式是2001:DB8:2:<Ri
 ><Rj
 >::/64，环回接口使用的IPv6编制格式是2001:DB8:2:<路由器>::/64。当为IPv6启用了IS-IS后，R5的L1链路状态数据库和路由表如例10-7所示。
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例10-7　IPv4和IPv6的多区域网络中R5的链路状态数据库



! After configuring IPv6 on all three routers in area 49.0002 and activating IS-IS
! to also carry IPv6 prefixes, the show isis database

 does not show any visible
! change. There are still only 3 LSPs.

R5# show isis database



IS-IS Level-1 Link State Database:
LSPID　　　　　　　　　 LSP Seq Num　　 LSP Checksum　　LSP Holdtime　　ATT/P/OL
R3.00-00　　　　　　　　0x0000005B　　　0x14F1　　　　　 1003　　　　　　 1/0/0
R4.00-00　　　　　　　　0x0000004F　　　0x7C54　　　　　 1003　　　　　　 1/0/0
R5.00-00　　　　　　　* 0x00000052　　　0x288F　　　　　 1009　　　　　　 0/0/0

! Looking into the LSP details, the change is immediately visible. The NLPID field
! that lists the supported Layer3 protocols on the originating router now contains
! two values: 0xCC (IPv4) and 0x8E (IPv6). Furthermore, LSPs now contain all
! directly connected IPv4 networks along with IPv6 networks and adjacent routers.

R5# show isis database detail



IS-IS Level-1 Link State Database:
LSPID　　　　　　　　　　LSP Seq Num　　 LSP Checksum　　LSP Holdtime　　ATT/P/OL
R3.00-00　　　　　　　　 0x0000005B　　　0x14F1　　　　　 997　　　　　　　1/0/0
　 Area Address: 49.0002
　 NLPID:　　　　 0xCC 0x8E
　 Hostname: R3
　 IP Address:　　10.2.3.1
　 Metric: 10　　　　　　IP 10.2.34.0 255.255.255.0
　 Metric: 10　　　　　　IP 10.12.23.0 255.255.255.0
　 Metric: 10　　　　　　IP 10.2.35.0 255.255.255.0
　 Metric: 10　　　　　　IP 10.2.3.0 255.255.255.0
　 IPv6 Address: 2001:DB8:2:3::1
　 Metric: 10　　　　　　IPv6 2001:DB8:2:34::/64
　 Metric: 10　　　　　　IPv6 2001:DB8:2:35::/64
　 Metric: 10　　　　　　IS R5.00
　 Metric: 10　　　　　　IS R4.00
R4.00-00　　　　　　　　　0x0000004F　　　0x7C54　　　　　 998　　　　　　　　1/0/0
　 Area Address: 49.0002
　 NLPID:　　　　 0xCC 0x8E
　 Hostname: R4
　 IP Address: 　　10.2.4.1
　 Metric: 10　　　　　　IP 10.2.45.0 255.255.255.0
　 Metric: 10　　　　　　IP 10.2.34.0 255.255.255.0
　 Metric: 10　　　　　　IP 10.23.46.0 255.255.255.0
　 Metric: 10　　　　　　IP 10.2.4.0 255.255.255.0
　 IPv6 Address: 2001:DB8:2:4::1
　 Metric: 10　　　　　　IPv6 2001:DB8:2:45::/64
　 Metric: 10　　　　　　IPv6 2001:DB8:2:34::/64
　 Metric: 10　　　　　　IPv6 2001:DB8:2:4::/64
　 Metric: 10　　　　　　IS R5.00
　 Metric: 10　　　　　　IS R3.00
R5.00-00　　　　　　　　* 0x00000052　　　0x288F　　　　　 1002　　　　　　　　0/0/0
　 Area Address: 49.0002
　 NLPID:　　　　 0xCC 0x8E
　 Hostname: R5
　 IP Address:  　　10.2.5.1
　 Metric: 10　　　　　　IP 10.2.35.0 255.255.255.0
　 Metric: 10　　　　　　IP 10.2.45.0 255.255.255.0
　 Metric: 10　　　　　　IP 10.2.5.0 255.255.255.0
　 IPv6 Address: 2001:DB8:2:5::1
　 Metric: 10　　　　　　IPv6 2001:DB8:2:35::/64
　 Metric: 10　　　　　　IPv6 2001:DB8:2:45::/64
　 Metric: 10　　　　　　IPv6 2001:DB8:2:5::/64
　 Metric: 10　　　　　　IS R4.00
　 Metric: 10　　　　　　IS R3.00

! The routing table on R5 is populated as usual. Note that the default route
! has been injected towards routers with the ATT bit set in the same way IPv4
! default route was injected in previous examples.

R5# show ipv6 route isis


IPv6 Routing Table - 11 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
　　　　U - Per-user Static route, M - MIPv6
　　　　I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
　　　　O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
　　　　ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
　　　　D - EIGRP, EX - EIGRP external
I1 ::/0 [115/10]
　　 via FE80::3, Serial0/0/0
　　 via FE80::4, Serial0/0/1
I1 2001:DB8:2:3::/64 [115/20]
　　 via FE80::3, Serial0/0/0
I1 2001:DB8:2:4::/64 [115/20]
　　 via FE80::4, Serial0/0/1
I1 2001:DB8:2:34::/64 [115/20]
　　 via FE80::3, Serial0/0/0
　　 via FE80::4, Serial0/0/1




10.10　IS-IS的配置

仍使用图10-7所示的拓扑，接下来的案例中将展示几台路由器上的配置。只有与案例相关的配置命令会展示出来。

对于配置有几点一般的注释需要说明。NET地址，也就是NSAP地址，其中SEL字节设置为0，说明它使用的AFI=49；HO-DSP根据区域的不同分别为0001、0002或0003；系统ID根据路由器的不同使用格式0000.0000.000<路由器>，这样可以保证系统ID的唯一性。由于系统ID的长度是6字节，因此也可以使用路由器的任意MAC地址来作为系统ID，也可以保证唯一性。还可以使用IP地址来生成唯一的系统ID，优先使用环回接口地址，按如下规则进行转换（举个例子）：

　　10.1.255.42 → 010.001.255.042 → 010001255042 → 0100.0125.5042

使用哪种方法来创建系统ID都可以，只要能保证系统ID的唯一性就行。要记得，纯L1路由器的系统ID必须在整个区域中唯一；L2路由器的系统ID必须在整个路由域中唯一。理想的做法是不管路由器启用了哪个级别的路由，保证它的系统ID在整个路由域中是唯一的。

下文案例中的每台路由器上都配置了metric-style wide
 ；在所有新的部署方案中，这是推荐的设置。而且所有路由器上还都配置了命令log-adjacency-changes all
 ，让IOS在IS-IS路由器启动或下线时弹出日志消息。这条命令并不是自动添加的。

首先，例10-8展示了R1上的命令和IS-IS的运行。


例10-8　R1的配置和检查



! On R1, IS-IS adjacency to R2 will be authenticated. This is the key chain.

key chain ISISAuth
 key 1 
　 key-string S3cretP4ss

! Interfaces are configured with IPv4 addresses, and ip router isis

 is used
! to add them to IS-IS. There is no network

 command in IS-IS.

interface Loopback0
 ip address 10.1.1.1 255.255.255.0
 ip router isis

! On S0/0/0 interface, MD5 authentication of IIH is configured, and IETF three-way
! handshake method is activated. Note that the authentication configured on an
! interface affects only the IIH packets. Non-IIH packet authentication must be
! configured in the router isis

 section.

interface Serial0/0/0
　description => To R2 <=
　ip address 10.1.12.1 255.255.255.0
　ip router isis
　isis authentication mode md5
　isis authentication key-chain ISISAuth
　isis three-way-handshake ietf

! In IS-IS configuration, the NET is configured, and the router is put into L1-only
! mode. Authentication of non-IIH packets is configured, and wide metrics are used.

router isis
　net 49.0001.0000.0000.0001.00
　is-type level-1
　authentication mode md5
　authentication key-chain ISISAuth
　metric-style wide
　log-adjacency-changes all

! In the show isis database detail

 , note that the use of wide metrics is indicated
! adjacencies to other routers denoted as IS-Extended

 instead of just IS. Also
! note that LSPs also carry authentication information (its presence is indicated
! by the Auth: entries).

R1# show isis database detail



IS-IS Level-1 Link State Database:
LSPID　　　　　　　　　　 LSP Seq Num　　LSP Checksum　　LSP Holdtime　　ATT/P/OL
R1.00-00　　　　　　　 * 0x0000000E　　　0x7A4E　　　　　 551　　　　　　　0/0/0
　Auth:　　　　　Length: 17
　Area Address: 49.0001
　NLPID:　　　　　0xCC
　Hostname: R1
　IP Address:　　10.1.1.1
　Metric: 10　　　　　 IP 10.1.12.0/24
　Metric: 10　　　　　 IP 10.1.1.0/24
　Metric: 10　　　　　 IS-Extended R2.00
R2.00-00　　　　　　　　 0x00000013　　　0x1E24　　　　　　1123　　　　　　1/0/0
　Auth:　　　　　Length: 17
　Area Address: 49.0001
　NLPID:　　　　 0xCC
　Hostname: R2
　IP Address:　　10.1.2.1
　Metric: 10　　　　　 IP 10.1.12.0/24
　Metric: 0　　　　　　IP 10.1.2.0/24
　Metric: 10　　　　　 IS-Extended R1.00
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正如例10-8中展示的，工程师通过命令ip router isis
 直接将接口加入IS-IS。IS-IS中没有network
 命令；因此接口命令是将网络和接口加入IS-IS的正确做法。由于R1是一台纯内部路由器，并不打算成为骨干的一部分，因此只配置了级别1路由；Cisco路由器默认运行L1L2路由。

例10-9展示了R2的配置。


例10-9　R2的配置和检查



! On R2, IS-IS adjacency to R1 will be authenticated. This is the key chain.

key chain ISISAuth
 key 1 
　 key-string S3cretP4ss

! The Lo0 interface does not have any IS-IS related command but in router isis ,


! it is declared as passive. This will cause the network from Lo0 to be advertised
! in IS-IS but the interface will be passive (no adjacencies will be established
! over it).

interface Loopback0
 ip address 10.1.2.1 255.255.255.0

! Interface towards R3 is an inter-area link, therefore, it does not make sense
! to even try to establish L1 adjacency over it. Therefore, the isis circuit-type


! command is used to allow only L2 packets to be sent over it. Also, in L2, metric
! of this interface set to 100.

interface Serial0/0/0
description => To R3 <=
 ip address 10.12.23.2 255.255.255.0
 ip router isis
 isis circuit-type level-2-only
 isis metric 100 level-2

! Interface towards R1 is configured with IIH authentication and IETF three-way
! handshake.
interface Serial0/0/1
 description => To R1 <=
 ip address 10.1.12.2 255.255.255.0
 ip router isis
 isis authentication mode md5
 isis authentication key-chain ISISAuth
 isis three-way-handshake ietf

! In IS-IS configuration, the NET is configured, followed by authentication
! activated only for L1 non-IIH packets. Non-IIH packets in L2 adjacencies will
! not be authenticated. Because no isis is-type

 command is used, R2 acts as L1L2
! router which is the default setting on Cisco routers. The summary-address

 command
! is used to summarize L1 networks when injecting them into L2.

router isis
 net 49.0001.0000.0000.0002.00
 authentication mode md5 level-1
 authentication key-chain ISISAuth level-1
 metric-style wide
 log-adjacency-changes all
 summary-address 10.1.0.0 255.255.0.0
 passive-interface Loopback0

! Of particular notice on R2 is its L2 database. Note that thanks to summarization
! configured on R2 (and on other L2-enabled routers as well), the L2 LSPs contain
! only the summarized prefixes. L2 LSPs received from R3 and R4 also contain
! summarized IPv6 prefixes, although R2 does not process these IPv6 prefixes
! as it is not configured for IPv6 operation.

R2# show isis database l2 detail



IS-IS Level-2 Link State Database:
LSPID　　　　　　　　　　LSP Seq Num　　LSP Checksum　　LSP Holdtime　　ATT/P/OL
R2.00-00　　　　　　　* 0x0000005C　　 0x5694　　　　　 1160　　　　　　　0/0/0
　 Area Address: 49.0001
　 NLPID:　　　　 0xCC
　 Hostname: R2
　 IP Address:　 10.1.2.1
　 Metric: 100　　　　 IP 10.12.23.0/24
　 Metric: 100　　　　 IS-Extended R3.00
　 Metric: 0　　　　　 IP 10.1.0.0/16
R3.00-00　　　　　　　　0x0000007A　　　 0xF333　　　　　416　　　　　　　0/0/0
　 Area Address: 49.0002
　 NLPID:　　　　 0xCC 0x8E
　 Hostname: R3
　 IP Address:　 10.2.3.1
　 Metric: 100　　　　 IP 10.12.23.0/24
　 IPv6 Address: 2001:DB8:2:3::1
　 Metric: 100　　　　 IS-Extended R2.00
　 Metric: 10　　　　　IS-Extended R4.00
　 Metric: 10　　　　　IP 10.2.0.0/16
　 Metric: 10　　　　　IPv6 2001:DB8::/32
R4.00-00　　　　　　　　 0x00000065　　　　0x1AF8　　　　　426　　　　　　 0/0/0
　 Area Address: 49.0002
　 NLPID:　　　　 0xCC 0x8E
　 Hostname: R4
　 IP Address:　 10.2.4.1
　 Metric: 100　　　　　IP 10.23.46.0/24
　 IPv6 Address: 2001:DB8:2:4::1
　 Metric: 100　　　　　 IS-Extended R6.00
　 Metric: 10　　　　　　IS-Extended R3.00
　 Metric: 10　　　　　　IP 10.2.0.0/16
　 Metric: 10　　　　　　IPv6 2001:DB8::/32
R6.00-00　　　　　　　　　 0x00000057　　　　0x664A　　　　　579　　　　　 0/0/0
　 Area Address: 49.0003
　 NLPID:　　　　 0xCC
　 Hostname: R6
　 IP Address:　　10.3.6.1
　 Metric: 100　　　　　 IP 10.23.46.0/24
　 Metric: 100　　　　　 IS-Extended R4.00
　 Metric: 10　　　　　　IP 10.3.0.0/16

! Finally, the tidy IPv4 routing table on R2. Note the discard route to Null0
! installed for the summarized 10.1.0.0/16 prefix.

R2# show ip route isis


　　 10.0.0.0/8 is variably subnetted, 8 subnets, 2 masks
i L2　　10.2.0.0/16 [115/110] via 10.12.23.3, Serial0/0/0
i L2　　10.3.0.0/16 [115/220] via 10.12.23.3, Serial0/0/0
i L1　　10.1.1.0/24 [115/20] via 10.1.12.1, Serial0/0/1
i su　　10.1.0.0/16 [115/0] via 0.0.0.0, Null0
i L2　　10.23.46.0/24 [115/210] via 10.12.23.3, Serial0/0/0
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工程师并没有改变R2的路由级别，因此它是L1L2路由器；这个设置是很重要的。如果路由器只运行L1路由，它将不能与R3建立L2邻接关系，R3位于另一个区域。另一方面，如果R2只运行L2路由，那么纯L1路由器R1将无法与R2建立邻接关系。因此，R2必须是L1L2路由器，这也是所有骨干（也就是启用了L2路由）路由器的一般规则：如果它们为自己区域中的其他纯L1路由器提供区域间路由，那么它们必须工作在L1L2模式。

从例10-9中可以看出，passive-interface
 实际上通告了Lo0的网络，而没有在Lo0上使用命令ip router isis
 ，这看起来有些出人意料，但它的逻辑是这样的：如果不应该将一个接口加入IS-IS，只要不在IS-IS配置中调用这个接口就行了，既不使用接口命令ip router isis
 ，也不在router isis
 配置部分将其宣告为被动接口。如果这个接口所连网络应该通告到IS-IS中，但接口要保持被动状态，只要使用命令passive-interface
 调用这个接口就行了，这样IS-IS就知道应该通告这个接口的网络，但不能通过这个接口创建任何邻接关系。最后，如果接口要作为主动接口运行，就要使用命令ip router isis
 来配置它。支持IPv6的EIGRP也使用相同的行为。需要注意，如果配置了passive-interface default
 ，那么所有本地接口连接的网络都会被通告到IS-IS中。

S0/0/0接口使用的命令isis circuit-type
 值得一提。如果一台路由器工作在L1L2模式，它默认会通过所有活跃的IS-IS接口，尝试建立L1和L2邻接关系。要知道，IS-IS路由器会分别为L1和L2生成不同的LSP、CSNP和PSNP包；如果是广播接口的话，还会分别生成L1和L2 IIH包。如果工程师知道这个接口应该用来只建立L1或L2邻接关系，可以将它的运行限制在那个级别上。这样做可以让路由器不要通过这个接口发送并处理另一个路由级别的数据包。在例10-9中，S0/0/0接口连接的路由器属于另一个区域；因此它没理由尝试与邻居建立L1邻接关系。出于上述原因，工程师在S0/0/0接口使用命令isis circuit-type level-2-only
 ，将它的操作限制在级别2。

在认证方面，较老的Cisco CLI只支持明文认证，使用接口命令isis password
 配置IIH认证，在router isis
 配置部分使用命令area-password
 和domain-password
 配置非IIH包的L1（area）和L2（domain）认证。在这些命令中，密码是直接配置在命令行中的，不支持密钥链。这些命令已经过时并且不再使用了。现在使用接口命令isis authentication
 和进程命令authentication
 ，利用可选关键字level-1
 和level-2
 来为指定的级别启用认证功能。如果没有特别指定级别的话，默认为两个级别同时启用认证。

例10-10展示了R3的配置。


例10-10　R3的配置



! The Lo0 interface is configured with IPv4 and IPv6 addresses, and IS-IS is
! activated for both IPv4 and IPv6 using ip router isis

 and ipv6 router isis



ipv6 unicast-routing
!
interface Loopback0 
　ip address 10.2.3.1 255.255.255.0
　ip router isis

　ipv6 address 2001:DB8:2:3::1/64
　ipv6 router isis

! Interfaces S0/0/0, S0/0/1, and S0/1/0 are configured similarly. To aid,
! readability the link-local IPv6 address on the interface is also modified. The
! S0/0/1 interface connects to R2 in a different area, therefore IS-IS is
! configured to operate only in L2 mode on this interface.

interface Serial0/0/0
　description => To R4 <=
　ip address 10.2.34.3 255.255.255.0
　ip router isis
　ipv6 address FE80::3 link-local
　ipv6 address 2001:DB8:2:34::3/64
　ipv6 router isis
!
interface Serial0/0/1
　description => To R2 <=
　ip address 10.12.23.3 255.255.255.0
　ip router isis
　isis circuit-type level-2-only
　isis metric 100 level-2
!
interface Serial0/1/0
　description => To R5 <=
　ip address 10.2.35.3 255.255.255.0
　ip router isis
　ipv6 address FE80::3 link-local
　ipv6 address 2001:DB8:2:35::3/64
　ipv6 router isis

! The IS-IS configuration on R3 should be, for the most part, fairly obvious.
! The only new section is the address-family ipv6

 section in which specific
! settings for IPv6 operation are configured. Here, area summarization is
! configured. You do not need to create this section just to make IS-IS work for IPv6.

router isis
 net 49.0002.0000.0000.0003.00
 metric-style wide
 log-adjacency-changes all
 summary-address 10.2.0.0 255.255.0.0
 !
 address-family ipv6
　summary-prefix 2001:DB8:2::/32
 exit-address-family

! We omit the view into R3＇s link-state database at this point, as the L2 database
! contents are identical to the contents already displayed for R2.





注意，
 与其他IGP协议不同的是，IS-IS并不在另一个进程配置部分设置IPv6。router isis
 配置部分可以设置IS-IS支持的所有地址家族。如果IS-IS要通告一个接口的IPv6地址，工程师需要在那个接口上配置命令ipv6 router isis
 。本例在IS-IS配置部分的address-family ipv6
 子配置部分中设置了与IPv6相关的操作——在本例中，在将网络通告到L2时执行区域内前缀汇总。

例10-11展示了R3上的一些诊断命令，有助于在L1L2路由器上检查IS-IS的运作。


例10-11　R3上的IS-IS诊断命令



! The show clns

 command shows a brief but useful information about this router＇s
! NET and mode of Integrated IS-IS operation

R3# show clns


Global CLNS Information:
　 4 Interfaces Enabled for CLNS
　 NET: 49.0002.0000.0000.0003.00
　 Configuration Timer: 60, Default Holding Timer: 300, Packet Lifetime 64
　 ERPDU＇s requested on locally generated packets
　 Running IS-IS in IP/IPv6-only mode (CLNS forwarding not allowed)

! There is a series of commands to display neighbors – most of these commands
! in fact display the same information, just formatted differently.
! show clns is-neighbors

 show information about neighboring routers running IS-IS.
! The optional detail

 keyword provides more detailed information.

R3# show clns is-neighbors



System Id　　　 Interface　　State　　Type　 Priority　　Circuit Id　　Format
R2　　　　　　　 Se0/0/1　　　Up　　　　L2　　 0　　　　　　00　　　　　　 Phase V
R5　　　　　　　 Se0/1/0　　　Up　　　　L1　　 0　　　　　　00　　　　　　 Phase V
R4　　　　　　　 Se0/0/0　　　Up　　　　L1L2　 0 /0　　　　01　　　　　　 Phase V

R3# show clns is-neighbors detail



System Id　　　 Interface　　 State　　Type Priority　　 Circuit Id　　Format
R2　　　　　　　 Se0/0/1　　　　Up　　　 L2　 0　　　　　　 00　　　　　　Phase V
　 Area Address(es): 49.0001
　 IP Address(es): 10.12.23.2*

　 Uptime: 01:07:59
　 NSF capable
R5　　　　　　　 Se0/1/0　　　　Up　　　 L1　 0　　　　　　 00　　　　　　Phase V
　 Area Address(es): 49.0002
　 IP Address(es): 10.2.35.5*
　 IPv6 Address(es): FE80::5
　 Uptime: 01:51:39
　 NSF capable
R4　　　　　　　 Se0/0/0　　　　Up　　　 L1L2　0 /0　　　　　01　　　　　　Phase V
　 Area Address(es): 49.0002
　 IP Address(es): 10.2.34.4*
　 IPv6 Address(es): FE80::4
　 Uptime: 05:15:33
　 NSF capable

! The show clns neighbors

 is very similar. This command is capable of displaying
! the SNPA of the neighbor; for HDLC and PPP, only a textual description is shown,
! as these protocols do not have a concept of a SNPA. This command also supports
! the optional detail

 keyword (not shown here).

R3# show clns neighbors



System Id　　　Interface　　　SNPA　　　　　　State　　 Holdtime　　　 Type Protocol
R2　　　　　　　Se0/0/1　　　　*HDLC*　　　　　Up　　　　 26　　　　　　　L2 IS-IS
R5　　　　　　　Se0/1/0　　　　*HDLC*　　　　　Up　　　　 23　　　　　　　L1 IS-IS
R4　　　　　　　Se0/0/0　　　　*HDLC*　　　　　Up　　　　 24　　　　　　　L1L2 IS-IS

! Details about IS-IS operation on an interface can be shown using
! show clns interface

 command.

R3# show clns interface s0/0/0


Serial0/0/0 is up, line protocol is up
　 Checksums enabled, MTU 1500, Encapsulation HDLC
　 ERPDUs enabled, min. interval 10 msec.
　 CLNS fast switching enabled
　 CLNS SSE switching disabled
　 DEC compatibility mode OFF for this interface
　 Next ESH/ISH in 14 seconds
　 Routing Protocol: IS-IS
　　　Circuit Type: level-1-2
　　　Interface number 0x1, local circuit ID 0x100
　　　Neighbor System-ID: R4
　　　Level-1 Metric: 10, Priority: 64, Circuit ID: R4.01
　　　Level-1 IPv6 Metric: 10
　　　Number of active level-1 adjacencies: 1
　　　Level-2 Metric: 10, Priority: 64, Circuit ID: R3.00
　　　Level-2 IPv6 Metric: 10
　　　Number of active level-2 adjacencies: 1
　　　Next IS-IS Hello in 526 milliseconds
　　　if state UP

! Finally, the show isis neighbors

 shows the usual list of IS-IS neighbors.
! You may find this command superfluous; in fact, it did not exist for quite
! some time, and show clns

 commands shown above were used instead. This command
! also supports the optional detail

 keyword (not shown here).

R3# show isis neighbors



System Id　　　　　 Type Interface　　　　IP Address　　　State Holdtime　　Circuit Id
R2　　　　　　　　　　L2　 Se0/0/1　　　　　10.12.23.2　　　UP　　 22　　　　　 00
R5　　　　　　　　　　L1　 Se0/1/0　　　　　10.2.35.5　　　 UP　　 24　　　　　 00
R4　　　　　　　　　　L1L2 Se0/0/0　　　　　10.2.34.4　　　 UP　　 27　　　　　 01




最后，例10-12展示了R5的配置。其他路由器就没有必要展示了。R4的配置与R3类似，R6与R2类似，R7与R1类似。


例10-12　R5的配置和检查



! The Lo0 interface is configured with IPv4 and IPv6 addresses, and IS-IS is
! activated for both IPv4 and IPv6 using ip router isis

 and ipv6 router isis



ipv6 unicast-routing
!
interface Loopback0
　ip address 10.2.5.1 255.255.255.0
　ip router isis
　ipv6 address 2001:DB8:2:5::1/64
　ipv6 router isis
!
interface Serial0/0/0
　description => To R3 <=
　ip address 10.2.35.5 255.255.255.0
　ip router isis
　ipv6 address FE80::5 link-local
　ipv6 address 2001:DB8:2:35::5/64
　ipv6 router isis
!
interface Serial0/0/1
　description => To R4 <=
　ip address 10.2.45.5 255.255.255.0
　ip router isis
　ipv6 address FE80::5 link-local
　ipv6 address 2001:DB8:2:45::5/64
　ipv6 router isis
!
router isis
　net 49.0002.0000.0000.0005.00
　is-type level-1
　metric-style wide
　log-adjacency-changes all

! Following is a couple of diagnostic commands. By this moment, you should be
! able to read all displayed information without further comments.

R5# show isis database detail



IS-IS Level-1 Link State Database:
LSPID　　　　　　　　　　LSP Seq Num　　　  LSP Checksum　　　 LSP Holdtime　　 ATT/P/OL
R3.00-00　　　　　　　　 0x00000084　　　　 0xF1E0　　　　　　　562　　　　　　　 1/0/0
　Area Address: 49.0002
　NLPID:　　　　　0xCC 0x8E
　Hostname: R3
　IP Address:　　10.2.3.1
　Metric: 10　　　　　　IP 10.2.34.0/24
　Metric: 10　　　　　　IP 10.2.35.0/24
　Metric: 10　　　　　　IP 10.2.3.0/24
　IPv6 Address: 2001:DB8:2:3::1
　Metric: 10　　　　　　IPv6 2001:DB8:2:35::/64
　Metric: 10　　　　　　IPv6 2001:DB8:2:3::/64
　Metric: 10　　　　　　IS-Extended R5.00
　Metric: 10　　　　　　IS-Extended R4.00
R4.00-00　　　　　　　　　0x00000078　　　　 0xB00F　　　　　　961　　　　　　　 1/0/0
　Area Address: 49.0002
　NLPID:　　　　 0xCC 0x8E
　Hostname: R4
　IP Address:　　10.2.4.1
　Metric: 10　　　　　　IP 10.2.45.0/24
　Metric: 10　　　　　　IP 10.2.34.0/24
　Metric: 10　　　　　　IP 10.2.4.0/24
　IPv6 Address: 2001:DB8:2:4::1
　Metric: 10　　　　　　IPv6 2001:DB8:2:45::/64
　Metric: 10　　　　　　IPv6 2001:DB8:2:34::/64
　Metric: 10　　　　　　IPv6 2001:DB8:2:4::/64
　Metric: 10　　　　　　IS-Extended R5.00
　Metric: 10　　　　　　IS-Extended R3.00
R5.00-00　　　　　　　 * 0x00000083　　　　 0xCEE8　　　　　　921　　　　　　　 0/0/0
　Area Address: 49.0002
　NLPID:　　　　 0xCC 0x8E
　Hostname: R5
　IP Address:　 10.2.5.1
　Metric: 10　　　　　 IP 10.2.35.0/24
　Metric: 10　　　　　 IP 10.2.45.0/24
　Metric: 10　　　　　 IP 10.2.5.0/24
　IPv6 Address: 2001:DB8:2:5::1
　Metric: 10　　　　　 IPv6 2001:DB8:2:35::/64
　Metric: 10　　　　　 IPv6 2001:DB8:2:45::/64
　Metric: 10　　　　　 IPv6 2001:DB8:2:5::/64
　Metric: 10　　　　　 IS-Extended R3.00
　Metric: 10　　　　　 IS-Extended R4.00

R5# show ip route isis


　　　 10.0.0.0/24 is subnetted, 6 subnets
i L1　　　10.2.3.0 [115/20] via 10.2.35.3, Serial0/0/0
i L1　　　10.2.4.0 [115/20] via 10.2.45.4, Serial0/0/1
i L1　　　10.2.34.0 [115/20] via 10.2.45.4, Serial0/0/1
　　　　　　　　　　 [115/20] via 10.2.35.3, Serial0/0/0
i*L1 0.0.0.0/0 [115/10] via 10.2.45.4, Serial0/0/1
　　　　　　　　 [115/10] via 10.2.35.3, Serial0/0/0

R5# show ipv6 route isis


I1 ::/0 [115/10]
　　 via FE80::4, Serial0/0/1
　　 via FE80::3, Serial0/0/0
I1 2001:DB8:2:3::/64 [115/20]
　　 via FE80::3, Serial0/0/0
I1 2001:DB8:2:4::/64 [115/20]
　　 via FE80::4, Serial0/0/1
I1 2001:DB8:2:34::/64 [115/20]
　　 via FE80::4, Serial0/0/1
　　 via FE80::3, Serial0/0/0





备考任务


表10-5中列出了本章涉及的协议及其对应的标准文档。

表10-5　　本章涉及的协议和标准




	
名称


	
标准文档







	
信息技术——系统之间的通信和信息交换——中间系统到中间系统域内路由信息交换协议，与提供无连接网络服务的协议协同使用


	
ISO/IEC 10589:2002





	
OSI IS-IS的使用，用于TCP/IP路由环境和双环境


	
RFC 1195





	
IS-IS瞬时黑洞的避免方法


	
RFC 3277





	
互用网络使用IS-IS的建议


	
RFC 3719





	
互用IP网络使用IS-IS的建议


	
RFC 3787





	
IS-IS的动态主机名交换机制


	
RFC 5301





	
IS-IS点到点邻接关系的三次握手


	
RFC 5303





	
IS-IS的加密认证


	
RFC 5304





	
IS-IS对流量工程的扩展


	
RFC 5305





	
IS-IS的IPv6路由


	
RFC 5308







表10-6中列出了本章涉及的一些重要IOS命令。

表10-6　　本章的命令参考




	
命令


	
描述







	

router isis
 [area-tag
 ]


	
全局配置模式；开启IS-IS进程并使用户进入IS-IS配置模式。在运行了多个IS-IS进程的环境中，可以使用可选项area-tag
 ，它表示进程ID，与NSAP/NET中的区域ID无关





	

net
 network-entity-title



	
IS-IS配置模式；为IS-IS进程指定网络实体名称。在一条线路上最多可以定义3个NET，用于区域重新编号、分割或合并。在配置多个NET地址时，系统ID部分必须相同





	

is-type
 ｛level-1
 │level-1-2
 │level-2-only
 }


	
IS-IS配置模式；指定路由器的路由级别。不配置的话，默认为level-1-2






	

authentication mode
 ｛text
 │md5
 }[level-1
 │level-2
 ]


	
IS-IS配置模式；为非IIH包配置认证。如果没有指定级别，默认应用到两个级别





	

authentication key-chain
 key-chain-name
 [level-1
 │level-2]



	
IS-IS配置模式；为非IIH包的认证定义密钥链。如果没有指定级别，默认应用到两个级别





	

metric-style
 ｛narrow
 │transition
 │wide
 } [level-1
 │level-1-2
 │level-2
 ]


	
IS-IS配置模式；为某个路由级别配置度量值类型。在窄度量值和宽度量值之间转换时使用选项transition
 。如果没有设置，将会对两个级别都使用窄度量值





	

passive-interface
 interface-type interface-number
 │default



	
IS-IS配置模式；将一个接口定义为被动模式，并自动通告它直连的网络





	

summary-address
 ip-address mask
 [level-1
 │level-1-2
 │level-2
 ][metric
 metric
 ]


	
IS-IS配置模式；在将IPv4网络注入某个路由级别时，定义汇总行为。如果没有定义，将使用level-2
 和metric 0





	

address-family ipv6



	
IS-IS配置模式；进入IPv6设置的子模式





	

summary-prefix
 ipv6-prefix/prefix-length
 [level-1
 │level-1-2
 │level-2
 ]


	
IS-IS IPv6 AF配置子模式；在将IPv6网络注入某个路由级别时，定义汇总行为。如果没有定义，将使用level-2






	

protocol shutdown



	
IS-IS配置模式；可以停止IS-IS进程，但在配置中保留设置。移除这条命令后，IS-IS进程可以重新启动





	

ip router isis
 [area-tag
 ]


	
接口配置模式；在IS-IS中激活一个接口，并通告接口直连的IPv4子网。可选项area-tage
 用来选择指定的IS-IS进程





	

ipv6 router isis
 [area-tag
 ]


	
接口配置模式；在IS-IS中激活一个接口，并通告接口直连的IPv6子网。可选项area-tage
 用来选择指定的IS-IS进程





	

isis circuit-type
 ｛level-1
 │level-1-2
 │level-2-only
 }


	
接口配置模式；限制某接口上的IS-IS路由级别





	

isis metric
 metric
 [level-1
 │level-2
 ]


	
接口配置模式；定义某接口的度量值。如果没有指定级别，默认应用到两个级别





	

isis hello-interval
 seconds
 [level-1
 │level-2
 ]


	
接口配置模式；在1～65535范围中定义Hello间隔。如果没有指定级别，默认应用到两个级别。在点到点接口上配置级别是没有分别的，因为两个级别使用同一个IIH包





	

isis hello-multiplier
 multiplier
 [level-1
 │level-2
 ]


	
接口配置模式；在3～1000范围中定义用来计算保持时间的倍数值。如果没有指定级别，默认应用到两个级别。在点到点接口上配置级别是没有分别的，因为两个级别使用同一个IIH包





	

isis priority
 priority
 [level-1
 │level-2
 ]


	
接口配置模式；在0～127范围中定义用来选举DIS的优先级。如果没有指定级别，默认应用到两个级别





	

isis authentication mode
 ｛text
 │md5
 }[level-1
 │level-2
 ]


	
IS-IS配置模式；为IIH包配置认证。如果没有指定级别，默认应用到两个级别





	

isis authentication key-chain
 key-chain-name
 [level-1
 │level-2
 ]


	
IS-IS配置模式；为IIH包的认证定义密钥链。如果没有指定级别，默认应用到两个级别





	

isis three-way-handshake
 ｛cisco
 │ietf
 }


	
接口配置模式；在点到点接口上激活三次握手。默认使用cisco
 （不携带邻居身份信息）；建议使用ietf






	

isis network point-to-point



	
接口配置模式；将只连接两台路由器的广播链路（比如两台路由器之间使用光纤以太网连接）当作点到点链路，无须选举DIS及生成伪节点





	

isis protocol shutdown



	
接口配置模式；可以停止IS-IS进程，但在配置中保留设置





	

show clns



	
查看与路由器CLNS相关的信息，其中包括NET地址和IS-IS运行模式





	

show clns neighbors
 [detail
 ]


	
查看所有CLNS邻居、ES和IS，以及相关信息





	

show clns is-neighbors
 [detail
 ]


	
查看CLNS IS邻居及其相关信息





	

show clns interface
 interface-nameinterface-type



	
查看与CLNS相关的接口信息





	

show isis neighbors
 [detail
 ]


	
查看IS-IS邻居及其相关信息







表10-7总结了IS-IS中一些重要的计时器。

表10-7　　IS-IS计时器总结




	
计时器


	
意义







	
最大时长，又称剩余寿命


	
在收到更新的LSP副本之前，这个LSP还能保留的最大时长，之后这个LSP变为超时状态。默认值为120秒





	
零老化生存时间


	
在LSP超时后，必须等待这么长时间才能将这个LSP从链路状态数据库中清除。默认值为60秒





	
Hello


	
基于接口设置；发送Hello包的时间间隔。默认值为10秒。在广播接口上可以分别设置L1和L2 Hello间隔





	
保持


	
基于接口设置；在这个时间段内应该从邻居那里收到Hello包。如果没有收到，就认为这个邻居失效了。默认值为Hello间隔的3倍





	
CSNP间隔


	
基于接口设置；如果路由器在这个接口上作为DIS，那么这个计时器定义的是连续发送CSNP包的时间间隔。默认值为10秒







表10-8中列出了IS-IS的邻居状态及其意义。

表10-8　　IS-IS邻居状态及其意义




	
状态


	
意义







	
Down（断开）


	
最初的状态。没有从邻居那里收到IIH包





	
Init（初始化）


	
从邻居那里收到了IIH包，但不确定邻居是否收到了自己的IIH包





	
Up（连接）


	
从邻居那里收到了IIH包，并确定邻居收到了自己的IIH包







表10-9列出了一些OSI缩写及其意义。

表10-9　　OSI术语




	
术语


	
意义







	
系统


	
网络节点





	
ES（终端系统）


	
中断节点；主机





	
IS（中间系统）


	
中间节点；路由器





	
域


	
自治系统





	
电路


	
接口；与其他主机或路由器连接的互连





	
本地电路ID


	
路由器对电路的内部编号，1字节





	
扩展本地电路ID


	
出于三次握手目的，点到点电路的内部编号，4字节





	
NSAP（网络服务接入点）


	
节点的三层地址





	
NET（网络实体名称）


	
SEL字段设置为0的NSAP地址；用来标识节点本身，并不包含任何具体的网络服务





	
IDP（初始域部分）


	
NSAP地址最左侧的几个字节，用来标识地址格式和节点所属的域





	
DSP（域指定部分）


	
NSAP地址最右侧的几个字节，用来标识区域、单台主机和网络服务





	
AFI（授权格式ID）


	
NSAP地址最右侧的一个字节；用来标识地址格式





	
IDI（初始域ID）


	
NSAP地址中接在AFI后面的部分，用来标识域





	
HO-DSP（高位-域指定部分）


	
NSAP地址中接在IDI（如果有的话）后面的部分，用来标识域的内部分区





	
系统ID


	
标识网络节点，6字节





	
NSAP选择器（NSEL、SEL）


	
用来标识节点上的网络服务，1字节





	
SNPA（子网接入点）


	
接口相关的二层地址（如果有的话）





	
DIS（指定IS）


	
广播网段上的指定路由器





	
NLPID（网络层协议ID）


	
路由器上支持的三层协议（地址家族）







10.11　理解与记忆

与所有的Cisco CCIE笔试一样，CCIE路由和交换笔试也包含了非常广泛的考试主题，因而本节提供了一些有用工具，来帮助大家加深理解并记忆本章所涵盖的考试主题。

10.11.1　凭记忆完成要点表

附录E包含了每章考试要点的摘要空表，请打印附录E并根据本章的表格信息，根据记忆填表，并参考附录F以作检查。

10.11.2　定义关键术语

请写出本章涉及的下列关键术语，然后在术语表中核对正确答案。

ES、IS、域、电路、NLPID、SNPA、NSAP、NET、IDP、DSP、AFI、IDI、HO-DSP、SEL、TLV、级别1路由、级别2路由、IIH、ISH、LSP、CSNP、PSNP、LSP分片、三次握手、伪节点、DIS、区域、级别2子域、骨干、ATT位、OL位

10.11.3　推荐读物

Jeff Doyle的TCP/IP, Volume I,
 Second Edition ——要想通过CCIE路由和交换考试，每一个字都要看。

Jeff Doyle的OSPF and IS-IS: Choosing an IGP for Large-Scale Networks
 ，这是另一本专门介绍这两个路由协议的书籍，而且这真是一本好书。


IS-IS and OSPF: A Comparative Anatomy
 ：Dave Katz的在线介绍，其中主要介绍了这两种协议，细致地对比了它们的共性和区别。

还有一个在线文档也深入对比了OSPF和IS-IS，文档名称是draft-bhatia-manral- diff-isis-ospf-01.txt
 。








第11章　IGP的路由重分布、路由汇总、默认路由和排错


本章主要讨论以下主题：



	手动汇总和自动汇总；

	路由重分布；

	默认路由；

	高性能路由；

	排查复杂的三层问题。



本章中包含的几个主题都与使用多个IGP（内部网关协议）路由协议有关。IGP可以使用默认路由，将所有数据包发往少数几台路由器，这几台路由器上有从外部源学来的路由。IGP可以在单一路由协议中实施路由汇总，但路由汇总常用于IGP之间的路由重分布进程中。路由重分布的概念就是将一个路由源中的路由注入到另一个路由源中。本章将逐一介绍这些内容。

现在的CCIE路由和交换认证考试大纲中包含了很多排错的内容。其中之一就是排查复杂的三层问题，本章也介绍这部分内容。学习完本章的内容，你能够掌握排查这类问题的方法和工具。

本章中也包含了RIPv2（路由信息协议版本2）的重分布内容。虽然CCIE路由和交换认证考试大纲中已经删除了RIPv2的内容，但在重分布的考题中还是会涉及RIPv2，因此本章中也包含了这部分内容。

11.1　“我已经知道了吗？”测试题

表11-1列出了本章的基本主题，以及与之相应的测试题。

表11-1　　“我已经知道了吗？”基本主题及测试题对照表




	
基本主题


	
测试题







	
route-map、前缀列表和AD


	
1～2





	
路由重分布


	
3～6





	
路由汇总


	
7





	
默认路由


	
8





	
三层问题排错


	
9～10





	
高性能路由


	
11～12







为了提高测试评价效果，请务必严格评分。参考答案请参见附录A。


1．
 一个route-map中包含多条语句，第1条配置的是permit
 行为，通过match
 命令调用了一个ACL，ACL中为路由10.1.1.0/24定义了permit
 行为，为路由10.1.2.0/24定义了deny
 行为。如果在路由重分布时使用这个route-map，以下描述正确的是？


　　a．
 route-map会尝试重分布10.1.1.0/24


　　b．
 题目中没有给出足够的信息，无法判断是否重分布10.1.1.0/24


　　c．
 route-map会尝试重分布10.1.2.0/24


　　d．
 题目中没有给出足够的信息，无法判断是否重分布10.1.2.0/24


2．
 选出与命令ip prefix-list fred permit 10.128.0.0/9 ge 20
 匹配的路由。


　　a．
 10.1.1.0 255.255.255.0


　　b．
 10.127.1.0 255.255.255.0


　　c．
 10.200.200.192 255.255.255.252


　　d．
 10.128.0.0 255.255.240.0


　　e．
 以上答案均不正确


3．
 路由器使用下列命令来重分布路由。路由器上有多个接口工作在网络10.0.0.0中，并通过这些接口学到了一些网络10的EIGRP路由和一些网络10的OSPF路由。有关这个重分布配置，以下说法正确的是？


router eigrp 1
 network 10.0.0.0
 redistribute ospf 2
!
router ospf 2
 network 10.0.0.0 0.255.255.255 area 3
 redistribute eigrp 1 subnets

R1# show ip route 10.0.0.0


Routing entry for 10.0.0.0/24, 5 known subnets
　Attached (2 connections)
　Redistributing via eigrp 1

O E1　　 10.6.11.0 [110/84] via 10.1.6.6, 00:21:52, Serial0/0/0.6
O E2　　 10.6.12.0 [110/20] via 10.1.6.6, 00:21:52, Serial0/0/0.6
C　　　　10.1.6.0 is directly connected, Serial0/0/0.6
O IA　　 10.1.2.0 [110/65] via 10.1.1.5, 00:21:52, Serial0/0/0.5
C　　　　10.1.1.0 is directly connected, Serial0/0/0.5





　　a．
 根据重分布配置，EIGRP不会通告任何额外路由


　　b．
 根据重分布配置，OSPF不会通告任何额外路由


　　c．
 重分布到OSPF中的路由将会被通告为E1路由


　　d．
 路由器会因为却少参数而拒绝命令redistribute ospf 2



4．
 查看下列路由器命令和路由器IP路由表，哪条路由会被重分布到OSPF中？



router eigrp 1
 network 12.0.0.0
router ospf 2
 redistribute eigrp 1 subnets
 network 13.0.0.0 0.255.255.255 area 3
An excerpt from the routing table is shown next:


C　　　　 12.1.6.0 is directly connected, Serial0/0/0.6
D　　　　 12.0.0.0/8 [90/2172416] via 13.1.1.1, 00:01:30, Serial0/0/0.5
C　　　　 13.1.1.0 is directly connected, Serial0/0/0.5





　　a．
 12.1.6.0


　　b．
 12.0.0.0


　　c．
 13.1.1.0


　　d．
 以上答案均不正确


5．
 两个公司合并了。网络工程师决定在一个公司的EIGRP网络与另一个公司的OSPF网络之间实施重分布，出于冗余的目的使用两台路由器（R1和R2）进行相互重分布。工程师在重分布配置中使用了尽可能多的默认设置。假设OSPF域中有一个子网是10.1.1.0/24。对于R1上出现去往10.1.1.0/24的次优路由的可能性，以下说法中正确的是？（次优路由是指R1将去往10.1.1.0/24子网的数据包发送到EIGRP域中，之后再通过R2重新回到OSPF域）。


　　a．
 除非在R1上配置了路由过滤，否则就会出现次优路由


　　b．
 工程师必须在R1上调整AD值，让OSPF路由的AD值小于EIGRP的默认值90


　　c．
 EIGRP默认就会预防出现次优路由


　　d．
 使用路由标记（route tag）是唯一可以避免次优路由的方法


6．
 关于重分布路由的过程中创建的路由类型，以下说法中正确的是？


　　a．
 重分布到OSPF中的路由默认类型是外部类型2


　　b．
 重分布到EIGRP中的路由默认类型是外部，但可以通过route-map设置为内部


　　c．
 重分布到RIP中的路由默认类型是外部


　　d．
 NSSA区域中的路由器将外部路由重分布到OSPF中，路由默认类型是外部类型1


7．
 下列有关路由汇总的描述中，错误的是？


　　a．
 通告汇总路由所使用的度量值是所有子网中的最低度量值


　　b．
 当路由表中没有汇总路由中的任何子网时，路由器是不会通告这条汇总路由的


　　c．
 路由器不通告汇总路由中的每个子网


　　d．
 在重分布时使用汇总，可以避免出现次优路由


8．
 以下针对路由器命令default-information originate
 的描述中，正确的是？


　　a．
 EIGRP不支持这条命令


　　b．
 它会使OSPF通告一条默认路由，前提是路由器的路由表中有去往0.0.0.0/0的静态路由


　　c．
 在OSPF中使用时，命令default-information originate
 中的关键字always
 表示OSPF会生成一条默认路由，哪怕它的IP路由表中没有默认路由


　　d．
 以上答案均不正确


9．
 EIGRP路由器去往172.30.8.32/27的连通性断断续续，要想查看这个前缀是通过什么源通告到本地路由器中的，使用以下哪（几）条命令？


　　a．
 show ip protocols



　　b．
 show ip route eigrp



　　c．
 show ip eigrp neighbor



　　d．
 show ip eigrp topology 172.30.8.32



　　e．
 show ip route 172.30.8.32



10．
 工程师怀疑网络中出现了路由环路，因为有一个子网的连通性断断续续。以下哪种方法在检测路由环路时最有效？


　　a．
 ping



　　b．
 traceroute



　　c．
 debug ip packet detail



　　d．
 debug ip routing



　　e．
 show ip protocols



11．
 哪个现有的路由优化特性能够改变IGP的当前路由参数，使其能够在网络边界添加新缀并控制所有路由转发？


　　a．
 OTV（覆盖传输虚拟化）


　　b．
 OSPFv3


　　c．
 增强型流量选择


　　d．
 PfR（高性能路由）


12．
 为了保证流氓设备无法污染路由，可以使用以下哪个解决方案，根据指定的边界路由器，添加动态静态路由信息来优化路由选择？


　　a．
 MD5


　　b．
 密钥链


　　c．
 明文密码


　　d．
 SHA1


基本主题


11.2　route-map、前缀列表和AD

考生必须深入理解route-map、IP前缀列表和管理距离（AD），才能在CCIE路由和交换笔试考试中搞定路由重分布的考题。本节先着重介绍这些工具，之后再介绍路由重分布。

11.2.1　使用route-map命令配置route-map

route-map所使用的编程逻辑类似其他编程语言中的If/Then/Else（如果/那么/否则）逻辑。一个route-map中有一条或多条route-map
 命令，路由器根据每条route-map
 的序号，按顺序处理route-map。每条route-map
 命令中都有匹配参数，由match
 命令来定义（要想匹配所有数据包，只需要在route-map
 语句中忽略match
 命令就行了）。每条route-map
 命令中也包含一条或多条set
 命令，可以用来修改相应的信息——比如为某些重分布路由设置度量值。route-map的一般规则如下所示：


	每条route-map
 命令必须有明确配置的名称，使用相同名称的所有命令都属于同一个route-map；

	每条route-map
 命令必须配置有行为（permit
 或deny
 ）；

	同一个route-map中的每条route-map
 命令必须有唯一的序号，工程师可以删除或插入单条route-map
 命令；

	在重分布进程中使用route-map时，route-map处理的是重分布后的路由表；

	路由器按照序号处理route-map；

	某条路由与route-map匹配后，其他route-map
 命令就不再处理这条路由了（针对路由重分布）；

	某条路由与route-map
 语句匹配后，如果route-map
 命令中使用了permit
 参数，这条路由会被重分布（针对路由重分布）；

	某条路由与route-map
 语句匹配后，如果route-map
 命令中使用了deny
 参数，这条路由不会被重分布（针对路由重分布）。



route-map有时很让人困扰，尤其是在route-map
 命令中使用deny
 行为的情况。为了在学习重分布之前搞清楚route-map的逻辑，图11-1展示了一个示例route-map的逻辑（这是一个故意设置成这样来突出route-map逻辑的案例，为了达到相同的目的，可以创建效率更高的route-map）。在图中，R1上有8个环回接口，分别配置了A类地址32～39。图11-1展示了route-map picky
 是如何处理路由的。
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图11-1　route-map逻辑案例

首先，图11-1中罗列了几种分类的意思。最上面列出了几个直连网络（32～39），标记为B表示还没有做出重分布决策的路由。往下看，在一个route-map中配置了4条不同的route-map
 命令。每个route-map
 语句（包含match
 和set
 命令）会依次把候选路由（“B”）移到重分布路由列表（“A”）中，或者不重分布路由列表（“C”）中。在图的最下方，所有路由都会标记为重分布，或者不重分布。

route-map在选择重分布的路由时，只有当route-map
 命令使用了permit
 选项，与之匹配的路由才会被重分布；也只有当route-map
 命令使用了deny
 选项，与之匹配的路由才会被选择为不重分布。先把匹配逻辑丢一边，前两条route-map
 命令（序号为10和25）使用了permit
 选项。根据这两条命令，路由会被放入重分布路由列表（“A”）中，或者仍留在候选路由列表（“B”）中。第3和第4条（序号为33和40）命令使用了deny
 选项，会使路由被放入不重分布路由列表（“C”）中，或者仍留在候选路由列表（“B”）中。事实上，当路由与某条route-map
 语句相匹配了，这条路由就会被标记为重分布或者不重分布，而这个route-map也就不会再对这条路由进行处理了。

有一点总是让人搞不明白，就是如果一条路由被match
 命令中调用的ACL拒绝了，并不代表这条路由不被重分布。举例来说，语句10中的命令match ip address 32
 调用了ACL 32，这个ACL中使用一个ACE（访问控制表项）匹配了网络32，并给它配置了permit
 行为。当然了，ACL 32在最后也有一个隐含的拒绝所有表项，因此ACL 32允许网络32，拒绝33～39。但是，在这个ACL中拒绝网络33～39，并不表示不对这些路由进行重分布——它的意思只是这些路由与route-map
 语句10不匹配，因此需要使用后面的route-map
 语句来对这些路由做出是否重分布的判断。
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在重分布中使用的route-map逻辑如下所示：


	使用了permit
 选项的route-map
 命令可以使路由进入重分布列表，也可以把路由留在候选路由列表中，等待下一条route-map
 的处理；

	使用了deny
 选项的route-map
 命令可以过滤掉路由，或者把路由留在候选路由列表中，等待下一条route-map
 的处理；

	如果route-map
 命令使用match
 选项调用了一个ACL，这个ACL针对匹配路由使用了deny
 行为，这并不会过滤掉匹配路由；而仅仅表示这条路由不匹配这个route-map
 语句；

	
route-map
 命令的末尾也有隐含的拒绝所有语句；要想使用route-map
 命令匹配所有数据包，就使用permit
 行为，但不使用match
 命令。



1．路由重分布使用的route-map match命令

route-map使用match
 命令来定义使用哪些字段和值，来匹配将要进行处理的路由。如果一条route-map
 语句中配置了多个match
 命令，只有当路由与所有match
 命令定义的参数都匹配，才算这条路由匹配了这条route-map
 语句。每个match
 命令自己的逻辑倒是相对简单的。表11-2列出了在IGP路由重分布中使用的match
 命令选项。

表11-2　　IGP重分布使用的match
 命令




	
match命令


	
描述







	

match interface
 interface-type interface-number
 [... interface-typeinterface-number
 ]


	
查看路由的出站接口





	


*
 match ip address
 ｛[access-list-number
 │access-list-name
 ]│ prefix-list prefix-list-name
 }


	
检查路由前缀和前缀长度





	


*
 match ip next-hop
 ｛access-list-number
 │ access-list-name
 }


	
检查路由的下一跳地址





	


*
 match ip route-source
 ｛access-list-number
 │ access-list- name
 }


	
匹配发出这个路由通告的路由器的IP地址





	

match metric
 metric-value
 [+ - deviation
 ]


	
精确匹配路由的度量值，或可选地匹配一个度量值范围（加/ 减配置的偏差值）





	

match route-type
 ｛internal
 │external
 [type-1
 │type-2
 ]│level-1
 │level-2
 }


	
匹配路由类型





	

match tag
 tag-value
 [... tag-value
 ]


	
必须事先设置标记








*
 可以在一条命令中调用多个编号或命名ACL。

2．路由重分布使用的route-map set命令

在重分布中使用route-map，其结果就是两种行为——允许重分布路由，或者过滤路由，使其无法被重分布。本章前文中提到过，这两种决策是根据route-map
 命令中的permit
 或deny
 选项做出的。route-map还可以通过使用set
 命令，来更改有关重分布路由的信息。表11-3列出了在IGP路由重分布中使用的set
 命令选项。

表11-3　　IGP重分布使用的set
 命令




	
set命令


	
描述







	

set level
 ｛level-1
 │level-2
 │level-1-2
 │stub-area
 │backbone
 }


	
指定将路由重分布到哪（几）个数据库中





	

set metric
 metric-value



	
为OSPF、RIP和IS-IS设置路由的度量值





	

set metric
 bandwidth delay reliability loading mtu



	
为IGRP/EIGRP路由设置度量值





	

set metric-type
 ｛internal
 │external
 │type-1
 │type-2
 }


	
为IS-IS和OSPF设置路由类型





	

set tag
 tag-value



	
在路由中设置无单位的标记值







11.2.2　IP前缀列表

IP前缀列表能够匹配IP路由中的以下两部分：


	路由前缀（子网号码）；

	前缀长度（子网掩码）。




redistribute
 命令无法直接调用前缀列表，因此需要使用route-map，在route-map中使用match
 命令来调用前缀列表。

前缀列表与route-map拥有类似的属性。这两种列表都是由拥有相同名称的一条或多条语句构成。每条语句都有一个序号，使工程师可以单独删除每条语句，或者在合适的位置插入一条语句。每条命令都带有permit
 或deny
 行为——由于它只是用来匹配数据包的，因此permit
 和deny
 关键字只是判断路由匹配（permit
 ）还是不匹配（deny
 ）。命令语法如下所示：



ip prefix-list 

list-name

 [seq 

seq-value

] {deny 

network/length

 | permit 

network/length

 } [ge 

ge-value

] [le 

le-value

]



在使用前缀列表时奇怪也有趣的一点是：network/length
 、ge-value
 和le-value
 参数会根据语法发生变化。network/length
 参数定义用来匹配路由前缀的值。比如将network/length
 参数设置为10.0.0.0/8，表示“所有第1字节是10，掩码为/8的路由”。ge
 和le
 选项是用来比较前缀长度的——换句话说，子网掩码中二进制1的个数。比如ge 20 le 22
 匹配那些子网掩码为/20、/21或/22的路由。因此对于每条路由来说，前缀列表的匹配逻辑可以总结为以下两个步骤。

1．路由的前缀必须在prefix-list
 命令中network/length
 参数定义的范围内。

2．路由的前缀长度必须在prefix-list
 命令定义的前缀范围内。

前缀列表中的逻辑难点在于如何判断前缀长度的范围。前缀长度的取值范围是由ge-value
 和le-value
 参数定义的，这两个参数分别表示大于或等于和小于或等于。表11-4中总结了这里使用的逻辑，还包括ge-value
 和le-value
 的默认值。在表中，注意配置长度表示在network/prefix参数（必需）中定义的前缀长度，路由长度表示被前缀列表检查的路由的前缀长度。

表11-4　　IP前缀列表中的le和ge参数，以及前缀长度的范围




	
前缀列表的参数


	
前缀长度的范围







	
无


	

配置长度
 = 路由长度






	
只有le



	

配置长度
 <= 路由长度
 <= le-value






	
只有ge



	

ge-value
 <= 路由长度
 <= 32





	

ge
 和le



	

ge-value
 <= 路由长度
 <= le-value








使用案例有利于真正理解前缀列表的逻辑。假设要使用多个前缀列表来检查以下路由，把路由标上号比较容易识别：

1．10.0.0.0/8

2．10.128.0.0/9

3．10.1.1.0/24

4．10.1.2.0/24

5．10.128.10.4/30

6．10.128.10.8/30

接下来，表11-5展示了不同的单行前缀列表对这6条案例路由的匹配结果。表中只列出了prefix-list
 命令中的匹配参数，省略了命令中开头的部分。表中列出了这些路由的匹配结果，并解释了原因。

表11-5　　对一些路由应用前缀列表




	
prefix-list命令参数


	
匹配的路由


	
结果







	

10.0.0.0/8



	
1


	
没有配置ge
 或le
 参数，因此必须精确匹配前缀（10.0.0.0）和长度（8）





	

10.128.0.0/9



	
2


	
没有配置ge或le参数，因此必须精确匹配前缀（10.128.0.0）和长度（9）；只有第2条路由与这个前缀列表相匹配





	

10.0.0.0/8 ge 9



	
2～6


	
10.0.0.0/8表示“第1字节是10的所有路由”，清晰地表示出地址的范围。前缀长度必须在9～32之间，包括9和32





	

10.0.0.0/8 ge 24 le 24



	
3、4


	
10.0.0.0/8表示“第1字节是10的所有路由”，前缀长度是24～24——也就是前缀长度为24的路由





	

10.0.0.0/8 le 28



	
1～4


	
前缀长度必须在8～28之间，包括8和28





	

0.0.0.0/0



	
无


	
0.0.0.0/0表示“匹配前缀长度为0的所有前缀”。因此，它会匹配所有路由前缀，但无法匹配它们的前缀长度。只有默认路由能匹配这个前缀列表





	

0.0.0.0/0 le 32



	
全部


	
0.0.0.0/0代表的范围是所有IPv4地址。le 32
 表示0～32之间的任意前缀长度，包括0和32。它其实是前缀列表中“match all”匹配逻辑的命令语法







11.2.3　管理距离

一台路由器可以使用多个IP路由协议来学习路由，也能通过直连和静态配置来获得路由。当路由器从多个源学到了同一条路由，它无法通过度量值来判断谁是最优路由，因为这些路由的度量值单位都不一样。这时路由器使用每条路由的管理距离（AD）值来决定谁是最好的，AD值越小路由越优。表11-6列出了各种路由源的默认AD值。
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表11-6　　管理距离




	
路由类型


	
管理距离







	
直连


	
0





	
静态


	
1





	
EIGRP汇总路由


	
5





	
EBGP


	
20





	
EIGRP（内部）


	
90





	
IGRP


	
100





	
OSPF


	
110





	
IS-IS


	
115





	
RIP


	
120





	
EIGRP（外部）


	
170





	
iBGP


	
200





	
不可达


	
255







工程师可以使用命令distance
 来修改默认AD值。本书介绍的三种IGP协议分别使用不同的命令语法。RIP、EIGRP（增强型内部网关路由协议）和OSPF（开放最短路径优先）所对应的distance
 路由器子命令分别为：



distance

 distance


distance eigrp

 internal-distance external-distance


distance ospf

 {[ intra-area

 dist1

 ] [ inter-area

 dist2

 ] [ external

 dist3

 ]}




从命令语法就能看出，EIGRP和OSPF能够根据路由类型设置不同的AD值，但RIP不行。工程师也可以使用distance
 命令，针对一条路由来设置路由器对它的AD值，稍后详述。

11.3　路由重分布

尽管推荐在整个企业中使用同一种路由协议，但很多企业仍使用多种路由协议，原因多种多样：业务融合和并购、组织历史或一些技术原因。路由重分布允许一台或多台路由器把从一个路由协议中学到的路由，通告到另一个路由协议中，使互联网中的各个部分可以进行通信。

为了能够执行重分布，需要有一台或多台路由器同时运行两种路由协议，让这些路由协议将路由放入路由器的路由表中。然后，每种路由协议可以从路由表中拿出另一个路由协议的全部或部分路由，并通告这些路由。本节先介绍在一台路由器上进行重分布的简单机制，然后再介绍再多台路由器上进行重分布所使用的工具，以及最容易出现的问题。

11.3.1　redistribute命令的结构

路由器子命令redistribute
 告诉一个路由协议，从另一个路由协议中获取路由。这条命令可以重分布所有路由，或者通过使用匹配逻辑，重分布一部分路由。命令redistribute
 也可以针对重分布的路由设置一些参数——比如度量值。


redistribute
 命令的完整语法如下所示：



redistribute

 protocol [process-id] [level-1

 | level-1-2

 | level-2

] [as-number]
[metric

 metric-value] [metric-type

 type-value] [match

 {internal

 | external 1

 |
　external 2

}] [tag

 tag-value] [route-map

 map-tag] [subnets

]





redistribute
 命令指定了要从哪个路由源获得路由，router
 命令指定了要把这些获得的路由通告的哪个路由协议中。举例来说，命令redistribute eigrp 1
 告诉路由器从EIGRP进程1获得路由；如果这条命令是在router rip
 配置部分中使用的，说明这些获得的路由要被重分布到RIP中，使得网络中的其他RIP路由器能够看到来自EIGRP AS 1的部分或全部路由。


redistribute
 命令中还有很多其他参数，接下来的案例中将介绍其中的大部分参数。前几个案例使用了图11-2中展示的网络。在这个网络中，每个IGP协议使用了一个不同的A类网络，这是为了更清晰地查看重分布结果。这里子网的编号规则是这样的，R1连接的每个WAN子网地址中的第3位都是1，R3、R4和R5连接的LAN子网地址中的第3位都是2。
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图11-2　默认路由案例的网络

1．使用默认设置进行重分布

第一个案例中的配置满足了下列设计目标：


	R1在下列IGP协议之间执行两两重分布——RIP、EIGRP和OSPF；

	尽可能使用默认度量值；有必要的话，在redistribute
 命令中配置度量值；

	将路由重分布到OSPF中时，使用非默认subnets
 参数，使子网也能被通告到OSPF中；

	所有其他设置保留默认值。



例11-1展示了R1上每个路由协议的配置，还展示了其他4台路由器上的show
 命令，重点查看重分布的结果。


例11-1　使用最少设置的路由重分布



! EIGRP redistributes from OSPF (process ID 1) and RIP. EIGRP must
! set the metric, as it has no default values. It also uses the
! no auto-summary

 command so that subnets will be redistributed into
! EIGRP.
router eigrp 1


redistribute ospf 1 metric 1544 5 255 1 1500


redistribute rip metric 1544 5 255 1


network 14.0.0.0


no auto-summary


! OSPF redistributes from EIGRP (ASN 1) and RIP. OSPF defaults the
! metric to 20 for redistributed IGP routes. It must also use the
! subnets

 option in order to redistribute subnets.
router ospf 1


router-id 1.1.1.1


redistribute eigrp 1 subnets


redistribute rip subnets


network 15.0.0.0 0.255.255.255 area 0


! RIP redistributes from OSPF (process ID 1) and EIGRP (ASN 1). RIP
! must set the metric, as it has no default values. It also uses the
! no auto-summary

 command so that subnets will be redistributed into
! EIGRP.
router rip


version 2


redistribute eigrp 1 metric 2


redistribute ospf 1 metric 3


network 13.0.0.0


no auto-summary


! R1 has a connected route (x.x.1.0) in networks 13, 14, and 15, as well as
! an IGP-learned route (x.x.2.0).
R1# show ip route


! lines omitted for brevity
　　　10.0.0.0/24 is subnetted, 1 subnets 
C　　　　10.1.1.0 is directly connected, FastEthernet0/0
　　　13.0.0.0/24 is subnetted, 2 subnets
C　　　　13.1.1.0 is directly connected, Serial0/0/0.3
R　　　　13.1.2.0 [120/1] via 13.1.1.3, 00:00:07, Serial0/0/0.3
　　　14.0.0.0/24 is subnetted, 2 subnets
D　　　　14.1.2.0 [90/2172416] via 14.1.1.4, 00:58:20, Serial0/0/0.4
C　　　　14.1.1.0 is directly connected, Serial0/0/0.4
　　　15.0.0.0/24 is subnetted, 2 subnets
O IA　　 15.1.2.0 [110/65] via 15.1.1.5, 00:04:25, Serial0/0/0.5
C　　　　15.1.1.0 is directly connected, Serial0/0/0.5

! R3 learned two routes each from nets 14 and 15.
! Compare the metrics set on R1＇s RIP redistribute

 command to the metrics below.
R3# show ip route rip


　　　 14.0.0.0/24 is subnetted, 2 subnets
R　　　　 14.1.2.0 [120/2] via 13.1.1.1, 00:00:19, Serial0/0/0.1
R　　　　 14.1.1.0 [120/2] via 13.1.1.1, 00:00:19, Serial0/0/0.1
　　　　15.0.0.0/24 is subnetted, 2 subnets
R　　　　 15.1.2.0 [120/3] via 13.1.1.1, 00:00:19, Serial0/0/0.1
R　　　　 15.1.1.0 [120/3] via 13.1.1.1, 00:00:19, Serial0/0/0.1

! R4 learned two routes each from nets 13 and 15.
! EIGRP injected the routes as external (EX), which are considered AD 170.
R4# show ip route eigrp


　　　 13.0.0.0/24 is subnetted, 2 subnets
D EX　　　13.1.1.0 [170/2171136] via 14.1.1.1, 00:09:57, Serial0/0/0.1
D EX　　　13.1.2.0 [170/2171136] via 14.1.1.1, 00:09:57, Serial0/0/0.1
　　　　15.0.0.0/24 is subnetted, 2 subnets
D EX　　　15.1.2.0 [170/2171136] via 14.1.1.1, 01:00:27, Serial0/0/0.1
D EX　　　15.1.1.0 [170/2171136] via 14.1.1.1, 01:00:27, Serial0/0/0.1

! R5 learned two routes each from nets 13 and 14.
! OSPF by default injected the routes as external type 2, cost 20.
R5# show ip route ospf


　　　　 13.0.0.0/24 is subnetted, 2 subnets
O E2　　　　13.1.1.0 [110/20] via 15.1.1.1, 00:36:12, Serial0/0.1
O E2　　　　13.1.2.0 [110/20] via 15.1.1.1, 00:36:12, Serial0/0.1
　　　　 14.0.0.0/24 is subnetted, 2 subnets
O E2　　　　14.1.2.0 [110/20] via 15.1.1.1, 00:29:56, Serial0/0.1
O E2　　　　14.1.1.0 [110/20] via 15.1.1.1, 00:36:12, Serial0/0.1
! As a backbone router, OSPF on R1 created type 5 LSAs for the four E2 subnets.
! If R1 had been inside an NSSA stub area, it would have created type 7 LSAs.
R5# show ip ospf data | begin Type-5


　　　　 Type-5 AS External Link States

Link ID　　　　 ADV Router　　 Age　　　Seq#　　　　　　Checksum Tag
13.1.1.0　　　　1.1.1.1　　　　1444　　 0x80000002　　　0x000785 0
13.1.2.0　　　　1.1.1.1　　　　1444　　 0x80000002　　　0x00FB8F 0
14.1.1.0　　　　1.1.1.1　　　　1444　　 0x80000002　　　0x00F991 0
14.1.2.0　　　　1.1.1.1　　　　1444　　 0x80000002　　　0x00EE9B 0




在将路由重分布到RIP和EIGRP时，必须在配置中设置度量值，反之让OSPF使用默认值。在本例中，router rip
 配置部分中的两条redistribute
 命令使用了跳数2和3，R3上的show ip route
 命令输出内容中可以轻松看到这个度量值设置。要想设置EIGRP的度量值，必须在redistribute
 命令中包含所有这5个度量参数，即使EIGRP的度量值计算中其实会忽略后3个参数（默认行为）。命令redistribute rip metric 1544 5 255 1 1500
 分别按顺序列出了5个EIGRP度量参数：带宽、延迟、可靠性、负载和MTU。OSPF默认对从IGP获得的重分布路由使用开销20，对从BGP获得的重分布路由使用开销1。


redistribute
 命令只会重分布路由器当前IP路由表中有的路由。在从一个指定的路由协议进行重分布时，redistribute
 命令会将IP路由表中获得路由，并将其作为从这个路由协议学到的路由。有趣的是，redistribute
 命令还能获取直连路由。举例来说，R1上有去往15.1.2.0/24的OSPF路由，还有去往15.1.1.0/24的直连路由。而在R3（RIP）和R4（EIGRP）上配置了相应的redistribute ospf
 命令后，R3和R4同时重分布了这两条路由——从OSPF学到的路由和直连路由。从这个案例可以看出来，redistribute
 命令会让路由器按照下列逻辑选取从指定IGP协议重分布的路由。
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1．按照配置的重分布路由源，从我的路由表中拿出所有通过这个路由协议学到的路由。

2．根据路由协议的network
 命令，拿出所有与这个命令匹配的直连子网。

例11-1中使用多个示例展示了这个两步逻辑到底是如何工作的。比如R3（RIP）学到了直连子网14.1.1.0/24，因为RIP从EIGRP中获取重分布路由，R1的EIGRP network
 14.0.0.0
 与这个直连子网相匹配。


redistribute
 命令中包含subnets
 可选参数，但只有OSPF需要使用这个参数。默认情况下，在将路由重分布到OSPF时，OSPF只会重分布那些有类网络的路由，而忽略子网。使用了subnets
 可选参数后，OSPF也会重分布子网。其他IGP会自动重分布子网；但是如果在网络边界，RIP或EIGRP的auto-summary
 设置仍会导致重分布进程使用有类网络进行汇总。在例11-1中，如果RIP或EIGRP使用了auto-summary
 ，每个重分布的网络只会显示为有类网络。举例来说，如果例11-1中的RIP上配置了auto-summary
 ，R3上会有去往网络14.0.0.0/8和15.0.0.0/8的路由，但没有去往这些A网络中的子网的路由。

2．设置度量值、度量类型和标记
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Cisco IOS提供了以下三种方式，来设置重分布路由的度量值。

1．在redistribute
 命令中调用route-map，在route-map中使用set metric
 命令。这样做可以为不同的路由设置不同的度量值。

2．使用redistribute
 命令中的metric
 可选参数。这样做可以为redistribute
 命令重分布的所有路由设置相同的度量值。

3．在router
 命令下使用default-metric
 命令。这种方法可以为上述两种方法都忽略了的重分布路由设置度量值。

如果工程师使用了多种方法来定义度量值，上述方法的顺序正是路由器采用相应命令的优先次序。举例来说，如果工程师使用这三种方法为同一条路由设置了度量值，路由器会使用route-map中设置的度量值。如果工程师在redistribute
 命令和default-metric
 命令中，为同一条路由设置了度量值，路由器会优先使用redistribute
 命令中的设置。


redistribute
 命令中还能设置metric-type
 可选参数，这个参数指明了路由类型。举例来说，重分布到OSPF中的路由必须是OSPF外部路由，但它可以是外部类型1（E1）或外部类型2（E2）。表11-7总结了默认的度量值和度量类型。
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表11-7　　IGP路由重分布中默认的度量值和路由度量类型




	
路由被重分布到下列IGP中


	
默认度量值


	
默认（可能的）度量类型







	
RIP


	
无


	
RIP没有外部路由的概念





	
EIGRP


	
无


	
外部





	
OSPF


	
20/1*



	
E2（E1或E2）





	
IS-IS


	
0


	
L1（L1、L2、L1/L2或外部）








*
 OSPF默认对从IGP获得的重分布路由使用开销20，对从BGP获得的重分布路由使用开销1。

11.3.2　使用route-map重分布部分路由

任何redistribute
 命令都可以调用route-map。route-map可以让所有路由都通过，并且为不同的路由设置不同的属性（比如度量值）；或者也可以使用deny
 语句来匹配一些路由，从而让路由器不重分布这些路由（使用图11-1回顾route-map的逻辑）。

图11-3和例11-2展示了EIGRP和OSPF相互重分布的案例，其中使用route-map过滤了一些路由，更改了一些路由的属性。
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图11-3　使用route-map实施OSPF和EIGRP的相互重分布

以下是从OSPF重分布路由到EIGRP的详细需求。这些需求是站在R1的角度提出的，因为它是执行重分布的路由器。


	重分布下一跳为15.1.1.5（R5）的路由，路由标记设置为5；

	重分布从R6（RID 6.6.6.6）学到的E1路由，路由标记设置为6；

	不重分布其他路由。



以下是从EIGRP重分布路由到OSPF的详细需求。还是站在R1的角度提出的：


	重分布以14.2开头，掩码为/23和/24的路由，并将度量值设置为300；

	不重分布其他以14.2开头的路由；

	重分布以14.3开头的路由，路由标记设置为99；

	不重分布其他路由。



例11-2中包含了大多数有关这个配置的解释，其余解释见案例后文内容。


例11-2　使用route-map进行路由重分布



! No metrics are set on the redistribute

 commands; either the default metric


! is used, or the route maps set

 the metrics. The default-metric

 command
! sets the unused EIGRP metric parameters to "1" because something must be
! configured, but the values are unimportant.
router eigrp 1


redistribute ospf 1 route-map ospf-into-eigrp


network 14.0.0.0


default-metric 1544 5 1 1 1


no auto-summary


! While this configuration strives to use other options besides the options
! directly on the redistribute

 command, when used by OSPF, you must still
! include the subnets

 keyword for OSPF to learn subnets from other IGPs.
router ospf 1


router-id 1.1.1.1


redistribute eigrp 1 subnets route-map eigrp-into-ospf


network 15.0.0.0 0.255.255.255 area 0


! ACL A-14-3-x-x matches all addresses that begin 14.3. ACL A-15-1-1-5 matches
! exactly IP address 15.1.1.5. ACL A-6-6-6-6 matches exactly address 6.6.6.6.
ip access-list standard A-14-3-x-x


 permit 14.3.0.0 0.0.255.255


ip access-list standard A-15-1-1-5
 permit 15.1.1.5
ip access-list standard A-6-6-6-6
permit 6.6.6.6


! The prefix lists matches prefixes in the range 14.2.0.0 through 14.2.255.255,
! with prefix length 23 or 24.　　
ip prefix-list e-into-o seq 5 permit 14.2.0.0/16 ge 23 le 24


! route-map ospf-into-eigrp

 was called by the redistribute

 command under router


! eigrp

 , meaning that it controls redistribution from OSPF into EIGRP.
! Clause 10 matches OSPF routes whose next hop is 15.1.1.5, which is R5＇s serial
! IP address. R1＇s only route that meets this criteria is 15.1.2.0/24. This route
! will be redistributed because the route-map

 clause 10 has a permit

 action.
! The route tag is also set to 5.
route-map ospf-into-eigrp permit 10
match ip next-hop A-15-1-1-5
set tag 5


! Clause 15 matches OSPF routes whose LSAs are sourced by router with RID 6.6.6.6,
! namely R6, and also have metric type E1. R6 sources two external routes, but
! only 15.6.11.0/24 is E1. The route is tagged 6.
route-map ospf-into-eigrp permit 15
match ip route-source A-6-6-6-6
match route-type external type-1
set tag 6


! route-map eigrp-into-ospf

 was called by the redistribute

 command under router


! ospf

 , meaning that it controls redistribution from EIGRP into OSPF.
! Clause 10 matches using a prefix list, which in turn matches prefixes that begin
! with 14.2, and which have either a /23 or /24 prefix length. By implication, it
! does not match prefix length /30. The metric is set to 300 for these routes.
route-map eigrp-into-ospf permit 10
match ip address prefix-list e-into-o
set metric 300


! Clause 18 matches routes that begin 14.3. They are tagged with a 99.
route-map eigrp-into-ospf permit 18
match ip address A-14-3-x-x
set tag 99


! Next, the example shows the routes that could be redistributed, and then
! shows the results of the redistribution, pointing out which routes were
! redistributed. First, the example shows, on R1, all routes that R1 could
! try to redistribute into EIGRP.
R1# show ip route 15.0.0.0


Routing entry for 15.0.0.0/24, 5 known subnets
Attached (2 connections)
Redistributing via eigrp 1
O E1　　　 15.6.11.0 [110/84] via 15.1.6.6, 00:21:52, Serial0/0/0.6
O E2　　　 15.6.12.0 [110/20] via 15.1.6.6, 00:21:52, Serial0/0/0.6
C　　　　　 15.1.6.0 is directly connected, Serial0/0/0.6
O IA　　　　15.1.2.0 [110/65] via 15.1.1.5, 00:21:52, Serial0/0/0.5
C　　　　　 15.1.1.0 is directly connected, Serial0/0/0.5

! R4 sees only two of the five routes from 15.0.0.0, because only two matched
! either of
! the route-map

 clauses. The other three routes matched the default deny

 clause.
R4# show ip route 15.0.0.0


Routing entry for 15.0.0.0/24, 2 known subnets
Redistributing via eigrp 1
D EX　　 15.6.11.0

 [170/2171136] via 14.1.1.1, 00:22:21, Serial0/0/0.1
D EX　　 15.1.2.0 

[170/2171136] via 14.1.1.1, 00:22:21, Serial0/0/0.1
! Still on R4, the show ip eigrp topology

 command displays the tag. This command
! filters the output so that just one line of output lists the tag values.
R4# sho ip eigrp topo 15.1.2.0 255.255.255.0 | incl tag


　　　　　 Administrator tag is 5 (0x00000005)
R4# sho ip eigrp topo 15.6.11.0 255.255.255.0 | incl ta

g
　　　　　 Administrator tag is 6 (0x00000006)

! Next, the example shows the possible routes that could be redistributed from
! EIGRP into OSPF.
! The next command (R1) lists all routes that could be redistributed into OSPF.
R1# show ip route 14.0.0.0


Routing entry for 14.0.0.0/8, 10 known subnets
　 Attached (1 connections) 
　 Variably subnetted with 3 masks
　 Redistributing via eigrp 1, ospf 1

D　　　　 14.3.9.0/24 [90/2297856] via 14.1.1.4, 00:34:48, Serial0/0/0.4
D　　　　 14.3.8.0/24 [90/2297856] via 14.1.1.4, 00:34:52, Serial0/0/0.4
D　　　　 14.1.2.0/24 [90/2172416] via 14.1.1.4, 00:39:27, Serial0/0/0.4
C　　　　 14.1.1.0/24 is directly connected, Serial0/0/0.4
D　　　　 14.2.22.8/30 [90/2297856] via 14.1.1.4, 00:35:49, Serial0/0/0.4
D　　　　 14.2.20.0/24 [90/2297856] via 14.1.1.4, 00:36:12, Serial0/0/0.4
D　　　　 14.2.21.0/24 [90/2297856] via 14.1.1.4, 00:36:08, Serial0/0/0.4
D　　　　 14.2.16.0/23 [90/2297856] via 14.1.1.4, 00:36:34, Serial0/0/0.4
D　　　　 14.2.22.4/30 [90/2297856] via 14.1.1.4, 00:35:53, Serial0/0/0.4
D　　　　 14.2.18.0/23 [90/2297856] via 14.1.1.4, 00:36:23, Serial0/0/0.4

! Next, on R5, note that the two /30 routes beginning with 14.2 were correctly
! prevented from getting into OSPF. It also filtered the redistribution of the
! two routes that begin with 14.1. As a result, R5 knows only 6 routes in
! network 14.0.0.0, whereas R1 had 10 subnets of that network it could have
! redistributed. Also below, note that the /23 and /24 routes inside 14.2 have
! metric 300.
R5# show ip route 14.0.0.0


Routing entry for 14.0.0.0/8, 6 known subnets
　 Variably subnetted with 2 masks

O E2　　　14.3.9.0/24 [110/20] via 15.1.1.1, 00:22:41, Serial0/0.1
O E2　　　14.3.8.0/24 [110/20] via 15.1.1.1, 00:22:41, Serial0/0.1
O E2　　　14.2.20.0/24 [110/300] via 15.1.1.1, 00:22:41, Serial0/0.1
O E2　　　14.2.21.0/24 [110/300] via 15.1.1.1, 00:22:41, Serial0/0.1
O E2　　　14.2.16.0/23 [110/300] via 15.1.1.1, 00:22:41, Serial0/0.1
O E2　　　14.2.18.0/23 [110/300] via 15.1.1.1, 00:22:41, Serial0/0.1
! The show ip ospf database

 command confirms that the route tag was set
! correctly.
R5# show ip ospf data external 14.3.8.0 | incl Tag


External Route Tag: 99




注释：






route-map的末尾有一条隐含的deny
 语句。这个隐含的deny
 语句能够匹配所有数据包。因此那些没有与route-map
 中明确配置的语句相匹配的路由，都会与这个隐含的deny
 语句相匹配，并且被过滤掉。案例中的两个route-map也确实都使用这个隐含的deny
 语句过滤了路由。



11.3.3　在多台路由器上实施相互重分布

当使用多台路由器在相同的两个路由协议域之间实施重分布时，可能会发生一些问题。实施重分布的路由器会遇到的其中一类问题是由这一事实导致的：它们会从两个路由协议都学到去往同一个子网的路由。这时路由器会使用AD值来比较从两个路由协议学来的路由，并从中选出最优路由；这样做会导致某些路由使用了次优路径。举例来说，图11-4展示了一个示例网络，对于去往10.1.2.0/23的路由，R3将AD值为110的OSPF路由选为最优路由，而没有使用AD值为120的RIP路由。
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图11-4　OSPF和RIP重分布

注释：






这个网络的OSPF配置中只包含图11-4中，OSPF框内的接口。RIP的network
 命令中没有wildcard-mask
 可选参数，因此R1和R3的network
 命令将会匹配它们的所有接口，这些接口都属于网络10.0.0.0中。



从图11-4中可以看出来，R3从R2发来的RIP更新中学到了去往子网10.1.2.0/24的路由。R1从RIP学到了这个子网，并将它重分布到OSPF中，然后R3又通过OSPF学到了去往子网10.1.2.0/24的路由。R3会选择AD值更低的路由；在默认设置中，OSPF的AD值是110，比RIP的120更好。

如果R1和R3都为RIP和OSPF执行了相互重分布，那么R1或R3上都有可能出现去往RIP子网的次优路由，只是时间的早晚而已。

例11-3展示了重分布配置，从中可以看出R3上有图11-4中展示的次优路由。但在R1的Fa0/0接口翻动后，R1对10.1.2.0/24使用了次优路由，但R3使用了最优路由。


例11-3　不同重分布点上的次优路由



! R1＇s related configuration follows:
router ospf 1 
 router-id 1.1.1.1
 redistribute rip subnets
 network 10.1.15.1 0.0.0.0 area 0


!
router rip
 redistribute ospf 1
 network 10.0.0.0
 default-metric 1



! R3＇s related configuration follows:
router ospf 1


 router-id 3.3.3.3


 redistribute rip subnets


 network 10.1.34.3 0.0.0.0 area 0


!
router rip
 redistribute ospf 1
 network 10.0.0.0
 default-metric 1


! R3 begins with an AD 110 OSPF route, and not a RIP route, to 10.1.2.0/24.
R3# sh ip route | incl 10.1.2.0


O E2　　 10.1.2.0 [110/20] via 10.1.34.4, 00:02:01, Serial0/0/0.4
! R1 has a RIP route to 10.1.2.0/24, and redistributes it into OSPF, causing R3
! to learn an OSPF route to 10.1.2.0/24.
R1# sh ip route | incl 10.1.2.0


R　　　　 10.1.2.0 [120/1] via 10.1.12.2, 00:00:08, FastEthernet0/0

! Next, R1 loses its RIP route to 10.1.2.0/24, causing R3 to lose its OSPF route.
R1# conf t


Enter configuration commands, one per line. End with CNTL/Z.
R1(config)# int fa 0/0


R1(config-if)# shut



! R3 loses its OSPF route, but can then insert the RIP route into its table.
R3# sh ip route | incl 10.1.2.0


R　　　　10.1.2.0 [120/1] via 10.1.23.2, 00:00:12, Serial0/0/0.2

! Not shown: R1 brings up its fa0/0 again
! However, R1 now has the suboptimal route to 10.1.2.0/24, through OSPF.
R1# sh ip route | incl 10.1.2.0


O E2 10.1.2.0 [110/20] via 10.1.15.5, 00:00:09, Serial0/0/0.5




在这个看起来很奇怪的案例背后，其实隐藏着这么一个重要的概念：执行重分布的路由器只针对当前IP路由表中的内容进行处理。当这个网络第一次连通后，R1学到了去往10.1.2.0/24的RIP路由，并将其重分布到OSPF中，假设这时R3还来得及将去往10.1.2.0/24的RIP路由放入路由表中。因此R3面临着以下选择：是要将AD值为110（OSPF）的路由放入路由表中，还是要将AD值为120（RIP）的路由放入路由表中，R3最后会选择AD值更低的OSPF路由。由于R3从没有将去往10.1.2.0/24的RIP放入过路由表中，因此R3并不会将这条RIP路由重分布到OSPF中。

稍后，当R1的Fa0/0接口失效后（与例11-3所示情况相同），在这段时间内，R3从路由表中移除了去往10.1.2.0/24的OSPF路由，并把去往相同子网的RIP路由添加到路由表中——从而R3会把这条RIP路由重分布到OSPF中，导致R1上出现次优路由。

为了解决这类问题，执行重分布的路由器必须能够有办法知道哪些路由来自其他路由域。具体说来，具有更低AD值的路由协议需要确定哪些路由来自较高AD值的路由协议，并为这些路由赋予其他AD值，或直接过滤这些路由。接下来的几个小节中将介绍解决这类问题的几种方法。

1．通过设置AD值来预防次优路由

解决这类次优路由问题的一个简单且靠谱的方法是，在执行重分布的路由器上为AD值较高的重分布路由设置标记。路由协议并不会通告路由的AD值。但是工程师可以通过配置，让路由器为不同的路由分配不同的AD值，这将会影响路由器的最优路由选择。还是以图11-4和例11-3为例，R3可以为从OSPF学到的去往10.1.2.0/24的路由分配一个高于120的AD值，这样就不会出现案例一开始的问题了。

图11-5展示了一个更为复杂的案例，涉及到一条来自RIP域的路由（10.1.2.0/24），以及一条来自OSPF域的路由（10.1.4.0/24）。执行重分布的路由器R3会从RIP和OSPF都学到这两条路由。当工程师改变R3的逻辑，为OSPF内部路由保持默认AD值110，修改OSPF外部路由的AD值为180（只要是大于RIP默认AD值120就行），这时R3会为RIP和OSPF路由使用最优路径。
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图11-5　区分内部路由和外部路由AD值的效果

例11-4中展示了R1和R3上修改外部路由的配置，在router ospf
 进程下使用了命令distance ospf external 180
 。


例11-4　使用路由器子命令
 distance预防次优路由


! Both R1＇s and R3＇s configurations look like they do in Example 11-3 ＇s, but with
! the addition of the distance

 command.
router ospf 1


distance ospf external 180


! R3 has a more optimal RIP route to 10.1.2.0/24, as does R1.
R3# sh ip route | incl 10.1.2.0


R　　　　 10.1.2.0 [120/1] via 10.1.23.2, 00:00:19, Serial0/0/0.2

! R1 next...
R1# show ip route | incl 10.1.2.0 _


R

　　　　 10.1.2.0 [120/1] via 10.1.12.2, 00:00:11, FastEthernet0/0
! R1 loses its next-hop interface for the RIP route, so now its OSPF route, with
! AD 180, is its only and best route to 10.1.2.0/24.
R1# conf t


Enter configuration commands, one per line. End with CNTL/Z.
R1(config)# int fa 0/0


R1(config-if)# shut


R1(config-if)# do sh ip route | incl 10.1.2.0


O E2 10.1.2.0 [180/20] via 10.1.15.5, 00:00:05, Serial0/0/0.5




EIGRP默认也支持与OSPF完全相同的概念，并为外部路由使用AD值170，为内部路由使用AD值90。事实上，如果在本例中用EIGRP代替OSPF，R1或R3也不会遭遇次优路由。工程师可以使用路由器子命令distance eigrp
 来重新设置EIGRP的内部和外部路由AD值（在本书写作时，IS-IS和RIP都不支持通过distance
 命令将外部路由AD值与内部路由AD值设置为不同的值）。

在有些环境的需求中，可能不允许将所有外部路由的AD值设置为另一个值。举例来说，如果R4拒绝向OSPF中注入某些外部路由，那么例11-4中的配置将会导致R1或R3上出现指向RIP域的次优外部路由。在这些环境中，可以用另一种方法来使用distance
 路由器子命令，用来影响来自某台路由器的部分或全部路由。命令的语法如下所示：



distance

 {distance-value ip-address

 {wildcard-mask

} [ip-standard-list

]
　 [ip-extended-list

]




这条命令设置了三个关键信息：将要设置的AD值、通告这条路由的路由器的IP地址和（可选）用来匹配路由的ACL。在RIP、EIGRP和IS-IS中，这条命令可以使用ip-address wildcard-mask
 参数来指定邻居路由器的接口地址。在OSPF中，可以使用相同的参数来指定路由器的RID，也就是LSA中拥有（创建）这条路由的路由器。还可选地使用ACL来选择一部分需要设置AD值的路由。这个命令的逻辑是这样的：


为所有路由设置这个AD值，这些路由是通过拥有指定IP地址和子网掩码的路由器学到的，指定ACL中允许这些路由。


例11-5展示了如何使用这条命令来解决R1和R3上的次优路由问题，并为不会对其他外部路由造成次优路由问题。设计目标总结为如下内容：


	设置路由器的本地OSPF AD值，将RIP域中子网的OSPF路由设置为AD值179，从而对于这些子网来说，RIP路由要优于OSPF路由；

	不为其他路由设置AD值。




例11-5　使用
 distance命令重新设置指定路由器的AD值


! R1 config. Note that the command refers to 3.3.3.3, which is R3＇s RID. Other
! commands not related to resetting the AD are omitted. Of particular importance,
! the distance command on R1 refers to R3＇s OSPF RID, because R3 created the OSPF
! LSAs that we are trying to match--the LSAs created when R3 injected the
! routes redistributed from RIP.
router ospf 1


 distance 179 3.3.3.3 0.0.0.0 only-rip-routes 


!
ip access-list standard only-rip-routes


 permit 10.1.12.0


 permit 10.1.3.0


 permit 10.1.2.0


 permit 10.1.23.0



! R3 config. Note that the command refers to 1.1.1.1, which is R1＇s RID. Other
! commands not related to resetting the AD are omitted. Also, the only-rip-routes
! ACL is identical to R1＇s only-rip-routes ACL.
router ospf 1


distance 179 1.1.1.1 0.0.0.0 only-rip-routes






2．通过使用路由标记来预防次优路由

另一个能够预防次优路由的方法是在执行重分布的路由器上过滤掉有可能引发问题的路由。还是使用子网10.1.2.0/24为例，工程师可以在R3上使用入站distribute-list
 命令过滤掉去往10.1.2.0/24的OSPF路由，让R3只使用去往这个子网的RIP路由。R1也要执行类似的路由过滤行为，才能预防自己使用次优路由。

根据IP子网号码来过滤路由这种方法是可行的，但每次较高AD值的路由域中一旦发生子网变化，执行重分布的路由器都需要重新配置。工程师可以通过添加路由标记来简化维护行为。将所有从较高AD值路由域中的路由都设置上某个标记，然后将它们通告到较低AD值的路由域中，distribute-list
 命令可以轻松检查这些标记。图11-6针对子网10.1.2.0/24使用了这一做法。
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图11-6　使用路由标记轻松过滤

路由标记在一条路由的数据结构中只是一个没有单位的整数数值。根据路由协议的不同，这些路由标记的长度通常为16比特或32比特，在将路由从一个路由协议重分布到另一个路由协议时，路由器可以使用这些标记来暗示路由的某些属性。举例来说，R1将OSPF通告的去往10.1.2.0/24的路由标记为9999。OSPF并没有定义标记9999是什么意思，但OSPF协议在LSA中包含标记字段，因此工程师可以使用它来达到自己的目的。之后，R3可以根据这个标记来执行路由过滤，以解决次优路由的问题。

图11-6和例11-6展示了路由标记和路由过滤的案例，解决的仍是之前的次优路由问题。R1和R3在将RIP路由重分布到OSPF域时，将这些重分布路由标记为9999，然后R1和R3根据这个标记来过滤入站的OSPF路由。这种设计可以很好地工作，因为R1可以标记所有重分布的RIP路由，这样每当RIP域中添加了新的子网时，工程师也无需更改R1上的配置（注意R1和R3都会将从RIP重分布到OSPF中的路由标记为9999，而且它们都会过滤从OSPF学到的标记为9999的路由。图11-6中为了清晰，只画出了一个方向上的过滤行为）。


例11-6　在执行重分布的路由器上使用路由标记和分发列表来预防次优路由



! R1 config. The redistribute

 command calls the route map that tags routes taken
! from RIP as 9999. distribute-list

 looks at routes learned in OSPF that were
! earlier tagged by R3. 
router ospf 1


redistribute rip subnets route-map tag-rip-9999


network 10.1.15.1 0.0.0.0 area 0
distribute-list route-map check-tag-9999 in


! Clause 10, a deny

 clause, matches all tagged 9999 routes--so those
! routes are filtered. Clause 20 permits all other routes, because with no match


! subcommand, the clause is considered to "match all."
route-map check-tag-9999 deny 10
match tag 9999


!
route-map check-tag-9999 permit 20


! tag-rip-9999 matches all routes (it has no match

 command), and then
! tags them all with tag 9999. This route-map

 is used only for routes taken from
! RIP into OSPF.
route-map tag-rip-9999 permit 10
set tag 9999


! R3 Config

! The R3 configuration does not have to use the same names for route maps, but
! the essential elements are identical, so the route maps are not repeated here.
router ospf 1


redistribute rip subnets route-map tag-rip-9999


network 10.1.34.3 0.0.0.0 area 0


distribute-list route-map check-tag-9999 in


! R3 (shown) and R1 have RIP routes to 10.1.2.0, as well as other routes from the
! RIP domain. Also, note that the OSPF LSDB shows the tagged values on the routes.
R3# show ip route | incl 10.1.2.0


R　　　　10.1.2.0 [120/1] via 10.1.23.2, 00:00:26, Serial0/0/0.2
R3# sh ip ospf data | begin Type-5


　　　　　　　　　 Type-5 AS External Link States 

Link ID　　　　　 ADV Router　　　 Age　　　　　　Seq#　　　　Checksum Tag
10.1.1.0　　　　　1.1.1.1　　　　　834　　　　　 0x80000006　 0x00CE86 9999
10.1.1.0　　　　　3.3.3.3　　　　　458　　　　　 0x80000003　 0x0098B7 9999
10.1.2.0　　　　　1.1.1.1　　　　　834　　　　　 0x80000006　 0x00C390 9999
10.1.2.0　　　　　3.3.3.3　　　　　458　　　　　 0x80000003　 0x008DC1 9999
! lines omitted for brevity
! Next, the unfortunate side effect of filtering the routes--R3 does not have an
! alternative route to RIP subnets, although OSPF internal routers (like R4
! in Figure 11-6 ) will.
R3# conf t


Enter configuration commands, one per line. End with CNTL/Z.
R3(config)# int s0/0/0.2


R3(config-subif)# shut


R3(config-subif)# ^Z


R3# sh ip route | incl 10.1.2.0


R3#




本例中最后几行显示出使用路由过滤的方法来预防次优路由问题的最大弊病。当R3与R2之间的连接断开了，R3并不会使用穿越OSPF域的替换路由。R3总是会执行路由过滤，与它是否还有RIP路由无关。因此，对于这个次优路由问题，还是通过更改AD值得方法来解决比较好。

3．使用度量值和度量类型来影响重分布的路由

路由器还会遇到的一类问题存在于单个路由域内部，比如图11-4中的R4和R5。这个问题很简单——由于有多个执行重分布的路由器，内部路由器会学到多条去往相同子网的路由，因此它必须选择最优路由。就像本章前文介绍的，执行重分布的路由器可以设置度量值；通过合理设置这些度量值，内部路由器可以有选择地使用某个重分布点。

有趣的是，内部路由器在选择最优路由时，度量值可能并不是它们首要考虑的因素。举例来说，OSPF内部路由器会优选区域内路由，而不是区域间路由，无论它们的度量值分别是多少。表11-8列出了内部路由器用来选择最优路由的考量因素，在这些因素之后才会考虑每条路由的度量值。
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表11-8　　IGP在考虑最优路由的度量值之前，优先考虑的因素




	
IGP


	
度量值的优先顺序







	
RIP


	
没有其他考量因素





	
EIGRP


	
内部路由，外部路由





	
OSPF


	
区域内路由，区域间路由，E1，E2*






	
IS-IS


	
L1，L2，外部路由








*
 对于度量值相等的E2路由，OSPF会考虑去往通告ASBR的开销。

为了更详细地介绍，例11-7以R4为例，考虑图11-4中去往10.1.2.0/24和10.1.5.0/24的路由。案例按下列顺序展示。

1．R1和R3将10.1.2.0/24通告位E2路由，度量值为20。R4使用穿越R3的路由，因为R4去往ASBR R3的开销，要低于它去往ASBR R1的开销。

2．在R1上将重分布到OSPF中的路由更改为E1路由后，R4使用穿越R1的E1路由，即使这些路由的度量值大于R3提供的E2路由。

3．R4使用穿越R5的具有更高度量值的区域内路由去往10.1.5.0/24。这时R4与R5之间的链路断开了，R4开始使用OSPF外部E2路由去往10.1.5.0/24——这条路由先穿越RIP域，再回到OSPF域，路径如下：R3-R2-R1-R5。


例11-7　选择最优路由的考量顺序



! R4 has E2 routes to all the subnets in the RIP domain, and they all point to R3.
R4# sh ip route ospf


10.0.0.0/24 is subnetted, 10 subnets 
O　　　　10.1.15.0 [110/128] via 10.1.45.5, 00:03:23, Serial0/0/0.5
O E2　　 10.1.12.0 [110/20] via 10.1.34.3, 00:03:23, Serial0/0/0.3
O E2　　 10.1.3.0 [110/20] via 10.1.34.3, 00:03:23, Serial0/0/0.3
O E2　　 10.1.2.0 [110/20] via 10.1.34.3, 00:03:23, Serial0/0/0.3
O E2　　 10.1.1.0 [110/20] via 10.1.34.3, 00:03:23, Serial0/0/0.3
O　　　　10.1.5.0 [110/65] via 10.1.45.5, 00:03:23, Serial0/0/0.5
O E2　　 10.1.23.0 [110/20] via 10.1.34.3, 00:03:23, Serial0/0/0.3
! R4 chose the routes through R3 instead of R1 due to the lower cost to R3.
R4# show ip ospf border-routers


OSPF Process 1 internal Routing Table
Codes: i - Intra-area route, I - Inter-area route

i 1.1.1.1 [128] via 10.1.45.5, Serial0/0/0.5, ASBR, Area 0, SPF 13
i 3.3.3.3 [64] via 10.1.34.3, Serial0/0/0.3, ASBR, Area 0, SPF 13
! (Not Shown): R1 is changed to redistribute RIP routes as E1 routes by
! adding the metric-type 1

 option on the redistribute

 command on R1.
! R4 picks routes through R1 because they are E1 routes, even though
! (148) is higher than the routes through R3 (cost 20)
R4# show ip route ospf


10.0.0.0/24 is subnetted, 10 subnets
O E1　　 10.1.2.0 [110/148] via 10.1.45.5, 00:00:11, Serial0/0/0.5
! lines omitted for brevity
! R4＇s route to 10.1.5.0/24 below is intra-area, metric 65
R4# show ip route | incl 10.1.5.0


O　　　　 10.1.5.0 [110/65] via 10.1.45.5, 00:04:48, Serial0/0/0.5
! (Not Shown): R4 shuts down link to R5
! R4＇s new route to 10.1.5.0/24 is E2, learned from R3, with metric
R4# show ip route | incl 10.1.5.0\


O E2　　　10.1.5.0 [110/20] via 10.1.34.3, 00:10:52, Serial0/0/0.3




11.4　路由汇总

路由汇总会创建一条路由，这条汇总路由前缀/前缀长度所包含的地址范围，要比一个或多个较小的组件路由更大。举例来说，10.1.0.0/16这个汇总路由中包含多个子网10.1.1.0/24、10.1.4.132/30，以及其他范围在10.1.0.0～10.1.255.255之间的子网。

注释：






我使用组件路由这个词来表示汇总路由中的子网；不过我并没有在Cisco其他的资料中看过这种说法。



下面列出了本书中包含的三个IGP在执行路由汇总（默认）时的一些重要特性：


	汇总路由在通告时使用的度量值是当前组件路由中最低的度量值；

	路由器不通告组件路由；

	如果自己的路由表中没有任何组件路由，路由器不会通告汇总路由；

	创建汇总路由的路由器会在本地创建一条汇总路由，目的地指向null0，来预防路由环路的产生；

	汇总路由减小了路由表和拓扑数据库的大小，间接加速了收敛；

	汇总路由减少了路由表中的具体信息，有时会产生次优路由。



图11-7描述了路由汇总带来的副作用：次优路由，同时也介绍了在执行汇总的路由器上为汇总路由使用null0的作用。
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图11-7　路由汇总带来的次优路由和null0路由

在图11-7中，R4学到了两条路径都能够去往10.0.0.0/8汇总路由，并根据度量值选择使用了穿越R3的路由。由于R4上并没有去往10.2.2.0/24的路由，因此R4会根据它现有的路由，将去往这个子网的所有数据包都发送到网络10.0.0.0/8去，也就是发给R3。因此，尽管对于R4来说，10.2.2.0/24这类子网在拓扑上更接近R1，但R4在这种情况下，仍是使用穿越R3的次优路由。

还要注意的是，能够匹配R4上去往10.0.0.0/8汇总路由的数据包，其所在子网可能并不存在于整个网络中。这时，R4这些路由器根据较大的汇总网络转发数据包，然后当数据包到达创建了汇总路由的路由器上，这台路由器会丢弃这个数据包，因为它为这种数据包使用了null0路由。举例来说，图11-7展示了R4将去往10.3.3.1的数据包转发给R3。R3上并没有比10.0.0.0/8更精确的路由，而这条路由的下一跳接口是null0。因此，R3会丢弃这个数据包。

接下来的几个小节将介绍每种路由协议的汇总知识。

11.4.1　EIGRP的路由汇总

与RIPv2、OSPF和IS-IS相比，EIGRP为汇总路由提出了最简单也最直接的规则。要想实施汇总路由，工程师需要在接口下使用命令ip summary-address eigrp
 as-number network-address subnet-mask
 [admin-distance
 ]。如果路由器的路由表中有任意组件路由，EIGRP就会从那个接口将这条汇总路由通告出去。汇总路由的范围是由network-address subnet-mask
 参数定义的。

EIGRP路由汇总中最有趣的一个特性就是它能够为汇总路由设置AD值。这个AD值并不是随着路由进行通告的。不过在执行汇总的路由器上，工程师可以配置一个AD值，来决定是否要将null0汇总路由放入路由表中。EIGRP对汇总路由设置的默认AD值是5。

11.4.2　OSPF的路由汇总

在泛洪结束后，同一个区域中的所有OSPF路由器都必须拥有相同的链路状态数据库（LSDB）。因此，同一OSPF区域中的所有路由器必须拥有相同的汇总路由，而且必须都忽略这条汇总路由的组件子网。为了实现这一目的，OSPF允许只针对注入到一个区域中的路由执行汇总，也就是通过ABR（区域边界路由器）注入的区域间路由，或者通过ASBR（自治系统边界路由器）注入的外部路由。

OSPF使用两条不同的命令来创建汇总路由，要看这是对区域间路由的汇总还是对外部路由的汇总。表11-9列出了这两条命令，这两条命令都是在router ospf
 配置模式中进行配置的。
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表11-9　　OSPF路由汇总命令




	
用于何处


	
命令







	
ASBR


	

summary-address
 {{ip-address mask
 } │ {prefix mask
 }} [not-advertise
 ] [tag tag
 ]





	
ABR


	

area
 area-id
 range
 ip-address mask
 [advrtise
 │not-adbertise
 ][cost
 cost
 ]







这两条命令中都有两个非常重要的属性。首先，area range
 命令指定了一个区域；这个区域就是组件子网所在的区域，这些组件子网会由这条汇总路由通告到所有其他区域中。area range
 命令还可以为汇总路由设置开销值，而不使用所有组件路由中最低的开销值。还有，not-advertise
 关键字的作用是让路由器不要通告组件子网，第9章中也提到过。


summary-address
 命令在ASBR上汇总了那些注入OSPF域中的外部路由。工程师可以设置汇总路由的开销值，也可以过滤组件子网。

11.5　默认路由

对于一个数据包，如果路由器的IP路由表中没有更精确的路由与数据包的目的地址相匹配，路由器就会使用默认路由来转发这个数据包。路由协议可以通告默认路由，每台路由器都可以选择最优默认路由，作为它们的最后一个网关。本章这一部分介绍路由器如何创建默认路由，如何让IGP通告默认路由。

除了通告默认路由外，每台路由器还可以使用两个可选方法之一，来决定默认路由的用途。第6章中曾经提到过，每台路由器的配置中包含（默认）命令ip classless
 或命令no ip classless
 。在默认为ip classless
 的路由器中，如果数据包的目的地址没有匹配IP路由表中的具体路由，路由器将会使用默认路由。在默认为no ip classless
 的路由器中，路由器首先会查看数据包目的地址的有类网络有没有匹配路由表中的路由。如果匹配了，路由器将不会使用默认路由来转发这个数据包。

注释：






默认路由这部分内容需要讨论到路由器的配置，以及使用同一IGP的其他路由器的配置。在本节中，我会称实施了默认路由配置的路由器为“本地”路由器，其他使用相同IGP的路由器称为“其他”路由器。



Cisco IOS提供了5种基本方法来使用IGP通告默认路由，本节将介绍其中的4种。一种通告默认路由的方法是从一个路由协议，向另一个路由协议重分布一条默认路由。由于本章已经使用大篇幅的内容介绍了路由重分布，因此本节着重介绍其他方法。对于其他4种方法来说，并不是所有IGP都支持全部的4种方法，详见表11-10。

[image: ]


表11-10　　学习默认路由的4种方法




	
特性


	
RIP


	
EIGRP


	
OSPF







	
使用静态路由0.0.0.0和命令redistribute static



	
支持


	
支持


	
不支持





	
使用命令default-information originate



	
支持


	
不支持


	
支持





	
使用命令ip default-network



	
支持


	
支持


	
不支持





	
使用汇总路由


	
不支持


	
支持


	
不支持







有趣的是，当一台路由器通过上述方法学到了多条默认路由，它会使用一般流程来选择最优路由：管理距离、路由类型（详见表11-8）和最低度量值，按照这个顺序来选择。

注释：






表11-10列出的内容可能不太好记。为了简化这个表，你可以忽略静态汇总路由的用法，因为Cisco并不推荐这种做法。然后，RIP支持其他三种方法，EIGRP支持两种方法，OSPF只支持一种方法——而且没有哪种方法同时被EIGRP和OSPF支持。



图11-8展示了默认路由案例所使用的示例网络，其中R1是本地路由器，也就是配置了默认路由命令的路由器。
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图11-8　默认路由案例使用的示例网络

11.5.1　使用静态路由0.0.0.0和命令redistribute static

路由器认为去往0.0.0.0/0的路由为默认路由。RIP和EIGRP支持重分布静态路由，其中包括这种静态配置的默认路由。将静态默认路由重分布到RIP和EIGRP的规则和条件如下所示：
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	要在一台本地路由器上同时静态配置命令ip route 0.0.0.0 0.0.0.0
 和命令redistribute static
 ；

	度量值必须为默认值，或者使用前文提到的命令进行设置；

	
redistribute
 命令中可以调用route-map
 ，可以用它来检查所有静态路由（不仅仅是静态默认路由）；

	EIGRP默认将默认路由当作外部路由，默认AD值为170；

	OSPF不支持这种方法。



例11-8展示了R1通过RIP向R3注入了默认路由；以及R1通过EIGRP向R4注入了默认路由。EIGRP的配置中调用了route-map
 ，用来检查所有静态路由，并且只匹配静态默认路由。如果还有其他静态路由，根据这个route-map，路由器也不会通告其他静态路由。


例11-8　使用路由重分布注入静态默认路由



! R1 Config--note that ip classless

 is configured, but it does not impact the
! advertisement of the static route at all.
router eigrp 1


　redistribute static route-map just-default 


　network 10.0.0.0


　network 14.0.0.0


　default-metric 1544 10 1 1 1


!
router rip


　version 2


　redistribute static


　network 13.0.0.0


　default-metric 1


!
ip classless


! The static route is configured next, followed by the prefix list that matches
! the default route, and the route map that refers to the prefix list.
ip route 0.0.0.0 0.0.0.0 10.1.1.102


!
ip prefix-list zero-prefix seq 5 permit 0.0.0.0/0


!
route-map just-default permit 10


 match ip address prefix-list zero-prefix 


!
route-map just-default deny 20



! Next, R3, the RIP router, lists R1 (13.1.1.1) as its gateway of last resort,
! based on the RIP route to 0.0.0.0/0, next hop 13.1.1.1.
R3# sh ip route


! Lines omitted for brevity
Gateway of last resort is 13.1.1.1 to network 0.0.0.0

　　　13.0.0.0/24 is subnetted, 2 subnets
C　　　　13.1.1.0 is directly connected, Serial0/0/0.1
C　　　　13.1.2.0 is directly connected, FastEthernet0/0
R*　　0.0.0.0/0 [120/1] via 13.1.1.1, 00:00:12, Serial0/0/0.1

! Next, R4, the EIGRP router, lists R1 (14.1.1.1) as its gateway of last resort,
! b　ased on the EIGRP route to 0.0.0.0/0, next hop 14.1.1.1. Note that the default
! points to 0.0.0.0/0, AD 170, as it is an external route, due to the EX listed
! in the output of the show ip route

 command.
R4# sh ip route


! lines omitted for brevity
Gateway of last resort is 14.1.1.1 to network 0.0.0.0

D　　 10.0.0.0/8 [90/2172416] via 14.1.1.1, 00:01:30, Serial0/0/0.1
　　　14.0.0.0/24 is subnetted, 2 subnets
C　　　　 14.1.2.0 is directly connected, FastEthernet0/0
C　　　　 14.1.1.0 is directly connected, Serial0/0/0.1
D*EX 0.0.0.0/0 [170/2172416] via 14.1.1.1, 00:01:30, Serial0/0/0.1




11.5.2　使用命令default-information originate

OSPF不支持重分布静态定义的默认路由。相反，OSPF要使用路由器子命令default-information originate
 ，这条命令告诉OSPF，重分布路由表中的默认路由，无论是静态路由，或者从其他路由源学来的路由。下面总结了OSPF在使用default-information originate
 命令时的默认路由特性：
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	重分布路由表中的默认路由（0.0.0.0/0）；

	这条命令中可以直接设置度量值或度量类型，OSPF默认使用开销值1和类型E2；

	OSPF允许使用always
 关键字，这个关键字表示无论路由表中是否有默认路由，OSPF都生成默认路由；

	EIGRP不支持这种方法；

	RIP支持这种方法，但与OSPF有些区别（例11-9中解释了两者区别）。



例11-9展示了OSPF使用default-information originate
 命令的案例。在本例中，R1通过BGP从R9（见图11-8）那里学到了一条默认路由0.0.0.0/0。


例11-9　使用命令default-information originate




router ospf 1
network 15.0.0.0 0.255.255.255 area 0
default-information originate



! R5 has a default route, defaulting to type E2, cost 1. It as advertised as a
! type 5 LSA.
R5# show ip route ospf


O*E2 0.0.0.0/0 [110/1] via 15.1.1.1, 00:18:07, Serial0/0.1
R5# sh ip ospf data | begin Type-5


　　　　　　　　　 Type-5 AS External Link States　　

Link ID　　　　　　 ADV Router　　　Age　　　　Seq#　　　　　 Checksum Tag
0.0.0.0　　　　　　 1.1.1.1　　　　　1257　　　0x80000001　　 0x008C12 1




正如前文提到的，RIP也支持default-information originate
 命令；不过这条命令在RIP中的行为也与OSPF中的行为有些许不同。在使用RIP时，如果路由器中不存在默认路由，或者默认路由是通过其他路由协议学来的，那么这条命令会创建并通告一条默认路由。不过，如果路由表中已经有了去往0.0.0.0/0的静态路由，default-information originate
 命令并不会使RIP注入默认路由。导致这一行为背后的原因在于：RIP支持重分布静态路由，因此这时应该使用redistribute static
 命令。

11.5.3　使用命令ip default-network

RIP和EIGRP都可以使用ip default-network
 命令注入默认路由。为了达到这一目的，本地路由器必须满足以下需求：


	本地路由器上必须配置了ip default-network
 net-number
 命令，其中net-number
 是有类网络号码；

	本地路由器的IP路由表中必须有这个有类网络，无论是通过什么途径放入路由表的；

	在使用EIGRP时，这个有类网络必须是由本地路由器通告到EIGRP中的，其他方式不行；

	OSPF不支持这种方法。



在使用ip default-network
 命令时，RIP和EIGRP通告默认路由的方法有些不同。RIP会通告去往0.0.0.0/0的路由，EIGRP会将去往有类网络的路由标记为候选默认路由。由于EIGRP会将这些路由标记为候选，它也就必须通告这些有类网络。但由于RIP并不将有类网络标记为候选默认路由，因此RIP也不必须在ip default-network
 命令中调用有类网络。

例11-10展示了在使用ip default-network
 命令时，RIP和EIGRP之间的区别。在本例中，R1要在EIGRP中使用auto-summary
 命令通告有类网络10.0.0.0。


例11-10　使用命令ip default-network



! EIGRP will advertise classful network 10.0.0.0/8 due to its network

 command,
! matching R1＇s fa0/0 interface, and the auto-summary

 command. Also, R1 must have
! a route to classful network 10.0.0.0/8, in this case due to a static route.
! RIP will not advertise classful network 10.0.0.0/8, but it will still be able
! to inject a default route based on the ip default-network

 command.
router eigrp 1
network 10.0.0.0
network 14.0.0.0
auto-summary


!
router rip
version 2
network 13.0.0.0


!
ip classless
ip default-network 10.0.0.0
ip route 10.0.0.0 255.0.0.0 10.1.1.102



! On R3, RIP learns a route to 0.0.0.0/0 as its default.
R3# show ip route rip


R* 0.0.0.0/0 [120/1] via 13.1.1.1, 00:00:19, Serial0/0/0.1

! On R4, note that EIGRP learned a route to 10.0.0.0/8, shown with a * that
! flags the route as a candidate default route.
R4# show ip route


! lines omitted for brevity 
　　　　ia - IS-IS inter area, * - candidate default, U - per-user static route
　　　　o - ODR, P - periodic downloaded static route

Gateway of last resort is 14.1.1.1 to network 10.0.0.0

D*　　 10.0.0.0/8 [90/2172416] via 14.1.1.1, 00:05:35, Serial0/0/0.1
　　　 14.0.0.0/24 is subnetted, 2 subnets
C　　　　 14.1.2.0 is directly connected, FastEthernet0/0
C　　　　 14.1.1.0 is directly connected, Serial0/0/0.1




11.5.4　使用路由汇总创建默认路由

一般说来，路由汇总是将多个较小范围的地址汇聚到少数几个较大的地址范围中。从这角度看来，0.0.0.0/0是最大的汇总地址，因为它包含了所有可用的IPv4地址。从这一点就可以知道，EIGRP支持将路由汇总为0.0.0.0/0这个超级大网，这就有效地创建出一条默认路由。

由于路由汇总中会包含一些空路由，因此有些Cisco文档并不建议使用路由汇总来创建默认路由。以图11-8为例，R9属于这个网络的ISP，R1通过EBGP从R9学到了一条默认路由（0.0.0.0/0）。当R1上使用路由汇总配置了一条EIGRP默认路由时，R1也会创建一条去往0.0.0.0/0的本地路由，但这条路由的目的地是null0。EBGP路由的AD值（20）大于EIGRP汇总路由（去往null0）的AD值（5），因此R1会用这条去往null0的汇总路由，代替从BGP学到的默认路由——这样一来R1就无法将数据包发送到Internet上了。

如果有正确的应对措施的话，也可以使用路由汇总来创建默认路由。下面就列出了一些有关这种用法的需求和可选做法：


	本地路由器创建一条本地汇总路由，目的地为null0，AD值为5（EIGRP）；要确定这条路由会作为最优路由放入本地路由表；

	EIGRP向其他路由器通告汇总路由时，AD值为90（内部）；

	RIP和OSPF不支持这种方法；

	为了应对EIGRP默认路由AD值过低的情况，工程师可以使用ip summary-address
 命令设置一个较高的AD值。



例11-11展示了R1上的配置案例，这次为EIGRP创建了汇总路由0.0.0.0/0。


例11-11　创建默认汇总路由的EIGRP配置



! EIGRP route summarization is done under s0/0/0.4, the subnet connected to R4. In
! this example, the AD was changed to 7 (default 5) just to show how to change the
! AD. To avoid the problem with the default route to null0 on R1, the AD should
! have been set higher than the default learned via BGP.
interface Serial0/0/0.4 point-to-point


ip address 14.1.1.1 255.255.255.0


ip summary-address eigrp 1 0.0.0.0 0.0.0.0 7


! In this example, R1 has two sources for a local route to 0.0.0.0/0: EIGRP
! (AD 7, per the ip summary-address

 command), and BGP from R9
! (AD 20). R1 installs the EIGRP route based on the lowest AD.
R1# show ip route eigrp


　　14.0.0.0/8 is variably subnetted, 3 subnets, 2 masks 
D　　　14.1.2.0/24 [90/2172416] via 14.1.1.4, 00:01:03, Serial0/0/0.4
D　　　14.0.0.0/8 is a summary, 05:53:19, Null0
D*　0.0.0.0/0 is a summary, 00:01:08, Null0

! Next, R4＇s EIGRP route shows AD 90, instead of the AD 7 configured at R1. AD is
! a local parameter--R4 uses its default AD of 90 for internal routes.
R4# show ip route eigrp


D*　0.0.0.0/0 [90/2172416] via 14.1.1.1, 00:01:14, Serial0/0/0.1




11.6　高性能路由（PfR）

早在20世纪80年代，Cisco就已经开始基于不同的参数来选择最优路由，比如负载和带宽。Cisco在其当时的私有协议EIGRP中进行了第一次这种尝试，扩展了路由选择的参数范围。EIGRP中有个“K值”参数，工程师可以用这个参数来动态改变路由的选择进程。使用这种方法的问题在于：用来连接邻居的链路属性状态是动态的，根据网络负载和流量利用率，这会导致这条链路被描述为不稳定链路和不稳定邻接关系。因此明智的最佳做法推荐关闭K值对于网络可靠性的影响。

Cisco不满足于此，因此继续开发其他协议扩展。这些努力的极致就是创建了OER（边界路由优化）。这项技术可以使工程师基于前缀执行路由优化，现在这项技术叫做PfR（高性能路由）。接下来将从基础入手，深入介绍PfR。

OER做出了很多许诺；在这些许诺中，其中就有扩展路由器的性能，使它能够优化路由流量。在使用OER时，能够用来影响流量的网络性能参数比较有效。尤其是，OER依赖于丢包、响应时间、路径可用性和流量负载的分布来做出路由决策。其中的每个参数都与常见的路由协议操作相去甚远，却都可以极大地增强网络性能。但是我们也要意识到，随着技术的发展，现代网络的需求也在发展；这也埋下了OER的致命弱点。

现代网络获益于OER带来的粒度控制，但OER中也缺少了什么。要知道，我们把边界路由优化描述为“基于前缀的路由优化”。但现代网络需要更实用的技术，需要能够考虑到不同应用的不同需求的技术，不能满足于路由和前缀信息；因此引入了高性能路由。

PfR建立在OER的基础上，并扩展了支持的路由优化参数，其中包括基于应用类型、应用性能需求，以及OER中自带的传统网络性能参数做出路由选择。正因为增强了协议的基本功能，因此OER的名称（“基于前缀的路由优化”协议）也改变了，变为高性能路由（“应用路径优化”协议）。除了现在能够使用的特性增强和扩展的部署选项，PfR的基本操作仍与OER相同。正因如此，我们常称其为OER阶段。

11.6.1　高性能路由的运行阶段

Cisco提出了“阶段滚轮”（Phases Wheel）的概念，来帮助工程师理解OER/PfR的运行。这一定义所面临的问题是：这些阶段的运行其实并不容易辨别，它们之间的界限有点模糊且难以辨认。本节的目标是带着大家认识一下这5个阶段，并阐明这5个阶段的目标分别是什么。我个人认为这种分阶段的描述方法，是理解这项技术及其工作原理的最好方法。当进入到配置部分，我们可以通过配置案例来看看工作环境中这种协议到底是如何工作的，那时我们会在一个比较轻松的氛围中了解这些不同阶段。在这里我们需要记住的关键一点是：每个阶段的行为都是一个重复的循环，这也是术语“阶段滚轮”所暗示的，它们将在工程师在网络设备上配置并启用OER后循环运行。


	
学习阶段
 （Profile Phase）：
 学习数据流的高延迟和吞吐量，有时也称为“Learning（学习）”阶段。经过了“学习”的流量会被关联到流量类。列出了所有监控到的流量类（MTC）的列表称为MTC列表。

	
测量阶段
 （Measure Phase）：
 针对MTC列表中标识的流量，收集并计算性能度量值。

	
应用策略阶段
 （Apply Policy Phase）：
 创建低门限值和高门限值，来定义in-policy和OOP（out-of-policy）性能类别。

	
控制阶段
 （Control Phase）：
 通过调整路由和使用PBR（基于策略的路由）来影响流量。

	
检查阶段
 （Verify Phase）：
 在执行了某些控制后，OER会检查OOP事件性能，并决定是否有必要将其放回in-policy性能中。



在理解了每个阶段都是自我循环的过程后，不难看出这整个流程都是在不断进行调整的过程中。从某种程度上说，它与FSM（有限状态机）的进程没有任何区别，FSM是OSPF或EIGRP建立邻接关系的邻居之间运行的机制；在这里，这5个阶段描述的不是邻居之间的邻接状态，而是查看网络是否需要优化，或者以前做出的优化决策是否还能应对现在的网络状况。

在理解PfR的过程中，“阶段滚轮”并不是唯一需要记住的逻辑结构，在此之前还需要知道一些分类、功能和角色。

11.6.2　高性能路由的概念

在配置PfR时，工程师需要了解三种主要的接口类型。这些接口类型是根据接口在PfR环境中的角色来定义的。这些角色用来区分接口的作用：是将数据包转发出网络，还是将数据包转发入网络。拓扑中需要有以下这些接口类型，才能正常部署PfR。


	
内部接口
 （Internal Interface）：
 这些是用来连接内部网络的接口，并总是使用这些接口来与被指定为这个高性能路由环境中，控制平面管理器的设备进行通信。这台设备被称为主控制器。接下来会详细介绍这个设备；

	
外部接口
 （External Interface）：
 这些是用来讲数据包传输出本地网络的物理接口。必须至少有两个外部接口，才能成功实施OER。它们是用来监测前缀和出向链路性能的接口；

	
本地接口
 （Local Interface）：
 这些是控制平面机制所使用的接口，正是这个机制驱动了OER的运行。尤其是，这个接口定义了用来与前文提到的主控制器进行通信的源接口。



11.6.3　认证

接下来的一小节介绍了与常见PfR部署元素相关的物理和逻辑角色。只要知道一些部署PfR环境的设备就足够了，其中一个设备是前文一直提到的主控制器，还有主控制器所控制的路由器，它们通过协作来优化网络性能。我们要意识到，所有这些通信都是为了改变现有的路由参数，在网络边界添加新的前缀，调整整个网络的性能。这意味着将网络的控制权移交给主控制器。在我们的讨论中，主控制器是一台管理所有优化决策的路由器。简单地说，它会控制本地路由域的边界做出的行为。不过，把控制权交给一台设备，这种做法也带来了一定的风险。最大的风险是新创建的控制平面机制会由无授权的一方或多方控制。

为了消除这种级别的风险，高性能路由中强制加入了认证。尤其是，主控制器与它控制的设备之间的通信，由密钥链认证提供保护。在通信建立前，工程是必须在参与这一过程的所有设备上都配置好认证密钥。包括主控制器在内，所有设备的密钥链都是在全局配置模式中创建的。到目前为止，我们都很小心地没有讨论到设备角色，因为理解基础概念远比了解每台设备使用自己的角色所完成的操作重要。现在我们已经掌握了这些概念，可以开始看看OER是如何完成优化工作的，同时也看看拥有不同工作角色的设备都需要完成哪些任务。

11.6.4　高性能路由的运行角色

Cisco PfR需要两个主要设备角色——主控制器，以及一台或多台边界路由器。主控制器负责做出决策，而边界路由器是提供出接口的网络边界设备。这些出接口可以用来连接Internet，或者作为连接其他网络资源的出向链路。

1．主控制器（MC）

在所有PfR环境中，总是有一台设备管理着PfR运行的方方面面。MC的工作是维护与边界路由器之间的通信并认证会话。主控制器会监控出向数据流，然后为网络前缀和出向链路应用一些策略，以便优化路由。尽管MC管理着PfR的所有方面，它也无需位于网络流量的转发路径中，但它与边界路由器之间必须能够通信。单台MC可以支持多达10台独立的边界路由器，或者管理多达20个出向接口（外部接口）。

根据网络的规模，工程师可以使用多种方式来配置设备。

最简单的配置是使用一台设备同时充当MC和边界路由器。这种配置方式最常用于小型办公室或家庭办公网络环境中，这种环境通常有多条去往Internet的连接。在这种环境中，PfR的正常运作还是需要使用认证。在分支办公室网络中还有一种非常常见的拓扑部署方法，就是使用其中一台边界路由器来充当主控制器。图11-9展示了这几种MC部署方式。
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图11-9　MC/BR同台设备部署方式

图11-10展示了MC的第三种部署方式：使用单台MC设备。这种设计方式是最为常见的，因为它更为平均地分配了CPU和资源利用率，这是中到大型企业使用的方式。能够将高性能路由的控制遍布到本地网络的边界上，这正是多数组织使用PfR类技术的初衷。
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图11-10　独立MC部署方式的示例网络

2．边界路由器

在PfR环境中，边界路由器是指一台路由器拥有一个或多个被用作出向链路的接口，可以连接ISP（多宿主）或其他网络。边界路由器也是将被实施所有策略决策和路由变化的设备。边界路由器受MC的控制，也参与前缀监控工作。每台边界路由器都会向MC报告前缀和传输链路的测量结果，之后再由MC做出策略决策。然后MC会让某台边界路由器强制执行某些策略，比如注入一条更好的路由，改变网络中数据包的流向。要记住在小型网络环境中，边界路由器和MC往往是同一台路由器。

到目前为止，我们只介绍了高性能路由运行背后的基础理论，还没有具体介绍设备角色以及如何分配角色。在接下来的小节中，我们会根据已经理解的基础知识，开始介绍PfR部署环境，并将眼界扩展到PfR的运行，仔细观察和测试。

11.6.5　PfR的基本配置

图11-11描绘了本节将会用到的拓扑。我们会完成所有必需的基本任务，以便配置一个工作正常的PfR拓扑。在本节中，我们的主要目标是创建图11-11中的MC和BR。为了达到这个目的，我们会逐条介绍建立对等关系以及通信交互所必需的命令；现在，我们在实际中看看这些理论概念。
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图11-11　基本PfR配置的示例网络

1．配置主控制器

首先关注创建主控制器所必需的基本配置命令。要知道高性能路由的主要配置都是在这台设备上完成的。


步骤1
 　　创建认证密钥链。

就像前文中提到的，PfR要在正常工作前实施认证，用来实现认证的方法是MD5密钥链/密钥字符串。工程师需要在所有设备的全局配置模式中进行配置，让这些设备能够充当它们在PfR中定义的角色；其中包括MC和所有BR。我们要在讲到边界路由器时，才在拓扑中的BR上配置密钥链。在这个拓扑中，R4是MC，这是我们需要使用的设备。下面展示了MC的配置：


R4# conf t 


R4(config)# key chain PFR_AUTH


R4(config-keychain)# key 1



R4(config-keychain-key)# key-string CISCO


R4(config-keychain-key)# end


!
!We can see the detail about the key chain we just configured via the
! show key chain

 !command.
!
R4# show key chain


Key-chain PFR_AUTH:
 　　key 1 -- text "CISCO"
　　　　 accept lifetime (always valid) - (always valid) [valid now]
　　　　 send lifetime (always valid) - (always valid) [valid now]




现在密钥链配置好了，接下来进入MC配置环节。


步骤2
 　　启用PfR进程。

这一步是通过一条简单的命令实现的；但其中有多个可选配置参数。


R4# conf t


R4(config)# pfr master


R4(config-pfr-mc)#
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!
!Observe that we are now inside the PfR master controller
!configuration context. At this point it is worthwhile for us to
!explore the array of commands that we have available to us in this
!mode. We can do that simply by using "?".
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!
R4(config-pfr-mc)# ?
PFR master controller configuration commands:
　active-probe　　　　　Manually create an active probe for a known
　　　　　　　　　　　　  target
api　　　　　　　　　　　 OER API related configuration
application　　　　　　　Define application
backoff　　 　　　　　　 Specify backoff timer parameters
border　　　　　　　　　 Enter OER managed border router configuration
　　　　　　　　　　　　  submode
default　　　　　　　　　Set a command to its defaults
delay　　　　　　　　　  Specify delay parameters
exit　　　　　　　　 　　Exit from OER master controller configuration
　　　　　　　　　　　　  submode
holddown　　　　　　　　 Specify hold-down timer parameter
jitter　　　　　　　　　 Specify jitter parameters
keepalive　　　　　　　　Specify keepalive interval
learn　　　　　　　　　  Enter prefix and traffic class learning
　　　　　　　　　　　 　 submode
logging　　　　　　　　　Event Logging
loss　　　　　　　　　　 Specify loss parameters
max　　　　　　　　　　  Specify the upper limit
max-range-utilization　Configure the maximum range for utilization of
　　　　　　　　　　　　  all exits
mode　　　　　　　　　　 Specify OER operating mode settings
mos　　　　　　　　　　  Specify mos parameters
no　　　　　             Negate a command or set its defaults
periodic　　　　　　　　 Specify periodic rotation timer value
policy-rules　　　　　　 Name of oer-map defining OER policy
port　　　　　　　　　　  Specify tcp port number for OER communication
resolve　　　　　　　　　 Specify OER policy resolver settings
shutdown　　　　　　　　 Disable OER master controller functionality
traceroute　　　　　　　 Configure Traceroute global parameters
unreachable　　　　　　　Specify unreachable parameters




在这个配置模式中只有26条可配置的命令，其中三条还分别是“exit”、“shutdown”和“no”。剩下的23条命令与MC的配置相关。在继续配置这个案例之前，我们先逐条讨论一下这些命令，包括它们所扮演的角色，以及如何才能获得工程师期望的效果和性能。在这里我们希望读者理解的并不是具体的命令范围，而是这里只有少数几条命令。而且老实说，PfR中的命令数量与RIP中的一样少。这可能能减轻读者对这个协议操作复杂性的担忧。

到这里，我们创建了认证密钥链，启用了PfR，但如果没有边界路由器、内部接口和外部接口的话，我们的MC也没什么用处。因此我们需要进行下一步配置和讨论。


步骤3
 　　指定内部/外部接口。

MC需要对什么进行控制，基于前文的讨论，我们叫称些被控制的设备为边界路由器。这些边界路由器上有内部和外部接口。现在需要知道的有趣的一点是：虽然这些接口就在BR上，但还是必须在MC上指定这些接口。是的，就是必须由MC告诉BR：它的哪个接口是内部接口，哪个接口是外部接口。工程师需要在MC的“config-pfr-mc”配置模式中完成这个配置。首先要在MC上使用border
 命令进入MC的边界路由器配置模式。我们要使用环回接口0地址来标识边界路由器，记住还要使用之前创建的密钥链。我们从BR 2.2.2.2（R2）开始。


R4(config-pfr-mc)# border 2.2.2.2 key-chain PFR_AUTH


R4(config-pfr-mc-br)#
!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!
!!It is under this context that we will specify and designate the
!!interface roles for R2. This is done via the interface command:
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!
!
R4(config-pfr-mc-br)# interface Serial0/0.21 internal


R4(config-pfr-mc-br)# interface FastEthernet0/0 external


R4(config-pfr-mc-br-if)# exit


R4(config-pfr-mc-br)# exit


!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!
!!Now we know that we have two BRs R2 and R3 so this configuration will
!! need to be repeated for R3 on the MC.
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!
!
R4(config-pfr-mc)# border 3.3.3.3 key-chain OER_AUTH


R4(config-pfr-mc-br)# interface Serial0/0.31 internal


R4(config-pfr-mc-br)# interface FastEthernet0/0 external


R4(config-pfr-mc-br-if)# exit


R4(config-pfr-mc-br)# exit


!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!
!!This has created the master border configuration on R4.
!!We know that we have not made
!!any configuration on the border routers so we should not expect this
!!to create a working configuration. We can however still use the show
!!oer master border command on
!!R4 to look at the status of the MC to BR relationship.
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!
!
R4(config-pfr-mc)# do show oer master border


Border　Status　　 UP/DOWN　AuthFail Version
3.3.3.3　　　　　　INACTIVE　DOWN　　　0 0.0
2.2.2.2　　　　　　INACTIVE　DOWN　　　0 0.0
R4(config-pfr-mc)#




2．配置边界路由器

现在转移到R2上，为了把它配置成拓扑中的BR，需要创建以下基本配置。


步骤1
 　　创建认证密钥链。

正如前文提到的，PfR在运行前需要先认证，认证使用的方法是MD5密钥链/密钥字符串。现在R2的全局配置模式下配置认证所需的命令。


R4(config-pfr-mc)# border 2.2.2.2 key-chain PFR_AUTH


R4(config-pfr-mc-br)#
!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!
!!It is under this context that we will specify and designate the
!!interface roles for
!!R2. This is done via the interface command:
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!
!
R4(config-pfr-mc-br)# interface Serial0/0.21 internal


R4(config-pfr-mc-br)# interface FastEthernet0/0 external


R4(config-pfr-mc-br-if)# exit


R4(config-pfr-mc-br)# exit


!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!
!!Now we know that we have two BRs R2 and R3 so this configuration
!! will need to be repeated for R3 on the MC.
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!
!
R4(config-pfr-mc)# border 3.3.3.3 key-chain PFR_AUTH







步骤2
 　　启用PfR进程。

在这个实例中，要在R2上启用PfR进程，但这实际上是激活BR进程。


R2# conf t


R2(config)# pfr border


R2(config-pfr-br)# master 4.4.4.4 key-chain OER_AUTH


R2(config-pfr-br)#





步骤3
 　　指定本地接口。

在MC上为BR使用了环回接口0的地址。现在要确保BR也会通过这些地址，发起它们与MC之间的TCP会话；也就是需要指定本地接口。本地接口是BR用来与MC通信的接口；配置过程如下所示。


R2(config-pfr-br)# local loopback0


R2(config-pfr-br)#




3．在R3上完成任务

需要在R3上以相同的步骤配置相同的参数，这样就能在拓扑中拥有两个工作的BR。记住，需要一个MC和至少两个外部接口；这几个外部接口可以在一台BR上，也可以分布在几台BR上。前文已经分步骤给出过配置命令，现在把R3配置为BR并让它运行起来，R3的配置如下所示，同时也在MC上进行了验证。


R3# conf t


Enter configuration commands, one per line. End with CNTL/Z.
R3(config)# key chain PFR_AUTH


R3(config-keychain)# key 1


R3(config-keychain-key)# key-string CISCO


R3(config-keychain-key)# exit


R3(config-keychain)# exit


R3(config)#
R3(config)# pfr border


R3(config-pfr-br)# master 4.4.4.4 key-chain OER_AUTH


R3(config-pfr-br)# local loopback0


R3(config-pfr-br)# logging


R3(config-pfr-br)# port 3950


R3(config-pfr-br)# end


R3#
%OER_BR-5-NOTICE: MC 4.4.4.4 UP




下列R4上的输出信息来自于我们在PfR进程下启用的日志特性。


R4#
%PFR_MC-5-NOTICE: BR 2.2.2.2 UP
%PFR_MC-5-NOTICE: BR 2.2.2.2 IF Fa0/0 UP
%PFR_MC-5-NOTICE: BR 2.2.2.2 IF Se0/0.21 UP
%PFR_MC-5-NOTICE: BR 2.2.2.2 Active
R4#
%PFR_MC-5-NOTICE: BR 3.3.3.3 UP
%PFR_MC-5-NOTICE: BR 3.3.3.3 IF Fa0/0 UP
%PFR_MC-5-NOTICE: BR 3.3.3.3 IF Se0/0.31 UP
%PFR_MC-5-NOTICE: BR 3.3.3.3 Active




我们观察到的所有行为都非常有价值。要注意前文提到的内容，我们需要两个外部接口才能使MC进程启动。可以看到有了两个外部接口后，R4上的MC进程进入了“up”状态。在拓扑中，需要两台BR都开始工作。


%PFR_MC-5-NOTICE: MC Active



11.7　复杂的三层问题排错

在排错的过程中，想要找到问题根源最简单的办法恐怕就是直接使用show run
 命令，或者在show run
 命令中使用一些参数了。因此就像第3章一样，我们在这里也遵从“不使用show run
 ”原则，迫使你应用自己的知识，使用一些较高级的Cisco IOS排错命令。

除此之外，在笔试的排错部分，考题也是需要多条命令和多个步骤才能定位并解决问题的。因此对于CCIE路由和交换方向考试大纲中包含的第3层协议，考生要牢牢掌握与其相关的排错命令，尤其是OSPF、EIGRP和BGP。这些排错命令包含在本书其他章节中，考生在参加考试前要掌握这些内容。

在本节中，先关注流程，然后介绍具体技术。我们还在一个表里列出了一些非常微妙的三层问题，现实工作中很可能会遇到这些问题，这里总结了使用Cisco IOS命令来锁定这些问题的方法。由于能够导致三层发生问题的根源很多，因此我们并不在具体案例上占用篇幅。虽然通过案例的展示，你能够很好地处理案例中出现的问题，但本节更关注解决问题的方法，因为你能够在更多的环境中借助方法和工具的帮助，这是几个具体案例所做不到的。

11.7.1　三层排错流程

很多看起来像是三层问题的故障，其实根本就不是三层问题，而是协议栈中其他层出现问题的后果。下面给出几个很具有迷惑性的例子，都是由于其他层发生了问题，影响了第3层协议：


	链路上的MTU不匹配；

	单向链路；

	双工不匹配；

	一条链路在单方向或双方向上错误率偏高；

	二层配置问题；

	访问列表（ACL或VACL）过滤导致意想不到的结果（别忘了隐含的deny
 ！）；

	安全策略阻塞了应该放行的流量；

	对三层协议操作的TTL值设置得过低；

	在同一个VLAN中配置了两个或多个三层子网，这会对使用广播或组播流量来建立邻接关系的三层协议带来问题。



从排错技术的角度看来，有两个基于协议栈的基本方法可以使用，具体用哪个要取决于需要解决的问题类型。第一种是逐层排查法，也就是从第1层开始，逐层向上排查，直到找出问题；或者也可以从第7层开始，逐层向下排查；不过在CCIE路由和交换考试的环境中，使用自底向上的方法更为合理。

第二种方法通常被认为是“分而治之”法。在使用这种方法时，工程师从协议栈的中部入手（通常是发现问题的那一层；在这里我们假设是第3层），然后逐层递增或递减排查，直到找到问题。在考试环境中，时间是最重要的资源，受时间所限，分而治之的方法往往能够提供最佳结果。通过这种方法，我们也从一些基本的三层配置信息入手，如果工程师没有正确配置的话，它就会成为路由协议无法正常工作的元凶。

首先，想想IP包头中有哪些字段提供了配置选项。需要查看的IP头部字段有以下这些：


	与子网不匹配的子网掩码；

	TTL过短会导致某些路由协议的邻接关系（尤其是eBGP）无法形成，或者无法通过拥有多个三层跳数的路径进行通信；

	链路上的MTU过低会导致大型数据包被丢弃；

	链路上的MTU不匹配会导致较大数据包到达MTU较低的那一端时被丢弃；

	一条或多条链路不支持组播、禁用组播或限制组播速率；

	超载的链路会导致丢包、长延迟和抖动；

	QoS配置会导致丢包，尤其是存活消息包（Keepalive）。



在搞定了这些核心IP问题后，就可以开始学习更深层的三层问题了。这些问题看起来就是路由协议的配置和运行问题。但为了涵盖本节的知识范围，我们不会考虑那些简单的通过一条命令就可以解决的问题，比如无法建立邻接关系或认证失败。这些问题在本书前几章中已经解决了。路由环境中常遇到的问题包括以下这些。


	水平分割配置错误。这是一个很难快速定位的问题，因为它带来的后果是大多数路由的传输都是正确的，只有少数几个没能传输。

	重分布配置错误，尤其是在多点重分布环境中或相互重分布环境中。过滤配置错误或没有配置过滤都有可能导致出现路由环路。

	工程师配置路由协议让它通告路由，但它却不通告。

	工程师配置路由协议让它重分布路由，但它却不重分布。

	路由过滤配置错误，因为在访问列表或前缀列表中应用了错误的掩码。

	EIGRP SIA（停滞在活动状态）问题。

	汇总配置错误。

	修改AD（管理距离）值，导致基本的路由规则发生变化。

	在不同路由器上配置了不同的度量值计算方式（尤其是影响OSPF中的度量值计算，或在EIGRP中使用不匹配的K值）。

	在一台路由器上修改度量值。

	NAT配置引发不可测的结果。

	策略路由配置问题，或由此引发的不可测的结果。

	接口的抑制行为导致连通性断断续续或接口翻动。

	计时器的设置不匹配，有时会导致邻接关系的翻动。



当在排查三层问题时，从基础入手总是一个好方法：检查可达性，检查是否使用了正确的路径，并仔细核查路由表。确保路由是通过正确的路由协议并从正确的邻居那里学来的。然后再考虑更深层的问题。

11.7.2　三层协议的排错和命令

除了前几章中介绍的无数条与协议相关的排错命令外，本节将指导你使用一些命令来缩小排查范围，前提是要掌握这些命令能够提供的信息。我们会用不同的命令输出案例，来展示你应该理解的重要参数。要注意，本节并不讨论与二层相关的命令，因为第3章中包含了二层排错的内容。

1．IP路由进程

命令show ip protocols
 中展示了很多有用的信息，详见例11-12。为了更清晰地指出重要内容，命令输出中插入了注释，以感叹号开头的都是注释行。


例11-12　命令show ip protocols



Rush1# show ip protocols


Routing Protocol is "eigrp 1" 
! Note the AS number.
　Outgoing update filter list for all interfaces is not set
　Incoming update filter list for all interfaces is not set
! Note the filter list, which would be specified in these two lines.
Outgoing routes in Serial0/0.4 will have 1 added to metric if on list 11
! This is an example of metric manipulation, which can have unintended
! consequences.
　Default networks flagged in outgoing updates
　Default networks accepted from incoming updates
　EIGRP metric weight K1=0, K2=0, K3=1, K4=0, K5=0
　EIGRP maximum hopcount 100
! These two lines show configuration options that must match throughout
! the EIGRP AS 1 domain for correct EIGRP operation.
　EIGRP maximum metric variance 1
　Redistributing: eigrp 1
! Provides details of redistribution, including less obvious sources
! of redistribution such as connected and static routes.
　EIGRP NSF-aware route hold timer is 240s
　Automatic network summarization is not in effect
　Maximum path: 4
　Routing for Networks:
　　172.31.0.0
! The list of networks being advertised can provide clues to routing
! problems.
　Routing Information Sources:
　　Gateway　　　　　 Distance　　　 Last Update
　　172.31.14.2　　　　　　 90　　　 2d18h
　Distance: internal 90 external 170
! Administrative distances are shown. In most cases these should
! match from router to router within a routing domain. Watch for
! non-default AD settings.

Routing Protocol is "ospf 1"
! Note the process ID. 
　Outgoing update filter list for all interfaces is not set
　Incoming update filter list for all interfaces is not set
　Router ID 150.1.1.1
　It is an area border router
　Number of areas in this router is 2. 2 normal 0 stub 0 nssa
Details of areas and area types, as well as the router＇s role (ABR).
　Maximum path: 4
　Routing for Networks:
　　 144.222.100.0 0.0.0.255 area 0
　　 144.254.254.0 0.0.0.255 area 0
　　 150.1.1.0 0.0.0.255 area 1
　Routing Information Sources:
　　 Gateway　　　　　Distance　　　　Last Update
　　 150.1.3.129　　 110　　　　　　　2d20h
　　 150.1.1.1　　　　110　　　　　　 2d20h
　Distance: (default is 110)

Routing Protocol is "bgp 200"
　Outgoing update filter list for all interfaces is not set
　Incoming update filter list for all interfaces is not set
　IGP synchronization is disabled
　Automatic route summarization is disabled
! These two lines show important information about fundamentals of BGP
! configuration.
　Neighbor(s):
　　Address　　　　　　 FiltIn FiltOut DistIn DistOut Weight RouteMap
　　172.31.14.2
　Maximum path: 1
　Routing Information Sources:
　　Gateway　　　　　 Distance　　　　 Last Update
　Distance: external 20 internal 200 local　00




接着，从一台路由器上查看接口统计状态信息，可以看出三层协议的问题出在哪里。例11-13中使用了与前例相同的命令，展示了一个串行接口上的设置和统计状态信息。在本例中，我们为同一个接口使用了两条接口show
 命令（show interfaces
 和show ip interface
 ），着重展示了两条命令在形式上的小小区别，以及输出内容的区别。例11-14展示了以太网接口上这两条命令的区别，对比了串行帧中继接口和以太网接口的区别。


例11-13　命令show interfaces和show ip interface



RDXC# show interfaces s0/0.4


Serial0/0.4 is up, line protocol is up 
　Hardware is PowerQUICC Serial
　Internet address is 172.31.14.1/30
　MTU 1500 bytes, BW 1544 Kbit, DLY 20000 usec,
　　　reliability 255/255, txload 1/255, rxload 1/255
! Reliability shows that the link is not experiencing any receive errors.
! Remember to check the other end of the link, because this parameter
! shows only inbound errors.
! The txload and rxload parameters indicate that the link is not near its
! load limits in either direction.
　Encapsulation FRAME-RELAY
　Last clearing of "show interface" counters never
RDXC# sh ip int s0/0.4


Serial0/0.4 is up, line protocol is up
　Internet address is 172.31.14.1/30
　Broadcast address is 255.255.255.255
　Address determined by non-volatile memory
　MTU is 1500 bytes
! MTU configuration can affect protocol operation.
　Helper address is not set
　Directed broadcast forwarding is disabled
　Multicast reserved groups joined: 224.0.0.10
! Multicast is enabled and operating on the interface.
　Outgoing access list is not set
　Inbound access list is not set
　Proxy ARP is enabled
　Local Proxy ARP is disabled
! Proxy ARP configuration affects protocol operation through an
! interface.
　Security level is default
　Split horizon is enabled
! Split horizon affects distance-vector routing protocol operation.
　ICMP redirects are always sent
　ICMP unreachables are always sent
　ICMP mask replies are never sent
　IP fast switching is enabled
　IP fast switching on the same interface is enabled
　IP Flow switching is disabled
　IP CEF switching is disabled
　IP Fast switching turbo vector
　IP multicast fast switching is enabled
　IP multicast distributed fast switching is disabled
　IP route-cache flags are Fast
　Router Discovery is disabled
　IP output packet accounting is disabled
　IP access violation accounting is disabled
　TCP/IP header compression is disabled
　RTP/IP header compression is disab
　Policy routing is disabled
　Network address translation is disabled
! NAT can adversely affect many protocols if the appropriate exceptions
! aren＇t made.
　WCCP Redirect outbound is disabled
　WCCP Redirect inbound is disabled
　WCCP Redirect exclude is disabled
　BGP Policy Mapping is disabled




例11-14使用了与例11-13相同的命令，但这次是在以太网接口上应用的，并给出了相应的注释。


例11-14　快速以太网接口的命令show interfaces和show ip interface



R9# show interfaces fa0/0


FastEthernet0/0 is up, line protocol is up 
　Hardware is PQUICC_FEC, address is 000b.be90.5907 (bia 000b.be90.5907)
　Internet address is 204.12.1.9/24
　MTU 1500 bytes, BW 100000 Kbit/sec, DLY 100 usec,
　　　reliability 255/255, txload 1/255, rxload 1/255
! Key interface settings and statistics. See Example 11-13 for more details.
　Encapsulation ARPA, loopback not set
　Keepalive set (10 sec)
　Full-duplex, 100Mb/s, 100BaseTX/FX
! Details of speed and duplex settings, which must be configured
! appropriately or unexpected consequences will develop.
　ARP type: ARPA, ARP Timeout 04:00:00
　Last input 00:00:11, output 00:00:08, output hang never
　Last clearing of "show interface" counters never
　Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
! The queuing stats include drops, which can cause L3 protocol problems.
　Queueing strategy: fifo
　Output queue: 0/40 (size/max)
　5 minute input rate 0 bits/sec, 0 packets/sec
　5 minute output rate 0 bits/sec, 0 packets/sec
　　　992849 packets input, 114701010 bytes
　　　Received 992541 broadcasts, 0 runts, 0 giants, 0 throttles
　　　0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
! On a healthy Ethernet interface, this is what you should see. A large
! number for any of these metrics usually indicates a Layer 1 problem
! or a Layer 2 configuration issue such as a duplex mismatch.
　　　0 watchdog
　　 0 input packets with dribble condition detected
　　　 785572 packets output, 89170479 bytes, 0 underruns
　　　 3 out　 put errors, 0 collisions, 3 interface resets
　　　 2 unknown protocol drops
　　　 0 babbles, 0 late collision, 0 deferred
　　　 3 lost carrier, 0 no carrier
　　　 0 output buffer failures, 0 output buffers swapped out
! Depending on how many input and output packets the interface
! shows, and when the interface timers were last reset, the stats
! shown on these lines can indicate Layer 1 or Layer 2 problems.
R9# show ip interface fa0/0


FastEthernet0/0 is up, line protocol is up
　Internet address is 204.12.1.9/24
　Broadcast address is 255.255.255.255
　Address determined by setup command
　MTU is 1500 bytes
! Remaining output is omitted because it duplicates that in
! Example 11-13 from this point onward




在诊断三层问题时，还可以使用以下这些非常有用的排错命令：


	
show ip nat translations


	
show ip access-list


	
show ip interface brief


	
show dampening


	
show logging


	
show policy-map


	
traceroute


	
ping
 （以及扩展ping
 ）

	
show route-map


	
show standby


	
show vrrp


	
show track


	
show ip route
 prefix




当使用各种show
 命令时，不要忽略show ip route
 命令提供的信息量，而且这个命令还有多种变化，比如show ip route
 prefix
 。举例来说，可以通过show ip route 172.31.14.0
 命令来查看有关172.31.14.0网络的详细信息，其中包括它的下一跳和其他重要信息。例11-15展示了这条命令的输出内容。


例11-15　查看某个前缀的详细信息



Routing entry for 172.31.14.0/30
　 Known via "eigrp 1", distance 90, metric 1024000, type internal 
　 Redistributing via eigrp 1
　 Last update from 172.31.24.1 on Serial0/0.4, 01:23:40 ago
　 Routing Descriptor Blocks:
　 * 172.31.24.1, from 172.31.24.1, 01:23:40 ago, via Serial0/0.4
　　　　Route metric is 1024000, traffic share count is 1
　　　　Total delay is 40000 microseconds, minimum bandwidth is 64 Kbit
　　　　Reliability 255/255, minimum MTU 1500 bytes
　　　　Loading 1/255, Hops 1




这条命令为路由表中的单个前缀提供了细节信息，具体内容展示在“Routing Descriptor Blocks”下面。对于OSPF路由来说，这条命令中还包含一些重要的信息，比如路由类型（区域间还是区域内），可以帮助工程师排错。

还有一条命令也可以给出详细信息，那就是扩展ping
 命令。例11-16展示了它提供的多个配置选项。这条命令能够测试多种协议，包括IPv4和IPv6；可以设置数据包的大小，以便测试与MTU相关的故障；可以在数据包头部设置ToS值；可以指定源接口，来帮助确认路由源的问题。


例11-16　使用扩展ping命令



R8# ping


Protocol [ip]:
Target IP address: 192.10.1.8
Repeat count [5]: 100
Datagram size [100]:
Timeout in seconds [2]:
Extended commands [n]: Y


Source address or interface: fastethernet0/0
Type of service [0]: 3
Set DF bit in IP header? [no]:
Validate reply data? [no]:
Data pattern [0xABCD]:
Loose, Strict, Record, Timestamp, Verbose[none]:
Sweep range of sizes [n]: Y


Sweep min size [36]:
Sweep max size [18024]:
Sweep interval [1]:
Type escape sequence to abort.
Sending 1798900, [36..18024]-byte ICMP Echos to 192.10.1.8, timeout is 2 seconds:
Packet sent with a source address of 192.10.1.8
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
　[output omitted]
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
Success rate is 100 percent (3565/3565), round-trip min/avg/max = 1/4/76 ms




想要使用ping功能的初衷是想要看看去往目的地前缀的路径是否可行，而且多亏了ICMP的Echo-Reply机制，我们可以知道发送路径和接收路径都没有问题。不过如果路径上确实有问题的话，ping命令无法找出架构中发生问题的位置；这时我们需要使用追踪路由（traceroute）功能。

如果在一台路由器上执行了traceroute
 命令，这台设备会设置IP数据包的TTL（生存时间）值，并将其发送到目的地，这个TTL值会依次增大，直到工程师指定的最大跳数；默认最大跳数是30。通常在去往目的地的路径中，每台路由器都会在转发数据包时，将TTL字段的数值减1。当路径中的某台路由器发现数据包的TTL=1，它会向源设备返回一个表示“超时”ICMP消息。源设备通过这个消息可以知道那台路由器是数据包传输路径中的一跳。

在基本的追踪路由应用中，初始UDP（用户数据报协议）数据报探针的TTL值设置为1；这个初始数据报探针的目的UDP端口默认设置为33434；源UDP端口的取值是随机的，并与0x8000进行“或”逻辑运算（要确保最小的源端口是0x8000）。在生成了UDP数据报后，发生的事件如下所示。


步骤1　　
 UDP数据报的TTL=1，目的UDP端口=33434，源端口随机；发送这个数据报。


步骤2　　
 第2个UDP数据报的目的端口增加，源UDP端口随机，发送第2个UDP数据报（最多为三个探针重复这一过程，每发出一个探针，都会收到一个“超出TTL值”消息，通过这种方法一步一个脚印地建立去往目的地主机的路径）。

TTL值逐渐增加，如果收到了ICMP“超时”消息，设备会重复这个循环步骤，并增加目的端口号。设备还会收到以下消息之一：


	ICMP类型3，代码3（“目的地不可达”，“端口不可达”）消息，这表示数据报到达了主机；

	“主机不可达”、“网络不可达”、“超出最大TTL值”或“超时”消息，表示要再次发送探针。



Cisco路由器在发送UDP探测数据包时，使用随机的源端口和递增的目的端口（以便区分不同的探针）。Cisco路由器向源设备返回ICMP“超时”消息。Cisco路由器会从接收到UDP/ICMP数据包的地方收到ICMP“超时”消息。例11-17中展示了如何使用扩展版本的traceroute
 命令。


例11-17　使用扩展traceroute命令



Router A> enable


Router A# traceroute


Protocol [ip]:
Target IP address: 192.168.40.2
Source address: 172.16.23.2
Numeric display [n]:
Timeout in seconds [3]:
Probe count [3]:
Minimum Time to Live [1]:
Maximum Time to Live [30]:
Port Number [33434]:
Loose, Strict, Record, Timestamp, Verbose[none]:
Type escape sequence to abort.
Tracing the route to 192.168.40.2

　 1 172.31.20.2 16 msec 16 msec 16 msec 
　 2 172.20.10.2 28 msec 28 msec 32 msec
　 3 192.168.40.2 32 msec 28 msec *




扩展traceroute
 命令可以用来查看数据包到达目的地所途径的路径，同时还可以使用这条命令来检查路由。这在排查路由环路时非常有用，或者可以用来确定丢包的位置。工程师可以使用扩展ping
 命令来确定连通性问题，然后使用扩展traceroute
 命令来定位问题发生的位置。

“超时”错误消息表示一台中间的通信服务器收到并丢弃了这个数据包。“目的地不可达”错误消息表示目的地节点已经收到并丢弃了这个探针，因为它无法传递这个数据包。如果在收到响应之前计时器超时了，追踪路由的路径上就会留下星号（*）。发生以下事件时命令结束：目的地响应、超出最大TTL值，或者工程师通过转义字符串中断了追踪行为。在Cisco路由器中，traceroute
 命令的响应代码有以下这些：


	! －成功；

	* －超时；

	N －网络不可达；

	H －主机不可达；

	P －协议不可达；

	A －管理拒绝；

	Q －收到源抑制消息（拥塞）；

	? －未知（其他ICMP消息）。



这些命令可以帮助我们轻松地直到追踪路由测试的结果，读者在学习追踪路由的用法时不应该忽略这些代码。

Cisco IOS中最强大的排错工具可能是一系列debug
 命令。最适合追踪三层问题的debug
 命令是debug ip routing
 ，它在极大程度上揭示了三层环境。虽然在认证考试中这条命令能够提供的帮助比较有限，但理解它所能提供的信息，有助于准备实验考试，因为考生还会接触到这条命令的IPv6版本：debug ipv6 routing
 。例11-18中展示了debug ip routing
 命令能够提供的信息。


例11-18　debug ip routing命令的输出内容



R2# debug ip routing


R2#
May 25 22:03:03.664: %DUAL-5-NBRCHANGE: IP-EIGRP(0) 1: Neighbor 172.31.24.1
　 (Serial0/0.4) is down: peer restarted 
! An EIGRP neighbor in AS 1 went down because it was restarted.
May 25 22:03:03.664: RT: delete route to 172.31.14.0 via 172.31.24.1, eigrp metric
　 [90/1024000]
May 25 22:03:03.664: RT: no routes to 172.31.14.0
May 25 22:03:03.664: RT: NET-RED 172.31.14.0/30
May 25 22:03:03.668: RT: NET-RED queued, Queue size 1
May 25 22:03:03.668: RT: delete subnet route to 172.31.14.0/30
! The route to 172.31.14.0 was removed from the routing table.
May 25 22:03:03.668: RT: NET-RED 172.31.14.0/30
May 25 22:03:03.668: RT: NET-RED queued, Queue size 2
May 25 22:03:03.672: destroy peer: 172.31.24.1
May 25 22:03:05.071: %DUAL-5-NBRCHANGE: IP-EIGRP(0) 1: Neighbor 172.31.24.1
　 (Serial0/0.4) is up: new adjacency
! The EIGRP neighbor came back up.
May 25 22:03:05.668: RT: add 172.31.14.0/30 via 172.31.24.1, eigrp metric
　 [90/1024000]
May 25 22:03:05.668: RT: NET-RED 172.31.14.0/30
! The route to 172.31.14.0 was restored to the routing table.
May 25 22:03:05.668: RT: NET-RED queued, Queue size 1




虽然本例中没有展示，但有一点格外重要，那就是要知道由于环路导致一条路由或多条路由翻动时会发生什么。这时你将会看到持续从每个路由源展示出来的learn/withdraw（学习/撤销）消息，通常每条消息之间的时间间隔都是相等的，这就表示网络中出现了路由环路。ping
 和traceroute
 命令通常是查找环路的第一个线索。

如果需要特别深入地挖掘某个特定问题，可以使用debug ip packet detail
 acl
 命令，通过一个访问列表来过滤IP数据包解析功能。创建一个访问列表，保留想要查询的信息，并过滤其他所有数据包；否则会得到过多的信息，并且难以解析；这还是最好的结果，最坏的结果是使路由器死机并重启。

11.7.3　解决三层问题的方法

在本章的最后一节中我们给出一个表格，总结了一些常见问题和解决方法，还包括一些相应的Cisco IOS命令。表11-11总结了这些技术。

表11-11　　排错方法和命令




	
问题


	
方法


	
能提供帮助的IOS命令







	
与一个子网之间的连通性断断续续


	
使用ping
 命令收集信息

检查路由表中的路由。定位路由信息终止或变得不稳定的位置

使用show interface
 命令排除一层问题

使用traceroute
 命令检查路径


	

show interface


show ip interface


ping


traceroute


show ip route
 prefix


debug ip routing






	
重分布路由并没有出现在所有本应该有重分布路由的路由器上


	
（EIGRP）检查EIGRP子命令metric
 hopcount
 x
 中配置的最大跳数

在多点网络中检查水平分割配置


	

show ip protocols


show ip route


show ip interface






	
一台路由器似乎并没有通告那些工程师配置它应该通告的前缀


	
使用命令show ip protocols
 检查配置

检查汇总

核对度量值和管理距离

核对接口过滤策略

核对route-map

检查水平分割问题


	

show ip protocols


show ip interface


show ip route


show ip route
 prefix


show route-map









备考任务


表11-12中列出了本章涉及的一些重要IOS命令，还可以查看表11-2和表11-3中的match
 和set
 命令。

表11-12　　本章的命令参考




	
命令


	
命令配置模式和描述







	

redistribute
 protocol
 [process-id
 ]｛level-1
 │level-1-2
 │level-2
 }[as-number
 ][metric
 metric-value
 ] [metric-type
 type-value
 ][match
 ｛internal
 │external 1
 │external2
 }][tag
 tag-value
 ] [route-map
 map-tag
 ] [subnets
 ]


	
路由器配置模式；指定从哪个路由协议中获取路由，其中可以指定一些匹配参数，还可以针对重分布路由做一些标记





	

ip prefix-list
 list-name
 [seq
 seq-value
 ] ｛deny
 network/length
 │ permit
 network/length
 } [ge
 ge-value
 ] [le
 le-value
 ]


	
全局配置命令；定义前缀列表的内容，用前缀（子网）和前缀长度（子网掩码）进行匹配





	

ip prefix-list
 list-name sequence-number
 description
 text



	
全局配置命令；在前缀列表中设置一行描述





	

distance
 value
 ｛ip-address
 ｛wildcard-mask
 }}[ip-standard-list
 ][ip-extended-list
 ]


	
路由器配置模式；标识路由源，还可选地使用ACL来定义路由的子网，路由器为这个子网更改AD值。通过覆盖默认AD值，来影响某些路由的AD值





	

distance eigrp
 internal-distance external-distance



	
EIGRP配置命令；为所有内部路由和外部路由设置AD值





	

distance ospf
 ｛[intra-area
 dist1
 ][inter-area
 dist2
 ][external
 dist3
 ]


	
OSPF配置命令；为所有区域内路由、区域间路由和外部路由设置AD值





	

ip summary-address eigrp
 as-number network-address subet-mask
 [admin-distance
 ]


	
接口配置命令；配置EIGRP路由汇总





	

ip summary-address rip
 ip-address ip-network-mask



	
接口配置命令；配置RIP路由汇总





	

area
 area-id
 range
 ip-address mask
 [advertise
 │not-advertise
 ][cost
 cost
 ]


	
OSPF配置模式；配置OSPF区域间汇总





	

summary-address
 ｛｛ip-address mask
 }│｛prefix mask
 }}[not-advertise
 ] [tag
 tag
 ]


	
OSPF配置模式；配置OSPF外部路由汇总





	

ip default-network
 network-number



	
全局配置命令；设置生成默认路由的网络





	

default-information originate
 [route-map
 map-name
 ]


	
IS-IS配置模式；告诉IS-IS通告默认路由，前提是它的路由表中有这条路由





	

default-information originate
 [always
 ] [metric
 metric-value
 ] [metric-type
 type-value
 ] [route-map
 map-name
 ]


	
OSPF配置模式；告诉OSPF通告默认路由，前提是它的路由表中有这条路由，或者也可以无论如何都通告





	

ip route
 prefix mask
 ｛ip-address
 │ interface-type interface-number
 [ip-address
 ]} [distance
 ] [name
 ] [permanent
 ][tag
 tag
 ]


	
全局配置命令；用来创建静态IP路由，其中包括去往0.0.0.0 0.0.0.0的静态路由，也就是默认路由





	

debug ip routing



	
出于排错目的，实时查看所有IPv4路由表事件





	

debug ipv6 routing



	
出于排错目的，实时查看所有IPv6路由表事件





	

debug



	
针对指定的路由协议事件，提供很多与协议相关的调试信息（比如debug ip ospf neighbor events
 ）





	

ping



	
可以对连通性进行扩展测试，比如使用不同大小的数据包、ToS值和其他能够用来测试连通性问题的参数，还可以指定源接口来测试与路由相关的连通性问题





	

traceroute



	
与扩展ping
 命令类似，提供扩展traceroute功能





	

Show ip route
 [prefix
 ]


	
查看路由表中某个IPv4前缀的路由信息





	

Pfr



	
启用PfR进程，将一台路由器配置为PfR边界路由器或PfR主控制器





	

show pfr border defined



	
查看PfR边界路由器监控的所有应用





	

show pfr master defined



	
查看PfR主控制器上定义的所有应用





	

show pfr master nbar application



	
查看为每台PfR边界路由器使用NBAR（基于网络的应用识别）定义的具体应用的状态信息







11.8　理解与记忆

与所有的Cisco CCIE笔试一样，CCIE路由和交换笔试也包含了非常广泛的考试主题，因而本节提供了一些有用工具，来帮助大家加深理解并记忆本章所涵盖的考试主题。

11.8.1　凭记忆完成要点表

附录E包含了每章考试要点的摘要空表，请打印附录E并根据本章的表格信息，根据记忆填表，并参考附录F以作参考。

11.8.2　定义关键术语

请写出本章涉及的下列关键术语，然后在术语表中核对正确答案。

默认路由、路由重分布、外部路由、汇聚路由、route-map、IP前缀列表、汇总路由、组件路由、最后一跳网关

11.8.3　推荐读物

Jeff Doyle和Jennifer DeHaven合著的Routing TCP/IP,
 Volume I,
 Second Edition。

Karl Solie和Leah Lynch合著的CCIE Practical Studies,
 Volume II。


“Troubleshooting IP Routing Protocols”，www.ciscopress.com/bookstore/product.asp?isbn=1587050196。








“附录A　我已经知道了吗？”测试题答案

第1章

1．C和E　　　　　　 2．A　　　　　　 3．D　　　　　　　　　 4．B和C

5．B和C　　　　　　 6．B　　　　　　 7．A、B和D　　　　　　 8．C

9．C　　　　　　　　10．D　　　　　  11．C　　　　　　　　　12．D

第2章

1．A和D　　　　　　 2．A和B　　　　　3．C　　　　　　　　　 4．B

5．A　　　　　　　　6．A　　　　　　 7．A和B　　　　　　　　8．A、B和C

9．A、C和D　　　　 10．C

第3章

1．B　　　　　　　　 2．C　　　　　　 3．A和C　　　　　　　　4．B和C

5．C　　　　　　　　 6．D　　　　　　 7．C、D和F　　　　　　 8．E

9．A、B和C　　　　　10．C　　　　　　11．D

第4章

1．D　　　　　　　　 2．C　　　　　　  3．D　　　　　　　　　4．A和D

5．A　　　　　　　　 6．C和D　　　　　7．B　　　　　　　　　8．A和B

9．B　　　　　　　　 10．C　　　　　　11．A

第5章

1．C和D　　　　　　 2．A和E　　　　　3．B和D　　　　　　 　4．D

5．D　　　　　　　　 6．D　　　　　　 7．B和D　　　　　　　 8．A、C和D

9．C　　　　　　　　 10．A　　　　　　11．A　　　　　　　　 12．A、B、C和D

13．E　　　　　　　　14．A　　　　　　15．B

第6章

1．C　　　　　　　　　2．C　　　　　　3．B　　　　　　　　 4．C、D和E

5．B和D　　　　　　　 6．A　　　　　　 7．E　　　　　　　　 8．E

9．C　　　　　　　　　10．C　　　　　  11．A和C

第7章

1．A、B和C　　　　　　2．A　　　　　　 3．B和C　　　　　　　4．A

5．A和E　　　　　　　  6．A、B、D和E　　　　　　　　　　　　  7．B和D

第8章

1．C和D　　　　　　　　2．A、C、E和H　　　　　　　　　　　 3．B、D、F和G

4．D　　　　　　　　　   5．A、C和D　　　　　　　　　　　　　6．A、B、C、D和G

7．C、D、E、F和G　　　8．A、C和D　　　　　　　　　　　　　9．C和E

10．C、D、E、F和G　　11．A、B、C、D、E、F和G　　　　　 　12．A

13．B　　　　　　　　　14．C　　　　　　15．B　　　　　　　 16．B

17．A　　　　　　　　　18．A　　　　　　19．B、C、D和F　　 20．B、C和E

21．B　　　　　　　　　22．D　　　　　　23．B　　　　　　　 24．C

25．B、D和E　　　　　　26．C、D和F　　 27．C和E　　　　　  28．A和C

29．B、D和F　　　　　　30．A、B和C　　 31．B和C

第9章

1．B和C　　　　　　　　 2．A和C　　　　 3．C　　　　　　　　4．B和D

5．A　　　　　　　　　　6．C和D　　　　 7．A和B　　　　　 　8．B

9．B和D　　　　　　　　 10．A和E　　　　11．C和F　　　　　 12．A

13．A、D和E　　　　　　 14．B、C和D　　 15．C和E　　　　　16．B、E和F

第10章

1．D　　　　　　　　　　2．C　　　　　　 3．B　　　　　　　 4．G

5．B　　　　　　　　　　6．C　　　　　　 7．D　　　　　　　 8．A

9．A　　　　　　　　　　10．A、D、F、G和H　　　　　　　 　11．D

12．D　　　　　　　　　 13．B、D和E　　　14．B　　　　　　 15．C和D

16．A、B和F　　　　　　 17．D　　　　　　18．A、C和D　　 　19．A

20．C　　　　　　　　　  21．B　　　　　　 22．A和D　　　　　23．A、B和D

24．B　　　　　　　　　  25．C、E和G　　　26．A和D　　　　　27．B、D和H

28．C和E　　　　　　　　29．D　　　　　　30．A、B和C　　 　31．B

32．B和C　　　　　　　　33．A和B

第11章

1．A和D　　　　　　 2．C和D　　　　　3．A　　　　　　　　 4．A和B

5．C　　　　　　　　6．A　　　　　　 7．D　　　　　　　　   8．A和C

9．B、D和E　　　　 10．D　　　　　　11．D　　　　　　　 　12．B








欢迎来到异步社区！

异步社区的来历

异步社区(www.epubit.com.cn)是人民邮电出版社旗下IT专业图书旗舰社区，于2015年8月上线运营。

异步社区依托于人民邮电出版社20余年的IT专业优质出版资源和编辑策划团队，打造传统出版与电子出版和自出版结合、纸质书与电子书结合、传统印刷与POD按需印刷结合的出版平台，提供最新技术资讯，为作者和读者打造交流互动的平台。
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社区里都有什么？

购买图书

我们出版的图书涵盖主流IT技术，在编程语言、Web技术、数据科学等领域有众多经典畅销图书。社区现已上线图书1000余种，电子书400多种，部分新书实现纸书、电子书同步出版。我们还会定期发布新书书讯。

下载资源

社区内提供随书附赠的资源，如书中的案例或程序源代码。

另外，社区还提供了大量的免费电子书，只要注册成为社区用户就可以免费下载。

与作译者互动

很多图书的作译者已经入驻社区，您可以关注他们，咨询技术问题；可以阅读不断更新的技术文章，听作译者和编辑畅聊好书背后有趣的故事；还可以参与社区的作者访谈栏目，向您关注的作者提出采访题目。

灵活优惠的购书

您可以方便地下单购买纸质图书或电子图书，纸质图书直接从人民邮电出版社书库发货，电子书提供多种阅读格式。

对于重磅新书，社区提供预售和新书首发服务，用户可以第一时间买到心仪的新书。

用户帐户中的积分可以用于购书优惠。100积分=1元，购买图书时，在[image: 1226.png]
 里填入可使用的积分数值，即可扣减相应金额。

特别优惠






购买本电子书的读者专享异步社区优惠券
 。 使用方法：注册成为社区用户，在下单购书时输入“57AWG
 ”，然后点击“使用优惠码”，即可享受电子书8折优惠（本优惠券只可使用一次）。



纸电图书组合购买

社区独家提供纸质图书和电子书组合购买方式，价格优惠，一次购买，多种阅读选择。
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社区里还可以做什么？

提交勘误

您可以在图书页面下方提交勘误，每条勘误被确认后可以获得100积分。热心勘误的读者还有机会参与书稿的审校和翻译工作。

写作

社区提供基于Markdown的写作环境，喜欢写作的您可以在此一试身手，在社区里分享您的技术心得和读书体会，更可以体验自出版的乐趣，轻松实现出版的梦想。

如果成为社区认证作译者，还可以享受异步社区提供的作者专享特色服务。

会议活动早知道

您可以掌握IT圈的技术会议资讯，更有机会免费获赠大会门票。

加入异步

扫描任意二维码都能找到我们：
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异步社区
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微信服务号
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官方微博
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QQ群：368449889


社区网址：
 www.epubit.com.cn


官方微信：
 异步社区


官方微博：
 @人邮异步社区，@人民邮电出版社-信息技术分社


投稿&咨询：
 contact@epubit.com.cn
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