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再 版 前 言

全国计算机技术与软件专业技术资格（水平）考试自实施起至今已经历了20多年，在社会上产生了很大的影响，其权威性得到社会各界的广泛认可。为了适应我国信息化发展的需求，国家人力资源和社会保障部同工业和信息化部在2009年对网络工程师级别考试大纲进行了重新调整，以满足社会上对各种信息技术人才的需要。本书第1版自2005年出版以来，被众多考生选用为考试参考书，多次重印，深受广大读者好评。为了帮助考生复习迎考，根据2009年考试大纲的最新变化及网络新技术的发展，本书对第1版同名书进行修订。修订后本书特色如下。

（1）知识点全面。2009年新大纲对知识点有所调整与变动，使其更注重实践性。本书与2009年网络工程师考试大纲考试科目2——网络系统设计与管理基本一致，又兼顾网络技术发展和知识更新，对属于大纲要求的知识点但指定教材没有阐述的部分进行了必要的补充。

（2）结构与官方教程同步。本书参考最新指定官方教程、最新考试大纲及最新题型编写章名、节名，便于考生使用《网络工程师教程（第3版）》同步复习，同时更加突出重点与难点，针对性强，减轻考生复习的工作量。

（3）例题与习题经典。最近两年（2008—2009年）4次考试真题全部被分类解析到例题中，并在其中增加了根据最新考试大纲精心设计的例题，这些例题均具有典型性和代表性，而2007年及之前的考试真题被分类归入同步练习中，使考生能从以前的考题中，更好地了解考试的难度与广度，顺利地通过考试。

（4）重点突出。第2版沿袭前一版的框架，每一小节分4个模块：考点辅导、典型例题分析、同步练习和同步练习参考答案。其中，考点辅导部分主要以专题的方式，重点介绍网络工程师下午考试所需的各个方面的知识；典型例题分析是本书的重点，它详尽细致地剖析了所有近两年（2008—2009年）的真题和例题；同步练习中的每一道题都配有标准的答案；此外，每章还配有一定数量的习题及答案，对读者所学的知识和能力可起到巩固、拓宽和提高的作用。

（5）语言更准确，概念更清晰，能覆盖所有大纲考点，并突出重难点。

（6）对书中所有例题与习题进行了精选，确保所有题目符合考纲要求。例题选取典型、有梯度、有广度，分析详尽；题目的难易度、分布率与真实考试相当；题目答案正确、解析科学。

本书可作为备考网络工程师的考生的辅导用书，也可作为高等院校相关专业或培训班的教材。

本书第1版由吴鹏、方群、高一鸣编写。第2版是对第1版的修订与升级，具体由申继年、祈云嵩、许勇完成编写与升级工作。此外，参与本书编写的还有陈海燕、陈智、程勇、郭龙源、何光明、蒋道霞、李佐勇、马常霞、孙建东、王珊珊、徐军、张宏等。在此对原作品作者及全体参与人员表示衷心的感谢。在编写的过程中，参考了许多相关的书籍和资料，从中汲取了许多营养，在此也对这些参考文献的作者表示感谢。需要特别提出感谢的是来自互联网的各位不知道姓名的网友们的无私奉献，正是由于你们，才使本书的内容更完善、更详尽。

由于时间仓促和作者水平所限，书中难免存在错漏和不妥之处，敬请广大读者批评指正。联系邮箱：iteditor@126.com。
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第1章　网络系统规划和设计

大纲要求：

•　应用需求分析，包括应用需求的调研、网络应用的分析。

•　现有网络系统分析，包括现有网络系统结构调研、现有网络体系结构分析。

•　需求分析，包括功能需求、通信需求、性能需求、可靠性需求、安全需求、维护和运行需求、管理需求。

•　技术和产品的调研和评估，包括收集信息、采用的技术和产品的比较研究、采用的技术和设备的比较要点。

•　网络系统的设计，包括确定协议、确定拓扑结构、确定连接（链路的通信性能）、确定节点（节点的处理能力）、确定网络的性能、确定可靠性措施、确定安全性措施、网络设备的选择、制定选择标准、通信子网的设计、资源子网的设计。

•　新网络业务运营计划。

•　设计评审。

•　安装工作。

•　测试和评估。

•　转换到新网络的工作计划。

•　用户措施，包括用户管理、用户培训、用户协商。

•　制定维护和升级的策略和计划，包括确定策略、设备的编址、审查的时间、升级的时间。

•　维护和升级的实施，包括外部合同要点、内部执行要点。

•　备份与数据恢复，包括数据的存储与处置、备份、数据恢复。

•　网络系统的配置管理，包括设备管理、软件管理、网络配置图。

•　网络系统的监视，包括网络管理协议（SNMP、MIB-2、RMON）、利用工具监视网络性能、利用工具监视网络故障、利用工具监视网络安全（入侵检测系统）、性能监视的检查点、安全监视的检查点。

•　故障恢复分析，包括故障分析要点（LAN监控程序）、排除故障要点、故障报告的撰写要点。

•　系统性能分析，包括性能要点。

•　危害安全的对策，包括危害安全的情况分析、入侵检测要点、对付计算机病毒的要点。

•　系统评价，包括系统能力的限制、潜在的问题分析、系统评价要点。

•　改进系统的建议，包括系统生命周期、系统经济效益、系统的可扩充性。


 1.1　网络系统的需求分析


 1.1.1　考点辅导

1.1.1.1　应用需求分析

1．应用需求的调研

需求分析是构建网络的第一个阶段，通过需求分析，可以帮助网络设计者更好地理解网络功能，更好地评价现有网络，更客观地做出决策；有助于为网络设计者提供更加完善的交互功能和移植功能，使其更合理地使用用户资源等。

应用需求的调研内容包括应用系统性能、信息产生和接收点、数据量和频度、数据类型和数据流向等。

1）应用系统性能

用户系统中的应用有许多类型，其中一些应用在整个系统中占有相当重要的地位。应用系统的性能往往是用户最为关注的，常见的性能指标包括：可靠性／可用率、响应时间、安全性、可实现性和实时性等。

2）信息产生和接收点

网络上的信息流都有其产生和接收的位置，产生信息的称为源，接收信息的则称为宿（即目的）。在进行需求分析时分清信息的源和目的是非常必要的。

3）数据量和频度

网络中的通信类型包括数据、视频信号和音频信号等，不同类型的流量使用不同的量度，数据的流量一般用平均或高峰时每秒传送的位数（比特每秒，简写为b/s）来表示。视频信号的流量用电视通道数来表示，每个通道占6MHz带宽，音频信号则用欧拉数来表示。

频度是指数据在单位时间内传送的次数，不同类型的数据传送的频度不同。

流量估计应该先分析用户的网络应用，分别估计每种应用产生的分流量，再把各种分流量乘以频度累计得出系统的总流量。

准确的流量估计可以避免网络系统因带宽过窄而形成瓶颈，导致网络吞吐量和性能的下降，因此对网络通信业务量的估计必须留有足够的余量。

4）数据类型和数据流向

网络服务一般分为3种：共享数据服务、综合语音服务和多媒体应用服务。其中共享数据服务是最常见的业务，综合语音服务主要是电话类业务，而多媒体应用服务则包括语音、图形、图像等多种服务，不同的服务有不同的数据类型。

数据流向是指数据流传输的方向，在客户机／服务器工作模式中，数据的流向既可以是客户机到服务器的，也可以是服务器到客户机的。

因此，网络设计人员必须根据用户具体的应用情况，详细分析网络承载的数据类型和数据流向，合理地分配网络容量。

2．网络应用的分析

网络的主要功能是通过数据传输实现数据共享，目前应用在科研、教育、金融证券、企业管理、制造、办公自动化、电子商务、家庭娱乐等许多领域。

网络应用按照响应时间可以分为两种：实时应用和非实时应用。不同的应用有着不同的网络响应性能需求，对网络延迟和带宽有不同的影响。

实时应用要求将节点机产生的数据立即传送出去，一般不需要用户干预。实时应用要求信息传输的速率稳定，具有可预测性。令牌传递网络（令牌环网或FDDI）和面向连接的服务（如ATM）可以为这些应用提供支持，但在网络分析与设计中通常不考虑实时应用。

通常所说的应用指的是非实时应用，此类应用对网络带宽和数据传输能力要求比较高，当暂时争用不到网络介质时，只要介质可以承受任何突发性的数据收发任务，非实时应用就不会出现问题。所以，这种应用适合于类似以太网的共享介质网络中。

另外，按照应用是否共享，又可以把应用分为独立应用和共享应用两种类型。

不同的应用对网络功能和性能方面的需求不同，网络设计人员应对网络应用需求加以分析，以便确定网络的应用目标及其他相关指标。

1.1.1.2　现有网络系统分析

1．现有网络系统结构调研

如果需要在已有网络上构建新系统，那么就应该全面了解现有网络情况，尽可能考虑旧系统的利用，这样既可保护用户原有投资，又能让用户在使用新系统时有一个平滑的过渡，从而大大节省培训的时间和费用。

网络系统的建设一般需要分成几个阶段来实施，每个阶段都是在前期网络的基础之上进行的，不可能完全抛弃现有网络。因此，必须对现有网络进行仔细调研，以考查在原有网络中哪些部分是可以利用的，哪些是需要升级的，哪些是无用而必须舍弃的。重点考查的内容有以下几个方面。

1）服务器的数量和位置

服务器是网络中提供专门服务的设备，是网络中的稀缺资源，新网络应该尽量将它们包括进去。在建设新网络之前，需要清楚了解服务器的台数、位置、型号、使用的软件、提供的服务类型以及其他各项性能指标。

2）客户机的数量和位置

客户机是用户使用网络服务的窗口，有的客户机只供单个用户使用，而有的则供多人使用（如图书馆的查询机）；另外，在客户机上运行的应用系统有差别，对网络服务的需求也不一样。网络中包含的客户机的数量及承担的任务决定了网络的负载，因而有关客户机的信息对网络系统的设计也非常重要，新建网络必须仔细考虑它们。

3）使用情况

网络的使用情况包括客户机的数量、访问类型、每天的用户数、每次使用的时间、每次数据传输的数据量、网络拥塞的时间段等，这些数据都可以通过查询网络管理系统的日志文件获得，如果没有完整的日志数据，也可以通过与用户交谈获得有用信息。这些数据虽然不需要十分准确，但其准确性将影响着今后网络的设计方案。

4）采用的协议

协议是网络通信的基础，原有网络可能包含有多种协议，协议间存在着一定的差异，这就需要进行详细的调查，以便新建网络时能够很好地照顾到多种协议间的差异，以方便不同协议数据之间的转换。

5）通信模式

通信模式就是用户接入网络的方式。网络设计要兼顾到各种通信模式。

2．现有网络体系结构分析

网络体系结构是定义和描述一组用于计算机及其通信设备之间互联的标准和规范的集合，遵循这组规范就可以实现计算机设备之间的通信。目前有两大主流体系结构标准，一个是国际标准OSI（开放系统互联）参考模型，另一个是工业标准TCP/IP模型。

OSI参考模型通过分层和抽象，将网络划分为七个功能各异的层次，同一端系统中的低层为高层提供服务，不同端系统中的对等层之间进行通信并交换协议数据单元。它是一个开放系统模型，概念清晰，但偏重于理论研究，复杂而不实用，目前实现的范例还较少。

TCP/IP简化了OSI参考模型的分层结构，层次明显减少，实现简单，功能强大，目前为大多数厂商支持，已成为网络通信协议事实上的标准，并已得到普遍的推广。其他还有IBM的系统网络体系结构（SNA）和DEL的数字网络体系结构（DNA）等著名的体系结构。

通过对现有网络体系结构进行分析，可以为建设新网络提供参考依据。同时在设计新网络时也应该照顾到原有网络的体系结构，尽量发挥其优势，而不应该完全抛弃。

1.1.1.3　需求定义

网络系统的需求包括功能需求、通信需求、性能需求、可靠性需求、安全需求、维护和运行需求以及管理需求等，下面逐一介绍。

1．功能需求

功能需求即是网络在用户单位业务中应该提供的功能，可以通过了解用户单位所从事的行业，该单位在行业内的地位以及和其他单位的关系等来确定其功能需求。另外，还可通过了解项目背景，以此明确用户单位建网的目的，从而有助于描述详细的功能需求。

2．通信需求

在网络中，网络通信是个人通信模式和流量的组合。通信模式以发生在节点之间的通信方式为基础。一般，通信方式有如下几种：

•　对等通信方式。

•　客户机／服务器通信方式。

•　服务器／客户机通信方式。

独立节点之间可以在一种或多种方式下通信，如何选择通信方式取决于网络的资源、节点和应用程序的性能。例如，在对等通信方式下，各工作站之间可共享资源；在客户机／服务器通信方式下，可以访问中央文件服务器上的核心数据库。

1）对等通信方式

对等通信方式是在一种结构和功能相似的节点（客户机）之间的通信，通信节点具有相似的应用和通信能力。在该种网络中，每个节点与网络中的其他节点相连接，没有明显的源通信模式和目的通信模式。

2）客户机／服务器通信方式

客户机／服务器通信方式是网络中的客户机和服务器之间的通信。客户机可以是任何类型的节点，这些节点可访问一些共享的资源。服务器在大小和功能上有所不同，既可以是基于PC机的服务器，也可以是中型计算机和大型计算机。

3）服务器／客户机通信方式

数据库服务器应用程序使数据从服务器流向客户机。通常情况下，客户机请求比服务器响应所传送的通信量要少。例如在典型的Web方案中，服务器根据客户机浏览器的请求向客户机发送大量的Web页面，这就是所指的服务器／客户机分布。

4）相关指标

为了确定用户的通信需求，需要了解用户单位的建筑物布局、入网站点的分布情况，并记录下述信息。

•　网络中心（或计算中心）及各级设备间的位置。

•　用户数量及其位置。

•　任何两个用户之间的最大距离。

•　用户群组织（即在同一楼里或同一楼层里的用户，尤其注意那些地理上分散，却属于同一部门的用户）。

•　特殊的需求或限制（例如网络覆盖的地理范围内是否有道路、山丘；建筑物之间是否有阻挡物；电缆等介质布线是否有禁区；是否存在可以利用的介质系统等）。

3．性能需求

在需求分析中要分析网络的多种性能特性，它们是：响应时间、延迟、等待时间、利用率、带宽、容量、吞吐量、可用性、可靠性、可恢复性、冗余度、适应性、可伸缩性、效率和费用等，有些需求用户不是很关心，但对于设计者却是必须考虑的。随着计算机网络数量的增长、规模的扩大，如何提高网络性能成为十分重要的问题。与衡量单机系统的性能不同，网络性能是衡量一群计算机系统的性能。了解网络用户的需要，设定恰当的性能目标，合理选择网络结构和组成，便能得到满足用户需求且性能比较好的网络。

网络用户关心的网络性能是否能获得最快的响应，网络管理员关心的网络性能是否能获得最高的资源利用率，两者需要很好的平衡。这种平衡包括两个方面：一方面是性能和价格的折中；另一方面是吞吐量和响应时间的平衡。

4．可靠性需求

可靠性需求就是用户需要什么样的可靠性。一个系统的可靠性定义为在指定的条件和时间内，系统能够实现指定功能的概率。而整个系统的可靠性又取决于组成系统的各个部件的可靠性。

可靠性指标一般包括平均无故障时间（MTBF）和平均修复时间（MTTR）、可用性和故障率等。

5．安全需求

1）安全需求概述

网络安全性包括对物理产品的布局和对过程的操作，合理的物理产品布局与安全设置可以保护网络和系统的完整性、可行性及可靠性。现代的网络安全性是把基本的网络安全性概念运用在分布式网络环境中。网络安全性的目的是对资源的保护，目前还没有彻底的解决方法。

安全设计包括安全服务和实施两方面。原则上讲，每一个网络系统都具有独立和通用的安全协议，而基于安全服务的安全信息则是存放在管理信息库（MIB）中的，只有授权人员或系统才可访问、修改或删除这些机密信息。通过对网络易损点的识别，可使这些易损点得到保护和监控，要确保安全应采取一种分层管理策略。

安全性策略的3个属性定义为保密性、完整性和可信性。信息损失通常由以下原因引起：更改、破坏和泄露。对网络安全构成威胁的形式有很多，而且它们常导致网络失常和重要信息的毁坏。

采取何种安全措施需要视用户需要而定，不同单位或一个单位的不同部门要求的安全等级往往是有差异的，并不是安全等级越高越好，较高的安全等级意味着额外的系统开销和高昂的费用。

2）安全性标准

网络系统是否达到一定的安全性主要依照相关的安全性标准来判断，最早的信息系统安全性标准由美国国防部颁布的黄皮书（TC-SEC-NCSC，可信计算机系统）规定。该手册将IT系统划分为A（A1）、B（B1、B2、B3）、C（C1、C2）、D（D1）4类，共7个安全等级。

（1）D类安全等级。D类安全等级只包括D1一个级别，D1的安全等级最低，它只为文件和用户提供安全保护。D1系统最常见的形式是本地操作系统，或者是一个完全没有保护的网络。

（2）C类安全等级。C类安全等级能够提供审慎的保护，并为用户的行动和责任提供审计能力。C类安全等级可划分为C1和C2两类。

（3）B类安全等级。B类安全等级可分为B1、B2和B3三类。B类系统具有强制性保护功能，这就意味着如果用户没有与安全等级相连，系统就不会让用户存取对象。

（4）A类安全等级。A类系统的安全级别最高。目前，A类安全等级只包含A1一个安全类别。A1类与B3类相似，对系统的结构和策略不作特别要求。A1系统的显著特征是：系统的设计者必须按照一个正式的设计规范来分析系统。对系统分析后，设计者必须运用核对技术来确保系统符合设计规范。A1系统必须满足下列要求：系统管理员必须从开发者那里接收到一个安全策略的正式模型；所有的安装操作都必须由系统管理员进行；系统管理员进行的每一步安装操作都必须有正式文档。

欧洲等价的分类手册是ITSEC（信息技术安全评估标准），与美国的黄皮书类似，ITSEC标准目录将IT系统划分为7个安全等级（E0～E6），与黄皮书中的各个等级大致对应。

6．维护和运行需求

维护与运行是网络系统投入正常运行后的日常管理工作，这项工作主要由网络管理人员承担。网络管理人员通过网络管理系统可以完成系统的配置、监控和统计等事务的处理，有时还要对网络设备进行检修。网络设计人员需要根据用户需求，提供必要的网络管理工具和策略，方便网络管理员对整个网络进行管理和维护，提高网络的运行效率，保证网络的可靠性。

7．管理需求

从用户的角度讲，一个网络管理系统应该满足以下要求。

•　同时支持网络监视和控制两方面的能力。

•　能够管理所有的网络协议。

•　尽可能大的管理范围。

•　尽可能小的系统开销。

•　可以管理不同厂家的联网设备。

•　容纳不同的网络管理系统。

•　网络管理的标准化。

在OSI网络管理框架模型中，基本的网络管理功能被分为5个功能域：配置管理（Configuration Management）、性能管理（Performance Management）、故障管理（Fault Management）、安全管理（Security Management）和计费管理（Accounting Management）。

网络管理的标准化产品包括ISO的CMIS/CMIP（Common Management Information Service/Common Management Information Protocol）、Internet体系结构委员会IAB（Internet Architecture Board）的SNMP和管理信息库MIB，这些内容将在第5章详细介绍。


 1.1.2　典型例题分析


例
 　网络工程是一项复杂的系统工程，一般可分为网络规划、网络设计、工程实施、系统测试验收和运行维护等几个阶段。网络规划是在需求分析的基础上，进行系统可行性分析和论证，以确定网络总体方案。网络规划阶段任务完成之后转入下一阶段，即网络设计阶段。（2001年下午试题第二题）


【问题】


1．简述网络规划阶段需求分析的方法和解决的问题（控制在100个字以内）。

2．在需求分析过程中应对已有网络的现状及运行情况作调研，如果要在已有的网络上作新的网络建设规划，如何保护用户已有投资（控制在100个字以内）？



分析：

 需求分析可以采用自顶向下的分析方法，了解用户单位所从事的行业、地位及和其他单位的关系等。了解项目背景，有助于更好地了解用户单位建网的目的和目标。

对用户单位的建网目的和目标进行分析之后，应进行纵向的、更加细致的需求分析和调研，从而明确以下6个方面。

（1）地理布局。了解用户单位的建筑物布局，入网站点的分布情况。

（2）用户设备类型。

（3）网络服务。

（4）通信类型和通信量。

（5）容量和性能。网络容量是指在任何时间间隔内，网络所能承担的通信量。网络性能一般用经过网络的响应时间或端到端的时延来表示。

（6）网络现状。尽可能在设计新系统的时候考虑旧系统的利用，这样既可保护用户投资，又能够使用户在系统的使用上有一个平滑过渡，节省培训时间和费用。

 


答案：


1．先采用自顶向下的分析方法。调查用户单位建网的背景、必要性、上网的人数、信息量等，从而确定建网目标。接着进行纵向的、深入的需求分析和调研，为网络设计提供依据。

2．在设计新系统时要充分考虑到利用已有系统的资源，让原有系统纳入到新系统中运行，不要“推倒重来”。也可以把已有系统的设备降档次使用。


 1.1.3　同步练习

网络开发设计的整个过程分为哪几个阶段？每个阶段各有什么任务？请用流程图的方式说明。


 1.1.4　同步练习参考答案

网络开发的过程一般分为5个阶段，具体流程图如图1-1所示。
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图1-1　网络开发流程图


 1.2　网络系统的设计


 1.2.1　考点辅导

1.2.1.1　网络设计的基本原则

网络系统性能要求高、技术复杂、涉及面广，在其规划和设计过程中，为使整个网络系统更合理、更经济、性能更好，需要遵守以下设计原则：性价比高，统一建网模式，统一网络协议，保证可靠性和稳定性，保证先进性和实用性，具有良好的开放性和扩充性，在一定程度上保证安全性和保密性，具有良好的可维护性等。

由于不同单位的网络发展水平和应用需求差异很大，而且网络的组网方法和备选设备种类繁多，因此设计时必须根据具体情况进行规划。

1.2.1.2　收集信息

在网络开发过程中，一旦设计者了解了网络需求之后，便可进入逻辑网络设计阶段。进入这一阶段的前提是设计者必须有详尽的需求报告和通信规范。

在网络设计的初始阶段，网络设计人员首先需要对用户的需求了如指掌，然后着手进行网络设计前的准备工作。准备工作首先从收集信息开始（这些信息包括技术层面的和产品层面的），收集信息一定要以满足用户需求为目标，为网络设计和实施服务。

收集信息的途径有很多种，主要有以下几个。

•　通过参观访问其他单位获得。

•　通过厂商资料和宣传品获得。

•　通过Internet获得。

•　通过投标公司获得。

•　通过其他渠道获得。

收集到的信息需要分类整理，参照需求分析说明书找到可靠的且满足需要的技术、产品和设备，然后进一步分析研究。

1.2.1.3　采用的技术和产品设备的比较研究

任何设计都需要权衡，其中最常见的是成本与性能的权衡。如果要增强性能，成本就会明显上升。在考虑成本时，设计者不仅要考虑运行的成本，还要考虑实施网络的成本。图1-2说明了技术选择与成本之间的关系。
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图1-2　成本／性能示意图

根据需求收集阶段初期收集到的基本需求，可以预测项目的成本，同时也可确定开发成本和运行成本的阈值。在选择技术时，设计者通常也会提供备选的技术及相关的成本，选择的结果一般会超出所确定的水平。给定一个设计目标时，设计者必须考虑以下方面。

•　最低的运行成本。

•　最少的安装费用。

•　最高的性能。

•　最大的适应性。

•　最大的安全性。

•　最高的可靠性。

•　最短的故障时间。

以上目标不可能同时达到，需要仔细权衡。其中技术上的考虑处于核心地位，技术上的考虑包括后台通信、连接类型和可伸缩性等方面。

1．后台通信

后台通信通常是指广播通信，与应用间的通信不同，它是发生在网络上的通信。考虑后台通信是因为它可能大大地增加网络的容量要求。在典型的情况下，后台通信占全部通信的5％～20％。

通常遇到的后台通信基于路由广告协议（Routing Advertisements Protocol，RIP）和服务广告协议（Service Advertisements Protocol，SAP）。在网络上向其他设备做服务广告的服务器、路由器和打印机将产生这种类型的通信。如果网络协调不当，后台通信就会在整个网络通信中占很大一部分。

2．连接类型

连接类型是逻辑设计时必须考虑的另一个问题。在无连接和面向连接的协议间需要一个权衡。有些协议，比如IP协议是无连接的，在这类协议中，不用花时间来建立虚拟电路，只需简单地通过网络来发送分组。用无连接协议传送信息比起面向连接的协议来说，每个分组的系统花费都要多些。

面向连接的协议（比如ATM）需要花费较长时间来建立连接。一旦建立起了连接，通信的效率就会高许多。面向连接的协议通常同时提供多层次的服务，当应用需要以相同的速率发送大量的信息时最适合使用面向连接的协议。如果应用是突发的而且不需要多层次服务，则用非连接协议最合适。

3．可伸缩性

设计者同样需要考虑网络的可伸缩性，即考虑现在以及将来网络所需的容量。容量设计必须易于调整以适应单位、应用以及网络的适当增长。例如，当设计者实施以太网接口卡（NIC）和非屏蔽双绞线（UTP）连接时，即使只实现10Mb/s的以太网，也可能选择购买10/100Mb/s的网卡和五类线。这样做，不更换接口卡和线缆平台就能升级到百兆。

要想做出具体的技术选择，需要设计者详细考虑每种方法的相关优缺点。考虑的不同技术类型和重点内容如下。

•　物理层。

•　网络互联。

•　逻辑网络图。

•　虚拟网策略。

•　现代广域网技术。

•　网络管理。

•　TCP/IP地址设计。

•　网络安全。

•　防火墙。

•　备选设计。

1.2.1.4　确定连接

除了考虑各种类型网络的传输特性及优缺点，还需要考虑在实际网络环境中如何评估各类介质。以下列举了必须要考虑的主要环境因素，并对不同的条件推荐了适当的传输介质。

1）高EMI或RFI区域

如果环境内拥有许多电能源，应尽可能使用抗噪性最好的介质。Thick Ethernet和光缆在目前是抗噪性最好的介质。

2）拐角和狭窄空间

如果环境要求电缆在拐角处弯曲或穿过狭窄空间，应该尽可能使用最灵活的传输介质，如STP和UTP。

3）距离

如果环境要求远距离传输，应考虑光缆或无线介质，也可以使用双绞线或同轴电缆，但它们更易受衰减和干扰的影响，同时需要中继器。

4）安全性

如果某个机构对传输安全性要求较高，则应选择具有最高安全性的传输介质，光缆和红外介质对这种环境都是很好的选择。

5）既有体系结构

如果对一个已有的电缆设备增加电缆，应考虑它将如何与已有电缆设备相互作用以及两者之间所需的连接性硬件。选择的介质应与机构以前安装的设备相适应。

6）发展

弄清本单位准备如何扩展网络，以及在设计布线时是如何考虑将来的应用、通信业务和地理扩展这些问题的，所选的介质应该能适应机构的需求。

1.2.1.5　确定节点

节点是网络中功能相对独立的部分，它可以发送、接收或转发、处理并存储数据，它可能是一台用户终端或服务器，也可能是一个集线器、交换机或路由器等。在网络设计和规划中需要多少个节点、它们应该如何分布在不同的地理位置、每个节点的处理能力等都必须明确。这就需要网络设计人员综合多种因素考虑，如用户需求、3～5年后的发展情况、现有网络资源的利用、保证可靠性而采取的冗余措施等。

1.2.1.6　确定网络的性能

网络作为一个系统来看，其性能取决于多种因素，主要包括构成网络的各个部件的性能。网络的性能包括以下6个方面。

•　响应时间、延迟和等待时间。

•　利用率。

•　带宽、容量和吞吐量。

•　可用性、可靠性和可恢复性。

•　冗余度、适应性和可伸缩性。

•　效率与费用。

确定网络的性能就是要针对每一种性能选取适当的指标，以保证在网络工程施工后期测试时有据可依，评判建成的网络是否满足性能设计要求。

总的来说，网络的性能与网络的投入成正比，即选用的组网设备和部件越好，整个网络的性能就越高，但不同的单位有不同的需求，需要在性能和投入两者之间找到一个平衡点，力争做到投入少、性能好。

1.2.1.7　确定可靠性措施

对于一个网络系统来说，可靠性就是对应用程序和数据的有效支持。在实际应用中，提高网络的可靠性的可行方法是消除故障孤点，特别是单点故障。

1．可靠性设计的内容

可靠性设计包含以下3方面的内容。

（1）物理可靠，指系统对关键硬件设备（如CPU、存储介质等）损坏、不可预见性灾难（如地震、飓风、陨石、强磁场等）、对硬件、数据库及服务资源等破坏的耐受能力。

（2）逻辑可靠，包含操作系统可靠、数据库管理系统可靠、应用程序可靠等。

（3）健壮性，指系统在故障情况下恢复正常的难易程度。

对关键硬件设备的损坏，通常采取一定程度的容错措施来应对。根据经验，系统最可能出现的故障原因依次为：电源故障、雷击、线路连接和火灾失效等。

2．广域网的可靠性设计

广域网的可靠性包括冗余的广域网线路及其所带来的额外开销。一种主要的方法是连接备份线路，可以避免重复路由的保持和再计算。例如，路由器通过DDN/Frame Relay（数字数据网／帧中继）连接主干的通信线路。当主干线路出现故障时，路由器可以自动通过PSTN（公共交换电话网络）或ISDN（综合业务数字网络）拨入中心路由。

广域网的可靠性设计包括线路的备份和中心路由器的备份。系统中以上两个部件出现故障时，系统能够自动地在数秒内切换到备份部件上，而无需人工干预。

3．通信设备的可靠性设计

随着租用线路服务可靠性的增强及其ISDN/PSTN后备技术的成熟，系统的可靠性已经很大程度上转移到通信设备连接的可靠性上。

防止通信设备损坏对网络造成不良后果的较好解决方案就是使用双电源和双路供电。例如：中心路由器可以采用Cisco公司的高性能大型路由器7204（Cisco 7204路由器具有双电源容错系统，并且具有端口容错等安全措施来保证系统的稳定运行）。

4．局域网的可靠性设计

随着通信线路和通信设备的可靠性提高，系统的可靠性已经很大程度上转移到局域网连接的可靠性上。一个很好的解决方案就是使用双局域网服务。主机与两个局域网适配器相连，每个适配器连接到一个单独的集线器或交换机上，这样主机与主干交换设备之间的关键连接具有较高的可靠性。

网络设计人员应根据组网需求，选择符合要求的可靠性结构和策略。

1.2.1.8　网络设备的选择

网络设备质量高低直接影响着网络系统的性能。选择设备时，首先必须制定选择标准，即根据用户单位实际需要制订成本、性能、容量、处理量、延迟等指标和浮动范围，在能够满足需求的情况下，没有必要一味地求高求贵，而要参照产品的性能价格比来决定。

在设备到达现场时，需要检验其标称性能参数与既定标准的一致性，看是否有性能不达标的产品存在，以免一旦投入运行后影响整个系统的性能。

设备安装到位初步调试通过后，还需要采取专门的测试手段对关键设备进行高级测试，考查设备在实际环境中的性能表现和与其他设备的兼容性和互联性能完全符合标准后才能通过验收。

在选择产品时，除了要求产品支持应用需求之外，还建议考虑如下因素：选用符合工业标准的流行产品（保证产品的兼容性、可靠性和可扩充性），具有较多的工具软件和应用软件支持，具有进一步开发的接口，具有完整的资料说明等。

作为网络工程，被选择的产品主要包括传输介质、网络接口、互联部件、网络服务器以及网络通信协议和应用软件等。

1．传输介质

传输介质是网络的最基本部分，用于在用户设备之间传输信号。选择传输介质时，应当考虑如下因素。

•　安装特性：包括单段介质的最大长度、网络的覆盖范围、铺设时允许的最小弯角和最大直径等。

•　连接性：包括网络拓扑、可支持的连接数据等。

•　容量及性能：包括可使用的带宽、支持的逻辑信道数、每个信道可以支持的最大传输速率等。

•　防护性能：包括电气干扰与噪声、物理损害、安全性等。

•　价格：介质的价格。

目前可以选择的介质类型包括如下几类。

•　无屏蔽双绞线：支持点到点连接（包括环形），价格较低，用于计算机联网的双绞线应为三类线以上。

•　屏蔽双绞线：支持点到点连接（包括环形），仅用于电磁干扰较严重的环境，价格适中。

•　基带同轴电缆：支持总线连接（包括环形），价格适中。

•　宽带同轴电缆：支持总线连接（包括环形），价格略高。

•　光纤：支持点到点连接（包括环形），价格偏高。

随着结构化布线技术的推广，以及多介质应用的增多，双绞线和光纤成为组网的主要传输介质。

需要指出的是，传输介质的选择应当具有足够的超前意识，因为传输介质的布放一般会对建筑物的本身造成影响，因此应当尽可能减少因设备的更新换代和升级而改变传输介质。

2．网络接口

网络接口的用途是将用户设备接入网络，通常以网络适配卡的形式出现。使用不同的传输介质和采用不同的访问介质控制方法要求不同类型的网络适配卡。

目前，常用的网络适配卡包括以下几种。

•　以太网卡：支持总线方式，具有不同的速率和工作方式的接口，可以连接双绞线、同轴电缆和光纤。

•　ARCnet网卡：支持总线方式，具有不同的接口，可以连接双绞线、同轴电缆，常用于生产控制环境。

•　令牌环卡：支持环形结构，连接双绞线。

•　X.25卡：支持用户终端接入X.25网络，连接双绞线。

•　ATM适配卡：支持用户设备接入ATM网络，连接光纤。

•　FDDI适配卡：支持用户设备接入FDDI网络，连接光纤或者铜芯电缆。

3．互联部件

互联部件主要用于网络的扩展或者网络的互联。为了结构化布线的需要、减少设备之间的干扰和方便系统升级，局域网组建建议采用集线器方式。常用的互联部件包括以下几个。

•　集线器：具有一般集线器和智能集线器之分，主要用于连接节点，所有端口共享链路带宽。

•　交换器（交换式集线器）：一种采用线路交换技术的集线器，具有端口链路分隔的特征，常用于连接网段或者相同类型的局域网。

•　ATM交换机：可以直接连接节点，或者和其他ATM交换机连接，形成ATM网络。

•　FDDI集中器：可以直接连接节点，或者和其他FDDI集中器等连接，形成FDDI网络。

•　路由器：常用的路由器包括远程访问路由器（支持远程用户通过拨号／专线方式访问内部网）、局域网／广域网路由器（支持用户通过各种公共网络进行互相访问）。

目前较高档的互联部件均采用了模块化结构，允许用户根据具体的应用需求选择和插入不同的模块。

当选用交换器或者交换机时，应当注意其内部的交换结构；选用路由器时应当考虑采用的路由算法，以及支持分组过滤的安全策略。

4．网络服务器

网络服务器通常是小型机或者高档微机，通过网络适配卡接入网络，向用户提供各种共享服务，如文件共享、打印共享、通信共享、电子邮件和WWW服务等。网络服务器可根据服务的类型，扩充不同的设施，例如，文件服务器要求较大容量的硬盘和高速缓冲区支持，打印服务器应当配置打印机。原理上，一台服务器可以提供多种应用服务，但在实际应用中，尤其是从安全和可扩展的角度出发，仍然建议在经费许可的前提下，根据应用服务划分和配置多台服务器。

5．通信协议和应用软件

通信协议和应用软件的选择除了要满足具体的应用需求之外，还应考虑开放性，不仅要保证和不同厂家的不同产品之间的相互操作，还应兼顾和其他相关部门之间的关系（例如，对于数据库管理系统的选择应当兼顾与上级部门选择的一致性）。设计时应当允许三个阶段的并存，即原有的网络协议软件可能是“封闭”的，仅适合于连接同一厂家的产品（大多数生产控制系统具有这样的特性）；现行的网络协议软件要求是“开放”的，此时的整个网络系统为“混合型”的；将来的系统是完全“开放”的。

需要指出的是，任何一个系统（包括网络系统）都具有一定的生命周期，因此，应当从系统的功能、技术和效益等方面，对所设计的系统做出正确的系统生命期估计。就现阶段而言，TCP/IP协议应是通信协议选择的主流。

产品选择阶段的工作应由专业技术人员完成，或者直接委托供应商和公司完成。当采用委托方式时，应在企业代表的全面控制下进行。

在选择供应商时，建议考虑如下因素：资金相对雄厚且具有良好的业绩，可以提供可靠的产品，能够提供可靠的服务质量，尤其是售后服务质量好的公司。组建网络的最终目的是应用，因此，具有相关拳头产品，或者应用软件开发能力也可成为选择供应商的指标之一。

1.2.1.9　设计管理

网络设计方案管理任务包括设计复查、设计验证、设计确认和设计变更。

（1）设计复查：项目计划中规定，对设计结果必须复查且对复查应留有备案。

（2）设计验证：在项目计划中，经过设计复查和测试后，设计验证才能完成。按照复查结果验证设计输出是否符合设计输入需求，如果任一部分的设计未通过验证，必须进行设计修复。

（3）设计确认：设计确认就是要确保产品遵照产品需求说明书进行设计。

产品的质量保证依赖于用来进行验证、确认和控制的测试工具，以及在确认及验证阶段使用的程序。

（4）设计变更：设计变更需要修改相关设计文档并备案。

1.2.1.10　新网络业务运营计划

新网络运营过程一般是公司业务由旧的网络向新的网络迁移的过程。旧有业务应用适合于原有网络，而新系统由于在功能、性能、技术等方面都与旧有网络系统存在较大差异，因而对业务系统的支持也不同，直接将旧有业务系统迁移到新系统上是不太现实的，新系统的使用往往与新的业务系统配套。

在向新系统升迁前，应该周密计划，需要仔细考查新、旧系统的差异，分析升迁对用户造成的影响并及时通知他们，考虑到用户不能很快接受并适应新系统，升迁前还需要对他们进行系统的业务操作培训。如果一个单位的业务应用分为若干部分，也可以按照先易后难的顺序，一个部分一个部分地迁移到新系统，逐步积累新系统的使用经验，为后续部分的升迁做准备。

在整个升迁过程中，要及时做好系统备份，包括旧系统的备份，以便在新系统不可用时能够及时恢复到旧有系统，保证业务正常开展。迁移完毕后，还需要对新业务系统进行测试，检查其对于设计目标的可满足性。当新系统迁移成功后，对旧系统应采取措施妥善处理。

所有这些工作都将在网络系统实施阶段完成，因而在设计阶段应该针对每一个环节制定详细的计划，以便以后按计划实施。

1.2.1.11　设计方案测试

测试一个网络、预测和衡量网络性能是一门科学。没有两个完全相同的系统，因此对测试方法和测试工具的正确选择需要具有一定的创造性，还需要对所测试的系统有透彻的理解，这就需要用测试手段来加以鉴别和测试网络设计方案的正确性。

1．测试原型网络系统

根据所要测试的项目的目的决定正确选择测试方法和测试工具，通常包括以下内容。

•　验证该设计是否满足商业技术目标。

•　验证所选择的局域网技术、广域网技术和设备是否合适。

•　验证服务提供者是否能够提供要求的服务。

•　找出系统瓶颈或连通性问题。

•　测试网络冗余。

•　分析网络链路故障对性能的影响。

•　确定必要的优化技术，满足性能和其他技术目标。

•　分析网络链路和设备升级对性能的影响。

•　证明该设计优于其他竞争方案。

•　通过一个“验收测试”获得进行下一步的网络实现。

•　发现可能妨碍执行的风险，并拟定相应的补救措施。

•　决定还需要多少其他测试。

如果网络设计方案中选用的设备不是全新的设备，也即该设备或相应的组网方案已经得到应用，上述测试内容就可以大大简化。一个比较简单的方法是，考察采用类似方案的现有网络系统，如果可能，可以考虑在不影响该网络的业务正常运行的前提下，支付必要的费用，对该网络进行所需要的测试。这种方法的优点是，可以节省大量的资金和时间，与实际结合比较紧密。

如果采用的是全新的设备和网络设计方案，也应该要求设备厂商进行必要的测试或提供尽可能全面的测试资料，特别是第三方的权威测试结果报告，以降低测试费用。

2．建立和测试原型网络系统

原型网络系统是新系统的一个初始实现，为最终完成系统提供了一个样板，以帮助网络设计者验证所设计的新系统的功能和性能。

建立和测试原型网络系统能否顺利实施取决于所能得到的资源支持，包括人工、设备、资金和时间等。完成有效的测试需要有足够的资源，但是如果资源消耗过高会导致项目预算超支、时间过长或对用户产生不利影响。

以下就是建立和测试原型系统常用的3种方法。

•　在实验室中建立和测试网络。

•　与正在运行的网络集成，利用空闲时间进行测试。

•　与正在运行的网络集成，在正常工作时间内测试。

一旦网络设计方案得到认可，剩下的关键问题就是对原型网络系统进行测试，以考查可能出现的设计瓶颈。这种测试可以在空闲的时间进行，但最终的测试必须放在正常的工作时间内进行，从而能够在正常负载的情况下对系统进行评估。

在确定了原型系统的测试范围后，应该制定测试计划，说明如何测试该原型系统。

测试计划设计的内容应当包括以下方面。

•　测试目标和验收标准。

•　测试的种类。

•　网络设备和所需的其他资源。

•　测试脚本。

•　测试项目的时间划分和阶段划分。

测试计划执行的过程主要是按测试脚本执行并将工作归档。由于在编写测试脚本时不可能把所有突发情况和可能出现的各种问题都考虑到，故无法按部就班地执行测试计划。所以，在测试计划执行的过程中对日志记录进行维护就显得非常重要。

日志记录应当包括测试数据和测试结果以及每日活动记录。每日活动记录用来记载测试记录，包括对测试脚本或设备配置所做的改变，遇到的问题和对引起这些问题原因的推测。这些推测记录在分析测试结果中往往能够发挥重要的作用。

3．网络测试工具

一般网络设计的测试工具包括以下几个。

•　网络管理和监控工具。

•　建模和仿真工具。

•　服务质量和服务级别管理工具。

1.2.1.12　设计评审

对于按照以上规范提出的网络逻辑设计方案，必须得到批准后才能够实施。

先交由单位组建的网络评审委员会讨论，审查该方案是否满足本单位对新网络的各种类型的需求，网络规划是否合理，使用的技术是否先进，采取的设备厂商是否信誉良好，网络的实施成本是否在单位的预算之内等，不同的单位可能有不同的审查准则。在所有条件均满足之后，网络设计方案才能得到批准。

批准时，需要由单位的管理部门、MIS职员和咨询公司代表签字。


 1.2.2　典型例题分析


例1
 　在网络规划阶段“系统可行性分析和论证”的主要内容是什么（控制在100个字以内）？（2001年下午试题二问题2）



分析：

 可行性分析是结合用户单位的具体情况，论证建网目标的科学性和正确性。通过可行性分析可以提出一个解决用户问题的网络体系结构，它包括以下4个方面的内容。

（1）传输：传输方式用基带还是宽带传输，通信类型及通道数，通信容量，数据传输速度。

（2）用户接口：支持的协议，工作站类型，主机类型。

（3）服务器：类型，容量，协议。

（4）网络管理能力：网络管理，网络控制，网络安全。

对于网络体系结构的描述，在可行性论证阶段应尽可能用与厂家无关的功能术语。

系统可行性的一个重要影响因素是造价，而这一部分是要进行方案设计之后才能确定的。网络系统的方案往往不止一个，而且实施的效果和可靠性保证也不尽相同，用户的决策者可以从中选择出最佳方案。

 


答案：


可行性分析主要是针对用户单位的具体情况，对建网的目标进行科学性和正确性论证。在此基础上提出一个解决用户问题的网络体系结构，包括网络传输、用户接口、服务器和网络管理，以及对投资及建设周期的估算。

 


例2
 　阅读以下说明，回答问题1和问题2，将解答填入答题纸的对应栏内。（2003年下午试题一）


【说明】


某学校拟组建一个小型校园网，具体设计如下。

（1）设计要求。

① 终端用户包括：48个校园网普通用户；一个有24个多媒体用户的电子阅览室；一个有48个用户的多媒体教室（性能要求高于电子阅览室）。

② 服务器提供Web、DNS、E-mail服务。

③ 支持远程教学，可以接入互联网，具有广域网访问的安全机制和网络管理功能。

④ 各楼之间的距离为500m。

（2）可选设备如表1-1所列。

表1-1　小型校园网要求
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（3）可选介质：3类双绞线、5类双绞线、多模光纤。

该校网络设计方案如图1-3所示。
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图1-3　某学校的网络设计方案


【问题】


1．依据给出的可选设备进行选型，将（1）～（5）处空缺的设备名称填写在答题纸的相应位置（每处可选一台或多台设备）。

2．将（6）～（8）处空缺的介质填写在答题纸的相应位置（所给介质可重复选择）。



分析：

 交换机和路由器都是网络中继设备，交换机工作在OSI数据链路层，用于互联两个独立的同类子网，实现信息帧的存储-转发。路由器工作在网络层，用于互联两个不同类型的子网。由图中网络结构不难确定（1）～（5）中的设备。

双绞线是局域网中最常用的传输介质，EIA/TIA定义了7种规格，常见的有三类和五类，它们分别提供16Mb/s和100Mb/s的带宽，除了带宽上有差别外，由于使用特殊工艺五类双绞线，在抗干扰能力和衰减特性方面大大优于三类线。但是双绞线在连接跨度上有限制，一般在100m左右，而各楼间相隔500m，使用多模光纤是最佳选择。光纤传输速率快，传输距离可达2km，信号无失真、误码率低、绝缘性能好、抗干扰能力强、体积小、重量轻，是结构化综合布线建筑群子系统的首选媒体。

 


答案：


1．（1）两台交换机Switch3

（2）一台交换机Switch1和一台交换机Switch2

（3）一台交换机Switch4

（4）一台路由器Router1

（5）一台交换机Switch2

2．（6）五类双绞线

（7）多模光纤

（8）五类双绞线

 


例3
 　阅读以下说明，回答问题，将解答填入答题纸的对应栏内。（2003年下午试题二）


【说明】


在一幢11层的大楼内组建一个局域网，该局域网的连接示意图如图1-4所示。


【问题】


1．指出上述解决方案存在什么问题？需要增加什么设备？如何连接？

2．若在该局域网实现虚拟网，路由器将起什么作用？
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图1-4　某局域网的连接示意图



分析：

 路由器工作在OSI第三层，用于连接不同的网络，转换不同的网络协议分组。路由器的功能需要由内置软件来实现，因此性能方面不如依靠硬件实现的交换机。按照图中的连接方法，势必影响各楼层客户端PC机访问服务器的效率，况且整个智能大厦中是同种网络，内部访问无需路由，所以增加一个主干交换机是必需的，它用于连接各层楼内的交换机，在楼层与楼层、楼层与服务器间交换数据，提高了系统的性能。内部用户访问外网时才需要通过路由器。

虚拟网代表一个广播域，需要由交换机或路由器实现内部和外部的转发功能。

 


答案：


1．（1）这种方案存在的问题：缺少主交换设备。

（2）解决方法是增加一台主交换机。

（3）连接的方法为：各楼层交换机分别连接到主交换机，服务器均连接到主交换机，主交换机连接到路由器，如图1-5所示。
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图1-5　连接方法示意图

2．路由器的作用就是在各个虚拟网之间进行数据转发。


 1.2.3　同步练习

1．什么是可扩展的网络？它有哪些特点？

2．三层式层级模型中各层的主要特点是什么？

3．计算机局域网是由哪些部件组成的？


 1.2.4　同步练习参考答案

1．可扩展的网络一般是指面对持续增长的网络具有扩展性，不需要作重大修改的网络架构。它的主要特点有：稳定可靠、随时可用、反应敏捷、效率高、适应能力强以及安全性好等。

2．典型的三层式层级模型包括核心层、分布层和接入层。

（1）核心层追求的是最高的有效带宽，不做网络控管或包筛选的工作。

（2）分布层连接核心层与接入层，过滤包，控管流量，某些大型服务器设置于此层内。

（3）接入层直接对用户提供服务，工作组和大部分的应用服务器存在于此层之中。

3．计算机局域网一般由通信传输介质、网卡、网络主干通信设备、网络服务器、联网计算机和网络操作系统组成。


 1.3　网络系统的构建和测试


 1.3.1　考点辅导

1.3.1.1　安装工作

1．网络实施过程

网络实施是在网络设计的基础上，进行设备的购买、安装、调试、培训和系统切换等工作。网络实施包括以下步骤。

1）工程实施计划

在网络安装前，需要准备一个工程实施计划，列出需安装的项目、安装费用、安装负责人等，以便控制投资和进度，按进度要求完成安装任务。工程计划必须包括网络实施阶段的设备验收、人员培训、系统测试以及网络运行维护等具体事务的处理，必须合理安排工程实施的时间，并充分调动有关人员的积极性。

2）网络设备到货验收

订购的网络设备到货后，在安装调试之前，必须先进行严格的功能和性能测试，以保证购买的产品能很好地满足用户的需要。

3）设备安装

网络系统的工程安装和调试要由专门的技术人员负责。安装项目一般可分为：布线系统、网络设备、主机服务器、系统软件、应用软件等几个部分，不同部分应由专门的工程师进行安装调试。

4）系统测试

系统安装完毕，要进行系统测试。系统测试是保证网络安全可靠运行的基础。

5）系统试运行

系统调试完毕，进入试运行阶段。这一阶段的任务主要是验证系统在功能上、性能上是否达到预期目标，如不满足则需要不断调整直至达到用户要求。

6）系统切换

系统经过一段时间的试运行，达到稳定可靠的水平，就可以进行系统切换了。系统切换是指从原有人工或计算机系统上迁移到新平台上工作，具体有三种切换方法：双运行方式（两种方式同时运行）、逐步替代法（新系统逐步替代原有的网络系统）和直接切换法（停止旧系统，启动新系统），显然这三种方法的可靠性和成本各不相同，应视具体情况而定。

7）人员培训

对有关人员的培训是网络建设的重要一环，也是保证业务正常开展的一个重要因素。一个规模大、结构复杂的网络系统往往需要网络管理员来维护网络，协调网络资源的使用。

2．结构化综合布线系统

结构化综合布线系统是一种模块化、灵活性极高的建筑物和建筑群内的信息传输系统。结构化综合布线系统（SCS）是一种集成化的通用传输系统，它利用双绞线或光缆来传输建筑物内的多种信息。

在现代化的大型建筑中，除计算机网络系统以外，通常还会有电话系统、楼宇控制系统等各专业布线系统。传统的做法是，为不同的专业系统配置不同的线缆、插座及接头等不同的布线材料来构成各自网络；连接这些不同网络的插头、插座及配线架互不兼容，只要变动终端机的位置，就得重新布放新的线缆，安装新的插座。在这种传统的布线方式下，因办公室的重新规划及办公设备的变更而导致布线系统的变更要耗费大量的金钱和时间，同时，对于布线系统的日常维护和管理、故障的检查和排除都不太方便。

为解决传统布线方式中的种种弊端，工业界推出了结构化综合布线系统。SCS将所有的语音、数据、图像及监控设备的布线组合在一套标准的布线系统上，采用统一的线缆、插头、插座及配线架，当终端机的位置需要变动时，只需将其插入新地点的插座上，然后做一些简单的跳线即可，不需要再布放新的线缆，也不需要再安装新的插孔。另一方面，SCS采用星形结构，系统的管理维护及故障的检查和排除也非常方便。SCS以其高度的灵活性及多元化服务而越来越得到人们的重视。

SCS可以划分为以下6个子系统。

•　工作区子系统（用户端子）。

•　水平布线子系统。

•　干线子系统。

•　设备间子系统。

•　管理子系统。

•　建筑群子系统。

1）工作区子系统

工作区子系统是结构化综合布线系统中将用户的终端设备连接到布线系统的子系统。工作区子系统包括各种不同型号的信息插座、适配器、连接跳线等将设备连到插座上所需的各种配件。

工作区是一个独立的需要设置终端设备的区域，它的服务面积一般按5～10m2估算，每个工作区设置一个电话插座和一个计算机插座，信息插座是终端设备与水平子系统连接的接口，8针模块化信息插座是为所有的综合布线系统推荐的标准I/O插座。

信息插座的数量一般由使用者的数量所决定，如果使用者的数量不能确定，有一些经验值可供参考。根据经验在办公环境下一般可考虑9m2设置一个工作区，安装一对信息插座（一个接电话、一个接计算机）。但这仅是一个参考，在具体设计和施工过程中，设计单位和用户单位应根据具体情况灵活掌握。

2）水平布线子系统

水平布线子系统是结构化综合布线系统中连接用户工作区与布线系统主干的子系统。水平子系统由每层配线间至信息插座的配线电缆和工作区用的信息插座等组成。在结构化综合布线系统中，水平布线子系统起着支线的作用，它将所有用户端通过一些连接件连接到配线设备上。

水平布线方式受到很多因素的影响，常用的布线方式大致有两种：一种是直接铺设管线方式，它采用星状结构，利用金属线槽或金属管从布线系统的干线接线间或卫星接线间直接引到每个信息点；另一种是线槽管道布线法，通常是在天花板内安装线槽，再用管线从线槽引到每个插座。

在新建建筑中，布线系统的设计应在设计大楼的图纸时考虑，并融进大楼的弱电图中，以便在施工过程中暗铺相关的线槽和管线，预留墙面出口，安装插座底盒。

3）干线子系统

干线子系统是结构化综合布线系统中连接各管理间、设备间的子系统，又称垂直子系统。干线子系统是综合布线系统的骨干，包括以下方面。

•　供干线电缆走线用的垂直或水平通道。

•　设备间与网络接口之间的连接电缆。

•　设备间与建筑群子系统之间的连接电缆。

•　干线接线间与各卫星接线间之间的连接电缆。

•　主设备间与计算机中心之间的电缆。

综合布线系统的干线可根据距离的远近和用户对传输速率及传输质量的要求，选择多对数双绞线或光缆。一般在楼内的语音通信采用三类的大对数双绞线作为主干；数据通信可以采用高品质的五类双绞线，也可以采用光缆；如果电磁干扰严重，则推荐采用光缆作为数据主干。在做干线子系统的设计时，首先要确定每一层楼的干线需求，总结出整座楼的干线总体需求，确定干线电缆的种类及其大小尺寸，然后确定干线电缆的路由通道。

干线的路由通道有两大类，即封闭型和开放型。开放型通道通常是指从建筑物的地址集中安装大型通信设备的场所，如PABX、大型计算机、计算机网络通信中枢等。

4）设备间子系统

设备间子系统主要用来安放网络关键设备，地位十分重要。并非每一个综合布线系统都有设备间子系统，但在大型建筑物中一般是有的，而且有时还不止一个。设备间子系统中的电话、数据、计算机主机设备及其保安配线设备宜设在一个房内。必要时，也可以分别设置，但程控交换机及计算机主机房距离设备间不宜太远。设备间的位置及大小应根据设备的数量、规模、最佳网络中心等内容综合考虑确定。在设备间子系统的设计和安装过程中还需要综合考虑配电系统（不间断电源UPS）和安全因素（设备接地等）。

5）管理子系统

管理子系统是结构化综合布线系统中对布线电缆进行端接及配线管理的子系统。

管理子系统通常设置在一幢大楼的中央设备机房和各个楼层的配线间。一般由配线架和相应的跳线组成。通过管理子系统，用户可以在配线架上灵活地更改、增加、转换和扩展线路，而不需要专门的工具或专业的技术人员。正是通过这些功能，结构化综合布线系统才具有传统布线无法比拟的开放性、扩展性和灵活性。

6）建筑群子系统

建筑群子系统是结构化综合布线系统中由连接楼群之间的通信传输介质及各种支持设备组成的子系统。建筑群子系统也称为户外子系统，其传输介质除了各种有线手段之外，还可包含其他无线通信手段，如微波、无线电通信等。

户外电缆在进入大楼时通常在入口处经过一次转接接入户内系统，在转接处可以加上电器保护设备。现代化电话通信系统中通信线路在进入楼群时一般都考虑这一点，主要是避免因雷击或与高压线接触而给人和设备安全带来的损失。建筑群子系统布线方式有以下几种：地下管道敷设方式、直埋沟内敷设方式和架空等，不同方式各有其优缺点。

7）相关标准

结构化综合布线方面的标准有EIA/TIA 568A和EN 50173，分别是北美和欧洲标准，它们都规定利用铜介质双绞线的特性实现数据链路的平衡传输，只是在抗电磁干扰要求方面有差异。ISO/IEC 11801是1995年由ISO确定的国际标准。我国相关规范如下。

•　GB/T 50311—2000　《建筑与建筑群综合布线系统工程设计规范》。

•　GB/T 50312—2000　《建筑与建筑群综合布线系统工程验收规范》。

•　GB 2887—89　《计算站场地技术条件》。

•　GB 50174—93　《电子计算机机房设计规范》。

•　GB 9361—88　《计算站场地安全要求》。

3．网络主干设备安装调试

在网络布线工程完工且验收合格后，一旦选配的局域网主干设备到货，就进入了网络主干构建阶段。构建从设备安装调试开始，通常由设备供应商派出的技术人员进行。网络管理员的任务是在参加设备安装调试工作的同时尽快熟悉系统构建的操作，并且把好安装调试质量关。

网络主干交换设备安装调试的步骤通常如下。

1）拆箱检验

与设备供应商共同打开硬件设备的包装箱，确认其中的设备符合订购要求，确认包装中的内容与装箱单一致，确认设备在运输过程中没有受损，确认所配置的软件、说明书和附件齐备。

2）设备安装

网络主干使用的交换机通常都是机架式设备，配备带有风扇的专门机柜。将交换机通过支架安装固定在机柜内。注意：确认电源插座的电压和设备卡上规定的电压相符合，连接好设备电源。

3）连接网络线缆

交换机上常见的双绞线通信端口有两种：一种是供直接连接用户设备的直通电缆端口；另一种是供与其他交换机连接的级联端口，线缆用的都是RJ-45插头，安装时需要注意看说明书。

配备千兆以太网的光纤接口交换机，需要使用不同的千兆以太网接口转换器GBIC，分别提供对100Base-LX、1000Base-SX和1000Base-LH等单模光纤和多模光纤使用长波／短波激光信号传输的支持。GBIC使用SC类型的光缆插头，光缆另一端使用的插头类型要与所连接的设备匹配。注意使用光纤跳线时，要与GBIC支持的光纤类型匹配。最后根据网络设计方案将交换机网络线缆连接好。

4）连接交换机控制台设备

交换机通常都提供一个串行接口，网络管理员可以通过该接口连接计算机终端设备，监控、配置、调试和管理交换机。通常技术人员通过交换机配件中提供的转换线缆，将一台笔记本电脑或台式计算机连接到交换机上标识为控制台的串行口，在用作控制台的计算机上启动终端仿真程序。这种管理方式的优点在于无论交换机是否与网络连通，都可以通过计算机进行配置管理操作。

5）加电调试

在上述准备工作完成后，可以打开交换机电源开关，观察加电自检。通常加电后交换机所有端口的指示灯都闪亮，然后按照设备内置的程序进行硬件检测。在检测时各种指示灯会不断地变化状态，报告检测的进展情况。同时在控制台计算机屏幕上有文字显示。设备加电自检后显示的具体内容随设备的不同而各异，需要仔细阅读说明书。如果一切与说明书所示的情况一样，则表示加电自检通过。

6）主干设备参数配置

在完成了局域网主干设备的安装调试，设备自检正常，网络线缆连接完毕后，就进入了网络主干设备参数配置阶段。对于一个仅用于小型办公室环境的简单局域网来说，如果数据通信仅限于第2层交换，接入层交换机又没有需要上连的主干交换机，设备提供的默认参数往往就可以满足联网要求，将入网设备连接到交换机的端口后，局域网就可以立即开始工作了。

但是对于一个具有多个层次且结构复杂的局域网而言，必须在完成对所有构成网络主干的交换机的系统参数配置后，局域网才能够正常工作。

通常在进行网络主干设备配置前，应该制定一个计划，并且将计划以文档形式确认下来，画出网络布局示意图。在计划中，应该对各个设备的名称、访问密码、设备地址、设备模块和网络接口配置、设备链路的使用、设备上运行的网络协议和网络管理工作站等作出规定。

进行交换机的参数配置通常有两种途径：通过与交换机控制台端口连接的计算机作为本地控制台进行配置和通过网络登录作为远程控制台进行配置。

4．实施注意事项

在网络实施任务中的注意事项如下。

•　选择资质合格的施工单位。

•　加强工程协调。

•　照顾后续施工步骤。

•　把好产品关。

•　把好工程质量关。

•　特别关注光纤布线。

•　注意布线系统的防火。

•　重视屏蔽布线系统的接地问题。

在布线实施的过程中，施工部门必须对所安装的线缆系统进行相关标准的测试，以保证质量的可靠性。

1.3.1.2　测试

测试工作伴随着整个网络工程的全过程，无论是布线安装还是系统调试，都需要进行反复的测试和确定。

1．测试计划

测试计划应包括下列5个方面的内容。

1）简要说明

简要说明包括工程的概况和需要达到的主要指标。

2）测试内容

测试内容包括逐项列出的测试步骤、名称、内容和预期达到的目标。

3）测试清单

测试清单是对每项测试内容列出测试的部位和参与测试的单位，包括进度的安排、测试工具和相应的条件（设备和软件等）。

4）测试设计说明

测试设计说明是对每项测试内容的测试设计进行考虑，包括测试的控制方式、输入条件和预期的输出结果。

5）评价准则

评价准则用来说明测试所能检查的范围及其局限性，以及用来判断测试工作是否通过的评价尺度，包括合理的输出结果、测试输出结果与预期输出结果之间容许出现的偏差范围。

测试工作完成后，应提交一份《测试分析报告》。测试分析报告主要包括下列内容：概要说明、测试结果、结论、原因分析、建议和评价。

2．网络测试

网络测试是对网络设备、网络系统以及网络对应用的支持进行检测，以展示和证明网络系统能否满足用户在性能、安全性、易用性、可管理性等方面需求的测试。网络测试的实施一般包括以下环节。

•　根据测试目的，确定测试目标。

•　在对相关网络技术和实现细节透彻掌握的基础上，设计测试方案。

•　建立网络负载模型。

•　配置测试环境，包括测试工具的选择及必要的测试工具的研发。

•　采集和整理数据。

•　分析和解释数据。

•　准确、直观、形象地表示测试结果。

网络测试包括网络设备测试、网络系统测试和网络应用测试3个层次。

1）网络设备测试

网络设备测试主要包括以下几个方面：功能测试、可靠性和稳定性测试、一致性测试、互操作性测试和性能测试等。

（1）功能测试用来验证产品是否具有设计的每一项功能。

（2）可靠性和稳定性测试往往通过加重负载的办法来分析和评估系统的可靠性和稳定性。

（3）一致性测试用来验证产品的各项功能是否符合标准。

（4）互操作性测试用来考查一个网络产品是否能在一个不同厂家的多种网络产品互联的网络环境中很好地工作。网络产品不同于其他产品的最大特点是必须符合标准，不同的网络产品之间要能互操作。

（5）性能测试的主要目标是分析产品在各种不同的配置和负载条件下的容量和对负载的处理能力，如交换机的吞吐量、转发延迟等。

典型的网络设备性能测试方法有两种：第一种方法是将设备放在一个仿真的网络环境中进行测试；第二种方法是使用专用的网络测试设备对产品进行测试。

2）网络系统和应用测试

网络系统测试除了普通意义上的物理连通性、基本功能和一致性的测试以外，主要包括网络系统的规划验证测试、网络系统的性能测试、网络系统的可靠性与可用性的测试与评估、网络流量的测量和模型化等。

（1）网络系统的规划验证测试主要采用的两个基本手段是模拟和仿真。

•　模拟是通过软件的办法，建立网络系统的模型，模拟实际网络的运行。通过设定各种配置和参数模拟系统的行为，对系统的容量、性能以及对应用的支撑程度给出定量的评价。这对于大型网络的规划设计是不可缺少的环节。

•　仿真是指通过建立典型的试验环境，仿真实际的网络系统。规划验证测试的目的在于分析所采用网络技术的可行性和合理性，网络设计方案的合理性，所选网络设备的功能、性能等是否能够合理地、有效地支持网络系统的设计目标。

（2）网络系统的性能测试是指通过对网络系统的被动监测和主动测量确定系统中站点的可达性、网络系统的吞吐量、传输速率、带宽利用率、丢包率、服务器和网络设备的响应时间、哪些应用和用户产生最大的网络流量，以及服务质量等。此项工作同时可以发现系统的物理连接和系统配置中的问题，确定网络瓶颈，发现网络问题。测试设备记录一段时间内的网络流量，实时和非实时地分析数据。被动测量不干涉网络的正常工作，不影响网络的性能。主动测量向网上发送特定类型的数据包或网络应用，以便分析系统的行为。

（3）网络应用层次上的测试则主要体现在测试网络对应用的支持水平，如网络应用的性能和服务质量的测试等。例如部署基于IP的语音传输VoIP时，最直接的问题是网络中的交换机和路由器设备能否有效地支持语音传输、网络能支持多大的语音流量、多少个语音通道；如果网络支持VoIP，对网络的其他业务特别是关键业务，会产生什么样的影响；网络是否支持服务质量QoS。这些问题都需要通过网络测试来回答。

（4）网络系统测试的核心工具是协议分析仪。这是一种专用的网络测试设备，它能够连接到网络上，产生并向网上发送数据、捕捉网上数据、分析数据。协议分析仪一般具有网络监测、故障查找、协议解码和流量产生等功能。

（5）网络流量的测量和模型化。网络流量的测量和模型化对于分析网络性能和带宽的利用率，指导网络流量管理，开发高效的网络应用十分重要。这方面的工作主要有以下几个方面。

•　产生已知特征的流量，使该流量沿网络传播，最后回到测试仪。记录和分析流量特性的任何改变（如延迟漂移）。

•　对链路总体流量的测量和传输时间、吞吐量、带宽利用率等进行分析。

•　分析特定流量的特征和提供的QoS；收集一个时间段内的测量数据进行分析，分析流量沿网络传播过程中流量特征的变化和网络流量的统计行为，建立流量模型。

3．网络安全性测试

现在有很多新型网络设备尤其是网络边缘路由器增加了防护功能，阻止了人为、故意的网络攻击。然而提供的防护会不会对正常数据转发造成影响？有什么样的影响？这些很难从理论上估计，需要进行必要的网络设备安全性测试。

本节提到的测试项，主要是验证网络设备所提供的基本安全功能，并检测这些安全功能项对网络设备运行造成的影响，这些测试项分为访问列表测试和DOS攻击测试两大类。

1）访问列表测试

访问列表测试是检测边缘路由器的访问列表能否起到防火墙的作用，控制网络传输过滤数据报文，阻止或允许数据报文通过网络接口。过滤依据可以是源地址、目的地址、上层协议号。边缘路由器通过将进入或离开的数据报文与访问列表中的过滤项进行比较，决定允许或阻止数据报文通过。边缘路由器能提供的访问列表容量，以及不断变化的访问列表对数据转发的影响都要进行测试。

2）DOS攻击测试

DOS攻击测试是检测边缘路由设备抵抗“拒绝服务（DOS）攻击”的能力。当设备由于伪造的服务请求和虚假的传输而变得非常繁忙时，就无法响应正常的服务请求，从而造成损失。DOS攻击测试考验网络设备检测并阻止某种特定攻击的能力，并在检测受到某种攻击设备超负荷运行的情况下，正常传输转发性能受到的影响。

具体的安全性测试项目如下。

•　访问列表性能测试。

•　虚假源地址攻击测试。

•　LAND攻击检查。

•　SYN风暴检查。

•　Smurf攻击检查。

•　Ping风暴检查。

•　Teardrop攻击检查。

•　Ping to Death检查。

4．性能测试

性能测试包括可靠性测试、功能／特性测试、吞吐量测试、衰减测试、容量规划测试、响应时间测试、可接受性测试和网络瓶颈测试等。

1）可靠性测试

可靠性测试是使被测网络在较长时间内（通常是24～72小时）经受较大负载，通过监视网络中发生的错误和出现的故障，验证在高强度环境中网络系统的存活能力，也就是它的可靠性。可靠性测试可作为接受性测试的一部分，在产品评估测试中可作为比较测试或作为产品升级进行的衰减测试的一部分。采用的负载模式很重要，越贴近真实负载模式越好，可靠性测试中使用网络分析仪监控网络运行、捕获网络错误。

通常在较长时间段内和持续负载下，不同网络具有不同级别的存活度。如果测试时间足够长、负载足够大，所有可靠性测试最终都会失败。

可靠性测试应用于网络生命周期中的以下3个阶段。

•　计划：作为产品评估测试的一部分，比较不同产品或建立要求规范。

•　开发：验证计划中的要求是否能在系统中完全实现。

•　组建：该测试作为可接受性测试的一部分，在网络运行前进行，核实系统是否达到要求。

2）功能／特性测试

特性测试核实的是单个命令和应用程序功能，通常用较小的负载完成，关注的是用户界面、应用程序的操作以及用户与计算机之间的互操作。特性测试通常由开发人员在他们的工作台上完成，或是在一个小型网络环境下由测试人员完成。

功能测试是面向网络的，核实的是应用程序的多用户特征和在重负载下后台功能是否能正确地执行，关注的是当多个用户正在运行应用程序时，网络和文件系统或数据库服务器之间的交互。功能测试要求网络的配置和负载非常接近于运行环境下的模式。该测试可以在运行网络或独立网络实验室里完成。它只应用于网络生命周期中的以下3个阶段。

•　开发：核实在期望的运行模式下，在多用户环境里，应用程序的运行性能是否达到要求。

•　组建：在应用程序安装前完成，可独立进行也可作为接受性测试的一部分，用于核实在期望的运行模式下，应用程序的运行性能是否达到要求。

•　运行：该阶段测试是在应用程序运行后进行的，如果在运行系统中遇到了问题，该阶段测试用于核实应用程序是否如最初应用时那样工作。

3）吞吐量测试

吞吐量测试和应用程序的响应时间测试相似，但检测的是每秒钟传输数据的字节数和数据报文数，而不是响应时间。用于检测服务器、磁盘子系统、适配卡／驱动连接、网桥、路由器、集线器、交换器和通信连接。吞吐量的测试用于测量网络的性能，找到网络瓶颈以及比较不同产品的性能。

吞吐量测试不使用程序脚本，它借助某些软件对网络服务器执行文件输入／输出操作来产生流量，或通过某些软件在网上发送专门的数据报文或帧。该测试应用于网络生命周期的以下几个阶段。

•　计划：用于比较网络产品，为模拟网络节点提供运行特征和要求规范。

•　开发：用于核实网络组件以及整个网络是否达到规范的要求水平。

•　组建：可独立进行的或作为可接受性测试的一部分，在网络组件或整个网络正式运行之前核实它们是否满足规范的要求。

4）衰减测试

衰减测试是将硬件或软件的新版本与当前版本在性能、可靠性和功能等方面进行比较，同时验证产品升级对网络的性能不会有不良影响。衰减测试混杂了很多为完成其他测试任务要进行的测试。衰减测试的关键是要保证被测组件应是运行网络中最关键或最脆弱的组件。

衰减测试不强调升级版的新特性。新特性测试在衰减测试之前作为功能／特征的一部分就已完成。尽管新产品应该解决了当前版本中的错误，但它们也经常存在一些以前没有出现过的错误，如果这些错误发生在产品的关键部分，将会引起严重问题。衰减测试不需要测试产品的所有特性，但网络用户正常运行所依靠的关键功能必须在测试之列。

衰减测试应用于网络生命周期的以下两个阶段。

•　开发：用于核实产品升级版是否能满足性能、互操作性和可靠性的要求。

•　升级：在采用升级版本之前用该项测试来比较升级版和当前版，看升级版是否和当前版本一样满足性能、互操作性和可靠性的要求。

5）容量规划测试

容量规划测试可检测当前网络中是否存在多余的容量空间，当网络承受的总负载超过网络总容量时，网络的性能或吞吐量就有可能下降，所以在网络负载接近这一临界点（网络的最大容量）前，就要根据负载增长的幅度扩充网络资源。

进行该项测试要逐渐增加网络负载，直到网络的运行性能、可接受的水平或吞吐量不断下降，达不到设计所要求的水平为止。网络运行负载和网络最大吞吐量之间的差额就是现有系统的冗余量。

容量规划测试应用于网络生命周期的以下3个阶段。

•　计划：用于估计实施该系统所需要的资源，也可用于成本分析和制定预算。

•　开发：检测系统要求的资源是否满足特定的响应时间和吞吐量的要求。

•　升级：当系统响应时间或吞吐量下降时，重新选取网络组件。

6）响应时间测试

响应时间测试是检测系统完成一系列任务所需的时间，本项测试是用户最关心的，对于表示层，如微软的Windows，该测试是指在不同桌面之间切换或装载新负载所需的时间。在不同负载即不同实际或模拟用户的数目下运行这一实验，对每个被测试应用程序生成一个负载-响应时间曲线。

在应用程序测试中，执行一系列典型网络动作的命令，如打开、读、写、查找和关闭文件，这些命令提供了最好的负载模拟。例如，对每个进行测试的工作站，检测它在几秒内能完成这些命令。

响应时间测试应用于网络生命周期的以下几个阶段。

•　计划：使用模拟应用程序进行，检测规范要求的各项网络服务。

•　开发：检验规范要求的网络服务是否正在被实现。

•　组建：在接受和组建之前，核实规范要求下的网络服务是否已经被实现。

•　运行：检测网络服务的基准和变化，这可能是针对系统质量的最好测试。

响应时间测试应该包括对系统可靠性的检测。常见的可靠性问题例如，在路由器或服务器中大量丢失数据报文或由于网络组件故障引发的大量坏数据报文，这一切都将严重影响网络的响应时间，因此在整个测试期间都应用网络分析仪监视系统错误。

7）可接受性测试

可接受性测试是在系统正式实施前的“试运行”。它是一个非常有效的方法，确保新系统能提供良好而稳定的性能。和衰减测试一样，可接受性测试中也包含多项测试，例如：响应时间、稳定性和功能／特性测试。

可接受性测试应用于许多领域，而在安装或升级网络前应进行的网络可接受性测试则经常被忽略，而事实上可接受性测试能为网络购买者在经济上和技术上提供有力的保证和参考。

可接受性测试可以仅在新增加的部件上完成，将已存在的负载加上新增程序或新增组件可能产生的负载作为测试使用的负载。可接受性测试应用于网络生命周期的以下两个阶段。

•　开发：该测试在开发阶段前定期执行，用来核实要求的标准是否可行。

•　组建：该测试应用于在网络投入运行之前，用来核实系统是否满足所有要求。

8）网络瓶颈测试

网络瓶颈测试可以找到导致系统性能下降的瓶颈。测试中需要测试和计算系统的最大吞吐量，然后再在单个网络组件上进行该项测试，明确各自的最大吞吐量。通过计算单个组件的最大吞吐量和系统最大吞吐量之间的差额，就能发现系统瓶颈的位置以及哪些组件有多余的容量。

系统瓶颈在不同的测试案例中出现的位置可能有所变化。例如，一个客户业务应用程序测试可能表明服务器是系统的瓶颈，而对一个电子邮件系统的测试可能表明广域网连接才是网络的限制因素。如果可以在测试的环境中重现引起问题的负载，那么这样的测试结果对解决问题将有很大帮助。瓶颈测试应用于网络生命周期的以下两个阶段。

•　组建：可以作为容量计划的一部分，用于帮助相关人员明确影响网络性能和响应时间的瓶颈位置。

•　运行：作为故障检测的一部分，帮助相关人员找出影响网络性能或引起系统问题的网络瓶颈。

5．测试报告

测试报告是整个项目的第一份供大家交流和领导查阅的报告，人们对工程满意程度和对工程质量的认可很大程度上来源于这份报告。通常在独立网络测试实验测试后，要总结测试数据，并基于此对测试过的同类产品进行排序；而系统内部的测试仅是得出一个简单的结论。

测试报告呈现的内容和采取的表现形式非常重要，通常测试报告包含以下信息。

•　测试目的：用一句或两句话解释本次测试的目的。

•　结论：从测试中得到信息和推荐下步的行动。

•　测试结果总结：对测试进行总结并由此得出结论。

•　测试内容和方法：简单地描述测试是怎样进行的，应该包括负载模式、测试脚本和数据收集方法，并且要解释采取的测试方法怎样保证测试结果和测试目的相关性，以及测试结果是否可重现。

•　测试配置：网络测试配置用图形表示出来。

测试报告的形式可以是一个简短的总结（2～4页），也可以是一个很长的书面文档（5～20页）。测试总结可以使用图形表示测试结果，例如应用程序的响应时间、吞吐量和产品评估。而系统衰减性测试、配置规模和应用程序的功能／特性测试的测试报告还要包括更多的信息。

在非常特殊的情况下，测试报告需要长达50页的测试报告。它通常包括从项目开始到结束按时间编排的所有活动，以及非常详细的问题信息和解决问题的信息。

6．网络测试工具

网络测试工具一般包括以下几个。

•　网络管理和监控工具。

•　建模和仿真工具。

•　服务质量和服务级别管理工具。

网络管理和监控工具（如HP公司的Open View）能够在网络测试运行过程中提示某些问题的网络事件的出现。这些工具可以是驻留在网络设备中的应用软件。例如，Windows 2000网络操作系统中包含了监测服务器的CPU利用率，发送接收分组的速率和内存使用情况的功能等，这些功能能够帮助发现和识别网络设计中的性能问题。

协议分析仪也能被用于监测新设计的网络，帮助分析通信的行为、差错、利用率、效率以及广播和多播分组。

建模工具和仿真工具是更为先进的用来测试验证网络设计的工具。仿真就是在不建立实际网络的情况下，使用软件和数学模型来分析网络行为的过程。利用仿真工具，可以根据所需要测试的目标开发一个网络模型，从而估计网络性能，并对各种网络实现的方法之间的差异进行比较。仿真工具使得选择比较的空间变得更大，特别适合于实现和检查一个扩展的原型系统。一个好的仿真工具往往非常昂贵，实现的技术也比较复杂，它要求开发人员不但要精通统计分析和建模技术，而且还要对计算机网络有所了解。

服务级别管理工具是一种比较新型的工具，主要用来分析网络应用的端到端性能。有些工具能够管理服务质量和服务级别，有些工具能够监控实时应用的性能，有些工具能够预测新的应用性能，有些工具可以将上述功能结合起来实现更强大的功能。

1.3.1.3　评估

评估测试不只针对物理设备，更重要的是要评估、比较各种网络技术。通常使用模拟测试配置和模拟负载进行子系统（如路由器）和网络技术（如ATM或FDDI等）的评估。评估测试不适用于全局网络，因为全局网络拓扑负载、网络设备太多，不好准确定位引起问题的原因和位置，不能进行有效的比较，多数评估测试在专用的子网测试环境中进行。

很多公司都有其固定合作的网络设备供应商，如路由器、集线器或交换机的供应商，通常很少再做设备比较测试，但网络技术的比较测试需要经常进行。企业经常面对选择哪种技术以及怎样比较不同技术的问题，所以技术评估是评估测试中很重要的一项。

在比较设备与技术时，除了使用专用于待测设备或技术的工程负载外，有经验的程序员也使用真实负载，使用真实负载可以了解待测设备或技术在特定环境下的运行性能。通过两种负载模式检测结果的比较，可以获知待测设备还有多少多余容量。

评估测试与设备或技术的特性、功能测试一样，比较待测设备或技术的性能、稳定性、特性、易用性配置和管理等方面的功能。

评估测试实质是衰减测试的基础，评估测试中对几种设备或技术进行比较；衰减测试中对同一设备的不同版本进行比较。测试中选择设备的标准也完全可作为验证升级版本工作正常与否的标准。尽可能多地集成在计划／设计阶段进行测试是非常好的方法，最初的产品评估测试可以被开发阶段的可接受性测试和升级阶段的衰减性测试所借鉴。

评估测试是最常进行的测试，在设备选型、技术选型，以及网络系统升级过程中都要进行或多或少的评估测试。

用于评估测试的负载模式和测试脚本要能有效覆盖被检测的设备和技术。常使用最好情形（工程负载）和真实负载模式进行测试，两种方式都提供了唯一的、重要的检测结果，测试人员要能够理解、解释测试结果间的不同。

工程检测结果是被测设备和技术在最理想的情形下测试得到的结果，因此不能在真实运行环境里显示它们的运行性能；真实检测结果能很好地显示待测设备或技术在运行网络环境中的性能，但无法预测设备的总容量。如果时间允许，两种测试都要做。通常测试人员只有时间进行一种测试，一般进行最好情形的测试。许多公开发行的测试报告都是基于最好情形（工程负载）下的测试结果。

所有的测试配置都是模拟的。用于设备比较的测试配置不一定要代表运行网络的典型配置，任何有效、公正的测试配置都能对被测产品进行很好的比较。然而测试配置和负载越接近运行网络的配置和负载，测试的结果越能反映被测设备在运行网络中的运行情况。

在安装和配置测试网络时必须注意：确保配置中所有测试组件都是最新版本；使测试尽可能地公正和统一，以取得最好的测试结果。在测试非正式版时一定要小心，因为发布日期经常有错误，测试配置中安装了非正式版后，它还可能会变，所以非正式版的测试结果和正式版的测试结果经常不一致，分析非正式版的设备经常会延误项目的进行。

进行评估测试时，除了被测设备，测试配置中的所有网络组件要保持不变。这一点非常重要，只有这样才可以保证被测设备可以进行公平比较。对于子网，这一点很容易做到（一个网络设备很容易被另一个设备所替代）。

网络技术评估要比较各种网络技术，因而测试配置中的几个网络组件都需要更换。重要的是不要改变源或目标配置。在配置中不仅通信线路需要更换，路由器也需要更换。传输负载和端点的配置要保持不变。

评估测试计划中的各个测试任务，逐步完成进行测试、数据收集和数据解释。在评估测试中各测试进行的先后次序没有关系，因为它们不是线性关系，而是多次重复进行的。当在测试中发现了新的信息，以前所做的测试可能要重新进行以确定它的测试结果，或对以前的测试稍做改变以检验网络运行的其他方面。此外，在评估期间设备提供商经常发布新的版本或非正式的版本，所以各种基于这种设备的测试要重新进行。

制定网络设备、技术比较或取舍标准时，不仅要参考评估测试所得的测试结果数据，还要综合考虑其他一些信息，如各设备的性能价格比，但没有运行网络的持续和峰值负载要求，所以缺少比较基准，往往将产品评估测试引入歧途。

最终根据评估测试所得的数据和图表对网络系统做出总结性评估，并撰写网络系统评估报告。

1.3.1.4　转换到新网络的工作计划

转换到新网络是一件复杂的过程，需要仔细筹划，推荐按以下步骤进行。

1．评估

在转移到系统以前，首先对系统进行测试，即将本单位的主要软件迁移至新网络上进行运行测试，查看测试结果并记录下系统是否符合建议书中的要求。要特别注意新用户的登录界面、重要应用软件的运行方式、系统的响应时间、升级带来的新特征。这种方案确保测试是对软件的全面测试。

2．训练

如果由上一阶段的结果确定新网络是可行的，那么可以全面投入使用。接下来就是制订培训计划，培训在新网络环境中的用户和管理员。

3．预实施

预实施作为实施迁移的第一步，应该细化迁移计划书中的时间表和计划表，使它成为实施迁移的详细的工程计划。在计划书中，确定需要迁移的用户标识名。查看已存在的服务器，决定哪个设备、文件、目录应该被移植，哪些应被压缩。在迁移到新网络之前，需要提前通知所有用户做好准备。

4．迁移

选择一个适当的迁移时间，最好定在单位事务不繁忙的时候（如周末），事先做好系统软件和数据的备份，然后逐步将原有系统安装部署到新网络中，并作好相关设备的配置。要一边安装一边测试，注意不但要用管理员身份测试，还要用普通用户身份测试，以确保迁移后的系统与原有系统一致。

5．迁移之后

当网络迁移工作完成之后，要开放网络的登录，通知用户新网络开通。要仔细回顾升级过程，以便总结教训，更有效地升级其他服务器，减少遇到的麻烦。努力理解由升级产生的各种支持要求。继续测试新的系统，在必要的时候优化系统，争取在对用户造成问题之前就排除它们。

当发现某部分迁移后影响了原有功能，在无法迅速解决问题之前，可以暂时撤销迁移而继续采用原有系统。


 1.3.2　典型例题分析


例
 　下面哪一种办法可以消除以太网阻塞？

（1）启用全双工以太网。

（2）在以太网络中冲突难以彻底避免。

（3）启用半双工以太网。

（4）将共享Hub全部替换成以太网交换机。

（5）创建VLAN。



分析：

 消除阻塞的唯一办法是使用全双工以太网。全双工的以太网允许一个工作站同时发送和接收数据。以太网的交换机减少了阻塞的可能性，但是，如果一个设备处于半双工状态，它就有可能存在同时接收和发送的情况，这就可能造成阻塞。

 


答案：
 启用全双工以太网。


 1.3.3　同步练习

1．第3层交换机的哪些功能可用在接入层?

2．指出哪些设备出现在各模块中（注意一些设备可能出现在多个模块中）。

模块：电子商务模块、因特网连接模块、远程接入与VPN模块。

设备：Web服务器、SMTP邮件服务器、防火墙、网络入侵检测系统（NIDS）工具、DNS服务器、VPN集中器、公共FTP服务器。


 1.3.4　同步练习参考答案

1．可用在接入层的一些第3层交换机的功能如下。

•　广播域（包括VLAN）之间的路由选择。

•　使用不同的广域网技术访问远程办公室。

•　路由传播。

•　分组过滤。

•　验证与安全性。

•　服务质量（QoS）。

•　按需路由选择（DDK）和静态路由选择。

2．电子商务模块：Web服务器、防火墙、网络入侵检测系统工具。

因特网连接模块：SMTP邮件服务器、防火墙、公共FTP服务器、DNS服务器。

远程接入与VPN模块：VPN集中器、网络入侵检测系统工具、防火墙。


 1.4　网络系统的运行和维护


 1.4.1　考点辅导

1.4.1.1　用户措施

1．用户管理

用户（user）是网络系统的主要使用者，使用网络的单位和个人都属于用户范畴。用户的身份决定其在网络系统中的权限，因而在网络系统中担任着不同的角色（role）。

在网络中必须有严格的用户管理措施，才能保证网络的正常使用和运转。系统管理员是网络系统的维护人员，他的重要任务之一就是管理用户，他本人也是用户，但拥有比其他用户更高的权限。

用户在使用网络系统之前需要注册，即将用户信息提交给网络管理员审阅，通过后即可开通服务。用户使用网络资源的过程中必须接受管理员的管理和网络管理程序的控制，用户的行为必须遵守既定网络管理规则。

网络用户管理包括以下内容。

（1）局域网用户管理：局域网用户的创建、注销和访问权限管理，主域用户资料数据库的维护和管理。

（2）电子邮件用户管理：电子邮件用户开户审核，用户创建、注销和权限管理，电子邮件用户数据库的维护。

（3）用户入网设备IP地址管理：局域网用户的IP网络地址分配和技术支持，用户IP地址分配数据库的维护。

（4）用户Internet访问管理：Internet访问权限管理、传输内容监控和费用分配控制管理，用户流量数据库管理和维护。

在局域网环境中存在多种网络应用和管理系统，每个系统都含有一套独立的用户身份认证管理系统。为了有效地管理用户信息并利用这些信息提高网络管理效率，需要建立统一身份认证系统，目前用户信息管理系统大都建立在轻量目录访问协议（Lightweight Directory Access Protocol，LDAP）的基础之上。

2．用户培训

用户培训是保证系统正常运行的重要因素，需要针对不同层次的用户进行不同内容的培训。用户培训需要经过以下几个过程。

（1）培训需求。调查哪些用户需要培训。

（2）需求分析。进一步分析用户的培训需要，总体设计培训流程。

（3）课程定制。针对不同的用户制定不同的课程计划和授课内容、预期目标等。

（4）确定师资。选择有经验的教师教授课程，教师必须熟悉课程及相关内容。

（5）培训实施。确定培训时间段和授课计划。

（6）信息反馈。及时对培训效果进行调查，以便调整后期培训方案。

用户培训是一个不断完善的过程，每一期的培训经验都应带入到下一次培训作为参考。随着网络系统的升级和大量网络新技术的使用，用户培训需要经常开展，以便用户能够更好地了解和使用网络服务，最大限度地发挥网络效益。

3．用户协商

用户的要求永远都是网络存在的依据，所以网络系统提供的服务必须随时能够满足用户的需要，用户对于网络系统的服务质量的意见，都应该认真听取并尽量改进。应该定期征求用户的意见和要求，可以通过问卷或召开会议的方式，征求他们对于系统运行状况及可能的发展方向的意见，以作为日后维护和升级的参考依据。

1.4.1.2　制定维护和升级的策略和计划

网络维护是保障网络正常运行的重要方面，主要包括设备保养与维护、故障检测与排除、网络日常检查、网络性能监控及网络升级等。此处只介绍网络升级知识，其他部分将在第5章中详细介绍。

1．确定策略

当网络出现性能下降、技术老化、用户业务规模扩展时，就意味着原有网络不再满足用户的需要，此时网络必须进行升级。升级前需要确定升级的策略。

升级的步骤包括以下几个。

（1）评估并确定需求。了解网络环境的运行现状，分析升级的原因。

（2）制定目标。确定升级要实现的目标。

（3）制定预算。根据升级的目标确定升级需要更换的部件，根据市场价格制定预算。

（4）制定规划。详细描述升级计划并形成文档。

（5）测试规划。对升级计划的可行性进行测试，在必要时调整升级计划。

（6）用户培训。对升级涉及的用户进行培训，让他们熟悉新系统。

（7）备份与恢复。在升级前对系统文件和数据进行备份，以便在升级失败时恢复系统。

（8）实施升级。按照升级计划的内容严格执行升级。

（9）检查实施情况。评估升级是否达到既定目标。

2．设备的编址

在升级的过程中需要对使用的设备（如服务器、工作站、路由器等）进行编址，即给每个设备分配一个IP地址，并详细记录每个IP地址所对应的部门、位置、机器编号和MAC地址等，存入IP地址管理数据库，并规定用户不得任意更改以避免IP地址冲突。设备的编址也应遵循一定规则，比如可以按照部门、位置或机器的型号等进行编址，具体应由网络管理员根据实际情况进行确定。另外，每个部门的IP地址应留有一定的空余，以备今后添加设备之用。

3．审查的时间

升级规划的审查时间应在升级实施之前，审查一般需要搭建实验环境进行升级规划的测试，测试对象包括规划中使用到的设备、协议和软件等，评估升级后的网络对原有网络性能的影响，获得的测试结果可以帮助修正升级规划，以便对其中不合理的部分进行调整，从而保证升级后的网络系统能够正常运行。

4．升级的时间

升级的实施应在通过审查后进行，在升级前，应当预先对系统进行备份，以便在升级失败后能够恢复系统。升级应该按照计划严格执行，每完成一个阶段，就应该检查升级的结果并记录。

升级中常用到如下设备、工具和软件。

•　工作站和服务器。

•　网络适配卡。

•　集线器、路由器和交换机。

•　测试设备。

•　工作组和终端用户软件应用程序。

•　数据交互方法。

•　管理和控制应用程序（比如SNMP，DHCP，DNS和NIS等）。

1.4.1.3　系统维护的高可靠性技术

1．备件

在建设一个网络的同时，必须配备相应的备件。备件方式和备件策略的好坏直接影响着最终板件失效后的维修时间。备件离故障点越近，故障的维修时间就越短，网络的可用性就会越高，但是如果备件的库存太多又会增加库存的成本。因此需根据实际情况确定备件的更换率、周转时间、备件成本等因素，以便综合分析确定备件策略。

2．维护操作

维护操作失当是人为造成设备失效的主要原因，包括因操作流程的不规范和维护人员维护不及时等。

3．服务水平

服务水平是体现设备商综合能力的重要因素，它直接影响着一个网络的可靠运营。对设备的定期巡检、对用户需求的快速响应、对设备问题的快速定位和及时处理、对客户的定期培训和交流等都会间接地提高网络的可用性。

4．改进措施

针对备件、维护、服务等方面的常见改进措施如下。

（1）优化维护体制，建立快速响应的维护队伍，减少业务中断时间。这包括对设备的维修和传输介质的维修。

（2）通过提高维护队伍的分布、技术水平，增加对维护人员的技术、流程培训，从而减少操作事故、减少故障定位时间。

（3）制定完善的备件策略，减少备件的响应时间。

（4）采购设备时应考虑设备制造商提供的服务水平。

（5）增加计划性的维护，以减少潜在故障的发生。

1.4.1.4　维护和升级的实施

1．外部合同要点

网络维护和升级工作可由专门的网络维护服务公司来承担，他们的工作任务涵盖许多方面，除了制定相应的管理制度、提高计算机使用人员的素质外，还包括下面的一些具体工作。

1）建立技术档案

建立网络技术档案并为客户提供一份详细清单，包括应用软件的种类、名称、用途、版本号、开发商、参数设置等，以及网络的种类、拓扑结构、网络参数等。这些资料在维护工作中将起到重要的作用。

2）指导和培训

计算机软件使用指导和培训包括协助用户进行应用软件的安装、调试，并协助解决使用中遇到的问题。指导用户更好地使用各类应用软件，以避免因使用不当而导致的问题。

3）日常维护

日常网络维护是指定期上门为客户进行整个计算机网络的维护，现场监测系统的稳定性及运作状况，以保证整个系统的正常运行。

4）紧急现场维护

紧急现场网络维护是指在用户遇到问题时及时上门排除故障。

5）重大时刻现场待命

重大时刻现场待命是指客户网络维护需要作重大调整或升级时，应该全程在场，随时待命，配合客户和供应商解决任何可能出现的问题。

2．内部执行要点

网络管理人员需要完成的网络维护的工作内容如下。

1）病毒防治

病毒对网络系统危害很大，必须定期查杀，以免传播造成损失。

2）数据备份

数据备份是对网络操作系统、软件和数据的备份，它的目的是发生故障时恢复系统。

3）数据整理

定期整理计算机数据，清除无用的数据，修复错误的数据，维护系统的稳定性。

4）故障排除

发生故障时应及时发现并排除故障，以免造成更大的损失。

5）硬件维护

保持硬件清洁，有效保护硬盘、交换机等易损硬件，延长设备寿命。硬件出现故障时应及时维修。

6）指导培训

指导网络用户熟悉重要的操作规程，提高他们的操作能力。

1.4.1.5　系统容错技术

目前，计算机网络覆盖范围不断扩大，面临的新业务和用户也迅速增加，在网络运行过程中，随时都可能会出现各种意想不到的问题，其中的很多问题可能会造成网络故障甚至导致网络瘫痪，如不及时采取措施，将会给用户带来无法挽回的损失。因此，必须采用系统容错技术来解决。容错是指网络系统在出现错误（如硬件故障或用户误操作）的情况下仍能正常运转。

系统容错技术既可以采用硬件实现，也可以采用软件实现，还可以采取软硬件结合的系统容错方案来保证系统的可靠性。

常见的解决网络系统容错方案有NEC公司的容错服务器方案，NCR公司的Lifekeeper for NT，DIGITAL公司的NT Cluster，Fulltime公司的Octopus等。下面简要介绍几种具有代表性的系统容错技术。

1.　NEC的容错服务器方案

顺应IA架构市场占有率的激增，以及Windows 2000 Server及Linux在服务器领域的迅猛发展潮流，NEC公司通过与美国Stratus容错公司多年合作后，于2001年推出了业界第一台基于IA架构、支持Microsoft Windows 2000 Server标准操作系统环境的容错服务器。它代表了Microsoft Windows平台上世界最高水平的系统可用性。该系列容错服务器采用Intel处理器及其他标准服务器部件，由于容错服务器的体系结构是属部件级冗余设计的体系结构，其结构的可靠度指标要比双机Cluster系统高得多，可以较低成本实现小型机的可靠性。

NEC公司的Express5800/ft系列在Windows及Linux平台上的可靠性达到了99.999％，代表了同等环境下全球最高的系统可用性。这种实时保护技术的来源是Stratus连续处理技术（Fundamentals of Continuous Processing Design），它包括步锁（Lockstep）技术、安全故障（Failsafe）软件和激活服务（Active Service）结构3个基础。

2.　Windows NT的容错解决方案

NCR公司是一家有着悠久历史的世界知名计算机厂商，在包括高可用性平台产品、电子商业、NT企业服务器容错等七大尖端技术领域的全球市场占有率居第一。Lifekeeper for NT软件是NCR公司推出的全球第一套基于NT操作系统的集群容错软件。Lifekeeper系列产品在我国金融、邮电、民航、证券等领域已取得广泛的应用，有力地促进了市场经济的发展。

Lifekeeper是一套完善的实时容错软件，对硬件、操作系统、应用软件、业务数据均具备强大的容错性能。有些公司也推出自己的数据热备份软件，但这些软件只是做到了数据级备份，而对应用软件（如SQL Server，Sybase等）、系统软件（如Windows NT）、系统硬件（如硬盘、内存、网卡）的容错却无能为力。一旦主服务器出现故障，正常业务将被迫终止且不能在短时间内恢复。

Lifekeeper正是为满足这一社会需求而适时推出的容错软件，为关键业务的运行提供了保障。它是一个设计良好的集群容错软件，主要表现在以下几个方面。

•　能在主服务器发生技术故障时全自动地实现用户端应用系统以及服务器系统的热切换，真正实现用户端的应用连续性。

•　对备份服务器的硬件配置无任何特殊要求，用户可充分利用其原有的设备，从而大大节省投资。

•　既可支持共享磁盘阵列方式，又能支持纯软件容错的扩展方式，性能稳定可靠，能够给予客户在投入、连接结构等方面充分的选择余地。

•　能够做到同时支持SQL Server，Sybase，Informix，Oracle，Notes，Exchange，SAP等多种应用平台的灾难恢复。

•　对NT，SQL等数据库平台、硬件、应用软件的任何故障都能分别实现实时侦测，具备周全的容错切换机制。

系统容错技术的应用已经开始从过去的银行业、证券业、电信业等领域进入基础行业，如制造、能源、物流、交通，以及有着7×24小时不间断运营需求的中小商业团体和政府。系统容错技术的未来将会向着更高的可用性、更卓越的可维护性方向发展。

1.4.1.6　存储、备份与数据恢复

1．网络数据存储

数据存储备份技术和存储管理技术源于20世纪70年代的终端／主机计算模式，由于数据主要集中在主机上，因此，管理方便的海量存储设备——磁带库是当时必备的存储设备。20世纪80年代以后，由于PC技术的发展，尤其是20世纪90年代客户机／服务器模式的普及，数据的分布式存储加剧了数据存储管理的复杂化。

Internet正在使存储技术发生着革命性的变化。这种变化主要表现在三个方面：首先是存储容量的急剧膨胀；其次是数据就绪时间的延长（网络数据必须保证全天候处于就绪状态）；最后，数据存储结构发生了巨大变化。在Internet和全球化电子商务的时代，数据应该是面向全世界的，数据的存取只应该受到安全机制的限制，而不应受到地域空间的约束。

网络环境中破坏数据的因素主要有以下几个方面。

•　自然灾害（如水灾、火灾、雷击、地震等）造成计算机系统的破坏，导致存储数据被破坏或完全丢失。

•　系统管理员及维护人员的误操作。

•　计算机设备故障，其中包括存储介质的老化、失效。

•　病毒感染造成的数据破坏。

•　Internet上“黑客”的侵入和来自内部网的蓄意破坏。

计算机系统不是永远可靠的，双机热备份、磁盘阵列、磁盘镜像、数据库软件的自动复制等功能均不能称为完整的数据存储备份系统，它们解决的只是系统可用性的问题，而网络系统的可靠性问题需要完整的数据存储管理系统来解决。所以说，网络设计方案中如果没有相应的数据存储备份解决方案，就不算是完整的网络系统方案。

目前市场上的存储产品主要有磁盘阵列、磁带机与磁带库、光盘库等，其中磁带设备以其技术成熟、价格低廉、产品齐全、使用方便等优点占据了存储市场的重要地位。

1）磁盘阵列

磁盘阵列又叫廉价磁盘冗余阵列（Redundant Array of Inexpensive Disks，RAID），是指将多个类型、容量、接口一致的专用硬盘连成一个阵列，使其能以某种快速、准确和安全的方式读写数据，从而提高数据存取速度和安全性。因此，磁盘阵列读写方式的基本要求是，在尽可能提高磁盘数据读写速度的前提下，必须确保在一张或多张磁盘失效时，阵列能够有效地防止数据丢失。磁盘阵列的最大特点是数据存取速度快，并将数据有选择性地分布在多个磁盘上，从而提高系统的数据吞吐率。另外，磁盘阵列还能够免除单块硬盘故障所带来的灾难后果，通过把多个较小容量的硬盘连在智能控制器上，可增加系统的存储容量。因此，磁盘阵列是一种高效、快速、易用的网络存储备份设备。

2）磁带库

磁带库产品包括自动加载磁带机和磁带库，它们实际上是将磁带和磁带机有机结合组成的。

自动加载磁带机是一个位于单机中的磁带驱动器和自动磁带更换装置，它可以从装有多盘磁带的磁带匣中拾取磁带并放入驱动器中，或执行相反的过程。它可以备份100～200GB或者更多的数据。自动加载磁带机能够支持例行备份过程，自动为每日的备份工作装载新的磁带。

磁带库是与自动加载磁带机类似的基于磁带的备份系统，它能够提供基本相似的自动备份和数据恢复功能，但同时具有更先进的技术特点。它的存储容量可达到数百拍字节（PB，1PB＝250
 B＝10245
 B＝10242
 GB，约等于一千万亿字节），可以实现连续备份、自动搜索磁带，也可以在驱动管理软件控制下实现智能恢复、实时监控和统计，用整个数据存储备份过程无需人工干涉。磁带库不仅数据存储量较大，而且在备份效率和人工占用方面拥有无可匹敌的优势。在网络系统中，磁带库通过存储局域网络（Storage Area Network，SAN）系统可形成网络存储系统，提供远程数据访问、数据存储备份，或通过磁带镜像技术实现多磁带库备份，为企业存储提供有力的保障，因此磁带库无疑是数据仓库、ERP等大型网络应用的良好存储设备。

3）光盘塔、光盘库和光盘网络镜像服务器

光盘塔由几台或十几台CD-ROM驱动器并联构成，可通过软件来控制某台光驱的读写操作。光盘塔可以同时支持几十个到几百个用户的访问信息。

光盘库实际上是一种可存放几十张或几百张光盘并带有机械臂和一个光盘驱动器的光盘柜。它的库容量极大，机柜中可放几十片甚至上百片光盘片，这种有巨大联机容量的设备非常适用于图书馆一类的信息检索中心，尤其是交互式光盘系统、数字化图书馆系统、实时资料档案中心系统、卡拉OK自动点播系统等。光盘库的特点是：安装简单、使用方便，并支持几乎所有的常见网络操作系统及各种常用通信协议，维护更换与管理非常容易，同时具有较低的成本和价格。又因光盘库普遍内置有高性能处理器、高速缓存器、快速闪存、动态存取内存、网络控制器等智能部件，使得其信息处理能力更强。

光盘网络镜像服务器是继第一代的光盘库和第二代的光盘塔之后，最新开发出的一种可在网络上实现光盘信息共享的网络存储设备。光盘网络镜像服务器不仅具有大型光盘库的超大存储容量，而且还具有与硬盘相同的访问速度，其单位存储成本（分摊到每张光盘上的设备成本）大大低于光盘库和光盘塔，因此光盘网络镜像服务器已开始取代光盘库和光盘塔，逐渐成为光盘网络共享设备中的主流产品。

在网络海量存储备份系统中，磁盘阵列、磁带库和光盘库等存储设备因其信息存储特点的不同，应用环境也有较大的区别。磁盘阵列主要用于网络系统中海量数据的即时存取；磁带库更多的是用于网络系统中海量数据的定期备份；光盘库则主要用于网络系统中海量数据的访问。

2．网络备份

网络备份的最终目的是保障网络系统的顺利运行，所以一份优秀的网络备份方案应能够备份系统的所有数据，在网络出现故障甚至损坏时，能够迅速地恢复网络系统和数据，将系统损失降到最低。

为了在整个网络系统内实现全自动的数据存储管理，必须安装网络数据存储管理系统，它能将备份服务器、备份管理软件与智能存储设备等有机地结合。另外，备份系统必须适应系统容量不断增加的要求，并且必须能够支持多平台系统和远程备份操作。

网络数据存储管理系统是指在分布式网络环境下，通过专业的数据存储管理软件，结合相应的硬件和存储设备，来对整个网络的数据备份进行集中管理，从而实现自动化的备份、文件归档、数据分级存储以及灾难恢复等。

网络数据存储管理系统的工作原理是在网络上选择一台应用服务器（当然也可以在网络中另配一台服务器作为专用的备份服务器）作为网络数据存储管理服务器，安装网络数据存储管理服务器端软件，作为整个网络的备份服务器。在备份服务器上连接一台大容量存储设备（磁带机或磁带库）。在网络中其他需要进行数据备份管理的服务器上安装备份客户端软件，通过局域网将数据集中备份到与备份服务器连接的存储设备上。

网络数据存储管理系统的核心是备份管理软件，通过备份软件的计划功能，可为整个企业建立一个完善的备份计划及策略，并可借助备份时的呼叫功能，让所有的服务器备份都能在同一时间进行。备份软件也提供完善的灾难恢复手段，能够将备份硬件的优良特性完全发挥出来，使备份和灾难恢复时间大大缩短，实现网络数据备份的全自动智能化管理。

数据备份的方式有多种，下面以磁带机为例，简述全备份、增量备份和差分备份的区别和应用。

1）全备份

全备份（Full Backup）就是对整个系统进行完全备份，包括系统和数据。这种备份方式的最大优点是操作比较简单，当发生数据丢失时，只要用一盘磁带就可以完全恢复系统和数据。然而它也有缺点：首先在备份数据中有很多重复数据存在，它们占用大量的磁带空间，增加了应用系统的运行成本；其次，备份数据量大，备份时间长。不适用于那些业务繁忙，备份时间有限的场合。

2）增量备份

增量备份（Incremental Backup）就是每次只对上一次备份后增加的和修改过的数据进行备份。这种备份的优点很明显：没有重复的备份数据，既节省了磁带空间，又缩短了备份时间。但它的缺点在于当发生灾难时，恢复数据比较麻烦；另外这种备份可靠性也差。在这种备份方式下，各磁带间相互关联，其中任何一盘磁带出了问题都不能完全恢复系统。

3）差分备份

差分备份（Differential Backup）就是对上一次全备份之后新增加的和修改过的数据进行备份。它需要与全备份配合使用，例如，管理员先在星期一进行一次系统完全备份；然后在接下来的几天里，管理员再将当天所有与星期一不同的数据（新的或经改动的）备份到磁带上。

4）三种备份方案的比较

由上述可以看出，全备份所需时间最长，但恢复时间最短、操作最方便，当系统中数据量不大时，采用全备份最可靠；差分备份在避免了另外两种策略缺陷的同时，又具有了它们的所有优点。首先，它无需每天都做系统完全备份，因此备份所需时间短，并节省磁带空间；其次，它的灾难恢复也很方便，系统管理员只需两盘磁带，即星期一的磁带与发生灾难前一天的磁带，就可以将系统完全恢复。在备份时要根据它们各自的特点灵活使用。

3．灾难恢复

灾难恢复的先决条件是要做好备份策略及恢复计划。日常备份制度描述了每天的备份以什么方式、使用什么备份介质进行，是系统备份方案的具体实施细则。在制定完毕后，应严格按照制度进行日常备份，否则将无法恢复系统。

灾难恢复措施在整个备份制度中占有相当重要的地位。因为它关系到系统、软件与数据在经历灾难后能否迅速恢复如初。全盘恢复一般应用在服务器发生意外灾难导致数据全部丢失、系统崩溃或是有计划地系统升级、系统重组等时，因此也称为系统恢复。

一个完整的灾难备份及恢复方案，包括备份硬件、备份软件、备份制度和灾难恢复计划四个部分。若想做到数据的万无一失，还需要根据企业自身情况制定日常备份制度和灾难恢复措施，并由管理人员切实执行备份制度，否则数据安全将是空谈。

1.4.1.7　网络系统的配置管理

配置管理的目的在于维护及优化网络，其功能是对网络的组件进行识别、定义、控制和监视，实现网络的某些特定功能并使网络性能达到最优。网络系统时刻处于变化之中，网络系统本身要随着用户的增减、系统应用项目的变化及设备的维修或更新来及时调整网络的配置，使网络能更有效地工作。

网络配置包括配置节点和集中器数量、分布和互联情况、线路的数量和速率，以及设备的通信模板和端口个数等。配置管理可以视网络的规模和能力随需要而改变。一般包括以下内容。

•　网络资源的自动发现和图形化表示，以及网络资源的管理信息。

•　网络资源的对象化管理，被管对象和被管对象组的命名管理、初始化和关闭等。

•　软件及硬件资源与版本数据的管理。

•　设备端口状态。

•　IP地址资源分配与管理、网络IP地址与MAC地址对应及IP地址冲突检测。

•　子网及主机情况。

•　设备路由信息，系统中有关路由操作的参数配置。

•　系统配置信息，更改系统的配置。

•　配置及资产统计报告。

下面简要介绍设备管理、软件管理和网络配置图。

1．设备管理

设备管理包括资产管理、设备变化的管理和设备配置管理等。

1）资产管理

资产管理是指检验和跟踪网络上的软硬件。资产管理的第一步是为网络上的每一个节点列出清单，该清单不仅应包括网络上各种设备的总数，还应该包括每个设备的配置文件、型号、序列号、在网络上的位置以及技术支持的联络方式等。另外，还应该保留公司所购买的软件的记录、版本号、供应商、技术支持和联络方式等。

资产管理工具的选择应依公司的需求而定，可以购买专用的资产管理软件，它们通常能够自动检测网络上的所有设备并把相关信息保存到数据库中，也可以使用电子表格软件来存储资产数据。另外应该保证资产管理数据库信息随着网络软件和硬件的变化定期地更新（自动或手动）。

资产管理使网络管理和升级更加容易，简化了网络管理员的工作。

2）设备变化的管理

作为系统管理员，应该时刻关注在网络正常运行或排障过程中的网络系统的改变，以及在管理和升级过程中的网络问题。设备变化的管理系统帮助将网络元件的移位或改变同网络的不同表现联系起来，简化了描绘基准线和测量网络性能的过程。同资产管理系统一样，变化管理系统也应该保持实时更新。但与资产管理不同的是，变化管理的记录不能由专用程序（能够自动发现网络硬件或软件的程序）生成，而必须由网络管理员提供变化发生的具体情况信息。

3）设备配置管理

配置管理为所有基于命令的或者基于IOS的交换机和路由器提供了一种访问配置的简单方法。一旦设备处于被管理状态，其配置文件将自动收集配置信息并存放在资源管理服务器上。通过临近系统的日志消息、检查设备清单的变化、安排轮询等可以做到自动更新配置文件。

配置管理的后台进程能够保证配置文件时刻更新。一旦配置文件生成后，管理员便可以对这些文件执行多种任务，常见的任务如下。

•　运行变化报表：找到配置文件的变化，列出变化细节并指明管理员的责任。

•　调试自动报表：无需时刻监督运行报表，便可以生成历史报表。

•　查询配置文件：按照特征串搜索配置文件或其他文件。

•　比较配置文件：找出两个配置文件的差别。

•　创建定义报表：基于配置文件中的文本串生成报表。

很多厂商的设备都提供了完备的配置管理工具，例如Cisco除了提供文件管理功能之外，它的Resource Manager软件还提供了NetConfig工具，利用这个工具，可以对被管理的设备配置进行实时更改和查询。NetConfig工具还允许管理员创建自定义的模板，它们是一些命令集，用于改变网络中的一个或多个设备，这些自定义的管理命令可以在路由器或交换机上执行。

2．软件管理

为了保证系统中各种软件能够正常运行，需要对它们进行必要的管理，软件管理除了包括软件正常的维护外，还应包括软件系统的改变。网络上常见的软件改变如下。

•　补丁：对某一段程序的提高或加深。

•　升级：对已有代码的主要改变。

•　修订：对已有代码的部分改变。

通常所说的补丁是对软件特定部分的提高和加强，它区别于软件的升级和修订，它只改变软件程序的一部分，不改动大部分的代码。补丁经常被用于修复代码中的错误（bug），或者稍微地增加软件的功能。补丁不是对整个软件包的替换，相反，补丁是安装在软件之上的，补丁也不仅仅限于网络操作系统软件，还可能针对其他很多软件。维护网络过程中会遇到管理网络各个不同部分的补丁，有时甚至需要补充服务器的操作系统。

尽管对每种类型的软件的改变不同，但是通常的改变步骤可归纳如下。

（1）考虑改变（不论是补丁、升级还是修订）是否必要。

（2）研究改变的目的和它对程序可能产生的影响。

（3）考虑改变是适用于部分用户还是所有用户，应该集中执行还是逐步执行。

（4）制定在非工作时间的改变进度（除非它是紧急的）并通知用户。

（5）备份当前的系统或软件。

（6）防止用户登录处于变动中的系统或部分系统（例如可以限制登录）。

（7）执行改变（保证按照升级向导进行并记录修改）。

（8）在改变之后测试整个系统，完整地测试软件并观察结果。

（9）如果改变成功，则开放该系统并通知用户；否则应恢复旧版本。

网络管理人员应该根据软件提供商的建议升级和补丁软件，这样可以避免出现不必要的网络故障。

3．网络配置图

网络配置图是一张网络主要设备的部署结构图，它包括网络系统中所有的主要设备、节点和线路，以及它们之间的连接方式和相对的位置关系。从网络配置图中可以获取许多关于网络系统较重要的信息，比如网络的拓扑结构、设备配置、传输能力、冗余度等，既便于了解网络配置状况，又有利于网络管理人员的日常维护工作。图1-6所示为一张典型的校园网络配置图。
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图1-6　校园网络配置图示例

在配置管理中，通常使用网络配置图将网络的配置用图形表示出来，包括每个组件的名称、IP地址。对每个网段和广域通信连接，还要标上速率、使用的协议和子网地址。

格式规范的配置文档都应附有网络配置图。


 1.4.2　典型例题分析


例1
 　Windows组网中采用什么工具来实现域的创建和管理？在什么情况下需要设置“主域”？（2003年下午试题四问题3）



分析：

 PDC（主域控制器）是在Windows NT Server 4.0域或更早的域中，运行Windows NT Server并对域登录进行身份验证的计算机，该计算机也用来维护域的目录数据库，PDC跟踪对域中所有计算机账户所做的更改。它是直接接收这些变化的唯一计算机，每个域只有一个PDC。

 


答案：
 通过PDC（主域控制器）工具来实现域的创建和管理，该进程运行在Windows NT Server上。主域被其他域信任，但主域不信任其他域。当有些部门要单独控制它们拥有的资源，但又要求保持集中身份验证时，需要设置主域。

 


例2
 　某公司规模扩大，既要考虑保证目前土建装修的效果不被破坏，又要满足网络扩容和企业工作的实际需求，同时还要保证投资不要过大。请为该公司设计网络升级方案。



分析：

 公司的规模扩大，需要对现有网络进行改造升级，但又不能破坏当前的建筑布局，传统的网络布线（铺设光纤、双绞线等）都必须挖沟开槽，这样势必破坏该公司的土建装修的效果，不满足要求，故必须考虑采用其他组网技术。无线局域网WLAN是最佳选择，因为它不需要铺设线缆，只需要安装有限个接入点（AP）就可支持一定范围内的无线接入服务。

在一个典型的WLAN环境中，有一些进行数据发送和接收的设备，称为接入点（AP）。通常，一个AP能够在30～100m的范围内连接多个无线用户。在同时具有有线和无线网络的情况下，AP可以通过标准的Ethernet电缆与传统的有线网络相连，作为无线网络和有线网络的连接点。WLAN的终端用户可通过无线网卡访问网络。

因此，采用WLAN方案可以满足该公司的要求，并将新的WLAN与旧有的局域网连接起来。另外，这种方案的投资也较节省。

 


答案：
 经过深入分析和研究对比，建议采用无线局域网WLAN组网方案来解决网络扩容的问题。


 1.4.3　同步练习

1．网络升级的原则是什么？

2．网络升级的要求有哪些？

3．在Linux系统中怎样进行用户管理？

4．网络存储备份系统的设计目标是什么？

5．什么是基准线？它在网络的维护过程中有何作用？


 1.4.4　同步练习参考答案

1．由于网络升级工作涉及很多因素，因此在制定网络升级计划时必须遵循一些基本的原则，并且要明确网络升级的目的，以免产生偏差。网络升级的原则如下。

•　最大限度地保护已有投资。

•　采用成熟的主流技术。

•　实用性与先进性相结合。

•　综合分析、全面考虑网络升级内容。

2．网络升级的主要目的是提高网络性能，满足网络应用的需求。一般来说，通过网络升级，就能够使网络性能在各方面得到改善，即网络的升级要求为：

•　高速率和稳定性。

•　提高网络的可靠性。

•　增加网络系统的安全性。

•　增强系统的能力。

•　易管理性。

•　无故障升级。

3．Red hat Linux是一个多用户系统，当一台计算机多人使用时，通常需要区分用户，因此每个用户需要一个单独的用户名用于登录。另外单个用户也可以作为用户组的成员。在Linux中用户管理的方法有多种，包括行命令方式、手工方式和图形界面方式等，每种方法各有其优缺点。

1）系统管理员

系统管理员是特殊的用户，通常一般用户只管运行个人的应用程序，属于系统支持方面的工作，则由系统管理员来负责。系统管理员有一个专用账户即root，登录时输入：
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以root为用户名并输入管理员口令即可登录系统，此时用户身份是管理员。也可以使用替换用户命令su登录管理员环境。

2）用户管理

用户管理中主要包括以下一些操作。

（1）添加用户。添加用户使用useradd命令，该命令选项较多，如不指定则按默认方式处理。useradd并不为用户设置口令，必须使用passwd命令进行口令设置后，该用户才可以正式使用。

（2）设置口令。建立一个新用户后必须为其设置口令，设置口令的命令是passwd，系统管理员可以使用该命令为普通用户设置口令，命令格式如下：

passwd [-u] [username]

（3）删除用户。使用userdel命令删除用户，命令格式如下：

userdel [-r] [username]

3）用户组管理

（1）添加用户组。使用groupadd命令添加用户组，格式如下：

groupadd [-g gid[-o]] [-r] [-f] [group]

（2）删除用户组。使用groupdel命令删除用户组。格式如下：

groupdel [group]

（3）修改用户组属性。使用groupmod命令修改用户组属性。格式如下：

groupmod [-g gid[-o]] [-n group_name][group]

另外，还可以使用LinuxConf图形工具管理用户和用户组。

4．理想的网络存储备份系统设计应该提供多层的服务，并应该提供如下功能。

•　集中式管理。

•　数据库备份和恢复、全自动备份。

•　提供在线式索引。

•　归档管理。

•　存储介质管理。

•　分级存储管理。

•　系统灾难恢复。

•　满足系统不断增加的需求。

5．正确维护网络的第一步是标记它当前的状态。只有分析了网络过去的性能之后，才能预测网络将来的状态。测量和记录网络当前状态的操作叫标定基准线（base lining）。基准线参数包括主干网的利用率，每日、每小时登录的用户数，网络上运行的协议数，错误的统计数（例如：巨型包、冲突、坏的部件，或者是碎包等），网络设备被使用的频率，或者有关哪个用户占用了最多带宽的信息等。

正确掌握网络的基准线，有利于确定正常运行的状态，对快速判断异常情况有很大的帮助。


 1.5　网络系统的管理和评价


 1.5.1　考点辅导

1.5.1.1　网管系统的功能及构成

1．网络管理功能

在OSI系统管理标准中，将开放系统的管理功能划分为5个功能领域，它们是：配置管理、性能管理、故障管理、安全管理和计费管理功能领域。这5个功能领域覆盖了网络管理所需的主要功能，为网络管理系统的功能分析、设计和实现提供了基本概念。

1）配置管理

配置管理是最基本的网络管理功能，负责监测和控制网络的配置状态。具体地讲，就是在网络建立、扩充、改造以及业务的开展过程中，对网络的拓扑结构、资源配备、使用状态等配置信息进行定义、监测和修改。

2）性能管理

性能管理用来保证有效地运营网络并提供约定的服务质量。在保证各种业务的服务质量（QoS）的同时，尽量提高网络资源的利用率。性能管理包括性能监测功能、性能分析功能和性能管理控制功能。

3）故障管理

故障管理的作用是迅速发现和纠正网络故障，动态维护网络的有效性。故障管理的主要功能有报警监测、故障定位、测试、业务恢复以及修复等，同时还有维护故障日志的功能。

4）安全管理

安全管理的作用是提供信息的保密、认证和完整性保护机制，使网络中的服务、数据和系统免受侵扰和破坏。安全管理主要包含风险分析功能，安全服务功能，告警、日志和报告功能以及网络管理系统保护功能。

5）计费管理

计费管理的作用是正确地计算和收取用户使用网络服务的费用，进行网络资源利用率的统计和网络的成本效益核算。计费管理主要提供费率管理功能和账单管理功能。

2．网管系统的构成

一个完整的网络管理系统由多个部件组成，主要包括：

•　网络管理协议。

•　网络管理工作站。

•　被管网络部件。

•　管理信息库MIB。

作为管理者（manager），一个网络系统中可以有一个（或者几个）网络管理工作站；被管理者称作代理（agent），网上具有多个被管网络部件；网络管理协议是管理者和被管理者之间的操作规范，而具体的操作对象则是管理信息的集合——管理信息库（Management Information Base，MIB）。

网络管理系统的基本工作流程如下。

•　在被管理部件上预置代理。

•　网络管理者使用网络管理协议从代理的MIB中取得被管网络部件的管理信息，并存入自己的MIB。

•　管理软件通过对MIB的分析处理，达到网络监控的管理目的。

1.5.1.2　网络管理协议

网络管理协议是管理者和被管理者之间共同遵循的规则，它们之间可以通过网络管理协议完成管理信息的交换任务。常用的网络管理协议包括：SNMP、MIB-Ⅱ和RMON等，它们都是基于TCP/IP协议工作的。

1．SNMP

1）SNMP概述

SNMP的前身是简单网关监控协议（SGMP），用来对通信线路进行管理。随后对其改进并加入了符合Internet定义的SMI和MIB体系结构，改进后的协议就是著名的SNMP。SNMP的目标是管理Internet上众多厂家生产的软硬件平台，因此SNMP受Internet标准网络管理框架的影响也很大。SNMP的体系结构如图1-7所示。
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图1-7　SNMP的体系结构

SNMP的体系结构围绕以下4个概念和目标进行设计。

•　使管理代理（agent）的软件成本尽可能低。

•　最大限度地保持远程管理的功能，以便充分利用Internet的网络资源。

•　体系结构必须有扩充的余地。

•　保持SNMP的独立性，不依赖于具体的计算机、网关和网络传输协议。

在SNMP改进版本SNMPv2中，又加入了保证SNMP体系本身安全性的目标。

另外，SNMP中提供了以下4类管理操作。

•　get操作：用来提取特定的网络管理信息。

•　get-next操作：通过遍历操作来提供强大的管理信息的提取能力。

•　set操作：用来对管理信息进行控制（修改、设置）。

•　trap操作：用来报告重要的事件。

各种操作的执行如图1-8所示。
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图1-8　SNMP的4种操作

2）SNMP管理控制框架与实现

（1）SNMP管理控制框架。

SNMP定义了管理进程（manager）和管理代理（agent）之间的关系，这个关系被称为共同体（community）。描述共同体的语义是非常复杂的，但其句法却很简单。位于网络管理工作站（运行管理进程）上和各网络元素上，利用SNMP相互通信，并对网络进行管理的软件统称为SNMP应用实体。若干个应用实体和SNMP组合起来形成一个共同体，不同的共同体之间用名字来区分，共同体的名字必须符合Internet的层次结构命名规则，由非保留字符串组成。此外，一个SNMP应用实体可以加入多个共同体。

SNMP的应用实体对Internet管理信息库中的管理对象进行操作。一个SNMP应用实体可操作的管理对象子集称为SNMP MIB授权范围。SNMP应用实体对授权范围内管理对象的访问还有进一步的访问控制限制，比如只读、读／写等；SNMP体系结构中要求每个共同体都规定其授权范围及其对每个对象的访问方式。记录这些定义的文件被称为共同体定义文件。

SNMP的报文总是源自每个应用实体，报文中包括该应用实体所在的共同体的名字。这种报文在SNMP中称为有身份标识的报文，共同体名字是在管理进程和管理代理之间交换管理信息报文时使用的。管理信息报文中包括以下两部分内容。

•　共同体名：加上发送方的一些标识信息（附加信息），用以验证发送方确实是共同体中的成员，共同体实际上就是用来实现管理应用实体之间身份鉴别的机制。

•　数据：这是两个管理应用实体之间真正需要交换的信息。

在第三版本前的SNMP中只是实现了简单的身份鉴别，接收方仅凭共同体名来判定收发双方是否在同一个共同体中，而前面提到的附加信息尚未应用。接收方在验明发送报文的管理代理或管理进程的身份后要对其访问权限进行检查。访问权限检查涉及以下因素。

•　一个共同体内各成员可以对哪些对象进行读、写等管理操作，这些可读写对象称为该共同体的授权对象（在授权范围内）。

•　共同体成员对授权范围内每个对象定义了访问模式：只读或可读写。

•　规定授权范围内每个管理对象（类）可进行的操作（包括get、get-next、set和trap）。

•　管理信息库（MIB）限制对每个对象的访问方式（如MIB中可以规定哪些对象只能读而不能写等）。

管理代理通过上述预先定义的访问模式和权限，来决定共同体中其他成员要求的管理对象访问（操作）是否允许。共同体概念同样适用于转换代理（proxy agent），只不过转换代理中包含的对象主要是其他设备的内容。

（2）SNMP的实现方式。

为了提供遍历管理信息库的手段，SNMP在其MIB中采用了树状命名方法对每个管理对象的实例进行命名。每个对象实例的名字都由对象类名字加上一个后缀构成，对象类的字是不会相互重复的，因而不同对象类的对象实例之间也很少有重名的危险。

在共同体的定义中一般要规定该共同体授权的管理对象的范围，相应的也就规定了哪些对象实例是该共同体的“管辖范围”，据此，共同体的定义可以想象为一个多叉树，以字典序提供了遍历所有管理对象实例的手段。有了这个手段，SNMP就可以使用get-next操作符，顺序地从一个对象找到下一个对象。get-next（object-instance）操作返回的结果是一个对象实例的标识符及其相关信息，该对象实例在上面的多叉树中紧排在指定标识符object-instance对象的后面。这种手段的优点在于，即使不知道管理对象实例的具体名字，管理系统也能逐个地找到它，并提取到它的有关信息。遍历所有管理对象的过程可以从第一个对象实例开始（这个实例一定要给出），然后逐次使用get-next，直到返回一个差错（表示不存在的管理对象实例）结束（完成遍历）。

由于信息是以表格形式（一种数据结构）存放的，在SNMP的管理概念中，把所有表格都视为子树，其中一张表格（及其名字）是相应子树的根节点，每个列是根下面的子节点，一列中的每个行则是该列节点下面的子节点，并且是子树的叶节点，如图1-9所示。
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图1-9　管理信息库中的对象标识

因此，按照前面的子树遍历思路，对表格的遍历是先访问第一列的所有元素，再访问第二列的所有元素……直到最后一个元素。若试图得到最后一个元素的“下一个”元素，则返回差错标记。

SNMP中各种管理信息大多以表格形式存在，一个表格对应一个对象类，每个元素对应于该类的一个对象实例。那么，管理信息表对象中单个元素（对象实例）的操作可以用前面提到的get-next方法，也可以用get/set等操作。下面主要介绍表格内一行信息的整体操作。

•　增加一行：通过SNMP只用一次set操作就可在一个表格中增加一行。操作中的每个变量都对应于待增加行中的一个列元素，包括对象实例的标识符。

•　删除一行：删除一行也可以通过SNMP调用set操作，将该行中的任意一个元素（对象实例）设置成“非法”即可。

至于删除一行时，表中的一行元素是否真的在表中消失，则与每个设备（管理代理）的具体实现有关，因此管理进程必须能通过各数据字段的内容来判断数据的合法性。

3）SNMP协议

SNMP是一个异步的请求／响应协议，即SNMP的请求和响应之间没有必定的时间顺序关系，换句话说，SNMP是一个面向无连接的协议。这样，SNMP实体不需要在发出请求后立即等待响应的到来，因此SNMP响应也可能丢失或出现错误。

SNMP中设计了四种基本协议的交互过程。

第一种情况是管理进程从管理代理处提取管理信息。管理进程通过SNMP和传输网络发送get-request给管理代理，请求中包括管理对象的标识符等参数；管理代理收到请求后返回相应内容的get-response，响应中包括待提取的管理信息。

第二种情况是管理进程在管理代理的可见范围内遍历一部分管理对象实例。管理进程通过SNMP和传输网络发送get-next-request给管理代理，管理代理收到后完成遍历的一次操作，用get-response将遍历结果返回给管理进程。

第三种情况是管理进程在管理代理中存储信息，即对管理代理的管理信息库MIB进行写操作（包括设置工作参数）。管理进程发送一个set-request给管理代理，由管理代理完成set操作，然后用set-response返回操作结果。

第四种情况则是管理代理主动向管理进程报告事件。管理代理通过SNMP和传输网络将trap发送给管理进程，这个操作没有响应。

注意，上面的各个请求都是管理进程发给管理代理的，响应则都是由管理代理发给管理进程的。只有trap是无响应的，由管理代理单向发给管理进程。另外，请求、响应和trap的传输处理都要受“共同体”定义的限制，包括访问权限。

SNMP协议是一个对称协议，没有主从关系。SNMP上的管理进程和管理代理都可以得到SNMP完全相同的服务。下面对SNMP协议的部分特点和关键内容进行介绍。

（1）管理信息报文。

在大多数SNMP操作中都使用一个相同的报文数据结构。对于前面提到的身份鉴别方法，报文中包含三种数据（信息）传递给专门的“身份鉴别实体”：共同体名称、有关数据和发送方SNMP实体的传输层地址。

身份鉴别实体负责验证发送方是否是合法的对等实体，并返回两种可能的结果：一种结果是返回本次报文中的SNMP协议数据类型和发送方SNMP实体的权限标识符；另一种结果是返回例外。其中第一种结果表明发送方SNMP实体确实是本共同体的成员之一，接收方SNMP实体接下来对它进行处理。第二种结果（“例外”）表明发送方SNMP实体并非本共同体成员，不能接受此报文，并且接收方SNMP实体还可能根据配置产生一个“身份非法”的trap事件。

（2）协议数据单元及其管理操作。

SNMP协议实体之间的协议数据单元（PDU）只有两种不同的结构和格式，一个PDU格式在大部分操作中使用，而另一个则只在trap操作中作为trap的协议数据单元。

PDU一般包含多个代表特殊意义的字段：request-id是一个整数值，用来区分不同的PDU，error-status反映管理操作是成功还是失败；error-index表明操作中哪个变量错误，variable-bindings是一系列变量的清单，序列中每一项包含一个变量名及其变量值。

在SNMP中，接收方完成身份鉴别并得到共同体定义信息之后，SNMP实体根据PDU内容执行几种操作：get操作，根据变量名取出指定的对象实例；get-next操作，该操作与get操作不同，不是取变量名指定的对象实例，而是取出变量名指定的对象实例的按字典排序的下一个对象实例；set操作，对指定对象实体的值用请求中的新值替换；get-response对get/set报文做出响应并返回操作结果，收到该响应报文的操作请求方首先根据报文中的request-id在记录中查找有无这个序号的请求，如果没有则丢弃该响应，否则接收该响应，管理进程要进行响应处理。

（3）trap操作。

trap是一种捕捉事件并报告的操作，实际上几乎所有网络管理系统和管理协议都具有这种机制。在OSI网络管理国际标准中称为“事件和通报”，一般都简称为事件报告。

为了减少管理信息的业务流量，管理代理负责对管理对象的trap进行检查，管理检查可以设置检查条件，这样，管理进程就可以在一定程度上控制trap报告过程。引入trap报告的最大好处是许多重要事件的发生得以及时让管理进程知道。因为一般只有比较关键的trap事件才确实需要报告，再加上每个trap事件都很简短，因此由于trap而引入的不确定管理信息业务量是较少的，但却能大大改善网络管理的时效性。

由于事件多种多样，各种事件发生环境也很不一样，trap操作的复杂性比前面讲的几种操作都大，SNMP的trap操作PDU中的字段类型也较多。这些trap操作PDU中的字段包括：enterprise，记录发送trap事件的管理代理的标识符；agent-addr，管理代理的网络节点地址；generic-trap，描述该trap操作报告是哪一种异常事件；specific-trap，给出各管理代理自行定义的trap事件代码；time-stam，表示trap事件发生的时刻；variable-bindings，给出一组变量，这些变量及其值给出了与trap事件有关的详细信息。

当管理代理检测到一个例外或异常事件发生时，管理代理首先要判断需要将该事件报告给哪个或哪些管理进程。对每个管理进程，管理代理要选择相应的共同体号，由SNMP协议实体按照前面的字段格式构造trap报告的PDU，再将其发送出去。

（4）SNMP PDU的传输。

SNMP的设计是独立于具体的传输网络的，也就是说，它既可以在TCP/IP的支持下操作，也可以在OSI的传输层协议支持下完成操作，甚至可以在以太网的直接支持下实现操作。其中对OSI传输层服务没有要求，既可以是有连接的服务，也可以是无连接的服务。为了实现上述目标，Internet组织定义了若干映射标准，规定了如何将SNMP协议数据单元PDU映射到下层的无连接传输请求上去。

在所有各种映射定义中，有一点是相同的，即所有SNMP报文数据是通过一个“顺序化”过程在网络上传输的，这个顺序化过程可以将任意结构的数据编码成一个有序的字符串进行传送。收到这些字符串后则按照完全相同的语法将它们解码成原来的数据结构。

（5）MIB中为SNMP定义的管理对象。

在Internet的第二版管理信息库MIB-Ⅱ中，为SNMP应用实体定义了若干管理对象，其中包括SNMP的各种服务原语、各种收发协议数据单元、各种参数指示或统计变量等，凡SNMP中可操作的数据结构或变量都包括在内，下面将详细介绍。

2．MIB-Ⅱ

在TCP/IP网络管理的建议标准中，提出了多个相互独立的MIB，其中包含为Internet的网络管理而开发的MIB-Ⅱ。鉴于它在说明标准MIB的结构、作用和定义方法等方面的重要性和代表性，有必要对其进行比较深入的讨论。

MIB-Ⅱ是在MIB-Ⅰ的基础之上开发的，是MIB-Ⅰ的一个超集。MIB-Ⅱ组被分为以下分组。

•　system：关于系统的总体信息。

•　interfaces：系统到子网接口的信息。

•　at（address translation）：描述Internet到子网的地址映射。

•　ip：关于系统中IP的实现和运行信息。

•　icmp：关于系统中ICMP的实现和运行信息。

•　tcp：关于系统中TCP的实现和运行信息。

•　udp：关于系统中UDP的实现和运行信息。

•　egp：关于系统中EGP的实现和运行信息。

•　dot3（transmission）：有关每个系统接口的传输模式和访问协议的信息。

•　snmp：关于系统中SNMP的实现和运行信息。

1）system组

system组提供有关被管系统的总体信息。

2）interfaces组

interfaces组包含实体物理接口的一般信息，包括配置信息和各接口中所发生的事件的统计信息。

3）address translation组

address translation组由一个表构成，表中的每一行对应系统中的一个物理接口，提供网络地址向物理地址的映射。一般情况下，网络地址是指系统在该接口上的IP地址，而物理地址决定于实际采用的子网情况。例如，如果接口对应的是LAN，则物理地址是接口的MAC地址；如果对应X.25分组交换网，则物理地址可能是一个X.121地址。

实际上，address translation组包含在MIB-Ⅱ中只是为了与MIB-Ⅰ兼容，MIB-Ⅱ的地址转换信息在各个网络协议组中提供。

4）ip组

ip组包含有关节点上IP的实现和操作的信息，如有关IP层流量的一些计数器。ip组中包含3个表，ipAddrTable、ipRouteTable和ipNetToMediaTable。

ipAddrTable包含分配给该实体的IP地址的信息，每个地址被唯一地分配给一个物理地址。

ipRouteTable包含用于互联网路由选择的信息，该路由表中信息是从一些协议的路由表中抽取而来的。实体当前所知的每条路由都有一个条目，表格由ipRouteDest索引。ipRouteTable中的信息可用于配置的监测，并且由于表中的对象是read-write的，因此也可被用于路由控制。

ipNetToMediaTable是一个提供IP地址和物理地址之间对应关系的地址转换表。除了增加一个指示映射类型的对象ipNetToMediaType之外，表中所包含的信息与address translation组相同。

此外，ip组中还包含一些用于性能和故障监测的标量对象。

5）icmp组

ICMP（Internet Control Message Protocol）是TCP/IP协议族中的一部分，所有实现IP协议的系统都提供ICMP。ICMP提供从路由器或其他主机向主机传递消息的手段，它的基本作用是反馈通信环境中存在的问题。例如：数据报不能到达目的地，路由器没有缓冲区来转发数据报。

icmp组包含有关一个节点的ICMP的实现和操作的信息，具体地讲，icmp组为节点接收和发送的各种ICMP消息的计数器所构成的一个表。

6）tcp组

tcp组包含有关一个节点的TCP的实现和操作的信息。

7）udp组

udp组包含有关一个节点的UDP的实现和操作的信息。除了有关发送和接收的数据报的信息之外，这个组中还包含一个udpTable表，该表中包含UDP端点的管理信息。所谓UDP端点是指正在支持本地应用接收数据报的UDP进程。udpTable表中包含每个UDP端点用户的IP地址和UDP端口。

8）egp组

egp组包含有关一个节点的EGP（External Gateway Protocol）的实现和操作的信息。除了有关发送和接收的EGP消息的信息外，这个组中还包含一个egpNeighTable表，该表中包含有关相邻网关的信息。

3．RMON

简单网络管理协议SNMP是基于TCP/IP协议并在Internet中应用最广泛的网管协议，但是SNMP也有一些明显的不足，主要有以下4点。

•　由于SNMP使用轮询采集数据，而在大型网络中轮询会产生数量巨大的网络管理通信报文，导致网络交通拥挤甚至阻塞，故不适合管理大型网络。

•　不适合回收大信息量的数据，如一个完整的路由表。

•　基于SNMP的标准仅提供一般的验证，不能提供可靠的安全保证。

•　不支持Manager-to-Manager的分布式管理，它将收集数据的负担加在网管站上，使其成为瓶颈。

为了提高传送管理信息的可用性，减少管理站的负担，满足网络管理员监控网段性能的需求，IETF开发了RMON以解决SNMP在日益扩大的分布式互联中的局限性。

远程网络监视（RMON）首先实现了对异构环境进行一致的远程管理，它为通过端口远程监视网段提供了解决方案。RMON是IETF定义的MIB（RFC1757），是对SNMP标准的扩展，它定义了标准功能以及在基于SNMP管理站和远程监控者之间的接口，主要实现对一个网段乃至整个网络的通信流量的监视功能，目前已成为网络管理标准之一。它可以对数据网进行防范管理，使SNMP更有效、更积极主动地监测远程设备，使网络管理员可以更快地跟踪网络、网段或设备出现的故障，然后采取防范措施，防止网络资源的失效。RMON MIB的实现可以记录网络事件，即使在网络管理站没有与监控设备主动进行连接（脱机）的情况下也如此。另外，RMON MIB也用于记录网络性能数据和故障历史，可以在任何时候访问故障历史数据以进行有效的故障诊断。使用这种方法减少了管理者同代理间的通信流量，使简单而有力地管理大型互联网络成为可能。

RMON监视器可用两种方法收集数据：一种方法是通过专用的RMON探测仪，网管站直接从探测仪获取管理信息并控制网络资源，这种方法可以获取RMON MIB的全部信息；另一种方法是将RMON代理直接植入网络设备（路由器、交换机、Hub等），使其成为带RMON Probe功能的网络设施，网管站用SNMP的基本命令与其交换数据信息，收集网络管理信息，但这种方式受设备资源的限制，一般不能获取RMON MIB的所有数据，大多只收集4个组的信息。

RMON MIB对网段数据的采集和控制通过控制表和数据表完成。RMON MIB按功能分成9个组。每个组都有自己的控制表和数据表（有些组两者合一，如统计组）。其中，控制表可以读写，数据表只能读，控制表用于描述数据表所存放数据的格式。配置的时候，由管理站设置数据收集的要求，存入控制表。开始工作后，RMON监视器根据控制表的配置，把收集到的数据存放到数据表。

RMON MIB包含以下9组数据。

1）统计组

统计组（Statistics）统计被监控的每个子网的基本统计信息。网络管理员可以从RMON探针监测的设备端口获取一个网段的各种统计信息。目前只能对网络设备的以太网接口进行监控和统计，将来会扩展到包括更多接口的特定表格（如FDDI）。它能统计一个网段的流量（如交通流量的总包数和总字节数），统计各种类型包的分布（如广播包、多点广播包、不同大小包的数量），还能统计各种类型错误包数、碰撞次数等。

2）历史组

历史组（History）定期地收集统计网络值的记录并为日后的处理把统计存储起来。它包含历史控制组和以太历史组两个小组。其中历史控制组主要用来设置采样间隔时间等控制信息；以太网历史组为网络管理员提供有关网段流量、错误包、广播包、利用率以及碰撞次数等其他统计信息的历史数据。

3）警报组

警报组（Alarm）允许网络管理站为网络性能（可以是监视器本地MIB的任意整数类型的对象）定义一组报警阈值。如果阈值在相应的方向上被越过，监视器就会产生警报并把警报发往网络管理站。警报组需要事件组的实现。

4）主机组

主机组（Host）包含对连接在一个子网上所有主机的各种类型交通流量的记数值。它能够发现网上的新主机，对每个主机的MAC地址保持一组统计数据，例如，主机发送或接收的数据包总数、广播包数、流量字节数和错误包数等。它有一个控制表和两个数据表，且这两个数据表的内容相同，只是组织排列顺序不同。

5）最高主机组

最高主机组（Host Top）包括排序后的主机统计，该报告基于主机表中的一些参数生成列表。它用于统计在一个子网上一些参数最高的一组主机，例如，它可以列出10个传输数据最多的主机，但依赖于主机组的实现。

6）矩阵组

矩阵组（Matrix）用于记录关于子网上两个主机之间流量的信息，该信息以矩阵形式存储起来。这种方法对于检索特定主机之间的流量信息十分有用，例如，用于找出哪些设备对服务器的使用最多。矩阵组由三个表组成，一个控制表加上两个数据表。

7）过滤组

过滤组（Filter）允许监视器观测与过滤器相匹配的数据包。网络监视器可以捕获所有通过过滤器的数据包或简单地记下基于这些数据包的统计。

8）包捕获组

包捕获组（Capture）控制数据被发往网管站的方式，它可以在把报文发送到某个通道后记录数据报文。

9）事件组

事件组（Event）提供关于RMON代理所产生的所有事件的列表。当某事件发生时可以记录日志和发送IRAP到网管站。

尽管RMON有很多优点，但也有其局限性。RMON的MAC层探测器不能确定由服务器进入本地网段的数据包的源点和终点，或者是不能确定经过被监视网段的通信数据包的源点和终点。

1994年，RMON2工作组开始致力于提高现存的物理层和数据链路层之间的RMON规范，以实现在网络层和应用层提供历史和数据的统计服务。图1-10说明了OSI参考模型与RMON相关规范的对应关系。
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图1-10　RMON和RMON2所支持的协议层

在网络层，RMON2通过监视点对点通信来记录网络使用的模式。另外，RMON2还显示单个应用所占用的带宽，以及出现疑难故障的关键因素。

1.5.1.3　监视网络性能、故障和安全

1．利用工具监视网络性能

网络性能信息收集方案包括以下几点。

•　Internet控制消息协议ICMP Ping。

•　网络分析仪或探测仪。

•　NetFlow。

1）ICMP Ping

ping对网络专业人员来说是一个常用且对用户友好的故障排除技术。ping是一个工具，它使用ICMP返回请求和响应协议来测试与IP地址的连接性，能够快速浏览从工作站到目标IP地址的设备可达性和响应时间。然而，从工作站到远程节点使用ping可能无法确定问题的位置，因为测量可能发生在不同网络路径或多跳上。此外，使用ICMP测量响应时间不能准确反映应用的响应时间。一个透明、正常的网络（例如，具有快速ping响应和低使用率的网络）可能仍然掩盖着潜在的响应时间问题，因为问题可能处在协议栈的上层中。

2）网络分析仪或探测仪

网络分析仪或探测仪是监测和解决响应时间问题的常用工具。探测仪通常是一个用于监测网络段性能的专用硬件设备。例如，RMON2探测仪可以分析现有网络业务并报告所连网络段的使用率、顶层会话者和会话；这些报告都被上层协议分开。探测仪可捕捉分组并分析分组的头信息，用于深入分析网络段的活动。

探测仪关于网络段利用率和错误数的报告可以帮助网络专业人员准确确定网络时延和问题。然而，需要在应用路径的每一跳上设置许多探测仪以检测网络时延所处的位置。尽管网络分析仪或探测仪可以得到有价值的信息，但在解决响应时间和可用性的问题上可能不是有效的方案。当校准网络或分析链路、协议和应用使用率趋势以及描述和识别最高层上的对话者和会话时，专用探测仪更合适。

3）NetFlow

Cisco IOS NetFlow技术收集并测量进入特定路由器或交换机接口的数据，是Cisco IOS软件的一个组成部分。

通过分析NetFlow数据，网络管理人员能够确定拥塞的原因、每个用户的CoS以及应用，并确定业务的源网络和目的网络。NetFlow支持极高的粒度和准确的业务测量以及高级聚合业务收集。由于它是Cisco IOS软件的一个组件，因此NetFlow支持基于Cisco产品的网络，以实现IP业务流分析，而无需购买客户探测仪，从而使大型IP网络上的业务分析更经济。

2．利用工具监视网络故障

网络监视工具种类较多，此处仅介绍OpenView、NetView、SunNet Manager和其他一些常用的监视工具。

1）HP的OpenView

HP的OpenView是第一个真正兼容的、跨平台的网络管理系统，因此也得到了广泛的市场应用。虽然OpenView被认为是一个企业级的网络管理系统，但它跟大多数别的网络管理系统一样，不能提供NetWare、SNA、DECnet、X.25、无线通信交换机以及其他非SNMP设备的管理功能。

OpenView不能处理因为某一网络对象故障而导致的其他对象的故障。另外，在OpenView中，性能的轮询与状态的轮询是截然分开的，这样将导致一个网络对象响应性能的轮询失败，但不触发一个报警，只有当该对象不响应状态的轮询时才进行故障报警，这将导致故障响应时间的延长。

OpenView还使用了商业化的关系数据库，这使得利用OpenView采集到的数据开发扩展应用变得相对容易。

2）IBM的NetView

NetView既可以作为一个跨平台的、即插即用的系统提供给最终用户，也可以作为一个开发平台，在上面开发新的网络管理应用。它不能提供NetWare、SNA、DECnet、X.25、无线通信交换机以及其他非SNMP设备的管理功能。NetView产品系列包括一个故障卡片系统，一些新的故障诊断工具，以及一些OpenView所不具备的其他特性。

NetView不能对故障事件进行归并，不能找出相关故障卡片的内在关系，因此对一个失效设备，即使是一个重要的路由器，也将导致大量的故障卡片和一系列类似的警报。因此，NetView不具备在掌握整个网络结构情况下管理分散对象的能力。在一个大型、异构网络中，这意味着服务的开销不能轻易地从网络开销中区分出来。

同样的，在NetView中，性能轮询与状态轮询也是彻底分开的，这也将导致故障响应的延迟。NetView也使用了商业化的关系数据库，这使得利用NetView采集来的数据开发扩展应用变得相对容易。

3）Sun的SunNet Manager

SunNet Manager（SNM）是第一个重要的基于Unix的网络管理系统。SNM一直作为主要开发平台而存在，但它仅提供了很有限的应用功能。为了实用化，还必须附加很多第三方开发的针对具体硬件平台的网络管理应用。SNM跟其他大多数网络管理系统一样，也不能提供NetWare、SNA、DECnet、X.25、无线通信交换机以及其他非SNMP设备的管理功能。

SNM有两个特性：Proxy管理代理和集成控制核心。

4）其他常用工具

网络故障检测还经常用到一些命令，如ping、traceroute、nslookup、netstat、arp以及route等。

（1）ping命令。

ping命令是网络中使用最频繁的测试命令，它的协议基础是TCP/IP协议中的ICMP。

ping命令发出ICMP的Echo消息，接收者听到后应答ICMP的Echo应答消息，这一问一答就表明源站与目的站间的TCP/IP协议进行正常的连通。ping命令还具有测试网络响应时间的功能，以问答间隔为标准。在配置管理功能中的网络拓扑图的自动发现就用ICMP协议以类似于ping命令的方式完成。

（2）traceroute命令。

traceroute命令用来测试IP数据包到达目的端经过的所有路由器的路径及连通状况，它通过每一个路由器的响应时间来反应速度快慢，在测试路由协议的配置时经常使用。

（3）netstat命令。

netstat命令是显示TCP/IP协议状态的命令，工作站中的网络问题由此命令进行分析。

（4）nslookup命令。

nslookup命令用于向DNS服务器发送一个DNS查询，对完整的域名和TCP/IP地址进行查询解析，然后显示DNS服务器的名称、地址和解析到的信息。

（5）Cisco Management Station to Device工具。

如果一个设备可以对ping或者traceroute进行响应，但是却不能支持SNMP或者其他第4层的应用，则可以使用Cisco Management Station to Device工具来测试应用方面的问题。这个工具可以用来测试UDP、TCP、HTTP、TFTP、Telnet和SNMP的连接是否正常。对于UDP和TCP，所测试的端口为7，对于其他的协议，将测试服务器一侧的端口。对于各个应用来说，这个工具就像是一个客户端。为了取得测试成功，在设备上必须运行以上提及的协议，将之作为一个Server。例如，为了取得HTTP测试的成功，需要使用ip http server命令在路由器上启动Web接口。如果使用的是主机名而不是TCP/IP地址，则在测试之前将首先对主机名进行解析并将解析的结果显示出来。

（6）Network Show Command应用。

Network Show Command应用是一个基于Java的工具，通过这个工具，管理员可以定义用户针对其Cisco设备运行的show命令列表。Network Show Command还提供了一个可选的远程控制台选项，在这个控制台上，可以输入show命令列表中没有定义的show命令。

Network Show Command工具存在的问题是它的权限控制操作十分复杂，权限严格限制了用户可以执行的命令，但是并不限制它能够完成的功能。当把Network Show Command工具和NetConfig工具一起使用的时候，用户只有有限的特权，只能配置网络设备上的某些属性，根据NetConfig应用中的模板来修改设备的配置，这些模板是由管理员创建的。用户通过Network Show Command工具，可以验证NetConfig任务的输出结果。另外一个优点是Network Show Command工具和NetConfig工具可以一次性对多个设备产生影响，比较高效。

3．利用工具监视网络安全

1）入侵检测系统

入侵检测系统是近几年出现的新型网络安全技术，它试图发现入侵者或识别出对计算机的非法访问行为，并对其进行隔离。入侵检测系统能发现其他安全措施无法发现的攻击行为，并能收集可以用来诉讼的犯罪证据。

入侵检测系统有两类：基于网络的实时入侵检测系统和基于主机的实时入侵检测系统。目前IDS解决方案和产品有很多种，这里介绍的入侵检测产品包括ISS公司的RealSecure、Cisco的IDS和清华紫光的UnisIDS。

2）Cisco IDS解决方案

考虑到企业站点非常复杂，攻击技术多种多样，黑客数量只增不减，必须采用全面的解决方案才能有效预防黑客袭击。这种解决方案应该能对抗多种攻击技术，并防止在典型攻击过程中执行的恶意操作。由于Cisco IDS解决方案提供包含NIDS和HIDS组件的组合解决方案，因而能满足这个要求。NIDS主要用于预防网络袭击，HIDS则主要用于防止服务器的OS操作系统和应用遭受袭击。

NIDS检测器安装在多个位置上，最重要的位置是防火墙的前面，负责监控进入机构的通信信息。另外，每个重要的网段都安装一个检测器。HIDS首先部署在面对互联网的服务器上，例如Web、邮件和DNS服务器。由于面向互联网的服务器与后端服务器相连，因此，HIDS也部署在公司防火墙内的所有其他主要服务器上。

（1）Cisco IDS网络检测器。

网络检测器能够为网络设备及服务器上的通信模块提供全面保护。其主要特性有以下几个。

•　积极响应（系统包含对检测器设备的主动响应功能）。

•　全面检测网络袭击。

•　全面检测应用袭击。

•　以独特的方式预防拒绝服务攻击（Deny of Services，DoS）。

•　先进的IP分片重装和Whisker反IDS检测功能支持。

（2）Cisco IDS主机检测器。

主机检测器能够为服务器上运行的服务器操作系统和应用提供全面保护。主机检测器安装在每台服务器上，用于保护操作系统和应用。系统利用呼叫截获技术提供纯主动式服务器安全系统。其主要特性有以下几个。

•　现场预防操作系统和应用袭击。

•　防止缓冲器溢出袭击。

•　不断提高完整性。

•　Web服务器屏蔽。

•　防止安全套接层（SSL）加密的HTTP袭击。

3）漏洞扫描安全评估技术

漏洞扫描安全评估技术可以帮助网络管理者对网络的安全现状进行扫描，并在发现漏洞后提出具体的解决办法。

网络安全漏洞扫描系统通常安装在一台与网络有连接的主机上。系统中配有一个信息库，其内存放着大量有关系统安全漏洞和黑客攻击行为的数据。扫描系统根据这些信息向网络上的主机和网络设备发送数据包，观察被扫描的设备是否存在与信息库中记录的内容相匹配的安全漏洞。扫描的内容包括主机操作系统本身、操作系统的配置、防火墙配置、网络设备配置以及应用系统等。

通过网络扫描，系统管理者可以及时发现网络中存在的安全隐患，并进行必要的修补，从而减小网络被攻击的可能。

（1）安全扫描方式。

安全扫描方式包括直接配置检查和模拟入侵两种。

•　直接配置检查：这种技术的代表是COPS（Computer Oracle Password and Security System）。COPS从系统内部常见的Unix安全配置错误与漏洞（如关键文件权限设置、ftp权限与路径设置、root路径设置、密码等）入手，指出系统内存在的安全问题，从而减少系统可能被入侵者（包括内部用户）利用的漏洞。

•　模拟入侵：这种技术模拟入侵者可能的攻击行为，从系统外部进行扫描，以探测是否存在可以被入侵者利用的系统安全的薄弱之处。其代表有ISS（Internet Security Scanner）和SATAN（Security Analysis Tool for Auditing Network）。

（2）安全扫描工具。

安全扫描工具通常也分为基于服务器和基于网络的扫描器。

基于服务器的扫描器主要扫描与服务器相关的安全漏洞，如password文件、目录和文件权限、共享文件系统、敏感服务、软件、系统漏洞等，并给出相应的解决办法建议。通常与相应的服务器操作系统紧密相关。

基于网络的安全扫描器主要扫描设定网络内的服务器、路由器、网桥、交换机、访问服务器、防火墙等设备的安全漏洞，并可设定模拟攻击，以测试系统的防御能力。通常该类扫描器限制使用范围（IP地址或路由器跳数）。

4．性能监视的检查点

网络性能包括带宽利用率、吞吐率降低的程度、通信繁忙的程度、网络瓶颈及响应时间等，这些参数的控制和优化是系统管理人员的日常性工作。性能指标通过性能监测设备采集并存储在数据库中。数据库可以放在代理中，也可以放在管理站中，这取决于代理和管理站的能力以及通信开销的大小。

如果数据量太大，可以只存储统计摘要和趋势分析的结果。在ISO 10165-2（管理信息定义）中定义的管理对象的某些属性代表了系统的性能参数。这些属性如下所述。

•　计数器（Counter）。计数器的特点是初始值为零，其值只能增加不能减少，增加到最大值时归零。它的应用很广泛，例如：可以用来表示工作站接收的分组数。

•　计量器（Gauge）。与计数器不同，计量器的值可增加也可减少，达到最大值时不归零，而是不再增加，但可以减少。例如：可以用它表示网络层实体管理的队列长度。

•　阈值（Threshold）。阈值可用于计数器或计量器。当计数器的值达到某个阈值时管理对象要发出通知。计量器的阈值有两个，分别是上限和下限，并且仅当被监视的量的变化经过上／下限时，管理对象才发出报警通知。

•　涨潮点（Tidemark）。涨潮点是指计量器的最低点或最高点。涨潮点属性有3个值，即当前值、最近一次复位之前的值和最近复位的时间等。后两个值可用来计算潮汐的大小和到达涨潮点的时间。

5．系统性能分析

性能分析功能要完成以下任务。

•　对监测到的性能数据进行统计和计算，获得网络及其主要元素的性能指标，定期产生性能报表。

•　负责维护性能MIB，存储网络及其主要元素性能的历史数据。

•　根据当前数据和历史数据对网络及其主要元素的性能进行分析，获得性能的变化趋势，分析制约网络性能的瓶颈问题。

•　在网络性能异常的情况下向网络管理者进行告警，在特殊情况下，直接启动故障管理功能进行反应。

性能分析的基础是建立和维护一个有效的性能MIB。在此基础上，要解决的关键问题是设计和构造有效的性能分析方法。传统的方法是基于解析的方法。

解析的方法又分为预测法和解释法两种。预测法是根据网络的结构以及各个网络元素的性能，推测网络的总体性能的方法。解释法是从网络的结构以及观测到的总体性能出发，推测各个网络元素性能的方法。基于解析的方法具有局限性，因此对于比较复杂的关系难以迅速得到正确结果。

现在，基于人工智能的网络性能分析方法越来越受到重视。在这种方法中，一般利用专家系统对网络性能进行分析，提高了分析的水平和速度。

6．安全监视的检查点

安全管理的目的是提供信息的保密、认证和完整性保护机制，使网络中的服务、数据以及系统免受侵扰和破坏。目前采用的网络安全措施主要包括通信伙伴认证、访问控制、数据保密和数据完整性保护等。一般的安全管理系统包含风险分析功能，安全服务功能，报警、日志和报告功能，网络管理系统保护功能等。

需要明确的是，安全管理系统并不能杜绝所有对网络的侵扰和破坏，其作用仅在于最大限度地防范，以及在受到侵扰和破坏后将损失尽量降低。具体地说，安全管理系统的主要作用有以下几点。

•　采用多层防卫手段，将受到侵扰和破坏的概率降到最低。

•　提供迅速检测非法使用和非法入口的手段，核查跟踪侵入者的活动。

•　提供恢复被破坏的数据和系统的手段，尽量降低损失。

•　提供查获侵入者的手段。

1.5.1.4　故障恢复分析

1．故障分析要点

故障定位是在一个给定的系统中检测、隔离和修理故障的过程。

一个网络是一个动态系统，对于一个动态的系统而言，故障定位的主要挑战在于，如何在许许多多的部件中隔离出故障部件来。有经验的故障定位人员和网络技术人员遵循一套精心设计的过程来诊断一个问题的来源。

进行故障定位所遵循的规则实际上是在基于一些常识的基础上进行的，例如：

•　确定问题的实际性质。

•　隔离问题的原因。

•　解决问题。

“确定—隔离—解决”这3个步骤在大部分网络中都能够成功地奠定对问题故障定位的基础，如图1-11所示。
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图1-11　诊断网络问题的循环过程

1）识别故障现象

知道出了问题并能够避免，是进行成功故障定位的最重要的步骤。大部分网络问题是通过某些现象表现出来的。所以在遇到问题时，要想高效地解决问题，首先必须能对问题进行定位，这就需要设法收集到一些与问题可能有关的线索。需要强调的一点是在确定问题的实际性质之前，必须知道系统的正常运行特性（即基线）。

2）对故障现象进行详细描述

如果得到一个差错消息，应将屏幕显示的内容记录下来，并将该差错信息写到一个网络差错日志中。差错消息的内容以及差错显示的位置（是显示在服务器上还是显示在客户机上）信息，对于判断该差错发生的位置是一个重要的线索。

所以，一定要在网络配置日志中对每个硬件和软件的改变做详细的记录。一旦对能够观察到的一切现象都收集到了，就可以依赖经验形成一个假设。

3）列举可能的错误并形成假设

列举出所有可能导致被监测到的故障现象，然后，利用有效的工具剔除各种可能的误报故障，根据最终结果形成一个关于故障的假设。

在故障定位中，经验和专门知识是非常有用的。为了使假设与这些现象相一致，必须熟悉网络问题的类型，才能从正常出现的网络问题中分辨出这些故障现象，同时也需要深入理解运行在该网络上的相关协议和应用程序。

4）隔离问题的来源

确定问题可能的来源后，则应该针对不同原因分别进行测试。当决定这样做时，应当能够确定假设的正确性。

5）验证假设

可以使用几种方法来验证假设的正确性。专家们经常使用的一种方法是“替换法”，即用可以正常工作的类似部件来替代怀疑存在问题的部件。在熟悉每个部件的性能以及它们可能引起的后果时，使用这个方法比较有效。

6）得出结论

针对每个假设进行的实验，必须确定该假设是否正确。如果该问题依然存在，则可判断该假设是不正确的。如果该问题已经解决了，则表明已经找到了该问题的根源。其中最为麻烦的一种情况是，当替换掉部件之后，问题依然存在，但外在表现形式却不同。随着积累的经验越来越多，将逐渐知道对于每个可能的实验的结果，其结论会是什么。对于一个具有可能不熟悉的测试结果的实验，应该扩展或修订关于该问题的方法，从而能够更好地将所观察到的测试结果与收集到的现象联系在一起。

故障的定位过程是一个循环的过程。如果一个测试的结果没有得出结论，必须重新详细地分析该问题所表现出的现象，从而形成新的假设。在大多数情况下，需要在重新检查该现象之前，变换一下该问题的环境。

7）解决问题

一旦隔离出所有故障的部件后，必须对此故障进行修复。围绕有问题的部件进行修理、更换或处理。对于有故障的硬件，唯一的选择就是修理或更换该部件。对于软件，通常可以通过重新安装或删除来修复该问题。

2．网络监视器

一旦发现了用户错误或物理连接问题（包括网线损坏），一些网络监控工具（包括网络监视器和分析仪）会帮助分析网络流量、捕捉和分析网络上的数据，进行一个更深入的分析。

网络监视器是一个基于软件的工具，它可以在连到网络上的一台服务器或工作站上持续监测网络流量，网络监视器一般工作在OSI模型的第三层，可以检测出每个包使用的协议，但是不能破译包里的数据。

网络分析仪是一个便携的、基于硬件的工具。网络管理员把它连入网络，专门用来解决网络问题，网络分析仪可以破译直到OSI模型第七层的数据，例如，分析仪可以辨别一个使用TCP/IP的包，甚至可以辨别它是从特定工作站到服务器的ARP应答信号。分析仪可以破译包的负载率，把它从二进制码转换为易读的十进制或十六进制码，因此，网络分析仪可以捕获运行于网络上的密码（只要它们的传输不是加密的），一些网络测试仪软件包可以在标准PC机上运行，但有的需要在带特殊网络接口卡和操作系统软件的PC上运行。

网络监视工具通常比网络分析仪便宜，并且可能包含在网络操作系统软件中，下面介绍其中的两种：Microsoft的Network Monitor（附于Windows NT Server Version 4.0及以后系统）和Novell的LANalyzer agent（附于Novell's manage wise software package），其他的产品有类似的工作方式，大多数甚至使用非常相似的图形界面。


注意：
 为了利用基于软件的网络监视器和分析仪，计算机上的网络接口卡必须支持随机模式，随机模式是指设备驱动程序引导网络接口卡接收流过网络的所有帧，不光是指向该节点的帧。

1）微软的网络监视器

Network Monitor（NetMon）是基于软件的且随Windows NT Server 4.0或者Microsoft的Systems Management Server（SMS）一起的网络监视软件。它提供以下功能。

•　从网络一段或几段中捕获传输数据。

•　捕获来／去特殊节点的帧。

•　通过发送指定数量和类型的数据来重现网络状态。

•　检测在网络上NetMon的其他运行副本（依赖于路由器的位置和配置）。

•　产生网络活动的参数。

NetMon最有用的能力是捕获网络上传输的数据，NetMon观察网络一段时间后，捕获通过特定网络的数据（因为NetMon利用随机模式，它捕获所有的数据，不仅仅是来／去NetMon控制台的数据）。然后，可以在NetMon中找出错误的帧，按照每个节点产生坏数据的多少按从大到小的排序，一般在队列最前边的工作站就是问题所在，在网络传输中，它产生了比其他节点多得多的坏数据包。

2）Novell的网络分析仪

Novell提供了一个和Microsoft的Network Monitor相似的网络监视工具——LANalyzer代理，它可作为一个独立的程序工作于Windows工作站或作为Manage Wise的一部分在Netware服务器上装配网络管理工具，LANalyzer具有如下功能。

•　能发现网段上几乎所有的网络节点。

•　连续监测网络流量。

•　当流量达到预定的阈值时报警（例如利用率超过70％）。

•　捕获来（或去）所有（或选定）节点的流量。

像Network Monitor一样，LANalyzer能按节点捕获流量和辨别错误数据，按网段产生流量参数；另外，作为Manage Wise的套件，LANalyzer能在特定的网段上发现所有的节点。它可以利用这些数据构造网络管理系统，这个网络管理系统不仅可以收集信息（例如，发现一个用户在某一特定的工作站上登录的次数，记录工作站通向服务器申请程序的类型），而且可以提供实时的网络参数，当达到网络阈值时发送提示信息或警告声音。

3．网络分析软件

除了利用随同网络操作系统的软件，还可以从专门从事网络管理的提供商那里购买网络分析软件，一个典型的例子是网络联盟的NetXRay，这个网络分析软件提供数据捕获、分析、发现节点、流量转向、记录、报警和利用率预测。NetXRay与Network Monitor和LANalyzer有相同的特征，同时又增加了一些附属物，它也可以为了重现网络故障而产生流量和同时监测多个网络段，其图形界面使这个产品使用方便，显示网络流量的可读性强，NetXRay支持多协议和网络拓扑结构。

另外，网络联盟还牵头开发了基于硬件的网络分析仪，叫做探测器（sniffer），探测器通常是装配了特殊的网络接口卡和网络分析软件的便携式电脑。探测器基本的工作是分析网络问题。探测器提供了它所能捕获到的大量的各种类型和深度的信息，用这种类型的工具的危险是它可能收集了超过计算机所能处理的信息，为了避免这个问题，应该为收集到的数据设置过滤器。

如果一个网络是全部交换的（即每个节点连接到自己的交换端口），则网络分析仪只能捕获到广播的包和目的地址为正运行软件的节点的包，因为在交换环境下，只有这些数据包才能传输到目的地址。交换机的使用使网络监视更加困难，解决方案是重新配置交换机来重新选择路由，这样网络分析仪才能接收到所有的流量，显然，应该权衡一下重新配置引起的破坏性和潜在的好处（能够分析网络流量和排除故障）。

4．排除故障要点

网络故障排除应按照规定的步骤进行，这样可以节省时间和经费（譬如不必要的软件、硬件替换等）。

1）网络排错的步骤

网络排错的步骤如下所述。

（1）认清症状。

（2）验证用户权限。例如，确保用户正确地输入了他或她的口令。

（3）限定问题的范围。它是全局性的吗？即网上的所有用户总是会碰到这个问题吗？或者问题只发生在网络上某一地理区域，某一特定的工作组，某一特定的时间段？换句话说，这问题是属于地区性的，工作组性的还是时间相关的?

（4）重现故障，并且要保证能够可靠地重新产生这个错误。

（5）验证网络物理连接（例如网络连线、网络接口卡的插槽、供电电源）的完整性。从受到影响的节点开始，向主干网延伸。

（6）验证网络的软连接问题（例如地址、协议绑定、软件安装等）。

（7）考虑最近的网络变更和可能因此导致的网络问题。

（8）实施解决方案。

（9）检验解决方案。

根据自己的观察，可以从上述步骤中的一步跳到另一步，以减少所执行的检查步骤。

2）故障查找注意事项

由于以太网采用通用总线拓扑结构以及物理层可扩展的潜在问题，所以某个特定物理层的问题会以不同的方式显示出来，而且由于采用的测试手段、位置和环境不同，显示出的现象还常常相互矛盾。

为了避免被假象所误导，可以按照以下两个步骤查找故障。

（1）沿网段多做几次测试。

如果故障现象随测试点的不同还保持一样，就可以依照所测试出的故障现象去排除。如果故障现象在一些或所有的测试点都不相同，就要把查找故障的方向定在物理层（除非有特别提示），例如，去查找坏的电缆、噪声环境、接地循环等故障。

（2）要提高测试质量。

在测试的同时要把测试仪器设置成至少可同时发送较低的流量。由于增加了网络流量，微小的和间歇性的物理层问题就会暴露出来。

5．网络故障诊断和排除

网络中可能出现的故障多种多样，解决一个复杂的网络故障往往需要广泛的网络知识与丰富的工作经验。这也是为什么一个成熟的网络管理机构制定有一整套完备的故障管理日志记录机制，同时人们也率先把专家系统和人工智能技术引进到网络故障管理中来的原因。另一方面，由于网络故障的多样性和复杂性，网络故障分类方法也不尽相同。

1）按照故障性质分类

根据网络故障的性质可以把故障分为物理故障与逻辑故障。

（1）物理故障。物理故障是指设备或线路损坏、插头松动、线路受到严重电磁干扰等的情况。比如说，网络中某条线路突然中断，这时网络管理人员从监控界面上会发现该线路流量陡然下降或系统弹出报警界面，此时首先用ping检查线路在网络管理中心的端口是否连通，如果不连通，则检查端口插头是否松动，如果松动则插紧，再用ping检查，如果连通则故障解决。这时需把故障的特征及其解决步骤详细记录下来。也有可能是线路远离网络管理中心的那端插头松动，此时则需要通知对方进行解决。另一种常见的物理故障就是网络插头误接。这种情况经常是在没有搞清网络插头规范或没有弄清网络拓扑规划的情况下导致的。另一种情况，比如两个路由器直接连接，这时应该让一台路由器的出口连接另一路由器的入口，而这台路由器的入口连接另一路由器的出口才行，这时制作的网线就应该满足这一特性，否则也会导致网络误接。不过像这种网络连接故障显得很隐蔽，要诊断这种故障没有什么特别好的工具，只能依靠经验。

（2）逻辑故障。逻辑故障中的一种常见情况是配置错误，就是指因为网络设备的配置原因而导致的网络异常或故障；配置错误可能是路由器端口参数设定有误，或路由器的路由配置错误以至于路由循环或找不到远程地址，或者是网络掩码设置错误等。比如，同样是网络中某条线路故障，发现该线没有流量，但又可以ping通线路两端的端口，这时很可能就是路由配置错误导致循环了。诊断该故障可以用traceroute工具，可以发现在traceroute的结果中某一段之后，两个IP地址循环出现。这时，一般就是线路远端把端口路由又指向了线路的近端，导致IP地址在该线路上来回反复传递。这时需要更改远端路由器端口配置，把路由设置为正确配置，就能恢复线路了。当然处理该故障的所有动作都要记录在日志中。

逻辑故障中另一类故障就是一些重要进程或端口关闭，以及系统的负载过高。比如，路由器的SNMP进程意外关闭或死掉，这时网络管理系统将不能从路由器中采集到任何数据，因此网络管理系统失去了对该路由器的控制。还有，就是线路中断，没有流量，这时用ping发现线路近端端口ping不通，检查发现该端口处于down的状态，就是说该端口已经给关闭了，因此导致了故障，这时只需重新启动该端口，就可以恢复线路的连通了。

2）按故障对象分类

网络故障根据故障的不同对象可将网络故障划分为线路故障、路由器故障和主机故障。

（1）线路故障。线路故障最常见的情况就是线路不通，诊断这种故障可用ping检查线路远端的路由器端口是否还能响应，或检测该线路上的流量是否还存在。

一旦发现远端路由器端口不通，或该线路没有流量，则该线路可能出现了故障。这时有几种处理方法。

首先是ping线路两端路由器端口，检查两端的端口是否关闭了。如果其中一端端口没有响应，则可能是路由器端口故障。如果是近端端口关闭，则可检查端口插头是否松动，路由器端口是否处于down的状态；如果是远端端口关闭，则要通知线路对方进行检查。进行这些故障处理之后，线路往往就通畅了。

如果线路仍然不通，一种可能就得通知线路的提供商检查线路本身的情况，看是否线路中间被切断等；另一种可能就是路由器配置出错，比如路由循环了。就是远端端口路由又指向了线路的近端，这样线路远端连接的网络用户就不通了，这种故障可以用traceroute来诊断。解决路由循环的方法就是重新配置路由器端口的静态路由或动态路由。

（2）路由器故障。事实上，线路故障中很多情况都涉及路由器，因此也可以把一些线路故障归结为路由器故障。但线路涉及两端的路由器，因此在考虑线路故障时要涉及多个路由器。而有些路由器故障仅仅涉及它本身，这些故障比较典型的就是路由器CPU温度过高、CPU利用率过高和路由器内存余量太小。其中最危险的是路由器CPU温度过高，因为这可能导致路由器烧毁。而路由器CPU利用率过高和路由器内存余量太小都将直接影响到网络服务的质量，比如路由器上的丢包率就会随内存余量的下降而上升。

检测这种类型的故障，需要利用MIB变量浏览器工具，从路由器MIB变量中读出有关的数据，通常情况下网络管理系统有专门的管理进程不断地检测路由器的关键数据，并及时给出报警。而解决这种故障，只有对路由器进行升级、扩内存等，或者重新规划网络的拓扑结构。另一种路由器故障就是自身的配置错误，比如配置的协议类型不对，配置的端口不对等。这种故障比较少见，但没有什么特别的发现方法，排除故障就与网络管理人员的经验有关了。

（3）主机故障。主机故障常见的现象就是主机的配置不当。比如，主机配置的IP地址与其他主机冲突，或IP地址根本就不在子网范围内，这将导致该主机不能连通。还有一些服务的设置故障，比如邮件服务器设置不当导致不能收发E-mail，或者DNS服务器设置不当将导致不能解析域名。主机故障的另一种可能是主机安全故障，比如主机没有控制其上的finger、rpc和rlogin等多余服务。而恶意攻击者可以通过这些多余进程的正常服务或错误（bug）攻击该主机，甚至得到该主机的超级用户权限等。

另外，还有一些其他的主机故障，比如共享本机硬盘不当等，将导致恶意攻击者非法利用该主机的资源。发现主机故障是一件困难的事情，特别是别人恶意的攻击。一般可以通过监视主机的流量、扫描主机端口和服务来防止可能的漏洞。当发现主机受到攻击之后，应立即分析可能的漏洞，并加以预防，同时及时通知网络管理人员注意。

6．故障报告撰写要点

网络出现故障问题长期解决不了，就要建立一个单独文档记录所有的发现问题、解决问题的信息，这个问题档案的序号要记录到工作日志中以便交叉查询，项目结束后它应当记录了很多问题以及解决问题所需要的技术信息。

故障报告是反映网络系统出现故障情况及解决方法的文档，文档可以只是简单的文本形式，一页通常记录一个问题，也可以使用数据库，这样便于交叉查找。表1-2所示为故障报告的一个简单样本，建立它或使用它都非常节省时间。

表1-2　故障报告样本
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项目结束后，这份文档要加入历史文档，供其他项目或其他组织使用。经常做这样的工作，测试的成本会随项目的不断进行而下降。

1.5.1.5　危害安全的对策

1．危害安全情况分析

风险分析是安全管理系统需要提供的一个重要功能。它要连续不断地对网络中的消息和事件进行检测，对系统受到侵扰和破坏的风险进行分析。风险分析必须包括网络中所有有关的成分。

进行风险分析的一个方法是构造威胁矩阵，显示各个部分潜在的非攻击性或攻击性威胁。表1-3给出了一个威胁矩阵的例子。

表1-3　威胁矩阵示例
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注：表中H表示高度威胁，M表示中度威胁，L表示低度威胁。

 

通常，非攻击性威胁包括以下几个。

•　盗听通话。目的是识别通话双方，获取秘密信息。

•　盗听数据。目的是获取口令等秘密信息。

•　分析业务流。获取业务量特征，以便进一步进行侵扰破坏。

在大多数情况下，非攻击性威胁是可以防范的，而攻击性威胁却不能完全防范，常常会引起较严重的后果。攻击性威胁包括以下几个。

•　阻延或重发。重复或阻延信息的传送，以迷惑和干扰信息的接收者。

•　插入或删除。插入或删除传输中的信息，使信息接收者产生错误的反应。

•　阻塞传输。通过播放大量的信息拥塞传输系统，阻止网络中信息的正常传送。

•　修改数据。对关键数据（如账号）进行修改，引起网络管理的混乱。

•　伪造身份。使用伪造的身份标识进入网络，访问无权访问的信息，进行非法操作。

网络可以采用的安全服务多种多样，但是没有哪一个服务能够抵御所有的侵扰和破坏，只能通过对多种服务进行合理的组合来获得满意的网络安全性能。网络安全服务是通过网络安全机制来实现的。OSI系统管理标准中定义了8种网络安全机制，它们是加密、数字签名、访问控制、数据完整性、认证、伪装业务流、路由控制以及公证。

网络管理系统提供的安全服务可以有效地降低安全风险，但它们并不能排除风险。

与故障管理相同，安全管理也要提供报警、日志和报告功能。该功能要以大量的侵扰检测器（可以由软件实现）为基础。在发现侵入者进入网络时触发报警过程，登录安全日志和向安全中心报告发生的事件。在报警报告和安全日志中，主要应包括以下信息。

•　事件的种类。

•　发生的时间。

•　事件中通信双方的标识符。

•　有关的资源标识符。

•　检测器标识符。

2．防火墙技术

防火墙是一种特殊的设备（通常是一个路由器，也可能只是一台运行专用软件的PC），它有选择地过滤或阻塞网络间的流量。通常防火墙都是硬件和软件的结合（例如，路由器的操作系统和配置），它可能位于两个互相连接的私有网络处，更常见的是在一个私有网络与一个公共网络（比如Internet）连接处。图1-12所示为常见防火墙的示意图。
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图1-12　防火墙示意图

通过在网络中设置防火墙，可以过滤网络通信的数据包，对非法访问加以拒绝。系统设置防火墙后，可以为网络提供各种保护，主要包括以下几个方面的内容。

•　隔离不信任网段间的直接通信。

•　隔离网络内部不信任网段间的直接通信。

•　拒绝非法访问。

•　地址过滤。

•　访问发起位置的判断。

•　过滤网络服务请求。

•　系统认证。

•　日志功能。

利用防火墙技术，通常能够在内外网之间提供安全保护。但是，仅仅使用防火墙保证网络安全还远远不够，原因如下所述。

•　入侵者可寻找防火墙背后可能敞开的后门。网络结构的改变，有时会造成防火墙上的安全策略失效。

•　入侵者可能就在防火墙内。在每个企业的内部网络中，每个内部网段上除连接着业务主机外，还有许多工作站，这些工作站与主机的通信不需要通过防火墙。如果攻击行为是从这些工作站上发起的，主机将处于无保护的状态。

•　由于性能的限制，防火墙不能提供实时的入侵检测能力。

单一应用防火墙技术，以上问题是不能得到有效解决的。但如果公司在重要主机上安装实时入侵检测系统就可以解决由上述情况引起的安全问题。

3．入侵检测系统

入侵检测系统（Intrusion Detection System，IDS）可以弥补防火墙的不足，为网络安全提供实时的入侵检测及采取相应的防护手段，如记录证据、跟踪入侵、恢复或断开网络连　　接等。

1）基本概念

入侵行为主要是指对系统资源的非授权使用，可以造成系统数据的丢失和破坏、系统拒绝服务等危害。对于入侵检测而言的网络攻击可以分为以下4类。

（1）检查单IP包（包括TCP、UDP）首部即可发觉的攻击，如winnuke、ping of death、land.c、部分OS detection、source routing等。

（2）检查单IP包，但同时要检查数据段信息才能发觉的攻击，如利用CGI漏洞、缓存溢出攻击等。

（3）通过检测发生频率才能发觉的攻击，如端口扫描、SYN Flood、smurf攻击等。

（4）利用分片进行的攻击，如teadrop、nestea、jolt等。

进行入侵检测的软件与硬件的组合就是入侵检测系统。入侵检测系统的原理图如图1-13所示。入侵检测通过对计算机网络或计算机系统中的若干关键点收集信息并进行分析，从中发现网络或系统中是否有违反安全策略的行为和被攻击的迹象。
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图1-13　入侵检测系统的原理模型

2）任务

入侵检测系统执行的主要任务包括：监视、分析用户及系统活动；审计系统构造的弱点；识别、反映已知进攻的活动模式，向相关人士报警；统计分析异常行为模式；评估重要系统和数据文件的完整性；审计、跟踪管理操作系统，识别用户违反安全策略的行为。

3）步骤

入侵检测一般分为3个步骤，依次为信息收集、数据分析、响应（被动响应和主动响应）。

信息收集的内容包括系统、网络、数据及用户活动的状态和行为。入侵检测利用的信息一般来自系统日志、目录以及文件中的异常改变、程序执行中的异常行为及物理形式的入侵信息4个方面。

数据分析是入侵检测的核心。它首先构建分析器，把收集到的信息经过预处理，建立一个行为分析引擎或模型，然后向模型中植入时间数据，在知识库中保存植入数据的模型。数据分析一般通过模式匹配、统计分析和完整性分析3种手段进行。

入侵检测系统在发现入侵后会及时作出响应，包括切断网络连接、记录事件和报警等。响应一般分为主动响应（阻止攻击或影响进而改变攻击的进程）和被动响应（报告和记录所检测出的问题）两种类型。

4）入侵检测系统技术

可以采用概率统计方法、专家系统、神经网络、模式匹配、行为分析等来实现入侵检测系统的检测机制，以分析事件的审计记录，识别特定的模式，生成检测报告和最终的分析结果。

发现入侵检测一般采用如下两项技术。

（1）异常发现技术。异常发现技术假定所有入侵行为都是与正常行为不同的。它的原理是，假设可以建立系统正常行为的轨迹，所有与正常轨迹不同的系统状态则视为可疑企图。异常阈值与特征的选择是其成败的关键。其局限在于，并非所有的入侵都表现为异常，而且系统的轨迹难以计算和更新。

（2）模式发现技术。模式发现技术是假定所有入侵行为和手段（及其变种）都能够表达为一种模式或特征，所有已知的入侵方法都可以用匹配的方法发现。模式发现技术的关键是如何表达入侵的模式，以正确区分真正的入侵与正常行为。模式发现的优点是误报少，局限是只能发现已知的攻击，对未知的攻击无能为力。

5）入侵检测系统的分类

通常，入侵检测系统按其输入数据的来源分为以下3类：

（1）基于主机的入侵检测系统。其输入数据来源于系统的审计日志，一般只能检测该主机上发生的入侵。

（2）基于网络的入侵检测系统。其输入数据来源于网络的信息流，能够检测该网段上发生的网络入侵。

（3）分布式入侵检测系统。能够同时分析来自主机系统审计日志和网络数据流的入侵检测系统，系统由多个部件组成，采用分布式结构。

另外，入侵检测系统还有其他一些分类方法。如根据布控物理位置可分为基于网络边界（防火墙、路由器）的监控系统、基于网络的流量监控系统以及基于主机的审计追踪监控系统；根据建模方法可分为基于异常检测的系统、基于行为检测的系统和基于分布式免疫的系统；根据时间分析可分为实时入侵检测系统和离线入侵检测系统。

6）入侵检测的方法

入侵检测的方法主要有以下几种。

（1）静态配置方法。静态配置方法通过检查系统的当前系统配置，诸如系统文件的内容或者系统表，来检查系统是否已经或者可能会遭到破坏。静态是指检查系统的静态特征（系统配置信息），而不是系统中的活动。所以，静态配置分析方法需要尽可能了解系统的缺陷，否则入侵者只需要简单地利用那些系统中未知的安全缺陷就可以避开检测系统。

（2）异常性检测方法。异常性检测技术是一种在不需要操作系统及其防范安全性缺陷专门知识的情况下，就可以检测入侵者的方法，同时它也是检测冒充合法用户的入侵者的有效方法。但是，在许多环境中，为用户建立正常行为模式的特征轮廓，以及确定用户活动的异常性报警的阈值都是比较困难的事，所以仅使用异常性检测技术不可能检测出所有的入侵行为。

（3）基于行为的检测方法。通过检测用户行为中那些与已知入侵行为模式类似的行为，那些利用系统中缺陷或间接违背系统安全规则的行为，来判断系统中的入侵活动。

入侵检测方法虽然能够在某些方面取得好的效果，但总体看来各有不足，因而越来越多的入侵检测系统都同时采用几种方法，以互补不足，共同完成检测任务。

7）入侵检测系统的结构

目前，CIDF（通用入侵检测架构组织）和IETF都试图对入侵检测系统进行标准化。CIDF阐述了一个入侵检测系统的通用模型，将入侵检测系统分为以下4个组件。

（1）事件产生器。CIDF将入侵检测系统需要分析的数据统称为事件，它可以是网络中的数据包，也可以是从系统日志等其他途径得到的信息。事件产生器是从整个计算环境中获得事件，并向系统的其他部分提供此事件。

（2）事件分析器。事件分析器分析得到的数据，并产生分析结果。

（3）响应单元。响应单元则是对分析结果做出反应的功能单元，它可以作出切断连接、改变文件属性等强烈反应，也可以是简单的报警。

（4）事件数据库。事件数据库是存放各种中间和最终数据的地方的统称，它可以是复杂的数据库，也可以是简单的文本文件。

在这个模型中，前三者以程序的形式出现，而最后一个常是文件或数据流。入侵检测系统的几个组件常位于不同的主机上。一般会有3台机器，分别运行事件产生器、事件分析器和响应单元。

8）入侵检测系统的标准化

IETF的Internet草案工作组（IDWG）专门负责定义入侵检测系统组件之间，以及不同厂商的入侵检测系统之间的通信格式，目前只有相关的草案（draft），还未形成正式的RFC文档。IDWG文档有以下4类。

（1）入侵警报协议（IAP）。该协议是用于交换入侵警报信息、运行于TCP之上的应用层协议。

（2）入侵检测交换协议（IDXP）。这个应用层协议是在入侵检测实体间交换数据，提供入侵检测报文交换格式（IDMEF）报文、无结构的文本和二进制数据的交换。

（3）IDMEF。IDMEF是数据存放格式隧道（Tunnel）文件，允许块可扩展交换协议（Beep）对等体能作为一个应用层代理，用户通过防火墙得到服务。

（4）IAP。IAP是最早设计的通信协议，它将被IDXP替换，IDXP建立在Beep基础之上，Tunnel文件配合IDXP使用。

9）IDS与防火墙的比较

IDS不同于防火墙的是，它是一个监听设备，没有挂接在任何链路上，无需网络流量流经它便可以工作。因此，对IDS的部署，唯一的要求是：IDS应当挂接在所有所关注流量都必须流经的链路上。在这里，“所关注流量”指的是来自高危网络区域的访问流量和需要进行统计、监视的网络报文。在如今的网络拓扑中，已经很难找到以前的Hub式的共享介质冲突域的网络，绝大部分的网络区域都已经全面升级到交换式的网络结构。因此，IDS在交换式网络中的位置一般选择在：尽可能靠近攻击源和受保护资源。这些位置通常是：服务器区域的交换机，Internet接入路由器之后的第一台交换机，重点保护网段的局域网交换机等。两者不同点见表1-4。

表1-4　IDS与防火墙功能的比较表
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1.5.1.6　网络系统的评价

1．系统评价的基本概念

网络系统的评价也要遵循一般系统的评价原则，下面简要介绍一下系统评价的基本概念、评价尺度、评价任务和评价步骤。

1）系统评价

所谓系统评价，是指根据预定的系统目的，在系统调查和可行性研究的基础上，主要从技术和经济等方面，就各种系统设计的方案所能满足需要的程度及消耗和占用的各种资源进行评审，选择技术上先进、经济上合理、实施上可行的最优或满意的方案。根据评价与系统的关系，可以区分出如表1-5所示的评价类型。

表1-5　系统评价的类型
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在系统开发过程中，通过系统工程的思想、程序和方法的应用，可以提出许多开发系统的可选方案，这时就要通过系统评价技术从众多的可选方案中找出最优的方案。然而，要决定哪一个方案最优却未必容易。

2）价值

所谓价值，就是评价主体（个人或集体）对某个评价对象（如待开发的系统、待评价的方案等）的认识（主观感受）和估计。

价值是评估主体主观感受到的，是人们对客观存在的事物从各种各样的分析中主观抽象出来的。价值不是孤立地附属于某一评价对象，因此也就没有衡量价值的绝对尺度（标准）。

3）评价尺度

系统评价是由评价对象、评价主体、评价目的、评价时期、评价地点等要素构成的一个综合性问题。因此，对评价技术来说，就是首先引进和确定评价尺度（标准），然后通过评价尺度，对评价对象进行测定，并确定其价值。

常用的评价尺度大致可分为4种：第一种称为绝对尺度，即规定原点尺度不变。第二种称为间隔尺度，有些场合只要测得数值差就有意义。第三种是顺序尺度，它可以用顺序或反映顺序的字符来表示，这时需要的只是其顺序关系。最后一种是名义尺度，这仅仅是为了识别或分类需要而用数字与对象相对应。如学校的班级编号和运动员的编号等就是这种名义尺度。

在评价中，要根据评价的目的和评价对象的性质来确定评价尺度。

4）系统评价的任务

系统评价的主要任务就在于从评价主体根据具体情况所给定的、可能是模糊的评价尺度出发，进行首尾一致的、无矛盾的价值测定，以获得对多数人来说均可以接受的评价结果，为正确决策提供所需的信息。由此可见，系统评价和决策是密切相关的。为了在众多替代方案中做出正确的选择，就需要有足够丰富的信息，其中包括足够的评价信息。所以说，系统评价只有和方案决策和行为决策联系起来才有意义。评价是为了决策，而决策需要评价，决策过程需要评价过程。

5）系统评价的步骤和构成

如图1-14所示，系统评价的一般步骤包含：评价问题、评价系统分析（前提条件探讨）、评价资料的搜集、评价指标的选择、评价函数的确定、评价价值的计算和综合评价等几个阶段。
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图1-14　系统评价步骤

2．系统评价要点

系统评价的要点包括评价系统分析、评价资料的搜集、评价指标的选择、评价函数的确定、评价价值的计算和综合评价等。

1）评价系统分析

在正式进行系统评价前，有必要对评价系统进行分析，探讨和明确一系列前提条件，这是做好系统评价的首要工作，主要包括如下内容。

（1）评价的目的。总体来说，评价的目的是为了更好地决策，但具体来说，评价目的又大致可分为以下4个方面。

① 使评价系统达到最优。为了使系统结构或技术参数达到最优，有必要量化评价系统中各种替代方法的价值。

② 对决策的支持。当评价者或决策者在选择最优方案的过程中，对替代方案的各自价值感到迷惑不解时，评价提供的信息可供决策参考。

③ 决定行为的说明。对于复杂的问题即使做出合理的决定，如果没有评价或评价过程模糊不清，也会遭到人们的怀疑、误解以至抵制，所以为了形成统一意志，需要有某种程度的客观评价。

④ 问题的分析。评价的过程往往是问题分析的过程。有许多问题利用相关的评价方法可以把复杂的问题分解成简单的小问题，再通过对这些小问题的分析和评价，获得系统的综合评价。

（2）评价系统范围的界定。它主要是确定系统的边界，即评价对象涉及多大范围。评价系统的范围不应过小，以免忽略重要影响部门而有失系统性；同时也不应过大，以免使评价问题过度复杂化。

（3）评价的立场。在进行系统评价时必须明确评价主体的立场，即明确评价主体是系统使用者还是开发者抑或是第三者等，这对于以后评价方案的确定、评价项目的选择等都有直接的影响。

（4）评价的时期。即系统评价处于系统开发全过程的哪个时期（评价时期一般可分为事前评价、事中评价和事后评价）。

（5）评价系统环境的分析。系统环境的分析是指对存在于系统外的物质的、经济的、信息的影响因素进行分析，以了解这些因素对评价系统的影响。系统环境可能受到的影响可分为三大类：技术的、经济的及社会的影响。

2）评价资料的搜集

对评价系统的功能、费用、时间及其使用寿命进行预测和估计，为确定评价尺度、评价函数等搜集评价所需的资料。

3）评价指标的选择

评价指标的选择是评价目标与实际情况共同决定的，具体选择应注意以下几点。

（1）评价指标必须与评价目的和目标密切相关。

（2）评价指标应当构成一个完整的体系，即全面地反映所需评价对象的各个方面。

（3）评价指标总数应当尽可能地少，以降低评价负担。

4）评价函数的确定

评价函数是使评价定量化的一种数学模型。不同问题使用的评价函数可能不同，同一个评价问题也可以使用不同的评价函数，因此，对选用什么样的评价函数本身也必须做出评价。一般应选用能更好地达到评价目的的评价函数或其他适应的评价函数。

评价函数本身是多属性、多目标的。尤其当评价目的在形成统一意见或进行群体决策时，对确定评价函数会产生不同的看法。因此，在系统实施进行之前，应该在有关人员间进行充分的无拘束的讨论，否则难以获得有效的评价。

5）评价价值的计算

当评价函数确定后，评价尺度也随之而定。在评价价值计算之前，还需要确定各评价项目的权重。总之，评价尺度和评价项目的权重应保证评价的客观正确性和有效性。

6）综合评价

综合评价就是对系统进行技术、经济、社会等各方面的全面评价。但综合评价的各个方面和评价项目不能一概而论，应根据具体评价对象而定。以企业开发新产品为例，一个完整的综合评价体系大致包括以下几个方面：经营管理方面、技术方面、市场方面、时间方面、经济方面、体制方面和社会方面等。

安排定期的系统评价被确定为网络系统实施过程实现后鉴定的一部分。定期的系统评价安排在系统实现后3个月，但不能超过一年。评价小组负责审定下列内容。

•　系统效率。

•　系统有效性。

•　解决周期。

•　响应时间。

•　信息的关联。

•　输入／输出的分配及控制。

•　输入／输出的格式和内容。

•　文件、记录和数据库的结构。

•　更新和后备措施。

•　系统资料的通用性。

关于需要进一步改进的不足之处和建议都要编制成文件，并提交给相应业务领域的管理人员。

3．系统能力的限制

网络系统的主要功能是资源共享和数据传输，因而系统的能力具体体现在服务器处理能力和传输能力，也即媒体的带宽和中继设备的交换能力。由于每种设备的配置是固定的，因而其处理能力也有一定的范围限制，若传输媒体带宽固定，其单位时间内的传输能力也有一定的限制，另外还要考虑利用率的问题。因此在系统评价时应该确切地了解系统的设备配置及其性能，对即将开放的网络服务进行评估，考查是否超出网络系统的能力，如果不能满足则不应该接受，采取其他措施扩容或者限制网络用户的应用，以保证网络系统正常可靠地运行。

4．潜在的问题分析

系统设计实施完成后，需要对整个系统进行评估，即要考查系统的功能、性能、可靠性、可用性、安全性等方面是否达到设计目标，需要分析各个方面是否存在潜在的问题隐患，为网络系统的维护和升级提供依据。

1）网络性能问题分析

使用多种性能监视工具对包括带宽、利用率、吞吐量、系统延时等在内的关键性能指标进行监控并记录结果，与基准线进行比较，观测系统性能出现波动的时间和周期并分析其原因。

2）网络安全性问题分析

可从以下方面对网络安全性问题进行分析。

（1）从网络系统外部进行分析，考查计算机网络基础设施中防火墙的安全性。

（2）从网络系统内部进行分析，考查网络系统内部计算机的安全性。

（3）从网络应用系统进行分析，考查每台硬件设备运行的操作系统的安全性。

（4）使用专用软件进行分析，查找存在的安全漏洞和隐患并提出解决方案。

3）网络可靠性问题分析

与有关专家一道全面分析网络的可靠性，包括物理方面、逻辑方面的可靠性及其健康运行性，评估系统与需求的相合性，如果不相合则存在差距，还应该考虑到网络系统运营后新的应用需求及其增长所带来的影响，预期未来几年内网络可靠性存在的问题，并写入评估报告。

4）形成问题报告

网络系统分析人员整理已经收集完整的各方面的评估报告，进一步分析找出系统存在的各方面问题，形成全面的问题报告，问题报告中应该详细描述问题存在的原因、发生的相关环境及对应用可能存在的影响，并提交给上一层决策者，作为系统升级时的参考依据。

1.5.1.7　改进系统的建议

1．系统生命周期

开发一个新的网络系统或修改一个已有的网络系统的过程称为网络的生命周期。网络的生命周期体现的是一个新的网络或新特征的构思计划、分析设计、实施运行和维护的过程，这个过程在修改之后又要重新开始。这种生命周期与软件工程中的软件的生命周期非常类似。

虽然目前没有哪个生命周期可以完美地描述所有的项目开发，但是网络流程周期和网络循环周期这两种基本的生命周期模型得到了软件工程师的认可和应用。下面针对这两种网络生命周期进行介绍。

1）网络流程周期

网络流程周期由需求规范、通信规范、逻辑网络设计、物理网络设计和实施阶段等5个不同的阶段组成，生命周期又叫做一个流程，因为每一项工作是从一个阶段“流到”下一个阶段，正如图1-15所描绘的那样。当系统正常运行以后，网络生命周期就会由于更新而重新开始。
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图1-15　网络流程周期

按照这种模型开发网络，在开始下一个阶段之前，前面的每个阶段的工作必须已经完成。一般情况下，不允许返回前面的阶段，如果出现前一阶段的工作没有完成就开始进入下一个阶段，则会造成工期拖延，随之将带来严重的超支。

网络流程周期的主要优势在于所有的计划都在较早的阶段完成。该系统的所有负责人对系统的具体情况以及工作进度都非常清楚，这就有助于较早地知道工期和更容易地协调工作。

网络流程周期的缺点是比较死板，不灵活。因为在项目完成之前，用户的需求往往会发生变化，这使得已开发的部分需要经常修改，从而影响工作的进程。网络流程周期适用于开发很小的项目。

2）网络循环周期

网络循环周期又称为网络旋涡周期，是从网络流程周期演变而来的。其出现的目的是克服网络流程周期在灵活性方面的缺点。

变化管理是网络循环周期的指导性原则。与网络流程周期不同的是，网络循环周期能够快速适应新的需求，这可以通过几次重复所有阶段来实现，每次循环将产生一个新的循环周期，它共由4个阶段组成，其各阶段的组成顺序如图1-16所示。
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图1-16　网络循环周期

网络循环周期是一个连续体，通过在网络设计中的每一个循环实现最终性能的一个子集，用户就有机会在项目完成之前反馈他们的意见和建议并在新的一轮循环中加以考虑，新的性能被加入，用户提出的问题随之得以解决。

虽然网络循环周期在处理需求变化方面比网络流程周期优越，但也有其自身的缺点，就是无法预知用户以后会要求什么，这样就很难估计出最终的经费和完工日期。最糟的是，按照网络循环周期模型开发网络，很容易陷入无休止的更新循环中。

2．系统经济效益

付出应当有所得，而且应当大大地超出付出，这是市场经济的基本原则，因此，网络系统评价的另一个重点是投资／效益分析。投资分析参见技术可行性的结果，效益分析包括经济效益和社会效益两部分。经济效益进一步划分为直接经济效益和间接经济效益两部分。

直接经济效益是指通过本项工程的实施所产生的可见的经济效益，例如：使用自动化处理和电子化传输技术可以节省日常的邮政费用、差旅费开支等。

间接经济效益是指通过本项工程的实施所产生的间接经济效益，例如：节省人力、提高自动化程度、提高功效及加快部门内或者部门间的信息交互等。

对于经济效益分析，应当尽可能地考虑各个方面，并进行量化，包括：节省了多少时间、节省了多少人力和工作量，相当于创造多少产值。例如：使用办公自动化，减少了人工录入的工作，不仅节省了人力，还降低了录入的差错，以及避免由此而引起的问题。

需要指出的是，在分析投资／效益比时，也应当对投资风险进行分析。事实上，进行任何投资活动时，必然存在着某种风险。一味地描述效益而忽略可能的风险是不明智的。投资风险主要体现在如下方面：实际投资值超过估计值；应用效果比预期的差；效益比预期的低；出现不可预测的意外或环境变化。在可行性分析时，应当考虑各种投资风险的可能性，并提出降低风险的措施，亦即可行性分析应当客观地反映所有的问题。

3．系统的可扩充性

可扩充性是满足所有网络通信流量的需求并随着公司的发展能够容纳更多通信流量的一种能力。可扩充性涉及网络设计的几个方面。如以校园网为例，需要考虑以下几个方面。

•　计算机工作站将要使用到的重要的服务器资源放在何处。

•　使用的网络技术能否支持放置在每个楼层的所有工作站。

•　连接校园网的主干网能否支持全校所有的工作站间的跨建筑通信量。

•　集线器和交换机是否有足够的带宽能力处理各楼层和建筑物间的通信量。

•　网络协议是否能够正确地对环境里的每台工作站进行寻址。

•　局域网环境能否容纳广播站的容量。

•　网络内两个最远节点间的距离是否超出了所用网络技术允许的范围。

•　网络是否存在有要求特别高的工作组，对它们应如何处理。

可扩充性是在网络规划设计阶段就应该考虑的问题，在网络设计中，应该保留一定的扩展空间，以备以后网络升级之用，但随着系统的运行和升级，可扩展性将逐步丧失，因此在网络系统升级时也应该考虑这个问题，以便长久地保持系统可扩充的能力。

4．建议改进系统的要点

网络系统正常运行后，经过网络管理人员长时间对系统性能、安全、可靠性、可用性、可扩充性等方面的观察和数据积累，系统出现的问题会越来越清晰地显示在面前。如：

•　安全漏洞和安全隐患。

•　性能瓶颈。

•　可靠性措施不力。

•　可用性不符合需求。

•　扩充空间有限，不能满足今后应用。

根据对系统存在问题的分析并参照潜在问题分析的报告，可以针对每个问题进行改进，以使整个网络更加安全可靠地运行。


 1.5.2　典型例题分析


例1
 　阅读以下说明，回答问题1～2，将解答填入答题纸对应的解答栏内。（2004年下半年下午试题四）


【说明】
 　网络解决方案如图1-17所示。该网络原先使用的是国外品牌的交换机，随着网络规模的扩大，增添了部分国产品牌的交换机，交换机1至交换机5均是国产10M～100M的自适应交换机，交换机6和交换机7是第三层交换机。
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图1-17　网络解决方案

该网络在运营过程中曾出现了下列故障。

故障1

使用“网络故障一点通”测试新建密集小区用户和第三层交换机6之间的最大吞吐量，发现这些用户带宽都不超过10Mb/s。

使用“在线型网络万用表”串联在第三层交换机6和交换机4之间，测试数秒钟后，发现它们之间的传输速率也是10Mb/s。

故障2

故障现象：VIP小区用户不能上网，但能ping通路由器地址。



分析：

 由于VIP小区用户配置的是静态IP地址，而且处在同一网段，共用路由器上的一个地址作为网关地址。用户能ping通路由器，说明从用户到路由器间的路径是通的，因此需重点检查路由器。

操作过程如下。

首先，在路由器上，观察接口状态，未见异常。

然后，用show ip route观察①
 表，未见异常。

最后，再用show arp观察②
 表，发现路由器的MAC地址与工作人员以前保存在该表中的MAC地址不同，而是VIP小区中某个用户的MAC地址。


【问题】


1．造成故障1的原因是什么？如何解决？

2．（1）将故障2中①和②两处合适的答案填入答题纸相应的解答栏内。

（2）故障2如何解决?



分析：

 根据测试结果可知交换机4和交换机6之间的带宽为10Mb/s，而由于交换机1和交换机4都是自适应交换机，因而可以判断第三层交换机6的端口带宽最高为10Mb/s，故解决此问题的简单方法就是将交换机6的端口升级，比如升级为100M端口，这样可以提升PC访问速率。

对于第2个故障，关键在于了解访问互联网的过程。在网络中存在多种标识主机的方法，包括域名、IP地址和MAC地址，对于同一台主机来说，它们应该是一致的，即具有一一对应的关系。而其中MAC地址是网络接口卡的物理地址，可以唯一确定一台主机，其他名称均可以改变。本题的故障在于IP地址与MAC地址的对应关系弄错了，因而无法找到正确的路由器接入互联网。解决的办法是修改ARP表中路由器1对应的IP地址与MAC地址的对应关系。

另外还需要掌握查看故障时常用的show命令的用法。

 


答案：


1．交换机6的端口是10M端口，可以升级为100M端口。

2．（1）①IP路由表②ARP表。

（2）重新修改ARP表中的路由器的MAC地址。

 


例2
 　公司网络中的设备或系统（包括存储商业机密的数据库服务器，邮件服务器，存储资源代码的PC，应用网关，存储私人信息的PC，电子商务系统）哪些应放在DMZ中，哪些应放在内网中？并给予简要说明。（2004年上半年下午试题一问题4）



分析：

 当打算在网络上安装一个防火墙时，首先想到的可能就是把所有的客户和服务器都放到它的后面。这对于小企业来讲是一个较好的解决办法，但对于大企业，就应该考虑去构建一个叫做非军事区DMZ（Demilitarized Zone）的周边安全网络，用来区分外网与内网。

DMZ是放置公共信息的最佳位置，这样用户、潜在用户和外部访问者都可以直接获得他们所需的关于公司的一些信息，而不用通过内网。公司中的机密的和私人的信息可以安全地存放在内网中，即DMZ的后面。DMZ中的服务器不应包含任何商业机密、资源代码或是私人信息。DMZ服务器上的破坏最多只可能造成在恢复服务器时的一段中断服务。

 


答案：
 在DMZ中放置邮件服务器、应用网关、电子商务系统。在内网中放置机密数据服务器、存储私人信息的PC机和存储资源代码的PC机。DMZ是放置公共信息的最佳位置，用户、潜在用户和外部访问者不用通过内网就可以直接获得他们所需要的关于公司的一些信息。公司中机密的、私人的信息可以安全地存放入内网中，即DMZ的后面。DMZ中的服务器不应包含任何商业机密、资源代码或私人信息。


 1.5.3　同步练习

1．试述一般连接性故障排除的步骤。

2．在两个公司网站之间建立一条租用（DDN）线路连接时遇到如下问题。

过去这两个网站是通过ISDN线路使用DDR来连接的，由于信息量的增加，选用256kb/s的租用线路更加合算。连接方式如图1-18所示。
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图1-18　线路连接方式

现在决定为每个路由器配一个NAN串口网卡，提供DB-60串口，以便连接到电话公司的网络终端（NTU）上。电话公司来到两个网站进行了实地观察，并且安装了NTU。先将两个网站的路由器的DB-60与V.35电缆相连接，然后开始进行路由的配置。建立这个配置后，两个路由器上的串口都不能运行，它们显示为无法工作的状态。

（1）如果假定最初的配置有问题，那么用什么命令可以检查？

（2）当检查完配置后发现并没有问题，然后决定按照OSI模型的顺序来进行系统的问题诊断。首先观察路由器的物理接口和NTU，那么可以根据NTU的指示灯的哪个状态来判断它是正常的?

（3）判断NTU正常后，如果想查看连接到路由器上的DB-60串口的电缆的状态，则哪个命令可以查看这个状态?

（4）路由器与DB-60串口连接电缆的状态如下所示，根据这两个输出找出问题所在。
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 1.5.4　同步练习参考答案

1．从近到远逐一检查与连接有关的设备，确定故障位置，然后排除故障。

连接性故障可能发生在OSI七层中的任何一个层次，在得到确认前，不要假定连接性的任何一个方面或者任何配置是正确无误的。其具体的步骤如下。

步骤1：检查客户机和服务器上的TCP/IP地址和默认网关。可使用ipconfig/all命令。

步骤2：确定客户机或服务器是否可以ping通它们的默认网关。

步骤3：确认客户机是否可以ping通服务器的TCP/IP地址和主机名。

步骤4：如果IP地址可以ping通但用主机名却ping不通，则可能是名称解析问题。

步骤5：如果客户ping通服务器，但无法和应用建立连接，则可能是服务器应用服务未启用。

2．（1）　应当用show running-config命令查看当前路由器的配置文件。

（2）NTU的灯应当是绿色的。

（3）show controllers。

（4）在这两个输出中，电缆显示的状态都是V.35 DCE，而这里需要的是V.35 DTE电缆。将它们修改成DTE电缆后，串口将立即恢复为Interface Up、Protocol Up状态，这时就能够使两个网站之间的线路进行通信了。


 1.6　本 章 小 结

本章知识点在2009年的新大纲中变化较小，只是一些表述方式的调整。

本章主要介绍了网络规划设计中的主要阶段，包括：网络需求分析、网络设计、网络的构建和测试、网络的运行和维护以及网络系统的管理和评价。

本章内容在网络规划和设计中是很重要的一部分内容，也是大纲中要求重点掌握的内容。不过，从最近5年的考试来看，直接涉及的知识点很少，然而在往年的题目中，偶尔也会间接考查到。所以，在本书把这部分内容压缩为一章，供读者复习时参考，希望考生灵活掌握。


第2章　交换机配置与VLAN

大纲要求：

•　交换机的配置，包括命令行接口配置、Web方式访问交换机。

•　VLAN配置。

•　多层交换机功能和机制。


 2.1　交换机的基本配置


 2.1.1　考点辅导

2.1.1.1　交换机的特性

局域网交换机拥有许多端口，每个端口都有自己的专用带宽，并且可以连接不同的网段。交换机各个端口之间的通信是同时的、并行的，这就大大提高了信息吞吐量。为了进一步提高性能，每个端口还可以只连接一个设备。

为了实现交换机之间的互连或与高档服务器的连接，局域网交换机一般拥有一个或几个高速端口，如100M以太网端口、FDDI端口或155M ATM端口，从而保证整个网络的传输性能。

通过集线器共享局域网的用户不仅是共享带宽，而且是竞争带宽。可能由于个别用户需要更多的带宽而导致其他用户的可用带宽相对减少，甚至被迫等待，因而也就耽误了通信和信息处理。利用交换机的网络微分段技术，可以将一个大型的共享式局域网的用户分成许多独立的网段，减少竞争带宽的用户数量，增加每个用户的可用带宽，从而缓解共享网络的拥挤状况。由于交换机可以将信息迅速而直接地送到目的地能大大提高速度和带宽，能保护用户以前在介质方面的投资，并能提供良好的可扩展性，因此交换机不但是网桥的理想替代物，而且是集线器的理想替代物。

与网桥和集线器相比，交换机从下面几方面改进了性能。

•　通过支持并行通信，提高了交换机的信息吞吐量。

•　将传统的一个大局域网上的用户分成若干工作组，每个端口连接一台设备或连接一个工作组，可有效地解决拥挤现象。这种方法人们称之为网络微分段（Micro-segmentation）技术。

•　虚拟网（VirtuaI LAN）技术的出现，给交换机的使用和管理带来了更大的灵活性。我们将在后面专门介绍虚拟网。

•　端口密度可以与集线器相媲美，一般的网络系统都是有一个或几个服务器，而绝大部分都是普通的客户机。客户机都需要访问服务器，这样就导致服务器的通信和事务处理能力成为整个网络性能好坏的关键。

交换机主要是从提高连接服务器的端口的速率以及相应的帧缓冲区的大小，来提高整个网络的性能，从而满足用户的要求。一些高档的交换机还采用全双工技术进一步提高端口的带宽。以前的网络设备基本上都是采用半双工的工作方式，即当一台主机发送数据包的时候，它就不能接收数据包，当接收数据包的时候，就不能发送数据包。由于采用全双工技术，即主机在发送数据包的同时，还可以接收数据包，普通的10Mbps的端口就可以变成20Mbps的端口，普通的100Mbps的端口就可以变成200Mbps的端口，这样就进一步提高了信息吞吐量。

2.1.1.2　交换机的工作原理

传统的交换机本质上是具有流量控制能力的多端口网桥，即传统的（二层）交换机。把路由技术引入交换机，可以完成网络层的路由选择，故称为三层交换，这是交换机的新进展。交换机（二层交换）的工作原理和网桥一样，是工作在链路层的联网设备，它的各个端口都具有桥接功能，每个端口可以连接一个LAN或一台高性能网站或服务器，能够通过自学习来了解每个端口的设备的连接情况。所有端口由专用处理器进行控制，并经过控制管理总线转发信息。

同时可以用专门的网管软件进行集中管理。除此之外，交换机为了提高数据交换的速度和效率，一般支持多种方式。

1．存储转发

所有常规网桥都使用存储转发方法。它们在将数据帧发往其他端口之前，要把收到的帧完全存储在内部的存储器中，对其检验后再发往其他端口，这样其延时等于接收一个完整的数据帧的时间及处理时间的总和。如果级联很长时，会导致严重的性能问题，但这种方法可以过滤掉错误的数据帧。

2．直通转发法

直通转发法只检验数据帧的目标地址，这使得数据帧几乎马上就可以传出去，从而大大降低延时。其缺点是：错误帧也会被传出去。在错误帧的概率较小的情况下，可以采用切入法以提高传输速度。而在错误帧的概率较大的情况下，可以采用存储转发法以减少错误帧的重传。

2.1.1.3　交换机的配置

我们下面以Cisco公司的Catlyst2900交换机为例，介绍交换机的一般配置过程。

1．交换机的几种配置方法

1）控制台

把Console线一端连接在计算机的串行口上，另一端连接在网络设备的Console口上，如图2-1所示。
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图2-1　连接图

在计算机上需要安装一个终端仿真软件来登录网络设备。通常我们使用Windows自带的“超级终端”。

执行“开始”→“程序”→“附件”→“通信”→“超级终端”命令，按照提示的步骤进行安装，其中连接的接口应选择“COM1”，端口的速率应选择“9600”，数据流控制应选择“无”，其他都使用默认值，如图2-2所示。
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图2-2　COM1属性

登录后，就可以对网络设备进行配置了。

2）远程登录

通过一台连接在网络中的计算机，用Telnet命令登录网络设备进行配置。

远程登录条件如下。

•　网络设备已经配置了IP地址、远程登录密码和特权密码。

•　网络设备已经连入网络工作。

•　计算机也连入网络，并且可以和网络设备通信。


注意：
 远程登录的计算机不是连接在网络设备Console口上的计算机，而是网络中任一台计算机。

远程登录方法：在计算机的命令行中，输入命令“telnet网络设备IP地址”，输入登录密码就可以进入网络设备的命令配置模式。


注意：
 远程登录方式不能用来配置新设备，新设备应该用控制台配置IP地址等参数，以后才能使用远程登录进行配置。

2．交换机的命令行（CLI）操作

1）命令模式

交换机和路由器的命令是按模式分组的，每种模式中都定义了一组命令集，所以想要使用某个命令，就必须先进入相应的模式。各种模式可通过命令提示符进行区分，命令提示符的格式为：

提示符名　模式

提示符名一般是设备的名字，交换机的默认名字为“Switch”，路由器的默认名字是“Router”，提示符模式表明了当前所处的模式。如：“>”代表用户模式，“#”代表特权模式。常见的几种命令模式如表2-1所示。

表2-1　命令模式
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2）命令模式的切换

交换机和路由器的模式大体可分为四层：用户模式→特权模式→全局配置模式→子配置模式。进入某模式时，需要逐层进入，如表2-2所示。

表2-2　模式切换
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注意：
 interface等命令都是带参数的命令，应根据情况使用不同参数。


特例：
 当在特权模式下输入Exit命令时，会直接退出登录，而不是回到用户模式。从特权模式返回用户模式的命令是disable。

3）CLI命令的编辑技巧

CLI（命令行）有以下特点。

•　命令不区分大小写。

•　可以使用简写。命令中的每个单词只需要输入前几个字母。要求输入的字母个数足够与其他命令相区分即可。如：configure terminal命令可简写为conft。

•　用Tab键可简化命令的输入。如果你不喜欢简写的命令，可以用Tab键输入单词的剩余部分。每个单词只需要输入前几个字母，当它足够与其他命令相区分时，用Tab键可得到完整单词。如：输入conf(Tab)t(Tab)命令可得到configure terminal。

•　可以调出历史来简化命令的输入。历史是指曾经输入过的命令，可以用“↑”键和“↓”键翻出历史命令再回车就可执行此命令（注：只能翻出当前提示符下的输入历史）。系统默认记录的历史条数是10条，用户可以用history size命令修改这个值。

•　编辑快捷键。Ctrl＋A——光标移到行首，Ctrl＋E——光标移到行尾。

•　用“?”可帮助输入命令和参数。在提示符下输入“?”可查看该提示符下的命令集，在命令后加“?”，可查看它的第一个参数，在参数后再加“?”，可查看下一个参数，如果遇到提示“<cr>”表示命令结束，可以回车了。

3．配置主机名

主机名用于标识交换机和路由器，通常它会作为提示符的一部分显示在命令提示符的前面。

交换机的默认名字一般是“Switch”，路由器的默认名字一般是“Router”。可以用命令重新设置设备的名字。

1）配置主机名


模式：
 全局配置模式。

命令：hostname name。


参数：
 name是要设置的主机名，必须由可打印字符组成，长度不能超过255个字符。

主机名一般会显示在提示符前面，显示时最多只显示22个字符。

2）删除配置的主机名

在全局配置模式下，用no hostname命令可删除配置的主机名，恢复默认值。

3）配置举例

配置交换机的名字为SW2950，代码如下。
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4．交换机接口配置的一般方法

配置接口时，可以配置单个接口，也可以成组配置多个接口。

1）配置单个接口

命令：
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参数：
 port-ID是接口的标识，它可以是一个物理接口，也可以是一个VLAN（此时应该把VLAN理解为一个接口），或者是一个Aggregate Port。


说明：
 interface命令可以在全局配置模式下执行，此时会进入接口配置模式，它也可以在接口配置模式下执行，所以配置完一个接口后，可直接用interface命令指定下一个接口。


配置举例：
 配置交换机的IP地址为192.168.1.5，并把接口fastethernet0/1和fastethernet0/2设置为全双工模式。具体代码如下。
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注意：
 当交换机没有3层接口时，所有接口都属于VLAN1，所以VLAN1的IP地址就是交换机的IP地址。

2）成组配置接口

如果有多个接口需要配置相同的参数时，可以成组配置这些接口。具体代码如下。
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参数：
 port-range是接口的范围，它可以指定多个范围段，各范围段之间用逗号隔开。


说明：
 port-range指定的接口范围可以是物理接口范围，也可以是一个VLAN范围。如：f0/1-6、vlan 2-4等。


注意：
 在interface range中的接口必须是相同类型的接口。


配置举例：
 配置交换机的接口fastethernet0/1～fastethernet0/12的速度为100Mbps，并把fastethernet0/1～fastethernet0/3和fastethernet0/7～fastethernet0/10分配给VLAN2。具体代码如下。
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5．配置接口速率

交换机接口都是具有多种速率的自适应接口，FastEthernet接口有10/100M两种速率，GigabitEthernet接口有10/100/1000M三种速率，默认情况下，它们用自协商方式确定它的工作速率。用配置可指定它们只使用某一个固定速率。


模式：
 在接口配置模式中配置。


配置命令：
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其中，interface命令用于指定要配置的接口。指定的接口可以是物理接口或Aggregate Port接口。speed命令用于设置此接口的速率。


参数：
 10——10Mbps，100——100Mbps，1000——1000Mbps（只能用于GigabitEthernet接口），auto——使用自协商模式（默认值）。


说明：
 当接口速率不是auto时，自协商过程被关闭，此时要求与该接口相连的设备必须支持此速率。

删除配置的速率：
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删除配置的速率后，此接口的速率默认为auto。


配置举例：
 配置交换机的fastethernet0/1接口速率为100Mbps。具体代码如下。
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6．配置接口的双工模式

接口可工作于半双工模式或全双工模式，默认情况下，它们用自协商方式确定其双工模式。用配置可指定它们只使用某一种双工模式。


模式：
 在接口配置模式中配置。


配置命令：
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其中，interface命令用于指定要配置的接口。指定的接口可以是物理接口或Aggregate Port接口。duplex命令用于设置此接口的双工模式。


参数：
 auto——使用自协商模式（默认值），half——半双工模式，full——全双工模式。


说明：
 当双工模式不是auto时，自协商过程被关闭，此时要求与该接口相连的设备必须支持此双工模式。

删除配置的双工模式：
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删除配置的双工模式后，此接口的双工模式默认为auto。


配置举例：
 配置交换机的fastethernet0/1口双工模式为全双工模式。具体代码如下。
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7．禁用／启用交换机接口

交换机的所有接口默认是启用的，此时接口的状态为Up。如果禁用了一个接口，则该接口不能收发任何帧，此时接口的状态为Down。


模式：
 在接口配置模式中配置。

禁用指定接口：
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启用指定接口：
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说明：
 interface指定的接口可以是物理接口、VLAN或Aggregate Port接口。


配置举例：
 禁用交换机的fastethernet0/1接口。具体代码如下。
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 2.1.2　典型例题分析


例
 　阅读以下说明，回答问题1至问题4，将解答填入答题纸对应的解答栏内。（2006年下半年，试题一）


【说明】


某学校计划建立校园网，拓扑结构如图2-3所示。该校园网分为核心、汇聚、接入三层，由交换模块、广域网接入模块、远程访问模块和服务器群四大部分构成。
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图2-3　网络拓扑结构图


【问题1】
 （5分）

在校园网设计过程中，划分了很多VLAN，采用了VTP来简化管理。将（1）～（5）处空缺信息填写在答题纸对应的解答栏内。

1．VTP信息只能在（1）
 端口上传播。

2．运行VTP的交换机可以工作在三种模式：（2）
 、（3）
 、（4）
 。

3．共享相同VLAN数据库的交换机构成一个（5）
 。


【问题2】
 （4分）

该校园网采用了异步拨号进行远程访问，异步封装协议采用了PPP协议。将（6）～（9）处空缺信息填写在答题纸对应的解答栏内。

1．异步拨号连接属于远程访问中的电路交换服务，远程访问中另外两种可选的服务类型是：（6）
 和（7）
 。

2．PPP提供了两种可选的身份认证方法，它们分别是（8）
 和（9）
 。


【问题3】
 （2分）

该校园网内交换机数量较多，交换机间链路复杂，为了防止出现环路，需要在各交换机上运行（10）
 。


【问题4】
 （4分）

该校园网在安全设计上采用分层控制方案，将整个网络分为外部网络传输控制层、内外网间访问控制层、内部网络访问控制层、操作系统及应用软件层和数据存储层，对各层的安全采取不同的技术措施。从备选答案中选择信息，将（11）～（14）处空缺信息填写在答题纸对应的解答栏内。
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（11）～（14）处备选答案：

A．IP地址绑定

B．数据库安全扫描

C．虚拟专用网（VPN）技术

D．防火墙


分析：


【问题1】

VTP（VLAN Trunk Protocol，VLAN干道协议）的功能与GVRP相似，也是用来使VLAN配置信息在交换网内其他交换机上进行动态注册的一种二层协议。在一台VTP Server上配置一个新的VLAN信息，则该信息将自动传播到本域内的所有交换机，从而减少在多台设备上配置同一信息的工作量，并且方便了管理。VTP信息只能在Trunk端口上传播。

任何一台运行VTP的交换机可以工作在以下三种模式：VTP Server、VTP Client及VTP Transparent。其中：

（1）VTP Server维护该VTP域中所有VLAN信息列表，可以增加、删除或修改VLAN。

（2）VTP Client也维护该VTP域中所有VLAN信息列表，但不能增加、删除或修改VLAN，任何变化的信息必须从VTP Server发布的通告报文中接收。

（3）VTP Transparent不参与VTP工作，它虽然忽略所有接收到的VTP信息，但能够将接收到的VTP报文转发出去，它只拥有本设备上的VLAN信息。

交换VTP更新信息的所有交换机必须配置为相同的管理域。如果所有的交换机都以中断线相连，那么只要在核心交换机上配置一个管理域，网络上所有的交换机都将加入该域，这样管理域里所有的交换机都能够了解彼此的VLAN列表。

【问题2】

远程访问是园区网络必须提供的服务之一，它可以为家庭办公用户和出差在外的员工提供移动接入服务。远程访问有三种可选的服务类型：专线连接、电路交换和包交换。异步拨号连接属于电路交换类型的广域网连接，它是在传统公共交换电话网上提供服务的，是最为方便和普遍的远程访问类型。

广域网连接可以采用不同类型的封装协议，如HDLC、PPP等。其中，PPP除了提供身份认证功能外，还可以提供其他很多可选项配置，包括链路压缩、多链路捆绑和回叫等，因此更具优势。PPP提供了两种可选的身份认证方法：口令认证协议（Password Authentication Protocol，PAP）和质询握手协议（Challenge Handshake Authentication Protocol，CHAP）。

【问题3】

生成树协议（Spanning Tree）定义在IEEE802.1D中，是一种链路管理协议，它为网络提供路径冗余的同时防止产生环路。为使以太网更好地工作，两个工作站之间只能有一条活动路径。

【问题4】

在网络安全方面，可以采用分层控制方案，将整个网络分为外部网络传输控制层、内外网间访问控制层、内部网络访问控制层、操作系统及应用软件层和数据存储层，进而对各层的安全采取不同的技术措施。

（1）外部网络传输控制层

外部网络是指局域网路由器和防火墙之外的公用网。当前网络技术发展迅速，因特网四通八达，网上黑客手段多种多样，为了保证安全，可以从以下方面采取措施：虚拟专网（VPN）技术、身份认证技术、加密技术、物理隔离等。

（2）内外网间访问控制层

在内部局域网和外部局域网之间，可以采用以下技术来对外部和内部网络间的访问进行控制：防火墙、防毒网关、网络地址转换技术、代理服务及路由器、入侵检测等。

（3）内部网络访问控制层

在局域网内部，非法用户的登录和对数据的非法修改更加不易查出。用户安全意识差、口令选择或保存不慎、账号转借和共享都会对网络安全造成极大的威胁，从内部网访问控制层进行安全防护，可采取以下措施：用户的身份认证、权限控制、加密技术、客户端安全防护等。

（4）数据存储层

数据存储层在服务器或加密终端上，数据存储的安全性是系统安全性的重要组成部分。对数据的安全保护措施可以采用以下几种方式：使用较安全的数据库系统、加密技术、数据库安全扫描、存储介质的安全等。

 


答案：


【问题1】

（1）Trunk

（2）VTP Server或服务器模式

（3）VTP Client或客户端模式

（4）VTP Transparent或透明模式


说明：


（2）、（3）、（4）处答案次序任意。

（5）VTP管理域

【问题2】

（6）专线连接

（7）分组交换


说明：


（6）、（7）处答案可以互换。

（8）口令认证协议（Password Authentication Protocol，PAP）

（9）质询握手认证协议（Challenge Handshake Authentication Protocol，CHAP）


说明：
 （8）、（9）处答案可以互换。

【问题3】

（10）生成树协议（Spanning Tree Protocol，STP）

【问题4】

（11）C或虚拟专用网（VPN）技术

（12）D或防火墙

（13）A或IP地址绑定

（14）B或数据库安全扫描


 2.1.3　同步练习

简述交换机的配置步骤。


 2.1.4　同步练习参考答案

第一步：给交换机取名字

sysname sus4_3026_2

第二步：配置交换机VLAN

VLAN 10

第三步：配置交换机IP

interface Vlan-interface1000

ip address 172.16.1.170 255.255.255.0

第四步：配置交换机串口

port link-type trunk

port trunk permit vlan all

flow-control

第五步：设置交换机密码

user-interface aux 0

user-interface vty 0

user privilege level 3

set authentication password shenjinian

第六步：重启

reboot


 2.2　VLAN的配置


 2.2.1　考点辅导

虚拟局域网（Virtual Local Area Network，VLAN）技术的出现和局域网交换技术是分不开的。局域网交换技术使用户抛弃了传统的总线技术，并在一定范围内代替了人们早已熟知的共享型介质。

VLAN为本地网提供了一种解决方案。VLAN中仍然需要路由器，仍然存在着广播流量。不同的是，在我们将交换技术和VLAN技术相结合后，网段中的用户可以很少，甚至可以只有一个用户（一台主机），而广播域则能大到包含上千个用户。另外，如果使用得当，VLAN中的工作站可以移动到新的物理位置而不需要重新配置任何参数。

2.2.1.1　VLAN的功能

VLAN是指在交换局域网的基础上，采用网络管理软件构建可跨越不同网段、不同网络的端到端的逻辑网络。一个VLAN组成一个逻辑子网，即一个逻辑广播域，它可以覆盖多个网络设备，允许处于不同地理位置的网络用户加入到一个逻辑子网中。

VLAN是建立在物理网络基础上的一种逻辑子网，因此建立VLAN需要相应的支持VLAN技术的网络设备。当网络中的不同VLAN间进行相互通信时，需要路由的支持，这时就需要增加路由设备。要实现路由功能，既可采用路由器，也可采用三层交换机来完成。

在使用带宽、灵活性、性能等方面，VLAN都显示出很大优势。在VLAN中能够方便地进行用户的增加、删除、移动等操作，提高网络管理的效率。VLAN具有以下功能特点。

1．控制广播风暴

一个VLAN就是一个逻辑广播域，通过对VLAN的创建，隔离了广播，缩小了广播范围，可以控制广播风暴的产生。广播流量被限制在软定义的边界内，从而提高了网络的安全性。

2．提高网络整体安全性

通过路由访问列表和MAC（传输媒体访问控制）地址分配VLAN划分原则，可以控制用户访问权限和逻辑网段大小，将不同用户群划分在不同VLAN中，从而提高交换式网络的整体性能和安全性。此外，在相同VLAN内的主机间传送的数据不会影响到其他VLAN上的主机，因此减少了数据窃听的可能性，极大地增强了网络的安全性。

3．网络管理简单、直观

对于交换式以太网，如果对某些用户重新进行网段分配，需要网络管理员对网络系统的物理结构重新进行调整，甚至需要追加网络设备，从而增大网络管理的工作量。而对于采用VLAN技术的网络来说，一个VLAN可以根据部门职能、对象组成或者应用将不同地理位置的网络用户划分为一个逻辑网段。在不改动网络物理连接的情况下可以任意地将工作站在工作组或子网之间移动。使用VLAN技术，可大大减轻网络管理和维护工作的负担，降低网络维护费用。在一个交换网络中，VLAN提供了网段和机构的弹性组合机制。

2.2.1.2　VLAN的机制

VLAN是一种软技术，其如何分类，将决定此技术在网络中能否发挥到预期作用。常见的VLAN分类有3种：基于端口、基于MAC地址、基于网络层。

1．基于端口

基于端口的VLAN划分是比较流行的，也是最早的划分方式，其特点是将交换机按照端口进行分组，每一组定义为一个VLAN。这些交换机端口分组可以在一台交换机上，也可以跨越几个交换机。

端口分组目前是定义VLAN成员最常用的方法，而且配置也相当直截了当。纯粹用端口分组来定义VLAN，不容许多个VLAN包含同一个实际交换机端口。用端口定义VLAN的主要局限是：使用不够灵活，当用户从一个端口移动到另一个端口时，网络管理员必须重新配置VLAN成员。

2．基于MAC地址

基于硬件MAC地址定义的VLAN既有优点又有缺点。由于数据链路层的MAC地址是硬连接到工作站的网络界面卡（NIC）上的，所以基于MAC地址的VLAN使网络管理者能够把网络上的工作站移动到不同的实际位置，而且可以让这台工作站自动地保持它原有的VLAN成员资格。按照这种方式，由硬件MAC地址定义的VLAN可以被视为基于用户的VLAN。

在这种方式的VLAN中，交换机对终端的MAC地址和交换机端口进行跟踪。在新终端入网时，根据已经定义的VLAN-MAC对应表将其划归某一个VLAN。无论该终端在网络中怎样移动，由于其MAC地址保持不变，故不需进行VLAN的重新配置。这种划分方式减少了网络管理员的日常维护工作量，不足之处在于所有的终端必须被明确地分配在一个具体的VLAN，任何时候增加终端或者更换网卡，都要对VLAN数据库进行调整，以实现对该终端的动态跟踪。

基于MAC地址的VLAN解决方案的缺点之一是要求所有的用户必须初始配置在至少一个VLAN中。在初始手工配置之后，用户的自动跟踪才有可能实现。然而，这种不得不在一开始就先用人工配置VLAN的方法的缺点在一个非常大的网络中变得非常明显：几千个用户必须逐个地分配到各自特定的VLAN中。

3．基于网络层

基于网络层的VLAN划分也叫做基于策略（Policy）的划分，是这几种划分方式中最高级也是最为复杂的。基于网络层的VLAN使用协议（如果网络中存在多协议的话）或网络层地址（如TCP/IP中的子网段地址）来确定网络成员。

4．VTP与STP

在VLAN中应用最广的就是VTP和STP技术。VTP（VLAN Trunking Protocol）用于保持VLAN配置的统一性。VTP在系统级管理VLAN的增加、删除、调整时，自动地将信息向网络中其他的交换机广播。此外，VTP减少了可能导致安全问题的配置。

VTP的运行有3种模式：服务器模式、客户模式和透明模式。当交换机处在VTP服务器模式或透明模式时，网管员能够在交换机上配置VLAN。网管员通过使用CLI、控制台菜单、MIB（使用SNMP简单网络管理协议管理工作站）来修改VLAN配置。

一个配置为VTP服务器模式的交换机向邻近的交换机广播VLAN配置时，它通过Trunk端口，从邻近的交换机学习新的VLAN配置。例如：当网络增加了一个VLAN时，VTP就将广播这个新的VLAN，服务器和客户端的Trunk网络端口就准备接收VLAN相关信息。

在交换机自动转到VTP的客户模式后，它会传送广播信息，并从广播中学习新的信息。但是，它不能通过MIB（管理信息库）控制台菜单来增加、删除、修改VLAN。VTP客户端不能将VLAN信息保存在非易失存储器（NVRAM）中。当设备启动时，它会通过Trunk网络端口接受广播信息，学习配置信息。

在VTP透明模式中，交换机不做广播或从网络学习VLAN配置，可以通过控制台、CLI、MIB来修改、增加和删除VLAN。

为了使VLAN能够使用，必须使VTP知道其存在，并且VLAN的相关信息要包含在Trunk端口的准许列表中。一个快速以太网Trunk端口自动为VLAN传输数据，并且是从一个交换机传到另一个交换机。

而STP（Spanning Tree Protocol）协议则能够提供路径冗余，并且可以使两台交换机中只有一条有效路径。

STP协议在桥接（或交换）网络中定义了一棵树，并且迫使一定的备份路径处于备用状态。如果生成树中的网络一部分不可达，或者STP值变化了，生成树算法会重新计算生成树拓扑，并且通过启动备份路径来重新建立连接。STP操作对于交换机来说是透明的，而不管交换机是连在LAN的某一部分还是多个部分。

当创建网络时，如果网络中所有节点都存在多条路径，则生成树中的算法可以计算出最佳路径。因为每个VLAN是一个逻辑局域网部分，所以网管员可以使用STP工作在多个VLAN中。

2.2.1.3　交换机的常见配置

1．基本操作
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2．端口配置
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3.　MAC地址表相关命令
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4.　VTP的配置
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5．配置VLAN TRUNK端口
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6．创建VLAN
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7．生成树协议的配置

生成树负载均衡实现方法如下。

（1）使用STP端口权值实现。

（2）使用STP路径值实现。
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 2.2.2　典型例题分析


例
 　阅读以下说明，回答问题1至问题3，将解答填入答题纸对应的解答栏内。（2008上半年，试题五）


【说明】


某公司租用了一段C类地址203.12.11.0/24～203.12.14.0/24，如图2-4所示。其网间地址是172.11.5.14/24。要求网内所有PC都能上网。
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图2-4　网络拓扑结构图


【问题1】
 （8分）

接入层交换机Switch1的端口24为trunk口，其余各口属于Vlan11，请解释下列命令并完成交换机的配置。
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【问题2】
 （3分）

以下两个配置中错误的是　（6）　
 ，原因是　（7）　
 。
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【问题3】
 （4分）

Switch1的f0/24口接在Switch0的f0/2口上，请根据图2-4完成或解释以下Switch0的配置命令。
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分析：


【问题1】

由题目可知，Switch1的端口24为trunk口，其余各口属于Vlan11，故Switch1的配置及解释如下。
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【问题2】

本题考查的是VLAN数据帧的封装模式。

在实现VLAN时，为了标识各数据帧属于哪一个VLAN，需要对流经汇聚链接的数据帧进行封装，以附加上VLAN信息，这样交换机就可以通过VLAN标识，将数据帧转发到对应的VLAN中。

目前交换机支持的封装协议有IEEE 802.1Q和ISL。其中IEEE 802.1Q是经过IEEE认证的对数据帧附加VLAN识别信息的协议，属于国际标准协议，适用于各个厂商生产的交换机，该协议通常也简称为dotlq。ISL是Cisco系列交换机支持的一种用于在汇聚链路上附加VLAN信息的协议。

以上两种封装协议在使用范围、数据帧格式上是不同的。另外，ISL最多支持1024个VLAN，802.1Q加上扩展VLAN可支持4096个，有两个是被保留的，所以可用4094个。

从以上分析可知，只有dotlq封装协议支持超过1024个VLAN，而题目中配置的VLAN ID为2100，已超过1024，故B选项是错误的。

【问题3】

本题考查的是核心交换机的vlan配置。Switch0交换机的配置及解释如下。
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答案：


【问题1】

（1）设置端口为中继（或Trunk）模式

（2）设置Trunk采用802.1q格式（或dotlq）

（3）创建Vlan11，并命名为lab01

（4）switchport mode access

（5）switchport access vlan11

【问题2】

（6）B

（7）Trunk采用ISL格式时，VLAN ID最大为1023

【问题3】

（8）vlan11

（9）开启端口

（10）设优先级

（11）设切换许可


 2.2.3　同步练习

1．阅读以下说明，回答问题1至问题4，将解答填入答题纸对应的解答栏内。（2007上半年，试题五）


【说明】


图2-5是VLAN配置的结构示意图。
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图2-5　VLAN配置结构示意图


【问题1】
 （5分）

请阅读下列SwitchA的配置信息，并在（1）～（5）处解释该语句的作用。
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【问题2】
 （4分）

下面是交换机完成Trunk的部分配置，请根据题目要求，完成下列配置。
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【问题3】
 （4分）
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【问题4】
 （2分）

下面是基于端口权值的负载均衡配置过程。
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不同Trunk上的不同VLAN的权值不同，在默认情况下，其权值为　（10）　
 。

按照上述配置，Vlan20的数据通过SwitchA的　（11）　
 口发送和接受数据。

2．阅读以下说明，回答问题1～问题4，将解答填入答题纸对应的解答栏内。（2006下半年，试题五）


【说明】


某企业园区网采用了三层架构，按照需求，在网络中需要设置VLAN、快速端口、链路捆绑、Internet接入等功能。该园区网内部分VLAN和IP地址如表2-3所示。

表2-3　VLAN和IP地址分配表
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【问题1】
 （3分）

某交换机的配置命令如下，根据命令后面的注释，填写（1）～（3）处的空缺内容，完成配置命令。
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【问题2】
 （4分）

在核心交换机中设置了各个VLAN，在交换机Sw1中将端口1～20划归销售部，请完成以下配置。
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【问题3】
 （4分）

在默认情况下，交换机刚加电启动时，每个端口都要经历生成树的四个阶段，它们分别是：阻塞、倾听、（6）
 、（7）
 。

根据要求，需要将Sw1交换机的端口1～20设置为快速端口，完成以下配置。
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【问题4】
 （4分）

该网络的Internet的接入如图2-6所示，根据图2-6，解释以下配置命令，填写空格（9）～（12）。
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图2-6　Internet接入拓扑图

3．阅读以下说明，回答问题1～5，将答案填入答题纸对应的解答栏内。（2005下半年，试题五）


【说明】


利用VLAN技术可以把物理上连接的网络从逻辑上划分为多个不同的虚拟子网，可以对各个子网实施不同的管理策略。图2-7中有两个交换机相连，把6台计算机配置成两个VLAN。
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图2-7　网络拓扑图


【问题1】
 （2分）

双绞线可以制作成直连线和交叉线两种形式，在图2-7中，两个交换机的UPLINK口相连，使用的双绞线制作成什么形式？连接交换机和计算机的双绞线制作成什么形式？


【问题2】
 （7分）

阅读以下的配置信息，将（1）～（4）处空缺的内容填写在答题纸上相应的位置。
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【问题3】
 （2分）

阅读以下的配置信息，解释（5）处的命令，将答案填写在答题纸上相应的位置。
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【问题4】
 （2分）

阅读以下的配置信息，解释（6）处的命令，将答案填写在答题纸上相应的位置。
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【问题5】
 （2分）

阅读以下的配置信息，解释（7）处的命令，将答案填写在答题纸上相应的位置。
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4．阅读以下说明，回答问题1～7，将解答填入答题纸对应的解答栏内。（2005上半年，试题四）


【说明】


图2-8是在网络中划分VLAN的连接示意图。VLAN可以不考虑用户的物理位置，而根据功能、应用等因素将用户从逻辑上划分为一个个功能相对独立的工作组，每个用户主机都连接在支持VLAN的交换机端口上，并属于某个VLAN。

[image: ]


图2-8　VLAN连接示意图


【问题1】
 （2分）

同一个VLAN中的成员可以形成一个广播域，从而实现何种功能？


【问题2】
 （2分）

在交换机中配置VLAN时，VLAN1是否需要通过命令创建？为什么？


【问题3】
 （3分）

创建一个名字为v2的虚拟局域网的配置命令如下，请给出空白处的配置内容。

[image: ]



【问题4】
 （2分）

使Switch1的千兆端口允许所有VLAN通过的配置命令如下，请给出空白处的配置内容。
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【问题5】
 （2分）

若交换机Switchl和Switch2没有千兆端口，在图2-8中能否实现VLANTrunk的功能？若能，如何实现？


【问题6】
 （2分）

将Switchl的端1216划入v2的配置命令如下，请给出空白处的配置内容。
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【问题7】
 （2分）

若网络用户的物理位置需要经常移动，应采用什么方式划分VLAN？


 2.2.4　同步练习参考答案

1．【问题1】

（1）修改主机名为SwitchA

（2）进入VLAN配置子模式

（3）设置本交换机为Server模式

（4）设置域名为vtpserver

（5）启动修剪功能

【问题2】

（6）mode trunk

（7）vlan all

【问题3】

（8）switchport mode access

（9）switchport access vlan 10

【问题4】

（10）128

（11）e0/3

2．【问题1】

（1）hostname sw1

（2）ip address 192.168.1.1 255.255.255.0

（3）ip default-gateway 192.168.1.254

【问题2】

（4）switchport mode access

（5）switchport access vlan 10

【问题3】

（6）学习

（7）转发


说明：
 （6）和（7）的答案可以互换。

（8）spanning-tree portfast

【问题4】

（9）设置串口的IP地址及子网掩码

（10）设置到Internet的默认路由

（11）设置到校园网内部的路由

（12）定义屏蔽远程登录协议telnet的规则

3．【问题1】

交换机和交换机之间采用双绞线形式、交换机和计算机之间采用直连线形式。

【问题2】

（1）Server1

（2）vtp pruning

（3）vtp status

（4）vtp client

【问题3】

（5）设置当前端口为TRUNK模式

【问题4】

（6）创建一个Vlan3，并命名为Vlan3

【问题5】

（7）设置当前端口为静态VLAN访问模式

4．【问题1】

VLAN可以分割广播域，提高网络效率；VLAN成员可以不受地理位置的局限；另外增强了网络的安全性。

【问题2】

不需要，Vlan1是由系统自动配置的，一台未做VLAN配置的交换机（支持VLAN）默认情况下，所有端口均属于Vlan 1。

【问题3】

（1）vlan database

（2）vlan2 name v2

（3）exit

【问题4】

（1）mode trunk

（2）trunk encapsulation isl（或 trunk allowed all）

【问题5】

可以实现vlantrunk功能。可将其百兆端口相连并配置为Trunk端口。

【问题6】

（1）mode access

（2）access vlan2（access vlan v2）

【问题7】

根据每个主机的MAC地址来划分，即对每个MAC地址的主机都配置他属于哪个组，它实现的机制就是每一块网卡都对应唯一的MAC地址，VLAN交换机跟踪属于VLAN MAC的地址。


 2.3　本 章 小 结

本章知识点在2009年的新大纲中变化较小，只是一些表述方式的调整。

本章主要要求考生掌握交换机的基本配置以及VLAN的实施，包括STP和VTP等。

本章内容为下午科目的重点内容，尤其是VLAN，基本为每次考试的必考的内容，希望考生重点掌握。其中多数会涉及STP和VTP的相关配置。


第3章　路由器与网络互联

大纲要求：

•　路由器的配置，包括命令行接口配置、Web方式访问路由器、VOIP配置、路由协议的配置、广域联网、DTP、STP和RSTP。

•　远程访问服务器，包括功能和机制。

•　网络接入与服务，包括HFC、ADSL、FTTx＋LAN、WLAN、移动通信、服务供应商、因特网广播、电子商务、电子政务、主机服务提供者和数据中心。

•　IP路由器功能和控制。


 3.1　IP地址与划分


 3.1.1　考点辅导

3.1.1.1　IP地址的分类

IP地址格式使用的是点分十进制表示法。它包含32位，分为四个部分，每个部分都是用8位二进制字节的十进制表示。一个IP地址的8位二进制字节格式如：10000001.00000101.00001010.01100100，转换为十进制就是129.5.10.100。地址的一部分是网络标识符（Net_ID，网络ID），另一部分是主机标识符（Host_ID，主机ID）。

IP地址共有5类，A类、B类、C类、D类和E类。在不同类型的网络中使用不同的IP地址类。地址分类反映了网络的大小以及包是单点传送的，还是多点传送的。

A类、B类和C类地址计划用于单点编址方法，但它们用于不同大小的网络。A类地址用于最大型的网络，该网络的节点数可达16777216个，在最前8位（第一字节）上由1～126之间的值来标识。网络ID为前8位（第一字节），主机ID为后24位（第二、三、四字节）。B类地址是用于中型网络的单点编址格式，节点数可达65536个，在最前8位（第一字节）上由128～191之间的值来标识。网络ID为前两个8位（第一、二字节），主机ID为后两个8位（第三、四字节）。C类地址是用于256个节点以下的小型网络的单点网络通信；最前面的8位（第一字节）转换为十进制是在192～223之间，网络ID为前24位（第一、二、三字节），而主机ID为最后8位（第四字节）。

D类地址并不反映网络的大小，只反映了通信是多点传送的，所以通常也称为组播。它的四个8位字节用来指定其所分配到的接收多点传送的节点组，这个节点组是由多点传送订阅成员组成的。D类地址的范围为224.0.0.0～239.255.255.255。

E类地址用于试验，地址的第一个8位字节的范围为240～255。

除了这些用于分类编址的IP地址外，还有一些具有特殊目的的IP地址，如255.255.255.255，这是发送到所有网络位置的广播地址。以127作为第一个8位字节开始的数据包用于网络测试。对于一个完整的网络，只需提供网络ID号，将其他字节均设置为0便可指定。例如：B类地址网络132.155.0.0和C类地址网络220.127.10.0，都指定的是完整的网络。

根据用途和安全性级别的不同，还可以将IP地址分为两类：公共地址和私有地址。公共地址在Internet中使用，它可以在Internet中随意访问；私有地址只能在内部网络中使用，只有通过代理服务器才能与Internet通信。

一个机构或网络要连入Internet，必须要申请公共IP地址。但是考虑到网络安全和内部实验等特殊情况，IP地址中专门保留了三个区域作为私有地址，其地址范围如下。

10.0.0.0/8：10.0.0.0～10.255.255.255

172.16.0.0/12：172.16.0.0～172.31.255.255

192.168.0.0/16：192.168.0.0～192.168.255.255

使用保留地址的网络只能在内部进行通信，而不能与其他网络互联。因为本网络中的保留地址同样也可能被其他网络使用，如果进行网络互联，那么在寻找路由时就会因为地址的不唯一而出现问题。但是这些使用保留地址的网络可以通过将本网络内的保留地址转换成公共地址的方式来实现与外部网络的互联，这里需要使用网络地址转换技术。

3.1.1.2　子网掩码

编址的另一个特殊形式是子网掩码。子网掩码的目的有两个：一是显示使用的编址类别；二是将网络分成子网来控制网络流量。在第一种情况下，子网掩码可使得应用程序能够确定IP地址的哪一部分是表示网络ID，哪一部分是表示主机ID。例如，一个A类地址网络的默认子网掩码是第一个8位字节均为二进制的1，其他字节均为二进制的0：11111111.00000000.00000000.00000000（255.0.0.0）。

如果要将网络分成子网，子网掩码应包含子网ID，这个子网ID是由网络管理员决定的，存在于网络ID和主机ID之内。例如，可以指定B类地址的整个第三个8位字节来说明子网ID，如11111111.11111111.11111111.00000000（255.255.255.0）；另一种选择是只指定第三个8位字节的前5位作为子网ID，后3位和余下的8位字节用于指定主机ID，如11111111.11111111.11111000.00000000（255.255.248.0）。

使用子网掩码将网络分成一系列小型网络，可以使得第3层设备能够有效地忽略传统的地址分类命名，因此在通过多个子网和额外的网络地址将网络进行分段时就有了更多的选项，克服了四个8位字节长度的限制。同样是利用子网掩码工具，1992年出现了一种新的忽略地址分类命名的方法，它是无分类域间路由（Classlees Interdomain Routing，CIDR）编址方法。

引入CIDR后，意味着网络“类”（比如A类地址、B类地址等）的概念已经被取消，取而代之的是“网络前缀”的概念。CIDR的基本思想是取消地址的分类结构，允许以可变长分界的方式分配网络数。它支持路由聚合，可限制Internet主干路由器中必要路由信息的增长。

CIDR编址的方法是在点分隔的十进制符号之后画一个斜杠“/”，并在斜杠后加上子网掩码“1”的总个数。比如202.102.0.0/23。我们知道，202.102.0.0是C类网络地址（默认是24位子网掩码）；而采用这样的CIDR编址后，202.102.0.0/23（23位子网掩码）既不属于C类网络地址也不属于B类网络地址。但是，网络地址202.102.0.0/23提供了更多的信息节点（510个），而默认的C类网络地址202.102.0.0只提供了254个信息节点。

可见，CIDR编址方法为中型的网络提供了更多的IP地址选项。例如，对于需要262144个节点的网络，其CIDR网络编址方案可以是165.100.0.0/14。

3.1.1.3　IPv6

到目前为止IPv4已经存在20多个年头了。在20世纪90年代中期，人们就认识到了它的局限性，主要的一点是32位地址太有限。在当前的网络使用状况下，IPv4所有的地址很快将会消耗尽。

另外，由于IPv4不能提供网络安全，也不能实施复杂的路由选项（如在QoS的水平上创建子网等），所以它的应用也受到了限制。同时，IPv4除了能提供广播和多点传送编址外，并不具备用多个选项来处理多种不同的多媒体应用程序（如流式视频或视频会议等）。

为了适应IP的爆炸式应用，通过对Internet工程任务组（IETF）开始了IPng（IP next generation）的初步开发。1996年，通过对IPng的研究诞生了一种称为IPv6的新标准，并在RFC 1883中得到定义。IPv6的目的是从IPv4中提供一条逻辑的增长路径，使得应用程序和网络设备可以处理新出现的要求。目前，虽然IPv4仍应用在全世界的绝大多数网络中，但向IPv6的升级已经开始了。IPv6的新特点有以下几个方面。

•　具有128位编址能力。

•　一个单独的地址对应着多个接口。

•　地址自动配置并可用CIDR编址。

•　从40个字节的头取代了IPv4的20个字节的头。

•　可将新的IP扩展的头用于特殊需要，包括用于更多的路由技术和安全选项中。

IPv6编址使得一个IP标识符可以与多个不同的接口相关，从而可以更好地处理多媒体信息流量。在IPv6网络中，多媒体流量不是通过广播或多点传送，而是将所有接收接口都指定为同一个地址传送。

IPv6并不沿基于分类的地址而行，而是与CIDR兼容的，从而其地址可以通过很大范围的选项来进行配置，并使得路由和子网的通信更出色。同时，它还提供了多种选项，使得我们可以在一个组织内、一个单独的地址内，根据地理位置、组织及类型的不同来创建各异的网络。IPv6的编址是自动配置的，可以减轻网络管理员管理和配置地址的工作负荷。它支持两种自动配置技术：一种是基于动态主机配置协议（DHCP）；另一种是基于无状态的自动配置技术。在无状态自动配置中，网络设备自己指派IP地址，而不是从服务器中获得。它通过简单地将NIC的MAC地址与从子网路由器中获得的子网命名结合在一起来创建地址。

IPv6数据包的传送类型分为：单点传送、任意点传送和多点传送。在单点传送包中，一个单独的网卡接口对应一个单独的地址，并且是点到点传输的。任意点传送的包中包含着与多个接口关联的目标地址，而且这些接口通常位于不同的节点上。任意点传送的包只向最近的接口传送，并不试图到达具有同一地址的其他接口。多点传送包与任意点传送包相似，也具有与多个接口相关联的目标地址，但是与任意点传送包不同的是多点传送包将流向具有这个地址的所有接口。

1．头部格式

基本的IPv6头包含以下域（如图3-1所示）。
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图3-1　IPv6数据包

•　版本：这是版本标识符，它的值为6。

•　流量分类：该域说明了一个包是否包含着协助控制网络阻塞的信息。用于阻塞控制的包可以提供诸如过滤、自动E-mail投递和与Internet相关的控制等特征。不控制阻塞的包是携带数据的，可以指定不同的优先级来说明丢弃一个包对信息的影响。例如，携带声频的包的优先级应当设置得高一些，以此说明一定要避免丢弃包，因为这样会干扰声音播放的连续性。

•　流标签：此处的信息用于向路由器说明包需要以特殊的方法来进行处理。例如，多点传送包需要额外的网络资源，而秘密的包需要更高的安全性。

•　有效负载长度：该域说明了包有效负载的大小（不计包的头）。

•　下一个头：由于可以添加扩展的头，所以当基本的头到了结尾时，该域就提供了有关预期的头是何种类型的信息。如果没有包含扩展的头，那么下一个头就是TCP或者UDP。

•　跳数限制：该域用来对IPv4 TTL域进行修正。当创建好一个包后，就会在跳数限制（Hop Limit）域中输入最大的路由器跳数值，包每次经过第3层设备时，该值都会减1。当第3层设备遇到的包的跳数限制为0时，就将该包丢弃，以免在网络上不断地传播。

•　源地址：这是指发送设备的128位地址。

•　目标地址：此域包含着接收包设备的128位地址。

2．IPv6扩展头部及其功能

当前，IPv6定义了下列6种扩展头。

•　步跳扩展头。

•　路由扩展头。

•　分段扩展头。

•　验证扩展头。

•　安全负载封装扩展头。

•　目标选项扩展头。

IPv6的主头必须出现在所有的扩展头之前。扩展头是可选的，可以组合使用，也可以一个都不用。在单个的包中，每种类型的扩展头只能出现一次。当同时使用多个扩展头时，它们必须严格遵守上面列举的顺序。例如，如果同时使用了路由扩展头、验证扩展头和安全负载封装扩展头，那么包头的域必须按照如下的顺序出现：①IPv6的主头；②路由扩展头；③验证扩展头；④安全负载封装扩展头；⑤TCP或UDP头；⑥应用数据。如图3-2所示。在每一个扩展头中，第一个字节为一个8位的“下一个头（Next Header）”字段，该字段用以指明后面紧跟的是哪个头。在最后一个扩展头中，“下一个头”域包含的值为59，表明该扩展头是最后一个。在上面的例子里，路由扩展头中的“下一个头”域指出后面紧跟的是验证扩展头；验证扩展头的“下一个头”域指出后面紧跟的是安全负载封装扩展头。除分段扩展头之外，在“下一个头”域后面紧跟着的是一个8位的“头扩展长度”域，用以指明该扩展头的长度。每个扩展头的长度必须为8的倍数个字节。
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图3-2　IPv6数据包扩展头

步跳扩展头用于大数据的传输，例如多媒体视频数据包。其应用数据负载可以从65535个字节到4亿个字节。数据包所经过的每一个路由都将读取步跳扩展头，这样会略微增加路由器的处理延迟。

路由扩展头使用按顺序排列的路由地址来标识整个路由，用户可以通过配置该头达到让包沿相同路径传输的目的。这种包可用于某些特殊的情况，例如当某条路径上的路由器出现故障的时候。

在IPv6中，每个发送节点通过使用搜索包，运行一个最大传输单元（MTU）路径发现的过程，便可以确定接收网络所允许的最大包尺寸。该路径发现产生的信息包括是否有某个路由器出现故障和目标网络是否需要较小的包（IPv6包最多可以包括1280个8位字节）。当向使用小于1280个8位字节包的网络上发送包时，IPv6便对包进行分段。根据MTU路径发现所获取的信息，发送节点将数据包进行分段，在包头中添加分段扩展头，告知接收者包是如何分段的。将数据包分段的能力在从以太网向令牌环网发送包或者在具有不同小包大的快速以太网和千兆以太网之间传输数据时尤为重要。当把一个包进行分段后，每一个段都分配到了一个分段组内的标识符（每组是唯一的）；该标识符含有32位标识符域，这样在接收数据的时候，不同组的分段就可以被很容易地区分开。

验证扩展头可用于确认数据包的完整性（IP头、TCP头和数据），即保证接收到的数据包和发送的数据包是一致的。每一个扩展头的每一个域以及负载数据都需要进行验证。如果在数据包发出后某个域中的值有所改动（对于步跳计数来说肯定要发生变化，因此步跳计数除外），该字域的验证值则为0。通常，验证扩展头和安全负载封装扩展头是一起使用的，这样便可以对包进行验证和加密／解密。当使用这两个扩展头时，在接收节点上将做如下处理。

（1）首先验证IP头，然后验证TCP头（如果IP头或者TCP头被加密，则首先需要进行解密）。

（2）在验证之后，使用安全负载封装扩展头中的信息对负载进行解密。

（3）在解密了负载后，对负载进行验证。

在有安全需求的网络上，可以使用安全负载封装扩展头对IP包负载或者TCP/IP头负载进行加密，该扩展头支持与数据加密标准（DES）相兼容的密钥加密技术。


 3.1.2　典型例题分析


例
 　阅读以下说明，回答问题1～问题3，将解答填入答题纸对应的解答栏内。（2007年下半年，试题一）


【说明】


某校园网物理地点分布如图3-3所示，拓扑结构如图3-4所示。
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图3-3　某校园网物理地点分布图
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图3-4　拓扑结构图


【问题1】
 （2分）

由图3-3可见，网络中心与图书馆相距700米，而且两者之间采用千兆连接，那么两个楼之间的通信介质应选择（1）
 ，理由是（2）
 。

备选答案：

（1）A．单模光纤

B．多模光纤

C．同轴电缆

D．双绞线


【问题2】
 （5分，空（6）为2分，其他每空1分）

校园网对校内提供VOD服务，对外提供Web服务，同时进行网络流量监控。对以上服务器进行部署：VOD服务器部署在（3）
 ；Web服务器部署在（4）
 ；网络流量监控服务器部署在（5）
 。

（3）（4）（5）的备选答案：

A．核心交换机端口

B．核心交换机镜像端口

C．汇聚交换机端口

D．接入交换机端口

E．防火墙DMZ端口

以上三种服务器中通常发出数据流量最大的是（6）
 。


【问题3】
 （8分）

校园网在进行IP地址部署时，给某基层单位分配了一个C类地址块192.168.110.0/24，该单位的计算机数量分布如表3-1所示。要求各部门处于不同的网段，请将表3-2中的（7）～（14）处空缺的主机地址（或范围）和子网掩码填写在答题纸的相应位置。

表3-1　计算机数量分布表
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表3-2　IP地趣分配表
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分析：


【问题1】

按照千兆以太网的规范，使用双绞线其传输距离是中间的线缆长度＋两端的跳线长度不能超过100m；同轴电缆在千兆传输时能够达到25m的距离；多模光纤在千兆传输时数据通信的距离规范为220～550m，其中当使用的光纤核心直径是62.56m时，通信距离为220m，光纤核心直径是50μm时，通信距离为550m；对于单模光纤而言，在千兆传输时最大连接距离可达5公里。按照题目要求，网络中心与图书馆相距700m，而且两者之间采用千兆连接，那么两个楼之间的通信介质应选择单模光纤。

【问题2】

服务器在进行部署时应充分考虑到功能、服务提供对象、流量和安全等因素。按照题目要求，VOD服务对校内提供服务，且其流量较大，所以应部署在核心交换机端口。而Web服务器需对外提供服务，一般部署在防火墙DMZ端口。网络流量监控需要监听交换网络中所有流量，但是通过普通交换机端口去获取这些流量有相当大的困难，因此需要通过配置交换机来把一个或多个端口的数据转发到某一个端口来实现对网络的监听，这个端口就是镜像端口，而网络流量监控服务器需要部署在镜像端口。

【问题3】

在进行IP地址部署时，由于要令各部门处于不同的网段，这样就要求在给定的网段内划分地址。由题目可知，教师机房起始地址为192.168.110.0，主机数量为100台，因此其子网掩码为255.255.255.128，可用地址为192.168.110.1～192.168.110.126；教研室A分配的IP地址不能少于32个可用地址，因此其子网掩码为255.255.255.192；教研室B、教研室C可用地址不能少于20和25，因此其子网掩码为255.255.255.224。其中，只有教师机房的起始地址固定，其他的可组合分配。

 


答案：


【问题1】

（1）A或单模光纤

（2）要点：传输速率千兆，距离超过550m

【问题2】

（3）A或核心交换机端口

（4）E或防火墙DMZ端口

（5）B或核心交换机镜像端口

（6）VOD服务

【问题3】

（7）192.168.110.126

说明：（8）～（10）正确答案有4种组合，每种组合均正确。

组合1：

（8）192.168.110.129～192.168.110.190

（9）192.168.110.193～192.168.110.222

（10）192.168.110.225～192.168.110.254

组合2：

（8）192.168.110.129～192.168.110.190

（9）192.168.110.225～192.168.110.254

（10）192.168.110.193～192.168.110.222

组合3：

（8）192.168.110.193～192.168.110.254

（9）192.168.110.129～192.168.110.158

（10）192.168.110.161～192.168.110.190

组合4：

（8）192.168.110.193～192.168.110.254

（9）192.168.110.161～192.168.110.190

（10）192.168.110.129～192.168.110.158

（11）255.255.255.128

（12）255.255.255.192

（13）255.255.255.224

（14）255.255.255.224


 3.1.3　同步练习

1．IPv6将IP地址空间从　（1）　
 位扩展到　（2）　
 位。

2．子网掩码为255.255.255.0代表什么意义？

3．单位分配到一个B类的IP地址，其Net_ID为172.250.0.0。该单位有4000台机器，分布在16个不同的地点。请分析：（1）选用子网掩码为255.255.255.0是否适合；（2）给每一个地点分配一个子网号码，算出每个主机号码的最小值和最大值。


 3.1.4　同步练习参考答案

1．（1）32　　（2）128

2．若是A类网络的子网掩码，则前8位为网络号，中间16位为子网号，最后8位为主机号；若是B类网络，则前16位为网络号，中间8位为子网号，最后8位为主机号；若是C类网络，则为C类网络的默认子网掩码。

3．（1）选用子网掩码为255.255.255.0，子网位有8位，每个子网最多有254台主机（28
 -2＝254）。如果4000台机器是平均分配的，则4000÷16＝250台——不超过254台，选用这个子网掩码是合适的；如果不是平均分配，当某个子网主机数目超过了254台，选用这个子网掩码是不合适的。

（2）如果还是选用255.255.255.0作为子网掩码，每个子网中主机号为0.0.0.1～0.0.0.254。


 3.2　路由器的配置与网络互联


 3.2.1　考点辅导

3.2.1.1　路由器的功能

近几年来，基于TCP/IP协议的Internet已逐步发展成为当今世界上规模最大、拥有用户和资源最多的一个超大型计算机网络，TCP/IP协议也因此成为事实上的工业标准。IP网络正逐步成为当代乃至未来计算机网络的主流。路由器作为IP网络的核心设备，将不同的IP子网互联起来构成一个规模巨大的IP网络。

路由器是工作在OSI标准模型的第三层——网络层的数据包转发设备，它通过转发数据包来实现网络互联。虽然路由器可以支持多种协议（如TCP/IP、IPX/SPX和Apple Talk等协议），但是在我国绝大多数路由器运行TCP/IP协议。路由器通常连接两个或多个由IP子网或点到点协议标识的逻辑端口，至少拥有1个物理端口。路由器根据收到的数据包中网络层地址以及路由器内部维护的路由表来决定输出的端口以及下一跳地址，并且通过重写链路层数据包头，实现转发数据包。路由器通过动态维护路由表来反映当前的网络拓扑，并通过与网络上其他路由器交换路由和链路信息来维护路由表。

作为网络的核心设备，路由器应该具备以下功能。

•　接口功能：该功能负责将路由器连接到网络。路由器的接口可分为局域网接口和广域网接口两种。局域网接口主要包括以太网、令牌环、令牌总线和FDDI等网络接口。广域网接口主要包括E1/T1、E3/T3、DS3、通用串行口（可转换成X.21 DTE/DCE、V.35 DTE/DCE、RS232 DTE/DCE、RS449 DTE/DCE和EIA530 DTE）等网络接口。

•　通信协议功能：该功能负责处理通信协议，可以包括TCP/IP、PPP、X.25、帧中继等协议。

•　数据包转发功能：该功能主要负责按照路由表内容在各端口（包括逻辑端口）间转发数据包并且改写链路层数据包头信息。

•　路由信息维护功能：该功能负责运行路由协议并维护路由表。路由协议可包括RIP、EIGRP、OSPF、ISIS、BGP等协议。

•　管理控制功能：该功能可再细分为SNMP代理功能、Telnet（SSH）服务功能、本地管理、远端监控和RMON（MIB）5个功能。通过这5种不同的功能可以对路由器进行控制管理，并且允许路由器记录日志。

•　安全功能：该功能用于完成数据包过滤、地址转换、访问控制、数据加密、防火墙以及地址分配等。

3.2.1.2　路由器的配置

路由器已经成为网络的关键。因此，对路由器做好配置就可以控制、调整网络中的数据流量，以达到我们的需求。下面将详细介绍路由器的配置、管理方法，考虑到Cisco路由器广泛的应用，在此将以Cisco路由器为例进行介绍。

1）基本配置方式
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图3-5　路由器的基本配置方式

一般来说，Cisco路由器有以下5种配置方式（如图3-5所示）。

•　使用路由器的Console（控制台）接口，可以将配置线缆挂接到终端，或者挂接到运行终端仿真软件的微机上。

•　使用AUX（辅助）接口挂接Modem，通过电话线与远方的终端相连，或者将配置线缆挂接到运行终端仿真软件的微机上。

•　通过网络中的TFTP服务器上传、下载路由器的配置文件、路由器软件镜像等。

•　使用Telnet程序远程配置管理路由器。

•　使用网络中的SNMP网管工作站管理路由器。

但是，对于刚出厂的路由器，第一次的设置必须通过第一种方式来进行。此时终端的硬件设置如下。

•　波特率：9600。

•　数据位：8。

•　停止位：1。

•　奇偶校验：无。

2）用户命令模式

（1）router>

“>”符号表示路由器处于普通用户命令模式。此时用户可以查看路由器的连接状态，访问其他网络和主机等，但不能看到和更改路由器的配置内容。

（2）router#

“#”符号表示路由器处于特权用户命令模式。在普通用户模式“>”提示符下输入enable命令后，路由器即进入特权用户命令模式。这时不但可以执行所有的用户命令，还可以看到或者更改路由器的配置内容。

（3）router（config）#

“（config）#”表示路由器进入了全局配置模式。在特权用户命令模式“#”提示符下输入configure terminal，则可以进入此模式。这时可以设置路由器的全局参数，如使能密码、静态路由和访问控制列表（ACL）等。

（4）其他命令模式

路由器还可能处在以下某个局部的配置模式下，此时可以设置路由器某个局部的参数。

① router（config-if）#

在全局配置模式下，输入接口（interface）命令，进入此接口配置模式。此时，可以设置IP地址、封装模式等。

② router（config-line）#

在全局配置模式下，输入线路（line）命令，进入此线路配置模式。此时，可以设置登录的模式、登录密码等。

③ router（config-router）#

在全局配置模式下，输入路由（router）命令，进入此路由配置模式。此时，可以设置路由宣告的网段、对等路由器（邻居）和路由再发布等。

（5）“>”

“>”符号表示路由器处于RXBOOT状态，在开机后60秒内按Ctrl＋Break可进入此状态，这时路由器不能完成正常的功能，只能进行软件升级、手工引导和密码修复等工作。

3）常用命令

（1）帮助

在Cisco的网络操作系统（IOS）中，无论处于何种状态和位置，都可以输入“？”得到系统的帮助。

（2）改变模式

改变模式的命令如表3-3所示。

表3-3　改变模式的命令
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（3）显示（show）命令

显示命令如表3-4所示。

表3-4　显示命令
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（4）拷贝（copy）命令

如图3-6所示，拷贝命令用于路由器镜像文件IOS及路由器配置文件的备份和升级，其中flash存放IOS文件，config为配置文件。
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图3-6　拷贝命令示意图

（5）网络命令

网络命令如表3-5所示。

表3-5　网络命令
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（6）基本设置命令

基本设置命令如表3-6所示。

表3-6　基本设置命令

[image: ]


[image: ]


备注：命令行中的斜体字
 表示为相关的命令参数。

 

路由器的管理、配置非常注重动手实践，我们必须学以致用。在理论知识的引导下，经常进行配置练习，这样就可以熟能生巧。以上仅仅以Cisco路由器为范例介绍了基本的操作命令，这些是路由器管理的入门知识。若要深入学习，建议参考《Cisco路由器配置手册》、《Cisco路由器从入门到精通》等书籍。

3.2.1.3　路由协议

如果按照对网络层协议的支持来作分类，路由器可分为单协议路由器和多协议路由器。单协议路由器只能实现具有相同网络层协议的网络互联；多协议路由器则可以实现具有不同高层协议的网络互联。

在实际应用中，要求进行互联的网络可能采用了不同的高层协议。比如，Novell公司的NetWare的网络层与传输层协议分别为IPX（Internetwork Packet Exchange）与SPX（Sequential Packet Exchange），通常记作SPX/IPX协议。而TCP/IP协议作为实际上的工业标准被更多的网络所使用。

分布在Internet中的采用TCP/IP协议的主机只能通过TCP/IP的路由器与其他Internet中的TCP/IP主机进行通信，却不能与同一个局域网中或其他局域网中的采用NetWare协议的主机进行通信。同样，采用NetWare协议的主机也只能通过NetWare路由器与其他Internet中采用NetWare协议的主机进行通信，却不能与同一个局域网中或其他局域网中的采用TCP/IP协议的主机进行通信。可见，Internet中主机之间的通信受到路由器所承载的高层协议的限制。

为了解决上述的通信问题，我们可以采用多协议路由器。多协议路由器具有处理多种不同协议分组的能力——它可以同时处理IP分组数据包和IPX分组数据包。同时，多协议路由器还具有对这两种不同类型的分组数据包进行路由选择，并完成分组数据包转发的功能。

多协议路由器同时要为不同类型的协议建立和维护不同的路由表——比如，IP和IPX两种路由表，以便为不同分组数据包进行路径寻址、数据转发。

路由是把报文从一个网络转发到另一个网络的过程。它是由源网络的设备——路由器根据特定路由协议的度量标准决定的，路由协议使用度量标准来决定到目的地的最好路径。度量标准有：路径长度、可靠程度、延迟、带宽、负载以及通信代价等。下面将介绍几种常用的路由协议。

•　路由选择信息协议（RIP）。RIP协议广泛应用于路由选择业务，是内部网关协议（IGP），它表示仅在一个自治系统（AS）内执行（自治系统是由同一行政单位管理的采用相同路由选择策略的网络）。RIP协议最近的增强版是RIP v2规范，它允许RIP数据包携带更多的信息并提供简单认证机制。

•　内部网关路由选择协议（IGRP）。Cisco在20世纪80年代中期开发了此路由选择协议，从而为自治系统内的路由选择提供了一个健壮的协议。IGRP是一个距离向量内部网关协议，它使用度量的组合（向量）。时延、带宽、可靠性以及负载都是路由选择决策的要素。

•　增强Internet网关路由选择协议（EIGRP）。该协议是对其前身IGRP的改进。EIGRP是混合路由选择协议，它将链路状态协议与距离向量协议的性能相结合。EIGRP综合了扩散更新算法（DUAL）。EIGRP区别于其他路由选择协议的性能关键在于其快速收敛，支持可变长子网掩码（VLSM），支持部分更新以及多网络层协议（除了支持IP、EIGRP外还支持IPX和AppleTalk）。

•　开放最短路径优先协议（OSPF）。链路状态路由选择协议，它要求向同一等级区域中所有路由器发送链路状态公告（LSA）。OSPF的LSA包括所附接口、所用度量及其他变量信息。OSPF路由器收集链路状态信息时，使用最短路径优先（SPF）算法计算出到每个节点的最短路径。与RIP不同，OSPF可在分级网中运行。分级网中最大的实体是自治系统。尽管OSPF能够从其他自治系统中接收路由信息或发送路由信息到其他自治系统，它仍是一个内部网关路由选择协议。自治系统可分为许多区域，它们是相邻网络及所连主机的集合。

•　外部网关协议（BGP）。该协议用来在多个自治系统或域间实现路由选择，并与其他BGP系统交换路由选择和可到达性信息。BGP被开发以取代现已过时的旧版本EGP，作为标准外部网关路由选择协议在全球因特网中使用。BGP克服了EGP的严重缺陷，且更好地适应了Internet的发展。

3.2.1.4　路由器常见配置

1．静态路由

静态路由，其命令格式如下。
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举例：


[image: ]



说明：


192.168.1.0代表目标网络。

255. 255. 255. 0代表目标网络的子网掩码。

10. 1. 1. 1代表下一跳地址。

next-hop-ip:到达目的网络所经由的下一跳路由器接口的IP地址。

Interface：到达目标网络的本机接口（仅限P2P线路）。

Distance：代表该路由人工指定管理距离。

2．默认路由

默认路由，其命令格式如下：
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举例：
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说明：
 0.0.0.0　0.0.0.0代表任意地址和任意掩码，即所有网络，其他参数同静态路由。

3．选择性通告路由

在RIP设置中，让某端口只接收而不转发路由通告。其命令为：Passive-interface interface。


举例：
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说明：
 常见路由协议的管理距离如下。
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4．ISDN（DDR，PRI，BRI，PPP）的配置

（1）相关命令
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（2）一般需要配置的信息有ISDN交换机类型、IP地址、封装类型、拨号串、拨号组和拨号列表等信息。
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5．FR（帧中继）的配置
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6．NAT配置

NAT分为三种类型：静态NAT（staticNAT）、动态（pooledNAT）和过载（PAT）。其中静态NAT将内部网络中的每个主机都永久映射成外部网络中的某个合法的地址；而动态NAT则是在外部网络中定义了一系列的合法地址，采用动态分配的方法映射到内部网络；过载NAT则是把内部地址映射到外部网络的一个IP地址的不同端口上。下面分别介绍这三种NAT的配制命令。

（1）静态NAT，其命令格式如下。
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举例：
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（2）动态NAT，其命令格式如下。
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举例：
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（3）过载NAT，其命令格式如下。


举例：
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 3.2.2　典型例题分析


例1
 　阅读以下说明，回答问题1至问题4，将解答填入答题纸对应的解答栏内。（2009年上半年，试题一）


【说明】


某公司有一个总部和两个分部，各个部门都有自己的局域网。该公司申请了4个C类IP地址块202.112.10.0/24～202.114.13.0/24。公司各部门通过帧中继网络进行互联，网络拓扑结构如图3-7所示。
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图3-7　网络拓扑图


【问题1】
 （4分）

请根据图3-7完成R0路由器的配置：
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【问题2】
 （5分）

Switch0、Switch1、Switch2和Switch3均为二层交换机。总部拥有的IP地址块为202.114.12.0/24。Switch0的端口e0/24与路由器R2的端口e0/0相连，请根据图3-7完成路由器R2及Switch0的配置。
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【问题3】
 （3分）

若主机A与Switch1的端口e0/2相连，请完成Switch1的相应端口设置。
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若主机A与主机D通信，请填写主机A与D之间的数据转发顺序。

主机A→（10）
 →主机D。

（10）备选答案：

A．Switch1→Switch0→R2（s0/0）→Switch0→Switch2

B．Switch1→Switch0→R2（e0/0）→Switch0→Switch2

C．Switch1→Switch0→R2（e0/0）→R2（s0/0）→R2（e0/0）→Switch0→Switch2

D．Switch1→Switch0→Switch2


【问题4】


（3分）

为了部门A中的用户能够访问服务器Server1，请在R0上配置一条特定主机路由。

R0(config)#iproute 202.114.10.253（11）
 （12）



分析：


【问题1】s0/0端口的接口类型为Serial，需要配置的参数有接口带宽、接口协议和接口的IP地址等。本题主要考查接口IP地址和接口协议的配置。

配置路由器接口IP地址的命令格式为：ip address<IP地址><子网掩码>。本题中路由器R0的s0/0端口的IP地址为202.114.13.1/24，由此可知该IP地址对应的子网掩码前24位为1，则子网掩码为255.255.255.0。

题目中讲到公司各部门通过帧中继网络进行互联，可知串口s0/0工作在帧中继的模式下，则封装帧中继协议的命令为：encapsulation frame-relay。

【问题2】交换机Switch0的端口e0/24工作在帧中继模式下，空（6）为配置Trunk模式，命令如下。

switchport mode trunk

而端口封装的协议为IEEE 802.1Q，空（7）处对应于封装IEEE 802.1Q的命令如下。

switchport trunk encapsulation dot1q

【问题3】配置交换机端口模式的命令格式如下。

switchport mode <模式>

空（8）处要求设置端口为接入链路模式，因此要填入：switchport mode access。

为端口分配VLAN的命令格式如下。

switchport access vlan <vlan-num>

空（9）处要求把e0/2分配给VLAN100，可知VLAN的端口号为100，因此要填入：switchport access vlan 100。

【问题4】在全局配置模式下，使用“ip route”命令配置静态路由，命令格式如下。

ip route <目的网络地址> <子网掩码> <下一跳路由器的IP地址>

配置特定主机路由时，子网掩码为255.255.255.255。下一跳路由器为R1，其IP地址为202.114.13.2。

 


答案：
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例2
 　阅读以下说明，回答问题1至问题3，将解答填入答题纸对应的解答栏内。（2009年上半年，试题五）


【说明】


某单位采用双出口网络，其网络拓扑结构如图3-8所示。
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图3-8　网络拓扑图

该单位根据实际需要，配置网络出口实现如下功能。

（1）单位网内用户访问IP地址158.124.0.0/15和158.153.208.0/20时，出口经ISP2；

（2）单位网内用户访问其他IP地址时，出口经ISP1；

（3）服务器通过ISP2线路为外部提供服务。


【问题1】
 （5分）

在该单位的三层交换机S1上，根据上述要求完成静态路由配置。
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【问题2】
 （6分）

1．根据上述要求，在三层交换机S1上配置两组ACL，请根据题目要求完成以下配置。
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2．完成以下策略路由的配置。
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【问题3】
 （4分）

以下是路由器R1的部分配置，请完成配置命令。
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分析：


【问题1】在全局配置模式下，使用“ip route”命令配置静态路由，其命令格式如下。

ip route <目的网络地址> <子网掩码> <下一跳路由器的IP地址>

对于默认路由，目的网络为0.0.0.0，用“0”作为地址表示路由信息没有直接显示在路由表里的所有目的网络上。由题目可知，只有访问IP地址158.124.0.0/15和158.153.208.0/20时，下一跳路由器才为R2，访问其他IP地址时，下一跳路由器均是R1，可见默认路由是R1，其地址为10.10.10.1。因此，设置默认路由的命令为：ip route 0.0.0.0 0.0.0.0 10.10.10.1。

IP地址158.124.0.0/15和158.153.208.0/20所在的网络分别为158.124.0.0和158.153.208.0，对应的子网掩码分别为255.254.0.0和255.255.240.0。访问这两个网络时的下一跳路由器为R2。因此，设置目的网络为158.124.0.0的静态路由命令为：ip route 158.124.0.0 255.254.0.0 10.10.20.1；设置目的网络为158.153.208.0的静态路由命令为：ip route 158.153.208.0 255.255.240.0 10.10.20.1。

【问题2】在全局模式下，使用“access-list”命令配置访问控制列表ACL的命令格式如下。
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两台服务器的IP地址分别为10.10.30.1和10.10.30.2，应允许转发由这两台服务器发出的数据包，命令如下。
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同时也应允许所有主机访问网络158.124.0.0和158.153.208.0，这两个网络的子网掩码分别为255.254.0.0和255.255.240.0，则通配符掩码wildcard-mask分别为0.1.255.255和0.0.15.255（因为通配符掩码等于子网掩码的反码），因此命令如下。
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【问题3】本问题是要配置路由器R1的E0接口和E1接口。配置路由器接口IP地址的命令格式为：ip address <IP地址> <子网掩码>。E0接口的IP地址为10.10.10.1，子网掩码的前24位为1，即255.255.255.0，因此配置命令为：ip address 10.10.10.1 255.255.255.0。E1接口的IP地址为55.23.12.98，子网掩码的前30位为1，即255.255.255.252，因此配置命令为ip address 55.23.12.98 255.255.255.252。

 


答案：
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例3
 　阅读以下说明，回答问题1至问题3，将解答填入答题纸对应的解答栏内。（2008年下半年，试题一）


【说明】


某校园网申请到了C类网络地址块202.115.0.0/24～202.115.3.0/24。根据网络规划需求，网络中心、图书馆、教学实验楼以及行政办公楼的各个部门需划分到不同网段。其中Web服务器IP地址为202.115.0.10，网络拓扑结构如图3-9所示。
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图3-9　网络拓扑图


【问题1】
 （每空2分，共8分）

图3-10为RouterB上的路由表信息，写出查询路由表的命令：（1）
 。该路由器上运行的路由协议为（2）
 。
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图3-10　Router B路由表信息

行政办公楼部门A所属网络地址是（3）
 ，部门B所属网络地址是（4）
 。在主机D上使用命令Tracert　DNSServer，显示结果如图3-11所示。
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图3-11　命令显示结果

根据以上信息，完成主机D的Internet协议属性配置。

主机D的IP地址：　　（5）
 ；

主机D的子网掩码：　（6）
 ；

域名服务器IP地址：　（7）
 ；

主机D的默认网关：　（8）
 。


【问题2】
 （每空1分，共4分）

RouterA上的路由表如图3-12所示，请在（9）～（12）空白处填写恰当的内容。
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图3-12　Router A的路由表


【问题3】
 （3分）

为了能够正常访问Internet，RouterB上配置默认路由的命令为：

RouterB#（13）




分析：

 本题主要考查考生对IP地址、子网掩码、子网划分和路由配置等相关知识点的掌握情况。

【问题1】

根据试题题干部分给出的网络拓扑结构图，可以得知行政办公楼的部门A、部门B以及部门C分别通过fe1/0、fe2/0和fe3/0与路由器B直接相连。根据问题1中给出的路由表表项，可以发现直连线共有4条，其中202.115.3.0/24下包含三个子网，分别是202.115.3.0/26、202.115.3.64/26以及202.115.3.0/26。

从上述信息可以判断部门A所在的网段为202.115.3.0/26网段，部门B所在的网段为202.115.3.64网段。同时在路由表项中可以发现，路由信息类型分为两类，分别为C和R，其中C表示直连线路，而R表示路由信息由RIP协议生成。

根据主机D在使用命令Tracert　DNSServer后得到的信息，可以知道路由器B的fe3/0的IP地址为202.115.3.129，并且DNSServer的IP地址为202.115.0.2。因此，主机D的网关地址和DNS服务器的IP地址配置分别为202.115.3.129和202.115.0.2。

主机D的IP地址选择可以有两种方案，第一种是选择网段202.115.3.128/26，因此IP地址可以选择202.115.3.130～202.115.3.190之间的任意一个，相对应的子网掩码为255.255.255.192；第二种方案是考虑到在路由器会发生地址汇聚，因此主机D可以选择的网段为202.115.3.128/25，所以IP地址可以选择202.115.3.130～202.115.3.254之间的任意一个，相对的子网掩码为255.255.255.128。

【问题2】

根据路由器A的位置，可以发现通过fe0/0与路由器A相连的服务器群。根据题干和问题1中的信息可以知道，服务器群中的Web服务器的IP地址为202.115.0.10，DNS服务器的IP地址为202.115.0.2。因此，可以知道fe0/0连接的类型为直连，IP地址网段为202.115.0.0/24。

通过s1/0连接的是行政办公楼网络，从问题1中的信息可以得知行政办公楼，IP地址网段使用的是202.115.1.0/24。

【问题3】

该问题考查的是路由静态配置命令，根据问题2中Tracert　DNSServer命令里的信息，可知路由器A与路由器B相连的s1/0端口配置为192.168.2.1，因此使用ip route 0.0.0.0 0.0.0.0 192.168.2.1命令指定静态路由。

 


答案：


【问题1】

（1）show ip route（其中show简写为sh或sho也正确）

（2）RIP

（3）202.115.3.0/26

（4）202.115.3.64/26

（5）～（6）参考答案：

第一种解答：（5）在202.115.3.130～202.115.3.190中任意一个IP地址均正确
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【问题2】

（9）C

（10）202.115.0.0/24

（11）R

（12）202.115.3.0/24

【问题3】

（13）ip route 0.0.0.0 0.0.0.0 192.168.2.1


例4
 　阅读以下说明，回答问题1和问题2，将解答填入答题纸对应的解答栏内。（2008年下半年，试题五）


【说明】


某单位内部网络拓扑结构如图3-13所示，在该网络中采用RIP路由协议。
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图3-13　网络拓扑结构图


【问题1】
 （每空1分，共5分）

1．路由器第一次设置时，必须通过Console口连接运行终端仿真软件的微机进行配置，此时终端仿真程序设置的波特率应为（1）
 b/s。

2．路由器有多种配置模式，请根据以下命令提示状态，判断路由器处于何种配置模式下。
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【问题2】
 （每空1分，共10分）

以下是路由器R1的部分配置，请完成其配置，或解释配置命令含义。
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分析：

 本题考查的是路由器配置的基本知识，包括路由器的初始配置、路由器的配置模式及RIP路由协议的配置。

【问题1】

网络管理员对路由器进行配置时，可以通过以太网口和Console口进行。但是在对路由器进行第一次设置时，必须通过Console口进行。

配置时，通过控制台电缆连接PC的串口和路由器的Console口，在PC上运行终端仿真软件时可以连接路由器，路由器Console口的默认连接参数如下。

•　端口速率：9600 b/s。

•　数据位：8。

•　奇偶校验：无。

•　停止位：1。

•　控流：无。

在配置PC上运行的终端仿真软件时，应与上述参数匹配，故终端仿真程序设置的波特率为9600 b/s。

路由器的配置操作有三种模式：用户模式、特权模式和配置模式。其中配置模式又分为全局配置模式和接口配置模式、路由配置模式、线路配置模式等子模式。在不同的工作模式下，路由器有不同的命令提示状态。

•　Router >：路由器处于用户模式命令状态。

•　Router #：路由器处于特权模式命令状态。

•　Router(Config)#：路由器处于全局配置模式命令状态。

•　Router(Config-if)#：路由器处于接口配置模式命令状态。

•　Router(Config-line)#：路由器处于线路配置模式命令状态。

•　Router(Config-router)#：路由器处于路由配置模式命令状态。

【问题2】

由图3-13可知，路由器R1中e0的地址为192.168.1.1/24，s0的地址为192.168.251.1/24，使用network命令声明网络，分别是192.168.1.0、192.168.251.0和192.168.253.0。所以其配置应如下。
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答案：


【问题1】

（1）9600

（2）全局配置模式

（3）用户模式

（4）特权模式

（5）局部配置模式（接口配置模式、端口配置模式）

【问题2】

（6）192.168.1.1

（7）255.255.255.0

（8）noshutdown

（9）192.168.251.1

（10）255.255.255.0

（11）进入RIP配置模式

（12）network 192.168.1.0

（13）network 192.168.251.0

（14）network 192.168.253.0

（15）设置RIP协议版本2

注：（12）、（13）、（14）答案可互换


例5
 　阅读以下说明，回答问题1至问题3，将解答填入答题纸对应的解答栏内。（2008年上半年，试题一）


【说明】


某单位有1个总部和6个分部，各个部门都有自己的局域网。该单位申请了6个C类IP地址202.115.10.0/24～202.115.15.0/24，其中总部与分部4共用一个C类地址。现计划将这些部门用路由器互联，网络拓扑结构如图3-14所示。
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图3-14　网络拓扑结构


【问题1】
 （4分）

该网络采用R1～R7共7台路由器，采用动态路由器协议OSPF。由图3-14可见，该网络共划分了3个OSPF区域，其主干区域为（1）
 ，主干区域中，（2）
 为区域边界路由器，（3）
 为区域内路由器。


【问题2】
 （7分）

表3-7是该系统中路由器的IP地址分配表。

表3-7　IP地址分配表
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请根据图3-14完成以下R3路由器的配置：
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【问题3】
 （4分）

该单位部门4共有110台PC机，通过交换机连接路由器R5接入网络。其中一台PC机IP地址为202.115.13.5，则其子网掩码应为（11）
 ，网关地址应为（12）
 。



分析：

 本题考查的是OSPF配置问题。OSPF是一个内部网络协议，用于在单一自治系统内决策路由。与RIP相对，OSPF是链路状态路由协议，而RIP是距离向量路由协议。

【问题1】

OSPF网络为了降低区域内工作路由的负担，便将整个OSPF区域分为两个部分：主干区域和非主干区域。

在一个OSPF区域中只能有一个主干区域，但可以有多个非主干区域。主干区域的区域号为0。各非主干区域间是不可以交换信息的，它们只有与主干区域相连，通过主干区域相互交换信息。

非主干区域和主干区域之间相连的路由叫区域边界路由，在区域边界路由器中记载了各区域的所有路由表。各非主干区域内中的路由器称为区域内路由器，在区域内路由器中只记载了本区域内的路由表。

由图3-14可见，该系统分为Area0、Area1和Area2三个区域，其中Area0为主干区域，Area1、Area2为非主干区域，在主干区域中有R1、R2、R3三个路由器，其中R3为区域边界路由器，R1、R2为区域内服务器。

【问题2】

本题考查的是路由器IP地址的分配问题。

由图3-14所示，R3路由器的E0口是连接总部的以太网口；从题目内容可知，总部与分部4共用一个C类地址；通过表1-1可知，分部4的E0口IP地址配置为202.115.13.1/25，故R3路由器的E0口应在202.115.13.0网段，其子网掩码为25位（255.255.255.128）。

R3的S0口连接的是R2的S1口，由本题表中可知，R2的S1口IP地址配置为10.0.2.1/24，所以R3的S0口的IP地址应配置为10.0.2.2～10.0.2.254之间任意一个地址。

R3其余接口的配置可参照S0口的配置。

【问题3】

部门4共有110台PC机，通过交换机连接路由器R5接入网络。根据本题表中可知，R5的E0IP地址配置为202.115.13.1/25，故其中PC机IP地址为202.115.13.5时，其子网掩码为255.255.255.128，网关为202.115.13.1。

 


答案：


【问题1】

（1）Area 0

（2）R3

（3）R1和R2

【问题2】

（4）255.255.255.128

（5）10.0.2.2～10.0.2.254之间任意一个地址

（6）10.0.1.2～10.0.1.254之间任意一个地址

（7）10.0.8.2～10.0.8.254之间任意一个地址

（8）10.0.7.2～10.0.7.254之间任意一个地址

（9）10.0.4.2～10.0.4.254之间任意一个地址

（10）10.0.5.2～10.0.5.254之间任意一个地址

【问题3】

（11）255.255.255.128

（12）202.115.13.1


 3.2.3　同步练习

1．阅读以下说明，回答问题1至问题3，将解答填入答题纸对应的解答栏内。（2007年下半年，试题五）


【说明】


如图3-15所示，某单位通过2M的DDN专线接入广域网，该单位内网共分为三个子网。服务器放置在子网192.168.5.0/24中，财务部工作站放置在子网192.168.10.0/24中，销售部工作站放置在子网192.168.50.0/24中。该单位申请的公网IP地址为61.246.100.96/29。
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图3-15　网络拓扑结构图


【问题1】
 （3分）

该单位的公网IP地址范围是（1）
 到（2）
 ；其中该单位能够使用的有效公网地址有（3）
 个。


【问题2】
 （6分）

为保证路由器的安全，网络管理员做了如下设置，请阅读下列三段路由配置信息，并在（4）～（6）处填写该段语句的作用。
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【问题3】
 （6分）

请参照图3-15，在路由器上完成销售部网段NAT的部分配置。
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2．阅读以下说明，回答问题1至问题4，将解答填入答题纸对应的解答栏内。（2007年上半年，试题一）


【说明】


某学校欲构建校园网，根据实际情况，计划在校园总部采用有线网络和无线网络相结合的接入方式，校园分部通过Internet采用VPN技术与校园总部互联，该校园网的网络拓扑结构如图3-16所示。
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图3-16　网络拓扑结构图


【问题1】
 （7分）

从网络拓扑图中可以看出该校园网采用了分层设计结构，回答以下问题。

1）交换机按照所处的层次和完成的功能分为三种类型：核心交换机、汇聚交换机和接入交换机。下表是学校采购的三种交换机，请根据交换机的技术指标确定交换机的类型。在答题纸对应的解答栏内填写表3-8中（1）、（2）、（3）处对应的交换机类型。（3分）

表3-8　三种交换机类型
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2）该校园网根据需求使用ACL实现各个单位之间的访问控制，在能够实现预定功能的前提下，应将ACL交给（4）
 交换机实现，原因是（5）
 。（4分）

（4）A．核心层

B．汇聚层

C．接入层

（5）A．核心层提供高速数据转发

B．汇聚层提供访问控制功能

C．接入层连接用户设备


【问题2】
 （4分）

该校园网的部分区域采用了无线网络，请根据无线网络的技术原理回答以下问题。

1）校园网在部署无线网络时，采用了符合IEEE 802.11g标准的无线网络设备，该校园网无线网络部分的最大数据速率为（6）
 。

（6）A．54Mbps

B．108Mbps

C．11Mbps

D．33Mbps

2）在学校学术报告厅内部署了多个无线AP，为了防止因信号覆盖形成的干扰，应调整无线AP的（7）
 。

（7）A．SSID

B．频道

C．工作模式

D．发射功率


【问题3】
 （2分）

如果校园本部和校园分部之间需要实现教学资源互访、办公自动化、财务系统互联等多种业务，该校园网应该选择（8）
 VPN模式。

（8）A．IPSec

B．SSL


【问题4】
 （2分）

该校园网本部利用Windows 2000建立VPN服务器，接受远程VPN访问，默认情况下，（9）
 接入到VPN服务器上。

（9）A．拒绝任何用户

B．允许任何用户

C．除了GUEST用户，允许任何用户

D．除了管理用户，拒绝任何用户

3．阅读以下说明，回答问题1～5，将解答填入答题纸对应的解答栏内。（2005年上半年，试题五）


【说明】


某局域网通过两个路由器划分为3个子网，拓扑结构和地址分配如图3-17所示。

[image: ]


图3-17　网络拓扑结构图


【问题1】
 （6分）

下面是路由器R1的配置命令列表，在空白处填写合适的命令／参数，实现R1的正确配置，
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【问题2】
 （3分）

下面是路由器R2的配置命令列表，在空白处填写合适的命令参数，实现R2的正确配置。
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【问题3】
 　（2分）在以上配置命令列表中，命令ip routing的作用是什么?


【问题4】
 　（2分）在以上配置命令列表中，命令ip classless的作用是什么?


【问题5】
 　（2分）在以上配置命令列表中，命令copy run start的作用是什么?


 3.2.4　同步练习参考答案

1．【问题1】

（1）61.246.100.96

（2）61.246.100.103

（3）5

【问题2】

（4）路由器禁止HTTP服务

（5）配置路由器读写团体字符串为admin

（6）设置ACL允许192.168.5.1访问CON 0

【问题3】

（7）255.255.255.248

（8）192.168.50.0

（9）0.0.0.255

2．【问题1】

（1）核心交换机

（2）汇聚交换机

（3）接入交换机

（4）B或汇聚层

（5）B或汇聚层提供访问控制功能

【问题2】

（6）A或54Mb/s

（7）B或频道

【问题3】

（8）A或IPSec

【问题4】

（9）A或拒绝任何用户

3．【问题1】

（1）int e0　（interface e0或interface Ethernet 0）

（2）192.168.2.1 255.255.255.0

（3）192.168.2.2（或s0）

【问题2】

（4）exit

（5）192.168.2.1（或s0）

【问题3】

ip routing的作用是启用IP路由。

【问题4】

ipclassless的作用是告诉路由器当目的网络没有出现在路由表中时通过默认路由转发数据包，而不是简单地丢弃。

【问题5】

copyrunstart的作用是将RAM中的当前配置存储到NVRAM。


 3.3　网络接入方式


 3.3.1　考点辅导

3.3.1.1　接入网的定义

计算机通信网包含传输骨干网、城域交换网和接入网三部分。传输骨干网是连接各个城域网信息的高速公路，是网络技术的关键，它提供远距离、高带宽、大容量的数据传输业务；城域交换网将各个单位、社区的局域网相连接，实现数据的高速传输和信息资源共享；社区接入网解决的是从市区到小区，直至到每个家庭用户的终端接入问题，即最后一千米（Last Kilometer）的问题。

所谓接入网是指从交换局到用户终端之间的所有接线设备，如图3-18所示。
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图3-18　接入网的位置

其中主干系统为传统的电缆和光缆，一般长数千米；配线系统也可能是电缆和光缆，其长度一般为几百米，而引入线通常长几米到几十米。国际电信联盟远程通信标准化组（ITU-T）根据近年来电信网的发展演变趋势，提出了接入网的概念，其目的是综合考虑本地交换局、用户环路和终端设备，通过有限的标准接口，将各种用户接入到业务节点。ITU-T规定，接入网是指由业务节点接口（SN）和相关用户网络接口（UNI）之间的一系列传送实体所组成，是为传送电信业务提供其所需传送承载能力的实施系统，它可以经由电信网标准Q3接口进行配置和管理。

接入网所包括的范围可由3个接口来标志。在网络侧它通过节点接口与业务节点相连；在用户侧经由用户网络接口与用户终端相连；而管理功能则通过Q3接口与电信管理网（TMN）相连来实现。

其中业务节点接口（Service Node Interface，SNI）是提供业务的实体。它是一种可以接入各种交换型、半永久连接型电信业务的网元。SNI可提供规定业务的业务节点，有本地交换机、租用线业务节点或特定配置下的点播电视和广播电视业务节点等。SNI是AN与SN之间的接口。

3.3.1.2　接入网的主要功能和特点

接入网是业务提供点与最终用户之间的连接网络，其主要功能如下。

•　用户口功能（UPF）：将特定的UNI规定的要求与核心功能和管理功能相适配。

•　业务口功能（SPF）：将特定的SNI规定的要求与公用承载通路相适配。

•　核心功能（CF）：处于UPF和SPF之间，主要作用是负责将个别用户口承载通路或业务口承载通路规定的要求与公用传送承载通路相适配。其功能还包括提供通过AN传送所需要的协议适配和处理复用所进行的协议承载通路。

•　传送功能（TF）：为AN中不同地点之间公用承载通路的传送提供通道，也为传输媒质提供媒质适配功能。

•　AN系统管理功能（SMF）：协调AN内UPF、SPF、CF和TF的适配、维护和操作，也负责协调用户终端和业务节点的操作功能。

作为业务提供点与最终用户之间的接口网络，接入网具有以下特点。

•　主要完成复用、交叉连接和传输功能，不具备交换功能。

•　提供开放的V5标准接口，可实现与任何种类的交换设备进行连接。

•　光纤化程度高。

•　能提供各种综合业务。

•　对环境的适应能力强。

•　组网能力强。

•　可采用HDSL、ADSL、有源或无源光网络、HFC和无线网等多种接入技术。

•　接入网可独立于交换机进行升级，灵活性高，有利于引入新业务和向宽带网过渡。

•　接入网提供了功能较为全面的网管系统，实现了对接入网内所有设备的集中维护以及环境监控、112测试等，并可通过相应的协议接入本地网网管中心，给网管带来方便。

3.3.1.3　接入网的分类

通常可以将接入网分为以下几大类。

1．基于普通电话线的xDSL接入

xDSL可分为IDSL、HDSL、SDSL、VDSL和ADSL，它们均采用点到点拓扑结构。

2．同轴电缆上的HFC/SDV接入系统

HFC/SDV都是基于混合光纤同轴电缆上的接入系统，HFC是双向接入传输系统，SDV是可交换的数字视频接入系统，它在同轴电缆上只传下行信号。HFC/SDV的拓扑结构可以是树型或总线型，下行方向通常为广播方式。HFC/SDV在下行方向上可以混合传送模拟和数字信号。

3．光纤接入系统

光纤接入系统可分为有源系统和无源系统。有源系统有基于准同步数字系列的，也有基于同步数字系列的，它的拓扑结构可以是环型、总线型、星型或它们的混合型，也有点到点的应用；无源系统有窄带和宽带之分。

4．无线接入系统

无线接入的主要工作方式是一点到多点，上行解决多用户争用的技术有FDMA、TDMA、CDMA，从频谱效率看CDMA最好，TDMA次之。

3.3.1.4　接入网的主要业务

对于小企事业用户和居民用户，近期的主要宽带业务需求主要有下面5类。

•　点播电视VOD（Video On Demand）或NVOD（Near Video On Demand），又称影视点播业务或准影视点播业务，尤其是点播电影节目。

•　交互式图像游戏。

•　交互式图像业务。

•　远程教育。

•　多媒体库。


 3.3.2　典型例题分析


例
 　阅读以下说明，回答问题1～问题3，将解答填入答题纸对应的解答栏内。（2009年下半年，试题一）


【说明】


某校园网中的无线网络拓扑结构如图3-19所示。
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图3-19　网络拓扑结构

该网络中无线网络的部分需求如下：

（1）学校操场要求部署AP，该操场区域不能提供外接电源。

（2）学校图书馆报告厅要求高带宽、多接入点。

（3）无线网络接入要求有必要的安全性。


【问题1】
 （4分）

根据学校无线网络的需求和拓扑图可以判断，连接学校操场无线AP的是（1）
 交换机，它可以通过交换机的（2）
 口为AP提供直流电。


【问题2】
 （6分）

1．根据需求在图书馆报告厅安装AP。如果采用符合IEEE802.11b规范的AP，理论上最高可以提供（3）
 Mb/s的传输速率；如果采用符合IEEE 802.11g规范的AP，理论上最高可以提供（4）
 Mb/s的传输速率。如果采用符合（5）
 规范的AP，由于将MIMO技术和（6）
 调制技术结合在一起，理论上最高可以提供600Mb/s的传输速率。

（5）备选答案

A．IEEE 802.11a

B．IEEE 802.11e

C．IEEE 802.11i

D．IEEE 802.11n

（6）备选答案

A．BFSK

B．QAM

C．OFDM

D．MFSK

2．图书馆报告厅需要部署10台无线AP。在配置过程中发现信号相互干扰严重，这时应调整无线AP的（7）
 设置。用户在该报告厅内应选择（8）
 ，接入不同的无线AP。

（7）～（8）备选答案

A．频道

B．功率

C．加密模式

D．操作模式

E．SSID


【问题3】
 （5分）

若在学校内一个专项实验室配置无线AP，为了保证只允许实验室的PC机接入该无线AP，可以在该无线AP上设置不广播（9）
 ，对客户端的（10）
 地址进行过滤，同时为保证安全性，应采用加密措施。无线网络加密主要有三种方式：（11）
 、WPA/WPA2、WPA-PSK/WPA2-PSK。在这三种模式中，安全性最好的是（12）
 ，其加密过程采用了TKIP和（13）
 算法。

（13）备选答案：

A．AES

B．DES

C．IDEA

D．RSA


分析：


【问题1】由于图上标有“核心交换机”和“汇聚交换机”字样，因此（1）填写“接入”比较合适。

以太网供电PoE（Power Over Ethernet）这项创新的技术，指的是现有的以太网CAT-5布线基础架构在不用作任何改动的情况下就能保证其在为如IP电话机、无线局域网接入点AP、安全网络摄像机以及其他一些基于IP的终端传输数据信号的同时，还能为此类设备提供直流供电的技术。PoE技术用一条通用以太网电缆，同时传输以太网信号和直流电源，将电源和数据集成在同一有线系统当中，在确保现有结构化布线安全的同时又保证了现有网络的正常运作。

【问题2】IEEE 802.11n标准的核心是多入多出（Multiple-Input Multiple-Output，MIMO）和OFDM技术，最大传输速率可达600Mbps，同时采用软件的无线电技术，可以向前向后兼容。

【问题3】从目前的应用来说，个人用户常用预共享密钥（pre-shared key，WPA-PSK）认证，而企业则一般使用扩展认证协议（Extensible Authentication Protocol，WPA-EAP）认证。这是因为企业可以部署Radius服务器提供认证服务，所以可以使用EAP/802.1x认证协议；而个人用户使用电脑数量较少，使用WPA-PSK进行认证即可达到需求。

WAP2使用了更强壮的加密算法AES，需要专门的硬件支持，目前大部分的Wi-fi产品都支持AES加密。

 


答案：


【问题1】

（1）接入

（2）PoE

【问题2】

（3）11

（4）54

（5）D

（6）C

（7）A

（8）E

【问题3】

（9）SSID

（10）MAC

（11）WEP

（12）WPA-PSK/WPA2-PSK

（13）A


 3.3.3　同步练习

1．阅读以下说明，回答问题1至问题5，将解答填入答题纸对应的解答栏内。（2006年上半年，试题一）


【说明】


某小区采用HFC接入Internet的解决方案进行网络设计，网络结构如图3-20所示。

[image: ]


图3-20　网络结构图


【问题1】
 （3分）

网络设计流程通常由以下五阶段组成。

A．确定网络物理结构

B．确定网络逻辑结构

C．对现有网络的体系结构进行分析

D．安装和维护

E．需求分析

根据网络开发设计的过程，给出上述五个阶段的先后排序：（1）
 。


【问题2】
 （5分）

为图3-20中（2）～（6）处选择对应的设备名称，填入答题纸对应的解答栏内。

备选设备：CMTS、以太网交换机、光收发器、光电转换节点、Cable Modem。


【问题3】
 （2分）

在答题纸对应的解答栏内填写图3-20中（7）、（8）处对应的传输介质。


【问题4】
 （3分）

Cable Modem接收从CMTS发送来的（9）
 调制信号，经解调后重建以太帧。在相反方向上，接收到的以太帧被封装在时隙中，经（10）
 调制后，通过HFC网络的上行信道传送给CMTS。

（9）A．QAM

B．QPSK

C．GMSK

D．DMT

（10）A．QAM

B．QPSK

C．GMSK

D．DMT


【问题5】
 （2分）

有线电视HFC网络的上、下行信道是非对称的，容易产生噪声、影响传输质量的是上行信道还是下行信道？

2．阅读以下说明，回答问题1～4，将解答填入答题纸的对应栏内。（2005年上半年，试题二）


【说明】


FTFx＋LAN是实现宽带接入的常用方法，基本结构如图3-21所示。
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图3-21　FTFX＋LAN宽带接入网络的基本结构图


【问题1】
 （2分）

YTTx＋LAN接入方式采用什么拓扑结构?


【问题2】
 （3分）

若备选设备有光网络单元（ON-U）、光收发器和交换机，为图3-21中A、B、C选择正确的设备，填写在答题纸相应位置。


【问题3】
 （3分）

将图中（1）～（3）处空缺的传输介质名称填写到答题纸的相应位置。


【问题4】
 （7分）

本方案采用DHCP来分配网络地址。DHCP是（4）协议的一个扩展，便于客户自动从服务器获取p地址和相关设置，其中实现地址动态分配的过程如下：（下面①到④未按顺序排列）

① 客户设置服务器ID和IP地址，并发送给服务器一个DHCPREQUEST报文。

② 客户端向服务器广播DHCPDISCOVER报文，此报文源地址为（5）
 ，目标地址为（6）
 。

③ 服务器返回DHCPACK报文。

④ 服务器返回DHCPOFFER报文。

客户收到的数据包中应包含客户的（7）
 地址，后面跟着服务器能提供的IP地址、子网掩码、租约期限以及DHCP服务器的（8）
 地址。客户进行ARP检测，如果觉得有问题，发送DHCPDECLINE报文；如果觉得没有问题，就接受这个配置参数。

1）将文中①～④按照应答过程重新排序。（2分）

2）将文中（4）～（8）处空缺的名称填写在答题纸的相应位置。（5分）

3．阅读以下说明，回答问题1～6，将解答填入答题纸对应的解答栏内。（2005年上半年，试题一）


【说明】


某公司已有一个100用户的有线局域网。由于业务的发展，现有的网络不能满足需求，需要增加40个用户的网络连接，并在公司客户接待室连接网络以满足合作伙伴实时咨询的需求。现结合公司的实际情况组建无线局域网，具体拓扑如图3-22所示。
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图3-22　网络拓扑结构图


【问题1】
 （3分）

目前无线局域网主要有哪两大标准体系？简述各自特点。


【问题2】
 （2分）

在图3-22中，为什么采用两种方式连接Internet？


【问题3】
 （2分）

在图3-22中，当有多个无线设备时，为避免干扰需设置哪个选项的值？


【问题4】
 （3分）

IEEE 802. 11中定义了哪两种拓扑结构?简述这两种拓扑结构的结构特点。图3-23中“Operating Mode”属性的值是什么？
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图3-23　Operating Mode属性框


【问题5】
 （2分）

选项“ESSID”（扩展服务集Ⅲ）的值如何配置?


【问题6】
 （3分）

图3-23中“Encryption Level”选项用以配置WEP。WEP采用的加密技术是什么？“值”备选项中应包含两种长度为多少的密钥？


 3.3.4　同步练习参考答案

1．【问题1】

（1）E→C→B→A→D

【问题2】

（2）以太网交换机

（3）CMTS

（4）光收发器

（5）光电转换节点

（6）Cable Modem

【问题3】

（7）光缆

（8）同轴电缆

【问题4】

（9）A

（10）B

【问题5】

上行信道

2．【问题1】

星型网络拓扑

【问题2】

A　光收发器

B　交换机

C　光网络单元（ON-U）

【问题3】

（1）光纤

（2）光纤

（3）UTP

【问题4】

1）②　④　①　③

2）（4）BOOTP（5）0.0.0.0（6）255.255.255.255（7）MAC（8）IP

3．【问题1】

无线局域网主要有两个标准：IEEE802.11标准和HIPERLAN（High Per formace Radio Local Area Network）标准。

IEEE802.11标准只规定了开放式系统互联参考模型（OSI/RM）的物理层和MAC（介质访问控制）层，它的主要特点如下：支持较高的数据速率（1～11Mb/s）；支持有中心和无中心两种拓扑结构；支持多优先级；支持时间受限业务和数据业务；具有节能管理和安全认证；可采用无线电或红外线传输介质；可采用直扩或跳频两种扩频技术在世界范围的ISM频段使用。无线的接入协议采用CSMA/CA（带有避免冲突的载波监听多路访问），为了避免因碰撞或其他原因造成的传输失败，采用ACK（确认）应答机制；为了支持多优先引入多个不同的帧间隔、支持实时业务，又引入了超帧结构。

无线局域网的另一个标准是欧洲的HIPERLAN标准，它由欧洲电信标准学会（European Telecom Standards Institute，ETSI）的RES10工作组提出，特点如下：性能高；工作频段在5.12～5.30GHz和17.1～17.3GHz之间；采用窄带高斯最小频移键控（GMSK）调制，支持的物理层传输速率为23.5Mb/s（23.5MHz带宽）；接入协议采用CSMA/CA；主要支持点到点传输；具有节能管理功能。

【问题2】

用于备份或均衡负载，满足实时咨询的需求。

【问题3】

“Channel”

【问题4】

IEEE 802.11标准定义了两种网络拓扑结构：Ad hoc网和基本结构（Infrastructure）网。

Ad hoc网由某基本业务群（BSS）内的一组站点组成，又称为IBSS，其中基本业务群是IEEE 802. 11结构的基本功能块，它覆盖的地理区域类似于蜂窝通信网中的蜂窝。在基本业务群内，任一站点可与任一其他站点直接建立通信。

基本结构网通过接入点（AP）而建立。接入点类似于蜂窝通信网中的基站，可以看做是将IEEE 802. 11网连到有线骨干网的网桥。

“Operating Mode”工作模式对于无线Adapter（网卡）来说，允许两种类型的网络工作模式：Infrastructure模式和Ad Hoc模式。如果选择了前者，无线网卡将会连接到一个AP（相当于“客户端”模式）上；如果选择后者，无线网卡将会直接连接到另一个无线工作站（如：另一个无线网卡，其实就是点对点的模式）上。

【问题5】

“ESSID”对应无线路由器设置中的“SSID”，这项要保持一致才能连入网络。

【问题6】

WEP采用的加密技术是“共享密钥”模式。

“Encryption Level”加密级别对应“密钥类型”，即WEP共享密钥中的加密位数。

“值”备选项应包含长度为64位（bit）和128位的密钥。


 3.4　本 章 小 结

本章知识点在2009年的新大纲中变化较小，只是一些表述方式的调整。

本章主要要求考生掌握IP地址的规划、路由器的基本配置以及路由协议的相关配置，还有常见的网络接入技术。

本章内容为下午科目的重点内容，尤其是路由器的配置，基本为每次考试的必考的内容，而且所占比重很大。


第4章　Windows应用服务器的配置

大纲要求：

•　IP地址，包括IPv4、IPv6、动态分配和静态分配、DHCP服务器的原理和配置（Windows）。

•　网络系统管理，包括网络管理命令、Windows系统、Windows 活动目录、Windows终端服务与远程管理。

•　DNS，包括URL、域名解析、DNS服务器的配置（Windows）。

•　电子邮件服务器配置（Windows）。

•　WWW，包括虚拟主机、WWW服务器配置（Windows）、WWW服务器的安全配置。

•　代理服务器的配置（Windows）。

•　FTP服务器，包括FTP服务器的访问、FTP服务器的配置（Windows）。


 4.1　IIS服务器的配置


 4.1.1　考点辅导

4.1.1.1　安装IIS6.0

Web站点服务器是指运行WWW服务的计算机，用户可在此计算机上建立网站以发布各种信息，供访问者进行浏览。当访问者的Web浏览器（如Windows系统集成的Internet Explorer）向Web服务器发出请求时，服务器处理该请求并将文件发送到访问者的浏览器上，文件中附带的信息将告诉浏览器如何查看和显示该文件。Web服务器和浏览器之间采用HTTP（超文本传输协议）协议进行信息的交流。

目前主流的操作系统大都集成了Web服务器软件，Windows也不例外，也集成了Internet信息服务（Internet Information Services，IIS），只是不同版本的Windows系统所集成的IIS的功能和性能有所不同。桌面级Windows操作系统，如Windows 2000 Professional和Windows XP Professional所集成的IIS性能有限，通常只适合网站开发人员在本地调试网站或作为小范围内的Web站点服务器使用。

目前，Internet上大量使用的Web服务器软件是Apache，主要运行在Unix和Linux操作系统上。但随着近年来Windows服务器版操作系统性能和稳定性的改善，以及Windows本身的易用性，很多Web服务器也开始采用Windows操作系统，市场份额逐渐扩大。

IIS中集成了多种服务，除了可提供Web服务外，还提供用于文件传输的FTP（文件传输协议）服务、用于邮件服务的SMTP（简单邮件传输协议）服务和用于新闻组的NNTP（网络新闻传输协议）服务。Windows Server 2003中集成了最新的IIS 6.0，与前期的版本相比，该版本在性能和安全性方面都得到了增强，同时也支持更多的Web应用程序技术。

考虑到对服务器安全的影响，除了Windows Server 2003 Web版，微软在其他Windows Server 2003版本中取消了安装操作系统时默认安装IIS的做法。如果需要安装IIS 6.0，可以采用以下三种方法。

•　使用“配置您的服务器向导”安装。

•　使用控制面板中的“添加或删除程序”安装。

•　执行无人值守安装。

本章主要介绍前两种安装方法。

下面以Windows Sever 2003为例，介绍IIS 6.0的安装方法。

1．利用“配置您的服务器向导”安装IIS 6.0

使用“配置您的服务器向导”安装IIS 6.0的步骤如下。

（1）以管理员身份登录Windows Server 2003，依次单击“开始”→“管理工具”，运行“配置您的服务器向导”命令，启动如图4-1所示的服务器配置向导。
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图4-1　“配置您的服务器向导”对话框

（2）单击“下一步”按钮，在如图4-2所示的页面中，单击“下一步”按钮。
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图4-2　“预备步骤”页面

（3）在如图4-3所示的页面中，选择“应用程序服务器（IIS，ASP.NET）”选项，单击“下一步”按钮。

[image: ]


图4-3　“服务器角色”页面

（4）在接下来打开的如图4-4所示的页面中，根据需要选择要安装的其他工具，单击“下一步”按钮。
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图4-4　“应用程序服务器选项”页面

（5）向导将显示用户所作的选择总结，如图4-5所示，确认无误后单击“下一步”按钮。
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图4-5　“选择总结”页面

（6）向导将自动安装所选的组件，当出现如图4-6所示的页面时，单击“完成”按钮，即可完成IIS 6.0的安装。
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图4-6　“此服务器现在是一台应用程序服务器”页面

2．利用控制面板中的“添加或删除程序”安装IIS 6.0

利用控制面板中的“添加或删除程序”安装IIS 6.0的步骤如下。

（1）以管理员身份登录Windows Server 2003，依次单击“开始”→“控制面板”，运行“添加或删除程序”命令，打开“添加或删除程序”对话框。

（2）单击“添加／删除Windows组件”按钮，启动“Windows组件向导”对话框。

（3）在打开的“Windows组件向导”对话框中选中“应用程序服务器”复选框，如图4-7所示。
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图4-7　“Windows组件向导”对话框

（4）单击“详细信息”按钮，在弹出的“应用程序服务器”对话框中选中“Internet信息服务（IIS）”复选框，单击“详细信息”按钮，如图4-8所示。
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图4-8　“应用程序服务器”对话框

（5）在打开的“Internet信息服务（IIS）”对话框中，选中“Internet信息服务管理器”和“万维网服务”复选框，一些相关联的其他选项也会自动选中，如图4-9所示。
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图4-9　“Internet信息服务（IIS）”对话框

（6）选中“万维网服务”复选框，单击“详细信息”按钮，打开如图4-10所示的“万维网服务”对话框，在此可以根据需要选择一些与万维网服务有关的组件，但至少要保证“万维网服务”复选框要被选中。
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图4-10　“万维网服务”对话框

（7）依次单击“确定”按钮，返回到“Windows组件向导”对话框，单击“下一步”按钮，系统开始安装和配置所选择的组件。当向导提示组件的安装和配置顺利完成时，单击“完成”按钮，即可完成IIS 6.0的安装。

4.1.1.2　创建新站点

IIS 6.0的Web服务组件安装成功后，就可以在这台服务器上创建Web站点了。默认情况下，在安装的过程中，系统会自动创建一个默认的Web站点，其主目录为Windows所在系统盘下的Interpub\wwwroot。用户可以通过修改默认站点的属性发布自己的Web网站，也可以重新建立一个Web站点。下面介绍在Windows Server 2003的IIS 6.0中新建一个网站的操作步骤。

（1）依次单击“开始”→“管理工具”，运行“Internet信息服务（IIS）管理器”命令，打开“Internet信息服务（IIS）管理器”对话框，如图4-11所示。
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图4-11　“Internet信息服务（IIS）管理器”对话框

（2）在管理器的左侧窗格中右键单击“网站”节点，在弹出的快捷菜单中选择“新建”→“网站”命令，如图4-12所示。
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图4-12　选择“新建”→“网站”命令

（3）在打开的“欢迎使用网站创建向导”页面中，单击“下一步”按钮，如图4-13所示。
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图4-13　“网站创建向导”对话框

（4）在打开的“网站描述”页面中，输入一段可以描述或标识该站点的文字，例如在这里输入“example.com的网站”，如图4-14所示。
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图4-14　“网站描述”页面

（5）单击“下一步”按钮，向导将提示用户指定新网站的IP地址、端口设置和主机头，如图4-15所示。对于WWW服务，默认的端口号为80。主机头也是标识站点的一种方法，通过使用不同的主机头可用相同的IP地址上维护多个域名，实现多个虚拟Web服务器，当然这还需要在DNS服务器中将该IP地址映射到多个域名。
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图4-15　指定网站IP地址和端口

（6）单击“下一步”按钮，向导提示输入网站主目录的路径，如图4-16所示。主目录就是网站相关文件的存放位置，用户可以在“路径”文本框中输入路径或单击“浏览”按钮选择保存网站文件的文件夹。对话框中还有一个“允许匿名访问网站”复选框，如果该Web站点是提供给用户匿名访问的，那么选中该复选框；如果希望该站点作为一个安全性较高的专用站点，则取消该选项，以禁止匿名访问。
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图4-16　指定网站主目录的路径

（7）单击“下一步”按钮，打开“网站访问权限”页面。向导将引导用户设置网站的访问权限。出于安全的考虑，通常只对访问者开放“读取”和“运行脚本”权限，以避免不必要的安全隐患。为便于验证新建网站是否工作正常，这里我们将“浏览”复选框也一同选中，如图4-17所示。
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图4-17　设置网站访问权限

（8）单击“下一步”按钮，如果一切顺利，将打开如图4-18所示的页面，提示用户网站已成功创建。单击“完成”按钮，关闭网站创建向导对话框。至此，一个新的网站就创建完了。
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图4-18　网站创建成功

此时在Internet信息服务（IIS）管理器的左侧窗格中，展开“网站”节点，可以看到多了一个刚才新建的网站，如图4-19所示。
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图4-19　查看新建网站

为了检验新建的网站是否工作正常，在网络中的其他任意主机上运行浏览器，在地址栏中输入“http://192.168.1.30”，如果能看到类似如图4-20所示的文件列表页面就说明网站创建成功了。图4-20中IE浏览器的地址栏中输入的是“http://www.example.com”，因为第4章中已在DNS服务器中新建了主机“www.example.com”。
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图4-20　测试新建网站

4.1.1.3　设置站点主目录

设置Web站点主目录的操作步骤如下。

（1）依次单击“开始”→“管理工具”，运行“Internet信息服务（IIS）管理器”命令，打开“Internet信息服务（IIS）管理器”对话框。

（2）在管理器的左侧窗格中单击“网站”节点前的“＋”号，然后选中某个希望配置的网站，右键单击该网站，在弹出的快捷菜单中选择“属性”命令，如图4-21所示。
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图4-21　选择“属性”命令

（3）在打开的如图4-22所示的“example.com的网站属性”对话框中可以设置网站的标识，包括网站描述、IP地址和端口号。此外还可以设置连接超时、启用日志记录等。从网站日志记录中可以查看哪些用户访问了网站中的哪些内容。
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图4-22　网站属性对话框的“网站”选项卡

（4）切换到“主目录”选项卡，如图4-23所示，在该选项卡中可以设置以下选项。
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图4-23　“主目录”选项卡

•　“此计算机上的目录”：选中此选项后，单击“浏览”按钮，可在本计算机上选择存放网站文件的文件夹。

•　“另一台计算机上的共享”：选中此选项后，要在“网络目录”文本框中按照“\\计算机名\共享名”的格式输入网络共享目录的位置。需要注意的时，此时必须拥有对该网络共享资源的访问权限。

•　“重定向到URL”：选中此选项后，需要输入一个URL（统一资源定位符），例如，如果该网站重新设定了域名“www.abc.com”和IP地址，为便于一些仍使用老域名用户的访问，可在此输入“http://www.abc.com”，将访问“http://www.example.com”的用户重定向到“http://www.abc.com”。

•　“脚本资源访问”：当设置“读取”权限时，如果想让用户执行脚本程序访问资源（如ASP应用程序），需要选中该选项。

•　“记录访问”：选择该选项，可以配置IIS记录访问功能，IIS可以在日志文件中记录对此目录的访问情况。只有启用了该网站的日志记录之后，才会记录访问。

•　“读取”：选择该选项后，用户可以浏览相关的网页，下载网站上的文件。

•　“写入”：该选项可使用户具有数据上传和更改网页内容的权限。

•　“索引资源”：该选项允许Microsoft索引服务将此目录包含到网站的全文索引中。

•　“目录浏览”：该选项允许用户查看网站主目录下的所有文件和子目录列表，但不包括虚拟目录。

4.1.1.4　创建虚拟目录

由上述可知，创建一个Web站点后，都会有一个网站主目录，也就是将来存放网页文件的地方。而虚拟目录则是在网站主目录下为本地计算机硬盘上位于网站主目录以外或者其他计算机上的共享文件夹指定一个别名。对于访问者来说，虚拟目录就是网站主目录下的一个子目录，用户可以通过访问该虚拟目录来访问实际目录中的文件，但用户并不知道这些文件实际的物理位置，因而具有一定的安全性，且使用起来很方便，可以将分散在各个计算机上的文件以一个整体的形式发布给访问者。

在IIS 6.0中创建网站虚拟目录的操作步骤如下。

（1）依次单击“开始”→“管理工具”，运行“Internet信息服务（IIS）管理器”命令，打开“Internet信息服务（IIS）管理器”对话框。

（2）在管理器的左侧窗格中右键单击需要创建虚拟目录的网站，在弹出的快捷菜单中选择“新建”→“虚拟目录”命令，如图4-24所示。
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图4-24　选择“新建”→“虚拟目录”命令

（3）在出现的“虚拟目录创建向导”对话框中，单击“下一步”按钮，如图4-25所示。
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图4-25　“虚拟目录创建向导”对话框

（4）在打开的“虚拟目录别名”页面中为该虚拟目录设定一个别名，如图4-26所示，单击“下一步”按钮。
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图4-26　“虚拟目录别名”页面

（5）接下来，在如图4-27所示的页面中，输入或通过单击“浏览”按钮，设定该虚拟目录的实际位置，单击“下一步”按钮。
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图4-27　“网站内容目录”页面

（6）在打开的“虚拟目录访问权限”页面中，设定该虚拟目录的访问权限，如图4-28所示。这里有关权限的定义，与网站的主目录相同。单击“下一步”按钮。
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图4-28　“虚拟目录访问权限”页面

（7）在如图4-29所示的页面中，单击“完成”按钮。
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图4-29　虚拟目录创建完成

虚拟目录创建完成后，在“Internet信息服务（IIS）管理器”对话框中的显示如图4-30所示。
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图4-30　创建后的虚拟目录

4.1.1.5　设置站点内容过期

如果网页中有对时间敏感的材料（例如特定的报价或事件公告），可切换到“HTTP头”选项卡，选中“启用内容过期”复选框以包括过期信息，如图4-31所示。浏览器将当前日期与过期日期相比较以决定是显示一个本地缓存页，还是从服务器请求一个更新的页面。可设置的过期信息如下。
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图4-31　“HTTP头”选项卡

•　立即过期：该设置强制浏览器总是从服务器上获取请求的最新内容。

•　此时间段后过期：设置特定的时间段，超过该时间段后则强制浏览器重新从服务器上获取请求的最新内容。

•　过期时间：选择此选项可以设置特定的日期和时间，超过该日期和时间后则强制浏览器重新从服务器上获取请求的最新内容。

4.1.1.6　启用默认文档

通常用户访问某个网站时，只需在浏览器的地址栏中输入该网站的网址，而无需在地址的后面指定网站主页文件的名称。在IIS中，也可以为Web站点指定默认文档，这样当用户在地址栏中没有指定访问哪个文件时，Web服务器将所指定的默认文档返回给用户的浏览器。

指定网站默认文档的操作步骤如下。

（1）依次单击“开始”→“管理工具”，运行“Internet信息服务（IIS）管理器”命令，打开“Internet信息服务（IIS）管理器”对话框。

（2）在管理器的左侧窗格中单击“网站”节点前的“＋”号，然后选中某个希望配置的网站，右键单击该网站，在弹出的快捷菜单中选择“属性”命令。

（3）在打开的网站属性对话框中，切换到“文档”选项卡，如图4-32所示。
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图4-32　“文档”选项卡

（4）选中“启用默认内容文档”复选框，可以看到，在默认情况下，IIS 6.0已为网站指定了一些默认文档。用户可以通过“添加”和“删除”按钮增减默认的文件名称，通过选中某个文件名后，单击“上移”和“下移”按钮，可调整默认文档的读取顺序。

“文档”选项卡中的另一个选项“启用文档页脚”是指可以指定一个HTML文件当作该站点每个网页的页脚，用户在浏览该网站时，在每个网页的底部都能看到该页脚网页的内容。页脚文件不是完整的HTML文件，只包含调整页脚内容的外观格式与功能所需的HTML标记，而不必包含<HTML>、<BODY>等标记。

4.1.1.7　设置匿名访问

切换到“目录安全性”选项卡，如图4-33所示，在“身份验证和访问控制”选项组中单击“编辑”按钮，打开如图4-34所示的“身份验证方法”对话框。使用该对话框可以配置Web服务器以验证用户身份。可以验证单个用户或选择用户组来阻止未授权用户与受限制内容建立Web（HTTP）连接。
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图4-33　“目录安全性”选项卡
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图4-34　“身份验证方法”对话框

选中“启用匿名访问”复选框可以为用户建立匿名连接，此时用户无需专用的账户，而是使用匿名或来宾账户（Guest）登录到IIS。默认情况下，服务器创建和使用账户IUSR_计算机名，对应于本文所举的例子，用户名为IUSR_WIN2003，如图4-34所示。

4.1.1.8　验证访问

如果用户希望对网站的访问者验证身份，也可以在“身份验证方法”对话框中的“用户访问需经过身份验证”选项组中进行设置。在此部分中选中的选项要求用户在访问服务器上的任何信息前，提供有效的Microsoft Windows用户名和密码。当前IIS 6.0中提供了如下4种身份验证方法。

（1）集成Windows身份验证：使用与用户的Web浏览器密码交换确认用户的身份。需要注意的是，如果启用该身份验证方法，则仅当匿名访问被禁用时IIS才使用集成的Windows身份验证。该身份验证方法要求用户在与受限的内容建立连接前提供Windows用户名和密码。

（2）Windows域服务器的摘要式身份验证：该选项仅与活动目录账户一起工作，在网络上发送哈希值而不是明文密码。

（3）基本身份验证：以明文形式（非加密的形式）在网络上传输密码。

（4）.NET Passport身份验证：在网站上启用微软的.Net Passport身份验证服务。

4.1.1.9　证书管理

证书是用于服务器和从服务器请求信息的客户端的一种数字标识，其功能有如护照或身份证。证书包含通过网络确定身份（即称为身份验证的过程）所使用的信息。与验证的常见形式一样，证书使Web服务器和用户在建立连接前能够互相进行身份验证。证书也包含加密值或“密钥”，用于在客户和服务器之间建立安全套接字层（SSL）连接，通过此连接发送的信息将被加密，这样未经授权的一方就不能截取和使用它。

新建服务器证书的操作步骤如下。

（1）在图4-33中，单击“服务器证书”按钮，打开如图4-35所示的“欢迎使用Web服务器证书向导”对话框。单击“下一步”按钮。
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图4-35　“欢迎使用Web服务器证书向导”对话框

（2）在如图4-36所示的页面中，选择“新建证书”单选按钮，并单击“下一步”按钮。
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图4-36　“服务器证书”页面

（3）在“延迟或立即请求”页面中，选择“现在准备证书请求，但稍后发送”单选按钮，如图4-37所示。单击“下一步”按钮。
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图4-37　“延迟或立即请求”页面

（4）接下来，在如图4-38所示的页面中输入新证书的名称，并选择证书密钥的位长。单击“下一步”按钮。
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图4-38　“名称和安全性设置”页面

（5）在“单位信息”页面中输入该站点的单位和部门的名称，如图4-39所示。单击“下一步”按钮。
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图4-39　“单位信息”页面

（6）在“站点公用名称”页面中输入站点的公用名称，如图4-40所示。如果站点位于Internet上，则输入DNS名；如果站点位于局域网内部，则可以输入NetBIOS名称。单击“下一步”按钮。
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图4-40　“站点公用名称”页面

（7）在“地理信息”页面中指定站点所在的地理位置，即设置站点所在的国家、省／自治区和市县信息，如图4-41所示。单击“下一步”按钮。

[image: ]


图4-41　“地理信息”页面

（8）在“证书请求文件名”页面中输入保存证书的路径名称和文件名，如图4-42所示。单击“下一步”按钮。
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图4-42　“证书请求文件名”页面

（9）接下来，向导显示所请求证书文件的摘要信息，如图4-43所示。单击“下一步”按钮。
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图4-43　“请求文件摘要”页面

（10）在如图4-44所示的页面中，单击“完成”按钮。
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图4-44　“完成Web服务器证书向导”页面

4.1.1.10　限制地址访问

用户可以基于IP地址或域名来允许或拒绝特定用户、计算机、计算机组或域访问该网站、目录或文件。

在图4-33的“IP地址和域名限制”选项组中单击“编辑”按钮，打开如图4-45所示的“IP地址和域名限制”对话框。默认情况下，所有的计算机都被允许访问该网站。
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图4-45　“IP地址和域名限制”对话框

选中“授权访问”单选按钮，可以授权所有的计算机访问该网站，但在“下列除外”列表框中指定的计算机除外。要添加拒绝访问的计算机、计算机组或域，需单击“添加”按钮，打开如图4-46所示的“拒绝访问”对话框，在其中输入希望拒绝计算机的相应信息。输入后，单击“确定”按钮，被拒绝访问的计算机将出现在图4-45的“下列除外”列表框中。
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图4-46　“拒绝访问”对话框

如果希望该网站只被少数计算机访问，可选中“拒绝访问”单选按钮，然后单击“添加”按钮，在“授权访问”对话框中输入所需的信息。同样，被授权允许访问的计算机将出现在“下列除外”列表框中。

用户也可通过单击“删除”或“编辑”按钮，对“下列除外”列表框中所选中的项目进行删除或编辑操作。


 4.1.2　典型例题分析


例
 　阅读以下说明，回答问题1至问题6，将解答填入答题纸对应的解答栏内。（2006年下半年，试题四）


【说明】


某公司在Windows Server 2003中安装IIS6.0来配置Web服务器，域名为www.abc.com。


【问题1】
 （2分）

IIS安装的硬盘分区最好选用NTFS格式，是因为（1）
 和（2）
 。

A．可以针对某个文件或文件夹给不同的用户分配不同的权限

B．可以防止网页中的Applet程序访问硬盘中的文件

C．可以使用系统自带的文件加密系统对文件或文件夹进行加密

D．可以在硬盘分区中建立虚拟目录


【问题2】
 （3分）

为了禁止IP地址为202.161.158.239～202.161.158.254的主机访问该网站，在图4-47所示的“IP地址和域名限制”对话框中单击“添加”按钮，增加两条记录，如表4-1所示。填写表4-1中（3）～（5）处内容。

表4-1　记录表
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图4-47　“IP地址和域名限制”对话框


【问题3】
 （4分）

实现保密通信的SSL协议工作在HTTP层和（6）
 层之间。SSL加密通道的建立过程如下：

1．首先客户端与服务器建立连接，服务器把它的（7）
 发送给客户端；

2．客户端随机生成（8）
 ，并用从服务器得到的公钥对它进行加密，通过网络传送给服务器；

3．服务器使用（9）
 解密得到会话密钥，这样客户端和服务器端就建立了安全通道。

（6）～（9）的备选答案如下：

A．TCP

B．IP

C．UDP

D．公钥

E．私钥

F．对称密钥

G．会话密钥

H．数字证书

I．证书服务


【问题4】
 （2分）

在IIS中安装SSL分5个步骤，这5个步骤的正确排序是（10）
 。

A．配置身份验证方式和SSL安全通道

B．证书颁发机构颁发证书

C．在IIS服务器上导入并安装证书

D．从证书颁发机构导出证书文件

E．生成证书请求文件


【问题5】
 （2分）

在安装SSL时，在“身份验证方法”对话框中应选用的登录验证方式是（11）
 。

备选答案：

A．匿名身份验证

B．基本身份验证

C．集成Windows身份验证

D．摘要式身份验证

E.　Net Passport身份验证


【问题6】
 （2分）

如果用户需要通过SSL安全通道访问该网站，应该在IE的地址栏中输入（12）
 。SSL默认侦听的端口是（13）
 。


分析：


【问题1】

为了确保IIS服务的安全，一个重要的前提就是让它落实在安全的系统上。在Windows服务器上安装IIS最好选用NTFS分区格式。因为在NTFS格式下，可以针对某个文件或文件夹给不同的用户分配不同的权限，并且可以使用系统自带的加密文件系统EFS对文件夹或文件进行加密。

【问题2】

在IIS中，如果发现来自某一IP地址的计算机总是试图攻击网站，就可以使用“IP地址及域名限制”来禁止其访问。通过IP地址及其域名限制，用户可以禁止某些特定的计算机或某个地址段中的计算机对子机的Web和FTP站点的访问。当有大量来自于某些地址或某个子网的攻击和破坏时，使用这种限制机制是非常有用的。

为了禁止IP地址为202.161.158.239～202.161.158.254的主机访问该网站，可以将这个地址段中的所有IP地址以单个主机的形式加入到限制访问的地址列表中，也可以用IP地址加子网掩码的形式添加这一组主机地址。这里如果采用子网掩码，那么202.161.158.239不在该网段，所以还需要单独添加该主机的IP。

【问题3】

本题考查的是SSL安全加密机制的基础知识。SSL是一个协议独立的加密方案，在网络信息包的应用层和传输层之间提供安全通道。

【问题4】

IIS使用的是HTTP协议，以明文的形式传输数据，如果没有采用任何加密手段，传输的重要数据就容易被窃取。如果建立了SSL安全机制，只有SSL允许的客户才能与其允许的Web站点进行通信。

在Windows Server 2003中，为IIS安装SSL安全加密体制需要进行以下步骤。

（1）生成证书请求文件。

（2）安装证书服务。

（3）申请IIS网站证书。

（4）颁发IIS网站证书。

（5）导入IIS网站证书。

（6）配置IIS安全通信。

【问题5】

导入证书后，IIS并没有启用SSL安全加密功能，因此需要进一步对IIS服务器进行配置。在“目录安全性”选项卡中单击“安全通信”中的“编辑”按钮，弹出“安全通信”对话框，从中选择“要求安全通道（SSL）”和“要求128位加密”。接着单击“身份验证和访问控制”的“编辑”按钮，弹出“身份验证方法”对话框，取消选中“启用匿名访问”和“集成Windows身份验证”复选框，只选中“基本身份验证”复选框即可。

【问题6】

对于使用安装了SSL安全加密机制的Web站点，需要在使用URL资源定位器时输入https://。

 


答案：


【问题1】

（1）A

（2）C

【问题2】

（3）202.161.158.240至202.161.158.254均可

（4）255.255.255.240

（5）202.161.158.239

【问题3】

（6）A

（7）H

（8）G

（9）E

【问题4】

（10）EBDCA

【问题5】

（11）B

【问题6】

（12）https://www.abc.com

（13）443


 4.1.3　同步练习

阅读以下说明，回答问题1至问题6，将解答填入答题纸对应的解答栏内。（2007年下半年，试题三）


【说明】


某公司要在Windows Server 2003上搭建内部FTP服务器，服务器分配有一个静态的公网IP地址200.115.12.3。


【问题1】
 （每空2分，共4分）

在控制面板的“添加／删除程序”对话框中选择（1）
 ，然后进入“应用程序服务器”选项，在（2）
 组件复选框中选择“文件传输协议（FTP）服务”，就可以在Windows 2003中安装FTP服务。

备选答案：

（1）A．更改或删除程序

B．添加新程序

C．添加／删除Windows组件

D．设定程序访问和默认值

（2）A．ASP.NET

B．Internet信息服务（IIS）

C．应用程序服务器控制台

D．启用网络服务


【问题2】
 （2分）

安装完FTP服务后，系统建立了一个使用默认端口的“默认FTP站点”，若要新建另一个使用“用户隔离”模式的FTP站点“内部FTP站点”，为了使两个FTP服务器不产生冲突，在图4-48所示的“内部FTP站点”属性对话框中的IP地址应配置为（3）
 ，端口号应配置为（4）
 。
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图4-48　“FTP站点创建向导”对话框

备选答案：

（3）A．127.0.0.1

B．200.115.12.3

C．200.115.12.4

D．192.168.0.0

（4）A．20

B．21

C．80

D．服务器1024～65535中未用端口号


【问题3】
 （2分）

在图4-49中，新建FTP站点的默认主目录为（5）
 。
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图4-49　“主目录”选项卡

备选答案：

（5）A．C:\inetpub\ftproot

B．C:\ftp

C．C:\ftp\root

D．C:\inetpub\wwwroot


【问题4】
 （每空2分，共4分）

公司要为每个员工在服务器上分配一个不同的FTP访问目录，且每个用户只能访问自己目录中的内容，需要进行以下操作：（6）
 和（7）
 。

备选答案：

（6）A．为每个员工分别创建一个Windows用户

B．在“内部FTP站点”中为每个员工分别创建一个用户

C．为每个员工分别设置一个用户名和密码　　　　　　

（7）A．在主目录下为每个用户创建一个与用户名相同的子目录

B．在主目录下的Local User子目录中为每个用户创建一个与用户名相同的子目录

C．在主目录下的Local User子目录中为每个用户创建一个子目录，并在FTP中设置为用户可访问

D．在主目录下为每个用户创建一个与用户名相同的虚拟目录


【问题5】
 （1分）

如果还要为其他用户设置匿名登录访问，需要在以上创建用户目录的同一目录下创建名为（8）
 的目录。

备选答案：

（8）A．iUser

B．users

C．public

D．anonymous


【问题6】
 （2分）

如果公司只允许IP地址段200.115.12.0/25上的用户访问“内部FTP站点”，应进行如下配置。

在图4-50所示的对话框中：

选中（9）
 单选按钮；

单击“添加（D）…”按钮，打开图4-50所示的对话框。
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图4-50　“目录安全性”选项卡

在图4-51所示的对话框中：
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图4-51　“授权访问”对话框

选中“一组计算机（G）”单选按钮；

在“IP地址（I）”文本框中填入地址（10）
 ，在“子网掩码”文本框中填入255.255.255.128；

单击“确定”按钮结束配置。


 4.1.4　同步练习参考答案

【问题1】

（1）C．添加／删除Windows组件

（2）B．Internet信息服务

【问题2】

（3）B．200.115.12.3

（4）D．服务器1024～65535中未用端口号

【问题3】

（5）A．C:\inetpub\ftproot

【问题4】

（6）A.为每个员工分别创建一个Windows用户

（7）B．在主目录下的Local User子目录中为每个用户创建一个与用户名相同的子目录

【问题5】

（8）C．public

【问题6】

（9）授权访问

（10）200.115.12.0～200.115.12.127之一


 4.2　DNS服务器的配置


 4.2.1　考点辅导

网络中的计算机必须知道目的计算机的IP地址才能与之通信，然而Internet上计算机的数量极为庞大，而且IP地址是一连串数字的组合，单从IP地址很难看出是哪一台计算机，也难以记忆，所以单纯让用户记住对方计算机的IP地址并以此来进行访问是不现实的。为了解决这个问题，可以为每台计算机指定一个唯一的、容易记忆的字符串名称，那么用户就可以直接通过计算机的名称来访问了。

随之而来的问题是，当用户使用目标计算机的名称访问对方时，自己的计算机仍需要知道目标计算机的IP地址，然后才能将其封装在数据包中通过网络发送给对方。然而用户并不知道目标计算机的IP地址，只知道其名称。为了解决这个矛盾，网络中必须有一种能够将计算机名称转换成其相应的IP地址，并将这个IP地址发送给用户所使用的计算机的服务。这样用户只需输入对方计算机的名称，而自己的计算机会自动通过这个服务获得该名称所对应的IP地址，从而实现计算机之间的通信，这就是所谓的“名称解析”。从上述的过程可以看出，“名称解析”就是把目标计算机的名称转换为目标计算机IP地址的过程。目前，使用最为广泛的名称解析服务，就是域名系统（Domain Name System，DNS）。

DNS是针对ARPnet的一些特殊问题发展而来的。早期的ARPnet只拥有几百台主机，只需要一个名为hosts.txt的文件就可以包含所有连接到ARPnet主机的名字—地址的映射。通过将该文件定期更新并分发给各主机，实现对整个网络主机信息的维护。但是随着网络规模的增长，这种方式开始无法满足要求，有时新的hosts.txt文件还没来得及分发到所有主机，一些主机的地址就已经改变，或是有新的主机添加到网络中。DNS的产生，就是为了解决使用单一hosts.txt文件所带来的诸多问题。

计算机的名称主要有两种：完全合格域名（Full Qualified Domain Name，FQDN）和NetBIOS名。下面只介绍Internet上广泛使用的完全合格域名。

Internet上的计算机数量众多，因此计算机的完全合格域名用的数量也十分庞大。为了便于对这些名称进行管理，必须按照某种方式把它们组织起来，以避免相互之间发生冲突。这种对计算机的完全合格域名进行组织的框架结构，称为“域名空间”。在“域名空间”中，为了便于对大量的计算机名称进行管理，引入了“域”的概念。所谓“域”，就是只包含了大量计算机名称的空间。例如，“com”就是一个域的名称，它代表了一个空间，里面包含了大量的计算机名称。

DNS使用一种组织成层次结构的名字空间来为主机命名，确保了名字的唯一性，如图4-52所示。在域名空间中，最大域的名称为“.”，该域称为“根域”。Internet上所有计算机的完全合格域名都被置于根域下，无一例外。为了进一步对根域中的计算机名称进行管理，在根域内分割了若干个子域，如com、edu、net和gov等，这些子域通常被称为“顶级域”。顶级域的完整域名由自己的域名与根域的名字组合而成，例如，“com”域的完整域名为“com.”。为了进一步对顶级域中的计算机名称进行管理，在顶级域内继续分割了若干个子域，这些子域称为“二级域”。例如，在“com.”下可以继续划分出“example”、“abc”等子域。二级域的完整域名由自己的域名和上一级域的域名组合而成，中间用“.”隔开。例如，二级域“example”的完整域名是“example.com.”，以此类推，在二级域下还可以再分割出三级域等。在各个域中放置的计算机名称为“主机名”，主机名和其所在域的完整域名组成了这个主机的完全合格域名。例如，在图4-52中，主机Host-A的完全合格域名就是“Host-A.hello.example.com.”。
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图4-52　DNS名字空间结构图

DNS的这种结构类似于Windows中某个驱动器下的目录和文件结构。根域“.”对应于Windows中的“\”，各级域名的关系对应于目录和子目录，主机名对应于文件名。正是这种层次结构保证了名字的唯一性，就像一个目录下不可能有两个同名的文件一样。但在不同的域下，主机名是可以重复的。

Windows中查看计算机的完全合格域名的方法为：右键单击“我的电脑”图标，在弹出的快捷菜单中选择“属性”命令，在打开的“系统属性”对话框中选择“计算机名”选项卡，在“完整的计算机名称”栏中显示的即为该计算机的完全合格域名，如图4-53所示。
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图4-53　“系统属性”对话框中的“计算机名”选项卡

4.2.1.1　DNS工作原理

DNS是Internet上非常重要的服务，因为现在人们在使用Internet时，几乎都在使用完全合格域名而非IP地址访问资源。可以说，人们在访问Internet资源的过程中始终需要DNS服务帮助将目标计算机名转换成IP地址，一旦DNS服务出现故障，将会导致Internet的瘫痪。

为了向用户提供完全合格域名的解析，需要在网络中安装和配置DNS服务器，并且将用户的计算机配置成某台或几台DNS服务器的客户机。DNS客户机向DNS服务器提出查询请求，DNS服务器对请求做出相应的应答。

DNS查询以各种不同的方式进行解析。客户机有时可从以前查询获得的缓存中得到查询结果。DNS服务器可以使用其自身缓存来应答查询，也可以通过查询或联系其他DNS服务器来解析客户机的查询，并将应答返回给客户机，这个过程称为递归。此外，客户机本身也可尝试联系其他的DNS服务器来解析名称，这个过程称作迭代。

总之，DNS查询过程按以下两部分进行。

（1）查询传送至解析器进行解析，如果能在本地解析则返回结果。

（2）如果不能在本地解析，则查询DNS服务器来解析名称。

下面详细解释这两个过程：

图4-54显示了完整的DNS查询过程的概况。
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图4-54　完整的DNS查询过程的概况

本地解析的过程如图4-54中的Q1和A1两过程所示。假如用户在浏览器中输入www.example.com，浏览器则会在与该地址所对应的主机通信前先向解析器查询该主机的IP地址。查询请求Q1传送至解析器，解析器检查本地缓存看能否进行就地解析。如果在缓存中找到相应的结果，则将结果发送给浏览器（A1），本次查询结束。本地解析缓存中的名称信息可能有以下两个来源。

（1）hosts文件。如果该文件存在，则其中的任何主机名称到IP地址的映射在DNS客户服务启动时会预先加载到缓存中。

（2）将在以前的DNS查询应答响应中获取的记录存储在本地DNS缓存中并保留一段时间。

如果在缓存中找不到匹配的信息，则解析过程继续进行，客户机将通过查询DNS服务器来解析名称。

如图4-54所示，客户机将查询主DNS服务器（Q2）。当DNS服务器收到查询时，首先检查它的本地配置区域中有没有与查询匹配的信息（Q3）。如果有，则服务器做出应答A3，并且使用该信息来解析查询的名称（A2）。如果没有，服务器则检查它能否通过其缓存的先前查询信息来解析名称（Q4）。如果从中发现匹配的信息（A4），服务器将向客户机返回该信息（A2），查询完成。

如果通过上述步骤均未能找到匹配的信息，则查询过程继续进行。主DNS服务器将使用递归过程来从其他DNS服务器上获得信息，帮助其解析名称。在大多数情况下，DNS服务器的默认配置支持递归过程，整个过程如图4-55所示。
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图4-55　DNS服务器的递归查询过程

如图4-55所示，假设客户机要查询的主机地址是host.hello.example.com。首先，主服务器分析全名并确定对顶级域“com”具有绝对控制权的DNS服务器的IP地址。随后，对该服务器进行查询，以获取“example.com”子域DNS服务器的地址。接着再对“example.com”子域的DNS服务器进行查询，以获取“hello.example.com”DNS服务器的地址。最后，与“hello.example.com”子域的DNS服务器联系上。该服务器从其配置区域中查询到主机host.hello.example.com所对应的IP地址，并将结果返回给主DNS服务器，主服务器再将此应答转发给客户机，这样整个递归查询过程就完成了。

如果客户机使用迭代过程，则主DNS服务器就不需要像在递归方式下做那么多的工作，只需向客户机返回一个参考答复，其中包含有利于客户机解析请求的信息（例如根提示信息等），而不再进行其他操作；客户机根据DNS服务器返回的参考信息再决定处理方式。但是在实际网络环境中，禁用DNS服务器的递归查询往往会让DNS服务器对无法进行本地解析的客户端请求返回一个服务器失败的参考答复，此时，客户机则会认为解析失败。

递归方式和迭代方式的不同之处就是当DNS服务器没有在本地完成客户机的解析请求时，由谁扮演DNS客户机的角色向其他DNS服务器发起解析请求。通常情况下应使用递归方式，这样有利于网络管理和安全性控制，只是递归方式比迭代方式更消耗DNS服务器的性能，不过在通常的情况下，这点性能的消耗无关紧要。

4.2.1.2　安装DNS服务器和客户机

1．安装DNS服务器

在Windows Server 2003上安装DNS服务器之前，首先要保证该计算机具有静态IP地址，而不是从DHCP服务器动态获得。这是因为，从DHCP服务器租用的IP地址可能会发生变化，这会给设置DNS客户机带来困难。

在一台运行Windows Server 2003的计算机上安装DNS服务器的操作步骤如下。

（1）以Administrator的身份登录Windows Server 2003。

（2）在“控制面板”对话框中单击“添加／删除程序”图标，在打开的“添加／删除程序”对话框中单击“添加／删除Windows组件”按钮，弹出如图4-56所示的“Windows组件向导”对话框。
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图4-56　“Windows组件向导”对话框

（3）在组件选择列表框中找到“网络服务”复选框选项并选中，然后单击“详细信息”按钮，弹出如图4-57所示的对话框，在该对话框中选中“域名系统（DNS）”复选框。
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图4-57　“网络服务”对话框

（4）单击“确定”按钮，返回到图4-56所示的对话框，单击“下一步”按钮，系统就会进行组件的安装和配置。安装完毕后，单击“完成”按钮关闭对话框。

安装DNS客户机的步骤如下。

（1）在“控制面板”对话框中单击“网络和Internet连接”图标，打开“网络和Internet连接”窗口。

（2）在“网络和Internet连接”窗口中，单击“网络连接”图标，打开“网络连接”窗口。

（3）右键单击“本地连接”图标，从弹出的快捷菜单中选择“属性”命令，在打开的“本地连接　属性”对话框中选中“Internet协议（TCP/IP）”复选框，单击“属性”按钮，打开如图4-58所示的对话框。
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图4-58　“Internet协议（TCP/IP）属性”对话框

（4）在图4-58中的“首选DNS服务器”中输入一台DNS服务器的IP地址，然后单击“确定”按钮，这样便把该计算机配置为那台DNS服务器的DNS客户机了。

2．设置DNS服务器

安装完DNS服务器后，需要对其进行设置，这样DNS服务器才能为客户机提供服务。用于配置和管理Windows Server 2003 DNS服务器的主要工具是DNS控制台“dnsmgmt”。

从“管理工具”窗口中单击DNS，界面如图4-59所示，可以看出DNS控制台已默认将本地服务器列在控制台左侧的树中。
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图4-59　DNS控制台

现在DNS服务器已经运行在Windows Server 2003上了，但因为没有对其进行配置，所以对我们来说它还没有什么用处。

假设局域网的域名为example.com，其中有一台主机作为WWW服务器，IP地址为192.168.1.30，按照惯例将这台主机命名为www.example.com。

下面介绍如何在DNS服务器中实现对该主机名称的解析，步骤如下。

（1）首先在DNS服务器中新建一个名为example.com的区域。右键单击控制台目录树中的EX-WIN2003SVR服务器，在弹出的快捷菜单中运行“配置DNS服务器”命令，打开“配置DNS服务器向导”对话框，单击“下一步”按钮。

（2）在“选择配置操作”页面中，为了讲解DNS服务器的配置，选择“创建正向和反向查找区域”命令，如图4-60所示，单击“下一步”按钮。
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图4-60　“配置DNS服务器向导”对话框


提示：
 正向查找区域用于进行DNS正向查询，即允许客户端通过已知的主机名，查找其所对应的IP地址；反向查找区域用于进行DNS反向查询，即允许客户端使用已知的IP地址，查找其所对应的计算机名。

（3）在“新建区域向导”对话框中，由于此时配置的是网络内的第一台DNS服务器，所以选中创建“主要区域”单选按钮，单击“下一步”按钮，如图4-61所示。
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图4-61　创建主要区域

（4）在“区域名称”文本框中输入区域的名称“example.com”，如图4-62所示，单击“下一步”按钮。
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图4-62　输入区域名称

（5）在“区域文件”页面中，选择“创建新文件，文件名为”单选按钮，并使用系统默认的文件名“example.com.dns”，单击“下一步”按钮，如图4-63所示。
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图4-63　创建新的区域文件

（6）在“动态更新”页面中，选中“不允许动态更新”单选按钮，如果服务器已安装了Active Directory，也可以选择“只允许安全的动态更新”单选按钮，以便最大限度地集成和支持Active Directory以及增强的DNS服务器功能。单击“下一步”按钮，如图4-64所示。
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图4-64　设置DNS服务器动态更新类型

（7）接下来配置反向区域，在“反向查找区域”页面中，选择“是，现在创建反向查找区域”单选按钮，单击“下一步”按钮。在接下来的“区域类型”页面中，依旧选择“主要区域”单选按钮，再单击“下一步”按钮。

（8）在“反向查找区域名称”页面中，选中“网络ID”单选按钮，并在下面输入本网络的网络ID，例如192.168.1，如图4-65所示，单击“下一步”按钮。
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图4-65　设置反向查找区域名称

（9）在接下来的“区域文件”和“动态更新”两个页面中，分别选择“创建新文件，文件名为”和“不允许动态更新”单选按钮，文件名按照系统默认给出。

（10）在“转发器”页面中，我们暂时选择“否，不向前转发查询”单选按钮，如图4-66所示。转发器的具体用途和配置方法后面会做进一步介绍。单击“下一步”按钮，如果配置顺利，会弹出一个对话框，提示已成功地完成了DNS服务器配置向导，单击“确定”按钮关闭对话框。
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图4-66　配置转发器

DNS服务器配置完成后，在控制台的目录树中可以看到，服务器节点下建立了“正向查找区域”和“反向查找区域”。双击展开“正向查找区域”，会看到新区域example.com已经添加。单击example.com，右半窗口中会显示该区域的配置信息。

右键单击example.com节点或右窗口的空白处，弹出一个包含配置工具的快捷菜单，如图4-67所示。
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图4-67　配置工具菜单

菜单中各工具的功能如下。

•　更新服务器数据文件：对于标准主要区域，该工具使DNS 服务器能够立即将其内存的改动内容写到磁盘上，但对于Active Directory集成的区域，该工具不适用。

•　重新加载：重新加载该区域。

•　新建主机（A）：向区域中添加主机记录。

•　新建别名（CNAME）：为区域中的单个主机添加别名。

•　新建邮件交换器（MX）：设定邮件服务器的地址。

•　新建域：在当前域下新建一个子域。

•　新建委派：将一个子域委派到本地计算机或别的计算机的一个区域。

•　其他新记录：建立其他类型的记录。

下面介绍如何建立主机www.example.com，其操作步骤如下。

（1）在图4-67所示的快捷菜单中运行“新建主机”命令，弹出如图4-68的对话框，输入主机名www，IP地址192.168.1.30。
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图4-68　“新建主机”对话框

（2）如果希望DNS服务器也能够进行反向查询，则选中“创建相关指针（PTR）记录”单选框，如图4-69所示，单击“添加主机”按钮。如果添加成功，系统会提示“成功地创建了主机记录example.com。”，如图4-70所示，单击“确定”按钮。
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图4-69　创建相关指针（PTR）记录
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图4-70　“成功创建了主机记录example.com。”页面

（3）如果不再添加主机，单击“完成”按钮。

此时在控制台的右窗格会看到增加了一条主机www的记录，如图4-71所示。在“反向查找区域”下，单击“192.168.1.x Subnet”，将在右窗格看到添加了一个指针记录，如图4-72所示。

[image: ]


图4-71　成功创建主机www
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图4-72　成功创建主机www的反向指针记录

接下来介绍配置DNS服务器属性的操作。在控制台的目录树中右键单击DNS服务器“EX-WIN2003SVR”，如图4-73所示，从弹出的快捷菜单中选择“属性”命令，进入“DNS服务器属性”对话框。对话框中共有七个选项卡。
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图4-73　DNS服务器属性操作

下面简单介绍其中较为常用的“接口”和“转发器”选项卡。

（1）“接口”选项卡

如图4-74所示，用户可在该选项卡中设置能够进行DNS查询的IP地址范围。Windows Server 2003的DNS服务器提供两种侦听方式：“侦听所有IP地址”和“侦听指定IP地址”。选定“侦听所有IP地址”方式时，DNS服务器将侦听来自服务器所有IP地址的查询请求。如果希望DNS服务器只为某个网卡所连接的局域网内的客户机提供服务，可选择“侦听指定IP地址”。当选择“侦听指定IP地址”时，在“IP地址”一栏中输入IP地址，单击“添加”按钮即可。
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图4-74　“接口”选项卡

（2）“转发器”选项卡

转发器的作用是当该DNS服务器无法正确解析域名时将查询信息转发到指定的外部DNS服务器上。对于中小型局域网来说，设置转发器后就可以实现内外网名称的同时解析，不需要再为客户机指定其他的DNS服务器。默认情况下转发器转发对本地域以外的所有其他域的DNS查询，此外转发器还支持条件转发，用来将其对特定域下的DNS查询转发到指定的外部DNS服务器。条件转发设置方法如下：单击“新建”按钮设置需要转发的特定域，选中该域，在IP地址列表中输入特定DNS服务器的IP地址，单击“添加”按钮。如果要设置多个DNS服务器，可通过同样的方法依次添加其他IP地址，如图4-75所示。
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图4-75　“转发器”选项卡

3．测试DNS服务器

为了验证DNS服务器是否能解析该主机名，可以使用Windows自带的命令行工具nslookup.exe，使用方法如下。

（1）在目录树中右键单击服务器名，从弹出的快捷菜单中选择“启动nslookup”命令，进入交互式查询模式，光标停在“>”前。先验证正向解析，输入www.example.com后按Enter键，可以看到DNS服务器成功地返回了该主机的IP地址192.168.1.30。

（2）进行反向解析，首先输入nslookup的子命令“set type＝ptr”，按Enter键，通知服务器将要进行指针类型记录的查询。再输入：192.168.1.30，按Enter键，可以看到DNS服务器也成功地返回了该IP地址所对应的主机名：www.example.com。整个验证过程如图4-76所示。查询完成后，输入exit退出。
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图4-76　使用nslookup交互式查询


 4.2.2　典型例题分析


例
 　阅读以下说明，回答问题1至问题5，将解答填入答题纸对应的解答栏内。（2009年下半年，试题二）


【说明】


网络拓扑结构如图4-77所示。
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图4-77　网络拓扑结构图


【问题1】
 （4分）

网络A的WWW服务器上建立了一个Web站点，对应的域名是www.abc.edu。DNS服务器1上安装Windows Server 2003操作系统并启用DNS服务。为了解析WWW服务器的域名，在图4-78所示的对话框中，新建一个区域的名称是（1）
 ；在图4-79所示的对话框中，添加的对应主机“名称”为（2）
 。

[image: ]


图4-78　“新建区域向导”对话框
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图4-79　“新建主机”对话框


【问题2】
 （3分）

在DNS系统中反向查询（Reverse Query）的功能是（3）
 。为了实现网络A中WWW服务器的反向查询，在图4-80和4-81中进行配置，其中网络ID应填写为（4）
 ，主机名应填写为（5）
 。
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图4-80　“反向查询区域名称”页面
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图4-81　“新建资源记录”对话框


【问题3】
 （3分）

DNS服务器1负责本网络区域的域名解析。对于非本网络的域名，可以通过设置“转发器”，将自己无法解析的名称转到网络C中的DNS服务器2进行解析。设置步骤：首先在“DNS管理器”中选中DNS服务器，单击鼠标右键，选择“属性”对话框中的“转发器”选项卡，在弹出的如图4-82所示的对话框中应如何配置？
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图4-82　“转发器”选项卡


【问题4】
 （2分）

网络C的Windows Server 2003服务器上配置了DNS服务，在该服务器上两次使用nslookup www.sohu.com命令得到的结果如图4-83所示。由结果可知，该DNS服务器（6）
 。
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图4-83　nslookup命令执行结果

（6）备选答案

A．启用了循环功能

B．停用了循环功能

C．停用了递归功能

D．启用了递归功能


【问题5】
 （3分）

在网络B中，除PC5计算机以外，其他的计算机都能访问网络A的WWW服务器，而PC5计算机与网络B内部的其他PC机都是连通的。分别在PC5和PC6上执行命令ipconfig，结果信息如图4-84和图4-85所示。
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图4-84　PC5上ipconfig命令执行结果
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图4-85　PC6上ipconfig命令执行结果

请问PC5的故障原因是什么？如何解决？


分析：


【问题1】

网络A的WWW服务器上Web站点的域名是www.abc.edu。由此可知，其所对应的区域名称为：abc.edu，主机名称为：www。

【问题2】

DNS系统的反向查询功能为：根据IP地址查询所对应的域名。

【问题3】

在DNS服务器组件安装配置的过程中已经设置了DNS转发器，但有时还需要添加多个DNS转发器或调整DNS转发器的顺序。设置DNS转发器的操作步骤如下。

第1步，打开DNS控制台窗口，在左窗格中右键单击准备设置DNS转发器的DNS服务器名称，选择“属性”命令。

第2步，打开服务器属性对话框，并切换到“转发器”选项卡。在“所选域的转发器的IP地址列表”编辑框中输入ISP提供的DNS服务器的IP地址，并单击“添加”按钮。

小提示：重复操作可以添加多个DNS服务器的IP地址。需要注意的是，除了可以添加本地ISP提供的DNS服务器IP地址外，还可以添加其他地区ISP的DNS服务器IP地址。

第3步，用户还可以调整IP地址列表的顺序。在转发器的IP地址列表中选中准备调整顺序的IP地址，单击“上移”或“下移”按钮即可进行相关操作。一般情况下应将响应速度较快的DNS服务器IP地址调整至顶端。单击“确定”按钮使设置生效。

【问题4】

DNS有两种请求方式：递归查询和迭代查询。

默认情况下，DNS服务器使用递归方式来解析名字。递归方式的含义就是DNS服务器作为DNS客户端向其他DNS服务器查询此解析请求，直到获得解析结果，在此过程中，原DNS客户端则等待DNS服务器的回复。

如果禁止DNS服务器使用递归方式，则DNS服务器用迭代方式工作，即向原DNS客户端返回一个参考答复，其中包含有利于客户端解析请求的信息（例如根提示信息等），而不再进行其他操作；原DNS客户端根据DNS服务器返回的参考信息再决定处理方式。但是在实际网络环境中，禁用DNS服务器的递归查询往往会让DNS服务器对无法进行本地解析的客户端请求返回一个服务器失败的参考答复，此时，客户端则会认为解析失败。

递归方式和迭代方式的不同之处就是当DNS服务器没有在本地完成客户端的请求解析时，由谁扮演DNS客户端的角色向其他DNS服务器发起解析请求。通常情况下应使用递归方式，这样有利于网络管理和安全性控制，只是递归方式比迭代方式更消耗DNS服务器的性能，不过在通常的情况下，这点性能的消耗无关紧要。

【问题5】

故障原因：计算机PC5的默认网关参数设置错误。

解决办法：将计算机PC5的默认网关修改为：192.168.0.3。

 


答案：


【问题1】

（1）abc.edu

（2）www

【问题2】

（3）通过IP地址查询域名

（4）210.43.16

（5）www.abc.edu

【问题3】

选中“启用转发器”，在“IP地址”输入框中输入51.202.22.18，单击“添加”按钮，然后单击“确定”按钮。

【问题4】

（6）A

【问题5】

PC5的网关设置错误。重新设置PC5的网关，将其改为192.168.0.3即可。


 4.2.3　同步练习

阅读以下说明，回答问题1至问题7，将解答填入答题纸对应的解答栏内。（2008年下半年，试题三）


【说明】


某网路拓扑结构如图4-86所示。网络A中的DNS_Server1和网络B中的DNS_Server2分别安装有Windows Server 2003并启动了DNS服务。DNS_Server1中安装有IIS 6.0，建立了一个域名为www.abc.com的Web站点。
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图4-86　网络拓扑结构


【问题1】
 （每空1分，共3分）

为了使DNS_Server1能正确解析本地Web站点的域名，需对DNS_Server1中的DNS服务器进行配置。在图4-87所示的对话框中，新建的区域名称是（1）
 ；在图4-88所示的对话框中，添加的新建主机名称为（2）
 ，IP地址栏应填入（3）
 。
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图4-87　“新建区域向导”对话框
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图4-88　“新建主机”对话框


【问题2】
 （2分）

DNS_Server1中的DNS服务在没有设定转发器和禁用递归的情况下，如果本地查找某域名失败，则会将查询转至（4）
 继续搜索。

（4）备选答案：

A．辅助域名服务器

B．转发域名服务器

C．根域名服务器

D．子域名服务器


【问题3】
 （2分）

如图4-89所示，配置允许区域动态更新的作用是（5）
 。
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图4-89　“abc.com属性”对话框的“常规”选项卡


【问题4】
 （2分）

将DNS_Server2作为本网络的辅助域名服务器，并允许区域复制，以下不属于区域复制执行条件的是（6）
 。

（6）备选答案：

A．辅助域名服务器向主域名服务器提出复制请求

B．距上次区域复制一定时间后

C．辅助域名服务器启动时

D．在辅助域名服务器上手工启动复制时


【问题5】
 （每空1分，共3分）

DNS系统中反向查询（Reverse Query）的功能是（7）
 。为实现网络A中Web站点的反向查询，在图4-90和图4-91中进行以下配置。

网络ID为：（8）
 ；

主机名为：（9）
 。
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图4-90　“反向查找区域名称”页面
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图4-91　“新建资源记录”对话框


【问题6】
 （每空1分，共2分）

在网络A的PC1中执行命令ping www.abc.com，域名解析系统首先读取本机％systemroot％\system32\drivers\etc目录下的（10）
 文件，在其中查找对应域名的IP地址。若查找失败，则将域名解析任务提交给PC1主机中网络连接所配置的（11）
 进行查询。


【问题7】
 （1分）

在客户端除了可以用ping命令外，还可以使用（12）
 命令来测试DNS是否正常工作。

（12）备选答案：

A．ipconfig

B．nslookup

C．route

D．netstat


 4.2.4　同步练习参考答案

【问题1】

（1）abc.com

（2）www

（3）202.115.12.1

【问题2】

（4）C

【问题3】

（5）该区域内客户机的信息（主机名称或IP地址）变更时，将信息自动传送到DNS服务器，并更新资源记录。

【问题4】

（6）B

【问题5】

（7）用IP地址查询对应的域名

（8）202.115.12

（9）www.abc.com

【问题6】

（10）HOSTS

（11）首选DNS服务器

【问题7】

（12）B


 4.3　DHCP服务器的配置


 4.3.1　考点辅导

4.3.1.1　DHCP服务的工作原理

动态主机配置协议（Dynamic Host Configuration Protocol，DHCP）是一种IP标准，旨在通过使用运行有DHCP服务的服务器集中管理在网络上使用的IP地址和其他相关配置来降低系统管理员管理地址配置的复杂性。

前面介绍TCP/IP协议时，我们已经知道TCP/IP网络上的每台计算机都必须有一个唯一的计算机名和IP地址。如果在配置IP地址时不小心将同一IP地址分配给了网络中不同的计算机，系统会自动检测出该错误并提出警告。为了避免这种错误的产生，管理员在手工配置IP地址时必须记录每台计算机所对应的IP地址。这在小型的网络中还是可以接受的，但在拥有几百台甚至更多主机的网络中，管理员的工作会变得更加繁重，也更容易出错。此外，如果把一台主机从一个网络移到另一个网络，由于两个网络的地址配置方案可能不同，也要重新为该主机配置IP地址。当这种移动频繁发生时（如笔记本电脑），使用静态IP地址分配方案同样会加大管理员的工作负担。而DHCP服务器能自动地为网络中的计算机分配IP地址，系统管理员只需在DHCP服务器上进行正确的配置，就可以完成整个网络地址的分配和配置。当网络中的某个配置参数改变时，管理员也只需在服务器端进行更改，新的配置就会应用到整个网络。

DHCP也使用客户／服务器模式进行工作，通过配置，DHCP服务器维护一个保存了TCP/IP配置信息的数据库来为客户机进行服务。DHCP数据库中主要保存如下的信息。

•　在地址池中维护可分配给客户机的IP地址以及用于手工指派的保留地址。

•　服务器提供的IP地址租约持续时间，租约时间指的是客户机从服务器获得IP地址后可以使用多长时间。

•　适用于所有客户机的其他配置选项，如可以为所有的客户机指定默认网关、DNS服务器地址、WINS服务器地址等多种选项。

DHCP的工作过程如下。

1．DHCPDISCOVER

当DHCP客户机第一次登录网络时﹐此时客户机会发现本机上没有设定任何的TCP/IP信息﹐它会向网络发出一个DHCPDISCOVER数据包。因为客户机还不知道自己属于哪一个网络﹐所以数据包的来源地址会为0.0.0.0﹐而目的地址则为255.255.255.255﹐然后再附上DHCPDISCOVER的信息，向网络进行广播，以便寻找能够为其分配IP地址的DHCP服务器。网络上每一台安装了TCP/IP协议的主机都会接收到这种广播信息，但只有DHCP服务器才会做出响应。

提示：DHCPDISCOVER的等待时间预设为1秒，也就是当客户机将第一个DHCPDISCOVER数据包发送出去后，在1秒之内没有得到响应的话就会进行第二次DHCPDISCOVER广播。在得不到响应的情况下客户机一共会进行四次DHCPDISCOVER广播（包括第一次在内）。除了第一次会等待1秒之外，其余三次的等待时间分别是9、13、16秒。如果都没有得到DHCP服务器的响应，客户机则会显示错误信息宣告DHCPDISCOVER的失败，此时Windows会为自己临时分配一个位于169.254.0.1～169.254.255.254之间的IP地址（子网掩码为255.255.0.0）。此后，系统仍会每隔5分钟再重新发送一次DHCPDISCOVER数据包，尝试与DHCP服务器联系。若联系成功，则使用由DHCP服务器提供的TCP/IP信息来更新自己的配置。

2．DHCPOFFER

当网络中的DHCP服务器收到客户机的DHCPDISCOVER数据包后，会在自己预先设定的可供分配的IP地址范围内选择一个尚未分配且最前面的IP地址，并连同其他TCP/IP设定，通过发送DHCPOFFER广播数据包，对DHCP客户机的请求做出响应。如果网络中有多台DHCP服务器，那么它们都会发送DHCPOFFER数据包对DHCP客户机做出响应，DHCP客户机会从中选择其收到的第一个DHCPOFFER信息。

3．DHCPREQUEST

当DHCP客户机选择了第一个接收到的DHCPOFFER数据包后，将发送一个DHCPREQUEST广播数据包，告诉所有DHCP服务器它将指定接受哪一台服务器提供的IP地址。之所以要以广播方式回答，是为了通知所有的DHCP服务器，它将选择某台DHCP服务器所提供的IP地址，同时，客户机还会向网络发送一个ARP数据包，查询网络上面有没有其他机器使用该IP地址；如果发现该IP已经被占用，客户机则会发出一个DHCPDECLINE数据包给DHCP服务器，拒绝接受其DHCPOFFER，并重新发送DHCPDISCOVER信息。

4．DHCPACK

当DHCP服务器收到DHCP客户机回答的DHCPREQUEST请求信息之后，它便向DHCP客户机发送一个包含它所提供的IP地址和其他设置（子网掩码、默认网关、DNS服务器地址等）的DHCPACK确认信息，告诉DHCP客户机可以使用它所提供的IP地址。然后DHCP客户机便将其TCP/IP协议与网卡绑定，另外，除DHCP客户机选中的服务器外，其他的DHCP服务器都将收回曾提供的IP地址。

DHCP客户机获得的IP地址是有使用期限的，这个使用期限由提供IP地址的DHCP服务器设定。默认情况下，在Windows Server 2003中，这个期限为8天。为了延长IP地址的使用期限，DHCP客户机需要更新IP地址租约。更新的方法有两种：自动更新和手工更新。

1）自动更新

在以下几种情况下，DHCP客户机会自动向DHCP服务器更新IP地址租约。

•　当DHCP客户机租用的IP地址期限过一半时，客户机会自动向为其提供IP地址的DHCP服务器发送DHCPREQUEST广播数据包，以便要求继续租用原来的IP地址。如果续租成功，则新租约代替原租约；如果续租失败，则继续使用原来的IP地址。

•　如果IP地址租约过一半时，续租没有成功，则在剩下的租约期限再过一半的时候，DHCP客户机会自动发送DHCPDISCOVER广播数据包，向网络中的任何一台DHCP服务器请求获得一个新的IP地址租约。

•　每当DHCP客户机重新启动时，也会自动向为其提供IP地址的DHCP服务器发送DHCPREQUEST广播数据包，要求继续租用IP地址。

2）手工更新

用户可在DHCP客户机上使用“ipconfig/renew”命令手工对IP地址租约进行更新，另外也可以随时释放已有的IP地址租约，操作命令为“ipconfig/release”。

4.3.1.2　安装DHCP服务器和客户机

1．安装DHCP服务器

在Windows Server 2003上安装DHCP服务器之前，也要保证该计算机具有静态IP地址。

安装DHCP服务器的步骤如下。

（1）以Administrator的身份登录Windows Server 2003。

（2）在“控制面板”中单击“添加／删除程序”图标，单击“添加／删除Windows组件”按钮，打开“Windows组件向导”对话框，如图4-92所示。
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图4-92　“Windows组件向导”对话框

（3）在图4-92中，选中“网络服务”复选框，单击“详细信息”按钮，弹出如图4-93所示的对话框，选中“动态主机配置协议（DHCP）”复选框，单击“确定”按钮。
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图4-93　“网络服务”对话框

（4）在图4-92所示的对话框中，单击“下一步”按钮，系统会进行DHCP组件的安装和配置。配置完毕后，单击“完成”关闭对话框。

2．安装DHCP客户机

如果希望某台计算机能够自动获取IP地址，则需将这台计算机配置为DHCP客户机，配置方法如下。

（1）在“控制面板”中单击“网络和Internet连接”图标，打开“网络和Internet连接”窗口。

（2）在“网络和Internet连接”窗口中，单击“网络连接”图标，打开“网络连接”窗口。

（3）右键单击“本地连接”图标，从弹出的快捷菜单中选择“属性”命令，选中“Internet协议（TCP/IP）”，单击“属性”按钮，打开如图4-94所示的对话框。
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图4-94　“Internet协议（TCP/IP）属性”对话框

（4）在图4-94中选中“自动获得IP地址”单选按钮，然后单击“确定”按钮，这样，便把该计算机配置为DHCP客户机了。

4.3.1.3　设置DHCP服务器

在安装了DHCP服务器之后，还需要在DHCP服务器上建立一个或多个IP地址作用域。所谓“IP地址作用域”，是指可以分配给DHCP客户机的IP地址范围。这样，当DHCP客户机向DHCP服务器请求IP地址时，DHCP服务器就可以从IP地址作用域中选择一个尚未被租用的IP地址，将其分配给DHCP客户机。

新建作用域的操作步骤如下。

（1）依次单击“开始”→“管理工具”→DHCP命令，打开DHCP管理控制台。

（2）在左侧窗格中，右键单击服务器名，在弹出的快捷菜单中选中“新建作用域”命令，如图4-95所示。
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图4-95　选中“新建作用域”命令

（3）在弹出的“新建作用域向导”对话框中单击“下一步”按钮，如图4-96所示。
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图4-96　“新建作用域向导”对话框

（4）接下来，在“名称”文本框中输入一个能够清楚表示该作用域的名称，如图4-97所示。
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图4-97　设置作用域名

（5）单击“下一步”按钮，打开设置“IP地址范围”的页面。地址范围通过设置“起始IP地址”和“结束IP地址”来指定。通过设置“长度”，用户可以调整子网掩码，以指定IP地址中多少位作为网络ID，多少位作为主机ID，如图4-98所示。
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图4-98　设置IP地址范围

（6）设置好IP地址范围后，单击“下一步”按钮，打开“添加排除”页面，如图4-99所示。这里用户可以指定前面设置的IP地址范围中有哪些地址不被服务器分配。如果想排除的IP地址是分散的，那么在“起始IP地址”中输入要排除的IP地址，然后单击“添加”按钮，重复这一过程直至所有要排除的IP地址均被添加。如果想排除的是某一段连续的IP地址，则分别输入该范围的起始IP地址和结束IP地址，然后单击“添加”按钮。
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图4-99　设置排除的IP地址

（7）单击“下一步”按钮，打开“租约期限”页面，如图4-100所示。租约期限指的是一个客户端从此作用域使用IP地址的时间长短。通常局域网使用的都是专用保留IP地址，地址数量很充裕，所以可以将租约期限设置得较长。
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图4-100　“租约期限”页面

（8）单击“下一步”按钮，向导提示用户为该作用域配置DHCP选项，如图4-101所示。通常只有正确配置了DHCP选项，DHCP客户机才可以使用此作用域，所以选择“是，我想现在配置这些选项”单选按钮。
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图4-101　“配置DHCP选项”页面

（9）单击“下一步”按钮，首先要配置的是默认网关的IP地址。输入默认网关的IP地址，并单击“添加”按钮，如图4-102所示。
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图4-102　设置默认网关

（10）单击“下一步”按钮，接下来要配置的是域名称和DNS服务器。在“父域”文本框中输入域名，并在“IP地址”文本框中输入DNS服务器的IP地址，然后单击“添加”按钮，如图4-103所示。若有多个DNS服务器，将其他的DNS服务器添加至此。通常设置两个DNS服务器即可，一个作为主DNS服务器，另一个作为辅DNS服务器。
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图4-103　设置域名和DNS服务器

（11）单击“下一步”按钮，设置WINS服务器地址。如果网络中有WINS服务器，在“IP地址”文本框中输入WINS服务器的地址，然后单击“添加”按钮，如图4-104所示。
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图4-104　设置WINS服务器

（12）单击“下一步”按钮，向导会提示是否激活此作用域，选择“是，我想现在激活此作用域”，如图4-105所示。
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图4-105　“激活作用域”页面

（13）单击“下一步”按钮，向导提示已成功完成了新建作用域向导，单击“完成”按钮关闭向导，如图4-106所示。
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图4-106　完成新建作用域

接下来，系统会创建新的作用域。创建完成后的控制台如图4-107所示。展开新建的作用域，单击“地址池”选项可以查看当前地址池中IP地址的范围及被排除的IP地址。单击“地址租约”选项，可以查看当前有哪些客户端租用了哪些IP地址。单击“保留”选项，可以查看并设置将地址池中的某些IP地址永久地分配给一些客户端。新建保留地址的方法是右键单击“保留”选项，在弹出的快捷菜单中选择“新建保留”命令，然后在弹出的对话框中输入相应的信息即可。需要注意的是，设置保留地址时，需要知道客户端网卡的MAC地址，即物理地址。网卡的物理地址可通过在“命令提示符”中运行“ipconfig/all”命令查看。
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图4-107　DHCP服务器的地址池

单击“作用域”选项，可以查看当前为该作用域设置的选项，也就是前面新建作用域向导中所设置的路由器、域名、DNS服务器和WINS服务器等信息。这些是保证客户端能正常访问网络所必需的信息。如果用户还需要为该作用域设置其他的附加选项，可右键单击“作用域选项”，在弹出的快捷菜单中选择“配置选项”命令，如图4-108所示。打开如图4-109所示的“作用域选项”对话框，在“可用选项”中选中要设置的选项，并在下面设置相应的信息，然后单击“确定”按钮即可。
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图4-108　选择“作用域选项”→“配置选项”命令
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图4-109　“作用域选项”对话框

右键单击新建的作用域，在弹出的快捷菜单中选择“属性”命令，可以对作用域的设置进行更改。作用域的属性对话框共有三个选项卡：“常规”、DNS和“高级”选项卡。

“常规”选项卡如图4-110所示，在此可以更改作用域名、IP地址范围和租约期限。
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图4-110　“常规”选项卡

DNS选项卡如图4-111所示，在此可以设置DHCP服务器是否启用DNS动态更新。启用DNS动态更新的好处是当客户端的IP地址发生变化后，DHCP服务器将会发送信息更新DNS服务器中该主机的主机和指针记录，以确保信息的一致性。
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图4-111　DNS选项卡

“高级”选项卡如图4-112所示，在此可以指定DHCP服务器为哪种类型的客户端动态分配IP地址，其中BOOTP一般为无盘工作站客户端，若网内没有无盘工作站，选择“仅DHCP”即可。
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图4-112　“高级”选项卡

当安装DHCP服务器的计算机同时也是域控制器时，在使用DHCP服务器前需对其进行授权，这是因为当错误配置或未授权的DHCP服务器被引入网络时，可能会引发问题。例如，如果启动了未授权的DHCP服务器，它可能会为客户端租用不正确的IP地址或者否认尝试续订当前地址租约的DHCP客户端。这两种配置中的任何一个都可能导致启用DHCP的客户端产生更多的问题。例如，从未授权的服务器获取配置租约的客户端将找不到有效的域控制器，从而导致客户端无法成功登录到网络。为了避免这些问题，于客户端之前运行Windows Server 2000/2003上的DHCP服务器服务时，需要验证是否已在Active Directory中对它们进行了授权。这样就避免了由于运行带有不正确配置的DHCP服务器或者在错误的网络上运行配置正确的服务器而导致的大多数意外破坏。DHCP服务器一旦在授权列表中发现其IP地址，便进行初始化并开始为客户端提供DHCP服务。如果在授权列表中未发现自己的地址，则不进行初始化并停止提供DHCP服务。

授权的某台DHCP服务器的操作方法如下：依次单击“开始”→“管理工具”→DHCP命令，打开DHCP管理控制台。右键单击要授权的服务器名，在弹出的快捷菜单中选择“授权”命令，如图4-113所示。授权过程需要一段时间，期间用户可以按F5键查看状态，检查是否完成授权。

[image: ]


图4-113　选择“授权”命令

要解除某台已授权服务器的授权，方法与授权过程相同，只是在弹出的快捷菜单中选择“撤销授权”命令即可。

4.3.1.4　测试DHCP服务器

正确配置DHCP服务器后，客户机可以使用以下命令对DHCP服务器进行相关的测试和操作。

•　ipconfig/all：显示与TCP/IP协议有关的所有细节，如主机名、节点类型、网卡的物理地址、默认网关和DNS服务器地址等。

•　ipconfig/release：释放指定网卡的IP地址，为DHCP客户端即强制客户端放弃它现有的IP地址租约。

•　ipconfig/renew：从DHCP服务器获得一个IP地址租约。如果原地址未分配给其他客户端，则续订原IP地址，否则DHCP服务器分配一个新的IP地址给该客户端。

•　ipconfig/registerdns：刷新所有的DHCP租约并重新注册DNS名称。


 4.3.2　典型例题分析


例
 　阅读以下关于动态主机配置协议（DHCP）的说明，回答问题1至问题4。（2008年下半年，试题二）


【说明】


在小型网络中，IP地址的分配一般都采用静态方式，需要在每台计算机上手工配置网络参数，诸如IP地址、子网掩码、默认网关和DNS等。在大型网络中，采用DHCP完成基本网络配置会更有效率。


【问题1】
 （每空1分，共4分）

请在（1）～（4）空白处填写恰当的内容。

DHCP的工作过程是：

1）IP租用请求。DHCP客户机启动后，发出一个DHCPDISCOVER消息，其封包的源地址为（1）
 ，目标地址为（2）
 。

2）IP租用提供。当DHCP服务器收到DHCPDISCOVER数据包后，通过端口68给客户机回应一个DHCPOFFER信息，其中包含有一个还没有被分配的有效IP地址。

3）IP租用选择。客户机可能从不止一台DHCP服务器收到DHCPOFFER信息。客户机选择（3）
 达到DHCPOFFER，并发送DHCPREQUEST消息包。

4）IP租用确认。DHCP服务器向客户机发送一个确认（DHCPACK）信息，信息中包括IP地址、子网掩码、默认网关、DNS服务器地址，以及IP地址的（4）
 。


【问题2】
 （每空1分，共6分）

请在（5）～（10）空白处填写恰当的内容。

在Linux系统中使用（5）
 程序提供DHCP服务，DHCP服务器启动时自动读它的配置文件（6）
 。DHCP服务器配置文件如下所示：
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根据这个文件中的内容，该DHCP服务的默认租期是（7）
 天，DHCP客户机能获得的IP地址范围是：从（8）
 到（9）
 ；获得的DNS服务器IP地址为（10）
 。


【问题3】
 （2分）

在路由器上设置DHCP（11）
 可以跨网段提供DHCP服务。

（11）备选答案：

A．多个作用域

B．中继代理

C．VPN


【问题4】
 （每空1分，共3分）

请在（12）～（14）空白处填写恰当的内容。

Windows XP用户在命令行方式下，通过（12）
 命令可以看到自己申请到的本机IP地址，用（13）
 可以重新向DHCP服务器申请IP地址，用（14）
 命令可以将IP地址释放。


分析：


【问题1】

在小型网络中，IP地址的分配一般采用静态方式，但在大中型网络中，为每一台计算机分配一个静态IP地址会加重网管人员的负担，并且容易导致IP地址分配错误。

动态主机配置协议（Dynamic Host Configuration Protocol，DHCP）服务具有以下优点。

（1）管理员可以迅速地验证IP地址和其他配置参数，而不用去检查每个主机。

（2）DHCP服务不会同时租借相同的IP地址给两台主机，避免了手工操作可能导致的IP地址重复错误。

（113）可以将默认网关、DNS服务器地址等设置为选项，自动为DHCP客户机配置。

DHCP服务的工作过程如下。

（1）IP租用请求。当DHCP客户机首次启动后，客户机通过UDP端口67广播发送一个DHCPDISCOVER数据包，该数据包表达了客户机的IP租用请示。

（2）IP租用提供。当DHCP服务器收到DHCPDISCOVER数据包后，该服务器通过UDP端口68回应DHCPOFFER广播包，从可分配地址范围中提供给客户机一个还没有被分配的有效IP地址。

（3）IP租用选择。如果网络中包含多个DHCP服务器，客户机可能收到几个DHCPOFFER，客户机选择第一个收到的DHCPOFFER，并向网络广播一个DHCPREQUEST数据包，表明已经接受了一个DHCP服务器提供的IP地址，该广播包中包含所接收的IP地址和服务器的IP地址。

（4）IP租用确认。被客户机选择的DHCP服务器在收到DHCPREQUEST广播包后，会反馈给客户机一个DHCPACK数据包，表明已经接受客户机的选择，并将这一IP地址的合法租期以及其他的配置信息（如网关、DNS等）放入该数据包发给客户机。

客户机在收到DHCPACK数据包后，会使用该广播包中的信息来配置自己的TCP/IP。

【问题2】

在Linux系统中，DHCP服务的服务器程序是dhcpd，该程序以独立方式启动运行，其配置文件是/etc/dhcpd.conf，在这个文件中定义了默认租期、最大租期、可分配的IP地址范围、子网掩码以及网关和名字服务器等选项。租期以秒为单位，例如default-lease-time 86400表示默认租期是86 400s，正好是1天的时间。

【问题3】

在大型网络中通常会由路由器将网段分割为多个子网，路由器会屏蔽各子网之间的广播，因此与DHCP服务器不在一个子网的客户机不能获得DHCP服务。此时需要在路由器上设置中继代理（兼容RFC1542），可以转发DHCP的广播包，从而向全网提供透明的DHCP服务。中继代理利用DHCP服务器的IP地址信息，当其收到DHCPDISCOVER消息时，它会将这条消息单点播送到DHCP服务器并等待响应，然后回传给发出请求的客户机。

【问题4】

Windows XP用户可以通过ipconfig/all命令看出自己申请到的本机IP地址；可用ipconfig/renew命令重新向DHCP服务器申请IP地址；也可用ipconfig/release命令释放IP地址。

 


答案：


【问题1】

（1）0.0.0.0

（2）255.255.255.255

（3）第一个（或最先）

（4）租约（或租期）

【问题2】

（5）dhcpd

（6）/etc/dhcpd.conf

（7）1（或一）

（8）192.168.1.10

（9）192.168.0.250

（10）61.233.9.9或202.96.133.134均正确

【问题3】

（11）B

【问题4】

（12）ipconfig或ipconfig/all

（13）ipconfig/renew

（14）ipconfig/release


 4.3.3　同步练习

1．阅读以下说明，回答问题1至问题5，将解答填入答题纸对应的解答栏内。（2007年上半年，试题三）


【说明】


某网络拓扑结构如图4-114所示，DHCP服务器分配的地址范围如图4-115所示。
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图4-114　网络拓扑结构图
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图4-115　“IP地址范围”页面


【问题1】
 （3分）

DHCP允许服务器向客户端动态分配IP地址和配置信息。客户端可以从DHCP服务器获得（1）
 。

（1）A．DHCP服务器的地址

B．Web服务器的地址

C．DNS服务器的地址


【问题2】
 （4分）

图4-116是DHCP服务器安装中的“添加排除”页面。
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图4-116　“添加排除”页面

参照图4-114和图4-115，为图4-116中配置相关信息。

起始IP地址：（2）
 ；

结束IP地址：（3）
 。


【问题3】
 （2分）

在DHCP服务器安装完成后，DHCP控制台如图4-117所示。
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图4-117　DHCP控制台

配置DHCP服务器时需要进行备份，以备网络出现故障时能够及时恢复。在图4-117中，备份DHCP服务器配置信息正确的方法是（4）
 。

（4）A．右键单击“ruankao”服务器名，选择“备份”。

B．右键单击“作用域”，选择“备份”。

C．右键单击“作用域选项”，选择“备份”。

D．右键单击“服务器选项”，选择“备份”。


【问题4】
 （2分）

通常采用IP地址与MAC地址绑定的策略为某些设备保留固定的IP地址。右键单击图4-117中的（5）
 选项可进行IP地址与MAC地址的绑定设置。

（5）A．地址池

B．地址预约

C．保留

D．作用域选项


【问题5】
 （4分）

邮件服务器的网络配置信息如图4-118所示。请在4-119中为邮件服务器绑定IP地址和MAC地址。

IP地址：（6）
 ；

MAC地址：（7）
 。
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图4-118　邮件服务器的网络配置信息
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图4-119　“IP地址和MAC地址绑定”对话框

2．阅读以下说明，回答问题1～5，将答案填入答题纸对应的解答栏内。（2005下半年，试题一）


【说明】


某校园网结构如图4-120所示，采用无线网络控制器来自动探测、监控、管理无线AP。
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图4-120　网络拓扑结构图

无线校园网解决方案中采用Web＋DHCP方式解决用户接入问题，当用户连上无线接入点，由无线网络控制器为用户自动的分配IP地址，基于Web的认证成功后即可访问Internet。认证过程采用SSL与RADIUS相结合的方式，以防止非法用户的盗用。


【问题1】
 （4分）

从表4-2中选择合适的设备，将图4-120中（1）～（4）处空缺设备名称填写在答题纸相应位置（每个设备限选一次）。

表4-2　供选择的设备
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【问题2】
 （3分）

SSL是一个协议独立的加密方案，在网络信息包的应用层和传输层之间提供了安全的通道。SSL主要包括SSL记录协议、SSL握手协议、SSL告警协议和SSL修改密文协议等，协议栈见图4-121。请根据SSL协议栈结构，将（5）～（7）处空缺的协议名称填写在答题纸的相应位置。
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图4-121　SSL协议栈


【问题3】
 （3分）

在SSL和RADIUS相结合的认证方式中，SSL和RADIUS各起什么作用？


【问题4】
 （3分）

如果要对整个校园的无线连接方式进行计费，计费软件应基于IP计费还是基于用户账号计费？简要解释原因。


【问题5】
 （2分）

某用户的操作系统为Windows XP，采用无线上网方式。可以通过运行（8）
 命令进行手工释放IP地址。（从下列中进行选择）

A．ipconfig/release

B．netstar-r

C．ipconfig/all

D．netstar-a


 4.3.4　同步练习参考答案

1．【问题1】

（1）C

【问题2】

（2）192.168.0.1

（3）192.168.0.2

【问题3】

（4）A

【问题4】

（5）C

【问题5】

（6）192.168.0.2

（7）00-16-36-33-9B-BE

2．【问题1】

（1）AP_2

（2）AP_3

（3）WNC

（4）Switch

【问题2】

（5）SSL修改密文协议

（6）SSL记录协议

（7）TCP

【问题3】

在SSL和RADIUS相结合的认证方式中：RADIUS通过建立一个唯一的用户数据库存储用户名、用户的密码来进行验证，是一项通用的认证计费协议。NAS向RADIUS服务器使用Access-Require数据包提交用户信息，包括用户名、密码等相关信息；SSL协议保护网络传输的数据包，连接两端对服务器或同时对服务器和客户端进行验证。

【问题4】

如果对整个校园的无线连接进行计费，计费软件应该基于用户账号计费。这是因为一方面是采用了DHCP自动分配IP地址，因为用户IP地址不固定；另一方面是RADIUS可以基于用户账号进行Web认证。

【问题5】

（8）A


 4.4　代理服务器的配置


 4.4.1　考点辅导

4.4.1.1　Internet连接共享（ICS）

ICS是Internet Connection Sharing的缩写，是自Windows 98第二版以来，Windows操作系统内置的一个多机共享上网组件。ICS可以使多个用户利用一个Internet连接上网，非常适合在家庭网络环境中使用。ICS需要两个连接才能工作，一个是外部连接，一般为ADSL、Cable Modem或FTTX+LAN的Internet连接；另一个是内部连接，用于把ICS主机连接到本地局域网中的其他计算机上。因此，充当主机的计算机至少需要两个网卡，一个用于外部连接，一个用于内部连接。

Internet连接共享更适用于家庭网络或小型办公网络，其功能比较简单，设置也相当容易，不需要太多的专业知识就可以完成设置。通常在家庭网络环境下对安全的要求并不会太高，Internet连接共享配合防火墙，就可以为局域网中的其他机器提供有效的保护。

下面以Windows XP为例，介绍如何配置ICS，配置的过程分为配置ICS主机和客户机两部分，步骤如下。

1）ICS主机端

（1）在ICS主机上，首先打开“控制面板”窗口，如图4-122所示，单击“网络和Internet连接”图标，打开如图4-123所示的“网络和Internet连接”窗口。
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图4-122　“控制面板”窗口
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图4-123　“网络和Internet连接”窗口

（2）在如图4-123所示的窗口中单击“网络安装向导”图标，打开“网络安装向导”对话框，如图4-124所示。单击“下一步”按钮，打开如图4-125所示的“继续之前…”页面，向导提醒用户检查网卡，Modem、电缆以及其他一些设备的状态。
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图4-124　“欢迎使用网络安装向导”页面

[image: ]


图4-125　“继续之前…”页面

（3）单击“下一步”按钮，在如图4-126所示的页面中选中“这台计算机直接连接到Internet。我的网络上的其他计算机通过这台计算机连接到Internet。”单选按钮。
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图4-126　“选择连接方法。”页面

（4）单击“下一步”按钮，向导将列出ICS上主机所有的网络连接。选择与Internet相连的那个网络连接，如图4-127中的WAN。
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图4-127　“选择Internet连接。”页面

（5）单击“下一步”按钮，在如图4-128所示的页面中输入ICS主机的计算机描述和计算机名。
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图4-128　“给这台计算机提供描述和名称。”页面

（6）单击“下一步”按钮，输入一个工作组名称，如图4-129所示。
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图4-129　“命名您的网络。”页面

（7）单击“下一步”按钮，安装向导提示是否启用文件和打印机共享，以配置Windows XP防火墙，这里可根据实际需要选择启用还是关闭，如图4-130所示。
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图4-130　“文件和打印机共享”页面

（8）单击“下一步”按钮，向导列出前面各步骤中收集的设置信息，供用户在配置前做最后的确认，如图4-131所示。
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图4-131　“准备应用网络设置…”页面

（9）单击“下一步”按钮，向导开始设置网络。经过一段时间后，弹出图4-132所示的页面，提示用户需要在网络中的每台计算机上运行一次网络安装向导。由于网络安装向导只在Windows XP中提供，如果要在没有运行Windows XP的计算机上运行该向导，要使用Windows XP安装光盘或创建网络安装磁盘，这里我们选择“使用Windows XP CD”。
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图4-132　“快完成了…”页面

（10）单击“下一步”按钮，向导给出在其他要联网的计算机上使用Windows XP CD运行网络安装向导的方法，即插入CD，在出现的CD菜单上单击“执行其他任务”，再单击“安装家庭或小型办公网络”，按照系统提示操作即可，如图4-133所示。
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图4-133　“要用Windows XP CD来

（11）单击“下一步”按钮，在如图4-134的页面中单击“完成”按钮，并重启计算机。
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图4-134　“正在完成网络安装向导”页面

2）客户机端

在客户机上按照上面所描述的步骤运行网络安装向导，但要在“选择连接方法”页面中，选中“此计算机通过居民区的网关或网络上的其他计算机连接到Internet（M）。”单选按钮，如图4-135所示。然后按照系统的提示一步一步完成整个安装过程。
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图4-135　“选择连接方法。”页面

另一种较为简便的设置ICS的方法是，在ICS主机上，打开与Internet连接的网卡的网络连接属性对话框，再切换到“高级”选项卡，如图4-136所示，选中“允许其他网络用户通过此计算机的Internet连接来连接”复选框，然后单击“确定”按钮，按照系统提示完成操作。此时该ICS主机与局域网相连的网卡的IP地址和子网掩码被自动设置为192.168.0.1和255.255.255.0，如图4-137所示。而网络中的其他客户机只需将网卡的TCP/IP协议设为“自动获得IP地址”，即可共享ICS主机的Internet连接。
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图4-136　“高级”选项卡
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图4-137　“Internet协议（TCP/IP）属性”对话框

4.4.1.2　网络地址转换（NAT）

NAT的全称是Network Address Translation，它通过一种把内部私有IP地址翻译成合法的正式网络IP地址技术，允许整体机构以一个公用IP地址出现在Internet上。

NAT的工作原理如图4-138所示。
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图4-138　NAT工作原理

从图中可以看出，采用NAT共享Internet连接时，各主机在局域网内部通信时，使用内部私有IP地址，而当内部主机要和外部网络进行通信时，就由NAT服务器将内部私有IP地址转换成公用IP地址。此时内部网络对于外部网络来说是不可见的，而且内部计算机用户也意识不到NAT服务器的存在。NAT技术很好地解决了公共IP地址紧缺的问题，但也存在一些缺点，满足不了一些网络应用的要求。

NAT有三种类型：静态NAT（Static NAT）、动态地址NAT（Pooled NAT）和地址复用PAT（Port Address Translation）。

静态NAT设置起来最为简单，内部网络中的每个主机都被永久映射成外部网络中的某个合法的地址。

动态地址NAT则只是转换IP地址，它为每一个内部的IP地址分配一个临时的外部IP地址，主要应用于拨号，对于频繁的远程连接也可以采用动态NAT。当连接上远程用户之后，动态地址NAT就会分配给它一个IP地址，用户断开时，这个IP地址就会被释放而留待以后使用。

地址复用PAT能使多个内部地址映射到同一个合法的IP地址上，所以也可称作“多对一”NAT。通过使用PAT可以让成百上千个私有IP地址节点使用一个合法的IP地址访问Internet。PAT普遍应用于接入设备中，它可以将中小型的网络隐藏在一个合法的IP地址后面。PAT与动态地址NAT不同，它将内部连接映射到外部网络中的一个单独的IP地址上，同时在该地址上加上一个由NAT设备指定的TCP端口号。当NAT服务器接收到外部网络返回的应答信息时，会根据地址中的TCP端口号判断将数据包转发到网络中发起该访问请求的主机。

下面介绍如何在Windows Server 2003中配置NAT，步骤如下。

（1）单击“开始”按钮，在“管理工具”中单击“路由和远程访问”命令，打开如图4-139所示的“路由和远程访问”窗口。
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图4-139　“路由和远程访问”窗口

（2）在左侧窗口中右键单击服务器名，在弹出的快捷菜单中单击“配置并启用路由和远程访问”命令，打开安装向导，如图4-140和图4-141所示。
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图4-140　启动配置命令
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图4-141　“路由和远程访问服务器安装向导”对话框

（3）单击“下一步”按钮，在如图4-142所示的页面中，选中“网络地址转换（NAT）”单选按钮。
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图4-142　“配置”页面

（4）单击“下一步”按钮，打开如图4-143所示的页面，此处要为NAT选择一个Internet接口。若使用的是固定连接，则选中“使用此公共接口连接到Internet”单选按钮，并在下面的列表中选中此连接。若使用的是拨号连接到Internet，则选中“创建一个新的到Internet的请求拨号接口”单选按钮。这里我们选中“使用此公共接口连接到Internet”单选按钮。
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图4-143　“NAT Internet连接”页面

（5）单击“下一步”按钮，在打开的如图4-144所示的页面中单击“完成”按钮，向导开始配置并启动路由和远程访问服务，配置后的控制台界面如图4-145所示。
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图4-144　“正在完成路由和远程访问服务器安装向导”页面
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图4-145　配置NAT后的“路由和远程访问”控制台

4.4.1.3　代理服务器

所谓代理服务器（Proxy Server）就是在局域网内提供Internet事物代理服务的主机。代理服务器通过通信线路、路由设备与ISP连接，而局域网内的其他主机则通过代理服务器间接地连接到Internet上。

代理服务器的主要功能是代理局域网内的用户获取外部网络的信息，形象地说，它是一个网络信息的“中转站”，其工作原理如图4-146所示。例如，当局域网内的用户使用客户机A上的浏览器浏览网页信息时，如果使用代理服务器，则浏览器不直接从目标Web服务器上获取网页信息，而是向代理服务器发出请求，由代理服务器从目标Web服务器上获取网页信息，然后再转发给用户的浏览器。
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图4-146　代理服务器工作原理

除此以外，代理服务器还具有以下功能。

•　设置用户验证和记账功能，可按用户进行记账，没有登记的用户无权通过代理服务器访问Internet，并可对用户的访问时间、访问地点和信息流量进行统计。

•　对用户进行分级管理，设置不同的访问权限，对目标Internet地址进行过滤，以阻止用户对某些地址的访问。

•　设置缓存（Cache），以提高访问速度和减少对外部的网络流量。通常代理服务器都可以设置一个较大的硬盘空间作为缓存，如图4-146所示。代理服务器在替客户机A获取信息时，同时保存一份副本到其缓存上。当网络中的客户机B再次访问相同的信息时，代理服务器直接从缓存中取出信息，传给用户，从而提高用户的访问速度和减少网络流量，这对外部连接速度较慢的用户非常合适。

•　在局域网和Internet之间充当防火墙（Firewall）。因为所有局域网的用户通过代理服务器访问外部网络时，只映射为一个IP地址，因此外界不能直接访问局域网内部。

代理服务器的功能都是由软件来实现的，比较著名的产品有微软公司的ISA（Internet Security and Acceleration）、Qbik公司的WinGate，以及UNIX/Linux平台下的Squid。其中ISA服务器的配置和管理较为复杂，对机器的性能也要求较高，而WinGate则较为简单。


 4.4.2　典型例题分析


例
 　阅读以下说明，回答问题1至问题6，将解答填入答题纸对应的解答栏内。（2008年上半年，试题二）


【说明】


某公司的两个部门均采用Windows 2003的NAT功能共享宽带连接访问Internet，其网络结构和相关参数如图4-147所示。ISP为该公司分配的公网IP地址段为202.117.12.32/29。
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图4-147　网络拓扑结构


【问题1】
 （2分）

在Windows 2003中，（1）
 不能实现NAT功能。

（1）备选答案：

A．终端服务管理器

B．Internet连接共享

C．路由和远程访问


【问题2】
 （4分）

在图4-148所示的窗口中，为部门B的服务器2配置“路由和远程访问”功能，新增eth0和eth1上的网络连接。eth0上的网络连接应该选中图4-149中的（2）
 选项进行配置，eth1上的网络连接应该选中图4-149中的（3）
 选项进行配置。
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图4-148　“路由和远程访问”窗口
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图4-149　etho的网络连接

（2）、（3）备选答案：

A．专用接口连接到专用网络

B．公用接口连接到Internet

C．仅基本防火墙


【问题3】
 （2分）

部门B中主机PC1的默认网关地址应配置为（4）
 才能访问Internet。


【问题4】
 （2分）

在部门B的服务器2中，如果将ISP分配的可用公网IP地址添加到地址池（如图4-150所示），那么服务器1收到来自部门B的数据包的源地址可能是（5）
 。如果部门B中两台不同PC机同时发往公网的两个数据包的源地址相同，则它们通过（6）
 相互区分。
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图4-150　“地址池”选项卡


【问题5】
 （2分）

在服务器2的eth1上启用基本防火墙，如果希望将202.117.12.38固定分配给IP地址为192.168.2.10的FTP服务器，且使得公网中主机可以访问部门B中的FTP服务，应该在图4-150和图4-151所示的对话框中如何配置？
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图4-151　“添加保留区”对话框


【问题6】
 （3分）

为了实现部门A和部门B中主机互相通信，在服务器1和服务器2上都运行了“路由和远程访问”服务，在图4-152所示的对话框中，两台服务器的静态路由信息应配置为：
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图4-152　“静态路由”对话框



分析：

 运行Windows 2003 Server/Advance Server作为微软网络新产品的核心，具有强大的网络管理服务功能，我们可以直接利用它们内置的路由服务功能实现局域网的共享上网，而不是使用所搭载的ICS（共享网上功能）。在使用模拟局域网网卡的Enternet系统下可以轻松实现，专线方式ADSL与此类似。首先以Administrator管理员身份进入服务器。

（1）从“管理工具”菜单打开“路由和远程访问”，如图4-139所示。

（2）进入“路由和远程访问”控制台以后，选择“网络地址转换（NAT）”，如图4-142所示。

（3）然后进入配置向导界面，单击“下一步”按钮，选择“公共接口”列表，如图4-143所示。

（4）然后向导将让我们选择内部接口。

成功设置以后可以在控制台看到“网络地址转换（NAT）”里面定义了内部连接和外部连接的接口，查看属性便可以确认是否选择了正确的接口。

服务器设置完成以后，需要对局域网内客户机进行设置。设置方法很简单，把网关和NDS都设置成指向Windows 2003 Server即可。

 


答案：


【问题1】

（1）A．终端服务管理器

【问题2】

（2）A．专用接口连接到专用网络

（3）B．公用接口连接到Internet

【问题3】

（4）192.168.2.8

【问题4】

（5）202.117.12.37或202.117.12.38

（6）端口号

【问题5】

在“本地连接”属性对话框中单击“保留…”按钮，在弹出的对话框中单击“添加”按钮，出现“添加保留区”对话框，依次填入IP地址202.117.12.38和192.168.1.3，然后选中“允许会话传入到此地址”，单击“确定”按钮。然后在“本地连接属性”对话框的“服务和端口”选项卡内选中“FTP服务”即可。

【问题6】

（7）192.168.2.0

（8）255.255.255.0

（9）202.117.12.37

（10）192.168.1.0

（11）255.255.255.0

（12）202.117.12.34


 4.4.3　同步练习

阅读以下说明，回答问题1至问题6，将解答填入答题纸对应的解答栏内。（2006年上半年，试题三）


【说明】


某单位局域网通过ISP提供的宽带线路与Internet相连，ISP分配的公网IP地址为202.117.12.32/29，局域网中一部分计算机通过代理服务器访问Internet，而另一部分计算机不经过代理服务器直接访问Internet。其网络连接方式及相关的网络参数如图4-153所示。
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图4-153　网络拓扑图


【问题1】
 （6分）

根据图4-153所给出的网络连接方式及相关的网络参数，区域（A）与区域（B）中计算机的网络参数配置（如图4-154所示）为：
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图4-154　“Internet 协议（TCP/IP）属性”对话框

区域（A）计算机“IP地址”（范围）：（1）
 ；

区域（A）计算机“子网掩码”：（2）
 ；

区域（A）计算机“默认网关”：（3）
 ；

区域（B）计算机“IP地址”（范围）：（4）
 ；

区域（B）计算机“子网掩码”：（5）
 ；

区域（B）计算机“默认网关”：（6）
 。


【问题2】
 （2分）

图4-153中代理服务器还可以用何种网络连接设备实现？


【问题3】
 （2分）

在接入Internet时，区域（A）与区域（B）相比，哪个区域的计算机安全性更好?


【问题4】
 （2分）

IP地址为192.168.0.36的计算机发送到Internet上的IP数据包的源IP地址为（7）
 ；IP地址为202.117.12.36的计算机发送到Internet上的IP数据包的源IP地址为（8）
 。


【问题5】
 （2分）

如果该单位有一台需对外发布公共信息的Web服务器，应将其接入图4-153的哪个区域？


【问题6】
 （1分）

如果电信部门分配的公网IP地址为202.117.12.32/30，则图4-153的网络连接应做何改动？


 4.4.4　同步练习参考答案

【问题1】

（1）192.168.0.2～192.168.0.254

（2）255.255.255.0

（3）192.168.0.1

（4）202.117.12.35～202.117.12.38

（5）255.255.255.248

（6）202.117.12.33

【问题2】

具有地址转换功能（NAT）的设备，如路由器、防火墙和安装有NAT服务的主机。

【问题3】

区域A

【问题4】

（7）202.117.12.34

（8）202.117.12.36

【问题5】

区域B

【问题6】

取消区域（B），将该区域计算机全部移到区域（A）中。


 4.5　本 章 小 结

本章知识点在2009年的新大纲中变化不大，只是要求更加明细化，并添加了网络安全的内容。

本章主要要求考生掌握Windows网络服务的基本功能以及在Windows平台下相关服务器的配置。主要内容包括IIS服务器的配置、DNS服务器的配置、DHCP服务的配置和代理服务器的配置。

本章内容为下午科目的重点内容，为每次考试必考的内容。本章的每小节中都组织了大量的针对水平考试的典型例题分析和同步训练，这些题目涵盖了大纲规定的知识要点有助于考生巩固所掌握的知识。


第5章　Linux应用服务器的配置

大纲要求：

•　DHCP服务器的原理和配置（Linux）。

•　DNS，包括URL、域名解析和DNS服务器的配置（Linux）。

•　电子邮件服务器配置（Linux）。

•　WWW，包括虚拟主机、WWW服务器配置（Linux）和WWW服务器的安全配置。

•　FTP服务器，包括FTP服务器的访问和FTP服务器的配置（Linux）。


 5.1　Apache服务器的配置


 5.1.1　考点辅导

5.1.1.1　主站点的配置

Apache是使用排名世界第一的Web服务器软件。它可以运行在几乎所有广泛使用的计算机平台上。

Apache源于NCSAhttpd服务器，经过多次修改，成为世界上最流行的Web服务器软件之一。Apache取自“a patchy server”的读音，意思是充满补丁的服务器，因为它是自由软件，所以不断有人来为它开发新的功能、新的特性、修改原来的缺陷。Apache的特点是简单、速度快、性能稳定，并可作为代理服务器来使用。

Apache的配置由httpd.conf文件配置，因此下面的配置指令都是在httpd.conf文件中修改。

1．基本配置

ServerRoot “/mnt/software/apache2”# apache表示软件安装的位置。其他指定的目录如果没有指定绝对路径，则目录是相对于该目录。“#”后的内容表示对语句的解释。
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以下是对主站点的目录进行访问控制。
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在上面这段目录属性配置中，主要有以下选项。

（1）Options：配置特定目录使用的相关特性，常用的值和基本含义如下。

•　ExecCGI：在该目录下允许执行CGI脚本。

•　FollowSymLinks：在该目录下允许文件系统使用符号连接。

•　Indexes：当用户访问该目录时，如果用户找不到DirectoryIndex指定的主页文件（例如index.html）,则返回该目录下的文件列表给用户。

•　SymLinksIfOwnerMatch：当使用符号连接时，只有当符号连接的文件拥有者与实际文件的拥有者相同时才可以访问。

（2）AllowOverride：允许可存在于.htaccess文件中的指令类型（.htaccess文件名是可以改变的，其文件名由AccessFileName指令决定）。

•　None：当AllowOverride被设置为None时，不搜索该目录下的.htaccess文件（可以减小服务器开销）。

•　All：当AllowOverride被设置为All时，在.htaccess文件中可以使用所有的指令。

（3）Order：控制在访问时Allow和Deny两个访问规则哪个优先。

•　Allow：允许访问的主机列表（可用域名或子网，例如Allow from 192.168.0.0/16）。

•　Deny：拒绝访问的主机列表。

以下是对首页文件的格式进行设置：
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2．服务器的优化

Apache主要的优势就是对多处理器的支持更好，在编译时通过使用--with-mpm选项来决定Apache2的工作模式。如果知道当前的Apache2使用什么工作机制，可以通过httpd-l命令列出Apache的所有模块，就可以知道其工作方式。

（1）prefork：如果httpd-l列出prefork.c，则需要对下面的段进行配置。
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在该工作模式下，服务器启动后启动5个httpd进程（连同父进程共6个，通过ps-ax|grep httpd命令可以看到）。当有用户连接时，Apache会使用一个空闲进程为该连接服务，同时父进程会fork一个子进程，直到内存中的空闲进程达到MaxSpareServers为止。该模式是为了兼容一些旧版本的程序，是缺省编译时的选项。

（2）worker：如果httpd-l列出worker.c，则需要对下面的段进行配置。
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该模式是由线程来监听客户的连接。当有新客户连接时，由其中的一个空闲线程接受连接。服务器在启动时启动两个进程，每个进程产生的线程数是固定的（由ThreadsPerChild决定），因此启动时有50个线程。当50个线程不够用时，服务器自动fork一个进程，再产生25个线程。

（3）perchild：如果httpd-l列出perchild.c，则需要对下面的段进行配置。
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该模式下，子进程的数量是固定的，线程数不受限制。当客户端连接到服务器时，又空闲的线程提供服务。如果空闲线程数不够，子进程会自动产生线程来为新的连接服务。该模式用于多站点服务器。

3．HTTP返头回信息配置

（1）ServerTokens Prod #该参数设置http头部返回的apache版本信息，可用的值和含义如下。

Prod：仅软件名称，例如Apache。

Major：包括主版本号，例如Apache/2。

Minor：包括次版本号，例如Apache/2.0。

Min：仅Apache的完整版本号，例如Apache/2.0.54。

OS：包括操作系统类型，例如Apache/2.0.54（Unix）。

Full：包括Apache支持的模块及模块版本号，例如Apache/2.0.54（Unix）mod_ssl/2.0.54OpenSSL/0.9.7g。

（2）ServerSignature Off#（在页面产生错误时是否出现服务器版本信息，推荐设置为Off。

4．持久性连接设置

KeepAlive On #开启持久性连接功能，即当客户端连接到服务器，下载完数据后仍然保持连接状态。
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5.1.1.2　别名设置

对于不在DocumentRoot指定目录内的页面，既可以使用符号连接，也可以使用别名连接。别名的设置如下。

[image: ]


5.1.1.3　CGI设置

通过http://www.clusting.com/cgi-bin/可以访问ScriptAlias/cgi-bin/"/mnt/software/apache2/cgi-bin/"。但是，该目录下的CGI脚本文件要加可执行权限，设置如下。
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5.1.1.4　日志的设置

1．错误日志的设置
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显示的格式如下：

[image: ]


2．访问日志设置

日志的默认格式有如下几种。
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格式中的各个参数意义如下。

%h：客户端的IP地址或主机名。

%l：这是由客户端identd判断的RFC 1413身份，输出中的符号“-”表示此处信息无效。

%u：由HTTP认证系统得到的访问该网页的客户名。有认证时才有效，输出中的符号“-”表示此处信息无效。

%t：服务器完成对请求的处理所用的时间。

“%r”：引号中是客户发出的包含了许多有用信息的请求内容。

%>s：这个是服务器返回给客户端的状态码。

%b：这项是返回给客户端的不包括响应头的字节数。

“%{Referer}I”：此项指明了该请求是从哪个网页提交过来的。

“%{User-Agent}I”：此项是客户浏览器提供的浏览器识别信息。

5.1.1.5　用户认证的配置

1．httpd.conf文件的配置

假定对目录/var/www/download下的文件需要做到Apache用户认证，则在httpd.conf中加入下面的代码。
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2．create a password file

Apache自带的htpasswd提供了建立和更新存储用户名、密码口令文件的功能，其配置语句如下。
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5.1.1.6　用户认证的配置虚拟主机的配置

1．基于IP地址的虚拟主机配置

基于IP地址的虚拟主机配置代码如下。
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2．基于IP和多端口的虚拟主机配置

基于IP和多端口的虚拟主机配置代码如下。
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3．单个IP地址的服务器上基于域名的虚拟主机配置

单个IP地址的服务器上基于域名的虚拟主机配置代码如下。
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4．在多个IP地址的服务器上配置基于域名的虚拟主机

在多个IP地址的服务器上配置基于域名的虚拟主机的代码如下。
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5．在不同的端口上运行不同的站点（基于多端口的服务器上配置基于域名的虚拟主机）

实现在不同的端口上运行不同站点的配置代码如下。
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6．基于域名和基于IP的混合虚拟主机的配置

基于域名和基于IP的混合虚拟主机的配置代码如下。
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 5.1.2　典型例题分析


例
 　阅读以下关于在Linux系统中配置Apache服务器的说明，回答问题1至问题3，将解答填入答题纸对应的解答栏内。（2008年上半年，试题三）


【说明】


在Linux系统中采用Apache配置Web服务器。Apache服务器提供了丰富的功能，包括目录索引、目录别名、虚拟主机、HTTP日志报告、CGI程序的SetUID执行等。


【问题1】
 （6分）

请在（1）、（2）、（3）、（4）空白处填写恰当的内容。

Web客户机与服务器共同遵守（1）
 协议，其工作过程是：Web客户端程序根据输入的（2）
 连接到相应的Web服务器上，并获得指定的Web文档。动态网页以（3）
 程序的形式在服务器端处理，并给客户端返回（4）
 格式的文件。

（1）～（4）的备选答案：

A．HTML

B．ASP

C．JSP

D．IIS

E．SOAP

F．URL

G．HTTP

H．VGA


【问题2】
 （7分）

请在（5）～（11）空白处填写恰当的内容。

Apache的主配置文件为httpd.conf。某Web服务器的httpd.conf文件部分内容如下。
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以RPM方式安装的Apache服务器，配置文件httpd.conf存储在Linux的（5）
 目录下。根据上述配置文件，该Web服务器运行在（6）
 模式下，其运行效率比在inetd模式下（7）
 ；当某个Web连接超过（8）
 秒没有数据传输时，系统断开连接。

如果客户需要访问Linux服务器上/usr/doc目录，则应在浏览器地址栏中输入（9）
 。

虚拟主机是指在同一服务器上实现多个Web站点。虚拟主机可以是基于IP地址的虚拟主机，也可以是基于（10）
 的虚拟主机。创建基于（10）
 的虚拟主机时，还需要配置（11）
 ，并在区数据库文件中添加相关记录。


【问题3】
 （2分）

图5-1是配置Apache服务器的一个窗口，选中目录选项ExecCGI，意味着什么？
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图5-1　【目录选项】对话框

如果将图5-1所示的目录选项中Indexes选中状态取消，并且虚拟主机目录中也没有相关的Index文件，客户机通过浏览器访问有关的虚拟主机目录时有何结果？



分析：

 本题考查Web服务和在Link环境下Apache服务器的配置。

【问题1】

Web服务的主要协议是HTTP，HTTP定义Web客户如何从Web服务器上请求Web页面，以及服务器如何把Web页面传给客户，HTTP以TCP作为底层协议。当用户请求一个Web页面时，浏览器把该页面中各个对象的HTTP请求消息发送给服务器。服务器收到请求后，以运送含有这些对象的HTTP响应消息作为响应。

网络上的资源可以用HTML来组织，当HTML格式的信息传输到客户机上时，客户用有关软件根据HTML的语法进行解释并显示。

基于TCP/IP协议中的网络，应用URL来标识网络中的资源，URL的格式如下。

 

Scheme://host:port/path?query

 

其中，Scheme为通信协议方案，如HTTP、FTP、HTTPS等；host是资源所在的主机（可以用IP地址或有效域名表示）；port是传输层端口号，如HTTP的默认端口是80；path是路径，是由多个“/”符号隔开的字符串，一般用来表示主机上的一个目录或文件地址；query表示查询、可选，用于给动态网页（如使用CGI、ISAPI、PHP/JSP/ASP/ASP.NET等技术制作的网页）传递参数，可有多个参数，用“&”符号隔开，参数名和值用“=”符号隔开。支持动态网页的技术有JSP和ASP，其中JSP可以跨平台应用。另外，CGI也是一种动态网页技术，因为存在安全隐患，启动CGI需要在配置界面中将ExceCGI选中。

【问题2】

所谓虚拟主机服务是指在一台物理机器上提供多个Web服务，通常可以采用两种方案：基于IP地址的虚拟主机和基于名字的虚拟主机。基于IP地址的虚拟主机服务的实现需要在机器上配置多个IP地址，每个IP对应一个虚拟主机。基于名字的虚拟主机可以定义不同的主机名（虚拟的）对应不同的Web，但是这些虚拟主机的主机名必须保证能够被正确地进行地址解析，因此需要配置域名解析服务。

对于RPM方式安装的Apache服务器，其配置文件存储在“/etc/httpd/conf”目录下，主要配置文件为httpd.conf，其所有的配置信息均保存在该文件中，更改文件中的配置信息就更改了Web服务器的运行模式，图形化配置方式也是以配置该文件为基础的。该文件中的一些主要参数含义如下。

•　ServerType standalone︱inetd（注：︱表示可选项）

Apache服务器有两种运行模式：standalone（独立的）和inetd（作为inetd守护进程的子进程运行）。在standalone模式下，不存在对每个请求启动新进程的开销，所以效率较高，而inetd模式的安全性较高。

•　Timeout 300

该参数指定当某个Web访问的TCP连接超过多少时间（单位秒）没有数据传输，即认为是连接超时而断开连接。

•　Port 8080

它是Apache服务端口，默认值为80。

•　ServerAdmin root@webtest.com.cn

Apache服务器管理员的电子邮件。服务器可将其运行状态通过这个邮箱发送给管理员。

•　Alias/doc//usr/doc/

定义别名。将真实目录/usr/doc/定义为/doc，客户可以通过http://主机名/doc访问/usr/doc目录中的资源。

【问题3】

选项ExceCGI选中代表着CGI的执行。选项Index选中代表着用户可以访问web服务器上的Index文件，如果取消，则不允许用户在虚拟主机上没有Index文件时显示目录所有文件。

 


答案：


【问题1】

（1）G．HTTP

（2）F．URL

（3）C．JSP

（4）A．HTML

【问题2】

（5）/etc/httpd/conf

（6）standalone

（7）高

（8）300

（9）http://服务器IP地址（或主机名）：8080/doc/

（10）名称（或名字，域名）

（11）DNS，或域名解析服务

【问题3】

选中目录选项ExceCGI，意味着准许执行CGI。

如将Indexes选中状态取消，则不允许客户机浏览器在虚拟主机没有Index文件时显示目录所有文件。


 5.1.3　同步练习

阅读以下说明，回答问题1至问题4，将解答填入答题纸对应的解答栏内。


【说明】


网络工程师经常会面对服务器性能不足的问题，尤其是网络系统中的核心资源服务器，其数据流量和计算强度之大，使得单一计算机无法承担。对此可以部署多台Linux服务器组成服务器集群，采用负载均衡技术提供服务。

某企业内部网（网络域名为test.com）由三台Linux服务器提供服务，其中DNS、FTP、SMTP和POP3四种服务由一台服务器承担，Web服务由两台Linux服务器采用负载均衡技术承担。


【问题1】
 （2分）

假定提供Web服务的两台Linux服务器IP地址分别为192.168.1.10和192.168.1.20。为了使用DNS循环机制，由主机名www.test.com对外提供一致的服务，需要在DNS服务器的test.com区域文件中增加下列内容：
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通过DNS的循环机制，客户访问主机www.test.com时，会依次访问IP地址为192.168.1.10和192.168.1.20的www主机。填写上面的空格，完成test.com文件的配置。


【问题2】
 （2分）

采用循环DNS配置可以实现简单的具有负载均衡功能的Web服务。说明采用循环DNS实现均衡负载存在什么问题。


【问题3】
 （6分）

图5-2所示的是基于硬件的负载均衡方案，其中WSD Pro被称为导向器，通过导向器的调度，实现服务的负载均衡。主机www1.test.com、www2.test.com、ns.test.com和WSD Pro都配置了双网卡，IP地址标注在图中。
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图5-2　基于硬件的负载均衡方案

图中的各个服务器必须进行恰当的配置，主机ns.test.com的/etc/sysconfig/network文件和/etc/sysconfig/network-scripts/ifcfg-eth0文件配置如下。
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填写上面的空格，完成文件的配置。


【问题4】
 （5分）

图5-2所示案例采用NFS（网络文件系统）技术主要解决什么问题？由图中左边的交换机组成的局域网有何功能？


 5.1.4　同步练习参考答案

【问题1】

（1）A

（2）CNAME

【问题2】

存在的主要问题：不能区分服务器的差异，也不能反映服务器的当前运行状态（负载量的大小）；或者，不能根据负载情况实现动态调度。

如果一个服务器发生故障不可访问，会造成混乱，一些人能够访问WWW服务，另一些则不可以。

【问题3】

（3）false（或0）

（4）test.com

（5）192.168.1.10

（6）192.168.1.3

（7）192.168.1.0

（8）255.255.255.255

【问题4】

主机ns同时作为NFS（网络文件系统）的服务器，Web服务器（www1和www2）作为它的客户，共享数据和服务脚本，保证Web服务的数据同步或一致。

NFS服务器需要向www1和www2分发数据文件，为避免分发和同步占用了Web服务的带宽，左边的交换机组成192.168.2.0 NFS专用局域网，保证Web的服务质量。

同时这种配置将使NFS文件系统对外界不可用，增强了服务器的安全性。


 5.2　DNS服务器的配置


 5.2.1　考点辅导

5.2.1.1　DNS服务器的类型

在Linux中，域名服务（DNS）是由柏克莱网间名域（Berkeley Internet Name Domain，BIND）软件实现的。BIND是一个客户／服务系统，它的客户方面称为转换程序（resolver），它产生域名信息的查询，将这类信息发送给服务器，DNS软件回答转换程序的查询。BIND的服务方面是一个称为named（读作“name”“d”）的守护进程。

BIND可以配置成以几种不同的方法运行的DNS，常见的BIND配置是唯转换程序系统、唯高速缓存系统、主服务器和辅助域名服务器。

•　唯转换程序系统：转换程序是一段要求域名服务器提供域信息的程序，在Linux系统中，它是作为一个库程序来实现的，而不是一个单独的客户程序。在唯转换程序系统中，仅使用转换程序，并不运行域名服务器。这种系统是很容易配置的，最多只需要设置/etc/resolv.conf文件，其他三个BIND配置选项都是用于named服务软件的。

•　唯高速缓存服务器：唯高速缓存服务器（Caching-only server）可运行域名服务器软件，但是它本身没有域名数据库软件。它从某个远程服务器上取得每次域名服务器查询的回答，一旦取得一个答案，就将它放在高速缓存中，以后查询相同的信息时就用它予以回答。所有的域名服务器都按这种方式使用高速缓存中的信息，但唯高速缓存服务器则依赖于这一技术提供所有的域名服务器信息。唯高速缓存服务器不是权威性服务器，因为它提供的所有信息都是间接信息。对于唯高速缓存服务器通常只需要配置一个高速缓存文件，但最常见的配置还包括一个回送文件，这或许才是最常见的域名服务器配置；接着是唯转换程序配置，它是最容易配置的，在5.2.1.3节中会详细介绍。

•　主服务器：主服务器（Primary name server）是特定域所有信息的权威性信息源。它从域管理员构造的本地磁盘文件中加载域信息，该文件（区文件）包含着主服务器中具有管理权的一部分域最精确的结构信息。主服务器是一种权威性服务器，因为它以绝对的权威去回答对它域的任何查询。配置主服务器需要一整套配置文件，包括正规域的区文件（named.hosts）、反向域的区文件（named.rev）、引导文件（named.conf）、高速缓存（named.ca）和回送文件（named.local），其他的配置都不需要这样一整套文件。

•　辅助域名服务器：辅助域名服务器（Secondary name server）可从主服务器中转移一整套域信息。区文件是从主服务器中转移出来的，并作为本地磁盘文件存储在辅助服务器中。这种转移称为“区文件转移”。在辅助域名服务器中有一个所有域信息的完整备份，可以有权威地回答对该域的查询，因此，辅助域名服务器也称作权威性服务器。配置辅助域名服务器不需要生成本地区文件，因为可以从主服务器中下载该区文件。然而其他的文件却是需要的，包括引导文件、高速缓存文件和回送文件。 一个域名服务器可以是这类配置中的任何一种，但经常是将多种配置类型的元素组合在一起，然而所有的系统都要运行转换程序。

5.2.1.2　配置转换程序

使用DNS的第一步是在用户的计算机上配置转换程序，即让机器能够从DNS服务器中获取域名解析／反解析服务。转换程序不是一个单独而明确的处理进程，而是网络进程调用的一个标准C程序库。如果本地系统不运行named，就必须配置本地转换程序。

1．转换程序控制文件/etc/host.conf

/etc/host.conf是用来控制本地转换程序文件的设置。该文件告诉转换程序使用哪些服务、按照什么顺序进行。该文件的字段可以用空格或制表符分隔。字符“#”表示注释行。/etc/host.conf文件的配置选项如下。

•　order：指定按照哪种顺序来尝试不同的名字解析机制，按列出的顺序来进行指定的解析服务，支持下面的名字解析机制。

•　hosts：试图通过查找本地/etc/hosts文件来解析名字。

•　Bind：使用DNS域名服务器来解析名字。

•　nis：使用网络信息服务（NIS）协议来解析主机名字。

•　multi：以off和on为参数。与host查询一起使用，用来确定一台主机是否在/etc/hosts文件中指定了多个IP地址。

•　nospoof：如果用逆向解析找出与指定的地址匹配的主机名，就可以对返回的地址进行解析以确认它确实与查询的地址相配，为了防止“骗取”IP地址，可通过指定nospoof on来允许逆向解析功能。

•　alert：以off和on为参数。如果打开，任何试图骗取IP地址的行为都通过syslog工具被记录下来。

•　trim：以域名为参数。在/etc/hosts中查找名字前，trim删除这个域名，只把基本主机名放在/etc/host.conf中而不指定域名。

下面这个例子是主机vlager上的/etc/host.conf文件。
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这个例子给出了域vbrew.com的通用解析程序配置。该解析程序首先使用DNS解析，然后使用/etc/hosts文件查找主机名。在解析查找中指定本地/etc/hosts文件是一个好主意。如果由于某种原因不能使用域名服务器了，我们还可以使用主机文件中列出的那些主机名。该机器上允许使用多个IP地址，主机通过重新解析主机名字（从IP地址逆向查找返回的主机名字）来检查IP欺骗。

2．转换程序的配置文件/etc/resolv.conf

当配置转换程序使用BIND域名服务查询主机时，我们必须告诉转换程序使用哪一个域名服务器。用来完成这项任务的工具就是/etc/resolv.conf文件。/etc/resolv.conf控制转换程序采用DNS解析主机名时使用的方式，可以明确地定义系统的配置，允许我们命名由于默认服务器不响应而使用的备份服务器。因此，尽管会增加系统负荷，但在某些场合使用resolv.conf是很受欢迎的。

/etc/resolv.conf是一个简单而易读的文件。在/etc/resov.conf中使用的命令，具有系统专用的形式，但一般都支持nameserver和domain两项命令。

nameserver项利用IP地址去识别，让转换程序去识别查询域信息的那些服务器。我们可以通过多次使用nameserver选项，使用多达三个域名服务器。这些域名服务器是按照它们在文件中的顺序进行查询的，如果没有接收到任何一个服务器的响应，就去试表中的下一个服务器，直到所有服务器试完为止（如果在/etc/resolv.conf文件中设置了三个以上的域名服务器，那么，即使前三个服务器都没有响应查询请求，Linux也不会去请求后面的服务器）。我们应该将最可靠的域名服务器列在最前面，以便在查询时不会超时。如果resolv.conf文件中不包含nameserver项，或者不存在resolv.conf文件，就将所有域名服务器查询发送给本地主机。然而，如果有一个resolv.conf文件，它包含nameserver项，除非有一项指向本地主机，否则就不查询本地主机。在配置唯转换程序的主机中，resolv.conf文件包含nameserver项，但没有一个项指向本地主机。

domain项用来定义默认域名（主机的本地域名）。转换程序会将默认域名挂在任何不含点的主机名后面。例如，转换程序接收到主机名vale（它不含点），就将其默认域名挂接在vale后面，对它进行查询。如果domian域中的name值是vbrew.com，那么转换程序就将查询vale.vbrew.com。如果没有找出它，则转换程序就试图通过getdomainname（）系统调用来获得本地域名。

如果听起来让人迷惑不解的话，可以看看下面这个例子，这是Virtual Brewery中的resolv.conf文件。
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在该例中，通过domain项指定默认域名，并列出一个用于解析主机名的域名服务器。在这个例子中没有指定查寻顺序（使用search选项），因此如果要查询一台机器的地址（如vale），解析器则首先试图查找vale，如果没找到，则查找vale.vbrew.com，然后再查找vbrew.com。

5.2.1.3　唯转换程序配置

配置唯转换程序是非常简单的，下面是一个唯转换程序的/etc/resolv.conf文件的例子。
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该配置文件告诉转换程序将所有的查询发送给主域名服务器vlager，如果失败，就试vale。这些查询是永远不能在本地转换的。这一个简单的resolv.conf文件就可以满足唯转换程序配置的全部要求。

5.2.1.4　设置域名服务器

在Linux上的域名服务是由named守护进程来执行的，named最早是为BSD向客户机提供域名服务而开发的。named守护进程通常在系统启动时开始工作，并一直工作到系统关闭。该进程从被称作/etc/named.boot的配置文件中获取有关信息并将主机名映射为IP地址的各种文件。

为了运行named，只要在命令行中输入：#/etc/rc.d/init.d/named start, named就会开始运行，读取named.boot文件及其定义的任意区文件，并将它的进程ID以ASCII码的形式写入/var/run/named.pid中，下载任何来自主服务器的区文件，如果有必要的话在端口53等待DNS请求。

下面介绍一下与DNS有关的几个配置文件以及它们的功能。

•　named.conf：设置一般的named参数，指向该服务器使用的域数据库信息的源，这类源可以是本地磁盘文件或远程服务器。

•　named.ca：指向根域名服务器。

•　named.local：用于在本地转换回送地址。

•　named.hosts：将主机名映射为IP地址。

•　named.rev：用于反向域的、将IP地址映射到主机名的区文件。

理解不同配置的最佳方法是讨论各种named.conf的示例文件。

1．唯高速缓存服务器

配置唯高速缓存域名服务器是很简单的，必须有named.conf和named.ca文件，通常也要用到named.local文件。下面是用于唯高速缓存服务器的named.conf文件的例子，其中以“//”开头的是注释。
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directory这一行告诉named到哪里去找寻文件。所有其后命名的文件都将是相对于此目录的。该文件告诉named去维持一个域名服务器响应的高速缓存，并利用named.ca文件的内容去初始化该高速缓存。该高速缓存初始化文件的名字可以是任何名字，但一般使用/var/named/named.ca。并不是在该文件中使用一个hint语句就能使它成为唯高速缓存配置，而是因为没有master和slave语句才使它成为一个唯高速缓存配置文件。

但是，在这个例子中却有一个master语句。事实上，几乎在每一个唯高速缓存的配置文件中都有这一个语句，它将本地服务器定义为它自己的回送域的主服务器，并假定该域的信息存储在named.local文件中。这个回送域是一个in-addr.arpa域（in-addr.arpa域用于指定逆向解析，或IP地址到DNS名字解析），它将地址127.0.0.1映射为名字localhost。转换自己的回送地址对于大多数人都是有意义的，因为许多的named.conf文件都包含这一项。

在大多数唯高速缓存服务器的配置文件中，这种directory、master和hint语句是唯一使用的语句，但也可以增加其他的语句，比如forwarders和slave等语句都可以使用。

2．主服务器和辅助服务器的配置

我们虚构的vbrew.com是举例说明主服务器和辅助服务器的基础，下面是将vlager定义为vbrew.com域主服务器的named.conf文件。
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上例中第一个master告诉我们这是vbrew.com域的主服务器。该域的数据是从named.hosts文件中加载的。在这个例子中，我们可以将文件名named.hosts作为区文件名，也可以使用更有说明性的文字，例如vbrew.com区文件的名字使用vbrew.com.hosts则较好。

第三个master语句指向能将IP地址191.72.0.0映射为主机名的文件。它假定本地服务器是反向域72.191.in-addr.arpa的主服务器，该域的数据从文件named.rev中加载。

对于上例配置中的hint语句和第二个用于回送域的primary语句，我们在前面唯高速缓存配置中已经讨论过。在这些配置中，它们的作用是相同的，而且几乎在任何配置中都要使用它们。

辅助服务器的配置与主服务器的配置不同，它使用slave语句代替master语句。slave语句指向用作域信息源的远程服务器，以替代本地磁盘文件。下面的named.conf文件可以将vale配置成为vbrew.com域的辅助服务器。
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第一个slave语句是使这个服务器成为vbrew.com的辅助服务器。它告诉named从IP地址为191.72.1.3的服务器中下载vbrew.com的信息，并将其数据保存在/var/named/named.hosts文件中。如果该文件不存在，named就创造一个，并从远程服务器中取得区数据，然后将这些数据写入新创建的文件中。如果存在该文件，named就要检查远程服务器，以了解远程服务器的数据是否不同于该文件中的数据，如果数据有变化，它就下载更新后的数据，用新数据覆盖该文件的内容；如果数据没有变化，named就加载磁盘文件的内容，而不必做麻烦的区转移工作。

将一个数据库拷贝到本地磁盘文件中，就不必在每次引导主机时都要转移区文件；只有当数据修改时，才进行这种区文件的转移工作。

配置文件中的下一行表示该本地服务器也是反向域72.191.in-addr.arpa的一个辅助服务器，而且该域的数据也从191.72.1.3中下载。反向域的数据存储在named.rev中。

DNS数据库文件和资源记录配置named所需的所有文件（named.hosts、named.rev、named.local和named.ca）中的信息都是以称为资源记录的形式存在的。每个资源记录都有一个类型，这个类型说明记录的功能。这些记录都是标准资源记录，称为RR（Resource Records）。


 5.2.2　典型例题分析


例1
 　阅读以下Linux系统中关于IP地址和主机名转换的说明，回答问题1～3。（2007年上半年，试题二）


【说明】


计算机用户通常使用主机名来访问网络中的节点，而采用TCP/IP协议的网络是以IP地址来标记网络节点的，因此需要一种将主机名转换为IP地址的机制。在Linux系统中，可以使用多种技术来实现主机名和IP地址的转换。


【问题1】
 （6分）

请选择恰当的内容填写在（1）、（2）、（3）空白处。

一般用Host表、网络信息服务系统（NIS）和域名服务（DNS）等多种技术来实现主机名和IP地址之间的转换。Host表是简单的文本文件，而DNS是应用最广泛的主机名和IP地址的转换机制，它使用（1）
 来处理网络中成千上万个主机和IP地址的转换。在Linux中，DNS是由BIND软件来实现的。BIND是一个（2）
 系统，其中的resolver程序负责产生域名信息的查询，一个称为（3）
 的守护进程，负责回答查询，这个过程称为域名解析。

（1）A．集中式数据库

B．分布式数据库

（2）A．C/S

B．B/S

（3）A．named

B．bind

C．nameserver


【问题2】
 （3分）

图5-3是采用DNS将主机名解析成一个IP地址过程的流程图。请选择恰当的内容填写在（4）、（5）、（6）空白处。
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图5-3　DNS解释流程图

A．产生一个指定下一域名服务器的响应，送给DNS客户

B．把名字请求转送给下一个域名服务器，进行递归求解，结果返回给DNS客户

C．将查询报文发往某域名服务器

D．利用Host表查询

E．查询失败


【问题3】
 （6分）

请在（7）、（8）、（9）处填写恰当的内容。

在Linux系统中设置域名解析服务器，已知该域名服务器上文件named.conf的部分内容如下：
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该服务器是域test.com的主服务器，该域对应的网络地址是（8）
 ，正向域名转换数据文件存放在（9）
 目录中。


分析：


【问题1】

在TCP/IP网络系统中使用的IP地址和主机名的转换机制是DNS，它使用一种分层的分布式数据库来处理地址和名字的转换，转换信息分布在一个层次结构的若干台域名服务器上。

在Linux中，域名服务（DNS）是由BIND软件实现的。BIND是一个C/S系统，其客户端称为转换程序（resolver），它负责产生域名信息的查询，并将这类信息发送给服务器。BIND的服务器端是一个称为named的守护程序，负责回答转换程序的查询。

【问题2】

DNS客户在向DNS系统查询主机IP地址时，首先构造名字查询报文，然后根据客户机在网络配置中指定的DNS服务器地址，将查询报文发送给DNS服务器。DNS服务器有两种处理模式：一种是递归查询，当收到DNS工作站的查询请求后，若本地DNS服务器查询成功则返回客户端查询结果，若本地查询失败，由本地域名服务器利用服务器上的软件采用递归算法请求下一个服务器（将查询请求向下一个DNS服务器转发），并将结果返回查询客户；另一种是迭代查新，当收到DNS工作站的查询请求后，如果DNS服务器中没有查到所需IP地址，该DNS服务器将告知另外一台DNS服务器的IP地址，然后再由DNS工作站自行向此DNS服务器查询，直到查到所需信息为止（或者失败）。一般在DNS服务器之间的查询请求属于迭代查询。

【问题3】

在多个zone语句中定义区域文件，指出某个域的地址转换配置信息（或者反向转换配置信息）存放的数据库文件名称和类型时，如果为特定的域设置多个名字服务器，可以使用type master选项只设置其中一个为主要的或授权名字服务器，其他名字服务器（个数不限）必须设置为从名字服务器（type slave）。反向DNS区域（通过IP地址查询主机名称为反向查询，查询信息在反向DNS区域文件中）配置采用特殊的区域名字，要求把网络IP地址的分段数字“反向”，并在名字的最后加in-addr.arpa，该文件的数字串（用点符号分隔）从右到左就是由该区域文件管理网络域的网络地址。

 


答案：


【问题1】

（1）B或分布式数据库

（2）A或C/S

（3）A或named

【问题2】

（4）C．将查询报文发往某域名服务器

（5）A．产生一个指定下一域名服务器的响应，送给DNS客户

（6）B．把名字请求转送给下一个域名服务器，进行递归求解，结果返回给DNS客户

【问题3】

（7）master

（8）222.35.40.0

（9）/var/named


例2
 　阅读以下关于Linux网关安装和配置过程的说明，回答问题1至问题5。（2006下半年，试题二）


【说明】


当局域网中存在大量计算机时，根据业务的不同，可以将网络分成几个相对独立的子网。图5-4是某公司子网划分的示意图，整个网络被均分为销售部和技术部两个子网，子网之间通过一台安装了Linux操作系统的双网卡计算机连通。

[image: ]


图5-4　子网划分示意图


【问题1】
 （5分）

销售部的网络号是（1）
 ，广播地址是（2）
 ；技术部的网络号是（3）
 ，广播地址是（4）
 ；每个子网可用的IP地址有（5）
 个。


【问题2】
 （3分）

Linux网关计算机有两个网络接口（eth0和eth1），每个接口与对应的子网相连接。

该计算机/etc/sysconfig/network文件清单如下。
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（6）的备选答案：A．yes　B．no　C．route　D．gateway


【问题3】
 （2分）

在网关计算机/etc/sysconfig/network-scripts/目录中有以下文件，运行某命令可以启动网络，该命令是（9）
 ，其命令行参数是（10）
 。
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【问题4】
 （2分）

在网关计算机上使用以下路由命令创建两个默认的路由：
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【问题5】
 （3分）

设置技术部和销售部的主机网络参数后，如果两个子网间的主机不能通信，用（13）
 命令来测试数据包是否能够到达网关计算机。如果数据包可以达到网关但是不能转发到目标计算机上，则需要用命令cat/proc/sys/net/ipv4/ip_forward来确认网关计算机的内核是否支持IP转发。如果不支持，该命令输出（14）
 。

（13）和（14）备选答案如下：

（13）A．traceroute

B．tracert

C．nslookup

D．route

（14）A．1

B．0

C．yes

D．no


分析：


【问题1】

本题中图示的网络由一台双网卡的网关计算机均分成了两个子网，分别属于销售部和技术部，同部门的网络通信分别在各自的子网中进行，不同部门用户间的通信将由网关计算机进行转发，这样不再是所有的用户都在一个相同的、大型的网络上，子网划分的结果提高了网络的速度。

整个网络的网络号是192.168.1.0，是一个C类网络，子网掩码是11111111．11111111.11111111.00000000（十进制表示为255.255.255.0），即网络地址的前3个字节的每一位设置为1，剩余的（主机地址）位设置为0。当把剩余的表示主机地址的字节最高位设置为1时，网络就被均分成了两个子网，此时子网掩码为11111111.11111111.11111111.10000000，用十进制表示为255.255.255.128。

子网网络号可以用子网IP地址与子网掩码进行逐位AND运算得到。

销售部子网号：192.168.1.1（或192.168.1.126）AND255.255.255.128等于192.168.1.0；

技术部子网号：192.168.1.129（或192.168.1.254）AND255.255.255.128等于192.168.1.128。

对于销售部子网而言，主机号是0的地址（192.168.1.0）是子网掩码，不能分配给主机，主机位全为1的地址（192.168.1.127）是子网广播地址，保留，也不能分配给主机；对于技术部子网而言，主机号是0的地址（192.168.1.128）是子网掩码，不能分配给主机，主机位全为1的地址（192.168.1.255）是子网广播地址，保留，也不能分配给主机。因此这两个子网的可用IP地址是126个（128减去2个保留地址）。

【问题2】

Linux计算机中，/etc/sysconfig/network可配置文件定义了该计算机网络的基本属性，包括网络是否可用，是否允许IP包转发，主机域名，网关地址和网关设备名等。由于这台Linux计算机用于整个网络系统的网关，两个子网间的IP通信需要该计算机进行转发，因此文件中的FORWARD_IPV4应设置为“=yes”，就本题而言，即支持IP包在两个网卡设备间转发。如果要将IP包转发关闭，FORWARD_IPV4应设置为“=no”。

网络接口文件/etc/sysconfig/network-scripts/ifcfg-eth0定义了网络设备eth0的属性，由题目图示可知，该网络设备属于销售部子网，网络掩码为255.255.255.128，即文件中的NETMASK应设置为“=255.255.255.128”；同样网络接口文件/etc/sysconfig/network-scripts/ifcfg-eth1中的NETMASK应设置为“=255.255.255.128”。

【问题3】

在/etc/sysconfig/network-scripts/目录中有许多脚本文件应用于基本网络管理，包括启动网络设备、停止网络设备运行等。常用的两个脚本命令是ifup和ifdown，前者是启动网络设备运行，后者是停止网络设备运行，脚本以设备名为参数，设备名为eth0、eth1等。

【问题4】

当正确地配置了/etc/sysconfig/network文件、/etc/sysconfig/network-scripts/ifcfg-eth0文件和/etc/sysconfig/network-scripts/ifcfg-eth1文件，并成功运行ifup脚本命令启动了eth0设备和eth1设备后，还需要在网关计算机上使用route命令分别为两个子网创建两个默认路由：

 

route add -net 192.168.1.0 255.255.255.128 eth0，销售部子网通过eth0转发；

route add -net 192.168.1.128 255.255.255.128 eth1，技术部子网通过eth1转发。

 

上面的路由命令确保把指定的网络传输的数据包通过指定的接口设备进行传输。

【问题5】

两个子网间的主机要能够正常通信，首先应该正确设置技术部和销售部的主机网络参数，比如销售部主机的网关地址应设置为192.168.1.126，技术部主机的网关地址应设置为192.168.1.254。进行连通性测试常用的命令是ping，当发现两个子网间的主机ping失败时，可以在网关计算机上使用traceroute命令来确定数据包是否能够达到网关的另一端。如果traceroute显示数据可以到达网关但是不能转发到目标计算机上时，问题就出现在网关上。应该保证IP转发在网关计算机上是允许的，在网关计算机上运行cat/proc/sys/net/ipv4/ip_forward，查询内核的IP转发参数。如果返回的是0，说明IP转发在内核中是禁止的，此时需要重新编译内核；如果返回的是1，说明IP转发在内核中是允许的。

 


答案：


【问题1】

（1）192.168.1.0

（2）192.168.1.127

（3）192.168.1.128

（4）192.168.1.255

（5）126

【问题2】

（6）A或yes

（7）255.255.255.128

（8）255.255.255.128

【问题3】

（9）ifup

（10）网络接口（或设备）名称（或eth0或eth1）

【问题4】

（11）eth0

（12）eth1

【问题5】

（13）A或traceroute

（14）B或0


 5.2.3　同步练习

若设置域名解析服务器，已知该文件服务器上文件named.boot的内容如下：
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回答以下问题。


【问题1】


给出域名解析的两种方案。（4分）


【问题2】


使用DNS服务器时，该服务器是哪个域名的主服务器？该域对应的IP地址是多少？（4分）


【问题3】


当DNS服务器启动后，如何验证其是否工作正常？（2分）


【问题4】


当DNS服务器发生故障，我们是否可以访问网络上的计算机？如果可以，需要什么条件？说明原因。（5分）


 5.2.4　同步练习参考答案

【问题1】

本地解析hosts和分布式域名解析系统DNS。

【问题2】

该服务器是net.edu.cn的主服务器，该域对应的IP地址是202.112.58.0。

【问题3】

利用nslookup命令查询域名对应的IP地址，包括A记录和CNAME记录。根据返回的结果信息来判断DNS服务器的运行情况。

【问题4】

可以，需要知道对方IP。因为DNS目的也是将域名转换成IP，计算机根据IP访问对方计算机。


 5.3　DHCP服务器的配置


 5.3.1　考点辅导

在Linux操作系统下建立DHCP服务器非常简单，只要掌握几个简单的命令，编辑/etc/DHCPd.conf文件，就能够很快建立DHCP服务器，实际上操作并不比Windows Server 2003复杂。

5.3.1.1　DHCP的常用概念

（1）作用域

作用域是一个网络中可分配IP地址的连续。

（2）超级作用域

超级作用域是一组作用域的集合，是由一个物理子网中包含的多个IP子网组成的。我们可以理解为作用域是一个用户，而超级作用域就是这个用户的组。

（3）排除范围

排除范围是用来定义某IP或者某一组的IP不用于分配给DHCP客户机。

（4）地址池

定义了DHCP作用域和排除范围后，剩下的可用地址构成了一个地址池。池中的地址可以分配给用户使用。

（5）租约

租约就是DHCP服务器指定的时间长度，在此长度内客户机可以使用分配给它的地址，如果租约到期，客户机必须更新IP租约。

（6）保留地址

用户可以使用保留地址，保留地址提供了一个将动态地址和其MAC地址相关联的手段，用于保证此网卡长期使用某个IP地址。

（7）选项类型

选项类型是DCHP为工作站提供的其他参数，比如网关的IP地址，DNS服务器等。

5.3.1.2　DHCP的设置

DHCP的配置文件是/etc/dhcpd.conf，不过默认的情况下这个文件不存在，需要使用它的模板建立一个配置文件。模板的位置在/usr/share/doc/dhcp-3.0p11/dhcpd.conf.sample中。

模板配置文件内容如下。

和所有的配置文件类似的，它用#代表注释。现在看看每行都说了什么。
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 5.3.2　典型例题分析


例
 　阅读以下说明，回答问题1至问题3，将解答填入答题纸对应的解答栏内。（2009年下半年，试题三）


【说明】


在大型网络中，通常采用DHCP完成基本网络配置会更有效率。


【问题1】
 （1分）

在Linux系统中，DHCP服务默认的配置文件为（1）
 。

（1）备选答案：

A．/etc/dhcpd.conf

B．/etc/dhcpd.config

C．/etc/dhcp.conf

D．/etc/dhcp.config


【问题2】
 （4分）

管理员可以在命令行通过（2）
 命令启动DHCP服务；通过（3）
 命令停止DHCP服务。

（2）、（3）备选答案：

A．service dhcpd start

B．service dhcpd up

C．service dhcpd stop

D．service dhcpd down


【问题3】
 （10分）

在Linux系统中配置DHCP服务器，该服务器配置文件的部分内容如下：
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在主机webserver上运行ifconfig命令时显示如下，根据DHCP配置，填写空格中缺少的内容。
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该网段的网关IP地址为（7）
 ，域名服务器IP地址为（8）
 。


分析：


【问题1】

在Linux中，所有的程序配置都由文本文件进行控制。所以我们要设置DHCP服务器，就可以通过修改配置文件来达到目的。

先看下DHCP典型的配置文件。它的配置文件是/etc/dhcpd.conf，不过默认的情况下这个文件不存在，需要使用它的模板建一个配置文件。模板的位置在/usr/share/doc/dhcp-3.0p11/dhcpd.conf.sample。

【问题2】

在Linux中，启动和停止DHCP服务是通过service命令来执行的。

启动DHCP命令：service dhcpd start

停止DHCP命令：service dhcpd stop

【问题3】

下面是DHCP配置文件的说明，与所有的配置文件类似的，它用#代表注释。
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答案：


【问题1】

（1）A或/etc/dhcpd.conf

【问题2】

（2）A或service dhcpd start

（3）C或service dhcpd stop

【问题3】

（4）52:54:AB:34:5B:09

（5）192.168.1.100

（6）255.255.255.0

（7）192.168.1.254

（8）192.168.1.3


 5.3.3　同步练习

认真阅读以下说明信息，回答问题1～5。将答案填入答题纸对应的解答栏内。（2005年下半年，试题二）


【说明】


在一个基于TCP/IP协议的网络中，每台主机都有一个IP地址，根据获得IP地址方式的不同，可以分为静态IP和动态IP。例如：用宽带入网，会有一个固定的IP地址，每次连入Internet，你的IP都一样；而用拨号上网，每次连入Internet时都从ISP那里获得一个IP地址且每次获得的可能不同，这是因为DHCP服务器的存在。在Linux中建立DHCP服务器的配置文件是“dhcpd.conf”，每次启动DHCP服务器都要读取该文件。下面是一个dhcp.conf文件的实例。

[image: ]



【问题1】
 （3分）

该DHCP服务器可分配的IP地址有多少个？


【问题2】
 （3分）

该DHCP服务器指定的默认网关、域名以及指定的DNS服务器分别是什么？


【问题3】
 （3分）

该配置文件的12～15行实现什么配置功能？


【问题4】
 （3分）

在Windows操作系统中，DHCP客户端“Internet协议（TCP/IP）属性”配置界面如图5-5所示。在此界面中，客户端应如何配置？

[image: ]


图5-5　“Internet协议（TCP/IP）属性”对话框


【问题5】
 （3分）

Windows操作系统下通过什么命令可以知道本地主机当前获得的IP地址？


 5.3.4　同步练习参考答案

【问题1】

181

【问题2】

网关：192.168.1.254　　域名：abc.com

DNS服务器：192.168.1.1、192.168.1.2

【问题3】

为MAC地址为00:A0:78:8E:9E:AA的主机固定分配IP地址192.168.1.22，并设置该主机名称为fixed.abc.com。

【问题4】

先选中“自动获取IP地址（O）”单选按钮，再选中“自动获取DNS服务器地址（B）”单选按钮。

【问题5】

在Windows 95/98/me中，直接运行“winipcfg”命令；在Windows 2000/2003/XP中，在DOS模式下运行“ipconfig”命令。


 5.4　Samba服务器的配置


 5.4.1　考点辅导

Samba能够使Windows用户通过“网上邻居”等熟悉的方式直接访问Linux上的资源，也能使Linux利用SMB客户端程序访问Windows的共享资源。

服务信息块（Server Message Block，SMB）是局域网上的共享文件夹/打印机的一种协议。

Samba的配置文件如下。
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从上面的程序中可以看到Samba的配置文件分为三节。

[global]：这个小节主要包含全局参数。

[homes]：这个小节用于共享存储在\home中的Linux用户目录。

[printers]：这个小节用于共享本地Linux打印机文件/etc/printcap中列出的所有打印机。

1．[global]全局参数配置

[global] 全局参数配置命令如下。
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（1）share。当客户端连接到该等级的Samba服务器上时，不需要输入账号和密码，就可以访问Samba服务器上的共享资源，但安全性无法保证。

（2）user。用户需要输入有效的密码，通过验证后才能使用服务器的共享。

（3）server。与user等级相同，也需要输入有效的账号和密码，但还需要指定口令服务器。其配置命令如下。
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（4）Samba服务器加入到Windows NT域中后，Samba的服务器不再负责账号和密码的验证，而是统一由域控制器负责，此时需要使用访问安全等级，同时也必须指定口令服务器。

（5）ads安全等级。

Samba服务器加入到Windows活动目录后，需要使用访问安全等级，同时也需要指定口令服务器。其配置命令如下。
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2．[homes]设置共享目录

[homes]设置共享目录的配置命令如下。
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设置一个共享目录的命令如下。
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说明：
 :netseek的用户可以读，share组的用户可以读写，所有testok的用户对这个目录可读可写。

3．[printers]共享打印

[printers]共享打印的配置命令如下。
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4．用户创建

（1）系统用户映射给Samba其配置命令如下。
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（2）为用户添加SMB口令，其配置命令如下。
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5．服务启动

服务启动的命令如下。
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 5.4.2　典型例题分析


例
 　阅读以下关于Linux文件系统和Samba服务的说明，回答问题1至问题3。（2009年上半年，试题三）


【说明】


Linux系统采用了树型多级目录来管理文件，树型结构的最上层是根目录，其他的所有目录都是从根目录生成的。

通过Samba可以实现基于Linux操作系统的服务器和基于Windows操作系统的客户机之间的文件、目录及共享打印服务。


【问题1】
 （6分）

Linux在安装时会创建一些默认的目录，如表5-1所示。

表5-1　Linux的默认目录
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依据上述表格，在空（1）～（6）中填写恰当的内容（其中空1在备选答案中选择）

1）对于多分区的Linux系统，文件目录树的数目是（1）
 。

2）Linux系统的根目录是（2）
 ，默认的用户主目录在（3）
 目录下，系统的设备文件（如打印驱动）存放在（4）
 目录中，（5）
 目录中的内容关机后不能被保存。

3）如果在工作期间突然停电，或者没有正常关机，在重新启动机器时，系统将要复查文件系统，系统将找到的无法确定位置的文件放到目录（6）
 中。

（1）的备选答案：

A．1

B．分区的数目

C．大于1


【问题2】
 （4分）

默认情况下，系统将创建的普通文件的权限设置为-rw-r--r--，即文件所有者对文件（7）
 ，同组用户对文件（8）
 ，其他用户对文件（9）
 ，文件的所有者或者超级用户，采用（10）
 命令可以改变文件的访问权限。


【问题3】
 （5分）

Linux系统中Samba的主要配置文件是/etc/samba/smb/conf，请根据以下的smb.conf配置文件，在空（11）～（15）中填写恰当的内容。

Linux服务器启动Samba服务后，在客户机的“网络邻居”中显示提供共享服务的Linux主机名为（11）
 ，其共享的服务有（12）
 ，能够访问Samba共享服务的客户机的地址范围（13）
 ；能够通过Samba服务读写/home/samba中内容的用户是（14）
 ；该Samba服务器的安全级别是（15）
 。
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分析：


【问题1】

Linux系统中的每个分区都是一个文件系统，都有自己的目录层次结构。Linux将这些属于不同分区的、单独的文件系统按照挂载的方式，将一个文件系统的顶层目录挂到另一个文件系统的子目录上，形成一个系统的树型层次结构。树型结构的最上层是根目录，用“/”表示，其他的目录都是从根目录出发而生成的。/home目录下存放的是用户文件的主目录，用户数据存放在其主目录中；/dev目录下存放的是设备文件；/proc是一个虚拟的文件系统（不是实际储存在磁盘上的），是由系统启动的时候在内存中产生的，存放存储进程和系统信息，其内容在关机后不能被保存；/lost+found目录在大多数情况下都是空的，但当突然停电、或者非正常关机后，在机器启动的时候有些文件找不到应该存放的地方，就放到这个目录。

【问题2】

Linux对文件的访问设定了3级权限：文件所有者、文件所有者同组的用户和其他用户。它对文件的访问设定了3种处理操作：读取、写入和执行。每一个文件或目录的列表信息分为4部分，其中最左边的一位标识操作系统的文件类型，其余3组是3组访问权限，每组用3位表示，r表示可读的，w表示可写的，x表示可执行的，-表示无访问权限。题目中文件的权限设置为-rw-r--r--，则文件所有者对该文件可读可写（rw），而同组用户和其他用户对该文件只可读（r）。

chmod命令用于改变文件或目录的访问权限。用户根据需要可以通过命令修改文件和目录的默认存取权限，只有文件所有者或者超级用户才有权用chmod改变文件或目录的访问权限。

【问题3】

下面是Samba主要配置文件的说明，与所有的配置文件类似的，它用#代表注释。
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答案：


【问题1】

（1）A

（2）/

（3）/home

（4）/dev

（5）/proc

（6）/lost+found

【问题2】

（7）可读可写不可执行

（8）可读不可写不可执行

（9）可读不可写不可执行

（10）chmod

【问题3】

（11）smb-server

（12）（printers或My Printer）文件及打印共享

（13）因为相关参数被注释，因此没有范围限制

（14）test用户组

（15）user


 5.4.3　同步练习

阅读以下说明，回答问题1至问题8，将解答填入答题纸对应的解答栏内。（2006年上半年，试题二）


【说明】


Linux系统开机引导时首先启动内核，由内核检查和初始化硬件设备，载入设备的驱动程序模块，安装root文件系统，然后内核将启动一个名为init的进程。在init运行完成并启动其他必要的后续进程后，系统开始运行，引导过程结束。init进程启动时需要读取inittab配置文件，该文件确定init在系统启动和关机时的工作特性。典型的inittab文件内容见以下清单。
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【问题1】
 （2分）

启动init进程前，不需要经过（1）
 步骤。

A．LILO加载内核

B．检测内存

C．加载文件系统

D．启动网络支持


【问题2】
 （2分）

inittab文件存放在（2）
 目录中。

A．/etc

B．/boot

C．/sbin

D．/root


【问题3】
 （2分）

Linix系统运行级别3工作在（3）
 状态。

A．单用户字符模式

B．多用户字符模式

C．单用户图形模式

D．多用户图形模式


【问题4】
 （2分）

根据说明中inittab文件的内容，系统引导成功后，工作在（4）
 状态。

A．单用户字符模式

B．多用户字符模式

C．单用户图形模式

D．多用户图形模式


【问题5】
 （2分）

在系统控制台，（5）
 用Ctrl+Alt+Delete组合键来重新引导服务器。

A．允许

B．不允许


【问题6】
 （2分）

假设root用户执行“init 0”命令，系统将会（6）
 。

A．暂停

B．关机

C．重新启动

D．初始化


【问题7】
 （2分）

root用户执行“ps aux | grep init”命令，得到init的PID是（7）
 。

A．0

B．1

C．2

D．3


【问题8】
 （1分）

根据上述inittab文件的内容，系统在引导过程结束前，至少还要执行（8）
 进程。

A．rc.sysinit

B．rc.sysinit和rc 5

C．rc.sysinit、rc 0、rc 1、rc 2、rc 3、rc 4、rc 5和rc 6

D．rc 0、rc 1、rc 2、rc 3、rc 4、rc 5和rc 6


 5.4.4　同步练习参考答案

【问题1】D

【问题2】A

【问题3】B

【问题4】D

【问题5】A

【问题6】B

【问题7】B

【问题8】B


 5.5　本 章 小 结

本章知识点在2009年的新大纲中变化不大，只是要求更加明细化，并在表述方式上做了一些调整。

本章主要要求考生掌握Linux网络服务的基本功能以及相关服务器的配置，包括Apache、DNS、DHCP和Samba服务器的配置。

本章内容为下午科目的重点内容，为每次考试必考的内容。希望考生针对相应的知识点，全面掌握Linux网络服务的相关内容。本章的每小节针对考试大纲，组织了近5年来的真题和小部分模拟题，这些题目将有助于考生理解和掌握大纲中的知识点。


第6章　网 络 安 全

大纲要求：

•　访问控制与防火墙，包括ACL命令、过滤规则和防火墙配置。

•　数字证书。

•　VPN配置。

•　PGP。

•　病毒防护。


 6.1　防火墙配置


 6.1.1　考点辅导

6.1.1.1　防火墙介绍

任何企业安全策略的一个主要部分都是实现和维护防火墙，因此防火墙在网络安全的实现中扮演着重要的角色。防火墙通常位于企业网络的边缘，这使得内部网络与Internet或者与其他外部网络互相隔离，并限制网络互访从而保护企业内部网络。设置防火墙目的都是为了在内部网与外部网之间设立唯一的通道，简化网络的安全管理。

在众多的企业级主流防火墙中，Cisco PIX防火墙是所有同类产品中性能最好的一种。Cisco PIX系列防火墙目前有5种型号PIX506、515、520、525、535。这里将以PIX525为例介绍防火墙的配置。

6.1.1.2　防火墙的物理特性

在配置PIX防火墙之前，先来介绍一下防火墙的物理特性。防火墙通常至少具有3个接口，但许多早期的防火墙只具有2个接口。当使用具有3个接口的防火墙时，会产生至少3个网络，它们的描述如下。

1．内部区域（内网）

内部区域通常就是指企业内部网络或者企业内部网络的一部分。它是互连网络（interconnection network）的信任区域，即受到了防火墙的保护。

2．外部区域（外网）

外部区域通常指Internet或者非企业内部网络。它是互连网络中不被信任的区域，当外部区域想要访问内部区域的主机和服务时，通过设置防火墙就可以实现有限制的访问。

3．非军事区（DMZ）

非军事区是一个隔离的网络，或几个网络。位于非军事区中的主机或服务器被称为堡垒主机。一般在非军事区内可以放置Web服务器和Mail服务器等。非军事区对于外部用户通常是可以访问的，这种方式允许外部用户访问企业的公开信息，但却不允许他们访问企业内部网络。

6.1.1.3　防火墙管理模式

PIX防火墙提供以下4种管理访问模式。

1．非特权模式

PIX防火墙开机自检后，就是处于这种模式。系统显示为pixfirewall>。

2．特权模式

输入enable进入特权模式，可以改变当前配置。系统显示为pixfirewall#。

3．配置模式

输入configure terminal进入配置模式，绝大部分的系统配置都在这里进行。系统显示为pixfirewall（config）#。

4．监视模式

PIX防火墙在开机或重启过程中，按住Escape键或发送一个“Break”字符，可以进入监视模式。在这里可以更新操作系统映象和口令恢复。系统显示为monitor>。

6.1.1.4　PIX防火墙基本命令

下面介绍配置PIX防火墙的6个基本命令：nameif、interface、ip address、nat、global和route。

1．配置防火墙接口的名字，并指定安全级别（nameif）
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提示：
 在默认配置中，以太网0被命名为外部接口（outside），安全级别是0；以太网1被命名为内部接口（inside），安全级别是100。安全级别取值范围为1～99，数字越大安全级别越高。若添加新的接口，语句如下所示。
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2．配置以太口参数（interface）
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3．配置内外网卡的IP地址（ip address）
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提示：
 Pix525防火墙在外网的IP地址是61.144.51.42，内网IP地址是192.168.0.1。

4．指定要进行转换的内部地址（nat）

网络地址翻译（nat）作用是将内网的私有IP转换为外网的公有IP。nat命令总是与global命令一起使用，这是因为nat命令可以指定一台主机或一段范围的主机访问外网，访问外网时需要利用global所指定的地址池进行对外访问。

nat命令配置语法如下。
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其中（if_name）表示内网接口名字，nat_id用来标识全局地址池，使它与其相应的global命令相匹配，local_ip表示内网被分配的IP地址。例如0.0.0.0表示内网所有主机可以对外访问。
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表示启用nat，内网的所有主机都可以访问外网，用0可以代表0.0.0.0。

[image: ]


表示只有172.16.5.0这个网段内的主机可以访问外网。

5．指定外部地址范围（global）

global命令把内网的IP地址翻译成外网的IP地址或一段地址范围。

global命令的配置语法如下。
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其中（if_name）表示外网接口名字，例如nat_id用来标识全局地址池，使它与其相应的nat命令相匹配，ip_address-ip_address表示翻译后的单个IP地址或一段IP地址的范围。
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表示内网的主机通过PIX防火墙要访问外网时，PIX防火墙将使用61.144.51.42-61.144.51.48这段IP地址池为要访问外网的主机分配一个全局IP地址。
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表示内网要访问外网时，PIX防火墙将为访问外网的所有主机统一使用61.144.51.42这个单一IP地址。
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表示删除这个全局表项。

6．设置指向内网和外网的静态路由（route）

route命令用来定义一条静态路由。

route命令配置语法如下。
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其中（if_name）表示接口名字，例如inside和outside；gateway_ip表示网关路由器的IP地址；number表示到gateway_ip的跳数，通常默认是1。
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表示一条指向边界路由器（IP地址为61.144.51.168）的默认路由。
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如果内部网络只有一个网段，按照例1那样设置一条默认路由即可；如果内部存在多个网络，就需要配置一条以上的静态路由。例2表示创建了一条到网络10.1.1.0的静态路由，静态路由的下一条路由器IP地址是172.16.0.1。

6.1.1.5　PIX防火墙高级配置

1．配置静态IP地址翻译（static）

如果从外网发起一个会话，会话的目的地址是一个内网的IP地址，static就把内部地址翻译成一个指定的全局地址，允许这个会话建立。

static命令配置语法如下。
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其中，internal_if_name表示内部网络接口，安全级别较高，如inside。

external_if_name为外部网络接口，安全级别较低，如outside等。

outside_ip_address为正在访问的较低安全级别接口上的IP地址。

inside_ip_address为内部网络的本地IP地址。

[image: ]


表示IP地址为192.168.0.8的主机，对于通过PIX防火墙建立的每个会话，都被翻译成61.144.51.62这个全局地址，也可以理解成static命令创建了内部IP地址192.168.0.8和外部IP地址61.144.51.62之间的静态映射。
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表示创建了内部IP地址192.168.0.8和外部IP地址10.0.1.3之间的静态映射。
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表示创建了DMZ的IP地址211.48.16.2和外部IP地址172.16.10.8之间的静态映射。

以上几个例子说明使用static命令可以让我们为一个特定的内部IP地址设置一个永久的全局IP地址。这样就能够为具有较低安全级别的指定接口创建一个入口，使它们可以进入到具有较高安全级别的指定接口。

2．管道命令（conduit）

前面讲过使用static命令可以在一个本地IP地址和一个全局IP地址之间创建一个静态映射，但从外部到内部接口的连接仍然会被PIX防火墙的自适应安全算法（ASA）阻挡，conduit命令用来允许数据流从具有较低安全级别的接口流向具有较高安全级别的接口，例如允许从外部到DMZ或内部接口的入方向的会话。对于向内部接口的连接，static和conduit命令将一起使用，来指定会话的建立。

conduit命令配置语法如下。
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其中，permit | deny表示允许 | 拒绝访问。

global_ip指的是先前由global或static命令定义的全局IP地址，如果global_ip为0，就用any代替0；如果global_ip是一台主机，就用host命令参数。

port指的是服务所作用的端口，例如www使用80，smtp使用25等等，我们可以通过服务名称或端口数字来指定端口。

protocol指的是连接协议，比如TCP、UDP和ICMP等。

foreign_ip表示可访问global_ip的外部IP。对于任意主机，可以用any表示。如果foreign_ip是一台主机，就用host命令参数。
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这个例子表示允许任何外部主机对全局地址为192.168.0.8的这台主机进行http访问。其中使用eq和一个端口来允许或拒绝对这个端口的访问。Eq www就是指允许或拒绝只对www的访问。
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表示不允许外部主机61.144.51.89对任何全局地址进行ftp访问。
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表示允许icmp消息向内部和外部通过。
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这个例子说明了static和conduit的关系。192.168.0.3在内网是一台Web服务器，现在希望外网的用户能够通过PIX防火墙得到Web服务，所以先做static静态映射：

192.168.0.3->61.144.51.62（全局），然后利用conduit命令允许任何外部主机对全局地址61.144.51.62进行http访问。

3．配置fixup协议

fixup命令作用是启用、禁止、改变一个服务或协议通过PIX防火墙，由fixup命令指定的端口是PIX防火墙要侦听的服务。
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表示启用ftp协议，并指定ftp的端口号为21。
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表示为http协议指定80和1080两个端口。
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表示禁用smtp协议。

4．设置telnet

telnet有一个版本的变化，在PIX OS 5.0（PIX操作系统的版本号）之前，只能从内部网络上的主机通过telnet访问PIX。在PIX OS 5.0及后续版本中，可以在所有的接口上启用telnet到PIX的访问。当从外部接口telnet到PIX防火墙时，telnet数据流需要用ipsec提供保护，也就是说用户必须配置PIX来建立一条到另外一台PIX路由器或vpn客户端的ipsec隧道。另外就是在PIX上配置SSH，然后用SSH client从外部telnet到PIX防火墙，PIX支持SSH1和SSH2，不过SSH1是免费软件，SSH2是商业软件。相比之下Cisco路由器的telnet就做的不怎么样了。

telnet配置语法：telnet local_ip


提示：
 local_ip表示被授权通过telnet访问到PIX的IP地址。如果不设此项，PIX的配置方式只能由console进行。


 6.1.2　典型例题分析


例1
 　阅读以下说明，回答问题1至问题4，将解答填入答题纸对应的解答栏内。（2009年下半年，试题四）


【说明】


某公司通过PIX防火墙接入Internet，网络拓扑如图6-1所示。
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图6-1　网络拓扑图

在防火墙上利用show命令查询当前配置信息如下。
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【问题1】
 （4分）

解析（1）、（2）处画线语句的含义。


【问题2】
 （6分）

根据配置信息，再填充表6-1。

表6-1　配置信息表
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【问题3】
 （2分）

根据所显示的配置信息，由inside域发往Internet的IP分组，在到达路由器R1时的源IP地址是（7）
 。


【问题4】
 （3分）

如果需要在DMZ域的服务器（IP地址为10.10.0.100）对Internet用户提供Web服务（对外公开IP地址为61.144.51.43），请补充完成下列配置命令。
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分析：


本题考查防火墙的配置。

【问题1】

fixup命令作用是启用、禁止和改变一个服务或协议。通过Pix防火墙，Pix防火墙侦听由fixup命令指定的端口。
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route命令用于设置指向内网和外网的静态路由。
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【问题2】

程序解释如下。

…

nameif eth0 outside security 0 eth0

#被命名为外部接口（outside），安全级别是0

nameif eth1 inside security 100 eth1

#被命名为内部接口（inside），安全级别是100

nameif eth2 dmz security 40 dmz

#被命名为外部接口（outside），安全级别是40

…

ip address outside 61.144.51.42255.255.255.248

#设置外部接口的IP为61.144.51.42，子网掩码为255.255.255.248

ip address inside 192.168.0.1255.255.255.0

#设置内部接口的IP为192.168.0.1，子网掩码为255.255.255.0

ip address dmz 10.10.0.1255.255.255.0

#设置DMZ接口的IP为10.10.0.1，子网掩码为255.255.255.0

【问题3】

global（outside）161.144.51.46表示内网的主机通过PIX防火墙访问外网时，PIX防火墙将使用61.144.51.46为要访问外网的主机分配一个全局IP地址。

nat（inside）10.0.0.0 0.0.0.0表示启用nat，内网的所有主机都可以访问外网。

【问题4】

PIX（config）# static（dmz, outside）10.10.0.100 61.144.51.43

#任何外部主机访问61.144.51.43时，防火墙都映射到10.10.0.100这个地址

PIX（config）# conduit permit tcp host 61.144.51.43 eq www any

#允许任何外部主机对全局地址61.144.51.43的这台主机进行http访问

 


答案：


【问题1】

（1）添加可监听的FTP服务端口21

（2）定义外部默认路由61.144.51.45，跳数为1

【问题2】

（3）192.168.0.1

（4）255.255.255.248

（5）eth2

（6）10.10.0.1

【问题3】

（7）61.144.51.46

【问题4】

（8）10.10.0.100

（9）61.144.51.43

（10）61.144.51.43


例2
 　阅读以下说明，回答问题1至问题4，将解答填入答题纸对应的解答栏内。（2008年上半年，试题四）


【说明】


某公司采用100M宽带接入Internet，公司内部有15台PC机，要求都能够上网。另外有2台服务器对外分别提供Web和E-mail服务，采用防火墙接入公网，拓扑结构如图6-2所示。


【问题1】
 （2分）

如果防火墙采用NAPT技术，则该单位至少需要申请（1）
 个可用的公网地址。


【问题2】
 （3分）

下面是防火墙接口的配置命令。
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图6-2　网络拓扑结构图

根据以上配置，写出图6-2中防火墙各个端口的IP地址：

e0：（2）


e1：（3）


e2：（4）



【问题3】
 （4分）

1．ACL默认执行顺序是（5）
 ，在配置时要遵循（6）
 原则、最靠近受控对象原则以及默认丢弃原则。

（5）、（6）备选项

A．最大特权

B．最小特权

C．随机选取

D．自左到右

E．自上而下

F．自下而上

2．要禁止内网中IP地址为198.168.46.8的PC机访问外网，正确的ACL规则是（7）
 。
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【问题4】
 （6分）

下面是在防火墙中的部分配置命令，请解释其含义：
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分析：


【问题1】

本题考查的是NAT技术的使用。

使用防火墙时，NAT技术主要用于连接和安全方面。NAT能够有效解决企业IP地址短缺问题，利用NAT技术能够实现多个用户共同使用一个合法的IP地址连接互联网。NAT包括有静态NAT、动态地址NAT和端口多路复用地址转换三种技术类型。静态NAT是把内部网络中的每个主机地址永久映射成外部网络中的某个合法地址；动态地址NAT是采用把外部网络中的一系列合法地址使用动态分配的方法映射到内部网络；端口多路复用地址转换是把内部地址映射到外部网络的一个IP地址的不同端口上。根据不同的需要，可以选择相应的NAT技术类型。

如果ISP提供的合法IP地址数量较多，当然可以采用静态地址转换+端口复用动态地址转换技术实现。如果只获得一个合法IP地址，可以采用TCP/UDP端口NAT映射。既然只有一个可用的合法IP地址，当然采用端口复用方式来实现NAT。不过，由于同时有要求网络内部的服务器要被Internet访问到，因此必须采用PAT创建TCP/UDP端口的NAT映射。

所以根据题目要求，该单位至少应有1个公网IP地址。

【问题2】

根据配置可知，该防火墙外网IP地址为202.134.135.98，内网IP地址为192.168.46.1，DMZ区的IP地址为10.0.0.1。

从本题的示意图可知，防火墙e0口连接内部工作站，为内网接口；防火墙e1口连接Internet，为外网接口；防火墙e2口连接内部服务器，为DMZ接口。所以：

e0: 192.168.46.1

e1: 202.134.135.98

e2: 10.0.0.1

【问题3】

ACL默认的执行顺序是自上而下，另外ACL在执行时应注意以下原则。

•　最小特权原则。只给受控对象完成任务所必须的最小权限。也就是说被控制的总规则是各个规则的交集，只满足部分条件的是不容许通过规则的。

•　最靠近受控对象原则。所有的网层访问权限控制。也就是说在检查规则时是采用自上而下的顺序在ACL中一条条检测的，只要发现符合条件了就立刻转发，而不继续检测下面的ACL语句。

•　默认丢弃原则。在Cisco路由交换设备中默认最后一句为ACL中加入了DENY ANY ANY，也就是丢弃所有不符合条件的数据包。这一点要特别注意，虽然我们可以修改这个默认，但未改前一定要引起重视。

ACL在执行时，默认的执行次序是自上而下。另外，在匹配规则时，数据包如果与前面的规则已匹配，就会按照此规则执行，而不再匹配下面与该数包相关的规则。

要禁止内网中IP地址为192.168.46.8的PC机访问外网，需要先禁止192.168.46.8数据包，再放行192.168.46.0网段数据包，注意次序。

【问题4】

本题考查的是ACL规则。各规则解释如下。

global (outside) 1 202.134.135.98-202.134.135.100

//指定外网口IP地址范围为202.134.135.98-202.134.135.100

conduit permit tcp host 202.134.135.99 eq www any

//允许任意外网主机访问202.134.135.99提供的WWW服务

access-list 10 permit ip any any

//允许任意IP数据包进出

 


答案：


【问题1】

（1）1

【问题2】

（2）192.168.46.1

（3）202.134.135.98

（4）10.0.0.1

【问题3】

（5）E．自上而下

（6）B．最小特权

（7）D．access-list 1 deny ip host 198.168.46.8 any

access-list 1 permit ip 192.168.46.0 0.0.0.255 any

【问题4】

（8）指定外网口IP地址范围为202.134.135.98-202.134.135.100

（9）允许任意外网主机访问202.134.135.99提供的WWW服务

（10）允许任意IP数据包进出


 6.1.3　同步练习

1．阅读以下有关防火墙的说明，回答问题1至问题4，将解答填入答题纸对应的解答栏内。（2007年上半年，试题四）


【说明】


为了保障内部网络的安全，某公司在Internet的连接处安装了PIX防火墙，其网络结构如图6-3所示。
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图6-3　网络拓扑结构图


【问题1】
 （4分）

完成下列命令行，对网络接口进行地址初始化配置：
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【问题2】
 （3分）

阅读以下防火墙配置命令，为每条命令选择正确的解释。
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（5）A．当内网的主机访问外网时，将地址统一映射为61.144.51.46

B．当外网的主机访问内网时，将地址统一映射为61.144.51.46

C．设定防火墙的全局地址为61.155.51.46

D．设定交换机的全局地址为61.155.51.46

（6）A．启用NAT，设定内网的0.0.0.0主机可访问外网0.0.0.0主机

B．启用NAT，设定内网的所有主机均可访问外网

C．对访问外网的内网主机不作地址转换

D．对访问外网的内网主机进行任意的地址转换

（7）A．地址为61.144.51.43的外网主机访问内网时，地址静态转换为192.168.0.8

B．地址为61.144.51.43的内网主机访问外网时，地址静态转换为192.168.0.8

C．地址为192.168.0.8的外网主机访问内网时，地址静态转换为61.144.51.43

D．地址为192.168.0.8的内网主机访问外网时，地址静态转换为61.144.51.43


【问题3】
 （4分）

管道命令的作用是允许数据流从较低安全级别的接口流向较高安全级别的接口。解释或完成以下配置命令。
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【问题4】
 （4分）

以下命令针对网络服务的端口配置，解释以下配置命令。
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2．请认真阅读下列关于计算机网络防火墙的说明信息，回答问题1～5。将答案填入答题纸对应的解答栏内。（2005年下半年，试题四）


【说明】


某单位的内部局域网通过防火墙与外部网络的连接方式及相关的网络参数如图6-4所示。
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图6-4　网络拓扑结构图


【问题1】
 （4分）

完成下列命令行，对网络接口进行地址初始化的配置：
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【问题2】
 （4分）

与路由器一样，防火墙的网络地址转换功能可以实现内部网络共享出口IP地址。根据网络连接示意图6-4提供的网络参数，完成下列命令行的配置内容，以实现整个内部网络段的多个用户共享一个IP地址。
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【问题3】
 （2分）

如果允许内部任意IP地址都可以转换出去，则：
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【问题4】
 （2分）

访问控制表是防火墙实现安全管理的重要手段。完成下列访问控制列表（access-control-list）的配置内容，使内部所有主机不能访问外部IP地址段为202.117.12.0/24的Web服务器。
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【问题5】
 （3分）

如果使外部所有主机不能访问内部IP地址为192.168.0.10的FTP服务器，仿照上一个访问控制列表的命令行格式，给出访问控制表的命令行。


 6.1.4　同步练习参考答案

1．【问题1】

（1）192.168.0.1

（2）255.255.255.0

（3）61.144.51.42

（4）255.255.255.248

【问题2】

（5）A或当内网的主机访问外网时，将地址统一映射为61.144.51.46

（6）B或启用NAT，设定内网的所有主机均可访问外网

（7）D或地址为192.168.0.8的内网主机访问外网时，地址静态转换为61.144.51.43

【问题3】

（8）用IP地址61.144.51.43提供Web服务，允许所有外网用户访问

（9）conduit permit icmp any any

【问题4】

（10）启用http协议，指定端口号为8080

（11）禁用ftp协议

2．【问题1】

（1）192.168.0.1

（2）255.255.255.0

（3）202.117.12.37

（4）255.255.255.252

【问题2】

（5）202.117.12.37

（6）255.255.255.252

（7）192.168.0.0

（8）255.255.255.0

【问题3】

（9）10.0.0.0或10

（10）0.0.0.0或0

【问题4】

（11）any

（12）80或http

【问题5】

[image: ]



 6.2　VPN配置


 6.2.1　考点辅导

6.2.1.1　VPN介绍

虚拟专用网络可以实现不同网络的组件和资源之间的相互连接。虚拟专用网络能够利用Internet或其他公共互联网络的基础设施为用户创建隧道，并提供与专用网络一样的安全和功能保障，其拓扑结构如图6-5所示。
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图6-5　VPN实现网络拓扑图

VPN技术是将Internet作为计算机网络主干的一种网络模式，其基本特点就是化公为私，使每个企业可以临时从公用网中挖走一部分地盘供自己专用。所以企业网络想连接到哪里都可以，保密性、安全性和可管理性的问题也容易解决了，而且还可以降低网络的使用成本。据估计，VPN可以使企业的远程访问和分支机构连接成本降低50％以上。

打个比方说，如果一个外企员工在驻北京办事处工作，其公司总部却在新加坡，只能通过电话拨号到新加坡的亚太总部来收发电子邮件和访问公司的内部Web，电话费用非常高，而且通信速度也不理想。但是，假如新加坡亚太总部已经和Internet联网，那么只要驻北京办事处申请一个本地的Internet账号，然后借助Internet这张大网，就可以与亚太总部联上了。这样不仅可以在短时间内与公司联网，而且只需付出低廉的本地电话费和Internet使用费。虚拟专用网VPN还可以提供通信安全和联网速度保障。VPN的效果相当于在Internet里自动拉一条虚拟专线，这条专线叫隧道（tunnel）。

6.2.1.2　VPN基本用途

1．通过Internet实现远程用户访问

虚拟专用网络支持以安全的方式通过公共互联网络远程访问企业资源。与使用专线拨打长途电话连接企业的网络接入服务器（NAS）不同，虚拟专用网络用户首先拨通本地ISP的NAS，然后VPN软件利用与本地ISP建立的连接在拨号用户和企业VPN服务器之间创建一个跨越Internet或其他公共互联网络的虚拟专用网络。

2．通过Internet实现网络互连

可以采用以下两种方式使用VPN连接远程局域网络。

（1）使用专线连接分支机构和企业局域网。

不需要使用价格昂贵的长距离专用电路，分支机构和企业端路由器可以使用各自本地的专用线路通过本地的ISP连通Internet。VPN软件使用与当本地ISP建立的连接和Internet网络，在分支机构和企业端路由器之间创建一个虚拟专用网络。

（2）使用拨号线路连接分支机构和企业局域网。

不同于传统的使用连接分支机构路由器的专线拨打长途电话连接企业NAS的方式，分支机构端的路由器可以通过拨号方式连接本地ISP。VPN软件使用与本地ISP建立起的连接，在分支机构和企业端路由器之间创建一个跨越Internet的虚拟专用网络。

注意，以上两种方式是通过使用本地设备，在分支机构和企业部门与Internet之间建立连接。无论是在客户端还是服务器端都是通过拨打本地接入电话建立连接，因此VPN可以大大节省连接的费用。建议作为VPN服务器的企业端路由器使用专线连接本地ISP。VPN服务器必须一天24小时对VPN数据流进行监听。

3．连接企业内部网络计算机

在企业的内部网络中，考虑到一些部门可能存储有重要数据，为确保数据的安全性，传统的方式只能把这些部门同整个企业网络断开形成孤立的小网络。这样做虽然保护了部门的重要信息，但是由于物理上的中断，使其他部门的用户无法访问该网络，造成通信上的困难。

采用VPN方案，通过使用一台VPN服务器既能够实现与整个企业网络的连接，又可以保证保密数据的安全性。路由器虽然也能够实现网络之间的互联，但是并不能对流向敏感网络的数据进行限制。企业网络管理人员通过使用VPN服务器，指定只有符合特定身份要求的用户才能连接VPN服务器获得访问敏感信息的权利。此外，它还可以对所有VPN数据进行加密，从而确保数据的安全性。没有访问权利的用户无法看到部门的局域网络。

6.2.1.3　VPN的基本要求

一般来说，企业在选用一种远程网络互联方案时，都希望能够对访问企业资源和信息的要求加以控制，因此所选用的方案应当既能够实现授权用户与企业局域网资源的自由连接，实现不同分支机构之间的资源共享；又能够确保企业数据在公共互联网络或企业内部网络上传输时安全性不受破坏。所以，最低限度上一个成功的VPN方案应当能够满足以下所有方面的要求：

1．用户验证

VPN方案必须能够验证用户身份并严格控制只有授权用户才能访问VPN。另外，方案还必须能够提供审计和计费功能，显示何人在何时访问了何种信息。

2．地址管理

VPN方案必须能够为用户分配专用网络上的地址并确保地址的安全性。

3．数据加密

VPN方案必须对通过公共互联网络传递的数据进行加密，确保网络其他未授权的用户无法读取该信息。

4．密钥管理

VPN方案必须能够生成并更新客户端和服务器的加密密钥。

5．多协议支持

VPN方案必须支持公共互联网络上普遍使用的基本协议，包括IP和IPX协议等。以点对点隧道协议（PPTP）或第2层隧道协议（L2TP）为基础的VPN方案既能够满足以上所有的基本要求，又能够充分利用遍及世界各地的Internet互联网络的优势。其他方案，包括安全IP协议（IPSec），虽然不能满足上述全部要求，但是仍然适用于特定的环境中。本文以下部分将主要集中讨论有关VPN的概念、协议和部件。

6.2.1.4　VPN的实现

VPN的建立可以基于几种不同的网络协议，其中最常见的是利用PPTP协议的VPN工作方式。

基于PPTP协议（点对点密道协议）网络连接方式的VPN，允许一台客户机通过一个公共网络（例如Internet）建立一个秘密的多协议VLAN网络。因此，它可以使得公司远端的员工通过Internet而不是直接拨号连接公司的网络。这就是说，通过PPTP的封装，可以使非IP网络获得Internet通信的优点。PPTP是微软和其他厂家支持的标准，它是PPP协议的扩展，可以通过Internet建立多协议VPN。

VPN模仿点对点连接技术，依靠Internet服务提供商（ISP）和其他的网络服务提供商（NSP）在公用网中建立自己专用的“隧道”，让数据包通过这条隧道传输。对于不同的信息来源，可分别给它们开出不同的隧道。于是，兼容性问题、不同的服务质量要求以及其他的麻烦都迎刃而解了。

PPTP协议是一种第二层隧道协议。为了传输来自不同网络的数据包，最普遍使用的方法是先把各种网络协议（IP、IPX和AppleTalk等）封装到PPP中，再把这整个数据包装入隧道协议里。这种双层封装形成的数据包需靠第二层协议进行传输，所以称之为“第二层隧道”。另一种方法是把各种网络协议直接装入隧道协议中，由于形成的数据包需靠第三层协议进行传输，所以称之为“第三层隧道”。

除了基于PPTP模式的VPN之外，VPN还可以基于以下的几种协议：

1．GRE——通用路由封装

GRE协议是由Cisco和Net-smiths等公司于1994年提交给IETF的，相关文档为RFC1701和RFC1702。目前有多数厂商的网络设备均支持GRE隧道协议。

GRE规定了如何用一种网络协议去封装另一种网络协议的方法。GRE隧道由两端的源IP地址和目的IP地址来定义，允许用户使用IP包封装IP、IPX和AppleTalk包，并支持全部路由协议（如RIP2和OSPF等）。通过GRE，用户可以利用公共IP网络连接IPX网络和AppleTalk网络，还可以使用保留地址进行网络互联，或者对公网隐藏企业网的IP地址。GRE只提供了数据包的封装，没有加密功能来防止网络侦听和攻击，所以在实际环境中经常与IPsec一起使用，由IPSec提供用户数据的加密，从而给用户提供更好的安全性。

2．L2TP——第二层隧道协议

除Microsoft外，还有一些厂家也做了许多开发工作。PPTP能支持Macintosh和Unix，而Cisco的L2F（Layer2 forwarding）也是一个隧道协议。Microsoft、Cisco和其他一些网络厂商正一起努力使L2F与PPTP融合，产生一个新的L2TP协议。L2TP和PPTP十分相似，因为L2TP有一部分就是采用PPTP协议，这两个协议都允许客户通过其间的网络建立隧道。L2TP还支持信道认证，但它没有规定信道保护的方法。

3．IPSec——IP Security

开发这个协议的目的是解决当前协议中存在的一些缺点。IPSec是由IETF IP安全性工作组定义的协议集，用于确保网络层之间的安全通信。该协议草案建议使用IPsec协议集保护IP网和非IP网上的L2TP业务，并规定了如何共同使用IPSec和L2FP。下一小节将对IPSec的配置作详细介绍。

6.2.1.5　硬件平台的VPN配置

VPN的配置是当代技术领域的热点问题，也是下午考试的重点内容，尤其在最近几年几乎每年必考。为了帮助考生能快速地掌握VPN的具体实现，下面以Cisco路由器为例，简单介绍一下VPN的配置过程以及相关命令。

1．场景描述

一边服务器的网络子网为192.168.1.0/24，路由器为100.10.15.1；

另一边的服务器为192.168.10.0/24，路由器为200.20.25.1。

2．执行步骤

（1）确定一个预先共享的密钥（保密密码）（以下例子保密密码假设为noIP4u）。

（2）为SA协商过程配置IKE。

（3）配置IPSec。

3．配置IKE
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说明：
 policy 1表示策略1，假如想多配几个VPN，可以写成policy 2、policy3……
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说明：
 除非购买高端路由器，或是VPN通信比较少，否则最好使用group 1长度的密钥，group命令有两个参数值：1和2。参数值1表示使用768位密钥，参数值2表示使用1024位密钥，显然后一种密钥安全性高，但消耗更多的CPU时间。
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说明：
 告诉路由器要使用预先共享的密码。
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说明：
 对生成新SA的周期进行调整。这个值以秒为单位，默认值为86400，也就是一天。值得注意的是两端的路由器都要设置相同的SA周期，否则VPN在正常初始化之后，将会在较短的一个SA周期到达中断。
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说明：
 返回到全局设置模式确定要使用的预先共享密钥和指定VPN另一端路由器IP地址，即目的路由器IP地址。相应的在另一端路由器配置也和以上命令类似，只不过把IP地址改成100.10.15.1。

4．配置IPSec
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说明：
 在这里使用的访问列表号不能与任何过滤访问列表相同，应该使用不同的访问列表号来标识VPN规则。
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说明：
 在这里两端路由器唯一不同的参数是vpn1，这是为这种选项组合所定义的名称。在两端的路由器上，这个名称可以相同，也可以不同。以上命令是定义所使用的IPSec参数。为了加强安全性，要启动验证报头。由于两个网络都使用私有地址空间，需要通过隧道传输数据，因此还要使用安全封装协议。最后，还要定义DES作为保密密钥的加密算法。
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说明：
 以上命令为定义生成新保密密钥的周期。如果攻击者破解了保密密钥，他就能够解开使用同一个密钥的所有通信。基于这个原因，我们要设置一个较短的密钥更新周期。比如，每分钟生成一个新密钥。这个命令在VPN两端的路由器上必须匹配。参数shortsec是我们给这个配置定义的名称，稍后可以将它与路由器的外部接口建立关联。
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说明：
 这是标识对方路由器的合法IP地址。在远程路由器上也要输入类似命令，只是对方路由器地址应该是100.10.15.1。
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说明：
 这两个命令分别用于标识这个连接的传输设置和访问列表。
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说明：
 将刚才定义的密码图应用到路由器的外部接口上。

6.2.1.6　Windows平台的VPN配置

1．创建VPN服务器

Windows Server 2003中VPN服务被称为“路由和远程访问”，默认状态已经安装。只需对此服务进行必要的配置使其生效即可。创建VPN服务器的步骤如下。

（1）以管理员身份登录Windows Server 2003，依次单击“开始”→“管理工具”，运行“配置您的服务器向导”命令，启动如图6-6所示的“配置您的服务器向导”对话框。
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图6-6　“配置您的服务器向导”对话框

（2）单击“下一步”按钮，在如图6-7所示的页面中，单击“下一步”按钮。
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图6-7　“预备步骤”页面

（3）在如图6-8所示的页面中，选择“远程访问/VPN服务器”，单击“下一步”按钮。
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图6-8　“服务器角色”页面

（4）在如图6-9所示的“选择总结”页面中，单击“下一步”按钮。
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图6-9　“选择总结”页面

（5）系统启动“路由和远程访问服务器安装向导”页面，如图6-10所示，单击“下一步”按钮。

[image: ]


图6-10　“欢迎使用路由和远程访问服务器安装向导”页面

（6）在如图6-11所示的“配置”页面中，选中“远程访问（拨号或VPN）”单选按钮。单击“下一步”按钮。
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图6-11　“配置”页面

（7）在如图6-12所示的页面中，选中VPN复选框，单击“下一步”按钮。
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图6-12　“远程访问”页面

（8）接下来，向导将列出系统上所有的网络接口。选择与Internet相连的网络接口，如图6-13所示。单击“下一步”按钮。
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图6-13　选择网络接口

（9）在图6-14所示的页面中，需要选择如何为远程客户端分配IP地址。如果局域网中配置了DHCP服务器，则可由DHCP服务器从其地址池中为远程客户分配IP地址，否则需要手工设置一个IP地址范围，用于分配给远程客户端使用。这里我们选择“自动”，单击“下一步”按钮。
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图6-14　“IP地址指定”页面

（10）在如图6-15所示的页面中，选择“否，使用路由和远程访问来对连接请求进行身份验证”，单击“下一步”按钮。
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图6-15　“管理多个远程访问服务器”页面

（11）系统将开始配置VPN服务，配置完成后，将打开如图6-16所示的页面，单击“完成”按钮。
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图6-16　“正在完成路由和远程访问服务器安装向导”页面

（12）在如图6-17所示的对话框中，单击“完成”按钮。
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图6-17　VPN服务器配置完成

VPN服务器创建完成后，用户可通过依次单击“开始”→“管理工具”，运行“路由和远程访问”命令，打开“路由和远程访问”控制台，如图6-18所示。在此，用户可对VPN服务器进行一些管理和参数的设置。当然，此时即使不做任何额外的设置，VPN服务器也能正常工作。
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图6-18　“路由和远程访问”控制台

2．添加权限账户

拨入VPN服务器需要有一个账号，默认情况下，用户远程访问的权限是被禁止的。

要允许某个用户拥有访问VPN服务器的权限，需要在用户的属性对话框中单击“拨入”选项卡，在“远程访问权限（拨入或VPN）”选项组中选中“允许访问”单选按钮，以允许该用户通过VPN拨入服务器，如图6-19所示。
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图6-19　“拨入”选项卡

3．连接VPN服务器

在Windows XP上连接VPN的操作步骤如下。

（1）打开“控制面板”窗口，如图6-20所示，单击“网络和Internet连接”图标。
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图6-20　“控制面板”窗口

（2）在如图6-21所示的“网络和Internet连接”窗口中，单击“创建一个到您的工作位置的网络连接”。
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图6-21　“网络和Internet连接”窗口

（3）在如图6-22所示的页面中选中“虚拟专用网络连接”单选按钮，单击“下一步”按钮。
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图6-22　“网络连接”页面

（4）在如图6-23所示的页面中输入连接名称，如公司的名称，单击“下一步”按钮。
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图6-23　“连接名”页面

（5）在如图6-24所示的页面中，输入VPN服务器的主机名或者IP地址，例如，vpn.example.com，单击“下一步”按钮。
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图6-24　“VPN服务器选择”页面

（6）在如图6-25所示的页面中，单击“完成”按钮。
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图6-25　“正在完成新建连接向导”页面

VPN连接创建完成后，双击桌面上的VPN连接图标，在弹出的对话框中输入用户名和密码，如图6-26所示，然后单击“连接”按钮，就可以与VPN服务器连接上了。
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图6-26　连接VPN


 6.2.2　典型例题分析


例1
 　阅读以下说明，回答问题1至问题3，将解答填入答题纸对应的解答栏内。（2009年下半年，试题五）


【说明】


某单位网络拓扑结构如图6-27所示，要求配置IPSec VPN使10.10.20.1/24网段能够连通10.10.10.2/24网段，但10.10.30.1/24网段不能连通10.10.10.2/24网段。
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图6-27　网络拓扑图


【问题1】
 （4分）

根据网络拓扑和要求，解释并完成路由器R1上的部分配置。
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【问题2】
 （4分）

根据网络拓扑和要求，完成路由器R2上的静态路由配置。
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【问题3】
 （空（9）1分，其他2分，共7分）

根据网络拓扑和R1的配置，解释并完成路由器R3的部分配置。
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分析：

 本题考查了VPN中的IPSec的配置。

【问题1】

问题1考查的是VPN中有关IPSec的配置。路由器R1上的配置及解释如下。
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【问题2】

问题2考查的是路由器上静态路由的配置。路由器R2上的配置及解释如下。
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【问题3】

问题3考查的是VPN中有关IPSec的配置。路由器R3上的配置及解释如下。
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答案


【问题1】

（1）policy

（2）验证方法为使用预共享密钥

（3）10.10.20.0

（4）10.10.10.0

【问题2】

（5）10.10.20.0

（6）192.168.1.1

【问题3】

（7）378

（8）192.168.1.1

（9）设置IPSec变换集testvpn，AH鉴别采用ah-md5-hmac，ESP加密采用esp-des，ESP认证采用esp-md5-hmac。

（10）testvpn


例2
 　阅读以下说明，回答问题1至问题6，将解答填入答题纸对应的解答栏内。（2009年上半年，试题二）


【说明】


某公司总部服务器1的操作系统为Windows Server 2003，需安装虚拟专用网（VPN）服务，通过Internet与子公司实现安全通信，其网络拓扑结构和相关参数如图6-28所示。
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图6-28　网络拓扑图


【问题1】
 （2分）

在Windows Server 2003的“路由和程序访问”中提供两种隧道协议来实现VPN服务：（1）
 和L2TP，L2TP协议将数据封装在（2）
 协议帧中进行传输。


【问题2】
 （1分）

在服务器1中，利用Windows Server 2003的管理工具打开“路由和远程访问”，在所列出的本地服务器上选择“配置并启用路由和远程访问”，然后选择配置“远程访问（拨号或VPN）”服务，在图6-29所示的页面中，“网络接口”应选择（3）
 。
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图6-29　“VPN连接”页面

（3）备选答案：

A．连接1

B．连接2


【问题3】
 （4分）

为了加强远程访问管理，新建一条名为“SubInc”的访问控制策略，允许来自子公司服务器2的VPN访问。在图6-30所示的配置界面中，应将“属性类型（A）”的名称为（4）
 的值设置为“Layer Two Tunneling Protocol”，名称为（5）
 的值设置为“Virtual（VPN）”。
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图6-30　“策略状况”→“选择属性”页面

编辑SubInc策略的配置文件，添加“入站IP筛选器”，在如图6-31所示的配置对话框中，IP地址应填为（6）
 ，子网掩码应填为（7）
 。
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图6-31　“添加IP筛选器”对话框


【问题4】
 （4分）

子公司PC1安装Windows XP操作系统，打开“网络和Internet连接”窗口，若要建立与公司总部服务器的VPN连接，在如图6-32所示的窗口中应该选择（8）
 ，在图6-33所示的配置界面中应填写（9）
 。
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图6-32　“网络和Internet接口”窗口
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图6-33　“VPN服务器选择”页面

（8）备选答案：

A．设置或更改您的Internet连接

B．创建一个到您的工作位置的网络连接

C．设置或更改您的家庭或小型办公室网络

D．为家庭或小型办公室设置无线网络

E．更改Windows防火墙设置


【问题5】
 （2分）

用户建立的VPN连接xd2的属性如图6-34所示，启动该VPN连接时是否需要输入用户名和密码？为什么？
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图6-34　“安全”选项卡


【问题6】
 （2分）

图6-35所示的配置窗口中所列协议“不加密的密码（PAP）”和“质询握手身份验证协议（CHAP）”有何区别？
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图6-35　“高级安全设置”对话框


分析：


【问题1】Windows Server 2003远程访问服务器和客户端支持两种远程访问VPN协议：点对点隧道协议（Point-to-Point Tunneling Protocol，PPTP）和第二层隧道协议（Layer 2 Tunneling Protocol，L2TP）。这两个隧道协议都是将数据封装在点对点协议（Point-to-Point Protocol，PPP）的帧中在互联网上传输的。

【问题2】要允许VPN客户端连接到此路由和远程访问服务器，至少要有一个网络接口连接到Internet。连接1的IP地址为192.168.0.1，为内网地址，是将服务器连接到内网的接口；连接2的IP地址为61.134.1.37，是全局IP地址，可见连接2为外网连接，选择其作为连接Internet的网络接口。

【问题3】根据题目（4）处的提示可知，“属性类型（A）”的名称应该为Tunnel-Type。名称为NAS-Port-Type的值应该设置为“Virtual（VPN）”。

在“入站IP筛选器”中，IP地址应填子公司的外网地址，由题可知，IP为202.115.12.34，子网掩码应填为255.255.255.255。

【问题4】在Windows XP操作系统下，设置VPN客户端的步骤为如下。

（1）在客户机上打开“控制面板”，单击“网络和Internet连接”图标打开“网络和Internet连接”窗口，选择“创建一个到您的工作位置的网络连接”选项。

（2）在“网络连接”向导页面中，选择“虚拟专用网络连接”单选框，然后单击“下一步”按钮继续。

（3）在“连接名”向导页中，输入与公司总部服务器的VPN连接名称“xd2”，单击“下一步”按钮继续。

（4）在“VPN服务器选择”向导页面中，输入公司总部VPN服务器外网连接的IP地址61.134.1.37，然后单击“下一步”按钮继续。

（5）最后在“正在完成新建连接向导”页面中，选中“在我的桌面上添加一个到此连接的快捷方式”复选框，单击“完成”按钮。

【问题5】由于在“xd2 属性”对话框的“安全”选项卡中，选中了“自动使用我的Windows登录名和密码”复选框，此时双击xd2图标[image: ]
 时，会用本机Windows登录的用户名和密码进行VPN连接，同时会弹出“正在连接xd2…”对话框，如图6-36所示。
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图6-36　“正在连接xd2…”对话框

如果没有选中“自动使用我的Windows登录名和密码”复选框，则双击图标[image: ]
 时会弹出“连接xd2”对话框，要求输入用户名和密码，如图6-37所示。
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图6-37　“连接xd2”对话框

【问题6】口令认证协议（Password Authentication Protocol，PAP）是一种简单的明文认证方式，用户直接向NAS提供用户名和口令，如果认证成功，则NAS向用户返回应答信息。这种认证方式是不安全的。质询握手身份验证协议（Challenge Handshake Authentication Protocol，CHAP）是一种3次握手认证协议，首先由NAS向远端用户发送一个质询口令，其中包括会话ID和一个任意的质询字串；客户端返回经过MD5加密的会话ID、质询字符串和用户口令，用户名则以明文方式发送；NAS根据认证服务器中的数据对收集到的用户数据进行有效性验证，如果认证成功，NAS返回肯定应答，连接建立。

 


答案：


【问题1】

（1）PPTP

（2）PPP

【问题2】

（3）B

【问题3】

（4）Tunnel-Type

（5）NAS-Port-Type

（6）202.115.12.34

（7）255.255.255.255

【问题4】（8）B

（9）61.134.1.37

【问题5】不需要，因为选中“自动使用我的Windows登录名和密码”复选框，此时用本机Windows登录的用户名和密码进行VPN连接。

【问题6】PAP使用明文方式在网上传输用户名和密码进行身份验证，这种认证方式是不安全的。

CHAP是一种3次握手认证协议，并不直接传送用户明文密码，通过使用MD5和质询相应机制提供一种安全身份验证。


例3
 　阅读以下说明，回答问题1至问题4，将解答填入答题纸对应的解答栏内。（2009年上半年，试题四）


【说明】


某公司总部和分支机构的网络配置如图6-38所示，在路由器R1和R2上配置IPSec安全策略，实现分支机构和总部的安全通信。
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图6-38　网络拓扑结构图


【问题1】
 （4分）

图6-39中（a）、（b）、（c）、（d）为不同类型IPSec数据包的示意图，其中（1）
 和（2）
 工作在隧道模式；（3）
 和（4）
 支持报文加密。
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图6-39　IPSec数据包示意图


【问题2】
 （4分）

下面的命令在路由器R1中建立IKE策略，请补充完成命令或说明命令的含义。
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【问题3】
 （4分）

R1与R2之间采用预共享密钥“12345678”建立IPSec安全关联，请完成下面配置命令。
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【问题4】
 （3分）

请完成以下ACL配置，实现总部主机10.0.1.3和分支机构主机10.0.2.3的通信。
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分析：


【问题1】

IPsec提供了两种模式：传输模式和隧道模式。在传输模式中，IPsec认证头（AH）或IPsec封装安全负荷头（ESP）插在原来的IP头之后；而在隧道模式中，IPsec用新的IP头封装了原来的IP数据报。可见a、b工作在传输模式，而c、d工作在隧道模式。

IPsec认证头（AH）提供了数据完整性和数据源认证，但不提供保密服务；IPsec封装安全负荷（ESP）提供了数据加密功能，它利用对称密钥对IP数据进行加密。

【问题2】

题目的命令及解释如下。
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【问题3】

R1与R2之间采用预共享密钥“12345678”建立IPSec安全关联，命令及解释如下。

R1（config）#crypt isakmp key 12345678 address 172.30.2.2 R1指定对端172.30.2.2采用预共享密钥“12345678”。

R2（config）#crypt isakmp key 12345678 address 172.30.1.2 R2指定对端172.30.1.2采用预共享密钥“12345678”

【问题4】

使用access-list命令配置访问控制列表ACL的格式如下。
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要实现总部主机10.0.1.3和分支机构主机10.0.2.3的通信，则路由器R1要允许转发总部主机10.0.1.3发往分支机构主机10.0.2.3的数据包，路由器R2要允许转发分支机构主机10.0.2.3发往总部主机10.0.1.3的数据包。因此命令如下。
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答案：


【问题1】

（1）c或d

（2）d或c（不能与1相同）

（3）b或d

（4）d或b（不能与3相同）

【问题2】

（5）设置加密算法为DES

（6）hash md5

（7）认证采用预共享密钥方式

（8）86400

【问题3】

（9）172.30.2.2

（10）172.30.1.2

【问题4】

（11）10.0.1.3

（12）10.0.2.3

（13）10.0.2.3


例4
 　阅读以下说明，回答问题1至问题5，将解答填入答题纸对应的解答栏内。（2008年下半年，试题四）


【说明】


某公司内部服务器S1部署了重要的应用，该应用只允许特权终端PC1访问，如图6-40所示。为保证通信安全，需要在S1上配置相应的IPSec策略。综合考虑后，确定该IPSec策略如下。
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图6-40　网络拓扑结构图

•　S1与终端PC1通过TCP协议通信，S1提供的服务端口为6000。

•　S1与PC1的通信数据采用DES算法加密。

•　管理员可以在PCn上利用“远程桌面连接”对S1进行系统维护。

•　除此以外，任何终端与S1的通信被禁止。


【问题1】
 （每空1分，共5分）

IPSec工作在TCP/IP协议栈的（1）
 ，为TCP/IP通信提供访问控制、（2）
 、数据源验证、抗重放、（3）
 等多种安全服务。IPSec的两种工作模式分别是（4）
 和（5）
 。

（1）～（5）备选答案：

A．应用层

B．网络层

C．数据链路层

D．传输层

E．机密性

F．可用性

G．抗病毒性

H．数据完整性

I．传输模式

J．单通道模式

K．多通道模式

L．隧道模式


【问题2】
 （每空2分，共4分）

针对图6-40所示“服务器S1的IPSec策略”，下列说法中错误的是（6）
 和（7）
 。

（6）、（7）备选答案：

A．由于所有IP通信量均被阻止，所以PC1无法与S1通信

B．特定TCP消息可以通过协商安全的方式与S1通信

C．特定TCP消息通信是通过预先共享的密钥加密

D．允许特定的远程桌面连接与S1通信

E．PC1无法通过ping命令测试是否与S1连通

F．图6-41中的筛选器相互矛盾，无法同时生效
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图6-41　“服务器SI的IPSec策略属性”对话框


【问题3】
 （每空1分，共2分）

表6-2为图6-40中所示“IP筛选器类表”中“TCP消息”筛选器相关内容。将该表填写完整，使其满足题目中IPSec策略的要求。

表6-2　IP筛选器类表的TCP消息筛选器
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【问题4】
 （每空1分，共2分）

TCP消息的协商安全属性如图6-42所示，根据规定的IPSec安全策略，需要将（10）改成（11）。
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图6-42　“协商安全属性”对话框


【问题5】
 （2分）

在Windows系统中，采用TCP的2289端口提供远程桌面连接服务。图6-43中的“远程桌面连接（RDP）”对应的筛选器属性配置如下图所示，请问图中配置是否有误？如果有误，应该如何修改？
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图6-43　“筛选器属性”对话框



分析：

 本题考查IPSec安全协议的基本概念及Windows系统下IPSec安全策略的配置方法。

【问题1】

考查IPSec基本概念。IP层协议安全结构（Security Architecture for IP network，IPSec）工作在TCP/IP协议栈的网络层。IPSec为TCP/IP通信提供访问控制、机密性、数据源验证、抗重放和数据完整性等多种安全服务。IPSec的两种工作模式分别是传输模式和隧道模式。

【问题2】

图6-40所示的“服务器S1的IPSec策略”可以描述为：在禁止所有IP通信量的基础上，开放某些特定TCP消息通信和远程桌面连接（RDP）通信。选项A认为所有通信量均被阻止是错误的。图中所示IPSec策略是合法的，所有筛选器都可以同时生效，所以选项F也是错误的。ping命令是ICMP消息，可以看出ICMP消息是被禁止的。

【问题3】

根据题目要求，S1与终端PC1通过TCP协议通信，S1提供的服务端口为6000，因此上图中“TCP消息”筛选器应该允许来自终端PC1到S1服务端口6000的TCP通信。表6-1中（8）应为6000，（9）应为PC1的IP地址192.168.0.20。

【问题4】

根据题目要求，S1与PC1的通信数据采用DES算法加密，而图6-42中协商安全的ESP机密选项默认的加密算法是3DES，应将其改为DES。所以，（10）应为3DES，（11）应为DES。

【问题5】

在Windows系统中，远程桌面连接服务建立在TCP消息的基础上，提供服务的端口为3389。为了允许管理员在PCn上利用“远程桌面连接”对S1进行系统维护，应该在“远程桌面连接（RDP）”对应的筛选器中允许从PCn任意端口到服务器S1中3389端口的TCP消息。而图6-42不仅限定了目标端口为3389，还限定源端口为3389，所以是错误的。另外，图中的“选择协议类型”下拉框中RDP选项，直接选择该选项也可以达到同样的效果。

 


答案：


【问题1】

（1）B

（2）、（3）E、H（顺序可换）

（4）、（5）I、L（顺序可换）

【问题2】

（6）、（7）A、F（顺序可换）

【问题3】

（8）6000

（9）192.168.0.20

【问题4】

（10）3DES

（11）DES

【问题5】

解答一：有，将TCP改为RDP

解答二：有，将“从此端口3389”改为“从任意端口”


 6.2.3　同步练习

1．阅读以下说明，回答问题1至问题5，将解答填入答题纸对应的解答栏内。（2006年下半年，试题三）


【说明】


通过SNMP可以获得网络中各种设备的状态信息，还能对网络设备进行控制。在Windows Server 2003中可以采用IPSec来保护SNMP通信，配置管理站的操作步骤为：先创建筛选器，对输入的分组进行筛选，然后创建IPSec策略。


【问题1】
 （7分）

在“管理工具”中运行：管理IP筛选器列表”，创建一个名为：“SNMP消息”的筛选器。在如图6-44所示的“IP筛选器向导”对话框中指定IP通信的源地址，下拉列表框中应选择（1）
 ；在如图6-45中指定IP通信的目标地址，下拉框中应选择（2）
 。
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图6-44　“IP通信源”页面
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图6-45　“IP通信目标”页面

在图6-46所示的“选择协议类型”下拉列表框中应选择（3）
 。
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图6-46　“IP协议类型”页面

对SNMP协议，在图6-47中设置“从此端口”文本框的值为（4）
 ，“到此端口”文本框的值为（5）
 ；对SNMP TRAP协议，在图6-47中设置“从此端口”文本框的值为（6）
 ，“到此端口”文本框的值为（7）
 。
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图6-47　“IP协议端口”页面


【问题2】
 （2分）

在创建IPSec安全策略时，规则属性窗口如图6-48所示。在“IP筛选器列表”选项卡中应选择（8）
 。
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图6-48　“IP筛选器列表”选项卡


【问题3】
 （2分）

在”新规则属性”对话框中切换到“筛选器操作”选项卡，选择“Permit”，在图6-49中应选择（9）
 ，同时选中“接受不安全的通讯，但总是使用IPSec响应（C
 ）”和“使用会话密钥完全向前保密（PFS）（K）
 ”复选框。
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图6-49　“安全措施”选项卡

（9）的备选答案：A．许可　B．组织　C．协商安全


【问题4】
 （2分）

在图6-50所示的密钥交换设置对话框中，选中“主密钥完全向前保密（PFS）（P）
 ”复选框，则“身份验证和生成新密钥间隔”默认值为480分钟和（10）
 个会话。
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图6-50　“密钥交换设置”对话框


【问题5】
 （2分）

为保证SNMP正常通信，被管理的其他计算机应如何配置？

2．阅读下列说明，回答问题1至问题6，将解答填入答题纸对应的解答栏内。（2006年上半年，试题四）


【说明】


某公司的业务员甲与客户乙通过Internet交换商业电子邮件。为保障邮件内容的安全，采用安全电子邮件技术对邮件内容进行加密和数字签名。安全电子邮件技术的实现原理如图6-51所示。
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图6-51　安全电子邮件技术实现原理图


【问题1】
 （4分）

为图6-50中（1）～（4）处选择合适的答案。

（1）～（4）的备选答案如下：

A．DES算法

B．MD5算法

C．会话密钥

D．数字证书

E．甲的公钥

F．甲的私钥

G．乙的公钥

H．乙的私钥


【问题2】
 （2分）

以下关于报文摘要的说法中正确的有（5）
 、（6）
 。

（5）和（6）的备选答案如下：

A．不同的邮件很可能生成相同的摘要

B．由邮件计算出其摘要的时间非常短

C．由邮件计算出其摘要的时间非常长

D．摘要的长度比输入邮件的长度长

E．不同输入邮件计算出的摘要长度相同

F．仅根据摘要很容易还原出原邮件


【问题3】
 （2分）

甲使用Outlook Express撰写发送给乙的邮件，他应该使用（7）
 的数字证书来添加数字签名，而使用（8）
 的数字证书来对邮件加密。

（7）和（8）的备选答案如下：

A．甲

B．乙

C．第三方

D．CA认证中心


【问题4】
 （2分）

为了在Outlook Express中使用安全电子邮件技术必须安装和配置数字证书。甲在图6-52（a）所示的对话框中如何配置，方能在他发送的所有电子邮件中均添加数字签名？
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（a）“选项”对话框

图6-52　安全电子邮件技术实现原理图


【问题5】
 （2分）

乙收到了地址为甲的含数字签名的邮件，他可以通过验证数字签名来确认的信息有（9）
 、（10）
 。

（9）和（10）的备选答案如下：

A．邮件在传送过程中是否加密

B．邮件中是否含病毒

C．邮件是否被篡改

D．邮件的发送者是否是甲


【问题6】
 （3分）

当乙需要将接收到的邮件中附带的数字证书自动保存到本地时，他应在图6-52（b）所示的对话框中如何配置？
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（b）“高级安全设置”对话框

图6-52　安全电子邮件技术实现原理图

3．阅读下面的说明，回答问题1至问题4。将解答填入答题纸对应的解答栏内。（2006年上半年，试题五）


【说明】


图6-53是某公司利用Internet建立的VPN。
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图6-53　网络拓扑图


【问题1】
 （4分）

使用VPN技术，是为了保证内部数据通过Internet安全传输，VPN技术主要采用哪些技术来保证数据安全？


【问题2】
 （3分）

分部1采用DDN通过一台路由器接入Internet。阅读下面的路由配置信息，将（1）～（3）处标识的语句进行解释。
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【问题3】
 （4分）

分部1的路由器配置为ethernet0/0端口接内部网络，serial0/0端口接外部网络。下列配置指定内外网端口，完成下列配置，将答案填写在答题纸相应的位置。
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【问题4】
 （4分）

以下是指定VPN在建立连接时协商IKE使用的策略，阅读下面的配置信息，解释（6）、（7）处的命令，将答案填写在答题纸相应的位置。
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4．阅读以下说明，回答问题1到问题5。将答案填入答题纸对应的解答栏内。（2005年下半年，试题三）


【说明】


某企业采用Windows 2000操作系统部署企业虚拟专用网（VPN），将企业的两个异地网络通过公共Internet安全的互联起来。微软Windows 2000操作系统当中对IPSec具备完善的支持，图6-54给出了基于Windows 2000系统部署IPSec VPN的网络结构图。
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图6-54　网络结构图


【问题1】
 （2分）

IPSec是IETE以RFC形式公布的一组安全协议集，它包括AH与ESP两个安全机制，其中（1）
 不支持保密服务。


【问题2】
 （4分）

IPSec的密钥管理包括密钥的确定和分发。IPSec支持（2）
 和（3）
 两种密钥管理方式。试比较这两种方式的优缺点。


【问题3】
 （4分）

如果按照图中所示的网络结构配置IPSecVPN，安全机制选择的是ESP，那么IPSec工作在隧道模式。一般情况下，在图中所示的四个网络接口中，将（4）
 和（5）
 配置为公网IP，将（6）
 和（7）
 配置为内网IP。


【问题4】
 （3分）

在Internet上捕获并分析两个内部网络经由Internet通信的IP包，在下列三个选项中选择正确选项填写到图6-55中相应空缺处。

（A）ESP头

（B）封装后的IP包头

（C）封装前的IP头
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图6-55　IP包的结构图


【问题5】
 （2分）

IPSec VPN与L2TP VPN分别工作在OSI/RM的哪个协议层？

5．阅读以下说明，回答问题1～5，将解答填入答题纸的对应栏内。（2005年上半年，试题三）


【说明】


SSL（Secure Socket Layer）是目前解决传输层安全问题的一个主要协议，其设计的初衷是基于TCP协议之上提供可靠的端到端安全服务，SSL的实施对于上层的应用程序是透明的。应用SSL协议最广泛的是HTTPS，它为客户浏览器和Web服务器之间交换信息提供安全通信支持，如图6-56所示。图6-57给出了IIS5．0Web服务器软件中启用HTTPS服务之后的默认配置。
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图6-56　客户浏览器与Web服务器结构示意图
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图6-57　“安全通信”对话框


【问题1】
 （3分）

SSL协议使用（1）
 密钥体制进行密钥协商。在IIS5．0中，Web服务器管理员必须首先安装Web站点数字证书，然后Web服务器才能支持SSL会话，数字证书的格式遵循ITU-T（2）
 标准。通常情况下，数字证书需要由（3）
 颁发。


【问题2】
 （3分）

如果管理员希望Web服务器既可以接收http请求，也可以接收https请求，并且Web服务器要求客户端提供数字证书，在图6-57中如何进行配置?


【问题3】
 （3分）

如果Web服务器管理员希望Web服务器只接收https请求，并要求在客户IE和Web服务器之间实现128位加密，并且不要求客户端提供数字证书，在图6-56中如何进行配置?


【问题4】
 （3分）

如果Web服务器管理员希望Web服务器对客户端证书进行强制认证，在图6-56如何进行配置?


【问题5】
 （3分）

如果Web服务器管理员准备预先设置一些受信任的客户端证书，在图6-56中如何进行配置?


 6.2.4　同步练习参考答案

1．【问题1】

（1）任何IP地址

（2）我的IP地址

（3）UDP

（4）161

（5）161

（6）162

（7）162

【问题2】

（8）SNMP消息

【问题3】

（9）C或协商安全

【问题4】

（10）1

【问题5】

其他计算机上必须配置相应的IPSec安全策略

2．【问题1】

（1）C

（2）B

（3）F

（4）E

【问题2】

（5）B

（6）E

【问题3】

（7）A

（8）B

【问题4】

选中对话框中“对所有待发邮件中添加数字签名”复选按钮，单击确定按钮

【问题5】

（9）C

（10）D

【问题6】

选中对话框中的“将发件人的证书添加到我的通讯簿中”复选框，单击“确定”按钮。

3．【问题1】

隧道技术、加解密技术、密钥管理技术、使用者与设备身份认证技术

【问题2】

（1）配置telnet口令为goodbad

（2）设置串口serial0/0的数据封装形式为PPP

（3）在串口serial0/0中禁用CDP

【问题3】

（4）ip nat inside

（5）ip nat outside

【问题4】

（6）配置AH的哈希散列算法为md5

（7）配置IKE策略性10的认证方法为预共享密钥

4．【问题1】

（1）AH

【问题2】

（2）手工

（3）自动

手工方式是系统管理员手工配置每个系统与其他系统进行通信时使用的密钥，适用于规模小、机器分布相对固定的环境中。自动密钥管理系统可按需自动建立SA的密钥，特别适用于规模大、结构多变的分布式系统中。自动密钥管理灵活方便，但配置复杂，且需要软件协议支持，规模小的系统没必要采用。

【问题3】

（4）NIC2

（5）NIC3

（6）NIC1

（7）NIC4

【问题4】

（8）B

（9）A

（10）C

【问题5】

IPSec VPN工作在网络层；L2TP VPN工作在数据链路层

5．【问题1】

（1）公钥算法（不对称加密）

（2）数字证书的格式遵循ITUTX.509国际标准

（3）具有权威性、可信任性及公正性的第三方机构（CA）或证书发放和管理的机构（CA）

【问题2】只选择“接受客户证书”选项。

【问题3】选中“要求安全通道（SSL）”，选中“要求R8位加密”复选框，并选择“忽略客户证书”单选按钮。

【问题4】选中“要求安全通道（SSL）”复选框，选择“接受客户证书”单选按钮。

【问题5】选中“启用证书信任列表”复选框，添加相应受信任的客户端证书。


 6.3　病 毒 防 护


 6.3.1　考点辅导

6.3.1.1　计算机病毒

所谓病毒是指一段可执行的程序代码，它通过对其他程序进行修改，可以感染这些程序使其含有该病毒程序的一个复制。病毒可以做其他程序所做的任何事，唯一的区别在于它将自己附在另一个程序上，并且在宿主程序运行时秘密执行。一旦病毒执行时，它可以完成任何功能，例如删除文件和程序等。

大多数病毒按照一种与特定操作系统有关的，或者在某种情况下，与特定硬件平台有关的方式来完成它们的工作。因此，它们可以被设计成利用特定系统的细节和漏洞工作。

6.3.1.2　病毒的类型

按照计算机病毒的特点和特性，计算机病毒的分类有很多种。最常见的分类方法是按照寄生方式和传染途径分类。计算机病毒按其寄生方式大致可分为两类：一是引导性病毒；二是文件型病毒；混合型病毒集这两种病毒特性于一体。

1．引导型病毒

引导型病毒会去感染磁盘上引导扇区的内容（软盘或硬盘都有可能感染病毒），或者改写硬盘上的分区表（FAT）。如果用已感染病毒的软盘来启动的话，则会感染硬盘。

2．文件型病毒

文件型病毒主要以感染文件扩展名为.com、.exe和.vol等可执行程序为主。它的安装必须借助于病毒的载体程序，即要运行病毒的载体程序，方能把文件型病毒引入内存。已感染病毒的文件执行速度会减缓，甚至无法执行。有些文件遭感染后，一执行就会遭到删除。

3．宏病毒

宏病毒（文件型病毒的一种）是一种寄存于文档或模版（Word或Excel）的宏中的计算机病毒。一旦打开被感染的文档，宏病毒就会被激活，转移到计算机上，并驻留在Normal模版上。从此以后，所有自动保存的文档都会被感染上这种病毒，而且如果其他用户打开了感染病毒的文档，病毒就会转移到其他计算机上。

4．混合型病毒

混合型病毒综合引导型和文件型病毒的特性，它的破坏性也比引导型和文件型病毒更强。这种病毒通过这两种方式来感染，更增加了病毒的传染性以及存活率。不管以哪种方式传染，只要中毒就会在开机或执行程序时感染其他的磁盘或文件，这种病毒也是最难清除的。

6.3.1.3　计算机病毒的防护

网络反病毒技术包括预防病毒、检测病毒和消毒三种技术。

1．预防病毒技术

预防病毒技术是指通过自身长驻系统内存，优先获得系统的控制权，监视和判断系统中是否有病毒存在，进而阻止计算机病毒进入计算机系统对系统进行破坏。这类技术有：加密可执行程序、引导区保护、系统监控与读写控制。

2．检测病毒技术

检测病毒技术是指通过对计算机病毒的特征来进行判断的技术。如自身效验、关键字和文件长度的变化等。

3．消毒技术

消毒技术是指通过对计算机病毒的分析而开发出的具有删除病毒程序并恢复原样的软件。

网络反病毒技术的具体实现方法包括对网络服务器中的文件进行频繁的扫描和检测，在工作站上用防病毒芯片和对网络目录以及文件设置访问权限等。

6.3.1.4　ARP概念及攻击和防护原理

1．ARP概念

ARP，全称Address Resolution Protocol，中文名为地址解析协议，它工作在数据链路层，发的是广播（MAC地址为FF-FF-FF-FF-FF-FF）。在数据传输过程中，要进行封装成以太网帧（其帧格式如图6-58所示），当需要目的MAC地址时，就通过ARP广播来请求。

[image: ]


图6-58　标准以太网帧格式

2．ARP工作原理

在OSI七层模型中，曾讲到数据在传输的过程中要进行不断地封装与解封装。当封装到第二层数据链路层时，需要知道源与目的MAC地址，源MAC地址是自己网卡的，那么目的MAC地址如何得到呢，这时就需要主机发一个ARP广播来请求目的IP所对应的MAC地址，当目的主机与本机在同一个网段时，就能收到广播，给出单播回应；当目的主机在另外一个网段时，三层设备不转发广播，目的主机收不到请求，就不能回应，那怎么办呢？这时，主机的网关就会将自己的MAC地址回应给主机，这叫代理ARP。

例如：

A的地址为：IP：192.168.10.11/24 MAC: AA-AA-AA-AA-AA-AA

B的地址为：IP：192.168.10.12/24 MAC: BB-BB-BB-BB-BB-BB

A与B的网关: IP: 192.168.10.1/24 MAC: CC-CC-CC-CC-CC-CC

 

A向B发包时：

IP包头中：源IP为192.168.10.11，目的IP为192.168.10.12

以太网帧头中：源MAC为AA-AA-AA-AA-AA-AA，目的MAC为BB-BB-BB-BB-BB-BB

 

A向192.168.20.2/24发包时：

IP包头中：源IP为192.168.10.11，目的IP为192.168.20.2

以太网帧头中：源MAC为AA-AA-AA-AA-AA-AA，目的MAC为CC-CC-CC-CC-CC-CC

3．常见ARP攻击类型

1）ARP扫描（ARP请求风暴）

（1）通讯模式

请求→请求→请求→请求→请求→请求→应答→请求→请求→请求……

（2）描述

网络中出现大量的ARP请求广播包，几乎都是对网段内的所有主机进行扫描。大量的ARP请求广播可能会占用网络带宽资源；ARP扫描一般为ARP攻击的前奏。

（3）出现原因

病毒程序、侦听程序、扫描程序。

2）ARP欺骗

ARP协议并不只在发送了ARP请求后才接收ARP应答。当计算机接收到ARP应答数据包的时候，就会对本地的ARP缓存进行更新，将应答中的IP和MAC地址存储在ARP缓存中。所以在网络中，有人发送一个自己伪造的ARP应答，网络可能就会出现问题。

假设一个网络环境中，网内有三台主机，分别为主机A、B、C。

主机详细信息如下描述。

A的地址为：IP：192.168.10.1 MAC: AA-AA-AA-AA-AA-AA

B的地址为：IP：192.168.10.2 MAC: BB-BB-BB-BB-BB-BB

C的地址为：IP：192.168.10.3 MAC: CC-CC-CC-CC-CC-CC

正常情况下A和C之间进行通讯，但是此时B向A发送一个自己伪造的ARP应答，而这个应答中的数据为“发送方IP地址是192.168.10.3（C的IP地址），MAC地址是BB-BB-BB-BB-BB-BB（C的MAC地址本来应该是CC-CC-CC-CC-CC-CC，这里被伪造了）”。当A接收到B伪造的ARP应答，就会更新本地的ARP缓存（A被欺骗了），这时B就伪装成C了。同时，B同样向C发送一个ARP应答，应答包中发送方IP地址是192.168.10.1（A的IP地址），MAC地址是BB-BB-BB-BB-BB-BB（A的MAC地址本来应该是AA-AA-AA-AA-AA-AA），当C收到B伪造的ARP应答，也会更新本地ARP缓存（C也被欺骗了），这时B就伪装成了A。这样主机A和C都被主机B欺骗，A和C之间通讯的数据都经过了B。主机B完全可以知道它们之间说的什么。这就是典型的ARP欺骗过程。

ARP欺骗存在两种情况：一种是欺骗主机作为“中间人”，被欺骗主机的数据都经过它中转一次，这样欺骗主机可以窃取到被它欺骗的主机之间的通讯数据；另一种是让被欺骗主机直接断网。

（1）第一种：窃取数据（嗅探）

① 通讯模式：应答→应答→应答→应答→应答→请求→应答→应答→请求→应答……

② 描述：这种情况就属于我们上面所说的典型的ARP欺骗，欺骗主机向被欺骗主机发送大量伪造的ARP应答包进行欺骗，当通讯双方被欺骗成功后，自己成为了一个“中间人”。此时被欺骗的主机双方还能正常通讯，只不过在通讯过程中被欺骗者“窃听”了。

③ 出现原因：木马病毒、嗅探和人为欺骗。

（2）第二种：导致断网

① 通讯模式：应答→应答→应答→应答→应答→应答→请求……

② 描述：这类情况就是在ARP欺骗过程中，欺骗者只欺骗了其中一方，如B欺骗了A，但是同时B没有对C进行欺骗，这样A实质上是在和B通讯，所以A就不能和C通讯了，另外一种情况就是欺骗者还可能伪造一个不存在的地址进行欺骗。

③ 出现原因：木马病毒、人为破坏和一些网管软件的控制功能。

4．常用的防护方法

目前对于ARP攻击防护主要有两种方法，一种是绑定IP和MAC，另一种是使用ARP防护软件。另外也出现了具有ARP防护功能的路由器。我们来了解一下前两种方法。

1）静态绑定

最常用的方法就是进行IP和MAC静态绑定，在网内把主机和网关都进行IP和MAC绑定。

欺骗是通过ARP动态实时的规则欺骗内网机器，所以我们把ARP全部设置为静态，这样可以解决对内网PC的欺骗，同时在网关也要进行IP和MAC的静态绑定，这样双向绑定才比较保险。

静态绑定方法如下。

对每台主机进行IP和MAC地址静态绑定。

通过命令，arp-s可以实现IP和MAC地址的静态绑定。

例如：

使用arp-s命令，实现IP地址192.168.10.1和物理地址AA-AA-AA-AA-AA-AA之间的静态绑定。

 

"arp-s 192.168.10.1 AA-AA-AA-AA-AA-AA"

 

如果设置成功,在PC上面执行arp–a时可以看到以下相关的提示。

 

Internet Address Physical Address Type

192.168.10.1 AA-AA-AA-AA-AA-AA static（静态）

 

注意：一般不绑定,在动态的情况下提示如下。

 

Internet Address Physical Address Type

192.168.10.1 AA-AA-AA-AA-AA-AA dynamic（动态）

 


说明：
 对于网络中有很多主机，如500台、1000台…，如果我们对每一台都去做静态绑定，工作量是非常大的。这种静态绑定，在电脑每次重启后，都必须重新再绑定，虽然也可以做一个批处理文件，但是还是比较麻烦的。

2）使用ARP防护软件

目前关于ARP类的防护软件出的比较多了，比较常用的主要是ARP工具和Antiarp等。它们除了本身可以检测出ARP攻击外，防护的工作原理是以一定频率向网络广播正确的ARP信息。


 6.3.2　典型例题分析


例
 　阅读以下说明，回答问题1至问题4，将解答填入答题纸对应的解答栏内。（2007年下半年，试题四）


【说明】


2007年春，ARP木马大范围流行。木马发作时，计算机网络连接正常却无法打开网页。由于ARP木马发出大量欺骗数据包，导致网络用户上网不稳定，甚至网络短时瘫痪。


【问题1】
 （2分）

ARP木马利用（1）
 协议设计之初没有任何验证功能这一漏洞而实施破坏。


【问题2】
 （3分）

在以太网中，源主机以（2）
 方式向网络发送含有目的主机IP地址的ARP请求包；目的主机或另一个代表该主机的系统，以（3）
 方式返回一个含有目的主机IP地址及其MAC地址对的应答包。源主机将这个地址对缓存起来，以节约不必要的ARP通信开销。ARP协议（4）
 必须在接收到ARP请求后才可以发送应答包。

（2）、（3）、（4）备选答案：

（2）A．单播

B．多播

C．广播

D．任意播

（3）A．单播

B．多播

C．广播

D．任意播

（4）A．规定

B．没有规定


【问题3】
 （6分）

ARP木马利用感染主机向网络发送大量虚假ARP报文，主机（5）
 导致网络访问不稳定。例如：向被攻击主机发送的虚假ARP报文中，目的IP地址为（6）
 ，目的MAC地址为（7）
 ，这样会将同网段内其他主机发往网关的数据引向发送虚假ARP报文的机器，并抓取数据包截取用户口令信息。

（5）、（6）、（7）备选答案：

（5）A．只有感染ARP木马时才会

B．没有感染ARP木马时也有可能

C．感染ARP木马时一定会

D．感染ARP木马时一定不会

（6）A．网关IP地址

B．感染木马的主机IP地址

C．网络广播IP地址

D．被攻击主机IP地址

（7）A．网关MAC地址

B．被攻击主机MAC地址

C．网络广播MAC地址

D．感染木马的主机MAC地址


【问题4】
 （4分）

网络正常时，运行如下命令，可以查看主机ARP缓存中的IP地址及其对应的MAC地址：

 

C:\>arp （8）


 

备选答案：

（8）A．-s

B．-d

C．-all

D．–a

假设在某主机运行上述命令后，显示如图6-59中所示信息。
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图6-59　命令结果信息

00-10-db-92-aa-30是正确的MAC地址。在网络感染ARP木马时，运行上述命令可能显示如图6-60中所示信息。
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图6-60　命令显示信息

当发现主机ARP缓存中的MAC地址不正确时，可以执行如下命令清除ARP缓存。

 

C:\>ARP （9）


 

备选答案：

（9）A．-s

B．-d

C．-all

D．-a

之后，重新绑定MAC地址。命令如下。

C:\>ARP -s （10）
 （11）


（10）、（11）备选答案：

（10）A．172.30.0.1

B．172.30.1.13

C．00-10-db-92-aa-30

D．00-10-db-92-00-31

（11）A．172.30.0.1

B．172.30.1.13

C．00-10-db-92-aa-30

D．00-10-db-92-00-31


分析：


本题考查的是有关ARP协议和ARP攻击的基础知识，以及对ARP攻击进行简单处理所需要掌握的基础知识。

【问题1】

考查ARP攻击的基本原理。ARP木马利用ARP协议在设计之初没有任何验证功能这一漏洞而实施破坏。

【问题2】

源主机以广播方式向网络发送含有目的主机IP地址的ARP请求包；目的主机或另一个代表该主机的系统，以单播方式返回一个含有目的主机IP地址及其MAC地址对的应答包。源主机将这个地址对进行缓存，以节约不必要的ARP通信开销。ARP协议没有规定必须在接收到ARP请求后才可以发送应答包，这也是ARP协议的重要漏洞之一。

【问题3】

感染ARP木马的主机会向网络发送大量虚假ARP报文，会影响其他主机正常上网。因此，如果某个主机没有感染ARP木马，也有可能受其他感染木马的主机发送的虚假报文的影响而导致网络访问不稳定。试题中的例子是一个典型的ARP木马攻击方式，感染ARP木马的主机向被攻击主机发送的虚假ARP报文中，目的IP地址为网关IP地址，目的MAC地址为感染木马的主机MAC地址，将同网段内其他主机发往网关的数据引向发送虚假ARP报文的机器。

【问题4】

考查使用命令行工具ARP配置Windows，解决ARP攻击的技能。

在TCP/IP中，ARP是一种利用本地网络上的广播通讯解析到达其物理硬件的以逻辑方式分配的IP地址或媒体访问控制层地址的协议。

ARP缓存中包含一个或多个表，它们用于存储IP地址及其经过解析的以太网或令牌环物理地址。计算机上安装的每一个以太网或令牌环网络适配器都有自己单独的表。如果在没有参数的情况下使用，则arp命令将显示帮助信息。

语法与相关参数：

•　-a [InetAddr] [-N IfaceAddr]

显示指定IP地址的ARP缓存项，要使用带有InetAddr参数的arp-a，此处的InetAddr代表指定的IP地址。

•　-g [InetAddr] [-N IfaceAddr]

与-a相同。

•　-d InetAddr [IfaceAddr]

删除指定的IP地址项，此处的InetAddr代表IP地址。对于指定的接口，要删除表中的某项，请使用IfaceAddr参数，此处的IfaceAddr代表分配给该接口的IP地址。要删除所有项，请使用星号（*）通配符代替InetAddr。

•　-s InetAddr EtherAddr [IfaceAddr]

向ARP缓存添加可将IP地址InetAddr解析成物理地址EtherAddr的静态项。要向指定接口的表添加静态ARP缓存项，使用IfaceAddr参数，此处的IfaceAddr代表分配给该接口的IP地址。


说明：


InetAddr和 IfaceAddr的IP地址用带圆点的十进制记数法表示。

物理地址EtherAddr由六个字节组成，这些字节用十六进制记数法表示并且用连字符隔开（比如，00-AA-00-4F-2A-9C）。

由本题可知网关的IP为172.30.0.1，相对应的正确的物理地址为：00-10-db-92-aa-30。要添加将IP地址172.30.0.1解析成物理地址00-10-db-92-aa-30的静态ARP缓存项，可键入：

arp-s 172.30.0.1 00-10-db-92-aa-30

 


答案：


【问题1】

（1）ARP或地址解析协议

【问题2】

（2）C．广播

（3）A．单播

（4）B．没有规定

【问题3】

（5）B．没有感染ARP木马时也有可能

（6）A．网关IP地址

（7）D．感染木马的主机MAC地址

【问题4】

（8）D．–a

（9）B．–d

（10）A．172.30.0.1

（11）C．00-10-db-92-aa-30


 6.3.3　同步练习

简述计算机病毒的常见类型有哪些？其工作原理是什么？举例说明。


 6.3.4　同步练习参考答案

答案：见6.3.1.2。


 6.4　本 章 小 结

本章知识点在2009年的新大纲中变化较大，增加了网络安全方面的内容，包括访问控制与防火墙、数字证书、VPN配置、PGP和病毒防护。

本章主要要求考生掌握防火墙的知识和访问控制策略，包括ACL命令、过滤规则和Cisco PIX防火墙的配置；考生还要掌握VPN的实现与配置，还有一些病毒防护的知识。

本章内容为下午科目的重点内容，为每次考试的必考内容。其中防火墙的配置和VPN是考试重点，尤其是ACL和VPN的实现是每年必考内容。在本章的每小节中我们针对考试大纲，组织了近5年来的真题和小部分模拟题，这些题目将有助于考生理解和掌握大纲中的知识点。
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Listen &0

# This is the "main"server running on 172.20.30.40
ServerName server.domain.com
DocumentRoot /www/mainserver

# This is the other address
NameVirtualHost 172.20.30.50

<VirtualHost 172.20.30.50>

DocumentRoot /www/examplel

ServerName www.examplel.com
# Other directives here ...
</VirtualHost>

<VirtualHost 172.20.30.50>
DocumentRoot /www/example2
ServerName www.example2.org
# Other directives here ...
</VirtualHost>
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# Ensure that Apache listens on port 80
Listen 80

# Listen for virtual host requests on all IP addresses
NameVirtualHost *:80

<VirtualHost *:80>
DocumentRoot /www/examplel

ServerName www.examplel.com

ServerAlias examplel.com. *.examplel.com
# Other directives here
</VirtualHost>

<VirtualHost *:80>
DocumentRoot /www/example2
ServerName www.exampleZ2.org
# Other directives here
</VirtualHost>
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show version

show running-config

AT HLBCE

show startup-config

BrREOEL

show interface type slot/number

R 1E S

show ip router
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<VirtualHost 1/2.20.30.40:5080>
ServerName www.examplel.com
DocumentRoot /www/domain-8080
</VirtualHost>

<VirtualHost 172.20.30.40:80>
ServerName www.example2.org
DocumentRoot /www/otherdomain-80
</VirtualHost>

<VirtualHost 172.20.30.40:8080>
ServerName www.example2.org
DocumentRoot /www/otherdomain-8080
</VirtualHost>
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IR HR B TR disable
A S E A setup
PENA RRC B config terminal
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PEAFEORCE R interface type number.subinterface [point-to-point | multipoint]
HENZE B C A line type slot/number
HENBR HhAC B router protocol
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Listen &0
Listen 8080

NameVirtualHost 172.20.30.40:80
NameVirtualHost 172.20.30.40:8080

<VirtualHost 172.20.30.40:80>
ServerName www.examplel.com
DocumentRoot /www/domain-80
</VirtualHost>
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copy start running

copy running R,
copy start tftp J { copy tftp start

copy tftp running

config

copy tfip flash

e ] copy running ti
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Listen 50
NameVirtualHost 172.20.30.40

<VirtualHost 172.20.30.40>
DocumentRoot /www/examplel

ServerName www.examplel.com
</VirtualHost>

<VirtualHost 172.20.30.40>
DocumentRoot /www/example2

ServerName www.example2.org
</VirtualHost>

<VirtualHost 172.20.30.40>
DocumentRoot /www/example3
ServerName www.example3.net
</VirtualHost>
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/usr/local/apacheZ/bin/htpasswd -c /var/httpuser/passwords bearzhang
onfigure the server to request a password and tell the server which users
are allowed access.

vi /var/www/download/.htaccess:

AuthType Basic

AuthName "Restricted Files"

AuthUserFile /var/httpuser/passwords

Require user bearzhang

#Require valid-user #all valid user
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AccessFileName .htaccess

Alias /download/ "/var/www/download/"
<Directory "/var/www/download">
Options Indexes

AllowOverride AuthConfig
</Directory>
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Listen 1/2.20.30.40:50
Listen 172.20.30.40:8080
Listen 172.20.30.50:80
Listen 172.20.30.50:8080

<VirtualHost 172.20.30.40:80>
DocumentRoot /www/examplel-80
ServerName www.examplel.com
</VirtualHost>

<VirtualHost 172.20.30.40:8080>
DocumentRoot /www/examplel-8080

ServerName www.examplel.com
</VirtualHost>

<VirtualHost 172.20.30.50:80>
DocumentRoot /www/example2-80

ServerName www.examplel.org
</VirtualHost>

<VirtualHost 172.20.30.50:8080>
DocumentRoot /www/example2-8080

ServerName www.example2.org
</VirtualHost>
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Listen 80U

<VirtualHost 172.20.30.40>
DocumentRoot /www/examplel
ServerName www.examplel.com
</VirtualHost>

<VirtualHost 172.20.30.50>
DocumentRoot /www/example2

ServerName www.example2.org
</VirtualHost>
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Router (config) #router rip
Router (config-router) #passive-interface serial 0 (¥ S0 %, REBUMAK K p1p
M i 2 )
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# /etc/resolv.conf

# our domain

domain vbrew.com

#

# We use vlager as central nameserver:
nameserver 191.72.1.1

# netx try vale

T T
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R3(config)# crypto isakmp key _(7) address _(8)
R3(config)# crypto transform-set testvpn ah-md5-hmac esp-des
esp-md5-hmac  (9)

R3(cfg-crypto-trans) # exit

R3(config)# crypto map test 20 ipsec-isakmp
R3(config-crypto-map)# set peer 192.168.1.1
R3(config-crypto-map)# set transform-set _(10)
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Router (config) #ip route 0.0.0.0 0.0.0.0 172.16.3.1 (ACESCIAEH, E15RIMA
FERENT —B5m 172.16.3.1)
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# /etc/resolv.conf

4 Our domain

domain vbrew.com

#

# We use vlager as central nameserver:

nameserver 191.72.1.1
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rl(config) #isdn switch-type ?

basic-1tré
basic-5ess
basic-dms100
basic-net3
basic-ni
basic-ts013
HeL
vn3

(& H 1sDN KA

1TR6 switch type for Germany
ATET 5ESS switch type for the U.S.
Northern DMS-100 switch type
NET3 switch type for UK and Europe
National ISDN switch type
TS013 switch type for Australia
NTT switch type for Japan
VN3 and VN4 switch types for France
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* to

talk to, you might need to uncomment the query-source

* directive below. Previous versions of BIND always asked

* questions using port 53, but BIND 8.1 uses an unprivileged
* port by default.

2

// query-source address * port 53;

Yi

ik

(7, 58,
/!

zone
type
file
zone
type
file

caching only nameserver config
won g

hint;

"named. ca";

"0.0.127.in-addr.arpa" {
master;
"named.local";
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Rl (config) # crypto
R1(config)# crypto
R1 (config-isakmp)#
R1 (config-isakmp)#
RL(config)# crypto

isakmp enable (Jri ] IKE)

isakmp (1) 20 (BCE IKE iM% 20)
authentication pre-share 2)
exit

isakmp key 378 address 192.168.2.2 (RLEWILEHHN 378)

R1 (config)# access-list 10lpermitip _(3) 0.0.0.255 _(4) 0.0.0.255(%

# ACL)
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Route Source
Connected interface
Static route

EIGRP

IGRP

OSPF

RIP

External EIGRP
Unknown

Default AD

0

1

90

100

110

120

170

255 (this route will never be used)
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// generated by named-bootconf.pl
options {

directory "/var/named";

/*

B T T hona b v Einewall betneen: yoi il Mameservess: Nei: wank
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RZz(conrig)# 1p route _(9) 299.299.2990.0 192.168.1.1
R2 (config)# ip route 10.10.30.0 255.255.255.0 _ (6)
R2 (config) ¥ ip route 10.90.10.0 255,
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r2 (config) #isdn switch-type basic-net3 (W E TSDN AC#KRAY)

r2 (config) #int brio G\ BRI 2 AL E L)

r2 (config-if) #ip address 192.168.1.2 255.255.255.0 (% E#O 1p k)

r2 (config-if)#encapsulation ppp (G3EHMH pRP)

r2 (config-if)#dialer string 88888888 (EERS T R1 10 1SDN S1)

r2 (config-if)#dialer-group 1  (BERSHSHN 1, 8 BRI O HHRSFIE 1 HIKEK)
r2 (config-if)#no sh Wt )

3LINK-3-UPDOWN: Interface Bri0, changed state to up
r2 (config-if)#exit
r2 (config) #dialer-list 1 protocol ip permit (WEHRSFHIE 1)

rl(config-if)#dialer idle-timeout 30
rl(config-if)#dilaer load-threshold 128
rl(config-if) #ppp authentication chap
rilconfrg) idialer=1ist 1 protocol HAp permit
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r1mary—-Jess
basic-nil Basic-Nil

rl(config) #username name password secret (JFEH%)

rl(config) #interface bri0 (¥ BRI ®E)

rl(config-if)#encapsulation ppp (WE PPP %)

rl(config-if) #ppp authentication {chap|chap pap |pap chap|pap}[callin] (&
EIMEA)

rl(config-if)# dialer map ip 200.10.1.1 name routerl broadcast 7782001 (¥
B L 5 LTS R

rl(config-if)#ppp multilink (Ki3) PPP H¥EE)

rl(config-if)#dialer load-threshold load (WE /1515 —A> BMEAHEIME)
rl(config-if)#clock rate speed (¥ DCE inffIZkd)¥)

rl#sh isdn ? (¥ ISDNHX(ER)

active ISDN active calls
history ISDN call history
memory ISDN memory information
status ISDN Line Status

+imers ISDN Timer values
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ServerType standalone

ServerRoot "/etc/httpd"

Timeout 300

KeepAlive On

MaxKeepAliveRequests 100
KeepAliveTimeout 15

MinSpareServer 5

MaxSpareServer 20

StartServer 8

MaxClients 150

MaxRequestsPerchild 100

Port 8080

User nobody

Grout nobody

ServerAdmin root@webtest.com.cn
ServerName WebText

DocumentRoot "/home/webtest/jakarta-tomcat/webapps/webtest"
options FollowSymLinks

AllowOverride None

options Indexes Includes FollowSymLinks
Allowoverride None

order allow,deny

Allow from all

DirectoryIndex index.html index.htm index.shtml index.cgi
Alias/doc//usr/doc

order deny,allow

deny from all

allow from localhost

Options Indexes FollowSymLinks
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Router (config) #1p route destination-network network-mask {next-hop-ip |
Snterfoce | [distance]
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# /etc/host.conft

# We have named running, but no NIS (yet)
order bind hosts

# Allow multiple addrs

multi on

# Guard against spoof attempts

nospoof on

# Trim local domain (not really necessary).

trim vbrew.com.
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Router (config) #ip route 192.168.1.0 255.255.255.0 10.1.1.1 (BCEifSiH, £
5 192.168.1.0 MEMHE T —BkIEMm 10.1.1.1)
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/etc/sysconfig/network XFEH:
NETWORKING=yes
FORWARD_IPV4=(3)
HOSTNAME=ns.test.com
DOMAINNAME= (4)
GATEWAY=(5)
GATEWAYDEV=ethO

/etc/sysconfig/network-scripts/ifcfg—-eth0 {4 #i:
DEVICE=ethO
IPADDR=_(6)
NETMASK=255.255.255.0
NETWORK=_(7)

BROADCAST=(8)
ONBOOT=yes
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PidFile logs/httpd.pid #5H—4>httpd #FE (P HALIERE K QIR ) W 5 SCAF AL B
Listen 80 #iR%AMENII0MO S

ServerName www.clusting.com:80 #X3if#&RR (M EHLSZ)

ServerAdmin admin@clusting.com ##F¥EG MMEAEHLE

DocumentRoot "/mnt/web/clusting™ #3051 T A &





OEBPS/Image00192.jpg
ERETAER
LTSRS AR AT,

EEEESERUSHRRE BRI SR

~ BIEESEREE, EEEREE)
opina]

ST

<t=F® il






OEBPS/Image00313.jpg
R 1P R T O
C BIHE 1P O

TR FEA TP )

TP k(D | ]
FRIFERS (1) : .
BARIX D : .

o

Bk DS RS (D)
& DS PRS- (W)

© ATER DS WEBAID :

2l

HE






OEBPS/Image00195.jpg
HEAAER
WS AREMRRES ARG .

BAUSRNEET. OREABOT Twnet | DR 05 5. ORESH
TZF Tntranet b » ATLLERIEHIE Hetb10s &

RAAETEEEN  NBEERIES

LREHQ

frwe. exanpLe. con

<t=F® il






OEBPS/Image00434.jpg





OEBPS/Image00194.jpg
BEER
RN ESIMIERES » LESTRPROERELF.

MR EAS T LG, B RIS R SR

SOTAHEER » WSS ENESTETRIFRS

BEQ
[oxonple con £
;W
[ =l

<t-$® mi






OEBPS/Image00315.jpg
<Directory "/mnt/web/clusting">
Options FollowSymLinks
AllowOverride None

Order allow,deny

Allow from all

</Directory>
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Shelby (config) #access-1list 130 permit ip 192.168.1.0 0.0.0.255 172.16.10.0
0.0.0.255
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firewall (config) ¥access—-1ist 100 deny tcp any host 152.168.0.10 eq Z1

£ rewall (contigiFaccess i tst 100 denytopany 109 1680510955, 55850551888 aqfip
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firewall (config )# nat

(outside)
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Firewall (config) #access-list 100 deny tcp _ (11) 202.197.12.0
255.255.255.0 eq (12
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<Directory "/usr/local/apache2/cgi-bin"> #i%E HXXEME
Allowoverride None

Options None

order allow,deny

Allow from all

</Directory>
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Alias /download/ "/var/www/download/" #VjlaHga] A%
A:http://www.custing.com/download/

<Directory "/var/www/download"> #Xfi%HFIEAT Vil
Options Indexes MultiViews

AllowOverride AuthConfig

Order allow,deny

Allow from all

</Directory>
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ErrorLog logs/error_log #HEHIRAFLE
LogLevel warn #HEKZN
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Shelby (config) #crypto ipsec transform-set vpnl ah-md>-hmac esp-des
csp-mib - hmac:
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<IrModule prerork.c>
StartServers 5 #)i2) Apache I 32 httpd BHEAHL

MinSpareServers 5 #JRSSAORFFINE AW RERR AL

MaxSpareServers 10 #R%5%% (riFHIE HEFEEL

MaxClients 150 #f5AIRIEHAL

MaxRequestsPerChild 1000 #HAFIMEMIKIRS L DUIEH kill . 0 FoR AW,
BN 1000

</IfModule>
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Shelby (config-crypto-map) #set transform-set vpnl
Sheiibvlconfin=cnypbo=map Findtch address: 130"
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Shelby (config) #interface s0
Shel bylcontig=S ) Ferypba map;: shonbsec
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<IrModule perchild.c>

NumServers 5 #HR4AHHANI A TR

StartThreads 5 #A T3S Sh 0 4AR HL

MinSpareThreads 5 #PfFH IE 7 LA 4

MaxSpareThreads 10 #fx K75 WEFREL
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</IfModule>
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<IrfModule worker.c>

StartServers 2 #/14)] Apache i1 httpd AR HT
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PIX(config)# static(dmz, outside) (8) (2)
PIX (config)# conduit permit tep host  (10)  eq www any
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PIX# show config
nameif eth0 outside security 0

nameif ethl inside security 100

nameif eth? dmz security 40

fixup protocol ftp 21 (1)

fixup protocol http 80

ip address outside 61.144.51.42 255.255.255.248
ip address inside 192.168.0.1 255.255.255.0

ip address dmz 10.10.0.1 255.255.255.0

global (outside) 1 61.144.51.46

nat (inside) 1 0.0.0.0 0.0.0.0

route outside 0.0.0.0 0.0.0.0 61.144.51.45 1
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ire(config) # 1ip address outside 202.134.135.98 255.255.2535.252

fire (config)# ip address inside 192.168.46.1 255.255.255.0
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firewall (config) #condult permit tcp host ©1.144.51.43 ep www any _ (8)

firewall (config)# (9) // foVF icmp W BAEE A i
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firewall (config) #fixup protocol http 8080 (10)

firewall (config)#no fixup protocol ftp 21 (11)
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SWl>enable EAFFBUAE)

SWl#valn database (BB viaN BE FHR)

SW1 (valn) $vtp server (REAZHHA server Bk
SW1 (valn) #vtp domain _ (1) (REHSZ)

SW1 (valn)# (2) (B3N ELThE)

SW1(valn)# exit (GB i vIAN ALE B
SWl#show (3) (&F VTP RERFR)

VTP version : 2
Configuration Revision : 0

Maximum VLANS supported locally :64
Number of existing VIANs :1

VTP Operating Mode :Server

VTP domain Name :Serverl

VTP Pruning Mode :Enable

VTP V2 Mode :Disabled
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Router>en

Router#conf term

Router (config) #hostname R2

R2 (config) #int 0

R2 (config-if) #ip address 192. 168. 3. 1 255. 255. 255.
R2 (config-i0#no shutdown

R2 (config-if)#int s0

R2 (config-if) #ip address 192. 168. 2. 2 255. 255. 255.
R2 (config-if)#no shutdown

R2 (config-if)#_ (4)

R2 (config) #ip routing

R2 (config) #ip route 0.0.0.0 0.0.0.0 _ (5)

R2 (config) #ip classless

R2 (config) #exit

R2#copy run start
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ddns-update-style interim;

ignore client-updates;
default-lease-time 86400;
max-lease-time 129600;

subnet 192.168.0.0 netmask 255.255.255.0 |
option routers 192.168.0.1;

option subnet-mask 255.255.255.0;
option broadcast-address 192.168.0.255;
option domain-name-servers

61.233.1.1, 202.96.133.134;

Range 192.168.1.10 192.168.0.250;

1}
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router(config)#mtertace s0/0

router(config-if)#ip address 61.235.1.1 255.255.255.252
router(config)#ip route 0.0.0.0 0.0.0.0 s0/0
router(config)#ip route 192.168.0.0 255.255.255.0 f0/0
router(config)#access-list 100 deny any any eq telnet

ek
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Swl (config) #interface range fastethernet/1-20 (UEANHFCERE)
Swl(config-if-range)#_ (4) (BE B3 O TAREV ) (B ) Bt

swl (config-if-range)# (5) (BB 1~20 A Vianlo IR R)
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indows 1P Gonfiguration

Host Name . . . . « « o o v o o«
Primary Dns Suffix . . . . . . .

MNode Type . . . . . . . . o & .« & Mixed
IP Routing Enabled. . . . . . . . i No

WINS Proxy Enabled. . . . . . . . Mo

Ethernet adapter FLARFILEIER::

Media State . . . . . . . . . . . Media disconnected
Description . . . . . . . . . . . i IntelCR> PRO/Mireless 220@BG Netuork|
Connection

Physical Address. . . . . . . . .

Echernet adapter ANHIFELE:

Media State . . . . . . . . . . . Media disconnected

Description . . . . . . . . . . . Realtek RTL813%9/818x Family Fast Eth|
ernet NIC

Physical Address. . . . . . . . .

13-CE-20-49-7B

B0-16-36-33-9B-BE

:\Documents and Settings.>
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Swl (config) #interface range fastethernet/1-2 (ENHRCEARE)
Swl (config-if-range)# (8) (EE U 1 1~20 SR i
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VLAN & VLAN &#R IP R LUNZES AR
Vlanl 192.168.1.0/24 192.168.1.254 EEERI 10 VLAN
Vlan10 Xsb 192.168.10.0/24 192.168.10.254 WK VLAN
Vlan20 Scb 192.168.20.0/24 192.168.20.254 AR VLAN
Vian30 sjb 192.168.30.0/24 192.168.30.254 B VLAN
Vian50 Fwq 192.168.50.0/24 192.168.50.254 JR 55 # VLAN
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Swich (config)# _(1) CRIACH L4 A Swl)

Swl (config) #interface vlan 1

Swl (config)# (2) (WEARIHLN TP Hhillh 192.168.1.1/24)
Swl (config-if) #no shutdown

Swl (config)# (3) (B AT HALER A St k)
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switch
switch
Switch
switch
Switch

(config) #interface £0/7
(config-if)# __ (8)
(config-if)# _ (9)
(config-if) #exit
(Conrag) Eaxie

7 HIRCER)
(BB O s vLAN Vi)
(50 7 4rAC4h VLANLO)
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SwitchA (config)#interface £0/2 (NGB 2 BEEAL )
switchA (config-if)#spanning-tree vlan 10 port-priority 10

(¥ VLANLO fd DA B 10)
SwitchA (config-if)#exit

SwitchA (config)#interface £0/3 (HEASG D 3 BB M)
SwitchA (config-if)#spanning-tree vlan 20 port-priority 10 (K viAN20 ()
Sy BB 10)

Switchl (config-if)#end
Switchl#copy running-config startup-config (RERCE )
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SwitchA (config) #exit
s gl B
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Switch>enable

Switch#config terminal

Switch (config) #hostname SwitchA
SwitchA (config)#end

SwitchA #

SwitchA #vlan database

SwitchA (vlan)#vtp server

SwitchA (vlan)#vtp domain vtpserver
SwitchA (vlan)#vtp pruning

SuitchR  (vian) ezt

GENFFAUBLE)
[CIN R )

(1)

GEH vIAN B E )
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SwitchA (config)#interface f0/3 (A H 3 AL EALL)

SwitchA (config-if)#switchport _ (6) (BEE 2403 04 Trunk B)
SwitchA (config-if)# switchport trunk allowed (7)  (WERWHTH VIANEL)
SwitchA (config-if)#exit
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SwitchO (config) # interface vlanll (

SwitchO (config-if)#
SwitchO (config-if)#
SwitchO (config-if)#
SwitchO (config-if)#
SwitchO (config-if)#

HH)

ip address 203.12.12.1 255.255.255.0 (N IP k)

no shutdown PR i1)

standby 1 ip 203.12.12.253 (& HSRP AR TP M)
standby 1 priority 110 (BefEsES)

standby 1 preempt (YT
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Switchl#config terminal
Switchl (config) #interface £0/24 (HEANH 24 BCE )
Switchl (config-if)# switchport mode trunk (¥ EifiH0AH4kEER)
Switchl (config-if) # switchport trunk encapsulation dotlg
(W& Trunk KA 802.1g 1)
Switchl (config-if)# switchport trunk allowed all
(SEVF BT VLAN IiZ DA 4R )

SuiCSHI(SenEiGo i) FaRiE
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Switchl (config) #exit

Switchl# vlan database

Switchl (vlan)# vlanll name labOl

Switchl (vlan)#exit

Switchl#config terminal

Switchl (config)#interface £0/9

Switchl (config-if)# switchport mode access
Switchl (config-if)# switchport access vlanll
Switchl (config-if)#exit

S CeRIConE g EaEe

(B Vianll, 4K 1abol)

(A £0/9 B B
(BLE 3 1 B A )
(48 £0/9 4rfii4h vianll)
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A. SwitchO (config) #interface gigabitEthernet 0/3
SwitchO (config-if) # switchport mode trunk
SwitchO (config-if) # switchport trunk encapsulation dotlg
SwitchO (config) #exit
SwitchO# vlan database
SwitchO (vlan)# v1an2100 name lab02

B. SwitchO (config)#interface gigabitEthernet 0/3
SwitchO (config-if) # switchport mode trunk
SwitchO (config-if) # switchport trunk encapsulation ISL
SwitchO (config) #exit
SwitchO# vlan database
SwitchO (vlian)# v1an2100 name lab02
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SwitchO (config)# interface (8) (EN R
SwitchO (config-if)#
SwitchO (config-if) #
SwitchO (config-if
SwitchO (config-if
SwitchO (config-if

H)
ip address 203.12.12.1 255.255.255.0 (/JuIPiﬂ_mL)
no shutdown

standby 1 ip 203.12.12.253 (# HSRP A% #Iyﬂﬁhj_)
standby 1 priority 110 (10)
standby 1 preempt (11)
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Switchl# vlan database

Switchl (vlan)# vlanll name labOl
Switchl (vlan)#exit
Switchl#config terminal

Switchl (config)#interface £0/9
Switchl (config-if)# 4)
Switchl (config-if)# (5)
Switchl (config-if) #exit

Switohl (contig) fexit

(3)

(EA £0/9 MIRCERE)
(BB O B AN B
(& £0/9 4} A4 Vianll)
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2
Rl (config) #interface fastethernet0

Rl (config-if) #ip address _(6) _(7)

Rl (config-if) # _(8) (JFJiidi )
!

Rl (config) #interface serial 0

R1(config-if) # ip address _(9) _(10)

!

Rl (config) # ip routing

Rl (config) # router rip _(11)

Rl (config-router) # _(12) (W4 )
R1 (config-router) # _(13) [GLiICES)
Rl (config-router) # _(14) ()

Rl (config-router)#version2 (15)
Y
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access-1list 12 permit 1p any 158.124.0.0 0.1.255.250
access—-list 12 permit ip any 158.153.208.0 0.0.15.255
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Lhomes]
comment = Home Directories//HFIXF#iH

browseable = no //RAS SV PRI home s X H 3%, @ UUE A BRUAMEA LiF
writable = yes /IRBAFEANAEHF
comment = JCFBLHIAZ. /1 XFH

browseable = no //F/RFEILNNL, WA H R A ARUER A T LU 2]
writable = yes //SRFANMRIIAIEA
vaiid users = netseek,lin,@share //H i netseek, lin. H /Y share A1)
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witchl#config terminal

switchl (config) #interface £0/24 GGG 24 BLE M)
Switchl (config-if)# switchport mode trunk 1)
Switchl (config-if)# switchport trunk encapsulation dotlg (2)
Switchl (config-if) # switchport trunk allowed all (RVFFTH VLAN MiZii 05Tk
Hudim)

Switchl (config-if)#exit

Switchl (confiq) #exit
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password level = ©

username level = 8 //FIf'&RIETGK AR

encrypt passwords = yes //fEH 04N

smb passwd file = /etc/samba/smbpasswd //Smaba WSAFBECME, R 55 N
7/, BWES win FEME, FAwin 4R FnE7s

username map = /etc/samba/smbusers //H B, A I P — AN
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comment = All Printers
path = /var/spool/samba
browseable = no
/IR guest HH, RHAEKREMA public = yes BIA]
# Set public = yes to allow user 'guest account' to print
guest ok = no
writable = no
SERtable i g8
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2 port-priority 10
(¥ vLAN2 s DU B 10)
cost 30 (& VLAN2 A 424 4 30)

2950 (config-if) #spanning-tree vlan

Y50 (GonE i S P aERsrss Kadn
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[ 5] 1] (1) 0.0.0.00.0.0.010.10.10.1

(3) 10.10.20.1

[ 15/ 2] (6) 10.10.30.2
(9) match

[ 578 3] (12) 10.10.10.1
(14) 55.23.12.98

(4) 255.255.240.0
(7) 0.1.255.255
(10) set

(2) 255.254.0.0

(5) 10.10.20.1

(8) 0.0.15.255

(11) 10.10.20.1

(13) 255.255.255.0
(15) 255.255.255.252
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comment = NetSeek's share Directory
read list = netseek
write list = @share
path = /home/share
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2950 (config) #int £0/11 (A F 3 H)

2950 (config-if)#switchport mode trunk (¥Ei%HOA Trunk Bis)

2950 (config-if) #switchport trunk encapsulation {dotlg | isl | negotiate )
('E Trunk 3%
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49ms 35ms 78ms 202.115.3.129
64ms 94ms 80ms 192.168.2.1
80ms 140ms 156ms ~ 202.115.0.2

Trace complete.





OEBPS/Image00251.jpg
=lolx|

Bt ®)

IO BE TEW BB®
e OEXER @D
s T
6 : T
s BT
05 RsasEn THIER ) P
R I G T A, A
| PESERRRL. IR LR e 8
e L I ORME” TS SRR .
(5 BanHsmIRE . SIS
DREER )
mER @
BRI
LRSI
AEEHET ©
FAEES © »
BEW ke
o
a1 s3®
T






OEBPS/Image00372.jpg
#smbpasswd netseek
New SMB password:**+x*

Retype new SMB passwords:***x*+*
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2950#vlan database (HEA VIAN BCE Q)

2950 (vlan) #vlan 2 (A% VIAN 2)
VLAN 2 added:
Name : VLAN0002 (REBRINA)

2950 (vlan) #vlan 3 name wg bisheng (8l VLAN 3, %4 wg_bisheng, B “F TAHE")
VLAN 3 added:
Name:wg_bisheng

2950 (config) #int £0/9 (HEAB O RCE R

2950 (config-if) #switchport mode access (BWEiZEO N Access HR)
2950 (config-if) #switchport access vlan 2 (4G O 9 HMALLS VIAN2)
2950 (config-if) #int £0/8

2950 (config-if) #switchport mode access

2950 (config-if) #switchport access vlan 3

2950 (config-if) #
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192.168.0.0/24 [120/1] via 192.168.2.1, 00:00:13. Serial0/0
192.168.1.0/24 [120/1] via 192.168.2.1. 00:00:13. Serial0/0
192.168.2.0/24 is directly connected. Serial0/0

202.115.0.0/24 [120/1] via 192.168.2.1. 00:00:13. Serial0/0
202.115.1.0/24 [120/2] via 192.168.2.1. 00:00:13. Serial0/0

202.115.2.0/24 [120/2] via 192.168.2.1. 00:00:13, Serial0/0

202.115.3.0/26 is subnetted. 3 subnets
202.115.3.0 is directly connected. FastEthernet1/0
202.115.3.64 is directly connected, FastEthernet2/0

202.115.3.128 is directly connected. FastEthernet3/0
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2950 (config) #mac-address-table aging-time 100 (B EEITISIE] Y 100s)
2950 (config) #mac-address-table permanent 000.0c01.bbcc £0/3 (MIAKAHL)
2950 (config) #mac-address-table restricted static 0000.0c02.bbcc £0/6 £0/7
s stk )

2950#show mac-address-table (B MAC )
2950#clear mac-address—table restricted static GE B IR &l Mac Huhl )
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(6) 255.255.255.192

B FRA: (5) 4F 202.115.3.130~202.115.3.254 HEE—A IP Huhik3y IE
(6) 255.255.255.128
(7) 202.115.02 (8) 202.115.3.129
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H it BR
bin
boot A7 TUR S R GE A P ) 3L A
dev
etc FHAAT IR GEE BT T 2 R TSP 1 H %
home
lib SO R G R T B B L

lost-found

‘mot

I s} 22 3 (mount) SUAF R GRS

opt
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2950#vlan database
2950 (vlan) #vtp 2

domain
client
server
transparent
password
domain.

(EA VLAN FLE )

(H%F vre T e

Set

Set

2950 (vlan) #vtp domain server

2950 (vlan) #vtp domain wgs
2950 (vlan) #vtp pruning
2950#show vtp status

the name of the VIP administrative domain.
the device to client mode

the device to server mode.

the device to transparent mode.

the password for the VTP administrative

(RBEAZIMHLA sever Bix)
(BLEEA)

URBEEEL)

(& E vIr HEER)
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192.168.0.0/24 is directly connected, Serial2/0
192.168.1.0/24 is directly connected. Serial3/0
192.168.2.0/24 is directly connected, Serial1/0

10)  is directly connected. FastEthernet0/0
202.115.1.0/24 [120/1] via 192.168.0.254. 00:00:24, Serial2/0

202.115.2.0/24 [120/1] via 192.168.1.254. 00:00:08, Serial3/0

R
11 12) [120/1] via 192.168.2.254, 00:00:25, Seriall/0
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/etc/rc.d/init.d/smb start
/etc/rc.d/init.d/smb restart
#chkconfig smb on
#chkconfig --list smb
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password server = <NT-Server-Name>
eg: security = server
password server= SMB2

smb passwd file

etc/samba/smbpasswd smb2
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2950 (config) #1int vlanl

2950 (config-if) #ip address 192.168.1.100 255.255.255.0 (£ VLAN1 B#E 1P Hilh)
2950 (config) #ip default-gateway 192.168.1.1 (B EBRINFISE)

2950 (config) #ip name-server 192.168.1.1 (BB RS 2%)

2950 (config) #ip domain-name wqs.com (REELZ)
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2950 (config) #int £0/1 (GEAED)
2950 (config-if) #speed 100 (WEZEOREN 100Mo/s)
2950 (config-if) #duplex ?

auto Enable AUTO duplex configuration
full Force full duplex operation
half Force half-duplex operation

2950 (config-if) #description to_routerl
2950 (config-if) #description to_routerl (BEE S A )
2950#show interfaces fastethernetl [status] (A5 i O A B 2 AR A
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Router (config) #ip nat pool xiaoshou 61.246.100.99 61.246.100.99 netmask (7)
B M
1

Router (config) #access-list 2 permit (8) (9)
! ISR
!

Router (config) #ip nat inside source list 2 pool xiaoshou

1 a1 32350 5 3 52 R Mol g
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Switch>enable
Switch#configure terminal
Switch (config) #interface £0/1
Switch (config-if)#shutdown
Switch (config-if)#end

Switch#
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:/etc/rc.d/rc
:wait:/etc/rc.d/rc
wait:/etc/rc.d/rc
:wait:/etc/rc.d/rc

o w e w

16:

# Trap CTRL-ALT-DELETE
ca::ctrlaltdel:/sbin/shutdown -t3 -r now

# When our UPS tells us power has failed, assume we have a few minutes

# of power left. Schedule a shutdown for 2 minutes from now.

# This does, of course, assume you have powerd installed and your

# UPS connected and working correctly.

pf::powerfail:/sbin/shutdown -f -h +2 "Power Failure; System Shutting Down"

# If power was restored before the shutdown kicked in, cancel it.
pr:12345:powerokwait:/sbin/shutdown -c "Power Restored; Shutdown Cancelled"

# Run gettys in standard runlevels
1:2345:respawn:/sbin/mingetty ttyl
e :/sbin/mingetty tty2

3 :/sbin/mingetty tty3
4:2345:respawn:/sbin/mingetty ttyd
5:2345:respawn:/sbin/mingetty ttySs
6:2345:respawn:/sbin/mingetty tty6

# Run xdm in runlevel 5

S /W 8 - T—. -—
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»
R1(config) #interface fastethernet0

R1(config-if) #ip address 192.168.1.1 255.255.255.0

R1 (config-if) # noshutdown (TF I3 )
!

R1(config) #interface serial 0

R1(config-if) # ip address 192.168.251.1 255.255.255.0

!

Rl (config) # ip routing

R1(config) # router rip (G RIP FLERN)

R1 (config-router) # network 192.168.1.0 (FIAM4 192.168.1.0/24)
R1(config-router) # network 192.168.251.0 (FWIFI%% 192.168.251.0/24)
R1(config-router) # network 192.168.253.0 (FWIFI% 192.168.253.0/24)
Rl (config-router) # version2 (B E rRIP HUARA 2)
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OEBPS/Image00378.jpg
inittab This file describes how the INIT process should set up

the system in a certain run-level.

e e W

Default runlevel. The runlevels used by RHS are:
0 - halt (Do NOT set initdefault to this
1 - Single user mode
- Multiuser, without NFS (The same as 3, if you do not have networking)
- Full multiuser mode

3

4 - unused
5 - X11

6 - reboot (Do NOT set initdefault to this)
id:5:initdefault:

# System initialization.
si::sysinit:/etc/rc.d/rc.sysinit

10:0:wait:/etc/rc.d/xrc 0
11:1:wait:/etc/rc.d/rc 1
wait:/etc/rc.d/rc 2
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Switch(config) #interface port-ID
Swibdhi(config-18) ¥ shmidown
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R3 (config)#interface e0/1

R3 (config-if) #ip address 202.115.13.254 _(4)

R3 (config)#interface s0/0

R3 (config-if)#ip address _(5) 25
R3 (config)#interface s0/1

R3 (config-if) #ip address (6) 255.255.255.0
R3 (config)#interface s0/2

R3 (config-if) #ip address (7) 255.255.255.0
R3 (EOHEIG)Eintarracs 5073

o

:255:255:0

(EAEH e0/1 BLEARA)
(B TP ML FIHERD)
(HEN T OB
(% E TP Ml AIHERD)
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Pix525 (config) #nameif pix/intf3 security 40 (%
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Switch(config) #interface port-ID
Suitchilcontig=SEino stnidows
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B i 0 IP bt B im0 1P ik B AR im0 P ik
E0: 202.115.10.1/24 E0:202.115.12.1/24 E0:202.115.14.1/24
R1 $0:10.0.0.1/24 R4 $0:10.03.2/24 R6 50:10.0.6.1/24
$1:10.0.1.1/24 $1:10.05.124 $1:10.0.7.1/24
E0: 202.115.11.1/24 E0: 202.115.13.1/25 E0:202.115.15.1/24
R2 S0: 10.0.0.2/24 RS S0:10.0.3.124 R7 S0:10.0.6.2/24
$1:10.0.2.1/24 $1:10.0.4.124 $1:10.0.8.1/24
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P1x525 (config) #nameif ethernet( outside security 0
Pix525 (config) #nameif ethernetl inside security 100
Pik505 (CoREig ENamars dny SEcuraty 50
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Switch (config) #interface port-ID
Switch (config-if) #no duplex
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Internet
$0:61.246.100.97/29

MRS 2%: 192.168.5.1/24

P

5. 192.168.50.1/24 M&E: 192.168.10.1/24
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Switch>enable
Switch#configure terminal
Switch (config) #interface £0/1
Switch (config-if)#duplex full
Switch (config-if)#end

Switch#
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R3(config-if)#ip address 8) 255.255.255.0
R3 (config)#interface s0/4
R3 (config-if)#ip address 9) 255.255.255.0
R3 (config) #interface s0/5
R3 (config-if) #ip address _(10) 255.255.255.0
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Pix525 (config) #interface ethernet0 auto (auto JEINKVIRSGHIGMN M <RE)
Pix525 (config) #interface ethernetl 100full (100full IR 100Mbit/s LUK
A XT5EAE)

Pix525 (config) #interface ethernetl 100full shutdown (shutdown JEJi&R
ANEO, HEEDON S shutdown)

SEjpes
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Swilitch>enable
Switch#configure terminal
Switch (config) #interface £0/1
Switch (config-if)#speed 100
Switch (config-if)#end

Switch#
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3)

Router (Config) #access-1list 1 permit 192.168.5.1
Router (Config) #line con 0

Router (Config-line)#transport input none

Router (Config-line)#login local

Router (Config-line)#exec-timeout 5 0

Router (Config-line)#access-class 1 in

(6)
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nat (1f name) nat 14 local 1p
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Switch (config) #interface port-ID
Suwitchi(contig=SE)ddupiex muto | hale | Fail
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1) Router (Config)#no ip http server (4)

2) Router (Config) #snmp-server community admin RW (5)
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[global]
workgroup = MYGROUP

# PDC
netbios name = smb-server
# FEHABMIHLES b S B AL A 2 7K
server string = Samba Server
# XA S HILE Windows [ RZR AL E 7 Hh
hosts allow = 192.168.1 192.168.2.127
# XATHTRANEERICE, RUFE RISt e (v S i
load printers =yes

# BB —MTETHLEE

[printers]
commert =My Printer
browseable = yes
path = /usr/spool/samba
guest ok = yes
writable = no
printable = yes

[public]

comment = Public Test
#CFHANE

browseable =no
$RRERIERNE, WRR A B R R VP AUER R T LLE 2

path = /home/samba
#WEILZ MR

public = yes

writable = yes

printable =no

write list = Qtest

[user 1 dir]

comment = Userl’s Service
#ICFHAAE

browseable = no
$ERERIERNE, WELR A B R A VP A AUER H AT LA 2

path = /usr/usrl
#REILZ MR

valid uers = userl
#4657 W7 ] AT

public = no

writable = yes
#ATERRMASEA

printable = no
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[global]

workgroup = MYGROUP

netbios name = smb-server

server string = Samba Server

hosts allow = 192.168.1 192.168.2.127

load printers =yes

[printers]
commert =My Printer
browseable = yes

path = /usr/spool/samba
guest ok = yes
writable = no
printable = yes
[public]

comment = Public Test
browseable =no

path = /home/samba
public = yes

writable = yes
printable =no

write list = @test

[user 1 dir]

comment = Userl's Service
browseable = no

path = /usr/usrl

valid uers = userl
public = no

writable = yes

printable =no
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routerl (config)# 1p nat inside source list 1 interface serialO overload

(R SRR )
routerl (config) # interface Ethernet 0 (B Ethernet0 ¥ ORLE)
routerl (config-if) # ip address 160.10.1.1 255.255.255.0 (FCE 1P Hutih)
routerl (config-if) # ip nat inside (EXAFED)
routerl (config-if) # interface serial 0 (BN serialo BORCE)
routerl (config-if) # ip address 175.10.1.1 255.255.255.0 (FCE 1P Hulik)
routerl (config-if) # ip nat outside (SO
routerl (config-if) # exit (EH)

routerl (config)# access-list 1 permit 160.10.1.0 0.0.0.255
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route add -net 19Z.l165.1.U0 299.299.299.128 (11)

route add -net 192.168.1.128 255.255.255.128 2
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Switch(config) #interface port-ID
Switch (config-if) #no speed
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routerl (config)#

routerl (config) #
255.255.255.0

routerl (config) #
Fontarl{GonEicy e

no ip nat inside source static 160.10.1.2 169.10.1.2
6.1 V] )
ip nat pool pooll 169.10.1.50 169.10.1.100 netmask
(E it )
ip nat inside source list 1 pool pooll (58 P HbhL R )
access-list 1 permit 160.10.1.0 0.0.0.255 (&&ifR%3)
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- example .com
192.168.1.30

30.1.168.192. in-addr.arpa - example .con
> e
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1fctg-ethl
ifcfg-lo

i fdown
ifdown-aliases
i fdown-cipch
i fdown-ippp

i fdown-ipvé

i fdown-isdn

i fdown-post

i fdown-ppp
ifdown-sit

ifdown-s1

ifup-aliases
ifup-cipch
ifup-ippp
ifup-ipvé
ifup-ipx
ifup-isdn
ifup-plip
ifup-plusb
ifup-post
ifup-ppp
ifup-routes

i1fup-sit
ifup-sl
ifup-wireless
init. ipvé-global
network-functions

network-functions-ipvé
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RO (config)# interface s0/0 (A D ACE A
RO (config-if)# ip address 202.114.13.1 (1) (BE TP HhhEAIHERD)
RO (config) % encapsulation (2) (R 30 TAERGR)
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Directory /var/name
Cache named.root

Primary 0.0.127 in-addr.arpa named.local
Primary net.edu.cn net.edu.cn.hosts

Primary 58.112.202. in-addr.arpa net.edu.cn.rev
Secondary edu.cn 202.112.0.33 edu.cn.2nd
Forward 202 112.0.35
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R2 (config) #interface fastethernet 0/0.1

R2 (config-subif) #encapsulation dotlg _(3)

R2 (config-subif) #ip address 202.114.12.1 255.255.255.192
R2 (config-subif) #no shutdown

R2 (config-subif) #exit

R2 (config) #interface fastethernet 0/0.2

R2 (config-subif) #encapsulation dotlg _(4)

R2 (config-subif) #ip address 202.114.12.65 255.255.255.192
R2 (config-subif)#no shutdown

R2 (config-subif) #exit

R2 (config) #interface fastethernet 0/0.3

R2 (config-subif) #encapsulation dotlg _(5)

R2 (config-subif) #ip address 202.114.12.129 255.255.255.192
R2 (config-subif) #no shutdown

R2 (config-subif) #exit
R2 (config) #interface fastether 0/0
R2 (config-if) #no shutdown

SwitchO (config) #interface £0/24
SwitchO (config-subif)# switchport mode _(6)

SwitchO (config-subif)# switchport trunk encapsulation _(7)

SwitchO (config-subif) #switchport trunk allowed all
St ch0 (contig=subif)fexit.
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Swilitch>enable

Switch#configure terminal

Switch (config) #interface vlan 1

Switch (config-if)#ip address 192.168.1.5 255.255.255.0
Switch (config-if)#interface £0/1

Switch (config-if)#duplex full

Switch (config-if)#interface £0/2

Switch (config-if)#duplex full

Switch (config-if) #end

oo
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// generated by named-bootconf.pl
options {

directory "/var/named";

J*

* If there is a firewall between you and nameservers you want
* to talk to, you might need to uncomment the query-source

*

directive below. Previous versions of BIND always asked
* questions using port 53, but BIND 8.1 uses an unprivileged

2

port by default.
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R3 (config) # crypto isakmp key 378 address 192.168.1.1 (BCETHFEHN 378)
R3 (config) # crypto transform-set testvpn ah-md5-hmac esp-des esp-md5-hmac
(% & 1PSec i testvpn, AH%HIKA ah-ndS-hmac, ESP MN# XM esp-des, ESPIkiF
K esp-md5-hmac)

R3 (cfg-crypto-trans)# exit

R3 (config) # crypto map test 20 ipsec-isakmp (G XEMCHIRE %P0 AW

R3 (config-crypto-map) # set peer 192.168.1.1  (hiitlxtJrik hBsRIA L TR Hulik)
R3 (config-crypto-map) ¢ set transform-set testvpn (bl XA E AR EE)
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Switch(config) #interface range port-range
Switch (config—if) #fil BEO S
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Hiesra

Eth0:192.168.0.1124
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Switch>enable
Switch#configure terminal
Switch (config) #hostname SW2950
SW2950 (confiq) #
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Router (config-if) #encapsulation frame-relay [ietf|cisco] (fEFKEN EHEE
FR)
Router (config-if) #frame-relay Imi-type ? (HE LMI KH)
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// generated by named-bootconf.pl
options {

directory "/var/named"
/*

* If there is a firewall between you and nameservers you want
* to talk to, you might need to uncomment the query-source

*

directive below. Previous versions of BIND always asked
* questions using port 53, but BIND 8.1 uses an unprivileged
port by default.

*

*7

¢ rauery-souros. sidvesy * pore 53y
Yi

/7

// a caching only nameserver config

%

zone "." {

type hint;

file "named.ca";

¥

zone "0.0.127.in-addr.arpa"{

type master;

file "named.local;

¥

zone "vbrew.com"{

type slave;

file "named.hosts";

masters { 191.72.1.3; };

=

zone "72.191.in-addr.arpa”{

type slave;

file "named.rev";

masters {191.72.1.3;};

¥

cache . named.ca

secondary vbrew.com 191.72.1.3 named.hosts
secondary 72.191.in-addr.arpa 191.72.1.3 named.rev
primary 0.0.127.in-addr.arpa named.local
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Rl (config) # crypto isakmp enable (k1M IKE)

Rl (config) # crypto isakmp policy 20 (ACHE IKE 0% 20)

R1 (config-isakmp)# authentication pre-share CRAIBBEEHEHIGETL)

R1 (config-isakmp)# exit

Rl (config) # crypto isakmp key 378 address 192.168.2.2 (REBIEEHPN 378)
Rl (config) # access-list 101 permit ip 10.10.20.0 0.0.0.255 10.10.10.0
0.0.0.255 (&% AcCL)
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Switch (config) #interface port-ID
Switch (config-if) #fid BEOSH
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// query-source address * port 53;
Y

// a caching only nameserver config

¢
type hint;
file "named.ca";

zone "vbrew.com"{
type master;
file "named.hosts";

zone "0.0.127.in-addr.arpa" {
type master;
file "named.local";

zone "72.191.in-addr.arpa"{
type master;
file "named.rev";
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R2 (config) # ip route 10.10.20.0 255.255.255.0 192.168.1.1 (WHEif&HH)
R2 (config) # ip route 10.10.30.0 255.255.255.0 192.168.1.1 (WEH&HH)
R2 (config) # ip route 10.10.10.0 255.255.255.0 192.168.2.2 (WEHAKI)
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4 JR e EA K (config)# [ &SI
BOR B (config-interface)# | AL B &1 ﬁﬁ’i% =]
LR R (config-line)# ML HE . RRRE RAE R
i AL B A (config-router)# T 3 p B
VLAN Fie B (config-vlan)# i B VLAN 23
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Router (config-if) #ip nat { outside | inside } (EXIMFEOFMATED).
Router (config) #ip nat {inside | outside }source static source_address

translate address (8 SCUsHb HERR )
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options {
directory '/var/named';
i
zone '.' {
type hint;
file 'named.ca';
¥
zone 'localhost' IN {
file “localhost.zone”
allow-update{none;};
g
zone '0.0.127.in-addr.arpa’{
type master;
file 'named.local’;
g
zone 'test.com'{
type (1) ;
file 'test.com';
g
zone '40.35.222.in-addr.arpa’
type master;
file '40.35.222';
g
include "/etc/rnde.key"
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£ %= B
HENH P =
Switch>enable
HENFFRUER
Switch #
Switch #configure terminal
HENA RRCE i
Switch (config#
’ . Switch (config)#interface f0/1
HEAE B ;
Switch (config-if)#
sz o Switch (config)#line console 0
HABHEEBA e
Switch (config-line)#
E N Switch (config)#router 1i;
HENBH R R pposlep
Switch (config-router)#
Switch (config)#vlan 3
A VLAN BEF I ==
Switch (config-vlan)#
- T Switch (config-if)#exit
PEmETES N

Switch (config#

B EE PR

Switch #disable

Switch >
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Router (config-if) #frame-relay interface-dlci 100 (i&# FR. DLCL %i%)
Router (config-if) #frame-relay map ip 1.1.1.1 100 [broadcast] (B4thilituil s
DLCL)

Router (config) #interface serial 0/0.1 {point-to-point | multipoint }(¥%E

THO)

Router#sh frame-relay 2 (A F FRORE)
map Frame-Relay map table
pve show frame relay pve statistics
Imi show frame relay lmi statistics
route show frame relay route
sve show frame relay SVC stuff

s Frame-Ralayeprotocol iekdbisbics
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Router (config) #1p nat pool <name> <start_ip> <end 1ip> {netmask <netmask> |
prefix—length < prefix-length> } CE X ki)
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NEIWORRING=yes
FORWARD_IPV4=_(6)
HOSTNAME=gateway.ABC.com

/etc/sysconfig/network-scripts/ifcfg-eth0 CHHEH K-
DEVICE=eth0

IPADDR=192.168.1.126

NETMASK=_(7)

------ (LT HE)

/etc/sysconfig/network-scripts/ifcfg-ethl (4
DEVICE=ethl

IPADDR=192.168.1.254

NETMASK=_(8)

LLF %)
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routerl (config)# 1p nat inside source static 160.10.1.2 169.10.1.2

(G XU hL B E)
routerl (config) # interface ethernet0 (N ethernet 0FLHE)
routerl (config-if) # ip address 160.10.1.1 255.255.255.0  (FiE 1P Huhik)
routerl (config-if)# ip nat inside [Tk 38
routerl (config-if) # interface serial0 (A serialo BORCE)
routerl (config-if) # ip address 175.10.1.1 255.255.255.0  (FiE 1P i)
routerl (config-if)# ip nat outside (ESUhSMRED)

routerl (config-if)# no shut (FEHEO)
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Switch>enable

Switch#configure terminal

Switch (config) #interface range £0/1-12

Switch (config-if)#speed 100

Switch (config-if)#interface range £0/1-3,0/7-10
Switch (config-if)#switchport access vlan 2
Switch (config-if) #end

Switch#
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Switch (config) #interface port-ID
Swidchi(config-i8)¥speecd 10 [ 100 1 1060 | aubo
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Rl (config) #interface fastethernet 0/0.

Rl (config-if)#ip address _ (12) (13)

Rl (config-if)#ip nat inside

Rl (config) #interface fastethernet 0/1.

Rl (config-if)#ip address _ (14) (15)

Rl (config-if)#ip nat outside
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workgroup = WORKGROUFP
netbios = dolinux.cn

server string = NetSeek's Samba Server (3h Samba Server

netseek, cnseek.org, 192.168.0. *EXPECT 192.168.0.5

// VLN R netseek ME PR, ARVHEA cnseek.org MIRYjIA, fuif 192.168.0.%
//FTERENVIR, BT 192.168.0.5 24+

printcap name = /etc/printcap //Samba Ji#hit, K& HaNAITENHURL B SCHE, X
/ /BRNBET

load printers = yes /St E AR, SRR AT

log file = /var/log/samba/%m.log //samba MM HEXMF.

user //ERMNLZL%%, BRI Y user. HEL%%5 HLLTF 5 2%,

hosts allow =

DR
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(9) 1p address 10

(10) ip next-hop (11)
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[global]
workgroup = WORKGROUP
server string = Samba Server
printcap name = /etc/printcap
load printers = yes
cups options = raw
log file = /var/log/samba/%m.log
max log size = 50
security = user
socket options = TCP_NODELAY SO_RCVBUF=8192 SO_SNDBUF=8192
dns proxy = no
idmap uid = 16777216-33554431
idmap gid = 16777216-33554431
template shell = /bin/false
winbind use default domain = no
[homes]
comment = Home Directories
browseable = no
writable = yes
[printers]
comment = All Printers
path = /var/spool/samba
browseable = no

guest ok = no

writable no

printable = yes
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access-list 10 permit 1p host 10.10.30.l1 any
accesssitHE T8 permils: Spilhosk 40:10:36.9 any
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Rl (config)# access—list 110 permit 1ip host __  (l1) host__ (12)

R2 (config) # access-list 110 permit ip host  (13) host 10.0.1.3
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access-list access-list-number {permit | deny } protocol source wildcard-mask
destination wiideard-nask
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subnet 132.166.1.0 netwask 255.2595.255.0 {
option routers 192:168.1:254;

option subnet-mask 255.255.255.0;
option broadcast-address 192.168.1.255;

option domain-name-servers 192.168.1.3;





OEBPS/Image00479.jpg
2
Sl
AN WEHO BPTE)






OEBPS/Image00022.jpg





OEBPS/Image00356.jpg
ddns-update-style interim;

#RE WL DrcP-DNS WAV EH BT
1ient-updates;

i

subnet 192.168.0.0 netmask 255.255.255.0 {

sRETFRAEN

$ --- default gateway

option routers 192.168.0.1;

+REMNMKY 192.166.0.1

option subnet-mask 255.255.255.0;
+REE RO TR

option nis-domain "domain.org";
$hEPEE NS H

option domain-name "domain.ox
FhEPEREY

option domain-name-servers 192.168.1.1;

shEPERELRER

option time-offset ~18000; # Eastern Standard Time

#E M

# option ntp-servers 102.168.1.1;

@E NTe REH

# option netbios-name-servers 182.168.1.1;

B wins R%&H#

# -—- Selects point-to-point node (default ishybrid) . Don't change thisunless
# - you understand Netbios very well

# cption nethics-node-type 2
$8H nechios AN
zange dynsmic-bootp 1
BN
default-lease-time 21600;
FULE BN ALY

.168.0.128 192.168.0.255;

max-lease-time 43200;

FUCE P S5 K AL

# we want the nameserver to appear at a fixed address
/ /B EHFEY

host ns {

next-server marvin.redhat.com;

/ VLB SRS M R PRA M ENA, HF R
hardware ethernet 12:34:56:78:AB:CD;

{R7E DHCP % /¥ MAC Hihl:

fixed-address 207.175.42.254;

ZREIN vAaC Hihl Sy TP

1

1
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[ial&t 1] (1) 255.255.255.0 (2) frame-relay

[ 2] (3) 100 (4) 200 (5) 300 (6) trunk (7) dotlq
[/ 3] (8) switchport mode access (9) switchport access vlan 100 (10) B

[ 55 4] (11) 255.255 55 (12) 202.114.13.2
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eth0 Link encap:Ethernet HWaddr (4)
inet addr:_ (5) Beast:192.168.1.255 Mask:_ (6)
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:4 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:100
RX bytes:0 (0.0b) TX bytes:168 (168.0 b)
Interrupt:10 Base address:0x10a4

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:397 errors:0 dropped:0 overruns:0 frame:0
TX packets:397 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:26682 (26.0 Kb) TX bytes:26682 (26.0 Kb)
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Switchl (config) #interface e

Switchl (config-if)# (8) (B i DO BN ER A )
Switchl (config-if)# (9) (48 e0/2 4y fid4s VLAN100)
Switchl (config-if) #exit
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range 192.168.1.100 192.168.1.200;
default-lease-time 21600;
max-lease-time 43200;
host webserver({
hardware ethernet 52:54:AB:34:5B:09;
fixed-address 192.168.1.100;

}
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ip route (1) (BCEER AR H)
ip route 158.124.0.0 (2) (3) (RE AR )
ip route 158.153.208.0 (4) (5) (BT ANEH)
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Ethernet adapter ACHLER::
Connection—specific DNS Suffix

TP Address.............. : 192.168.0.100
Subnet Mask. : 255.255.255.0
Default Gateway 192.168.1.3






OEBPS/Image00361.jpg
#uCE I

option routers 192.168.1.254;
FREBIAMX Y 192.168. 1.254

option subnet-mask  255.255.255.0;

BEE 2% P 01 I HERS

option broadcast-address 192.168.1.255;
FRE L

option domain-name-servers 192.168.1.3;
# % L 4 RS

range 192.168.1.100 192.168.1.200;
#UCE G B ML T

default-lease-time 21600;
V2 TRV L 30

max-lease-time 43200;
# VL % S K By L

host webserver|

hardware ethernet 52:54:AB:34:5B:09;
#455E DHCP % F'ff) MAC Mkl

fixed-address 192.168.1.100;
#4536 10 MAC HuHEAYRC TP

}
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R1 (config) #crypto isakmp policy 110 HEN ISAKMP FLER I\
R1 (config-isakmp) #encryption des (5)
R1 (config-isakmp) # (6) K MDS5 B

R1 (config-isakmp) # authentication pre-share (1)

R1 (config-isakmp) #group 1
R1 (config-isakmp) #1ifetime (8) BEKBEGFA 1 K
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Server1:10.10.30.1/24
s1
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L.m:csznss.‘.a/zg Lan2:192.168.2.0/24
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C:'Documents and Settings Administrator-nslookup www sohu com

Server. nstest com

Address: 512022218

Non authoritative answer:

Name: pgertbjt0] a sohu com

Addresses: 22235250137,22235250138.2223
22235250133,22235250134,2223

Aliases: www sohu com. d7 a sohu com

50139,22235250132

250135,22235250 136

C:Documents and Settings Administrator-nslookup www sohu com

Server: ns test com

Address: 512022218

Non authoritative answer

Name:  pgertbitd! a sohu com

Addresses: 22235250 135,222 35 250 136,222 35250 137, 22235250 138
22235250 139,222 35250 132,222 35250 133,222 35250 134

Aliases: www sohu com, d7 a sohu com
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Rl (config)wscrypt 1sakmp key 123456/6 address ()

R2 (config) #crypt isakmp key 12345678 address (10)
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Ethernet adapter ACHiiE:
Connection—specific DNS Suffix
192.168.0.247

Subnet Mask. : 2552552550

Default Gateway : 19216803
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default-lease-time 1200;
max-lease-time 9200;
option subnet-mask 255.255.255.0;
option broadcast-address 192.168.1.255;
option router 192.168.1.254;
option domain-name-serves 192.168.1.1, 192.168.1.2
option domain-name "abc.com"
subnet 192.168.1.0 netmask 255.255.255.0
{
range 192.168.1.20 192 .168.1.200;
}
host fixed{
option host-name "fixed.abc.col
hardware Ethernet 00:A0:78:8E:9E:RA;
fixed-address 192.168.1.2
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HD unit 0U,1db=0x36l38,driver structure at Ux3ZA60U
Buffer size 1524 HD unit 0,V.35 DCE cable
Cpb=0x21,eda =0x4940,cda=0x4800

RX ring with 16 entries at 0x214800
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Rl (conrlg)# access-list 110 permit 1p host 1U.U.1.3 host 1U.0.2.3
R2 (config) # access-list 110 permit ip host 10.0.2.3 host 10.0.1.3
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R1 (config) #crypto isakmp policy 110
R1 (config-isakmp)#encryption des

R1 (config-isakmp)# hash md5

R1 (config-isakmp)# authentication pre-share

R1 (config-isakmp)#group 1
Ri(contig-isakmpyflifetime: 86400
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Router>en (EANFFRU)

Router#config terminal GEANARRERR)
Router (config) #enable secret cisco (BRI %)
Router (config) #line vty 0 4
Router (config-line)#password goodbad (1)
Router (config-line) #exit
Router (config) #interface eth0/0 (GEA LR N REE )
Router (config-if)#ip address 202.117.1.1 255.255.255.0

(& 1P Mol RIHEAD)
Router (config-if)#no shutdown [§E11YP Nt IE))
Router (config-if)#exit
Router (config) #interface serial0/0 (HEN B AR ERR)
Router (config-if)#ip address 211.175.132.10 255.255.255.252

(& I M RIHERD)
Router (config-if) #bandwidth 256 (R HRh 256k)
Router (config-if) #encapsulation ppp 2)
Router (config-if)#no cdp enable 3
Router (config-if)#no shutdown (i1 serial #0)

Router (config-if)#exit
ReUCeE (ConEié
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