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第1章 你好，C++并发世界

1.1 什么是并发

1.1.1 计算机系统中的并发



1.1.2 并发的途径





1.2 为什么使用并发

1.2.1 为了划分关注点而使用并发



1.2.2 为了性能而使用并发



1.2.3 什么时候不使用并发





1.3 在C++中使用并发和多线程

1.3.1 C++多线程历程



1.3.2 新标准中的并发支持



1.3.3 C++线程库的效率



1.3.4 平台相关的工具





1.4 开始入门

你好，并发世界





1.5 小结





第2章 管理线程

2.1 基本线程管理

2.1.1 启动线程



2.1.2 等待线程完成



2.1.3 在异常环境下的等待



2.1.4 在后台运行线程





2.2 传递参数给线程函数



2.3 转移线程的所有权



2.4 在运行时选择线程数量



2.5 标识线程



2.6 小结





第3章 在线程间共享数据

3.1 线程之间共享数据的问题

3.1.1 竞争条件



3.1.2 避免有问题的竞争条件





3.2 用互斥元保护共享数据

3.2.1 使用C++中的互斥元



3.2.2 为保护共享数据精心组织代码



3.2.3 发现接口中固有的竞争条件



3.2.4 死锁：问题和解决方案



3.2.5 避免死锁的进一步指南



3.2.6 用std::unique_lock灵活锁定



3.2.7 在作用域之间转移锁的所有权



3.2.8 锁定在恰当的粒度





3.3 用于共享数据保护的替代工具

3.3.1 在初始化时保护共享数据



3.3.2 保护很少更新的数据结构



3.3.3 递归锁





3.4 小结





第4章 同步并发操作

4.1 等待事件或其他条件

4.1.1 用条件变量等待条件



4.1.2 使用条件变量建立一个线程安全队列





4.2 使用future等待一次性事件

4.2.1 从后台任务中返回值



4.2.2 将任务与future相关联



4.2.3 生成(std::)promise



4.2.4 为future保存异常



4.2.5 等待自多个线程





4.3 有时间限制的等待

4.3.1 时钟



4.3.2 时间段



4.3.3 时间点



4.3.4 接受超时的函数





4.4 使用操作同步来简化代码

4.4.1 带有future的函数式编程



4.4.2 具有消息传递的同步操作





4.5 小结





第5章 C++内存模型和原子类型上操作

5.1 内存模型基础

5.1.1 对象和内存位置



5.1.2 对象、内存位置以及并发



5.1.3 修改顺序





5.2 C++中的原子操作及类型

5.2.1 标准原子类型



5.2.2 std::atomic_flag上的操作



5.2.3 基于std::atomic<bool>的操作



5.2.4 std::atomic<T*>上的操作：指针算术运算



5.2.5 标准原子整型的操作



5.2.6 std::atomic<>初级类模板



5.2.7 原子操作的自由函数





5.3 同步操作和强制顺序

5.3.1 synchronizes-with关系



5.3.2 happens-before关系



5.3.3 原子操作的内存顺序



5.3.4 释放序列和synchronizes-with



5.3.5 屏障



5.3.6 用原子操作排序非原子操作





5.4 小结





第6章 设计基于锁的并发数据结构

6.1 为并发设计的含义是什么

为并发设计数据结构的准则





6.2 基于锁的并发数据结构

6.2.1 使用锁的线程安全栈



6.2.2 使用锁和条件变量的线程安全队列



6.2.3 使用细粒度锁和条件变量的线程安全队列





6.3 设计更复杂的基于锁的数据结构

6.3.1 编写一个使用锁的线程安全查找表



6.3.2 编写一个使用锁的线程安全链表





6.4 小结





第7章 设计无锁的并发数据结构

7.1 定义和结果

7.1.1 非阻塞数据结构的类型



7.1.2 无锁数据结构



7.1.3 无等待的数据结构



7.1.4 无锁数据结构的优点与缺点





7.2 无锁数据结构的例子

7.2.1 编写不用锁的线程安全栈



7.2.2 停止恼人的泄漏：在无锁数据结构中管理内存



7.2.3 用风险指针检测不能被回收的结点



7.2.4 使用引用计数检测结点



7.2.5 将内存模型应用至无锁栈



7.2.6 编写不用锁的线程安全队列





7.3 编写无锁数据结构的准则

7.3.1 准则：使用std::memory_order_seq_cst作为原型



7.3.2 准则：使用无锁内存回收模式



7.3.3 准则：当心ABA问题



7.3.4 准则：识别忙于等待的循环以及辅助其他线程





7.4 小结





第8章 设计并发代码

8.1 在线程间划分工作的技术

8.1.1 处理开始前在线程间划分数据



8.1.2 递归地划分数据



8.1.3 以任务类型划分工作





8.2 影响并发代码性能的因素

8.2.1 有多少个处理器？



8.2.2 数据竞争和乒乓缓存



8.2.3 假共享



8.2.4 数据应该多紧密



8.2.5 过度订阅和过多的任务切换





8.3 为多线程性能设计数据结构

8.3.1 为复杂操作划分数组元素



8.3.2 其他数据结构中的数据访问方式





8.4 为并发设计时的额外考虑

8.4.1 并行算法中的异常安全



8.4.2 可扩展性和阿姆达尔定律



8.4.3 用多线程隐藏延迟



8.4.4 用并发提高响应性





8.5 在实践中设计并发代码

8.5.1 std::for_each的并行实现



8.5.2 std::find的并行实现



8.5.3 std::partial_sum的并行实现





8.6 总结





第9章 高级线程管理

9.1 线程池

9.1.1 最简单的线程池



9.1.2 等待提交给线程池的任务



9.1.3 等待其他任务的任务



9.1.4 避免工作队列上的竞争



9.1.5 工作窃取





9.2 中断线程

9.2.1 启动和中断另一个线程



9.2.2 检测一个线程是否被中断



9.2.3 中断等待条件变量



9.2.4 中断在std::condition_variable_any上的等待



9.2.5 中断其他阻塞调用



9.2.6 处理中断



9.2.7 在应用退出时中断后台任务





9.3 总结





第10章 多线程应用的测试与调试

10.1 并发相关错误的类型

10.1.1 不必要的阻塞



10.1.2 竞争条件





10.2 定位并发相关的错误的技巧

10.2.1 审阅代码以定位潜在的错误



10.2.2 通过测试定位并发相关的错误



10.2.3 可测试性设计



10.2.4 多线程测试技术



10.2.5 构建多线程的测试代码



10.2.6 测试多线程代码的性能





10.3 总结





附录A C++11部分语言特性简明参考



附录B 并发类库简要对比



附录C 消息传递框架与完整的ATM示例



附录D C++线程类库参考
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内容提要

本书是一本基于C++11新标准的并发和多线程编程深度指南。内容包括std::thread、std::mutex、std::future和std::async等基础类的使用，内存模型和原子操作、基于锁和无锁数据结构的构建，以及并行算法和线程管理，最后还介绍了多线程代码的测试。本书的附录部分还对C++11新语言特性中与多线程相关的项目进行了简要的介绍，并提供了C++11线程库的完整参考。

本书适合于需要深入了解C++多线程开发的读者，以及使用C++进行各类软件开发的开发人员、测试人员阅读。使用第三方线程库的读者，也可以从本书后面的章节中了解到相关的指引和技巧。同时，本书还可以作为C++11线程库的参考工具书。








序

我是在离开大学后的第一份工作中遇到多线程编程的概念的。我们当时在编写一个数据处理应用程序，它需要用传入的数据记录来填充数据库。虽然数据很多，但每个数据都是独立的，并且在它被插入数据库前需要大量的处理。为了充分利用10-CPU UltraSPARC的能力，我们在多线程中运行代码，让每个线程处理它们自己的一组输入数据。在这个过程中，我们用C++编写代码，使用POSIX线程，并且犯了相当多的错误。尽管多线程对我们而言都是全新的，但我们最终还是完成了。正是在这个项目中的工作，我第一次了解了C++标准委员会和全新发布的C++标准。

我对多线程和并发有前所未有的兴趣。虽然别人认为它困难、复杂，是问题之源，但我却视它为强大的工具，因为它可以允许你利用现有的硬件让代码运行得更快。随后我了解到它即便是在单核硬件上也能提高应用程序的响应和性能，通过使用多线程来隐藏诸如I/O这样耗费时间的操作延迟。我还了解了它怎样在OS级别工作以及Intel CPU如何处理任务切换。

同时，我对C++的兴趣给我带来了与ACCU以及BSI的C++标准专家组以及Boost接触的机会。我凭兴趣跟进了Boost线程库的初期开发，当它被最初的开发者抛弃时，我便趁机介入了。我从此成为了Boost线程库最主要的开发者和维护者。

当C++标准委员会的工作从修正现有标准的缺陷转移到编写下一代标准（希望在2009年之前完成故命名为C++0x，现在正式为C++11，因为最终发布于2011年）的提案后，我更多地参与到BSI并且开始起草我自己的提案。多线程刚被明确地提上议事日程，我就全力以赴地投入进去，并且撰写或共同撰写了许多与多线程和并发相关的提案，它们组成了新标准的一部分。我感到很荣幸，可以有这个机会用这种方式组合我的计算机相关的两大兴趣——C++和多线程。

这本书借鉴了我在C++和多线程上的全部经验，其目标是教会其他C++开发者如何安全并有效地使用C++11线程库。我也希望能顺带传授一些我在这方面的热情。
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前言

这本书是对新C++标准中的并发和多线程工具的深度指南，内容包括从std::thread
 、std::mutex
 和std::async
 的基本用法，到复杂的原子操作与内存模型。

路线图

前4章介绍了由类库提供的各种类库工具以及他们如何使用。

第5章涵盖了内存模型和原子操作的低阶基础，包括原子操作怎样在其他代码上强制实行排序约束，并标志着导言章节的结束。

第6章和第7章开始涵盖高阶的论题，包括一些如何使用基础工具来构造更复杂的数据结构的示例——第6章中基于锁的数据结构，以及第7章中无锁的数据结构。

第8章继续高阶论题，包括如何设计多线程代码的指南，涵盖了影响性能的论点，以及各种并行算法的示范实现。

第9章涵盖了线程管理——线程池、工作队列和中断操作。

第10章包括了测试和调试——bug的类型，定位它们的技巧，如何测试它们，等等。

附件包含了对由新标准引入的与多线程相关的一些新语言工具的简要介绍，第4章中提到的消息传递库的具体实现，以及C++11线程库的完整参考。

谁应该阅读本书

如果你打算用C++编写多线程代码，你就应该阅读本书。如果你正要使用C++标准库中新的多线程工具，这本书是必备的指南。如果你正使用替代的线程库，后面几章中的指引和技巧应该也是有用的。

假设你对C++已经有了很好的了解，但对新的语言特性却不甚熟悉，这些在附录A中也能找到答案。假定你之前没有多线程编程的知识和经验，那就更应该阅读本书。

如何使用本书

如果你以前从未写过多线程代码，我建议你按顺序从头到尾阅读本书，可以跳过第5章中的细节部分，但第7章大量依赖第5章中的材料，所以如果你跳过了第5章，你一定要阅览第7章，除非你曾读过。

如果你之前未曾使用过C++11语言工具，在你开始确定准备快速开始书中例子之前最好浏览一下附录A。新语言工具的使用凸显在文字之中，然而，当你遇到了之前没有见过的东西时，总是可以翻看附录的。

如果你在其他环境中拥有大量编写多线程代码的经验，开始的几章可能让你值得浏览一遍，以便你可以看看你了解的工具怎样映射到新C++标准中。如果你打算用原子变量做一些低阶的工作，第5章就是必需的。为了确认你熟悉多线程C++中类似异常安全的东西，值得阅览一下第8章。如果你在脑海中有特定的任务，索引和目录可以帮助你快速找到相关的章节。

一旦你打算促进C++线程库的使用，附录D应该仍然有用，比如查询每个类和函数调用的细节。你可能会想一次又一次地翻回主章节，来刷新你对某一概念的使用或者看一看示例代码。

代码约定和下载

所有代码清单和正文中的源代码，出现等宽字体（like this
 ），是为了便于从常规文本中区分出来。代码注解伴随着很多清单，指出重要的概念。在有些情况下，数字符号往往指向清单后面的注释。

本书中所有的工作示例源代码可以在出版社网址下载，www.manning.com/CPlusPlusConcurrencyinAction。

软件需求

为了直截了当地使用本书中的代码，你需要一个最新的C++编译器，它支持示例中使用的新的C++11语言特性（参见附录A），并且你需要C++标准线程库的副本。

在撰写本书的时候，g++是我所知道的唯一带有标准线程库实现的编译器，尽管Microsoft Visual Studio 2011预览版也包括了实现。线程库的g++实现最早是在g++ 4.3中引入了基本形式，并且在后来的版本中进行了扩展。g++ 4.3也引入了一些新C++11语言特性的初次支持；对新语言特性更多的支持在各个后续版本中。详情参见g++ C++11状态页面
[1]

 。

Microsoft Visual Studio 2010提供了一些新C++11语言特性，例如右值引用和lambda函数，但并不带有线程库的实现。

作者的公司Just Soft Solutions Ltd，出售为Microsoft Visual Studio 2005、Microsoft Visual Studio 2008、Microsoft Visual Studio 2010和g++的各种版本
[2]

 设计的C++11标准线程库的完整实现。这些实现已被用来测试本书中的示例。

Boost线程库
[3]

 提供了基于C++标准线程库提案的API，可以移植到许多平台。本书中的大部分示例可以通过审慎地将std::
 替换成boost::
 进行修改，并使用适当的#include
 指令，来与Boost线程库一起工作。在Boost线程库中有少数工具不受支持（比如std::async
 ）或者拥有不同的名称（比如boost::unique_future
 ）。

作者在线

购买C++ Concurrency in Action包括了免费访问由Manning出版社运营的私有网络论坛，在这里你可以对本书做出评论，提问技术问题，并且从作者和其他用户那里得到帮助。如果要访问此论坛并订阅它，可以访问网址www.manning.com/CPlusPlusConcurrencyinAction。该页面提供了论坛的使用指南以及论坛上的行为规则。

Manning对我们读者的承诺是提供一个场所，在这里每个读者之间以及读者和作者之间可以进行有意义的对话。就作者而言并没有承诺任何规定的参与量，作者对本书论坛的贡献只是义务的（且无偿的）。我们建议你试着向作者提问一些有挑战性的问题，以免他失去兴趣！

作者在线论坛以及过往讨论的归档，在本书在印期间都可以从出版社网站进行访问。




[1]
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[3]
 Boost C++库集合，http://www.boost.org
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第1章　你好，C++并发世界


本章主要内容



	
何谓并发和多线程


	
为什么要在应用程序中使用并发和多线程


	
C++并发支持的发展历程


	
一个简单的C++多线程程序是什么样的




这是令C++用户振奋的时刻。距1998年初始的C++标准发布13年后，C++标准委员会给予程序语言和它的支持库一次重大的变革。新的C++标准（也被称为C++11或C++0x）于2011年发布并带来了很多的改变，使得C++的应用更加容易并富有成效。

在C++11标准中一个最重要的新特性就是支持多线程程序。这是C++标准第一次在语言中承认多线程应用的存在，并在库中为编写多线程应用程序提供组件。这将使得在不依赖平台相关扩展下编写多线程C++程序成为可能，从而允许以有保证的行为来编写可移植的多线程代码。这也恰逢程序员寻求更多普遍的并发，特别是多线程程序，来提高应用程序的性能。

这本书讲述的就是C++编程中对多线程并发的使用，以及相关的C++语言特性和库工具。我会以解释并发和多线程的含义以及为什么要在应用程序中使用并发开始。在快速全方位地阐述为什么在应用程序中会不使用并发之后，我会对C++中并发支持进行概述，并以一个简单的C++并发实例结束这一章。具有开发多线程应用程序经验的读者可以跳过前面的小节。在随后几章将会涵盖更多广泛的例子，并且更深入地了解库工具。本书最后附有对多线程与并发全部的C++标准库工具的深入参考。

那么，什么是并发（concurrency）
 和多线程（multithreading）
 ？

1.1　什么是并发

在最简单和最基本的层面，并发是指两个或更多独立的活动同时发生。并发在生活中随处可见。我们可以一边走路一边说话，也可以两只手同时做不同的动作，还有我们每个人都相互独立地过我们的生活——我在游泳的时候你可以看球赛，等等。

1.1.1　计算机系统中的并发

当我们提到计算机术语的“并发”，指的是在单个系统里同时执行多个独立的活动，而不是顺序地或是一个接一个地。这并不是一种新的现象，多任务操作系统通过任务切换允许一台计算机在同一时间运行多个应用程序已司空见惯多年，一些高端的多任务处理服务器实现并发控制的历史更久远。真正有新意的是增加计算机真正并行运行多任务的普遍性，而不只是给人这种错觉。

以前，大多数计算机都有一个处理器，具有单个处理单元或核心，至今许多台式机器仍是这样。这种计算机在某一时刻只可以真正执行一个任务，但它可以每秒切换任务许多次。通过做一点这个任务然后再做一点别的任务，看起来像是任务在并行发生。这就是任务切换（taskswitching）
 。我们仍然将这样的系统称为并发（concurrency）
 ，因为任务切换得太快，以至于无法分辨任务在何时会被暂挂而切换到另一个任务。任务切换给用户和应用程序本身造成了一种并发的假象。由于这只是并发的假象
 ，当应用程序执行在单处理器任务切换环境下，与在真正的并发环境下执行相比，其行为还是有着微妙的不同。特别地，对内存模型不正确的假设（参见第5章）在这样的环境中可能不会出现。这将在第10章中作深入讨论。

包含多个处理器的计算机用于服务器和高性能计算任务已有多年，现在基于单个芯片上具有多于一个核心的处理器（多核心处理器）的计算机也成为越来越常见的台式机器。无论它们拥有多个处理器或一个多核处理器（或两者兼具），这些计算机能够真正的并行运行超过一个任务。我们才称之为硬件并发（hardwareconcurrency）
 。

图1.1显示了一个计算机处理恰好两个任务时的理想情景，每个任务被分为10个相等大小的块。在一个双核机器（具有两个处理核心）中，每个任务可以在各自的核心执行。在单核机器上做任务切换时，每个任务的块交织进行。但它们也隔开了一位（图中所示灰色分隔条的厚度大于双核机器的分隔条）。为了实现交替进行，该系统每次从一个任务切换到另一个时都得执行一次上下文切换（contextswitch）
 ，而这是需要时间的。为了执行上下文切换，操作系统必须为当前运行的任务保存CPU的状态和指令指针，算出要切换到哪个任务，并为要切换到的任务重新加载处理器状态。然后CPU可能要将新任务的指令和数据的内存载入到缓存中，这可能会阻止CPU执行任何指令，造成进一步的延迟。

[image: ..\14-1316(tu)\01-01.tif]


图1.1　并发的两种方式：双核机器的并行执行对比单核机器的任务切换

尽管硬件并发的可用性在多处理器或多核系统上更显著，有些处理器却可以在一个核心上执行多个线程。要考虑的最重要的因素是硬件线程（hardwarethreads）
 的数量：即硬件可以真正并发运行多少独立的任务。即便是具有真正硬件并发的系统，也很容易有超过硬件可并行运行的任务要执行，所以在这些情况下任务切换仍将被使用。例如，在一个典型的台式计算机上可能会有几百个的任务在运行，执行后台操作，即使计算机在名义上是空闲的。正是任务切换使得这些后台任务可以运行，并使得你可以同时运行文字处理器、编译器、编辑器和web浏览器（或任何应用的组合）。图1.2显示了四个任务在一台双核机器上的任务切换，仍然是将任务整齐地划分为同等大小块的理想情况。实际上，许多因素造成了分割不均和调度不规则。这些因素中的一部分将涵盖在第8章中，那时我们再来看一看影响并行代码性能的因素。
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图1.2　四个任务在两个核心之间的切换

所有的技术、功能和本书所涉及的类都可以使用，无论你的应用程序是在单核处理器还是多核处理器上运行，也不管是任务切换或是真正的硬件并发。但你可以想象，如何在你的应用程序中使用并发很大程度上取决于可用的硬件并发。这将在第8章中涵盖，在第8章我们具体研究C++代码并行设计问题。

1.1.2　并发的途径

想象一下两个程序员一起做一个软件项目。如果你的开发人员在独立的办公室，它们可以各自平静地工作，而不会互相干扰，并且他们各有自己的一套参考手册。然而，沟通起来就不那么直接了；不能转身然后互相交谈，他们必须用电话、电子邮件或走到对方的办公室。同时，你需要掌控两个办公室的开销，还要购买多份参考手册。

现在想象一下把开发人员移到同一间办公室。他们现在可以地相互交谈来讨论应用程序的设计，他们也可以很容易地用纸或白板来绘制图表，辅助阐释设计思路。你现在只有一个办公室要管理，只要一组资源就可以满足。消极的一面是，他们可能会发现难以集中注意力，并且还可能存在资源共享的问题（“参考手册跑哪去了？”）。

组织开发人员的这两种方法代表着并发的两种基本途径。每个开发人员代表一个线程，每个办公室代表一个处理器。第一种途径是有多个单线程的进程，这就类似让每个开发人员在他们自己的办公室，而第二种途径是在单一进程里有多个线程，这就类似在同一个办公室里有两个开发人员。你可以随意进行组合，并且拥有多个进程，其中一些是多线程的，一些是单线程的，但原理是一样的。让我们在一个应用程序中简要地看一看这两种途径。

1．多进程并发

在一个应用程序中使用并发的第一种方法，是将应用程序分为多个、独立的、单线程的进程，它们运行在同一时刻，就像你可以同时进行网页浏览和文字处理。这些独立的进程可以通过所有常规的进程间通信渠道互相传递信息（信号、套接字、文件、管道等），如图1.3所示。有一个缺点是这种进程之间的通信通常设置复杂，或是速度较慢，或两者兼备，因为操作系统通常在进程间提供了大量的保护，以避免一个进程不小心修改了属于另一个进程的数据。另一个缺点是运行多个进程所需的固有的开销：启动进程需要时间，操作系统必须投入内部资源来管理进程，等等。
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图1.3　一对并发运行的进程之间的通信

当然，也并不全是缺点：操作系统在线程间提供的附加保护操作和更高级别的通信机制，意味着可以比线程更容易地编写安全的并发代码。事实上，类似于为Erlang编程语言提供的环境，可使用进程作为重大作用并发的基本构造块。

使用独立的进程实现并发还有一个额外的优势——你可以通过网络连接的不同的机器上运行独立的进程。虽然这增加了通信成本，但在一个精心设计的系统上，它可能是一个提高并行可用行和提高性能的低成本方法。

2．多线程并发

并发的另一个途径是在单个进程中运行多个线程。线程很像轻量级的进程：每个线程相互独立运行，且每个线程可以运行不同的指令序列。但进程中的所有线程都共享相同的地址空间，并且从所有线程中访问到大部分数据——全局变量仍然是全局的，指针、对象的引用或数据可以在线程之间传递。虽然通常可以在进程之间共享内存，但这难以建立并且通常难以管理，因为同一数据的内存地址在不同的进程中也不尽相同。图1.4显示了一个进程中的两个线程通过共享内存进行通信。
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图1.4　同一进程中的一对并发运行的线程之间的通信

共享的地址空间，以及缺少线程间的数据保护，使得使用多线程相关的开销远小于使用多进程，因为操作系统有更少的簿记要做。但是，共享内存的灵活性是有代价的：如果数据要被多个线程访问，那么程序员必须确保当每个线程访问时所看到的数据是一致的。线程间数据共享可能会遇到的问题、所使用的工具以及为了避免问题而要遵循的准则在本书中都有涉及，特别是在第3、4、5和8章中。这些问题并非不能克服，只要在编写代码时适当地注意即可，但这却意味着必须对线程之间的通信作大量的思考。

相比于启动多个单线程进程并在其间进行通信，启动单一进程中的多线程并在其间进行通信的开销更低，这意味着若不考虑共享内存可能会带来的潜在问题，它是包括C++在内的主流语言更青睐的并发途径。此外，C++标准没有为进程间通信提供任何原生支持，所以使用多进程的应用程序将不得不依赖平台相关的API来实现。因此，本书专门关注使用多线程的并发，并且之后提到并发均是假定通过使用多线程来实现的。

明确了什么是并发后，现在让我们来看看为什么要在应用程序中使用并发。

1.2　为什么使用并发

在应用程序中使用并发的原因主要有两个：关注点分离和性能。事实上，我甚至可以说它们差不多是使用并发的唯一原因；当你观察得足够仔细时，一切其他因素都可以归结到这两者之一（或者可能是二者兼有，当然，除了像“我愿意”这样的原因之外）。

1.2.1　为了划分关注点而使用并发

在编写软件时，划分关注点总是个好主意。通过将相关的代码放在一起并将无关的代码分开，这种方法可以使你的程序更容易理解和测试，从而减少出错的可能性。你可以使用并发来分隔不同的功能区域，即使在这些不同功能区域的操作需要在同一时刻发生的情况下。如果不显式地使用并发，你要么被迫编写任务切换框架，要么在操作中主动地调用不相关的一段代码。

考虑一类带有用户界面的密集处理型应用程序，例如为台式计算机提供的DVD播放程序。这样一个应用程序基本上具备两套职能：它不仅要从光盘中读取数据，解码图像和声音，并把它们及时输出至视频和音频硬件，从而实现DVD的无错播放；它还要接受来自用户的输入，例如当用户单击暂停或返回菜单甚至退出按键的情况。在单个线程中，应用程序须在回放期间定期检查用户的输入，于是将DVD回放代码和用户界面代码合在一起。通过使用多线程来分隔这些关注点，用户界面代码和DVD回放代码不再需要如此紧密地交织在一起。一个线程可以处理用户界面，另一个处理DVD回放，它们之间会有交互，例如用户点击暂停，但现在这些交互直接与眼前的任务有关。

这会带来响应性的错觉，因为用户界面线程通常可以立即响应用户的请求，即使在请求被传达给工作的线程，响应为简单地显示正忙的光标或请等待的消息的情况。类似地，独立的线程常被用于运行必须在后台连续运行的任务，例如在桌面搜索程序中监视文件系统的变化。以这种方式使用线程一般会使每个线程的逻辑更加简单，因为它们之间的交互可以被限制为清晰可辨的点，而不是到处散播不同任务的逻辑。

在这种情况下，线程的数量与CPU可用内核的数量无关，因为对线程的划分是基于概念上的设计而不是试图增加吞吐量。

1.2.2　为了性能而使用并发

多处理器系统已经存在了几十年，但直到最近，他们几乎只能在超级计算机、大型机和大型服务器系统中才能看到。然而芯片制造商越来越倾向于多核芯片的设计，即在单个芯片上集成2、4、16或更多的处理器，从而达到比单核心更好的性能。因此，多核台式计算机，甚至多核嵌入式设备，现在越来越普遍。这些计算机的计算能力的提高不是源自使单一任务运行的更快，而是源自并行运行多个任务。在过去，程序员曾坐等他们的程序随着处理器的更新换代而变得更快，无需他们这边做出任何努力。但是现在，就像Herb Sutter所说的，“免费的午餐结束了
[1]

 ”。如果软件想要利用日益增长的计算能力，它必须设计为并发运行多个任务
 。程序员因此必须留意，而且那些迄今都忽略并发的人们必须注意它并将其加入他们的工具箱中。

有两种方式为了性能使用并发。首先，也是最明显的，是将一个单个任务分成几部分且各自并行运行，从而降低总运行时间，这就是任务并行（taskparallelism）
 。虽然这听起来很直观，但它可以是一个相当复杂的过程，因为在各个部分之间可能存在很多的依赖。区别可能是在过程方面——一个线程执行算法的一部分而另一个线程执行算法的另一部分——或是在数据方面——每个线程在不同的数据部分上执行相同的操作。后一种方法被称为数据并行（dataparallelism）
 。

容易受这种并行影响的算法常被称为易并行（embarrassinglyparallel）
 。抛开你可能会尴尬地面对的很容易并行化的代码这一含义，这是一件好事情。我曾遇到过的关于此算法的别的术语是自然并行（naturallyparallel）
 和便利并发（convenientlyconcurrent）
 。易并行算法具有良好的可扩展特性——随着可用硬件线程数量的提升，算法的并行性可以随之增加与之匹配。这样的一个算法是谚语“人多力量大”的完美体现。对于非易并行算法的那一部分，你可以将算法划分为一个固定（因而不可扩展）数量的并行任务。在线程之间划分任务的技巧涵盖在第8章中。

使用并发来提升性能的第二种方法是使用可用的并行方式来解决更大的问题。与其同时处理一个文件，不如酌情处理2个或10个或20个。虽然这实际上只是数据并行
 的一种应用，通过对多组数据同时执行相同的操作，但还是有不同的重点。处理一个数据块仍然需要同样的时间，但在相同的时间内却可以处理更多的数据。当然，这种方法也存在限制，且并非在所有情况下都是有益的，但是这种方法所带来的吞吐量提升可以让一些新玩意变得可能。例如，如果图片的各部分可以并行处理，就能提高视频处理的分辨率。

1.2.3　什么时候不使用并发

知道何时不
 使用并发与知道何时要
 使用它同等重要。基本上，不使用并发的唯一原因就是在收益比不上成本的时候。使用并发的代码在很多情况下难以理解，因此编写和维护的多线程代码就有直接的脑力成本，同时额外的复杂性也可能导致更多的错误。除非潜在的性能增益足够大或关注点分离得足够清晰，能抵消确保其正确所需的额外的开发时间以及与维护多线程代码相关的额外成本，否则不要使用并发。

同样地，性能增益可能不会如预期的那么大。在启动线程时存在固有的开销，因为操作系统必须分配相关的内核资源和堆栈空间，然后将新线程加入调度器中，所有这一切都要占用时间。如果在线程上运行的任务完成得很快，那么任务实际上占据的时间与启动线程的开销时间相比就显得微不足道，可能会导致应用程序的整体性能还不如通过产生线程直接执行该任务。

此外，线程是有限的资源。如果让太多的线程同时运行，则会消耗操作系统资源，并且使得操作系统整体上运行得更缓慢。不仅如此，运行太多的线程会耗尽进程的可用内存或地址空间，因为每个线程都需要一个独立的堆栈空间。对于一个可用地址空间限制为4GB的扁平架构的32位进程来说，这尤其是个问题。如果每个线程都有一个1MB的堆栈（对于很多系统来说是典型的），那么4096个线程将会用尽所有地址空间，不再为代码、静态数据或者堆数据留有空间。虽然64位（或者更大）的系统不存在这种直接的地址空间限制，它们仍然只具备有限的资源：如果你运行太多的线程，最终会导致问题。尽管线程池（参见第9章）可以用来限制线程的数量，但这并不是灵丹妙药，它们也有自己的问题。

如果客户端/服务器应用程序的服务器端为每一个链接启动一个独立的线程，对于少量的链接是可以正常工作的，但当同样的技术用于需要处理大量链接的高需求服务器时，就会因为启动太多线程而迅速耗尽系统资源。在这种场景下，谨慎地使用线程池可以提供优化的性能（参见第9章）。

最后，运行越多的线程，操作系统就需要做越多的上下文切换。每个上下文切换都需要耗费本可以花在有价值工作上的时间，所以在某些时候，增加一个额外的线程实际上会降低
 而不是提高应用程序的整体性能。为此，如果你试图得到系统的最佳性能，考虑可用的硬件并发（或缺乏之）并调整运行线程的数量是必需的。

为了性能优化而使用并发就像所有其他优化策略一样，它拥有极大提高应用程序性能的潜力，但它也可能使代码复杂化，使其更难理解和更容易出错。因此，只有对应用程序中的那些具有显著增益潜力的性能关键部分才值得这样做。当然，如果性能收益的潜力仅次于设计清晰或关注点分离，可能也值得使用多线程设计。

假设你已经决定确实
 要在应用程序中使用并发，无论是为了性能、关注点分离，或是因为“多线程星期一”，对于C++程序员来说意味着什么？

1.3　在C++中使用并发和多线程

通过多线程为并发提供标准化的支持对C++来说是新鲜事物。只有在即将到来的C++11标准中，你才能不依赖平台相关的扩展来编写多线程代码。为了理解新版本C++线程库中众多规则背后的基本原理，了解其历史是很重要的。

1.3.1　C++多线程历程

1998C++标准版不承认线程的存在，并且各种语言要素的操作效果都以顺序抽象机的形式编写。不仅如此，内存模型也没有被正式定义，所以对于1998 C++标准，你没办法在缺少编译器相关扩展的情况下编写多线程应用程序。

当然，编译器供应商可以自由地向语言添加扩展，并且针对多线程的C API的流行——例如在POSIX C和Microsoft Windows API中的那些——导致很多C++编译器供应商通过各种平台相关的扩展来支持多线程。这种编译器支持普遍地受限于只允许使用该平台相应的C API以及确保该C++运行时库（例如异常处理机制的代码）在多线程存在的情况下运行。尽管极少有编译器供应商提供了一个正式的多线程感知内存模型，但编译器和处理器的实际表现也已经足够好，以至于大量的多线程的C++程序已被编写出来。

由于不满足于使用平台相关的C API来处理多线程，C++程序员曾期望他们的类库提供面向对象的多线程工具。像MFC这样的应用程序框架，以及像Boost和ACE这样的C++通用类库曾积累了多套C++类，封装了下层的平台相关API并提供高级的多线程工具以简化任务。各类库的具体细节，特别是在启动新线程的方面，存在很大差异，但是这些类的总体构造存在很多共通之处。有一个为许多C++类库共有的，同时也是为程序员提供很大便利的特别重要的设计，就是带锁的资源获得即初始化（RAII, ResourceAcquisitionIsInitialization）
 的习惯用法，来确保当退出相关作用域的时候互斥元被解锁。

许多情况下，现有的C++编译器所提供的多线程支持，例如Boost和ACE，综合了平台相关API以及平台无关类库的可用性，为编写多线程C++代码提供一个坚实的基础，也因此大约有数百万行C++代码作为多线程应用程序的一部分而被编写出来。但缺乏标准的支持，意味着存在缺少线程感知内存模型从而导致问题的场合，特别是对于那些试图通过使用处理器硬件能力来获取更高性能，或是编写跨平台代码，但是在不同平台之间编译器的实际表现存在差异。

1.3.2　新标准中的并发支持

所有这些都随着新的C++11标准的发布而改变了。不仅有了一个全新的线程感知内存模型，C++标准库也被扩展了，包含了用于管理线程（参见第2章）、保护共享数据（参见第3章）、线程间同步操作（参见第4章）以及低级原子操作（参见第5章）的各个类。

新的C++线程库很大程度上基于之前通过使用上文提到的C++类库而积累的经验。特别地，Boost线程库被用作新类库所基于的主要模型，很多类与Boost中的对应者共享命名和结构。在新标准演进的过程中，这是个双向流动，Boost线程库也改变了自己，以便在多个方面匹配C++标准，因此从Boost迁移过来的用户将会发现自己非常适应。

正如本章开篇提到的那样，对并发的支持仅仅是新C++标准的变化之一，此外还存在很多对于编程语言自身的改善，可以使得程序员们的工作更便捷。这些内容虽然不在本书的论述范围之内，但是其中的一些变化对于线程库本身及其使用方式已经形成了直接的冲击。附录A对这些语言特性做了简要的介绍。

C++中对原子操作的直接支持，允许程序员编写具有确定语义的高效代码，而无需平台相关的汇编语言。这对于那些试图编写高效的、可移植代码的程序员们来说是一个真正的福利。不仅有编译器可以搞定平台的具体内容，还可以编写优化器来考虑操作的语义，从而让程序作为一个整体得到更好的优化。

1.3.3　C++线程库的效率

对于C++整体以及包含低级工具的C++类——特别是在新版C++线程库里的那些，参与高性能计算的开发者常常关注的一点就是效率。如果你正寻求极致的性能，那么理解与直接使用底层的低级工具相比，使用高级工具所带来的实现成本，是很重要的。这个成本就是抽象惩罚（abstractionpenalty）
 。

C++标准委员会在整体设计C++标准库以及专门设计标准C++线程库的时候，就已经十分注重这一点了。其设计的目标之一就是在提供相同的工具时，通过直接使用低级API就几乎或完全得不到任何好处。因此该类库被设计为在大部分平台上都能高效实现（带有非常低的抽象惩罚）。

C++标准委员会的另一个目标，是确保C++能提供足够的低级工具给那些希望与硬件工作得更紧密的程序员，以获取终极性能。为了达到这个目的，伴随着新的内存模型，出现了一个全面的原子操作库，用于直接控制单个位、字节、线程间同步以及所有变化的可见性。这些原子类型和相应的操作现在可以在很多地方加以使用，而这些地方以前通常被开发者选择下放到平台相关的汇编语言中。使用了新的标准类型和操作的代码因而具有更佳的可移植性，并且更易于维护。

C++标准库也提供了更高级别的抽象和工具，它们使得编写多线程代码更简单和不易出错。有时候运用这些工具确实会带来性能成本，因为必须执行额外的代码。但是这种性能成本并不一定意味着更高的抽象惩罚；总体来看，这种性能成本并不比通过手工编写等效的函数而招致的成本更高，同时编译器可能会很好地内联大部分额外的代码。

在某些情况下，高级工具提供超出特定使用需求的额外功能。在大部分情况下这都不是问题，你没有为你不使用的那部分买单。在罕见的情况下，这些未使用的功能会影响其他代码的性能。如果你更看重程序的性能，且代价过高，你可能最好是通过较低级别的工具来手工实现需要的功能。在绝大多数情况下，额外增加的复杂性和出错的几率远大于小小的性能提升所带来的潜在收益。即使有证据确实表明瓶颈出现在C++标准库的工具中，这也可能归咎于低劣的应用程序设计而非低劣的类库实现。例如，如果过多的线程竞争一个互斥元，这将会显著影响性能。与其试图在互斥操作上花掉一点点的时间，还不如重新构造应用程序以减少互斥元上的竞争来得划算。设计应用程序以减少竞争会在第8章中加以阐述。

在非常罕见的情况下，C++标准库不提供所需的性能或行为，这时则有必要运用特定的平台相关的工具。

1.3.4　平台相关的工具

虽然C++线程库为多线程和并发处理提供了颇为全面的工具，但是在所有的平台上，都会有些额外的平台相关工具。为了能方便地访问那些工具而又不用放弃使用标准C++线程库带来的好处，C++线程库中的类型可以提供一个native_handle()
 成员函数，允许通过使用平台相关API直接操作底层实现。就其本质而言，任何使用native_handle()
 执行的操作是完全依赖于平台的，这也超出了本书（同时也是标准C++库本身）的范围。

当然，在考虑使用平台相关的工具之前，明白标准库能够提供什么是很重要的，那么让我们通过一个例子来开始。

1.4　开始入门

好，现在你有一个很棒的与C++11兼容的编译器。接下来呢？一个多线程C++程序是什么样子的？它看上去和其他所有C++程序一样，通常是变量、类以及函数的组合。唯一真正的区别在于某些函数可以并发运行，所以你需要确保共享数据的并发访问是安全的，详见第3章。当然，为了并发地运行函数，必须使用特定的函数以及对象来管理各个线程。

你好，并发世界

让我们从一个经典的例子开始：一个打印“Hello World.”的程序。一个非常简单的在单线程中运行的Hello, World程序如下所示，当我们谈到多线程时，它可以作为一个基准。

[image: ..\tu\13a.tif]


清单1.1这个程序所做的一切就是将“Hello World”写进标准输出流。让我们将它与下面清单所示的简单的Hello, Concurrent World程序做个比较，它启动了一个独立的线程来显示这个信息。


清单1.1　一个简单的Hello,Concurrent World程序
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第一个区别是增加了#include<thread>
 ❶。在标准C++库中对多线程支持的声明在新的头文件中，用于管理线程的函数和类在<thread>
 中声明，而那些保护共享数据的函数和类在其他头文件中声明。

其次，写信息的代码被移动到了一个独立的函数中❷。这是因为每个线程都必须具有一个初始函数（initialfunction）
 ，新线程的执行在这里开始。对于应用程序来说，初始线程是main()
 ，但是对于所有其他线程，这在std::thread
 对象的构造函数中指定——在本例中，被命名为t
 ❸的std::thread
 对象拥有新函数hello()
 作为其初始函数。

下一个区别，与直接写入标准输出或是从main()
 调用hello()
 不同，该程序启动了一个全新的线程来实现，将线程数量一分为二——初始线程始于main()
 而新线程始于hello()
 。

在新的线程启动之后❸，初始线程继续执行。如果它不等待新线程结束，它就将自顾自地继续运行到main()
 的结束，从而结束程序——有可能发生在新线程有机会运行之前。❹这里调用join()
 的原因——详见第2章，这会导致调用线程（在main()
 中）等待与std::thread
 对象相关联的线程，即这个例子中的t
 。

如果这看起来像是仅仅为了将一条信息写入标准输出而做了大量的工作，那么它确实如此——正如上文1.2.3节所描述的，一般来说并不值得为了如此简单的任务而使用多线程，尤其是如果在这期间初始线程无所事事。在本书后面的内容中，我们将通过实例来展示在哪些情景下使用多线程可以获得明确的收益。

1.5　小结

在本章中，我提及了并发与多线程的含义以及在你的应用程序中为什么会选择使用（或不使用）它。我还提及了多线程在C++中的发展历程，从1998标准中完全缺乏支持，经历了各种平台相关的扩展，再到新的C++11标准中具有合适的多线程支持。该支持到来的正是时候，它使得程序员们可以利用伴随新的CPU而带来的更加强大的硬件并发，因为芯片制造商选择了以多核心的形式使得更多任务可以同时执行的方式来增加处理能力，而不是增加单个核心的执行速度。

在1.4节中的示例中展示了C++标准库中的类和函数有多么的简单。在C++中，使用多线程本身并不复杂，复杂的是如何设计代码以实现其预期的行为。

在尝试了1.4节的示例之后，是时候看看更多实质性的内容了。在第2章中，我们将看一看用于管理线程的类和函数。




[1]
 The Free Lunch Is Over: A Fundamental Turn Toward Concurrency in Software
 , Herb Sutter, Dr. Dobb’s Journal, 30(3), March 2005. http://www.gotw.ca/publications/concurrency-ddj.htm









第2章　管理线程


本章主要内容



	
启动线程，以及各种让代码在新线程上运行的方法


	
等待线程完成并让它自动运行


	
唯一地标识线程




那么，你已经下决心为你的应用程序使用并发了。特别地，你决定了使用多线程。接下来呢？如何启动这些线程，怎样检查它们已完成，怎样监视它们呢？C++标准库让大多数线程管理任务变得相对简单，通过与给定线程相关联的std::thread
 对象就可以管理所有事情，如你将要看到的那样。对于那些并不直观的任务，标准库也提供了从基本构建块进行按需构建的可扩展性。

在本章中，我将从基础开始阐述。启动一个线程，等待它完成，或是在后台运行它。接下来我们将看一看在线程函数启动时向其传递额外的参数，以及如何将线程的所有权从一个std::thread
 对象转移到另一个。最后，我们会看一看选择所使用的线程数量，以及标识特定的线程。

2.1　基本线程管理

每个C++程序都拥有至少一个线程，它是由C++在运行时启动的，该线程运行着main()
 函数。你的程序可以继续启动具有其他函数作为入口的线程。然后，这些线程连同初始线程一起，并发运行。正如程序会在main()
 函数返回时退出那样，当指定的入口函数返回时，该线程就会退出。如你所见，如果你有线程对应的std::thread
 对象，你就可以等待它完成。但首先你得启动它，所以让我们来看一看启动线程。

2.1.1　启动线程

如同你在第1章中所看到的，线程是通过构造std::thread
 对象来开始的，该对象指定了线程上要运行的任务。在最简单的情况下，该任务仅仅是一个普普通通的返回void
 且不接受参数的函数。这个函数在自己的线程上运行，直到返回，然后线程停止。但从另一个极端看，该任务可能是一个接受额外参数的函数对象，当它运行时，会执行一系列由某种消息机制所指定的相互独立的操作，并且只有当线程再次通过某种消息机制接收到信号时才会停止。无论线程将要做什么或是从哪里启动，使用C++线程库来开始一个线程总归是要构造一个std::thread
 对象。

[image: ..\tu\16a.tif]


就是这么简单。当然，你必须确保引入了<thread>
 头文件，从而编译器可以找到std::thread
 类的定义。与许多C++标准库相似，std::thread
 可以与任何可调用（callable）
 类型一同工作，所以你可以将一个带有函数调用操作符的类的实例传递给std::thread
 的构造函数来进行代替。
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在这种情况下，所提供的函数对象被复制（copied）
 到属于新创建的执行线程的存储器中，并从那里调用。因此重要的是，副本与原版有着等效的行为，否则结果可能会与预期不符。

当给线程构造函数传递一个函数对象时要考虑的一件事是避免所谓的“C++的最棘手的解析”。如果你传递一个临时的且未命名的变量，那么其语法可能与函数声明一样，在这种情况下，编译器会将其解释成如下这样，而非对象定义。例如，
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声明了函数my
 _thread
 ，它接受单个参数（参数类型是指向不接受参数同时返回background
 _task
 对象的函数的指针），并返回std::thread
 对象，而不是启动一个新线程。你可以像前面说的那样通过命名函数对象来避免这种情况，通过使用一组额外的括号，或使用新的统一初始化语法，例如，
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在第一个例子❶中，额外的括号避免其解释为函数声明，从而让my
 _thread
 被声明为std::thread
 类型的变量。第二个例子❷使用新的统一初始化语法，用大括号而不是括号，同样也是声明一个变量。

有一种避免了此问题的可调用对象类型，就是
lambda
 表达式（lambda
 expression
 ）
 。这是C++11中的一项新功能，其基本功能是允许你编写一个局部函数，并可能捕捉一些局部变量，同时避免传递额外参数的需求（参见2.2节）。有关lambda表达式的详情，请参阅附录A中A.5节。前面的例子可以用lambda表达式编写如下。
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一旦开始了线程，你需要显式地决定是要等待它完成（通过结合它——参见2.1.2节），还是让它自行运行（通过分离它——参见2.1.3节）。如果你在std::thread
 对象被销毁前未作决定，那么你的程序会被终止（std::thread
 的析构函数调用std::terminate()
 ）。因此，即便在异常存在的情况下，确保线程正确地结合或是分离都是你的当务之急。请参见2.1.3节中处理这一场景的技巧。需要注意的是，你只需要在std::thread
 对象被销毁之前做出这个决定即可——线程本身可能在你结合或分离它之前早就已经结束了，而且如果你分离它，那么该线程可能在std::thread
 对象被销毁后很久都还在运行。

如果你不等待线程完成，那么你需要确保通过该线程访问的数据是有效的，直到该线程完成为止。这并不是新问题——即使是在单线程代码中，在对象被销毁后还访问它也是未定义的行为——但线程的使用提供了遇到这种生命周期问题的额外机会。

你可能遇到这样问题的一种情况是，当线程函数持有局部变量的指针或引用，且当函数退出的时候线程尚未完成时，清单2.1展示的就是这样一个场景的例子。


清单2.1　当线程仍然访问局部变量时返回的函数
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在这种情况下，当oops
 退出❸时与my
 _thread
 相关联的新线程可能仍然在运行，因为通过调用detach()
 ❷你已经显式地决定不等待它。如果线程仍在运行，则在下次调用do
 _something(i)
 ❶时就会访问一个已被销毁的变量。这就像普通的单线程代码那样——允许对局部变量的指针或引用持续到函数退出之后绝不是一个好主意——但对于多线程代码更容易犯这样的错误，因为当它发生的时候，并不一定是显而易见的。

一个常见的处理这种情况的方式是使线程函数自包含，并且把数据复制（copy）到该线程中而不是共享数据。如果你为线程函数使用了一个可调用对象，该对象本身被复制到该线程中，那么原始对象就可以立即被销毁。但是你仍然需要警惕包含有指针或引用的对象，就像上面的清单2.1那样。特别地，在一个访问局部变量的函数中创建线程是个糟糕的主意，除非能保证线程在函数退出前完成。

另外，通过结合（joining）
 线程，你可以确保在函数退出前，该线程执行完毕。

2.1.2　等待线程完成

如果你需要等待线程完成，你可以通过在相关联的std::thread
 实例上调用join()
 来实现。在清单2.1的情况下，把函数体右括号前对my
 _thread.detach()
 的调用替换为调用my
 _thread.join()
 ，就将足以确保在函数退出之前，即局部变量被销毁之前，该线程就已结束。在这种情况下，就意味着在独立的线程上运行函数是没什么意义的，因为第一个线程在此期间将做不了任何有用的事情，但在实际的代码当中，初始线程可能要么有自己的工作去做，要么是在等待所有线程完成之前就要启动多个线程来做有用的工作。


join()
 很简单也很暴力——你要么等待一个线程完成要么就不等。如果你需要对等待线程进行更细粒度的控制，比如检查线程是否完成，或只是在一段特定的时间内进行等待，那么就必须使用替代机制，例如条件变量和future，我们将在第4章中提到。调用join()
 的行为也会清理所有与该线程相关联的存储器，这样std::thread
 对象不再与现已完成的线程相关联，它也不与任何线程相关联。这就意味着，你只能对一个给定的线程调用一次join()
 ，一旦你调用了join()
 ，此std::thread
 对象不再是可连接的，并且joinable()
 将返回false
 。

2.1.3　在异常环境下的等待

如前所述，你要确保在std::thread
 对象被销毁前已调用join()
 或detach()
 函数。如果要分离线程，通常在线程启动后就可以立即调用detach()
 ，所以这不是个问题。但是如果打算等待该线程，就需要仔细地选择在代码的哪个位置调用join()
 。这意味着，如果在线程开始之后但又是在调用join()
 之前引发了异常，对join()
 的调用就容易被跳过。

为了避免应用程序在引发异常的时候被终止，你需要在这种情况决定要做什么。一般来说，如果你打算在非异常的情况下调用join()
 ，你还需要在存在异常时调用join()
 ，以避免意外的生命周期问题。清单2.2展示了这样的简单代码。


清单2.2　等待线程结束
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清单2.2中的代码使用了try
 /catch
 块，以确保访问局部状态的线程在函数退出前结束，无论函数是正常退出❷还是异常❶中断。使用try
 /catch
 块很啰嗦，而且容易将作用域弄乱，所以并不是一个理想的方案。如果确保线程必须在函数退出前完成是很重要的——无论是因为它具有对其他局部变量的引用还是任何其他原因——那么确保这是所有可能的退出路径的情况是很重要的，无论正常还是异常，并且希望提供一个这样做的简单明了的机制。

这样做的方法之一是使用标准的资源获取即初始化（RAII）
 惯用语法，并提供一个类，在它的析构函数中进行join()
 ，正如清单2.3的代码。看看它是如何简化函数f()
 的。


清单2.3　使用RAII等待线程完成
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在当前线程的执行到达f
 末尾❹时，局部对象会按照构造函数的逆序被销毁。因此，thread
 _guard
 对象g
 首先被销毁，并且析构函数❷中线程被结合。即便是当函数因do
 _something
 _in
 _current
 _thread
 引发异常而退出的情况下也会发生。

在清单2.3中的析构函数在调用join()
 ❷前首先测试thread
 _guard
 的析构函数是不是joinable()
 ❶的。这很重要，因为对于一个给定的执行线程join()
 只能被调用一次，所以如果线程已经被结合，这样做就是错误的。

拷贝构造函数和拷贝赋值运算符被标记=delete
 ❸，以确保他们不会由编译器自动提供。复制或赋值这样一个对象可能是危险的，因为它可能比它要结合的线程的作用域存在得更久。通过将它们声明为已删除的，任何复制thread
 _guard
 对象的企图都将产生编译错误。参见附录A中A.2节，了解更多关于已删除的函数。

如果无需等待线程完成，可以通过分离（detaching）
 它来避免这种异常安全问题。这打破了线程与std::thread
 对象的联系并确保当std::thread
 对象被销毁时std::terminate()
 不会被调用，即使线程仍在后台运行。

2.1.4　在后台运行线程

在std::thread
 对象上调用detach()
 会把线程丢在后台运行，也没有直接的方法与之通信。也不再可能等待该线程完成；如果一个线程成为分离的，获取一个引用它的std::thread
 对象也是不可能的，所以它也不再能够被结合。分离的线程确实是在后台运行；所有权和控制权被转交给C++运行时库，以确保与线程相关联的资源在线程退出后能够被正确地回收。

参照UNIX的守护进程（daemon process
 ）概念，被分离的线程通常被称为守护线程（daemon threads
 ），它们无需任何显式的用户界面，而运行在后台。这样的线程通常是长时间运行的，它们可能在应用程序的几乎整个生命周期中都在运行，执行后台任务，例如监控文件系统、清除对象缓存中的未使用项或是优化数据结构。在另一个极端，有另一种鉴别线程何时完成的机制，或者线程被用作“即用即忘”任务，在这里使用分离线程也是有意义的。

如你在2.1.2节中已经看到的，你通过调用std::thread
 对象的detach()
 的成员函数来分离线程。在调用完成后，std::thread
 对象不再与执行的实际线程相关联，同时也不能够被加入。
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为了从一个std::thread
 对象中分离线程，必须有一个线程供分离。你不能在一个没有与执行线程相关联的std::thread
 对象上调用detach()
 。这对于join()
 也是同样的要求，你可以用完全相同的方法进行检查——你只能在t.joinable()
 返回true
 的时候，为一个std::thread
 对象t
 调用t.detach()
 。

考虑一个类似于字处理器的应用程序，它可以一次编辑多个文档。有许多种方法在UI级别和内部来处理这个问题。有一种现在看起来越来越普遍的方式，是具有多个相互独立的顶层窗口，与正在编辑的文档一一对应。尽管这些窗口看起来完全独立，各自拥有自己的菜单等，但它们是在同一个应用程序的实例上运行的。一种在内部处理这个问题的方式是在其自己的线程中运行各自的文档编辑窗口；每个线程都运行相同的代码，但拥有与被编辑文档相关的不同的数据以及相应的窗口属性。打开一个新的文档就需要启动一个新的线程。处理请求的线程并不在乎等待其他的线程完成，因为它在一个不相关的文件上工作，所以运行分离的线程就成为了首选。

清单2.4展示了这种方法的简单的代码大纲。


清单2.4　分离线程以处理其他文档
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如果用户选择打开一个新的文档，它会提示其有文档要打开，启动新线程来打开该文档❶，然后分离它❷。因为新的线程与当前线程做着同样的操作，只是文件不同，你可以用新选定的文件名作为参数，重用同一个函数（edit
 _document
 ）。

这个例子还展示了一个案例，它有助于传递参数给用来启动线程的函数：并非仅仅将函数名传递给std::thread
 构造函数❶，你还可以传递文件名参数。虽然也有其他机制能够做到这一点，例如使用具有成员数据的函数对象取代普通的带有参数的函数，但线程库提供了一个简单方法来实现之。

2.2　传递参数给线程函数

如清单2.4中所示，传递参数给可调用对象或函数，基本上就是简单地将额外的参数传递给std::thread
 构造函数。但重要的是，参数会以默认的方式被复制（copied）
 到内部存储空间，在那里新创建的执行线程可以访问它们，即便函数中的相应参数期待着引用。这里有一个简单的例子。
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这里创建一个新的与t
 相关联的执行线程，称为f(3, "hello")
 。注意即使f
 接受std::string
 作为第二个参数，字符串字面值仅在新线程的上下文中才会作为char const*
 传送，并转换为std::string
 。尤其重要的是当提供的参数是一个自动变量的指针时，如下所示。

[image: ..\tu\23b.tif]


在这种情况下，正是局部变量buffer
 ❶的指针被传递给新线程❷，还有一个重要的时机，即函数oops
 会在缓冲在新线程上被转换为std::string
 之前退出，从而导致未定义的行为。解决之道是在将缓冲传递给std::thread
 的构造函数之前转换为std::string
 。
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在这种情况下，问题就出在你依赖从缓冲的指针到函数所期望的std::string
 对象的隐式转换，因为std::thread
 构造函数原样复制了所提供的值，并未转换为期望的参数类型。

也有可能得到相反的情况，对象被复制，而你想要的是引用。这可能发生在当线程正在更新一个通过引用传递来的数据结构时，例如，

[image: ..\tu\24a.tif]


尽管update
 _data
 _for
 _widget
 ❶希望通过引用传递第二个参数，std::thread
 的构造函数❷却并不知道；它无视函数所期望的类型，并且盲目地复制了所提供的值。当它调用update
 _data
 _for
 _widget
 时，它最后将传递data
 在内部的副本的引用而非对data
 自身的引用。于是，当线程完成时，随着所提供参数的内部副本的销毁，这些改动都将被舍弃，将会传递一个未改变的data
 ❸，而非正确更新的版本给process
 _widget
 _data
 。对于熟悉std::bind
 的人来说，解决方案也是显而易见的，你需要用std::ref
 来包装确实需要被引用的参数。在这种情况下，如果你将对线程的调用改为
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那么update
 _data
 _for
 _widget
 将被正确地传入data
 的引用，而非data
 副本（copy）
 的引用。

如果你熟悉std::bind
 ，那么参数传递语义就不足为奇，因为std::thread
 构造函数和std::bind
 的操作都是依据相同的机制定义的。这意味着，例如，你可以传递一个成员函数的指针作为函数，前提是提供一个合适的对象指针作为第一个参数。
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这段代码将在新线程上调用my
 _x.do
 _lengthy
 _work()
 ，因为my
 _x
 的地址是作为对象指针❶提供的。你也可以提供参数给这样的成员函数调用：std::thread
 构造函数的第三个参数将作为成员函数的第一个参数等等。

提供参数的另一个有趣的场景是，这里的参数不能被复制但只能被移动（moved
 ）：一个对象内保存的数据被转移到另一个对象，使原来的对象变成“空壳”。这种类型的一个例子是std::unique
 _ptr
 ，它提供了动态分配对象的自动内存管理。只有一个std::unique
 _ptr
 实例可以在某一时刻指向一个给定的对象，当该实例被销毁时，其指向的对象将被删除。移动构造函数（move constructor
 ）和移动赋值运算符（move assignment operator
 ）允许一个对象的所有权在std::unique
 _ptr
 实例之间进行转移（参见附录A中A.1.1节，关于移动语义的详情）。这种转移给源对象留下一个NULL
 指针。这种值的移动使得该类型的对象作为函数的参数被接受或从函数返回值。在源对象是临时的场合，这种移动是自动的，但在源是一个命名值的地方，此转移必须直接通过调用std::move()
 来请求。下面的示例展示了运用std::move
 将动态对象的所有权转移到一个线程中。
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通过在std::thread
 构造函数中指定std::move(p)
 ，big
 _object
 的所有权先被转移进新创建的线程的内部存储中，然后进入process
 _big
 _object
 。

标准线程库中的一些类表现出与std::unique
 _ptr
 相同的所有权语义，std::thread
 就是其中之一。虽然std::thread
 实例并不拥有与std::unique
 _ptr
 同样方式的动态对象，但他们却拥有资源，每一个实例负责管理一个执行线程。这种所有权可以在实例之间进行转移，因为std::thread
 的实例是可移动的（movable）
 ，即使他们不是可复制的（copyable）
 。这确保了在允许程序员选择在对象之间转换所有权的时候，在任意时刻只有一个对象与某个特定的执行线程相　 关联。

2.3　转移线程的所有权

假设你想要编写一个函数，它创建一个在后台运行的线程，但是向调用函数回传新线程的所有权，而非等待其完成，又或者你想要反过来做，创建一个线程，并将所有权传递给要等待它完成的函数。在任意一种情况下，你都需要将所有权从一个地方转移到另一个地方。

这里就是std::thread
 支持移动的由来。正如在上一节所描述的，在C++标准库里许多拥有资源的类型，如std::ifstream
 和std ::unique
 _ptr
 是可移动的（movable）
 ，而非可复制的（copyable）
 ，并且std::thread
 就是其中之一。这意味着一个特定执行线程的所有权可以在std::thread
 实例之间移动，如同接下来的例子。该示例展示了创建两个执行线程，以及在三个std::thread
 实例t1、t2
 和t3
 之间对那些线程的所有权进行转移。
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首先，启动一个新线程❶并与t1
 相关联。然后当t2
 构建完成时所有权被转移给t2
 ，通过调用std::move()
 来显式地转移所有权❷。此刻，t1
 不再拥有相关联的执行线程，运行some
 _function
 的线程现在与t2
 相关联。

然后，启动一个新的线程并与一个临时的std::thread
 对象相关联❸。接下来将所有权转移到t1
 中，是不需要调用std::move()
 来显式移动所有权的，因为此处所有者是一个临时对象——从临时对象中进行移动是自动和隐式的。


t3
 是默认构造的❹，这意味着它的创建没有任何相关联的执行线程。当前与t2
 相关联的线程的所有权转移到t3
 ❺，再次通过显式调用std::move()
 ，因为t2
 是一个命名对象。在所有这些移动之后，t1
 与运行some
 _other
 _function
 的线程相关联，t2
 没有相关联的线程，t3
 与运行some
 _function
 的线程相关联。

最后一次移动❻将运行some
 _function
 的线程的所有权转回给t1
 。但是在这种情况下t1
 已经有了一个相关联的线程（运行着some
 _other
 _function
 ），所以会调用std::terminate()
 来终止程序。这样做是为了与std::thread
 的析构函数保持一致。你在第2.1.1节曾看到，你必须在析构前显式地等待线程完成或是分离，这同样适用于赋值：你不能仅仅通过向管理一个线程的std::thread
 对象赋值一个新的值来“舍弃”一个线程。


std::thread
 支持移动意味着所有权可以很容易地从一个函数中被转移出，如清单2.5所示。


清单2.5　从函数中返回std::thread
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同样地，如果要把所有权转移到函数中，它只能以值的形式接受std::thread
 的实例作为其中一个参数，如下所示。
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std::thread
 支持移动的好处之一，就是你可以建立在清单2.3中thread
 _guard
 类的基础上，同时使它实际上获得线程的所有权。这可以避免thread
 _guard
 对象在引用它的线程结束后继续存在所造成的不良影响，同时也意味着一旦所有权转移到了该对象，那么其他对象都不可以结合或分离该线程。因为这主要是为了确保在退出一个作用域之前线程都已完成，我把这个类称为scoped
 _thread
 。其实现如清单2.6所示，同时附带一个简单的示例。


清单2.6　 scoped_thread和示例用法
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这个例子与清单2.3类似，但是新线程被直接传递到scoped
 _thread
 ❹，而不是为它创建一个单独的命名变量。当初始线程到达f
 ❺的结尾时，scoped
 _thread
 对象被销毁，然后结合❸提供给构造函数❶的线程。使用清单2.3中的thread
 _guard
 类，析构函数必须检查线程是不是仍然可结合，你可以在构造函数中❷来做，如果不是则引发异常。


std::thread
 对移动的支持同样考虑了std::thread
 对象的容器，如果那些容器是移动感知的（如更新后的std::vector<>
 ）。这意味着你可以编写像清单2.7中的代码，生成一批线程，然后等待它们完成。


清单2.7　生成一批线程并等待它们完成
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如果线程是被用来细分某种算法的工作，这往往正是所需的。在返回调用者之前，所有线程必须全都完成。当然，清单2.7的简单结构意味着由线程所做的工作是自包含的，同时它们操作的结果纯粹是共享数据的副作用。如果f()
 向调用者返回一个依赖于这些线程的操作结果的值，那么正如所写的这样，该返回值就得通过检查线程终止后的共享数据来决定。在线程间转移操作结果的替代方案将在第4章中讨论。

将std::thread
 对象放到std::vector
 中是线程迈向自动管理的一步。与其为那些线程创建独立的变量并直接与之结合，不如将它们视为群组。你可以进一步创建在运行时确定的动态数量的线程，更进一步地利用这一步，而不是如清单2.7中的那样创建固定的数量。

2.4　在运行时选择线程数量

C++标准库中对此有所帮助的特性是std::thread::hardware
 _currency()
 。这个函数返回一个对于给定程序执行时能够真正并发运行的线程数量的指示。例如，在多核系统上它可能是CPU核心的数量。它仅仅是一个提示，如果该信息不可用则函数可能会返回0，但它对于在线程间分割任务是一个有用的指南。

清单2.8展示了std::accumulate
 的一个简单的并行版本实现。它在线程之间划分所做的工作，使得每个线程具有最小数目的元素以避免过多线程的开销。请注意，该实现假定所有的操作都不引发异常，即便异常可能会发生。例如，std::thread
 构造函数如果不能启动一个新的执行线程那么它将引发异常。在这样的算法中处理异常超出了这个简单示例的范围，将放在第8章中阐述。


清单2.8　 std::accumulate的简单的并行版本
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虽然这是一个相当长的函数，但它实际上是很直观的。如果输入范围为空➊，只返回初始值init
 。否则，此范围内至少有一个元素，于是你将要处理的元素数量除以最小的块大小，以获取线程的最大数量➋。这是为了避免当范围中只有五个值时，在一个32核的机器上创建32个线程。

要运行的线程数是你计算出的最大值和硬件线程数量➌的较小值。你不会想要运行比硬件所能支持的更多的线程（超额订阅，oversubscription
 ），因为上下文切换将意味着更多的线程会降低性能。如果对std::thread::hardware
 _concurrency()
 的调用返回0，你只需简单地替换上你所选择的数量，在这个例子中我选择了2。你不会想要运行过多的线程，因为在单核的机器上这会使事情变慢，但同样地你也不希望运行的过少，因为那样的话，你就会错过可用的并发。

每个待处理的线程的条目数量是范围的长度除以线程的数量➍。如果你担心数量不能整除，没必要——稍后再来处理。

既然你知道有多少个线程，你可以为中间结果创建一个std::vector<T>
 ，同时为线程创建一个std::vector<std::thread>
 ➎。请注意，你需要启动比num
 _threads
 少一个的线程，因为已经有一个了。

启动线程是个简单的循环：递进block
 _end
 迭代器到当前块的结尾➏，并启动一个新的线程来累计此块的结果➐。下一个块的开始是这一个的结束➑。

当你启动了所有的线程后，这个线程就可以处理最后的块➒。这就是你处理所有未被整除的地方。你知道最后一块的结尾只能是last
 ，无论在那个块里有多少元素。一旦累计出最后一个块的结果，你可以等待所有使用std::for
 _each
 生成的线程➓，如清单2.7中所示，接着通过最后调用std::accumulate
 将结果累加起来⓫。

在你离开这个例子前，值得指出的是在类型T
 的加法运算符不满足结合律的地方（如float
 和double
 ），这个parallel
 _accumulate
 的结果可能会跟std::accumulate
 的有所出入，这是将范围分组成块导致的。此外，对迭代器的需求要更严格一些，它们必须至少是前向迭代器（forward iterators
 ），然而std::accumulate
 可以和单通输入迭代器（input iterators
 ）一起工作，同时T
 必须是可默认构造的（default constructible
 ）以使得你能够创建results
 向量。这些需求的各种变化是并行算法很常见的；就其本质而言，它们以某种方式的不同是为了使其并行，并且在结果和需求上产生影响。并行算法会在第8章中进行更深入的阐述。另外值得一提的是，因为你不能直接从一个线程中返回值，所以你必须将相关项的引用传入results
 向量中。从线程中返回结果的替代方法，会在第4章中通过使用
future

 来实现。

在这种情况下，每个线程所需的所有信息在线程开始时传入，包括存储其计算结果的位置。实际情况并非总是如此。有时，作为进程的一部分有必要能够以某种方式标识线程。你可以传入一个标识数，如同在清单2.7中i
 的值，但是如果需要此标识符的函数在调用栈中深达数个层次，并且可能从任意线程中被调用，那样做就很不方便。当我们设计C++线程库时就预见到了这方面的需求，所以每个线程都有一个唯一的标识符。

2.5　标识线程

线程标识符是std::thread::id
 类型的，并且有两种获取方式。其一，线程的标识符可以通过从与之相关联的std::thread
 对象中通过调用get
 _id()
 成员函数来获得。如果std::thread
 对象没有相关联的执行线程，对get
 _id()
 的调用返回一个默认构造的std::thread::id
 对象，表示“没有线程”。另外，当前线程的标识符，可以通过调用std::this
 _thread::get
 _id()
 获得，这也是定义在<thread>
 头文件中的。


std::thread::id
 类型的对象可以自由地复制和比较；否则，它们作为标识符就没什么大用处。如果两个std::thread::id
 类型的对象相等，则它们代表着同一个线程，或两者都具有“没有线程”的值。如果两个对象不相等，则它们代表着不同的线程，或其中一个代表着线程，而另一个具有“没有线程”的值。

线程库不限制你检查线程的标识符是否相同，std::thread::id
 类型的对象提供了一套完整的比较运算符，提供了所有不同值的总排序。这就允许它们在关系型容器中被用作主键，或是被排序，或者任何作为程序员的你认为合适的方式进行比较。比较运算符为std::thread::id
 所有不相等的值提供了一个总的排序，所以它们表现为你直觉上期望的那样：如果a<b
 且b<c
 ，那么a<c
 ，等等。标准库还提供了std::hash<std::thread::id>
 ，使得std::thread::id
 类型的值可在新的无序关系型容器中作为主键来用。


std::thread::id
 的实例常被用来检查一个线程是否需要执行某些操作。例如，如果线程像在清单2.8中那样的被用来分配工作，启动了其他线程的初始线程在需要做的工作可能会在算法中略有不同。在这种情况下，它可以在启动其他线程之前存储std::this
 _thread::get
 _id()
 的结果，然后算法的核心部分（这对所有线程都是公共的）可以对照所存储的值来检查自己的线程ID。
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另外，当前线程的std::thread::id
 可以作为操作的一部分而存储在数据结构中。以后在相同数据结构上的操作可以对照执行此操作的线程ID来检查所存储的ID，来确定哪些操作是允许的/需要的。

类似地，线程ID可以指定的数据需要与一个线程进行关联，并且诸如线程局部存储这样的替代机制不适用的地方，用作关系型容器的主键。例如这样的一个容器，它可以被控制线程用来存储关于在它控制下的每个线程的信息，或是在线程之间传递信息。

这种想法就是，在大多数情况下，std::thread::id
 足以作为线程的通用标识符。只有当标识符具有与其相关联的语义（比如作为数组的索引）时，才有必要用替代方案。你甚至可以将一个std::thread::id
 实例写到诸如std::cout
 这样的输出流中。
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你得到的确切的输出，严格取决于实现；标准给定的唯一保证是，比较结果相等的线程ID应该产生相同的输出，而那些比较结果不相等的应该给出不同的输出。因此，这主要是对调试和日志有用，但数值是没有语义的，所以也没有更多可说的了。

2.6　小结

在这一章中，我介绍了线程管理与C++标准库的基本知识：启动线程，等待其完成，以及因为你希望它们在后台运行而不等待其完成。你还看到了如何在线程开始时将参数传递给线程函数，如何将管理线程的责任从代码的一个部分转移到另一个部分，以及如何用线程组来做分配工作。最后，我讨论了标识线程，以便关联数据或是不方便通过替代方法进行关联的特定线程的行为。尽管你可以使用运行在独立数据上的完全独立的线程做很多事情，例如在清单2.8中那样，但有些时候，当线程运行时在它们之间共享数据是更理想的。第3章围绕直接在线程间共享数据进行讨论，而第4章围绕有或没有共享数据的同步操作涵盖更一般性的问题。








第3章　在线程间共享数据


本章主要内容



	
线程间共享数据的问题


	
用互斥元保护数据


	
用于保护共享数据的替代工具




将线程用作并行的关键优点之一，是在它们之间简单、直接地共享数据的潜力。所以既然我们已经介绍了启动和管理线程，现在让我们来看看共享数据的相关问题。

假设你正与朋友合租着一套公寓。公寓里只有一个厨房和一间浴室。除非你们特别的友好，否则你们不能同时使用浴室。如果你的室友长时间占据着浴室，当你需要用它时就会很不爽。同样地，尽管两人同时做饭也是可以的，但若是你们有一个组合烤箱，如果你们中的一个想要烤香肠而另一个想要烘蛋糕，这就没办法皆大欢喜。此外，大家都知道共享空间的挫败感，以及一个任务做到一半才发现有人借走了我们需要的东西，或者某件东西无意中被别人改变了。

这和线程是相同的。如果你在线程之间共享数据，你需要设置规则，哪个线程可以访问数据的哪一位，什么时间以及如何将更改传达给关心此数据的其他线程。在单个进程中的多个线程之间可以轻易地共享数据不单纯是优点——它也可以是个很大的缺点。共享数据的不正确使用是与并发有关的错误的最大诱因之一，造成的后果可比香肠味道的蛋糕糟多了。

本章涉及了在C++线程间安全地共享数据，避免可能出现的潜在问题，同时使收益最大化。

3.1　线程之间共享数据的问题

从整体上来看，所有线程之间共享数据的问题，都是修改数据导致的。如果所有的共享数据都是只读的，就没有问题，因为一个线程所读取的数据不受另一个线程是否正在读取相同的数据而影响（Ifallshareddataisread-only, there’snoproblem,becausethedatareadbyonethreadisunaffectedbywhetherornotanotherthreadisreadingthesamedata）
 。然而，如果数据是在线程之间共享的，同时一个或多个线程开始修改数据，就可能有很多的麻烦。在这种情况下，你必须要小心确保一切安好。

一个被广泛用来帮助程序员推导代码的概念，就是不变量（invariants）
 ——对于特定的数据结构总是为真的语句，例如“此变量包含了列表中项目的数量。”这些不变量在更新中经常被打破，尤其是在数据结构比较复杂或是更新需要修改超过一个值时。

考虑一个双向链表，它的每一个节点持有指向表中下一节点和前一节点的指针。其中一个不变量就是如果你跟随从一个节点（A）到另一个节点（B）的“下一个”指针，则那个节点（B）的“前一个”指针指回到前一个节点（A）。为了从表中删除一个节点，两边的节点都必须被更新为指向彼此。一旦其中一个被更新，直到另一侧的节点也被更新前不变量是打破的，当更新完成后，再次持有不变量。

从这样的表中删去一个条目的步骤如图3.1所示。


1
 　标识要删除的节点（N）。



2
 　将N的前一节点到N的链接更新为指向N的后一节点。



3
 　将N的后一节点到N的链接更新为指向N的前一节点。



4
 　删除节点N。


如你所见，在步骤b和c之间，在一个方向上的链接与在相反的方向上的链接不一致，并且不变量损坏。

修改线程之间共享数据的最简单的潜在问题就是破坏不变量。如果你没有为确保其他情况而做些特别的工作，要是一个线程正在读取双向链表，而另一个线程正在删除一个节点，那么读线程很有可能看到一个节点仅被部分删除了的链表（因为在图3.1的步骤b中，只有其中一个链接被改变了），因此不变量损坏。不变量损坏的后果可能有所不同，如果其他线程只是在图中由左到右读取链表项，它会跳过正被删除的节点。另一方面，如果又一个线程试图删除图中最右边的节点，则可能最终永久性破坏数据结构，并使得程序崩溃。无论结果如何，这是并发代码中错误的最常见诱因之一的例子：竞争条件（racecondition）
 。
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图3.1　从双向链表中删除一个节点

3.1.1　竞争条件

假设你在电影院买票看电影。如果是个大电影院，会有多个收银员收款，所以不止一个人可以同时买票。如果有人在另一个收银台也购买了与你同一部电影的票，这时可供你选择的座位取决于事实上是其他人先订购还是你先订购。如果只剩少量座位，这种差异可能会很关键。字面上可以看作一个比赛，看谁得到最后的电影票。这是一个竞争条件（racecondition）
 的例子：得到哪个座位（或者甚至是否得到票）取决于两次购买的相对顺序。

在并发性中，竞争条件就是结果取决于两个或更多线程上的操作执行的相对顺序的一切事物。线程竞争执行各自的操作。在大多数情况下，这是比较良性的，因为所有可能的结果都是可以接受的，尽管他们可能会随着不同的相对顺序而改变。例如，如果两个线程都将项目添加到一个队列中等待处理，在保持系统不变量的前提下，哪个项目先被添加一般是不影响的。当竞争条件导致损坏不变量时才会出现问题，以刚才提到的双向链表为例。在谈到并发时，术语竞争条件（racecondition）
 通常用来表示有问题的（problematic）
 竞争条件。良性的竞争条件没什么意思，也不是错误的诱因。C++标准还定义了术语数据竞争（datarace）
 ，表示因对单个对象的并发修改而产生的特定类型的竞争条件（参见5.1.2节），数据竞争造成可怕的未定义行为（undefinedbehavior）
 。

有问题的竞争条件通常发生在完成操作需要修改两个或多个不同的数据块的地方，就如示例中的两个链表指针。因为该操作必须访问两块独立的数据，这必须在单独的指令中进行修改，而当只有其中一条指令完成时，另一个线程有可能访问此数据结构。竞争条件往往很难找到且难以复制，因为机遇的窗口很小。如果这些修改作为连续的CPU指令来完成，在任意一次运行中显现问题的机会是非常小的，即使数据结构正被另一个线程并发访问。随着系统上负载的升高，以及执行该操作次数的增加，有问题的执行序列出现的机会也增加。这种问题几乎是不可避免地会在最不方便的时间暴露出来。由于竞争条件一般是时间敏感的，它们常常在应用程序运行于调试工具下时完全消失，因为调试工具会影响程序的时间，即使只是轻微地。

如果你正在编写多线程程序，竞争条件会轻易地成为你生活的灾难。编写使用并发的软件中大量的复杂性来源于避免有问题的竞争条件。

3.1.2　避免有问题的竞争条件

有几种方法来处理有问题的竞争条件。最简单的选择是用保护机制封装你的数据结构，以确保只有实际执行修改的线程能够在不变量损坏的地方看到中间数据。从其他访问该数据结构线程的角度看，这种修改要么还没开始要么已完成。C ++标准库提供了一些这样的机制，在本章中均有述及。

另一个选择是修改数据结构的设计及其不变量，从而令修改作为一系列不可分割的变更来完成，每个修改均保留其不变量。这通常被称为无锁编程（lock-freeprogramming）
 ，且难以尽善尽美。如果你工作在这个级别上，内存模型的细微差异和确认哪些线程可能看到哪组值，会变得很复杂。内存模型在第5章中阐述，而无锁编程在第7章中进行讨论。

处理竞争条件的另一种方式是将对数据结构的更新作为一个事务（transaction）
 来处理，就如同在一个事务内完成数据库的更新一样。所需的一系列数据修改和读取被存储在一个事务日志中，然后在单个步骤中进行提交。如果该提交因为数据结构已被另一个线程修改而无法进行，该事务将重新启动。这称为软件事务内存（softwaretransactionalmemory，STM）
 ，在写作时这是一个活跃的研究领域。这在本书中不会述及，因为在C++中没有对STM的直接支持。然而，私下里做些事情然后在单个步骤中提交的基本思想，我会在后面提到。

由C++标准提供的保护共享数据的最基本机制是互斥元（mutex）
 ，那么我们先来看一看。

3.2　用互斥元保护共享数据

于是，你有一个类似于上一节中链表那样的共享数据结构，你想要保护它免于竞争条件以及可能因此产生的不变量损坏。如果你可以将所有访问该数据结构的代码块标记为互斥的（mutuallyexclusive）
 ，岂不是很好？如果任何线程运行了其中之一，所有其他试图访问此数据结构的线程就必须一直等到第一个线程完成。这就使得线程不可能看到损坏的不变量，除非它是进行修改的线程。

嗯，这并非无稽之谈——它正是使用称为互斥元（mutex, mutualexclusion）
 的同步原语所能得到的。在访问共享数据结构之前，锁定（lock）
 与该数据相关的互斥元，当访问数据结构完成后，解锁（unlock）
 该互斥元。线程库会确保一旦一个线程已经锁定某个互斥元，所有其他试图锁定相同互斥元的线程必须等待，直到成功锁定了该互斥元的线程解锁此互斥元。这就确保所有线程看到共享数据自洽的一面，不带有任何损坏的不变量。

互斥元是C++中最常见的数据保护机制，但并非灵丹妙药。精心组织代码来保护正确的数据（参见3.2.2节）以及避免接口中固有的竞争条件（参见3.2.3节）也是很重要的。互斥元也伴随着自己的问题，以死锁（deadlock）
 （参见3.2.4节）和保护过多或过少数据（参见3.2.8节）的形式。接下来，让我们从基础开始。

3.2.1　使用C++中的互斥元

在C++中，通过构造std::mutex
 的实例创建互斥元，调用成员函数lock()
 来锁定它，调用成员函数unlock()
 来解锁它。然而，直接调用成员函数是不推荐的做法，因为这意味着你必须记住在离开函数的每条代码路径上都调用unlock()
 ，包括由于异常所导致的在内。作为替代，标准C ++库提供了std::lock_guard
 类模板，实现了互斥元的RAII惯用语法；它在构造时锁定所给的互斥元，在析构时将互斥元解锁，从而保证被锁定的互斥元始终被正确解锁。清单3.1的代码展示了如何使用std::mutex
 保护一个可被多个线程访问的列表，连同std::lock_guard
 。二者都声明于<mutex>
 头文件中。


清单3.1　用互斥元保护列表
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在清单3.1中，有一个全局变量❶，它被相应的std::mutex
 的全局实例❷保护。在add_to_list()
 ❸以及list_contains()
 ❹中对std::lock_guard<std::mutex>
 的使用意味着这些函数中的访问是互斥的，list_contains()
 将无法在add_to_list()
 进行修改的半途中看到该列表。

尽管这种全局变量的使用偶尔也是恰当的，在大多数情况下，不用全局变量，而是在类中将互斥元和受保护的数据组织在一起，是很普遍的。这是一个标准的面向对象应用程序设计规则，通过将它们放在一个类中，清楚地标记他们是相关的，还可以封装函数以及强制保护。在这种情况下，函数add_to_list
 和list_contains
 将成为类的成员函数，互斥元和受保护的数据都作为类的private
 成员，使其更容易鉴别哪些代码可以访问数据，哪些代码需要锁定互斥元。如果类的所有成员函数在访问任意其他数据成员之前锁定互斥元，并且在操作完成时解锁，则数据对于所有的访问者都被很好地保护了。

其实，并不完全
 是那样，你将敏锐地发现，如果其中一个成员函数返回对受保护数据的指针或引用，那么所有成员函数都以良好顺序的方式锁定互斥元也是没关系的，因为你已在保护中捅了一个大窟窿。能够访问（并可能修改）该指针或引用的任意代码现在可以访问受保护的数据而无需锁定该互斥元
 。因此使用互斥元保护数据需要仔细设计接口，以确保在有任意对受保护的数据进行访问之前，互斥元已被锁定，且不留后门。

3.2.2　为保护共享数据精心组织代码

如你所见，用互斥元保护数据并不只是像在每个成员函数中拍进一个std::lock_guard
 对象那样容易，一个迷路的指针或引用，所有的保护都将白费。在一个层面上，检查迷路的指针或引用是容易的，只要没有一个成员函数通过其返回值或输出参数，返回受保护数据的指针或引用给其调用者，数据就安全了。如果更深入一些，它没有那么直观——远远没有。除了检查成员函数没有向其调用者传出指针和引用，检查它们没有向其调用的不在你掌控之下的函数传入这种指针和引用，也是很重要的。这同样危险，那些函数可能将指针和引用存储在某个地方，将来可以脱离互斥元的保护而被使用。在这方面特别危险的是，函数是通过函数参数或其他方式在运行时提供的，如清单3.2所示。


清单3.2　意外地传出对受保护数据的引用
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在这个例子中，process_data
 中的代码看起来挺无害，受到std::lock_guard
 很好地保护，但对用户提供的函数func
 的调用❶意味着foo
 可以传入malicious_function
 ❷来绕过保护，然后无需锁定互斥元即可调用do_something()
 ❸。

从根本上说，这个代码的问题在于它没有完成你所设置的内容，标记所有访问该数据结构的代码为互斥的（mutuallyexclusive）
 。在这个例子中，忽略了foo()
 中调用unprotected->do_something()
 的代码。不幸的是，这部分问题不是C++线程库所能帮助你的，而这取决于作为程序员的你，去锁定正确的互斥元来保护你的数据。想想好的一面，你有了一个可遵循的准则，它会在这些情况下帮助你：不要将对受保护数据的指针和引用传递到锁的范围之外，无论是通过从函数中返回它们、将其存放在外部可见的内存中，还是作为参数传递给用户提供的函数
 。

虽然这是在试图使用互斥元来保护共享数据时常犯的错误，但这绝非唯一可能的隐患。在下一节中你会看到，可能仍然会有竞争条件，即便当数据被互斥元保护着。

3.2.3　发现接口中固有的竞争条件

仅仅因为使用了互斥元或其他机制来保护共享数据，未必会免于竞争条件，你仍然需要确定保护了适当的数据。再次考虑双向链表的例子。为了让线程安全地删除节点，你需要确保已阻止对三个结点的并发访问。要删除的节点及其两边的结点。如果你分别保护访问每个节点的指针，就不会比未使用互斥元的代码更好，因为竞争条件仍会发生——需要保护的不是个别步骤中的个别结点，而是整个删除操作中的整个数据结构。这种情况下最简单的解决办法，就是用单个互斥元保护整个列表，如清单3.1中所示。

仅仅因为在列表上的个别操作是安全的，你还没有摆脱困境。你仍然会遇到竞争条件，即便是一个非常简单的接口。考虑像std::stack
 容器适配器这样的堆栈数据结构，如清单3.3中所示。除了构造函数和swap()
 ，对std::stack
 你只有五件事情可以做：可以push()
 一个新元素入栈、pop()
 一个元素出栈、读top()
 元素、检查它是否empty()
 以及读取元素数量——堆栈的size()
 。如果更改top()
 使得它返回一个副本，而不是引用（这样你就遵循了3.2.2节的准则），同时用互斥元保护内部数据，该接口依然固有地受制于竞争条件。这个问题对基于互斥元的实现并不是独一无二的。它是一个接口问题，因此对于无锁实现仍然会发生竞争条件。


清单3.3　 std::stack容器适配器的接口


[image: 41a]


这里的问题是empty()
 的结果和size()
 不可靠。虽然它们可能在被调用时是正确的，一旦它们返回，在调用了empty()
 或size()
 的线程可以使用该信息之前，其他线程可以自由地访问堆栈，并且可能push()
 新元素入栈或pop()
 已有的元素出栈。

特别地，如果该stack
 实例是非共享的
 ，如果栈非空，检查empty()
 并调用top()
 访问顶部元素是安全的，如下所示。
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它不仅在单线程代码中是安全的，预计为：在空堆栈上调用top()
 是未定义的行为。对于共享的stack
 对象，这个调用序列不再安全
 ，因为在调用empty()
 ❶和调用top()
 ❷之间可能有来自另一个线程的pop()
 调用，删除最后一个元素。因此，这是一个典型的竞争条件，为了保护栈的内容而在内部使用互斥元，却并未能将其阻止，这就是接口的影响。

怎么解决呢？发生这个问题是接口设计的后果，所以解决办法就是改变接口。然而，这仍然回避了问题，要作出什么样的改变？在最简单的情况下，你只要声明top()
 在调用时如果栈中没有元素则引发异常。虽然这直接解决了问题，但它使编程变得更麻烦，因为现在你得能捕捉异常，即使对empty()
 的调用返回false
 。这基本上使得empty()
 的调用变得纯粹多余。

如果你仔细看看前面的代码片段，还有另一个可能的竞争条件，但这一次是在调用top()
 ❷和调用pop()
 ❸之间。考虑运行着前面代码片段的两个线程，它们都引用着同一个stack
 对象s
 。这并非罕见的情形，当为了性能而使用线程时，有数个线程在不同的数据上运行相同的代码是很常见的，并且一个共享的stack
 对象非常适合用来在它们之间分隔工作。假设一开始栈里有两个元素，那么你不用担心在任一线程上的empty()
 和top()
 之间的竞争，只需考虑可能的执行模式。

如果栈从内部被互斥元保护，只有一个线程可以在任何时间运行栈的成员函数，那么这些调用就能得以很好地交错，而对do_something()
 的调用可以同时运行。一个可能的执行正如表3.1所示。

表3.1　两个线程堆栈上可能的操作顺序




	
线程A


	
线程B







	
if(!s.empty())



int const value = s.top();



s.pop(); 　

do_something(value);






	


if(!s.empty())



int const value = s.top(); 　



s.pop(); 　

do_something(value);







如你所见，如果这些是仅有的在运行的线程，在两次调用top()
 修改该栈之间没有任何东西，所以这两个线程将看到相同的值。不仅如此，在
 pop()
 的两次调用之间没有对
 top()
 的调用
 。因此，栈上的两个值其中一个还没被读取就被丢弃了，而另一个被处理了两次。这是另一种竞争条件，远比empty()
 /top()
 竞争的未定义行为更槽糕。从来没有任何明显的错误发生，同时错误造成的后果可能和诱因差距甚远，尽管他们明显取决于do_something()
 到底做什么。

这要求对接口进行更加激进的改变，在互斥元的保护下结合对top()
 和pop()
 两者的调用。Tom Cargill
[1]

 指出，如果栈上对象的拷贝构造函数能够引发异常，结合调用可能会导致问题。从Herb Sutter
[2]

 的异常安全的观点来看，这个问题被处理得较为全面，但潜在的竞争条件为这一结合带来了新的东西。

对于那些尚未意识到这个问题的人，考虑一下stack<vector<int>>
 。现在，vector
 是一个动态大小的容器，所以当你复制vector
 时，为了复制其内容，库就必须从堆中分配更多的内存。如果系统负载过重，或有明显的资源约束，此次内存分配就可能失败，于是vector
 的拷贝构造函数可能引发std::bad_alloc
 异常。如果vector
 中含有大量的元素的话则尤其可能。如果pop()
 函数被定义为返回出栈值，并且从栈中删除它，就会有潜在的问题。仅在栈被修改后
 ，出栈值才返回给调用者，但复制数据以返回给调用者的过程可能会引发异常。如果发生这种情况，刚从栈中出栈的数据会丢失，它已经从栈中被删除了，但该复制却没成功！std::stack
 接口的设计者笼统地将操作一分为二。获取顶部的元素（top()
 ），然后将其从栈中删除（pop()
 ），以致于你无法安全地复制数据，它将留在栈上。如果问题是堆内存不足，也许应用程序可以释放一些内存，然后再试一次。

不幸的是，这种划分正是你在消除竞争条件中试图去避免的！值得庆幸的是，还有替代方案，但他们并非无代价的。

1．选项1：传入引用

第一个选项是把你希望接受出栈值的变量的引用，作为参数传递给对pop()
 的调用。
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这在很多情况下都适用，但它有个明显的缺点，要求调用代码在调用之前先构造一个该栈值类型的实例，以便将其作为目标传入。对于某些类型而言这是行不通的，因为构造一个实例在时间和资源方面是非常昂贵的。对于其他类型，这并不总是可能的，因为构造函数需要参数，而在代码的这个位置不一定可用。最后，它要求所存储的类型是可赋值的。这是一个重要的限制。许多用户定义的类型不支持赋值，尽管它们可能支持移动构造函数，或者甚至是拷贝构造函数（从而允许通过值来返回）。

2．选项2：要求不引发异常的拷贝构造函数或移动构造函数

对于有返回值的pop()
 而言只有一个异常安全问题，就是以值进行的返回可能引发异常。许多类型具有不引发异常的拷贝构造函数，并且在C++标准中有了新的右值引用的支持（参见附录A中A.1节），越来越多的类型将不会引发异常的移动构造函数，即便他们的拷贝构造函数会如此。一个有效的选择，就是把对线程安全堆栈的使用，限制在能够安全地通过值来返回且不引发异常的类型之内。

虽然这样安全了，但并不理想。尽管你可以在编译时使用std::is_nothrow_copy_constructible
 和std::is_nothrow_move_constructible
 类型特征，来检测一个不引发异常的拷贝或移动构造函数的存在，但这却很受限制。相比于具有不能引发异常的拷贝和/或移动构造函数的类型，有更多的用户定义类型具有能够引发异常的拷贝构造函数且没有移动构造函数（尽管这会随着人们习惯了C ++11中对右值引用的支持而改变）。如果这种类型不能被存储在你的线程安全堆栈中，是不幸的。

3．选项3：返回指向出栈项的指针

第三个选择是返回一个指向出栈项的指针，而非通过值来返回该项。其优点是指针可以被自由地复制而不会引发异常，这样你就避免了Cargill的异常问题。其缺点是，返回一个指针时需要一种手段来管理分配给对象的内存，对于像整数这样简单的类型，这种内存管理的成本可能会超过仅通过值来返回该类型。对于任何使用此选项的接口，std::shared_ptr
 会是指针类型的一个好的选择。它不仅避免了内存泄漏，因为一旦最后一个指针被销毁则该对象也会被销毁，并且库可以完全控制内存分配方案且不必使用new
 和delete
 。对于优化用途来说这是很重要的，要求用new
 分别分配堆栈中的每一个对象，会比原来非线程安全的版本带来大得多的开销。

4．选项4：同时提供选项1以及2或3

灵活性永远不应被排除在外，特别是在通用的代码中。如果你选择选项2或3，那么同时提供选项1也是相对容易的，这也为你的代码的用户提供了选择的能力，为了很小的额外成本，哪个选项对他们是最适合的。

5．一个线程安全堆栈的示范定义

清单3.4展示了在接口中没有竞争条件的栈的类定义，实现了选项1和3。pop()
 有两个重载，一个接受存储该值的位置的引用，另一个返回std:: shared_ptr<>
 。它具有一个简单的接口，只有两个函数，push()
 和pop()
 。


清单3.4　一个线程安全栈的概要类定义
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通过削减接口，你考虑到了最大的安全性，甚至对整个堆栈的操作都受到限制。栈本身不能被赋值，因为赋值运算符被删除❶（参见附录A中A.2节），而且也没有swap()
 函数。然而，它可以被复制，假设栈的元素可以被复制。如果栈是空的，pop()
 函数引发一个empty_stack
 异常，所以即使在调用empty()
 后栈被修改，一切仍将正常工作。正如选项3的描述中提到的，如果需要，std::shared_ptr
 的使用允许栈来处理内存分配问题，同时避免对new
 和delete
 的过多调用。五个堆栈操作现在变成三个，push()
 、pop()
 和empty()
 。甚至empty()
 都是多余的。接口的简化可以更好地控制数据。你可以确保互斥元为了操作的整体而被锁定。清单3.5展现了一个简单的实现，一个围绕std::stack<>
 的封装器。


清单3.5　一个线程安全栈的详细类定义
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这个栈的实现实际上是可复制的（copyable）
 ——源对象中的拷贝构造函数锁定互斥元，然后复制内部栈。你在构造函数体中进行复制❶而不是成员初始化列表，以确保互斥元被整个副本持有。


top()
 和pop()
 的讨论表明，接口中有问题的竞争条件基本上因为锁定的粒度过小而引起。保护没有覆盖期望操作的整体。互斥元的问题也可以由锁定的粒度过大而引起；极端情况是单个的全局互斥元保护所有共享的数据。在一个有大量共享数据的系统中，这可能会消除并发的所有性能优势，因为线程被限制为每次只能运行一个，即便是在他们访问数据的不同部分的时候。被设计为处理多处理器系统的Linux内核的第一个版本，使用了单个全局内核锁。虽然这也能工作，但却意味着一个双处理器系统通常比两个单处理器系统的性能更差，四个处理器系统的性能远远没有四个单处理器系统的性能好。有太多对内核的竞争，因此在更多处理器上运行的线程无法进行有效的工作。Linux内核的后续版本已经转移到一个更细粒度的锁定方案，因而四个处理器的系统性能更接近理想的单处理器系统的4倍，因为竞争少得多。

细粒度锁定方案的一个问题，就是有时为了保护操作中的所有数据，需要不止一个互斥元。如前所述，有时要做的正确的事情是增加被互斥元所覆盖的数据粒度，以使得只需要一个互斥元被锁定。然而，这有时是不可取的，例如互斥元保护着一个类的各个实例。在这种情况下，在下个级别进行锁定，将意味着要么将锁丢给用户，要么就让单个互斥元保护该类的所有实例，这些都不甚理想。

如果对于一个给定的操作你最终需要锁定两个或更多的互斥元，还有另一个潜在的问题潜伏在侧：死锁（deadlock）
 。这几乎是竞争条件的反面，两个线程不是在竞争成为第一，而是每一个都在等待另外一个，因而都不会有任何进展。

3.2.4　死锁：问题和解决方案

试想一下，你有一个由两部分组成的玩具，并且你需要两个部分一起玩——例如，玩具鼓和鼓槌。现在，假设你有两个小孩，他们两人都喜欢玩它。如果其中一人同时得到鼓和鼓槌，那这个孩子就可以高兴地玩鼓，直到厌烦。如果另一个孩子想要玩，就得等，不管这让他多不爽。现在想象一下，鼓和鼓槌被（分别）埋在玩具箱里，你的孩子同时都决定玩它们，于是他们去翻玩具箱。其中一个发现了鼓，而另一个发现了鼓槌。现在他们被困住了，除非一人让另一人玩，不然每个人都会赖着他已有的东西，并要求另一人将另一部分给自己，否则就都玩不成。

现在想象一下，你没有抢玩具的孩子，但却有争夺互斥元的线程。一对线程中的每一个都需要同时锁定两个互斥元来执行一些操作，并且每个线程都拥有了一个互斥元，同时等待另外一个。线程都无法继续，因为每个线程都在等待另一个释放其互斥元。这种情景称为死锁（deadlock）
 ，它是在需要锁定两个或更多互斥元以执行操作时的最大问题。

为了避免死锁，常见的建议是始终使用相同的顺序锁定这两个互斥元。如果你总是在互斥元B之前锁定互斥元A，那么你永远不会死锁。有时候这是很直观的，因为互斥元服务于不同的目的，但其他时候却并不那么简单，比如当互斥元分别保护相同类的各个实例时。例如，考虑同一个类的两个实例之间的数据交换操作，为了确保数据被正确地交换，而不受并发修改的影响，两个实例上的互斥元都必须被锁定。然而，如果选择了一个固定的顺序（例如，作为第一个参数提供的实例的互斥元，然后是作为第二个参数所提供的实力的互斥元），可能适得其反：它表示两个线程尝试通过交换参数，而在相同的两个实例之间交换数据，你将产生死锁。

幸运的是，C++标准库中的std::lock
 可以解决这一问题——std::lock
 函数可以同时锁定两个或更多的互斥元，而没有死锁的风险。清单3.6中的例子展示了如何使用它来完成简单的交换操作。


清单3.6　在交换操作中使用std::lock()和std::lock_guard
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首先，检查参数以确保它们是不同的实例，因为试图在你已经锁定了的std::mutex
 上获取锁，是未定义的行为。（允许同一线程多重锁定的互斥元类型为std::recursive_mutex
 。详见3.3.3节）然后，调用std::lock()
 锁定这两个互斥元❶，同时构造两个std::lock_guard
 的实例❷❸，每个实例对应一个互斥元。额外提供一个参数std::adopt_lock
 给互斥元，告知std::lock_guard
 对象该互斥元已被锁定，并且它们只应沿用互斥元上已有锁的所有权，而不是试图在构造函数中锁定互斥元。

这就确保了通常在受保护的操作可能引发异常的情况下，函数退出时正确地解锁互斥元，这也考虑到了简单返回。此外，值得一提的是，在对std::lock
 的调用中锁定lhs.m
 抑或是rhs.m
 都可能引发异常，在这种情况下，该异常被传播出std::lock
 。如果std::lock
 已经成功地在一个互斥元上获取了锁，当它试图在另一个互斥元上获取锁的时候，就会引发异常，前一个互斥元将会自动释放。std::lock
 提供了关于锁定给定的互斥元的全或无的语义。

尽管std::lock
 能够帮助你在需要同时获得两个或更多锁的情况下避免死锁，但是如果要分别获取锁，就没用了。在这种情况下，你必须依靠你作为开发人员的戒律，以确保不会得到死锁。这谈何容易，死锁是在编写多线程代码时遇到的最令人头疼的问题之一，而且往往无法预测，大部分时间内一切都工作正常。然而，有一些相对简单的规则可以帮助你写出无死锁的代码。

3.2.5　避免死锁的进一步指南

死锁并不仅仅产生于锁定，虽然这是最常见的诱因。你可以通过两个线程来制造死锁，不用锁定，只需令每个线程在std::thread
 对象上为另一线程调用join()
 。在这种情况下，两个线程都无法取得进展，因为正等着另一个线程完成，就像孩子们争夺他们的玩具。这种简单的循环可以发生在任何地方，一个线程等待另一个线程执行一些动作而另一个线程同时又在等待第一个线程，而且这不仅限于两个线程，三个或更多线程的循环也会导致死锁。避免死锁的准则全都可以归结为一个思路，如果有另外一个线程有可能在等待你，那你就别等它。这个独特的准则为识别和消除别的线程等待你的可能性提供了方法。

1．避免嵌套锁

第一个思路是最简单的，如果你已经持有一个锁，就别再获取锁。如果你坚持这个准则，光凭使用锁是不可能导致死锁的，因为每个线程仅持有一个锁。你仍然会从其他事情（像是线程相互等待）中得到死锁，但是互斥元锁定可能死锁最常见的诱因。如果需要获取多个锁，为了避免死锁，就以std::lock
 的单个动作来实行。

2．在持有锁时，避免调用用户提供的代码

这是前面一条准则的简单后续。因为代码是用户提供的，你不知道它会做什么，它可能做包括获取锁在内的任何事情。如果你在持有锁时调用用户提供的代码，并且这段代码获取一个锁，你就违反了避免嵌套锁的准则，可能导致死锁。有时候这是无法避免的。如果你在编写泛型代码，如3.2.3节中的堆栈，在参数类型上的每一个操作都是用户提供的代码。在这种情况下，你需要新的准则。

3．以固定顺序获取锁

如果你绝对需要获取两个或更多的锁，并且不能以std::lock
 的单个操作取得，次优的做法是在每个线程中以相同的顺序获取它们。我在3.2.4节中曾谈及此点，是作为在获取两个互斥元时避免死锁的方法，关键是要以一种在线程间相一致的方法来定义其顺序。在某些情况下，这是相对简单的。例如，看一看3.2.3节中的堆栈——互斥元在每个栈实例的内部，但对于存储在栈中的数据项的操作，则需要调用用户提供的代码。然而，你可以添加约束，对于存储在栈中的数据项的操作，都不应对栈本身进行任何操作。这样就增加了栈的使用者的负担，但是将数据存储在一个容器中来访问该容器是很罕见的，并且一旦发生就会十分明显，因此这并不是一个很难承受的负担。

在别的情况下，可能就不那么直观，就像在3.2.4节中你所看到的交换操作那样。至少在这种情况下，你可以同时锁定这些互斥元，但并不总是可能的。如果你回顾一下3.1节中链表的例子，你会看到一种保护链表的可能性，就是让每个结点都有一个互斥元。然后，为了访问这个链表，线程必须获取它们感兴趣的每个结点上的锁。对于一个删除某项的线程，它就必须获得三个结点上的锁，要删除的结点以及它两边的结点，因为它们全都要以某种方式进行修改。同样地，为了遍历链表，线程在获取序列中下一个结点上的锁的时候，必须保持当前结点上的锁，以确保指向下一结点的指针在此期间不被修改。一旦获取到下一个结点上的锁，就可以释放前面结点上的锁，因为它已经没用了。

这种逐节向上的锁定方式允许多线程访问链表，前提是每个线程访问不同的结点。然而，为了避免死锁，必须始终以相同的顺序锁定结点。如果两个线程试图用逐节锁定的方式以相反的顺序遍历链表，它们就会在链表中间产生相互死锁。如果结点A和B在链表中相邻，一个方向上的线程会试图保持锁定结点A，并尝试获取结点B上的锁。而另一个方向上的线程会保持锁定结点B，并且尝试获得结点A上的锁——死锁的典型情况。

同样地，当删除位于结点A和C之间的结点B时，如果该线程在获取结点A和C上的锁之前获取B上的锁，它就有可能与遍历链表的线程产生死锁。这样的线程会试图首先锁定A或C（取决于遍历的方向），但是它接下来会发现无法获得结点B上的锁，因为正在进行删除操作的线程持有了结点B上的锁，并试图获得结点A和C上的锁。

在这里防止死锁的一个办法是定义遍历的顺序，让线程必须始终在锁定B之前锁定A、在锁定C之前锁定B。该方法以禁止反向遍历为代价来消除产生死锁的可能。对于其他数据结构，常常会建立类似的约定。

4．使用锁层次

虽然这实际上是定义锁定顺序的一个特例，但锁层次能够提供一种方法，来检查在运行时是否遵循了约定。其思路是将应用程序分层，并且确认所有能够在任意给定的层级上被锁定的互斥元。当代码试图锁定一个互斥元时，如果它在较低层已经持有锁定，那么就不允许它锁定该互斥元。通过给每一个互斥元分配层号，并记录下每个线程都锁定了哪些互斥元，你就可以在运行时进行检查了。清单3.7列出了两个线程使用层次互斥元的例子。


清单3.7　使用锁层次来避免死锁
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thread_a()
 ❻遵守了规则，所以它运行良好。另一方面，thread_b()
 ❾无视了规则，因此将在运行时失败。thread_a()
 调用high_level_func()
 ，它锁定了high_level_mutex
 ❹（具有层次值10000❶）并接着使用这个锁定了的互斥元调用low_level_func()
 ❺，以获得high_level_stuff()
 的参数。low_level_func()
 接着锁定了low_level_mutex
 ❸，但是没关系，因为该互斥元具有较低的层次值5000❷。

在另一方面thread_b()
 却不
 妥。刚开始，它锁定了other_mutex
 ❿，它具有的层次值仅为100❼。这意味着它应该是保护着超低级别的数据。当other_stuff()
 调用high_level_func()
 ❽时，就会违反层次。high_level_func()
 试图获取值为10000的high_level_mutex
 ，大大超过100的当前层次值。因此，hierarchical_mutex
 可能通过引发异常或终止程序来报错。层次互斥元之间的死锁是不可能出现的，因为互斥元本身实行了锁定顺序。这还意味着如果两个锁在层次中处于相同级别，你就不能同时持有它们，因此逐节锁定的方案要求链条中的每个互斥元具有比前一个互斥元更低的层次值，在某些情况下这可能是不切实际的。

这个例子也展现了另外一点，带有用户定义的互斥元类型的std::lock_guard<>
 模板的使用。hierarchical_mutex
 不是标准的一部分，但易于编写。清单3.8中展示了一个简单的实现。即便它是个用户定义的类型，但是可以用于std::lock_guard<>
 ，这是因为它实现了满足互斥元概念所需要的三个成员函数：lock()
 、unlock()
 和try_lock()
 。你还没有见过直接使用try_lock()
 ，但它是相当简单的。如果互斥元上的锁已被另一个线程持有，则返回false
 ，而非一直等到调用线程可以获取该互斥元上的锁。try_lock()
 也可以在std::lock()
 内部，作为避免死锁算法的一部分来使用。


清单3.8　简单的分层次互斥元
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这里的关键是使用thread_local
 的值来表示当前线程的层次值：this_thread_hierarchy_value
 ❶。它被初始化为最大值❽，所以在刚开始的时候任意互斥元都可以被锁定。由于它被声明为thread_local
 ，每个线程都有属于自己的副本，所以在一个线程中该变量的状态，完全独立于从另一个线程中读取的该变量状态。参阅附录A，A.8节可以获得关于thread_local
 的更多信息。

因此，当线程第一次锁定hierarchical_mutex
 的实例时，this_thread_hierarchy_value
 的值为ULONG_MAX
 。就其本质而言，ULONG_MAX
 比其他任意值都大，所以通过了check_for_hierarchy_violation()
 ❷中的检查。在检查通过之后，lock()
 代理内部的互斥元用以实际锁定❹。一旦该锁定成功，就可以更新层次值❺。

现在如果在持有第一个hierarchical_mutex
 上的锁的同时，锁定另一个
 hierarchical_mutex
 ，则this_thread_hierarchy_value
 的值反映的是第一个互斥元的层次值。为了通过检查❷，第二个互斥元的层次值必须小于已经持有的互斥元的层次值。

现在，保存当前线程之前的层次值是很重要的，这样才能在unlock()
 中恢复它❻；否则，你就无法再次锁定一个具有更高层次值的互斥元，即便该线程并没有持有任何锁。因为只有当你持有internal_mutex
 时才能保存之前的层次值❸，并在解锁该内部互斥元之前
 释放它❻，你可以安全地将其存储在hierarchical_mutex
 自身中，因为它被内部互斥元上的锁安全地保护。


try_lock()
 和lock()
 工作原理相同，只是，如果在internal_mutex
 上调用try_lock()
 失败❼，那么你就无法拥有这个锁，所以不能更新层次值，并且返回false
 而不是true
 。

虽然检测是在运行时间检查，但它至少不依赖于时间——你不必去等待能够导致死锁出现的罕见情况发生。此外，需要以这种方式划分应用程序和互斥元的设计流程，可以在写入代码之前帮助消除许多可能导致死锁的原因。即使你还没有到达实际编写运行时间检测的那一步，进行设计练习仍然是值得的。

5．将这些设计准则扩展到锁之外

正如我在本节开始时提到的，死锁不只是出现于锁定中，它可以发生在任何可以导致循环等待的同步结构中。因此，扩展上面所述的准则来涵盖那些情况也是值得的。举个例子，正如你应该尽量避免获取嵌套锁那样，在持有锁时等待一个线程是坏主意，因为该线程可能需要获取这个锁以继续运行。类似地，如果你正要等待一个线程完成，指定线程层次结构可能也是值得的，这样线程就只需要等待低层次上的线程。一个简单的做到这一点的方法，就是确保你的线程在启动它们的同一个函数中被结合，就像3.1.2节和3.3节中所描述的那样。

一旦你设计了代码来避免死锁，std::lock()
 和std::lock_guard
 涵盖了大多数简单锁定的情况，但有时却需要更大的灵活性。在那种情况下，标准库提供了std::unique_lock
 模板。与std::lock_guard
 类似，std::unique_lock
 是在互斥元类型上进行参数化的类模板，并且它也提供了与std::lock_guard
 相同的RAII风格锁管理，但是更加灵活。

3.2.6　用std::unique_lock灵活锁定

通过松弛不变量，std::unique_lock
 比std::lock_guard
 提供了更多的灵活性，一个std::unique_lock
 实例并不总是拥有与之相关联的互斥元。首先，就像你可以把std::adopt_lock
 作为第二参数传递给构造函数，以便让锁对象来管理互斥元上的锁那样，你也可以把std::defer_lock
 作为第二参数传递，来表示该互斥元在构造时应保持未被锁定。这个锁就可以在这之后通过在std::unique_lock
 对象（不是
 互斥元）上调用lock()
 ，或是通过将std::unique_lock
 对象本身传递给std::lock()
 来获取。使用std::unique_lock
 和std::defer_lock
 ❶，而不是std::lock_guard
 和std::adopt_lock
 ，能够很容易地将清单3.6写成清单3.9中所示的那样。这段代码具有相同的行数，并且本质上是等效的，除了一个小问题，std::unique_lock
 占用更多空间并且使用起来比std::lock_guard
 略慢。允许std::unique_lock
 实例不
 拥有互斥元的灵活性是有代价的，这条信息必须被存储，并且必须被更新。


清单3.9　在交换操作中使用std::lock()和std::unique_lock
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在清单3.9中，std::unique_lock
 对象能够被传递给std::lock()
 ❷，因为std::unique_lock
 提供了lock()
 、try_lock()
 和unlock()
 三个成员函数。它们会转发给底层互斥元上同名的成员函数去做实际的工作，并且只是更新在std::unique_lock
 实例内部的一个标识，来表示该实例当前是否拥有此互斥元。为了确保unlock()
 在析构函数中被正确调用，这个标识是必需的。如果该实例确已
 拥有此互斥元，则析构函数必须
 调用unlock()
 ，并且，如果该实例并未
 拥有此互斥元，则析构函数绝不能
 调用unlock()
 。可以通过调用owns_lock()
 成员函数来查询这个标识。

如你所想，这个标识必须被存储在某个地方。因此，std::unique_lock
 对象的大小通常大于std::lock_guard
 对象，并且相比于std::lock_guard
 ，使用std::unique_lock
 的时候，会有些许性能损失，因为需要对标识进行相应的更新或检查。如果std::lock_guard
 足以满足需求，我会建议优先使用它。也就是说，还有一些使用std::unique_lock
 更适合于手头任务的情况，因为你需要利用额外的灵活性。一个例子就是延迟锁定，正如你已经看到的；另一种情况是锁的所有权需要从一个作用域转移到另一个作用域。

3.2.7　在作用域之间转移锁的所有权

因为std::unique_lock
 实例并没有拥有与其相关的互斥元，所以通过四处移动（moving）
 实例，互斥元的所有权可以在实例之间进行转移。在某些情况下这种转移是自动的，比如从函数中返回一个实例，而在其他情况下，你必须通过调用std::move()
 来显式实现。从根本上说，这取决于源是否为左值（lvalue）
 ——实变量或对实变量的引用——或者是右值（rvalue）
 ——某种临时量。如果源为右值，则所有权转移是自动的，而对于左值，所有权转移必须显式地完成，以避免从变量中意外地转移了所有权。std::unique_lock就是可移动（movable）
 但不可复制（copyable）
 的类型的例子。关于移动语义的详情，可参阅附录A中A.1.1节。

一种可能的用法，是允许函数锁定一个互斥元，并将此锁的所有权转移给调用者，于是调用者接下来可以在同一个锁的保护下执行额外的操作。下面的代码片段展示了这样的例子：函数get_lock()
 锁定了互斥元，然后在将锁返回给调用者之前准备数据。
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因为lk
 是在函数内声明的自动变量，它可以被直接返回❶而无需调用std：：move()
 ；编译器负责调用移动构造函数。process_data()
 函数可以直接将所有权转移到它自己的std::unique_lock
 实例❷，并且对do_something()
 的调用能够依赖被正确准备了的数据，而无需另一个线程在此期间去修改数据。

通常使用这种模式，是在待锁定的互斥元依赖于程序的当前状态，或者依赖于传递给返回std::unique_lock
 对象的函数的参数的地方。这种用法之一，就是并不直接返回锁，但是使用一个网关类的数据成员，以确保正确锁定了对受保护的数据的访问。这种情况下，所有对该数据的访问都通过这个网关类，当你想要访问数据时，就获取这个网关类的实例（通过调用类似于前面例子中的get_lock()
 函数），它会获取锁。然后，你可以通过网关对象的成员函数来访问数据。在完成后，销毁网关对象，从而释放锁，并允许其他线程访问受保护的数据。这样的网关对象很可能是可移动的（因此它可以从函数返回），在这种情况下，锁对象的数据成员也需要是可移动的。


std::unique_lock
 的灵活性同样允许实例在被销毁之前撤回它们的锁。你可以使用unlock()
 成员函数来实现，就像对于互斥元那样，std::unique_lock
 支持与互斥元一样的用来锁定和解锁的基本成员函数集合，这是为了让它可以用于通用函数，比如std::lock
 。在std::unique_lock
 实例被销毁之前释放锁的能力，意味着你可以有选择地在特定的代码分支释放锁，如果很显然不再需要这个锁，这对于应用程序的性能可能很重要。持有锁的时间比所需时间更长，会导致性能下降，因为其他等待该锁的线程，被阻止运行超过了所需的时间。

3.2.8　锁定在恰当的粒度

锁粒度是我在之前曾提到过的，在3.2.3节中：锁粒度是一个文字术语，用来描述由单个锁所保护的数据量。细粒度锁保护着少量的数据，粗粒度锁保护着的大量的数据。选择一个足够粗的锁粒度，来确保所需的数据都被保护是很重要的，不仅如此，同样重要的是，确保只在真正需要锁的操作中持有锁。我们都知道，带着满满一车杂货在超市排队结账，只因为正在结账的人突然意识到自己忘了一些小红莓酱，然后就跑去找，而让大家都等着，或者收银员已经准备好收钱，顾客才开始在自己的手提包里翻找钱包，是很令人抓狂的。如果每个人去结账时都拿到了他们想要的，并准备好了适当的支付方式，一切都更容易进行。

这同样适用于线程，如果多个线程正等待着同一个资源（收银台的收银员），然后，如果任意线程持有锁的时间比所需时间长，就会增加等待所花费的总时间（不要等到你已经到了收银台才开始寻找小红莓酱）。如果可能，仅在实际访问共享数据的时候锁定互斥元，尝试在锁的外面做任意的数据处理。特别地，在持有锁时，不要做任何确实很耗时的活动，比如文件I/O。文件I/O通常比从内存中读取或写入相同大小的数据量要慢上数百倍（如果不是数千倍）。因此，除非这个锁是真的想保护对文件的访问，否则在持有锁时进行I/O会不必要地延迟其他
 线程（因为它们在等待获取锁时会阻塞），潜在地消除了使用多线程带来的性能提升。


std::unique_lock
 在这种情况下运作良好，因为能够在代码不再需要访问共享数据时调用unlock()
 ，然后在代码中又需要访问时再次调用lock()
 。
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在调用process()
 过程中不需要锁定互斥元，所以手动地将其在调用前解锁❶，并在之后再次锁定❷。

希望这是显而易见的，如果你让一个互斥锁保护整个数据结构，不仅可能会有更多的对锁的竞争，锁被持有的时间也可能会减少。更多的操作步骤会需要在同一个互斥元上的锁，所以锁必须被持有更长的时间。这种成本上的双重打击，也是尽可能走向细粒度锁定的双重激励。

如这个例子所示，锁定在恰当的粒度不仅关乎锁定的数据量；这也是关系到锁会被持有多长时间，以及在持有锁时执行哪些操作。一般情况下，只应该以执行要求的操作所需的最小可能时间而去持有锁
 。这也意味着耗时的操作，比如获取另一个锁（即便你知道它不会死锁）或是等待I/O完成，都不应该在持有锁的时候去做，除非绝对必要。

在清单3.6和清单3.9中，需要锁定两个互斥锁的操作是交换操作，这显然需要并发访问两个对象。假设取而代之，你试图去比较仅为普通int
 的简单数据成员。这会有区别吗？int
 可以轻易被复制，所以你可以很容易地为每个待比较的的对象复制其数据，同时只用持有该对象的锁，然后比较已复制数值。这意味着你在每个互斥元上持有锁的时间最短，并且你也没有在持有一个锁的时候去锁定另外一个。清单3.10展示了这样的一个类Y
 ，以及相等比较运算符的示例实现。


清单3.10　在比较运算符中每次锁定一个互斥元
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在这种情况下，比较运算符首先通过调用get_detail()
 成员函数获取要进行比较的值❷、❸。此函数在获取值的同时用一个锁来保护它❶。比较运算符接着比较获取到的值❹。但是请注意，这同样会减少锁定的时间，而且每次只持有一个锁（从而消除了死锁的可能性），与同时持有两个锁相比，这巧妙地改变了操作的语义
 。在清单3.10中，如果运算符返回true
 ，意味着lhs.some_detail
 在一个时间点的值与rhs.some_detail
 在另一个时间点的值相等。这两个值能够在两次读取之中以任何方式改变。例如，这两个值可能在❷和❸之间进行了交换，从而使这个比较变得毫无意义。这个相等比较可能会返回true
 来表示值是相等的，即使这两个值在某个瞬间从未真正地相等过。因此，当进行这样的改变时小心注意是很重要的，操作的语义不能以有问题的方式而被改变：如果你不能在操作的整个持续时间中持有所需的锁，你就把自己暴露在竞争条件中
 。

有时，根本就没有一个合适的粒度级别，因为并非所有的对数据结构的访问都要求同样级别的保护。在这种情况下，使用替代机制来代替普通的std::mutex
 可能才是恰当的。

3.3　用于共享数据保护的替代工具

虽然互斥元是最通用的机制，但提到保护共享数据时，它们并不是唯一的选择；还有别的替代品，可以在特定情况下提供更恰当的保护。

一个特别极端（但却相当常见）的情况，就是共享数据只在初始化时才需要并发访问的保护，但在那之后却不需要显式同步。这可能是因为数据是一经创建就是只读的，所以就不存在可能的同步问题，或者是因为必要的保护作为数据上操作的一部分被隐式地执行。在任一情况中，在数据被初始化之后锁定互斥元，纯粹是为了保护初始化，这是不必要的，并且对性能会产生的不必要的打击。为了这个原因，C++标准提供了一种机制，纯粹为了在初始化过程中保护共享数据。

3.3.1　在初始化时保护共享数据

假设你有一个构造起来非常昂贵的共享资源，只有当实际需要时你才会要这样做。也许，它会打开一个数据库连接或分配大量的内存。像这样的延迟初始化（lazyinitialization）
 在单线程代码中是很常见的——每个请求资源的操作首先检查它是否已经初始化，如果没有就在使用之前初始化之。
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如果共享资源本身对于并发访问是安全的，当将其转换为多线程代码时唯一需要保护的部分就是初始化❶，但是像清单3.11中这样的朴素的转换，会引起使用该资源的线程产生不必要的序列化。这是因为每个线程都必须等待互斥元，以检查资源是否已经被初始化。


清单3.11　使用互斥元进行线程安全的延迟初始化
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这段代码是很常见的，不必要的序列化问题已足够大，以至于许多人都试图想出一个更好的方法来实现，包括臭名昭著的二次检查锁定（Double-CheckedLocking）
 模式，在不获取锁❶（在下面的代码中）的情况下首次读取指针，并仅当此指针为NULL
 时获得该锁。一旦已经获取了锁，该指针要被再次
 检查❷（这就是二次检查
 的部分），以防止在首次检查和这个线程获取锁之间，另一个线程就已经完成了初始化。
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不幸的是，这种模式因某个原因而臭名昭著。它有可能产生恶劣的竞争条件，因为在锁外部的读取❶与锁内部由另一线程完成的写入不同步❸。这就因此创建了一个竞争条件，不仅涵盖了指针本身，还涵盖了指向的对象。就算一个线程看到另一个线程写入的指针，它也可能无法看到新创建的some_resource
 实例，从而导致do_something()
 ❹的调用在不正确的值上运行。这是一个竞争条件的例子，该类型的竞争条件被C++标准定义为数据竞争（datarace）
 ，因此被定为未定义行为
 。因此，这是肯定需要避免的。内存模型的详细讨论参见第5章，包括了什么构成数据竞争
 。

C++标准委员会也发现这是一个重要的场景，所以C++标准库提供了std::once_flag
 和std::call_once
 来处理这种情况。与其锁定互斥元并且显式地检查指针，还不如每个线程都可以使用std::call_once
 ，到std::call_once
 返回时，指针将会被某个线程初始化（以完全同步的方式），这样就安全了。使用std::call_once
 比显式使用互斥元通常会有更低的开销，特别是初始化已经完成的时候，所以在std::call_once
 符合所要求的功能时应优先使用之。下面的例子展示了与清单3.11相同的操作，改写为使用std::call_once
 。在这种情况下，通过调用函数来完成初始化，但是通过一个带有函数调用操作符的类实例也可以很容易地完成初始化。与标准库中接受函数或者断言作为参数的大部分函数类似，std::call_once
 可以与任意函数或可调用对象合作。
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在这个例子中，std::once_flag
 ❶和被初始化的数据都是命名空间作用域的对象，但是std::call_once()
 可以容易地用于类成员的延迟初始化，如清单3.12所示。


清单3.12　使用std::call_once的线程安全的类成员延迟初始化
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在这个例子中，初始化由首次调用send_data()
 ❶或是由首次调用receive_data()
 ❸来完成。使用成员函数open_connection()
 来初始化数据，同样需要将this
 指针传入函数。和标准库中其他接受可调用对象的函数一样，比如std::thread
 和std::bind()
 的构造函数，这是通过传递一个额外的参数给std::call_once()
 来完成的❷。

值得注意的是，像std::mutex
 、std::once_flag
 的实例是不能被复制或移动的，所以如果想要像这样把它们作为类成员来使用，就必须显式定义这些你所需要的特殊成员函数。

一个在初始化过程中可能会有竞争条件的场景，是将局部变量声明为static
 的。这种变量的初始化，被定义为在时间控制首次经过其声明时发生。对于多个调用该函数的线程，这意味着可能会有针对定义“首次”的竞争条件。在许多C++11之前的编译器上，这个竞争条件在实践中是有问题的，因为多个线程可能都认为它们是第一个，并试图去初始化该变量，又或者线程可能会在初始化已在另一个线程上启动但尚未完成之时试图使用它。在C++11中，这个问题得到了解决。初始化被定义为只发生在一个线程上，并且其他线程不可以继续直到初始化完成，所以竞争条件仅仅在于哪个线程会执行初始化，而不会有更多别的问题。对于需要单一全局实例的场合，这可以用作std::call_once
 的替代品。
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多个线程可以继续安全地调用get_my_class_instance()
 ❶，而不必担心初始化时的竞争条件。

保护仅用于初始化的数据是更普遍的场景下的一个特例，那些很少更新的数据结构。对于大多数时间而言，这样的数据结构是只读的，因而可以毫无顾忌地被多个线程同时读取，但是数据结构偶尔可能需要更新。这里我们所需要的是一种承认这一事实的保护机制。

3.3.2　保护很少更新的数据结构

假设有一个用于存储DNS条目缓存的表，它用来将域名解析为相应的IP地址。通常，一个给定的DNS条目将在很长一段时间里保持不变——在许多情况下，DNS条目会保持数年不变。虽然随着用户访问不同的网站，新的条目可能会被不时地添加到表中，但这一数据却将在其整个生命中基本保持不变。定期检查缓存条目的有效性是很重要的，但是只有在细节已有实际改变的时候才会需要更新。

虽然更新是罕见的，但它们仍然会发生，并且如果这个缓存可以从多个线程访问，它就需要在更新过程中进行适当的保护，以确保所有线程在读取缓存时都不会看到损坏的数据结构。

在缺乏完全符合预期用法并且为并发更新与读取专门设计（例如在第6章和第7章的那些）的专用数据结构的情况下，这种更新要求线程在进行更新时独占访问数据结构，直到它完成了操作。一旦更新完成，该数据结构对于多线程并发访问又是安全的了。使用std::mutex
 来保护数据结构就因而显得过于悲观，因为这会在数据结构没有进行修改时消除并发读取数据结构的可能，我们需要的是另一种互斥元。这种新的互斥元通常称为读写（reader-writer）
 互斥元，因为它考虑到了两种不同的用法：由单个“写”线程独占访问或共享，由多个“读”线程并发访问。

新的C++标准库并没有直接提供这样的互斥元，尽管已向标准委员会提议
[3]

 。由于这个建议未被接纳，本节中的例子使用由Boost库提供的实现，它是基于这个建议的。在第8章中你会看到，使用这样的互斥元并不是万能药，性能依赖于处理器的数量以及读线程和更新线程的相对工作负载。因此，分析代码在目标系统上的性能是很重要的，以确保额外的复杂度会有实际的收益。

你可以使用boost::shared_mutex
 的实例来实现同步，而不是使用std::mutex
 的实例。对于更新操作，std::lock_guard<boost::shared_mutex>
 和std::unique_lock<boost::shared_mutex>
 可用于锁定，以取代相应的std::mutex
 特化。这确保了独占访问，就像std::mutex
 那样。那些不需要更新数据结构的线程能够转而使用boost::shared_lock<boost::shared_mutex>
 来获得共享
 访问。这与std::unique_lock
 用起来正是相同的，除了多个线程在同一时间、同一boost::share_mutex
 上可能会具有共享锁。唯一的限制是，如果任意一个线程拥有一个共享锁，试图获取独占锁的线程会被阻塞，直到其他线程全都撤回它们的锁，同样地，如果任意一个线程具有独占锁，其他线程都不能获取共享锁或独占锁，直到第一个线程撤回了它的锁。

清单3.13展示了一个简单的如前面所描述的DNS缓存，使用std::map
 来保存缓存数据，用boost::share_mutex
 进行保护。


清单3.13　使用boost::share_mutex保护数据结构
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在清单3.13中，find_entry()
 使用一个boost::share_lock<>
 实例来保护它，以供共享、只读的访问❶；多个线程因而可以毫无问题地同时调用find_entry()
 。另一方面，update_or_add_entry()
 使用一个std::lock_guard<>
 实例，在表被更新时提供独占访问❷；不仅在调用update_or_add_entry()
 中其他线程被阻止进行更新，调用find_entry()
 的线程也会被阻塞。

3.3.3　递归锁

在使用std::mutex
 的情况下，一个线程试图锁定其已经拥有的互斥元是错误的，并且试图这么做将导致未定义行为（undefinedbehavior）
 。然而，在某些情况下，线程多次重新获取同一个互斥元却无需事先释放它是可取的。为了这个目的，C++标准库提供了std::recursive_mutex
 。它就像std::mutex
 一样，区别在于你可以在同一个线程中的单个实例上获取多个锁。在互斥元能够被另一个线程锁定之前，你必须释放所有的锁，因此如果你调用lock()
 三次，你必须也调用unlock()
 三次。正确使用std::lock_guard<std::recursive_mutex>
 和std::unique_lock<std::recursive_mutex>
 将会为你处理。

大多数时间，如果你觉得需要一个递归互斥元，你可能反而需要改变你的设计。递归互斥元常用在一个类被设计成多个线程并发访问的情况中，因此它具有一个互斥元来保护成员数据。每个公共成员函数锁定互斥元，进行工作，然后解锁互斥元。然而，有时一个公共成员函数调用另一个函数作为其操作的一部分是可取的。在这种情况下，第二个成员函数也将尝试锁定该互斥元，从而导致未定义行为。粗制滥造的解决方案，就是将互斥元改为递归互斥元。这将允许在第二个成员函数中对互斥元的锁定成功进行，并且函数继续。

然而，这样的用法是不推荐
 的，因为它可能导致草率的想法和糟糕的设计。特别地，类的不变量在锁被持有时通常是损坏的，这意味着第二个成员函数需要工作，即便在被调用时使用的是损坏的不变量。通常最好是提取一个新的私有成员函数，该函数是从这两个成员函数中调用的，它不锁定互斥元（它认为互斥元已经被锁定）。然后，你可以仔细想想在什么情况下可以调用这个新函数以及在那些情况下数据的状态。

3.4　小结

在本章中，我讨论了在线程之间共享数据时，有问题的竞争条件如何成为灾难，以及怎样使用std:mutex
 和精心设计接口以避免它们。你看到了互斥元不是万能药，也有它们自己的以死锁形式出现的问题，尽管C++标准库以std::lock()
 的形式提供了工具来帮助避免死锁。然后，你看到了一些进一步的技术来避免死锁，接着简要看了一下锁的所有权的转让，以围绕着为锁选择恰当的粒度的问题。最后，我介绍了为特定场景提供的替代的数据保护工具，例如std::call_once()
 和boost::shared_mutex
 。

然而，还有一件事我没有提到，就是等待来自其他线程的输入。我们的线程安全栈在栈为空的情况下只是引发异常，因此如果一个线程需要等待另一个线程来将一个值压入栈中（毕竟，这是线程安全栈的主要用途之一），它将不得不反复尝试弹出值，如果引发异常则重试。这会消耗宝贵的处理时间来进行检查，而没有实际取得任何进展。的确，不断地检查可能会通过阻止系统中其他线程的运行而阻碍
 进度。我们需要的是以某种方法让一个线程等待另一个线程完成任务，而无需耗费CPU时间。第4章构建在已经讨论过的用于保护共享数据的工具上，介绍了C++中用于线程间同步操作的各种机制；第6章展示了如何使用它们来构建更大的可复用的数据结构。




[1]
 Tom Cargill, Exception Handling: A False Sense of Security,
 in C++ Report 6, no. 9 (November– December 1994). Also available at http://www.informit.com/content/images/020163371x/supplements/Exception_Handling_Article.html



[2]
 Herb Sutter, Exceptional C++: 47 Engineering Puzzles, Programming Problems, and Solutions
 (Addison Wesley Professional, 1999)


[3]
 Howard E. Hinnant, “Multithreading API for C++0X—A Layered Approach”, C++ Standards Committee Paper N2094, http://www.open-std.org/jtc1/sc22/wg21/docs/papers/2006/n2094.html









第4章　同步并发操作


本章主要内容



	
等待事件


	
使用future来等待一次性事件


	
有时间限制的等待


	
使用操作的同步来简化代码




在上一章中，我们看到了各种方法去保护在线程间共享的数据。但是有时候你不只是需要保护数据，还需要在独立的线程上进行同步操作。例如，一个线程在能够完成其任务之前可能需要等待另一个线程完成任务。一般来说，希望一个线程等待特定事件的发生或是一个条件变为true
 是常见的事情。虽然通过定期检查“任务完成”的标识或是在共享数据中存储类似的东西也能够做到这一点，但却不甚理想。对于像这样的线程间同步操作的需求是如此常见，以至于C++标准库提供了以条件变量（conditionvariables）
 和期值（future）
 为形式的工具来处理它。

在本章中，我将讨论如何使用条件变量和期值来等待事件，以及如何使用它们来简化操作的同步。

4.1　等待事件或其他条件

假设你正乘坐通宵列车旅行。一个可以确保你在正确的车站下车的方法就是整夜保持清醒并注意火车停靠的地方。你不会误站，但你到那儿时就会觉得很累。或者，你可以查一下时间表，了解火车会在何时到达，将闹钟定的稍微提前一点，然后去睡觉。这是可以的；你不会错过站，但是如果火车晚点了，你就会醒得太早。也有可能闹钟的电池没电了，你就会睡过头以至于错过站。理想的状况是，你只管去睡觉，让某个人或某个东西在火车到站时叫醒你，无论何时。

这如何与线程相关呢？那么，如果一个线程正等待着第二个线程完成一项任务，它有几个选择。首先，它可以一直检查共享数据（由互斥元保护）中的标识，并且让第二个线程在完成任务时设置该标识。这有两项浪费，线程占用了宝贵的处理时间去反复检查该标识，以及当互斥元被等待的线程锁定后，就不能被任何其他线程锁定。两者都反对线程进行等待，因为它们限制了等待中的线程的可用资源，甚至阻止它在完成任务时设置标识。这类似于整夜保持清醒地与火车司机交谈，他不得不把火车开得更慢，因为你一直在干扰他，所以需要更长的时间才能到达。同样的，等待中的线程消耗了本可以被系统中其他线程使用的资源，并且最终等待的时间可能会比所需的更长。

第二个选择是使用std::this_thread::sleep_for()
 函数（参见4.3节），让等待中的线程在检查之间休眠一会儿。
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在这个循环里，函数在休眠之前❷解锁该互斥元❶，并在之后再次锁定之❸，所以另一个线程有机会获取它并设置标识。

这是一个进步，因为线程在休眠时并不浪费处理时间，但得到正确的休眠时间是很难的。检查之间休眠得过短，线程仍然会浪费处理时间进行检查；休眠得过长，即使线程正在等待的任务已经完成，它还会继续休眠，导致延迟。这种过度休眠很少直接影响程序的操作，但它可能意味着在快节奏的游戏中丢帧，或者在实时应用程序中过度运行一个时间片。

第三个选择，同时也是首选选择，是使用C++标准库提供的工具来等待事件本身。等待由另一个线程触发一个事件的最基本机制（例如前面提到的管道中存在的额外操作）是条件变量（conditionvariable）
 。从概念上说，条件变量与某些事件或其他条件
 相关，并且一个或多个线程可以等待
 该条件被满足。当某个线程已经确定条件得到满足，它就可以通知
 一个或多个正在条件变量上进行等待的线程，以便唤醒它们并让它们继续处理。

4.1.1　用条件变量等待条件

标准C++库提供了两个
 条件变量的实现：std::condition_variable
 和std::condition_variable_any
 。这两个实现都在<condition_variable>
 库的头文件中声明。两者都需要和互斥元一起工作，以便提供恰当的同步；前者仅限于和std::mutex
 一起工作，而后者则可以与符合成为类似互斥元的最低标准的任何东西一起工作，因此以any
 为后缀。因为std::condition_variable_any
 更加普遍，所以会有大小、性能或者操作系统资源方面的形式的额外代价的可能，因此应该首选std::condition_variable
 ，除非需要额外的灵活性。

那么，如何使用std::condition_variable
 去处理引言中的例子——怎么让正在等待工作的线程休眠，直到有数据要处理？清单4.1展示了一种方法，你可以用条件变量来实现这一点。


清单4.1　使用std::condition_variable等待数据


[image: ..\tu\69.tif]


[image: ..\tu\70.tif]


首先，你拥有一个用来在两个线程之间传递数据的队列❶。当数据就绪时，准备数据的线程使用std::lock_guard
 去锁定保护队列的互斥元，并且将数据压入队列中❷。然后，它在std::condition_variable
 的实例上调用notify_one()
 成员函数，以通知等待中的线程（如果有的话）❸。

在另外一侧，你还有处理线程。该线程首先锁定互斥元，但是这次使用的是std::unique_lock
 而不是std::lock_guard
 ❹——你很快就会明白为什么。该线程接下来在std::condition_variable
 上调用wait()
 ，传入锁对象以及表示正在等待的条件的lambda函数❺。lambda函数是C++中的一个新功能，它允许你编写一个匿名函数作为另一个表达式的一部分，它们非常适合于为类似于wait()
 这样的标准库函数指定断言。在这个例子中，简单的lambda函数[]{return !data_queue.empty();}
 检查data_queue
 是否不为empty()
 ，即队列中已有数据准备处理。附录A，A.5节更加详细地描述了lambda函数。


wait()
 的实现接下来检查条件（通过调用所提供的lambda函数），并在满足时返回（lambda函数返回true
 ）。如果条件不满足（lambda函数返回false
 ），wait()
 解锁互斥元，并将该线程置于阻塞或等待状态。当来自数据准备线程中对notify_one()
 的调用通知条件变量时，线程从睡眠状态中苏醒（解除其阻塞），重新获得互斥元上的锁，并再次检查条件，如果条件已经满足，就从wait()
 返回值，互斥元仍被锁定。如果条件不满足，该线程解锁互斥元，并恢复等待。这就是为什么需要std::unique_lock
 而不是std：：lock_guard
 ——等待中的线程在等待期间必须解锁互斥元，并在这之后重新将其锁定，而std::lock_guard
 没有提供这样的灵活性。如果互斥元在线程休眠期间始终被锁定，数据准备线程将无法锁定该互斥元，以便将项目添加至队列，并且等待中的线程将永远无法看到其条件得到满足。

清单4.1为等待使用了一个简单的lambda函数❺，该函数检查队列是否为非空的，但是任何函数或可调用对象都可以传入。如果你已经有一个函数来检查条件（也许因为它比这样一个简单的试验更加复杂），那么这个函数就可以直接传入，没有必要将其封装在lambda中。在对wait()
 的调用中，条件变量可能会对所提供的条件检查任意多次。然而，它总是在互斥元被锁定的情况下这样做，并且当（且仅当）用来测试条件的函数返回true
 ，它就会立即返回。当等待线程重新获取互斥元并检查条件时，如果它并非直接响应另一个线程的通知，这就是所谓的伪唤醒（spurious wake）
 。由于所有的这种伪唤醒的次数和频率根据定义是不确定的，所以使用对于条件检查具有副作用的函数是不可取的。如果你这样做，就必须做好多次产生副作用的准备。

解锁std::unique_lock
 的灵活性不仅适用于对wait()
 的调用；它还可用于你有待处理但仍未处理的数据❻。处理数据可能是一个耗时的操作，并且如你在第3章中看到的，在互斥元上持有锁超过所需的时间就是个不好的情况。

清单4.1所示的使用队列在线程之间传输数据，是很常见的场景。做得好的话，同步可以被限制在队列本身，大大减少了同步问题和竞争条件大概的数量。鉴于此，现在让我们从清单4.1中提取一个泛型的线程安全队列。

4.1.2　使用条件变量建立一个线程安全队列

如果你要设计一个泛型队列，花几分钟考虑一下可能需要的操作是值得的，就像你在3.2.3节对线程安全堆栈所做的那样。让我们看一看C++标准库来寻找灵感，以清单4.2所示的std::queue<>
 的容器适配器的形式。


清单4.2　std::queue接口
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如果忽略构造函数、赋值和交换操作，那么还剩下3组操作：查询整个队列的状态（empty()
 和size()
 ）、查询队列的元素（front()
 和back()
 ）以及修改队列（push()
 、pop()
 和emplace()
 ）。这些操作与你之前在3.2.3节中对堆栈的操作是相同的，因此你也遇到相同的有关接口中固有的竞争条件的问题。所以，你需要将front()
 和pop()
 组合到单个函数调用中，就像你为了堆栈而组合top()
 和pop()
 那样。清单4.1中的代码增加了新的细微差别，但是，当使用队列在线程间传递数据时，接收线程往往需要等待数据。我们为pop()
 提供了两个变体：try_pop()
 ，它试图从队列中弹出值，但总是立即返回（带有失败指示符），即使没有能获取到值。以及wait_and_pop()
 ，它会一直等待，直到有值要获取。如果将栈示例中的特征带到此处，则接口看起来如清单4.3所示。


清单4.3　threadsafe_queue的接口
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就像你为堆栈做的那样，减少构造函数并消除赋值以简化代码。如以前一样，还提供了try_pop()
 和wait_and_pop()
 的两个版本。try_pop()
 的第一个重载❶将获取到的值存储在引用变量中，所以它可以将返回值用作状态；如果它获取到值就返回true
 ，否则返回false
 （参见A.2节）。第二个重载❷不能这么做，因为它直接返回获取到的值。但是如果没有值可被获取，则返回的指针可以设置为NULL
 。

那么，所有这一切如何与清单4.1关联起来呢？嗯，你可以从那里提取push()
 以及wait_and_pop()
 的代码，如清单4.4所示。


清单4.4　从清单4.1中提取push()和wait_and_pop()
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互斥元和条件变量现在包含在threadsafe_queue
 的实例中，所以不再需要单独的变量❶，并且调用push()
 不再需要外部的同步❷。此外，wait_and_pop()
 负责条件变量等待❸。


wait_and_pop()
 的另一个重载现在很容易编写，其余的函数几乎可以一字不差地从清单3.5中的栈示例中复制过来。清单4.5展示了最终的队列实现。


清单4.5　使用条件变量的线程安全队列的完整类定义
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虽然empty()
 是一个const
 成员函数，并且拷贝构造函数的other
 参数是一个const
 引用，但是其他线程可能会有到该对象的非const
 引用，并调用可变的成员函数，所以我们仍然需要锁定互斥元。由于锁定互斥元是一种可变的操作，故互斥元对象必须标记为mutable
 ❶，以便其可以被锁定在empty()
 和拷贝构造函数中。

条件变量在多个线程等待同一个事件的场合也是很有用的。如果线程被用于划分工作负载，那么应该只有一个线程去响应通知，可以使用与清单4.1中所示完全相同的结构，只要运行多个数据处理线程的实例。当新的数据准备就绪，notify_one()
 的调用将触发其中一个正在执行wait()
 的线程去检查其条件，然后从wait()
 返回（因为你刚向data_queue
 中增加了一项）。谁也不能保证哪个线程会被通知到，即使是某个线程正在等待通知；所有的处理线程可能仍在处理数据。

另一种可能性是，多个线程正等待着同一个事件，并且它们都需要作出响应。这可能发生在共享数据正在初始化的场合下，处理线程都可以使用同一个数据，但需要等待其初始化完成（虽然有比这更好的机制，参见第3章中的3.3.1节），或者是线程需要等待共享数据更新的地方，比如周期性的重新初始化。在这些案例中，准备数据的线程可以在条件变量上调用notify_all()
 成员函数而不是notify_one()
 。顾名思义，这将导致所有
 当前执行着wait()
 的线程检查其等待中的条件。

如果等待线程只打算等待一次，那么当条件为true
 时它就不会再等待这个条件变量了，条件变量未必是同步机制的最佳选择。如果所等待的条件是一个特定数据块的可用性时，这尤其正确。在这个场景中，使用期值（future）
 可能会更合适。

4.2　使用future等待一次性事件

假设你要乘飞机去国外度假。在到达机场并且完成了各种值机手续后，你仍然需要等待航班准备登机的通知，也许要几个小时。当然，你可以找到一些方法来消磨时间，比如看书、上网或者在昂贵的机场咖啡厅吃东西，但是从根本上来说，你只是在等待一件事情：登机时间到了的信号。不仅如此，一个给定的航班只进行一次；你下次去度假的时候，就会等待不同的航班。

C++标准库使用future
 为这类一次性事件建模。如果一个线程需要等待特定的一次性事件，那么它就会获取一个future来代表这一事件。然后，该线程可以周期性地在这个future上等待一小段时间以检查事件是否发生（检查出发告示板），而在检查间隙执行其他的任务（在高价咖啡厅吃东西）。另外，它还可以去做另外一个任务，直到其所需的事件已发生才继续进行，随后就等待future变为就绪（ready）
 。future可能会有与之相关的数据（比如你的航班在哪个登机口登机），或可能没有。一旦事件已经发生（即future已变为就绪
 ），future就无法复位。

C++标准库中有两类future，是由<future>
 库的头文件中声明的两个类模板实现的：唯一future（unique futures，
 std::future<>
 ）
 和共享future（shared futures，
 std::shared_future<>
 ）。这两个类模板是参照std::unique_ptr
 和std::shared_ptr
 建立的。std::future
 的实例是仅有的一个指向其关联事件的实例，而多个std::shared_future
 的实例则可以指向同一个事件。对后者而言，所有实例将同时变为就绪
 ，并且它们都可以访问所有与该事件相关联的数据。这些关联的数据，就是这两种future成为模板的原因；像std::unique_ptr
 和std::shared_ptr
 一样，模板参数就是关联数据的类型。std:future<void>
 、std::shared_future<void>
 模板特化应该用于无关联数据的场合。虽然future被用于线程间通信，但是future对象本身却并不提供同步访问。如果多个线程需要访问同一个future对象，它们必须通过互斥元或其他同步机制来保护访问，如第3章中所述。然而，正如你将在4.2.5节中看到的，多个线程可以分别访问自己的std::shared_future<>
 副本而无需进一步的同步，即使它们都指向同一个异步结果。

最基本的一次性事件是在后台运行着的计算结果。早在第2章中你就看到过std::thread
 并没有提供一种简单的从这一任务中返回值的方法，我保证这将在第4章中通过使用future加以解决——现在是时候去看看如何做了。

4.2.1　从后台任务中返回值

假设你有一个长期运行的计算，预期最终将得到一个有用的结果，但是现在，你还不需要这个值。也许你已经找到一种方法来确定生命、宇宙及万物的答案，这是从Douglas Adams
[1]

 那里偷来的一个例子。你可以启动一个新的线程来执行该计算，但这也意味着你必须注意将结果传回来，因为std::thread
 并没有提供直接的机制来这样做。这就是std::async
 函数模板（同样声明于<future>
 头文件中）的由来。

在不需要立刻得到结果的时候，你可以使用std::async
 来启动一个异步任务（asynchronoustask）
 。std::async
 返回一个std::future
 对象，而不是给你一个std::thread
 对象让你在上面等待，std::future
 对象最终将持有函数的返回值。当你需要这个值时，只要在future上调用get()
 ，线程就会阻塞直到future就绪
 ，然后返回该值。清单4.6展示了一个简单的例子。


清单4.6　使用std::future获取异步任务的返回值


[image: ..\tu\77a.tif]



std::async
 允许你通过将额外的参数添加到调用中，来将附加参数传递给函数，这与std::thread
 是同样的方式。如果第一个参数是指向成员函数的指针，第二个参数则提供了用来应用该成员函数的对象（直接地，或通过指针，或封装在std::ref
 中），其余的参数则作为参数传递给该成员函数。否则，第二个及后续的参数将作为参数，传递给第一个参数所指定的函数或可调用对象。和std::thread
 一样，如果参数是右值，则通过移动
 原来的参数来创建副本。这就允许使用只可移动的类型同时作为函数对象和参数。请看清单4.7。


清单4.7　使用std::async来将参数传递给函数
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默认情况下，std::async
 是否启动一个新线程，或者在等待future时任务是否同步运行都取决于具体实现方式。在大多数情况下这就是你所想要的，但你可以在函数调用之前使用一个额外的参数来指定究竟使用何种方式。这个参数为std::launch
 类型，可以是std::launch::deferred
 ，以表明该函数调用将会延迟，直到在future上调用wait()
 或get()
 为止，或者是std::launch::async
 ，以表明该函数必须运行在它自己的线程上，又或者是std::launch::deferred | std::launch::async
 ，以表明可以由具体实现来选择。最后一个选项是默认的。如果函数调用被延迟，它有可能永远都不会实际运行。例如，
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正如你稍后将在本章看到，并将在第8章中再次看到的那样，使用std::async
 能够轻易地将算法转化成可以并行运行的任务。然而，这并不是将std::future
 与任务相关联的唯一方式；你还可以通过将任务封装在std::packaged_task<>
 类模板的一个实例中，或者通过编写代码，用std::promise<>
 类模板显式设置值等方式来实现。std::packaged_task
 是比std::promise
 更高层次的抽象，所以我将从它开始。

4.2.2　将任务与future相关联


std::packaged_task<>
 将一个future绑定到一个函数或可调用对象上。当std::packaged_task<>
 对象被调用时，它就调用相关联的函数或可调用对象，并且让future就绪
 ，将返回值作为关联数据储存。这可以被用作线程池的构件（参见第9章），或者其他任务管理模式，例如在每个任务自己的线程上运行，或在一个特定的后台线程上按顺序运行所有任务。如果一个大型操作可以分成许多自包含的子任务，其中每一个都可以被封装在一个std::packaged_task<>
 实例中，然后将该实例传给任务调度器或线程池。这样就抽象出了任务的详细信息，调度程序仅需处理std::packaged_task<>
 实例，而非各个函数。


std::packaged_task<>
 类模板的模板参数为函数签名，比如void()
 表示无参数无返回值的函数，或是像int(std::string &,double*)
 表示接受对std::string
 的非const
 引用和指向double
 的指针，并返回int
 的函数。当你构造std::packaged_task
 实例的时候，你必须传入一个函数或可调用对象，它可以接受指定的参数并且返回指定的返回类型。类型无需严格匹配，你可以用一个接受int
 并返回float
 的函数构造std::packaged_task<double(double)>
 ，因为这些类型是可以隐式转换的。

指定的函数签名的返回类型确定了从get_future()
 成员函数返回的std：：future<>
 的类型，而函数签名的参数列表用来指定封装任务的函数调用运算符的签名。例如，std::packaged_task<std::string(std::vector<char>*,int)>
 的部分类定义如清单4.8所示。


清单4.8　std::packaged_task<>特化的部分类定义
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该std::packaged_task
 对象是一个可调用对象，它可以被封装入一个std::function
 对象，作为线程函数传给std::thread
 ，或传给需要可调用对象的另一个函数，或者干脆直接调用。当std::packaged_task
 作为函数对象被调用时，提供给函数调用运算符的参数被传给所包含的函数，并且将返回值作为异步结果，存储在由get_future()
 获取的std::future
 中。因此，你可以将任务封装在std::packaged_task
 中，并且在把std::packaged_task
 对象传到别的地方进行适当调用之前获取future。当你需要结果时，你可以等待future变为就绪，清单4.9的例子实际展示了这一点。

在线程之间传递任务

许多GUI框架要求从特定的线程来完成GUI的更新，所以，如果另一个线程需要更新GUI，它必须向正确的线程发送消息来实现这一点。std::packaged_task
 提供了一种更新GUI的方法，该方法无需为每个与GUI相关的活动获取自定义的消息。


清单4.9　使用std::packaged_task在GUI线程上运行代码
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此代码非常简单：GUI线程❶循环直到收到通知GUI停止的消息❷，反复轮询待处理的GUI消息❸，比如用户点击，以及任务队列中的任务。如果队列中没有任务❹，则再次循环；否则，从任务队列中提取任务❺，解除队列中的锁，并运行任务❻。当任务完成时，与该任务相关联的future被设为就绪。

在队列上发布任务也同样简单：利用所提供的函数创建一个新的任务包❼，通过调用get_future()
 成员函数从任务中获取future❽，同时在返回future到调用处之前❾将任务置于列表之上❿。发出消息给GUI线程的代码如果需要知道任务已完成，则可以等待该future；若无需知道，则可以丢弃该future。

本示例中的任务使用std:packaged_task<void()>
 ，它封装了一个接受零参数且返回void
 的函数或可调用对象（如果它返回了别的东西，则返回值被丢弃）。这是最简单的任务，但如你在前面所看到的，std:packaged_task
 也可以用于更复杂的情况——通过指定一个不同的函数签名作为模板参数，你可以改变返回类型（以及在future的关联状态中存储的数据类型）和函数调用运算符的参数类型。这个示例可以进行简单的扩展，让那些在GUI线程上运行的任务接受参数，并且返回std::future
 中的值，而不是仅一个完成指示符。

那些无法用一个简单函数调用表达的任务和那些结果可能来自不止一个地方的任务又当如何？这些情况都可以通过第三种创建future的方式来处理：使用std::promise
 来显式地设置值。

4.2.3　生成(std::)promise

当有一个需要处理大量网络连接的应用程序时，通常倾向于在独立的线程上分别处理每个连接，因为这能使得网络通信更易于理解也更易于编程。这对于较低的连接数（因而线程数也较低）效果很好。然而，随着连接数的增加，这就变得不那么适合了；大量的线程就会消耗大量操作系统资源，并可能导致大量的上下文切换（当线程数超过了可用的硬件并发），进而影响性能。在极端情况下，操作系统可能会在其网络连接能力用尽之前，就为运行新的线程而耗尽资源。在具有超大量网络连接的应用程序中，通常用少量线程（可能仅有一个）来处理连接，每个线程一次处理多个连接。

考虑其中一个处理这种连接的线程。数据包将以基本上随机的顺序来自于待处理的各个连接，同样地，数据包将以随机顺序进行排队发送。在多数情况下，应用程序的其他部分将通过特定的网络连接，等待着数据被成功地发送或是新一批数据被成功地接收。


std::promise<T>
 提供一种设置值（类型T
 ）方式，它可以在这之后通过相关联的std::future<T>
 对象进行读取。一对std::promise
 /std::future
 为这一设施提供了一个可能的机制；等待中的线程可以阻塞future，同时提供数据的线程可以使用配对中的promise项，来设置相关的值并使future就绪
 。

你可以通过调用get_future()
 成员函数来获取与给定的std::promise
 相关的std::future
 对象，比如std::packaged_task
 。当设置完promise的值（使用set_value()
 成员函数），future会变为就绪
 ，并且可以用来获取所存储的数值。如果销毁std::promise
 时未设置值，则将存入一个异常。4.2.4节描述了异常是如何跨线程转移的。

清单4.10展示了处理如前文所述的连接的示例代码。在这个例子中，使用一对std::promise<bool>
 /std::future<bool>
 对来标识一块传出数据的成功传输；与future关联的值就是一个简单的成功/失败标志。对于传入的数据包，与future关联的数据为数据包的负载。


清单4.10　使用promise在单个线程中处理多个连接
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函数process_connections()
 一直循环到done()
 返回true
 ❶。每次循环中，轮流检查每个连接❷，在有传入数据时获取之❸或是发送队列中的传出数据❺。此处假定一个输入数据包具有ID和包含实际数据在内的负载。此ID被映射至std::promise
 （可能是通过在关联容器中进行查找）❹，并且该值被设为数据包的负载。对于传出的数据包，数据包取自传出队列，并实际上通过此连接发送。一旦发送完毕，与传出数据关联的promise被设为true
 以表示传输成功❻。此映射对于实际网络协议是否完好，取决于协议本身；这种promise/future风格的结构可能并不适用于某特定情况，尽管它确实与某些操作系统支持的异步I/O具有相似的结构。

迄今为止的所有代码完全忽略了异常。虽然想象一个万物都始终运转良好的世界是美好的，但却不切实际。有时候磁盘装满了，有时候你要找的东西恰好不在那里，有时候网络故障，有时数据库损坏。如果你正在需要结果的线程中执行操作，代码可能只是用异常报告了一个错误，因此仅仅因为你想用std::packaged_task
 或std::promise
 ，就限制性地要求所有事情都正常工作是不必要的。因此C++标准库提供一个简便的方式，来处理这种场景下的异常，并允许他们作为相关结果的一部分而保存。

4.2.4　为future保存异常

考率下面简短的代码片段。如果将 -1
 传入square_root()
 函数，会引发一个异常，同时将被调用者所看到。
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现在假设不是仅从当前线程调用square_root()：
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而是以异步调用的形式运行调用：
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两者行为完全一致自然是最理想的；与y
 得到函数调用的任意一种结果一样，如果调用f.get()
 的线程能像在单线程情况下一样，能够看到里面的异常，那是极好的。

实际情况则是，如果作为std::async
 一部分的函数调用引发了异常，该异常会被储存在future中，代替所存储的值，future变为就绪
 ，并且对get()
 的调用会重新引发所存储的异常（注：重新引发的是原始异常对象抑或其副本，C++标准并没有指定，不同的编译器和库在此问题上作出了不同的选择）。这同样发生在将函数封装入std::packaged_task
 的时候——当任务被调用时，如果封装的函数引发异常，该异常代替结果存入future，准备在调用get()
 时引发。

顺理成章，std::promise
 在显式地函数调用下提供相同的功能。如果期望存储一个异常而不是一个值，则调用set_exception()
 成员函数而不是set_value()
 。这通常是在引发异常作为算法的一部分时用在catch
 块中，将该异常填入promise。
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这里使用std::current_exception()
 来获取已引发的异常。作为替代，可以使用std::copy_exception()
 直接存储新的异常而不对引发。
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在异常的类型已知时，这比使用try
 /catch
 块更为简洁，并且应该优先使用，这不仅仅简化了代码，也为编译器提供更多的优化代码的机会。

另一种将异常存储至future的方式，是销毁与future关联的std::promise
 或std::packaged_task
 ，而无需在promise上调用设置函数或是调用打包任务。在任何一种情况下，如果future尚未就绪
 ，std::promise
 或std::packaged_task
 的析构函数会将具有std::future_errc::broken_promise
 错误代码的std::future_error
 异常存储在相关联的状态中。通过创建future，你承诺提供一个值或异常，而通过销毁该值或异常的来源，你违背了承诺。在这种情况下如果编译器没有将任何东西存进future，等待中的线程可能会永远等下去。

到目前为止，所有的例子都使用了std::future
 。然而，std::future
 有其局限性，最起码，只有一个线程能等待结果。如果需要多于一个的线程等待同一个事件，则需要使用std::shared_future
 来代替。

4.2.5　等待自多个线程

尽管std::future
 能处理从一个线程向另一线程转移数据所需的全部必要的同步，但是调用某个特定的std::future
 实例的成员函数却并没有相互同步。如果从多个线程访问单个std::future
 对象而不进行额外的同步，就会出现数据竞争
 和未定义行为。这是有意为之的，std::future
 模型统一了异步结果的所有权，同时get()
 的单发性质使得这样的并发访问没有意义——只有一个线程可以获取值，因为在首次调用get()
 后，就没有任何可获取的值留下了。

如果你的并发代码的绝妙设计要求多个线程能够等待同一个事件，目前还无需失去信心；std::shared_future
 完全能够实现这一点。鉴于std::future
 是仅可移动的
 ，所以所有权可以在实例间转移，但是一次只有一个实例指向特定的异步结果。std::shared_future
 实例是可复制的
 ，因此可以有多个对象引用同一个相关状态。

现在，即便有了std::shared_future
 ，各个对象的成员函数仍然是不同步的，所以为了避免从多个线程访问单个对象时出现数据竞争，必须使用锁来保护访问。首选的使用方式，是用一个对象的副本来代替，并且让每个线程访问自己的副本。从多个线程访问共享的异步状态，如果每个线程都是通过自己的std::shared_future
 对象去访问该状态，那么就是安全的，见图4.1。
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图4.1　使用多个std::shared_future对象避免数据竞争


std::shared_future
 的一个潜在用处，是实现类似复杂电子表格的并行执行。每个单元都有一个单独的终值，可以被多个其他单元格中的公式使用。用来计算各个单元格结果的公式可以使用std::shared_future
 来引用第一个单元。如果所有独立单元格的公式被并行执行，那些可以继续完成的任务可以进行，而那些依赖于其他单元格的公式将阻塞，直到其依赖关系准备就绪。这就使得系统能最大限度地利用可用的硬件并发。

引用了异步状态的std::shared_future
 实例可以通过引用这些状态的std::future
 实例来构造。由于std::future
 对象不和其他对象共享异步状态的所有权，因此该所有权必须通过std::move
 转移到std::shared_future
 ，将std::future
 留在空状态，就像它被默认构造了一样。
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此处，future f
 刚开始是有效的❶，因为它引用了promise p
 的异步状态，但是将状态转移至sf
 后，f
 不再有效❷，而sf
 有效❸。

正如其他可移动的对象那样，所有权的转移对于右值是隐式的，因此可以从std::promise
 对象的get_future()
 成员函数的返回值直接构造一个std::shared_future
 ，例如
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此处，所有权的转移是隐式的，std::shared_future<>
 根据std::future<std::string>
 类型的右值进行构造❶。


std::future
 具有一个额外特性，即从变量的初始化自动推断变量类型的功能，使得std::shared_future
 的使用更加方便（参见附录A中A.6节）。std::future
 具有一个share()
 成员函数，可以构造一个新的std::shared_future
 ，并且直接将所有权转移给它。这可以节省大量的录入，也使代码更易于更改。
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这种情况下，sf
 的类型被推断为相当拗口的std::shared_future<std::map<SomeIndexType,SomeDataType,SomeComparator,SomeAllocator>::iterator>
 。如果比较器或分配器改变了，仅需改变promise的类型，future的类型将自动更新以匹配。

有些时候，你会想要限制等待事件的时长，无论是因为某段代码能够占用的时间有着硬性的限制，还是因为如果事件不会很快发生，线程就可以去做其他有用的工作。为了处理这个功能，许多等待函数具有能够指定超时的变量。

4.3　有时间限制的等待

前面介绍的所有阻塞调用都会阻塞一个不确定的时间段，挂起线程直至等待的事件发生。在许多情况下这是没问题的，但在某些情况下你会希望给等待时间加一个限制。这就使得能够发送某种形式的“我还活着”的消息给交互用户或者另一个进程，或是在用户已经放弃等待并且按下取消键时，干脆放弃等待。

有两类可供指定的超时：一为基于时间段
 的超时，即等待一个指定的时间长度（例如30ms），或是绝对
 超时，即等到一个指定的时间点（例如世界标准时间2011年11月30日17:30:15.045987023）。大多数等待函数提供处理这两种形式超时的变量，处理基于时间段超时的变量具有_for
 后缀，而处理绝对超时的变量具有_until
 后缀。

例如，std::condition_variable
 具有两个重载版本的wait_for()
 成员函数和两个重载版本的wait_until()
 成员函数，对应于两个重载版本的wait()
 ——一个重载只是等待到收到信号，或超时，或发生伪唤醒；另一个重载在唤醒时检测所给的断言，并只在所给的断言为true（以及条件变量已收到信号）或超时的情况下才返回。

在细看使用超时的函数之前，让我们从时钟开始，看一看在C++中是如何指定时间的。

4.3.1　时钟

就C++标准库所关注的而言，时钟是时间信息的来源。具体来说，时钟是提供以下四个不同部分信息的类。


	
现在（now）
 时间。


	
用来表示从时钟获取到的时间值的类型。


	
时钟的节拍周期。


	
时钟是否以均匀的速率进行计时，决定其是否为匀速（steady）
 时钟。




时钟的当前时间可以通过调用该时钟类的静态成员函数now()
 来获取。例如，std::chrono::system_clock::now()
 返回系统时钟的当前时间。对于具体某个时钟的时间点类型，是通过time_point
 成员的typedef
 来指定的，因此some_clock::now()
 的返回类型是some_clock::time_point
 。

时钟的节拍周期是由分数秒指定的，它由时钟的period
 成员typedef
 给出——每秒走25拍的时钟，就具有std::ratio<1,25>
 的period
 ，而每2.5秒走一拍的时钟则具有std::ratio<5,2>
 的period
 。如果时钟的节拍周期直到运行时方可知晓，或者可能所给的应用程序运行期间可变，则period
 可以指定为平均的节拍周期、最小可能的节拍周期，或是编写类库的人认为合适的一个值。在所给的一次程序的执行中，无法保证观察到的节拍周期与该时钟所指定的period
 相符。

如果一个时钟以均匀速率计时
 （无论该时速是否匹配period
 ）且不能被调整
 ，则该时钟被称为匀速（steady）
 时钟。如果时钟是匀速的，则时钟类的is_steady
 静态数据成员为true
 ，反之为false
 。通常情况下，std::chrono::system_clock
 是不
 匀速的，因为时钟可以调整，考虑到本地时钟漂移，这种调整甚至是自动执行的。这样的调整可能会引起调用now()
 所返回的值，比之前调用now()
 所返回的值更早，这违背了均匀计时速率的要求。如你马上要看到的那样，匀速时钟对于计算超时来说非常重要，因此C++标准库提供形式为std::chrono::steady_clock
 的匀速时钟。由C++标准库提供的其他时钟包括std::chrono::system_clock
 （上文已提到），它代表系统的“真实时间”时钟，并为时间点和time_t
 值之间的相互转换提供函数，还有std::chrono::high_resolution_clock
 ，它提供所有类库时钟中最小可能的节拍周期（和可能的最高精度）。它实际上可能是其他时钟之一的typedef
 。这些时钟与其他时间工具都定义在<chrono>
 类库头文件中。

我们马上要看看如何表示时间点，但在此之前，先来看看时间段是如何表示的。

4.3.2　时间段

时间段是时间支持中的最简单部分，它们是由std::chrono::duration<>
 类模板（线程库使用的所有C++时间处理工具均位于std::chrono
 的命名空间中）进行处理的。第一个模板参数为所代表类型（如int
 、long
 、或double
 ）；第二个参数是个分数，指定每个时间段单位表示多少秒。例如，以short
 类型存储的几分钟的数目表示为std::chrono::duration<short,std::ratio<60,1>>
 ，因为1分钟有60秒。另一方面，以double
 类型存储的毫秒数则表示为std::chrono::duration<double,std::ratio<1,1000>>
 ，因为1毫秒为1/1000秒。

标准库在std::chrono
 命名空间中为各种时间段提供了一组预定义的typedef
 ：nanoseconds
 、microseconds
 、milliseconds
 、seconds
 、minutes
 和hours
 。它们均使用一个足够大的整数类型以供表示，以至于如果你希望的话，可以使用合适的单位来表示超过500年
 的时间段。还有针对所有国际单位比例的typedef
 可供指定自定义时间段时使用，从std::atto
 （10−18
 ）至std::exa
 （1018
 ）（还有更大的，若你的平台具有128位整型类型），例如std::duration<double,std::centi>
 是以double
 类型表示的1/100秒的计时。

在无需截断值的场合，时间段之间的转换是隐式的（因此将小时转换成秒是可以的，但将秒转换成小时则不然）。显式转换可以通过std::chrono::duration_cast<>
 实现：
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结果是截断而非四舍五入，因此在此例中s
 值为54。

时间段支持算术运算，因此可以加、减时间段来得到新的时间段，或者可以乘、除一个底层表示类型（第一个模板参数）的常数。因此5*seconds(1)
 和seconds(5)
 或minutes(1)-seconds(55)
 是相同的。时间段中单位数量的计数可以通过count()
 成员函数获取。因此std::chrono::milliseconds(1234).count()
 为1234。

基于时间段的等待是通过std::chrono::duration<>
 实例完成的。例如，可以等待future就绪最多35毫秒。
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等待函数都会返回一个状态以表示等待是否超时，或者所等待的事件是否发生。在这种情况下，你在等待一个future，若等待超时，函数返回std::future_status:: timeout
 ，若future就绪，则返回std::future_status::ready
 ，或者如果future任务推迟，则返回std::future_status::deferred
 。基于时间段的等待使用类库内部的匀速时钟来衡量时间，因此35毫秒意味着35毫秒的逝去时间，即便系统时钟在等待期间进行了调整（向前或向后）。当然，系统调度的多变和OS时钟的不同精度意味着线程之间发出调用并返回的实际时间可能远远长于35毫秒。

在看过时间段后，接下可以继续看看时间点。

4.3.3　时间点

时钟的时间点是通过std::chrono::time_point<>
 类模板的实例来表示的，它以第一个模板参数指定其参考的时钟，并且以第二个模板参数指定计量单位（std::chrono::duration<>
 的特化）。时间点的值是时间的长度（指定时间段的倍数），因而一个特定时间点被称为时钟的纪元（epoch）
 。时钟的纪元是一项基本参数，但却不能直接查询，也未被C++标准指定。典型的纪元包括1970年1月1日00:00，以及运行应用程序的计算机引导启动的瞬间。时钟可以共享纪元或拥有独立的纪元。如果两个时钟共享一个纪元，则在一个类中的time_point typedef
 可指定另一个类作为与time_point
 相关联的时钟类型。虽然无法找出纪元的时间所在，但可以
 获取给定time_point
 的time_since_epoch()
 。该成员函数返回一个时间段的值，其指定了从时钟纪元到该时间点的时间长度。

例如，你可以指定一个时间点为std::chrono::time_point<std::chrono::system_clock, std::chrono::minutes>
 。这将保持时间与系统时钟相关，但却以分钟而不是系统时钟的固有测量精度（通常为秒或更小）进行测量。

你可以从std::chrono::time_point<>
 的实例加上和减去时间段来产生新的时间点，因此std::chrono::high_resolution_clock::now()+ std::chrono::nanoseconds(500)
 将在future中给你500纳秒的时间。这对于在知道代码块的最大时间段情况下计算绝对超时是极好的，但若其中有对等待函数的多个调用，或是在等待函数之前有非等待函数，就会占据一部分时间预算。

你还可以从另一个共享同一个时钟的时间点减去一个时间点。结果为指定两个时间点之间长度的时间段。这对于代码块的计时非常有用，例如，
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然而std::chrono::time_point<>
 实例的时钟参数能做的不仅仅是指定纪元。当你将时间点传给到接受绝对超时的等待函数时，时间点的时钟参数可以用来测量时间。当时钟改变时会产生一个重要的影响，因为这一等待会跟踪时钟的改变，并且在时钟的now()
 函数返回一个晚于指定超时的值之前都不会返回。如果时钟向前调整，将减少等待的总长度（按照匀速时钟计量），反之如果向后调整，就可能增加等待的总长度。

如你所料，时间点和等待函数的_until
 变种共同使用。典型用例是在用作从程序中一个固定点的某个时钟
 ::now()
 开始的偏移量，尽管与系统时钟相关联的时间点可以通过在对用户可见的时间，用std::chrono::system_clock::to_time_point()
 静态成员函数从time_t
 转换而来。例如，如果有一个最大值为500毫秒的时间，来等待一个与条件变量相关的事件，你可以按清单4.11所示来做。


清单4.11　等待一个具有超时的条件变量
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如果没有向等待传递断言，那么这是在有时间限制下等待条件变量的推荐方式。这种方式下，循环的总长度是有限的。如4.1.1节所示，当不传入断言时，需要通过循环来使用条件变量，以便处理伪唤醒。如果在循环中使用wait_for()
 ，可能在伪唤醒前，就已结束等待几乎全部时长，并且在经过下一次等待开始后再来一次。这可能会重复任意次，使得总的等待时间无穷无尽。

在看过了指定超时的基础知识后，让我们来看看能够使用超时的函数。

4.3.4　接受超时的函数

超时的最简单用法，是将延迟添加到特定线程的处理过程中，以便在它无所事事的时候避免占用其他线程的处理时间。在4.1节你曾见过这样的例子，在循环中轮询一个“完成”标记。处理它的两个函数是std::this_thread::sleep_for()
 和std::this_thread::sleep_until()
 。它们像一个基本的闹钟一样工作：在指定时间段（使用sleep_for()
 ）或直至指定的时间点（使用sleep_until()
 ），线程进入睡眠状态。sleep_for()
 对于那些类似于4.1节中的例子是有意义的，其中一些事情必须周期性地进行，并且逝去的时间是重要的。另一方面，sleep_until()
 允许安排线程在特定时间点唤醒。这可以用来触发半夜里的备份，或在早上6:00打印工资条，或在做视频回放时暂停线程直至下一帧的刷新。

当然，睡眠并不是唯一的接受超时的工具。你已经看到了可以将超时与条件变量和future一起使用。如果互斥元支持的话，甚至可以试图在互斥元获得锁时使用超时。普通的std::mutex
 和std::recursive_mutex
 并不支持锁定上的超时，但是std::timed_mutex
 和std::recursive_timed_mutex
 支持。这两种类型均支持try_lock_for()
 和try_lock_until()
 成员函数，它们可以在指定时间段内或在指定时间点之前尝试获取锁。表4.1展示了C++标准库中可以接受超时的函数及其参数和返回值。列作时间段（duration）
 的参数必须为std::duration<>
 的实例，而那些列作time_poin
 t的必须为std::time_point<>
 的实例。

表4.1　接受超时的函数




	
类/命名空间


	
函数


	
返回值







	
std::this_thread命名空间


	
sleep_for(duration
 ) sleep_until(time_point
 )


	
不可用





	
std::condition_variable或std::condition_variable_any


	
wait_for(lock, duration
 ) wait_until(lock, time_point
 )


	
std::cv_status::timeout或 std::cv_status::no_timeout





	


	
wait_for(lock, duration, predicate
 ) wait_until(lock, time_point, predicate
 )


	
bool—当唤醒时predicate
 的返回值





	
std::timed_mutex或std::recursive_timed_mutex


	
try_lock_for(duration
 ) try_lock_until(time_point
 )


	
bool—true如果获得了锁，否则false





	
std::unique_lock<TimedLockable>


	
unique_lock(lockable,duration
 ) unique_lock(lockable,time_point
 )


	
不可用—owns_lock()在新构造的对象上；如果获得了锁返回true，否则false





	


	
try_lock_for(duration
 ) try_lock_until(time_point
 )


	
bool—true如果获得了锁，否则false





	
std::future<ValueType
 >或std::shared_ future<ValueType
 >


	
wait_for(duration
 ) wait_until(time_point
 )


	
std::future_status::timeout如果等待超时，std::future_status::ready如果future就绪或std::future_status::deferred如果future持有的延迟函数还没有开始







目前，我已经介绍了条件变量、future、promise和打包任务的机制，接下来是时候看一看更广的图景，以及如何利用它们来简化线程间操作的同步。

4.4　使用操作同步来简化代码

使用截至目前在本章中描述的同步工具作为构建模块，允许你着重关注需要同步的操作而非机制。一种可以简化代码的方式，是采用一种更加函数式的（functional，
 在函数式编程
 意义上）的方法来编写并发程序。并非直接在线程之间共享数据，而是每个任务都可以提供它所需要的数据，并通过使用future将结果传播至需要它的线程。

4.4.1　带有future的函数式编程


函数式编程（functionalprogramming, FP）
 指的是一种编程风格，函数调用的结果仅单纯依赖于该函数的参数而不依赖于任何外部状态。这与函数的数学概念相关，同时也意味着如果用同一个参数执行一个函数两次，结果是完全一样的。这是许多C++标准库中数学函数，如sin
 、cos
 和sqrt
 ，以及基本类型简单操作如3+3
 、6*9
 、或1.3
 /4.7
 的特性。纯
 函数也不修改
 任何外部状态，函数的影响完全局限在返回值上。

这使得事情变得易于思考，尤其当涉及并发时，因为第3章中讨论的许多与共享内存相关的问题不复存在。如果没有修改共享数据，那么就不会有竞争条件，因此也就没有必要使用互斥元来保护共享数据。这是一个如此强大的简化，使得诸如Haskell
[2]

 这样的编程语言，在默认情况
 下其所有函数都是纯函数，开始在编写并发系统中变得更为流行。因为大多数东西都是纯的，实际上的确
 修改共享状态的非纯
 函数就显得鹤立鸡群，因而也更易于理解它们是如何纳入应用程序整体结构的。

然而函数式编程的好处不仅仅局限在那些将其作为默认范型的语言。C++是一种多范型语言，它完全可以用FP风格编写程序。随着lambda函数（参见附录A中A.6节）的到来，从Boost到TR1的std::bind
 合并，和自动变量类型推断的引入（参见附录A中A.7节），C++11比C++98更为容易实现函数式编程。future是使得C++中FP风格的并发切实可行的最后一块拼图。一个future可以在线程间来回传递，使得一个线程的计算结果依赖于另一个的结果，而无需任何对共享数据的显式访问
 。

1．FP风格快速排序

为了说明在FP风格并发中future的使用，让我们来看一个简单的快速排序算法的实现。算法的基本思想很简单，给定一列值，取一个元素作为中轴，然后将列表分为两组——比中轴小的为一组，大于等于中轴的为一组。列表的已排序副本，可以通过对这两组进行排序，并按照先是比中轴小的值已排序列表，接着是中轴，再后返回大于等于中轴的值已排序列表的顺序进行返回来获取。图4.2展示了10个整数的列表是如何根据此步骤进行排序的。FP风格的顺序实现在随后的代码中展示；它通过值的形式接受并返回列表，而不是像std::sort()
 那样就地排序。
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图4.2　FP风格递归排序


清单4.12　快速排序的顺序实现
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尽管接口是FP风格的，如果你自始至终使用FP风格，就会制作很多的副本，即你在内部使用了“标准”祈使风格。取出第一个元素作为中轴，方法是用splice()
 ❶将其从列表前端切下。虽然这样可能会导致一个次优排序（考虑到比较和交换的次数），由于列表遍历的缘故，用std::list
 做任何其他事都可能增加很多的时间。你已知要在结果中得到它，因此可以直接将其拼接至将要使用的列表中。现在，你还会想要将其作比较，因此让我们对它进行引用，以避免复制❷。接着可以使用std::partition
 将序列划分成小于
 中轴的值和不
 小于中轴的值❸。指定划分依据的最简单方式是使用一个lambda函数；使用引用捕获以避免复制pivot
 的值（参见附录A中A.5节更多地了解lambda函数）。


std::partition()
 就地重新排列列表，并返回一个迭代器，它标记着第一个不
 小于中轴值的元素。迭代器的完整类型可能相当冗长，因此可以使用auto
 类型说明符，使得编译器帮你解决（参见附录A中A.7节）。

现在，你已经选择了FP风格接口，因此如果打算使用递归来排序这两“半”，则需要创建两个列表。可以通过再次使用splice()
 将从input
 到divide_point
 的值移动至一个新的列表：lower_part
 ❹。这使得input
 中只仅留下剩余的值。你可以接着用递归调用对这两个列表进行排序❺、❻。通过使用std::move()
 传入列表，也可以在此处避免复制——但是结果也将被隐式地移动出来。最后，你可以再次使用splice()
 将result
 以正确的顺序连起来。new_higher
 值在中轴之后直到末尾❼，而new_lower
 值从开始起，直到中轴之前❽。

2．FP风格并行快速排序

由于已经使用了函数式风格，通过future将其转换成并行版本就很容易了，如清单4.13所示。这组操作与之前相同，区别在于其中一部分现在并行地运行。此版本使用future和函数式风格实现快速排序算法。


清单4.13　使用future的并行快速排序
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这里最大的变化是，没有在当前线程中对较小的部分进行排序，而是在另一个线程中使用std::async()
 对其进行排序❶。列表的上部分跟之前一样直接递归❷进行排序。通过递归调用parallel_quick_sort()
 ，你可以充分利用现有的硬件并发能力。如果std::async()
 每次启动一个新的线程，那么如果你向下递归三次，就会有8个线程在运行；如果向下递归10次（对大约1000个元素），如果硬件可以处理的话，就将有1024个线程在运行。如果类库认定产生了过多的任务（也许是因为任务的数量超过了可用的硬件并发能力），则可能改为同步地产生新任务。他们会在调用get()
 的线程中运行，而不是在新的线程中，从而避免在不利于性能的情况下把任务传递到另一个线程的开销。值得注意的是，对于std::async
 的实现来说，只有显式指定了std::launch::deferred
 再为每一个任务开启一个新线程（甚至在面对大量的过度订阅时），或是只有显式指定了std::launch::async
 再同步运行所有任务，才是完全符合的。如果依靠类库进行自动判定，建议你查阅一下这一实现的文档，看一看它究竟表现出什么样的行为。

与其使用std::async()
 ，不如自行编写spawn_task()
 函数作为std::packaged_task
 和std::thread
 的简单封装，如清单4.14所示，为函数调用结果创建了一个std::packaged_task
 ，从中获取future，在线程中运行之并返回future。其本身并不会带来多少优点（实际上可能导致大量的过度订阅），但它为迁移到一个更复杂的实现做好准备，它通过一个工作线程池，将任务添加到一个即将运行的队列里。我们会在第9章研究线程池。相比于使用std::async
 ，只有在你确实知道将要做什么，并且希望想要通过线程池建立的方式进行完全掌控和执行任务的时候，才值得首选这种方法。

总之，回到parallel_quick_sort
 。因为只是使用直接递归获取new_higher
 ，你可以将其拼接到之前的位置❸。但是现在new_lower
 是std::future<std::list<T>>
 而不仅是列表，因此需要在调用splice()
 之前调用get()
 来获取值❹。这就会等待后台任务完成，并将结果移动
 至splice()
 调用；get()
 返回一个引用了所包含结果的右值，所以它可以被移除（参见附录A中A.1.1节更多地了解右值引用和移动语义）。

即使假设std::async()
 对可用的硬件并发能力进行最优化的使用，这仍不是快速排序的理想并行实现。原因之一是，std::partition
 完成了很多工作，且仍为一个连续调用，但对于目前已经足够好了。如果你对最快可能的并行实现有兴趣，请查阅学术文献。


清单4.14　一个简单spawn_task的实现
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函数式编程并不是唯一的避开共享可变数据的并发编程范式；另一种范式为CSP（Communicating Sequential Process，通信顺序处理）
[3]

 ，这种范式下线程在概念上完全独立，没有共享数据，但是具有允许消息在它们之间进行传递的通信通道。这是被编程语言Erlang（http://www.erlang.org/
 ）所采用的范式，也通常被MPI（Message Passing Interface，消息传递接口）（http://www.mpi-forum.org/
 ）环境用于C和C++中的高性能计算。我可以肯定到目前为止，你不会对这在C++中也可以在一些准则下得到支持而感到意外，接下来的一节将讨论实现这一点的一种方式。

4.4.2　具有消息传递的同步操作

CSP的思想很简单：如果没有共享数据，则每一个线程可以完全独立地推理得到，只需基于它对所接收到的消息如何进行反应。因此每个线程实际上可以等效为一个状态机：当它接收到消息时，它会根据初始状态进行操作，并以某种方式更新其状态，并可能向其他线程发送一个或多个消息。编写这种线程的一种方式，是将其形式化并实现一个有限状态机模型，但这并不是唯一的方式。状态机在应用程序结构中可以是隐式的。在任一给定的情况下，究竟哪种方法更佳，取决于具体形势的行为需求和编程团队的专长。但是选择实现每一个线程，则将其分割成独立的进程可能会从共享数据并发中移除很多复杂性，因而使得编程更加容易，降低了错误率。

真正的通信序列进程并不共享数据，所有的通信都通过消息队列，但由于C++线程共享一个地址空间，因此不可能强制执行这一需求。这就是准则介入的地方。作为应用程序或类库的作者，我们的责任是确保我们不在线程间共享数据。当然，为了线程之间的通信，消息队列必须是共享的，但是其细节可以封装在类库内。

想象一下，你正在实现ATM的代码。此代码需要处理人试图取钱的交互和与相关银行的交互，还要控制物理机器接受此人的卡片，显示恰当的信息，处理按键，出钞并退回用户的卡片。

处理这一切事情的其中一种方法，是将代码分成三个独立的线程：一个处理物理机器、一个处理ATM逻辑、还有一个与银行进行通信。这些线程可以单纯地通过传递消息而非共享数据进行通信。例如，当有人在机器旁边将卡插入或按下按钮时，处理机器的线程可以发送消息至逻辑线程，同时逻辑线程将发送消息至机器线程，指示要发多少钱等等。

对ATM逻辑进行建模的一种方式，是将其视为一个状态机。在每种状态中，线程等待可接受的消息，然后对其进行处理。这样可能会转换到一个新的状态，并且循环继续。一个简单实现中所涉及的状态如图4.3所示。在这个简化了的实现中，系统等待卡片插入。一旦卡片插入，便等待用户输入其密码，每次一个数字。他们可以删除最后输入的数字。一旦输入的数字足够多，就验证密码。如果密码错误，则结束，将卡片退回给用户，并继续等待有人插入卡片。如果密码正确，则等待用户取消交易或选择取出的金额。如果用户取消，则结束，并退出银行卡。如果用户选择了一个金额，则等待银行确认后发放现金并退出其卡片，或者显示“资金不足”的消息并退出其卡片。显然，真正的ATM比这复杂得多，但这已经足以阐述整个想法。
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图4.3　ATM的简单状态机模型

有了ATM逻辑的状态机设计之后，就可以使用一个具有表示每一个状态的成员函数的类来实现之。每一个成员函数都可以等待指定的一组传入消息，并在它们到达后进行处理，其中可能触发切换到另一状态。每个不同的消息类型可以由一个独立的struct
 来表示。清单4.15展示了这样一个系统中ATM逻辑的部分简单实现，包括主循环和第一个状态的实现，即等待卡片插入。

如你所见，所有消息传递所必需的同步完全隐藏于消息传递库内部（其基本实现以及本示例的完整代码见附录C）。


清单4.15　ATM逻辑类的简单实现
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正如已经提到的，这里所描述的实现是从ATM所需的真正逻辑中粗略简化而来的，但这确实给你一种消息传递的编程风格的感受。没有必要去考虑同步和并发的问题，只要考虑在任意一个给定的店，可能会接收到哪些消息，以及该发送哪些消息。ATM逻辑的状态机在单线程上运行，而系统的其他部分，比如银行的接口和终端的接口，则在独立的线程上运行。这种程序设计风格被称作行为角色模型（actormodel）
 ——系统中有多个离散的角色
 （均运行在独立线程上），用来相互发送消息以完成手头任务，除了直接通过消息传递的状态外，没有任何共享状态。

执行是由run()
 成员函数开始的❺，设置初始状态为waiting_for_card
 ❻并重复执行代表当前状态（不管它是什么）的成员函数❼。状态函数就是atm
 类的简单成员函数。waiting_for_card
 状态函数❶也很简单：发送一则消息至界面以显示“等待卡片”的消息❷，接着等待要处理的消息。这里能处理的唯一消息类型是card_inserted
 消息❸，可以通过lambda函数进行处理❹。你可以将任意函数或函数对象传递给handle
 函数，但是像这种简单的情况，用lambda是最容易的。注意handle()
 函数调用是链接至wait()
 函数的。如果接收到的消息不匹配指定的类型，它将被丢弃，线程将继续等待直至接收到匹配的消息。

lambda函数本身只是将卡片中的账户号码缓存至一个成员变量中，清除当前密码，发送消息给接口硬件以显示要求用户输入其密码，改为“获取密码”状态。一旦消息处理程序完成，状态函数即返回，同时主循环调用新的状态函数❼。


getting_pin
 状态函数略有些复杂，它可以处理三种不同类型的消息，如图4.3所示。由清单4.16加以展示。


清单4.16　简单ATM实现的getting_pin状态函数
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这时，有三种能够处理的消息类型，所以wait()
 函数有三个handle()
 调用链接至结尾❶、❷、❸。每一次对handle()
 的调用将消息类型指定为模板参数，然后传至接受该特定消息类型作为参数的lambda函数。由于调用通过这种方式链接起来，wait()
 的实现知道它正在等待一个digit_pressed
 消息、clear_last_pressed
 消息或是cancel_pressed
 消息。任何其他类型的消息将再次被丢弃。

这时，在获取消息之后你并不一定非要改变状态。例如，如果你得到了一个digit_pressed
 消息，仅需将它添加至pin
 ，除非它为最后的数字。清单4.15中的主循环❼将再次调用getting_pin()
 来等待下一个数字（或是清除或取消）。

这对应于图4.3所示的行为。每一个状态框通过不同的成员函数来实现，它们等待相关的消息并适当地更新状态。

如你所见，这种编程风格可以大大简化设计并发系统的任务，因为每个线程可以完全独立地对待。这就是使用多线程来划分关注点的一个例子，并且需要你明确决定如何在线程间划分任务。

4.5　小结

线程间的同步操作，是编写一个使用并发的应用程序的重要组成部分。如果没有同步，那么线程本质上是独立的，就可以被写作独立的应用程序，由于它们之间存在相关活动而作为群组运行。在本章中，我介绍了同步操作的各种方式，从最基本条件变量，到future、promise以及打包任务。我还讨论了解决同步问题的方式，函数式编程，其中每个任务产生的结果完全依赖于它的输入而不是外部环境，以及消息传递，其中线程间的通信是通过一个扮演中介角色的消息子系统发送异步消息来实现的。

我们已经讨论了许多在C++中可用的高阶工具，现在是时候来看看令这一切得以运转的底层工具了：C++内存模型和原子操作。




[1]
 在The Hitchhiker’s Guide to the Galaxy
 一书中，计算机Deep Thought被建造是用于决定“生命、宇宙和万物的答案”。答案是42。


[2]
 参见http://www.haskell.org/
 。


[3]
 Communicating Sequential Processes
 , C.A.R. Hoare, Prentice Hall, 1985. Available free online at http://www.usingcsp.com/cspbook.pdf









第5章　C++内存模型和原子类型上操作


本章主要内容



	
C++11内存模型的详情


	
由C++标准库提供的原子类型


	
这些类型上可用的操作


	
如何使用那些操作提供线程间的同步




C++11标准中最重要的特性之一，是大多数程序员甚至都不会关注的东西。它并不是新的语法特性，也不是新的类库功能，而是新的多线程感知内存模型。若是没有内存模型来严格定义基本构造模块如何工作，我所介绍的功能就不能可靠地工作。当然，大多数程序员没有注意到它是有原因的。如果使用互斥元来保护数据，以及条件变量或者future作为事件信号，它们为何
 工作的细节就不重要了。仅当你开始尝试“接近机器”时，内存模型的精确细节才重要。

无论其他语言如何，C++是一门系统编程语言。标准委员会的目标之一，是不再需要一个比C++更低级的语言。应该在C++里为程序员提供足够的灵活性，在做任何他们需要的事情时不会被语言挡在路中间，并且在提出需求时允许他们“接近机器”。原子类型和操作正是要允许这一点，提供了可通常减至一或两个CPU指令的低阶同步操作的功能。

在本章中，我将从阐述内存模型的基础开始，接着转到原子类型和操作，并最终介绍可用于原子类型上操作的多种同步类型。这是相当复杂的，除非你打算使用原子操作编写代码以实现同步（比如第7章中的无锁数据结构），否则无需知道这些细节。

让我们放轻松，来看看内存模型的基础。

5.1　内存模型基础

内存模型包括两个方面：基本结构
 方面，这与事物是如何放置在内存中的有关；然后是并发
 方面。结构方面对于并发是很重要的，尤其从低级原子操作中来看，因此我将从这里开始。在C++中，一切都是关于对象和内存位置。

5.1.1　对象和内存位置

C++程序中的所有数据均是由对象（object）
 组成的。这并不是说你可以创建一个派生自int
 的新类，或是基本类型具有成员函数，或者当人们谈及如Smalltalk或Ruby这样的语言，说“一切都是对象”时暗指的任何其他结果。这只是一句关于C++中数据的构造块的一种陈述。C++标准定义对象为“存储区域”，尽管它会为这些对象分配属性，如它们的类型和生存期。

其中一些对象是简单基本类型的值，如int
 或float
 ，而另一些则是用户定义类的实例。有些对象（例如数组、派生类的实例和具有非静态数据成员类的实例）具有子对象，但其他的则没有。

无论什么类型，对象均被存储于一个或多个内存位置
 中。每个这样的内存位置要么是一个标量类型的对象（或子对象），比如unsigned short
 或my_class*
 ，要么是相邻位域的序列。如果使用位域，有非常重要的一点必须注意：虽然相邻的位域是不同的对象，但它们仍然算作相同的内存位置。图5.1表示了一个struct
 如何划分为对象和内存位置。

首先，整个struct
 是一个对象，它由几个子对象组成，各子对象对应每个数据成员。位域bf1
 和bf2
 共享一个内存位置，而std::string
 对象在内部由几个内存位置组成，但是其余的每个成员都有自己的内存位置。注意零长度的位域bf3
 是如何将bf4
 分割进它自己的内存位置的。

可以从中汲取四个要点。


	
每个变量都是一个对象，包括其他对象的成员。


	
每个对象占据至少一个
 内存位置。


	
如int
 或char
 这样的基本类型的变量恰好一个
 内存位置，不论其大小，即便它们相邻或是数组的一部分。


	
相邻的位域是相同内存位置的一部分。




我可以肯定你在怀疑这与并发有什么关系，那么让我们来看一看。
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图5.1　将struct
 划分为对象和内存位置

5.1.2　对象、内存位置以及并发

好了，这里是对于C++中多线程应用程序至关重要的部分，所有东西都取决于这些内存位置。如果两个线程访问不同的
 内存位置，是没有问题的，一切工作正常。另一方面，如果两个线程访问相同的
 内存位置，那么你就得小心了。如果线程都没有在更新该内存位置，没问题，只读数据不需要进行保护或同步。如果任意一个线程正修改数据，就会有竞争条件的可能，如第3章所述。

为了避免竞争条件，在这两个线程的访问中间，就必须有一个强制的顺序。确保有一个确定顺序的方法之一，是使用如第3章中所述的互斥元。如果同一个互斥元在两个访问之前被锁定，则每次只有一个线程可以访问该内存位置，即有一个必然发生在另一个之前。另一种方法是在相同的或是其他的内存位置使用原子（atomic）
 操作的同步特性（参见5.2节对原子操作的定义），在两个线程的访问之间强加一个顺序。用原子操作来强制顺序描述于5.3节。如果多于两个线程访问同一个内存位置，则每一对访问都必须具有明确的顺序。

如果来自独立线程的两个对同一内存位置的访问没有强制顺序，其中一个或两个访问不是原子的，且一个或两个是写操作，那么这就是数据竞争并导致未定义行为。

这个陈述是至关重要的：未定义行为是C++最令人不爽的状况之一。根据语言标准，一旦应用程序包含未定义行为，那么一切都很难说，整个应用程序的行为都是未定义的，它能干出任何事情来。我所知道的一个情况是，某个未定义行为的实例导致某人的监视器着火了。虽然这不大可能发生在你身上，但数据竞争绝对是一个严重的错误，且应该不惜一切代价来避免。

在该陈述中，还有另外一个很重要的点：可以通过使用原子操作来访问具有竞争的内存位置，来避免不确定行为。这并不阻止竞争本身——原子操作所接触的内存位置首先仍是未指定的——但是却能够将程序带回确定行为的领域。

在学习原子操作前，还有一个对了解对象与内存位置很重要的概念：修改顺序。

5.1.3　修改顺序

C++程序中每个对象，都具有一个确定的修改顺序（modificationorder）
 ，它是由来自程序中的所有线程的对该对象的所有写入组成的，由对象的初始化开始。在多数情况下，该顺序在每次运行之间都有所不同，但是在任意给定的程序执行里，系统中的所有线程必须一致同意此顺序。如果问题中的对象不是如5.2节所述的原子类型之一，你就得负责确认有足够的同步，来确保线程一致同意每个变量的修改顺序。如果不同的线程看到的是一个变量的不同的顺序值，就会有数据竞争和未定义行为（参见5.1.2节）。如果使用原子操作，编译器将负责确保必要的同步已就位。

这一要求意味着某些投机性的执行是禁止的，因为一旦线程已在修改顺序中看到了某个特定项，则后续读取操作必须返回更晚的值，同时来自该线程对此对象后续的写入操作在修改顺序中也必须发生得更晚。同样，在同一线程中，在对象的写操作之后的读取，就必须返回要么写入的值，要么在该对象的修改顺序中更晚发生的另一个值。尽管所有的线程都必须一致同意程序中每一个独立对象的修改顺序，但却不必一致同意不同对象上操作的相对顺序。参见5.3.3节更多地了解线程间的操作顺序。

那么，是什么构成了原子操作，它又是如何用来强制顺序的？

5.2　C++中的原子操作及类型


原子操作（atomicoperation）
 是一个不可分割的操作。从系统中的任何一个线程中，你都无法观察到一个完成到一半的这种操作，它要么做完了，要么就没做完。如果读取对象值的载入操作是原子的（atomic）
 ，并且所有对该对象的修改也都是原子的
 ，那么这个载入操作所获取到的要么是对象的初始值，要么是被某个修改者存储后的值。

其对立面，是一个非原子操作可能被另一个线程视为半完成的。如果这是一次存储操作，那么被另一个线程观察到的值可能既不是储存前的值也不是已存储的值，而是其他的东西。如果执行非原子的载入操作，那么它可能获取对象的一部分，由另一个线程修改了值，然后再获取其余的对象，这样获取到的既不是第一个值也不是第二个值，而是两者的某种组合。这就是一个简单的有问题的竞争条件，正如第3章所述的那样，但是在这个级别，它可能构成一个数据竞争
 （参见5.1节）并因而导致未定义行为。

在C++中，大多数情况下需要通过原子类型来得到原子操作，让我们来看一看。

5.2.1　标准原子类型

标准原子类型
 可以在<atomic>
 头文件中找到。在这种类型上的所有操作都是原子的，在语言定义的意义上说，只有在这些类型上的操作是原子的，虽然你可以利用互斥元使得其他操作看起来像
 原子的。事实上，标准原子类型本身就可以进行这样的模拟，它们（几乎）都具有一个is_lock_free()
 成员函数，让用户决定在给定类型上的操作是否直接用原子指令完成（x.is_lock_free()
 返回true
 ），或者通过使用编译器和类库内部的锁来完成（x.is_lock_free()
 返回false
 ）。

唯一不提供is_lock_free()
 成员函数的类型是std::atomic_flag
 。该类型是一个非常简单的布尔标识，并且在这个类型上的操作要求
 是无锁的。一旦你有了一个简单的无锁布尔标志，就可以用它来实现一个简单的锁，从而以此为基础实现所有其他的原子类型。当我说非常简单
 时，指的是：类型为std::atomic_flag
 的对象被初始化为清除，接下来，它们可以被查询和设置（通过test_and_set()
 成员函数）或者清除（通过clear()
 成员函数）。就是这样：没有赋值，没有拷贝构造函数，没有测试和清除，也没有任何其他的操作。

其余的原子类型全都是通过std::atomic<>
 类模板的特化来访问的，并且有一点更加的全功能，但可能不是无锁的（如前所述）。在大多数流行的平台上，我们认为内置类型的原子变种（例如std::atomic<int>
 和std::atomic<void*>
 ）确实是无锁的，但却并非是要求的。你马上会看到，每个特化的接口反映了类型的属性。例如，像&=
 这样的位操作没有为普通指针作定义，因此它们也没有为原子指针作定义。

除了可以直接使用std::atomic<>
 ，你还可以使用表5.1所示的一组名称，来提及已经提供实现的原子类型。鉴于原子类型如何被添加到C++标准的历史，这些替代类型名称可能指的是相应的std::atomic<>
 特化，也可能是该特化的基类。在同一个程序中混用这些替代名称和std::atomic<>
 特化的直接命名，可能会因此导致不可移植的代码。

表5.1　标准原子类型的替代名称和它们所对应的std::atomic<>特化




	
原子类型


	
对应的特化







	
atomic_bool


	
std::atomic<bool>





	
atomic_char


	
std::atomic<char>





	
atomic_schar


	
std::atomic<signed char>





	
atomic_uchar


	
std::atomic<unsigned char>





	
atomic_int


	
std::atomic<int>





	
atomic_uint


	
std::atomic<unsigned>





	
atomic_short


	
std::atomic<short>





	
atomic_ushort


	
std::atomic<unsigned short>





	
atomic_long


	
std::atomic<long>





	
atomic_ulong


	
std::atomic<unsigned long>





	
atomic_llong


	
std::atomic<long long>





	
atomic_ullong


	
std::atomic<unsigned long long>





	
atomic_char16_t


	
std::atomic<char16_t>





	
atomic_char32_t


	
std::atomic<char32_t>





	
atomic_wchar_t


	
std::atomic<wchar_t>







同基本原子类型一样，C++标准库也为原子类型提供了一组typedef
 ，对应于各种像std::size_t
 这样的非原子的标准库typedef
 ，如表5.2所示。

表5.2　标准库原子类型定义以及其对应的内置类型定义




	
原子typedef


	
对应的标准库typedef







	
atomic_int_least8_t

atomic_uint_least8_t

atomic_int_least16_t

atomic_uint_least16_t

atomic_int_least32_t

atomic_uint_least32_t

atomic_int_least64_t

atomic_uint_least64_t

atomic_int_fast8_t

atomic_uint_fast8_t

atomic_int_fast16_t

atomic_uint_fast16_t

atomic_int_fast32_t

atomic_uint_fast32_t

atomic_int_fast64_t

atomic_uint_fast64_t

atomic_intptr_t

atomic_uintptr_t

atomic_size_t

atomic_ptrdiff_t

atomic_intmax_t

atomic_uintmax_t


	
int_least8_t

uint_least8_t

int_least16_t

uint_least16_t

int_least32_t

uint_least32_t

int_least64_t

uint_least64_t

int_fast8_t

uint_fast8_t

int_fast16_t

uint_fast16_t

int_fast32_t

uint_fast32_t

int_fast64_t

uint_fast64_t

intptr_t

uintptr_t

size_t

ptrdiff_t

intmax_t

uintmax_t







好多的类型啊！有一个很简单的模式，对于标准的typedef T
 ，其对应的原子类型与之同名并带有atomic
 _前缀：atomic_T
 。这同样适用于内置类型，区别是signed
 缩写为s
 ，unsigned
 缩写为u
 ，long long
 缩写为llong
 。一般来说，无论你要使用的是什么T
 ，都只是简单地说std::atomic<T>
 ，而不是使用替代名称。

传统意义上，标准原子类型是不可复制且不可赋值的，因为它们没有拷贝构造函数和拷贝赋值运算符。但是，它们确实
 支持从相应的内置类型的赋值进行隐式转换并赋值，与直接load()
 和store()
 成员函数、exchange()
 、compare_exchange_weak()
 以及compare_exchange_strong()
 一样。它们在适当的地方还支持复合赋值运算符：+=、−=、*=、|=等，同时整型和针对指针的std::atomic<>
 特化还支持++
 和--
 。这些运算符也拥有相应命名的具有相同功能的成员函数：fetch_add()
 、fetch_or()
 等。赋值运算和成员函数的返回值既可以是存储的值（在赋值运算符的情况下）或运算之前的值（在命名函数的情况下）。这避免了可能出现的问题，这些问题源于这种赋值运算符通常会返回一个将要赋值的对象的引用。为了从这种引用中获取存储的值，代码就得执行独立的读操作，这就允许另一个线程在赋值运算和读操作之间修改其值，并为竞争条件敞开大门。

然而，std::atomic<>
 类模板并不仅仅是一组特化。它具有一个主模板，可以用于创建一个用户定义类型的原子变种。由于它是一个泛型类模板，操作只限为load()
 、store()
 （和与用户定义类型间的相互赋值）、exchange()
 、compare_exchange_weak()
 和compare_exchange_strong()
 。

在原子类型上的每一个操作均具有一个可选的内存顺序参数，它可以用来指定所需的内存顺序语义。内存顺序选项的确切语义参见5.3节。就目前而言，了解运算分为三种类型就足够了。


	
存储（store）
 操作，可以包括memory_order_relaxed
 、memory_order_release
 或memory_order_seq_cst
 顺序


	

载入（load）
 操作，可以包括memory_order_relaxed
 、memory_order_consume
 、memory_order_acquire
 或memory_order_seq_cst
 顺序



	
读-修改-写（read-modify-write）
 操作，可以包括memory_order_relaxed
 、memory_order_consume
 、memory_order_acquire、memory_order_release
 、memory_order_acq_rel
 或memory_order_seq_cst
 顺序




所有操作的默认顺序为memory_order_seq_cst
 。

现在让我们来看看能够在标准原子类型上进行的实际操作，从std::atomic_flag
 开始。

5.2.2　std::atomic_flag上的操作


std::atomic_flag
 是最简单的标准原子类型，它代表一个布尔标志。这一类型的对象可以是两种状态之一：设置或清除。这是故意为之的基础，仅仅是为了用作构造块。基于此，除非在极特殊情况下，否则我都不希望看到使用它。即便如此，它将作为讨论其他原子类型的起点，因为它展示了一些应用于原子类型的通用策略。

类型为std::atomic_flag
 的对象必须
 用ATOMIC_FLAG_INIT
 初始化。这会将该标志初始化为清除
 状态。在这里没有其他的选择，此标志总是以清除开始。
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这适用于所有对象被声明的地方，且无论其具有什么作用域。这是唯一需要针对初始化进行特殊处理的原子类型，但同时也是唯一保证无锁的类型。如果std::atomic_flag
 对象具有状态存储持续时间，那么就保证了静态初始化，这意味着不存在初始化顺序问题，它总是在该标识上的首次操作时进行初始化。

一旦标识对象初始化完成，你只能对它做三件事：销毁、清除或设置并查询其先前的值。这些分别对应于析构函数、clear()
 成员函数以及test_and_set()
 成员函数。clear()
 和test_and_set()
 成员函数都可以指定一个内存顺序。clear()
 是一个存储
 操作，因此不能有memory_order_acquire
 或memory_order_acq_rel
 语义，但是test_and_set()
 是一个读-修改-写操作，并因此能够适用任意的内存顺序标签。至于每个原子操作，其默认值都是memory_order_seq_cst
 。例如，
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此处，对clear()
 的调用❶明确要求使用释放语义清除该标志，而对test_and_set()
 的调用❷使用默认内存顺序来设置标志和获取旧的值。

你不能从一个std::atomic_flag
 对象拷贝构造另一个对象，也不能将一个std::atomic_flag
 赋值给另外一个。这并不是std::atomic_flag
 特有的，而是所有原子类型共有的。在原子类型上的操作全都定义为原子的，以及包括两个对象的赋值和拷贝构造。在两个不同对象上的单一操作不可能是原子的。在拷贝构造或拷贝赋值的情况下，其值必须先从一个对象读取，再写入另外一个。这是在两个独立对象上的独立操作，其组合不可能是原子的。因此，这些操作是禁止的。

有限的特性集使得std::atomic_flag
 理想地适合于用作自旋锁互斥元。最开始，该标志置为清除，互斥元是解锁的。为了锁定互斥元，循环执行test_and_set()
 直至旧值为false
 ，指示这个
 线程将值设为true
 。解锁此互斥元就是简单地清除标志。这个实现展示在清单5.1中。


清单5.1　使用std::atomic_flag的自旋锁互斥实现
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这样一个互斥元是非常基本的，但它足以与std::lock_guard<>
 一同使用（参见第3章）。就其本质而言，它在lock()
 中执行了一个忙等待，因此如果你希望有任何程度的竞争，这就是个糟糕的选择，但它足以确保互斥。当我们观察内存顺序语义时，将看到这是如何保证与互斥元锁相关的必要的强制顺序。这个例子将在5.3.6节中阐述。


std::atomic_flag
 由于限制性甚至不能用作一个通用的布尔标识，因为它不具有简单的无修改查询操作。为此，你最好还是使用std::atomic<bool>
 ，接下来我将介绍之。

5.2.3　基于std::atomic<bool>的操作

最基本的原子整数类型是std::atomic<bool>
 。如你所期望那样，这是一个比std::atomic_flag
 功能更全的布尔标志。虽然它仍然是不可拷贝构造和拷贝赋值的，但可以从一个非原子的bool
 来构造它，所以它可以被初始化为true
 或false
 ，同时也可以从一个非原子的bool
 值来对std::atomic<bool>
 的实例赋值。
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从非原子的bool
 进行赋值操作还要注意的一件事是它与通常的惯例不同，并非向其赋值的对象返回一个引用，它返回的是具有所赋值的bool
 。这对于原子类型是另一种常见的模式，它们所支持的赋值操作符返回值（属于相应的非原子类型）而不是引用。如果返回的是原子变量的引用，所有依赖于赋值结果的代码将显式地载入该值，可能会获取被另一线程修改的结果。通过以非原子值的形式返回赋值结果，可以避免这种额外的载入，你会知道所获取到的值是已存储的实际值。

与使用std::atomic_flag
 的受限的clear()
 函数不同，写操作（无论是true
 还是false
 ）是通过调用store()
 来完成的。类似地，test_and_set()
 被更通用的exchange()
 成员函数所替代，它可以让你用所选择的新值来代替已存储的值，同时获取原值。std::atomic<bool>
 支持对值的普通无修改查询，通过隐式转化成普通的bool
 ，或显式调用load()
 。正如你所期望的，store()
 是一个存储操作，而load()
 是载入操作，exchange()
 是读-修改-写操作。
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exchange()
 并非std::atomic<bool>
 支持的唯一的读-修改-写操作，它还引入了一个操作，用于在当前值与期望值相等时，存储新的值。

根据当前值存储一个新值（或者否）

这个新的操作被称为比较/交换，它以compare_exchange_weak()
 和compare_exchange_strong()
 成员函数形式出现。比较/交换操作是使用原子类型编程的基石，它比较原子变量值和所提供的期望值，如果两者相等，则存储提供的期望值。如果两者不等，则期望值更新为原子变量的实际值。比较/交换函数的返回类型为bool
 ，如果执行了存储即为true
 ，反之则为false
 。

对于compare_exchange_weak()
 ，即使原始值等于期望值也可能出现存储不成功，在这种情况下变量的值是不变的，compare_exchange_weak()
 的返回值为false
 。这最有可能发生在缺少单个的比较并交换指令的机器上，此时处理器无法保证该操作被完成——可能因为执行操作的线程在必需的指令序列中间被切换出来，同时在线程多余处理器数量的操作系统中，它被另一个计划中的线程代替。这就是所谓的伪失败（spuriousfailure）
 ，因为失败的原因是时间的函数而不是变量的值。

由于compare_exchange_weak()
 可能会伪失败，它通常必须用在循环中。
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在这种情况下，只要expected
 仍为false
 ，表明compare_exchange_weak()
 调用伪失败，就保持循环。

另一方面，仅当实际值不等于expected
 值时compare_exchange_strong()
 才保证返回false
 。这样可以消除对循环的需求，正如你希望知道它所显示的那样，是否成功改变了一个变量，或者是否有另一个线程抢先抵达。

如果你想要改变变量，无论其初始值是多少（也许是用一个依赖于当前值的更新值），expected
 的更新就变得很有用，每次经过循环时，expected
 被重新载入，因此如果没有其他线程在此期间修改其值，那么compare_exchange_weak()
 或compare_exchange_strong()
 的调用在下一次循环中应该是成功的。如果计算待存储的值很简单，为了避免在compare_exchange_weak()
 可能
 会伪失败的平台上的双重循环，（于是compare_exchange_strong()
 包含一个循环），则使用compare_exchange_weak()
 可能是有好处的。另一方面，如果计算待存储的值本身是耗时的，当expected
 值没有变化时，使用compare_exchange_strong()
 来避免被迫重新计算待存储的值可能是有意义的。对于std::atomic<bool>
 而言这并不重要——毕竟只有两个可能的值——但对于较大的原子类型这会有所不同。

比较/交换函数还有一点非同寻常，它们可以接受两个
 内存顺序参数。这就允许内存顺序的语义在成功和失败的情况下有所区别。对于一次成功调用具有memory_order_acq_rel
 语义而一次失败的调用有着memory_order_relaxed
 语义，这想必是极好的。一次失败的比较/交换并不进行存储，因此它无法具有memory_order_release
 或memory_order_acq_rel
 语义。因此在失败时，禁止提供这些值作为顺序。你也不应为失败提供比成功更严格的内存顺序。如果你希望memory_order_acquire
 或者memory_order_seq_cst
 作为失败的语义，你也必须为成功指定这些语义。

如果你没有为失败指定一个顺序，就会假定它与成功是相同的，除了顺序的release
 部分被除去：memory_order_release
 变成memory_order_relaxed
 ，memory_order_acq_rel
 变成memory_order_acquire
 。如果你都没有指定，它们通常默认为memory_order_seq_cst
 ，这为成功和失败都提供了完整的序列顺序。以下对compare_exchange_weak()
 的两个调用是等价的。
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我将把选择内存顺序的后果留在5.3节。


std::atomic<bool>
 和std::atomic_flag
 之间的另外一个区别是std::atomic<bool>
 可能不是无锁的。为了保证操作的原子性，实现可能需要内部地获得一个互斥锁。对于这种罕见的情况，当它重要时，你可以使用is_lock_free()
 成员函数检查是否对std::atomic<bool>
 的操作是无锁的。除了std::atomic_flag
 ，对于所有原子类型，这是另一个特征共同。

原子类型中其次简单的是原子指针特化std::atomic<T*>
 ，那么接下来我们看看这些。

5.2.4　std::atomic<T*>上的操作：指针算术运算

对于某种类型T
 的指针的原子形式是std::atomic<T*>
 ，正如bool
 的原子形式是std::atomic<bool>
 一样。接口基本上是相同的，只不过它对相应的指针类型的值进行操作而非bool
 值。与std::atomic<bool>
 一样，它既不能拷贝构造，也不能拷贝赋值，虽然它可以从合适的指针值中构造和赋值。和必须的is_lock_free()
 成员函数一样，std::atomic<T*>
 也有load()
 、store()
 、exchange()
 、compare_exchange_weak()
 和compare_exchange_strong()
 成员函数，具有和std::atomic<bool>
 相似的语义，也是接受和返回T*
 而不是bool
 。


std::atomic<T*>
 提供的新操作是指针算术运算。这种基本的操作是由fetch_add()
 和fetch_sub()
 成员函数提供的，可以在所存储的地址上进行原子加法和减法，+=
 、-=
 、带++
 和--
 的前缀与后缀的自增自减等运算符，都提供了方便的封装。运算符的工作方式，与你从内置类型中所期待的一样。如果x
 是std::atomic<Foo*>
 指向Foo
 对象数组的第一项，那么x+=3
 将它改为指向第四项，并返回一个普通的指向第四项的Foo*
 。fetch_add()
 和fetch_sub()
 有细微的区别，它们返回的是原值（所以x.fetch_add(3)
 将x
 更新为指向第四个值，但是返回一个指向数组中的第一个值的指针）。该操作也称为交换与添加
 ，它是一个原子的读-修改-写操作，就像exchange()
 和compare_exchange_weak()
 /compare_exchange_strong()
 。与其他的操作一样，返回值是一个普通的T*
 值而不是对std::atomic<T*>
 对象的引用，因此，调用代码可以基于之前的值执行操作。
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该函数形式也允许内存顺序语义作为一个额外的函数调用参数而被指定。
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因为fetch_add()
 和fetch_sub()
 都是读-修改-写操作，所以它们可以具有任意的内存顺序标签，也可以参与到释放序列
 中。对于运算形式，指定顺序语义是不可能的，因为没有办法提供信息，因此这些形式总是具有memory_order_seq_cst
 语义。

其余的基本原子类型本质上都是一样的，它们都是原子整型，并且彼此都具有相同的接口，区别是相关联的内置类型是不同的。我们将它们视为一个群组。

5.2.5　标准原子整型的操作

除了一组通常的操作（load()
 、store()
 、exchange()
 、compare_exchange_weak()
 和compare_exchange_strong()
 ）之外，像std::atomic<int>
 或者std::atomic<unsigned long long>
 这样的原子整型还有相当广泛的一组操作可用：fetch_add()
 、fetch_sub()
 、fetch_and()
 、fetch_or()
 、fetch_xor()
 ，这些运算的复合赋值形式（+=
 、-=
 、&=
 、|=
 和^=
 ），前缀/后缀自增和前缀/后缀自减（++x
 、x++
 、--x
 和x--
 ）。这并不是很完整的一组可以在普通的整型上进行的复合赋值运算，但是已足够接近了，只有除法、乘法和位移运算符是缺失的。因为原子整型值通常作为计数器或者位掩码来使用，这不是一个特别明显的损失。如果需要的话，额外的操作可以通过在一个循环中使用compare_exchange_weak()
 来实现。

这些语义和std::atomic<T*>
 的fetch_add()
 和fetch_sub()
 的语义密切地匹配，命名函数原子级执行它们的操作，并返回旧
 值，而复合赋值运算符返回新
 值。前缀与后缀自增自减也跟平常一样工作，++x
 增加变量值并返回新值，而x++
 增加变量并返回旧值。正如你到目前所期待的那样，在这两种情况下，结果都是一个相关联的整型值。

现在，我们已经了解了所有的基本原子类型，剩下的就是泛型std::atomic<>
 初级类模板而不是这些特化，那么让我们接着看下面的内容。

5.2.6　std::atomic<>初级类模板

除了标准的原子类型，初级模板的存在允许用户创建一个用户定义的类型的原子变种。然而，你不能只是将用户定义类型用于std::atomic<>
 ，该类型必须满足一定的准则。为了对用户定义类型UDT
 使用std::atomic<UDT>
 ，这种类型必须有一个平凡的（trivial）
 拷贝赋值运算符。这意味着该类型不得拥有任何虚函数或虚基类，并且必须使用编译器生成的拷贝赋值运算符。不仅如此，一个用户定义类型的每个基类和非静态
 数据成员也都必须有一个平凡的拷贝赋值运算符。这实质上允许编译器将memcpy()
 或一个等价的操作用于赋值操作，因为没有用户编写的代码要运行。

最后，该类型必须是按位相等可比较
 的。这伴随着赋值的要求，你不仅要能够使用memcpy()
 复制UDT
 类型的对象，而且还必须能够使用memcmp()
 比较实例是否相等。为了使比较/交换操作能够工作，这个保证是必需的。

这些限制的原因可以追溯到第3章中的一个准则，不要在锁定范围之外，向受保护的数据通过将其作为参数传递给用户所提供的函数的方式，传递指针和引用。一般情况下，编译器无法为std::atomic<UDT>
 生成无锁代码，所以它必须对所有的操作使用一个内部锁。如果用户提供的拷贝赋值或比较运算符是被允许的，这将需要传递一个受保护数据的引用作为一个用户提供的函数的参数，因而违背准则。同样地，类库完全自由地为所有需要单个锁定的原子操作使用单个锁定，并允许用户提供的函数被调用，虽然认为因为一个比较操作花了很长时间，该锁可能会导致死锁或造成其他线程阻塞。最后，这些限制增加了编译器能够直接为std::atomic<UDT>
 利用原子指令的机会（并因此使一个特定的实例无锁），因为它可以把用户定义的类型作为一组原始字节来处理。

需要注意的是，虽然你可以使用std::atomic<float>
 或std::atomic<double>
 ，因为内置的浮点类型确实满足与memcpy
 和memcmp
 一同使用的准则，在compare_exchange_strong
 情况下这种行为可能会令人惊讶。如果存储的值具有不同的表示，即使旧的存储值与被比较的值的数值相等，该操作可能会失败。请注意，浮点值没有原子的算术操作。如果你使用一个具有定义了相等比较运算符的用户定义类型的std::atomic<>
 ，你会得到和compare_exchange_strong
 类似的情况，而且该操作符会与使用memcmp
 进行比较不同——该操作可能因另一相等值具有不同的表示而失败。

如果你的UDT
 和一个int
 或一个void*
 大小相同（或更小），大部分常见的平台能够为std::atomic<UDT>
 使用原子指令。一些平台也能够使用大小是int
 或void*
 两倍的用户定义类型的原子指令。这些平台通常支持一个与compare_exchange_xxx
 函数相对应的所谓的双字比较和交换（double-word-compare-and-swap，DWCAS）
 指令。正如你将在第7章中看到的，这种支持可以帮助写无锁代码。

这些限制意味着，例如，你不能创建一个std::atomic<std::vector<int>>
 ，但你可以把它与包含计数器、标识符、指针、甚至简单的数据元素的数组的类一起使用。这不是特别的问题。越是复杂的数据结构，你就越有可能想在它之上进行简单的赋值和比较之外的操作。如果情况是这样，你最好还是使用std::mutex
 ，来确保所需的操作得到适当的保护，正如在第3章中所描述的。

当使用一个用户定义的类型T
 进行实例化时，std::atomic<T>
 的接口被限制为一组操作，对于std::atomic<bool>
 :load()
 、store()
 、exchange()
 、compare_exchange_weak()
 、compare_exchange_strong()
 ，以及赋值自和转换到类型T
 的实例，是可用的。

表5.3展示了在每个原子类型上的可用操作。

表5.3　原子类型的可用操作




	
操作


	
atomic_flag


	
atomic<bool>


	
atomic<T*>


	
atomic<integral-type>


	
atomic<other-type>







	
test_and_set


	
√


	


	


	


	





	
clear


	
√


	


	


	


	





	
is_lock_free


	


	
√


	
√


	
√


	
√





	
load


	


	
√


	
√


	
√


	
√





	
store


	


	
√


	
√


	
√


	
√





	
exchange


	


	
√


	
√


	
√


	
√





	
compare_exchang e_weak, compare_exchange_strong


	


	
√


	
√


	
√


	
√





	
fetch_add, +=


	


	


	
√


	
√


	





	
fetch_sub, -=


	


	


	
√


	
√


	





	
fetch_or,|=


	


	


	


	
√


	





	
fetch_and, &=


	


	


	


	
√


	





	
fetch_xor, ^=


	


	


	


	
√


	





	
++, --


	


	


	
√


	
√


	







5.2.7　原子操作的自由函数

到现在为止，我一直限制自己去描述原子类型的操作的成员函数形式。然而，各种原子类型上的所有操作也都有等效的非成员函数。对于大部分非成员函数来说，都是以相应的成员函数来命名的，只是带有一个atomic
 _前缀（例如std::atomic_load()
 ）。这些函数也为每个原子类型进行了重载。在有机会指定内存顺序标签的地方，它们有两个变种：一个没有标签，一个带有_explicit
 后缀和额外的参数作为内存顺序的标签（例如，std::atomic_store(&atomic_var,new_value)
 与std::atomic_store_explicit(&atomic_var,new_value,std::memory_order_release)
 相对）。被成员函数引用的原子对象是隐式的，然而所有的自由函数接受一个指向原子对象的指针作为第一个参数。

例如，std::atomic_is_lock_free()
 只有一个变种（尽管为每个类型重载），而std::atomic_is_lock_free(&a)
 对于原子类型a
 的对象，与a.is_lock_free()
 返回相同的值。同样地，std::atomic_load(&a)
 和a.load()
 是一样的，但是a.load(std::memory_order_acquire)
 等同于std::atomic_load_explicit(&a, std::memory_order_acquire)
 。

自由函数被设计为可兼容C语言，所以它们在所有情况下使用指针而不是引用。例如，compare_exchange_weak()
 和compare_exchange_strong()
 成员函数（期望值）的第一参数是引用，而std::atomic_compare_exchange_weak()
 （第一个参数是对象指针）的第二个参数是指针。std::atomic_compare_exchange_weak_explicit()
 同时也需要指定成功与失败的内存顺序。而比较/交换成员函数具有一个单内存顺序形式（默认为std::memory_order_seq_cst
 ）和一个分别接受成功与失败内存顺序的重载。


std::atomic_flag
 上的操作违反这一潮流，原因在于它们在名字中拼出“flag”的部分：std::atomic_flag_test_and_set()
 、std::atomic_flag_clear()
 ，尽管指定内存顺序的其他变种具有_explicit
 后缀：std::atomic_flag_test_and_set_explicit()
 和std::atomic_flag_clear_explicit()
 。

C++标准库还提供了为了以原子行为访问std::shared_ptr<>
 实例的自由函数。这打破了只有原子类型支持原子操作的原则，因为std::shared_ptr<>
 很肯定地不是
 原子类型。然而，C++标准委员会认为提供这些额外的函数是足够重要的。可用的原子操作有：载入（load）
 、存储（store）
 、交换（exchange）
 和比较/交换（compare/exchange）
 ，这些操作以标准原子类型上的相同操作的重载的形式被提供，接受std::shared_ptr<>*
 作为第一个参数。
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至于其他类型上的原子操作，_explicit
 变量也被提供并允许你指定所需的内存顺序，std::atomic_is_lock_free()
 函数可以用于检查是否实现使用了锁以确保原子性。

正如在引言中所提到的，标准的原子类型能做的不仅仅是避免与数据竞争相关的未定义行为，它们允许用户在线程间强制操作顺序。这个强制的顺序是为保护数据和诸如std::mutex
 和std::future<>
 这样同步操作的工具的基础。考虑到这一点，让我们进入到本章真正的重点，内存模型的并发方面的细节，以及原子操作如何用来同步数据和强制顺序。

5.3　同步操作和强制顺序

假设有两个线程，其中一个是要填充由第二个线程所读取的数据结构。为了避免有问题的竞争条件，第一个线程设置一个标志来指示数据已经就绪，在标志设置之前第二个线程不读取数据。清单5.2展示了这样的场景。


清单5.2　从不同的线程中读取和写入变量
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撇开等待数据准备的循环的低效率❶，你确实需要这样工作，因为不这样的话在线程间共享数据就变得不可行，每一项数据都强制成为原子的。你已经知道在没有强制顺序的情况下，非原子的读❷和写❸同一个数据是未定义的行为，所以为了使其工作，某个地方必须有一个强制的顺序。

所要求的强制顺序来自于std::atomic<bool>
 变量data_ready
 上的操作，它们通过happens-before（发生于之前）
 和synchronizes-with（与之同步）
 内存模型关系的优点来提供必要的顺序。数据写入❸发生于写入data_ready
 标志❹之前，标志的读取❶发生于数据的读取❷之前。当从data_ready
 ❶读取的值为true
 时，写与读同步，创建一个happens-before的关系。因为happens-before是可传递的，数据的写入❸发生于标志的写入❹之前，发生于从标志读取true
 值❶之前，又发生于数据的读取之前，你就有了一个强制顺序：数据的写入发生于数据的读取之前，一切都好了。图5.2表明了两个线程间happens-before关系的重要性。我从读线程添加了while
 循环的几次迭代。
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图5.2　用原子操作在非原子操作之间强制顺序

所有这一切都似乎相当直观，写入一个值当然发生在读取这个值之前！使用默认的原子操作，这的确是真的（这就是为什么它是默认的），但它需要阐明：原子操作对于顺序要求也有其他的选项，这一点我马上会提到。

现在，你已经在实战中看到了happens-before和synchronizes-with，现在是时候来看看它们到底是什么意思了。我将从synchronizes-with开始。

5.3.1　synchronizes-with关系

synchronizes-with关系是你只能在原子类型上的操作之间得到的东西。如果一个数据结构包含原子类型，并且在该数据结构上的操作会在内部执行适当的原子操作，该数据结构上的操作（如锁定互斥元）可能会提供这种关系，但是从根本上说synchronizes-with关系只出自原子类型上的操作。

基本的思想是这样的：在一个变量x
 上的一个被适当标记的原子写操作W
 ，与在x
 上的一个被适当标记的，通过写入(W)
 ，或是由与执行最初的写操作W
 相同的线程在x
 上的后续原子写操作，或是由任意线程在x
 上一系列的原子的读-修改-写操作（如fetch_add()
 或compare_exchange_weak()
 ）来读取所存储的值的原子读操作同步，其中随后通过第一个线程读取的值是通过W
 写入的值（参见5.3.4节）。

现在将“适当标记”部分放在一边，因为原子类型的所有的操作是默认适当标记的。这基本上和你想的一样：如果线程A存储一个值而线程B读取该值，那么线程A中的存储和线程B中的载入之间存在一种synchronizes-with关系，如清单5.2中一样。

我敢肯定你已经猜到，微妙之处尽在“适当标记”的部分。C++内存模型允许各种顺序约束应用于原子类型上的操作，这就是我所指的标记。内存顺序的各种选项以及它们如何涉及synchronizes-with关系包含在5.3.3节中。让我们退一步来看看happens-before关系。

5.3.2　happens-before关系


happens-before（发生于之前）
 关系是程序中操作顺序的基本构件，它指定了哪些操作看到其他操作的结果。对于单个线程，它是直观的，如果一个操作排在另一个操作之前，那么该操作就发生于另一个操作之前。这就意味着，在源代码中，如果一个操作（A）发生于另一个操作（B）之前的语句里，那么A就发生于B之前。你可以在清单5.2中看到：data
 的写入操作❸发生于data_ready
 的读取操作❹之前。如果操作发生在同一条语句中，一般它们之间没有happens-before关系，因为它们是无序的。这只是顺序未指定的另一种说法。你知道清单5.3中的代码程序将输出“1,2
 ”或“2,1
 ”，但是并未指定究竟是哪个，因为对get_num()
 的两次调用的顺序未指定。


清单5.3　一个函数调用的参数的估计顺序是未指定的
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有时候，单条语句中的操作是有顺序的，例如使用内置的逗号操作符或者使用一个表达式的结果作为另一个表达式的参数。但是，一般来说，单条语句中的操作是非顺序的，而且也没有sequenced-before（因此也没有happens-before）。当然，一条语句中的所有操作在下一句的所有操作之前发生。

这确实只是你习惯的单线程顺序规则的一个重述，那么新的呢？新的部分是线程之间的交互，如果线程间的一个线程上的操作A发生于另一个线程上的操作B之前，那么A发生于B之前。这并没有真的起到多大帮助，你只是增加了一种新的关系（线程间happens-before），但这在你编写多线程代码时是一个重要的关系。

在基础水平上，线程间happens-before相对简单，并依赖于5.3.1节中介绍的synchronizes-with关系，如果一个线程中的操作A与另一个线程中的操作B同步，那么A线程间发生于B之前。这也是一个可传递关系，如果A线程间发生于B之前，B线程间发生于C之前，那么A线程间发生于C之前。你也可以在清单5.2中看到。

线程间happens-before还可与sequenced-before关系结合，如果操作A的顺序在操作B之前，操作B线程间发生于C之前，那么A线程间发生于C之前。类似地，如果A与B同步，B的顺序在操作C之前，那么A线程间发生于C之前。这两个在一起意味着，如果你对单个线程中的数据做了一系列的改变，对于执行C的线程上的后续线程可见的数据，你只需要一个synchronizes-with关系。

这些是在线程间强制操作顺序的关键规则，使得清单5.2中的所有东西得以运行。数据依赖性有一些额外的细微差别，你很快就会看到。为了让你理解这一点，我需要介绍用于原子操作的内存顺序标签，以及它们如何与synchronizes-with关系相关联。

5.3.3　原子操作的内存顺序

有六种内存顺序选项可以应用到原子类型上的操作：memory_order_relaxed
 、memory_order_consume
 、memory_order_acquire
 、memory_order_release
 、emory_order_acq_rel
 和memory_order_seq_cst
 。除非你为某个特定的操作作出指定，原子类型上的所有操作的内存顺序选项都是memory_order_seq_cst
 ，这是最严格的可用选项。尽管有六种顺序选项，他们其实代表了三种模型:顺序一致（sequentiallyconsistent）
 顺序（memory_order_seq_cst
 ）、获得-释放（acquire-release）
 顺序（memory_order_consume
 、memory_order_acquire
 、memory_order_release
 和memory_order_acq_rel
 ），以及松散（relaxed）
 顺序（memory_order_relaxed
 ）。

这些不同的内存顺序模型在不同的CPU架构上可能有着不同的成本。例如，在基于具有通过处理器而非做更改者对操作的可见性进行良好控制架构上的系统中，顺序一致的顺序相对于获得-释放顺序或松散顺序，以及获得-释放顺序相对于松散顺序，可能会要求额外的同步指令。如果这些系统拥有很多处理器，这些额外的同步指令可能占据显著的时间量，从而降低该系统的整体性能。另一方面，为了确保原子性，对于超出需要的获得-释放排序，使用x86或x86-64架构（如在台式PC中常见的Intel和AMD处理器）的CPU不会要求额外的指令，甚至对于载入操作，顺序一致顺序不需要任何特殊的处理，尽管在存储时会有一点额外的成本。

不同的内存顺序模型的可用性，允许高手们利用更细粒度的顺序关系来提升性能，在不太关键的情况下，当允许使用默认的顺序一致顺序时，他们是有优势的。

为了选择使用哪个顺序模型，或是为了理解使用不同模型的代码中的顺序关系，了解该选择会如何影响程序行为是很重要的。因此让我们来看一看每种选择对于操作顺序和synchronizes-with的后果。

1．顺序一致顺序

默认的顺序被命名为顺序一致（sequentiallyconsistent）
 ，因为这意味着程序的行为与一个简单的顺序的世界观是一致的。如果所有原子类型实例上的操作是顺序一致的，多线程程序的行为，就好像是所有这些操作由单个线程以某种特定的顺序进行执行一样。这是迄今为止最容易理解的内存顺序，这也是它作为默认值的原因。所有线程都必须看到操作的相同顺序。这使得推断用原子变量编写的代码的行为变得容易。你可以写下不同线程的所有可能的操作顺序，消除那些不一致的，并验证你的代码在其他程序里是否和预期的行为一样。这也意味着，操作不能被重排。如果你的代码在一个线程中有一个操作在另一个之前，其顺序必须对所有其他的线程可见。

从同步的观点来看，顺序一致的存储与读取该存储值的同一个变量的顺序一致载入是同步的。这提供了一种两个（或多个）线程操作的顺序约束，但顺序一致比它更加强大。在使用顺序一致原子操作的系统中，所有在载入后完成的顺序一致原子操作，也必须出现在其他线程的存储之后。清单5.4中的示例实际演示了这个顺序约束。该约束并不会推进使用具有松散内存顺序的原子操作，它们仍然可以看到操作处于不同的顺序，所以你必须在所有的线程上使用顺序一致的操作以获利。

然而，易于理解就产生了代价。在一个带有许多处理器的弱顺序机器上，它可能导致显著的性能惩罚，因为操作的整体顺序必须与处理器之间保持一致，可能需要处理器之间进行密集（且昂贵）的同步操作。这就是说，有些处理器架构（如常见的x86和x86-64架构）提供相对低廉的顺序一致性，因此如果你担心使用顺序一致顺序对性能的影响，检查你的目标处理器架构的文档。

清单5.4实际展示了顺序一致性。x
 和y
 的载入和存储是用memory_order_seq_cst
 显式标记的，尽管此标记在这种情况下可以省略，因为它是默认的。


清单5.4　顺序一致隐含着总体顺序
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assert
 ❺可能永远不触发，因为对x
 的存储❶或者对y
 的存储❷必须先发生，尽管没有特别指定。如果read_x_then_y
 中载入y
 ❸返回false
 ，x
 的存储必须发生于y
 的存储之前，这时read_y_then_x
 中载入x
 ❹必须返回true
 ，因为while
 循环在这一点上确保y
 是true
 。由于memory_order_seq_cst
 的语义需要在所有标记memory_order_seq_cst
 的操作上有着单个总体顺序，返回false
 的载入y
 ❸和对x
 的存储❶之间有一个隐含的顺序关系。为了有单一的总体顺序，如果一个线程看到x==true
 ，随后看到y==false
 ，这意味着在这个总体顺序上，x
 的存储发生在y
 的存储之前。

当然，因为一切是对称的，它也可能反方向发生，x
 的载入❹返回false
 ，迫使y
 的载入❸返回true
 。在这两种情况下，z
 都等于1。两个载入都可能返回true
 ，导致z
 等于2，但是无论如何z
 都不可能等于0。

对于read_x_then_y
 看到x
 为true
 且y
 为false
 的情况，其操作和happens-before关系如图5.3所示。从read_x_then_y
 中y
 的载入到write_y
 中y
 的存储的虚线，展示了所需要的隐含的顺序关系以保持顺序一致。在memory_order_seq_cst
 操作的全局顺序中，载入必须发生在存储之前，以达到这里所给的结果。
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图5.3　顺序一致和happens-before

顺序一致是最直观和直觉的排序，但也是最昂贵的内存顺序，因为它要求所有线程之间的全局同步。在多处理器系统中，这可能需要处理器之间相当密集和耗时的通信。

为了避免这种同步成本，你需要跨出顺序一致的世界，并考虑使用其他的内存顺序。

2．非顺序一致的内存顺序

一旦你走出美好的顺序一致的世界，事情开始变得复杂起来。可能要面对的一个最大问题是事件不再有单一的全局顺序
 的事实。这意味着，不同的线程可能看到相同的操作的不同方面，以及你所拥有的不同线程操作一前一后整齐交错的所有心理模型都必须扔到一边。你不仅得考虑事情真正的并行发生，而且线程不必和事件的顺序一致
 。为了编写（或者甚至只是理解）任何使用非默认的memory_order_seq_cst
 内存顺序的代码，让你的大脑思考这个问题绝对是至关重要的。这不仅仅意味着编译器能够重新排列指令。即使线程正在运行完全相同的代码，由于其他线程中的操作没有明确的顺序约束，它们可能与事件的顺序不一致，因为不同的CPU缓存和内部缓冲区可能为相同的内存保存了不同的值。它是如此重要以至于我要再说一遍：线程不必和事件的顺序一致
 。

你不仅要将基于交错操作的心理模型扔到一边，还得将基于编译器或处理器重排指令的思想的心理模型也扔掉。在没有其他的顺序约束时，唯一的要求是所有的线程对每个独立变量的修改顺序达成一致
 。不同变量上的操作可以以不同的顺序出现在不同的线程中，前提是所能看到的值与所有附加的顺序约束是一致的。

通过完全跳出顺序一致的世界，并未所有操作使用memory_order_relaxed
 ，就是最好的展示。一旦你掌握了，就可以回过头来看获得-释放顺序，它让你选择性地在操作之间引入顺序关系，夺回一些理性。

3．松散顺序

以松散顺序执行的原子类型上的操作不参与synchronizes-with关系。单线程中的同一个变量的操作仍然服从happens-before关系，但相对于其他线程的顺序几乎没有任何要求。唯一的要求是，从同一个线程对单个原子变量的访问不能被重排，一旦给定的线程已经看到了原子变量的特定值，该线程之后的读取就不能获取该变量更早的值。在没有任何额外的同步的情况下，每个变量的修改顺序是使用memory_order_relaxed
 的线程之间唯一共享的东西。

为了展示松散顺序操作到底能多松散，你只需要两个线程，如清单5.5所示。


清单5.5　放松操作有极少数的排序要求
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这次assert
 ❺可以
 触发，因为x
 的载入❹能够读到false
 ，即便是y
 的载入❸读到了true
 并且x
 的存储❶发生于y
 存储❷之前。x
 和y
 是不同的变量，所以关于每个操作所产生的值的可见性没有顺序保证。

不同变量的松散操作可以被自由地重排，前提是它们服从所有约束下的happens-before关系（例如，在同一个线程中）。它们并不引入synchronizes-with关系。清单5.5中的happens-before关系如图5.4所示，伴随一个可能的结果。即便在存储操作之间和载入操作之间存在happens- before关系，但任一存储和任一载入之间却不存在，所以载入可以在顺序之外看到存储。

[image: ..\14-1316(tu)\05-04.tif]


图5.4　松散的原子和happens-before

让我们在清单5.6中看一看带有三个变量和五个线程的稍微复杂的例子。


清单5.6　多线程的松散操作
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本质上这是一个非常简单的程序。你有三个共享的全局原子变量❶和五个线程。每个线程循环10次，用memory_order_relaxed
 读取三个原子变量的值，并将其存储在数组中。这三个线程中的每个线程每次通过循环❹更新其中一个原子变量，而其他两个线程只是读取。一旦所有的线程都被连接，你就打印由每个线程存储在数组中的值❼。

原子变量go
 ❷用来确保所有的线程尽可能靠近相同的时间开始循环。启动一个线程是一个昂贵的操作，若没有明确的延迟，第一个线程可能会在最后一个线程开始前就结束了。每个线程在进入主循环之前等待go
 变成true
 ❸、❺，仅当所有的线程都已经开始后❻，go
 才被设置成true
 。

这个程序的一个可能的输出如下所示。
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前三行是线程在进行更新，最后两行是线程仅进行读取。每个三元组是一组变量x
 、y
 和z
 以这样的顺序经历循环。这个输出中有几点要注意。


	
第一系列值显示了x
 在每个三元组里依次增加1，第二系列y
 依次增加1，以及第三系列z
 依次增加1。


	
每个三元组的x
 元素仅在给定系列中自增，y
 和z
 元素也一样，但增量不是平均的，而且在所有线程之间的相对顺序也不同。


	
线程3并没有看到任何的x
 或y
 的更新，它只能看到它对z
 的更新。然而这并不能阻止其他线程看到对z
 的更新混合在对x
 和y
 的更新中。




这对于松散操作是一个有效的结果，但并非唯一有效的结果。任何由三个变量组成，每个变量轮流保存从0到10的值，同时使得线程递增给定的变量，并打印出该变量从0到9的值的一系列值，都是有效的。

4．理解松散顺序

为了理解这是如何工作的，想象每个变量是一个在小隔间里使用记事本的人。在他的记事本上有一列值。你可以打电话给他，要求他给你一个值，或者你可以告诉他写下了一个新值。如果你告诉他写下新值，他就将其写在列表底部。如果你向他要一个值，他就为你从列表中读取一个数字。

第一次你跟这个人交谈，如果你向他要一个值，此时他可能从他记事本上的列表里任意
 给你一个值。如果你接着向他要另一个值，他可能会再次给你同一个值，或是从列表下方给你一个。他永远不会给你一个在列表中更上面的值。如果你告诉他写下一个数字，然后再要一个值，他要么给你刚才你让他写下的数字，或者是列表上在那以下的数字。

假设某一次他的列表以这些值开始5、10、23、3、1、2。如果你要一个值，你会得到其中的任意
 一个。如果他给你10，下一次他可能再给你一个10，或者后面的其他值，但不会是5。如果你呼叫他5次，举个例子，他可能会说“10、10、1、2、2”。如果你告诉他写下42，他会将其添加在列表末尾。如果你再向他要数字，他将一直告诉你“42”，直到他的列表上有另一个数，并且他愿意告诉你时。

现在，假设你的朋友Carl也有这个人的号码。Carl也可以打电话给他，要么请他写下一个数字或是索取一个数字，他跟对待你一样，对Carl应用相同的规则。他只有一部电话，因此他一次只能处理你们中的一个人，所以他记事本上的列表是一个非常直观的列表。但是，仅仅因为你让他写下了新的号码，并不意味着他必须将其告诉Carl，反之亦然。如果Carl向他索取一个数字，并被告知“23”，然后仅仅因为你要求这个人写下42并不意味着他下一次就会告诉Carl。他可能会将23、3、1、2、42这些数字中的任何一个告诉Carl，或者甚至是在你呼叫他之后，Fred告诉他写下来的67。他很可能会告诉Carl“23、3、3、1、67”，这与他告诉你的也没什么矛盾。就像是他为每个人设了一个小小的移动便签，把他对谁说了什么数都进行了记录，如图5.5所示。
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图5.5　小隔间里的人的笔记本

现在假设不仅仅是一个人在一个小隔间，而是整个隔间群，有一大帮带着电话和笔记本的人。这些都是我们的原子变量。每一个变量都有自己的修改顺序（笔记本上的列表的值），但是它们之间完全没有关系。如果任意一个呼叫者（你、Carl、Anne、Dave和Fred）是一个线程，那么这就是每个操作都使用memory_order_relaxed时你所得到的东西。还有一些你可以告诉隔间里的人的额外的事情，比如“记下这个号码，并告诉我列表的底部是什么”（exchange）和“写下这个数字，如果列表底部的数字正是它，否则告诉我应该猜到什么”（compare_exchange_strong），但是这并不影响一般的　原则。

如果你仔细地想一想清单5.5中的程序逻辑，write_x_then_y
 就像是某个家伙打电话告诉小隔间x
 中的人让他写下true
 ，然后再打电话给小隔间y
 中的人让他
 写下true
 。运行read_y_then_x
 的线程不断地呼叫小隔间y
 中的人询问一个值，一直到他说true
 ，然后再向小隔间x
 中的人询问值。这个在小隔间x
 中的人没有义务告诉你他列表上的任何一个具体的值，并且还有权利说false
 。

这就使得松散的原子操作难以处理。他们必须与具有更强的顺序语义的原子操作结合起来使用，以便在线程间同步中发挥作用。我强烈建议避免松散的原子操作，除非绝对必要，即便这样，也应该极其谨慎地使用之。在清单5.5中，仅仅是两个线程和两个变量就能让所得到的结果这样不直观，鉴于此，不难想象在涉及更多线程和变量的时候，会变得多么复杂。

一种避免全面顺序一致性开销的达到额外同步的方法，是使用获取-释放顺序
 。

5．获取-释放顺序

获取-释放顺序是松散顺序的进步，操作仍然没有总的顺序，但的确引入了一些同步。在这种顺序模型下，原子载入是获取（aquire）
 操作（memory_order_acquire
 ），原子存储是释放（release）
 操作（memory_order_release
 ），原子的读-修改-写操作（例如fetch_add()
 或exchange()
 ）是获取
 、释放
 或两者兼备（memory_order_acq_rel
 ）。同步在进行释放的线程和进行获取的线程之间是对偶的。释放操作与读取写入值的获取操作同步
 。这意味着，不同的线程仍然
 可以看到不同的排序，但这些顺序是受到限制的。清单5.7采用获取-释放语义而不是顺序一致顺序，对清单5.4进行了改写。


清单5.7　获取-释放并不意味着总体排序
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在这个例子里，断言❸可以
 触发（就像在松散顺序中的例子），因为对x
 的载入❷和对y
 的载入❶都读取false
 是可能的。x
 和y
 由不同的线程写入，所以每种情况下从释放到获取的顺序对于另一个线程中的操作是没有影响的。

图5.6展示了清单5.7中的happens-before关系，伴随一种可能的结果，即两个读线程看到了世界的不同方面。这可能是因为没有像前面提到的happens-before关系来强制顺序。

[image: ..\14-1316(tu)\05-06.tif]


图5.6　获取-释放和happens-before

为看到获取-释放顺序的优点，你需要考虑类似清单5.5中来自同一个线程中的两个存储。如果你将对y
 的存储更改为使用memory_order_release
 ，并且让对y
 的载入使用类似于清单5.8中的memory_order_acquire
 ，那么你实际上就对x
 上的操作施加了一个顺序。


清单5.8　获取-释放操作可以在松散操作中施加顺序


[image: 图像说明文字]


[image: ..\tu\135.tif]


最终，对y
 的加载❸将会看到由存储写下的true
 ❷。因为存储使用memory_order_release
 并且载入使用memory_order_acquire
 ，存储与载入同步。对x
 的存储❶发生在对y
 的存储❷之前，因为它们在同一个线程里。因为对y
 的存储与从y
 的载入同步，对x
 的存储同样发生于从y
 的载入之前，并且推而广之发生于从x
 的载入❹之前。于是，从x
 的载入必然
 读到true
 ，而且断言❺不会
 触发。如果从y
 的载入不在while
 循环里，就不一定是这个情况；从y
 的载入可能读到false
 ，在这种情况下，对从x
 读取到的值就没有要求了。为了提供同步，获取和释放操作必须配对。由释放操作存储的值必须被获取操作看到，以便两者中的任意一个生效。如果❷处的存储或❸处的载入有一个是松散操作，对x
 的访问就没有顺序，因此就不能确保❹处的载入读取true
 ，且assert
 会被触发。

你仍然可以用带着笔记本在他们小隔间的人们的形式来考虑获取-释放顺序，但是你必须对模型添加更多。首先，假定每个已完成的存储都是一批更新的一部分，因此当你呼叫一个人让他写下一个数字时，你也要告诉他这次更新是哪一批的一部分：“请写下99，作为第423批的一部分”。对于一批的最后一次存储，你也可以这样告诉他：“请写下147，作为第423批的最后一次的存储”。小隔间中的人会及时地写下这一信息，以及谁给了他这些值。这模拟了一个存储-释放操作。下一次，你告诉某人写下一个值，你应增加批次号码：“请写下41，作为第424批的一部分”。

当你询问一个值时，会有一个选择：你可以仅仅询问一个值（这是个松散载入），在此情况下这个人只会给你一个数字，或者你可以询问一个值以及它是不是这一批中最后一个数的信息（模拟载入-获取）。如果你询问批次信息，并且该值不是这一批中的最后一个，他会告诉你类似于“这个数字是987，仅仅是一个‘普通’的值”，然而如果它曾经是
 这一批中的最后一个，他会告诉你类似于“这个数字是987，是来自Anne的第956批的最后一个数”。现在，获取-释放语义闪耀登场：如果当你询问一个值时告诉他你所知道的所有批次，他会从他的列表中向下查找，找到你所知道的任意一个批次的最后一个值，并且要么给你那个数字，要么列表更下方的一个数字。

这是如何模拟获取-释放语义的呢？让我们看一看这个例子。最开始，线程a
 运行write_x_then_y
 并对小隔间x
 内的人说，“请写下true
 作为线程a
 第一批的一部分”，然后他及时地写下了。线程a
 随后对小隔间y
 内的人说，“请写下true
 作为线程a
 第一批的最后一笔”，他也及时地写下了。与此同时，线程b
 运行着read_y_then_x
 。线程b
 持续地向小隔间y
 里的人索取带着批次信息的值，直到他说“true
 ”。他可能要询问很多次，但是最终这个人总会说“true
 ”。但是在小隔间y
 里的人不能仅仅
 说“true
 ”；他还要说“这是线程a
 第一批的最后一笔”。

现在，线程b
 继续向盒子x
 里的人询问值，但是这一次他说：“请让我拥有一个值，并且通过这一方式让我知晓线程a
 的第一批”。所以现在，小隔间x
 中的人必须查看他的列表，找到线程a
 中第一批的最后一次提及。他所具有的唯一一次提及是true
 值，同时也是列表上的最后一个值，所以他必须
 读取该值；否则，他会破坏游戏规则。

如果你回到5.3.2节查看线程间happens-before
 的定义，一个重要的内容就是它的传递性：如果A线程间发生于B之前，并且B线程间发生于C之前，则A线程间发生于C之前
 。这意味着获取-释放顺序可以用来在多个线程之间同步数据，甚至在“中间线程”并没有实际接触数据的场合。

6．获取-释放顺序传递性同步

为了考虑传递性顺序，你需要至少三个线程。第一个线程修改一些共享变量，并对其中一个进行存储-释放。第二个线程接着对应于存储-释放，使用载入-获取来读取该变量，并且在第二个共享变量执行存储-释放。最后，第三个线程在第二个共享变量上进行载入-获取。在载入-获取操作看到存储-释放操作所写入的值以确保synchronizes-with关系的前提下，第三个线程可以读取由第一个线程存储的其他变量的值，即使中间线程没有动其中的任何一个。该情景展示于清单5.9中。


清单5.9　使用获取和释放顺序的传递性同步
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即使thread_2
 只动了变量sync1
 ❷和sync2
 ❸，也足以同步thread_1
 和thread_3
 以确保assert
 不会触发。首先，从thread_1
 存储data
 发生于对sync1
 的存储❶之前，因为他们在同一个线程里是sequenced-before关系。因为sync1
 ❶的载入在while
 循环中，它最终会看到thread_1
 中存储的值，并且因此形成释放-获取对的另一半。因此，对sync1
 的存储发生于sync1
 在while
 循环中的最后的载入之前。该载入的顺序在sync2
 ❸之前（因而也是happens-before的），与thread_3
 中while
 循环❹构成了一对释放-获取。对sync2
 的存储❸也就因而发生在载入❹之前，又发生在从data
 载入之前。因为happens-before的传递性质，你可以将它们串起来：对data
 的存储发生在对sync1
 的存储❶之前，又发生在从sync1
 的载入❷之前，又发生在对sync2
 的存储❸之前，又发生在从sync2
 的载入❹之前，又发生在data
 的载入之前。因此thread_1
 中对data
 的存储发生在thread_3
 中从data
 载入之前，并且asserts
 不会触发。

在这个例子中，你通过使用在thread_2
 中的一个具有memory_order_acq_rel
 的读-修改-写操作，将sync1
 和sync2
 合并为一个变量。有一个选项是使用compare_exchange_strong()
 ，以确保该值只有当thread_1
 中的存储可见时才能被更新。
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如果你使用的读-修改-写操作，挑选你所希望的语义是很重要的。在这种情况下，你同时需要获取和释放语义，因此memory_order_acq_rel
 是合适的，但是你也可以使用其他的顺序。具有memory_order_acquire
 语义的fetch_sub
 操作不与任何东西同步，即便是它存储一个值，因为它并不是一个释放操作。同样地，一次存储无法与具有memory_order_release
 语义的fetch_or
 操作同步，因为fetch_or
 的读取部分并不是一个获取操作。具有memory_order_acq_rel
 语义的读-修改-写操作表现得既像获取又像释放，所以之前的一次存储可以与这样的操作同步，并且它也可以与之后的一次载入同步，就像这个例子中的情况一样。

如果你将获取-释放操作与顺序一致操作混合起来，顺序一致载入表现的像是获取语义的载入，并且顺序一致存储表现的像是释放语义的存储。顺序一致的读-修改-写操作表现得既像获取又像释放操作。松散操作仍然是松散的，但是会收到额外的synchronizes-with和随之而来的happens-before关系的约束，这是由于获取-释放语义的使用而引入的。

暂且不管可能存在的不直观的后果，任何使用锁的人都不得不面对相同的顺序问题，锁定互斥元是一个获取操作，而解锁互斥元是一个释放操作。对于互斥元，你了解到必须确保当你读取一个值的时候，锁定与你写它时曾锁定的相同的互斥元；你的获取和释放操作必须是对同一个变量以确保顺序。如果数据受到互斥元的保护，锁的独占特性意味着结果与令它的锁定与解锁成为顺序一致操作所得到结果没有区别。类似地，如果你在原子变量上使用获取与释放顺序建立一个简单的锁，那么从使用
 该锁的代码的角度来看，其行为会表现为顺序一致，即便内部的操作并非这样。

如果你对你的原子操作不需要顺序一致顺序的严格性，获取-释放顺序的配对同步可能会比顺序一致操作所要求的全局顺序有着低得多的同步成本。这里需要权衡的是确保该顺序能够正确工作，以及线程间不直观的行为不会出问题所需求的脑力成本。

7．使用获取-释放顺序和MEMORY_ORDER_CONSUME的数据依赖

在本节的绪论中我提到了memory_order_consume
 是获取-释放顺序模型的一部分，但前面的描述中它很明显的缺失了。这是因为memory_order_consume
 是很特别的，它全是关于数据依赖，它引入了与5.3.2节中提到的线程间happens-before关系有着细微差别的数据依赖。

有两个处理数据依赖的新的关系：依赖顺序在其之前（dependency-ordered-before）
 和带有对其的依赖（carries-a-dependency-to）
 。与sequenced-before相似，carries-a- dependency-to严格适用于单个线程之内，是操作间数据依赖的基本模型。如果操作A的结果被用作操作B的操作数，那么A带有对B的依赖。如果操作A的结果是类似int
 的标量类型的值，那么如果A的结果存储在一个变量中，并且该变量随后被用作操作B的操作数，此关系也是适用的。这种操作也具有传递性，所以如果A带有对B的依赖且B带有对C的依赖，那么A带有对C的依赖。

另一方面，dependency-ordered-before的关系可以适用于线程之间。它是通过使用标记了memory_order_consume
 的原子载入操作引入的。这是memory_order_acquire
 的一种特例，它限制了对直接依赖的数据同步。标记为memory_order_release
 、memory_order_acq_rel
 或memory_order_seq_cst
 的存储操作A的依赖顺序在标记为memory_order_consume
 的载入操作之前，如果此次消耗读取所存储值的话。如果载入使用memory_order_acquire
 ，那么这与synchronizes-with关系所得到的是相反的。如果操作B带有对操作C的某种依赖，那么A也是依赖顺序在C之前。

如果这对线程间happens-before关系没有影响，那么在同步目的上就无法为你带来任何好处，但它的确实现了：如果A依赖顺序在B之前，则A也是线程间发生于B之前。

这种内存顺序的一个重要用途，是在原子操作载入指向某数据的指针的场合。通过在载入上使用memory_order_consume
 以及在之前的存储上使用memory_order_release
 ，你可以确保所指向的数据得到正确地同步，无需在其他非依赖的数据上强加任何同步需求。清单5.10显示了这种情况的例子。


清单5.10　使用std::memory_order_consume同步数据
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即使对a
 的存储❶的顺序在对p
 的存储❷之前，并且对p
 的存储被标记为memory_order_release
 ，p
 的载入❸被标记memory_order_consume
 。这意味着，对p
 的存储只发生在依赖p
 的载入值的表达式之前。这还意味着，在X
 结构的数据成员❹、❺上的断言保证不会被触发，因为p
 的载入带有对那些通过变量x
 的表达式的依赖。另一方面，在a
 的值上的断言❻或许会触发，或许不被触发；此操作并不依赖于从p
 载入的值，因而对读到的值就没有保证。如你所见，因为它被标记为memory_order_relaxed
 ，所以特别的显著。

有时候，你并不希望四处带着依赖所造成的开销。你想让编译器能够在寄存器中缓存值，并且对操作进行重新排序以优化代码，而不用担心依赖。在这些情形下，你可以使用std::kill_dependency()
 显式地打破依赖链条。std::kill_dependency()
 是一个简单的函数模板，它将所提供的参数复制到返回值，但这样做会打破依赖链条。例如，如果你有一个全局的的只读数组，你在从另外的线程中获取该数组的索引时使用了std::memory_order_consume
 ，你可以用std::kill_dependency()
 让编译器知道它无需重新读取数组项的内容，就像下面的这个例子。
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当然，在这样一个简单的场景里你一般根本不会使用std::memory_order_consume
 ，但是你可能会在具有更复杂代码的相似情形下调用std::kill_dependency()
 。你必须记住这是一项优化，所以只应小心地使用，用在优化器表明需要使用的地方。

现在，我已经涵盖了内存顺序的基础，是时候看看synchronizes-with关系中更复杂的部分，即体现为释放序列（releasesequence）
 的形式。

5.3.4　释放序列和synchronizes-with

早在5.3.1节，我提到过你可以在对原子变量的载入，和来自另一个线程的对该原子变量的载入之间，建立一个synchronizes-with关系，即便是在存储和载入之间有一个读-修改-写顺序的操作存在的情况下，前提是所有的操作都作了适当的标记。现在既然我已经介绍了可能的内存顺序“标签”，我就可以详细解释这一点。如果存储被标记为memory_order_release
 、memory_order_acq_rel
 或memory_order_seq_cst
 ，载入被标记为memory_order_consume
 、memory_order_acquire
 或memory_order_seq_cst
 ，并且链条中的每个操作都载入由之前操作写入的值，那么，该操作链条就构成了一个释放序列（releasesequence）
 ，并且最初的存储与最终的载入是synchronizes-with的（例如memory_order_acquire
 或memory_order_seq_cst
 ）或者是dependency-ordered-before的（例如memory_order_consume
 ）。该链条中的所有原子的读-修改-写操作都可以具有任意的内存顺序（甚至是memory_order_relaxed
 ）。

要了解这是什么意思以及它为什么很重要，考虑atomic<int>
 作为在一个共享的队列中的项目数量的count
 ，如清单5.11所示。


清单5.11　使用原子操作从队列中读取值
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处理事情的方法之一是让产生数据的线程将项目存储在一个共享的缓冲区中，然后执行count.store(number_of_items,memory_order_release)
 ❶让其他线程知道数据可用。消耗队列项目的线程接着可能会执行count.fetch_sub(1,memory_order_acquire)
 ❷队列中索取一个项目，在实际读取共享缓冲区❹之前。一旦count
 变为零，又没有更多的项目，线程就必须等待❸。

如果只有一个消费者线程，这是良好的。fetch_sub()
 是一个具有memory_order_acquire
 语义的读取，并且存储具有memory_order_release
 语义，所以存储与载入同步，并且该线程可以从缓冲区里读取项目。如果有两个线程在读，第二个fetch_sub()
 将会看到由第一个写下的值，而非由store
 写下的值。若没有该释放序列的规则，第二个线程不会具有与第一个线程的happens-before关系，并且读取共享缓冲区也不是安全的，除非第一个fetch_sub()
 也具有memory_order_release
 语义，这会带来两个消费者线程之间不必要的同步。如果在fetch_sub
 操作上没有释放序列规则或是memory_order_release
 ，就没有什么能要求对queue_data
 的存储对第二个消费者可见，你就会遇到数据竞争。幸运的是，第一个fetch_sub()
 的确
 参与了释放序列，并因此store()
 与第二个fetch_sub()
 同步。这两个消费者线程之间依然没有synchronizes-with关系。这如图5.7所示。图5.7中的虚线表示的是释放序列，实线表示的是happens-before关系。

在这一链条中，可以有任意数量的链接，但前提是它们都是类似fetch_sub()
 这样的读-修改-写操作，store()
 仍然与每一个具有memory_order_acquire
 标记的操作同步。在这个例子里，所有的链接都是一样的，都是获取操作，但它们可以由具有不同的内存顺序语义的不同操作组合而成。

尽管大多数的同步关系来自于应用到原子变量操作的内存顺序语义，但通过屏障（fence）
 来引入额外的顺序约束也是可能的。
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图5.7　清单5.11中队列操作的释放序列

5.3.5　屏障

没有一套屏障的原子操作库是不完整的。这些操作可以强制内存顺序约束，而无需修改任何数据，并且与使用memory_order_relaxed
 顺序约束的原子操作组合起来使用。屏障是全局操作，能在执行该屏障的线程里影响其他原子操作的顺序。屏障一般也被称为内存障碍（memorybarriers）
 ，它们之所以这样命名，是因为它们在代码中放置了一行代码，使得特定的操作无法穿越。也许你还记得5.3.3节中，在独立变量上的松散操作通常可以自由地被编译器或硬件重新排序。屏障限制了这一自由，并且在之前并不存在的地方引入happens-before和synchronizes-with关系。

让我们从在清单5.5中的每个线程上的两个原子操作之间添加屏障开始，如清单5.12所示。


清单5.12　松散操作可以使用屏障来排序
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释放屏障❷与获取屏障❺同步，因为从y
 的载入❹在读取存储在❸的值。这意味着对x
 的存储❶发生在从x
 的载入❻之前，所以读取的值必然是ture
 ，并且在❼处的断言不会触发。这与原来没有屏障的情况下，对x
 的存储和从x
 的载入没有顺序，是相反的，所以断言可以触发。注意，这两个屏障都是必要的，你需要在一个线程中有一个释放，在另一个线程中有一个获取，从而实现synchronizes-with关系。

在这种情况下，释放屏障❷的效果，与对y
 的存储❸被标记为memory_order_release
 而不是memory_order_relaxed
 是相似的。同样，获取屏障❺令其与从y
 的载入❹被标记为memory_order_acquire
 相似。这是屏障的总体思路：如果获取操作看到了释放屏障后发生的存储的结果，该屏障与获取操作同步；如果在获取屏障之前发生的载入看到释放操作的结果，该释放操作与获取屏障同步。当然，你可以在两边都设置屏障，就像在这里的例子一样，在这种情况下，如果在获取屏障之前发生的载入看见了释放屏障之后发生的存储所写下的值，该释放屏障与获取屏障同步。

尽管屏障同步依赖于在屏障之前或之后的操作所读取或写入的值，注意同步点就是屏障本身是很重要的。如果你从清单5.12中将write_x_then_y
 拿走，将对x
 的写入移到下面的屏障之后，断言中的条件就不再保证是真的，即便对x
 的写入在对y
 的写入之前。
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这两个操作不再被屏障分隔，所以也不再有序。只有当屏障出现在对x
 的存储和对y
 的存储之间
 时，才能施加顺序。当然，屏障的存在与否并不影响现存的，由其他原子操作带来的happens-before关系所强制的顺序。

这个例子中，以及本章中目前为止几乎所有其他的例子，完全是从具有原子类型的变量建立起来的。然而，使用原子操作来强制顺序的真正优点，是它们可以在非原子操作上强制顺序，并且因此避免了数据竞争的未定义行为，就像之前你在清单5.2中所看到的那样。

5.3.6　用原子操作排序非原子操作

如果你将清单5.12中的x
 替换为一个普通的非原子bool
 值（如清单5.13所示），该行为确保是相同的。


清单5.13　在非原子操作上强制顺序
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屏障仍然为对x
 的存储❶、对y
 的存储❷、从y
 的载入❸和从x
 的载入❹提供了强制顺序，并且在对x
 的存储和从x
 的载入之间仍然有happens-before关系，所以断言❺还是不会触发。存储❷和载入❸y
 仍然必须是原子的；否则，在y
 上就会有数据竞争，但是屏障在x
 的操作上强制了顺序，一旦读线程看见了已存储的y
 值。这个强制顺序意味着x
 上没有数据竞争，即使它被一个线程修改并且被另一个线程读取。

并不是只有屏障才能排序非原子操作。你之前在清单5.10中看到的用memory_order_release
 /memory_order_consume
 对偶来排序对动态分配对象的访问，以及本章中的许多例子，都可以通过将其中一些memory_order_relaxed
 操作替换为普通的非原子操作来进行重写。

通过使用原子操作来排序非原子操作，是happens-before中的sequenced-before部分变得如此重要的所在。如果一个非原子操作的顺序在一个原子操作之前，同时该原子操作发生于另一个线程中的操作之前，这个非原子操作同样发生在另一个线程的该操作之前。这就是清单5.13中x
 上的操作顺序的来历，也是清单5.2中的示例可以工作的原因。这也是C++标准库中更高级别的同步功能的基础，比如互斥元和条件变量。想看一看这是如何工作的，考虑一下清单5.1中的简单的自旋锁互斥元。


lock()
 操作是在flag.test_and_set()
 上的循环，使用的是std::memory_order_acquire
 顺序，而unlock()
 是对flag.clear()
 的调用，用的是std::memory_order_release
 顺序。当第一个线程调用lock()
 时，标志被初始化为清除，所以第一次调用test_and_set()
 将设置标志并返回false
 ，表明该线程现在拥有了锁，并且终止循环。线程接下来就可以自由地修改被互斥元保护的任何数据。此时所有其他调用lock()
 的线程会发现标志已经被设置，而且会被阻塞在test_and_set()
 循环中。

当持有锁的线程已完成修改受保护的数据时，它会调用unlock()
 ，继而调用具有std::memory_order_release
 语义的flag.clear()
 。然后它会与后续的来自另一线程上lock()
 的调用中的对flag.test_and_set()
 的调用同步，因为该调用具有std::memory_order_acquire
 语义。由于对受保护数据的修改必然顺序在unlock()
 之前，于是也就发生在后续的来自于第二个线程的lock()
 之前（因为unlock()
 和lock()
 之间的synchronizes-with关系），并且发生在来自于第二个线程的对数据的任意访问之前，一旦第二个线程获取了锁。

虽然其他的互斥元的实现会具有不同的内部操作，但其基本原理是相同的，lock()
 是在一个内部内存地址上的获取操作，unlock()
 是在相同内存地址上的释放操作。

5.4　小结

本章介绍了C++11内存模型的底层细节，以及在线程间提供同步基础的原子操作。这包括了由std::atomic<>
 类模板的特化提供的基本原子类型，由std::atomic<>
 主模板提供的泛型原子接口，在这些类型上的操作，以及各种内存顺序选项的复杂细节。

我们还看了屏障，以及它们如何通过原子类型上的操作配对，以强制顺序。最后，我们回到开头，看了看原子操作是如何用来在独立线程上的非原子操作之间强制顺序的。

在接下来的章节中，我们将学习在原子操作之外使用高级同步功能，来为并发访问设计高效的容器，而且我们会编写并行处理数据的算法。








第6章　设计基于锁的并发数据结构


本章主要内容



	
为并发设计数据结构的含义


	
这么做的准则


	
实现设计满足并发性的数据结构的例子




上一章中我们寻找原子操作和存储器模式的底层细节。在这一章中，我们先不探讨底层细节（尽管第7章中我们需要用到它们）而是考虑数据结构。

程序设计问题中选择什么样的数据结构是总体解决方法的关键部分，对于并行程序设计问题也不例外。如果多线程用到了数据结构，那么此数据结构要么完全不可变，即从不发生变化也不需要同步，要么程序设计中就要保障线程间能正确同步变化。一种选择就是使用单独的互斥元和外部锁来保护数据，使用我们在第3章和第4章中提到的技术，另外一种选择就是设计一个可以同时访问的数据结构。

当为并发性设计数据结构时，你可以使用前面章节中介绍的多线程应用程序中的基本构造模块，例如互斥元和条件变量。实际上，我们已经看到了几个例子，显示了如何将这些基本部分组合起来写入数据结构并保证当前多线程数据的安全性。

这章中，我们首先考虑为并发性设计数据结构时的一般准则。然后我们采取基本构造模块和条件变量，并且在我们进入到更加复杂的数据结构前先回顾一下这些基础数据结构。在第7章中，我们考虑如何回到基础并且使用第5章中描述的原子操作来建立无锁的数据结构。

那么，言归正传，让我们考虑为并发性设计一种数据结构时需要涉及到哪些方面。

6.1　为并发设计的含义是什么

在最基本的层面，为并发设计数据结构意味着多个线程可以同时使用此数据结构，执行相同或不同的操作，并且每个线程都有数据结构的一致性视图。不会丢失或破坏数据，维持所有不变量，并且没有不确定的竞争条件，此种数据结构就被称为线程安全的。通常，只有在特定的并发存取下，一种数据结构才是安全的。很有可能出现这种情况，就是多个线程对数据结构执行同一种操作，然而另一个线程的操作需要进行独占访问。或者，也许多个线程执行不同
 的操作，它们并发地存取某个数据结构是安全的。然而多个线程执行相同的操作，它们并发地存取某个数据结构可能会有问题。

实际上并发设计远远不只是为多个线程提供存取数据结构的并发机会
 。本质上，互斥元提供的是互斥
 ，一次只允许一个线程获取互斥元的锁。一个互斥元通过明确阻止
 对它所保护的数据进行并发存取来保护数据结构。

这被称为序列化（serialization）
 ：多个线程轮流存取互斥元保护的数据，它们必须线性地而非并发地存取数据。所以，你必须仔细考虑数据结构的设计来实现真正的并发存取。一些数据结构比别的数据结构在并发性上有更大的范围，但是在所有的情况下，其思想是一致的：更小的保护区域，更少的操作被序列化，以及更高的并发潜能。

在我们考虑某个数据结构设计前，我们先来回顾设计并发性时需要考虑的一些简单准则。

为并发设计数据结构的准则

就像我提到的，为并发存取设计数据结构时，你需要考虑两方面：保证存取是安全
 的以及允许
 真正的并发存取。第3章中我阐述了如何使得数据结构线程安全的基本原理。


	
保证当数据结构不变性被别的线程破坏时的状态不被任何别的线程看到。


	
注意避免数据结构接口所固有的竞争现象，通过为完整操作提供函数，而不是提供操作步骤。


	
注意当出现例外时，数据结构是怎样来保证不变性不被破坏的。


	
当使用数据结构时，通过限制锁的范围和避免使用嵌套锁，来降低产生死锁的机会。




在考虑这些细节前，先考虑使用数据结构时的限制条件也是很重要的，如果一个函数通过特殊函数使用数据结构，那么其他线程调用哪个函数是安全的？

这是要考虑的关键性问题。大多数构造函数和析构函数需要以独占方式访问数据结构，但是需要使用者保证它们在构造函数完成前或者析构函数开始后没有被使用。如果数据结构支持赋值、swap()
 、或复制构造，那么作为数据结构的设计者，就需要决定这些操作与别的操作同时被调用时是否安全，或者是否需要使用者保证互斥访问，即使操作数据结构的大部分函数可能被多线程同时访问时没有问题。

第二个要考虑的方面就是实现真正的并发存取。我没办法在这里给出详尽的准则；而是，这里有一列问题，作为数据结构设计者需要问问你自己。


	
锁的范围能否被限定，使得一个操作的一部分可以在锁外被执行？


	
数据结构的不同部分能否被不同的互斥元保护？


	
是否所有操作需要同样级别的保护？


	
数据结构的一个小改变能否在不影响操作语义情况下提高并发性的机会？




所有这些问题都被一个想法所指导：如何能够最小化必然发生的序列化，并且能够最大限度地实现并发性？通常，当多个线程仅仅读取数据结构时可以并发访问此数据结构，但是一个线程必须以独占方式修改数据结构。使用构造函数boost::shared_mutex
 可以实现此功能。而且，很快你就会看到，数据结构支持执行不同操作的线程和执行相同操作的序列化线程并发访问它。

最简单的线程安全数据结构通常使用互斥元和锁来保护数据。就像第3章中提到的，比较简单的方式是保证每次只有一个线程使用此数据结构，尽管这种方式也会存在问题。为了让你轻松了解线程安全数据结构的设计，本章我们研究这种基于锁的数据结构，在第7章中我们将研究无锁的并发数据结构的设计。

6.2　基于锁的并发数据结构

设计基于锁的并发数据结构关键是要确保存取数据时要锁住正确的互斥元，并且要确保将锁的时间最小化。只用一个互斥元保护一个数据结构是很困难的。你需要确保此数据在互斥锁保护区域之外不会被存取，并且不会发生接口所固有的竞争现象。如果使用独立的互斥元来保护数据结构的独立部分，问题会变得更复杂，并且如果数据结构上的操作需要多个互斥元被锁住就有可能产生死锁。因此，设计有多个互斥元的数据结构时，需要比设计只有一个互斥元的数据结构考虑得更细致。

在这部分，将6.1.1节中的准则运用到一些简单数据结构的设计中，使用互斥元和锁来保护数据。在不同的情况下，你可以找到机会在确保数据结构仍然线程安全的情况下能够有更大的并发性。

首先我们回顾一下第3章中提到的栈实现，这大约是最简单的一种数据结构，而且它只是使用了一个互斥元。它是否真的线程安全？它距离实现真正的并发性到底有多远呢？

6.2.1　使用锁的线程安全栈

在清单6.1中会重现第3章中的线程安全栈。目的是为std::stack<>
 写一个相似的线程安全数据结构，支持数据入栈和出栈。


清单6.1　线程安全栈的类定义
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让我们轮流看看每个准则，以及它们是如何应用的。

首先，如你所见，基本的线程安全是通过使用互斥锁m
 保护成员函数来实现的。这就确保了同一时间只有一个线程在存取数据，因此每个成员函数都保持了不变量，没有线程会看到一个破坏的不变量。

其次，empty()
 和任何一个pop()
 函数间都可能产生竞争条件，但是当pop()
 持有锁的时候，这段代码会明确地检查它所包含的栈，因此竞争条件就不成问题了。调用pop()
 时会直接返回出栈的数据项，就避免了类似于std::stack<>
 中单独的成员函数top()
 和pop()
 间可能产生的竞争条件。

下一个，这里可能会抛出一些异常。锁住一个互斥元可能会抛出异常，这不仅是极其罕见的（因为这就表明互斥元有问题或者缺乏系统资源），也是每个成员函数的第一个操作。因为没有数据被修改，所以是安全的。解锁一个互斥元总是成功的，所以总是安全的，并且使用std::lock_guard<>
 保证了在成员函数结束的时候互斥元不会被锁定。

调用data.push()
 ❶可能会抛出异常，如果复制或者移动数据项抛出异常或者不能分配足够的内存来扩展下层的数据结构。不管怎样，std::stack<>
 保证了它是安全的，因此这也不是一个问题。

在函数pop()
 重载的第一种形式中，它的代码可能会抛出一个empty_stack
 异常❷，但是没有做任何修改，因此它是安全的。创建res
 ❸时因为一些原因可能会抛出异常：调用std::make_shared
 可能会抛出异常，因为它无法为新对象和需要引用计数的内部数据分配内存。当复制构造函数或移动构造函数中返回的数据项被复制/移动到新分配的内存时也可能会抛出异常。在这两种情况下，C++运行库和标准库确保没有内存泄露并且新对象（如果存在的话）被正确销毁。因为你仍然
 没有修改下层的栈，所以没有问题。作为结果的返回值，调用data.pop()
 ❹保证了不会抛出异常，因此pop()
 的重载是异常安全的。

函数pop()
 重载的第二种形式是类似的，只不过这次是拷贝赋值或移动赋值操作符抛出异常❺，而不是构造新对象和一个std::shared_ptr
 实例抛出异常。同样，你实际上并没有修改数据结构直到调用data.pop()
 ❻，这仍然保证了不会抛出异常，因此这一重载也是异常安全的。

最后，empty()
 不修改任何数据，因此是异常安全的。

这里会有产生死锁的可能，因为当持有锁时调用了用户代码：拷贝构造函数或移动构造函数❶、❸，以及内含数据项的拷贝赋值操作或移动赋值操作❺，以及可能由用户定义的new
 操作符。如果当数据项被插入栈或从栈中移出时，这些函数调用了栈的成员函数，或者当栈成员函数被调用时，这些函数请求一个锁的时候保持着另一个锁，就有可能产生死锁。然而，要求栈的使用者做出如下保证是明智的：你不能理所当然地在没有复制数据项或为之分配内存的情况下，将它加入栈或者从栈中移走它。

因为所有的成员函数都使用std::lock_guard<>
 来保护数据，所以多个线程调用stack
 的成员函数是安全的。成员函数中只有构造函数和析构函数是不安全的，但是这不是一个特殊问题，对象只能被构造和销毁一次。在一个没有完全构造好的对象或部分析构对象上调用成员函数永远都不是一个好主意。因此，使用者必须保证在它被完全构造前别的线程不能存取栈，并且在它被完全销毁前，所有线程结束存取栈。

尽管对多线程来说，因为使用了锁，每次只有一个线程对栈数据结构进行操作，所以同时调用成员函数是安全的。但是当stack
 上存在显著的竞争时，线程序列化
 可能会限制应用的性能。当一个线程在等待锁的时候，它就做不了任何有用的工作。并且，栈没有为等待数据项被插入的线程提供任何方式的准备，因此如果一个线程需要等待，它就会反复地调用empty()
 ，或者只是调用pop()
 ，并且捕捉empty_stack
 异常。如果这种情况发生的话，这种栈实现就成为一个比较糟糕的选择，因为一个等待中的线程要么消耗宝贵的资源在检查数据上，要么用户必须写外部的等待和通知代码（比如，使用条件变量），而这就有可能让内部锁变得无效并且造成浪费。第4章中的队列在数据结构中使用了条件变量，这就提供了一种数据结构中包含等待的方法。因此下面我们来看一看。

6.2.2　使用锁和条件变量的线程安全队列

清单6.2中重现了第4章中提到的线程安全队列。类似于栈是以std::stack<>
 建模的，队列是以std::queue<>
 来建模的。此外，它的接口与标准容器适配器的接口是不同的，因为它要满足其数据结构对于来自多线程的并发访问是安全的这一约束。


清单6.2　使用条件变量的线程安全队列的完整类定义
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清单6.2中所示的队列实现的结构与清单6.1中所示的栈的结构是类似的，除了push()
 ❶中调用的data_cond.notify_one()
 以及wait_and_pop()
 函数❷、❸。try_pop()
 的两种重载形式与清单6.1中的pop()
 函数的两种重载形式基本上是相同的，区别在于当队列为空的时候，try_pop()
 函数不引发异常。try_pop()
 函数要么返回一个表明是否取回一个值的bool
 值，要么在返回指针的重载❺没能取到值的时候返回NULL
 ，这也是实现栈的有效方式。因此，如果不包括wait_and_pop()
 函数，为栈应用所做的分析同样适用此。

新的wait_and_pop()
 函数是一种解决等待队列入口问题的方法，与反复调用empty()
 函数不同，等待中的线程可以通过调用wait_and_pop()
 函数，然后数据结构使用条件变量来处理这种等待状态。对data_cond.wait()
 的调用直到下层队列中至少有一个元素时，才会返回，因此你不用担心在代码的这个地方队列为空的可能性，数据仍然被互斥元上的锁保护着。这些函数不会增加任何新的竞争条件和死锁的可能性，并且维持了不变量。

当一个元素进入队列时，如果不止一个线程处于等待状态，关于异常安全就会有点崎岖，只有一个线程会被data_cond.notify_one()
 的调用唤醒。然而，如果被唤醒的线程在wait_and_pop()
 中引发异常，例如构造std::shared_ptr<>
 的时候❹，那么就没有线程将被唤醒。如果不能接受这一点，那么可以用data_cond.notify_all()
 来代替data_cond.notify_one()
 ，前者将唤醒所有在等待的线程，代价就是当最后它们发现队列为空的时候，其中的大部分线程都要重新进入睡眠状态。第二种替代方法就是，当引发异常的时候，让wait_and_pop()
 调用notify_one()
 ，这样另外一个线程可以尝试获取所存储的值。第三种替代方法，是将std::shared_ptr<>
 的初始化移动到push()
 调用，并且存储std::shared_ptr<>
 实例而不是直接存储值。将内部的std::queue<>
 复制到std::shared_ptr<>
 并不会引发异常，因此wait_and_pop()
 又是安全的了。清单6.3展示了使用这一思想重新修订以后的队列实现。


清单6.3　包含std::shared_ptr<>实例的线程安全队列
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通过std::shared_ptr<>
 持有数据的基本效果是直观的：接受一个对变量的引用来获取新值的pop函数，现在必须得解引用所存储的指针❶、❷，返回一个std::shared_ptr<>
 实例的pop函数可以在返回调用前从队列中取得这个数❸、❹。

如果数据由std::shared_ptr<>
 持有，那么有一个额外的好处：可以在push()
 的锁外面完成此新实例的分配❺，然而在清单6.2中，就必须在pop()
 持有锁的情况下才能这样做。因为内存分配通常是很昂贵的操作，这种方式就有助于提高队列的性能，因为它也减少了持有互斥元的时间，允许其他线程同时在队列上执行操作。

就像之前栈的例子一样，使用互斥元来保护整个数据结构限制了队列所支持的并发。尽管多个线程可能在不同的成员函数中被阻塞，但是一次只有一个线程可以进行操作。尽管如此，部分限制来自于在实现中使用std::queue<>
 ；通过使用标准容器，你基本上有了一个受到保护或者没受到保护的数据项。通过控制数据结构的详细实现，可以提供更细粒度的锁定，并且实现更高级别的并发。
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图6.1　用单链表表示的队列

6.2.3　使用细粒度锁和条件变量的线程安全队列

在清单6.2和清单6.3中，有一个被保护的数据项（data_queue
 ）和一个互斥元。为了使用细粒度锁，你需要瞧一瞧队列的组成部分，并且将一个互斥元与每个不同的数据项联系起来。

实现队列最简单的数据结构为单链表，如图6.1所示。队列包含一个头（head）
 指针，指向链表的第一项，并且每一项都指向下一项。将数据项从队列中移走时，首先将头指针指向下一个数据项，然后返回以前头指针所指向的数据项。

数据项被添加到队列的另一端。为了实现这一点，队列还包含一个尾（tail）
 指针，指向链表的最后一项。通过将最后一项的next
 指针指向新结点，然后将尾指针更新为指向新的一项，可以实现添加结点。当链表为空时，头指针和尾指针均为NULL
 。

清单6.4展示了这种队列的简单实现，基于清单6.2中队列接口的缩减版本。因为此队列只支持单线程使用，因此只需要一个try_pop()
 函数，而没有wait_and_pop()
 。


清单6.4　一种简单的单线程队列实现
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首先，要注意清单6.4使用了std::unique_ptr<node>
 来管理结点，因为这可以保证当结点不再需要时，它们（以及它们指向的数据）能被删除，而无需显式地编写delete
 。所有者链表从head
 开始管理，指向最后一个结点的tail
 是个裸指针。

尽管在单线程环境中这种实现方式可以良好地工作，但是如果在多线程环境下试图使用细粒度锁，就会带来问题。假定有两个数据项（head
 ❶和tail
 ❷），原则上可以使用两个互斥元，一个用来保护head
 ，另一个用来保护tail
 ，但是这样会存在一些问题。

最明显的问题就是，push()
 可以修改head
 ❺和tail
 ❻，因此它就需要锁住这两个互斥元。虽然倒霉，但也不是什么大问题，因为锁住两个互斥元是可能的。关键的问题是，push()
 和pop()
 都要访问某个结点的next
 指针。push()
 更新tail->next
 ❹，try_pop()
 读取head->next
 ❸。如果队列中只有一个结点，那么head==tail
 ，即head->next
 和tail->next
 是同一个的对象，因而需要保护。因为还没读取head
 和tail
 时，你无法分辨它们是否为同一个对象，你就必须在push()
 和try_pop()
 中锁定同一个互斥元，所以没有比以前做得更好。有没有办法摆脱这一困境呢？

1．通过分离数据允许并发

可以通过预先分配一个不存储数据的傀儡结点，以保证了队列中总是至少会有一个结点，将在头尾的两个访问分开，来解决这个问题。对于一个空队列，head
 和tail
 都指向这个傀儡结点，而不是NULL
 。这样就没问题了，因为如果当队列为空，try_pop()
 不会访问head->next
 。当你将一个结点加入队列（于是就有一个真正的结点），head
 和tail
 就指向不同的结点，因此在head->next
 和tail->next
 上就不存在竞争。缺点是，必须添加一个额外的间接层，通过指针存储数据，以便允许假结点。清单6.5展示该实现现在的样子。


清单6.5　使用傀儡结点的简单队列
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对try_pop()
 的改变是很小的。首先，是比较head
 与tail
 ❸，而不是检查其是否为NULL
 ，因为傀儡结点意味着head
 不可能是NULL
 。因为head
 是一个std::unique_ptr<node>
 ，你需要调用head.get()
 来进行比较。其次，因为node
 现在是通过指针来存储数据的❶，所以可以直接获取指针❹而不必构造T
 的一个新实例。最大改变是在push()
 中，必须在堆上创建T
 的一个新实例，并且在std::shared_ptr<>
 ❼中取得其所有权（使用std::make_shared
 是为了避免第二次为引用计数分配内存的开销）。你创建的新结点将会作为新的傀儡结点，因此无需向构造函数提供new_value
 ❽。取而代之的是，将旧的傀儡结点上的数据设置为新分配的new_value
 的副本❾。最后，为了得到一个傀儡结点，你必须在构造函数中创建它❷。

到目前为止，我敢肯定你想知道这些变化为你带来了什么，并如何让队列变得线程安全。好吧，push()
 现在只访问tail
 ，不访问head
 ，这是一个改进。try_pop()
 既访问head
 又访问tail
 ，但只要在最初的比较中需要tail
 ，因此这个锁是很短暂的。最大的收获就是，傀儡结点意味着try_pop()
 和push()
 不会在同一个结点上进行操作，因此不再需要一个包含一切的互斥元。因此，你可以为head
 和tail
 各设置一个互斥元。那锁应该放在哪呢？

我们的目标是实现最大程度的并发，因此希望持有锁的时间尽可能的短。push()
 比较简单：互斥元在访问tail
 的全程都需要被锁定，这意味着应该在新节点被分配好之后❽以及为当前的尾结点分配数据之前❾，锁定互斥元。该锁定需要一直持有到函数结束。


try_pop()
 就没那么简单了。首先，你需要锁定head
 上的互斥元，并持有它直到head
 使用完毕。本质上，正是这个互斥元决定了哪个线程进行pop
 操作。一旦head
 改变❺，你就可以解锁该互斥元；在返回结果的时候❻，无需锁定它。剩下对tail
 的访问，需要锁定尾互斥元。因为只需要访问tail
 一次，所以可以只在进行读取的时候获取该互斥元。最好在将其封装在函数内部来实现。实际上，因为需要锁定head
 互斥元的代码只是该成员的子集，所以将其封装在函数里会更清晰。最终的代码如清单6.6所示。


清单6.6　使用细粒度锁的线程安全队列
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让我们用批判的眼光来分析这段代码，思考6.1.1节中列出的准则。在寻找被破坏的不变量前，你应该确定它们到底是什么。


	
tail->next==nullptr
 。

	
tail->data==nullptr
 。

	
head==tail
 表明这是一个空链表。


	
只有一个元素的链表必须满足
 head->next==tail
 。

	
对于链表中的每一个结点x
 ，当x!=tail
 时，x->data
 指向T
 的一个实例，并且x->next
 指向链表中的下一个结点。x->next==tail
 表明x
 是链表中的最后一个结点。


	
从head
 开始，沿着next
 结点会最终迭代到tail
 。




就其本身而言，push()
 是直观的：对数据结构所做的唯一更改受到tail_mutex
 的保护，并且它们维持了不变量，因为新的尾结点是一个空结点，并且data
 和next
 已经正确设置给旧的尾结点了，而旧的尾结点成为了链表中最后一个真正的结点。


try_pop()
 这一部分很有趣。结果证明了不仅tail_mutex
 上的锁对于保护tail
 本身的读取是必要的，而且确保从头结点读取数据不会产生数据竞争也是很必要的。如果没有这个互斥元，就有可能出现一个线程调用try_pop()
 的同时，另一个线程调用push()
 ，而且它们的操作并没有确定的顺序。尽管每个成员函数在互斥元上都持有一个锁，但它们锁定的是不同的
 互斥元，并且可能访问相同的数据。毕竟，队列中的所有数据都起源于对push()
 的调用。因为线程都可能会访问同一个数据而没有确定的顺序，就有可能导致数据竞争和未定义的行为，正如你在第5章中看到的那样。幸亏在get_tail()
 中对tail_mutex
 的锁定解决了一切问题。因为调用get_tail()
 与调用push()
 锁定了相同的互斥元，在这两次调用之间就有了确定的顺序。要么调用get_tail()
 发生在调用push()
 之前，这种情况下get_tail()
 看到的是tail
 的旧值。要么调用get_tail()
 发生在调用push()
 之后，这种情况下get_tail()
 看到的是tail
 的新值，并且新的数据附在了
 tail
 之前的值上
 。

在锁定head_mutex
 的情况下调用get_tail()
 也是很重要的。如果不这么做，对pop_head()
 的调用可能会被阻塞在调用get_tail()
 和锁定head_mutex
 之间，因为可能有别的线程调用try_pop()
 （接下来就是pop_head()
 ），并且先获得了锁，从而阻止刚开始的线程继续执行下去。
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在这种损坏
 的情况下，对get_tail()
 的调用❶是在锁的范围之外做出的，你可能会发现在你的初始线程能够获取head_mutex
 上的锁的时候，head
 和tail
 都已经发生了变化，并且不仅返回的尾结点不仅仅不再是尾部，甚至都不再是链表的一部分了。这有可能意味着即使head
 真的是最后一个结点，head
 和old_tail
 的比较❷也会失败。因此，当更新head
 ❸的时候，你可能将head
 移动到tail
 之前，超过链表的结尾，破坏数据结构。在清单6.6的正确实现中，始终保持在head_mutex()
 上的锁的范围内调用get_tail()
 。这就确保没有别的线程可以改变head
 ，并且tail
 只会移得更远（随着调用push()
 加入新的结点），因此是百分百安全的。head
 永远都不会越过get_tail()
 返回的值，因而保持了不变量。

一旦pop_head()
 通过更新head
 ，将结点从队列中删除，互斥元就解锁了，并且try_pop()
 就可以提取数据并在有结点的时候将其删除（如果没有，就返回一个std::shared_ptr<>
 的NULL
 实例），按理说它就是能够访问该结点的唯一线程。

接下来，外部接口是清单6.2中的程序的一个子集，因此同样可以分析得到：接口中不存在固有的竞争条件。

异常就更有趣了。因为改变了数据分配模式，因此很多地方都可能产生异常。try_pop()
 的操作中只有锁定互斥元才能引发异常，并且直到它获取锁之后才会修改数据。因此try_pop()
 是异常安全的。另一方面，push()
 在堆上分配一个T
 的实例以及一个新的结点实例，而这两者都可能会引发异常。不管怎样，这两个新分配的对象都赋值给智能指针，因此当引发异常时它们就会被释放。一旦获取了锁，push()
 中的其他操作都不会引发异常，所以你再次稳操胜券，push()
 也是异常安全的。

因为没有改变接口，所以没有新的死锁的外部机会。同样也没有内部机会，只有在pop_head()
 中才会获取两个锁，它总是先获取head_mutex
 ，然后再获取tail_mutex
 ，所以也不会死锁。

剩下的问题就是关于并发的实际可能性。这种数据结构实际上具有比清单6.2中数据结构相当多的并发范围，因为这些锁是更细粒度的，并且在锁外部完成的更多
 。例如，在push()
 中，分配新结点和新数据项的是无需持有锁的。这就意味着多个线程可以并发地分配新节点和新数据项而不会出现问题。每次只有一个线程可以在链表中插入新结点，并且此操作仅仅是通过一些简单的指针赋值来实现的，所以与所有内存分配操作都在std::queue<>
 内部的、基于std::queue<>
 的实现相比，它持有锁的时间根本就不算多。

同样，try_pop()
 持有tail_mutex
 的时间也很短，以保护tail
 的读取。因此，几乎整个对try_pop()
 的调用可以与push()
 的调用同时发生。同样，当持有head_mutex
 的时候所执行的操作是很少的，昂贵的delete
 操作（在结点指针的析构函数中）在锁的外面。这就增加了同时发生的调用try_pop()
 的数量。一次只有一个结点可以调用pop_head()
 ，但是多个线程可以删除旧结点并且安全地返回数据。

2．等待一个数据项pop

清单6.6提供了一个使用细粒度锁的线程安全队列，但它只支持try_pop()
 （并且只有一种重载）。前面清单6.2中的有用的wait_and_pop()
 函数呢？能否用细粒度锁实现相同的接口呢？

当然，回答是肯定的，但真正的问题是，怎么做？修改push()
 是很简单的，只需要在函数的尾部添加data_cond.notify_one()
 调用即可，就如同在清单6.2中一样。实际上，这并非那么简单，使用细粒度锁是为了实现并发量的最大化。如果在对notify_one()
 的调用中保留互斥元被锁定（如同清单6.2），那么如果被通知的线程在互斥元解锁之前被唤醒，它就得等待互斥元。另一方面，假设在调用notify_one()
 之前
 就解锁互斥元，那么当等待中的线程被唤醒时，此互斥元就可以被它使用（假设没有别的线程先锁定它）。这是一个小小的改进，但某些情况下可能是很重要的。


wait_and_pop()
 更复杂一些，因为得决定在哪里等待，断言是什么，以及需要锁定哪个互斥元。你所等待的条件是“队列非空”，它是用head!=tail
 表示的。如上所示，这有可能要求head_mutex
 和tail_mutex
 都被锁定，但是在清单6.6中，你已经决定只需要在读取tail
 的时候锁住tail_mutex
 ，比较本身是不需要的，因此可以将相同的逻辑应用到此处。如果将断言设定为head!=get_tail()
 ，就只需要持有head_mutex
 ，因此在调用data_cond.wait()
 时可以使用head_mutex
 上的锁。一旦增加了等待逻辑，这种实现就跟try_pop()
 一样了。


try_pop()
 的第二个重载以及相对应的wait_and_pop()
 重载就需要仔细思考一下。如果只是将从old_head
 获取到的std::shared_ptr<>
 替换为向value
 参数拷贝赋值，就可能存在异常安全问题。此刻，数据项已经从队列中删除，且互斥元已解锁，剩下的就是向调用者返回数据。然而，如果拷贝赋值引发异常（这是很有可能发生的），数据项就会丢失，因为无法将其返回到队列中同样的位置。

如果模板参数中使用的实际类型T
 具有不引发异常的移动赋值运算符，或是不引发异常的交换操作，就可以使用之，但是我们实际上更想要一个适用于所有类型T
 的通用解决方案。在这种情况下，就需要在结点从链表中删除前，将可能的异常引发移到锁的范围内。这就意味着，需要另外的pop_head()
 重载，在修改链表之前获取存储的值。

相比之下，empty()
 就很平常了，只需要锁定head_mutex
 并检查head==get_tail()
 （如清单6.10所示）。队列最终的代码如清单6.7、清单6.8、清单6.9和清单6.10所示。


清单6.7　使用锁和等待的线程安全队列：内部与接口
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向队列中入队新结点是很直观的——其实现（如清单6.8所示）与之前展示的非常接近。


清单6.8　使用锁和等待的线程安全队列：push新值
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就像一直提到的那样，复杂性都在pop
 端，要利用一系列的辅助函数来简化问题。清单6.9展示了wait_and_pop()
 是如何实现的以及相关的辅助函数。


清单6.9　使用锁和等待的线程安全队列：wait_and_pop()
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清单6.9所示的pop
 端实现具有一些辅助函数来简化代码和去重，例如pop_head()
 ❶与wait_for_data()
 ❷。相对应地，它们修改链表以删除首项，并且等待队列中有数据要pop。wait_for_data()
 特别值得一提，因为它不仅使用一个lambda函数作为断言来等待条件变量，而且它向调用者返回锁的实例❸。这是为了确保当数据被相关的wait_pop_head()
 重载❹、❺修改时，持有相同的锁。在清单6.10中列出的try_pop()
 代码中也复用了pop_head()
 。


清单6.10　使用锁和等待的线程安全队列：try_pop()和empty()
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这种队列的实现将会作为第7章中提到的无锁队列的基础。这是一个无界
 队列。只要还有可用的内存，即使没有值被删除，线程也可以一直往队列中push新的值。与无界队列相对的是有界
 队列，当队列被创建的时候，它的最大长度也已经定下来了。一旦一个有界队列已满，再试图往队列中push更多的元素就会失败或者阻塞，直到有元素从队列中pop出，以腾出空间。有界队列对那些基于待执行的任务在线程间划分工作，要确保均匀铺开工作的时候，是很有用的（参见第8章）。这可以阻止线程过快填充队列，以至于远远超过从队列中读取数据的线程。

这里展示的无界队列的实现可以通过在push()
 中等待条件变量，很容易地扩展为限制长度的队列。不同于等待队列中有数据项（例如在pop()
 中所做的），你需要等待队列中的项目数量低于最大值。对有界队列的进一步讨论超出了本书的范围。现在，让我们越过队列，来看一看更复杂的数据结构。

6.3　设计更复杂的基于锁的数据结构

栈和队列是很简单的，它们的接口极其有限，并且紧紧关注特定的目的。并非所有的数据结构都是那么简单的，大部分数据结构支持各种操作。原则上，这可能导致更多的并发机会，但因为需要考虑多种访问模式，使得保护数据的任务变得更加困难。当为并发访问设计数据结构时，能够执行的各种操作的精确特性是很重要的。

为了研究所涉及到的问题，我们先来看看查找表的设计。

6.3.1　编写一个使用锁的线程安全查找表

查找表或字典将一种类型（键类型）的值与另外一种相同或不同类型（映射类型）的值联系起来。一般来说，这种数据结构的目的是使代码可以用一个给定的键值来查询相关的数据。在C++标准库中，是通过使用关联容器来实现这种功能的，例如，std::map<>
 、std::multimap<>
 、std::unorderedmap<>

 以及std::unordered multimap<>
 。

查找表的使用模式与栈和队列都不同。栈和队列上的每个操作都会在一定程度上对它有所修改，要么添加一个元素要么删除一个元素，而查找表则很少会被修改。清单3.13中的简单DNS缓存就是这种情形的一个例子，与std::map<>
 相比，它的接口极大地简化了。如你在栈和队列中看到的，当从多个线程并发访问数据结构时，标准容器的接口并不合适，因为在接口设计中存在固有的竞争条件，所以它们需要被削减并修订。

从并发的角度来说，std::map<>
 接口的最大问题就是迭代器。尽管当别的线程访问（以及修改）容器时，拥有一个能够安全访问容器的迭代器也是有可能的，但这很棘手。正确把握迭代器要求你去处理以下的问题，例如另一个线程正在删除迭代器引用的元素，这很麻烦。作为线程安全查找表要砍掉的第一个接口，你应跳过迭代器。std::map<>
 （以及标准库中其他的关联容器）的接口在很大程度上基于迭代器，所以将它们踢到一边并且重新开始设计接口可能是值得的。

查找表只有一些的基本操作。


	
添加新的键/值对。


	
改变与给定的键相关联的值。


	
删除键及其关联的值。


	
获得与给定键相关联的值，如果有的话。




还有一些容器范围的操作也是有用的，例如检查容器是否为空，键的完整列表的快照，或是键/值对的完整集合的快照。

如果坚持简单的线程安全准则，例如不返回引用，以及在每个成员函数上都有一个互斥元，那么这些操作都是安全的。它们要么出现在其他线程的某个修改之前，要么在之后。最有可能产生竞争条件的，是在添加一个新的键/值对的时候。如果两个线程添加一个新值，只有一个线程会胜出，第二个会因此而失败。一种可能的方法将添加和改变操作整合进单个成员函数中，就像你为清单3.13中的DNS缓存所做的那样。

从接口的角度来看，有趣一点是获取相关联值时的“如果有
 ”的部分。一种选择是当键不存在的情况下，允许用户提供一个“默认的”结果来返回。
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在这种情况下，如果没有显式提供default_value
 ，可以使用mapped_type
 的默认构造函数实例。这也可以扩展为返回一个std::pair<mapped_type,bool>
 类型的实例，而不只是mapped_type
 的实例，这里的bool
 指示值是否存在。另一种选择就是，返回一个引用该值的智能指针。如果指针的值为NULL
 ，就是没有返回值。

如上所述，一旦决定了接口，那么（假设没有接口竞争条件）可以通过在每个成员函数中使用一个互斥元和一个简单锁来保护下层的数据结构，以保证线程安全。然而，这会浪费通过独立的函数来读取数据结构并修改它所提供的并发可能性。一种方法是使用一个支持多个读线程或者一个写线程的互斥元，例如清单3.13中使用的boost::shared_mutex
 。尽管这种方法可以提高并发访问的可能性，但是每次只有一个线程能够修改数据结构。理想情况下，你会想要做得更好一些。

设计一个细粒度锁的MAP数据结构

如同在6.2.3中提到的队列一样，为了允许细粒度锁，你需要仔细考虑数据结构的细节，而不是仅仅封装一个类似于std::map<>
 这样已存在容器。这里通常有三种常见的方法来实现一个类似于查找表的关联容器。


	
二叉树，例如红黑树。


	
已排序数组。


	
哈希表。




二叉树不能为扩大并发机会提供太多的空间，每次查找或修改必须从访问根节点开始，因此根节点必须被锁定。尽管当线程沿着树往下移动的时候会释放这个锁，但是这也不比锁定整个数据结构好多少。

已排序数组就更糟了，因为无法事先得知一个给定的数据在数组的哪个位置，所以就需要一次锁定整个数组。

只剩下哈希表了。假设有一定数量的桶，一个键属于哪个桶完全取决于这个键及其哈希函数的特性。这就意味着可以安全地在每个桶上有一个独立的锁。如果再次使用支持多重读或单一写的互斥元，你就将并发机会增加了N重，这里的N是桶的数量。其缺点是为键找一个好的哈希函数。C++标准库提供了std::hash<>
 模板，可以用来实现这一目的。它已经为int
 等基本类型以及std::string
 这样的常见库类型进行了特化，而且使用者也可以轻易地为别的键类型将其进行特化。如果效仿标准的无序容器，以及在进行哈希计算时将函数对象类型作为模板参数，那么使用者可以选择是否为键类型特化std::hash<>
 ，或是提供一个单独的哈希函数。

那么，让我们来看清单6.11中的代码。一个线程安全查找表的实现将会是怎样的呢？这里列出了一种可能的实现。


清单6.11　线程安全查找表
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该实现使用std::vector<std::unique_ptr<bucket_type>>
 ❻来持有桶，允许在构造函数中指定桶的数量。默认值是19，这是一个任意选择的质数。哈希表与质数数量的桶合作得最好。每个桶都被一个boost::shared_mutex
 的实例保护❶，使得每个桶
 都可以允许很多个并发读或者单个调用其中一个修改函数。

因为桶的数量是固定的，所以在调用get_bucket()
 函数❼时无需锁定❽、❾、❿，而且桶互斥元随后可以被锁定为共享（只读）所有权❸，或是独占（读/写）所有权❹、❺，对每个函数都是适用的。

这三个函数都使用桶上的find_entry_for()
 成员函数❷来确定在桶上是否有入口。每个桶包含一个键/值对的std::list<>
 ，因此添加和删除项目是很简单的。

我还关注了并发的角度，所有的东西都被互斥元锁合适地保护着，那么异常安全呢？value_for
 并不修改任何东西，所以没关系；如果它引发异常，也不会影响数据结构。remove_mapping
 调用erase
 的时候会修改列表，但是保证不会引发异常，因此是安全的。只有add_or_update_mappin
 g在if
 的两个分支上可能会引发异常。push_back
 是异常安全的，当它引发异常时，会将列表留在原始状态，因此这个分支是没问题的。在这种情况下，唯一的问题就是当替换一个现存值时所做的赋值，如果此赋值引发异常，那么就得指望它不要修改原始值。然而，这在整体上并不影响数据结构，而且完全是用户提供类型的属性，因此可以安全地把它留给用户来处理。

在本节的开头，我提到这种查找表的一个不错的功能，就是可以获取到当前状态的快照的选项，比如std::map<>
 。为了确保能够得到该状态的一致的副本，就需要锁定整个容器，也就是需要锁定所有的桶。因为查找表中“普通的”操作一次只需要锁定一个桶，这就会是唯一一个需要锁定所有桶的操作。因此，只要每次按照相同的顺序（例如，递增桶的索引）来锁定桶，就不会有死锁的机会。清单6.12给出了一个实现。


清单6.12　获取threadsafe_lookup_table的内容作为一个std::map<>
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清单6.11中查找表实现通过单独锁定每个桶以及使用一个boost::shared_mutex
 实例来允许基于每个桶的并发读取，这就从总体上增加了查找表的并发机会。但是如果要通过更细粒度的锁来增加并发的潜力呢？在下一节，将通过使用具有迭代器支持的线程安全链表容器来实现。

6.3.2　编写一个使用锁的线程安全链表

链表是一种最基本的数据结构，因此它应该能被直接写成线程安全的，不是吗？那么，这取决于你追求什么样的功能，并且需要提供迭代器支持，这是我一直避免将其加入到你的基础图中的东西，因为它太复杂了。STL风格的迭代器支持，指的是迭代器必须持有某种对容器内部数据结构的引用。如果容器可以被另一个线程修改，这个引用必须仍然有效，这就从根本上要求迭代器在部分数据结构上持有锁。考虑到STL风格的迭代器的生存期是完全不受容器控制的，这就不是个好主意。

另一种方式是提供类似于for_each
 这样的迭代函数作为容器本身的一部分。这就让容器完全负责迭代器和锁，但是这与第3章中提到的避免死锁原则是冲突的。为了使得for_each
 做一些有用的操作，它就必须在持有内部锁的时候调用用户提供的代码。不仅如此，为了使用户提供的代码能够作用于数据项，它必须将对每个数据项的引用传递给用户提供的代码。你可以通过向用户提供的代码传递每个数据项的副本来避免这一点，但是当数据项很大时，这种方式就很耗费资源。

因此，目前我们把它留给用户，让他们确保不会在用户提供的操作中因获取锁而导致死锁，并且通过在锁外的访问中存储引用以避免导致数据竞争。就查找表所使用的链表来说，它是完全安全的，因为不会做任何不恰当的操作。

留给你的问题是，要为链表提供哪些操作。如果回顾一下清单6.11以及6.12，就可以知道需要下列操作。


	
向链表添加新项目。


	
从链表中删除满足一定条件的项目。


	
在链表中查找满足一定条件的项目。


	
更新满足一定条件的项目。


	
复制链表中每个项目到另一个容器中。




为了令其成为良好的通用链表容器，添加进一步的操作例如在指定位置插入是很有用的，但是对于查找表是不需要的，因此我将它留给读者作为练习。

在链表中使用细粒度锁的基本思想是每个结点使用一个互斥元。如果链表很大，就会有很多互斥元！其好处就是在链表不同部分的操作是真正并发的。每个操作仅在其真正关注的结点上持有锁，并且当它移动到下一个结点时，会解锁每个结点。清单6.13给出了正是这样一个链表的实现。


清单6.13　支持迭代的线程安全链表
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清单6.13中的threadsafe_list<>
 是一个单链表，每个入口是一个node
 结构体➊。默认构造的node
 是链表的head
 ，开始时它的next
 指针为NULL
 ➋。新结点是通过push_front()
 函数增加的，首先构造一个新结点➍，在堆上分配存储的数据➌，保留next
 指针为NULL
 。然后你需要为head
 结点获取互斥元上的锁来得到正确的next
 值➎，并且通过将head.next
 设置为指向新结点来实现将这个结点插入链表前方➏。到目前为止，一切都还不错，你只需要锁住一个互斥元来将新项目插入链表，因此没有死锁的风险。同样，缓慢的内存分配发生在锁之外，因此锁只保护几个指针值的更新并且不会失败。下面是迭代函数。

首先，我们来看看for_each()
 ➐。这个操作用接受某种类型的Function
 ，作用于表中的每一个元素；通常在大多数标准库中，它会通过值形式接受此函数，并且可以与真正的函数或者是具有函数调用操作符的某种类型的对象一起运作。在这种情况下，函数必须接受类型为T
 的值作为唯一的参数。这就是你进行交替锁定的地方。刚开始，你锁定head
 结点上的互斥元➑。然后就可以安全地获得指向next
 结点的指针（使用get()
 因为你并不打算获取该指针的所有权）。如果该指针不为NULL
 ➒，就锁定那个结点上的互斥元➓来处理数据。一旦你锁定那个结点，就可以释放之前结点的锁⓫，并且调用指定的函数⓬。一旦函数完成，就可以更新current
 指针指向你刚刚处理的结点，并且将锁的拥有权从next_lk
 移动（move
 ）到lk
 ⓭。因为for_each
 将每个数据项直接传递给所提供的Function
 ，如果需要的话，你可以使用它更新数据项或者将它们复制到另一个容器中，或其他任何事情。如果函数表现良好这就是安全的，因为拥有数据项的结点在整个调用中都持有互斥元。


find_first_if()
 ⓮与for_each()
 是类似的，最主要的不同之处在于提供的Predicate
 必须返回true
 来表明找到了匹配项或者false
 来表明没找到匹配项⓯。一旦你找到匹配项，你就返回找到的数据⓰而不是继续查找。你可以用for_each()
 来实现它，但是一旦找到匹配项就不需要继续处理链表中剩下的部分了。


remove_if()
 ⓱有些不同，因为这个函数必须真正地更新链表，你不能用for_each()
 来实现它。如果Predicate
 返回true
 ⓲，你就通过更新current->next
 ⓳将这个结点从链表中删除。一旦完成，就可以释放next
 结点互斥元所持有的锁。当你将它移入的std::unique_ptr<node>
 超出范围时，该结点就被删除了⓴。在这种情况下，你不用更新current
 ，因为需要检查新的next
 结点。如果Predicate
 返回false
 ，你就像以前一样处理[image: 21]
 。

那么，这些互斥元上存在着死锁或者竞争条件么？答案毫无疑问是否定
 的，前提是所提供的断言和函数是表现良好的。迭代总是按照同一方式，通常从head
 结点开始，并且总是在释放当前互斥元前就锁住下一个互斥元，因此不可能在不同的线程间有不同的锁顺序。唯一可能产生竞争条件的，就是在remove_if()
 中对待删除结点的删除，因为你会在解锁互斥元之后才这么做（销毁一个锁定的互斥元是未定义的行为）。然而，稍加思考就会知道这确实是安全的，因为你仍然持有之前结点（current
 ）上的互斥元，因此没有新线程可以试图获取你要删除的结点上的锁。

并发的机会又如何呢？这种细粒度锁的关键是在单个互斥元上提高并发的可能性，那么实现这一点了么？是的，已经实现了。不同的线程可以同时在链表的不同结点上工作，无论它们正在用for_each()
 处理每个数据项，还用find_first_if()
 搜索，还是用remove_if()
 来删除项目⓴。但是因为每个结点的互斥元轮流被锁定，线程不能互相超越。如果一个线程花了很长时间处理一个特定的结点，当别的线程到达此特定结点时就必须等待。

6.4　小结

本章开头考虑了为并发设计一个数据结构意味着什么，并且提供了一些准则来实现。然后我们完成一些通用的数据结构（栈、队列、哈希映射以及链表），考虑了如何在设计并发存取的时候应用这些准则来实现它们，使用锁来保护数据并阻止数据竞争。现在你可以考虑设计你自己的数据结构，观察哪里有并发的机会以及哪里可能会存在竞争条件。

在第7章，我们将看一看完全避免锁的方法，使用底层原子操作来提供必要的顺序限制，并且遵循同样的准则。








第7章　设计无锁的并发数据结构


本章主要内容



	
为无需使用锁的并发而设计的数据结构的实现


	
在无锁数据结构中管理内存的技术


	
有助于编写无锁数据结构的简单准则




上一章中，我们分析了为实现并发性设计数据结构时需要考虑的一般方面，考虑了这种设计确保安全的准则。然后，我们验证了几种常见的数据结构，并且分析了使用互斥元和锁来保护共享数据的实现的例子。在前面的几个例子中，使用一个互斥元来保护整个数据结构。在后面的几个例子中，使用多个互斥元来保护数据结构的多个小部分，并且在访问数据结构时允许了更大级别的并发。

互斥元是保证多个线程可以安全访问数据结构，而不会遇到竞争条件和破坏不变量的有效机制。在探讨使用它们的代码的行为时也相对较简单，代码要么让保护数据的互斥元锁定，要么就不这样。然而，这也并不全然那么好。第3章中，看到了锁的不当使用会如何导致死锁，并且在基于锁的队列和查找表的例子中，可以看出锁的粒度是如何影响真正并发的潜能。如果能设计出不使用锁就能实现安全并发存取的数据机构，就有可能避免这些问题。这种数据结构被称为无锁
 数据结构。

在本章中，我们将考虑如何将第5章中提到的原子操作的内存顺序特性应用到无锁数据结构的构造中。设计这种数据结构时需要特别小心，因为很难做得正确，并且导致设计失败的条件可能很少发生。首先，我们来了解数据结构无锁的含义。然后，在分析一些实例之前，我们会介绍使用它们的原因，并得出一些通用准则。

7.1　定义和结果

使用互斥元、条件变量以及future来同步数据的算法和数据结构被称为阻塞（blocking）
 的算法和数据结构。调用库函数的应用会中断一个线程的执行，直到另一个线程执行一个动作。这种库函数调用被称为阻塞
 调用，因为直到阻塞被释放时线程才能继续执行下去。通常，操作系统会完全阻塞一个线程（并且将这个线程的时间片分配给另一个线程）直到另一个线程执行了适当的动作将其解锁
 ，可以是解锁互斥元、通知条件变量或者使得future就绪
 。

不使用阻塞库函数的数据结构和算法被称为非阻塞（nonblocking）
 的。但是，并不是所有这样的数据结构都是无锁（lock-free）
 的，因此我们来看一看非阻塞数据结构的各种类型。

7.1.1　非阻塞数据结构的类型

第5章中，我们实现了一种使用std::atomic_flag
 作为自旋锁的基本互斥元。清单7.1中复刻了该代码。


清单7.1　使用std::atomic_flag的自旋锁互斥元的实现
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这段代码不调用任何阻塞函数，lock()
 一直循环直到对test_and_set()
 的调用返回false
 。这就是自旋锁（spinlock）
 名称的由来——代码围绕着循环“旋转”。无论如何，这里没有阻塞调用，因此任何使用此互斥元来保护共享数据的代码因而都是非阻塞
 的。然而，它并非无锁
 的。它仍然是一个互斥元，并且一次仍然只能被一个线程锁定。我们来看看无锁
 的定义，这样就能明白哪些类型的数据结构是
 被涉及的。

7.1.2　无锁数据结构

对于有资格称为无锁的数据结构，就必须能够让多于一个线程可以并发地访问此数据结构。这些线程不需要做相同的操作，无锁队列可以允许一个线程push的同时另一个线程pop，但是如果两个线程同时试图插push新数据项的时候，就会打破无锁队列。不仅如此，如果一个访问数据结构的线程在操作中途被调度器挂起的话，别的线程必须仍然能够完成操作而无需等待挂起的线程。

在数据结构上使用比较/交换操作的算法经常在其中包含循环。使用比较/交换操作是因为有可能另一个线程正在同时修改数据，这种情况下，代码就需要在试图重新比较/交换前重做部分操作。如果比较/交换操作最终在其他线程都被中断的情况下成功，那么这种代码仍然是无锁的。如果没有，最起码要使用自旋锁，是非阻塞的而不是无锁的。

具有这种循环的无锁算法可能会导致一个线程承受饥饿
 。如果另一个线程在“错误的”时间执行操作，那么当第一个线程持续重试其操作时，别的线程则可以继续前进。能够避免此类问题的数据结构是无等待，也是无锁的。

7.1.3　无等待的数据结构

无等待的数据结构是一种无锁的数据结构，并且有着额外的特性，每个访问数据结构的线程都可以在有限数量的步骤内完成它的操作，而不用管别的线程的行为。因为其他线程的冲突而可能卷入无限次重试的算法不是无等待的。

正确地编写无等待的数据结构是极其困难的。为了确保每个线程都能够在有限步骤内完成它的操作，就必须保证每个操作都可以在一个操作周期内执行，并且一个线程执行的操作不会导致另一个线程上操作的失败。这会使得各种操作的整体算法变得相当复杂。

鉴于正确地设计无锁或无等待数据结构是如此困难，你需要一些很好的理由来支撑这一点；你需要确信收益胜于代价。所以，让我们来检验影响此平衡的重点。

7.1.4　无锁数据结构的优点与缺点

到了这一步，使用无锁数据结构的最主要的原因就是为了实现最大程度的并发。对于基于锁的容器，总是有可能一个线程必须阻塞，并在可以继续前等待另一个线程完成其操作。互斥元锁的目的就是通过互斥来阻止并发。使用无锁数据结构时，某些
 线程一步步地执行操作。使用无等待数据结构时，不管别的线程在做什么操作，每个线程都可以继续执行而不需要等待。这是一种很希望得到但是却很难得到的特性。都很容易在编写基本的一个自旋锁时告终。

使用无锁数据结构的第二个原因是健壮性。当一个线程在持有锁的时候终止，那个数据结构就永远被破坏了。但是如果一个线程在操作无锁数据结构时终止了，就不会丢失任何数据，除了此线程的数据之外，其他线程可以继续正常执行。

另一方面，如果不能排除线程访问数据结构，那么就必须确保持有不变量或选择可以持有的替代的不变量。并且，必须注意你加于操作上的顺序限制。为了避免与数据竞争有关的未定义行为，你就必须在修改时使用原子操作。仅仅如此还是不够的，你必须确保这个改变以正确的顺序对其他线程是可见的。所有这些都意味着设计线程安全数据结构时，不使用锁比使用锁要困难的多。

因为不使用任何锁，因此无锁数据结构是不会发生死锁的，尽管有可能存在活锁。当两个线程都试图修改数据结构，但是对于每个线程来说，另一个线程所做的修改都会要求此线程的操作重新被执行，因此这两个线程都会一直循环和不断尝试，在这种情况下就会发生活锁。除非某个线程先到达（通过协议，通过更快，或完全靠运气），不然此循环会一直继续下去。在这个简单的例子中，活锁通常是短暂的，因为它们取决于线程的精确调度。因此，活锁会降低性能而不会导致长期的问题，但是也是需要注意的事情。根据定义，无等待的代码无法忍受活锁，因为它执行操作的步骤数通常是有上限的。另一方面，这种算法比别的算法更复杂，并且即使当没有线程存取数据结构的时候也需要执行更多的步骤。

这就带来了无锁和无等待代码的另一个缺点，尽管它可以增加在数据结构上操作的并发能力，并且减少了线程等待的时间，但是它可能降低
 整体的性能。首先，无锁代码使用的原子操作可能比非原子操作要慢很多。并且与基于锁数据结构的互斥元锁代码相比，无锁数据结构中需要更多的原子操作。不仅如此，硬件必须在存取同样的原子变量的线程间同步数据。正如你将在第8章中看到的，与多个线程存取同样的原子变量相关的乒乓缓存可能会成为一种显著的性能消耗。总而言之，在选择任何一种方式前，检查基于锁的数据结构和无锁数据结构的相关性能方面（是否为最坏等待时间，平均等待时间，总的执行时间，或其他方面）是很重要的。

下面我们来看一些例子。

7.2　无锁数据结构的例子

为了展示在设计无锁数据结构时使用的一些技术，我们来看一些简单数据结构的无锁实现。我们不仅举例子描述了一系列有用的数据结构的实现，而且将举例子强调无锁数据结构设计中比较特殊的部分。

就像之前提到的，依赖于使用原子操作的无锁数据结构，以及与之相关联的内存顺序保证是为了确保数据以正确的顺序对其他线程可见。起初，我们为所有原子操作都使用默认的memory_order_seq_cst
 内存顺序，因为这是最简单的（记住所有的memory_order_seq_cst
 操作构成了全局顺序）。但是在后来的例子中，我们考虑降低一些排序约束到memory_order_acquire
 、memory_order_release
 ，甚至memory_order_relaxed
 中。尽管在这些例子中都未直接使用互斥元锁，但是需要记住的是，只有std::atomic_flag
 保证在实现中是不使用锁的。在一些平台上，有些看上去无锁的代码，实际上却可能使用了C++标准库实现的内部锁（参见第5章）。在这些平台上，一个简单的基于锁的数据结构可能更适合。但是还有比这更重要的是，在选择一种实现的时候，必须先确定你的要求，然后考虑有哪些选择可以满足此要求。

因此，我们追溯到一种最简单的数据结构：栈。

7.2.1　编写不用锁的线程安全栈

栈的基本假设是相当简单的，按照添加结点的逆序来检索结点——后进先出（LIFO）。因此，确保一次只添加一个值到栈中是很重要的。另一个线程可以立刻检索结点，并且确保只有一个线程返回给定的数值是很重要的。最简单的栈是一个链表，head
 指针指向第一个结点（这个结点将被第一个检索），并且每个结点都按顺序指向下一个结点。

在这种原则下，添加一个节点相对比较简单。


1
 　创建一个新结点。



2
 　将它的next
 指针指向当前的head
 结点。



3
 　将head
 结点指向此新结点。


在单线程环境中，这种方法是可以的。但是如果别的线程也在修改栈，那么这种方法就不行了。最重要的是，如果两个线程同时添加结点，那么在第2步和第3步间就会存在竞争条件。当你的线程在第2步读取头结点和第3步更新头结点之间，第二个线程可能会修改head
 的值。这就会导致另一个线程所做的修改无效或者有更坏的影响。在我们考虑解决这一竞争条件之前，请注意一旦head
 被更新指向你新创建的结点，别的线程就可以读取该结点。因此，在head
 指向新结点之前
 将新结点完全准备好也是至关重要的，以后就无法修改此结点了。

那么，我们能够如何处理此竞争条件呢？答案就是在第3步中使用一个原子比较/交换操作来保证从你在第2步中读取它开始，head
 就未被修改过。如果head
 被修改了，那么可以循环和再次尝试。清单7.2给出了如何实现不使用锁的线程安全push()
 。


清单7.2　实现不使用锁的线程安全push()
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这段代码恰好符合了上面提到的三点计划：创建一个新节点❷，将新结点的next
 指针指向当前的head
 ❸，将head
 指向这个新结点❹。通过在node
 构造函数❶中填充node
 结构体的数据，这就可以保证node
 一被构造好就可以被使用，因此这个简单的问题就被解决了。然后使用compare_exchange_weak()
 来确保head
 指针的值与new_node->next
 ❸的值是一样的。如果这两个值是一样的，那么将head
 指向new_node
 。这段代码中使用了比较/交换函数的一部分，如果它返回false
 则表明此次比较没有成功（例如，因为另一个线程修改了head
 ）。此时，第一个参数（new_node->next
 ）的值将被更新为head
 当前的值。因此，通过此次循环，就不需要你每次重载head
 ，因为编译器已经做了此项操作。同样，因为失败时只需要直接循环，因此可以使用compare_exchange_weak
 。在某些架构下，它比compare_exchange_strong
 能够产生更优化的代码（如第5章所示）。

因此，在没有pop()
 操作的情况下，先按照准则来快速检查一下push()
 。唯一能引发异常的地方就是构造新结点的时候❶。但是它之后会清除这些，并且链表没有被修改，因此这是非常安全的。因为你建造的数据将被存储为node
 的一部分，并且可以使用compare_exchange_weak()
 来更新head
 指针，因此这里没有成问题的竞争条件。一旦比较/交换函数成功了，结点就被插入链表并可以被使用了。这里没有使用锁，因此不会产生死锁，并且push()
 函数出色地实现了功能。

当然，现在已经有了在栈中增加数据的方法，还需要在栈中移出数据的方法。从表面上看，这要简单一些。


1
 　读取head
 当前的值。



2
 　读取head->next
 。



3
 　将head->next
 设置为head
 。



4
 　返回检索到的结点的值。



5
 　删除检索到的结点。


然而，在存在多个线程的情况下，这个问题就不这么简单了。如果同时有两个线程从栈中移出元素，他们可能在第1步中同时读取了相同的head
 值。如果一个线程在其他线程执行第2步前顺利执行到第5步，那么第二个线程将被解引用悬挂指针。这是写无锁代码中最大的问题之一。因此从现在开始，先忽略第5步并且先不删除结点。

但是，这也没有解决掉所有的问题。这里存在着另一个问题，如果两个线程读取同一个head
 值，那么它们将会返回同一个结点。这就违背了栈数据结构的目的，因此必须避免发生这种情况。你可以用push()
 中使用的方法来解决竞争，使用比较/交换来更新head
 。如果比较/交换失败了，要么是因为在栈中插入了一个新结点，要么是因为另一个线程从栈中移出了你打算移出的结点。无论是哪一种情况，都需要返回到第1步（尽管比较/交换调用可以重新读取head
 ）。

一旦比较/交换调用成功了，那么这就是唯一的从栈中移出指定结点的线程。因此可以安全地执行第4步。pop()
 如下所示。
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尽管这种方法很好很简明，但是除了未删除的结点外还有一些别的问题。首先，当链表为空时它就行不通了，如果head
 是空指针，那么当它试图读取next
 指针时就会导致未定义的行为。这也很容易通过在while
 循环中检查空指针来解决。可以同时在空栈上引发异常或者返回一个bool
 来表明成功或失败。

第二个问题就是异常安全问题。当我们在第3章中首次介绍线程安全栈时，你可以看出只通过值返回对象会留下一个异常安全问题，当复制返回值的时候，如果引发了异常，那么此值就会被丢失。在这种情况下，传递对值的引用是一种解决方法。因为如果抛出异常的话，这可以确保栈不会被修改。可惜，这里不能使用这种方法。一旦你知道这是唯一一个返回结点的线程，你就可以安全地复制数据了。这就意味着这个结点已经被移出队列了。因此，通过引用传递返回值的对象就不再是一个优势了，当然也可能只是返回值。如果想安全地返回值，就必须使用第3章中提到的另一个方法，返回一个指向数据值的（智能）指针。

如果返回智能指针，那么就可以只返回空指针来表明没有返回值，但是这就要求数据是在堆上被分配的。如果将堆分配作为pop()
 的一部分，你仍然
 没有做得更好，因为堆分配也可能会引发异常。反而，当把数据push()
 进栈时，可以为此数据分配内存——反正都要为结点分配内存。返回std::shared_ptr<>
 不会引发异常，因此pop()
 是安全的。将这些总结起来得到清单7.3所示的代码。


清单7.3　缺少结点的无锁栈
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数据现在由指针持有❶，因此需要在结点构造函数中在堆上分配数据❷。在compare_exchange_weak()
 循环中解引用old_head
 前，必须检查空指针。最后，如果存在与结点相关的值，那么就返回该值，否则就返回一个空指针。注意，尽管这是无锁
 的，但是它不是无等待
 的，因为在push()
 和pop()
 的while
 循环中，如果compare_exchange_weak()
 一直失败的话，理论上可以一直循环下去。

如果有垃圾回收器在你后面打点（比如在C#或Java这样的托管语言中），那么此工作就已完成了。一旦没有线程存取此结点，那么旧的结点被收集并被再次利用。然而，没有多少C++编译器有垃圾回收器，因此通常需要自己整理。

7.2.2　停止恼人的泄漏：在无锁数据结构中管理内存

我们首先观察pop()
 ，当一个线程删除结点，而另一个线程仍然持有指向此结点的指针时，我们选择泄漏结点来避免竞争条件，那么就只能解引用了。尽管如此，在任何合理的C++程序中，泄漏内存都是不可接受的。因此，我们必须做一些事。现在该考虑这个问题并且找出解决办法了。

最基本的问题就是，你想释放一个结点，但是直到你确保没有别的线程持有指向此结点的指针的时候，你才能释放此结点。如果只有一个线程曾经在一个特定的栈实例上调用pop()
 ，那么可以自由释放此结点。一旦结点被添加到栈中，push()
 就不会再操作此结点了。因此调用pop()
 的线程就一定是唯一一个操作此结点的线程，并且可以安全地删除此结点。

另一方面，如果需要处理多个线程在同一个栈实例上调用pop()
 的情况，那么就需要一些方法来追踪何时可以安全地删除结点。这就从根本上意味着你需要为结点写一个专用的垃圾回收器。现在，这可能听上去很可怕，尽管它确实很讨厌，但是也不是太糟糕。只需要检查结点，并且只检查在pop()
 中存取的结点。不需要担心在push()
 中存取的结点，因为它们只能被一个线程存取，直到它们在栈上为止。然而，多个线程可能在pop()
 中存取同一个结点。

如果没有线程调用pop()
 ，那么可以删除目前等待删除的所有结点。因此，当你获得数据时，如果将此结点添加到“将被删除”的列表中，那么当没有线程调用pop()
 时就可以删除它。如何知道有没有别的线程在调用pop()
 呢？有个简单的方法——数清数目。如果在进入的时候计数器加一，在离开的时候计数器减一。那么当计数器为零的时候，就可以安全地删除“将被删除”列表中的结点。当然，此计数器必须为原子计数器，从而可以安全地被多个线程存取。清单7.4给出了修改后的pop()
 函数，并且清单7.5列出了此实现的支撑函数。


清单7.4　当pop()中没有线程时回收结点
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原子变量threads_in_pop
 ❶被用作计数目前有多少线程试图从栈中移出数据项。在pop()
 开始的地方❷增加计数器，在try_reclaim()
 中减少计数器，而一旦结点被移出的时候就会调用此函数❹。因为可能将延迟删除结点，因此可以使用swap()
 来将数据从结点中删除❸，而不是仅仅复制指针。因此当不再需要时可以自动地删除此数据，而不会因为存在对未删除结点的引用而一直保持它。清单7.5给出了try_reclaim()
 的内部实现。


清单7.5　引用计数的回收机制
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当回收结点时，如果threads_in_pop
 的值为1➊，那么在pop()
 中这就是唯一的线程，这就意味着可以安全删除刚移动出来的结点➐，并且可能安全地删除等待的结点。如果计数器的值不为1，那么删除任何结点都不安全，因此将此结点加入到等待的列表中➑。

现在假设threads_in_pop
 的值为1。此时需要回收等待的结点；如果不回收，那么这些结点将一直等待直到栈被销毁。回收结点时，首先用原子操作exchange
 来查找列表➋，然后将threads_in_pop
 的计数减一➌。如果计数减一后值为零，就可以得知没有别的线程存取此等待结点列表。可能会有新的等待结点，但是只要回收列表是安全的，就不需要操心这些新的等待结点。然后，调用delete_nodes
 来迭代此列表，并且删除结点➍。

如果计数减一后值不
 为零，那么回收结点就不安全了。因此如果此时有等待的结点➎，那么就将此结点插入到等待删除结点列表的尾部➏。当多个线程同时存取数据结构时就有可能发生这种情况。别的线程可能在第一次取threads_in_pop
 值➊和查找列表➋之间调用pop()
 。这就可能在列表中增加新的结点，并且此结点被一个或多个线程存取。在图7.1中，线程C增加结点Y至to_be_deleted
 列表中，即使线程B仍然引用结点Y作为old_head
 ，并且会读取此结点的next
 指针。因此线程A在删除结点的时候不可避免地会造成线程B未定义的行为。
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图7.1　三个线程并发调用pop()，在回收try_reclaim()中删除的结点之后必须检查threads_in_pop。

为了将等待删除的结点链接到等待列表中，需要重新使用结点的next
 指针来将它们链接起来。对于重新链接一个已存在链表到列表尾部，则需要遍历链表来找到尾部➒，用当前的to_be_deleted
 指针来替代最后一个结点的next
 指针➓，并且存储链表中的第一个结点作为新的to_be_deleted
 指针⓫。必须在循环中使用compare_exchange_weak
 来确保没有遗漏其他线程添加的结点。这种做法的好处是当链表发生变化时，从链尾更新next
 指针。在链表中添加一个结点是一种特殊情况，即链表中添加的第一个结点与最后一个结点是相同的⓬。

在低负载的情况下，即当没有进程在调用pop()
 这样一种合适的静态点的时候，这种方法是很有效的。尽管如此，在回收结点和删除刚移出的结点之前
 ➐都需要检查threads_in_pop
 计数器是否减少为零➌，这是因为这种状态是很短暂的。删除结点是一种会消耗一定时间的操作，并且别的线程修改列表的窗口越小越好。在线程第一次发现threads_in_pop
 的值为1与试图删除结点之间的时间越长，别的线程调用pop()
 以及threads_in_pop
 的值不再为1的可能性就越大，因此就阻止了此结点被真正的删除。

在高负载的情况下，因为在其他线程调用pop()
 结束之前就会有别的线程调用pop()
 ，因此基本上不可能
 有这种静止状态。在这种情况下，to_be_deleted
 列表很容易就越界了，并且再次内存泄露。如果没有任何静止状态，那么就需要用别的方法来回收结点。关键点就是识别没有别的线程将访问某个特定的结点，那么就可以回收此结点了。迄今为止，最简单的方法就是使用风险指针（hazardpointers）
 。

7.2.3　用风险指针检测不能被回收的结点

术语风险指针（hazardpointers）
 是Maged Michael
[1]

 提出的一种技术。基本思想就是如果一个线程准备访问别的线程准备删除的对象，那么它会用风险指针来引用对象，因此就可以通知别的线程删除此对象可能是有风险的。如果别的线程引用此结点，并且准备通过此引用来访问结点，那么删除一个可能仍然被别的线程引用的结点是有危险的，因此它们被称为风险指针。一旦不再需要此对象，风险指针就会被清除了。如果你看过牛津/剑桥划船比赛，就可以发现当比赛开始时使用了一个相似的方法：每艘船的舵手都可以举手示意他们没有准备好。当任何一个舵手举手的时候，裁判都不能开始比赛。如果舵手都没有举手，那么就可以开始比赛了。但是只要比赛尚未开始，任何一个舵手都可以举手。此时情况就会发生改变。

当线程试图删除一个对象时，它必须首先检查别的线程所持有的风险指针。如果没有风险指针引用此对象，那么就可以删除此对象。否则，它必须之后才能被处理。周期性地检查对象列表来确定现在是否可以删除它。

用这种方式描述的时候是比较简单明了的，那么在C++中如何实现呢？

首先，需要一块共享内存来存储正在访问对象的指针，即风险指针本身。此地址必须对所有线程可见，并且每个访问此数据结构的线程都需要其中一段内存。如何正确并且有效地分配它们，我们会在后面章节介绍。先假设已经有这样一个函数get_hazard_pointer_for_current_thread()
 ，它返回风险指针的引用。当线程试图解引用正在读取的指针的时候，需要设置它的风险指针。在这里我们以解引用列表的head
 值为例。
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在while
 循环中，确保在读取旧的head
 指针❶和设置风险指针❷之间，结点未被删除。在此窗口内，别的线程不知道你正在读取这个特定的结点。幸运的是，如果旧的头指针将被删除，那么头结点肯定会发生改变，因此必须持续循环直到确定头指针与之前设置的风险指针相同❸。使用风险指针取决于当它引用的对象被删除后，仍然可以安全地使用此指针。如果使用缺省的new
 和delete
 实现，那么就会导致未定义的行为。因此，需要确保你的实现可以保证这一点，或者使用允许这种行为的自定义分配器。

现在，我们已设置好风险指针，就可以完成pop()
 中剩余的代码。此时没有线程将会删除你所占用的结点了。那么每次重载old_head
 ，都需要在解引用新读取的指针前更新风险指针。一旦从列表中获得了结点，就可以清除风险指针。如果此时没有别的风险指针引用此结点，就可以安全删除此结点。否则，就将此结点加入等待稍后删除的结点列表。清单7.6演示了使用此策略的pop()
 的完整实现。


清单7.6　使用风险指针的pop()实现
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首先，将设置风险指针放到外部循环中，如果比较/交换失败，则重载old_head
 ❶。这里使用compare_exchange_strong()
 是因为在这个while
 循环中确实有效，compare_exchange_weak()
 中虚假的错误会导致不必要地重置风险指针。这就确保了在解引用old_head
 前设置了正确的风险指针。一旦声明此结点是你的，就可以清除你的风险指针❷。如果你得到一个结点，就需要检查别的线程拥有的风险指针是否引用它❸。如果存在这样的风险指针，那么必须将它放入到稍后回收的列表中❹。否则，就可以立刻删除它❺。最后，调用reclaim_late()
 来检查所有结点。如果没有别的风险指针引用这些结点，那么可以安全删除它们❻。任何有风险指针的结点都将留待下一个线程调用pop()。

当然，在这里有很多新函数——get_hazard_pointer_for_current_thread()
 、reclaim_later()
 、outstanding_hazard_pointers_for()
 ，以及delete_nodes_with_no_hazards()
 中有很多细节部分——让我们来了解这些函数并且看看它们是如何工作的。

调用get_hazard_pointer_for_current_thread()
 给线程分配风险指针的具体机制并不影响程序的逻辑（稍后就可以看到对效率有影响）。因此我们先用一个简单的结构来实现，一个固定大小数组存放线程ID和指针对。get_hazard_pointer_for_current_thread()
 检索整个数组来寻找第一个空闲的位置，并且将此位置的ID值设为当前线程的ID。当线程退出时，此位置的ID值被重置为默认值std::thread::id()
 ，从而此位置就被释放出来了，如清单7.7所示。


清单7.7　get_hazard_pointer_for_current_thread()的简单实现
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get_hazard_pointer_for_current_thread()
 的实现看似简单，其实不然❸：它用hp_owner
 ❹类型的thread_local
 变量来存储当前线程的风险指针。然后它返回此对象的指针❺。它的原理如下：每个线程第一次调用此函数的时候，创建一个新的hp_owner
 实例。这个新实例构造器搜索所有者/指针对的表格来寻找一个值，此值没有所有者。它使用compare_exchange_strong()
 来检查没有所有者的值并且获得它❷。如果compare_exchange_strong()
 失败了，那么就说明另一个线程拥有此值，那么就需要去检查下一个值。如果compare_exchange_strong()
 成功了，那么当前线程就成功获得此值。此时就存储此值，并且停止检索❸。如果在整个列表中都没有找到一个空闲的值❹，那么就表示有太多线程使用了风险指针，此时就抛出异常。

一旦为一个给定的线程创造了hp_owner
 实例，那么之后的存取就变得更快了，因为缓存了指针，就不需要再次扫描表格了。

当每个线程退出时，为该线程创造的hp_owner
 实例就被销毁了。析构函数在设置所有者的ID的值为std::thread::id()
 前将指针的值重置为nullptr
 ，这样稍后别的线程就可以重新使用此值❺。

用这种方式实现get_hazard_pointer_for_current_thread()
 ，那么outstanding_hazard_pointer_for_current_thread()
 的实现就变得简单了，只需要检索整个风险指针表来寻找这个位置。
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现在甚至都不需要检索表来得知每个位置是否拥有所有者，没有所有者的位置将会有一个空指针，因此这个比较函数将返回false
 ，这样就简化了代码。

在简单链表中，reclaim_later()
 和delete_nodes_with_no_hazards()
 可以工作，reclaim_later()
 只添加结点至列表中，delete_nodes_with_no_hazards()
 扫描整个列表，删除没有风险的值。清单7.8就是一个实现。


清单7.8　回收函数的简单实现
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首先，我希望你发现reclaim_later()
 不是一个普通的函数，而是一个函数模板❹。这是因为风险指针是一种通用的工具，因此不希望绑定到具体的结点。你已经使用std::atomic<void>

 来存储指针了。因此需要处理任何指针类型，但是不能使用void
 类型。因为当你删除数据项的时候，delete
 函数需要指针的实际类型。date_to_reclaim
 的构造器可以很好地处理这个问题，就如以下所示。reclaim_later()
 只需要为你的指针生成一个新的date_to_reclaim
 实例，并且将它加入到回收列表中❺。add_to_reclaim_list()
 本身❸是一个基于列表头结点的简单compare_exchange_weak()
 循环。

因此，回到data_to_reclaim
 的构造函数❶，这个构造函数也是一个模板。它将被删除数据存储为data
 成员的void
 类型。然后存储指向do_delete()
 实例的指针。do_delete()
 是一个简单的函数，将提供的void
 类型确定为选好的指针类型，然后删除它所指向的对象。std::function<>
 可以安全地实现这个函数指针，因此data_to_reclaim
 的析构函数可以调用存储的函数来删除数据❷。

当你在列表中增加结点时，不会调用data_to_reclaim
 的析构器。当没有风险指针指向此结点时就会调用此析构函数。这是delete_nodes_with_no_hazards()
 的责任。


delete_nodes_with_no_hazards()
 首先用一个简单的exchange()
 来声明所有将被回收的结点列表❻。这一简单但是关键的步骤确保了这是将回收这个结点集合的唯一线程。别的线程可以自由向列表中增加结点或者试图回收它们，并且不会影响此线程的操作。

然后，只要列表中仍然有结点，就轮流检查每个结点来看是否存在风险指针❼。如果没有，则安全删除此位置的值（即清除了存储的数据）❽。否则，就将此项增加到稍后回收列表中❾。

尽管这种简单实现能够安全回收删除的结点，但是它会增加很多处理难度。扫描风险指针数组需要检查max_hazard_pointers
 原子变量，并且每次调用pop( )的时候都会执行这个操作。原子操作必定是很慢的——通常在计算机CPU上运行时会比实现同样效果的非原子操作慢100倍——这就使得pop()
 变成很耗资源的操作。不仅需要扫描将要删除结点的风险指针列表，而且需要扫描等待列表中每个结点的风险指针列表。这当然不是个好主意。如果列表中有max_hazard_pointers
 个结点，那么就得扫描这些结点存储的风险指针。天啊！必须找到一种更好的方法。

使用风险指针的更佳的回收策略

当然，有更好的方法。这里我将介绍一种简单的风险指针实现来解释这种机制。第一件事就是用内存资源换取效率。你不再试图回收任何结点除非表中的结点数多于max_hazard_pointers
 ，而不再每次都调用pop()
 来检查回收列表中每个结点。用这种方式可以保证至少回收一个结点。如果只是等到表中有max_hazard_pointers+1
 个结点，这种方法也没有更好。一旦你得到max_hazard_pointers
 个结点，就开始调用pop()
 来回收结点，这种方法也没有更好。但是如果你等到表中有2*max_hazard_pointers
 个结点，就可以确保收回至少max_hazard_pointers
 个结点，并且在你回收任何结点前至少会max_hazard_pointers
 次调用pop()
 。这种方法就比较好了。你在max_hazard_pointers
 次调用pop()
 的时候都会检查2*max_hazard_pointers
 个结点，并且至少回收max_hazard_pointers
 个结点。而不需要每次调用push()
 的时候检查max_hazard_pointers
 个结点。这样是很有效的，每次调用pop()
 都会检查两个结点，回收一个结点。

这种方案也有缺点（除了增加内存使用），需要计数回收列表中的结点，这就意味着要使用原子计数，并且多个线程还在竞争访问此回收列表。如果有共享内存，就可以用增加的内存使用换取一个更好的回收策略。每个线程在线程本地变量上有自己的回收列表。因此就不需要用来计数的原子变量以及存取列表。相对的，就分配了max_hazard_pointers*max_hazard_pointers
 个结点。如果线程在回收完它所有的结点前退出了，它们就可以像以前一样存储在全局列表中，并且加入到下一个执行回收操作的线程的本地列表中。

风险指针的另一个缺点是他们涉及到IBM提交的专利申请
[2]

 。如果在一个承认此专利有效的国家写软件，那么就需要确保获得一个合适的许可。一些无锁内存回收机制可以共用此技术。这是一个很活跃的研究领域，很多公司都在竭尽所能地提交专利申请。你可能会提出这样的疑问，为什么我花了这么多篇幅介绍一种很多人都不能使用的一种技术，这是一个合理的问题。首先，有可能在不获得许可的情况下使用该技术。例如，如果你在GPL
[3]

 下开发免费软件，你的软件可以被IBM的非不主张条款
[4]

 所覆盖。就可以使用该技术。第二，更重要的一点是，对这项技术的解释展示了在写无锁代码的时候需要考虑哪些重要的事情，如原子操作的开销。

因此，是否存在可以用在无锁代码的非专利内存技术？幸运的是，确实有。一种技术就是引用计数。

7.2.4　使用引用计数检测结点

回顾7.2.2节，删除结点的问题就在于检测哪些结点正在被别的线程读取。如果可以精确识别出哪些结点正在被引用以及何时没有线程读取这些结点，那么就可以删除此结点。风险指针通过存储读取每个结点的线程数来处理此问题。引用技术通过存储一定数量的线程读取结点来处理这个问题。

这种方法看上去更好更直接，但是在实际中很难处理。首先，你可能认为std::shared_ptr<>
 可以处理这种问题；毕竟，这是一个引用计数指针。不幸的是，尽管std::shared_ptr<>
 中的一些操作是原子的，但是它们不能保证是无锁的。尽管这与原子类型上的任何操作并没有不同，但是在许多情况下std::shared_ptr<>
 被使用，并且使得原子操作是无锁的会导致使用这个类有花费。如果你的平台提供这样一个实现，即当std::atomic_is_lock_free(&some_shared_ptr)
 返回true
 ，所有的内存回收事件都离开。如清单7.9所示，其中只使用std::shared_ptr<node>
 。


清单7.9　使用无锁的std::shared_ptr<>的无锁栈实现
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在可能的情况下，std::shared_ptr<>
 实现不是无锁的，需要手工处理引用计数。

一种可能的技术涉及为每个结点使用不止一个而是两个引用计数，一个内部计数和一个外部计数。这两个计数值之和是结点总的引用数。外部计数始终与结点指针在一起，并且每次读取指针的时候外部计数增一。当读取结点结束时，内部计数减一。读取指针这样一个简单操作会导致外部计数增一，并且在此操作结束时内部计数减一。

当内部计数/指针对不在需要时（即多个线程不再访问结点时），内部计数增加外部计数的值减一，并废除外部计数。一旦内部计数的值为零，就没有引用结点，此时可删除此结点。使用原子操作来更新共享数据也是很重要的。现在我们来看一个使用这种技术来确保结点只会被安全收回的无锁栈的实现。

更好的内部数据结构和push()
 的实现如清单7.10所示。


清单7.10　在使用两个引用计数的无锁栈中入栈结点
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首先，在counted_node_ptr
 结构中包含了外部变量与结点的指针❶。在node结构体❸中将使用counted_node_ptr
 类型的next
 指针以及内部变量❷。因为counted_node_ptr
 是一种简单的结构，因此在std::atomic<>
 模板中使用它作为列表的头结点❹。

在这些支持双字比较和交换操作的平台上，这个结构足够小，使得std::atomic<counted_node_ptr>
 是无锁的。如果不是在你的平台上，那么最好使用清单7.9中提到的std::shared_ptr<>
 ，因为当类型太大使得平台的原子指令不能实现时，std::atomic<>
 将使用一个互斥元来保证原子性（因此最后使得你的“无锁”算法变成基于锁的算法）。或者，如果你想限制计数的位数，并且你知道你的平台中指针有空闲位（例如，地址空间只有48位但是指针有64位），你可以在单个字中将计数存储在指针的空闲位中。这种方法需要与平台相关的知识，这就超出了本书的范围了。


push()
 相对简单一些❺。构造一个指向新分配结点的counted_node_ptr
 ，并将它的next
 赋值为当前的head
 。之后用compare_exchange_weak()
 来给head
 赋值，就像之前的清单所示。设置计数器时，将内部计数设为零，外部计数设为一。因为这是新创建的结点，只有一个外部引用（即head
 本身）。

同理，pop()
 的实现也复杂了一些，如清单7.11所示。


清单7.11　使用两个引用计数从无锁栈中出栈一个结点
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这里，一旦你载入了head
 的值，就必须将引用此head
 结点的外部计数的值增一，用以表明你引用了此结点并且确保解引用是安全的。如果在增加引用计数前
 解引用此指针，那么另一个线程就可以在你读取这个结点前释放该结点，因此使得它变成悬挂指针。这是使用两个分开的引用计数的主要原因
 。通过增加外部引用计数，就可以保证直到你访问时指针仍然是有效的。在compare_exchange_strong()
 循环内部增加计数的值❶，确保了没有别的线程在此时改变它。

一旦增加了计数，为了访问它指向的结点，可以安全解引用从head
 载入的ptr
 的值❷。如果指针为空，表明位于链表的尾部没有位置了。如果指针不为空，就可以通过在head
 上调用compare_exchange_strong()
 来移动结点❸。

如果compare_exchange_strong()
 成功了，就可以拥有该结点，并且交换出data
 以备以后返回它❹。这就确保了就算别的线程读取栈的时候一直持有指向此结点的指针，data
 也不需要一直保持。然后就可以使用原子操作fetch_add
 将结点外部计数的值加到内部计数上❻。如果当前引用计数的值为零，那么先前
 你增加的值（即fetch_add
 的返回值）就是负数，此时就可以删除这个结点。请注意你增加的值比外部计数的值减少2
 ❺。你已经从列表中移出了结点，因此计数减一，并且这个线程不在读取这个结点，因此计数的值再次减一。无论是否删除此结点，程序都结束了，因此可以返回data❼。

如果比较/交换❸失败
 了，则表明在此之前另一个线程移动了该结点，或者另一个线程入栈了一个新结点。不管怎样，你都需要用比较/交换返回的head
 新值重新开始。但是首先你必须减少你试图移动的结点的引用计数。该线程不会再读取它了。如果这是持有引用的最后一个线程（因为另一个线程将它从栈中移出），那么内部引用计数的值为一，因此减少一将使得值变为零。在这种情况下，可以在循环之前删除此结点❽。

迄今为止，所有原子操作使用了默认的std::memory_order_seq_cst
 内存顺序。在大多数系统中，这种方法比别的内存顺序消耗更多的执行时间以及同步开销。现在，你有决定数据结构逻辑的权利，就可以考虑放松一些内存顺序要求。可以减少使用栈的不必要的开销。因此，先不考虑栈，考虑一下无锁队列的设计。检查栈操作并问问自己，对于一些操作是否可以使用更简单的内存顺序并且获得同样的安全性？

7.2.5　将内存模型应用至无锁栈

在改变内存顺序前，你需要检查操作以及它们之间的关系。然后就可以寻找提供这些关系的最小内存顺序。为了实现这一点，就必须在不同场景下从线程角度考虑情况。最简单的场景就是一个线程入栈一个数据项，并且稍后另一个线程将那个数据项出栈，我们先考虑这种情况。

在这种简单情况下，涉及数据的三个重要部分。第一部分是用来传输head
 数据的counted_node_ptr
 。第二部分是head
 引用的结点数据结构。第三部分是结点指向的数据项。

线程push()
 的时候首先构造数据项和结点，然后设置head
 。线程pop()
 的时候首先加载head
 的值，然后基于head
 做一个比较/交换循环来增加引用计数，最后读取结点数据结构来得到next
 的值。在这里可以看出这样一种关系，next
 的值是一个普通的非原子性对象，因此为了安全读取它，必须存在存储（入栈线程执行的操作）发生在加载（出栈线程执行的操作）之前这样一种关系。因为push()
 中唯一的原子操作是compare_exchange_weak()
 ，所以需要一个释放操作来实现在线程间实现这样一种先后顺序关系，而且compare_exchange_weak()
 必须是std::memory_order_release
 或者更强的。如果compare_exchange_weak()
 失败了，那么就继续循环并且不做任何改变，因此在这种情况下需要使用std::memory_order_relaxed
 。
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那么pop()
 的代码怎么样呢？为了实现这种先后顺序关系，你必须在读取next
 之前有一个std::memory_order_acquire
 或者更强的操作。解引用指针读取的next
 值是increase_head_count()
 中的compare_exchange_strong()
 读取的旧值。因此如果成功的话就需要有先后顺序。正如在push()
 中一样，如果交换失败的话，只需要继续循环，因此失败时可以使用任意的顺序。
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如果compare_exchange_strong()
 调用成功，那么读取的结点的ptr
 值设置为old_counter
 中存储的值。因为push()
 中的存储是一个释放操作，并且compare_exchange_strong()
 是一个获取操作，因此存储与加载同步而且存在先后发生顺序的关系。所以，push()
 中存储ptr
 发生在pop()
 中读取ptr->next
 之后，因此是安全的。

注意，在最初的head.load()
 中内存顺序并不是很重要，因此可以安全使用std::memory_order_relaxed
 。

下一步，compare_exchange_strong()
 将head
 的值设为old_head.ptr->next
 。是否需要操作来确保线程的数据完整性？如果交换成功就读取ptr->data
 ，此时就需要确保在线程中push()
 存储ptr->data
 的操作发生在线程加载它之前。尽管如此，你已经得到如下保证，increase_head_count()
 中的获取操作保证了push()
 线程中的存储和比较/交换操作存在同步关系。因为push()
 线程中存储data
 发生在存储head
 之前，调用increase_head_count()
 发生在加载ptr->data
 之前，所以就存在一种先后顺序关系。并且即使pop()
 中的比较/交换使用std::memory_order_relaxed
 ，这种先后顺序关系也是存在的。ptr->data
 改变的唯一的地方就是调用swap()
 ，并且没有别的线程可以在同一个结点上进行操作，这就是整个比较/交换。

如果compare_exchange_strong()
 失败了，直到下一次循环的时候才会访问old_head
 的新值。并且你决定了increased_head_count()
 中的std::memory_order_acquire
 是足够的，因此std::memory_order_relaxed
 也是足够的。

那么其他线程呢？是否需要更强的方式来保证别的线程是安全的？答案是否定的。因为只有比较/交换操作会改变head
 。因为这些是“读—修改—写”操作，它们通过push()
 中的比较/交换形成了部分释放顺序。因此，push()
 中的compare_exchange_weak()
 与调用increase_head_count()
 中的compare_exchange_strong()
 同步，它读取存储的值，即使别的线程同时在修改head
 。

因此，你基本上完成了，只需要处理修改引用计数的fetch_add()
 的操作。返回这个结点数据的线程可以继续，因为没有别的线程会修改这个结点数据。尽管如此，任何没有
 成功取值的线程知道别的线程的确
 修改了结点数据，它使用swap()
 获得引用的数据项。因此，为了避免数据竞争，你需要确保swap()
 发生在delete
 之前。实现它的一个简单方式就是在成功返回分支的fetch_add()
 中使用std::memory_order_release
 ，并且在再次循环分支的fetch_add()
 中使用std::memory_order_acquire
 。还可以进一步简化设计，只有一个线程进行删除操作（将计数设置为零的线程），也只有此线程需要进行获取操作。因为fetch_add()
 是一个“读—修改—写”操作，它组成了释放顺序的一部分，因此可以使用额外的load()
 。如果再次循环分支将引用计数减为零，那么为了保证同步关系可以使用std::memory_order_acquire
 来重载引用计数，并且fetch_add()
 可以使用std::memory_order_relaxed
 。清单7.12所示就是使用新的pop()
 的栈的最终实现。


清单7.12　使用引用计数和放松原子操作的无锁栈
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这是一个实验，但是最后成功了。通过使用更放松的操作，在没有影响正确性的情况下提升了性能。正如你所见，这里的pop()
 实现有37行代码，在清单6.1基于锁的栈中pop()
 有8行代码，在清单7.2不使用内存管理的无锁栈中pop()
 有7行代码。现在我们考虑写一个无锁队列，你可以看到一个相似的模式，无锁代码中的很多复杂性都来自于管理内存。

7.2.6　编写不用锁的线程安全队列

队列与栈有所不同。因为队列中push()
 和pop()
 操作读取了数据结构的不同部分，而栈中这两个操作读取了相同的头结点。所以同步要求就不一样了。你需要确保一端所作出的改变能被另一端正确地读取。尽管如此，清单6.6中队列的try_pop()
 结构与清单7.2简单无锁栈中的pop()
 区别并不是很大，因此可以合理假设无锁代码不会不相似。

如果以清单6.6作为基础，就需要两个结点指针，一个指针指向head
 ，一个指针指向tail
 。多个线程将会读取它们，为了去掉相关的互斥元，最好是原子操作。下面我们来做一些小的改变来看看效果如何。清单7.13展示了效果。


清单7.13　单生产者单消费者的无锁队列
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看起来似乎没什么不好。如果一次只有一个线程调用push()
 ，并且只有一个线程调用pop()
 ，就工作的很好了。在这种情况下，重要的是push()
 和pop()
 的发生顺序关系以确保可以安全获取data
 。tail
 存储❼与tail
 加载❶同时发生；存储先前结点的data
 指针❺发生在存储tail
 之前；加载tail
 发生在加载data
 指针之前❷，因此存储data
 发生在加载之前，这就是安全的。这是一个性能良好的单生产者、单消费者（single-producer, single-consumer, SPSC）
 队列。

当多个线程同时调用push()
 或多个线程同时调用pop( )的时候就会存在问题。首先来看push()
 。如两个线程同时调用push()
 ，它们都会分配新节点作为新的哑元结点❸，都会读取相同的tail
 ❹，并且设置date
 和next
 指针❺、❻时都会同时更新同一个结点的数据成员。这就是数据竞争！


pop_head()
 中也存在类似的问题。如果两个线程同时调用pop_head
 ，就会读取同一个head
 ，并且会用同一个next
 指针覆盖旧值。这两个线程现在认为他们得到了相同的结点——这是有很大危害的。你不但要确保只有一个线程pop()
 结点，并且需要确保别的线程可以安全访问head
 的下一个结点。这就是无锁栈的pop()
 遇到的问题，因此很多方法可以用在这里。

如果pop()
 是一个“已解决的问题”，那么push()
 呢？问题就是为了得到push()
 和pop()
 的先后顺序关系，需要在更新tail前设置哑元结点的数据项。这就意味着同时调用push()
 会在这些相同的数据项上产生竞争，因为他们读取了相同的tail
 指针。

1．处理push()中的多个线程

一种选择是在真正的结点间增加一个哑元结点。这样，当前tail
 结点只需要更新它的next
 指针，因此可以是原子的。如果一个线程成功地将它的next
 指针从空改变为新结点，就代表它成功地增加了指针；否则，它就必须再次开始并且重新读取tail
 。这就需要对稍微改变pop()
 来丢弃有空数据指针的结点，并且再次循环。缺点就是每次调用pop( )都会移出两个结点，并且会有两倍内存分配。

第二种选择是使得data
 指针是原子的，并且调用比较/交换来设置它。如果调用成功，那么这就是tail
 结点，并且可以安全地将next
 指针设置为新结点，然后更新tail
 。如果另一个线程已经存储了此数据，导致比较/交换失败了，那么就再次循环，重新读取tail
 然后重新开始。如果std::shared_ptr<>
 的原子操作是无锁的，那么整个就是无锁的。如果不是，就需要别的方法。一种可能就是让pop()
 返回std::unique_ptr<>
 （毕竟，这是对象的唯一引用）并且将数据用普通指针存储在队列里。这就允许你将它存储为std::atomic<T*>
 ，这样你就可以使用compare_exchange_strong()
 。如果你使用清单7.11中的引用计数方法在多线程的情况下处理pop()
 ，那么push()
 就如清单7.14所示。


清单7.14　首次（很逊的）尝试修订push()
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使用引用计数方法避免了特定的竞争，但是这不是push()
 中唯一的竞争。如果你看看清单7.14中push()
 的修订版本，就会发现栈中有这样一段代码：加载一个原子指针❶并且解引用那个指针❷。同时，另一个线程可以更新那个指针❸，最后指向再分配的结点（在pop()
 中）。如果在你解引用那个指针前再分配那个结点，就会产生不确定的行为。天哪！它试图像head
 一样在tail
 中增加一个外部计数，但是每个结点在队列先前的结点的next
 指针中已经有一个外部计数了。同一个结点拥有两个外部计数就意味着要需要修改引用计数方法来避免太早删除该结点。你可以这样处理，即在node
 结构体中计算外部计数的数量，并且当每个外部计数被销毁的时候（以及将相关的外部计数加到内部计数的时候）减少它的数量。如果结点的内部计数为零并且没有外部计数，此时就可以安全删除该结点。最初我是从Joe Seigh的Atomic Ptr Plus项目
[5]

 了解到的技术。清单7.15给出了使用这种方法的push()
 。


清单7.15　在无锁队列中用引用计数tail来实现push()
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清单7.15中，tail
 和head
 一样都是atomic<counted_node_ptr>
 ❶，并且node
 有一个count
 成员代替了之前的internal_count
 ❸。count
 是包含internal_count
 和额外的external_counters
 成员❷的结构体。注意这里的external_counters
 只包含两个比特，因为最多只有两个计数器。通过使用一个比特来表示它，并且internal_count
 是一个30比特的值，总的计数器大小可以保持32比特。这就使得在确保整个结构体在32比特和64比特的机器上都能用一个机器字表示的情况下，还能有足够的范围来表示比较大的内部计数值。为了避免竞争条件，将这些计数作为一个值来更新是很重要的，稍后你将看到。将此结构体保存在一个机器字中在许多平台中使原子操作更容易是无锁的。


node
 初始化的时候，internal_count
 被设为零，external_counters
 的值设为2❹。因为一旦你将结点添加到队列中，每个新结点都会引用tail
 以及先前结点的next
 指针。push()
 与清单7.14中类似，除了你为了调用结点data
 成员的compare_exchange_strong()
 而解引用从tail
 加载的值之外❻，你还调用一个新函数increase_external_count()
 来增加计数❺，并且之后在旧的tail
 上调用free_external_counter()
 ❼。

处理好push()
 之后，我们来看看pop()
 。清单7.16展示了它，并且将清单7.11中pop()
 实现的引用计数逻辑与清单7.13中的队列pop
 逻辑结合在一起。


清单7.16　从使用引用计数tail的无锁队列中将结点出队列


[image: ..\tu\214.tif]


[image: ..\tu\215a.tif]


你在开始循环前❶以及增加加载值的外部引用前❷加载old_head
 值。如果head
 与tail
 是同一个结点，那么就可以释放该引用❸并且返回一个空指针，因为队列中没有数据。如果队列中有数据，你就想获得此数据，并且调用compare_exchange_strong()
 来实现❹。如同清单7.11中的栈一样，它将外部计数和指针作为一个值来比较，如果任何一个改变了，就在释放引用后重新循环❻。如果compare_exchange_strong()
 成功了，你就获得了结点中的数据，因此在你释放移出的结点的外部计数后，可以将此值返回给调用者❺。一旦外部引用计数都被释放了并且内部计数值变为零，就可以删除结点了。清单7.17、清单7.18和清单7.19展示了处理这些的引用计数函数。


清单7.17　释放无锁队列的结点引用


[image: ..\tu\215b.tif]



node::release_ref()
 的实现只在清单7.11的lock_free_stack::pop()
 上改变了一些对应的代码。清单7.11中的代码只需要处理一个外部计数，因此可以用一个简单fetch_sub
 。而现在即使只想修改internal_count
 域，也需要原子更新整个count
 ❶。因此需要一个比较/交换循环❷。一旦你减少internal_count
 ，如果内部计数和外部计数都变为零，那么这就是最后一个引用，就可以安全删除该结点了❸。


清单7.18　在无锁队列中获得结点的新引用


[image: ..\tu\216a.tif]


清单7.18则相反。这次，你得到一个新的引用并且增加外部计数，而不是释放一个引用。increase_external_count()
 与清单7.12中的increase_head_count()
 函数类似，除了它使用一个静态成员函数来将外部计数作为第一个参数来更新，而不是在固定计数器上进行操作。


清单7.19　在无锁队列中释放结点的外部计数
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与increase_external_count()
 相对的是free_external_counter()
 。这与清单7.11中lock_free_stack::pop()
 的对应代码是类似的，但是被修改为可以处理external_counters
 计数。它在整个count
 上使用单个compare_exchange_strong()
 来处理两个计数❸，正如你在release_ref()
 中减少internal_count
 所做的一样。正如清单7.11一样，internal_count
 的值被更新了❷，并且external_counters
 的值减少1❶。如果这两个值现在都为零，那么此结点就没有引用，因此可以安全删除它❹。这需要作为一个操作来执行（因此需要比较/交换循环）以避免竞争条件。如果分别更新这两个值，那么两个线程都可能认为它们自己是最后一个线程，因此都删除这个结点，这就会导致未定义的行为。

尽管这种方法是有效的并且是无竞争的，但是它有性能问题。一旦一个线程通过成功完成old_tail.ptr->data
 上的compare_exchange_strong()
 （如清单7.15中❺所示），开始执行push()
 操作。此时没有线程可以执行push()
 操作。任何试图执行push()
 操作的线程都会看到新值而不是nullptr
 ，这就使得compare_exchange_strong()
 失败并且使得线程再次循环。这是一个忙则等待现象，会消耗CPU周期而没有任何收益。因此，这是一个锁。第一个调用push()
 的线程阻塞别的线程，直到它完成了操作。因此这个代码不是无锁的。正常情况下，当线程阻塞时，操作系统可以给拥有互斥锁的线程优先权。但是在这里操作系统却无法给拥有互斥锁的线程优先权，因此阻塞的线程会一直消耗CPU周期直到第一个线程完成操作。这就需要下一个方法，等待的线程可以帮助正在执行push()
 操作的线程。

2．通过协助另一个线程使得队列无锁

为了使代码无锁，就需要找到一种方法使得即使执行push()
 操作的线程拖延了，等待的线程依然可以继续执行。一种方法就是帮助拖延的线程做它要完成的操作。

在这种情况下，你清楚地知道将要做哪些操作。tail
 的next
 指针需要指向一个新的哑元结点，然后更新tail
 指针。哑元结点是没有区别的，因此无论是使用成功将数据入队列的线程创造的哑元结点，还是使用等待将数据入队列的线程创造的哑元结点，都是可以的。如果使得结点的next
 指针成为原子的，就可以使用compare_exchange_strong()
 来设置该指针。一旦设置好next
 指针，就可以在确保它仍然引用同一个最初的结点的情况下，使用compare_exchange_weak()
 循环来设置tail
 。如果它没有引用同一个最初的结点，那么就表示别的线程已经更新它了，此时就停止尝试并且再次循环。这就需要稍微改变pop()
 来载入next
 指针。如清单7.20所示。


清单7.20　修改pop()来允许帮助push()
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如我所言，这里的改变是很简单的，next
 指针现在是原子的❶，因此❷中的load
 也是原子的。在这个例子中，使用了默认的memory_order_seq_cst
 顺序，因此你可以省略明确调用load()
 ，并且依靠counted_node_ptr
 的隐式载入。但是使用明确的调用可以提醒你稍后在哪里增加明确的内存顺序。

清单7.21列出了push()
 的更多代码。


清单7.21　无锁队列中使用帮助的push()
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这与清单7.15中的最初的push()
 是类似的，但是也有一些很重要的不同之处。如果你的确
 设置了data
 指针➏，就需要处理这样一种情况。那就是另一个线程已经帮助你了，现在有一个else
 子句也在帮助你➓。

已经设置了结点的data
 指针➏，push()
 的新版本使用compare_exchange_strong()
 来更新next
 指针➐。使用compare_exchange_strong()
 来避免循环。如果交换失败了，就可以得知另一个线程已经设置了next
 指针，因此就不再需要最初分配的新结点了，就可以删除它➑。你仍然想使用另一个线程更新tail
 设置的next
 值➒。


tail
 指针的真正更新发生在set_new_tail()
 中➊。这就使用compare_exchange_weak()
 循环➋来更新tail
 。因为如果别的线程试图push()
 一个新结点，那么external_count
 的值就发生了改变并且你不想失去它。尽管如此，你要注意如果另一个线程已经成功改变了它，那么你就不能更换此值；否则，就可能以在队列中循环作为结束，而这不是一个好主意。所以，你要确保如果比较/交换失败了，载入值的ptr
 是同样的。如果退出循环时ptr
 是同样的➌，那么你就必须成功设置tail
 ，因此需要释放旧的外部计数➍。如果退出循环时ptr
 是不一样的，就说明另一个线程将释放此计数器，因此你只需要通过该线程释放单个引用➎。

如果线程调用push()
 ，并且这次没有成功通过循环设置data
 指针，那么它可以帮助成功的线程完成更新。首先，你尝试更新这个线程新分配结点的next
 指针⓫。如果成功了，你将使用你分配的结点作为新的tail
 ⓬，并且需要分配另一个新结点预期可以真正入队列⓭。然后你就可以在再次循环前通过调用set_new_tail
 来设置tail
 ⓮。

你可能已经注意到这一段代码中有很多的new
 和delete
 调用，因为push()
 分配新结点，而pop()
 销毁结点。内存分配器的效率在很大程度上影响了这段代码的性能。一个不好的内存分配器可以完全破坏无锁容器的可扩展性。选择和实现该分配器超出了该书的范围，但是请记住判别分配器是好是坏的唯一办法就是使用它并且测试使用它前后代码的性能。优化内存分配器的通用办法包括在每个线程上都有一个独立的内存分配器，以及使用空闲表来回收结点而不是将它们返回给分配器。

已经举了很多例子了。现在，我们从这些例子里找出写无锁数据结构的一些准则。

7.3　编写无锁数据结构的准则

如果你看了本章的所有例子，那么你就会了解使无锁代码正确的复杂性。如果你准备设计你自己的数据结构，那么需要注意一些准则。第6章开始部分提到的关于并发数据结构的总体准则依然是适用的，但是你需要更多准则。我将从这些例子中提取出一些有用的准则，当你设计你自己的无锁数据结构时可以参考。

7.3.1　准则：使用std::memory_order_seq_cst作为原型


std::memory_order_seq_cst
 比别的内存顺序更容易理解，因为所有操作形成了总的顺序。在这章的例子中，我们都是从std::memory_order_seq_cst
 开始，并且一旦基础操作正确的情况下才会放松内存顺序约束。从这个意义上来说，使用别的内存顺序是在优化，但是你要避免过早优化。通常，只有当你看到所有代码对数据结构核心操作正确的时候，才能决定哪些操作可以放松。过早地考虑其他内存顺序只会带来麻烦。代码可能会正确工作，但是并不保证是这样的。仅仅跑程序是不够的，除非有个算法检查器来系统测试所有与具体顺序保证相符的可见线程组合。

7.3.2　准则：使用无锁内存回收模式

无锁代码最大的问题之一就是管理内存。当别的线程仍然引用对象的时候就不能删除它们，这是最基本的。但是你仍然想尽快删除它们来避免过多的内存消耗。本章将介绍三种方法来确保可以安全回收内存。


	
等待直到没有线程访问该数据结构，并且删除所有等待删除的对象。


	
使用风险指针来确定线程正在访问一个特定的对象。


	
引用计数对象，只有直到没有显著的引用时才删除它们。




在所有的情况下，关键的想法就是使用一些方法来记录有多少线程在访问一个特定的对象，并且只删除不再被引用的对象。有很多方法可以回收无锁数据结构的内存。例如，使用垃圾回收器是很理想的方案。当你不再使用结点的时候，垃圾回收期可以释放结点。在这种情况下写程序就简单一些。

另一个方法就是回收结点，并且当数据结构被销毁的时候才完全释放它们。因为结点是重复使用的，内存永远不会失效。这样避免未定义行为的困难就不存在了。缺点就是另一个问题变得更常见。这就是所谓的ABA问题
 。

7.3.3　准则：当心ABA问题

ABA问题是任何基于比较/交换的算法都必须提防的问题。它是这样的。


1
 　线程1读取一个原子变量x
 ，并且发现它的值为A
 。



2
 　线程1基于这个值执行了一些操作，例如解引用它（如果它是指针的话）或者做一些查找操作。



3
 　线程1被操作系统阻塞了。



4
 　另一个线程在x
 上执行了一些操作，将它的值改为B
 。



5
 　第三个线程更改了与值A
 相关的值，因此线程1持有的数值就不再有效了。这个变化有可能很大，如释放它所指向的内存或者改变相关的值一样。



6
 　第三个线程基于新值将x
 的值改回A
 。如果这是一个指针，那么就可能是一个新的对象，此对象刚好与先前的对象使用了相同的地址。



7
 　线程1重新取得x
 ，并在x
 上执行比较/交换操作，与A
 进行比较。比较/交换操作成功了（因为值确实是A
 ），但是这个A
 的值是错误
 的。第二步中读取的值不再有效，但是线程1并不知道，并且将破坏数据机构。


现在这里没有程序遇到这种问题，但是写无锁程序的时候就很容易遇到这种问题。最常用的避免这种问题的方法就是在变量x
 上使用一个ABA计数器。此时，x
 加上计数器这样一个结合的数据结构就将作为一个单位，比较/交换就会基于这个单位进行操作。每次修改值的时候，计数器的值都会加一。即使x
 的值是一样的，如果另一个线程修改了x
 ，比较/交换操作将会失败。

使用空闲表或者回收结点而不是将它返回给分配器，使得ABA问题在算法中是很常见的。

7.3.4　准则：识别忙于等待的循环以及辅助其他线程

在最后的队列例子中，可以看出执行入队操作的线程必须等待另一个执行入队操作的线程完成操作后才能进行。更不用说，将会出现忙则等待循环，等待的线程不能继续执行的时候会浪费CPU时间。如果最终以忙则等待循环结束，那么你事实上就有了阻塞操作，并且也可能会使用互斥元和锁。通过修改程序，如果安排等待中的线程运行的话，那么此线程会在最初的线程完成操作前继续执行未完成的步骤。此时就可以消除忙则等待，并且操作不再被阻塞。在队列的例子中，这就需要将数据成员变为原子变量而不是非原子变量，并且使用比较/交换操作设置它，但是在更复杂的数据结构中需要改变更多。

7.4　小结

紧接着第6章中描述的基于锁的数据结构，这一章描述了多种使用栈或队列的无锁数据结构的简单实现。你必须注意你的原子操作的内存顺序，确保没有数据竞争并且每个线程看到的数据结构是一致的。你也注意到无锁数据结构中的内存管理比基于锁的数据结构中的内存管理变得更难，并且通过一些方法来处理它。你也注意到如何通过帮助你所等待的线程完成它的操作，从而避免创造等待循环。

设计无锁数据结构是一个很难的任务，并且很容易产生错误，但是在某些情况下，这种数据结构有很好的可扩展性。希望通过本章的例子和准则，你可以设计你自己的无锁数据结构，实现它或者发现别的人写的数据结构中的错误。

如果多个线程共享数据，那么就需要考虑使用什么数据结构以及如何在线程间同步此数据。通过设计并发数据结构，可以将它封装在数据结构中，这样剩下来的代码就可以集中在如何操作此数据结构上而不是数据同步上。在第8章中，当我们从并发数据结构转移到并发代码上，你就可以看到它所起的作用了。并行算法使用多线程来提高效率，当算法需要多线程共享数据的时候，选择使用何种并发数据结构就很重要了。
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第8章　设计并发代码


本章主要内容



	
在线程间划分数据的技术


	
影响并发代码性能的因素


	
性能因素如何影响数据结构的设计


	
多线程代码中的异常安全


	
可扩展性


	
几个并行算法实现的示例




前面的章节主要是讨论新的C++11工具箱里用来写并行代码的工具。在第6章和第7章中，我们观察了如何使用这些工具来设计多个线程可以并发存取的安全的基础数据结构。作为木匠，为了制作柜橱或者桌子，不仅仅需要知道如何铰链或者接缝处。同样，需要设计并行代码而不仅仅是设计和使用基础数据结构。你需要了解更广泛的背景，这样就可以构造进行有用工作的更大的结构。我将使用一些C++标准库算法的多线程实现作为例子，但是同样的原则适用于应用的所有方面。

正如所有编程项目一样，仔细考虑并行代码是很重要的。尽管如此，使用多线程代码比使用顺序代码需要考虑更多的因素。你不仅需要考虑常见的因素，例如封装，耦合和内聚（在很多软件设计书中有详细的描述），而且需要考虑共享哪些数据，如何同步那些数据的存取，哪个线程需要等待哪些别的线程完成特定操作，等等。

本章，我们将致力于这些问题，从高层次考虑使用多少个线程，各个线程执行哪些代码，以及这些是如何影响代码的透明度。到低层次考虑如何构造共享数据来获得最佳性能。

让我们从在线程间划分工作的技术开始。

8.1　在线程间划分工作的技术

设想你被安排建造一所房子。为了完成这项工作，你需要挖地基、筑墙、布线等。理论上说，你可以在足够的训练下全部自己完成，但是将耗费很多时间，并且会一直切换任务。或者，你可以雇佣别人来帮助你。你只需要选择雇佣多少人并且决定他们需要哪些技能。例如，你可以雇佣一些具有一般技能的人，并且让每个人做所有事。你仍然需要切换任务，但是因为人数更多所以能够更快地完成。

或者，你可以雇佣一些专家。例如，砖匠，木匠，电工和管道工。这些专家只做他们专长的事情，因此如果没有管道工程的时候，管道工就不需要做任何事情。事情会比之前完成得更快，因为有更多的人，并且当电工给厨房布线的时候，管道工可以安装卫生间。但是当专家没有工作的时候就会处于等待状态。即使有空闲时间，你也会发现雇佣专家比雇佣一般技能的人工作进展得更快。专家不需要改变工具，并且他们完成任务比一般人要快。无论这种情况是否取决于特殊情况——你都需要尝试一下。

即使你雇佣专家，你仍然可以选择每种专家的数量。例如，雇佣比电工数量更多的砖匠就很合理。如果你要建造不止一座房子的话，你的队伍的构成以及总体效率都会发生改变。即使管道工在给定的房子上不会有太多的工作，你也可以一次建造很多房子，这样他就会始终有工作了。并且，如果当他们没有工作的时候不需要付钱的话，那么就可以负担更大的团队了，即使同一时间只有相同数量的人在工作。

那么线程需要做哪些呢？同样的问题也适用于线程。你需要决定使用多少线程以及它们需要完成什么任务。你需要决定是使用“通用型”线程来在需要的时候执行操作，还是使用“专家型”线程来做好一件事或一些合作的事。你需要决定无论是为了使用并发性而划分的原因，还是如何去做都会对代码的性能和清晰度产生很大影响。因此理解这些选择是很重要的，这样当设计你的应用中的数据结构的时候，就可以做出合适的决定。在这部分，我们将会看到一些划分任务的方法。在我们做别的工作前先来看看如何在线程间划分数据。

8.1.1　处理开始前在线程间划分数据

最早并行化的算法是简单的算法，如std::for_each
 在数据集合中对每个元素进行操作。为了并行化这样的算法，就需要将每个元素划分到一个处理线程中。如何划分元素来得到最优性能在很大程度上决定于数据结构的细节，稍后我们分析性能问题的时候就可以看到了。

划分数据最简单的方法就是将第一个N元素分配给一个线程，将下一个N元素分配给另一个线程，以此类推，正如图8.1所示，但是也可以使用别的模式。无论如何划分数据，每个线程只能处理分配给它的元素，并且直到它完成任务的时候才能与别的线程通信。
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图8.1　在线程间划分连续数据块

这种结构与使用消息传递接口（Message Passing Interface, MPI）
[1]

 或者OpenMP
[2]

 框架编程的结构是类似的。一个任务被分成一个并行任务集，工作的线程独立运行这些任务，并且在最后的化简步骤中合并这些结果。这是2.4节中accumulate
 例子使用的方法；在这种情况下，并行任务和最后的步骤都是累加。对一个简单的for_each
 来说，最后的步骤是不需要的，因为不需要化简结果。

确定将最后的步骤作为化简步骤是很重要的，清单2.8中的简单实现将执行此化简作为最后的线性步骤。尽管如此，这个步骤也可以并行化。累加过程本身就是化简操作，因此可以修改清单2.8，当线程的数量比线程处理的的最少数据的数量还要多，就可以递归地调用它本身。或者，当每个线程完成它的任务后，工作线程可以执行一些化简操作步骤，而不是每次产一些新线程。

尽管这种方法是很有效的，但是并不适用于所有情况。有时数据不能被事先划分，因为只有当处理数据的时候才知道如何划分。在化简算法例如快速排序中，这种情况更明显。因此需要一个不同的方法。

8.1.2　递归地划分数据

快速排序算法有两个基本步骤，基于其中一个元素（关键值）将数据划分为两部分，一部分在关键值之前，一部分在关键值之后。然后递归地排序这两部分。你无法通过预先划分数据来实行并行，因为只有当处理元素的时候才知道他们属于哪一个“部分”。如果你打算并行这个算法，就需要把握递归的本质。每次递归的时候，会调用更多
 的quick_sort
 函数来排序关键点之前和关键点之后的元素。这些递归调用是完全相互独立的，因为它们读取完全不同的元素集合。这种划分可以作为我们初步的候选方案。此递归划分如图8.2所示。
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图8.2　连续划分数据

在第4章中，有这样一个实现。不仅只是为这两部分执行两个递归调用，你还在每一步都在前一部分使用std::async()
 来生成异步任务。通过使用std::async()
 ，你让C++线程库来决定何时在一个新线程上运行这个任务，以及何时同步运行它们。

当你对很大规模的数据进行排序的时候这是很重要的。为每一个递归调用生成一个新线程会很快产生大量线程。当我们考虑性能的时候，你就会发现如果线程太多的时候，就可能降低了应用。如果数据集很大的时候也可能会用完所有的线程。像这样用递归来划分总体任务的方法是很好的，只需要严格控制线程数量就可以了。在简单情况下，std::async( )就可以处理它，但是这并不是唯一选择。

或者使用std::thread::hardware_concurrency()
 函数来选择线程数量，正如清单2.8中accumulate()
 的并行版本所做的一样。然后，你只是将此块存储到第6章和第7章描述线程安全栈中，而不是为递归调用创建一个新线程。如果线程不在工作，就说明它已经处理完所有块，或者等待存储在栈中的块。此时可以从栈中得到一个块并将它排序。

清单8.1列出了使用这种方法的简单实现。


清单8.1　使用待排序块栈的并行快速排序
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这里，parallel_quick_sort
 函数⓳代表了sorter
 类➊的大部分功能，提供了一种简单的方法将未排序块➋所在的栈进行分组，以及将线程集➌分组。主要的工作是在do_sort
 成员函数➒中完成的，它是用来完成通常的数据排序➓。这次，它将块压入栈中⓫，而不是为一个块产生一个新的线程，并且当你仍然有处理器可以分配的时候就产生一个新进程⓬。因为后一部分可能是被另一个线程处理，你就必须等待它处理完成⓭。为了处理这种情况（即只有一个线程或者别的线程都在工作），你就试图在等待的时候，让这个线程处理栈中的块⓮。try_sort_chunk
 只是将一个块出栈➐并且将它排序➑，将结果存储在promise
 中，此结果可以被将此块放入栈中的线程取得⓯。

当未设置end_of_data
 标志的时候⓱，可以在循环中产生线程将栈中的块先出栈然后排序⓰。在检查的时候，它们让别的线程先对栈进行操作。这段代码依靠sorter
 类析构函数➍来结束这些线程。当所有数据都被排序了，就会返回do_sort
 （即使线程仍然在运行），因此主线程将从parallel_quici_sort
 ⓴中返回，并且销毁你的sorter
 对象。这就设置了end_of_data
 标志位➎并且等待线程结束➏。设置标志位结束了线程函数中的循环⓰。

使用这种方法就不会和使用spawn_task
 来产生一个新线程一样导致无穷多个线程这样的问题了，并且不再和std::async()
 一样依赖C++线程库来选择线程数量。现在我们将线程数量限制到std::thread::hardware_concurrency()
 来避免过多的任务切换。尽管如此，你有另一个潜在的问题，处理这些线程和线程间通信给代码增加了很多复杂性。同时，尽管这些线程在处理不相关的数据元素，它们都访问栈来移入和移出所操作的块。即使使用无锁（因此是无阻塞的）栈，这种竞争会降低性能。你稍后会看到原因。

这种方法是一种特殊版本的线程池——有一个线程集，每个线程处理等待列表中的工作，然后回到线程池。线程池存在的问题（包括列表上的竞争），第9章中有解决这些问题的方法。本章稍后将讨论如何将程序扩展到多处理器上执行（参见8.2.1节）。

在处理开始前划分数据和递归划分数据都是假设数据是固定不变的，然后你寻找划分它的方法，但是情况并不总是这样。如果数据是动态生成的或者是外部输入的，那么这种方法就不行了。在这种情况下，通过任务类型来划分工作比基于数据划分更合适。

8.1.3　以任务类型划分工作

通过给每个线程分配不同数据块在线程间划分工作（无论是事先划分还是处理过程中递归划分）仍然是基于这样的假设，即线程将会基于每个数据块做同样的工作。划分工作的另一种方法是使得线程变得专业化，即每个线程执行不同的任务，就如同建造房子的时候管道工和电工执行不同的任务一样。线程可以基于也可以不基于同样的数据来工作，但是如果基于同样的数据，那也是有不同的目的。

这种划分工作的方式源自于将并发中的关注点分离。每个线程都有不同的任务，并且独立于别的线程来工作。偶尔别的线程可能给它数据或者有触发事件需要处理，但是通常每个线程只做一件事情。这本质上是一个好设计，每块任务都应该只负责一个单一的任务。

1．以任务类型划分工作来分离关注点

当在一段时间内需要持续运行多个任务的时候，或者需要此应用能够及时处理有输入的事件（例如用户键盘输入或者输入网络数据）而不影响别的线程继续执行的时候，单线程应用需要处理与单一任务原则间的矛盾。在单线程环境中，你手工写代码来执行任务A的一部分，执行任务B的一部分，检查键盘输入，检查输入的网络包，然后继续循环执行A的另一部分。这就意味着任务A代码的结束部分会变复杂，因为需要保留它的状态以及周期性地返回控制给主循环。如果你给循环增加了太多任务，运行就会变得很慢，并且使用者会发现键盘输入的响应时间太长。你肯定见过一些应用采取过极端的方式。你设置它处理一些任务，然后接口保持不变直到它完成任务。

这就是线程发生作用的地方。如果你在独立的线程里运行每个任务，操作系统就可以帮你处理这种问题。在任务A的代码中，你可以致力于执行任务，并且不需要担心保留状态以及返回到主循环或者在此之前你花费了多长时间。操作系统将自动地保留状态，然后在适当的时候切换到任务B或C，并且如果系统有多个核或者处理器，任务A和B就可以真正地并行运行。处理键盘输入或者网络包的代码将会运行得很及时，并且皆大欢喜。使用者获得及时响应，你作为开发者可以写更简单的代码，因为每个线程都致力于做与任务直接相关的操作，而不是与控制流和用户互动混合在一起。

看上去这是一个很好的版本。它真的如此吗？如同任何事情一样，它取决于细节。如果每件事情都是独立的，并且线程不需要与另一个线程通信，那么它就确实很简单了。可是，事实却并不是如此。这些后台任务经常做一些用户需要的事情，并且它们需要更新用户接口让用户知道是何时完成这些任务的。或者，用户可能要取消任务，这就会要求用户接口以某种方式给后台任务发送一个消息通知它停止此任务。这两种情况都需要仔细的思考，设计以及适当的同步。但是这些关注点都是分离的。用户接口线程仍然只是处理用户接口，但是当别的线程要求时，它需要更新它的接口。同样，运行后台任务的线程仍然致力于那个任务要求的操作，只有当它的操作是“允许另一个线程停止此任务”。在这两个例子中，线程都不关心该要求是从哪里产生的，只关心它是否是为它们准备的以及与它们的任务是否直接相关。

多个线程关键点分离有两个危害。首先就是你将分离错误的关键点。征兆就是线程间有很多共享数据，或者不同的线程都以等待彼此作为结束。这两种情况都可以归结为线程间有太多的通信。如果发生这种情况，就值得查找产生通信原因。如果所有的通信都与同一件事相关，那么可能那就是单线程的关键任务，并且从所有引用它的线程中获得。或者，如果两个线程彼此之间需要很多通信但是与别的线程通信很少，那么它们就应该联合为一个线程。

当根据任务类型在线程间划分工作的时候，你就不需要局限于完全独立的任务。如果多个数据集合需要应用同样的操作序列，那么就可以划分工作使每个线程执行整个序列中一个步骤。

2．划分线程间的任务序列

如果你的任务是由在很多独立数据项上运行同样的操作序列组成的话，就可以使用管道来开发系统可能的并发性。可以将它类比为管道，数据通过一系列操作（管子）从一端流入，并且从另一端流出。

为了用这种方式划分工作，你在管道的每一个步骤都创造一个独立的线程——序列中的每个操作都有一个线程。当操作完成时，数据元素被放入队列中供下一个线程获得。这就允许当管道中第二个线程在操作第一个元素的时候，第一个线程执行序列中的第一个操作来开始下一个数据元素。

这是仅仅在线程间划分数据的一种替代方法，正如8.1.1节中描述的一样，并且在操作开始时并不知道所有输入数据的情况下是适用的。例如，数据可能是通过网络输入的，或者序列的第一个操作就是扫描一个文件系统来识别要处理的文件。

当序列中的每个操作都消耗时间的时候，管道也可以很好地工作。通过在线程间划分任务而不是数据，你改变了性能概况。假设你要在四核上处理20个数据项，并且每个数据项需要四个步骤，每个步骤需要3秒。如果你在四个线程中划分数据，那么每个线程要处理5个数据项。假设没有别的影响时间的处理，12秒后将处理完4个数据项，24秒后将处理完8个数据项，以此类推。1分钟后将处理完所有的20个数据项。如果使用管道，事情就会不一样了。可以将四个步骤中的每个步骤分配到一个处理核上。现在每个核心都要处理第一个元素，因此需要12秒。实际上，12秒后你只处理完一个数据项，这就没有比数据划分的方法好。但是，一旦管道被使用，处理事情就会变得不一样了。在第一个核心处理完的第一项以后，它接着处理第二项。因此一旦最后一个核处理完第一项，它就可以在第二项上执行它的步骤。现在每3秒都可以处理完一个数据项，而不是在每12秒能处理完一批四个数据项。

处理整个分批会花费更长的时间，因为在最后一个核开始处理第一个数据项之前你需要等待9秒。但是更平滑，更有规律的处理在某些环境下可能会很有效。例如，考虑用来收看高清数字电视的系统。为了使电视是可看的，你至少需要每秒25帧并且更多的帧得到更理想的效果。同样，观看者需要它们被均匀地分开来得到持续活动的印象；一个可以每秒解码100帧的应用是没用的，如果它暂停一秒，然后显示100帧，然后再停一秒，然后显示另一个100帧；另一方面，观看者可能很高兴接受当他们开始观看电视的时候有几秒的延迟。在这种情况下，使用管道以一个更好、更稳定的速度并行输出帧可能会更好。

已经看过在线程间划分工作的一些方法，我们来看看影响多线程系统性能的因素以及它是如何影响你选择的方法的。

8.2　影响并发代码性能的因素

如果要用并发来提高程序在多处理器环境下的性能，我们需要了解哪些因素会影响。哪怕你只是用多线程来进行关注点分离，你需要确保这不会对性能有负面影响。如果你的程序在16核的机器上跑得比在一台老的单核机器上还更慢
 ，客户可是不会买账的。

接下来，我们会看到有非常多的因素影响多线程程序的性能——哪怕只是改变下每个线程处理的哪部分
 数据（其他都保持不变）都会对性能有巨大的影响。我们先不进一步展开，从看其中一些明显的因素看起，如你的目标机器有多少个处理器？

8.2.1　有多少个处理器？

处理器的数量和结构是多线程程序的性能的首要和关键的因素。有时你在开发时是知道目标硬件，有目标硬件的规格甚至在一样的硬件上开发。有这种条件你算得上是幸运儿了，但是一般情况我们没这种待遇。也许你是在相似的硬件环境下开发，但是其中的差异会很致命。例如，你在2核或4核的系统下开发，而你的客户可能有多核处理器或者多个单核处理器，乃至多个多核处理器。并发程序的行为和性能在这样不同的环境下会有很大的差异。因此你需要仔细考量会有哪些影响并尽可能地进行测试。

简单近似的话，一个16核处理器等价于4个4核处理器或16个单核处理器，因为它们都可以并发执行16个线程。你的程序至少要有16个线程来利用好这些硬件。如果少于16，就会有处理器性能闲置（除非这个机器还在运行其他程序，我们现在忽略这个情形）；另一方面，如果你有多于16个线程要运行（没有阻塞或等待），会浪费处理器的运算力在切换这些线程上（参见第1章）。这种情况一般被称为过度订阅（oversubscription）
 。

为了让程序中的线程数量随着硬件能同时运行的线程数量扩展，C++11的标准库提供了std::thread::hardware_concurrency()
 。我们已经看过使用它的例子。

直接调用std::thread::hardware_concurrency()
 时需要注意，你的程序并没有考虑机器上运行的其他线程，除非你显式地共享这些信息。最坏的情况是，多个线程同时调用std::thread::hardware_concurrency()
 会造成严重的过度订阅。而std::async()
 会在被调用时，由标准库处理所有这些调用并适当地调度，从而避免这个问题。精心设计的线程池也能避免这个问题。

即使你已经考虑了程序中所有运行的线程，你仍然会被其他同时运行的程序影响。尽管在单用户环境下很少有多个CPU密集型任务同时运行，在某些场景下这种情况会更普遍。为这种应用场景设计的系统一般会提供某种机制来让程序选择合适的线程数，当然这已经不在C++标准内了。一种方法是提供类似std::async()
 的调用，在选择线程数量时考量所有程序异步执行的任务数量。另一种是限制给定程序使用的核的数量。我希望在这样的平台上可以用std::thread::hardware_concurrency()
 来返回这个数量，不过这取决于具体的系统。如果你需要处理这样的情形，可以去查阅文档了解目标系统提供了哪种方案。

这种情况下随之而来的麻烦是：一个问题的理想算法取决于问题大小和处理单元的数量。如果你在有大量处理单元的大规模并行处理机上运行，耗费操作多的算法可能会比操作少的算法快得多，因为每个处理器只需要处理少量的操作。

随着处理器数量增加，另一个影响性能的问题也出现了，多个处理器访问相同的数据。

8.2.2　数据竞争和乒乓缓存

如果两个线程同时在不同的处理器上运行，它们同时读取
 同样的数据通常不会有问题，数据会被复制到各自的缓存，两个处理器都可以继续执行。但是，如果其中一个线程修改
 了数据，这个修改需要花费时间传播到另一个处理器的缓存。取决于两个线程的操作和这些操作的内存顺序，这样的修改可能导致第二个处理器停下来等待内存硬件传播对数据的修改。从CPU指令来说，这是个相当于数百条指令的显著
 缓慢的操作，具体的时间主要与硬件的物理结构相关。

考虑下面这段简单代码。
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这里的counter
 是全局的，每个调用processing_loop()
 的线程都在修改同一个变量。因此，每次在增加时，处理器必须保证它的缓存中有counter
 的最新拷贝、修改，然后发布到其他处理器。即使你用std::memory_order_relaxed
 来让编译器不同步其他数据，fetch_add
 是一个“读-修改-写”操作，因此需要获取变量最新的值。如果其他处理器上的其他线程在运行同样的代码，counter
 的数据就必须在两个处理器之间来回传递来保证每个处理器在增加时都有最新的counter
 值。如果do_something()
 耗时很少，或者有太多的处理器在运行这段代码，处理器可能会处于互相等待
 的状态。一个处理器已经准备好更新这个值，但是另一个处理器已经在做了，这就要等待另一个处理器更新，并且这个改动已经传播完成，这种情况被称为高竞争（highcontention）
 。如果处理器很少需要互相等待，则称为低竞争（lowcontention）
 。

在这样的循环中，counter
 的数据在各处理器的缓存间来回传递。这被称为乒乓缓存（cacheping-pong）
 ，而且会严重影响程序的性能。如果处理器因为需要等待缓存而被挂起，在这个时间里处理器无法进行任何工作，即使有其他线程等待被执行，这对整个程序来说不是个好消息。

也许你会觉得这不会在自己身上发生，因为不会写这样的循环。但是你能确定吗？如互斥锁，如果你在一个循环中获得一个互斥元，你的代码从数据访问的角度看和上面的代码会非常相像。为了锁住互斥元，另一个线程必须从它所在的处理器获得互斥元并修改。当操作完成后，它又修改互斥元来释放，相关的数据必须传递到下一个需要互斥元的线程所在的处理器。这个传递所需的时间是第二个线程等待第一个线程释放互斥元的额外
 时间。
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现在是最棘手的部分：如果数据和互斥元被不止一个线程访问，当你添加更多的核和处理器时，你就越可能面临高竞争，处理器需要等待另一个处理器。如果你更快地用多线程来处理同样的数据，这些线程会竞争这些数据，并竞争同一个互斥元。线程数量越多，就越可能同时试图获取互斥元或者访问某个原子变量。

竞争互斥元的影响通常和竞争原子操作不同，因为使用互斥元在操作系统层面将线程串行化，而不是在处理器层面。如果你有足够的线程等待运行，操作系统会在一个线程等待互斥元时调度另一个线程运行。与之相对的是，处理器的挂起会阻止其他线程在这个处理器上运行。但是，这仍然会影响其他竞争这个互斥元的线程的性能，因为它们每次只有一个会被运行。

在第3章，我们看过如何用一个单写入者，多读取者的互斥元保护很少更新的数据结构的例子（参见3.3.2节）。乒乓缓存会使得只用一个互斥元的好处不明显，特别是工作量大的时候。因为所有访问数据的线程（甚至是读取者仍然需要自己去修改互斥元。随着访问数据的处理器数量上升，互斥元本身的竞争也在增加，包含互斥元的缓存线必须在各个核之间传递，导致获取和释放锁的时间不可接受。你可以用一些方法来改善，主要是通过将互斥元分布在多个缓存线，但这就意味着你要自己去实现这样的互斥元，而不能使用系统本身提供的。

如果乒乓缓存效应有害，我们如何避免呢？本章稍后会揭示，解决方法依赖于提高并发度，尽可能地避免两个线程竞争从一个内存位置。不过这并不容易做到，即使一个特定内存区域只有一个线程会去访问，你仍然会遇到乒乓缓存，因为存在假共享（falsesharing）
 的问题。

8.2.3　假共享

处理器缓存的最小单位通常不是一个内存地址，而是一小块称为缓存线（cacheline）
 的内存。这些内存块一般大小为32～64字节，取决于具体的处理器。缓存只能处理缓存线大小的内存块，相邻地址的数据会被载入同一个缓存线。有时这是好事，线程访问的数据在同一个缓存线比分布在多个缓存线更好。但是如果缓存线内有不相关但需要被别的线程访问的数据，会导致严重的性能问题。

假设你有一个int
 型的数组以及一组线程，每个线程都不停访问和改写数组中彼此正交的部分。因为整型的大小通常小于缓存线，数组中的多个元素会出现在同一个缓存线。这样即使线程只访问自己相关的数据，仍然
 会有乒乓缓存。一个线程在更改其访问的数据时，缓存线的所有权需要转移到其所在的处理器，而另一个线程所需的数据可能也在这个缓存线上，当它访问时缓存线又要再次转移。这个缓存线是两者共享的，然而其中的数据并不共享，因此被称为假共享（falsesharing）
 。这里的解决方案是构造好数据的结构，使得被同一个线程访问的数据在内存中也是相邻的，这样就更可能出现在同一个缓存线，而不同线程访问的数据则分散在内存中，使之更可能地出现在不同的缓存线。本章稍后会介绍如何根据这个要求设计数据和代码。

如果说多个线程访问同一个缓存线有害，那么单个线程访问的数据的内存布局又有什么影响呢？

8.2.4　数据应该多紧密

假共享是由于一个线程访问的数据与另一个线程的靠得太近，而另一个与数据布局直接相关的性能隐患则来自一个线程本身。根源是数据的相邻度。如果线程访问的数据分散在内存中，意味着这些数据分布在各个缓存线上。因此，更多的缓存线需要加载到处理器的缓存中，这会增加内存访问延迟，性能要低于数据分布紧密的情况。

同时，这也会增加线程需要的某个缓存线同时含有其他线程访问的数据的可能性。极端情况下，缓存中无关的数据会多于你关心的数据。这会浪费宝贵的缓存空间，迫使处理器将需要的数据移出缓存来腾出空间，这样更容易缓存未命中而不得不从内存中获取数据。

这对单线程代码的性能很重要，而我们在这里考虑它的原因是任务切换（taskswitching）
 。如果有多余CPU核数量的线程，每个核都将运行多个线程。这会增加缓存的压力，因为你要保证不同线程访问不同的缓存线以避免假共享。因此，当处理器切换线程时，数据分散在多个缓存线比每个线程的数据都紧靠在同一个缓存线，更可能需要重载这些缓存线。

如果线程数多于核或者处理器处理，操作系统可能也会选择在一个核上给某个线程分配一个时间片，之后又到另一个核上给这个线程分配时间片。这就需要将这个线程所需的缓存线从第一个核转移到第二个核。需要转移的缓存线越多，消耗的时间也越多。尽管操作系统通常会尽可能避免这种情况，这种现象仍然存在并且一旦发生就会严重影响性能。

任务切换导致的问题在大量线程处于就绪
 而不是等待
 状态时特别突出。这是我们已经接触过的问题：过度订阅。

8.2.5　过度订阅和过多的任务切换

在多线程的系统中，线程数量通常会多于处理器数量，除非你使用的是大规模并行
 处理机。然而，线程经常花时间等待外部I/O操作完成或者因为互斥元而阻塞，又或者在等待一个条件变量等，因此数量多于处理器并不会带来问题。多出的线程可以让程序进行有用的工作而不是使处理器空闲等待。

但是这不总是好事。当你有太多
 的线程时，你会有多余可用处理器的就绪
 线程，操作系统将会开始频繁的任务切换以保证所有线程享有适当的时间片。我们在第1章看到过，这会增加任务切换的额外开销，并且由于数据没有相邻导致的一系列缓存问题。过度订阅会在以下情况产生：你有任务无限制地生成新的线程，如第4章递归调用的快速排序；或者你根据任务类型分配的线程数量大于处理器的数量，而任务更依赖于CPU而不是I/O。

如果你只是因为划分数据产生了太多的线程，你可以简单的限制工作线程的数量，就像我们在8.1.2节见过的一样。如果过度订阅来自于对任务类型的划分，你就没有什么改进的余地了，这时选择合适的划分也许超出了你对目标平台的知识储备，除非性能无法接受而且能证明对划分的改变确实可以提高性能才值得去做。

其他因素也能影响多线程代码的性能。乒乓缓存的代价在两个单核处理器和一个双核处理器上会有很大的差异，哪怕两个平台的CPU类型和时钟频率都一样。以上都是重要的因素，对性能有显著的影响。现在，让我们了解一下这会如何影响我们代码和数据结构的设计。

8.3　为多线程性能设计数据结构

在8.1节中我们看到了在线程间划分工作的一些方法，在8.2节中我们看到了影响代码性能的一些因素。当设计多线程性能的数据结构的时候如何使用这些信息呢？这是在第6章和第7章中处理的很困难的问题，是关于设计可以安全并行读取的数据结构。正如你在8.2节中看到的一样，即使没有别的线程共享此数据，单个线程使用的数据布局也会对它产生影响。

当为多线程性能设计你的数据结构时需要考虑的关键问题是竞争、假共享以及数据接近。这三个方面都会对性能产生很大影响，并且通常你可以通过改变数据布局或者改变分配给某线程的数据元素来提高性能。首先，我们来看一个简单的例子，在线程间划分数组元素。

8.3.1　为复杂操作划分数组元素

假设你正在做一些复杂的数学计算，你需要将两个大矩阵想乘。为了实现矩阵相乘，你将第一个矩阵的第一行每个元素与第二个矩阵的第一列相对应的每个元素相乘，并将结果相加得到结果矩阵左上角第一个元素。然后你继续将第二行与第一列相乘得到结果矩阵第一列的第二个元素，以此类推。正如图8.3所示，突出显示的部分表明了第一个矩阵的第二行与第二个矩阵的第三列配对，得到结果矩阵的第三列第二行的值。
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图8.3　矩阵相乘

为了值得使用多线程来优化该乘法运算，现在我们假设这些都有几千行和几千列的大矩阵。通常，非稀疏矩阵在内存中是用一个大数组表示的，第一行的所有元素后面是第二行的所有元素，以此类推。为了实现矩阵相乘，现在就有三个大数组了。为了获得更优的性能，你就需要注意数据存取部分，特别是第三个数组。

有很多在线程间划分工作的方法。假设你有比处理器更多的行/列，那么你就可以让每个线程计算结果矩阵中某些列的值，或者让每个线程计算结果矩阵中某些行的值，或者甚至让每个线程计算结果矩阵中规则矩形子集的值。

回顾8.2.3节和8.2.4节，你就会发现读取数组中的相邻元素比到处读取数组中的值要好，因为这样减少了缓存使用以及假共享。如果你使每个线程处理一些列，那么就需要读取第一个矩阵中的所有元素以及第二个矩阵中相对应的列中元素，但是你只会得到列元素的值。假设矩阵是用行顺序存储的，这就意味着你从第一行中读取N
 个元素，从第二行中读取N
 个元素，以此类推（N
 的值是你处理的列的数目）。别的线程会读取每一行中别的元素，这就很清楚你应该读取相邻的的列，因此每行的N
 个元素就是相邻的，并且最小化了假共享。当然，如果这N
 个元素使用的空间与缓存线的数量相等的话，就不会有假共享，因为每个线程都会工作在独立的缓存线上。

另一方面，如果每个线程处理一些行
 元素，那么就需要读取第二个矩阵中的所有元素，以及第一个
 矩阵中相关的行
 元素，但是它只会得到行元素。因为矩阵是用行顺序存储的，因此你现在读取从N
 行开始的所有
 元素。如果你选择相邻的行，那么就意味着此线程是现在唯一
 对这N
 行写入的线程；它拥有内存中连续的块，并且不会被别的线程访问。这就比让每个线程处理一些列元素更好，因为唯一可能产生假共享的地方就是一块的最后一些元素与下一个块的开始一些元素。但是值得花时间确认目标结构。

第三种选择—划分为矩形块如何呢？这可以被看做是先划分为列，然后划分为行。它与根据列元素划分一样存在假共享问题。如果你可以选择块的列数目来避免这种问题，那么从读这方面来说，划分为矩形块有这样的优点：你不需要读取任何一个完整的源矩阵。你只需要读取相关的目标矩阵的行与列的值。从具体方面来看，考虑两个1000行和1000列的矩阵相乘。就有一百万个元素。如果你有100个处理器，那么每个线程可以处理10行元素。尽管如此，为了计算这10000个元素，需要读取第二个矩阵的所有元素（一百万个元素）加上第一个矩阵相关行的10000个元素，总计1010000个元素；另一方面，如果每个线程处理100行100列的矩阵块（总计10000个元素），那么它们需要读取第一个矩阵的100行元素（100 x 1000=100000个元素）和第二个矩阵的100列元素（另一个100000个元素）。这就只有200000个元素，将读取的元素数量降低到五分之一。如果你读取更少的元素，那么发生缓存未命中和更好性能的潜力的机会就更少了。

因此将结果矩阵划分为小的方块或者类似方块的矩阵比每个线程完全处理好几行更好。当然，你可以调整运行时每个块的大小，取决于矩阵的大小以及处理器的数量。如果性能很重要，基于目标结构分析各种选择是很重要的。

你也有可能不进行矩阵乘法，那么它是否适用呢？当你在线程间划分大块数据的时候，同样的原则也适用于这种情况。仔细观察数据读取方式，并且识别影响性能的潜在原因。在你遇到的问题也可能有相似的环境，就是只要改变工作划分方式可以提高性能而不需要改变基本算法。

好了，我们已经看到数组读取方式是如何影响性能的。其他数据结构类型呢？

8.3.2　其他数据结构中的数据访问方式

从根本上说，当试图优化别的数据结构的数据访问模式时也是适用的。


	
在线程间改变数据分配，使得相邻的数据被同一个线程适用。


	
最小化任何给定线程需要的数据。


	
确保独立的线程访问的数据相隔足够远来避免假共享。




当然，运用到别的数据结构上是不容易的。例如，二叉树本来就很难用任何方式来再分，有用还是没用，取决于树是如何平衡的以及你需要将它划分为多少个部分。同样，树的本质意味着结点是动态分配的，并且最后在堆上不同地方。

现在，使数据最后在堆上不同地方本身不是一个特别的问题，但是这意味着处理器需要在缓存中保持更多东西。实际上这可以很有利。如果多个线程需要遍历树，那么它们都需要读取树的结点，但是如果树的结点至包含指向该结点持有数据的指针，那么当需要的时候，处理器就必须从内存中载入数据。如果线程正在修改需要的数据，这就可以避免结点数据与提供树结构的数据间的假共享带来的性能损失。

使用互斥元保护数据的时候也有同样的问题。假设你有一个简单的类，它包含一些数据项和一个互斥元来保护多线程读取。如果互斥元和数据项在内存中离得很近，对于使用此互斥元的线程来说就很好；它需要的数据已经在处理器缓存中了，因为为了修改互斥元已经将它载入了。但是它也有一个缺点：当第一个线程持有互斥元的时候，如果别的线程试图锁住互斥元，它们就需要读取内存。互斥元的锁通常作为一个在互斥元内的存储单元上试图获取互斥元的读—修改—写原子操作来实现的，如果互斥元已经被锁的话，就接着调用操作系统内核。这个读—修改—写操作可能导致拥有互斥元的线程持有的缓存中的数据变得无效。只要使用互斥元，这就不是问题。尽管如此，如果互斥元和线程使用的数据共享同一个缓冲线，那么拥有此互斥元的线程的性能就会因为另一个线程试图锁住该互斥元而受到影响。

测试这种假共享是否是一个问题的方法就是在数据元素间增加可以被不同的线程并发读取的大块填充数据。例如，你可以使用：
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来测试互斥元竞争问题或者使用：

[image: 图像说明文字]


来测试数组数据是否假共享。如果这样做提高了性能，就可以得知假共享确实是一个问题，并且你可以保留填充数据或者通过重新安排数据读取的方式来消除假共享。

当然，当设计并发性的时候，不仅需要考虑数据读取模式，因此让我们来看看别的需要考虑的方面。

8.4　为并发设计时的额外考虑

本章我们看了一些在线程间划分工作的方法，影响性能的因素，以及这些因素是如何影响你选择哪种数据读取模式和数据结构的。但是，设计并发代码需要考虑更多。你需要考虑的事情例如异常安全以及可扩展性。如果当系统中处理核心增加时性能（无论是从减少执行时间还是从增加吞吐量方面来说）也增加的话，那么代码就是可扩展的。从理论上说，性能增加是线性的。因此一个有100个处理器的系统的性能比只有一个处理器的系统好100倍。

即使代码不是可扩展的，它也可以工作。例如，单线程应用不是可扩展的，异常安全是与正确性有关的。如果你的代码不是异常安全的，就可能会以破碎的不变量或者竞争条件结束，或者你的应用可能因为一个操作抛出异常而突然终止。考虑到这些，我们将首先考虑异常安全。

8.4.1　并行算法中的异常安全

异常安全是好的C++代码的一个基本方面，使用并发性的代码也不例外。实际上，并行算法通常比普通线性算法需要你考虑更多关于异常方面的问题。如果线性算法中的操作抛出异常，该算法只要考虑确保它能够处理好以避免资源泄漏和破碎的不变量。它可以允许扩大异常给调用者来处理。相比之下，在并行算法中，很多操作在不同的线程上运行。在这种情况下，就不允许扩大异常了，因为它在错误的调用栈中。如果一个函数大量产生以异常结束的新线程，那么该应用就会被终止。

作为一个具体的例子，我们来回顾清单2.8中的parallel_accumulate
 函数，清单8.2中会做一些修改。


清单8.2　std::accumulate的并行版本（来自清单2.8）
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现在我们检查并且确定抛出异常的位置：总的说来，任何调用函数的地方或者在用户定义的类型上执行操作的地方都可能抛出异常。

首先，你调用distance
 ❷，它在用户定义的迭代器类型上执行操作。因为你还没有进行任何工作，并且这是在调用线程上，所以这是没问题的。下一步，你分配了results
 迭代器❸和threads
 迭代器❹。同样，这是在调用线程上，并且你没有做任何工作或者生产任何线程，因此这是没问题的。当然，如果threads
 构造函数抛出异常，那么就必须清楚为results
 分配的内存，析构函数将为你完成它。

跳过block_start
 的初始化❺因为这是安全的，就到了产生线程的循环中的操作❻、❼、❽。一旦在❼中创造了第一个线程，如果抛出异常的话就会很麻烦，你的新std::thread
 对象的析构函数会调用std::terminate
 然后中止程序。

调用accumulate_block
 ❾也可能会抛出异常，你的线程对象将被销毁并且调用std::terminate
 ；另一方面，最后调用std::accumulate
 ❿的时候也可能抛出异常并且不导致任何困难，因为所有线程将在此处汇合。

这不是对于主线程来说的，但是也可能抛出异常，在新线程上调用accumulate_block
 可能抛出异常❶。这里没有任何catch
 块，因此该异常将被稍后处理并且导致库调用std::terminate()
 来中止程序。

即使不是显而易见的，这段代码也不是异常安全的。

1．增加异常安全性

好了，我们识别出了所有可能抛出异常的地方以及异常所造成的不好影响。那么如何处理它呢？我们先来解决在新线程上抛出异常的问题。

在第4章中介绍了完成此工作的工具。如果你仔细考虑在新线程中想获得什么，那么很明显当允许代码抛出异常的时候，你试图计算结果来返回。std::packaged_task
 和std::future
 的组合设计是恰好的。如果你重新设计代码来使用std::packaged_task
 ，就以清单8.3中的代码结束。


清单8.3　使用std::packaged_task的std::accumulate的并行版本
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第一个改变就是，函数调用accumulate_block
 操作直接返回结果，而不是返回存储地址的引用❶。你使用std::packaged_task
 和std::future
 来保证异常安全，因此你也可以使用它来转移结果。这就需要你调用std::accumulate
 ❷明确使用默认构造函数T而不是重新使用提供的result值，不过这只是一个小小的改变。

下一个改变就是你用futures
 向量❸，而不是用结果为每个生成的线程存储一个std::future<T>
 。在生成线程的循环中，你首先为accumulate_block
 创造一个任务❹。std::packaged_task<T(Iterator,Iterator)>
 声明了有两个Iterator
 并且返回一个T
 的任务，这就是你的函数所做的。然后你将得到任务的future❺，并且在一个新的线程上运行这个任务，输入要处理的块的起点和终点❻。当运行任务的时候，将在future中捕捉结果，也会捕捉任何抛出的异常。

既然你已经使用了future，就不再有结果数组了，因此必须将最后一块的结果存储在一个变量中❼而不是存储在数组的一个位置中。同样，因为你将从future中得到值，使用基本的for
 循环比使用std::accumulate
 要简单，以提供的初始值开始❽，并且将每个future的结果累加起来❾。如果相应的任务抛出异常，就会在future中捕捉到并且调用get()
 时会再次抛出异常。最后，在返回总的结果给调用者之前要加上最后一个块的结果❿。

因此，这就去除了一个可能的问题，工作线程中抛出的异常会在主线程中再次被抛出。如果多于一个工作线程抛出异常，只有一个异常会被传播，但是这也不是一个大问题。如果确实有关的话，可以使用类似std::nested_exception
 来捕捉所有的异常然后抛出它。

如果在你产生第一个线程和你加入它们之间抛出异常的话，那么剩下的问题就是线程泄漏。最简单的方法就是捕获所有异常，并且将它们融合到调用joinable()
 的线程中，然后再次抛出异常。
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现在它起作用了。所有线程将被联合起来，无论代码是如何离开块的。尽管如此，try-catch
 块是令人讨厌的，并且你有复制代码。你将加入正常的控制流以及捕获块的线程中。复制代码不是一个好事情，因为这意味着需要改变更多的地方。我们在一个对象的析构函数中检查它，毕竟，这是C++中惯用的清除资源的方法。下面是你的类。
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这与清单2.3中的thread_guard
 类是相似的，除了它扩展为适合所有线程。你可以如清单8.4所示简化代码。


清单8.4　std::accumulate的异常安全并行版本
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一旦你创建了你的线程容器，也就创建了一个新类的实例❶来加入所有在退出的线程。你可以去除你的联合循环，只要你知道无论函数是否退出，这些线程都将被联合起来。注意调用futures[i].get()
 ❷将被阻塞直到结果出来，因此在这一点并不需要明确地与线程融合起来。这与清单8.2中的原型不一样，在清单8.2中你必须与线程联合起来确保正确复制了结果向量。你不仅得到了异常安全代码，而且你的函数也更短了，因为将联合代码提取到你的新（可再用的）类中了。

2．STD::ASYNC()的异常安全

你已经知道了当处理线程时需要什么来实现异常安全，我们来看看使用std::async()
 时需要做的同样的事情。你已经看到了，在这种情况下库为你处理这些线程，并且当future是就绪
 的时候，产生的任何线程都完成了。需要注意到关键事情就是异常安全，如果销毁future的时候没有等待它，析构函数将等待线程完成。这就避免了仍然在执行以及持有数据引用的泄漏线程的问题。清单8.5所示就是使用std::async()
 的异常安全实现。


清单8.5　使用std::async的std::accumulate的异常安全并行版本
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这个版本使用递归将数据划分为块而不是重新计算将数据划分为块，但是它比之前的版本要简单一些，并且是异常安全
 的。如以前一样，你以计算序列长度开始❶，如果它比最大的块尺寸小的话，就直接调用std::accumulate
 ❷。如果它的元素比块尺寸大的话，就找到中点❸然后产生一个异步任务来处理前半部分![序号❹。范围内的第二部分就用一个直接的递归调用来处理❺，然后将这两个块的结果累加❻。库确保了std::async
 调用使用了可获得的硬件线程，并且没有创造很多线程。一些“异步”调用将在调用get()
 的时候被异步执行❻。

这种做法的好处在于它不仅可以利用硬件并发，而且它也是异常安全的。如果递归调用抛出异常❺，当异常传播时，调用std::async
 ❹创造的future就会被销毁。它会轮流等待异步线程结束，因此避免了悬挂线程。另一方面，如果异步调用抛出异常，就会被future捕捉，并且调用get()
 ❻将再次抛出异常。

当设计并发代码的时候还需要考虑哪些方面呢？让我们来看看可扩展性
 。如果将你的代码迁移到更多处理器系统中会提高多少性能呢？

8.4.2　可扩展性和阿姆达尔定律


可扩展性
 是关于确保你的应用可以利用系统中增加的处理器。一种极端情况就是你有一个完全不能扩展的单线程应用，即使你在系统中增加100个处理器也不会改变性能。另一种极端情况是你有类似SETI@Home
[3]

 的项目，被设计用来利用成千上万的附加的处理器（以用户将个人计算机增加到网络中的形式）。

对于任何给定的多线程程序，当程序运行时，执行有用工作的线程的数量会发生变化。即使每个线程都在做有用的操作，初始化应用的时候可能只有一个线程，然后就有一个任务生成其他的线程。但是即使那样也是一个不太可能发生的方案。线程经常花时间等待彼此或者等待I/O操作完成。

除非每次线程等待事情（无论是什么事情）的时候都有另一个线程在处理器上代替它，否则就有一个可以进行有用工作的处理器处于闲置状态。

一种简单的方法就是将程序划分为只有一个线程在做有用的工作“串行的”部分和所有可以获得的处理器都在做有用工作的“并行的”部分。如果你在有更多处理器的系统上运行你的应用，理论上就可以更快地完成“并行”部分，因为可以在更多的处理器间划分工作，但是“串行的”部分仍然是串行的。在这样一种简单假设下，你可以通过增加处理器数量来估计可以获得的性能。如果“连续的”部分组成程序的一个部分[image: {f_s}]
 ，那么使用N
 个处理器获得的性能P
 就可以估计为

[image: P = \frac{1}{{{f_s} + \frac{{1 - {f_s}}}{N}}}]


这就是阿姆达尔定律（Amdahl’slaw）
 ，当谈论并发代码性能的时候经常被引用。如果所有事情都能被并行，那么串行部分就为0，加速就是N
 。或者，如果串行部分是三分之一，即使有无限多的处理器，你也不会得到超过3的加速。

尽管如此，这是一种很理想的情况。因为任务很少可以像方程式所需要的那样被无穷划分，并且所有事情都达到它所假设的CPU界限是很少出现的。正如你看到的，线程执行的时候会等待很多事情。

阿姆达尔定律中有一点是明确的，那就是当你为性能使用并发的时候，值得考虑总体应用的设计来最大化并发的可能性，并且确保处理器始终有有用的工作来完成。如果你可以减少“串行”部分或者减少线程等待的可能性，你就可以提高在有更多处理器的系统上的性能。或者，如果你可以为系统提供更多的数据，并且保持并行部分准备工作，就可以减少串行部分，增加性能P
 的值。

从根本上说，可扩展性就是当增加更多的处理器的时候，可以减少它执行操作的时间或者增加在一段时间内处理的数据数量。有时这两点是相同的（如果每个元素可以处理得更快，那么你就可以处理更多数据），但是并不总是一样的。在选择在线程间划分工作的方法之前，识别出可扩展性的哪些方面对你很重要是很必要的。

在这部分的开始我就提到过线程并不是总有有用的工作来做。有时它们必须等待别的线程，或者等待I/O操作完成，或者别的事情。如果在等待中你给系统一些有用的事情，你就可以有效的“隐藏”等待。

8.4.3　用多线程隐藏延迟

在很多关于多线程代码性能的讨论中，我们都假设当它们真正在处理器上运行时，线程在“全力以赴”的运行并且总是有有用的工作来做。这当然不是正确的，在应用代码中，线程在等待的时候总是频繁地被阻塞。例如，它们可能在等待一些I/O操作的完成，等待获得互斥元，等待另一个线程完成一些操作并且通知一个条件变量，或者只是休眠一段时间。

无论等待的原因是什么，如果你只有和系统中物理处理单元一样多的线程，那么有阻塞的线程就意味着你在浪费CPU时间。运行一个被阻塞的线程的处理器不做任何事情。因此，如果你知道一个线程将会有相当一部分时间在等待，那么你就可以通过运行一个或多个附加线程来使用那个空闲的CPU时间。

考虑一个病毒扫描应用，它使用管道在线程间划分工作。第一个线程搜索文件系统来检查文件并且将它们放到队列中。同时，另一个线程获得队列中的文件名，载入文件，并且扫描它们的病毒。你知道搜索文件系统的文件来扫描的线程肯定会达到I/O界限，因此你就可以通过运行一个附加的扫描线程来使用“空闲的”CPU时间。那么你就有一个搜索文件线程，以及与系统中的物理核或者处理器相同数量的扫描线程。因为扫描线程可能也不得不从磁盘读取文件的重要部分来扫描它们，拥有更多扫描线程也是很有意义的。但是在某个时刻会有太多线程，系统会再次慢下来因为它花了更多时间切换程序，正如8.2.5节所描述的。

仍然，这是一个最优化问题，因此测量线程数量改变前后的性能时很重要的；最有的线程数量将很大程度上取决于工作的性质和线程等待的时间所占的比例。

取决于应用，它也可能用完空闲的CPU时间而没有运行附加的线程。例如，如果一个线程因为等待I/O操作的完成而被阻塞，那么使用可获得的异步I/O操作就很有意义了。那么当在背后执行I/O操作的时候，线程就可以执行别的有用的工作了。在别的情况下，如果一个线程在等待另一个线程执行一个操作，那么等待的线程就可以自己执行那个操作而不是被阻塞，正如第7章中的无锁队列。在一个极端的情况下，如果线程等待完成一个任务并且该任务没有被其他线程执行，等待的线程可以在它内部或者另一个未完成的任务中执行这个任务。清单8.1中你看到了这个例子，在排序程序中只要它需要的块没有排好序就不停地排序它。

有时它增加线程来确保外部事件及时被处理来增加系统响应性，而不是增加线程来确保所有可得到的处理器都被应用了。

8.4.4　用并发提高响应性

很多现代图形用户接口框架是事件驱动的，使用者通过键盘输入或者移动鼠标在用户接口上执行操作，这会产生一系列的事件或者消息，稍后应用就会处理它。系统自己也会产生消息或者事件。为了确保所有事件和消息都能被正确处理，通常应用都有下面所示的一个事件循环。

[image: ..\tu\253a.tif]


显然，API的细节是不同的，但是结构通常是一样的，等待一个事件，做需要的操作来处理它，然后等待下一个事件。如果你有单线程应用，就会导致长时间运行的任务很难被写入，如8.1.3节描述的。为了确保用户输入能被及时处理，get_event()
 和process()
 必须以合理的频率被调用，无论应用在做什么操作。这就意味着要么任务必须定期暂停并且将控制交给事件循环，要么方便的时候在代码中调用get_event()
 /process()
 代码。每一种选择都将任务的实现变得复杂了。

通过用并发分离关注点，你就可以将长任务在一个新线程上执行，并且用一个专用的GUI线程来处理事件。线程可以通过简单的方法互相访问，而不是必须以某种方式将事件处理代码放到任务代码中。清单8.6列出了这种分离的简单概括。


清单8.6　从任务线程中分离GUI线程
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[image: ..\tu\254.tif]


通过这种方式分离障碍，用户线程能够及时地响应事件，即使任务要执行很长时间。这种响应性通常是使用应用时用户体验的关键。无论何时执行一个特定操作（无论该操作是什么），应用都会被完全锁住，这样使用起来就不方便了。通过提供一个专用的事件处理线程，GUI可以处理GUI特有的消息（例如调整窗口大小或者重画窗口）而不会中断耗时处理的执行，并且当它们确实影响长任务时会传递相关的消息。

本章你看到了设计并发代码的时候需要考虑的问题。就整体而言，这些问题是很大的，但是当你习惯了“多线程编程”，它们就会变得得心应手了。如果这些考虑对你来说很新，那么希望当你看到它们是如何影响多线程代码的具体例子的时候，可以变得更清晰。

8.5　在实践中设计并发代码

当为一个特别的任务设计并发代码的时候，你需要事先考虑每个描述的问题的程度将取决于任务。为了演示它们是如何应用的，我们将看看C++标准库中三个函数并行版本的实现。这将给你一个类似的构造基础，提供了考虑问题的平台。作为奖励，我们也有可用的函数实现，可用来帮助并行一个更大的任务。

我选择这些实现主要是用来演示特别的方法而不是成为最高水平的实现。在并行算法学术文献或者在多线程库例如Inter’s Threading Building Blocks
[4]

 中可以找到更高程度的实现，它们更好地利用了可获得的硬件并发性。

概念上最简单的并行算法是std::for_each
 的并行版本，我们就先从它　 开始。

8.5.1　std::for_each的并行实现


std::for_each
 在概念上很简单，它轮流在范围内的每个元素上调用用户提供的函数。std::for_each
 的并行实现和串行实现的最大区别就是函数调用的顺序。std::for_each
 用范围内的第一个元素调用函数，然后是第二个，以此类推。然而使用并行实现就不能保证元素被处理的顺序，它们可能（实际上我们希望）被并发处理。

为了实现并行版本，你只需要将这个范围划分为元素集合在每个线程上处理。你事先知道了元素数量，因此你可以在处理开始前划分数据（参见8.1.1节）。我们假设这是唯一在运行的并行任务，那么就可以使用std::thread::hardware_ concurrency()
 来决定线程的数量。你也知道元素可以被独立地处理，因此你可以使用临近的块来避免假共享（参见8.2.3节）。

这个算法与8.4.1节中描述的std::accumulate
 的并行版本在概念上是类似的，但是不计算每个元素的和，你只要应用具体函数。尽管你可能推测这会大大简化代码，因为它不返回结果。如果你想传递异常给调用者，你仍然需要使用std::packaged_task
 和std::future
 方法在线程间传递异常。一个简单的实现如清单8.7所示。


清单8.7　std::for_each的并行版本
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这段代码的基础结构与清单8.4中的代码是一样的。关键的不同之处在于futures
 向量存储了std::future<void>
 ❶，因为工作线程不返回值，并且在这个任务上使用一个简单lambda函数激活了从block_start
 到block_end
 范围上的函数f
 ❷。这就避免了将范围传递给线程构造函数❸。因为工作线程不返回值，调用future[i].get()
 ❹只提供取回工作线程抛出的异常的方法，如果你不希望传递异常，那么你就可以省略它。

正如你的std::accumulate
 的并行实现可以通过使用std::async
 被简化，因此你的parallel_for_each
 也可以被简化。它的实现如清单8.8所示。


清单8.8　使用std::async的std::for_each的并行版本


[image: ..\tu\257.tif]


如同清单8.5中基于std::async
 的parallel_accumulat
 e一样，你递归地划分数据而不是在执行前划分数据，因为你不知道库会使用多少线程。如以前一样，每一步都将数据划分为两部分，异步运行前半部分❷并且直接运行后半部分❸直到剩下的数据太小而不值得划分，在这种情况下会调用std::for_each
 ❶。使用std::async
 和get()
 成员函数std::future
 ❹提供了异常传播语义。

让我们从必须在每个元素上执行相同操作的算法转移到稍微复杂的例子std::find
 。

8.5.2　std::find的并行实现


std::find
 是下一个考虑的有用的算法，因为它是不用处理完所有元素就可以完成的几个算法之一。例如，如果范围内的第一个元素符合搜索准则，那么就不需要检查别的元素。稍后你将看到，这是性能的一个重要属性，并且对设计并行实现有直接影响。这是数据读取部分可能影响代码设计的一个特殊例子（参见8.3.2节）。这类别的算法包括std::equal
 和std::any_of
 。

如果你和你的妻子或者搭档在阁楼的两箱纪念品中寻找一张旧相片，如果你找到了相片就应该让他们也停止寻找。你要让他们知道你已经找到了相片（可以通过呼喊，“找到了”），这样他们就可以停止寻找并且做别的事情。很多算法的天性是处理每个元素，因此它们没有呼喊“找到了”。对于算法例如std::find
 ，早日完成的能力是一个重要的特性并且不浪费任何事情。因此你需要设计你的代码来使用这个特性——当知道结果的时候用一些方式中断别的任务，因此代码不需要等待别的工作线程处理剩下的元素。

如果你不中断别的线程，串行版本比并行版本的性能更好，因为串行算法一旦找到匹配项就停止搜索并且返回。例如，如果系统可以支持四个并发线程，每个线程将检查范围内四分之一的元素，并且我们的并行算法大约花费单个线程四分之一的时间来检查每个元素。如果匹配的元素位于范围内的前四分之一，串行算法会首先返回，因为它不需要检查剩下的元素。

你可以中断别的线程，一种方法是通过使用一个原子变量作为一个标志，并且在处理完每个元素后检查这个标志。如果设置了标志，就代表有一个线程发现了匹配项，因此就可以终止执行并且返回了。用这种方法中断别的线程，你保持了你不需要处理每个值的特性，因此在更多的情况下与串行版本相比提高了性能。这种方法的缺点是原子载入变成慢动作，这就会妨碍每个线程的前进。

关于如何返回值和如何传递异常你有两个选择。你可以使用future数组，使用std::packaged_task
 来转移值和异常，然后在主线程中处理返回的结果；或者你使用std::promise
 来从工作线程中直接设置最终结果。如果你希望在第一个异常处停止（即使你没有处理完所有元素），你可以使用std::promise
 来设置值和异常。另一方面，如果你希望允许别的工作线程继续搜索，你可以使用std::packaged_task
 ，存储所有的异常，那么没有发现匹配项的时候就重新抛出其中之一。

在这种情况下，我选择使用std::promise
 ，因为行为更匹配std::find
 。这里要注意的一件事情就是要搜索的元素不在提供的范围内。因此在从future得到结果之前
 你需要等待所有线程结束。如果你在future上阻塞了并且没有这个值的话，你就会永远等待。结果如清单8.9所示。


清单8.9　并行find算法的一种实现
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清单8.9的主函数与之前的例子很相似。这次，在本地find_element
 类的函数调用操作上完成工作➊。这个循环访问给定的块的每个元素，每一步都检查标志➋。如果找到匹配项，就在promise
 中设置最后的结果➌并且在返回前设置done_flag
 ➍。

如果抛出异常，就可以被捕获➎，并且在设置done_flag
 前在promise
 中存储异常➏。如果promise
 已经被设置了，再设置值就有可能抛出异常，因此你捕获并且抛弃发生在这里的异常➐。

这就意味着如果一个线程调用find_element
 ，要么找到匹配项要么抛出异常，此时所有别的线程都会看到done_flag
 被设置了并且停止执行。如果多个线程同时找到匹配项或者抛出异常，它们就会在设置promise
 值的时候产生竞争。但是这是一个没有危害的竞争条件，无论哪一个线程成功都会成为名义上的“第一个”并且是一个可接受的结果。

回顾主函数parallel_find
 本身，你用promise
 ➑和flag
 ➒来停止搜索，这两者都传递给在这个范围内搜索的新线程⓫。主线程也使用find_element
 来搜索剩下的元素⓬。我们已经说过，你在检查结果之前需要等待所有线程结束，因为可能没有匹配的元素。你通过在块中附入线程连接的代码来完成➓，因此当你检查标志来看看是否发现匹配项的时候，所有线程都被联合起来了⓭。如果发现匹配项，你就可以通过在std::future<iterator>
 中调用get()
 得到结果或者抛出存储的异常⓮。

同样，这个实现假设你将使用所有可获得的硬件线程或者你有别的方法来决定线程数量，用来提前在线程间划分工作。跟以前一样，在使用C++标准库的自动扩展功能的时候，你可以使用std::async
 和递归数据划分来简化你的实现。使用std::async
 的parallel_find
 实现如清单8.10所示。


清单8.10　使用std::async的并行查找算法的实现
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如果你找到匹配项就结束查找，意味着你需要引入一个在线程间共享的标志，用来表示已经找到该匹配项。因此这就需要传递给所有递归调用。实现它最简单的方法就是通过在实现函数上➊附加参数——引用done
 标志，这是从主入口点传递进来的⓬。

核心实现在类似的代码行里继续执行。与很多实现相同，你在单线程上设置处理项的最小值➋。如果你不能将它划分为都至少达到设置的大小的两部分，就在当前线程上运行所有的事情➌。实际算法是处理具体范围的简单循环，一直循环直到范围结束或者设置了done
 标志➍。如果你查找到匹配项，就在返回前设置done
 标志➎。如果你停止查找，要么因为你已经到达范围的末端，要么因为另一个线程设置了done
 标志。你返回last
 用来表示在这里没有匹配项➏。

如果范围可以被划分，你在使用std::async
 前首先发现中点➐，以便在范围的后半部分进行查找➑，小心使用std::ref
 来传递done
 标志的引用。同时，你可以通过直接递归调用在范围的前半部分进行查找➒。如果原来的范围太大的话，这个异步调用和直接递归可能导致进一步的划分。

如果直接搜索返回mid_point
 ，那么就没有找到匹配项，你就需要得到异步搜索的结果。如果那部分没有发现结果，结果就将是last
 ，这是正确的返回值表明没有查找到这个值➓。如果“异步的”调用被延迟而不是真正的异步，它在调用get()
 的时候才真正运行，在这种情况下，如果在后半部分查找到了就跳过搜索范围的前半部分。如果异步搜索已经在另一个线程上运行了，async_result
 变量的析构函数将等待线程完成。这样就不会有任何泄露线程。

如同以前一样，使用std::async
 提供了异常安全和异常传递特性。如果直接递归抛出异常，future的析构函数将确保运行异步调用的线程在函数返回前就结束了。并且如果异步调用抛出异常，这个异常就通过get()
 调用传递➓。使用一个try/catch
 块是为了在异常上设置done
 标志并且确保如果抛出异常的话所有线程很快终止⓫。没有它，实现仍然是正确的，但是会继续检查元素直到每个线程都结束了。

这个算法的两种实现与另一种并行算法共享的主要特点就是不再保证项目按照从std::find
 得到的顺序来处理。如果你想并行算法这一点是很基础的。如果顺序很重要的话，你就不能并发处理元素。如果元素是独立的，就可以使用parallel_for_each
 。但是这意味着你的parallel_find
 可能返回范围尾部的元素，即使它与范围头部的元素匹配。

好了，你已经处理了并行化std::find
 。正如我在这一节开头说的那样，存在别的类似算法可以在不处理每个数据元素的情况下完成，并且可以使用同样的方法。我们将在第9章中进一步讨论中断线程的问题。

为了完成我们的例子，我们将从不同的方面来考虑并且看看std::partial_sum
 。这个算法是一个很有趣的并行算法并且强调了一些附加的设计选择。

8.5.3　std::partial_sum的并行实现


std::partial_sum
 计算了一个范围内的总和，因此每个元素都被这个元素与它之前的所有元素的和所代替。所以序列1、2、3、4、5就变成1、(1+2)=3、(1+2+3)=6、(1+2+3+4)=10、(1+2+3+4+5)=15。它的并行化是很有趣的，因为你不能将范围划分为块然后单独计算每个块。例如，第一个元素的原始值需要加到每一个别的元素上。

一种用来决定范围内部分和的方法就是计算独立块的部分和，然后将第一个块中计算得到的最后一个元素的值加到下一个块的元素中，并以此类推。如果你有元素1,2,3,4,5,6,7,8,9并且你将它分成三个块，首先你得到{1,3,6}、{4,9,15}、{7,15,24}。如果你将6加到第二个块的所有元素上，你就得到{1,3,6}、{10,15,21}、{7,15,24}。然后你将第二个块的最后一个元素{21}加到第三个块的元素上，这样最后一个块得到最后的值：{1,3,6}、{10,15,21}、{28,36,55}。

同原始划分成块一样，也可以并行加上前一个块的部分和。如果每个块的最后一个元素首先被更新，那么当第二个线程更新下一个块的时候，第一个线程可以更新这个块中剩下的元素，并且以此类推。当列表中的元素多于处理核的时候，这种方法很有效，因为每个核每一步都要处理大量元素。

如果你有很多处理核（同元素数量一样，或者多于元素数量），这种方法就不是很有效了。如果你在处理器间划分工作，第一步以元素对结束工作。这这种条件下，这种进一步传递结果意味着很多处理器会等待，因此你需要给它们分配工作。你可以采用另一种方法对待这个问题。你做部分传递，而不是从一个块到下一个块做全部和的传递。首先像之前一样求和相邻的元素，然后将这些和加到与它相隔两个的元素上，然后再将得到的值加到与它相隔四个的元素上，以此类推。如果你以同样的九个元素开始，第一轮后你得到1,3,5,7,9,11,13,15,17，这就得到前两个元素最后的值。第二轮后你得到1,3,6,10,14,18,22,26,30，它的前四个元素是正确的。第三轮后你得到1,3,6,10,15,21,18,36,44，它的前八个元素是正确的。第四轮后你得到1,3,6,10,15,21,18,36,45，这就是最终答案。尽管它比第一种方法的总步骤数要多，但是如果你有很多线程的话，它有更大的余地来并行化，每个处理器每一步都能更新一个入口。

总的说来，第二种方法执行log2
 (N
 )个步骤，每一个步骤执行大约N
 个操作（每个线程处理一个），其中N
 是表中的元素数量。第一种算法中，每个线程为分配给它的块的最初分段求和执行[image: \frac{N}{k}]
 个操作，然后为进一步的传递执行个操作[image: \frac{N}{k}]
 ，k
 是线程数量。因此从总的操作数来说，第一种方法是O
 (N
 )，第二种方法是O
 (N
 log (N
 ))。尽管如此，如果你的处理器与列表中的元素一样多，那么第二种方法中每个处理器
 只需要log(N
 )个操作。而当k
 很大时，第一种方法本质上是串行操作，因为需要进一步传递值。对于拥有很少处理单元的系统，第一种方法可以更快结束，而对于大规模并行系统，第二种方法可以更快结束。8.2.1节讨论了这个问题的一个极端的例子。

无论如何，先不考虑效率问题，我们来看一些代码。清单8.11所示的是第一种方法。


清单8.11　通过划分问题来并行计算分段的和


[image: ..\tu\264.tif]
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在这个例子中，总体结构与之前的代码是一样的，划分问题为块，每个线程拥有最小化的块尺寸⓬。在这种情况下，与线程向量一样⓭，你有一个promise向量⓮用来存储块中最后一个元素的值，并且还有一个future向量⓯，用来得到前一个块的最后一个值。你可以保留future的空间⓰来避免在生成线程的时候再分配，因为你知道将有多少线程。

主循环与以前的一样，只是这次你希望迭代器指向每个块中的最后一个元素本身，而不是通常情况下那样指向最后元素的后继⓱，因此在每个范围你都可以传递最后一个元素。真正的处理是在process_chunk
 函数对象中完成的，我们稍后再分析。需要给的参数包括这个块的开始和结束的迭代器，先前范围的终值（如果存在的话），这个范围的终值存放的位置⓲。

产生线程后，你就可以更新这个块的起点，记住将它的值加一使它位于最后一个元素之后⓳，并且将当前块的最后一个值的future存储到future向量中，这样下一次循环的时候就可以得到它⓴。

在你处理最后一个块之前，你需要得到最后一个元素的迭代器[image: 21]
 ，这样你就可以传递到process_chunk
 中[image: 22]
 。std::partial_sum
 不返回值，因此一旦最后一个块被处理了，你不需要做任何操作。当所有线程结束的时候这个操作就完成了。

现在我们来看看process_chunk
 函数对象在整个工作中所起的作用➊。首先在整个块上调用std::partial_sum
 ，包括最后一个元素➋，但是然后就需要知道这是否为第一个块➌。如果这不是第一个块，那么在先前块中就有previous_end_value
 ，因此你就需要等待这个值![序号➍。为了最大化算法的并发性，你就需要首先更新最后一个元素➎，因此你将值传递给下一个块（如果存在的话）➏。一旦完成了这些操作，你就可以使用std::for_each
 和一个简单的lambda函数➐来更新这个范围内剩下的元素。

如果没有previous_end_value
 ，那么这就是第一个块，因此你可以只更新下一个块的end_value()
 （同样，如果存在下一个块的话——这可能是仅有的块）➑。

最后，如果任何操作抛出异常，你捕捉到它➒并且将它存储在promise中➓。这样当它试图得到先前的最后一个值的时候就会传递给下一个块了➍。这会将所有的异常都传递给最后一个块，然后被重新抛出⓫，因为你知道这是运行在主线程上。

因为线程间的同步，这段代码就不容易控制与std::async
 一起重写。等待结果的任务中途通过别的任务的执行，因此所有任务都必须同时运行。

使用基于块，向前传输的方法是很少见的，让我们来看看计算范围内部分和的第二种方法。

为部分求和实现增量对偶算法

当你的处理器可以按部就班地执行加法，通过累加越来越远的元素来计算部分和的方法可以工作得很好。在这种情况下，不需要进一步的同步，因为所有中间结果都会直接传递给下一个需要它们的处理器。但是实际上，你很少可以在这样的系统上工作，除非你的系统支持少量数据元素上同时执行操作的指令，即所谓的单指令/多数据（Single-Instruction/Multiple-Data，SIMD)指令。因此，你必须为通常情况设计代码并且每一步都明确地同步线程。

一种方法是使用屏障（barrier）
 ——一种同步方法使得线程等待直到要求的线程已经到达了屏障。一旦所有线程到达屏障，它们就可以继续执行而不阻塞了。C++11线程库没有直接提供这样的工具，因此你需要自己设计。

想象一下游乐园里的过山车。如果有合适数量的人在等待，游乐园职员就会确保在过山车离开平台之前每个座位都有人。屏障的工作原理也是一样的，你提前指定“座位”的数量，并且线程必须等待直到所有“座位”都是满的。一旦有足够的等待线程，就可以继续执行；屏障被重置并且开始等待下一批线程。通常，在循环中使用此构造，在那里同一线程再次出现并且等待下一次。这个想法是为了使线程按部就班地工作，因此一个线程不会在别的线程前面离开以及掉队。对于这个算法，这就会造成灾难，因为离开的线程可能会修改别的线程正在使用的数据，或者使用还没有被正确更新的数据。

无论如何，清单8.12给出了屏障的一个简单实现。


清单8.12　一个简单的屏障类
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在这个实现中，你构造了一个barrier
 ，它具有一定数量“座位”❶，存储在count
 变量中。最初，屏障中spaces
 的数量与count
 相等。当每个线程等待的时候，spaces
 的数量就会减 1❸。当它的值为零的时候，spaces
 的值就会重置为count
 ❹，并且generation
 的值增一来给别的线程发信号表示它们可以继续执行❺。如果空闲spaces
 的数量没有达到零，你就必须等待。这个实现使用一种简单旋转锁❻，检查在wait()
 开始的时候得到的值。因为当所有线程到达屏障的时候才会更新generation
 的值❺，等待的时候调用yield()
 ❼，因此在一个繁忙的等待中，等待的线程不会独占CPU。

当我说这个实现是简单的，我的意思是它使用一个旋转锁，因此它不适合线程可能等待很长时间的情况。并且如果在任何一个时间有多于count
 数量的线程可能调用wait()
 ，那么它就不起作用了。如果你想处理这些情况中的任何一种，你就必须使用一个更健壮性（但是更复杂）的实现来代替。我遵循了在原子变量上的顺序连续操作，因为这使得事情更容易解释，但是你可以放松一些顺序约束。在大规模并发结构上，这样的全局同步是代价很高的，因为缓存线持有屏障的状态必须在所有涉及到的线程间穿梭（参见8.2.2节），因此你必须注意确保在这里这是最好的选择。

无论如何，在这里这就是你所需要的，你有固定数量的线程在循规蹈矩的循环中运行。当然，这只是几乎
 固定数量的线程。你可能记得，在一些步骤后，列表开始的项获得它的最终值。这就意味着要么你保持这些线程循环直到处理完整个范围，要么你需要允许屏障处理线程退出并且减少count
 。我倾向于后面一种选择，因为它避免了使线程只是循环而不做任何有用的工作直到最后一步完成。

这就意味着你需要将count
 变成一个原子变量，因此你可以从多个线程更新它而不需要额外的同步。
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它的初始化是一样的，但是现在当你重置spaces
 的值的时候就必须明确在count
 中load()
 。

[image: ..\tu\268c.tif]


这些都是在wait()
 上所做的改变；现在你需要一个新的成员函数来减少count
 。我们称之为done_waiting()
 ，因为一个线程声称在等待的时候完成它。
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你做的第一件事是递减count
 的值❶，这样下一次重置spaces
 就反映新的等待线程的数量。然后你需要将空闲spaces
 的数目递减❷。如果不这么做，别的线程就会永远等待，因为spaces
 被初始化为旧的，更大的值。如果这是分支上的最后一个线程，你就需要重置counter
 并且增加generation
 ❸，就如你在wait()
 中所做的那样。在完成所有的等待后就结束了。

现在你准备好写部分和的第二种实现了。在每一步，每个线程在屏障上调用wait()
 来保证线程步骤一起，并且一旦每个线程都完成了，就在屏障上调用done_waiting()
 来减少count
 。如果你在初始范围内使用第二个缓冲器，屏障提供你所需要的所有同步。在每一步中，线程从原先的范围或者缓冲器中读取，并且将新值写入相关元素中。如果线程在一个步骤中读取了原先的范围，它们在下一个步骤中读取缓冲器，反之亦然。这就确保了在不同线程的读取和写操作中没有竞争条件。一旦一个线程结束循环，它必须确保正确的最终值被写入最初的范围中。清单8.13给出了所有的操作。


清单8.13　通过成对更新的partial_sum的并行实现
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现在你已经很熟悉这段代码的总体结构了。你用一个拥有函数调用操作的类（process_element
 ）来做这个工作❶，你在存储在向量中❽的一些线程❾上运行它并且在主线程调用它❿。这次的主要不同之处在于线程数量取决于列表中项的数量而不是取决于std::thread::hardware_concurrency
 。正如我所说，除非你是在一个线程很便宜的大量并行机器上运行，这不是一个好方法，但是它显示了总体结构。也可以用较少的线程，每个线程处理源范围的多个值。但是这也会出现一个问题，那就是有足够少的线程使得它比向前传输算法的效率还要低。

无论如何，在process_element
 函数调用操作中完成了关键工作。每一步你要么从原先的范围得到第i个元素要么从缓冲器得到第i个元素❷，并且将它添加到stride
 元素的值中❸，如果从原先的范围开始就将它存储在缓冲器中，或者如果从缓冲器开始就存储在原先的范围中❹。然后在开始下一步之前你在屏障上等待❺。当stride
 使你离开范围的起点时你就完成操作了。在这种情况下，如果你的最终结果存储在缓冲器中的话，就更新原先范围里的元素❻。最后，你告诉屏障你正在done_waiting()
 ❼。

注意这种情况不是异常安全的。如果一个工作线程在process_element
 上抛出异常，就会终止此引用。你可以使用std::promise
 存储异常来处理这种情况，正如你在清单8.9的parallel_find
 实现中所做的一样，或者使用互斥元保护的std::exception_ptr
 。

这总结了我们的三个例子，希望它们有助于具体化8.1，8.2和8.3中强调的设计考虑，并且证明在真实代码中可以使用这些方法。

8.6　总结

本章我们涉及很多基础知识。我们从在线程间划分工作的多种方法开始，如提前划分数据或者使用许多线程来形成管道。然后我们从低水平角度考虑与多线程代码的性能紧密相关的问题，在转移到数据读取是如何影响代码性能之前考虑了假共享和数据竞争问题。然后我们考虑了设计并发代码时候要考虑的问题，如异常安全和可扩展性。最后，我们以一些并发算法实现的例子作为结束，每一个例子都强调了当设计多线程代码时可能出现的具体问题。

本章出现几次的一个事情就是线程池的想法——一组事先配置的线程运行分配给线程池的任务。很多想法被用在设计一个好的线程池上，因此下一章我们将考虑一些问题，以及高级线程管理的别的方面。
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第9章　高级线程管理


本章主要内容



	
线程池


	
处理线程池任务间的依赖


	
池中线程的工作窃取


	
中断线程




在之前的章节中，我们通过为每个线程创建std::thread
 对象来显式管理线程。在一些应用场合，你会发现这不是你所需要的，因为你必须管理线程对象的生命周期，决定适合问题和硬件的线程数量等。一个理想的方案是，你只需要将代码划分可以被并发执行的若干小片，将他们传递给编译器和运行库，然后告诉编译器“并行化这些代码来得到较优的性能”。

另外一个反复出现的场景是你可能使用几个线程来求解一个问题，但是要求它们在满足一定条件的时候提前结束。这有可能是因为结果已经被求解出来，或者因为有错误发生，甚至是因为用户显式要求操作被放弃。不管什么原因，线程需要被发送“请停止”信号，这样它们可以放弃赋予它们的任务，尽快的清理自己的环境，然后停止运行。

在本章中，我们会从自动管理线程数量和线程之间的任务划分开始介绍管理线程和任务的机制。

9.1　线程池

在许多公司，员工通常在办公室上班。但是有时候员工需要出差去访问客户或者供应商，参加一个交易展览或者会议。虽然这些出差是必须的，并且在某些天有好几个人同时需要出差，但是对于具体某个员工来说，不同出差的时间间隔可能是几个月甚至几年。为每个员工都配置一辆车是非常昂贵的或者不切实际的，因此公司通常都提供一个汽车池
 。汽车池有一定数量的汽车，供公司的所有员工出差使用。当公司的员工需要出差时，他们在合适的时间向汽车池申请一辆汽车。当出差回来的时候，员工将汽车归还给汽车池。如果汽车池中没有可用的汽车，员工需要重新规划自己出差的行程。


线程池
 是一个类似的思想，不过其中共享的是线程
 而不是汽车。在大多数系统上面，为每个可以与其他任务并行执行的任务分配一个单独的线程是不切实际的。但是可以尽量充分利用硬件提供的并发性。线程池允许你利用这一点。可以被并发执行的任务被提交到线程池中，在线程池中被放入一个等待队列。每个任务会被某个工作线程从等待队中取出来执行。工作线程的任务就是当空闲的时候从等待队中取出任务来执行。

建立一个线程池有几个关键设计问题，比如在线程池中创建几个工作线程
 ，将任务高效分配给工作线程的方法以及是否可以等待某个任务的完成等。在这个小节中，我们会提出一些实现来解决这些问题，我们将从最简单的线程池开始。

9.1.1　最简单的线程池

线程池最简单的形式是含有一个固定数量的工作线程
 （典型的数量是std::thread::hardware_concurrency()
 的返回值）来处理任务。当有任务要处理的时候，调用一个函数将任务放到等待队列中。每个工作线程都是从该队列中取出任务，执行完任务之后继续从等待队列取出更多的任务来处理。在最简单的情况，没有办法来等待一个任务完成。如果需要有这样的功能，则需要用户自己维护同步。

清单9.1给出了一个最简单的线程池的示例实现。


清单9.1　简单的线程池
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这个实现使用一个向量来保存工作线程➋，使用一个第6章中线程安全的队列➊来管理待处理的任务。在这个实现中，用户不能等待任务，也不能返回任何值。所以你可以使用std::function<void()>
 来封装你的任务。函数submit()
 将任何函数或者能够调用的对象包装成为std::function<void()>
 实例，然后放到队列中⓬。

工作线程是在构造器中创建的，用户使用std::thread::hardware_concurrency()
 来告诉用户硬件支持的并发线程数量❽，然后创建同样数量的线程来执行worker_thread()
 成员函数➒。

创建一个线程可能会失败，然后抛出一个异常，所以你需要保证你已经创建的任何线程都能够非常合适的停止并且清理掉。这个功能是通过一个try-catch
 块来完成的。当异常出现的时候设置done
 标志➓，在另外一边第8章的join_threads
 ➌的一个实例被用来等待所有工作线程的结束。这也可以在析构函数中完成，只要设置done
 标志⓫，join_threads
 实例会保证在线程池被销毁前所有线程已经完成。注意成员变量声明的顺序是重要的，done
 标志跟work_queue
 必须声明在threads
 向量前面，threads
 向量必须声明在joiner
 前面。这个顺序保证所有成员会被正确的销毁掉。例如，在所有线程停止之前工作线程队列不能被安全的销毁。

函数worker_thread
 的实现非常简单。它包含一个循环等待直到done
 标志碑设置➍，不停的从队列中取出任务➎，然后执行它们➏。如果队列中没有任务，它会调用std::this_thread::yield()
 暂停一小段时间➐，在下次执行前给其他线程一个机会往队列中添加任务。

在许多情况下，这样一个简单的线程池是足够用了，特别是如果所有任务是完全独立的并且不返回任何值或者执行一些阻塞的操作。但是存在许多简单线程池无法满足用户需求的情况，在这些情况下可能会引起一些问题，比如死锁。在简单情况下，用户像第8章的例子一样使用std::async
 可能会得到更好的解决办法。在本章中，我们会使用一些更加复杂的线程池实现来提供额外的特征来解决用户需要的或者减少潜在的问题。首先是等待一个我们提交的任务。

9.1.2　等待提交给线程池的任务

第8章的例子都是显式的创建线程。在划分任务给线程后，主线程总是等待创建的线程结束来保证在返回给调用者之前所有任务都已经完成了。使用线程池之后，你需要等待提交到线程池的任务
 结束，而不是等待工作线程。这一点跟第8章中基于std::async
 的例子有点相似。但是在清单9.1实现的线程池中，你必须人为的使用第4章中的条件变量等来实现这一点。这会增加代码的复杂性。如果能够直接等待任务结束会更好。

通过将复杂度移到线程池中，可以直接等待任务的结束。可以让submit()
 函数返回一个任务句柄，利用这个句柄可以等待任务结束。这个任务句柄包装了条件变量或者其他来简化使用线程池的代码。

作为一个特别的例子，当主线程需要任务计算的结果的时候，主线程不得不等待任务的结束。这样的例子一直在本书中出现，比如第2章的parallel_accumulate
 函数。在这个例子中，你可以通过使用std::future
 来等待线程的结束，然后组合每个线程的结果。清单9.2展示了允许你等待任务结束和传递返回值到等待的线程需要对简单线程池做的修改。因为std::packaged_task<>
 的实例只是可移动
 的，而不是可复制
 的，不再能够用std::function<>
 来作为队列中的元素，因为std::function<>
 要求存储的函数对象是可以拷贝和构造的。因此，必须使用一个定制的函数包装来处理只能移动的类型。这是一个简单的带有一个调用操作符的类。因为只需要处理不带有参数并且返回void
 的函数，所以用了很直观的虚调用来实现。


清单9.2　有等待任务的线程池
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首先，修改后的submit()
 函数❶返回一个std::future<>
 对象来保存任务的返回值和允许调用者等待任务结束。这要求你知道任务函数f
 的返回值，其值为std::result_of<>
 ，这个值来自于std::result_of<FunctionType()>::type
 ，这个值是不带参数地调用FunctionType
 （如f
 ）的返回值。通过使用typedef
 来将同样的std::result_of<>
 表达式简写为result_type
 ❷。

然后将函数f
 包装在一个std::packaged_task<result_type()>
 中❸，因为f
 是一个返回值类型为result_type
 并且没有参数的函数或者可以调用的对象，正如我们推导的一样。你可以在将任务加入到等待队列之前❺通过std::packaged_task<>
 得到一个future对象❹，然后返回这个future对象❻。注意你必须使用std::move()
 来将任务加入到等待队列中，因为std:: packaged_task<>
 不是可以拷贝的。为了处理这个特性，等待队列中现在存储的是function_wrapper
 对象，而不是std::function<void()>
 队列。

这个线程池的实现允许你等待你的任务结束以及得到任务的返回值。清单9.3展示了使用这个线程池来实现parallel_accumulate
 函数。


清单9.3　使用可等待任务线程池的parallel_accumulate


[image: ..\tu\279.tif]


当你将清单9.3的代码跟清单8.4的代码比较的时候，存在几个地方需要注意的。首先，你是跟数据块的数量（num_blocks
 ❶）打交道，而不是多少个线程。为了能够充分使用线程池的扩展性，需要将任务划分为最小的值得并行的块。当线程池中只有少量线程时，每个线程需要处理许多数据块。但是当线程数量随着硬件的发展而增长时，被并发处理的数据块也增长。

你需要谨慎选择“最小的值得并行处理的块”。每个提交到等待队列中的子任务需要有一定的开销。这些开销包括提交到等待队列的开销，由工作线程去执行任务的额外开销，将结果通过std::future<>
 返回给调用线程的开销。如果选择的块太小，在线程池中执行的速度可能比使用单线程的速度还要慢。


假定块的大小是合适的，你不需要担心打包任务，获得future或者存储std::thread
 以供后面等待线程结束使用。线程池会处理这些细节。所有你需要做的只是调用submit()
 来提交你的任务❷。

线程池也处理异常的安全事宜等。任何由任务抛出的异常会被传递到submit()
 返回的future中。如果函数带着异常退出，线程池会丢弃掉还没有完成的任务然后等待线程池中的线程结果。

这个线程池在针对每个任务都是独立的时候工作得非常好。但是当任务之间有依赖关系的时候，这个线程池就不能很好地工作了。

9.1.3　等待其他任务的任务

在本书中，我们一直使用快速排序算法作为例子。快速排序的原理非常简单，给定一个哨兵元素，数据被划分为两个序列，一个序列的元素都在哨兵元素之前，另外一个序列是在哨兵元素之后。然后利用递归将两个序列排序，将两个子序列的结果连接起来得到排序的最终结果。在并行化这个算法时，你需要保证这些递归调用能够充分利用可用的并行性。

回顾第4章，当我首次介绍这个例子的时候，我们使用std::async
 来运行其中的一个递归调用，让库来选择是使用一个新的线程来执行它还是当有关的get()
 被调用时来异步执行它。这种方式能够很好地工作，因为每个任务或者是在自己的线程上执行，或者是当需要的时候会被调用。

在第8章当我们重新审视快速排序的实现时，你看到一个不同的结构。在那里我们使用一组固定数目的线程。在这种情况下，我们使用一个栈来保存需要排序的序列。因为每个线程将它正在排序的数据进行划分，它将一个新的数据块放到栈上，对另外一个数据集直接进行排序。在这个做法中，直观的等待其他块结束可能会死锁，因为你在使用一个线程来等待。很容易会出现所有线程都是在等待某个数据块被排序，没有一个线程在执行实际的排序过程。我们通过让线程在等待某个未排序的数据块的时候从栈上拿出一个待处理的数据来排序来解决这个问题。

如果你将第4章的例子中的std::async
 替换成为本章你已经见到的简单线程池的时候，你会碰到同样的问题。线程池中只有有限数目的线程，他们可能都停在等待某个还没有被执行的任务。所以你需要一个与你在第8章见到的类似的解决方案，当你在等待你的数据块结束的时候去处理未完成的数据块。当你在使用线程池来管理任务列表以及它们关联的线程的时候，你不必去通过访问任务列表来完成这个。你需要做的是修改线程池的结构来自动完成这个。

最简单的访问来完成这个功能的是在线程池中增加一个新的函数来执行队列中的任务以及自己管理循环。高级线程池的实现可能会在等待函数添加逻辑来处理这种情形，有可能是通过给每个在等待的任务赋予优先级来解决。代码清单9.4展示了一个新的函数run_pending_task()
 ，代码清单9.5展示了使用这个函数来实现快速排序。


清单9.4　run_pending_task()的实现
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run_pending_stask()
 的这个实现是从worker_thread()
 函数的主循环中提升出来的，它现在被修改为提取的run_pending_task()
 。它试图从队列中取出一个任务，如果成功则执行取出的任务，否则它放弃CPU，允许操作系统重新调度线程。清单9.5的快速排序的实现要比代码清单8.1的对应实现要简单很多，因为所有管理线程的逻辑被移动到了线程内部中。


清单9.5　基于线程池的快速排序的实现
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正如清单8.1一样，你将实际的排序工作放到了sorter
 类模板中的成员函数do_sort()
 中❶，虽然在这个例子中这个类知识简单的包装了thread_pool
 的实例❷。

你的线程和任务管理要做的是向线程池提交一个任务❸和执行正在等待的任务❹。这个实现比清单8.1简单很多。在清单8.1中，你不得不显式的管理线程和栈中待排序的数据块。当向线程池提交任务时，你使用std::bind
 将this
 指针绑定给do_sort()
 和提供要排序的数据。在这个例子中，你使用std::move
 作用在new_lower_chunk
 作为参数传进去，来保证数据是被移动而不是新的拷贝。

虽然现在的线程池解决了任务等待其他任务中的关键死锁问题，这个线程池仍然远远不是理想的。对于使用者来说，每个submit
 的调用和每个run_pending_task
 都访问同一个队列。在第8章你已经见过一个集合的数据被多个线程并发的访问会大大的降低性能，所以你需要别的方法来解决这个问题。

9.1.4　避免工作队列上的竞争

每次线程调用submit()
 时，它向单个共享工作队列添加一个新的元素。类似的情形为，工作线程不停的从队列中取出元素来执行。这意味着随着处理器数目的增加，工作队列的竞争会越来越多，这会极大地降低性能。即使你使用无锁队列，虽然没有显式的等待，但是乒乓缓存会非常耗时。

避免乒乓缓存的一个方法是在每个线程都使用一个单独的工作队列。每个线程将新的任务添加到它自己的队列中，只有当自己队列为空的时候才从全局的工作队列中取任务。清单9.6展示了一个使用thread_local
 变量来保证每个线程有一个自己的工作队列再加上一个全局的工作队列。


清单9.6　使用本地线程工作队列的线程池
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我们使用一个std::unique_ptr<>
 来保存线程私有的工作队列因为我们不想让非线程池中的线程也持有一个❷；这个是在worker_thread()
 中主循环之前进行初始化❸。std::unique_ptr<>
 的析构函数保证了当线程退出的时候其工作队列会被适当地销毁。


submit()
 函数会检查当前线程是否有一个工作队列❹。如果有，则说明当前线程是一个线程池中的线程，这是可以将任务添加到私有的工作队列中，否则像之前一样将任务加入到全局工作队列中❺。

在run_pending_task()
 中有一个类似的检查❻，不过这次是检查私有队列中是否有任务。如果有，可以从队列中取出一个来处理。注意到私有队列可以是普通的std::queue<>
 ❶因为私有队列只被一个线程访问。如果私有队列中没有任务，则像之前一样从全局队列取任务❼。

这能够很好地降低对全局队列的竞争，但是当任务的分布是不平衡的，可能导致一些线程的私有队列中有大量的任务而另外一些线程则没有任务处理。比如，在快速排序中，只有最顶层的任务会被添加到全局工作队列中，因为其余的数据会放在某个工作线程的私有队列中。这跟使用线程池的初衷是相反的。

幸运的是，有一些办法来解决这个问题。只要允许线程在自己私有队列以及全局队列中都没有任务时从其他线程的队列中窃取工作。

9.1.5　工作窃取

为了允许一个空闲的线程执行其他线程上的任务，每个工作线程的私有队列必须在run_pending_task()
 中窃取任务的时候可以被访问到。这要求每个工作线程将自己的私有任务队列向线程池注册或者每个线程都会被线程池分配一个工作队列。此外，你必须保证工作队列中的数据被适当的同步和保护，这样你的不变量是被保护的。

编写一个允许拥有队列的线程在一端push和pop同时其他线程在另外一端进行任务窃取的无锁队列是有可能的。但是实现这样一个队列比较复杂，超出了本书的范围。为了验证这个想法，我们使用互斥锁来保护队列的数据。我们希望任务窃取是一个不经常发生的时间，这样互斥元的竞争就不是那么激烈，这样一个简单的队列应当只包括一个极小的额外开销。清单9.7所示是一个简单的基于锁的实现。


清单9.7　允许任务窃取的基于锁的队列
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这个队列是一个对std::deque<function_wraper>
 ❶的封装，使用一个互斥锁来保护所有的访问。push()
 ❷和try_pop()
 ❸在队列头部操作，而try_steal()
 ❹在队列尾部操作。

这实际上意味着这个队列对于拥有线程来说是一个后进先出的栈。最近被放到队列中的任务会最先被取出来执行。从缓存的角度来说这可以提高性能，因为对比之前被放入队列中的任务，被取出的任务的数据更加有可能在缓存中。同样，这个队列能够很好的映射像快速排序之类的算法。在之前的实现中，每次调用do_sort()
 将一个数据放到栈中然后等待它完成。通过处理最近放入的数据，你可以保证当前调用完成需要的数据块会比其他分支调用需要的数据块先处理好，这样可以减少活动的任务数目和总的栈空间使用量。try_steal()
 从队列的另外一端取数据，这样可以最小化竞争。你同样可以使用第6章和第7章中的技术来实现并发调用try_pop()
 和try_steal()
 。

现在你已经有一个很好的允许窃取的工作队列，怎样把它使用在你自己的线程池中呢？清单9.8是一个可能的实现。


清单9.8　使用工作窃取的线程池
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这个实现跟清单9.6中的实现非常类似。第一个区别在于每个线程都拥有一个work_stealing_queue
 ，而不是普通的std::queue<>
 ❷。当创建每个线程的时候，不是每个线程都创建一个自己的工作队列，而是线程池的构造器为其分配一个❻，这个队列是存储在一个工作队列的表中❶。队列的下标被传递给线程函数，然后被用来获得指向队列的指针❸。这意味着当试图为空闲线程窃取任务时线程池可以访问该队列。run_pending_task()
 现在会试图从自己队列中取出任务❼，从池队列中取出任务❽，或是从其他线程的队列中取出工作❾。


pop_task_from_other_thread_queue()
 ❹遍历线程池中所有线程的队列，试图一次从每个队列中窃取一个任务。为了避免每个线程都从第一个线程的队列窃取，每个线程从列表中的下一个线程窃取，通过用自己队列的下标来偏移队列下标❺。

现在你有一个线程池可以应用在许多地方。当然，仍然有许多方法针对一些特别的用法去提高它。这个是留给读者的练习。一个没有被提及的方面是当线程被阻塞了，在等待如输入输出或者互斥锁，动态地修改线程池的大小来保证有最优的CPU使用率。

下一个“高级”的线程管理技术是中断线程。

9.2　中断线程

在许多场景中，向一个长时间运行的线程发出一个信号告诉线程是停止执行的时候是一个很渴望的行为。这有可能是因为线程是一个线程池的工作线程而线程池正在被销毁，或者是因为线程正在执行的工作被用户显式地取消了，或者是因为其他一些原因。不管是何种原因，基本思想是一样的，你需要从一个线程发送一个信号告诉另外一个线程应该停止运行而不是一直执行到线程自然结束，你同样需要让线程适当的结束而不是简单的退出而造成线程池不一致的状态。

你当然可以为每种情况都设计一种单独的机制，但是这种做法没有通用性，引入许多重复工作。一种共有的机制不但可以让为后面的场景写代码变得容易，而且允许你写出能够被中断，不用担心在什么地方被使用的代码。C++11标准病没有提供这样的机制，但是建立这样的机制是相对直观的。让我们先看看怎样可以完成这个机制，从启动和中断一个线程的接口的角度开始。

9.2.1　启动和中断另一个线程

首先让我们从可中断线程的接口开始。一个可中断线程的接口需要有哪些呢？在最基本的层次上，所有你需要的是跟std::thread
 一样的接口，外加一个interrupt()
 函数。
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在内部，你可以使用std::thread
 来管理线程本身，然后使用一些定制的数据结构来处理中断。从线程本身的角度来看中断是什么呢？在最基本的层面上你也许会说“我可以在这里被中断”，你想要一个中断点
 。为了让这个能够不用传递额外的参数就能使用，需要一个简单的不带任何参数的函数：interruption_point()
 。这意味着中断相关的数据结构需要使用一个thread_local
 的变量来访问，这个私有变量是在线程启动的时候设置好的。这样当一个线程调用你的interruption_point()
 函数的时候，它会检查当前运行的线程的数据结构。我们随后会给出interruption_point()
 的实现。

这个thread_local
 标志是你不能简单的使用std::thread
 来管理线程的主要原因；它需要使用特殊的分配方法，使得interruptible_thread
 实例可以访问，并且新启动的线程也能够访问。你可以通过在传递给std::thread
 实际启动一个线程的之前包装一下，如清单9.9所示。


清单9.9　interruptible_thread的基本实现
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用户给定的函数f
 被包装在一个lambda函数中❸。在此函数中，保存了一份f
 的拷贝以及一个局部promise的引用p
 ❷。lambda函数在调用用户提供的函数之前❹为新的线程将promise设置为this_thread_interrupt_flag
 （这个变量被声明为thread_local
 ❶）的地址。被调用的线程然后会等待跟promise相关联的future变得可用，然后存储在flag
 成员变量中❺。注意到即使lambda函数是运行在新线程上面，并且持有一个对局部变量p
 的应用，这是没有问题的。因为interruptible_thread
 的构造函数会一直等待直到p
 不再被新的线程引用。注意这个实现不负责处理等待线程结束或者分离线程。你需要保证当线程存在的时候或者被分离了，flag
 标志被清理掉来避免危险的指针。


interrupt()
 函数是一个相对直观的实现，如果你有一个合法的指针指向一个中断标志，你有一个线程可以中断，所以只要设置flag
 就可以❻。线程中断标志设置后，有被中断的线程来决定怎么处理这个中断。

9.2.2　检测一个线程是否被中断

现在你可以设置中断标志了，但是如果线程不去检查它自身是否被中断的话不会给你带来任何好处。在最简单的情况下，你可以使用interruption_point()
 函数来检查线程自身是否被中断；你可以当线程可以被安全的中断的时候调用这个函数，如果中断标志被设置的话它会抛出一个thread_interrupted
 异常。
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你可以在某个方便的点上调用这个函数。
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虽然这可以工作，但是它不完美。在一些中断线程最好的地方是它被阻塞住了，正在等待某个信号。这意味着线程为了调用interruption_point()
 没有在运行！在这里你需要的是一个通过使用中断的方式来等待某个事情。

9.2.3　中断等待条件变量

现在你可以通过在精心选定的位置上显式调用interruption_point()
 来检测中断。但是当你想要一个阻塞等待的时间，如等待一个条件变量被通知，这不能给你多少帮助。你需要一个新的函数interruptible_wait()
 ，这个函数你可以为你想要等待的不同的事情重载。你可以知道怎样中断一个等待工作。我已经提到一个你可能想要等待的是条件变量，所以让我们从条件变量开始。为了能够中断一个条件变量的等待，你需要怎样做呢？最简单的事情是当你设置中断标志的时候通知条件变量，然后在等待的后面立即加上一个中断点。但是为了让这种方式可以工作，你不得不通知所有等待该条件变量的线程来保证你感兴趣的线程被唤醒。等待者们需要处理假的唤醒，使得其他线程能够将这个事件当成一个假的唤醒。interrupt_flag
 结构需要能够存储一个指向条件变量的指针这样它可以在有调用set()
 的时候被通知。interruptible_wait()
 的一个关于条件变量的实现如下面清单9.10中的代码所示。


清单9.10　因std::condition_variable而遭到破坏的interruptible_wait函数实现
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假定设置和清除一个带着中断标志的条件变量的函数存在，这个代码是优质而且简单的。它先检查中断，然后为当前线程关联一个带interrupt_flag
 的条件变量❶，等待条件变量❷，清除关联的条件变量❸，然后再一次检查中断。如果线程是在等待条件变量的时候被中断的，调用中断的线程会广播条件变量将你唤醒，所以你可以检查中断。不幸的是，这份代码是不能工作
 的。它存在两个问题。第一个问题相对比较明显。因为std::condition_variable::wait()
 可能会抛出异常，所以你可能没有删除中断标志和条件变量的关联就退出了。这可以通过使用一个结构的析构函数来删除关联性来修复它。

第二个问题不是那么明显。这份代码中存在一个竞争条件，如果线程是在调用interruption_point()
 后面被中断，那么条件变量是否跟中断标志关联已经不要紧了，因为线程不是在等待所以不能被条件变量唤醒
 。你需要保证线程在上一次检查中断和调用wait()
 之间不能被通知。在不改变std::condition_variable
 内部结构的情况下，你只有一种方法来做这个，使用lk
 持有的互斥锁来保持这块区域。这要求将其传递给调用set_condition_variable
 。不幸的是，这又会产生一个问题，你需要传递一个生命周期未知的互斥锁给另外一个线程，那个线程在不知道它是否已经锁住互斥锁的情况下试图锁住。这有潜在的死锁可能，以及
 试图锁住一个已经被销毁的互斥锁。如果不能可靠地
 中断一个条件变量的等待，限制会非常大——你可以在没有特殊的interruptible_wait()
 做得几乎一样好——那么你还有其他什么可选的方法呢？一个选项是在等待中放入一个等待的最大时间，给wait_for()
 传递一个很小的时间间隔（如1毫秒）而不是使用wait()
 。这给线程在看到中断前等待的时间设置了一个上限。如果你这样做，等待的线程会看到由定时器到期带来的大量的假唤醒，但是它不能轻易地带来帮助。清单9.11是这样的一个实现，还有对应的interrupt_flag
 的实现。


清单9.11　在为std::condition_variable的interruptible_wait中使用超时
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如果你有一个要等待的断言，那么1毫秒的超时会被完全隐藏在断言的循环中：
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这会导致等待的条件被检查很多次，但是非常容易地用于代替wait()
 函数调用。带定时器的变形也非常容易实现，只要等待一个给定的时间，如1毫秒，或者其他短时间。现在std::condition_variable
 等待已久可以处理的，怎样等待一个std::condition_variable_any
 变量呢？是与此相同，或者你能做得更好？

9.2.4　中断在std::condition_variable_any上的等待


std::condition_variable_any
 变量跟std::condition_variable
 不同的是它可以跟任何
 锁类型配合工作而不是只能跟std::unique_lock<std::mutex>
 配合。结果是这会让事情变得简单，你可以更好地处理std::condition_variable_any
 。因为它可以跟任何锁配合，你可以建立自己的锁类型用来加锁/解锁interrupt_flag
 的内部函数set_clear_mutex
 以及提供给等待调用的锁，如下面清单9.12所示。


清单9.12　为std::condition_variable_any而设的interruptible_wait
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你的自定义锁类型在其构造函数❶中获得内部set_clear_mutex
 锁然后设置指针thread_cond_any
 指向传递给构造函数❷的std::condition_variable_any
 变量。Lockable
 引用保存起来为以后使用，这必须已经被锁住。现在你可以不用担心竞争来检查中断了。如果在这个点上中断标志被设置，它是在你获得set_clear_mutex
 锁之前被设置的。当条件变量调用你的unlock()
 时，你释放Lockable
 对象以及内部的
 set_clear_mutex
 ❸。此时允许试图中断你的线程在wait()
 函数内部去获得set_clear_mutex
 锁和检查thread_cond_any
 指针，但是之前的却不能。一旦wait()
 函数结束等待，它会调用你的lock()
 函数，这个函数再次去获得内部的set_clear_mutex
 和Lockable
 对象的锁❹。现在你可以再次在你的custom_lock
 的析构函数清理thread_cond_any
 指针之前再次调用wait()
 函数去检查中断❺。在custom_lock
 的析构函数中你也会释放set_clear_mutex
 锁。

9.2.5　中断其他阻塞调用

到现在为止我们已经讨论了关于条件变量等待的情况，但是像互斥锁，future以及其他类似的阻塞原语的等待该怎样做呢？一般情况下，你不得不使用一个用在std::condition
 变量的定时器选项，因为在不访问互斥元或者future的内部结构的前提下，没有办法来中断一个短时间的等待。但是使用定时器选项你知道你要等待什么，所以你可以在interruptible_wait()
 函数中循环检查。作为一个例子，下面代码是针对std::future
 的interruptible_wait()
 重载版本。
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这会一直等到要么中断标志被设置，要么future已经准备好了，但是每次在future上执行阻塞等待1ms。这意味着，假定使用高精度的时钟，在中断请求被通知之前平均每次大概需要等待0.5ms。wait_for
 函数经常会等待一整个时钟滴答，所以如果你的时钟滴答的间隔是15ms，你会每次至少等待15ms而不是1ms。取决于应用场景，这有可能会变得无可坚守。你总是可以降低定时器到期的时间间隔。但是其坏处是线程被唤醒更多次来检查中断标志，这会增加线程切换的额外开销。

到现在为止我们已经讨论了你应该怎样通过使用interruption_point()
 和interruptible_wait()
 函数检测中断，但是你应该怎样处理中断呢？

9.2.6　处理中断

从被中断的线程的角度来看，一个中断只是一个thread_interrupted
 异常。这可以像其他异常一样进行处理。典型的操作是你可以使用一个标准的catch
 块来捕获它。
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这意味着你可以捕获中断，用某些方法来处理它，然后继续执行。如果你这样做，另外一个线程再次调用interrupt()
 ，你的线程在调用一个中断点的时候会再次被中断。你可能想这样做如果你的线程是在执行一系列独立的任务的话。中断一个任务会导致那个任务被放弃，线程会继续执行列表中的下一个任务。

因为thread_interrupted
 是一个异常，当调用能产生中断的代码段的时候所有异常安全的预防措施必须被执行来保证资源没有被泄露以及数据结构保持在一个一致的状态。经常发生的一种情况是让中断来结束线程，这种情况下你只要让异常抛出就可以了。但是如果你让异常传播的范围超过了std::thread
 的构造器的话，std::terminate
 将会被调用，整个程序都会被终止。为了避免被迫记得在每个你传递到interruptible_thread
 的函数中放一个catch(thread_interrupted)
 句柄，作为替代，你可以将此catch块放到你用来初始化interrupt_flag
 的包装器中。这样做会让允许中断异常未被处理而传播变得安全，因为它接下来仅仅会终止单独一条线程。在interruptible_thread
 构造函数中的线程初始化现在看起来是这个样子。
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现在让我们看一个中断很有用的完整例子。

9.2.7　在应用退出时中断后台任务

现在考虑桌面搜索应用。此应用也与用户进行互动，它需要监视文件系统的状态，识别所有的改变并且更新它的索引。为了避免影响GUI的响应性，这种处理就留给基础线程来完成。这个基础线程需要在应用的生命期始终运行，在应用初始化的时候就启用它，然后一直运行直到应用结束。对于这样一个应用通常只有在机器被关机的时候才会发生，因为此应用需要始终运行来保持最新的索引。在任何情况下，当应用结束的时候，就需要按顺序关闭基础线程，实现它的一种方法就是中断它。

清单9.13展示了这样一个系统的线程管理部分的一个简单实现。


清单9.13　在后台监视文件系统
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启动的时候，开始运行基础线程❹。然后主线程将基础线程与处理GUI一起处理❺。当用户要求应用退出的时候，中断这些基础程序❻，然后主线程等待每个基础线程在退出前完成❼。基础线程在一个循环里聚集，检查磁盘变化❷并且更新索引❸。每次循环它们通过调用interruption_point()
 检查中断❶。

为什么你在等待前要中断所有线程？为什么不逐个中断然后再移动到下一个前进行等待？答案就是并发性。当线程被中断，它们不会立即结束，因为它们在退出前必须前进到下一个中断点然后运行析构函数调用和异常处理代码。通过立即联合所有线程，你就可以使中断线程等待，即使它仍然可以做它能做的有用的工作
 ——中断别的线程。你等待直到不再有任何工作的时候（所有线程都被中断），这才允许所有线程被中断来并行地处理它们的中断并且更快结束。

这种中断的方法可以简单扩展为增加进一步中断调用或者通过一个具体代码块来禁止中断，但是这将留待读者考虑。

9.3　总结

本章，我们考虑了许多“高级的”线程管理方法：线程池和中断线程。你已经看到使用本地工作队列如何减少同步管理以及潜在提高线程池的吞吐量，并且看到当等待子任务完成时如何运行队列中别的任务来减少发生死锁的可能性。

我们也考虑了许多方法来允许一个线程中断另一个线程的处理，例如使用特殊中断点和如何将原本会被中断阻塞的函数变得可以被中断。








第10章　多线程应用的测试与调试


本章主要内容



	
并发相关的错误


	
通过调试和审阅代码来定位错误


	
设计多线程的测试


	
测试多线程代码的性能




到目前为止，我主要介绍了写并行代码有哪些可用到的工具，怎么使用它们，以及代码的整体设计和结构。本章将要介绍软件开发的另一个关键步骤：测试和调试。如果你想通过学习本章来寻找测试并行代码的一个简单方法的话，那么，要让你失望了。测试和调试并行代码是非常难
 的。本章主要向你介绍一些比较常用而且重要的测试和调试技巧。

测试和调试就相当于一个硬币的两面——测试代码寻找错误，调试代码纠正错误。幸运的话，你自己调试出所有的错误，而不是让使用该应用的人发现代码漏洞。在我们介绍测试和调试之前，重要的是理解可能会出现哪些问题，让我们先来看看这些问题。

10.1　并发相关错误的类型

在并发代码中，你几乎会碰到任何类型的错误，但是，有些类型的错误仅会在并发代码中出现，本书仅关心这些与并发相关的错误。这些并发相关的错误主要分为两大类。


	
不必要的阻塞。


	
竞争条件。




这两大类又分为很多小类，首先我们来看不必要的阻塞。

10.1.1　不必要的阻塞

不必要的阻塞是什么意思？首先，线性阻塞是指线程因为要等待某些条件（如互斥元、条件变量、时间等）无法继续运行时所处的状态。多线程代码中，常用这些条件，而这些条件常常无法获得满足，因此就出现了不必要的阻塞问题。我们接着又会提出下一个问题：为什么这个阻塞是不必要的？因为有其他一些线程在等待该阻塞的线程执行一些动作，如果该线程阻塞的话，其他线程也势必阻塞。不必要的阻塞又分成以下几种。


	
死锁
 ——如第3章所说的，死锁是指第一个线程在等待第二个线程执行后才能继续，而第二个线程又在等待第一个线程，如此构成一个线程等待循环状态。如果你的线程死锁了，那你的程序将无法继续执行下去。在许多可以预见的情况下，多线程中的某一线程是负责与用户接口交互的，在死锁情况下，用户接口会停止应答。而在其他情况下，用户接口仍会应答，只不过有些必要的任务无法得到执行，如不会返回搜索结果或者不会打印文件等。


	
活锁
 ——当第一个线程等待第二个线程时，而这第二个线程又在等第一个线程情况时，活锁类似于死锁。活锁与死锁的关键不同在于等待过程不是一个阻塞状态而是一个不断的循环检测状态，如自旋锁。严重时，活锁的症状就像死锁（应用不会执行任何进程），不同仅在于CPU此时的利用率非常的高，因为现在还在不断的运行检测，只因相互等待而阻塞。不太严重时，当某个随机事件发生时，活锁可能会被解锁，但是，活锁会导致任务较长时间得不到执行，并且在这期间CPU利用率高。


	
在I/O或外部输入上的阻塞
 ——当你的线程阻塞是因为等待某外部输入而无法继续执行，可能这个外部输入永远都不到来，那么这种阻塞就称之为基于等待I/O或其他外部输入的阻塞。因此，不希望出现一个线程因等待外部输入而阻塞，其他线程有因为要等待这个线程的运行而阻塞的情况出现。




上面简要的介绍了几种不必要的阻塞类型，那么什么是竞争条件呢？

10.1.2　竞争条件

竞争条件是多线程代码中的问题最常见的原因——许多死锁和活锁实际上是竞争条件的表现。并不是所有的竞争条件都是有问题的—竞争条件发生的时间取决于各个独立线程操作的先后顺序。许多竞争条件是有益的。例如，到底哪个线程来处理任务队列中的下一个任务是不确定的。然而，许多并发错误的产生是由于竞争条件。竞争条件常常产生下面几种错误类型。


	
数据竞争
 ——数据竞争是一种特殊的竞争条件。因为没有同步好对某个共享内存的并行访问，因此，数据竞争会造成未定义的操作出现。在第5章我们学习C++内存模型时，我介绍过数据竞争。当错误地使用原子操作来同步线程或者想通过共享数据来避免互斥元死锁时，常常会发生数据竞争。


	
破坏不变量
 ——常常表现为悬挂指针（因为另一个线程删除了被访问的数据）、随机存储损坏（线程由于局部更新而造成的读取数据不一致）或者双闲状态（如当两个线程从同一队列中弹出相同的值，并且这两个线程因此而删除一些相关数据）等。破坏不变量常指不变量在时间或数值上的改变。如果多个线程要求以特定的顺序执行，那么不正确同步可能会产生由于线程执行顺序错误而引起的竞争条件。


	
生存期问题
 ——人们常常会将生存期问题归结为破坏不变量问题，但实际上生存期问题是竞争条件产生的另一个独立的问题分类。在这个分类中的错误的基本问题是线程会超时访问某些数据，而这些数据可能已经被删除、销毁或者访问的内存其实已经被另一个对象重用。当一个线程要参考某一局部变量，而这个局部变量已经不在该线程访问能力之内了，这样就会造成生存期问题。当线程的生存时间与它可以操作的数据之间没有某种限制规则时，那么，就极有可能出现在线程结束之前该数据就已被销毁，而造成线程访问错误的问题。如果在线程中调用join()
 来让数据等到线程完成后再销毁，那你需要保证当发生异常时，可以跳过join()
 函数的执行，这是线程异常的基本安全保障。




竞争条件是问题杀手。死锁和活锁会导致任务长时间得不到执行。通常，你可以添加一个调试器来运行区分哪些线程陷入死锁或者活锁，并且哪些并发对象是相互矛盾的。

在整个代码的任何地方都可能出现上面介绍的数据竞争、破坏变量和生命周期的问题的症状（如随机崩溃或者不正确的输出），代码可能会重写后面其他程序可能会用到的内存，导致编译出错。编译给出的错误定位往往完全与出错代码无关，可在程序执行很久后，才能暴露该错误。这类错误往往是由共享系统内存造成的，就算你小心翼翼地试图指定某线程访问某数据，并且保证正确同步，但是，任何线程都有可能重写应用程序中其他线程需要使用的数据。

至此，我们简要明确了我们将要遇到的错误类型，下面让我们看看，我们该怎样来定位错误实例，并解决它们。

10.2　定位并发相关的错误的技巧

在前面的内容中，我们学习了在代码中可能会遇到的并发相关的错误类型，以及这些错误的表现形式。对上述知识有所了解后，你可以检查你的代码，并找出错误可能出现在哪里，你可以先尝试确定某段代码是否有错。

也许最显然最直接的方法，就是查看代码
 。这虽然看似明显，但实际上是很难贯彻的。当你阅读自己刚写的代码时，很容易读成你想要写的，而非你真正写的。相似地，如果要你阅读他人写的代码时，你快速阅读可能定位和解决一些简单的问题，一些重大或比较隐晦的问题，则需要我们花大量的时间去梳理代码，考虑可能出现的并行问题和非并行问题。在下面的代码中，我们将具体问题具体对待。

就算是检阅你自己的代码，你还是可能会漏掉一些错误。因此，无论何时，你都要确保你的代码可以执行，即使代码无法顺利执行，你也要保持平和的心态。因此，我们会介绍一下与检阅代码相关的一些多线程测试和调试技巧。

10.2.1　审阅代码以定位潜在的错误

正如前面提到的，当检阅多线程代码来纠正并行相关的错误时，彻底仔细地阅读非常重要，要像一把细齿梳子一样仔细地阅读代码。如果可能让他人帮你检阅你的代码，因为他们没有参与代码的编写，他们不得不想清楚代码是如何工作的，因此，会发现很多遗漏的错误。这需要代码的阅读者有充足的时间来仔细负责地检阅代码，而不是简单快速地过一遍。大多数并行错误不是简单快速的扫视代码所能发现的，这些错误往往需要微妙的时机才会出现。

如果你让你的同事帮你检阅你的代码，这个代码对他来说是完全陌生的。因此，他们会从不同的视角来看问题，并指出一些你未发现的错误。如果你找不到同事帮你检阅代码，你可以找朋友帮忙，甚至将代码发到网络上寻求帮助。如果你实在找不到人帮你检阅代码，或者，他们也无法找出问题，别急，你还可以这么做。对于初学者来说，将代码搁置一段时间，去做其他事情，如编写该程序的其他部分、读书、散步等。在这段时间内，当你集中精神做其他事时，你的潜意识还在想着这个问题。同时，当你重新回到该代码时，代码已经不那么熟悉了，这样你可能就会以一种不同的视角来检阅你的代码。

让别人审阅代码的替代方法是自己审阅。一个有用的技巧是试图解释它是如何工作的细节
 给别人。这个别人甚至可以不是实体的人，如布偶熊或橡胶鸡，我个人认为编写详细的注释极有帮助。你要解释，每一行代码有什么作用，会发生什么，访问的数据等。你要不断地自我提问并解释回答。通过不断地问自己这些问题，并仔细思考它的答案，问题常常自己就会暴露出来，你会发现这真是一个难以置信的发现错误的有效方法。这些问题对于检阅任何
 代码都是有用的，而不仅对于检阅你自己的代码。

审阅多线程代码时需要思考的问题

正如我说的，代码阅读者在阅读代码时思考一些与代码相关的特定问题是非常有用的。这些问题会使阅读者集中注意力到一些代码相关的细节上，并且帮助发现一些潜在的错误。下面列出一些具体的而非全部的，我喜欢问的一些问题。你也可以找到其他一些你比较关注的问题。不再多说了，先将这些问题列出以便参考。


	
哪些数据是需要保护，防止并行访问的？


	
如何保证你的数据是被保护的？


	
此时其他线程执行到代码的何处？


	
该线程用的是哪些信号量？


	
其他线程持有哪些信号量？


	
该线程各操作之间有先后顺序的要求吗？在其他线程中存在这样的问题吗？这些要求如何强制执行？


	
该线程载入的数据是否有效?该数据是否已经被其他线程修改了？


	
如果你假设其他线程可能正在修改该数据，那么可能会导致什么样的后果以及如何保证这样的事情永不发生？




最后一个问题是我最喜欢问的问题，因为它确实能帮我理清楚线程之间的关系。通过假设某行代码存在错误，你就可以像个侦探一样追查原因。为了说服你自己，代码没有错误，你需要考虑到所有情况和可能排序。当数据在其生命期内受多个信号量保护时，这个方法非常有用，例如，使用第6章中给出对线程安全序列，这个安全的队列的头和尾对应不同的信号量，你必须要保证线程持有的另一个信号量不会访问相同的队列元素。这个问题还会使得对公有数据或者其他代码能够很容易得到该数据指针或引用的私有数据进行特定审查的问题更加重要和明确。

列举的倒数第二个问题同样也很重要，因为它解决了一个常常会犯的简单错误，如果你释放后再重新获取该信号量你必须假设其他线程已经修改了该共享数据。很明显，如果互斥锁因为它们对于对象来说是内部的不是立即可见的—你可能在不知不觉中就那么做了。在第6章中，可以看到当函数提供线程安全数据结构时太细粒度的时候，是如何导致竞争条件以及错误的。但是，对于一个非线程安全的栈来说，栈可能会被多个线程并行访问，让top()
 和pop()
 操作独立开来是必要的，那么，共享数据被修改的情况将不再会出现，因为内部互斥元的锁在这两个调用之间就已经被释放了，因此，另一个线程就可以修改栈了。第6章中，解决的办法是将两个操作结合起来，所以它们都在同一互斥锁的保护下执行，从而消除了潜在的竞争条件。

那么，让我们来回顾一下你自己的代码（或者他人的代码），你要确保没有代码错误。你该怎样测试你的代码确保无错或否定你代码无错的信念，只有试过才知道。

10.2.2　通过测试定位并发相关的错误

开发单线程应用时，应用测试比较简单耗时。首先，你需要区分所有可能的输入数据集（至少包括一些典型的输入测试集）并且对这些输入数据集进行测试。如果应用程序能够正确执行并且产生正确的输出，说明这个应用程序对于给定的输入集能够正常运行。如果测试到错误状态，处理则会比正确运行的情况复杂。但是，基本思想是相同的——建立初始化条件执行应用程序。

测试多线程代码相对于单线程来说难得多，因为合理的调度线程是不确定的，因此线程调度的差异会导致运行的变化。因此，即使应用程序运行同一组输入数据，如果代码中潜伏有竞争条件的话，仍然有可能会导致有时运行正确有时运行出错。因为有潜在的竞争条件并不意味着代码执行总是失败，仅仅是有时有可能会失败
 。

鉴于固有的难以再现并发相关的错误，因此，需要仔细地设计测试程序。你希望每次测试能够确定问题可能存在的最少的代码，那么当测试失败时，你就可以更好地隔离出错代码——测试并行队列最好能够直接测试并行压栈和出栈工作而不是测试使用并行队列的整个代码块。这样有助你思考该怎样设计测试代码——参考本章后面的易测性设计小节中的内容。

我们值得通过测试消除并发来证明问题是并发相关的。如果你让所有程序运行在一个线程时出错，该错只是一个普通的错误而非一个并发相关的错误。追踪错误的初始发生位置而不是被你的测试工具测试发现的错误位置是非常重要的。这是因为即使错误发生在你应用的多线程部分，也并不意味着它就是并发相关的。如果你使用线程池来管理并发等级，通常你可以通过设置配置参数来指定工作线程。如果你手动地管理线程，你就需要修改代码以便使用单个线程测试来进行测试。一方面，你可以将你的线程减少到一个，这样就可以根除并发；另一方面，如果在单核
 系统中没有错误（即使是一个多线程应用），但是在多核
 系统或多处理器
 系统中出错，那么就是竞争条件错误和可能同步或内存顺序错误。

比代码结构更加重要的是测试代码的并发性，测试代码的结构仅仅跟测试环境一样重要。如果你连续用一个测试实例来测试并发队列，你需要考虑以下各种不同的应用场景。


	
一个线程在自身队列上调用push()
 或pop()
 来验证该队列工作在基础级别。


	
在一个空队列上一个线程调用push()
 同时另一个线程调用pop()
 。


	
在一个空队列上多个线程调用push()
 。


	
在一个满队列上多个线程调用push()
 。


	
在一个空队列上多个线程调用pop()
 。


	
在一个满队列上多个线程调用pop()
 。


	
在一个特定的满队列上多个线程调用pop()
 ，该队列的总长度不够，无法满足所有线程。


	
在一个空队列上同时有多个线程调用push()
 和一个线程调用pop()
 。


	
在一个满队列上同时有多个线程调用push()
 和一个线程调用pop()
 。


	
在一个空队列上同时有多个线程调用push()
 和多个线程调用pop()
 。


	
在一个满队列上同时有多个线程调用push()
 和多个线程调用pop()
 。




考虑完上述所有场景或者更多场景后，接着你需要考虑关于测试环境的附加因子。


	
在每个场景中，多线程是什么意思（3、4、1024？）。


	
系统是否有足够的处理核来为每个运行线程分配一个核。


	
测试程序需要在哪种结构的处理器上运行。


	
你将怎样为你测试的并行部分确定合适的时间顺序。




对于特殊情况需要考虑附加因子。鉴于对以上四种环境的考虑，第一种和最后一种环境会影响测试代码自身的结构（参见10.2.5节），其他两种与正在使用的物理测试系统有关。使用到的线程数与特定的被测试代码有关，但是，可以通过构建测试代码的不同的方式来得到合理的时间顺序表。在我们学习这些技术之前，让我们来看看怎样设计一个便于测试的应用代码。

10.2.3　可测试性设计

测试多线程代码是困难的，所以你会想怎样才能使代码易于测试呢？你能做的最重要的事情之一就是设计
 易于测试的代码。现有设计易于测试代码的技术大都用于单线程代码，但是，其中许多技术也同样可以应用多线程。通常，做到以下几点后，代码就比较易于测试了。


	
每个函数功能和类的划分清晰明确。


	
函数扼要简洁。


	
你的测试代码可以完全控制你的被测试代码的周围的环境。


	
被测试的需要特定操作的代码应该集中在一块而不是分散在整个系统中。


	
在你写测试代码之前你要先考虑如何测试代码。




所有以上提到的都可以应用在多线程代码中。事实上，我认为上述几点更多的应用于解决多线程代码的易测性而非单线程代码的易测性。上述最后一条非常重要，即使你编写应用代码之前，此时还远没有到写测试代码的那一步，在你编写应用代码之前也有必要考虑怎样测试它——使用什么样的输入，哪些条件下可能会出错，怎样找到代码潜在的错误等。

设计易于测试的并行代码最好的方法之一就是消除并发。如果你可以将代码分割成多个部分，在一个单线程内由这些部分来负责要操作的通信数据与多个线程之间的通信路径，这样，你就极大地减少了问题。操作被一个单线程访问的数据时的这些应用部分可以使用正常的单线程技术来进行测试。这样，那些难以测试的用于处理线程之间通信和确保一个时间内仅有一个线程访问特定数据块的并发代码部分就变得比较少，测试出现错误时，也更加容易进行追踪错误源头。

例如，如果你的应用被设计成一个多线程的的状态机，那么你就可以将它分解成多个部分。用于为每个可能的输入集确保状态转换和操作的正确性的线程的状态逻辑可以通过单线程技术独立的进行测试，并且通过测试工具提供的测试输入集，可以同样应用到其他线程。接着，通过测试代码中特别设计多并发线程和简单的状态逻辑，核心状态机和确保各事件按正确的顺序到达正确的线程的信息路由的代码可以独立的进行测试。

可选地，如果你将代码分解成多个代码块，读共享数据/迁移数据/更新共享数据
 ，你可以使用所有的单线程技术来测试迁移数据
 代码块部分，因为此时这部分代码仅是一个单线程代码。测试一个多线程迁移困难的问题可以降级为测试读共享数据块和更新共享数据块中的一个，哪个简单选哪个。

需要注意的是库函数调用能够使用内部变量来存储状态，然后，如果多个线程使用相同的库函数调用集在多线程之间实现共享。因为代码访问共享数据不是立即表现出来的，因此，多线程的共享还存在一些问题。然而，随着你对这些库函数调用的学习，多线程共享仍然是个问题。这时，你要么添加适当的保护和同步或者使用可替代的对于多线程的并行访问来说安全函数。

设计多线程的易测性比你构建代码以减少用来处理并发相关的问题代码和注意对于一些非线程安全的库函数调用代码的代码量来说更为重要。在浏览代码时，记得问一下自己10.2.1小节中的问题是非常有用的。尽管这些问题可能不是直接关于测试或易测性的，但是，如果你事先在你的测试代码中考虑到上述问题并且考虑如何测试你的代码，那么，做出的设计选择可能不同以使测试更加简单。

既然我们学习了合理的设计代码可以使测试变得更加容易，潜在地修改代码来从“单线程部分”（这个单线程仍可以通过并发模块与其他线程进行交互）隔离“并发部分”（比如线程安全容器或状态机事件逻辑），下面让我们来学习测试并发代码的相关技术。

10.2.4　多线程测试技术

你需要思考你想要测试的场景并且编写一些小的代码来测试函数功能。那么，你怎样确保那些存在潜在的问题的时间调度通过小的测试练习解决它的潜在错误呢？

事实上，有许多方法可以做到这点，如暴力测试或者压力测试。

1．暴力测试（brute-force testing）

暴力测试的核心思想是穷举所有可能情况看代码是否能够正常而不出现错误。最典型的方法是多次运行代码，并且尽可能地一次运行多个线程。如果一个错误仅在多个线程以某一特定顺序运行时出现，那么运行的代码越多，出错的可能性就越大。如果你仅测试一次并且通过了测试，你可能自信地以为代码没有问题，能够工作。如果你一批运行十次并且每次都能通过测试，你就会更加自信。如果你测试了十亿次，并且每次都通过测试，那你就会对你的代码自信无比。

你的自信程度取决于你通过测试的次数。如果你的测试结果非常精确，测试甚至可以精确地概括到线程安全队列的话，这样的穷举测试会让你对自己的代码无比自信；另一方面，如果被测试的代码非常的多，可能的排列数非常多，运行即使十亿次也仅会产生一点点自信。


穷举测试的缺点是它可能会让人产生盲目的自信
 。可能你编写的测试环境不会产生错误，就算你运行多次也不会出现错误，但是，换一个稍微不同的环境就会每次测试都出错。最坏的情况就是在你的测试系统中不会出现有问题的测试环境因为你测试是在一个特殊的环境。除非你的代码运行的环境与你代码测试运行的环境一模一样，并且相应的硬件和操作系统也不会引起任何错误出现。

这里给出的一个典型的例子就是在一个单处理系统上测试一个多线程应用。因为每个线程都要求运行在同一个处理器上，所有的任务都是自动串行进行的，那么在多处理器上可能遇到的许多竞争条件和双向缓存问题在单处理器系统中都不复存在了。这不仅仅是变量的问题；不同的处理器体系结构产生不同的同步和设备时序问题。例如，在x86和x86-64体系结构上，自动加载的操作通常是一样的，但是是否标识memory
 _order
 _relaxed
 或者memory
 _order
 _seq
 _cst
 是不同的（参见5.3.3节）。这意味着那些编写的代码可以在放松内存顺序的x86系统上正确运行，而在有着精确时序操作指令集系统如SPARC系统中会运行失败。

如果你需要你的应用能够方便的在多个目标系统运行，那么在这多种系统上进行一些有代表性实例的测试是非常重要的。这就是我为什么在10.2.2节测试环境中列出被使用的处理器体系结构的原因。

避免潜在的盲目自信的关键是成功地进行穷举测试。这需要仔细考虑测试设计，不仅考虑与被测代码单元的选择，还要考虑测试工具的设计和选择测试环境。你需要保证尽可能多的方法测试代码，也要尽可能考虑所有可行的线程交互。

尽管穷举测试确实能给你带来自信，但是，穷举测试无法保证找到所有问题。这里介绍一种可以找到所有问题的技术，我们称之为组合仿真测试
 。这种测试技术要求你花时间将它应用到你的代码和合适的软件中去。

2．组合仿真测试

这有点绕嘴，因此我最好先解释一下我的意思。组合仿真测试是指在一种特殊的仿真代码真实运行环境的软件上运行你的代码。你将注意到这个软件允许你在一个单物理计算机上运行多个虚拟机，这些虚拟机和硬件的特性是被上层软件竞争调用。不同于仿真系统，模拟软件能够记录线程数据访问、锁、原子操作等的先后顺序。然后，使用C++内存模型的规则重复运行每组允许的组合
 操作来识别竞争条件和死锁。

虽然如此全面的测试组合能够保证找到系统中的所有错误，但是，许多小的错误，往往需要花费大量的时间来发现它，因为组合操作的排列数会随着线程数和每个线程的操作数增长而呈现指数增长的趋势。因此组合测试技术最好保留到对代码片段进行精细测试时再用，而不是应用对整个应用程序的测试。组合测试的一个明显的缺点就是它需要依赖于仿真软件处理你代码中操作的能力。

组合测试技术可以用来在正常条件下反复测试你的代码，但是，这种技术可能会漏查一些错误，因此，你需要一种技术，这种技术可以让你在各种特定的条件下反复测试你的代码。有这样一种技术存在吗？

使用在测试运行时发现问题的库函数就是这样一种技术。

3．使用特殊的库函数来检测测试暴露出的问题

尽管这种技术无法提供全面检查组合的模拟测试，但是，你可以使用一些特别的库函数同步基本单元来找到大部分错误，这些同步基本单元如互斥元、锁和条件变量等。例如，常用的要求对一块共享数据使用互斥锁。当你访问数据时，如果检测到互斥锁，就可以证实当访问数据时，调用线程已将该互斥元锁住了并且报告访问失败。通过标记你的共享数据，你可以使用库函数来检查数据共享。

如果有一个特殊线程一次拥有多个互斥元，应用库函数还可以记录锁的顺序。如果另一个线程在不同的时序锁住该互斥元，即使测试运行时没有出错，也会将之标记成一个可能的
 死锁。

测试多线程的另一类特殊的库函数是通过多个线程中将获得锁的那个线程或者通过notify
 _one()
 函数调用一个竞态变量的线程的控制权交给测试人员来实现线程的原子属性，如互斥元和条件变量。这样可以让你建立特定的测试场景并且验证代码在这些特定场景内是否能顺利运行。

此外，在C++标准库函数中也有一部分可用于测试的库函数，我们可以在我们的测试工具中调用这些标准库函数。

看完执行测试代码的不同方式之后，现在我们来看看构建测试代码来实现你希望的调度顺序的方法。

10.2.5　构建多线程的测试代码

前面的10.2.2节中，我告诉大家你要找到方式来为你测试程序的“while”部分提供某种可行的调度顺序，下面我们将要学习在这一过程会遇到的问题。

基本的问题是，你需要安排一组线程，这组线程中的每个线程在你指定的时间内都可以执行一段选定的代码。最常见的情况是，你有两个线程，但是这可以很容易地扩展到更多。在第一步中，你需要区分每个测试的不同的部分。


	
通用的启动代码需要在所有代码之前启动的那段代码。


	
线程特定的启动代码必须在每个线程上启动的那段代码。


	
每个线程的实际代码是指你希望并行运行的那段代码。


	
在并行执行完成后运行的那段代码，包括代码状态的断言。




为了更进一步解释，我们来看看10.2.2节的测试列表执行一个特定的例子，一个线程用于对一个空队列调用push()
 ，另一个线程则用于调用pop()
 。


通用
 启动代码很简单，就是你必须创建队列。执行pop()
 的线程没有线程特定的启动代码。而对于执行push()
 函数的线程来说，它的线程特定的启动代码依赖于队列的接口和存储对象的类型。如果将要存储的对象很难构建或者必须是堆分配的，那么，你可以将这个存储对象的构建过程或堆分配过程作为线程特定的启动代码，这样存储对象的构建过程或堆分配过程就不会影响你的测试了。相反，队列仅存储普通的int
 类型，那么就不需要在启动代码中构建int
 型。被测试的实际代码是相当明确的——就是对push()
 和pop()
 的调用。那么，在这个例子中，哪个是“结束后”的代码部分呢？

在这个例子中，那段“结束后”的代码部分就取决于你希望用pop()
 函数来做什么。如果你用它来阻塞线程直到队列有数据为止，那么，你可以明确“结束后”代码获取向push()
 函数提供的返回数值和队列置空。如果pop()
 不用于阻塞线程，并且在队列为空时结束，那么你需要测试两种可能性，要么pop()
 函数返回向push()
 函数提供的数据，要么队列为空或者pop()
 函数指示没有数据并且队列中有一个元素。当其中的任意一种可能性为真时，你希望避免的是场景是pop()
 函数显示“没有数据”而且队列是空的，或者pop()
 函数返回值，但是，队列却仍然
 不为空。为了简化测试，假设你有一个阻塞pop()
 函数。那么最后的代码就是出队列的数据即为进队列的数据，并且队列为空。

至此，我们已经区分了代码的不同部分，接着你就要尽量让一切代码都按计划运行。一个可行的办法是使用一系列的std::promises
 来指示一切就绪。每个线程设置一个promise来指示该线程已准备就绪，接着等待从第三方std::promise
 获得的一个（或者一个副本）std::shared
 _future
 ；主线程等待所有线程的所有promise被设置，然后控制这些线程运行。这就保证了在并行程序运行之前每个线程都已被启动，任意线程特定的启动代码必须在线程的promise设置之前就被执行。最后，主线程要等待所有线程结束并检查最终的状态。你同时还需要注意线程异常还确保不会有任意一个线程需要等待还未发生的操作信号。清单10.1给出了这个例子的测试代码。


清单10.1　队列上当前调用的push()和pop()的测试例子


[image: ..\tu\312.tif]


这一结构很好地呼应了我们前面的介绍。首先，创建空队列，这部分作为通用启动代码➊。然后，为所有“就绪”信号创建各自的promise➋，并且为go
 信号获取一个std::shared
 _future
 ➌。接下来，你可以创建future来表示线程已经运行结束➍。这些需要程序跳转到try
 模块之外，这样你就可以为异常设置go
 信号而无需等待测试线程运行结束（因为在测试代码可能出现死锁—将死锁限制在测试代码内部是一种相当理想的情况）。

在try
 模块内部你可以启动线程➎、➏——你可以使用std::lanch::async
 来保证任务在其各自的线程上运行。注意使用std::async
 可以你的异常安全任务相比于使用普通的std::thread
 来说更为简单，这是因为future的析构函数在整个线程执行过程中都会加入该线程。Lambda捕获详细说明每个任务都会参考队列和相关的promise已就绪信号，并且将从go
 promise中复制ready
 future。

如上所述，每个任务设置它自己的ready
 信号，然后，在运行时间测试代码之前等待通用ready
 信号。主程序的过程与之相反—在设置信号来启动真正的测试➑之前等待来自两个线程的信号➒。

最终，主线程从异步调用中去调用future上的get()
 来等待任务的完成➓、⓫和检查结果。注意pop
 任务通过future来返回检索值➐，因此，你可以使用它来获取断言的结果⓫。

如果抛出异常，你设置go
 信号来避免任何产生悬挂线程的和再次抛出异常的机会⓬。任务对应的future➍在后面声明，那么，首先会销毁这些future并且它们的回收器会在任务未就绪时等待任务完成。

虽然这似乎是相当多的样板只是为了测试两个简单的调用，有必要使用一些类似的测试以实现在最好的测试时机测试你真正想要的部分。例如，实际的线程启动可能是一个非常耗时的过程，因此，如果你不让线程等待go
 信号，那么，push线程就会在pop线程启动之前就已经完成了，这样就完全错过了测试时机。使用future确保两个线程在相同的future上运行和阻塞。解除future阻塞允许两个线程同时运行。一旦你对该结构熟悉后，你很容易就可以在该模式上直接创造出新的测试代码。该模式也可以很容易地扩展到多个线程的测试。

至此，我们已经学习了多线程代码的正确性
 。尽管多线程代码的正确性是一个很重要的问题，但它不是你进行测试的唯一理由。测试多线程代码的性能
 也同样重要，这部分我们将会在下节介绍。

10.2.6　测试多线程代码的性能

在应用程序中使用并行的一个主要原因是为了充分利用现在流行的多核处理器来提高应用程序的性能。因此，实际测试你的代码确认性能确实得到提升，就像你对应用程序尝试了其他性能优化一样。

使用并行提高性能将会带来一个特殊的扩展性
 问题——你可能希望在24核机器上代码运行速度是在单核机器上的24倍，24个核是平等的。你不希望代码运行在24核上的速度仅仅是双核机器上的两倍。回顾8.4.2小节，如果你代码中重要部分代码仅在一个线程上运行，会限制代码潜在的性能收益。因此，有必要在你开始测试前查看你代码的整体设计，你会知道你是否能够获得24倍的性能提升，或者你代码的一系列整体设计和架构限制你的代码仅能获得3倍的性能。

就像你在前面章节所看到的，进程之间竞争访问的数据会极大地影响性能。然而，当处理器的数目少时，可能系统性能较好，而当处理器数目较多时，系统性能反而很差，因为处理器的数目多了，竞争也就多了。

因此，当测试多线程代码的性能时，最好先检测多种不同配置下的系统性能，由此你能评估出系统性能扩展能力。至少，你该测试下单处理器系统和多处理器系统下的性能。

10.3　总结

在本章，我们学习了各种你可能会碰到的与并行相关的错误类型，如死锁活锁、数据竞争和其他问题的竞争条件等。接着，我们又介绍了定位这些错误的一些技巧。这些技巧包括：代码检阅过程中不断地自我提问及思考解答、指导撰写测试代码，以及如何为并行代码构建测试代码。最后，我们学习了一些有助于测试的通用部件。








附录A　C++11部分语言特性简明参考

C++新标准增加的并不只是对并发的支持，除此之外还有一整套的语言特性以及新的类库。在这一附录中，我会对一些C++11新语言特性进行一番概述，这些特性有助于我们理解Thread库以及本书的其他内容。它们之中除了thread
 _local
 （参见A.8节）外，与并发都没有直接的联系，但在进行多线程编程的时候却很实用。这里涉及的内容，都是对简化代码或提高代码可读性所必需（如右值引用）或者很重要的。使用了这些特性的代码或许刚开始会因为不为大家所熟知，而显得很难懂，但当你熟悉它们之后，结果就会反过来。随着C++11逐渐流行开来，利用这些特性的代码就会变得稀松平常。

话不多说，让我们首先来看看右值引用（rvaluereferences）
 ，在线程库中，为了更好地在对象间进行线程、锁或者其他任何东西的所有权转换，右值引用被广泛地使用。

A.1　右值引用

如果你曾做过C++编程，就会对引用很熟悉。C++的引用允许我们为一个现有的对象创建一个新的名字，所有通过引用完成的访问和修改操作都会影响其本体。例如，

[image: 图像说明文字]


迄今为止我们所使用的引用都是左值引用（lvaluereferences）
 。左值（lvalue）
 这一术语来源于C语言，用来指代那些可以用在赋值表达式左侧的东西，具名对象、在栈和堆上分配的对象，或者其他对象的成员，总之就是有确定存储空间的东西。而术语右值（rvalue）
 也是源自C语言，指的是只能在赋值表达式右侧出现的东西，如字面值和临时对象。左值引用只能被绑定到左值，不能绑定到右值。例如，你不能这样写：
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因为42是一个右值。好吧，这不是太准确；你一直能够将一个右值绑定到const
 左值引用上：
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但是，在右值引用之前，为了能够将临时对象作为引用参数传递给函数，C++标准故意设置了一个例外。允许进行隐式转换，所以你可以这样写：

[image: 图像说明文字]


无论如何，C++11标准引入了只能
 绑定到右值，而不能绑定到左值的右值引用（rvaluereferences）
 ，在声明的时候从使用一个&符号改为使用两个&符号：

[image: 图像说明文字]


于是，你可以通过函数重载，让一个重载版本接受左值引用，另一个接受右值引用，来决定函数的形参是左值还是右值，这就是移动语义（movesemantics）
 的基础。

A.1.1　移动语义

右值通常是临时对象，因此可以被自由地修改。如果已知函数的形参是一个右值，那么就可以将它用作临时存储，或者“窃取”其内容而不影响程序的正确性。这就意味着，你可以移动（move）
 右值参数的内容，而不是复制（copy）
 其内容。对于大型的动态结构，这样做可以节约大量的内存开支，并且能够提供很大的优化空间。考虑一个函数，它接受一个std::vector<int>
 类型的形参，并且在内部复制一份以便于在不影响原数据的情况下进行修改。以往的做法是，将这个参数作为一个常量左值引用，并且在内部进行复制。
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这就允许函数同时接受左值和右值，但每次都被迫进行一次复制。如果你用一个接受右值引用的版本重载该函数，你就可以避免在右值的情况下做复制，因为你明白可以自由地修改原始值，
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现在，如果该函数是类的构造函数，你就可以窃取右值的内容，并且在新实例中使用它们。考虑清单A.1列出的类，在默认构造函数中分配了一大块内存，它会在析构函数中被释放。


清单A.1　具有移动构造函数的类
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拷贝构造函数（copyconstructor）
 ❶正是按照你所期望的那样定义的，分配一个新的内存块，然后将数据复制进去。然而，你还可以编写一个通过右值引用接受原值的构造函数❷，这就是移动构造函数（moveconstructor）
 。在这个例子里，仅仅是把数据的指针
 复制一份，然后赋以other
 实例一个空指针，这样就可以节约大量的内存空间和从右值创建变量的时间。

对于类X
 而言，移动构造函数仅仅是一项优化，但在有些场合，即便当提供一个拷贝构造函数是毫无意义的时候，移动构造函数也有其意义。例如，std::unique
 _ptr<>
 的全部意义就在于每个非空实例都是指向其对象的唯一指针，因此拷贝构造函数是没有意义的。然而，移动构造函数允许在实例间传送指针的所有权，并且允许std::unique
 _ptr<>
 被用作函数的返回值——指针被移动
 而不是被复制
 了。

如果你希望显式地从一个你确信不会再使用的命名对象中移动数据，你可以通过使用static
 _cast<X&&>
 或者调用std::move()
 来将其转换为右值：
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当你希望将参数值移入局部变量或成员变量的时候，就可以从中获益，因为一个右值引用参数虽然可以绑定到右值，但在函数内部，却是被视为左值的：
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移动语义在Thread类库中被广泛使用，既可以用在对于复制没有语义上的意义但资源可以被转移的地方，也可以作为一项优化，以避免反正会被销毁掉的源所带来的复制开销。在2.2节的一个例子中，你曾看到我们用std::move()
 将一个std::unique
 _ptr<>
 实例传送到一个新建的线程中，然后在2.3节中，我们又看到了在std::thread
 实例间传送线程的所有权。


std::thread
 、std::unique
 _lock<>
 、std::future<>
 、std::promise<>
 和std::packaged
 _task<>
 都是不可复制的，但它们都具有移动构造函数，允许相关资源在实例间进行传输，并且支持它们作为函数的返回值。std::string
 和std::vector<>
 可以被复制，但它们同样具有移动构造函数和移动赋值操作符，以此来避免大量数据作为右值时的复制开销。

C++标准库并不会对显式移入另一个对象的对象做任何处理，除了销毁和对其赋值（复制或者移动，后者更常见）之外。然而，确保一个处于移入状态的类的不变性，是好的习惯。例如，一个用作移动来源的std::thread
 实例等效于一个默认构造的std::thread
 实例，一个用作移动来源的std::string
 实例仍然具备有效状态，尽管无法保证究竟那个状态是什么（即不知道该字符串有多长或者包含什么字符）。

A.1.2　右值引用与函数模板

使用右值引用作为函数模板的参数的最终差别在于如果函数形参是对模板参数的右值引用，如果提供了一个左值，自动模板参数类型推断会将类型推断为左值引用，如果提供的是右值，则推断为普通的无修饰类型。这听起来有些绕口，所以我们来看一个示例。考虑下面的这个函数：
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如果按照如下所示用一个右值进行调用，那么T
 就会推断为该值的类型：
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然而，如果你用一个左值来调用foo
 ，T
 就会被推断为一个左值引用：
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因为函数参数声明为T&&
 ，也就是一个引用的引用，它被视为原始的引用类型。于是foo<int&>()
 的签名就是：
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这就允许单个函数模板同时接受左值和右值参数，并且被用作std::thread
 的构造函数（参见2.1节和2.2节），以便于当参数是右值的时候，受支持的可调用对象能够被移动到内部存储中，而非复制。

A.2　deleted函数

有时候，允许一个函数被复制是没有意义的。std:mutex
 就是个典型的例子——如果你真的对互斥元进行复制这意味着什么？std::unique
 _lock<>
 是另一个例子，某个实例是其所持有锁的唯一拥有者。如果真的对其进行复制，就意味着那个副本也控制该锁，这是没有意义的。在实例间转移所有权，正如A.1.2节中提到的，是有意义的，但那并不是复制。我可以肯定你还遇到过其他的例子。

过去阻止一个类被复制的惯常方法是将拷贝构造函数和拷贝赋值操作符声明为私有的，并且不提供其实现。如果有任何类外部的代码试图复制一个实例，将会导致一个编译时错误，如果任何类成员函数或者友元试图复制一个实例，则会导致一个连接时错误（缺少实现所导致）：
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在C++11中，委员会认识到这虽然是惯常做法，但同时也认识到这有一些不优雅。于是，委员会提供了一个更加通用的机制，你还可以将其应用到其他场合，你可以通过在函数声明前添加=deleted
 ，将一个函数声明为已删除的（deleted）
 。于是no
 _copies
 可以写为：
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这就比原来的代码更加具有描述性，并且清楚地表达了意图。这也允许编译器给出更具描述性的错误信息，并且将你在类的成员函数内执行拷贝的错误从连接时转移到了编译时。

如果在删除了拷贝构造函数和拷贝赋值操作符的同时，显式编写了移动构造函数和移动赋值操作符，该类就变成只能移动的，就像std::thread
 和std::unique
 _lock<>
 一样。清单A.2展示了这种只移动类型的实例。


清单A.2　简单的只移动类型
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只移动对象可以作为函数参数传入，也可以从函数中返回。但如果你希望从一个左值移入，你必须总是显式地使用std::move()
 或者static
 _cast<T&&>
 。

你可以将=delete
 标识符应用到任意函数，而不仅仅是拷贝构造函数和拷贝赋值操作符。这可以清楚地表示该函数是不可用的，但并不仅限于此。一个被删除的函数按照通常的方式参与重载方案，并且当它被选中时仅导致一个编译时错误，这可以用来移除特定的重载。例如，如果你的函数接受一个short
 类型参数，你可以通过编写一个接受int
 类型变量的重载版本并将其声明为被删除的，来阻止截断int
 型值：
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但凡尝试用int
 来调用foo
 ，现在都会遇到编译错误，调用者必须显式地将值转换为short
 ：
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A.3　defaulted函数

删除的函数允许你显式声明一个函数未被实现，而默认的（defaulted）
 函数则恰恰相反，它们允许你告诉编译器必须为你编写这个函数，作为其“默认”实现。当然，你只能对编译器可以自动生成的函数这样做，包括默认构造函数、析构函数、拷贝构造函数、移动构造函数、拷贝赋值操作符和移动赋值操作符。

那你为什么会要这么做呢？以下是一些可能的原因。


	
为了改变函数的可访问性。
 在默认情况下，编译器生成的函数是public
 的。如果你希望将它们变为protected
 或者private
 ，你就得亲自去编写它们。通过将它们声明为defaulted，你就可以让编译器去编写这些函数，同时又改变它们的访问级别。


	
作为注解
 。即使编译器生成的版本足够使用，仍然值得像这样将其显式进行声明，以便于你或者其他人将来再看代码的时候能够清楚地了解这是有意为之。


	
为了强制编译器去生成该函数，否则它们可能不会这么做。
 典型的是针对默认构造函数，只有在没有用户自定义构造函数的时候它才通常会由编译器生成。如果你需要自定义一个拷贝构造函数（举个例子），你仍然可以通过声明一个defaulted的默认构造函数，而让编译器生成它。


	
为了将一个析构函数设为虚拟的，将其留给编译器来生成。


	
强制声明一个特定的拷贝构造函数，如令其接受一个非
 const
 引用的源参数而不是一个
 const
 引用
 。

	
利用编译器生成函数的一些特定属性，如果你自己提供实现的话，可能会失去它们
 ——这一点我们稍后会提及。




类似于deleted函数通过后缀=delete
 来进行声明，defaulted函数只需要在声明后添加=default
 来进行声明，如：

[image: ..\tu\321c.tif]


[image: 图像说明文字]


我之前提到过编译器生成的函数可以具有一些特殊的属性，而在用户定义的版本中却无法获得。其中最大的区别就是编译器生成的函数可以是平凡的（trivial）
 。这会带来包括下面所述的一些后果。


	
具备平凡的拷贝构造函数、平凡的拷贝赋值操作符和平凡的析构函数的对象可以被memcpy
 和memmove
 复制。


	
constexpr函数（参见A.4节）所使用的字面值类型必须具有一个平凡的构造函数、拷贝构造函数和析构函数。


	
拥有平凡的默认构造函数、拷贝构造函数、拷贝赋值操作符和析构函数的类可以用在一个具有用户定义构造函数和析构函数的联合体中。


	
具有平凡的拷贝赋值操作符的类可以在std::atomic<>
 类模板（参见5.2.6节）中使用，用来提供该类型值的原子操作。




仅将函数声明为=default
 并不能使其成为平凡的（只有在类同时支持所有其他条件的时候，相应的函数才能成为平凡的），但如果在用户代码中显式地编写该函数，则会阻止其成为平凡的。

具有编译器生成函数和用户提供的等效函数的类之间的第二个不同，就是没有用户提供的构造函数的类可以作为聚合体（aggregate）
 ，并且可以通过一个聚合初始化器进行初始化：
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在这里，x.a
 被初始化为42
 ，x.b
 被初始化为3.141
 。

编译器生成的函数和用户提供的等效函数之间的第三点区别非常深奥，仅仅适用于默认构造函数，而且仅仅是那些满足特定条件的类的默认构造函数。考虑下面这个类：
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如果你不使用初始化器创建类X
 的实例，那么其中的int(a)
 会被默认构造（defaultinitialized）
 。如果该对象拥有静态存储期，那么它会被初始化为零；否则，它会拥有一个不确定的值，如果在其未被赋予新值之前访问它，可能会导致未定义的行为：
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另一方面，如果你通过显式地调用默认构造函数来初始化X
 的实例，那么a
 会被初始化为零：
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这种怪异的特性同样延伸至基类和成员。如果你的类拥有编译器生成的默认构造函数，并且所有数据成员和基类同样拥有编译器生成的默认构造函数，则那些基类和内置类型成员的数据成员也会如此，或是留下一个不确定的值，或是初始化为零，这取决于外部的类的默认构造函数是否被显式调用。

尽管这条规则很混乱并且容易导致错误，但它却有其作用，并且如果你自己编写默认构造函数，你会失去这条特性。像a
 这样的数据成员总是被初始化（因为你指定了一个值或者显式默认构造函数）或者总是未被初始化（因为你没有这么做）：
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如果你像第三个例子❶中那样，从X
 的构造函数中省略a
 的初始化，那么对于X
 的非静态实例，a
 未被初始化，对于具有静态存储期的X
 ，a
 被初始化为零。

在通常情况下，如果你手动编写任何其他的构造函数，编译器就不再为你生成默认构造函数，所以如果你需要的话，就得自己去编写它，这意味着你将失去这一奇异的初始化特性。然而，通过显式地将该构造函数声明为defaulted，可以令编译器强制地为你生成默认构造函数，这一特性也会保留下来：
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这一特性被用于原子类型（参见5.2节），它们的构造函数就显式地为defaulted。它们的初始值总是未定义的，除非(a)它们具有静态存储时间段（因此被静态地初始化为零）；(b)显式地调用默认构造函数，请求零初始化；(c)显式地指定一个值。注意在原子类型的情况下，用一个值进行初始化的构造函数被声明为constexpr
 （参见A.4节），以便允许静态初始化。

A.4　constexpr函数

像42
 这样的整型字面值是常量表达式（constantexpressions）
 。简单的算术表达式，如23×2-4
 ，也是如此。你甚至可以使用整数类型的const
 变量，它们又是通过由常量表达式组成的新的常量表达式来进行初始化的：
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除了使用常量表达式来创建能用于其他常量表达式的变量，还有些事情你只能通过常量表达式来完成。


	
指定数组的边界：
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指定非类型模板参数的值：
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在类定义中，为一个static const
 的整数类型类数据成员提供一个初始化器：
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为内置类型或者集合提供一个初始化器，它可被用于静态初始化：
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像这样的静态初始化可以用来避免初始化顺序的问题以及竞争条件。




上述的这些都不是新生事物，在1998版本的C++标准中你都可以做到。然而，在新标准中，通过引入constexpr
 关键字，常量表达式（constantexpression）
 的构成被扩展了。


constexpr
 关键字主要作为函数修饰符。如果函数的参数和返回值满足特定的要求，并且函数体足够简洁，该函数就可以声明为constexpr
 ，这样它就可以在常量表达式中被使用，比如：
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在这里，array
 会拥有25条记录，因为square
 被声明为constexpr
 。当然，仅仅因为该函数可以
 被用于常量表达式并不意味着它的所有用法都自动地成为常量表达式。
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在这个例子中，dummy
 不是一个常量表达式❶，所以square(dummy)
 也不是（仅是一个常规的函数调用），因此也不可被用来指定array
 的边界。

A.4.1　constexpr与用户定义类型

到目前为止，所有的示例都是用的内置类型比如int
 。然而，新C++标准允许常量表达式可以是任何满足字面值类型
 要求的类型。如果要一个类型具有字面值类型资质，以下几点必须全部满足。


	
必须具备平凡的拷贝构造函数。


	
必须具备平凡的析构函数。


	
所有非静态数据成员和基类必须是平凡的类型。


	
必须具有一个平凡的默认构造函数或者constexpr
 构造函数，而非拷贝构造函数。




我们将马上看一看constexpr
 构造函数。现在，我们关注一下具有平凡的默认构造函数的类，比如下面列出的CX
 类。


清单A.3　具有平凡默认构造函数的类
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注意，我们显式地将默认构造函数❶声明为defaulted
 （参见A.3节），这是为了在面对用户定义构造函数❷的时候保持它的平凡性质。因此该类型满足作为字面值类型的全部条件，你就可以将其用在常量表达式中，比如，提供一个constexpr
 函数来创建新的实例：
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你还可以创建一个简单的constexpr函数来复制其参数：
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不过这差不多就是所有你可以做的事情了——一个constexpr
 函数仅能调用其他的constexpr
 函数。所以你能够
 做的，就是将constexpr
 应用至CX
 的成员函数和构造函数：
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注意，get
 _a()
 ❶后的const
 限定符现在是多余的，因为使用constexpr
 已经暗示这一点了。即便省略了const
 限定符，get
 _b()
 仍然是const
 的。现在可以定义如下所示的更加复杂的constexpr
 函数。
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然而有趣的是，如果你所需要的仅仅是一个更加优雅的计算数组界限的方式或者一个完整的常数，这样做会花费大量的精力。引入用户定义类型的常量表达式和constexpr
 函数的主要优点，就是由常量表达式初始化的字面值类型对象会被静态初始化，于是它们的初始化就避免了竞争条件和初始化顺序问题。
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这同样包括了构造函数。如果构造函数被声明为constexpr
 ，且构造函数的参数是常量表达式，那么该初始化就是一个常量初始化（constantinitialization）
 并且作为静态初始化阶段的一部分来进行。这是C++11中为并发而设的最重要的变化之一
 ，通过允许用户自定义构造函数仍可进行静态初始化，你可以在其初始化时避免所有的竞争条件，因为保证了它们在所有代码运行前就被初始化。

以上对于像std::mutex
 （参见3.2.1节）或std::atomic<>
 （参见5.2.6节）之类的特别重要——你可能想要使用一个全局实例来同步访问其他变量，并在访问过程中避免竞争条件，而如果互斥元受限于竞争条件，前面所述的就将无法实现，所以std::mutex
 的默认构造函数声明为constexpr
 ，以确保互斥元的初始化总是作为静态实例化阶段的一部分来完成的。

A.4.2　constexpr对象

到目前为止我们看到constexpr
 应用在函数上，它同样可以被应用于对象。这主要用于检测目的，它可以确认该对象是通过常量表达式、constexpr
 构造函数或由常量表达式构成的初始化器来初始化的。它也会将对象声明为const
 ：
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A.4.3　constexpr函数要求

为了将一个函数声明为constexpr
 ，它必须满足一些要求。如果不满足这些要求，将其声明为constexpr
 会引起编译时错误。constexpr
 函数所需的要求如下所列。


	
所有的参数必须是字面值类型。


	
返回值类型必须是字面值类型。


	
函数体只能由单个return
 语句组成。


	

return
 语句中的表达式必须是常量表达式。


	
所有的构造函数和用于构造表达式返回值的转换运算符必须是constexpr
 。




这些看起来很直接：你必须能够将函数内嵌到常量表达式中，仍然形成一个常量表达式，你也不能够修改任何东西。constexpr
 函数是无副作用的纯函数
 。

对于constexpr
 类成员函数，还有些附加的要求。


	

constexpr
 成员函数不能是虚拟的。


	
函数作为成员的这个类必须是字面值类型。




对于constexpr
 构造函数，规则又有点不同。


	
构造函数体必须是空的。


	
每个基类必须被初始化。


	
每个非静态的数据成员必须被初始化。


	
成员初始化列表中使用的所有表达式必须具有常量表达式资质。


	
被选中用以初始化数据成员和基类的构造函数必须是constexpr
 构造函数。


	
构造数据成员和基类的表达式里所使用到的所有构造函数和转换运算符都必须是constexpr
 的。




这是与针对函数而言相同的一组规则，区别在于没有返回值，所以没有return
 语句。与之不同的是，构造函数在成员初始化列表中初始化所有的基类和数据成员。平凡的拷贝构造函数是隐式的constexpr
 。

A.4.4　constexpr与模板

如果模板的某个特定实例化的参数和返回值不是字面值类型，当constexpr
 被应用到函数模板或者类模板的成员函数上的时候，此关键字会被忽略。这就允许你编写这样的函数模板，当模板参数类型合适的时候它是constexpr
 ，否则就是普通的inline
 函数，例如：

[image: 图像说明文字]


该函数必须满足作为constexpr
 函数的其他所有要求。你不能声明一个具有多条语句的函数为constexpr
 仅仅因为它是一个函数模板，这仍然是编译错误。

A.5　lambda函数

lambda函数是C++11标准中最让人激动的特性之一，因为它们可以极大地简化代码，以及大量消除与编写可调用对象相关的样板。C++11 lambda函数语法允许一个函数在另一个表达式中需要它的地方进行定义。这对于有些东西非常有用，如提供给等待函数std::condition
 _variable
 的断言（参见4.1.1节），因为它允许语义以可访问的变量的形式快速被表达，而不是通过一个函数调用操作来获取类中成员变量的所需状态。

一个最简单的lambda表达式
 定义了一个不接受参数的、只依赖于全局变量和函数的自包含函数，甚至不必返回值。这样的lambda表达式就是包括在一对花括号中的一系列语句，之前缀以方括号（lambda引导符）
 。
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在这个例子中，lambda表达式被紧随其后的一对括号调用了，但通常并不这样做。首先，如果你打算直接调用它，你一般用不着lambda，而是将语句直接写在源代码处。更通常的情况是，将其作为参数，传给接受可调用对象作为参数的函数模板。在这种情况下，它可能需要接受参数，或者返回一个值，或两者兼有。如果需要接受参数，你可以像普通函数那样，在lambda引导符后面加上参数列表。例如，下面一段代码将向量的所有元素写入std::cout
 ，以换行为分隔。
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返回值几乎同样简单。如果lambda函数体由单条return
 语句组成，那么lambda的返回类型就是待返回表达式的类型。例如，你可能会用类似下面所示的简单lambda，来等待std::condition
 _variable
 （参见4.1.1节）要设置的标志位。


清单A.4　具有推断返回类型的简单lambda
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传给cond.wait()
 的lambda返回类型是通过data
 _ready
 的类型推断的，即bool
 。一旦条件变量从等待中被唤醒，接下来就会调用该互斥元锁定的lambda，并且只会在data
 _ready
 为true
 的时候，从对wait()
 的调用中返回。

那要是你无法将lambda语句体写成单条的return
 语句呢？这种情况下你就得显式指定返回类型。在语句体只有一条return
 语句的时候，你依然可以这样做，但如果lambda语句体更为复杂的时候，你必须
 这样做。返回类型是通过在lambda参数列表后跟以一个箭头（->）加返回类型的方式进行指定的。如果你的lambda不接受任何参数，你仍然需要包含空的参数列表，以便显式指定返回值。你的条件变量预测就可以写成，
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通过指定返回类型，你可以扩展这个lambda，来记录消息或者做些更复杂的处理。
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尽管像这样的简单lambda都很强大并能够极大地精简代码，可它们的真正实力是在捕捉局部变量的时候才能发挥出来。

引用局部变量的lambda函数

使用[]作为lambda引导符的lambda函数不能引用任何包含它的作用域内的局部变量，它们只能使用全局变量以及作为参数传入的东西。如果你希望访问某个局部变量，你需要捕捉
 它。最简单的做法就是通过使用[=]
 作为lambda引导符，来捕捉局部作用域中的整个变量集。这就是所有你需要做的——你的lambda现在可以在其被创建的时候访问局部变量的副本
 。

为了实际地了解这一点，考虑下面这个简单的函数。
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每次调用make
 _offseter
 都会通过std::function<>
 函数包装器来返回一个新的lambda函数对象。返回的函数会将所提供的参数添加上指定的偏移值。比如：
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这段代码会输出54,135
 两次，因为在第一次调用make
 _offseter
 时返回的函数，总是将所提供的参数加42，而第二次调用make
 _offseter
 返回的函数，总是将所提供的参数加123。

这是捕捉局部变量的最安全形式，一切都是被复制的，所以你可以返回一个lambda并在原函数作用域之外去调用它。但这并非唯一的选择，相反的，你可以选择通过引用来捕捉所有的东西。在这种情况下，一旦lambda所引用的变量因为离开其所在的函数或者语句块作用域而被销毁，调用该lambda就成为一种未定义的行为，正如在其他情况下引用一个已经被销毁的变量一样。

以引用的方式捕捉所有局部变量的lambda函数使用[&]
 来引导，如下面的例子所示，
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上个例子中，我们在make
 _offseter
 函数里使用了lambda引导符[=]
 来捕捉偏移量的副本；这个例子的offset
 _a
 函数使用lambda引导符[&]
 ，通过引用来捕捉offset
 ❷。offset
 的初始值是否为42❶并不重要，调用offset
 _a(12)
 的结果总是取决于offset
 的当前值。尽管我们是在制造第二个（相同的）lambda函数offset
 _b
 ❹之前就将offset
 值改为了123❸，由于第二个lambda还是通过引用进行捕捉的，所以结果取决于offset
 的当前值。

现在，当我们打印第一行输出的时候❺，offset
 仍然是123，所以输出是135,135
 。然而，在第二行输出的地方❼，offset
 已经被改为99❻，所以这时候的输出是111,111
 。offset
 _a
 和offset
 _b
 都是将offset
 的当前值（99）加到所提供的参数（12）上。

其实，C++之所以称为C++，你并不会受困于这些非黑即白的选项，你可以选择通过复制捕捉一部分参数，然后通过引用捕捉一部分，并且你可以选择仅仅捕捉你显式选定的那些变量，这些都可以通过调整lambda引导符实现。如果你希望复制
 所有用到的变量，但是有一两个例外，你可以使用lambda引导符的[=]
 形式，然后在等号后面跟上引用捕捉的变量列表，变量之前冠以&
 符号。下面的例子将会打印1239
 ，因为i
 被复制进lambda，而j
 和k
 是引用捕捉的。
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另外，你可以默认引用捕捉，但是通过复制捕捉变量的一个指定子集。在这种情况下，使用lambda引导符的[&]
 形式，但在&
 号后面跟以复制捕捉的变量列表。下面的例子会打印5688
 ，因为i
 是引用捕捉的，而j
 和k
 是复制的。
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如果你只想捕捉提名的变量，你可以省略前面的=
 或&
 ，仅仅列出需要捕捉的变量，通过前缀&符号来表明引用捕捉而非复制。下面的代码将会打印5682
 ，因为i
 和k
 通过引用捕捉，而j
 是复制的。
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最后这个变化形式允许你确保只有意料之中的变量被捕捉，因为引用任何不在捕捉列表中的局部变量都会导致编译时错误。如果你选择了这个选项，而包含lambda的函数又是一个成员函数，你就得小心地访问类成员。

类成员不能被直接捕捉，如果你希望从lambda中访问类成员，你必须将this
 指针添加到捕捉列表中先行捕捉。在下面的例子中，lambda捕捉了this
 ，以允许访问类成员some
 _data
 。
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在并发的上下文中，lambda表达式最大的用处是作为std::condition
 _variable::wait()
 （参见4.1.1节）以及std::packaged
 _task<>
 （参见4.2.1节）的断言，或是打包小任务的线程池。它们也能作为线程函数（参见2.1.1节）传给std::thread
 的构造函数，或是作为使用并行算法的函数，比如parallel
 _for
 _each()
 （参见8.5.1节）。

A.6　变参模板

变参模板，指的是参数数量可变的模板。正如你一直以来使用的变参函数一样，比如printf
 就可以接受可变数量的参数，你现在有了模板参数数量可变的变参模板。变参模板的使用贯穿整个C++线程库。比如，std::thread
 用来启动线程的构造函数（参见2.1.1节）就是一个变参函数模板，std::packaged
 _task<>
 （参见4.2.2节）是一个变参类模板。从使用者的角度来看，知道这个模板可以接受不限数量的参数就足够了，但如果你想编写一个这样的模板，或者你对它是如何工作的感兴趣，你就需要知道其中的细节。

变参函数是通过函数参数列表中的省略号（...
 ）来声明的，与之类似，变参模板的声明方式，是在模板参数列表中的省略号。
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你也可以在模板偏特化中使用变参模板，即便是主模板并非变参的。比如，std::packaged
 _task<>
 （参见4.2.1节）的主模板只是一个带有单个模板参数的简单模板。

[image: ..\tu\334a.tif]


然而，该主模板没有在任何地方进行定义，它仅仅是作为偏特化的占位标志。
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正是这一偏特化里包含了该类的真正定义。在第4章中，你见过这样的写法，用std::packaged
 _task<int(std::string, double)>
 来声明一个在调用时接受std::string
 和double
 作为参数的任务，然后通过std::future<int>
 提供结果。

该声明展示了变参模板的另外两项特性。第一个特性相对简单，你可以在一个声明中同时包含普通的模板参数（比如ReturnType
 ）和变参（Args
 ）。第二个特性演示了在特化的模板参数列表中Args...
 的用法，显示了当模板实例化时组成Args
 的类型会在这里列出。事实上由于这是偏特化，它按照模式匹配来工作；在实际的实例化中，此上下文中出现的类型会被捕捉为Args
 。变参Args
 称为参数包（parameterpack）
 ，而对Args…
 的使用称为包展开（packexpansion）
 。

与变参函数类似，变参部分既可以是空列表也可以有很多条目。比如，在std::packaged
 _task<my
 _class()>
 中ReturnType
 参数是my
 _class
 ，Args
 参数包是空的，然而在std::packaged
 _task<void(int, double, my
 _class&, std::string*)>
 中ReturnType
 是void
 ，Args
 是int
 、double
 、my
 _class&
 、std::string*
 的列表。

展开参数包

变参模板的强大之处，体现在你如何去进行包的展开，即你并不局限于仅仅将类型列表原样展开。首先，你可以在任何需要类型列表的地方直接使用包展开，比如另一个模板的参数列表。
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在这个例子中，唯一的成员变量data
 是std::tuple<>
 的一个实例，它包含了所有指定的类型，所以dummy<int, double, char>
 拥有类型为std::tuple<int, double, char>
 的成员。你可以用普通类型来整合包展开。
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这一次，此元组有一个额外的（第一个）std::string
 类型的成员。有趣的部分是你可以使用包展开创建一个模式，它接下来会针对每一个展开的元素复制。你通过将标识包展开的……
 放到模式的末尾来做到这一点。例如，不是仅创建你的参数包里提供的元素元组，而是可以创建指向这些元素的指针元组，或者甚至指向你的元素的std::unique
 _ptr<>
 元组：
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类型表达式可以如你所想的那样复杂，前提是参数包出现在类型表达式中，并且该表达式后面跟着标识展开的……。当参数包被展开时，包里的每一项会代入类型表达式，以生成结果列表中的相应项。因此，如果你的参数包Params
 包含int,int,char
 的类型，那么std::tuple<std::pair<std::unique
 _ptr<Params>,double>
 [image: ..\tu\335b.tif]
 >
 的展开就是std::tuple<std::pair<std::unique
 _ptr<int>,double>,std::pair<std::uniqueptr<int>,double>,std::pair<std::unique
 _ptr<char>,double>>
 。如果包展开被用作模板参数列表，该模板无需具有变参，但如果它确实没有，那么包的大小必须恰好匹配模板参数要求的数量。
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你可以对包展开做的第二件事情，是用它来声明一个函数参数列表。
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这样创建一个新的参数包args
 ，它是函数参数的列表而不是类型的列表，你可以像之前那样用...
 来展开它。现在，你可以用带有包展开的模式来声明函数参数，正如你在其他地方使用的展开包模式一样。比如，std::thread
 利用它来通过右值引用接受所有的函数参数（参见A.1节）：
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这个函数参数包可以用来通过在被调用函数的参数列表里指定包展开，来调用另一个函数。正如类型展开一样，你可以为结果参数列表里的每个表达式使用一个模式。例如，一个常见的右值引用习惯用法是使用std::forward<>
 来保持所提供函数参数的右值性：
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注意在这个例子里，包展开同时包含了类型包ArgTypes
 和函数参数包args
 ，以及整个表达式后面的省略号。如果你像这样调用bar
 ：
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那么展开成为：
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正确地将第一个参数作为左值引用传递给foo
 ，同时将以右值引用传递另一个参数。

你可以对参数展开做的最后一件事是使用sizeof...
 操作符来获取其大小。这是非常简单的：sizeof...(p)
 就是参数包p
 中的元素个数。无论是类型参数包还是函数参数包，结果都是一样的。这可能是唯一一个你可以使用参数包并且不在后面跟上省略号的情况；省略号已经是sizeof...
 运算符的一部分。下面的函数返回提供给它的参数个数：
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如同普通的sizeof
 运算符，sizeof...
 的结果是一个常量表达式，所以它可以被用来指定数组的边界等等。

A.7　自动推断变量的类型

C++是一门静态类型语言，每个变量的类型在编译时都是已知的。不仅如此，作为程序员，你还得指定每个变量的类型。在某些情况下，这将导致非常笨拙的名字，例如，
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传统上，有个解决方案那就是使用typedef
 来减少类型标识符的长度，并有可能消除类型不一致的问题。这在C++11中仍然有效，但现在有了一种新的方式，如果一个变量在其声明中初始化自一个相同类型的值，那么你可以将类型指定为auto
 。在这种情况下，编译器将自动推断变量的类型与初始化器相同。于是，该迭代器示例可以写作：
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现在，你不限于只是普通的auto
 ，你可以修饰它来声明const
 变量、指针或引用变量。这里有几个使用auto
 的变量声明及其相应的变量类型：
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推断变量类型的规则，基于该语言在其他地方推断类型的规则：函数模板的参数。在形如下面格式的声明中：
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var
 的类型与用相同表达式推断出的函数模板参数相同，区别在于将auto
 替换成了模板参数的名字：
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这意味着数组类型衰变到指针和引用都被丢弃，除非该类型表达式显式声明变量为引用，例如：
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这可大大简化变量的声明，特别是完整的类型标识符很长，或者干脆不可知（例如，在一个模板中的函数调用的结果的类型）。

A.8　线程局部变量

线程局部变量可以在程序中让你为每个线程拥有独立的变量实例。在声明变量时，可以用thread
 _local
 关键字进行标记，表明它是线程局部的。命名空间范围的变量、类的静态数据成员和局部变量都可被声明为线程局部的，也就是说，具有线程存储期（threadstorageduration）
 。
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命名空间范围的线程局部变量和线程局部的静态类数据成员，在相同的翻译单元里的首次使用之前被构造，但并没有指定要提前多久。有些实现方式可能在线程启动时构造线程局部变量，有些则可能在他们被各自线程初次使用之前就立即构造了，还有些可能在其他的时点进行构造，或是根据其用途上下文的某种组合。事实上，如果没有一个来自给定的翻译单元的线程局部变量被使用，则压根就不会保证他们会被构造。这就允许动态加载的模块包含线程局部变量——这些变量可以在来自动态加载模块的线程首次引用线程局部变量的时候被构造。

在函数内声明的线程局部变量，是在给定线程的控制流第一次通过其声明时初始化的。如果不由给定的线程调用该函数，则函数内的任何线程局部变量都不被构造。这一行为与局部静态变量是一样的，区别在于它分别适用于每个线程。

线程局部变量与静态变量共享其他属性——他们在所有进一步初始化（如动态初始化）之前是零初始化的。如果线程本地变量的构造引发异常，则调用std::terminate()
 来中止应用程序。

所有在给定线程上构造的线程局部变量的析构函数，运行于在线程函数返回时，与构造函数是相反的顺序。由于初始化的顺序是未指定的，因此确保这种变量的析构函数之间没有相互依存关系是很重要的。如果一个线程局部变量的析构函数以异常退出，std::terminate()
 会被调用，与构造相类似。

如果一个线程调用std::exit()
 或从main()
 返回（等效于以main()
 的返回值调用std::exit()
 ），那么该线程
 的线程局部变量也会被销毁。如果任何其他线程在应用程序退出时仍在运行，那些线程的线程局部变量的析构函数不会
 被 调用。

虽然线程局部变量的每个线程上有一个不同的地址，你仍然可以获得指向这种变量的普通指针。该指针将引用拥有该地址的线程中的对象，并可以用来允许其他线程访问该对象。在一个对象被销毁后再去访问它是未定义的行为（一直都是），所以如果将指向一个线程局部变量的指针传给另一个线程的线程，你需要确保它在其所属线程结束后不被解引用。

A.9　小结

本附录只是蹭了一下C++标准引入的新语言特性的皮毛，因为我们只看了那些对Thread库有积极影响的功能。其他新的语言功能包括静态断言、强类型的枚举、委派构造函数、Unicode支持、模板别名和一个新的统一的初始化序列，以及一系列较小变化。描述所有新功能的详细信息不在本书的范围之内，可能需要另一本专门的书。目前，对完整的标准变更最好的概览，大概是Bjarne Stroustrup的C++11常见问题解答
[1]

 ，而流行的C++参考书为了涵盖它会及时地作出修订。

希望本附录中所涵盖的新功能简介提供了足够的深度，以展示它们与Thread库有着怎样的关系，并使你能够编写和理解使用这些新功能的多线程的代码。虽然本附录本应为这些特性所涵盖简单用途提供足够的深度，但这仍然只是一份简介，并不是使用这些功能的完整的参考或教程。如果你打算将它们广泛地使用，我建议获取一份这样的参考或教程，以便从中获得最大的益处。




[1]
 http://www.research.att.com/~bs/C++0xFAQ.html









附录B　并发类库简要对比

编程语言和类库对并发与多线程的支持并非新生事物，它们只是最近才在C++标准中得到支持。比如，Java自发布起就拥有多线程支持，兼容POSIX标准的平台提供了用于多线程的C语言接口，Erlang提供了信息传递并发的支持。甚至还有些类似Boost一样的C++库，将各种平台的底层多线程编程接口（POSIX C接口或其他）进行了封装，具备跨平台的可移植性。

对那些已经有多线程应用编写经验，并且希望利用这些经验来使用新的C++多线程工具编写代码的人而言，本附录提供了Java、POSIX C、C++ Boost线程库与C++11中可用工具的对比，同时包括本书中相关章节的交叉引用。




	
功能


	
Java


	
POSIX C


	
Boost threads


	
C++11


	
引用章节







	
启动线程


	

java.lang.thread
 类


	
pthread_t类型和相关API函数：pthread_create()、pthread_detach()和pthread_join()


	
boost::thread类与成员函数


	
std::thread类与成员函数


	
第2章





	
互斥


	

synchronized
 块


	
pthread_mutex_t类型和相关API函数：pthread_mutex_lock()、pthread_mutex_unlock()等


	
boost::mutex类与成员函数，boost::lock_guard<>和boost::unique_lock<>模板


	
std::mutex类与成员函数，std::lock_guard<>和std::unique_lock<>模板


	
第3章





	
监控/等待预期


	

java.lang.Object
 类的wait()和notify()
 方法，在synchronized
 块内使用


	
pthread_cond_t类型与相关API函数：pthread_cond_wait()、pthread_cond_timed_wait()等


	
boost::condition_variable和boost::condition_variable_any类与成员函数


	
std::condition_variable和std::condition_variable_any类与成员函数


	
第4章





	
原子操作与并发感知内存模型


	
volatile变量，位于java.util.concurrent.atomic包中


	
不可用


	
不可用


	
std::atomic_xxx类型，std::atomic<>类模板，std::atomic_thread_fence()函数


	
第5章





	
线程安全容器


	
java.util.concurrent包中的 容器


	
不可用


	
不可用


	
不可用


	
第6章和第7章





	
future


	
java.util.concurrent.future接口及相关类


	
不可用


	
boost::unique_future<>和boost::shared_future<>类模板


	
std::future<>，std::shared future<>和std::atomic
 future<>类模板


	
第4章





	
线程池


	
java.util.concurrent.ThreadPoolExecutor类


	
不可用


	
不可用


	
不可用


	
第9章





	
线程中断


	
java.lang.Thread的interrupt()方法


	
pthread_cancel()


	
boost::thread类的interrupt()成员函数


	
不可用


	
第9章














附录C　消息传递框架与完整的ATM示例

在第4章中，我展示了一个在线程之间使用消息传递框架来传递消息的例子，其中简单实现了ATM中的代码。下面给出该示例的完整代码，其中包含了消息传递框架。

清单C.1展示了消息队列。其中以指向基类的指针存放了一列消息，特定的消息类别使用从该基类派生的类模板来处理。压入一个条目，即是构造一个包装类的相应实例并且存储一个指向它的指针。弹出一个条目，即是返回该指针。由于message_base
 类没有任何成员函数，弹出线程在能够访问存储的消息之前，需要将此指针转换为一个合适的wrapped_message<T>
 指针。


清单C.1　简单的消息队列


[image: 图像说明文字]


[image: 图像说明文字]


发送消息是通过清单C.2所示的sender
 类实例来处理的。它仅仅是对消息队列的简单包装，只允许消息被压入。复制sender
 的实例仅仅复制指向队列的指针，而非队列本身。


清单C.2　sender类


[image: 图像说明文字]


[image: 图像说明文字]


接收消息要稍微复杂一点。你不仅要等待队列中的消息，还需要检查其类型是否符合所等待的消息类型，并且调用相应的处理函数。这些都始于清单C.3中展示的receiver
 类。


清单C.3　receiver类


[image: 图像说明文字]


与sender
 仅仅引用一个消息队列不同，receiver
 拥有它。你可以使用隐式转换来获得一个引用该队列的sender
 类。进行消息调度的复杂性始于对wait()
 的调用，这将创建一个dispatcher
 对象，它从receiver
 中引用该队列。dispatcher
 类展示在下一个清单中，正如你所见，这项工作是在析构函数
 中完成的。在清单C.4的例子中，此工作是由等待消息和调度消息组成的。


清单C.4　dispatcher类


[image: 图像说明文字]
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从wait()
 返回的dispatcher
 实例将会被立刻销毁，因为它是临时的，并且如前所述，析构函数承担了这项工作。析构函数调用wait_and_dispatch()
 ，这是一个等待消息并将其传递给dispatch()
 的循环❶。dispatch()
 本身❷非常简单，它检查消息是否为一个close_queue
 消息，如果是，就抛出一个异常；否则，它返回false
 来指示该消息未被处理。close_queue
 异常正是析构函数被标记为noexcept(false)
 的原因；如果没有这个注解，析构函数的默认异常规定将会是noexcept(true)
 ❹，表明没有异常能够被抛出，那么close_queue
 异常就会终止程序。

然而你并非经常去主动调用wait()
 ，大部分时间你会希望去处理一个消息。这就是handle()
 成员函数❸的用武之地。它是一个模板，并且消息类型是无法推断的，所以你必须指定待处理的消息类型，并且传入一个函数（或者可调用的对象）来处理它。handle()
 自身将队列、当前的dispatcher
 对象和处理函数传递给一个新的TemplateDispatche
 r类模板的实例，来处理指定类型的消息，这些展示在清单C.5的例子中。为什么要在等待消息之前就在析构函数里测试chained
 的值呢？因为这样不仅可以防止移入的对象等待消息，而且允许你将等待消息的重任交给新的TemplateDispatcher
 实例。


清单C.5　 TemplateDispatcher类模板


[image: 图像说明文字]
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TemplateDispatcher<>
 类模板是基于dispatcher
 类构建的，并且二者几乎雷同。尤其是析构函数仍然调用了wait_and_dispatch()
 来等待一个消息。

如果你处理了消息，那么就不会抛出异常，所以你需要在消息循环❶中检查你是否真的处理了消息。当你成功处理了消息时，消息处理即行停止，你就可以等待下一时刻的另一组消息。如果你恰好得到了一条匹配的消息类型，那么所提供的函数就会被调用❷，而不是抛出异常（尽管处理函数自身可能会抛出异常）。如果没有得到匹配的消息，那么就链接至前一个dispatcher
 ❸。在首个实例中，它就是dispatcher
 ，但如果你将调用链接至handle()
 函数❹，以允许多种类型的消息被处理，这可能会先于TemplateDispatcher<>
 初始化，如果消息不匹配的话，这将会反过来链接到前一个句柄上。因为所有句柄都可能引发异常（包括dispatcher
 为close_queue
 消息的默认句柄），析构函数必须再次声明为noexcept(false)
 ❺。

这个简单的框架允许你将任意类型的消息压入队列中，然后在接收端有选择地匹配你能够处理的消息。它同时允许你为了压入消息而绕过对队列的引用，同时保持接收端的私密性。

为了完成第4章中的示例，在清单C.6中给出了消息，清单C.7、清单C.8和清单C.9中给出几种状态机，驱动代码在清单C.10中给出。


清单C.6　ATM消息
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清单C.7　ATM状态机
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清单C.8　银行状态机


[image: ..\tu\354b.tif]
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清单C.9　用户界面状态机
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清单C.10　驱动代码
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附录D　C++线程类库参考

D.1　<chrono>头文件


<chrono>
 头文件提供了表示时间点和duration
 的类，以及可作为time_point
 源的时钟类。每个时钟都有一个is_steady
 静态数据成员，能够指示该时钟是否为一个按照一致的速率（并且不能被调整）行进的匀速
 时钟。std::chrono::steady_clock
 类是唯一一个确保匀速
 的时钟。


头文件内容


[image: ..\tu\360.tif]


D.1.1　std::chrono::duration类模板


std::chrono::duration
 类模板提供了一个代表时间段的工具。模板的参数Rep
 和Period
 是用来存储时间段值的数据类型，还有一个std::ratio
 类模板的实例用来指示与下一个时钟周期之间的时间长度（单位是几分之一秒）。因此std::chrono::duration<int, std::milli>
 是以int
 类型值存储的毫秒数，std::chrono::duration<short, std::ratio<1, 50>>
 是以short
 值类型存储的50分之一秒的数量，std::chrono::duration<long long, std::ration<60, 1>>
 是以long long
 值类型存储的分钟数。


类定义


[image: ..\tu\361.tif]
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需求



Rep
 必须是内置的数值类型，或者是类似数字的用户定义类型。Period
 必须是std::ratio<>
 的一个实例。

std::chrono::duration::rep typedef

该typedef定义的类型用于保存duration
 值中的刻度数目。


声明


[image: ..\tu\362B.tif]



rep
 是一个用来存放duration
 对象的内部表示值的类型。

std::chrono::duration::period typedef

该typedef定义了一个std::ratio
 类模板实例，该实例规定了时间段的计数值的单位是多少分之一秒。例如，如果peroid
 是std::ratio<1, 50>
 ，那么一个count()
 为N
 的时间段值表示50分之N
 秒。


声明


[image: ..\tu\362C.tif]


std::chrono::duration默认构造函数

用默认值构造std::chrono::duration
 实例。


声明


[image: ..\tu\362D.tif]



结果



duration
 （类型为rep
 ）的内部值被默认初始化。

std::chrono::duration来自计数值的转换构造函数

用指定的计数值构造一个std::chrono::duration
 实例。


声明


[image: ..\tu\362E.tif]



结果



duration
 对象的内部值被初始化为static_cast<rep>(r)
 。


需求


只有当Rep2
 可以隐式转换为Rep
 ，并且Rep
 是浮点类型或者Rep2
 不是
 浮点类型的时候，此构造函数才会参与到重载方案中。


后置条件


[image: ..\tu\363a.tif]


std::chrono::duration来自另一个STD::CHRONO::DURATION值的转换构造函数

通过比例缩放另一个std::chrono::duration
 对象的计数值，构造std::chrono::duration
 实例。


声明


[image: ..\tu\363B.tif]



结果


用duration_cast<duration<Rep, Period>>(d).count()
 来初始化duration
 对象的内部值。


需求


只有当Rep
 是浮点类型，或者Rep2
 不是一个浮点类型并且Period2
 是Peroid
 的整数倍时（即ratio_divide<Period2, Period>::den ==1
 ），此构造函数才会参与到重载方案中。这样可以在将一个较短的时间存储到代表较长时间间隔的变量时，避免意料之外的截断（同时导致精度的损失）。


后置条件


[image: ..\tu\363C.tif]



示例


[image: 图像说明文字]


std::chrono::count成员函数

获取时间段值。


声明


[image: ..\tu\363E.tif]



返回



duration
 对象的内部值，以rep
 类型表示。

std::chrono::duration::operator+一元加号运算符

这其实没有运算：仅返回*this
 的副本。


声明


[image: ..\tu\363F.tif]



返回


[image: ..\tu\363G.tif]


std::chrono::duration::operator-一元减号运算符

返回一个时间段值，其count()
 值是this->count()
 的负值。


声明


[image: ..\tu\364a.tif]



返回


[image: ..\tu\364B.tif]


std::chrono::duration:operator++前置自增运算符

增加内部计数。


声明


[image: ..\tu\364C.tif]



结果


[image: ..\tu\364D.tif]



返回


[image: ..\tu\363G.tif]


std::chrono::duration::operator++后置自增运算符

增加内部计数，并且返回增加前的*this
 值。


声明


[image: ..\tu\364F.tif]



结果


[image: ..\tu\364G.tif]


std::chrono::duration::operator--前置自减运算符

减小内部计数。


声明


[image: ..\tu\364H.tif]



结果


[image: ..\tu\364I.tif]



返回


[image: ..\tu\363G.tif]


std::chrono::duration::operator--后置自减运算符

减小内部计数，并且返回减小前的*this
 值。


声明


[image: ..\tu\364K.tif]



结果


[image: ..\tu\364L.tif]


std::chrono::duration::operator+=复合赋值运算符

将另一个duration
 对象的计数值加到*this
 的内部计数值上。


声明


[image: ..\tu\365a.tif]



结果


[image: ..\tu\365B.tif]



返回


[image: ..\tu\365C.tif]


std::chrono::duration::operator-=复合赋值运算符

从*this
 内部的计数值减去另一个duration
 对象的计数值。


声明


[image: ..\tu\365D.tif]



结果


[image: ..\tu\365E.tif]



返回


[image: ..\tu\365F.tif]


std::chrono::duration::operator*=复合赋值运算符

将*this
 内部计数值乘以给定的数值。


声明


[image: ..\tu\365G.tif]



结果


[image: ..\tu\365H.tif]



返回


[image: ..\tu\365I.tif]


std::chrono::duration::operator/=复合赋值运算符

将*this
 的内部计数值除以给定的数值。


声明


[image: ..\tu\365J.tif]



结果


[image: ..\tu\365K.tif]



返回


[image: ..\tu\365L.tif]


std::chrono::duration::operator%=复合赋值运算符

将*this
 内部计数值设为其与给定数值相除的余数。


声明


[image: ..\tu\365M.tif]



结果


[image: ..\tu\365N.tif]



返回值


[image: ..\tu\365O.tif]


std::chrono::duration::operator%=复合赋值运算符

将*this
 内部计数值设为其与另一duration
 对象计数值相除的余数。


声明


[image: ..\tu\366a.tif]



结果


[image: ..\tu\366B.tif]



返回值


[image: ..\tu\366C.tif]


std::chrono::duration::zero静态成员函数

返回一个表示零值的duration
 对象。


声明


[image: ..\tu\366D.tif]



返回值


[image: ..\tu\366E.tif]


std::chrono::duration::min静态成员函数

返回一个duration
 对象，该对象保存着给定实例最小的可能值。


声明


[image: ..\tu\366F.tif]



返回值


[image: ..\tu\366G.tif]


std::chrono::duration::max静态成员函数

返回一个duration
 对象，该对象保存着给定实例最大的可能值。


声明


[image: ..\tu\366H.tif]



返回值


[image: ..\tu\366I.tif]


std::chrono::duration相等比较运算符

比较两个duration
 对象是否相等，即便它们具有不同的表现形式和周期。


声明


[image: ..\tu\366J.tif]



需求


每个lhs
 必须可以隐式地转换到rhs
 ，反之亦然。如果它们不能彼此进行隐式转换，或者它们是不同的duration
 实例化结果但能够相互隐式转换，该表达式都是不规范的。


结果


如果CommonDuration
 是std::common_type<duration<Rep1, Period1>, duration<Rep2, Period2>>::type
 的同义词，那么lhs==rhs
 返回CommonDuration(lhs).count()==CommonDuration(rhs).count()
 的结果。

std::chrono::duration不等比较运算符

比较两个duration
 对象是否不相等，即便它们具有不同的表现形式和/或周期。


声明


[image: ..\tu\367a.tif]



需求


每个lhs
 必须可以隐式地转换到rhs
 ，反之亦然。如果它们不能彼此进行隐式转换，或者它们是不同的duration
 实例化结果但能够相互隐式转换，该表达式都是不规范的。


返回


[image: ..\tu\367B.tif]


std::chrono::duration小于比较运算符

比较两个duration
 对象，看其中一个是否小于另一个，即便它们具有不同的表现形式和/或周期。


声明


[image: ..\tu\367C.tif]



需求


每个lhs
 必须可以隐式地转换到rhs
 ，反之亦然。如果它们不能彼此进行隐式转换，或者它们是不同的duration
 实例化结果但能够相互隐式转换，该表达式都是不规范的。


结果


如果CommonDuration
 是std::common_type<duration<Rep1, Period1>, duration<Rep2, Period2>>::type
 的同义词，那么lhs<rhs
 返回CommonDuration(lhs).count()<CommonDuration(rhs).count()
 的结果。

std::chrono::duration大于比较运算符

比较两个duration
 对象，看其中一个是否大于另一个，即便它们具有不同的表现形式和/或周期。


声明


[image: ..\tu\367D.tif]



需求


每个lhs
 必须可以隐式地转换到rhs
 ，反之亦然。如果它们不能彼此进行隐式转换，或者它们是不同的duration
 实例化结果但能够相互隐式转换，该表达式都是不规范的。


返回


[image: ..\tu\368a.tif]


std::chrono::duration小于或等于比较运算符

比较两个duration
 对象，看其中一个是否小于或者等于另一个，即便它们具有不同的表现形式和/或周期。


声明


[image: ..\tu\368B.tif]



需求


每个lhs
 必须可以隐式地转换到rhs
 ，反之亦然。如果它们不能彼此进行隐式转换，或者它们是不同的duration
 实例化结果但能够相互隐式转换，该表达式都是不规范的。


返回


[image: ..\tu\368C.tif]


std::chrono::duration大于或等于比较运算符

比较两个duration
 对象，看其中一个是否大于或者等于另一个，即便它们具有不同的表现形式和周期。


声明


[image: ..\tu\368D.tif]



需求


每个lhs
 必须可以隐式地转换到rhs
 ，反之亦然。如果它们不能彼此进行隐式转换，或者它们是不同的duration
 实例化结果但能够相互隐式转换，该表达式都是不规范的。


返回


[image: ..\tu\368E.tif]


std::chrono::duration_cast非成员函数

显式地将一个std::chrono::duration
 对象转换为指定的std::chrono::duration
 实例。


声明


[image: ..\tu\368F.tif]



需求



ToDuration
 必须是std::chrono::duration
 的实例。


返回


时间段d
 被转换为ToDuration
 所指定的时间段类型。这种方法能够尽量减少不同尺度和表示类型之间的转换所造成的精度损失。

D.1.2　std::chrono::time_point类模板


std::chrono::time_point
 类模板表示一个以特定时钟来计量的时间点。它被指定为特定时钟所经过的一段纪元（epoch）
 。模板参数Clock
 指定了这一时钟（每个不同的时钟必须具备单独的类型），同时Duration
 模板参数是用来计量经过时间的类型，且必须是std::chrono::duration
 类模板的实例。Duration
 默认情况下是Clock
 的默认时间段类型。


类定义


[image: ..\tu\369a.tif]


std::chrono::time_point默认构造函数

构造一个time_point
 ，表示相关联的Clock
 的间隔；其内部的时间段被初始化为Duration::zero()
 。


声明


[image: ..\tu\369B.tif]



后置条件


对于新的默认构造time_point
 对象tp
 ，tp.time_since_epoch() == tp::duration::zero()
 。

std::chrono::time_point时间段构造函数

构造time_point
 ，表示其相关联的Clock
 的间隔为指定的时间段。


声明


[image: ..\tu\370a.tif]



后置条件


对于time_point
 对象tp
 ，以表示时间段d
 的tp(d)
 进行构造，tp.time_since_epoch() == d
 。

std::chrono::time_point转换构造函数

从另一个具有相同Clock
 但不同的Duration
 的time_point
 对象，来构造一个time_point
 对象。


声明


[image: ..\tu\370B.tif]



需求



Duration2
 必须能够隐式地转换为Duration
 。


结果


例如time_point(t.time_since_epoch())
 。t.time_since_epoch()
 的返回值被隐式转换为Duration
 类型的对象，且该值被存储在新构造的time_point
 对象中。

std::chrono::time_point::time_since_epoch成员函数

获取特定time_point
 对象的时钟间隔时间段。


声明


[image: ..\tu\370C.tif]



返回



*this
 中存储的duration
 值。

std::chrono::time_point::operator+=复合赋值运算符

将指定的duration
 加到指定的time_point
 对象所存储的值上。


声明


[image: ..\tu\370D.tif]



结果


将d
 加到*this
 内部的duration
 对象上，例如：

[image: ..\tu\370E.tif]



返回


[image: ..\tu\370F.tif]


std::chrono::time_point::operator-=复合赋值运算符

将指定的time_point
 对象中存储的值中减去指定的duration
 。


声明


[image: ..\tu\370G.tif]



结果


从*this
 内部的duration
 对象减去d
 ，例如：

[image: ..\tu\371a.tif]



返回


[image: ..\tu\371B.tif]


std::chrono::time_point::min静态成员函数

得到一个代表其类型的最小可能值的time_point对象。


声明


[image: ..\tu\371C.tif]



返回



time_point(time_point::duration::min())



td::chrono::time_point::max静态成员函数

得到一个代表其类型的最大可能值的time_point
 对象。


声明


[image: ..\tu\371D.tif]



返回



time_point(time_point::duration::max())



D.1.3　std::chrono::system_clock类


std::chrono::system_clock
 类提供了从系统真实时间获取当前挂钟时间的方法。当前时间可以通过调用std::chrono::system_clock::now()
 来获得。std::chrono::system_clock::time_point
 的实例可以通过std::chrono::system_clock::to_time_t()
 和std::chrono::system_clock::to_time_point()
 函数，而与time_t
 相互转换。系统时钟不是匀速
 的，所以之后对std::chrono::system_clock::now()
 的调用，可能会返回比之前的调用更早的时间（比如，操作系统的时钟被手动调整过或是与外部时钟进行了同步）。


类定义


[image: ..\tu\371F.tif]


std::chrono::system_clock::rep typedef

某个整数类型的类型别名，用来存储duration
 值中的刻度数量。


声明


[image: ..\tu\372a.tif]


std::chrono::system_clock::periodtypedef

某std::ratio
 类模板实例的类型别名，用来指定在两个duration
 或time_point
 间最小的秒数（或几分之一秒）。period
 指定了时钟的精度
 ，而非其步进频率。


声明


[image: ..\tu\372B.tif]


std::chrono::system_clock::durationtypedef


std::chrono::duration
 类模板的实例，它能够保存由系统范围实时时钟所返回的任意两个时间点的差值。


声明


[image: ..\tu\372C.tif]


std::chrono::system_clock::time_pointtypedef


std::chrono::time_point
 类模板的实例，它能够保存由系统范围实时时钟返回的时间点。


声明


[image: ..\tu\372D.tif]


std::chrono::system_clock::now静态成员函数

从系统范围实时时钟获取当前的挂钟时间。


声明


[image: ..\tu\372E.tif]



返回


代表当前系统范围实时时钟的当前时间的time_point
 。


引发


如果发生错误，引发std::system_error
 类型的异常。

std::chrono::system_clock::to_time_t静态成员函数

将time_point
 实例转换到time_t
 。


声明


[image: ..\tu\372F.tif]



返回


表示与t
 相同时间点的time_t
 值，t
 会被进位或截取至秒的精度。


引发


如果发生错误，引发std::system_error
 类型的异常。

std::chrono::system_clock::from_time_t静态成员函数

将time_t
 实例转换到time_point
 。


声明


[image: ..\tu\373a.tif]



返回


代表与t
 相同时间点的time_point
 值。


引发


如果发生错误，引发std::system_error
 类型的异常。

D.1.4　std::chrono::steady_clock类


std::chrono::steady_clock
 类提供了对系统范围匀速时钟的访问。当前时间可以通过调用std::chrono::steady_clock::now()
 来获取。在std::chrono::steady_clock::now()
 和挂钟时间之间并没有固定的关系。匀速的时钟不能往回走，所以如果一个对std::chrono::steady_clock::now()
 的调用在另一个对它的调用之前，那么第二个调用必须返回与第一个相同或比它更晚的时间点。此时钟以统一的速率，尽可能久地前进。


类定义


[image: ..\tu\373B.tif]


std::chrono::steady_clock::rep typedef

某个整数类型的类型别名，用来存储duration
 值中的刻度数量。


声明


[image: ..\tu\373C.tif]


std::chrono::steady_clock::period typedef

某std::ratio
 类模板实例的类型别名，用来指定在两个duration
 或time_point
 间最小的秒数（或几分之一秒）。period
 指定了时钟的精度
 ，而非其步进频率。


声明


[image: ..\tu\373D.tif]


std::chrono::steady_clock::duration typedef


std::chrono::duration
 类模板的实例，它能够保存由系统范围匀速的时钟所返回的任意两个时间点的差值。


声明


[image: ..\tu\374a.tif]


std::chrono::steady_clock::time_pointtypedef


std::chrono::time_point
 类模板的实例，它能够保存由系统范围匀速的时钟返回的时间点。


声明


[image: ..\tu\374B.tif]


std::chrono::steady_clock::now静态成员函数

从系统范围匀速的时钟获取当前的时间。


声明


[image: ..\tu\374C.tif]



返回


代表当前系统范围匀速时钟的当前时间的time_point
 。


引发


如果发生错误，引发std::system_error
 类型的异常。


同步


如果一个对std:;chrono::steady_clock::now()
 的调用发生在另一个之前，那么第一个调用所返回的time_point
 必须小于或等于第二个调用所返回的值。

D.1.5　std::chrono::high_resolution_clock typedef


std::chrono::high_resolution_clock
 类以高精度提供了对系统范围时钟的访问。对于所有的时钟，当前时间可以通过调用std::chrono::high_resolution_clock::now()
 来获取。std::chrono::high_resolution_clock
 可以是std::chrono::system_clock
 类或者是std::chrono::steady_clock
 类的typedef，或者它可以是单独的类型。

尽管std::chrono::high_resolution_clock
 具有所有库中提供的时钟的最高精度，std::chrono::high_resolution_clock::now()
 仍然会占用一定的时间量。在对短操作进行计时的时候你必须小心的评估对std::chrono::high_resolution_clock::now()
 调用的开销。


类定义


[image: ..\tu\374D.tif]


[image: ..\tu\375a.tif]


D.2　<condition_variable>头文件


<condition_variable>
 头文件提供了条件变量。这些都是基本级别的同步机制，可以允许一个线程阻塞直到某些条件为真或者经过了超时期限。


头文件内容


[image: ..\tu\375B.tif]


D.2.1　std::condition_variable类


std::condition_variable
 类允许线程等待一个条件变为true
 。


std::condition_variable
 的实例，不是CopyAssignable
 、CopyConstructible
 、MoveAssignable
 和MoveConstructible
 的。


类定义


[image: ..\tu\375C.tif]


[image: ..\tu\376a.tif]


std::condition_variable默认构造函数

构造std::condition_variable
 对象。


声明


[image: ..\tu\376B.tif]



结果


构造一个新的std::condition_variable
 实例。


引发


如果条件变量无法构造，抛出std::system_error
 类型的异常。

std::condition_variable析构函数

销毁std::condition_variable
 对象。


声明


[image: ..\tu\376C.tif]



前置条件


在对wait()
 、wait_for()
 和wait_until()
 的调用中，没有线程被阻塞在*this
 上。


结果


销毁*this
 。


引发


无。

std::condition_variable::notify_one成员函数

唤醒当前在std::condition_variable
 上等待的其中一条线程。


声明


[image: ..\tu\376D.tif]



结果


在调用处，唤醒在*this
 上等待的其中一条线程。如果没有线程等待着，此调用没有任何效果。


引发


如果无法得到结果，引发std::system_error
 异常。


同步


在单一std::condition_variable
 实例上对notify_one()
 、notify_all()
 、wait()
 、wait_for()
 和wait_until()
 的调用会被序列化。对notify_one()
 或notify_all()
 的调用，只会唤醒在该调用之前
 就开始等待的线程。

std::condition_variable::notify_all成员函数

唤醒当前在std::condition_variable
 上等待的全部线程。


声明


[image: ..\tu\377a.tif]



结果


在调用处，唤醒在*this
 上等待的所有线程。如果没有线程等待着，此调用没有任何效果。


引发


如果无法得到结果，引发std::system_error
 异常。


同步


在单一std::condition_variable
 实例上对notify_one()
 、notify_all()
 、wait()
 、wait_for()
 和wait_until()
 的调用会被序列化。对notify_one()
 或notify_all()
 的调用，只会唤醒在该调用之前
 就开始等待的线程。

std::condition_variable::wait成员函数

一直等待，直到std::condition_variable
 通过调用notify_one()
 、notify_all()
 或伪唤醒而被唤醒。


声明


[image: ..\tu\377C.tif]



前置条件



lock.owns_lock()
 为真，且该锁为调用线程所拥有。


结果


原子级解锁所提供的lock
 对象并阻塞，直到该线程被另一个线程通过调用notify_one()
 、notify_all()
 而唤醒，或是线程自己伪唤醒。在对wait()
 的调用返回之前，lock
 对象被再次锁定。


引发


如果无法得到结果，引发std::system_error
 异常。如果lock
 对象在调用wait()
 之中被解锁，它会在退出时再次被锁定，即便函数经由异常而退出。



注　
 伪唤醒的意思是调用wait()
 的线程可能在没有线程调用过notify_one()
 或notify_all()
 的情况下唤醒。因此建议如果可能的话，首选接受断言的wait()
 重载版本。否则，建议在一个测试与条件变量关联的断言的循环中来调用wait()
 。




同步


在单一std::condition_variable
 实例上对notify_one()
 、notify_all()
 、wait()
 、wait_for()
 和wait_until()
 的调用会被序列化。对notify_one()
 或notify_all()
 的调用，只会唤醒在该调用之前
 就开始等待的线程。

std::condition_variable::wait成员函数之接受断言的重载版本

一直等待，直到std::condition_variable
 通过调用notify_one()
 、notify_all()
 而被唤醒，且断言为true
 。


声明


[image: ..\tu\378a.tif]



前置条件


表达式pred()
 必须有效，且其返回的可转换为bool.lock.owns_lock()
 的值必须为true
 ，且该锁必须被调用wait()
 的线程所拥有。


结果


类似于

[image: ..\tu\378B.tif]



引发


因调用pred
 所引发的所有异常，或者如果无法得到结果，引发std::system_error
 异常。



注　
 潜在的伪唤醒的意思是无法确定pred
 会被调用多少次。pred
 总是被lock
 锁定的互斥元调用，而且当（且仅当）(bool)pred()
 返回true
 时该函数才会返回。




同步


在单一std::condition_variable
 实例上对notify_one()
 、notify_all()
 、wait()
 、wait_for()
 和wait_until()
 的调用会被序列化。对notify_one()
 或notify_all()
 的调用，只会唤醒在该调用之前
 就开始等待的线程。

std::condition_variable::wait_for成员函数

一直等待，直到std::condition_variable
 通过调用notify_one()
 、notify_all()
 或伪唤醒而被唤醒，或者直到一个指定的时间段逝去或线程被伪唤醒。


声明


[image: ..\tu\378C.tif]



前置条件



lock.owns_lock()
 为真，且该锁为调用线程所拥有。


结果


原子级解锁所提供的lock
 对象并阻塞，直到该线程被另一个线程通过调用notify_one()
 、notify_all()
 而唤醒，或者relative_time
 指定的时间段逝去，或是线程自己伪唤醒。在对wait_for()
 的调用返回之前，lock
 对象被再次锁定。


引发


如果无法得到结果，引发std::system_error
 异常。如果lock
 对象在调用wait()
 之中被解锁，它会在退出时再次被锁定，即便函数经由异常而退出。



注　
 伪唤醒的意思是调用wait_for()
 的线程可能在没有线程调用过notify_one()
 或notify_all()
 的情况下唤醒。因此建议如果可能的话，首选接受断言的wait_for()
 重载版本。否则，建议在一个测试与条件变量关联的断言的循环中来调用wait_for()
 。当做此工作来确保超时仍然有效的时候必须注意，wait_until()
 在多数场合下可能会更合适。线程可能会比指定的时间段阻塞更久。如果可能，逝去的时间应决定于匀速时钟。




同步


在单一std::condition_variable
 实例上对notify_one()
 、notify_all()
 、wait()
 、wait_for()
 和wait_until()
 的调用会被序列化。对notify_one()
 或notify_all()
 的调用，只会唤醒在该调用之前
 就开始等待的线程。

std::condition_variable::wait_for成员函数之接受断言的重载版本

一直等待，直到std::condition_variable
 通过调用notify_one()
 、notify_all()
 且断言为true
 ，或者直到一个指定的时间段逝去。


声明


[image: ..\tu\379.tif]



前置条件


表达式pred()
 必须有效，且其返回的可转换为bool.lock.owns_lock()
 的值必须为true
 ，且该锁必须被调用wait_for()
 的线程所拥有。


结果


类似于

[image: ..\tu\380a.tif]



返回


如果对pred()
 最近的调用返回true
 ，则返回true
 ，如果由relative_time
 指定的时间间隔逝去且pred()
 返回false
 ，则返回false
 。



注　
 潜在的伪唤醒的意思是无法确定pred
 会被调用多少次。pred
 总是被lock
 锁定的互斥元调用，而且当（且仅当）(bool)pred()
 返回true
 或者relative_time
 指定的时间段逝去时该函数才会返回。线程可能会比指定的时间段阻塞更久。如果可能，逝去的时间应决定于匀速时钟。




引发


因调用pred
 所引发的所有异常，或者如果无法得到结果，引发std::system_error
 异常。


同步


在单一std::condition_variable
 实例上对notify_one()
 、notify_all()
 、wait()
 、wait_for()
 和wait_until()
 的调用会被序列化。对notify_one()
 或notify_all()
 的调用，只会唤醒在该调用之前
 就开始等待的线程。

std::condition_variable::wait_until成员函数

一直等待，直到std::condition_variable
 通过调用notify_one()
 、notify_all()
 或伪唤醒而被唤醒，或者达到一个指定的时间，或线程被伪唤醒。


声明


[image: ..\tu\380B.tif]



前置条件



lock.owns_lock()
 为真，且该锁为调用线程所拥有。


结果


原子地解锁所提供的lock
 对象并阻塞，直到该线程被另一个线程通过调用notify_one()
 、notify_all()
 而唤醒，或者Clock::now()
 返回了一个等于或晚于absolute_time
 的时间，或是线程自己伪唤醒。在对wait_until()
 的调用返回之前，lock
 对象被再次锁定。


返回


如果线程被notify_one()
 或notify_all()
 的调用唤醒或者伪唤醒，返回std::cv_status::no_timeout
 ，否则返回std::cv_status::timeout
 。


引发


如果无法得到结果，引发std::system_error
 异常。如果lock
 对象在调用wait()
 之中被解锁，它会在退出时再次被锁定，即便函数经由异常而退出。



注　
 伪唤醒的意思是调用wait_until()
 的线程可能在没有线程调用过notify_one()
 或notify_all()
 的情况下唤醒。因此建议如果可能的话，首选接受断言的wait_until()
 重载版本。否则，建议在一个测试与条件变量关联的断言的循环中来调用wait_until()
 。没有保证说调用线程会被阻塞多久，只有当函数返回false
 ，且Clock::now()
 返回的时间等于或晚于absolute_time
 的时间点，线程才会解除阻塞。




同步


在单一std::condition_variable
 实例上对notify_one()
 、notify_all()
 、wait()
 、wait_for()
 和wait_until()
 的调用会被序列化。对notify_one()
 或notify_all()
 的调用，只会唤醒在该调用之前
 就开始等待的线程。

std::condition_variable::wait_until成员函数之接受断言的重载版本

一直等待，直到std::condition_variable
 通过调用notify_one()
 、notify_all()
 且断言为true
 ，或者达到直到一个指定的时间。


声明


[image: ..\tu\381a.tif]



前置条件


表达式pred()
 必须有效，且其返回的可转换为bool.lock.owns_lock()
 的值必须为true
 ，且该锁必须被调用wait_until()
 的线程所拥有。


结果


类似于

[image: ..\tu\381B.tif]



返回


如果对pred()
 最近的调用返回true
 ，则返回true
 ，如果由relative_time
 指定的时间间隔逝去且pred()
 返回false
 ，则返回false
 。



注　
 潜在的伪唤醒的意思是无法确定pred
 会被调用多少次。pred
 总是被lock
 锁定的互斥元调用，而且当（且仅当）(bool)pred()
 返回true
 或者Clock::now()
 返回一个等于或晚于absolute_time
 的时间，函数才会返回。没有保证说调用线程会被阻塞多久，只有当函数返回false
 ，且Clock::now()
 返回的时间等于或晚于absolute_time
 的时间点，线程才会解除阻塞。




引发


因调用pred
 所引发的所有异常，或者如果无法得到结果，引发std::system_error
 异常。


同步


在单一std::condition_variable
 实例上对notify_one()
 、notify_all()
 、wait()
 、wait_for()
 和wait_until()
 的调用会被序列化。对notify_one()
 或notify_all()
 的调用，只会唤醒在该调用之前
 就开始等待的线程。

std::notify_all_at_thread_exit非成员函数

在当前线程退出时，唤醒所有等待std::condition_variable
 的线程。


声明


[image: ..\tu\382a.tif]



前置条件



lk.owns_lock()
 为true
 ，并且该锁被调用线程持有。lk.mutex()
 应该返回相同的值，作为任意提供给wait()
 、wait_for()
 或wait_until()
 的锁对象，在来自当前等待线程的cv上。


结果


将lk
 持有的锁的所有权转移给内部存储，并且计划当调用线程退出时通知cv
 。此通知应该类似于：

[image: ..\tu\382B.tif]



引发


如果无法达成该结果，引发std:system_error
 异常。



注　
 锁会一直持有到线程退出，所以必须小心避免死锁。建议调用线程应尽早退出，并且在该线程上不要进行阻塞操作。



用户应该确保等待线程不会在被唤醒的时候错误地假设线程已退出，尤其有潜在的伪唤醒时。要达到这一目的，可以在等待线程上测试一个只会做出true
 的断言，在互斥元的保护下通知线程，且不在调用notify_all_at_thread_exit
 之前释放互斥元上的锁。

D.2.2　std::condition_variable_any类


std::condition_variable
 类允许线程等待一个条件变为true
 。这里std::condition_variable
 只能与std::unique_lock<std::mutex>
 一起使用，std::condition_variable_any
 可以与任意
 符合Lockable
 需求的类型一起使用。


std::condition_variable_any
 的实例，不是CopyAssignable
 、CopyConstructible
 、MoveAssignable
 和MoveConstructible
 的。


类定义


[image: 图像说明文字]


std::condition_variable_any默认构造函数

构造std::condition_variable_any
 对象。


声明


[image: ..\tu\384B.tif]



结果


构造一个新的std::condition_variable_any
 实例。


引发


如果条件变量无法构造，引发std::system_error
 类型的异常。

std::condition_variable_any析构函数

销毁std::condition_variable_any
 对象。


声明


[image: ..\tu\384C.tif]



前置条件


在对wait()
 、wait_for()
 和wait_until()
 的调用中，没有线程被阻塞在*this
 上。


结果


销毁*this
 。


引发


无。

std::condition_variable_any::notify_one成员函数

唤醒当前在std::condition_variable_any
 上等待的其中一条线程。


声明


[image: ..\tu\384D.tif]



结果


在调用处，唤醒在*this
 上等待的其中以一条线程。如果没有线程等待着，此调用没有任何效果。


引发


如果无法得到结果，引发std::system_error
 异常。


同步


在单一std::condition_variable_any
 实例上对notify_one()
 、notify_all()
 、wait()
 、wait_for()
 和wait_until()
 的调用会被序列化。对notify_one()
 或notify_all()
 的调用，只会唤醒在该调用之前
 就开始等待的线程。

std::condition_variable_any::notify_all成员函数

唤醒当前在std::condition_variable_any
 上等待的全部线程。


声明


[image: ..\tu\385a.tif]



结果


在调用处，唤醒在*this
 上等待的所有线程。如果没有线程等待着，此调用没有任何效果。


引发


如果无法得到结果，引发std::system_error
 异常。


同步


在单一std::condition_variable_any
 实例上对notify_one()
 、notify_all()
 、wait()
 、wait_for()
 和wait_until()
 的调用会被序列化。对notify_one()
 或notify_all()
 的调用，只会唤醒在该调用之前
 就开始等待的线程。

std::condition_variable_any::wait成员函数

一直等待，直到std::condition_variable_any
 通过调用notify_one()
 、notify_all()
 而被唤醒或伪唤醒。


声明


[image: ..\tu\385B.tif]



前置条件



Lockable
 满足Lockable
 需求，且lock
 拥有锁。



结果


原子级解锁所提供的lock
 对象并阻塞，直到该线程被另一个线程通过调用notify_one()
 、notify_all()
 而唤醒，或是线程自己伪唤醒。在对wait()
 的调用返回之前，lock
 对象被再次锁定。


引发


如果无法得到结果，引发std::system_error
 异常。如果lock
 对象在调用wait()
 之中被解锁，它会在退出时再次被锁定，即便函数经由异常而退出。



注　
 伪唤醒的意思是调用wait()
 的线程可能在没有线程调用过notify_one()
 或notify_all()
 的情况下唤醒。因此建议如果可能的话，首选接受断言的wait()
 重载版本。否则，建议在一个测试与条件变量关联的断言的循环中来调用wait()
 。




同步


在单一std::condition_variable_any
 实例上对notify_one()
 、notify_all()
 、wait()
 、wait_for()
 和wait_until()
 的调用会被序列化。对notify_one()
 或notify_all()
 的调用，只会唤醒在该调用之前
 就开始等待的线程。

std::condition_variable_any::wait成员函数之接受断言的重载版本

一直等待，直到std::condition_variable_any
 通过调用notify_one()
 、notify_all()
 而被唤醒，且断言为true
 。


声明


[image: ..\tu\386a.tif]



前置条件


表达式pred()
 必须有效，且其返回的可转换为bool.lock.owns_lock()
 的值必须为true
 。Lockable
 满足Lockable
 需求，且lock
 拥有锁。



结果


类似于

[image: ..\tu\386B.tif]



引发


因调用pred
 所引发的所有异常，或者如果无法得到结果，引发std::system_error
 异常。



注　
 潜在的伪唤醒的意思是无法确定pred
 会被调用多少次。pred
 总是被lock
 锁定的互斥元调用，而且当（且仅当）(bool)pred()
 返回true
 时该函数才会返回。




同步


在单一std::condition_variable_any
 实例上对notify_one()
 、notify_all()
 、wait()
 、wait_for()
 和wait_until()
 的调用会被序列化。对notify_one()
 或notify_all()
 的调用，只会唤醒在该调用之前
 就开始等待的线程。

std::condition_variable_any::wait_for成员函数

一直等待，直到std::condition_variable
 通过调用notify_one()
 、notify_all()
 或伪唤醒而被唤醒，或者直到一个指定的时间段逝去或线程被伪唤醒。


声明


[image: ..\tu\386C.tif]



前置条件



Lockable
 满足Lockable
 需求，且lock
 拥有锁。



结果


原子级解锁所提供的lock
 对象并阻塞，直到该线程被另一个线程通过调用notify_one()
 、notify_all()
 而唤醒，或者relative_time
 指定的时间段逝去，或是线程自己伪唤醒。在对wait_for()
 的调用返回之前，lock
 对象被再次锁定。


引发


如果无法得到结果，引发std::system_error
 异常。如果lock
 对象在调用wait()
 之中被解锁，它会在退出时再次被锁定，即便函数经由异常而退出。



注　
 伪唤醒的意思是调用wait_for()
 的线程可能在没有线程调用过notify_one()
 或notify_all()
 的情况下唤醒。因此建议如果可能的话，首选接受断言的wait_for()
 重载版本。否则，建议在一个测试与条件变量关联的断言的循环中来调用wait_for()
 。当做此工作来确保超时仍然有效的时候必须注意；wait_until()
 在多数场合下可能会更合适。线程可能会比指定的时间段阻塞更久。如果可能，逝去的时间应决定于匀速时钟。




同步


在单一std::condition_variable_any
 实例上对notify_one()
 、notify_all()
 、wait()
 、wait_for()
 和wait_until()
 的调用会被序列化。对notify_one()
 或notify_all()
 的调用，只会唤醒在该调用之前
 就开始等待的线程。

std::condition_variable_any::wait_for成员函数之接受断言的重载版本

一直等待，直到std::condition_variable_any
 通过调用notify_one()
 、notify_all()
 且断言为true
 ，或者直到一个指定的时间段逝去。


声明


[image: ..\tu\387a.tif]



前置条件


表达式pred()
 必须有效，且其返回的可转换为bool.lock
 。Lockable
 满足Lockable
 需求，且lock
 拥有锁。



结果


类似于

[image: ..\tu\387B.tif]



返回


如果对pred()
 最近的调用返回true
 ，则返回true
 ，如果由relative_time
 指定的时间间隔逝去且pred()
 返回false
 ，则返回false
 。



注　
 潜在的伪唤醒的意思是无法确定pred
 会被调用多少次。pred
 总是被lock
 锁定的互斥元调用，而且当（且仅当）(bool)pred()
 返回true
 或者relative_time
 指定的时间段逝去时该函数才会返回。线程可能会比指定的时间段阻塞更久。如果可能，逝去的时间应决定于匀速时钟。




引发


因调用pred
 所引发的所有异常，或者如果无法得到结果，引发std::system_error
 异常。


同步


在单一std::condition_variable_any
 实例上对notify_one()
 、notify_all()
 、wait()
 、wait_for()
 和wait_until()
 的调用会被序列化。对notify_one()
 或notify_all()
 的调用，只会唤醒在该调用之前
 就开始等待的线程。

std::condition_variable::wait_until成员函数

一直等待，直到std::condition_variable
 通过调用notify_one()
 、notify_all()
 或伪唤醒而被唤醒，或者达到一个指定的时间，或线程被伪唤醒。


声明


[image: ..\tu\388a.tif]



前置条件



lock.owns_lock()
 为真，且该锁为调用线程所拥有。


结果


原子级解锁所提供的lock
 对象并阻塞，直到该线程被另一个线程通过调用notify_one()
 、notify_all()
 而唤醒，或者Clock::now()
 返回了一个等于或晚于absolute_time
 的时间，或是线程自己伪唤醒。在对wait_until()
 的调用返回之前，lock
 对象被再次锁定。


返回


如果线程被notify_one()
 或notify_all()
 的调用唤醒或者伪唤醒，返回std::cv_status::no_timeout
 ，否则返回std::cv_status::timeout
 。


引发


如果无法得到结果，引发std::system_error
 异常。如果lock
 对象在调用wait()
 之中被解锁，它会在退出时再次被锁定，即便函数经由异常而退出。



注　
 伪唤醒的意思是调用wait()
 的线程可能在没有线程调用过notify_one()
 或notify_all()
 的情况下唤醒。因此建议如果可能的话，首选接受断言的wait()
 重载版本。否则，建议在一个测试与条件变量关联的断言的循环中来调用wait_until()
 。没有保证说调用线程会被阻塞多久，只有当函数返回false
 ，且Clock::now()
 返回的时间等于或晚于absolute_time
 的时间点，线程才会解除阻塞。




同步


在单一std::condition_variable_any
 实例上对notify_one()
 、notify_all()
 、wait()
 、wait_for()
 和wait_until()
 的调用会被序列化。对notify_one()
 或notify_all()
 的调用，只会唤醒在该调用之前
 就开始等待的线程。

std::condition_variable::wait_until成员函数之接受断言的重载版本

一直等待，直到std::condition_variable
 通过调用notify_one()
 、notify_all()
 且断言为true
 ，或者直到达到一个指定的时间。


声明


[image: ..\tu\389aa.tif]



前置条件


表达式pred()
 必须有效，且其返回的可转换为bool.lock.owns_lock()
 的值必须为true
 ，且该锁必须被调用wait()
 的线程所拥有。


结果


类似于

[image: ..\tu\389B.tif]



返回


如果对pred()
 最近的调用返回true
 ，则返回true
 ，如果由relative_time
 指定的时间间隔逝去且pred()
 返回false
 ，则返回false
 。



注　
 潜在的伪唤醒的意思是无法确定pred
 会被调用多少次。pred
 总是被lock
 锁定的互斥元调用，而且当（且仅当）(bool)pred()
 返回true
 或者Clock::now()
 返回一个等于或晚于absolute_time
 的时间，函数才会返回。没有保证说调用线程会被阻塞多久，只有当函数返回false
 ，且Clock::now()
 返回的时间等于或晚于absolute_time
 的时间点，线程才会解除阻塞。




引发


因调用pred
 所引发的所有异常，或者如果无法得到结果，引发std::system_error
 异常。


同步


在单一std::condition_variable_any
 实例上对notify_one()
 、notify_all()
 、wait()
 、wait_for()
 和wait_until()
 的调用会被序列化。对notify_one()
 或notify_all()
 的调用，只会唤醒在该调用之前
 就开始等待的线程。

D.3　<atomic>头文件


<atomic>
 头文件提供了一组基本的原子类型以及对这些类型的操作，还有一个类模板，用来构造满足一些条件的用户定义类型的原子版本。


头文件内容


[image: ..\tu\390.tif]


[image: ..\tu\391.tif]


D.3.1　std::atomic_xxx typedef

为了向下兼容C标准，提供了原子整型的typedef。这既是对相应std::atomic<T>
 特化的typedef，也是具有相同接口特化的基类。




	
std::atomicitype



	
std::atomic<>特化







	
std::atomic_char

std::atomic_schar

std::atomic_uchar

std::atomic_short

std::atomic_ushort

std::atomic_int

std::atomic_uint

std::atomic_long

std::atomic_ulong

std::atomic_llong

std::atomic_ullong

std::atomic_wchar_t

std::atomic_char16_t

std::atomic_char32_t


	
std::atomic<char>

std::atomic<signed char>　　

std::atomic<unsigned char>　

std::atomic<short>　　

std::atomic<unsigned short>　　

std::atomic<int>　　

std::atomic<unsigned int>　　

std::atomic<long>　　

std::atomic<unsigned long>

std::atomic<long long>

std::atomic<unsigned long long>

std::atomic<wchar_t>　

std::atomic<char16_t>

std::atomic<char32_t>







D.3.2　ATOMIC_xxx_LOCK_FREE宏

这些宏确定了对应特定内置类型的源自类型是不是无锁的。


宏声明


[image: ..\tu\392.tif]



ATOMIC
 _xxx
 _LOCK
 _FREE
 的值是0、1或2。值0表示该操作对于提名类型对应的有符号和无符号原子类型从来都不是无锁的，值1表示该操作对于那些类型在特定场合下可能是无锁的，而其他场合则不是，值2表示该操作始终是无锁的。例如，如果ATOMIC
 _INT
 _LOCK
 _FREE
 是2，std::atomic<int>
 和std::atomic<unsigned>
 上的操作始终是无锁的。


ATOMIC
 _POINTER
 _LOCK
 _FREE
 宏描述了在原子指针特化std::atomic<T*>
 上的操作的无锁属性。

D.3.3　ATOMIC_VAR_INIT宏


ATOMIC
 _VAR
 _INIT
 宏提供了将原子变量初始化至特定值的方法。


声明


[image: ..\tu\393a.tif]


这个宏展开至令牌序列，能够以下面的形式，用来在表达式里使用指定值初始化标准原子类型：

[image: ..\tu\393B.tif]


指定的值必须与对应于原子类型的非原子类型相兼容，例如：

[image: ..\tu\393C.tif]


这样的初始化不是原子的，并且任何通过其他线程访问即将初始化的变量时，初始化没有发生于访问之前就会产生数据竞争而且是未定义的行为。

D.3.4　std::memory_order枚举


std::memory_order
 枚举用来指定原子操作的排序约束。


声明


[image: ..\tu\393D.tif]


标记有这些内存顺序值的操作表现如下（参见第5章）。

std::memory_order_relaxed

此操作不会提供任何额外的排序约束。

std::memory_order_release

此操作是在指定内存地点的释放操作。它因此在与一个读取存储值相同内存地点的获取操作同步。

std::memory_order_acquire

此操作是在指定内存地点的获取操作。如果存储的值被一个释放操作所写，则该存储与此操作同步。

std::memory_order_acq_rel

此操作必须是读-修改-写操作，并且在指定地点同时表现为std::memory_order_acquire
 和std::memory_order_release
 。

std::memory_order_seq_cst

此操作构成顺序一致操作的一个全局总体排序的一部分。另外，如果这是个存储，它表现为std::memory_order_release
 操作；如果这是个载入，它表现为std::memory_order_acquire
 操作；如果它是读-修改-写操作，它同时表现为std::memory_order_acquire
 和std::memory_order_release
 。这是所有操作的默认值。

std::memory_order_consume

此操作是在指定的内存位置的消费操作。

D.3.5　std::atomic_thread_fence函数


std::atomic_thread_fence()
 在代码中插入一个“内存障碍”或是“屏障”，以便在操作之间强制内存顺序约束。


声明


[image: ..\tu\394a.tif]



结果


插入一个带有所需内存顺序约束的屏障。

带有std::memory_order_release
 、std::memory_order_acq_rel
 或std::memory_order_seq_cst
 的order
 的屏障，与相同内存地址上的获取操作同步，如果该获取操作读取一个由屏障后面原子操作存储的值在相同的线程上。

释放操作与带有std::memory_order_acquire
 、std::memory_order_acq_rel
 或std::memory_order_seq_cst的order
 的屏障同步，如果该释放操作存储一个被屏障前的原子操作读取的值。


引发


无。

D.3.6　std::atomic_signal_fence函数


std::atomic_signal_fence()
 函数在代码中插入一个内存障碍或屏障，以便在线程上的操作和线程上信号句柄中的操作之间强制内存顺序约束


声明


[image: ..\tu\394B.tif]



结果


插入一个带有所需内存顺序约束的屏障。等效于std::atomic_thread_fence(order)
 ，除了此约束只应用在线程和同一线程上的信号句柄之间。


引发


无。

D.3.7　std::atomic_flag类


std::atomic_flag
 类提供了原子flag的简单骨架。这是C++11标准唯一保证
 为无锁的数据类型（尽管很多原子类型在大多数实现中也是无锁的）。


std::atomic_flag
 的实例要么是set
 要么是clear
 。


类定义


[image: ..\tu\395a.tif]


std::atomic_flag默认构造函数

默认构造的std::atomic_flag
 实例是clear还是set是未指定的。对于静态存储时限的对象，初始化应该是静态初始化。


声明


[image: ..\tu\395B.tif]



结果


构造在未指定的状态的新的std::atomic_flag
 对象。


引发


无。

std::atomic_flag使用atomic_flag_init初始化


std::atomic_flag
 的实例可以使用ATOMIC_FLAG_INIT
 宏来初始化，这种情况下它会初始化为clear
 状态。对于静态存储时限的对象，初始化应该是静态初始化。


声明


[image: ..\tu\395C.tif]



用法


[image: ..\tu\396a.tif]



结果


构造在clear
 状态的新的std::atomic_flag
 对象。


引发


无。

std::atomic_flag::test_and_set成员函数

原子级设置flag，并检查它是不是已设置。


声明


[image: ..\tu\396B.tif]



结果


设置flag。


返回


如果flag在调用处是已设置的，返回true
 ，如果flag是清除的，返回false
 。


引发


无。



注　
 这是一项对于包括*this
 的内存地址的原子的读-修改-写操作。



std::atomic_flag_test_and_set非成员函数

设置flag，并检查它是不是已设置。


声明


[image: ..\tu\396C.tif]



结果


[image: ..\tu\396D.tif]


std::atomic_flag_test_and_set_explicit非成员函数

设置flag，并检查它是不是已设置。


声明


[image: ..\tu\396E.tif]



返回


[image: ..\tu\396F.tif]


std::atomic_flag::clear成员函数

清除flag。


声明


[image: ..\tu\396G.tif]



前置条件


提供的order
 必须是std::memory_order_relaxed
 、std::memory_order_release
 或std::memory_order_seq_cst
 其中之一。


结果


清除flag。


引发


无。



注　
 这是对包括*this
 的内存地址的原子存储操作。



std::atomic_flag_clear非成员函数

清除flag。


声明


[image: ..\tu\397a.tif]



结果


[image: ..\tu\397B.tif]


std::atomic_flag_clear_explicit非成员函数

清除flag。


声明


[image: ..\tu\397C.tif]



结果


[image: ..\tu\397D.tif]


D.3.8　std::atomic类模板


std::atomic
 类模板提供了一个带有原子操作的封装器，可以用于任意符合下面需求的类型。

模板参数BaseType
 必须具备如下特点。


	
有平凡的默认构造函数。


	
有平凡的拷贝赋值运算符。


	
有平凡的析构函数。


	
可以进行按位相等比较。




这基本上意味着std::atomic<some-built-in-type>
 是正确的，正如std::atomic<some-simple-struct>
 ，但像std::atomic<std::string>
 这样的就不行了。

在主模板之外，还有为内置整型而设的特化，和提供类似x++
 这样额外操作的指针。


std::atomic
 的实例不是CopyConstructible
 和CopyAssignable
 的，因为这些操作都不能作为一个单一原子操作来进行。


类定义


[image: ..\tu\398.tif]


[image: ..\tu\399.tif]


[image: ..\tu\400a.tif]




注　
 尽管这些非成员函数被指定为模板，它们可以作为函数的重载集来提供，且不应该使用模板参数的显式特化。



std::atomic默认构造函数

使用默认初始化值构造std::atomic
 的实例。


声明


[image: ..\tu\400B.tif]



结果


使用默认初始化值构造一个新的std::atomic
 的实例。对于静态存储时限的对象，初始化应该是静态初始化。



注　
 使用默认构造函数初始化的带有非静态存储时限的std::atomic
 实例，不能指望它拥有一个可预见的值。




引发


无。

std::atomic_int非成员函数

在std::atomic<BaseType>
 的实例中非原子级存储给定的值。


声明


[image: ..\tu\400C.tif]



结果


非原子级将v
 的值存储在*p
 中。在一个尚未默认构造的或是在构造后已进行过任何操作的atomic<BaseType>
 实例上调用atomic_init()
 ，都是未定义的行为。



注　
 由于该存储是非原子的，所有来自于另一线程的对p
 所指向的对象的并发访问（即便是原子的）均构成数据竞争。




引发


无。

std::atomic转换构造函数

用给定的BaseType
 值构造std::atomic
 实例。


声明


[image: ..\tu\401a.tif]



结果


用b
 的值构造新的std::atomic
 对象。对于静态存储时限的对象这是静态初始化。


引发


无。

std::atomic转换赋值运算符

在*this
 中存储一个新的值。


声明


[image: ..\tu\401B.tif]



结果


[image: ..\tu\401C.tif]


std::atomic::is_lock_free成员函数

确定在*this
 上的操作是无锁的。


声明


[image: ..\tu\401D.tif]



返回


如果在*this
 上的操作是无锁的，返回true
 ，否则false
 。


引发


无。

std::atomic::is_lock_free非成员函数

确定在*this
 上的操作是无锁的。


声明


[image: 图像说明文字]



结果


[image: 图像说明文字]


std::atomic::load成员函数

原子级载入std::atomic
 实例的当前值。


声明


[image: ..\tu\402B.tif]



前置条件


提供的order
 必须是std::memory_order_relaxed
 、std::memory_order_release
 或std::memory_order_seq_cst
 其中之一。


结果


原子级载入存储在*this
 中的值。


返回


在调用时*this
 中存储的值。


引发


无。



注　
 这是对包括*this
 的内存地址的原子载入操作。



std::atomic_load非成员函数

原子级载入std::atomic
 实例的当前值。


声明


[image: ..\tu\402C.tif]



结果


[image: ..\tu\402D.tif]


std::atomic_load非成员函数

原子级载入std::atomic
 实例的当前值。


声明


[image: ..\tu\新建文件夹\402e.tif]



结果


[image: ..\tu\新建文件夹\402f.tif]


std::atomic::operator基类型转换运算符

载入存储在*this
 中的值。


声明


[image: ..\tu\403a.tif]



结果


[image: ..\tu\403b.tif]


std::atomic::store成员函数

在atomic<BaseType>
 实例中存储一个新值。


声明


[image: ..\tu\403c.tif]



前置条件


提供的order
 必须是std::memory_order_relaxed
 、std::memory_order_release
 或std::memory_order_seq_cst
 其中之一。


结果


在*this
 中存储new_value
 。


引发


无。



注　
 这是对包括*this
 的内存地址的原子存储操作。



std::atomic_store非成员函数

在atomic<BaseType>
 实例中存储一个新值。


声明


[image: ..\tu\403d.tif]



结果


[image: ..\tu\403e.tif]


std::atomic_store_explicit非成员函数

在atomic<BaseType>
 实例中存储一个新值。


声明


[image: ..\tu\403f.tif]



结果


[image: ..\tu\404a.tif]


std::atomic::exchange成员函数

存储一个新值并读取旧值。


声明


[image: ..\tu\404b.tif]



结果


在*this
 中存储new_value
 ，并且获取现存的*this
 值。


返回


在刚刚存储之前的*this
 值。


引发


无。



注　
 这是一项对于包括*this
 的内存地址的原子的读-修改-写操作。



std::atomic_exchange非成员函数

在atomic<BaseType>
 实例中存储一个新的值并且读取之前的值。


声明


[image: ..\tu\404c.tif]



结果


[image: ..\tu\404d.tif]


std::atomic_exchange_explicit非成员函数

在atomic<BaseType>
 实例中存储一个新的值并且读取之前的值。


声明


[image: ..\tu\404e.tif]



结果


[image: ..\tu\404f.tif]


std::atomic::compare_exchange_strong成员函数

原子级将值与一个期望值进行比较，并且如果两个值相等，就存储新的值。如果两个值不相等，就用读取到的值更新期望值。


声明


[image: ..\tu\405a.tif]



前置条件



failure_order
 不能是std::memory_order_release
 或std::memory_order_acq_rel
 。


结果


将expected
 与*this
 中存储的值进行按位比较，并且当相等时将new_value
 存储在*this
 中，否则，将expected
 更新为读取到的值。


返回


如果*this
 中存在的值与expected
 相等，返回true
 ，否则false
 。


引发


无。



注　
 三参数的重载与带有success_order==order
 和failure_order==order
 的四参数重载是等效的，除非order
 是std::memory_order_acq_rel
 而failure_order
 是std::memory_order_acquire
 ，或者order
 是std::memory_order_release
 而failure_order
 是std::memory_order_relaxed
 。





注　
 如果结果为true
 ，这就是对包括*this
 的内存地址的原子读-修改-写操作，带有内存顺序success_order
 ；否则，它就是对包括*this
 的内存地址的载入操作，带有内存顺序failure_order
 。



std::atomic_compare_exchange_strong非成员函数

将值与一个期望值进行比较，并且如果两个值相等，就存储新的值。如果两个值不相等，就用读取到的值更新期望值。


声明


[image: ..\tu\405b.tif]



结果


[image: ..\tu\406a.tif]


std::atomic::compare_exchange_weak成员函数

将值与一个期望值进行比较，并且如果两个值相等且更新可以在原子级完成，就存储新的值。如果两个值不相等或是更新不能在原子级完成，就用读取到的值更新期望值。


声明


[image: C:\Documents and Settings\gong60\桌面\p396.tif]



前置条件



failure_order
 不能是std::memory_order_release
 或std::memory_order_acq_rel
 。


结果


将expected
 与*this
 中存储的值进行按位比较，并且当相等时将new_value
 存储在*this
 中。如果两个值不相等或是更新不能原子级进行，就将expected
 更新为读取到的值。


返回


如果*this
 中存在的值与expected
 相等且new_value
 成功存储在*this中，返回true
 ，否则false
 。


引发


无。



注　
 三参数的重载与带有success_order==order
 和failure_order==order
 的四参数重载是等效的，除非order
 是std::memory_order_acq_rel
 而failure_order
 是std::memory_order_acquire
 ，或者order
 是std::memory_order_release
 而failure_order
 是std::memory_order_relaxed
 。





注　
 如果结果为true
 ，这就是对包括*this
 的内存地址的原子读-修改-写操作，带有内存顺序success_order
 ；否则，它就是对包括*this
 的内存地址的载入操作，带有内存顺序failure_order
 。



std::atomic_compare_exchange_weak非成员函数

将值与一个期望值进行比较，并且如果两个值相等，就存储新的值。如果两个值不相等，就用读取到的值更新期望值。


声明


[image: ..\tu\新建文件夹\407a.tif]



结果


[image: ..\tu\新建文件夹\407b.tif]


std::atomic_compare_exchange_weak非成员函数

将值与一个期望值进行比较，并且如果两个值相等，就存储新的值。如果两个值不相等，就用读取到的值更新期望值。


声明


[image: ..\tu\407c.tif]



结果


[image: ..\tu\408a.tif]


D.3.9　std::atomic模板的特化


std::atomic
 类模板的特化提供给整型和指针类型。对于整型，这些特化在主模板提供的操作之外，又额外提供了原子级的加、减和按位操作。对于指针类型，这一特化在主模板提供的操作之外又额外提供了原子级的指针算数运算。

为下面的整型提供了特化：

[image: ..\tu\408b.tif]


以及对所有类型T
 的std::atomic<T*>
 。

D.3.10　std::atomic<integral-type>特化


std::atomic
 类模板的std::atomic<integral-type>
 特化为每一个基本的整型提供了原子整型数据类型，同时带有一整套的操作。

下面的描述应用于这些std::atomic<>
 类模板的特化。

[image: ..\tu\408c.tif]


这些特化的实例不是CopyConstructible
 和CopyAssignable
 的，因为这些操作都不能作为一个单一原子操作来进行。


类定义


[image: ..\tu\409.tif]


[image: ..\tu\410.tif]


[image: ..\tu\411.tif]


[image: ..\tu\412a.tif]


在主模板中同时提供的那些操作（参见D.3.8）拥有同样的语义。

std::atomic<integral-type>::fetch_add成员函数

载入一个值，并且将其替换为它的值与提供的i
 的值之和。


声明


[image: ..\tu\412b.tif]



结果


获取*this
 现存值并且将旧值
 +i
 存储在*this
 中。


返回


刚刚在存储之前的*this
 值。


引发


无



注　
 这是一项对于包括*this
 的内存地址的原子的读-修改-写操作。



std::atomic_fetch_add非成员函数

从atomic<integral-type>
 实例读取值，并将其替换为该值加上提供的i
 值。


声明


[image: ..\tu\413a.tif]



结果


[image: ..\tu\413b.tif]


std::atomic_fetch_add_explicit非成员函数

从atomic<integral-type>
 实例读取值，并将其替换为该值加上提供的i
 值。


声明


[image: ..\tu\413c.tif]



结果


[image: ..\tu\413d.tif]


std::atomic<integral-type>::fetch_sub成员函数

载入一个值，并且将其替换为它的值减去所提供的i
 的值。


声明


[image: ..\tu\413e.tif]



结果


获取*this
 现存值并且将旧值
 -i
 存储在*this
 中。


返回


刚刚在存储之前的*this
 值。


引发


无



注　
 这是一项对于包括*this
 的内存地址的原子级的读-修改-写操作。



std::atomic_fetch_sub非成员函数

从atomic<integral-type>
 实例读取值，并将其替换为该值减去提供的i
 值。


声明


[image: ..\tu\414a.tif]



结果


[image: ..\tu\414f.tif]


std::atomic_fetch_sub_explicit非成员函数

从atomic<integral-type>
 实例读取值，并将其替换为该值减去提供的i
 值。


声明


[image: ..\tu\414b.tif]



结果


[image: ..\tu\414c.tif]


std::atomic<integral-type>::fetch_and成员函数

载入一个值，并将其替换为它的值与所提供的i
 值按位与的结果。


声明


[image: ..\tu\414d.tif]



结果


获取*this
 现存的值，并将旧值
 &i
 存储在*this
 中。


返回


刚刚在存储之前的*this
 值。


引发


无



注　
 这是一项对于包括*this
 的内存地址的原子级的读-修改-写操作。



std::atomic_fetch_and非成员函数

从atomic<integral-type>
 实例读取值，并将其替换为它的值与所提供的i
 值按位与的结果。


声明


[image: ..\tu\414e.tif]



结果


[image: ..\tu\415a.tif]


std::atomic_fetch_and_explicit非成员函数

从atomic<integral-type>
 实例读取值，并将其替换为它的值与所提供的i
 值按位与的结果。


声明


[image: ..\tu\415b.tif]



结果


[image: ..\tu\415c.tif]


std::atomic<integral-type>::fetch_or成员函数

载入一个值，并将其替换为它的值与所提供的i
 值按位或的结果。


声明


[image: ..\tu\415d.tif]



结果


获取*this
 现存的值，并将旧值
 |i
 存储在*this
 中。


返回


刚刚在存储之前的*this
 值。


引发


无



注　
 这是一项对于包括*this
 的内存地址的原子级的读-修改-写操作。



std::atomic_fetch_or非成员函数

从atomic<integral-type>
 实例读取值，并将其替换为它的值与所提供的i
 值按位或的结果。


声明


[image: ..\tu\415e.tif]



结果


[image: ..\tu\415f.tif]


std::atomic_fetch_or_explicit非成员函数

从atomic<integral-type>
 实例读取值，并将其替换为它的值与所提供的i
 值按位或的结果。


声明


[image: ..\tu\416a.tif]



结果


[image: ..\tu\416b.tif]


std::atomic<integral-type>::fetch_xor成员函数

载入一个值，并将其替换为它的值与所提供的i
 值按位异或的结果。


声明


[image: ..\tu\416c.tif]



结果


获取*this
 现存的值，并将旧值
 ^i
 存储在*this
 中。


返回


刚刚在存储之前的*this
 值。


引发


无



注　
 这是一项对于包括*this
 的内存地址的原子级的读-修改-写操作。



std::atomic_fetch_or非成员函数

从atomic<integral-type>
 实例读取值，并将其替换为它的值与所提供的i
 值按位异或的结果。


声明


[image: ..\tu\416d.tif]



结果


[image: ..\tu\416e.tif]


std::atomic_fetch_or_explicit非成员函数

从atomic<integral-type>
 实例读取值，并将其替换为它的值与所提供的i
 值按位异或的结果。


声明


[image: ..\tu\417a.tif]



结果


[image: ..\tu\417b.tif]


std::atomic<integral-type>::operator++前置自增运算符

递增存储在*this
 中的值并返回新值。


声明


[image: ..\tu\417c.tif]



结果


[image: ..\tu\417d.tif]


std::atomic<integral-type>::operator++后置自增运算符

递增存储在*this
 中的值并返回旧值。


声明


[image: ..\tu\417e.tif]



结果


[image: ..\tu\417f.tif]


std::atomic<integral-type>::operator--前置自增运算符

递增存储在*this
 中的值并返回新值。


声明


[image: ..\tu\417g.tif]



结果


[image: ..\tu\417h.tif]


std::atomic<integral-type>::operator--后置自增运算符

递增存储在*this
 中的值并返回旧值。


声明


[image: ..\tu\417i.tif]



结果


[image: ..\tu\417j.tif]


std::atomic<integral-type>::operator+=复合赋值运算符

将所给的值加到*this
 中存储的值上，并返回新值。


声明


[image: ..\tu\417k.tif]



结果


[image: ..\tu\418a.tif]


std::atomic<integral-type>::operator-=复合赋值运算符

从*this
 中存储的值减去所给的值，并返回新值。


声明


[image: ..\tu\418b.tif]



结果


[image: ..\tu\418c.tif]


std::atomic<integral-type>::operator&=复合赋值运算符

将*this
 中存储的值替换为所给值和存储在*this
 中的值按位与的结果，并返回新值。


声明


[image: ..\tu\418d.tif]



结果


[image: ..\tu\418e.tif]


std::atomic<integral-type>::operator|=复合赋值运算符

将*this
 中存储的值替换为所给值和存储在*this
 中的值按位或的结果，并返回新值。


声明


[image: ..\tu\418f.tif]



结果


[image: ..\tu\418g.tif]


std::atomic<integral-type>::operator^=复合赋值运算符

将*this
 中存储的值替换为所给值和存储在*this
 中的值按位异或的结果，并返回新值。


声明


[image: ..\tu\418h.tif]



结果


[image: ..\tu\418i.tif]


D.3.11　std::atomic<T*>偏特化


std::atomic
 类模板的std::atomic<T*>偏
 特化为每一个指针类型提供了原子数据类型，同时带有一整套的操作。

这些std::atomic<T*>
 的实例不是CopyConstructible
 和CopyAssignable
 的，因为这些操作都不能作为一个单一原子操作来进行。


类定义


[image: ..\tu\419.tif]


[image: ..\tu\420.tif]


[image: ..\tu\421a.tif]


在主模板中同时提供的那些操作（见D.3.8）拥有同样的语义。

std::atomic<T*>::fetch_add成员函数

载入一个值，并且使用标准指针算术规则将其替换为它的值与所给的i
 的值之和，并返回旧值。


声明


[image: ..\tu\421b.tif]



结果


获取*this
 现存值并且将旧值
 +i
 存储在*this
 中。


返回


刚刚在存储之前的*this
 值。


引发


无



注　
 这是一项对于包括*this
 的内存地址的原子级的读-修改-写操作。



std::atomic_fetch_add非成员函数

从atomic<T*>
 实例读取值，并使用标准指针算术规则，将其替换为该值加上提供的i
 值。


声明


[image: ..\tu\421c.tif]



结果


[image: ..\tu\421d.tif]


std::atomic_fetch_add_explicit非成员函数

从atomic<T*>
 实例读取值，并使用标准指针算术规则，将其替换为该值加上提供的i
 值。


声明


[image: ..\tu\422a.tif]



结果


[image: ..\tu\422b.tif]


std::atomic<T*>::fetch_sub成员函数

载入一个值，并且使用标准指针算术规则将其替换为它的值减去所给的i
 的值，并返回旧值。


声明


[image: ..\tu\422c.tif]



结果


获取*this
 现存值并且将旧值
 -i
 存储在*this
 中。


返回


刚刚在存储之前的*this
 值。


引发


无



注　
 这是一项对于包括*this
 的内存地址的原子级的读-修改-写操作。



std::atomic_fetch_sub非成员函数

从atomic<T*>
 实例读取值，并且使用标准指针算术规则，将其替换为它的值减去所给的i
 的值。


声明


[image: ..\tu\422d.tif]



结果


[image: ..\tu\422e.tif]


std::atomic_fetch_sub_explicit非成员函数

从atomic<T*>
 实例读取值，并且使用标准指针算术规则，将其替换为它的值减去所给的i
 的值。


声明


[image: ..\tu\422f.tif]


[image: ..\tu\423a.tif]



结果


[image: ..\tu\423b.tif]


std::atomic<T*>::operator++前置自增运算符

使用标准指针算术规则递增存储在*this
 中的值并返回新值。


声明


[image: ..\tu\423c.tif]



结果


[image: ..\tu\424a.tif]


std::atomic<T*>::operator++后置自增运算符

使用标准指针算术规则递增存储在*this
 中的值并返回旧值。


声明


[image: ..\tu\423d.tif]



结果


[image: ..\tu\423e.tif]


std::atomic<T*>::operator--前置自增运算符

使用标准指针算术规则递增存储在*this
 中的值并返回新值。


声明


[image: ..\tu\423f.tif]



结果


[image: ..\tu\424a.tif]


std::atomic<T*>::operator--后置自增运算符

使用标准指针算术规则递增存储在*this
 中的值并返回旧值。


声明


[image: ..\tu\423h.tif]



结果


[image: ..\tu\423i.tif]


std::atomic<T*>::operator+=复合赋值运算符

使用标准指针算术规则将所给的值加到*this
 中存储的值上，并返回新值。


声明


[image: ..\tu\423j.tif]



结果


[image: ..\tu\424a.tif]


std::atomic<T*>::operator-=复合赋值运算符

使用标准指针算术规则从*this
 中存储的值减去所给的值，并返回新值。


声明


[image: ..\tu\424b.tif]



结果


[image: ..\tu\424c.tif]


D.4　<future>头文件


<future>
 头文件提供了一些工具，用来处理来自于可能执行在另一个线程上的操作的异步结果。


头文件内容


[image: ..\tu\424d.tif]


[image: 图像说明文字]


D.4.1　std::future类模板


std::future
 类模板提供了从另一线程等待异步结果的方法，与std::promise
 、std::packaged_task
 类模板和std::async
 函数模板联合使用，可以用来提供此异步结果。在任意时刻，只有一个std::future
 实例引用所有给定的异步结果。


std::future
 的实例是MoveConstructible
 和MoveAssignable
 的，但不是CopyConstructible
 或CopyAssignable
 的。


类定义


[image: ..\tu\425b.tif]


std::future默认构造函数

构造与异步结果没有关联的std::future
 对象。


声明


[image: ..\tu\425c.tif]



结果


构造一个新的std::future
 实例。


后置条件



valid()
 返回false
 。


引发


无。

std::future移动构造函数

从另一个std::future
 对象中构造std::future
 对象，将与另一std::future
 对象关联的异步结果的所有权转移到新构造的实例中。


声明


[image: ..\tu\426b.tif]



结果


从other
 移动构造一个新的std::future
 实例。


后置条件


在调用此构造函数之前与other
 关联的异步结果，现在被关联至新构造的std::future
 对象。other
 没有关联异步结果。this->valid()
 的返回值与在调用这一构造函数之前other.valid()
 会返回的值相同。other.valid()
 返回false
 。


引发


无。

std::future移动赋值运算符

将于一个std::future
 对象关联的异步结果的所有权转移到另一个对象中。


声明


[image: ..\tu\426c.tif]



结果


在std::future
 实例间转移异步状态的所有权。


后置条件


在调用此构造函数之前与other
 关联的异步结果，现在被关联至新构造的std::future
 对象。other
 没有关联异步结果。在调用前关联至*this
 的异步状态（如果有）的所有权被释放，如果这是最后一个引用则状态被销毁。this->valid()
 的返回值与在调用这一构造函数之前other.valid()
 会返回的值相同。other.valid()
 返回false
 。


引发


无。

std::future析构函数

销毁std::future
 对象。


声明


[image: ..\tu\426d.tif]



结果


销毁*this
 。如果这是对关联至*this
 的异步结果（如果有）的最后一个引用，那么销毁该异步结果。


引发


无。

std::future::share成员函数

构造新的std::shared_future
 实例，并将关联至*this
 的异步结果的所有权转移至这个新构造的std::shared_future
 实例。


声明


[image: ..\tu\427a.tif]



结果


如同shared_future<ResultType>(std::move(*this))
 。


后置条件


如果有调用share()
 ，那么在调用它之前关联至*this
 的异步结果，现在关联至新构造的std::shared_future
 实例。this->valid()
 返回false
 。


引发


无。

std::future::valid成员函数

检查std::future
 实例是否关联至异步结果。


声明


[image: ..\tu\427d.tif]



返回


如果*this
 已关联至异步结果，返回true
 ，否则返回false
 。


引发


无。

std::future::wait成员函数

如果关联至*this
 的状态包含延迟函数，调用此延迟函数。否则，一直等待到关联至std::future
 实例的异步结果就绪。


声明


[image: ..\tu\427c.tif]



前置条件



this->valid()
 应返回true
 。


结果


如果关联状态包含延迟函数，调用此延迟函数并存储返回值或将引发的异常存储为异步结果。否则，阻塞直到关联至*this
 的异步结果就绪
 。


引发


无。

std::future::wait_for成员函数

一直等到关联至std::future
 实例的异步结果就绪，或者直到指定的时间段逝去。


声明


[image: ..\tu\428a.tif]



前置条件



this->valid()
 应返回true
 。


结果


如果关联至*this
 的异步结果包含延迟函数，它是从对std:async
 的调用发起的且尚未开始执行，则立即返回不进行阻塞。否则一直阻塞到关联至*this
 的异步结果就绪
 ，或者由relative_time
 指定的时间段逝去。


返回


如果关联至*this
 的异步调用包含延迟函数，它是从对std:async
 的调用发起的且尚未开始执行，返回std::future_status::deferred
 ，如果关联至*this
 的异步结果就绪
 ，返回std::future_status::ready
 ，如果由relative_time
 指定的时间段逝去则返回std::future_status::timeout
 。



注　
 线程可能会比指定的时间段阻塞得更久。如果可能，逝去时间应由匀速时钟决定。




引发


无。

std::future::wait_until成员函数

一直等到关联至std::future
 实例的异步结果就绪，或者到达一个指定的 时间。


声明


[image: ..\tu\428b.tif]



前置条件



this->valid()
 应返回true
 。


结果


如果关联至*this
 的异步结果包含延迟函数，它是从对std:async
 的调用发起的且尚未开始执行，则立即返回不进行阻塞。否则一直阻塞到关联至*this
 的异步结果就绪
 ，或者Clock::now()
 返回一个等于或晚于absolute_time
 的时间。


返回


如果关联至*this
 的异步调用包含延迟函数，它是从对std:async
 的调用发起的且尚未开始执行，返回std::future_status::deferred
 ，如果关联至*this
 的异步结果就绪
 ，返回std::future_status::ready
 ，如果Clock::now()
 返回一个等于或晚于absolute_time
 的时间则返回std::future_status::timeout
 。



注　
 不能保证调用线程会被阻塞多久，只有当函数返回std::future_status::timeout
 ，且Clock::now()
 返回一个等于或晚于absolute_time
 的时间的时候，线程才会被解锁。




引发


无。

std::future::get成员函数

如果关联着的状态包含一个来自对std::async
 调用的延迟函数，调用该函数并返回值；否则，一直等待到关联至std::future
 实例的异步结果就绪，接着返回存储的值或引发存储的异常。

声明

[image: ..\tu\429a.tif]



前置条件



this->valid()
 应返回true
 。


结果


如果关联至*this
 的状态包含延迟函数，调用该延迟函数并且返回结果或者传播任何已引发的异常。

否则，一直阻塞到关联至*this
 的异步结果就绪。如果结果是存储的异常，引发该异常。否则，返回存储的值。


返回


如果关联的状态包含延迟函数，返回该函数调用的结果。否则，如果ResultType
 是void
 ，调用正常返回。如果ResultType
 是某些类型R
 的R&
 ，返回存储的引用。否则，返回存储的值。


引发


由延迟函数引发的异常，或存储在异步结果中的异常，如果有的话。


后置条件


[image: ..\tu\429b.tif]


D.4.2　std::shared_future类模板


std::shared_future
 类模板提供了从另一线程等待异步结果的方法，与std::promise
 、std::packaged_task
 类模板和std::async
 函数模板联合使用，可以用来提供此异步结果。多个std::shared_future
 实例可以引用同一个异步结果。


std::shared_future
 的实例是CopyConstructible
 或CopyAssignable
 的。你也可以从具有相同ResultType
 的std::future
 中移动构造一个std::shared_furture
 。

访问给定的std::shared_future
 实例不是同步的。因此多个线程在没有外部同步的情况下访问同一个std::shared_future
 实例是不安全
 的。但是访问关联状态是同步的，所以多个线程在没有外部同步的情况下，各自访问共享相同的关联状态的std::shared_future
 独立的实例是
 安全的。


类定义


[image: ..\tu\430a.tif]


std::shared_future默认构造函数

构造与异步结果没有关联的std::shared_future
 对象。


声明


[image: ..\tu\430b.tif]



结果


构造一个新的std::shared_future
 实例。


后置条件


对于新构造的实例，valid()
 返回false
 。


引发


无。

std::shared_future移动构造函数

从另一个std::shared_future
 对象中构造std::shared_future
 对象，将与另一std::shared_future
 对象关联的异步结果的所有权转移到新构造的实例中。


声明


[image: ..\tu\431a.tif]



结果


从other
 移动构造一个新的std::shared_future
 实例。


后置条件


在调用此构造函数之前与other
 关联的异步结果，现在被关联至新构造的std::shared
 ——future
 对象。other
 没有关联异步结果。


引发


无。

std::shared_future从std::future的移动构造函数

从一个std::future
 对象中构造std::shared_future
 对象，将与std::future
 对象关联的异步结果的所有权转移到新构造的实例中。


声明


[image: ..\tu\431b.tif]



结果


从other
 移动构造一个新的std::shared_future
 实例。


后置条件


在调用此构造函数之前与other
 关联的异步结果，现在被关联至新构造的std::shared_future
 对象。other
 没有关联异步结果。


引发


无。

std::shared_future拷贝构造函数

从另一个std::shared_future
 对象中构造std::shared_future
 对象，因而源和副本都会指向与源std::shared_future
 对象关联的异步结果，如果有的话。


声明


[image: ..\tu\431c.tif]



结果


构造一个新的std::shared_future
 实例。


后置条件


在调用此构造函数之前与other
 关联的异步结果，现在被关联至新构造的std::shared_future
 对象和
 other
 。


引发


无。

std::shared_future析构函数

销毁std::shared_future
 对象。


声明


[image: ..\tu\432a.tif]



结果


销毁*this
 。如果不再有std::promise
 或std::packaged_task
 实例与关联至*this
 的异步结果相关联，并且这是对关联至*this
 的异步结果的最后一个std::shared_future
 ，那么销毁该异步结果。


引发


无。

std::shared_future::valid成员函数

检查std::shared_future
 实例是否关联至异步结果。


声明


[image: ..\tu\432b.tif]



返回


如果*this
 已关联至异步结果，返回true
 ，否则返回false
 。


引发


无。

std::shared_future::wait成员函数

如果关联至*this
 的状态包含延迟函数，调用此延迟函数。否则，一直等待到关联至std::shared_future
 实例的异步结果就绪。


声明


[image: ..\tu\432c.tif]



前置条件



this->valid()
 应返回true
 。


结果


来自在共享相同关联状态的std::shared_future
 实例上多线程的get()
 和wait()
 调用是序列化的。如果关联状态包含延迟函数，首次调用get()
 或wait()
 会调用此延迟函数并存储返回值或将引发的异常存储为异步结果。

阻塞直到关联至*this
 的异步结果就绪
 。


引发


无。

std::shared_future::wait_for成员函数

一直等待到关联至std::shared_future
 实例的异步结果就绪，或者直到指定的时间段逝去。


声明


[image: ..\tu\433a.tif]



前置条件



this->valid()
 应返回true
 。


结果


如果关联至*this
 的异步结果包含延迟函数，它是从对std:async
 的调用发起的且尚未开始执行，则立即返回不进行阻塞。否则一直阻塞到关联至*this
 的异步结果就绪
 ，或者由relative_time
 指定的时间段逝去。


返回


如果关联至*this
 的异步调用包含延迟函数，它是从对std:async
 的调用发起的且尚未开始执行，返回std::future_status::deferred
 ，如果关联至*this
 的异步结果就绪
 ，返回std::future_status::ready
 ，如果由relative_time
 指定的时间段逝去则返回std::future_status::timeout
 。



注　
 线程可能会比指定的时间段阻塞得更久。如果可能，逝去时间应由匀速时钟决定。




引发


无。

std::shared_future::wait_until成员函数

一直等待到关联至std::shared_future
 实例的异步结果就绪，或者到达一个指定的时间。


声明


[image: ..\tu\433b.tif]



前置条件



this->valid()
 应返回true
 。


结果


如果关联至*this
 的异步结果包含延迟函数，它是从对std:async
 的调用发起的且尚未开始执行，则立即返回不进行阻塞。否则一直阻塞到关联至*this
 的异步结果就绪
 ，或者Clock::now()
 返回一个等于或晚于absolute_time
 的时间。


返回


如果关联至*this
 的异步调用包含延迟函数，它是从对std:async
 的调用发起的且尚未开始执行，返回std::future_status::deferred
 ，如果关联至*this
 的异步结果就绪
 ，返回std::future_status::ready
 ，如果Clock::now()
 返回一个等于或晚于absolute_time
 的时间则返回std::future_status::timeout
 。



注　
 不能保证调用线程会被阻塞多久，只有当函数返回std::future_status::timeout
 ，且Clock::now()
 返回一个等于或晚于absolute_time
 的时间的时候，线程才会被解锁。




引发


无。

std::shared_future::get成员函数

如果关联着的状态包含一个来自对std::async
 调用的延迟函数，调用该函数并返回值。否则，一直等待到关联至std::shared_future
 实例的异步结果就绪，接着返回存储的值或引发存储的异常。


声明


[image: ..\tu\434a.tif]



前置条件



this->valid()
 应返回true
 。


结果


来自在共享相同关联状态的std::shared_future
 实例上多线程的get()
 和wait()
 调用是序列化的。如果关联状态包含延迟函数，首次调用get()
 或wait()
 会调用此延迟函数并存储返回值或将引发的异常存储为异步结果。

一直阻塞到关联至*this
 的异步结果就绪
 。如果结果是存储的异常，引发该异常。否则，返回存储的值。


返回


如果ResultType
 是void
 ，正常返回。如果ResultType
 是某些类型R
 的R&
 ，返回存储的引用。否则，返回对存储值的const
 引用。


引发


存储的异常，如果有的话。

D.4.3　std::packaged_task类模板


std::packaged_task
 类模板打包了函数或其他可调用对象，以便在函数经过std::packaged_task
 实例调用的时候，结果被存储为异步结果，可以通过std::future
 的实例来取得。


std::packaged_task
 的实例是MoveConstructible
 和MoveAssignable
 的，但不是CopyConstructible
 或CopyAssignable
 的。


类定义


[image: ..\tu\434b.tif]
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std::packaged_task默认构造函数

构造std::packaged_task
 对象。


声明
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结果


构造没有关联任务和异步结果的std::packaged_task
 实例。


引发


无。

std::packaged_task从可调用对象的构造函数

构造有关联任务和异步结果的std::packaged_task
 实例。


声明
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前置条件


表达式func(args...)
 应有效，这里args...
 中的每个元素args-i
 都必须是相应的ArgTypes...
 中ArgType-i
 类型的值。返回值必须能够转换为ResultType
 。


结果


构造std::packaged_task
 实例，带有未就绪
 的ResultType
 类型的关联异步结果以及func
 副本的Callable
 类型的关联任务。


引发


如果构造函数不能为异步结果分配内存，引发std::bad_alloc
 的异常。Callable
 的拷贝或移动构造函数引发的任何异常。

std::packaged_task从带有分配器的可调用对象的构造函数

构造有关联任务和异步结果的std::packaged_task
 实例，使用所给的分配器来为关联的异步结果和任务分配内存。


声明
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前置条件


表达式func(args...)
 应有效，这里args...
 中的每个元素args-i
 都必须是相应的ArgTypes...
 中ArgType-i
 类型的值。返回值必须能够转换为ResultType
 。


结果


构造std::packaged_task
 实例，带有未就绪
 的ResultType
 类型的关联异步结果以及func
 副本的Callable
 类型的关联任务。异步结果和任务的内存是通过分配器alloc
 或其副本来分配的。


引发


如果构造函数不能为异步结果分配内存，引发std::bad_alloc
 的异常。由Callable
 的拷贝或移动构造函数引发的任何异常。

std::packaged_task移动构造函数

从另一个std::packaged_task
 对象中构造std::packaged_task
 对象，将与另一std::packaged_task
 对象关联的异步结果的所有权转移到新构造的实例中。


声明
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结果


从other
 移动构造一个新的std::packaged_task
 实例。


后置条件


在调用此构造函数之前与other
 关联的异步结果，现在被关联至新构造的std::packaged_task
 对象。other
 没有关联异步结果。


引发


无。

std::packaged_task移动赋值运算符

将于一个std::packaged_task
 对象关联的异步结果的所有权转移到另一个对象中。


声明
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结果


将关联至other
 的异步结果和任务的所有权转移至*this
 ，并且舍弃所有之前的异步结果，如同std::packaged_task(other).swap(*this)
 。


后置条件


在调用此构造函数之前与other
 关联的异步结果，现在被关联至新构造的std::future
 对象。other
 没有关联异步结果。


引发


无。

std::packaged_task::swap成员函数

交换关联至两个std::packaged_task
 对象的异步结果的所有权。


声明
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结果


交换关联至other
 和*this
 的异步结果的所有权。


后置条件


在调用swap
 之前关联至other
 的异步结果和任务（如果有）现在关联至*this
 。在调用swap
 之前关联至*this
 的异步结果和任务（如果有）现在关联至other
 。


引发


无。

std::packaged_task析构函数

销毁std::packaged_task
 对象。


声明
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结果


销毁*this
 。如果*this
 拥有关联的异步结果，且该结果没有存储任务或异常，那么此结果变成就绪
 ，带有std::future_errc::broken_promise
 错误码的std::future_error
 异常。


引发


无。

std::packaged_task::get_future成员函数

为关联至*this
 的异步结果获取std::future
 实例。


声明
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前置条件



*this
 拥有关联的异步结果。


返回


针对关联至*this
 的异步结果的std::future
 实例。


引发


如果std::future
 已经在之前通过调用get_future()
 获取过了，引发带有std::future_errc::future_already_retrieved
 错误码的std::future_error
 类型的异常。

std::packaged_task::reset成员函数

为同一个任务关联std::packaged_task
 至新的异步结果。


声明
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前置条件



*this
 拥有关联的异步任务。


结果


如同*this=packaged_task(std::move(f))
 ，这里f
 是已存储的关联至*this
 的任务。


引发


如果不能为新的异步结果分配内存，引发std::bad_alloc
 的异常。

std::packaged_task::valid成员函数

检查*this
 是否拥有相关联的已步结果。


声明
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返回


如果*this
 已关联至异步结果，返回true
 ，否则返回false
 。


引发


无。

std::packaged_task::operator()函数调用运算符

调用关联至std::packaged_task
 实例的任务，并且将返回值或异常存储在相关联的异步结果中。


声明
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前置条件



*this
 拥有关联的任务。


结果


像INVOKE(func,args...)
 那样调用关联的任务func
 。如果调用正常地返回，将返回值存储在关联至*this
 的异步结果中。如果调用带有异常地返回，将异常存储在关联至*this
 的异步结果中。


后置条件


关联至*this
 的异步结果就绪
 ，带有存储的值或异常。所有等待异步结果的被阻塞线程全部解除阻塞。


引发


如果异步结果已经拥有了存储的值或异常，引发带有std::future_errc::promise_already_satisfied
 错误码的std::future_error
 类型的异常。


同步


成功的对函数调用运算符进行调用，与对std::future<ResultType>::get()
 或std::shared_future<ResultType>::get()
 的调用同步，它们获取已存储的值或异常。

std::packaged_task::make_ready_at_thread_exit成员函数

调用关联至std::packaged_task
 实例的任务，并且将返回值或异常存储在相关联的异步结果中，直到线程结束前都不将关联的异步结果变为就绪
 。


声明


void make_ready_at_thread_exit(ArgTypes... args);


前置条件



*this
 拥有关联的任务。


结果


像INVOKE(func,args...)
 那样调用关联的任务func
 。如果调用正常地返回，将返回值存储在关联至*this
 的异步结果中。如果调用带有异常地返回，将异常存储在关联至*this
 的异步结果中。调度关联的异步状态在当前线程退出的时候变为就绪
 。


后置条件


关联至*this
 的异步结果拥有存储的值或异常，但直到当前线程推出之前都不是就绪
 的。所有等待异步结果的被阻塞线程在当前线程退出时全部解除阻塞。


引发


如果异步结果已经拥有了存储的值或异常，引发带有std::future_errc::promise_already_satisfied
 错误码的std::future_error
 类型的异常。如果*this
 没有相关联的同步状态，引发带有std::future_errc::no_state
 的std::future_error
 类型的异常。


同步


成功的对函数调用运算符进行调用，与对std::future<ResultType>::get()
 或std::shared_future<ResultType>::get()
 的调用同步，它们获取已存储的值或异常。

D.4.4　std::promise类模板


std::promise
 类模板提供了从设置异步结果的方法，可以通过std::future
 实例从另一线程获取它。


ResultType
 模板参数是可以被存储在异步结果的值的类型。

关联至特定的std::promise
 实例的异步结果的std::future
 可以通过调用get_future()
 成员函数来获得。异步结果既可以用set_value()
 成员函数设置为ResultType
 类型的值，也可以使用set_exception()
 成员函数设置为一个异常。


std::future
 的实例是MoveConstructible
 和MoveAssignable
 的，但不是CopyConstructible
 或CopyAssignable
 的。


类定义
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std::promise默认构造函数

构造std::promise
 对象。


声明
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结果


构造std::promise
 实例，与一个没有就绪
 的ResultType
 类型的异步结果相关联。


引发


如果构造函数不能为异步结果分配内存，引发std::bad_alloc
 异常。

std::promise分配器构造函数

构造std::promise
 对象，使用所给的分配器为关联的异步结果分配内存。


声明
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结果


构造std::promise
 实例，与一个没有就绪
 的ResultType
 类型的异步结果相关联。通过分配器alloc
 为异步结果分配内存。


引发


构造器在试图为异步结果分配内存是引发的所有异常。

std::promise移动构造函数

从另一个std::promise
 对象中构造std::promise
 对象，将与另一std::promise
 对象关联的异步结果的所有权转移到新构造的实例中。


声明


[image: ..\tu\441b.tif]



结果


构造一个新的std::promise
 实例。


后置条件


在调用此构造函数之前与other
 关联的异步结果，现在被关联至新构造的std::promise
 对象。other
 没有关联异步结果。


引发


无。

std::promise移动赋值运算符

将于一个std::promise
 对象关联的异步结果的所有权转移到另一个对象中。


声明
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结果


将关联至other
 的异步结果的所有权转移给*this
 。如果*this
 已经有了相关联的异步结果，该异步结果变为就绪
 ，带有std::future_errc::broken_promise
 错误码的std::future_error
 类型的异常。


后置条件


在调用此构造函数之前与other
 关联的异步结果，现在被关联至新构造的std::future
 对象。other
 没有关联异步结果。


返回
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引发


无。

std::promise::swap成员函数

交换关联至两个std::promise
 对象的异步结果的所有权。


声明
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结果


交换关联至other
 和*this
 的异步结果的所有权。


后置条件


在调用swap
 之前关联至other
 的异步结果和任务（如果有）现在关联至*this
 。在调用swap
 之前关联至*this
 的异步结果和任务（如果有）现在关联至other
 。


引发


无。

std::promise析构函数

销毁std::promise
 对象。


声明
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结果


销毁*this
 。如果*this
 拥有关联的异步结果，且该结果没有存储任务或异常，那么此结果变成就绪
 ，带有std::future_errc::broken_promise
 错误码的std::future_error
 异常。


引发


无。

std::promise::get_future成员函数

为关联至*this
 的异步结果获取std::future
 实例。


声明
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前置条件



*this
 拥有关联的异步结果。


返回


针对关联至*this
 的异步结果的std::future
 实例。


引发


如果std::future
 已经在之前通过调用get_future()
 获取过了，引发带有std::future_errc::future_already_retrieved
 错误码的std::future_error
 类型的异常。

std::promise::set_value成员函数

将一个值存储在与*this
 相关联的异步结果中。


声明
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前置条件



*this
 拥有关联的异步任务。


结果


如果ResultType
 不是void
 ，就将r
 存储在与*this
 关联的异步结果中。


后置条件


关联至*this
 的异步结果就绪
 ，带有存储的值。所有等待异步结果的被阻塞线程全部解除阻塞。


引发


如果异步结果已经拥有了存储的值或异常，引发带有std::future_errc::promise_already_satisfied
 错误码的std::future_error
 类型的异常。由r
 的拷贝构造函数或移动构造函数引发的所有异常。


同步


多个并发的set_value()
 、set_value_at_thread_exit()
 、set_exception()
 和set_exception_at_thread_exit()
 调用都是序列化的。成功的对set_value()
 进行调用，发生于对std::future<ResultType>::get()
 或std::shared_future<ResultType>::get()
 之前，它们获取已存储的值。

std::promise::set_value_at_thread_exit成员函数

将值存储在与*this
 相关联的异步结果中，直到线程结束前都不将关联的异步结果变为就绪
 。


声明
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前置条件



*this
 拥有关联的异步结果。


结果


如果ResultType
 不是void
 ，就将r
 存储在关联至*this
 的异步结果中。将异步结果标记为拥有存储的值。调度关联的异步结果在当前线程退出的时候变为就绪
 。


后置条件


关联至*this
 的异步结果拥有存储的值，但直到当前线程推出之前都不是就绪
 的。所有等待异步结果的被阻塞线程在当前线程退出时全部解除阻塞。


引发


如果异步结果已经拥有了存储的值或异常，引发带有std::future_errc::promise_already_satisfied
 错误码的std::future_error
 类型的异常。由r
 的拷贝构造函数或移动构造函数引发的所有异常。


同步


多个并发的set_value()
 、set_value_at_thread_exit()
 、set_exception()
 和set_exception_at_thread_exit()
 调用都是序列化的。成功的对set_value_at_thread_exit()
 进行调用，发生于对std::future<ResultType>::get()
 或std::shared_future<ResultType>::get()
 之前，它们获取已存储的值。

std::promise::set_exception成员函数

将一个异常存储在与*this
 相关联的异步结果中。


声明
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前置条件



*this
 拥有关联的异步任务。(bool)e
 为true
 。


结果


将e
 存储在与*this
 关联的异步结果中。


后置条件


关联至*this
 的异步结果就绪
 ，带有存储的异常。所有等待异步结果的被阻塞线程全部解除阻塞。


引发


如果异步结果已经拥有了存储的值或异常，引发带有std::future_errc::promise_already_satisfied
 错误码的std::future_error
 类型的异常。


同步


多个并发的set_value()
 、set_value_at_thread_exit()
 、set_exception()
 和set_exception_at_thread_exit()
 调用都是序列化的。成功的对set_value()
 进行调用，发生于对std::future<ResultType>::get()
 或std::shared_future<ResultType>::get()
 之前，它们获取已存储的异常。

std::promise::set_exception_at_thread_exit成员函数

将异常存储在与*this
 相关联的异步结果中，直到线程结束前都不将关联的异步结果变为就绪
 。


声明
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前置条件



*this
 拥有关联的异步结果。(bool)e
 为true
 。


结果


将e
 存储在关联至*this
 的异步结果中。调度关联的异步结果在当前线程退出的时候变为就绪
 。


后置条件


关联至*this
 的异步结果拥有存储的异常，但直到当前线程退出之前都不是就绪
 的。所有等待异步结果的被阻塞线程在当前线程退出时全部解除阻塞。


引发


如果异步结果已经拥有了存储的值或异常，引发带有std::future_errc::promise_already_satisfied
 错误码的std::future_error
 类型的异常。


同步


多个并发的set_value()
 、set_value_at_thread_exit()
 、set_exception()
 和set_exception_at_thread_exit()
 调用都是序列化的。成功的对set_exception_at_thread_exit()
 进行调用，发生于对std::future<ResultType>::get()
 或std::shared_future<ResultType>::get()
 之前，它们获取已存储的异常。

D.4.5　std::async函数模板


std::async
 是一种利用现成的硬件并发来运行自包含异步人物的简单途径。对std::async
 的调用返回一个包含任务结果的std::future
 。取决于启动策略，该任务可以异步地运行在它自己的线程上，也可以同步地运行于任何在此future调用wait()
 或get()
 成员函数的线程上。


声明
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前置条件


对于所给的func
 和args
 值，表达式INVOKE(func,args)
 是有效地。Callable
 和Args
 的所有成员都是MoveConstructible
 的。


结果


在内部存储中构造func
 和args...
 的副本（分别记为fff
 和xyz...
 ）。

如果policy
 是std::launch::async
 ，在其自己的线程上运行INVOKE(fff,xyz...)
 。所返回的std::future
 会在此线程完成的时候变为就绪
 ，并且会持有返回值或有函数调用所引发的异常。最后一个与std::future
 返回的异步状态同步的future对象的析构函数会一直被阻塞到future就绪
 。

如果policy
 是std::launch::deferred
 ，fff
 和xyz...
 会作为延迟函数调用被存储在所返回的std::future
 中。在共享相同关联状态的future上首次对wait()
 或get()
 成员函数的调用，会同步地在调用wait()
 或get()
 的线程上执行INVOKE(fff,xyz...)
 。

通过执行INVOKE(fff,xyz...)
 所返回的值或引发的异常，会从在该std::future
 上对get()
 的调用中返回。

如果policy
 是std::launch::async | std::launch::deferred
 或policy
 参数被省略，该行为如同std::launch::async
 或std::launch::deferred
 之一被指定。此实现会基于call-by-call理论选择具体行为，以便利用可用的硬件并发且没有超量的过度订阅。

在所有情况下，对std::async
 的调用立刻返回。


同步


函数调用的完成，发生于成功从在引用相同关联状态的std::future
 或std::shared_future
 实例上对wait()
 、get()
 、wait_for()
 或wait_until()
 的调用中返回之前，如std::future
 对象从std::async
 的调用中返回。在std::launch::async
 的policy
 情况下，函数调用所在的线程的完成同样发生于成功从这些调用返回之前。


引发


如果无法分配所需的内部存储，引发std::bad_alloc
 异常，否则当无法达成结果或在构造fff
 和xyz...
 时引发了任何的异常，就引发std::future_error
 异常。

D.5　<mutex>头文件


<mutex>
 头文件提供了担保互斥的功能：互斥元类型、锁类型和函数，以及确保一项操作恰好被执行一次的机制。


头文件内容


[image: ..\tu\446a.tif]
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D.5.1　std::mutex类


std::mutex
 类为线程提供了基本的互斥与同步机制，可用来保护共享数据。在访问互斥元所保护的数据之前，该互斥元必须通过调用lock()
 或try_lock()
 来锁定
 。在同一时刻仅有一个线程可以持有这个锁，如果另一个线程也试图锁定此互斥元，就会失败或被适当地阻塞。一旦线程完成了访问共享数据，它必须接着调用unlock()
 来释放锁，并允许其他线程获得它。


std::mutex
 满足Lockable
 的需求。


类定义


[image: ..\tu\447b.tif]


std::mutex默认构造函数

构造std::mutex
 对象。


声明


[image: ..\tu\447c.tif]



结果


构造std::mutex
 实例。


后置条件


新构造的std::mutex
 对象初始是未锁定的。


抛出


无。

std::mutex析构函数

销毁std::mutex
 对象。


声明


[image: ..\tu\448a.tif]



前置条件



*this
 不得被锁定。


结果


销毁*this
 。


抛出


无。

std::mutex::lock成员函数

为当前线程获取在std::mutex
 对象上的锁。


声明


[image: ..\tu\448b.tif]



前置条件


调用线程不得持有*this
 上的锁。


结果


阻塞当前线程，直到能够获得*this
 上的锁。


后置条件



*this
 被调用线程锁定。


抛出


如果有错误发生，抛出std::system_error
 类型的异常。

std::mutex::try_lock成员函数

尝试为当前线程获取std::mutex
 对象上的锁。


声明


[image: ..\tu\448c.tif]



前置条件


调用线程不得持有*this
 上的锁。


结果


尝试为调用线程在非阻塞的情况下获取*this
 上的锁。


返回


如果为调用线程获取到锁，返回true
 ，否则false
 。


后置条件


如果函数返回true
 ，则*this
 被调用线程锁定。


抛出


无。



注意
 ：即使没有其他的线程持有*this
 上的锁，函数也可能获取锁失败（并返回false
 ）。



std::mutex::unlock成员函数

释放当前线程持有的std::mutex
 对象上的锁。


声明


[image: ..\tu\449a.tif]



前置条件


调用线程必须持有*this
 上的锁。


结果


释放当前线程持有的*this
 上的锁。如果有被阻塞的线程正等待获取*this
 上的锁，则对其解除阻塞。


抛出


无。

D.5.2　std::recursive_mutex类


std::recursive_mutex
 类为线程提供了基本的互斥和同步机制，可用来保护共享数据。在访问互斥元所保护的数据之前，该互斥元必须通过调用lock()
 或try_lock()
 来锁定
 。在同一时刻仅有一个线程可以持有这个锁，如果另一个线程也试图锁定此recursive_mutex
 ，就会失败或被适当地阻塞。一旦线程完成了访问共享数据，它必须接着调用unlock()
 来释放锁，并允许其他线程获得它。

这里的互斥元是递归的（recursive）
 ，因此持有在特定std::recursive_mutex
 上锁的线程可以进一步调用lock()
 或try_lock()
 来增加锁定计数值。该互斥元不能被另外的线程锁定，直到获得锁的线程为每个对lock()
 和try_lock()
 的成功调用都调用过一次unlock()
 。


std::recursive_mutex
 满足Lockable
 的需求。


类定义


[image: ..\tu\449b.tif]
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std::recursive_mutex默认构造函数

构造std::recursive_mutex
 对象。


声明


[image: ..\tu\450b.tif]



结果


构造std::recursive_mutex
 实例。


后置条件


新构造的std::recursive_mutex
 对象初始是未锁定的。


抛出


如果不能创建新的std::recursive_mutex
 实例，则抛出std::system_error
 类型的异常。

std::recursive_mutex析构函数

销毁std::recursive_mutex
 对象。


声明


[image: ..\tu\450c.tif]



前置条件



*this
 不得被锁定。


结果


销毁*this
 。


抛出


无。

std::recursive_mutex::lock成员函数

为当前线程获取在std::recursive_mutex
 对象上的锁。


声明


[image: ..\tu\450d.tif]



结果


阻塞当前线程，直到能够获得*this
 上的锁。


后置条件



*this
 被调用线程锁定。如果调用线程已经持有*this
 上的锁，则锁计数值增加一。


抛出


如果有错误发生，抛出std::system_error
 类型的异常。

std::recursive_mutex::try_lock成员函数

尝试为当前线程获取std::recursive_mutex
 对象上的锁。


声明


[image: ..\tu\450e.tif]



结果


尝试为调用线程在非阻塞的情况下获取*this
 上的锁。


返回


如果为调用线程获取到锁，返回true
 ，否则false
 。


后置条件


如果函数返回true
 ，则已经为调用线程获取了新的*this
 上的锁。


抛出


无。



注意
 ：如果调用线程已经持有了*this
 上的锁，函数返回true
 ，且调用线程持有的*this
 上锁的计数值增加1。如果当前线程并未持有*this
 上的锁，即使没有其他的线程持有*this
 上的锁，函数也可能获取锁失败（并返回false
 ）。



std::recursive_mutex::unlock成员函数

释放当前线程持有的std::recursive_mutex
 对象上的锁。


声明


[image: ..\tu\451a.tif]



前置条件


调用线程必须持有*this
 上的锁。


结果


释放当前线程持有的*this
 上的锁。如果这是调用线程所持有的最后一个*this上的锁，那么若有被阻塞的线程正等待获取*this
 上的锁，则对其解除阻塞。


后置条件


调用线程持有的*this上的锁的计数值减一。


抛出


无。

D.5.3　std::timed_mutex类


std::mutex
 提供了基本的互斥与同步机制，在此之上，std::timed_mutex
 类为带超时的锁提供了支持。在访问由互斥元保护的数据之前，该互斥元必须通过调用lock()
 、try_lock()
 、try_lock_for()
 或try_lock_until()
 来进行锁定。如果已经有别的进程持有了锁，那么试图获取锁就会有下面几种情况：失败（try_lock()
 ），阻塞直到锁能够被获取（lock()
 ），阻塞直到锁能被获取或者尝试锁定超时（try_lock_for()
 或try_lock_until()
 ）。一旦获得了锁（不管是用哪个函数获取到的），在其他线程可以在互斥元上获得该锁之前，都必须调用unlock()
 来释放它。


std::timed_mutex
 满足TimedLockable
 的需求。


类定义


[image: ..\tu\452a.tif]


std::timed_mutex默认构造函数

构造std::timed_mutex
 对象。


声明


[image: ..\tu\452b.tif]



结果


构造std::timed_mutex
 实例。


后置条件


新构造的std::timed_mutex
 对象初始是未锁定的。


抛出


如果不能创建新的timed_mutex
 实例，则抛出std::system_error
 类型的异常。

std::timed_mutex析构函数

销毁std::timed_mutex
 对象。


声明


[image: ..\tu\452c.tif]



前置条件



*this
 不得被锁定。


结果


销毁*this
 。


抛出


无。

std::timed_mutex::lock成员函数

为当前线程获取在std::timed_mutex
 对象上的锁。


声明


[image: ..\tu\452d.tif]



前置条件


调用线程不得持有*this
 上的锁。


结果


阻塞当前线程，直到能够获得*this
 上的锁。


后置条件



*this
 被调用线程锁定。


抛出


如果有错误发生，抛出std::system_error
 类型的异常。

std::timed_mutex::try_lock成员函数

尝试为当前线程获取std::mutex
 对象上的锁。


声明


[image: ..\tu\453a.tif]



前置条件


调用线程不得持有*this
 上的锁。


结果


尝试为调用线程在非阻塞的情况下获取*this
 上的锁。


返回


如果为调用线程获取到锁，返回true
 ，否则false
 。


后置条件


如果函数返回true
 ，则*this
 被调用线程锁定。


抛出


无。



注意
 ：即使没有其他的线程持有*this
 上的锁，函数也可能获取锁失败（并返回false
 ）。



std::timed_mutex::try_lock_for成员函数

尝试为当前线程获取std::timed_mutex
 对象上的锁。


声明


[image: ..\tu\453b.tif]



前置条件


调用线程不得持有*this
 上的锁。


结果


在relative_time
 指定的时间内，尝试为调用线程获取*this
 上的锁。如果relative_time.count()
 为零或负数，此调用会立即返回，如同调用了try_lock()
 一样。否则，该调用会一直阻塞，直到获取了锁或者经过了relative_time
 所指定的时间段。


返回


如果为调用线程获得了锁，返回true
 ，否则false
 。


后置条件


如果函数返回true
 ，则*this
 被调用线程锁定。


抛出


无。



注意
 ：即使没有其他的线程持有*this
 上的锁，函数也可能获取锁失败（并返回false
 ）。线程可能会比指定的时间段阻塞更长的时间。如果可能的话，所经过的时间是有可靠时钟来决定的。



std::timed_mutex::try_lock_until成员函数

尝试为当前线程获取std::timed_mutex
 对象上的锁。


声明


[image: ..\tu\454a.tif]



前置条件


调用线程不得持有*this
 上的锁。


结果


在absolute_time
 指定的时间之前，尝试为调用线程获取*this
 上的锁。如果入口处的absolute_time<=Clock::now()
 ，此调用会立即返回，如同调用了try_lock()
 一样。否则，该调用会一直阻塞，直到获取了锁或者Clock::now()
 返回等于或晚于absolute_time
 的时间。


返回


如果为调用线程获得了锁，返回true
 ，否则false
 。


后置条件


如果函数返回true
 ，则*this
 被调用线程锁定。


抛出


无。



注意
 ：即使没有其他的线程持有*this
 上的锁，函数也可能获取锁失败（并返回false
 ）。调用线程将会被阻塞多长时间是没有保证的，除非函数返回false
 然后Clock::now()
 返回等于或晚于absolute_time
 的时间，在这时线程才能解除阻塞。



std::timed_mutex::unlock成员函数

释放当前线程持有的std::timed_mutex
 对象上的锁。


声明


[image: ..\tu\454b.tif]



前置条件


调用线程必须持有*this
 上的锁。


结果


释放当前线程持有的*this
 上的锁。如果有被阻塞的线程正等待获取*this
 上的锁，则对其解除阻塞。


后置条件



*this
 不再被调用线程锁定。


抛出


无。

D.5.4　std::recursive_timed_mutex类


std::recursive_mutex
 提供了基本的互斥与同步机制，在此之上，std::recursive_timed_mutex
 类为带超时的锁提供了支持。在访问由互斥元保护的数据之前，该互斥元必须通过调用lock()
 、try_lock()
 、try_lock_for()
 或try_lock_until()
 来进行锁定。如果已经有别的进程持有了锁，那么试图获取锁就会有下面几种情况：失败（try_lock()
 ），阻塞直到锁能够被获取（lock()
 ），阻塞直到锁能被获取或者尝试锁定超时（try_lock_for()
 或try_lock_until()
 ）。一旦获得了锁（不管是用哪个函数获取到的），在其他线程可以在互斥元上获得该锁之前，都必须调用unlock()
 来释放它。

这里的互斥元是递归的
 ，因此持有在特定std::recursive_timed_mutex
 上锁的线程可以通过任意的锁函数来叠加地锁定该实例。在其他线程能够获取该实例的锁之前，所有现存的锁都必须通过调用相应的unlock()
 进行释放。


std::recursive_timed_mutex
 满足TimedLockable
 的需求。


类定义


[image: ..\tu\455.tif]


std::recursive_timed_mutex默认构造函数

构造std::recursive_timed_mutex
 对象。


声明


[image: ..\tu\456a.tif]



结果


构造std::recursive_timed_mutex
 实例。


后置条件


新构造的std::recursive_timed_mutex
 对象初始是未锁定的。


抛出


如果不能创建新的recursive_timed_mutex
 实例，则抛出std::system_error
 类型的异常。

std::recursive_timed_mutex析构函数

销毁std::recursive_timed_mutex
 对象。


声明


[image: ..\tu\456b.tif]



前置条件



*this
 不得被锁定。


结果


销毁*this
 。


抛出


无。

std::recursive_timed_mutex::lock成员函数

为当前线程获取在std::recursive_timed_mutex
 对象上的锁。


声明


[image: ..\tu\456d.tif]



前置条件


调用线程不得持有*this
 上的锁。


结果


阻塞当前线程，直到能够获得*this
 上的锁。


后置条件



*this
 被调用线程锁定。如果调用线程已经持有*this
 上的锁，则锁计数值增加一。


抛出


如果有错误发生，抛出std::system_error
 类型的异常。

std::recursive_timed_mutex::try_lock成员函数

尝试为当前线程获取std::mutex
 对象上的锁。


声明


[image: ..\tu\456c.tif]



前置条件


调用线程不得持有*this
 上的锁。


结果


尝试为调用线程在非阻塞的情况下获取*this
 上的锁。


返回


如果为调用线程获取到锁，返回true
 ，否则false
 。


后置条件


如果函数返回true
 ，则*this
 被调用线程锁定。


抛出


无。



注意
 ：如果调用线程已经持有了*this
 上的锁，函数返回true
 ，且调用线程持有的*this
 上锁的计数值增加一。如果当前线程并未持有*this
 上的锁，即使没有其他的线程持有*this
 上的锁，函数也可能获取锁失败（并返回false
 ）。



std::recursive_timed_mutex::try_lock_for成员函数

尝试为当前线程获取std::timed_mutex
 对象上的锁。


声明


[image: ..\tu\457a.tif]



前置条件


调用线程不得持有*this
 上的锁。


结果


在relative_time
 指定的时间内，尝试为调用线程获取*this
 上的锁。如果relative_time.count()
 为零或负数，此调用会立即返回，如同调用了try_lock()
 一样。否则，该调用会一直阻塞，直到获取了锁或者经过了relative_time
 所指定的时间段。


返回


如果为调用线程获得了锁，返回true
 ，否则false
 。


后置条件


如果函数返回true
 ，则*this
 被调用线程锁定。


抛出


无。



注意
 ：即使没有其他的线程持有*this
 上的锁，函数也可能获取锁失败（并返回false
 ）。线程可能会比指定的时间段阻塞更长的时间。如果可能的话，所经过的时间是有可靠时钟来决定的。



std::recursive_timed_mutex::try_lock_until成员函数

尝试为当前线程获取std::timed_mutex
 对象上的锁。


声明


[image: ..\tu\458a.tif]



前置条件


调用线程不得持有*this
 上的锁。


结果


在absolute_time
 指定的时间之前，尝试为调用线程获取*this
 上的锁。如果入口处的absolute_time<=Clock::now()
 ，此调用会立即返回，如同调用了try_lock()
 一样。否则，该调用会一直阻塞，直到获取了锁或者Clock::now()
 返回等于或晚于absolute_time
 的时间。


返回


如果为调用线程获得了锁，返回true
 ，否则false
 。


后置条件


如果函数返回true
 ，则*this
 被调用线程锁定。


抛出


无。



注意
 ：即使没有其他的线程持有*this
 上的锁，函数也可能获取锁失败（并返回false
 ）。调用线程将会被阻塞多长时间是没有保证的，除非函数返回false
 然后Clock::now()
 返回等于或晚于absolute_time
 的时间，在这时线程才能解除阻塞。



std::recursive_timed_mutex::unlock成员函数

释放当前线程持有的std::timed_mutex
 对象上的锁。


声明


[image: ..\tu\458b.tif]



前置条件


调用线程必须持有*this
 上的锁。


结果


释放当前线程持有的*this
 上的锁。如果有被阻塞的线程正等待获取*this
 上的锁，则对其解除阻塞。


后置条件



*this
 不再被调用线程锁定。


抛出


无。

D.5.5　std::lock_guard类模板


std::lock_guard
 类模板提供了基本的锁所有权包装。将要被锁定的互斥元类型由模板参数Mutex
 指定，且必须满足Lockable
 需求。指定的互斥元被锁定于构造函数中，并被解锁于析构函数中。这就提供了一个简单的为一段代码块锁定一个互斥元的方法，并且确保当离开代码块的时候互斥元被解锁，无论是一次性执行到底，还是使用诸如break
 或return
 这样的控制流语句，或是引发异常来达成的情况。


std::lock_guard
 的实例不是MoveConstructible
 、CopyConsstructible
 或CopyAssignable
 的。


类定义


[image: ..\tu\459a.tif]


std::lock_guard锁定构造函数

构造锁定所给互斥元的std::lock_guard
 实例。


声明


[image: ..\tu\459b.tif]



结果


构造引用所给互斥元的std::lock_guard
 实例。调用m.lock()
 。


引发


由m.lock()
 引发的任何异常。


后置条件



*this
 拥有在m
 上的锁。

std::lock_guard采纳锁定构造函数

构造拥有所给互斥元上锁的std::lock_guard
 实例。


声明


[image: ..\tu\459d.tif]



前置条件


调用线程必须拥有在m
 上的锁。


结果


构造引用所给互斥元的std::lock_guard
 实例，并获取调用线程所持有的m
 上的锁的所有权。


引发


无。


后置条件



*this
 拥有调用线程持有的在m
 上的锁。

std::lock_guard析构函数

销毁std::lock_guard
 实例并解锁相应的互斥元。


声明


[image: ..\tu\460a.tif]



结果


为*this
 构造时所提供的互斥元实例m
 调用m.unlock()
 。


引发


无。

D.5.6　std::unique_lock类模板


std::unique_lock
 类模板提供了比std::lock_guard
 更通用的锁所有权包装。将要被锁定的互斥元类型由模板参数Mutex
 指定，且必须满足BasicLockable
 需求。一般来说，指定的互斥元在构造函数中被锁定并在析构函数中被解锁，尽管可以提供额外的构造函数和成员函数来允许其他的可能性。这就提供了一个简单的为一段代码块锁定一个互斥元的方法，并且确保当离开代码块的时候互斥元被解锁，无论是运行到底，还是使用诸如break
 或return
 这样的控制流语句，或是引发异常来达成的。std::condition_variable
 的等待函数要求一个std::unique_lock<std::mutex>
 的实例，并且std::unique_lock
 的所有实例化都适合与std::condition_variable_any
 等待函数的Lockable
 参数一起使用。

如果所给的Mutex
 类型满足Lockable
 需求，那么std::unique_lock<Mutex>
 也满足Lockable
 需求。如果在此之外，所给的Mutex
 类型满足TimedLockable
 需求，那么std::unique_lock<Mutex>
 也满足TimedLockable
 需求。


std::unique_lock
 的实例是MoveConstructible
 和MoveAssignable
 的，但不是CopyConsstructible
 或CopyAssignable
 的。


类定义


[image: ..\tu\460b.tif]


[image: ..\tu\461a.tif]


std::unique_lock默认构造函数

构造没有相关联互斥元的std::unique_lock
 实例。


声明


[image: ..\tu\461b.tif]



结果


构造没有相关联互斥元的std::unique_lock
 实例。


后置条件


[image: ..\tu\461c.tif]


std::unique_lock锁定构造函数

构造锁定所给互斥元的std::unique_lock
 实例。


声明


[image: ..\tu\461d.tif]



结果


构造引用所给互斥元的std::unique_lock
 实例。调用m.lock()
 。


后置条件


[image: ..\tu\462a.tif]



std::unique_lock采纳锁定构造函数


构造拥有所给互斥元上锁的std::unique_lock实
 例。


声明


[image: ..\tu\462B.tif]



前置条件


调用线程必须拥有在m
 上的锁。


结果


构造引用所给互斥元的std::unique_lock
 实例，并获取调用线程所持有的m
 上的锁的所有权。


引发


无。


后置条件


[image: ..\tu\462C.tif]


std::unique_lock延迟锁定构造函数

构造不拥有所给互斥元上锁的std::unique_lock实
 例。


声明


[image: ..\tu\462D.tif]



结果


构造引用所给互斥元的std::unique_lock
 实例。


引发


无。


后置条件


[image: ..\tu\462E.tif]


std::unique_lock尝试锁定构造函数

构造与所给互斥元相关联的std::unique_lock
 实例，并尝试获取该互斥元上的锁。


声明


[image: ..\tu\462F.tif]



前置条件


用来实例化std::unique_lock
 的Mutex
 类型必须满足Lockable
 需求。


结果


构造引用所给互斥元的std::unique_lock
 实例。调用m.try_lock()
 。


引发


无。


后置条件



this->owns_lock()
 返回调用m.try_lock()
 的结果，this->mutex()==&m
 。

std::unique_lock带有超时时间段的尝试锁定构造函数

构造与所给互斥元相关联的std::unique_lock
 实例，并尝试获取该互斥元上的锁。


声明


[image: ..\tu\463a.tif]



前置条件


用来实例化std::unique_lock
 的Mutex
 类型必须满足TimedLockable
 需求。


结果


构造引用所给互斥元的std::unique_lock
 实例。调用m.try_lock_for(relative_time)
 。


引发


无。


后置条件



this->owns_lock()
 返回调用m.try_lock_for()
 的结果，this->mutex()==&m
 。

std::unique_lock带有超时时间点的尝试锁定构造函数

构造与所给互斥元相关联的std::unique_lock
 实例，并尝试获取该互斥元上的锁。


声明


[image: ..\tu\463B.tif]



前置条件


用来实例化std::unique_lock
 的Mutex
 类型必须满足TimedLockable
 需求。


结果


构造引用所给互斥元的std::unique_lock
 实例。调用m.try_lock_until(absolute_time)
 。


引发


无。


后置条件



this->owns_lock()
 返回调用m.try_lock_until()
 的结果，this->mutex()==&m
 。

std::unique_lock移动构造函数

将锁的所有权从一个std::unique_lock
 对象转移到新创建的std::unique_lock
 对象。


声明


[image: ..\tu\464a.tif]



结果


构造std::unique_lock
 实例。如果other
 在调用构造函数前拥有互斥元上的锁，该锁现在由新建立的std::unique_lock
 对象所有。


后置条件


对于新构造的std::unique_lock
 对象x
 ，x.mutex()
 等于调用该构造函数前的other.mutex()
 值，且x.owns_lock()
 等于调用该构造函数前other.owns_lock()
 的值。other.mutex()==NULL
 ，other.owns_lock()==false
 。


引发


无。



注　
 std::unique_lock
 对象不是
 CopyConstructible
 的，所有没有拷贝构造函数，只有这个移动构造函数。



std::unique_lock移动赋值运算符

将锁的所有权从一个std::unique_lock
 对象转移到另一个std::unique_lock
 对象。


声明


[image: ..\tu\464B.tif]



结果


如果this->owns_lock()
 在此调用前返回true
 ，调用this->unlock
 。如果other
 在此赋值之前拥有在互斥元上的锁，该锁现在由*this
 所有。


后置条件



this->mutex()
 等于调用此赋值前的other.mutex()
 值，且this->owns_lock()
 等于调用此赋值前other.owns_lock()
 的值。other.mutex()==NULL
 ，other.owns_lock()==false
 。


引发


无。



注　
 std::unique_lock
 对象不是
 CopyConstructible
 的，所有没有拷贝赋值运算符，只有这个移动赋值运算符。



std::unique_lock析构函数

销毁std::unique_lock
 实例并解锁相应的互斥元，如果它由被销毁的实例所持有。


声明


[image: ..\tu\465a.tif]



结果


如果this->owns_lock()
 返回true
 ，调用this->mutex()->unlock()
 。


引发


无。

std::unique_lock::swap成员函数

在两个std::unique_lock
 对象之间交换它们相关联的unique_lock
 的所有权。


声明


[image: ..\tu\465B.tif]



结果


如果other
 在调用之前拥有互斥元上的锁，该锁现在由*this
 所有。

如果*this
 在调用之前拥有互斥元上的锁，该锁现在由other
 所有。


后置条件



this->mutex()
 与调用前other.mutex()
 的值相等。other.mutex()
 与调用前this->mutex()
 的值相等。this->owns_lock()
 与调用前other.owns_lock()
 的值相等。other.owns_lock()
 与调用前this->owns_lock()
 的值相等。


引发


无。

swap非成员函数

在两个std::unique_lock
 对象之间交换它们相关联的unique_lock
 的所有权。


声明


[image: ..\tu\465C.tif]



结果


[image: ..\tu\465D.tif]



引发


无。

std::unique_lock::lock成员函数

获取与*this
 相关联的互斥元上的锁。


声明


[image: ..\tu\465E.tif]



前置条件



this->mutex()!=NULL
 ，this->owns_lock()==false
 。


结果


调用this->mutex()->lock()
 。


引发


任何由this->mutex()->lock()
 引发的异常。如果this->mutex()==NULL
 ，引发带有std::errc::operation_not_permitted
 错误码的std::system_error
 异常。如果在条目上this->owns_lock()==true
 ，引发带有std::errc::resource_deadlock_would_occur
 错误码的std::system_error
 异常。


后置条件



this->owns_lock()==true
 。

std::unique_lock::try_lock成员函数

试图获取与*this
 相关联的互斥元上的锁。


声明


[image: ..\tu\466B.tif]



前置条件


用来实例化std::unique_lock
 的Mutex
 类型必须满足Lockable
 需求。this->mutex()!=NULL
 ，this->owns_lock()==false
 。


结果


调用this->mutex()->try_lock()
 。


返回


如果对this_mutex()->try_lock()
 的调用返回true
 ，则返回true
 ，否则false
 。


引发


任何由this->mutex()->try_lock()
 引发的异常。如果this->mutex()==NULL
 ，引发带有std::errc::operation_not_permitted
 错误码的std::system_error
 异常。如果在条目上this->owns_lock()==true
 ，引发带有std::errc::resource_deadlock_would_occur
 错误码的std::system_error
 异常。


后置条件


如果函数返回true
 ，this->owns_lock()==true
 ，否则this->owns_lock()==false
 。

std::unique_lock::unlock成员函数

释放与*this
 相关联的互斥元上的锁。


声明


[image: ..\tu\466C.tif]



前置条件



this->mutex()!=NULL
 ，this->owns_lock()==true
 。


结果


调用this->mutex()->unlock()
 。


引发


任何由this->mutex()->unlock()
 引发的异常。如果在条目上this->owns_lock()==false
 ，引发带有std::errc::operation_not_permitted
 错误码的std::system_error
 异常。


后置条件



this->owns_lock()==false
 。

std::unique_lock::try_lock_for成员函数

在指定时间内试图获取与*this
 相关联的互斥元上的锁。


声明


[image: ..\tu\467B.tif]



前置条件


用来实例化std::unique_lock
 的Mutex
 类型必须满足Lockable
 需求。this->mutex()!=NULL
 ，this->owns_lock()==false
 。


结果


调用this->mutex()->try_lock_for(relative_time)
 。


返回


如果对this_mutex()->try_lock_for()
 的调用返回true
 ，则返回true
 ，否则false
 。


引发


任何由this->mutex()->try_lock_for()
 引发的异常。如果this->mutex()==NULL
 ，引发带有std::errc::operation_not_permitted
 错误码的std::system_error
 异常。如果在条目上this->owns_lock()==true
 ，引发带有std::errc::resource_deadlock_would_occur
 错误码的std::system_error
 异常。


后置条件


如果函数返回true
 ，this->owns_lock()==true
 ，否则this->owns_lock()==false
 。

std::unique_lock::try_lock_until成员函数

在指定时间内试图获取与*this
 相关联的互斥元上的锁。


声明


[image: ..\tu\467C.tif]



前置条件


用来实例化std::unique_lock
 的Mutex
 类型必须满足Lockable
 需求。this->mutex()!=NULL
 ，this->owns_lock()==false
 。


结果


调用this->mutex()->try_lock_until(absolute_time)
 。


返回


如果对this_mutex()->try_lock_until()
 的调用返回true
 ，则返回true
 ，否则false
 。


引发


任何由this->mutex()->try_lock_until()
 引发的异常。如果this->mutex()==NULL
 ，引发带有std::errc::operation_not_permitted
 错误码的std::system_error
 异常。如果在条目上this->owns_lock()==true
 ，引发带有std::errc::resource_deadlock_would_occur
 错误码的std::system_error
 异常。


后置条件


如果函数返回true
 ，this->owns_lock()==true
 ，否则this->owns_lock()==false
 。

std::unique_lock::operator bool成员函数

检查*this
 是否拥有互斥元上的锁。


声明


[image: ..\tu\468a.tif]



返回



this->owns_lock()
 。


引发


无。



注　
 这是运算符的explicit
 版本，因此它仅仅在结果被用作布尔量且不会被视为整型值0
 或1
 的上下文中才会被隐式地调用。



std::unique_lock::owns_lock成员函数

检查*this
 是否拥有互斥元上的锁。


声明


[image: ..\tu\468C.tif]



返回


如果*this
 拥有互斥元上的锁，返回true
 ，否则false
 。


引发


无。

std::unique_lock::mutex成员函数

返回与*this
 相关联的互斥元，如果有的话。


声明


[image: ..\tu\468E.tif]



返回


如果*this
 有相关联的互斥元，返回指向它的指针，否则返回NULL
 。


引发


无。

std::unique_lock::release成员函数

返回与*this
 相关联的互斥元，如果有的话，并且释放该关联。


声明


[image: ..\tu\468f.tif]



结果


断开互斥元与*this
 的关联，并不解锁持有的任何锁。


返回


如果*this
 有相关联的互斥元，返回指向它的指针，否则返回NULL
 。


后置条件



this->mutex()==NULL
 ，this->owns_lock()==false
 。


引发


无。



注　
 如果this->owns_lock()
 在调用前返回true
 ，调用者现在对解锁该互斥元负责。



D.5.7　std::lock函数模板


std::lock
 函数模板提供了同时锁定多于一个互斥元的方法，避免了在不一致的锁顺序下的死锁结果风险。


声明


[image: ..\tu\469B.tif]



前置条件


所给的可锁定对象LockableType1
 、LockableType2
 等类型必须满足Lockable
 需求。


结果


在每个所给的可锁定对象m1
 、m2
 等上获取锁，通过未指定的顺序来调用那些类型的lock()
 、try_lock()
 和unlock()
 来避免死锁。


后置条件


当前线程拥有每个所给顶的可锁定对象上的锁。


引发


调用lock()
 、try_lock()
 和unlock()
 时引发的任何异常。



注　
 如果异常从std::lock
 的调用中传播出来，那么在本函数中所有已经通过调用lock()
 或try_lock()
 获取锁的对象m1
 、m2
 等，都必须为其调用unlock()
 。



D.5.8　std::try_lock函数模板


std::try_lock
 函数模板允许你尝试着一次性锁定一系列的可锁定对象，因此它们可能全都被锁定也可能都没有被锁定。


声明


[image: ..\tu\469C.tif]



前置条件


所给的可锁定对象LockableType1
 、LockableType2
 等类型必须满足Lockable
 需求。


结果


尝试在每个所给的可锁定对象m1
 、m2
 等上获取锁，通过逐个轮流调用try_lock()
 。如果一个对try_lock()
 的调用返回false
 或引发异常，已经获取的锁通过在对应的可锁定对象上调用unlock()
 来释放。


返回


如果所有的锁都获取到（每次调用try_lock()
 都返回true
 ），返回-1
 ，否则返回调用try_lock()
 返回false
 的对象的基于零的索引。


后置条件


如果函数返回-1
 ，当前线程拥有每个所提供的可锁定对象上的锁。否则，该调用所有已获取的锁都已被释放。


引发


调用try_lock()
 时引发的任何异常。



注　
 如果异常从std::try_lock
 的调用中传播出来，那么在本函数中所有已经通过调用try_lock()
 获取锁的对象m1
 、m2
 等，都必须为其调用unlock()
 。



D.5.9　std::once_flag类


std::once_fla
 g的实例与std::call_once
 一起使用，以确保特定的函数被严格地调用一次，即便有多个线程同时执行调用。


std::once_flag
 的实例不是CopyConstructible
 、CopyAssignable
 、MoveConstructible
 和MoveAssignable
 的。


类定义


[image: ..\tu\470a.tif]


std::once_flag默认构造函数


std::once_flag
 默认构造函数构造新的std::once_flag
 实例，其状态指示了所关联的函数尚未被调用。


声明


[image: ..\tu\470B.tif]



结果


构造新的std::once_flag
 实例，其状态指示了所关联的函数尚未被调用。因为这是一个constexpr
 构造函数，带有静态存储时间段的实例作为静态初始化阶段的一部分被构造，这避免了竞争条件和初始化顺序问题。

D.5.10　std::call_once函数模板


std::call_once
 与std::once_flag
 一起使用，以确保特定的函数被严格地调用一次，即便有多个线程同时执行调用。


声明


[image: ..\tu\471a.tif]



前置条件


对给定的func
 和args
 值，表达式INVOKE(func,args)
 有效。Callable
 和Args
 的每个成员都是MoveConstructible
 的。


结果


在同一个std::once_flag
 对象上的std::call_once
 调用被序列化。如果在同一个std::once_flag
 对象上之前没有过有效的std::call_once
 调用，参数func
 （或其副本）如同通过INVOKE(func,args)
 那样被调用，并且std::call_once
 的调用有效当且仅当func
 的调用返回而无异常。如果在同一个std::once_flag
 对象上之前有过有效的std::call_once
 ，对std::call_once
 的调用会返回而不执行func
 。


同步


在std::once_flag
 对象上有效的std::call_once
 调用的完成，发生于在同一个std::once_flag
 对象上所有接下来的std::call_once
 调用之前。


引发


当结果无法达到或从func
 的调用中传播出任何异常时，引发std::system_error
 。

D.6　<ratio>头文件


<ratio>
 头文件提供了对编译时有理数数学运算的支持。


头文件内容


[image: ..\tu\471B.tif]


[image: ..\tu\472a.tif]


D.6.1　std::ratio类模板


std::ratio
 类模板为编译时算法提供了一套机制，包括诸如二分之一（std::ratio<1,2>
 ）、三分之二（std::ratio<2,3>
 ）或四十三分之十五（std::ratio<15,43>
 ）这样的有理数值。在C++标准库中它被用来在实例化std::chrono::duration
 类模板时指定时间间隔。


类定义


[image: ..\tu\472B.tif]



需求



D
 不能为零。


描述



num
 和den
 是分数N
 /D
 约分到最简的分子和分母。den
 永远为正数。如果N
 和D
 符号相同，num
 是正的；否则num
 是负的。


示例


[image: ..\tu\473a.tif]


D.6.2　std::ratio_add模板别名


std::ratio_add
 模板别名提供了在编译时将两个std::ratio
 值相加的机制，使用有理数算法。


定义


[image: ..\tu\473B.tif]



前置条件



R1
 和R2
 必须是std::ratio
 类模板的实例化。


结果



ratio_add<R1,R2>
 被定义为std::ratio
 实例的一个别名，它表示了由R1
 和R2
 所代表的分数之和，如果它们的和可以没有溢出地计算出来。如果结果计算溢出，程序就是病态的。在没有算法溢出的情况下，std::ratio_add<R1,R2>
 应当拥有和std::ratio<R1::num*R2::den+R2::num*R1::den,R1::den*R2::den>
 相同的num
 和den
 值。


示例


[image: ..\tu\473C.tif]


D.6.3　std::ratio_subtract模板别名


std::ratio_add
 模板别名提供了在编译时将两个std::ratio
 值相减的机制，使用有理数算法。


定义


[image: ..\tu\473D.tif]



前置条件



R1
 和R2
 必须是std::ratio
 类模板的实例化。


结果



ratio_subtract<R1,R2>
 被定义为std::ratio
 实例的一个别名，它表示了由R1
 和R2
 所代表的分数之差，如果它们的差可以没有溢出地计算出来。如果结果计算溢出，程序就是病态的。在没有算法溢出的情况下，std::ratio_subtract<R1,R2>
 应当拥有和std::ratio<R1::num*R2::den-R2::num*R1::den,R1::den*R2::den>
 相同的num
 和den
 值。


示例


[image: ..\tu\474a.tif]


D.6.4　std::ratio_multiply模板别名


std::ratio_multiply
 模板别名提供了在编译时将两个std::ratio
 值相乘的机制，使用有理数算法。


定义


[image: ..\tu\474B.tif]



前置条件



R1
 和R2
 必须是std::ratio
 类模板的实例化。


结果



ratio_multiply<R1,R2>
 被定义为std::ratio
 实例的一个别名，它表示了由R1
 和R2
 所代表的分数之积，如果它们的积可以没有溢出地计算出来。如果结果计算溢出，程序就是病态的。在没有算法溢出的情况下，std::ratio_multiply<R1,R2>
 应当拥有和std::ratio<R1::num*R2::num,R1::den*R2::den>
 相同的num
 和den
 值。


示例


[image: ..\tu\474C.tif]


D.6.5　std::ratio_divide模板别名


std::ratio_divide
 模板别名提供了在编译时将两个std::ratio
 值相除的机制，使用有理数算法。


定义


[image: ..\tu\474D.tif]



前置条件



R1
 和R2
 必须是std::ratio
 类模板的实例化。


结果



ratio_multiply<R1,R2>
 被定义为std::ratio
 实例的一个别名，它表示了由R1
 和R2
 所代表的分数相除的结果，如果此结果可以没有溢出地计算出来。如果结果计算溢出，程序就是病态的。在没有算法溢出的情况下，std::ratio_divide<R1,R2>
 应当拥有和std::ratio<R1::num*R2::den,R1::den*R2::num>
 相同的num
 和den
 值。


示例


[image: ..\tu\475a.tif]


D.6.6　std::ratio_equal类模板


std::ratio_equal
 类模板提供了在编译时比较两个std::ratio
 值是否相等的机制，使用有理数算法。


类定义


[image: ..\tu\475B.tif]



前置条件



R1
 和R2
 必须是std::ratio
 类模板的实例化。


示例


[image: ..\tu\475C.tif]


D.6.7　std::ratio_not_equal类模板


std::ratio_equal
 类模板提供了在编译时比较两个std::ratio
 值是否不相等的机制，使用有理数算法。


类定义


[image: ..\tu\475D.tif]



前置条件



R1
 和R2
 必须是std::ratio
 类模板的实例化。


示例


[image: ..\tu\475E.tif]


D.6.8　std::ratio_less类模板


std::ratio_less
 模板提供了在编译时比较两个std::ratio
 值，使用有理数算法。


定义


[image: ..\tu\476a.tif]



前置条件



R1
 和R2
 必须是std::ratio
 类模板的实例化。


结果



std::ratio_less<R1,R2>
 派生自std::integral_constant<bool,value>
 ，这里value
 是(R1::num*R2::den)<(R2::num*R1::den)
 。如果可能的话，其实现应使用避免溢出的方法来计算结果。如果发生了溢出，则程序就是病态的。


示例


[image: ..\tu\476B.tif]


D.6.9　std::ratio_greater类模板


std::ratio_greater
 模板提供了在编译时比较两个std::ratio
 值，使用有理数算法。


定义


[image: ..\tu\476C.tif]



前置条件



R1
 和R2
 必须是std::ratio
 类模板的实例化。

D.6.10　std::ratio_less_equal类模板


std::ratio_less_equal
 模板提供了在编译时比较两个std::ratio
 值，使用有理数算法。


定义


[image: ..\tu\476D.tif]



前置条件



R1
 和R2
 必须是std::ratio
 类模板的实例化。

D.6.11　std::ratio_greater_equal类模板


std::ratio_greater_equal
 模板提供了在编译时比较两个std::ratio
 值，使用有理数算法。


定义


[image: ..\tu\477a.tif]



前置条件



R1
 和R2
 必须是std::ratio
 类模板的实例化。

D.7　<thread>头文件


<thread>
 头文件提供了用来管理和鉴别线程的服务，以及让当前线程挂起的函数。


头文件内容


[image: ..\tu\477B.tif]


D.7.1　std::thread类


std::thread
 类用来管理线程的执行。它提供了开始新线程运行和等待线程执行完毕的方法，以及标识线程的方法和其他管理线程执行的函数。


类定义


[image: ..\tu\477C.tif]


[image: ..\tu\478a.tif]


std::thread::id类


std::thread::id
 的实例标识一个特定的线程的执行。


类定义


[image: ..\tu\478B.tif]




注意
 ：标识一个特定的线程执行的std::thread::id
 值，应该与默认构造的std::thread::id
 实例的值和所有代表其他线程执行的值都不相同。



对特定的线程，std::thread::id
 值不可预测，并且可能在同一个程序的每次执行中都不一样。


std::thread::id
 是CopyConstructible
 和CopyAssignable
 的，因此std::thread::id
 的实例可以自由地复制和赋值。

std::thread::id默认构造函数

构造一个std::thread::id
 对象并不表示任何线程的执行。


声明


[image: ..\tu\479a.tif]



结果


构造一个std::thread::id
 实例，包括特别的非任何线程（not any thread）
 的值。


引发


无。



注意
 ：所有默认构造的std::thread::id
 实例存储相同的值。



std::thread::id相等比较运算符

比较两个std::thread::id
 的实例，看它们是否代表了相同的线程的执行。


声明


[image: ..\tu\479B.tif]



返回


如果lhs
 和rhs
 都表示相同的线程的执行或者都有特别的非任何线程
 值，返回true
 。如果lhs
 和rhs
 代表不同的线程的执行，或者其中一个表示线程的执行，另一个具有特别的非任何线程
 值，返回false
 。


引发


无。

std::thread::id不等比较运算符

比较两个std::thread::id
 的实例，看它们是否代表了不同的线程的执行。


声明


[image: ..\tu\479C.tif]



返回


[image: ..\tu\479D.tif]



引发


无。

std::thread::id小于比较运算符

比较两个std::thread::id
 的实例，看其中一个是否在线程ID值总排序中排在另一个之前。


声明


[image: ..\tu\479E.tif]



返回


如果lhs
 的值在线程ID值总排序中出现在rhs
 的值之前，返回true
 。如果lhs!=rhs
 ，lhs<rhs
 和rhs<lhs
 中必然有一个返回true
 ，另一个返回false
 。如果lhs==rhs
 ，那么lhs<rhs
 和rhs<lhs
 都返回false
 。


引发


无。



注意
 ：默认构造的std::thread::id
 实例所具有的特别的非任何线程
 值，它小于任何代表了线程的执行的std::thread::id
 实例。如果两个std::thread::id
 实例相等，那么谁都不小于谁。任意一组不同的std::thread::id
 值都可以构成一个总排序，它在程序的执行过程中是一致的。这个排序在同一个程序的每次执行之间可能会变化。



std::thread::id小于或等于比较运算符

比较两个std::thread::id
 的实例，看其中一个是否在线程ID值总排序中排在另一个之前或与之相等。


声明


[image: ..\tu\480a.tif]



返回


[image: ..\tu\480B.tif]



引发


无。

std::thread::id大于比较运算符

比较两个std::thread::id
 的实例，看其中一个是否在线程ID值总排序中排在另一个之后。


声明


[image: ..\tu\480C.tif]



返回


[image: ..\tu\480D.tif]



引发


无。

std::thread::id大于或等于运算符

比较两个std::thread::id
 的实例，看其中一个是否在线程ID值总排序中排在另一个之后或与之相等。


声明


[image: ..\tu\480E.tif]



返回


[image: ..\tu\480F.tif]



引发


无。

std::thread::id流插入运算符

将表示std::thread::id
 值的字符串写到指定的流中。


声明


[image: ..\tu\481a.tif]



结果


将表示std::thread::id
 值的字符串插入到指定的流中。


返回


out


引发


无。



注意
 ：字符串表示的格式并未指定。相等的std::thread::id
 实例具有相同的表示，不等的实例具有不同的表示。



std::thread::native_handle_typetypedef


native_handle_type
 是一个到可用于特定平台API类型的typedef。


声明


[image: ..\tu\481B.tif]




注　
 该typedef是可选的
 。若存在，则其实现应当提供一个适用于本地特定平台API的类型。



std::thread::native_handle成员函数

返回native_handle_type
 类型的值，它代表着与*this
 关联的执行线程。


声明


[image: ..\tu\481C.tif]




注　
 该函数是可选的
 。若存在，则返回值应该适用于本地特定平台API。



std::thread默认构造函数

构造不与执行线程相关联的std::thread
 对象。


声明


[image: ..\tu\481D.tif]



结果


构造std::thread
 实例，它没有关联的执行线程。


后置条件


对新构造的std::thread
 对象x
 ，x.get_id()==id()
 。


引发


无。

std::thread构造函数

构造与新的执行线程相关联的std::thread
 对象。


声明


[image: ..\tu\482a.tif]



前置条件



func
 和args
 的每个元素必须是MoveConstructible
 的。


结果


构造std::thread
 实例并将它关联至新创建的执行线程。复制或移动func
 和args
 的每个元素到内部存储中，并持续在新的执行线程的整个生命周期。在新的执行线程上执行INVOKE(copy-of-func,copy-of-args)
 。


后置条件


对新构造的std::thread
 对象x
 ，x.get_id()!=id()
 。


引发


如果不能启动新线程，引发std::system_error
 类型的异常。将func
 或args
 复制进内部存储时引发的任何异常。


同步


对构造函数的调用，发生于在新创建的执行线程上执行给定函数之前。

std::thread移动构造函数

将执行线程的所有权从一个std::thread
 对象转移到新创建的std::thread
 对象。


声明


[image: ..\tu\482B.tif]



结果


构造std::thread
 实例。如果other
 在调用构造函数之前拥有一个相关联的执行线程，该执行线程现在关联至新创建的std::thread
 对象。否则，新创建的std::thread
 对象没有相关联的执行线程。


后置条件


对新构造的std::thread
 对象x
 ，x.get_id()
 的与调用构造函数前other.get_id()
 的值相等。other.get_id()==id()
 。


引发


无。



注　
 std::thread
 对象不是
 Copyconstructible
 的，所以没有拷贝构造函数，只有这个移动构造函数。



std::thread析构函数

销毁std::thread
 对象。


声明


[image: ..\tu\482C.tif]



结果


销毁*this
 。如果*this
 拥有相关联的执行线程（this->joinable()
 会返回true
 ），调用std::terminate()
 来结束程序。


引发


无。

std::thread移动赋值运算符

将执行线程的所有权从一个std::thread
 对象转移到另一个std::thread
 对象。


声明


[image: ..\tu\483a.tif]



结果


如果在调用之前this->joinable()
 返回true
 ，调用std::terminate()
 来结束程序。如果other
 在赋值之前拥有一个相关联的执行线程，该执行线程现在关联至*this
 。否则，*this
 没有相关联的执行线程。


后置条件



this->get_id()
 与调用前other.get_id()
 的值相等。other.get_id()==id()
 。


引发


无。



注　
 std::thread
 对象不是
 Copyconstructible
 的，所以没有拷贝赋值运算符，只有这个移动赋值运算符



std::thread::swap成员函数

在两个std::thread
 对象之间交换它们相关的执行线程的所有权。


声明


[image: ..\tu\483B.tif]



结果


如果other
 在调用之前拥有一个相关联的执行线程，该执行线程现在关联至*this
 。否则*this
 没有相关联的执行线程。如果*this
 在调用之前拥有一个相关联的执行线程，该执行线程现在关联至other
 。否则other
 没有相关联的执行线程。


后置条件



this->get_id()
 与调用前other.get_id()
 的值相等。other.get_id()
 与调用前this->get_id()
 的值相等。


引发


无。

swap非成员函数

在两个std::thread
 对象之间交换它们相关的执行线程的所有权。


声明


[image: ..\tu\484a.tif]



结果


[image: ..\tu\484B.tif]



引发


无。

std::thread::joinable成员函数

查询*this
 是否拥有关联的执行线程。


声明


[image: ..\tu\484C.tif]



返回


如果*this
 拥有相关联的执行线程，返回true
 ，否则false
 。


引发


无。

std::thread::join成员函数

等待与*this
 相关联的执行线程结束。


声明


[image: ..\tu\484D.tif]



前置条件



this->joinable()
 应返回true
 。


结果


阻塞当前线程，直到与*this
 关联的执行线程结束。


后置条件



this->get_id()==id()
 。在调用之前与*this
 关联的执行线程已结束。


同步


在调用前与*this
 相关联的执行线程执行完毕，发生于对join()
 的调用返回之前。


引发


如果无法得到结果，或者this->joinable()
 返回false
 ，引发std::system_error
 异常。

std::thread::detach成员函数

分离与*this
 相关联的执行线程以结束。


声明


[image: ..\tu\484E.tif]



前置条件



this->joinable()
 应返回true
 。


结果


分离与*this
 相关联的执行线程。


后置条件



this->get_id()==id()
 ，this->joinable==false
 。

在调用前与*this
 相关联的线程被分离，并且不再拥有相关联的std::thread
 对象。


引发


如果无法得到结果，或者在调用时this->joinable()
 返回false
 ，引发std::system_error
 异常。

std::thread::get_id成员函数

返回标识着与*this
 关联的执行线程的值。


声明


[image: ..\tu\485B.tif]



返回


如果*this
 拥有相关联的执行线程，返回标识着该线程的std::thread::id
 实例。否则返回一个默认构造的std::thread::id
 。


引发


无。

std::thread::hardware_concurrency静态成员函数

返回在当前硬件上能够并发运行的线程数目的提示。


声明


[image: ..\tu\485C.tif]



返回


在当前硬件上能够并发运行的线程数目。例如，可能是系统中处理器的数量。当此信息不可用或者没有妥善定义，函数返回0
 。


引发


无。

D.7.2　this_thread命名空间


std::this_thread
 命名空间中的函数在调用线程上运行。

std::this_thread::get_id非成员函数

返回一个std::thread::id
 类型的值，标识当前的执行线程。


声明


[image: ..\tu\485D.tif]



返回


标识当前线程的一个std::thread::id
 的实例。


引发


无。

std::this_thread::yield非成员函数

用来告知类库，调用该函数的线程不需要在调用处运行。通常用在密集的循环中，以避免消耗过多的CPU时间。


声明


[image: ..\tu\486a.tif]



结果


为类库提供一个机会，可以调度其他的事情来替代当前线程。


引发


无。

std::this_thread::sleep_for非成员函数

将当前线程的执行挂起一段指定的时间。


声明


[image: ..\tu\486B.tif]



结果


阻塞当前线程，直到指定的relative_time
 逝去。



注　
 线程可能会比指定的时间段阻塞更久。如果可能的话，逝去时间应由匀速时钟来决定。




引发


无。

std::this_thread::sleep_until非成员函数

挂起将当前线程的执行，直到达到指定的时间点。


声明


[image: ..\tu\486C.tif]



结果


阻塞当前线程，直到指定的Clock
 达到了指定的absolute_time
 。



注　
 没有保证调用线程会被阻塞多久，除非Clock::now()
 返回的时间等于或者晚于absolute_time
 的时候线程才会解除阻塞。




引发


无。
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购买本电子书的读者专享异步社区优惠券
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社区里还可以做什么？
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如果成为社区认证作译者，还可以享受异步社区提供的作者专享特色服务。

会议活动早知道

您可以掌握IT圈的技术会议资讯，更有机会免费获赠大会门票。

加入异步

扫描任意二维码都能找到我们：
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异步社区
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微信订阅号
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微信服务号
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官方微博
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QQ群：368449889


社区网址：
 www.epubit.com.cn


官方微信：
 异步社区


官方微博：
 @人邮异步社区，@人民邮电出版社-信息技术分社


投稿&咨询：
 contact@epubit.com.cn








看完了

如果您对本书内容有疑问，可发邮件至contact@epubit.com.cn，会有编辑或作译者协助答疑。也可访问异步社区，参与本书讨论。

如果是有关电子书的建议或问题，请联系专用客服邮箱：ebook@epubit.com.cn。

在这里可以找到我们：


	微博：@人邮异步社区

	QQ群：368449889 　
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vold 1lncrease_ head count {counted node ptr& old counter

{

counted node_ptr new_counter;

do
new_counter=old_counter;
++new_counter.external_count;

while (thead.compare_exchange_strong(old_counter,new_counter,
st memory_order_acquire, std: :memory_order_relaxed));

old_counter.external count=new counter.external count;
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vold push(T consté& data)
{
counted _node_ptr new_node;
new_node.ptr=new node (data) ;
new_node.external_count=1;
new_node.ptr->next=head.load{std: :memory_order relaxed)
while (!head.compare exchange weak (new node.ptr->next,new node,
std: :memory order release,std::memory order relaxed));
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congstexpr duration maxi{} ;
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}

public:

new_counter=0old_counter;
++new_counter.external count;
while (thead.compare_exchange_strong (old_counter,new_counter,
std: :memory_order_acquire,
std::memory_order_relaxed)) ;

old_counter.external_count=new_counter.external_count;

~lock_free_stack()

{
}

while (pop());

void push(T consts& data)

{

counted node_ptr new_node;

new_node .ptr=new node (data) ;

new_node.external count=1;

new_node .ptr->next=head.load (std: :memory_order_relaxed)

while (!head.compare_exchange weak {new node.ptr->next,new node,
std: :memory order_release,
std::memory order relaxed));

: :shared_ptr<T> pop ()}

counted_node_ptr old_head=

head.load (std: :memory order relaxed);
for(;;)
{

increase_head_count (0ld_head) ;

node* const ptr=old_head.ptr;

if (Iptr)

{
b

if (head.compare exchange strong(cld head,ptr->next,
std: :memory_order_relaxed))

return std::shared_ptr<T>();

std::shared_ptr<T> res;
res.swap (ptr->data) ;

int const count_increase=old_head.external_count-2;

if (ptr->internal_count.fetch_add{count_increase,
std::memory_order release)==-count_increase}
{

}

return res;

delete ptr;

i

else if (ptr->internal_count.fetch_add(-1
std: :memory_order_relaxed)==1}

{
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template<typename T>
class lock_free_stack

private:
struct node;

struct counted node_ptr

{

int external count;
node* ptr;

}i

struct node

{

std::shared_ptr<T> data;
std::atomic<int> internal_count;
counted node_ptr next;

node (T const& data_):
data(std::make_shared<T>(data_))
internal_count (0)

{}
}i

std::atomic<counted node ptr> head;

void increase_head_count (counted_node_ptr& old_counter)

{

counted node_ ptr new_counter;

do

{
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template<typename T>
class lock_free_gueue
{
private:
struct node
{
std::shared_ptr<T> data;
node* next;

node () :
next (nullptr)
{}

Vi

std::atomic<node*> head;
atd: ratomic<node*s tail;
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ptr->internal_ count.lcad(std::memory order_acqulre) ;
delete ptr;
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private:
struct node;

struct counted_node_ptr 44‘)

int external count;
node* ptr;

Yi

struct node

{
std::shared ptr<T> data; 4?
std::atomic<int> internal_count;
counted_node_ptr next; 4—0

node (T const& data_):
data(std::make_shared<T>(data_))
internal_count (0)
{}
b

std::atomic<counted_node_ptr> head; <1—°

public:
~lock_free_stack()

{
}

void push(T const& data) <1—°

{

while (pop(});

counted_node ptr new_node;

new_ncde.ptr=new node (data}) ;

new_node.external count=1;

new_node.ptr->next=head.load () ;

while {!head.compare_exchange_weak (new_node.ptr->next,new_node)) ;





OEBPS/Image00435.gif





OEBPS/Image00191.gif
template<typename T>
class lock free stack
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constexpr duration zerol) ;
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}

else if (ptr->internal_count.fetch_sub(1)==1)

{
delete ptr; q—e
}
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duration& operators=(duration consté& rhsj ;
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template<typename T>
class lock_free_stack
{
private:
void increase head count (counted node ptr& old counter)

{

counted node ptr new_counter;

do
new_counter=old_counter;
++new_counter.external count;

}

while {lhead.compare_exchange_ strong{old counter,new counter)); <l—o

old_counter.external_ count=new_counter.external_ count;

H

public:
std::shared_ptr<T> pop(}#
{
counted node_ptr old_head=head.lcad() ;
for(;;}
{
increase head count (old head) ;
node* const ptr=old head.ptr; 4—0
if {iptr)
{

return std::shared_ptr<T>{};

}
if (head.compare_exchange_strong(cld_head, ptr->next)) 4—9
{
std::shared ptr<T> res;
res.swap (ptr->data) ; <4¢)
int const count_increase=old_head.external_count-2; <1—o
if (ptr->internal_count.fetch add(count_increase)== QA{,

-count_increase)

{

}
return res; 4—0

delete ptr;
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template<typename T»>
class lock_free_queue
{
private:

struct node

void release ref ()
node_counter old_counter=
count .load{std: :memory_order_relaxed);
node_counter new_counter;
do
new_counter=o0ld_counter;
--new_counter.internal_count; <1—o
while {!count.compare_exchange_strong( QAC)
old_counter,new_counter,
std: :memory_order_acquire, std: :memory_order_relaxed)) ;

if (!new_counter.internal_count &&
Inew counter.external counters)

delete this; q—o
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template <class Repl, class Periodl, class Rep2, class Periodls
constexpr bool operators>=(

const duration<Repl, Periodl>& lhs,

const duration<Rep2, Period2s& rhs);
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T* const res=ptr-=>data.exchange (nullptr);
free_external_counter{old head) ; <}—°
return std::unique_ptr<T»>(res);

}

ptr->release ref(); 4—0
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template<typename T>
class lock free queue
{
private:
static void free_external_counter (counted_node_ptr &old_node_ptr)
{
node* const ptr=old node ptr.ptr;
int const count_increase=old node_ptr.external_count-2;

node_counter old_counter=
ptr->count.lcad{std: :memory order relaxed);
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template <class Repl, class Periodl, class Rep2, class Periodls
constexpr bool operator<=(

const duration<Repl, Periodls& lhs,

const duration<Rep2, Period2s& rhs);
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template<typename T>
class lock free queue
{
private:
static void increase_external_count (
std::atomic<counted_node_ptr>& counter,
counted_node_ptr& old_counter

counted node_ptr new_counter;

do
new_counter=old_counter;
++new_counter.external_count;
while (!counter.compare_exchange_strong{
old counter,new_counter,
std::memory_order_acquire, std: :memory_order_relaxed)) ;

old_counter.external count=new_counter.external_count;
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node_counter new_counter;

do
new_counter=old counter; 4?
--new_counter.external_counters;
new_counter.internal_count+=count_increase; 4—6
while (!ptr->count.compare_exchange strong( <1—e

old_counter,new_counter,
std: :memory order acquire,std::memory order relaxed));

if (Inew_counter.internal count &&
!new_counter.external_counters)

delete ptr; 4—0





OEBPS/Image00442.gif
template <class Repl, class Periodl, class Rep2, class Periodls
constexpr bool operator==(

const duration<Repl, Periodl>& lhs,

const duration<Rep2, Period2s& rhs);
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template <class Repl, class Periodl, class Rep2, class Periodls
constexpr bool operator!=(

const duration<Repl, Periodl>& lhs,

const duration<Rep2, Period2s& rhs);
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node* pop_head()

{

node* const old_head=head.load();
if (0ld_head=-tail.load()) <@
{

}

head.store(old_head->next};
return old_head;

return nullptr;

}
public:
lock_free_queue() :
head (new node),tail (head.load(})

{

lock_free_gueue (const lock_free_gueue& other)=delete;
lock_free_gueue& operator=(const lock_free_gueue& other)=delete;

~lock_free_gueue ()

{

while (node* const old_head=head.load(})

{

head.store (old_head->next) ;
delete old_head;

}

std::shared_ptr<T> pop ()

{

node* old_head=pop_head() ;
f(lold_head)

{
}

std::shared_ptr<T> const res{old_head->data); <1—0
delete old_head;
return res;

return std::shared_ptr<T>();

}

void push (T new_value)

{

std::shared_ptr<T> new_data(std::make_shared<T> (new_value)) ;
node* p=new node;

node* const old_tail=tail.load(); 4—0 43
0ld_tail->data.swap (new_data); 4—9
old_tail->next=p; <}—0

tail.store(p); 4—0
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template<typename T>
class lock_free_gueue

{
private:
struct node;

struct counted node ptr

{
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template <class Repl, class Periodl, class Rep2, class Periodls
constexpr bool operators(

const duration<Repl, Periodls& lhs,

const duration<Rep2, Period2s& rhs);
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vold pusn (T new value)
{
std::unique ptr<T> new data{new T{(new value));
counted_node_ptr new_next;
new_next.ptr=new node;
new_next.external count=1;
for(;;:)
{
node* const old_tail=tail.load(); 44‘)
T* old data=nullptr;
if {old _tail->data.compare_ exchange strong(
old_data,new_data.get ()})
{

old tail->next=new next;
tail.store(new_next.ptr); 4—0
new_data.release();

break;
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template<typename T>
class lock free queue

{

private:
struct node

{
}i

public:
std: :unique_ptr<T> pop(}

{

void release_ref () ;

counted_node_ptr old_head=head.load(std::memory_order_relaxed) ; 44"
for(;;}
{
increase_external_count (head, 0ld_head) ; <1—0
node* const ptr=old head.ptr;
if (ptr==tail.load() .ptr)
{
ptr->release_ref () ; <'—9
return std::unique ptr<T>();
}

if (head.compare exchange strong{old head,ptr-s>next)) < ‘,

{
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int external_count;
node* ptr;

i

std:
st

:atomic<counted_node_ptr> head;
atomic<counted_node_ptr> tail; <1—o

struct node_counter

{

unsigned internal_count:30;
unsigned external_counters:2; 4—6

}i

struct node

{

std:
std

ratomic<T*> data;
tomic<node_counter> count ; 4—9

cecunted_node_ptr next;

node ()

{

bi

public:
void push(T new_value)

{

node_counter new_count;
new_count.internal count=0;

new_count .external_counters=2; <1—o
count . store (new_count) ;

next.ptr=nullptr;
next.external_count=0;

std: :unique_ptr<T> new_data(new T(new value));
counted_node_ptr new next;

new_next .ptr=new node;
new_next.external_count=1;
counted_node_ptr old_tail=tail.load();

for(;;)

{

increase_external count (tail,old_tail);

T+ old_data=nullptr;

@

if(old_tail.ptr->data.compare_exchange_strong{

old data,new_data.get(}))
{
old_tail.ptr->next=new_next;
old tail=tail.exchange (new next);
free_external_counter (old tail);
new_data.release();
break;

}

old_tail.ptr->release_ref();

@

<0
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template <class Repl, class Periodl, class Rep2, class Periodls
constexpr bool operator<(

const duration<Repl, Periodls& lhs,

const duration<Rep2, Period2s& rhs);
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node* old_head=head.load{};
while {!head.compare_exchange_weak (0ld_head, 0ld_head->next}) ;
result=old_head->data;
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duration temp(*this);
--(*thisg) ;
return temp;
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template<typename Clock, typename Duratlon:
future_status wait_until(
std::chrono::time point<Clock,Duration> const& absolute time) ;
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template<typename T>
class lock free_stack
{
public:
void pop (T& result)

{
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duration& coperator+={duration consté& other} ;
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vold future<voild>::get();
R& future<R&>::get();
R future<R get{);
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template<typename T>
class lock_free_stack

{
private: o? FTER

std::atomic<unsigned> threads_in_pop;
void try_reclaim(node* old_head);

public:
std: :shared ptr<T> pop()
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template<typename T>
class lock_free_stack

{
private:
struct node
{ 4? data FEER TR
std: :shared_ptr<T> data;
node* next;
node (T consts data_) : HHSER T Ol
data(std: :nake_shared<T>(data_)) < stdshared pir

8]
b

std::atomic<nodet> head;
public:
void push(T const& data)

{
node* const new_node=new node (data) ;
new_node->next=head.load() ;
while (thead.compare_exchange_weak (new_node->next, new_node) ) ;

Tm: shared_ptr<T> pop() ZEWEI 2 B old_head T
node* old_head=head.load() ; — At
while(old_head &&

thead. compare_exchange_weak (01d_head, old_head->next) ) ;
return old_head ? old_head->data : std::shared ptr<Ts(); <0
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duration operator--i{int) ;
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template<typename Rep, typename Periods
future status wait_for(
std::chrono: :duration<Rep, Period> const& relative time) ;
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template<typename T>
class lock_free_stack
{
privat;
st

atomicenoder> to_be_deleted;

static void delete_nodes(node* nodes)

(
while (nodes)
{
node next-nodes-snext;
delete nodes;
nodes-next ;
}
1 7t 5 BB RO 4
void try reclaim(node* old head) e

{

if (threads_in_pop:

<@
{

node* nodes_to_delete=to_be_deleted.exchange (nullptr) ;
if (1--threads_in_pop)

{ 2 popF R8I
delete_nodes (nodes_to_delete) ; Q@

}

else if (nodes_to_delete) @

{
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++threads_in_pop; it
node* old head=head.load() ;
while(old_head &&
thead. compare_exchange_weak (01d_head, 01d_head->next) ) ;
std::shared ptrT> res;
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chain_pending_nodes (nodes_to_delete); <@
}

delete old nead; <@
}

else
{
chain_pending node (old_head); <@
--threads_in_pop;
i
}
void chain_pending_nodes (node* nodes)
{ e 3
nodex last=nodes; :gT T .

while(nodex const next=last->next)

{
}

chain_pending_nodes (nodes, last) ;

las

ext ;

)
void chain_pending_nodes (node* first,node last)

{

last->next=to_be_deleted;
while(!to_be_deleted.compare_exchange_weak (
last->next, first));

} BFTPRIE last-next
void chain_pending_node (node* n) E#®
(

}

chain_pending_nodes (n,n) ; 1]
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future(} noexcept;
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future (future&& other) noexcept;
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durationé& operator--1(};
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shared future«<ResultType:> sharel();





OEBPS/Image00414.gif
-this->internal count;
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pool wvalid() const noexcept;
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template<typename T>
class lock free stack
{
private:
struct node
{
T data;
node* next;

node (T const& data_) :

data(data_ )
{4
i

std::atomic<node*> head;
public:
void push(T const& data)

{

node* const new node=new node (data) ;
new_node->next=head.load () ;
while (!head.compare_ exchange weak (new node->next,new _node));

@

.9

+~Q
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duration operator++{(int) ;
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future (future&& other) noexcept;
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class spinlock mutex

{
std::atomic_flag flag;
public:
spinlock_mutex() :
flag (ATOMIC_FLAG_INIT)
()

void lock ()

{
}
void unlock ()

{
}

while (flag.test_and set (std::memory order acquire));

flag.clear(std: :memory_order_release) ;

Y
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duration temp(*this);
++ (*thisg) ;
return temp;
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std::atomicevoid+>& get_hazard pointer_for_current_thread() <@
{

retoin hacazdget potaEer(); <@ "¢ Brammaank
) fast
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internal count/=rhs;
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template<typename Rep, typename Period:>
future_status wait_for(
std::chrono: :duration<Rep, Period> const& relative time) const;
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unsigned const max_hazard pointers=100;
struct hazard_pointer

{

std:
st

atomic<std: :thread::id> id;
atomicevoid*s pointer;

b

hazard_pointer hazard_pointers[max_hazard_pointers] ;

class hp_owner

{

hazard_pointers hp;

public:
hp_owner (hp_owner consts)=delete;
hp_owner operator=(hp_owner const&)=delete;
hp_owner ()
hp (nullptr)
{

for (unsigned i=0;i<max_hazard_pointers;++i)

{

std::thread::id old_id;
if (hazaxd_pointers[il.id.compare_exchange_strong(

01d_id, std: :this_thread: :get_id()))

{
hp=shazard_pointers[i]; o PAUR B Y BT
break; EH -

)

}

itime) @
(

throw std::runtime_error("No hazard pointers available");

)

std: :atomic<void¥>& get_pointer ()

{

)

mp_ower) <@
(

return hp->pointer;

hp->pointer.store (nullptr) ;
hp->id.store (st
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template<typename T>
void do_delete (void* p)

{
!

struct data_to_reclaim

{

delete static cast<T+*>(p);

void* data;
std: :function<veid(void*) > deleter;
data to_reclaim* next;

template<typename T»>
data_to_reclaim(T* p): <@
datal(p),
deleter(&do_delete<T>),
next (0)

(

~data_to_reclaim()

{
deleter (data) ; <@
}
bi

std::atomic<data to reclaim*> nodes to reclaim;
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pool wvalid() const noexcept;
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pool outstanding_ hazard polnters_ror(volid* p}

{

for{unsigned i=0;i<max_hazard_pointers;++i)

{

if (hazard pointers([i] .pointer.load()==p)

{
1

return true;

i

return false;
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duration& operator/=(rep const& rhs) ;





OEBPS/Image00669.gif





OEBPS/Image00189.gif
template<typename T>
class lock free stack

{

private:
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void add to_reclaim_list (data_to_reclaim* node) 4—0
{

node->next=nodes_to_reclaim.load();

while (!nodes_to_reclaim.compare_exchange_ weak (node->next,node)) ;
}
template<typename T>
void reclaim_later (T* data} <)—°

{
!

void delete_nodes_with no_hazards ()

{

add_to_reclaim list(new data to reclaim(data})}; <1—°

data_to_reclaim* current=nodes_to reclaim.exchange (nullptr); <l—o
while (current)

{

data to_reclaim* const next=current-s>next;

if (loutstanding hazard pointers_for (current->data))} <l—o
{
delete current; < ©
}
else
{
add_to_reclaim_list (current); <@

}

current=next;
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durationé& operators=({rep const& rhs) ;
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struct node

{
std::shared ptr<T> data;
std: :shared ptr<node> next;

node (T const& data_):
data(std: :make_shared<T>(data_})
{4

i

std: :shared_ptr<node> head;
public:

void push(T const& data)

{
std: :shared ptr<node> const new node=std::make_ shared<node>{data} ;
new_node->next=head.load();
while (lstd::atomic_compare_exchange_ weak (&head,

&new_node->next,new_node)) ;

std: :shared_ptr<T> pop()

std::shared_ptr<node> old_head=std::atomic_load{&head) ;

while (0ld head && !std::atomic_compare_exchange weak (&head,
&0ld _head, cld_head->next));

return old head ? old_head->data : std::shared _ptr<T>{();
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template<typename ResultTypes>
class shared future
{
public:
shared_future () noexcept;
shared_future (future<ResultType>&&) noexcept;

shared_future (shared_future&s&) noexcept;
shared_future (shared_future consté&);

shared_future& operator=(shared_future consté&);
shared_future& operator=(shared future&&) noexcept;
~shared_future () ;

bool valid(} const noexcept;
see description get() const;
void wait () const;

template<typename Rep,typename Periods
future_status wait_for(
std: :chrono: :duration<Rep, Pericd> consté& relative time) const;

template<typename Clock,typename Durations>
future_status wait_until(

std::chrono: :time_point<Clock,Duration> consté& absolute time)
const;

1;
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duration& coperator-={duration consté& other};
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shared future () noexcept;
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std: :shared ptr<T> popl)
{
std::atomic<void*>& hp=get_hazard pointer for current_ thread();
node* old_head=head.load() ;
node* temp; 43
do

{

temp=0ld head;

hp.store (old_head) ; 4—@
old_head=head.load();
} while(old_head!=temp) ; 4—9

/7
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durationé& operator*=({rep const& rhs) ;
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shared future (shared future const& other};
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internal count*=rhs;
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~shared future(}

b





OEBPS/Image00183.jpg
do

( —
— I ERE R AR i
node+ temp; :
et HEHD head |
{
temp=old_head;
hp.store {old_head) ;
©old_head-head.load() ;
} while(old_head!=temp) ;
)

while(old_head &&

!head. compare_exchange_strong (old_head, old_head->next) ) ;
hp.store (nullptr) ;

?;z? ]dn}a‘re:)}tnb res; SRR e s
o= g BEREREE
ces.amap (014 nead-sdsta) we

if (outstanding_hazard_pointers_for (old_head))

{

reclain later(old head); <@
i
else
{
delete old head; <@
i
delete_nodes_with_no_hazards() ; 0

)

return res;
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shared future (shared future&& other) noexcept;
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std::shared ptr<T> pop ()

{
std::atomicevoids>& hp=get_hazard pointer_for_current_thread();
node* old_head=head. load() ;
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shared future((std
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Cypedel Rep rep;
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return this->fetch add(i}) + 1;
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tyvpedef Period period;
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I'* operator++{int) volatile noexcept;
T* operator++ (int) noexcept;
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template <class Rep, class Period=ratio<ls> >

class duration

{

public:
typedef Re
typedef Pe

congtexpr
~duration(

duration{c

duration& operator=(const duration&) =

template <

P rep;
riod period;

duration({} =
) = default;

onst duration&

class Rep2»>

default;

default;

constexpr explicit duration(const Rep2& r);

template <
constexpr

constexpr
constexpr
constexpr
duration&
duration o
duration&
duration o
durations&
durations&
duration&
duration&
durations
duration&

class Rep2,

rep count ()

duration operator- ()
operator++ () ;
perator++ (int) ;
operator-- () ;
perator-- (int) ;
operator+= (const
operator-=(const
operator*=(const
operator/= (const
operator%=(const
operator%= (const

class Period2>
duration{const duration<Rep2,

const;
duration operator+ ()

const;
const;

duraticng d);
duration& d);
rep& rhs);

rep& rhs);

rep& rhs);
duration& rhs);

static constexpr duration zerol();
static constexpr duration min() ;
static constexpr duration max() ;

}i

template <clas
constexpr bool
const dura
const dura

template «clas
constexpr bool
const dura
const dura

template <clas
constexpr bool

class Rep2,

class Rep2,

s Repl, class Periodl,
operator=={(

tion<Repl, Periodl>& lhs,
tion<Rep2, Period2>& rhs);
s Repl, class Periodl,
operator!={

tion<Repl, Periodls& lhs,
tion<Rep2, Period2s& rhs);
s Repl, class Periodl,

operator< (

class Rep2,

default;

Period2>& d) ;

class Period2>

class Period2»

class Period2>
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return p->fetch sub(il,order;;
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const duration<Repl, Periodl>& lhs,
const duration<Rep2, Period2s& rhs);

template <class Repl, class Periodl, class Rep2,
constexpr bool cperator<={

const duration<Repl, Periodl>& lhs,

const duration<Rep2, Period2x>& rhs);

template <class Repl, class Periodl, class Rep2,
constexpr bool operator>(

const duration<Repl, Periodl>& lhs,

const duration<Rep2, Period2s& rhs);

template <class Repl, class Periodl, class Rep2,
constexpr bool operators={

const duration<Repl, Periodls& lhs,

const duration<Rep2, Period2>& rhs);

class

class

class

template <class ToDuration, class Rep, class Period»
constexpr ToDuration duration cast {const duration<Rep,

Period2>

Period2>

Period2>

Periods>& d);
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I'* operator++{) volatile noexcept;
T* operator++ () noexcept;
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template <class Rep2, class Periodil:>
constexpry duration(const duration<Rep2, Period2s>& d);
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congstexpr duration{) = default;
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return this->fetch add{l) ;
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template «<class RepZ>
constexpr explicit duration{const Rep2& 1) ;
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I'* operator--{) volatile noexcept;
T* operator-- () noexcept;
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bank.done (};

machine.done () ;
interface_hardware.done () ;
atm_thread.join() ;
bank_thread.join() ;
if_thread.join();
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T* atomic_fetch_sub_explicit(
volatile atomic<T*>* p, ptrdiff t i,memory order order) noexcept;
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namespace std

{

namespace chrono
{
template<typename Rep,typename Period = ratio<ls>>
clags duration;
template<
typename Clock,
typename Duration = typename Clock::duration>
class time point;
class system_clock;
class steady_clock;
typedef unspecified-clock-type high resolution_clock;
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I'* atomic_fetch sub_expliciti
atomic«T*>* p, ptrdiff t i, memory order order) noexcept;
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I'* atomic_fetch subivolatile atomic<«T+*>* p, ptradlff t 1) noexcept;
T* atomic fetch sub{atomic<T*>* p, ptrdiff t i) noexcept;
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return p->fetch sub{1i);
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congtexpr duration operator-1{) const;
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namespace std

{

enum class future status {
ready, timeout, deferred };

enum class future_errc

t

broken_promise,
future_ already retrieved,
promise_already satisfied,
no_state

class future_error;

const error_category& future category();

error_code make_error_code (future_errc e);
error_condition make error condition(future errc e};

template<typename ResultTypes>
class future;

template<typename ResultTypes
class shared_future;

template<typename ResultType>
class promise;

template<typename FunctionSignature>
class packaged_task; // no definition provided

template<typename ResultType,typename ... Args>
class packaged task<ResultType (Args...)>;

enum class launch {
async, deferred

I
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templatestypename FunctionType, typename ... Args>
futurecresult_of <FunctionType (Args...)
async (FunctionTypess func,Argss ... args);

template<typename FunctionType, typename ... Args>
futurecresult_of<FunctionType (Args...)>::type>
async (sta: :launch policy, FunctionTypes& func,Argss ... args);
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congtexpr duration operator+{) const;
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T'* operator-=(ptrdlff_ t 1} volatile noexcept;
T* operator-=(ptrdiff t i} noexcept;
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return this->fetch sub(i) - 1;
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duration& operator++1(};
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template<typename ResultTypes
class future
{
public:
future () noexcept;
future (future&s&) noexcept;
future& operator={(future&&) noexcept;

~future(};
future (future const&) = delete;
future& operator={(future const&) = delete;

shared_future<ResultType> share();
bool valid{} const noexcept;

see description get();

void wait ();

template<typename Rep,typename Periods>
future_status wait_for(
std::chrono: :duration<Rep, Pericd> const& relative time);

template<typename Clock,typename Durations>
future_status wait_until(
std::chrono: :time_point<Clock,Duration> const& absolute_time);
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++this->1nternal count;
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return this->fetch add(i}) + 1;





OEBPS/Image00402.jpg
durationcint,ratios1,10005> ms(s); < 3 R TR ms FE

duration<int,ratio<l,1»> s(ms); BHH
Qurationsdouble, ratioei, 1> 62 (ns); o— FEW), 2conat—0005
Gurationcint  ratioc , 1000000- us (n8); R e coi i





OEBPS/Image00644.gif
T'* operator+=(ptrdlff_t 1} volatile noexcept;
T* operator+=(ptrdiff t i} noexcept;





OEBPS/Image00403.gif
congtexpr rep count{} const;
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return this->fetch add(i}) + 1;
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I'* operator--{int) volatile noexcept;
T* operator--{(int) noexcept;
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this->count{

uration cast<duration<Rep, Periods>=>(d} .count ()
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return this->fetch sub{l) ;
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class atm
messaging: :receiver incoming;
messaging: :sender bank;
messaging: :sender interface_hardware;
void (atm::*state) {};
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std: :string account;
unsigned withdrawal_amount;
std::string pin;

void process_withdrawal ()
{
incoming.wait ()
.handle<withdraw_ok>{

[&] {(withdraw_ok const& msg})

{
interface_hardware.send(

issue_money (withdrawal_amount)) ;
bank.send(
withdrawal_processed(account,withdrawal_amount)) ;
state=&atm: :done_processing;
b
)
.handle<withdraw_denied> (

[&] {(withdraw_denied const& msg)

{
interface_hardware.send(display_insufficient_funds()});
state=gatm: :done_processing;

}

)

.handle<cancel presseds>(

[&] (cancel_pressed const& msg)

{
bank.send (

cancel_withdrawal {account,withdrawal_amount)) ;
interface hardware.send(
display withdrawal_ cancelled());
state=&atm: :done_processing;
b
)i
}

void process_balance ()
{
incoming.wait ()
-handle<balance> (

[&] (balance const& msyg)

{
interface_hardware.send(display_balance (msg.amount)} ;
state=&atm::wait_for_action;

}

)

.handle<cancel_presseds>(
[&] (cancel pressed const& msg)

{

}
Vi

state=&atm: :done_processing;

}
void wait_for_action()

{
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quever g;

e omom—
dispatcher (dispatcher consté)=delete; £S5
prpeme o B ——"
typename Func>. ARHRR
i i )
foris; WEHE
{
et R

) i

bool dispatch(
std: 1shared_ptremessage_base> consta msg)

(
5 (Aynamc_cast curapped_mesaage<close_queues+s (nag.get (1))
{
throw close_qusue();
}
return false;
} ;
puplic: G
aispatcher (dispatcherss other) i
qlother.q), chained (other. chainsd)
{
o chstandetin SRS
M

explicit dispatcher (quever g ):
alg_), chained (false)
i

templatectypenane Message, typename Funcs 1 i TemplateDispatcher
TemplateDi apat cher<dispatcher, Message, Funcs AR REHE
handle (Funcéé £)

{

return TemplateDispatcherdispatcher,Message, Func(
q,this, std: : foruardesuncs (£)) ;

}

-aispatcher() noexcept (false)

- AT
if (1chained) St
{

}

wait_and_dispatch() ;
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BENGApACa e MeTing
{
template<typenane PreviousDispatcher,typename lisg, typename Funcs
Class TemplateDispatcher
{
quever q;
PreviousDispatchers prev;
Func £7
bool chained;

TemplateDispatcher (TemplateDispatcher consts)=delete;
TemplateDispatchers operators (TemplateDispatcher consts)=delete;

template<typenane Dispatcher, typename OtherMsg,typename OtherFuncs
friend class TemplateDispatcher;

TemplateDispatcher A2 EE %
{
{
it neonqmais s pop @ SERTAATHD,

if (dispatch (msg) )
break;

}

bool dispatch(std: :shared ptremessage_bases consti msg)





OEBPS/Image00616.gif
integral-type operator&=(integral-type 1) volatile noexcept;
integral-type operator&={integral-type i) noexcept;
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namespace messaging

{

class receiver

{ — receiver $H
queue q; <J 2787 SeiflRAFERBIFIAR
public: i sender
operator sender ()
{

return sender (&q) ;

! eI
dispatcher wait () alie
(

}

return dispatcher (&q);

}i





OEBPS/Image00613.gif
return this->fetch add(i}) + 1;
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namespace messaging

{

class close_queue

i

class dispatcher

{

FARXANTIE
HE
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integral-type operator-
integral-type operator-

integral-type 1) volatlle noexcept;
integral-type i) noexcept;
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struct card_inserted

{

std::string account;

explicit card_inserted(std::string const& account_ ):
account (account_}

bi
struct digit pressed

{

char digit;

explicit digit_pressed(char digit_}:
digit (digit )
{}

b

struct clear_last_pressed
{}i

struct eject_card

{}i

struct withdraw_pressed

{

unsigned amount;

explicit withdraw_pressed(unsigned amount_) :
amount {(amount_}

{}
Y

struct cancel_pressed

{}:

struct issue_money
unsigned amount;
issue_money (unsigned amount ) :
amount {amount_}

struct verify pin
std::string account;
std::string pin;
mutable messaging::sender atm_gueue;

verify pin{std::string const& account_,std::string const& pin_
messaging::sender atm_gueue ) :
account (account_),pin{pin_),atm gqueue{atm_queue_})

{}
}i

struct pin_verified

{1;
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return this->fetch or(i,std::memory order seq cst) | 1i;
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struct

{3

struct

{1

struct

{}:

struct

{}:

struct

{3

struct

{1

struct

{}:

struct

{

pin_incorrect

display_enter_pin

display enter card

display_insufficient_funds

display withdrawal cancelled

display_pin_incorrect_message

display withdrawal options

get_balance

std: :string account;
mutable messaging::sender atm_queue;

get_balance (std::string const& account ,messaging
account (account_) ,atm_gueue (atm_queue_)

{3
bi

struct

{

balance

unsigned amount;

explicit balance (unsigned amount_) :

{}
Vi

struct

{

amount {(amount_}

display_balance

unsigned amount;

explicit display_balance (unsigned amount_):

{}
Vi

struct

{y:

amount (amount_ )

balance_pressed

::sender atm_queue ) :
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integral-type operator”™
integral-type operator”

integral-type i) volatile noexcept;
integral-type i) noexcept;
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if (vrapped_message<tsg> wrapper=
dynamic_cast cwrapped_message<Msg>*> (nsg.get ()]

(
£ (weapper-~contents) ; R
return true; WREH

}
b a1
return prev--dispatch(msg) ; s
}
)
publie:

TemplateDispatcher (TemplateDispatcherss other)
qlother g prevother .prev) ,f (std: :move (other .£) ),
chained (other .chained)

{
}

TemplateDispatcher (queuet q_, PreviousDispatchers prev_,Funcid £_):
Qla_) prev(prev_) £ (std: : forwarde<Funcs (£_) ), chained (£alse)

other. chained=true;

{
¥

template<typenane OtherMsg, typename OtherFunc>
TemplateDi spatcher<TemplateDispatcher, OthezMsg, Otherfuncs
handle (OtherFuncas of)

prev_->chained-true;

i return TemplateDispatchers T DA AHAY
eiailiioion:thdv oonbrag;othermuncs iy
AT A Mo e v 1
)
sowinsonlepardhed noexospe {Fiise}
b st chntond fitmsE
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return this->fetch and(i) & 1;
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struct withdraw

{

Vi

std::string account;
unsigned amount;
mutable messaging::sender atm_gueue;

withdraw(std::string const& account_,
unsigned amount_,
messaging: :sender atm_gueue_) :
account (account_) , amount {(amount_) ,
atm_queue (atm_gqueue_)

{3

struct withdraw ok

{}

struct withdraw_denied

{}:

struct cancel withdrawal

{

bi

std::string account;
unsigned amount;

cancel_withdrawal (std::string const& account_,
unsigned amount ) :
account (account_} ,amount (amount )

{

struct withdrawal_ processed

{

std::string account;
unsigned amount;

withdrawal processed(std::string const& account_,
unsigned amount_) :
account (account_) , amount {(amount_)

{3
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integral-type operator|=(integral-type i) volatile noexcept;
integral-type operator|=(integral-type i) noexcept;
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return this->fetch sub{l) ;
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integral-type operator+=(integral-type 1) volatile noexcept;
integral-type operator+={integral-type i) noexcept;
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int mainti)

bank machine bank;
interface_machine interface_hardware;

atm machine (bank.get_sender (), interface_hardware.get_sender ()} ;

std::thread bank_thread (&bank_machine::run, gbank) ;
std::thread if thread(&interface machine: :run, &interface hardware) ;
std::thread atm_thread{&atm::run, &machine};

messaging: :sender atmqueue (machine.get_sender ()} ;
bool quit_pressed=false;

while (!quit_pressed)

{

char c=getchar();

switch(c)

{

case '0':

case 'l':

case '27:

case '3':

case '4':

case '5':

case '6':

case '7':

case '8':

case '9':
atmgueue.send (digit_pressed(c)};
break;

case 'b':
atmgueue . send (balance pressed{());
break;

case 'w':
atmqueue . send (withdraw_pressed(50}) ;
break;

case 'c':
atmgueue.send (cancel_pressed ()} ;
break;

case 'q':
quit_pressed=true;
break;

case 'i':

atmgueue.send(card_inserted("accl234"));
break;
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class bank_machine

{

messaging: :receiver incoming;
unsigned balance;
public:
bank_machine () :
balance (199)
{

void done()

{
H

void run()

{

get_sender () .send (messaging::close_gueue (}) ;

try
{
for(::)
{
incoming.wait ()
.handle<verify pin>(
[&] (verify_pin const& msg)
{

if (msg.pin=="1937")

{
1

msg.atm_gueue.send (pin_verified());
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T* atomic_retch_aadd(volatile atomic<T*>* p, ptrdilff_t 1} noexcept;
T+ atomic fetch add(atomic«T*>* p, ptrdiff t i)} noexcept;
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else

{
}

msg.atm_queue.send (pin_incorrect());

}
)
.handle<withdraw> (
[&] (withdraw const& msg)

{

if (balance>=msg.amount)

{
msg.atm_gueue.send (withdraw_ok ()} ;
balance-=msg.amount ;

H

else

{
}

msg.atm_queue.send (withdraw_denied()) ;

}
)
.handle<get_balance>{
[&] (get_balance const& msg)

{

}
)
.handle<withdrawal processed>(
[&] (withdrawal_processed const& msg)
{
}
)
.handle<cancel withdrawal>(
[&] {(cancel withdrawal const& msg)
{
}
)i

msg.atm_gueue.send(::balance (balance)) ;

}
b

catch(messaging: :close_queue const&)

{
b
}

messaging: :sender get_sender ()

{
}

return incoming;

L,
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return p->fetch add{i) ;
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unsigned const pin_length=4;

pin+=msg.digit;

if (pin.length()==pin_length)

{
bank.send(verify_pin{account,pin, incoming}) ;
state=gatm::verifying pin;

}
)
.handle<clear_ last_pressed>(
[&] (clear_last_pressed const& msg)
{
if (Ipin.empty ()

{
b

pin.pop_back () ;

!
)
.handle<cancel_pressed>{
[&] (cancel pressed const& msg)

{

}
)i

state=&atm: :done_processing;

}

void waiting_for_card()
{
interface hardware.send(display enter card());
incoming.wait (
.handle<card inserted>(
[&] (card_inserted const& msg)
{
account=msg.account;
pin=vn;
interface_hardware.send(display_enter_pin());
state=&atm: :getting_pin;

}

void dene_ processing()

{
interface_hardware.send(eject_card());
state=&atm: :waiting_for_ card;

}

atm(atm const&)=delete;
atmé& operator=(atm consté&)=delete;

public:
atm(messaging: :sender bank ,
messaging: :sender interface_hardware_):
bank (bank_),interface hardware (interface hardware )

1





OEBPS/Image00624.gif
pool atomic_compare_exchange_weak_explicit

T*
T*
T*

T*

T*

T *

T*

T*

atomic<T*>*,T* * old_value, T* new_value,
memory order success_order,memory order failure order) noexcept;

atomic_fetch_add{velatile atomic<T*>*, ptrdiff_t) noexcept;
atomic_fetch add{atomic<T*>*, ptrdiff t) noexcept;
atomic_fetch_add_explicit(

volatile atomic<T*>*, ptrdiff t, memory order) noexcept;
atomic_fetch_add_explicit(

atomic<T*>*, ptrdiff t, memory order) noexcept;
atomic_fetch sub{veclatile atomic<T*>*, ptrdiff_ t) noexcept;
atomic_fetch_sub{atomic<T*>*, ptrdiff_t) noexcept;
atomic_fetch_sub_explicit(

volatile atomic<T*>*, ptrdiff t, memory order) noexcept;
atomic_fetch_sub_explicit(

atomic«T*>*, ptrdiff t, memory order) noexcept;
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vold done ()

{
!

void run()

{

get_sender () .send(messaging::close queue(}) ;

state=&atm::waiting_for_card;
try
{

for(;i)

{
}

(this->*state) (};

}
catch (messaging: :close_gueue const&)
{
}
}

messaging: :sender get_sender ()

{
}

return incoming;
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I'* fetch_add(
ptrdiff_t i,memory order order
volatile noexcept;

T* fetch_add(
ptrdiff t i,memory order order

memory_order_seq_cst)

memory order seq cst)

noexcept;
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std::lock_guard<std::mutex> lk(iom);
std: :cout
<<"The balance of your account is "
<<msg.amount<<std: :endl;

}
)
.handle<display_withdrawal_optionss>(
[&] (display withdrawal options const& msg)
{
{
std::lock_guard<std::mutex> lk(iom);
std::cout<<"Withdraw 50? (w)"<<std::endl;
std: :cout<<"Display Balance? (b)"
<<gtd::endl;

std::cout<<"Cancel? (c)"<<std::endl;

1
)
.handle<display withdrawal cancelled>(
[&] (display withdrawal cancelled const& msg)
{
{
std::lock_guard<std::mutex> lk(iom);
std::cout<<"Withdrawal cancelled"
<<std::endl;

}
)
.handle<display pin incorrect_message> {
[&] (display_pin_incorrect_message const& msg)
{
{
std::lock guard<std::mutex> 1k {iom);
std::cout<<"PIN incorrect"<<std::endl;

}
)
.handle<eject_card»(
[&] (eject_card const& msg)
{
{
std::lock guard<std::mutex> 1k {(iom);
std: :cout<<"Ejecting card"<<std::endl;

}
catch (messaging: :close_queue&
{
}
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T* fetch_subl
ptrdiff t i,memory_order order
volatile noexcept;

T+ fetch_sub(
ptrdiff t i,memory order order

memory order_seq cst)

memory order seq cst)

noexcept ;
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messaging: :sender get_ sender (]

{
}

return incoming;

L,
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class intertface_machine

messaging::receiver incoming;
public:
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T+ atomic_fetch aad_explicit(

volatile atomic«T*>* p, ptrdiff_t i,memory_order order} noexcept;
T* atomic_fetch add explicit(

atomic«T*>* p, ptrdiff t i, memory order order) noexcept;





OEBPS/Image00387.gif
vold done ()

{
!

vold run()

{

get_sender () .send (messaging::close_gueue()) ;

try
{
for(;;)
{
incoming.wait ()
.handle<issue_ moneyx (
[&] (issue_money const& msg)
{
{
std::lock_guard<std: :mutex> lk{iom);
std::cout<<"Issuing "
<<msg.amount<<std: :endl;

}
)
.handle<display insufficient funds>(
[&] (display_insufficient_funds consts& msg)
{
{

std::lock guard<std::mutex> lk{iom};
std::cout<<"Insufficient funds"<<std::endl;

}
)
.handle<display enter pin>(
[&] (display_enter_pin consts& msg)
{
{

std::lock guard<std::mutex> lk{iom};
std::cout

<<"Please enter your PIN (0-9)"
<<sgtd::endl;

}
)
.handle<display enter cards>(
[&] (display_enter_card consté& msg)
{
{
std::lock_guard<std::mutex> lk{iom);

std: :cout<<"Please enter your card (I)"
<<gtd::endl;

}
)
.handle<display_balance>(
[&) (display balance const& msg)

{
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return p->fetch add(1i, order;;
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template<typename T>
struct atomic<T*>

{

atomic () noexcept = default;
constexpr atomic{T*) noexcept;
bool operator=(T*) volatile;
bool operator=(T*)};

atomic (const atomic&) = delete;
atomic& operator=(const atomicg&) = delete;
atomic& operator=(const atomic&) volatile = delete;

bool is_lock_free() const volatile noexcept;

bool is_lock_free() const noexcept;

void store(T*,memory order = memory order seq cst) volatile noexcept;
void store(T*,memory_order = memory order_seq_cst) noexcept;

T* load({memory order = memory order seq cst) const volatile noexcept;
T+ load(memory order = memory order seq cst) const noexcept;

T* exchange (T*, memory_order memory_order_seg_cst) volatile noexcept;
T* exchange (T*,menory_order = memory_order_seg_cst) noexcept;

boel compare_exchange_strong(
T* & old_value, T* new_value,
memory order order = memory order seq cst) volatile noexcept;
bool compare_exchange_strong (
T* & old _value, T* new value,
memory_order order = memory_order_seg_cst) noexcept;
bool compare_exchange_strong (
T* & old_value, T* new_value,
memory order success_order,memory order failure order)
volatile noexcept;
bool compare_exchange_strong (
T* & old_value, T* new value,
memory_order success_order,memory_order failure_order) noexcept;
bool compare_ exchange weak (
T* & old_value, T* new_value,
memory_order order = memory_order_seq cst) volatile noexcept;
bool compare_exchange_weak {
T* & old value, T* new value,
memory order order = memory order seq cst) noexcept;
bool compare_exchange_weak (
T* & old value, T* new value,
memory_order success_order,memory_order failure_order)
volatile noexcept;
bool compare_exchange_weak (
T* & old_value, T* new_value,
memory order success order,memory order failure order) noexcept;

operator T*{) const volatile noexcept;
operator T*{) const noexcept;

T+ fetch add(

ptrdiff_t,memory_order = memory_order_seq_cst) volatile noexcept;
T* fetch_add(

ptrdiff t,memory order = memory order seq cst) noexcept;
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interface hardware.send{display withdrawal options{});
incoming.wait ()
.handle<withdraw pressed>(
[&] (withdraw_pressed const& msg)
{
withdrawal_amount=msg.amount;
bank.send (withdraw (account,msg.amount, incoming} ) ;
state=&atm: :process_withdrawal;
}
)
.handle<balance_pressed> (
[&] (balance_pressed const& msg)
{
bank.send (get_balance (account, incoming) ) ;
state=g&atm: :process_balance;
}
)
.handle<cancel_pressed> (
[&] (cancel pressed const& msg)

{

}
)i

state=gatm: :done_processing;

}

void verifying pin()
{
incoming.wait ()
.handle<pin_verified>(
[&] (pin_verified const& msg)

{

}
)
.handle<pin incorrects>{
[&] {(pin_incorrect const& msg)

{

state=gatm: :wait_for_action;

interface_hardware.send(
display pin incorrect_message());
state=g&atm: :done_processing;
}
)
.handle<cancel_presseds (
[&] (cancel pressed const& msg)

{

}
)i

state=&atm::done_ processing;

}

void getting_pin{()
{
incoming.wait ()
.handle<digit_presseds>{
[&] {digit pressed const& msg)
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fetcn subl

ptrdiff_t,memory_order
T+ fetch sub(

ptrdiff_t,memory_order = memory_order_seq_cst) noexcept;

memory_order_seq_cst) volatile noexcept;

T* operator++() volatile noexcept;

T* operators++() noexcept;

T* operator++(int) volatile noexcept;
T* operator++(int) noexcept;

T* operator--() volatile noexcept;

T* operator--() noexcept;

T* operator-- (int) volatile noexcept;
T* operator-- (int) noexcept;

T* operator+=(ptrdiff_t) volatile noexcept;
T* operator+= (ptrdiff t) noexcept;
T* operator-=(ptrdiff_t) veolatile noexcept;
T* operator-=(ptrdiff t) noexcept;

}i

bool atomic_is_lock free(volatile const atomic<T*>*) noexcept;
bool atomic_is_lock free(const atomic<T*>*) noexcept;
void atomic_init(volatile atomic<T*>*, T*) noexcept;
void atomic_init (atomice<T*>*, T*)} noexcept;
T* atomic_exchange (volatile atomic<T*>*, T*) noexcept;
T+ atomic_exchange (atomiceT*>*, T*) noexcept;
T* atomic_exchange_explicit (volatile atomic<T*>*, T*, memory_order)
noexcept ;
T* atomic_exchange explicit (atomic<T*>*, T*, memory order) noexcept;
void atomic_store(volatile atomic<T*>*, T*) noexcep!
void atomic_store(atomic<T*>*, T*) noexcept;
void atomic_store_explicit (volatile atomic<T*s*, T*, memory_order)
noexcept ;
void atomic_store_explicit (atomic<T*>*, T*, memory_order) noexcept;
T+ atomic_load(volatile const atomic<T*>*) noexcept;
T* atomic_load{const atomiceT*>*) noexcept;
T+ atomic_load explicit(volatile const atomic<T*>*, memory order) noexcept;
T* atomic_load_explicit (const atomic<T+*>*, memory_order) noexcept;
bool atomic_compare exchange_strong(
volatile atomic<T#*>*,T* * old value,T* new_value) noexcept;
bool atomic_compare_exchange_strong(
volatile atomic<T*>*,T* * old value,T* new_value) noexcept;
bool atomic_compare_exchange_strong_explicit (
atomic<T*>*, T+ » old value,T* new _value,
memory_order success_order,memory_order failure_order) noexcept;
bool atomic_compare_exchange_strong_explicit (
atomic<T*»*,T* * old_value,T* new_value,
memory order success order,memory_order failure order) noexcept;
bool atomic_compare exchange weak (
volatile atomic<T*>*,T+ * old_value,T* new_value) noexcept;
bool atomic_compare_sxchange_weak (
atomic<T*>*,T* * old_value,T* new_value) noexcept;
bool atomic_compare exchange weak explicit(
volatile atomic<T*>*,T* * old_value, T* new_value,
memory order success order,memory order failure order) noexcep
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return this->fetch xor (i, std
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#include <tuture>
#include <iostream>

int find the answer to_ltuae();

void do_other stuff();

int main()

{
std::future<int> the_answer=std::async(find_the_answer_to_ltuae);
do_other_stuff();
std::cout<<"The answer is "<<the_answer.get () <<std::endl;
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{

private Erd
mutable stdsimutex mut; Ty
5t queueTs data_quene;

sta. scondition varisble data_cond;

A

public:
threadsate_queue ()
)
threadsate_queue (threadsafe_queue const other)
{
std: 1 lock_guardestd: smutex> 1k (other.mut) ;
data_queua-other.data_queue;
)
void push(T new_value)
(
std: slock_guardestd: smutes> 1k (mut) ;
data_queus .push (new_value) ;
data_cond. notify_one () ;
}
void vait_and_pop(1& value]
(
std: runique_lockestd: rmutex> 1k (mut) ;
data_cond.wait (1k, (this] {return 1data_queue.empty();}) s
value-data_queue. front () ;
data_queve.pop ) ;
)
std: sshared_ptreT> vait_and_pop()
(
std: sunique_lockestd: imutexs 1k (mut) ;
data_cond.wait (1k, (this] {return idata_queve.empty():});
Std: Tshared_preTs res(std: :make_shared<T>(data_queue.front ()] ;
data_queve.pop ()
return res;
)
Bool try_pop (T& value)
(

std: 1lock_guardestd: imutex> 1k (mut) ;
if (data_gueue .empty ())

return false
value=data_gueue. front () ;
data_queue.pop ) ;
return true;

std: :shared_ptreT> try_pop()

std: :lock_guardestd: smutexs 1k (mut) ;
if (data_queue..empty ()

return std::shared prr<Ts();
std: :ohared_pteeT> res(std: imake_sharedeT(data_queue.fxont ()
data_queue.pop() 1
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return res;

}

bool empty() const

{
std::lock_guardestd: :mutex> Tk (mut) ;
return data_queus.empty () ;
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#include <queues>
#include <mutex>
finclude <condition variable>

template<typename T>
class threadsafe_queue
{
private:
std: :mutex mut;
std: :queue<T> data_queue;
std::condition variable data cond;
public:
void push(T new value)
{
std::lock guard<std::mutex> lk{mut});
data_gqueue.push (new_value) ;
data_cond.notify_ome();

}

void wait_and_pop(T& value)
{
std::unique_lock<std::mutex> lk(mut);
data_cond.wait (1k, [this] {return !data_queue.empty();}) ;
value=data_ queue.front () ;
data_queue.pop () ;

bi
threadsafe_queue<data_chunk> data_queue; <1—0

void data preparation_thread()

{
while (more_data_to_prepare())
{
data_chunk const data=prepare_datal() ;
data_qgueue.push(data) ; 4—0

}

void data processing thread(
{
while (true)
{
data_chunk data;
data gueue.wait_and pop(data}; 446,
process (data) ;
if (is_last_chunk(data)
break;
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#include
#include
#include
#include

<queue>
<memory>

<mutexs
<condition_variables

templatectypename T>
class threadsafe_gueue
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void pop ) ;
template <class... Args> void emplace (Args&&... args);

L,
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#include <memory> <) HT std-shared_ptr

template<typename T>

class threadsafe_queue

{

public:
threadsafe_queue () ;
threadsafe_queue (const threadsafe_queues) ;
threadsafe_queue& operator=

const threadsafe_gueues) = delete; R A
void push(T new_value) ; RE

bool try_pop(T& value) ; @

std::shared ptreT> try_pop(); <@

void wait_and_pop (T& value) ;
:shared_ptr<T> wait_and_pop() ;

bool empty () const;
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data_cond.walt {

1k, [] {return !data_queue.empty();}): <1—9
data_chunk data=data_ queue.front () ;
data_queue.pop () ;
1k.unlock () ;
process (data) ;
if (is_last_chunk (data))

break;
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template <class T,

class queue {

public:
explicit
explicit

template
template
template
template

class Container =

queue (const Containeré) ;
queue (Containers& =

st

Container());

<class Allocs> explicit queue(const Alloc&);

<class Allocs>
<class Alloc>
<class Alloc>

void swap (queue& @) ;

bool empty() const;
size_type size() const;
T& front();

const T& front() const;
T& back () ;

const T& back(} const;

void push(const T& x);
void push(T&s x) ;

queue (const Containers,
queue (Containers&s,
queue {queue&s,

const Allocs) ;
const Allocs) ;
const Alloc&);
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std: :mutex mut;
std: :queue«data_chunk> data_gqueue; <}—o
std::condition_variable data_cond;

void data_preparation_thread()

{

while (more_data_to_prepare()}

{
data_chunk const data=prepare_datal();
std::lock_guard<std: :mutex> lk{mut) ;
data_queue.push(data) ; 4—0
data_cond.notify_one(); <)

}

void data_processing_thread()

{

while (true)

{

std: :unique lock<std::mutex> lk(mut); 4—0
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vold done_walting()

{
--count; <}—o
if (!--spaces) 4—0
{

spaces=count.load () ; 4—9
++generation;
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gpaces=count . load{} ;
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#incluae
#include
#include
#include

class dn

class dn;

{

std:

muta
public:

dns_

{

'

void

{

<map>

<string>

<mutex:>

<boost /thread/shared_mutex.hpp>

s_entry;

s_cache

:map<std::string,dns_entry> entries;
ble boost::shared mutex entry mutex;

entry find entry(std::string const& domain) const

boost: :shared lock<boost::shared mutex> lk(entry mutex);
std: :map<std::string,dns_entry>::consgt_iterator const it=s

entries.find(domain) ;
return ({(it==entries.end())?dns entry{():it->second;

update_or_add_entry(std::string const& domain,
dns_entry const& dns_details}

std::lock_guard<boost::shared mutex> lk(entry mutex);
entries[domain] =dns_details;

R 2,
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spaces=count.load(};

++generation;
}
else
{
while (generation.load()==gen)
{
std::this_thread::yield();
}
}
}
void done_waiting()
{
--count ;
if (1--spaces)
{
spaces=count . load(} ;
++generation;
}
}

Vi

template<typename Iterators
void parallel partial_sum(Iterator first,Iterator last)

{

typedef typename Iterator::value_type value_type;

struct process_element @

{

void operator(} (Iterator first,Iterator last,
std::vector<value_type>& buffer,
unsigned i,barriers b)

{
value_type& ith_element=*(first+i);
bool update_source=false;
for(unsigned step=0,stride=1;stride<=i;++step,stride~=2)
{
value_type const& source=(step$2)? <@
buffer[i] ;ith_element;
value_types dest=(step%2)?
ith_element :buffer(il;
value_type const& addend= (step%2)? 3]
buffer[i-stride] :*(first+i-stride);
dest=source+addend; @
update_source=! (step$2) ;
b.wait () ; <@
)
if (update_source} <@
{
ith_element=buffer(i];
}
b.done_waiting(); @
}
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bool flag;
std: :mutex m;

void wait_for_flag()

{

std: :unique_lock<std: :mutex> lk(m); W
while (1flag)

( RER 100 2#
1k.unlock () ;
std::this_thread::sleep_for(std::chrono: :milliseconds (100));

1k.lock () ;
) 1 EFHELFT
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struct barrier
std::atomic<unsigneds> count;
std: :atomic<unsigned> spaces;
std::atomic<unsigned> generation;

barrier (unsigned count_):
count (count_) , spaces (count_) ,generation(0)
{}

void wait ()

{

unsigned const gen=generation.load();
if (!--spaces)

{
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X{connection_info const& connecticon_detalls_):
connection_details{connection_details_)

void send_data(data_packet consts data) <1—o
{
std::call_once(connection_init_flag,&X::open_connection, this); <—
cennection.send data(data);
; 0
data_packet receive data() 4—9
{
std::call_once{cennection init flag, &X::open cennection, this); <

return connection.receive dataf();
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class thread pool

{

std::atomic_bool done;

thread_safe queue<std::function<void()> > work_gueue; <1—o
std::vector<std::thread> threads; QAC)
join threads joiner; q—o

void worker_thread()

{
while (!done) <1—o
{

std::function<void() > task;

if (work_gueue.try_pop (task)) <1—o
{
task(); 4—0
}
else
{
std::this_thread::yield(); <?—o

}
}

public:
thread_pool () :
done (false), joiner (threads)
{

unsigned const thread count=std::thread::hardware concurrency () ; <19

try

{

for(unsigned i=0;i<thread count;++i)

{

threads.push_back(

std: :thread (&thread pool::worker thread,this)); <1—°
}
}
catch(...)
{
done=true; 4—@
throw;
}
}
~thread_pool ()

{
}

template<typename FunctionType>
void submit (FunctionType f)

{
H

done=true; <1—®

work_queue.push(std: : function<void()>(f)); 44{B

1
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class my_class;

my_class& get_my_class_instance ()

{ PG RELE
static my_class instance; La
return instance;
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unsigned long const length=std::distance(first, last);

if (length<=1)
return;

std: :vector<value_type> buffer (length);
barrier b(length);

std::vector<std::thread> threads(length-1); @
join_threads joiner(threads);

Iterator block_start=first;
for (unsigned long i=0;i<(length-1);++i)
{
threads [i]=std: :thread(process_element (), first,last, 0
std::ref (buffer),i,std::ref (b)) ;

}

process_element () (first,last,buffer,length-1,b); Q@





OEBPS/Image00055.jpg
shared_ptr<some_resource> resource ptr;
:ronce_flag resource_flag; @

void init_resource ()

{
}

void foo()

{ W SHESF

std::call_once (resource_flag, init_resource) ; HA—K
resource_ptr->do_something () ;

resource_ptr.reset (new some_resource) ;
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if (work_gueue.try_pop (task))

{
}
else

{
}

task() ;

std::this_thread::yield();

}

public:
templatestypename FunctionTypes
std::future<typename std::result_of<FunctionType ()>::type> <@
subnit (FunctionType £)

{
typedef typename std:iresult_of<FunctionType ()»::type
result_type; <@

std: :packaged_task<result_type ()> task(std::move(f));
std::future<result_type> res(task.get_future());
work_queue .push (std: move (task) ) 0

return res; 0
}

// rest as before

<@

b





OEBPS/Image00056.gif
class X

{

private:
connection info connection details;
connection_handle connection;
std::once_flag connection init_ flag;

void open connection()

{
1

public:

connection=connection manager.open(connection details);
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class function_wrapper
{
struct impl_base {
virtual void call()=0;
virtual ~-impl_base() {}
i
std: sunique_ptr<inpl_bases impl;
template<typename F>
struct impl type: impl base

{
Pt
impl_type (F&& £_): £(std::move(£_)) {}
void eall() { £0); }
b
public:

template<typename F>
function wrapper (F&& £):

impl (new impl_type<F> (std::move (£)))
8]

void operator() () { impl->call(); }
function_wrapper () = default;

function_wrapper (function_wrapperss other) :
impl (std: :move (other . impl) )
0

function_wrapper& operator=(function_wrappers& other)

{

impl=std: :move (other.impl) ;
return *this;

)

function_wrapper (const function_wrapper&
function_wrapper (function_wrappers)=delete;
function_wrappers operator=(const function wrappers)=delete;

elete;

b

class thread pool
{

thread_safe_gueue<function_wrapper> work_queue;

void worker_thread()

{ RN ERTE

while (1done) std:function
{

function_wrapper task;
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std

tomic<unsigned> count
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std::shared ptr<some_resource> resource ptr;

5td: smutex resource_mutex;
void foo()
( B AR R
St sunique_lockestd: smutexs 1k (resource_matex) ; Bt
iresource_pt)
resource_ptr.reset (new some_resource) ; i e
) §Eg%m%§
1k.unlock () ;

resource_ptr->do_something () ;
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vold undetined behaviour with double checked lockingf()
{

if (!resource ptr) <1—o

{

std::lock guardestd::mutex> lk{resource mutex);
if (lresource_ptr} 4—0
{

resource_ptr.reset (new some_resource) ; 4—9
}

resource_ptr->do_something () ; 4—0
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std::shared_ptr<some_resource> resource_ptr;
void foo()

{

if (!resource ptr)

{





OEBPS/Image00052.gif
resource_ptr.reset (new some_resource) ; <+—4)

}

resource ptr->do_something() ;
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class Y

private:
int some detail;
mutable std::mutex m;

int get_detail () const
{
std: :lock guard<std::mutex> lock_a(m); 44‘)
return some_detail;
}
public:
Y{int sd):some_detail (sd){}

friend bool operator==(Y const& lhs, Y const& rhs
{
if (&lhs==&rhs)
return true;
int const lhs_value=lhs.get_detail(); <)—0
int const rhs_value=rhs.get_detail(); 44‘,
return lhs_value==rhs_value; 4—0
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class thread pool
{

thread safe queue<function wrapper> pool work _gqueue;

typedef std::queue<function wrapper> local_queue_type; QA‘)
static thread local std::unique_ptr<local queue type>
local_work_queue; <la
void worker_ thread()
{
local_work_gueue.reset (new local_queue_type) ; QAG,

while (!done)

{
}

run_pending_task () ;

}

public:
template<typename FunctionTypes
std::future<typename std::result_of<FunctionType()>::type>
submit (FunctionType f)
{

typedef typename std::result_of<FunctionType()>::type result_type;

std::packaged_task<result_type()> task(f);
std::future<result_type> res(task.get_future());

if (local work queue) 4—0
{

i

else

{
}

return res;

local_work gueue->push (std::move (task));

pool_work_cqueue.push{std: :move (task)); <1—°
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typename std::list«T>::1terator divide_polnt=
std::partition(chunk_data.begin(), chunk data.end(),
[&] (T const& val) {return val<partition_val;}};

std::1list<T> new_lower_chunk;

new_lower chunk.splice(new lower chunk.end(},
chunk_data, chunk_data.begin(},
divide_point) ;

std::future<std::list<T> > new_lower= <1—9
pool.submit (std: :bind{&sorter::do_sort,this,
std: :move (new_lower_chunk)));

std::1list<T> new_higher (do_sort (chunk_data)};

result.splice{result.end(),new_higher};

while(!new_lower.wait_for(std::chrono::seconds(0)) ==
std::future_status::timeout)

{

}

result.splice{result.begin(),new lower.get{));
return result;

pool.run_pending task({}; 4—0

I

template<typename T>
std::1list<T> parallel_gquick_sort (std::1list<T> input)

{

if (input.empty{(})

{
}

gorter<T> 3;

return input;

return s.do_sort (input) ;
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std::unique_lock<std::mutex> get_ lock()

{
extern std::mutex some mutex;
std::unigue_lock<std::mutex> lk{some_mutex);
prepare_data() ;

return 1lk; <1—o
}

void process_dataf()

{
std: :unique_locke<std: :mutex> lk{get_lock{)}; <}—0
do_something () ;





OEBPS/Image00267.gif
class work_stealing gqueue

{

private:
typedef function_wrapper data_type;
std: :deque<data_type> the_queue; 44‘)

mutable std::mutex the mutex;

public:
work_stealing_gueue ()

{3

work_stealing queue (const work stealing queue& other)=delete;
work_stealing_gqueue& operator=(
const work stealing queue& other)=delete;

void push(data_type data) <1—Q

{
std::lock_guard<std: :mutex> lock(the_mutex);
the_queue.push_ front (std::move{data));

}

bool empty () const

{
std::lock guard<std::mutex> lock(the mutex) ;
return the_queue.empty () ;

}

bool try pop(data_ type& res) 44‘,

{
std::lock _guard<std::mutex> lock(the mutex) ;
if (the gueue.empty(})

{
}

res=gtd: :move (the_queue.front (}};
the_queue.pop_front () ;
return true;

return false;

}

bool try steal (data type& res) 4—‘,

{
std::lock_guard<std: :mutex> lock(the_mutex);
if (the gueue.empty())
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void get_and process_data()

{

some_class data_to_process=get_next_data_chunk() ; FREMELRT

my_lock.unlock () ;
result_type result=process(data_to_process);

my_lock. lock () ; L EHSEERTMES

write_result (data_to_process,result);
- - R

std: :unique_lockestd: :mutex> my_lock (the_mutex) ; j A} processQRY A
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L,

volid

{

}

run_pending_task()

function wrapper task;
if (local_work_gqueue && !local_work_queue-sempty ()}

{
task=std: :move {local_work_queue->front (});
local_work_gueue-spop () ;
task();

}

else if (pool_work_gqueue.try_pop(task)) 4—0

{
}
else

{
}

task();

std::this_thread::yield(};

// rest as before

+0
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volid lock()

{
check_for_hierarchy violation();
internal_mutex.lock(); +Q
update_hierarchy value(); <}—o

}

void unlock ()

{

this_thread_hierarchy_value=previous_hierarchy_value; 4—0
internal mutex.unlock();

}

bool try lock(}
{
check_for hierarchy violation();
if (!internal_mutex.try_lock()) 4—0
return false;
update_hierarchy value();
return true;

yi
thread local unsigned long ﬁ
hierarchical mutex::this thread hierarchy value (ULONG MAX) ;
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class thread pool

{

typedef function_wrapper task_type;

std::atomic_bool done;

thread safe queue<task_type> pocl work queue;
std::vector<std::unique_ptr<work stealing_ gueue> > queues; <}—o
std: :vectorest :thread> threads;

join_threads joiner;

static thread_local work_stealing_gueue* local_work_queue; <}—o
static thread local unsigned my_ index;

void worker thread{unsigned my index )}

{
my_index=my_index_;
local_work_gueue=queues [my_index] .get () ; 4—6
while (!done)

{
}

run_pending task();
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class some_big_object;
void swap(some_big_objects lhs,some_big_objects rhs);

class x
{
private:
some_big_object some_detail;
std: :mutex m;

public:

X(some_big_object const& sd):some_detail (sd) -
R - L defer_lock REEF

friend void swap (Xe lhs, X& rhs) ThFRE
i T 1
if (glhs==&rhs)
return;

std: :unique_lock<std: :mutex> lock a(lhs.m, std.
std: ;unique_lock<std: :mutex> lock_b(rhs.m,std

std::lock (lock a,lock b);
swap (1hs.some_detail, rhs.some_detail) ; TR
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{
}

res=std: :move (the_gqueue.back(});
the_queue.pop_back() ;
return true;

return false;
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hierarchical_mutex high_level mutex (10000} ; <I—o
hierarchical mutex low_level mutex(5000) ; 4—0

int do_low_level stuff();

int low_level_func()

{
std::lock guard<hierarchical mutex> lk{low level mutex); <}—o
return do_low_level_stuff();

}

void high level stuff {int some_param) ;

void high_level_ func()

{

std::lock guard<hierarchical mutex> lk(high level mutex); <}—o
high_level_stuff (low_level_func()); 43

}

void thread_a() <}—o
{

}

hierarchical_mutex other_mutex(100); <1—o
void do_other_stuff (};

high level func();

void other stuff ()

{
high_level_ func(); 4—6
do_other_stuff ();

}

void thread_b() @
{

std::lock_guard<hierarchical mutex> lk(other mutex) ; O
other stuff();
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class hierarchical_ mutex

{
std: :mutex internal mutex;
unsigned long const hierarchy value;
unsigned long previous_hierarchy value;
static thread local unsigned long this_thread hierarchy value; 44‘)

void check_for_hierarchy_violation()

{

if (this_thread hierarchy value <= hierarchy_ value) QAQ)

{
}

throw std::logic_error (“mutex hierarchy violated”);

!

void update_hierarchy_value ()

{
previous_hierarchy_value=this_thread_hierarchy_value; q‘i,
this_thread hierarchy value=hierarchy value;

!

public:

explicit hierarchical mutex (unsigned long value) :
hierarchy_value (value},
previcus_hierarchy value(0)

{1
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bool pop_task _tfrom_ local queue{task_type& task)

{
!

bool pop_task_from_pool_queue (task_type& task)

{
}

bool pop_task_from_other_thread_gueue(task_type& task) <1—°

{

return local work queue && local work _gueue->try pop(task);

return pool_work_queue.try_pop(task);

for (unsigned i=0;i<queues.size () ;++1)

{
unsigned const index=(my_index+i+1)%queues.size(); <1—9
if {(queues[index] ->try_steal (task})

{
}

return true;

}

return false;

}

public:
thread pool() :
done (false}, joiner (threads)
{

unsigned const thread_count=std::thread::hardware_concurrency({);

try
{
for (unsigned i=0;i<thread count;++i)
{
queues.push_back (std::unique ptr<work stealing gueuex( 4—0
new work stealing gqueue));
threads.push_back(
std::thread(&thread_pool::worker_thread, this,i)};

}

cateh(...)

{

done=true;
throw;

}

~thread_pool ()

{
!

template<typename FunctionType>

std::future<typename std::result_of<FunctionType () >::type> submit (
FunctionType f)

{

done=true;

typedef typename st result of<FunctionType{)>::type result type;
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template<typename Iterator, typename T»>
T parallel accumulate{Iterator first,Iterator last,T init)
{

unsigned long const length=std::distance(first,last);

if (!length)
return init;

unsigned long const block_size=25;
unsigned long const num_blocks=(length+block_size-1)/block_size; 44‘)

std: :vector<std: :future<T> > futures (num_blocks-1);
thread pool pool;

Iterator block start=first;

for(unsigned long i=0;i<{(num_blocks-1);++i}

{
Iterator block_end=block_start;
std::advance (block end,block_size);
futures[il=pool.submit (accumulate block<Iterator,T>()}; QAC,
block start=block_end;

}

T last_result=accumulate_block<Iterator,T>{) (block_start, last);

T result=init;

for {(unsigned long i=0;i< (num_blocks-1);++1i)

{
}

result += last_result;
return result;

result+=futures[i] .get (};
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template<typename T>

struct sorter <1—o

{
thread pool pool; 4—@

std::1ist<T> do_sort(std::1list<T>& chunk data)

{

if {(chunk_data.empty())

{
}

std::1ist<T> result;
result.splice(result.begin(},chunk_data, chunk_data.begin{()});

T consté& partition val=*result.begin{)};

return chunk_data;
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vold thread pool::run_pending taski()

{

function_ wrapper task;
if (work_queue.try_pop (task))

{
}
else

{
}

task() ;

std::this_thread::yield();
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#include <exception>
#include <memory>
#include <mutexs>
#include <stack>

struct empty_stack: std::exception

{
}

template<typename T>
class threadsafe_stack

{

private
std::stack<T> data;

mutable std::mutex m;

public:
threadsate_stack() {}
threadsafe_stack (const threadsafe_stacké other)

const char* what () comst throw();

(
std::lock_guardestd: smutex> Lock (other.m) ; R
data-other.data; HiTEs

}

threadsafe_stacke operator=(const threadsafe_stacks) = delete;

void push(T new_value)

(
std: ook _guardestd: smutex> Lock (m) ;
data.push (new_value) ;

}

std: :shared_ptr<T> pop()

{ -2 AR R AR

T — HREHE
if (data.empty()) throw empty_stack();
std::shared ptr<T> const res(std::make_shared<T>(data.top()));

data.pop() ;
; return res; R B
void pop(Ts& value) AEEEE
{
std::lock_guard<std: :mutex> lock (m) ;
if (data.empty()) throw empty_stack();
value=data.top() ;
data.pop() ;
}
bool empty() const
{
std::lock_guard<std: :mutex> lock (m);
return data.empty () ;
}
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template<typename Iterator,typename Func>
void parallel_for_each(Iterator first,Iterator last,Func f)

{

unsigned long const length-std::distance(first,last);

if (1length)
return;

unsigned long const min_per_thread=25;

if (length< (2*min_per_thread))

{
}

else

{

std::for_each(first,last,f); <@

Iterator const mid point=first+length/2;
std::future<void> first_half= < @
std: :async (&parallel_for_each<Iterator, Funcs,

first,mid_point,f) ;
parallel for each{mid_point,last,f); <~©

first_half.get();
) o
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class some_blg object;
void swap (some_big_ocbject& lhs,some_big_object& rhs);

class X
{
private:
some_big_object some_detail;
std::mutex m;
public:
X {some_big object const& sd):some detail(sd){}

friend void swap(X& lhs, X& rhs

{
if (&lhs==&rhs}
return; <'?
std: :lock{lhs.m,rhs.m);
std::lock_guard<std::mutex> lock_a(lhs.m,std::adopt_lock) ; < 0
std::lock_guard<std::mutex> lock_b(rhs.m,std::adopt_lock) ;
swap (1hs.some_detail, rhs.some_detail) ; 43
!
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unsigned long const length=std::distance(first,last);

if (tlength)
return;

unsigned long const min per thread=25;
unsigned long const max_threads=
(lengthemin_per_thread-1)/min_per thread;

unsigned long const hardware_threads=
std::thread: :hardware_concurrency() ;

unsigned long const num_threads=
std: :min(hardware_threads!=0?hardware_threads:2,max_threads)

unsigned long const block_size=length/num_threads;

std::vector<std::future<voids > futures{num threads-1); 1)
std ector<std::thread> threads (num_threads-1};
join_threads joiner(threads);

Iterator block start=first;
for (unsigned long i=0;i<(num_threads-1);++i)
{
Iterator block_end=block_start;
std: :advance (block_end,block_size) ;
std: :packaged_task<void(void) > task( @
10

{

std::for_each(block_start,block_end, f);
b

futures[i]=task.get_future();

threads [i]=std: :thread(std: :move (task)) ; 3]

block_start=block_end;

}
std::for_each(block_start,last,f);
for (unsigned long ji<(num_threads-1) ;++i)

{
futures([i) .get () ; Q@
}
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#include <exception>

#include <memory> <] For sdshared._ptr<>

struct empty stack: std:

{
bi

template<typename T>
class threadsafe_stack RROLE ST
(
public
tnreadsate_stack() ;
threadsafe_stack (const threadsafe_stacks) ;
threadsafe_stacks operators (const threadsafe_stacks) = delste;

exception

const char what() const throw();

void push(T new_value);
std: :shared_ptr<T> pop() ;
void pop(T& value);
bool empty() const;





OEBPS/Image00039.gif
stack<int> sg;

if {(ls.empty(}) <1—o
{

int const value=s.top(); <7—0

s.pop{}); W

do_something(value) ;
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T second half result=parallel accumulate(mid_point,last,T(}); <@
return first half result.get()+second half result; QB
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std: :vector<int> result;
some stack.pop{result};
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template<typename lterator,typename I>

T parallel accumulate(Iterator first,Tterator last,T init)

{
unsigned long const length=std::distance(first,last); <@
unsigned long const max chunk size=25;
if (length<=max_chunk_size)

{
}

else
{
Iterator mid_point=first;
std::advance (mid_point, length/2) ; <@
std::future<T> first_half_result=
std::async(parallel_accumulate<Iterator,Ts, @
first,mid point,init);

return std::accumulate (first,last,init); @
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class some_data

public:
void do_something () ;

b

class data wrapper
{
private:
some_data data;
std: :mutex m;
public:
template<typename Function>
void process_data(Function func)

{

std::lock_guardestd: :mutex> 1(m) ; ik “ZRIPE" HIRE
func (data) ; FAF BB E

b

some_datar unprotected;

void malicious_function (some_data& protected_data)

{
i

data_wrapper x;

void foo() BA—IEBE
( Y j R R
x.process_data (malicious_function); H#TRZRIPG

unprotected->do_something () ; i

unprotected=sprotected_data;





OEBPS/Image00234.gif





OEBPS/Image00038.gif
template<typename T, typename Container=std::deque<T> >

class stack

{

public:

explicit
explicit
template
template
template
template

bool empty{)
size t size()
T& top();

T consté&

stack(const Containerg);
stack (Container&& = Container());

explicit stack{const Alloc&);
stack{const Container&, const Allock);
stack{Container&&, const Alloc&):

<class
<class
<class
<class

top ()

Alloc>
Alloc>
Alloc>
Alloc>

const ;
const ;

const ;

void push(T consté&);
void push (T&&) ;
void pop();

void swap (stack&&) ;

stack (stackss,

const Allock);
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std::thread task_thread;
std: :atomic<bool> task cancelled(false);

void gui_thread()

{

while (true)

{

event_data event=get_event();
if (event.type==quit)

break;
process (event) ;
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#include <list>
#include <mutex>
#include <algorithms>

std::list<int> some_list; <1—o
std: :mutex some_mutex; <@

void add_to_list(int new_value)

{
std::lock_guard<std::mutex> guard(some_mutex} ; 4—9
some_list.push back(new value);

}

bool list_contains(int value_to_find)

( 9
std::lock_guard<std: :mutex> guard(some_mutex) ;
return std::find(some_list.begin(),some_list.end(),value_to_find)
t= some_list.end();
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while(true)

{

event_data event=get_event () ;
if (event.type==quit)

break;
process (event) ;
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std::thread::1d master_thread;
void some_core_part_of_algorithm(}

{

if (std::this_thread::get_id()==master_thread)

{
}

do_common_work () ;

do_master thread work();
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template<typename Iterator,typename Func>
void parallel for each(Iterator first,Iterator last,Func f)
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std: :cout«<<std: :thls thread::get 1d(};
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vold taski()

{

while (!task complete(} && !task cancelled)

{
}

if (task cancelled)

{
}
else

{
}

do_next_operation();

perform_cleanup(} ;

post_gui_event (task_complete) ;

}

void process(event_data const& event)

{

switch(event.type)

{

case start_task:
task_cancelled=false;
task_thread=std::thread(task) ;
break;

case stop_task:
task_cancelled=true;
task_thread.join() ;
break;

case task_complete:
task thread.join();
display_results();
break;

default:
i/ —
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template<typename Iterator,typename T>
struct accumulate_block

{

void operator () (Iterator first,Iterator last,T& result)

{
}

result=std::accumulate (first, last, result);

}i

templatec<typename Iterator,typename T»>
T parallel accumulate (Iterator first,Iterator last,T init)
{

unsigned long const length=std::distance(first,last);

1f (11length) +@

return init;

unsigned long const min_per_thread=25;
unsigned long const max threads=
(length+min_per_thread-1)/min_per_thread; <}—0

unsigned long const hardware_threads=
std::thread: :hardware_concurrency(};

unsigned long const num_threads= <1?
std::min(hardware_threads!=0%hardware_threads:2,max_threads) ;

unsigned long const block_size=length/num_threads;

std::vector<T> results(num_threads);
std::vector«<std::thread> threads(num_threads-1); <1—o

Iterator block start=first;
for (unsigned long 1=0;i<{num_threads-1);++1i)
{
Iterator block_end=block_start;
std::advance (block_end,block_size); <}—o
threads [i]=std::thread( 4—0
accumulate block<Iterator,T>(),
block_start,block_end, std::ref (results[i]));
block_start=block_end; q—e
}
accumulate block<Iterator,T>() (
block start, last,results[num threads-1]); <}—o
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std::ror_each{threads.begin(),threads.end(),
std::mem_fn(&std::thread::join)); <1—®

return std::accumulate(results.begin(),results.end(),init); <P
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class barrier

{
unsigned const count;
std::atomic<unsigned> spaces;
std::atomic<unsigned> generation;

public: Q?
explicit barrier(unsigned count ) :

count (count_) , spaces (count) ,generation(0)

{1

void wait ()

{

unsigned const my_generation=generation; <1—o

if (1--spaces)
( ‘o

spaces=count; <@
++generation; @
}

aelas
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class scoped_thread

{
std::thread t;
public:
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thread(find_element (), <)
block_start,block_end,match,
&result, sdone_flag) ;

threads[i]=st

block_start=block_end;

}
find_element () (block_start,last,match, &result,sdone_flag) ; <@
}
if (tdone_flag.load()) <+
{
return last;
}

return result.get_future(}.get(}; ]
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explicit scoped_thread(std::thread t_): ~Q
t(std::move(t_))
(

if(1

-joinable())
throw std: :logic_error ("No thread”);

i

~scoped_thread ()

{
t.join(); @
}
scoped_thread (scoped_thread consts)=delete;
scoped_threads operators(scoped_thread consts)=delete;

b
struct func; B

void £() B2l
{

int some_local_state;
scoped_thread ¢ (std: :thread (func (some_local_state)));

do_something_in_current_thread () ;

) +~@
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vold operator() (lterator begin, Iterator end,
MatchType match,
std::promise<Iterators* result,
std: :atomiccbool>* done_flag)

{
try
{
for(; (begint=end) && !done flag->load();++begin) <@
{
if (*begin==match)
{
result->set_value (begin) ; @
done_flag->store (true) ; Q@
return;
)
}
}
catch(...) @
{
try
{
result->set_exception(std::current exception()}; <@
done_flag->store (true) ;
)
catch(...) @
{
}
i

Vi

unsigned long const length=st

distance(first,last);

if (1length)
return last;

unsigned long const min per thread:
unsigned long const max_threads=
(lengthsmin_per_thread-1) /min_per_thread;

5

unsigned long const hardware_threads=
std::thread: :hardware_concurrency () ;

unsigned long const num_threads=
std: :min(hardware_threads

?hardware_threads:2,max_threads) ;
unsigned long const block_size=length/num_threads;

std: :promise<Iterator> result; @
std: :atomic<bool> done_flag(false); @
std: :vector<std: :thread> threads(num_threads-1) ;

{
join_threads joiner(threads); %

Iterator block_start=first;
for (unsigned long i=0;i<(num_threads-1) ;++i)
{

Iterator block_end=block_start;

std: :advance (block end,block size);






OEBPS/Image00026.gif
std::thread ()

void some_function();
return std::thread(some_functicn};

std::thread g()
void some_other function({int);

std::thread t(some_other_ function,42);
return t;
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vold I (std::thread t);

void g ()

{
void some_function();
f {std: :thread (some_function)) ;
std::thread t(some_function);
f{std::move(t));
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template<typename Iterator,typename MatchTypes> <)
Iterator parallel_find_impl (Tterator first,Iterator last,MatchType match,
std::atomic<bool>& done)

{
try
{
unsigned long const length=std::distance(first,last);
unsigned long const min_per_thread=25;
if (lengthe< (2*min_per_thread)) ) QB
{
for(;(first!=last) && !done.load(};++first) ]
{
if (*firs! tch)
{
done=true; + @
return first;
)
)
return last; +Q
)
else
{
Tterator const mid_point=first+(length/2); @
future<Iterators async_result=
std::async{&parallel_find_impl<Iterator,MatchTypes>, <0
mid_point, last,match, std: :ref (done)) ;
Iterator const direct result=
parallel_find_impl(first,mid_point, match,done); @
return (direct_result==mid_point)?
async_result.get () :direct_result; @
}
)
cateh(...)
{
done=true; <@
throw;
)
b

cemplate<typename Iterator,typename MatchTypes
Iterator parallel_find(Iterator first,Iterator last,MatchType match)

{

std::atomic<bool> done (false);
return parallel_find_impl{first,last,match,done); <@
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vOold process_bilg_object (std::unique_ptr<bilg object>};

std: :unique_ptr<big_object> p(new big object);
p->prepare_data(42);
std::thread t (process big object,std::move(p)};
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if (end_value)

{
end_value->set_exception({std::current_exception ()} ; <
}
else
{
throw; @
}

i
unsigned long const length=std::distance(first,last);

if (length)
return last;

unsigned long const min per_ thread=25; @
unsigned long const max_threads=
(lengthsmin_per_thread-1)/min_per_thread;

unsigned long const hardware threads=
std::thread: :hardware_concurrency () ;

unsigned long const num_threads=
std: :min(hardware_threads!=0?hardware_threads:2,max_threads);

unsigned long const block_size=length/num_threads;

typedef typename Iterato

::value_type value_type;

std::vector<std::thread> threads(num_threads-1); +~®
std::vector<std: :promise<value_type> >
end_values (num_threads-1);
std: :vector<std: : futurecvalue_type> >
previous_end_values;
previous_end_values.reserve (num_threads-1); 6]
join_threads joiner(threads);

Tterator block_start=first;
for (unsigned long i=0;i<(num threads-1);++i)
{
Iterator block_last=block_start;
std: :advance (block_last,block_size-1);  <—B
threads i) =std: : thread (process_chunk () , @
block_start,block_last,
(i1=0) 2&previous_end values(i-1]:0,
&end_values(il);
block_start=block last;
++block_start;
previous_end_values.push back (end_values [i] .get_future());

}
Iterator final_element=block_start;
std: :advance (final_element,std::distance (block_start,last)-1);
process_chunk () (block_start, final_element, <@
(nun_threads>1) ?sprevious_end_values.back(}:0,
0);
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some_function () ;

some_other_tunction() ;

thread t1(some_function) ; «~Q
thread t2=std::move(tl); <@
td: : thread (some_other_function) ;

thread t3;

@
0
ca: move (£2) ; B Y O s

tl=std::move (£3);





OEBPS/Image00246.jpg
cemplatectypename iterator>
void parallel partial sum(Iterator

{

st,Iterator last)

typedef typename Iterato:

value_type value_type;

struct process_chunk @
{
void operator() (Iterator begin, Iterator last,
std: : future<value_type>* previous_end_value,
std: :promisecvalue type>* end value)

try

Iterator end-last;

++end;
std::partial_sum{begin,end,begin) <@
if (previous_end_value) <@
{
value_type& addend=previous_end_value->get () ; 0
*lasts-addend;
if (end_value) %
{
end_value->set_value (*last); 0
}

std::for_each(begin, last, [addend] (value_typei item) <—@)
{

item+=addend;

b
)
else if (end_value}
{
end_value->set_value(*last); <@
}
}
catch{ < ©
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std: :thread t (update data for widget,w,std::ref (data}) ;
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class X

{
public:

void do_lengthy work () ;
Y

X my_x;
std::thread t(&X::do_lengthy_ work, &my_ x};
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void do_work (unsigned id) ;

void £()
{

std: :vectorestd: :thread> threads;
for (unsigned 1=0;3<20;++1)

{ QJ ERAE
threads.push_back (std: :thread (do_work, 1)) ;
}

std: :for_each(threads.begin(),threads.end(), REGREL
std: :mem_fn (&std: :thread::join}); A join)
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template<typename lterator,typename MatchType>
Iterator parallel find(Iterator first,Iterator last,MatchType match)

{

struct find_element 1]

{
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template<typename T>

std::list<T> parallel_guick_sort (std::list<T> input) <@
{
if (input.empty ()}
{
return input;
}

sorter<T> s;

return s.do_sort (input) ; <D
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void update_data_for_widget (widget_id w,widget_datas& data); <1—o

void oops_again(widget_id w)
{
widget_data data;
std: :thread t{update_data for widget,w,data); 4—0
display_status() ;
t.join();
process_widget data{data) ; 4—9
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sort_chunk (chunk) ; @)

}

std::list<T> do_sort (std::list<T>& chunk_data) @

{

if (chunk_data.empty ())

{
}

std::list<T> result;
result.splice(result.begin(),chunk_data,chunk_data.begin());
T consté& partition_val=*result.begin();

return chunk data;

typename std::list<T»>::iterator divide points 0]
std: :partition (chunk_data.begin(),chunk_data.end(),
[&] (T const& val) {return val<partition_valj;});

chunk_to_sort new_lower_chunk;

new_lower_chunk.data.splice (new_lower_chunk.data.end(),
chunk_data, chunk_data.begin(},
divide_point) ;

std::futurecstd::1ist<T> > new_lower=

new_lower_chunk.promise.get_future () ;
chunks.push(std: :move (new_lower_chunk)) ; E1)
if {threads.size () <max_thread_count) <@

{
}

std::1list<T> new_higher (do_sort (chunk_data)) ;

threads.push_back (std: :thread (&sorter<T»::sort_thread, this));

result.splice (result.end(),new_higher);
while (new_lower.wait_for(std::chrono::seconds(0}) !=
std::future_status:

y sready) %

try_sort_chunk () ; @
}

result.splice (result.begin(),new_lower.get ());
return result;

)

void sort_chunk (boost: :shared_ptr<chunk_to_sort > const& chunk)

{

chunk->promise.set_value{do_sort (chunk->data) ) ; P
}
void sort_thread()
{

while(tend of_data)

{

try_sort_chunk () ;
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std::mutex m;
my_data data;
void processing loop with mutex()

{

while (true)

{

std::lock guard<std::mutex> lk{m);
if {done_processing{data)) break;
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this-»>internal duration += d;
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gtd::atomic<unsigned long> counter(0};
void processing_loop()

{
while(counter.fetch add(1,std

{
i

emory_order_relaxed)<100000000)

do_something () ;
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vold edlt document (std::string const& filename)
{
open_document_and display gui (filename) ;
while (!done_editing())
{
user_command cmd=get_user_input () ;
if (cmd. type==open_new_document)
{
std::string const new_name=get_filename_from_user();
std::thread t{edit_document,new name) ; 44"

t.detach(); @
}

else

{
}

process_user_input {cmd) ;
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template <class Clock,class Duration = typename Clock::durations
class time_point
{
public:
typedef Clock clock;
typedef Duration duration;
typedef typename duration::rep rep;
typedef typename duration::period period;

time_point () ;
explicit time_point (const duration& d);

template <class Duration2>
time_point (const time_point<clock, Duration2>& t);

duration time since_ epoch{) const;

time_point& operator+={const duration& 4);
time_point& operator-={const durations d);

static constexpr time_point min();
static constexpr time_point max(};
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vold f{int 1,std::string consté& si};
std: :thread t{(f,3,”hello”) :





OEBPS/Image00454.gif
time point () ;
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class thread guard

4 st threads t;
public:
explicit thread guard(std::threads t_):
et}
{
~thread_guard()
¢ if(t.joinable()) @
' st BN
i
}
thread_guard (thread_guard const&)=delete; <@
thread_guards operator=(thread guard consts)=delete;
bi
struet func; SRR 21 H
\(mid £0 SEX

int some_local state=0;
func my_Func (some_local_state) ;
std: :thread t (my_func) ;
thread_guard gi(t);

do_something_in_current_thread () ;
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template<typename T>
class lock free queue
{
private:
void set_new_tail (counted_node_ptr &old_tail, qg"
counted_node_ptr const &new_tail)
{

node* const current_tail ptr=old_tail.ptr;

while(!tail.compare_exchange weak{old tail,new tail) && <1—0
old_tail.ptr==current_tail_ptr);
if (0ld_tail.ptr==current tail ptr) 4—8
free_external_counter(old_tail); <)—o
else
current_tail ptr->release_ref(); QA‘B

}
public:

void push(T new value)

{
std::unique_ptr<T> new_data{new T(new_value));
counted_node_ptr new_next;
new_next.ptr=new node;
new_next.external count=1;
counted_node_ptr old_tail=tail.locad();

for(;;)

{

increase_external_count (tail,old_tail};

T* old_data=nullptr;

if (old tail.ptr->data.compare exchange strong( <l—o
old_data,new_data.get(})))

{

counted_node_ptr old_next={0};
f(lold tail.ptr-»>next.compare_ exchange strong{ <1—0
old next,new next))

delete new_next.ptr; 4—@
new_next=old_next; 4—0
}
set_mnew_tail (old_tail, new_next);
new_data.release();
break;
}
else 4—@
{

counted_node_ptr old_next={0};
if (old_tail.ptr->next.compare_exchange_strong( <—{B
0ld next,new next))
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std: :thread t{do_background_work} ;
t.detach() ;
aggert (!t.joinable ()} ;
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template<typename T>
class lock free queue
private:
struct node
std::atomic<T*> data;
std::atomic<node counter> count;
::atomic<counted node_ptr> next; <@

b
public:
std: :unique ptr<T> pop()
{
counted_node_ptr old_head=head.load{std: :memory_ order_relaxed) ;
for(;;)
{
increase_external count (head,old_head) ;
node* const ptr=old_head.ptr;
if (ptr==tail.load{() .ptr)

{

}
counted_node_ptr next=ptr-snext.load(); @
if (head.compare_exchange_strong(cld_head, next))

{

return std::unique ptr<Ts>();

T* const res=ptr->data.exchange (nullptr);
free_ extermal counter (old_head) ;
return std::unique ptr<T>(res);

}

ptr->release_ref();
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template <class ToDuration, class Rep, class Periods>
constexpr ToDuration duration cast {(const duration<Rep, Periods>& d);
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b

void operator () ()

(
o EEAEAIIS059£10000007559)
o e ’ R AT
8 SHEERIEEIET: i
)

void oops ()

{

int some_local_state=0;

func my_func (some_local_state) ; THHAR
std: :thread my_thread (my_func) ; jxﬁﬁ FE AR RENYE
my_thread.detach() ; EfT

-
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duration time since epoch() const;
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struct func; BRFE 21 F8

void £() EL

{
int some_local_state=
func my_func (some_local state) ;
std: :thread t(my_func});

try
{
do_something_in_current_thread() ;
}
cateh(..
{
t.301n0) Q@
throw;

i
t.join(); @
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old next=new_next; 4—@
new_next.ptr=new node;

}

set_new_tail{old_tail, old_next};

@
@
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time polnté& operator+=(const duration& d) ;
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std::thread my thread(l[] |
do_something () ;
do_something else();

Vy;
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template<typename T>

struct sorter @
{

struct chunk_to_sort

{

std
std

ist<T> data;
romise<std: :1ist<T> > promise;

}i

thread_safe_stack<chunk_to_sort> chunks; @
std::vector<std::thread> threads; 3]
unsigned const max_thread_count;

std::atomic<bool> end of_data;

sorter () :
max_thread_count (std::thread: :hardware_concurrency () -1),
end of_data(false)

{}
~sorter () +~Q
{
end_of_data=true; + @
for (unsigned i=0;i<threads.size();++i}
{
threads (i) .join(); + 0@
}
}
void try_sort_chunk{)
{
boost: : shared_ptr<chunk_to_sort > chunk=chunks.pop() ; <@
if (chunk)

{
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explicit time point (const duration& d) ;
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struct func

{

ints i;

func (ints 1) :1(i){}
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template <class DurationZ>
time point{const time point<clock, Duration2s& t};
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volid I (int 1,std::string consté& s);

void oops(int some param)

{
char buffer[1024] ; @
@

sprintf (buffer, "%i", some_param};
std::thread t(f,3,buffer);
t.detach() ;
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std::string,
void f(int i,std::string consts s);

void not_oops (int some_param)

{
char buffer([1024];
sprintf (buffer, "#1", some_param) ; R std:string i BF
std::thread t(£,3,std::string (buffer)); st

t.detach() ;
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template<typename Iterator,typename T>
T parallel_accumulate(Iterator first,Iterator last,T init)

{

unsigned long const length=std::distance(first,last);

if (!length)
return init;

unsigned long const min_per_thread=25;
unsigned long const max_threads=
{length+min_per_thread-1)/min_per_thread;

unsigned long const hardware_threads=
std: :thread: :hardware_concurrency () ;

unsigned long const num_threads=
std: :min(hardware_threads!

?hardware_threads:2,max_threads)
unsigned long const block_size=length/num_threads;

std: :vector<std: :future<T> > futures(num_threads-1);
std::vector<std::thread> threads(num_threads-1);
join_threads joiner (threads); @

Iterator block_start=first;
for (unsigned long i=0;i<(num_threads-1};++i)
{
Tterator block_end=block_start;
std: :advance (block_end, block_size) ;
std::packaged_task<T(Iterator, Iterator}> task(
accumulate_block<Iterator,T>());
futures [i]=task.get future();
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class join_threads

{

std::vector<std::thread>& threads;
public:
explicit join_threads (st
threads (threads_)
(

~join_threads ()

{

vector<std: :thread>& threads_} :

for (unsigned long i=0;i<threads.size();++i)

{

if (threads[i] .joinable())
threads[i].join();
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typedef std::chrono::time poilnt«std::chrono::system clock:> time point;
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threads(1l]=std::thread(stad: move{task),block_start,block enaj;
block_start=block_end;

}

T last_result=accumulate_block(} (block_start,last);
T result=init;
for (unsigned long i=

{
}

result += last_result;
return result;

;i< (num_threads-1);++i)

result+=futures[i].get (); +@
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#include <iostream>
#include <thread»> @

void hello() @
{

}

int main(}

{

std::cout<<"Hello Concurrent World\n";

std: :thread t(hello); <)
t.join(); < @
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static constexpr time point minf();
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vold do_some_work() ;
std: :thread my thread(do some work) ;
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static constexpr time poilint maxi();
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struct my_data

{
data_item di;
data_item2 d2;
char padding (655361 ;
}

my_data some_array[256] ;
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this-»>internal duration -= d
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#ilnclude <iostream>

int main()

{
1

std::cout<<"Hello Worldi\n";
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struct protected data

{ v 65536 FATEH T REAT
EFER

char paddingl655361 ;
my_data data_to_protect;

Yi
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template<typename Iterator,typename T>
struct accumulate block
{
T operator () (Iterator first,Iterator last) <@

{

return std::accumulate(first,last,T(}); 4—0
)

s
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tyvpedeft std::ratiocunspecified, unspecifieds> period;
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templatectypenans lEeracor, cypename 'I>
struct accumilate_block

{
void operator() (Iterator first,Iterator last,T& result}
{
result=std::accumulate (first,last,result); +~—@
}
bi

template<typename Iterator,typename T>
I parallel_accumulate(Iterator first,Iterator last,T init)

{

unsigned long const length=std::distance(first,last); @

if (1length)
return init;

unsigned long const min_per thread=25;
unsigned long const max_threads=
(lengths+min_per thread-1)/min_per thread;

unsigned long const hardware threads=
std: :thread: :hardware_concurrency () ;

unsigned long const num_threads=
std: :min(hardware_threads!=0?hardware_threads:2,max_threads) ;

unsigned long const block_size=length/num_threads;

std::vector<T> results(num_threads) ;

std::vector<std::thread> threads(num_threads-1}; ]
Tterator block_start=first; 5]
for (unsigned long i=0;i<(num_threads-1);++i)
{
Iterator block_end=block_start; <@
std: :advance (block_end, block_size) ;
threads [i]=std::thread( @

accumulate_blockeIterator,T>(),
block_start,block_end, std: :ref (results[i]));
block_start=block_end;

)

accumulate block() (block_start,last,results[num _threads-1]); <@

std::for_each(threads.begin() , threads.end(},
std::mem_fn(&std: :thread: :join));

return std::accumulate (results.begin(),results.end(}, init); a @
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typedel std::chrono::duration<
std::chrono: :system_clock: :rep,
std::chron system clock: :period> duration;
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Cry

for (unsigned long i=0;i<{(num_threads-1);++i)

{
)

T last_result=accumulate_block() {block_start,last);

// ... as before

std::for_each(threads.begin{(), threads.end(),
std::mem_fn(&std::thread::join));

}

catch(...)

{

for (unsigned long i=0;i<(num_thread-1);++i)

{

if (threads[i] .joinable())
thread[i] .join();

}

throw;
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class system_clock

{

public:

typedef
typedef
typedef
typedef
static

static

static
static

unspecified-integral-type rep;
std: :ratio<unspecified, unspecified> period;
std: :chrono: :duration<rep, periods> duration;

std: :chrono ime_point<system clock> time_ point;
const bool is_steady=unspecified;

time_point now() noexcept;

time_t to_time_t(const time_points t) noexcept;
time_point from_time_t{time_t t) noexcept;
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Ltemplate<typename lterator,typename 1>
T parallel_accumulate(Iterator first,Iterator last,T init)

{

unsigned long const length=std::distance(first,last);

if (11length)
return init;

unsigned long const min_per_thread=25;
unsigned long const max_threads=
(lengthemin_per_thread-1) /min_per_thread;

unsigned long const hardware_threads=
std::thread: :hardware_concurrency () ;

unsigned long const num_threads=
std: :min(hardware_threads!=0?hardware_threads:2,max_threads);

unsigned long const block_size=length/num_threads;

std
std

future<T> > futures(num_threads-1); <@
thread> threads (num_threads-1);

Iterator block_start=first;

for (unsigned long i=0;i< (num_threads-1};++i)

{
Iterator block_end=block_start;
std::advance (block_end, block_size) ;
std: :packaged_task<T (Iterator, Iterator})> task( <0

accumulate_block<Tterator,T>()) ; q?

futures[i]=task.get_future();
threads (i thread (std: :move (task) ,block_start,block_end) ; <)
block_start=block_end;

)

T last_result=accumulate_block(} (block_start,last}; —@

std::for_each(threads.begin(),threads.end(),
std::mem_fn(&std::thread::join));

T result=init; B 5 ]

for (unsigned long i=0;i<(num_threads-1);++i)

{

}
result += last_result; @
return result;

results=futures (il .get () ; <@
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tyvpedef unspecified-integrali-type rep;
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std: :thread my_thread({(background_task())}; <1—o
std: :thread my thread{background task()};
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time polinté& operator-=(const duration& d) ;
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class background task
{
public:
void operator () () const
{
do_something () ;
do_something_else() ;
}
}i
background_task f;
std: :thread my thread(f);
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std: :thread my thread{background taski()};
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class high resolution_clock
{
public:
typedef unspecified-integral-type rep;
typedef std::ratioc
unspecified,unspecifieds> period;
typedef st chrono

uration<rep,period> duration;
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typedef std::chrono::time poilnt«std::chrono::steady clock:> time point;
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template<typename Rep, typename Perlod:>
bool try_lock_for(
std ‘hrono: :duration<Rep, Period> const& relative time) ;
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time point now() noexcept;
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time t to time t{time point const& t} noexcept;
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time point from time t(time t const& t) noexcept;
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class timed mutex
{
public:
timed_mutex (timed_mutex consté)=delete;
timed mutex& operator={timed_mutex consts)=delete;

timed mutex() ;
~timed_mutex() ;

void lock();
void unlock();
bool try lock(};

template<typename Rep, typename Periods
bool try lock for(
std::chrono: :duration<Rep, Period> const& relative time);

template<typename Clock, typename Durations>
bool try lock until(
std: :chrono: :time_point<Clock,Duration> const& absolute_time);
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time point now() noexcept;
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poocl try lock() noexcept;
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tyvpedet std::ratioc<unspecified, unspecifieds> period;
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typedel std::chrono::durationc
std::chrono: :steady_clock::rep,
std::chron steady clock: :period> duration;
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pool

try lock{};
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class steady_clock
{
public:
typedef unspecified-integral-type rep;
typedef std::ratio<
unspecified,unspecifieds period;
typedef std::chrono::duration<rep,period> duration;
typedef std::chrono::time_point<steady_clock>
time_point;
static const boecl is_steady=true;

static time_point now() noexcept;
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timed mutexi} ;
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tyvpedef unspecified-integrali-type rep;
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~timed mutex(};
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~recursive mutexi() ;
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vold walt (std::unilque lock«std::mutex>& lock} ;
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template<typename Predicatex
void wait (st unique locke<std::mutex>& lock,Predicate pred);
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class conditicon_variable

{

public:

condition_variable() ;
~condition variable();

condition variable{condition variable const& } = delete;
condition_variable& operator= (condition_variable const& ) = delete;

void notify_ome () noexcept;
void notify all() noexcept;

void wait (std::unique_lock<std::mutex>& lock);

template <typename Predicates
void wait (std::unique_lock<std::mutex>& lock,Predicate pred);

template <typename Clock, typename Duration>
cv_status wait_until(
std::unique_lock<std::mutex>& lock,
const std::chronoc::time point<Clock, Duration>& absolute time);

template <typename Clock, typename Duration, typename Predicate>
bool wait_until(
std::unique lock<std::mutex>& lock,
const std::chrono::time_point<Clock, Duration>& absolute_time,
Predicate pred) ;
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~recursive timed mutexi() ;
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template <typename Rep, typename Period:>
cv_status wait_for(
std: :unique lock<std::mutex>& lock,
const std::chrono::duration<Rep, Period>& relative_time);

template <typename Rep, typename Period, typename Predicatex
bool wait_for(
std::unique_ lock<std::mutex>& lock,
const std::chrono::duration<Rep, Period>& relative_time,
Predicate pred) ;

b

void notify all at thread exit (condition variable&,unique lock<mutexs>} ;
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typedet std::chron time_polint<
unspecified> time_point;
static const bool is_steady=unspecified;

static time_point now() noexcept;






OEBPS/Image00723.gif
class recursive_timed_mutex

public:
recursive_timed_mutex(recursive_timed_mutex consté&)=delete;
recursive_timed mutex& operator=(recursive timed mutex constg&)=delete;

recursive_timed mutex();
~recursive_timed mutex(};

void lock () ;
void unlock () ;
bool try lock() noexcept;

template<typename Rep, typename Periods
bool try lock for(
std: :chrono: :duration<Rep, Period> consts& relative time);

template<typename Clock, typename Durations
bool try lock until{
std::chrono: :time_point«<Clock,Duration> const& absolute time);
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namespace std

{

enum class cv_status { timeout, no_timeout };

clasg condition_variable;
class condition_variable_any;
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recursive timed mutexi) ;
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vold notltfy one () noexcept;





OEBPS/Image00729.gif
template«<typename Clock, typename Duration:
bool try lock until(
std hrono::time point<Clock,Duration> const& absolute time) ;
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vold notltfy all () noexcept;
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condition variable};
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poocl try lock() noexcept;
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~condition variable () ;
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template<typename Rep, typename Periliod:>
bool try_lock_for(
std hrono: :duration<Rep, Period> const& relative time) ;
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template<typename Clock, typename Duration:
bool try_lock_ until(
std hrono::time point<Clock,Duration> const& absolute time) ;
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namespace

{

class
class
class
class

sta

nutex;
recursive_mutex;
timed_mutex;
recursive timed mutex;
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vold set exception at thread exit (std::exception ptr e}
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enum class launch

{
}i

async,deferred

template<typename Callable, typename ... Args>
future<result_of<Callable{Args...}>::type>
async (Callable&& func,Args&& ... args);
template<typename Callable, typename ... Args>

future<result_of<Callable{Args...})>::type>
asvnce {launch policy,Callabless func, Argsés

arqgs) ;
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vold swap (promige& other) ;
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~Promige (





OEBPS/Image00691.gif





OEBPS/Image00696.gif
vold promise<vold>::set_value_ at_ thread_exit();

void promise<R&>::set_value_at_thread_exit (R& r});

void promise<R>::set_value at thread exit(R const& r);
void promise<R>::set value at thread exit (R&& r);
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vold sSet exception(std::exceptlion ptr e)
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std: :future<ResultType> get futurel();
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vold promise<vold>::set_valuel);

void promise<R&>::set_value(R& r);

voild promise<R>::set_value(R const& r);
void promise<R>::set value{R&& r);
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volid lock();
void unlock () ;
bool try_lock() noexcept;

) ;
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recursiveimutex {) noexcept;
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congtexpr matex(} noexcept;
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struct adopt_lock_t;
struct defer_ lock t;
struct try_to_lock_t;

constexpr adopt_lock_t adopt_lock{};
constexpr defer lock_t defer lock{}:
constexpr try_to_lock_t try_to_lock{};

template<typename LockableTypes
class lock_guard;

template<typename LockableType>
class unique lock;

template<typename LockableTypel, typename... LockableType2>
void lock (LockableTypels& ml,LockableType2& m2...);

template<typename LockableTypel,typename... LockableType2>
int try_lock{LockableTypel& ml,LockableType2& m2...);

struct once_flag;

template<typename Callable, typename... Args>
void call_once{once flags& flag,Callable func,Args args...);
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class mutex
public:
mutex (mutex const&)=delete;
mutexé& operator=(mutex consté&)=delete;

constexpr mutex () noexcept;
~mutex () ;

void lock () ;
void unlock() ;
bool try lock(};
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class recursive_mutex

public:
recursive_mutex (recursive_mutex const&)=delete;
recursive_mutex& operators(recursive_mutex consté&)=delete;

recursive_mutex() noexcept;
~recursive mutex();
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pool

try lock{};
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packaged task(packaged task&& other) noexcept;
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packaged taské& operator=({packaged task&& other) noexcept;





OEBPS/Image00676.gif
template<typename Callablex>
packaged task(Callable&& func);
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template<typename Allocator, typename Callables
packaged task(
std::allocator arg t, Allocator const& alloc,Callable&s func) ;
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vold swap (packaged task& other} noexcept;
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template<typename Clock, typename Durations>
bool wait_until(
std hrono::time point<Clock,Duration> const& absolute time)} const;
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t

public:

packaged_task() noexcept;
packaged task(packaged task&&) noexcept;
~packaged_task ()

packaged_task& operator=(packaged_task&&) noexcept;

packaged task (packaged task const&) = delete;
packaged_task& operator=(packaged_task consts&) = delete;

void swap (packaged tasks&) noexcept;

template<typename Callablex>
explicit packaged task{Callable&& func);

template<typename Callable, typename Allocators
packaged_task(std::allocator_arg_t, const Allocator&,Callable&s) ;

bool valid{} const noexcept;
std::future<ResultType> get future();

void operator () (ArgTypes...);

void make ready at_ thread exit (ArgTypes...);
void reset{);
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packaged task () noexcept;
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vold shared_future<voids::get{) const;
R& shared future<R&>::get () const;
R const& shared future<R>::get () const;
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template<typename FunctionType:>
class packaged_task; // undefined

template<typename ResultType,typename... ArgTypes>
class packaged task<ResultType (ArgTypes...}>
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promise (promlse&s& other}) noexcept;
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promilised& operator=(promlise&s& other) noexcept;
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promise(} ;
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template<typename Allocators>
promise (std::allocator arg t, Allocator const& alloc) ;
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~packaged task{};
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std: :future<ResultType> get futurel();
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vold operator ()} (ArgTypes... args} ;
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template<typename ResultTypes>
class promise

{

public:

promise () ;

promise (promise&&) noexcept;

~promise () ;

promise& operator=(promise&&) noexcept;

template<typename Allocator>
promise(std::allocator arg t, Allocator consté&);

promise (promise constg&) = delete;
promise& operator=(promise const&) = delete;

void swap(promise& ) noexcept;
std::future<ResultType> get future();

void set_value(see description);
void set_exception{std::exception ptr p);
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pool wvalid() const noexcept;
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#include <dequex>
#include <mutex>
#include <future>
#include <threads
#include <utilitys

std: :mutex m;
std: :deque<std: :packaged task<void(}> > tasks;

bool gui_shutdown_message_received();
void get_and_process_gui_message () ;

void gui_thread() <1—o
{
while (!gui_shutdown message_ received())
{
get_and process_gui message () ;
std::packaged_task<void()> task;
{
std::lock guard<std::mutex> 1lk(m);
if (tasks.empty())
continue;
task=std: :move (tasks.front ());
tasks.pop_front () ;

66 oo

}
task(); <@
}

std::thread gui_bg thread({gui_thread) ;

template<typename Funcs
std::future<void> post_task_for_gui_thread(Func f)

{

std: :packaged_task<void()> task(f); 4—0
std::future<void> res=task.get_future(); <)—0
std::lock _guard<std::mutex> 1lk(m);

tasks.push back(std: :move (task)) ; 4—0

return res;
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const
const
const
const

int
int
int
int

1=23;

two i=1i*2;

four=4;

forty two=two i-four;
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BaseType exchange(
BaseType new_value,
memory order order = memory order seqg cst)
volatile noexcept;
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Cemplate<>
class packaged taske<std::string(std::vector<char>*,int) >
{
public:
template<typename Callablex
explicit packaged task(Callables&& f);
std: :future<std::string> get_future(};
void operator () (std::vector<char>*,int) ;
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double sguare_ root (double Xx)

{

1f (x<0)

{
}

return sqrt(x);

throw std::out_of_ range (“x<0") ;
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template<unsigned size>

struct test 1%, bounds
s FR—AHE
test<bounds> ia Fane EH, bounds2 f—

test<bounds2> iaZ; A EFFR
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template<typename BaseType>

void atomic_store_explicit(
volatile atomic<BaseType>* p, BaseType new value, memory order order)
noexcept;

templatec<typename BaseType>

void atomic_store explicit(
atomic<BaseType>* p, BaseType new value, memory order order) noexcept;
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#include <tuture>

void process_connections(connection set& connections)

{

while (!done (connections)) 4—0

{
for {connection_iterator 49
connection=connections.begin(),end=connections.end(};
connection!=end;
++connection)

if (connection->has_incoming data(}) 4—6
{
data_packet data=connection-sincoming();
std: :promise<payload_type>& p=
connection->get promise(data.id); <}—o
p.set_value(data.payload) ;
}
if {(connection->has_outgoing_data()) <1—o
{
outgoing packet data=
connection->top of outgoing gqueue(};
connection-»>send{data.payload)};
data.promise.set_value{true); 4—0
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int bounds=99; $#i, bounds FRE—

int array[bounds) ; BERER EH, bounds2 jit
const int bounds2=99; —AEREER

int array2[bounds2] ;
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p->8tore (new value, order;} ;
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std::future<double> f=std::async(square_root,-1);
double vyv=f.get () ;
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class X

{
I

static const int the_answer=forty two;
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extern std::promise<double> some_promise;

try

{
}

catch(...)

{

some_promise.set_value(calculate_value());

some_promise.set exception(std::current exception(});
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return p->load{ordery} ;
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operator BaseType{) const volatile noexcept;
operator BaseTvype{} const noexcept;
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STruct aggregate

{

aggregate () = default;

aggregate (aggregate const&) = default;
int a;

double b;

}i

aggregate x={42,3.141};
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template<typename BaseType:>
BaseType atomic load explicit(
volatile const atomic<BaseType>* p, memory order order) noexcept;
template<typename BaseType>
BaseType atomic_load_explicit(
const atomic<BaseTypes>* p, memory order order) noexcept;
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#include <string>
fincluce <cutures
scruct x
(
void foo(int, std: :string consts) ;
“tassteing bar(std: atring conate);
)i W p>foo(42 hell),

X% o p ke
auto fl=std::async(&X::foo,&x,42, "hello") »

auto f2estd::async (&X: :bar,x, "goodbye") ;

struct ¥ R tmpx bar("goodbye"), I

{ 5 tup i x OB
double operscor () (double) ;

) 17 tmpy(3.141), I tmpy

baesd M YORHHE

auto £3-std: asyne(¥(),3.141);

auto fa=std: :async(std::ref (y),2.718) ; 3 2718
X baz (X&) ; WA )
sta: sasyne (baz, std: szef (x)) ; 3 5

class move_only < A baz(x)

{

public:

move_only()

move_only (move_onlyss)

move_only(move_only consta) = delste;
move_onlyk operators (move_onlyss) ;

move_onlys operator=(move_only consts) = delete:
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template«<typename BaseType>

void atomic_store(volatile atomic<BaseType>* p, BaseType new value}
noexcept;

template<typename BaseType>

volid atomic store{atomic<BaseType>* p, BaseType new value)} noexcept;
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SLruct A

{
1

int a;
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p->gtore (new value} ;
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auto £6=std::async(std::launch: sasyne, ¥(),1.2); < ERREFET

E0 Tabts aayie (86t s aumat viaFonred fbus, b sa 1)1 £l (T
Suto geostas seyne( o
“tac:daunch: sdeferred | std:launchsiasyne, | | SRBRFE v—“*’*ﬁ

baz, std: :ref (x)) ; A
auto £9=std: :async (baz, std: iref (x));
£7.wait () ; a— WRAER TR
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void operator () (); W tmp0), L% tmp 2 std-move(amove_only(0)
b ke

auto £5estd: :async (move_only () ;
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vold store{BaseType new_value,memory_order order
volatile noexcept;

void store (BaseType new value,memory order order
noexcept;

memory_order_seq_cst)

memory_order seq cst)
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std: :chrono::mi1lliseconds ms (54802} ;
std: :chrono::seconds s=
chrono: :duration cast<st

chrono: :seconds> (ms) ;





OEBPS/Image00328.gif
class CX

{

private:
int a;
int b;
public:
Cx(} = default;
constexpr CX{int a_, int b_}:
afa_),b(b_)

{

constexpr int get_a() const

{
!

constexpr int get_b()

{
}
constexpr int foo()

{
}

return a;

return b;

return a+b;

Y
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std: :promige«< std::map< SomelndexType, SomeDataTlype, SomelComparator,
SomeAllocators>::iterators> p;
auto sf=p.get future().share();
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constexpr CX clone(CX val]

{
1

return val;
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auto start=std::chrono::nigh_resoluticn_clock::nowl();
do_something () ;
auto stop=std::chrono::high resolution clock::now();
std::cout<<”do_something(} took ™
<<std: :chrono: :duration<double, std: :chrono: : seconds> (stop-start) . count ()
<< gseconds” <<st endl
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CX si=half double(CX(42,19)); < WEMHL
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Lemplate<typename BaseType>

bool atomic_compare_exchange_weak (
volatile atomic<BaseType>* p,BaseType * old value,BaseType new value)
noexcept ;

template<typename BaseType>

bool atomic_compare_ exchange weak (
atomic<«BaseTypes>* p,BaseType * old value,BaseType new value) noexcept;
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std: :future<int> f=std::asynci{some_task};
if (f.wait_for(std::chrono::milliseconds (35))==std::future_status::ready)
do something with(f.get ());
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constexpr CX make_cx(int a)

{
return CX(a,1);
}
constexpr CX half_double (CX old)
{
return CX(old.get_a()/2,0ld.get_b()*2);
}

constexpr int foo_squared (CX val)

{
)

return square (val.foo());

int array[foo_squared (half_double (make_cx(10)))1;

o] BATR
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return p->compare exchange weak(*old value,new value};
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std::conditlion_variable cv;
bool done;
std::mutex m;

bool wait_loop ()

{

auto const timeout= std::chrono::steady clock::now()+
std::chrono::milliseconds (500) ;

std: :unique_lock<std: :mutex> lk(m);

while (!done)

{

if (ev.wait_until (1k, timeout)==5td::cv_status::timeout)
break;

}

return done;
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#include <condition_variables
#include <mutex>
Hinclude <chronos
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template<typename BaseType:>

BaseType atomic_ exchange explicit(
volatile atomic<BaseType>* p, BaseType new_value, memory_order order)
noexcept;

template<typename BaseType>

BageType atomic_exchange_explicit(
atomic<BaseType>* p, BaseType new value, memory order order) noexcept;
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return p-:>exchange (new value,order};
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constexpr int square{int Xx)

{
}

int array[gguare(5)];

return x*x;
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template<typename BaseType>

BaseType atomic_ exchange(volatile atomic<BaseType>* p, BaseType new value)
noexcept;

template<typename BaseType>

BaseType atomic exchange {(atomic<BaseType>* p, BaseType new value) noexcept;
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struct my_aggregate
(

int a;

int b;
" OJ ST
static my aggregate mal={forty two,123}; .
int dunm J EHtA{L
static my_aggregate ma2={dummy, dummy};
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return p-rexchange (new value) ;
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class CX
{
private:
int a;
int b;
public:
CX() = default; @
CX{int a_, int b_): 4—0

afa_),b{b_)
(3

int get_a() const

{
!

int get b(} const

return a;
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return p->compare exchange strong(*old value,new value) ;
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some promlse.set exception{std::copy exception(std::logic error("ftoo ")} };
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bool compare_exchange weak|(
BaseType& expected,BaseType new_value,
memory order order = std::memory order seq cst) volatile noexcept;
bool compare_exchange_weak (
BaseType& expected,BaseType new_value,
memory order order = std::memory order seqg cst) noexcept;
bool compare_exchange_weak (
BaseType& expected,BaseType new value,
memory_order success_order,memory_order failure_order
volatile noexcept;
bool compare_exchange weak (
BasgeType& expected,BaseType new_value,
memory order success order,memory order failure order) noexcept;
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std::promisecstd::string> p; oj) Ecretolenizid

stdr:shared futurecstd::strings sf(p.aet: future());
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constexpr CX create_cxl(;

{
1

return CX({);
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pool compare exchange_strongi
BaseType& expected,BaseType new_value,
memory order order = std::memory order seq cst) volatile noexcept;
bool compare_exchange_strong(
BaseType& expected,BaseType new value,
memory_order order = std::memory_order_seq_cst) noexcept;
bool compare exchange strong(
BaseType& expected,BaseType new value,
memory_order success_order,memory_order failure_order)
volatile noexcept;
bool compare_exchange_strong(
BaseType& expected,BaseType new value,
memory order success order,memory order failure order) noexcept;





OEBPS/Image00083.jpg
std::promisecint> p;
std: :future<int> £ (p.get_future()); q?f\m“fﬂﬁ’?ﬂ‘l
assert (£.valid()) ;

std::shared_future<int> sf (std::move(f));

assert (1f.valid()); @ IREEH
assert (sf.valid()); <@ SERERR
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1
}
int foo{) const

{
}

return b;

return a+b;
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Lemplate<typename BaseType>

bool atomic_compare_exchange_strong(
volatile atomic<BaseType>* p,BaseType * old value,BaseType new value)
noexcept ;

template<typename BaseType>

bool atomic_compare exchange strong(
atomic<«BaseTypes>* p,BaseType * old value,BaseType new value) noexcept;
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vOld process_copy(std::vector«int> consté& vec_)

{
std::vector<int> vec({vec_);
vec.push back(42);





OEBPS/Image00538.gif
operator BaseType () const volatile noexcept;
operator BaseType () const noexcept;
b
template<typename BaseType>
bool atomic_is_lock_free(volatile const atomic<BaseTypes+*) noexcept;
template<typename BaseType>
bool atomic_is_lock_free(const atomic<BaseType>*) noexcept;
template<typename BaseType>
void atomic_init(volatile atomic<BaseType>*, void*) noexcept;
template<typename BaseTypes>
void atomic_init {atomic<BaseType>*, void*) noexcept;
template<typename BaseType>
BaseType atomic_exchange(volatile atomic<BaseType>*, memory_order.
noexcept ;
template<typename BaseType>
BaseType atomic_exchange (atomic<BaseType>*, memory_order) noexcept;
template<typename BaseType>
BaseType atomic_exchange_explicit (
volatile atomic<BaseType>*, memory_order) noexcept;
template<typename BaseType>
BaseType atomic_exchange_explicit (
atomic<BaseType>*, memory_order) noexcept;
template<typename BaseType>
void atomic_store (volatile atomic<BaseTypes*, BaseType) noexcept;
template<typename BaseType>
void atomic_store (atomic<BaseType>*, BaseType) noexcept;
template<typename BaseType>
void atomic_store_explicit (
volatile atomic<BaseType>*, BaseType, memory_order) noexcept;
template<typename BaseTypes
void atomic_store_explicit (
atomic<BaseType>*, BaseType, memory_order) noexcept;
template<typename BaseTypes
BaseType atomic_load(volatile const atomic<BaseType>*) noexcept;
template<typename BaseType>
BaseType atomic_load(const atomic<BaseTypes>*) noexcept;
template<typename BaseType>
BaseType atomic_load_explicit (
volatile const atomic<BaseTypes*, memory order) noexcept;
template<typename BaseTypes>
BaseType atomic_load_explicit (
const atomice<BaseType>*, memory_order) noexcept;
template<typename BaseType>
bool atomic_compare_exchange_strong (
volatile atomic<BaseTypes>*,BaseType * old_value,
BaseType new_value) noexcept;
template<typename BaseType>
bool atomic_compare exchange_ strong(
atomic<BaseType>*,BaseType * old value
BaseType new_value) noexcept;
template<typename BaseTypes
bool atomic_compare exchange strong_explicit(
volatile atomic<BaseType>*,BaseType * old_value,
BaseType new_value, memory_order success_order
memory order failure order) noexcept;
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template<typename BaseType>

bool atomic_compare_exchange strong explicit (
atomic<BaseType>*,BaseType * old_value,
BaseType new_value, memory order success_order,
memory order failure order) noexcept;

template<typename BaseType>

bool atomic_compare_ exchange weak (
volatile atomic<BaseType>*,BaseType * old_value,BaseType new_value)
noexcept;

template<typename BaseType>

bool atomic_compare_exchange_weak (
atomic<BaseType>*,BaseType * old value,BaseType new_value} noexcept;

template<typename BaseType>

bool atomic_compare exchange weak explicit(
volatile atomic<BaseType>*,BaseType * old_value,
BaseType new_value, memory_order success_order,
memory order failure order) noexcept;

template<typename BaseType>

bool atomic_compare exchange weak explicit (
atomic<BaseType>*,BaseType * old_value,
BaseType new_value, memory order success_order,
memory order failure order) nocexcept;
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class X

{
private:
int* data;
public:
X():
data(new int[1000000])
{
~X0)
{
delete [] data;
}
X{const X& other): <1—o
data(new int[1000000])
{
std: :copy (other.data,other.data+1000000,data) ;
}

X (X&& other) : @

data {other.data)

other .data=nullptr;
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return flag->clear{order) ;
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vOld process_copyi{std::vector<int> && vec)

{
1

vec.push_back(42) ;
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template<typename BaseType>
struct atomic

{

atomic()} ncexcept = default;

constexpr atomic (BaseType) noexcept;

BaseType operator=(BaseType) volatile noexcept;
BaseType operator=(BaseType} noexcept;

atomic(const atomic&) = delete;
atomics operator={const atomic&) = delete;
atomic& operator={const atomic&) volatile = delete;

bool is_lock_free() const volatile noexcept;
bool is_lock_free() const noexcept;
void store (BaseType,memory order = memory order seq cst)
volatile noexcept;
void store(BaseType,memory_order = memory_order_seq_cst) noexcept;
BaseType load(memory_order memory_order_seq_cst)
const volatile noexcept;
BaseType load(memory_order = memory_order_seq_cst) const noexcept;
BaseType exchange (BaseType,memory order = memory order seq cst)
volatile noexcept;
BaseType exchange (BaseType,memory order = memory order seq cst)
noexcept ;

bool compare_exchange_strong (
BaseType & old_value, BaseType new value,
memory_order order = memory_order_seq_cst) volatile noexcept;
bool compare_exchange_strong (
BaseType & old_value, BaseType new_value,
memory_order order = memory_order_seq_cst) noexcept;
bool compare_exchange_strong (
BaseType & old_value, BaseType new_value,
memory_order success_order,
memory_order failure_order) volatile noexcept;
bool compare_exchange strong(
BaseType & old_value, BaseType new_value,
memory_order success_order,
memory_order failure_order) noexcept;
bool compare_exchange_weak (
BaseType & old_value, BaseType new_value,
memory_order order = memory_order_seqg_cst)
volatile noexcept;
bool compare_exchange_weak {
BaseType & old_value, BaseType new_value,
memory_order order = memory_order_seq_cst) noexcept;
bool compare exchange weak (
BaseType & old_value, BaseType new_value,
memory_order success_order,
memory_order failure_order) volatile noexcept;
bool compare exchange weak (
BaseType & old_value, BaseType new_value,
memory_order success_order,
memory order failure order) noexcept;





OEBPS/Image00299.jpg
void do_stuff (Xe& x_)

{

Xt o En
X b(std: :move (x_)) ; o EHl
)
-t in, EERESEH

do_stuff (x) ; HE3E

Ef, AESEHE
&3





OEBPS/Image00298.gif
A X1;
X x2=std::move(x1};
X x3=static cast<X&&>(x2) ;
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atomic () noexcept;
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template<typename T
void foo (T&& t)

)
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return flag->test and set (order};
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int& i=42; a— FhEHiF
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flag->clear(};
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vold atomic_flag clear explicit(

volatile atomic_flag* flag, memory_order order) noexcept;
void atomic_flag clear explicit(

atomic flag* flag, memory order order) noexcept;
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void print(std::string const& s); Bl IEET ) std::string
print ("hello"); w4
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vold clear {memory_order order = memory_order_seq_cst) volatile noexcept;
void clear {memory order order = memory order seq cst) noexcept;
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1nt const& 1=42
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vold atomic_flag clear(volatile atomic_Ilag* flag) noexcept;
void atomic flag clear{atomic flag* flag) noexcept;
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class move_only
{

std: :unique_ptremy_class> data;
public:

move_only (const move_only&) = delete;

move_only (move_only&& other) :

data (std: :move (other .data) )
0

move_onlys operator=(const move_onlys) = delete;
move_only& operator=(move_only&s other)

(
data=std: :move (other.data) ;
veturn sthis;
-
s BTG HiR, B e
move_only m2 (m1) ; AH R s, RABHHL

move_only m3 (std::move (ml)) B
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template<typename BaseType>

BaseType atomic_load{volatile const atomic<BaseType>* p) noexcept;
template<typename BaseType>

BaseType atomic load(const atomic<BaseTypes>* p)} noexcept;
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class no_coples

{

public:
no_copies () {}
no_copies(no_copies const&) = delete;

no_copies& operator={(no_copies consté&

Y

delete;





OEBPS/Image00550.gif
return p->loadf() ;
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foo(42)

foo( (short)42) ; o EH R, int EAPEEH

b5
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return p-»is_lock_free();
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vold foo(short);
volid foo(int) = delete;
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BaseType load(memcry order order
const volatile noexcept;
BaseType load(memcry order order

memory order seq cst)

memory order seq cst}

censt neoexcept;
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private
YO =
public:
¥(¥&) = default;
Ta operator=(const Y&) = default
protected:
virtual ~Y() = default;

o) B

default;

)i

EE—ENE
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R0 virmal
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class ¥
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template<typename BaseType>

void atomic_init (atomic<BaseType> volatile* p, BaseType V) noexcept;
template<typename BaseType>

volid atomic init (atomic<BaseTypes* p, BaseType v) noexcept;
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congtexpr atomic (BaseType b) noexcept;





OEBPS/Image00302.jpg
int i=42;

A foosint&e>()
£oo(i); P}
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bocl 1s lock free() const volatile noexcept;
bool is lock free({) const noexcept;
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foo(42) ; < VA foo<int=(42) 8 foo<double(3.14159)
£00(3.14159) ; pu
foo(std::string()); <— T8 foo<std:string>(std: string())
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template<typename BaseType>
bool atomic_is_lock_free(volatile const atomiceBaseType>* p) nosxcept;

tenplate<typenane BaseType>
bool atomic_is_lock_free(const atomiceBaseTypes* p) noexcept:
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class no_copies

{

public:
no_copies () {}

private:
no_copies (no_copies consts) w BHEEA
no_copies& operator=(no_copies consté);

b

no_copies a; Famik

no_copies bia); <9
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BaseType operator={Baselype D) volatile noexcept;
RaseType operator={BaseType b) noexcept;
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class interrupt flag

{
std: :atomic<bools> flag;
std::condition variable* thread cond;
std::condition_variable_any* thread cond_any;
std::mutex set_clear_mutex;

public:
interrupt flag(}:
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class interrupt flag
{
public:
void set();
bool is_set () const;
Y

thread_local interrupt_flag this thread interrupt_flag; <}—o

class interruptible thread

{
std::thread internal thread;
interrupt_flag* flag;

public:
template<typename FunctionType:>
interruptible thread(FunctionType f)

{

std: :promise<interrupt_flag+*> p; @
internal_thread=std::thread([f, &p] { QAG)
p.set_value (&this_thread interrupt flag);
£(};
s
flag=p.get_future() .get (); <7—o

}

void interrupt ()

{

if (flag)

{
flag-»>set(); 4—@
}
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fderine
#tdefine
#define
#define
#define
#define
#define
#define
#define
#define

ATOMIC BOOL_ LOCK FREE see description
ATOMIC_CHAR_LOCK FREE see description
ATOMIC SHORT_LOCK FREE see description
ATOMIC_INT_LOCK_FREE sgee description
ATOMIC_LONG_LOCK_FREE see description
ATOMIC_LLONG_LOCK_FREE see description
ATOMIC CHAR16_T LOCK FREE see description
ATOMIC CHAR32 T LOCK FREE see description
ATOMIC_WCHAR_T_LOCK_FREE see description
ATOMIC POINTER LOCK FREE see description
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template<typename Clock, typename Duratlon:
bool try lock until(
std hrono::time point<Clock,Duration> const& absolute time) ;
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class interruptible thread

{

public:
template<typename FunctionType>
interruptible thread(FunctionType f);
void join():
void detach() ;
bool joinable() const;
void interrupt () ;
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#define ATOMIC VAR INIT{(value) see description
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eXxplicit operator bool (} const noexcept;
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vold IOO()

{

while (!done}

interruption point (};
process_next_item() ;
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#define ATOMIC_BOOL_LOCK_FREE see description
#define ATOMIC_CHAR LOCK_FREE see description
#define ATOMIC_SHORT_LOCK FREE see description
#define ATOMIC_INT LOCK_FREE see description
#define ATOMIC_LONG_LOCK_FREE see description
#define ATOMIC_LLONG_LOCK FREE see description
##define ATOMIC_CHAR16_T_LOCK_FREE see description
#define ATOMIC_CHAR32 T_LOCK FREE see description
#define ATOMIC_WCHAR_T LOCK FREE see description
#define ATOMIC_POINTER_LOCK_FREE see description

#define ATOMIC VAR_INIT (value) see description

namespace std

{

enum memory order;

struct atomic_flag;

typedef
typedef
typedef
typedef
typedef
typedef
typedef
typedef
typedef
typedef
typedef
typedef
typedef
typedef
typedef

typedef
typedef
typedef
typedef

see
see
see
see
see
see
see
see
see
see
see
see
see
see
see

see
see
see
see

description
description
description
description
description
description
description
description
description
description
description
description
description
description
description

description
description
description
description

atomic_bool;
atomic_char;
atomic_charlé t;
atomic_char32_t;
atomic_schar;
atomic_uchar;
atomic_short;
atomic_ushort;
atomic_int;
atomic_uint;
atomic_long;
atomic_ulong;
atomic_llong;
atomic_ullong;
atomic_wchar t;

atomic_int least8_t;

atomic_uint_least8_t;
atomic_int leastlé_t;
atomic uint leastlé t;
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vold interruption_point ()

{

if (this_thread_interrupt_flag.is_set ()]

{
}

throw thread_interrupted();
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typeder see description atomic_int_least3Z_t;
typedef see description atomic_uint_least32_t;
typedef see description atomic_int_leasté64_t;
typedef see description atomic_uint leasté4 t;
typedef see description atomic_int_fasts_t;
typedef see description atomic uint fast8 t;
typedef see description atomic_int_fastle_t;
typedef see description atomic uint fastlé_t;
typedef see description atomic_int_fast32_t;
typedef see description atomic uint fast32 t;
typedef see description atomic_int_fasté4_t;
typedef see description atomic_uint_fasté4_t;
typedef see description atomic_int8_t;
typedef see description atomic_uint8_t;
typedef see description atomic intlé_t;
typedef see description atomic_uintlé_t;
typedef see description atomic int32 t;
typedef see description atomic_uint32_t;
typedef see description atomic inté4_t;
typedef see description atomic_uinté4_t;
typedef see description atomic_intptr_t;
typedef see description atomic_uintptr_t;
typedef see description atomic_size_t;
typedef see description atomic ssize t;
typedef see description atomic_ptrdiff t;
typedef see description atomic_ intmax t;
typedef see description atomic_uintmax_t;

template<typename T>
struct atomic;

extern "C" void atomic_thread fence (memory order order}) ;
extern "C" void atomic_signal fence{memory order order);

template<typename T>
T kill dependency({(T) ;
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template«<typename Rep, typename Period:>
bool try_lock_for(
std ‘hrono: :duration<Rep, Period> const& relative time) ;
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class interrupt flag

{
std::atomic<bool> flag;
std::condition_variable* thread_cond;
std::mutex set_clear mutex;

public:
interrupt_flag() :
thread cond(0)
()

void set ()

{
flag.store (true, std: :memory_ order relaxed);
std::lock guard<std::mutex> lk{set_clear mutex);
if (thread_cond)

{
}

thread_cond->notify all{);

H

bool is_set () const

{
'

void set_condition variable(std::condition variable& cv)

{

return flag.load(std: :memory_order_relaxed) ;

std::lock_guard<std: :mutex> lk({set_clear_mutex) ;
thread_cond=&cv;

}

void clear_condition_variable ()

{

std::lock guard<std::mutex> lk{set_clear mutex);
thread cond=0;

H

struct clear cv_on_destruct

{

~clear_cv_on_destruct ()

{
}

this_thread_interrupt_flag.clear_condition_variable () ;

yi
Y

void interruptible_wait (std
std::
{

ondition_variable& cv,
nique_lock<std: :mutex>& 1k)
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Cypeder enum memory_order
memory order_relaxed,memory_order_ consume,
memory order acquire,memory order release,
memory_order_acq_rel,memory_order_seq_cst
} memory order;
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vold 1lnterruptible wait (std::condition variable& cv,
std::unique_lock<std: :mutex>& 1lk)

{
interruption_point () ;
this_thread interrupt_flag.set_condition_variable(cv); <1—o
cv.wait (1k); 4—@
this_thread interrupt_flag.clear condition variable(); q—e
interruption point () ;
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template<typename Predicate>

void interruptible_wait (std::condition_variable& cv,
std nique lock<std::mutex>& 1k,
Predicate pred)

interruption point () ;

this_thread interrupt_ flag.set_ condition_variable (¢v) ;
interrupt flag::clear cv_on_destruct guard;

while (!this_thread_interrupt_flag.is_set () && !pred())

{
}

interruption_point () ;

cv.wait_ for (1lk,std::chrono::milliseconds (1)) ;
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std: :atomlc<type> x = ATOMIC VAR INIT{(val} ;





OEBPS/Image00760.gif
pool owns lock () const noexcept;
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interruption_point ()} ;

this_thread interrupt_flag.set_condition_variable(cv) ;
interrupt flag::clear cv_on_destruct guard;
interruption_point () ;

cv.wait_for (1k,std: :chrono: milliseconds (1)) ;
interruption point () ;
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std::atomic<int> 1 = ATOMIC_VAR_INIT(42);
std::string s;
std: :atomicestd: :string*> p = ATOMIC VAR INIT (&S} ;
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vold swap (unigque lock& other) noexcept;
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Cemplate<typename Lockable, typename Clock,
typename Duration, typename Predicates
bool wait_until(
Lockable& lock,
std: :chrono: :time_point<Clock,Duration> const& abscolute time,
Predicate pred) ;
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while (!predt))
{

if (wait_until (lock, absolute time}==std::cv_status::timeout)
return pred();

i

return true:
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pool

try lock{};
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std::packaged task<result_ type()> task(t);
std::future<result_types> res(task.get_future());
if (local_work_gueue)

{
}

else

{
}

return res;

local_work_gueue->push{std: :move(task)};

pool_work_queue.push(std::move (task)) ;

}

void run_pending task(}

{
task type task; 4?
if (pop_task_from_ local_gueue (task) ||

\
pop_task_from_pool_gueue (task) || 0
pop_task_from_ other thread queue (task)

{
}
else

{
H

task();

std::this_thread::yield();

0
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vold swap iunique lock& lhs,unigue lock& rhs) noexcept;
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template<typename Lockable, typename Clock, typename Duration:
std::cv_status wait_until(

Lockable& lock,

std::chrono::time point<Clock,Duration> const& absolute time) ;
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Lhe.swap (rhs)
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Cry

{

}
catch{thread_interrupteds&)

{
1

do_something () ;

handle_interruption (} ;
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pocl test_and_set (memory_oraer order
noexcept;
bool test and set (memory order order

memory_order_seq_cst} volatile

memory order seq cst} noexcept;
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// ratio comparison
template <class R1, class R2»>
struct ratio_equal;

template <class R1, class R2>
struct ratio not_equal;

template <class R1, class R2>
struct ratio_less;

template <class R1, class R2>
struct ratio less_equal;

template <class R1, class R2>
struct ratio_greater;

template <class R1, class R2»>
struct ratio_greater equal;

typedef
typedef
typedef
typedef
typedef
typedef
typedef
typedef
typedef
typedef
typedef
typedef
typedef
typedef
typedef
typedef

ratio<l, 1000000000000000000> atto;
ratio<l, 1000000000000000> femto;
ratio<l, 1000000000000> pico;
ratio<l, 1000000000> nano;
ratio<l, 1000000> micro;

ratio<l, 1000> milli;

ratio<1l, 100> centi;

ratio<l, 10> deci;

ratio<10, 1> deca;

ratio<100, 1> hecto;

ratio<1000, 1> kilo;
ratio<1000000, 1> mega;
ratio<1000000000, 1> giga;
ratio<1000000000000, 1> tera;
ratio<1000000000000000, 1> peta;
ratio<1000000000000000000, 1> exa;
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template<typename T»>
void interruptible wait (std::future<T>& uf)
{
while(!this_ thread interrupt flag.is_ set())
{
if (uf.wait_for (1k,std::chrono: :milliseconds (1) ==
std::future_status::ready)
break;

}

interruption_point () ;
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pool atomic_rflag_test_and set (volatile atomic_rlag* flag} noexcept;
bool atomic flag test and set {(atomic flag* flag) noexcept;
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template <intmax t N, intmax t D = 1>

class ratio

{

public:
typedef ratio<num, den> type;
static constexpr intmax_t num= see below,
static constexpr intmax t den= see below;

Y
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try
{
}

catch{thread interrupted const)

{1

£0;
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#define ATOMIC FLAG INIT unspecified
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template<typename Callable, typename... Args>
void call once(std nce flag& flag,Callable func,BArgs args...};
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hread ([f, &pl{
p.set value(&this thread interrupt flag) ;

internal_thread=std::
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std: :atomic flag flag=ATOMIC FLAG INIT;
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namespace std

{

template<intmax_t N,intmax_t D=1>
class ratio;

// ratio arithmetic
template <class R1, class R2>
using ratio_add = see description;

template <class R1, class R2>
using ratioc subtract = see description;

template <class R1, class R2>»
using ratio multiply = see description;

template <class R1, class R2>
using ratio divide = see description;
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start_background processing() ; <7—o
process_gui_until exit{); <'—o
std::unique_lock<std: :mutex> lk{config mutex) ;

for (unsigned 1=0;i<background_threads.size () ;++i)

{
}
for (unsigned i=0;i<background threads.size() ;++1)

{
}

background_threads[i] .interrupt (}; <1—o

background_threads[il.join(); <1—o
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std::mutex config_mutex;
std::vector<interruptible thread> background threads;

void background_thread{int disk id)

{

while (true)

{
interruption point{}; <1—0
fs_change fsc=get_fs_changes(disgk_id); <1—0
if (fsc.has_changes(})

{
}

update_index(fsc); <1—9

H

void start_background_processing()
{
background_threads.push_back(
interruptible thread (background thread,disk_1});
background_threads.push_back (
interruptible_thread (background thread,disk_2});

H

int main({)

{
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int var=42; )
ints refvar; kil B AR,
re£=99; FHEGHEET

assert (var.
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return flag->test and set(};
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vold test_concurrent push and_pop_on empty queue{)

{

threadsafe_gueue<int> g; <1—o
std::promise<void> go,push_ready,pop_ready; 4—0
std: :shared future<void> ready(go.get_future()); <t 9
std::future<void> push done; <l—o
std::future<int> pop done;
try
{
push done=std::async(std::launch::async, <1—°
[&q, ready, &push_ready] ()
{
push_ready.set_value();
ready.wait () ;
q.push (42} ;
b
)i
pop_dene=std::async (std::launch: :async, <1—o
(&g, ready, &pop_ready] ()
{
pop_ready.set_value () ;
ready.wait () ;
return g.pop{}; <}—o
}
i
push_ready.get_future() .wait () ; 4—@

pop_ready.get_future () .wait (};

go.set_value(); <}—o

push_done.get () ; 4—@
assert (pop_done.get ()==42}; <l—m
assert(g.empty ());

}

catch(...)

{
go.set_value(); 4—@

throw;
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pool atomic_flag test_ and set explicilit{

volatile atomic_flag* flag, memory_order order} noexcept;
bool atomic_flag test_and set_explicit(

atomic flag* flag, memory order order) noexcept;
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mutex type* mutex () const noexcept;
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mutex type* release({} noexcept;
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struct atomic_flag
{
atomic_flag() noexcept = default;
atomic_flag(const atomic_flags) = delete;
atomic_flag& operator=(const atomic flag&) = delete;
atomic_flag& operator={(const atomic_flag&) volatile = delete;

bool test_and_set (memory_order = memory_order_seq_cst) volatile
noexcept;

bool test_and_set (memory_order = memory_order_seq_cst) noexcept;
void clear (memory order = memory order seqg cst) volatile noexcept
void clear (memory order = memory_ order_seq_cst) noexcept;

i

bool atomic_flag test and set(volatile atomic_flag*) noexcept;
bool atomic_flag_test_and_set (atomic_flag*) noexcept;
bool atomic_flag test and set explicit(

volatile atomic_flag*, memory_order) noexcept;
bool atemic_flag test and set explicit(

atomic_flag*, memcry_order) noexcept;
void atomic_flag clear (volatile atomic_flag+*) noexcept;
void atomic_flag_clear(atomic_flag*} noexcept;
void atomic_flag clear_explicit(

volatile atomic_flag*, memory order) noexcept;
void atomic_flag clear explicit(

atomic_flag*, memory order) noexcept;

#define ATOMIC FLAG INIT unspecified
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struct once_tlag

{

constexpr once_flag() noexcept;

once_flag(once_flag const& ) = delete;
once_flag& operator=(once_ flag const& ) = delete;

1,
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std: :atomic flag() noexcept = default;
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constexpr once tlag() noexcept;





OEBPS/Image00282.gif
// rest as before
bi

template<typename Lockablex
void interruptible_wait (std::condition_variable_any& cv,
Lockable& 1k)

3

this_thread_interrupt_flag.wait (cv,1k);
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extern "C" wvold atomic thread fence(std
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template<typename LockableTypel, Lypename. .. LockableTypels
void lock (LockableTypels ml, LockableType2& m2...);
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thread_conad(0),thread_cond_any{0)

0

void set ()

{
flag.store (true, std: :memory_ order relaxed);
std::lock_guard<std::mutex> lk{set_clear_mutex) ;
if (thread_cond)

{
}
else if (thread_cond any)

{
}

thread cond->notify all(};

thread_cond_any->notify_all();

}

template<typename Lockable»
void wait (std::condition_variable_any& cv,Lockable& 1k)

{

struct custom_lock

{

interrupt flag* self;
Lockable& 1k;

custom_lock{interrupt_ flag* self ,
std::condition_variable_any& cond,
Lockable& 1k_):
self (self_ ), 1k(1k_)

self-»>set_clear_mutex.lock () ; <l?
self->thread cond any=&cond; 4—6

}

void unlock () @
{

lk.unlock () ;
self->set_clear mutex.unlock();

}

void lock()

{
}

~custom_lock ()

{

std::lock (self->set_clear mutex, lk); <+

self->thread_cond_any=0; 4—9
self->set clear mutex.unlock({);

}i

custom_lock cl(this,cv,1k};
interruption_point(};
cv.wait (cl);

interruption point();
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extern "C" wvold atomic signal fence(std::memory order order};
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template<typename LockableTypel, typename. .. LockableTypeZs>
int try lock(LockableTypels& ml,LockableType2& m2...);
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class condition_variable_any

{

public:
condition_variable_any () ;
~condition_variable_any() ;

condition variable_any(

condition_variable_any consts | = delete;
condition_variable anya operator(
condition variable any consts ) - delete;

void notify_one() noexcept;
void notify_all() noexcept;

templatectypename Lockables
void wait (Lockables lock) ;

template <typename Lockable, typename Predicates
void wait (Lockable& lock, Predicate pred):

template <typename Lockable, typename Clock,typename Duration»
std::cv_status wait_until(

Lockables lock,

const std: :chrono: :time_point<Clock, Durations& absolute_time);

template <
typename Lockable, typename Clock,
typenane Duration, typename Predicate

bool wait_until(
Lockables lock,
const std: :chrono: :time_point<Clock, Durationss absolute_time,
Predicate pred);

template <typename Lockable, typename Rep, typename Periods
std::cv_status wait_for(
Lockables lock,
const std: :chrono: :duration<Rep, Periods& relative_time);
template <
typename Lockable, typename Rep,
typename Period, typename Predicates
bool wait_for(
Lockables lock,
const std: :chrono: :durationeRep, Periods& relative_time,
Predicate pred);
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internal_ clock
while (!pred())

{

ime_point end=internal_ clock::now()+relative_time;

std::chrono::duration<Rep, Period> remaining time=
end-internal_clock: :now(};

if (wait_for (lock,remaining time)==std::cv_status::timeout}
return pred();

i

return true:
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template<typename Clock, typename Duration>
unique_lock{
mutex_type& m,
std::chrono: :time_point<Clock,Duration> consté& absolute_time);

template<typename Rep, typename Periods
unique lock(
mutex_type& m,
std: :chrono: :duration<Rep, Period> const& relative time);

~unigue_lock () ;

unique lock (unique_lock const& ) = delete;
unique_lock& operator={unique_lock const& ) = delete;

unique_lock (unique_locké&s ) ;
unique_ locks& operator={unique_ lock&s& );

void swap (unique_lock& other) noexcept;

void lock();
bool try_ lock(};
template<typename Rep, typename Periods>
bool try_lock_for(
std hrono: :duration<Rep, Period> consté& relative time);
template<typename Clock, typename Durations
bool try lock until({
std hrono::time point<Clock,Duration> consté& absolute time);
void unlock() ;

explicit operator bool{) const noexcept;
bool owns_lock() const noexcept;

Mutex* mutex() const noexcept;

Mutex* release () noexcept;
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template<typename Clock, typename Duration>
cv_status wait_until(
std::unique_lock<std::mutex>& lock,
std::chrono::time point<Clock,Duration> const& absolute time) ;
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unique lock () noexcept;
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template<typename Rep, typename Period:>
cv_status wait_for(
std::unique_ locke«std::mutex>& lock,
std::chrono: :duration<Rep, Period> const& relative time) ;
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~lock guard(} ;
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template<typename Rep,typename Period, typename Predicate>
bool wait_for(
std::unique_ lock<std::mutex>& lock,
std hrono: :duration<Rep, Period> consté& relative_time,
Predicate pred) ;
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template <class Mutexs>
class unique_lock
{
public:
typedef Mutex mutex_type;

unique_lock () noexcept;

explicit unique lock (mutex type& m);

unique_lock (mutex_type& m, adopt_lock_t);
unique_ lock (mutex type& m, defer lock t) noexcept;
unique lock{mutex type& m, try to lock t);
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vold notity_all at_thread_exit{
condition variable& cv,unigue lock<mutex> 1k} ;
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this->owns lock( rue, this-=mutex()
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lLk.unlock{} ;
cv.notify all();
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template<typename Clock, typename Duration, typename Predicatex
bool wait_until{
std: :unique lock<std::mutex>& lock,
std hrono::time_point<Clock,Duration> consté& absolute_time,
Predicate pred) ;
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this->mutex(}==NULL, this->owns lock{()
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while (!predt))
{

if (wait_until (lock, absolute time}==std::cv_status::timeout)
return pred();

}

return true:
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explicit unigue lock{mutex type& m) ;
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explicit lock guard(mutex type& mj ;
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while(lpreal())}

{
}

wait (lock) ;
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lock guard(mutex type& m, std::adopt lock t};
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template <class Mutex>
class lock_guard
{
public:
typedef Mutex mutex type;

explicit lock guard(mutex type& m);
lock_guard(mutex_type& m, adopt_lock_t};
~lock_guard() ;

lock_guard{lock_guard const& ) = delete;
lock_guards& operator=(lock guard const& ) = delete;
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template<typename Lockables
void wait (Lockable& lock) :
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template<typename Clock, typename Duration:
unique_lock (
mutex_ type& m,
std hrono::time point<Clock,Duration> const& absolute time) ;
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template<typename Lockable, typename Predicates
void wait (Lockable& lock, Predicate pred);





OEBPS/Image00748.gif
unique lock(unlque lock&& other) noexcept;
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vold notltfy one () noexcept;
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unique lock (mutex type& m,std::try to lock t};
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vold notltfy all () noexcept;
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template<typename Rep,typename Periliod:>
unique_lock(
mutex_ type& m,
std hrono: :duration<Rep, Period> const& relative time) ;
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template<typename Lockable, typename Rep,
typename Period, typename Predicate>
bool wait_for({
Lockables lock,
std: :chrono: :duration<Rep, Period> const& relative time,
Predicate pred) ;
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internal_ clock::time_point end=internal clock::now()+relative_time;
while (!pred())
{
std::chrono: :duration<Rep, Period> remaining_time=
end-internal clock::now();
if (wait_for (lock, remaining time)==std::cv_status::timeout)
return pred();

}

return true:
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while(lpreal())}

{
}

wait (lock) ;
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unique lock& operator={unigque lock&& other) noexcept;
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template<typename Lockable, typename Rep, typename Period:>
std::cv_status wait_for(

Lockable& lock,

std::chrono: :duration<Rep, Period> const& relative time) ;





OEBPS/Image00750.gif
~unique lock i} ;
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condltion varliable any(};
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unique lock (mutex type& m,std::defer lock t) noexcept;
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~condition variable anyi) ;
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tnis->»owns lock({)==false, this->mutex{)==&m.
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unigque lock (mutex type& m,std::adopt lock t};
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this->owns lock( rue, this-=mutex()
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template<typename T>
class threadsafe_queue
{
private:

atrruct node
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tail=new tail;
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std: sunique_ptrenode> pop_head ()

{

% head_nwtex HIEAEISH
FARRUAR] tail (&

node* const old_tai
std::lock_guardestd

et_tail();
utex> head_lock (head mutex) ;

if (head.get()==old _tail) <@
{

}

std: :unique_ptrenodes 0ld_head=std::move (head) ;
head=std.

ove (01d_head->next) ;
return old head; o

return nullptr;
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std::shared ptr<T> data;
std: :unique_ptr<node> next;

yi

std::mutex head_mutex;

std: :unique_ptr<node> head;
std::mutex tail_mutex;
node* tail;

node* get_tail()

{

std::lock_guard<std::mutex> tail_lock(tail_mutex);
return tail;

std::unique_ptr<node> pop_head(
std::lock guard<std::mutex> head lock{head mutex);

if (head.get ()==get_tail())

{
}

std::unique ptr<node> old head=std: :move (head) ;
head=std: :move (0ld_head->next};
return old_head;

return nullptr;

H

public:
threadsafe_queue () :
head(new node),tail (head.get {))

{3

threadsafe queue{const threadsafe gueue& other)=delete;
threadsafe queue& operator=(const threadsafe queue& other)=delete;

std::shared_ptr<T> try_pop()
{
std: :unique_ptr<node> old_head=pop_head () ;
return old head?old_head->data:std::shared_ptr<T>({};

}

void push(T new value)
{
std::shared ptr<T> new_data(
std: :make_shared«T>(std::move (new value)});
std::unique_ptr<node> p(new node);
node* const new_tail=p.get();
std::lock guard<std::mutex> tail_ lock(tail mutex);
tail->data=new_data;
tail->next=std: :move (p);
tail=new_tail;
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template<typename T>
void threadsafe_queue<Ts>::push(T new value)
{
std::shared_ptr<T> new_data(
std: :make_shared<T> (std: :move (new_value})) ;
std::unique_ptr<node> p{new node});

{
std::lock_guard<std::mutex> tail lock(tail_mutex) ;
tail->data=new data;
node* const new_tail=p.get();
tail->next=std: :move (p) ;
tail=new_tail;

}

data_cond.notify_one(};
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template<typename T>
class threadsafe queue
{
private:
struct node
{
std::shared_ptr<T> data;
std::unique_ptr<node> next;

b

std: :mutex head mutex;

std::unique_ptr<node> head;

std::mutex tail mutex;

node* tail;

std::condition_variable data_cond;
public:

threadsafe queue () :

head (new node) , tail (head.get ())
{

threadsafe_ queue{const threadsafe_queue& other)=delete;
threadsafe queue& operator=(const threadsafe gueue& other)=delete;

std::shared_ptr<T> try_pop();

bool try_pop(T& value);
std::shared ptr<T> wait_and pop();
void wait_and_pop (T& value) ;

void push(T new_value);

void empty () ;
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template<typename T>
class threadsafe_queue

{
private:
node* get_tail()

{

std::lock guardestd::mutex> tail lock(tail mutex);
return tail;

std::unigue_ptr<node> pop_head () <1—0
std::unigue_ptr<node> old_head=std::move (head) ;

head=std: :move (0ld head->next) ;
return old head;

std::unigue_lock<std::mutex> wait_for_data() <1—0

std::unique_lock<std: :mutex> head_lock (head_mutex) ;
data_cond.wait (head lock, [&] {return head.get{)!=get_tail();});
return std::move (head lock); 43

std::unigue_ptr<node> wait_pop_head()

std::unique_lock<std: :mutex> head_lock(wait_for_data()); <}—o
return pop_head{) ;

std: :unique_ptr<node> wait_pop head(T& value)

std::unique_lock<std::mutex> head lock{wait_for data()); <}—°
value=std::move (*head->data) ;
return pop_head{) ;

public:
std::shared ptr<T> wait_and pop ()

std: :unique_ptr<node> const old_head=wait_pop_head();
return old_head->data;

}

void wait_and pop(T& value)

{
}

std::unique_ptr<node> const old_head=wait_pop_head{value) ;

Vs
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template<typename T>
class queue

private:
struct node

{

T data;
std::unique_ptr<nocde> next;

node (T data_) :
data(std::move (data_))
{
Yi
std::unique_ptr<node> head; 4—"

node* tail; da
public:

queue ()

{1
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template<typename T>
class queue
{
private:
struct node
{
std::shared ptr<T> data; <1—o
std: :unique_ptr<node> next;

Vi

std: :unique_ptr<node> head;
node* tail;

public:
queue () :
head (new node), tail (head.get(}) 4—0
{

queue (const queue& other)=delete;
queue& operators=(const gueue& other)=delete;

std::shared_ptr<T> try pop()

{

if (head.get ()} ==tail) <@
{

return std::shared_ptr<T>()};

shared ptr<T> const res(head->data):
::unique ptre<node> old head=std::move (head) ;
head=std: :move (01d_head->next) ;

return res; <1—o

}

void push(T new_value)
{
std::shared ptr<T> new_data(
std::make shared<T>(std::move(new value))):
std::unique_ptr<node> p{(new node);
tail->data=new_data; q—@
node* const new _tail=p.get();
tail-s>next=std: :move (p);

Q@
@

@
0
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queue (const queue& other)=delete;
queue&k operator={const gueue& other)=delete;

std::shared_ptr<T> try_pop()
{
if (lhead)

{
}

std::shared ptr<T> const res(

std: :make_shared<T> (std: :move (head->data))) ;
std::unique_ptr<node> const old head=std::move (head) ;
head=std: :move (01d_head->next) ;
return res; 43

return std::shared_ptr<T>();

}

void push (T new value)

{
std::unigue_ptr<node> p(new node (std::move (new_value)));
node* const new_tail=p.get();

if (tail)
{
tail-»>next=std: :move (p); 4—0
}
else
{
head=std: :move (p) ; 4—9

}
tail=new_tail; <}—°
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typeder Value mapped_type;
typedef Hash hash_type;

threadsafe lookup table(
unsigned num_buckets=19,Hash const& hasher =Hash()):
buckets (num_buckets) ,hasher (hasher )

for (unsigned i=0;i<num_buckets;++1i)

{
}

buckets[i] .reset (new bucket_type):

}

threadsafe_lookup_table (threadsafe_lookup_table const& other)=delete;
threadsafe lookup table& operators={
threadsafe_lookup_table const& other)=delete;

Value value_for (Key consts& key,
Value consté& default_value=Value()) const
{

}

void add_or_update_mapping(Key const& key,value const& value)

{
}

void remove mapping{Key const& key)

{
}

return get bucket (key) .value_ for (key,default_value); <4{)

get_bucket (key) .add_or_update_mapping (key,value) ; 44‘)

get_bucket (key) .remove_mapping (key) ; 44{0
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typedetl std::list<bucket_value> bucket_data;
typedef typename bucket data::iterator bucket iterator;

bucket_data data;
mutable boost::shared mutex mutex; 4—"

bucket_iterator find entry for(Key const& key) const 4—6
{
return std::find_if (data.begin(),data.end(),
[&] (bucket_value const& item)
{return item.first==key;});

}

public:

b

Value value_for (Key consté& key,Value consté& default_value) const
{
boost: :shared_lock<boost::shared mutex> lock(mutex) ; 44‘,
bucket_iterator const found_entry=find_entry for(key);
return (found_entry==data.end())?
default_value:found_entry->second;

}

voild add_or_update_mapping(Key const& key,vValue const& value)

{
std::unique_lock<boost::shared mutex> lock (mutex); 44¢’
bucket_iterator const found_entry=find entry for (key);
if {(found_entry==data.end()

{
}
else

{
}

data.push_back {bucket_value (key,value));

found_entry->second=value;

}

void remove mapping(Key const& key)

{
std::unique lock<boost::shared mutex> lock(mutex); s,
bucket_iterator const found_entry=find entry for (key);
if (found_entry!=data.end()

{
}

data.erase (found_entry) ;

std::vector<std::unique_ptr<bucket_type> > buckets; <1—°
Hash hasher;

bucket_type& get_bucket (Key const& key) const 4—0

{

}

public:

std::size_t const bucket_index=hasher (key) $buckets.size();
return *buckets [bucket_index] ;

typedef Key key type;
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template<typename T»>
class threadsafe list

{
struct node <}—o
{

std: :mutex m;
std::shared ptr<T»> data;
std::unique_ptr<node> next;

node () : <@

next ()

. .0
node (T const& value):

data(std: :make_shared<«T»>{value})
{}

}i
node head;

public:
threadsafe list ()

0

~threadsafe_list ()

{
}

threadsafe_list (threadsafe_list consts other)=delete;
threadsafe list& operator=(threadsafe_list const& other)=delete;

remove_if ([] (node const&) {return true;});

void push_front (T const& value)

{

std::unique_ptr<node> new node (new node (value)); 4—0
std::lock_guard<std::mutex> lk(head.m);
new_node->next=std: :move (head.next} ; <1—°
head.next=std::move (new_node) ;

) ‘6

template<typename Functions
void for_ each(Function f) 4—0

{

node* current=&head;

std: :unique_lock<std::mutex> lk(head.m); 4—0
while (node* const next=current-snext.get()) <1—9
{
std: :unique_lock<std: :mutex> next_lk(next->m); 4—@

1k.unlock () ;

f (*next->data) ; <}—® 4&
current=next;

lk=std: :move (next_1k); <l—®

}

template<typename Predicates
std::shared ptr«T> find first if (Predicate p) 4—@
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std: :map<Key, Value> threadsare_lookup table::get_map() const

{

std::vector<std:
for (unsigned i

{

:unique_lock<boost::shared mutex> > locks;
;i<buckets.size () ;++1)

locks.push back{
std: :unique_lock<boost::shared mutex>(buckets(i] .mutex}));
}
std: :map<Key,Value> res;
for (unsigned i=0;i<buckets.size() ;++i
{
for (bucket_iterator it=buckets[i].data.begin();
itt!=buckets[i] .data.end () ;
++it)

res.insert (*it) ;

H

return res;
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node* current=g&head;

std: :unique lock<std::mutex> lk(head.m);
while (node* const next=current-s>next.get())
{

std: :unique_lock<std: :mutex> next_lk{(next->m);

lk.unlock () ;
if (p(*next->data)) q—@
{
return next->data; 4—@

}

current=next;
lk=std: :move (next_lk);
}
return std::shared ptr<T>();

}

template<typename Predicate>
void remove_if (Predicate p) <}—®
{
node* current=&head;
std::unique_lock<std: :mutex> lk(head.m);
while (node* const next=current-snext.get())
{
std::unique_lock<std::mutex> next_ lk(next->m);
if (p(*next->data)) <}_®
{
std::unigue_ptr<node> old next=std::move{current->next);
current->next=std: :move {next->next) ; <1—®
next lk.unlock();

}

else

{
1k.unlock () ; <)

current=next;
lk=std: :move (next_1lk} ;
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return (head.get{)==get_tail

10

)i
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template<typename T>
class threadsafe queue
{
private:
std: :unique_ptr<node> try_ pop_head()
{
std::lock_guard<std::mutex> head_lock (head_mutex) ;
if (head.get ()==get_tail(})

{
}

return pop head() ;

return std::unique ptr<nodes();

std::unique_ptr<node> try pop head(T& value}

std::lock_guarde<std::mutex> head_ lock(head mutex) ;
if (head.get () ==get_tail{(})

{
}

value=std::move {*head->data) ;
return pop_head() ;

return std::unique ptr<nodes>();

public:
std::shared ptr<T> try_pop ()

std: :unique_ptr<node> old head=try pop_head();
return old_head?old_head->data:std::shared_ptr<T>();

}

bool try pop(T& value)

{

std::unique_ptr<ncde> const old head=try pop head(value);
return old_head;

}

void empty ()

{

std::lock guard<std::mutex> head lock(head mutex);
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template<typename Key, typename Value, Lypename Hash=std::hash<Key> >
class threadsafe loockup table
{
private:

class bucket_type

{

private:

typedef std::pair<Key,Value> bucket wvalue;
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mapped type get value(key type const& key, mapped type default value);
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std::atomic_thread_fence (std: :memory_order_release); 44(’
y.store(true, std: :memory order relaxed}; +©

}

void read_y_then_x()

{

std::atomic_thread_fence(std::memory_order_acquire) ;
if (x.load(std: :memory_ order_ relaxed))
++2Z;

0

while(!y.load{std: :memory order_ relaxed)); <1—o

int main{)

x=false;

y=false;

z=0;

std::thread a{write_x_then_y);
std::thread b{read_y then x);
a.join();

b.join() ;

assert (z.load () !=0); <1—o
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Struct A

int 1i;

std::string s;
std::atomic<X*> p;
std::atomic<int> aj;

void create_x{()

{

X* x=new X;

X->i=42;

x->»s="hello”;

a.store(99,std: :memory order relaxed); <19
p.store(x, std: :memory order_ release); 4—0

}

void use x{)

{
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while(sync. lcocad(std: :memory order_acqulre)}<z);

/7
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int global_datall={ .. };

std::atomic<int> index;

void f ()

{
int i=index.load(std::memory order consume) ;
do_something with{global_ data(std::kill_dependency(i)]);
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X* X5
while (! (x=p.load(std: :memory_order_consume))) 49
std::this_thread::sleep(std::chrono::microseconds (1)) ;

assert (x->1

assert (x->
assert (a.load(std: :memory_order_ relaxed)==99); <1—o

0

}

int main{)

{
std::thread tl{create_x);
std::thread t2{use x);
tl.join{);
t2.join();
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1

process (queue_data [item_index-11); Q} VERR queve_data 2%
) 26

int main()
{
std::thread a(populate_queue) ;
std: :thread b(consume_queue_items) ;
std: :thread c(consume_queue_items);
a.join();
b.join();
c.join();
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#include <atomics
#include <threads

std: :vector<int> queue_data;
st

atomic<int> count;

void populate_queue ()

{
unsigned const mumber_of items=20;
queue_data.clear();
for (unsigned i=0;i<number_of_items;++i)
{
queue_data.push_back (i) ;
}
HHIH
count . store (number_of_items, std: :memory_order_release) ; T
}
void consume_queue_items () AR
t HE
while (true)
{

int item_index;
4f ((item_index=count.fetch_sub(1,std: :memory_order_acquire))<=0)

{
wait_for_more_items();
continue; sEUE
mH
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#include <atomic>
#include <thread>
#include <assert.h>

std::atomic<bool> x,y;
std::atomic<int> z;

void write_x_then_y{)

{

x.store{true, std: :memory order relaxed); <1—o
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B3

queue_data

count.store ()

B

N

count. fetch_sub ()

R

132

queue_data

count. fetch_sub ()

AR

AbBg

queue_data

populate queue

consume queue items

consume queue items
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std::atomic<int> synci0);
void thread_1{)
{
/7
sync.store (1, std: :memory_order release);
}
void thread 2 ()
{
int expected=1;
while {!sync.compare_exchange_strong{expected, 2,
std: :memory_order_acg_rel))
expected=1;
}
void thread_3 ()

{
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#include <exception>

struct empty stack: std::exception

{
bi

template<typename T>
class threadsafe_stack
{
private:
std::stack«T> data;
mutable std::mutex m;
public:
threadsafe_stack () {}
threadsafe_stack{const threadsafe_stack& other)

{

const char* what (} const throw();

std::lock _guard<std::mutex> lock(other.m);
data=other.data:
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#include <atomic>
#include <thread>

#include <assert.h> xFER—MEIER

bool x-false; TR
atomic<bool> y;

std: satomiceint> z;
void write_x_then_y() EDFREETFE RS x
{
x-true;
5td: :atomic_thread_fence (std: :memory_order_release) ;
y.store (trus, std: imemory_order_relaxed) ;
} % ERRIEFE Y
void read_y_then x()
{ SRHFERE LKL B
while(!y.load (std: :memory_order_relaxed)); HA
std: :atomic_thread_fence (5td: :memory_order_acquire) ;
if(x)
ez
} FEEA 5 ARE
int main()
{

std::thread a(write_x_then y);

std::thread b(read_y_then x) ;

a.join();

b.join() ; 3 I E R AR
assert (z.10ad() 1=0) ;





OEBPS/Image00146.gif
template<typename T>
class threadsafe queue
{
private:
mutable std::mutex mut;
std::queue<T> data_qgueue;
std::condition variable data_ cond;
public:
threadsafe_gueue (}

{3

void push(T new_value)

{
std::lock _guard<std::mutex> lk(mut);
data_ queue.push(std::move(data});
data_cond.notify_one(); <1—o

}

void wait_and pop (T& value) 4—0
{
std: :unique_lock<std: imutex> lk(mut);
data_cond.wait {1k, [this] {return !data_gqueue.empty();});
value=std: :move (data_queue.front ());
data_queue.pop () ;

std::shared_ptr<T> wait_and pop () 4—9

std::unique_lock<std::mutex> lk(mut);
data_cond.wait {1k, [this] {return !data_gqueue.empty();});
std::shared_ptr<T> res(

std: :make shared<T=>{std::move(data gueue.front(}))};

-0
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s

threadsafe_stack& operator=(const threadsafe_stacks) = delete;

void push(T new value)

std::lock_guardestd: :mutex> lock (m);
data.push(std::move (new_value)}; <1—o

std::shared ptr<T> pop()

std::lock_guard<std: :mutex> lock(m)

if (data.empty()) throw empty_stack(); 4—0
std: :shared ptr<T> const res(
std: :make_shared<T>(std::move (data.top()))); <1—e

data.pop () ;

return res; %
}
void pop(T& value)

{

std::lock guard<std::mutex> lock(m);
if (data.empty()) throw empty_stack();

value=std: :move (data.top()) ; <1—°
data.pop () ;

}

bool empty () const

{

std::lock guard<std::mutex> lock(m);
return data.empty () ;
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template<typename T>
class threadsafe queue
{
private:
mutable std::mutex mut;
std: :queuec<std: :shared_ptr<T> > data_gueue;
std::condition_variable data_cond;
public:
threadsafe_queue ()}

0

void wait_and pop(T& value)

{
std::unique_lock<std: imutex> 1k (mut);
data_cond.wait (1k, [this] {return !data_gueue.empty();}};
value=std: :move (*data_gueue.front (});
data_queue.pop () ; 4}

b

bool try_pop(T& value)

std::lock_guard<std: :mutex> lk{mut);
if (data_queue.empty ())
return false;
value=std: :move (*data_queue.front{)); 44€)
data_queue.pop() ;
return true;

std::shared_ptr<T> wait_and pop ()}

std::unique_lock<std: :mutex> lk(mut);

data_cond.wait (1k, [this] {return !data_queue.empty () ;}}
std: :shared_ptr<T»> res=data_queue.front();
data_queue.pop () ; %
return res;
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data_gqueue.popl() ;
return res;

}

bool try pop(T& value)
{
std::lock guarde<std::mutex> 1k (mut);
if {(data_gqueue.empty())
return false;
value=std: :move (data_queue.front ());
data_queue.pop () ;
return true;

std::shared_ptr<T> try_pop()

std::lock_guard<std: :mutex> lk(mut);
if (data_gueue.empty ())
return std::shared ptr<T>(); 4—9
std::shared ptr<T> res(
std: :make_shared<T> (std::move (data_queue.front ())}) ;
data_queue.pop () ;
return res;

}

bool empty{) const

{
std::lock guard<std::mutex> lk(mut);
return data_gueue.empty () ;
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std::shared_ptr<T> try popf()
{
std::lock guard<std::mutex> lk{mut};
if (data_gueue.empty ()}
return std::shared ptr<T=();
std::shared_ptr<T> res=data_gueue.front (}; <1—o
data_queue.pop () ;
return res;

}

void push (T new value)
{
std::shared ptr<T> data(
std: :make_shared<T> (std: :move (new_value))); <O
std::lock_guard<std: :mutex> lk{(mut};
data_queue.push (data) ;
data_cond.notify_one() ;

}

bool empty() const

{

std::lock guard<std::mutex> lk(mut);
return data_gqueue.empty () ;
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X.store({true, std: :memory_order relaxed);
y.store(true, std: :memory_order relaxed);
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vold write_x_then_y(}

{

std

tomic thread fence (std::memory order release)};
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y.store(true, std: :memory_order_relaxed) ; 4—0

}

void read_y then x()

{
while (!y.load (std: :memory order relaxed)}); 4“’
if (x.load{std: :memory_order_relaxed)) <}2,

++2Z;

int main()

x=false;

y=false;

z=0;

std::thread a(write_x_then_y);
std::thread b(read_y then x);
a.join();

b.join();

assert (z.load() !=0); 4—9
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#include <atomicx>
#include <thread>
finclude <assert.h>

std::atomic<bool> x,y;
std::atomic<int> z;

void write x_then y()

{

x.store(true, std: :memory_order relaxed}; <1—o
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std: :map<std: :string, std: :unique_ptr«<some_data>> m;
std: :map<std tring,std::unique ptr<some data>>::iterator
iter=m.find{("my kevy");
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FLlh x=false, y=false

~

x.store(true,
relaxed)

v

y.store (true,
relaxed)

y.load (relaxed)

IR [A] true

Y

x.load (relaxed)

iR [l false

write x then y

read y then x
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p.fetch add{(3,std: :memory order release} ;
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template<typename ... Types>
struct dummy4

{

std::pair<Types...> data;

}i IEB, data Ji std-pair
dummya<int, char> a; <int char> .
dummya<ints b; 655 ?
Qunmyiaint, ik, ints ;< W XETE

iR, BEBRA
*W
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cemplate<typename ... Params>

struct dummy3
std::tuple<Params* ...> pointers;
std::tuple<std::unique_ptr<Params> ...> unigue_pointers;

I
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#include <vector>
#include <atomic>
finclude <iostream>

std: :vector<int> data;
std::atomic<bool> data_ready(false);

void reader_ thread()

{
while (ldata_ready.load()) 4—0

{
}

std::cout<<”The answer="<<data[0]<<”\n"; 4—0

std::this_thread::sleep(std::milliseconds (1)) ;

}

void writer thread()

{
data.push_back (42} ; 4—9
data_ready=true; <1—o
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template<typename CallableType, Cypename ... Argss>
threa thread(CallableType&s func,Argsé&s ... args);
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std::shared_ptr<my_data> p;

void process_global_data()

{
std::shared_ptr<my_data> local=std::atomic_load(&p) ;
process_data(local) ;

}

void update_global_data()

{
std::shared_ptr<my_data> local (new my_data);
std::atomic_store (&p,local);
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template<typename ... Args:
void foo{Args ... args);
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#include <iostream>

void foo(int a,int b)

! std: :cout<sas<”, “<<b<sstd
)
int get_num()
{
static int i=0;
return ++i;
)
int main()
{

£00 (get_num () ,get_num());

)

srendl;

7 get mumOER T
FRH)
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int i;
bar(i,3.141,std: :string("hello ")) ;
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data_ready.load()

data.push_back (42) GE [l £alse)

data_ready.load()

data_ready=true .
= Gl £alse)

data_ready.load()
(i& [B] true)

data[0]
(R [142)

B Ak Fe





OEBPS/Image00356.gif
template<typename ... ArgTypes>
void bar (ArgTypes&& ... args

{
1

foo (std: :forward<ArgTypess> (args) ...} ;
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R

y.store (true)

x.store (true)

T T—

x.load () y.load()
JR [ true f JR [A] true

¢ I

I
y.load() 1 x.load()
JR 6] false J& [A] true

Y

write X read x then y read y then x write y
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Cemplate<typename ... Argss>
unsigned count_args(Brgs ... args)

{
}

return sizeof... (Args);
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#include <atomicx>
#include <thread>
#include <assert.h>

std: :atomic<bool> x,y;
std::atomic<int> z;

void write_x()

{
!

void write_y()

{
!

void read_x_then_y()

{

x.store (true, std: :memory_order_seq_cst);

y.store(true, std: :memory order seq_cst});

while (1x.load(std: :memory_order seq cst));

if (y.load (std: :memory order_seq c<st))
++2Z;

}

void read_y_then_x{()

{

while(!y.load(std: :memory order_seq c¢st));

if (x.load (std: :memory_ order_seq cst))

++Z;

int main()

x=false;

y=false;

z=0;

std::thread a(write_x);
std::thread b(write_y);
std::thread c(read_x_then_y);
std::thread d(read_y then x);
a.join();

b.join();
c.join() ;

d.join() ;

assert(z.load() !=0); < e

-0

+@

+©

-0
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template<s
void bar<int&,double,std: :strings(
ints args 1,
doublest args_2,
std: :stringss args_3)

foo(std: : forward<int&>(args_1),
forvard<double (args_2) ,
::string> (args_3)) ;
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template<typename ... Params>
struct dummy3
{
std: :tuple<Params* ...> pointers;
std::tuple<std: :unique ptr<Params> ...> unique pointers;

)\
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}

while (1syncl.load (std: :memory_order_acquire));
sync2.store (true, std: :memory_order_release) ;

void thread 3()

{

while (Isync2.load (std: :memory_order_acquire));
assert (data[o] . emory_order_relaxed)
assert (datal1l. emory_order_relaxed)
assert (data[2] .1oad (std: :memory_order_relaxed)
assert (data[3] . 1oad(std: :memory_order_relaxed)
assert (data[4] .1oad (std: :memory_order_relaxed)

<@ [EFRIE

4} &8 sync2

syncl BEiZE

TEIFIF) sync2
fiza
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std::atomic<int> data(5];
std: :atomic<bool> synci(false),sync2 (false);

void thread 1()

{

data[0] .store (42, std: :memory_order_relaxed) ;
datal1] .store (97, std: :memory_order_relaxed) ;

data (2] .store (17, 5td: :memory_order_relaxed) ;

data(3] .store(-141,std: :memory_order_relaxed);

datal4] .store (2003, std: :memory_order_relaxed) ; q? 28 syncl
syncl.store (true, std: :memory_order_release)

)

void thread 2()

{
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}

std::coutee”,”;
std::coutec” ("eev[i] .xe<", "eev i) .y<<®, Teev[i] .z<c")

std::coutecstd: endl;

main()

sta:
std
std
std
std

go=

ts

ta.
3.

2

1.

:thread t1(increment,&x,valuesl);
thread t2 (increment,&y,values2) ;
thread t3 (increment,&z,values3);
thread t4 (read_vals,valuesd)
thread t5(read_vals,valuess) ;

true;
5 FFEATERITE
join(); qa iy

Join();
join();
Join();

join(); Q? ITERAEE

print (valuesl) ;
print (values2) ;
print (values3) ;
print (valuesd) ;
print (valuess) ;
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template«<typename T>
void f (type-expression var);
f (some-expression) ;
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#include <thread»
#include <atomics
#include <iostreams

atomiceint> x(0),y(0),z(0); <@
atomic<bool> go(false) ; %

std

unsigned const loop_count=10;

struct read values

{
i

read_values valuesl[loop_count];
read_values values2 [loop_count];
read_values values3[loop_count] ;
read_values valuesd [loop_count] ;
read_values valuess[loop_count];

int x,y,z;

void increment (std::atomiceint>* var_to_inc,read_values* values)

{
while (1go)
for (unsigned i=0;i<loop_count;++i)
{
values [i] .x=x.1load (std: :memory_order_relaxed);
values[i] .y=y.load(std: :memory_order_relaxed);
values [i] .z=z.1oad (std: :memory_order_relaxed);
var_to_inc->store(i+1,std: :memory_order_relaxed); <@
std::this_thread::yield();
}
}
void read_vals(read_values+* values)
{ 3 Wkt GHEES
while (1go)
std::this_thread::yield();
for (unsigned 1=0;1<loop_count ;++i)
{
values [1] .x=x.1load (std: :memory_order_relaxed);
values[i] .y=y.load(std: :memory_order_relaxed) ;
values [1] .z=2.1oad (std: :memory_order_relaxed) ;
std::this_thread::yield();
}
}
void print (read_values* v)
{

for (unsigned i=0;i<loop_count;++i)

{

AE(4)
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some-type-expression-inveolving-autoc va

some-exXpression;
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o | BEZEBHAL

thread_local int x;

EREBLR
class X SEEBHBELY
¢ static thread_local std::string s; e
L = H i BEXsH)
static thread local std::string X::s; EX
\(ma fo0() AERENES

thread_local std::vectorsints v; <J e
}
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0,0,0),1(1,0,0),(2,0,0),1{3,0,0),(4,0,0}),(5,7,0),1{6,7,8),(7,9,8}),(8,9,8),
(9,9,10)

(0,0,0),(0,1,0),(0,2,0),(1,3,5),(8,4,5),(8,5,5),(8,6,6),(8,7,9}, (10,8, 9},
(10,9,10)

(0,0,0),(0,0,1),(0,0,2},(0,0,3),(0,0,4},(0,0,5),{0,0,6),(0,0,7),(0,0,8),
(0,0,9)

(1,3,0),(2,3,0),(2,4,1},(3,6,4),(3,9,5),(5,10,6), (5,10,8), (5,10,10),
(9,10,10), (10,10,10)

(0,0,0),(0,0,0),(0,0,0),(6,3,7),(6,5,7},(7,7,7),{(7,8,7),(8,8,7),(8,8,9),
(8.8.9)
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int some_arrayl[45];

auto p=some_array; // int*
int& r=¥p;
auto x=r; // int

autos& y=r; // ints
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#Lhh x=false,

- |

x.store (true,
release)

P

-

x.load (acquire)

IR [A] true

y.load (acquire)

iR [A] true

/

y

y.load (acquire)

& false

x.load (acquire)

& [\ false

y.store (true,
release)

write x

read x then y

read y then x

write y
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template<typename Msg>

struct wrapped_message: AEERTEE
message_base =y
{

Msg contents;

explicit wrapped_message (Msg const& contents_) :
contents (contents_)
%)

b RIEHE

class queue wa

{ =
std: :mutex m; FFEIOATITFfE message
std::condition_variable c; ‘base S
std::queue<std: :shared ptremessage base> >

public:
templatec<typename T> HEHEH
void push(T const& msg) BHEFE
{ st

std::lock_guard<std: :mutex> 1k (m) ;
q.push(std: :make_shared<wrapped_message<T> >(msg)) ;
c.notify_all();

std: :shared_ptremessage_base> wait_and_pop()

T BRI
c.wait (1k, [&] {return !g.empty();}); El2)
auto res=q.front();
g.pop ()i

return res;
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#include <atomic>
#include <thread>
#include <assert.h>

std: :atomic<bool> x,y;
std::atomic<int> z;

void write_x()

{
!

void write y()

{
!

void read_x_then y()

{

x.store(true, std: :memory_order release);
y.store{true, std: :memory order release};

while{!x.load(std: :memory_order_acquire}) ;
if (y.load{std: :memory order acquire))
++2Z;

}

void read_y then x()

{
while (!y.load(std: :memory_ order acquire});
if (x.load{std: :memory_order_acquire))

++Z;

int main(}

x=false;

y=false;

z=0;

std::thread a{write_x);

std::thread b{write_y);

std::thread c{read x_ then_y);

std::thread d{read_y_then x);

a.join();

b.join();

c.join();

d.join();
(

assert (z.load () !'=0) ; 4—9

+~@

N 2,
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#include <mutex>
#include <condition_variables
#include <queue>
#include <memory>

namespace messaging

( RATRIATIRE B

struct message_base =S

{

virtual -message_base ()
{
e
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int mainti)
{
x=false;
y=false;
z=0;
std::thread a(write_x_then_y);
std::thread b(read y then x};
a.join();
b.join();
assert(z.load () !=0}; <1—o
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template<typename Message>
void send (Message consts msg)

(
o N LR
qoopushinsg); < BB
)
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#include <atomic>
#include <threads
#include <assert.h>

std: :atomic<bool> X,y;
std::atomiceints z;

void write_x_then_y() TR, Y
{ A true
x.store (true, std: :memory_order_relaxed) ;

y.store (true, std: :memory_order_release); <@

}

void read_y_then _x()

{
while (ly.load(std: imemory_order_acquire)); Y
if (x.load (std: :memory_order_relaxed)) Q@
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namespace messaging

{

class sender

{ OJ sender BRLEPET A
queuerq; Figst

public: PRAHIILAY sender 1%
senger(): ]
g (nullptr)
@ S A AT 814
explicit sender(queue*q): ST

qla)
{}
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auto 1=42; // 1nt

autos j=i; // int&

auto const k=1i; // int const
auto* const p= // int * const
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auto 1ter=m.find("my kevy'") ;
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int maint)

{

std:
std:
std:
std:

:cout<<offset_42(1
:cout<<offset 42(12

2)<<st
)<<, “e<offset_123(12

Y <<at

:function<int (int)> offset 42=make offseter(42);
:function<int (int}> offset_l23-make_cffseter(123);
2)<<”, “c<offset 123 (1

endl ;

::endl;
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template<typename F,typename As

std: : future<std: :result of<F (A&&)>::type>
spawn_task (F&& £,A&& a)

{

typedef std::result_of<F(A&&)>::type result_type;

std: :packaged_task<result_type (A&&) >
task{std::move(f}));

std::future<result_type> res{task.get future()};

std::thread t(std::move(task),std::move(a));

t.detach() ;

return res;
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std::functlon<int (1nt)> make_offseter{int orfset)

{
1

return [=] (int j){return offset+j;};
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interface nardware.send{display enter pin{)};
state=&atm::getting_pin;
!
)i
}
void getting pin{);
public:
void runf() 4—9
{
state=&atm::waiting for card; 4—0
try
{

for(;;)

{
(thig->*state) (); <)
}
}
catch (messaging: :close_gueue consté&)
{
}
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struct card inserted

{
bi

class atm

{

std::string account;

messaging: :receiver incoming;
messaging: :sender bank;

messaging:
void (at

sender interface hardware;
*state) (};

std::string account;
std::string pin;

void waiting for card() <}—o
{
interface hardware.send(display enter card()); 4—0
incoming.wait () <13
-handle<card_inserteds(
[&] {card_inserted const& msg) 4—0

{

account=msg.account;
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int mainti)

{
int offset=42; <1—o

std::function<int (int) > offset_a=[&] (int j) {return offset+j;}; +©
offset=123; e 3]
std::function<int (int) > offset_b=[&] (int j) {return offset+j;}; <}—o
std::cout<<offset _a{l2)<<”,”<<cffset b(12)<<std::endl; <1—°
offset=99; <1—0
std::cout<<offset_a{l2)«<",”<<offset _b(12)<<std::endl; <}—0
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vold atm::getting pin()
{
incoming.wait ()
.handle<digit_presseds ( +@
[&] (digit_pressed consts msg)
{
unsigned const pin length=4;
pin+=msg.digit;
if (pin.length()==pin_length}
{
bank.send (verify_pin{account,pin, incoming)) ;
state=gatm: :verifying pin;

}

’ .2
.handle<clear_last_presseds(
[&] (clear_last_pressed const& msg)
{
if (!pin.empty ())

{
}

pin.resize(pin.length()-1);

}

’ .9
.handle<cancel presseds(
[&] (cancel pressed const& msg)

{

}
)i

state=g&atm: :done_processing;
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constexpr int i=45; < E#H i, stdostring
constexpr std::string s("hello”); RFEEXE

int foo(); - "
constexpr int j=foo(); | B, fooFFHAEH constexpr
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of <— PADFF#: lambda 355
do_stuff () ;
do_more_stuff () ; 457 lambda KR,
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template<typename T>
constexpr T sum(T a,T b)

{

return asb;
} 8, sumeints|
constexpr int i=sum(3,42); Ji constexpr
std::string s=
tring("hello"),
sstring (" world"));

J

TR constexpr
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result.splice({result.begin(), new lower);
return result;
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std::conditlon_variable cond;
bool data_ready;
std: :mutex m;

void wait_for data(}

{

std: :unique_ lock<std::mutex> 1lk(m);
cond.wait (1k, [] {return data_ready;}): <}—o
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template<typename T>
std::1ist<T> sequential_ quick sort (std::1list<T> input)
{

if (input.empty () )

{
}

std::1list<T> result;
result .splice (result.begin(), input, input .begin()}; <}—o
T const& pivot=*result.begin(); 4—0

return input;

auto divide_point=std::partition(input.begin(),input.end(),
[&] (T const& t){return t<pivot;}}; 46

std::list<T> lower part;
lower_part.splice(lower_part.end (), input, input.begin(),

divide_point}); 43

auto new_lower (

sequential_gquick_sort (std::move (lower_part})); <}—o
auto new_higher(
sequential quick_sort (std::move (input))); Q@

result.splice (result.end(),new_higher); 4—0
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std::vector<int> data=make_datal();
std: :for each(data.begin(),data.end (), []1{(int 1){std::cout<<i<<"\n";});
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auto divide poilnt=std::partition{input.begini{},input.endf{),
[&] (T const& t){return t<pivot;});

std::list<T> lower_part;
lower_part.splice (lower part.end(),input, input.begin(),

divide_point) ;
std::future<std::1ist<T> > new_lower( 49

std: :async (&parallel quick sort<T»>,std::move(lower part)));
auto new_higher(
parallel_quick_sort (std::move (input})); 4—0

result.splice (result.end(),new_higher);
result.splice(result.begin(),new lower.get()); <1—0
return result;
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cond.wait (1k, [] () ->boocly
if (data_ready)
{
std: :cout<<”Data ready”<<std::endl;
return true;

}

else
std: :cout<<”Data not ready, resuming wait”<<std::endl;
return false;
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template<typename T>
std::1list<T> parallel quick sort({(std::list<T> input)

{
if (input .empty ())

{
}

std::1ist<«T> result;
result.splice (result.begin(), input, input.begin(}) ;
T const& pivot=*resgsult.begin{();

return input;





OEBPS/Image00336.gif
cond.wait {1k, [] {(} ->bool{return data ready;}};
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bool expected=false;
extern atomic<bool> b; // ZEFIALRE
while (!b.compare_exchange_weak (expected, true] && !expected);
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template<typename ... Params>
struct dummy2

{
Vs

std: :tuple<std::string, Params...> data;





OEBPS/Image00107.gif
std::atomlc<bool> b;

bool x=b.load{std::memory_ corder_acquire);
b.store(true) ;

=b.exchange (false, std: :memory order acq rel) ;
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template<typename ... Params>
struct dummy

{
Vs

std: :tuple<Params...> data;
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class Foof};
Foo some_array[5];

std::atomic<Foors p(some_array) ; Hp M2 HER
Foo* x=p.fetch_add(2); BRHIE
assert (x==some_array) ;

assert (p.load () ==&some_array[21);

x=(p-=1); »
assert (. o W1 SRR

&some_array(11) ;
assert (p.1oad () ==&some_array[1]) ; Ll
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std::atomic<bool> b;
bool expected;
b.compare_exchange_weak (expected, true,
memory order acq rel,memory_ order acquire};
b.compare exchange weak (expected, true,memory order acq rel) ;
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int maint)

{
int i=1234,3=5678,k=9;
std::function<int () > £=[&, 3, k] {return i+j+k;};
i=1;
i=
k=3;
std::cout<<f () <<std::endl;

‘
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int maint()

{
int i=1234,9=5678,k=9;
std::function<int{}> f=[=,&]j, &k] {return i+j+k;};
i=1;

j
k=3;
std::cout«<<f ()<<std::endl;

i
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atomic flag £f=ATOMIC FLAG INIT;
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1=
j=
k=3;

std::cout<<f () <<std::endl;
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int mainti)

{
int i=1234,3=5678,k=9;
std: :function<int (}» f=[&i, 7, &k] {return i+j+k;};
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class spinlock mutex

{
std::atomic_flag flag;
public:
spinlock_mutex() :
flag (ATOMIC_FLAG_INIT)
{3

void lock()

{
1

while (flag.test_and_set (std::memory_ order_acquire)) ;
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template<typename ... ParameterbPack:
class my template

{};
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f.clear (std: :memory_order_release) ; <1—o
bool x=f.test and set{); 4—0
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Struct A
{
int some_data;
void feoo(std::vector<int>& vec)
{
std::for_each(vec.begin(),vec.end(),
[this] (int& i) {i+=some_data;}};
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std::atomic<bool> b{true);
=false:
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cemplate<typename ReturnType, typename ... Argss>
class packaged task<ReturnType (Args...)>;
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vold unlocki)

{
!

flag.clear(std: :memory_order_release) ;

\ ;
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template<typename FunctionType>
class packaged task;
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integral-type fetch xor{
integral-type 1,memory order order
volatile noexcept;

integral-type fetch xor(
integral-type i,memory order order

memory order_seqg cst)

memory order seq cst} noexcept;
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integral-type atomic_tetch_xor{

volatile atomic<integral-type>* p, integral-type 1) noexcept;
integral-type atomic_fetch xor(

atomic<integral-types* p, integral-type 1) noexcept;
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return p->fetch and(1,order;;
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integral-type retcn or{
integral-type i,memory order order = memory order_ seq cst)
volatile noexcept;
integral-type fetch or(
integral-type i,memory order order = memory order seq cst) noexcept;
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return p->fetch and{i) ;
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integral-type atomic_fetch_and_explicit{
volatile atomic<integral-type>* p, integral-type i,
memory order order) noexcept;
integral-type atomic_fetch and explicit(
atomic<integral-type>* p, integral-type i, memory order order)
noexcept ;
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integral-type atomic_fetch_or_explicit(
volatile atomic<integral-types* p, integral-type i,
memory order order) noexcept;
integral-type atomic_fetch or explicit(
atomic<integral-type>* p, integral-type i, memory_order order)
noexcept ;
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return p->fetch or{i,order};
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integral-type atomic_tetch_ori

volatile atomic<integral-type>* p, integral-type i} noexcept;
integral-type atomic_fetch or(

atomic<integral-types* p, integral-type 1) noexcept;
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return p->fetch or{i};
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integral-type operator--(int) volatile noexcept;
integral-type operator--{(int) noexcept;
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integral-type operator++{) volatile noexcept;
integral-type operator++{) noexcept;
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return this->fetch add(l}) + 1;
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integral-type atomic_fetch_xor_explicit{
volatile atomic<integral-type>* p, integral-type i,
memory order order) noexcept;
integral-type atomic_fetch xor explicit(
atomic<integral-type>* p, integral-type i, memory order order)
noexcept ;
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return p->fetch xor (i, order;;
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integral-type operator--{) volatlle noexcept;
integral-type operator--{) noexcept;
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return this->fetch sub(l) -
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integral-type operator++(int) volatile noexcept;
integral-type operator++ (int) noexcept;
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return this->fetch add{l) ;
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return p->fetch xor{i);
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integral-type fetch addf
integral-type i,memory order order = memory order_ seq cst)
volatile noexcept;
integral-type fetch add(
integral-type i,memory order order = memory order seq cst) noexcept;
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integral-type atomic_tetch_add{

volatile atomic<integral-type>* p, integral-type i} noexcept;
integral-type atomic_fetch add({

atomic<integral-types* p, integral-type 1) noexcept;
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integral-type atomic_exchange explicit(

volatile atomic<integral-types*,integral-type, memory_order) noexcept;
integral-type atomic_exchange explicit(

atomiceintegral-type>*, integral-type, memory order) noexcept;
void atomic_store(volatile atomic<integral-type>*,integral-type) noexcept;
void atomic_store (atomic<integral-types*, integral-type) noexcept;
void atomic_store explicit (

volatile atomiceintegral-types*, integral-type, memory order) noexcept;
void atomic_store_explicit (

atomiceintegral-types*, integral-type, memory order) noexcept;
integral-type atomic_load(volatile const atomic<integral-type>*) noexcept
integral-type atomic_load(const atomic<integral-types*) noexcept;
integral-type atomic_load_explicit (

volatile const atomiceintegral-types*,memory order) noexcept;
integral-type atomic_load_explicit(

const atomic<integral-type>*,memory_order) noexcept;
bool atomic_compare_exchange strong(

volatile atomic<integral-type>*,

integral-type * old value,integral-type new_value) noexcept;
bool atomic_compare_exchange_strong (

atomic<integral-types,

integral-type * old_value, integral-type new_value) noexcept;
bool atomic_compare_exchange strong explicit (

volatile atomiceintegral-type>*,

integral-type * old_value, integral-type new_value,

memory_order success_order,memory_order failure_order) noexcept;
bool atomic_compare_exchange strong explicit (

atomiceintegral-types*,

integral-type * old_value, integral-type new_value,

memory order success order,memory order failure order) noexcept;
bool atomic_compare_exchange_weak {

volatile atomice<integral-type>*,

integral-type * old_value, integral-type new_value) noexcept:
bool atomic_compare_exchange_weak (

atomic<integral-types*,

integral-type * old_value,integral-type new_value) noexcept;
bool atomic_compare exchange weak explicit (

volatile atomiceintegral-type>*,

integral-type * old_value, integral-type new_value,

memory_order success_order,memory_order failure_order) noexcept;
bool atomic_compare exchange weak explicit (

atomiceintegral-types*,

integral-type * old_value,integral-type new_value,

memory_order success_order,memory_order failure_order) noexcept;

integral-type atomic_fetch_add(

volatile atomic<integral-types*,integral-type) noexcept;:
integral-type atomic_fetch_add(

atomiceintegral-types*, integral-type) noexcept;
integral-type atomic_fetch add explicit(

volatile atomic<integral-types*,integral-type, memory_order) noexcept;
integral-type atomic_fetch_add_explicit (

atomiceintegral-type>*, integral-type, memory order) nosxcept;
integral-type atomic_fetch sub(

volatile atomiccintegral-types+, integral-type) noexcept s
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unsigned hardware concurrency () noexcept;
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integral-type atomic_ietch sub{

atomic<integral-type>*, integral-type) noexcept;
integral-type atomic_fetch sub explicit(

volatile atomic<integral-types>*, integral-type, memory_order} noexcept;
integral-type atomic_fetch sub_explicit(

atomic<integral-type>*, integral-type, memory_order} noexcept;
integral-type atomic_fetch and(

volatile atomic<integral-type>*,integral-type) noexcept;
integral-type atomic_fetch and(

atomic<integral-types>*, integral-type) noexcept;
integral-type atomic_fetch and_explicit(

volatile atomic<integral-types>*,integral-type, memcry order) noexcept;
integral-type atomic_fetch_and_explicit (

atomic<integral-type>*, integral-type, memory order} noexcept;
integral-type atomic_fetch or(

volatile atomic<integral-type>*,integral-type) noexcept;
integral-type atomic_fetch or(

atomic<integral-types*, integral-type) noexcept;
integral-type atomic_fetch or explicit(

volatile atomic<integral-types>*, integral-type, memory_order} noexcept;
integral-type atomic_fetch or explicit(

atomic<integral-type>*, integral-type, memory_order} noexcept;
integral-type atomic_fetch xor(

volatile atomic<integral-types>*,integral-type) noexcept;
integral-type atomic_fetch_xor(

atomic<integral-types>*, integral-type) noexcept;
integral-type atomic_fetch xor explicit(

volatile atomic<integral-types>*,integral-type, memory order) noexcept;
integral-type atomic_fetch_xor_explicit(

atomic<integral-types>*, integral-type, memory order} noexcept;
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thread: :1d get 1d{} noexcept;
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template<typename BaseType>

bool atomic_compare_exchange_weak_explicit {
volatile atomic<BageType>* p,BaseType * old_value,
BaseType new value, memory order success_order,
memory order failure order) noexcept;

template<typename BaseType>

bool atomic_compare_exchange_weak_explicit(
atomic<BaseType>* p,BaseType * old_value,
BaseType new_value, memory order success_order,
memory order failure order) noexcept;
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vold swap (thread& lhs,thread& rhs) noexcept;
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return p->compare_exchange weak(
*0ld value,new value, success order,failure order) ;
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Lhe.swap (rhs)
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thread& operator={thread&s& other} noexcept;
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vold swap (thread& other} noexcept;
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template<>
struct atomic<integral-types

{

atomic () noexcept = default;
constexpr atomic({integral-type)
bool operator=(integral-type) v«

atomic(const atomic&) = delete;
atomic& operators=(const atomicé.
atomic& operator=(const atomics

bool is_lock_free() const volat
bool is_lock_free() const noexc

bool compare_exchange_strong (
integral-type & old_value,i
memory order order = memor:

bool compare_exchange_strong (
integral-type & old value,i
memory_order order = memor

bool compare_exchange strong (
integral-type & old_value, i
memory order success_order
volatile noexcept;

bool compare_exchange_strong (
integral-type & old value, i
memory_order success_order

bool compare_exchange weak (
integral-type & old_value, i
memory_order order = memor

bool compare_sxchange_weak (
integral-type & old value,i
memory order order =

bool compare_exchange_weak
integral-type & old value, i
memory_order success_order
volatile noexcept;

bool compare_exchange_weak (
integral-type & old_value, i
memory order success order

noexcept ;
olatile noexcept;

) = delete;
) volatile = delete;

ile noexcept;
ept ;

void store(integral-type,memory order =
volatile noexcept;

void store (integral-type, memory,

integral-type load{memory order
const volatile noexcept;

integral-type load(memory order

integral-type exchange (
integral-type,memory order
volatile noexcept;

integral-type exchange (
integral-type,memory_order

memory_order_seq_cst

_order = memory_order_seq_cst) noexcept;

= memory_order_seq_cst)
= memory order_ seq cst) const noexcept;

= memory order seq cst)

= memory_order_seq_cst) noexcept;

ntegral-type new_value,
y_order_seq_cst) volatile noexcept;

ntegral-type new value
y_order_seq_cst) noexcept;

ntegral-type
memory order

new_value,
failure_order)

ntegral-type
memory_order

new_value,
failure_order) noexcept;

ntegral-type new_value
y_order_seq_cst) volatile noexcept;

ntegral-type new_value

memory_order seq_cst) noexcept;

ntegral-type
memory_order

new_value,
failure_order)

ntegral-type
memory order

hee vaTuz,

failure order) noexcept;
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operator integral-typel) const
operator integral-type() const

integral-type

integral-type,memory_order

volatile
noexcept ;

fetch_add(

volatile noexcept;

integral-type

integral-type, memory_order

integral-type

integral-type, memory_order

fetch_add(

fetch_sub(

volatile noexcept;

integral-type

integral-type,memory_order

integral-type

integral-type,memory_order

fetch_sub(

fetch_and(

volatile noexcept;

integral-type

integral-type, memory_order

integral-type

integral-type,memory order

fetch_and(

fetch or(

volatile noexcept;

integral-type

integral-type,memory_order

integral-type

integral-type,memory_order

fetch_or(

fetch_xor (

velatile noexcept;

integral-type

integral-type,memory order

integral-type
integral-type
integral-type
integral-type
integral-type
integral-type
integral-type
integral-type

integral-type
integral-type
integral-type
integral-type
integral-type
integral-type
integral-type
integral-type
integral-type
integral-type

b

fetch_xor (

operator++ ()
operator++{) noexcept;

operator++(int) volatile n
operators+(int) noexcept;

noexcept;

memory_order_seq_cst)

memory_order_seq_cst) noexcept;
memory order seq_cst)
memory_order_seq_cst) noexcept;
nemory_order_seq_cst)
memory_order_seq_cst}) noexcept;
memory_order_seq_cst)
memory_order_seq_cst) noexcept;
memory_order_seq_cst)
memory_order_seq_cst) noexcept;

volatile noexcept;

oexcept ;

operator--{) volatile noexcept;

operator--{) noexcept;
operator--{int) volatile n
operator--{int) noexcept;

operator+={integral-type)
operator+={integral-type)
operator-={integral-type)
operator-={integral-type)
operatorss {integral-type)
operatorss (integral-type)
operator |={integral-type)
operator | ={integral-type)
operator”={integral-type)
operator”={integral-type)

oexcept ;

volatile noexcept;
noexcept ;
volatile noexcept;
noexcept ;
volatile noexcept;
noexcept ;
volatile noexcept;
noexcept ;
volatile noexcept;
noexcept ;

bool atomic_is_lock_free(volatile const atomic<integral-type>*) noexcept;
bool atomic_is lock free(const atomic<integral-types*) noexcept;
void atomic_init{volatile atomic<integral-type>*, integral-type} noexcept;

void atomic_init(atomic<integral-types*, integral-type)

integral-type atomic_exchange (

volatile atomice<integral-types>*,integral-type)

integral-type atomic_exchange (

atomic<integral-types*, integral-type)

no:

noexcept ;

noexcept ;

except ;





OEBPS/Image00818.gif
thread::1d get 1d() const noexcept;
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std:
std:
std:
std:
std:
std:
std:
std:
std:
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std:
std:
std:

ratomic<pbool>
ratomic<char>
:atomic<signed chars>
ratomic<unsigned chars>
:atomic<short>
:atomic<unsigned shorts>
ratomic<int>
:atomic<unsigned»>
:atomic<long>
:atomic<unsigned long>
ratomic<long long>
ratomic<unsigned long longs
:atomic<wchar_t>
ratomic<charlé t>
ratomic<char32 t»>
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pool Joilnable () consgt noexcept;
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std:
std:
std:
std:
std:
std:
std:
std:
std:
std:
std:
std:
std:
std:

ratomic<chars>
ratomic<signed chars
:ratomic<unsigned chars>
:atomic<shorts>
:atomic<unsigned shorts
ratomic<ints>
ratomic<unsigneds>
ratomic<long>
:atomic<unsigned long>
:atomic<long long>
ratomic<unsigned long longs
:atomic<wchar_t>
ratomic<charlé_t>
ratomic<char32 t»
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integral-type atomic_tetch_and{

volatile atomic<integral-type>* p, integral-type 1) noexcept;
integral-type atomic_fetch and({

atomic<integral-types* p, integral-type 1) noexcept;
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return p->fetch sub(il,order;;
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integral-type fetch andf
integral-type 1,memory order order
volatile noexcept;

integral-type fetch_and(
integral-type i,memory order order

memory order_seqg cst)

memory order seq cst} noexcept;
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integral-type atomic_fetch_add_explicit{
volatile atomic<integral-type>* p, integral-type i,
memory order order) noexcept;
integral-type atomic_fetch add explicit(
atomic<integral-type>* p, integral-type i, memory order order)
noexcept ;
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return p->fetch add(1i, order;;
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template<typename Rep,typename Perliod:>
void sleep for{std hrono: :duration<Rep, Period> consté& relative time) ;
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return p->fetch add{i) ;
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template<typename Clock, typename Durations>
void sleep until(
std hrono: :time point<Clock,Duration> const& absolute time} ;
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return p->fetch sub{1i);
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integral-type atomic_fetch_sub_explicit{
volatile atomic<integral-type>* p, integral-type i,
memory order order) noexcept;
integral-type atomic_fetch sub_explicit(
atomic<integral-type>* p, integral-type i, memory order order)
noexcept ;
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integral-type fetch subi
integral-type 1,memory order order
volatile noexcept;

integral-type fetch_sub(
integral-type i,memory order order

memory order_seqg cst)

memory order seq cst} noexcept;





OEBPS/Image00826.jpg
REE | RESZINERFIEES
(14989 2 T8I (John Z Sonmez) (58) T (R8) 1585 (RERE

e 6 9. 0K
| om @

ER—EEEA A (FERAOEEE) DRESIRETAARSBARNT, B0wn
ASEIREEIR, LOETEAT  RTAT A NEF  2ESRTEFIMUARS
BOENEE TR .

FERETRATHAREESHEE | WBREANREEIBIE— S TR0 . A8
EABTENEEUTEMNIARE  WARSSTERESUAS BHEE GUP, BE
QEIFRERNT | WASTSCNAR,

TREGHPUE. SEERS. $I6 LN DN 56 BEESTE . BETR

® EEER ¥5000 ¥46.02(78#

- are o s W o |

© BT+ EER ¥5000





OEBPS/Image00585.gif
integral-type atomic_tfetch_sub{

volatile atomic<integral-type>* p, integral-type 1) noexcept;
integral-type atomic_fetch sub({

atomic<integral-types* p, integral-type 1) noexcept;
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vold vield({} noexcept;
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pool operators>(std::thread::1d lhsg,std::thread::1d rhs) noexcept;
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pool operatorc(std::thread::1d lhsg,std::thread::1d rhs) noexcept;
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pool operator«=(std::thread d 1lhsg,std::thread::1d rhs) ncexcept;
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~thread{);

template<typename Callable, typename Args...>
explicit thread(Callable&s& func,Args&s&... args) ;

// Copying and Moving
thread{thread const& other) = delete;
thread (thread&s other) noexcept;

thread& operator=(thread const& other) = delete;
thread& operator={thread&& other) noexcept;

void swap (threads other) noexcept;

void join() ;
void detach(};
bool jeinable() const noexcept;

id get_id{() const noexcept;
native handle type native_handle();

static unsigned hardware_concurrency{) noexcept;

void swap (thread& lhs, threads rhs) ;
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class thread::1id
{
public:
id() noexcept;

b

bool operator==(thread::id x, thread::i noexcept;
bool operator!=(thread::id x, thread y) noexcept;
bool operator<{thread::id x, thread:: } moexcept;
bool operator<=(thread::id x, thread ) noexcept;

bool operator>{thread::id x, thread::id y} noexcept;
bool operators=(thread::id x, thread::id y) noexcept;

template<typename charT, typename traits>
basic ostream<charT, traits>&
operator<< {(basic ostream<charT, traits>&& out, thread::id id)};
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pool operator!=(std::thread d 1lhsg,std::thread::1d rhs) ncexcept;
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pool operator==(std::thread d 1lhsg,std::thread::1d rhs) ncexcept;
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template<typename Callable, Cypename Args...:>
explicit thread{Callable&& func,Arggé&s&... args) ;
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pool operator>=(std::thread d 1lhsg,std::thread::1d rhs) ncexcept;
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template<typename charT, typename tralts>
basic_ostream<charT, traits>&
operator<< (basic ostream<charT, traits>&& out, thread::id id);
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using ratio divide std atio<see belows;






OEBPS/Image00775.gif
std:
std:

std:
std:

:ratio_subtract«std::ratio<l, 3>
:ratio_subtract<std:

:ratio_subtract<std::ratio<l,3>
:ratio subtract<st

:ratio<l, 5>
:ratio<l, 5>

iratio<l, 3>,

:ratio<7,6>

ratio<l,3>, ratio<7,6>






OEBPS/Image00776.gif
Cemplate <class R1, class RZ2>
using ratio multiply = std::ratioc<see belows;
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template <class R1, class R2>
class ratio_equal:
public std::integral_constant<
bool, (R1::num == R2::num) && (R1::den == R2::den)>

{};
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using ratio subtract = std::ratio<see belows;
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template <clasgs R1, class Rz>
class ratio_greater egual:
public std::integral_constant<bool, !ratio_less<R1,R2>::values

{};





OEBPS/Image00789.gif
namespace std

{

class thread;

namespace this_thread

{

thread::id get_id() noexcept;
void yield(} noexcept;

template<typename Rep,typename Periods
void sleep_for(

std::chrono: :duration<Rep, Period> sleep_duration);

template<typename Clock, typename Durations>
void sleep_until(

std::chrono::time_point<Clock,Duration> wake_time} ;
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template <c¢lass R1, class RZ>
class ratio_greater:
public std::integral_ constant<bool,ratio less<R2,R1l>::values

{};
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template <clasgs R1, class Rz>
class ratio_less_equal:
public std::integral constant<bool, !ratio less<R2,R1l>::valuex

{};
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class thread
{
public:
// Types
class id;
typedef implementation-defined native_handle_type; // optional

// Construction and Destruction
thread () noexcept;
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template <c¢lass R1, class RZ>
class ratio less:
public std::integral_constant<bool, see belows

{};
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template <clasgs R1, class R2>
class ratio_not_equal:
public std::integral_constant<bool, !ratio_egqual<R1,R2>::values>

{};





OEBPS/Image00783.gif
std:
std:
std:
std:

:ratio not_equal<sta:
:ratio_not_equal<std:
:ratio not_equal<std:
:ratio not egqual<std:

:ratio<l, 3>,
:ratio<l, 3>,
:ratio<l, 3>,
:ratio<l, 3>,

sta

std:
std:
std:

:ratlio<2, 6>
:ratio<l, 6>
:ratio<2,3>
:ratio<l, 3>

VoV vy






