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前言

21世纪人类社会正步入信息时代。我们正处在一场新的技术革命之中。这场技术革命的中心是物联网。物联网概念的本质就是将人类的经济生活与社会生活、生产活动与个人活动都放在一个智慧的物联网环境中运行。物联网为我们提供了感知中国与世界的能力，也为技术创新与产业发展提供了一个前所未有的机遇。

我国的经济经过30年的改革开放，已经站在了一个新的十字路口，中国的工业化之路也面临新的选择。从世界经济发展趋势与我国经济发展现状来看，我国完全可以不必走发达国家先工业化后信息化的传统发展模式，而是把工业化与信息化发展阶段结合起来，加快信息技术与信息产业的发展，利用信息技术与装备，提高资源利用率，改造传统产业，优化经济结构，提高技术创新能力与现代管理水平，促进国民经济的可持续发展。

2010年3月5日，温家宝总理在十一届全国人大三次会议的政府工作报告中指出：大力培育战略性新兴产业。国际金融危机正在催生新的科技革命和产业革命。发展战略性新兴产业，抢占经济科技制高点，决定国家的未来，必须抓住机遇，明确重点，有所作为。要大力发展新能源、新材料、节能环保、生物医药、信息网络和高端制造产业。积极推进新能源汽车、“三网”融合取得实质性进展，加快物联网的研发应用。加大对战略性新兴产业的投入和政策支持。

基于多年从事互联网技术、无线传感器网络技术、信息安全技术、CPS技术的教学和科研实践经验，我们可以清晰地认识到发展物联网技术所涉及的几个基本问题：

1）物联网是互联网功能的扩展与延伸，是社会信息化的深化与发展。物联网的发展具有深厚的信息技术及相关专业的技术基础，有着强烈的社会需求。

2）物联网将广泛应用于工业、农业、医疗卫生、环境保护、防灾救灾、安全保卫、航空航天、军事等领域。物联网将在推动生产力发展，提高人类的生活质量，保卫国家安全，支持可持续发展战略决策方面发挥重要的作用。

3）发展物联网的最终目标不是简单地将物与物互联，而是要催生很多具有“计算、通信、控制、协同和自治”特征的智能设备与系统，实现实时感知、动态控制和信息服务。物联网的发展将促进社会经济发展模式的转变，推动产业的快速发展。

物联网像一股潮流扑面而来。作为一名多年从事信息技术科研、教学与学科建设管理工作的教师，作者首先“感知”的是一股暖暖的“春意”，然后“感知”的是作为科技工作者沉甸甸的责任。很多在政府管理信息化与科研部门工作的同志、企业的决策者、高校的同行不断地来找作者探讨物联网的问题，征求对发展物联网项目开发、技术研究与教育的建议，研究在“十二五”规划中如何发展物联网产业。每一次谈话都对作者有很大的启发，也坚定了作者完成这本著作的信心。

作者为完成这本著作已做了3年多的准备工作。作者最初的动因不是直指物联网，而是希望解开作者心中的一个困惑。作者从1984年以来一直给本科生、硕士与博士研究生讲授计算机网络与互联网技术课程，并认真地完成了本科生与研究生两套教程，指导了多篇学位论文。但是，作者越是深入地研究互联网技术与应用，就越对互联网的发展感到困惑。难道互联网技术发展的终极目标就是“高性能”、“高带宽”吗？新一代互联网技术到底是什么？同时，作者对信息技术专业的教学越教越专、越教越窄，不同学科之间、同一学科不同课程之间缺乏应有的交叉，社会需求强烈而学生就业越来越困难等问题感到困惑。多年教学和科研的实践经验与直觉告诉作者，信息技术教育必须突破传统的思维定式，寻找适合中国国情和21世纪发展需要的教育模式。作者希望全面地总结信息技术、信息产业与信息化发展问题，给大学信息技术专业的学生写一本能够反映信息技术发展现状与发展趋势的信息技术导论的教材，同时也是回答作者自己和同行的困惑，该教材现在正处于准备阶段，但是所搜集的大量资料、文献以及个人对技术的认知与总结，能够帮助作者完善对物联网的认识。

本书写作的主要特点是：作者是站在技术人员、教育工作者与政府管理人员三者共同的立场上，去探讨物联网技术研究与产业发展问题。

作者之所以这样思考问题，与近年来所承担的教学科研、学科管理及社会工作经历有关。作为大学教师，作者与南开大学网络实验室的科研教学团队一起，开展了无线自组网、无线传感器网络、P2P网络、网络安全技术的研究工作。在20多年的工作经历中，对互联网技术研究与发展比较了解。同时，在与国内外很多大学、研究所、软件公司、电子信息产品制造商的合作与交流的过程中，对国内外信息产业发展情况有较好的了解。特别是自1995年以来，作者参与研究与起草“天津信息港工程规划纲要”、“天津信息产业发展策略研究”、“天津市软件产业发展规划”；主持“天津市信息化建设十一五发展规划（总体）研究”工作。这些经历给了作者从信息技术对社会发展作用的角度去思考问题的机会，使得作者能够跳出作为一名“单纯”的教学和研究人员的局限，逐渐学会了将技术、教育、产业与社会发展结合起来思考的方法。近年来作者作为评审专家参与了很多研究计划的制定、立项评审、结题评审、科技奖评审工作，其中就有多项涉及物联网技术与应用的内容。作者从同行那里学到很多知识，开阔了思路，明白了很多自己以前不懂的东西。同时，作者多年担任南开大学信息技术科学学院院长，需要和学院的计算机、自动化、电子科学、光学工程、信息安全等七个一级学科、学科群的老师们打交道，听国内外相关领域专家的报告，参加各个学科科研开题与结题会议，这些工作确实让作者学到了很多相关学科的知识，也使作者对交叉学科发展问题产生了很大的兴趣。

作者认为，我国是信息技术应用的大国，但不是信息技术强国。创新是一个民族的灵魂。中华民族要屹立于21世纪的信息技术强国之林，必须要培养出一大批学术和技术精英，大学在创新思想的产生方面应该走在前面。要完成一本有关物联网方面的著作是十分困难的，但是出于一位教师的良知，作者还是希望将自己一些不成熟的看法提出来，与同行共同进行交流，一起为推动我国物联网事业的发展做出贡献。

作者试图在这本书中讨论以下六个方面的问题：

（1）探讨物联网发展的社会背景与技术背景

任何一项技术的出现都会有其深厚的社会发展与技术发展背景。如果我们对一项技术的出现感到很“突然”，那么就说明我们对它的认识还不够，需要坐下来认真思考一下这方面的问题，否则我们就有可能是“随大流”，比较盲目地进入这个领域。本书希望为读者诠释物联网发展“自然”的形成与发展过程，加深读者对物联网发展必然性的理解。

（2）阐明物联网发展与社会信息化发展的关系

很多同志和作者之前一样，对信息化与工业化融合理解不深入，很多之前从事省市信息化领导和组织工作的同志认为信息化被“淡化”了，不再重要了，对物联网与社会信息化发展的关系感到茫然。本书希望站在三个五年计划（15年）信息化发展的角度，诠释物联网与社会信息化发展的关系，看到物联网是我们多年工作的延续和深化，将会极大地推动信息产业空前的发展和繁荣，加深读者对物联网发展重要性的理解。

（3）分析物联网与互联网的区别与联系

相关的技术之间必然是相通的，是有自然的内在联系的，物联网与互联网也不例外。互联网发展到一定的阶段，其产业发展必然要出现新的形态。本书希望站到互联网发展的历史过程之中，去分析物联网的技术特征，阐述物联网是互联网功能的扩展与延伸，加深读者对物联网技术特征的理解。

（4）说明物联网建设的预期目标

全世界那么多的智者都在讨论物联网，物联网建设的预期目标就不会如我们初次接触的新手考虑的那么简单。本书希望站在物联网与社会发展关系的角度，阐述我国物联网建设的最终目的是进一步提高劳动生产力，改善人民的生活质量，保卫国家安全，支持我国可持续发展大政方针的实施，加深读者对物联网在推动社会发展方面所起作用的认识。

（5）描述物联网在感知中国和世界中的作用

物联网可以用于数字制造、数字城市、数字农业、公共安全、城市管理、智能交通、安全生产、环境监测、远程医疗、智能家居、智慧边疆等领域，进一步实现了人与物、物与物的融合，使人类对客观世界具有更透彻的感知能力，更全面的认知能力，更为智慧的处理能力。本书希望站在物联网应用的角度，加深读者对物联网在感知中国和世界中的作用的认识。

（6）指出物联网发展中的利与弊

任何事都是有利有弊，物联网也必然要遵从这个规则。我们在兴致勃勃地讨论物联网发展前景时，必须充分地认识到它可能给我们带来的问题。互联网的安全问题是物联网的前车之鉴。机遇与挑战同在。我们的正确态度是：正视、慎重、应对，别无选择。

作者需要说明的是：本书所涉及的内容跨了多个学科，而作者的研究工作也只限于几个比较窄的方面，不可能在如此广泛的领域都能够涉猎，并都有很深的理解，因此本书的成果实际上是凝聚了很多智者的心血，作者是将个人能够理解的部分内容，按照自己的思路整理出来。同时，由于有一个多年阅读的积累过程，作者在参考文献中列出了一些主要的参考书籍，不可避免会出现个别的遗漏。为了能以图文并茂的方式帮助读者理解知识，书中从互联网的几个主要的搜索引擎或专业网站上择选和编辑了一些具有新闻性、正面宣传意义与不涉及个人肖像权的图片，在此对这些图片的作者表示衷心的感谢。

在完成初稿写作之时，作者想感谢的人很多。首先要感谢母国光院士。在1995年接受研究与起草“天津信息港工程规划纲要”任务时，大家都很茫然。在请教母国光院士时，他从对于美国信息高速公路NII计划的看法，到中国科学院信息技术学部院士们的想法给我们做出了准确和详尽的分析，使我们茅塞顿开。在母国光院士的指导之下，顺利地完成了“天津信息港工程规划纲要”的写作任务，也使作者受到了很好的锻炼。感谢卢桂章教授，在与卢桂章教授一起参加“九五发展规划”、“十五发展规划”研究的过程中，作者对于卢桂章教授敏锐的洞察力、渊博的学识与高尚的人品十分钦佩。感谢刘瑞挺教授，他带领着大家开创了网络研究方向，他对计算机与网络的渊博的学识和独到的研究方法一直指导着网络实验室的工作。感谢颜松远教授，他对于密码学的很多独到的理解对作者有很大的启发。感谢徐敬东教授、张建忠教授、苏明副教授、吴英副教授，以及国家计算机病毒应急处理中心常务副主任张健博士，他们在新技术的研究方面的成果与方法给了作者很多的启发和帮助。感谢作者的夫人牛秀卿教授，正是有她的理解和支持，才使作者这些年来能够安心研究和写作。

感谢武汉大学计算机学院牛晓光老师。作者在全书基调最终确定之前与他进行了深入的讨论。牛晓光老师一直从事无线传感器网络与物联网的研究工作，对物联网技术的发展有深入和独到的理解。他对本书整体结构与基调的把握给出了重要的意见和建议。他在南开读书期间师从于作者，看到他取得如此大的进步，作为他的导师感到非常欣慰。

本书可以供从事物联网研究与产品研发的人员、技术管理人员以及政府机关负责制定物联网技术研究、应用与产业发展规划的工作人员阅读，同时也可以供计算机与信息技术相关专业的教师、学生阅读。

书中对某一方面的技术理解有误或不准确，以及总结中出现挂一漏万的问题在所难免，恳请读者不吝赐教。

吴功宜

于南开大学信息技术科学学院计算机系

wgy@nankai.edu.cn

2010年5月16日


第1章　信息技术、信息产业与物联网

21世纪人类社会正步入信息时代。我们正处在一场新的技术革命之中。这场技术革命的中心是物联网。物联网概念的本质就是将人类的经济与社会、生产与生活都放在一个智慧的物联网环境中。物联网为我们提供了感知中国与世界的能力，也为技术创新与产业发展提供了一个前所未有的机遇。

本章在系统介绍信息技术、信息产业以及信息化与工业化融合的基础上，将深入地讨论物联网的基本概念，物联网发展的社会背景和技术背景，我国发展物联网产业需要注意的问题，以及未来物联网的发展与CPS研究计划的关系。


 1.1　创新是21世纪信息技术发展的必由之路


 1.1.1　信息技术的辉煌

1.信息技术的发展水平影响着国家的核心竞争力

信息技术是当今世界经济社会发展的重要驱动力。信息技术由计算机技术、通信技术、微电子技术、光电子技术、信息安全技术、智能技术与软件技术等组成。计算机技术与通信技术作为信息技术的基础和关键技术，在微电子技术的推动下，引领着信息技术的高速发展与广泛应用，成为推动当今世界经济与社会发展的重要动力。

随着国家信息化和全球信息化的推进，世界各国对信息技术的需求增长迅猛。各国在推进信息化的过程中需要大量的计算机设备、网络设备、通信设备与各种软件，需要有信息服务业的技术支持，这促使信息产业高速发展。

到了21世纪，互联网已经和电力、电话、高速公路一样，成为一个国家或地区重要的基础设施。今天人类所享受的一切现代文明，无一不直接或间接地与信息技术相关。当代科学技术的创新性研究在很大程度上依赖于信息技术。当代的经济与社会发展在很大程度上都取决于信息产业的发展。信息技术与信息产业正在一步一步地改变着人们的生产方式、工作方式、学习方式与思维方式。历史上还没有哪种技术和产业对人类社会产生如此之广泛、深刻的影响。

2004年，美国总统科学技术政策办公室指示总统信息技术顾问委员会在网络和信息技术研究与发展（NITRD）计划的基础上，对如何大力发展计算科学从而确保美国在各个领域的竞争力的问题进行了深入研究，并专门成立了计算科学分委员会来开展调研工作。2005年，美国总统信息技术顾问委员会提交了一份题为《计算科学确保美国的竞争力》的报告。这份报告将计算科学提升到影响国家核心竞争力的高度。报告指出：利用计算科学先进的计算能力和方法来理解和解决复杂问题，是提高科学研究水平、增强产业竞争力和确保国家安全的关键。

2.21世纪学科发展的一个重要特征是大批以信息技术为基础的交叉学科的快速发展

信息技术是渗透性、带动性最强的技术。随着信息技术的不断发展，信息技术之间、信息技术和其他技术之间的相互渗透日趋增加，单一的技术突破已难以适应产业发展的需要。信息科学有一个很大的基础科学库，它被不同的学科所使用，与其他学科交叉、融合，在21世纪有很多机会形成基础和技术上的创新。例如，信息技术学科与生命科学交叉形成了生物信息学，信息技术学科与环境资源学科交叉形成了资源环境信息学，同时也出现了计算化学、计算物理学等新的交叉学科。多学科交叉融合是学科自身高度发展的必然结果，是学术创新思想的体现，同时也给信息技术的研究提出了很多课题，产生了大量新的研究方向、新的技术、新的产业与创新性成果。新兴交叉学科代表着先进生产力的发展方向，充满着活力和机遇。

今天，世界各国的分子生物学家正在忙于进行有史以来最为艰巨的数据采集和处理工作。在政府、大学、研究所与公司的实验室里，研究人员正在进行从最低等的细菌到最高等的人类基因组图谱和DNA序列测定，为的是发现有经济价值的利用和开发遗传信息的新途径。计算机广泛地用于破译、管理和组织这种新的经济资源——遗传信息。如果走入基因组测序的研究所，你会看到大量的以超级计算机为基础的测序仪，说不定你会误以为到了一家信息技术公司。到21世纪结束的时候，分子生物学家希望获得几万种生物的基因组序列，它将包含分布在地球不同地方的微生物、植物、动物进化“蓝图”的巨大数据库。生物信息学的研究成果将帮助人类了解产生疾病的原因与改变治疗疾病的方法。生物产业因信息产业的加盟而提速，信息产业也因生物信息学的研究需求而获得发展的动力。生物信息学的发展所带来的经济和社会效益是不可估量的。

为了促进新兴、交叉学科的发展，第一届国际应用计算与计算科学会议（ACCS 2008）列选的交叉学科的科目有计算数学、计算物理、计算生物、计算化学、计算经济学、计算金融等十几个之多。2009年底召开的IEEE国际应用计算与计算科学大会指出：复杂系统的建模、先进的科学与工程计算、复杂的算法以及多学科解决问题的环境，对于传统学科的发展带来了越来越多的挑战。新兴的交叉学科涉及科学、工程、艺术与人文学科。利用计算科学先进的计算能力和方法，是提高科学研究水平、产业竞争力的关键，这一点已经在科技界与产业界形成共识，更多的交叉学科正在形成与发展之中。新兴交叉学科必将导致创新性成果和新兴产业的出现。


1.1.2　信息技术的困惑

在我们兴致勃勃地讨论信息技术和产业对于人类社会发展的巨大作用的同时，我们必须正视学术界普遍认同的一个观点，那就是：信息技术的基础理论大部分是20世纪60年代以前完成的，近40年来信息科学没有取得重大突破。这个观点可以用以下10个例子作为佐证。

1）1945年，“计算机之父”冯·诺伊曼提出的计算机体系结构，仍然是今天我们设计计算机必须遵从的基本设计原则。

2）1950年，“人工智能之父”图灵提出了人工智能的基本概念，以及判断计算机是否具有智能的“图灵测试”方法。人工智能技术诞生的时间可追溯到20世纪50年代中期。

3）1969年，光计算机的研究出现。量子计算的概念是20世纪70年代提出的。1983年开始了生物计算机的研制。

4）20世纪60年代末出现的Pascal语言是计算机语言发展史上的一个重要里程碑。面向对象程序设计语言是20世纪70年代初出现的。

5）可穿戴计算的概念是20世纪60年代提出的。嵌入式系统的研究开始于20世纪70年代。

6）计算机网络的核心概念“分组交换”是1964年提出的。互联网的雏形ARPANET于1969年开始组建和运行。TCP/IP协议在1980年开始正式成为网络协议标准。无线分组网的研究开始于1972年。

7）移动通信技术的研究开始于20世纪20年代。1978年蜂窝移动通信网问世。

8）1945年，科学家提出了利用卫星进行通信的设想。1962年，第一颗可以用于电话和电视传输的通信卫星发射成功。

9）1833年，科学家发现了半导体性质，1931年提出了能带理论，1939年发明了纯净晶体的生长技术和掺杂技术。1947年第一个点接触型晶体管诞生。1950年单晶锗结型晶体管诞生。1958年世界上第一块集成电路问世。

10）1966年光导纤维通信理论提出。1981年第一个光纤通信系统问世。


1.1.3　21世纪信息技术发展趋势

胡锦涛总书记在2006年全国科学技术大会上的讲话中指出：抓住信息科技更新换代和新材料科技迅猛发展的难得机遇，把掌握装备制造业和信息产业核心技术的自主知识产权作为提高我国产业竞争力的突破口。胡锦涛总书记的讲话为我们研究信息技术与信息产业的发展指出了明确的方向，也使我们深刻地认识到：创新是21世纪信息技术发展的必由之路。

在天津举行的2009中国计算机大会上，作为参与研究中科院面向2050年科技发展路线图的专家之一，中国工程院院士、中科院计算技术研究所所长李国杰对21世纪上半叶信息科学技术发展战略取向的研究成果做出了精辟的解读。李国杰院士报告的基本观点可以归纳为以下几点：

1）在21世纪上半叶信息技术不是让位于生物技术和纳米技术，而是面临一次新的信息科学革命。在整个21世纪，信息科学与技术将与生物、纳米、认知等科学技术交织在一起，继续焕发出蓬勃的生机，引领和支撑国民经济的发展，改变人们的生活方式。

2）集成电路、高性能计算机、存储器在2020年前后都会遇到只靠延续现有技术难以逾越的障碍，同时它也孕育着新的重大科学问题的发现和原理性的突破。

3）今后的10年是中国信息技术企业打翻身仗的好时机。从芯片、计算机、网络到信息服务系统，未来10年中国有能力走出一条新路，建立自己的信息技术体系。目前我们面对的最大问题是信息化与工业化的融合，实现经济结构的转型和提升。

4）信息技术发展的路线图为：2020年以后，信息技术新的主流技术就会逐步明朗；2020年到2035年将是信息技术重大改革的大变革时期；2035年到2050年，符合科学发展观的新的信息网络体系会逐步形成。

认真研究21世纪信息技术发展的特点时，我们可以清晰地看到：人们已经从重视信息技术的内涵转到更加重视外延。人们更加重视信息技术与纳米、生命、认知等科学的交叉研究，更加重视信息技术对环境和生态的影响，更加重视信息技术伦理道德与法制环境建设方面的研究。现在人们谈论信息技术时，更多的是将它和社会、健康、能源、材料以及数字地球、物联网等领域联系起来。


1.2　信息产业的发展

从世界范围看，各国的工业正经历了从以纺织、钢铁、汽车、机械制造为主导的传统产业阶段，向以计算机、通信、微电子为主导的信息产业阶段发展。信息产业是指社会经济活动中从事信息技术、装备制造、产品生产与信息服务的产业部门的统称，是一个包括信息采集、生产、检测、传输、存储、处理、分配、应用和服务的门类众多的产业群。信息产业的基本特征可以从产业结构、与信息社会关系、发展战略三个角度去认识。


 1.2.1　从产业结构的角度认识信息产业

从产业结构的角度认识信息产业，可以看出信息产业有以下三个重要特点：

1）信息产业高度依赖于科技与信息，减少了对资源的依赖。信息产业是由电信业、通信产品制造业、计算机制造业、软件产业、集成电路产业、信息家电产品制造业、基础电子元器件产业、军事电子工业与信息服务业组成的。

2）发展信息产业的基础是计算机软件产业与集成电路产业。软件是信息产业发展的灵魂，人才与知识是软件产品的价值核心。

3）集成电路产品是信息产业的“粮食”，集成电路芯片已经成为电子信息产品整机性能与附加值的核心因素。

国家经贸委政策司与原信息产业部组成联合小组于2000年6月发布了《鼓励软件产业和集成电路产业发展的若干政策》的文件，以支持我国软件产业与集成电路产业的发展，增强我国信息产业的核心竞争力。


1.2.2　从与信息社会关系的角度认识信息产业

从与信息社会关系的角度认识信息产业，可以看出信息产业有以下三个重要特点：

1）信息社会的主要物质基础是信息技术与信息产业，信息产业是全球竞争的制高点。当今社会人类享受的一切现代文明，无不直接或间接地与信息技术和信息产业相关。

2）目前信息产业的发展已经呈现出信息技术、产品、网络和服务之间，以及信息技术与传统技术之间的相互融合渗透的大趋势。当代科学技术的发展，无论是生命科学、航空航天科学、资源与环境科学，都在很大程度上依赖于信息产业的发展。历史上没有哪个产业对人类的社会生活产生过如此深刻的影响。

3）从世界经济发展的趋势来看，以计算机、通信、微电子为核心的信息技术与产业正在迅速改变着传统产业和整个经济的面貌，使得传统产业技术含量、信息含量与知识含量大幅度提升，同时也加快了世界经济结构的调整与重组，加快了工业社会向信息社会转变的进程。

信息产业不仅是推动知识经济发展的主要动力，也是21世纪世界经济增长的主要动力。


1.2.3　从发展战略的角度认识信息产业

从发展战略的角度认识信息产业，可以看出信息产业有以下三个重要特点：

1）信息产业是我国优先发展的新兴产业之一。我国政府高度重视信息产业的发展，党的十六大报告中就已经提出：优先发展信息产业，在经济和社会领域广泛应用信息技术。党的十六届五中全会通过的《中共中央关于制定国民经济和社会发展第十一个五年规划的建议》中更进一步指出要“坚持以信息化带动工业化”，“大力发展信息、生物、新材料、新能源、航空航天等产业”。2009年11月3日在首都科技界大会上，温家宝总理发表了题为《让科技引领中国可持续发展》的讲话，其中再次将信息产业列为七大战略性新兴产业之一。物联网、云计算、三网融合成为当前研究与应用的热点问题。

2）我国必须走工业化与信息化融合的发展道路。我国的经济经过30年的改革开放，已经站在了新的十字路口。在“产业立国”的新历史阶段，我国的工业化之路也面临新的选择。当今世界一些主要国家都把争夺经济、科技制高点作为战略重点，把科技创新投资作为最重要的战略投资。这预示着全球科技将进入一个前所未有的创新密集时代，重大发现和发明将改变人类社会生产方式和生活方式，新兴产业将成为推动世界经济发展的主导力量。从世界经济发展趋势与我国经济发展现状来看，我国完全可以不必走发达国家先工业化后信息化的传统发展模式，而把工业化与信息化发展阶段结合起来，加快信息技术与信息产业的发展，利用信息技术与装备，提高资源利用率，改造传统产业，优化经济结构，提高技术创新能力与现代管理水平，促进国民经济的可持续发展。

3）信息产业是发展战略性产业的基础。根据近来信息产业发展的热点和动向，我国信息技术与信息产业发展的趋势将表现在物联网、下一代互联网、无线传感器网络、云计算、无线网络技术的应用、低碳环保中信息技术的应用、新能源与新材料等几个方面。战略性新兴产业是新兴科技和新兴产业的深度融合，代表着科技创新的方向，也代表着产业发展的方向。加快转变经济发展方式的一个重要方面就是加快发展战略性新兴产业。我国政府决定选择若干重点领域作为突破口，力争在较短时间内见到成效，使战略性新兴产业尽早成为国民经济的先导产业和支柱产业，而信息产业是发展新兴产业的基础。


1.3　信息化的发展


 1.3.1　信息化与社会经济发展转型

我国政府在《2006—2020年国家信息化发展战略》中指出：“信息化是充分利用信息技术，开发利用信息资源，促进信息交流和知识共享，提高经济增长质量，推动经济社会发展转型的历史过程。”

对于信息化国际上目前还没有统一的定义。信息化（informatization）这个术语是一位日本学者在他的著作《信息产业论》中首次提出的，书中阐述了他对信息化的理解。他认为：信息化是由工业社会向信息社会演变的动态发展过程，信息社会是信息产业高度发达，并在产业结构中占据优势的社会。

信息化是社会经济发展从以物质、能源为经济结构的重心，向以信息与知识为经济结构的重心转化的过程。在这个过程中，不断地采用现代信息技术装备国民经济各个部门和社会的各个领域，从而极大地提高社会的劳动生产力。如果说工业化是从农业主导型经济向工业主导型经济的演变，它推动了社会经济结构从农业社会向工业社会升级，那么信息化则是从传统产业主导型经济向信息产业主导型经济的演变，它推动社会经济结构从工业社会向信息社会的升级。因此，信息化描述的是社会经济发展转型的一个演变过程，正如1998年在联合国发布的“知识社会”文件中对信息化的表述：信息化既是一个技术的进程，又是一个社会的进程。

应用是推动技术发展的原动力。社会对信息技术应用的需求促进了信息技术的发展，而信息技术的发展又反过来促进了信息技术的广泛应用。社会信息化就是在需求与技术相互影响、相互促进的过程中一步一步地发展起来的。

由于信息化体现在社会经济的发展转化为以信息与知识为经济结构重心的过程，因此对于任何国家或地区来说，信息化绝不是一蹴而就的事，它是一个渐进的过程。推进信息化就是在工业、农业、国防、科技和社会生活各个方面应用信息技术，通过高速、宽带网络，深入开发、广泛利用信息资源，加速实现国家信息化的过程。


1.3.2　信息化的内涵

理解信息化的深刻内涵需要注意以下四个问题：信息化包括的三个层面的内容，不同阶段信息化建设重心的转移，国家信息化与国家空间信息化，以及信息化对提升国家核心竞争力的影响。

1.信息化包括的三个层面的内容

信息化的内涵包括三个层面的内容，一是信息技术广泛应用，二是信息产业与信息服务业高度发展，三是信息基础设施日趋完善。

信息技术的基础是计算机技术、通信技术同微电子技术，互联网是计算机技术与通信技术高度发展、紧密结合的产物，而这些技术的发展基础是微电子技术。同时，计算机技术、通信技术与微电子技术之间的相互融合，以及计算机技术、通信技术同微电子技术与生命科学、环境科学、人文科学的交叉融合又产生了一批新兴学科与产业，相应地，信息产业与信息服务业高度发展。信息基础设施建设是信息化建设的重要内容。农业社会的基础设施是农田、水利建设；工业社会的基础设施是电力、交通和矿产；信息社会的基础设施是覆盖全世界的互联网。

信息化的外延表现在一个国家或地区的信息环境之中，它标志着一个国家或地区的社会整体及各个领域的信息获取、处理、利用的能力与水平。目前互联网已经成为信息社会的重要基础设施，其应用已经影响到人类的工作方式、生活方式与思维方式，它的普及率已经成为衡量一个国家或地区信息化程度的标志之一。

因此，在2008年的八国集团冲绳会议宣言中指出：信息技术是影响21世纪发展最强劲的推动力量。我们的任务不仅是促进和帮助人类社会向信息社会过渡，而且还要获取其全部的经济、社会与文化效益。

2.国家信息化与国家空间信息化

随着信息技术与信息产业的发展，人们开始认识到：从国家的层面看，信息化建设应该包括国家信息化与国家空间信息化两个部分。

这样的认识是有一个逐步发展过程的。我们所有参与我国“九五”、“十五”与“十一五”3个五年计划信息化建设内容规划的专家、学者与政府官员，在初期的技术背景之下更多地考虑的是如何建设“国家信息基础设施（NII）”，将更多的注意力放在计算机网络、光纤传输网与无线传输网的建设、应用与信息安全技术上。同时，着力推进基于国家信息基础设施的政府信息化、行业信息化、领域信息化与社会信息化建设。

在完成3个五年计划的建设任务过程中，随着数字地球技术的发展与应用，人们逐渐认识到：空间数据要占数据总量的75%～80%；地球空间数据的开发、利用与安全已经成为当今世界各国新的竞争热点，成为新的信息产业增长点，成为用信息化带动相关产业发展的一个重要方向。因此，从国家的层面看，信息化应该包括国家信息化与国家空间信息化两个部分。国家空间信息化建设任务包括数字地球、数字中国、数字城市、数字校园与数字社区的建设。支持数字地球、数字中国的信息基础设施就构成了“国家空间信息基础设施（NSII）”。

同时，我们也应该认识到：国家信息化与国家空间信息化的建设必须要在国家发展战略的指导下，统一规划，分步建设，相互依存，协调发展。

3.信息化对提升国家核心竞争力的影响

2000年6月联合国亚太地区城市信息化国际论坛《上海宣言》指出：当今世界经济全球化和信息化已经成为人类社会发展的总趋势。

随着计算机技术、通信技术与互联网技术的广泛应用，无论是发达国家、新兴工业化国家，还是一些发展中国家，都不可避免地卷入到信息化的世界风暴之中，这也进一步促进了世界经济一体化的进程，促进了国际贸易、国际金融、跨国生产经营与信息交流的发展。信息化使人类进入了所谓“数字化生存”的状态，从而也进一步推动了人类社会的巨大进步。信息化的发展目前呈现出全球化、网络化、数字化、空间化的趋势。

信息化正在成为全球贸易、投资、能源、资本流动和技术转移以及社会、经济、文化等一切领域发展的主要动力。21世纪人类面临健康、能源、环境等一系列迫切需要解决的问题。发达国家已经完成了或正在完成由资源或劳动密集型产业向技术密集型、生产附加值高的产业转型。他们已经或正在将劳动密集型和高污染、高资源消耗型的产业向经济不发达国家转移。而发展中国家正处于由信息化带动工业化的过程。信息化程度与水平已经成为衡量一个城市经济社会发展综合实力和文明程度的重要标志。

我国政府在《2006—2020年国家信息化发展战略》中指出：“信息化是当今世界发展的大趋势，是推动经济社会变革的重要力量。大力推进信息化，是覆盖我国现代化建设全局的战略举措，是贯彻落实科学发展观、全面建设小康社会、构建社会主义和谐社会和建设创新型国家的迫切需要和必然选择。”信息化对提高国家核心竞争力是至关重要的。

同时，我们也必须清醒地认识到以下两点：一是信息化必将促进一场包括政治、经济、文化、教育与社会生活在内的全方位的社会变革。二是信息化发展越快，应用越深入，发挥的作用越大，信息安全就越重要。信息安全应该放到关乎国家安全与社会稳定的高度去认识。


1.3.3　信息化与工业化的融合

1.信息化与工业化融合的基本概念

信息化已经渗透到国民经济和社会生活的各个方面，目前我国政府在重点推进信息化与工业化的融合，通过两化融合来改造提升传统产业，鼓励企业采用新材料、新技术、新设备、新工艺，推广集成制造、敏捷制造、柔性制造、精密制造等先进制造生产方式。

在理解信息化与工业化融合的基本概念时需要注意以下几个问题：

1）信息化与工业化融合包括工业与农业、服务业的信息化。中共十七大提出的信息化与工业化融合的战略为我国在新的历史时期信息化与工业化的发展指明了方向。信息化与工业化融合就是将信息技术、信息资源与工业化的生产方式相结合，加快工业化发展升级，促进工业经济向信息经济转变的过程。信息化与工业化融合包括工业生产的信息化，以及支撑工业生产的农业与服务业的信息化融合问题。

2）信息化与工业化融合将推动社会经济结构从工业社会向信息社会的进步。当今人类社会发展总的趋势是：发达国家正在从工业社会向信息社会或知识经济社会转化，并且以城市信息化为龙头，带动区域信息化和国家信息化。而发展中国家则正处于从农业社会向工业社会过渡，以信息化带动工业化和传统工业的改造，实现可持续发展。如果说工业化是农业社会向工业社会的升级，那么信息化则是传统产业主导型经济向信息产业主导型经济的演变，它将推动社会经济结构从工业社会向信息社会的进步。

3）我国必须在完成工业化的过程中推进信息化，走工业化与信息化融合的道路。我国是一个发展中国家，人口基数很大，人均资源贫乏，耕地面积不断减少，森林覆盖率偏低，能源和水资源后备不足，同时我国尚未完成工业化。在国际经济全球化与信息全球化的大潮中，只能够用现代信息技术装备国民经济的各个部门和社会的各个领域，在完成工业化的过程中要推进信息化，走工业化与信息化融合的道路。工业化与信息化融合不是简单的工业企业信息化问题，而是需要充分地利用信息技术与信息资源，与工业化的生产方式结合起来，加快工业化的发展升级，发挥信息技术在工业设计、制作、流通与管理过程的作用，提高企业的技术水平与竞争力。

2.信息化与工业化融合的基本内容

在信息化过程中，信息技术越来越多地融入到传统的工业产品设计、生产、销售与售后服务之中，提高了企业的产品质量、生产水平与销售能力，极大地提高了企业的核心竞争力。学术界将信息化与工业化的融合总结为五个层面的内容：产业构成层的融合，工业设计层的融合，生产过程控制层的融合，物流与供应链层的融合，经营管理与决策层的融合。

（1）产业构成层的融合

产业构成层的融合主要是将信息技术嵌入工业产品中，体现在产品中信息技术的含量上，反映在产品的自动化、智能化、节能降耗的程度上，也显示出信息技术在提升工业产品质量、性能与附加值方面的作用，以达到提高产品的市场竞争力的目的。我们可以用汽车、数控机床与信息家电的例子来说明这个问题。

传统的汽车是一种典型的机械工业产品，早期生产的汽车内部没有一块集成电路。而新型汽车的自动控制系统、自动检测系统、仪器仪表显示系统、汽车音像系统、汽车导航系统、汽车雷达防碰撞系统都使用了大量的集成电路。汽车中使用的集成电路数量越多，则汽车的自动化、智能化、安全性与节能降耗水平就越高，性能就越好，价值也就越高。现在一般的汽车中电子部分的价值只占到整车价值的20%左右，中档汽车占到40%左右，而高级豪华汽车已经达到70%。汽车控制芯片也已成为芯片设计中的一个重要的类别。

目前我国生产的数控机床中，数控部分占整个设备价值的20%～30%；而国外进口的数控机床中，数控部分占整个设备价值的60%～80%。

在消费类电子产品，大到彩电、冰箱、洗衣机、空调、照相机，小到儿童玩具，无不通过大量使用控制芯片来提高产品的智能化程度，提高产品的性能、价格与竞争力。这些我们在日常生活中都有亲身体会。

（2）工业设计层的融合

工业设计层的融合主要表现在采用计算机辅助设计工具、软件与网络，提高产品设计能力方面。经过“九五”、“十五”与“十一五”3个五年计划的建设，很多工业设计部门已经甩掉了传统的设计图板，使用计算机辅助设计（Computer Aided Design,CAD）软件开展设计。目前，我国的机电行业中，已经有90%的企业应用了二维的CAD设计软件；60%的企业应用了三维CAD设计软件。模具行业80%的企业实行了CAD软件与计算机辅助制造（Computer Aided Manu-facturing,CAM）软件的一体化应用。

目前我国与发达国家在工业设计层的融合的差距不仅仅表现在CAD/CAM应用的普及率上，更重要的是表现在设计水平上。以航空工业为例，在激烈的竞争中航空器制造业的管理者已经清醒地认识到，新一代航空器必须采用数字化、一体化和智能化的设计技术，通过网络化实行协同设计，以缩短设计周期、降低设计成本、提高设计水平。这里我们可以举出两个例子来说明这个问题，一个是民用波音777飞机的设计过程，另一个是军用攻击战斗机JSF的设计过程。

美国波音777飞机是民用飞机研制首次使用并行工程和全数字化技术的典范。波音777飞机的设计全部采用计算机CAD技术，并且通过计算机网络建立起协同设计环境，使得一个非常大的设计任务，可以由分布在不同地点的多个设计团队并行设计，然后再通过网络送到总体组完成整机的设计。由于采用了CAM技术，使得飞机制造厂不需要制造样机，而通过高性能计算机仿真出样机，来验证设计的正确性，检查设计效果。数字样机技术可以缩短60%的设计周期，同时保证了设计质量，为大规模生产提供了坚实的基础。采用全数字化与并行工程的方法可以大大缩短飞机的研制周期，大幅度降低生产成本，其产品质量也是传统设计方式所难以达到的。波音757飞机、波音767飞机从设计到生产用了10年的时间，而波音777飞机仅用了4年的时间。波音777被认为是“最先进、最舒适和维护使用性能最好”的飞机。

21世纪世界著名的大型飞机设计与制作商都通过飞机设计到样机制造的全数字化来提升自身的核心竞争力。美国联合攻击战斗机JSF是20世纪最后一个重大的军用飞机研制和采购项目。在波音公司和洛克希德·马丁公司的竞争中，洛克希德·马丁公司最终胜出，并取得了这笔价值1890亿美元的巨额合同。为了按时完成JSF战斗机合同，洛克希德·马丁公司需要和全球50家企业协同设计、制造、测试，构建了全球性的虚拟企业。由于JSF战斗机产品十分复杂，其设计与制造只有采用数字化生产方式才能够完成。整个JSF战斗机项目涉及的软件数量也是前所未有的。完成JSF战斗机的设计需要35个应用软件和大约400个软件工具。设计软件本身的长度大约有1500万行代码。因此从这个角度上看，JSF战斗机是一个“会飞的计算机”，设计、制造JSF战斗机必须依靠高性能计算机与大规模并行计算技术。

同时，德国、美国和日本的汽车设计也是一个很好的范例。以前设计新款汽车，都要画出图纸，然后制造出样车，再通过各种实验来证明新车的性能。目前可以采用计算机仿真的方法完成。过去要测试汽车安全时，必须用汽车去真实地碰撞，而现在可以通过计算机模拟，得到的数据更加精确和全面。

经过几十年的不懈努力，我国计算机技术已获得很大发展，“银河”和“曙光”、“天河”高性能计算机的研发相继取得突破，我国继美国、日本、欧盟之后，成为具备研制百万亿次以上能力的计算机的国家。借助于数百万亿次乃至千万亿次量级以上的高性能计算机和应用软件，我国将有可能对复杂的经济与金融系统在各种实际条件下的运行形态进行比较精确的模拟和预测，使得这些在宏观经济管理中达到发达国家的先进水平，大幅度提高我国的自主创新和核心竞争力，缩短国际差距。计算科学一直是国家经济建设、国家重大工程、前沿基础科学研究中不可或缺的研究手段。

（3）生产过程控制层的融合

生产过程控制层的融合表现在生产管理自动化与生产过程自动化两个方面，而计算机集成制造系统将生产管理自动化与生产过程自动化集成为一体。

1）生产管理自动化。产品数据管理（Product Data Management,PDM）软件、企业资源计划（Enterprise Resource Planning,ERP）软件与制造执行系统（Manufacturing Execution System，MES）软件都是应用于生产管理自动化的应用软件。PDM软件专门用来管理所有与产品相关的信息，如零件信息、配置、文档、CAD文件、结构、权限信息等，以及所有与产品制造过程相关的文件和资料。ERP软件的核心是供应链管理，它包括各种业务应用系统，如财务、物流、人力资源管理。MES软件的设计思想是在ERP的基础上，进一步将企业的高层管理与车间作业现场控制单元，如可编程控制器、数据采集器、条形码、各种计量及检测仪器、机械手等集成在一个系统之中，进一步提高企业的生产自动化程度与生产效率。

2）生产过程自动化。生产过程自动化可以用汽车生产过程中大量使用的自动控制与加工技术为例来说明。目前的汽车生产线上，工人越来越少，工业机器人越来越多。这些自动化设备通过计算机网络互联起来，构成了一个由原材料供应运输车、搬运机器人、数控机床、焊接机器人、安装机器人、喷漆机器人、检测机器人等智能设备组成的汽车生产流水线。汽车生产线上只需要少量的技术工人和工程师参与管理生产过程。

3）计算机集成制造系统。将生产管理自动化与生产过程自动化集成为一体的计算机集成制造系统（Computer Integrated Manufacturing Systems,CIMS）技术是信息技术在生产过程控制层的融合最好的范例。CIMS是综合运用现代管理技术、制造技术、信息技术、自动化技术、系统工程技术，将企业生产全部过程中涉及的人、技术、经营管理三要素及其信息流与物流，有机集成并优化运行的系统。CIMS作为制造自动化技术的最新发展、工业自动化的革命性成果，代表了当今工业自动化的最高水平。

生产过程控制层的融合是多方位与多层次的。目前，即使是在最传统的制造业中，数控机床也是比比皆是，单纯靠人工来操作的机床越来越少了。因为数控机床无论是加工精度、加工效率还是产品质量控制方面都显示出巨大的优势，可以极大地提高产品的质量与企业竞争力。生产过程自动化用于提高生产效率的同时，也能够在节能减排方面发挥巨大的作用。以我国广东的一家火力发电厂为例，由于该电厂采用了“煤场数字化配煤与输煤程控系统”，提高了锅炉效率，降低了发电煤耗，仅2006年一年就节约用煤28792吨，减少二氧化碳排放19900吨，创造经济效益9628万元。

（4）物流与供应链层的融合

供应链是由供应商、制造商、仓库、配送中心和销售商构成的物流网络。现代工业生产需要现代物流来支撑，供应链管理的水平直接影响着工业生产水平。统计数据表明，如果能够运用信息技术实现供应链整体管理的25%，那么整个供应链运营的成本将减少50%；整个供应链运营的库存可以降低25%～60%；产品订货交付周期可以缩短30%～50%。

（5）经营管理与决策层的融合

经济的全球化导致企业必须面对全球性的市场竞争，企业管理和决策就必须要充分利用计算机网络与通信技术。如果当今的企业决策者在不能够全面地掌握信息的情况下去制定企业发展战略，那么就会产生对市场变化、客户需求、竞争对手能力及企业自身的适应能力估计不足的问题，必然会出现决策失误。

在推进信息化与工业化融合的过程中，人们认识到：物联网可以将传统的工业化产品从设计、供应链、生产、销售、物流与售后服务融为一体，可以最大限度地提高企业的产品设计、生产、销售能力，提高产品质量与经济效益，能够极大地提高企业的核心竞争力。

3.推进信息化与工业化融合的主要任务

推进信息化与工业化融合的主要任务表现在：应用信息技术改造传统产业，促进信息化与工业化融合所产生的新兴技术和产业的发展，推进信息技术在工业节能减排中的应用，以及促进基于信息技术的现代服务业发展等四个方面。

（1）应用信息技术改造传统产业

现阶段传统产业仍然是我国国民经济的主体，它在产值、产量与提供就业岗位等方面仍然处于主导地位。推动信息化与工业化融合就是要通过在传统产业中更大范围地应用信息技术，来提高传统产业的设计、生产能力与产品竞争能力，促进传统工业生产从粗放型向资源集约型的方向发展。因此，应用信息技术改造传统产业主要将表现在以下方面：产品设计、研发的信息化；生产装备与生产过程的自动化、智能化；物流与供应链管理的信息化；RFID技术在工业生产过程中的应用；用物联网技术支撑工业生产的全过程等。

（2）促进信息化与工业化融合所产生的新兴技术和产业的发展

信息化与工业化融合所产生的新兴产业主要表现在以下四个方面：

1）推进与信息技术相关的新技术与新兴产业，如物联网关键技术与设备制造产业、软件技术与产业、集成电路设计与制造产业、信息安全技术与产业、光机电一体化的现代装备制造业的发展。

2）推进家庭数字化应用及相关产业的发展，重点发展数字音视频核心技术与产业、家庭网络关键技术与设备、网络内容制作与运营平台。

3）推进三网融合与3G应用及相关产业的发展，重点发展新一代移动通信关键技术与设备制造产业、无线网络关键技术与设备制造产业、网络电视IPTV产业、平板显示产业、网络游戏产业。

4）推进信息化与传统产业结合产生的汽车电子产业、医疗健康产业、机床电子产业、电子玩具产业、新型元器件产业，提升传统产业的技术含量与市场竞争力。

（3）推进信息技术在工业节能减排中的应用

推进信息化与工业化融合的一个重要任务就是发挥信息技术在工业节能减排中的作用。根据2006年的有关统计数据，我国GDP占世界的5.5%，而能源消耗却占世界的15%，燃煤23.8亿吨，排放二氧化碳60亿吨以上。随着我国经济的快速发展，必须转换经济发展模式，改变传统工业粗放式经营模式。发挥信息技术在工业节能减排中的作用主要可以表现在以下几个方面：

1）对高耗能行业，如冶金、电力、建材等行业的生产设备进行数字化、自动化与智能化改造，以提高效率、降低能耗。

2）对高污染行业，如染织、化工、石化、造纸等行业生产工艺流程用信息技术进行改造，通过对生产设备的数字化、自动化与智能化改造，提高效率、降低污染。

3）用信息技术改进对资源、能源与环境的实时监控和分析手段，提高经济运行效率，促进资源节约型和环境友好型社会的建设。

4）重视以太阳能光伏发电、半导体照明为代表的绿色能源产业的发展。

（4）促进基于信息技术的现代服务业的发展

信息技术的发展促进了一批新兴现代服务业的产生。软件企业提出的“软件即服务”（Soft-ware-as-a-Service,SaaS）口号就充分地体现出这种思想。现代服务业主要包括以下三种类型。

1）生产型服务业：生产型服务业主要包括：软件服务业、数据存储服务业、信息安全服务业、空间地理信息服务业、现代物流业、工业设计行业、集成电路设计行业、计算机系统集成行业、管理与咨询服务业等。

2）基于互联网的信息内容服务业：基于互联网的信息内容服务业主要包括：各种类型的网站（公共服务网站、博客网站、播客网站、IP电话网站、IP音乐网站）、搜索引擎网站、游戏网站，以及网络新闻、互联网服务提供商（Internet Service Provider,ISP）、互联网内容提供商（In-ternet Content Provider,ICP）、互联网应用服务提供商（Application Service Provider,ASP）与物联网服务提供商等。

3）空间信息服务业：空间信息服务业主要包括：提供应用卫星遥感、全球定位系统与地理信息系统的空间信息服务等。

通过以上分析可以看出：推进信息化与工业化融合的根本任务是要解决工业技术与信息技术两个方面技术与标准的融合、创新问题；信息化与工业化融合的核心是解决装备制造业的数字化问题；物联网对信息化与工业化融合起到全面的支撑作用。


1.4　战略性新兴产业与物联网


 1.4.1　21世纪我国发展战略性新兴产业的重大决策

1.中国的工业化发展道路面临着新的选择

我国正处在经济飞速发展的新的历史阶段，中国的工业化之路面临着新的选择。要成为经济强国，我国必须要给出新的产业方向定位，并做出切实有效的推进和实施。

2009年11月3日，温家宝总理在首都科技界大会上的讲话中强调：“要以国际视野和战略思维来选择和发展新兴战略性产业，着眼于提高国家科技实力和综合国力，着眼于引发技术和产业变革”，为此必须做好“战略决策储备、科技创新储备、领军人才储备、产业化储备”。“这四项储备决定未来”。

温家宝总理在报告中还指出，全球互联网正在向下一代升级，无线传感器网络和物联网方兴未艾。要着力突破传感网、物联网关键技术，及早部署后IP时代相关技术研发，使信息网络产业成为推动产业升级、迈向信息社会的“发动机”。

2.我国发展物联网等新兴战略性产业的重大决策

关于物联网等新兴战略性产业的发展，在十一届全国人大三次会议上的政府工作报告中指出：国际金融危机正在催生新的科技革命和产业革命。发展战略性新兴产业，抢占经济科技制高点，决定国家的未来，必须抓住机遇，明确重点，有所作为。转变经济发展方式刻不容缓，大力培育战略性新兴产业。要大力发展新能源、新材料、节能环保、生物医药、信息网络和高端制造产业。积极推进新能源汽车、“三网”融合取得实质性进展，加快物联网的研发应用。加大对战略性新兴产业的投入和政策支持。大力培育战略性新兴产业，积极推进“三网”融合取得实质性进展，加快物联网的研发应用。


1.4.2　物联网的基本概念

物联网的概念首先由麻省理工学院（MIT）的自动识别实验室在1999年提出。国际电信联盟（ITU）从1997年开始每一年出版一本世界互联网发展年度报告，其中2005年度报告的题目是《物联网（Internet Of Things,IOT）》。在2005年突尼斯举行的信息社会世界峰会（WSIS）上，ITU发布的报告系统地介绍了意大利、日本、韩国与新加坡等国家的案例，并提出了“物联网时代”的构想。世界上的万事万物，小到钥匙、手表、手机，大到汽车、楼房，只要嵌入一个微型的射频标签芯片或传感器芯片，通过互联网就能够实现物与物之间的信息交互，从而形成一个无所不在的“物联网”。世界上所有的人和物在任何时间、任何地点，都可以方便地实现人与人、人与物、物与物之间的信息交互。物联网概念的兴起，很大程度上得益于ITU的互联网发展年度报告，但是ITU的报告对物联网并没有给出一个清晰的定义。

我们在理解物联网基本概念时需要注意以下几个问题。

（1）物联网是互联网的延伸与扩展

物联网是在互联网的基础上，利用射频标签与无线传感器网络技术，构建一个覆盖世界上所有人与物的网络信息系统。人与人之间的信息交互和共享是互联网最基本的功能。而在物联网中，我们更强调的是人与物、物与物之间信息的自动交互和共享。

因此，我们可以认为：物联网是互联网接入方式与端系统的延伸，也是互联网服务功能的扩展。

（2）物联网实现物理世界与信息世界的无缝连接

2009年9月在北京举办的“物联网与企业环境中欧研讨会”上，欧盟委员会信息和社会媒体司RFID部门负责人Lorent Ferderix博士对物联网的描述是：物联网是一个动态的全球网络基础设施，它具有基于标准和互操作通信协议的自组织能力，其中物理的和虚拟的“物”具有身份标识、物理属性、虚拟的特性和智能的接口，并与互联网无缝连接。

图1-1给出了物理世界与信息世界无缝连接的示意图。从物联网概念出发，我们可以看到三个世界：真实的物理世界、数字世界与连接两者的虚拟控制的世界。真实的物理世界与数字世界之间存在着物的集成关系；物理世界与虚拟控制的世界之间存在着描述物与活动之间的语义集成关系；数字世界与虚拟控制的世界之间存在着数据集成的关系。三者之间的集成关系共同形成了物联网社会的知识集成关系。
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图　1-1　物理世界与信息世界的无缝连接

IBM公司也在智慧地球概念的基础上提出了他们对物联网的理解。IBM的学者认为：智慧地球将感应器嵌入和装备到电网、铁路、桥梁、隧道、公路、建筑、供水系统、大坝、油气管道等各种物体中，并通过超级计算机和云计算组成物联网，实现人类社会与物理系统的整合。智慧地球的概念从根本上说，就是希望通过在基础设施和制造业上大量嵌入传感器，捕捉运行过程中的各种信息，然后通过无线传感器网接入互联网，通过计算机分析处理发出指令，反馈给传感器，远程执行指令，以达到提高效率、效益的目的。这种技术控制的对象小到控制一个开关、一个可编程控制器、一台发电机，大到控制一个行业的运行过程。

因此，我们可以将物联网理解：“物-物相连的互联网”、一个动态的全球信息基础设施，也有的学者将它称作无处不在的“泛在网”和“传感网”。无论是叫它是“物联网”，还是“泛在网”或“传感网”，这项技术的实质是使世界上的物、人、网与社会融合为一个有机的整体。物联网概念的本质就是将地球上人类的经济活动、社会生活、生产运行与个人生活都放在一个智慧的物联网基础设施之上运行。

（3）连接到物联网上的“物”应该具有四个基本的特征

连接到物联网上的每个“物”应该具有四个基本的特征：地址标识、感知能力、通信能力和可以控制。我们可以将这四个基本的特征理解为：

地址标识——你是谁？你在哪里？

感知能力——你有感知周围情况的能力吗？

通信能力——你能够将你了解的情况告诉我吗？

可以控制——你能听从我的指示吗？

在组建物联网应用系统时，我们首先需要给具有感知能力的传感器或射频标签（RFID）芯片编号，将编号后的传感器安装在指定的位置；将编号和物品的基本信息写入到RFID芯片中，再将RFID芯片贴到指定的物品上。在物联网系统运行过程中，当传感器或RFID芯片移动时，我们能够通过无线网络与互联网随时掌握不同编号的传感器或RFID芯片目前所处的位置，能够指示传感器或RFID芯片，将它们感知的周边情况通过网络传送给我们，我们再利用计算机的智能，决定应该做什么。因此，具有移动感知功能的物联网需要有三大关键技术来支撑，这三个关键技术是：感知、传输与计算。终端感知和地址标识是物联网三大关键技术的基础。终端感知和地址标识主要是通过RFID与传感器技术来实现的。因此，支撑物联网中人与物、物与物之间自动信息交互的关键技术是RFID与WSN技术，它们将物理世界与信息世界整合为一个整体。对物联网中的人、设备、网络与信息进行处理、管理与控制时需要有功能强大的高性能计算机与安全的数据存储设备。

（4）物联网可以用于公共管理和服务、企业应用、个人和家庭应用等三大领域

我们知道，互联网有很多种网络服务功能，如E-mail、FTP、Web以及IPTV等，很多的互联网网站购置了大量的服务器、存储设备和路由器、通信线路，提供各种网络服务功能，同时学校的校园信息服务系统、企业的电子商务系统、政府部门的电子政务系统都在互联网中运行，提供各种信息服务和信息共享功能。同样，随着物联网的广泛应用，必然也会出现大量的物联网应用系统，如服务于制造业、物流业以及军队后勤补给的物联网应用系统，能够在提高产业核心竞争力方面产生重要的作用。从感知层到网络层，再到应用层，物联网业务将在工业生产、精准农业、公共安全监控、城市管理、智能交通、安全生产、环境监测、远程医疗、智能家居等领域得到广泛应用。

因此，物联网可以用于三大领域，即公共管理和服务、企业应用、个人和家庭应用；物联网是由大量不同用途、符合不同协议标准的物联网应用系统所组成；物联网的功能体现在各种物联网应用系统所提供的服务上。

（5）物联网提供服务的特点

在物联网环境中，一个合法的用户可以在任何时间、任何地点对任何资源和服务进行低成本的访问。有的学者将物联网能够提供服务的特点总结为7A服务，即"Anytime Anywhere Af-fordable Access to Anything by Anyone Authorized"。

我们也可以将物联网提供服务的特点总结为：任何人（Anyone,Anybody）可以在任何时候（Anytime,Any context）、任何地方（Any place,Anywhere），通过任何网络或途径（Any path,Any Network）访问任何事（Anything,Any device）和任何服务（Any service,Any business）。图1-2给出了物联网能够提供服务的特点示意图。
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图　1-2　物联网提供服务的特点

（6）物联网孕育着巨大的产业发展空间

物联网是继计算机、互联网与移动通信之后的下一个产值可以达到万亿元级别的新经济增长点。物联网的发展必然要形成一个完整的产业链，并能够提供更多的就业机会。物联网的产业链应该包括三个部分：以集成电路设计制造、嵌入式系统为代表的核心产业体系，以网络、软件、通信、信息安全产业和信息服务业为代表的支撑产业体系，以及以数字地球、现代物流、智能交通、智能环保、绿色制造等为代表的直接面向应用的关联产业体系。

美国咨询机构FORRESTER预测，到2020年，物联网上物与物互联的通信量和人与人的通信量相比，将达到30:1。有的学者认为，物联网产业链可以细分为标识、感知、处理和信息传送4个环节。由物联网应用带动的RFID、WSN技术，以及互联网、无线通信、软件技术、芯片与电子元器件产业将会发展成为一个上万亿元规模的高科技市场。

中关村物联网产业联盟、长城战略咨询联合发布的《物联网产业发展研究（2010）》报告描绘了一幅中国物联网产业发展的路线图：2010～2020年的10年中，中国物联网产业将经历应用创新、技术创新、服务创新三个关键的发展阶段，成长为一个超过5万亿规模的巨大产业。报告指出，我国物联网产业未来发展有四大趋势：细分市场递进发展、标准体系渐进成熟、通用性平台将会出现、技术与人的行为模式结合促进商业模式创新。报告也指出了促进物联网产业发展的三个关键问题：制定统一的发展战略和产业促进政策、构建开放架构的物联网标准体系、重视物联网在中国制造与发展绿色低碳经济中的战略性应用。总之，物联网的推广和应用将会成为21世纪推进经济发展的又一个助推器，同时也为信息技术与信息产业展示了一个巨大的发展空间。

从长远技术发展的观点看，互联网实现了人与人、人与信息、人与系统的融合，物联网进一步实现了人与物、物与物的融合，使人类对客观世界具有更透彻的感知能力、更全面的认识能力、更智慧的处理能力。这种新的思维模式可以在提高人类的生产力、效率、效益的同时，改善人类社会发展与地球生态的和谐性、可持续发展的关系，“互联化”、“物联化”与“智能化”的融合最终会形成“智慧地球”。


1.4.3　物联网发展的社会背景

在理解物联网的基本概念的同时，需要注意物联网发展的社会背景、技术背景，以及它能够产生的经济与社会效益。

1.互联网与无线通信网络为物联网的发展奠定了基础

随着我国经济的高速发展，社会对互联网应用的需求日趋增长，互联网的广泛应用对我国信息产业发展产生了重大的影响。因此，研究我国互联网发展的特点与趋势，对学习计算机网络与互联网技术显得更为重要。

我国互联网发展状况数据由中国互联网络信息中心（CNNIC）组织调查、统计，从1998年起每年1月和7月发布两次。调查统计的内容主要包括中国网民人数、互联网普及率，以及网民结构特征、上网条件、上网行为、互联网基础资源等方面的基本情况。2010年1月，中国互联网络信息中心（http://www.cnnic.org）发布了第25次《中国互联网络发展状况统计报告》。

（1）我国互联网网民数量增长情况

在我国公布的统计报告中，网民的定义是“过去半年使用过互联网的6周岁及以上中国公民”。以下几个方面的数据反映出我国网民总数、互联网普及率与网民组成的基本状况。

截至2009年12月31日，我国网民数达到3.84亿人，居世界第一。图1-3给出了2000～2009年我国网民数量的增长情况。图中纵坐标数据为网民数（单位为万人）。网民数采用的是《中国互联网络发展状况统计报告》中每一年度年底的统计数据。据工业和信息化部2010年4月22日发布的数据显示，2010年第一季度我国互联网网民新增2000万人，网民总数已经达到4.04亿人。网民数量快速增长是我国经济、文化、科技与教育高速发展的重要标志之一。
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图　1-3　2000～2009年我国网民数量的增长情况

（2）我国互联网普及率的增长

互联网普及率是标志互联网在一个国家或地区影响程度的重要指标之一。截至2009年12月31日，我国互联网普及率达28.9%，超过世界互联网平均普及率。图1-4给出了2002～2009年我国互联网普及率的增长情况。尽管中国的网民规模和普及率持续快速发展，但是由于我国的人口基数大，在互联网普及率上与互联网应用发展较发达的美国、日本、韩国、俄罗斯相比有一定的差距。截至2009年12月底，美国、日本和韩国互联网普及率分别达到74.1%、75.5%和77.3%，欧盟27国中互联网普及率最高的三国分别是荷兰（90%）、卢森堡（87%）、瑞典（86%）。
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图　1-4　2002～2009年我国互联网普及率的增长情况

（3）我国互联网国际出口带宽增长情况

我国互联网的国际出口带宽逐年呈增长的趋势。2009年底国际出口带宽达到866Gbps，年增长率为35.3%，连接国家主要有美国、俄罗斯、法国、德国、日本、韩国、新加坡等。

（4）我国宽带上网与手机上网网民规模的增长

2008年，我国电信网的通信能力快速提升，带动我国互联网宽带接入用户数量的快速发展。截至2009年12月底，手机网民规模2.33亿，占网民总体的60.8%，全年增长98.5%。随着3G技术的推广和应用，手机上网将会有更快速的发展。

（5）我国IP地址的增长

IP地址分为IPv4和IPv6两种，目前主流应用是IPv4地址。截至2009年12月底，中国大陆IPv4地址数量约为2.32亿个，居全球第二位（http://trace.twnic.net.tw/ipstats/statsipv4.php）。据2007年底公布的数据，IPv4地址资源的59.7%集中在美国。IPv4地址在我国的紧缺局面非常严峻，随着互联网应用的迅速发展，IPv4资源的短缺形势将越来越严峻，向IPv6过渡已是大势所趋。

（6）我国域名、网站与网页数量的增长

截至2009年12月底，我国域名总数为1681万，保持快速增长之势。我国国家顶级域名.CN下的域名数量增长最快，已占到域名总量的80%。

截至2009年12月，中国的网站数，即域名注册者在中国境内的网站数（包括在境内接入和境外接入）达到323万个。

网页是互联网内容资源的直接载体，网页的规模在一定程度上反映互联网的内容丰富与应用发展的水平。2009年网页数量达到336亿个，年增长率超过100%。

（7）互联网行业发展情况

2009年第四季度，我国互联网行业在即时通信、搜索引擎、网络广告、网络视频、网络营销、博客、网络游戏等互联网应用上稳步增长。

2009年的互联网信息获取、交流沟通、网络娱乐和商务交易四大类网络应用中，商务类应用的增长率最高，达到68%。

2009年初3G发牌后，政府部门的相关鼓励政策、电信运营商围绕3G展开的推广活动，都为移动互联网的发展注入了新的活力。庞大的用户需求市场，将进一步推动移动互联网各项应用，以及3G产业链的发展和不断完善。2009年底中国移动互联网应用环境日益成熟，2010年将继续保持高速增长的趋势。

从以上数据中可以看出，随着我国国民经济的高速发展，我国的互联网应用得到了快速发展，这将为我国物联网技术的研究打下坚实的基础。

2.解决物理世界与信息世界分离所造成的问题成为物联网发展的推动力

如果将我们生活的社会称为物理世界，将互联网称为信息世界的话，那么我们会发现：物理世界发展的历史远远早于信息世界，物理世界中早已形成了自己的生活规则与思维方式，尽管我们这些从事信息世界建设的人们希望将两者尽可能地融合在一起，但是物理世界与信息世界分开发展、互相割裂的现象明显存在，造成了物质资源的浪费与信息资源不能被很好地利用。例如，由于我国电网管理与调度的智能化程度仍然不高，电能在传输过程中损失达到6%～8%；由于我国医疗信息化程度不够，患者的医疗信息不能够共享，每个患者辗转在不同医疗机构之间多花费的各种检查与手续费用平均多出1000元；由于物流自动化程度不高，每年的物流成本占我国GDP的比重高达20%，高出美国一倍；由于缺乏相应的监管手段，我国仍有大量工业废水与社会污水未经处理就排入到河流或湖泊中，加剧了全国城市的水环境恶化与可利用水资源的不足。美国仅在洛杉矶的一个小商务区统计，每年车辆因寻找停车位燃烧的汽油就达47000加伦。我国地震、水灾、冰冻灾害的发生，使得我们不能不集中精力，组织力量研究数字地质、数字煤炭技术，通过接入物联网，达到预防和减少地质灾害、天气灾害与生产事故所造成的人员伤害与经济的损失，提高抗灾救灾的能力。

以上数据和分析告诉我们一个现实，过去人类的思维方式一直是将物理世界的社会基础设施（高速公路、机场、电站、建筑物、煤炭生产建设）与信息基础设施（互联网、计算机、数据中心）分开规划、设计与建设，而物联网的概念是将人、钢筋混凝土、网络、芯片、信息整合在一个统一的基础设施之上，通过将现实的物理世界与信息世界融合，通过信息技术去提高物理世界的资源利用率、节能减排，达到改善物理世界环境与人类社会质量的目的。

3.社会经济发展与产业转型成为物联网发展的推动力

社会需求是新技术与新概念产生的真正推动力。在经济全球化的形势下，商品货物在世界范围内的快速流通已经成为一种普遍现象。传统的技术手段对货物的跟踪识别效率低、成本高，容易出现差错，已经无法满足现代物流业的发展要求。同时，经济全球化使得所有的企业都面临激烈竞争的局面，企业需要及时获取世界各地对商品的销售情况与需求信息，为全球采购与生产制定合理的计划，以提高企业的竞争力，这就需要采用先进的信息技术手段和现代管理理念。

同时，在节能减排方面物联网也有十分成功的案例。以日本建筑物空调节能的设计为例，在日本的一幢大楼里安装了两万个联网的温度传感器，大楼里面不同的房间在不同的时间要求的温度不一样，传感器测量房间的温度，控制系统按照需要的温度对空调进行智能控制。通过实验，这项技术节约的电能可达29.4%。有的IT公司办公室所有的灯光都是智能控制的。员工进入办公室之后，头顶上的灯自动打开；离开这个位置后，头顶上的光源则自动关闭。如果外面的阳光太过强烈，窗帘则自动拉下。各个光源都是通过自动感应设备连接到网络中的控制计算机，由计算机进行智能控制，这样可以做到最大限度地节约电能。

智能电网、电力安全监控也是物联网的一个重要的应用。电力行业是关系到国计民生的基础性行业。电力线传输系统包括变电站（高、低压变压器，控制箱）、高压传输线、中继器、塔架等，其中高压传输线及塔架位于野外，承担电能的输运，电压至少为35kV以上，是电力网的骨干部分。电力系统是一个复杂的网络系统，其安全可靠运行不仅可以保障电力系统的正常运营与供应，避免安全隐患所造成的重大损失，更是全社会稳定健康发展的基础。中国国家电网公司于2010年5月21日公布了智能电网计划，其主要内容包括：以坚强的智能电网为基础，以通信信息平台为支撑，以智能控制为手段，包含电力系统的发电、输电、变电、配电、用电和调度各个环节，覆盖所有电压等级，实现“电力流、信息流、业务流”的高度一体化融合，构建坚强可靠、经济高效、清洁环保、透明开放、友好互动的现代电网。采用物联网技术可以全面有效地对电力传输的整个系统，从电厂、大坝、变电站、高压输电线路直至用户终端进行智能化处理。包括对电力系统运行状态的实时监控和自动故障处理，确定电网整体的健康水平，触发可能导致电网故障的早期预警，确定是否需要立即进行检查或采取相应的措施，分析电网系统的故障、电压降低、电能质量差、过载和其他不希望的系统状态，基于这些分析，采取适当的控制行动。

物联网在工业生产中的应用可以极大地提高企业的核心竞争力。在信息化过程中，信息技术越来越多地融入到传统的工业产品设计、生产、销售与售后服务中，提高了企业的产品质量、生产水平与销售能力，极大地提高了企业的核心竞争力。学术界将信息化与工业化的融合总结为五个层面的内容：产业构成层的融合、工业设计层的融合、生产过程控制层的融合、物流与供应链层的融合、经营管理与决策层的融合。应用信息技术改造传统产业主要将表现在：产品设计、研发的信息化；生产装备与生产过程的自动化、智能化；物流与供应链管理的信息化；RFID技术在工业生产过程中的应用；用物联网技术支撑工业生产的全过程等方面。

在推进信息化与工业化融合的过程中，人们认识到：物联网可以将传统的工业化产品从设计、供应链、生产、销售、物流与售后服务融为一体，可以最大限度地提高企业的产品设计、生产、销售能力，提高产品质量与经济效益，极大地提高企业的核心竞争力。

物联网发展的社会背景如图1-5所示。
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图　1-5　物联网发展的社会背景


1.4.4　物联网发展的技术背景

计算机技术、通信与微电子技术的高速发展，促进了互联网技术、射频标签（RFID）技术、全球定位系统（GPS）与数字地球技术的广泛应用，以及无线网络与无线传感器网络（WSN）研究的快速发展，互联网应用所产生的巨大经济与社会效益，加深了人们对信息化作用的认识，而互联网技术、RFID技术、GPS技术与WSN技术为实现全球商品货物快速流通的跟踪识别与信息利用，进而实现现代管理打下了坚实的技术基础。

互联网已经覆盖了世界的各个角落，已经深入到世界各国的经济、政治与社会生活，已经改变了几十亿网民的生活方式和工作方式。但是现在互联网上关于人类社会、文化、科技与经济信息的采集还必须由人来输入和管理。为了适应经济全球化的需求，人们设想如果从物流角度将RFID技术、GPS技术与WSN技术与“物品”信息的采集、处理结合起来，如果从信息流通的角度将RFID技术、WSN技术、GPS技术、数字地球技术与互联网结合起来，就能够将互联网的覆盖范围从“人”扩大到“物”，就能够通过RFID技术、WSN技术与GPS技术采集和获取有关物流的信息，通过互联网实现对世界范围内的物流信息的快速、准确识别与全程跟踪，这种技术就是物联网技术。

物联网发展的社会与技术背景如图1-6所示。
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图　1-6　物联网发展的社会与技术背景


1.4.5　物联网的作用：从信息化“烧钱”到信息化“赚钱”的观念变化

1.不同阶段我国信息化建设重心的转移

信息化建设是一个需要几代人共同努力完成的任务，绝不是一蹴而就的事。在“九五”计划期间，我们需要向社会大众做“什么是信息化？”，以及“信息化会产生什么样作用？”的普及与宣传工作。在“十五”计划期间，我们工作的重点是解决“如何建设信息基础设施？”，以及“如何在各行各业推广信息化？”的问题。在“十一五”计划期间，我们工作的重点转移到解决“如何发挥信息化在经济与社会发展中作用？”，以及“如何保障信息安全？”的问题。在“十二五”计划期间，我们将要回答“如何推进信息化与工业化的融合？”，以及“如何推进物联网的建设与应用？”的问题。这种信息化建设重心的转移正反映出我国信息化建设水平与应用水平的不断提高的过程。

图1-7给出了不同阶段我国信息化建设重心转移情况的描述。
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图　1-7　不同阶段我国信息化建设重心的转移

2.从信息化“烧钱”到信息化“赚钱”的观念变化

图1-8给出了物联网的作用的示意图。任何一个企业在运营过程中都存在着物流、信息流与资金流。物联网在互联网的通信平台与服务的基础上，充分发挥物联网应用系统的作用，通过物联网中的物到物的信息流，促进物流的快速流动，从而达到加快资金流的作用，使企业从资金的快速周转中获取更大的经济效益。
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图　1-8　物联网的作用

在“九五”、“十五”与“十一五”信息化建设期间，在开展信息基础设施建设以及组建国家级主干网、宽带城域网的过程中，铺设光缆、购买路由器、建设高标准机房需要投入大量资金；在推进行业信息化的过程中，各个部门、单位、企业、办公室需要购买大量的计算机设备，组建局域网也需要投入大量的经费，因此有人不断地批评从事信息化推进工作的政府管理人员与技术人员在“烧钱”。但是，物联网是在互联网基础设施建设已经初具规模、网络广泛应用的基础上开始推进，人们很容易接受“互联网烧钱”，而“物联网赚钱”的观点。这样说的原因主要有以下两点：

1）社会因素。经过3个五年计划的建设，我国社会对信息化的认知水平有了很大的提高，信息基础设施的建设水平有了很大的提高，信息技术应用水平与普及程度有了很大的提高。我们也在参与国家信息化建设的过程中，逐步加深了对社会信息化内涵的认识。同时，经过3个五年计划的建设，我国互联网应用水平已经有了很大的提高，电子商务、物流信息化都已经进入成熟阶段，在这样的大背景之下启动物联网的应用，比起15年前启动互联网应用，应该说已经有了一个比较好的基础。

2）技术因素。由于支撑物联网应用系统的RFID技术的研究、应用和产业化水平相对比较高，WSN技术的研究已经取得了很好的基础，在成熟的互联网核心交换网的平台上设计、开发与应用物联网技术的条件，比起15年前开发互联网应用，应该说技术的成熟程度相对比较高，人们对信息化的认知程度已经有了很大的提高，因此在物联网应用上取得预期成果的认识也就容易被大家所接受。

图1-9给出了经过3个五年计划企业信息化建设之后的工业生产与信息化融合的内部格局，以及今后企业信息流、物流、资金流在物联网上运行时与企业外部环境关系的示意图。
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图　1-9　运行在物联网上的企业

从图1-9可以看出，在产品构成层，通过增加信息技术的含量，提高了产品的质量、智能化程度和附加值；在工业设计层，采用计算机辅助设计工具与网络化的协同设计方法，缩短了新产品设计周期，减少了设计费用，保证了产品设计质量；在生产过程控制层，采用了大量自动化设备与流水线，提高了生产加工精度与可靠性，缩短了生产周期，降低了生产成本，提高了产品质量；在物流与供应链层，通过计算机网络和现代通信工具，按照生产进度的需要采购和运输生产需要的原材料，按照订单生产和调度、发送产品，避免了库存积压，减少了资金占用，加快了资金流转；在经营管理与决策层，由于能够及时获得外部客户需求、销售商的销售与订货需求、国际国内同类产品的生产销售信息，提高了决策的科学性。而支持物联网运行的是高性能计算、云计算技术与互联网平台。

物联网正是因为能够适应21世纪现代工业发展的需求，才因此受到了世界各国政府和企业的高度重视。从初期认为信息化“烧钱”，到今天认为信息化能够“赚钱”，这种观念上的变化，正好说明了我国经过3个五年计划的建设，信息化建设已经取得了重要的进展，这也为我国下一步开展物联网的研究与应用打下了坚实的基础。


1.4.6　物联网：感知中国与世界

2009年8月7日，温家宝总理在无锡视察中科院高新微纳传感网工程技术研发中心时指出，要尽快突破核心技术，把传感技术和通信技术的发展结合起来。随后，国务院提出要着力突破传感网、物联网关键技术。工业与信息化部也开始统筹部署宽带普及、三网融合、物联网及下一代互联网发展，并将物联网发展列为我国信息产业三大发展目标之一。图1-10给出了“物联网：感知中国与世界”的示意图。
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图　1-10　物联网：感知中国与世界

物联网的感知包括三个过程：感知、传输与计算。有人将它比喻成人的感官、神经与大脑。人的感官用来获取信息，神经用来传输信息，大脑用来处理信息，使人具有适应外部世界变化的智能。物联网的感知过程如图1-11所示。
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图　1-11　感知中国的过程

从图中也可以看到：感知中国的过程就是要通过物联网无处不在的末端感知设备，“全面感知”中国各个行业、社会生活各个方面的信息，经过网络“可靠传输”获取信息，通过“智能计算”将从大量信息中挖掘、升华为知识，使我们在建设中国现代化的过程中具有更高的智慧。最终目的是：进一步提高劳动生产力，改善人民的生活质量，保卫国家安全，支持我国可持续发展大政方针的实施。


1.4.7　物联网结构

对于物联网结构，我们可以从物联网的体系结构与物联网技术体系结构两个角度去认识。

1.物联网的体系结构

物联网的体系结构如图1-12所示。
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图　1-12　物联网的体系结构

物联网的体系结构可以分为三个层次：泛在化末端感知网络、融合化网络通信基础设施与普适化应用服务支撑体系。人们也经常将它们称为感知层、网络层、应用层。

（1）泛在化末端感知网络

泛在化末端感知网络的主要任务是信息感知。理解泛在化末端感知网络需要注意以下几个问题：

1）如何理解“泛在化”的概念。物联网的一个重要特征是“泛在化”，即“无处不在”的意思。这里的“泛在化”主要是指无线网络覆盖的泛在化，以及无线传感器网络、RFID标识与其他感知手段的泛在化。“泛在化”的特征说明两个问题：第一，全面的信息采集是实现物联网的基础；第二，解决低功耗、小型化与低成本是推动物联网普及的关键。

2）如何理解“末端感知网络”的概念。“末端网络”是相对于中间网络而言的。大家知道，在互联网中如果我们在中国访问欧洲的一个网络时，我们的数据需要通过多个互联的中间网络转发过去。“末端网络”是指它处于网络的端位置，即它只产生数据，通过与它互联的网络传输出去，而自身不承担转发其他网络数据的作用。因此我们可以将“末端感知网络”类比为物联网的末梢神经。

3）如何理解感知手段的“泛在化”。泛在化末端感知网络的第三个含义是物联网的感知手段的“泛在化”。通常我们所说的RFID、传感器是感知网络的感知结点。但是，目前仍然有大量应用的IC卡、磁卡、一维或二维的条形码也应该纳入感知网络，成为感知结点。

我们目前讨论的物联网主要针对基于大规模、造价低的RFID、传感器的应用问题，这在物联网发展的第一阶段是非常自然的和必须的。但是作为信息技术研究人员，我们不能不注意到世界各国正在大力研究的智能机器人技术的发展，以及智能机器人在军事、防灾救灾、安全保卫、航空航天及其他特殊领域的应用问题。通过网络来控制装备有各种传感器、由大量具备协同工作能力的智能机器人结点组成的机器人集群的研究，正在一步步展示出其有效扩大人类感知世界的能力的应用前景。当智能机器人发展到广泛应用的程度，它必然也会进入物联网，成为感知网络的智能感知结点。我们在理解感知手段的“泛在化”特点时，必须前瞻性地预见到这个问题。

（2）融合化网络通信基础设施

融合化网络通信基础设施的主要功能是实现物联网的数据传输。目前能够用于物联网的通信网络主要有互联网、无线通信网与卫星通信网、有线电视网。理解融合化网络通信基础设施需要注意以下几个问题：

1）如何理解三网融合对推进物联网网络通信基础设施建设的作用。目前我国正在推进计算机网络、电信网与有线电视网的三网融合。三网融合的结果将会充分发挥国家在计算机网络、电信网与有线电视网基础设施建设上多年投入的作用，推动网络应用，也为物联网的发展提供了一个高水平的网络通信基础设施条件。

2）如何理解互联网与物联网在传输网层面的融合问题。我们知道，在互联网应用环境中，人通过计算机接入互联网时是通过网络层的IP地址和数据链路层的硬件地址（网卡）来标识地址的。当用户要访问一台服务器时，他只要输入服务器名，DNS服务器能够根据服务器名找出服务器的IP地址。而在物联网中，增加了末端感知网络与感知结点标识，因此在互联网中传输物联网数据和提供物联网服务时，必须增加对应于物联网的“地址管理系统”与“标识管理系统”。

3）如何理解M2M通信业务在物联网应用中的作用。中国电信预计未来用于人对人通信的终端可能仅占整个终端市场的1/3，而更大数量的通信是机器对机器（Machine-to-Machine,M2M）通信业务。在这个分析的基础上，中国电信提出了M2M的概念。目前，M2M重点在于机器对机器的无线通信。这里存在三种模式：机器对机器、机器对移动电话（如用户远程监视），以及移动电话对机器（如用户远程控制）。由于M2M是无线通信和信息技术的整合，它可用于双向通信，如远距离收集信息、设置参数和发送指令，因此M2M技术可以用于安全监测、远程医疗、货物跟踪、自动售货机等。因此，M2M通信业务是目前物联网应用中一个重要的通信模式，也是一种经济、可靠的组网方法。

有一种应用正悄然兴起，那就是“智能家居”。我国已将建设智能化小康示范小区列入国家重点发展方向。住房和城乡建设部计划在近年内，使60%以上的新房具有一定的“智能家居”功能。通过在家庭布设传感器网络，可以通过手机或互联网远程实现家庭安全、客人来访、环境与灾害的监控报警以及家电设备控制，以保障居住安全，提高生活质量。智能家居是通过家庭传感网线将家庭中的水、电、煤气、照明、视听、安全、通信、调温等各种设备连接起来，协同工作，从而将家庭从一个被动的结构转变成一个主动的“伙伴”。要实现家居智能化，必须能够实时监控住宅内部的各种信息，从而采取相应的控制。为了实现这一目的，家居中必须有足够的各种传感器来采集温度、湿度、有无煤气泄漏或者外来入侵等信息，这些传感器就构成家庭神经系统的神经末梢。而在这类惠及每个家庭的应用中，M2M通信业务能够发挥很大的作用。

（3）普适化应用服务支撑体系

普适化应用服务支撑体系的主要功能是物联网的数据处理与应用。理解普适化应用服务支撑体系需要注意以下几个问题：

1）如何理解物联网的智能性与普适化的关系。物联网的一大特征是智能性。物联网的智能性体现在协同处理、决策支持以及具有算法库和样本库的支持上。而要实现物联网的智能性必然要涉及海量数据的存储、计算与数据挖掘问题。海量数据的存储、计算对于物联网应用服务的普适化是一个很大的挑战。

2）如何理解云计算对实现物联网应用服务普适化的作用。IBM公司研究人员对云计算的定义是：云计算是以公开的标准和服务为基础，以互联网为中心，提供安全、快速、便捷的数据存储和网络计算服务，让互联网这片“云”成为每一个网民的数据中心和计算中心。网格计算之父Ian Foster认为：云计算是一种大规模分布式计算模式，其推动力来自规模化所带来的经济性。在这种模式下，一种抽象的、虚拟化的、可动态扩展和管理的计算能力、存储、平台和服务汇聚成资源池，提供“互联网按需交付”给外部用户。对于云计算的特点，Ian Foster总结为：大规模可扩展性；可以被封装成一个抽象的实体，并提供不同的服务水平给外部用户使用；由规模化带来的经济性；服务可被动态配置，按需交付。

根据以上分析，我们可以清晰地看出：云计算适合于物联网的应用，由规模化带来的经济性对实现物联网应用服务的普适化将起到重要的推动作用。

3）如何理解物联网应用服务普适化。从目前的物联网应用系统的类型看，大致可以分为政府应用类示范系统、社会应用类示范系统，以及行业、企业应用类示范系统等。物联网将在公共管理和服务、企业应用、个人与家庭等三大领域应用，将出现大批应用于工业生产、精准农业、公共安全监控、城市管理、智能交通、安全生产、环境监测、远程医疗、智能家居物联网应用示范系统，这也正说明了物联网应用服务普适化的特点。

2.物联网技术体系结构

图1-13给出了物联网技术体系结构的示意图。
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图　1-13　物联网技术体系结构示意图

从物联网技术体系结构角度解读物联网，可以将支持物联网的技术分为四个层次：感知技术、传输技术、支撑技术与应用技术。

（1）感知技术

感知技术是指能够用于物联网底层感知信息的技术，它包括RFID与RFID读写技术、传感器与传感器网络、机器人智能感知技术、遥测遥感技术以及IC卡与条形码技术等。

（2）传输技术

传输技术是指能够汇聚感知数据，并实现物联网数据传输的技术，它包括互联网技术、地面无线传输技术以及卫星通信技术等。

（3）支撑技术

支撑技术是指用于物联网数据处理和利用的技术，它包括云计算与高性能计算技术、智能技术、数据库与数据挖掘技术、GIS/GPS技术、通信技术以及微电子技术等。

（4）应用技术

应用技术是指用于直接支持物联网应用系统运行的技术，它包括物联网信息共享交互平台技术、物联网数据存储技术以及各种行业物联网应用系统。

3.物联网发展的阶段性问题

物联网是十分复杂的，我们对它的认识以及物联网自身的发展也必然有一个由表及里、由局部到全面的过程。物联网应用的发展可以分为三个阶段：信息汇聚、协同感知与泛在聚合。

（1）信息汇聚

图1-14给出了信息汇聚应用的示意图。
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图　1-14　信息汇聚应用示意图

在物联网应用初期，根据应用的实际需求，我们可实现局部应用场景的物联网应用系统的结构，它的主要作用是信息汇聚。

图1-14a是以一个文物和珠宝展览大厅或销售大厅的安保系统、一幢大楼的监控系统、一个车间或一个仓库的物流系统为对象的无线传感器网络结构示意图。这类系统建设目标单一和明确，可以用一个简单的无线传感器网络去覆盖。网络中的一个或多个基站可以通过局域网与WSN服务器互联，或者通过无线局域网或M2M无线网络互联。

图1-14b是以一个室外无线传感器网络应用，如特定地区安保、农业示范区应用、无人值守库区监控、公园与公共设施监控为对象的无线传感器网络结构示意图。这类系统建设目标单一和明确，但是传输距离较远，网络中的基站与WSN服务器必须通过无线城域网或M2M无线网络互联。

图1-14c是一个RFID应用系统的结构示意图。这类应用如商场、超市、仓库、装配流水线、高速公路不停车收费等。多个RFID读写器可以通过局域网、无线局域网或M2M无线网络与应用服务器连接。

由此看出，在物联网应用初期阶段，对于目标单一、明确的应用，可以采用结构相对简单的信息汇聚应用类小型系统结构。

（2）协同感知

有几种情况需要采用协同感知的方法。例如：如果简单地使用RFID与WSN中的一种感知方法已经不能够满足应用需求；或者是一个区域内，一个车辆从一个入口进入，然后它可能装载另一批货物出去的复杂情况；或者是需要融合不同位置、不同传感器数据进行分析的应用场景。这时我们需要选择将RFID与WSN两种方法协同感知，或者将多种传感器综合起来协同感知。军事物流、大型集装箱码头、保税区物流、城市智能交通、战场协同感知系统的应用都属于协同感知应用。

在军事物流中，军用物资通过铁路运输时，不同的物资可能装在同一个车皮中或一个集装箱中。军需官首先要知道这个车皮是否到达这个车站，这就需要使用无线传感器网络技术；知道车皮到达之后，需要马上得到这个车皮到底有哪些物资，他需要用RFID读写器，快速地扫描，列出物资清单。如果这列军车中有运输食品的冷冻车厢，军需官还需要根据冷冻车厢WSN无线传感器网络保存的记录和报警信号了解是否出现过故障，以及食品保鲜的情况。

一个保税区面积有几十平方公里，可能有多个公路进出口。为了快速、准确地审查货物报关手续，又不能让无关车辆进入，那么就必须通过无线传感器网络识别车辆，用RFID技术快速获取报关货物信息，结合电子报税单进行核对，在这种情况下也必须同时选择将RFID与WSN两种感知系统协同应用。

协同感知系统相对比较复杂，属于中等规模的物联网应用系统。协同感知系统的通信网可以使用M2M无线网络或者互联网。图1-15给出了协同感知系统的结构示意图。
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图　1-15　协同感知系统的结构示意图

（3）泛在聚合

更大范围的物联网，例如国际民用航空运输、海运物流、我国的智慧城市，以及国家级数字环保、数字防灾、数字农业等大型物联网应用系统都属于泛在聚合的类型。这种类型的特点是覆盖范围广、技术复杂、感知目标多样化，属于物联网应用的高级阶段。


1.4.8　我国发展物联网的阶段性问题

1.世界各国对物联网发展规划的基本考虑

世界各国都在制定物联网发展规划。美国在2009年9月提出《美国创新战略》，将物联网列为振兴经济、确立优势的关键战略的重要组成部分。欧盟2009年6月制定物联网行动方案，推出物联网标准战略，确保物联网的可信度、接受度和安全性。韩国出台了《物联网基础设施构建基本规划》，提出了“通过构建世界最先进的物联网基础设施，到2012年打造信息通信融合的超一流物联网强国”的目标，并制定了4大战略和12个重点项目。

目前物联网发展的关键技术标准和协议虽未统一，但各国已在一些领域加快应用，如商业零售、物流、环境监测、生物医药、智能基础设施等领域。欧洲智能系统集成技术平台组织（EPoSS）在《Internet of Things in 2020》中预测，物联网的发展将经历4个阶段：

1）2010年之前广泛应用于物流、零售和制药等领域。

2）2010～2015年实现物与物之间的互联。

3）2015～2020年进入半智能化。

4）2020年之后实现全智能化。

2.我国部分省市关于物联网的发展规划

江苏省省政府办公厅于2010年4月1日转发了经江苏省政府批准的《江苏省物联网产业发展规划纲要（2009—2012）》文件。上海市于2010年5月公布了《上海推进物联网产业发展行动方案（2010—2012年）》。这两个文件具有很好的代表性，并对其他省市具有较好的示范作用。

江苏省的规划纲要是根据温家宝总理在考察无锡市时做出的“在激烈的国际竞争中，迅速地建立中国传感信息中心或感知中国中心”的重要指示精神，为抓住战略发展机遇，贯彻可持续发展的战略，保障物联网产业健康、快速发展而制定的。规划实施期限为2009年至2012年，展望期到2015年。规划纲要包括以下四个方面的内容：物联网产业发展背景与现状，物联网产业发展思路与主要目标，物联网产业发展重点领域与主要任务，以及物联网产业发展的保障措施。

江苏省重点技术研究内容确定为：RFID与传感器结点技术，物联网组网与协同处理技术，物联网系统集成技术，物联网应用抽象及标准化技术，共性支撑技术。重点产业分为：物联网核心产业、物联网支撑产业、物联网带动产业，希望利用物联网大规模产业化和应用实现对传统产业的重大变革，重点推进带动效应明显的现代装备制造业、现代农业、现代服务业、现代物流业等产业的发展。示范工程主要包括：智能工业、智能环保、城市智能交通、智能灾害防控、智能农业、智能公共安全、智能医护、智能物流、智能电网与智能家居等10个领域。

《上海推进物联网产业发展行动方案》的主要内容可以总结为：抓住历史机遇，坚持高端发展、差别发展、创新发展、协同发展的原则；发挥和提升现有通信网、互联网和广播网等网络基础设施的作用；突破传感器、控制芯片、短距离无线通信、组网和协同处理、数学建模、系统集成、数据管理和挖掘、协同控制等物联网核心技术；推进环境监测、物流管理等10个应用示范工程，创新商业模式；推进物联网传感设备、通信设备产业化与信息服务业协同发展，促进物联网应用市场和产业链形成；推进嘉定、浦东等物联网产业化基地建设；提升上海在国内物联网产业的引领地位，抢占物联网产业链的高端。

上海市确定物联网技术研究的重点是：先进传感器，核心控制芯片，短距离无线通信技术，组网和协同处理，系统集成和开放性平台技术，海量数据管理和挖掘。

为了将上海打造成国家物联网应用示范城市，行动计划确定了10个方面的应用示范工程：环境监测，智能安防，智能交通，物流管理，楼宇节能管理，智能电网，医疗，精准控制农业，世博园区，以及应用示范区和产业基地。

3.赛迪顾问信息产业研究中心的《物联网行业应用投资机会分析》报告

2009年12月3日《通信产业报》发表了我国著名的行业发展趋势研究机构赛迪顾问信息产业研究中心（http://www.cww.net.cn）对物联网行业应用投资机会分析的报告。他们的研究成果对我们了解物联网发展的阶段性很有启发。下面是他们研究的主要结论。

（1）总的趋势

物联网具有广阔的行业应用需求，交通、安防、物流、零售、电力、金融、环保、医疗等行业都将成为物联网行业应用的重点领域。由于不同行业在物联网政策倾向、技术与市场成熟度、市场需求等方面差别较大，物联网的行业应用与市场投资机会也不尽相同。

（2）行业领域

1）智能交通、城市安防等行业将成为近期行业应用与市场投资的热点，这些行业传感技术成熟，政府扶持力度大，在许多城市已经开始规模化应用，市场前景广阔，具有很大的市场投资机会。

2）电力作为国民经济重点领域，智能电网等工程建设一直得到很大的政策扶持，市场容量巨大，但目前许多相关技术还不成熟，预计未来2～3年将会规模化应用，是中长期投资的热点领域。

3）医疗卫生、家庭、个人等领域的智能传感应用则需要时间更长，目前还处于试验阶段，投资需要谨慎。其他如环境检测等行业，应用较早，技术成熟，但市场容量有限，投资机会一般。

（3）重点产品

1）物联网产品目前主要是以身份识别、传感设备和监控设备为主，技术相对成熟，产品应用广泛，市场投资机会较大，是短期投资的热点。

2）在产品利润率方面，传感设备技术相对复杂，产品种类较多，利润率也较高。

3）身份识别类产品、监控设备和传输设备技术相对比较成熟，产品进入门槛较低，利润率也一般。

4）目前物联网产业发展还主要以传感结点为主，传感网络建设和网络运营服务还处于起步阶段，但网络运营服务利润空间巨大，具有广阔的市场前景和投资机会，可作为中长期投资的关注重点。


1.4.9　我国发展物联网技术需要解决的六个主要问题

1.掌握核心技术，防止受制于人

正如温家宝总理在十一届全国人大三次会议政府工作报告中指出的：发展战略性新兴产业，抢占经济科技制高点，决定国家的未来。而抢占物联网技术与产业制高点的关键是掌握物联网核心技术。我国已经成为信息技术的大国，要成为信息技术的强国，必须突破关键的共性技术，以应用技术为支撑加强应用创新。在发展物联网技术的过程中，我们必须掌握物联网核心技术，避免将中国变成信息技术强国的产品市场，防止受制于人。

2.统一规划，分步推进

物联网技术涉及很多学科，也覆盖了几乎所有的行业，是一个有很大发展前景的新兴技术。但是组建物联网，构造物联网产业链，维护物联网运行秩序，却是一件非常复杂的工作，需要在我国政府的统一组织、统一规划下，分步推进，认真解决好“应用—技术—标准—政策—法律”五大关系。从过去“九五”、“十五”、“十一五”3个五年计划信息化建设的实践中可以看出，我国政府有能力和经验，组织好物联网的建设和应用，不会贻误发展机遇。

3.应用驱动，示范引领

应用是物联网存在与发展的理由。推进物联网发展必须坚持“应用驱动，示范引领”的原则。物联网的发展不能一哄而起，当年互联网发展的泡沫和教训，我们应该认真吸取。物联网概念涵盖众多技术、众多行业、众多领域，试图制定统一的一套标准、一种结构模式几乎是不可能的。随着行业应用的逐渐成熟，新的通用性强的物联网技术平台将出现。物联网的创新表现在应用的集成性创新上，一个单独的企业是无法完全独立完成一个完整的解决方案的。一个技术成熟、服务完善、产品类型众多、应用界面友好的应用，将是由设备提供商、技术方案商、运营商、服务商协同合作的结果。随着产业的成熟，支持不同设备接口、不同互联协议，可集成多种服务的共性技术平台将是物联网产业发展成熟的结果。物联网时代，移动设备、嵌入式设备、互联网服务平台将成为主流。随着行业应用的逐渐成熟，将会有大的公共平台、共性技术平台出现。无论终端生产商、网络运营商、软件制造商、系统集成商、应用服务商，都需要在新的一轮竞争中寻找各自的重新定位。

需要选择信息化建设比较成熟的行业和部门，选择有条件、有需求的企业为试点，通过典型的应用示范工程，摸索物联网应用系统标准、结构与运营模式，带动物联网产业的稳步发展。

4.重视标准建设，保障国家利益

物联网是在经济全球化与生产国际化的大背景下产生的，因此物联网的建设和运行必然涉及国内外必须共同遵守的行业协议与标准。例如，物联网需要大量使用RFID芯片，而RFID芯片的数据记录与通信标准国际上已经初步形成了两大技术与利益集团。如果我们不能够在芯片标准、芯片设计与制造、RFID读写机具，以及在各种传感器的标准上具有自主知识产权，那么我们只能使用别人的标准与专利，我们每推进一种应用，就意味着又要向专利拥有者送一笔钱。因此，我国必须高度重视和有前瞻性地组织相关标准的研究与制订，并能够影响到国际标准的制订，同时也要积极参与国际标准的制订，以保障国家利益。

5.重视信息安全技术与法制环境建设，保证物联网健康运行

从技术的角度看，物联网是建立在互联网基础之上的，因此互联网所能够遇到的信息安全问题，在物联网中都会存在，只会在表现形式与危害程度上有些区别。从应用的角度看，物联网上传输的是大量涉及企业经营的物流、生产、销售、金融数据，保护这些有经济价值的数据的安全比保护互联网上音乐、视频、游戏数据重要得多，困难得多。从构成物联网的端系统的角度看，大量的数据是由RFID与无线传感器网络的传感器产生，并且通过无线信道传输。这里存在的问题主要是攻击无线信道比较容易。攻击和保护无线传感器网络安全的研究已经开展多年，已经出现了很多攻击方法。在无线传感器网络开始从军事应用转向大规模民用时，无线传感器网络的安全问题显得更为突出。物联网中将大量使用RFID技术，目前已经有人开始研究攻击RFID标签与标签读写设备的方法。因此，物联网所能够遇到的信息安全问题会比互联网更多，我们必须重视物联网的信息安全技术研究与相关法律法规的建设，以保证物联网有健康的运行环境。

6.重视复合型人才培养，保持可持续发展

物联网是一项全新的技术。设计、组建、运营、管理与维护物联网应用系统需要大量的专门人才，而且是具有多学科知识结构的复合型人才。能够从事物联网应用系统设计、组建的人才必须懂得该行业的运行规律、企业在产业链中的地位和作用以及管理学知识，同时掌握物联网理论、应用系统软件功能设计、结构设计方法以及具备软件编程组织能力的复合型人才。运营、管理与维护物联网应用系统应该了解物联网的基本理论，掌握物联网应用系统的软件设计方法，具备软件与网络维护的能力。发展物联网技术，必须重视复合型人才的培养，以支持物联网技术研究与应用的可持续发展。


1.5　未来物联网的发展与CPS研究计划


 1.5.1　CPS研究计划的提出

人们认识物联网必然有一个过程。在刚刚接触物联网概念的时候，一般第一个疑惑是：物联网有用处吗？从前面的内容中我们知道，物联网是互联网功能的扩展，是社会信息化更深层次发展的必然结果。但是，人们还会提出第二个疑惑：物联网到底有多大用处？要回答这个问题，实际上需要解释：物联网是不是简单地将物-物相连？发展物联网的真正目的是什么？未来物联网技术发展的方向是什么？要说明这三个问题，就需要了解信息物理系统（Cyber Physical Systems,CPS）研究计划。

2006年2月，针对美国国会对美国技术竞争力评估，以及如何维持和提高竞争力的策略，美国科学院发布《美国竞争力计划》，并将CPS列为重要的研究项目。

2007年，美国总统科学与技术顾问委员会（PCAST）在题为《挑战下的领先——竞争世界中的信息技术研发》的报告中列出了八大关键信息技术，其中CPS位列首位，以下分别是软件、数据、数据存储与数据流、网络、高端计算、网络与信息安全、人机界面等。NSF（美国国家科学基金会）计算机与信息科学和工程总监Branicky认为：如同互联网改变了人与人的互动一样，CPS将会改变人与物理世界的互动。

2008年成立的美国CPS指导小组在《CPS执行概要》中提出，将CPS应用放在交通、国防、能源、医疗、农业和大型建筑设施等领域。

在国际信息技术领域，CPS正在逐渐成为热点。美国国家科学基金会和欧洲第七框架（FP7）的大型科研资助计划都投入了大量经费。欧盟计划从2007年到2013年在嵌入智能与系统的研究与技术（ARTMEIS）研究中投入54亿欧元，希望在2016年成为智能电子系统的世界领袖。

我国对CPS研究也相当重视，国家自然科学基金、“973计划”和“863计划”都把其作为重点。国家“863计划”信息技术领域办公室和专家组于2010年1月在上海举办了“CPS发展战略论坛”，来自政府、高校、科研院所、企业的专家与代表就这个研究领域进行了专题研讨。专家们重点研讨了CPS在工业领域、智能交通、数字医疗、智能电网以及传统制造业改造中应用的问题。


1.5.2　CPS研究的基本思路

理解CPS研究的基本思路需要注意以下几个基本问题。

（1）CPS是“人、机、物”深度融合的系统

物联网突出物与物间的互联，而CPS在物与物互联的基础上，还强调对物的实时、动态的信息控制与信息服务。从目前的发展阶段看，物联网偏重工程技术，而CPS则更偏重科学研究。CPS系统的本质就是以“人-机-物”的融合为目标的计算技术，以实现人的控制在时间、空间等方面的延伸。人们又将CPS称为“人-机-物”融合系统。何积丰院士认为，CPS的意义在于将物理设备联网，特别是连接到互联网上，使得物理设备具有计算、通信、精确控制、远程协调和自治五大功能。因此，在开展物联网开发应用的同时，我们必须进一步加强对CPS技术的研究，使得物联网应用与CPS的发展形成一个自然的衔接过程。

（2）CPS是"3C"与物理设备深度融合的系统

CPS是一种综合计算、网络和物理环境的多维复杂系统，通过3C技术，即计算（Computa-tion）、通信（Communication）和控制（Control）的有机融合与深度协作，实现大型工程系统的实时感知、动态控制和信息服务。

CPS是将计算和通信能力嵌入到传统的物理系统之中，导致了计算对象的变化。将计算对象从数字的变为模拟的，从离散的变为连续的，从静态的变为动态的。CPS作为计算进程和物理进程的统一体，是集成计算、通信与控制于一体的下一代智能系统。

（3）CPS是环境感知、嵌入式计算、网络通信深度融合的系统

CPS是在环境感知的基础上，深度融合计算、通信和控制能力的可控、可信与可扩展的网络化物理设备系统，它通过计算进程和物理进程相互影响的反馈循环实现深度融合和实时交互来扩展新的功能，以安全、可靠、高效和实时的方式控制一个物理实体，使系统具有更高的智慧。

（4）CPS有着广阔的应用前景

从应用角度看，CPS试图打破已有的传感器系统、计算机系统、机器人系统等各种系统自成一体、计算设备应用目标单一、缺乏开放性的缺点，更注重多个系统之间的互联、互通与互操作，开发标准的互联协议和解决方案，实现系统的开放性、动态性、可控性的计算与服务支持。通过开发智能计算、通信、控制、新型传感器技术，提供智能化、快速响应、满足用户需求的高质量服务，有效地将CPS技术应用于嵌入式医疗器械、自动导航、汽车自动驾驶、运行车辆间网络辅助安全、灾害紧急救助等领域。

如果物联网的市场规模像人们所说的有上万亿元的话，那么CPS的市场规模则更是难以计数。因为CPS涵盖了小到智能家庭网络，大到工业控制系统，乃至智能交通系统等国家级甚至世界级的应用。更为重要的是，这种涵盖并不仅仅是将物与物简单地互联在一起，而是要催生很多具有计算、通信、控制、协同和自治性能的智能设备。有人预测，下一代工业将建立在CPS之上。随着CPS技术的发展和普及，使用计算机和网络实现功能扩展的物理设备无处不在，并将推动工业产品和技术的升级换代，极大地提高汽车、航空航天、国防、工业自动化、健康与医疗设备、重大基础设施等主要工业领域的竞争力。最早参与研究CPS技术的何积丰院士认为，CPS不仅会催生出新的工业，甚至会重新排列现有产业布局。


本章小结

本章在系统介绍信息技术、信息产业，以及信息化与工业化融合的基础上，深入地讨论了物联网的基本概念，物联网发展的社会背景和技术背景，以及未来物联网的发展与CPS研究计划关系。主要内容包括：

1）创新是21世纪信息技术发展的必由之路。目前我们面临的主要任务是推进信息化与工业化的融合，选择和发展新兴战略性产业，推进“三网”融合，加快物联网的研发应用，实现经济结构的转型和提升。

2）物联网实现人与物、物与物的互联，使人类对客观世界具有更透彻的感知能力，更全面的认识能力，更为智慧的处理能力。

3）物联网的产业链包括：以集成电路设计制造、嵌入式系统的核心产业体系；以网络、软件、通信、信息安全产业和信息服务业为代表的支撑产业体系；以数字地球、现代物流、智能交通、智能环保、绿色制造等面向应用的关联产业体系。物联网孕育着巨大的产业发展空间。

4）我国发展物联网技术需要注意解决的主要问题是：掌握核心技术，防止受制于人；统一规划，分步推进；应用驱动，示范引领；重视标准建设，保障国家利益；重视信息安全技术与法制环境建设，保证物联网健康运行；重视复合型人才培养，保持可持续发展。

5）物联网突出物与物间的互联，而CPS在物与物互联的基础上，进一步强调了对物的实时、动态的信息控制与信息服务。发展物联网的最终目的不是简单地将物与物互联，而是要催生更多具有“计算、通信、控制、协同和自治”性能的智能设备。


第2章　支撑物联网的信息技术

应用孕育了技术，技术催生了应用。支撑物联网发展的信息技术主要是指计算机技术、通信技术与微电子技术。计算机技术为物联网提供了计算工具，通信技术为物联网提供了通信手段，微电子技术是物联网发展的基石。

本章在讨论了物联网概念的基础上，介绍计算机技术、通信技术、微电子技术的研究与发展，及其与物联网的关系。


 2.1　计算机技术：物联网的计算工具


 2.1.1　高性能计算、普适计算与云计算

1.计算机技术发展趋势：高性能、广泛应用与智能化

进入21世纪，计算机技术正在朝着高性能、广泛应用与智能化的方向发展。

（1）性能的提高

提高计算机的性能有两个途径：一是提高器件的速度，二是采用多CPU的结构。我们过去使用的个人计算机286、386的CPU芯片工作频率只有几十MHz。20世纪90年代初，集成电路集成度已达到100万门以上，从超大规模集成电路开始进入特大规模集成电路时期。由于精简指令集计算（RISC）技术的成熟与普及，CPU性能年增长率由20世纪80年代的35%发展到90年代的60%。奔腾系列微处理器的主频已经达到GHz量级。

提高计算机性能有三种基本的方法。第一种方法是让一台计算机不是使用一个CPU，而是使用几百个或者几千个CPU。第二种方法是将成百上千台计算机通过网络互联起来，组成计算机集群。第三种方法是研究运算速度更快的量子计算机、生物计算机与光计算机。

（2）应用广度的扩展

计算机技术发展的另一个方向是应用广度的扩展。近年来随着互联网的广泛应用，使得计算机渗透到各个行业和社会生活的所有方面。网格计算、普适计算与云计算正是为了适应计算机应用的扩展而出现的新的技术模式。

（3）智能化程度的提升

计算机技术发展的第三个方向是向应用的深度与信息处理智能化方向发展。互联网的信息浩若瀚海，怎样在海量信息中自动搜索出我们所需要的信息，这是网络环境的智能搜索技术目前研究的热点课题。未来的计算机应该是朝着能够看懂人的手势、听懂人类语言的方向发展，使计算机具有智能是计算机科学研究的一个重要方向。

高性能计算、普适计算与云计算已经成为21世纪计算机技术研究的重要热点问题，成为支撑物联网的重要计算工具。同时，科学家认为现有的芯片制造方法大约在未来的10多年内达到极限，为此世界各国研究人员正在加紧研究量子计算机、生物计算机与光计算机。

2.我国高性能计算研究与应用的发展

（1）高性能计算研究的现状

高性能计算（High-Performance Computing,HPC）又称为超级计算，是世界公认的高新技术制高点和21世纪最重要的科学领域之一。高性能计算机也称为超级计算机或巨型计算机。

世界各国纷纷投入巨资研制开发高性能计算机系统，以提升综合国力和科技竞争力。在国际高性能计算研究中，最有影响力的是“高性能计算机世界500强（HPC TOP500）排行榜”。这份排名是根据被测试计算机运行LinpackFortran基准测试的结论得出的。LinpackFortran基准是在20世纪70年代创建的，目的是通过数值计算对所有类型和规模的计算机进行相对性能的测算。这个排行榜每年公布两次。第32届与第33届的HPC TOP500排名第一的都是IBM公司为美国能源部洛斯阿拉莫斯国家实验室研制的“走鹃”（Roadrunner）超级计算机。“走鹃”超级计算机计算能力达到1.1千万亿次，它使用了129600个处理器芯片。从第32届公布的HPC TOP500名单中可以看出，美国占有291席，欧洲占有145席，亚洲仅占十几席。我国的“天河一号”高性能计算机排名第五，这是近年来我国科学家取得的最好成绩。2010年5月31日公布的最新HPC TOP500名单中，由我国曙光公司研制生产的“星云”高性能计算机实测Linpack性能达到每秒1.271千万亿次，居世界超级计算机第二位，它表明中国高性能计算机的发展已达到世界领先水平。

（2）“银河”与“天河”超级计算机

经过几十年的不懈努力，我国计算机技术已取得很大的发展，“银河”、“天河”、“曙光”等高性能计算机技术的发展，使得我国继美国、日本、欧盟之后，成为具备研制千万亿次以上能力计算机的国家。

1983年12月22日，中国第一台每秒钟运算一亿次以上的“银河”巨型计算机由国防科技大学研制成功。它填补了国内巨型计算机的空白，标志着中国进入了世界研制巨型计算机的行列。

2009年国防科技大学研制成功了我国首台千万亿次超级计算系统“天河一号”，运算速度可以达到每秒1.206千万亿次。“天河一号”作为我国863计划重大项目“千万亿次高效能计算机系统研制”课题成果，安装在天津滨海新区国家超级计算天津中心，作为该中心的业务主机以及中国国家网格计算主结点。“天河一号”配置了6144个通用处理器，5120个加速处理器，内存总容量98TB，点-点通信带宽40Gbps，共享磁盘总容量为1PB。如果就计算量而言，“天河一号”计算机一天的计算量，相当于一台配置Intel双核CPU、主频为2.5GHz的微机160年的计算量；就共享存储的总容量而言，“天河一号”的存储量相当于4个藏书量为2700万册的国家图书馆。图2-1为“天河一号”超级计算机及其典型应用的照片。
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图　2-1　“天河一号”超级计算机照片

“天河一号”具有极为广泛的应用前景，主要的应用领域包括：石油勘探数据处理、生物医药研究、航空航天装备研制、资源勘测和卫星遥感数据处理、金融工程数据分析、气象预报和气候预测、海洋环境数值模拟、短临地震预报、新材料开发和设计、建筑工程设计、基础理论研究等。

（3）“曙光”超级计算机

“曙光”计算机公司是我国目前唯一的国产全系列高性能计算机生产厂商，迄今已推出“天演”“天阔”“天潮”三大系列多种型号的服务器和工作站。曙光公司推出的曙光3000计算机运算速度达到每秒钟4.032千亿次，曙光4000计算机运算速度达到每秒钟11万亿次，曙光5000计算机运算速度达到每秒钟230万亿次。计算速度超千万亿次的“星云”高性能计算机将用于科学计算、互联网智能搜索、基因测序等领域。图2-2为“曙光”计算机及其应用示例的照片。
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图　2-2　“曙光”超级计算机

计算科学在我国国防建设、国民经济建设、前沿高技术和基础科学研究中，尤其在能源、地球环境科学和气象科学、航空航天、药物研制与生命科学、重大工程与装备研究领域中需求迫切，是国家科技创新的主要研究手段之一，也是支撑物联网运行的重要计算工具与环境。

3.普适计算技术的研究与应用

（1）普适计算的基本概念

1991年，美国Xerox PAPC实验室的Mark Weiser在《Scientific American》上发表文章《The Computer for the 21st Century》，正式提出了普适计算（pervasive computing，或ubiquitous compu-ting）的概念。1999年，欧洲研究团体ISTAG提出了环境智能（ambient intelligence）的概念。环境智能与普适计算的概念类似，研究的方向也比较一致。

理解普适计算概念需要注意以下几个问题：

1）普适计算的重要特征是：“无处不在”与“不可见”。“无处不在”是指随时随地访问信息的能力；“不可见”是指在物理环境中提供多个传感器、嵌入式设备、移动设备以及其他任何一种有计算能力的设备可以在用户不觉察的情况下进行计算、通信，提供各种服务，以最大限度地减少用户的介入。

2）普适计算体现出信息空间与物理空间的融合。普适计算是一种建立在分布式计算、通信网络、移动计算、嵌入式系统、传感器等技术基础上的新型计算模式，它反映出人类对于信息服务需求的提高，具有随时、随地享受计算资源、信息资源与信息服务的能力，以实现人类生活的物理空间与计算机提供的信息空间的融合。

3）普适计算的核心是“以人为本”，而不是以计算机为本。普适计算强调把计算机嵌入到环境与日常工具中去，让计算机本身从人们的视线中“消失”，从而将人们的注意力拉回到要完成的任务本身。人类活动是普适计算空间中实现信息空间与物理空间融合的纽带，而实现普适计算的关键是“智能”。

4）普适计算的重点在于提供面向用户的、统一的、自适应的网络服务。普适计算的网络环境包括互联网、移动网络、电话网、电视网和各种无线网络；普适计算设备包括计算机、手机、传感器、汽车、家电等能够联网的设备；普适计算服务内容包括计算、管理、控制、信息浏览等。

（2）普适计算研究的主要问题

普适计算最终的目标是实现物理空间与信息空间的完全融合，这一点是和物联网非常相似的。因此，了解普适计算需要研究的问题，对于理解物联网的研究领域有很大的帮助。要实现普适计算的目标，我们必须解决以下几个基本的问题：

1）理论建模。普适计算是建立在多个研究领域基础上的全新计算模式，因此它具有前所未有的复杂性与多样性。要解决普适计算系统的规划、设计、部署、评估，保证系统的可用性、可扩展性、可维护性与安全性，就必须研究适应于普适计算“无处不在”的时空特性、“自然透明”的人机交互特性的工作模型。

2）自然透明的人机交互。普适计算设计的核心是“以人为本”，这就意味着普适计算系统对人具有自然和透明交互以及意识和感知能力。普适计算系统应该具有人机关系的和谐性，交互途径的隐含性，感知通道的多样性等特点。在普适计算环境中，交互方式从原来的用户必须面对计算机，扩展到用户生活的三维空间。交互方式要符合人的习惯，并且要尽可能地不分散人对工作本身的注意力。

3）无缝的应用迁移。为了在普适计算环境中为用户提供“随时随地”的“透明的”数字化服务，必须解决无缝的应用迁移的问题。随着用户的移动，伴随发生的任务计算必须一方面保持持续进行，另一方面任务计算应该可以灵活、无干扰地移动。无缝的移动要在移动计算的基础上，着重从软件体系的角度去解决计算用户的移动所带来的软件流动问题。

4）上下文感知。普适计算环境必须具有自适应、自配置、自进化能力，所提供的服务能够和谐地辅助人的工作，尽可能地减少对用户工作的干扰，减少用户对自己的行为方式和对周围环境的关注，将注意力集中于工作本身。上下文感知计算就是要根据上下文的变化，自动地做出相应的改变和配置，为用户提供适合的服务。因此，普适计算系统必须能够知道整个物理环境、计算环境、用户状态的静止信息与动态信息，能够根据具体情况采取上下文感知的方式，自主、自动地为用户提供透明的服务。因此，上下文感知是实现服务自主性、自发性与无缝的应用迁移的关键。

（3）普适计算研究的发展

已经有很多学者开展了对普适计算的研究工作，研究的方向主要集中在以下几个方面：

1）理论模型。普适计算理论模型的研究目前主要集中在两个方面：层次结构模型、智能影子模型。层次结构模型主要参考计算机网络的开放系统互连（OSI）参考模型，分为环境层、物理层、资源层、抽象层与意图层5层。也有的学者将模型的层次分为基件层、集成层与普适世界层3层。智能影子模型是借鉴物理场的概念，将普适计算环境中的每一个人都作为一个独立的场源，建立对应的体验场，对人与环境状态的变化进行描述。

从目前开展的研究情况看，普适计算模型研究的智能空间原型正在从开始相对封闭的一个房间，向诸如一个购物中心、一个车间的开放环境发展；从对一个人日常生活中每一件事、每一个行为的记录，向大规模的个人数字化“记忆”方向发展。

2）自然人机交互。自然人机交互的研究主要集中在笔式交互、基于语音的交互、基于视觉的交互。研究涉及用户存在位置的判断、用户身份的识别、用户视线的跟踪，以及用户姿态、行为、表情的识别等问题。关于人机交互自然性与和谐性的研究也正在逐步深入。

3）无缝的应用迁移。无缝的应用迁移的研究主要集中在服务自主发现、资源动态绑定、运行现场重构等方面。资源动态绑定包括资源直接移动、资源复制移动、资源远程引用、重新资源绑定等几种情况。

4）上下文感知。上下文感知的研究主要集中在上下文获取、上下文建模、上下文存储和管理、上下文推理等方面。在这些问题之中，上下文正确地获取是基础。传感器具有分布性、异构性、多态性，这使得如何采用一种方式去获取多种传感器数据变得比较困难。目前，RFID已经成为上下文感知中最重要的手段，智能手机作为普适计算的一种重要的终端，发挥着越来越重要的作用。

5）安全性。普适计算安全性研究是刚刚开展的研究领域。为了提供智能化、透明的个性化服务，普适计算必须收集大量与人活动相关的上下文。在普适计算环境中，个人信息与环境信息高度结合，智能数据感知设备所采集的数据包括环境与人的信息。人的所作所为，甚至个人感觉、感情都会被数字化之后再存储起来。这就使得普适计算中的隐私和信息安全变得越来越重要，也越来越困难。为了适应普适计算环境隐私保护框架的建立，研究人员提出了6条指导意见：声明原则、可选择原则、匿名或假名机制、位置关系原则、增加安全性，以及追索机制。为了适应普适计算环境中隐私保护问题，欧盟甚至还特别制定了欧洲隐式计算机（disappearing computer）的隐私设计指导方针。

Marc Weiser认为，普适计算的思想就是使计算机技术从用户的意识中彻底“消失”。在物理世界中结合计算处理能力与控制能力，将人与人、人与机器、机器与机器的交互最终统一为人与自然的交互，达到“环境智能化”的境界。因此，我们可以看出：普适计算与物联网从设计目标到工作模式都有很多相似之处，因此普适计算的研究领域、研究课题、研究方法与研究成果对于物联网技术的研究有着重要的借鉴作用。

4.云计算技术的研究与应用

（1）云计算技术的特点

云计算（cloud computing）是支撑物联网的重要计算环境之一。因此，了解云计算的基本概念，对于理解物联网的工作原理和实现方法具有重要的意义。了解云计算的基本概念时，需要注意云计算以下几个主要特点：

1）云计算是一种新的计算模式。云计算是一种基于互联网的计算模式，它将计算、数据、应用等资源作为服务通过互联网提供给用户。在云计算环境中，用户不需要了解“云”中基础设施的细节，不必具备相应的专业知识，也无需直接进行控制，而只需要关注自己真正需要什么样的资源，以及如何通过网络来得到相应的服务。图2-3给出了云计算工作模式的示意图。
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图　2-3　云计算工作模式示意图

2）云计算是互联网计算模式的商业实现方式。提供资源的网络被称为“云”。在互联网中，成千上万台计算机和服务器连接到专业网络公司搭建的能进行存储、计算的数据中心形成“云”。“云”可以理解成互联网中的计算机群，这个群可以包括几万台计算机，也可以包括上百万台计算机。“云”中的资源在使用者看来是可以无限扩展的。用户可以通过台式个人计算机、笔记本、手机，通过互联网接入到数据中心，可以随时获取、实时使用、按需扩展计算和存储资源，按实际使用的资源付费。目前微软、雅虎、亚马逊（Amazon）等公司正在建设这样的“云”。

3）云计算的优点是安全、方便，共享的资源可以按需扩展。云计算提供了可靠、安全的数据存储中心，用户可以不用再担心数据丢失、病毒入侵。这种使用方式对于用户端的设备要求很低。用户可以使用一台普通的个人计算机，也可以使用一部手机，就能够完成用户需要的访问与计算。

4）云计算更适合于中小企业和低端用户。由于用户可以根据自己的需要，按需使用云计算中的存储与计算资源，因此云计算模式更适用于中小企业，可以降低中小企业的产品设计、生产管理、电子商务的成本。苹果公司推出的平板计算机iPad的关键功能全都聚焦在互联网上，包括浏览网页、收发电子邮件、观赏影片照片、听音乐和玩游戏。当有人质疑iPad的存储容量太小时，苹果公司的回答是：当一切都可以在云计算中完成时，硬件的存储空间早已不是重点。

5）云计算体现了软件即服务的理念。软件即服务（SaaS）是21世纪开始兴起的、基于互联网的软件应用模式，而云计算恰恰体现了软件即服务的理念。云计算通过浏览器把程序传给成千上万的用户。从用户的角度来看，他们将省去在服务器和软件购买授权方面的开支。从供应商的角度来看，这样只需要维持一个程序就可以了，从而降低了运营成本。云计算可以将开发环境作为一种服务向用户提供，使得用户能够开发出更多的互联网应用程序。

（2）云计算与网格计算的区别

在讨论云计算时一般会想到云计算与网格计算区别的问题。网格计算出现于20世纪90年代，它是伴随着互联网应用的发展而出现的一种专门针对复杂科学计算而出现的新型计算模式。这种计算模式利用互联网将分散在不同地理位置的计算机组织成一台“虚拟的超级计算机”，其中每一个参与计算的计算机就是一个“结点”，而成千上万个结点就形成了一个“网格”。这种“虚拟的超级计算机”的特点是：计算能力强，并能够充分地利用互联网上空闲的计算资源。网格计算是超级计算机与计算机集群的延伸，它的应用主要是针对大型、复杂的科学计算问题，例如DNA等生物信息学的计算问题。这一点是网格计算与云计算的主要区别。

高性能计算、普适计算、云计算与物联网、智慧地球成为21世纪研究与发展的重点，它们将计算变为一种公共设施，以服务租用的模式向用户提供服务，这些理念摆脱了传统自建信息系统的习惯模式。未来的网络应用，从手机、GPS等移动装置，到搜索引擎、网络信箱等基本的网络服务，以及数字地球中大数据量的分析、大型物流的跟踪与规划、大型工程设计都可以通过云计算环境实现。高性能计算、普适计算与云计算将成为物联网重要的计算环境。


2.1.2　数据库与数据仓库技术的研究与发展

物联网需要通过大量的传感器采集、存储和处理海量的数据，如何经济、合理、安全地存储数据是实现物联网应用系统的一个富有挑战性的课题。数据库与数据仓库技术是支撑物联网应用系统的重要工具。了解数据库技术的发展，对于理解物联网系统的基本工作原理是有益的。

1.数据库技术的发展

数据库技术经过30余年的研究与发展，已经形成了较为完整的理论体系和应用技术。目前，传统的数据库技术与其他相关技术结合，已经出现了许多新型的数据库系统，如面向对象数据库、分布式数据库、多媒体数据库、并行数据库、演绎数据库、主动数据库、工程数据库、时态数据库、工作流数据库、模糊数据库以及数据仓库等，形成了许多数据库技术新的分支和新的应用。

1）面向对象数据库。面向对象数据库采用面向对象数据模型，是面向对象技术与传统数据库技术相结合的产物。面向对象数据模型能够完整地描述现实世界的数据结构，具有丰富的表达能力。目前，在许多关系数据库系统中已经引入并具备了面向对象数据库系统的某些特性。

2）分布式数据库。分布式数据库（Distributed DataBase,DDB）是传统数据库技术与网络技术相结合的产物。一个分布式数据库是物理上分散在计算机网络各结点上，但在逻辑上属于同一系统的数据集合。它具有局部自治与全局共享性、数据的冗余性、数据的独立性、系统的透明性等特点。分布式数据库管理系统（DDBMS）支持分布式数据库的建立、使用与维护，负责实现局部数据管理、数据通信、分布式数据管理以及数据字典管理等功能。分布式数据库在物联网系统中将有广泛的应用前景。

3）多媒体数据库。多媒体数据库（Multimedia DataBase,MDB）是传统数据库技术与多媒体技术相结合的产物，是以数据库的方式存储计算机中的文字、图形、图像、音频和视频等多媒体信息。多媒体数据库管理系统（MDBMS）是一个支持多媒体数据库的建立、使用与维护的软件系统，负责实现对多媒体对象的存储、处理、检索和输出等功能。多媒体数据库研究的主要内容包括多媒体的数据模型、MDBMS的体系结构、多媒体数据的存取与组织技术、多媒体查询语音、MDB的同步控制，以及多媒体数据压缩技术。

4）并行数据库。并行数据库（Parallel DataBase,PDB）是传统数据库技术与并行技术相结合的产物，它在并行体系结构的支持下，实现数据库操作处理的并行化，以提高数据库的效率。超级并行机的发展推动了并行数据库技术的发展。并行数据库的设计目标是提高大型数据库系统的查询与处理效率，而提高效率的途径不仅是依靠软件手段，更重要的是依靠硬件的多CPU的并行操作来实现。并行数据库技术主要研究的内容包括：并行数据库体系结构、并行数据库机、并行操作算法、并行查询优化、并行数据库的物理设计、并行数据库的数据加载和再组织技术问题。

5）演绎数据库。演绎数据库（Deductive DataBase,DeDB）是传统数据库技术与逻辑理论相结合的产物，是指具有演绎推理能力的数据库。通常，它用一个数据库管理系统和一个规则管理系统来实现。将推理用的事实数据存放在数据库中，称为外延数据库；用逻辑规则定义要导出的事实，称为内涵数据库。演绎数据库关键要研究如何有效地计算逻辑规则推理。演绎数据库技术主要研究内容包括：逻辑理论、逻辑语言、递归查询处理与优化算法、演绎数据库体系结构等。演绎数据库系统不仅可应用于事务处理等传统的数据库应用领域，而且将在科学研究、工程设计、信息管理和决策支持中表现出优势。

6）主动数据库。主动数据库（Active DataBase,Active DB）是相对于传统数据库的被动性而言的，它是数据库技术与人工智能技术相结合的产物。传统数据库及其管理系统是一个被动的系统，它只能被动地按照用户所给出的明确请求，执行相应的数据库操作，完成某个应用事务。而主动数据库则打破了常规，它除了具有传统数据库的被动服务功能之外，还提供主动服务功能。这是因为在许多实际应用领域，如计算机集成制造系统、管理信息系统、办公自动化系统中，往往需要数据库系统在某种情况下能够根据当前状态主动地作出反应，执行某些操作，向用户提供所需的信息。主动数据库的目标是提供对紧急情况及时反应的功能，同时又提高数据库管理系统的模块化程度。实现该目标的基本方法是采取在传统数据库系统中嵌入“事件-条件-动作”的规则。当某一事件发生后引发数据库系统去检测数据库当前状态是否满足所设定的条件，若条件满足则触发规定动作的执行。

主动数据库研究的问题主要包括：主动数据库中的知识模型、执行模型、事件监测和条件检测方法、事务调度、安全性和可靠性、体系结构和系统效率。

2.数据仓库、数据集市与数据挖掘技术

数据仓库（Data Warehouse,DW）这个术语是比尔·恩门（Bill Inmon）在1991年出版的《Building the Data Warehouse》一书中所提出和定义的。目前工商企业、科研机构、政府部门都已积累了海量的、以不同形式存储的数据，要从中发现有价值的信息、规律、模式或知识，达到为决策服务的目的，已成为十分艰巨的任务。数据仓库是一个在企业管理和决策中面向主题的、集成的、相对稳定的、动态更新的数据集合。应用数据仓库技术使系统能够面向复杂数据分析、高层决策支持，提供来自不同的应用系统的集成化数据和历史数据，为决策者进行全局范围内的战略决策和长期趋势分析提供有效的支持。

数据仓库采用全新的数据组织方式，对大量的原始数据进行采集、转换、加工，并按照主题进行重组，提取有用的信息。数据仓库系统需提供工具层，包括联机分析处理工具、预测分析工具和数据挖掘工具。

数据挖掘技术是人们长期对数据库技术进行研究和开发的成果。起初各种商业数据是存储在计算机的数据库中的，然后发展到可对数据库进行查询和访问，进而发展到对数据库的即时遍历。数据挖掘使数据库技术进入了一个更高级的阶段，它不仅能对过去的数据进行查询和遍历，并且能够找出过去数据之间的潜在联系，从而促进信息的传递。随着海量数据搜集、大型并行计算机与数据挖掘算法的日趋成熟，数据仓库与数据挖掘的研究与应用已经成为当前计算机应用领域一个重要的方向。

并行数据库、演绎数据库、主动数据库、数据仓库与数据集市技术已经进入了普适计算研究的范围，其研究成果对于物联网的应用有着重要的借鉴作用。


2.1.3　人工智能技术的研究与发展

物联网从物-物相连开始，最终要达到智慧地感知世界的目的，而人工智能就是实现智慧物联网最终目标的技术。

1.人工智能的基本概念

人工智能（artificial intelligence）是计算机科学、控制论、信息论、神经生理学、心理学、语言学等多种学科高度发展、紧密结合、互相渗透而发展起来的一门交叉学科，其诞生的时间可追溯到20世纪50年代中期。人工智能研究的目标是：如何使计算机能够学会运用知识，像人类一样完成富有智能的工作。

2.人工智能技术的研究与应用

当前人工智能技术的研究与应用主要集中在以下几个方面。

（1）自然语言理解

自然语言理解的研究开始于20世纪60年代初，它是研究用计算机模拟人的语言交互过程，使计算机能理解和运用人类社会的自然语言（如汉语、英语等），实现人机之间通过自然语言的通信，以帮助人类查询资料、解答问题、摘录文献、汇编资料，以及一切有关自然语言信息的加工处理。自然语言理解的研究涉及计算机科学、语言学、心理学、逻辑学、声学、数学等学科。自然语言理解分为语音理解和书面理解两个方面。

语音理解是用口语语音输入，使计算机“听懂”人类的语言，用文字或语音合成方式输出应答。由于理解自然语言涉及对上下文背景知识的处理，同时需要根据这些知识进行一定的推理，因此实现功能较强的语音理解系统仍是一个比较艰巨的任务。目前人工智能研究中，在理解有限范围的自然语言对话和理解用自然语言表达的小段文章或故事方面的软件已经取得了较大进展。

书面语言理解是将文字输入到计算机，使计算机“看懂”文字符号，并用文字输出应答。书面语言理解又叫做光学字符识别（Optical Character Recognition,OCR）技术。OCR技术是指用扫描仪等电子设备获取纸上打印的字符，通过检测和字符比对的方法，翻译并显示在计算机屏幕上。书面语言理解的对象可以是印刷体或手写体。目前已经进入广泛应用的阶段，包括手机在内的很多电子设备都成功地使用了OCR技术。

（2）数据库的智能检索

数据库系统是存储某个学科大量事实的计算机系统。随着应用的进一步发展，存储信息量越来越庞大，因此解决智能检索的问题便具有实际意义。将人工智能技术与数据库技术结合起来，建立演绎推理机制，变传统的深度优先搜索为启发式搜索，从而有效地提高了系统的效率，实现数据库智能检索。智能信息检索系统应具有如下的功能：能理解自然语言，允许用自然语言提出各种询问；具有推理能力，能根据存储的事实，演绎出所需的答案；系统拥有一定的常识性知识，以补充学科范围的专业知识，系统根据这些常识，将能演绎出更一般询问的一些答案来。

（3）专家系统

专家系统是人工智能中最重要的也是最活跃的一个应用领域，它实现了人工智能从理论研究走向实际应用，从一般推理策略探讨转向运用专门知识的重大突破。专家系统是一个智能计算机程序系统，该系统存储有大量的、按某种格式表示的特定领域专家知识构成的知识库，并且具有类似于专家解决实际问题的推理机制，能够利用人类专家的知识和解决问题的方法，模拟人类专家来处理该领域问题。同时，专家系统应该具有自学习能力。

专家系统的开发和研究是人工智能研究中面向实际应用的课题，受到极大重视，已经开发的系统涉及医疗、地质、气象、交通、教育、军事等领域。目前专家系统主要采用基于规则的演绎技术，开发专家系统的关键问题是知识表示、应用和获取技术，困难在于许多领域中专家的知识往往是琐碎的、不精确的或不确定的，因此目前研究仍集中在这一核心课题上。此外对专家系统开发工具的研制发展也很迅速，这对扩大专家系统应用范围，加快专家系统的开发过程，起到了积极的作用。

（4）定理证明

把人证明数学定理和日常生活中的演绎推理变成一系列能在计算机上自动实现的符号演算的过程和技术称为机器定理证明和自动演绎。机器定理证明是人工智能的重要研究领域，它的成果可应用于问题求解、程序验证和自动程序设计等方面。数学定理证明的过程尽管每一步都很严格，但决定采取什么样的证明步骤，却依赖于经验、直觉、想象力和洞察力，需要人的智能。因此，数学定理的机器证明和其他类型的问题求解，就成为人工智能研究的起点。

（5）博弈

计算机博弈（或机器博弈）就是让计算机学会人类的思考过程，能够像人一样下棋。计算机博弈有两种方式：一是计算机和计算机之间对抗，二是计算机和人之间对抗。

在20世纪60年代就出现了西洋跳棋和国际象棋的程序，并达到了大师级的水平。进入20世纪90年代后，IBM公司以其雄厚的硬件基础，支持开发后来被称之为“深蓝”的国际象棋系统，并为此开发了专用的芯片，以提高计算机的搜索速度。IBM公司负责“深蓝”研制开发项目的是两位华裔科学家谭崇仁博士和许峰雄博士。1996年2月，与国际象棋世界冠军卡斯帕罗夫进行了第一次比赛，经过6个回合的比赛之后，“深蓝”以2:4告负。

博弈问题也为搜索策略、机器学习等问题的研究提供了很好的实际应用背景，它所产生的概念和方法对人工智能其他问题的研究也有重要的借鉴意义。

（6）自动程序设计

自动程序设计是指采用自动化手段进行程序设计的技术和过程，也是实现软件自动化的技术。研究自动程序设计的目的是提高软件生产效率和软件产品质量。

自动程序设计的任务是设计一个程序系统，它接受关于所设计的程序要求实现某个目标的非常高级的描述作为其输入，然后自动生成一个能完成这个目标的具体程序。自动程序设计具有多种含义。按广义的理解，自动程序设计是尽可能借助计算机系统，特别是自动程序设计系统完成软件开发的过程。软件开发是指从问题的描述、软件功能说明、设计说明，到可执行的程序代码生成、调试、交付使用的全过程。按狭义的理解，自动程序设计是从形式的软件功能规格说明到可执行的程序代码这一过程的自动化。因而自动程序设计所涉及的基本问题与定理证明和机器人学有关，要用到人工智能的方法来实现，它也是软件工程和人工智能相结合的课题。

（7）组合调度问题

许多实际问题都属于确定最佳调度或最佳组合的问题，例如互联网中的路由优化问题，物流公司要为物流确定一条最短的运输路线。这类问题的实质是对由几个结点组成的一个图的各条边，寻找一条最小耗费的路径，使得这条路径只对每一个结点经过一次。在大多数这类问题中，随着求解结点规模的增大，求解程序面临的困难程度按指数方式增长。人工智能研究者研究过多种组合调度方法，使“时间-问题大小”曲线的变化尽可能缓慢，为很多类似的路径优化问题找出最佳的解决方法。

（8）感知问题

视觉与听觉都是感知问题。计算机对摄像机输入的视频信息以及话筒输入的声音信息的处理的最有效方法应该是建立在“理解”能力的基础上，使得计算机具有视觉和听觉。视觉是感知问题之一。机器视觉的前沿研究领域包括实时并行处理、主动式定性视觉、动态和时变视觉、三维景物的建模与识别、实时图像压缩传输和复原、多光谱和彩色图像的处理与解释等。机器视觉已在机器人装配、卫星图像处理、工业过程监控、飞行器跟踪和制导以及电视实况转播等领域获得极为广泛的应用。


2.1.4　多媒体技术的研究与发展

人类社会文明的重要标志是人类具有丰富的信息交流手段，也是物联网感知世界的重要手段之一。从人类信息交流的历史看，最初出现的应该是声音与语言，包括形体语言。然后出现了文字与图形。在现代文明中，照相机、摄像机使得静止的图像与视频图像成为人类交流的新的有效的形式。尽管人类获取信息的80%来自于视觉，但是能够同时利用人的视觉、听觉、触觉，使得信息的获取变得更加便捷与丰富，这是人类共同的要求，也体现出多媒体技术产生的社会价值。

1.多媒体技术研究的背景

多媒体技术是一门综合新技术，它是计算机技术、微电子技术与通信技术高度发展和紧密结合的产物。20世纪90年代，个人计算机运算能力、存储能力的快速提高与3D软件的成熟，互联网技术的广泛应用，以及微电子技术的发展，使得一大批高清晰度电视（HDTV）、高保真度音响（HiFi）、高性能录像机、摄像机、照相机、光盘播放机、投影仪产品纷纷推出，促进了这些技术的交叉融合，也是多媒体技术产生与快速发展的推动力。

2.多媒体技术的主要特点

Lippincott与Robinson将多媒体技术的主要特征总结为以下两点：

1）多媒体技术是计算机以交互方式综合处理文字、声音、图形、图像等多种媒体，使多种媒体之间建立起内在的逻辑连接。

2）多媒体技术具有集成性、实时性与交互性的特点。

多媒体技术的集成性表现在两个方面。一方面表现在多媒体信息是声音、文字、图形、图像与视频的集成。另一方面表现在多媒体系统是计算机与电视机、音响、录音机、摄像机、照相机、激光唱机、投影仪等设备的集成。

多媒体技术的实时性是指多媒体系统必须具备对存在内在关联的声音、文字、图形、图像与视频信息有实时、同步的处理和显示能力。如果我们在多媒体计算机上看一个视频节目，我们不希望先听到演员说话的声音，延迟几秒钟之后才看到演员的嘴在动，这样我们会感到很不舒服。正常的多媒体视频节目中声音、图像与文字的变化应该是严格同步的。

多媒体技术的交互性是指用户不是简单、被动地观看，而是能够介入到媒体信息的处理过程之中。和我们在电视机中看一场赛车表演不同，如果我们面对屏幕玩一个多媒体的驾驶赛车游戏，我们的每一个操作动作，赛车都必须在模拟的环境中“身临其境”地表现出来。失去了交互性，就失去了多媒体技术存在的价值。

3.多媒体技术研究的主要内容

多媒体技术研究的内容主要包括以下几个方面。

（1）多媒体数据压缩、解压算法与标准

由于多媒体技术的推广必须要计算机、电子、通信、影视等多个行业的通力合作，因此多媒体技术的标准化问题尤为突出。影响多媒体产品生产与应用的核心问题是多媒体数据的压缩编码与解码算法。

在多媒体计算机系统中，由于数字化的图像与视频需要占用大量的存储空间，因此高效的压缩、解压算法是多媒体计算机系统运行的关键。目前多媒体计算机采用的是ISO与ITU联合制定的数字化图像压缩国际标准。数字化图像压缩国际标准主要有用于静态压缩的JPEG标准、适合运动图像压缩的MPEG标准。如何选择与执行多媒体数据压缩、解压算法和标准是设计、开发一个多媒体计算机系统的关键。

（2）多媒体计算机硬件平台

多媒体计算机系统的运行硬件平台包括主板、CPU、内存、硬盘、光驱、音频卡、视频卡、音像输入与输出设备，因此设计多媒体计算机系统的一个重要问题是如何选择运行系统的硬件配置。

1990年，在微软公司召开的多媒体开发工作者会议上提出了第一个关于多媒体计算机性能的标准（MPC1.0）；1990年，在IBM、Intel等数十家公司组成的多媒体个人计算机市场协会MPMC上提出了MPC2.0标准；1995年MPMC又提出了MPC3.0标准。MPC标准对于多媒体个人计算机的内存、CPU、磁盘类型、CD-ROM规格、音频设备规格、图形卡规格、视频播放要求、用户接口、I/O接口以及操作系统软件版本都做出了明确的规定。

（3）多媒体计算机软件平台

多媒体计算机软件平台以操作系统为基础。多媒体计算机操作系统可以有两种类型：一类是专门为多媒体应用设计的操作系统，如Amiga DOS、CD-RTOS、NEXT Step等；另一类是在原有的操作系统上扩展一个支持音频与视频处理的多媒体软件模块及相关的工具。大部分软件公司都采取第二种方法。

（4）多媒体数据存储技术

由于多媒体数据的存储量很大，因此选取高效、快速的存储部件是设计多媒体计算机系统的重要工作之一。光盘是目前应用最多的存储设备，它包括只读光盘（CD-ROM）、一次写多次读光盘（WORM）、可擦写光盘（writable）。

（5）多媒体开发与编著工具

为了方便用户编程开发多媒体应用系统，一般需要在多媒体操作系统之上提供丰富的多媒体开发工具，如Microsoft MDK为用户提供了对图形、视频、声音等文件进行转化和编辑的工具。同时，为了方便多媒体节目的开发，多媒体计算机还需要提供一些可视化的动画制作软件与多媒体节目编辑软件。

（6）多媒体数据库与基于内容的搜索技术

和传统的数据库相比，多媒体数据库包含的数据类型除文本之外，还包含声音、图形、图像与视频等数据，并且数据之间的关系复杂，需要一种更有效的多媒体数据管理系统与工具。同时，由于声音、图形、图像与视频属于非格式化的数据，因此对于多媒体信息的检索要比对传统的管理结构化的文本与数据的数据库管理系统的检索复杂得多。对于多媒体信息的检索往往需要根据媒体中表达的情节内容进行检索，这就需要研究基于内容的信息检索方法。基于内容的信息检索一般是采用近似的匹配技术，通过人机交互的方式逐步求精，逐步缩小搜索结果的范围，最终定位到查找的目标。

（7）超文本与Web技术

超文本（hypertext）是一种有效的管理多媒体信息的方法，它采用一种联想的、网状结构的方法来组织块状信息；超媒体（hypermedia）能够有效地将文本与声音、图形、图像及视频结合在一起，符合多媒体对于多种类型数据的实时处理的需求，因此是多媒体网络应用研究中一个重要的概念与工具。

（8）网络多媒体与分布式多媒体系统

多媒体技术与网络技术的结合产生了很多重要的应用领域，如可视电话、网络电视会议、网络视频点播、手机视频，以及网络教育、网络医疗等。ITU推荐的面向可视电话与电视会议的视频压缩算法标准主要有H.262、H.263等。目前，网络多媒体与分布式多媒体系统是多媒体应用研究的一个热点领域。

4.多媒体技术的应用

多媒体技术的应用几乎覆盖了计算机应用的各个领域，涉及人类生活、学习、医疗、娱乐等，已经引起产业界的高度重视。多媒体应用主要包括以下几个方面。

（1）教学与培训

利用多媒体技术开展教学与培训工作，寓教于乐，内容直观、生动，能够有效地提高教学和培训的质量。目前多媒体技术已经广泛地应用于教学与培训的过程之中。

（2）娱乐与游戏

网络视频点播、动漫与网络游戏已经成为互联网应用的重要领域之一。网络游戏属于电子游戏的范畴，它是电子游戏借助于互联网技术发展出来的。自1971年第一台街机游戏机诞生于MIT以来，以电子游戏为代表的数字娱乐业已经从当初的一种边缘性的娱乐方式，日益成为目前全球性的一种主流方式。随着多媒体技术的发展，基于互联网的网络视频点播、动漫与网络游戏已经形成了有一定规模的产业。

（3）电视会议系统与网络电话

随着多媒体通信与视频图像传输数字化技术的进展，计算机网络与多媒体技术的结合产生的电视会议系统已经广泛应用于电子政务、国际学术会议等领域。网络电话已经从固定电话业务转移到移动网络电话业务，已经成为新的产业经济增长点。

（4）计算机协同工作

多媒体技术与分布式计算技术的结合，使得位于网络不同位置的科研实验室、医院手术室、设计中心的科学家、医生、工程师，能够利用多媒体系统开展合作研究、异地手术会诊与联合设计工作。

从以上讨论中可以看出，多媒体技术可以使物联网感知世界，表现感知结果的手段更丰富、更形象、更直观，因此多媒体技术在未来的物联网中一定会得到广泛应用。


2.1.5　虚拟现实技术的研究与发展

虚拟现实技术极大地扩展了人类感知世界的能力，也是支撑物联网的基础性技术，了解虚拟现实技术对于理解物联网感知中国与世界的能力是非常有益的。

1.虚拟现实的基本概念

虚拟现实（Vitual Reality,VR）是计算机图形学、仿真技术、多媒体技术、人工智能技术、计算机网络技术、并行处理技术和多传感器技术相结合的产物。虚拟现实技术模拟人的视觉、听觉、触觉等感官功能，通过专用软件和硬件，对图像、声音、动画等进行整合，将三维的现实环境和物体模拟成二维形式表现的虚拟境界，再由数字媒体作为载体传播给观察者。观察者可以选择任一角度，观看任一范围内的场景或物体，使人能够沉浸在计算机生成的虚拟境界中，并能够通过语言、手势等自然的方式与之进行实时交互，就好像身临其境一样。虚拟现实技术最重要的特点是交互性和实时性。它能够突破空间、时间以及其他客观限制，感受到真实世界中无法亲身经历的体验，给人们带来一个全新的视野。

“虚拟”与“现实”是两个不同含义的词，但是科学技术的发展却赋予了它全新的含义。最早提出虚拟现实概念的学者J.Laniar解释说：虚拟现实是用计算机合成的人工世界。那么，生成虚拟现实需要解决以下三个主要的问题：

1）以假乱真的境界：如何使观察者产生与现实环境一样的视觉、触觉与听觉。

2）互动性：如何产生与观察者动作相一致的现实感。

3）实时性：如何形成随时间推移的现实感。

人在真实世界中是通过眼、耳、手、鼻等器官来实现视觉、触觉、听觉、嗅觉等功能的。人们通过视觉观看到色彩斑斓的外部环境，通过听觉感知丰富多彩的声音世界，通过触觉了解物体的形状和特性，通过嗅觉知道周围的气味。总之，通过各种各样的感觉，使我们能够同客观真实世界交互，浸沉于真实的环境中。人从外界获得的信息，有80%～90%来自视觉。因此在虚拟环境中，实现和真实环境中一样的视觉感受，对于获得逼真感、浸入感至关重要。在虚拟现实中和通常图像显示不同的是，要求显示的图像要随观察者眼睛位置的变化而变化。此外，要求能快速生成图像以获得实时感。制作动画时不要求实时，为了保证质量，每幅画面需要多长时间生成不受限制。而虚拟现实中生成的画面通常为30帧/秒。有了这样的图像生成能力，再配以适当的音响效果，就可以使人有身临其境的感受。

2.虚拟现实技术研究的基本方法

虚拟现实是多种技术的综合，其关键技术和研究的主要内容包括以下几个方面。

1）环境建模技术：虚拟环境建立的目的是获取实际三维环境的三维数据，必须根据应用的需要，利用获取的三维数据建立相应的虚拟环境的模型与技术。

2）立体声合成和立体显示技术：在虚拟现实系统中，必须解决声音的方向与用户头部运动的相关性问题，以及在复杂的场景中实时生成立体图形的问题。

3）触觉反馈技术：在虚拟现实系统中，必须解决用户能够直接操作虚拟物体，并感觉到虚拟物体的反作用力，从而产生身临其境的感觉的问题。

4）交互技术：虚拟现实中的人机交互远远超出了键盘和鼠标的传统模式，需要设计数字头盔、数字手套等复杂的传感器设备，解决三维交互技术与语音识别、语音输入技术等人机交互的手段问题。

5）系统集成技术：由于虚拟现实系统中包括大量的感知信息和模型，因此必须解决将信息同步、数据转换、信息识别和合成技术集成在一个系统之中，创造协同工作平台的问题。

图2-4是虚拟现实系统的主要设备的照片。虚拟现实系统的核心设备是称为图形工作站的计算机，目前应用最广泛的是SGI、Sun等生产厂商生产的专用工作站。图像显示设备是用于产生立体视觉效果的关键外设，目前常见的产品包括视频眼镜、三维投影仪和头盔显示器。其中高档的头盔显示器在屏蔽现实世界的同时，提供高分辨率、大视场角的虚拟场景，并带有立体声耳机，可以使人产生强烈的浸入感。其他外设主要用于实现与虚拟现实的交互功能，包括数据手套、三维鼠标、运动跟踪器、力反馈装置、语音识别与合成系统等。
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图　2-4　虚拟现实系统的主要设备

3.虚拟现实技术的应用

虚拟现实技术构造当前不存在的环境有三种情况：人们可以达到的合理的虚拟现实环境，人们不可能达到的夸张的虚拟现实环境，以及纯粹虚构的梦幻环境。那么人们就可以根据不同的三种虚拟现实环境的特点，找到虚拟现实技术应用的不同领域。显然，人们可以达到的合理的虚拟现实环境可以用于场景展示与训练，人们不可能达到的夸张的环境及纯粹虚构的梦幻环境可以用于游戏、科幻影片制作。虚拟现实技术最初用于军事和航空航天领域，但近年来已广泛应用于工业、建筑设计、教育培训、文化娱乐等各个方面，它正在改变着我们的生活。

（1）虚拟现实技术在军事上的应用

在军事上，利用虚拟现实技术模拟战争过程已成为最先进的、多快好省的研究战争和培训指挥员的方法。例如，可以将某地区的自然环境数据和对方的各种数据输入计算机，利用虚拟现实技术模拟各种作战方案的效果。

（2）虚拟现实技术在航空航天、汽车、航海领域的应用

虚拟现实技术可以使人们浸入到的合理的虚拟现实环境之中，这个特点可以用于航天员、飞机驾驶员、汽车驾驶员与航海轮船驾驶员的训练上（如图2-5所示）。早在20世纪70年代便开始将虚拟现实用于培训飞行员。它通过人机交互手段使受训人员可以观察驾驶舱屏幕，通过驾驶盘、操纵杆等传感系统来控制飞机的起飞、降落，犹如置身真实世界。在机舱中看到的是计算机模拟的向后飞驶的逼真的机场环境，各种各样的仪表和指示灯，听到的是计算机模拟的机舱环境声，感觉到的则是计算机模拟的机舱相对于跑道的运动，以及对驾驶盘、操纵杆所具有的真实触觉。通过视觉、听觉、触觉等感觉器官的功能，把人带入一个虚拟现实环境，使人感到仿佛走进了一个真实的世界。利用计算机生成的虚拟环境可以是具体或抽象的三维世界，通过与虚拟环境进行交互作用，即能实时地操纵和改变这种环境。由于这是一种省钱、安全、有效的培训方法，现在已被推广到各个行业的培训中，也必将在未来的物联网中有广泛的应用。
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图　2-5　虚拟现实技术在模拟汽车、飞机、轮船驾驶员训练中的应用

（3）虚拟现实技术在水库建设、防洪抗灾中的应用

用虚拟现实技术建立起来的水库和江河湖泊仿真系统，更能使研究人员对可能出现的情况一览无遗。例如，在设计一个水库的过程中，根据不同的设计方案，用虚拟现实的方法比较蓄水后的周边情景，看到可能淹没哪些村庄、农田、文物；如果水位到达或超过警戒水位之后，可能哪些堤段会出现险情；万一发生决口将淹没哪些地区。根据不同的现场模拟结果，比较不同的设计方案，为决策提供科学的依据。

虚拟现实技术在四川汶川地震中决定唐家山堰塞湖处理方案的决策中发挥了重要的作用，这也是物联网应用的一个非常成功的示例。汶川大地震发生后，湔江岸边高约2000米的唐家山一半垮塌，阻塞了湔江，形成一个库容量3亿立方米的堰塞湖，严重威胁下游的北川、江油、绵阳等城市安全。我国科学家利用遥感技术全面获取了唐家山堰塞湖上下游的遥测数据，并连夜处理数据制作出三维立体地图。从不同时间三维立体地图的变化的分析中，做出了堰塞体稳固，不需要爆破拆除的判断，建议开挖导流明渠排险。遥测数据和三维立体地图第二天被送到国务院领导面前，中央据此决策开挖导流明渠。我国科学家使用虚拟现实技术对唐家山堰塞湖形成、变化过程及灾情发展趋势做出了正确的预测，为党中央的正确决策提供了科学的依据，为保护人民生命和财产的安全做出了卓越的贡献。图2-6是当时做出的唐家山堰塞湖的三维地图。
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图　2-6　唐家山堰塞湖的三维实景图

虚拟现实技术已经和理论分析、科学实验一样，成为人类探索客观世界规律的三大手段之一，也是未来物联网应用的一个重要的技术手段。


2.1.6　嵌入式技术的研究与发展

物联网的感知层必然要大量使用嵌入传感器的感知设备，因此嵌入式技术是使物联网具有感知能力的基础。了解嵌入式技术的研究与发展，对于理解物联网的基本工作原理是非常重要的。

1.嵌入式技术与环境智能化

嵌入式系统的概念在工程科学中是一个沿用了很久的概念。嵌入式系统（embedded system）也称嵌入式计算机系统，它是针对特定的应用，剪裁计算机的软件和硬件，以适应应用系统对功能、可靠性、成本、体积、功耗的严格要求的专用计算机系统。

嵌入式系统是将计算与控制的概念联系在一起，并嵌入到物理系统之中，实现“环境智能化”的目的。据统计，将有98%的计算设备将工作在嵌入式系统中。环顾一下我们的周围，就不难接受这个数字了。因为在我们周围的世界中，小到儿童玩具、洗衣机、微波炉、电视机、手机，大到航天飞机，微处理器芯片无处不在。嵌入式系统通过采集和处理来自不同感知源的信息，实现对物理过程的控制，以及与用户的交互。嵌入式系统技术是实现环境智能化的基础性技术。而无线传感器网络是在嵌入式技术基础上实现环境智能化的重要研究领域。

2.嵌入式计算机系统的特点

从计算机技术发展的角度分析嵌入式系统的发展，我们可以看到嵌入式系统的几个主要特点。

（1）微型机应用和微处理器芯片技术的发展为嵌入式系统研究奠定了基础

早期的计算机体积大、耗电多，它只能够安装在计算机机房中使用。微型机的出现使得计算机进入了个人计算与便携式计算的阶段。而微型机的小型化得益于微处理器芯片技术的发展。微型机应用技术的发展、微处理器芯片可定制、软件技术的发展都为嵌入式系统的诞生创造了条件，奠定了基础。

（2）嵌入式系统的发展适应了智能控制的需求

计算机系统可以分为两大并行发展的分支：通用计算机系统与嵌入式计算机系统。通用计算机系统的发展适应了大数据量、复杂计算的需求。而生活中的大量的电器设备，如PDA、电视机顶盒、手机、数字电视、数字相机、汽车控制器、工业控制器、机器人、医疗设备中的智能控制，都对作为其内部组成部分的计算机的功能、体积、耗电有特殊的要求，这种特殊的设计要求是推动定制的小型、嵌入式计算机系统发展的动力。

（3）嵌入式系统的发展促进了适应特殊要求的微处理器芯片、操作系统、软件编程语言与体系结构研究的发展

由于嵌入式系统要适应PDA、手机、汽车控制器、工业控制器、物联网端系统与医疗设备中不同的智能控制功能、性能、可靠性与体积等方面的要求，而传统的通用计算机的体系结构、操作系统、编程语言都不能够适应嵌入式系统的要求，因此研究人员必须为嵌入式系统研究特殊要求的微处理器芯片、嵌入式操作系统与嵌入式软件编程语言。

（4）嵌入式系统的研究体现出多学科交叉融合的特点

由于嵌入式系统是PDA、手机、汽车控制器、工业控制器、机器人或医疗设备中有特殊要求的定制计算机系统，那么如果要求我们完成一项用于机器人控制的嵌入式计算机系统的开发任务，我们只有通用计算机的设计与编程能力是不能够胜任这项任务的，研究开发团队必须由计算机、机器人、电子学等多方面的技术人员参加。目前在实际工作中，从事嵌入式系统开发的技术人员主要有两类：一类是电子工程、通信工程专业的技术人员，他们主要是完成硬件设计，开发与底层硬件关系密切的软件；另一类是从事计算机与软件专业的技术人员，主要从事嵌入式操作系统和应用软件的开发。同时具备硬件设计能力、底层硬件驱动程序、嵌入式操作系统与应用程序开发能力的复合型人才是社会急需的人才。

3.嵌入式系统发展的过程

嵌入式系统从20世纪70年代出现以来，发展至今已经有30多年历史。嵌入式系统大致经历了四个发展阶段。

（1）第一阶段是以可编程序控制器系统为核心的研究阶段

嵌入式系统最初的应用是基于单片机的，大多以可编程控制器的形式出现，具有监测、伺服、设备指示等功能，通常应用于各类工业控制和飞机、导弹等武器装备中，一般没有操作系统的支持，只能通过汇编语言对系统进行直接控制，运行结束后再清除内存。这些装置虽然已经初步具备了嵌入式的应用特点，但仅仅只是使用8位的CPU芯片来执行一些单线程的程序，因此严格地说还谈不上“系统”的概念。

（2）第二阶段是以嵌入式中央处理器CPU为基础，以简单操作系统为核心的阶段

这一阶段嵌入式系统的主要特点是：系统结构和功能相对单一，处理效率较低，存储容量较小，几乎没有用户接口。由于这种嵌入式系统使用简便、价格低廉，因而曾经在工业控制领域得到了非常广泛的应用，但却无法满足现今对执行效率、存储容量都有较高要求的信息家电等的需要。

（3）第三阶段是以嵌入式操作系统为标志的阶段

20世纪80年代，随着微电子工艺水平的提高，集成电路制造商开始把嵌入式应用中所需要的微处理器、I/O接口、串行接口，以及RAM、ROM等部件统统集成到一片VLSI中，制造出面向I/O设计的微控制器，并在嵌入式系统中广泛应用。与此同时，嵌入式系统的程序员也开始基于一些简单的操作系统开发嵌入式应用软件，大大缩短了开发周期，提高了开发效率。

这一阶段嵌入式系统的主要特点是：出现了大量高可靠、低功耗的嵌入式CPU，各种简单的嵌入式操作系统开始出现并得到迅速发展。此时的嵌入式操作系统虽然还比较简单，但已经具有了一定的兼容性和扩展性，内核精巧且效率高，主要用来控制系统负载以及监控应用程序的运行。嵌入式系统能够运行在不同类型的处理器上，模块化程度高，具有图形窗口和应用程序接口的特点。

（4）第四阶段是基于网络操作的嵌入式系统发展阶段

20世纪90年代，在分布控制、柔性制造、数字化通信和信息家电等巨大需求的牵引下，嵌入式系统进一步飞速发展，而面向实时信号处理算法的DSP产品则向着高速度、高精度、低功耗的方向发展。随着硬件实时性要求的提高，嵌入式系统的软件规模也不断扩大，逐渐形成了实时多任务操作系统（RTOS），并开始成为嵌入式系统的主流。这一阶段嵌入式系统的主要特点是：操作系统的实时性得到了很大改善，已经能够运行在各种不同类型的微处理器上，具有高度的模块化和扩展性。此时的嵌入式操作系统已经具备了文件和目录管理、设备管理、多任务、网络、图形用户界面等功能，并提供了大量的应用程序接口，从而使得应用软件的开发变得更加简单。随着互联网应用的进一步发展，以及互联网技术与信息家电、工业控制技术等的日益紧密结合，嵌入式设备与互联网的结合、物联网终端系统成为嵌入式技术未来的研究与应用的重点。


2.1.7　可穿戴计算技术的研究与应用

可穿戴计算是人类为增强对世界的感知能力而出现的一项技术，是未来物联网感知层最具智能的感知工具之一。了解可穿戴计算技术的研究与发展，对于理解物联网的发展是十分有益的。

1.可穿戴计算概念产生的背景

凡是能够消除人与计算机隔阂的技术都具有强大的生命力，移动计算技术正符合这个发展趋势。可穿戴计算技术是移动计算技术的重要分支，是计算模式的重大变革。它可以解决军事、公安、消防、救灾、医疗、突发事件处理领域的特殊需求，极大地提高使用者处理信息的能力，发挥以往任何设备都无法发挥的作用。可穿戴计算的概念是在20世纪60年代提出的，但是真正进入快速发展阶段是在1997年美国“21世纪陆军勇士计划”单兵数字系统问世之后。目前世界各国（如中国、美国、法国、加拿大、德国、英国、澳大利亚、以色列、日本等）都在大力开展可穿戴计算技术及应用的研究。

可穿戴计算技术体现出“以人为本，人机合一”和“无处不在的计算”的理念，有力地支持着“从人围着计算机转，转向计算机围着人转”这一重要趋势。可穿戴计算系统与人类紧密结合成一个整体，能够拓展人的视觉、听觉，增强人的大脑记忆和应对外界环境变化的能力，延伸了人的大脑与四肢，代表着计算机的一个重要的发展趋势，是一个跨学科的研究领域。可穿戴计算技术研究的核心在适应某一种应用需求的计算机体系结构、计算模型和软件方面，而计算模型的研究又涉及计算机科学、智能科学、光学工程、微电子技术、传感器技术、机械制造、通信科学、生物学、数学、生物医学、工业设计技术等多个交叉学科和技术领域。

2.可穿戴计算的定义和主要特征

目前，个人计算机的概念已经发生变化。大部分个人计算机仍然是以台式机的形式使用，人们只能在办公室、家庭、网吧内固定的位置上使用。更小、更轻的便携式个人计算机（即笔记本计算机）或其他手持设备（PDA）可供人们随身携带，在机场、火车以及旅行途中使用。但是笔记本计算机仍然不能够像人们使用的衣服、手表、手机一样，时时处处为人类服务。特别是一些特殊的环境中，如战场、突发事件处理的现场，人们需要一个“按需要”将微小型计算机及相关设备合理地分布在人体之上，以实现移动计算的可穿戴计算模式。实现可穿戴计算工作模式的计算设备称为可穿戴计算系统（wearable computing system）或穿戴计算机。

（1）穿戴计算机的三种操作模式

穿戴计算机促进了一种新的人机交互模式的出现。这种新的人机协同交互形式包括三种操作模式：持久性、增强性与介入性。

笔记本计算机与各种手持设备的使用方式与传统的台式计算机相同，它是在用户需要使用时才开机，进入使用状态；使用结束之后需要关机。而穿戴计算机与使用者的身体成为了一体，并且处于“总是准备接受使用状态”。“总是准备接受使用”的能力必然要形成人机协同交互持久性的特点。

笔记本计算机关注的重点是计算，而穿戴计算机的主要任务不仅仅是计算，而是在计算的基础上增强人的智慧，以及增强人对外部环境的感知能力。这种增强人感知能力的需要必将形成增强人机协同交互性的特点。

与笔记本计算机不同，穿戴计算机能够封装用户自身，在更大程度上参与用户的决策。这里所说的“封装”有两方面的含义：一是在穿戴计算机的设计中，考虑到系统在参与人的决策过程中如何屏蔽不需要的信息，起到一个信息过滤器的作用；二是在穿戴计算机的设计中，考虑到信息的安全性，防止无线通信过程中的信息泄露和被窃取。

（2）穿戴计算机的6个属性

穿戴计算机的6个属性是非限制性、非独占性、可觉察性、可控性、环境感知性与交流性。

非限制性体现在穿戴计算机不像虚拟现实游戏那样完全切断用户与外界的联系，系统设计的重点放在增强用户的感知能力上。也不像使用个人计算机那样，需要将用户的注意力放在计算过程上。

非独占性体现在穿戴计算机不限制用户的移动，用户使用它的时候可以做其他的事，例如可以在跑动的过程中发送信息。现在我们使用个人计算机时，要面对显示屏，用手操作键盘和鼠标，而穿戴计算机可以解放使用者的双手。

可觉察性体现在穿戴计算机可以在必要时对用户进行有效的提醒，保证随时、随地接受用户的操作和显示结果。

可控性体现在用户在需要的时候可以获得系统的控制权。在自动处理过程中，能够切断穿戴计算机的自动控制链，进行人工干预，或将人工干预加入到自动控制链中。

环境感知性体现在穿戴计算机具有环境觉察、多重模式、多重感知上。

交流性体现在穿戴计算机具有通信能力上。用户可以通过该系统与其他穿戴计算机以及电子设备、网络通信。

（3）穿戴计算机的三大能力：移动计算能力、智能助手能力、多种控制能力

移动计算能力体现在用户可以在运动状态使用上。在无线自组网、蓝牙技术的支持下，可以提供移动数据通信、接收和处理能力。

智能助手能力体现在穿戴计算机通过增强现实、介入现实、环境感知，达到延伸人的大脑、四肢与感官的目的上。增强现实是通过声、图、文叠加于真实环境之上，提供附加信息，实现提醒、提示、助记、解释等辅助功能。介入现实表现在被处理后的“现实”既不是完全的“现实”，也并非完全的“虚拟”。环境感知表现在当用户未主动向穿戴计算机发出指令时，系统自动感知环境的变化，并向用户发出提示和响应。

多种控制能力体现在穿戴计算机根据不同的用户需求，可以提供简单的腕式、臂式、腰带式、头盔式设备。功能完备的穿戴计算机包括头盔式微显示器、头戴子系统、微小型计算机及多端口外设。

3.穿戴计算机的应用

穿戴计算机可以应用于远程支援、抢险救灾、医疗救护、社会治安、新闻采访、社会娱乐与军事方面。为了适应不同的用户需求，不同的穿戴计算机根据其功能、与人交互方式的不同，设计成不同的内部结构和不同的外形。有的设计者在旅行者的行李中或钱包中嵌入智能芯片，如果行李或钱包离开主人一定距离之后就立即提示。有的设计者将智能芯片与传感器嵌入在衬衣里，成为一种智能衬衣。当患者穿上这种智能衬衣后，智能衬衣将跟踪和记录患者的生命参数。当重要的生命参数发生变化时，智能衬衣及时通知医生进行治疗或抢救。医生也可以根据智能衬衣所采集的数据了解患者服药的效果，也可以作为新药临床实验数据的采集源。可以设计一种消防队员使用的穿戴计算机，当消防队员穿上这种设备进入火场时，穿戴计算机就可以及时、准确地向指挥员提供火场信息。还可以设计一种记者采访现场时使用的穿戴计算机，使得记者在采访现场（尤其是突发事件处理现场）能够尽可能多地获取第一手资料。

4.穿戴计算机在提高人的感知能力方面的应用研究

2009年2月5日MIT媒体实验室的研究人员发表了一篇题为《TED:MIT Students Turn Inter-net Into a Sixth Human Sense——Video》的论文（http://www.wired.com/epicenter/2009/02/ted-digital-six/#ixzz0cTDUuLJ3），论文展示了他们研发的一种可穿戴计算系统的成果。

媒体实验室流体界面组的Pattie Maes表示，这项研究的目的是为人类创造一种新型数字“第六感”。Pattie Maes解释说：在触觉世界里，我们利用五种感觉收集周围环境的信息，并对它做出反应。但是很多帮助我们了解这个世界，并对之做出反应的信息不是来自这些感觉。这些信息可以来自计算机与网络世界。该科研组一直在思考一个人如何才能更好地与周围环境融为一体，如何便捷地获得信息。因此他们确定该项研究的目标是：像人类的视觉、听觉、触觉、嗅觉等五种感觉一样地利用计算机，以一种第六感觉的方式去获得信息。这个可穿戴计算系统由软件控制的特殊的颜色标志物（color marker）、数字相机、投影仪组成，硬件设备通过无线网络互联。图2-7是可以把任何表面转换成一个交互显示屏的穿戴计算机结构示意图。
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图　2-7　可以把任何表面转换成一个交互显示屏的穿戴计算机

这个系统可以把任何表面转换成一个交互显示屏。他们做了很多非常有趣的实验。图2-8给出了交互显示屏的穿戴计算机使用示意图。例如，他们制作了一个可以阅读RFID标签的表带，利用这种表带，可以获知使用者正在书店里翻阅什么书籍。他们还研究了一种利用红外线与超市的智能货架进行沟通的戒指，人们利用这种戒指可以及时获知产品的相关信息。在另一幅画面中，使用者的登机牌可以显示航班当前的飞行情况及登机口。另一个实验是使用者利用四个手指上分别戴着的红、蓝、绿和黄四种颜色的特殊的标志物，系统软件可以识别四个手指手势表示的指令。如果你的左右手的拇指与食指分别带上了四种颜色的特殊的标志物，那么你用拇指和食指组成一个画框，相机就知道你打算拍摄照片的取景角度，并自动将拍好的照片保存在手机中，带回到办公室后在墙壁上放映这些照片。如果你需要知道现在是什么时间，你只要在自己胳膊上画一个手表，软件就可以在你的胳膊上显示一个表盘，并显示现在的时间。如果你希望读电子邮件，那么你只需要用手指在空中画一个@符号，你可以在任何物体的表面显示的屏幕中选择适当的按键（如图2-8a所示），然后选择在手机上阅读电子邮件。如果你希望打电话，系统可以在你的手掌上显示一个手机按键（如图2-8b所示），你无需从口袋中取出手机就能拨号。当你在汽车里阅读报纸的时候，你也可以选择在报纸上放映与报纸文字相关的视频（如图2-8c所示）。当你面对墙上的地图时，你可以在地图上用手指出你想去的海滩的位置（如图2-8d所示），系统便会“心领神会”地显示出你希望看到的海滩的场景，看那里人是不是很多，以便你决定是不是现在就去那儿。总之，所有的这些应用功能都好像成为了人的“第六感”，可以极大地丰富人的感知能力、生活能力与工作能力，使人能够更方便地使用计算机，更好地与周围的环境融为一体。这种穿戴计算机的出现立即引起学术界与产业界的极大兴趣。MIT的研究人员也将这项技术申报了专利，希望加快研究过程并尽快产业化。
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图　2-8　交互显示屏的穿戴计算机使用示意图


2.2　通信技术：物联网的通信工具

物联网的一个重要特征是“泛在化”。实现物联网泛在化特征的基础是移动通信与无线网络。因此，了解移动通信与无线网络技术对于理解物联网的基本工作原理是十分重要的。


 2.2.1　移动通信的分类

移动通信分类方法主要有3种：按设备的使用环境分类、按服务对象分类、按移动通信系统分类。

1.按设备的使用环境分类

按设备的使用环境分类，移动通信主要可以分为3种类型：陆地移动通信、海上移动通信和航空移动通信。针对特殊使用环境还有地下隧道与矿井移动通信、水下潜艇移动通信、太空航天移动通信。

2.按服务对象分类

按照服务对象分类，移动通信可以分为公用移动通信与专用移动通信。我们目前所说的手机通信是公用移动通信。专用移动通信是为公安、消防、急救、公路管理、机场管理、海上管理与内河航运管理等专业部门提供服务。

3.按移动通信系统分类

按移动通信系统分类，移动通信可以分为：蜂窝移动通信、专用调度电话、集群调度电话、个人无线电话、公用无线电话、移动卫星通信等类型。

1）蜂窝移动通信：蜂窝移动通信属于公用、全球性、用户数量最大的用户移动电话网，也是移动通信的主体。

2）专用调度电话：专用调度电话属于专用的业务电话系统，可以是单信道的，也可以是多信道的。如公交管理专用调度电话系统。

3）集群调度电话：集群调度电话可以是城市公安、消防等多个业务系统共享的一个移动通信系统。集群调度电话可以根据各个部门的要求统一设计和建设，集中管理，共享频道、线路和基站资源，从而节约了建设资金、频段资源与维护费用，是专用调度电话系统发展的高级阶段。

4）个人无线电话：与蜂窝移动通信、集群调度电话相比，个人无线电话不需要中心控制设备，一家两个人各拿一个对讲机就可以在近距离范围内实现个人无线通话。

5）公用无线电话：公用无线电话属于公共场所（如商场、机场、火车站）使用的无线电话系统。它可以通过拨号接入城市电话系统，只支持工作人员在局部范围内行走过程中使用，不适合于乘车时使用。

6）移动卫星通信：21世纪通信的重要突破之一是卫星通信终端的手持化和个人通信的全球化。通信卫星覆盖全球，手持卫星移动电话可以用于地面基站无法覆盖的山区、海上，实现船与岸上、船与船之间的通信。这类系统的典型是国际海事卫星电话系统。在遇到自然灾害，我们常用的蜂窝移动电话基站受到破坏时，普通的手机已经不能够通信，而卫星移动通信系统就显示出它独特的优越性。

在四川汶川地震发生之后，震中地区通信一度中断，给救援工作带来了很大的困难。这时国际海事卫星通信系统发挥了重要的作用。汶川的第一个电话、第一幅震中照片都是通过海事卫星通信系统传出的。抗震救灾人员之间互相联系、与外界联系和与震中联系，也都是使用了海事卫星通信系统。在突发事件发生的时候，卫星通信能够起到其他通信手段无法起到的作用。


2.2.2　蜂窝移动通信的发展历程

1897年，马可尼（Guglielmo Marchese Marconi）完成了从固定站到距离为18海里的一艘拖船之间的无线通信试验，开创了移动通信的新纪元。现代蜂窝移动通信技术的发展始于20世纪20年代，至今大致经历了五个发展阶段。

1.第一阶段：早期发展阶段（20世纪20年代到40年代）

这期间的标志性技术是美国底特律市警察使用的车载无线电系统。这套系统是在短波的几个频段上开发出专用的移动通信系统，开始的工作频率为2MHz，到20世纪40年代提高到30～40MHz。这个阶段的特点是系统专用、工作频率较低。

2.第二阶段：从专用移动通信网向公用移动通信网过渡阶段（20世纪40年代中期到60年代初期）

这期间公用移动通信业务开始发展。第二阶段的标志性技术是1946年利用美国贝尔实验室技术在圣路易斯城建立了世界上第一个城市系统的公用汽车电话网。在这之后，之后的联邦德国（1950年）、法国（1956年）、英国（1959年）相继研制了公用移动电话系统。第二阶段的特点是：开始从专用移动通信网向公用移动通信网过渡，但是接续方式还是人工的，通信网的容量比较小。

3.第三阶段：移动通信系统改进与完善的阶段（20世纪60年代中期到70年代中期）

这期间美国推出了改进型移动电话系统，实现了无线频道自动选择，并能够自动接续到公用电话网。联邦德国也推出了具有相同技术水平的B网。这一阶段的主要特点是：移动通信系统逐步改进与完善，实现了自动选频与自动接续。

4.第四阶段：移动通信蓬勃发展阶段（20世纪70年代中期到80年代中期）

1978年底，美国贝尔试验室研制成功先进移动电话系统（AMPS），建成了蜂窝移动通信网，大大提高了系统容量；1983年，该系统首次在芝加哥投入商用；同年12月，在华盛顿也开始启用。之后，蜂窝移动通信网的服务区域在美国逐渐扩大，到1985年3月已扩展到47个地区，约10万移动用户。其他工业化国家也相继开发出蜂窝式公用移动通信网。日本于1979年推出800MHz汽车电话系统，在东京、神户等地投入商用。1984年联邦德国完成C网，频段为450MHz。英国在1985年开发出全地址通信系统（TACS），首先在伦敦投入使用，以后覆盖了全国，频段为900MHz。法国开发出450系统。加拿大推出450MHz移动电话系统。瑞典等北欧四国于1980年开发出NMT-450移动通信网，并投入使用，频段为450MHz。这一阶段的主要特点是：蜂窝移动通信网成为实用系统，并在世界各地迅速发展。

5.第五阶段：数字移动通信技术进入成熟和快速发展阶段（20世纪80年代中期至今）

这个阶段的主要特点是：数字移动通信技术进入成熟并进入快速发展阶段。以美国贝尔试验室的先进移动电话系统（AMPS）和英国全地址通信系统（TACS）为代表的第一代蜂窝移动通信网传输的是模拟语音信号。模拟蜂窝移动通信网暴露出频谱利用率低、设备复杂、费用较高、业务种类受限制，以及通话容易被窃听等缺点，并且它的容量已不能满足日益增长的移动用户需求。为了解决这些问题，20世纪80年代中期，欧洲首先推出了数字移动通信网（GSM）的体系，随后美国和日本也制定了各自的数字移动通信体制，构成了第二代移动通信系统。GSM已于1991年7月开始投入商用。互联网的广泛应用以及手机与互联网应用的结合，促进了第三代（3G）移动通信系统的广泛应用，以及第四代（4G）移动通信系统技术的快速发展。


2.2.3　3G与物联网应用

1.3G的基本概念

理解3G的基本概念时，需要注意以下几个问题。

1）第三代移动通信技术简称为"3G"或“三代”，是指支持高速数据传输的蜂窝移动通信技术。3G服务能够同时支持语音通话信号及电子邮件、即时通信数字信号的高速传输。

2）3G与2G的主要区别是：3G能够在全球范围内更好地实现无线漫游，提供网页浏览、电话会议、电子商务、音乐、视频等多种信息服务。为了提供这种服务，无线网络必须能够支持不同的数据传输速度。3G可以根据室内、室外和移动环境中不同应用的需求，分别支持不同的传输速率。同时，3G也要考虑与已有2G系统的兼容性。

3）2000年5月，国际电信联盟（ITU）正式公布第三代移动通信标准——IMT-2000（国际移动电话2000）标准，我国提交的时分同步码分多址（TD-SCDMA）正式成为国际标准，与欧洲宽带码分多址（WCDMA）、美国的码分多址（CDMA2000）标准一起成为3G主流的三大标准之一。TD-SCDMA作为第三代移动通信国际标准，是我国科技自主创新的重要标志。2008年12月31日我国政府正式启动第三代移动通信牌照发放工作。根据我国电信业重组方案，3G牌照的发放方式是：中国移动获得TD-SCDMA牌照，中国电信获得CDMA2000牌照，中国联通获得WCDMA牌照。这标志着我国3G手机正式放号使用。

2.3G的主要应用

（1）普通3G手机服务业务

1）宽带上网。宽带上网是3G手机的一项很重要的功能。用户可以在手机上收发语音邮件、写博客、聊天、搜索、下载图像与视频。3G手机上网的速度比现在我们所用的2G手机要快得多。

2）视频通话。3G手机的视频通话功能是现在最流行的3G服务之一。3G手机用户在拨打视频电话时，不再需要把手机放在耳边，而是面对手机，再戴上有线耳麦或蓝牙耳麦，就会在通话的过程中通过手机屏幕看到对方图像。

3）手机电视。通过3G手机收看电视是3G用户非常希望得到的一种有用的服务。依靠3G网络的高速数据传输功能，用户可以在旅行过程中或上下班途中观看新闻、球赛和电视剧。

4）无线搜索。3G手机用户可以利用搜索引擎获得与传统互联网搜索同样的服务，查询所需要的信息。

5）手机音乐。3G手机音乐效果能够和专业MP3相媲美，用户可以随时随地通过手机网络下载和收听歌曲。

6）手机购物。用户可以通过3G手机查询商品信息，使商家与消费者的距离拉近，增强购物体验，快速、安全地完成在线购物与支付过程。

7）手机网游。3G网络的高带宽使得用户可以通过手机访问互联网游戏平台，获得与通过个人计算机访问互联网同样的游戏服务。

（2）3G特色定位应用

1）高精度定位。利用3G网络高带宽的优点和卫星辅助定位技术，定位精度能够达到5～50米，可以开展城市导航、出租车辆定位、人员定位、基于位置的游戏、合法的跟踪、高精度的紧急救护等业务。

2）区域触发定位。区域触发定位是指用户接近某个区域时，通信系统自动收集用户的位置信息，提示或通知用户，以实现保安通知、人员监控、银行运钞车监控、区域广告等业务。

（3）移动企业应用

1）移动多媒体会议电话、会议电视服务。3G网络高带宽的优点使得移动多媒体会议电话、会议电视服务由原来只能由专用网络提供，变成通过3G公用移动通信网络向中、小企业提供。

2）高速移动企业接入。企业管理者可以在旅途或车上，使用笔记本计算机或其他3G终端设备（如移动PDA），通过3G网络访问企业网络，处理业务问题。

（4）移动行业的应用

移动行业服务的对象可以是公众用户或企业内部人员。

1）面向公众的业务。例如，利用3G手机、移动PDA查询交通状况，接受为大型会议定制的用户服务，为运动会、演唱会、展览会定制的服务，以及电台、电视台、报纸等公众媒体提供的移动阅读服务。

2）面向行业内部生产管理的应用。例如，交通部门的车辆跟踪，移动保险经纪人位置跟踪，远程设备监控，远程设备维修监控等。

"3G"与“物联网”无疑是目前信息技术领域最热门的词汇。在积极推动3G商业应用的同时，必须注意3G是物联网产业链上重要的一环，并且存在着重大的产业发展机遇。物联网产业链由标识、感知、处理和信息传送4个环节组成，信息传送的主要工具是无线信道，而无线通信与互联网融合的最成熟技术是3G。预测到2020年，物联网上物与物互联的通信量和人与人的通信量相比将达到30:1，这无疑是3G产业发展的一个重要商机。因此，3G与物联网受到来自政府、运营商和产业制造商的高度重视也就很容易理解了。


2.2.4　光纤通信与光传输网技术

1.光纤通信的基本概念

光纤通信技术是世界新技术革命的重要标志，也是信息社会中各种信息传输的主要工具。光纤是光导纤维的简称。光纤通信是以光波作为信息载体、以光纤作为传输媒介的一种通信方式。

在讨论光纤通信时不能不提到一位科学家——华裔诺贝尔奖获得者高锟。高锟教授于1933年出生在上海，1949年移居香港，1965年在伦敦大学获得电机工程博士学位。高锟1957年开始从事光导纤维在通信领域应用的研究，他在1966年发表了一篇题为《光频率介质纤维表面波导》的论文，开创性地提出光导纤维在通信上应用的基本原理，描述了远距离、大信息量光通信所需光导纤维的结构和材料特性。1981年，随着第一个光纤通信系统成功问世，用石英玻璃制成的光纤应用在全世界掀起了一场光纤通信的革命。人们尊称高锟为“光纤之父”。高锟由于在光纤通信方面取得的突破性成就而获2009年诺贝尔物理学奖。图2-9是高锟的照片。
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图　2-9　光纤之父——高锟

2.光纤通信的特点

光纤是一种直径为50～100μm的柔软、能传导光波的介质，光纤可由多种玻璃和塑料来制造，其中使用超高纯度石英玻璃纤维制作的光纤的传输损耗最低。在折射率较高的单根光纤外面用折射率较低的包层包裹起来，这样就可以构成一条光纤通道；多条光纤构成一条光缆。

由于光纤具有低损耗、宽频带、高速率、低误码率与安全性好的特点，因此它是一种最有前途的传输介质。由多根光纤组成的光缆已经广泛地应用于宽带城域网、广域网，以及洲际通信系统之中。

3.光网络研究

互联网业务正在呈指数规律逐年增长，与人们视觉有关的图像信息服务，如电视点播（VOD）、可视电话、数字图像（DVD）、高清晰度电视（HDTV）等宽带业务迅速扩大，远程教育、远程医疗、家庭购物、家庭办公等也在蓬勃发展，这些都必须依靠高性能的网络环境的支持。但是，如果完全依靠现有的网络结构，必然会造成业务拥挤和带宽“枯竭”，人们希望看到新一代网络——全光网络的诞生。

如果把网络传输介质的发展作为传输网络的划代标准的话，可以将以铜缆与无线射频作为主要传输介质的传输网络作为第一代，以使用光纤作为传输介质的传输网络作为第二代，在传输网络中引入光交换机、光路由器等直接在光层配置光通道的传输网络就是第三代。图2-10给出了传输网演变的趋势。
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图　2-10　传输网的演变趋势

第一代传输网络以铜缆与无线射频为主，在发展过程中必然无法逾越带宽的瓶颈问题；第二代传输网络在主干线路使用了光纤，发挥了光纤的高带宽、低误码率、抗干扰能力强等优点，但是交换结点（如路由器）的电信号与光信号转换仍然是带宽的瓶颈；第三代全光网络将以光结点取代现有网络的电结点，并使用光纤将光结点互联成网，利用光传输、光交换来克服现有网络在传输和交换时的瓶颈，减少信息传输的拥塞和提高网络的吞吐量。全光网是以光结点取代现有网络的电结点，利用光纤将光结点互联成网。信号在经过光结点时不需要经过光电与电光转换，在光域完成信号的传输、交换功能。随着信息技术的发展，全光网络已经引起了人们极大的兴趣，一些发达国家都在对全光网络的关键技术（例如设备、部件、器件和材料）开展研究，加速推进产业化和应用的进程。美国的光网络计划包括ARPA I计划中的一部分、欧洲与美国一起进行的光网络计划、欧洲先进通信研究与技术发展、先进通信技术与业务等，以及ARPA II全球网计划。ITU-T也在抓紧研究有关全光网络的建议，全光网络已被认为是未来通信网向宽带、大容量发展的首选方案。

1998年ITU-T提出了用“光传输网络”概念取代“全光网络”的概念，因为要在整个计算机网络环境中实现全光处理是困难的。2000年以后，自动交换光网络（ASON）的出现，引入了很多的智能控制方法去解决光网络的自动路由发现、分布式呼叫连接管理，以实现光网络的动态配置连接管理。光纤通信与光传输网技术无疑是物联网数据传输的“高速公路”。


2.2.5　下一代网络技术的研究与发展

1.下一代网络技术研究的背景

现实社会中存在着三个网络：计算机网络、电信网络与有线电视网络。随着互联网的广泛应用，出现了两个重要的发展趋势：一是计算机网络、电信网络与有线电视网络融合；二是基于IP技术的新型公共电信网络的快速发展。

下一代互联网（Next Generation Internet,NGI）与下一代网络（Next Generation Network,NGN）的概念不同。NGI讨论的是下一代互联网技术；NGN讨论的是互联网应用给传统的电信业带来的技术演变，导致新型的下一代电信网络出现的问题。

随着互联网的广泛应用，现代通信产业出现了三个重要的发展趋势：移动业务超过了固定业务、数据业务超过了语音业务、分组交换业务超过了数据交换业务。

这三个发展趋势反映出电信市场的业务调整方向。从目前的研究工作来看，有三个技术的发展趋势已经明朗：

1）计算机网络的IP技术可以将传统电信业的所有设备都变成互联网的终端。

2）软交换技术可以使各种新的电信业务方便地加载到电信网络，加快了电话网、移动通信网与互联网的融合。

3）第3代移动通信技术将数据业务带入移动计算的时代。

下一代网络（NGN）概念的提出顺应了新一轮电信技术发展的需要，也是电信运营商技术转型的必然选择。

2.NGN的主要特征

要理解NGN的主要特征，需要注意以下几个问题：

（1）NGN是一种建立在IP技术基础上的新型公共电信网络

NGN能够容纳各种类型的信息，提供可靠的服务质量保证，支持语音、数据与视频的多媒体业务，具有快速灵活的新业务生成能力。NGN已成为全球电信产业竞争的焦点。

（2）NGN是整个电信网络框架的变革

NGN研究涉及框架结构、互联互通、服务质量、移动结点管理、可管理的IP网络以及NGN演进过程等问题。NGN不是现有电信网与IP网络的简单延伸和叠加，而是整个电信网络框架的变革。

（3）IPv6技术、MPLS技术将对NGN的发展产生重大的影响

NGN涵盖的内容从主干网、城域网到接入网。尽管NGN的概念是由电信界提出的，下一代互联网（NGI）的概念是由计算机界提出的，但是它们之间有非常紧密的联系，从技术上是相通的。从长远发展的角度看，IPv6技术与多协议标记交换（MPLS）技术将对NGN的发展产生重大的影响。

NGN技术必将在我国物联网应用推广方面发挥重大的作用。


2.3　集成电路：物联网的基石

实现社会信息化的关键是计算机和通信技术，推动计算机和通信技术广泛应用的基础就是微电子技术，而微电子技术的核心是超大规模集成电路设计与制造技术。可见，微电子技术是发展物联网的基石。理解微电子与集成电路技术可以让我们清楚地看到：物联网是如何感知世界的。


 2.3.1　微电子技术和产业发展的重要性

现实告诉我们：一个国家不掌握微电子技术，就不可能成为真正意义上的经济大国与技术强国。这里我们可以看两组数据。

第一组数据是微电子技术对国民经济总产值的贡献。王元阳院士曾经对微电子技术和产业发展重要性问题有过这样的描述：国民经济总产值每增加100～300元，就必须有10元电子工业和1元集成电路产值的支持。同时，发达国家或发展中国家在经济增长方面存在着一条规律，那就是电子工业产值的增长速率是国民经济总产值增长速率的3倍，微电子产业的增长速率又是电子工业增长速率的2倍。

第二组数据是集成电路产品与其他门类产品对国民经济贡献率的比较。根据有关研究机构的测算，集成电路对国民经济的贡献率远高于其他门类的产品。如果以单位质量钢筋对GDP的贡献为1计算，那么小汽车为5，彩电为30，计算机为1000，而集成电路的贡献率则高达2000。

同时我们还应该看到，微电子产业除了本身对国民经济的贡献巨大之外，它还具有极强的渗透性。几乎所有的传统产业只要与微电子技术结合，用微电子技术进行改造，就能够重新焕发活力。

微电子技术已经广泛地应用于国民经济、国防建设，乃至家庭生活的各个方面。由于制造微电子集成电路芯片的原材料主要是半导体材料——硅，因此有人认为，从20世纪中期开始人类进入了继石器时代、青铜器时代、铁器时代之后的硅器时代。一位日本经济学家认为，谁控制了超大规模集成电路技术，谁就控制了世界产业。英国学者则认为，如果哪个国家不掌握半导体技术，哪个国家就会立刻沦落到不发达国家的行列。


2.3.2　集成电路的研究与发展

1.集成电路的研究与发展的现状

集成电路打破了电子技术中器件与线路分离的传统，使得晶体管与电阻、电容等元器件，以及连接它们的线路都集成在一块小小的半导体基片上，为提高电子设备的性能、缩小体积、降低成本、减少能耗提供了一个新的途径，大大促进了电子工业的发展。从此，电子工业进入了IC时代。在微电子学研究中，它的空间尺度通常是微米与纳米。经过40余年的发展，集成电路已经从最初的小规模芯片，发展到目前的甚大规模集成电路和系统芯片，单个电路芯片集成的元件数从当时的十几个发展到目前的几亿个甚至几十、上百亿个。

衡量集成电路有两个主要的参数：集成度与特征尺寸。集成电路的集成度是指单块集成电路芯片上所容纳的晶体管及电阻器、电容器等元器件数目。特征尺寸是指集成电路中半导体器件加工的最小线条宽度。集成度与特征尺寸是相关的。当集成电路芯片的面积一定时，集成度越高，功能就越强，性能就越好，但是特征尺寸就会越小，制造的难度也就越大。所以，特征尺寸也成为衡量集成电路设计和制造技术水平高低的重要指标。

在过去的几十年中，以硅为主要加工材料的微电子制造工艺从开始的几个微米技术到现在的0.13μm技术，集成电路芯片集成度越来越高，成本越来越低。目前，50nm甚至35nm微电子制造技术已经在制造厂商的生产线上实现，并将逐步形成11nm的生产能力。

2.集成电路的发展阶段

回顾集成电路的发展过程，大致可以将它划分为6个阶段。

第一阶段：1962年制造出集成了12个晶体管的小规模集成电路（SSI）芯片。

第二阶段：1966年制造出集成度为100～1000个晶体管的中规模集成电路（MSI）芯片。

第三阶段：1967～1973年，制造出集成度为1000～100 000个晶体管的大规模集成电路（LSI）芯片。

第四阶段：1977年研制出在30mm2
 的硅晶片上集成了15万个晶体管的超大规模集成电路（VLSI）芯片。

第五阶段：1993年制造出集成了1000万个晶体管的16MB FLASH与256MB DRAM的特大规模集成电路（ULSI）芯片。

第六阶段：1994年制造出集成了1亿个晶体管的1GB DRAM巨大规模集成电路（GSI）芯片。

3.集成电路发展与摩尔定律

在讨论集成电路发展时，人们自然会想到摩尔定律。摩尔定律是由Intel公司创始人之一的戈登·摩尔（Gordon E.Moore）在1965年提出的。图2-11为戈登·摩尔先生的照片。摩尔定律是对集成电路产业发展规律的一个预言。摩尔定律的基本内容是：集成电路的集成度每18个月就翻一番，特征尺寸每3年缩小1/2。
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图　2-11　戈登·摩尔先生

计算机界对于摩尔定律的两点推论是：

●微处理器的性能每隔18个月提高一倍，而价格下降了一半。

●用一美元所能买到的计算机性能，每隔18个月翻两番。

集成电路自1959年诞生以来，经历了小规模、大规模、超大规模到巨大规模集成电路的发展。集成电路中的器件特征尺寸不断缩小，集成密度不断提高，集成规模迅速增大。自20世纪70年代后期至今，集成电路芯片的集成度大体上每3年增加4倍。目前50nm的集成电路已进入大规模生产，在单个芯片上可集成约几十亿个晶体管，研究工作则已经进入深亚微米（Very Deep SubMicron,VDSM）领域。

在讨论集成电路发展时，我们会发现，集成电路发展之迅速，使得我们只能用“大规模”、“超大规模”、“巨大规模”这样的形容词去描述集成电路集成度的快速增长，人们已经很难再用“芯片（chip）”这个单词来准确地描述集成电路的复杂程度。但是，我们从中可以看出两个明显的发展趋势：

●20世纪末出现的系统芯片（System on Chip,SoC）预示着集成电路行业正在出现一个从量变到质变的突破。

●SoC的设计与生产必将导致计算机辅助设计工具、生产工艺与产业结构的重大变化。


2.3.3　系统芯片的研究与应用

系统芯片（SoC）也称为片上系统。SoC技术的兴起是对传统芯片设计方法的一场革命。21世纪SoC技术将快速发展，并且成为市场的主导，这一点目前产业界已经形成了共识。

SoC与集成电路的设计思想是不同的。SoC与集成电路的关系类似于过去集成电路与分立元器件的关系。使用集成电路制造的电子设备同样需要设计一块印刷电路板，再将集成电路与其他的分立元件（电阻、电容、电感）焊接到电路板上，构成一块具有特定功能的电路单元。随着计算技术、通信技术、网络应用的快速发展，电子信息产品向高速度、低功耗、低电压和多媒体、网络化、移动化趋势发展，要求系统能够快速地处理各种复杂的智能问题，除了需要数字集成电路以外，还需要根据应用的需求加上生物传感器、图像传感器、无线射频电路、嵌入式存储器等。基于这样一个应用背景，20世纪90年代后期人们提出了SoC的概念。SoC就是将一个电子系统的多个部分集成在一个芯片上，能够完成某种完整的电子系统功能。SoC与集成电路的关系可以用图2-12表示。图的左端是一款用多块大规模集成电路和一些分立元件组成的手机电路结构图，图的右端是将手机的多块大规模集成电路和部分元件集成在一起的SoC芯片示意图。
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图　2-12　SoC芯片与集成电路的关系示意图

SoC技术的应用，可以进一步提高电子信息产品的性能和稳定性，减小体积，降低成本和功耗，缩短产品设计与制造的周期，提高产品市场竞争力。IBM公司发布的一种逻辑电路和存储器集成在一起的系统芯片，速度相当于PC处理速度的8倍，存储容量提高了24倍，存取速度也提高了24倍。NS公司将原来40个芯片集成为1个芯片，推出了全球第一个用单片芯片构成的彩色图形扫描仪，价格降低了近一半。目前人们已经设计了RFID、传感器、PDA、手机、蓝牙通信系统、数字相机、MP3播放器、DVD播放器的单片SoC芯片，并已大量使用。小型化、造价低的RFID芯片与读写器、传感器芯片、传感器的无线通信芯片，以及无线传感器网络的结点电路的研制都需要使用SoC技术，因此将微电子芯片设计与制造定义为物联网的基石是非常恰当的。


本章小结

本章系统地介绍了支撑物联网发展的信息技术：计算机技术、通信技术与微电子技术。计算机技术为物联网提供了计算工具，通信技术为物联网提供了通信手段，微电子技术是物联网发展的基石。主要内容包括：

1）物联网智慧地感知中国与世界的目标给计算机领域的数据自动采集、可靠传输与智能处理技术的研究提出了重大的课题。高性能计算为物联网应用提供了重要的计算工具，普适计算的“环境智能化”研究为物联网技术奠定了重要的理论基础，云计算为物联网应用的推广创造了有效的商业模式。

2）物联网产业链由标识、感知、处理和信息传输4个环节组成，信息传输的主要工具是无线移动通信。3G是无线移动通信与互联网高度融合的产物，它无疑是物联网产业链上重要的一环，并且存在着重大的产业发展机遇。

3）微电子芯片设计与制造是物联网产业的基石。小型化、造价低的RFID芯片与读写器，传感器芯片、传感器的无线通信芯片，以及无线传感器网络的结点电路与设备的研制都需要使用SoC技术。物联网的应用为我国微电子产业的发展创造了重大的发展机遇。


第3章　互联网：物联网的运行环境

正当我们兴致勃勃地遨游在互联网的虚拟世界时，我们惊喜地触摸到一个更新的世界——物联网。当我们细细地品味互联网与物联网时，我们会发现，其实它们是“同母所生”。互联网更多地考虑的是“人与人”，而物联网更多地考虑的是“物与物”。

本章在系统介绍计算机网络与互联网基本概念的基础上，深入讨论了“三网融合”，以及物联网与互联网的区别与联系。


 3.1　计算机网络的基本概念


 3.1.1　从人的思维规律来认识计算机网络技术发展的必然性

计算机网络与互联网的广泛应用对当今的人类的社会生活、科技、文化与经济发展产生重大的影响。任何一个发达国家和发展中国家的经济、文化教育、科学研究、政府运行、企业运作、社会安全、信息传播、通信与娱乐，甚至军事活动都越来越依赖于计算机网络和互联网。计算机网络和互联网的应用已经从开始的科学研究领域扩展到当今社会的各个方面。新的网络应用不断导致行业结构的变化、企业的重组与就业岗位的变化。

研究计算机网络技术的发展可以从两个角度入手，一是从人类对技术的需求的角度，另一个是从技术本身演变的角度。在我们讨论网络技术发展过程的时候，不妨从人类对技术需求的角度来看这个问题。

人往高处走。当人们的第一个愿望实现之后，你一定会希望实现更高的第二个愿望，这是人的思维的一个非常自然的规律。我们可以用这样一个简单的推理来认识计算机网络技术发展的必然性。

社会需求是推动网络技术发展的真正原动力。在回过头来审视网络发展的过程时，我们会发现网络发展很自然地遵循着"1/N→N=1→N＞1→N～∞"的规律在发展，这个过程可以用图3-1表示。
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图　3-1　"1/N→N=1→N＞1→N～∞"的发展规律

（1）1/N阶段

当早期的计算机还是个只能安装在计算中心的庞然大物时，最有效的办法是采用分时操作系统，将计算机系统的CPU时间分成一个个的时间片，再把每个时间片分配给每个终端用户。当计算机同时为N个终端服务时，每个终端用户可以获得的平均计算时间是总的计算时间的1/N。随着N增大，用户数增多，每个终端用户可能获得的平均计算时间就会减少。凡是使用过早期分时计算机系统的用户都会有一个深刻的体会，那就是同时使用的终端用户越多，每次输入命令的响应时间会明显加长，完成同样计算任务的时间就会增加。所以当响应时间考验人们耐心的时候，人们自然会萌发出一个想法——如果我一个人使用一台计算机该多好！

（2）N=1阶段

个人计算机（Personal Computer,PC）的出现满足了一个人使用一台计算机的愿望。个人计算机的应用使得计算机的普及程度大大提高。随着个人计算机应用的深入，人们也会发现个人计算机的计算能力、软件的配置、数据资源还是有限的。尤其是将个人计算机应用于办公自动化（OA）、计算机辅助设计（CAD）、计算机辅助教育（CAE）等领域时，更深层次的资源共享的要求就会被提出，将个人计算机互联的需求推动了局域网技术的发展。

（3）N＞1阶段

如果一个科研实验室有多台个人计算机，不同的计算机装有不同的数据处理与制图软件，不同的计算机存储不同的实验数据，而另一些计算机连接打印机，那么在这个实验室工作的研究人员就不会满足简单的每个人使用一台计算机的愿望。他们会希望能够将这些局部范围内的计算机互联，实现软件、硬件与数据的共享。这种需求直接推动着局域网技术的发展。当我们将一个实验室、一个教学楼、一个学校、一个办公大楼的计算机都互联起来，人们就可以共享局域网中互联的N台计算机的资源，实现一个用户可以使用N台计算机资源的理想。但是，随着计算机网络应用的深入，人们自然会提出更大范围的计算机资源共享的需求，这就导致了全球范围计算机互联的研究。

（4）N～∞阶段

如果从技术角度来看，互联网是一个覆盖全球范围，通过路由器实现多个广域网、城域网与局域网互联的大型网际网。如果从用户的角度来看，互联网是一个全球范围的信息资源网。接入互联网的所有计算机的资源都可以为其他用户所共享，网络用户可以通过一台接入到互联网的计算机访问网中其他的计算机资源。随着互联网规模的不断扩大，互联的网络数量与计算机数量的增多。没有一个人能够说清楚现在互联网中到底接入了多少台计算机。也许就在你阅读这段文字的瞬间，又有一批网络和计算机接入到互联网之中。因此，当你将自己的计算机接入互联网时，你就能够享受到访问无穷多台计算机、共享无限的信息资源的能力。

从以上讨论中我们可以清晰地认识到“存在决定意识”。社会发展会对技术提出新的需求；新的技术发展与应用又反过来促进了社会的发展。计算机网络与互联网技术就是伴随着人们对计算机技术应用需求的不断提升而发展的。


3.1.2　计算机网络发展的四个阶段

计算机网络技术的发展速度与应用的广泛程度是惊人的。纵观计算机网络的形成与发展历史，大致可以划分为以下四个阶段：

第一阶段可以追溯到20世纪50年代。那时，人们将彼此独立发展的计算机技术与通信技术结合起来，完成数据通信技术与计算机通信网络的研究，为计算机网络的产生做好技术准备，并且奠定了理论基础。

第二阶段应该从20世纪60年代美国的ARPANET与分组交换技术开始。ARPANET是计算机网络技术发展中的一个里程碑，它的研究成果对促进网络技术发展和理论体系的研究产生重要作用，并为互联网的形成奠定了基础。

第三阶段可以追溯到20世纪70年代中期。那时，国际上各种广域网、局域网与公用分组交换网发展十分迅速，各个计算机生产商纷纷发展各自的计算机网络系统，随之而来的是网络体系结构与网络协议的标准化问题。国际标准化组织（International Organization for Standardization,ISO）在推动开放系统参考模型与网络协议的研究方面做了大量的工作，对网络理论体系的形成与网络技术的发展起到重要的作用，但它同时也面临着TCP/IP的严峻挑战。

第四阶段要从20世纪90年代开始。这个阶段最有挑战性的话题是互联网、高速通信网络、无线网络与网络安全技术。互联网作为国际性的网际网与大型信息系统，正在当今经济、文化、科研、教育与社会生活等方面发挥越来越重要的作用。更高性能的下一代互联网正在发展中。宽带网络技术的发展为社会信息化提供了技术基础，网络安全技术为网络应用提供了重要安全保障。基于光纤通信技术的宽带城域网与无线网技术，以及移动网络计算、网络多媒体计算、网络并行计算、网格计算与存储区域网络等，正在成为网络应用与研究的热点问题。


3.1.3　计算机网络发展的三条主线

计算机网络的广泛应用已对当今社会的科技与经济发展产生重大的影响。总结网络技术发展的进程可以看出，网络技术是沿着三条主线演变与发展的。第一条主线是互联网技术，第二条主线是无线网络技术，伴随着前两条主线发展的第三条主线是网络安全技术。图3-2给出了计算机网络发展的三条主线的示意图。
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图　3-2　计算机网络发展的三条主线

从第一条主线看，在ARPANET演变到互联网的过程中，强烈的社会需求促进了广域网、城域网与局域网技术、协议的研究与产业的发展；而广域网、城域网与局域网技术的成熟，又加速了互联网的应用进程。

第二条主线无线网络技术一直是在与第一条主线并行发展的，只是早期无线网络技术研究主要集中在军事领域，其技术的成熟程度、应用的广泛性与影响力不及互联网。同时，由于它所采用的传输介质是无线信道，因此其技术有其特殊性。随着近年来无线技术的成熟与广泛应用，社会对无线网络应用的需求剧增，无线网络技术的研究与应用发展迅猛，这也为21世纪网络技术研究和产业发展提供了一个非常大的空间。

第三条主线网络安全技术是伴随着前两条主线的发展而发展的，并且逐渐为人们所认识。社会对网络技术依赖的程度越高，网络安全技术就显得越重要。网络安全技术已经成为当前研究与应用的又一个热点问题。


3.2　互联网的形成与发展


 3.2.1　互联网发展的背景

1.ARPANET的研究与发展

（1）分组交换概念的提出

世界上第一台电子数字计算机ENIAC出现在1946年，但是通信技术的发展要比计算机技术早很长时间。在很长的一段时间中，这两种技术之间并没有直接联系，处于各自独立发展的阶段。当计算机技术与通信技术都发展到一定程度，并且社会上出现了新的需求时，人们就产生了将两项交叉融合的想法。计算机网络就是计算机技术与通信技术高度发展、交叉融合的产物。

20世纪50年代初，由于美国军方的需要，美国半自动地面防空（Semi-automatic Ground En-vironment,SAGE）系统将远程雷达信号、机场与防空部队的信息，通过通信线路，传送到位于美国本土的一台计算机进行处理，这项研究开始了计算机技术与通信技术结合的尝试。随着SAGE系统的实现，美国军方又考虑将分布在不同地理位置的多台计算机通过通信线路连接成计算机网络的需求。

20世纪60年代中期，世界正处于“冷战”高潮时期。1957年10月，前苏联发射了第一颗人造卫星Sputnik，美国朝野为之震惊。他们的第一反应是成立一个专门的国防研究机构，即美国国防部高级研究计划署（Advanced Research Projects Agency,ARPA），也有人将这个机构译为高级研究计划局。由于它是美国国防部的一个机构，因此也有文献使用DARPA表示，其中D（Defense）表示美国国防部，本书统一使用DARPA表示。在与前苏联的军事力量竞争中，美国军方发现需要一个专门用于传输军事命令与控制信息的网络。他们希望这种网络在遭到核战争或自然灾害后，在部分网络设备或通信线路遭到破坏的情况下，网络系统仍然能利用剩余的网络设备与通信线路继续工作，这个网络也被称为“可生存系统”。这种要求是传统的通信线路与电话交换网无法实现的。针对这种情况，美国国防部开始着手进行新的通信网络技术的研究工作。

构建通信网络有三种基本的拓扑构型模式：集中式、非集中和分布式。图3-3给出了集中式和非集中式的拓扑构型。在集中式网络中，所有结点都与唯一的中央交换结点相连，所有数据都要发送给中央结点，再通过它传送到目的地。如果该中心受到损坏或功能不正常，所有通信就会完全中断。非集中式网络使用了若干个中心结点，相当于许多集中式网络连接起来，固有的缺点仍然无法避免。当时美国的通信系统基本上是非集中式网络模式。
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图　3-3　集中式和非集中式的拓扑构型

分布式网络结构的基本设计思想是：网络没有中心交换结点，每个结点都有若干个近邻结点，从而形成网状结构。通信网络必须让几百个主要结点彼此之间都能通信。每个结点可以有多个路由发送数据。这样，如果某个结点损坏，还有其他路由可用。图3-4给出了分布式网络的拓扑构型。显然，这是一种高度分布和容错的网状结构设计思想。
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图　3-4　分布式网络的拓扑构型

新的通信系统中采用数字的分组交换技术。分组交换技术的基本工作原理是：网络中的每个结点都可以根据线路的通信状态为通过它的数据分组选择路由，一直把这个传输到目的结点。这些结点可以使用“热土豆路由”（hot potato routing）算法，使用一种存储转发（store-and-for-ward）方法，通过计算机快速完成这些工作，将分组发送到下一个结点。如果一个结点损坏，分组可以通过一种“动态路由”（dynamic routing）算法来修改分组的路由，绕道而行，并最终完成分组的转发。

图3-5给出了分组交换网络工作原理示意图。
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图　3-5　分组交换网络工作原理示意图

（2）ARPANET的研究

根据美国国防部高级研究计划署提出的设计要求，ARPANET在总体方案中采取了分组交换（packet switches）的思想。ARPANET分为通信子网与资源子网两个部分。通信子网的报文存储转发结点由一些小型机组成，这些小型机称为接口报文处理器（Interface Message Processors,IMP）。它们通过速率56kbps的传输线连接起来。为了保证高度的可靠性，每个IMP都至少连接到两个其他的IMP上，如果有一些线路或IMP被毁坏，仍然可以通过其他的路径，自动地完成报文的转发。接口报文处理器IMP实际上就是现在我们大量使用的路由器的雏形。

美国国防部高级研究计划署以招标的方式来建立通信子网，一共有12家公司参与了竞标。在评估了所有的候选公司后，美国国防部高级研究计划署选择了BBN（Bolt Beranek＆Newman）公司。BBN公司在通信子网的组建中，选择了Honeywell公司的DDP316小型机（内存为16位、12KB）作为IMP，这些小型机都是经过特殊改进的。由于考虑到计算机系统的可靠性，IMP没有采用外接磁盘系统。出于经济上的原因，当时通信线路租用电话公司的56kbps线路。图3-6是作为第一台IMP的DDP316小型机的照片。
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图　3-6　作为第一台IMP的DDP316小型机

在完成网络结构与硬件设计后，一个重要的问题是需要开发软件。1969年夏季，Larry Roberts在犹他州的Snowbird召集网络研究人员会议，参加会议的大多数人是研究生。研究生们希望像完成其他编程任务一样，有网络专家向他们解释网络的设计方案与需要编写的软件，然后分配给每人一个具体的软件编程任务。当他们发现那里没有网络专家，也没有完整的设计方案时很吃惊。他们必须自己想办法找到自己该做的事情。

1969年12月，包含四个结点的实验网络开始运行，这四个结点是UCLA（加州大学洛杉矶分校）、UCSB（加州大学圣芭芭拉分校）、SRI（斯坦福研究院）和UTAH（犹他大学）四所大学。选择这四所大学是由于它们都与美国国防部高级研究计划署签定了合同，而且都有很多不同类型并且完全不兼容的主机。图3-7给出了ARPANET最初的四个结点的结构草图。结点1（UCLA）是在1969年8月30日～9月2日接入的；结点2（SRI）是在1969年10月1日接入的；结点3（UCSB）是在1969年11月1日接入的；结点4（UTAH）是在1969年12月接入的。
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图　3-7　ARPANET最早的四个结点的结构草图

第一台IMP安装在UCLA，其他的三台分别安装在UCSB、SRI与UTAH。据当时负责安装第一台IMP的UCLA计算机系教授Leonard Kleinrock回忆，1969年9月2日第一台IMP安装调试成功。1969年10月1日第二台IMP在SRI安装，第一个数据分组成功地从UCLA发送到SRI。为了验证数据传输的情况，参加实验的双方使用了语音通话设备来相互联系。Leonard Kleinrock让研究生向SRI主机注册时，输入"LOG"的"LO"两个字母后，SRI的主机出现了故障，实验系统的第一次远程登录失败。但是，这是一个非常重要的时刻，它标志着计算机网络时代已经开始到来。

从1969年到1971年，经过近两年对网络应用层协议的研究与开发，研究人员首先推出了Telent应用。1972年，BBN的Ray Tomlinson编写第一个用于网络的电子邮件E-mail应用程序，当时接入ARPANET的结点数大约有40个。1973年，E-mail的通信量已占到ARPANET总通信量的3/4。随着更多的IMP被交付使用并安装相应的软件，ARPANET网络规模快速地增长起来，很快就扩展到了整个美国。

除了组建ARPANET之外，DARPA还资助了卫星与无线分组网（Packet Radio Network,PR-NET）的研究工作。有一个著名的实验是：在加州一辆行驶的汽车上通过无线分组网PRNET向SRI发送数据，SRI再将该数据通过ARPANET发送到东海岸，然后通过卫星通信系统将数据发送到伦敦的一所大学。这样，汽车中的研究人员就可以一边行驶，一边使用位于伦敦的计算机。

ARPANET是一个典型的广域网系统，它的研究成果标志着广域网技术的成熟，并且进入应用阶段。同时，它在推动计算机网络理论与技术的发展上有着深远的意义。

分组交换的概念最初是在1964年提出。1969年12月美国第一个使用分组交换技术的网络ARPANET投入运行。人们认为，分组交换技术的出现标志着现代电信时代开始。ARPANET是计算机网络技术发展的一个重要的里程碑，它奠定了计算机网络理论与技术发展的基础。

到1975年，ARPANET已经连入100多台主机，并且结束网络实验阶段，移交给美国国防部国防通信局正式运行。1983年美国国防部国防通信局将ARPANET分成两个独立的部分：一部分仍叫做ARPANET，用于进一步的研究工作；另一部分稍大一些，成为著名的MILNET，用于军方的非机密通信。20世纪80年代中期，随着连接到ARPANET的网络规模不断增大，ARPANET成为互联网的主干网。1990年，ARPANET已经被新的网络替代。虽然ARPANET已经退役，但是人们将会永远记住它，因为它对网络技术的发展产生了重要的影响。到目前为止，MILNET仍然在运行着。

20世纪70年代到80年代，网络技术发展十分迅速，并且出现大量的计算机网络，仅美国国防部就资助建立了多个计算机网络。同时，还出现了一些研究试验性网络、公共服务网络和校园网。在这个阶段，公用数据网（Public Data Network,PDN）与局域网（Local Area Network,LAN）技术发展迅速。

2.互联网的形成

20世纪70年代后期，美国国家科学基金会（National Science Foundation,NSF）认识到AR-PANET对研究工作的重要影响。各国科学家可以利用ARPANET不受地理位置的限制共享数据，合作完成研究项目。但是，不是所有大学都有这样的机会，连入ARPANET的大学必须与美国国防部有合作研究项目。为了使更多的大学能够共享ARPANET的资源，NSF计划建设一个虚拟网络（即计算机科学网，CSNET）。CSNET的中心是一台BBN计算机，不能直接连入ARPANET的大学可以通过电话拨号与BBN计算机连接，通过这台BBN计算机作为网关，间接连入ARPA-NET与其他网络。1981年CSNET连入ARPANET，它将美国所有大学的计算机系连接起来。

1984年，NSF决定组建NSFNET。NSFNET的主干网连接美国六个超级计算机中心，它们分布在San Diego、Boulder、Champaign、Pittsburgh、Ithaca和Princeton。NSFNET采用的是一种层次型结构，分为主干网、地区网与校园网。各大学的主机连入校园网，校园网连入地区网，地区网连入主干网，主干网再通过高速通信线路与ARPANET连接。包括主干网与地区网在内的整个网络系统称为NSFNET。连入校园网的主机用户可以通过NSFNET访问任何一个超级计算机中心的资源，访问与网络连接的数千所大学、研究实验室、图书馆与博物馆，用户之间可以相互交换信息、发送和接收电子邮件。

建成NSFNET的同时出现了网络负荷过重的情况，因此NSF决定立即开始研究下一步发展问题。随着网络规模的继续扩大和应用的扩展，政府已经不能继续从财政上支持这个网络。虽然有不少商业机构打算参与进来，但是NSF并不允许这个网络用于商业用途。在这种情况下，NSF鼓励MERIT、MCI与IBM三家公司组建一个非盈利性的公司运营NSFNET。MERIT、MCI与IBM三家公司合作创建了ANS公司。1990年，ANS公司接管了NSFNET，并在全美范围内组建了T3级的主干网，网络传输速率为44.746Mbps。到1991年年底，NSFNET的全部主干网结点都与T3主干网连通。

1991年，由于NSF只支付NSFNET 10%的通信费，因此NSF开始放宽对NSFNET使用的限制，允许商业信息通过主干网传输。随着互联网私营化的出现，NSF在1995年4月正式将NSF-NET退役。图3-8给出了从ARPANET到互联网的发展过程。
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图　3-8　从ARPANET到互联网的发展过程

1995年4月，NSF和MCI开始合作建设高速主干网（very high speed Backbone Network Serv-ice,vBNS）。vBNS用来代替原有的NSFNET主干网。尽管vBNS是NSF和MCI合作的成果，但是它的应用仍被限制在NSF所批准的教育和研究机构。后来，vBNS主干网的传输速率从622Mbps（OC12）提高到4.8Gbps（OC48）。

互联网的最初用户只限于科学研究和学术领域。20世纪90年代初期，互联网上的商业活动开始缓慢发展。1991年，美国成立了商业网络交换协会，允许在互联网上开展商务活动，各个公司逐渐意识到互联网在宣传产品、开展商贸活动上的价值，互联网上的商业应用开始迅速发展，其用户数量已超出学术研究用户一倍以上。商业应用的推动使互联网的发展更加迅猛，规模不断扩大、用户不断增加、应用不断拓展、技术不断更新，使互联网几乎深入到社会生活的每个角落，成为一种全新的工作方式、学习方式和生活方式。

目前，ANS公司建设的ANSnet是互联网主干网，其他国家或地区的主干网都通过ANSnet接入互联网。家庭用户通过电话线连接到互联网服务提供商（Internet Sercice Provider,ISP）。办公室的计算机通过局域网连入校园网或企业网。局域网分布在各个建筑物内，连接各个系所与研究室的计算机。校园网、企业网通过专用通信线路与地区网络连接。校园网中的各种主机都是用户可以访问的重要资源。这些系统都通过校园网连入互联网，供本校或其他大学的互联网用户访问。

3.互联网的基本服务功能

从用户的角度来看，互联网是一个全球范围的信息资源网，接入互联网的主机可以是信息服务提供者的服务器，也可以是信息服务使用者的用户计算机。互联网代表着全球范围内无限增长的信息资源，是人类拥有的最大的知识宝库之一。随着互联网规模的扩大，网络与主机数量的增多，它能提供的信息资源与服务将会更加丰富。传统的互联网应用主要有E-mail、Web、Telnet与FTP等。

随着互联网规模和用户的不断增加，互联网上的各种应用也进一步得到开拓。互联网不仅是一种资源共享、数据通信和信息查询的手段，还逐渐成为人们了解世界、讨论问题、购物休闲，乃至从事学术研究、商贸活动、教育，甚至是政治、军事活动的重要领域。互联网的全球性与开放性使人们愿意在互联网上发布和获取信息。浏览器、超文本标记语言、搜索引擎、Java跨平台编程技术的产生，对互联网的发展产生了重要的作用，使互联网中的信息更丰富和使用更简便。


3.2.2　Web技术的研究与应用

1.Web技术的产生

Web技术于1989年诞生于欧洲原子能研究中心CERN。它是一种用于分发高能物理数据的方法，发展成为互联网的一种重要的应用。

CERN有几台加速器，来自欧洲各个国家的科学家利用这些加速器来进行粒子物理研究。这些实验一般需要几年的时间进行准备。参加研究的科学家需要不断地通过欧洲原子能研究中心CERN交换文件。当时交换文件的过程很不方便，大家对这个方法提出了很多批评。如何方便地为参加研究的科学家提供交换文件的方法成为一个重要的研究课题，Web技术正是源于这样一个实际的应用需求。

在1991年12月，在得克萨斯州的San Antonio举行的Hypertext 91会议上，Web技术的发明人Tim Berners-Lee对Web技术进行了一次公开演示。这次演示引起了很多研究人员的注意。

1994年，Marc Andreessen与Jim Clark创办了Netscape公司，专门开发Web客户端与服务器软件。1995年Netscape公司上市时，投资者普遍认为它是下一个Microsoft。在Netscape公司只有一种产品的情况下，人们花15亿美元来购买他们的股票。1995年，很多大学生每天使用Mosaic与Netscape浏览器在网上冲浪。这时，有些公司已开始在商务事务处理中使用Web技术。1996年，Microsoft公司开发自己的Web浏览器。在以后的三年时间中，Netscape公司的Navigator与Microsoft公司的Internet Explorer进行了一场“浏览器大战”。1998年，美国在线以42亿美元收购了Netscape公司。

1994年，CERN和麻省理工学院共同倡议建立了WWW联盟（World Wide Web Consortium），有几百所大学和公司加入这个联盟。WWW联盟致力于进一步开发Web技术，以及进行相关协议的标准化工作。

正是由于Web技术的出现，使互联网从最初主要由计算机专家和大学生使用，变为一种广泛使用的信息交互工具。Web的出现使网站数量和网络通信量呈指数规律增长。Web服务是互联网最方便与最受用户欢迎的服务类型，它的影响力也远远超出了专业技术范畴，已广泛应用于电子商务、远程教育、远程医疗与信息服务等领域，并且有继续扩大的趋势。为什么Web技术会有如此重大的影响？这是一个非常有趣和重要的问题。理解Web技术的产生、发展原因和过程，对网络应用技术的研究与开发有益。

长期以来，人们一直在研究如何对信息进行组织，其中最常见的就是现有的书籍。书籍采用有序的方式来组织信息，它将所要讲述的内容按照章、节的结构组织起来，读者可以按照章节的顺序进行阅读。其实，人们在看书的时候，可能需要查阅很多本书，这样就会将很多本书放在书桌子上。如果想查阅“Web技术”的有关内容，这时就需要阅读一本关于网络技术的书。本书在讨论Web技术时引用了另一本关于“HTTP协议”的书。如果想搞清楚这个问题，就会去找到并阅读这本书。读者也经常会这样进行学习。这样的阅读和思考的活动会持续在人们整个生活中。这个例子说明，人类的学习与思考的过程是一种“跳跃”与“联想”的思维方式。如果基于计算机网络的信息系统在信息组织上能适应人类的思维方式，则网络在人们获取信息方面将会产生很大作用。

另外，人们在设计应用程序的用户界面时，最早使用的是菜单方式。用户在使用时首先进入主菜单，然后按照规定的树状结构逐级地向下走，直到找到所需要的功能选项并执行所要完成的工作。用户在退出时也需要逐级地退回主菜单。这种方式对使用者来说非常不方便。图形用户界面获得极大的成功，在于它使应用程序的使用非常“直观”，更加符合人们“联想”式的思维方式。

在研究人类的行为方式和认知规律的基础上，研究人员提出将“联想”的工作方式与友好的图形界面相结合，在网络环境中提供一种更适应人类行为方式的网络服务功能。Web服务正符合了人类的行为方式，它在网络环境中实现了这样的设计思想，因此Web的出现立即受到人们的欢迎。

2.Web服务的核心技术

Web服务的核心技术主要包括：超文本传送协议（Hyper Text Transfer Protocol,HTTP）、超文本标记语言（Hyper Text Markup Language,HTML）、超链接（hyperlink）。

HTTP是Web浏览器与Web服务器之间的通信协议，它为最终用户提供了一种友好的图形用户界面。HTML通过定义说明Web页内容的结构和层次，这样就可以通过浏览器显示Web页内容。可扩展标记语言（Extensible Markup Language,XML）为创建Web页提供了更多的灵活性和更强的编程能力。统一资源定位标识符（Uniform Resource Locators,URL）是对互联网资源的位置和访问方法的一种简洁表示。只要能够对资源进行定位，计算机就可以对资源进行存取、更新、替换和查找等各种操作。


3.3　互联网应用的高速发展


 3.3.1　互联网的应用领域

互联网已经成为全球最大的互联网络，也是最有价值的信息资源宝库。互联网是通过路由器实现多个广域网和局域网互联的大型网际网，它对推动世界科学、文化、经济和社会的发展有着不可估量的作用。对于广大用户来说，它好像是一个庞大的广域计算机网络。如果用户将自己的计算机连入互联网，他就可以在这个信息资源宝库中漫游。互联网中的信息资源几乎是应有尽有，涉及商业、金融、政府、医疗卫生、信息服务、科研教育、休闲娱乐等众多领域。

未来的计算机网络将会覆盖所有的企业、学校、科研部门、政府以及家庭，其覆盖范围有可能要超过现有的电话通信网络。为了支持各种类型信息的网络传输，特别是网络电话、视频会议等对网络传输的实时性要求很高的应用，未来的网络必须具有足够的带宽、良好的服务质量与完善的安全机制，以满足电子政务、电子商务、远程教育、远程医疗、分布式计算、数字图书馆与视频点播等不同应用的需求。

互联网的魅力不仅表现在为用户提供丰富的信息资源上，还表现在能与分布在世界各地的网络用户进行通信，并针对某个话题展开讨论。早期的网络新闻组（Usenet）与电子公告板（BBS）就是互联网为用户提供的两种基本的服务。随着互联网应用技术的发展，播客、博客、网络即时通信与网络电视服务目前已成为继Telnet、FTP、Web之后的又一类重要的互联网应用。它们也是继E-mail、Usenet与BBS之后，人与人之间通过网络交流信息的一种新的方式。

伴随着互联网应用的普及，出现了提供设备、线路等基础设施建设，并提供互联网服务的企业——互联网服务提供商（ISP）；同时也出现了建设网站并提供各种互联网信息服务，经营各类门户网站及提供各种服务网站的企业——互联网内容提供商（Internet Content Provider,ICP）。

纵观互联网应用的发展，我们可以总结出如图3-9所示的常见的现实生活中人们的活动与互联网所能够提供的网络服务的对应关系。从图中可以得出以下几点结论：
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图　3-9　现实社会中人们的活动与互联网服务的对应关系

1）是生活在现实社会的人创造了网络虚拟社会的繁荣。人们把现实社会的各种活动都“克隆”到网络虚拟社会中来。同时网络服务可以克服现实生活中人与人之间时空距离的限制，可以在任何时间、任何地点实现人与人之间的交流和沟通。很多网络服务比人们在现实生活中所享受到的服务功能更加丰富，沟通更加便捷，并且成本也更低。很多网络应用会让人们有一种豁然开朗的感觉，因此很多网络应用一出现就能够很快受到人们的青睐，产生了很大的社会效益与经济效益。

2）互联网技术研究与产业发展为我们提供了一个可以尽情施展才华的创新平台。正是在过去的近40年中，一些奇思妙想的网络应用被创造出来，为互联网的发展不断地注入了活力。今天，一些基于P2P技术和移动通信技术的网络应用成为了增进人与人之间沟通的有力工具，也为互联网产业增添了一些新的经济增长点。

3）计算机网络与互联网技术是一个充满着挑战的领域，它将与多个学科与应用领域交叉融合，为人类的创新活动提供了更加广阔的空间。作为21世纪的信息技术人员、管理人员和各个行业的从业人员都可以不受今天流行技术的束缚，开动脑筋，想象网络还能够做什么，并努力去实现它，在这里是可以大有作为的。


3.3.2　互联网应用技术发展的三个阶段

图3-10给出了互联网应用的发展趋势示意图。从图中可以看出，互联网应用的发展大致可以分成三个阶段。
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图　3-10　互联网应用的发展趋势

第一阶段互联网应用主要提供Telnet、E-mail、FTP、BBS与Usenet等基本的网络服务功能，具体介绍如下：

1）Telnet（远程登录）服务实现终端远程登录服务功能。

2）E-mail（电子邮件）服务实现电子邮件服务功能。

3）FTP（文件传送）服务实现交互式文件传输服务功能。

4）BBS（电子公告板）服务实现网络中人与人之间交流信息的服务功能。

5）Usenet（网络新闻组）服务实现人们对所关心的问题开展专题讨论的服务功能。

第二阶段互联网应用的主要基于Web技术的出现，以及基于Web技术的电子政务、电子商务、远程医疗与远程教育应用的快速发展。

第三阶段互联网应用是P2P网络应用将互联网应用推向了一个新的阶段。在继续发展基于Web的网络应用的基础上，出现了一批基于对等结构的P2P网络新应用。这些新的网络应用主要有：网络电话、网络电视、博客、播客、即时通信、搜索引擎、网络视频、网络游戏、网络广告、网络出版、网络存储与分布式计算服务等。这些新的网络应用为互联网与现代信息服务业增加了新的产业增长点。


3.3.3　互联网应用的两种工作模式：客户/服务器模式与P2P模式

从互联网应用系统的工作模式角度看，互联网应用可以分为两类：客户/服务器（C/S）模式与对等（P2P）模式。

1.客户/服务器模式的基本概念

从应用层的应用程序工作模型的角度看，应用程序分为客户端程序与服务器程序。以E-mail应用程序为例，E-mail应用程序分为服务器端的邮局程序与客户端的邮箱程序。用户在自己的计算机中安装并运行客户端的邮箱程序，就能够成为电子邮件系统的客户端，发送和接收电子邮件。而安装邮局应用程序的计算机就成为了电子邮件服务器，它为客户提供电子邮件服务。

互联网应用系统采用客户/服务器模式的主要原因是网络资源分布的不均匀性。网络资源分布的不均匀性表现在硬件、软件和数据三个方面。

1）网络中计算机系统的类型、硬件结构、功能都存在着很大的差异。它可以是一台大型计算机、高档服务器，它也可以是一台个人计算机，甚至是一个PDA或家用电器。它们在运算能力、存储能力和外部设备的配备等方面存在着很大差异。

2）从软件的角度来看，很多大型应用软件都是安装在一台专用的服务器中，用户需要通过互联网去访问服务器，成为合法用户之后才能够使用网络的软件资源。

3）从信息资源的角度来看，某一类型的数据、文本、图像、视频或音乐资源存放在一台或几台大型服务器中，合法的用户可以通过互联网访问这些信息资源。这样做对保证信息资源使用的合法性与安全性，以及保证数据的完整性与一致性是非常必要的。

网络资源分布的不均匀性是网络应用系统设计者的设计思想的体现。网络组建的目的就是要实现资源的共享，“资源共享”表现出网络中结点在硬件配置、运算能力、存储能力，以及数据分布等方面存在差异与分布的不均匀性。能力强、资源丰富的计算机充当服务器，能力弱或需要某种资源的计算机作为客户。客户使用服务器的服务，服务器向客户提供网络服务。因此，客户/服务器反映这种网络服务提供者与网络服务使用者的关系。在客户/服务器模式中，客户与服务器在网络服务中的地位不平等，服务器在网络服务中处于中心地位。在这种情况下，“客户”可以理解为“客户端计算机”，“服务器”可以理解为“服务器端计算机”。

2.对等P2P模式的基本概念

P2P是网络结点之间采取对等的方式，通过直接交换信息达到共享计算机资源和服务的工作模式。有时，人们也将这种技术称为“对等计算”技术，将能提供对等通信功能的网络称为“P2P网络”。目前，P2P技术已广泛应用于实时通信、协同工作、内容分发与分布式计算等领域。统计数据表明，目前的互联网流量中P2P流量超过60%，已经成为当前互联网应用的新的重要形式，也是当前网络技术研究的热点问题之一。

图3-11给出了客户/服务器模式与P2P工作模式的区别。在传统的互联网中，信息资源的共享是以服务器为中心的客户/服务器模式工作模式。以Web服务器为例，Web服务器是运行Web服务器程序、计算能力与存储能力强的计算机，所有Web页都存储在Web服务器中。服务器可以为很多Web浏览器客户提供服务。但是，Web浏览器之间不能直接通信。显然，在传统互联网的信息资源的共享关系中，服务提供者与服务使用者之间的界限是清晰的。

[image: ]


图　3-11　客户/服务器模式与P2P工作模式的区别

P2P网络则是淡化服务提供者与服务使用者的界限，所有结点同时身兼服务提供者与服务使用者的双重身份，以达到“进一步扩大网络资源共享范围和深度，提高网络资源利用率，使信息共享达到最大化”的目的。在P2P网络环境中，成千上万台计算机之间处于一种对等的地位，整个网络通常不依赖于专用的集中式服务器。P2P网络中的每台计算机既可以作为网络服务的使用者，也可以向其他提出服务请求的客户提供资源和服务。这些资源可以是数据资源、存储资源或计算资源等。

对于P2P技术发展的必然性可以从三个方面去认识：

1）从事物发展的“螺旋式上升”规律的角度去认识P2P技术的发展。如果从网络操作系统设计思路的变化来看"P2P"技术，我们会发现，早期对等结构网络操作系统采取“我共享你，你共享我”的设计思想，非对等结构网络操作系统采取“能力强者为能力弱者服务”的设计思想，而P2P网络信息资源共享模式采取“人人为我，我为人人”的设计思想。这个过程正好体现出“螺旋式上升”的事物发展规律。导致这种演变的内在因素主要是：计算机硬件资源、计算机软件资源、计算机信息资源的丰富，以及网络用户对方便访问和利用信息资源与服务需求的提高。在这些因素中，个人计算机信息资源的丰富，以及用户对网络服务需求的提高是主要因素。

2）从信息资源存储格局变化的角度去认识P2P技术的发展。在所有联网的个人计算机硬件能力都很弱的初始阶段，采取对等结构是很自然的一件事。当计算机硬件能力增强，人们可以将一些高性能、高配置的计算机作为服务器，来为配置较低的个人计算机提供网络服务时，人们自然会采取“客户/服务器”的非对等结构。当网络应用发展到一定的阶段，作为客户的个人计算机硬件能力已经很强，网络用户自身的信息资源（如文档、音乐、语音、视频）积累已经比较丰富，很多有用的和个性化的信息都存储在客户上，甚至某些方面的信息积累已经超过服务器可以提供的服务。随着这种信息资源存储格局的变化，人们自然希望寻求一种方式以最快的速度、最灵活的方式获取这些信息，在这样的背景下，开展P2P技术的研究也就是很自然的了。

3）在不同技术发展阶段，人们对网络应用关注的重点也不同。初期阶段重点是在共享网络硬件上。中期阶段重点是在共享软件和数据上。到成熟阶段，重点应该转移到共享信息资源上。这正反映了用户希望自己在互联网中扮演角色的转变。用户开始不满足只作为信息资源的享受者，希望能同时扮演信息享受者和信息提供者的双重身份，这也正反映了用户网络应用水平的提高和网络作用的深化。

从以上三个方面可以看出，在计算机硬件配置提高，网络应用水平提高，网络信息资源积累与存储格局的变化的基础上，必将导致网络资源共享模式的变化，在这样的技术发展背景下出现的P2P网络的发展也就显得很自然。


3.4　互联网接入技术与三网融合


 3.4.1　宽带城域网技术的发展

互联网的广泛应用推动了电信网络技术的高速发展，电信运营商的服务业务也从以语音服务为主，逐步向基于互联网的数据业务方向发展。

2000年前后，北美电信市场上出现了长途线路的带宽过剩的局面，许多长途电话公司和广域网运营公司纷纷倒闭。造成这种现象的主要原因是：使用低速调制解调器和电话线路接入到互联网的接入方式已经不能满足人们的要求。很多电信运营商虽然拥有大量的广域网带宽资源，却无法有效地解决本地大量用户的接入问题。人们发现，制约大规模互联网接入的瓶颈在城域网。如果要满足大规模互联网接入和提供多种互联网服务，那么电信运营商就必须提供全程、全网、端到端和可灵活配置的宽带城域网。

各国信息高速公路的建设促进了电信产业的结构调整，出现了大规模的企业重组和业务转移。在这样一个社会需求的驱动下，电信运营商纷纷把竞争的重点和大量的资金从广域网、骨干网的建设，转移到高效、经济、支持大量用户接入和支持多业务的城域网的建设之中，导致了世界性的信息高速公路建设的高潮，为信息产业的高速发展打下了坚实的基础。

宽带城域网是以宽带光传输网为开放平台，以TCP/IP协议为基础，通过各种网络互联设备，实现语音、数据、图像、多媒体视频、IP电话、IP电视、IP接入和各种增值业务，并与广域计算机网络、广播电视网、电话交换网互联互通的本地综合业务网络。为了满足语音、数据、图像、多媒体应用的需求。现实意义上的城域网一定是能够提供高传输速率和保证服务质量的网络系统，因此人们已经非常自然地将传统意义上的城域网扩展为宽带城域网。


3.4.2　接入网技术发展的背景

未来的计算机网络将覆盖所有的企业、学校、科研部门、政府机关和家庭，其覆盖范围可能会超过现有的电话通信网。如果将国家级大型主干网比喻成国家级公路，各个城市和地区的高速城域网比喻成地区级公路，那么接入网就相当于最终把家庭、机关、企业用户接到地区级公路的道路。国家需要设计和建设覆盖全国的国家级高速主干网，各个城市、地区需要设计与建设覆盖一个城市和地区的主干网。但是，最后人们还是需要解决用户计算机的接入问题。对于互联网来说，任何一个家庭、机关、企业的计算机都必须首先连接到本地区的主干网中，才能通过地区主干网、国家级主干网与互联网连接。就像一个大学需要将校内道路就近与城市公路连接，以使学校的车辆可以方便地行驶出去一样，这样学校就要解决连接城市公路的“最后一公里”问题。同样，我们可以形象地将家庭、机关、企业的计算机接入地区主干网的问题也称为信息高速公路中的“最后一公里”问题。

接入网技术解决的是最终用户接入宽带城域网的问题。由于互联网的应用越来越广泛，社会对接入网技术的需求也越来越强烈，对于信息产业来说，接入网技术有着广阔的市场前景，因此它已经成为当前网络技术研究、应用与产业发展的热点问题。

接入网技术关系到如何将成千上万的住宅、小型办公室的用户计算机接入互联网的方法，关系到这些用户所能得到的网络服务的类型、服务质量、资费等切身利益问题，因此也是城市网络基础设施建设中需要解决的一个重要问题。

接入方式涉及用户的环境与需求，它大致可以分为家庭接入、校园接入、机关与企业接入。接入技术可以分为有线接入与无线接入两类。

从实现技术的角度，目前宽带接入技术主要有：数字用户线技术、光纤同轴电缆混合网技术、光纤接入技术、无线接入技术与局域网接入技术。无线接入又可以分为无线局域网接入、无线城域网接入与无线自组网接入。

（1）数字用户线xDSL接入技术

大多数电话公司倾向于推动数字用户线（Digital Subscriber Line,xDSL）的应用。数字用户线xDSL又叫做数字用户环路，数字用户线是指从用户到本地电话交换中心的一对铜双绞线，本地电话交换中心又叫做中心局。xDSL是美国贝尔通信研究所于1989年为推动视频点播业务开发的基于用户电话铜双绞线的高速传输技术。

电话网是唯一可以在几乎全球范围内向住宅和商业用户提供接入的网络。非对称数字用户线（ADSL）技术最初是由Intel、Compaq Computer、Microsoft成立的特别兴趣组SIG提出的，如今这一组织已经包括了大多数主要的ADSL设备制造商和网络运营商。图3-12给出了一个住宅使用ADSL的结构示意图。
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图　3-12　住宅使用ADSL的结构

ADSL主要的技术特点表现在：

1）它可以在现有的用户电话线上通过传统的电话交换网，以重叠和不干扰传统模拟电话业务，同时提供高速数字业务。因此，ADSL允许用户保留他们已经申请的模拟电话业务，可以同时支持单对用户电话线上的新型数据业务。新型的数据业务可以是互联网在线访问、远程办公、视频点播等。

2）该技术几乎和本地环路的实际参数没有什么关系，与所使用的用户电话线的特性无关，因此用户不需要专门为获得ADSL服务而重新铺设电缆。

3）ADSL技术提供的非对称带宽特性，上行速率在64～640kbps，下行速率在500kbps～7Mbps。用户可以根据需要选择上行和下行速率。

这些特点对于网络运营商来说是很重要的，因为它意味着他们在推广ADSL技术时，用户端的投资相当比较小并且推广容易。

（2）光纤同轴电缆混合网

20世纪60年代和70年代的有线电视网络（CATV）技术提供的是单向的广播业务，那时的网络以简单共享同轴电缆的分支状或树形拓扑结构组建。随着有线电视网络的双向传输改造，利用有线电视网络进行双向数据传输服务成为了可能。光纤同轴电缆混合网（Hybrid Fiber Coax,HFC）是新一代有线电视网络，它是一个双向传输系统。光纤结点将光纤干线和同轴分配线相互连接。光纤结点通过同轴电缆下引线可以为500～2000个用户服务。这些被连接在一起的用户共享同一根传输介质。HFC改善了信号质量，并提高了可靠性。用户可以按照传统的方式接收电视节目，同时又可以实现视频点播、IP电话、发送E-mail、浏览Web的双向服务功能。目前，我国的有线电视网的覆盖面非常广，通过有线电视网络改造后，可以为很多的家庭宽带接入互联网提供一种经济、便捷的方法。因此光纤同轴电缆混合网已成为一种极具竞争力的宽带接入技术。

（3）光纤接入技术

绝大多数网络运营商都认为，理想的宽带接入网将是基于光纤的网络。无论是采用哪种接入技术，传输媒质铜缆的带宽的瓶颈问题是很难克服的。与双绞铜线、同轴电缆或无线接入技术相比，光纤的带宽容量几乎是无限的，光纤传输信号可经过很长的距离无需中继。因此人们非常关注光纤接入网。目前已经出现了光纤到路边（Fiber To The Curb,FTTC）、光纤到小区（Fiber To The Zone,FTTZ）、光纤到大楼（Fiber To The Building,FTTB）、光纤到办公室（Fiber To The Office,FTTO）与光纤到户（Fiber To The Home,FTTH）等新的概念和接入方法。光纤接入直接向终端用户延伸的趋势已经明朗。

（4）宽带无线接入技术与802.16标准

为了发展无线接入技术，IEEE 802委员会决定成立一个专门的工作组，研究宽带无线网络标准，该工作组于1999年7月开始工作。2005年IEEE批准了宽带无线网络802.16标准，正式的名称为802.16-2005标准。802.16标准的全称是“固定带宽无线访问系统空间接口”，也称为无线城域网（WMAN）标准。按802.16标准建设的无线网络需要在每个建筑物上建立基站。基站之间采用全双工、宽带通信方式工作，以满足固定结点以及火车、汽车等移动物体的无线通信需求。


3.4.3　计算机网络、广播电视网与电信网的三网融合

互联网应用与接入技术的发展促进了计算机网络、电信通信网与广播电视网三网在技术、业务与产业上的融合。

目前可以作为用户接入网的主要有三类：计算机网络、电信通信网与广播电视网。长期以来，我国的这三种网络是由不同的部门管理的，它们是按照各自的需求、采用不同的体制发展的。由电信部门经营的通信网最初主要是电话交换网，它用于模拟的语音信息的传输。由广播电视部经营的广播电视网用于模拟的图像、语音信息的传输。计算机网络出现得比较晚，不同的计算机网络由不同部门各自建设与管理，它们主要是用来传输计算机的数字信号。

尽管这三种网络所使用的传输介质、传输机制都不相同，并且各自按自己的体制经历了数字化的进程。因为数字技术可以将各种信息都变成数字信号来获取、处理、存储与传输。电信通信网的电话交换网正在从模拟通信方式向数字通信方式发展。广播电视网同样也在向数字化方向发展。计算机网络本身就是用于传输数字信号的。在文本、语音、图像与视频信息实现数字化之后，这三种网络在传输数字信号这个基点上是一致的。同时，它们在完成自己原来的传统业务之外，还有可能经营原本属于其他网络的业务。数字化技术使得这三种网络的服务业务相互交叉，三种网络之间的界限越来越模糊，人们可以选择一种最简单、费用最低的方式将自己的计算机接入互联网。

未来的信息网络建设应该将服务与建设分开，建立分层的服务模型与统一的标准，以使原属于不同行业的网络系统过渡形成一个全国性的大网，为各种新应用的发展提供高效能的服务平台，让更多的家庭、企业、机关的计算机更方便地接入互联网。这种应用需求促进了计算机网络、电信通信网与电视通信网的“三网融合”局面的出现。三网融合所形成的高性能、全覆盖的通信网络将为物联网的发展创造有利的条件。


3.5　互联网与物联网的区别与联系

在系统地介绍了互联网与物联网技术特点的基础上，我们可以从网络结构与网络端系统数据采集方式两个不同的角度对互联网与物联网进行深入的比较，从互联网与物联网体系结构的角度说明它们之间的区别与联系。


 3.5.1　互联网核心交换与端系统的抽象方法

在实际开展一项互联网应用系统设计与研发任务时，设计者面对的不会只是单一的广域网或局域网环境，而将是多个由路由器互联起来的局域网、城域网与广域网构成的、复杂的互联网环境。作为互联网的一个用户，你可能是坐在位于中国天津南开大学的一个网络与信息安全研究室的一台计算机前，正在使用位于美国明尼苏达大学的一个合作伙伴实验室的一台超级并行机，合作完成一项大型的分布式计算任务。在设计这种基于互联网的分布式计算软件系统时，设计者关心的是协同计算的功能是如何实现的，而不是每一条指令或数据具体是以长度为多少个字节的分组，以及通过哪一条路径传送给对方的。应用软件设计者的任务是如何合理地利用低层所提供的服务，而不需要考虑低层的数据传输任务是由谁、使用什么样的技术，以及是通过硬件还是软件方法去实现的。

面对复杂的互联网结构，研究者必须遵循网络体系结构研究中“分而治之”的分层结构思想，在解决过程中对复杂网络进行简化和抽象。在各种简化和抽象方法中，将互联网系统分为边缘部分与核心交换部分是最有效的方法之一。图3-13给出了将互联网抽象为边缘部分与核心交换部分的结构示意图。

[image: ]


图　3-13　互联网抽象为核心交换部分与边缘部分的结构示意图

互联网边缘部分主要包括大量接入互联网的主机和用户设备，核心交换部分包括由大量路由器互联的广域网、城域网和局域网。边缘部分利用核心交换部分所提供的数据传输服务功能，使得接入互联网的主机之间能够相互通信和共享资源。

互联网边缘部分的用户设备也称为端系统（end system）。端系统是能够运行FTP应用程序、E-mail应用程序、Web应用程序，以及P2P文件共享程序或即时通信程序的计算机。因此，端系统又统称为主机（host）。随着互联网应用的扩展，接入端系统的主机类型已经从初期只有一种接入设备——计算机，扩展到所有能够接入互联网的设备，如手持终端PDA、固定与移动电话、数字相机、数字摄像机、电视机、无线传感器网络，以及各种家用电器。


3.5.2　从网络端系统接入的角度看互联网与物联网的区别与联系

1.从端系统接入的角度看互联网的结构

图3-14给出了从端系统接入的角度看互联网的结构示意图。从图中可以看出，互联网的端系统接入主要有两种类型：有线接入与无线接入。
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图　3-14　从端系统接入的角度看互联网的结构示意图

（1）有线接入

有线接入主要有三种基本方法：

1）计算机通过网卡接入局域网，然后再通过企业或校园网接入地区主干网，通过地区主干网接入国家或国际主干网，最终接入到互联网。

2）计算机可以使用ADSL接入设备，通过电话交换网接入互联网。

3）计算机可以使用Cable Modem接入设备，通过有线电视网接入互联网。

（2）无线接入

无线接入也有三种基本方法：

1）计算机通过无线网卡接入无线局域网，然后再通过企业网或校园网接入地区主干网，通过地区主干网接入国家或国际主干网，最终接入互联网。

2）计算机可以通过无线城域网接入互联网。

3）计算机可以通过无线自组网接入物联网。

2.从端系统接入的角度看物联网的结构

图3-15给出了从端系统接入的角度看物联网的结构示意图。从图中可以看出物联网的以下两个重要的特点。
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图　3-15　从端系统接入的角度看物联网的结构示意图

（1）物联网应用系统运行在互联网核心交换结构的基础之上

在规划和组建物联网应用系统的过程中，我们将充分利用互联网的核心交换部分，基本上不会改变互联网的网络传输系统结构与技术。物联网应用系统是运行在互联网核心交换结构的基础上的。这一点正体现出互联网与物联网的相同之处。

（2）物联网应用系统将根据需要选择无线传感器网络或RFID应用系统的接入方式

互联网与物联网在接入方式上是不相同的。互联网用户通过端系统的计算机或手机、PDA访问互联网资源，发送或接收电子邮件；阅读新闻；写博客或读博客；通过网络电话通信；在网上买卖股票，定机票、酒店。而物联网中的传感器结点需要通过无线传感器网络的汇聚结点接入互联网；RFID芯片通过读写器与控制主机连接，再通过控制结点的主机接入互联网。因此，由于互联网与物联网的应用系统不同，所以接入方式也不同。物联网应用系统将根据需要选择无线传感器网络或RFID应用系统接入互联网。


3.5.3　从网络数据采集与传输内容的角度看互联网与物联网的区别与联系

从图3-16中，我们可以比较出互联网与物联网在网络端系统数据采集、传输内容上的差异性。
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图　3-16　从网络数据采集与传输内容的角度看互联网与物联网的区别与联系

从互联网所能够提供的服务功能来看，无论是基本的互联网服务功能（如Telnet、E-mail、FTP、Web与基于Web的电子政务、电子商务、远程医疗、远程教育），还是基于对等结构的P2P网络新应用（如网络电话、网络电视、博客、播客、即时通信、搜索引擎、网络视频、网络游戏、网络广告、网络出版、网络存储与分布式计算服务等），主要是实行人与人之间的信息交互与共享，因此在互联网端结点之间传输的文本文件、语音文件、视频文件都是由人输入的，即使是通过扫描和文字识别OCR技术输入的文字或图形、图像文件，也都是在人的控制之下完成的。而物联网的端系统采用的是传感器、RFID，因此物联网感知的数据是传感器主动感知或者是RFID读写器自动读出的。由此可见，在网络端系统数据采集方式上，互联网与物联网是有区别的。


本章小结

本章在系统介绍计算机网络与互联网形成与发展的基础上，讨论了三网融合，以及互联网与物联网的区别与联系。主要内容包括：

1）计算机网络技术是沿着三条主线演变与发展的。第一条主线是互联网技术，第二条主线是无线网络技术，伴随着两条主线发展的第三条主线是网络安全技术。

2）互联网应用与接入技术的发展促进了计算机网络、电信通信网与广播电视网在技术、业务与产业上的三网融合。三网融合形成的高性能、全覆盖的通信网络将为物联网的发展提供更好的通信环境。

3）物联网应用系统运行在互联网的核心交换结构之上。物联网通过无线传感器网络、RFID应用系统等方式接入互联网。物联网在互联网的基础上扩展了网络服务功能，也丰富了网络接入手段。


第4章　无线传感器网络：物联网的末梢神经

也许无线传感器网络对于我们大多数人来说，还是很陌生，其实她已经是二十多岁的“青年人”，只是一开始她就在军事与特种领域“服役”。但是现在她已经“转业”到地方，成为我们感知物理世界的网络——物联网的神经末梢。

泛在化的感知能力是物联网的重要特征。支持物联网覆盖范围泛在化的技术是无线网络。本章在系统介绍无线网络基本概念、分类与特点的基础上，重点讨论物联网末梢神经——无线传感网络的概念、特点与应用。


 4.1　无线网络的基本概念


 4.1.1　无线网络技术的分类

无线网络是网络技术研究与发展的另一条主线，它的研究、发展与应用将对21世纪信息技术与产业发展产生重要的影响。从是否需要基础设施的角度来看，可以分为两大类：基于基础设施的无线网络与无基础设施的无线网络。图4-1给出了无线网络的分类。

[image: ]


图　4-1　无线网络的分类


4.1.2　无线分组网与无线自组网

1972年在美国国防部高级研究计划署启动ARPANET的研究计划后，又启动将分组交换技术移植到军用无线分组网（Packet Radio NETwork,PRNET）的项目。该项目研究战场环境中无线分组交换技术在数据通信中的应用。无线分组网的研究成果为无线自组网的发展奠定了良好的基础。

在无线分组网项目结束后，DARPA认为尽管无线分组网的可行性得到验证，但还是不能支持大型网络环境的需要，无线移动自组网络还有几个关键技术没有解决。在这样的背景下，DARPA在1983年启动残存性自适应网络（SURvivable Adaptive Network,SURAN）项目。该项目研究如何将无线分组网技术用于支持更大规模的网络，并开发能适应战场快速变化的自适应网络协议。

在无线分组网的基础上发展起来的无线自组网是一种特殊的自组织、对等式、多跳、无线移动网络，在军事、特殊应用领域有重要的应用前景。

20世纪70年代末，美国海军研究实验室完成短波自组织网络（HF-ITF）系统的研究。该系统是采用跳频方式组网的低速无线自组网络。HF-ITF使用短波频段，采用随机信道访问控制方法，可以将500公里范围内的舰只、飞机、潜艇组成一个无线移动自组网络。

1994年美国DARPA启动全球移动信息系统（Globel Mobile information system,GloMo）计划。GloMo计划的研究范围几乎覆盖无线通信的所有相关领域。其中，无线自适应移动信息系统（WAMIS）是在无线分组网的基础上，研究的一种在多跳、移动环境下支持实时多媒体业务的高速分组无线网。另一个与无线自组网有关的项目是启动于1996年的WINGs研究，其主要目标是如何将无线移动自组网与互联网无缝连接。


4.1.3　无线自组网与无线传感器网络

IEEE将无线自组网的网络定义为一种特殊的自组织、对等式、多跳、无线移动网络，称为移动无线自组网络（Mobile Ad hoc NETwork,MANET），它是在无线分组网的基础上发展起来的。

无线传感器网络的研究起步于20世纪90年代末期，随着无线自组网技术的日趋成熟，无线通信、微电子、传感器技术也得到快速发展，如何在军事领域中将无线自组网与传感器技术结合起来的研究课题被提出，即开始了无线传感器网络的研究。无线传感器网络可以用于对敌方兵力和装备的监控，战场的实时监视，目标的定位、战场评估以及对核攻击和生物化学攻击的监测和搜索。

近年来，无线传感器网络引起学术、军事和工业界的极大关注，美国和欧洲相继启动很多有关无线传感器网络的研究计划。无线传感器网络研究将涉及传感器、微电子芯片制造、无线传输、计算机网络、嵌入式计算、网络安全与软件等技术，是一个必须由多个学科专家参加的交叉学科研究领域。


4.1.4　无线自组网与无线网状网

无线自组网技术逐渐成熟并进入实际应用阶段时，通常还是局限于军事领域，在民用领域应用无线自组网技术还只是一个研究课题。人们很快就发现，如果将无线自组网技术作为无线局域网与无线城域网等无线接入技术的一种补充，应用于互联网无线接入网中，是一个很有发展前途的课题。在这样的背景下，开始了无线网状网技术的研究。

无线网状网（Wireless Mesh Network,WMN）是无线自组网在接入领域的一种应用。WMN也称为无线网格网，它作为对无线局域网、无线城域网技术的补充，将成为解决无线接入“最后一公里”问题的重要技术手段。

目前，无线自组网技术向两个方向发展的趋势已经清晰，一个是向军事和特定行业发展和应用的无线传感器网络；另一个是向民用的接入网领域发展的无线网状网。这些网络之间的关系如图4-2所示。由于无线网络问题的研究涉及多个学科领域，本章主要介绍与网络技术相关的研究工作。
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图　4-2　无线分组网、无线自组网、无线传感器网络、无线网状网的关系


4.2　无线局域网与协议


 4.2.1　无线局域网的应用领域

随着无线局域网技术的发展，人们越来越深刻地认识到，无线局域网不仅能够满足移动和特殊应用领域网络的要求，还能覆盖有线网络难以涉及的范围。它们主要有以下四个方面：

1.作为传统局域网的扩充

传统的局域网用非屏蔽双绞线实现10Mbps，甚至更高速率的传输，使得结构化布线技术得到广泛应用。很多建筑物在建设过程中已预先布好双绞线，但是在某些特殊的环境中，无线局域网却能发挥传统局域网起不到的作用，例如在建筑物群之间、工厂建筑物之间的连接，股票交易等场所的活动结点，以及不能布线的历史古建筑，临时性的大型报告会与展览会。在上述的情况中，无线局域网提供一种更有效的联网方式。在大多数情况下，传统的局域网用来连接服务器和一些固定的工作站，而移动和不易于布线的结点可以通过无线局域网接入。图4-3给出了典型的无线局域网结构。
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图　4-3　典型的无线局域网结构

2.特殊无线网络

无线自组网络采用不需要基站的“对等结构”移动通信模式，该网络中没有固定的路由器，它的所有用户都可以移动，并且支持动态配置和动态流量控制；每个系统都具备动态搜索、定位和恢复连接的能力。这些行为特征可以用“移动分布式多跳无线网络”或“移动的网络”来描述。例如，员工每人有一个带有天线的笔记本，他们被召集在一间房间里开会，计算机可以连接到一个暂时的网络，会议完毕后网络将不再存在。


4.2.2　无线局域网协议

1987年，IEEE 802.4组开始进行无线局域网的研究。最初的目标是希望开发一个基于无线网令牌总线协议。在进行一段时间的研究后，发现令牌总线并不适合于无线电信道。在1990年，IEEE 802委员会成立新的802.11工作组，专门从事无线局域网的研究，并开发一个无线信道访问控制子层协议和物理介质标准。1997年形成第1个无线局域网标准802.11，以后又出现两个扩展版本。802.11定义使用红外、跳频扩频与直接序列扩频技术，数据传输速率为1Mbps或2Mbps的无线局域网标准。802.11b定义使用跳频扩频技术，传输速率为1、2、5.5与11Mbps的无线局域网标准。802.11a将传输速率提高到54Mbps。无线局域网是当前网络研究的一个热点问题，当前802.11标准已从802.11b、802.11a发展为802.11j，对多种频段无线传输技术的物理层、MAC层、无线网桥，以及QoS管理、安全与身份认证做出一系列的规定。致力于WLAN技术推广的Wi-Fi联盟是由业界成员参加，它的作用是促进802.11无线局域网标准的推广与应用。


4.3　无线城域网与IEEE 802.16协议


 4.3.1　宽带无线接入的基本概念

802.11无线局域网作为局域网接入方式的一种补充，已在个人计算机无线接入中发挥重要作用。在无线通信技术应用广泛的背景下，如何在城域网中应用无线通信技术的课题就被提出。对于城市区域的一些大楼、分散的社区，架设电缆与铺设光纤的费用往往要大于架设无线通信设备，人们开始研究在市区范围的高楼之间利用无线通信手段解决局域网、固定或移动的个人用户计算机接入互联网的问题。图4-4给出了802.16宽带城域网结构。
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图　4-4　802.16宽带城域网结构

1999年7月，IEEE 802委员会成立一个工作组，专门研究宽带无线城域网标准问题。2002年，公布IEEE 802.16宽带无线城域网标准。802.16标准的全称是“固定带宽无线访问系统空间接口”（Air Interface for Fixed Broadband Wireless Access System），也称为无线城域网（Wireless MAN,WMAN）或无线本地环路（wireless local loop）标准。


4.3.2　IEEE 802.16标准体系

尽管802.11与802.16标准都针对无线环境，但是由于两者的应用对象不同，因此在采用的技术与协议解决问题的重点也不同。802.11标准的重点在于解决局域网范围的移动结点通信问题，而802.16标准的重点是解决城市范围内建筑物之间的数据通信问题。

802.16标准的主要目标是制定工作在2～66GHz频段的无线接入系统的物理层与介质访问控制层规范。802.16是一个点对多点的视距条件下的标准，用于大数据量的传输。802.16a增加非视距和对无线网状网结构的支持。802.16与802.16a经过修订后，被统一命名为802.16d，于2004年5月正式公布。

按802.16标准建立的无线网络覆盖一个城市的部分区域，同时由于建筑物位置是固定的，它需要在每个建筑物上建立基站，基站之间采用全双工、宽带通信方式工作。802.16标准提供两个物理层标准802.16d与802.16e。802.16d主要针对固定的无线网络部署，802.16e针对火车、汽车等移动物体的无线通信标准问题。

与IEEE 802.16标准工作组对应的论坛组织为WiMAX，与致力于WLAN推广应用的Wi-Fi联盟很类似，它是由业界成员参加的，致力于IEEE 802.16标准的推广与应用。无线接入技术以投资少、建网周期短、提供业务快等优势，已经引起产业界的高度重视。


4.4　蓝牙、无线个人区域网与ZigBee


 4.4.1　蓝牙技术与协议

1.蓝牙技术的基本概念

1994年，Ericsson公司对于如何在无电缆的情况下，将移动电话和其他设备（例如PDA）连接起来产生浓厚的兴趣。Ericsson公司与IBM、Intel、Nokia和Toshiba等公司发起一个项目，开发一个用于将计算机与通信设备、附加部件和外部设备，通过短距离的、低功耗的、低成本的无线信道连接的无线标准。这个项目被命名为蓝牙（Bluetooth）。

对于“蓝牙”这个名字，有一个已被普遍接受的说法，那就是它与一位丹麦国王的名字有关，即公元940～985年间的丹麦国王Harald Blatand。据说在他统治期间统一了丹麦和挪威，并把基督教带入斯堪的纳维亚地区，因此就将"Blatand"近似翻译成"Bluetooth"，中文直译为“蓝牙”。由于这项技术是在斯堪的纳维亚地区产生，因此技术的创始人就用这样名字命名，表达他们要像当年的丹麦国王统一多国一样，统一世界很多公司“短距离无线通信”技术和产品的初衷。

蓝牙无线通信技术是作为一个技术规范出现，该规范是蓝牙特别兴趣小组SIG中很多公司合作的结果。1998年5月，SIG由Ericsson、Intel、IBM、Nokia和Toshiba等公司发起。SIG不是由任何一个公司控制，而是由其成员通过法定协定来管理。目前，SIG共有1800多个成员，包括消费类电子产品制造商、芯片制造厂家与电信业等。SIG的主要任务是致力于发展蓝牙规范，但是它也许不会发展成一个正式的标准化组织。

2.蓝牙规范与IEEE 802.15标准

1999年7月，SIG公布蓝牙规范1.0版，卷1是核心规范，卷2是协议子集，整个规范长达1500页。虽然蓝牙技术最初的目标只是解决近距离数字设备之间的无线连接，但是很快扩大到无线局域网的工作领域中。尽管这样的转变使该标准更有应用价值，但是也造成它与IEEE 802.11标准竞争的局面。

在蓝牙规范1.0版发表后不久，IEEE 802.15标准组决定采纳蓝牙规范作为基础，并开始对它进行修订。这件事情从一开始就不协调，蓝牙规范已经有细致的规范，而且它是针对整个系统的。从网络体系结构的角度来看，它覆盖从物理层到应用层的全部内容。IEEE 802.15标准组仅对物理层和数据链路层进行标准化，蓝牙规范的其他部分并没有被纳入该标准。

尽管像IEEE这样的中立机构来管理一个开放的标准，往往有助于一项技术的推广和应用，但是如果在一项事实上的工业标准出现后，又出现一个与它不兼容的新规范，对于技术发展来说未必是一件好事。

3.蓝牙技术的特点及应用

（1）蓝牙技术的特点

无线通信产品要能方便、快速地普及，那么它的通信频率在全球各国统一开放的频段上，该频段的产品无须事先申请和缴纳频率使用费。蓝牙技术将符合这个条件，它的工作频率在国际开放的ISM 2.4GHz上。为了避免相同频率电子设备之间的干扰，蓝牙技术采用了调频扩展技术。

蓝牙技术在协议设计之初就确定了芯片轻、薄、小的特点。以典型的爱立信蓝牙芯片为例，它的体积只有10.2mm×14mm×16mm，发射功率控制在1mW，作用距离可以达到10m，可以嵌入在各种设备之中。芯片价格长期目标是控制在5美元以内。由于蓝牙的功耗很小，因此在设计蓝牙耳机的时候，不太考虑散热的问题。

（2）蓝牙技术的应用

正是因为蓝牙技术有十分突出的特点，所以可以应用于几乎所有的电子设备，例如移动电话、蓝牙耳机、笔记本计算机的鼠标、打印机、投影仪、数字相机、门禁系统、遥控开关、各种家用电器等。

蓝牙技术除了可以实现点-点通信，还支持点-多点通信。利用蓝牙技术可以在10m范围内实现7个活动蓝牙设备，以及最多255个处于待机蓝牙设备组成一个无线个人区域网络。因此，业界有一种说法，即开发蓝牙产品，更需要的是想象力和创造力。


4.4.2　无线个人区域网与协议

随着手机、便携式计算机和移动办公设备的广泛应用，人们逐渐提出自身附近几米范围内的个人操作空间（Personal Operating Space,POS）设备联网的需求。个人区域网络（Personal Area Network,PAN）与无线个人区域网络（Wireless Personal Area Network,WPAN）在这个背景下出现。

IEEE 802.15工作组致力于个人区域网的标准化工作，它的任务组TG4制定IEEE 802.15.4标准，主要考虑低速无线个人区域网络（Low-Rate WPAN,LR-WPAN）应用问题。2003年，IEEE批准了LR-WPAN标准——IEEE 802.15.4。它为近距离范围内不同设备之间低速互连提供统一标准。

与WLAN相比，LR-WPAN只需很少的基础设施，甚至不需要基础设施。LR-WPAN的特征与无线传感器网络有很多相似之处，很多研究机构也将它作为无线传感器网络的通信标准。


4.4.3　ZigBee技术的特点

ZigBee是一种面向自动控制的低速、低功耗、低价格的无线网络技术。ZigBee的通信速率要求低于蓝牙，但要求由电池供电，在不更换电池情况下工作几个月，甚至几年。同时，ZigBee网络的结点数量、覆盖规模比由蓝牙技术支持的网络大得多。ZigBee无线设备工作在公共频道，在2.4GHz时传输速率为250kbps，在915Mbps时传输速率为40kbps。ZigBee的传输距离为10～75m。

ZigBee适应于数据采集与控制的点多、数据传输量不大、覆盖面广、造价低的应用领域，在家庭网络、安全监控、医疗保健、工业控制、无线定位等方面展现了重要的应用前景。

ZigBee技术的特点主要表现在：

1）ZigBee网络结点工作周期短、收发数据量小，不传输数据时处于“睡眠状态”。传输数据时由担任“协调器”的结点唤醒。采取这种工作模式的优点是节省电能，延长网络工作时间。

2）ZigBee采用碰撞避免机制并为需要固定带宽的通信业务预留专用时间片，以避免发送数据的冲突。由于在MAC层采用确认机制，保证结点之间通信的可靠性。

3）ZigBee协议结构简单，实现协议的专用芯片价格低廉，系统软件结构力求简单，从而降低系统的造价。通信模块芯片价格预期可以降到1.5～2.5美元。

4）ZigBee标准与蓝牙标准的延时参数相比，ZigBee结点的休眠/工作状态转换需要15ms，入网时间需要30ms，而蓝牙结点的入网时间需要3～10s。

5）1个ZigBee网络最多容纳1个主结点和254个从结点，1个区域中可以有100个ZigBee网络。

6）ZigBee提供了数据完整性检查与加密算法，以保障网络的安全。

基于ZigBee技术的无线传感器网络已成为产业界十分关注的一个研究方向。


4.5　无线自组网技术应用领域与关键技术的发展


 4.5.1　无线自组网技术的主要特点

IEEE 802.11无线局域网是基于基础设施的，是结点直接与接入点设备AP通信的一跳网络，而无线自组网是不需要基础设施的多跳网络。无线自组网是一种可以在任何地点、任何时间迅速构建的移动自组织（self-organization）网络。

无线自组网络有多个英文的名称，例如Ad hoc network、self-organizing network、Infrastructure-less network与Multi-hop network。1991年5月，IEEE正式采用"Ad hoc network"术语。Ad hoc这个词来源于拉丁语，它在英语中的含义是"for the specific purpose only"，即“专门为某个特定目的、即兴的、事先未准备的”意思。IEEE将Ad hoc网络定义为一种特殊的自组织、对等式、多跳、无线移动网络。

无线自组网是由一组带有无线通信收发设备的移动结点组成的多跳、临时和无中心的自治系统。网络中的移动结点本身具有路由和分组转发的功能，可以通过无线方式自组成任意的拓扑。无线自组网可以独立工作，也可以接入移动无线网络或互联网。当无线自组网接入移动无线网络或互联网时，考虑到无线通信设备的带宽与电源功率的限制，它通常不会作为中间的承载网络，而是作为末端的子网出现。它只会产生作为源结点的数据分组，或接收将本结点作为目的结点的分组，不转发其他网络穿越本网络的分组。无线自组网中的每个结点都担负着主机与路由器的两个角色。结点作为主机，需要运行应用程序；结点作为路由器，需要根据路由策略运行相应的程序，参与分组转发与路由维护的功能。

总结以上的讨论可以看出，无线自组网具有以下几个主要特点：

1）自组织与独立组网：无线自组网可以不需要任何预先架设的无线通信基础设施，所有结点通过分层的协议体系与分布式算法，来协调每个结点各自的行为。结点可以快速、自主和独立地组网。

2）无中心：无线自组网是一种对等结构的网络。网络中所有结点的地位平等，没有专门用于分组路由、转发的路由器。任何结点可以随时加入或离开网络，任何结点的故障不会影响整个网络系统的工作。

3）多跳路由：由于结点的无线发射功率的限制，每个结点的覆盖范围都很有限。在有效发射功率之外的结点之间通信，必须通过中间结点的多跳转发来完成。由于无线自组网不需要使用路由器，分组转发由多跳结点之间按路由协议协同完成。

4）动态拓扑：无线自组网允许结点根据自己的需要开启或关闭，并且允许结点在任何时间以任意速度和方向移动，同时受结点的地理位置、无线通信信道发射功率、天线覆盖范围以及信道之间干扰等因素的影响，使得结点之间的通信关系会不断地变化，造成无线自组网的拓扑的动态改变。因此，要保证无线自组网的正常工作，必须采取特殊的路由协议与实现方法。

5）无线传输的局限与结点能量的限制性：由于无线信道的传输带宽比较窄，部分结点可能采用单向传输信道，同时无线信道易受干扰和窃听，因此无线自组网的安全性、可扩展性必须采取特殊的技术加以保证。同时，由于移动结点具有携带方便、轻便灵活的特点，在CPU、内存与整体外部尺寸上有比较严格的限制。移动结点通常使用电池来供电，每个结点中的电池容量有限，因此必须采用节约能量的措施，以延长结点的工作时间。

6）网络生存时间的限制：无线自组网通常是针对某种特殊目的而临时构建，例如用于战场、救灾与突发事件等，在事件结束后无线自组网应自行结束使命并消失。因此，无线自组网的生存时间相对于固定网络是临时性的、短暂的。


4.5.2　无线自组网的主要应用领域

无线自组网在民用和军事通信领域都具有很好的应用前景。

1.军事领域

无线自组网技术研究的初衷是应用于军事领域，作为美国军方战术网络的核心技术。由于无线自组网无需事先架设通信设施，便可以快速展开和组网，生存能力强，因此，无线自组网已成为未来数字化战场通信的首选技术，并在近年来得到迅速发展。无线自组网适用于野外联络、独立战斗群通信和舰队战斗群通信、临时通信，以及无人侦察与情报传输的应用领域。

为了满足信息战和数字化战场的需要，美国军方研制大量的无线自组织网络设备，用于单兵、车载、指挥所等不同的场合，并大量装备部队。美军的近期研究的数字电台（Near-Term Digital Radio,NTDR）和无线网络控制器等主要通信装备，都使用无线自组网技术。

2000年至2003年，美国军方资助“自愈式雷场系统”项目研究。该项目采用智能化的移动反坦克地雷阵，以挫败敌方突破地雷防线的尝试。这些地雷均配备有无线通信与自组网单元，通过飞机、地对地导弹或火箭弹远程布撒地雷之后，这些地雷迅速构成一个移动无线自组网。在遭到敌方坦克突破之后，这种地雷通过对拓扑结构的自适应判断和自身具备的自动弹跳功能迅速“自愈”，通过网络重构恢复连通，再次对敌方坦克实施拦阻。这样多次反复，直到在一定时间内网络无法重构，系统最后自行引爆。研究表明，“自愈式雷场系统”可以大大限制敌军的机动能力，延缓敌军进攻或撤退的速度，并在一段时间内封锁特定区域。这项研究是无线自组网应用于现代军事领域的一个典型实例。

2.民用领域

在民用领域中，无线自组网在办公、会议、个人通信、紧急状态、临时性交互式通信组等应用领域都有广阔的应用前景。可以预测，无线自组网技术在未来的移动通信市场上将扮演非常重要的角色。

（1）办公环境的应用

无线自组网的快速组网能力，可以免去布线和部署网络设备，使得它可以用于临时性工作场合的通信，例如会议、庆典、展览等应用。在室外临时环境中，工作团体的所有成员可以通过无线自组网组成一个临时的协同工作网络。在室内办公环境中，办公人员携带的有无线自组网收发器的PDA、便携式个人计算机，可以方便地相互通信。无线自组网可以与无线局域网结合，灵活地将移动用户接入互联网。无线自组网与蜂窝移动通信系统相结合，利用无线自组网结点的多跳路由转发能力，可以扩大蜂窝移动通信系统的覆盖范围，均衡相邻小区的业务，提高小区边缘的数据速率。

（2）灾难环境中的应用

在发生地震、水灾、火灾或遭受其他灾难打击后，固定的通信网络设施可能被损毁或无法正常工作。这时就需要这种不依赖任何固定网络设施，就能快速布设的自组织网络技术。无线自组网能在这些恶劣和特殊的环境下提供通信服务。

（3）特殊环境的应用

当处于偏远或野外地区时，无法依赖固定或预设的网络设施进行通信，无线自组网技术是最佳选择。它可以用于野外科考队、边远矿山作业、边远地区执行任务分队的通信。

对于像执行运输任务的汽车队这样的动态场合，无线自组网技术也可以提供很好的通信支持。人们正在开展将无线自组网技术应用于高速公路上自动驾驶汽车间通信的研究。

未来，装有无线自组网收发设备的机场预约和登机系统可以自动地与乘客携带的个人无线自组网设备通信，完成换登机牌等手续，节省排队等候时间。

（4）个人区域网络中的应用

无线自组网另一个重要的应用领域是在PAN中的应用。无线自组网技术可以在个人活动的小范围内，实现PDA、手机、掌上电脑等个人电子通信设备之间的通信，并构建虚拟教室和讨论组等崭新的移动对等应用。考虑到辐射问题，PAN通信设备的无线发射功率应尽量小，这样无线自组网的多跳通信能力将再次凸现出它的特点。

（5）家庭无线网络的应用

无线自组网技术可以用于家庭无线网络、移动医疗监护系统，开展移动和可携带计算等技术的研究。


4.5.3　无线自组网关键技术的研究

无线自组网在应用需求、协议设计和组网方面都与传统的802.11无线局域网和802.16无线城域网有很大区别，因此无线自组网技术的研究有它的特殊性。无线自组网关键技术的研究主要集中在5个方面：信道接入、路由协议、服务质量、多播、安全，如图4-5所示。
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图　4-5　无线自组网技术研究的主要内容

1.信道接入技术的研究

信道接入是指如何控制结点接入无线信道的方法。信道接入方法研究是无线自组网协议研究的基础，它对无线自组网的性能起决定性作用。无线自组网采用“多跳共享的广播信道”。在无线自组网中，当一个结点发送数据时，只有最近的邻结点可以收到数据，而一跳以外的其他结点无法感知。但是，感知不到的结点会同时发送数据，这时就会产生冲突。多跳共享的广播信道带来的直接影响是数据帧发送的冲突与结点的位置相关，因此冲突只是一个局部的事件，并非所有结点同时能感知冲突的发生，这就导致基于一跳共享的广播信道、集中控制的多点共享信道的介质访问控制方法都不能直接用于无线自组网。因此，“多跳共享的广播信道”的介质访问控制方法很复杂，必须专门研究特殊的信道接入技术。

2.路由协议的研究

在无线自组网中，由于结点的移动以及无线信道的衰耗、干扰等原因造成网络拓扑结构的频繁变化，同时考虑到单向信道问题与无线传输信道较窄等因素，无线自组网的路由问题与固定网络相比要复杂得多。无线自组网实现多跳路由必须有相应的路由协议支持。IETF成立的MANET工作组主要负责无线自组网的网络层路由标准的制定。

3.服务质量的研究

初期的无线自组网主要用于传输少量的数据。随着应用的不断扩展，需要在无线自组网中传输话音、图像等多媒体信息。多媒体信息对带宽、时延、时延抖动等都提出很高的要求，这就需要保证服务质量。

在讨论无线自组网服务质量时，必须认识到其特殊性的一面。这种特殊性主要表现在链路质量难以预测，链路带宽资源难以确定，分布式控制为保证服务质量带来困难，网络动态性是保证服务质量的难点。目前，研究工作都属于开始阶段，很多协议研究仅考虑到可用性和灵活性，在协议执行效率方面还有很多工作要进行。

4.多播技术的研究

用于互联网的多播协议不适用于无线自组网。在无线自组网拓扑结构不断发生动态变化的情况下，结点之间路由矢量或链路状态表的频繁交换，将会产生大量的信道和处理开销，并使信道不堪重负。因此，无线自组网多播研究是一个具有挑战性的课题。目前，针对无线自组网多播协议的研究可分为两类：基于树的多播协议与基于网的多播协议。

5.安全技术的研究

从网络安全的角度来看，无线自组网与传统网络相比有很大区别。无线自组网面临的安全威胁有其自身的特殊性，传统的网络安全机制不再适用于无线自组网。无线自组网的安全性需求除与传统网络安全一样，应包括机密性、完整性、有效性、身份认证与不可抵赖性等外，它也有特殊的要求。用于军事用途的无线自组网在数据传输安全性的要求更高。


4.6　无线传感器网络应用领域与关键技术的研究


 4.6.1　传感器与无线传感器网络技术发展的背景

1.传感器技术的发展

（1）传感器的基本概念

传感器（sensor）是由敏感元件和转换元件组成的一种检测装置，能感受到被测量的信息，并按一定规律变换成为电信号或其他所需形式的信息输出，以满足信息的传输、处理、存储、显示、记录和控制等要求。传感器是实现自动检测和自动控制的首要环节，也可以说是人类五官功能的延伸。

传统的传感器可以分为电阻与电容式传感器、自感与压电式传感器、磁敏与磁电式传感器、光电式传感器、热电式传感器、波与核辐射式传感器、化学与生物式传感器等几种基本类型。

根据传感器工作原理，可分为物理传感器和化学传感器两大类。物理传感器检测物理效应（如压电、磁致伸缩、极化、热电、光电、磁电等效应）的信号量的微小变化，并转换成电信号。化学传感器检测如化学吸附、电化学反应等现象的信号量的微小变化，并转换成电信号。

传感器可以获取自然界和生产领域中信息，监视和控制生产过程中的各个参数，使设备能工作在正常状态或最佳状态，并使产品达到最好的质量。

目前，传感器已经广泛应用于工业生产、农业生产、环境保护、资源调查、医学诊断、生物工程、宇宙开发、海洋探测、文物保护等领域。从茫茫的太空到浩瀚的海洋，以至各种复杂的工程系统，几乎每一个现代化项目都离不开各种各样的传感器。

（2）微机电系统与新型传感器

微机电系统（Micro Electro Mechanical System,MEMS）是目前最受关注的研究领域之一。早在20世纪60年代，美国就开始微机电系统技术的研究。20世纪80年代，微型硅加速度计、微型硅陀螺仪及微型硅静电马达相继问世。微机电系统是在微电子技术基础上发展起来的多学科交叉的新兴学科，它以微电子及机械加工技术为依托，研究涉及微电子学、机械学、力学、自动控制科学、材料科学等多学科。

微机电系统是通过半导体微细加工技术及微机械加工技术在硅等半导体基板上制作的一种微型电子机械装置。微机械可以分为几个等级：特征尺寸在1～10mm的为小型机械，1μm～1mm的为微型机构，1nm～1μm的为纳米机械。

目前应用微机电系统技术已经成功地研制出很多的纳米级电子元器件和新型的传感器，如压力传感器、加速度传感器、红外传感器、气体传感器、流量传感器、离子传感器、辐射传感器、化学传感器、谐振传感器等，面积仅为3×3mm2
 的硅片上有可以做成几百个纳米器件。当前微机电系统正向多功能化方向发展，即集微型机械、微型传感器、微型执行器、信号处理与控制电路、接口、电源和通信等单元于一体，成为一个完整的机械电子系统。未来人类可以利用微电子机械系统技术制造全光交换机、基因芯片、微型飞行器、微型卫星、微型机器人、微型动力系统。

（3）生物传感器技术的研究与发展

生物传感器是一类特殊的化学传感器，与传统的化学传感器相比，生物传感器具有高选择性、高灵敏度、高稳定性、低成本，能够在复杂环境中进行在线、快速、连续监测的优点。

生物传感器是由生物元件和信号传导器组成。生物元件可以是生物体、组织、细胞、酶、核酸或有机物分子。不同的生物元件对于光强度、热量、声强度、压力有不同的感应特性。例如，对于光敏感的生物元件能够将它感受到的光强度产生与之成比例的电信号，对于热敏感的生物元件能够将它感受到的热量产生与之成比例的电信号，对于声敏感的生物元件能够将它感受到的声强度产生与之成比例的电信号。实际上目前生物传感器研究的发展已经远远超出了我们对传统传感器的认知程度。

生物传感器技术目前已经在生物信息学、环境工程与无线传感器网络中得到广泛的应用。2010年，美国密歇根大学宣布成功开发出了一款体积仅有9mm3
 的太阳能驱动传感器系统，如图4-6所示。该传感器的尺寸仅有2.5×3.5×1mm3
 ，其体积仅是目前市场上同类设备的1/1000，但是它的内部包含了一套完整的传感器系统，包括处理器、太阳能电池板和薄膜储电电池。传感器休眠状态的功耗仅有同类产品的1/2000。以此计算，这种传感器系统在整个工作过程中的平均功耗仅有1纳瓦（10亿分之一瓦）。研究人员表示，这套系统只要在合理的室内光线下，几乎可以永无休止地工作下去，唯一的极限就是其内置电池的使用寿命。除了光驱动外，它还可以由热量或人体动能驱动，因此这类传感器尤其适合用于医疗器械中，也可用于建筑物或桥梁监控系统之中。
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图　4-6　微型传感器的外形

2.无线传感器网络技术的研究与发展

微电子、无线通信、计算机与网络等技术的进步，推动了低功耗、多功能传感器的快速发展，使其在微小体积内能够集成信息采集、数据处理和无线通信等多种功能。无线传感器网络（WSN）是由部署在监测区域内大量的、廉价的微型传感器结点组成，通过无线通信方式形成的一个多跳的、自组织的无线自组网系统，其目的是将网络覆盖区域内感知对象的信息发送给观察者。

传感器、感知对象和观察者构成无线传感器网络的三个要素。如果说互联网改变人与人之间的沟通方式，那么无线传感器网络将改变人类与自然界的交互方式。人们可以通过无线传感网络直接感知客观世界，扩展现有网络的功能和人类认识世界的能力。

在研究的初期，人们一度认为成熟的互联网技术与无线自组网技术的结合，就可以设计无线传感器网络。但是，随着研究的深入，人们发现无线传感器网络有自己独特的技术要求。如果说传统的计算机网络强调的是端-端的数据传输和共享，中间结点的路由器只起到分组转发的功能，无线传感器网络的所有结点除了需要参与数据转发的功能之外，它们同时具有数据的采集、处理、融合和缓存的功能。


4.6.2　无线传感器网络的特点

无线传感器网络的特点主要表现在以下几个方面。

（1）网络规模

无线传感器网络的规模与它的应用目的相关。如果将它应用于原始森林防火和环境监测，必须部署大量传感器以获取精确信息，结点数量可能达到成千上万甚至更多。同时，这些结点必须分布在所有被检测的地理区域内。因此，网络规模表现在结点的数量与分布的地理范围等两个方面。

（2）自组织网络

在无线传感器网络的应用中，传感器结点的位置不能预先精确设定，结点之间的相互邻居关系预先也不知道，传感器结点通常被放置在没有电力基础设施的地方。例如，通过飞机在面积广阔的原始森林中播撒大量传感器结点，或随意放置到人类不可到达的区域或危险的区域。这就要求传感器结点具有自组织能力，能够自动进行配置和管理，通过拓扑控制机制和网络协议，自动形成转发监测数据的多跳无线网络系统。因此，无线传感器网络是一种典型的无线自组网。

（3）拓扑结构的动态变化

对传感器结点最主要的限制是结点携带的电源能量有限。传感器结点作为一种微型嵌入式系统，结点的CPU处理器能力比较弱，存储器容量比较小，但是需要完成监测数据的采集和转换、数据的管理和处理、应答汇聚结点的任务请求、结点控制等多种工作。在使用过程中，可能有部分结点因为能量耗尽或环境因素失效，这样就必须增加一些新的结点以补充失效结点，传感器网络中的结点数量的动态增减带来网络拓扑结构的动态变化。这就要求无线传感器网络系统能适应这些变化，具有动态系统重构能力。


4.6.3　无线传感器网络的应用前景

无线传感器网络的应用领域非常广阔，它能应用于军事、精准农业、环境监测和预报、健康护理、智能家居、建筑物状态监控、复杂机械监控、城市智能交通、空间探索、大型车间和仓库管理，以及机场、大型工业园区的安全监测等领域。随着传感器网络的深入研究和广泛应用，传感器网络将会逐渐深入人类生活的各个领域。

（1）在军事应用领域的应用

无线传感器网络具有可快速部署、可自组织、隐蔽性强和高容错性的特点，因此它非常适合在军事领域的应用。无线传感器网络能实现对敌军兵力和装备的监控、战场的实时监视、目标的定位、战场评估、核攻击和生物化学攻击的监测和搜索等功能。通过飞机或炮弹直接将传感器结点播撒到敌方阵地内部，或在公共隔离带部署传感器网络，能非常隐蔽和近距离地准确收集战场信息，迅速地获取有利于作战的信息。传感器网络由大量的、随机分布的结点组成，即使一部分传感器结点被敌方破坏，剩下的结点依然能自组织地形成网络。利用生物和化学传感器，可以准确探测生化武器的成分并及时提供信息，有利于正确防范和实施有效的反击。传感器网络已成为军事系统必不可少的部分，并且受到各国军方的普遍重视。

（2）在环境监测和预报中的应用

在环境监测和预报方面，无线传感器网络可用于监视农作物灌溉情况、土壤空气情况、家畜和家禽的环境和迁移状况、无线土壤生态学、大面积的地表监测等，可用于行星探测、气象和地理研究、洪水监测等，还可以通过跟踪鸟类、小型动物和昆虫进行种群复杂度的研究等。基于无线传感器网络，可以通过数种传感器来监测降雨量、河水水位和土壤水分，并依此预测山洪爆发的可能性。传感器网络可实现对森林环境监测和火灾报告。传感器网络还有一个重要应用就是描述生态多样性，从而进行动物栖息地生态监测。

（3）在医疗系统和健康护理中的应用

无线传感器网络在医疗系统和健康护理方面也会有很多应用，例如，监测人体的各种生理数据，跟踪和监控医院中医生和患者的行动，以及医院的药物管理等。如果在住院病人身上安装特殊用途的传感器结点，例如心率和血压监测设备，医生就可以随时了解被监护病人的病情，在发现异常情况时能够迅速抢救。

（4）在信息家电设备中的应用

在家电和家具中嵌入传感器结点，通过无线网络与互联网连接在一起，将为人们提供更加舒适、方便和更人性化的智能家居环境。利用远程监控系统可实现对家电的远程遥控，也可以通过图像传感设备随时监控家庭安全情况。利用传感器网络可以建立智能幼儿园，监测儿童的早期教育环境，以及跟踪儿童的活动轨迹。

（5）在建筑物状态监控中的应用

建筑物状态监控是指利用传感器网络来监控建筑物的安全状态。由于建筑物不断进行修补，可能会存在一些安全隐患。虽然地壳偶尔的小震动可能不会带来看得见的损坏，但是也许会在支柱上产生潜在的裂缝，这个裂缝可能会在下一次地震中导致建筑物倒塌。用传统方法检查往往需要将大楼关闭数月，而安装传感器网络的智能建筑可以告诉管理部门它们的状态信息，并自动按照优先级进行一系列自我修复工作。未来的各种摩天大楼可能都会装备这类装置，从而建筑物可自动告诉人们当前是否安全、稳固程度如何等信息。

（6）在空间探索中的应用

用航天器在外星体上撒播一些传感器结点，可以对该星球表面进行长时间的监测。这种方式成本很低，结点体积小，相互之间可以通信，也可以和地面站通信。NASA的JPL实验室研制的Sensor Webs项目就是为将来的火星探测进行技术准备。该系统已在佛罗里达宇航中心周围的环境监测项目中进行测试和完善。

（7）在特殊环境中的应用

另外，还有一些传感器网络的重要应用领域，例如石油管道通常要穿越大片荒无人烟的地区，对管道监控一直是个难题，传统的人力巡查几乎是不可能的事情，而现有的监控产品往往复杂且昂贵。将无线传感器网络布置在管道上可以实时监控管道情况，一旦有破损或恶意破坏都能在控制中心实时了解。加州大学伯克利分校的研究员认为，如果美国加州将这种技术应用于电力使用状况监控，电力调控中心每年将可以节省7～8亿美元。

从21世纪开始，传感器网络引起学术、军事和工业界的极大关注，美国和欧洲相继启动很多有关无线传感器网络的研究计划。无线传感器网络是涉及传感器技术、计算机网络技术、无线传输技术、嵌入式计算技术、分布式信息处理技术、微电子制造技术、软件编程技术等多学科交叉的研究领域，它具有鲜明的跨学科研究的特点。


4.6.4　无线传感器网络的基本结构

1.无线传感器网络结点类型

无线传感器网络由3种结点组成，即传感器结点（sensor node）、汇聚结点（sink node）和管理结点。大量传感器结点随机部署在监测区域（sensor field）内部或附近，这些结点通过自组织方式构成网络。传感器结点监测的数据沿其他传感器结点逐跳进行传输，在传输过程中监测数据可能被多个结点处理，数据在经过多跳路由后到达汇聚结点，最后通过互联网或卫星通信网络传输到管理结点。拥有者通过管理结点对传感器网络进行配置和管理，发布监测任务以及收集监测数据。图4-7给出了无线传感器网络结构。
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图　4-7　无线传感器网络结构

传感器结点通常是一个微型的嵌入式系统，它的处理能力、存储能力和通信能力相对较弱，通过自身携带的能量有限的电池来供电。从网络功能上来看，每个传感器结点兼顾传统网络结点的终端和路由器双重功能，除了进行本地信息收集和数据处理之外，还要对其他结点转发来的数据进行存储、管理和融合等处理，同时与其他结点协作完成一些特定任务。目前，传感器结点的软硬件技术是传感器网络研究的重点。

汇聚结点的处理能力、存储能力和通信能力相对较强，它连接传感器网络与互联网等外部网络，实现两种协议栈的通信协议之间的转换，同时发布管理结点的监测任务，并将收集到的数据转发到外部网络上。汇聚结点既可以是一个具有增强功能的传感器结点，有足够的能量提供给更多的内存与计算资源，也可以是没有监测功能仅带有无线通信接口的特殊网关设备。

2.无线传感器结点结构

如图4-8所示，无线传感器结点由以下4部分组成：
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图　4-8　无线传感器结点结构

1）传感器模块：负责监控区域内信息采集和数据转换。

2）处理器模块：负责整个传感器结点的操作，存储和处理传感器采集的数据，以及其他结点传送的数据。

3）无线通信模块：负责与其他传感器结点进行无线通信，接收和发送收集的信息，交换控制信息。

4）能量供应模块：通常是采用微型电池，为传感器结点提供运行所需要的能量。

传感器结点存在一些限制。在实际应用中，通常要使用很多传感器结点，但是每个结点的体积很微小，通常只能携带能量十分有限的电池。由于无线传感器网络要求结点数量多、成本要求低廉、分布区域广，而且部署区域的环境复杂，有些区域甚至人员不能到达，因此传感器结点通过更换电池来补充能源是不现实的。如何高效使用能量来最大化网络生命周期是传感器网络面临的首要挑战。

传感器结点消耗能量的模块包括：传感器模块、处理器模块和无线通信模块。随着集成电路工艺的进步，处理器和传感器模块的功耗变得很低。图4-9给出了传感器结点各部分能量消耗情况。从图中可以看出，传感器结点能量的绝大部分消耗在无线通信模块。传感器结点传输信息时比执行计算时更消耗电能，传输1bit信息到100m之外的其他结点，需要的能量大约相当于执行3000条计算指令消耗的能量。
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图　4-9　传感器结点各部分能量消耗情况

无线通信模块存在4种状态：发送、接收、空闲和睡眠。在空闲状态一直监听无线信道的使用情况，检查是否有数据发送给自己，而在睡眠状态则关闭通信模块。从图中可以看到，无线通信模块在发送状态的能量消耗最大；在空闲状态和接收状态的能量消耗接近，但略少于发送状态的能量消耗；在睡眠状态的能量消耗最少。为了让网络通信更有效率，必须减少不必要的转发和接收，不需要通信时尽快进入睡眠状态，这是传感器网络协议设计中需要重点考虑的问题。

传感器结点是一种微型嵌入式设备，要求它价格低功耗小，这些限制必然导致其结点CPU处理器能力比较弱，存储器容量比较小。传感器结点需要完成监测数据的采集和转换、数据的管理和处理、应答汇聚结点的任务请求、结点控制等多种工作。如何利用有限的计算和存储资源完成诸多协同工作的任务，是传感器网络设计的又一挑战。

3.基于功能的无线传感器网络结构模型

随着研究的深入，人们提出一种更能体现无线传感器网络特点的结构模型。图4-10给出了基于功能的无线传感器网络结构模型。这个结构模型增加了时间同步与定位两个子层，同时考虑拓扑与数据链路层、网络层关系，以及能量管理接口与服务质量保证机制的关系问题。
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图　4-10　基于功能的无线传感器网络结构模型

时间同步和定位两个子层位置比较特殊，它们建立在物理信道的基础上，既要依赖数据链路的协作进行时间同步和定位，又要网络层的路由与传输层的传输控制协议的支持为高层应用提供服务。

无线传感器网络中的能量管理涉及所有的层次与功能。服务质量保证机制涉及各层的队列管理、优先级机制与带宽管理。拓扑生成涉及结点的物理位置、结点发送与接收能力、链路层信道接入方法，以及网络层的路由协议。网络管理需要与各层协议都有接口，收集、分析各层协议执行情况并及时进行分析。模型中的所有功能与协议执行过程，都与能量、移动与安全管理相关，这正体现出无线传感器网络的特点。


4.6.5　无线传感器网络关键技术研究

无线传感器网络研究的主要问题有网络协议、定位技术、时间同步、数据融合、数据管理、嵌入式操作系统和网络安全（如图4-11所示）。
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图　4-11　无线传感器网络关键技术研究的主要内容

1.路由协议的设计

与传统的网络路由协议的设计思路相比，无线传感器网络的路由协议的侧重点在于：能量优先、基于局部拓扑信息、以数据为中心，以及与应用相关的因素。设计路由协议必须首先考虑如何在有限能量的前提下，延长无线传感器网络生存期。为了节约能量，每个结点不能进行大量的数据计算，因此路由生成只能限制在局部拓扑信息上。无线传感器网络中的很多结点分布在感兴趣的地区，部署者关心的是被监测区域的大量结点的感知数据，而不是个别结点获取的数据。路由协议必须考虑对感知数据的需求、数据通信模式与数据流向，以便形成以数据为中心的转发路径。同时，无线传感器网络实际应用场景和要求区别很大，设计者必须针对具体的应用需求去考虑路由协议。因此，无线传感器网络的路由协议设计应该满足：能量高效，具有可扩展性、鲁棒性和能快速收敛。

2.定位技术研究

在传感器网络中，位置信息对传感器网络的监测活动至关重要，它是事件位置报告、目标跟踪、地理路由、网络管理等系统功能的前提。事件发生的位置或获取信息的结点位置，是传感器结点监测报告中所包含的重要信息，没有位置信息的监测报告往往毫无意义。在环境监测应用中，需要知道采集的环境信息所对应的具体区域位置。一旦监测到事件发生之后，人们关心的重要问题就是事件发生的位置。例如森林火灾现场位置、战场上敌方车辆运动的区域、天然气管道泄漏的具体地点，这些信息都是决策者进一步采取措施和做出决策的依据之一。位置信息可以用于目标跟踪，实时监视目标的行动路线，预测目标的前进轨迹；可以直接利用结点位置信息，实现数据传递按地理的路由；根据结点位置信息构建网络拓扑图，实时统计网络覆盖情况，对结点密度低的区域及时采取必要措施，进行网络管理。因此，结点位置的定位是传感器网络的基本功能之一。

3.时间同步技术

分布式系统通常需要一个表示整个系统时间的全局时间，这个时间根据需要可以是物理时间或逻辑时间。物理时间用来表示人类社会使用的绝对时间，逻辑时间表达事件发生的顺序关系，它是一个相对的概念。

无线传感器网络是一个分布式系统，不同结点都有自己的本地时钟。由于结点的晶体振荡器频率存在偏差以及温度变化和电磁波干扰等，即使在某个时刻所有结点都达到时间同步，它们的时间也会逐渐出现偏差，而分布式网络系统的协同工作需要结点之间的时间同步，时间同步机制是分布式系统基础框架中的一个关键机制。

无线传感器网络应用中需要时间同步机制。由于传感器网络的特点，以及在能量、价格和体积等方面的约束，使得复杂的时间同步机制不适用于它，需要修改或重新设计时间同步机制来满足传感器网络的要求。

4.数据融合技术

由于无线传感器网络的基本功能是收集、传输传感器结点所在监测区域的信息，而传感器结点受到能量与易失效性的约束，因此减少数据传输量以有效地节省能量，利用结点的本地计算和存储能力处理数据的融合，通过数据融合（data aggregation）达到数据备份与信息的准确性，成为传感器网络研究的又一个重要的课题。

无线传感器网络的数据融合是指：将传感器结点产生的多份数据或信息进行处理，组合出更有效、更符合用户需求的数据的过程。数据融合的方法普遍应用在日常生活中，人在辨别一个事物的时候通常会综合视觉、听觉、触觉、嗅觉等各种感官获得的信息，对事物做出准确判断。在无线传感器网络的应用中，人们更多地是关心监测的结果，而不需要收到大量原始数据，数据融合是通过处理传感器的数据，得出准确的判断的过程。例如，无线传感器网络在森林防火的应用中，需要对多个温度传感器探测到的位置、环境温度数据进行融合，报告是否出现火灾以及发生的位置。如果在目标识别应用中，由于各个结点的地理位置不同，针对同一目标所报告的图像的拍摄角度不同，需要进行三维空间的考虑，因此数据融合的难度相对较大。数据融合技术的技术方案和系统的指标取决于实际应用的需求。

5.数据管理技术

研究无线传感器网络数据管理技术的目的是：将网络上数据处理方法与网络的物理实现方法分离，使无线传感器网络的用户和应用程序只需要关心查询数据的逻辑结构，而无需关心无线传感器网络具体如何获取信息的细节。

在实际应用中，应用程序通过对无线传感器网络获取的感知数据进行查询和分析，有效地对它所关心的环境进行监测，获得灾害地区、城市交通管理系统的车辆监控、军事侦察的信息。在这些应用中，数据通常包括两类：一类是静态数据，例如描述传感器特性的信息；另一类是动态数据，是由传感器自身感知的环境数据。由这些感知数据构成的数据集合类似于大型分布式数据库，需要通过一个软件系统来管理，即传感器网络数据管理系统。因此，人们必须针对无线传感器网络的特点，研究网络数据管理系统的结构、数据模型和查询语言、网络数据的存储与索引技术、数据查询处理技术。

6.嵌入式操作系统技术

由于传感器结点具有数量大、拓扑动态变化、携带非常有限的硬件资源等特点，同时计算、存储和通信等操作需要并发地调用系统资源，因此需要研究适合无线传感器网络的新型操作系统。在研究无线传感器网络的初期，研究人员并没有重视这个问题。有些研究人员认为无线传感器网络的硬件很简单，没有必要设计一个专门的操作系统，可以直接在硬件上编写应用程序。但是，随着研究工作的深入，人们发现面向无线传感器网络的应用程序开发难度很大，直接在硬件上编写的应用程序无法适应多种服务。同时，软件的重用性差，开发效率低，应用程序很难移植与扩展。因此，设计无线传感器网络的专用操作系统成为一个重要研究课题。

7.网络安全技术

无线传感器网络的安全技术研究是当前的热点和富有挑战性的课题。无线传感器网络的安全隐患可以分为两类：信息泄露与空间攻击。有些无线传感器网络应用在军事与公共安全领域，要求安全性很高，而无线传感器网络极易受到攻击。无线传感器网络不仅要进行数据传输，而且要进行数据采集、融合和协同工作。传感器结点本身受到计算与存储资源、能源的限制，必须在计算复杂度和安全强度之间权衡。另外，一个实际传感器网络的结点数可能达到成千上万，必须在单个结点的安全性与对整个网络的安全影响之间权衡。因此，如何保证任务执行的机密性、数据产生的可靠性、数据融合的高效性与数据传输的安全性，成为无线传感器网络安全问题需要全面考虑的内容。


4.7　无线网状网应用领域与关键技术的研究


 4.7.1　无线网状网发展的背景

无线网状网的出现在20世纪90年代中期，在2000年后开始引起人们的重视。2000年初，业界出现了几件重要的事件，使得人们开始重视无线网状网技术。美国ITT公司将它为美国军方战术移动通信系统的一些专利转让给Mesh公司。在此基础上，该公司生产民用无线多跳自组网络产品推向市场。同时，Nokia、Nortel Network、Tropos、SkyPilot、Radiant等公司联合开发的无线网状网产品问世。2005年，Motorola公司收购Mesh公司。在无线城域网标准802.16的研究过程中，802.16a增加对无线网状网结构的支持。802.16与802.16a经过修订后统一命名为802.16d，于2004年5月正式公布。2004年底，Nortel公司在我国的一个城市组建一个大型的、延伸WLAN覆盖范围的WMN网络系统，用于宽带无线接入。

从技术之间的融合、应用的关系来看，无线自组网（Ad hoc）与无线网状网（WMN）技术一直和技术成熟的无线局域网（WLAN）、无线宽带接入网（WBAN）紧密结合（如图4-12所示）。可以预见，未来的4G时代也必然是多种技术与标准的共存、结合与补充。

[image: ]


图　4-12　WMN与Ad hoc、WLAN、WBAN的关系


4.7.2　无线网状网的技术特点

无线网状网是在无线自组网技术基础上发展起来的一种基于多跳路由、对等结构、高容量的网络，其本身可以动态扩展，具有自组网、自配置、自修复的特征。无线网状网支持分布式控制，以及Web、VoIP与多媒体等无线通信业务。无线网状网作为对无线局域网、无线城域网技术的补充，成为解决无线接入“最后一公里”问题的新方案。这几种网络技术之间的区别如下。

（1）无线网状网与无线自组网的区别

从自组织的角度来看，无线网状网与无线自组网都采用P2P的自组织的多跳网络结构，但是无线自组网的网络结点都兼有主机和路由的功能，结点地位平等，结点之间以平等合作的方式实现连通。无线网状网是由无线路由器（Wireless Router,WR）构成无线骨干网。无线骨干网提供大范围的信号覆盖与结点连接。

从网络拓扑的角度来看，无线网状网与无线自组网相似，但是结点功能差异很大。无线网状网结点的移动性弱于无线自组网结点。无线网状网多为静态或弱移动的拓扑，而无线自组网更强调结点的移动和网络拓扑的快速变化。

从设计思想上来看，无线网状网注重于“无线”，而无线自组网更注重于“移动”。无线自组网结点的主要功能是传输一对结点之间的数据，而无线网状网结点主要是传输互联网的数据。无线网状网的大多数结点基本是静止不动的，结点不以电池为能源，拓扑变化相对比较小。

从应用的角度来看，无线网状网主要是用于互联网的接入，而无线自组网主要用于军事通信。

（2）无线网状网与无线局域网的区别

从网络拓扑的角度来看，无线网状网采用P2P的自组织的多跳网络结构；而无线局域网采用的是点对多点（Point to Multiple Point,P2MP）结构和单跳方式工作，结点本身不承担数据转发的任务。

从网络范围的角度来看，无线局域网在相对比较小的范围内提供11～54Mbps的高速数据传输服务，典型的结点到服务接入点（Accesses Point,AP）的距离在几百米以内；无线网状网则是利用无线路由器组成的骨干网，将接入距离扩展到几公里的范围。

从网络协议的角度来看，无线网状网与无线局域网有很多共同之处。无线局域网主要完成本地接入业务；无线网状网既要完成本地接入业务，又要完成其他结点的数据转发功能。因此，无线局域网采用的是静态路由协议与移动IP协议的结合，而无线网状网主要采用生命周期很短的动态按需发现的路由协议。

（3）无线网状网与无线城域网的区别

无线城域网采用的是星型结构，一旦一条通信信道发生故障，可能造成大范围的通信中断；而无线网状网采用网状结构，一条通信信道故障，结点将自动转向其他信道，因此无线网状网自愈能力强。

无线城域网投资成本大；而无线网状网的组网设备——无线路由器、接入点设备的价格远低于无线城域网基站设备的价格，因此可以降低组网和维护的成本。

通过以上的比较可以看出，无线网状网具有组网灵活、成本低、维护方便、覆盖范围大以及建设风险相对比较小的优点。需要注意的是，无线网状网有很好的发展和应用前景，但是这项技术正在发展的过程中，还不成熟。


4.7.3　无线网状网的网络结构

无线网状网是在无线自组网技术基础上发展起来，它在与无线局域网、无线城域网技术的结合过程中，为适应不同的应用呈现出不同的网络结构。

1.平面网络结构

平面结构是一种最简单的无线网状网结构。如图4-13所示，平面网络结构中所有的无线网状网结点采用P2P结构，每个结点都执行相同的MAC、路由、网管与安全协议，它的作用与无线自组网的结点相同。实际上，平面结构的无线网状网退化为普通的无线自组网。
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图　4-13　平面结构的无线网状网

2.多级网络结构

图4-14给出了多级结构的无线网状网。网络下层由终端设备组成，这些设备可以是普通的VoIP手机、带有无线通信设备的笔记本电脑、无线PDA等；网络上层由无线路由器（WR）构成无线通信环境，并通过网关接入互联网。下层的终端设备接入到无线路由器，无线路由器通过路由协议与管理控制功能为下层终端设备之间的通信选择最佳路径。下层的终端设备之间不具备通信功能。
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图　4-14　多级结构的无线网状网

3.混合网络结构

图4-15给出了混合结构的无线网状网。它是将平面结构与多级结构相结合，以实现优势互补。
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图　4-15　混合结构的无线网状网

图4-16给出了一种更优化的网络结构。骨干网采用无线城域网，充分发挥无线城域网技术的远距离、高带宽的优点，在50km范围内提供最高为70Mbps的传输速率；接入网采用无线局域网，满足一定的地理范围内的用户无线接入需求；底层采用平面结构的无线网状网，无线局域网接入点可以与邻近的无线网状网路由器连接，由无线网状网路由器组成的无线自组网传输平台，实现无线局域网不能覆盖范围的大量VoIP手机、笔记本电脑、无线PDA等设备接入。这种结构着眼于延伸无线局域网的覆盖范围，提供更为方便、灵活的城域范围无线宽带接入，这是人们所能看到的无线自组网转向民用的最重要应用之一。
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图　4-16　一种更为优化的网络结构


本章小结

本章在系统介绍无线网络的概念、分类与特点的基础上，重点讨论了无线传感器网络的关键技术及在物联网中的应用。主要内容包括：

1）“泛在化”的感知能力是物联网的重要特征。支持物联网覆盖范围“泛在化”的通信技术是无线网络。使物联网具有“无处不在”感知能力的技术是无线传感器网络。

2）无线网络包括构成个人区域网的蓝牙技术与ZigBee技术、无线局域网、无线城域网，以及无线自组网与无线传感器网络。

3）无线传感器网络已经广泛应用于环境监控、医疗卫生、城市管理、精准农业、军事与国家安全领域。无线传感器网络已经成为物联网的末梢神经。


第5章　数字地球、数字城市：物联网的空间信息支撑技术

数字地球是将地球上自然界、人类社会的一切事物、现象、活动数字化的技术，是对地球与人类活动的数字虚拟，是帮助我们科学利用地球资源，达到人、社会、自然的和谐与可持续发展目的的重要手段。

本章在介绍数字地球技术产生的背景、定义与特征的基础上，深入讨论了数字中国与数字城市技术与应用，对物联网的空间信息支撑技术进行了系统讨论。


 5.1　数字地球的研究与发展


 5.1.1　数字地球概念产生的背景

1.保护地球是摆在全人类面前一个紧要和共同的任务

2008年北京奥运会主题歌中唱到：“我和你，心连心，同住地球村”。它唱出了人类一个共同的心声，那就是地球是人类赖以生存的唯一的星球。以前生活在不同国家的人们感觉距离十分遥远，相互之间的了解与交流困难。进入信息社会后，随着现代通信技术与互联网的广泛应用，不同地区、不同国家、不同民族的人们之间的距离一下就被缩短了，大家就好像生活在一个“地球村”里一样。

在享受高度物质文明的同时，人类也十分清楚地认识到：在工业化程度快速提升的今天，世界上人口膨胀、战火不断、资源短缺、生态破坏、灾害频发、疾病蔓延，这些现象不仅影响到当前人类的生活质量，更为严重的是破坏了子孙后代赖以生存的基础。合理开发与利用地球资源，有效地保护地球环境和资源，是人类共同的责任。

地球是一个开放的、复杂的巨系统。在信息时代，如何运用系统的方法、信息技术的手段，特别是“地球空间信息”（geo-spatial infor-mation）的观点与方法去描述地球、研究地球、预测地球和管理地球，保护好人类共同的家园，是摆在全人类面前一个紧要和共同的任务。信息时代的到来正在悄然地改变着人类的生存方式，未来的发展无不与数字化和网络化相关。无论是促进各国的经济与社会的可持续发展，改善人类的生存环境与社会质量，都需要我们认真地研究地球与空间信息资源，“数字地球”（digital earth）的概念就是在这样的背景之下产生的。

2.数字地球概念的由来

“数字地球”的术语是美国前副总统戈尔在1998年发表“数字地球：展望21世纪我们这颗行星”的演讲时首次提出的。他在演讲中是这样表述的：我们需要一个数字地球，它是一种可以嵌入海量地理数据的、多分辨率的、真实地球的三维表示，并可以在上面添加许多与地球相关的数据，实现在不同分辨率水平上对地球进行三维浏览的虚拟地球系统。为了形象地表明他的设想，他用一个小学生参观一个地球博物馆的例子来描绘数字地球的概念。当孩子戴上头盔，他就可以从太空看到地球；他通过数据手套，就可以选择自己感兴趣的地区，对地球表面的图像进行放大，以清晰地观察到各个洲不同的地区、国家、城市，看到那里的房屋、树木、道路、汽车和行人。

戈尔认为，高科技的发展使得人类拥有前所未有的获取、收集、处理、显示地球信息的能力，但是大量的数据并没有得到充分的处理，更谈不上充分地利用了。因此，戈尔说：我们需要一个“数字地球”，它是一个用高分辨率三维空间数据描述的数字星球，数据量可能要达到数亿亿个字节。

需要指出的是，数字地球的概念不是戈尔个人灵机一动的产物，它是科学发展与社会需求的必然产物。我们可以回顾这样一个过程。

●1991年美国政府智囊团首先提出了“信息社会”（information society）的概念。

●1992年西方七国集团比利时“信息技术部长会议”通过了建设全球信息社会的构想。

●1993年美国前总统克林顿签署“国家信息基础设施（NII）建设”的法令。

●1994年美国前总统克林顿签署与NII建设配套的12906行政法令，提出建设国家空间数据基础设施。

●1996年联合国在南非约翰内斯堡召开的“信息社会和发展大会部长级会议”讨论以互联网建设为标志的信息社会的到来对世界影响的问题时，也涉及全球环境、资源、灾害与海洋信息建设的问题。

●在此基础上，1998年戈尔提出了“数字地球”的概念。“数字地球”是一个全球性的概念，它必须由世界上很多国家联合、协调和共同研究、建设与应用。“数字地球”的概念一经提出，立即得到世界各国的响应。

●1995年英国地理信息协会的年会"AGI'95"提出了“国家地学空间数据框架”（NGDF）计划，并得到英国政府的支持。加拿大提出了建设“加拿大国家地学数据基础设施”（CGDI）的计划。

●2000年吉隆坡会议通过了“亚太地区空间信息基础设施”（APSDI）建设的框架结构，并成立了一个区域性的合作机构。

●2004年欧盟在布鲁塞尔会议上通过了“在欧共体内建设空间信息基础设施（INSPIRE）的提案”。


5.1.2　数字地球的定义

从广义的角度看，数字地球是将地球上自然界、人类社会的一切事物、现象、活动数字化的技术，是对地球与人类活动的数字虚拟。从狭义的角度看，数字地球是通过遥感技术、地理信息系统技术、导航定位技术、计算机高性能计算技术、虚拟现实技术与通信技术，以地球信息应用为核心，整合地球与空间信息，准确地用数据描述地球，分析和模拟地球与空间的自然、社会演变的过程，是帮助我们科学利用地球资源，达到人、社会、自然的和谐与可持续发展的目的的重要手段。

承继成先生在《数字地球导论》一书中对数字地球的概念做出这样的定义：数字地球是指以地球作为对象的、具有多分辨率的、海量的和多种数据融合的，并可用多媒体和虚拟技术进行多维（立体的和动态的）表达的，具有空间化、数字化、网络化、智能化和可视化特征的技术系统。

从以上的讨论中，我们可以总结出数字地球概念的核心是：

●使用数字化和空间化技术，用数据来准确地描述地球与空间状态信息。

●最大限度地利用与地球相关的信息资源。

●可以在空间维度上漫游，也可以在时间维度上漫游。

●为地球科学研究创造条件。


5.1.3　数字地球的主要特征

1.数字地球是一门新兴交叉学科

数字地球是地球科学、信息科学与系统科学融合形成的一门新兴交叉学科。它是以计算机技术、多媒体技术、卫星遥感技术、空间信息技术为基础，以覆盖全球的互联网为数据交互平台，用数字的方法将地球、地球上的活动，以及整个地球环境的空间变化存储在计算机系统之中，按照不同的应用要求与分析模型处理，实现在互联网上的传输和可视化，使之最大限度地为人类的生存、可持续发展，以及人类的日常工作、生活、学习和娱乐服务，用以支持和改善人类活动和生活的质量。

因此，数字地球的研究包含了两个层面的问题：一是国家空间数据基础设施（NSDI）与全球空间数据基础设施（GSDI），二是数字地球的应用与服务。

2.数字地球的应用包含多个层次

数字地球是将地理坐标数据与人类各种信息关联和组织起来，存储在计算机系统中，构成一个全球信息模型。这些信息首先应该包括自然条件信息，如地形、地貌、地质构造、矿产、土地、山川、气象等；同时也要包括社会人文信息，如建筑、人口、军事、交通、经济、教育、科技、工农业生产、民族等信息。研究人员将这些信息有机地联系到一起，存储在计算机的数据库系统之中，按照一定的模型或算法，方便地使用户检索和利用，使人们能够快速、形象、全面、准确地了解关于特定地区、国家、城市或社区完整的信息，帮助用户对某一件事或某一个问题做出准确的思考和决策。

因此，数字地球的应用包含三个层次的问题：第一个层次是全球层，即以整个地球为对象，研究全球气候变化、全球植被与土地利用、生物多样化的变化、海洋环境变化、全球地形变化、全球经济发展水平监测与评估问题。第二个层次是国家层，即以一个国家为对象，研究国家的资源、环境、经济、社会、人口发展水平监测与评估问题。第三个层次是区域层，即以城市、城镇、农村、社区为对象，研究产业形态、社会发展形态、服务与管理问题。

3.描述数字地球的信息是动态的和海量的

描述数字地球的数据既要包括通过卫星遥感获取的地球地理数据，也要包括人文信息。而地球表面的数据可能因为地震、飓风等因素发生突然的变化，也可能因为地球变暖，海平面的升高而导致地球表面的地理形态每天都在发生变化。同时，有关某地区道路、房屋建设等人文信息更是不断地在改变。所以，描述数字地球的信息是“动态”的也就非常容易理解了。

同时，为了适应不同的应用需求，需要有不同的比例尺和分辨率的数据。例如，如果要形成一张地区面积为56平方公里，分辨率为1米的卫星影像数据的话，其数据量大约为2000GB（1GB=1×109
 B）。那么，如果要建立一个全球的数字地球数据库，描述数字地球的信息是“海量”的也就非常容易理解了。

4.数字地球将成为信息产业新的增长点

数字地球的研究将给信息技术提出更多新的研究课题；数字地球的应用将在互联网上产生很大的流量，将需要很多更先进的地面通信与空间通信的、技术和装备；数字地球计划的实现将需要使用更多的高性能计算机，需要更多的并行计算的算法与应用软件。由此，数字地球计划的推进将会成为21世纪信息技术研究发展的重要推动力，将会成为信息产业发展新的增长点。


5.1.4　数字地球技术的作用

数字地球作为信息时代的一项重要的技术成果，将对人类社会与人类生活产生重要的影响。这些影响主要表现在以下几个方面。

1.数字地球对全球的事务处理将会发挥越来越重要的作用

（1）数字地球在解决人类社会可持续发展问题中的作用

经济的全球化与资源环境的全球化的发展趋势日趋明显，人类在全球环境恶化的面前必须采取共同的应对策略，这一点在各国之间开始形成了共识。最典型的例子是温室效应对地球环境的影响问题。温室效应主要是由于现代化工业社会过多燃烧煤炭、石油和天然气，这些燃料燃烧后放出大量的二氧化碳气体进入大气造成的。显然，监测、控制二氧化碳等有害气体排放，必须依靠数字地球技术。同时，人类可以利用数字地球技术对自然资源、人口与经济发展进行规划，对灾害预测与防范进行预测，帮助解决好人类社会的可持续发展问题。

（2）数字地球在提高人类应对突发事件能力中的作用

地球时刻面临着环境恶化以及地震、海啸等突发事件的威胁，甚至是需要处理太空飞来的陨石撞击地球的事件。这些威胁虽然可能是局部的，但是对于全球都会产生一定的影响。人类可以借助数字地球技术对各种数据进行分析和预测，虚拟各种突发事件的场景，提供给相关部门作为决策参考和模拟训练，以提高人类预防和处置突发事件的能力。

（3）数字地球在提高军队作战能力方面的作用

在现代战场上，从大气层外空间到大气层内空间，从高空到中、低空，从地面到水面和水下，到处都布满了军事监测装置和传感器。显然，数字地球技术是现代信息化条件下作战的关键技术。在海湾战争的“沙漠风暴”战争中，美国在行动之前的半年里，在外空就调用了几十颗卫星、大量侦察飞机、预警飞机、舰载电子侦察设备，以及在伊拉克周边设立了80多个地面侦察点，对伊拉克进行全方位、多层次、实时的监视和侦察，广泛搜集各种情报，为美军的作战提供了准确和及时的信息。战争开始之后，美军戴着装备了GPS的头盔，通过无线自组网，及时获得战场信息和战斗指令。而伊军在美军强大的信息压制、干扰和打击下，侦察情报与指挥通信系统失灵，整个作战体系瘫痪，完全处于被动挨打的局面。从这个例子可以看出，数字地球对于推动战争向精确、可控方向发展，提高多兵种协同作战能力和指挥能力是多么重要。

2.数字地球对提高国家管理和决策水平将会发挥越来越重要的作用

（1）数字地球将为国家决策提供新的手段

国家决策涉及政治、军事、外交、科技、文化，而决策正确与否很大程度上取决于决策者对国内外信息的把握。统计数据表明，80%以上的决策都会与空间信息相关，因此数字地球技术无疑会为国家决策提供一种新的和有效的手段。

（2）数字地球将在国家管理中发挥重要的作用

数字地球技术可以用于城市规划、市政管理、城市交通、资源与经济、环境保护、公安消防管理，以及突发公共安全事件的应急处置。政府部门的管理者可以依据数字地球技术提供的相关信息，科学地预测、规划和处置涉及城市经济与社会发展的问题，保持城市的经济发展与安全，提高决策的科学性、前瞻性与正确性。


5.1.5　探索与研究：数字地球神经系统

Bill Gates曾经提出过“数字神经系统”的概念，美国国家航空航天局的喷气推进实验室（Jet Propulsion Laboratory,JPL）的科学家于1998年提出“数字地球神经系统”的概念。JPL的科学家认为：由各种传感器及数据采集系统、高性能计算机、互联网等就可以给出感知地球的“数字地球神经系统”。

美国《商业周刊》在1999年8月发表的一篇文章指出：21世纪将使地球覆盖一层“电子皮肤”。这个地球的电子皮肤由分布在全球的、数以亿计的智能传感器、计算机、软件与网络组成，配合着围绕在地球周围的卫星观测系统，准确、及时、全面地感知地球的各种信息，为人类的生存和发展创造一个和谐的环境。

这就是各国科学家构想的物联网的概念和远景规划。世界各国都将数字地球与物联网技术列入他们的中长期科学研究规划之中，开展了大规模和持续的研究。


5.2　数字中国的研究与发展


 5.2.1　数字中国战略的提出

数字地球概念的提出引起了我国政府与学术界的高度重视。1998年1月由北京大学、国家865计划信息获取与处理技术主题专家组、国家遥感应用工程技术中心联合召开了研讨会；在1998年11月北京“资源环境信息与数字地球”研讨会的基础上，1999年1月中国科学院地学部向国务院提交了“中国数字地球发展战略的建议”。1999年11月，第一届“数字地球国际会议”在北京召开，来自20个国家的500多位科学家参加了会议。会议讨论了人类如何面对人口快速增长、环境恶化、资源匮乏的严峻挑战，以及全球可持续发展问题。会议发表了“数字地球北京宣言”。

2000年4月经国务院批准，由国家发展与改革委员会牵头，科技部、信息产业部、国土资源部、国防科工委等11个部委组成“国家地理空间信息协调委员会”，并于2001年公布“国家空间信息基础设施发展战略研究”文件。2001年7月国务院办公厅转发了国家发展与改革委员会等11个部委“关于促进我国国家空间信息基础设施建设和应用若干意见的通知”。

2006年5月6日，我国自主研发的第一个数字地球原型系统通过了成果鉴定，并被认为是国际上除美国之外推出的又一先进的数字地球原型系统。2006年5月22日，第一个由我国科学家发起，联合国际同行组建的全球性国际学术组织——国际数字地球学会（ISDE）在北京正式成立。第六届国际数字地球会议（ISDE6）于2009年9月在北京召开，这是1999年我国发起首次国际数字地球会议之后主办的又一次数字地球盛会。

虽然美国最先提出数字地球计划，但由于美国的计划是一个耗资巨大的浩大工程，美国自身感觉难度巨大，进展缓慢。相反，在我国政府的有效组织和支持下，我国多个学科的科学家紧密合作，经过多年的努力，在数字地球理论与应用技术研究方面已经步入国际先进行列，得到国际同行认同。到目前为止，我国已经有20多个省（自治区）、200多个城市启动了数字省区与数字城市建设工作。

为了应对世界各国对数字地球的研究形势，我国科学家提出了“数字中国”的概念。“数字中国”有两重含义。首先，“数字中国”是国民经济和社会信息化的重要组成部分，是基于地理空间信息的中国国民经济和社会信息化，是对中国的一切自然资源与人文社会现象在空间位置上的统一的数字化表示。其次，“数字中国”是指以高速宽带网通信技术为基础，以国家空间信息基础设施为依托，以虚拟现实技术为特征，在统一的规范标准环境下，全面系统地揭示和反映中国的自然、社会和人文现象的信息系统体系。


5.2.2　数字中国建设的基本内容

近年来，我国政府加大了人力、财力的投入力度，加快构建数字中国地理空间框架，建设和更新了国家测绘基准系统。国务院于2008年批准采用2000国家大地坐标系。我国测绘部门已经获取了覆盖我国陆地国土的卫星影像和超过80%陆地国土的航空影像，建设了一批基础地理信息数据库与国家大地测量数据库。据初步估计，目前能够在网上提供共享的基础空间地理信息的数据量已经超过120TB。这些都为数字中国的建设打下了坚实的基础。

数字中国建设的基本内容主要包括数字土地、数字海洋、数字气象、数字石油、数字煤炭、数字地质、数字农业、数字林业、数字水力、数字环保与数字减灾等。


5.3　数字地球的核心技术

数字地球是一项以信息技术为核心，多学科交叉、融合的研究成果。从数字地球的数据获取、收集、传输、存储、处理到利用，可以看出支撑数字地球的核心技术主要包括：遥感（RS）、全球定位系统（GPS）、地理信息系统（GIS）、全球综合对地观测系统（GEOSS）与数字地球基础理论体系。


 5.3.1　航天航空遥感技术

1.遥感技术的基本概念

“遥感”（Remote Sensing,RS），顾名思义，“遥”就是在一定的距离之外去观测物体的特性；“感”就是你得了解它，收集它的信息。要想理解遥感技术的作用，首先我们可以比较一下图5-1中的两幅图。它们分别是用数字相机近距离拍摄的我国青藏高原著名的纳木措湖照片以及纳木措湖的卫星遥感图片。从图中可以看出，如果我们开车到达纳木措湖，只能看它优美的风景。尽管我们可以用像素很高的数字相机拍出十分清晰的照片，但是只能获得纳木措湖的局部和表面的信息。而通过卫星遥感获取的是纳木措湖全局性的信息，通过不同时间卫星遥感图的比较，可以宏观、全面、准确地了解纳木措湖的湖面积、周边的地貌、边界与水质的变化，更有利于制定对纳木措湖生态、旅游与环境保护的政策。这些是人站在地面所不能够做到的，也正体现出卫星遥感影像的作用。
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图　5-1　用数字相机拍摄的纳木措湖照片与卫星遥感图片的比较

现代遥感技术主要是指航空航天遥感技术，它通过遥感飞机和遥感卫星的遥感遥测，对地球进行完整的扫描，将地球任何一个地点的自然、人文景观实地地拍摄下来。今后大地资源卫星、气象卫星、海洋卫星、环境与灾害监测小卫星群和航空遥感将构成一个完整的航空航天对地观测体系，实现对地球的陆地、大气、海洋的立体观测和动态监测。

2.航天遥感技术简介

航天遥感系统包括：运载平台、成像传感器系统与数据处理系统。

（1）运载平台

要从高空“遥”看地球，首先需要有观测平台。遥感观测距离比较远的运载平台是卫星，近一点的平流层的运载平台是飞机、直升飞机、气球等工具。

近年来，遥感观测平台出现了两种重要的发展趋势，一是利用无人机（无人飞机、无人直升机与无人飞艇）开展灵活的低空、高精度、安全的遥感遥测（见图5-2）；二是发展遥感小卫星星座技术。
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图　5-2　利用无人飞机、无人直升机与无人飞艇进行低空遥感

卫星遥感运载平台技术的发展集中表现在卫星数量的快速增长、卫星寿命的增长与定位精度的提高上。一般对地观测卫星重访周期为15～25天，通过发射合理分布的卫星星座可以做到1天甚至几个小时观测一次地球。

根据卫星的质量，通常将小于1000kg的卫星称为广义的小卫星，其中，将500～1000kg的卫星称为小卫星，100～500kg的卫星称为微小卫星，10～100kg的卫星称为显微卫星，小于10kg的卫星称为纳米卫星。由多个专门承载遥感设备的小卫星组成，能够完成特定的对地观测的卫星群被称作遥感小卫星星座。小卫星遥感有两个突出的优点：一是卫星飞行轨道低，遥感影像质量好，分辨率高；二是系统运行成本低。美国、德国、意大利、法国、俄罗斯、日本、以色列与欧盟都已经开展了小卫星遥感计划。我国于2008年9月6日在太原卫星发射中心用“长征二号”运载火箭，采用“一弹两星”技术，成功地将“环境与灾害监控预报小卫星星座”A星、B星送上了太空轨道。A星、B星的整星重量约567kg。图5-3是遥感卫星A星、B星的外形，以及发射的场景与卫星发回的我国西部某地区遥感影像图片。
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图　5-3　遥感卫星A星、B星的外形、发射的场景以及发回的遥感影像图片

（2）成像传感器系统

遥感的目的就是获取遥感影像。卫星遥感影像是通过成像传感器系统来获取的。在卫星遥感问世的20多年来，卫星遥感影像的空间分辨率已经有了很大的提高。空间分辨率指影像上所能看到的地面最小目标尺寸。在成像传感器技术中，光学高分辨率传感器技术进展最快。

（3）数据处理系统

数据处理系统对遥感所获得数据的处理，提取有用的信息，通过分析、判断，将信息变成知识，再将这些知识运用到经济建设、国防建设、抗灾救灾等服务之中。目前遥感数据处理技术出现了三个主要的发展趋势：一是由以数据为主转向以信息与知识为主；二是用户由以专家为主转向以广大社会用户为主；三是由信息提取和数据检索转向信息承载与数据可视化。这些变化反映出遥感信息应用的服务和深度的变化，行业需求的特点更强。不同的行业对卫星遥感信息的需求不同，也为计算机技术提出了更多的算法研究任务与应用软件开发课题。

3.空间遥感技术的发展

观测与研究人类赖以生存的地球成为数字地球研究的重要内容，空间遥感是主要的手段之一。空间遥感技术呈现出以下几个重要的发展趋势。

（1）对地观测技术已经成为21世纪最具发展潜力的战略高科技领域之一

以遥感卫星为核心的对地观测技术，包括通过资源卫星、气象卫星、海洋卫星、环境卫星与军事侦察卫星的对地观测技术，越来越受到各国的重视，成为人类解决资源、环境、灾害问题等问题的重要手段，因此遥感卫星已经是继广播通信卫星之后进入商业应用的第二大卫星领域。对地观测技术成为21世纪最具发展潜力的战略高科技领域之一，是体现一个国家竞争力的重要标志之一。

（2）全方位、全天候的全球对地观测网络正在形成

经过20多年的发展，世界范围内多次自然与人为的灾害使得人们在关注地球与空间安全方面达成了空前一致的共识。

由世界上多个国家参与的对地长期观测计划，将形成一个由几十个对地观测卫星组成的观测网，形成低轨道的高分辨率遥感卫星、中高轨道的气象卫星与海洋卫星相互协同工作的观测体系，该体系对地球的陆地、海洋、大气层、冰面以及生物之间的相互关系进行长期、全面和系统的观测，以形成国际性的预报机制、提高评估地球“健康”状况的能力。目前，一个多层次、多角度、多学科的全球对地观测网络正在形成。

（3）遥感小卫星星座的编队飞行技术的发展为对地观测增添了活力

空间遥感技术的另一个发展趋势是遥感小卫星星座的编队飞行，即若干个小卫星在一定的距离范围内联合飞行、彼此配合、协同工作组成的空间系统。遥感小卫星星座的编队飞行的研究目的是提高对地观测的分辨率。飞行过程中两个相邻卫星的距离可以很近（如1km），也可以很远（如5×106
 km），要求小卫星之间的相互关系与相对位置保持不变。1998年美国就提出过“大学纳米卫星计划”，该项目有10所大学参加，发展小于10kg的纳米卫星，验证小卫星星座的编队飞行技术的可行性。2000年美国国防部开展了母子式结构研究，即同时发射5颗卫星，其中1个为母星，4个为子星，形成星座，并进行编队飞行试验。法国的Essain计划也是开展遥感小卫星星座的编队飞行试验。

以遥感卫星为核心的对地观测技术的发展也为信息技术研究提出了更多的课题和更高的要求，为信息产业的发展提供了更大的空间。


5.3.2　全球定位系统

1.全球定位系统的基本概念

全球定位系统（Global Positioning System,GPS）是一种全新的定位方法，它是将卫星定位和导航技术与现代通信技术相结合，具有全时空、全天候、高精度、连续实时地提供导航、定位和授时的特点。GPS在空间定位技术方面引起了革命性的变化，已经在越来越多的领域替代了常规的光学与电子定位设备。用GPS同时测定三维坐标的方法将测绘定位技术从陆地和近海扩展到整个地球空间和外层空间，从静态扩展到动态，从单点定位扩展到局部和广域范围，从事后处理扩展到定位、实时与导航。同时，GPS系统将定位精度从米级逐渐提高到厘米级。

2.全球定位系统建设的基本情况

目前全球主要的GPS系统有四个：美国的“全星球导航定位系统”（GNSS）、欧盟的“伽利略”（Galileo）卫星定位系统、俄罗斯的“格洛纳斯”（GLONASS）卫星定位系统与中国的“北斗”卫星定位系统。这四个系统并称为全球四大卫星导航系统。目前，联合国已将这四个系统确认为全球卫星导航系统核心供应商。

目前应用较普遍的是美国的全星球导航定位系统。它使用的是由波音公司与洛克西德·马丁公司制造的一种轨道航天器卫星。全星球导航定位系统由28颗轨道卫星组成，24颗正常工作，4颗备份；轨道高度为20 200千米。1978年2月该系统首次发射，1995年底形成初步的定位能力。第一代系统能够为军队的飞机、舰船与车辆提供高精度的三维速度与时间服务，同时也为民间用户提供精度较低的服务。该系统建设历经20年，耗资超过500亿美元，是继“阿波罗登月计划”和“航天飞机计划”之后的第三项庞大的空间计划。

正在加紧建设的欧洲伽利略卫星定位系统，规划有50颗卫星，我国也在参与伽利略卫星定位系统的国际合作。

3.我国北斗卫星导航定位系统

我国从2000年开始陆续发射了3颗“北斗一号”试验导航卫星，组成了我国第一个北斗卫星导航定位系统。2007年，我国成功发射了第一颗“北斗二号”导航卫星，这标志着北斗系统开始由一代向二代过渡。2009年，又成功将第二颗北斗导航卫星（北斗二号）送入预定轨道。与“北斗一号”相比，“北斗二号”可以有效避免遭受电磁干扰和攻击，实现无源定位，在定位精度方面大大提高。北斗卫星导航定位系统能够提供快速定位、实时导航、短信服务与精密授时这四大功能。目前北斗卫星导航定位系统已经用于测绘、船舶运输、公路交通、铁路运输、野外作业、水文测报、森林防火、渔业生产、勘察设计、环境监测、电力调度以及军事等领域。

4.GPS的组成与工作原理

GPS由3个部分组成：空间部分、地面控制部分与用户接收机。

空间部分的GPS卫星星座是由21个工作卫星和3颗在轨备用卫星组成，记作（21+3）GPS星座。24颗卫星均匀分布在6个轨道平面上，其结构如图5-4所示。卫星轨道与卫星围绕地球运行一周的时间经过精心计算和控制之后，保证地面的接收者任何时候最少可以见到4颗卫星，最多可以见到11颗卫星。
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图　5-4　GPS卫星星座结构示意图

地面监控系统承担着两项任务，一是控制卫星运行状态与轨道参数，二是保证星座上所有卫星的时间基准的一致性。

GPS接收机硬件一般由主机、天线和电源组成。为了准确的定位，每一颗GPS卫星上都有两台原子钟，GPS接收机需要从GPS信号中获取精确的时钟信息，通过判断卫星信号从发送到接收的传播时间来测算出观测点到卫星的距离，然后根据到不同卫星的距离通过计算得出自己在地球上的位置。GPS接收机能够接收的卫星越多，定位的精度就越高。如果GPS接收机能够稳定地接收到3颗以上卫星的信号时，GPS接收机就可以计算出自己的经纬度。

如果当GPS接收机能够接收到4颗以上卫星的信号时，接收机就可以提高定位精度，并能够测算出自己的海拔。如果当GPS接收机能够接收到5～7颗卫星的信号时，接收机测算的位置误差一般可以达到6.2m左右。同时，由于GPS定位信号每一秒钟更新一次，接收机可以根据定位时间内GPS定位坐标的变化，测算出物体的运动速度。GPS的定时精度可以达到20～50ns（1ns=1×10-9
 s）。

根据GPS接收机经纬度、海拔高度、速度的计算模型和算法，并结合数字地图计算从给定的出发地与目的地的最佳路径的导航计算模型和算法，GPS系统的设计者就可以通过软件的方法或将软件固化到SoC芯片中，GPS接收机就可以实现定位、导航、测距和定时的功能。

5.GPS的应用领域

GPS可以用于陆地、海洋、航空航天应用等领域。陆地应用主要包括车辆导航、突发事件应急指挥、大气物理观测、地球物理资源勘探、工程测量、变形监测、地壳运动监测与市政规划控制。海洋应用主要包括远洋船最佳航程航线测定、船只实时调度与导航、海洋救援、水文地质测量、海洋平台定位与海平面升降监测。航空航天应用主要包括飞机导航、航空遥感姿态控制、低轨卫星定轨、导弹制导、航空救援和载人航天器防护探测等。

今后，我们每个人都可以用GPS导航仪、GPS手机或GPS手表进行定位与导航，自由地生活在数字地球的世界之中。图5-5是目前我们经常使用的车载GPS导航仪、便携式GPS导航仪以及具有GPS导航定位功能手机的照片。
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图　5-5　车载GPS导航仪、便携式GPS导航仪与GPS手机

6.GPS技术的发展趋势

纵观40年来GPS技术的发展，可以看出GPS技术正朝着高精度、高可靠性、安全性、服务的综合性、多系统的兼容性方向发展。

（1）高精度与高可靠性

目前卫星导航定位精度已经达到10m量级，但是仍然不能够满足海上资源勘查、飞机精密定位与武器精确制导的1～5m精度要求，以及汽车驾驶防碰撞的10cm精度要求。同时，航空、航海与道路交通应用都直接涉及人身安全，对应用系统都有较高的要求。由此，各国都在努力提高卫星导航定位精度与可靠性，以扩大卫星导航定位技术的应用范围。

（2）安全性

由于卫星导航定位系统已经成为人类活动空间的位置与时间的基准系统，因此卫星导航定位的安全性已经关乎国家安全与人身安全。卫星导航定位系统的特殊地位要求它必须具有强抗干扰能力、抗攻击能力与反利用能力。随着卫星导航定位系统应用的深入，各国必须认真解决好卫星导航定位系统的安全性问题。

（3）服务的综合性

随着应用的深入，人们已经不能够满足单一的定位、测速、定时服务，希望卫星导航定位系统能够向提供定位、测速、定时、实时位置报告与短消息通信的综合服务能力。

（4）多系统的兼容性

出于安全性考虑，各国纷纷组建自己的卫星导航定位系统，由此出现了多个星座。如果多个星座之间能够相互兼容，就可以向用户提供更为精准和便捷的服务。因此，发展基于互联网的网格化全球卫星导航定位系统（Grid GNSS）是GPS今后一个重要的研究方向。


5.3.3　地理信息系统

1.地理信息系统的基本概念

地理信息系统（Geographic Information System,GIS）是在地理学、遥测遥感技术、全球定位系统、管理科学与计算机科学的基础上发展起来的一门交叉学科。遥感影像可以作为GIS的一种基本地图，由GPS提供精确位置数据，加之其他社会经济数据共同形成了地理空间数据库。GIS是以地理空间数据库为基础，在计算机技术的支持下，运用系统工程和信息科学的理论，科学管理和综合分析具有空间内涵的地理数据，为管理与决策提供科学的依据。

GIS研究的内容有：

●GIS概念与基本理论——包括定义、理论体系、发展趋势研究。

●GIS技术——包括数据结构、工具软件、地理空间数据库。

●GIS应用方法——包括应用系统设计、数据采集与分析、地学专家系统。

2.GIS的核心与基础

GIS作为一种综合处理和分析地理空间数据的软件技术，它包括地理空间数据库、空间信息检索软件、空间信息分析与处理软件、空间信息显示软件。

其中，地理空间数据库是GIS的核心与基础，它具有以下几个基本的特点。

（1）数据的来源是多样的

地理空间数据库存储的数据包括遥测遥感数据、地面测绘数据、建筑物设计图纸与数据、地区与城市规划图纸，以及政府管理文件等。这些数据格式不同，数据量不同，处理的方式与精度要求也不同。图5-6给出了常见的卫星遥感地图、人工测绘的城市地图，以及提供GPS获取的城市位置数据信息。GIS软件工具需要对同一个对象的多种数据采用数据融合技术，在地理空间数据库建立统一的描述，为地理数据的综合分析和利用提供条件。
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图　5-6　遥感地图、城市地图与GPS城市位置数据的关系

（2）数据的选取是面向行业和面向应用的

建立全方位的地理空间数据库是不可能的，实际应用的GIS都是面向行业、面向应用的。例如，国土资源部门的GIS数据主要是该部门所管辖范围内的土地资源、土地使用规划、建筑用地、农业用地、工业用地等信息。智能交通系统的GIS关心的是道路、交通环境、交通控制系统的位置与道路流量等信息。图5-7给出了一个很直观的例子。对于同一个地区来说，地理学研究人员关心城市总体的地理概貌，他通过GIS软件系统获取的是第一张城市等高线地图；如果是城市交通管理人员，他需要一张有关城市交通的地图；而负责城市土地规划的管理人员，则需要一张有关城市土地使用情况的地图；城市绿化管理人员则需要一张有关城市植被的地图。

[image: ]


图　5-7　城市等高线图、交通图、土地使用图与植被图

（3）数据是动态的

面向行业的GIS的数据必然要随着发展不断地更新。例如，国土资源部门的GIS数据一定要根据城市建设的发展，动态、实时地采集建筑用地、农业用地、工业用地的信息，使GIS地理空间数据库能够及时、准确地反映城市用地的变化。智能交通系统的GIS关心的道路交通环境与交通流量信息更是在不断地变化的。

（4）数据是海量的

能够动态反映一个地区或城市的GIS数据是海量的，如何管理、分析与利用信息取决于所采用的计算机应用的水平。在GIS的数据收集、存储与处理过程中，普遍采用了互联网与移动通信作为数据采集与传输的平台，用数据仓库作为存储数据的环境，依据空间数据分析模型，使用数据挖掘技术和并行计算方法深度提取数据内涵的信息，用三维动画与虚拟现实技术显示提取的信息，为管理者提供决策服务。

3.GIS技术的发展过程

GIS技术在发展过程中不断地融合了移动通信技术、3D可视化技术、虚拟现实技术、人工智能技术与网络技术。

早期出现的GIS技术使用二维的平面方式显示地图、建筑物位置与状态信息。随着3D可视化技术的发展与应用，三维GIS可以将空间地理数据展现为三维的图形，极大地丰富了GIS所表达的空间数据的信息量，能够动态和交互地显示立体空间图形，改善了视觉效果，扩大了GIS的应用领域。虚拟现实GIS技术可以进行地形环境的仿真，真实再现地物场景；交互式观察和分析空间信息，将抽象数据可视化。互联网与Web技术为全球范围的用户查询、利用GIS空间信息提供了极大的方便。网络版的Web GIS软件为用户提供了空间地理信息的查询、缩放和漫游功能。移动GIS系统可以安装在移动的应急处理指挥车上，指挥员可以在移动的过程中，查询相关地理位置的地形地貌、建筑物分布，以及重点保护的建筑物内部结构信息，为制定突发事件处置方案和临场指挥提供决策依据。

4.GIS的应用领域

GIS技术在最近的50多年内取得了快速的发展，已经广泛应用于资源调查、环境评估、灾害预测、国土管理、城市规划、邮电通信、交通运输、军事公安、水利电力、公共设施管理、农林牧业、统计、商业金融等领域。

1）在资源管理方面，主要用于农业和林业领域，以解决农业和林业领域各种资源（如土地、森林、草场）的分布、分级、统计与分析问题。

2）在资源配置方面，主要用于管理全国范围内能源保障、粮食供应调派、救灾减灾中物资的分配。

3）在城市规划和管理方面，主要用于大规模城市基础设施建设以保证建筑面积与绿地的比例和合理分布、城市道路与整体发展规划。

4）在生态、环境管理方面，主要用于区域生态规划、环境现状评价、环境影响评价、污染控制、环境与区域可持续发展的决策支持、环保设施的管理与环境规划。

5）在突发事件应急方面，主要用于洪水、治安、核事故等重大自然或人为灾害的应对和处置。

6）在基础设施管理方面，主要用于城市的地上地下基础设施，如电信、自来水、道路交通、天然气管线、排污设施、电力设施以及地下管网的管理。


5.3.4　全球综合对地观测系统

1.GEOSS计划简介

2002年在约翰内斯堡举办的“世界可持续发展峰会”提出了需要改善对地观测现状的任务。2005年7月在美国华盛顿召开了第一届“世界地球观测峰会”，会上成立了政府间地球观测工作组（GEO），签署了《华盛顿宣言》，制定了全球综合对地观测系统（Global Earth Observation System of System,GEOSS）十年执行计划。该计划的内容主要是通过更加广泛和有效的国际合作，建立全球天地一体化的地球观测系统，提高全球信息资源的共享程度，有利于人类深入认识地球系统动态过程和资源环境，为人类的安全和经济的可持续发展提供保障。

GEOSS计划主要关注以下9个方面的问题：

1）减少自然与人为灾害造成的生命财产损失。

2）了解环境因素对人类健康和生命的影响。

3）改善对能源资源的管理。

4）认识、评估、预测、减轻并且适应气候变化。

5）更好地了解水循环过程，改进水资源管理。

6）改进气象信息、天气预报和预警。

7）提高对陆地、海岸、海洋生态系统的保护和管理。

8）支持农业的可持续发展，减少荒漠化。

9）了解、监测和保护生物多样性。

通过建设GEOSS，人类将会对地球系统进行更全面、更深入的观测和认识，扩展在全球范围的观测、监测与预警能力。

2.我国综合地球观测系统的建设

（1）指导思想

我国是GEO始创国之一，并被选为GEO联合主席，同时也是GEOSS计划的执行者。我国政府全面参与GEO组织的各项活动，并制定和推进GEOSS计划。

我国《国家中长期科学和技术发展规划纲要（2006年～2020年）》中提出的未来15年科技发展的11个重点领域和68个优先主题中，其中有8个领域25个优先主题都包含有地球观测技术的研究任务。随着我国经济的快速发展，资源和环境问题已经成为制约我国经济发展的瓶颈。为了落实科学发展观，提高各级政府的管理水平，建设我国的综合地球观测系统具有重要的战略意义和现实作用。

我国建设综合地球观测系统的指导思想是：集成国家、地方与各部门建设的地球观测系统，构建国家级综合地球观测系统，根据国家重大需求，对我国陆地、大气、海洋与空间环境实现全天候、全方位的综合观测，促进数据共享和应用，为落实科学发展观与可持续发展提供高效、优质、规范的服务。

（2）结构

如图5-8所示，我国综合地球观测系统是以12个行业业务观测系统、7个跨部门的地球观测系统以及中国参与全球性综合地球观测系统为基础，由各行业综合地球观测中心、各区域综合地球观测中心以及设立在北京的综合地球观测中心负责日常运行和管理，产生大气、陆地、海洋与空间环境数据，为13个应用领域与全球性问题的解决提供数据和服务。
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图　5-8　我国综合地球观测系统结构

我国12个行业业务观测系统是：灾害综合信息与监测系统、农业综合监测系统、水文综合监测系统、国土综合监测系统、城镇和风景区综合监测系统、气象综合监测系统、地震和地球物理综合监测系统、环境保护综合监测系统、森林与生态综合监测系统、海洋综合监测系统、测绘综合信息平台、科学研究监测系统。

我国7个跨部门地球观测集成系统是：中国气候观测系统、中国大气观测系统、中国生态观测系统、中国水循环观测系统、中国碳循环观测系统、中国海洋观测系统、中国空间观测系统。

（3）应用领域

我国综合地球观测系统主要应用领域为：自然与人为灾害、与人类健康相关的环境影响、能源管理、气候变化、水资源与水循环、气象与空气质量、陆地与海洋生态、可持续农业与沙漠化、生物多样性、土地领域与规划管理、地质矿产资源管理、空间环境。


5.3.5　数字地球基础理论体系

数字地球的研究真正的核心和基础是数字地球原型系统与数字地球基础理论体系。卫星遥感技术、GPS与GIS都是需要建立在数字地球原型系统与数字地球基础理论体系之上，同时也为数字地球基础理论体系的实现提供了技术手段。

数字地球原型系统涉及数字地球理论与模型方面的研究，建立海量空间数据与相关数据的存储、查询和检索服务，为跨学科的地球科学研究，以及地球各圈层动力学关联分析、数据融合、数据挖掘与知识发现、模拟与预测提供平台。数字地球基础理论体系包括：数字地球参照模型、地球表层信息化理论、数字地球分析理论与科学计算方法。

我国著名的科学家陈述彭院士早在十几年前就提出建立“地理信息科学”的建议，并得到国内外同行的广泛认同。尽管作为一门新的学科分支，地理信息科学所涵盖的学术范围仍然在讨论之中，但是已经形成共识的是：地球信息科学是以信息科学与系统科学为基础，从更广阔的视野去研究地球物理、地球化学、地球生物，以及地质、地理、气象、水文、海洋、生态环境、资源之间的相互依存、相互影响的关系，为改善地球环境与可持续发展提供决策依据。

观测技术与信息技术的进步，理论研究与模拟技术的发展是支撑数字地球技术发展的基础。科学家做出以下两点预见：

1）未来的地球观测系统将是由分布在各种轨道上的卫星和飞行器组成，如低空（距地球表面高度1.5km）的侦查卫星，低轨道上带有智能化遥感器的小卫星网站（sensor web），地球静止轨道上的带有大口径传感器的遥感卫星。

2）使用先进的传感器技术可以大幅度提高主动式遥感设备的空间分辨率；无线传感器网络将构成主动式地球表面数据采集网络；数据仓库与数据挖掘技术可以突破人类对地球知识认识的局限性；大规模并行计算与虚拟现实技术可以对人类合理利用地球资源提供有力的技术支持。


5.4　数字城市的研究与发展


 5.4.1　数字城市概念产生的背景

1.当前城市面临的挑战与机遇

城市是一个国家或地区的社会经济发展水平的窗口，全球平均50%以上的人口都集中在城市，发达国家甚至达到90%。2009年我国城市发展高峰论坛暨《城市蓝皮书》发布会上公布：截止到2008年底，我国城市常驻人口为6.07亿，城市化率为45.7%，建制城市数为655座，其中百万以上特大城市为118座，超大城市39座。城市已经成为我国国民经济建设的主要载体，成为社会稳定、经济发展、环境可持续发展的关键因素。

回顾我国城市发展的历史可以看出：城市发展的初级阶段，一般都是依托自然环境优势而兴建的“山水城市”。工业化阶段，由于经济结构、产业结构与就业结构的变化，城市的发展呈现出“摊大饼”方式的快速扩张模式，导致大型都市的兴起，以及发展中国家的城市化进程加快。这种发展模式必然要带来人口过度稠密、交通拥塞、水资源短缺、环境污染严重等人居环境质量下降的局面。政府要科学地管理好一个城市，就必须用信息技术手段来跟踪城市的人口、交通、建筑、道路、工业、教育、环境等信息，为合理布局、科学规划和有效管理提供依据，数字城市的概念就是在这样一个大的背景之下产生的。

2.数字地球与数字城市的相互依存关系

从以上关于数字地球的讨论中可以看出，数字地球的建设是一个庞大的系统工程，要实现这个战略目标需要从城市、国家、全球三个层面上，全局地、系统地、一体化地进行规划和建设。

城市是地球表面人口、经济、技术、基础建设与信息最密集的地区，因此数字城市的建设是数字地球建设的基础，数字城市的概念是数字地球概念的微缩。

3.数字城市的基本内容

（1）数字城市是数字地球概念的一个组成部分

数字城市使用先进的信息技术，通过数字化、网络化、可视化的技术手段，将城市地理、资源、环境、人口以及经济信息集成在一起，整合城市信息资源，构建基础信息平台，建立电子政务、电子商务、信息化社区等信息系统，实现城市国民经济信息化和社会公众服务信息化。

（2）数字城市是一个系统工程

数字城市可以看作是一个系统工程，而不能简单地看成是一个项目或一个系统。由于数字城市包括了很多系统，因此要对它下一个确切的定义是很难的，也难以界定哪些是属于数字城市的内容，到了什么样的信息化水平可以看作是实现了数字城市。但是它又不是一个虚拟的、可望而不可及的东西，它是一个在现代化城市建设和人民生活中随处可见、随时可用、无处不在的“信息系统”。

（3）数字城市是一个城市发展的战略目标

数字城市的建设需要有一个逐渐发展的过程，人们在这个过程中将会不断地体会到它对城市建设、经济发展、市民生活带来效益和便利。

随着信息技术的应用与城市信息化的发展，数字城市的概念也在发展。城市信息化的第一阶段是数字化、网络化，即现阶段侧重于城市管理与服务信息化的数字城市（digital city）的建设阶段；第二阶段是在数字城市建设的基础上融合无线网络与物联网的概念，形成覆盖社会生活与生产的无线城市（wireless city）阶段；第三阶段是能够提供更为全面、深入和自动地信息服务的智慧城市（smart city）阶段。

（4）数字城市建设的一个重要特征是资源共享

随着城镇化进程的加快，城市的内涵越来越丰富，使得数字城市建设的内容越来越多，范围越来越大，城市各组成部分之间的联系更为紧密。城市方方面面的数字化建设既有区别，又有共性。因此，数字城市建设必须是一个系统工程，必须避免区域、行业之间的条块分割、各自为政，必须要有科学合理的统一规划和工作部署，一方面使得各种信息资源能够得到充分的运用，另一方面避免重复建设、浪费资源，降低数字城市建设成本。在分阶段实施数字城市建设时必须要注意城市管理系统的可扩展性，为城市内部各区域之间、行业之间，城市与城市之间的系统联网留有信息互联互通的接口。

（5）信息安全的建设将贯穿于数字城市建设与运行的全过程

数字城市的发展是一把双刃剑——为城市规划、建设、管理提供了有效的技术手段的同时也带来了相应的信息安全问题。在数字城市建设中，不能保证信息安全，必然会损害社会公众利益，甚至会严重地影响社会稳定。因此，信息安全的建设必然贯穿于数字城市建设与运行的全过程。

（6）保证数字城市建设有序发展的关键是健全管理制度与重视复合型人才的培养

为保证数字城市建设能够平稳和有序地发展，需要研究制定各项配套制度，以适应数字城市建设的新格局、新体制、新机制、新方法的要求，完善和建立数字城市服务质量标准、行为规范、管理制度等配套制度；还要加强数字城市专家人才队伍建设，加快培养既懂得城市管理，又掌握信息化技术的复合型人才。


5.4.2　数字城市空间数据基础设施建设

1.数字城市基础数据的基本概念

数字城市基础数据是数字城市运行的基础，它包括反映城市基本状况的数据，各种城市应用系统所需要的公用数据，以及地理位置定位的基准数据。

数字城市基础数据可以分为三种基本的类型：

1）自然生态环境数据：主要包括地理位置、地形、地质、气象、水文、动植物、自然资源与环境，这些数据构成了描述一个城市自然环境的基本数据。

2）人工环境数据：主要包括城市建筑、交通、道路、能源、通信、供水与环境保护设施等数据，这些数据构成了描述一个城市人工环境的基础数据。

3）社会经济环境数据：主要包括社会、经济、文化、政治、科技、教育、民族、历史、工农业生产与人口等数据，这些数据构成了描述一个城市社会经济环境的基础数据。

自然生态环境数据描述了城市的居住环境，人工环境数据描述了城市的公共设施建设状态，社会经济环境数据描述了城市的社会与经济发展状态。这三类数据互相关联，互为依存，构成了数字城市系统运行所依据的基础数据。

2.数字城市空间数据基础设施的建设

数字城市空间数据基础设施是与数字城市的空间数据采集、处理、传输与应用相关的技术和设施。数字城市空间数据基础设施建设的内容包括：

（1）城市地理基础数据库的建设

城市地理基础数据库的建设内容包括：遥感测绘数据库、地质地貌数据库、气象水文数据库、重大灾害数据库与地理基础数据库的建设。

1）遥感测绘数据库包括航空与卫星遥感影像、GPS测量数据，它是建立城市精确定位的基础。

2）地质地貌数据库包括城市所处的地质地貌条件的基础数据，如地层、地貌、河道、地下水与地质构造等数据。

3）气象水文数据库包括最高温度、最低温度、年平均温度、降水量、湿度、最大暴雨、最大风速、冰雹、雷击与沙尘暴等数据。

4）重大灾害数据库包括历史上地震、洪涝灾害、滑坡与泥石流、防洪设施等数据。

5）地理基础数据库包括自然地理、经济地理、人文地理概况信息，城市覆盖范围、道路、河流、湖泊、水塘变迁的信息等。

城市地理基础数据库数据的获取、更新与管理是一项长期和艰巨的任务，其工作量占到整个项目的70%～80%，是保障数字城市建设顺利进行与发挥效益的基础性工作。

（2）城市地理基础数据库管理系统的建设

城市地理基础数据库管理系统的功能有城市地理基础数据的管理、更新与维护；城市专业管理系统（如交通、能源、环保管理应用系统）的数据共享平台；城市管理人员、企业与公众服务的平台。

（3）数字城市应用系统的建设

数字城市应用系统主要包括城市交通管理地理信息应用系统、城市能源管理地理信息应用系统、城市通信管理地理信息应用系统与城市建筑管理地理信息应用系统。大力推进信息化，加快数字城市建设已经成为城市健康、持续、和谐发展紧迫而重要的战略任务。

“十一五”期间，我国启动了以加强城市管理和服务功能为目标的“城镇基础设施建设关键技术研究”、“数字城镇和综合功能提升关键技术研究”、“城市综合交通系统功能提升与设施建设关键技术研究”、“城市数字化关键技术研究与示范”等一批数字城市建设领域重大科技攻关计划。通过重大科技攻关计划的实施，加速推进以不同类型工程为平台、重点技术体系为支撑、以技术集成创新为特点的信息化技术标准体系建设，构建数字城市建设的总体发展框架。


5.4.3　多媒体电子地图集与互联网地图

1.电子地图的特点

在地理学领域，数字地图与电子地图这两个术语的内涵是有区别的。数字地图是以数字形式存储在计算机的硬盘、软盘、光盘或磁带等介质上的地图。电子地图则是以地图数据库为基础，以数字形式存于计算机外储存器上，并能在电子屏幕上实时显示的可视地图，又称“屏幕地图”或“瞬时地图”。

电子地图是随着计算机技术的发展而产生的一种崭新的地理信息载体，它将地图信息以数字的方式存储，能够在计算机上显示、传输和分析，可以放大、缩小、漫游、搜索以及路径规划。

其特点主要表现在以下几点：

1）电子地图采用多媒体技术，将描述地图特征的数字、图形、文字和声音集成在一起，充分体现出图形的直观性、数字的准确性、声音的引导性和亲切感，加深了使用者对地图信息的理解和认识。

2）电子地图具有查询、检索和分析功能，能够支持从地图图形到属性数据，以及从属性数据到图形数据的双向检索。

3）电子地图具有图形动态变化功能，可以实现从缩放、浏览等基本功能，到地图的动画功能、多维动画图形模拟功能。

4）电子地图具有良好的用户界面，地图可以根据用户设定的参数自动生成。

5）电子地图的多级比例尺之间可以互相转换，自动地对地图内容进行与比例尺相适应的取舍或综合。

6）电子地图是GIS的主要数据源，是GIS中地理数据表达的主要方式，是联系用户和地理数据库的桥梁。

2.多媒体电子地图集的研究与发展

20世纪80年代中期，随着计算机技术与计算机制图技术的发展，加拿大计算机制图专家在计算机制图与地图数据库的基础上，结合GIS技术，提出了电子地图（electronic map）的概念。1987年在墨西哥莫雷利亚的第15届国际地图学会议上正式提出了电子地图集（Electronic Atlas）的倡议。1989年的瑞典斯德哥尔摩的国际地图协会会议上国家电子地图集与国家电子地图集信息系统的设计、实现技术成为了会议的主要议题。1990年在北京召开的国际国家与区域地图集委员会的会议上又进一步讨论了电子地图集的设计原则与方法。20世纪90年代初期，光盘的出现为电子地图集的应用创造了条件。90年代中期开始，人们将多媒体技术引入到电子地图集中。1995年，在德国科隆召开的第16届国际地图学会议上展示了瑞典、加拿大、西班牙的国家地图集。1996年的智利会议上就出现了10多个国家的电子地图集。1997年，美国出版了3D世界地图集。1998年微软公司制作了“虚拟地球”。1998年，在加拿大渥太华召开的第19届国际地图学会议上又展示了包括加拿大、美国在内的一批电子地图集。目前，国际上一些较大的城市都出版了城市电子地图集。

我国在1990年开始开展国家与地区的电子地图集的研究、制作与应用工作。目前出版的各种电子地图集包括：国家经济地图集，国家自然地图集，人口、环境与可持续发展地图集，以及旅游电子地图、城市电子地图、海事电子地图、灾害电子地图、考古电子地图、军用电子地图，如图5-9所示。

[image: ]


图　5-9　我国的电子地图、城市电子地图、电子地图出版物与软件产品

3.互联网电子地图的研究与发展

随着互联网的高速发展与应用，以Web方式访问电子地图的应用受到越来越多的网民的欢迎。近十年来，互联网地图（Internet Map、Web Map、WebGIS或网络地图）经历了从简单到复杂、从提供静态地图到提供动态地图的发展过程。目前，国内外各大网站都开通了网络地图专栏，出现了一批以微软Microsoft Vitural Earth、Sogou地图、MapABC、MapBar、NASA的Nasa World Wind、图盛虚拟地球Searth为代表的专业、通用地图网站或专题地图网站，提供网络地图搜索查询服务。图5-10是Microsoft Vitural Earth的用户界面。
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图　5-10　Microsoft Vitural Earth的用户界面

美国、加拿大等国还专门设立了国家地图集网站，将国家地图集的主要内容通过互联网发布，实现免费的共享服务，用户可以上网查询检索、浏览阅读、打印或下载所需要的图幅或其他信息。

目前互联网地图主要有城市地图、旅游地图、公路交通地图、全国或区域普通地图、专题地图、国家或地区地图集。

互联网电子地图的特点主要表现在以下几个方面。

（1）互联网地图是一种网络多媒体电子地图

互联网地图的数据存储在互联网地图网站的服务器中，用户可以在家中、办公室或移动过程中，使用个人计算机、移动PDA或手机，进行互联网搜索并下载所需要的地图，然后进行浏览、开窗放大、漫游、下载或打印。

（2）互联网地图可以动态、及时地更新

互联网地图与手机地图的数据和服务可以动态、及时地进行同步更新，可以和用户关心的高分辨卫星影像、天气预报等服务结合起来。互联网地图有很强的搜索功能，假如读者想到南开大学找作者，当你输入“南开大学”时，地图会判断用户的需求，并显示南开大学的地图。如果你想进一步找到作者实验室所在的伯苓楼，还可以在地图上漫游，找到伯苓楼，并且可以清晰地看到建筑物的外观。用户还可以分享个性化的地图，并添加标注和其他内容。

（3）互联网地图服务创新速度快、推广迅速

互联网地图很容易与用户个性化的需求结合在一起，实现自动个人定位、出行路线规划、城市观光、网络游戏、生活信息查询等细致和方便的人性化服务功能。有些互联网地图网站向用户提供二次开发的接口，软件公司可以很容易地在网络地图上叠加新的信息，开发基于手机基站或GPS的定位、跟踪和导航的软件，自驾车旅游路线查询、公交线路查询、车辆安全监控软件，或其他的各类应用软件。因此互联网地图已经成为互联网产业中创新速度最快、推广最为迅速的领域之一。互联网地图也成为一个极好的云计算应用实例。

（4）互联网地图涉及国家安全及个人隐私问题

当然，互联网地图应用优点越多，它带来的副作用也就可能越大。例如，我们可以在互联网地图中浏览一个别墅的概貌，但这是房屋主人不愿意的事。我们也可以在互联网地图系统中看到某个军事基地的图片，但这会涉及军事秘密。图5-11是我们从互联网上获取的美国五角大楼与某一个军事基地的图片。我们相信，任何一个国家的政府都不希望受到这种无节制、无约束地涉及国家安全及个人隐私的威胁，更不愿意接受这种恶意地使用互联网地图的现状。所以，如何正确解决方便用户的使用与有效的政府监管的矛盾是摆在各国政府面前的一个重要问题。2008年2月，我国的国家测绘局联合外交部、公安部等八部委印发了《关于加强互联网地图和地理信息服务网站监管的意见》，促进了网络地图产业的健康发展和服务的规范化。
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图　5-11　互联网上美国五角大楼与某一个军事基地的图片


5.5　数字城市技术的应用


 5.5.1　数字城市技术在城市交通中的应用

1.智能交通系统

广义的交通是指火车、汽车、轮船、飞机等交通工具从事人流、物流的交通运输行业。交通运输受到人、车、道路、环境等因素的影响，是一个复杂的大系统。交通运输是国民经济的支柱之一，也是现代服务业的主要组成部分。利用先进的信息技术与管理方法来提高交通运输管理水平与效益是21世纪带有全局性的战略任务。

智能交通系统（Intelligent Transportation System,ITS）是在交通控制理论与模型研究的基础上，综合应用计算机技术、通信技术、控制技术建立的一种大范围、全方位、实时、准确、高效的交通运输管理系统。智能交通系统研究的对象是人、车、路。智能交通的概念正是体现出：如何通过信息技术使得人-车-路-环境的协调，从而提高交通的安全、通畅、节能与环保水平。

交通运输的发展水平是衡量一个国家与地区经济发达水平的重要标志之一。交通运输业的高速发展促进了物资的流通和人员的交往，能够大大缩短出行的时间，提高工作效率。但是随着经济全球化的发展，道路拥塞、交通事故频发、环境破坏、能源短缺已经成为很多城市政府与居民必须面对的难题，而利用信息技术建立的智能交通系统是改善交通状况的必由之路。

发达国家在智能交通技术的研究与应用中投入巨资的原因主要表现在以下三个方面：

1）智能交通系统技术的研究与应用是解决发达国家交通问题最有效的途径。

2）计算机技术、通信技术、控制技术、GPS与GIS技术的成熟已经为实现先进的智能交通概念提供了有效的方法与工具，实现智能交通的条件已经成熟。

3）智能交通系统是全球发达国家与发展中国家大量的城市都必须面对的难题，这种社会需求孕育着巨大的商机。新的智能交通产业是国际信息产业界竞争的又一个重要的领域。

2.智能交通系统研究的背景与发展的过程

（1）美国智能交通系统的发展过程

只要有大量汽车涌上公路，城市交通的难题就必然会提上政府的议事日程。早在20世纪50年代，美国的通用汽车公司与福特汽车公司就提出了“现代化公路网”的概念。1967年美国研究人员开展了“智能路径诱导系统”的研究。该系统按照司机在车上设定的目的地，车载机就显示出优化的通行路线，代替过去司机只能按照自己的记忆、地图和路标寻找驾驶路线的方法。这种车载静态的路径诱导系统由于得不到政府政策与资金的帮助，在1971年终止研究。进入20世纪80年代，特别是1990年以后，智能交通系统的研究出现了重大的转机，发达国家纷纷出巨资开展智能交通系统技术的研究与应用。

1991年，美国成立了由政府与产业界组成的“美国智能运输协会”，以推进智能交通系统研究与应用；同年美国国会通过了“陆地综合运输效率化法”——它确定了新的交通运输发展战略，将“智能车辆道路系统”（IVHS）研究与应用放在美国交通运输发展战略的中心位置，并规定美国政府6年内要拿出6.6亿美元的资金来资助IVHS项目的研究。经过几年的实践，1994年美国政府认识到：IVHS项目的研究内容不能覆盖交通管理信息化的全部内容，因此将“智能车辆道路系统”（IVHS）更名为“智能交通系统”（ITS）。智能交通系统概念的提出以及在美国75个城市的实施，使人们深刻地认识到：21世纪的交通基础设施建设再也不是传统的单纯土建设施建设，而是土建与智能交通系统设施的综合。这是对传统交通基础设施观念的彻底更新，同时也预示着智能交通系统将导致一种新的信息产业的出现。目前，美国交通设施的80%以上已经使用了ITS技术，在车辆安全管理、车辆导航定位、电子收费系统、公路及车辆管理系统，以及车辆安全驾驶辅助系统的研究与应用等领域的发展较快。

（2）欧洲智能交通系统的发展过程

在欧洲，德、英、法等国于20世纪80年代先后各自研究自己的“路径诱导系统”。由于各国的车载路径诱导系统采用的技术与标准不一样，给过境的车辆和交通的管理带来很多麻烦。因此，欧洲经济合作与发展组织（OECD）决定促进全欧洲各国在该领域的合作研究。1986年，在法国总统密特朗的提议下，欧洲19个国家的政府与企业开始了一项名为“尤里卡”的联合研究计划。由于欧洲的国家大多数都比较小，因此欧洲的智能交通研究重点放在如何建立跨国的洲际智能化交通网络问题。同时，考虑到欧盟国家交通管理的特点，研究计划除公路交通管理之外，增加了航空、铁路和海运。欧洲智能交通系统技术的研究强调了国与国之间的合作和标准化，以及综合运输系统的智能化管理，这样就形成了适合欧洲需要的智能交通系统研究的特点。

（3）日本智能交通系统的发展过程

日本智能交通系统的发展基本上与欧洲同步。1975年开始了第一个“动态路径诱导系统”的研究。20世纪80年代，由运输厅等政府部门牵头，组织上百家企业、大学和研究部门联合开展了智能交通系统的研究。

1994年成立了“道路、交通、车辆智能化推进协会”（VERTIS），以推动日本智能交通系统研究与应用。该协会得到日本警视厅、通产厅、运输厅、邮政厅与建设厅的联合支持。

1995年2月日本政府制定了政府基本国策文件——“面向高度信息和通信社会推进的基本方针”。文件中提出了3个研究领域之一的“公共部门信息化”中，道路交通信息化被列在首位。1998年8月，政府主管部门又公布了“公路、交通、车辆领域信息化实施方针”的文件，提出了在日本推进智能交通系统的总体构想。

目前日本的ITS应用主要在交通信息发布、电子收费、公共交通管理、车辆安全管理、车辆导航定位以及紧急车辆优先控制等方面。

（4）我国智能交通系统的发展过程

我国智能交通研究与应用大致经历了以下几个阶段：

第一个阶段：起步阶段。上世纪90年代初，国外形成比较明确的智能交通系统概念，国内主要由交通领域的专家跟踪这个领域的发展。

第二阶段：摸索和初始发展阶段。1995年，我国家政府开始关注到智能交通系统的发展，探讨符合中国国情的智能交通系统。2000年，由科技部牵头，联合公安部、交通部等部委成立了“全国智能交通系统指导协调小组”，以指导中国的智能交通发展。

第三阶段：试点阶段。从2000年开始，国家“十五计划”开始实施“智能交通示范城市项目”，选定北京、天津、上海等十个城市为智能交通示范城市。

第四阶段：快速发展阶段。2005年以后，“十一五”期间，智能交通步入快速发展阶段，发展实时交通信息系统、公交信息化与电子收费系统。

为了进一步推动我国智能交通系统的研究与应用，2000年2月科技部会同国家计委、经贸委、公安部、交通部、铁道部、建设部与信息产业部，协商成立了推动我国智能交通系统发展的领导机构“全国智能交通系统协调指导小组”，完成了我国“智能运输系统体系框架”的研究与编制工作。

2006年2月我国的《国家中长期科学和技术发展规划纲要（2006年～2020年）》中，ITS被列为交通运输业优先发展主题，科技部将“国家综合智能交通集成应用技术与示范”列为国际科技支撑计划重大项目。

经过“九五”、“十五”与“十一五”等3个五年计划的建设，我国的ITS建设取得了重大的进展。以北京的ITS建设为例，在道路交通管理方面，已经建成了比较完善的智能化道路交通指挥系统，包括城市道路交通信号控制系统、交通检测与可视化交通监控系统、交通违章检测系统与“122”交通事故接处警系统；在公共交通管理方面，已经建成交通枢纽运营管理与乘客信息服务系统、车辆导航定位、公共区域运输组织与调度系统、公共交通救援调度系统、交通信息动态显示系统、交通诱导系统；在高速公路管理方面，建立了全市统一的高速公路信息中心，实现了环线与高速公路的联网监控指挥系统；在电子收费管理方面，实现了全市公共电汽车、轨道交通与部分出租车的市政交通一卡通系统和高速公路的不停车电子收费系统；在客货车运输管理方面，建立了长途客车联运售票系统和化学危险品运输车辆GPS监控系统。

3.支撑智能交通系统的关键技术

智能交通涉及政府、公安、交通与建设等管理部门，影响到社会经济、生态环境与人居生活。支撑智能交通系统的关键技术主要包括：构成数字城市的卫星遥感（RS）技术、空间定位系统（GPS）技术、地理信息系统（GIS）技术，以及人工智能技术、虚拟现实与仿真技术。

卫星遥感和GPS技术可以用于交通信息的获取、车辆定位与监控、车辆的自动导航，获取的遥感图像信息可以直观地反映出交通流量与交通拥塞的规律，显示道路网格布局等信息，可以为管理者进行交通诱导和交通规划提供可靠的依据。利用GIS技术来管理交通数据、分析和评价交通状况，为建立交通管理模型与交通管理策略提供了科学的依据。

人工智能技术的应用对于提高智能交通系统的研究水平将起到重要的作用。将交通管理专家系统应用于城市交通运输调度、交通信息预测预报、交通事故分析与交通诱导，可以极大地提高系统的工作效率。图5-12给出了城市交通管理控制中心、交通监控探头、交通诱导牌与交通监控画面的照片。
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图　5-12　城市交通管理控制中心、交通监控探头、交通诱导牌与交通监控画面

虚拟现实与仿真技术为智能交通提供了一种新的表现手段。运用虚拟现实技术仿真不同条件下的交通状况，为城市交通规划、设计，以及交通应急指挥提供了直观和有效的工具，有利于提高交通管理决策的科学性。

当然，以上这些技术的实现离不开计算机技术的支持。智能交通系统的数据计算需要大型并行计算技术、数据库与数据仓库技术、网络与通信技术的支持。

4.交通信息采集方法

智能交通系统的处理对象是交通信息。交通信息按照时间进行分类，可以分为历史交通信息与实时交通信息；按照信息来源进行分类，可以分为城市道路交通信息与高速公路交通信息；按照统计时间间隔进行分类，可以分为宏观交通信息、中观交通信息与微观交通信息。微观交通信息一般是相隔2～15min内统计的交通信息。大量的交通仿真计算结果证明，用不同时间间隔计算交通信息会呈现出不同的特性，要提高数学模型对交通系统真实变化特性的预测精度，首先要改善精细交通信息的采集手段。

目前常用的交通信息的采集方法可以分为固定检测与移动采集两大类。固定采集方法主要是通过安装在高速公路、快速路的车辆检测器，以及城市主干道、次干道的重要交叉路口的车辆检测器实现的。移动采集方法主要是通过GPS系统、车辆的电子标签RFID、汽车牌照自动识别系统，以及手机探测车来实现的。

5.无线传感器技术在智能交通中的应用

从国内外智能交通研究发展趋势的角度可以清楚地看出，智能交通系统正在向以下三个方发展：汽车智能驾驶；智能公路对交通流量的合理调节；交通管理中心对道路和车辆状态的实时、智能监控。而无线传感器网络在智能交通中的应用是一个重要的研究方向。

（1）协同智能交通的研究

协同智能交通是利用无线传感器网络技术实现安全、有效、舒适、环境友好的交通管理，通过协调与交通相关要素，如驾驶员、道路、环境等关系，达到和谐与智能管理的目的。协同智能交通研究涉及三个方面的问题：驾驶员状态监测的体域无线传感器网络、车-车通信无线网络、车-路通信无线网络。

据统计在重大交通伤亡事故中，驾驶员疲劳原因所占的比例最大。采用布置在驾驶员身上的“体域”无线传感器网络，可以快速测试驾驶员的脑电图、心电图与肌电图等生理状态，来判断驾驶员疲劳程度。国内外关于这项内容的研究开展的很多，并以及设计出相应的头戴式传感器结点。

基于无线传感器网络的车-车（Car-to-Car,C2C）通信无线网络、车-路边交通设施（Car-to-Infrastructure,C2I）通信无线网络的实时通信是保证协同智能交通的重要保证，也是目前国际上一个热点的研究问题。

（2）基于无线传感器网络的路况信息监控技术的研究

实时监测恶劣天气道路状态，对于提高行驶安全与道路维护是非常必要的。基于无线传感器网络的路面路况监测系统可以将道路积水、结冰、积雪，以及所在区域雾霾、能见度等状况，通过车-路无线通信网络及时通知驾驶员，是避免交通事故发生的主动性防范措施，由此已经引起了各国政府的重视，各国科学家都开展了大量的研究工作，并正在形成标准。

（3）基于无线传感器网络的车辆管理系统的研究

车辆识别信息是交通规划和管理部门重要的信息来源。在交通安全研究与执行过程中，不同的车型在交通流量中的比例是高速公路的容量预测、流量控制与环境评估中重要的参数。传统的车辆识别方法中90%采用的是图像识别的方法。基于图像识别的车辆识别系统安装与维护成本高，不利于大规模使用。基于无线传感器网络的车辆识别方法能够灵活地、大范围地布设结点，由此引起了研究人员的高度重视，并在道路入口匝道控制与停车诱导信息系统中得到应用。研究结果表明，基于无线传感器网络的车辆管理系统将有可能取得现有的车辆管理系统，是未来车辆管理系统的研究热点与发展方向。

美国旧金山港联合旧金山市政交通代理机构开发了一种主动式无线传感器网络系统，用以监控停车位置和时间，节省了大量的成本，受到了司机们的一致好评。


5.5.2　数字城市技术在城市公共突发事件应急处理中的应用

1.城市公共突发事件应急处理的基本概念

国际环境的变化，自然灾害的频发，恐怖活动的猖獗，使得世界各国都将应对公共突发事件、保障社会安全问题提到议事日程，并作为数字城市建设的主要内容和目的之一。

突发事件发生的时间、地点具有相当的不可预见性，包括重大疫情的发生也同样难以预知并控制。当突发事件发生后，事物原有的发展格局突然被打乱，使人们既得利益丧失或可能丧失，而且超出了正常社会秩序和人们的心理惯性运行，因此突发性事件出现后，人们往往措手不及，难以应对，导致整个工作、生活秩序混乱，严重影响社会稳定和经济发展。随着城市建设步伐的加快，道路交通、安全生产、环境污染、火灾等事故灾难频发。各类突发事件之间又会相互影响、相互交叉。例如，地震、洪涝等自然灾害会衍生防疫问题，突发公共卫生事件又会诱发社会治安问题。所以各类突发事件都会面临衍生新的灾害危机的严重后果。

为了适应城市公共突发事件应急处理的需求，各国政府纷纷出台政策法规，设立处理对应的机构，制定各级、各种类型公共突发事件的预案，并且在数字城市系统的设计中，利用城市宽带计算机网络、无线移动通信网络与卫星通信网络，将公安、消防、卫生救助、交通管理、公共设施管理、自然灾害等应急指挥与调度集成为一个管理体制中，通过集中指挥、共享通信平台与城市基础数据资源的方法，实现统一接警、统一指挥、联合协调行动、快速反应，为政府处置公共突发事件的决策提供科学依据，为提高政府对突发事件处理能力提供有力的技术支持。

2.发达国家城市公共突发事件应急处理发展的现状

以美国为例，美国的应急平台体系由联邦、州、市级应急平台以及相应的移动应急平台组成，建设和使用机构是各级政府应急机构的应急运行中心。美国应急平台体系的一个重要特点是依靠计算机网络、卫星和地面无线移动通信、软件技术的集成，以实现公共安全应急的一体化、实时化、精确化与快速反应。美国的应急平台特别注重软件和数据库建设。应急平台能主动对突发公共事件实施全方位监测监控、识别和自动应急；拥有强大的应急智能分析系统，能对突发公共事件进行科学预测和危险性评估，为制定预案提供科学支撑；拥有基于对重大危险源的辨识和动态风险评估的预案库，并能够运用决策库来生成和优化事故处置方案和资源调配方案，形成实施应急预案的可视化实战指南。

（1）美国联邦层面的应急平台

美国联邦层面的应急平台由国土安全运行中心建设和使用。国土安全运行中心是国家级应急枢纽，主要负责国内突发事件的协调、处理和形势通告等工作，是一个集执法、情报收集、智能分析、紧急应对和私人机构汇报于一体的常设全天候跨部门组织，由多个部门专业力量构成，可以调度广泛的资源。国土安全运行中心与各级应急运行中心协同应对重大突发事件，主要依靠其值班场所内综合集成的高科技应急平台，行使日常综合预测预警、形势通告、紧急处置等职能，保障统一协调、规范管理及信息畅通，实现资源和信息的共享，进行综合分析与决策。

（2）州、市级应急平台

美国的州、市级应急平台和相应的移动应急平台体系也比较完备。以伊利诺伊州的应急指挥中心为例，它主要实现在伊利诺伊州范围内共享各部门的资源，汇总各部门决策建议，以达到统一指挥、快速实施应急处置的目的。州应急指挥中心在紧急情况下可以将68个部门的工作人员集中一起，实施应急管理、处置、演练等职能。指挥中心建筑格局由新闻发布厅、媒体工作室、值班室、核电站监控室、会商中心等部分组成。

芝加哥市应急管理与通信办公室成立于1995年，“9·11”事件后升级为可以处理交通事故、卫生事件、恐怖袭击、地震、飓风等突发事件的应急处置中心。

（3）应急平台支撑体系

应急平台支撑体系是国家顺利实施应急预案、保障应急平台管理和运行、成功处置突发事件的基本条件。美国应急平台支撑体系主要包括科研基地和基础条件、各类大型软件系统、教育培训体系等，为建立统一指挥、功能齐全、反应灵敏、运转高效的应急平台体系提供关键技术和培训手段。这些科技支撑体系和教育培训体系对应急平台的研发、更新维护和有效运用等起到了重要作用。

应急管理方面的科技政策由美国国家科学技术委员会下设的科技政策的内阁级委员会负责制订，其中环境与自然资源部负责应急管理相关的科研工作，主要研究对象包括：飓风和热带风暴、洪水、干旱、龙卷风、地震、火山喷发、滑坡、疫情爆发、重要设施威胁、石油及危化品泄漏、火灾等。委员会研究提出了应急管理中六大科技挑战和九个关键环节：六大科技挑战包括灾害信息的实时获取、灾害或事故的发展机理和规律、防灾策略和技术、关键基础设施的缺陷识别和防护、抗灾能力评估及相关标准、提升公众的安全意识与灾害应对能力；九个关键环节涉及灾害机理研究、危害风险区划、多因素风险评估、信息传递、灾害预防、预测预警、应急准备、应急响应、灾后重建。

美国公共安全和应急管理方面的科技创新机构涉及庞大的科研机构、大学和实验室，同时也非常重视吸引多学科交叉的科技力量进行相关研究，在应急平台的预测预警研究方面起着重大的技术支撑作用。研究部门研发了一批与应急平台相关的信息系统和管理系统，如国家应急管理信息系统（NEMIS）、联邦政府应急管理信息系统（FEMIS）和计算机辅助应急执行管理系统（CAMEO）等。由联邦紧急事务管理署、美国陆军工程兵部队和国家气象服务中心共同开发的大型灾害模拟及分析软件SLOSH可以用于预测飓风引起风暴潮的危险性；由美国环保署和国家海洋和大气管理局共同开发的ALOHA软件可以用于危化品扩散分析；由联邦紧急事务管理署和国家建筑科学学院共同开发的HAZUS-MH软件可以用于预测飓风、洪水和地震等造成的后果；由橡树岭国家实验室开发的OREMS软件可以用于预测大范围疏散及可行性分析。

（4）应急管理教育培训体系

美国的应急管理教育培训体系由三级机构组成：美国应急管理学会、州级应急培训服务机构和高等院校。美国应急管理学会开设的培训课程主要是针对各级政府应急管理官员和各级应急运行中心的工作人员。州级应急培训服务机构的培训教程主要是针对各州应急相关人员，也有大学本科和研究生级别的高级应急管理课程和专业应急人员课程。高等院校应急培训服务的培训课程主要是美国应急管理学会委托（联合）高等院校开发的应急理论课程、应急专业知识课程、高级应急管理课程、应急新技术的研发和试验课程等，例如美国应急管理学会委托哈佛大学进行的应急理论课程、高级应急管理课程培训；委托MIT通信保障课程的培训等。

美国应急管理学会受联邦紧急事务管理署委派，负责对联邦、各州、地方和部族的政府机构、志愿者组织、公共机构和私人部门进行减灾、灾害准备、应急响应、灾后恢复方面的培训；负责对各州应急培训服务机构和学校应急培训服务进行管理。美国应急管理学会下设美国国家应急培训中心，以此为基地开展国家级应急培训工作，各州也都设置州级应急培训机构进行相应的应急管理培训。

3.我国城市公共突发事件应急处理现状与发展

我国2007年11月1日起施行的《中华人民共和国突发事件应对法》的规定，确定了突发性事件的处置原则：以人为本，减少危害；居安思危，预防为主；统一领导，分级负责。在各级党委、政府的统一领导下，建立健全分类管理、分级负责，条块结合、属地管理为主的应急管理体制，在各级党委领导下，实行行政领导责任制，充分发挥专业应急指挥机构的作用。依据有关法律和行政法规，加强应急管理，维护公众的合法权益，使应对突发公共事件的工作规范化、制度化、法制化。我国的突发事件应急体系基本框架是：“一案”、“三制”。“一案”，即应急预案；“三制”，即应急体制、应急机制、应急法制。

国务院及其部门制定并实施了《国家突发公共事件总体应急预案》、25件专项预案、80件部门预案。31个省（区、市）全部制定了总体应急预案；电力、石油、石化、钢铁、民航、航空、航天、核工业等中央企业和省级直属企业都完成了应急预案制订工作。全国预案体系的建立健全可以大大提高突发公共事件的应对效率。在党中央、国务院的统一领导下，建立健全分类管理、分级负责、条块结合、属地管理为主的应急管理体制。在党的十六届六中全会通过的《中共中央关于构建社会主义和谐社会若干重大问题的决定》中明确提出：“形成统一指挥、反应灵敏、协调有序、运转高效的应急管理机制。”应急机制建设包括：建立健全监测预警机制、应急信息报告机制、应急决策和协调机制、分级负责与响应机制、公众沟通与动员机制、应急资源配置与征用机制、恢复重建机制、调查评估机制、奖惩机制和社会治安综合治理、城乡社区管理机制等。

我国城市公共突发事件应急处理网络从逻辑上一般是由应用层、服务层、管理层与数据层组成。

●应用层：在GIS与Web技术的支持下，实现事件上报、事件审核、应急决策、信息查询与发布与系统维护功能。

●服务层：包括应急信息资源共享与交换、应急决策支持等功能。

●管理层：实现对城市应急信息资源目录、不同部门上报数据、城市应急库与预案库的管理。

●数据层：由城市基础信息资源数据、城市应急数据库与预案库组成。

4.综合报警系统与呼叫中心

（1）110、119、122综合报警系统

我国在历史上一直存在多个报警电话系统，如公安系统的110报警电话、消防系统的119火警报警电话与公安交管部门的122报警电话。当建立城市公共突发事件应急系统时，所有报警电话都应该经过第一级接警员的判断后，确定是属于公共突发事件的报警就立即转接到高一级的应急处理中心。从目前的实际情况来看，我国不同城市的公共突发事件应急体系是有区别的。对于公安系统的110报警电话、消防系统的119火警报警电话与公安交管部门的122报警电话系统已经很完备的城市来说，一般是在此基础之上增加一级市级公共突发事件应急处理中心。对于中小城市来说，可以采取统一建立一个市级的公共突发事件应急中心，中心采取分级管理的方法，第一级分别由公安、消防、交管部门的警官分别通过110、119、122电话接警，经过初步分析判断后，如果出现公共突发事件就立即向上级报告。无论是分散式接警或集中式接警，所有的接警中心一般都是采用成熟的呼叫中心（call center）技术。

（2）呼叫中心技术的发展

呼叫中心技术的发展大致经历了四个阶段，如图5-13所示。

[image: ]


图　5-13　呼叫中心技术发展的四个阶段

第一个阶段为基于电话系统的呼叫中心阶段。这一阶段的特点是只能通过简单的电话交换设备用人工的方法与客户联系，通常被称作“热线电话服务”。每一个人工接线员的工位称作“坐席”。如果有多个人工接线的坐席，那么坐席之间是相互独立的。

第二阶段为基于C+T的呼叫中心阶段。"C+T"是指在呼叫中心同时使用计算机系统与电话交换系统，两者从设备上看是相互独立的。这一阶段的特点是人工坐席借助于一部电话机、计算机对外提供服务；这些计算机接入呼叫中心的信息系统，在与用户通话的同时可以查询相关信息，或对对话过程进行全程录音；呼叫中心的电话交换设备可以对同时接入的用户合理分配到空闲的坐席，以提高服务速度。

第三阶段是基于CTI技术的呼叫中心阶段。计算机电话集成（Computer Telephone Integration,CTI）系统是设计一个专用设备，将语音通信网络与计算机网络融为一体，实现由计算机实现对呼叫中心的服务过程有效的控制，以及提供相关信息服务的功能。

第四阶段是基于Web的多媒体呼叫中心阶段。基于CTI技术的呼叫中心不能够处理用户由互联网发送的服务请求。而基于Web的多媒体呼叫中心除了能够处理传统固定电话、移动手机呼叫请求之外，还能够处理通过互联网以网络电话、网络视频、电子邮件等多种方式发出的呼叫请求。

呼叫中心技术除了应用于城市公共突发事件应急处理之外，已经广泛应用于电信、电力、供水、银行、证券、电子政务、电子商务的客户服务，以及企业售后服务等领域。典型的呼叫中心工作场景如图5-14所示。
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图　5-14　呼叫中心工作现场

5.城市公共突发事件应急处理中心的结构

如图5-15所示，典型的城市公共突发事件应急处理中心一般由三级结构组成。
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图　5-15　城市公共突发事件应急处理中心结构示意图

第一级是接警大厅，坐席分为110接警坐席、119接警坐席与122接警坐席，他们分别接受公安、消防与交管请求信息，如果属于正常的请求信息，不同的接警人员按照制度处理，结合城市公安、消防与公共交通视频监控信息来处置。如果涉及城市公共突发事件，他们需要向接警大厅的指挥长报告，由指挥长决定是否需要向高层领导报告。如果发生城市公共突发事件，将启动第二级应急会商大厅的坐席。

第二级应急会商大厅的坐席分别由政府各个部门更高层的领导组成，他们将按照公共突发事件应急预案的规定，利用公共突发事件现场视频、现场人员报告，以及数字城市基础数据库的信息和应急预案，提出解决方案，为第三级决策指挥大厅的最高领导决策提供科学依据。在公共突发事件处置方案决定之后，执行部门的领导可以直接通过固定电话、手机、专用无线集群电话或者是卫星电话与现场人员联系，下达命令，听取汇报。

城市最高领导可以通过决策指挥大厅的保密通信设备接入国家公共突发事件应急处理网络，通过口头、文字或视频方式向上级领导汇报。

应用先进的信息技术建设的城市公共突发事件应急处理中心是城市电子政务的重要组成部分，对保障城市发展、安全和稳定具有极其重要的意义。我国很多城市都已经建设和正在建设城市公共突发事件应急处理系统，图5-16是我国一些城市公共突发事件应急处理中心接警大厅的现场工作照片。
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图　5-16　城市公共突发事件应急处理中心接警大厅

6.重要区域的安全保卫与入侵防范产业发展前景

机场、核电站、军事设施、党政机关、国家的动力系统、广播电视、通信系统、国家重点文物单位、银行、仓库、百货大楼等重要区域和公共场所的监控与防入侵是社会安全防范技术工作的重点。无论对于几十千米的机场外围还是对于几千米的小区围界，仅仅靠人为的巡检是不可能实现的，要保障这些场所的安全就必须采用先进的无人值守技术，达到及时报警、及时控制的实时远程监控。

上海浦东国际机场的物联网安防工程已经全面投入使用。通过传感网技术，可以对场馆周围的砖墙、围栏以及无物理围界区进行防入侵监测以及预警。当入侵者采用工具切割、推摇等方式对围栏进行破坏时，安装于围栏上端的复合传感器检测到异常震动信号，经过匹配分析以及智能识别和定位，发出预警信号至指控中心；指控中心根据震动传感器的预警信号提示位置，通过预警区域附近的视频监控确认，以围界前端灯光、喇叭发出警报，同时启动应急预案。当入侵者采用系留气球、跳跃翻越等低空入侵方式从围栏上方通过，安装于围栏顶端的微波雷达检测到异常目标经过，确定目标所在位置，发出预警信号通知指控中心，指控中心启动视频监控跟踪追查，并实施应急方案。当入侵者在围栏附近掘坑，围栏下方地下的震动传感器感应到异常震动，通过综合分析，确定事件发生的位置，发出预警信号传送至指控中心，指控中心根据震动传感器预警信号的提示位置，启动预警区域附近的视频监控，观察预警区域状况，同时启动应对方案。重要区域安全保卫与入侵防范产业发展的前景广阔，市场规模在数千亿元以上。

7.基于无线传感器网络技术的消防呼救系统

基于无线传感器网络技术的消防呼救系统由安装在消防车上的无线警示仪及消防员佩戴的无线呼救器组成。无线警示仪提供丰富的人机接口，可对网络规模、报警时限等进行设置，也可实时显示消防员的状态信息，根据这些信息对消防员发出调度指令。

无线呼救器在火灾现场组成动态自组织网络，可接收调度指令并发出声光报警信号，也可中继传输报警及调度信息，可监测消防员的移动状态及氧气含量并产生相应的报警信息，以无线的方式传输到消防车上的无线警示仪。系统通过动态自组网、多跳传输等技术，解决了消防员、消防车之间通信交互问题，实时监控消防员状态信息，具有组网迅速、无需人工网络部署等优点。


5.5.3　数字城市技术在城市建设规划中的应用

1.数字城市技术的作用

规划是城市建设管理的基础。城市在整个国民经济和社会发展中的重要地位和作用，决定了数字城市建设与人民群众切身利益息息相关，是保证城市健康和谐发展，维护城市安全、社会稳定的重要保证。在中国城市化快速发展的情况下，单靠传统的手段、传统的管理方式难以适应城市快速发展的需要。在信息化快速推进的形势下，需要利用先进的技术手段和管理方式，以信息化为基础来处理和解决城市快速发展中所带来的问题。多年来，各城市政府高度重视城市规划、建设、管理，并做了大量卓有成效的工作，为信息技术的应用打下了很好的基础。信息化在城市总体规划修编、改善人居环境、统筹城乡发展和做好城镇体系建设等方面，都得到了较好的应用。运用信息化技术加强城市管理，是构建和谐社会的有效手段。近年来，全国范围内组建了部、省、市三级全国城市规划监督管理信息系统为构建和谐社会，全力推进城市规划、建设、管理与服务的创新，为我国经济社会的全面、协调和可持续发展奠定了重要的基础。

2.数字城市规划的基本概念

随着数字地球和数字城市概念的提出，传统的城市规划与管理面临着巨大的挑战。如何在未来的城市规划设计与建设管理中应用好新理念、新技术，不断提高城市规划管理的科技含量，以适应现代城市建设与发展的需要，这是一个值得探讨的问题。未来的城市是一个高效、方便、安全、宜居的城市，是适宜人们工作、社会、学习和聚集的处所。数字城市不仅仅是一个高度现代化的城市，更应该是一个生态城市、花园城市、人与自然环境相协调的城市，因此如何将信息技术应用于城市建设规划之中，提高城市规划建设的整体水平是放在各级政府面前的重要问题。

数字城市规划（digital urban planning）是传统城市规划理论与方法和现代信息技术发展相结合的必然产物，是在实际应用中逐步形成的城市规划理论和方法，是数字城市中的一个重要组成部分。它的特点表现在：

1）数字城市规划使得以前的单一目标的静态规划模式向多目标动态规划模式方向发展。

2）数字城市规划以实现资源、社会与环境空间一体化的整体优化为规划目标，提高了城市规划中的城市居民参与程度、规划与管理的科学化程度，从而达到理论与实际统一，产生最佳的实践效果。

3.支持数字城市规划的关键技术

支持数字城市规划的关键技术包括GIS、GPS、RS、CAD、3D与虚拟实现技术等。

GIS、GPS与遥感遥测系统是构成管理和分析空间数据的计算机系统的基础。

CAD软件是城市规划与设计领域重要技术手段之一。

空间信息三维可视化（3D Visualization）与虚拟现实技术为设计者与计算机系统之间的人机交互提供了新的手段和工具，它可以营造一个使人感觉置身城市规划的虚拟环境，以不同角度实现动态显示，优化设计者与审查者视觉效果的体验和感觉，为评价设计效果提供依据。

虚拟现实除了应用软件和计算机外，还需要借助一定的硬件设备，如大视角投影系统、数据头盔、位置跟踪器、立体眼镜、数据手套等，来实现沉浸在“虚拟现实的环境”中的人机交互体验。虚拟现实技术在城市规划上的应用也被称为“城市仿真”，它是将“虚拟现实”技术应用在城市规划、建筑设计等领域，利用计算机视景仿真系统为城市建筑、格局的回顾、规划和设计，老城区建筑及人文环境的实时仿真漫游，以及新、老城区结合效果的观赏和漫步，为城市规划提供重要的决策依据。

数字城市仿真系统用三维模拟能够实现任意的立体图像，用户可以通过自己订制的各种不同的模拟选项，在一个虚拟的三维环境中用动态交互的方式对未来的建筑或城区进行身临其境的全方位的审视，可以从任意角度、距离和精细程度观察场景；可以选择并自由切换多种运动模式，如行走、驾驶、飞翔等，并可以自由控制浏览的路线；在漫游过程中，还可以实现多种设计方案、多种环境效果的实时切换比较，这是传统的建筑效果图和预渲染回放的三维动画所无法达到的。

4.数字城市规划系统组成和主要功能

数字城市规划系统由数字城市三维仿真系统、数字沙盘、虚拟现实仿真系统、规划环幕立体投影演示系统组成。图5-17给出了城市数字地图、数字沙盘、立体投影演示与夜景仿真效果图。从图中我们可以深刻地体会到，数字城市技术使得城市规划从以前单一的静态规划模式向多目标、动态规划模式方向发展，使得城市规划更加准确、科学和高效率。
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图　5-17　城市数字地图、数字沙盘、立体投影演示与夜景仿真效果图

数字城市规划系统还应该具有区域规划演示、区域面积测绘、日照分析、城市地图导航、城市建筑查询，以及建筑方案演示、替换、修改等主要的功能。


本章小结

本章在介绍数字地球产生的背景、基本概念与核心技术的基础上，系统地讨论了数字中国、数字城市的概念，对数字地球技术与物联网的关系进行了深入探讨。主要内容包括：

1）数字地球是现代社会经济与科学发展的必然产物。研究数字地球的目的是为了帮助人类科学地利用地球资源，实现人、社会、自然的和谐、改善地球环境，有利于社会可持续发展。

2）科学家向我们描绘了他们心中未来的数字地球：21世纪将在地球上覆盖一层“电子皮肤”。这个地球的“电子皮肤”是由分布在全球的数以亿计的智能传感器、计算机、软件与网络组成，配合着围绕在地球周围的卫星观测系统，准确、及时、全面地感知地球的各种信息，为人类的生存和发展创造一个和谐的环境。这是对数字地球与物联网关系最为形象的表述。


第6章　射频标签：物联网的物品标识技术

从条形码，到磁卡、IC卡，再到射频标签（RFID），我们会发现其实物联网就在我们的身边。小到我们在图书馆借书的校园卡，大到进出保税区的卡车上无数的货物，射频标签（RFID）无处不在，它将成为物联网的物品标识技术，也是物联网“物与物”互联的基础。

本章在系统介绍自动识别技术发展的基础上，对射频标签的特点、分类及在物联网物品标识中的应用进行了深入讨论。


 6.1　射频标签与自动识别技术


 6.1.1　条形码简介

1.条形码技术产生的背景

读者们一定都有到书店买书的经历。早期书店还没有使用POS收款机，当读者将一本要买的书递给售货员时，他会看一下书上标注的价格，直接告诉你应该交多少钱。他不可能在卖出每一本书时马上记下卖出了哪本书，收了多少钱。书店一般在一个星期或一个月之后，集中停业一天来进行盘点和结算。那时候我们经常在商店门口看到“盘点，停业一天”的告示。这种销售方式极容易出错，并且也无法知道哪一笔交易出错。随着商业信息化的推进，商店开始使用条形码与POS收款机。

早期的信息系统大部分数据是通过人工的方式输入到计算机系统之中。由于数据量庞大，数据输入的劳动强度大，人工输入的误差率高，严重地影响到生产与决策的效率。很多发达国家的企业每天要产生非常大的数据量，而人工录入的费用又很高，因此他们往往将数据录入的工作外包到发展中国家。在这种背景下，如何解决数据的快速、自动识别问题已经成为交通、物流、安全与防伪领域中大型信息系统发展和运行的瓶颈。基于条形码、磁卡、IC卡、射频标签（RFID）的数据采集与自动识别技术的研究就是在这样的背景下产生的。图6-1给出了数据采集与自动识别技术的发展与分类。
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图　6-1　数据采集方式的发展过程示意图

2.条形码基本工作原理

对于条形码，读者一定很熟悉，因为你读的这本书的封底就印有条形码。当你到书店买书，或者到超市去买一样商品，售货员只需要用条形码识读器在物品的条码上扫一下，POS收款机上就会立即显示物品的名称、单价等信息。

条形码或条码（barcode）是将宽度不等的多个黑条（或黑块）和空白，按照一定的编码规则排列，用以表达一组信息的图形标识符。常见的一维条形码是由黑条（简称条）和白条（简称空）排成的平行线图案。条形码可以标出物品的生产国、制造厂家、商品名称、生产日期，以及图书分类号、邮件起止地点、类别、日期等信息，因而在商品流通、图书管理、邮政管理、银行系统等许多领域都得到了广泛的应用。

条形码技术产生于20世纪20年代，一位名叫约翰·科芒德（John Kermode）的发明家希望实现对邮政信件的自动分检。他最初的想法是在信封上做条码标记，条码中的信息是收信人的地址，相当于现在的邮政编码。科芒德发明的设计方案非常简单，即一条线表示数字“1”，二条线表示数字“2”，依次类推。这种方案表示的信息量很低，并且很难编出十个以上的不同代码。1969年出现了第一个关于条形码的专利。条形码技术的研究涉及条形码编码技术与识读设备的研究。条形码编码标准规定了条形码的图形与它所表示的信息之间的规则，识读器通过扫描和译码的过程，解释出条形码所表示的信息。因此，条形码技术的应用取决于条形码编码标准的成熟度与具有高性价比的识读器技术的发展。

当条形码识读器中的扫描器光源发出的光在条形码上反射后，反射光照射到条码扫描器内部的光电转换器上。光电转换器根据强弱不同的反射光信号，转换成相应的电信号。电信号输出到条码扫描器的放大电路之后，再送到整形电路将模拟信号转换成数字信号。条形码图形中的白条、黑条的宽度不同，相应的电信号持续时间长短也不同。译码器测量脉冲数字电信号“0”与“1”的数字的数目和顺序。识读器根据编码规则对条形码的“0”与“1”的数字序列值，将条形码的图形信息换成相应的数字、字符信息，然后送到计算机系统进行数据处理。直到1970年，第一个商业化的条形码技术才开始进入市场，但是当时包括条形码打印设备和识读器在内的全套设备价格大约需要5000美元，高昂的价格严重地影响着条形码技术的大规模应用。随着微处理器技术和激光二极管、发光二极管技术的成熟，条形码打印设备和识读器技术日趋成熟，价格大大降低，这就使得条形码技术的应用领域迅速扩大到几乎所有的物品流通行业。

3.条形码的类型

一维条形码只是在一个方向（一般是水平方向）表达信息，而在垂直方向不表达任何信息。一维条形码的优点是编码规则简单，条形码识读器造价较低。但是它的缺点是：数据容量较小，一般只能包含字母和数字；条形码尺寸相对较大，空间利用率较低；条形码一旦出现损坏将被拒读。多数一维条形码所能表示的字符集不过是10个数字、26个英文字母及一些特殊字符，条码字符集最大所能表示的字符个数为128个ASCII符。

二维条形码是在二维空间水平和垂直方向存储信息的条形码。它的优点是信息容量大，译码可靠性高，纠错能力强，制作成本低，保密与防伪性能好。条形码的信息容量与编码规则相关。以常用的便携数据文件（Portable Data File,PDF）格式的二维条形码为例，PDF417码可以表示字母、数字、ASCII字符与二进制数；扩展的字母数字压缩格式可容纳1850个字符；二进制/ASCII格式可容纳1108个字节；数字压缩格式可容纳2710个数字。二维条形码的纠错功能是通过将部分信息重复表示（冗余）来实现的。例如在PDF417码中，某一行除了包含本行的信息外，还有一些反映其他位置的纠错码信息。这样，即使条形码的某个部分遭到一定程度的损坏，也可以通过存在于其他位置的纠错码将损失的信息还原出来。

2009年12月10日，我国铁道部对火车票进行了升级改版。新版火车票最明显的变化是车票下方的一维条码变成二维防伪条码，火车票的防伪功能更强。进站口检票时，检票人员通过二维条码识读设备对车票上的二维条形码进行识读，系统自动辨别车票的真伪并将相应信息存入系统中。图6-2给出了我国使用的一维条形码与二维条形码火车票的比较。
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图　6-2　我国使用的一维条形码与二维条形码火车票的比较

4.条形码数据采集设备

条形码数据的采集是通过固定的或手持的条形码扫描器完成的。条形码扫描器有三种类型：光扫描器、光电转换器、激光扫描器。光扫描器采用最原始的扫描方式，它需要手工移动光笔，并且还要与条形码图形区域接触。光电转换器是以LED作为发光光源的扫描器。在一定范围内，可以实现自动扫描，并且可以阅读各种材料、不平表面上的条码，成本也较为低廉。激光扫描器是以激光作为发光源，多用于手持式扫描器，范围远，准确性高。但是，无论是哪种类型的条形码扫描器，都只适用于近距离、静态、小数据量的商业物品销售与仓库的物资管理、医院管理、身份证等应用，动态、快速、大数据量以及有一定距离要求的大型物流信息系统的数据采集需要采用基于无线技术的射频标签。


6.1.2　磁卡与IC卡简介

1.磁卡的特点与应用

磁卡（magnetic card）是一种卡片状的磁性记录介质，利用磁性载体记录字符与数字信息，与各种读卡、读写器配合，用来标识身份或其他用途。

通常磁卡的一面印刷有提示性信息，如插卡方向；另一面则有磁层或磁条，具有2～3个磁道以记录有关信息数据。磁条是一层薄薄的磁性材料，从本质意义上讲和计算机用的磁带或磁盘是一样的，它可以用来记载字母、字符及数字信息。磁卡使用方便，造价低，用途极为广泛，可用于制作信用卡、银行卡、地铁卡、公交卡、门票卡、电话卡、电子游戏卡、车票、机票以及各种交通收费卡等。我们在许多场合都会用到磁卡，例如在食堂就餐、在商场购物、乘公共汽车、打电话，学生在进入研究室时也经常用到磁卡来标识身份。图6-3给出了典型的磁卡与磁卡读卡器示意图。
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图　6-3　磁卡与磁卡读卡器示意图

磁卡的使用已经有很长的历史了。据报道，美国平均每个成年人拥有的各类磁卡多达6张。但是，磁卡受压、被折、长时间磕碰、曝晒、高温、磁条划伤弄脏，或者受到外部磁场的影响，都会造成磁卡消磁，丢失数据而不能使用。有的时候，当你拿着物品准备用磁卡结账时，POS机显示你的磁卡失效了，这种尴尬的情况大概很多人经历过。在这种情况下你一定希望有更为便捷并且更加安全的智能卡。

2.IC卡的特点与应用

（1）IC卡的基本概念与特点

IC卡（integrated circuit card）也叫做智能卡（smart card），它是通过在集成电路芯片中写的数据来进行识别的。IC卡与IC卡读写器，以及后台计算机管理系统组成了IC卡应用系统。图6-4给出了几种IC卡与读写器的示意图。
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图　6-4　IC卡与读卡器

IC卡的外形与磁卡相似，它与磁卡的区别主要在于数据存储媒体的不同。磁卡是通过卡上磁条来存储信息的，IC卡是通过嵌入卡中的集成电路芯片来存储数据的。因此，与磁卡相比较，IC卡的优点表现在以下几个方面：

1）存储容量大。磁卡的存储容量大约在200个字符左右，而IC卡的存储容量根据型号而定，小到几百个字符，大到上百万个字符。

2）安全保密性好。IC卡在使用时，必须要通过与读写设备间特有的双向密钥认证。出厂时，先对IC卡进行初始化加密；待交付使用时还需通过IC卡发行系统，为各用户卡生成自己的专用密钥。

3）IC卡读写方便，使用寿命长。IC卡上的数据能够随意读取、修改、擦除，但都需要密码。IC卡在与读卡器进行数据交换时，需要对数据进行加密、解密，以确保交换数据的准确、可靠，这是磁卡不能做到的。同时，磁卡的磁条划伤、磨损、弄脏或者受到外部磁场磁化的影响，都会造成磁卡失效。而IC卡的数据至少可以保持10年，读写次数能够达到10万次以上。因此磁卡的使用寿命与使用的方便程度远不如IC卡。

（2）IC卡的分类

IC卡的分类方法主要有三种。

第一种方法是根据IC卡与IC卡读卡器是否需要接触才能够读写数据来分类，IC卡可以分为接触式IC卡与非接触式IC卡两类。

第二种方法是根据IC卡是否有微处理器来分类，如果IC卡中有存储芯片而没有微处理器芯片，则称作存储卡；如果IC卡中有存储芯片和微处理器芯片，则称作智能卡。电话IC卡一般使用的是存储卡，而银行的IC卡一般使用的是智能卡。

第三种方法是根据应用领域来分类，IC卡可以分为金融卡和非金融卡两种。金融卡又分为信用卡和现金储值卡；非金融卡是指应用于医疗、通信、交通等非金融领域的IC卡。

（3）接触式IC卡与非接触式IC卡

接触式IC卡在使用时必须将IC卡插入到IC卡读卡器中，完成IC卡与读卡器之间的物理连接之后，才能读取或写入数据。

非接触式IC卡又称射频卡，它是以无线通信的方式与读卡器进行通信。当读卡器向IC卡发出一组固定频率的电磁波时，卡内的电路将接收的电磁波能量转换成电能，驱动IC卡的电路。当读卡器发出“读取”数据的指令时，卡内的电路将数据发射到读卡器；如果读卡器发出“写入”的指令时，卡内的电路接收读卡器写入的数据。

非接触式IC卡可以分为主动式和被动式两类。主动式非接触式IC卡需要使用者主动将卡靠近读卡器，用户需要将卡在读卡器上晃过才能够完成数据交换的过程；被动式卡不用出示卡片，只要走过读卡器的范围，即可完成数据交换的过程。

目前IC卡已是当今国际电子信息产业的热点产品之一，除了在商业、医疗、保险、交通、能源、通信、安全管理、身份识别等非金融领域得到广泛应用外，在金融领域的应用也日益广泛，未来的发展趋势将是用IC卡逐步取代磁卡。


6.1.3　射频标签简介

射频标签（Radio Frequency Identification,RFID）采用无线自动识别技术，是一种可以将物品编码采用无线标签的方式进行记录和供读取的小型发射设备。RFID又称为射频识别技术，它广泛应用于交通、物流、军事、医疗、安全与产权保护等各种领域，可以实行全球范围的各种产品、物资流动过程中的动态、快速、准确的识别与管理，因此已经引起了世界各国政府与产业界的广泛关注。

目前应用的RFID芯片尺寸最小可以达到1.6×1.2×0.25mm3
 。图6-5a给出了体积可以与普通的米粒比拟的玻璃管封装的动物或人体植入式的RFID标签，图6-5b给出了很薄的透明塑料封装的粘贴式标签照片。
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图　6-5　很小和很薄的RFID标签

随着我国国民经济的高速发展，现代物流产业更是以超常规的速度发展。以天津滨海新区保税区为例，如果仍然使用条形码技术，那么当装载大批集装箱的火车、货车通过海关时，无论增加多少条通道，增加多少个海关人员，也不可能实现保税区的进出口货物快速通关，必然会造成货物的堆积和延误。解决这个问题的关键是使用快速、自动的采集、显示、处理信息的系统。当一辆装载着集装箱的货车通过关口的时候，海关人员面前的计算机能够立即获得准确的进出口货物的名称、数量、放出地、目的地、货主、报关信息等，海关人员就能够根据这些信息来决定是否放行或检查，而支持快速、自动货物通关信息系统的数据采集技术正是无线的RFID技术。因此，现代物流产业的发展，对物资流通过程实现快速、准确管理的需求是推动RFID技术发展的真正动力。


6.1.4　RFID的基本工作原理

1.RFID应用系统的结构

RFID应用系统由RFID标签、RFID读写器与RFID数据管理系统组成。图6-6给出了一个RFID标签技术应用于书店购书的场景。如果我们事先将一本书的书名、作者、价格等信息写入到一个RFID芯片中，由RFID芯片和天线组成的RFID标签和平时使用的纸一样薄，并且很小，可以像普通的标签一样贴在书上。那么，当你购买这本书时，只要拿着这本书走到装有RFID读写器的装置旁边，RFID读写器发射出的电磁波被RFID天线接收，产生电流，驱动RFID芯片自动地将存储的信息发送到RFID读写器；RFID读写器将接收的信息传送到RFID数据管理系统，收银员的显示器上立即显示了这本书的书名、价格，你按照显示的价格交款后就完成了购书的全过程。当然，这只是一个最简单的应用例子。再如，当你在超市挑选了一手推车物品后，需要在收款处将每一件东西都拿出来，收银员用条形码扫描器一件一件地读出物品名、编码和单价格、数量信息，然后再算出总的价格；而当使用RFID标签之后，在你将手推车推到收款处的过程中，RFID系统就已经自动完成了采集物品名、编码、单价、数量信息，算出总的价格的过程，因此这套系统的应用会给购物者节省很多时间，带来很大的方便。
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图　6-6　RFID系统结构与工作原理示意图

RFID有助于解决零售业两个最大的难题，即商品断货和损耗。据Sanford C.Bernstein公司的零售业分析师估计，国际零售业巨头沃尔玛公司在应用RFID技术之后能够将货品失窃和存货水平降低25%，每年可以节省83.5亿美元。其中大部分是因为不需要人工查看进货的条码而节省的劳动力成本。如果我们将这种技术广泛应用于大规模物流系统之中，RFID技术对传统物流产业改造所带来的经济与社会效益是非常可观的。

2.RFID标签的内部结构

图6-7a给出了RFID标签内部结构示意图，图6-7b是RFID标签结构组成单元示意图。从图中可以看出，RFID标签是由存储数据的RFID芯片、射频天线以及相关的电路组成。
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图　6-7　RFID标签结构示意图


6.1.5　RFID标签的分类

图6-8描述了RFID分类的基本情况。
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图　6-8　RFID的分类

（1）按标签供电方式分类

可以分为无源RFID标签和有源RFID标签两类。

无源RFID标签内不含电源，它的能量要从RFID读写器获取。当无源RFID标签靠近RFID读写器时，它的天线将接收到的电磁波能量转化成电能，激活RFID标签中的芯片，并将RFID芯片中的数据发送到RFID读写器。无源RFID标签的优点是体积小、重量轻、成本低、寿命长，可以制作成薄片或挂扣等不同形状，应用于不同的环境。但是，无源RFID标签由于没有内部电源，与RFID读写器之间的距离受到限制，因此一般要求功率较大的RFID读写器。

有源RFID标签由内部电源提供能量。它的优点是作用距离远，与RFID读写器之间的距离可以达到几十米，甚至可以达到上百米。其缺点是体积大、成本高，使用时间受到电池寿命的限制。

（2）按标签工作模式分类

可以分为主动式、被动式与半主动式等。主动式RFID标签依靠自身的能量主动向RFID读写器发送数据。被动式RFID标签从RFID读写器发送的电磁波中获取能量，激活后才能够向RFID读写器发送数据。半主动式RFID标签自身的能量只提供给RFID标签中的电路使用，并不主动向RFID读写器发送数据，当它接收到RFID读写器发送的电磁波并被激活之后，才向RFID读写器发送数据。

（3）按标签工作频率分类

可以分为低频、中高频、超高频与微波等类型。低频RFID标签工作频率在30～300 kHz，典型工作频率为125 kHz与133 kHz；中频RFID标签工作频率在3～30MHz，典型工作频率为13.56MHz；超高频与微波RFID标签的典型工作频率为860～960MHz、2.45GHz与5.8GHz，欧洲、亚洲使用的典型工作频率为868MHz，北美使用的典型工作频率为902～905MHz，日本使用的典型工作频率为950～956MHz。采用纽扣电池供电的有源微波RFID工作频率可以选择2.45GHz或5.8GHz。

低频的RFID标签成本低，保存的数据量比较小，读写距离比较短，一般在1m左右。低频的RFID标签一般适用于门禁、考勤、电子计费、电子钱包、停车场收费管理、畜牧业与动物管理。中高频系统使用的RFID标签与读写器成本比较低。RFID标签的形状一般为卡式，标签内部存储的数据量较大，读写距离一般在10m左右。目前我国在第二代身份证、北京公交的“一卡通”、广州公交的“羊城通”，以及大多数校园卡和门禁系统都采用的是中高频RFID系统。超高频与微波段的RFID系统一般用于远距离识别与对快速移动物体的识别上。例如，近距离通信与工业控制领域、物流领域、铁路运输识别与管理，以及高速公路的不停车电子收费系统。目前我国的高速公路的不停车电子收费系统（Electronic Toll Collection,ETC）的RFID标签系统已经形成了国家标准，这就为RFID标签技术在高速公路的广泛应用打下了良好的基础。

（4）按标签封装的形状分类

根据应用场合、成本与环境等因素的影响，把RFID标签封装成可以粘贴在标识物上的薄膜型的自粘贴式标签，可以让用户携带、类似于信用卡的卡式标签，能够固定在车辆或集装箱上的柱型标签；还可以封装在塑料扣中，作为动物耳标的扣式标签，或封装在钥匙扣中，作为用户随身携带的身份标识；也可以封装在玻璃管中用于人或动物，即植入式标签。图6-9给出了适应于不同应用需要的RFID标签外形照片。
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图　6-9　适应于不同应用需要的RFID标签


6.1.6　RFID标签与非接触式IC卡的区别与联系

在讨论了IC卡工作原理之后再介绍RFID标签时，读者自然会想到非接触式IC卡也是使用无线方法实现IC卡与读卡器之间的数据交换，那么IC卡与RFID标签到底是什么关系呢？RFID标签与非接触式IC卡的关系可以用一句话来描述，即非接触式IC卡是低频的RFID标签中的一种。限于低频的RFID标签应用的局限性，所以非接触式IC卡与其他低频的RFID标签一样适用于门禁、考勤、电子计费、电子钱包、停车场收费管理等应用领域。正是由于非接触式IC卡的局限性，使得人们希望在更远的距离、更大的范围与更多的领域应用无线数据传输、采集与处理技术，而中高频、超高频与微波RFID技术的发展正是适应了这样的生活需求。


6.2　RFID技术的应用

目前RFID技术已经成功地应用于物流业、零售业、制造业、医疗卫生、公共交通、机场、铁路、医疗、资产管理、身份识别、安全保卫以及军事领域。


 6.2.1　RFID在商业流通领域中的应用

RFID在商业流通领域中的应用前景已经被人们所认识。国际知名的大型零售业巨头——沃尔玛就是一个成功的案例。2003年6月19日，在美国芝加哥召开的“零售业系统展览会”上，沃尔玛宣布将采用RFID技术以取代条形码，因而成为第一个在零售业正式宣布采用RFID的企业。沃尔玛公布了从条形码过渡到RFID的时间表，如果沃尔玛货源的供应商们在2008年还达不到这一要求，就可能失去为沃尔玛供货的资格。能坐上零售业的头把交椅，沃尔玛的成功秘诀之一是搭建高效物流体系，以保证竞争中的成本优势。作为沃尔玛历史上最年轻的CIO凯文·特纳，曾说服公司创始人山姆·沃顿建立了全球最大的移动计算网络，并推动沃尔玛引进RFID技术。RFID计划实施成功，沃尔玛供应链管理将超前领先一大步。RFID技术可以即时获得准确的信息流，完善物流过程中的监控，减少物流过程中不必要的环节及损失，降低供应链各个环节上的安全存货量和运营资本。同时，通过实现对最终销售的监控，及时地获得消费者对商品消费的现状数据，根据积累的数据做出科学的需求预测，从而帮助沃尔玛及时调整和优化商品结构，获得更高的顾客满意度和经济效益。图6-10给出了RFID标签在商场与超市中应用的照片。
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图　6-10　RFID标签在商场与超市中的应用


6.2.2　RFID在食品安全与流通中的应用

食品安全事故频发已经引起了各国人民的高度重视。欧盟和美国等发达国家和地区要求对出口到当地的食品必须能够进行跟踪和追溯。食品供应链包括食品生产前期、中期和后期。食品生产前期包括种子、饲料的生产环节，中期是粮食种植生产环节，而后期包括粮食分级、包装、加工、存储与销售等环节。因此，食品安全实际上涉及“从农田到餐桌”的全过程。而RFID技术应用于食品安全中已经取得了很好的效果。如欧盟的食品可追溯系统主要用于牛肉的生产与流通领域，保证了生产过程中动物个体的详尽资料，提高了监管的透明度与正确性。澳大利亚要求在饲养的羊和牛的耳朵上都夹上带有RFID标签的耳标，从而可以通过畜牧标识追溯信息系统，保持了作为食品的牛、羊从生长到屠宰、加工、包装以及销售信息的跟踪，以实现对食品安全的全过程监管。图6-11给出了用于动物的各种RFID标签的照片。
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图　6-11　用于动物的RFID标签

我国在奥运会期间为了保证奥运食品的安全，建立了由政府牵头、相关企业参加的食品安全保障体系，为奥运会运动员使用的大米、面粉、食油、肉类与乳制品增加了RFID标签，以实现对食品的种植、生产、加工、运输与销售的全过程跟踪和监控。


6.2.3　RFID在危险品管理中的应用

凡是在装卸、运输、保管与使用过程中存在爆炸、燃烧、腐蚀、放射性与有毒危险的物品都属于危险品。危险品对于社会安全、人身与财产安全有着重大的影响。因此，人类一直在研究危险品在装卸、运输、保管与使用过程中的安全管理问题，而RFID标签在危险品管理中显示出特有的优势。以我国目前的危险品管理为例，从大型的液化气与燃油储存罐、运送燃油和化工原料的移动油罐车，到家用的液化气钢瓶，危险品的管理异常困难，存在着数量不清、位置不明、状态了解不准，以及安全责任难以落实等问题。同时，有一些危险品人不易靠近，使用环境复杂，普通的打钢号、条形码应用都难以实现，因此很多国家都投入巨资，研究如何应用RFID标签技术来管理危险品从生产、装卸、运输、使用到报废处理全过程的实时数据采集、传输、处理与报警，以减少事故发生的可能性。NASA下属机构正在执行ChemSecure项目，此项目是在美国国防部基于Web的有害材料管理系统（HMMS）数据库上集成了RFID和传感器技术，自动实时管理有害材料，如有害材料的使用、运送、跟踪和存储。图6-12给出了RFID标签在危险品储存与流通过程中的应用的示例照片。
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图　6-12　RFID标签在危险品管理中的应用


6.2.4　RFID在交通运输中的应用

RFID技术在我国的交通运输中应用非常广，成功应用的案例有很多，例如国内最大的铁路机车车号识别系统、各省在实施与运营中的联网高速公路不停车电子收费系统（ETC）、全国各地的停车场RFID收费系统、车辆自动称重系统、公交车站车辆进出站管理系统、海关车辆进出检验系统、城市汽车环保检测系统等。图6-13给出了RFID标签技术在高速公路不停车收费系统中的应用示例照片。
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图　6-13　RFID标签技术在高速公路不停车收费系统中的应用

我国铁道部在中国铁路机车车号自动识别系统建设中，推出了完全拥有自主知识产权的远距离自动识别系统，目前已遍及全国18个铁路局、7万多公里铁路线。铁路的车辆调度系统是应用RFID最成功的案例之一。在20世纪90年代中期，国内有多家研究机构参与了该项技术的研究，在多种实现方案中最终确定了RFID技术为解决“货车自动抄车号”的最佳方案。过去国内铁路车头的调度都是靠手工统计、手工进行，费人、费时还不够准确，造成资源极大浪费。在采用RFID技术以后，实现了统计的实时化、自动化，降低了管理成本，提高了资源利用率。据统计每年的直接经济效益可以达到3亿多元。这是国内唯一的一个采用RFID的全国性网络，虽然目前该系统还只是专用的系统，但是今后的研究目标是与铁路物流系统连接，以发挥更大的社会与经济效益。

新西兰航空公司应用RFID技术在2008年11月实现了自动化登机流程。美国针对恐怖分子常利用非随身行李安置炸弹以破坏飞机的攻击手法，早自1997年起已展开将RFID技术引入国际机场，实现对国际航线旅客的旅行路线、行李确认、搜寻、检验的跟踪管理。RFID技术在全球航空产业已广泛用于旅客、行李、货物、维修与资产管理，以及旅客护照、行李条形码、登机证、行李跟踪、航空货物、机场资产、人员、交通、维修与免税品等管理之中，覆盖了航空业的货运、货柜、地勤、装备、运输、仓储、飞机维修等领域。如图6-14所示。

[image: ]


图　6-14　RFID标签在航空行李托运中的应用

美国华盛顿大学的研究人员目前为RFID技术找到了一个新的用武之地——寻找遗失物品。科研人员已研制出了一种手表式的原型机，这种手表能够提醒主人在出门时不要遗忘了重要的文件、钥匙、雨伞或是其他一些需要随身携带的物品。在工作时，这种手表还会监视各种物品，如文件袋和试验材料的摆放是否正确，以及它们在房屋中所处的位置。这种设备不但可以提醒人们不要遗忘物品，或帮助寻找丢失物品，还可以追踪物品在一天中的运动轨迹。


6.2.5　RFID在医疗卫生管理中的应用

医药卫生行业的服务质量直接关系到人们的身体健康。而药品作为治病救人的特殊商品，与患者的生命直接相关，绝对不能出错。RFID技术目前已经在医疗卫生管理中开始得到应用，可以实现对药品、医疗器械、患者、医生，以及对医疗信息的跟踪、记录和监控。欧盟的部分国家已经开始在医疗卫生管理中试用RFID系统。

1.RFID在患者管理中的应用

患者的RFID卡记录了患者姓名、年龄、性别、血型、病史、过敏史、亲属姓名、联系电话等基本信息。患者就诊时只要携带RFID卡，所有对医疗有用的信息就直接显示出来，不需要患者自述、医生反复录入，避免了信息的不准确和人为操作的错误。

住院患者可以使用一种特制的腕式RFID标签，其中记录了他的医疗信息和治疗方案，医生和护士可以随时通过RFID读写器了解患者的治疗情况。如果将RFID标签与医学传感器相结合，患者的生命状态，如心跳、脉搏、心电图等信息定时记录到RFID标签中，医生和护士可以随时通过RFID读写器了解患者的生理状态的变化，为及时治疗创造条件。如图6-15所示。
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图　6-15　RFID在药品与病人治疗过程中的应用

2.RFID在手术管理中的应用

由于某些医院一天同时进行手术的人数较多，美国政府同意将RFID标签像绷带一样贴到病人手术处，以确保在病人进行手术的过程中不会因为人为的疏忽或其他原因出现差错。病人的名字和手术位置被记录在RFID标签中，同时RFID标签还记录了手术的类型、手术日期和手术的名称等信息。在实施手术之前的准备期间，先对标签进行扫描，然后对病人进行询问来证实标签上的信息是否确实，对病人实施麻醉前，再次对标签进行扫描，并对病人进行验证，直至手术前，才将该标签取下。

3.RFID在手术器械管理中的应用

在外科手术管理中，美国俄亥俄州哥伦布儿童医院在将RFID用于心脏手术管理方面做出了非常有益的尝试。心脏手术过程非常复杂，需要涉及的人与器械非常多，医院必须对各种手术所需要的器械、工具预先采购，并放置在指定的位置。对于医院来说，这就需要由多人、花很大的精力，精确地管理手术器械和工具，任何工作中的失误都有可能导致非常严重的后果。哥伦布儿童医院安装了13台智能橱柜，橱柜中安装了RFID读写器，用于管理橱柜中存放带有RFID标签的心脏支架、导管、止血带与手术常用的器械等。每一次手术之前，工作人员根据医院数据库了解手术主刀医生、患者、手术内容，准备手术所需要的设备、器械所在的位置、规格与数量。手术之前、手术之中和手术之后若出现了任何与预案不同的问题，系统立即会报警提示，这样可以减少心脏手术中出现错误的可能性。目前，美国、英国、日本等很多国家和地区都开展了RFID标签在医疗，包括血液制品和药品在生产、流通、患者服用过程中应用的尝试。


6.2.6　RFID在城市一卡通中的应用

城市一卡通是将城市公用事业统筹考虑，建立城市公共事业管理信息平台的产物。它以RFID卡作为信息的载体和接口，使居民在一定区域内持同一张RFID卡即能实现身份验证、流动消费支付、存储各类信息等功能；同时通过查询、统计、间接测算、决策分析等，为城市中的个人消费、企业经营及城市管理者的决策提供分析基础和指导依据。

城市一卡通能够提供公用事业的预收费，金融、旅游、医疗等多个领域的快速结算和支付，身份认证和信息存储查询等服务。目前比较成熟的应用有公交、地铁、轻轨、轮渡、出租等公共交通的收费；水、电、气、有线电视、电信等公用事业收费；购物、订票等金融应用；门票、旅游积分等旅游消费；医疗收费、医保待遇、养老待遇等社保管理；加油、加气等油气收费、税控管理。图6-16给出了RFID标签技术在城市服务中各种应用的示例照片。
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图　6-16　RFID标签技术在城市服务中的各种应用


6.2.7　RFID在商业营销中的应用

3G手机移动互联网与RFID技术结合，可以产生新的商业营销模式。例如，日本高级成衣制造商Flandre公司（Flandre Co.，Ltd.）就准备研发这样的营销系统。老顾客铃木小姐身上带了Flandre公司的RFID贵宾卡，当她正好经过Flandre东京店附近时，Flandre公司立即得到了信息，并给铃木小姐的手机发送了一条短信，提示铃木Flandre公司最新款的服装到货，各款新品的图片及介绍都能在手机上显示出来。看完短信后，铃木小姐欣喜地走进了Flandre公司门店。店内的计算机上显示出铃木的体型特征，以及过去的购买记录、搭配风格等信息，售货员根据这些信息为她挑选了几件新款外套。铃木走到店内的视频搜索触摸屏前，按照自己的要求输入搜索条件，查看到自己喜欢的衣服后，进入虚拟试衣间，虚拟试衣间四面都由玻璃幕墙围成，这些玻璃幕墙都是电子显示屏，电子屏幕墙上会出现一个虚拟设计师跟她打招呼，并帮铃木分析了她的身材、肤色及气质等特征，告诉铃木应该选一件什么颜色与款式的上衣以及与之搭配的长裤。同时四面的电子幕墙上滚动显示了Flandre公司所有款式的长裤，铃木选中了其中一条。按照铃木的身形尺寸，电子屏上会出现身着橙色外套和白色长裤的铃木整体形象。这让铃木不用麻烦地脱衣穿衣也能看到自己试穿之后的形象，如图6-17所示。

[image: ]


图　6-17　虚拟试衣间的示意图

如果Flandre公司东京店内没有适合铃木尺寸的衣服，售货员立即通过计算机向总店提出申请，很快总店找到有顾客需要的尺寸衣服的其他分店，那么另一个分店的售货员就出现在屏幕上，与东京店的售货员对话，他们取出货品让铃木小姐通过计算机屏幕确认是否是她需要的那件，确认完毕便立即发货。铃木小姐这次神奇的购物体验得益于RFID标签解决方案，以及在RFID基础上的创新应用。Flandre公司正在努力在遍布全日本的600家门店、250个存储点中实施这个计划。

当企业部署了从工厂到仓库到零售店的全套RFID解决方案，每件货品及包装箱都附有RFID电子标签，然后用一个中央处理系统输送数据，不管分销渠道多复杂，基于RFID的电子标签系统都能帮助企业精简从仓库、到商店，乃至于到客户的工作流程，快速满足企业的多种需求。


6.3　RFID产业的发展


 6.3.1　世界知名IT企业对RFID产业发展的思路

对RFID产品需求的增长，给产业链上下游的企业带来了商机。RFID的专利被讯宝、ABI、易腾迈等十多家技术企业持有。为了更好地保护自身利益，这些上游企业在2005年组建了RFID专利联盟。对于芯片业公司来说，RFID显然意味着新的希望。飞利浦电子是RFID芯片制造的龙头企业，截止到2005年年底，其RFID标签累计出货量已经超过了10亿只。美国德州仪器、意法半导体等公司也加大了RFID芯片的研发生产速度。英特尔虽未介入RFID芯片的生产环节，但它基于自己的硬件环境搭建了一系列RFID的应用方案，这将对其硬件业务产生巨大的促进作用。Microsoft正大举进军RFID市场，其做法同其他企业有所不同，它既不生产RFID芯片，也不直接向客户提供RFID服务，而是为不同类型的企业提供RFID软件平台。BizTalkRFID于2007年发布。苹果公司测试的iPhone原型机具备RFID芯片。IBM目前已经在日本、美国和法国建立了三大RFID研发中心，除了相关RFID的基础研发工作外，还向市场推销RFID中间件产品。


6.3.2　我国政府对发展RFID技术、应用与标准工作的重大决策

2006年，国家科技部等16个部委共同发布了《中国射频识别（RFID）技术政策白皮书》。十一五期间，国家科技部确立了“RFID技术与应用”重大项目，对RFID的关键技术组织了攻关，已经在生产制造、交通运输、食品安全追溯、车辆管理、高档商品防伪、大型活动等方面展开应用示范。

通过三年来的各方积极努力，我国在RFID技术和应用方面取得了很大的进展。为了进一步推动RFID技术发展和广泛应用，更好地发挥科技支撑作用，聚焦国家战略，构建以RFID为核心的创新体系，深化RFID技术应用，将RFID的关键技术突破和应用作为振兴产业创新的试点示范工程，推动我国RFID产业的整体发展，2009年6月20日由科技部联合25个部委、行业协会召开了“中国射频识别技术与应用发展报告”（以下简称为“蓝皮书”）编写启动会议。2009年11月3日，国家科技部宣布《中国射频识别（RFID）技术发展与应用报告》正式发布。这将成为中国RFID产业发展的一个新的里程碑。

蓝皮书全面介绍了全球RFID的发展现状和发展特点，概述了世界主要国家和地区最近RFID的战略和措施。总结了值得我国借鉴的经验。通过分析我国RFID现状和面临的机遇，找出了我国RFID存在的主要问题。蓝皮书首次系统地对我国RFID自主研发创新能力进行了科学评估和详细分析，系统地分析了我国RFID发展水平和发展方向，提出了发展基础技术和应用技术并重的技术研发路线；提出了RFID信息服务业和RFID信息内容运营业等产业发展模式；提出了从工具型应用向资源型应用转变的新思维；提出了国家基础标准和行业应用标准并重的标准制定路线，为我国标准化体系的建立提供了参考。


本章小结

本章系统介绍了条形码、磁卡、IC卡到RFID的自动识别技术的发展，着重讨论了物联网物品标识的关键技术RFID应用及产业发展问题，主要内容包括：

1）从条形码、磁卡、IC卡到RFID，物品数据采集与自动识别技术已经成熟，并进入了广泛应用的阶段。RFID与物品自动识别技术为物联网应用的推广打下了坚实的基础。

2）RFID与无线自动识别技术用于物联网的电子商务与物流业、制造业、医疗卫生、交通管理、安全保卫与军事等应用系统的条件已经成熟。


第7章　数字中国：物联网的应用

应用是物联网存在的理由。发展物联网技术就是要使信息技术与各个行业、多门学科更进一步地紧密结合、相互渗透、深度融合，达到促进生产力发展、提高人们的生活质量、改善生态环境、支持经济与社会可持续发展的目的。

本章在讨论物联网应用技术的基础上，结合数字中国的概念，系统地讨论了物联网在现代物流、数字健康、数字农业、数字林业等领域的应用问题。


 7.1　现代物流：物联网在电子商务与物流业中的应用


 7.1.1　电子商务的基本概念

通过追溯电子商务的整个发展历程，我们会看到电子数据交换（Electronic Data Interchange,EDI）所占的重要地位。20世纪70年代，美国运输数据协调委员会发表了第一个EDI标准，开始了美国的商务信息的电子交换过程，EDI在80年代得到了很大的发展。同时，电子资金传送也出现在美国，银行业开始开发基于网络的全国结算系统，以便能快速传递与处理企业之间的金融信息。

通过EDI来互相联系的企业称为贸易伙伴。EDI中使用的标准格式包括标准的书面发票、订单与运输单据等。这个时期的EDI是通过专用网络来实现的，交易双方可以将交易过程中产生的各种单据与发票，以标准格式在双方的计算机系统上进行数据传输。通用电器公司（GE）与沃尔玛公司是最早采用EDI的公司之一。应用EDI使企业实现了“无纸贸易”，大大提高了工作的效率，降低了各种交易的成本，加强了贸易伙伴之间的合作关系。因此，EDI在国际贸易、海关业务与金融领域得到广泛应用。

EDI是为满足企业需求而发展起来的技术，它是建立在功能单一的专用网络上，必须遵循统一的标准，并且使用价格比较昂贵。因此，EDI仅仅局限在先进国家与地区的大企业应用，在世界范围内得不到广泛的普及，中小企业难以支付EDI带来的成本，普通消费者更是与它无缘了。从电子商务的概念来看，EDI具备了电子商务的两大要素（网络与商务），因此我们将它归入早期电子商务的范畴。在我国，EDI应用从20世纪90年代才开始发展，而银行业的电子化程度相对较高。

电子商务（Electronic Commerce,EC）是指通过互联网进行的各种商务活动，它覆盖了与商务活动有关的所有方面。电子商务所覆盖的业务范围相当广泛，它主要包括以下方面：信息的传递与交换、网上订货与交易、网上认证与支付、商品的运输与配送、商品的售前与售后服务，以及实现企业之间的资源共享等。按照世界贸易组织电子商务专题报告的定义，电子商务就是通过电信网络进行的生产、营销、销售和流通活动，它不仅是指基于互联网的网上交易活动，而且指所有利用电子信息技术来解决扩大宣传、降低成本、增加价值和创造商机的商务活动，包括通过计算机网络实现从原材料采购、产品展示与订购，到产品生产、储运与电子支付等商务活动。电子商务应该包括商务活动的各个方面。

电子商务是商务活动与信息技术相结合的产物，它是传统商务领域的一场巨大的变革。电子商务应用要将信息流、资金流、物资流有机融合，并且要建立相对完善的电子商务运行环境。电子商务的盈利模式是：通过信息流加速物流的流通过程，提高商业销售额、减少库存和银行资金的周转时间，从中获取更高的经济回报。显然，电子商务代表着一种新的产品生产、销售与企业运营管理方式。


7.1.2　现代物流的发展

1.现代物流定义的演变

物流是人类最基本的社会经济活动之一。1915年美国营销学研究人员A.Shaw在他题为"Some Problems in Market Distribution"的论文中使用了早期的物流（Physical Distribution,PD）的术语。第二次世界大战中美军围绕着军事后勤保障，发展和完善了物流（logistics）的理念。1998年，美国物流管理协会给物流做出了新的定义：物流是供应链流程的一部分，是为了满足客户对商品、服务及相关信息从原产地到消费地的高效率、高效益的双向流动与存储进行的计划、实施与控制的过程。20世纪50年代的物流概念中主要关注产品的分销配送；20世纪80年代的现代物流概念中把企业的原材料采购、制造、销售与市场集成在一起；20世纪90年代出现了供应链管理的新模式。供应链管理新的模式将物流的核心问题归结为：如何在保证满足生产需要和客户需要的前提下，使得材料、半成品与成品的库存能够达到最小。而要达到这个目的就需要对物资流、信息流与资金流进行协调、有效地管理与控制，这是现代物流的基本工作。

物流可以看作是制造商的产品生产流程，通过物料采购与实物配送这两个活动，分别向供应商与客户的方向延伸构造的供应链。因此，物流是对企业与客户的系统整合，是从供应到消费的完整的供应链体系。从企业资产运营的角度看，物流是对供应链中各种形态的存货进行有效协调、管理与控制的过程。从客户需求的角度来看，物流是要以尽可能低的成本与条件，保证客户能够及时得到自己需要的产品。物料采购、实物配送与信息管理功能整合，就形成了现在所说的物流概念。现在，越来越多的企业认识到物流是获得竞争优势的重要手段。

2.物流对现代工业发展的影响

物流系统中的信息是整个供应链运营的环境基础。互联网是物流系统的平台，供应链是物流系统的主体，电子商务是物流系统的手段。信息环境对供应链的一体化起着控制与主导的作用。企业的市场竞争将更多表现为企业联盟的竞争。网上竞争的直接参与者将逐步减少，更多的企业将以商品或服务的优势，参加到以具有品牌优势的企业为核心，通过分工协作实现竞争的物流体系中去，在更大的范围内建成一体化的供应链，并使用核心企业组织机构虚拟化的实体支持系统。市场竞争的优势将不再取决于企业拥有的资源数量，而在于能调动、协调与整合多少资源来增强自己的竞争力。

物流的发展与工业化是紧密依存的，没有工业化就不可能形成现代物流；没有现代物流的支持也不可能推动工业化的发展。回顾历史上人类为推动工业化所做的改造基础设施的努力，很大部分是针对发展物流的需要。高速公路的发展就是一个很好的例证。

由于世界各国与各个地区的经济发展水平不同，生产率水平不同，劳动力成本存在着很大的差异。20世纪末，全球制造业每小时直接劳动力成本在美国是30美元，欧洲与日本是24美元，而我国是3美元，东南亚地区是1美元。尽管到了21世纪情况有所变化，但是发展中国家的直接劳动力成本还是远低于发达国家，正是这种劳动力成本的差异导致世界产业的转移，从而引起了物流发展的变革。

20世纪90年代以来，由于信息技术的快速发展，全球信息化进程的加快，使得生产全球化成为可能。发达国家将企业产品加工、制造部分放到了劳动力成本低的地区，同时他们还考虑在哪里采购到价格最低的零部件。以一架波音747飞机为例，其中的450万个部件是从近10个国家、1000家大企业与1.5万个小企业采购来的。由此得出现代制造业已经不是以前简单的一家工厂的概念，而是全球分工合作的概念。这就引发了一个重要的问题，即一家成功的企业，不仅仅需要能够设计好的产品，同时必须控制物流成本。物流战略已经成为企业的商务核心战略的重要组成部分。

我国研究人员对我国汽车企业的调研情况是：我国汽车工业一般的物流成本（不包括分销）起码占到整个生产成本的20%以上；控制得差的企业甚至可以达到30%～40%。而国际上物流控制得好的汽车企业，物流成本都控制在15%以内。


7.1.3　物联网覆盖现代物流的全过程

在物联网的讨论中，人们在很多时候都用物联网能够提高现代物流水平来说明物联网研究与应用的必要性。现在我们可以反过来从现代物流发展需求的角度来讨论这个问题。

1.现代物流中“虚拟仓库”的概念需要由物联网技术来支持

物流不仅在产品价值链上占有重要的份额，而且在生产效率上起到了决定性的作用，如果任何一个加工环节出现了原材料的短缺，生产线就必须停工待料。据我国国家发展改革委员会的有关研究机构调查发现，从原材料到生产成品，一般商品的加工制造时间不超过整个生产周期的10%，而90%以上的时间是处于仓储、运输、搬运、包装、配送等物流环节。

传统的物流配送企业需要置备大面积的仓库，而电子商务系统网络化的虚拟企业将散置在各地的分属不同所有者的仓库通过网络系统连接起来，使之成为“虚拟仓库”，进行统一管理和调配使用，如此使得服务半径和货物集散空间都放大了。这样的企业在组织资源的速度、规模、效率与资源的合理配置方面，都是传统物流配送企业不可比拟的，相应的物流概念也必须是全新的，而支持新的物流概念的技术是物联网。

2.现代物流从末梢神经到整个运行过程的实时监控和实时决策必须由物联网来支持

传统的物流配送过程是由多个业务流程组成的，受人为因素和时间的影响很大。如果仍然延续人在物流的每个配送过程的介入，人为的错误是不可避免的。然而如何一个环节、任何一个人为的错误，都会使计算机精确数字的统计、分析无法进行下去。因此，实现现代物流的一个关键问题是从任何一种原材料的采购、生产、运输的末梢神经到整个系统的运行过程都实现自动化、网络化。物联网的应用可以实现整个过程的实时监控和实时决策。当物流系统的任何一个神经末端收到一个需求信息的时候，该系统都可以在极短的时间内做出反应，并可以拟订详细的配送计划，通知各环节开始工作。现代工业生产追求“零库存”与“准时制”，以降低成本，优化库存结构，减少资金占压，缩短生产周期，保障现代化生产的高效进行。由此，现代物流可以进一步降低生产成本，解放劳动生产力，提高产品的市场竞争力，而物联网是实现现代物流最有效的技术手段。

物联网可以在物流的“末梢神经”的产品上和原材料数据采集环节使用RFID与传感器网络技术，在多企业系统工作中应用互联网计算模式，在物流运输过程中应用GIS、GPS技术准确定位、跟踪与调度，在产品销售环节应用电子订货与电子销售POS设备。现代物流从末梢神经到整个运行过程的实时监控和实时决策必须由物联网来支持。


7.1.4　现代物流标准化与物联网体系

现代物流与物联网的应用都是一个相当复杂与庞大的系统工程，它不仅涉及技术，更重要的是涉及商业、经济、法律与社会等方面的问题。同时，随着生产全球化，现代物流标准化与物联网体系同时也涉及国际间的合作问题。因此，发展基于物联网的现代物流必然存在着政策、法律、安全与规范等要素。

1.政策要素

政府是负责制定政治与经济政策的决策部门，而政策是决定现代物流标准化与物联网体系的关键性因素。我们现代物流标准化与物联网体系是一个跨国界的商务活动，因此，必须建立一个全球性的电子商务准则，以保证电子商务工程的顺利实施。无论是在国内还是在国外，现代物流标准化与物联网体系的发展仍处于起步状态，它们都在摸索各国政府在电子商务中的作用。我国政府必须高度重视现代物流标准化与物联网体系的问题。

2.法律要素

法律是决定现代物流发展的重要因素之一。商务活动的正常运作需要靠法律来维系，任何违规的活动都要受到法律制裁。现代物流与传统物流活动有很大不同，买卖双方有可能存在着地域上的差别，各种有关电子商务的法律纠纷将会出现，纠纷的解决需要有一个成熟的、统一的法律系统来进行裁决。为了电子商务与现代物流应用的健康发展，必须要研究和制定相应的法律法规，提供一个透明、和谐的电子商务法律环境。

3.安全要素

安全问题是制约电子商务与现代物流应用发展的重要因素之一。电子商务与现代物流应用前景十分诱人，但是许多商家对是否采用它仍有疑虑，传统商务活动中的交易双方是面对面的，可以很容易保证交易过程的安全性，并在交易双方彼此之间建立起信任关系。但是，在电子商务与现代物流应用过程中，商家、消费者与银行是通过网络来联系的，他们彼此之间可能是远隔千山万水，通过网络来完成购物与支付等商务活动。因此，电子商务与现代物流应用的各方都面临一定的安全威胁，并且需要有效的手段来保证电子商务与现代物流应用顺利进行。因此，研究电子商务与现代物流应用安全技术是一个很重要的问题。如何创建一个安全的电子商务与现代物流应用应用环境，已经成为广大商家与消费者都关心的焦点。在电子商务与现代物流应用过程中，企业的商业机密是绝不能公开的。在竞争激烈的市场环境下，如何保证商业机密的安全问题尤其重要，商业机密的泄露对企业的损失是无法估量的。

4.规范要素

规范也是电子商务与现代物流应用的主要因素之一。规范是信息发布与传输的基础，它是网络上的信息一致性的必要保证。电子商务与现代物流应用规范所涉及的内容相当多，它主要包括基础规范、安全规范、操作规范与RFID规范等。其中，基础规范包括计算机基础规范、基础通信规范与网络规范等方面；安全规范包括身份识别规范、加密规范与认证规范等方面；操作规范包括电子合同规范、电子支付规范与RFID规范等方面。


7.2　数字健康：物联网在医疗卫生领域中的应用

“数字健康”（e-Health）也称为数字医疗。近十几年来，欧美等发达国家一直致力于推行“数字健康计划”。世界卫生组织认为，数字健康是先进的信息技术在健康及健康相关领域，如医疗保健、医院管理、健康监控、医学教育与培训中一种有效的应用。维基百科认为，数字健康不仅仅是一种技术的发展与应用，它是医学信息学、公共卫生与商业运行模式结合的产物。数字健康技术的发展对推动医学信息学与数字健康产业的发展具有重要的意义，而物联网技术可以将医院管理、医疗保健、健康监控、医学教育与培训连接成一个有机的整体。


 7.2.1　医院管理信息化的研究与发展

1.医院管理信息化发展的背景

随着信息技术的快速发展，国内越来越多的医院正加速实施基于信息化平台、医院信息系统的整体建设，以提高医院的服务水平与核心竞争力。信息化不仅能有效提升医生的工作效率，使医生有更多的时间为患者服务，更提高了患者满意度和信任度，无形之中树立起医院的科技形象。因此，医疗业务应用与基础网络平台的逐步融合正成为国内医院，尤其是大中型医院信息化发展的新方向。

随着我国市场经济体系的建立和全国医疗保险机制的实施，医疗卫生系统面临着内、外部环境的变化，一些制约医疗卫生事业发展的深层次矛盾和问题日益显现。尤其是在实行医疗保险之后，一个享受医疗保险的患者应该可以根据病情的需要，决定就近在社区医院就诊，或者是到本市或其他城市的专科医院就诊；病历、X光片、B超或其他检查的影像资料可以直接从计算机网络调用和共享；就诊费用通过医保网络，实现在线结算；疑难病症可以通过网络视频会议系统，组织分布在不同城市的专家进行会诊。医疗卫生系统要适应形势的变化，唯一的出路是：改革医疗卫生体制，加速推进医疗卫生信息化。推进医疗卫生信息化的目的是在先进的信息技术的支持下，充分利用有限的卫生医疗资源，提供优质的医疗服务；提高医疗卫生管理水平，降低医疗成本，满足广大群众基本的医疗服务的要求。

医疗卫生信息化包括医院管理、社区卫生管理、卫生监督、疾病管理、妇幼保健管理、远程医疗与远程医学教育等领域的信息化。而医院信息系统是整个医疗卫生信息化的基础与重要组成部分。

2.医院信息系统的基本结构

医院信息系统（Hospital Information System,HIS）是现代化医院运营必要的技术支撑环境和基础设施。HIS是以病人的基本信息、医疗经费与物资管理为主线，通过覆盖全院所有医疗、护理与医疗技术科室的管理信息系统，同时接入互联网实现远程医疗、在线医疗咨询与预约服务。HIS是由医院计算机网络与运行在计算机网络上的HIS软件系统组成，如图7-1所示。
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图　7-1　医院信息系统HIS结构示意图

HIS软件一般是由以下几个子系统组成：

1）门诊管理子系统，功能主要包括：患者身份登记、挂号与预约、电子病历与病案流通管理、门诊收费与门诊业务管理。

2）住院管理子系统，功能主要包括：住院登记、病案编目、医务管理。

3）病房管理子系统，功能主要包括：病人入住、出院与转院管理，以及护士工作站与医生工作站管理。

4）费用管理子系统，功能主要包括：收费价格管理、住院收费、收费账目管理与成本核算。

5）血库管理子系统，功能主要包括：用血管理、血源管理、血库科室管理。

6）药品管理子系统，功能主要包括：药库管理、制剂室管理、临床药房管理、门诊药房管理、药品查询管理与合理用药咨询。

7）手术室管理子系统，功能主要包括：手术预约、手术登记与麻醉信息管理。

8）器材管理子系统，功能主要包括：医疗器材管理、低值易耗品库房管理、消毒供应室管理。

9）检验管理子系统，功能主要包括：检验处理纪录管理、检验科室管理与检验仪器设备管理。

10）检查管理子系统，功能主要包括：检查申请预约管理、检查报告管理、检查科室管理。

11）患者咨询管理子系统，功能主要包括：医院特色科室与主要医疗专家介绍、接受患者或家属通过互联网的在线医疗咨询或提供电话咨询、接受患者预约服务。

12）远程医疗子系统，功能主要包括：通过互联网实现多个医院的专家在线会诊、在线手术指导与教学培训服务。

3.HIS的基本功能

从以上的讨论可以看出，HIS主要功能包括医疗信息服务、医院事务管理，以及在线医疗咨询预约、远程医疗培训与远程医疗服务。

（1）医疗信息服务功能

该功能主要表现在辅助决策、信息统计和分析、医疗服务质量管理。

从辅助决策的角度看，医院的每一项工作都是为了以最高的工作效率，为患者提供最优质的服务。HIS能够帮助医院的管理者迅速、准确地获得门诊病人的数量、病床使用率、危重病人情况、手术的数量与类型、药品储备情况、患者反馈的意见，以及医生与护士的情况等，为医院管理的科学决策提供可靠的依据。

从信息统计和分析的角度，HIS能够准确地统计和分析当日或当月的医疗数据、病人信息、病种分析、流行病病人就诊与治疗，以及医院经费状况。医院管理人员、科室负责人与医生可以方便地查询某一时段、某一类的医疗数据、病人信息、病种医疗过程分析，以及药物治疗效果分析，为医疗、科研、教学服务。

从卫生经济管理的角度，HIS记录了患者医疗活动与相应的医疗费用。通过对医疗费用的分析，可以查询单病种平均治疗费用和人均治疗费用，以及各种费用的构成比例，为合理调整医疗费用，提高医疗服务质量提供重要的依据。

（2）医院事务管理功能

HIS包括了门诊管理、病房管理、药品管理、经费管理功能。门诊管理覆盖了患者从挂号、就诊、划价、收费、取药的全过程。病房管理覆盖了病人从入院、医生下达检查与治疗医嘱、手术及术后恢复到出院的全过程。药品管理覆盖了从制订采购计划管理、仓储药品管理、发放药品的数量、品种、财务管理，以及库存管理与有效期管理的全过程。经费管理覆盖了收费账目管理、自动分类记账与转账管理、价格管理、凭证生成与成本核算管理的全过程。

（3）在线医疗咨询预约、远程医疗培训与远程医疗服务功能

医疗信息服务与医院事务管理主要针对医院内部的管理，而在线医疗咨询预约、远程医疗培训与远程医疗服务涉及外部潜在的就诊人员，以及基于互联网的远程医疗培训与远程医疗服务。HIS网站通过互联网向社会发布医院专业特色与主要医学专家信息，接受患者及其家属通过互联网或电话的医疗咨询、预约。随着信息技术在医疗卫生领域应用的深入，一些具有优质医疗服务资源的医院将通过HIS与其他医院联合开展远程医疗诊断、手术会商和指导服务，以及远程医疗、远程医疗教学与培训服务等。

4.HIS与医疗保险信息系统的关系

推进HIS建设的动力除了提高医疗服务质量、降低医疗费用之外，国家与保险公司对参加医保的患者采用医疗费用预付款的方式，使得医疗保险信息系统必须依靠HIS提供的数据，进行账目结算。同时，医疗保险信息系统可以利用HIS提供的数据开展医疗服务质量分析与监控、医疗费用控制与效益分析、医疗保险需求与计划评估、医疗保险滥用及欺诈行为预警和控制等活动。

因此，HIS是构成社会医疗保险信息系统的基础，HIS的水平与提高全民健康水平和生活质量直接相关。

5.物联网在医院管理中的应用

目前，国内大多数医院都采用传统的固定组网方式和各科室相对比较独立的信息管理系统，信息点固定、功能单一等特点，严重制约了HIS发挥更大的作用。如何利用计算机网络更有效地提高管理人员、医生、护士及相关部门的协调运作，是当前医院需要考虑的问题。物联网技术在医院的应用可以更加有效地协调相关部门有序工作，以提高管理人员、医生和护士的工作效率，提高医院整体信息化水平和服务能力。

物联网在医院信息化建设中的主要应用包括查房、重症监护、人员定位以及无线上网等信息化服务。在传统工作模式下，医生或护士需要随身携带一大堆病历本，并以手写方式记录医嘱信息。这样既不利于查房效率的提高，也容易因录入和识别而产生误差。通过物联网，医生可以通过随身携带的具有无线上网功能的PDA，更加准确、及时、全面地了解患者的详细信息，使患者也能够得到及时、准确的诊治。

通过无线视频监控系统，医生和护士可以对病房进行有效的实时监控，使医生或患者家属时刻掌握重症监护室（ICU病房）病人治疗情况。鉴于医疗场所以及工作业务的特殊性，医院需要对病人位置、药品以及医用垃圾进行跟踪。确定病人位置可保证病人在出现病情突发的情况下能够得到及时抢救治疗；药品跟踪可使药品使用和库存管理更加规范，防止缺货以及方便药品召回；定位医用垃圾的目的是明确医院和运输公司的责任，防止违法倾倒医疗垃圾，造成医院环境污染。物联网的应用将为这些工作提供快速、准确的服务。医生和护士通过无线传感器网络可以随时跟踪和掌握带有RFID腕带的病人的生理状况。


7.2.2　远程医疗技术的研究与发展

1.远程医疗的基本概念

远程医疗（Telemedicine）是一项全新的医疗服务模式。它将医疗技术与计算机技术、多媒体技术、互联网技术相结合，以提高诊断与医疗水平，降低医疗开支，满足广大人民群众健康与医疗的需求。广义的远程医疗包括：远程诊断、远程会诊、远程手术、远程护理、远程医疗教学与培训。

目前，基于互联网的远程医疗系统已经将初期的电视监护、电话远程诊断技术发展到利用高速网络实现实时图像与语音的交互，实现专家与病人、专家与医务人员之间的异地会诊，使病人在原地、原医院即可接受多个地方专家的会诊，并在其指导下进行治疗和护理。同时，远程医疗可以使身处偏僻地区和没有良好医疗条件（例如农村、山区、野外勘测地、空中、海上、战场等）的患者，也能获得良好的诊断和治疗。远程医疗共享宝贵的专家知识和医疗资源，可以大大地提高医疗水平，必将为保障人民群众健康发挥重要的作用。我国幅员辽阔，但是东西部以及城乡医疗资源严重不平衡，因此发展远程医疗服务具有特殊的意义。

2.远程医疗技术研究的发展

远程医疗在发达国家发展得比较早。最早的远程医疗服务主要是针对远洋船员与乘客紧急医疗救助的无线电台服务，这种服务已经持续了几十年。回顾国际上对于远程医疗的研究与应用的历史，远程医疗技术的发展大致可以分为三个阶段。

（1）第一代远程医疗技术：基于电视双向传输的远程医疗技术

20世纪50年代末到60年代末出现的基于电视双向传输的交互式远程医疗技术开始应用于临床之中。典型的应用研究项目是1964年由美国国家心理健康研究所资助的有关精神病患者医疗应用项目。这个项目选择了相距112英里的Nebraska精神病院与Norfolk州立医院，在它们之间建立了闭路电视，针对精神病诊断与治疗咨询与入院管理的应用，研究了通过闭路电视视频装置与微波链路传输医学诊断图像信息的可行性。1967年美国公共卫生服务部门又资助了麻省总医院到波士顿Logan国际机场的第二个闭路电视系统，用于研究远程放射学、远程听诊、远程会诊、精神与皮肤状态分析的诊断可靠性问题。

（2）第二代远程医疗技术：基于卫星通信网和综合业务数字网的远程医疗技术

1988年到1997年，远程医疗方面的文献数量呈几何级数增长。在远程医疗系统的实施过程中，美国和欧洲国家发展最快，他们将卫星通信网与和综合业务数字网（ISDN）用于远程会诊、远程医疗咨询、医学图像传输和军事医学方面，形成了第二代远程医疗技术。

欧洲组织3个生物医学工程实验室、10个大公司、20个病理学实验室和120个终端用户参加的大规模远程医疗系统推广实验，推动了远程医疗的普及。澳大利亚、南非、日本、中国等国家和地区也相继开展各种形式的远程医疗活动。1988年12月，前苏联亚美尼亚共和国发生强烈地震，在美苏太空生理联合工作组的支持下，美国国家宇航局首次进行国际间远程医疗，使亚美尼亚的一家医院与美国四家医院联通会诊。不久，这套系统又一次在俄罗斯一次重大的火车事故处理中发挥了重要的作用。这些应用表明，远程医疗技术可以跨越国际间政治、文化、社会经济的界限，为更多的民众服务。

（3）第三代远程医疗技术：基于互联网的远程医疗技术

1997年之后发展的基于互联网的远程医疗技术都属于第三代远程医疗技术。其重要特征是在互联网基础上，全面地将信息技术与医疗技术结合起来，出现了很多非常有研究价值的应用实例。

美国乔治亚州医学院的远程医学系统已经建立了包括2个二级医学中心、9个综合性三级医学中心和41个远程结点，覆盖医学中心与州内乡村医院、诊所的远程医疗体系，使得患者不需要到城市去，就能够通过互联网建立的双向视频通道，接受与城市大医院相同的医疗服务。

美国马里兰大学研究的战地远程医疗系统由战地医生、通信设备车、卫星通信网、野战医院和医疗中心组成。每个士兵都配戴一只简单的医疗设备，能测量出士兵的血压和心率等参数。同时还装有一只GPS定位仪，当士兵受伤时，该设备可以帮助医生很快找到他，并通过远程医疗系统及时诊断和治疗。某航空公司正在研究一种在飞行过程中保障飞行员与乘客安全的远程医疗系统，它可以在飞行过程中测试、收集和传输人们的生命信号（例如心跳、血压、呼吸等），在发现健康问题时，可以通过移动互联网系统发出远程医疗请求，使患者能够及时获得世界各地的医疗服务。

2001年7月23日对于远程医疗技术发展是具有重要意义的一天。远程机器人在互联网的支持下辅助外科完成了一例“胃-食道回流病”手术。一位55岁的男性病人患有严重的胃-食道回流病，躺在多米尼加共和国一家医院的手术室。主刀医生是世界著名的外科专家Rosser，他处于数千英里之外的美国康乃迪格州，面对的是远程医疗系统中的一台计算机。手术十分复杂，当地医生经验不足，在手术现场有两台机器人协助——一台是利用语音激活的机器人用以控制手术辅助设备；另一台是控制腹腔镜内摄像机的机器人。由机器人控制摄像机是为了保证从内窥镜获得清晰的图像。耶鲁医学院的两名医生作为Rosser的助手在现场协助监督机器人工作。Rosser利用称为"Telestrater"的设备，通过置于病人体内的摄像机观察病人腹部，指挥手术活动。这次远程手术是前瞻性技术展示，也是医学和现代信息技术结合的成功范例，充分体现出基于互联网的医学技术广阔的应用前景。

在印度，如何帮助那些偏远地区和农村病人及时获得专科医生的诊治是印度政府关心的一个问题。21世纪初，作为一项将网络技术运用于远程教育和远程医疗的庞大计划一部分，印度空间研究组织（ISRO）联合多家公司发起了远程医疗网项目。ISRO的远程医疗网由132个节点组成，其中包括101所医院、29个医疗机构和2辆移动医疗车，目前已覆盖印度卡纳塔克邦、恰蒂斯加尔邦、查谟和克什米尔、安达曼和尼科巴群岛、奥里萨邦等地区，更多的地区如旁遮普邦、古吉拉特邦等要再加入进来。图7-2给出了远程诊断的一些工作场景照片。

[image: ]


图　7-2　远程诊断的工作场景照片

在我国幅员辽阔、医疗资源不均衡的状态下，发展远程医疗技术更有重要的意义。我国从20世纪80年代开始了远程医疗的探索。1988年解放军总医院通过卫星通信系统与德国一家医院进行了神经外科远程病例讨论。1995年上海教育科研网、上海医大远程会诊项目启动，并成立基于互联网的远程医疗会诊研究室。中国医学科学院北京协和医院、中国医学科学院阜外心血管病医院等全国二十多个省市的数十家医院网站，目前已经为很多例的疑难急重症患者进行了远程、异地、实时、动态电视直播会诊。

3.远程医疗技术的应用范围

远程医疗主要包括以检查诊断为目的的远程医疗诊断系统、以咨询会诊为目的的远程医疗会诊系统、以教学培训为目的的远程医疗教育系统，以及用于家庭病床的远程病床监护系统。远程医疗的应用范围很广泛，通常可用于放射科、病例科、皮肤科、心脏科、内诊镜与神经科等多种病例。远程医疗技术的广泛应用，决定这项技术具有巨大的发展空间。目前，我国一些远程医疗中心通过与合作医院共建“远程医疗中心合作医院”的方式，整合优质资源，构建区域医疗服务体系，帮助基层医院提高医疗水平，带动合作医院的整体发展，为加速医院发展和解决患者就医难问题提供一条有效的解决途径。

美国未来学家阿尔文·托夫科曾经预言：“在未来的医疗活动中，医生将面对计算机，根据屏幕上显示的异地病人的各种信息来进行诊断和治疗。”


7.2.3　无线传感器网络在医疗卫生管理中的应用

健康监测主要可用于人体的监护、生理参数的测量等，可以对人体的各种状况进行监控，将数据传送到各种通信终端上。监控的对象不一定是病人，也可以是健康的人。各种传感器可以把测量数据通过无线方式传送到专用的监护仪器或者各种通信终端上，如PC、手机、PDA等。我国目前已经进入了老龄化社会，对下一代的健康与安全问题也日益关注，面向老人和儿童的个人健康监护需求将不断扩大。无线传感器网络将为健康的监测控制提供更方便、更快捷的技术实现方法和途径，应用空间十分广阔。例如，在需要护理的中老年人身上，安装特殊用途传感器节点（如心率和血压监测设备），通过无线传感器网络，医生可以随时了解被监护病人的病情，进行及时处理，还可以应用无线传感器网络长时间地收集人的生理数据，这些数据在研制新药品的过程中是非常有用的。

加利福尼亚大学提出了基于无线传感器网络的人体健康监测平台CustMed，以及可佩戴的传感器节点，结点采用加州大学伯克利分校研制、Crossbow公司生产的dot-mote，医生通过PDA可以方便、直观地查看人体的情况。

纽约Stony Brook大学针对当前社会老龄化的问题提出了监测老年人生理状况的无线传感器网络系统（Health Tracher 2000），除了监测用户的生理信息外，还可以在生命发生危险的情况下及时通报其身体情况和位置信息。结点采用了温度、脉搏、呼吸、血氧水平等多种类型的传感器。

美国南加州VivoMetrics健康信息与监测公司研制出嵌入无线传感器结点的“救生衬衫”。这种用于医疗和康复的衬衫穿在身上可以监测和记录血压、脉搏等30多种生理参数，并可以通过互联网发给医生。VivoMetrics公司总裁Paul Kennedy说，救生衬衫可以读出你的每一次心跳和你情绪激动的状况，比如你的每一次叹息、每一次吞咽和每一次咳嗽。另外，纽约的Sensatex公司正在研制一种称作“智能衬衫”的产品。这种智能衬衫通过嵌入在布中的电光纤维收集生物医学的信息，可以监测心率、心电图、呼吸和血压等多种生理参数。运动员可用智能衬衫监测心率、呼吸和体温以提高训练成绩。甚至还能用它来听MP3音乐，麦克风也可以嵌入在衬衫里。消防队员可穿救生衬衫或智能衬衫监测烟吸入量，医生可用这种服装监测离开医院的患者。智能衬衫将收集到的信息传送到衬衫下面的发射器中，存储在芯片里或者通过无线网络发送给你的医生、教练或服务器。


7.3　数字农业：物联网在农业中的应用


 7.3.1　数字农业涵盖的基本内容

1.数字农业的基本概念

在讨论“数字农业”问题时，我们经常会涉及“农业信息化”与“精准农业”的概念，并说明这三个概念之间的关系，这对于理解物联网在农业领域中的应用是非常有益的。

（1）农业信息化的核心是数字农业

农业生产应包括种植业、以畜产品生产为中心的养殖业，以及水产业、林业、农畜产品加工业等，农业要素包括农业生物要素、农业环境要素、农业技术要素和农业社会经济要素。与农业生产相关的部门应包括农业行政主管部门、农业科研教育部门、农产品的流通领域和服务行业等。农业生产过程包括影响农业生产的各种因素（环境的和社会的）以及农产品的生产过程。农业信息化是将信息技术与农业生产技术相结合，用先进的信息技术与装备，改造传统的种植业、畜牧业、水产业与草业的过程。农业信息化是基于信息化条件下的一种新型农业模式，而数字农业（Digital Agriculture）是农业信息化的核心与具体体现。

（2）数字农业建设目标是实现农业生产管理的数字化、网络化与智能化

数字农业的建设包括农业生产要素（生物、环境、技术与社会经济）信息的数字化，以及农业生产过程（农业生产、生产计划管理、农产品储运、物流与资金流流通）信息的数字化。充分运用数字地球技术为核心的信息技术，建成集数据采集、数字传输、数据分析处理、数控农业机械为一体的新型农业生产管理体系。通过在农业生产计划规划与管理、农业生产、农产品储运、农业生态与环境保护、农业技术推广与服务的全过程中实现数字化、网络化、智能化，用信息流加速农业活动中的物流和资金流的流通，提高农业生产的效率、发展速度和可持续发展能力，使信息技术成为提升农业生产力的重要因素。农业生产过程的数字化指建立农业数学模型，将各种农业生产过程的内在规律与外在关系用数学模型表达出来。实现数字农业必须实现上述所有内容的数字化。

（3）数字农业的核心是精准农业

20世纪农业和农村经济与社会的发展也带来了农业用地减少、农田水土流失、土壤生产力下降、农产品与地下水污染以及生态环境恶化等问题。生态农业、绿色农业、精准农业等先进的农业技术也就是在这样的背景下产生的。精准农业是一种由信息、遥感技术与生物技术支持的定时、定量实施耕作与管理的生产经营模式，它是现代信息技术与农业技术紧密结合的产物，是21世纪农业发展的重要方向。因此我们可以认为：数字农业的核心是精准农业。

精准农业有3个主要的特征：

第一，从技术的角度，精准农业是将信息技术应用于获取农业高产、优质与高效生产的现代生产技术体系。精准农业改变了传统农业粗放型、经验型生产方式，它根据农田土壤与环境状况信息来确定对农作物生产过程的管理。

第二，精准农业不过分强调高产，而是更侧重于效益。它强调的是如何因地制宜地调动土壤生产力，以最小的投入，获取同等或更高的收益，同时重视改善环境，高效地利用各种农业资源。

第三，精准农业一般是由农田GIS系统、农田GPS系统、农田信息采集系统、农业专家系统、智能农机具、环境监测系统组成。农田信息采集与智能农机具控制采用无线传感器网络技术。通过无线传感器实时获取土壤水分、组成、肥力、温度、病虫害等基础信息，为实现根据土壤水分与植物生长状态的分布式远程精准灌溉，根据植物生长的需求的变量施肥提供准确的依据。

2.推进数字农业的意义

数字农业是21世纪我国改造传统农业、发展现代农业的必由之路。推进数字农业的意义主要表现在以下几个方面：

（1）推进数字农业有利于提升农业在整个国民经济中的地位

我国农业人口所占比例较大，人们的衣食住行对农业的依赖程度高。农业生产面积大，地域差异大，受自然条件影响明显。传统农业生产停留在经验生产阶段，生产效率低，对资源浪费大，整体生产水平偏弱。随着我国现代化进程的发展，政府通过加大对数字农业建设的投入，提高农业生产现代化水平和生产力，提升农业在整个国民经济中的地位。

（2）推进数字农业有利于提升农业可持续发展能力

随着经济的快速发展，我国人口、资源与环境的矛盾日渐突出。通过推进数字农业，实现农业生产自动化，最大限度地节约资源，减少农业对环境的污染，保持生态平衡，促进绿色农业的发展，提升农业可持续发展能力。

（3）推进数字农业有利于调整农业产业结构

我国传统农业生产技术落后，生产率和资源利用能力低，产业结构不合理，不能够适应我国经济发展整体水平的要求。推进数字农业有利于改变传统的农业生产方式，实行农业生产的精细化、高效化与自动化，调整农业产业结构，提高农业生产力，推动新农村建设步伐，加速农业现代化的进程。

（4）推进数字农业有利于缩小我国农业与世界农业差距

我国加入了WTO之后，国内的农业发展在一定程度上受到世界农业的影响与制约。通过用先进的信息技术改造传统农业的生产方式、管理方式与农业技术，以提高我国农业生产力与农产品的质量，增强国际竞争力，缩小我国农业与世界农业差距。


7.3.2　数字农业技术

建设数字农业的相关技术主要包括遥感遥测技术、地理信息系统技术、农业数据管理技术、虚拟现实技术与计算机网络技术。利用遥感遥测与地理信息系统技术，结合人工智能和信息可视化技术，通过软件开发和硬件集成，建立可运行的、分布式和开放网络的数字农业信息系统与空间数字农业平台。

遥感遥测技术可以提供大量的田间时空变化信息，是数字农业系统获取大面积农业生产数据的重要来源。由于目前遥感遥测数据能够达到农业所需要的空间分辨率，因此广泛应用于作物生产的精细管理，如大面积的作物产量预测、农业资源、农业污染、农业灾害等的监测，以及农情宏观预报与评估。地理信息系统是作为存储、分析、处理和表达地理信息属性数据的计算机平台，可以用于建立农田土地管理、土壤数据、自然条件、作物苗情、病虫草害发生发展趋势、作物产量的空间分布等空间信息的地理统计处理、图形转换与表达等，为分析差异和实施调控提供处理依据。数字农业建设包括建立专门应用于农业的计算机数据库与软件系统，涉及农业数据库系统、农业多媒体技术系统、农业决策系统的建立。农业数据库系统数据库又包括农业生物数据库、农业环境资源数据库和农业经济数据库等；农业计算机辅助决策系统是指用各种专门软件帮助对农业中的各种问题进行决策的系统，包括农业规划系统、农业专家系统、农业模拟决策系统、农业模拟优化决策系统等。


7.3.3　数字农业技术研究的主要内容

目前我国数字农业技术研究的主要内容包括以下几个方面。

1.农业遥感科学数据提取算法与系统验证技术的研究

1）以定量遥感技术为基础，结合遥感物理学、农学、生态学的理论，探索标准化的高级农业遥感科学数据产品的算法，研究系统验证方法，为数字农业提供标准化经过系统验证的数据信息。

2）研究农田水分和温度的遥感分析方法及其参数估计，开展农田水热时空动态数值模拟，建立全国农田水热时空动态数据库。

3）研究作物面积遥感监测、作物长势遥感监测、土壤墒情遥感监测、作物单产遥感预测方法、模型与技术。

2.农业自然灾害、病虫害与农业环境污染遥感监测的研究

1）研究农业自然灾害尤其是农业旱情形成机理，建立农业灾害遥感监测技术方法和系统集成，开展全国农业灾情监测评估。

2）分析农业环境要素尤其是水热时空变化对农业病虫害发生与发展的作用，建立农业病虫害遥感监测方法和预警系统，开展全国主要农作物病虫害遥感监测评估。

3）研究农业污染物在农田土壤、地下水和地表水体之间的运移和富集作用机制，建立农药化肥环境影响评价模型，开展农业污染遥感监测与GIS空间模拟，建立农业污染空间地理信息管理系统。

4）研究草原面积、草原植被长势、草原旱情、草原产草量、草畜平衡与草原灾害（旱灾、火灾与雪灾）监测、预报方法、模型与技术。

3.农业生态系统对全球变化响应的研究

运用遥感、GIS技术深入研究农业环境和农业生态系统的发展演变规律，研究农业碳氮循环和温室气体排放机理，建立农业物质循环的生物地球化学模型，开展农田物质循环和温室气体排放时空动态模拟，揭示区域农业生态系统与全球变化的相互作用机制，分析农业生态系统与全球变化的相互作用机制，为国家粮食安全和农业可持续发展提供决策支持。

4.设施农业的研究

按照动植物的生长发育所需要的环境条件，运用农业生物环境技术，创造适宜于生物生命活动和繁衍后代的保护性环境空间，在这种环境工程设施内组织的农业生产方式称为设施农业。设施农业分为两大行业：农作物种植设施与畜、禽、水产设施养殖。

农作物种植设施主要用于高附加值的蔬菜、花卉、果树种植，所以也称作设施园艺。设施种植的研究主要集中在温室管理的数字化与智能化，温室节能与新能源应用研究，温室环境友好与资源高效利用，植物工厂技术的研究。

畜、禽、水产设施养殖涉及RFID技术、无线传感器网络在动物个体识别的应用，畜、禽（奶牛、肉羊、猪与肉鸡）精准养殖基础数据的获取，从养殖、屠宰、包装、运输到销售的动物质量安全数据的可追溯技术。

5.农产品物流、质量管理研究

利用RFID技术，构建能够跟踪我国农产品物流控制与管理，农产品质量可追溯的平台，以提高我国农产品的安全性及国际竞争力。

6.农业空间信息平台、农业空间数据融合与空间数字农业技术标准规范研究

1）探索建立农业空间信息系统模型框架，应用网络技术、数据库技术、地球信息技术等先进技术，建立农业空间信息平台。

2）针对农业空间信息的空间属性强、分散、多源异构等特有属性，以属性数据空间拓展、多源数据融合等关键技术为突破点，着重解决数字农业空间信息资源的瓶颈。

3）根据数字农业空间信息资源的特点、数字农业应用技术环节与发展需求，探索建立我国空间数字农业技术标准与规范。


7.3.4　无线传感器网络在农业中的应用

1.无线传感器网络与农业生产

由于无线传感器网络为农业领域的信息采集提供了新的技术手段与思路，弥补了传统检测手段的不足，因此引起了农业科技工作者的兴趣，成为当前国际农业科技领域的一个研究热点。

电子技术的发展，极大地丰富了现代传感器的种类，提高了传感器的性能。现代传感器技术可以准确、实时地监测各种与农业生产相关的信息。如空气温湿度、风向风速、光照强度、CO2
 浓度等地面信息；土壤温度和湿度、墒情等土壤信息；PH、离子浓度等土壤营养信息；动物疾病、植物病虫害等有害物信息；植物生理生态数据、动物健康监控等动植物生长信息；这些信息的获取对于指导农业生产至关重要。由于农业生产覆盖的范围大，使用传统传感器时需要将分布在不同位置的传感器通过线路连接起来。图7-3给出一种检测空气中CO2
 浓度传感器与温度传感器，以及连接传感器的通信线路安装现场，与使用无线传感器网络的对比照片。从照片中可以看到，如果大面积安装传统的传感器，就需要将分布在不同位置的传感器与控制中心通过电缆连接起来，那么也就需要同时组建一个覆盖监控区域的有线通信网，这就会造成工程量大、造价提高，以及增加后期维护成本与工作量的问题，而无线传感器网络则可以很好地解决这些问题。
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图　7-3　传统传感器安装、布线与无线传感器网络的对比

2.无线传感器网络在现代农业领域中的应用

（1）在大规模温室等农业设施中的应用

世界各国都在研究无线传感器网络在现代农业领域中应用的问题，其中有的研究课题针对植物生理生态监测，包括空气温湿度、土壤温度、叶片温度、茎流速率、茎粗微变化、果实生长等方面。我国科学家已经开展了在线叶温传感器、植物茎干传感器、植物微量生长传感器等专用传感器以及在线植物生理生态系统项目的研究。图7-4给出了无线传感器网络在植物生理生态监测中应用的示例图。

[image: ]


图　7-4　无线传感器网络在植物生理生态监测中应用的示例图

目前，无线传感器网络在大规模温室等农业设施中的应用已经取得了很好的进展。以荷兰为代表的欧美国家的农业设施规模大、自动化程度高，主要用于在花卉与蔬菜温室的温度、光照、灌溉、空气、施肥的监控中，形成了从种子选择、育种控制、栽培管理到采收包装的全过程自动化。以西红柿、黄瓜种植为例，无土、长季节栽培的西红柿、黄瓜采收期可以达到9～10个月，黄瓜平均每一株采收80条，西红柿平均每一株采收35穗果，平均产量为60kg/m2
 ，创造了当今世界最高产量与效益，而我国一般产量为6～10kg/m2
 。

如何在现代农业设施的设计与制造、农业生产过程的监控与环境保护中应用无线传感器网络，提高生产效率与产品竞争力，已经成为世界各国农业科学研究的一个热点课题。例如，以色列一家公司设计了一种星形结构的无线传感器网络，用于气象信息、土壤信息的作物监控系统。美国加州Grape Networks公司为加州中央谷地区设置了一个大型的农业无线传感器网络系统。这个系统覆盖了50英亩的葡萄园，配置了200多个传感器，用以监控葡萄生长过程中的温度、湿度、光照数据，发现葡萄园气候的微小变化，而这些变化可能成为影响今后酿造的葡萄酒的质量。葡萄园的管理者可以通过常年的观测记录与生产的葡萄酒品质的分析、比较，寻找葡萄种植环境因素与葡萄酒质量直接的准确关系，实现精准农业技术的要求。这家公司的负责人对这个项目有一个评论——互联网在20年内发生了改变，但是仍局限在虚拟世界，而这个项目是将有限的网络世界连接到真实世界，将互联网的应用带入了一个全新的领域。他的这番评论也是对物联网实质最好的诠释。

（2）在节水灌溉中的应用

水是农业的命脉，也是国民经济与人类社会的生命线。农业是我国用水大户，约占全国用水量的73%，但是水利用效率低，水资源浪费严重。渠灌区水利用率只有40%，井灌区水利用率也只有60%。一些发达国家水利用率可以达到80%，每一立方米水生产粮食大体上可以达到2kg以上，而以色列已经达到2.32kg。由此可以说明，我国农业节水问题是农业现代化需要解决的一个重大的任务。

农业节水灌溉的研究具有重大的意义，而无线传感器网络可以在农业节水灌溉中发挥很大的作用。覆盖灌溉区不同位置的传感器将土壤湿度、作物的水分蒸发量与降水量等参数通过无线传感器网络传送到控制中心。控制中心分析实时采集的参数之后，控制不同区域的无线电磁阀，达到精密、自动、合理节水的目的，实现农业与生态节水技术的定量化、规范化，以促进节水农业的快速发展。如图7-5所示。
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图　7-5　无线传感器网络应用于农业节水灌溉中的示例

（3）在水产养殖中的应用

无线传感器网络在水产养殖中应用的典型范例是韩国济州岛的U-Fishfarm示范渔场项目。济州岛U-Fishfarm示范渔场位于济州岛的西边，养殖规模为年1100吨，主要外销日本。U-Fishfarm示范渔场项目主要包括两个方面的内容：渔场饲料管理与渔场饲养环境监控。

渔场有50个左右的鱼池，分别饲养了不同年龄的比目鱼，针对不同年龄的鱼需要喂食不同配方的饲料。为了杜绝经常因人为因素造成投错饲料的现象，该项目采用RFID作为鱼池与饲料标识。RFID记录了鱼池的编号、鱼龄、饲料信息。只有工作人员从冷库中取出的饲料与RFID记录的数据一致时，才可以投放。如果工作人员投放饲料错误时，系统就会报警。渔场饲养环境监控系统通过分布在50多个鱼池的传感器，获取与比目鱼生长相关的温度、水位、水中氧气含量、日照等参数，来控制整个鱼池的状况，提高养殖效率，避免鱼病的发生，保证水产品质量与市场竞争力。


7.4　数字林业：物联网在林业中的应用


 7.4.1　数字林业发展的重要性

加强生态环境建设，维护生态安全，是21世纪需要人类共同去解决的一个重大问题。改善地球生态环境就必须完成“三个系统与一个多样性”的建设任务，这三个系统的建设任务是建设和保护森林生态系统，治理和改善荒漠生态系统，保护和恢复湿地生态系统；一个多样性的任务是维护生物多样性。林业是生态环境建设的主体。

人类要治理水土流失、促进降雨、净化空气、维护粮食与水资源安全、减轻洪涝灾害，要应对气候变化、防沙治沙、提供可再生能源、保护生物多样性，林业将发挥不可替代的作用。温家宝总理在2009年6月22日中央林业工作会议上指出：“林业在贯彻可持续发展战略中具有重要地位，在生态建设中具有首要地位，在西部大开发中具有基础地位，在应对气候变化中具有特殊地位……”。发展现代林业必须推进林业信息化，而林业信息化的核心是数字林业。数字林业是林业生态建设的重要基础，它的技术支持，为我国林业建设提供科学的决策依据。


7.4.2　数字林业研究的主要内容与发展定位

1.我国数字林业的技术基础

林业是我国最早应用遥感技术的行业之一。早在20世纪50年代卫星遥感还未出现之前，林业、测绘与地质等野外作业部门就开展了航空摄影调查工作。1954年我国组建了“森林航空测量调查大队”，首次建立了森林航空摄影、森林航空调查与地面森林资源调查相结合的森林调查体系。1977年利用遥感卫星首次对西藏地区的森林资源进行了普查，填补了西藏森林资源信息的空缺，也是我国第一次利用卫星遥感开展森林资源探察。从第七个五年计划开始，我国在每个五年计划的建设内容中都安排了卫星遥感在林业中应用的项目，使得我国林业现代化取得了较大的发展。由于我国政府高度重视卫星遥感技术在林业的应用，林业一直是我国卫星遥感应用中一个重要和活跃的领域。我国林业卫星遥感应用发展的趋势是：

1）我国林业卫星遥感应用从小规模试验逐渐进入大规模应用。20世纪90年代中后期以来，每一年的遥感数据都能够覆盖国土面积的50%以上；同时利用低分辨率的遥感对全国范围的林业资源进行了实时监控。

2）我国林业卫星遥感应用逐步从单纯的森林监控发展到荒漠化、湿地、野生动植物、植被等与林业相关的领域。

3）我国林业卫星遥感应用从简单的个别调查逐渐发展到遥感体系的建设，形成应对重大自然灾害的预警监控与应对处置、林业执法监控、荒漠化状态实时监控与分析的能力，为国家宏观决策提供科学依据。

虽然我国林业遥感应用起步较早，但是近年来却发展缓慢。随着全球气候变暖问题日趋严重与低碳经济发展的要求，给数字林业建设提出了新的要求和任务。

2.我国数字林业的发展定位

我国数字林业的发展定位是：

●加强林业监测，满足现代林业生态建设的需要。

●提高林业应急监测能力，适应对重大自然灾害与热点问题的预警和应急处置要求。

●提高林木采伐与林地占用监测水平，适应强化林业执法监督力度的要求。

●整合行业遥感信息资源，适应林业基础信息集中处理与共享的需要。


7.4.3　我国数字林业建设的主要任务

我国数字林业建设的任务主要有以下几点。

1.国家森林资源基础信息平台建设

森林资源基础信息平台是以我国林业局主干网与各地林业专网、电子政务专网为基础运行环境，以森林资源数据库建设为核心，以系统应用和保障体系建设为重点，形成覆盖国家、省（自治区）、市、县各级林业部门的林业信息基础设施，为各级林业部门林业资源信息共享提供服务，推进数字林业建设，以适应我国社会与经济建设的需要。

2.完善森林资源及与林业相关信息的全系列对地观测体系

现代的卫星遥感可以产生高、中、低不同分辨率的数据资源，形成了互补的全系列对地观测体系。目前我国应用中分辨率（20～30m）的卫星遥感数据，而缺乏高、低分辨率的数据资源，不能够将各种类型的数据资源衔接起来开展综合研究。我国利用遥感技术对森林资源、荒漠化、湿地调查间隔的时间一般为5年。间隔时间较长使得调查信息的时效性不强，不能够满足国民经济建设的需求。1999年我国发射的资源1号卫星开辟了林业遥感应用的新篇章。数字林业建设必须要充分利用空间遥感遥测与GIS、GPS技术，形成全系列的对地观测体系，有效地衔接不同尺度的遥感数据，实时监测我国森林资源、荒漠化与沙化土地资源、湿地资源与林业灾害。

3.加强对遥感数据分析方法、理论模型与核心算法的研究

随着我国对生态建设的重视，国家启动了天然林资源保护、退耕还林工程等6大生态建设与造林工程，2004年又启动了“国家林业生态工程重点区遥感监测评估项目”。为了充分利用数字林业建设中空间遥感遥测与GIS、GPS技术应用所提供的数据资源，需要研究适合我国实际情况的森林对生态环境影响的评价理论、模型和算法。

4.完善数字林业标准化建设

数字林业建设涉及森林资源、荒漠化与沙化土地监测、野生动植物调查、湿地资源调查、林业重点工程评估、森林资源执法检查，以及森林火灾与自然灾害的监测由传统的人工方法向利用空间对地监测方法转换，为了科学、规范地推进数字林业的建设，必须要认真研究国内外成功的经验，不断完善适应我国林业信息化要求的总体标准、信息资源标准、应用标准、基础设施标准与管理标准的建设。

5.数字林业复合型人才培养

数字林业是信息技术与林业技术高度发展、密切结合的产物，掌握数字林业的人才必须既懂得林业科学知识，又具备能力将RS、GIS、GPS技术和计算机、网络与数据处理技术合理利用到林业的复合型人才。要保证数字林业的快速、健康发展，必须重视掌握多学科知识、跨领域的复合型人才的培养。


7.4.4　无线传感器网络在林业中的应用

森林火灾的危害十分严重，不仅会造成森林与周边人员的财产损失，而且会破坏生态环境，导致森林小气候的变化。按照世界粮农组织对世界47个国家的调查结果表明：从1881年至1990年，年平均火烧面积为6.73×106
 平方千米，占世界森林面积的0.47%。我国自1950年至1997年，共发生森林火灾1.43×104
 起，火烧面积为8.22×106
 平方千米，已经造成了严重的经济损失，对生态造成了很大的危害。

在森林火灾监测中通常需要对森林里各个地点的风速、温度、湿度等参数进行检测，发生火灾时还需要精确地确定火灾地点。由于森林一般覆盖面积较大，环境恶劣，多是无人值守区域，需要大量的结点协同工作才能够完成监测任务，因此无线传感器网在森林火灾与生态环境监控中有广泛的应用前景。

无线传感器网络结点体积小、价格低，可以在整个森林大面积、多结点设置。每个传感器结点能够准确、及时地将采集的环境数据汇总到基站。如果出现个别结点遭到破坏，网络具有自动重新组网能力。当发生森林火灾时，无线传感器网络可以将准确的起火位置与环境状态信息传送给消防指挥中心。消防指挥中心可以有效地调度和指挥消防工作，达到减轻森林火灾带来的灾害程度，将人员和物资损失降低至最小的目的。

我国科学家已经在这方面开展了非常有价值的研究工作。由浙江林学院联合香港科技大学、西安交通大学、美国伊利诺伊理工大学等单位共同建设的野外无线传感器网络在天目山建成，并成功运行。该无线传感器网络拥有200多个节点，可以全天候地智能监测森林生态中的温度、光照、湿度、二氧化碳含量等数据，并及时预报火警情况。根据规划最终将建成上千节点规模的网络，有望能够成为世界上野外规模最大的无线传感器网络。如果采用传统的人工方法，要每隔几天甚至每隔几小时获得精确的数据，科研人员不得不花费大量的人力和物力定时监测。大范围、高密度的检测所需的成本十分高，同时野外监测还常常有可能给科研人员带来很大的危险。对于无线传感器网络长时间、大规模、连续实时的森林生态监测，传感器收集温度等各类数据为多种应用提供支持，从而实现研究人员在总控制室就可以监控整片森林。对于传感器网络收集的大量数据，可以通过数据挖掘的方法，帮助林业科研人员开展环境变化对植物生长的影响的研究。


7.5　数字水利：物联网在水利行业中的应用


 7.5.1　数字水利的定义与内涵

1.数字水利的重要性

水既是经济社会发展必不可少的自然资源，又是生态环境生息繁衍不可或缺的环境要素，同时还是可能危及人类生命财产与社会安定的致灾要素。水资源已经成为全球关注的焦点。我国社会经济进入了快速发展阶段，但是我们同时也面临着水资源短缺、水灾频发、水环境恶化、水土流失加剧的威胁。水利是我国的重要基础设施，也是我们全面建设小康社会、保障人民健康、保障粮食安全、保障生态安全，支撑我国经济社会可持续发展的重大战略问题。我们把利用以信息技术为核心的一系列高新技术对水利行业进行全面技术升级和改造的过程称为数字水利。

2.理解数字水利内涵需要注意的几个问题

（1）水利行业是一个信息密集型行业

水利部门要向国家和相关行业提供大量的水利信息，如汛情旱情信息、水量水质信息、水环境信息和水工程信息等；同时水利部门本身也离不开相关行业的信息支持，如气象信息、地理地质信息、社会经济信息等。

（2）信息技术加速水利行业全面的技术创新

信息技术的广泛应用对水利信息的采集、处理、共享的方式产生了很大的影响，水利政务、防汛减灾、水资源监控调度、水环境综合治理、大型水利工程的设计和施工、大中型灌区的综合管理等都迫切需要采用计算机技术、通信技术、智能技术、计算机辅助设计技术，以及3S（RS、GIS、GPS）等一系列高新技术。

（3）数字水利以空间信息技术为基础

数字水利融合各种水文模型和水利业务的专业化系统平台，是对真实水文水利过程的数字化重现。数字水利是由各种信息的数据采集、传输、存储、模拟、处理和决策等子系统构成的复杂大系统。

（4）数字水利应用的内容十分广泛

数字水利的应用不仅仅局限在防洪抗旱，它还能够为流域内水量调度、水土流失监测、水质评价等提供决策支持服务；能够为水利工程运行、水利电子政务和水利勘测规划设计等提供信息服务；能够为人口、资源、生态环境和社会经济的可持续发展提供决策支持；能够为人居环境、社区规划、社会生活等方面提供全面的信息服务，提高人们的生活质量。

（5）数字水利是水利信息化的具体体现

数字水利包括：数字水文、数字水资源、数字防洪、数字水环境、数字水库调度、数字灌区管理、数字城市水务管理、数字水保持等内容。

（6）数字水利的首要任务是在全国水利业务中广泛应用现代信息技术

数字水利的首要任务是在全国水利业务中广泛应用现代信息技术，建立水利信息基础设施，解决水利信息资源的不足与有限资源共享困难等突出的问题，以提高防汛抗旱、水资源优化配置、水利工程规划建设、水土保持、农业水利和水利政务等工作中信息技术应用的整体水平，促进水利现代化。

（7）数字水利的特点是交叉、集成、创新

交叉主要是指知识的交叉、专业的交叉、技术的交叉。数字水利不仅需要自然科学方面的知识，而且更需要社会科学方面的知识；不仅需要水利专业的技术，而且需要其他相关行业的信息技术。数字水利致力于采用一系列的高新技术手段将水利放在社会、经济和自然综合环境中进行整体研究开发，实现跨领域、跨学科、跨专业的联合攻关。数字水利这一特点对人才提出了更高的要求，将对现行的水利人才培养体制和学科设置提出严峻挑战。集成就是对与水利有关的各类知识和技术进行全面整合，是综合集成各类高新技术，以建设先进高效的水利业务系统。创新意味着没有现成的技术模式可以照搬，将各种高新技术全面引入水利行业需要具有全新的思维。

3.数字水利与中国水利现代化

数字水利以新的治水思路为指导，紧密跟踪当前科技的新技术和发展趋势，从水利信息流入手，将物联网为核心的信息技术全面引入水利行业，对于实现中国水利现代化提供了可操作的具体内容。科学的现代水利观念、高效合理的管理体制、先进合理的业务流程和技术手段、高素质的专业人才队伍、全面的资源整合，才能解决好我国水利问题。数字水利直接服务于水利现代化，将大大推进我国水利现代化进程，是我国水利现代化必由之路。随着时间的推移，数字水利的内涵将不断丰富与发展，我国水利现代化水平也将不断提高。


7.5.2　数字水利发展的基础

1.我国水利信息化建设的发展

我国政府高度重视水利信息化建设工作，经过20多年的建设已经取得了显著的成果，为进一步开展数字水利建设打下了良好的基础。这些成果主要表现在以下几个方面。

1）水利数据采集网络初步形成。全国省级以上水利部门已建成各类数据采集点2.7万个，其中自动采集的占47.5%。水利信息广域网不断扩展，基本建成包括一个卫星地面站与500多个卫星终端小站的全国防汛卫星通信网。

2）国家防汛抗旱指挥系统一期工程进入收尾阶段，建成了水情分中心、工情分中心119个，形成覆盖七大流域的网络与远程会商视频会议系统；基本完成信息采集、决策支持系统的建设任务，显著地提高了防汛抗旱实时监控、预警预报与科学决策能力。

3）完成了全国水土保持监测网络与信息系统的一期工程，建成2个流域监测中心站、13个省级监测总站和100个分站，开发了全国水土保持空间数据发布系统，有力地支持了水土保持科研、规划、监测评估、监督执法与治理恢复工作。

4）在全国18个省级行政区、24个城市开展了水资源实时监控与管理信息系统建设的试点，建成水资源监控调度中心10处，中心站、各类监测点337处，开发了相关的业务应用系统，有力地提升了我国水资源调度与配置能力。结合全国大型灌区续建配套与节水改造工程，在29个灌区开展了信息化建设的试点。

5）重视空间信息资源与其他类型信息资源的同步建设、共享与利用，开展水利信息标准化的建设。遥感技术已广泛用于灾害性天气预报、水旱灾监测；用GIS、GPS技术实现在大江、大河、湖泊与库区的地形、地貌、泄洪区空间数据的获取、仓储、处理；省级以上水利部门的在线运行的数据库469个，数据量达到14457GB，数据覆盖水利业务的各个领域；可视化技术正在应用于流域、水利对象的跟踪、模拟、展示与管理中；各种数学模型、仿真工具与分析软件应用于水利规划、建设与预测之中。

6）按照水利部机关与七个流域管理机构的模式集成了电子政务综合应用平台，开展了综合办公、规划计划管理等电子政务服务，促进了行政职能、办公方式与服务手段的转变。

2.我国数字水利应用示范工程

近年来，我国水利信息化建设采取了“统一规划，各负其责，平台公用，资源共享，急用先建，务求实效”的原则，以重点工程为示范，稳步推进的做法。先后开展了以下几个项目的建设：

（1）城市水资源实时监控与管理系统建设

该建设的目标是：完善以城市水资源、供水、取用水、排水与水环境监测设施为基础，以网络通信技术为保障，以决策支持系统为核心，逐步实现信息采集自动化、传输网络化、管理数字化、决策科学化，为全面建设节水型社会、保障城市水安全、实现多水源联合调度与计量管理。

（2）全国水土保持监测网络和信息系统

建设以水利部水土保持监测中心、流域机构监测中心、省监测总站及监测分站四级结构的全国水土保持监测网络，以地面观测为基础，以3S技术与互联网技术为手段，以抽样调查为补充，实现提高全国水土保持监测与管理、信息共享水平。

（3）黄河水资源统一管理与调度系统

该项目的建设基本形成对黄河水雨情信息、引水信息、水质信息、旱情信息的综合分析、监控能力，以满足黄河水量统一调度的要求，保证黄河水量调度管理系统的正常运行。

（4）松花江洪水管理系统

该项目的建设实现对雨情、水情、工情与灾情的及时、准确地采集、传输，利用防洪地理信息系统、水情数据库、洪水模拟与预报系统，提供可视化的防洪方案的决策支持意见，使决策者能够有效地利用历史经验和专家知识，选择合适的防洪救灾方案，尽可能减少洪灾损失。

（5）贵州水土保持监测与管理信息系统

该项目充分应用3S、互联网、数据仓库、计算机仿真技术，以常规监测点地面观测为基础，建设水土保持专业数据库与水土保持业务应用平台，实现贵州省水土流失动态状况与防治效果的动态监控，从而全面提高贵州省水土保持监测、规划、科研、示范区建设、预防监测、动态治理的水平，为水土保持的监督执法提供依据，为贵州省的可持续发展提供支持。

（6）防汛会商平台

为提高全国防汛指挥水平，我国防汛会商平台覆盖长江、黄河、海河、淮河、珠江、辽河与太湖七大流域，以及相关各省市的防汛会商的平台。平台汇集了遥感图像与矢量地图等空间信息、气象水雨情信息、防洪工程信息、社会经济信息，采用数据挖掘、虚拟现实工具，提供会商资料准备、会商会议支持与会商管理的功能，实现了防洪会商的高交互性、高可用性与高响应速度，为防洪会商决策提供了科学依据和支持。


7.5.3　数字水利发展目标与思路

1.数字水利总目标

广泛开发水利信息资源，基本建成水利信息网、水利数据中心与安全保障体系，全方位构建水利信息基础设施；健全信息化建设管理体系，统一标准规范，加强人才培养，营造水利数字化保障环境；基本完成重点工程建设，部署相关业务应用，基本形成水利数字化综合体系，有效地解决水利信息资源不足和共享困难的问题，提供满足基本业务需要的信息服务，提高水行政管理效率，在七大流域机构与经济发达地区基本实现水利数字化。

深入开发和利用水利信息资源，完善水利信息基础设施，持续改善水利数字化保障环节，全面推进重点业务应用，提高信息资源利用水平，提供全面、快捷、准确的信息服务，增加决策支持能力，基本实现水利数字化，为实现水利现代化奠定基础。

2.数字水利发展思路

1）充分利用传感器、视频监控探头以及各种测试仪器，利用互联网与无线传感器网络、无线网络，建立覆盖全流域的水利信息网络。

2）完善数字化管理体系，制定水利信息化相关的管理条例、法规、标准、规范与安全保障体系。

3）建设与健全覆盖全流域的空间信息数据库、社会经济信息数据库、生态信息数据库、水文数据库、土地利用数据库、水质监测与评价数据库、水土保持数据库、水利建设规划数据库，以及信息共享平台。

4）建设相应的智能信息处理与决策支持系统，如流域信息公众服务系统、流域防汛抗旱指挥系统、流域水资源管理决策支持系统等，提高流域各类资源的资源可视化水平，以及预测、预报模型与算法，开发各种应用软件与工具软件，提高决策支持能力。

5）培养一大批能够适应数字水利需要的复合型人才。


7.5.4　数字水利建设的主要内容

1.防汛指挥调度

洪水灾害是发生在流域地表面上的自然灾害。洪水灾害预测模型是一个开放的复杂非线性模型，难以通过物理实验的方法来认识与了解洪水灾害的一些本质性的规律。数字水利建设就是要综合利用遥感遥测与GIS技术、视频监控技术、无线传感器技术，建立覆盖全流域的水情监测网络系统，通过数据挖掘、专家系统与计算机仿真技术、数值预报技术，实现对防汛信息的自动采集、传输、处理、存储、查询和集成，做到信息传递及时、洪水预报准确、调度指挥优化、防汛管理可视，为现代防汛指挥提供强大的决策支持。

2.抗旱管理

相对于洪水，干旱灾害的发展过程比较缓慢，历时较长，影响范围广。数字水利建设重点要研究如何综合利用通过遥感遥测与GIS技术获取的旱情信息、水文信息、中长期气象信息、环境信息等多维数据，利用数据挖掘、专家系统与计算机仿真技术，提高干旱灾害形成与发展的预测预报水平，为抗旱指挥提供决策依据。

3.水资源调度管理

以计算机与通信网络技术为依托，以规范化、标准化的水资源综合数据库为基础，以水资源供需平衡和优化调度模型为内核，实现水资源优化配置管理。

4.水环境保护

综合运用遥感技术、GIS技术对卫星图片进行解析和信息提取，建立全国各区域水土保持动态监测系统；以水质站网为依托，以污染源数据库为基础，以水量水质模拟为核心，以GIS系统作为查询交互平台，建立水环境动态监测管理系统。

5.水土流失监测与管理

以全流域遥感卫星图片、GIS空间数据与土地利用规划数据库为基础，依据土壤侵蚀动态变化模型为依据，综合利用计算机仿真与虚拟现实技术，及时、准确地预报水土流失发展趋势，以及流域治理及规划方案，为科学决策提供依据。

6.水利工程建设与运行管理

使用计算机技术实现从规划、设计、施工到运行维护全过程的规范、有效的管理。水利工程建设与运行管理包括：工程管理、建设管理、专题地图管理、国际界河管理与用户管理。


7.5.5　无线传感器网络在数字水利中的应用

无线传感器网络在数字水利中的应用成功的例子有洪水监测与水库大坝安全监控。

1.洪水监测

美国ALERT系统是将无线传感器网络应用于洪水监测的范例。研究人员研究了用于监测降雨量、水位与天气等环境条件的传感器。他们将这些传感器预先放置在被观测的地域，按时或在测试数据超过预定值时，及时将数据传送到检测中心的计算机。计算机将采集到的数据进行融合、处理之后向管理人员提出洪水信息。康奈尔大学的研究人员对分布式查询算法进行了深入的研究。

2.大坝安全监测

水库大坝的安全涉及水库自身的水库下游城市与农村广大区域人民生命与财产安全，关乎国计民生和社会安定。因此，水库大坝安全一直是水利设施安全防范的重点。为了确保大坝的安全运行，充分发挥水利水电工程的预期效益，对大坝实施安全监测和科学管理，已成为一个迫切需要解决的重大问题。

水库大坝安全监测的对象包括坝体、坝基、坝肩，以及对大坝安全有重大影响的近坝区岸坡和与大坝有直接关系的建筑物和设备。大坝安全监测一般包括变形监测、渗漏监测、内部监测、环境量监测等。

目前对大坝安全监测主要有两种方法：

（1）光纤光栅传感器网络

传统的大坝监测系统所用设备主要是差阻式、振弦式电传感器。由于电传感器的防雷问题较难解决，同时也很难形成分布式网状监测体系，因此大坝安全专家们不断地寻求更好的监测方法，光纤光栅传感系统是一种十分适合于水电大坝监测的系统。光纤光栅传感器网络的优点主要表现在以下几个方面：

●能够很好地解决防雷击问题。由于光纤本身不带电，因此不会引起雷击，可以节省避雷设施，节约了成本，提高了系统的安全性。

●自动化程度高，可以与气象、水情、洪水预报及水库调度结合起来。

●实时监测，可及时反映大坝及大坝附近重要建筑物的情况。

●可采用双光纤布设传感器，即使出现一根光纤断开或一个传感器的损坏，不影响其他传感器和整个光纤光栅传感器网络的运行。

此外它还具有较大的灵活性和可靠性与安全性，可以将多种类型的监测数据集成在一个传感器芯片中；系统运行可以根据需要选用中央控制方式、无人值守的自动控制方式；数据采集可以采用定点测量、定时测量、实施测量、巡回测量、人工测量等多种方式。

（2）无线传感器网络

光纤光栅传感器网络的传输网络采用的是光纤，光纤网络铺设的成本较高。如果将感知结点采用光纤光栅传感器，而在传输网中采用无线自组网技术，这样就将光纤光栅传感器网络与无线传感器网络两者的优点有机地结合在一起。这项技术已经引起了各国科研人员的重视，并开始应用于大坝安全监测中。

图7-6所示是一个由多个传感器结点组成的覆盖整个大坝、用于监测大坝坝体安全的无线传感器网络。从图中展开的一个结点结构中可以看出，它是由监测大坝一条裂缝的拉力传感器与一个无线发射装置组成。当大坝裂缝扩大时，传感器将测量出的距离数据通过无线发射装置发送到安装在中心控制机房的无线接收装置，无线接收装置将多个传感器结点传送的数据汇聚后传送到数据处理装置，数据处理装置根据发生的情况提出处置意见。
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图　7-6　无线传感器网络在大坝安全监测中应用的示意图


7.6　数字环保：物联网在环境保护领域中的应用


 7.6.1　数字环保的基本概念

20世纪以来，人类创造了前所未有的财富，加速了社会经济的发展，同时也带来人口剧增、资源消耗过度、环境污染、生态恶化等问题，这些问题已经严重影响着人类的生存与发展。环境保护问题越来越受到各国政府的高度重视。数字环保的概念就是在这样的一个大的背景下产生的。

数字环保是数字地球在环境信息化与环境管理决策中的具体应用。数字环保是利用计算机技术、互联网技术、3S技术、虚拟现实技术、数据仓库与数据挖掘技术、智能技术、环境可视化技术，根据环境保护的要求，对环境保护业务实现规范和整合，对环境数据进行深入的分析和挖掘，从而最大限度地提高环境保护信息化水平、监督执法水平、工作协调水平。

西安交通大学林宣雄认为，数字环保是以环境保护为核心，有基础应用、延伸应用、高级应用与战略应用等多个层面的环境保护管理平台集成的系统。数字环保包括环境测控跟踪系统、环境预测预报系统、污染源显示系统、污染源异动跟踪报警系统、环境状态领导速查系统、环保增值业务系统、排污收费系统、环境GIS系统、污染事故预警系统、环保业务工作流管理系统、环保动态仿真系统、环保决策支持系统等。


7.6.2　我国数字环保的工作基础

我国政府高度重视环境保护事业，并将环境保护作为我国的一项基本国策。目前全国环境保护系统已经初步形成了以国控网监测站为骨干的环境地面监测网络体系。城市环境监测站按照《环境监测技术规范》进行常规的环境质量监测。各个城市按照国家环保局的要求设置环境监测点，保证了环境保护数据的空间代表性。数字环保的概念正在渗透到我国环境保护工作的各个方面。

2004年，“山东数字环保工程”启动。2008年4月，山东环保信息中心建成了省、市、县三级五大环保自动监测网络系统，对省重点监管企业、城镇污水处理厂、主要河流水质、城市空气质量、主要饮用水源地水质实现了监控。在此基础上建设了环境监控、环境事故应急指挥两大系统，环境监测中心、环境事故应急指挥中心、环境数据中心三个中心，以及局域网、政务网、卫星网、环境自动监控无线传输网的通信平台，实现了对空气、地表水、重点污染源在内的151套自动在线监测系统。

2009年江苏省制定了数字环保平台的建设规划，致力于推动构建全省的环境信息管理平台。江苏数字环保将完成五大建设任务，即太湖流域水环境信息共享平台建设，国控、省控重点污染源自动监控系统建设，政府环保网站建设，全省环保电视电话会议系统建设、环保执法电子政务系统。

广东省在“十一五”期间，初步建成省、市、县三级为一体的环境信息网络平台，以保证省、市、县三级环保管理机构信息的快速交互和共享，为环境管理与决策提供全面的信息支持与服务。

“十一五”期间，我国的环境遥测遥感监测能力有了大幅度地提高。2008年9月6日，我国发射了用于环境与灾害监测预报的小卫星星座“环境一号”A星、B星。2009年，我国卫星环境应用中心成立，为数字环保事业的发展打下了良好的基础。


7.6.3　无线传感器网络在环境保护中的应用

目前，传统环境监测接入方式是利用局域网、电话线、短波无线信道。网络有线方式由于布线困难、费用较高，因此应用范围有限。传统的短波无线方式可以克服布线困难的缺点，但在大范围测量时部署成本较高，能耗较大，每隔较短时间便需要更换电池，在危险区域和大面积监测区域应用时极为不便。

无线传感器网络的覆盖面积大、布设方便、自组织、多种传感器灵活使用等优点，显示出无线传感器网络在环境保护领域应用的广阔前景。无线传感器网络在应用于环境参数监测的同时，也开始在其他环保领域应用，如研究环境对动植物生长的影响、研究环境变化对农作物的影响、跟踪候鸟和昆虫的迁移等。

1.水环境检测

水污染使水环境质量恶化，饮用水源的质量普遍下降，威胁人们的身体健康。目前，各类工业与大型企业密集在城市，排入城区河段的污染物数量极大，造成流经城市的河流污染；陆地水体中，湖泊交换能力弱，污染物能长期停留，易使水质恶化和引起富营养化；地下水遭受工业废水和城市污水日益严重，而且一旦污染，不易恢复；同时，农田排水和地表径流造成的水污染也比较普遍。针对这种情况，我国也在不断加强水环境污染的监测、治理工作。应用无线传感器网络，通过对地表水水质的自动监测，可以实现水质的实时连续监测和远程监控，及时掌握主要流域重点断面水体的水质状况，预警预报重大或流域性水质污染事故，解决跨行政区域的水污染事故纠纷，监督总量控制制度落实情况。目前，无线传感器网络在我国太湖环境监控系统中已有初步应用。2009年11月中旬，无锡（滨湖）国家传感信息中心和中国科学院电子学研究所达成合作协议，共建“太湖流域水环境监测”传感网信息技术应用示范工程。在太湖环境监控系统中，传感器和浮标将被布放在环太湖地区，建立定时、在线、自动、快速的水环境监测无线传感网络，形成湖水质量监测与蓝藻暴发预警、入湖河道水质监测，以及污染源监测的传感网络系统。通过安装在环太湖地区的这些监控传感器，可将太湖的水文、水质等环境状态提供给环保部门，实时监控太湖流域水质等情况，并通过互联网将监测点的数据报送至相关管理部门。

2.大气环境监测

大气环境污染衍生出温室效应、酸雨和臭氧层破坏。这种由环境污染衍生的环境效应具有滞后性，往往在污染发生的当时不易被察觉或预料到，然而一旦发生就表示环境污染已经发展到相当严重的地步。

无线传感器网络可以广泛应用于大气环境监测。我们可以在所需监测大气环境质量的区域布设大量大气环境监测无线传感器网络，构成大气环境无线监测系统。通过微型传感器可以连续、自动采集大气的温度、气压、总可吸入颗粒物、CO2
 、SO2
 或其他需要监测气体含量等参数。

3.环境对动植物生长影响的研究

在研究环境对动植物生长的影响时，人们会自然地想到大鸭岛海燕生态环境监测的例子。GDI（Great Duck Island）是位于缅因州Mount Desert以北15公里的一个动植物保护区。加利福尼亚州大学伯克利分校的研究人员希望能够在GDI监测海燕的生存环境，研究海鸟活动与海岛微环境。传统的方法是在海岛上用电缆将多处安置的监测设备连接起来，研究人员定期到海岛去收集数据。这种方法不但开销大，而且会严重影响海岛的生态环境。由于环境恶劣，海燕又十分机警，研究人员无法采用通常方法进行跟踪观察。为了解决这个问题，研究人员决定采用无线传感器网络技术，构成低成本、易部署、无人值守、连续监测的GDI系统。

根据环境监测的需要，GDI系统具有以下的功能：

1）感知、采样与存储数据　为了尽可能地减少对海岛生态环境以及海燕的影响，研究人员在动物繁殖期之前或动物不敏感的时期在岛上放置无线传感器结点。无线传感器结点具有监测光照、温度、湿度、气压等环境参数，并且能够实时传送到控制中心计算机中存储，以供研究人员使用。

2）数据的访问与控制　对监控区域结点的数据访问可以有两种基本的方式：现场与远程。在结点安装时要对结点软件进行初始化，需要在现场对系统进行调试。研究人员可以使用PDA直接查询任意一个结点，检查传感器工作状态，设置运行参数。在系统运行过程中，研究人员可以通过互联网，远程访问结点，读取检测的数据。

3）系统能量控制　根据海燕的活动周期，GDI系统需要连续工作7个月。在此期间，GDI系统结点处于独立工作状态，每一个结点都得靠自身的电池供电，因此系统必须具备能量控制功能，保证每一次操作的低能耗，以延长系统的生存时间。

2002年的第一期的GDI原型系统有30个传感器结点，其中有9个在海燕鸟巢的里面。GDI无线传感器网络结点通过无线自组网的多跳传输的方式，将数据传输到300英尺外的基站计算机，再由基站计算机通过卫星通信信道接入到互联网，研究人员可以从加利福尼亚州大学伯克利分校接入位于缅因州GDI系统。2003年的第二期的GDI系统有150个传感器结点。传感器类型有近十种，包括光、湿度、气压计、红外、摄像头等。基站计算机使用的是Postgres SQL数据库，用于存储传感器的数据，以及每个传感器状态、位置等元数据。GDI每隔15分钟通过卫星通信信道传送一次数据。

有了GDI系统之后，全球的研究人员都可以通过互联网查询第一手的环境资料，为生态环境研究者提供了一个极为有效的便利平台。图7-7给出了GDI系统在大鸭岛生物环境监测应用场景与测试参数示意图。
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图　7-7　无线传感器网络应用于监测大鸭岛生物环境的场景图

鸟类有很好的飞行速度和耐久性，有些鸟类的飞行速度达到了每小时60公里，甚至更快，有些每年从阿拉斯加迁徙到新西兰。但是对科学家来说，追踪了解鸟类的这些特性是很困难的。研究人员决定给鸟类的背上装上一种微型无线传感器，通过无线传感器来揭开鸟类迁徙中的奥秘，保护生态环境与濒临面灭绝的物种。多伦多约克大学生物学家Bridget J.M.Stutchbury研究用传感器定位某种鸟类迁徙的路线并绘制出迁徙图。《科学杂志》中指出，对34只鸟安装的传感器只回收了其中7个。研究人员通过下载传感器内的数据，能够知道鸟类什么时间去过哪里，从而比较准确地理解这种鸟类的迁徙习性。

夏威夷大学在夏威夷火山国家公园内铺设传感器网络，以监测那些濒临灭种的植物所在地的微小气候变化。美国俄勒冈州研究生院在哥伦比亚河设置了13个站来监测每个站所在区域的流速、盐度、温度及水位。美国ALERT系统中利用多种传感器来监测降雨量、河位水位和土壤水分，并依此预测山洪暴发的可能性。澳洲的CSRIO ICT研究中心将节点安置在动物身上对动物的生理状况（脉搏、血压）和外界环境进行检测，研制成完善的草地放牧与动物模型。

美国马萨诸塞州的剑桥城准备在4年内成为全球第一个CitySense。建成后的CitySense可以报告整个城市的实时监测数据，将用于监测环境变量，如温度、风速、降雨量、大气压和空气质量等。


7.7　数字减灾：物联网在防灾救灾领域中的应用


 7.7.1　数字减灾的基本概念

党中央、国务院高度重视防灾救灾工作，相继出台了《国际自然灾害救助应急预案》、《国家综合减灾“十一五”规划》。2008年6月，胡锦涛主席在中国科学院第十四次院士大会与中国工程院第九次院士大会上强调：“必须把自然灾害预报、防灾救灾工作作为关系经济和社会发展全局的一项重大工作进一步抓紧抓好；要加强自然灾害监测与预警能力建设，构建自然灾害立体监测体系。”2009年3月，温家宝总理在第十一届全国人大第二次会议上所作的政府工作报告中指出：“加强防灾救灾基础研究和能力建设”。

数字减灾是以数字地球为主要技术支撑，利用计算机技术、互联网技术、智能技术、虚拟现实技术、可视化技术为工具，研究物理模型、数学仿真和实地监测方法，模拟灾害发生、传播的全过程，为研究灾害形成及防御措施，同时为防灾救灾的决策提供科学依据。


7.7.2　我国数字减灾的工作基础

2007年8月14日国务院办公厅正式颁布了《国家综合减灾“十一五”规划》。规划中在关于减灾科学支撑方面明确提出：依托环境与灾害监测预报小卫星星座“2+1”阶段卫星与地面应用系统，紧密结合国家高分辨率对地观测系统等工程计划，开展后续卫星需求论证工作；积极促进稳定高效的国家灾害监测能力的形成，充分利用已有的各类军、民用遥感卫星数据，综合利用国内外航空航天遥感资源，优势互补，通过国家、区域、省级应用网络体系，实现具备灾害监测预警、动态评估、决策支持和产品服务等能力的灾害遥感业务运行系统，实现“天-空-地”一体化的空间技术减灾服务能力；同时，继续推动导航定位卫星在减灾领域的应用，逐步建立航天航空遥感、卫星通信、卫星导航和地面应用与网络系统构成的国家减灾体系。

当前，从国家到地方都十分重视数字减灾工作，防灾救灾与应急处置能力得到明显地提高，并在“5.12汶川大地震”、“4.14玉树大地震”中得到了很好的检验。为了全面加强综合减灾能力，我国自行研制了“环境与灾害监测预报小卫星星座系统”；为了充分发挥灾害监测预报小卫星星座系统的作用，在国家减灾委与民政部牵头和组织下，开展了灾害监测预报小卫星星座系统应用系统的研究工作；研究构建小核心、大覆盖的“无人飞机应急监测与快速响应支持系统”；组建“国家灾害应急通信保障平台”。

在防灾救灾基础研究方面，我国科学家开展了中国陆地构造环境监测网络（陆态网络）的建设工作。陆态网络的建设旨在为地球科学的研究与应用提供从几千米到百万米、从地表到高空的地球动态演化信息，推动各种尺度地球物理现象的认识及其机理的研究，探索我国陆地构造环境变化规律，及其对资源、环境、自然灾害的影响，推动自然灾害预测水平的提高。同时，我国科学家正在开展数字灾害模型、灾害风险、灾情与恢复重建评估的研究，以及数字减灾的标准与政策法规的研究工作。


7.7.3　无线传感器网络在防灾救灾与应急处置中的应用

我国是滑坡与泥石流多发国家。边坡的稳态决定人类生存条件与环境，边坡的变形于失稳是对人类的直接性灾害。自然因素如地震、降雨洪水，人为因素如土地开发、森林滥伐都是造成边坡变形、失稳的直接因素，边坡由于受到这两个主要因素的影响，越来越频繁发生崩滑、泥石流等灾害事件。国内外科学家都在致力于无线传感器网络在滑坡与泥石流监测与应急处置中的应用。参见图7-8所示。
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图　7-8　无线传感器网络应用于滑坡与泥石流监测示意图

如果我们在重点监控的区域，如山体、公路的边坡安放一定数量的无线传感器结点，这些结点按自组织方式形成无线传感器网络，那么这些结点的传感器就可以定时或到测量值超过预定值范围时，立即将山体、边坡的数据由汇聚结点汇总，然后通过卫星通信信道发送到控制中心。控制中心可以随时掌握山体与边坡的状态信息，当出现滑坡与泥石流危险时，系统会发出警报，工作人员立即启动应急预案进行处置。

我国正处在基础设施建设的高峰期，各类大型工程的安全施工及监控是建筑设计单位长期关注的问题。采用无线传感器网络，选择适当的传感器，例如压力传感器、加速度传感器、超声传感器、湿度传感器等，可以有效地构建一个三维立体的防护检测网络。该系统可用于监测桥梁、高架桥、高速公路等道路环境。对许多老旧的桥梁，桥墩长期受到水流的冲刷，可以在桥墩底部放置传感器用以感测桥墩结构；也可放置在桥梁两侧或底部，搜集桥梁的温度、湿度、震动幅度、桥墩被侵蚀程度等，以减少断桥所造成生命财产的损失。

2003年，哈工大欧进萍院士的课题组开发了一种用于海洋平台和其他土木工程结构健康监测的无线传感器网络。利用多种智能传感器，如光纤光栅传感器、压电薄膜传感器、形状记忆合金传感器、疲劳寿命丝传感器、加速度传感器等进行建筑结构的监测。课题组应用无线传感器网络，针对超高层建筑的动态测试开发了一种新型系统，并应用到深圳地王大厦的环境噪声和加速度响应测试。地王大厦高81层，桅杆顶高384m，在现场测试中，将无线传感器沿大厦竖向布置在结构的外表面，系统成功测得了环境噪声沿建筑高度的分布以及结构的风致震动加速度响应。


本章小结

本章在物联网应用的基础上，结合数字中国的概念，系统讨论了物联网在我国现代物流、数字农业、数字林业等领域的应用问题。主要内容包括：

1）应用是物联网存在和发展的理由。研究物联网产业发展，需要结合数字中国的概念，探讨物联网在我国各个领域的应用问题。

2）结合我国社会信息化发展的基础以及社会发展的实际需求，探讨物联网应用于电子商务与现代物流、数字健康、数字农业、数字林业、数字水利、数字环保、数字减灾等领域的可行性。

3）结合多个领域应用的讨论，进一步明晰了推进物联网应用的目的是促进生产力发展，提高人民的生活质量，改善生态环境，支持经济和社会的可持续发展。


第8章　智能机器人：物联网家族中的重要成员

可能我们在讨论物联网时不会想起机器人，以为它们之间没有关系。其实，世界各国都在大力研究智能机器人在数字地球、环境保护、防灾救灾、安全保卫、军事，以及工业、农业、医疗卫生等领域的应用。通过网络来控制、装备有各种传感器的智能机器人正在展示出超强的感知能力与处理能力。智能机器人必然也会进入物联网，成为物联网家族中重要的成员。

本章在系统介绍机器人技术的基本概念、发展过程的基础上，结合物联网应用，深入讨论了智能机器人作为人的感知工具在各个领域的应用。


 8.1　机器人技术的研究与发展


 8.1.1　机器人的基本概念

机器人学（robotics）是一种涉及计算机科学、人工智能方法、智能控制、精密机械、信息传感技术、生物工程的交叉学科。机器人学的研究大大推动了人工智能技术的发展。

随着工业自动化和计算机技术的发展，20世纪60年代，机器人开始进入大量生产和实际应用的阶段。后来由于自动装配、海洋开发、空间探索等实际问题的需要，对机器的智能水平提出了更高的要求。特别是在危险环境、人们难以胜任的场合下更迫切需要机器人，从而推动了智能机器人的研究与发展。

机器人学的研究推动了许多人工智能思想的发展，有一些技术可在人工智能研究中用来建立世界状态模型和描述世界状态变化的过程。关于机器人动作规划生成和规划监督执行等问题的研究，推动了规划方法研究的发展。此外，由于智能机器人是一个综合性的课题，除机械手和步行机构外，还要研究机器视觉、触觉、听觉等传感技术，以及机器人语言和智能控制软件等。

人类自古就幻想制造出代替人类工作的机器。据传说，东周时期就已经发明了机器人。我国古代制造出的机器人不仅精巧，而且用途也很广泛，有会跳舞的机器人、会唱歌吹笙的机器人、能赚钱的机器人，还有会捉鱼的机器人。《三国演义》第一百零二回“司马懿占北原渭桥　诸葛亮造木牛流马”，其中描写了诸葛亮发明了一种叫“木牛流马”的运输工具，可以“人不大劳，牛马不食”，却能驮运粮食行走在崎岖的栈道上，解决了几十万大军的粮草运输问题，因此可以“六出祁山，七擒孟获，威震中原”。英语的"robot"（机器人）一词出自捷克作家恰佩克（Karel Capek）1920年写的一部著名科幻剧《罗索姆的万能机器人》。该剧描写了一批听命于人、进行各种日常劳动的人形机器，捷克语取名为"robota"，它的意思是“苦力”与“劳役”，英语的robot由此衍生而来。该剧演出后轰动一时，很快译传到其他国家，"robot"一词也就成了机器人的代名词。图8-1是出现在科幻剧《罗索姆的万能机器人》中的机器人，这是人类最早想象出的机器人形象。
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图　8-1　出现在科幻剧《罗索姆的万能机器人》中的机器人

机器人的诞生与机器人学的形成是20世纪自动控制领域最重要的成就之一。机器人是一种典型的光机电一体化的产品，机器人学是控制理论、人工智能、计算机、机械、电子、仿生学等多学科交叉融合的产物。机器人技术水平已经成为一个国家综合科技实力的标志之一，因此很多国家都将机器人技术研究与应用列入了21世纪高新技术发展计划。随着机器人应用的不断发展，机器人的应用已经从军事和传统的制造业进入到人类的工作和生活领域。同时，机器人的结构与形态也呈现出多样化。高端机器人系统具有明显的仿生和智能的特征，性能也有很大的改进，功能也不断完善。各类机器人系统逐步向具有更高智能和密切地与人类生活融合的方向发展。


8.1.2　机器人技术的发展过程

按照机器人的技术特征，我们可以将机器人技术的发展归纳为四代。第一代机器人的主要特征是：位置固定、非程序控制、无传感器的电子机械装置，只能够按照给定的工作顺序操作。典型的第一代机器人有搬运机器人VERSTRAN、工业机器人Unimate与家用机器人Eletro。图8-2是早期第一代机器人的照片。
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图　8-2　早期的机器人

第二代机器人的主要特征是：传感器的应用。研究人员在机器人上安装了各种传感器，如触觉传感器、压力传感器和视觉传感系统，传感器提高了机器人的可操作性。这正表明，第二代机器人向着人工智能的方向发展。

第三代机器人的主要特征是：安装了多种传感器，能够进行复杂的逻辑推理、判断和决策。1968年，美国斯坦福研究研发成功第一台能够自动避开障碍物的机器人Shakey。Shakey有视觉传感器，具有初级的感知和自动生成程序能力，能够完成把木箱从一个房间搬到另一个房间的实验。图8-3为Shakey机器人的照片。
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图　8-3　世界上第一台智能机器人Shakey

1969年，日本早稻田大学加藤一郎实验室研发出第一台以双脚走路的机器人。

1973年，美国Cincinnati Milacron公司研制出世界上第一台与小型计算机合作的机器人T3。

1978年，美国Unimation公司推出通用工业机器人PUMA，这标志着工业机器人技术已经成熟。PUMA至今仍然工作在工厂第一线。图8-4是通用工业机器人PUMA的照片。
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图　8-4　通用工业机器人PUMA

1984年，英格伯格推出机器人Helpmate，这种机器人能在医院里为病人送饭、送药、送邮件。

对机器人技术普及和推广做出贡献的是丹麦乐高公司。1986年，丹麦乐高公司开始推出了机器人套件（LEGO MINDSTORMS Robotics Invention System）。乐高机器人套件是乐高公司与美国MIT媒体实验室（Media Lab）的合作项目，乐高机器人套件的核心是“RCX可编程积木”。该项目是针对12岁以上对机器人感兴趣的小孩和大人，可以利用RCX可编程积木、马达、传感器等，根据自己的创意，通过简单的ROBOLAB软件或C语言、VB语言编程来驱动机器人。RCX不仅可以通过红外发射仪与计算机通信，还可以通过红外收发与其他RCX通信。经过多年的发展，RCX可编程积木和具有蓝牙功能的RCX可编程积木已经成为学校教学和课外创新实验非常有用的工具。像乐高机器人套件这样的产品使机器人的制造变得像积木组装一样简单，这对于机器人知识的普及和推广是非常有益的。近年来很多公司都开发出各种型号的可编程积木产品，每年都有很多青少年利用这类产品组装出各种各样的机器人。图8-5是RCX可编程积木和用可编程积木组装的机器人照片。
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图　8-5　RCX可编程积木和用RCX组装的机器人

1999年，日本索尼公司推出犬型机器人爱宝（AIBO），当即销售一空，从此娱乐机器人成为机器人迈进普通家庭的途径之一。

2002年，丹麦iRobot公司推出的吸尘器机器人Roomba成为目前世界上销量最大的家庭用机器人。

2006年6月，微软公司推出Microsoft Robotics Studio，机器人模块化、平台统一化的趋势越来越明显，比尔·盖茨预言，“家用机器人很快将席卷全球”。

2006年之后，不同功能的机器人研发更加活跃，开始应用于上至太空，下至地下、海底，从工业到农业，从民用到军用，从完成特种军事任务的机器人到演奏乐器的娱乐机器人的各个领域。

2007年之后，各种军用机器人、仿人机器人的研究及各种特殊用途机器人的研究与应用发展非常迅速，机器人的应用研究与产业发展已经成为21世纪各国竞争的又一个热点。

第四代机器人正在研发之中。第四代机器人应该具有人工智能、自我复制、自动组装，以及尺寸在纳米量级的特点。


8.2　机器人的定义与分类


 8.2.1　机器人设计的三原则

1942年，美国科幻巨匠阿西莫夫在他的小说《我是机器人》中提出机器人三原则：

1）机器人不能伤害人类，也不能见到人类受到伤害而袖手旁观。

2）机器人应服从人类的命令，但是不能够违反第一条原则。

3）机器人应保护自身的安全，但是不能够违反第一条和第二条原则。

虽然这三条原则只是科幻小说里的创造，但是后来它已经成为学术界与产业界公认的基本设计原则。


8.2.2　机器人的定义

尽管机器人的研究与应用已经有几十年的历史了，但是对于机器人的定义，科技界仍然很难给出一个确切的表述。这里有两点主要的原因：一是随着研究与应用的深入，机器人所涵盖的内容越来越丰富，新的机型、新的功能不断出现；二是涉及人的概念，从而使机器人的定义变成了难以回答的哲学问题了。

国际学术界对机器人的定义已经逐渐趋向一致。人们都可以接受的看法是：机器人是靠自身动力和控制能力来实现各种功能的一种机器。联合国标准化组织采纳了美国机器人协会给机器人下的定义，它给出的定义是：机器人是一种可编程和多功能的，用来搬运材料、零件、工具的操作机；或者是为了执行不同的任务而具有可改变和可编程动作的专门系统。

就像机器人的概念诞生于科幻小说中一样，人们对机器人充满了幻想。也许正是由于机器人定义的模糊，才给了人们充分的想象和更多创造的空间。


8.2.3　机器人的分类

经过几十年的发展，机器人已经广泛应用于工业、农业、科技、家庭、服务业与军事领域。机器人的分类方法有很多种，但是应用最广的还是按照应用领域进行分类。按照这种方式，机器人可以分为民用和军用两大类。民用机器人又可以进一步分为工业机器人、农业机器人、服务机器人、仿人机器人、特种机器人、微机器人与微操作机器人，以及空间机器人等。军事机器人按照应用的目的，可以分为侦查机器人、监视机器人、排爆机器人、攻击机器人与救援机器人。按照工作环境可以分为地面军用机器人、水下军用机器人、空中军用机器人。


8.3　民用机器人的研究与应用


 8.3.1　工业机器人

工业机器人是面向工业领域的多关节机械手和多自由度机器人，一般用于机械制造业中以代替人完成大批量、高质量要求的工作。工业机器人最早应用于汽车制造业，用于焊接、喷漆、上下料与搬运，逐步扩大到摩托车制造、舰船制造、化工，以及家电产品中电视机、电冰箱、洗衣机等行业的自动生产线，完成电焊、弧焊、喷漆、切割、电子装配，以及物流系统的搬运、包装、码垛等作业。目前工业机器人逐步延伸和扩大了人的手足与大脑的功能，可以取代人在危险、有害、有毒、低温与高温等恶劣环境中工作，代替人完成繁重、单调的重复劳动，提高劳动生产效率，保证生产质量。

工业机器人的优点在于它可以通过更改程序，方便地改变工作内容和方式，如改变焊接的位置与轨迹、变更装配部件或位置，以满足生产要求的变化。随着工业生产线越来越高的柔性化要求，对各种工业机器人的需求也越来越大。图8-6是工业机器人在汽车生产线上的应用的照片。
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图　8-6　机器人在汽车生产线上的应用


8.3.2　农业机器人

进入21世纪以后，新型多功能农业机械将得到日益广泛的应用，智能化机器人也会在广阔的田野上越来越多地代替手工完成各种工作。

目前各国研制的农业机器人主要包括施肥机器人、嫁接机器人、除草机器人、收割机器人、果树剪枝机器人、采摘柑橘机器人、果实分拣机器人、采摘蘑菇机器人、园丁机器人、抓虫机器人与昆虫机器人等。

美国明尼苏达州一家农业机械公司的研究人员推出的施肥机器人能够通过测试土壤的参数，从不同土壤的实际情况出发适量施肥。它的准确计算合理地减少了施肥的总量，降低了农业成本，提高了效率。德国农业专家采用计算机、全球定位系统和灵巧的多用途拖拉机等综合技术，研制出可准确施用除草剂除草的机器人。美国新荷兰农业机械公司研制了一种多用途的自动化联合收割机器人。西班牙科技人员发明的一种机器人由一台装有计算机的拖拉机、一套光学视觉系统和一个机械手组成，能够从橘子的大小、形状和颜色判断出是否成熟，决定可不可以采摘。它工作的速度极快，每分钟可采摘柑橘60个，而靠手工一般只能采摘8个左右。另外，采摘柑橘机器人通过装有视频器的机械手，能对摘下来的柑橘按大小马上进行分类。MIT人工智能实验室研发了一台园丁机器人，可以为西红柿浇水、授粉、施肥和采摘。

几个世纪以来，一种名为鼻涕虫的害虫一直对全球的蔬菜种植业构成极大威胁，并造成农业减产。英国的几位科学家研制出了一种名为SlugBot、每小时可以捕获100只甚至更多鼻涕虫的机器人。这种机器人每天在黄昏之后开始工作，因为那时是鼻涕虫最为活跃的时期。SlugBot的研制人员之所以选择鼻涕虫作为机器人的打击对象，是因为鼻涕虫是害虫，数量又非常庞大，体积也较大，便于机器人搜寻，并且鼻涕虫自身可以发电，机器人可以将捕获到的鼻涕虫转化为电能。这一高2英尺的机器人使用一个图像传感器，能够发出不同波长的红外光来确定鼻涕虫的位置。机器人搜寻到鼻涕虫之后，就使用一只带有三个指头的碳纤维臂，将鼻涕虫抓起并放到一个容器当中。经过一个晚上的工作之后，机器人回到室内将鼻涕虫放到一个发酵器中，当机器人自己进行充电的过程当中，发酵器还能够将鼻涕虫转化成电能。美国《时代》周刊将这一机器人称为2001年度最佳发明。

意大利科学家研究出一种可以探明土壤汞污染的“昆虫机器人”。这种机器人“身材”小巧而且效率更高。昆虫机器人长10cm，重80g，在机器人行进方式上主要参考了跳蚤和青蛙的跳跃方式。在探测大面积土地时，采用这种设计的机器人比大型机器人效率更高。这种机器人配备了汞元素探测器，可以定位污染源。如果将摄像机放在昆虫机器人身上，可以用于追踪动物的行踪。图8-7是各种农业机器人的照片。
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图　8-7　农业机器人


8.3.3　服务机器人

1.自动导航移动机器人与汽车驾驶机器人

最早的汽车驾驶机器人StanfordCart是在1979年由美国斯坦福大学研制出来的。StanfordCart是第一台具有视觉能力，并且能够自动导航的移动机器人。尽管它运行的速度很慢，但是它是第一台可以自动导航连续行驶近5小时的移动机器人。

在这之后，斯坦福大学又研制出汽车驾驶机器人Stanley，并在2005年10月夺得美国国防部举办的无人驾驶汽车越野大赛冠军。Stanley在无人驾驶赛车上装备了1部GPS设备、4台激光传感器与雷达、3部相机和惯性传感器，这些设备将获得的数据实时地传送给一台Pentium笔记本计算机进行处理。Stanley能够检测到前面的地形，并自动选择合适的路径到达预定目的地。该车用时6小时54分穿越了212公里的内华达沙漠，平均时速为30.7公里。图8-8为自动导航移动机器人鼻祖StanfordCart与汽车驾驶机器人Stanley的照片。
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图　8-8　机器人StanfordCart与Stanley

2.家务机器人

各国研发了很多种家务机器人，从吸尘器机器人到全能的家务机器人。2002年丹麦iRobot公司推出的吸尘器机器人Roomba，它能够避开障碍，自动设计运行路线。当能量不足时，还能够自动驶向充电插座。这一款产品成为目前世界上销量最大的家庭用机器人。2008年，韩国研制了身高1.5m的家务机器人“马鲁”。机器人马鲁可以模仿人类张开闭合嘴唇、挤眉弄眼、上肢和下肢自如活动、会自动停止行走，会跳舞、做家务。此外，马鲁还会表达自己的情绪，高兴或生气时会散发出两种不同的香味。韩国研究人员认为，这种机器人为机器人从事家政服务领域的商业应用开辟了道路。图8-9是各种家务机器人的照片。
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图　8-9　各种家务机器人


8.3.4　医用机器人

世界各国都在研究医用机器人。2000年，世界上第一个医生可以远程操控的手术机器人“达芬奇”诞生了。它集手臂、摄像机、手术仪器于一身。这一套机器人手术系统内置拍摄人体内立体影像的摄影机，机械手臂可连接各种精密手术器械并如手腕般灵活转动。医生通过手术台旁的计算机操纵杆精确控制机械臂，具有人手无法相比的稳定性、重现性及精确度，侵害性更小，减少疼痛及并发症，缩短病人手术后住院的时间。指挥机器人做手术的另一个优点是医生不必到手术现场，可以通过网络操作机器人，为在异地的病人做远程手术。实践证明，“达芬奇”做手术比人类更精确，失血更少，病人复原更快。图8-10为世界上第一个手术机器人“达芬奇”的照片。

[image: ]


图　8-10　世界上第一个手术机器人“达芬奇”

1998年，世界第一个半人半机械的手臂被首次安装在爱丁堡医院的一位苏格兰病人坎贝尔·艾尔德身上，它可以控制手臂的各种活动。肩膀的压力传感器可以检测到肌肉的振动，进而控制手臂的运动。研究小组负责人认为，爱丁堡机械仿生臂是第一种带有全电动肩膀的假臂。假臂有带电动的手腕、臂肘和手，但尚无电动的肩膀。这种仿生手臂采用12伏可充电电池作为动力。艾尔德将利用压力传感器和微型开关控制仿生臂的4种功能。这种独特机械可以通过人的“思维”控制假手臂。当患者需要借助于机械手完成某种动作时，他只要简单地想要做什么即可，大脑发出的信号会刺激肌肉，相应的电脉冲会被电极记录，随后信号会转变成控制机械手臂的指令。残疾人的“思维力”控制假手臂可以完成各种复杂动作，其中包括拿住物体。完善的机械仿生臂不止是恢复患者的动作，而且应该能够感受到触觉。爱丁堡机械仿生臂的照片如图8-11所示。
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图　8-11　爱丁堡机械仿生臂

2007年，日本科学家研制了一款牙科训练机器人Simroid。这种具有人类特点的“牙科病人”的机器人在接受治疗时会提醒牙科学生是否自己感觉舒服。图8-12是牙科训练机器人Simroid的照片。Simroid看上去像一位日本女子，她洁白的牙齿上都安有传感器，当牙科实习医生的设备接触到虚拟的神经时，它就会适时地叫喊出声。研发牙科训练机器人的目的是训练牙科医生的临床实践能力，并能够更好地感受患者的痛苦。
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图　8-12　牙科训练机器人Simroid


8.3.5　微机器人与微操作机器人

微机器人与微操作机器人在概念上是有区别的。微机器人强调的是它的体积大小，而微操作机器人更侧重于机器人操作的精细程度。

1.微机器人

典型的微机器人如2009年德国KIT大学和多国科学家联合研制的一种只有蚂蚁大小的毫米级微型机器人——I-SWARM。I-SWARM的外形大小只有3mm×3mm×2mm。研究人员希望I-SWARM成为一个真正能够“自治”的毫米级微型机器人，以代替人处理危险事件，或者用于火星探索。I-SWARM具有超强的集群能力和协同能力，而无需额外的控制器。每个I-SWARM背上安装有太阳能电池系统为机器人提供能源，电池板下面嵌入了一块非常小的控制用的专用集成电路和一个通信单元、一个GPS单元。I-SWARM身体下面长着三条仅有约0.2mm长的“伪肢”。每个机器人还安装了一个传感器，用于探测周边物体或协同作业的其他机器人，以避免相撞。I-SWARM可以根据GPS来自我寻找路线，并能和同伴互相通信、执行任务。图8-13是毫米级微型机器人I-SWARM的照片。
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图　8-13　微型机器人I-SWARM

2.面向生物医学工程的微操作机器人系统

由南开大学机器人与信息自动化研究所研制的我国第一台面向生物医学工程的微操作机器人系统，目前已进入产业化阶段。该系统应用于克隆等生命科学领域，它通过计算机控制机械手可进行转基因注射、染色体切割、细胞融合与分离等操作。

微操作机器人将机器人机构学、自动控制理论与生物医学中微操作的精度要求相结合，设计出的微操作机器人体系结构和运动控制系统既能满足显微操作的各种精度要求，又能满足生物实验的较大运动范围的要求。与手动微操作仪器相比，提高了实验的准确性和可重复性，并能够对更微小的细胞进行显微操作。通过系统的图像处理和特征识别，可自动定位操作工具的末端和被操作对象的空间位置，克服了显微平面图像缺少第三维位置信息的问题，并能自动引导微操作工具完成操作过程。微操作机器人可以应用于生物医学实验中，对微细生物体，如生物细胞、胚胎、染色体等实施微密集精度的显微操作，如对生物细胞进行转基因显微注射、对染色体进行显微切割等。图8-14为卢桂章教授与研究人员在操作微操作机器人完成生物医学实验的照片。
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图　8-14　面向生物医学工程的微操作机器人系统

3.微机器人技术在超精密加工及精密工程中的应用

随着产品质量要求的不断提高，以精密加工、超精密加工、微细加工和纳米加工为代表的精密工程越来越引起人们的关注。通常我们把被加工零件的尺寸精度和形位精度达到零点几微米，表面粗糙度低于百分之几微米的加工技术称为超精密加工技术。超精密加工技术在国防工业、信息产业和民用产品中都有着广泛的应用前景。在国防工业中，导弹陀螺仪的质量直接影响其命中率。如果陀螺转子质心偏离对称轴0.0005μm，就有可能引起100 m以上的射程误差。卫星用的光学望远镜、电视摄像系统、红外传感器的光学系统中的高精度非球面透镜等都必须经过超精密车、磨、研、抛等超精密加工。民用产品中的许多产品，如隐形眼镜，就是用超精密数控车床加工而成的。针对传统加工方法的局限，日本的一些学者提出了利用微机器人进行超精密加工的概念，这一概念突破传统加工观念，设计出可以自由移动的微机器人，让机器人群在工件上爬，可实现纳米级超精密加工。目前，微机器人在超精密加工领域中的应用主要有微加工机器人、宏微机器人双重驱动、机床与机器人结合、扫描隧道显微镜和原子力显微镜等几种方式。在这方面的研究已经有很多，例如日本静冈大学开发了一组微机器人。每个机器人尺寸大约在1立方英寸，由压电晶体驱动。机器人不仅可以在水平的表面移动，还可以在垂直表面上移动，并能够为完成不同的微观操作选择不同的工具。超小型电火花加工微机器人，可以实现直径为0.1mm的微孔的加工。将工业机器人与微动机器人结合在一起使用，可以制造成精密机器人，完成超精密加工及装配。日本的电气通信大学设计的SCARA机器人与压电陶瓷驱动器结合的高精度装配机器人系统，可以用于IC芯片的精细加工。

在大量微机器人技术用于超精密加工研究的基础上，科学家提出“精密装配微工厂”的概念。精密装配微工厂包括了基于传感器的微操作和自动装配体系，可完成复杂MEMS系统的装配工作。为了研究精密装配微工厂的实现技术，科学家搭建了一个微工厂的模型和工作台。工作台将微型车床、磨床、冲床、机械手、操作器等微机器人构成一个加工线，以实现微型零件的加工以及装配。研究表明，精密装配微工厂的特点是：空间小、能耗低、重量轻，可以根据生产的需要重新构造，具有很高的柔性。

实践表明，微机器人技术对于超精密加工、检测和装配具有不可替代的作用。利用微机器人技术改造传统的机床、工业机器人，可以提高加工质量，降低加工成本。从单个机器人操作到多机器人协作，到精密装配微工厂，微机器人技术在未来的先进制造领域将发挥重要的作用。

4.面向医学工程领域的微机器人

研制可吞咽并能通过体外无缆驱动控制的胶囊微机器人，用于体内介入检查与治疗是医学工程领域一个重用的研究课题。由大连理工大学研制的一种新型胶囊机器人引起了业内人士的关注。这项研究工作的创新点在于他们提出了一种旋转磁场驱动胶囊机器人在肠道内旋进的驱动控制方法，并研究出了一种变径螺旋结构的胶囊机器人样机（如图8-15所示）。该项研究的最终目标是构成体内窥视、诊疗为一体的医疗微型机器人系统，通过体外无缆驱动控制与姿态调整，安全地实施窥视、诊断、施药、取样等介入医疗作业。
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图　8-15　面向医学工程领域的微机器人


8.3.6　仿人机器人

仿人机器人是当前机器人研究的一个热点领域。这些仿人机器人具有人类的外观特征，能够行走。有的仿人机器人还能踢足球、跳舞、奏乐、下棋，以及进行简单的对话。目前已经出现了机器人演员、机器人主持人、机器人科学家等新的角色。

1.仿人机器人的先驱——Wabot

仿人机器人（humanoid robot）是指具有人类外观特征、可模拟人类行走和基本操作功能的机器人。1970年，日本早稻田大学开始研制第一个仿人机器人“早稻田机械人1号Wabot-1”。这个仿人机器人拥有能活动的手臂和腿，还具有基本的视觉和听觉系统，是仿人机器人的先驱。

2.日本本田双足自律步行式机器人P2

1996年，日本本田在全球率先发布了双足自律步行式机器人的原型——P2。当时的P2重462磅。2000年，更加小型、轻量化，技术更加进步的类人型机器人——ASIMO诞生了。最新型的ASIMO可以识别人类的语言和动作，并作出相应的反应，还可以与网络进行连接，智能化程度越来越高。图8-16为仿人机器人的先驱Wabot与双足自律步行式机器人原型P2的照片。
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图　8-16　仿人机器人的先驱Wabot与双足自律步行式机器人原型P2

3.索尼公司能跑能跳能投的双足机器人QRIO

QRIO是索尼的形象大使，它的名字源于"Questcu Riosity"，也就是“好奇心探索”的意思。QRIO是索尼开发的家庭娱乐机器人，使用3块64位的RISC处理器，拥有64MB内存，并且使用索尼原创的实时操作系统Aperios。QRIO身材小巧、关节灵活，能够完成步行、舞蹈等动作，而且通过随身的多个传感器感知周围的环境，并根据程序对环境做出实时反应。用户还可以自行为QRIO设定行为规则，通过Memory Stick加载到QRIO中。QRIO机器人已经具备了跑、跳、投的高难度动作能力，成为世界上第一个能够完成复杂动作的双足机器人。

4.舞伴机器人“梦露”

2005年，日本东北大学推出的舞伴机器人“梦露”能跟随舞伴的指示翩翩起舞。舞蹈机器人的脸庞脱胎于玛丽莲·梦露，长长的裙摆藏起了它的三个轮子。跳舞机器人高1.6m，能像人一样跳华尔兹。安装在机器人上身的传感器能令其“预测”舞伴的下一舞步。伴舞机器人不仅仅会跳舞。一位设计者说：“机器人可以通过用户的运动预测他们的寻求，能够为体弱多病的老人或残疾人提供更到位的服务，这些人只要发出口头指令即可。”

5.足球机器人

足球运动是一种大家非常喜爱的运动。让机器人去踢足球，并且组织一个机器人足球队参加比赛，是一个具有挑战性和对大学生非常有吸引力的活动。现在的足球机器人比赛还是一种仿真式的比赛。微型足球机器人比赛的场地按国际的规定为1.5m×1.3m。场地上有中线，有门区。每个足球机器人的车体按国际的规定不超过7.5cm×7.5cm×7.5cm。足球机器人的双腿是机器人的左右轮。车体由车轮、电机、车架与通信模块等部分组成。机器人小车负责把红色的高尔夫小球撞进球门。

每一队在赛场的上方有一个摄像头，摄像头把球场信息传送到控制计算机中。计算机使用软件对场上双方的态势进行判断。同时，有些足球机器人也配备了自己的视觉系统。视觉系统将各自在球场获取的图像传送到计算机中，与整体信息汇总，由计算机用图像软件和模式识别技术，对数字图像进行特征提取，形成敌我双方机器人的位置和角度信息，根据决策模块发出命令，控制不同足球机器人的速度和方向。

在国际上最具影响力的机器人足球赛事组织有国际机器人足球联合会FIRA和ROBOTCUP国际机器人足球世界杯赛。每年都要进行一次比赛，中国有很多大学都积极参加。在2001年的ROBOTCUP比赛中，清华大学代表队取得了第一名的好成绩。中国人工智能学会在2001年成立了机器人足球专业委员会，并且组织了多次全国性的机器人足球竞赛。

图8-17是各种仿人机器人的照片。
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图　8-17　各种仿人机器人

6.仿名人机器人

看到由韩国与美国共同研发的爱因斯坦机器人，宛如有让伟人“起死回生”之感。爱因斯坦机器人是迄今表情最逼真的双脚机器人。长相和科学家爱因斯坦一模一样的机器人凭借30多个让脸部“肌肉”运动的马达，可以做出诸如眨眼、微笑甚至皱眉等复杂表情。在2005年举行的APEC领导人非正式会议上，“爱因斯坦”机器人分别和布什等领导人握手，栩栩如生的机器人让领导人们有时光倒流的感觉。图8-18是爱因斯坦机器人在APEC会议上的照片。
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图　8-18　爱因斯坦机器人

7.机器人科学家

2009年4月2日，英国威尔士阿伯里斯特威斯大学的罗斯·金领导的研究团队公布了名为“亚当”的“机器人科学家”。机器人亚当主要用于新药研究领域。它不仅能做酵母发酵实验，还能推导出实验结果，而后制定下一步实验计划。这一团队打算下一步推出机器人科学家“夏娃”。“夏娃”的智能化将比“亚当”高得多。图8-19是机器人科学家“亚当”的照片。
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图　8-19　机器人科学家“亚当”


8.3.7　玩具机器人

随着人们生活水平的提高，玩具机器人已经成为高端玩具产业的重点研究和发展的产品。典型的玩具机器人如电子宠物狗爱宝和Kismet、Leonardo等。

1.索尼公司的电子宠物狗爱宝

爱宝是索尼公司在1999年推出的电子宠物狗，能辨认主人面貌，并对声音指令作出反应。由日本索尼公司发明的电子宠物狗，可跳舞、踢足球，还有表演、睡眠和辨认的功能，如果有两只机器狗，还可以设置它们玩足球、走迷宫等游戏。

2.孤独者的朋友——Leonardo

MIT媒体实验室辛西亚·布里齐尔希望开发一种善于与人交流、能够教书、照顾弱者，甚至成为孤独者的朋友的机器人。2000年，布里齐尔造出了Kismet，一个能够根据人类眼神和声音提示做出一些面部反应的机器人头颅。后来，她又创造了可以和人类进行视觉交流的机器人——Leonardo。Leonardo是拥有双臂、躯干、双腿和皮肤的机器人。它的面部表情拥有与人类面部表情类似的特征，可以根据人的动作和表情表达出自己的喜怒哀乐，还能作出与人类接近的手势，甚至是耸肩、扭屁股之类。由于它的人造皮肤具有触觉感应系统，Leonardo在被人胳肢时竟会轻微地颤抖，如果你想握紧它的手，它会很害羞地将手抽回去。图8-20是索尼公司的电子宠物狗爱宝与孤独者的朋友Leonardo的照片。
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图　8-20　电子宠物狗爱宝与孤独者的朋友Leonardo


8.3.8　特种机器人

特种机器人包括水下机器人、灭火机器人、救援机器人、探险机器人、防暴机器人等，是代替人类在人不能够到达的地方或从事危险工作最重要的工具，也是机器人研究的最重要领域之一。

1.水下机器人

水下机器人也称为无人遥控潜水器，是一种潜入水中代替人完成某些操作的机器人。水下机器人按照是否由船上的操作人员通过电缆控制潜水器的角度分为：有缆遥控水下机器人与无缆自治水下机器人两种基本类型。有缆遥控水下机器人是由水面母船上的工作人员，通过连接潜水器的电缆提供能源，通过水下电视、声呐等专用设备进行观察，操纵机械手或控制潜水器进行水下作业。有缆遥控水下机器人的优点是系统简单，但是它的运动范围受到电缆长度的限制，并且经常会出现电缆缠绕问题。因此，后期人们将研究的重点放到无缆的自治水下机器人的研究上。自治水下机器人由内部能源供电，与水面船只没有电缆连接。自治水下机器人可以根据水中的环境，自主决定航线与完成作业。自治水下机器人的活动不受电缆约束，其活动范围很大，可达上千公里。因此无论从军事还是民用的角度看，自治水下机器人都有极其巨大的潜在应用前景。正是这个原因，水下机器人的研究与开发受到世界各国的高度重视，并且成为国际海洋工程界的一个研究热点。因此在本书的讨论中如不加特别说明，我们所说的水下机器人均指无缆自治水下机器人。

水下机器人的发展经历了三个阶段。第一阶段从1953年到1974年。这个阶段主要进行的是潜水器的研制和早期的开发工作，先后研制出20多艘潜水器。其中美国的CURV系统在西班牙海成功地回收一枚氢弹，引起世界各国的重视。第二阶段从1975年到1985年，是遥控潜水器大发展时期。海洋石油和天然气开发的需要，推动了潜水器理论和应用的研究，潜水器的数量和种类都有显著增长。载人潜水器和无人遥控潜水器（包括有缆遥控潜水器、水底爬行潜水器、拖航潜水器、无缆潜水器）在海洋调查、海洋石油开发、救助打捞等方面发挥了较大的作用。第三阶段是在1985年之后，潜水器又进入一个新的发展时期。从20世纪60年代中期起，人们开始对无缆水下机器人产生兴趣。但是，由于技术上的原因，致使水下机器人的发展徘徊多年。随着信息技术的飞速发展及海洋工程和军事方面的需要，水下机器人再次引起各国产业界和军方的关注。进入20世纪90年代，水下机器人技术开始逐步走向成熟。21世纪是人类向海洋进军的世纪。深海作为人类尚未开发的宝地和高技术领域之一，已经成为各国的重要战略目标，也是国际上激烈竞争的焦点之一。水下机器人作为一种高技术手段在海洋开发和利用领域的重要性不亚于宇宙火箭在探索宇宙空间中的作用。

1934年，美国研制出下潜934m的载人潜水器。1953年又研制出无人有缆遥控潜水器。20世纪50年代末，美国华盛顿大学开始建造第一艘无缆水下机器人——SPURV。目前，日本正在实施一项包括开发先进无人遥控潜水器的大型规划。这种无人有缆潜水器系统在遥控作业、声学影像、水下遥测全向推力器、海水传动系统、水下航行定位和控制等方面都要有新的开拓与突破。这项工作的直接目标是有效地服务于水深200米以内的油气开采业，完全取代目前由潜水人员去完成的危险水下作业。欧洲在无人有缆潜水技术方面始终保持了明显的超前发展的优势。根据欧洲尤里卡计划，英国、意大利将联合研制无人遥控潜水器。这种潜水器性能优良，能在6000m水深持续工作250小时，比现在正在使用的只能在水下4000m深度连续工作只有12小时的潜水器性能优良得多。按照尤里卡EU-191计划还将建造两艘无人遥控潜水器，一艘为有缆式潜水器，主要用于水下检查维修；另一艘为无人无缆潜水器，主要用于水下测量。这项潜水工程计划将由英国、意大利、丹麦等国家的17个机构参加。

目前人们已经将小型水下机器人广泛用于市政饮用水系统中水罐、水管、水库检查，排污/排涝管道、下水道检查，海洋输油管道检查与跨江、跨河管道检查，船舶、河道、海洋石油、船体检修，水下锚、推进器、船底探查，码头及码头桩基、桥梁、大坝水下部分检查，航道排障、港口作业，钻井平台水下结构检修、海洋石油工程，核电站反应器检查、管道检查、异物探测和取出，水电站船闸检修，水电大坝、水库堤坝检修，检查大坝、桥墩上是否安装爆炸物以及结构好坏情况，船侧、船底走私物品检测，水下目标观察，废墟、坍塌矿井搜救等，海上救助打捞、近海搜索，水下考古、水下沉船考察等方面。

地球上97%的海洋深度在6000m以上，称之为深海。研制6000m的潜水器是许多国家的目标。在我国863计划的支持下，1995年8月CR-01 6000m无缆自治水下机器人研制成功，使我国机器人的总体技术水平跻身于世界先进行列，与美国、俄罗斯、法国一起成为世界上拥有潜深6000m自治水下机器人的少数国家之一。

2007年，美国国家航空航天局资助的全自动水下机器人成功地在世界上最深的水下洞穴进行了探测。这一项目将是未来探测木星卫星木卫二的序曲，科学家们认为木卫二上有液态水形成的海洋。深井热量探测器（DEPTHX）是一个用电池供电的自治潜水机器人，重约1500kg，每次工作时间可达8小时，潜水深度可达335m，有100多个传感器，3个机载计算机和16个推进器与制动器，能够根据环境自行决定航行的路径。深井热量探测器反复下沉到墨西哥的一个神秘的水下洞穴中，以此来试验各种传感器、声呐和其他设备。深井热量探测器还获得了很多水样和天然井壁上胶粘的生物薄膜样品。这个深度比人类潜水者能够到达的深度还要深。2008年，德国基尔大学的科学家研制出新型深水机器人ROV Kiel 6000。这架深水机器人能够下潜到6000m深的海底，拍摄照片并采取标本。

2008年，中国在第三次北极科学考察中首次使用水下机器人在高纬度下开展冰下试验应用，掌握了海冰厚度、冰底形态等大量第一手科研资料。水下机器人在勘探深海资源、进行极地科考等方面发挥着重大作用。图8-21为各种水下机器人的照片。
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图　8-21　水下机器人

2.危险环境中工作的救援机器人

2004年，日本Tmsuk公司推出了救援机器人T-52Enryu。这个救援机器人长3.5m、宽2.4m、高3.45m，机械臂展开长达10m，重量达5吨，能将汽车劈开，能举起1100磅的重物。该机器人主要用在地震救灾等场合。它最大的好处是操作人员既可以在驾驶舱内操纵，也可以对它进行遥控。

1960年专门为危险环境（如核污染地区）作业的机器人Mobots诞生了。它有两只长长的、蛇形的手臂，控制器可以通过遥控的方式操作机械手。Mobots在机器人发展史上占有重要地位，许多关于机器人研究的文献中都会提到它。

在1993年，美国发生了两次火山探险事故，牺牲了8名研究人员。科学家思考如何让机器人代替人从事火山探险。1994年，旦丁Ⅱ号机器人诞生，并被派遣到阿拉斯加斯珀火山探险，结果它也陷入火山中，但是这并不妨碍它成为世界上第一个成功的陆地探险机器人。

2010年5月，我国第一台具有生命探测功能的矿难救援机器人——井下探测救援机器人首次公开对外展示。这台井下探测救援机器人是由沈阳新松机器人自动化公司和山东省科学院自动化研究所历时3年完成的。井下探测救援机器人具有一定越障能力，具有井下防爆抗水、生命探测、协助救援、环境监测、环境参数实时探测、无光线搜救、数据信号传输等功能，还可以配载食品、水、急救包等物品。井下探测救援机器人具有的音频与视频观测、红外热成像等功能，可以搜救事故现场以确定是否有生命迹象存在，可以探测温度、压力、混合气体成分及其浓度，实现井下长距离通信和传输井下环境实时视频图像，为抢险救援提供重要依据和支持。我国自行研制的井下探测救援机器人整体达到国际先进水平，在正压防爆、全方位环境探测技术等方面达到了国际领先水平。

图8-22是救援机器人、危险环境工作的机器人、探险机器人与井下探测救援机器人的照片。
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图　8-22　救援机器人、危险环境工作的机器人、探险机器人与井下探测救援机器人

3.防爆机器人

图8-23是各种防爆机器人的照片。1992年，美国空间和海上作战系统中心研制成功一种新型防爆机器人Robart Ⅲ，该型机器人可以用于协助警方执行某些特种行动。Robart Ⅲ型机器人装备有一挺六管速射自动机枪，可发射麻醉弹或橡胶子弹。Robart Ⅲ上除了配备有摄像机外，还装备了声呐定位系统、红外和微波传感器等设备。这些装置收集到的信息将传送到后方的计算机系统，为操纵员了解机器人活动区域提供现场画面。2009年7月7日，在意大利拉奎拉的G8峰会媒体报名中心，意大利警方防爆小组正在部署机器人。2009年5月20日，在第三届“中国（北京）国际警用装备及反恐技术装备展览会”上展出的中国研制的遥控勘测机器人。
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图　8-23　各种防爆机器人


8.3.9　空间机器人

在未来的空间活动中，将有空间加工、空间生产、空间实验室、空间维修等工作要做。这些工作不可能完全靠宇航员来完成，还必须充分利用空间机器人。目前美国、俄罗斯、加拿大、中国等国家都已经研制出各种空间机器人。

1.火星的探测车

“勇气”号和“机遇”号比第一个火星探测器大，而且性能更好，它足有180多公斤重。它一个白天可以在火星表面“行走”数十米，而且还携带了整套的科学仪器。它是真正的机器人探测器。2004年1月，它俩踏上了火星。“机遇”号被称为机器人“地质学家”。“机遇”号有自己的所谓大脑、颈、头、眼睛和手臂。它的“大脑”是一台每秒能执行约2000万条指令的计算机。“颈”和“头”是火星车上伸出的一个桅杆式结构，距火星车轮子底部高度约为1.4m。“眼睛”是一对可拍摄火星表面彩色照片的全景照相机。有了它们火星车能像站在火星表面的人一样环视四周。图8-24是火星探测车的照片。
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图　8-24　火星探测车

2.太空机器人Dextre

Dextre是英文“灵巧”（dexterous）的缩写形式，发音同“德克斯特”（Dexter）类似。它是由加拿大航天局制造，高约12英尺，它的两个机械臂各长11英尺，臂展近8英尺。在2003年“哥伦比亚”号灾难之后，美国宇航局出于安全原因，取消了由航天飞机宇航员实施的剩余所有哈勃望远镜修复任务，打算让Dextre机械臂肩负起这项工作的重任。经过慎重考虑之后，决定将太空机器人Dextre的作用定位为协助实施太空行走的宇航员的工作，并最终取代宇航员从事一些危险的舱外作业。“奋进”号在美国当地时间2008年3月11日凌晨时分发射，为期16天。在航天飞机与国际空间站对接期间，宇航员将上演5次太空行走，其中3次是用来安装和调试机器人Dextre。机器人Dextre能以腰部为轴心转动，每只手臂有7个关节，它的手安装了内置管钳子、摄像机和灯。研究人员认为Dextre拥有的触觉和如此高的精确度令人惊叹。他们相信Dextre机器人能够成功完成哈勃望远镜修复工作，并且在更换老旧电池和国际空间站其他零件时也不会遇到任何麻烦。负责Dextre机器人项目的加拿大宇航局工程师认为，施行该项目的一个重要目的是了解机器人在太空中的操作，以用于未来的探测工作。图8-25是机器人Dextre的照片。
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图　8-25　空间机器人Dextre

3.航天飞机上宇航员的助手机器人Robonaut

空间环境和地面环境差别很大，空间机器人工作在微重力、高真空、超低温、强辐射、照明差的环境中，因此空间机器人与地面机器人的要求也必然不相同，有它自身的特点。空间机器人的体积比较小、重量比较轻、抗干扰能力比较强。此外，空间机器人的智能程度比较高，功能比较全。空间机器人消耗的能量要尽可能小，工作寿命要尽可能长，而且由于是工作在太空这一特殊的环境之下，对它的可靠性要求也比较高。空间机器人在保证空间活动的安全性，提高生产效率和经济效益，扩大空间站的作用等方面都将发挥巨大的作用。

随着2020重返月球的计划及后续的登陆火星活动，NASA的研究者们正在研究更好的机器人，它们将在人类执行太空探险活动时，帮助人们完成一些任务。由美国休斯敦约翰逊航天中心专家研制的Robonaut，专门用做航天飞机上宇航员的助手，在国际空间站上帮助宇航员做日常事务和完成实验，像维修机器人一样在空间站内部或在外部进行作业。Robonaut具有立体视力，能听懂声音指令和看明白手势，能利用自己的双手完成各种作业（不亚于人的能力），例如打开舱盖、递送工具等。在“太空腿”的试验中，Robonaut就像一个建筑工人那样在模拟的太空船上使用工具，在装上了轮子之后，它可以从一个地点滑到另一个地点，它的后代或许将来会在月球或火星上工作。航天局的计划是制造出可以在太空船之外“生活”的机器人，它们可以从事常规的维护或者应对突发事件。太空船内的宇航员可以用无线仪器来操纵它。图8-26是航天飞机上宇航员的助手机器人Robonaut的照片。
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图　8-26　宇航员的助手机器人Robonaut

4.个人卫星助理PSA

美国航天局爱姆斯研究中心的工程师们已开发出一种垒球大小的个人卫星助理机器人PSA。当空间站管道内某一个部位出现问题时，地面控制中心就可以通过遥控的方式，指挥PSA通过空间站管道风扇推动系统到达管道出现故障的部位，将该部位的图像传送给宇航员，对潜在的火灾或污染物泄露做出快速反应。图8-27是个人卫星助理PSA的照片。
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图　8-27　个人卫星助理PSA


8.4　机器人学的研究与发展

工程学科的一个共同点是：先有工程实践，再有系统的理论。机器人学的诞生也不例外，它是随着工业机器人的诞生与发展而逐步形成的。20世纪70年代，工业机器人整个系统基本定型，发展主要在于单元器件性能的逐步改进。1978年PUMA通用工业机器人的诞生可看做是工业机器人的成熟。直到现在，工业机器人的整个机械结构、驱动、控制结构、编程语言与PUMA没有本质的区别。这时机器人学，成为一门非常综合的学科。1981年，R.P.Paul的《Robot Manipulator：Mathematics,Programmings and Control》是第一本机器人学教科书。当技术和应用发展到一定阶段，理论将超前于工程实践。

传统机器人学的研究内容包括运动学、动力学、轨迹规划、操作手控制（包括位置与力控制）、机器人传感器与路径规划与任务规划。进入20世纪80年代，机器人学的发展主要向广度和深度发展。由于爬行、步行、飞行、水下、轮式、履带式等移动机器人研究的需要，基于行为的机器人学和生物机器人学将把机器人学推向新的发展时空。20世纪80年代之后，机器人学向深度和广度发展的研究有多机器人系统的运行学、动力学、运动规划、控制和协调等问题，复杂环境中机器人的基于多传感器的信息处理与任务实现问题，以及移动机器人的结构、传感器、控制与任务规划问题。

由于移动机器人的工作环境的动态性和不确定性，这一点与工业机器人结构化的工作环境完全不同，因此需要有新的理论支持，在这一方面的研究促进了基于行为的机器人学与生物机器人学的发展。生物机器人学的研究对象是在动态的不确定的环境中工作的自主、半自主的机器人。研究的主要内容包括仿生物机构、仿生物计算工具，以及意识、情感、技能、学习、知识、知觉、行为等认知能力。

从以上的讨论中我们可以看出：

1）世界各国都在大力研究智能机器人在数字地球、环境保护、防灾救灾、安全保卫、航空航天、军事，以及工业、农业、医疗卫生等领域的应用。通过网络控制的智能机器人正在向我们展示出对世界超强的感知能力与处理能力。

2）发展物联网的最终目的不是简单地将物与物互联，而是要催生很多具有计算、通信、控制、协同和自治性能的智能设备，实现实时感知、动态控制和信息服务。

3）智能机器人研究的目标同样是要进一步提高机器人的行为、学习和感知能力。智能机器人可以大大扩展人类认识地球的视野，丰富人类认识自然的手段、能力和智慧。

因此，我们可以预见：智能机器人必然会走进物联网，成为物联网家族中重要的成员。


本章小结

本章在系统介绍机器人技术基本概念、发展过程与分类的基础上，结合物联网的应用，深入讨论了智能机器人与物联网的关系。主要内容包括：

1）机器人学是计算机科学、人工智能、智能控制、精密机械、传感技术与生物工程的交叉学科。

2）智能机器人在工业、农业、医疗卫生与环境保护领域的应用已经向我们展示了超强的信息感知能力。

3）智能机器人将成为物联网家族中的重要成员。


第9章　物联网技术在军事上的应用：物联网与现代战争

21世纪信息时代的现代战争可以用两个词来描述，那就是“感知”和“透明”。世界各国都非常重视战场感知体系的研究。建立战场感知体系的目的是及时发现、准确识别、精确定位、快速处置，这也印证了孙子兵法中“知己知彼，百战不殆”论断的正确性。

本章在介绍信息时代战争特点的基础上，系统地讨论了物联网与现代战争的关系，以及无线传感器网络与RFID技术在军事领域的应用。


 9.1　物联网与现代战争的基本概念

信息技术正在推动着一场新的军事变革。信息化战争要求作战系统“看得明、反应快、打得准”。谁在战场上信息获取、传输与处理上占据优势，取得对信息的制动权，谁就能够掌握战争的主动权。


 9.1.1　战场感知的基本概念

人们描述21世纪信息时代的现代战争的特点用了“感知”和“透明”两个词。战场感知（Battlefield Awareness,BA）是随着信息技术与现代战争，特别是战场侦察手段的结合而产生的概念，同时也是新军事理论深化的必然结果。现代战争强调战场情报的感知能力和杀伤能力。现代战争“感知者胜”的观点已经被很多战例所证实。利用无线传感器网络，及时、准确地获取整个战场区域以及人难以到达区域的地形、气象、水文、敌我双方的兵力部署、武器配备、人员调动情况，“透明”地洞察战场情况，是现代信息时代战争的取胜法宝。

信息技术在战争中的作用已经越来越重要。近年来美军强调“网络中心战”、“行动中心战”与“传感器到射手”的作战模式，突出了无线传感器网络在感知战场态势，以及将感知的目标信息直接传送给武器装备和射手方面的作用。


9.1.2　战场感知体系的基本结构

世界各国都非常重视战场感知体系的研究。建立战场感知体系的目的是及时发现、准确识别、精确定位、快速处置。美国军事科学咨询委员会在2002年就建议美军应在组织上与技术上进行改进，以具备更好的“预先战场感知”能力。

微型传感器结点可以通过飞机抛撒的方法，形成密集型、随机分布与低成本的无线传感器网络，可以将能够收集震动、压力、声音、速度、湿度、温度、光线、磁场、辐射等信息的各种微型传感器组合起来，隐藏在战场的隐蔽位置，全面感知战场信息。当车辆经过时，紧贴在地面的传感器可以将感知到的震动和声音等多种信号的数据融合后，发送给指挥部。通常的传感器结点受到运算能力与电能的限制，只能采集和传输较小的数据。目前已经有能够采集和传输视频信号的新一代传感器出现。同时，由于传感器数量多并随机分布，当部分结点遭受到攻击时，不至于引起网络瘫痪，系统容错能力强。因此，无线传感器网络适合于恶劣的战场环境的应用，可以承担侦察敌军兵力部署、监测兵力与装备的调动，探测核污染、生物与化学攻击，定位攻击目标，进行战场评估等任务。正是由于无线传感器网络具有快速部署、自组织与容错性好的优点，因此可以成为指挥、控制、通信、计算机、情报、监视、侦察与目标捕获（Command,Control,Communication,Computing,Intelligence,Surveillance,Reconnaissance and Targeting,C4 ISRT）系统中重要的感知工具。

某些国家已经在军事战略计划制定部门组建了态势感知特别工作组，以提高对感知信息的融合与分析能力。同时，他们还开展了快速攻击识别、探测与报告系统、战场感知广域视觉传感器系统的研究。战场感知体系涉及多兵种、全天候、全空间的战场信息采集、传输、处理的复杂系统。图9-1是崔学逊等提出的战场感知体系结构示意图。从这张图中我们可以比较清晰地了解战场感知体系的概念以及包括的具体内容。
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图　9-1　战场感知体系结构示意图


9.2　无线传感器网络在军事上的应用


 9.2.1　无线传感器网络在军事上应用的优势

无线传感器网络技术的研究起源于军事应用，并且在军事应用方面的研究比较成熟。作为一种重要的军事侦察手段，它与传统的卫星侦察、地面雷达侦察相比，优势主要表现在以下几个方面：

1）无线传感器网络结点成本低，结点可以大面积、大规模抛撒，具有高冗余、可自愈的特点，使得整个侦察无线传感器网络系统具有较强的容错能力。

2）传感器结点接近被观测对象，大大减小了环境噪声的干扰，提高了信噪比，增强了观测的准确性。

3）无线传感器网络的铺设可以对观测对象形成分布式、多方位、多角度的观测能力；多种传感器的综合应用，可以获取多种类型的信息。系统的信息综合能力强，提供的信息准确性高、实时性强。

4）无线传感器网络铺设覆盖的范围大，利用自适应路由算法与个别结点的移动性，可以使系统具有较强的抗攻击能力，能够有效地消除观测区域的盲点。

正是由于无线传感器网络具有以上技术优势，才使它在军事领域获得了越来越广泛的应用。


9.2.2　分布式传感器在战场侦察中应用的历史

分布式传感器在战场侦察中的应用已经有几十年的历史了。早在20世纪60年代的越南战争期间，美军研制的“热带树”的无人值守传感器就是用来对付“胡志明小道”的。由于胡志明小道处于热带雨林之中，常年阴雨绵绵，美军企图使用卫星与航空侦察手段都难以奏效，因此不得不改用地面传感器技术。“热带树”的无人值守传感器实际上是一个由震动传感器与声传感器组成的系统，它被飞机空投到被观测的地区，插在地上，仅露出伪装成树枝的无线天线。当人员或车辆在“胡志明小道”通过时，无人值守传感器就能够探测到目标发出的声音与震动信号，并立即通过无线信道向指挥部报告。指挥部获得信息后经过处理，再决定如何处置。由于“热带树”的无人值守传感器的应用，促使很多国家纷纷研制无人值守地面传感器（Unattended Ground Sensors,UGS）系统。

之后美军又研制了远程战场监控传感器系统（Remotely Monitored Battlefield Sensors System,REMBASS）。REMBASS使用了远程监测传感器，由人工放置在被观测区域。传感器记录下被检测对象活动所引起的地面震动、声响、红外与磁场等物理量变化，经过本地结点进行预处理或直接发送到传感器监视设备。传感器监视设备对接收的信号进行解码、分类、统计、分析，形成被检测对象活动的完整记录。

随着微机电制造（MEMS）、微型传感器技术与无线网络技术的发展，2001年，美军开始试验用自组网方式来部署无线传感器网络，侦测与跟踪机动车辆。加州大学伯克利分校的研究人员在美国海军陆战队的地对空战斗中心验证了方案的可行性。他们从无人机上向一条公路抛撒了无线传感器，形成了一个无线传感器网络。无线传感器网络的结点之间建立了同步时钟，形成了多跳的自组网网络。当车辆通过这个区域时，无线传感器结点及时将感知信息通过多跳的方式汇集起来，再发送到无人机，达到快速、准确感知战场信息的目的。


9.2.3　无线传感器网络在军事装备研究中的应用

1.“灵巧传感器网络通信”与“无人值守地面传感器群”项目的研究

2001年，美国陆军提出了“灵巧传感器网络通信”项目的研究计划，并在2001～2005年实施。该项目研究的目标是建设一个通用的通信基础设施，以支持未来的无人值守传感器、弹药、未来作战机器人组成网络系统，提高未来战斗系统的生存能力。

2002年，美国陆军确定了“更广阔视野”的研究计划，其中包括“无人值守地面传感器群”项目。“无人值守地面传感器群”项目研究的目标是使基层作战部队具备在任何地方都能够灵活部署无线传感器网络的能力。同时，美国陆军还开展了“战场环境侦察与监视系统”项目的研究，目的是将无线传感器网络、机载与车载侦察设备组成一个协同工作的系统，准确掌握特殊地域的特种信息，如登陆作战的敌方岸滩地形地貌、地面硬度、地面干湿度、道路与桥梁信息，以及丛林等信息，为准确制定作战方案提供翔实的情报。通过“数字化路标”信息交互平台，为作战单位提供个性化的情报服务。该系统的研制可以使军事情报工作有一个质的飞跃。

2.“沙地直线系统”项目的研究

2003年8月，美国陆军在俄亥俄州开展了“沙地直线（A Line in the Sand）系统”项目的研究。沙地直线系统是一个典型的无线传感器网络应用于战场侦察的项目。战场目标可以分为三种情况：徒手的平民、携带武器的士兵与车辆。沙地直线系统主要研究无线传感器网络用于实现目标识别、目标分类与目标跟踪。

3.“协同作战能力”项目的研究

美国海军开展了“协同作战能力”（Cooperative Engagement Capability,CEC）项目的研究。CEC项目是将舰只与飞机的战斗群体从不同角度获取的雷达信号（如几十艘军舰从海面获取的信息、飞机从空中获取的海面信息）通过无线网络传送到指挥中心。指挥中心的计算机从综合信息处理中感知整个作战空间的全貌，快速地发现、准确地跟踪敌方的导弹、舰艇与飞机等多个活动目标，从多个方位探测这些目标，极大地提高了测量精度与打击的命中率。


9.2.4　无线传感器网络在反恐装备研究中的应用

1.枪声定位项目研究

（1）枪声定位项目研究的背景

对付进行恐怖袭击的狙击手往往都是采取“以毒攻毒”的方法，即安排己方的狙击手去对付敌方的狙击手。但是，由于恐怖活动的突发性和不确定性，这种方法往往不能奏效。对于重点保护地区的主动防范一直是研究的重点。

随着传感器技术的发展，目前很多国家着手研究基于声感知、红外感知与激光感知的狙击手定位系统。在这些感知系统中有两种研究思路：一是被动地测定射击弹道，确定射手位置；二是采取主动的方法去发现潜在的射手。基于无线传感器网络的枪声定位系统的研究为救护、反恐提供了有力的侦测手段。

（2）声传感器枪声定位系统的基本原理

在声感知、红外感知与激光感知中，基于声感知的狙击手定位系统是目前技术最为成熟的反恐装备。它主要是通过多个位于不同位置的声传感器所接收的枪的射击声音，比较、计算并确定射击者的位置。图9-2给出了声传感器枪声定位系统的工作原理示意图。
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图　9-2　声传感器枪声定位系统的工作原理示意图

（3）基于声传感器与无线传感器网络的枪声定位系统

2003年，第一套基于声传感器与无线传感器网络的反狙击系统研制成功。它通过向关注的区域事先撒布大量低成本的声传感器结点的方法，形成多跳自组的无线传感器网络。当发生枪击事件时，声传感器将枪响的时间、强度、角度数据传送给基站。基站通过对数据的融合和计算，定位射击者的位置。这套系统的测量精度高，对于无线传感器覆盖范围内或附近的目标，三维坐标的定位的平均误差为1m，方位角及俯仰角的误差为1度。对于无线传感器网络覆盖范围之外的目标定位，精度偏差也只有10%。

2005年，美国军方成功地测试了美国Cross-bow公司所研发的枪声定位系统。将传感器结点安置在建筑物周围，它们能够自动地形成无线传感器网络，之后可以对覆盖范围内发生的枪声与爆炸声进行感知、监测和定位。基于传感器与无线传感器网络的枪声定位系统的成功研制为反恐、救护与保障重点部位安全提供了有效的感知和监测手段。

2.无线传感器网络在生化袭击监测中的应用

2002年5月，美国Sandia国家实验室与美国能源部合作，共同研究能够尽早发现以地铁、车站、机场及公共场所为目标的生化武器袭击，并及时采取防范对策的系统。该研究属于美国能源部反恐对策的主要环节之一。监测系统采用能够检查有毒气体的化学传感器作为无线传感器网络的端结点，将它安装在被监控的场所。一旦化学传感器发现某种有毒气体之后，立即通过无线传感器网络将数据报告到控制中心。控制中心启动应急处置预案，疏导人群，封锁进出口，及时进行处理，尽可能地减少人员损失和社会影响。


9.3　物联网在军事物流中的应用


 9.3.1　物流的基本概念

物流与军事有着密切的关系，物流概念本身就出自于军事应用。在第二次世界大战期间，美国海军出于军事上的需要，引入了实物配送理论，对军事物资供应实行物流管理，并在此基础上发展了完整的物流理论。在第二次世界大战中，美国军队围绕战争供应的问题，建立“后勤”理论并将其应用于战争活动中。这时，“后勤”是指将战时物资的生产、采购、运输、配给等活动作为一个整体进行统一布置，以求战略物资补给的费用更低且速度更快。后来，“后勤”一词在企业中广泛应用，其中包含了生产与流通过程的物流。在20世纪初，西方国家已出现生产大量过剩、需求严重不足的经济危机，企业因此提出了销售与物流的问题。物流活动在社会经济领域中无处不在，我们购买的任何商品背后都有物流的身影。物流是社会生产力高度发展的产物，也要随着生产力的发展不断变革，以便不断适应生产力发展的新需求。

在电子商务的每一笔交易中，都包含着信息流、资金流、商流与物流。要实行完全意义上的电子商务，完善的物流配送是重要的组成部分。电子商务为物流业带来了前所未有的挑战，也为物流业带来了更广阔的发展前景。


9.3.2　军事物流的特点

《牛津辞典》对于“物流”（logistics）的定义是：“在战地管理军事物质的运输、供应和维护的科学。”从这一点我们可以看出，最初的“物流”概念是起源于军事领域的。在莫斯科和斯大林格勒的冰天雪地里，军事物流帮助俄国人先后击败了拿破仑和希特勒。“沙漠之狐”隆美尔同样败在物流上——在阿拉曼战役中，隆美尔的坦克军团因为严重缺乏燃料，面对蒙哥马利率领的盟军毫无还手之力。

作为现代物流体系的重要分支，军事物流是现代军事后勤体系的基石。军事物流是指军事物资经由采购、运输、储存、包装、维护保养、配送等环节，最终送到部队用户而被消耗，从而实现其空间转移的全过程。现代战争是典型的高消耗战争，军事物资的消耗量空前增大，这对军事物流供应提出了更高的要求，军事力量的保障难度与保障强度显著提高，军事物流对达到作战目的的影响日益突出。以美军为例，第一次世界大战期间一个士兵的作战平均物资消耗量为6kg，而伊拉克战争期间，这一数字已经增长至500kg。时隔80多年，军事物资消耗增长了将近100倍。由此可见，现代战争在很大程度上是后勤保障能力的较量。

军事物流的本质是通过向部队用户提供所需要的物资，解决部队用户在物资需求方面存在的数量、质量、时间、空间这四大矛盾。因此，军事物流的特点主要有以下几个。

（1）军事物流的复杂化

现代战争是高消耗战争，军事物资的消耗量大，种类十分繁杂，包括士兵装备、生活物资供应、武器装备。不同兵种之间也存在着很大的差异，管理非常困难。在军事行动中，为了达到政治与军事目标，追求军事效益高于追求经济效益，这是军事物流与社会物流最大的差别之一。

（2）军事物流的秘密性

军事物流不同于社会物流的另一个重大的差别是军事物流行为的秘密性。军事间谍刺探机密的一个重要方向就是军事物流与军事补给情报，破坏军事物流是破坏军事行动最有效的方法之一。

（3）军事物流的精确性

军事物流配送中，数量、质量、时间、空间都要求做到高度精确。不同的物资到达的时间、地点、品种、数量要求做到十分精准，任何一点失误都有可能造成战争的失败和人员的伤亡。这就决定了军事物流不同于社会物流的另一重大的差别，即军事物流行为的精准性。

（4）军事物流的突发性

军事行动的突发性决定了军事物流的突发性。为了不暴露军事行动的目标、打击方式与打击手段，在战斗打响之前可能毫无动静，一旦战斗打响，必须保证军用物资快速运输到指定的地点。这就决定了军事物流不同于社会物流的又一重大的差别，即军事物流行为的突发性。

由此，RFID与无线传感器技术是满足军事物流复杂化、精确性与突发性的重要技术手段。


9.3.3　RFID技术在现代军事物流中的应用

最早将RFID技术应用于军事物流的是美国国防部军需供应局（Defense Logistic Agency,DLA）。美军国防部对RFID技术的应用源于现代战争的需要。1991年的海湾战争中，美国向中东运送了约4万个集装箱，但由于标识不清，其中2万多个集装箱不得不重新打开、登记、封装，并再次投入运输系统。战争结束后，还有8000多个打开的集装箱未能很好地利用。据美国军方估计，如果当时采用RFID技术来追踪后勤物资的去向，将节省大约20亿美元的军费。

一个完整的RFID系统必须具备两种关键能力：数据识别能力与数据处理能力。人们设想了一个将RFID技术应用于军事物流的技术路线：通过RFID、无线传感器网络获取大量军事物资仓储、运输过程中的实时数据，结合网络、数据库、卫星定位GPS技术、地理信息系统GIS技术与RFID应用软件技术搭建的军事物流管理平台，链接军事物流动作的各个环节。美军之所以能够在海外大量驻军，并能在短时间内进行战略部署，很大程度上就是依赖于领先的军事物流技术。美军在每一台运输车辆上都装备了无线定位设备，用来精确地掌握运输车辆当前所在位置，从而实现军事物流中配送到部队的物流运输网络与基于RFID的信息网络的“无缝链接”。

有很多关于物流的著作对美军在伊拉克战争军事物流中应用RFID技术的情况进行了研究。2002年7月31日，担任美军中央战区指挥官的Tommy Franks要求所有进入该战区的物资都必须贴有RFID标签。如果能够做到这一点，他就相当于得到了一张动态的、可视化的军事物流地图。在这张物流地图的指引下，军事指挥员就可以快速、准确、实时、自动地获取在储、在途、在用的军用物资的可视化信息。后勤物资管理的“透明化”使得后勤物资能够做到全程追踪，大大缩短了美军的后勤补给时间，显示出RFID技术在军事物流应用中的重要作用。

驻伊美军的物流中枢Adder军营位于伊拉克中南部。在这个新型物流中心，车辆鱼贯而入营地大门。门口两根灯柱形的RFID读写器装置自动读取每台车辆装载的物资数据，并立即将数据发送到位于科威特的美军物流总部。驻伊美军每天消耗超过20万加仑的水和100万加仑的燃料，这几乎都要通过卡车从几百公里外的科威特运来。

美军在每一台运输车辆上都装备了无线定位设备，以确定车辆准确的位置，确定它最快可以到达的地点和时间，以实现即时配送的策略。士兵手持RFID读写设备，可以快速地获取集装箱中物品的种类和数量，找到他们所需要的物资。在美伊战争中，美军的部队数量大约是“沙漠风暴”战役的1/3，而只使用了相当于“沙漠风暴”战役时10%的集装箱。1991年“沙漠风暴”时，美国国防部军需供应局有将近6.5万工作人员，而在应用RFID技术之后精简到2万人左右。

美国国防部军需供应局已经投入了10亿美元进行业务流程整合，效益是显著的。他们将23个仓库纳入到一套系统下进行管理，并对原来的42套业务和支持流程进行合并和重组，简化至目前的六个主要业务流程，包括物流、财务和人力资源等，节省了大约18亿美元的费用。2004年7月30日，美国国防部公布了最终的RFID政策，同时宣布自2007年1月1日起，除散装物资外，所有国防部采购的物资在单品、包装盒及托盘化装载单元上都必须粘贴被动式RFID标签。除了美军外，其他很多国家的军队也开始在军事物流中推广使用RFID。英军已经在集装箱和托盘上进行RFID应用的试点，法军在库存的紧急救生设备上安装了RFID标签。

现在，包括麻省理工学院在内的美国大学和企业，都对军事物流的研究产生了极大的兴趣。企业界也非常青睐那些经历战火考验的有从事军事物流管理经验的军官们，海湾战争中的美军首席物流官在战后加盟了零售商Sears Roebuck，在民用物流领域继续大显身手。战场不仅是新武器和战术的练兵场，也是新型物流技术的试验场。


9.4　穿戴计算机在军事上的应用


 9.4.1　穿戴计算机在军事装备维护上的应用

目前，世界各国都在致力于穿戴计算机在提高陆军单兵作战能力、战地救护方面的应用，以及在飞行器、潜艇、坦克、导弹发射器等复杂武器装备的远程维修中应用的研究。美军武器系统中典型的远程维修系统有：坦克的远程维修辅助系统（RMA）、近实时车辆与飞行器便携式维修辅助装置（PMA）、辅助潜艇远程维修系统与印第安战斧远程技术辅助系统（RTAS）。

RTAS已被列入美国海军海下作战中心穿戴计算机试验项目实施计划。这种可穿戴计算机负责对先进的战斧武器控制系统的部件和设备进行舰载准备、安装、检查和维修。图9-3给出了穿戴计算机在维修现场应用的照片。RTAS由安装在皮带或背心中的小型计算机系统、安装在头盔或手腕上的显示器和摄像机组成。维修技术员通过穿戴计算机将设备的很多现场画面和测试的参数通过计算机网络传送到远程的维修中心，维修中心的专家可以远程指导现场工程师处理复杂的技术问题。目前大型民用设备的维修已经开始使用这类穿戴计算机。
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图　9-3　RTAS现场应用照片


9.4.2　穿戴计算机与未来战士

美国国防部“21世纪陆地勇士计划”单兵数字系统的概念最早在1991年正式提出。计划预计花费20亿美元，期望于2016年形成战斗力。该项目的目标是将小型武器与信息技术紧密结合，增强美国地面战争的军事力量。近年来，中国、俄罗斯、英国、法国等20多个国家都在开展这一方面的研究工作。图9-4是装备了穿戴计算机“陆地勇士单兵数字系统”的士兵照片。
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图　9-4　装备了穿戴计算机“陆地勇士单兵数字系统”的士兵照片

“陆地勇士”包括：武器子系统、综合头盔子系统、计算机/无线电子系统、软件子系统和防护服与单兵设备子系统。

武器子系统的设计基于M-16/M-4步枪，配备有弹道计算器、光电瞄准器、摄像机、激光测距仪，以及从GPS获取位置信息、能够提供距离和方向信息的数字罗盘。这样的系统保障了步兵在任何天气和夜间的作战能力。综合头盔子系统安装了计算机和传感器显示装置。通过“头盔安装显示器”，士兵能观看计算机发出的数字化地图、部队位置、射击目标与作战指令等信息。计算机/无线电子系统附装在士兵的背包上。计算机系统包括处理信息的计算机与GPS模块。计算机系统的控制键有两处：一处是安装在士兵背包上（穿戴背包的士兵的胸部位置）的手指触摸操作装置，另一处是位于步枪扳机位置的按钮。在作战的过程中，士兵在保持射击姿态的同时，通过步枪扳机位置的按钮来完成变换屏幕图像、调节无线电频率和发送战场数据的操作。软件子系统包括战术和任务辅助模块、地图和战术覆盖图、收集和显示视频图像，也包括一个电源管理模块。单兵携带式电源组件是作为士兵装具的一部分来设计的，士兵活动时感到舒适且没有妨碍感。同时，当系统不使用时会自动地转换到备用状态，以节省电池能量。


9.5　智能机器人在军事上的应用


 9.5.1　军用机器人的研究发展动向

军用机器人是指为了军事目的而研制的智能机器人。在未来战争中，军用机器人士兵将成为作战的绝对主力。目前，一些国家正在组建机器人部队。一些军队的机器人已开始执行侦察和监视任务，替代士兵站岗放哨、排雷除爆。机器人的成本仅是士兵的1/10，2004年美军仅有163个地面机器人，2007年则增长到5000个，至少10款智能战争机器人在伊拉克和阿富汗“服役”。美国国会规定到2015年前，三分之一的地面战斗将使用机器人士兵。五角大楼的决策者们开始认同，10年内智能战争机器人将成为美军的主要战斗力。目前，世界已在不知不觉中进入了机器人军备竞赛之中，因此了解军事机器人的研究与应用是十分重要的。


9.5.2　地面军用机器人

近年来，美国大量生产作战机器人，美国陆军地面机器人的数量呈几何级数增长。目前，服役的地面军用机器人是以作战机器人、排弹机器人与运输机器人的形式出现的。

1.作战机器人

作战机器人“剑”是美军历史上第一种参加实战的机器人，它的全称为“特种武器观测侦察探测系统”，主要用做“狙击手”和“机枪手”，发现、定位和攻击敌军车辆和人员，同时降低部队暴露在实弹射击下的危险。这种机器人高0.9m，最高时速为9公里，能够轻易通过楼梯、岩石堆和铁丝网，在雪地及河水中也能行走自如。这种作战机器人装备了一挺经过改造的M249型机枪，装有4台摄像机和夜视瞄准具，能够使用步枪、手榴弹与火箭发射器，命中率极高，防护力和生存力也比较强。图9-5为作战机器人“剑”。
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图　9-5　作战机器人“剑”

2.排弹机器人

排弹（PackBot）机器人用于搜救和安放炸弹。PackBot结构小巧，被称为“背包机器人”。它的手臂可以抓住并搬运隐藏的炸药，可以钻进洞穴搜索。图9-6为美军排弹机器人及其使用情况的照片。图中第一幅照片是美军的排弹机器人；第二幅是排弹机器人可以变成背包形式由士兵携带；第三幅是排雷机器人实际工作的场景。
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图　9-6　美军排弹机器人

3.运输机器人

2009年3月美国军方决定向阿富汗派遣一种名为“大狗”的新型机器人，作为增兵计划的一部分。与以往各种机器人不同的是，“大狗”并不依靠轮子，而是通过其身下的四条“铁腿”行进。这种机器狗的体形与大型犬相当，能够在战场上发挥非常重要的作用：在交通不便的地区为士兵运送弹药、食物和其他物品。它不但能够行走和奔跑，而且还可跨越一定高度的障碍物。该机器人的动力来自一部带有液压系统的汽油发动机。机器人的长度为1m，高度为0.7m，重量为75kg，从外形上看，它基本上相当于一条真正的大狗。机器人“大狗”的内部安装有一台计算机，可根据环境的变化调整行进姿态。而大量的传感器则能够保障操作人员实时地跟踪“大狗”的位置并监测其系统状况。这种机器人的行进速度可达到7km/h，能够攀越35度的斜坡。它可携带重量超过150kg的武器和其他物资。机器人“大狗”既可以自行沿着预先设定的简单路线行进，也可以进行远程控制。图9-7是运输机器人“大狗”的照片。
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图　9-7　运输机器人“大狗”


9.5.3　空中军用机器人

空中军用机器人又称为无人机。无人机是一种由无线电遥控设备或自身程序控制装置操纵的无人驾驶飞行器。无人机有用途广泛、成本低、无人员伤亡风险、生存能力强、机动性能好、使用方便等优点。无人机可以根据客户需要设定飞行时间、速度、高度等，自主按计算机航道飞行。无人机在现代战争中有极其重要的作用，在民用方面更有广阔的前景，是军用机器人研究中最为活跃的领域之一。同时，无人机在边境巡逻、核辐射探测、航空摄影、航空探矿、灾情监视、交通巡逻、治安监控等方面都可以有广泛的用途。

现代无人机已经有靶机、侦察机、攻击机、轰炸机与通信中继无人机等多种机型。它最早出现于20世纪20年代，当时是作为训练用的靶机使用的。无人机的飞速发展和广泛运用是在海湾战争以后。以美国为首的西方国家充分认识到无人机在战争中的作用，竞相把高新技术应用到无人机的研制与发展上：新翼型和轻型材料大大增加了无人机的续航时间；采用先进的信号处理与通信技术提高了无人机的图像传递速度和数字化传输速度；先进的自动驾驶仪使无人机不再需要陆基电视屏幕领航，而是按程序飞往盘旋点、改变高度和飞往下一个目标。新一代的无人机能从多种平台上发射和回收，例如从地面车辆、舰船、航空器、亚轨道飞行器和卫星进行发射和回收。地面操纵员可以通过计算机检验它的程序并根据需要改变无人机的航向。而其他一些更先进的技术装备，如高级窃听装置、穿透树叶的雷达、提供化学能力的微型分光计设备等，也将被安装到无人机上。图9-8是各种美军无人机的照片。
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图　9-8　美军无人机的照片

RQ-7“影子”200无人侦察机被评为美国陆军2007年度十大发明第一名。这项发明的巧妙之处不是无人侦察机本身，而是发明人利用无人机充当了空中移动通信中继系统，这对于战场环境是非常有用的功能。同时，“影子”无人机也可以通过视频系统将地面图像实时发回地面基站，实现侦察机的功能。“影子”无人机的飞行时速达到100英里左右，最大飞行高度约为1.9万英尺。

“扫描鹰”是一种小型无人机。由于它的体积很小，所以飞行时非常隐蔽，敌军很难探测。“扫描鹰”可自主飞行，也可由操作人员控制。“扫描鹰”可以长时间（超过6小时）在一个地区盘旋，通过卫星网络向数百公里之外的军舰提供校正舰炮火力的视频图像。长续航能力和小尺寸使得它成为空中监视的理想飞机。

2009年，美国国防部组织超微型扑翼“蜂鸟”无人机项目的研究。“蜂鸟”超微型无人机的长度不超过7.5cm，重量只有10g，自身携带能量，完全依靠两个翅膀的扇动获得推进力，可在空中盘旋并控制方向。“蜂鸟”可以以每秒10m的速度向前飞行，可抵抗2.5m/s的微风，室内室外均可操控，空中飞行噪音远比其他飞行器小。“蜂鸟”无人机将充分利用仿生学原理，在微型飞行器的空气动力和能量转换效率、耐力和操控性方面取得突破，从而提高在城市环境下的军事侦察能力。

在珠海航展之前，中国从来没有公开展示过自己的无人作战飞机模型或实机。2000年珠海航展上中国无人机的亮相，引起了海内外媒体的强烈关注。中国军工企业展出了一系列无人机，其中包括“阳光”、“翔龙”高空高速无人侦察机模型，尤其是“翔龙”采用了当今空气动力研究前沿领域的科技，其航程可达7500公里，巡航高度可达18000m。无人作战概念飞机“暗剑”机型机身扁平，机身为黑色，具有超音速、超高机动能力和低空探测性，可以较好地躲避雷达，主要用于未来对空作战。图9-9是我国展出的各种无人机模型的照片。
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图　9-9　我国的无人机照片


9.5.4　水下军用机器人

在军事上，水下机器人是一种有效的水中兵器。美国海军研制的水下作战机器人包括：载人潜水器、有缆遥控水下机器人、水下自动机器人。与载人潜水器、有缆遥控水下机器人相比较，水下自动机器人主要有两个特点：无缆和自治。最早出现的是载人潜水器，这是人们在设计潜水球和潜艇微型化的基础上研制出来的，主要是替代潜水员在深海中进行潜水作业，可进行海洋考察、打捞、水下作业和救生。之后出现的是有缆遥控水下机器人。有缆遥控水下机器人需要用电缆将水面舰艇的控制器与水下无人潜水器连接起来，提供电源、传输指令、接收水下图像。有缆遥控水下机器人的优点是水下潜水器部分的结构相对简单，但是它一直受到连接电缆缠绕问题的困扰。而能够自动根据水下环境，自主决定潜游路径的水下自动机器人自然成为下一代水下潜水器研究的重点。具有无缆和自治特征的水下自动机器人通常简称为水下机器人。与载人潜水器相比较，水下机器人具有活动范围大，潜水深度深，无人驾驶，重量轻、体积小、造价低，不需要庞大的水面支持，占用甲板面积小等优点。随着未来海上作战等军事的强烈需求，水下机器人成为当前各国研究的焦点。

水下机器人可以按照航程的远近分为远程和近程两类。远程水下机器人是指一次补充能源后能够连续航行超过100海里以上的水下机器人，小于100海里则称为近程水下机器人。实现水下远程航行需要解决的关键技术主要是能源、远程导航和实时通信技术。因此，许多研究机构都在开展上述关键技术的研究工作，以期获得突破性的进展。

水下机器人研究的另一个活跃领域是小型的仿生水下机器人。2007年8月17日，在美国马萨诸塞州的Nahant城，Joseph Ayers展示了他发明的仿生虾水下机器人"RoboLobster"。RoboLob-ster可以查获并销毁水雷。

图9-10是各种军用水下机器人的照片。
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图　9-10　各种军用水下机器人

现阶段的水下机器人只能用于观察和测量，没有作业能力，而且智能水平不高。未来的水下机器人将更多地依赖传感器和智能，使其具有较强的作业能力。


本章小结

本章系统介绍了现代信息化战争的特点，以及无线传感器网络与RFID技术在军事领域的应用，重点讨论了21世纪信息时代的战争与物联网的关系。主要内容包括：

1）信息时代的战争的特点可以用“感知”和“透明”来描述。战场感知能力是现代战争制胜的法宝。

2）无线传感器网络在战场感知、军事装备、安全保卫中有着广泛的应用。

3）RFID与无线传感器网络技术适用于现代军事物流应用的需求。

4）军用机器人将会在未来战争中发挥不可替代的作用。

5）我们发展军事领域物联网应用的目的是应对信息化战争形势的变化，增强保卫国家安全的实力。


第10章　物联网中的信息安全技术：物联网安全的保障

我们在兴奋地讨论物联网能够给社会发展带来很多好处的同时，不禁会有些许惆怅。因为我们知道，物联网是运行在互联网之上的，它是互联网功能的扩展。那么，我们也就承认了：物联网将面临更加复杂的信息安全局面。我们必须在研究物联网应用的同时，从道德教育、技术保障与法制环境完善的三个角度出发，为物联网的健康发展创造一个良好的环境。

本章从物联网发展的背景出发，分析了物联网面对的信息安全问题，讨论了物联网安全中的六大关系，以及物联网安全技术的共性问题和个性问题。


 10.1　物联网安全中的六大关系

在深入讨论物联网中的信息安全问题时，我们首先要搞清楚信息安全中的六大关系问题。这六大关系是：物联网安全与现代社会，物联网安全与计算机、计算机网络，物联网应用系统与安全系统的关系，物联网安全与密码学，物联网与国家信息安全战略，以及物联网安全共性与信息安全共性技术之间的关系问题。


 10.1.1　物联网安全与现实社会的关系

在讨论物联网安全问题时，我们离不开互联网。在讨论互联网安全问题时不能够脱离开现实社会的环境。是生活在现实社会的人类创造了网络虚拟社会的繁荣，同时也是人类制造了网络虚拟社会的麻烦。现实世界中真善美的东西，网络的虚拟社会都会有。同样，现实社会中丑陋的东西，网络的虚拟社会一般也会有，只是表现形式不一样。图10-1形象地描述了这个规律。
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图　10-1　网络虚拟社会与现实社会的关系

如果透过复杂的技术术语和面对的计算机屏幕，人们会发现：计算机网络的虚拟社会和现实社会之间，在很多方面都存在着“对应”的关系。现实社会中人与人在交往中形成了复杂的社会与经济关系，在网络社会中，这些社会与经济关系以数字化的方式延续着。互联网上如此之多的信息安全问题是人类自身制造的，那么我们必须清醒地认识到：我们在建设物联网的同时，需要拿出更大的精力去应对物联网所面临的更加复杂的信息安全问题。

物联网的安全同样也是现实社会安全问题的反映。光靠技术来解决物联网安全问题是不可能的。物联网安全是一个系统的社会工程，它必然要涉及技术、政策、道德与法律法规。


10.1.2　物联网安全与计算机、计算机网络安全的关系

应用是网络存在和发展的理由。所有的物联网应用系统都是建立在互联网环境之中的。正是由于这个原因，可以说物联网应用系统的安全都是建立在互联网安全的基础之上的。图10-2给出了物联网安全与计算机、计算机网络安全关系的示意图。
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图　10-2　物联网安全与计算机、计算机网络安全的关系

物联网应用系统都是建立在互联网之上的。互联网包括端系统与网络核心交换两个部分。端系统包括计算机硬件、操作系统、数据库系统等，而运行物联网信息系统的大型服务器或服务器集群，及用户的个人计算机都是以固定或移动方式接入到互联网中的，它们是保证物联网应用系统正常运行的基础。任何一种物联网功能和服务的实现都需要通过网络核心交换在不同的计算机系统之间进行数据交互。病毒、木马、蠕虫、脚本攻击代码等恶意代码可以利用E-mail、FTP与Web系统进行传播，网络攻击、网络诱骗、信息窃取可以在互联网环境中进行。那么，它们同样会对物联网应用系统构成威胁。

如果互联网核心交换部分不安全了，那么物联网信息安全的问题就无从谈起。因此，保证网络核心交换部分的安全，以及保证计算机系统的安全是保障物联网应用系统安全的基础。


10.1.3　物联网应用系统建设与安全系统建设的关系

按照正常人的思维方式，一位技术人员在研究和开发一种基于网络的新的应用技术与系统时，只会想到这种应用可以给人们的生活和工作带来什么样的好处和乐趣，一般不会去刻意地想到黑客或居心不良的人会利用这种技术做什么坏事。而黑客恰恰是一类逆向思维和不按正常规律办事的人，他们不遵守正常人所遵循的道德规范。"Everything over IP,IP over everything"说明了计算机网络技术的成功，但是它所带来的问题也是网络技术人员所始料未及的。P2P是一种十分有价值的网络应用模式，但是P2P除了可能方便MP3的盗版之外，也给恶意代码的传播提供了一种新的途径。手机病毒与无线RFID芯片可能感染病毒的研究结果，表明移动设备将成为黑客和恶意软件编写者下一个主攻的目标。

网络技术不是在真空之中，物联网是要提供给全世界的用户使用的，网络技术人员在研究和开发一种新的物联网应用技术与系统时，必须面对这样的一个复杂的局面。成功的网络应用技术与成功的应用系统的标志是功能性与安全性的统一。不应该简单地把物联网安全问题看做是从事物联网安全技术工程师的事，而是每位信息技术领域的工程师与管理人员共同面对的问题。从我们多年从事互联网应用系统安全设计的经验来看，在规划一种物联网应用系统时，除了要规划出建设系统（硬件、软件、网络、通信与维护）所需要的资金，还需要考虑拿出一定比例的经费用于安全系统的建设。这是一个系统设计方案成熟度的标志。物联网的建设涉及更为广阔的领域，因此物联网的安全问题应该引起我们更加高度的重视。


10.1.4　物联网安全与密码学的关系

密码学是信息安全研究的重要工具，在网络安全中有很多重要的应用，物联网在用户身份认证、敏感数据传输的加密上都会使用到密码技术。但是物联网安全涵盖的问题远不止密码学涉及的范围。人们对密码学与信息安全的关系的认识有一个过程，这个问题可以用美国著名的密码学专家Bruce Schneier在《Secrets and Lies：Digital Security in a Networked World》一书的前言中讲述的观点来解释（本书是他出版的第二本书。Schneier在1996年出版了第一本在信息安全方面非常经典的书《Applied Cryptography》）。他在这本书的前言中说明，他写第二本书的动机之一是为了纠正第一本书的一个错误。在第一本书中“我描述了一个数学的乌托邦：密码算法能将你最深的秘密保持数千年”，“密码学是超凡的技术均衡器，任何一个人只有一台便宜的计算机，就可以达到与最强大的政府同样的安全性”。他现在认为：“事实并非如此，密码学并不能做那么多的事。”密码学是数学的一个分支，它涉及数字、公式与逻辑。数学是完美的，而现实社会却是无法用数学准确地描述。Schneier在出版第一本书之后就成了美国分析和设计一些大型信息系统安全问题的顾问。但是后来的经历告诉他，安全性的弱点与数学“毫无关系”，它们存在于硬件、软件、网络和人的身上。他认识到：“安全性是一个链条，它的可靠程度取决于链中最薄弱的环节。”同时，他认为：“安全性是一个过程，而不是一种产品。”

数学是精确的和遵循逻辑规律的，而计算机网络、互联网、物联网的安全涉及的是人所知道的事，人与人之间的关系，人和物之间的关系，以及物与物之间的关系。物是有价值的；人是有欲望的，是不稳定的，甚至是难于理解的。从一位数学家的认识转变中得到的启示是：密码学是研究网络安全所必需的一个重要的工具与方法，但是物联网安全研究所涉及的问题要广泛得多。


10.1.5　物联网安全与国家信息安全战略的关系

1.物联网安全对国家安全的影响

由于计算机网络与互联网已经应用于现代社会的政治、经济、文化、教育、科学研究与社会生活的各个领域，因此“发达国家和大部分发展中国家都是运行在网络之上的”，这已经不会让人们感到吃惊了。物联网在互联网的基础上进一步发展了人与物、物与物之间的交互。如果社会生活越依赖于物联网，那么物联网安全必然会成为影响社会稳定、国家安全的重要因素之一。我们可以借鉴互联网中出现的现象，来印证这个观点。2000年1月7日美国前总统克林顿签署的《美国国家信息系统保护计划》中有这样一段话：“在不到一代人的时间内，信息革命和计算机在社会所有的方面的应用，已经改变了我们的经济运行方式，改变了我们维护国家安全的思维，也改变了我们日常生活的结构”。著名的未来学家托尔勒预言：“谁掌握了信息，谁控制了网络，谁就将拥有世界。”著名的军事预测学者在《下一场世界战争》一书中预言：“在未来的战争中，计算机本身就是武器，前线无处不在，夺取作战空间控制权的不是炮弹和子弹，而是计算机网络里流动的比特和字节。”

在“攻击—防御—新攻击—新防御”的循环中，网络攻击技术与网络安全技术在一起演变和发展，这个过程不会停止。如果我们将这个社会和国家的人与人、人与物、物与物都连接在物联网中，那么物联网的安全同样要对国家安全产生深刻的影响。

2.信息时代国家安全战略重点的转移

美国和一些发达国家都已经将防范和应对攻击与破坏关键信息基础设施作为信息时代国家安全战略的重点。这个问题可以从美国最近举行的大规模“网络风暴”演习清楚地看出。

2006年，美国、英国等4国举行“网络风暴Ⅰ”演习。演习模拟了恐怖分子、黑客等发起破坏性网络攻击，导致能源、运输和医疗系统瘫痪，网络银行和销售系统出错，软件公司发售光盘染毒等危险时的应急处置措施与能力。

2008年3月10日至14日，美国国土安全部举行了第2次为期一周、代号为“网络风暴Ⅱ”的网络战争演习，以全面检验国家网络安全和应急能力。这次演习耗资620万美元，仅制订预案就耗时18个月。参加本次为期5天的演习的共有18个联邦机构、9个州、40家公司及5个国家。此次演习采用模拟真实环境中对网络的攻击，演习项目包括黑客入侵、网络欺诈、对服务器攻击等1800个项目。演习模拟了政府机构、银行、通信、信息、能源、航空与铁路运输等重要行业的网络系统遭受联合攻击时，网络安全专家应对攻击的处理能力。演习目的就是针对各部门、各企业的网络漏洞，检验他们的网络应急计划和遭袭击后迅速恢复的能力，检验国家网络安全状况和应急处理协调能力。演习还设置一些环节，检验美国政府绝密的“爱因斯坦计划”网络安全软件对入侵检测和网络系统安全监控能力。“爱因斯坦计划”研究和开发用于检测美国政府网站是否遭到入侵，以及监控整个网络系统安全的软件系统。

美国国土安全部官员说，国外机构和私营企业参与演习也是非常必要的。因为私营高科技信息公司控制了美国80%的信息产业设施，他们在美国信息安全中所扮演的重要角色。同时一次针对美国的网络攻击可能是从世界上不同的地方发起，并且这些攻击可能是针对或利用私营企业拥有的网络基础设施。

这次演习参与者还要接受辨别真假威胁的挑战。协助制订演习预案的国土安全部官员说，演习参与者需要通过电子邮件、电话及模拟电视新闻频道，了解他们面对的问题和网络现状，但其中有一些是混淆视听的假信息。这些干扰信息是用于分散情报分析人员和公司负责人员的注意力。本项测试的目的是检验他们鉴别信息真伪的能力。

3.互联网应用发达国家新的动向

美国在网络安全方面一直不遗余力。2009年5月，奥巴马批准公布了国家网络安全评估报告，指出来自网络空间的威胁已成为美国面临的最严重的经济和军事威胁之一。6月，美国国防部长罗伯特·盖茨正式宣布成立“网络战”司令部，成为世界上第一个创建网络战司令部的国家。9月，国外媒体报道说，美国参议院提交了一份议案，计划赋予总统在紧急状态下关闭互联网服务的权利，但因遭到本国互联网企业和个体的强烈反对而搁置。10月1日，美国国土安全部长珍妮特·纳波利塔诺表示，她所领导的部门已经获准在未来三年招募1000名网络安全专家。这是美国继设立网络战司令部之后，在网络安全领域采取的又一重要措施。同时，美国还要求全社会的个人和机构都参与到网络安保中来，从而将网络安保工作渗透到全社会。报道援引纳波利塔诺的话说“这项新的招募权将允许国土安全部招募顶尖的网络分析师、开发员和工程师，通过领导国家反网络威胁的工作为国家服务”。纳波利塔诺表示，新招募将“帮助国土安全部完成保卫国家网络基础设施、系统和网络的广泛任务”。“新招募的网络专家将完成各种任务，如网络风险和战略分析、网络事故回应、漏洞监控与评估、情报与调查，还有网络和系统工程”。她说美国要建立一支“世界一流的网络组织，竞招网络安全方面的天才”。美国总统奥巴马在宣布2009年10月为美国“国家网络安全意识月”的声明中说：“网络攻击及其感染网络、设备和软件的病毒性能力必须引起全美国人的关注。”他还表示，政府有责任将“数字基础设施作为一项战略性的国家资产”，“是国家安全的优先重点”。如果我们在建设物联网时不能够充分认识到物联网安全的重要性，那么我们就将付出巨大的代价。

从这些动态中，我们必须清醒地认识到：网络安全问题已成为信息化社会的一个焦点问题。每个国家只能立足于本国，研究网络安全技术，培养专门人才，发展网络安全产业，才能构筑本国的网络与信息安全防范体系。自主研发网络安全技术，发展网络安全产业是关系到一个国家国计民生与国家安全的重大问题。如果哪个国家不重视网络与信息安全，那么他们必将在未来的国际竞争中处于被动和危险的境地。


10.1.6　物联网安全与信息安全共性技术的关系

总结以上各章的讨论我们可以得出以下几点结论：

1）从技术角度看，物联网是建立在互联网的基础上的，因此互联网所能够遇到的信息安全问题，在物联网中都会存在，只是可能表现形式不一样。

2）从应用的角度看，物联网上传输的是大量涉及企业经营的物流、生产、销售、金融数据，以及有关社会运行的一些数据，保护这些有经济价值和社会价值的数据安全要比保护互联网上音乐、视频、游戏数据重要得多，也困难得多。

3）从物理传输技术的角度看，物联网更多地依赖于无线通信技术，而无线通信技术很容易被干扰和窃听，攻击无线信道是比较容易的。无线传感器网络技术是从军用转向民用，军事上关于无线通信的对抗，以及对无线传感器网络攻击的技术已经开展多年，并且出现了很多种攻击方法，因此保障物联网无线通信安全也就更加困难。

4）从构成物联网的端系统的角度看，大量的数据是由RFID与无线传感器网络的传感器产生，并且通过无线信道传输。在无线传感器网络的军事应用阶段，了解无线传感器网络技术细节的人还是比较少的。一旦转向大规模民用，那么就会有更多的人掌握无线传感器网络技术，而无线传感器网络的安全问题就会立即凸显出来。同时，物联网中将大量使用RFID技术，目前已经有人开始研究攻击RFID标签与标签读写设备的方法。因此，物联网所能够遇到的信息安全问题会比互联网更复杂。

5）物联网的研究与应用刚刚开始，我们缺乏足够的管理经验，更谈不上保护物联网安全运行的法律法规。如果我们在开始研究技术及应用的同时，不能够组织力量，去同步研究物联网安全技术、物联网应用中的道德与法律问题，我们就不可能保证物联网的健康发展。

图10-3描述了物联网与互联网安全问题之间的关系。对于物联网安全来说，它既包括互联网中存在的安全问题（即传统意义上的网络环境中信息安全共性技术），也有它自身特有的安全问题（即物联网环境中信息安全的个性技术）。物联网信息安全的个性化问题主要包括无线传感器网络的安全性与RFID安全性问题。
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图　10-3　物联网与互联网安全问题之间的关系

综上所述，我们必须清醒地认识到：物联网将面临更加复杂的信息安全局面。我们必须在研究物联网应用的同时，从道德教育、技术保障与法制环境完善的三个角度出发，为物联网的健康发展创造一个良好的环境。


10.2　近年来网络安全形势的演变


 10.2.1　互联网安全威胁发展总的趋势

我们在10.1.6节的讨论中已经说明了物联网的安全与互联网的安全之间的关系，那么我们在深入讨论物联网安全问题时，首先要了解互联网近年来安全威胁形势的演变。

互联网是高悬在全人类头上的一把双刃剑。一个方面，互联网的应用对于各国的政治、经济、科学、文化、教育与产业的发展起着重要的推动作用。另一方面，人们也对它的负面影响忧心忡忡。因此，网络安全的研究一直是伴随着网络技术与应用的发展而进步。网络安全是网络技术研究中的一个永恒的主题。

近年来互联网安全威胁的总体趋势是：

1）受经济利益驱动，网络攻击的动机已经从初期的恶作剧、显示能力、寻求刺激，逐步向有组织犯罪方向发展，甚至是有组织的跨国经济犯罪。

2）网络罪犯正逐步形成了黑色产业链，网络攻击日趋专业化和商业化。

3）网络犯罪活动的范围将随着互联网的普及，逐渐从经济发达国家和地区向一些发展中国家和地区发展。

4）网络攻击开始超出传统意义上的网络犯罪的概念，正在逐渐演变成某些国家或利益集团的重要的政治、军事工具，以及恐怖分子活动工具。

图10-4给出了2002～2009年网络安全威胁特点的演变情况。从图中可以清楚地看出，网络攻击已经从早期的恶作剧和简单的破坏性攻击发展到有组织的犯罪，这一点必须引起我们的高度重视。
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图　10-4　2002～2009年网络安全威胁特点的演变


10.2.2　近期网络安全威胁的主要特点

网络安全威胁呈现出以家庭用户作为最主要的攻击目标，网络Web浏览器仍然是攻击的主要目标，攻击活动的动机已经从恶作剧、寻求刺激、表现技术的高超，转向有组织的经济犯罪。近期网络安全威胁的主要特点有以下几个方面。

（1）网络攻击从针对计算机逐步转向终端用户

网络攻击从针对计算机逐步转向终端用户，攻击目的是企图窃取用户的机密信息，如银行账户、信用卡信息等。在检测的网络攻击中，90%的攻击是针对用户的机密信息，其中针对银行账户信息的占76%，呈明显的增长趋势。

（2）Web应用平台的漏洞是网络攻击主要的对象与渠道

Web应用平台在最初设计中首先考虑的是软件与协议的简化，以方便用户的使用，同时也就形成了很多可以被网络攻击者利用的漏洞。网络攻击者利用定制化的恶意代码工具包开发新型的恶意代码。Web 2.0开放的网络应用程序接口（API），以及搜索引擎的广泛应用，使得它们又一次成为黑客攻击和利用的目标。随着越来越多的网络服务的推出，黑客利用Web API服务来获得用户信任，以窃取用户信息的恶意攻击将会增加。针对Web应用平台、用于窃取用户机密信息的恶意代码呈现前所未有的增长势头。

（3）地下交易体系呈现专业化与商业化的趋势

尽管现实社会受到金融风暴的影响，经济处于低迷状态，物价下降，但是近年来地下经济体系交易活跃，银行账户、信用卡信息销售价格始终保持一致，地下经济交易量呈增长趋势，地下交易体系呈现专业化与商业化的趋势。通过社交网站与假冒安全软件进行诈骗与敏感信息的窃取事件明显增加。

（4）网络病毒、垃圾邮件、网络攻击持续攀升，智能手机成为新的攻击目标

2009年上半年每3.6秒就有一个网页被病毒感染，是2008年同期的4倍。商业邮件中，89.7%是垃圾邮件，垃圾邮件的数量增长呈持续攀升的势头，其中90%的垃圾邮件是通过僵尸网络进行传播的。3G手机的应用，使得能够访问互联网的智能手机成为网络攻击的下一个目标，病毒制造者已经瞄准苹果机的MAC操作系统与3G手机软件。


10.3　共性化的网络安全技术的研究与发展


 10.3.1　网络安全技术的内容与分类

网络安全技术研究的目的是保证网络环境中传输、存储与处理信息的安全性。总结近年来网络安全研究的内容、方法与技术的发展，可以将网络安全研究归纳为如图10-5所示的结构。

[image: ]


图　10-5　网络安全技术研究的分类

网络安全技术研究涉及以下四个方面的问题。

1.网络安全体系结构

网络安全体系结构的研究主要涉及网络安全威胁分析、网络安全模型与确定网络安全体系，以及对系统安全评估的标准和方法的研究。根据对网络安全威胁的分析，确定需要保护的网络资源，对资源攻击者、攻击目的与手段、造成的后果进行分析；提出网络安全模型，并根据层次型的网络安全模型，提出网络安全解决方案。网络安全体系结构的研究的另一个重要内容是系统安全评估的标准和方法，这是评价一个实际网络应用系统安全状况的标准，是提出网络安全措施的依据。

2.网络安全防护技术

网络安全防护技术的研究涉及防火墙技术、入侵检测技术与防攻击技术、防病毒技术、安全审计与计算机取证技术，以及业务持续性技术。

3.密码应用技术

密码应用技术的研究涉及对称密码体制与公钥密码体制的密码体系，以及在此基础上主要研究的消息认证与数字签名技术、信息隐藏技术、公钥基础设施PKI技术。

4.网络安全应用技术

网络安全应用技术主要研究IP安全、VPN技术、电子邮件安全、Web安全与网络信息过滤技术。


10.3.2　网络攻击的分类

1.网络攻击的基本概念

有经验的网络安全人员都有一个共识：知道自己被攻击就赢了一半。但是问题的关键是怎么知道自己已经被攻击。入侵检测技术就是检测入侵行为，因此研究入侵检测技术一定是网络安全研究中最重要的课题之一。

在十几年前，网络攻击还仅限于破解口令和利用操作系统漏洞的有限的几种方法，然而随着网络应用规模的扩大和技术的发展，互联网上的黑客站点随处可见，黑客工具可以任意下载，黑客攻击活动日益猖獗。黑客攻击已经对网络的安全构成了极大的威胁。研究黑客攻击技术，了解并掌握攻击技术，才有可能有针对性地进行防范。研究网络攻击方法已经成为制定网络安全策略、研究入侵检测技术的基础。法律对攻击的定义是指：攻击仅仅发生在入侵行为完全完成，并且入侵者已在目标网络内。但是对于网络安全管理员来说，一切可能使网络系统受到破坏的行为都应视为攻击。图10-6给出了网络攻击的示意图。
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图　10-6　网络攻击的示意图

目前网络攻击大致可以分为系统入侵类攻击、缓冲区溢出攻击、欺骗类攻击与拒绝服务DoS攻击等。

系统入侵类攻击者最终目的是获得主机系统的控制权，从而破坏主机和网络系统。这类攻击又分为信息收集攻击、口令攻击、漏洞攻击。缓冲区溢出攻击是指通过往程序的缓冲区写超出其限制长度的内容，造成缓冲区的溢出，从而破坏程序的堆栈，使程序转而执行其他指令。缓冲区溢出攻击的目的是使攻击者获得程序的控制权。网络欺骗的主要类型有IP欺骗、ARP欺骗、DNS欺骗、Web欺骗、电子邮件欺骗、源路由欺骗、地址欺骗与口令欺骗等。

2.网络安全威胁的层次

网络安全威胁可以分为3个层次：主干网络的威胁、TCP/IP协议安全的威胁与网络应用的威胁。

主干网络的威胁主要是表现在主干路由器与DNS服务器。攻击主干网最直接的方法就是攻击它的主干路由器与DNS服务器。全球13台根域DNS服务器支持着整个互联网的运行。如果因攻击或人为错误导致根域DNS服务器不能正常工作，致使互联网系统局部服务中断。2002年黑客利用互联网主干网的ASN No.1信令存在的安全漏洞，攻击了主干路由器、交换机和一些基础设施，造成了严重的后果。同年，美国的13台根域DNS服务器也曾遭受规模最大的分布式拒绝服务攻击，导致其中的9台根域DNS服务器不能正常工作。

3.服务攻击与非服务攻击的基本概念

互联网中的网络防攻击可以归纳为服务攻击与非服务攻击两种基本类型。

服务攻击（application dependent attack）是指对为网络提供某种服务的服务器发起攻击，造成该网络的“拒绝服务”，使网络不能正常工作。特定的网络服务包括E-mail、Telnet、FTP、Web服务等。

非服务攻击（application independent attack）不针对某项具体应用服务，而是针对网络层及低层协议进行的。攻击者可能使用各种方法对网络通信设备（例如路由器、交换机）发起攻击，使得网络通信设备工作严重阻塞或瘫痪。

4.网络攻击手段的分类

网络攻击手段的分类如图10-7所示。
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图　10-7　网络攻击手段的分类

网络攻击手段很多并且不断地变化，总结目前出现的主要的网络攻击现象与手段大致可以将它们分为欺骗类攻击、DoS/DDoS攻击、信息收集类攻击、漏洞类攻击4种基本类型。

（1）欺骗类攻击

欺骗类攻击的手段主要包括口令欺骗攻击、IP地址欺骗攻击、ARP欺骗攻击、DNS欺骗攻击与源路由欺骗攻击等。

（2）DoS/DDoS攻击

拒绝服务DoS攻击与DDoS攻击的手段主要包括资源消耗型、修改配置型、物理破坏型与服务利用型等类型的拒绝服务攻击。

（3）信息收集类攻击

信息收集类攻击的手段主要包括扫描攻击、体系结构探测攻击、利用信息服务攻击等。

（4）漏洞类攻击

漏洞类攻击的手段主要包括网络协议类漏洞攻击、操作系统类漏洞攻击、应用软件类漏洞攻击与数据库类漏洞攻击等。

同时需要注意的是，网络安全漏洞实际上分为技术漏洞与管理漏洞两大类，这里主要考虑的是技术漏洞类的问题。

5.典型的网络攻击：拒绝服务攻击与分布式拒绝服务攻击

（1）拒绝服务攻击

拒绝服务（Denial of Service,DoS）攻击主要是通过消耗网络系统有限的、不可恢复的资源，从而使合法用户应该获得的服务质量下降或遭到拒绝。DoS攻击的本质是延长正常网络应用服务的等待时间，或者使合法用户的服务请求遭到拒绝。DoS攻击的目的不是闯入一个站点或者是更改数据，而是使站点无法服务于合法的服务请求。

拒绝服务DoS攻击大致可以分为四类：资源消耗型DoS攻击、修改配置型DoS攻击、物理破坏型DoS攻击、服务利用型DoS攻击。

1）资源消耗型DoS攻击。这种攻击通过消耗网络带宽、内存和磁盘空间、CPU利用率，使网络系统不能正常工作。常见的方法是：攻击者制造大量广播包或传输大量文件，占用网络链路与路由器带宽资源；攻击者制造大量电子邮件、错误日志信息、垃圾邮件等，占用主机中共享的磁盘资源；攻击者制造大量无用信息或进程通信交互信息，占用CPU和系统内存资源。

2）修改配置型DoS攻击。这种攻击通过修改系统运行配置，阻止合法用户的使用和网络的正常工作。常见的方法有改变路由信息、修改Windows NT的注册表、修改UNIX的各种配置文件。

3）物理破坏型DoS攻击。这种攻击通过破坏网络、计算机或系统物理支持环境，使网络系统不能正常工作。常见的方法有破坏计算机系统、破坏路由器和通信线路、破坏网络与计算机设备供电或机房空调系统。

4）服务利用型DoS攻击。这种攻击利用网络或协议的漏洞达到攻击的目的。常见的方法有Land攻击、Ping to Death攻击、TCP标志位攻击、IP碎片（teardrop）攻击、ICMP＆UDP洪泛攻击等。

（2）分布式拒绝服务攻击

分布式拒绝服务（Distributed Denial of Service,DDoS）攻击是在DoS攻击的基础上产生的一类攻击形式。DDoS攻击采用了一种比较特殊的体系结构，攻击者利用多台分布在不同位置的攻击代理主机，同时攻击一个目标，从而导致被攻击者的系统瘫痪。


10.3.3　网络安全防护技术的研究

1.防火墙的基本概念

防火墙是在网络之间执行控制策略的系统，它包括硬件和软件。设置防火墙的目的是保护内部网络资源不被外部非授权用户使用，防止内部受到外部非法用户的攻击。防火墙通过检查所有进出内部网络的数据包的合法性，判断是否会对网络安全构成威胁，为内部网络建立安全边界。

构成防火墙系统的两个基本部件是包过滤路由器（packet filtering router）和应用级网关（application gateway）。最简单的防火墙可以由一个包过滤路由器组成，而复杂的防火墙系统是由包过滤路由器和应用级网关组合而成。实际的防火墙系统通常是由包过滤路由器与应用级网关作为基本单元的，可以采用多级的结构和多种组态。

2.入侵检测技术研究的基本概念

（1）入侵检测系统的基本功能

入侵检测系统（Intrusion Detection System,IDS）是对计算机和网络资源的恶意使用行为进行识别的系统。它的目的是监测和发现可能存在的攻击行为，包括来自系统外部的入侵行为和来自内部用户的非授权行为，并采取相应的防护手段。

1980年James Anderson在《Computer Security Threat Monitoring and Surveillance》论文中提出了入侵检测系统的概念。其中对“网络入侵”的定义是：潜在的、有预谋的、未经授权的服务操作，目的是使网络系统不可靠或无法使用。

1987年Domthy Donning在《An Intrusion Detection Model》论文中提出入侵检测系统的框架结构。入侵检测系统的功能主要有：监控、分析用户和系统的行为；检查系统的配置和漏洞；评估重要的系统和数据文件的完整性；对异常行为的统计分析，识别攻击类型，并向网络管理人员报警；对操作系统进行审计、跟踪管理，识别违反授权的用户活动。

IDS作为一种主动式、动态的防御技术迅速发展起来，成为当前安全研究中一个新的热点。IDS通过动态探查网络内的异常情况，及时发出警报，有效弥补了其他静态防御技术的不足。IDS正在成为对抗网络攻击的关键技术，研究总体目标是智能、分布式、实时的网络入侵防御技术与系统。

（2）入侵检测系统的分类

根据入侵检测的体系结构不同，IDS可以分为基于主机的入侵检测系统与基于网络的入侵检测系统两大类。基于主机的入侵检测系统是一种集中式的IDS，基于网络的入侵检测系统是一种分布式的IDS。根据检测的对象和基本方法的不同，入侵检测系统又可以分为：基于目标的入侵检测系统和基于应用的入侵检测系统。根据入侵检测的工作方式不同又可分为离线检测系统和在线检测系统。离线检测系统是非实时工作的系统，它事后分析审计事件，从中检测入侵活动。在线检测系统是实时联机的测试系统，它包含实时网络数据包的审计分析。

3.安全审计的基本概念

安全审计是一个安全的网络必须支持的功能，它是对用户使用网络和计算机所有活动记录分析、审查和发现问题的重要手段。安全审计对于系统安全状态的评价，分析攻击源、攻击类型与攻击危害，收集网络犯罪证据是至关重要的技术。

国际上已经在TCSEC（Trusted Computer System Evaluation Criteria）中对信息系统的安全等级与评价方法发布了标准，并提出了对安全审计的基本要求。TCSEC对Accountability提出的要求是：审计信息必须被有选择地保留和保护，与安全有关的活动能够被追溯到负责方，系统应能够选择记录那些与安全有关的信息，以便将审计的开销减少到最小，这样可以进行有效的分析。

1998年ISO与IEC公布的《信息技术安全评估通用准则》（2.0版）的11项安全功能需求中，明确规定了网络安全审计的功能：安全审计自动响应、安全审计事件生成、安全审计分析、安全审计预览、安全审计事件存储、安全审计事件选择等。因此，一个网络系统是否具备完善的审计功能是评价系统安全性的重要标准之一。

安全审计研究的内容主要有：网络设备及防火墙日志审计、操作系统日志审计。目前防火墙等安全设备具有一定的日志功能，在一般情况下只记录自身的运转情况与简单的违规操作信息。由于一般的网络设备与防火墙对网络流量分析能力不够强，因此这些信息还不能为网络的安全提供分析依据。同时，由于一般网络设备与防火墙采用内存记录日志，因此空间有限，信息需要经常地覆盖，也就没有能力提供足够的分析数据。这种网络设备与防火墙的设计不能够满足安全评测标准的要求。

目前大多数操作系统都提供日志功能，记录着用户登录等信息，但是如果要通过大量零散的信息，由人工分析安全信息是很困难的。同时，存在日志被修改的可能性。因此，目前操作系统在安全审计方法不能满足安全评测标准的要求。


10.3.4　网络防病毒技术的研究

恶意传播代码（Malicious Mobile Code,MMC）是一种软件程序，它能够从一台计算机传播到另一台计算机，从一个网络传播到另一个网络，目的是在网络和系统管理员不知情的情况下，对系统进行故意修改。恶意传播代码包括病毒、木马、蠕虫、脚本攻击代码，以及垃圾邮件、流氓软件与恶意的互联网代码。

病毒程序这个名称来源于生物学中的病毒。病毒程序是一种专门修改其他宿主文件或硬盘的引导区，来复制自己的恶意程序。在很多情况下，目标文件被修改后恶意代码也被拷贝进去。一旦感染病毒，宿主文件就变成病毒再去感染其他文件。

木马程序又叫做特洛伊木马，是一种非自身复制程序。它伪装成一种程序，但是用户并不知道是什么程序。例如，用户从网络上下载并运行了一个游戏程序，但游戏程序的制造者将一个木马程序装进了用户的计算机，以便黑客进入并控制该计算机。木马程序不改变或感染其他的文件。后门（backdoor）程序是恶意程序的子程序，它使黑客可以访问本来安全的计算机系统，而不让用户或管理员知道。很多木马程序就是后门程序。

蠕虫是一种复杂的自身复制代码，它完全依靠自身来传播。蠕虫典型的传播方式是利用广泛使用的应用程序，如电子邮件、聊天室等。蠕虫可以将自己附在一封要发送出的邮件上，或者在两个互相信任的系统之间，通过一条简单的FTP命令来传播。蠕虫一般不寄生在其他文件或引导区中。

蠕虫与木马有很多共同点，它们之间的主要区别为：木马总是假扮成其他的程序，而蠕虫是在后台暗中破坏；木马依靠用户的信任去激活它，而蠕虫从一个系统传播到另一个系统，不需要用户的介入；木马不对自身进行复制，而蠕虫大量对自身进行复制。


10.3.5　计算机取证的基本概念

计算机取证（computer forensics）在网络安全中属于主动防御技术，它是应用计算机辨析方法，对计算机犯罪的行为进行分析，以确定罪犯与犯罪的电子证据，并以此为重要依据提起诉讼。针对网络入侵与犯罪，计算机取证技术是一个对受侵犯的计算机、网络设备、系统进行扫描与破解，对入侵的过程进行重构，完成有法律效力的电子证据的获取、保存、分析、出示的全过程，是保护网络系统的重要的技术手段。

与传统意义上的证据一样，电子证据必须是可信的、准确的、完整的和符合法律法规的，是必须能够被法庭接受的。电子证据有它自己的特点，即表现形式的多样性、准确性、易修改性。电子证据可以存储在计算机硬盘、软盘、内存、光盘与磁带中，可以用文本、图形、图像、语音、视频等各种形式表现。如果没有人蓄意破坏，那么电子证据是准确的，能够反映事件的过程与某些细节。电子证据不受人的感情与经验等主观因素的影响，但是，电子证据也是非常容易被修改的。计算机取证也叫做计算机法医学，对构建对入侵者有威慑力的主动网络防御体系有着重要的意义，是一个极具挑战性的研究课题。在信息窃取、金融诈骗、病毒与网络攻击日益严重的情况下，计算机取证技术与相关法律、法规的研究、制定已经迫在眉睫。


10.3.6　网络业务持续性规划技术的研究

网络文件备份恢复属于日常网络与信息系统维护的范畴，而业务持续性规划涉及在突发事件对网络与信息系统产生影响的预防技术。

在实际的网络运行环境中，数据备份与恢复功能是非常重要的。数据一旦丢失，可能给用户造成不可挽回的损失。网络数据可以进行归档与备份。归档与备份是有一定区别的，归档是指在一种特殊介质上进行永久性存储，归档的数据可能包括文件服务器不再需要的数据，但是由于某种原因需要保存若干年，一般是将这些数据存放在一个非常安全的地方。网络数据备份是一项基本的网络维护工作。对于网络管理员来说，网络文件备份是日常的网络管理工作任务之一。网络文件备份要解决以下几个基本问题：选择备份设备、选择备份程序与建立备份制度。

对于网络与信息系统的业务持续性规划技术，Jon William Toigo的著作《Disaster Recovery Planning Preparing for the Unthinkable（Third Edition）》已经做了最好的诠释。Jon William Toigo作为一位美国航运公司网络与计算机系统的负责人，亲身经历了9·11事件。他在书中写道：“除了9·11事件所产生的社会与政治后果，这场灾难很特别的一点，或许是发现如此众多的受到影响的机构，竟然没有任何灾难恢复规划。对于世贸中心的440多家商业机构，曼哈顿区被电力、通信和设备中断所影响的成千上万的公司，还有五角大楼中众多的政府机构，只有一小部分（或许是200家）有预先制订的灾难恢复规划。”在这本书中，Jon William Toigo讨论了一个术语的深层次含义，那就是“灾难”与“业务持续性”。一些专家认为“灾难”一般是指洪水、飓风与地震之类的自然灾害所造成的危害。“灾难恢复规划”的术语已经包括社会上所指的特定领域。而信息技术领域中所指的是：由于网络基础设施的中断所导致公司业务流程的非计划性中断。造成业务流程的非计划性中断的原因除了洪水、飓风与地震之类的自然灾害、恐怖活动之外，还有网络攻击、病毒与内部人员的破坏，以及其他不可抗拒的因素。这些突发事件有可能造成网络与信息系统、硬件与软件的损坏，以及密钥系统与数据的丢失，关键业务流程的非计划性中断。针对各种可能发生的情况，必须针对可能出现的突发事件，提前做好预防突发事件出现造成重大后果的预案，控制突发事件对关键业务流程所造成的影响。因此，作者倾向于将“灾难恢复规划”的术语改为“业务持续性规划”。

业务持续性规划技术的研究包括：规划的方法学问题、风险分析方法、数据恢复规划。我国的网络与网络应用技术正处于快速发展阶段，大中型网络与网络信息系统的数量正在高速增长，但是在企业、部门与公司主管层对网络系统的风险与业务持续性的认识有待提高，适合我国经济与技术的发展水平、认识能力的业务持续性技术的研究与应用处于起步和示范工程阶段，研究适合我国国情的设计方法与应用系统开发是一个重要的任务。


10.3.7　密码学及其应用技术的研究

1.密码学的基本概念

密码技术是保证网络与信息安全的基础与核心技术之一。密码学（crytography）包括密码编码学与密码分析学。密码体制的设计是密码学研究的主要内容。人们利用加密算法和一个秘密的值（称为密钥）来对信息编码进行隐蔽，而密码分析学试图破译加密算法和密钥。两者相互对立，又互相促进地向前发展。

密码体制是指一个系统所采用的基本工作方式以及它的两个基本构成要素，即加密/解密算法和密钥。加密的基本思想是伪装明文以隐藏它的真实内容，即将明文伪装成密文。伪装明文的操作称为加密，加密时所使用的信息变换规则称为加密算法。由密文恢复出原明文的过程称为解密，解密时所采用的信息变换规则称为解密算法。

加密算法和解密算法的操作通常都是在一组密钥控制下进行的。加密密钥和解密密钥相同的密码体制称为对称密码（symmetric cryptography）体制。加密密钥和解密密钥不相同的密码体制称为公钥密码（asymmetric cryptography）体制。密钥可以看做是密码算法中的可变参数。改变了密钥，实际上也就改变了明文与密文之间等价的数学函数关系。密码算法是相对稳定的，而密钥则是一个变量。现代密码学的一个基本原则是：一切秘密寓于密钥之中。在设计加密系统时，加密算法是可以公开的，真正需要保密的是密钥。

对于同一种加密算法，密钥的位数越长，密钥空间（key space）越大，也就是密钥的可能的范围越大，破译的困难也就越大，安全性也就越好。一种自然的倾向就是使用最长的可用密钥，它使得密钥很难被猜测出。但是密钥越长，进行加密和解密过程所需要的计算时间也将越长。

公钥密码技术对信息的加密与解密使用不同的密钥，用来加密的密钥是可以公开的公钥，用来解密的密钥是需要保密的密钥，因此又称为公钥加密（public key encryption）技术。1976年Diffie与Hellman提出了公钥加密的思想，加密用的密钥与解密用的密钥不同，公开加密密钥不至于危及解密密钥的安全。用来加密的公钥（public key）与解密的私钥（private key）是数学相关的，并且公钥与私钥是成对出现的，但是不能通过公钥计算出私钥。公钥密钥密码体系在现代密码学中是非常重要的。按照一般的理解，加密主要是解决信息在传输过程中的保密性问题。但是还存在着另一个问题，那就是如何对信息发送人与接收人的真实身份进行验证，防止发出信息和接收信息的用户在事后抵赖，并且能够保证数据的完整性。公钥密钥密码体制对这两个方面的问题都给出了很好的回答。公钥加密技术可以大大简化密钥的管理，网络中N个用户之间进行通信加密，仅仅需要使用N对密钥就可以。公钥加密技术与对称密钥加密技术相比，其优势在于不需要共享通用的密钥，用于解密的私钥不需要发往任何地方。公钥可以通过互联网进行传递与分发。公钥加密技术的主要缺点是加密算法复杂，加密与解密的速度比较慢。公钥加密技术常用于数据完整性、数据保密性、防抵赖与发送端身份认证等方面。

2.消息验证与数字签名的研究

2004年8月28日，第十届全国人民代表大会常务委员会第十一次会议表决通过了《中华人民共和国电子签名法》。这是我国首部“真正意义上的信息化立法”，它强调的是：确定数字签名的法律效力；规范电子签名的行为；明确认证机构的法律地位及认证程序；规定电子签名的安全保证措施。随着《中华人民共和国电子签名法》的颁布实施，研究与应用电子签名技术就显得更加重要了。

在网络环境中，消息验证与数字签名是防止主动攻击的重要技术。消息验证与数字签名的主要目的是：验证信息的完整性和验证消息发送者身份的真实性。实现消息验证需要使用消息的加密、消息验证码（MAC）与散列函数。

利用数字签名可以实现以下功能：保证信息传输过程中的完整性、对发送端身份的认证、防止交易中的抵赖发生。目前的数字签名技术的研究主要集中在：不可否认签名、防失败签名、盲签名与群签名等方面。

3.身份认证技术的研究

身份认证可以通过三种基本途径之一或它们的组合来实现。

1）所知（knowledge）：个人所掌握的密码、口令等。

2）所有（possesses）：个人的身份证、护照、信用卡、钥匙等。

3）个人特征（characteristic）：个人的指纹、声纹、笔迹、手形、脸形、血型、视网膜、虹膜、DNA，以及个人动作方面的特征等。根据安全要求和用户可接受的程度以及成本等因素，可以选择适当的组合来设计一个自动身份认证系统。

网络环境中新的个人身份认证技术是下一阶段网络安全将要研究的一个重点问题之一。对安全性要求较高的系统，由口令和证件等提供的安全保障是不完善的，因为口令可能被泄露，证件可能丢失或伪造。更高级的身份验证是根据用户的个人特征来进行确证，它是一种可信度高而又难于伪造的验证方法。新的、广义的生物统计学正在成为网络环境中个人身份认证技术中的最简单而安全的方法。它是利用个人所特有的生理特征来设计的。个人特征包括很多，如容貌、肤色、发质、身材、姿势、手印、指纹、脚印、唇印、颅相、口音、脚步声、体味、视网膜、血型、遗传因子、笔迹、习惯性签字、打字韵律，以及在外界刺激下的反应等。当然，采用哪种方式还要看是否能够方便地实现，以及是不是能够被用户接受。

个人特征都具有“因人而异”和“随身携带”的特点，不会丢失且难于伪造，适用于高级别个人身份认证的要求。因此，将生物统计学与网络安全、身份认证结合起来是目前网络安全研究的一个重要课题。

4.公钥基础设施的研究

公钥基础设施（Public Key Infrastructure,PKI）是利用公钥加密和数字签名技术建立的提供安全服务的基础设施。它为用户建立一个安全的网络运行环境，使用户能够在多种应用环境之下方便地使用加密的数字签名技术，从而保证网络上数据的机密性、完整性与不可抵赖性。一个PKI系统对用户是透明的和安全的，用户在获得加密和数字签名服务的时候，不需要知道PKI是如何管理证书与密钥的。

PKI的主要任务是确定可信任的数字身份，而这些身份可以与密码机制相结合，提供认证、授权或数字签名验证等服务。PKI系统实现的关键是密钥的管理。因此一个实用的公钥基础设施PKI包括：认证中心（Certificate Authority,CA）、注册认证（Registration Authority,RA）中心、策略管理、密钥与证书的管理、密钥的备份与恢复等。数字证书是公钥密码体制中的权威电子文档，也是网络环境中的身份证，用来证明一个主体（用户与服务器等）身份与它使用的私钥的合法性的数字ID。

作为PKI的一种应用，基于PKI的VPN研究也随着B2B电子商务的发展而发展。同时，基于PKI的应用还有很多内容，如Web服务器与浏览器之间的应用、安全电子邮件、电子数据交换、互联网环境中的信用卡交易等。无线网络环境中的PKI系统的研究也是目前的重要课题。应该说，PKI在一些发达国家已经进入实际应用阶段，并且已经有了成熟的产品与应用系统。但是目前在我国仍然处于起步与示范工程阶段，随着电子商务、电子政务的发展，发展适合中国国情的PKI技术，研制和开发自主、完整和成熟的PKI产品非常迫切。

5.信息隐藏技术的研究

信息隐藏（information hinding）也称为信息伪装。它是利用人类感觉器官对数字信号的感觉冗余，将一些秘密信息以伪装的方式隐藏在非秘密信息之中，达到在网络环境中的隐蔽通信和隐蔽标识的目的。信息加密是将明文变成第三方不认识的密文，第三方知道密文的存在，而信息隐藏技术是使第三方不知道密文的存在。信息隐藏技术由两个部分组成：信息嵌入算法、隐蔽信息检测与提取算法。如果从广义的信息隐藏技术的定义出发，目前信息隐藏技术研究的内容大致可以分为：隐蔽信道、隐写术、匿名通信与版权标志四个方面。


10.3.8　网络安全应用技术的研究

网络安全应用技术研究主要包括：IP安全、VPN技术、电子邮件安全、Web安全。

1.IP安全的研究

IP协议本质上是不安全的，伪造一个IP分组、篡改IP分组的内容、窥探传输中的分组内容都是比较容易的。接收端不能保证一个IP分组确实来自它的源IP地址，也不能保证IP分组在传输过程中没有泄露或被篡改。为了解决IPv6协议的安全性问题，IETF于1995年成立了一个IP协议与密钥管理机制的组织，研究在IP协议上保证互联网数据传输安全性的标准。这个组织在几年的工作中，提出了一系列的协议，构成了一个安全体系IPSec（IP Security Protocol）。IPSec具有以下几个特征：

1）IPSec是IETF在开发IPv6时为保证IP数据包安全而设计的，是IPv6协议的一个部分。IPSec可以向IPv4与IPv6提供互操作、高质量与基于密码的安全性。

2）IPSec提供的安全服务包括访问控制、完整性、数据原始认证等。这些服务在互联网的网络层提供，并向互联网的网络层与更高层提供保护。

3）IPSec协议实际上是一个协议包，而不只是一种协议。它的安全结构由三个主要的协议以及加密与认证算法组成，它包括认证头（Authentication Header,AH）协议、封装安全载荷（Encapsulating Security Payload,ESP）协议、互联网安全关联密钥管理协议（Internet Security As-sociation and Key Management Protocol,ISAKMP）、互联网密钥交换（Internet Key Exchange,IKE）协议。

IPSec在IP层对数据分组进行高强度的加密与验证服务，使得安全服务独立于应用程序，各种应用程序都可以共享IP层所提供的安全并服务于密钥管理。

2.VPN技术的研究

传统的大型企业网的组建方案中，为了实现处于不同地理位置的部门、分支机构LAN与LAN之间的远距离通信，除了租用DDN专线之外没有其他的解决办法。在这种情况下，用户除了要承担昂贵的专线租金之外，还要承担繁杂的调制解调器与接入设备的管理任务，并且这种方法的扩展性与灵活性差。基于IP的VPN技术表现出费用低、组网灵活与具有很好的可扩展性的优点，因此受到电信业与网络界的普遍重视。随着互联网的大规模应用和移动办公人员数量的增加，1993年欧洲虚拟专网联盟EVUA成立，并致力于VPN技术的研究与推广。VPN是一种模拟“专用”广域网，通过构建安全的网络平台，在公共通信网络的通信用户之间建立一条安全、稳定的通信隧道，为用户提供安全通信服务。

VPN通过隧道技术、密码技术、密钥管理技术、用户和设备认证技术来保证安全通信服务，隧道技术是实现VPN功能的基本技术。VPN有多种分类方法，可以根据形成隧道的协议的不同来进行分类，也可以根据VPN所使用的传输网络类型来进行分类。

3.电子邮件安全技术的研究

电子邮件中存在的垃圾邮件、诈骗邮件、炸弹邮件、病毒邮件等问题已经引起人们高度的重视。未加密的数据在网络上是很容易被截获的，如果电子邮件不是数字签名的，那么用户无法确定邮件是从哪里发送来的。要解决电子邮件的安全问题，有三种研究的途径：端到端的安全电子邮件技术、传输层的安全电子邮件技术、邮件服务器安全技术。

4.Web安全技术的研究

Web是互联网中最重要的应用，因此Web安全受到威胁的因素也就越多，那么研究Web安全威胁就显得格外重要。来自网络的威胁和攻击很多，存在着不同的分类。根据Web访问的结构可以分为：对Web服务器的安全威胁、对Web浏览器的安全威胁、对通信信道的安全威胁三类。根据Web访问的攻击性质可以分为：主动攻击与被动攻击两类。根据Web访问的威胁造成的后果可以分为：对Web数据完整性的攻击、对Web数据保密性的攻击、对Web系统的拒绝服务攻击与对Web认证鉴别的攻击四类。

对于攻击者来说，Web服务器、数据库服务器有很多的弱点可以被利用，比较明显的弱点在服务器的CGI程序与一些工具程序上。Web服务的内容越丰富，应用程序越大，则包含错误代码的概率就越高。程序设计人员在编写CGI程序与一些工具程序时，一个简单的错误和不规范的编程都有可能为系统增加一个安全漏洞。CGI程序和脚本程序可以驻留在相同的任何部分，这些系统设计的规定给实行方法带来了很多的方便，同时也为攻击者提供了可乘之机。一个故意放置恶意代码的CGI程序能够自由地访问系统资源，使系统失效、删除文件、盗窃用户资料、控制服务器，而使系统对CGI程序的跟踪和管理更加困难。

对于用户端的浏览器来说，静态页面是由标准的HTML语言编写的，其作用是显示页面内容和链接其他页面。但是由于动态网页技术的出现，情况就发生了较大的变化。动态页面是在静态页面中嵌入对于用户是透明的应用程序，在用户浏览一个页面时，这些应用程序就会自动地下载，并启动运行。企图破坏客户端的人就可以利用这个机制将具有破坏性的恶意程序自动下载到客户计算机中，窃取客户资料，控制用户计算机或删除用户信息。用户可以在互联网上下载的应用程序与工具程序太多了。用户无法判断哪个是恶意的。因此，用户所做的最危险的行为是：从网上任意下载程序，并在本机上运行。这在Web环境中几乎是每一位用户都有可能做的事，而如何一个操作系统无法控制已经执行的程序，因为按照正常的规则运行一个程序就相当于已经接受了程序开发人员的控制。对于开放的Web系统来说，面对大量的用户，安全的威胁随时都会出现。因此，对Web安全的研究一直是一个富有挑战性的问题。从网络体系结构的角度，Web安全技术的研究可以分别从网络层协议、传输层协议和应用层协议着手。

Web安全涉及操作系统、数据库、防火墙、应用程序与其他多项安全技术，是一个系统的安全工程，不能简单地从Web协议的角度去解决问题。只要综合考虑各方面的因素，集成多种安全技术，才能够切实保证Web系统的安全。


10.4　无线自组网安全技术的研究

物联网信息安全的个性化问题主要包括：无线子组网、无线传感器网络的安全性与RFID安全性问题。无线自组网是无线传感器网络的工作基础，因此讨论物联网信息安全的个性化问题时，首先要了解无线自组网安全的脆弱性及其解决方法。


 10.4.1　无线自组网安全技术的基本概念

从网络安全的角度来看，无线自组网与传统网络相比有很大的区别。无线自组网有许多系统本身的脆弱性，它面临的安全威胁有其自身的特殊性，这就使得传统的网络安全机制不再适用于无线自组网。

无线自组网的安全性需求与传统网络安全应该一致，它包括机密性、完整性、有效性、身份认证与不可抵赖性等。但是，无线自组网在安全需求上也有它在特殊的要求。用于军事用途的无线自组网对数据传输安全性的要求更高。同时，无线通信方式与电池供电也给无线自组网的安全提出新的问题。本节在分析无线自组网安全系统脆弱性、安全威胁与安全需求的基础上，系统地介绍了无线自组网安全模型、安全路由、认证协议、密钥管理和入侵检测和无线自组网安全方案的研究现状与发展。目前，关于无线自组网安全技术的研究主要集中在如图10-8所示的五个方面。
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图　10-8　无线自组网安全技术的研究


10.4.2　无线自组网安全的脆弱性

1.无线链路

结点之间的无线链路非常容易遭到窃听、干扰、假冒、数据篡改和重放以及拒绝服务等方式的攻击。攻击者通过窃听就可以接收到机密的数据，从而破坏网络系统的机密性。攻击者可以通过删除或插入数据、篡改信息、假冒合法结点来破坏网络系统的数据完整性与有效性。无基础设施的无线自组网虽然没有会导致单点失效的集中式设备，但是管理人员无法事先对网络做出预测，因此网络变得更加脆弱，密钥管理和身份认证技术的应用变得更加困难。

无线自组网路由协议存在着自身的脆弱性，路由协议面对拓扑动态变化和链路带宽限制的实际应用，为了减少开销，一般都没有规定网络的任何部分负责路由等特殊功能，也没有域名服务、CA等集中式服务机制。因此，失效结点不容易被及时识别。结点看起来好像是可信任的并且运转正常，但是却可能在不被觉察的情况下误报网络路由结构，甚至还会创建新的路由信息，公告本来不存在的链路。由于没有基础设施和授权机构，也就无从设立防线，无法区分结点是否可信任。

2.网络拓扑动态变化

无线自组网拓扑的动态变化会导致结点间信任关系的不断变化，这给密钥管理带来很大困难，因此为传统网络系统设计的安全方案不再适用于它。为了适应无线自组网拓扑和结点数量、位置变化的应用需求，需要研究适用于无线自组网的新的安全方案。

3.结点的漫游特性

结点可以自由漫游，与邻近结点通信的关系在不断地改变，结点加入或离开无需任何声明，这是无线自组网的一个重要特点。这样就很难为结点建立信任关系，以保证两个结点之间的路径上不存在想要破坏网络的恶意结点。路由协议中的现有机制还不能处理这种恶意行为的破坏。结点依靠电池供电，也给拒绝服务攻击提供了新的机会。结点的计算能力非常有限，存储空间也不大，不能支持复杂运算。攻击者通过简单地增加额外的通信量和复杂的计算，很快就可以使结点的电池耗尽。


10.4.3　无线自组网的安全威胁

由于无线自组网本身具有的系统脆弱性，因此自组网容易遭受多种攻击。根据攻击目标的不同，可以将攻击分为：针对自组网路由协议等基本机制的攻击和针对密钥管理等安全方案的攻击。根据攻击方式的不同，可以将攻击分为：窃听等被动攻击和篡改、重放等主动攻击。根据攻击来源的不同，可以将攻击分为外部攻击和内部攻击。

1.对路由的攻击

针对路由安全的攻击可以分为两类：内部攻击和外部攻击。最可怕的后果是受到攻击的结点成为攻击者的代理，并且施行内部攻击。内部攻击的一种方式是向网络中的其他结点广播错误的路由信息。由于受损结点还能使用自己的私钥产生有效的签名，同时网络拓扑本来也是动态变化的，因此难以正确区分出是拓扑发生变化还是发生攻击。内部攻击对无线自组网安全威胁最为严重。

针对路由的外部攻击又可以分为两类：被动攻击和主动攻击。被动攻击是指未经授权的结点对路由分组进行监听，通过搜集路由信息有可能推断出结点之间的相对位置，并泄露地址信息。被动攻击并不破坏路由协议的正常工作，而只是通过侦听来搜集有用信息。通常这种攻击很难被检测出来。路由信息可能暴露结点之间的相互关系，可以推断哪个结点在网络中发挥着重要作用，对其进行攻击就可能影响到整个网络。

2.对数据传输的攻击

无线自组网中传输的数据与结点状态、位置、口令、私钥等都是被攻击的重点。攻击者可能破坏这些信息、窃取敏感数据与盗用合法服务。传输信息面临的威胁主要有：中断、拦截、篡改与伪造。攻击者可以采取有选择地过滤控制和路由更新分组、中途拦截、篡改和伪造虚假的路由信息，以破坏路由协议的正常工作，造成系统拒绝服务与数据丢失。

3.对信任关系的攻击

信任层次关系可以反映出结点的安全性、重要性、性能以及路径的关系。攻击方可以通过非法获取权限的方法访问机密信息。被攻陷的内部用户很容易发起对信任关系的内部攻击。

4.假冒攻击

假冒攻击是攻击者伪装成其他可信任的结点，甚至变成超级拥有者，以取得对配置系统的访问权限的攻击方式。如果没有适当的身份认证，被攻陷的结点就可能在不被察觉的情况下接入网络，并发送错误的路由信息。

5.拒绝服务攻击

对无线自组网实施无线干扰和电池消耗是实现拒绝服务攻击的有效方法。对路由协议的外部主动攻击总体上都属于拒绝服务攻击，它会破坏结点之间的正常通信；通过向网络中插入外部分组，可以造成链路拥塞；通过简单地重放分组向结点发送过时的路由信息，可以扰乱正常路由，严重时会引起网络瘫痪。典型的主动攻击手段主要包括：黑洞攻击、路由表溢出攻击、剥夺睡眠攻击、位置泄露攻击等。

恶意结点通过路由协议广播宣称自己具有到达某个结点的最短路径，就可以截取发送给该结点的信息。在基于洪泛的路由协议中，攻击者可以侦听到路由请求。当恶意结点侦听到源结点在搜索到达目的结点路径请求广播后，立即产生一个路径响应，谎称它具有到达目的结点的最短路径，它就有可能与源结点建立起一条攻击路径。当它把自己插入到结点通信链路中间后，攻击者可以对流经自己的数据分组采用丢弃、发起拒绝服务或中间人攻击。攻击者也可能试图建立到达并不存在的结点的路径，目的是创建足够多的路径，直到无法再建立新的路径，甚至使协议崩溃。

靠电池供电的移动设备会尽量做到只在必要时才发送信号。攻击者通过重复发送路由请求，或使用黑洞攻击向结点转发冗余分组，就可以消耗掉目标结点的电池。这种方法特别适合用来攻击不向网络提供服务，或只对有特定证书结点提供服务的设备。


10.4.4　无线自组网的安全方案

无线自组网安全体系结构涉及如何解决危及网络总体安全的一系列问题。理想的安全体系结构至少应包括路由安全问题、密钥管理、入侵检测与响应方案以及身份认证方案。但是，基于当前无线自组网安全技术研究的现状，安全体系结构研究经历了几种安全模型：早期的基于口令的认证协议、多层次安全保护对策、异步分布式密钥管理模型，以及近期提出的分级混合网络体系结构。

1.基于口令的认证协议

如果将无线自组网应用在一个房间中召开的无线网络会议系统中，与会者彼此之间可能非常熟悉和信任，会议期间他们通过便携式个人计算机进行通信。参加者没有采取任何识别和认证对方的身份的手段。他们既不共享任何私钥，也没有任何可供认证的公钥。这时，攻击者能窃听并修改在该无线信道上传输的数据，并且有可能冒充其中的与会者。针对这种情况，Asokan等在加密密钥交换协议（Encrypted Key Exchange,EKE）的基础上，提出了基于口令的认证协议。在EKE中，所有的与会者都参与会议密钥的生成，这保证了最终的密钥不会仅由极少数的与会者产生，攻击者的干扰无法阻止密钥的生成。同时，EKE还提供了一种完善的口令更新机制，即使攻击者知道了当前的口令，他也无法知道以前的口令，从而使以前的会议信息不会泄露。与会者之间的安全联接通过不断变化的口令建立。

2.多层次安全保护对策

无线自组网的保护方法可以分为两种：预防式保护与反应式保护。预防式保护可以采取各种加密技术，增加攻击者侵入的难度；反应式保护通过攻击检测、采取反应措施，尽可能地减少系统受到攻击时的损失。实验证明，无论采取多么周密的预防式保护措施，要在无线、移动、多跳与自组织的网络环境中检测出所有的入侵行为都是不可能的，必须采用预防式与反应式保护方法相结合，从物理层、数据链路层与网络层等多层次研究安全保护对策。

3.异步分布式密钥管理模型

在对安全性敏感的应用环境下，结点很容易受到攻击，因此有必要建立较好的信任机制。由于结点被俘获的可能性也很大，因此有必要采用分布式的网络结构，以免因中心结点被俘而导致整个网络崩溃。同时，由于信道干扰造成较大传输延时，使得基于同步的方案在无线自组网中没有实际意义。针对这个问题，Lidong Zhou等提出了异步的、分布式密钥管理策略，它采用密码技术（例如数字签名）来保护路由信息和数据交换。

4.分级混合网络体系结构

分级混合网络（hierarchical hybrid network）体系结构将结点分为小组，保证结点在小组之间漫游的移动安全性。如果移动结点的归属小组失效，该结点就会及时脱离系统。相互认证的同时保护了主机和外部小组。具有容错能力的认证方案保证系统在主机失效后仍然能工作。该安全通信方案采用加密技术和基于公钥的认证技术。通信双方在首次通信时就需要建立安全关联。该安全关联包括拥有者身份、与安全性相关的信息，以及用于通信的个人配置数据。有效的安全关联是建立任何通信会话的前提条件，一个安全关联可用于多次会话。根据有效期不同，安全关联有三种模式：长期安全关联、事件安全关联和交易安全关联。

5.安全路由

无线自组网的安全问题最初集中在路由协议安全问题的研究上。RFC2501明确提出，无线自组网路由协议必须提供安全机制。无线自组网路由协议面临多种攻击。网络外部的攻击者通过发送错误的路由信息、重放过期的路由信息、破坏路由信息等，造成网络出现分割、无效错误路由、分组重传，并导致网络出现严重拥塞或瘫痪。解决外部攻击可以采用数字签名、消息认证等方法。网络内部的攻击者可以对网内其他结点发布错误的路由信息。由于被占领的结点具有合法的安全关联对路由信息进行确认，因此解决这个问题比较困难。目前，安全路由方面的研究是一个热点问题。

6.认证协议与密钥管理

无线自组网认证协议面临三个难题：运算开销、无CA支持与内部攻击。无线自组网结点的运算能力本身就很有限，加密、解密运算需要很大的开销，这个矛盾比较突出。无线自组网没有基础设施，CA支持困难，身份认证就更难实现，因此无线自组网防御内部攻击比较困难。因此，无线自组网认证协议主要集中在认证体系结构与基于门限密码的认证方案研究上。

7.入侵检测

入侵检测分为基于网络和基于主机两大类。无线自组网入侵响应的类型因入侵类型、网络协议与应用程序类型，以及证据确定程度的不同而不同。常见的响应包括重新初始化结点之间的通信信道，强制重新分配密钥；确定被攻陷结点的身份，重新组织网络并把该结点排除在网络之外。通过入侵防护技术可以防止假冒、分布式错误路由请求、DoS等多种内部攻击，提高无线自组网的安全性。

实际上，要比较好地解决无线自组网的安全问题，还需要面对许多困难和挑战。这个问题的研究才刚刚开始，是今后网络安全研究的一个热点问题。


10.5　无线传感器网络安全技术的研究


 10.5.1　无线传感器网络安全问题的特殊性

在讨论了无线自组网的安全性之后，我们可以进而讨论无线传感器网络的安全性问题。

无线传感器网络的安全技术研究是当前的热点和富有挑战性的课题。从网络安全角度看，无线传感器网络具有以下几个特点：

1）无线传感器网络使用的是无线信道进行组网和数据传输，而无线信道是很容易受到干扰、窃听和攻击的，也就是说攻击者攻击无线传感器网络的途径比较多。

2）作为执行某一个特定任务的端网络系统，无线传感器网络只担负着传感器结点所产生的数据的传输任务，而不会有其他网络的数据要经过它传输。

3）每个无线传感器结点不仅要进行数据传输，而且要进行数据采集、融合和协同工作。而无线传感器结点所有的操作都依靠自身所带的电池供电。

4）传感器结点的计算能力、存储能力、通信能力受到结点自身所带能源的限制，而不可能不考虑结点能源限制。然而只从它的安全性出发，设计复杂的安全协议，设计者必须在计算复杂度和安全强度之间进行权衡。

5）一个实际传感器网络的结点数可能少则几十个，多则上千个。在这样一个大规模网络的设计中，还必须在单个结点的安全性与对整个网络的安全影响之间进行权衡。

因此，如何保证任务执行的机密性、数据产生的可靠性、数据融合的高效性与数据传输的安全性，就成为传感器网络安全问题需要全面考虑的内容。


10.5.2　无线传感器网络安全隐患的分类

无线传感器网络的安全隐患可以分为两类：信息泄露与空间攻击。如果从网络层次的角度来看，无线传感器网络在各层次可能受到的攻击如图10-9所示。
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图　10-9　无线传感器网络在各层次可能受到的攻击的类型

1.物理层的攻击

针对物理层的攻击主要有两种类型：拥塞攻击与物理破坏。

（1）拥塞攻击

无线环境是一个开放的环境，所有无线设备共享开放空间。如果两个结点发射的信号在一个频段或频点上很接近，就会因为相互干扰而不能正常通信。攻击结点可以通过在传感器网络的工作频段上不断发送无用信号，使得在攻击结点通信半径内的传感器网络结点都不能正常工作。当这种攻击结点达到一定的密度时，就会造成整个无线网络瘫痪。拥塞攻击对单频点无线通信网络非常有效。攻击者只要获得或检测到目标网络通信的中心频率，就可以通过在这个频点附近发射无线电波进行干扰。全频段、持续拥塞攻击虽然非常有效，但是它有很多实施方面的困难。

（2）物理破坏

由于无线传感器网络的结点数可能达到成千上万，并且分布在一个很大的区域内，因此保证每个结点的物理安全非常有难度。敌方人员很可能俘获一些结点，通过分析其内部敏感信息和上层协议机制，破解网络的安全体系，利用它干扰网络正常功能或破坏网络。例如，在Sink-hole攻击中，攻击结点声称自己电源充足、转发效率高，要求将所有的数据都传送给它；Sybil攻击则以多个身份出现，和其他的方法结合起来攻击；Wormholes攻击联合两个结点，吸引数据分组向远离基站的方向传输；施行Hello flood攻击的恶意结点可能大量广播Hello包，声明自己是其他结点的临时结点。

2.数据链路层攻击

针对数据链路层的攻击主要有三种类型：碰撞攻击、耗尽攻击与非公平竞争攻击。

（1）碰撞攻击

无线传感器网络的数据链路层存在多结点同时争用共享无线通信信道而出现“冲突”和发送帧的“碰撞”，造成发送失败，这是传统局域网中大量讨论的问题。攻击者完全可以使用“拥塞攻击”中的手段，大量制造“碰撞”，使无线传感器网络不能正常工作。

（2）耗尽攻击

耗尽攻击是指利用协议漏洞，通过持续通信的方式，使传感器结点能量资源耗尽。例如，攻击者可以利用链路层的错包重传机制，使结点不断重复发送上个数据包，最终耗尽结点电池的能量。

（3）非公平竞争攻击

如果网络数据帧的通信机制中有优先级控制，则攻击者可以利用被俘结点或恶意结点，在网络上不断发送高优先级的数据帧占据信道，从而导致其他结点在通信过程中处于劣势。这是一种弱DoS攻击方式，攻击者需要完全了解传感器网络的MAC层协议机制，并利用MAC的协议来进行干扰性攻击。

3.网络层攻击

传感器网络是一个规模很大的对等、多跳的网络。每个结点既是终端结点，也是转发结点，这就给攻击者更多破坏的机会。要进行网络层的攻击，攻击者必须俘获网络中的物理结点并进行详细的协议分析，从而对物理层、数据链路层与网络层协议有完整的了解。攻击者可以复制一些使用同样通信协议的恶意结点，放到网络中冒充合法的路由结点。

（1）丢弃和贪婪破坏攻击

恶意结点在冒充数据转发结点的过程中，可能随机丢掉其中的一些数据包，即丢弃攻击；另外，也可能将自己的数据包以很高的优先级发送，从而破坏网络正常的通信秩序。

（2）方向误导攻击

恶意结点在接收到一个数据包后，还可能通过修改源地址和目的地址，选择一条错误的路径发送出去，从而导致网络中的路由混乱。如果恶意结点将收到的数据包全部转向网络中的某个结点，该结点必然会因为通信阻塞和能量耗尽而失效，从而形成方向误导攻击。

（3）汇聚结点攻击

有些传感器网络中设置了汇聚结点或群首结点。汇聚结点与群首结点承担着更多的责任，在网络中的地位相对比较重要。攻击者可能利用路由信息，判断出这些结点的物理位置进行攻击，将会给网络造成比较大的威胁。

（4）黑洞攻击

基于距离向量的路由机制通过路径长短进行路由选择，这样的策略很容易被恶意结点利用。恶意结点通过发送零距离公告，使周围结点将所有数据包都发送到恶意结点，而不能到达正确的目标结点，这样就会在无线传感器网络中形成一个路由黑洞。

传输层和应用层的安全问题一般与具体的系统紧密联系。很多研究是针对传输层和应用层的安全问题展开的。


10.5.3　无线传感器网络安全技术研究的内容与进展

针对传感器网络面临的安全威胁，必须从整体结构的角度出发，为传感器网络设计合适的安全防护机制。传感器网络安全协议（Security Protocol In Sensor Network,SPINS）就是这样提出的一种可选的网络安全框架。

SPINS包括两个组成部分：安全网络加密协议（Secure Network Encryption Protocol,SNEP）与基于时间的高效的容忍丢包的流认证协议（micro Timed Efficient Streaming Loss-tolerant Authenti-cation Protocol，μTESLA）。其中，SNEP用来实现通信的机密性、完整性和点到点的认证。μTESLA用来实现点到多点的广播认证。

SPINS协议框架没有定义实施安全机制的实体是数据链路层、网络层还是应用层。有人将SNEP作为网络层的实现协议，而将μTESLA作为应用层的组播协议，这种划分有一定的道理，但并不是绝对的划分方法。

SNEP是一个简单高效的安全通信协议，实现了数据机密性、数据认证与完整性保护。SNEP本身只描述安全实施的协议过程，并不规定实际使用的算法，具体算法需要在具体实现时进行考虑。SNEP协议采用预共享主密钥（master key）的安全引导模型。它假设每个结点都和基站之间共享一对主密钥，其他密钥都是从主密钥衍生出来的。SNEP协议的各种安全机制通过信任基站来完成。

SPINS框架在机密性、点到点的消息认证、完整性鉴别、认证广播等方面定义了完整有效的机制和算法。安全管理以密钥预分布模型作为安全初始化和维护的主要机制，其中最有代表性的算法是随机密钥对模型、基于多项式的密钥对模型等。

需要注意的是，SPINS框架协议虽然定义了传感器网络安全传输所需要的绝大部分内容，但是并没有考虑DoS攻击的可能性；使用的安全引导协议是预共享密钥对的形式，过分依赖基站；没有考虑通信密钥更新问题。要实现密钥的前向安全性，必须有切实可行的密钥更新机制。随机密钥安全引导模型虽然克服了SPINS协议中遇到的问题，但是它还存在不完全连通的问题。为了保证安全引导过程，该协议进行了很多额外的处理，协议实现起来比较复杂。安全引导协议仍是一个非常活跃的研究领域，如何针对不同的应用需求设计出适当的安全协议是一个很有意义的课题。

从以上的分析中可以看出，无线传感器网络的安全是一个有挑战性的课题，目前的研究工作还仅仅是开始，需要研究的问题还有很多，这也为研究人员提供了很大的发展空间。无线传感器网络应用已经向广度和深度方向发展，一个直接的应用就是在智能家庭安全控制方面。家庭环境中资源耗尽型设备的安全远程控制，已经成为一个新的应用研究的热点问题。


10.6　RFID系统与手机安全技术的研究


 10.6.1　RFID系统的安全问题

到目前为止，设计安全、高效和低成本的RFID安全机制仍然是一个具有挑战性的课题。基于密码技术的RFID安全机制分为静态ID和动态ID。好的安全机制必须解决动态ID的“数据同步”问题。围绕这些问题，中国的RFID标准制订者正在进行积极的研究。

RFID的安全缺陷主要表现在以下三个方面。

（1）RFID标识自身访问的安全性问题

由于RFID标识本身的成本所限，使之很难具备足以自身保证安全的能力。这样，就面临很大的问题。非法用户可以利用合法的读写器或者自制的一个读写器，直接与RFID标识进行通信。这样，就可以很容易地获取RFID标识中的数据，并且还能够修改RFID标识中的数据。

（2）通信信道的安全性问题

RFID使用的是无线通信信道，这就给非法用户的攻击带来了方便。攻击者可以非法截取通信数据；可以通过发射干扰信号来堵塞通信链路，使得读写器过载，无法接收正常的标签数据，制造拒绝服务攻击；可以冒名顶替向RFID发送数据，篡改或伪造数据。

（3）RFID读写器的安全性问题

RFID读写器自身可以被伪造；RFID读写器与主机之间的通信可以采用传统的攻击方法截获。所以，RFID读写器自然也是攻击者要攻击的对象。

由此可见，RFID所遇到的安全问题要比通常的计算机网络安全问题要复杂得多。

RFID无线射频标识系统已经广泛应用于海关、安检、机场、商场、超市、医院、制造业、仓库管理、物流等领域。为了交易的安全，RFID芯片与RFID读写器之间的数据传输是加密的。开始时采用的密钥长度是40位，之后不断地进行改进。但是，研究人员担心RFID在大量应用后有可能遭到攻击，因此一直在研究RFID的安全问题。

2005年1月Johns Hopkins大学的研究小组在www.rfidanalysis.org网站上公布了他们的研究成果。该小组经过2年的研究，已经破解了一种RFID的密码，并模拟出它的软件，仿制出它的发射机应答器。研究表明，针对RFID系统的攻击是可能出现的。目前来看，可能的攻击方式有：中间人的攻击、芯片的仿造、信息窃取、复制与假造、干扰RFID数据传输过程、病毒攻击、后端系统攻击。

我们可以举出一个“中间人”（MIM）攻击的例子。由于RFID芯片尺寸很小，价格很低，因此不可能采用很复杂的数据交互认证协议。大多数RFID芯片在接近读写器时，其数据就可以方便地被读写器读走。在这个数据交互的过程中，一般不会采取验证读写器合法身份的措施，这从RFID系统的使用来说是合理的。但是，它却给攻击者带来了充当“中间人”的机会。“中间人”，可以窃取RFID芯片的数据，也可以向读写器发送错误的信息。

由于RFID芯片与读写器之间是通过无线方法传输数据，因此精心设计的窃取数据的计划也是可以实现的。如果一个公司是将RFID用于门警系统，那么，窃取数据的黑客就可以照样仿制出出入门的门卡。2003年Jonathan Westhues在他的http://www.cq.cx网站上公布了他攻入一家公司作为门警的无源RFID系统的方案。

如果一个人购买了一件带有RFID芯片的高档T恤衫，并穿在身上，那么就可能有另一位持有其他目的的人，通过他的能够阅读这种RFID芯片的读写器，在稍微靠近他之后，很快就有办法得知这个人是谁、他使用什么用户卡购买的，以及他可以得到的其他资料。所以，RFID芯片在给人们带来方便的同时，也会给别有用心的人造成很多可乘之机。美国政府一直计划在护照中使用RFID芯片。尽管在安全性上做了很多的研究与改进，但是在2005年2月美国政府提出对护照系统改进之后，收到反馈的意见是99%强烈反对。所以美国政府正在进一步研究改进的方案。据报道，在2007年2月举行的2007年度RSA安全大会上，IOActive公司展示了一款RFID克隆器，这款设备可以通过复制信用卡来窃取密码。2007年3月初，业内某安全专家破解了一张英国发行的、利用RFID来存储个人信息的新型生物科技护照。

当然，应对RFID芯片大规模应用的另外一个简单的方法是：在使用RFID芯片的地方放置一个与数据传输频率系统的大功率干扰源，可以通过简单的破坏活动造成系统失效。个人干扰者可以在接近读写器的位置开启小型干扰器，使得交易失败。

对于RFID系统的安全性问题，业界有很多争议。一些人认为：安全性与成本是一对根本不可调和的矛盾。如果我们希望把RFID的价格降低，芯片减小，功能更多，那就要以牺牲安全性为代价。但是，我们必须在造价与安全之间寻求一个折中的解决方案。对于银行等领域的应用，安全性应该高于造价。而在一些安全性要求相对较低的场合，经济性应该作为主要的考虑因素。安全的RFID系统应解决保密性、信息泄露和可追踪性三大难题。目前研究人员正在RFID系统的中间件、密码体系、认证协议，以及病毒攻击、抗干扰等方面研究RFID系统的安全性问题。


10.6.2　手机的安全性问题

当手机实现了发短信、彩信、电子邮件，以及下载彩铃、访问Web网站、收看视频这些与互联网直接通信的应用方式后，对手机的攻击和病毒的出现就不可回避了。蓝牙技术与手机软件的结合最终也会导致手机病毒的产生。安全厂商McAfee的调查报告显示，2006年全球手机用户中遭受过手机病毒袭击的比例已达到83%左右，较2003年上升了5倍。

手机病毒是以手机为感染对象，以手机网络与计算机网络为平台，通过病毒短信等形式，利用手机嵌入式软件的漏洞，将病毒程序夹带在手机短信中，当用户打开携带病毒的短信之后，手机的嵌入式软件误将短信内容作为系统指令执行，从而导致手机内部程序故障，达到攻击手机的目的。手机病毒同样具有传播功能，可利用发送普通短信、彩信、上网浏览、下载软件、铃声等方式，实现网络到手机、或者手机与手机之间的传播。手机病毒的危害包括造成手机死机、关机、删除存储的资料、手机通话被窃听、向外发送垃圾邮件、拨打电话等，甚至是损毁SIM卡、芯片等硬件。

手机病毒攻击有以下四种基本的方式：

1）以病毒短信的方式直接攻击手机本身，使手机无法提供服务。

2）攻击WAP服务器，使WAP手机无法接收正常信息。

3）攻击和控制移动通信网络与互联网的网关，向手机发送垃圾信息。

4）攻击整个网络。有许多型号的手机都支持运行Java程序。攻击者可以利用Java语言编写一些脚本病毒来攻击整个网络，使整个手机通信网络产生异常。

凡是基于Windows操作系统开发的手机应用软件，都会受到针对Windows操作系统的蠕虫与病毒的攻击，Windows操作系统的漏洞也都有可能成为攻击手机应用软件的途径。目前，针对Linux操作系统的病毒开始增多，那么基于Linux操作系统开发的应用系统，同样也会是造成手机被攻击和手机感染病毒的途径。

历史上最早的手机病毒出现在2000年。当时的手机病毒最多只能被算是短信炸弹。真正意义上的第一个手机病毒是"Caribe"（卡比尔）。到了2005年总共出现了200多种手机病毒，尽管它的数量不能与互联网上的病毒数量相比，但是手机病毒的增长速度是针对个人计算机病毒增长速度的10倍。图10-10给出了2004～2005年比较典型的手机病毒与它出现的时间。图中除WinCE DUTS与WinCE BRADOR是针对HP等Windows Moblie操作系统之外，其他的病毒都是针对Nokia等Symbian OS操作系统的。

[image: ]


图　10-10　2004～2005年手机病毒发展的情况

从发展趋势看，手机攻击已经从初期的恶作剧开始向盗取用户秘密、获取经济利益方向发展。2005年11月出现的SYMBOS-PBSTEAL.A是第一个窃取手机信息的病毒，它可以将染毒手机的信息传送到一定距离的其他移动设备之中。

通过计算机向手机传播的病毒在几年前已经出现，但此前还没有病毒能从一部手机传染给另一部手机。2004年，俄罗斯防病毒软件供应商——卡斯佩尔斯基实验室宣布，一个名为29a的国际病毒编写小组制造出了世界上首例可在手机之间传播的病毒。这个名叫"Cabir"的手机病毒是一种蠕虫病毒，它具有在手机之间传播的功能，针对的是使用Symbian操作系统，并且具有蓝牙接入模块的手机。Cabir蠕虫病毒不能通过文件的自动传输来传播，它被伪装成一种安全软件。带有病毒的文件在进入手机之前，手机会发出“是否接收文件”的提示，如果手机用户回答“是”，带有病毒的文件才会进入手机。反病毒软件专家提醒说，尽管这种病毒只是一种研究性的结果，但一些病毒编写者可会利用它来制造杀伤力更强的手机病毒。手机病毒以及PDA等数字移动设备的病毒将成为病毒防治技术研究的一个新的分支。近年来，针对手机的病毒与攻击愈演愈烈，因此也引起了信息安全研究人员的高度重视。物联网环境中用手机作为最终用户访问的端系统设备会变得越来越多，因此研究针对手机和其他移动通信设备的安全技术就显得越来越重要了。


本章小结

本章从物联网面对的安全威胁以及六大关系出发，系统讨论了物联网安全技术的共性问题与个性问题。主要内容包括：

1）物联网是互联网功能的扩展，物联网将面临更加复杂的信息安全问题。

2）了解物联网安全技术，先要搞清楚物联网安全与现实社会安全、物联网安全与互联网安全、物联网应用系统与安全系统、物联网安全与国家安全、物联网安全与密码学，以及物联网安全中共性与个性六大关系问题。

3）在研究推广物联网应用的同时，必须从道德教育、技术保障与完善法制环境三个角度出发，为物联网的健康发展创造一个良好的环境。
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