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前言

“通信拯救生命”——当一次又一次各种突如其来的天灾人祸降临人间时，应急通信在赢得救灾时间、抢救更多生命及避免更多的损失方面起着决定性的作用，担当起了无可替代的角色。可以说，当今的应急通信作为政府、军队和社会各界实现应急指挥和综合协调的“神经系统”，成为一个国家或地区重要的基础设施，在促进社会和谐和经济发展中起着基础性和关键性的作用。作为世界最大的发展中国家，与发达国家相比，我国在应急通信的理论研究、技术研发、系统建设和实际应用等方面存在较大的差距，这不但与我国快速提升的应急通信业务需求不相适应，而且很大程度上也与我国通信行业的发展大势不相协调。因此，提高对应急通信的认识，加大对应急通信的投入，深化应急通信的理论研究和技术研发，加快应急通信系统的建设，强化应急通信的应用，已成为我国应急通信事业发展的当务之急。

笔者自2006年主持承担国家科技支撑计划项目“省级应急平台技术研发与示范（江苏）”课题（2006BAK01A35）以来，一直在重点关注应急通信的发展和应用问题。后来又有机会主持承担了工业与信息化部中国电信业“十二五”规划前期预研重点研究课题——“十二五”期间我国应急通信发展规划研究，对我国应急通信的发展有了更深入的思考。为了更系统地开展针对我国应急通信发展问题的研究，我们争取到了摩托罗拉系统基金会提供的公益基金资助，这不仅使我们得到了一定的经费支持，更为幸运的是，摩托罗拉系统中国公司应急通信的资深技术专家陈建明先生亲自加入我们的研究团队，并共同承担相应的研究任务，使得本书得以顺利出版。

本书以应急通信的理论分析、技术实现及国际国内的发展应用为主线，对应急通信的相关问题进行了深入系统的探讨。全书共分9章，分别是：第1章，绪论；第2章，美国应急通信的发展；第3章，政府应急通信无线专网的建设；第4章，数字集群应急通信；第5章，卫星应急通信；第6章，互联网与应急通信；第7章，移动网络与应急通信；第8章，业余无线电与应急通信；第9章，促进我国应急通信发展的对策建议。全书融专业理论、应用技术和典型案例为一体，形成了一个当今相对完整的应急通信发展体系，力图为读者系统地把握应急通信的理论和实践问题提供全面的参考。

本书由姚国章、陈建明合著，陈菲、赵刚、袁敏、刘忠祥共同参与了书稿的编写，研究生王星、韩玲华、赵婷、惠云云等同学参与了课题的研究，包括国外研究资料的翻译整理和全书的校阅等，为本书的成稿做出了自己的贡献。

本书的成稿得益于众多政府部门的领导和专家的直接指导，长期合作研究的丰国炳老师、邓民宪老师和朱忠良老师等为本书的成稿提供了多方面的帮助。本书的成稿不但参考了作者过去已形成并公开出版的部分研究成果，还充分参阅了国际国内大量有代表性的研究成果，部分引用的参考文献在正文中进行了标注，在此向相关文献的原作者和版权所有单位表示衷心的谢意。书中所参考的有些参考文献或由于作者不详、或由于出处不明确、或由于自身疏忽等原因，没能进行详细标注，敬请原作者谅解，不当之处敬请批评指正。

应急通信的发展是一项只有起点、没有终点的重大工程，所面临的问题和困难错综复杂。作为这一领域的探索者，我们既感到使命的光荣，又感到责任的重大，希望通过我们共同的努力，为我国应急通信事业更好更快的发展做出应有的贡献。

姚国章　陈建明

2014年9月28日


目录


前言



第1章　绪论

1.1　“通信”基础

1.1.1　“通信”的概念



1.1.2　通信系统的分类



1.1.3　现代通信系统的发展趋势





1.2　应急管理概述

1.2.1　应急管理的相关概念



1.2.2　应急管理的主体与客体



1.2.3　应急管理的过程



1.2.4　应急管理体系





1.3　应急管理的阶段划分

1.3.1　“应急管理”四阶段模型图



1.3.2　“应急管理”四阶段的特点





1.4　应急管理中的通信支撑

1.4.1　应急通信保障



1.4.2　通信系统应急保障



1.4.3　应急通信保障与通信系统应急保障的关系





1.5　通信技术在应急管理不同阶段的应用

1.5.1　通信技术在防灾减灾阶段的应用



1.5.2　通信技术在灾害准备阶段的应用



1.5.3　通信技术在灾害响应阶段的应用



1.5.4　通信技术在灾后恢复中的应用





1.6　应急通信的概念

1.6.1　国际对应急通信的理解



1.6.2　国内对应急通信的理解



1.6.3　对应急通信的新认识





1.7　应急通信的类型

1.7.1　I/O to G应急通信



1.7.2　B/A G应急通信



1.7.3　G to I/O应急通信



1.7.4　A I/O应急通信



1.7.5　应急通信的类型与应急通信技术的关系





1.8　应急通信的特点

1.8.1　时间、地点的随机性



1.8.2　容量需求的不确定性



1.8.3　通信技术的多样性



1.8.4　信息形式的多样化





1.9　应急通信的主要技术

1.9.1　有线通信技术



1.9.2　数字集群通信技术（双向对讲通信）



1.9.3　卫星通信技术



1.9.4　互联网技术



1.9.5　IP多媒体网络技术



1.9.6　移动通信技术



1.9.7　无线局域网技术



1.9.8　广播网络技术





1.10　应急通信网络

1.10.1　应急通信网络的一般组成



1.10.2　应急通信网络与各种通信网络的关系





1.11　本章小结





第2章　美国应急通信的发展

2.1　美国应急通信体系概述

2.1.1　美国应急通信系统的发展历程



2.1.2　美国应急通信体系的管理





2.2　美国应急通信系统的建设

2.2.1　城市应急联动911系统



2.2.2　国家报警系统



2.2.3　国家无线系统FNARS



2.2.4　灾害信息报告系统DIRS





2.3　美国国家应急通信计划

2.3.1　计划出台的背景



2.3.2　国家应急通信计划的执行概要



2.3.3　国家应急通信计划介绍



2.3.4　对应急通信未来状态的定义



2.3.5　国家应急通信计划未来状态应急通信的实施



2.3.6　国家应急通信计划未来状态应急通信的衡量



2.3.7　国家应急通信计划的结论





2.4　美国应急通信的应用

2.4.1　“9·11”事件中的应急通信



2.4.2　卡特里娜飓风中的应急通信





2.5　美国应急通信发展的经验借鉴

2.5.1　战略层面应急通信计划的制订



2.5.2　应急通信体系建设的不断发展完善



2.5.3　应急通信资金投入有明确的计划指导



2.5.4　重视应急通信系统的建设与技术应用



2.5.5　积极开展应急通信标准研究项目



2.5.6　明确应急通信中政府与企业的职能划分





2.6　美国公共安全通信系统的性能设计

2.6.1　设计背景



2.6.2　国家公共安全网络建设所需考虑的因素



2.6.3　公共安全网络设计和系统的功能特性



2.6.4　原型设计、协作和测试



2.6.5　多个利益相关者



2.6.6　程序化注意事项



2.6.7　结论和建议



2.6.8　案例评析





2.7　本章小结





第3章　政府应急通信无线专网的建设

3.1　政府公共安全通信的演进

3.1.1　政府公共安全通信的演进框架



3.1.2　政府公共安全通信演进的相关技术



3.1.3　政府公共安全通信的需求



3.1.4　任务关键型语音和数据的融合





3.2　政府应急通信无线专网概述

3.2.1　政府应急通信无线专网的概念



3.2.2　政府应急通信无线专网的建设要求



3.2.3　政府应急通信无线专网的定位



3.2.4　政府应急通信无线专网的功能需求





3.3　国际、国内应急通信专网建设情况

3.3.1　国际政府应急通信专网发展状况



3.3.2　我国应急通信专网建设的现状





3.4　加快我国政府应急通信专网建设的必要性

3.4.1　公共电信网络的性能无法满足应急通信的需要



3.4.2　应急响应人员之间不能用移动电话进行通信联络





3.5　政府应急通信无线宽带专网的建设

3.5.1　政府应急通信无线宽带专网的概念



3.5.2　LTE已成为政府应急通信无线宽带专网建设的首选技术





3.6　美国公共安全无线宽带网FirstNet的建设与发展案例

3.6.1　FirstNet的建设背景



3.6.2　FirstNet概述



3.6.3　FirstNet的组成要素



3.6.4　FirstNet的管理体制



3.6.5　FirstNet对我国应急通信网络建设的启示





3.7　英国应急通信无线专网Airwave的发展

3.7.1　Airwave的建设背景



3.7.2　Airwave系统概述



3.7.3　系统管理



3.7.4　典型部署



3.7.5　合作项目



3.7.6　Airwave的技术演进



3.7.7　Airwave的未来发展



3.7.8　Airwave对我国的启示





3.8　德国的BDBOS案例

3.8.1　BDBOS的任务



3.8.2　BDBOS系统的建设过程



3.8.3　BDBOS的管理



3.8.4　BDBOS的网络要素



3.8.5　BDBOS的终端需求



3.8.6　BDBOS的实施价值



3.8.7　BDBOS的应用经验



3.8.8　案例评析





3.9　本章小结





第4章　数字集群应急通信

4.1　数字集群通信的概述

4.1.1　数字集群通信技术的基本原理



4.1.2　数字集群通信与移动通信的比较



4.1.3　集群通信技术的主要制式



4.1.4　TETRA标准解析



4.1.5　数字集群通信的发展演进





4.2　数字集群在应急通信中的应用

4.2.1　数字集群通信在应急通信中应用的主要优势



4.2.2　数字集群系统可以满足应急通信多方面的需求





4.3　我国数字集群应急通信的发展

4.3.1　我国数字集群应急通信的发展状况



4.3.2　我国数字集群应急通信发展存在的主要问题



4.3.3　促进我国数字集群应急通信发展的对策建议





4.4　国内外数字集群应急通信发展与应用的典型案例

4.4.1　上海公安TETRA数字集群系统的建设和应用案例



4.4.2　成都市应急指挥调度无线通信网的建设



4.4.3　香港警署第三代指挥控制通信系统的建设



4.4.4　丹麦全国安全网络SINE的发展



4.4.5　瑞典Rakel的发展案例



4.4.6　挪威公共安全网络Nødnett的建设





4.5　本章小结





第5章　卫星应急通信

5.1　卫星通信概述

5.1.1　卫星通信的概念



5.1.2　卫星通信的基本原理



5.1.3　卫星通信的主要特点



5.1.4　卫星通信系统的组成



5.1.5　我国卫星通信的两类业务





5.2　卫星通信在应急管理中的应用

5.2.1　陆基通信在应急过程中所面临的困境



5.2.2　卫星通信作为应急通信的应用优势



5.2.3　支持应急服务的卫星通信网络



5.2.4　卫星通信应急服务运行体系



5.2.5　卫星通信应急服务的通信方式





5.3　国际海事卫星组织移动卫星通信系统简述

5.3.1　Inmarsat移动卫星通信系统的发展过程



5.3.2　Inmarsat移动卫星通信系统的组成



5.3.3　Inmarsat移动卫星通信系统的运行



5.3.4　Inmarsat的BGAN服务





5.4　VSAT卫星通信系统概述

5.4.1　VSAT卫星通信系统的发展与主要特点



5.4.2　VSAT卫星通信系统的组成



5.4.3　VSAT卫星通信系统的运行



5.4.4　我国VSAT卫星通信系统的发展





5.5　卡特里娜飓风事件中的卫星通信应用教训

5.5.1　飓风所造成的通信困境



5.5.2　飓风应急处置中卫星通信的应用



5.5.3　飓风应急处置中卫星通信的应用经验



5.5.4　案例评析





5.6　本章小结





第6章　互联网与应急通信

6.1　互联网在应急管理中的应用

6.1.1　互联网在减灾阶段的应用



6.1.2　互联网在备灾阶段的应用



6.1.3　互联网在应急处置中的应用



6.1.4　互联网在灾后恢复中的应用





6.2　重大灾害事件中互联网的角色

6.2.1　阪神大地震中互联网的角色



6.2.2　SARS事件中互联网的角色



6.2.3　印度洋海啸灾难中互联网的角色



6.2.4　汶川大地震事件中互联网的角色





6.3　典型案例：“9·11”事件中的互联网角色

6.3.1　案例背景



6.3.2　基于互联网的恐怖活动



6.3.3　互联网在袭击发生之后所担当的角色



6.3.4　互联网在灾后恢复中所发挥的作用



6.3.5　“9·11”事件后美国政府针对互联网的行动



6.3.6　案例评析





6.4　本章小结





第7章　移动网络与应急通信

7.1　移动通信技术概述

7.1.1　移动通信的概念



7.1.2　移动通信的特点



7.1.3　移动通信系统的组成



7.1.4　移动通信技术的演进





7.2　移动通信技术在应急管理中的应用

7.2.1　短信服务功能在应急管理中的应用



7.2.2　GPS功能在应急管理中的应用



7.2.3　通信功能保障应急管理的通信需要



7.2.4　交互功能促进应急管理科学决策的形成





7.3　案例：美国旧金山公共安全移动LTE宽带网

7.3.1　案例背景



7.3.2　建设定位



7.3.3　解决方案



7.3.4　系统性能



7.3.5　用户体验影响因素



7.3.6　案例评析





7.4　本章小结





第8章　业余无线电与应急通信

8.1　业余无线电概述

8.1.1　国际电信联盟对业余无线电的定义



8.1.2　业余无线电设立的原则





8.2　业余无线电的业务功能

8.2.1　本地通信联络



8.2.2　远程通信联络



8.2.3　数字通信联络



8.2.4　在线通信联络



8.2.5　外空通信联络



8.2.6　通信联络竞赛



8.2.7　自制设备



8.2.8　应急通信





8.3　业余无线电的通信方式

8.3.1　语音通信



8.3.2　等幅电报通信



8.3.3　无线电传



8.3.4　AMTOR方式通信



8.3.5　分组数据交换通信



8.3.6　“三叶草”（CLOVER）计算机通信方式



8.3.7　无线电传真（FAX）方式



8.3.8　慢扫描电视（SSTV）方式



8.3.9　业余卫星通信（AMSAT）方式



8.3.10　月面无源发射通信（EME）方式





8.4　业余无线电在重大灾害事件中的实际应用

8.4.1　“9·11”事件中的业余无线电案例



8.4.2　业余无线电在“汶川大地震”中的应用





8.5　本章小结
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从全球范围来看，伴随着经济、科技与社会的快速发展，社会生产力正在逐步提升，社会分工也变得越来越细，由此而导致的社会结构正变得越来越复杂，社会关联度、依存度和耦合度也随之增强，使得人类社会变得更加脆弱，所面临的包括自然灾害、事故灾难、公共卫生事件和社会安全事件在内的各种突发事件的威胁也正变得日趋严峻。科学有效地提高应急管理的能力和水平，是摆在世界各国政府和人民面前的共同任务，也是人类进步和发展的永恒主题。

众所周知，通信既是人类科技进步和社会发展的产物，也是现代文明的象征，更是现代社会最为重要的基础设施之一。在某种意义上可以说，社会越是进步和发达，通信的作用和价值就会显得越加突出。在最近的一、二十年中，全球的通信技术取得了突飞猛进的发展，通信对促进社会信息化的发展进而推动经济社会的全面进步起到了推波助澜的作用。我国是全球最大的通信市场之一，通信业的快速崛起取得了举世瞩目的成就，成为国民经济中最具活力、最具创新性的一个新兴行业。从国际、国内应急管理的实践来看，通信系统在应急管理的全过程中发挥着十分重要的作用，特别是在突发事件发生后，高效可靠的应急通信系统是一线应急响应人员、政府管理人员和各救援队伍在灾害现场开展抢险救灾工作的“命脉”，因为所有的应急管理活动都依赖于政府部门之间、关键基础设施运行人员之间、救援队伍之间及先遣应急人员与受灾者之间的信息交换，所以通信是首先必须要解决的问题。

在灾难面前，“通信拯救生命”，这是一条牢不可破的应急准则。可以说，保障应急通信系统的可靠运行是开展应急救援工作的第一要务。无论是把握应急通信的业务特点还是确定应急通信的技术需求，都必须对应急通信的基本概念及相关内容有比较全面和深入的理解，这是建设和应用好应急通信系统的基本前提。








 1.1　“通信”基础

现代通信业的发展日新月异，各种通信手段层出不穷，给我们的工作、学习和生活带来了极大的方便。可以说，通信已成为现代人须臾不可或缺的重要伙伴。在应急管理的实践中，通信是支撑各项业务运作的关键性保障，只有强化通信基础，才能夯实应急管理的基石。


 1.1.1　“通信”的概念

人类的通信方式是自古就有的，从古代的烽火台、击鼓、驿站快马接力、信鸽、旗语等到现代的固定电话、移动电话、无线电、互联网、可视电话和即时通信等，通信与人类社会的发展和进步息息相关。现代通信更多指的是电信。简单地说，“通信”（Communication）是指经由电子或光学的方法，将经过编码的数据由某地（或某人）传送给另一地（或某一人，或一组人）的过程。按照美国《联邦通信法》对“通信”的定义，通信是指两点相互或分别传输，传输点由用户指定，内容由用户选择，信息的形式和内容从发出到接收不得改变。世界贸易组织（WTO）对“通信”的定义为：点到点的声讯电话、数据传输、电传、传真、私人线路租赁（传输能力的销售或租赁）、固定和移动式卫星通信系统及其服务、蜂窝电话、移动数据服务、寻呼和个人通信系统服务。

从广义上来看，无论采用何种方法，使用何种媒质，只要将信息从一地（某人）传送到另一地（或某一人，或一组人），均可称为通信。


 1.1.2　通信系统的分类

按不同的分类标准，通信系统有多种不同的分类，不同的分类对应着不同的通信表现形式。

1．按通信业务分类

按通信业务划分，通信系统可分为话务通信和非话务通信两类。话务通信在电信领域中一直占主导地位，它属于人与人之间的语音通信。非话务通信主要包含分组数据业务、计算机通信、数据库检索、电子信箱、电子数据交换、传真存储转发、可视图文，以及会议电视、视频图像通信等。从20世纪90年代中后期以来，以互联网为主要载体的非话务通信异军突起，正在和话务通信一争天下。

2．按传输媒介分类

按传输媒介划分，通信系统可分为有线通信系统和无线通信系统两大类。有线通信是用导线（如架空明线、同轴电缆、光导纤维等）作为传输媒介完成通信的，如市内电话、有线电视、海底电缆通信等；无线通信是依靠电磁波在空间传播达到传递信息的目的的，如短波电离层传播、超短波、微波视距传播和卫星中继等。

对于点和点之间的通信，按信息传递的方向与时间关系进行划分，通信方式可分为单工、半双工及全双工通信三种。单工通信是指信息只能单方向传输的工作方式，因此只占用一个信道，广播、遥测、遥控和无线寻呼等就是单工通信方式的例子；半双工通信是指通信双方都能收发消息，但不能同时进行收和发的工作方式，如使用同一载频的对讲机就是较为典型的半双工通信方式；全双工通信是指通信双方可同时进行收发信息的工作方式，一般情况下，全双工通信的信道必须是双向信道，普通电话和手机等都是最常见的全双工通信方式。

除此以外，通信系统还有不同的分类。无线通信按通信设备的工作频率不同可分为长波通信、中波通信、短波通信、超短波通信、微波通信和远红外线通信等；按照信道中所传输的是模拟信号还是数字信号，可以相应地把通信系统分成模拟通信系统和数字通信系统。


 1.1.3　现代通信系统的发展趋势

经过长期的快速发展，现代通信技术取得了长足的进步。从未来的演进趋势看，现代通信系统主要朝着大容量、远距离、多用户、宽频带、高保密性、高效率、高可靠性、高灵活性的数字化、智能化和综合化的方向发展。从具体的表现来看，主要有以下六个方面的趋势值得关注。

第一，数字通信系统将进一步替代模拟通信系统成为未来通信系统的主体，尤其是大容量的数字微波中继通信系统将成为近年来干线通信系统的发展方向。与此同时，数字卫星通信系统将作为未来卫星通信系统发展的主要方向，卫星互联网内容传送和宽带接入服务等数据传递业务将成为推动通信业务发展繁荣的新动力。

第二，支持大容量、宽频带信息传输的光纤通信将会得到深入发展，总体朝着更多的信道数、更高的信道速率和更密的信道间隔的方向发展。

第三，以3G、4G为代表的移动通信将会进一步取代固定通信，在未来的通信中大放异彩，使丰富的业务功能、高容量的传输和方便灵活的移动应用成为可能，将会给用户带来更多的应用乐趣和使用便利。

第四，计算机通信网、电信网和有线电视网在业务应用层面的融合将取得实质性的进展，“三网融合”已变成现实，其表现为技术上趋向一致，网络层上实现互联互通，形成无缝覆盖，业务层上互相渗透和交叉，应用层上趋向使用统一的IP协议，能够提供包括语音、数据、图像等综合多媒体的通信业务，在经营上会形成互相竞争和互相合作共存的格局，并朝着提供多样化、多媒体化、个性化服务的同一目标持续发展，行业管制和政策方面也会逐步走向统一。

第五，可以真正地实现在任何时间（Anytime）、任何地点（Anywhere）、任何对象（Anyone）以任何方式（Anyway）进行信息交换的个人通信系统循着“通信以人为本”的轨迹发展，尤其是移动互联网将会赢得极其广阔的发展空间。

第六，应急通信将作为通信发展的一个重要应用领域，受到越来越多的关注，而且各种类型的应急通信装备将满足多层次、各种复杂环境和不同事件响应应急通信发展的需要，成为通信发展领域的一朵奇葩。


 1.2　应急管理概述

应急管理是一个复杂的系统工程，需要弄清其相关的要素，这对有效地应对突发事件来说非常重要。


 1.2.1　应急管理的相关概念

对应急管理的概念目前国内外尚没有统一的定义，但对它的基本内涵需要有一个正确的认识。

1．突发事件的定义

一般而言，应急管理是针对“突发事件”而言的，我国2007年11月实施的《中华人民共和国突发事件应对法》把突发事件（Emergency Incident）定义为：突然发生，造成或可能造成严重社会危害，需要采取应急处置措施予以应对的自然灾害、事故灾难、公共卫生事件和社会安全事件。按照社会危害程度、影响范围等因素，自然灾害、事故灾难、公共卫生事件分为特别重大、重大、较大和一般四级。这一定义较好地涵盖了突发事件的类型和特点，对更好地理解应急管理有较大的帮助。

2．应急管理的定义

目前，国际国内对应急管理（Emergency Management）有很高的关注度，相关的概念定义也较多见。美国联邦应急管理署（Federal Emergency Management Agency，FEMA）下属的应急管理研究小组在2008年对应急管理给出如下的定义：应急管理是为组织机构或社会团体降低灾害脆弱性而进行灾害响应的管理功能，该功能可以帮助人们通过协调和整合所有的行动，建立并逐步改进所有突发事件（无论是自然灾害、恐怖袭击还是其他人为灾难）的减灾、备灾、响应和恢复的能力
(1)

 。

中国科学院科技政策与管理科学研究所的计雷研究员认为，应急管理一般是指为了降低突发灾难性事件的危害，基于对造成突发事件的原因、突发事件发生和发展过程及所产生的负面影响的科学分析，有效集成社会各方面的资源，对突发事件进行有效地应对、控制和处理的一整套理论和方法体系
(2)

 。同济大学城市建设与灾害管理研究院的孙斌研究员认为，应急管理是指为了应对突发事件、紧急事件进行的一系列有计划、有组织的管理控制过程，有效地预防和处置各种突发、紧急事件，针对突发、紧急、具有破坏力的事件采取预防、响应和恢复的活动与计划，以最大限度地减少突发、紧急事件的负面影响
(3)

 。

结合上述观点，我们认为，应急管理是指政府部门、组织机构等在突发事件预防、准备、响应和恢复的全过程中，为有效地预防、预测突发事件的发生并最大限度地减少其可能造成的损失或负面影响，所进行的制定应急法律法规、应急预案，以及建立健全的应急体制和应急处置等方面事务的统称。

3．现代应急管理

需要特别指出的是，这里的“应急管理”隐含指的是“现代应急管理”。之所以称当前的应急管理为“现代”应急管理，是因为它和以往传统的应急管理有了本质的不同。首先，反映在当今的突发事件出现了不同于以往的特性，由于一次事件往往会涉及多个领域，有的甚至会逐步演变成为大型、综合性突发事件，所以应急管理也应随之进行改变，由“传统”应急管理升级为“现代”应急管理，在组织架构、技术手段及管理体制等方面都要有相应的适应性改变；其次，作为一个新的学科方向，现代应急管理包括多个不同的学科和领域，它们之间原本可能并无关系，但在大规模突发事件面前都能体现各自的优势和作用。与其他一些学科不同的是，应急管理产生于实践，并在实践中不断发展完善。

由此可见，应急管理的应用一般先于理论，但也需要依靠理论的推动才能获得更好的效果。如果要在实践中发挥应急管理的积极作用，就必须把应急管理层次分得更加细致，而对突发事件的发生、发展及演化的机理着力研究，尤其是那些多源性的灾害及耦合的灾难事件机理等。此外，事件与处置机构的分类分级、资源管理等也是应急管理发展过程中的关键问题。


 1.2.2　应急管理的主体与客体

应急管理中的主体指的是处理突发事件的人员、机构和组织。例如，可以将应急管理中的主体按照地域级别分为国际性应急管理主体（如世界卫生组织卫生危机小组安全理事会）、国家级应急管理主体（如我国的国务院应急管理办公室）及各省、市、县等地区级应急管理主体（如城市应急指挥中心）。应急管理中的客体指的是处置的对象，重点是指各类突发事件，但也包括计划中的重大事件（Planned Events），如奥运会、世界博览会和政府首脑峰会等。在本书中，除非有特别所指，应急管理的客体都是指各类突发事件。一般来说，突发事件具有以下特征。

1．突发性

突发事件一旦爆发，便会迅速蔓延，解决问题的时间非常紧迫，如果不能及时妥善处理可能会造成更大的损失和危害。

2．公共性

突发事件的影响往往涉及公共的主体，这就容易造成公众的心理恐慌，并由此引起社会秩序的混乱。

3．不确定性及多样性

突发事件发生的起因、影响因素及后果都是没有规则且无法预测的，这就极大地增加了预防、解决的难度。

4．危害性

一般情况下，突发事件的发生都会造成比较大的生命财产损失，而且突发事件如果得不到妥善解决还会给公众的心理带来很大的负面效应。

5．信息的有限性

突发事件的发生具有很强的随机性和不确定性，这就给应急管理者带来信息的不确定性，并且由于每次突发事件的发生情况各有不同，所以为事件有效信息的提供带来了不便。

突发事件的以上特征决定了应急管理的各种工作，特别是对应急管理通信的支持有着较大的难度。


 1.2.3　应急管理的过程

1.1 目前国际国内对应急管理过程的理解保持基本一致，但由于对突发事件应急管理研究的视角不同，所以可能会稍有差异。

1．应急管理的闭环

应急管理是对突发事件的动态全过程管理，一般可将应急管理分为预防、准备、响应和恢复四个阶段。如图1-1所示为应急管理四个阶段构成的闭环图，每个阶段都有相应的业务内容。
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图1-1　应急管理四个阶段构成的闭环图



在这四个阶段中，预防阶段是指针对可能发生的突发事件，为迅速、有序地开展应急行动而预先进行的组织准备和应急保障，避免事故或阻止事故发生的行动，包括保护生命和财产安全；准备阶段是在灾害或灾难，以及其他需要提防的危险发生之前，根据以往的经验或观测得到的可能性预测，向相关部门发出紧急信号报告危险情况，以避免在不知情或准备不足的情况下发生危害，从而最大限度地减低危害所造成的损失；响应阶段是处理事故短期直接影响的行为，包括拯救生命、保护财产和满足人类基本需求的及时行动，执行事故操作计划和减少人员伤亡、财产损害和其他消极结果的减缓措施；恢复阶段是组织受影响的地区尽快恢复生产、生活和工作，将人们的生活恢复到灾前水平，进行的工作包括对突发事件造成的损失进行评估、实施恢复社会经济和公众生活的措施等。

2．灾害管理周期

应急管理过程中针对灾害事件，可按灾害管理周期
(4)

 来理解，有的是按灾害风险管理周期
(5)

 来理解的，但应急管理过程的关键部分基本是相同的，都是按应急管理的周期性来理解的。如图1-2所示是灾害风险管理周期（Disaster Risk Management Cycle）示意图，灾害风险管理周期的理解侧重于突发的自然灾害事件的应急，如洪水、地震、海啸和飓风等，但不包括慢性的自然灾害事件，如干旱
(6)

 。
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图1-2　灾害风险管理周期示意图



总而言之，应急管理的过程是一个动态、开放、完整和周期性的系统工程。


 1.2.4　应急管理体系

在应急管理的具体实践方面，许多国家已经相继建立了处理突发事件的应急机制。美国联邦“应急管理署”负责协同处理各类突发事件，日本有专门的“中央防灾委员会”负责从中央到地方的防灾减灾工作，俄罗斯的“紧急情况部”是处理本国突发事件的核心组织，印度负责应急管理的最高决策机构是“国家危机管理委员会”，很多其他国家也都有类似的应急管理机构。

如图1-3所示是突发事件应急管理体系构建的逻辑图
(7)

 ，对它的深刻理解将十分有助于突发事件应急管理体系的建设。微观操作层是整个体系的基础，也是应该最先建设的部分，它对应着灾害应对策略中的救灾；中观管理层则是使整个体系得以顺利运转的重要保障，包括具体运作机制的设计等，它对应着灾害应对策略中的减灾；而宏观指导层确定应急管理的原则与制度环境，来自于宏观指导层的关注、参与和深度介入能够为应急管理的高效性提供支持，它在关注救灾和减灾的同时，应该更加注重防灾。图1-3中的正金字塔和倒金字塔的两个对应图式表明：对于从宏观指导到微观操作的过程，应该是微观为大，而宏观为小的形式；而对于从救灾到防灾的过程来说，管理的重点应该放在防灾和减灾，而非最后不得已的救灾方面。应急通信属于微观操作层，在救灾中起到关键性的基础作用。

[image: ]
图1-3　应急管理体系逻辑图




 1.3　应急管理的阶段划分

准确地把握应急管理的阶段划分，对了解不同阶段的通信需求有着重要的意义，也是更好地认识应急通信发展的前提。


 1.3.1　“应急管理”四阶段模型图

一个完整的应急管理流程，以灾害事件管理为例，一般包括减灾、备灾、响应和灾后恢复四个阶段，其他不同类型和规模的突发事件每个阶段都各有不同的特点，但基本都可用应急管理四阶段模型进行分析。
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图1-4　应急管理四阶段模型图



灾害事件应急管理所包含的减灾、备灾、响应和灾后恢复四个阶段，构成了应急管理的一个完整突发事件应急周期，这一周期可用图1-4所示的模型图表示。




 1.3.2　“应急管理”四阶段的特点

从把握不同突发事件四个阶段的不同特点入手，可以有效地提高防范和应对各类突发事件的能力。因此，加强对应急管理四阶段模型的研究和应用有着重要的理论价值和实践意义。

1．减灾阶段的特点

减灾阶段（Mitigation Phase）是应急管理全过程的起点阶段，主要任务是减少危害发生的机会及采取能够防止使危害演变成灾害的活动，包括能够阻止灾害的发生、减少灾害的发生机会、减少不可避免的灾害所造成的破坏性影响的任何活动，涉及以避免（预防）或限制（减轻和防备）自然危害、相关环境和技术灾害的负面影响为目的的多种措施，如制定城市/乡镇/郊区的规划和建筑法规，加强土地养护和水土保护等。此外，这一阶段还包括基础数据的准备，开发用于分析、指示风险的模型（通常是基于地图的），进行灾害评估及对社区的脆弱性进行诊断等。

减灾阶段的各项活动并没有严格的时序要求，但作为一项基础性的工作，关系到应急管理的全局，需要深入细致和扎实有效的推进。

2．备灾阶段的特点

备灾阶段（Preparedness Phase）是为应对可能到来的灾害事件进行相应的准备，包括为拯救生命财产和为有助于应急响应和救援服务而制订的计划或准备工作。具体的活动包括应急救援工作所需的后勤支援、供应和资源管理系统，也包括灾害预警系统和灾害发生之前的监测监控活动。

备灾阶段的重要任务是提高公众对灾害的认知，并能引导公众积极响应预警系统的各种预警指令，对各种避难场所和撤离线路精心部署和安排，并通过适当的演练，为灾害应急时的正式响应做好充分的准备。

3．响应阶段的特点

响应阶段（Response Phase）是应对特定突发事件的关键阶段，主要包括营救生命和防止财产损害，保护紧急情况或灾难发生时的环境的一系列行动。

响应阶段由于涉及众多的人员、设备和物资等各种资源，所以在非常紧急的条件下要进行有机和高效的组织协调既十分重要，也极为困难。响应阶段的时间长短与灾害的类型和发生的规模，以及灾害应急的各种资源保障条件等都有着重大的关系。

4．灾后恢复阶段的特点

灾后恢复阶段（Recovery Phase）是灾害应急结束后开始进入的一个新的阶段，具体包括灾后协助社区回到正常状态的所有行动。

灾后恢复往往是一个长期的过程，不但需要充分调集人员和物资等资源，还需要对灾后重建进行规划和设计，并对灾后重建的全过程进行全面系统的管理。毫无疑问，事件响应的事后分析总结有利于应急管理体系、体制与通信系统规划和建设的不断完善与提高。


 1.4　应急管理中的通信支撑

通信作为应急管理的重要支撑，在应急管理的各个阶段都发挥着十分重要的作用。从大的范围来看，应急管理中的通信支撑主要包括应急通信保障和通信系统应急保障两方面的内容。


 1.4.1　应急通信保障

应急通信保障，即在发生各类突发事件时，各类第一响应人员（First Responders）需要获得必要及时的通信服务，如政府、军队对抢险救灾中的统一指挥和应急响应各部门的协调行动，以及其他参与各方在应急响应中的互助合作所需要的通信支持等。应急通信保障一般是通过通信专网实现的，特别是面向现场第一响应人员指挥和协调的无线通信专用网是应急通信系统建设和应用的关键所在。在美国，国土安全部应急通信办公室负责协调政府各应急响应部门的应急通信保障，并主导美国国家应急通信计划的实施。应急通信保障影响到全美各级政府部门约280万政府应急响应官员，其中包括消防部门、应急医疗救护部门、警察和其他执法部门、搜救等和应急响应支撑部门，如应急物资装备保障及公用事业部门等。

由此可见，应急通信保障是确保应急管理尤其是应急响应取得最佳预期成效的基本支撑，在一定程度上对应急响应的成败起着决定性的影响，因为应急响应的最终目的是为了保障生命和财产安全，使影响面和损失降到最低限度。

在美国，国家应急通信计划只是针对政府各部门、各级政府，以及其他应急响应部门、机构和志愿者在应急处置时的通信能力保障而制订的，这是应急通信保障最重要的部分。我国目前还没有类似的计划，政府各部门、各级政府，以及其他应急响应部门、机构和志愿者在应急处置时的应急通信保障能力不但与美国等发达国家差距悬殊，而且与我国的应急通信的现实需要存在极大的脱节，是必须引起高度重视的一大现实问题。


 1.4.2　通信系统应急保障

简言之，通信系统应急保障是指通信运营商为应对突发事件或其他可能的原因造成的通信障碍时所需提供的应急保障。一般来说，通信系统应急保障更多的是通信行业内部的事务，主要通过应急预案来实施和完成，根据通信网络受破坏程度不同，启动不同级别的应急预案。


 1.4.3　应急通信保障与通信系统应急保障的关系

从应急通信保障和通信系统应急保障的含义可以看出，两者有明显的差异。应急通信保障是支撑应急所需的通信保障，需要有安全、可靠、适用的通信设施做支撑，已损毁的通信设施肯定无法满足需要；而通信系统应急保障主要考虑对现有的通信设施（主要是公网）出现故障或大面积损毁时如何恢复并提供必要保障的问题。不能认为公网的通信系统应急保障就满足了政府应急通信指挥调度的要求。

在我国，到目前为止，无论是政界还是学界都没有对“应急通信保障”和“通信系统应急保障”两者之间做出严格的区分，因此还存在较大的误区。实践证明，公网在突发事件中往往无法满足政府第一响应各部门应急通信的需要，基于公网构建应急指挥系统存在重大风险，无论是政府还是军队系统都存在这样的问题。


 1.5　通信技术在应急管理不同阶段的应用

尽管通信技术的发展一日千里，但如何保障在各种突发事件条件下的通信需要至今仍是世界难题，而且也很难在短时间内取得根本性的突破。当然，无论是对政府部门和通信运营商来说，还是对普通百姓而言，充分利用现有的通信技术和手段，切实提升应急管理的通信保障能力，都是确保应急管理取得成效的必然选择。准确把握应急通信的内涵，全面认识应急通信的发展要求是促进应急通信健康、快速发展的前提。通信技术在应急管理的不同阶段有着十分重要的作用，而且不同阶段有不同的应用需求，各个阶段具有各自的应用特点。以灾害事件应急管理为例，通信技术在不同阶段都扮演了同样重要的角色。


 1.5.1　通信技术在防灾减灾阶段的应用

防灾减灾的实施与现代通信技术息息相关，包括卫星通信、遥感遥测、互联网、移动电话及无线电收音机等在内的多种类型的通信技术和手段都可以在防灾减灾的实践中找到用武之地。在国际上，遥感技术、互联网和移动通信等技术在防灾减灾的应用比较普遍，目前已较多地应用到了对地震、洪水、火山爆发、山体滑坡、森林火灾和旱灾等自然灾害的监控等方面。

遥感技术主要包括卫星遥感和航空遥感两种。航空遥感又包括光学遥感和雷达遥感两种类型，光学遥感对天气要求高，雷达遥感则更具适应性，晴天阴天都可飞行，在实际应用中所发挥的作用也比较明显。目前，国外遥感技术被广泛应用于实时监测和发现易发生森林火灾的地方等方面，由遥感图像结合实时气象监测系统而产生的过热点是可能出现旱灾的标志，这样就缩小了易发生森林火灾并需要采取火灾预防和制止措施的区域，对采取有效的防范和应对措施有着很大的帮助。在那些易遭受洪水侵袭的地区，遥感技术可以用来生成数字式的地势模型，绘制出各种类型的洪水发展图，包括洪水持续时间、洪水深度、受影响区域及气流的方向等，这些都对有关部门制定防灾决策有着重要的作用。

在2008年汶川大地震发生数天之后的5月17日，中国科学院对地观测与数字地球科学中心的专家在查看所获取的一幅汶川灾区的卫星遥感图中，无意中发现图片上的一角清晰地写着一行字：SOS700。这行字为红色，虽然不清楚它用什么写成、700又代表什么，但它引起了专家的高度注意，这表明，有人在求救。循着图上的位置，具体的地理位置迅速被确定下来——汶川县草根乡。于是，草根乡求救的消息迅速报告给了抗震救灾指挥部，救援部队很快到达了草根乡，当地受困的大量村民获救。

日本在防灾通信网络的建设方面可谓引领世界潮流，其在全国范围内建立起了包括中央防灾无线网、消防防灾无线网、都道府县防灾行政无线网及市町村防灾行政无线网等在内的各种类型的专门网络。以“防灾行政无线网”为例，这一网络分为都道府县和市町村两级，用于连接都道府县和市町村与指定行政机关及其有关防灾当局之间的通信，以搜集和传递相关的灾害信息。目前市町村级的防灾行政无线网已延伸到街区一级，通过这一系统，政府可以把各种灾害信息及时传递给家庭、学校和医院等机构，成为灾害发生时重要的通信渠道和手段。不难看出，无线防灾通信系统已成为日本防灾减灾的重要基础设施。


 1.5.2　通信技术在灾害准备阶段的应用

在灾害准备阶段，充分利用现代通信技术和手段，能有效应对灾害事件的进一步扩散或升级。灾害准备阶段通信技术应用的形式很多，在此以世界上最为成功的飓风准备计划之一的“孟加拉国飓风准备计划”为例，说明具体的应用
(8)

 。

孟加拉国的飓风准备计划由孟加拉国政府和孟加拉国红新月会（Bangladesh Red Crescent Society）联合创办，至今已有10多年的历史。该项目的主要实施内容是在孟加拉国沿海地区部署一套庞大的无线电通信设备网络，并连接到其设在首都达卡总部的通信中心。这一系统是由高频和甚高频无线电组成的，它覆盖了各飓风高风险区域。飓风准备计划的电信网络是由以下三部分构成的：一是高频（High Frequency，HF）无线电收发机，它有一个设在达卡总部的主基地台用来传递有关飓风的信息，而有关飓风进展和影响的信息是通过野外电台传送到达卡总部的；二是采用甚高频（Very High Frequency，VHF）无线电收发机的野外电台系统，这是用来把从高频电台传来的信息接收并传送到设在联合区域（村庄群）一级的各分站的；三是晶体管收音机，它是在村庄一级使用的，用来接收气象信息和飓风警报信号，这些信息是在有低气压或飓风时由“孟加拉国专门天气公报”定期发送的。

这一庞大通信网络的有效运作主要依靠一大批分布在不同层级但都训练有素的志愿者，这些志愿者受过良好的训练并配有适当的警报装备，如扩音器、警报器、公共喊话装置、信号灯和信号旗等。另外，志愿者们还配备有适当的衣具，如胶鞋、安全帽、救生衣和手电筒等。

整个项目包含丰富的培训和公众认知内容，在招募新成员时，志愿者们首先要接受飓风准备计划官员的训练，然后是三天的基本训练，一组一组地接受不同方面的训练，如传播信息、疏散人员、避难、救援、急救和实施救济等。作为补充，志愿者们还要进行广泛的培养公共意识的训练，包括飓风灾害演习、演示，上台表演戏剧、民歌，散发海报、传单、小册子，放映电影、录像，以及收听、收看收音机和电视节目等。

孟加拉国是一个饱受严重自然灾害侵袭的经济欠发达国家，但在飓风灾害的准备和防御上充分利用了先进的通信手段和技术，探索出了一条卓有成效的发展道路。值得指出的是，孟加拉国在注重技术应用的同时，还积极营造了一个适合这些技术应用和发展的社会文化环境，使得现代通信技术和应急准备之间实现了有机的融合，产生出了极为显著的应用效果。


 1.5.3　通信技术在灾害响应阶段的应用

通信技术在灾害应急中的应用非常重要，无论是灾情信息的获知，还是指挥指令的下达，抑或是灾害抢险救援的组织，如果没有可靠的通信系统作保障，一切就会变得不可想象。但在灾害来临时，一些常规的通信手段都会因各种原因陷入瘫痪，卫星电话等一些具有比较高抗毁性的通信手段在灾害应急时会担当起重要的职责。但由于平时的准备不足，加上卫星通信技术自身发展水平的限制，常常会出现在关键时刻“掉链子”的现象，这一点需要引起我们足够的重视。

汶川大地震发生后，由于地面通信网络受到严重破坏，所以各种通信手段均无法使用，致使灾区灾情信息无法及时准确地送达抗震救灾指挥中心，导致无法顺利开展救援工作。直到5月14日11时41分，随着中国军用卫星“北斗一星”的开通，汶川与外界的联系才算正式恢复。中国人民武装警察部队四川省森林总队使用的“北斗一号”应急灾害指挥调度系统及时将汶川地震重灾区的灾情报告给中国人民武装警察森林部队司令部，为尽快开展对灾区的救援工作，快速、准确、高效地将各种救灾物资运往灾区起到了很大的作用。但这毕竟是在将近两整天之后才恢复的通信，而且覆盖的范围也仅局限于小部分用户，与当时实际所需的应急通信要求还有着比较大的距离。

从国际灾害应急管理的实践来看，在应急处置的关键时刻所采用的通信技术和手段虽有多种选择，但在陆基通信系统出现大面积故障或出现全面瘫痪的情况下，能够选择的基本只有依靠卫星通信或集群通信等抗毁性能高的通信手段了。汶川大地震的经验告诉我们，只有在平时加强对卫星通信和专用集群通信等高可靠性通信系统的部署，才能在灾害应急时临危不乱，应对有序。

在预先没有网络覆盖或因为系统设备损坏不能保证事发现场通信的情况下，不论是公共或专用系统，能与已有系统通过链路连接的现场快速部署系统（车载或便携式）是不可缺少的应急通信手段之一。常规对讲系统简单、快速、可靠，也是现场应急小组的临时通信手段。


 1.5.4　通信技术在灾后恢复中的应用

灾后恢复是一个涉及面广、持续时间长的过程，在这一阶段，通信系统自身面临着一个恢复重建的任务，同时还要为全面的灾后恢复提供可靠的通信支持。

从灾后恢复的业务需求来看，通信技术主要为寻找失踪人员、发放救援物资、筹集救灾资金、开展灾后评估及促进社会安定等方面提供通信服务支持。与灾害应急处置阶段相比，灾后恢复阶段的通信服务所面临的压力相对较小，面向公众的公共通信服务系统也将渐次恢复，逐步承担起服务公众、参与灾后重建的通信需要。在灾后恢复的过程中，专门为政府、专业救援机构提供通信服务的通信系统可以通过数字集群等方式实现；面向公众的通信方式可以利用移动通信及其他的日常通信方式来实现。

根据国际经验，对灾后损失和毁坏的性质与范围进行最初评估的决策而言，卫星遥感系统是宝贵的信息来源，有利于拯救生命和抢救财产。在减灾工作中取得的重要进展是利用历史的和当前的遥感数据，并结合其他地理空间数据，可以为灾后恢复和重建发挥重要的作用。

从以上的分析不难看出，现代通信技术和手段贯穿着整个灾害应急过程的始终。可以说，没有应急管理通信系统的可靠保障，就很难取得灾害应急的成效。在其他事件应急管理的不同阶段，通信也起到同样非常重要的作用。毋庸置疑，现代通信技术为事件的应急管理夯实了应急通信的基础，已成为全面提升应急管理能力和水平的重要法宝。


 1.6　应急通信的概念

应急通信并不是一个新概念，也不是到现代才有的，“飞鸽传书”、“烽火告急”、“鸡毛信”等都是人类早期的应急通信手段。当然，随着时代的发展和科技的进步，应急通信的内涵与外延都在不断地发生着变化，人们对应急通信的理解和认识也在随着时间的变化而演进，随着对重大事件响应的经验总结不断完善和提高。


 1.6.1　国际对应急通信的理解

“应急通信”对应的英文是“Emergency Communications”，现代意义上的“应急通信”是指利用各种通信方式实现和保障紧急状况下的通信，可以简单地理解为“支持应对突发事件的通信”。当然在不同的突发情况下，对应急通信的需求不同，使用的技术手段也不尽相同。

1．国际电信联盟对应急通信的定义

国际电信联盟（ITU）作为统领全球通信业发展和应用的国际权威机构，对应急通信的发展高度重视，并从公共保护和救灾的角度提出了“PPDR无线电通信”的概念，使应急通信的内涵得到了科学的诠释。

“PP（Public Protection，公共保护）无线电通信”是指政府主管部门和机构用于维护法律和秩序、保护生命和财产及应对紧急情况的无线电通信。根据应用场合的不同，PP无线电通信又分为满足日常工作的无线电通信（PP1）和应对重大突发与/或公众事件的无线电通信（PP2）。“DR（Disaster Relief，救灾）无线电通信”是指政府主管部门和机构用于处置对社会功能造成严重破坏、对生命和财产或环境造成广泛威胁的事件的无线电通信，而不管事件是由于事故、自然或人类活动引起的，还是突然发生或是一个复杂、长期过程的结果。

ITU进一步描述了PPDR无线电通信的工作场景。

一是日常工作状态应用场景（PP1）。


	各PPDR部门或机构在其职责范围内例行工作（没有重大应急处置任务）。

	各类用户PPDR的业务要求是抢险救灾（DR）场景下的最低标准。



二是重大突发事件或公共事件应用场景（PP2）。


	火灾、森林大火或重大活动的安全保障，如大型活动和政府首脑峰会等。

	除重点地域保障外，其他地方还要维持日常运转。

	根据事件的性质和范围可能要求另外的PPDR资源，多数情况下，都有保障方案或有时间制订方案来协调各方需求。

	通常需要增加另外的无线电通信设备，这些设备可能需要与现场已有的基础网络连接。



三是发生灾害事件情况下的场景（DR）。


	洪水、地震、冰灾和风暴等，还包括大规模暴乱或武装冲突等。

	即使有合适的地面系统网络，仍需采用一切可能方式，包括业余电台、卫星等。

	地面网络会被损坏或不能满足增加的通信流量。

	应急通信预案应该考虑在地面或卫星系统中采用数字语音、高速数据和视频等技术。



通过上面的ITU对PPDR无线电通信的定义和描述，可以看出，在这里特指的应急通信体系中，政府各应急响应部门面向现场第一响应人员使用的专用无线通信系统是其中最为重要的部分。

2．美国对应急通信的定义

美国是全球应急通信发展的领先国家之一，其专门针对政府各部门、各级政府，以及其他应急响应部门、机构和志愿者在应急处置时的通信能力制订了《国家应急通信计划》，该计划将应急通信定义为应急响应人员按授权通过语音、数据和视频手段交换信息以完成任务的能力。该计划强调，为了对各种突发事件实现应急管理响应、建立指挥和控制、保持对态势发展的感知并在一个共同的工作画面（a Common Operating Picture）各负其责，各司其职，政府各级应急响应机构必须具备互操作和无缝的通信能力。该计划指出，应急通信包含以下三个要素。


	可操作性：应急响应人员建立和保持通信以支持完成任务的能力。

	互操作性：在不同辖区、不同职能部门和各级政府之间，应急响应人员在使用不同频段的情况下，要能根据要求和授权实现通信的能力。系统可操作性是系统互操作性的前提。

	通信的连续性：在主要基础设施遭到破坏或损毁时，应急响应机构应有维持通信的能力。



3．国际上其他国家对应急通信的定义

国际上，与“应急通信”相近的还有“灾害通信”、“灾害管理通信”、“减灾通信”、“救灾通信”和“应急通信业务”等，但意思基本上都相同，统指为应急事件管理保障的通信系统。在日本，因为地震灾难事件频发，“应急管理”的概念往往被“灾害管理”所取代，因而“应急通信”在日本是以“灾害管理通信”的形式出现的，全国有着较为完善的“灾害管理通信系统”，是防灾抗灾的重要基础设施。


 1.6.2　国内对应急通信的理解

在国内，应急通信的定义很不统一，在通信行业内比较有代表性的观点认为，“应急通信”是在原有通信系统遭到严重破坏或发生紧急情况时，为保障通信联络，采用已有的机动通信设备进行通信的应急行动。从这一定义不难看出，应急通信侧重于已有的通信系统遭遇意外时如何进行应急，或者说应急通信主要是由通信运营商为防范和应对通信系统的各类故障或突发事件而采取的应急行动，它的行动主体主要是通信运营商，应急的主要任务是保障和恢复通信系统的正常运行。但是这一定义基本是从通信系统应急保障的角度对应急通信进行理解的，有较大的局限性，对发展应急通信会产生一定的误导，因此需要进一步理清思路，澄清认识。

近些年，我国对应急通信的重视程度有了较大的提升，对这一概念的理解也有了进一步的深化。工业和信息化部对“国家应急通信”做了以下定义：国家应急通信主要指通过预防与预警、应急响应和后期处置等工作，在自然灾害、事故灾难、突发公共卫生事件、突发社会安全事件等突发事件情况下实现通信保障，以及确保国家重要通信安全畅通
(9)

 。其日常工作内容还包括制定完善的应急通信预案、体制、机制和法制，建立指挥管理和综合支撑体系，提升网络保障和装备、储备能力，组建专业保障队伍等。与此相对应的工作思路是：始终坚持应急通信与国家突发事件应急体系建设相统一，坚持应急通信与国家防灾减灾工作相适应，坚持应急通信与经济社会发展相协调，统筹考虑应急通信工作的各个方面，满足国民经济与社会发展的总体要求，为我国全面建设小康社会，促进社会和谐发展提供保障。但在具体实施上，我国有《国家通信应急保障预案》，主要还是基于公共电信网的通信系统应急保障，至今还没有类似美国针对政府应急响应各部门专用应急通信保障的《国家应急通信计划》。


 1.6.3　对应急通信的新认识

前面对应急通信的定义和理解，从不同的角度和关注点给出了某些部分的定义，但都不是很完整或全面。这是因为对“应急通信”这个术语，不同的人和机构会有不同的认识和理解：一些人关注现在已有的公共电信系统和它的应急保障（通信系统畅通和恢复）；其他人可能关心通信的内容和形式，而不是通信的媒介、传输工具或手段；普通大众可能认为它来自政府部门。抛开定义的问题，应急通信必须是跨部门、跨区域和跨技术领域的，必须有效、协调，以及能发送清晰、重要的信息。真正有效的应急通信还要考虑残障人员和不同语言人员的因素。结合国际、国内各方面对应急通信的定义和理解，有必要对“应急通信”这一概念的基本含义有一个全面了解。

我们首先关注在应急时，谁和谁需要什么样的通信，然后再看通过谁用什么方式和技术手段来保障这种情况下的通信。国际电信联盟框架下的全球标准协作机制——全球标准协作大会（Global Standards Collaboration，GSC）大约每年都会召开例行会议。从2001年（美国“9·11”事件后）第七次会议（GSC−7）上确定公共保护和救灾（Public Protection and Disaster Relief，PPDR）为新的会议高关注议题后，每年的会议都会对应急通信形成决议，在修改和增加内容的基础上形成新的决议或在没有改变时重新确认原决议。在2013年（GSC−17）最新的关于应急通信的决议中提到，应急通信可以分成如下四个方面：

（1）从所有个人/单位到政府主管部门和/或单位；

（2）在政府主管各部门之间；

（3）从政府主管各部门到所有个人/单位；

（4）在所有受到影响的个人和单位之间。


 1.7　应急通信的类型

根据GSC−17应急通信决议，应急通信按通信双方的身份和在应急响应中的角色可以分为从所有个人/单位到政府主管部门和/或单位（I/O to G）、在政府主管各部门之间（B/A G）、从政府主管各部门到所有个人/单位（G to I/O）以及在所有受到影响的个人和单位之间（A I/O）4类，应急通信的种类如图1-5所示。
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图1-5　应急通信的种类




 1.7.1　I/O to G应急通信

从所有个人/单位到政府主管部门和/或单位的应急通信（from Individuals/Organizations
(10)

 to Authorities and/or Organizations，I/O to G）是应急管理中的自下而上的通信需求。例如，用户遇到个人紧急情况或突发事件时，通过拨打110、119等方式向相关政府部门提供紧急状况的通信。I/O to G应急通信模式可用表1-1说明。


表1-1　I/O to G应急通信模式
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 1.7.2　B/A G应急通信

在政府主管各部门之间的应急通信（Between and Among such Authorities，B/A G）是在各类突发事件发生时政府机构之间实现现场指挥、传达指令、情况汇报及信息共享等需求的通信。例如，通过电信服务、私营电台、电子邮件、短消息、蜂窝式移动无线电（Cellular Mobile Radiotelephone Service，CMRS）等通信。面向现场第一响应人员（First Responders）的通信要用到政府专用无线通信指挥调度系统。B/A G应急通信在应急管理的各个环节都占据着重要地位，尤其是在应急处置阶段，担当着应急指挥生命线的角色。B/A G应急通信模式可用表1-2说明。


表1-2　B/A G应急通信模式
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欧洲电子通信委员会的报告指出，B/A G应急通信模式在日常非关键PPDR情况下，专用网络或公共电信网都可以使用，而在关键PPDR情况下，公共电信网络不能满足要求，因此必须建立和使用专用网络。B/A G应急通信模式不同场景的应用需求如表1-3所示。


表1-3　B/A G应急通信模式不同场景的应用需求
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 1.7.3　G to I/O应急通信

从政府主管各部门到所有个人/单位的应急通信（from such Authorities to Individuals/Organizations，G to I/O）是自上而下政府部门向公众传达信息以达到告警、组织疏散、安抚等作用的通信需求，如短信通信、电子邮件、电子显示牌和互联网新闻等。G to I/O应急通信模式可用表1-4说明。


表1-4　G to I/O应急通信模式
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 1.7.4　A I/O应急通信

在所有受到影响的个人和单位之间的应急通信（Among fected Individuals and Organizations，A I/O）是指在紧急情况下，公众或私人组织通过可用的方式，如业余无线电、移动通信、固定通信、广播和大众媒体、互联网、电子邮件、传真和信息服务等通信保持与其亲属联络，向亲人通知自身的安全信息等。然而，很多事实已经表明在重大事故和灾害之中，网络的可用性或能力均难以确保这类通信的需要，必须加强建设的重要性。A I/O应急通信模式可用表1-5说明。


表1-5　A I/O应急通信模式
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 1.7.5　应急通信的类型与应急通信技术的关系

应急通信的四种类型已经被国际电信联盟所认同，在2013年5月关于应急通信的GSC−17
(11)

 第2号决议中已经有明确描述，如图1-6所示。
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图1-6　GSC−17第2号决议确认的四种应急通信情况



在美国，有各种应急通信服务分别与电信与无线电、广播电视、互联网和其他应急通信相对应。

1．电信与无线电应急

电信与无线电应急包括有线应急通信服务和无线应急通信服务。


	有线应急通信：NS/EP
(12)

 中的ETS、GETS、TSP
(13)

 服务，911系统，ITU-T的救灾通信服务（Telecommunications for Disaster Relief，TDR），优先接入服务及定位信息服务和公共安全响应点（Public Safety Answering Point，PSAP）服务。

	无线应急通信：NS/EP中的ETS、GETS、TSP服务，ITU-R的公共保护及救灾服务（PPDR）、E911系统、NS/EP短消息服务、PSAP服务、优先接入服务和定位服务等。



2．广播电视应急

广播电视应急包括以下几种。


	电视应急：紧急广播系统（Emergency Broadcast System，EBS）、地方和国家新闻服务。

	无线电应急：EBS、地方和国家新闻中断服务、业余无线电服务、短波通告服务。

	其他：美国失踪人口广播紧急响应（America's Missing Broadcasting Emergency Response，AMBER）警告、商用移动无线电服务（Commercial Mobile Radio Service，CMRS）警告消息。



3．互联网应急

互联网应急包括NS/EP的互联网优先服务（Internet Priority Service，IPS）、公共与私人信息服务、音频视频流、公众教育系统通告（Public Education System Notification，PESN）、私有线缆系统（Private Cable Systems，PCS）、EBS、可用的ETS与IPS组件、其他服务或传输技术。

4．其他应急通信

其他应急通信包括私有线缆系统、EBS、可用的ETS与IPS组件、移动应急服务、其他服务或传输技术。

综上所述，应急通信的四种情形中，有三种都与公众个人有关。在这三种情景下，应急通信都依赖公共电信和广播、电视网络的畅通。在政府主管各部门之间的应急通信，尤其是面向现场第一响应人员（First Responders）的通信要用政府专用无线通信指挥调度系统来保障。虽然在非紧急关键时刻政府部门之间可以通过公共通信网络实现某些通信业务，在紧急关键时刻，处于辅助和支持（远离事件现场）角色的其他政府部门之间也能通过具有优先接入的公共电信网络实现通信和信息交换，但当政府专用无线通信网络部署后，应该尽可能地鼓励所有应急相关的政府部门平时也使用这个专用网络，只有这样，才能在应急关键时刻用得顺手。过度依赖公共电信网络，一旦紧急时刻公共通信网络不能保障时，专用系统和设备即使有，也用不起来。历次重大事件都证明，公共电信网络在突发事件时，要么毁损，要么阻塞，无法可靠保持正常状态。即使公共网络系统保持正常，在有些情况下，为保证安全需要也要将公共网络关闭。毫无疑问，公共通信网络的设计和业务方式不能满足政府应急指挥调度的需要。


 1.8　应急通信的特点

应急通信的核心使命是保障应急管理的通信需要，它的特点主要体现在时间、地点的随机性、容量需求的不确定性、通信技术的多样性和信息形式的多样化等方面。


 1.8.1　时间、地点的随机性

在一般情况下，人们无法预知突发事件的发生，也就无法准确判断在什么时间、什么地方是什么人需要应用应急通信，而且当灾害发生时，虽然救灾部门通常是首先出现在现场的，但在多数情况下，其他部门和组织也可能参加赈灾工作，因此在灾害区域内，迫切需要立即实施包括频率协调、共用和频谱再用在内的频谱管理等问题。时间、地点的随机性给应急通信的业务需求带来了不少的现实挑战，因此必须对此做出更全面的考虑。


 1.8.2　容量需求的不确定性

突发事件发生时，容量需求往往会出现爆发式的增长，电信运营商无法预知需要多大的容量才能满足要求，而且需要什么类型的网络也不确定，因为可利用的通信网络具有很大的不确定性，有时可能是固网就能解决问题，有时可能是集群通信网，有时需要卫星通信网，而有时互联网也可以发挥独特的作用。因此总体来说，必须结合具体的情形，才能做出可靠的决定。


 1.8.3　通信技术的多样性

应急通信服务的提供商需要包括所有可能的技术服务提供和运营商，如卫星通信运营商和陆地地球站运营商、通信运营商（特别是移动业务运营商）及遥感应用/服务提供商、无线电通信设备提供商/制造商、电视/无线电广播、业余无线电，以及社区通信组织、用于社会服务和医疗服务的远程医疗提供方等。毫无疑问，应急通信是一项牵涉面非常广泛的运行服务体系，只有各方面紧密合作和配合才能更好地应对各种挑战。

当然，在应急管理的不同阶段，应急通信的解决方案是不同的。在灾情发生的最初阶段——灾害早期阶段，救援队伍还没得到有效的组织，人员伤亡需要被快速地证实，并得到救助，这时原有的通信系统往往处于受损状态而无法正常使用；紧随其后的“响应”阶段，灾害现场已经得到清理，人员伤亡已得到确定，并把伤者转移至就近的医疗机构，额外的救援物资能够被带至现场，这时通过有效的通信手段协调配合变得非常重要；在灾后恢复阶段，所有的受伤人员已转移到适当的医院，基础设施正在进行重建，这一阶段通信系统也会陆续得到恢复，应急通信的压力也会逐渐缓解。

如图1-7所示为应急管理不同阶段的应急通信解决方案。
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图1-7　应急管理不同阶段的应急通信解决方案




 1.8.4　信息形式的多样化

当人们在进行应急通信时，不但需要语音通信，而且视频通信也变得越来越重要，以期能全面、准确地了解水灾、火灾、地震、传染性疾病等灾区现场的情况，使决策机构、抢险救援指挥部能及时下达正确的指挥命令，对抢险、救灾工作做出科学的调度和快速反应。与此同时，数据通信也在很多场合不可或缺，比如要了解灾区现场环境的各种参数数据，这就要求应急通信的信息多媒体化。有时，应急管理人员更希望应急通信系统具有多媒体信息的记录、回放功能，以图能为以后进行事故原因的分析、总结抢险过程的经验和教训提供基础资料
(14)

 。


 1.9　应急通信的主要技术

一般来说，只要能满足应急通信的需要，目前已有的各种通信技术在应急管理中都是可以考虑使用的，只不过不同的应用场合对应急通信技术的要求也是各不相同的，必须根据实际情况、客观要求和可能进行科学的选择。在美国，广泛采用的应急通信系统都基于以下三个关键技术：①应急响应人员使用的双向对讲通信技术；②用于公众紧急呼叫或报警的交换技术；③用于应急预警或警告的广播技术。其他技术在应急时可满足不同群体和功能要求，发挥各自不同的作用。


 1.9.1　有线通信技术

目前多数情况下，公众都是选用电路交换网络（PSTN或移动通信）拨打应急部门的紧急号码及救助热线的方式来使用应急通信的，毕竟电路网络承载的通信容量较大。但是固定电话受到线缆的限制，并不是任何时间、任何地点都可以使用，尤其是在灾害事故现场，有线通信往往显得鞭长莫及。


 1.9.2　数字集群通信技术（双向对讲通信）

数字集群网作为双向对讲系统，虽然不如公众通信网络那样应用广泛，其通信容量也不大，但是作为独立的指挥网络，其有很多公众通信网络不具备的优势，如响应速度、群组指挥等，而且不会受公众通信的干扰。例如，暴雨造成交通瘫痪，往往会伴随局部地区的公众通信网络拥塞，数字集群通信网络则不受影响。所以说，数字集群通信作为应急通信的主流技术，网络按公共安全等级设计和部署，在政府专用无线通信指挥调度系统中占据着首选的地位，在应急通信中发挥着主力军的作用。


 1.9.3　卫星通信技术

卫星通信具有不受地理条件限制、无缝隙覆盖和多业务提供等显著的优势，能够通达地球上的山山水水和外层空间，在重大自然灾害和人为事故的应急中担当着至关重要的角色，对满足应急通信的特殊需求有重要的作用。作为公用和/或专用无线通信快速部署系统的链路，卫星通信可以把现场的通信覆盖与已有的系统连接成一个完整的系统。


 1.9.4　互联网技术

与固定通信、移动通信和卫星通信相比，互联网在应急通信中的作用正变得越来越重要。互联网的通信功能已经在发挥重大的作用，不仅支持E-mail、QQ、微博和微信等消息之类的文字通信，还支持视频、图像等多媒体信息的传送。互联网已经融入社会经济的各个领域，而在应急通信方面，互联网具有很好的自愈合和路由迂回等能力，并且能够承载大容量信息，作用自然非同小可。另外，各种互联网服务还可以成为应急通信的信息发布载体。伴随着移动互联网的快速发展，互联网正越来越发挥着应急通信的主力军和先行军的作用。从未来的发展趋势看，移动互联网在应急通信中必将会占据越来越重要的地位。


 1.9.5　IP多媒体网络技术

IP多媒体网络代表了电信网络发展的基本方向，出现了很多电信新技术、新业务，可以用于更有效、更便捷、更完善的应急通信。不仅VoIP业务应支持应急通信，而且各种宽带业务，像视频广播、视频会议及监控等多媒体业务也会为应急通信带来更多方便。其他一些对带宽需求较低的业务，如即时消息、E-mail等可以用来发送短小的命令及交互控制信息，尤其在仅有有限带宽可以使用的情况下，它们可以作为应急通信的补充手段。


 1.9.6　移动通信技术

由于移动通信具有主要满足个人通信需要的特点，所以目前政府部门开始通过向民众发送短消息来告警或发布信息，与此同时，移动定位技术可以极大地增加受灾人员获救的可能性。随着移动通信技术的广泛普及，移动通信在应急通信中所发挥的作用也变得越加突出。


 1.9.7　无线局域网技术

无线局域网技术如Wi-Fi等，可以通过快速调动设备和物资等来恢复或增强局部地区的通信，具有不可替代的作用。一些新的技术，如自组网技术可以快速建立局域的通信网络，而且网络能够自组织、自愈合，容量较大，对于应急通信来说是十分需要的技术。因此，无线局域网在应急通信中将逐步占据一定位置。


 1.9.8　广播网络技术

广播网络是一种单向信息传播的网络，从信息承载能力上来看是比较弱的，网络的健壮性也不算好，但是作为信息发布最便捷、快速的方式，广播网络还是具有十分独特的作用，在一些相对落后的地区，这类技术的作用和地位更显重要。


 1.10　应急通信网络

应急通信系统的运行必须以应急通信网络为依托，应急通信网络既有其自身的特殊性，又有其与公共通信网络的紧密关联性。


 1.10.1　应急通信网络的一般组成

突发事件应急管理的原则之一，就是利用一切可用的通信技术手段支持应急管理的各项工作。当然，突发事件发生后，由于各种通信网络的健壮性和信息承载能力等各种因素的影响，所以并不是所有的通信系统都可以使用，在特定情况下往往只能选择一些可以使用的通信技术用于支持应急指挥调度等救援工作。因此，应急通信网络是一个集成各种通信网络的综合系统，包括IP网络、PSTN网络/专网、移动通信网络、集群通信网络和卫星通信网络等，通信终端同样形式众多，包括普通电话、IP电话、传真、移动电话、计算机和集群手机等。从通信业务提供的角度来分，一部分是通过通信运营商提供保障的，而另一部分业务是在通信现场保障的，并不一定由通信运营商提供服务保障和技术支撑。


 1.10.2　应急通信网络与各种通信网络的关系

如图1-8所示为应急通信综合利用各种通信网络的示意图。
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图1-8　应急通信综合利用各种通信网络的示意图



从本质上来看，应急通信可以理解成通信技术和手段在应急管理中的具体应用，所涉及的技术体系虽然较为庞杂，但并不是全新的技术，如集群通信、卫星通信和移动通信等技术并不是只用于应急通信，平时也都在各种场合中使用。由于应急通信具有自身业务需求的特殊性，所以必然会形成自身的应用体系和技术架构，成为通信发展领域一个重要的分支。


 1.11　本章小结

各种类型的突发事件是与人类相伴相生的一种存在，而针对突发事件的应急管理也必然是人类社会生存和发展的一项永恒使命。通信作为支撑应急管理发展所需要的核心功能，是应急管理的命脉，对应急管理的成败起着决定性的影响。在通信技术日新月异的今天，如何充分利用现代通信技术手段保障应急管理的业务需要，是一个十分重要的现实课题。从把握通信发展和应急管理的基本原理出发，对全面系统地理解应急通信的发展有着重要意义。

应急管理分成预防、准备、响应和恢复四个不同的阶段，不同的阶段有着各不相同的通信业务需求，必须从实际出发，结合可利用的通信资源，制订出切实可行的实施策略。从国际上有代表性的大灾难事件可以看出，通信在突发事件应急管理的全过程中都有着十分重要的作用，必须坚持“平战结合”的发展理念，既要抓好平时的基础性工作，又要强化灾时的应战能力，只有双管齐下，才能做到有备无患、应对有方。应急通信的发展有多种模式，应针对不同的使用场景和要求，选择不同的实现技术手段和系统，且必须根据实际出发，寻求科学的解决方案和合理的技术方案。
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不断提升防范和应对各类天灾人祸的能力，既是世界各国政府和人民共同面临的任务，也是人类社会进步和发展永恒的主题。作为世界头号发达国家的美国，尽管有着世界领先的经济、科技和军事实力，但同样面临着严峻而又复杂的各类突发事件的挑战。由于幅员广阔、湖泊众多、水系交错、气候多变，所以美国自然灾害发生十分频繁，以飓风、洪水和干旱等最为常见，这对美国的经济与社会发展所带来的影响极为严重；在人为灾祸方面，自“9·11”事件发生以来，国际社会普遍认识到，美国面临着比一般国家更为严峻和更难以应对的各种危机和挑战。为全面提升应急管理能力，美国政府在2003年组建了国土安全部，2004年年初推出了“国家事件管理系统”，2004年年底出台“国家应急计划”，2008年又先后推出了“国家应急框架”、新版的“国家事故管理系统”和“国家应急通信计划”等，2012年正式启动“美国公共安全无线宽带网”（FirstNet）的建设。这一系列大动作充分表明美国政府在应急管理方面正在进行着一场类似伤筋动骨式的革命，确保政府和社会各界应急管理的能力与水平有根本性的提升，能够强有力地向各种威胁宣战。在应急通信方面，美国凭借雄厚的经济实力和技术水平，并经过较长时间的积累，取得了较为显著的成效，走在了世界的前列。但客观地说，美国在应急通信的发展方面存在的问题和困难仍然错综复杂，相关的经验和教训对处在应急管理体系建设初级阶段的中国而言显得弥足珍贵。

就应急管理而言，中国与美国在很多方面，如国土地域大小和地理环境、应急事件发生的频次和种类、行政管辖层次（中央/联邦，省/州，市/郡，县/市）都十分接近。从全球范围来看，美国应急管理体系建立最早、最完整，也最全面；美国政府的无线通信系统（公共安全通信）最早在20世纪30年代就出现了，有近80年演进及完善的历史；美国专用无线通信最先用于应急通信，比公共移动通信早了50多年；美国公共安全通信与应急管理紧密、有机地结合，经过数十年历次重大事件的总结、改进和完善，并在最近的重大事件中得到了检验和验证。美国的应急响应和应急通信的经验表明，高效的应急响应效果，尤其是突发事件发生的黄金72小时内，迫切需要应急响应体系的跨部门、跨区域的协同能力（即我国的“应急联动机制”），加上所有应急响应人员的通信互通能力的保障。

他山之石，可以攻玉；前车之鉴，后事之师。加强对美国应急通信发展的学习、研究和借鉴，对促进我国应急通信体系建设更好、更快的发展无疑有着重要的理论价值和现实意义。








 2.1　美国应急通信体系概述

美国应急通信的建设经历了比较长的时间，逐步形成了适应本国发展需要的应急通信体系，总体发展水平走在了国际前列。


 2.1.1　美国应急通信系统的发展历程

美国应急通信的发展一直受到政府的高度重视，联邦政府从1963年就开始建立国家通信系统（National Communication System，NCS），用以更好地支持突发事件中政府部门的关键应急管理职能。20世纪90年代中期，美国政府开始实施“政府应急电信服务”（Government Emergency Telecommunications Service，GETS）计划，它要求在出现公用电话网可能造成呼叫阻塞的突发情况时必须优先保障政府部门通信的需要。2001年“9·11”恐怖袭击发生后，GETS计划扩展到了无线优先服务（Wireless Priority Service，WPS）领域，授权国家安全与应急准备部门可以拨打特定号码连接到移动网络并获得优先呼叫。2004年发生卡特里娜飓风灾害后，美国政府进一步提高了对卫星通信在应急通信中的地位和作用的认识。因为光纤、同轴电缆、移动基站面在飓风和洪水这样的灾害中极易损毁，应急通信恢复也比较困难，而移动卫星、固定卫星和微波通信等由于自身的优势能够发挥良好的作用。因此，当前美国正在全国范围内部署联邦卫星通信以进一步扩展国家应急通信系统。2008年7月，美国国土安全部在国会的指导下制定了第一个“国家应急通信计划”（National Emergency Communications Plan，NECP），其目的是在国家层面对应急通信进行整体战略规划，提高紧急服务提供者和相关政府部门在自然灾害事件、恐怖主义行为及其他人为事故方面的应急能力，加速实现全国应急通信系统的互联互通。总体而言，美国作为全球领先的应急通信体系建设的实践者，在长期的发展中已积累起了全面和丰富的经验，特别是颁布像“国家应急响应计划”（National Response Plan，NRP）与“国家应急通信计划”（National Emergency Communications Plan）等这样的行动计划，给全国各级政府在应急通信方面指引了行动方向，逐步形成了高效清晰的操作流程与科学协调的运作机制，使应急通信在各种灾害的应急救援中发挥了显著的成效，极大地减少了人员的伤亡与财产的损失。


 2.1.2　美国应急通信体系的管理

美国应急通信体系的核心是全国通信系统（National Communication System，NCS），NCS是美国联邦部门和机构的一个整体联盟，成立于20世纪80年代，其主旨是为了保证国家通信设施的安全和可靠运行，开始时由国家安全委员会（National Security Council，NSC）负责管理，“9·11”事件过后，2003年美国政府将NCS划归给国土安全部（Department of Homeland Security，DHS）管理，并直接向总统负责。NCS通过委员会、立法及附属组织进行管理，目前的组织成员包括联邦应急管理署（Federal Emergency Management Agency，FEMA）、国土安全部、联邦通信委员会（Federal Communications Commission，FCC）、国家电信与信息管理局（National Telecommunications and Information Administration，NTIA）等35个部、委和局机构
(1)

 。同时，NCS负责管理国家通信协调中心（National Coordinating Center，NCC）、国家通信系统管理办公室（Office of the Manager，National Communications System，OMNCS）、国家安全通信建议委员会（National Security Telecommunications Advisory Committee，NSTAC）、工业执行附属委员会（Industry Executive Subcommittee，IES）等共24个组织或理事会
(2)

 ，这些组织和理事会都是为国家安全和应急准备（National Security and Emergency Preparedness，NS/EP）计划服务的。

NS/EP计划是20世纪90年代初由美国政府开始推行的，主要是为了用于应对突发事件，该计划在通信系统中嵌入了应急容灾功能，寓应急容灾通信于民用系统中。该计划进一步强调了全国通信系统对于保障应急通信的责任，通过硬件布设、冗余度、移动性、互连性、互操作性、可存储和安全性等手段，保证了关系联邦各机构命运的全国通信基础设施的抗毁性。NS/EP主要有以下四大服务。


	政府应急电信服务（Government Emergency Telecommunications Service，GETS）计划：当灾害或核攻击发生时，利用商用PSTN的资产，为联邦各部、委和部门之间提供语音和低速数据的连接服务。

	商用网络抗毁性（Commercial Network Survivability，CNS）计划：重建陆地公用交换网PSTN受破坏部分的计划，用以增强NS/EP用户到PSTN的陆地出入口。

	商用卫星通信互连（Commercial SATCOM Interconnectivity，CSI）计划：利用商用C波段卫星的互连，在重要交换节点之间提供替补路由，来构建远程公用网。

	电信优先服务（Telecommunications Service Priority，TSP）计划：为应急通信建立有关优先权的控制、管理和操作框架，保证重要用户优先使用系统、优先恢复系统等的特权。



国土安全部下设有应急通信办公室（Office of Emergency Communications，OEC），用于支持一些应急通信研究计划（如SAFECOM计划）及制定通信互操作计划评估标准
(3)

 等工作，2008年颁布的国家应急通信计划（National Emergency Communications Plan，NECP）就是由应急通信办公室组织制定的。

联邦应急管理署虽然隶属于国土安全部，但也是作为全国通信系统的成员单位之一参与其中的，“国家应急响应框架”（National Response Framework，NRF）是由联邦应急管理署制定并进行维护的，作为NRF一部分的ESF（Emergency Support Functions，应急支持职能）中的ESF-2就是用于支持应急通信的。此外，联邦应急管理署还负责国家紧急报警系统的建设，以及警报信息的发布。

联邦通信委员会在应急通信方面的职责主要是制定应急通信法规标准并监督电信企业执行，由其负责的灾害信息报告系统（Disaster Information Reporting System，DIRS）、网络中断报告系统（Network Outage Reporting System，NORS）及城市应急联动911系统可以很好地支持应急通信。联邦通信委员会下辖的公共安全与国土安全局（Public Safety and Homeland Security Bureau，PSHSB）作为美国应急通信管理机构，于2006年伴随美国国土安全部的建立而设立。它通过制定各种应急通信的政策，并对国家通信基础设施的安全性与可靠性负责，以便在灾难发生时能够快速反应和更好地组织抢救，其主要职责包括：


	保障优先紧急通信；

	对美国人民发出安全告警；

	保障政府部门办公通信的连续性；

	灾难管理协调（如电信网络设施情况通报和分析）；

	通信设施保护；

	保障电信网络的可靠性和互操作性；

	保障电信网络的安全性。



美国应急通信管理体系如图2-1所示。

[image: ]
图2-1　美国应急通信管理体系




 2.2　美国应急通信系统的建设

美国应急通信系统经过长期的发展，目前已经形成了覆盖全国范围的应急通信网络，应急管理的各阶段都有对应的应急通信系统。美国建立的各种应急通信系统在纵向的各级政府间实现连通，在各级政府内部机构间也实现了连接，达到了全方位的覆盖。美国应急通信系统框架图如图2-2所示。

[image: ]
图2-2　美国应急通信系统框架图



美国应急通信系统面向公众部分的建设主要集中在城市应急联动911系统、国家报警系统、国家无线系统FNARS和灾害信息报告系统DIRS，这些应急通信系统在建设时都采用这一框架。


 2.2.1　城市应急联动911系统

911系统的主要目的在于及时确定突发事件产生的准确地点与基本信息，以提升公共安全机构的响应速度，减少突发事件中需要帮助的公众救援受到延迟的概率。随着信息通信技术的发展，美国911系统在使用中不断出现新的挑战，已经从最初的911系统发展到现在的增强型911（Enhanced 911，E911）系统，并正在向下一代（Next Generation，NG）911系统发展。

1．最初的911系统

1967年由总统委员会和施法管理局提议在美国范围内使用一个单一号码，用于市民报警和求助，经联邦通信委员会研究论证，建议选用911作为全国统一的社会紧急求助特服号码，同时国会通过立法规定911为国家报警和求助特服的电话号码。美国城市应急联动系统将警察、消防、急救、交警、公共事业和民防等政府部门纳入统一指挥调度系统，以便市民报警与求助。对于每个家庭或商业用户，每月只需缴纳少许的费用便可以享受911应急指挥调动中心提供的服务。911接警中心——公共安全响应点（Public Safety Answering Points，PSAP）如今已经遍及美国每一个城市，911服务覆盖了美国绝大多数的国土。当市民拨打911电话（最初是固定电话）后，由PSAP接警员统一接警，可以迅速反应并调度有关警察、消防和医疗急救等部门进行处置，或多个部门联合行动，使得市民在短时间内就能得到快速的救援服务。

2．E911系统

20世纪90年代，随着移动电话的普及，越来越多的美国人开始使用移动电话报警（大约有60％的报警使用的是移动电话）
(4)

 ，原有的911系统无法实现报警点的准确定位，因此美国政府认识到911系统需要进行改变了，而后便逐步向E911系统过渡。E911系统可以自动实现对通过移动电话报警的呼叫者位置的精确定位，由于E911系统中较好地融合了GIS数据，因此当呼叫者通过移动电话呼叫911中心时，E911系统可以准确地显示呼叫者的经纬度数据。通过E911系统的使用，有效地解决了原有911系统无法解决的问题，对应急联动起到了重要的作用。为了进一步促进在全国范围内提供全面的E911服务，美国国会于1999年通过了“911法案”，要求FCC与美国各州全面加强无线增强911（Wireless Enhanced 911）服务，向911呼叫中心PSAP提供自动号码识别（ANI）
(5)

 和自动位置识别（Automatic Location Identification，ALI）
(6)

 ，以便在紧急情况下可以对报警人进行定位，从而提高救援效率和效果。如图2-3所示，E911系统界面的左下角有精确的经纬度数据，从而可以确定移动电话呼叫者的精确位置。
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图2-3　E911系统的自动精确定位示意图



3．NG911系统

近年来，IP电话的快速应用又使911服务出现了新的挑战，需要能够接收来自基于IP的911呼叫或通过系统接收文本消息和图片，而E911系统不支持视频图像等数据传输到PSAP，这就促使E911系统要进行更新。为此，2005年，美国提出了下一代NG E911服务，希望综合VoIP、即时消息、短信、Wi-Fi和视频通信等新技术，以便更好地满足业务需要。美国交通部制订了NG911计划，作为其智能交通系统的一部分，美国FCC的国家互操作性和可靠性委员会也在鼓励开发一种通用平台，能够将911服务连接到一个基于因特网技术的可互操作的通信网中，目标是将911服务及其他服务综合到一个应急通信安全网中。美国国家应急号码协会（National Emergency Number Association，NENA）于2007年提出了第一个版本的名为“NENA i3”的NG911系统概念设计——应急服务IP网络（Emergency Services IP network，ESInet），该全IP网络在突发事件中能被所有的应急响应机构共享，该网络中的PSAP可以接收紧急呼叫的基于IP的信号
(7)

 。

如图2-4所示是NG911系统架构的示意图
(8)

 ，该网络可以使PSAP接收各种不同类型的输入，并提交呼叫支持数据给PSAP；网络核心ESInet可以将不同类型的输入，如音频、视频、图片、文本数据，根据目的地址打包传递到PSAP。
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图2-4　NG911系统架构的示意图



伴随着新需求的不断增加，911系统一直在改进，以适应公众不断增加的新的报警方式的需求，911系统在当今的美国城市应急联动中正起着越来越重要的作用。目前，911系统还在适应新的需求而继续演变。


 2.2.2　国家报警系统

美国覆盖全国的报警系统主要包括紧急报警系统（Emergency Alert System，EAS）、国家预警系统（National Warning System，NAWAS）和综合公共预警系统（Integrated Public Alert and Warning System，IPAWS）。

1．紧急报警系统

美国的紧急报警系统是由联邦政府管理的若干预警系统之一，前身是紧急广播系统（Emergency Broadcast System，EBS），EBS直到1994年才被EAS替代，主要为总统在发生全国范围的突发事件时向公众及时发布警告服务。这一系统已经与美国数千个广播电台、电视台、有线电视系统及卫星公司相连，并通过这些相关机构发布警告信息。FCC为这一系统提供技术标准、技术支持、系统运行的规则，并负责通信的协调；联邦应急管理署负责国家层面系统的管理，并与地方应急响应部门协同工作，负责在州和地方出现危机状况时发出紧急报警信息；国家气象中心（National Weather Service，NWS）负责提供紧急警告信息，主要是紧急天气信息。参与EAS的还有国家广播联合会、州广播联合会等团体。州和地方组织的紧急通信委员会成员通常包括来自广播公司、当地电台和电视台的代表，这些委员会都达成了需求链和通过广播电台、电视发布紧急信息程序的共识。广播台、电台参与州和地方的紧急警报发布是自愿的，对于那些非联邦层面的紧急信息，联邦应急管理署规定广播机构有发布危机信息的最终决定权。

紧急报警系统起初建立时主要用来发布天气警告信息，后来被升级到全灾害警告系统。2004年6月，国家海洋与大气管理局（National Oceanic and Atmospheric Administration，NOAA）和国土安全部下辖的信息分析部及设施保护部（Infrastructure Protection Directorate）签订了一份协议，允许国土安全部门直接通过NOAA气象电台的全灾难网络发送危急的全灾难报警（包括恐怖主义信息）。全灾难紧急报警系统是基于因特网技术的，它可以使警报信息能够在所有不同类型的电信网络中传递。在全灾难紧急报警系统中，报警信息首先传到Web站点，然后转变成不同类型的信息，包括手机文件、电子邮件、路标、电视信号等，可以用来播报美国的国家气象服务预报和由自然或人为所引起的全灾难报警。目前，紧急报警系统正在向数字化紧急报警系统（Digital Emergency Alert System，DEAS）发展
(9)

 。

如图2-5与图2-6所示分别是美国预警系统的警告发布与接收示意图
(10)

 。
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图2-5　警告发布示意图



[image: ]
图2-6　警告接收示意图



2．国家预警系统

国家预警系统（National Warning System，NAWAS）最初建立的目的主要是为预防全国的核袭击而发布警告，是民用防护报警系统（Civil Defense Warning System，CDWS）的主要组成部分。1974年的《减灾与紧急援助法案》授权总统可以使用CDWS与NAWAS向灾害影响区域的政府机构和公众发布警告。此后，NAWAS也开始用于除核袭击外的其他紧急情况（民航失事、火车事故、洪水、飓风、海啸）的警告发布，主要用于州和地方政府警告信息的发布
(11)

 。现在，NAWAS由联邦应急管理署管理，仍支持核袭击紧急发布的功能，但侧重点已经转向自然灾害和技术灾难
(12)

 。

NAWAS在每个州的应急运行中心（Emergency Operations Center，EOC）、州应急管理机构、地方政府应急管理机构、NWS和PSAP都有警报点用于发布警告信息，目前NAWAS在全国大约有2200个警告发布点。由于该系统建立了专用的电话线路，线路在设计时考虑到风暴可能造成的影响而进行了相关的保护，而且线路不经过地方电话交换机，因此使得NAWAS在地方电话网络损坏或过载等情况下仍能工作。NAWAS的线路由两个警告中心负责管理（一个备用），可以支持全国所有的报警点发布警告信息，也可以根据需要选择其中一些报警点。如图2-7所示是NAWAS的报警点在全国分布的示意图
(13)

 。
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图2-7　NAWAS的报警点在全国分布的示意图



卡特里娜飓风后，联邦应急管理署开始考虑对飓风受影响的地区建立支持卫星通信的NAWAS。为了提升NAWAS的安全性、可靠性与可持续性，需要有独立的卫星链路用于支持卫星通信在各种突发事件下用于提供包括文本、语音、视频和数据服务在内的协同操作
(14)

 。目前，NAWAS已完成数字化升级——（Enhanced National Warning System，E-NAWAS），其主要功能包括：支持语音、数据和视频的IP数据包；使用双路径（陆基线路和卫星线路），增强了系统健壮性；增加独立供电与无线电频率保护功能；提供移动E-NAWAS的功能；报警时可选择激活EAS系统报警。

3．IPAWS

美国有各种类型全国性的紧急报警系统，有的也支持全灾害报警，但由于缺乏有效的整合，因此现有的系统不能完全保证任何公众在任何时间以任何通信方式获得警告信息。2006年的美国总统行政命令13407号（Executive Order 13407）规定，为确保总统在任何条件下可以与美国公众进行沟通，需要有一个高效灵活的综合系统在战争、恐怖袭击、自然灾害和其他一切紧急状况下向公众发布警告信息
(15)

 。为此，美国开始整合全国范围内的各种报警系统，并进行下一代预警系统——综合公共预警系统（Integrated Public Alert and Warning System，IPAWS）的建设，该系统由联邦应急管理署负责管理。2007年4月，联邦应急管理署建立了IPAWS计划管理办公室。

IPAWS的目的在于通过一切可用的通信方式和通信设备，以最快的速度将警告或预警信息传递给公众，以提升公共安全的可靠性。为此，IPAWS计划通过使用更多的现代信息通信计划扩展EAS系统，同时升级了其他各种预警基础设施。如图2-8所示是IPAWS的组成元素，目前已经在运行的系统有EAS、NAWAS和AMBER等，而DEAS（Digital EAS）、GTAS（Geo-Targeted Alerting System）和WARN（Web Alert & Relay Network）都是在建设中的系统。
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图2-8　IPAWS的组成元素



美国预警系统的建设正在不断的推进之中，IPAWS的建成将会实现预警系统质的飞跃，因为IPAWS将在真正意义上实现全灾害预警，能使公众通过固定电话、互联网、电子邮件、移动电话和电视广播等一切可用的方式接收各种类型的预警信息，包括文本、视频、音频和图像等，目前美国正在向这一目标一步一步迈进。


 2.2.3　国家无线系统FNARS

FNARS（FEMA National Radio System）是根据总统执行命令12742（Executive Order 12742）而开始建立的，它是一个在突发事件发生的情况下，当陆基通信系统损坏或超载时，使用高频无线电实现联邦应急管理署总部、联邦应急管理署地区中心、州各自内部及互相之间的通信，主要提供语音和数据服务的无线网络。FNARS实际上是一个可以传输语音和数据的单边带通信无线系统，具有安全模式或非安全模式的操作能力，其高频发射器和接收器安装在州应急运行中心（Emergency Operations Center，EOC）。这一系统包括120多个固定、移动和便携式高频无线电站点，可以与其他的联邦和民用高频无线系统实现互通，为EAS提供了主要入口点（Primary Entry Point，PEP）
(16)

 发布警告信息。

如图2-9所示，整个系统由位于联邦应急管理署总部、10个联邦和地区中心、59个州的EOC组成
(17)

 ，由联邦应急管理署管理、运行并维护FEARS网络。突发事件期间，所有这些机构都会实现连通。此外，FEARS还会与其他机构的系统实现连接，如与海岸警备队、地方政府消防警察部门进行连接。
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图2-9　FNARS的网络连接示意图



如图2-10所示是州政府利用VSAT定制的卫星应急通信网络示意图
(18)

 。
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图2-10　利用VSAT定制的卫星应急通信网络示意图




 2.2.4　灾害信息报告系统DIRS

2005年的卡特里娜飓风之后，负责飓风调查的独立工作小组在事故报告中针对通信网络设施损坏信息搜集的问题提出了很多建议。联邦政府开始认识到应急响应机构需要获得灾害现场通信状况的准确信息，特别是在灾害恢复阶段的通信修复信息，因此由FCC（联邦通信委员会）管辖的公共安全与国土安全局（Public Safety and Homeland Security Bureau，PSHSB）开发了灾害信息报告系统（Disaster Information Reporting System，DIRS），于2007年9月11日开始使用。DIRS的使用使得全美的通信运营商在灾害期间的通信设备受损信息报告更加便利，可以与FCC实现快速高效的网络状态信息共享。FCC对DIRS的长远目标是将DIRS信息的共享扩大到所有的联邦应急响应机构，最大限度地共享通信运营商在突发事件期间的通信设备状态信息，用以提升DIRS在应急响应中的作用。

DIRS是一个基于Web的通信设施信息上报系统，可以为通信运营商（包括有线通信、无线通信、广播和有线电视四类运营商）在突发事件期间将通信基础设施的情况及态势感知信息及时上报到FCC。DIRS只在重大突发事件发生时才会使用，而且只供给通信运营商使用，2012年有1700个注册企业
(19)

 。DIRS被激活使用后，搜集的信息包括交换机、E911的公共安全应答点（Public Safety Answering Points，PSAP）、局间设备、蜂窝站点、广播站点和有线电视系统等。例如，DIRS可以识别与911通信网络隔离开的PSAP站点（PSAP站点是用户与应急响应机构通信的重要站点，在突发事件中负责应答紧急呼叫的工作）。

重大突发事件发生后，NCS获取通信运营商的相关信息是通过FCC进行的，FCC会及时发送电子邮件给注册的运营商，从而得到受灾区域通信基础设施的状况，为应急通信的及时协调提供信息支持。如图2-11所示是DIRS灾害信息上报的流程示意图
(20)

 。电信企业获得FCC的通知后，在突发事件期间每日通过Web页面登录并接入到DIRS，及时将本企业的通信设施的损失信息及通信修复状况等输入到页面，并提交存储到DIRS的数据库中；FCC在获得各个通信运营商通信设施的最新情况后，为当前的态势报告（Situation Report，SitRep）制作数据汇总表，并生成当前通信设施状态的直观图和地图分布；最后，FCC将每日报告发送给NCS和授权的ESF-2（Emergency Support Functions，ESF）响应者。
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图2-11　DIRS灾害信息上报的流程示意图



美国在经历2005年的卡特里娜飓风后，认识到突发事件期间，通信运营商的通信设施损失信息对政府应急响应机构的态势感知非常重要，而后开始使用DIRS。DIRS的使用可以使得联邦各级机构及时获取灾害期间通信设备的状态信息，并实现数据的每日更新，以及保持数据在各应急响应机构之间的一致性。虽然DIRS的使用时间并不长，但是它在美国这两年的突发事件应急中确实发挥了不小的作用。


 2.3　美国国家应急通信计划

美国国家应急通信计划是美国政府制订的专门指导全国应急通信事业发展的宏大计划，也是美国在经历了“9·11”事件、卡特里娜飓风等重大灾难性事件后所总结出来的一个具有里程碑意义的应急通信专门计划。该计划是专门针对应急响应各部门，尤其是现场统一指挥调度而做出的。就是绪论中提到的应急通信四个方面中在政府主管各部门之间的应急通信（Between and Among such Authorities，B/A G）那部分。在美国又习惯称之为“公共安全通信”，有别于通过公共通信网络实现的与公众相关的其他三方面应急通信内容和基于公共通信网络为政府辅助和支持部门实现的应急业务，如WPS、GETS和TSP等。


 2.3.1　计划出台的背景

正如美国大量突发事件的事后总结报告和国家评估所揭示的那样
(21)

 ，美国的应急通信能力存在很多不足，严重影响了美国应急响应机构人员管理日常突发事件，以及对自然灾害、恐怖行动及其他事件做出反应的能力。美国国会在认识到需要一个顶层应急通信战略解决这些不足后，认为需要制订一份国家应急通信计划。2002年制定，2006年修改的《国土安全法案》中明确要求，国家必须通过创建整体策略来解决应急通信中的不足。于是，国家应急通信计划的编制工作正式开始启动，2007年财政年度，国土安全部拨款批准了这一要求。2008年8月7日，国土安全部正式发布了第一份国家应急通信计划。

该计划是由国土安全部下辖的应急通信办公室（Office of Emergency Communications，OEC）制订的，被看作应急通信办公室未来进行资金援助决策的核心考虑因素，它给出了联邦、州和地方各级政府确保能够按需求、按需要根据授权在政府各个层面、跨越所有部门的限制实现通信的途径，其目标是解决重大突发事故，如“9·11”恐怖袭击、卡特里娜飓风中所显现的应急通信差距问题。该计划的主要目的是从整个国家的角度解决应急通信的问题，在计划实施的第一个五年中，国土安全部将与主要的利益相关者共同确定进度衡量的标准，从而确保联邦、州、地方政府机构以相同的标准进行评估。国家应急通信计划目标实现的关键在于资金的分配，国土安全部将会不断地审查最需要资助的项目，已有超过25亿美元通过互操作应急通信资助计划（Interoperable Emergency Communications Grant，IECP）进行了具体分配，仍有10亿美元的可用资金
(22)

 。国家应急通信计划在可度量与可持续方面，与目前已经实施的计划——国家应急响应框架（National Response Framework，NRF）、国家事件管理系统（National Incident Management System，NIMS）、国家应急准备指南（National Preparedness Guidelines，NPG）和目标能力清单（Target Capabilities List，TCL）保持一致。

这一计划的主要内容包括执行概要、介绍、定义应急通信的未来状态、未来状态应急通信的实施、未来状态应急通信的衡量和结论六大部分，在此选择其主要内容进行分析说明。


 2.3.2　国家应急通信计划的执行概要

国家应急通信计划的执行概要主要包括计划的产生背景、制定情况、3个战略目标和7个具体目标等，即对整个计划做了总体上的概括。

执行概要指出，无论是大型城市还是小型乡镇，国家应急人员每天都在不同范围和程度上进行事故紧急救援工作。他们进行实时通信的能力对建立指挥和控制紧急情况的现场，保持活动的态势感知，并处理范围广泛的事件有至关重要的作用。然而，随着事件真相的报道和国民评论的涌现，在处理应急事件和自然灾害的支持应对，反恐行动和其他事件上仍存在较为严重的通信问题。

执行概要中指出，国家应急通信计划也给应急响应供应商和有关政府官员提供了行动建议，让他们采取措施来改善应急通信能力。全国应急通信计划为联邦、州、地方分发国土安全基金提供指导，以支持全国应急通信计划的顺利实施。相关机构的应急通信需要大量和长远的资金投入，而应急通信中的技术创新则在不断地快速演化。基于这一因素的考虑，以及新的通信系统的投资和新技术的出现，国土安全部认为响应组织应阶段性地实现全国性的目标。

美国政府认识到，在应急管理领域，没有“银弹”
(23)

 策略可以解决应急通信问题的挑战，因此国土安全部的办法是促进各级政府在技术、协调管理、规划、使用、培训和演习上的配合。这种办法认为，通信可行性是通信互操作性的一个关键组成部分，首先应急响应人员之间必须能够通信，然后才可以与周边区域及其他机构进行交互。

执行概要指出，国家没有足够的资源来解决应急通信中的不足问题。因此，国家应急通信计划将被用作一项优先投资计划以推动实现国家的目标。正如国会要求的，该计划将被国土安全部和其利益相关者作为一个灵活的文件用来定期审查并加以更新。考虑到全国应急通信计划目标实现的进程、国家优先考虑的事项和灾后行动的报道，需要反复修改这一计划。

执行概要最后指出，未来应急通信的理想状态为根据需要、需求和授权，实现在各级政府之间、各个领域之间的相互通信。为了达到这一预定计划，国家应急通信计划制定了3个战略目标；为了改善联邦、州、地方和部落的应急通信状况，国家应急通信计划制定了7大目标。


 2.3.3　国家应急通信计划介绍

这一部分的主要内容包括计划的目的、适用范围、发展路径及其组织流程等。

1．国家应急通信计划的目的

国家应急通信计划实施的目的包括：


	确定应急人员所需要的能力，以确保紧急情况下通信的可用性和互操作性，并检查互操作通信系统部署存在的障碍；

	建议同时制定短期和长期的解决方案以确保应急响应中通信的互操作性和连续性，包括为改善联邦、州、地方和部落政府之间的协调关系所制定的建议；

	为了互操作通信系统的部署，对目标和时限进行设定，建议应急供应商采取措施来确保通信基础设施的持续运作；

	联邦机构和联邦、州、地方及部落政府为了达到国家互通信的基准水平而确定一个具体的时间表，并确定一个基准来衡量计划的进展情况；

	指导协调现有联邦应急通信计划。



2．国家应急通信计划的适用范围

国家应急通信计划侧重于各区域、各级政府、私营部门和非政府组织（Non-Governmental Organization，NGO）中的应急响应人员的应急通信需求。应急通信定义如下：应急响应人员根据授权通过数据、语音和视频交流信息，以完成其使命。为解决大规模事件存在的问题，各级政府下属的应急机构必须具有互操作性和准确无误的通信能力来进行应急，确保指挥和控制，以及维持在同一作业环境下的事态感知和功能的实现。

应急通信包括以下三个主要因素。


	可操作性（Operability）：应急响应人员建立和保持通信以支持任务操作的能力。

	互操作性（Interoperability）：应急响应人员经过授权可以在司法管辖区、多部门和各级政府之间使用多种频率波段进行通信的能力，系统可用性是系统互操作性的前提。

	通信连续性（Continuity of Communications）：在主要基础设施被破坏或损毁的情况下，应急机构维持通信的能力。



3．国家应急通信计划的发展路径

大多数突发事件都是发生在地方一级上的，因此应急通信的可操作性、互操作性和通信连续性的提高不能由联邦政府确定。基于这个原因，国土安全部通过应急通信办公室采用利益相关者驱动的办法来实施国家应急通信计划，利益相关者包括来自联邦、州、地方私营部门的应急通信代表。

国家应急通信计划通过列表给出了主要的国土安全和应急通信合作机构的角色和责任，包括SAFECOM（SAFECOM Interoperability Continuum）
(24)

 执行委员会和应急响应委员会、应急通信准备中心、联邦互通合作机构（FPIC）和关键基础设施合作咨询委员会等。国家应急通信计划实施的目的是要补充和完善国家国土安全和应急通信的法案、战略和行动，计划使用上述权威机构的指导性意见，包括主要原则和优先行动，为全国范围内的应急响应提供者建立注重改进应急通信的第一个国家战略计划。正如图2-12所示，这一计划给地区、州和地方级的优先通信行动和战略与战术规划搭建了桥梁。
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图2-12　主要国土安全和应急通信机构



4．国家应急通信计划的组织流程

国家应急通信计划确立了美国所期望的应急通信未来状态的愿景，它设立了战略终极目标、国家目标及支持建议，推动了美国向未来状态迈进。国家应急通信计划还提供了建议的里程碑节点，为应急响应提供者和相关政府官员大幅提高其应急通信能力提供指导。国家应急通信计划的发展途径基于三个逻辑步骤：

一是确定应急通信的未来状态；

二是制定未来状态的实现战略；

三是实现未来状态并评估实现情况。

如图2-13所示是国家应急通信计划的实施路径。
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图2-13　国家应急通信计划的实施路径




 2.3.4　对应急通信未来状态的定义

国家应急通信计划给出的未来应急通信的理想状态为：应急响应者可以在必要并经授权时，在各级政府并跨所有部门之间实现通信。该计划描绘了未来五年内应急通信的远景目标，为此国家应急通信计划确定了可以衡量实施是否成功的具体目标。

1．应急通信的远景

国家应急通信计划的远景是在需要时，经各级政府和各部门授权确保通信的可操作性、互操作性和连续性。

2．应急通信的目标

为实现期望的未来状态，国土安全部制定了一系列目标，这些目标确定了用户交互通信的最低水平，以及联邦、州、地方和部落机构达到该水平的时间进度。尽管目标并不全面，但它们提供了一套初步的可行目标。响应级别应急通信是指在涉及多机构的事件处置中在没有技术和程序障碍的条件下，承担主要运行领导责任的个人所具有管理资源和做出及时决策的能力。

除了与同一领域直接下属通信外，运行部门主管应该能够在事件指挥水平上实现整个管理链的通信（如运行主管部门和事件指挥部之间）。在整个事件响应过程中，事件指挥部/统一指挥部可能不在事件现场，此时就需要在事件指挥部、非现场应急行动中心（EOC）、调度中心及其他支持部门间实现通信。国家应急通信计划的目标如下。


	目标1：到2010年，90％的高风险城市要能够在1小时内，在涉及多个司法权和部门的基础上实现响应级别应急通信
(25)

 。

	目标2：到2011年，75％的中、低风险城市要能够在1小时内，在涉及多个司法权和部门的基础上实现响应级别应急通信。

	目标3：到2013年，75％的司法管辖区，如果发生国家计划方案中所描述的情况，要能够在3小时内实现响应级别应急通信。



3．能力需求

国家应急通信计划列表总结了一系列应急响应者所需要的应急通信能力，并把它们提供给了SAFECOM互操作组织。这些要具备的能力是国家应急通信计划的优先目标、行动和国家里程碑事件建议的基础。


 2.3.5　国家应急通信计划未来状态应急通信的实施

国家应急通信计划为未来状态应急通信的实施给出了7个具体目标：


	要有正式的组织机构和明确规定的领导职责来协调应急通信能力；

	联邦应急通信计划和行动要有各机构的帮助与配合，最终达成全国性的目标；

	为了更加有效地利用资源和人员，应急响应人员要采用共同计划和操作协议；

	新兴技术要通过标准实施、研究和开发、测试和评估与当前应急通信能力结合在一起；

	应急响应人员要采用一致的方法进行培训和演练，提高技术专长，加强应急响应能力；

	各级政府要通过综合的战略规划进程、适当的资源分配和公私伙伴关系推动应急通信的长远发展；

	国家在重大事件发生时，要集结备灾、减灾、救灾和灾害恢复能力进行应急通信。



国家应急通信计划针对每一个具体目标给出了目前应急通信的行动、行动的关键差距和障碍、实现目标的行动和里程碑事件。图2-14列出了国家应急通信计划的综合构成元素及其描述：未来状态的目标和目标的支持行动；实现综合目标的具体目标；支持行动、国家里程碑事件、时间期限和结果。
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图2-14　国家应急通信计划的路径图




 2.3.6　国家应急通信计划未来状态应急通信的衡量

国家应急通信计划的成功需要各级政府、各应急响应分支机构的投入，其目标的实现需要地理、政治、文化区域及其边缘区域的协作。因此，国家应急通信计划为国会、联邦部门和机构、州、地方和部落政府提供了战略方向和指导，以便于他们确定未来的行动来解决通信方面的不足。

1．国家应急通信计划的实施

应急通信办公室是国土安全部下属的国家保护和计划理事会（NPPD）的一个部门，被指定为负责监督国家应急通信保护执行状况的首要联邦机构。在该责任的基础上，应急通信办公室将继续负责监督国家应急通信计划里程碑事件和行动的进展情况，以及与其利益相关者协调作业来评定计划目标的实现情况。应急通信办公室目前推动应急部门执行国家应急通信计划的措施有：给州、区域、地方和部落政府官员提供技术支持，制定资金给予政策和协调国土安全部的资助计划（如IECGP），通过应急通信准备中心和联邦互通合作机构协助联邦行动。此外，应急通信办公室将根据法定报告需求监督国家应急通信计划的执行进展情况（如IECGP下的每年一次的全国性报告、区域协调应急通信工作组年度报告、应急通信准备中心的年度战略评估、应急通信办公室的评估和两年一次的进度报告）。

在国家应急通信计划执行的第一年里，应急通信办公室要与主要利益相关者商议决定计划目标和行动的度量方法。从2010年2月开始，应急通信办公室将两年一度地向国会提交现状报告，国家应急通信计划的成功实现是下列各级政府努力配合的结果。


	执行和立法机构：国家应急通信计划给建议性行动和国家里程碑事件进行执行和立法保护，告知它们应急通信的优先性、考虑资源分配和行动实施情况。

	联邦机构：
 国家应急通信计划评述了国家级应急通信协调的挑战性。在紧急情况下，联邦应急响应者必须能够与州和地方应急响应者协同工作，联邦的两个主要合作者贯彻执行国家应急通信计划。应急通信准备中心和联邦共同执行国家应急通信计划，合作努力的结果会让利益相关者更好地了解国家应急通信计划在国家层面的执行情况。利用联邦信息处理标准（Federal Information Processing Standard），联邦应急组织与州和地方政府的机构进行合作，以提升通信和资源共享的程度。

	地方和部落政府：国家应急通信计划给州、地方和部落的政府与部门提供应急通信指导，集中筹集联邦资金，为区域规划和参与提供一个交流平台。州、地方和部落政府应努力配合国家应急通信计划执行关键行动。

	私营部门：国家应急通信计划将在紧急情况下为私营部门提供通信支持和恢复工作，并为其在标准确立、先进的通信技术、服务开展及部署工作中提供统一的指令。



2．国家应急通信计划的衡量

国土安全部将利用以下报告和评估的未来版本来衡量国家应急通信计划目标实现的进展情况。


	应急通信准备中心（ECPC）年度战略评估。

	应急通信准备中心（RECCWG）年度报告。

	应急通信办公室（OEC）两年一次的进展报告。

	应急通信办公室（OEC）的国家通信能力报告。



借助应急通信办公室和联邦应急管理署区域协调应急通信工作组，国土安全部将同州国土安全顾问和州互操作性协调机构联合制定有效的方法来衡量计划的进展情况。

3．国家应急通信计划未来的要求

国土安全部将同联邦、州、区域和地方政府，以及私营部门联合确定一项综合的和有针对性的国家通信需求的定义、衡量及评估准则。为避免利益相关者的重复需求报告，将利用现有的报告要求和资助项目申请（如应急互通信援助项目、国土安全部资助计划和州准备报告）做出评估，评价准则要与国土安全部执行的国家防备准则及目标能力清单保持一致。


 2.3.7　国家应急通信计划的结论

该计划指出，如果没有参加制订这项计划的利益相关者的支持和贡献，国家应急通信计划的目标就不可能实现。联邦、州、地方、部落和私营部门必须共同努力、相互支持才能实现国家应急通信的可用性、互操作性和连续性目标。国家应急通信计划给利益相关者提供了一个共同的战略来应对有效通信呈现的独特的挑战。通过国家应急通信计划采取联合行动，各种组织才能真正实现统一的愿景，在必要和经授权时，各级政府和所有部门之间应实现应急通信。


 2.4　美国应急通信的应用

美国这些年特别重视应急通信，主要原因在于“9·11”事件和卡特里娜飓风中所暴露出的很多应急通信问题，但在应对中还是有一定的成效。


 2.4.1　“9·11”事件中的应急通信

美国应对恐怖事件采用了两个层次的通信，即美国战略最高当局的应急通信和事故现场的应急通信。

1．美国战略最高当局的应急通信

美国战略最高当局在事件发生但情况不明时，立即启动了“危机应对计划”；在明确是恐怖事件之后，转而采取“反恐怖袭击应急计划”。支持这两个计划的通信手段是国家最低限度应急通信系统和军用最低限度应急通信系统（MEECN）。

2．事故现场的应急通信

“9·11”事件现场采取的应急通信包括以下几个方面。


	在公用电信网络拥塞的情况下，利用互联网的多余能力支持电话业务。在无须新号码分配的前提下，迅速恢复了电话通信服务，取得了很明显的效果。

	充分发挥了互联网在灾难信息发布和面向公众进行宣传方面的突出作用。互联网起到了十分有效的信息发布主渠道的作用。

	利用宽带无线接入系统实现了各种建筑与城市网络的互联，从而使得诸多市政机构及商业部门能够及时、经济地恢复数据通信业务。

	利用卫星通信不受地面基站影响的特点，发挥了卫星通信在应急指挥和救援中的突出作用。

	业余无线电爱好者及他们所拥有的通信装备是应对紧急事件不可或缺的力量。




 2.4.2　卡特里娜飓风中的应急通信

面对灾难，FCC很快做出了应对部署，相关措施有下列几方面。


	在第一时间开通灾难管理和救助的专门网站，动态地向社会公众发布有关灾难的各种信息，同时通过这一网站更好地调集和整合各种应急资源，为高效开展应急救援提供了全方位的信息支持。

	开通了红十字会的800号长途免费电话，方便社会各界进行捐赠。

	对无线通信系统恢复做出安排，号召无线通信公司捐助设备，鼓励他们采用新技术，加强合作，以尽快恢复通信。

	大力推进卫星电话的应用，确保卫星通信作为最后的通信手段为灾难应对提供可靠的保障。联邦应急管理署派出了20多台卫星应急通信车赶赴现场，缓解了当地通信系统的压力。




 2.5　美国应急通信发展的经验借鉴

美国一直以来很重视应急通信的发展，经历了“9·11”事件后，在应急通信的发展计划、体系建设、资金投入、研究项目、技术应用等很多方面都有了进一步的发展，有很多有益的经验需要我国学习借鉴。


 2.5.1　战略层面应急通信计划的制订

从美国应急通信发展的角度来看，国土安全部制订的国家应急通信计划应该是一个关键的里程碑事件。国家应急通信计划作为一项应急通信整体战略规划，对政府各个部门和私营部门，以及联邦、州、地方各级的应急通信统一协调具有重要的意义。虽然美国应急通信计划实施的时间并不长，但是由于有清晰的目标及明确的评估标准，所以可以确保逐步实现全国应急通信的畅通。为了保证全国应急通信计划的成功实施，国土安全部将与联邦、州、地方政府及私营部门进行持续的合作。实际上，在国家应急通信计划颁布之前，美国各个州都有州通信互操作计划（State Communications Interoperability Plan，SCIP）对各州的应急通信的发展目标、战略和评估进行了明确规定，如纽约州的SCIP
(26)

 、俄亥俄州的SCIP
(27)

 和伊利诺伊州的SCIP
(28)

 等，但是这些计划都是在州层面的，缺乏统一的评估标准，对整个国家应急通信的全面发展造成了不利影响。战略层面应急通信计划的制订对指引整个国家应急通信的发展非常重要。


 2.5.2　应急通信体系建设的不断发展完善

美国应急通信体系的建设很早就开始了，国家通信系统从1963年就开始进行了建设，经过50来年的发展，目前已经成为美国应急通信体系的核心，基本上将美国所有重要的政府部门都纳入了其中，各种应急通信系统建设、应急通信技术，以及标准研究、应急通信计划的制订等涉及应急通信的活动都在这一体系之中，范围极其宽广。在发展的过程中，1984年由其启动的NS/EP计划对美国应急通信产生了深远的影响。2003年国家通信系统纳入国土安全部后，使得其权力进一步加大，应急通信体系也进一步完善。国家通信系统每年都会有年度报告
(29)

 ，对应急通信的发展情况进行详细的说明，并确立国家通信系统未来的目标。由此可见，美国应急通信体系的建设不是一朝一夕完成的，达到今日的良好局面是经历了长时间的不断发展完善才实现的。


 2.5.3　应急通信资金投入有明确的计划指导

毋庸置疑，应急通信的发展离不开基本的资金支持。由于整个国家应急通信的设备更新、项目研究和培训演练等各个方面都需要资金，而美国对应急通信的投入也是有限的，所以为解决有限的资金与无限的需求之间的矛盾，美国每一财政年度都会有应急通信的资金预算计划对优先支持的应急通信内容，以及对联邦、州、地方政府在应急通信的管理、计划、培训和设备资助方面进行详细的说明，相应的计划称为IECGP计划。2010财政年度交互应急通信资助计划（Interoperable Emergency Communications Grant Program，IECGP）投入多达4800万美元
(30)

 ，明确规定了IECGP优先支持的内容。应急通信资金明确的计划将使得资金的使用更加有效，可以使得应急通信资金集中使用在最需要的方面，从而与整个国家应急通信的目标保持一致的发展路线。对应急通信的资金投入进行明确的计划可以实现资金的高效利用。


 2.5.4　重视应急通信系统的建设与技术应用

如前所述，美国建立了很多应急通信系统，如911系统、EAS、FNARS及DIRS等。每一个系统一般都是针对突发事件应急管理的具体应用而建立的，911系统用于城市应急联动，EAS用于全国预警信息的发布，NARS用于联邦应急管理署各级机构在灾害期间的通信，DIRS用于电信企业上报通信设备状态信息。各种应急通信系统随着技术的发展会不断进行演进和发展，以不断适应应急通信新的需求。除了这些全国范围的应急通信系统建设外，美国还有很多企业提供各种灾害现场应急通信系统部署的方案，包括基于无线宽带局域网技术的应急通信系统及卫星应急通信系统的方案等，使得政府应急响应机构可以根据需要进行选择。卡特里娜飓风之后，美国政府认识到卫星通信的重要性，开始向私人企业定制卫星应急通信解决方案。


 2.5.5　积极开展应急通信标准研究项目

由于不同的政府机构使用不同的系统，所以这些异构系统之间的通信互操作问题一直以来都困扰着美国政府。为提高应急通信的有效性，参与到突发事件应急救援的应急响应机构和其他组织需要能够方便快速地获取重要的数据，并能进行共享，这就意味着需要实施一种跨领域的途径实现：不论是日常一般的事件还是重大的突发事件，应急响应机构都要能够在任何时候获取所需要的信息——无论是机构内部的信息还是跨机构的信息，即突发事件应急响应中信息的无缝共享。为此，美国先后针对很多应急通信互操作项目，对应急通信的标准化问题进行了重点研究。目前，美国在应急通信标准研究方面比较有代表性的计划与项目是Project 25、COMCARE和SAFECOM，这些项目目前都已经取得了很多成果，但仍在继续进行之中。应急通信标准的制定有助于把所有的系统融入一个共同的、开放的架构中，从而在现有异构系统的基础上实现通信互操作。


 2.5.6　明确应急通信中政府与企业的职能划分

美国政府在应急通信发展的过程中，认识到政府和企业的职能需要有较为明确的划分。

第一，美国政府在整个应急通信体系中处于领导地位，负责从宏观上筹划和部署应急通信系统，其对全国应急通信系统的管理是通过专项立法和市场调节两方面实现的。一方面，政府利用法律约束通信企业完成应急通信。通过立法来明确应急通信系统启用的准则和各方的责、权、利等，从法律角度划清了在应急通信系统中的职责分工和奖罚制度，保证了关键时刻工作的高效率，避免了不必要的扯皮。另一方面，政府充分利用市场机制鼓励企业建设应急通信系统。

第二，美国的通信企业加大对应急通信系统的建设投入，在很大程度上既保证了其网络运行的安全稳定，提高了业务的服务质量，又提高了用户满意度，使其在激烈的市场竞争中占尽优势。因此，企业从自身利益出发也会积极主动建设关系到国家安全和社会稳定的应急通信系统。在美国应急通信体系中，企业是应急通信系统的建设者和应急任务的真正执行者。为保障灾情发生时应急通信的顺利执行，所有通信企业都有对应急通信系统的投入和针对不同灾情的应急响应计划，以保证高效率应急和最大程度地减少灾害造成的损失。此外，企业还参与应急通信的研究项目及设备研发，并对应急通信计划的制订和实施起到了积极的作用。当突发事件发生时，公众有权要求企业为之服务，因此电信企业必须具备提供紧急服务的能力，为此，美国的电信企业根据相应的法规提供了电信优先服务（Telecommunications Service Priority，TSP），确保重要用户优先使用。需要指出的是，联邦政府并不会借助应急通信系统的建设过多地干涉和影响企业的正常运作，企业承担的应急通信系统建设任务一般都与其业务或服务相关联，平时就能为企业的生产服务或正常生产提供安全性的保障。另外，政府在紧急情况下征用企业通信资源，也会给予适度的资金补偿，即对企业资源有偿使用。对应急通信中政府与企业职能进行明确区分有助于应急通信的正确发展。


 2.6　美国公共安全通信系统的性能设计

如何建设高水平的国家公共安全通信系统是每一个国家都在探索的问题。准确把握这一系统的功能需求，为网络的建设和应用明确相应的性能要求，是建设高水平国家公共安全通信系统重要的前提。为此，美国国家标准技术研究所高级技术访问委员会（Visiting Committee on Advanced Technology of the National Institute of Standards and Technology，以下简称“VCAT”）根据系统的研究，提出了美国公共安全通信系统的性能设计方案，为美国公共安全通信系统的建设提供了重要的参考。


 2.6.1　设计背景

2011年6月8日，美国首席技术官（United States Chief Technology Officer，USCTO）Aneesh Chopra要求美国国家标准技术研究所主任组织“高级技术访问委员会”研究全国公共安全通信系统设计需要包含的理想性能的课题。此外，总统科技顾问委员会和国家研究委员会也对此予以了关注，希望能形成相应的成果，为决策提供支持。

高级技术访问委员会认为，公共安全的各类参与者包括广泛的私营部门组织和公民志愿者，有时他们共同在国内突发事件中提供援助和支持。公共安全架构必须满足的需求范围和多样性强烈影响着通信基础设施的性质，而这些通信基础设施是管理和协调应对挑战公共安全事件所必需的。高级技术访问委员会经过系统的研究，最终形成了《美国国家公共安全网络的理想性能》的报告，为公共安全网络的建设提供了决策指导。


 2.6.2　国家公共安全网络建设所需考虑的因素

国家公共安全网络的建设是一个复杂的系统工程，所需考虑的因素主要包括以下各个方面。

1．公共安全用户群体的范围

公共安全是一个非常广泛的术语，包括执法，应对火灾、自然和人为灾害，医疗急救，威胁公共秩序及许多其他情况。此外，所谓的“一线应急响应和救援人员”群体本身在地域上、管辖区域上和组织上也是多样化的。在某些情况下，通常的消防、警察、医疗响应与国民警卫队、军事单位、志愿者活动，以及与红十字会等非政府组织一起合作。但是不得不看到大多数事件响应是在当地环境内开始，后由于各种原因发展到一个更复杂的过程的。

值得注意的是，关键基础设施运营商，诸如水力、电力、燃气及其他关键服务提供商在应急响应的分析和提供服务的过程中，都不应该被遗忘。这些关键服务的持续运行或迅速恢复也可能需要政府应急通信系统的支持，因此必须把它们考虑进来。

2．现代通信的应用

当今的应急通信，要求协调的不仅是语音通信，而是集成了数据、语音和视频的通信。在互联网数据包环境中，通信很大程度上在数据包级别是无差异的。事实上，如果不是至关重要和必需的，互联网将有助于应急救援人员访问互联网内容，以及专业的、可能有权限控制的信息，以帮助响应特定的突发事件。用于应急通信的互联网标准将允许公共安全范围内一大批参与者之间的通信设备和系统的互操作，以期通过大规模应用降低成本。

必须认识到，使用互联网协议并不一定意味着使用公共互联网。互联网协议的使用，除了可以采用其他更传统的方法外，还可显著增加通信环境的灵活性，以支持一线应急响应、救援人员及其他人在紧急情况下的行动，这对成功应对一些突发事件来说是至关重要的。

3．弹性、易用性、健壮性和可恢复性

毫无疑问，支持公共安全的通信必须是可靠的，特别是在面临高度压力的条件下，如电力中断、基础设施损毁和缺乏操作人员等情形。一线应急响应和救援人员不仅需要坚固耐用的设备，在必要时他们也需要快速部署辅助设备或替代设备。任何公共安全通信系统必须允许一线应急响应、救援人员及其他紧急行动者专注于响应任务，因此易用性（包括配置、管理和运行）在任何设计中必须是优先考虑的重点。

值得注意的是，紧急情况下的运行条件通常是远不够理想的，从而提出了对设备坚固可靠的需求，这些设备可以免提或用一只手、在适当的位置要有防护装备，并可戴手套操作。同样重要的是，要认识到不是每一个与应急响应相关的设备都具有相同程度的耐用性，如车载设备、指挥中心和远程信息处理站点可以不考虑极端的情形，因此能够与具有商业品质的设备一起运作。当然，最为关键的目标是所有设备和系统能够在需要时互通。

4．安全、身份验证和访问控制

一般来说，必须对应急通信（包括信息源、监控设备和远程控制系统等）的访问进行管理。这意味着，在紧急情况或公共安全响应中需要对某些类型参与者的身份进行验证。广泛的潜在参与者可能需要验证，快速和可靠的授权方式对响应行动者会特别有用。单纯依靠用户名和密码等方法可能是很难奏效的，正如分布式认证方法能够避免过度集中管理的同时也会带来可能的笨拙和延迟一样。除了“人”的身份验证之外，根据“角色”的身份概念来帮助预先配置通信和认证系统响应特定类型的事件，也是需要考虑的。

5．成本

有效应急响应中最严重的障碍是支持一线应急响应和救援人员的设备、系统、维护和培训的成本。有许多组件增加了成本，因此需要平衡功能和成本。再次，通用标准的潜在价值似乎很明确，因为它们促进互操作性和竞争。公共安全网络设计和演练的设备必须考虑现实承受能力的限制，国家级或州一级的批量采购和统一储备必然有助于通过应用规模降低成本。

使用现成的商用设备，并对其进行改进或增强性能，是满足特定应急服务需求的一种有效解决途径。

6．与商业化部署系统的互操作

国家公共安全通信系统可能会超出部署商用系统的需求。例如，点对点（“脱网运行”）能力和某种形式的中继能力需求是商业系统无法支持的。此外，可以想象，商用设备被应用到应急通信服务需求，有可能实现成本节约。智能手机可以配备应用，但要增强与公共安全设备互通，尤其是在相对良性的环境中使用。

目前已经商用的LTE系统显然比常规的陆地移动无线网络更复杂，因此设备和系统管理标准对标准化来说非常重要。同样地，同一个点可以做出面向分组的网状网络，管理和控制在这些系统的实用性和易用性中可发挥关键作用。

7．“911”的作用和其他在线公共安全系统

国家公共安全通信系统通过各种信号触发行动，其中最常见和最重要的是911系统，它随着时间的推移功能得到了不断的拓展。因此，国家公共安全网络设计必然需要考虑到911系统。

有许多针对911系统有效性和精确度的方案可以利用，并可以进一步征集，国家公共安全网络设计应充分利用这些可能性。公众可能成为事件响应援助中信息的主要来源，其输入需要在支持国家公共安全通信系统的信息系统设计中予以考虑。

8．频率分配

2003年，联邦通信委员会分配了频谱（4940～4990MHz）的50MHz给公共安全，这个频段和公共安全700 MHz频段的关系仍然是一个悬而未决的问题。任何的系统设计应考虑设备在不同的、甚至多个频段运行的可能性。目前的频率分配指定763～768 MHz和793～798 MHz分别用于基站和移动设备。所谓的D块段（2012年立法已明确将D块段划归公共安全使用）将扩大这种分配，分别包括758～763 MHz和788～793 MHz的基站和移动使用。此外，公共安全网络通信要求也在12.5kHz窄带增量的769～775 MHz和799～805 MHz频段分配中服务，后者主要用于语音通信。由于具有传播和渗透特点，700 MHz频谱用于公共安全通信是有吸引力的。

9．有线通信的作用

虽然大部分的注意力往往放在公共安全通信的无线要素上，忽略了其他通信系统的作用，但是这是错误的。商业用户和公共安全用户使用共享和可变容量设施的可能性不容忽视，只要满足公共安全需求的优先级，共享或共享容量的扩展比起单独建设公共安全和商业系统无疑更具成本效益。

从目前来看，如2G、3G、4G和LTE等商用移动通信系统的容量可能会明显不足，而该容量的投资对国家公共安全网络的成功至关重要。


 2.6.3　公共安全网络设计和系统的功能特性

公共安全网络作为国家公共安全的基础网络，必须具有以下各方面的功能特性。

1．灵活的系统架构

公共安全响应部署中遇到的棘手问题是许多设备无法进行互操作，考虑到对在公共安全环境下支持语音、视频和数据交换有着迫切的愿望和需要，因此部署互联网架构十分必要。可使用互联网分封包装和加密的方法，在商业骨干网之间扩展安全的公共安全网络范围，以提高系统的范围和弹性。

1）互联网协议的使用

在互联网中，一个关键的协议层是因特网协议（IP）层。互联网数据包可能流过同轴电缆、卫星链路、地面移动无线电链路，以及光纤或数字用户环路。互联网路由器负责在各种媒体上转发数据包，通过使用“汇聚层”软件，它能使数据包传输通过下一层传输介质实现。

基于互联网数据包传输的公共安全网络，相比于目前的设计，显得更加灵活，能够弥合更底层的传输技术。即使无线电是不兼容的，它们也可以传送互联网数据包，而中间路由和交换设备可以使用经典的存储和转发方法在一个无线电上接收互联网数据包，在另一个无线电上传输。这种叠加方法促进了一些当今商用移动通信系统应用的发展，并已在军事战术通信中得到证实。互联网本身利用这一功能，允许卫星、光纤、同轴线缆、DSL和移动通信系统在IP层互通。因此，基于IP数据包叠加传输的公共安全网络设计需要予以认真考虑。

2）向后和向前兼容

可以想象，引入不能与先前部署的设备互操作的系统可能会给有效运行带来严重障碍。但如果向后兼容需要使用软件定义无线电（SDRs），则很有可能会抬高成本。一个可行的替代方案是通过维护公用数据库使配置相对容易，公用数据库将特定的边界设备与特定的应急服务/一线应急响应与救援人员组织联系起来，通过在部署时配置边界设备并考虑到兼容性的要求，从而实现兼容性。在理想情况下，可回到简单的语音广播，同时，不禁止使用更先进的面向IP的流量交换，这是很有吸引力的。

在分层网络体系结构中，网络协议作用的一个重要特点是它支持向前和向后的兼容性，因为在底层使用的封装数据包允许使用旧的和新的通信传输方法，因为这些数据包对它们所携带信息的内容是不敏感的，所以这些应用主要依赖于从数据源到目的地传输的数据包，大大提高了兼容性。

3）网状或移动自组织网络

即使基本假设是公共安全网络元素将利用商用LTE技术致力于实现提高公共安全的目的，网状网络通过允许边界设备在动态的、移动的、网状网络设计中作为分组继电器也可以提高通信的灵活性。将网络连接到与网络相邻的无线电兼容设备上，并将它们合并到公共网络的能力是互联网模式的优势之一，它可应用于公共安全网络。

引入动态部署的元素，如浮空平台来维持广域连接以增强陆地移动通信，适合于多级路由的网状体系架构，其中许多网络是相互联系的，正如互联网一样。同样也可以说多个无线路由器可以重新连接另外的不兼容的陆地移动网络。网状网络潜在的自组织特性也非常适合高速缓存或设备的预先放置，以便快速部署能够增强、修复或更换损坏的、破损的或毁坏的支持业务通信需求所需的资产。

4）健壮性和可恢复性

一个全国性的公共安全通信系统必须每天都是健壮和可靠的，它的设计必须考虑到电力故障和关键部件（如中继、基站、路由和交换设备）的损失。此外，它必须可以快速重组系统，通过快速部署更换设备或临时部署设备，以增强网络运行的保障。例如，可以设想用浮空器或气球承载继电器、中继器、网关和路由器以提供连接。

在这个范畴中，用于事件响应的设备应尽可能立即可用，这也应该成为一个目标。当设备开启时，它应该立即运行或尽快启用，“即时”应该是系统和设备设计评价的评估标准中的一部分。

2．安全性和身份验证

公共安全通信虽然可能受益于获得和使用的商业技术、设备和服务，但也有一项基本要求，即它包含的系统和信息的使用受限于授权方。为了确保针对紧急救援人员的系统只能由授权人员使用，需要某种形式的认证不仅用于个人身份验证，同时也要保证系统绑定的设备是授权的。

1）强认证

由于非对称加密不仅是可以想象的，也是可以实现的，因此公钥密码学在确保通信安全、影响对称密钥分配、使用数字签名保证信息完整性、网络环境中实施个人和设备的强身份验证方面发挥的作用越来越大。使用用户名和密码，这种做法已盛行了几十年，但现在已被视为一种危险做法，因为在许多情况下用户名和密码很容易被窃取。最好能够配置应急通信及信息系统来验证设备，这些设备访问或形成网络和服务器并验证用户和他们使用系统的授权。并非所有的信息都需要，也不应该是向所有人开放。如果仅仅是为了限制资源需求和保护隐私与机密性，它应该有可能形成封闭用户组的通信和信息访问。然而，期望的是能够迅速和灵活地分配，并在必要时重组这样的用户组。它应该可以预先确定能够进行通信的用户/响应者组。一个理想的结果是，任何响应者之间的通信在技术上应该是可行的，只受限于行政决定，而不是技术不兼容。

一线应急响应和救援人员携带的设备可能包含加密信息，这些加密信息可以通过使用个人识别号码（PIN）、声音认证、虹膜扫描或拇指指纹进行“激活”。一旦被激活，这些设备就变成一线应急响应和救援人员可以远程登录公共安全系统的一种手段。用户通过他们的身份强识别和验证来验证他们的特权，网状网络可以使用这些方法来验证进入系统的新设备、接入设备和服务器。应该注意到，设备可能需要直接验证，在某些条件下，可能没有第三方可作为参考。

2）分布式认证

因为紧急救援可能涉及许多不同的组织方，所以重要的是建立通过组织验证一线应急响应和救援人员，而不是试图维持一个存储所有有效用户的集中式数据库。认证系统联盟呼吁，加入响应团队的一线应急响应和救援人员可以通过参考他或她的本地组织进行验证。说白了，需要一个能够容纳很多机构的信任模型，就像我们相信联邦各州的机动车辆部门能验证驾驶执照的持有人，并在美国范围内接受这一验证一样。有很多技术手段可以完成联合验证，因此应该研究那些适用于公共安全网络设计的技术手段。

3．标准应用和/或发展

标准将是全国性的公共安全通信系统成功的决定性因素，因为网络元素之间和边界设备之间的兼容性只能通过采用共同的标准和做法实现。与标准同样重要的是可以验证和确认部署系统标准一致性的测试，因为公共安全通信系统极其依赖于所有组件的一致互操作性。

庞大且不断增长的手机“应用程序商店”已经允许几乎任何人创建并提供新的智能手机平台应用，其公共安全系统类似的标准化可以为一线应急响应和救援人员提供借鉴。谷歌地球、微软必应地图等系统允许用户展示他们的信息给用户，并经常在紧急情况下使用来说明火灾边界、紧急疏散中心的位置、地震和海啸前/后的图像等。应用空间似乎是无限的，使用的API甚至允许广大市民提供内容。公开内容的验证是很重要的，以避免故意歪曲事实。有趣的是，如何迅速使用移动图像和视频上传到YouTube系统，已被公共新闻广播应用于应急通信。如果采用这一途径，必须特别注意，除了其应急响应的效用之外，一些重要的评估指标也应能得到合理的评估。

4．功能强化

虽然不是所有开展公共安全服务使用的设备都需要功能强化，但有一些是绝对需要这个功能的。一部便宜的手机和公共安全无线电之间的主要差异是，如果公共安全设备被丢弃、淹没在水中或因为其他原因无法使用，就会造成严重后果。对一名处于危及生命情形下的警察，或一名在潮湿、烟雾弥漫的环境中灭火的消防员来说，手机的机械或其他故障的后果可能是致命的。从这个角度观察，可以得出以下两个结论。

（1）坚固耐用的单元和更多常规的设备需要共享架构和技术特点，使它们能够进行互操作。

（2）功能强化会对承受能力、电池寿命、质量/尺寸、实用性产生影响，即便人们穿着防护服，戴着手套等。

应在耐用性设计中平衡实用性和成本，在不降低可靠性的前提下确保实用性和合理成本。

5．传感器和定位系统

传感器越来越小，且数量激增，它们可以有效地配备成网络的一部分。必须承认来自这些设备的信息对有效的事件响应是必不可少的，在系统中必须考虑将相关数据带给响应人员。知道响应人员在哪里是至关重要的，并有多种选择可以被纳入设计，包括使用GPS坐标、基于无线通信三角的相对位置和楼内定位系统等。例如，商业使用的Wi-Fi位置信息在事件响应中是非常有用的，可以作为补充的方法。在公共安全网络设计中应提供一个准确的“陆地GPS”能力，以更好地支持室内和地下的定位信息，这也将是非常有益的。加强响应人员的安全，以及通过定位帮助一线应急响应和救援人员找到幸存者的能力，特别是当卫星GPS无法使用时，这一能力生死攸关。

6．高密度无线电操作

在紧急情况下可能遇到的经典问题之一是公共网络访问无线服务的拥堵，包括商业消费者移动服务、市民波段收音机、公共安全通信专用频率等。使用LTE，即使是应急服务专用频率，也可能会遇到拥塞并需要确定优先级，分组交换系统在广播模式下运作同样如此。由于紧急服务参与者集中在一个局部区域，所以任何一个成功的架构都需要处理自干扰的可能性。

7．下一代911应急服务IP网络

基于常规电话服务的911系统，应该利用新的通信和信息技术进行重要升级，这样一个系统需要标准化是显而易见的。因为这么多新的平台有能力与现有的公共交换电话网络（包括无线）和公共互联网进行交互，所以需要努力将应急服务通信的先进思想纳入到国家公共安全网络设计的一般架构中去。对能上网的设备，应能知道其确切位置，以及一些内部位置等信息。例如，酒店房间内的监测设备可以准确告诉手机或笔记本电脑到底在什么样的房间，以便紧急救援人员能准确掌握。人们甚至可以想象，通过智能手机和辅助设备的各种监测日益成为可能，移动设备在紧急援助时可以传递人员情况的信息。


 2.6.4　原型设计、协作和测试

要在一个需要确保安全的背景下实现长期的弹性、健壮性、可靠性和互操作性，并且能灵活地适应不断变化的需求，必然是一个重大的挑战。一个纯粹的自上而下的设计方法是不大可能达到该系统所期望的功能和质量要求的。相反，在现实条件下，全部范围的公共安全从业者的重要原型设计和测试适应迭代设计以保持互操作性显得十分必要。

必须建立一个框架，在这个框架中第一响应支持系统的运行可以在现实环境中进行验证，包括支持所需的应用、互操作和适应许多不同的共同维护公共安全的组织。随着公共安全系统的不断发展，测试平台对新技术、新方法、新思路的探索和对体系结构的优化将是至关重要的。如果将公共安全系统的设计想象成一次性事件，这必然是一个重大的错误。它将是电信和信息技术持续演进的一部分，并在促进演进中起到关键作用。


 2.6.5　多个利益相关者

在公共安全领域有很多的利益相关者，虽然所有人的核心目标与公共安全利益是一致的，但他们各自的利益和既定的立场并不相同。有许多公共安全组织、机构、运营商、监管机构、私营部门、供应商、志愿者和立法者，他们承担着公共安全预算的责任，同时也是受益者，要把潜在的错综复杂的利益纠葛完全理清楚是不容易的。技术社区可以通过设计架构规划有力地推动，以最大限度地提高公共安全通信系统的灵活性来吸收和使用新技术、频谱、平台和系统。同时，需要有力的领导来实现这一目标，并充分利用商业部门的能力，此外还要避免任何可能会妨碍公共安全参与者开展工作能力的限制。


 2.6.6　程序化注意事项

1．建立公共安全网络互操作小组

建立一个公共安全网络互操作小组，以帮助促进标准的演变，从而可以帮助实现确定的目标。美国国家标准技术研究所为了公共安全系统、设备、应用的标准化，采取了有效行动，创建了作为一个私营部门实体形式存在的智能电网互操作小组，这是值得借鉴的一种做法。

很显然，不但需要丰富多样的利益相关者代表组成这样一个有用和有效的小组，而且需要相应的商业模式和体制框架，以保证该系统的可持续运行。

2．协调研究、开发和测试

建立协调使用的测试平台，以进行评估、验证和完善技术、原型系统和应用程序，涉及公共安全的一系列参与者演习也可在这个测试平台背景下进行。测试产生可为创建私营的或半公开的实体来管理可演进的公共安全网络的设计和开发提供一个发展框架，其研究和开发领域主要包括：


	动态频谱管理；

	可控的流量优先级；

	政策管理；

	移动自组网和协议；

	将广播和多播设施引入无线和有线网络（可能需要新的协议发展）；

	对等使用LTE；

	强认证技术和系统；

	公共安全应用开发平台；

	认证制度和做法，以验证设备和系统的安全性和实用性；

	支持多媒体应用和集成；

	协作显示数据库和地理空间信息的工具；

	开源软件开发。



很明显，先进的研究、工具开发、测试制度和协调活动有很大的机会，能使先进的公共安全系统的发展产生很大的变化。

3．国家事件管理系统（NIMS）

根据有关的文档，国家事件管理系统“提供了一个系统的、前瞻性的方法来指导各级政府、非政府组织和私营部门的部门和机构无缝工作，以阻止、预防、响应、恢复和减轻事故的影响，而不管其成因、大小、位置或复杂性。”国家事件管理系统为多个机构合作准备和响应事件提供了一组一致的政策和程序，这些政策和程序对事件响应中资源管理和指挥所需的通信支持有影响。国家事件管理系统是许多努力之一，旨在促进应急响应过程的连贯性。因此，国家公共安全网络的设计应考虑与应急管理做法和程序相关的国家事件管理系统框架的一致性。

4．培训和评估程序

成功创建全国规模的公共安全通信基础设施和框架还需要纳入培训和评估程序，以确保依赖于系统的各类参与者有足够的培训、设施、设备和文件，以及足以确保成功的经营资格。

5．体制框架

除了公共安全通信官员协会及其频谱管理部门、公共频谱安全信托、公共安全电信委员会和第三代合作伙伴项目之外，还有许多其他国内和国际的机构对公共安全通信系统和技术的设计和运行感兴趣。现有的机构或联盟是否能够负责策划美国新的国内公共安全通信系统的发展，这还是一个问题，但很显然，这一过程需要管理、指导和监督。


 2.6.7　结论和建议

（1）应选择或创建一个公共安全能力组织，来安排新的国家公共安全通信系统的详细设计、开发和协调运行，它应该包括公共安全互操作小组，并具备相应的资源管理能力。

（2）新的公共安全网络架构应该：


	在适当的时候整合商业技术；

	扩展商业技术，以实现健壮性；

	在可行的情况下，通过标准的采用和/或开发，提供向后兼容性或互操作性，包括与现有的及新的911系统的互操作；

	高度重视成本效益、易用性和承受能力；

	利用互联网和其他基于分组的技术支持多媒体通信和移动自组网络的形成；

	结合分配的公共安全频谱和其他数据通信的频谱，包括在可行的情况下共享机会；

	整合强大的联合身份验证和其他安全技术，积极识别并授权系统中允许的人员和设备；

	结合先进的定位能力，包括室内和地面定位；

	广泛使用开放的国家或国际标准，并在适当的情况下开源软件。



（3）发展计划应包括大量的机会，在广泛的参与者之间协调发展，测试协议、系统、设备和做法，这些参与者包括传统的应急救援人员、国家国土安全部门、军事、州民兵、市政、私营部门公共安全组织、研究机构和机构；也包括非传统的参与者，其中广泛的私营部门联网的信息产业元素应包括在内。

（4）持久、现实和可持续的测试平台应纳入计划中，以支持公共安全通信标准和技术的长期演进。

（5）首要的是，系统必须是灵活的，能适应新的要求，并能整合新的技术和能力。


 2.6.8　案例评析

对美国这样一个公共安全通信系统需求巨大、应用需求迫切的国家而言，如何建设和部署一个全国性的高标准的公共安全通信网络，既是一个需要全面分析讨论的理论问题，也是一个涉及众多领域和关联方的技术问题。美国国家标准技术研究所高级技术访问委员会根据当今应急通信相关技术的进展，结合美国公共安全通信系统建设的需求，进行了全方位的性能分析和设计，为后续的建设和发展提供了全方位的支撑。

美国公共安全通信系统的性能设计一方面注重应用需求的科学性和完整性，最大限度地反映了不同层级、不同职能部门的业务需求；另一方面充分利用和整合了现有的各类通信技术和手段，包括互联网及商用移动通信等，使应急通信系统的建设和运行有更加丰富和可行的技术选择。

美国公共安全通信系统的性能设计，对我国应急通信系统的建设无疑有着重要的借鉴意义，相关的研究成果和建议可成为我国制定相关决策的重要依据。


 2.7　本章小结

美国是全球经济和科技发展的领头羊，在通信系统建设方面有着世界一流的发展基础。在应急通信系统建设方面，美国凭借其得天独厚的资源条件，加上全国统一部署的行动计划，为应急通信的健康、快速发展奠定了基础。

美国政府发布的国家应急通信计划对指导美国未来应急通信事业的发展有着十分重要的影响，具有里程碑式的意义。国家应急通信计划所确立的目标和任务既切合实际，又具有较高的前瞻性和可持续性，是协调和统筹各方应急通信发展的重要依据。

简要总结，美国在“911”事件和卡特里娜风暴后应急通信规划与建设中有四个突出的方面：一是建立了主管机构和明确了职能，明确政府应急通信以专用无线网络为主（包括窄带语音和宽带视频），并且把研究、规划、预算和建设的重点都放在了政府公共安全通信上；二是加强了通过公共电信网络实现政府应急业务的功能（包括下一代N-911系统和优先接入业务）；三是以州为行政管理辖区为所有应急响应部门规划部署了一个共享的、适应所有应急事件（包括计划的重大事件和日常应用）、覆盖全州的政府专用公共安全无线网络，在原有各自无线通信专网的基础上实现了全州覆盖和所有部门互通（窄带语音无线专网）；四是通过立法打破了原来各自为政的运行格局，明确频率，确定技术，落实预算和指导原则，建设了统一规划的公共安全移动宽带LTE专网，形成了移动窄带（语音）加宽带（高速数据和视频）集成的、覆盖全国的、高效可靠的、互联互通的政府专用应急通信网络。

可以肯定，美国应急通信的发展仍然面临许多严峻的挑战和复杂的问题，但长期以来其所做出的积极探索，已成为世界各国应急通信发展可借鉴的宝贵财富。
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无可否认，各种类型的公共电信网络是应急通信的重要组成部分，在突发事件的防范和应对过程中发挥着不可或缺的作用。但一次又一次重特大突发事件应急处置的经验证明，应急通信仅仅依靠公共电信网络是远远不够的，可能会误入歧途，酿成非常严重的后果。从全球范围来看，大力推进政府应急通信无线专网建设，充分发挥其在应急指挥和调度管理中的突出作用，已成为普遍的共识。美国2010年发布的“国家宽带计划”中包括规划和建设“国家公共安全无线宽带专网”的重大项目，在700 MHz频段分配了20MHz专用频谱，并决定从频谱拍卖获得的资金中拨付70亿美元作为政府预算，分期建设部署一个覆盖全国的、互操作的政府公共安全移动宽带专用网络。2012年年初，美国政府正式启动了规模宏大、影响深远、在全球具有示范意义的“FirstNet”（全称为“First Responders Network”，即“第一响应者网络”的简称）项目的建设，这一项目的实施为建设全国性的应急通信网络提供了全新的思路和模式，为夯实应急通信基础、强化应急通信保障能力探索出了一条有效的路径。

我国迄今为止尚未规划、部署全国性的政府应急通信无线专网的建设，而且建设政府应急通信无线专网的必要性和迫切性尚未得到应有的认识。本章希望通过对政府应急通信无线专网进行必要的理论分析和技术探讨，为我国更好更快地部署适合我国国情的政府应急通信无线专网提供决策支持。








 3.1　政府公共安全通信的演进

政府公共安全人员在加强国家的防备和提高应急通信能力方面已经取得了显著的进步，然而，一线应急响应人员仍然受到分散网络和已经延续了数十年的传统无线电技术的限制，因此部署一个具有成本效益、全国范围内的公共安全无线宽带网络将是提高他们的应急响应能力的关键所在。


 3.1.1　政府公共安全通信的演进框架

随着技术的进步和应用需求的不断提升，政府公共安全通信正处在快速演进之中。图3-1描述了公共安全通信从目前的技术过渡到预想的长期收敛状态的过程，同时还列出了在保持陆地移动无线电（Land Mobile Radio，LMR，即我们通常所谈的“双向对讲通信技术”）网络用以支持任务关键型语音通信的情况下，建设无线宽带通信的概念框架。

[image: ]
图3-1　政府公共安全通信演进框架图



以目前的通信状态来看，陆地移动无线电、商业宽带网络及全国性的公共安全无线宽带网络将会并行发展。而随着通信技术的快速进步，公共安全将会继续采用陆地移动无线电系统提供的可靠的任务关键型语音通信，与此同时，公共安全机构也将开始实施新兴的无线宽带服务和应用程序。在过渡期内，公共安全组织将开始建立一个专门的公共安全无线宽带网络，同时将从商业宽带服务过渡到公共安全专用网络服务。如果技术和非技术要求都得到了满足，并且实现了确保任务关键型语音功能的能力，那么向宽带技术的过渡就指日可待了。由于无线宽带技术目前还不支持任务关键型语音功能（脱网功能/单工模式/直通模式）（Talk Around/Simplex/Direct Mode），所以在无线宽带实现之前还有一大段路要走，在这期间，仍然需要使用陆地移动无线电。


 3.1.2　政府公共安全通信演进的相关技术

政府公共安全涉及陆地移动无线网络、公共安全无线宽带网络和商业及非授权的无线宽带网络等技术，相关技术说明如下。

1．陆地移动无线网络

任务关键型语音通信历来被要求采用陆地移动无线电系统来运作以满足公共安全需求，并需要由特定的机构来运作。

（1）任务关键型语音。可靠的语音通信是日常运营、大规模响应和其他战略中必不可少的部分。语音通信向应急响应人员提供即时、可靠的信息，并在调度机构和响应人员之间建立连续的连接。目前，任务关键型语音通信通过专用陆地移动无线电网络实现，实现单个应急人员之间、或多个应急人员之间的通信是其一个关键的功能。

（2）任务关键型数据。应急响应群体使用有线的数据通信，以补充任务关键型语音通信。应急响应人员使用数据服务实现基本功能，如数字调度，牌照、车辆、个人查询，短信，低分辨率图像的传输等。虽然目前公共安全数据服务功能受到速度上的限制，并且不支持应急响应需要的超前、实时的应用，但应急响应机构可以通过建立自己的系统或使用商业无线服务来实现无线数据功能，满足相应的业务需要。

2．公共安全无线宽带网络

公共安全组织设想通过专用频谱来建立一个专用网络，以实现公共安全的需求，公共安全群体已经确定将LTE作为标准技术来进行专用网络的开发。由于这种能力的建立是通过使用LTE技术来实现的，因此公共安全组织将继续结合产业界及各级政府的努力来推进这项技术，并实现达到所需演变的必要条件。在过渡期内，公共安全组织将开始使用LTE技术来实现任务关键型数据的应用，与此同时，公共安全组织还将致力于发展无线宽带技术，以支持所有公共安全的任务关键型通信需求，包括语音通信。

3．商业及非授权的无线宽带网络

应急响应人员开始越来越多地使用商业及非授权的无线宽带网络，以增强关键语音通信。虽然没有建立公共安全标准，但商业及非授权无线宽带网络作为可靠的陆地移动无线电语音网络的补充来说是具有一定价值的。随着商业宽带能力的提升，公共安全机构开始使用这些服务，来补充其目前的陆地移动无线电通信，这些机构将陆地移动无线电网络用于任务关键型语音通信，同时使用商用无线宽带服务来完成非任务关键型数据通信。随着时间的推移，基于LTE技术的可靠公共安全宽带网络将会满足公共安全的需求，在全国范围内的公共安全无线宽带网络的建成后，实时的任务关键型宽带应用将过渡到这个网络，而这正是应急响应人员需要提升的能力。


 3.1.3　政府公共安全通信的需求

政府公共安全通信实现预期的演进，应满足一般需求和技术需求。

1．一般需求

政府公共安全通信演进的一般需求包括以下各方面的具体需求。

1）资金

应急响应机构面临着支撑当前任务关键型系统挑战的同时，还必须进行新兴技术的规划，包括无线宽带。要成功做到这一点，政府资金必须能够支付建立和维持无线宽带网络的相关费用，协调一致的授权指导既有助于确保政府补助政策的一致性，推进技术标准的建立，又有助于提高互操作性，并确保政府资金投资之间的兼容性。

2）治理——规划、合作和政策

互操作的通信利益相关者之间的政策协调和协同使得管理架构的成功形成成为可能，一个全国性的互操作性公共安全无线宽带网络需要一个全国性的管理架构。除了技术和管理能力外，治理功能的实现还需要可互操作的、跨越各个辖区和机构的各级应急通信利益相关者的积极参与。

规划：公共安全的利益相关者能够参与到各级规划是规划成功实施的关键所在，各部门之间的规划和协调，如互操作性协调、互操作性管理机构、区域互操作性委员会及合作伙伴，这些都是实现区域范围内通信互操作性的目标和举措的重要基础。

合作：对不同的机构和不同的司法管辖区而言，对兼容的解决方案的合作意愿往往比他们一贯使用的技术更为重要。随着无线宽带通信的发展，尤其是在开发和部署一个全国性、开放标准的、与商用无线宽带技术和应用结盟的网络方面，合作将会越来越重要。此外，一个专门的全国性公共安全无线宽带网络的开发将需要产业界和政府之间紧密的协调和合作。公共安全机构需要评估其治理机构，以确保这些机构包含了在紧急情况中依赖于应急通信的那些利益相关者，以及各产业领域的相关专家。通过治理达成的合作关系，给公共安全机构提供获取知识的途径，以及那些以前接触不到的资源。

政策：积极合作开发新兴的应急通信技术政策和计划，对各级政府来说都是至关重要的。尤其是对一个全国性的公共安全无线宽带网络来说，将需要一个全国性的整理架构，并且要各地合作，通过新举措、新战略及新的时限要求来进行投资和部署，这些都需要在国家应急通信计划和各地通信互操作性计划文档里明确说明。

3）研究、开发、测试和评价

研究、开发、测试和评价所做的努力将会确保应急响应人员获得可靠、高效、规范和可互操作性的无线宽带能力和应用，其中研究和开发对于决定系统如何实现应急响应需求来说是至关重要的，可确保这些能力能够在恶劣的应急响应工作现场还能持续地工作。

2．技术需求

随着无线宽带网络的发展，应急响应群体将越来越多地利用这些网络来支撑他们的业务。为了实现一个融合的演进状态，全国性的公共安全无线宽带网络将需要支撑以下多个方面的技术需求。

1）确保接入

应急响应人员在任何时候都必须保证获得可靠、即时的通信，从而可以有效地响应紧急事件，因此确保接入是公共安全的关键功能，尤其是在使用商业网络时。

2）服务质量（QoS）

公共安全需要一个具有一定水平的、能确保关键应用性能的网络，随着所有公共安全通信向宽带无线环境的融合，网络中的某些数据比其他的数据显得更为重要，必须予以优先考虑。在一个网络中，QoS指定哪些特定类型的数据被处理，以及数据在各类用户和应用的优先级如何分配。

3）可靠性

为了使应急响应人员能够依靠网络来进行任务关键型通信，必须减少能力和服务质量的下降。

4）灵活性

支撑应急响应的系统，必须具有一定的灵活性，为了减少服务中断的可能性，必须要考虑到系统的高度可靠性和备用电源、零部件、基础设施及通信路径的可靠性。

5）漫游

为了有效地执行工作，应急响应人员需要具备这样一种能力，它可以实现公共安全和商业网络之间必要的无缝漫游。

6）频谱效率和容量

无线宽带应用和服务的快速增长，给商业市场上可用的频谱容量带来了限制，有时商业网络会呈现缓慢、反应迟钝的状态。这将对应急响应人员产生重大的影响，因为他们要通过其获得关键信息以完成他们的任务。要使全国性的公共安全无线宽带网络满足应急响应群体的要求，就要有足够的频谱效率和容量。此外，公共安全需要大范围内的无线信号的覆盖，包括人口分布广泛地区的区域中心，同时还包括农村地区，以确保操作的可靠性。

7）标准

毫无疑问，定义技术标准对实现无线宽带系统中互操作性和公共安全特定功能来说是至关重要的。基于标准的系统将提供向后的兼容性，这将允许应急响应人员在无线宽带网络和应用走向成熟，并且集成到现有的系统时，仍然可以利用现有的任务关键型语音系统进行高效的通信。LTE是一种被私营部门广泛采用的，并且被美国联邦通信委员会授予在下一代商用网络使用的技术标准。LTE根据商业要求进行演变，然而，随着时间的推移，虽然这项标准的发展将会满足公共安全群体的需求，但困难在于公共安全能够影响全球标准的能力，毕竟应急响应的需求只占LTE消费市场一个很小的比例。

8）脱网功能/单工模式/直通模式

脱网功能（Talk Around）又称单工模式（Simplex）或直通模式（Direct Mode），是设备之间通话的能力，这是公共安全运作的一个重要特征，因为它允许现场的应急响应小组在现有的网络基础设施覆盖范围之外的区域，或基础设施已损坏的区域进行直接通信。例如，当消防人员在没有网络覆盖的野外进行灭火时，或在一栋燃烧着的大楼的没有网络覆盖的地下室进行救援时，这个功能就显得尤为重要了。


 3.1.4　任务关键型语音和数据的融合

构建一个融合的网络，作为能够为应急响应人员提供语音、数据和视频的公共安全专用的无线宽带基础设施，是极为重要的，因为它将降低开发和维护系统的成本，提升该领域应急响应的有效性。然而，融合将是一个长期的、逐步过渡的过程，公共安全机构应将新的技术集成到现有的系统中，而不是取代现有的系统。融合的步伐将随着机构的不同而不同，并且受到运作需求、现有系统和资金水平的影响。任务关键型语音宽带技术目前发展尚未到位，因此，对于陆地移动无线电系统和专用的公共安全无线宽带网络来说，持续的投资仍是有必要的。


 3.2　政府应急通信无线专网概述

政府应急通信无线专网作为政府应急管理的基础设施，在提升政府应急管理能力和水平方面发挥着十分重要的作用。它是政府提供公共服务的重要手段，是政府日常服务人民、管理社会，应急时保护和挽救生命和财产的保证。全面、科学和系统地认识政府应急通信无线专网的定位和功能，对发挥其作用和价值有着决定性的意义。


 3.2.1　政府应急通信无线专网的概念

简言之，所谓的政府应急通信无线专网就是一种政府各部门共用和共享的专业无线通信系统，系统内的主要用户为政府各部门，尤其是负有应急管理和应急响应重任的政府职能部门。最初的无线政务网一般为一级政府所有并被该政府下属的各部门所共享，但随着无线政务网规模的逐步扩大，政府职能的转变及电信管理体制的放开，当今无线政务网的归属和运作方式也呈现出多元化的趋势。

政府应急通信无线专网的规模可大可小，从国家到省、市、县甚至乡镇均可。此外，它还可以是覆盖若干个市县或乡镇的区域网络，甚至是若干个省的联合，形成一个跨行政辖区的无线通信网。作为目前全球最大的政府无线通信网，英国O2Airwave运营的英国全国无线政务通信网的用户已经达到20万，而这个网络中的用户群体主要是公共安全类的用户。这样的用户规模的形成并不是O2Airwave自己的业务商业化发展的成果，而是由英国内政部计划主导和推动的产物。由此可见，政府应急通信无线专网并不是一个商业性的项目，它必须依托政府的协调和统筹加以发展，否则就会陷入难以为继的窘境。


 3.2.2　政府应急通信无线专网的建设要求

政府应急通信无线专网的建设首先要满足政府部门对全局性突发重大事件快速反应的要求。政府应急通信无线专网的建设不仅是为了满足个别单位、个别组织的日常社会服务的要求，而是要配合政府应急管理部门实现提高其全局性应急能力的要求；其次是实现支持政府各部门日常的、局部性的应急管理和日常工作的目的。因此政府应急通信无线专网在建设时要求能够支持政府的应急指挥体制、全局性的应急指挥中心的工作，同时也要能支持各个应急单位的应急指挥体系和各具体单位的应急指挥中心的工作。

从全局看，政府应急通信无线专网是在应急状态下的一个覆盖市、区、街镇各级各类应急管理工作机构的应急通信指挥通信网络，为政府各职能部门、应急管理工作机构和基层单元应对各种突发公共事件提供便捷通畅的指挥通信。而在常态下，政府应急通信无线专网是一个面向各级政府职能部门、应急管理工作机构和基层单元的日常无线通信网络，为政府各职能部门、应急管理工作机构和基层单元的日常行政管理和政务通信调度提供服务。

为了满足各项业务需求，政府应急通信无线专网所采用的技术体制和设备应达到以下一些要求：


	要能够支持大规模的指挥中心建设，支持大量的调度台系统；

	要能够实现快速和及时的通信，呼叫建立时间能够满足应急通信的要求；

	每个应急通话单位的数量要能够非常灵活，以实现应急单位数人、数十人乃至数百人通信指挥调度的要求；

	需要具有高级的指挥调度功能，如通播呼叫、通话组快速合并、动态重组、紧急呼叫、强插和强拆等。



当然，为了配合应急指挥，政府应急通信无线专网除了语音呼叫之外，还需要支持相应的数据业务和应用，如为实时了解应急人员位置而需开展的人员定位，就要求政府应急通信无线专网中的手持台和车载台具有内置的GPS接收功能，并能够根据需要智能地将位置信息传送回指挥中心；又如为实现现场执法人员对可疑人员或车辆的信息获取，需要系统和用户机支持具有多时隙分组数据业务的WAP功能等。这些都成为政府应急通信无线专网的特殊要求。


 3.2.3　政府应急通信无线专网的定位

作为应急通信系统的重要部分，政府应急通信无线专网是政府重大事件应急预案实施的重要保障，但应急通信系统不仅只有一个政府无线网络，各职能部门已有或计划建设的专用无线通信系统都应是应急通信系统的重要补充和可靠备份，其他配套的应急通信手段，如卫星链接和覆盖、高空平台的转信及应急通信车的配备应首先基于已有的政府无线网络及其可能的扩展。这些和公共电信系统的应急保障相同，但当应急通信资源有限时，卫星链接和覆盖、高空平台的转信及应急通信车应优先保证政府无线网络及其可能的扩展。

毋庸置疑，政府应急通信无线网络的建设必须考虑“平战”结合的需要，而不仅是专门只为应急而建设一个应急无线网络。政府的日常社会服务职能就需要有一个政府无线网络来支持，在紧急情况下，这个无线网络就作为应急通信保障与政府应急预案紧密结合。而且平时也需要用该系统作为政府服务社会、城市管理的重要手段并进行应急预案的演练。因此，政府应急通信无线网是政府应急发展的基础性、战略性的保障，是政府防范和应对各类突发事件的重要防线。

国际、国内重特大突发事件的应急实践表明，应急指挥通信系统必须面对业务量剧增的考验，其可靠性是保障应急指挥畅通的关键，应急通信保障的快速响应能力对应急指挥有重大影响；以政府调度共网的方式构建应急指挥通信网在特大突发事件的应急指挥中有不可替代的作用；公网在突发事件中无法满足应急指挥的需要，基于公网构建应急指挥系统存在重大风险；基于应急通信无线专网的应急指挥通信平台能满足应急指挥的需要，其有效性和可靠性将发挥至关重要的作用。


 3.2.4　政府应急通信无线专网的功能需求

一般而言，理想的政府应急通信无线专网应按照公共安全的等级要求规划设计，即要满足以下几个方面的要求：


	在处理突发事件时能随时获得专用的信道和优先接入；

	可靠的一对多的组呼功能，突破常规移动电话系统的功能限制；

	有能经受自然灾害和其他突发事件而设计、部署和维护的高可靠性和冗余的网络；

	在确定的区域做到尽可能好的覆盖和最小的覆盖死角；

	通话组及通信指挥关系和应急预案紧密结合，事先设定并可根据需要动态重组；

	特别为应急事件快速反应而设计的设备，尽可能消除在通信过程中出现忙音，确保通信畅通。




 3.3　国际、国内应急通信专网建设情况

从国际范围来看，建设政府应急通信专网已成为一种新的潮流，相关的应用也在不断推进之中。第2章提到的美国政府公共安全网就是政府的应急通信专网。欧洲的各国政府都已规划和采用了新的数字集群技术部署覆盖全国的、为所有政府应急响应部门服务的、针对所有应急事件的、一个统一的专用无线通信指挥调度网络。亚洲一些国家和地区也同样规划和部署了这样的网络，如韩国、澳大利亚、马来西亚、新加坡、中国的台湾和香港等。我国政府应急通信专网的建设还基本处在初级阶段，研究不够，在认识上还不完整全面，不但与国际发展水平差距较大，而且在一定程度上也成为我国应急通信发展和应急响应的障碍，因此必须加快推进其的建设和发展。


 3.3.1　国际政府应急通信专网发展状况

政府应急通信专网是现代城市的重要基础设施，是政府日常工作时服务市民、管理城市，突发事件时保护生命和财产的重要保证。从全球范围来看，政府公共安全应急通信专网建设正在全面展开。

美国全国50个州都有覆盖全州的公共安全无线通信系统，约70％是政府共用专网，另外还有165个地方政府的应急无线通信专用系统（覆盖75％的人口）。当前，全国性的政府公共安全网专网正在全面推进，将为应急通信的发展提供可靠的保障。

在欧洲，公共安全和灾难救援是市民、政府和欧盟的重要主题，政府无线应急系统是欧洲各国重要的基础设施，更是政府应急响应的重要保证。20世纪90年代前，所有欧洲国家都有他们各自的政府无线应急通信网络（使用不同的频率和标准，跨界通信非常困难）。申根协议签署后，随着欧洲一体化进程的深化，欧洲各国加强了应急业务国家间的协作，欧洲统一针对政府应急的通信标准TETRA由此而来，并在长期的发展中扮演了重要的角色。

在亚洲，建设政府应急通信系统方面也已取得了很大的进展。日本1750个地府政府中目前已有95％以上部署了城市应急无线通信系统，这些通信系统在抵御地震灾害等方面发挥了十分重要的作用。韩国目前已建成了覆盖全国的政府应急通信网，成为全国各地各级政府开展应急管理业务的重要支撑。马来西亚已建成了高标准的政府集成无线通信网络（GIRN），成为覆盖全国的应急通信的重要基础设施。此外，新加坡及中国香港和台湾等地都已建成了不同类型的公共安全应急通信网络，为这些国家和地区的应急管理发展和事件响应提供了强有力的支撑。


 3.3.2　我国应急通信专网建设的现状

在我国已经发布的《国家通信保障应急预案》和《国家突发公共事件总体应急预案》中提到的通信保障，是应急通信中重要的一部分。其中虽然也谈到在突发事件的应急响应过程中，要确保应急处置系统内部机构之间和部门之间的通信联络畅通，可是通信联络方式主要采用公共通信网的固定电话、移动电话、会议电视和传真等。其应急通信手段也是在现有公共通信网基础上，补充了应急通信车、卫星和高空平台转信等，这些手段主要用于在应急情况下保障公共电信系统的恢复和畅通，从而实现公众到政府的通信/报警或预警、政府到公众的通信/通告或安抚，以及公众间的通信/查找亲人、慰问或报平安等方面的应急通信保障。如果站在政府应急通信指挥调度的角度，公共电信系统只能作为政府部门间的通信/应急联动或指挥调度方面应急通信的补充而已，而绝不能依靠它解决应急响应问题。例如，北京市政府关于应急通信和通信保障的应急预案有《北京市应急通信保障预案（专网）》和《北京市通信保障应急预案》，并且明确“以北京市有线政务专网和800兆无线政务网为核心，形成覆盖市、区县、街道（乡镇）、社区（村）的4级网络传输体系，建立跨部门、多路由、有线和无线相结合的稳定可靠的应急通信系统”，“ 当专网通信资源不能满足应对突发公共事件通信保障要求，需要公共网提供通信保障时，由市通信管理局负责启动相关应急预案提供通信保障”。

目前全国建立政府无线通信指挥调度系统的城市为数不多，只有北京、上海、广州、深圳、成都、南宁和乌鲁木齐等少数几个城市，其中多数是为重大事件，如奥运会（北京）、亚运会（广州）、大运会（深圳）和世博会（上海）的保障（而非应急事件）特别投资而建，国家对政府专用应急通信系统没有整体规划，预算和系统技术保障资源也不明确。目前谈到应急联动系统时，更多的是在关注怎样建立统一的平台将已有的几个应急拨号统一接转处理，从本质上来看这只解决了接收报警的问题，但重点应落实到怎样保障组织指挥调度人员和资源实现应急响应（抢险和救援），尤其是一线应急响应和救援人员现场指挥调度的通信，也就是要解决处警的问题，这就要靠政府无线应急通信网络来实现。


 3.4　加快我国政府应急通信专网建设的必要性

在应急管理形势变得越来越复杂的今天，公共通信网络在面对各种突发事件的应急处置时会遇到多重考验，体现出来的局限性十分明显。因此，加快政府应急通信专网的建设，已成为政府应急通信建设的一项重大任务。


 3.4.1　公共电信网络的性能无法满足应急通信的需要

一般而言，以移动通信网络等为代表的公共电信网络无法满足公共安全所需要的网络性能和要求，具体包括：


	公共电信网络的安全性和可靠性等级相比于公共安全通信系统要低，在灾难发生时常常会崩溃，在越是紧迫的情况下越容易失灵，而且恢复时间长；

	公共电信网络本身设计为日常通信，而不是应急通信，其抗毁性和耐受性难以保证；

	公共移动网络不能涵盖所有公共安全和应急救援的特定应用，如优先接入、业务分级和分组呼叫等；

	由于经济投入方面的原因，使得公共电信网络不可能支持所有通常公共安全与应急救援所要求的任务关键型通信的功能和特征，而且也没有必要设计和建设成公共安全要求的水平，因为没有相应的经济回报，必将是巨大的浪费；

	有时为防止引爆、串联和出于安全的考虑，必要时还需要屏蔽甚至切断公共电信网络，另外，公共安全和应急救援所需的部分强制性业务支持会破坏商业网络的规则，吓走投资人。




 3.4.2　应急响应人员之间不能用移动电话进行通信联络

对应急响应人员而言，尽管他们日常必然要使用移动电话、PDA 和其他各类无线设备和业务，但这些设备在突发事件响应期间并不适合进行应急响应通信。主要原因有以下几个方面。

首先，同时也是最重要的，在突发事件应急处置时，应急响应官员不能依赖商业系统，因为商业系统会超载或无法获得服务。经验表明，这些商业系统在重大事件期间当公众需求超过系统能力时通常最不可靠。

其次，应急响应官员对突发事件应急处置有特别的和苛刻的通信要求，具体包括：


	在处理突发事件时能随时获得专用的信道和优先接入；

	可靠的一对多的组呼功能，这个功能通常在移动通信系统中不能获得；

	动态重组和资源的优先分配机制能保证通信过载时，仍能保障优先级高的指挥和其他重要人员的通信；

	有能经受自然灾害和其他突发事件而设计、部署和维护的高可靠性和冗余的网络；

	在确定的区域最大可能地覆盖，尽量减少盲区的存在。



再次，特别为应急事件快速反应而设计的设备同样需要拨号和呼叫连接等待，但在突发事件应急处置中遇忙音信号是不能接受的，因为几秒时间就能决定生与死的差别。因此，确保应急通信的安全可靠、高效畅通是确保应急处置成效的重要保证。

由此可见，在日常非关键的应急业务运行中，专用网络或公共电信网络都可以使用，但在关键的突发事件应急处置的过程中，公共电信网络肯定不能满足要求，因此必须建立和使用专用网络。换句话说，对应急通信而言，公共移动网络既不可能达到公共安全网络的等级，也不应该为了公共安全的需要去改造升级相应的网络。正如欧洲电子通信委员会报告指出的那样，公共安全机构要求的强制业务和设施只能部分地依靠商用网络来提供，必须给公共安全和减灾救援保留专用的频率来支持语音和宽带通信的要求。


 3.5　政府应急通信无线宽带专网的建设

为了满足公共安全应急通信的业务需求，世界各国都在探索建设政府应急通信专网可行的技术和方法，目前建设无线宽带专网是较为普遍的做法，也已经出现了不少成功的例子。


 3.5.1　政府应急通信无线宽带专网的概念

简言之，无线宽带是指在移动环境下提供高速数据通信的传输网络。由于公共安全的独特使命，所以应急救援人员在需要保证能够访问无线宽带服务和设备的同时，还要保证具有高度的可靠性、较大的覆盖范围和较好的安全性，这些都是商业系统不太可能提供的，因此必须依靠建设政府应急通信无线专网才能满足相应的业务需求。

通过提供实时的、多媒体信息的移动接入，全国范围内的政府应急通信无线宽带网将极大地推进政府各应急机构之间的沟通，以更高效、更科学地做出相应的决策。例如，政府应急指挥人员能够获取案发现场的视频图像，还能够通过手持设备下载正发生火灾的大楼的建设布局图，又或者能与其他城市和乡村人员建立迅速、安全的连接。正如智能手机已经改变了业务的运作模式一样，这些技术的进步同样可以极大地改变应急响应的沟通和运作方式。


 3.5.2　LTE已成为政府应急通信无线宽带专网建设的首选技术

政府应急通信无线宽带专网需要使用专用的频谱来建立一个专用的网络，目前美国已选用LTE（Long Term Evolution，长期演进技术）作为标准技术。LTE是3G网络的演进，作为下一代移动通信（4G）技术，它具有高数据速率、分组传送、延迟降低、广域覆盖和向下兼容等特点。在日常非关键情况下，公共网络和专用网络基本可以满足日常通信的需求，但在突发事件情况下，在政府部门之间，需要有专用的通信网络，建立和使用专用网络的需求非常明确，因此LTE技术成为当前优势较为明显的一种技术。

表3-1对传统系统与LTE系统进行了技术比较。


表3-1　传统系统与LTE系统的技术比较
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从表3-1可以看出，与传统系统相比，LTE系统具有明显的优势，对保障政府应急通信的需要能起到很好的支撑作用。


 3.6　美国公共安全无线宽带网FirstNet的建设与发展案例

尽管卫星通信、互联网和集群通信等在应急通信中发挥着不可或缺的作用，但对于美国这样一个全国拥有两百多万第一响应人员（包括警察、交警、消防人员和医疗救护人员等）的超级大国来说，如何解决应急通信各自为战、划界而治的难题，建立起覆盖范围广、互操作性强、可靠性高、扩展性好的应急通信专门网络，一直是联邦和地方政府共同关注的重要议题。为了全面提升美国应急通信的保障能力和水平，美国政府于2012年年初正式启动了规模宏大、影响深远且在全球具有示范意义的“FirstNet”（全称为“First Responders Network”，即“第一响应者网络”的简称）项目的建设，这一项目的实施为建设全国性的应急通信网络提供了全新的思路和模式，为夯实应急通信基础、强化应急通信保障能力探索出了一条有效的路径。这一项目目前正在全面推进之中，相关的做法和经验对正在面临同样需求的我国而言，具有不可多得的借鉴意义和参考价值。


 3.6.1　FirstNet的建设背景

发生在2001年的“9·11”事件，导致消防队员的死亡人数多达343人，超过了“9·11”事件遇难总人数的十分之一，造成如此惨剧的其中一个原因是当时的应急救援人员所使用的应急通信系统没有发挥其应有的作用。时隔十多年之后，美国应急救援的力量得到了大幅度的扩充。据统计，目前美国全国有280万第一响应人员，其中消防队员超过110万人，执法官员超过83万人，应急管理人员为84万人，联邦政府从事保护服务的雇员约10万人，其他为从事公共安全工作的雇员
(1)

 。如此规模巨大的第一响应人员队伍，在缺乏统一、高效的现场第一响应通信保障的前提下，不但他们自身的生命和财产安全始终处于巨大的威胁之中，而且对应急救援的成效也带来了重大的影响。

尽管当今的信息通信技术发展可谓一日千里，但美国公共安全部门的信息通信装备和应用能力并没有与时俱进，与现代化的通信网络和商业设备的能力显得有些格格不入。正如纽约警察局局长凯利在2012年的国会作证时所言，一位十六岁的少年所持有的智能手机远超过警员或副官所具备的无线通信能力。不仅是装备落后，更可怕的是，整个公共安全系统由成千上万个联邦、州和地方机构的小系统以碎片化的方式存在，独立管理的网络总数超过1万个，每个网络的用户数平均为2000人左右。这样的存在方式不但使应急救援人员同时也使公众在遭遇诸如“9·11”事件及卡特里娜飓风事件等重大灾难威胁时显得极度危险，而且不同类型的公共安全机构彼此根本无法进行通信联络。这种孤岛式、相互割裂而存在的信息通信系统既阻碍了公共安全官员决策指挥的有效性，也大大增加了通信系统本身的运行成本。

美国政府从历次重大事件的教训中得出结论，建设全国一体化的应急通信无线专网必将会对消除各部门之间的障碍、增强互操作性起到关键作用，也必将使国家一线救援人员和公共安全机构之间的通信联络变得更为高效和安全。而且，利用4G-LTE技术构建全国性的公共安全无线宽带网既可在发生严重突发事件时发挥关键作用，同时还可在日常的工作中提升公共安全的效率和水平，真正做到平战结合。因此，在全国范围内部署建设“FirstNet”的议题逐渐变成了共识。

在经过多次反复论证后，2012年2月22日，奥巴马总统在签署的《2012中产阶级减税和创造就业法案》（H.R.3630）中明确指出将提供资金建设一个全国性的公共安全宽带网络计划，以此拉开了FirstNet的建设序幕。法案规定，该网络由国家应急通信办公室会同商务部和司法部合作，以确保该网络能符合公共安全各类用户的需要。根据要求，全国公共安全宽带网将要提供一个安全、可靠并致力于互操作性的网络，以确保第一响应者能在处置突发事件时实现高效的通信。美国政府为此决定提供极其宝贵的700MHz频段中的20MHz频率资源用于公共安全网络。这20MHz稀缺的频谱资源可以为应急响应者提供丰富的网络容量，以避免紧急状态下的通信拥塞，也可以最大限度地保证现场第一响应人员的应急通信需要。


 3.6.2　FirstNet概述

从本质上来看，FirstNet是国会授权建立的一个全国性的无线宽带网络，旨在处置突发事件时保证警察、消防队员、应急医疗技术人员及其他现场应急响应人员之间能进行高效的沟通，并能利用新技术来提高响应效率、保持社区安全及挽救更多生命。

1．FirstNet的建设目标及拟解决的关键问题

FirstNet的建设要满足以下目标：


	可以满足全国公共安全系统200多万用户的现场应急通信和信息交互的需要；

	覆盖全美50个州和6个领地的联邦、州、部落和地方政府组织，做到全面覆盖、无处不在；

	采用行之有效的美国无线网络基础设施，做到稳定可靠；

	保持足够冗余，能应对各种情况的需要；

	对现存及将来的任务关键型公共安全系统实现全国性的互联互通；

	利用已有的数十亿美元的网络和开放标准设备，做到低投入建设、低成本运行。



作为全国性的公共安全网络，FirstNet拟解决以下多方面的关键问题
(2)

 ，参见表3-2。


表3-2　FirstNet拟解决的关键问题

[image: ]


2．FirstNet的实现技术

FirstNet利用700MHz的频率实现全美范围内的广泛覆盖，部分偏远地区利用卫星覆盖，以提供全国性的、完全互操作的数据和视频传输服务。公共安全部门能对该网络进行完全控制，确保公共安全的网络“主权”。其合作伙伴作为二级用户，在大多数突发事件发生时，可以由公共安全部门授权安排优先使用。这一网络并不是设计用来替代现有的公共安全网络，因为LTE频段目前还不能提供公共安全所需要的任务关键型的语音服务，而陆地移动无线电语音服务将在很长的一段时间内继续作为公共安全的最后一道防线，但随着时间的推移，一些语音服务会逐步可用，FirstNet的作用和地位也将显得更为突出。并且，FirstNet可以与现有的陆地移动无线电的基础设施部署在相同的地方，共享基础设施可以显著降低成本并扩大覆盖的范围。

FirstNet作为一个致力于为数百万第一响应人员提供全国性的、高速的宽带网络，可为广大第一响应人员提供可以依靠和信任的网络以完成应急处置工作，即使是在条件最为恶劣的情况下也能进行通信。这一网络犹如一个力量倍增器，通过强化协作以有助于拯救更多的生命、保护财产和快速打击犯罪
(3)

 。FirstNet之所以选择4G-LTE技术作为其核心技术，是因为这一技术具备以下几个方面的应用优势，见图3-2。
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图3-2　4G-LTE的应用优势



FirstNet作为全国性的网络，具有以下技术特点：


	通过多重网络，包括陆基、卫星和可部署的网络达到高可靠性和高冗余度；

	提供丰富的公共安全所需要的任务关键型服务；

	加速构建并提高服务的可用性；

	能满足公共安全用户的应用、通信、优先权和控制需求；

	在信号无法覆盖或覆盖不佳的农村区域，可延伸覆盖区域、扩展容量；

	可利用现有运营商的基础设施，降低建设和应用成本；

	可对FirstNet所拥有的频谱资源进行高效利用。



3．FirstNet的业务功能

从现场应急处置的业务需求来看，这一网络将为第一响应者作业提供以下各种业务功能，具体见表3-3。


表3-3　FirstNet的业务功能
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4．FirstNet的建设资金

该项目以设立“公共安全信托基金”的方式从自愿资助频谱拍卖的收入中直接为以下优先级项目提供资金支持。


	州和地方实施补助基金。法案确立了补助计划，以协助州、地区、部落和当地的司法管理机构更富效率、更有效力地使用、集成基础设施、设备和其他与全国公共安全宽带网相关的体系架构，以满足本地司法管辖权所需要的无线和数据服务。高达1.35亿美元的资金由国家电信和信息管理局用于在州和地方实施补助项目。

	网络建设基金。这一基金提供70亿美元由FirstNet用于部署和运行国家公共宽带网络，但不包括管理费用。

	研究经费基金。该基金提供1亿美元，用于推进无线应急通信的标准、技术和应用的研发。

	下一代911基金。该基金提供1.15亿美元，用于911服务的部署和运行。

	其他研究基金。在保证所有之前的基金优先权外，额外提供2亿美元分配给国家科学技术研究所用于开展进一步的研究工作。



5．FirstNet的应用价值

FirstNet的建设和发展将为不同的参与主体带来独特的价值，主要表现在以下几个方面。


	公共安全部门：可以集成跨部门的通信服务，达到降低成本、提高效率和缩短响应时间的目的。

	无线通信运营商：有机会参与服务美国国家关键性的业务需求，扩展其用户、用量及商业覆盖面。

	网络和手持终端供应商：有机会参与服务美国全国性的关键需求，可以增加其网络和手持终端的产品线，达到扩大销量和增加收益的目的。

	应用开发商：有机会开发新的应用以增加跨越全美的安全和保障，以增加产品线、用户基数及销售量。



可以说，由于FirstNet项目实施所产生的巨大投资将会带来十分可观的商业机会，所以关联各方必定能从中发现新的商业机会，赢得新的发展空间。


 3.6.3　FirstNet的组成要素

FirstNet作为一个支撑全国第一响应人员应急通信服务需求的庞大网络，需要综合考虑各方面的要素，形成一个较为完整的框架。FirstNet的要素框架由支持资源、支撑平台和用户需求共同组成，参见图3-3。
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图3-3　FirstNet的要素框架图



1．FirstNet的支持资源

为促进FirstNet更好地发展，联邦政府给予了多方面的支持，不仅专门提供了频谱资源的支持，而且提供了LTE技术及其基础设施的支持，此外还专门安排专项资金，并在构建公共/私人部门合作关系方面予以了支持。具体的措施包括：


	与国家、地区和地方的运营伙伴一同筹划利用资源；

	启动需求建议书的流程；

	征求潜在供应商的意见；

	充分利用现有的公共安全、运营商和公用事业的基础设施。



联邦政府希望，FirstNet项目能够与运营合作伙伴一起进行建设和运营，从而有效降低公共安全的使用成本，并能解决人才保障等难题。

2．FirstNet的支撑平台

FirstNet建立起了专门的支撑平台，以确保全国范围内的互联互通和高容量的用户需求，能支持优先接入、强化的公共安全等级，并通过陆基通信、可部署的通信和卫星通信实现全方位的覆盖。FirstNet支撑平台的建设主要围绕以下各个方面展开：


	建立一个基于标准的LTE平台；

	明确网络核心需求；

	测试和评估所需要的技术；

	探索与运营伙伴合作的选择；

	通过州一级层面了解覆盖需求；

	明确强化的需求。



FirstNet的支撑平台主要通过以下多种方式强化公共安全等级的可靠性，具体见表3-4。


表3-4　强化公共安全等级可靠性的方式
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3．FirstNet的用户需求

满足用户需求是FirstNet的根本目标，用户的需求包括州和地方的管理、一键通话和分组调度、任务关键型语音、Web接入、现存和新数据应用、非任务关键型语音及低总成本等。为了满足各方面的用户需求，主要从以下几个方面开展工作：


	与标准组织就3GPP（第三代合作伙伴计划）、一键通话、调度和任务关键型语音一起开展工作；

	VoLTE正在推进，VoIP继续使用（无切换）；

	大范围开发新的公共安全应用，以充分利用尚未开发的LTE；

	利用州顾问推广项目来明确当地的管理标准和工作重点。




 3.6.4　FirstNet的管理体制

为了更好地推进FirstNet的发展，《2012中产阶级减税和创造就业法案》对FirstNet的全国性管理提出了较为明确的要求。

1．法案对FirstNet管理的规定

按照法案的规定，在商务部下属的国家电信和信息局下设立FirstNet局（First Responder Network Authority，第一响应者网络局），这一机构负责全国公共安全宽带网的部署，法案授权现存的公共安全宽带的频谱和700MHz中的D波段频谱为该网络所用。FirstNet在最小限度上确保了使用和接入网络的全国标准，并发布了开放、透明和富有竞争力的用以建设、运行和维护网络的需求方案说明书。与此同时，FirstNet局还要尽可能在经济可行的前提下负责有效利用现存的商业无线网络基础设施以加快网络的部署，并要对与非联邦实体签署的合同进行监督，以确保建设、运行和维护好网络。

为了实现“为全美第一响应者团体及他们各自的公共安全组织提供全国性的无线服务”这一重要的使命，FirstNet局的角色和职责包括以下几个。


	通过高可靠性的、集成的、全国性的宽带无线通信网络来识别、量化及表征第一响应者的需求。

	与州、部落和领地公共安全自组织协作，共同定义地理覆盖的需求。

	编制一个全国性的网络计划，包括网络架构、覆盖范围、容量、服务、设备、互联互通和协调网络扩容的需求。

	与供应商、移动网络运营商一起启动开发和建设全国性网络基础设施的需求建议书流程。

	代表公共安全机构和其他第一响应用户进行集体采购。

	为所有网络用户和利益相关组织制订定价和计费计划。

	管理整体网络的运行并定义全国网络的不断演进，以持续满足或超越用户及利益相关者的需求。

	为公共/私营之间的合作开发新的模式。



2．FirstNet委员会的组成和职责

FirstNet局的管理由“FirstNet委员会”负责决策，该委员会共有15名成员，其中3人来自国土安全部、总检察署及美国行政管理和预算局，其他12名成员由商务部部长任命，至少有3名成员必须代表州、地方、部落或领土政府，并且至少有3名成员具备公共安全的经验。此外，FirstNet局还将设立标准化的公共安全咨询委员会以帮助FirstNet更好地履行职责。为了确保州和地方利益相关者的输入被认知，法案还要求FirstNet局在整个网络部署过程中必须同州和地方团体进行协商。FirstNet委员会负责制定战略决策，确保该网络的成功运行和顺畅的日常管理。其具体职责包括：


	为公共安全网络建立涵盖面广泛的战略框架；

	确保全国范围使用的标准，并能接入到基于商业标准的网络；

	为公共安全寻求规模经济，降低用户的使用成本；

	为长期降低成本和扩展功能争取最大的机会；

	整合联邦一线救援人员和公共安全相关的应用，以最大限度地提高新网络的使用效率；

	确立收费体系，既要反映市场状况，又要确保FirstNet自身的可持续发展。



3．FirstNet委员会的任职要求

根据法案规定，每一个委员会的成员必须在以下至少一个领域具备相关的专业知识，具体见图3-4。
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图3-4　FirstNet委员会成员应具备的专业知识



除了实质性的技能要求之外，该法案还对FirstNet委员会规定了额外的要求：


	三名董事会成员必须代表州、地方、部落和领地的集体利益；

	三名董事会成员必须曾担任公共安全专业人员；

	委员会成员必须体现地域和区域的多样性，以及农村和城市的代表性；

	最后，各委员会成员必须满足一定的总体要求，具体来说，每一个成员必须是美国公民，不能是一个他人利益的说客，也不能受雇于外国政府或收取相应的款项。




 3.6.5　FirstNet对我国应急通信网络建设的启示

毋庸置疑，美国长期以来在应急通信基础设施建设和应用方面一直走在世界前列，但即使如此，它仍然面临着复杂的形势和严峻的挑战。联邦政府之所以启动了这一声势浩大的工程，目的就是为全美200多万第一响应人员提供覆盖范围广、可靠性高、抗毁能力强的现场应急通信系统，最大限度地满足现场应急通信的需要。经过一年多的运作，FirstNet项目已取得了多方面的建设成效，正在成为全球应急通信系统建设的新典范。然而，到目前为止，我国尚未开始部署建设全国范围的应急通信网络，尽管有成都、南宁等少数城市建成了城市性的应急通信网络，但都不是基于无线宽带技术建设的，与应急通信的发展需求有着较大的差距，目前有关应急通信无线宽带网的理论研究和技术研发基本还处在空白状态。因此，美国FirstNet项目对我国的启示主要有以下五个方面。

第一，应将全国性的应急通信网络建设作为我国应急管理的重要基础设施予以部署。作为世界上人口最多的发展中国家，如何积极防范和有效应对各类天灾人祸的侵袭是各级政府和社会各界长期面临的挑战。我国第一响应人员总数有数百上千万，在缺乏最基本的现场应急通信网络基础条件的前提下，如何保障一线人员的生命财产安全进而提升应急救援的成效是一个十分重大的课题。从国家层面来看，应将建设全国性的应急通信专门网络作为一项战略性的基础设施予以部署，由中央政府投入专门的资金予以建设，并能做到统一领导、统一规划、统一标准、统一管理和统一组织实施，为夯实我国应急通信的基础设施奠定坚实的基础。

第二，应将应急通信专用网络和运营商的商业网络严格区分开来。由于运营商的商业网络在覆盖范围、优先级及控制权限等诸多方面均无法满足应急通信的业务需要，因此必须摒弃“依靠运营商的商业网络提供应急通信保障”的传统观念，围绕应急通信业务的实际需要定义应急通信专网的业务功能，并在建设标准、系统管理和安全体系等方面制定出统一的规范，做到有计划、有步骤地推进实施。

第三，应以发展4G为契机，大力推进基于4G-LTE的应急通信专网的建设。美国的实践证明，4G-LTE是应急通信无线专网建设的首选技术制式，能满足应急通信多重的业务需要。我国当前正处在4G发展的初期，急需在用户开发、应用零用拓展及终端研发制造等方面取得大的突破，因此必须牢牢把握这一难得的历史机遇，将4G-LTE技术引入应急通信领域，既为应急通信的发展提供可靠的技术支撑，又为4G-LTE技术的应用推广创造新的机遇，使4G-LTE在商业领域和政府应急通信领域齐头并进，共结硕果。

第四，应充分调动运营商及社会各界参与应急通信网络建设的积极性。尽管应急通信网络和运营商的商业网络有着根本性的差别，但运营商在应急通信网络建设方面仍然会大有作为，因此政府主管部门应充分调动运营商参与应急通信网络建设的积极性、主动性和创造性，全面整合运营商的技术、人才和网络基础设施等资源，做到优势互补和资源整合。与此同时，还要加强通信设备制造商、软件开发商等的合作，共同开发相关的终端和软件系统，为应急通信网络的建设和应用提供相应的支持。

第五，应集中各方智慧，形成推进应急通信专网建设和发展的合力。美国为推进FirstNet项目的实施，专门成立了FirstNet委员会，并对成员的代表性、任职要求及相应的职责做出了明确的规定。作为一项牵涉面十分广泛的系统工程，我国应急通信专网的复杂程度不亚于美国，必须集中各方智慧，组建有广泛代表性和巨大影响力的项目推进委员会，为项目的实施提供强有力的支撑。

可以肯定，建设高水平的全国性应急通信专网是我国应急管理事业发展的一项基础性工程，因此必须尽早部署、加快建设、大力推进应用，使其能在应急管理的实践中发挥更大、更好的作用。


 3.7　英国应急通信无线专网Airwave的发展

迄今为止，国际上在全国范围内全面推进应急通信网络的国家已经不少，英国便是其中之一。经过数年卓有成效的探索，英国走出了一条既适合本国国情，又能实现多方共赢的应急通信网络建设道路。该国已经建成并投入应用的Airwave网络是世界上同类应急通信无线专网中规模最大、也最为复杂的网络，它实现了高安全性、高可靠性、高扩展性和高覆盖范围的有机统一，成为全球应急通信无线专网建设的典范。对亟需在全国范围内部署应急通信网络的我国来说，英国的经验弥足珍贵，非常值得我们学习、研究和借鉴。


 3.7.1　Airwave的建设背景

英国是位于欧洲西部的岛国，由大不列颠岛（包括英格兰、苏格兰、威尔士）、爱尔兰岛东北部和一些小岛组成，面积为24.41平方千米（包括内陆水域），人口为6235万（2012年4月）。英国全国共有54支警察队伍，总人数近20万人。以前英国全国的警察系统都使用各自建设的模拟无线集群或常规系统，但随着时间的推移，原有的系统限制了全国范围的警务联系和应急处置能力。早在2000年，英国内政部（Home Office）就提出了建立全英警用无线通信系统的计划，决定采用符合欧洲数字集群规范的TETRA系统，并将该项目取名为“Airwave”，由此开启了在世界上有较大影响的政府应急通信无线专网的建设。为了全面提升应急通信保障能力，英国内政部经过周密的考虑之后，对过去政府部门所用的模拟系统的替代方案进行了评审并提出了推荐意见，最终确定实施“公共安全无线通信计划”（Public Safety Radio Communications Project，PSRCP），该计划旨在利用开放标准的TETRA技术建设全国性数字集群网络以取代各个区域性的模拟系统。2000年，内政部与英国电信公司（BT）签署了一份无线通信服务合同，即“BT Airwave服务合同”，这标志着该项目正式启动。与此同时，英国电信和摩托罗拉公司签署了一份设备供应合同，由摩托罗拉为英国电信提供Airwave所需要的、覆盖全国的TETRA政府应急通信专用网络。

该项目共投入经费29亿英镑，涉及全国3500多个基站（含配有直升机载的应急基站）和7个大区交换机，项目为每支警察队伍都配备了各自的调度台，全国共配备4500余个调度台。已建成并投入使用的Airwave用户总数超过了20万，是迄今为止全球投入使用规模最大的数字集群TETRA网络。


 3.7.2　Airwave系统概述

Airwave项目是一项涉及面广、地域覆盖范围大、使用用户数量多的系统工程，对强化英国应急通信保障能力起着基础性和战略性的作用。

1．建设目标

Airwave项目需要支持20余万公共安全用户的应用，这些用户遍布英格兰、苏格兰和威尔士的应急和公共服务部门，包括51个地区的警察部队、英国交通警察，以及签约的国家消防救援队、医疗救护队等。Airwave的目标在于提供一个高可靠性的网络服务支持，使得不管是在日常的运行中，还是在各种类型和规模的意外事故或计划事件的现场，都能确保各类公共安全与救灾部门实现互联互通。

2．覆盖范围

Airwave网络的覆盖范围包括英国所有的主要和次要道路，增强型的手持设备可以在城市及农村的各个角落使用，甚至可以在密闭的空间和地下隧道等地使用，可彻底解决传统网络无法克服的信号盲点问题。利用摩托罗拉研发的Dimetra IP技术，当地、区域和国家层面的语音通话可以通过先进的包数据能力实现高效的交换，并可实现第三方CAD支持、地理信息共享及车辆自动定位服务等多种业务功能。
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3．系统采用技术

Airwave网络提供了完全集成的语音和移动数据通信，包括短数据服务（SDS）和分组数据支持状态等，加上全国警察电脑网（Police National Computer，PNC）及本地化情报数据库的支持，使用这些服务的用户可显著提升多时隙分组数据的能力，而且可彻底消除传统的必须回警察局等地才能调取数据的弊端。

为了更好地满足应急业务发展的需要，Airwave利用了集群热备份技术对各个组成部分进行预先配置，以便能为每个主集群中的所有用户和维护的全程服务提供一个备用集群，这样一旦发生各类意外事故，服务就能在几分钟内恢复，这一技术达到了全球公共安全通信领域的领先水平。

Airwave采用了TETRA加密技术，支持采用TEA2算法的Class2加密（TEA2是供欧盟/申根警察部队使用的算法）。Airwave网络具有领先的安全性和标准，实施了全国范围内所有用户终端到终端的加密密钥管理解决方案，可根据用户的需要进行加密和有针对性的隐私保护，能满足各种复杂环境的安全需求，并实现了高水平的系统冗余和弹性。目前，覆盖英国的整个网络均支持Class3加密，且TETRA空中接口保护采用多重安全级别；对于需要更高级别的安全性和端到端加密的用户，该网络可提供叠加保护。

4．系统采用的终端设备

该项目的网络设备由摩托罗拉（Motorola）公司提供，终端设备可根据不同需求在多家厂商中选择，包括Motorola、Nokia和Sepura等，运营维护由mmO2公司承担，警务方面的部署和需求由PITO和各级警局的IT部门共同完成，数据服务的网关（Mobile Application Gateway，MAG）由西门子公司提供。


 3.7.3　系统管理

Airwave系统的管理涵盖多个方面，这是发挥系统效应的基本保证。

1．运营管理

为了满足用户的操作要求，O2 Airwave规定了面向任务关键型通信系统的一系列要求，这些要求将政府应急通信无线专网的通信水平提高到了一个新的高度。除了要求网络严格遵从ETSI TETRA标准，以确保与其他用户终端供应商的互操作性之外，O2 Airwave还需要实现高效的用户漫游管理、越区切换和快速建立呼叫，以支持本地、区域和全国性的应急呼叫，同时还要求系统具有高级别的冗余性，能够方便地与第三方指挥中心设备有效集成。此外，还要求在合同有效期内实现技术设备从传统交换向基于IP交换平台的演进。在Airwave网络中，每个政府机构通过自己的指挥中心独立操作。在发生重大事件的情况下，所有用户均可通过Airwave服务在一个共享网络上进行通信。

2．用户管理

与通信运营商提供服务不同的是，Airwave网络并不用于公共商业用途。为了确保Airwave服务的安全性和完整性，用户群仅限于应急服务和公共安全用户，这是与公共通信运营商的主要区别之一。Airwave网内的用户包括全国的一线应急单位及二线应急单位，其中二线应急单位包括移民局、视频监控（CCTV）机构和监狱管理机构等。二线应急单位的人员根据“国内紧急状态法案（Civil Contingencies Act）”的条款进行分类管理。该条款规定了一线应急单位和二线应急单位之间的协助，并加强了危机时刻共享相关信息的职责。

各类用户组织之间的通信由政府统一管理，允许进入网络享受Airwave服务的应急部门和机构的名单由英国通信监管机构Ofcom管理。2006年4月，代表使用或即将使用Airwave服务的各级政府部门用户组织（LAAG）成立，使得用户规模进一步扩大，应用范围也得到了相应的拓展。为了管理具有访问权限的用户群体，政府制定了“共享者名单”，要加入这个名单，申请者必须符合以下条件：一是必须是应对突发事件的组织；二是频繁地参与紧急情况；三是民用或需要应对民众的紧急情况；四是需要与那些应对紧急情况的组织互动使用（Airwave服务的目的是通过与地面上的应急服务即时直接通信实现互动）。2013年4月，Ofcom公布的共享者组织名单如下：


	国防部和相关组织；

	机场消防；

	空中救护；

	空中、海洋和陆地搜救组织；

	国家关键基础设施，包括电力行业——操作应急救援队、核工业——应急响应小组、水行业——事件响应小组人员、燃油和天然气工业——应急响应小组；

	私人救护车服务；

	视频监控（CCTV）控制室；

	应急规划部门；

	卫生部内部的应急准备人员；

	皇家公园警察和市镇公园警察；

	政府或地方当局资助和管理的街道督导员和交通督导员；

	私人警察巡逻（包括体育场馆及建筑群）；

	应急服务、航道、隧道和机场警察、港口警察、监狱和支援组织；

	英国政府部门和机构；

	运输部门；

	其他。



在共享者名单上并不意味着组织可以理所当然地使用Airwave网络，或必须这样做。列入共享者名单只是保证入选组织可以使用Airwave的服务，而且要求同意合同条款。

3．收益管理

O2 Airwave在向英国政府提供服务的同时，也对自己的收益模式进行了精心的设计。具体的做法是，每个网内用户在享受一般性服务（由内政部统一规划的覆盖、功能等）时，由政府每年统一支付服务费用。当网内用户要求提高服务水平时，如加强覆盖、建设指挥中心等时，其增强型服务部分所需要的费用由用户单位自行解决。换言之，享受Airwave的基本服务统一由政府买单，而需要其他增值服务，必须由用户独自承担，这形成了一套独特的收益模式和体系，实现了应急通信网络作为公共安全基础设施的自身可持续发展。


 3.7.4　典型部署

Airwave在英国各地涉及公共安全的部门得到了较为广泛的部署，下面选择其中四个典型的案例进行分析说明。

1．伦敦地铁在地下实现安全可靠的通信

伦敦地铁是全世界最古老的地铁系统，于1856年开始修建，1863年投入运行，目前有11条地铁线路和270个站点，轨道长度达249英里（其中隧道长度为112英里）。伦敦地铁也是全球最为繁忙的地铁，年客流量近10亿人，安全形势极其严峻。发生在2005年的“伦敦七七地铁爆炸案”曾造成52人死亡、百余人受伤。在爆炸案之后，伦敦地铁部署了Airwave网络，以更好地用于应急通信和安全管理，全面提升了应急管理的能力和水平。

1）伦敦地铁存在的问题和挑战

在Airwave系统部署之前，伦敦地铁所遭遇的最大困境是警方之间无法通信，不仅是在地下环境中无法保持有效的通信，而且在地面与地下之间的通信同样无法解决，处置各类重特大突发事件时显得束手无策。尤其是在经历了“伦敦七七地铁爆炸案”后，这一问题变得极其严峻，迫切需要相应的通信网络和系统予以解决。

2）Airwave的解决方案

Airwave于2006年在伦敦地铁的加里东道站进行了技术方案的测试，并对供应链流程及潜在的风险等进行了验证。2007年1月在伦敦地铁所有的125个地下车站开始系统的部署，该解决方案充分利用了互联互通的基础设施，当常规的通信网络瘫痪时，只要采用应急指挥车即可实现网络信号的精准覆盖。

3）实施成效

项目建成后，伦敦地铁的应急通信保障能力得到了显著的提升，并且通信网络覆盖到了所有的应急服务机构，使得地上地下的通信都整合到了同一个控制室的一套系统之中，这大大提高了应急指挥和调度的效率。以救护车转移病人为例，救护人员可以提前十五分钟到达救援现场，为救死扶伤赢得了宝贵的抢救时间。与此同时，伦敦地铁的地下犯罪的比率也比过去有了显著的下降。

伦敦交通部门的负责人在评价这一项目时说道，地下无线通信是确保伦敦地铁乘客安全的关键所在，这一项目促使各支救援队伍之间能实现更有效的沟通，对遏止犯罪、改善前方的治安、促进公共安全及提升公众的信心都有着十分重要的作用。
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2．为处在偏远地区的高地议会提供卓越的道路维护服务

高地议会（Highland Council）总部设在因弗内斯（Inverness），是英国最北的小城，人口约22万人，家庭户数约10万户，面积为2.65平方千米，其中15％为森林。高地处于英国较为偏僻的地区，人口密度只有8.6人/平方千米，而苏格兰的总体人口密度为66.7人/平方千米。高地地区有6700千米的道路路网，维护车队由11部铺沙机、54台小径拖拉机、4台吹雪机和一些备用车辆组成。在每年冬季，为了及时清理雪障，平均要在道路上播撒52000吨融雪盐。为了更好地开展应急管理，高地议会开始了Airwave的部署。

1）面临的问题和挑战

在冬天时，频繁发生的极端天气常常使高地地区的民众与外界隔绝，因此道路维护一直是高地议会冬季所面临的最大挑战。如何确保应急服务部门与道路维护团队之间的合作变得极其重要。原有的无线通信系统在极端天气条件下无法使用，再加上原有的模拟频率要关闭，因此原有的应急通信设施无法满足需要。

2）Airwave的解决方案

经过实际研究，Airwave提供的解决方案包括：


	为道路维护部门和当局部署了380个Airwave终端，实现了Airwave服务，促进了与警察、消防和救护部门的直接联系；

	通过加密的网络确保了高安全性；

	灵活地提供了自主的语音分组；

	主要天线配有独立的发电机。



3）实施成效

这一项目的实施，取得了较为理想的成效，主要表现在以下几个方面：


	保证了英国高地区域所有大小道路的信号全覆盖；

	100％的覆盖确保用户与控制中心随时保持联通；

	与其他应急/公共服务组织可进行直接互操作；

	通过Airwave手持GPS跟踪更容易记录铺砂机的工作；

	提高了紧急情况下的协调响应能力。



这一项目实施后，高地议会首席通信官Gary Black对此的评价是：“由于原有的公共移动电话运营商提供的覆盖范围远没有遍布我们的道路系统，因此给应急通信带来了极大的困难。使用Airwave服务后，我们与各应急服务部门紧密合作，有了十分可靠的应急通信保障，为高地地区长期难以解决的应急通信难题找到了最有效的方法。”
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3．为德文和康沃尔郡警察提供低成本的培训

德文和康沃尔郡警察局（Devon & Cornwall Constabulary）位于埃克塞特，警方涵盖了英格兰最大的地域管辖面积，人口为150万。而随着夏季游客的到来，人口一般要上升到800万。该局的警力被分成3个基本指挥单位，分别是康沃尔和锡利群岛、普利茅斯和德文郡。德文和康沃尔郡的犯罪率在英格兰和威尔士是比较低的，这一成绩的取得与该地区警员利用Airwave系统进行在线培训是分不开的。

1）面临的问题和挑战

Airwave无线电对讲机是警员和控制中心之间进行联系的重要通信工具，警员通过初步培训后可了解对讲机的基本功能和操作，但这并不能保证他们能够充分利用对讲机的所有功能。例如，当需要即时备份时就需要使用紧急按钮这一功能，但大部分人对此知之甚少，这给公共安全工作带来了一定的隐患。因此，填补培训空白可控制公众、同事和每位警员的风险。

2）Airwave的解决方案

为了保障全体人员的安全，Airwave提供了以下解决方案：


	实施Airwave电子学习项目——在2010年1月安排了3周多的时间，组织了543名警员在普利茅斯参加在线试用；

	提供7个核心领域的培训模块，使警员对对讲机的使用有更全面的认识，包括直通模式、发送禁止、更改通话组、状态消息、故障手机、紧急按钮和工程模式；

	对知识进行了重新评估，确保其符合实际需要。



3）实施成效

通过实施Airwave在线培训项目，取得了以下成效：


	节省了136316英镑和88个运营日（假设3500名警员全部参加培训）；

	平均40分钟的训练之后，警员知识提高了20％；

	状态消息（辅助警员定位）上升了13％；

	紧急按钮知识增长了32％，使用增加了62％。



正如德文和康沃尔郡警察局Airwave发展和服务部负责人Tim Bishop评价所言，Airwave服务保障了警员的健康和安全。警员有效操作手持机的能力将增加他们的信心，并提高他们的能力，这将使他们能够实现他们向公众的警务承诺，提高德文和康沃尔郡提供的服务。紧急按钮是Airwave服务主要的健康和安全功能，它的正确使用对一线人员和他们服务的公众至关重要，因为它允许控制室立即部署备份，并将其发送给现场的人员。Airwave培训模块使所有人员对紧急按钮这一重要工具的正确使用有了一个适当的了解，Airwave为警察和公众带来了实实在在的利益。
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4．为北爱尔兰警察局提供创新的移动数据应用

北爱尔兰警察局（Northern Constabulary）总部位于因弗内斯，约有800名警察、200名特别警员和400名支援人员，涵盖高地和岛屿，服务面积为31000平方千米（大小相当于比利时），人口约30万；苏格兰人口密度为66.7人/平方千米，但该地区只有8.6人/平方千米，属于人烟稀少的区域。

1）面临的问题和挑战

警员要返回警局才能获取照片或图像，远距离会引发高成本，包括时间和金钱。在因弗内斯，每位警员平均需要耗费20分钟，而且还不包括来回交通所花的时间。此外，大量警员需要在现场快速获得高质量的照片或图像（如逮捕令）。

2）Airwave的解决方案

针对上述问题，Airwave提供了以下解决方案：


	IMAGIN——基于移动数据解决方案的网络，支持通过Airwave网络下载所需要的图像；

	图像通过网络直接传递到无线终端；

	下载图像的最长时间只需要10秒，文本则更快。



3）实施成效

通过部署Airwave网络，取得了较为理想的效果，主要体现在：


	可快速找到失踪儿童，不需要迂回获得犯罪嫌疑人的照片，可为特警小组每次平均节省30分钟；

	投资回报是部署成本的4倍；

	通过触摸按钮，可实现图像更新，而且十分便于使用；

	Airwave网络比商业网络提供了更好的安全性和更大的覆盖范围。



北爱尔兰警察局负责人对此进行了评价：当我们决定部署Airwave项目时，我们考虑能否为警员节省回警局取图像所耗费的时间。实践证明，Airwave为警员们节省了大量的时间，现在他们可以花更多的时间在街上巡逻，并且他们能够快速识别，大大提升了警务处理的效率和水平。
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 3.7.5　合作项目

为了保证Airwave项目能够真正服务用户，增强第三方开发者间的经验和知识共享，以及促进依赖于该网络的不同商家的进一步合作和互利，O2公司建立了基于Airwave项目的第三方开发合作联盟项目，为不同开发商和专家机构提供了一个交流和合作的平台，共同开发研究各类新的应用。该开发合作联盟项目由六个子项目组成，具体内容如下。

1．战略联盟项目

该项目成员和O2 Airwave项目拥有长期紧密的商业合作关系，致力于基于该网络的重要战略解决方案的制定和提供，这些成员限制在该领域的一流公司。

2．联盟伙伴项目

该项目成员将可以利用O2公司的市场渠道把开发的产品和解决方案直接推向Airwave终端用户，同时还能够在产品的设计、开发和销售等方面获得帮助。

3．移动应用网关伙伴项目

该项目成员将致力于依托移动应用网关（MAG）的移动数据应用项目的开发，产品和解决方案将可以通过O2的市场渠道进行市场化。

4．联盟成员项目

该项目的成员将在一套标准的收入共享协议下共同提供基于Airwave网络的解决方案，每个成员都将和终端用户签订直接的协议和合同。

5．终端认证项目

该项目为Airwave网络的用户提供各类厂商终端的测试结果，保证终端能够与网络兼容。

6．终端及周边系统项目

该项目成员将获得来自O2、PITO及摩托罗拉（Motorola）的帮助，以及开发终端和相关设备，确保它们能够在Airwave网络里使用。


 3.7.6　Airwave的技术演进

Airwave项目自实施以来，发挥了十分重要的作用，逐步成为英国全国最基本的应急通信基础设施。随着应用的升级，用户对Airwave的功能要求也变得越来越高。为此，Airwave专门开发了车载的应用系统，并实现了与卫星系统的对接。

1．应急响应车的开发和利用

“伦敦七七地铁爆炸案”使政府应急部门认识到，处置此类突发事件必须依靠稳定可靠的应急通信系统。为此，Airwave专业解决方案团队设计、建造和实施了Airwave应急响应车辆，以满足紧急和复杂情况下的应急通信保障需要。

Airwave共有三代应急响应车。第一代建立在奔驰VITO车上，于2005年12月15日投入运营。第二代采用的是路虎全地形底盘，符合两个核心要求——既要保证在最需要的情况下访问Airwave的服务，又要在极端环境下提供网络通信，这为紧急救援人员提供了健康和安全保护。第三代车辆可以作为一个移动基站运作，通过卫星实现全网络链路，特别适用于农村地区，而且覆盖范围可以在陆地部署或通过泄漏馈线（Leaky Feeder）实现地下和室内业务。此外，还有一个额外的天线塔Versatower，用于地面单元放大器覆盖，以及Airwave终端及备用电池等配件的充电设施，确保长时间工作时保持覆盖。
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每辆应急响应车都携带高容量的单元放大器，并配有大功率的动力系统，这意味着它可随时准备移动或在独立的基础上工作。而且，它也可以连接到主电源，同时具有柴油发电机（用于长周期之间的补充）和备用电池。

Airwave的应急通信可以由一个人单独操作，并带有天线和设备遥控器，以及“上锁离开”（Lock and Leave）等功能。同时，配备车载控制与测试设备，如果有需要，每辆应急响应车可以配备一辆配套的拖车。

2．与卫星系统的对接

作为世界上最大的TETRA网络，Airwave的目标是覆盖英国99％的陆地。为了达到这样的覆盖率，Airwave网络必须延伸到地面基础设施有限的地区，但增加地面系统既复杂又昂贵，并且要花费相当多的时间和资源，而卫星通信则提供了一种成熟、安全和低成本的技术，可以快速且容易地安装。

经过考察，Airwave选择了Datasat Communications公司设计、安装和管理的VSAT网络，以覆盖英国最偏远的地区，包括苏格兰高地和岛屿、威尔士、坎布里亚郡和北约克郡。该系统涉及将VSAT调制解调器和天线连接到远处的TETRA基站，可以提供连续的、高性能的通信。

设计VSAT网络有两个关键的挑战。首先，由于VSAT链路往往处于极具挑战性的农村环境，所以不得不在有限的维护要求下提供无人值守的操作，不论天气条件有多恶劣。Datasat Communications公司为Airwave开发了一个加热系统，当气温下降时能自动操作，以确保不会由于冰雪而导致系统崩溃。其次，更具挑战性的是，Airwave TETRA网络和卫星连接在不同的电压下工作。Datasat Communications公司必须确保TETRA通信在VSAT连接中无缝运行，因此，Datasat Communications公司为Airwave网络专门设计和开发了电源转换器RF/PSU。自2005年以来，Airwave在整个英国超过100个地点推出了VSAT网络，提供了高可靠性的带宽，以确保应急服务在每个地点、每种情况下都有持续的语音和数据服务。其主要工作内容如下：
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	遍及英国最偏远的地区部署安全、弹性和高性能的VSAT回程站点；

	根据TETRA和卫星系统独特的知识和经验，可以提供灵活的解决方案以满足Airwave的要求；

	Airwave TETRA网络运行专门设计的RF/PSU电源转换器；

	完全集成的车载快速部署单元，将网络连接时间从2小时减少到15分钟；

	“Rad in a Bag”自组装移动单元可以移动到任何地方，并在15分钟内组装。



Datasat Communications公司设计的网络包括英国的卫星地球站和两个独立的卫星网络。在紧急情况下，当网络在连接之间切换时，呼叫不能中断。因此，开发了一种交换的解决方案，提供了Airwave要求的精准性和连续性。当基站或蜂窝连接失败，或更可能的是，当灾难暂时消除地面连接时，Airwave网络需要持续运营。在VSAT回程网络初始推出阶段，Datasat首次参与了研发Airwave的移动解决方案。

Datasat Communications公司重新设计了一些用于永久安装的VSAT技术，建立与基站、VSAT调制解调器、RF/PSU和天线匹配的车辆安装解决方案，这是为Airwave开发的第一个快速部署系统，实现了网络连续性。第一批移动终端由拖车装载，可以快速运到突发事件现场。通过自动点天线及预先设置的卫星连接，Airwave与移动单元在现场建立安全连接的时间缩短到了15分钟。

该系统在处置各类重大事件中发挥了积极的作用，如图克斯伯里洪水，当时洪水切断了所有的电源和地面连接，Airwave在高速公路立交桥上配置了一个移动单元，快速建立起了基于卫星的紧急通信系统，为抢险救灾提供了可靠的保障。然而，在真正的移动性方面，车辆和拖车安装系统还存在问题，如在城市中心区，往往很难在需要的地方准确设置移动单元。例如，较为理想的连接地点是屋顶上的塔楼，但移动系统不能被运输上楼，这就需要“Rad in a Bag”发挥作用。“Rad in a Bag”是一个免费的、自组装单元，集成在一个与IATA（国际航空运输协会）兼容的运输手提箱内，可直接通过飞机托运。这套设备很轻，一个人就能带上楼，可以在15分钟内组装运作，有效地解决了应急车辆无法到达和覆盖的盲区问题，为应急通信的全方位覆盖提供了强有力的支撑。


 3.7.7　Airwave的未来发展

经过十多年的建设和运营管理，英国政府作为使用部门对Airwave投入了大量的资金，英国政府和Airwave的分期、分区域合作合同将在未来3～5年内陆续到期。而且在当前的新形势下，Airwave存在的缺陷也开始逐步显现：一是无法提供宽带数据服务，与用户不断提升的应用需求不相吻合；二是与同类系统相比，费用较为高昂。因此，Airwave未来的发展将向“提供关键语音和宽带服务”的公共安全网络方向演进，并具有以下要求：一是经济实惠，能减轻用户对预算的压力；二是增强的功能能提供集成的宽带服务，以满足用户的需要；三是使用灵活，能更好地匹配，并响应用户的需求。总之，英国政府对Airwave演进的基本要求是更加便宜、更加好用和更加智能。

为了适应新的发展需求，英国内政部于2013年年底推出了一个新的项目——“应急服务移动通信计划（Emergency Services Mobile Communications Programme，ESMCP）”，该计划将取代原来的商业模式并把移动宽带技术纳入未来的项目中。这一项目由内政部领导，各相关政府部门共同参与推进。项目包含两个方面的目标：一是开发和实施一个具有安全、交互的移动宽带解决方案，能同时满足三种应急服务和目录1、2中所列的响应者的通信需求；二是采用基于下一代商用网络（4G LTE）的通信运行方案，使公共安全全面进入移动宽带时代。


 3.7.8　Airwave对我国的启示

作为世界上最大、最复杂的政府应急通信无线专网，Airwave项目是一个由政府出资建设，公司负责运营的全国性TETRA网络。该项目充分利用了公司运营的优势和管理经验，有效调动了政府、运营商、设备供应商、第三方开发商和社会专家组织等各方面力量的积极性，开发出了适合业务需要的应用和产品，使该网络的应用有声有色，应用成效卓尔不凡。Airwave项目的成功实践，为我们提供了以下多个方面的启示。

第一，加强组织领导，确保组织有力、执行到位。Airwave项目由英国内政部主导，并在全国范围内进行统筹，具有坚强有力的组织保障，为项目提供了可靠的支撑，能确保项目得到科学有效的实施。

第二，充分发挥了参与各方的独特优势，形成了重要的整合力量。本项目的实施有多方面的参与主体，参与各方围绕共同的目标发挥自身的专长和优势，注重优势互补，形成合力，最终达到预期的目标。

第三，强化应用，优化管理。本项目的实施以应用为导向，以服务应急业务需求为基本出发点，较好地满足了各类用户全方位的需要，受到了用户的好评和欢迎。在此基础上，项目的推进十分重视管理的作用，通过完善制度和优化用户服务等方式，保证了系统的应用成效。

第四，整合技术，拓展应用范围。Airwave项目通过开发车载应急通信系统和卫星通信系统等手段，不断扩展通信系统的覆盖范围和应用领域，进一步强化了应急通信的保障能力，在实际应用中发挥了出色的作用。

第五，兼顾社会效益和经济效益的统一。作为政府重要的基础设施，政府应急通信无线专网无疑是一个公益性项目，不应以赢利为主要目的，但公益项目并不排斥必要的收费，Airwave项目通过建立合理的收益模式为项目的运维取得了必要的资金支持，为项目的可持续发展提供了重要的保障。

我国全国性的政府应急通信无线专网的建设和应用基本还处在空白阶段，英国的经验对推进我国应急通信专网的发展无疑会起到很好的借鉴作用。


 3.8　德国的BDBOS案例

德国位于欧洲中部，是世界主要的工业化国家，北临北海和波罗的海，地域面积为35.70万平方千米，人口为8200余万。作为世界最为发达的国家之一，德国政府十分重视应急通信系统的建设。由该国负责公共安全数字无线通信系统的联邦机构——BDBOS（联邦安全机构及组织数字广播局）建设并运营的“公共安全数字无线通信系统”（Public Safety Digital Radio），是当今世界上规模最大也是应用范围最广的数字集群应急通信系统之一，已在应急通信的实际应用中发挥出了十分重要的作用。


 3.8.1　BDBOS的任务

BDBOS的任务是建立、运行和保证数字语音和数据通信的系统，该系统用于联邦和州一级公共安全、安全服务和救灾机构，如在警察、消防队和救援队员之间实现可操作性的服务。

BDBOS保证了新的无线通信系统的全国统一性，它将取代目前联邦政府使用的安全和安保服务在技术上已过时的模拟无线电系统作为这一现代化项目的整体协调者，BDBOS代表了全国各类用户的共同利益。

这一项目的设计用户总数约50万，是全球同类系统中规模最大的。作为德国针对国内安全的最大现代化项目，它在全国部署有4300～4500个无线定位中心、64个移动交换中心，并拥有4个中转交换中心和2个网络管理中心。


 3.8.2　BDBOS系统的建设过程

为了给德国全国的公共安全用户提供高标准的应急通信保障，德国政府开始了BDBOS项目的部署，具体进程如下。


	2004年3月：联邦政府和Länder在数字无线电上达成了一致协议——为所有公共安全组织提供一个专一网络。

	2006年9月：BDBOS法案生效。

	2007年4月：联邦机构BDBOS成立。

	2007年9月：为网络运营开始采购设备。

	2008年年底：开始实施。

	2010年3月：对网络运营商的合同进行总结。

	2013年5月：覆盖德国80％领土，拥有330000用户。

	2014年年底：全面建成并投入运营。




 3.8.3　BDBOS的管理

BDBOS（联邦安全机构及组织数字广播局）成立于2007年4月2日，总部位于柏林，由CEO负责BDBOS事务的管理。管理委员会由17个联邦政府和Länder成员组成（国务秘书/国家财政大臣），各占一个席位，其主要职责是决定BDBOS数字无线电的战略事务，并履行监督领导管理的职责。


 3.8.4　BDBOS的网络要素

BDBOS的网络要素如下。


	建设45个连续的网络区域覆盖（Network Sections）。

	目标：建设4300～4500个基站。

	核心网络：58个交换中心；4个传输转换中心；2个网络管理中心（NMC）。

	网络将被设计成能容纳500000用户，将成为世界上最大的TETRA网络。




 3.8.5　BDBOS的终端需求

BDBOS的终端需求如下：


	在BDBOS数字无线网络中使用不同厂商的终端设备；

	BDBOS定义与用户合作的基本服务功能；

	基本上，仅认证的终端设备可在BOS数字无线网络中使用；

	终端设备在BDBOS测试平台上测试；

	迄今为止发行的合法证书。




 3.8.6　BDBOS的实施价值

BDBOS项目的实施，具体的价值表现如下。


	新网络取代了之前被许多用户组织使用的过时的模拟网络，BOS数字无线电网络基于先进的公共安全标准——TETRA。

	对于日常现场操作来说，这将显著改善通信，如建立快速呼叫（包括即时访问，使用紧急呼叫按钮）、高可用性、端到端加密、反窃听、改善语音质量等，高速数据应用也可使用相同的网络。

	通过应用GPS技术到TETRA终端，调度员和指挥官甚至可能精确定位领域内的人员。

	TETRA帮助德国当局更好地利用稀缺的频谱，部分原因是相关频道只有在需要时才被使用，TETRA编码使得频谱的使用效率非常好。

	这个新系统还可以将用户连接到公众电话和手机网络。




 3.8.7　BDBOS的应用经验

使用这一项目的初期经验绝大多数都是正面的。例如，部队在海利根达姆八国峰会时使用TETRA部署保安；在慕尼黑啤酒节上，巴伐利亚成功试用该系统，其清晰的声音质量和易于使用的终端获得了用户的高度赞扬。

运营公司欧洲宇航防务集团公司和德国联邦警察通过EADS TETRA THR880i设备成功演示了端到端加密，这显示了BDBOS将会为最关心安全的用户提供可靠的安全通信。


 3.8.8　案例评析

作为世界上最大规模的应急通信网络，BDBOS这一项目建成后最多能够为50万个并发用户提供服务，对确保德国警察、保安、海关人员、消防员、救灾、民防和其他组织开展高效合作提供了重要的通信支撑。到2013年年底，这一项目已经实现了全德88.9％区域的覆盖，核心网络已投入使用，用户数量已达30余万，应用成效开始得到充分显现。

BDBOS是德国全国性的应急通信网络，它的建设和运营代表着未来国家级的应急通信发展的前进方向，这种模式非常值得我们学习和借鉴。


 3.9　本章小结

从美国、英国和德国等发达国家应急通信的现实需要来看，积极推进应急通信无线专网的建设是一条行之有效的解决之道。尽管美国的FirstNet网络、英国的Airwave网络和德国的BDBOS建设尚存在很多不确定性，相应的问题和困难还很多，但发展的方向已经明确，成效也开始逐步显现。

从我国应急通信的现实需求来看，建设全国一体化的政府应急通信无线专网已成为一项重要而又迫切的任务，必须统筹规划、科学部署，并有序推进。当前首先应从国家层面加强对政府应急通信无线专网的建设开展研究，并尽快形成可付诸实际实施的建设方案；其次，要从财力上为项目的实施提供必要的保障；再次，要高度重视应急通信人力资源的价值和作用，为项目的实施提供高水平的智力支持；最后，要积极引领政府应急通信无线专网的应用，使其切切实实地成为支撑我国应急通信业务需求的重要基础设施。

尽管我国政府应急通信无线专网的建设至今尚未启动，但只要思路明确、方法得当，就能最大限度地发挥后发优势，实现应急通信的跨越式发展。
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由于应急通信具有时间和地点的不确定性、通信需求的不可预测性、业务的紧迫性、网络构建的快速性和存在过程的短暂性等特点，因此对应急通信的技术手段提出了独特的要求。在通信技术日新月异的今天，数字集群通信作为后起之秀，在继承了原有模拟集调度、组呼及快速呼叫等不可替代的优点外，又增加了许多数字化的新功能，如更高的频率利用率、更好的语音质量、更保密的性能和语音及数据业务集成的可能等，因此在应急通信发展中具有举足轻重的地位和作用。数字集群网络作为专用移动通信系统，已成为当今应急通信发展领域不可或缺的组成部分。了解数字集群通信的基本原理，掌握其在应急通信领域中的相关应用，对更好地把握应急通信的发展有着重要的意义。








 4.1　数字集群通信的概述

简言之，集群通信业务是指利用具有信道共用和动态分配等技术特点的由集群通信系统组成的集群通信共网，能为不同机构的集团用户提供专用指挥调度等通信业务。集群通信分为模拟集群通信和数字集群通信两类。前者是指利用无线接口采用模拟调制方式进行通信的集群通信系统，能向集团用户提供指挥调度等通信业务；后者是指利用无线接口采用数字调制方式进行通信的集群通信系统，能向集团用户提供指挥调度等通信业务，业务类型主要包括调度指挥、数据和电话（含集群网内互通的电话或集群网与公众网间互通的电话）等。由于数字集群通信系统在应急通信中占有主体地位，代表着未来的发展方向，因此本章只讨论数字集群通信在应急通信中的应用。


 4.1.1　数字集群通信技术的基本原理

数字集群通信系统是一种采用先进的数字技术、数字信令方式、语音数字编码技术和先进的调制解调技术的专业移动通信系统，它一般由系统设备、终端设备和操作维护设备三部分组成，其中系统设备包括网络子系统和无线基站子系统。数字集群通信系统集多功能于一体，在技术上和系统容量上能够满足大型共网的建设要求，可提供指挥调度、电话互联、数据传输、短消息收发和定位服务等多种业务。

数字集群通信手机与常规对讲机的使用方法相似，但是常规对讲机占用固定的频率通信，而数字集群通信系统是多用户共享多频率。常规对讲好像一条马路只能让一辆车专用，即使马路空闲，也不允许其他车辆通过；采用集群技术，好比将几条马路统一起来管理，当有车来时，哪条马路空就让车开在哪条马路上，如果马路已经都被占满，则车辆将排队等到马路空闲时再通过。数字集群通信系统大大节省了频率资源，而且其覆盖范围和功能也远远大于常规对讲机。


 4.1.2　数字集群通信与移动通信的比较

应该明确的是，随着技术的不断扩容和完善，蜂窝通信网满足领导层和应急管理人员的日常工作联络是可以的，但其功能不能完全满足突发事件一线人员指挥调度的需要，尤其是在新的发展形势下，这种差距越来越大。数字集群通信系统除具有选呼、群呼、等级优先和强拆强插等调度功能外，还具有单工、脱网直通和较强的加密功能，这是公众网所不能满足和保证的。一般来说，在指挥调度中接续时间的长短往往是应急成败及能否保障人民生命财产安全的关键，数字集群通信系统的接续时间往往在300～500ms，而发生突发事件和抢险救灾时，公众网常常遭遇系统瘫痪、信号阻塞及保障不力等情形，往往会贻误有利时机，甚至会造成生命财产的重大损失。

如表4-1所示是数字集群通信与蜂窝移动通信的比较。


表4-1　数字集群通信与蜂窝移动通信的比较

[image: ]
 [image: ]



 4.1.3　集群通信技术的主要制式

经过较长时间的发展，数字集群已形成了多种通信体制和系统。ITU（国际电信联盟）从技术演进和业务需求的角度，重点突出了“调度业务”和“高效频谱”两个方面的特点，向世界各国推荐了7种集群通信体制和系统，分别是APCO-25、TETRAPOL、EDACS、TETRA、IDRA、DIMRS（iDEN）和FHMA，其中APCO-25、TETRAPOL和EDACS这3种采用了FDMA（频分多址）标准，频谱效率较低，只在少数国家得到了应用，未能在全球范围内普及；TETRA、IDRA和DIMRS（iDEN）这3种采用了TDMA（时分多址）技术标准，频谱效率较高，在国际上得到了较多的应用，尤其是TETRA制式目前在全球应用最为普及，成了数字集群的主流制式。FHMA则采用了跳频多址技术的标准，基本局限在北美和韩国使用。后来，APCO-25也采用了TDMA技术，发展状况有所好转。

除此之外，我国的通信企业也推出了自己的通信体制和系统，中兴和华为分别开发了基于公众移动通信网的GoTa和GT800数字集群通信系统，这是我国自主开发的数字集群通信系统的重要制式。GoTa（Global open Trunking architecture，全球开放集群体制）是中兴在CDMA2000系统基础上开发的一种集群技术，是对公众CDMA通信网络在应用上的扩展；GT800则是华为在GSM−R基础上研发而成的基于集群专网应用的技术体制。这两种制式的集群通信系统在我国的一定范围内取得了应用，但规模和应用成效还不乐观。


 4.1.4　TETRA标准解析

TETRA自1995年发布第一个核心标准以来，取得了快速的发展，成为应用最为广泛的集群通信制式。它包含兼容性强、开放性好、频谱利用率高、保密功能强等诸多优点，是目前国际上制定的最周密、开放性最好、技术最先进并且参与生产厂商最多的数字集群标准。

1．TETRA的特点

从通信的角度来看，TETRA可提供集群和非集群通信，以及具有语音、电路数据、短数据信息、分组数据业务的直接模式（移动台对移动台）等多种通信业务，并支持多种TETAR所特有的附加业务。

TETRA标准可看成TETRA语音＋数据（V＋D）、TETRA分组数据优化（PDO）和TETRA直接模式通信（DMO）三个普通标准的集合。采用该标准的设备既可以包含上述一个或多个标准的功能，也可以根据用户的需求对标准进行变通处理，从而使TETRA更加灵活、功能也更为丰富。此外，还有语音编码器、符合性试验、法律交叉问题、TBR和SIM卡等辅助性标准。

2．TETRA的业务类型

根据接入点不同，TETRA的基本业务可划分为承载业务、用户终端业务及补充业务。

1）TETRA支持的承载业务

TETRA支持的承载业务包括分组数据和电路数据，提供下列用户比特率：


	未保护的语音或数据为7.2kbps（最高可达28.8kbps）；

	低保护度的数据为4.8kbps（最高可达19.2kbps）；

	高保护度的数据为2.4kbps（最高可达9.6kbps）。



分组数据可以通过专用或动态分组数据信道传输，动态分配分组数据包长，每个分组数据传送信道可以同时支持60个用户使用。

2）TETRA支持的用户终端业务

TETRA支持的用户终端业务包括以下几种。


	组呼（Group Call）：多点对多点。

	广播式呼叫（Announcement Call）：单向点对多点。

	紧急呼叫（Emergency Call）。

	单呼（Private Call）：私密呼叫。

	电话呼叫（Telephone Interconnect Call）。

	直通模式（Direct Mode Operation）。



3）TETRA支持的补充业务

TETRA支持的补充业务包括专业调度型补充业务和电话型补充业务。

专业调度型补充业务包括：


	接入优先、预占优先、优先呼叫；

	包容呼叫、动态转移、迟后进入；

	调度台核查的呼叫、监听、侦听；

	区域选择；

	缩位寻址；

	讲话识别，动态重组等。



电话型补充业务包括：


	列表搜索呼叫、呼叫转移、呼叫限制、呼叫报告、呼叫等待、呼叫保持、主叫/被叫识别显示、主叫/被叫识别显示限制、至繁忙用户/至无应答时的呼叫完成；

	计费通知；

	呼叫保留等。



补充业务适用于大多数承载业务和用户终端业务。

3．TETRA的网络结构

TETRA网络一般由交换机、调度台和无线集群基站设备等组成。

1）交换机

TETRA网络的核心设备是交换机，一般称作“DXT”，它用来负责语音和数据的交互。交换机与其控制单元之间需要有冗余备份机制和双向环路保护，以确保在发生部分设备或链路故障时网络仍能继续运行。

2）调度台

调度台称作“DWS”，它用于每个虚拟专网用户数据，以及呼叫控制的预先或实时设置，其主要功能包括组织会话、通话组设置及用户管理等。

3）无线集群基站设备

无线集群基站设备称作“TBS”。由于集群属于蜂窝通信的一种，所以网络中的无线集群基站设备分布广泛，数量众多，连接方式也非常灵活多样。例如，基站直接和交换机相连的是星状网络，其特点是单站设备或传输问题不会影响其他基站工作，但是传输成本较高；由若干个基站与交换机组成的闭合环状网络称为环状网，其特点是其中一段传输的故障不会导致任何基站失效，但建设成本低；由若干个基站MS组成的链式网络叫链状网，一般使用较少。

如图4-1所示为TETRA体系架构图。
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图4-1　TETRA体系架构图




 4.1.5　数字集群通信的发展演进

从发展演进过程来看，集群通信系统经历了从第一代模拟集群通信系统到第二代窄带数字集群通信系统的发展历程，目前正在向第三代宽带数字集群通信系统演进。从全球范围来看，第一代模拟集群通信技术正在逐步退出历史舞台；而第二代窄带数字集群的应用正处在发展成熟期；第三代宽带数字集群通信系统正在美国等国家开展应用。

第一代模拟集群通信系统分为两个阶段。第一阶段是模拟常规通信，即终端与终端之间可以直接对讲，无须基站设备，但通信覆盖范围有限，用户通话容易相互干扰且私密性差。由于模拟常规通信具有技术成熟稳定、性价比高的优势，所以在相当长的一段时间内还将继续存在。第二阶段是模拟集群通信。模拟常规通信也可以通过转发器（REPEATER）扩大覆盖范围。为了解决常规通信容量受限、频率利用率低等问题，模拟集群通信系统应运而生，其特点是系统联网、共享信道，从而有效地提高了频率使用效率并增加了系统用户的容量，增强了指挥调度功能。总体来说，第一代模拟集群通信系统虽还存在一定的发展空间，但毕竟已是强弩之末，风光不再。

第二代窄带数字集群通信系统具有更高的频谱利用率、更优质的通话质量、更快速的数据传输、更丰富的业务功能和更安全的通信保障等特点，成为第一代模拟集群通信系统的替代者。第二代窄带数字集群通信系统有多种技术体制，其中以TETRA的应用范围最为广泛，主要涉及欧洲、亚太和非洲等地区，其技术提供商有摩托罗拉、欧洲宇航防务公司等。曾经与TETRA一起风行一时的iDEN系统由于针对商业应用设计，所以更适合经营性质的商业网络采用，除北美地区外，其他地区基本用得不多。第三代宽带数字集群通信系统随着无线高速数据业务的飞速发展、用户的需求不断上升而出现。越来越多的行业人员在应用集群通信系统进行指挥调度的过程中，不仅要求“听得见”，还要求“看得清”，这促使集群通信系统向“数据宽带化、业务多样化、终端多模化、系统IP化”的发展方向迈进。其应用的重点主要集中在高速数据和视频的传输，以及构建于此基础之上的各种应用项目，包括多媒体集群调度、协同作业、移动视频监控、城市应急联动等。总体来说，第三代宽带数字集群通信系统具备语音调度、数据调度和视频调度等多种业务协同的融合调度能力，能全面满足应急通信的各项业务需要，将成为未来应急通信的重要技术支撑。

由中国移动主导的TD-LTE技术是我国自主创新的TD-SCDMA的演进成果，是未来宽带移动通信的主流标准之一，也是移动通信与宽带无线接入融合的典范。基于TD-LTE的第三代宽带集群通信系统不仅可以继承TD-LTE系统的高速率、高带宽等诸多优点，而且具有更大的信道容量、更高的频谱利用率、更强的抗干扰能力和更好的传输性能，可以满足现代集群通信网络在容量、带宽、传输速率和频谱利用率等方面的综合需求，是我国未来数字集群通信系统发展的基本趋势。


 4.2　数字集群在应急通信中的应用

由于数字集群系统具有其他通信方式所不具有的独特优势，因此其从诞生开始就一直与应急通信高度融合，成为应急通信发展领域一颗璀璨的明珠。


 4.2.1　数字集群通信在应急通信中应用的主要优势

数字集群通信具有调度、组呼及快速呼叫等优点，因此在应急通信中具有重要作用。数字集群网络作为专用移动通信系统，可为一些要求通话建立速度快、通话成功率高的指挥调度部门（如公安、消防、急救等）提供有效的通信手段，具有较高的社会效益和经济效益。随着经济的快速发展，社会对信息化的要求不断提高，各部门、行业用户间特别是政府在突发事件应急中的协调调度需求已日趋强烈，原来为各部门间指挥协调而建设的模拟集群网已不能满足需要，社会各界对数字集群通信网络的建设已经达成共识。

相较于传统的应急通信是以保障抢险救灾和通信网络故障应急为主，各个部门根据自己的需要单独建网，地域分隔明显、互联互通差等，应用数字集群技术的应急通信，除了具有专用性、移动性和即时性等特性外，数据传输也是其主要强项之一。在有线网络不能到达的地方，利用数字集群通信进行数据传输将有非常大的优势，无论短信、MMS还是图像等都可以传输。


 4.2.2　数字集群系统可以满足应急通信多方面的需求

对全国各地各级政府部门来说，建设数字集群应急通信网的一个很大的应用就是构建城市应急联动调度系统，以此将公安、交警、消防、急救和公共事业等政府部门纳入一个统一的指挥调度系统，在突发情况下组成应急联动系统及时应对突发事件。建立统一的无线指挥调度平台是应急联动系统的重要组成部分，政府部门只要建立一个应急联动指挥中心，设置总调度台和总管理台，当遇到紧急事件时，对相关部门进行指挥调度，发挥数字集群通信在应急联动中大群组、快速呼叫建立等优势，即能达到迅速、有效地处理紧急事件的目的。

目前，重大突发性事件发生后，许多城市在应急指挥时一般都过于依赖公众移动网络，即应急指挥人员经常用手机与救援人员取得联系。虽然手机已经非常普及，使用也比较方便，但由于公众移动网络一般不能直接与多个应急通信系统互联，并且通信效率和网络可靠性也不如数字集群应急通信系统，所以一旦公众移动网络出现问题，就会给整个应急指挥带来很大困难。2005年伦敦发生“7·7”恐怖袭击事件后，英国政府不得不通过启动访问过载控制策略
(1)

 ，以牺牲公众通信的代价来换取救援时间，究其原因是因为应急救援部门在很大程度上还依赖公众移动网络。如果能够建立不依赖于公众通信网络而是独立的政府专用网络，则可有效避免此类情况的发生，而数字集群通信系统恰恰可以承担这样的角色，可以说是承载城市政府应急联动的不二选择。

在各类大型集会和活动中，数字集群通信非常圆满地保证了活动的成功举办，其重要性已经越来越多地得到有关部门的重视。例如，2008年北京奥运会、2010年上海世博会、2010年广州亚运会的成功举办，数字集群系统都发挥了重要作用。可以说，在当今国际国内的各项重大活动中，数字集群发挥着不可替代的应急通信保障作用。


 4.3　我国数字集群应急通信的发展

我国数字集群应急通信经过较长时间的发展已取得了较大的进展，但在发展过程中尚存在多方面的问题，需要采取有针对性的措施加以推进。


 4.3.1　我国数字集群应急通信的发展状况

我国数字集群经过多年发展，目前不同类型的数字集群标准都有不同程度的应用。例如，TETRA系统已在北京政务网、上海市公安局和广州政务网，以及北京和上海的地铁系统中得到了应用；GMS-R系统在全国铁路系统也得到了全面的应用。

全国公安系统是数字集群应用的主要用户，2005年以前是以各地公安局地市级为建设单位的，2005年公安系统实现“金盾工程”，形成全国性IP数据网，开始建设依托于IP网络的集群通信系统。目前全国大部分省份已经实现了全省联网，但部分省份仍由多家集群厂家割据各个地区。针对各个集群厂家系统之间不能互联的状况，公安部于2008年1月颁布了集群系统“互联标准”。由于“互联标准”是一个各个集群厂家提交文档的“混合体”，因此在执行过程中遇到了较大的阻力。现有的省级联网方法，主要是向一个厂家采购集群基础设施。因为“空中接口”是标准的，集群移动台不受限制，所以在一定程度上达到了联网的目的。

在我国军队系统，应构建集移动双工通信、数字集群调度和宽带无线接入于一体的移动通信装备体系，以满足战时与平时的各种任务对移动通信的需求。战时提供具有抗干扰、抗毁、安全保密、整体移动和综合业务的野战移动通信能力；平时提供具有安全保密、可机动部署和综合业务的调度指挥能力，并能提供具有安全保密的宽带无线接入能力。目前，相关的技术和产品已基本开发成型，大规模应用也在推进之中。


 4.3.2　我国数字集群应急通信发展存在的主要问题

目前，我国数字集群应急通信发展存在的问题主要包括以下几个方面。

1．对集群通信的理解存在误区

最早有人认为“蜂窝通信就可以替代集群通信”、“在GSM和CDMA网络上增加一些简单的调度功能就是集群通信”、“集成了对讲机功能的所谓‘一键通’（Push To Talk，PTT）被称为数字集群通信”，这些对集群通信的有意或无意的误导和解释对集群通信的发展起到了一定的消极作用。这里必须着重强调集群通信是专用通信，即便是集群通信共网也是专用网的共网。公众移动通信网与数字集群通信网虽在技术性能上有所渗透，在使用上可相互补充，但不能相互代替。

当突发事件发生后，各类通信的需求量会急剧增加，通过依赖运营商限制公众的通信流量来保障政府部门应急通信的需要，不但影响了公众在危难时刻的通信需求，而且也无法做到统一、高效地调度各部门的救援行动。数字集群通信网是专门的移动通信网，数字集群通信技术具有全新的技术体制、灵活的通信构架和强大的服务功能，在应急通信和调度指挥方面具有独特的优势，十分适用于突发事件的应急通信。

2．政府各部门各自为战独立建立指挥中心

政府各部门建立各自独立的指挥中心，使得资金无法集中使用，多头投资造成分散到各指挥中心的建设资金不足，使设计方案和购置的设备都比较落后，很难满足实际需要，而且还造成资金、物力和自然资源的严重浪费。另外，这样做的结果是存在多个公众特服号码，如公安110、火警119、急救120、交警122等，虽然便于记忆，但有一些仍是7至8位数的电话号码，较难记忆，水、电、煤气等公用事业的服务号码更不为人知晓，不方便公众得到相应的服务、救助或保护。在许多情况下，这些部门是需要联合行动的，由于缺乏一个统一的指挥调度平台，因此不仅直接影响了指挥调动的效率和力度，也直接限制了各部门之间的配合协作。例如，因为不同部门之间不能通过统一的平台进行直接通信，所以指挥人员在救援过程中必须分别使用各部门的应急通信终端，才能呼叫各个部门的用户，这样既延误时间，又容易忙中出错。另外，很多数据库信息资源无法互联、不能共享，这些对于突发事件应急联动机制的有效发挥非常不利。

3．模拟集群通信仍占用了较多的频率资源

集群通信在我国的使用较为纷繁复杂，模拟集群通信系统至今还占有比较大的比例，大量模拟集群及专网的存在造成集群频率资源被大量占用，导致了极大的浪费。虽然国家曾要求在2005年年底停止模拟集群通信系统的运行，可由于各种原因，至今我国很多政府部门的模拟集群通信系统仍在继续使用，这就限制了数字集群通信系统的发展。而如果要组成集群通信公网，要为大量用户服务，在集群通信频段有限的条件下，只有发展数字集群才能够得到根本的解决。

4．数字集群通信发展缺乏政策引导

我国频率资源极为有限，并且市场中还有TETRA、iDEN、GoTa和GT800等多种技术标准。如何处理好其频率分配，以及各种技术标准的兼容和市场的互通问题，真正促使其快速、健康、有序发展，对政府相关管理部门来说是一个严峻的挑战。在数字集群发展进程中，针对有关系统建设、应用和发展中出现的问题，行业管理部门亟需通过制定相关政策和规范、加强监督管理等措施来积极引导和促进数字集群通信的健康发展。


 4.3.3　促进我国数字集群应急通信发展的对策建议

在经济社会快速发展的背景下，我国应抓住数字集群应急通信发展的历史机遇，认真研究和把握数字集群发展规律和国家有关政策，积极探索数字集群发展之路，并结合当前实际，制定切实可行的发展策略，推动我国数字集群应急通信沿着快速、稳定、健康的方向发展。

1．明确发展数字集群通信产业的战略地位

通过2008年的雨雪冰冻灾害和汶川大地震、2010年的玉树地震、2013年的雅安地震等重大灾难性事件，政府已经意识到建立一个与公众移动通信网络并行的专用移动通信网络的必要性和紧迫性。从目前来看，越来越多的城市应急联动系统的移动通信平台基本都是采用数字集群通信系统建设的。由于我国集群通信网的建设在20世纪90年代初曾步入使用误区，所以其发展速度远远落后于公众网的发展。近年来伴随我国国民经济和社会信息化的快速发展，对集群通信管理水平也提出了更高的要求，即要由粗放型向集约型、现代化管理转变。因此，各部门要逐步走出误区，进一步认识到调度移动通信网的重要性。

数字集群通信系统对突发事件应急通信的有效保障，对国民经济的发展、社会的稳定和人民生命财产的安全保障起着十分重要的作用，现在国家十分重视移动通信产业的发展，并将其作为新的经济增长点，在各个方面给予大力支持，因此我们要充分把握这一大好契机，在重视公众移动通信产业发展的同时，进一步明确专用集群通信网的战略地位，抓好数字集群通信产业的发展。

2．政府为数字集群通信发展提供资金和政策支持

众所周知，获取政府及公用事业部门的支持是数字集群通信健康发展的前提。数字集群通信要想获得长足发展，需要政府在数字集群产业发展、产业链打造、频谱及码号资源分配等方面提供强大的支持。此外，还有一个重要的原因，即突发事件发生后，政府及公用事业部门在资费方面相对其他低端客户而言敏感程度要低，这一点对于数字集群应急通信系统投入运营之后的正常运作也是很重要的。

国家把市场需求作为移动通信产业发展的导向，并将其作为新的经济增长点。根据国家对数字集群通信发展的要求，我国的相关政府部门和行业领导部门，需要以市场需求为契机，在其产品开发和产业化上给予大力支持。在重视公众移动通信产业发展的同时，进一步明确专业集群通信的战略地位，在政策上给予优惠，在开发资金上给予支持。可以采用政府出资和招标的形式，在数字集群龙头企业中建设研发中心，加快开发速度，在1～2年内拿出产品，占领市场。这些政策措施将有力地推进我国数字集群应急通信的发展。

3．选择合适的体制建设数字集群应急通信网

从全球范围来看，目前TETRA已经在很多领域得到了应用，由于其产品的独特性，其重点应用领域集中在公共安全和交通运输等移动性强、紧迫性高的部门，在欧洲和亚太地区的应用分布十分广泛。

TETRA以其良好的保密性与强大的组网调度功能，适合为政府机关、公安和安全等公共安全部门和铁路等涉及公用事业的部门执行任务，处理突发事件，提供高性能的、可靠的移动通信综合解决方案。因此，为政府部门提供应急通信服务的数字集群应急通信系统选择TETRA标准比较合适。目前，在北京、上海和其他城市部署的政府专用无线网、公安部的数字集群通信网都采用了TETRA标准技术体制。

我国各级政府的数字集群应急通信网应以社会应急联动和政府公共管理为核心，通过建设一个专用移动通信系统与信息系统集成的平台，统一协调公安、安全、消防、急救、交警、人防、检察院、法院、党政机关和公用事业等政府部门，为公众提供快速、及时的各种救助和相应的服务，以提高政府部门对重大突发事件的快速反应和处理能力。在建设数字集群通信网时，必须结合当地社会经济发展实际，客观地选择系统建设容量，经济合理地考虑系统覆盖，采取分阶段发展思路。分阶段就是当前数字集群网络的发展要以服务政府部门为己任，业务发展初期就在公安、武警、消防、交警、急救和城管为主体的城市应急联动系统中，在条件成熟的情况下，逐步建成覆盖全省其他城市的应急联动系统。

对于数字集群应急通信网，鉴于该网络不以赢利为目的，因此必须由政府主导投资，由运营商负责建网，维护费用每年由政府专门安排。通过这种方式，既可以保证网络的建设和服务符合政府用户的严格要求，使集群网的用户群相对稳定，以保证网络的正常维护和发展，又可以保证前期建网资金。专用网的价值主要体现在社会效益上，高保障的通信及调度指挥可以有效提高政府部门应对突发事件的效率。

4．必须加强对数字集群建网进行充分的调研和规划

各地在网络规划建设之前要切实做好当地数字集群应急通信用户，即政府各个部门的调研工作，掌握目标用户群的具体分布、活动区域范围及特点，确定热点和重点区域，详细划分用户群，分析用户的使用特点，为后续网络规划、系统容量和业务功能等提供依据。

在网络建设的初期，应达到一定的覆盖范围和质量，尤其是要保证对较明确的政府部门的分布区域、活动区域和业务应用热点区域的覆盖，以满足开展业务的基本需要；在容量方面考虑重点覆盖区域，非重点覆盖区域的容量在建网初期不作考虑，但需预留扩容条件，同时在建网初期应预留一定数量的微基站、室内分布系统和直放站等设备（或临时购置设备的资金），以满足政府用户数量增加的需要。在网络的完善阶段，对网络进行充分的优化，根据用户的发展情况，通过增加基站、直放站和室内分布系统，对热点地区进行有重点的覆盖，并进行适当扩容，提高网络性能和服务质量。

5．妥善处理好公网、专网和共网的合作发展关系

就可移动快速调度而言，专网、共网无线数字集群特别重要，但应急联动系统还必须同时依靠有线及公网平台与公众移动通信网络进行有机集成、互补合作、协同工作，只有这样才能真正实施快速反应、资源共享及联合行动。同时，就公众通信及数字集群多制式环境与应急联动多模式情况而言，应特别强调按统一规划目标，融合共生，协同推进，遵循国家突发公共事件总体应急预案和国家通信保障应急预案等要求，切实制定与实施好包括预警、监控、管制、协调和保障等内容在内的应急专项预案，确保应对突发事件的实效性与可操作性。

面对目前已建、在建和拟建的应急联动通信系统的新局面，政府相关部门应按照统一的规则要求及标准、体制和典型模式需要，积极、稳妥、科学、务实地通过各部门合作协调和联合行动，最终建立一套社会化的公共救助体系，以建成“统一报警、统一指挥、快速反应、资源共享、综合功能、联合行动”的应急联动系统，在数字集群新形势下，从标准化、规范化层面进行更进一步的引导与积极支持，以期集群通信事业及产业能沿公网、专网和共网互补合作发展的轨道稳步向前推进。


 4.4　国内外数字集群应急通信发展与应用的典型案例


 4.4.1　上海公安TETRA数字集群系统的建设和应用案例

公安系统是数字集群应用的核心用户，全国各地的公安机关都十分重视数字集群通信系统的建设，并取得了一系列重要的建设成果。上海公安系统紧密结合本地的实际，积极部署TETRA数字集群通信系统的建设，成为全国数字集群通信系统建设的典范。早在2001年，上海公安系统就率先在全国范围内建成了第一套800MHz TETRA数字集群系统，成为全国数字集群通信系统建设的“领头羊”。为了备战世博会，上海公安系统又建成并开通了350MHz TETRA数字集群系统，且与原有的800MHz TETRA数字集群系统实现了系统级互联，组成了同一交换平台控制两个不同频段TETRA系统的集成系统，在实际的应用中发挥出了突出的成效，特别是为世博会的应急通信提供了强有力的支撑。

1．系统概述

上海公安TETRA数字集群系统采用的是摩托罗拉Dimetra 6.2 数字集群系统平台，这一系统由两个交换节点组成，两个节点互为备份，组成了一个统一的交换中心。超强节点是摩托罗拉公司为上海公安用户的特殊需求而设计的，其与普通节点的区别主要有两方面：一是由两个完全冗余备份（异地容灾备份）的交换机组成（分为主用交换机和备用交换机），而普通节点只有一个交换机，交换机内的模块双备份；二是具备双路由冗余备份的传输链路，而普通节点只有一条传输链路。超强节点的优点非常明显，当交换节点的主用交换机或备用交换机中的某一个发生故障而退出服务时，基站将自动对传输链路进行逻辑切换，此时无须改变交换中心的系统配置，且在交换中心下登记的无线用户也不需要重新注册登记便可获取TETRA系统服务，切换的时间也非常短。同样，当连接基站的某一条传输链路出现中断时，基站也将自动对传输链路进行逻辑切换，而且切换的时间更短。两种切换方式无论哪一种，都不需要人工干预，基站就会自动完成，并且都是无缝切换。

上海公安TETRA数字集群系统采用800MHz和350MHz两种频段进行组网，并为这两种频段的用户提供了丰富的语音业务和数据业务。在这一系统中，两个频段的用户参数由一个用户配置服务器（UCS）来统一规划、统一管理，并且只要编入相同的通话组，相互间就可以进行通信，而无须人工干预。为了减少跨节点呼叫、节点交换机中的漫游登记信息及节点交换机之间的信息交换，在进行组ID和个人ID规划时，通常对ID进行分段，把涉及800MHz频段的ID归属于普通节点（800MHz节点交换机）、涉及350MHz频段的ID归属于超强节点（350MHz节点交换机）。一般情况下，800MHz用户和350MHz用户只编入各自相应的通话组，系统中只有少数的通话组是由两个频段用户共用的。整个系统的ID容量为6万多个，包括用户个人ID、用户组ID、调度台ID和调度台基站呼叫ID等。

2．系统应用

上海公安TETRA数字集群系统较好地实现了800MHz和350MHz的系统级互联，具备了较为完善的功能，具体包括以下几个方面。

1）语音业务应用

语音通信是TETRA数字集群系统最基本也是最主要的功能，由于其具有数字化特性，所以在语音清晰度和抗干扰能力等方面都明显优于模拟集群系统。上海公安TETRA数字集群系统，特别是350MHz TETRA数字集群系统在全局范围内投入使用后，语音通话质量颇受好评，而且在承载大话务量方面同样十分出色，较好地经受了各次重大事件的大话务量考验。

2）数据业务应用

上海公安TETRA数字集群系统除了强大的语音业务外，还具有丰富的数据业务，其中短数据、分组数据传输是最常用的数据业务。数据业务的应用主要包括以下两种类型。

一是GPS定位功能的应用。在摩托罗拉系统中，GPS定位信息的发送有两种方式：一种是利用短数据业务在控制信道上发送，用于普通GPS定位；另一种是利用分组数据业务在数据信道上发送，用于高速GPS定位。

二是WAP查询服务。利用TETRA数字集群终端能够实时查询、访问数据库，可为一线人员提供全面可靠的信息支持。WAP数据查询应用系统除了提供数据查询、比对功能外，还提供了用户登录密码修改及用户管理等功能；除了具有模块化设计、安全性强等特点外，还具有多数据源接口支持。如图4-2所示为WAP查询服务示意图。
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图4-2　WAP查询服务示意图



3）特色化应用

上海公安TETRA数字集群系统主要提供室外覆盖，而在一些楼宇内及地铁地下空间仍存在通信盲区，为此，采用了多通道派接设备来弥补系统在覆盖上存在的不足。多通道派接设备除了实现任意指定的两种不同通话组、两种不同系统之间的通信派接外，还可以通过对喇叭状态的控制，实现对任意通信电台的语音监听。

3．案例评析

TETRA是全球最为成熟、应用最为广泛的数字集群通信系统，上海公安选用这一系统推动数字集群通信系统，无疑具有比较高的可行性和合理性，多年的实践也证明了这一选择是较为正确的。上海公安TETRA数字集群系统的建设和应用给了我们不少有益的启示。

第一，实现不同频段之间的系统级互联十分必要。上海公安较早地部署了800MHz系统的建设，但在新的形势下根据业务需要又部署了350MHz系统的建设，如果两个系统之间不能实现有效的互联互通，必然会造成应用的困难和资源的浪费，达不到预期的成效。上海公安和系统提供商的紧密合作较好地解决了这一难题，为达到预期的应用成效提供了可靠的保证。

第二，加强管理是发挥数字集群通信系统突出作用的重要条件。上海公安在部署TETRA数字集群通信系统以后，十分重视对系统的管理，包括对用户分组、应急预案的编制及对系统运行状况的监测等都进行了科学的管理，使系统能更好地发挥应有的作用。

对公安系统而言，数字集群通信系统是基本的装备，是“科技强警”的具体体现。上海公安的建设和应用实践，为全国公安系统数字集群通信的建设和应用做出了很有价值的探索。


 4.4.2　成都市应急指挥调度无线通信网的建设

成都市位于四川省中部，是四川省省会，是国务院确定的中国西南地区的科技中心、商贸中心、金融中心和交通、通信枢纽，也是四川省政治、经济、文教中心，更是国家历史文化名城。全市人口1100余万人，区域面积为1.239万平方千米。成都市十分重视应急通信基础设施的建设，建成了国内一流的应急指挥调度无线通信网，其中数字集群通信系统是其核心的组成部分。

1．系统概述

成都市应急指挥调度无线通信网采用摩托罗拉800兆TETRA数字集群技术，系统容量为25000名调度用户。整个项目建设分两期完成，一期工程由政府投资建设，二期工程（全域覆盖工程）按照“社会化建设、维护，政府采购服务”的模式，由中国移动四川成都分公司投资建设并负责运行维护。

成都市应急指挥调度无线通信网是以成都市800兆TETRA数字集群移动通信系统为基础构建的政府指挥调度用移动通信网，包括系统平台及以虚拟专网方式构建的指挥调度通信体系，为全市党政与公共服务单位提供日常调度、应急指挥与后备通信保障。应急通信网主要用于成都市委、市政府所属的各委、办、局及其下属机构，公共服务机构，重点安全保障单位，安全生产重点保障单位及经政府主管部门批准的其他机构。

2．建设状况

成都市应急指挥调度无线通信网项目的一期工程建设从2004年开始，于2006年4月完成并投入使用。系统包括交换中心、调度系统及8个固定基站，实现了无线覆盖市区三环路以内及双流机场和机场高速，容量达到5000用户，并实现了与公网、公安350兆模拟集群专网、交警400兆模拟常规网、消防350兆模拟常规网的互联互通，必要时可与公众通信网互通。

一期工程建成后，该系统成功应用于应急办、人防办、公安、消防、交警、医院、急救中心、城管、交通委员会、自来水公司、电子政务外网维护、地铁建设等部门和工作中，除用于各部门的日常业务工作外，还圆满完成了2005年至2007年的三次应急联动演习、黄金周交通运输指挥调度、2005年花博会、2007年9月女足世界杯、2008年抗震救灾、2008年奥运火炬传递等临时和应急通信保障任务，并取得了较为明显的成效。

项目二期工程在一期工程的基础上进行了升级扩容，采用包括一期基站在内的56个固定基站、2个预留覆盖重点建筑物室内的基站、2个移动车载基站共计60个基站的升级扩容方案。二期工程已于2009年10月建设完成，实现了成都市区和近郊区的完整覆盖，远郊区市县基本覆盖，以及城区、工业区、旅游区和高速公路沿线的重点覆盖，加上机动通信手段，实现了覆盖整个成都市全部城乡区域的无缝指挥调度通信，系统设计容量为25000个调度用户。

二期工程建设过程中，还圆满完成了“5·12”地震一周年纪念、2009年国庆烟火燃放、2009年软洽会、2009年西博会、WCG世界电子竞技大赛和人防地下指挥大厅室内覆盖等一系列通信保障任务。

如图4-3所示为成都市应急指挥调度无线通信网的应用框架图。
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图4-3　成都市应急指挥调度无线通信网的应用框架图



3．系统管理

作为成都市信息化建设的重点项目之一，成都市应急指挥调度无线通信网的建设和应用受到了市委和市政府的高度重视，同时还得到了全市各委、办、局及相关各方的大力支持。在运行模式上，成都市采用了服务外包的方式，四川移动成都分公司受市政府委托负责完成成都市800兆数字集群移动通信系统的投资建设与系统管理和技术维护服务，市政府将对系统投资分期偿还，同时还按年支付系统运行、管理和维护服务费用。为了促进项目更好地运作，成都市专门组建了项目的用户管理中心——成都市软件产业发展中心，由其统筹管理、全面协调。

成都市软件产业发展中心是成都市信息化办公室的直属事业单位，从2003年开始承担成都市应急指挥调度无线通信网的设计、系统建设、运行维护和用户服务等管理工作。作为这一项目的技术及用户服务机构，中心拥有一支专业的技术及用户服务团队，该团队积累了相当丰富的工程建设和运维管理经验。一直以来，团队为应急办、人防办、公安、消防、急救、城管、交委等政府部门，以及地铁、自来水公司等公共服务机构提供了专业的用户服务，得到了各方的一致好评。

成都市软件产业发展中心作为系统管理单位，主要承担着两大职能：一是承担系统的日常运行和维护工作，为系统的应用提供必要的保障和支撑；二是作为技术及用户服务机构，在政府主管部门的指导下为各用户单位提供需求分析、方案制定、入网办理、终端设备编程和技术支持等用户服务。

4．案例评析

成都市应急指挥调度无线通信网的建设是成都应急通信事业发展史上的一项标志性工程，在全市范围内建立起了横向到边、纵向到底的应急指挥调度通信系统，对全面提升城市应急通信指挥和处置能力有着非同寻常的意义。它通过对现有资源的有机整合和高度融合，确保了政府部门对紧急与灾害事件的处置能进行统一指挥、联合行动、快速反应和协同作战，从而提高了成都市的抗风险能力，这对提高政府部门保障公共安全和处置突发事件的能力，减少灾害和事故的损失，保障人民群众生命财产安全和维护社会稳定具有重大意义。它在为经济社会的可持续发展提供保障的同时，也为社会管理创新做出了实质性的探索。

成都市应急指挥调度无线通信网的建成并投入使用，为兄弟城市应急指挥调度无线通信网的建设和应用提供了不可多得的参照。具体来说，有以下三个方面的经验值得学习和借鉴：第一，在全市范围内统一规划、统筹协调和统一管理，避免由于各个部门分头建设、各自为战所造成的资源浪费和系统不兼容等问题，对切实保障建设和应用成效有着重要的意义；第二，采用服务外包方式利用通信运营商的力量为项目提供技术支持和应用保障，这是一种模式的创新，可以更好地实现资源整合和优势互补，对提高应用成效大有裨益；第三，通过设立政府自身的管理机构——成都市软件产业发展中心来加强项目的管理和运维，这是一种比较切合实际的做法，因为这一机构对内有更好的协调能力，同时又具有一定的开发实力，所以能更好地引领各个业务部门的应用，成为推动成都市应急指挥调度无线通信网应用和发展的重要力量。

成都市作为我国率先建设应急指挥调度无线通信网的省会城市之一，所取得的发展经验对推动我国应急通信事业的发展有着很好的示范意义。


 4.4.3　香港警署第三代指挥控制通信系统的建设

1．案例背景

香港警署拥有一支由28000余名正式在编警员和一支6000余人组成的辅助性文职队伍，以及一支由近2000辆各类车辆组成的车队。原有的第二代香港警署指挥控制中心于1990年启用，它包括一套综合无线电通信系统（常称巡警无线电系统）、999报警电话接听子系统和高级计算机辅助指挥控制系统（IECACCSI）。这套系统在十多年的使用历程中发挥出了十分重要的作用，对维持香港的治安、促进香港的经济社会发展做出了重要的贡献。但进入21世纪后，随着香港经济发展，以及国际化、开放性的提高和国际日益严峻的反恐形势，第二代指挥通信系统已不能满足警方业务发展需求，同时按照第二代指挥通信系统设备设计，2004年已完成其使用寿命，于是香港警署开始部署第三代指挥控制系统（Third Generation Command and Control Communications System，CC3）的建设。2001年6月，香港警署成功获立法会批准拨款9.48亿港元（预算），建设全新的第三代指挥控制通信系统以取代即将退役的第二代老系统。

香港警署的第三代指挥控制通信系统主要由三大部分组成：


	香港警察综合通信系统，以无线通信为主体，取代原巡警无线通信系统；

	999报警电话接听系统，增加处警、接警等功能，提高了智能化水平；

	警用“车辆自动定位和地理信息系统”，能够巡查、跟踪、显示警用车辆。



香港警署于2002年2月招标。经过复杂的系统演示和细致、公开、公平、公正的技术和商业评估，2003年3月摩托罗拉公司最终中标，第三代指挥控制通信系统于2005年年初正式投入使用，并证明达到了预定的设计要求，工程质量优良，系统至今运行完好。

2．建设要求

香港警署的第三代指挥控制通信系统是各类信息通信技术融合的产物，它具体要满足以下十个方面的业务要求。


	容量：保证日常工作时有足够的容量，同时要有应急措施，确保在紧急情况下某区域突发呼叫高峰时，保证呼叫通信正常工作（不阻塞）。

	无线电波覆盖：其电波要覆盖香港全区域的车辆和香港重要警区的手机，并且通信接通率保持在95％以上。

	通信业务：同时满足语言和数据两大业务要求。

	设计采用开放式标准，并能扩展设计，满足未来发展要求。

	警车装备移动数据终端，实现语音和数据通信。

	采用数字化加密平台，防止窃听和授权入网。

	具备电子地图功能和事件发生具体位置信息分析功能的“地理信息系统”（GIS）。

	与“全球卫星定位系统”（GPS）集成，建立“地理信息系统”（GIS），实现车辆自动定位和追踪显示系统。

	采用人机友好界面的“图形用户界面”，强化现有的“高级计算机辅助指挥控制系统”（IECACCS）。

	可以在两个地区控制中心之间，控制管理三区999报警电话的接听处理电话子系统，并与综合通信系统联动。



3．开发原则

香港警署的第三代指挥控制系统的开发原则包括以下六个方面：


	适用于无缝运行的全集成系统；

	以“业界开放式标准”为基础；

	充分满足用户的运行、功能和技术等典型要求，以及香港警方的特殊要求；

	采用最新的TETRA技术及其业界标准的未来升级能力和全兼容能力；

	适应未来需求的灵活性和规模可调能力；

	无故障点。



4．系统功能

香港警署的第三代指挥控制通信系统由综合通信系统（ICS）、999报警电话接听系统（ETS）、计算机辅助指挥控制系统（CACCS3）、车辆自动定位和地理信息系统（AVL和GIS）和移动计算机系统（MCS）组成，其中综合通信系统是其核心和基础。

1）综合通信系统

综合通信系统以欧洲电信标准学会制定的TETRA标准为基础，采用了先进的数字集群移动通信系统，大大提高了系统容量和频率资源的使用效率，能随业务发展进行扩展设计和系统升级，香港警方可以灵活地采购满足其工作要求的其他制造商生产的无线终端。该系统还以IP技术和分布式网络结构为基础，具有信息处理速度快、系统设备互联简化、与外部数据网络（互联网、内部数据网等）互联简便快速等优点，有利于未来系统的扩展和升级。该系统的全网呼叫建立时间小于500ms，扩容也极为便利，并且具有与其他子系统的标准接口，网络维护与支持工作简单方便。无线终端支持语音和数据传输，既能满足一线警员之间的通信，又能实现警员活动区域的广泛覆盖。综合通信系统实现了通信加密，极大地加强了防止窃听和非授权人入网的能力。

2）999报警电话接听系统

999报警电话接听系统能自动将999报警电话接至本地区指挥中心或接至其他两个地区指挥中心，以加强处理突发事件时某一指挥中心报警电话量激增的能力。这套系统以自己的专用自动小交换机为基础，而不是分别以各地区指挥控制中心的专用自动小交换机为基础，使未来的升级更加简便、费用经济。

3）计算机辅助指挥控制系统

原有的“高级计算机辅助指挥控制系统”将升级为现代化的硬件，强化其用户友好程度，成为CACCS3系统，用户不再需要通过规定的命令代码和语法输入数据，原有的软件功能得到了强化，并增加了图形用户界面，支持中文输入。

4）车辆自动定位和地理信息系统

在车辆自动定位和地理信息系统之间实现了高度的集成，使地区指挥控制中心有能力追踪处警车辆，并能针对突发事件进行快速部署。该系统可以使调度员更迅速和准确地确定紧急事件和警力位置，更有效地对警力资源进行有效的分配和管理。车辆自动定位和地理信息系统在警车上安装“车载定位单元”、“差分GPS定位”、“航位测算”和“地图区配”等定位跟踪单元。车辆自动定位和地理信息系统充分利用了综合通信系统的TETRA-Dimetra专业无线通信平台，当发生案件时，指挥中心根据案发地点寻找附近的执勤警车位置，向相关警车发出案发地点或追逃车辆的主要行进路线的指令，执勤警车的显示终端电子地图上即能显示出位置和最佳执行任务的路线及执勤警车的自身位置，执勤警车根据调度员的指令，按警车数字终端显示的地图路线和指挥员确定的行车路线，迅速到达现场或追踪案犯车辆。调度中心随时发布案犯车辆位置，便于警车跟踪。车辆自动定位和地理信息系统不仅能对警车定位，而且还能指挥警车追踪案发车辆，它是车辆自动定位和追踪系统的结合。车辆自动定位和地理信息系统的特点如下。


	地图区配既用于车辆定位，也用于车辆跟踪，而航位测算能更好地支持车辆追踪。

	只要警车在系统GIS数据库中的道路上，地图匹配系统就能显示警车到追踪车辆的最近位置，以校正GPS或航位位置。当警车在十字路口上改变方向时，可校正被追踪车辆位置。实践证明该系统提高了警车处理案发事件的能力，特别是香港这个现代化国际大城市，车辆多、道路发达，采用这一系统较好地解决了案发后快速追踪的问题。



5）移动计算机系统

这一系统用于警员通过自己的数字集群手机和移动数据终端（PDA）调用必要的信息数据（如查验身份证、车牌、驾驶证等），以获取相应的决策支持。该子系统配有4套服务器及高可靠的软件，PMDC报文交换机将对无线用户与有线网络之间的数据路由进行管理。安装有PMDC客户应用程序的移动数据终端和强化型笔记本电脑安装在处警车上，将能对图像（照片）进行适时处理，未来将扩展到警员手机能处理图像（照片）方面。目前，警员手机配置了GPS自动定位和GIS地图数据库，可实现对警员位置的定位。

5．系统部署

香港警署的第三代指挥控制通信系统在香港岛、九龙和新界分别设置了三个交换中心，配备了三台主交换控制设备，它们分别控制高山站和小区站等共100余座基站。为了保证通信的可靠性，三个区的交换中心分别控制交互覆盖的基站。例如，香港岛交换机既控制港岛基站，也控制九龙和新界基站，这种三区交互结构覆盖设计保证了当一个交换中心出现故障时，整个系统仍能提供同样的覆盖范围，其部署分布如图4-4所示。
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图4-4　系统部署分布图



各基站与三个交换中心的互连，除使用部分有线外，共采用了65套微波链路设备。整个网络设备采用410～430MHz工作频段的Dimetra IP数字集群移动通信系统，配置了三台主交换控制设备（区域）互联、100余套无线调度控制台和10000台无线终端，其中手机近9000台，车台1000余部。

6．案例评析

香港警署的第三代指挥控制通信系统是一个高度集成的系统，供巡警、交警、特警、消防和机动部队等多业务部门使用。这一系统既可组成各自的虚拟专网，又可构成联合执勤的现场虚拟专网，它改进了一线警员之间的通信，为在紧急情况下和大规模行动中的高效部署资源创造了条件，显著提高了应对突发事件时警方的处理能力。

由于将“车辆自动定位”和“地理信息系统”集成在了一起，因此警方可以在电子地图上追踪处警车辆的位置，指导距离最近的车辆赶赴犯罪或事件现场，及时采取措施。与此同时，系统将移动计算机技术、移动数据查询技术等进行了广泛的集成，正是这些全面集成的设计理念，使这一系统发挥出了十分显著的应用成效。

该项目由于完善的系统性能，以及创新的建设和运营管理模式获得了2008年全球TETRA杰出贡献奖、2011年亚洲the FutureGov“Connected Government”大奖和2012年全球最佳TETRA创新大奖。

香港警署的第三代指挥控制通信系统项目的成功实践，为内地应急通信系统更好、更快地发展提供了宝贵的借鉴经验。


 4.4.4　丹麦全国安全网络SINE的发展

丹麦位于欧洲北部波罗的海至北海的出口处，是西欧、北欧陆上的交通枢纽，面积约4.3万平方千米，人口约520万。作为发达的西方工业化国家，丹麦的人均GDP位居世界前列。丹麦的SINE是该国应急通信的主要基础网络。

1．SINE网络的背景

丹麦建设并运行的SINE（Safety Network，安全网络）是一个独立的无线网络，覆盖整个丹麦。由Dansk Beredskabskommunikation A/S提供，政府支付1.6亿美元用于建立和使用SINE，为期十年2010年12月，SINE得到了正式批准并建设。它按TETRA标准建立，是专门为应急服务通信设计的。该系统由应急服务部门使用，用以处理公共秩序、安全和健康等事务。SINE确保警察、消防队员、急救服务人员和部分丹麦国防部队之间有更强的合作和相互协调能力。SINE无线网络是数字无线通信系统的基础设施，它包含确保无线覆盖整个丹麦的无线天线。此外，它包含数字交换机，这使得它能够与有需要的人联系。无线网络是基于TETRA技术建设的，应急服务部门使用无线广播互相通信，相应的无线终端是便携的或可移动的。

2．SINE的用户

所有应急服务都可使用SINE，其主要用户如下：


	警察；

	消防队；

	急救服务部门；

	丹麦国民卫队；

	丹麦海事局；

	丹麦应急管理署；

	为公共机关提供应急服务的私人公司。



3．SINE的终端和控制软件

SINE终端是无线手台，应急服务人员用此来相互通信。它们可以是手持设备或安装在车辆上的设备。应急服务部门必须选择和购买自己的终端，但终端的使用必须经过SINE无线网络的认证，这样做的目的是保持网络的安全性。

这一系统有单独开发的控制软件，使设备操作人员可以在控制室和所有应急人员通信。与此同时，使用一定技术，指挥人员可以在计算机屏幕上跟踪人员，以更好地进行指挥决策。

4．SINE的覆盖

SINE是一个连贯的全国性无线网络，能保证丹麦的全地域覆盖。这意味着整个丹麦全境有室外覆盖，并且最大的城市有室内覆盖。这样的覆盖范围，使得用户驾车从丹麦的一端到另一端也不会失去无线网络的保障。此外，用户可以在丹麦的某处，呼叫远在许多英里之外的另一处的同事。除此之外，在丹麦有些区域也已建立了覆盖区域，这些区域包括首都哥本哈根的一些桥梁、隧道和地铁等。

在没有覆盖的情况下，该系统可以使用直通模式通信（DMO）。这意味着无线电设备可以相互直接通信，而无须使用SINE无线网络。

5．SINE的容量

容量是指在一个地方可以同时容纳多少通话数量。SINE无线网络的容量可以从以下峰值负载的两种情形定义：一是如发生在2004年丹麦Seest小镇的烟花事故，其中750名紧急服务人员聚集在几平方公里，通信需求估计为750组电话/小时；二是同一时间最多有50架护航机的峰会，其中车辆中的移动电台会将他们的位置连续发送给无线网络。

在无线网络供应商的合同中，Dansk Beredskabskommunikation A/S（DBK）和国家对容量的需求取决于地理位置的不同。这意味着相比于丹麦的其他地区，丹麦的大都市区对容量有更高的要求。


	大都市区：在这里，紧急服务在各类重大事件行动中必须能够通信，如恐怖主义行为。每起事件的通信需求相当于Seest小镇，或相当于同时有50架护航机。

	丹麦40座最大的城市：在这里，紧急服务在大事件中必须能够通信，如发生在Seest小镇的事件，或有护航舰队的大型峰会。

	丹麦的其他区域：在这里，紧急服务必须能够实现与事件发生在丹麦40座大城市同一水平的通信，对容量的需求约为400组呼叫/小时。



6．SINE的安全

在SINE无线网络中，必须确保所有的通话能到达正确的接收者而不被陌生人偷听，这是至关重要的。SINE无线网络是安全的，不会发生对话被窃听或通信失真等情况。

1）SINE无线网络的控制

当电台连接到无线网络时，它遵循一个程序，其中网络决定电台是否被该网络允许。无线网络能够在决定其是否被允许在网络上发送和接收之前控制每一个电台所拥有的独特密钥。

2）加密

机载通信可能被窃听，因此，通话和信号在SINE无线网络上是加密的。类似的加密代码在申根合作中被警察和应急服务所使用。

3）中断

如果站点发现信道受到干扰，则具体的信道就会中断运行。此外，SINE无线网络是受保护的，能免受病毒攻击。

4）物理安全

所有站点和天线都受到保护，它们通过交换中心连接，这些中心有专门的机房，每一个地方都有烟雾探测器和天然气系统，它们会在发生火灾时自动激活。

7．案例评析

在帮助和保护公民时，为了给应急服务创造有效通信的最佳条件，丹麦建设和运行了SINE系统。有了这一统一的通信系统，保证了应急服务机构之间的高效合作，取得了理想的成效。

SINE的目的是在日常工作和紧急状态下使用，其中众多的紧急服务部门，如警察、消防队和急救服务部门将相互合作以挽救生命。在可能发生车祸、自然灾害、环境事故或有必要疏散大量人员的情形下，这一系统为各类事件的处置提供了十分有效的应急通信保障。


 4.4.5　瑞典Rakel的发展案例

瑞典是西欧第五大的国家，面积约45万平方千米，常住人口为950万人，主要出口机械、电子、通信、造纸、医药和钢铁等。瑞典的Rakel是该国公共秩序、安全和医疗保障的一个全国性的通信系统网络。

1．发展背景

从全国范围来看，瑞典应用应急通信的用户来自200多个组织，总数超过4.5万人。其主要的用户构成如下。


	国家：警察、海岸警卫队、政府办公室和当局。

	地方：市（消防和救援服务部）。

	区域：郡议会（主要是救护车服务），郡行政委员会。

	私人：能源公司。



瑞典的危机管理体系可用图4-5说明。
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图4-5　瑞典危机管理体系示意图



为了改变全国原有的各自分散的数量多达200多个的应急通信网络的格局，更好地服务全国应急通信的需要，瑞典民事灾难事故管理局（The Swedish Civil Contingency Agency）着手开展了全国统一的应急通信网络的开发和建设，这一名为“Rakel”的应急通信网络是瑞典的一个全国性的数字通信系统，被用于紧急服务和一些其他领域，如民防、公共安全、应急医疗和医疗保障等。

Rakel的主要用户包括警察、监狱和缓刑服务、海岸警卫队、瑞典民事灾难事故管理局、瑞典政府办公室、全国卫生和福利委员会和瑞典辐射安全局等。此外，其他重要的社区组织，如民航局和瑞典海事管理局在突发事件发生时，也可以使用该系统。Rakel不但让用户更容易合作，而且能更有效地完成工作任务，即使他们的工作任务相差很大。

Rakel是一个提供基础设施、会员订购和服务的运营商，但并不提供任何形式的设备和控制室的解决方案。

2．Rakel的商业模式

Rakel前期的商业模式如下：


	用户订购是主要收入来源；

	政府机构的年费；

	市、郡的最高限价；

	用户自愿加入Rakel。



Rakel未来的商业模式如下：


	订购仍然是主要收入来源；

	提供服务获得额外收入；

	用户自愿连接；

	允许用户从长远（如5年）计划其成本，包括订购机构固定价格和市、郡订购固定价格。



从长远发展来看，Rakel的商业战略如下：


	Rakel必须提供物美价廉的服务；

	了解用户的需求；

	开发新服务时，要密切联系供应商和用户；

	与合作伙伴一起进行销售服务。



3．订购和服务项目

Rakel提供的基础订购项目包括：


	个人呼叫；

	群呼；

	紧急呼叫；

	直接模式；

	SDS；

	状态消息等。



Rakel提供的服务项目包括：


	AVL；

	AGA；

	E2EE；

	传输报警、安全报警、火灾报警、保险报警；

	MVNO；

	宽带；

	ISI等。



4．运行管理

Rakel项目由瑞典CASSIDIAN公司负责运行，该公司是欧洲宇航防务集团的国防与安全分公司，是欧洲最大的数字集群提供商，专注于数字集群通信的发展，是能够提供包括数字集群系统、指挥中心系统在内的全面的公共安全解决方案的系统和终端供应商。作为系统的全国运营商，CASSIDIAN允许用户在全国范围内开展合作，这意味着各类用户将不再受之前的无线网络各自为战的束缚，实现了全国范围内真正意义的互联互通。

5．案例评析

瑞典的应急通信用户分布十分广泛，数量也较为庞大，为了在全国范围内建成广泛覆盖、互联互通的一体化应急通信网络，瑞典实施了Rakel项目，取得了较为满意的成效。

这一系统简化了日常的通信联络，采用了新的方法，从而提高了易用性，最终能够有效地处理突发事件。Rakel不仅非常健壮，而且在突发事件发生时还具有高灵活性，可以迅速方便地使用。

瑞典Kronoberg市警察署的信息官Robert Loeffel在评价Rakel时说：“Rakel毫无疑问是非常重要的，对警方来说，Rakel是一件再好不过的事情，毫不夸张地说，通信能力是警察的生命线，以前旧的模拟系统要求我们通过命令控制中心沟通，而通过Rakel，我们可以直接与对方通话，差距是很大的。”由此可见，这一网络对瑞典全国应急通信用户的作用和价值确实非同一般。


 4.4.6　挪威公共安全网络Nødnett的建设

挪威位于北欧斯堪的纳维亚半岛西部，领土南北狭长，海岸线异常曲折，沿海岛屿很多，被称为“万岛之国”。挪威的国土面积为38.5万平方千米，2013年全国人口约508万人。挪威的公共安全网络名为“Nødnett”，是一个主要用于救援和应急用户的独立无线网络，在实际应用中发挥了理想的成效。

1．Nødnett的建设要求

对Nødnett而言，可靠性是至关重要的。因此其通信采用了多种方式予以保密，包括加密通话等。该网络在设计时强调抗毁性，关键组件都采取了冗余式的设计，以减少因单一组件的故障而导致网络故障的可能性，因此在主干网进行传输的基站和交换机等主要设备都做了冗余安排。此外，备用电力解决方案也得到了部署，以确保一些关键的网络组件在极端困难的状态下尚能安全营运。

2．TETRA标准

Nødnett是依据TETRA标准建设的，一个TETRA网络既可提供在一个通话组内的安全、加密的无线通话，也可进行一对一直接的通话，同时还可以以中等速度传输数据。

TETRA作为一个标准，可使如无线终端、配件等设备从许多供应商处采购，从而打破了传统的垄断。TETRA技术在世界各地许多国家使用，无论是在公共安全领域还是对可靠通信有高级要求的商业领域。

3．基站

通过使用类似于蜂窝或移动网络的地面基站，使得Nødnett的覆盖成为可能。Nødnett在基站和紧急服务人员使用的无线终端之间传输和接收信号。地形、无线基站与相邻基站覆盖的距离都是基站最有效的选址考虑因素，以尽可能保证最佳的覆盖。目前，挪威应急网络Nødnett在全国共有2000个基站。

4．核心网络和传输网络

核心网络在网络之间是智能的，核心网络包含数个中心计算机（称为“交换机”），核心网络和基站通过传输网络相连，如大容量的数据线。传输网络或是由光纤这样的固定数据线连通，或是通过无线链路连通。无线链路通常用于两个基站之间的数据传输，并且是基于视距通信的方式。

5．Nødnett的营运

Nødnett的营运和维护有严格的要求，执行不同任务的不同角色具有不同的职责。应急通信局（DNK）跟踪营运质量，确保其畅通，并提供基于用户需求的进一步开发，以满足应急响应群体的需求。

6．网络的营运

实际无线网络的营运是由一个外部提供商——摩托罗拉根据来自挪威议会的指引完成的。作为主承包商合同的一部分，摩托罗拉提供了基站、传输线路和核心网络的营运和维护。合作协议从2006年开始生效，有效期为20年。摩托罗拉负责24小时监控、故障排除、维护、网络配置和优化等。应急通信局也有一个营运中心，主要用作营运商的备份中心。

7．营运组织

用户设备的营运和管理，在这里是指无线终端和通信中心设备，均由独立的营运组织提供，并负责营运和维护。营运组织具体包括三类：


	警方计算和材料服务组织（PDMT）；

	医疗保健营运组织（HDO）；

	应急通信局营运组织（BDO）。



在实际营运过程中，一旦接收错误的信息，如果营运组织无法解决问题，错误信息会提交给摩托罗拉，由摩托罗拉负责后续的处理，并由营运组织进行跟进。在这种背景下，DNK也可以确信错误能按协议的要求进行更正。以上所提到的适用于无线终端和通信中心的设备。

8．其他用户

这一系统由挪威应急通信的专门机构DNK负责营运，该机构除了提供应急服务之外还提供营运服务。相关服务由DNK通过公共安全网络提供。挪威红十字会、挪威银行与警方紧密合作，由警方计算，并由材料服务组织营运和维护他们的设备。

9．在规定时间内的控制

挪威应急通信局组织促进Nødnett最大程度的利用，包括规划和监控功能、群组的配置及报告网络绩效等，应急通信局的营运中心有时也要对Nødnett进行额外充分的监控，以防备一些计划性事件或重大事件（在这些事件中，Nødnett的使用会出现井喷）。通过这样处理就可更多地知道网络是如何执行的，并能在早期对情形有所了解并进行必要的关注。

10．严格的安全需求

所有使用Nødnett的各方必须符合严格的操作安全性规定，应急通信局批准在连接Nødnett时所使用的设备的所有变化，并通过框架协议、类型认可和编程，以及改变常规来实现相互之间的通信。

11．案例评析

Nødnett是一个面向警察、健康服务、消防及救援服务的专门网络，同时还可以让其他参与救援和应急任务的组织使用。这一网络在挪威的部分地区已得到了全面的营运，并将于2015年年底前实现全国范围的全面覆盖，可以为8万用户同时提供服务。这一项目基于TETRA技术建设，系统具有较为丰富的功能，可以满足各类应急服务的需要，在应急通信的实际应用中发挥了良好的作用。

作为挪威全国性的应急服务专用网络，Nødnett由国家统一规划和建设，确保了在全国范围内的标准统一和互联互通，成为全国应急通信的重要基础设施。其相关的经验对我国应急通信网的建设和应用同样具有重要的参考借鉴意义。


 4.5　本章小结

数字集群通信是现代通信大观园中的一朵奇葩，其在应急通信应用领域有着得天独厚的优势，同时也有着十分广阔的发展空间。国际、国内的发展实践证明，大力发展数字集群通信系统的建设和应用，是未来应急通信发展的重要选择。

从我国当前的实际来看，数字集群通信发展存在总体规模小、标准不统一、不同系统之间无法实现互联互通及应用能力薄弱等多个方面的现实问题，这些与我国对应急通信的实际需求不相适应，尤其是各地各部门单独建设、分散运作的现状很大程度上成为阻碍应急通信健康发展的重要因素，因此必须对此有清醒的认识，并采取切实有效的措施来解决这一重大难题。

可以肯定，数字集群通信和应急通信的融合发展既是数字集群通信自身演进的基本方向，也是应急通信发展的基本需求，两者相辅相承、相得益彰。



————————————————————


(1)
  访问过载控制（Access Overload Control）是在处置突发公共事件时，通过限制公众手机使用来保证关键部门通信畅通的一项应急措施，原理是要求电信运营商保留通话信道专供政府应急指挥使用，类似于其在有线电话网中使用的“政府电话优先方案”（Government Telephone Preference Scheme，GTPS）。
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作为现代高级技术通信手段，卫星通信具有不受地理条件限制、无缝隙覆盖和多业务提供等显著优势，能够通达地球上的山山水水和外层空间，在重大灾害的应急管理中担当至关重要的角色。可以说，加强卫星通信技术在应急管理中的发展和应用，是我国当前提升应急管理通信保障能力的一项重要而又迫切的任务。








 5.1　卫星通信概述

卫星通信技术作为现代通信技术的基本组成部分，经过较长时间的发展和演进，已成为重要的通信方式，在经济与社会发展的很多方面都有着较为广泛的应用，尤其是在重大灾害的应急领域发挥着不可替代的作用。


 5.1.1　卫星通信的概念

1946年，美国科学家用雷达把电磁波发射到月球，并第一次接收到它的回波。这一神奇的现象证明携带信号的微波可以穿透大气层，并可以从大气层以外的星球上反射回地球。于是，这一具有划时代意义的重大发现开辟了通信领域的新天地。此后不久，科学家们发射了用来通信的人造卫星，它能够把从地球上发出的电波信号经过放大处理后，再反射回地球，这样就实现了远距离的卫星通信。简单地说，卫星通信是指以微波中继技术和空间技术的集成应用为基础，利用人造地球卫星作为中继站来转发或反射无线电波，在两个或多个地球站之间进行的通信。在卫星通信系统中，设在地球表面（包括大气层内）以通信卫星为中继器的无线电通信站称为“地球站”（Earth Station），卫星通信用户通过卫星通信地球站接入卫星线路，进行相互间的通信。地球站有多种类型，既可以是固定地球站，也可以是可搬运地球站、移动地球站或移动用户终端。常见的船载站、车载站和机载站是卫星地球站的具体存在形式。典型的卫星通信地球站的基本组成包括天线系统、高功率发射系统、低噪声接收系统、信道终端系统、电源系统和监控系统等。为实现不同卫星通信用户间的通信，还需要有地面接口系统、信息传输系统和信息交换中心。按照不同的标准，通信卫星有不同的分类方法：


	按轨道划分，可分为地球静止轨道卫星（Geostationary Orbit Satellite，GEOS）
(1)

 、地球中轨道卫星（Medium Earth-Orbiting Satellite，MEOS）和低地球轨道卫星（Low Earth Orbit Satellite，LEOS）
(2)

 ；

	按服务区域的不同可分为国际通信卫星（主要经营国际电信业务的通信卫星）、区域通信卫星（由多个国家共同使用的通信卫星，如亚洲卫星、亚太卫星）和国内通信卫星（覆盖本国领土的通信卫星）；

	按用途可分为专用通信卫星和多用途通信卫星，前者如电视广播卫星、军用通信卫星、海事通信卫星、跟踪和数据中继卫星等，后者如军民合用的通信卫星，兼有通信、气象和广播功能的多用途通信卫星等。




 5.1.2　卫星通信的基本原理

卫星通信工作的基本原理是：从一个地球站发出无线电信号，这个微弱的信号被卫星通信天线接收后，首先在卫星的通信转发器（用于接收上行链路的信号并将其转换为下行链路信号的电子设备）中进行变频和功率放大，最后再由卫星的通信天线把放大后的无线电波重新发向另一个地球站，从而实现两个地球站或多个地球站的远距离通信。在卫星通信系统中，通信卫星实际上就是一个悬挂在空中的通信中继站，它居高临下，视野开阔，只要在它的覆盖照射区以内，不论距离远近都可以通信，并可以通过它转发和反射电视、广播和数据等无线信号。举一个例子，如果一位上海的用户要通过卫星与伦敦的另一位用户通话，就要先通过电话线路与卫星通信系统中的地球站连通，地球站再把电话信号发射到卫星，卫星接到这个信号后通过功率放大器，将信号放大再转发到位于英国的地球站，地球站把电话信号取出来，送到接收者所在的伦敦市的城市通信网络，再转接给用户。

从本质上看，卫星通信是地球上（包括地面和低层大气中）的无线电通信站间利用卫星作为中继而进行的通信，整个通信系统由卫星和地球站两部分组成。卫星在空中起中继站的作用，即把地球站发上来的电磁波放大后再反送回另一地球站；一个发射地球站与一个接收地球站通过一颗卫星即可建立起一条卫星链路（Satellite Link），一条卫星链路由一条上行链路和一个下行链路组成。一个发射地球站和一个接收地球站间通过两个或多个卫星不经过任何其他中间地球站所建立的无线电链路称为“多卫星链路”（Multi-Satellite Link），它是由一条上行线路、一条或多条卫星至卫星间的线路及一条下行线路组成的。


 5.1.3　卫星通信的主要特点

与其他通信方式相比，卫星通信的特点主要表现在以下多个方面。


	通信范围广，只要在卫星发射的电波所覆盖的范围内，任何两点之间都可进行通信，也就是说，在全球甚至在外层空间范围内均可实现通信。

	频带宽、通信容量大，这对实现大容量的数据传输有着“先天”的条件。

	可靠性高，抗毁性好，不易受陆地各种条件的影响。

	通信系统建立方便快捷，只要设置地球站即可构筑卫星通信链路，提供通信服务。

	可同时在多处接收，能经济地实现广播和多址通信。

	电路设置非常灵活，可随时分散过于集中的话务量，而且同一信道还可用于不同方向或不同区间的通信。

	卫星通信系统是实时、全天候的通信系统，可随时随地满足通信需要。

	抗干扰能力强，通信质量比较有保障，能较好地满足各种层次的通信应用需求。




 5.1.4　卫星通信系统的组成

一般来说，一个完整的卫星通信系统是由空间分系统、地球站分系统、跟踪遥测及指令分系统和监控管理分系统四大子系统组成的，卫星通信系统的基本组成如图5-1所示。

[image: ]
图5-1　卫星通信系统的基本组成



如图5-1所示，各个分系统有的直接用来进行通信，有的用来保障通信的进行，各分系统的功能说明如下。

1．空间分系统

空间分系统主要由通信卫星组成，犹如卫星通信系统的“枢纽”，是实现卫星通信的基本保障。通信卫星除了包含通信卫星之外，还装载有遥测指令系统、控制系统和能源装置等。空间分系统内可包含一个或多个转发器，以保障通信的实现。

2．地球站系统

地球站系统一般包括中央站（或中心站）和若干个普通地球站。普通地球站具有收、发信号的功能，用户通过它们可接入卫星线路并进行通信。中央站除具有普通地球站的通信功能外，还负责通信系统中的业务调度与管理，对普通地球站进行监测控制及业务转接等。地球站有大有小，一般来说，地球站的天线口径越大，发射和接收的能力就越强，功能也越全面。

3．跟踪遥测及指令分系统

跟踪遥测及指令分系统也称为测控站，它的任务是对卫星进行跟踪测量，控制其准确进入静止轨道上的指定位置，等卫星正常运行后，能定期对卫星进行轨道修正和位置保持。

4．监控管理分系统

监控管理分系统也称监控中心，它的任务是对定点的卫星在业务开通前、后进行通信性能的监测和控制。例如，对卫星转发器的功率、卫星天线的增益，以及各地球站发射的功率、射频频率和带宽、地球站天线方向图等基本通信参数进行监控，以保障卫星通信系统的正常运行。


 5.1.5　我国卫星通信的两类业务

卫星通信作为人类科学技术发展的重要成果，给现代通信方式带来了新的变革。尽管卫星通信的发展历史还比较短，但已取得了比较大的进展，在经济和社会的发展进程中正扮演着越来越重要的角色。卫星通信业务是指经过通信卫星和地球站组成的卫星通信网络提供的语音、数据和视频图像等业务。在我国，根据管理的需要，卫星通信业务分成了以下两类。

1．第一类卫星通信业务

第一类卫星通信业务分别包括以下两大类业务。

1）卫星移动通信业务

卫星移动通信业务是指地球表面上的移动地球站或移动用户使用手持终端、便携终端、车（船、飞机）载终端，通过由通信卫星、关口地球站、系统控制中心组成的卫星移动通信系统实现用户或移动体在陆地、海上和空中的通信业务。卫星移动通信业务主要包括语音、数据和视频图像等业务类型，根据规定，这些业务的经营者必须组建卫星移动通信网络设施，其所提供的业务类型可以是一部分或全部。提供跨境卫星移动通信业务（通信的一端在境外）时，必须经过国家批准设立的国际通信出入口转接。提供卫星移动通信业务经过的网络，可以是同一个运营者的网络，也可以由不同运营者的网络共同完成。

2）卫星国际专线业务

卫星国际专线业务是指利用由固定卫星地球站和静止或非静止卫星组成的卫星固定通信系统，以向用户提供的点对点国际传输通道、通信专线出租业务。卫星国际专线业务有永久连接和半永久连接两种类型，提供卫星国际专线业务应用的地球站设备分别设在境内和境外，并且可以由最终用户租用或购买。按照相关规定，卫星国际专线业务的经营者必须自己组建卫星通信网络设施。

2．第二类卫星通信业务

第二类卫星通信业务包括以下两大类业务。

1）卫星转发器出租、出售业务

卫星转发器出租、出售业务是指根据使用者的需要，在我国境内将自有或租有的卫星转发器资源（包括一个或多个完整的转发器、部分转发器带宽等）向使用者出租或出售，以供使用者在境内利用其所租赁或购买的卫星转发器资源为自己、他人或组织提供服务的业务。卫星转发器出租、出售业务经营者可以利用其自有或租用的卫星转发器资源，在境内开展相应的出租或出售的经营活动。

2）国内VSAT通信业务

国内VSAT（Very Small Aperture Terminal，甚小口径终端地球站）通信业务是指利用卫星转发器，通过VSAT通信系统中心站的管理和控制，在国内实现中心站与VSAT终端用户（地球站）之间，以及VSAT终端用户之间的语音、数据和视频图像等传送业务。由甚小口径天线和地球站终端设备组成的地球站称为VSAT地球站，由卫星转发器、中心站和VSAT地球站共同组成VSAT系统。国内VSAT通信业务经营者必须自己组建VSAT系统，在国内提供中心站与VSAT终端用户（地球站）之间，以及VSAT终端用户之间的语音、数据、视频图像等传送业务。


 5.2　卫星通信在应急管理中的应用

卫星通信由于具有抗毁性强、对环境的适应性强、通信覆盖的地域范围广等多方面的特点，在应急管理中有着十分重要的地位，从某种意义上可以说是在极端条件下实现通信联络的“最后依靠”，优势极为明显。根据国际的发展经验，结合国内的实践，卫星通信在应急管理中的应用正变得越来越普遍和成熟。


 5.2.1　陆基通信在应急过程中所面临的困境

每当出现各种重大的自然灾害或人为事故时，陆基通信系统由于其固有的脆弱性，往往会在第一时间遭遇各种形式的冲击，有的甚至会遭受灭顶之灾。一般而言，诸如地震、洪灾、飓风等重大自然灾害，以及爆炸、骚乱等人为事故对陆基通信系统所造成的破坏主要表现在以下四个方面。


	对通信的基础设施造成损毁，如通信光缆、基站等由于灾害侵袭而毁坏，无法提供正常的通信服务。

	由于基站等设施供电保障系统的瘫痪使得通信电力供应中断，通信服务也随之被迫罢工。

	灾害导致交通同时中断，使预先准备的应急通信设备和人员难以进入现场，最终使应急通信得不到有效的实施。

	灾害造成受灾地区人们的恐慌，使得通信业务出现井喷式的增长，导致原有的通信负荷无法满足客户的需要而崩溃。



由于陆基通信在抗毁性方面所具有的天生不足，注定在重大的灾难面前无法担当应急通信的重任。卫星通信作为弥补陆基通信不足的有效手段，自然需要为满足应急通信需要提供可靠的保障。


 5.2.2　卫星通信作为应急通信的应用优势

如果在平时，单纯拿卫星通信与地面陆基通信进行比较，卫星通信无论是在容量、资费还是在应用的方便性等各个方面都不占优势，甚至在某种程度上处于边缘化的境地。但当出现各种类型的重大灾害或突发事件对陆基通信构成致命打击时，卫星通信的作用和地位就能得到充分的显现。换句话说，卫星通信作为陆基通信的重要补充，越是在重大的灾难考验面前，越能彰显其自身的价值。作为一种有着独特优势的通信方式，卫星通信在应急管理的实际应用中可以起到极为有力的支撑作用。

总体而言，卫星通信在克服陆基通信在应急管理的不足方面有着很大的用武之地，其主要优势体现在以下四个方面。


	卫星通信的基础设施受地面的干扰与陆基通信相比要小得多，即使在陆基通信的光缆和基站等通信基础设施受到全面损毁的情况下，卫星通信也能在短时间内得到快速部署，成为保障应急通信的主角。

	在通信电力保障方面，由于卫星通信自成体系，对电力的要求也可通过局部保障得到解决，所以只需要事先为相关卫星终端配备小型便携发电机或太阳能电池，就可以在灾难发生时为通信服务提供电力保障。

	当出现道路毁坏、交通中断等意外时，小型的、便携式的卫星终端设备可通过空投或随身携带的方式进入灾区现场，能力争在最短的时间内保障通信畅通。

	由于卫星通信系统带有比较强的专用性，所以通信用户相对比较集中，一般不会出现由于超过接入网络设计负荷的呼叫和话务量而导致的网络瘫痪现象，从而可以避免因线路拥塞所带来的通信困难。



毫无疑问，卫星通信作为当今一种不容易受自然灾害和人为事故破坏影响的通信基础设施，因为发送和接收信号的主要中继器（卫星太空船）位于地球大气层的外部，所以是应急通信保障体系的重要组成部分，尤其是在遭遇地震、洪水等巨灾挑战时，更是担当着无可替代的重大使命。

从未来的发展趋势来看，卫星通信系统除了能够独立开展通信业务之外，还将与地面有线或无线通信系统结合使用，以提供更为广泛的应急通信业务，尤其是卫星通信与地面移动通信结合时，就构成了天地一体的移动应急通信系统，可以提供覆盖从江、河、湖、海到高山、大川所有地点和空间的应急通信服务。


 5.2.3　支持应急服务的卫星通信网络

目前世界上有两种支持应急响应行动的卫星通信网络可以使用：一个是地球静止轨道（地球同步轨道）卫星；另一个是低地球轨道卫星（Low Earth Orbit satellites，LEO）。

地球静止轨道卫星位于距离地球36000千米远的一个固定位置上，它能向一个国家或一个地区提供服务，并可以覆盖地球面积的三分之一，这类卫星能够提供全方位的通信服务，包括语音、视频和宽带数据等。与这些卫星配套使用的地面设备既可以是体积非常庞大的固定网关天线，也可以是形如普通手机的移动终端。目前全球有数百颗商用地球静止轨道卫星，分别由全球、地区或国家卫星承运商运作。

低轨道地球卫星在距离地球780千米到1500千米之间的轨道中运作（取决于系统），能提供语音和低速数据通信。这些卫星能够利用相当于一个大型手机大小的手持单元进行运作。与依靠地球静止卫星的手持式终端相比，基于低轨道地球卫星高便携性的特性使其在应急通信服务领域有了很大的用武之地。

为了更好地发挥卫星通信系统在应急管理中的作用，相关的政府机构、救援组织及其他的先遣人员必须预先确定哪一类卫星通信网络和终端能更好地满足应急管理活动的需要。


 5.2.4　卫星通信应急服务运行体系

在应急通信的实际应用中，卫星通信设备作为一种有效的通信保障手段，可以提供窄带和宽带的IP通信（因特网、数据、视频或基于IP的语音）服务，带宽可从手持式终端的64Kbps，到便携式VSAT天线系统的双向4Mbps，固定安装的系统可以高达40Mbps。卫星通信应急服务运行体系可用图5-2进行描述。
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图5-2　卫星通信应急服务运行体系




 5.2.5　卫星通信应急服务的通信方式

现今用于应急通信实践的卫星通信主要有移动卫星通信方式和固定卫星通信方式两种，其中采用移动卫星通信方式的终端可分为手持式移动卫星通信终端及便携（可运输）式移动卫星通信终端两种，而固定卫星通信方式需要通过固定卫星通信终端来实现。一般来说，不管是哪一种类型的终端，价格越高，就意味着更强大的服务、更高的可靠性、更快的传输速度及其他更为广泛的功能和选项。

1．移动卫星通信方式

现有的移动卫星通信系统都是能独立运作的通信系统，其使用类似于移动电话，卫星可以看作覆盖范围超大的基地台。移动卫星通信用户通过移动卫星通信终端，利用卫星转接信号，再传送到同一系统的移动卫星通信终端用户，实现通信交互和信息传输的功能。若其中一方使用不同的移动通信系统，则可经地面的卫星中继站由公众交换电话网络进行转接。用于应急管理的移动卫星通信系统包括手持式移动卫星通信系统及便携（可运输）式移动卫星通信系统两种类型，其结构示意图如图5-3所示。
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图5-3　移动卫星通信系统结构示意图



手持式移动卫星通信（Handheld Mobile Satellite Communications）终端体积小巧、携带方便、使用灵活，因此在应急通信领域有着较为广泛的应用。这些终端设备既可以是与普通手机相仿的卫星电话，也可以是与普通寻呼机相似的卫星寻呼机，还可以是车载式的终端。常见的手持式移动卫星终端可参见图5-4。

[image: ]
图5-4　常见的手持式移动卫星终端



便携（可运输）式移动卫星通信（Portable and Transportable Mobile Satellite Communications）俗称为“动中通”（Communications on the Move），包括可在汽车、卡车或轮船甚至直升飞机，以及包括商用飞机在内的其他航空器中传输和操作的设备。便携（可运输）式移动卫星通信在大容量的数据传输和高速的连接方面有很强的优势，其广泛使用在快速的灾害评估、医学评价，或者其他需要传输语音、视频和数据的场合。这类系统通常在不需要专业人员支持的情况下，就可在任何地方在5到30分钟之内得到部署。这种类型的卫星通信方式应用较为广泛，优势也较为明显，但缺点是终端和服务的价格都比较昂贵。

2．固定卫星通信方式

固定卫星通信（Fixed Satellite Communications）方式一般用在通信时间较长（如超过一个星期）及对通信品质要求相对较高的情况下。这类终端既可用于灾前的环境监测及通信的冗余备份等，也可用于灾后的恢复。在一些通信基础设施比较薄弱的地区，这类通信系统有很好的用武之地。总体来说，固定卫星通信方式可以提供从低速数据传输到高带宽的数据传输，并能实现高品质的视频传输，可在很大程度上取代地方及全国性的电信基础设施，但固定卫星通信方式需要一支训练有素的技术支持队伍。为了支持这类系统的安装与配置，不少卫星通信服务商已经建立了一个工业级标准的安装与维护培训认证项目，可为相关的用户提供专业的服务。

固定卫星通信系统可以提供各层级应急指挥中心与灾害现场、重要站点间语音、传真、数据、影像及视频会议等通信服务。这类卫星在用于应急通信时，除了建立专用卫星网络，提供固定站点的各种通信服务外，受灾区域还可以使用车载式或便携式卫星通信设备，在紧急时携带到现场架设，从而可以迅速建立临时通信站点，满足现场应急指挥的要求。如图5-5所示是固定卫星通信系统的结构示意图。
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图5-5　固定卫星通信系统的结构示意图



固定卫星通信系统的架构分为点对点架构与VSAT架构两种。点对点系统架构简单、建设及维护成本低，很适合通信点数较少的系统（如10个左右）；VSAT系统则具有网络管理功能，虽建设及维护成本较高，但适合通信点数较多的系统。


 5.3　国际海事卫星组织移动卫星通信系统简述

Inmarsat是“International MARritime SATellite organization”的简称，中文名称为“国际海事卫星组织”。Inmarsat是全球移动卫星通信网络的领跑者，由其管理和运行的Inmarsat移动卫星通信系统在国际上有着重要的影响，在应急管理中也有着极其重要的应用。在数十年的发展历程中，Inmarsat移动卫星通信系统凭借其安全、可靠、高效和稳定的优势，不但成为全球航运、航空通信的主要通信系统，而且也在陆地各行业的应急通信、广域移动通信、移动目标定位监控和移动目标图像采集高速传输等领域有着广泛的应用，是全球应急管理领域中具有重要地位的卫星通信服务系统。


 5.3.1　Inmarsat移动卫星通信系统的发展过程

Inmarsat成立于1979年，总部在伦敦，业务遍布全球。Inmarsat于1982年开始提供全球海事卫星通信服务，1985年对公约进行了修改，决定把航空通信纳入业务范围，1989年又决定把业务从海事扩展到陆地。在1994年12月的特别大会上，“国际海事卫星组织”更名为“国际移动卫星组织”，但英文缩写没有改变，仍为“Inmarsat”。1999年，Inmarsat变革为国际商业公司，全面提供海事、航空、陆地移动卫星通信和信息服务。长期以来，Inmarsat移动卫星通信系统一直是船舶遇险安全通信的主要支持系统，并承担着陆地应急通信和灾害救助通信等通信服务。

目前，Inmarsat的直接成员国有89个，在140多个国家拥有4万多台各类卫星通信设备，已经成为全球唯一的海上、空中和陆地商用及遇险卫星移动通信服务的提供者。可以说，Inmarsat移动卫星通信系统既是全球业务发展最好、技术最先进的移动卫星通信和信息系统，也是最具发展潜质的卫星通信系统。中国作为其创始成员国之一，由中国交通部和中国交通通信中心分别代表中国加入了该组织。


 5.3.2　Inmarsat移动卫星通信系统的组成

在20世纪70年代末80年代初，Inmarsat租用了美国的Marisat、欧洲的Marecs和国际通信卫星组织的Intelsat-V卫星，构成了第一代的Inmarsat系统，为海洋船只提供了全球海事卫星通信服务和必要的海难安全呼救通道。20世纪90年代初，Inmarsat部署了三颗第二代通信卫星，进一步提升了服务能力。但是第一、二代Inmarsat系统的通信只能在船站与岸站之间进行，船站之间的通信需要由岸站转接形成“两跳（Double-hop）”通信。目前运行的系统是具有点波束
(3)

 的第三代Inmarsat，船站之间既可直接通信，又支持便携电话终端通信。

第三代Inmarsat系统的空间段由四颗静止轨道卫星构成，分别覆盖太平洋（卫星定位于东经178°）、印度洋（东经65°）、大西洋东区（西经16°）和大西洋西区（西经54°）。如图5-6所示为Inmarsat卫星覆盖图，图中的实线范围为全球波束
(4)

 ，阴影区为点波束，小圆点为地面站。
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图5-6　Inmarsat卫星覆盖图



Inmarsat系统的网络操作中心设在伦敦国际移动卫星组织的总部，负责监测、协调和控制网络内所有卫星的操作运行，包括对卫星姿态、燃料消耗情况、星上工作环境参数和设备工作状态的监测，同时对各地球站（岸站）的运行情况进行监督，并协助网络协调站对有关运行事务进行协调。该系统在各大洋区的海岸附近有一些地球站（习惯上称为“岸站”），并至少有一个网络协调站。如图5-7所示为Inmarsat系统的组成图。
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图5-7　Inmarsat系统的组成图




 5.3.3　Inmarsat移动卫星通信系统的运行

Inmarsat移动卫星通信系统的运行可通过对空间段、地面段和用户段的分析来理解。

1．空间段

在一个卫星通信系统中，可以由一颗或多颗卫星组成的星座来构成这个系统的空间段（即空间分系统）。海事卫星通过空间段接收岸站和船站发来的信号，并对所接收的信号进行放大和处理，然后转发给船站或岸站。

2．地面段

地面段包括卫星操作中心、卫星控制中心、测控站、网络协调站和地球站等。


	卫星操作中心：设在伦敦总部，负责监视Inmarsat卫星的运行情况。

	卫星控制中心：接收从全球测控站发来的数据，并将这些数据加以处理，然后通过测控站对Inmarsat卫星进行控制和管理。

	测控站：直接对Inmarsat卫星进行控制和管理，它不但能跟踪遥测卫星，把测得的数据送到卫星操作中心处理，而且还能接收卫星操作中心发来的分析结果，并以此为依据给卫星发指令，对卫星进行控制，在必要时还可以替代卫星操作中心控制卫星，起到备用的作用。

	网络协调站：在每个洋区都有一个岸站兼作网络协调站，它既对整个洋区的信道进行管理和协调，又对岸站调用电话电路的要求进行卫星电路的分配与控制，同时还监视和管理信道使用状况，并且可以在紧急情况下强行插入正在通话的话路，发出呼救信号。网络协调站之间的相互通信，由Inmarsat网络操作中心控制。

	地球站（岸站）：地球站既是陆地网络和移动终端的网关（接口），也是卫星系统的控制和接入中心。其功能包括：响应用户（来自船站或陆地用户）的呼叫，对船站识别码进行鉴别，分配和建立信道；登记呼叫并产生计费信息；对信道状态进行监视和管理；监收海难信息；卫星转发器频率偏差的补偿；通过卫星的自环测试和对船站的基本测试等。典型的岸站天线直径为11～13m。目前每一个卫星覆盖区可建立若干个地球站，其中一个地球站兼作网络协调站，在四颗卫星的情况下，全球最多可建60个地球站。



3．用户段

Inmarsat的船舶地球站包括船站和移动站，其作用是通过卫星和岸站在陆地用户或其他船站之间进行通信联络。Inmarsat的标准业务功能包括语音、传真、电传及话带数据等，可用图5-8表示。
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图5-8　Inmarsat系统的标准业务功能图




 5.3.4　Inmarsat的BGAN服务

2005年3月11日，Inmarsat第四代卫星中的第一颗在美国卡纳维拉尔角顺利发射升空，这标志BGAN（Broadband Global Area Network，宽带全球局域网）服务进入了一个全新的开端。整个BGAN系统耗资16亿美元，其中第三颗卫星于2008年8月19日正式发射成功，这标志着海事卫星移动宽带服务实现了全球覆盖。BGAN系统充分响应了通信技术宽带化和个性化发展的潮流，并在实现固定网络、无线移动网络、IP网络和卫星网络的全面融合方面迈出了实质性的步伐。

1．BGAN的主要特性

BGAN具有多方面的业务特性：一是具有多重网络融合的特性，一机在手，即可实现电话、短信、邮件、数据、传真和视频会议等多种业务功能，用户无须携带多种设备，就可以在办公室、行进的汽车中、野外或出国、探险和应急等多种环境下满足信息通信需求；二是具有移动宽带化特性，其提供的各种基于IP的宽带服务，速率最高可达492Kbps，可以满足移动多媒体（视频）、移动办公和移动娱乐等多方面的业务需求；三是可以提供各种不同的设备来满足用户对移动网络的个性化趋势的需求。BGAN业务已经具备了3G的全部能力，以高层次应用、高扩展力、高频变的信息与网络服务融入了人们生活的各个层面，率先拉开了宽带移动通信的序幕。

2．BGAN提供的基本业务

BGAN提供的基本业务包括以下两大类。

1）IP数据业务

IP数据业务具体包括：


	共享型数据业务，数据速率最高可达492Kbps，通过轻便的终端即可实现类似ADSL式的全球Internet接入，永远在线连接并按流量计费；

	Streaming Class（流媒体）IP业务，可确保充裕的带宽。



2）电路交换业务

电路交换业务具体包括以下几种。


	直拨语音：使用压缩技术实现与GSM同质量的语音（4Kbps），在室内使用时，主机可以和手柄分离，并具有紧急呼叫功能，支持模拟语音和IP数据会议。

	短信：包括与BGAN终端间的短信，与GSM等移动电话网络间的短信及与Web间的短信。

	位置信息服务。

	漫游（与3G网络互连）：蜂窝网SIM卡可直接在BGAN终端使用，可通过手机系统计费（SIM卡兼容）。

	预付费业务。

	所有的手机附加业务，包括呼叫转移、呼叫等待、呼叫保持、呼叫限制、限制用户组、来电显示、语音信箱和电话会议等。



3．BGAN的设备

BGAN终端的设计以轻便易携、功能齐全和便于操作为基本理念，其初期的设备质量在1～2.2kg，最大的如杂志大小，适合各种专业和商务用户；最小的只有PDA大小，特别适合商务旅行和应急管理人员使用。可以说，一台BGAN终端在手，即可获得全方位的应急管理通信保障。

4．BGAN在应急管理中的主要应用

BGAN业务的应用范围十分广泛，与应急管理关系密切的应用包括以下6个方面。

1）图像传输业务

BGAN的宽带数据功能支持高速数据传输，使得网络在全球任何地点、任何时间和条件下传输高质量的图像成为可能，可以轻而易举地实现灾害现场与指挥中心之间的图像实时传输，并可进行视频通信，召开视频会议。

2）短信业务

BGAN提供短信服务，可实现BGAN终端之间、BGAN与公众通信网之间的短信通信，而且短信的形式既可以是文本，也可以是彩信，这对发布灾害预警等信息来说十分方便。

3）移动办公和即时数据通信

BGAN强大的网络和数据通信能力，可让应急管理人员进行移动办公，方便进行数据、语音和图像等大文件的传输，并可进行远程指挥调度，实现信息的共享。

4）卫星IP电话

在与BGAN终端相连的计算机上安装Skype等语音软件或外接VoIP电话机，则陆地端使用网络系统或采用VoIP电话机，即可通过Share IP业务进行语音通信。该业务也可应用于临时地面网络的建设，使多数用户共享信道。

5）共享IP结点

利用BGAN提供的可共享的宽带IP业务可用作IP公用结点，满足应急管理作业多人同时上网的要求。

6）位置信息服务

BGAN的短信业务所提供的位置服务具有自定位导航和指挥中心监控功能，可同时提供有关的信息服务内容。如果将BGAN的远程图像监控功能与位置服务功能融合使用，则可动态获取应急管理车辆和人员等方面的位置及实时图像信息。

5．Inmarsat业务在我国的发展

在我国，Inmarsat的业务运作有专门的机构负责经营管理，并取得了比较快的发展。目前，全球只有少数国家开通了海事卫星移动宽带业务地面接续系统，我国于2007年5月开通。在我国，海事卫星移动宽带地面接续系统的开通体现出了以下四大特点
(5)

 。

一是可提供充足的带宽和高质量的传输服务。海事卫星移动宽带业务可让各类应急通信用户实现在办公室、野外及灾害现场等各种环境条件下，进行网页浏览、数据传输及视频指挥等信息通信应用，并获得速率更快、更稳定、更安全、更符合自身需求的卫星移动宽带服务。

二是可提供强大的接续能力，实现门到门的专线服务。海事卫星移动宽带地面接续系统支持用户的专线互连、VPN互连及IP连接，其接续能力比过去有了质的提升，而且可以实现门对门的连接。

三是通信安全与资费的可监可控。海事卫星移动宽带地面接续系统引入了终端流量监控和访问网站监控等增值服务功能，可方便地实现对远端终端的访问限制，从而达到控制通信费用的目的。

四是提供个性化的增值服务应用。海事卫星移动宽带接续系统作为应用平台，可以按需要向用户提供个性化的增值业务，如网页浏览、电子邮件收发、流媒体和地理信息系统服务等。


 5.4　VSAT卫星通信系统概述

在应急管理领域，除了Inmarsat之外，另一个具有重要应用的卫星通信系统是VSAT（Very Small Aperture Terminal，甚小口径终端地球站），经过较长时间的发展，VSAT在应急管理领域发挥的作用和地位正在凸显，其应用的前景也十分广阔。


 5.4.1　VSAT卫星通信系统的发展与主要特点

20世纪80年代，随着卫星技术和计算机技术的发展，卫星通信领域出现了VSAT卫星通信系统。“VSAT”是指一类具有甚小口径天线的智能化小型或微型地球站，这类小站可以很方便地进行安装和部署。通常，大量这类小站与一个大站协同工作，构成一个卫星通信网，能够支持范围广泛的单向或双向数据、语音、图像及其他综合通信和信息业务。由于VSAT卫星通信系统可以直接安装到客户端，可使各类专业用户、家庭和个人都直接利用卫星进行通信，这就大大降低了卫星通信应用的“门槛”。与此同时，VSAT卫星通信系统能提供高品质的数据、语音和图像通信，能较好地满足不同用户的通信需求，因而受到了越来越多用户的欢迎。

作为一种新颖的卫星通信方式，VSAT卫星通信系统具有以下多方面的特点：


	天线设备体积小、质量轻、耗电省、造价低，安装、维护和操作都十分简便；

	通信效率高，环境要求低，性能质量好，可靠性强，通信容量可以自适应，适宜多种数据和多种业务类型；

	组网灵活，且有独立性，一般用作专用网，用户享有对网络的控制权；

	集成化程度高，可无人操作，并可实现全面的智能化，包括操作智能化、接口智能化、支持业务智能化和信道管理智能化等；

	互操作性好，可让采用不同标准的用户跨越不同的地面网而在同一个VSAT网内进行通信；

	可建立直接到达最终用户的直达电路，并可与用户终端直接接口，避免了一般卫星通信系统信息落地后还需要地面线路引接等问题，特别适用于用户分散、稀路由和业务量小的专用通信网。



作为传统卫星通信方式的重大突破和发展，VSAT卫星通信系统已成为现代卫星通信的一个重要分支，正受到全球通信领域的广泛关注。


 5.4.2　VSAT卫星通信系统的组成

典型的VSAT卫星通信系统是由主站、卫星和许多远端小站三部分组成的，通常采用星形网络结构。其示意图如图5-9所示。
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图5-9　VSAT卫星通信系统的结构示意图




 5.4.3　VSAT卫星通信系统的运行

VSAT卫星通信系统由主站、小站和空间段共同组成，各组成部分形成一个整体，实现系统的运行。

1．主站

VSAT主站又称中心站（中央站）或枢纽站（HUB），是VSAT卫星通信系统的核心组成部分。它与普通地球站一样，使用大型天线，其天线直径一般为3.5～8m（Ku波段）或7～13m（C波段）。它由高功率放大器、低噪声放大器、上/下变频器、Modem及数据接口设备等组成，通常与主计算机放在一起或通过其他（地面或卫星）线路与主计算机连接。主站一般设有网络监控与管理中心，能实现对全网运行状态进行监控管理，如对小站及主站本身的工作状况、信道质量、信道分配、统计和计费等进行管理和监控。

2．小站

VSAT小站由小口径天线、室外单元和室内单元组成，天线一般选择尺寸较小的偏馈天线。室内单元包括MODEM、Codec和数据接口等，室外单元包括GaAsFET固态功率放大器、低噪声FET放大器、上/下变频器及其检测电路等，室内和室外单元通过同轴电缆连接。室内和室外单元通常采用固化部件，便于安装与维护，可直接与数据终端连接。

小站与小站之间不能直接进行通信，必须经过主站转接，按“小站—卫星—主站—卫星—小站”的方式构成通信链路。由于小站之间的链路要两次通过卫星，经过“双跳”连通，因此具有大约零点几秒的传输时延，这对实时的语音通信业务而言带来了比较大的不利因素，但对数据传输和录音电话等业务没有实质性的影响。

3．空间段

在VSAT网内，由主站通过卫星向远端小站发送数据称为外向传输；由小站向主站发送数据称为内向传输。无论是外向传输还是内向传输都需要通过空间段来实现，空间段也称为卫星转发器，VSAT卫星通信系统主要使用C波段和Ku波段卫星转发器。C波段的电波传输条件好，受降雨的影响小，而且路径可靠性较高，但它的主要缺点是与地面微波通信频率相同，存在相互干扰，这样使得天线的尺寸必须比较大；Ku波段虽不存在微波干扰，天线尺寸小，数据传输速率也比较高，但降雨对它的传播损耗影响比较大，对环境的适应性比较弱。


 5.4.4　我国VSAT卫星通信系统的发展

经过多年的发展，VSAT卫星通信系统在我国取得了比较大的进展，其在不少行业有了较为深入的应用，目前国内的主要应用集中在以下一些领域：


	金融、期货即时交易、行情信息传输；

	交通、能源管理系统；

	远程医疗及会议电视；

	气象/地震的数据采集预报；

	信用卡验证、旅馆预定、订票及零售点业务；

	临时应急通信；

	跨地域专网和专线等。



根据国外的发展经验，以及从未来的发展趋势看，VSAT卫星通信系统将会在我国的工业、农业、建筑业、运输业、金融服务业和外经贸业得到全面的应用，并将成为有效地用于解决边远地区信息通信难题的重要选择。在我国的应急管理领域，VSAT卫星通信系统的作用和价值已在一些重大突发事件的应急指挥中得到了应用的体现，目前已成为我国应急通信保障不可或缺的重要手段。


 5.5　卡特里娜飓风事件中的卫星通信应用教训

发生于2005年8月的卡特里娜飓风是美国近百年来所经历的最大自然灾害之一，造成了数量众多的人员伤亡和巨大的财产损失。作为巨灾应急生命线的应急通信系统在突如其来的灾害面前遭遇到了毁灭性的打击，唯有卫星通信系统在关键时刻发挥了通信生命线的作用，相关的应用经验和教训非常宝贵，值得学习、研究和借鉴。


 5.5.1　飓风所造成的通信困境

2005年8月25日，来自加勒比海的超级飓风“卡特里娜”（Katrina）在美国登陆，8月29日袭击了墨西哥湾的沿岸地区，整个受灾范围几乎与英国国土面积相当。飓风影响的范围包括佛罗里达州的南部和西部、路易斯安那州、密西西比州、亚拉巴马州、佐治亚州的西部和北部、田纳西河流域和俄亥俄河流域、五大湖区的东部，灾区范围涉及佛罗里达州、路易斯安那州、密西西比州、亚拉巴马州、佐治亚州、田纳西州和俄亥俄州7个州。

卡特里娜飓风前所未有地摧毁了墨西哥湾沿岸地区重要的通信基础设施，严重破坏了墨西哥湾沿岸地区的通信网络，使电话服务、报警与消防指挥中心、紧急无线电系统陷于瘫痪，约300万电话用户通信中断，1477座移动电话通信塔被严重破坏而不能工作，1.1万根电线杆、2.6万段电缆和2.2万条线路陷入瘫痪，911呼叫中心也出现了大面积的严重故障，50％的地方电台和44％的地方电视台等广播通信受到影响，仅密西西比州就有超过5万根公用电线杆被刮倒。因此，卡特里娜飓风对墨西哥湾沿岸地区带来的通信问题更多的是基础设施的可运作性问题，而不是一台设备或一个系统的协同工作能力问题。通信基础设施的完全瘫痪使得应急人员和居民失去了相互协调的可靠网络。

由于通信设施受到了彻底摧毁，因此应急人员缺少可靠的通信网络以协调应急响应行动。洪水使人们无法向新奥尔良警察局和消防调度中心寻求帮助，无论911求救电话还是公共安全机构的无线电通信系统几乎全军覆没。此外，路易斯安娜州用于互助通信的中枢系统——800M无线电系统在紧要关头陷入瘫痪，直到几天以后才勉强恢复。路易斯安娜州参议院国土安全委员会主席、州参议员Robert Barham在总结路易斯安娜州情形时说：“人们相互之间联系不上，差不多到了要在纸条上写字，然后放入瓶中，再从直升机上把瓶子扔给地面上的人。”在这样的情况下，本地应急响应官员发觉建立能有效发挥作用的突发事件指挥体系变得非常棘手，甚至是不可能的。而没有以可靠的应急管理通信系统作为保障的指挥体系，就难以使地方官员指导应急工作，更不用说指挥了。

BellSouth（南方贝尔）是美国南部的主要本地运营商，并与西南贝尔通信公司一起拥有美国最大的移动公司Cingular。飓风灾难给其造成了巨大的损失，交换机被淹、基站被刮、光缆断裂、用户线连不上……直接损失高达4～6亿美元。BellSouth虽然在飓风之前就启动了应急预案，并对发电机、燃油做了准备，但是飓风灾难的强度超过了预期，由于洪水和安全问题，使得BellSouth不能对备用发电机及时补充燃油，这导致通信系统在很大程度上处在瘫痪状态。在卡特里娜飓风灾害肆虐期间，其他相关的通信运营商几乎都难逃厄运，在面临重大损失的同时，通信保障能力也遭遇到了近乎致命的打击。

毫无疑问，卡特里娜飓风的降临使得整个应急管理通信体系运转基本失灵，给灾害应急处置带来了极大的困难。


 5.5.2　飓风应急处置中卫星通信的应用

灾害发生后，美国联邦政府努力向墨西哥湾沿岸地区增加援助物资以弥补因飓风破坏造成的通信设备缺口。美国联邦应急管理署在飓风登陆前就在墨西哥湾沿岸地区预先部署了5支机动应急支持分遣队中的2支，并在飓风登陆后不久就被派到了受飓风影响的区域。机动应急支持分遣队由一队车辆及训练有素的人员组成，任务是提供移动通信、应急行动支持和后勤发电，包括提供卫星通信、电话和数据通信线路、冷/热空调、发电、燃料、饮用水及办公支持等。

由于常规的通信手段很难解决问题，所以卫星通信成为唯一能正常工作的通信“救星”。为此美国联邦通信委员会对特殊临时授权（Special Temporary Authority，STA）进行了流程提速，对灾区所需的卫星地面与空间站、海缆和国际路由实施了临时性授权程序，使卫星通信系统的部署程序得以简化。

在随后的飓风应急处置过程中，美国联邦通信委员会与社会各界达成了共识，即必须建立起以卫星通信系统为主体的全方位救灾通信体系，只有这样才能更好地满足全方位的救灾通信需要。为了有效满足灾区应急救援的通信需要，美国国防部向墨西哥湾沿岸地区调运了通信物资。8月31日，国民警卫队办公署主任布鲁姆中将报告说，国防部正全力向灾区运送尽可能多的卫星通信装备。此外，全国跨机构消防中心为弥补灾区被破坏的通信网络，共提供了38个卫星通信系统及3200部终端，这些装备成了飓风应急通信的重要武器。


 5.5.3　飓风应急处置中卫星通信的应用经验

在卡特里娜飓风中，卫星通信是作用非常显著的应急通信手段，在应急过程中发挥突出作用的同时，也留下了不少很值得牢记的经验。飓风过后，美国政府对卫星通信的应用经验进行了全面的总结，具体包括以下6个方面。

（1）卫星通信中心的建立要注意合理选址，并需要定期进行测试。这样的测试应该在可预见的灾难之前进行，用以检查收到和发出呼叫的能力，但Slidell通信中心在飓风来袭时未得到有效使用，没有相关人员在Slidell通信中心发挥出应有的作用。同时，卫星通信中心的建立和培训需要中心管理员和应急管理通信专家的合作，特别需要有规律性的呼叫来核查通信中心的功能，并熟悉操作过程。

（2）卫星通信中心需要一个模拟电话，它不能与Church地区设施中常用的数字电话同时工作。每个卫星通信中心的用户应检查是否有一个兼容的模拟电话，今后卫星通信中心的配备中应包括模拟电话。传统的模拟电话比无绳电话更可靠，因为无绳电话需要电力或使用定期充电的电池才能工作。

（3）卫星通信中心的建立地点可选在通信室或办公室。如果卫星通信中心建在通信室，则由于受天线安装的限制，一条线应连接到办公室，因而没有必要在办公室和卫星通信中心处之间来回运行。

（4）手持卫星电话不能在室内和一些室外区域工作。因为卫星无法从室内获得信号，并且会受剩余电池寿命的影响，所以往往会造成手持卫星电话无法使用。

（5）用户在灾前配备手持卫星电话可以增加用户成功使用设备的可能性。只有预先得到部署，才能在通信最关键时及时为用户提供通信支持。从实际应用来看，用户对手持卫星电话的使用仍然存在一些困难，虽然卫星电话的高易用性可以增加用户的可用性，但进行一对一的培训会使效果更好，最好是由配备卫星电话的公司指导用户如何使用其卫星电话并告知其相应的局限性，而且需要对卫星电话进行呼叫测试，以保证用户能顺利使用。

（6）手持卫星电话不能工作的一个原因是天线没有被锁定，提供设备的公司要确认天线是否牢固地装进了电话。在装有磁性天线的车辆里配备点火器电源适配器时，手持卫星电话的使用会更加出色。


 5.5.4　案例评析

通信保障是卡特里娜飓风事件应急中所遭遇的最大瓶颈之一，进一步凸显出了应急通信在重大灾害面前的脆弱性和极端的重要性。同时，卡特里娜飓风也告诉我们，面对类似飓风这样的自然灾害，常规的陆基通信手段几乎被摧毁殆尽，因此必须充分发挥卫星通信的价值和作用，使卫星通信成为支撑应急通信业务需要的关键依靠，只有这样才能更好地满足全方位的救灾通信需要。

当然，由于不少使用者缺乏相应的使用经验，所以在飓风应急的实际使用过程中进行了错误的连接，此外由于受建筑物阻隔而造成通信质量不佳、耗电量大等各种原因，使卫星电话也遭到了一些非议，甚至有的官员抱怨说“那只是没用的卫星电话大盒子”。但是在其他通信手段无法提供保障的前提下，“有必胜于无”，卫星电话的通信质量不再是主要的考虑因素了，关键是它能够解决紧急状态下的通信联络，起到在极端情况下的通信支撑作用，这是其他任何通信手段都无法比拟的。


 5.6　本章小结

卫星通信是一种既具有较长的发展历史，又具有独特发展优势的通信方式，在应急通信领域有着无可替代的地位。

在我国，卫星通信在应急通信中的应用尚不普遍，成效并不显著，特别是在发生重特大灾害性事件时，卫星通信的作用和价值需要进一步提升。造成这一局面既有思想认识上的原因，也有应用成本方面的原因，还有技术方面的原因，因此必须对此进行深入研究，寻求推进应用和发展的对策。

值得指出的是，作为应急通信的重要手段，卫星通信在应急通信的发展中既不可或缺，又不能包打天下，只有与其他各种应急通信方式有机融合，才能更好地发挥其应有的作用。



————————————————————


(1)
  也称“地球同步轨道卫星”。


(2)
  也称“地球非静止轨道卫星”。


(3)
  点波束模式是指将卫星发射功率集中在一些航运密集、通信业务繁忙的地区，以便为这一地区提供更高的通信容量和更多的通信线路，并可进一步减小移动站的体积。


(4)
  全球波束模式是指除了给船只覆盖密度比较高的地区提供足够的能量、保证其正常通信外，也兼顾航运密度比较低的地区，也就是说，通过“突出重点、兼顾一般”的方法，使得航行于世界任何地区的船舶都能够利用卫星进行通信。


(5)
  参见：洁民．海事卫星移动宽带业务已成突发应急保障重要部分［EB/OL］．http://www.china.com.cn/tech/txt/2007-05/17/content_8264304.htm，2007-05-17.


第6章　互联网与应急通信


6.1　互联网在应急管理中的应用

6.2　重大灾害事件中互联网的角色

6.3　典型案例：“9·11”事件中的互联网角色

6.4　本章小结








与蒸汽机和电能的发明一样，互联网（Internet）是20世纪最为重要的科技发明成果之一，给人类社会的方方面面带来了重大而又深远的影响，并已成为全球经济发展和社会进步的重要推动力量。互联网由于具有独特的信息交互和通信传输的功能，再加上业已形成的极其广泛的用户基础，因此在应急管理领域正发挥着无可替代的作用，从减灾、备灾、应急到灾后恢复，互联网均有着各种形式的应用。从震惊世界的“9·11”事件，到伤亡惨重的印度洋海啸，再到2008年发生在我国的雨雪冰冻灾害事件及汶川大地震事件等，又到2013年的雅安地震，几乎在每一次重大突发事件的发生、发展和善后恢复的进程中，互联网都有着特别重要而又独特的贡献，尤其是在信息传播、预警发布、通信联络和社会动员等方面发挥出了更为重要的作用。从某种意义上可以说，在当今社会，没有互联网参与其中的应急管理几乎是不可能实现的，而且也很难在真正意义上取得成功。

从国际、国内突发事件应急管理的实践来看，互联网已经成为应急通信的重要载体，代表着应急通信未来发展的重要方向。只有充分发挥互联网在应急通信中的独特价值，才能为应急通信的发展注入全新的活力，开创应急通信前所未有的新局面。








 6.1　互联网在应急管理中的应用

应急通信贯穿应急管理减灾、备灾、应急到灾后恢复的全过程，互联网在应急管理的不同环节和不同阶段均担当着不可替代的角色。


 6.1.1　互联网在减灾阶段的应用

减灾是为了减少灾害的发生而采取的一系列的活动，既是应急管理的基础性工作，也是全面提升应急管理能力的“基石”。互联网在减灾环节可以发挥多方面的作用，对夯实应急管理的基础大有裨益。在减灾阶段，应急通信主要为政府各部门之间、政府和公众之间提供防灾减灾信息的交互和联络，为减灾各方建立起一种紧密、高效的联系。

1．利用互联网构建减灾资源体系

减灾是一项有着基础性战略地位的长期性工作，牵涉到政府和社会各界，而且与每一个社会个体休戚相关。利用互联网充分整合各种减灾资源，对做好减灾工作有着十分重要的意义，尤其是构筑适合防灾减灾需要的信息和知识资源库，对增强全社会的减灾能力作用极为显著。互联网作为具有强大数据存储和信息处理能力的知识载体，可以构筑起各种类型的适合不同对象和类型的信息和知识资源库，并通过持之以恒的丰富和完善，使其成为应对各类灾害的重大武器，实现灾害应急信息和知识在更大范围内传播并发挥作用的目的。减灾信息和知识资源库是一个涵盖面极其广泛的体系，可以根据实际需要分阶段建设。例如，案例库的建设，可以将国内外已经发生的各种灾害性事件按相应的规则进行整理和归档，形成专业的案例库，以供学者研究和公众学习借鉴，起到“前车之鉴，后事之师”的警戒作用；又如危险化学品应急知识库的建设，把各类危险化学品的理化特性、处置方法和防范要点等以知识库的形式存储起来，需要时可作为处置同类事故的依据，对提高处置水平有极大的帮助。

互联网作为整合减灾资源的有效手段，可以为政府和社会公众共享各方面的减灾信息和知识，促进全方位的互助与合作，发挥出不可替代的作用。

2．利用互联网促进应急宣传教育

在应对各类灾害事件时，前期的应急知识的宣传教育显得尤为重要，大力宣传普及各种应急知识可以在灾害发生时使得公众先行自我和相互救助，从而显著减少各类伤亡。因此，加强应急宣传教育工作，提高社会公众防范和应对各类灾害的能力是做好减灾工作的重要内容。由于互联网具有覆盖面广、传播迅速、互动性强及信息展示形式丰富等多方面的特点和优势，因此对做好宣传教育工作十分有益，是非常有效的宣传教育工具。

通过互联网进行防灾减灾的宣传和教育有多种方法和思路，以公众喜闻乐见的方式提供各种参与项目，寓教于乐，必然会取得比较明显的成效。

3．利用互联网加强应急管理人员的教育和培训

应急管理人员是开展应急工作的主力军，他们的素质和能力直接影响着应急管理的成效。不断提高应急管理人员的能力和素质，是做好防灾减灾工作的重要任务。利用互联网加强应急管理人员的教育和培训，实现不同地域、不同部门应急管理人员之间的交流，促进相互之间的学习和合作，对全面提升应急管理人员的业务素质大有帮助。

利用互联网构建知识社群，实现应急知识管理，是提高应急业务人员素质的有效途径，而且对互助合作机制的形成也会有很好的促进作用。


 6.1.2　互联网在备灾阶段的应用

备灾是为应对可能到来的灾害事件进行相应的准备，这对减少灾害的危害、提高灾害应急的能力和成效有着重要的影响。

1．利用互联网进行灾害预警

灾害预警是在可能发生的灾害到来之前，向特定的对象传递专门的灾害信息的过程。加强预警信息发布系统的建设，建立畅通、有效的预警信息发布与传播渠道，扩大预警信息覆盖面，确保预警信息能及时、准确地传达给特定的对象，是备灾工作的重要任务之一。尽管预警信息的发布有多种方式和渠道，如广播、电视和手机等，但互联网无疑是一个十分重要的发布渠道。因为互联网具有覆盖面广、互动性好、实时性强、抗毁性高和信息展示直观等优点，所以对灾害预警发布极为有利。

基于互联网的灾害预警发布在国际上有很多成功的应用，在我国也开始发挥出越来越重要的作用，正逐步成为灾害预警发布的主渠道。譬如利用政务微博进行预警信息的发布，可以在第一时间将预警信息传递给广泛的受众，以便更好地进行防范。

2．利用互联网进行灾害应对准备

备灾是为了应对可能到来的灾害而准备的，不管灾害最终是否发生或发生的程度如何，在这一阶段做好充分的准备都是非常必要的。备灾不但要准备好应对灾害的各种资源，包括人力资源、物资资源及抢险救灾资源等，而且更要准备好各种应对灾害的行动方案，如组织指挥体系和撤离线路等。互联网的应用可以实现不同地域的各种应急资源的“虚拟”整合，为灾害应对做好在线准备，一旦预定的灾害“如期”而至，就可通过互联网“激活”行动方案，进入应急状态。

互联网在备灾阶段的应用对提高灾害应对准备的效率和水平有着十分明显的意义，从某种程度上可以说，离开了互联网的支持，备灾工作往往是不完整的，对灾害应对准备显得也不够充分。


 6.1.3　互联网在应急处置中的应用

应急处置是在灾害发生以后对灾害应变所采取的具体行动，在这个环节，争取时间、抢救生命财产、减少灾害事件所造成的各种可能损失是最为重要的任务。互联网在灾害应急过程中只要应用得当就可发挥出非同一般的作用和价值。尤其是随着QQ、微信和微博等各类社交媒体的快速兴起，互联网在应急处置中的作用也变得更加突出。

1．利用互联网进行指挥调度

指挥调度是灾害应急过程中最基本的职能，科学有效的指挥调度必须以准确及时的信息作为保障，并且要与不同的指挥调度对象建立起动态交互的联系。互联网作为信息传递和通信交互的重要载体，在灾害应急过程中可以大显身手，发挥其他媒体或通信方式无法具备的作用和价值。当一些重大的自然灾害导致常规的通信系统瘫痪时，互联网系统由于连通的路径多、抗毁性强，往往会成为最后可以依靠的传递信息的手段，是指挥调度不可或缺的载体。

为了提高基于互联网的指挥调度的安全性和可靠性，可以通过对系统加密或采用VPN传输等多种方式实现，但对当前很多政府管理人员来说，改变对互联网安全问题的片面认识很有必要，既要摒弃“互联网一概不安全”的错误观点，又要树立起“保障生命财产安全高于一切”的应急理念，充分发挥互联网在指挥调度中的作用和价值。

2．利用互联网实现实时的灾情发布

灾情发布是灾害应急阶段的一项十分重要的工作，因为它牵动着方方面面，会成为全社会普遍关注的焦点，而且它在时效性方面有着特别的要求。互联网在大量灾害应急的实践中已经发展成为不可替代的灾情发布第一渠道角色，在保障灾情信息的全面丰富和时效方面发挥出了极为出色的作用。由于互联网具有开放性和跨地域性的特点，所以当出现各种类型的突发事件时，无论是普通网民还是专业人员都会在第一时间发布相关信息，而且会在很短的时间内迅速传遍整个网络，进而在国内外快速传播。

互联网为灾情发布提供了一个可靠有效的渠道，但对政府相关部门来说，一定要变被动为主动，抢占互联网灾情发布的制高点，在第一时间发布权威、准确的灾情信息，以避免谣言的散播，并消除广大群众对灾情信息的饥渴。

3．利用互联网进行应急通信

与固定通信、移动通信和卫星通信相比，互联网应急通信可能并不被大多数人所了解。但互联网在应急通信中却的的确确在发挥着作用，而且其作用与其他类型的应急通信相比有过之而无不及。互联网作为通信网络，不仅在进行E-mail、QQ、微信和微博之类的传输，而且还可以传输各种类型（如文本、图像、视频）和数据量超大的信息。不管是固定网络、移动网络、卫星网络，还是互联网络，都可以用来独立进行应急通信，但从未来的发展趋势来看，互联网已越来越成为应急通信的主渠道，尤其是随着移动互联网的快速发展，互联网作为应急通信的主要传输通道的作用将得到进一步的凸显。


 6.1.4　互联网在灾后恢复中的应用

灾后恢复是一个长期的过程，而且要牵涉到政府和社会各个方面的组织或个人，需要开展的业务多而繁杂，互联网可以发挥极为重要的作用。

1．利用互联网协助赈灾

赈灾是灾后恢复的重要组成，也是广泛发动群众为灾区献爱心的具体行动。利用互联网进行“在线赈灾”，可以起到比较好的赈灾效果。第一，由于互联网的参与面广泛，影响面巨大，在网上发起赈灾宣传可以在较广泛的范围内产生比较大的影响；第二，由于互联网具有在线支付等功能，所以可以让一些乐意在线捐赠的用户方便快捷地履行赈灾的义务；第三，互联网可以对赈灾的资金来源和流向进行有效的监督，提高赈灾的透明度和公正度，保障赈灾工作健康、有序地进行。在美国发生“9·11”事件后，有许多网站成立了大型的祝福和祈愿行动，把关怀送给所有需要慰藉的人。同时，红十字会通过在线捐赠站点在一周内募捐到了3950万美元，直至一年后，红十字会还报道说收到了一共超过10亿美元的募捐额，这为援救提供了很大的帮助
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 。

利用互联网进行赈灾在我国还存在不少的现实困难，如相关的法律法规不甚健全，公众的参与积极性不高等，不过可以在局部范围内进行试点。在汶川地震赈灾救援中，党员干部以缴纳特殊党费的形式捐款，并可获得相关证明文件的做法可以在互联网在线赈灾中进行尝试，可以获得比较好的赈灾效果。

2．利用互联网找寻失散亲人

在重大灾害事件发生后，失散的亲人由于相互挂牵而备受煎熬，尤其是对那些通信不甚发达地区的灾民，一旦失散，将会给受灾家庭带来更大的痛苦。利用互联网寻找失散的亲人在国际上已经具有比较成熟的经验，在我国也已经有了不少成功的实践。如果能够将互联网寻亲和志愿者服务两者更好地结合起来，显然能起到比较好的作用，可以在比较短的时间内帮助大家寻找失散的亲人，这能为抚平灾区人民的创伤发挥其应有的作用。

2005年8月29日，卡特里娜飓风袭击了美国墨西哥湾沿岸地区，9月15日一个叫Ruby的人通过私人网站LATalk.org请求帮助，她询问是否知道她3个姑姑的下落。10月22日，她终于通过LATalk.org找到了她的3个姑姑，使得家人在失散多时后幸福相聚。LATalk.org是许多旨在帮助墨西哥湾沿岸地区受飓风卡特里娜和丽塔的灾民的网站之一，这类网站提供相应的机制以寻找和联系失踪了的家庭成员和朋友，帮助灾民了解救灾的信息和资源、筹集捐款、向政府申请救助等，受到广大灾民的大力支持和欢迎
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 。在我国，目前有不少门户性网站已经在提供相关的服务，但在影响力和参与面等方面还有待进一步拓展。

3．利用互联网支持灾后重建

灾后重建是一项复杂而又长远的任务，尤其像地震、洪水等这样一些破坏性极大的自然灾害发生之后的灾后重建工作，不仅任务艰巨，而且牵涉面广泛，是需要全社会广泛参与和群策群力的系统工程。互联网在灾后重建中可以发挥多方面的作用：一是利用互联网整合各种灾后重建的资源，包括灾后重建的人力资源、物资资源及各种建筑装备等方面的资源，进一步保障灾后重建的资源需要；二是利用互联网动员社会各方共同参与灾后重建的过程，包括对重建方案的设计和评价，灾后重建具体任务的落实及重建过程中的协调和合作等，都可以通过互联网进行；三是通过互联网向社会各界全面展示灾后重建的进程，动态接受社会各界对灾后重建的意见和建议，并对存在的各种问题进行公开讨论，以进一步提高灾后重建的质量和水平。

灾后重建是一项关系到灾区群众切身利益的重要工程，也是事关灾区长远发展的重大任务，充分发挥互联网在灾后重建中的作用，对调动全社会参与灾后重建的积极性、主动性和创造性，提高灾后重建的整体水平有着实质性的意义和价值。


 6.2　重大灾害事件中互联网的角色

互联网从诞生至今，在经济社会的各项事务发展中一直在发挥着各种各样的作用。在应急管理领域，互联网伴随着各种重大事件的发生、发展显现出了独特的作用，成为政府和社会各界参与应急管理工作不可或缺的重要工具和手段。


 6.2.1　阪神大地震中互联网的角色

发生在1995年的日本阪神（“大阪—神户”的简称）大地震，是日本自1923年关东大地震以来最严重的大地震，造成了6000多人死亡和失踪，经济损失极其可观。尽管在当时的日本，互联网的普及程度还不高，但互联网在抗震救灾中所发挥的作用已经不可小觑了，尤其是在震后的恢复重建过程中，互联网的作用和价值得到了显著的体现，是互联网服务应急管理的一个较为成功的案例。

1．发展互联网为震灾摆脱困境

地震发生在1月17日的凌晨5:46，地震发生后，神户市内的电话线路大多数立即断掉，其余的也在极短时间内因严重超载而难以使用，通信几乎陷入瘫痪状态。一直到上午的8:30，也就是在地震发生后将近3个小时之后，救灾部门只搜集到了27人伤亡的资料，因此日本政府对整个地震所造成的人员伤亡和经济损失情况几乎无法准确获悉，也不能开展有效的应急救援工作。令人惊奇的是，神户市内一所大学的互联网竟然在强震之后依旧保持通畅，这给灾区民众带来了新的希望。在随后的几天内，该网络成为神户与外界传送消息的唯一枢纽，而神户市市长也在网络上开辟了专门的板块招募支援志愿者和医护人员，并起到了预期的作用。

在地震发生的第二天，神户市政府就决定直接通过政府门户网站报道震灾情况，在网站上提供灾难现场图片，同时以日文、英文两种文字提供全面正确、客观的实况信息发布，尽量排除一般媒体负面、渲染性的文字报道，以安抚民众的情绪，并向外界展示积极抗灾的形象，这起到了很好的信息发布及与外界联络的作用。网站提供了各种与震灾相关的实时信息，包括当地救灾资源、民生所需如电力、煤气、电话通信的情况，以及灾害造成伤亡的真实情况。此外，网站上还实时公布了伤亡者与幸存者的名单，让寻亲者能够及时掌握亲友状况。而在救灾保障支持方面，网络也开通了诸如志愿者募集、灾区资源需求公布、官方信息公布，以及抢救过程中所需的各类应急救援知识提供等多方面功能栏目，这些业务功能的开通为全面整合日本各方面的救灾资源，实现科学有序的应急救援提供了很好的保障。在地震发生之后的一段时间里，各种信息和影像通过电子邮件、讨论小组、即时通信工具和国内网站等传到了世界各地，与此同时，日本国内外的各种救灾资源和各种形式的支持也通过互联网源源不断地汇集到灾区，让灾区人民得到很大的鼓舞，大大增强了抗击震灾的信心，起到了很好的抗震救灾服务的作用。

尽管当时全日本上网人数还只有数十万人，地震发生后能在震区接入互联网的用户少之又少，但即使如此，互联网还是很出色地担当起了与外界沟通联络和信息交互的重任，成为功不可没的“救灾英雄”。

2．互联网架起的国际合作交流桥梁

阪神大地震发生后，互联网在开展国际合作方面发挥了独特的作用。在灾难发生的数小时后，一名芬兰学生Hannu Aronsson在芬兰成立了一个关于阪神大地震的英文网站
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 ，并提供自IRC（Internet Relay Chat，可提供多线交谈的网络聊天空间）上获得的日本媒体报道信息及灾区影像图片。这一网站历经10多年的发展，至今仍在提供服务，成为这一重大灾难事件的历史见证。

在阪神大地震发生后的第二天，美国的一些报纸媒体专门就网络上与地震相关的信息与资源进行了采集和报道。可以说，在当时，互联网发挥了与以往不同的消息传播形式的作用，把来自网络用户提供的信息、照片或影像有机地整合了起来，在很大程度上补充了传统媒体只依靠记者在现场获取新闻的不足（因为在互联网上所有的网络用户都有可能成为潜在的新闻提供者，所以这大大丰富了有关这一重大事件的新闻素材）。

3．互联网在灾后恢复中所发挥的重要作用

在阪神大地震进入灾后重建阶段后，日本的相关政府机构和民间组织建设了各种形式的互联网站，为灾后恢复和重建发挥了比较好的效果。与阪神大地震相关的网站至今仍有不少在运行，为阪神大地震的灾后重建做出了重要的贡献。

为了充分发挥互联网在灾后重建中的突出作用，日本政府充分发挥政府、企业、社会团体及志愿者等各方面的作用，使他们能够通过互联网更好地开展交流和合作，形成全社会支持和参与灾后重建的良好氛围，为促进灾后重建快速、有序地展开起到了积极的作用。


 6.2.2　SARS事件中互联网的角色

发生在2003年春天的SARS事件是我国在21世纪初爆发的重大突发公共卫生事件，对这一事件的处置和应对暴露出了我国应急管理体系上的诸多问题。互联网在这一事件的发生和发展过程中始终担任着不可或缺的角色，尤其是在后期的应急处置中起到了积极的作用。

1．SARS事件的始末

SARS是“严重急性呼吸综合征”（Severe Acute Respiratory Syndromes）的简称，是一种传染性很强的呼吸系统疾病。在2002年11月和12月期间，广东河源、佛山和中山等地出现了SARS病人，当时由于病因不明，诊治困难，使得处置工作的难度非常大。又由于当时对SARS事件的认识不足，加上人为的信息封锁，使得SARS事件造成了较大范围的社会恐慌。面对严峻而又复杂的形势，党中央、国务院及时做出了部署，把SARS定性为“一场突如其来的重大灾难”，并采取了一系列切实有效的措施，最终使SARS疫情得到了有效控制，取得了抗击SARS的重大胜利。

根据世界卫生组织的统计，从2002年11月初至2003年6月上旬，席卷30余个国家和地区的SARS疫情，导致全球累计临床报告病例8421例，其中中国内地5328例，占63％；全球死亡病例784例，其中中国内地340例，占44％。作为新中国成立以来最严重的公共卫生危机，虽然造成了比较大的损失和影响，但对我国应急管理体系的建设和完善起到了实质性的推动作用。

2．互联网在传递SARS疫情中的作用

在SARS爆发的初期，出于维护社会稳定、避免引起社会恐慌等方面的考虑，国内的主流媒体、主要的新闻网站等都没有对此进行全面和及时的报道。但就在表面看似平静的情形下，SARS的发展所带来的危害和恐慌在不断升级，而且大量的相关信息已在互联网论坛等网络空间出现，电子邮件也成为信息传播的重要方式，可以说当时有关SARS的消息基本是通过互联网进行非正式传播的。

到2003年3月初，SARS侵袭北京，但由于正值两会，在主流新闻媒体“集体失语”的状况下，互联网再次成为信息传播的主渠道。4月2日，世界卫生组织发出55年来的首次旅行警告，劝告国外游客不要前往广东和香港，这给我国的政府部门提出了重大的警醒，但在当时并没有引起应有的重视。一些海外媒体把自己所掌握的情况或通过电子邮件传播，或通过专门的网站发布，很快中国发生了大规模SARS疫情的消息在海内外得到了广泛的传播。在极为严峻的形势下，中央政治局于4月17日召开了专门会议，终于做出果断决策并采取了一系列非常措施，动员全民战胜SARS危机。这一举措得到了国际社会的广泛认同，互联网的作用和地位开始进一步显现。

3．互联网在应对处置SARS事件中的作用

尽管在SARS事件发展的初期，互联网作为非主流媒体的话语权并没有得到应有的重视和足够的关注，但它在整个过程中在各方面所发挥的作用是十分重要和积极的。到2003年3月17日，来自10个国家的17个实验室依靠卫星通信与互联网开始了跨实验室和跨国界的合作，以寻找新的病原体。可以说，各国科学家借助互联网建立起了非常广泛和直接的互助合作机制，为共同战胜SARS疫情创造了良好的条件。与此同时，在应对SARS的后期，互联网在“及时准确报道疫情、快速有效破除谣言、凝聚提升公众信心、整合社会应急资源、传递社会关爱、弘扬社会责任”等方面发挥出了十分重要的作用。

在SARS歼灭战打响之际，全国大量的互联网工作者和社会各界一道，共同探索利用互联网应对灾难的思路和方法，各大门户网站和各类专业性的网站都为有效应对和处置SARS提供了各种形式的信息传递、知识共享、通信联络和资源整合等多方面的服务支持，这成为应对灾难的一支不可多得的重要力量。

SARS事件的应对处置进一步折射出互联网在应对重大突发事件中的地位和作用，从某种意义上可以说，在今天这个互联网已经广为普及和广受关注的时代，要人为去封锁各种灾情信息几乎已经不可能了，只有改变传统的思路和观念，变堵为疏，切切实实发挥其应有的积极作用，才是真正的发展之道。


 6.2.3　印度洋海啸灾难中互联网的角色

发生在2004年年底的印度洋海啸灾难给沿岸国家带来了十分惨重的生命和财产损失，在海啸灾难发生过后，不少受灾国家积极利用互联网进行灾害救助和灾后重建，取得了比较好的效果。互联网在这次重大的历史性灾难中所发挥的作用十分广泛，较为显著的主要有以下几个方面。

1．追查失踪人员

海啸灾难造成了大量的家庭失散，这给受灾民众带来了巨大的影响和心理压力。因此，基于互联网的失踪人员追踪系统很快得到了开发，它是由电子化的失踪公告板及发现人员的公告板组成的。它不仅能查询失踪人员的信息，同样能查询那些寻找失踪人员详细资料的人的信息，这样就能增加他们重新回到一起的机会。即使难民或家庭不能依靠自己得到这些信息，任何经过授权的非政府组织（Non-Government Organization，NGO）或社会团体也能非常方便地连接其中，并为他们所工作的地区服务，为寻找失踪人员发挥了有效的作用。

2．对捐赠团体进行协调

在印度洋海啸发生后，国际和受灾国的各种捐赠机构纷纷展开了形式多样的捐赠活动，但由于捐赠信息缺乏透明度，所以极易造成重复捐赠或捐赠资源分配不均等问题。因此，利用互联网对捐赠团体进行协调的系统很快在许多国家进行了开发和应用，它使得捐赠需求得到了全面和真实的披露，同时也使捐赠款物在网上得以公开，主动接受捐赠者和社会各界的广泛监督，起到了很好的捐赠协调的效果。

3．提供临时庇护场所的相关信息

在海啸这样的巨型灾难发生之前，一般没有预先准备场所作为安置灾民的庇护所。因此，一个临时的庇护所可能会在任何一个地方出现，如学校、体育馆甚至民宅。由于这些场所是临时产生的，人员和相关物资信息的变化很频繁，所以利用互联网跟踪相关信息非常有效。不少国家在灾难发生后，迅速开发了基于地理信息系统的庇护场所分布图，并对各个庇护场所的基本情况及接纳情况的动态信息进行及时发布，这样做不仅为灾民提供了十分重要的帮助，同时对稳定社会秩序、促进灾后重建也起到了积极的作用。

4．利用网络博客进行赈灾

海啸爆发后，网络博客发挥了其特有的作用，如有的群体提供了有关援助、捐赠和志愿服务等新闻和信息。新加坡斯里兰卡籍的一名电脑工程师在海啸发生后成立了海啸赈灾博客站，博客上除了他个人的亲笔描述外，还刊登了斯里兰卡外交官员的救援求助信，信里列出了灾民紧急必需品。很快就有博客族登记加入阵容，站点开始活跃起来，有人开始从各种渠道撒网搜集最新的灾情报告；有人开始在站里为本地各志愿团体搜集、“张贴”征求志愿服务的告示，与此同时，目击者的现场照片、录像，各地的新闻片段也开始传入站，建立起了海啸消息中心。通过这个事例，我们可以认识到，在灾难发生时，充分利用网络博客的广泛性和草根性，可以在赈灾中发挥出其独特的作用。


 6.2.4　汶川大地震事件中互联网的角色

发生在2008年5月12日14:28的四川汶川大地震不仅造成了巨大的生命财产损失，也给广大人民群众留下了刻骨铭心的记忆。伴随着地震的发生，通信、电力和交通等生命线工程都迅速遭到了摧毁，这给抢险救援带来了极大的困难，尤其是通信的中断，使得外界对灾区的灾情无法获知，各种指挥和救援等工作均无法展开。在这次历史性的灾难事件中，互联网无论是在前方还是在后方，均发挥出了十分重要的作用，为减少地震所带来的生命财产损失，取得抗震救灾的最后胜利立下了汗马功劳。

1．互联网成为灾情传递的主渠道

地震发生后，灾区的通信系统全面陷入了瘫痪的状态。作为重灾区的地级市阿坝州政府也不例外，常规的通信手段全部中断。但幸运的是，政府办公楼有一条绕过重灾区的备用网络线路能和骨干网链接上，在应急电力的支撑下，终于与互联网联通，这几乎成了当时阿坝区与外界通信联络唯一的救命稻草。在抗险救灾最为关键的时刻，阿坝州政府就是借助这个勉强能够使用的网络，开始向外界传递各种灾区信息的，从地震公告，汶川地震救灾部成立，到急需空投帐篷、食品、药品的空降救援等，各种外界急切关注的信息通过互联网传递了出去，阿坝州政府网站也因此成为当时全球媒体关注的焦点，成为阿坝州政府公布汶川最新情况的唯一窗口。

为了准确及时地向外界传递灾情信息，阿坝州政府信息中心的6名工作人员冒险留守在办公楼内，借助阿坝州政府平时用来护林防火的一部卫星电话，向重灾县区拨打了一个一个紧急电话，再迅速将灾情在阿坝州政府网站上发布。阿坝州政府网站，这个在平日只有几千人次浏览的普通政府工作网站，灾难时刻冒险担负起了新闻通信的使命，从核心区域向外界传递第一手的灾区情况，为营救工作赢取了宝贵的资讯和时间。

从阿坝州政府利用互联网传递关键灾情信息这一事例可以看出，互联网在即使遭遇8.0级地震这样重大灾难的考验时，仍能保持联通，能为应急通信提供可靠的保障，互联网确实是开展应急管理工作所不可缺少的有力武器。

2．互联网成为新闻传播的主战场

汶川大地震作为历史罕见的重大灾害事件，受到了国内外媒体的广泛关注，各种类型的新闻报道以前所未有的规模和频率向世人传递。但在这场超级新闻大餐中，无论是广播、电视、报刊等传统媒体，还是新兴的在线传播新贵，都无一例外地应用了互联网作为新闻传播的主要手段，尤其是一些有着广泛网络用户基础的各大门户网站，成为广大公众获取最新灾情资讯的主要来源。

重大突发事件的新闻报道始终是公众关注的焦点，也是各类媒体广为追逐的热点。汶川大地震的新闻报道引发了各类传媒的新闻竞争，在很大程度上可以说，互联网已成为新闻传播的主战场，忽视互联网传播作用和价值的新闻传媒显然正在失去存在的基础，并与时代的发展要求渐行渐远。

3．互联网成为救灾赈灾的大舞台

汶川大地震给我国造成的生命财产损失为历史所罕见，由此而引发的救灾赈灾热潮也是规模空前的，社会各界大张旗鼓地开展了各种形式的捐款捐物等活动，取得了非常显著的赈灾成效。在救灾赈灾的推进过程中，互联网作为独特的救灾赈灾辅助工具，不仅起着影响巨大的“鼓与呼”的作用，而且作为在线捐款的实现手段，为大量的募捐者带来了很大的便利，成为社会公众奉献爱心的很好途径。

互联网由于具有参与面大、影响范围广的特点，因此在服务救灾震灾方面有着非凡的潜力。汶川大地震的实践已经表明，充分发挥互联网在救灾赈灾方面的功用，对于有效动员和整合社会的救灾赈灾资源，促进救灾赈灾的深入推进有着极大的帮助。

4．互联网成为灾后恢复的生力军

由于汶川大地震所造成的灾害损失极为惊人，所以其灾后恢复必然是一个长期持续的巨型工程。互联网在整个灾后恢复的进程中，将凭借其信息传播、交互沟通、知识共享和资源整合等多方面的业务功能发挥其灾后恢复主力军的作用。从已经实施的一些项目来看，互联网在在线寻亲、在线心理救助、重建方案在线征询和灾后重建资源的在线征集等方面均已取得了理想的成效。随着灾后重建的深入推进，互联网所发挥出的作用和价值将会变得越来越明显。

从本质上来看，互联网是一种具有独特功能的特殊工具，但由于它能将人、计算机、信息和知识实现完美的整合，因而成为一种十分有效的救灾应急的“武器”。这一重要的“武器”在汶川大地震的实战中得到了充分的展示和运用，显现出了其非凡的力量，并将会在今后的发展演进中展露出更加迷人的魅力。

5．互联网成为监督捐款的平台

地震发生后，因没有及时公布捐赠数据和善款使用情况，引起了公众的质疑，很多民众担心善款被挪用，希望能够公开善款的使用情况。许多跨国公司，也因其捐赠没有被接收单位及时公布或公布不准确，而被民众误解、质疑为没有爱心的“铁公鸡”，导致捐赠积极性受到巨大挫伤。因此，国际社会非常关心中国地震善款的使用情况。但由于没有共享的信息平台，所以地震发生后，出现了前方需求信息不明，后方接收信息不畅，捐赠者不知道往哪里捐赠、捐赠什么的现象，这一现象又导致慈善资源配置严重失衡，出现了一些地方捐赠款物过剩，许多地方又极度缺少的情况；还有某类物资过度，而某类需要的物资又过少的情况，使得慈善资源浪费、慈善效率大打折扣。

中民慈善捐助信息中心在原有慈善信息平台的基础上，紧急开发建设“5·12”汶川地震救灾捐赠信息管理系统，全国各地统一使用这个系统来统计和上报“5·12”汶川地震捐赠的数据，并由此搭建了共享的慈善信息平台。公众可以在对应的互联网网页
(4)

 上，通过录入姓名和自己捐赠金额查看捐赠的流程情况，也可以十分方便地监督自己捐款的使用情况。而在以往没有互联网相关应用的情况下，做到面向公众的信息查询与披露是难以想象的，因此互联网使得捐款变得透明、简单而实用。


 6.3　典型案例：“9·11”事件中的互联网角色
(5)



发生在2001年的“9·11”事件堪称人类历史上最重大的悲剧，灭绝人性的人为破坏不但在顷刻之间造成了数千人的死亡，而且对人类的进步和文明也提出了严峻的挑战。“9·11”事件已过去多年，回顾当年整个事件的经过，可以发现在当时并不算十分发达的互联网却在这一事件的事前、事中和事后均扮演着举足轻重的角色。


 6.3.1　案例背景

2001年9月11日上午，19名恐怖分子劫持了美国4架民航客机，并对美国的几个标志性建筑发动了恐怖袭击，制造了震惊世界的“9·11”事件。整个劫机事件分成三个部分：一是数名劫机者驾驶两架客机先后撞击了位于纽约曼哈顿下城的世贸中心双子楼，造成这两座大楼起火并最终完全坍塌；二是另一组劫机者驾驶飞机撞击了位于华盛顿附近的美国国防部所在地五角大楼，致使大楼一角被毁；三是有一架遭到劫持的飞机原计划袭击美国国会或白宫，但在宾夕法尼亚州坠毁。

这起骇人听闻的恐怖袭击事件共造成近3000人死亡，死者多为无辜百姓。其中，4架客机上246名机组人员和乘客全部遇难，2600多人在针对世贸中心的袭击中丧生。由于遭此恐怖袭击，位于曼哈顿下城的世贸中心、华尔街和纽约证券交易所等均遭到重创，尤其是世贸中心大厦因为遭到了毁灭性的攻击而坍塌。这次事件造成的直接和间接经济损失高达数千亿美元，航空业和保险业损失尤为严重，曼哈顿下城的经济活动一度陷入停顿状态。

“9·11”事件发生后，美国以保障国家安全为由，实行了先发制人的战略，在全球范围内发动了“反恐战争”，并率先对庇护本·拉登的阿富汗塔利班政权发动了大规模军事打击，在不到两个月的时间内，阿富汗塔利班政权被推翻。2003年3月20日，美国又以伊拉克拥有大规模杀伤性武器及与本·拉登相勾结为借口，发动伊拉克战争，推翻了萨达姆政权。美国的“反恐战争”时至今日已耗费了数千亿美元巨资，仅在伊拉克战场就有4000多美国士兵丧生。但时至今日，遍及全球的恐怖活动依然十分猖獗，各类恐怖袭击事件仍在不断发生。

互联网在整个“9·11”事件发生、发展和善后的过程中，都显现出了非同寻常的地位和作用，对我们更好地了解互联网在应急管理中的应用提供了有益的启示。


 6.3.2　基于互联网的恐怖活动

“9·11”事件之所以能酿成惊天大祸，在很大程度上与恐怖分子“高水平”地应用互联网进行恐怖活动有关。换句话说，功能发达的互联网成为恐怖分子策划发动这一重大历史事件的“帮凶”，是“9·11”事件最终能得逞的罪魁祸首。

在随后开展的大量调查中得知，恐怖分子利用互联网开展了多种形式的恐怖联络活动。尽管到目前为止，对恐怖分子究竟如何进行基于互联网的恐怖活动尚存在一定的争议，但互联网在传递恐怖信息、帮助恐怖分子进行通信联络方面确实发挥了不小的作用。

对恐怖分子如何应用互联网进行恐怖策划的问题，联邦调查局在事后展开了大量的调查，调查人员分析了恐怖嫌疑人中成百上千的电子邮件往来，并没有发现任何相关的加密文件传递证据，与此相反，恐怖分子恰恰是通过伪装成非常普通的电子邮件传递重要的恐怖信息的，这使他们能够免受跟踪和监控。计算机安全专家指出，恐怖分子的成功在于他们的秘密活动都不是情报机构所能识别的活动，他们所做的准备在恐怖袭击发生之前未受到任何怀疑。后来也有进一步的调查发现，恐怖分子已经尝试过将信息加密在包括地图标志、看似毫不相干的互联网聊天室、电子公告牌（BBS）及其他网站站点中，这些方式非常隐秘，不易被外界发现，且对恐怖分子来说利用互联网现成的一些资源既简单又高效。从中不难看出，当互联网为犯罪分子所用时，同样能发挥出非凡的杀伤力和破坏力。


 6.3.3　互联网在袭击发生之后所担当的角色

在“9·11”事件发生后，纽约的通信系统遭到了致命的打击，给救援抢险带来了极大的困难，在这紧要关头，互联网凭借其独特的优势发挥出了至关重要的作用。

1．袭击事件对纽约通信系统产生的影响

在遭遇袭击后，位于纽约市西街、紧靠世贸中心大厦、作为全美最为繁忙的电话交换中心之一的Verizon中央交换中心受到了严重的损害，加上与世贸大楼同时倒塌的无线和有线发送站，纽约市的整个通信系统出现了严重的障碍。而恰恰在此时，公众对通信的需求又出现了爆发式的增长。可以说，在遭遇袭击之后，纽约市的通信陷入了极度混乱之中。

2．互联网所发挥的作用

当有线通信、无线通信和移动通信等常规的通信手段处于瘫痪状态时，人们惊奇地发现纽约市的互联网系统仍能维持运转，尽管不少网站的访问速度明显减慢，但仍能提供服务。相关的测试显示，袭击事件发生后的最初阶段，互联网传递的数据包丢失的情况比较严重，数据包的传输速率也明显下降，但IP流量几乎在1小时之内就恢复了正常。不少用户发现，虽然在开始的几个小时访问一个主页要耗费平常3～4倍的时间，但只要像平常一样加载，访问很快就恢复了正常。

相比于其他的信息通信手段，互联网能在危难之际大显身手有这样几个方面的原因。一是与有线电话、移动通信等点对点的通信方式不同，互联网的数据发送是通过把数据压缩分组成数据包传输的，每个数据包可以自行选择路径到达目的地，而且互联网的每个数据包在交换结点忙时可以暂时存储数据包，然后在线路空闲时再进行转发，因此有效地避免了通信障碍。二是当访问负荷急剧上升时，可以采取措施切断部分信息的访问，只使得重要的信息能被访问。例如，CNN.com的主页在恐怖袭击前有超过255千字节的信息，而临时精简后的主页大约只有20千字节，保证了在关键时刻为广大用户提供重要信息的服务。三是互联网具有丰富和广泛的功能，从基于IP的语音、视频通信到电子邮件、电子公告牌、即时通信等，都能在紧急状态下提供全方位的信息通信保障。

在“9·11”事件应急处置的过程中，互联网承担着全面而广泛的信息通信保障职责，在很大程度上弥补了原有通信系统损毁所带来的重大影响。


 6.3.4　互联网在灾后恢复中所发挥的作用

在“9·11”事件进入灾后恢复阶段后，互联网依然发挥着多方面的作用，特别是在帮助寻找亲人、赈灾募捐等方面创造出了独特和高效的价值。

1．互联网在“9·11”寻亲中的应用

“9·11”事件造成了重大的人员伤亡，由于通信不畅，加上应急救援困难重重，所以对那些失散和有伤亡的家庭而言，最为迫切的是怎样在第一时间准确获知家庭成员的信息。为此，很多网站立即建立了注册点，寻找幸存者和失踪者都可以在相关站点进行注册。第一个寻亲站点由加利福尼亚大学伯克利分校建立，随后有不少门户网站也开通了类似的功能，为失散亲人提供了在网上相互寻找对方的机会。当然，由于存在过多泄露个人隐私的原因，所以这样的做法也遭到了不少人的质疑，如纽约地区医院联合会最后在世贸中心的网站上公布了住院者的名单，此举为一些病人所不满，他们不希望自己的个人信息在未经许可的前提下被公布出去。

通过互联网发布寻亲信息在给寻亲各方带来极大方便的同时，也会给寻亲者带来意想不到的后果，如有些人在幸存者登记册上找不到他们的亲人时就陷入了绝望，与此相反，如果五角大楼公布的受害者名单中没有所要寻找的人，这会给寻找者巨大的希望。

总体来说，互联网是“9·11”事件寻亲最有效的方法，通过网络的在线“撮合”，使很多暂时失散或不知音讯的人在短时间内得以团聚，也让很多家庭尽早得知了家人的下落。

2．互联网在“9·11”赈灾捐助中的应用

“9·11”事件发生后，世界各地在比较短的时间内掀起了一股赈灾捐助的热潮，尤其是在美国，民众对赈灾捐助的热情很高，但很多人由于无法在短时间找到合适的捐助渠道而苦恼。与此同时，一些赈灾捐助机构由于受自身条件的限制，在关键时刻面临着人力、网点和业务处理能力等多方面的巨大压力。在这样的背景下，互联网有效地担当起了赈灾捐助桥梁的角色，发挥出了其独特的作用。

作为美国最大的救灾组织，国际红十字会在事故的前一天（9月10日，星期一）共有20959人访问了其网站，并收到1024美元捐款。但在事故发生的当天（星期二），访问人数上升到243974人，并在12小时内得到了100万美元的捐款。由于红十字会的网站异常繁忙，因此美国在线、亚马逊、雅虎等网站均在自己的网站开辟了专门的通道为红十字会筹集捐款。截止到周末，网上的筹款总额达到了3.95亿美元，取得了非常可观的成效。就在事件发生后的第一个星期内，救世军
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 就收到了来自世界各地的成员近150万美元的网上捐款，可以说，网络为人们提供了一种慷慨的和自发捐款的新方式。在此之前，最多的网上捐款是2001年的印度和中美洲地震的250万美元捐款，这是第一次网上捐赠超过电话捐款。

与此同时，大量的网民对受灾民众通过网络发出的请求进行了迅速的回应，短时间内使得如衣服、毛毯和食品等大量救灾物资涌入纽约。毫无疑问，互联网成为远离灾难地的人们进行捐赠和感触灾难的重要途径，真正成为人们迅速行动起来的一个平台。

当然，后来红十字会通过网络筹款速度太快、数额太大，也引起了较大的争议（因为募集的数额明显地超过了救援工作所需的资金数额，所以红十字会会长因为非议愤而辞职）。一年后，红十字会总共募集的资金超过了10亿美元，发放的数额达6.43亿美元，比原先预计的到2002年年底发放的数额还要高出2亿美元。尽管红十字会的捐款来源并不全部来自互联网，但互联网在获得捐赠资金方面确实发挥出了非同一般的作用。


 6.3.5　“9·11”事件后美国政府针对互联网的行动

“9·11”事件之后，美国政府对互联网展开了全面的反思，并采取了一系列有针对性的行动。

1．进一步加强了对互联网的监控

“一朝被蛇咬，十年怕井绳”。“9·11”事件给美国政府敲响了安全的警钟，迫使美国政府痛下决心提升安全防范的能力和水平。考虑到网络恐怖分子可能造成巨大的破坏，如破坏财务记录、空中交通管制系统、电网、管道及制药业的生产线等，因此美国政府认识到非常有必要加强对互联网的监视，并采取必要的安全性措施提高互联网的安全性。袭击事件两天后，美国国会就批准了一项修正法案使得监听互联网通信变得合法，联邦调查局已经使用Carnivore系统
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 监听嫌疑人之间的通信。

尽管加强对互联网监控的做法引起了不少争议，但在保障国家安全的大局面前，是不得已而为之的举措。

2．加强了对敏感信息的保护力度

美国政府是世界上公认的政府透明度最高的国家之一，但“9·11”事件带来的打击给美国提出了极大的警示。为此，美国联邦和各州政府都已开始着手整理整个网络信息。由于核电站的位置及运行状况、美国的交通基础设施地图和许多其他的数据被认为是敏感信息，所以相关网页很快被删除了；美国环境保护署卸载了一个含有15000家工厂化学品信息的数据库，但这些信息在全美各地的图书馆阅览室仍可被查到；美国地质调查局从全国地图集中删除了有关美国核设施分布地图的网页；洛斯阿拉莫斯国家实验室删除了许多报告；美国能源部网站上的全国放射性材料运输网也已卸载；风险管理计划也已不在美国环保局的网站上显示。新泽西州删除了“社会应该知道的”（Community Right to Know）上约3万份有关私营部门设施的信息，如储存化学品信息等，虽然消防员进入这个数据库可能是查询相关的资料。同样，纽约州等许多州都删除了可能对恐怖分子有用的资料。当然，这些有用信息的删除一直受到公众的批评，但在国家安全和政府透明之间没有找到一个可靠的平衡点时，政府信息的公开就显得不是那么有价值了。在后来出台的报告中指出，在信息时代保护美国的自由要求有分散的信息系统，既能保护隐私又能防范恐怖活动，并加强各级政府之间的信息交流。但要做到这一点，面临的问题和困难很多，甚至不得不修正原有的立法。


 6.3.6　案例评析

“9·11”事件已经过去十余年，这一事件给美国和世界其他国家所带来的巨大冲击和影响也正在渐渐消逝，但这一史无前例的恐怖事件带给我们的震撼和思考是长久和深刻的。纵观互联网在“9·11”事件的全过程所担当的角色及从中暴露出的问题，对我们的启示有很多，其中以下三个方面显得尤为重要。

一是要认识到互联网在应急管理各个环节中所发挥的积极作用，但也应看到它的“双刃剑”特性，即如果利用不好，就可能走向反面，尤其是当它成为恐怖分子的攻击武器时，后果将是非常可怕的。因此，我们必须对此有清醒的认识，要尽可能做到趋利避害、为我所用，使其在应急管理的实践中发挥出更好、更大的作用和价值。

二是必须进一步意识到互联网本身所具有的“脆弱性”，并需要采取科学有效的措施加以改进。经济社会的快速发展对互联网的依赖程度越来越高，互联网的“脆弱性”也显得越来越明显，恐怖袭击、自然灾害及各种意外事故都有可能使互联网遭受致命的打击，因此必须从加强管理、优化技术和强化保障等多方面入手降低互联网的“脆弱性”，提高它的安全性、可靠性和可持续发展性。

三是必须提高对互联网风险性的认识，要把化解互联网风险作为一项重要的任务予以贯彻落实。互联网是政府信息公开的主要渠道，但如果管理不到位、信息公开过度，就有可能成为恐怖分子或敌对势力获取各种情报的重要途径。因此，加强对敏感和关键信息的保护，正确处理好信息公开和公共安全的关系，对全面做好应急管理工作有着不可低估的意义。

总体来说，互联网是做好现代应急管理工作的一个不可或缺的工具，必须对此深入研究、积极探索，使其在应急管理的实践中发挥更大的作用和价值。


 6.4　本章小结

互联网作为当今世界应用面最为广泛、影响面最为巨大、作用面极为显著的现代技术，正在引领着经济与社会的全面变革。互联网与应急通信有着天然的联系，是支撑未来应急通信发展需要的主要承载网络。

伴随着移动互联网的爆发式增长，互联网在应急通信中的作用也在进一步提升，尤其是随着QQ、微博、微信等社交应用的异军突起，互联网在应急通信中的作用更将无可替代，这是不可改变的发展趋势。

目前我国各地各级政府部门在应用互联网于应急通信方面还存在或多或少的误区，主要是担心其在安全方面存在泄密的隐患。实际上，在互联网应用极为普及的今天，要一味排斥互联网在应急通信中的应用已经几无可能，只有最大限度地发挥互联网在应急通信中的独特作用和价值，才能为应急通信提供更加安全、可靠和可持续的保障。
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当今世界，通信技术百花争妍、精彩纷呈，为人类社会的进步和繁荣提供了坚实的技术支撑。移动通信技术作为现代通信技术发展最为迅猛、应用最为广泛的一项技术，对经济社会的发展做出了重要的贡献。在我国，移动通信从20世纪90年初开始起步，经历了从无到有、从小到大、从弱到强的艰苦历程，从第一代模拟蜂窝移动通信系统到第二代数字蜂窝移动通信系统，再到今天已全面进入了第三代宽带多媒体数字蜂窝移动通信系统发展阶段，并正快速进入第四代移动通信阶段，未来发展前景喜人、前途光明。

在应急通信领域，由于移动通信技术具有用户覆盖面广、针对性强、个性化程度高、操作简单和信息传输形式丰富等多种特殊优势，所以有着十分重要的应用，尤其是在政府与政府之间的应急通信之外的领域，有着特殊的应用价值。当然，移动通信网络在遭遇地震、飓风和洪水等重大自然灾害，以及一些群体性事件时会遭到各种可能的破坏或损毁，这时移动通信网络就很难发挥其作用了。

作为应用最为广泛、使用最为便捷的通信方式之一，移动通信在应急管理的不同阶段都有着不可替代的应用。加强移动通信技术在应急管理发展中的应用研究，充分发挥移动应急通信网络的地位和作用，是全面推进应急通信事业发展的必由之路。








 7.1　移动通信技术概述

近二十年来，在微电子技术和计算机技术迅猛发展的推动下，移动通信技术异军突起，取得了重大的进展，从过去简单的无线对讲或广播方式发展成为一个融有线和无线为一体，固定、移动相互连通的全球规模的通信系统，这不仅成为现代通信技术发展的焦点，而且还成为改变人类通信方式的主要体现。


 7.1.1　移动通信的概念

简单地说，移动通信（Mobile Communication）指的是通信双方至少有一方处在移动状态中，可以在任何时间和任何地点进行通信，并且是既不需要传统的线缆传输信号，也不需要把通信设备转移到无线网络的一种先进的通信方式。移动体与固定点之间、移动体相互之间的信息交换都可以称为移动通信，其中移动体可以是人，也可以是车、船和飞机等处在移动状态中的物体。

移动通信最常见的形式当然是“移动电话”通信方式，此外，具有无线上网功能的PDA（Personal Digital Assistant，个人数字助理）、笔记本电脑和平板电脑等，也都应看作“移动通信”的表现形式。“移动（Mobile）”的概念是相对于“固定（Fixed）”而言的，在通信领域，“移动电话”与“固定电话”的差别是显而易见的，而“无线”（Wireless）与“移动”的区别相对要小些。一般来说，“无线”往往是指利用无线方式传递信号，并通过无线设备进行接收和处理的过程；而“移动”不仅要求通信设备具有“移动性”，而且还要求能够接入无线网络。因此，“移动通信”是指任何时间和任何地点的通信，并且是既不需要传统的线缆传输信号，也不需要把通信设备转移到无线网络的一种先进的通信方式。换句话说，“无线”通信是“移动”通信的一个子集。当然，当今的移动通信技术已不仅仅包括传统的手机通信，还包括WLAN、WiFi、WiMax、WAP和GPS等多种技术。


 7.1.2　移动通信的特点

作为一种广为应用的通信技术，移动通信具有以下几个方面的特点。

1．用户的移动性

要保持用户在移动状态中的通信，必须是无线通信，或是无线通信与有线通信的有机结合。因此，系统中要有完善的管理技术来对用户的位置进行登记和跟踪，使用户在移动时也能进行通信，不会因为位置的改变而中断。

2．电波传播条件的复杂性

用户的移动终端可能在各种环境中运动，如建筑群或障碍物等，因此电磁波在传播时不仅有直射信号，还会产生反射、折射、绕射和多普勒效应
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 等现象，从而产生多径干扰、信号传播延迟和展宽等。因此，必须充分研究电波的传播特性，只有使系统具有足够的抗衰弱能力，才能保证通信系统正常运行。

3．噪声和干扰的不可避免性

移动终端在移动时不仅会受到通信环境中各种工业噪声和天然电噪声的干扰，同时，由于系统内有大量用户的存在，用户之间还会有互调干扰、邻道干扰和同频干扰等，这就要求在移动通信系统中对信道进行合理的划分和频率的优化利用，尽最大可能减少各种噪声，避免不必要的干扰。

4．系统和网络结构的兼容性和依赖性

移动通信系统是一个涉及广泛用户的通信系统和网络，必须使用户能协调一致、互不干扰地进行通信，而且要使移动通信系统、固定通信系统及其他的移动通信网保持互联互通，这就要求通信系统之间能相互兼容和相互依赖，保障全方位的通信需要。

5．频率资源的有限性

在有线网络中，可以依靠多铺设电缆或光缆来提高系统的带宽资源。而在无线网络中，频率资源是有限的，只有对有限的频率资源进行科学规划、优化利用，才能使其更好地满足社会的通信需求。


 7.1.3　移动通信系统的组成

移动通信系统主要由移动台（Mobile Station，MS）、基站（Base Station，BS）、移动业务交换中心（Mobile Switching Center，MSC）及传输线路四个部分组成，如图7-1所示。
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图7-1　移动通信系统的组成



移动台有便携式、手提式和车载式三种，其中个人用户使用的手机是一种便携式的移动台。基站是以多信道共用方式在移动通信中提供通信服务的关键设备，主要由收、发信道盘等组成。移动业务交换中心（Mobile Switching Center，MSC）除具有一般市话交换机的功能之外，还有移动业务所需处理的越区切换、漫游等处理功能。传输线路部分主要是指连接各设备之间的中继线，目前移动业务交换中心到基站之间的传输主要采用小微波及光缆等方式。


 7.1.4　移动通信技术的演进

与发明于1876年的固定电话相比，移动通信的历史显然要短得多，但移动通信的发展速度要远远快于固定通信。这主要有两个方面的原因：一个是因为技术的推动，另一个是由于需求的拉动。“一推一拉”，相互促进，使得移动通信业务发展一日千里，势不可挡。从技术的角度来看，移动通信从1G开始，经历了2G、2.5G和3G等几个阶段，正在向4G甚至5G迈进。

1．1G移动通信

1G（1st Generation）即第一代移动通信系统，它是以美国的AMPS（IS-54）、英国的TACS和北欧的NMT450/900为代表的模拟移动通信技术。它自20世纪70年代末、80年代初发展起来后很快投入商用阶段。其特点是以模拟电话为主，应用了频率复用和多信道共用技术。1G以模拟电路单元为基本模块实现语音通信，并采用了蜂窝结构，频带可重复利用，实现了大区域覆盖和移动环境下的不间断通信。虽然1G是移动通信发展的新突破，但在技术上仍具有不少不可逾越的发展瓶颈，如频谱利用率低、通信容量有限；通话质量一般；保密性差；制式太多、标准不统一，互不兼容；不能提供自动漫游；不能提供非语音数据业务等，因此已经基本被各国淘汰。我国也已在2001年年底全面关闭了1G移动通信系统。

2．2G移动通信

2G（2nd Generation）即第二代移动通信系统，它主要采用“时分多址技术TDMA（Time Division Multiple Access）”及“码分多址技术CDMA（Code Division Multiple Access）”。与第一代模拟蜂窝移动通信相比，第二代移动通信系统采用了数字化技术，具有保密性强、频谱利用率高、提供服务种类丰富和标准化程度高等优点，使得移动通信得到了空前的发展，从过去的补充地位跃居通信的主导地位。国际上采用TDMA制式的主要有三种，即欧洲的GSM、美国的D-AMPS 和日本的PDC；采用CDMA技术制式的主要为美国的CDMA（IS95）。GSM（Global System for Mobile Communication，全球移动通信系统）运营的频段在900～1800MHz（美国为900～1900MHz），这一标准的开发是从1985年开始的，由欧洲邮电委员会（CEPT）的移动通信特别小组于1988年完成技术标准的制定，1990年开始投入商用。GSM制式是全球主要的第二代移动通信标准，在欧洲和大部分亚太区域广为流行，在中国，GSM制式也占主导地位。CDMA制式是由美国高通（Qualcomm）公司在扩频技术的基础上发展起来的一种移动通信技术，最初用于军事，后来引入公用无线通信。CDMA制式在美国、日本、韩国等国应用很广，我国应用的第二代移动通信系统为欧洲的GSM系统及北美的窄带CDMA系统，在多年的发展中取得了很大的进展。

3．2.5G移动通信

2.5G是指2G向3G过渡的技术，目前已经进行商业应用的2.5G移动通信技术是从2G迈向3G的衔接性技术。由于3G所牵扯的层面多且复杂，要从相对成熟的2G直接迈向3G不可能一蹴而就，因此出现了2.5G，其主要目的是增加新的服务功能、网络容量，以及增强其无线数据传输的能力，既能满足当前市场需求，又能适应向未来发展平稳过渡的需要。2.5G技术在向移动终端提供数据服务和互联网接入方面比2G有了很大的进步，基于2G中GSM的GPRS（General Packet Radio Service，分组无线交换业务）技术是2.5G中的主流应用。GSM网的数据传输速率为9.6kbps，GPRS则可以使多个用户共享某些固定的信道资源，并将每个时隙的传输速率从9.6kbps提高到14.4kbps，使用8个时隙传送数据，在全速移动和大范围覆盖时的数据传输速率可以达到115.2kbps，并能支持Internet的IP协议。因此，GPRS系统于1999年在新加坡投入使用后，很快在世界上的很多国家得到了应用。GPRS系统的一个显著的优势是它可以让移动用户实现移动终端和网络的不间断连接，但用户只要为传输的数据付费，这一点对用户有很大的吸引力。

GPRS系统早已在欧洲和包括中国在内的东南亚国家得到了较大范围的推广和应用，并早已进入了EDGE（Evolved Data GSM Environment，GSM环境下演进的数据）发展阶段。在这一阶段，在不改变GSM带宽载波、框架结构及通道等的情况下，使数据传输速率最高达到384kbps，从而有效实现了无线多媒体服务，使GSM运营商能以最经济的方式提供第三代移动通信业务。除GPRS以外，基于其他2G技术（如CDMA）的2.5G应用也在快速发展中。但总的来说，2.5G是一种过渡性的技术，是2G向3G转变的一个中间性阶段。

4．3G移动通信

3G（3rd Generation）即第三代移动通信技术，它采用智能信号处理技术，实现了以语音业务为主的多媒体数据通信，并将具有更强的多媒体业务服务能力和极大的通信容量，使移动通信的发展进入一个全新的阶段。3G是指将无线通信与国际互联网等多媒体通信结合起来的新一代移动通信系统，它能够处理图像、音乐和视频流等多种媒体形式，提供包括网页浏览、电话会议、电子商务、电子政务、应急指挥在内的多种信息服务。

3G的主要优势表现在两个方面：一是可以让移动用户使用同一部手机实现全球漫游，真正做到任意时间（Anytime）、任意地点（Anywhere）、任何人（Anyone）之间的交流；二是具有高速传输速率，在静止或低速移动的情况下，数据传输速率能达到2Mbps，在正常行车速度的情况下，数据传输速率也可达到384kbps，无线网络能够支持不同的数据传输速度。目前，国际上公认的3G主流标准有3个，分别是欧洲阵营的WCDMA、美国高通的CDMA2000和中国的TD-SCDMA，各种标准都有自己的特色和长处，具体选用什么样的标准，还需考虑多方面的因素。从世界范围来看，3G商用早已在世界范围内普及，日本、德国等国家已经走过了多年的发展历程，我国于2009年开启了3G发展元年，中国移动已获得了国产3G技术TD-SCDMA的经营牌照，中国电信获得了CDMA2000的运营牌照，中国联通获得了WCDMA的运营牌照。

TD-SCDMA（Time-Division Synchronous Code Division Multiple Access）的主要技术特点为：同步码分多址技术、智能天线技术和软件无线技术。它采用TDD双工模式，载波带宽为1.6MHz。它的优点包括以下三个方面：一是占用较少的频率资源，而且设备成本相对比较低；二是独特的智能天线技术能大大提高系统的容量，特别是CDMA系统的容量能增加50％，而且能降低基站的发射功率，减少干扰；三是能利用软件修改硬件，在设计、测试方面较为方便，不同系统间的兼容性也易于实现。当然，TD-SCDMA在技术的成熟性方面比另外两种技术要欠缺不少，另外它在抗衰落和终端用户的移动速度方面也有一定缺陷。

WCDMA（Wideband Code Division Multiple Access）采用的是直扩（MC）模式，载波带宽为5MHz，数据传输速率可达到2Mbps（室内）及384kbps（移动空间）。它采用MC FDD双工模式，与GSM网络有良好的兼容性和互操作性。作为一项新技术，它在技术成熟性方面逊色于CDMA2000，但其优势在于GSM的广泛采用能为其升级带来方便。WCDMA的显著优点是能够允许在一条线路上传送更多的语音呼叫，呼叫数最大可达300个，即使在人口密集的地区，线路也不容易堵塞。

CDMA2000（Code Division Multiple Access2000）采用多载波（DS）方式，载波带宽为1.25MHz。它和WCDMA在原理上没有本质的区别，都起源于CDMA（is-95）系统技术。但CDMA2000做到了对CDMA（is-95）系统的完全兼容，因此成熟性和可靠性有了充分的保障。但是CDMA2000的多载传输方式与WCDMA的直扩模式相比，对频率资源有极大的浪费，而且它所处的频段与imt-2000规定的频段也产生了一定的冲突。

从以上3G的三种不同制式可以看出，不同的制式有不同的优缺点，至少在今后若干年内仍存在“和平共处”的条件和可能。

5．4G移动通信

4G（4th Generation）即第四代移动通信技术。在2005年10月的ITU-RWP8F第17次会议上，国际电信联盟给了4G技术一个正式的名称“IMT-Advanced”。按照ITU的定义，当前的WCDMA、HSDPA等技术统称为IMT-2000技术；未来的新空中接口技术，叫作IMT-Advanced技术。国际电信联盟从2009年年初开始在全世界范围内征集4G候选技术。2009年10月，ITU共征集到了6种候选技术，这6项技术基本上可以分为两大类：一是基于3GPP LTE的技术，我国提交的TD-LTE-Advanced是其中的TDD部分；另一类是基于IEEE 802.16m的技术。TD-LTE-Advanced是由我国具有自主知识产权的3G标准的TD-SCDMA技术发展演进而来的，我国已于2013年12月颁发了TD-LTE牌照，三大运营商各得其一，大规模的商用已箭在弦上。与此同时，随着国内规模应用的开始，国际电信运营企业和制造企业纷纷开始了TD-LTE的部署。

总之，4G是3G技术的一次重要演化，其在传输速率和传输成本方面将会有一个根本性的突破，在无线通信的效率和功能等方面将有质的提升。同时，它包含的不仅是一项技术，而是多种技术的融合，不仅包括传统移动通信领域的技术，还包括宽带无线接入领域的新技术及广播电视领域的技术等。更高的数据率、更好的业务质量（QoS）、更高的频谱利用率、更高的安全性、更高的智能性、更高的传输质量和更高的灵活性是4G的主要优势，而且它能充分体现出移动、无线接入网及IP网络不断融合的发展趋势。

一般来说，4G系统的容量至少为3G系统的10倍；4G系统对于大范围高速移动用户（250km/h）的数据传输速率为2Mbps，对于中速移动用户（60km/h）的数据传输速率为20Mbps，对于低速移动用户（室内或步行者）的数据传输速率为100Mbps，可把高清晰度的视频图像实时地传送给移动终端用户，从而使用户产生身临其境的感觉。4G系统应能实现全球范围内多个移动网络和无线网络间的无缝漫游，具有系统、业务和覆盖三方面的“无缝性”：系统的无缝性指的是用户既能在无线局域网中使用，也能在蜂窝系统中使用；业务的无缝性指的是对语音、数据和图像的无缝性；而覆盖的无缝性则指4G系统应能在全球提供业务。

在服务方面，4G与3G相比将会带来根本性的提高。例如，下载一个数百兆的音乐或图片文件，在4G系统下瞬间即能完成。4G移动终端在保证高速度的同时，还能显示3G所不能显示的虚拟三维高质量图像，这一点将会在教育、医疗、娱乐和应急管理等很多方面有着广泛的应用。4G时代的到来，意味着人类社会的通信方式将进入一个革命性的阶段，而且将会给应急通信带来几乎革命性的技术变革。


 7.2　移动通信技术在应急管理中的应用

移动通信技术在应急管理的不同环节和不同层面有着多方面的应用，对减少灾害损失、提高应急管理的能力和水平有着十分重要的作用。


 7.2.1　短信服务功能在应急管理中的应用

短信服务（Short Message Service，SMS）是移动电话所普遍具有的一项业务功能，主要用来在移动电话、其他手持设备及计算机网络之间收发文字、图片及其他多媒体信息。由于短信服务具有使用方便、费用低廉、信息传播迅速及可以实现“一对多”的发送等多种优点，因此受到广大移动通信用户的青睐。在应急管理中，短信服务功能较多地用在了预警信息的发布和应急信息的传播等方面。

发布预警信息的目的是尽早地将灾害的相关信息传递给可能受灾的人们，使他们及时做出应急响应，并采取科学的应急行动。移动通信的短信服务功能可谓预警信息发布的理想选择之一，因为短信服务可以以简洁明了的语言传递各种信息，并在短时间内将相关信息传递给特定的用户群，以达到预警发布的预期效果。相关用户接收到预警信息后，还可以把得知的信息传递给身边的人，使得没有手机的公众同样能接收到预警的信息，这样就在一定程度上避免了预警信息发布所引起的死角，更加有利于预警信息的传播。

在紧急状况下，即使移动通信网络没有遭受损毁，语音通信功能也常常由于突发性的呼叫而产生线路拥塞，但短信通信系统在不同的频段上工作，发生拥塞的概率要小得多。在2005年的美国卡特里娜飓风大灾难中，许多沿岸地区的受灾居民与亲戚和朋友开始因为移动通信网络的毁坏而无法通过手机进行联络，到后来网络可以使用时，仍然很难打通电话，但他们能够很方便地通过收发短信进行联系。在汶川大地震发生后，全国各地拨打四川方向的移动电话呼叫量出现了“井喷”，通话变得十分困难，但短信收发基本正常，这为受灾地区与外界的交流提供了重要的支撑。


 7.2.2　GPS功能在应急管理中的应用

移动通信所具有的GPS（Global Positioning System，全球定位系统）功能是一项成熟的定位技术，可以对所观测的位置进行准确定位。GPS在应急管理中有着很重要的应用，因为在应急处置的过程中，不但要及时准确地对灾害发生地进行位置定位，而且要动态掌握车辆和人员等的位置信息，GPS可以在目标定位方面大显身手，发挥出不可替代的作用。利用GPS进行地理坐标的定位，同时经过数据分析，进行灾害的风险评估，并考虑到灾害将要影响到的可能范围，可有效避免不必要的资源浪费，并稳定人们的恐慌情绪。

除了在应急管理中提供定位服务以外，GPS在灾害监测和分析中的应用也有了成功的例子。日本目前在全国布置有全世界最密集的全球定位系统网络——GEONET（GPS Earth Observation Network，全球定位系统陆地观察网络系统），它由1220多个不间断的全球定位系统站点及信息分析系统组成，由日本地理勘测研究所（Geographical Survey Institute，GSI）开发并维护，这套系统已经成为研究日本大地测量/地球物理现象必不可少的工具。日本利用这一系统监测地壳形变并且预估风险。具体的做法是，通过在一段时间内连续监测观测点的位置变动，动态掌握该地区的结构特征，以分析和预测可能发生的灾害及其影响。例如，利用GEONET监测板块边界的地壳活动，然后确定出哪一部分会在下一次的地震中发生重大滑动，它又处于周期的哪一阶段，所有这一切就使得对地震的风险评估成为可能，对防范和应对地震风险有很大的实际价值。


 7.2.3　通信功能保障应急管理的通信需要

尽管在发生各种重大自然灾害时，移动通信网络自身常常会遭到不同程度的损毁，而且还有可能因为电力供应的中断而影响运行，但只要通信网络在一定程度上得到恢复，即可在应急管理通信保障中发挥出显著的作用。

移动通信技术作为一种至关重要的通信实现方式，在与有线通信、卫星通信、微波通信和视频通信等方式实现有机融合后，可以为应急管理提供强有力的通信保障。移动通信技术凭借其自身所具有的独特优势，一方面可以建立事故现场的通信指挥调度系统，及时调动指挥各专业队伍进行施救；另一方面可以建立灾害现场与应急指挥中心的语音和图像传输，为领导指挥和救援人员实施救援提供充分可靠的信息和通信保障。


 7.2.4　交互功能促进应急管理科学决策的形成

移动通信技术的显著特点之一就是具有非常强的交互性，它使信息接收方和发出方可以实时互动交流，使沟通无所不在。信息交互功能可以在应急管理中发挥出独特的作用，因为交互的信息不仅可以是语音，也可以是数据、图像和视频等，这对应急指挥人员及时了解灾害现场的情况，充分征求专家等意见，进而形成科学的决策大有裨益。

交互功能另一个方面的重要作用体现在政府和公众的信息和知识的交互上。当发生灾害时，公众既可以通过移动终端获取政府发布的各种与应急相关的信息，也可以向政府提供自己所掌握的相关信息，以实现政府与公众之间信息的共享和行动的一致。


 7.3　案例：美国旧金山公共安全移动LTE宽带网

随着移动通信技术的快速发展，尤其是LTE（4G）技术的不断成熟，构建基于移动通信技术的应急通信网络将成为一种新的趋势。美国旧金山已经建成了世界上第一个公共安全移动LTE宽带网，为世界各国推进公共安全移动LTE宽带网的建设提供了范例。


 7.3.1　案例背景

旧金山（英语：San Francisco）又称“圣弗朗西斯科”、“三藩市”，是加州唯一的县市合一行政区，它位于太平洋与圣弗朗西斯科湾之间的半岛北端，是美国加利福尼亚州太平洋岸海港、工商业大城市。其2012年的人口为82.6万人，为全美第13大城市，人口密度每平方英里超过1万人，仅次于纽约，位居全美大城市第二。

为了充分利用4G移动通信技术构建全市公共安全专网，该市的海湾警察局于2010年7月29日与摩托罗拉公司签署了协议，计划建设部署一个700MHz的公共安全LTE专用系统。

经过反复论证，旧金山决定在专网中引入LTE技术构建应急通信网络。这样做的好处是显而易见的，主要表现在以下几个方面：


	由于采用了相同的组网技术，所以可以减少对频谱隔离带的需求，可最大程度地利用宝贵的频谱资源；

	可以充分利用LTE技术的规模性优势，降低组网的成本；

	由于采用了相同的技术，所以在业务负载量较小的情况下，专网可以利用公网的无线资源，提高网络利用效率。




 7.3.2　建设定位

作为港湾地区共同协作通信系统计划的一部分，这一系统将向港湾地区多个分支机构提供服务，包括旧金山、阿拉米达县/奥克兰、孔特拉科斯塔县，以及圣克拉拉和桑尼维尔市。这一项目的主要定位有以下三个方面的考虑：


	提供一个在现有基于IP核心网络“PROJECT25
(2)

 ”标准系统上的宽带覆盖；

	充分利用现有资源——基站点、天线塔、微波环路及光纤回传等；

	作为起步阶段——实现有限站点的部署，采用700MHz公共安全专用频率（763～768MHz基站发送，703～708MHz基站接收）。




 7.3.3　解决方案

美国旧金山公共安全移动LTE宽带网应用了集成和融合的移动多媒体技术，以集成（Integrate）、融合（Converge）、互操作（Interoperate）和协同（Collaborate）为主要特点。系统特点参见图7-2。
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图7-2　系统特点图



系统采用MOTOROLA LEX700 LTE手持终端，如图7-3所示。
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图7-3　系统终端示意图



MOTOROLA LEX700 LTE手持终端是全球第一款LTE公共安全手持终端，它具有以下功能：


	支持公共安全700MHz LTE；

	支持公共电信700MHz Verizon Wireless LTE；

	3G EVDO Rev.A；

	CDMA 2.5G and 2G Cellular；

	802.11 a/b/g/n Wi-Fi；

	Mission Critical Wireless and Bluetooth®
 ；

	Mobile VPN（Virtual Private Network）with prioritization；

	GPS，including standalone and assisted（A-GPS）。




 7.3.4　系统性能

基于LTE的移动无线宽带并不仅是峰值速率，关键是能为现场一线人员提供与固定宽带相同的用户体验。因此，LTE采用了多种组合方式以改善数据传输效率。根据信号质量对调制方式进行调整可使LTE做到以下三点：


	信号强的覆盖区域——采用较高效的调制，即16QAM直到64QAM；

	信号质量差的区域——为了获得较好的信号还原采用QPSK调制；

	采用如MIMO多天线的智能天线技术能提高信号质量，使用户设备在一个很大的区域内维持高效的调制，从而获得较高的数据传输率。



LTE不仅能提供多路同步视频流，同时还能实现具有更高分辨率和更好编码的视频质量，从而提供更好的视频体验。其平均扇区吞吐量和边界速率能给真实的网络和用户体验提供更现实的估量，因此给使用部门提供了更准确规划未来业务的基础。用户体验的质量不仅受速率一个因素影响，还直接受连接时间和时延的影响。正是这个原因，使得LTE成为第一个能为用户提供真实移动宽带体验的技术。


 7.3.5　用户体验影响因素

影响用户体验的因素主要包括以下三个方面。

1．闲置等待到激活状态

LTE采用了扁平的全IP架构，简化了网络结构，减少了接入路径的网络元素，从而减少了接入无线基站和核心网的时间。

2．时延

LTE很低的时延已经和现在的有线宽带系统不相上下，可以实现立即响应，这对用户的体验和满意来说相当重要。随着LTE在速率和时延两方面的改善，可以预期在LTE上的业务将提供类似有线宽带网络的用户体验，实现任何地方真正的宽带业务。

3．服务质量（QoS）

作为全IP网络，LTE在保证任一数据部分一定性能水平的同时对不同的业务类型、用户或数据执行不同的服务优先级，LTE定义的QoS不仅要保证某一业务的质量，而且要支持对时延或比特率敏感的应用的不同等级的业务。在一个满载的网络中，如果没有QoS的实施，用户将体验到波浪起伏的视频效果及对时间敏感数据的延迟。


 7.3.6　案例评析

随着经济社会的快速发展，公共安全需要专用的频率并建设专用的移动宽带网络逐渐成为共识，LTE移动通信技术的不断成熟为实现这一目标提供了强有力的支撑。LTE将提供类似有线宽带网络的用户体验，可以实现任何地方真正的宽带业务。虽然都采用了相同的LTE技术，但公共安全移动宽带网络的终端设备和核心与公共电信移动宽带网络却有所不同，实现的业务也有差别。采用标准的LTE使公共安全和公共电信移动宽带网络可以互操作，但公共安全移动宽带网络的终端设备和核心网由使用部门掌控和管理。

美国旧金山的实践为基于LTE的公共安全移动宽带网的建设提供了不可多得的范本，对推动我国公共安全移动宽带网更好更快地发展无疑具有重要的指导意义。


 7.4　本章小结

移动通信技术是现代信息通信技术发展中最为迅猛的技术之一，有着极其广泛的应用规模和成长空间，是应急通信重要的支撑技术。伴随着LTE等移动通信新技术的不断成熟，移动通信在应急通信中的应用也将变得越来越普遍。

在我国，随着4G牌照的发放，移动通信市场正迎来十分宝贵的发展机遇期，无论是用户规模还是应用范围都将发生大的突破。我国的通信运营商应积极把握这一机会，与政府各应急通信业务部门一起共同部署相应的网络和系统，不断拓展应急通信的应用领域，为满足不断提升的应急通信业务需求提供切实可靠的保障。



————————————————————


(1)
  多普勒效应是指物体辐射的波长因为波源和观测者的相对运动而产生变化，波在波源移向观察者时接收频率变高，而在波源远离观察者时接收频率变低。在移动通信中，当移动台移向基站时，频率变高，远离基站时，频率变低，因此我们在移动通信中必须充分考虑多普勒效应。


(2)
  PROJECT25（美国APCO标准）是由美国公共安全通信官协会（APCO）、国家电讯管理者协会（NASTD）和电讯工业协会（TIA）联合提出的，旨在满足公共安全和政府工作的需要，它采用频分多址（FDMA）方式，频谱利用率不如时分多址（TDMA）和码分多址（CDMA）高，主要在美国使用。


第8章　业余无线电与应急通信


8.1　业余无线电概述

8.2　业余无线电的业务功能

8.3　业余无线电的通信方式
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8.5　本章小结








在应急通信的大家庭中，有一个相对神秘又作用独特的成员，那就是在国际、国内诸多重大突发事件应急处置中担当着重要角色的业余无线电。无论是在2011年的美国“9·11”事件中，还是在2004年年末的印度洋海啸，或2008年的我国汶川大地震中，业余无线电作为一支不可或缺的应急通信力量，都发挥着无可替代的作用，为在第一时间建立通信联络立下了汗马功劳。

当出现重大危机和严重自然灾害时，在军队通信系统、卫星通信系统及移动通信系统等各种常规的通信系统恢复或建立之前的通信真空期，业余无线电可能是唯一能够使用的应急通信手段。因此，全面认识业余无线电在应急通信中的作用，切实发挥其在特别敏感期建立通信联络的独特价值，对全面提升应急通信的保障能力有着十分重要的意义。








 8.1　业余无线电概述

业余无线电由来已久，历经了一个多世纪的发展，已成长为当今通信大花园中一朵绚丽的奇葩，在应急通信领域更是担当着特殊的角色。


 8.1.1　国际电信联盟对业余无线电的定义

“业余无线电”的英语名称是“Amateur Radio”，另一个称呼为“HAM radio”
(1)

 ，因“HAM”的英文含义是“火腿”，所以“业余无线电”爱好者们又被有趣形象地称为“火腿族”。国际电信联盟根据不同用途将全世界所有无线电通信分为若干种业务，业余电台属于“业余业务”。国际电信联盟将“业余业务”定义为“供无线电爱好者进行自我训练、相互通信和技术研究的无线电通信业务。业余无线电爱好者是指经过正式批准的、对无线电技术有兴趣的人，其兴趣是个人爱好而不涉及谋取利润。”此处的“业余”并非指参与者水平低，而是指他们并不是全力投入其中。业余无线电通信技术是一项内涵极其丰富、专业化程度较高的专门技术，因此人们把获得发信资质、精通业余无线电通信的爱好者称为“业余无线电家”，以区别于一般的电子通信技术的爱好者。


 8.1.2　业余无线电设立的原则

根据国际电信联盟对业余无线电的定义，设立业余无线电系统必须符合以下原则：


	不以金钱利益为目的；

	只为个人对无线电技术抱有兴趣的人服务；

	业务内容仅限于自我训练、相互通信和技术研究。



因此，如果仅以方便为由，或为了节省电话费用及商业销售而设立的业余无线电台是违法行为。此外，使用已获许可的业余无线电台进行商业销售联系、交通信息交换和清理事故现场联络等业务，显然也是“目的以外的通信”。如果以从事上述业务为目的，应该设立相应的专用无线电台。但在突发事件应急通信保障的实践中，业余无线电往往“合法”地越界，成为特殊时期应急通信不可或缺的手段。

美国无线电中继联盟（The American Radio Relay League，ARRL）
(2)

 在其出版的《业余无线电爱好者手册》中对业余无线电通信做了如下说明：“一年365天，全世界的业余无线电爱好者都随时相互进行着通信，通信是人们切磋有趣的技术，进行富于变化的、激动人心的试验及发现新朋友的手段。业余无线电爱好者作为具有共同的广泛兴趣的群体，通过全球规模的友谊之桥进行空中通信，交换思考的话题，互相学习。”从中不难看出，业余无线电通信具有超越国界、促进了解、增进友谊和化解误解与冲突的重要作用。

业余电台分为集体业余电台和个人业余电台两种：由团体申请设置，并由设台团体使用的称为集体业余电台，国际上常称为俱乐部电台（Club Station）；由业余无线电爱好者本人申请设置并由其本人操作使用的电台称为个人业余电台。目前，全世界共有300多万个业余电台，绝大多数是个人业余电台。在任何国家、任何地方，未经国家主管部门批准的无线电发信（包括试验发信）都是被严格禁止的。


 8.2　业余无线电的业务功能

作为一种特殊的通信方式，业余无线电具有以下各方面的业务功能。


 8.2.1　本地通信联络

本地通信联络是指业余无线电爱好者通过使用手持电台或车载电台，与本地业余无线电爱好者进行通信联络。这里所说的“本地”，往往是指业余无线电爱好者所在的城市，本地通信联络一般使用UHF（超高频）或VHF（甚高频）。在业余无线电术语中，UHF也称作70cm（波长），VHF也称作2m（波长）。


 8.2.2　远程通信联络

远程通信联络是指使用短波电台，与世界各地的业余无线电爱好者进行通信联络，它是业余无线电爱好者们的一项重要工作。在中国，“短波”通常泛指HF（高频），也就是10～100m的波长范围，与我们远程通信联络的业余无线电，可能在本国（如新疆），可能在邻国（如日本），可能在地球的另一面（如智利），也可能在地图上查找不到的某个岛屿上（如瑙鲁）。因此，远程通信联络比本地更有乐趣，更有挑战性。远程通信联络的数量与难度，是衡量业务无线电专业水平高低的主要依据。


 8.2.3　数字通信联络

数字通信联络是指通过专门的软件将电台与计算机连接起来，在业余无线电之间进行信息交换。这种方式既利用了传统的无线电技术，又利用了当代的计算机技术，极大地丰富了业余无线电的内涵。在我国，最常见的数字通信联络方式有三种，分别是RTTY（无线电传）、SSTV（慢扫描电视）和Packet（数据包），均需要专门软件的支持。


 8.2.4　在线通信联络

在线通信联络是指将业余无线电技术、计算机技术和网络技术三者结合起来，以实现基于互联网的在线通信联络。在国际上，最著名的网上在线通信联络系统是IRLP（互联网−电台连接方案），通过这个系统，世界各地的业余无线电爱好者可以使用普通的手持电台，轻松地与其他区域的业余无线电爱好者进行通信联络。在国内，类似的系统也已投入应用，为业余无线电爱好者们提供了更为直接和便捷的通信联络。


 8.2.5　外空通信联络

外空通信联络是指利用业余无线电设备，实现与宇宙空间站上宇航员的通信联络，或以卫星为中继器，进行国际、洲际的远程通信联络。随着通信技术的不断进步，实现外空通信联络已经不再是难题。在美国、俄国的宇宙空间站上，安装了比较多的业余无线电设备，有些宇航员本身就是业余无线电的爱好者，他们会在工作闲暇时间与地球上的业余无线电爱好者们进行通信联络。


 8.2.6　通信联络竞赛

通信联络竞赛是指世界各地的业余无线电爱好者们经常会开展各种形式的通信联络的竞赛，如全球性的摩尔斯电码（CW）的通信联络竞赛，又如14MHz（20m）的通信联络竞赛等。对于世界各国的业余无线电爱好者们来说，参加各种通信联络竞赛，既可以切磋技艺，又可以增进了解，加深感情。


 8.2.7　自制设备

对于广大业余无线电爱好者来说，除了各种形式的通信联络之外，另一大很有挑战性的乐趣便是自制各种无线电通信设备了。业余无线电爱好者们自制的通信设备多种多样，既有硬件的，又有软件的，还有不少是创新的应用。正是广大无线电爱好者们的不断探索，才使得这一领域充满着旺盛的生命力。


 8.2.8　应急通信

当发生紧急情况或重大自然灾害时，常规的通信服务将会受到严重冲击，有时会遭遇全面瘫痪。当常规通信面临灭顶之灾时，正是业余无线电系统大显身手之际。在国际上，有很多专门服务于应急通信的业余无线电组织，如美国的业余无线电应急服务团（The Amateur Radio Emergency Service，ARES）是由众多既具有业余无线电资质又拥有通信设备的业余无线电志愿者组成的组织，专门服务于各类重大事件的应急通信需要。在“9·11”事件和卡特里娜飓风等重大灾难性事件中，这一组织发挥出了十分重要的作用。在我国，业余无线电作为应急通信的重要补充，在各种类型的灾害事故中正发挥出越来越不可替代的作用。


 8.3　业余无线电的通信方式

通信是业余无线电的核心职能，从目前国内外的发展进展来看，业余无线电的通信方式主要有以下10种类型。


 8.3.1　语音通信

语音通信一般是在短波（HF）段采用占用频带较窄的单边带话，简称SB方式（Single Side Band），在通信中双方直接利用语言，主要是英语明语，以及“通信用Q简语”和“缩语”等进行交谈。作为业余无线电的首要功能，语音通信为满足应急业务需求提供了十分重要的支撑。


 8.3.2　等幅电报通信

等幅电报通信（Continuous Wave）简称CW方式，它是通过电键控制发信机产生短信号“．”（点）和长信号“—”（划），并利用其不同组合表示不同的字符，从而组成单词和句子。这种通信方式所需设备最为简单，占用频带也很窄，而且发射效率较高，在同等条件下通信距离可以传得更远。


 8.3.3　无线电传

无线电传（Radio Tele Type）简称RTTY，它用“移频键控”（FSK）的方式进行发射，即用键盘进行操作，发出的信号以不同的频率表示“1”或“0”，用若干个“1”和“0”的不同组合代表不同的字符。当进行RTTY操作时，调制解调器把由键盘操作产生的字符信息转换成由两个不同频率信号组成的“五位码”，再用这些表示数据“0”或“1”的一串串音频信号通过单边带方式调制发射出去。接收端把这些信号还原成字符并在监视器屏幕中显示出来。收发方轮流操作，可以进行在线聊天式的交谈。


 8.3.4　AMTOR方式通信

AMTOR方式是业余无线电爱好者们经常采用的一种数字通信方式，具有纠错功能。AMTOR是在20世纪80年代由英国业余无线电爱好者Peter Matinez发明的，共有两种通信模式：一种是自动请求重传，也称Mode A；另一种是前向纠错，也称Mode B。在Mode A下，发送方与接收方之间采用握手协议，以三个字符为一组组成发送数据包，接收方根据是否接收到数据包对发送方发送确认（ACK）或否认（NAK）信号。确认信号表示已经收到全部的三个字符，这样，发送方就可以接着发送下一个数据包了。否认信号表示没有正确收到数据包，可能是三个字符都没有收到，也有可能是三个字符中仅收到了一两个，这就要求发送方重新发送数据包。在Mode B中，发送方将每个字符发送两次，接收方每隔两个字符对接收到的字符进行校验，确认字符是否一致。如果一个或多个发送方的字符格式是一致的，就显示字符；如果每个字符的格式都不对，则接收方显示或打印出空白或下画线。

AMTOR方式所具有的纠错功能，在确保信息传输的完整性和准确性等方面有着较为明显的优势。


 8.3.5　分组数据交换通信

计算机及专用的终端控制器（Terminal Nod Controller，TNC）能自动将要传输的内容分成若干段，形成一个个“数据包”，由电台发射出去，接收端对数据包检测并发出应答信息，要求发射端重复或继续发送下一组数据。接收一方的计算机会自动接收正确辨认，并且可以自动存盘而不必有人守候。目前，世界上有许多爱好者运用Packet技术组成了数据交换网和中继网等，既可以从这些网内的计算机中获取许多有关业余无线电的信息，也可以把自己的信息迅速传送到世界任何地方。


 8.3.6　“三叶草”（CLOVER）计算机通信方式

“三叶草”计算机通信方式是由美国的业余无线电爱好者K9GWT Bill和W7GHM Ray首先发明的，是一种新的计算机数据通信方式。由于短波波段传播条件的限制，分组数据交换Packet方式在实际使用中速度并不是很快，大量的时间浪费在了整包数据的重发上，与实际的业务需要有较大的差距。“三叶草”方式结合了AMTOR和分组数据交换Packet方式的优点，仅占用500Hz的带宽，就大大提高了在短波波段的平均传输速度，有效缩短了传输的时间，被称为“具有领导地位”的短波段快速数据通信方式。


 8.3.7　无线电传真（FAX）方式

发送端的传真机通过光电转换将文稿图片的黑白信息变成电信号发射出去，接收端再将电信号转换成光电信号，这样从传真机上便可以得到原稿真迹了。


 8.3.8　慢扫描电视（SSTV）方式

慢扫描电视（Slow Scan Television，SSTV）方式即将视频设备所取得的图像经扫描变换器通过无线电发送/接收设备进行传送。由于所用的设备比较简单，是以单张图片为单位进行传送的，速度较慢，所以称为慢扫描电视方式。这种方式不需要复杂的设备就可以进行远程无线电图像的传送，很适合业余无线电爱好者活动。这种通信方式的设备配置也较为简单，一般只需要笔记本电脑加上自制的接口和一台对讲机即可进行图像通信，因此很受业余无线电爱好者们的欢迎。另外，这种方式涉及无线通信技术和图像编辑技术，不仅有技术性，还有艺术性，因而成为众多爱好者们切磋技艺的一种好的方式。


 8.3.9　业余卫星通信（AMSAT）方式

业余卫星通信（Radio Amateur Satellite Corporation，AMSAT）是业余无线电与卫星通信结合的一种应用。1961年12月12日，全世界的业余无线电爱好者成功地将第一颗业余卫星送上了天，并取了一个美妙的名字——奥斯卡1号（Orbiting Satellite Carrying Amateur Radio， ASCAR）。到现在，已经先后有数十颗业余卫星被世界各国的爱好者制成并送入地球轨道，使业余无线电进入了太空时代。


 8.3.10　月面无源发射通信（EME）方式

月面无源发射通信（Earth-Moon-Earth，EME）也称为月球反弹（Moon Bounce），它利用月球这一天然的卫星把地面上发射出去的信号发射到地球的另一个地点，在这种方式中月球被用作一个被动的卫星。一开始的时候这种方式被认为近乎天方夜谭，但现在已经变成了现实。不过这种方式也有较为明显的“时延”缺陷，因为月球与地球大概相距250000英里，无线电波从地球传到月球，再从月球传回地球，至少需要5.4秒的时间，所以双方的对话并不能做到实时。此外，这种方式还存在信号衰减和信号干扰等问题，在实际应用中还存在不少实际困难。


 8.4　业余无线电在重大灾害事件中的实际应用

业余无线电自问世以来，一直在寻求在各个领域的应用，其中为各类突发性灾害事件的处置提供应急通信支持是一项重要的使命。实际上，在国际、国内的各类重大灾害性事件中，业余无线电已经发挥出了越来越重要的作用，当之无愧地成为应急通信的生力军。这里选择若干案例，对业余无线电在重大灾害事件中所发挥的作用做相应的分析说明。


 8.4.1　“9·11”事件中的业余无线电案例

震惊世界、影响全人类的美国“9·11”事件给我们留下了无尽的思考。在这突如其来的恐怖灾难面前，美国政府和社会各界协调配合、处置得当，其中业余无线电在整个过程中发挥出了十分重要的作用。

1．袭击引发常规通信系统的瘫痪

美国东部时间2011年9月11日上午8:45，恐怖分子劫持的4架民航客机撞击美国纽约世界贸易中心和华盛顿五角大楼，包括美国纽约地标性建筑——世界贸易中心双塔在内的6座建筑被完全摧毁，其他23座高层建筑也遭到破坏，美国国防部总部所在地五角大楼也遭到袭击。纽约世界贸易中心的两幢110层摩天大楼（双子塔）在遭到攻击后相继倒塌，除此之外，世贸中心附近的5幢建筑物也因地震而坍塌损毁，袭击事件令曼哈顿岛上空布满尘烟。当初的场景令全世界无数人至今还历历在目，记忆犹新。

恐怖袭击发生后，随之而来的是各种常规通信系统的崩溃。纽约和华盛顿特区的有线、无线商业电信系统都受到损害，而纽约市的广播天线就设在世贸大楼顶上，在大楼遭袭后瞬时灰飞烟灭。在飞机撞楼之后的数小时里，美国纽约地区的常规通信陷入了前所未有的困境：固定电话、移动电话和寻呼机都因严重超负荷而无法使用。离事件中心50英里范围内的电话都拨不出去，互联网服务也出现了大塞车现象。在这之后的一段时间里，由于持续大量的呼叫涌入，使得曼哈顿地区的电话“经常要拨15至20遍才能接通”。大量救援人员向各出事地点涌去，此外还有为救援人员提供净水和食物的，有为被救人员提供体检和休息的，有接待安抚遇害人员家属的，有提取DNA样品的，各路人马蜂拥而至，正是迫切需要通信系统指挥调度的时候，各类常规通信系统却全线失灵，给应急指挥救援调度带来了极大的困扰。

2．业余无线电临危受命，担当重任

在“9·11”事件的应急抢险中，美国政府和相关各方尽管动员了卫星通信等其他多种应急通信设备，但业余无线电也当仁不让地发挥出了十分重要的作用，广大业余无线电爱好者们成为应急通信保障的守护神。

在袭击发生的五分钟内，纽约的业余无线电应急服务（The Amateur Radio Emergency Service）随即开始启动，全美的无线电爱好者们立即被告知“这不是在演习”。在纽约，总数超过500名的业余无线电爱好者立即加入救援队伍；在华盛顿，业余无线电爱好者们群起支持设在五角大楼停车场里面的中继；在宾夕法尼亚坠机现场，住在附近的W3KKC马上安排了预备的中继通信设备，提供给进出现场的红十字会和其他所有处理事件的单位使用。许多爱好者从美国各地甚至从加拿大赶来，更多的则是在互联网上登记，随时准备上前线。

美国无线电中继联盟在各地的“应急协调员”担负起了组织指挥任务；加入救援队伍的业余无线电志愿者在各事发现场附近架起了超短波中继台，并迅速成为沟通红十字会与各救援现场和救世军等民间救援力量的主力。在世贸大楼现场，业余无线电志愿者们按24人（或更多）一班分派到红十字会的十几个临时救护所；在华盛顿特区，业余无线电为当地5所医院之间的通信提供了可靠的保证，并与业余无线电国内应急通信服务机构（Radio Amateur Civil Emergency Service，RACES）进行联网，为超载的美国红十字会电话系统提供了援助；业余无线电爱好者们最多时曾在五角大楼附近安置了6个业余电台——短波和超短波电台；佛吉尼亚的协调员N4NW呼叫华盛顿特区的业余无线电爱好者努力支援救世军，提供通信以协调交通和物资；马里兰区的协调员WALQAA积极帮助征集志愿者；志愿者K10E成了曼哈顿与临时救护所间的通信员，每隔1小时便向红十字总部报告救护所人员的状况，他在那里坚持了整整20h。可以说，正是一大批业余无线电爱好者们无私忘我的奉献，才使得“9·11”事件的应急指挥变得更为有序和高效。

与此同时，大量业余无线电通信设备被用于应急通信保障：曼哈顿岛上的WB2ZSE-l47MHz由ARES/RACES共用的应急系统成为应急情况交换的主要通道；新泽西州的红十字应急网使用了N02EL-l45.37MHz中继台，而WS2Q的中继与纽约的ARES/RACES网在147.00MHz相连，这些网络起到了协调志愿人员和献血人员的作用；奎思地方的红十字应急通信服务活跃于由许多地区俱乐部和组织捐献的WB2QBP中继台；KB2FY、KE2ZZ驾车从远处赶来，建起了起重要作用的2米台，使当地应急办公室和一个红十字网能进行沟通；约12名业余无线电爱好者利用146.46MHz、N2ARC的中继台帮助设在普林斯顿的新泽西红十字中心……正是广大业余无线电爱好者们的群策群力，才使得应急通信得到了可靠的保障。

3．业余无线电在“9·11”事件中发挥作用的启示

“9·11”事件堪称人类发展史上罕见的人为恐怖灾难，应急救援和指挥调度的难度也绝非一般，应急通信的保障意义十分重大。业余无线电作为应急通信的基本表现方式，在应急处置的全过程发挥出了不可低估的作用。美国是世界上业余无线电发展最为发达的国家之一，数量庞大的业余无线电爱好者群体、科学精良的装备、严格规范的管理及系统周密的训练，造就了一支出色的民间应急通信队伍，在“9·11”这样重大的灾难事故中发挥出了独特的作用。

与美国相比，我国的业余无线电队伍无论是在数量上还是在总体水平上都有着明显的差距，尤其是在对业余无线电队伍的管理及其在应急管理领域的作用发挥方面，还有很长的路要走。美国的经验告诉我们，充分发挥业余无线电在应急通信中的作用，从完善制度、提升技术、改进装备、加强管理及重视训练等多个方面入手，就能产生非同寻常的效果。可以说，在我国的应急通信领域，广大业余无线电爱好者们肩负着崇高的使命，任务艰巨、道路曲折、前途光明。


 8.4.2　业余无线电在“汶川大地震”中的应用

发生在2008年5月12日的四川汶川大地震虽已过去多年，但留给人们的记忆仍刻骨铭心，永世难忘。地震发生后，常规的各类通信系统在第一时间几乎全军覆没，灾区的通信联络在最紧迫的时刻陷入瘫痪状态。在这紧要关头，全国各地的业务无线电精英们迅速行动，为解决灾区的应急通信燃眉之急提供了重要的支撑，为灾区的抢险救灾做出了十分重要的贡献。

1．业余无线电的启动

5月12日下午2:28，地震发生后的瞬间，灾区的移动通信、固定通信随即陷入瘫痪。正在成都的四川省业余无线电协会总工程师刘虎在2:31即通过业余无线电控制台进行了地震信息播报，并在439.225、439.800MHz两个频率上形成了应急通信秩序，大家通联井然有序，各种信息迅速传达，参加应急通信的业余无线电爱好者近200人，总共收到100余条情况报告，很快确认了成都没有重大伤亡。十几分钟内，就从各地爱好者的报告中得知震中及省内其他所有震区的位置，还和有业余电台的震区取得了联系，并得知汶川及很多重灾区的正常通信已全部中断，于是又立即动员了省内外爱好者携带设备进入震区和交通中断的地区。

2．业余无线电的运作

5月13日，四川省业余无线电协会秘书长刘旭向四川省无线电管理委员会主动请缨，要求成立四川业余无线电应急通信网指挥中心，并以BY8AA作为控制台呼号，纳入省抗震救灾指挥系统，对所有参加四川救灾的业余电台进行统一指挥和调度。省无线电委员会当即指示：发挥业余无线电优势，积极支援救灾通信，并同意使用BY8AA呼号担任控制台，在不干扰航空通信的前提下，可动用业余频段内的所有频率资源，注意保障免受有害干扰。当天上午，应急通信指挥部组建完成，指挥中心设在成都市锦江区三圣乡现代艺术博物馆，这里既可遮雨，又可在余震中随时向四处撤离。四川业余无线电应急通信网指挥中心分成三个组：指挥组、情报组和后勤组。情报组负责搜集前线传来的情报，整理得出救援需求，交给指挥组调度业余无线电爱好者前往；后勤组为派往灾区的值班电台提供后勤保障。

为了尽快恢复各地的通信，各大无线通信设备经销商、运营商和通信管理局等有关单位全部出动，但是技术人员出现了很大的缺口，因此指挥中心又从省内外调集了多批技术全面的业余无线电爱好者前往支持。各种专业通信网建立后，业余无线电爱好者们的主要工作又转向了为志愿者的行动及救援物资调度等提供通信服务。

为了更好地整合全国业余无线电参与抢险救灾的力量，中国无线电协会在5月14日发布了《协会总部号召全体业余无线电爱好者参与抗震应急通信》的通知，通知要求爱好者们“受灾当地及周边地区业余电台如尚可工作，应无条件配合当地抗震救灾部门的行动，在抗震救灾部门的允许下，为其提供通信服务。在条件可及的情况下，值守监听听短波电台常用频率，如遇灾区电台出现，应尽最大可能提供援助，并报当地相关部门。遇到灾害周边地区需要通过电台向家人报平安等信息时，力争用最短时间与其家人联系，将消息传送出去。业余电台在遇到应急通信时，应予以避让，并注意收听。”这一通知，在广大业余无线电爱好者中引起了强烈的反响，全国各地的无线电爱好者们以饱满的热情投入到了抢险救灾工作中，受到了各方的广泛好评。5月15日夜，来自深圳的一位名叫尹本勋的通信工程师（BA6BK）也携带着4部手持机及药品等物资紧急飞赴成都，前来增援。其他来自武汉、郑州、成都等地的业余无线电爱好者们，不但无偿贡献了自己的手持电台、车载电台、短波台等价值数百到上万元的设备，同时还随时准备开动四驱越野车，带着电台前往灾区，在前线架设应急通信中转站，运送物资、药品和伤员，这表现出了全国业余无线电爱好者们团结互助、无私奉献的崇高品德。

后来，因为应急指挥中心搬回成都，前线设备缺乏，成都市内的对讲机、中继台都被各救援部门抢购一空，业余无线电爱好者们不得不拆东墙补西墙，尽力向灾区调送设备，不少人家里的设备从天线到主机都拆了个空。应急值班电台向全国业余无线电爱好者们发出了援助征集令，随后，全国各地的爱好者们迅速携带设备，或乘坐飞机，或开着自驾车前来增援，在短短的时间里，指挥中心的所有短波/超短波设备和天线就募集到位。

一支有39人、由专业救援及搜救专家（登山、救护、通信等）组成的河南户外联盟救援队，响应电台号召，在5月14日后分两路，进驻擂鼓镇和重灾区北川县，带队的郭虎（BG6IFQ）说，他们携带了专业的通信装备，在灾害现场的最前沿——北川县城，架设了可以覆盖半径25km的通信中继，这使得救灾指挥中心能随时了解现场第一手资料，对救灾的决策起到了至关重要的作用，此外，他们还以营地为中心，在临时通信覆盖区域内进行了抢险救援。

3．业余无线电保证应急通信的成效

到5月17日，业余无线电在地震抢险救灾的黄金时刻取得了显著的成效。据统计，电台值班联络日志上的记录就多达300多页，仅在日志上出现的业余无线电爱好者人数就多达1900多名。投入的各类通信设备超过6000台套，参与调动车辆8000余台次，转运伤员近万名，成为应急抢险救援的重要生力军。5月17日后，四川业余无线电应急通信网已完成了前线支持和应急通信等主要任务，任务重点调整为灵活调度支援二线骨干城市之间的运输和通信。

从中不难看出，业余无线电在灾害发生后常规通信手段瘫痪直至恢复的这一段空档期，有着十分重要的功效，而且因为是民间力量，所以反应更为及时，速度也更为快捷，发挥的作用功不可没。

当然，与发达国家相比，我国的业余无线电在规模、装备及制度规范等方面还存在不小的差距，但成千上万名业余无线电爱好者在汶川地震中的出色表现，充分展示出了业余无线电在应急通信中的独特地位和美好前景，我们必须予以高度重视，并采取各种得力有效的措施使业余无线电成为我国应急通信的生力军。


 8.5　本章小结

业余无线电是全球广大无线电爱好者以兴趣为纽带发展起来的一种通信组织模式，已经经历了比较长的发展时间。由于是由无线电爱好者们的兴趣驱动，因此它具有比较旺盛的生命力，无论是参与规模还是技术演进，都有着极大的发展空间。

作为应急通信领域的一支非主流队伍，在我国的应急通信体系中，业余无线电在一定程度上还处于边缘化的地位，应有的作用尚未得到充分的发挥。从国际、国内业余无线电在应急通信中发挥的作用来看，我国的业余无线电尚有较大的潜力可以挖掘，政府主管部门一方面要加强对各类业余无线电组织和人员的管理和引导，另一方面要积极创造条件为业余无线电组织和人员更好地参与应急通信的实践提供保障。

业余无线电作为一种自发形成的通信表现形式，在服务应急通信方面有着不可多得的条件和优势，需要我们去积极探索、大胆把握。



————————————————————


(1)
  业余无线电之所以被称为“HAM radio”，是因为在其诞生初期，当时的通信设备十分简陋，通信过程中常常夹杂着严重的交流市电低频率的哼声，类似英文“HAM”的发音，久而久之人们就将业余无线电实验者称为“HAM radio”，一直沿用至今。


(2)
  该组织成立于1914年，是美国业余无线电的全国性组织，共有15.6万个会员，致力于推动业余无线电的应用和发展。


第9章　促进我国应急通信发展的对策建议


9.1　我国应急通信的发展历程

9.2　我国应急通信的发展现状

9.3　我国应急通信发展存在的问题

9.4　我国应急通信发展的原则和目标

9.5　我国应急通信发展的主要任务

9.6　我国应急通信发展的保障措施

9.7　我国应急通信的长期发展战略部署

9.8　结论与对策建议

9.9　本章小结








经过改革开放三十多年的快速发展，我国已进入了一个新的发展时期。当前既是我国全面建设小康社会、全力推进社会主义和谐社会发展的关键时期，也是我国经济全面复苏、社会全面进步的重要机遇期。对我国应急通信事业的发展而言，这一时期既是承上启下、完善优化的建设时期，也是立足长远、取得又好又快发展的重要时期，需要我们审慎规划、务实行动和大胆探索。

我国应急通信的发展必须明确所面临的形势和机遇，围绕亟须解决的重点和难点问题，有针对性地提出具体可行的发展规划，包括确立我国应急通信建设的总体构想、体系框架、发展模式及运行机制等，明确应急通信与公众通信、政府应急平台的关系和定位，从立法、政策措施等角度提出具体的实施方案，并对应急通信的资金投入方向、政企职责划分等提供切实可行的解决方案等。








 9.1　我国应急通信的发展历程

由于我国特殊的国情，应急通信的发展与整个电信行业的发展和国家的应急思路息息相关，伴随着我国电信行业的快速发展，应急通信的发展也取得了一定的成绩。根据我国知名的通信专家左奇伟的研究
(1)

 ，我国应急通信的发展到目前为止大致可以分为三个阶段，有以下三个标志点。


	标志1：以1998年抗洪、电信业政企分开及信息产业部的成立为标志。

	标志2：以2003年抗击“非典”，国务院开始着手制定完善突发事件应急预案体系为标志。

	标志3：以2008年抗击冰冻雨雪灾害、“5·12”汶川大地震及工业和信息化部成立为标志。




 9.1.1　第一阶段：1998年以前

1998年以前，鉴于我国公用通信网能力不强及自然灾害频发的现实情况，当时邮电部对应急通信建设高度重视，在每年通信建设资金非常有限的情况下，对应急通信建设投入了大量资金，尤其是在“九·五”期间，较好地解决了建设资金渠道不畅的问题，使我国应急通信能力实现了跨越式发展，因此我国的应急通信在应急装备质量和能力水平方面基本已经达到了国际先进水平，在组织管理方面也形成了较为完善的应急通信管理体系。在1998年的抗洪抢险中，我国应急通信发挥了重要作用，受到了党和国家领导人的高度赞扬，成为我国应急通信发展的一个里程碑。

在这一阶段，我国应急通信以战备通信保障为出发点，重点是保障现有公共通信网在紧急情况下的畅通，同时配备了一些其他平时用得不多的应急通信手段，如短波、卫星和车载集群通信装备。总体而言，这一阶段是我国应急通信发展的准备阶段，为后续的发展打下了一定的基础。


 9.1.2　第二阶段：1998—2003年

1998年，随着我国电信行业实行政企分开、电信行业重组，电信业改革的不断深化，我国的电信业进入了一个快速发展期，但作为公共利益的投资，应急通信方面的建设并没有受到应有的重视。政府主管部门没有意识到应急通信发展需要由政府来主导，而将应急通信的装备和队伍简单地划给了电信运营商管理和运营。由此而暴露的问题开始日益显现。

一是应急通信的投资处于停滞状态。由于运营商更多地要考虑商业回报，对投资回报不确定的应急通信缺乏投入的热情，所以这方面的投资明显不足，无法支撑应急通信快速发展的需要。

二是专业应急通信保障队伍发展困难。随着企业重组上市、机构改革调整，导致一些应急通信骨干人员流失。

三是应急通信管理人员大量缩减。由于受资金、编制等多方面的影响，使得我国应急通信管理人员出现了较大规模的缩减。

当然，“十·五”期间，我国应急通信保障还是有一定成绩的。据不完全统计，“十·五”期间，应急通信专（兼）职保障队伍执行各种应急通信保障任务共计4470多项（次），出动专业技术保障人员达3.5万人次，调度各类应急通信设备上万台（套），较好地完成了各项应急通信保障的任务
(2)

 。


 9.1.3　第三阶段：2003—2008年

2003年，随着“非典”的爆发，我国应急通信发展存在的短板暴露无余。痛定思痛，国家对应急通信的建设开始重视起来。随着《国家通信保障应急预案》的制定，我国应急通信在组织管理、制度建设方面得到了较大程度的加强。但总体而言，进展与成效并不显著，国家对整个应急通信仍然重视得不够，应急通信的发展不能很好地满足应急通信的实际需求，尤其是现场应急响应统一指挥调度的要求。2008年的雨雪冰冻灾害和汶川大地震已经充分证明了这一点，应急通信的建设和发展仍面临着严峻的考验。


 9.1.4　第三阶段：2008年之后

在经历了2008年的多起重大事件之后，我国对应急通信的发展有了新的认识，重视程度有了较大的提升，发展思路也更为明确。在2011年12月正式发布的《国家应急通信“十二五”规划》中对我国应急通信的发展做了新的部署。

在最近几年，无论是中央还是地方，对应急通信发展的热情都比过去有了较大的提升，城市级别的应急通信网络已在不少区域开始部署，应用的成效也开始逐步显现。但总体来说，存在的问题还比较复杂，与我国应急通信的现实需要相比还存在比较大的差距。


 9.2　我国应急通信的发展现状

近些年，通过对国内外各种突发事件的审视，国家各个层面、部门机构、企业及公众等都开始认识到加快应急通信发展的重要性，并取得了多方面的进展。


 9.2.1　有关应急通信的法律法规

2006年1月8日发布的《国家突发公共事件总体应急预案》
(3)

 对与应急通信相关的“通信保障”做了相应的规定：建立健全应急通信、应急广播电视保障工作体系，完善公用通信网，建立有线和无线相结合、基础电信网络与机动通信系统相配套的应急通信系统，确保通信畅通。此外，在“科技支撑”方面还规定：加大公共安全监测、预测、预警、预防和应急处置技术研发的投入，不断改进技术装备，建立健全公共安全应急技术平台，提高我国公共安全科技水平。这实际上涉及应急通信技术和设备的研发问题，说明了我国自主研发相关通信设备的重要性。

2006年1月24日发布的《国家通信保障应急预案》
(4)

 主要是对国家通信保障应急组织机构，以及职责、组织体系架构、预防和预警机制、应急响应、后期处置和保障措施进行了相应规定。而后，全国各省、市、县各级单位都制定了通信保障预案。各级政府都认识到了应急通信的重要意义，经过近几年的发展，取得了一定的成绩，但是应急通信的预案可操作性离有效应用方面还存在较大的差距，需要不断改进。

2006年2月国务院颁布的《国家中长期科学和技术发展规划纲要（2006—2020年）》
(5)

 将“公共安全”作为重点研究领域，特别将“国家公共安全应急信息平台”作为“公共安全”发展的优先主题，重点研究了全方位无障碍危险源探测监测、精确定位和信息获取技术，多尺度动态信息分析处理和优化决策技术，国家一体化公共安全应急决策指挥平台集成技术等，构建了国家公共安全早期监测、快速预警与高效处置一体化的应急决策指挥平台。此外，“重大生产事故预警与救援”、“突发公共事件防范与快速处置”、“重大自然灾害监测与防御”实际上都涉及了应急通信的内容。

2006年7月发布的《国务院关于全面加强应急管理工作的意见》
(6)

 在加强应对突发公共事件的能力建设中要求推进国家应急平台体系建设，提出了具体的要求：


	要统筹规划建设具备监测监控、预测预警、信息报告、辅助决策、调度指挥和总结评估等功能的国家应急平台；

	加快国务院应急平台建设，完善有关专业应急平台的功能，推进地方人民政府综合应急平台的建设，形成连接各地区和各专业应急指挥机构、统一高效的应急平台体系；

	应急平台建设要结合实际，依托政府系统办公业务资源网络，规范技术标准，充分整合利用现有专业系统资源，实现互联互通和信息共享，避免重复建设；

	积极推进紧急信息接报平台整合，建立统一接报、分类分级处置的工作机制。



应急通信是应急平台体系建设的基础，但目前对应急平台在应急通信中的地位是怎样的尚不是很明确。

2007年11月1日实施的《中华人民共和国突发事件应对法》
(7)

 在“第二章——预防与应急准备”、“第三章——监测与预警”、“第四章——应急处置与救援”、“第五章——事后恢复与重建”中都对应急通信有一定的涉及，特别是在“预防与应急准备”中对“应急通信”是这样明确规定的：国家建立健全应急通信保障体系，完善公用通信网，建立有线与无线相结合、基础电信网络与机动通信系统相配套的应急通信系统，确保突发事件应对工作的通信畅通。这是我国目前对应急通信发展的主要法律依据，其法律重点落在了“完善公用通信网”上，对政府专用无线通信网的重要性及规划和建设方面完全没有提到，而且各级政府的《突发公共事件总体应急预案》的通信保障机制主要还是只依赖公共电信网络。又由于其推出的时间还不长，加上实际执行的效率并不高，而且投入不足，所以即使是基于公共通信网络的应急通信系统也基本没有，使得每次重大灾难事件的现场应急通信保障的瓶颈反复出现。

总体而言，我国有关应急通信的法律法规建设有了一定的进展，但在一定程度上还处于碎片化的状态，尚缺乏专门针对应急通信的法律法规，缺乏对应急通信的全面了解和完整的研究，没有和国际电信联盟开展的相关研究全面对接，没有和应急通信发展与建设比较完善的美国和欧洲国家建立相应的交流机制，离我国应急通信的发展需要还有很大的距离。


 9.2.2　有关应急通信的发展规划

2011年年底出台的《国家应急通信“十二五”规划》指导了我国应急通信未来发展的重要依据。

该规划指出，应急通信发展必须做到“四个坚持”：坚持应急通信与国家突发事件应急体系建设相统一；坚持应急通信与国家防灾减灾工作相适应；坚持应急通信与经济社会发展相协调；坚持应急通信与国防建设相结合，统筹规划应急通信各方面工作。

规划提出了应急通信的4大发展目标：


	基本形成利于应急通信持续健康发展的政策法规环境；

	总体完成适应需要的应急通信保障能力体系构建；

	初步形成可持续发展产业链以形成应急通信不断壮大的内生动力；

	实质扩展军民融合式发展的道路以接应和落实国防交通建设部署。



规划确立了7个方面的主要任务：


	健全完善预案体系，推进深化体制改革，完善创新保障机制，推动健全法律法规，廓清各方职责等应急通信“一案三制”建设；

	提升政府、企业的应急通信指挥能力，健全指挥管理体系；

	构建天空地一体的应急通信保障网络体系，强化公网抗毁及应急服务能力，支持推进卫星、区域空中、数字集群等应急通信系统的研发与建设；

	构建应急通信储备体系，加强应急通信装备能力；

	强化应急通信专业保障队伍建设，创新队伍管理模式，加大教育培训力度；

	强化综合技术支撑体系建设，加强规划标准等基础工作，推进研发制造产业发展；

	走军民融合发展之路，推进建立信息动员、协调联动等体制机制，加强通信建设贯彻国防要求工作等。



为了完成各项任务，规划确立了应急指挥体系、应急通信保障网络体系、应急通信装备与储备体系和应急通信综合支撑体系这4大重点建设工程项目，涵盖了政府、企业应急指挥调度系统，平台建设、公用应急宽带卫星网络扩容、公网应急支撑能力提升，以及应急优先等服务能力建设、装备更新完善及储备体系建设、国家应急通信支撑基地建设及新技术引入示范等诸多方面的工程建设工作。


 9.2.3　我国应急通信系统的发展历程

城市应急联动系统作为我国应急通信系统的一个重要组成部分，在我国早期的应急通信系统发展中起到了较大的推动作用。与国外的城市应急联动相比，国内城市应急联动系统的建设起步晚，之前分别建立了公安110、消防119、急救120和交警122四个独立的应急通信系统，但属于只应急不联动的初级模式。这种模式与国外采用统一的报警或求助电话号码、统一接警和统一指挥的应急联动模式相比，存在明显的差距
(8)

 。1999年，我国开始注重学习借鉴国外的应急系统建设的经验，部分城市也建立起了类似于美国的911系统，将公安、消防、急救、防洪和防震等多个政府部门纳入这个系统中，实现了统一的指挥调度和应急处理。2002年5月，广西南宁市建成了我国第一个城市应急联动中心，开通了覆盖整个南宁市辖区的我国第一套城市应急联动系统。2003年SARS过后，国内很多城市在考察借鉴南宁市应急联动中心成功经验的基础上，结合本地的实际纷纷开始建设或规划各自的城市应急联动系统。但绝大多数的城市规划应急联动系统只解决了一半，即统一接警和决策的平台，随后的处警或现场的响应处置还是各自为政，没有部署一个统一共享的无线专用指挥调度系统。毫无疑问，在城市应急联动系统建设中，高效的集成通信调度支撑体系包括无线通信、有线通信和数据通信，是应急联动的基础，应急通信对重大突发事件中的政府各相关部门的应急指挥调度非常重要
(9)

 。

2006年年底，国家开始选择一些省市作为应急指挥平台建设与应用的示范，北京、上海、重庆、江苏、福建、江西、河南和内蒙等省、市、自治区入选。应急通信系统是应急平台的基础设施，在平时的应急管理和战时的应急指挥过程中发挥着至关重要的作用。作为省级应急平台，应急通信系统的建设一方面需要集成现代各种先进的信息通信技术，包括集成有线通信、移动通信、微波通信、卫星通信和数字集群通信等，关键是对不同通信体制的通信资源进行综合应用并实现互联互通；另一方面，应急通信系统的建设必须充分利用公安等专业部门已有的通信条件和基础设施，而原来不同部门应用的频率、通信方式可能都不一样，不同部门建设自己的通信系统，往往自成体系。因此，各种通信技术的集成应用，以及政府各职能部门的通信系统如何融入省级应急平台都是目前需要迫切研究与解决的问题。

此后，一批重点项目如国家通信网应急指挥调度系统、应急短波通信系统、应急宽带卫星通信系统也已经相继启动。但这些项目基本还是上层政府部门之间或方便领导决策的通信手段，而不是面向属地或现场第一响应人员协同作战的通信保障。从某种意义上可以说，应急通信系统的建设方向还存在比较大的偏差。


 9.2.4　我国应急通信系统的建设情况

我国目前能够在一定程度上实现“即时即地”的应急通信保障体系，也能够在一定程度上保证重要活动与突发事件等应急通信需求，但在全国层面的应急通信系统的建设方面尚未取得实质性的进展。

在应急通信专网建设方面，我国目前已经在卫星网络、微波网络和数字集群网络方面取得了较大的成果。在卫星网络建设方面，当时主要是用于部门和单位内部使用的专用通信网，而后国家明确规定把国内VSAT卫星通信业务向社会开放经营，其中一项很重要的应用就是为灾害事件提供应急通信和现场调度服务。

在集群网络建设方面，汶川大地震后，成都市为使应急指挥通信系统进一步升级，将其由原先仅覆盖成都市区（包括三环路以内和机场高速路沿线）延伸为全城全域覆盖，这是继北京、上海之后，中国西部地区第一套数字集群移动通信平台，在很大程度上提升了区域政府在抵御自然灾害和应对突发事件中的处理能力和指挥水平。成都市800兆数字集群移动通信系统的全城覆盖工程是灾后重建的重点项目，由中国移动成都分公司投资建设和运营维护，该项工程完成以后，形成了覆盖成都全域及各重要区域的，能够及时集成和连接有线、无线专网、公共电话网、3G移动网、卫星传输网和短波应急通信网的天地一体、综合应用的应急指挥通信保障体系。该网将按照平时分用、急时统调的原则，广泛应用于公共安全、卫生、城市监管、道路交通和城市基础设施运行保障等领域。目前，全国范围内应急通信专网的建设还比较少，只有少数城市建立了集群专网。

在公众通信网的建设方面，我国电信行业在实行政企分开后，这些年，整体发展十分迅猛，而与通信行业的蓬勃发展相比，我国通信运营商在应急通信方向的投入较少，总体发展显得明显滞后。

经过2008年南方冰冻雨雪灾害、汶川大地震、雅安地震等重大灾难性事件应急通信的考验，我国应急通信网络的建设得到了一定的提速，三大通信运营商也进一步提高了对应急通信重要性的认识，分别采取了一些措施。

总体来说，当前我国应急通信在体系建设、技术研发、法律法规、资金投入和应急通信人才培养等方面都基本处于初级阶段，因此，针对公众通信与应急指挥平台的体系构建和法律定位，针对我国应急通信的资金投入方向、政企职责划分等问题需要进行深入重点的研究。


 9.3　我国应急通信发展存在的问题

近年来，面对突发事件发生的频率不断上升、危害日益加剧的复杂形势，特别是经过汶川大地震等重大灾难的考验，我国应急通信体系的发展暴露出了不少的问题，主要表现在应急通信职责确定、应急通信法律法规、应急通信政府预算和资金投入、应急通信组织体系、应急通信运作体制、应急通信系统的规划和建设、应急通信设备保障、应急通信人员保障等方面。


 9.3.1　应急通信组织体系尚未确立

作为一项重要的基础设施和公益事业，从国外应急通信发展的情况来看，应急通信的核心任务必须由政府相关机构来完成，特别是有关应急通信的发展目标、方向及资金投入等都应由政府特定机构来确定，通信运营商在应急通信中的作用更多是侧重于应急通信的技术支持和应急通信设备研发等方面。例如，美国国土安全部下属的应急通信办公室负责制定的《应急通信计划》，为整个联邦、州和地方各级政府应急通信的发展提供了明确的目标和行动措施，这对应急通信的发展具有战略层面的重要意义，而美国的通信运营商更多考虑的则是如何在突发事件发生后提供优先应急通信，为政府应急救援工作的通信提供优先支持服务。

在我国，应急通信的发展对政府与企业的职责虽有着相对明确的划分，但是其中对政府主导性作用的认识尚未充分认清，各级政府应该承担什么职责不够明确，规划建设预算资金和运营维护费用需要多少，从哪里列支出没有指导意见。而在应急通信的组织体系建设上，尚未有相应的机构担当其应有的职责。另外，通信运营商的职责与定位也不明确，这使得应急通信的建设与发展往往不能把握住国家战略层面应急通信发展的目标和方向，从而给整个应急通信的发展造成了不利的影响。


 9.3.2　政府间应急通信无线专网的建设尚处于空白

在第1章中已经述及，应急通信包括四种形式，一是从所有个人/单位到政府主管部门和/或单位的通信（I/O to G）/报警或预警；二是在政府主管各部门之间的通信（B/A G）/应急联动或指挥调度；三是从政府主管各部门到所有个人/单位（G to I/O）的通信/通告或安抚；四是在所有受到影响的个人和单位之间的通信/查找亲人、慰问或互报平安等。在国际、国内发生的每一次重大突发事件发生后，总结应急响应/处置各部门应急响应的成败，一个最明显的标志就是应急响应的效导取决于他们相互间有效通信的能力，也就是第二种类型——政府部门间的通信/应急联动或指挥调度。而政府各部门应急响应/处置的通信，尤其是他们在处置现场的指挥调度通信必须依靠专用无线电通信来保障，这一点已成为国际通行的经验。因为公网有如下三个方面的缺陷：一是小区蜂窝制，突发事件发生时公网往往容易遭到不同程度的破坏，恢复时间长；二是公网语音通信几乎没有优先级，应急时呼叫猛增，会经常性造成拥塞；三是有时为防止引爆、串联和出于安全的考虑，必要时还需要屏蔽甚至切断公网。美国建设的FirstNet和英国建设的AirWave是国际上较为成功的例子，香港特别行政区也已建成了相应的无线专网，在实践中已发挥出了十分重要的作用。

目前国内尚未开展对政府间应急通信无线专网建设的全面规划和部署，在相应的建设规划中也尚未提及，这是一个必须要高度重视的现实问题，必须予以重点考虑，否则我国应急通信体系的建设不可能有大的突破。


 9.3.3　应急通信法律法规尚不完善

我国的《突发事件应对法》规定“国家建立健全应急通信保障体系，完善公用通信网，建立有线与无线相结合、基础电信网络与机动通信系统相配套的应急通信系统，确保突发事件应对工作的通信畅通”，并对开展应急通信工作的预警、处置，以及灾后恢复和重建等内容进行了明确规定。与应急通信管理相关的基本法规还有《国防交通条例》和《国防法》等，行业内的《电信法》虽起草多年，但却迟迟未出台，这给应急通信管理工作带来了一定难题。2006年，国务院颁布了《国家通信保障应急预案》，该预案明确了国家通信保障应急组织机构负责领导、组织和协调全国的通信保障和通信恢复应急工作。通信行业的预案是以《国家通信保障应急预案》为指导，由各省和运营商各自建立通信应急预案，各运营商之间、通信保障和无线电频率保障之间尚未形成联动机制。此外，无论是《突发事件应对法》，还是《国家通信保障应急预案》中针对应急通信的规定都不够完善，有关应急通信的可操作性都比较低，而且还缺乏针对性的法规或预案予以详细的说明。

纵观发达国家的应急通信，一个重要的经验是要有完善的抗灾法律法规来确保救灾部署和指挥的应急通信畅通。以地震频发国家日本为例，法律明确规定：“重大灾害发生时一切普通民用通信可强行中止，仅保证重要机构的通信。”具体做法是：发生天灾人祸时，为了保障重要通信的畅通和维护通信系统的安全，面对电信网出现的拥塞，除了预先登记的重要电话外，对于普通电话可以采取控制和限制措施，以便能够保障救援、消防、救灾指挥和公安等重要部门的应急通信。

在突发事件发生的情况下，网络迅速拥塞，尤其是移动网络接通率大幅下降，如果承担应急指挥职责的重要用户的通信得不到优先保障，则必然会影响指挥调度和应急处置的成效。在我国，一直以来，公众通信网对所有用户没有区分等级，重要用户不具有优先权，对此也没有明确的法律规定，因此使得在重大灾害中无法实现对“公众通信的限制”，有紧急情况而不能采取有效措施，从而无法为保证应急救援机构之间的通信提供一条可用的途径。而在突发事件应急管理实施过程中，一切可用的通信对于应急救援都显得弥足珍贵。当然，这并不说明应急通信在很大程度上要通过限制公众之间的通信来进行，只是借此说明应急通信相关立法的重要性。如果不提高应急通信立法的可操作程度，我国突发事件应急通信就难以真正地规范运作，也不可能在实际工作中凸显出自己的重要功能。


 9.3.4　应急通信的资金投入不足

长期以来，我国在应急通信方面的建设投资十分有限，这使得应急通信陷入了一个缓慢的发展阶段。造成这个局面主要有两方面的原因：一是电信政企分开以后，应急通信的建设究竟由政府投资建设还是由运营商投资建设至今仍争论不休；二是运营商作为上市公司有独立的财务业绩考核体系，对基本不产生经济效益的应急通信建设热情不高，而且受到严格的财务约束。根据不完全统计，2008年时大约有80％的应急通信设备处于严重老化或淘汰的边缘
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 ，到今天这个局面反而变得更加恶化。

而发达国家的应急通信一般都是由国家投资建设的，并且大量的科研和应用费用都由政府统一计划、调配、安排和列支。美国的应急通信主要用于政府应急指挥的专门保障，重点应付各种突发事件和各种自然灾害的应急通信需要；日本的应急通信由国家财政赋予使命，企业承担运作。而在我国，政府管理部门仅有少部分的应急通信保障资金投入，主要是用于日常管理经费的开支，应急通信装备的研发、购置和维护主要由基础电信企业承担。我国需要加大对应急通信的政府预算和资金投入，特别要对亟待发展的应急通信计划，通过制定合理的预算安排支出。


 9.3.5　应急通信管理体系不健全

在我国，根据《国家通信保障应急预案》的规定，工信部设立国家通信保障应急领导小组，负责领导、组织和协调全国的通信保障和通信恢复应急工作。国家通信保障应急领导小组下设国家通信保障应急工作办公室，负责日常联络和事务处理工作。国家通信保障应急领导小组和国家通信保障应急工作办公室，负责组织、协调相关省（区、市）通信管理局和基础电信运营企业通信保障应急管理机构，同时进行重大突发事件的通信保障和通信恢复应急工作。各省（区、市）通信管理局设立电信行业省级通信保障应急工作管理机构，负责组织和协调本省（区、市）各基础电信运营企业通信保障应急管理机构，同时进行本省（区、市）的通信保障和通信恢复应急工作。各基础电信运营企业总部和省级公司设立相应的通信保障应急工作管理机构，负责组织本企业内的通信保障和通信恢复应急工作。各基础电信运营企业省级公司受当地省（区、市）通信管理局和各基础电信运营企业总部的双重领导。

从以上说明可以看出，应急通信机构的设置与我国应急管理的基本原则“分类管理、分级负责、条块结合、属地为主”存在一定的冲突，因为目前电信行业主管部门只有部级和省通信管理局两级管理机构，通信监管机构在市县都没有基层单位，所以无法直接对地市级以下的企业进行管理，这对突发事件应急响应的速度会造成一定的影响。应急通信组织体系的不健全，特别是基层应急通信机构的缺失，对以基层为主开展的应急救援极为不利，这是当前面临的主要难点问题之一。

实际上，国际上的很多国家在应急通信组织上一般都有专门的机构负责。例如，美国在联邦、州和地方三级都有专门的机构——应急通信办公室（Office of Emergency Communications，OEC）负责应急通信的相关工作，具体负责的工作都有明确的规定，而且经过较长时间的发展，该机构的实际可操作性都较强。而我国目前在应急通信的组织体系上，虽然有相应的预案规定，但是实际操作起来并不容易，汶川大地震已经充分证明了这一点，那些曾经想当然认为是有备无患的预案在真正的地震降临时会变得几乎毫无价值。


 9.3.6　应急通信系统建设不完备

我国目前应急通信系统的建设基本上集中在省一级的大城市，对地市级、县区级、乡镇级基层等缺乏必要的应急通信资源投放，使得大部分地区的应急通信网络难以覆盖。从实际情况来看，基层对于应急通信的需求更加迫切，因为各类突发事件的就地处置有赖于本地化的应急通信资源作保障。此外，当前我国绝大多数的应急通信系统严重依靠公众通信网络或常规通信手段，而对其他无线手段，如集群通信、卫星通信和微波通信等重视远远不够，一旦突发事件造成大面积光缆中断及基站毁损等，由于缺乏备用通信手段，会导致通信很难快速恢复。汶川大地震中，在受灾严重的地区，不仅基站受到毁灭性损坏，而且传输光缆也被震断，整个公众通信网络处于瘫痪状态，而在成都、重庆等受地震波及的城市，虽然通信设施完好无损，但由于话务量激增，也都出现了网络负荷过重、语音通信受限的情况，大大限制了信息发布和抗震救灾工作的快速实施。

日本在应急通信系统建设方面充分利用了各种通信技术，在中央和地方各个层面上建立了防灾无线通信网，它既是日本灾害管理通信系统的基本组成部分，也是连接中央政府主要职能部门和专业处置部门的灾害管理通信纽带，为中央层级政府机构实施科学高效的灾害管理提供了全面和可靠的通信保障。此外，日本还建立了灾害管理卫星通信系统，用于搜集灾害区域的音、视频信息，特别是那些地面通信无法有效覆盖或交通闭塞的地区。

从应急通信的应用需求来看，不仅要建立应急通信系统，更重要的是如何将卫星、集群、有线、移动和微波等通信系统整合起来，构筑成天地一体的应急通信系统，用于保证突发事件应急通信的无缝与可靠运作。


 9.3.7　卫星应急通信发展缓慢

我国应急卫星通信存在以下一些不容忽视和亟待解决的问题。

一是缺乏统一的国家级应急卫星通信平台。目前我国地方各级应急管理部门仍以地面通信作为主要通信手段；现有的卫星通信系统大多为行业专网，通信体制各异，且隶属于不同的部门或企业；通信终端配置情况参差不齐，网与网之间相互封闭；由于缺乏统一的管理调度机制，导致在出现自然灾害等突发事件时，各系统、各部门之间协同工作困难，卫星信道资源利用率低，难以充分调配各行业已有通信资源为应急所用。

二是缺少通信卫星资源的战略储备。虽然目前我国境内的卫星运营企业拥有中卫1号、鑫诺1号、鑫诺3号、中星6B和中星9号等在轨运营卫星，但由于这些卫星资源都实行企业市场化运作，国家应急储备的快速响应机制尚未形成，所以遇到紧急状况时，只能主要依靠卫星运营企业的临时调拨，无法满足应急通信的需求。因此，亟待加强通信卫星资源的战略储备，以及与卫星运营服务企业间的应急响应能力建设。

三是缺少国产化的VSAT关键设备。由于缺少国产化的关键设备和系统层面的关键技术，因此VSAT系统搭建只能依托进口设备，无法根据应急减灾的需要建立一套适合中国国情的卫星通信平台。同时由于大量采用进口设备，所以相应地，在技术支持、技术保障与响应时间等方面都难以满足应急响应工作的需求。

四是缺少自主的卫星移动通信系统。由于我国还没有自主的卫星移动通信系统，所以应急救援人员只能使用如海事卫星电话等国外卫星移动通信设备，这样既难以保障抢险救灾对应急通信的需求，也使得我国在卫星移动通信业务发展中没有主动权，还难以获得完备的通信安全机制。


 9.3.8　应急通信的相关标准缺乏

应急通信标准对于不同机构的应急通信系统的互操作非常重要，符合一定应急通信标准的系统能够方便地实现异构应急通信系统之间的交互。国际上许多通信标准化组织都在从事应急通信相关标准的研究，在这些标准化组织中，对应急通信影响比较大的分别是ITU-R、ITU-T、ETSI、IETF及ATIS。我国在应急通信相关标准方面研究较少，虽然中国通信标准化协会已经取得了一些成果，内容涉及应急通信综合体系和标准体系、公众通信网支持应急通信的要求、紧急特种业务呼叫等，但在实际应用方面目前还很少。

美国政府很早就认识到警察和消防部门由于使用不同频段的无线通信设备，使得应急通信系统经常无法实现互操作，因此先后开展了很多研究项目，包括PROJECT 25、COMCARE和SAFECOM等一系列研究计划，以期较好地解决不同通信系统之间的互操作问题。目前，美国进行的研究已经取得了很多成果，实际应用的效果也不错。例如，只要符合PROJECT 25标准的系统接口，即可实现P25系统的设备与计算机、数据终端及PSTN等的通信。我国公安、消防、地震、水利和环保等许多部门都投资建立了本行业的通信网络平台，这些异构的应急通信系统之间也都存在互操作的问题，如果这些系统符合应急通信的相关标准，则可以解决这一问题。因此，我国需要加快制定适合本国需要的应急通信标准并进行实际应用，以更好地实现不同机构之间的沟通交流，取得更好的应急通信效率。


 9.3.9　应急通信技术研究与应用缺乏

在应急通信技术研究方面，目前我国缺乏技术体系建设和顶层设计，对于各种技术的适应性和应用需求缺乏论证和研究；没有统一的技术标准规范，各部门条块分割比较严重，采用不同体制的通信手段和不同格式的信息报文，不易互连互通互操作，也难于实现资源共享；已建的项目大都是解决应急现场到安全区的应急通信，在对现有基础电信设施增强应急通信功能方面能力不足；没有完整的基础数据，各部门的数据存在很多信息孤岛，对于高层指挥者，特别缺乏大型综合性、公用性数据库的支持；关键设备及核心技术依赖国外进口，容易受到外部条件制约；缺乏经常性的定量分析，大都停留在经验决策阶段，普遍缺乏智能辅助决策功能；大中型应急通信指挥系统考虑的较多，缺乏小型和便携式应急平台的规划设计；缺乏真实、完善的演示验证及测试评估环境。

在汶川大地震之前，我国专门针对应急通信的研究项目比较少，特别是在应急通信前沿技术的研究方面比较缺乏。发达国家早已认识到了信息通信技术在应急管理中的重要作用，先后分别开展了很多关于应急通信技术的研究项目，并在实践中不断积累经验，从而在突发事件应急抢险中减少了很多损失。2008年日本东北地区的7.2级地震，日本就利用IPv6组播技术实现了成功预报。相比之下，我国在应急通信技术的研究与应用方面显得极为落后。


 9.3.10　应急联动通信机制缺失

当前的突发事件发生时，往往并不是少数几个部门就可以把全部问题解决的，有时甚至需要政府多个部门，以及包括公安、消防、医疗、交通和电力等多个公共事业部门的协同作战才能共同突破难关。因此只要其中一个部门出现问题，就会形成木桶短板效应，使得其他部门的工作效果很有可能大大下降。应急通信对各个部门之间的联动调度及协调行动具有重要的作用，目前我国应急联动的管理体系基本还是分割的，没有形成一体，各部门的数据库也都是割裂开的，网络信息系统不能形成有效的连接，从而造成了应急联动通信机制的缺乏。

“快速响应、协同应对”是应急机制的核心，目前我国正在全力推进的应急指挥平台的建设可以很好地解决中央和地方、各部门之间的应急通信机制的问题，能连通公安、交通、水利、气象、环保和安监等各个部门，当突发事件发生时，可以立即通过平台对相关政府机构实现联动通信，也可以实时从各部门数据库中调取所需要的数据。当然，要实现应急联动通信就需要加快完成应急指挥平台的建设和完善，并对应急联动通信机制在应急通信保障预案或相关法规中进行明确的规定。


 9.3.11　应急通信专业人才缺乏

应急通信具有较高的技术性，常常需要由专业人员进行管理和维护，但目前很多需要使用应急通信系统的政府部门十分缺乏这方面的专业人才，而且社会上这方面的专业人才也极为稀少。汶川大地震表明我国应急通信专业人员严重匮乏，难以适应当前的要求，这一问题应引起政府相关部门的高度重视。

美国、日本等国家十分重视应急管理的相关教育培训，在应急通信的教育与培训方面也不例外。美国要求应急各类岗位应由专业、称职的人员来担任，因此十分重视应急管理培训，联邦政府每年为此投入大量经费，培训机构遍布全美，如在联邦政府设立国家应急管理学院（National Emergency Management Institute，EMI），在各州政府和一些县设有应急管理学院，其主要经费来源于联邦政府（国土安全部）和州政府。此外，在美国制定的《国家应急准备指南》（National Emergency Preparedness Guidebook）等应急管理行动计划中对应急培训都有专门的规定，美国还定期对全国各个应急管理机构人员的应急通信设备使用进行培训。现代通信技术的发展日新月异，各种新通信设备和手段层出不穷，我国政府从事应急管理业务的领导和业务人员很少有机会去关注应急通信技术的发展和应用。与美国等国家相比，我国在应急通信的教育与培训方面还严重欠缺，需要不断加强。

综上所述，我国应急通信发展目前还存在错综复杂的问题和困难，只有面对现实，正视困难，切切实实地从我国应急通信发展的实际需要谋篇布局，才能真正为我国的应急通信未来更好更快地发展找到一条切实可行的道路。


 9.4　我国应急通信发展的原则和目标

我国应急通信的发展是一项复杂的系统工程，必须确定基本的发展原则，并形成适合我国现实国情的发展目标。


 9.4.1　我国应急通信发展的基本原则

我国应急通信的发展应坚持政府主导、社会参与、军民融合、资源共享、互联互通、天地一体和重心向下的基本原则。

政府主导。应急通信的重要性、复杂性和公益性决定了必须坚持政府主导，而且由于应急通信的主要任务是发生突发事件时保障党政军领导机关和国民经济重要部门的通信需要，其涉及面广，指挥关系复杂，应急任务突发多变，协调难度大，因此建立统一高效的组织指挥体系十分重要。坚持政府主导，有利于统筹中长期发展规划，统一技术规范和技术标准；有利于统一调用社会各方应急资源，提高应急处置效能；有利于多方筹措建设资金，形成以政府投入为主的保障局面，实现应急通信的可持续发展。

社会参与。在充分发挥通信运营商应急主体作用的同时，也要充分调动增值电信服务企业、电信设计施工企业、通信设备制造企业及应急通信服务企业等社会力量参与应急通信的积极性，同时协调利用好政府有关部门自有的应急通信资源。

军民融合。促进国防和经济建设协调发展，确保“平时服务、急时应急、战时应战”的业务需求决定了应急通信必须走军民融合之路。军民融合包括两个方面：一是组织指挥体系的融合，即要把政府应急管理体系与国防动员体系有机结合在一起，一套机构承担多种任务，统筹规划，统一调度军地信息网络、信息人才和信息物资等资源，切实发挥应急通信的综合效能；二是通信网络的融合，即在通信网络建设时要贯彻好国防要求，做到统一规划、同步建设，为军队留好接口。

资源共享。由于在突发事件救援过程中很多救援机构和组织在同一个受灾区内作业，所以各个功能类似的应急通信系统必须尽可能地采取共用频率资源和设备资源的网络，这就要求政府统一制定应急通信标准，统一分配应急通信专用无线频率资源，统一协调各个专业部门的网络、系统和终端资源，各个功能相似的应急通信系统要尽可能采取共用频率资源和设备资源的应急通信网络。

互联互通。因为很多个群体在同一个现场作业，所以如果各个通信系统相互干扰，彼此不能互通就将造成救援工作无法有效展开。因此，一条最基本的原则是各应急通信系统必须彼此兼容，必须彼此互通。首先，本通信系统之内必须保持互操作性；其次，各个通信系统之间也必须保持互操作性。要将应急通信的各种网络联合起来使用，且各应急通信系统间要能彼此兼容互通并保持互操作性，充分考虑各种网络的互补协调与互联互通。从我国的现实国情出发，我国应急通信必须实行“以条为主，条块结合”的管理体制。一方面，发展规划、资源调度、应急指挥以垂直领导为主，这有利于实现政策的统一性和决策的科学性，也有利于在全国范围内发挥资源调度快捷、执行力强等优势，更有利于应急通信网与公众通信网的协调发展；另一方面，应急通信必须从各地实际出发，争取地方政府的关心支持，主动融入地方经济社会发展。

天地一体。建设一个天地一体的通信网，妥善处理好卫星通信网与地面通信网的关系，完善多样立体的应急通信网络体系，对全面提升应急通信保障能力、促进经济社会发展和维护国家安全至关重要。第一，在提高应急通信基础网络的抗灾容灾能力方面下功夫，充分发挥光纤传输、移动通信，以及无线宽带接入容量大和成本低等方面的优势，不断调整和优化公用通信网络的结构；第二，在此基础上，重视加强应急通信装备的建设，增加海事卫星电话、卫星通信应急指挥车、移动应急基站等的配置数量，并计划对VSAT卫星通信系统实施升级改造；第三，把卫星定位技术应用到移动通信系统，开发手机定位与导航业务，实现卫星通信的移动与固定相融合；第四，把卫星作为地面重要通信站点之间的应急备份传输路由，建立多手段、多路由的网络结构，实现空间网与地面网相融合，逐步形成天地一体、多样立体的应急通信网络体系。

坚持重心向下。突发事件应急要形成“属地为主”的应急管理和响应机制，必须充实基层应急通信基础设施的建设和应用，由省一级政府进行规划，地（市）、县（区）政府要加大建设投入。只有基础巩固，才能做到有备无患。


 9.4.2　我国应急通信发展的总体目标

我国应急通信的发展应紧紧围绕应急通信保障突发事件应急救援的任务，促进应急通信保障体系的建设和应急通信技术的应用，不断推进我国应急通信又快又好发展，在我国初步建立较为完善的应急通信体系。我国应急通信发展规划的总体目标如图9-1所示。
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图9-1　我国应急通信发展规划的总体目标



在应急通信基础设施建设方面，应通过应急通信规划明确应急通信基础设施优先发展的项目，实现应急通信资金方向的引导，逐步建立并完善我国应急通信基础设施，在构筑立体化的应急通信网络方面不断强化。

在应急通信保障体系建设方面，应确立应急通信的组织体系和职责，建立健全应急通信的总体预案、专项预案和应急方案库，将应急通信贯穿于应急管理的各个阶段，理顺应急通信的工作流程，对应急通信的人员、资金、设备和网络系统等资源调度进行充分规划。

在应急通信运作机制建设方面，对于不同级别的事件在应急通信预案中有明确的启动机制，提升应急通信预案的可操作性，加强应急通信跨政府部门的协调，并开展相应的演练，以制度章程的形式予以确定。


 9.5　我国应急通信发展的主要任务

在今后比较长的时间内，我国应急通信的发展将紧紧围绕以下任务开展。


 9.5.1　加快规划应急通信无线专网的建设

在应急通信专网的建设方面，国家要加快全国政府应急通信无线专网的建设，实现在应急状态下与公共固定、移动通信网络，以及国家通信网应急指挥调度平台和国家相关部门专用卫星通信网络的连接。政府应急通信无线专网建设主要推进“政府应急通信无线专网”、“现场防灾互联通信网”和“广播电视应急通信网”等的建设。

1．规划政府应急通信无线专网

通过对美国、英国、德国等国应急通信的研究发现，目前这些国家已建立起了较为完善的政府应急通信无线专网，这是一个国家应急通信建设的重要基础设施。对我国这样一个发展中的大国来说，加快建设全国性的政府应急通信无线专网已迫在眉睫。依托这一网络，当发生大规模灾害造成公共通信线路拥塞甚至瘫痪时，可以畅通和便捷地接收与传输来自中央到地方及不同地方之间的各种信息，保证决策部门的领导者在处理突发事件时的通信畅通。美国FirstNet网络的建设与管理经验为我国这一网络的建设提供了宝贵的经验，需要我们尽快启动规划，尽早推进建设。

2．规划现场防灾互联通信网

目前，交通、公安、水利和人防等多条线都建设了各自的应急通信系统，但这些不同部委之间的系统尚缺乏互相协调和调度的机制。因此，通过建立现场防灾互联通信网，可以解决地震、洪水和飓风等自然灾害和其他突发事件的现场通信问题，也可以在现场迅速让各防灾机关彼此交换各现场的救灾信息，从而形成跨部门、多手段、多路由的反应快速、灵活机动、稳定可靠的一体化应急通信系统。

3．规划广播电视应急通信网

在通信网、广播电视网和互联网三大网络中，广播电视网的覆盖面积和使用率是目前最高的。在特别提倡三网融合的今天，在应急通信中如果不能有效利用广播电视网络资源，对于应急管理工作来说是最大的失策和损失。当特大自然灾害发生后，公众经受了极大的心理考验，都希望在第一时间获得有效的信息与帮助。通过建立广播电视应急通信网，启动相应的应急预案，让民众在获得有效信息的同时，也显著减轻了移动通信网络的压力。例如，在日本，每家每户都常备一个收音机，收音机是自动激活的，每当有紧急广播时，收音机就会自动响起，以播报最新信息。现阶段，我国智能手机已快速普及，如果能在手机上安装相应的广播电视接收模块，那么在发生特大自然灾害时，通过手机上的电视广播实现灾害信息的发布必然是切实可行的，也必将会发挥出十分重要的作用。


 9.5.2　制定公众应急通信网络规范

公众通信是应急通信的补充，突发事件发生后，在专用应急通信网瘫痪或负荷过载的情况下，可以使用公众通信网中的可用部分来支持应急通信，这就需要制定公众应急通信网络的使用规范，以防止非法无限制的使用。

1．制定运营商的应急通信规范

应结合国家的《电信网络安全防护等级评估》工作，协助通信管理部门制定公众通信网络应急通信工作规范，突破各企业的内部运行体制。在进行网络规划和建设时，应充分考虑系统的容灾备份功能，利用各种备份技术来增强网络的容灾性能。在日常的业务分群中应增加应急通信功能，通过引入智能光网络等手段，对灾害发生时各种不同的通信要求进行分等级传输。

2．制定公众的应急通信规范

汶川大地震发生之后，通信运营商针对紧急特服号码和党政军重要号码的保障，从技术上来说是可以通过用户分级接入策略、接入等级控制手段来实现的，但目前尚缺乏相关法规及制度的支持。除此之外，特大自然灾害发生后，完全依靠公众的自我约束对于网络负荷的减轻成效不大。因此，采用相关技术手段实现紧急特服号码和党政军重要号码紧急呼叫的优先接通，建立应急通信保障工作人员优先接入号码数据库，能有效保障应急通信抢修工作的顺利进行。在规范中，针对不同的预警等级，对公众通信进行不同的限制，以此约束特大灾害发生后公众的通信行为也是值得探讨和研究的内容。


 9.5.3　构建高效的应急通信指挥体系

在应急通信的发展中，务必加快应急决策指挥体系的建设步伐，保证决策指挥体系的科学性、合理性、前瞻性和可扩展性。同时，要制定相应的协同保障措施，使基于决策指挥体系的信息平台能够得到最大效率的利用，具体包括以下三个方面。

1．优化应急通信指挥体系的组织架构

从政府现有的突发事件应急管理体系入手，设立专门的应急通信管理机构，明确工作任务，调整原有组织架构中的任务分配，添加新的工作内容，对决策指挥体系的各个环节进行流程优化或再造，充实应急通信的管理和服务力度，提高保障能力。

2．加强应急通信指挥体系的协同保障

在建设应急决策指挥系统时，必须充分考虑应急系统的联动性，在整合的基础上建设各级中心的协作群体，形成社会应急联动机制。汶川大地震发生后，受灾区域各通信管理局积极组织各运营企业投入抗震救灾工作，认真听取运营商反馈的救灾实时信息，其中有一部分就涉及与交通、电力和能源等部门的协调问题。因此，必须建立应急通信指挥体系的协同保障制度，实现统一指挥和综合协调，根据应急管理工作中各职能部门的工作成效实行奖惩。

3．打造统一的应急管理信息平台

“指挥孤岛”是协同的最大障碍，解决的办法就是建立统一的信息平台。这个跨领域、跨部门的统一信息平台要能够整合和共享通信、交管、公安、电力、医疗等部门的信息系统，完成政府部门内部应急管理信息的报送和及时发布，以及社会公众外部信息的发布。由于信息平台的信息通信和交互需要，其建设和运行维护均可以考虑划分到应急通信管理工作中，从而有效地保障整个指挥决策体系的信息畅通。在条件允许的情况下，该信息平台还必须逐步覆盖到县区一级单位。

4．制定应急通信激励机制

在建立好公众通信网络应急通信工作规范之后，可以通过设立专门的课题来研究制定客观、科学的评价指标，建立规范的评估体系，对各运营企业的应急通信保障能力进行定期评估，并把应急能力指标纳入企业绩效的考核体系。通过应急能力评估可以找出运营企业在应急通信保障工作中存在的差距和问题，从而确定今后建设的重点。


 9.5.4　确立应急通信管理体制

面对特大自然灾害的发生，各相关管理部门、各实施主体如何保障应急通信的协同完成，是应急通信管理未能有效解决的问题，这主要是由应急通信管理相关政策的长期缺失所引起的。在今后的应急通信管理中，应该采取“政府主导、企业配合”的发展思路，明确通信管理部门和运营企业各自的职责，建立由政府出资、统一管理和调度、各企业积极配合的应急通信系统。该系统所涉及的投入资金、各部门的应急联动、应急通信的频率需求等问题都应在政策中有所体现，特别是对各部门的协同、实施主体的应急通信保障，需要专门予以明确。


 9.5.5　完善应急通信物资的配置

完善应急通信物资的配置重点工作包括，结合实际增加物资储备的种类和数量，采用集中与分散相结合的方式，大型设备集中配置，小型化、便携化无线通信终端设备视情况配置到各级政府机构；灾害易发地区的重要接入节点配置油机设备、太阳能蓄电设备和备用电池等应急电源储备；加强应急通信系统和装备的定期维护和保养，确保紧急状态下能及时投入使用；组建各级通信应急指挥调度平台，配置通信机动指挥调度装备，形成具有指挥、调度、管理、监测和采集等多项功能的通信应急指挥调度能力，提高应急物资的管理水平和应急处置的效率。


 9.5.6　健全运营商应急通信体系

满足政府应急指挥的通信需求是各大通信运营商所必须承担的法定义务，但由于技术和装备等多方面的原因，导致存在不少实际困难：一是通信保障能力不足，运营商在面临突发事件侵袭时，自身的通信系统往往会遭受到致命的打击，在政府最急需通信保障时难免陷入无能为力的窘境；二是对政府应急通信需求的认识不足，由于政府应急指挥流程的复杂性及通信主体的多元性，对应急指挥通信提出了比常规通信更专业和更细致的要求，但通信运营商对此理解往往不到位，服务不能达到要求；三是满足多样化的应急通信需求方面存在比较大的差距。政府实施应急指挥的通信要求除了常规的语音通信以外，还需要实现数字、图像和视频等各种形式的多媒体通信需求，特别是要随时获取现场的相关图像和文字资料，实现现场的指挥调度和远程会商等，这些业务需求运营商较难满足。目前运营商的应急通信体系建设，需要重点做好以下五个方面的工作。

1．建立应急通信运作机制

通信运营商应急通信的运作机制建设主要包括应急通信预案的制定及滚动修订、应急预案演练。应急通信预案的制定和滚动修订，要求不断总结每次实施应急通信的经验和教训，不断增强预案的有效性、针对性和完整性，优化应急处理的流程、提高工作效率。应急预案演练的目的是提高预案的可操作性和应急工作人员的工作能力，演练要从“演”的成分多、“练”的成分少转变为“练”的成分多、“演”的成分少，使之尽量接近实战。

2．完善应急通信网络设施

通信运营商通过每年在投资成本预算中安排应急专项资金，并根据网络风险评估和应急通信保障预案的要求，来配备相应数量的网络和设施，建立应急网络设备运行维护制度，根据网络和技术演进及时更新相关网络和设备。


	便携应急通信设备：如卫星电话、VSAT、便携发电机和便携微波等。这些设备主要应用在道路不通、供电和公众通信网络瘫痪时，提供现场指挥、调度等危机处理最重要的环节的小规模甚至是单路的通信手段。这些设备可以根据重大灾害发生的分布情况，有重点地部署在地市和县区一级，并且随着技术和网络的发展不断更新。

	车载应急通信设备：如卫星 Ku 车、车载电话交换机、车载移动电话基站、车载微波设备和车载电源设备等，主要用于临时恢复灾区的部分通信能力，通常装备在企业的省一级机构。

	可移动式通信设备：如集装箱固定电话交换机、集装箱移动电话交换机和集装箱宽带互联网路由器等。这些设备主要用于全面恢复灾区的通信能力，主要装备在企业的省一级机构。

	公众通信网的应急冗余：在网络建设时，应根据风险评估，考虑线路的多路由，以及设备在同一地点和不同地点的冗余备份、电源设备的多重保障（电网多路供电、蓄电池、自备发电机组）等，提高网络的抗毁性。



3．推进通信设施的共建共享

通信运营商之间通过统筹应急通信网络建设，综合考虑网络安全可靠性和资源利用效率，在应急通信设施建设中，重点在无线通信基站、远距离传输光缆和杆路、城市内通信管道等方面开展合作，大力推进企业内部不同网络资源，以及不同企业网络资源的共建共享。注重协调企业间关系，探索建立网络资源共建共享中成本分担、有偿使用、运行维护等方面的有效机制，确保资源共建共享的效果。加强跨行业、跨部门的协调，推动公路、铁路、桥梁和隧道等公共设施中管道、杆路等通信资源的建设，提升社会资源的综合使用效率。

4．加强应急通信队伍的建设

在应急通信队伍建设中，规定企业必须成立应急通信保障小组，明确工作职责，设立专职岗位，相关人员必须通过通信管理局的培训和考试，获得相关资格认证后才能上岗。在工作规范中确立运营企业之间的协同保障制度，应急通信人员、应急通信物资服从电信监管部门的统一管理和调度，建立良好的应急通信预警联运和处置联动。

5．降低公众通信网的脆弱性

降低公众通信网的脆弱性，是一项长期的任务，需要在资金、技术、人力和管理等多方面入手，要确立起“一分防灾投入，减少十分灾害直接损失，避免百分间接损失”的思想。在基站、线路和机房等基础设施建设方面，要有前瞻性的防灾眼光，舍得投入，防范各种可能的自然灾害和人为灾难的侵袭，让通信系统能经得起各种考验，在最大限度降低自身损失的同时，为全社会提供更可靠的防灾救灾通信保障。为此，要大力提高公共通信网的防灾减灾能力，落实“平战结合”的建设思路。对于自然灾害多发地区，要提高公众通信网灾后重建标准，适当提高工程建设的防震等级，增强抵御自然灾害的能力。也要提高公众通信网的冗余度，科学制定话务控制预案，增强公网对高话务冲击的防御，防止网络瘫痪。重要传输干线要采取多路由、多通道等手段，保障干线传输的安全可靠。要依托网间互联资源，提高全行业整体的应急能力。


 9.6　我国应急通信发展的保障措施

为了保障我国应急通信发展的协调性与连续性，顺利部署应急通信的发展战略和发展重点，提出了以下保障措施。


 9.6.1　明确界定应急通信的职责

明确政府在应急通信中所起的主导作用，通信运营商在应急通信中起辅助作用。由各级政府制定各自职权范围内的应急通信发展规划，对应急通信的具体目标、当前现状、行动计划、实施评估进行准确的定位，引导应急通信的发展方向。各级电信企业研究部署应急通信的年度计划，组织审定并督促贯彻实施本企业的应急通信保障预案，抓好各级电信应急通信组织的建设，及时调整应急通信领导小组成员，协调所属各单位开展预案演练、网络组织调度、工程抢险施工、物资供应和后勤保障等工作。


 9.6.2　逐步完善应急通信的法律法规

政府通信主管部门和各通信运营商要积极推进国家危机管理相关法律法规的制定，将国家的危机管理法制化和规范化，同时将应急通信体系等基础设施建设纳入国家的相关法律法规中。加快推进《电信法》的出台，按照新形势下应急通信的需要，充实完善应急通信内容，在指挥调度、资金投入和考核奖惩等方面，明确政府、企业、社会等各方的责任、义务和要求，推动应急工作依法正常开展，促进应急通信持续健康发展。各级政府要修改完善相应的应急通信保障预案，强化指挥调度流程，建立畅通高效的跨部门协调、企业间联动配合机制，增强应急通信保障预案的可操作性，以法规制度的形式对应急通信的跨部门演练计划进行明确说明，按“预防为主、平战结合”的原则进行实际演练，出台应急通信保障管理办法和细则，细化工作措施和要求，明确管理和指挥流程，保证应急通信的责任落实和工作有序。


 9.6.3　加大应急通信的资金投入

加大应急通信的基础设施建设、应急通信设备更新、应急通信人员培训和应急通信专项研究等资金的投入，各级政府部门通过制订应急通信资金投入计划，对当前优先发展建设的项目予以重点资助，对应急通信优先资助的方向给出明确的说明。构筑服务于应急通信的多元投资环境，形成以“政府投入为主、电信运营商和社会投入为补充”的多元化、多渠道的应急通信建设投资机制，并将应急通信的发展资金列入政府投资管理体系，加强对投资科学性的管理，强化应急通信建设投入的激励、约束和评估机制。政府对应急管理通信系统建设的投入通过三种方式来实现：一是出资对通信运营商建设应急管理通信系统予以必要的补助、奖励或作为政府的投资参股；二是为政府应急管理通信的应用部门配备必要的设备和其他各类通信设施，如为基层政府部门统一配备卫星终端设备等；三是承担相关政府部门使用应急管理通信的相应开支。


 9.6.4　健全应急通信组织体系

修改完善《国家通信保障应急预案》中对应急通信组织体系的规定，根据国家大部制改革的要求，建议国务院应急办与工业与信息化部联合设立专门用于应急通信的机构——应急通信领导小组，同时在省、市、县各层设立专门负责应急通信的机构，明确各自的任务和工作流程，形成上至国家层面、下至县区层面的应急通信组织体系，以弥补当前应急通信组织体系的不足。同时，应急通信领导小组在突发事件应急通信中应履行协调各政府机构的作用。


 9.6.5　加强应急通信网络的建设

要强化公用电信网的抗毁能力和恢复能力，缩短应急通信孤军作战的时间，充分认识到公用通信是应急通信的补充；加快应急工作专用通信网的建设，确保应急指挥通信顺畅，以及决策指挥体系信息平台高效运行；在资源共享、兼容互通的基础上，加强全国范围内应急通信系统的建设，构建包括卫星通信、有线通信、移动通信、集群通信等在内的一套立体化的应急通信体系，扩充应急通信系统的通用功能——支持多用户需求、多种业务、优先级服务并具备高可靠性、高安全性和高生存能力，同时操作要尽可能地简便；将应急通信基础设施纳入城镇规划，对通信机房、通信管道、无线基站和电力引入等，按照安全性、合理性原则，与市政设施同步规划、同步建设。


 9.6.6　加快卫星应急通信发展

加快卫星应急通信的发展建议从以下五个方面进行考虑。

1．成立专家论证小组，开展可行性论证研究

建议在国家层面专门设立针对应急卫星通信体系建设的专家论证小组，小组由相应的政府主管部门（如国务院应急管理办公室）领导，国内卫星通信技术及产品的骨干研制单位牵头组织，提出能够满足国务院应急平台需要、符合国家四级灾害应急救助指挥系统建设要求的国家应急卫星通信网建设方案，讨论并制定相关建设标准及应用规范。

2．充分利用天地资源，加强国家应急卫星通信网的建设

在已经建有的窄带VSAT卫星网络和短波网络的基础上，充分利用目前我国的卫星通信空间段和地面段资源，着力建设安全可靠、用途多样的卫星空间段资源体系，进一步加强国家应急卫星通信网的建设，以体系扩展、业务对接、系统设备国产化、业务化运行为建设要点，尽快建成以国内卫星资源为主导的国家应急卫星通信网。

3．加速发展国产化移动通信/广播卫星系统

加快推进建设我国自主卫星移动通信和广播卫星系统，进一步强化卫星通信在国家灾害应急通信保障体系中的作用，加强国家引导和扶持，在充分利用国外卫星移动通信系统的同时，加快推进建设我国自主的卫星移动通信系统，加大对卫星自主创新研究的投入，加强研发力量，促进卫星产业的不断成熟，加大对便携的小型化及手持卫星电话的多模化等技术的开发力度，同时进一步强化卫星通信在国家灾害应急保障体系中的作用。

4．国家政策扶持，做好卫星通信资源的战略储备

卫星通信行业具有投入大、产量小、科技含量高等特殊的行业特点，如果离开政府的引导和支持，单纯依靠市场力量则难以保证技术、业务创新及其发展；国家用于战略储备的卫星通信资源不能完全靠市场化来解决。因此，国家应加强对卫星通信资源的战略储备，对卫星通信进行政策扶持和经济投入；国家还应加大投入，把卫星设备采购和使用纳入各级政府部门的应急管理体系，实现多种卫星手段的交叉发展，提高应对不同种类灾害的针对性和有效性，同时建立应急状况下的国家级卫星资源协调机制，实现应急时的国内卫星资源统一调配，并根据我国应急卫星通信资源的需求，实现卫星应急设备资源的合理储备和分级配置。

5．实施进口替代战略，推动国产设备产业化

建议在系统化论证国家应急卫星通信网的同时，同步开展卫星通信设备国产化的研制和推广，同时在国家层面制定保护我国自主知识产权产品的政策；建议涉及国家信息安全的重要卫星通信系统建设必须采用国产系统，在各级国家机关、事业单位、社团组织的政府采购活动中，在同等条件下，对列入《政府采购自主创新产品目录》的国内卫星通信企业产品应当优先采购等。


 9.6.7　建立应急通信标准体系

参照目前国际上许多组织和企业都在从事应急通信相关标准的研究，在《国家应急通信综合体系和相应标准体系的研究》的基础上，针对目前国内各类突发事件多发的实际情况，建立统一的技术标准规范，统一相关技术体制及信息格式，提出具有中国特色的应急通信标准体系，并逐步在各种应急通信系统的建设中采用相应的标准接口，解决不同应急通信系统之间的互联互通问题，实现资源的共享及互操作。


 9.6.8　深化应急通信技术的应用

深入开展应急通信应用需求的论证和研究，加强技术体系建设；建立统一的技术标准规范，统一相关技术的体制及信息格式，实现资源共享及互操作；应急通信网与其他通信网必须协调发展，并且能融为一体；建立我国应急通信指挥系统的科技支撑体系，创新应急发展模式，理顺指挥、管理关系，加强应急通信指挥领域具有自主知识产权的关键技术及核心芯片的研制；开展基础通信设施应急支持能力研究，建立基于基础通信设施的日常应急体系，最大限度地利用现有的基础通信资源；加强突发事件现场通信网络的恢复能力建设，大力发展卫星移动通信系统、直升机、无人机载卫星通信系统。

继续深化集群通信、卫星通信、移动通信、WiFi、WiMAX和业余无线电等各种应急通信技术的应用，继续自主研发类似McWiLL的系统，综合利用各种通信技术，提供高容量和高性能的应急通信系统，用以支持突发事件应急救援的通信保障。建立综合性的预警信息发布平台，对预警系统的建设与发展进行分阶段规划，涵盖电视广播、移动通信和互联网等各种发布渠道。学习发达国家，加强面向未来的防灾网络与技术的研究，通过设立专项资金，在国家和产业层面迅速启动相应的研究，以应急通信技术的创新应用为研究核心，不断深入前沿技术的开发与应用，以便高效地应对未来的突发事件。


 9.6.9　完善应急通信联动机制

通过对应急平台的建设进行统筹规划，全面深入快速地推进应急指挥平台的建设，逐步将公安、消防、医疗、交通、电力和安监等部门的系统接入应急平台，以解决不同部门、不同地域来源的突发事件的监测、监控问题，以及预警信息的汇总和分析，解决不同部门、不同地域突发事件的协同应对问题，有效整合信息资源和平台系统。针对各级、各类应急平台的不同需求，形成应急数据汇集与分级分类管理方案，实现各级应急信息系统之间的互联互通和数据共享。在《国家通信保障预案》和无线电管理部门的预案之间建立联动机制，在《国家通信保障预案》下设立若干分预案，对一些重点问题（如通信资源协调等）进行明确规定，形成预案之间的联动，从而完善应急通信联动机制。


 9.6.10　加强应急通信教育与培训

加强应急通信管理和培训、演练机制，充实和强化应急通信保障管理和专业队伍。我国必须加强对政府相关人员的教育和培训，使他们能及时应用先进的通信“武器”，以更好地满足需要。政府应投入相应的资金，促进应急管理通信技术的研发和专业人才的培养，可以鼓励相关的科研机构专门从事应急管理通信新技术的研发和应用，在高等院校设立相关的专业和相关的研究方向，使应急管理通信的新技术和高素质人才成为全面提升应急管理通信保障能力的根本保证。当然，为有效进行应急通信的教育与培训，也需要在应急通信规划中进行较为具体的说明，因此相关培训指南的编制也非常重要。


 9.7　我国应急通信的长期发展战略部署

我国目前的应急通信发展处于开始阶段，应急通信中长期发展战略对保证应急通信的长远发展非常重要，可以为我国应急通信确定明确的发展目标和发展路径，从而有助于我国应急通信的发展分清阶段和重点，并从战略层面确保我国应急通信的持续健康发展。

针对我国目前应急通信的现状和存在的问题，结合国家应急通信体系的调整和完善，我国应急通信的中长期发展需要本着“平战结合”的原则，努力加快应急通信能力的建设，逐步构建天地一体、高效协同的应急通信体系，确保在突发情况下各级政府的指挥调度。

第一，努力向天地一体化方向不断完善应急通信网络，以应急通信规划确定计划点，建设全国层面的应急通信保障体系；以应急通信特有资源为基础点，建立移固结合的战备应急组织联络网；以应急通信为切入点，拓展应急通信的重要客户资源和应用空间；以政府无线应急通信专网为发展点，形成移动应急接入平台，提升应急通信保障能力，实现平时战时的有效结合；以正规化建设为根本点，锤炼一支政治可靠、忠诚企业、能打硬仗的员工队伍；以积极的降本增效策略，形成应急通信持续发展的有效机制。

第二，加快国家通信网应急指挥调度系统工程的实施，在各省市建立应急通信指挥调度平台，配置通信机动指挥调度装备，形成具有指挥、调度、管理和监测采集等多项功能的通信应急指挥调度能力，提高突发事件应急处置效率。充分发挥卫星等无线通信手段受地形、灾害影响小的优势，加快卫星应急通信和短波应急通信能力的建设，不断加强卫星和短波设备的配置。

第三，完善应急通信物资配置，结合实际增加物资储备种类和数量，采用集中与分散相结合的方式，大型设备集中配置，小型化、便携化无线通信终端设备视情况配置到地（市）、县、乡。灾害易发地区的重要接入节点配置油机设备、太阳能蓄电设备和备用电池等应急电源储备。

第四，加强应急通信系统和装备的定期维护和保养，确保紧急状态下能及时投入使用。积极探索应急通信“平战结合”的有效管理模式。加强应急通信新技术、新业务和新设备的培训，提高应急通信管理人员和保障队伍的技术能力和业务水平。


 9.8　结论与对策建议

为有效提高我国应急通信的能力，得出以下结论与对策建议。

1．建设由政府主导、企业支持的多业务融合、快速响应的应急通信系统

坚持政府主导是因为应急通信首先涉及国家与社会整体稳定安全和人民生命财产等公共公益事务；同时在应对过程中，国家或地方各级政府首脑在第一线、第一时间进行应急指挥调度才最有权威和效能，以协同政府各部门及运营、制造、服务等各类企业快速支持，从而发挥出巨大的社会效益及国家安全效益。汶川大地震的损失达数千亿元，即使按损失的5％由政府规划出资，也可以较快速、有计划地建设好“国家应急通信无线专网基础施设”， 进而协同相应企业及机构有效运营、维护与管理。这将会创造出巨大的潜在宏观经济效益及社会与国家的安全效益，最大限度地避免人民生命财产遭受惨重损失。此外，应急通信的建设与发展必须快速响应与联动，并能体现有效的多业务融合运作。从连接与覆盖的移动层面看，各类卫星及地面无线系统支持天地一体，因时因地制宜，多元化与多种模式可供及时选用，这显得尤为关键。具有较好安全性及可信度的应急通信系统网络与终端的开发，必须立足于自力更生、自主创新及本地制造，这在卫星通信领域尤为明显。而对应急联动调度指挥和分析决策而言，包括有线/无线有机整合的快速指挥调度平台及灵活、安全、可靠的广域宽带多媒体视频系统也显得十分必要。

2．切实重视卫星通信及其各类应用的战略重要性，付诸务实有效的规划与装备设施

卫星通信及各类应用对应急通信的战略重要性通过汶川大地震的检验已经不言而喻，无论是国家、社会、城市应急联动通信的“广域覆盖移动层”，还是包括公众通信在内的国家基础网络“储备支撑层”都是如此。对此，一方面，应充分理解卫星系统的独特作用与应用能力，并很好地规划利用这种能力；另一方面，卫星系统要想充当好这一角色，也必须适应飞速发展的全球信息通信环境，以自主创新、共赢合作为基点，从系统架构出发，构筑“天地一体”的有效三维立体无缝覆盖的多元化结构信息通信网络的有效支撑，形成各种有性价比吸引力的应用系统和终端，以及使其良性发展的有效产业生态环境。加强卫星通信企业的规模化发展，以及其对社会效益、国防效益和国家综合国力的支持，鼓励有关部门、企事业单位优先使用自主创新产品，国有资产管理部门将自主创新作为考核电信运营部门的重要指标，这三方面政策的支持对我国卫星通信、卫星应用及卫星产业的发展将起到十分重要的战略促进作用。

3．以自主创新、共赢合作为基点积极推进应急通信的稳步、求实发展

应急联动通信是一个复杂的系统工程，涉及多部门、多机制、多标准和多模式的协同工作。由于受地区具体状况、财务能力与发展水平差异等多方面的约束，因此期望全国一步到位、按统一规范建设一种完美的应急联动系统无疑是不现实的。社会应急联动系统作为一个快速反应的通信系统与信息系统有机集成的平台，集卫星系统、数字集群指挥调度系统、有线通信网、无线通信网、Internet和广播电视网等于一体，统一协调公安、消防、交警、急救、公益、民防和媒体等各种政府部门，为人民大众提供快速、及时的各种救助和相应应急服务。应急联动通信基本属于“养兵千日，用兵一时”的运营方式，如何处理好其运维、融资、经营等均具挑战性。因此，政府主导合理加大投入，加速其标准化与协同有效工作，以及基本运营模式的创新探索与确立，应是其最重要而紧迫的任务。

对于最基本同时也是最重要的政府专用无线通信指挥调度网的建设，建议以省为单位，规划一个共享的、为所有应急响应部门和第一响应人员使用的、适合所有应急事件包括重大计划事件和日常使用的统一网络，并分阶段、分区域地逐步推广和建设。

4．建立完善应急通信响应体制，确保突发状况下应急通信的高效保障

应急通信保障的关键是速度，提高应急通信效率的根本方法就是建设完善的应急通信响应机制。具体包括：建立一体化的应急通信管理体系，应急通信应该是将全国作为一个整体考虑，政府的指挥通信、抢险救灾及电视转播等更是如此；修改完善应急通信保障预案，虽然目前各级各部门的应急通信保障预案都已经编制完成，但是预案的可操作性和有效性都需要经历实践的考验；定期进行应急通信演练活动，在执行应急通信任务时，需要工作人员能够操作熟练、快速准确，为此，需要形成相应的制度，定期进行应急通信演练活动；应急通信要与时俱进，随着时间的推移，由于所面临的问题和形势也在不断地改变着，原来制定的各种规章制度、设备设施和应急方案可能已经不足以应付当前可能出现的情况，因此，应急通信还必须做到能够与时代同步。

5．加强自然灾害监测和预警能力建设，提高全民防灾意识、知识水平和遇险自救能力

鉴于突发应急事件的快速性与多样性，要制定一个完美的应急预案往往是困难的，甚至几乎不可能，此时，必须如上所述储备必要的多种手段，能及时采用多样化手段快速应变；而且从汶川大地震等巨灾所导致的巨大人、财、物损失中可深刻体会到，要加强自然灾害监测和预警能力建设，构建自然灾害立体监测体系，建立灾害监测−研究−预警预报网络体系；要将灾害预防等科技知识纳入国民教育，提高全民防灾意识、知识水平和遇险自救能力。与此同时，要坚决克服目前很多预案与实战对不上号、不落在实处且不重视演练等严重弊端，采取合理、客观的手段准备好预案，注重演练与实战演习，并及时采用多样化手段快速应变，才能在关键应急时刻真正管用，创造出人间奇迹。


 9.9　本章小结

作为世界上最大的发展中国家，中国的人口占全球的五分之一，城乡、区域、经济社会发展极不平衡，所面临的经济、社会和自然灾害的风险十分复杂，再加上我国当前正处在社会转型期、利益调整期和矛盾凸显期，对应急通信的发展形成了迫切和全面的需求，但我国目前应急通信的建设和发展水平还处在比较低的水平，离现实需要还存在很大的差距，因此必须认清形势、把握机遇，以期取得新的突破。

毋庸置疑，一个国家应急通信系统的建设和应急通信能力的提升是一个复杂的系统工程，绝非一日之功，我们要有打持久战的打算，并从基础设施建设、应用系统和装备的开发、人力资源的培养及关键技术的攻关等多个角度入手，为我国应急通信事业更好更快地发展探索出一条切实可行的前进道路。

前途是光明的，道路是曲折的。我国应急通信事业的发展只有起点，没有终点，需要我们为此做出持之以恒的努力。
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