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内容简介


本书是一本通俗易懂的移动通信技术读物。作者力求用最通俗、幽默、风趣的语言，从身边的通信讲起，历数古代通信到现代通信的发展历程及从最基础、最通用的通信理论与技术到1G、2G、3G、4G通信系统所特有的技术特点。本书用白话风格的语言和生活中的例子，将移动通信的知识娓娓道来。为了增强内容的可读性，书中穿插了多幅专门为本书绘制的漫画，并提供了大量的原理图。阅读完本书，您会发现原来移动通信技术也可以很白话，很生活，很幽默，很好玩……

本书共12章，分3篇。第1篇介绍了移动通信的前世今生、移动通信要用到的基础理论、基本技术、信息安全与无线资源管理技术等。第2篇介绍了从第一代移动通信技术到第四代移动通信技术的网络架构、关键技术、空中接口、基本呼叫与信令流程等技术的演进过程。第3篇介绍了移动通信的标准化，还介绍了移动通信中的网络规划及优化的基础知识与应用。

本书提供了一种全新的阅读体验，将艰深复杂的通信理论进行了通俗的解读，适用于移动开发人员、通信专业的学生、基站建设人员、基站服务人员、移动通信研究人员等阅读。对于那些没有任何通信理论基础的非专业人员，也可以在本书的引领下了解很多与我们生活密不可分的移动通信知识。希望本书能让您在一种愉悦的心境下对移动通信有一个立体而直观的认识，并能快速掌握移动通信的基础理论与基本技术，特别是对3G和超3G、4G（IMT-Advanced）的相关知识有一个初步的认识和整体的概念。
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前言

移动也通信可以很白话，很生活，很幽默，很好玩……

从移动通信的理论基础到关键技术，从1G到4G的技术演进，一场移动通信的饕餮盛宴，期待您的品尝！

本书创作背景

移动通信技术作为当今社会信息化革命的先锋，已经成为最受瞩目的通信技术。近年来移动通信技术的发展十分迅猛，各种新技术、新标准的问世，让人眼花缭乱，目不暇接。3G刚刚商用，4G的标准就已经呼之欲出。3GPP的Release 10规范将于2011年3月冻结。

目前图书市场上移动通信类的专业书籍有不少，无论讲基本技术原理的、信令流程的、协议解读的、系统架构的，还是讲授核心网、空中接口的，都可以说是琳琅满目，其中不乏让人拍案叫绝的经典与精品书籍。但是，这些书籍大多数学术性比较强，过于专业和晦涩艰深的语言风格让初学移动通信的读者望而却步。真正从读者的角度，用简单、通俗易懂的语言讲述移动通信技术的书籍还是寥寥无几，十分罕见。仅有的一两本或是站在通信行业管理者和市场营销人员的角度简单介绍具体应用，对移动通信技术的介绍篇幅很少，而且对初学者的关注不够；或是仅仅讲述GSM系统，对于3G知识涉及的篇幅极少，对于B3G和4G技术更是没有提及。

本书旨在给读者提供一本通俗易懂、风趣幽默，涵盖移动通信的基本原理和关键技术，以及从第一代移动通信到第四代移动通信的技术演进过程的科学普及读物。

本书力图用最通俗、幽默、风趣的语言，给读者提供一种全新的阅读体验，将艰深复杂的移动通信知识进行通俗的解读。书中以白话的方式结合日常生活中的常见例子讲解，还穿插了多幅专门为本书绘制的漫画，并提供了大量的通信原理图，让读者对移动通信的基本原理和关键技术及从第一代移动通信到第四代移动通信技术有一个全面的了解；尤其是对采用CDMA的3G系统和基于OFDM、MIMO技术的超3G系统，乃至4G系统的技术原理和典型商用系统或未来极可能商用的系统，有一个立体而直观的整体认识。

本书内容与写作特色

1．行文通俗、幽默、风趣，拒绝晦涩深奥

本书大量采用了通俗幽默的语言，讲述复杂而深奥的移动通信原理与技术，尽量避免晦涩的说教。文中的语言充满了笔者的一些人生体验与经历，让读者有一种身临其境的感觉。

2．类比形象、直观，做到简单易懂

本书中绝大多数能用类比的技术原理，都用生活中的实例来类比讲述，使读者学习起来形象、直观、通俗、简单易懂。

3．绘制多幅漫画，提供大量原理图，做到图文并茂，形象直观，生动有趣

为了增强内容的可读性，本书中穿插了多幅专门为本书绘制的漫画，非常生动有趣。另外，对于每一个知识点，本书提供了大量的原理图，做到文字与图画相结合的方式讲解，使读者更加直观而又深入地理解技术的基本原理。

4．内容有取有舍，做到重点突出

本书重点介绍移动通信中常用的原理与技术，而对于不常用的技术不予介绍。对于多址技术、抗干扰技术、信息安全、无线资源管理等技术予以重点关注。

5．涉及的技术全面，讲解鞭辟入里

本书涉及的技术面很广，不但对移动通信的前世今生做了回顾，更是从移动通信的基本理论与基本原理一直讲到常用的GSM、IS95的2G、时下很火爆的3G和前途不可限量的4G等技术。

6．跟踪技术前沿，做技术的弄潮儿

本书中3G与4G的内容占有大量篇幅，读者通过学习LTE、LTE-Advanced可以了解当今世界最先进、最前沿的移动通信技术，也可以了解移动通信标准的制定过程。

本书知识体系与内容介绍

第1篇　大话移动通信基础知识（第1～5章）

本篇主要介绍通信发展的前世今生及移动通信要用到的基础理论、基本原理与关键技术。主要内容如下：

第1章介绍通信的目的、通信的基本形式、最古老的官方通信——快马＋驿站、最古老的军事通信——烽火台的狼烟、中国古代民间通信、近现代通信知识等。

第2章介绍信号与系统、概率论与随机过程、模拟通信系统、数字通信系统、移动通信中的三大损耗、移动通信的四种效应。

第3章介绍多址技术、调制、信源编码、信道编码、分集与均衡等移动通信的基础知识。

第4章介绍移动通信中的2G、3G、4G中的信息安全协议与架构。

第5章介绍移动通信中的无线资源管理技术，如无线资源分配、接纳控制、分组调度、功率控制、移动性管理、位置管理、负载均衡等。

第2篇　大哥大、2G、3G、4G各领风骚（第6～10章）

本篇主要介绍从第一代移动通信技术到第四代移动通信技术的网络架构、关键技术、空中接口、基本呼叫与信令流程等技术的演进过程。主要内容如下：

第6章从整体上介绍第一代移动通信系统采用的基本技术，如模拟话音技术、多址接入技术等，然后分析了大哥大的商用情况与技术上的不足。

第7章重点讲解第二代移动通信系统，包括GSM的基本技术与特点、网络架构与接口、GSM的信道、GSM的呼叫流程、IS-95的技术特点、软容量与软切换、IS-95的功率控制、IS-95的呼叫流程等。

第8章介绍第三代移动通信系统（3G）的相关知识。首先介绍GSM的演进——WCDMA，包括WCDMA的主要技术参数、网络架构与接口、关键技术、信令流程等；然后介绍IS-95的演进——CDMA2000，包括CDMA2000的主要技术参数、网络架构、信令流程；最后介绍中国人提出的移动通信标准——TD-SCDMA，包括TD-SCDMA的信道与帧结构、接力切换、智能天线等。

第9章介绍3.9G时代的LTE技术参数、正交频分复用、多输入多输出、LTE层1层2的关键技术与扁平化的网络架构。

第10章介绍LTE-Advanced的需求、载波聚合、CoMP、自组织网络、家庭基站、移增强型MIMO与中继等第四代移动通信（4G）的核心技术。

第3篇　移动通信的标准化、网络规划与优化（第11、12章）

本篇介绍了移动通信的标准化、移动通信中的网络规划及优化的基础知识与应用。

第11章介绍了移动通信标准化组织概览、3GPP的组织架构和工作方法等。

第12章介绍了移动通信网络规划与优化的基本概念与技术。

本书读者对象

□　移动通信初学者；

□　大中专院校通信专业的学生；

□　移动通信从业人员；

□　移动开发人员；

□　基站建设与服务人员；

□　移动设备服务人员；

□　移动通信爱好者与研究者。

本书作者及编委会成员

本书由张海君、郑伟主笔编写，其他参与编写的人员有陈世琼、陈欣、陈智敏、董加强、范礼、郭秋滟、郝红英、蒋春蕾、黎华、刘建准、刘霄、刘亚军、刘仲义、柳刚、罗永峰、马奎林、马味、欧阳昉。在此一并表示感谢。

本书编委会成员有欧振旭、陈杰、陈冠军、顼宇峰、张帆、陈刚、程彩红、毛红娟、聂庆亮、王志娟、武文娟、颜盟盟、姚志娟、尹继平、张昆、张薛。

由于平时科研任务繁重，笔者一般是在夜里、周末等课余时间进行写作。在这里，首先要感谢父母、家人对我长期的鼓励，你们默默的支持给了我不竭的动力；感谢我的导师对我学业的指导！感谢我的老师、同窗们！最后感谢胡丹萍女士为本书绘制大部分插图！感谢编辑们的精益求精。由于时间仓促及作者学识所限，书中内容难免会有欠妥之处，恳请读者批评指正。
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第1章　移动通信的前世今生

本章首先对通信的概念做一个全面、通俗的解读，然后介绍古人是如何实现通信的，最后介绍现代人类的通信方式，从感性上介绍移动通信的前世与今生。第2章，将深入讨论通信的基本概念。

本章主要涉及的知识点如下所示。

□　通信的概念：什么是通信，为何要通信。

□　古代通信：现代通信技术的前世。

□　现代通信：移动通信横空出世。



 1.1　初识通信

本节将通过笔者普通的一天来了解日常生活中的通信行为，顺便介绍通信的一些基本概念及为何要通信的问题。本书说的就是移动通信那些事儿，我们的移动通信之旅，就从何为通信开始吧。


 1.1.1　为何要通信——我们要信息

近年来，“通信”与“信息”这两个词语早已经深入到中国社会的各个角落中，信息化也成了当今世界不可阻挡的潮流，通信技术也已经在普通百姓的生活中生根发芽，人们的生活越来越离不开信息与通信技术。人与人之间沟通交流要通信，企业联系业务要通信，国家之间要通信，航天飞机上天也要与地面保持视频通话。

从人们的日常行为来说通信在当今社会用得有点泛滥了，无论从农村到城市，从婴儿到老人，从普通市民到专家教授，大家每天都在用通信技术和产品，如图1.1所示。通信是信息技术（information technology，简称IT）的一个分支，笔者在攻读硕士学位期间的专业名称就叫做“通信与信息系统”。
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图1.1　各行各业的通信

从古代的邮驿到今天的手机，从手写的书信到计算机网络即时通信软件，从古代的烽火台到今天的卫星通信，从飞鸽传书到今天的物联网，人类社会发展进步的每一个脚印都可视为着通信技术发展的烙印。可以说，通信技术的进步是人类社会发展的一个缩影。

下面就先来看看生活中的通信技术吧。

1．生活中的通信

以笔者生活中普通的一天为例，看看人们平时都用到哪些通信？

早上7：30，恪尽职守的闹钟无情地把笔者从美梦中叫醒。闹钟的铃声传到笔者的耳朵里，这就是一种通信，闹钟的铃声传递给笔者的信息是：你得起床了！

洗漱完毕，7：45，笔者走出宿舍门，按一下电梯的下行键，笔者走进电梯。笔者按电梯的按键也是一个通信的过程，按键被按下这个动作向电梯的处理系统发送有人要做电梯下楼的信息。

8：00，笔者从学生餐厅出来直冲实验室而去，路遇一美女脚步轻盈地从对面走来，轻启朱唇道：“同学，你好，我是北x大的，请问教三怎么走？”。“教三不远，你可以这么走……”如图1.2所示。
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图1.2　笔者的一天

遇见美女就有通信了吗？呵呵，这个可是有。此处的通信就是不借助任何工具的美女和笔者的对话过程。我们通过对话来实现通信，一方的嘴唇充当信源（通信的源头）的时候，另外一方的耳朵扮演的是信宿（通信的归宿）的角色。在我们通信的过程中，通信的编码格式是中文的普通话，信道是空气，所以尽管这里的通信距离比较短，但还是有通信的，而且还是无线通信！

2．几个基本通信概念

结合上面的例子，这里补充几个通信的基本概念。在通信中，如下几个概念是经常要用到的。

（1）信源：顾名思义，信源就是信息的源头。在上面的例子中，闹钟把笔者叫醒的时候，闹钟是信源，笔者按电梯下行键的时候，笔者（或者说是笔者的手指）是信源，美女和笔者说话的时候，美女就是信源。

（2）信宿：和信源类似，信宿就是信息的“归宿”，即信息传达的目的地。前文提到的电梯、闹钟闹的对象——本人、本人回答美女问路时候的美女都是信宿。

（3）信道：信道就是信源与信宿通信的媒介，空气、电缆、光缆、石头、钢管等都可以充当通信的信道。

（4）信息：通信就是信源向信宿传递信息的过程，那什么叫信息呢？信息就是有价值的消息。有用的消息才叫信息，没用的消息不叫信息。用术语说就是通信传递的消息必须要有信息量，没用信息量的消息也就不叫信息。比如，笔者刚看过了今天美国篮球职业联赛季后赛的第三场，凯尔特人大比分输给骑士队，一个哥们过来和笔者说：

“Hey，man！今天我皇赢了你凯！”

“Shut up！Boy！早知道结果了，我凯在为总冠军攒人品呢！你甭和我废话！xxxx！”，这个哥们说的话对笔者来说没有任何的信息量，因为笔者早已经知道了这场比赛的结果了，所以这不是一个成功的通信过程。

上边的笔者和美女的聊天过程为什么是一次通信过程呢？因为笔者给她提供了有价值的信息，告诉了她怎样从北邮东门走到教三！

（5）双工方式：双工方式分为双工、半双工和单工3种方式，简单地说双工就是通信双方可以同时既作为信源也扮演信宿。举个不恰当的例子，夫妻两人在激烈争吵，两人同时指责对方，此时就是全双工；半双工就是一方在做信源的时候，另一方充当信宿。反之亦然，比如，前面笔者和美女的对话就是半双工，美女问笔者听着，笔者回答美女听着，这就是半双工；单工就是只能在通信的过程中，信源与信宿的角色不能互换，信源只能做信源，不能做信宿，信宿只能做信宿，不能做信源。生活中的广播电视就是单工通信的典型，永远是电视塔发射信号，电视机接收信号，电视机不能向电视塔发射信号，至少现在的家用电视机暂时还不能。当然，早上闹钟叫醒笔者的过程也是单工通信的过程。


注意：
 通过概念一定先熟悉双工与单工的区别。

3．网络即时通信

闲言少叙，继续说笔者的一天。恋恋不舍地告别了美女，本大侠施展出八步赶蝉的轻身功夫，大步流星地朝着实验室迈进。8：10，准时到达实验室，到了自己的座位坐下，打开电脑电源，选择了Windows系统。和往常一样，刚进入系统，就先打开QQ、飞信、MSN，看看有没有人留言，接着进入邮箱查收电子邮件。不一会，QQ的小企鹅头像在闪动，打开一看是鹏哥。鹏哥是笔者大学时的舍友，山西大汉，为人极其仗义，有“及时雨”之称，鹏哥要我给他传一个学习资料，遂给其发了过去。

过了一会，敬爱的Z老师发了个飞信过来，“那个863项目申请书修改意见已经发你邮箱，请中午11：00之前修改完发给我！谢谢！”Z老师总是这么客气，我回复，“好的，别客气”，马上投入到项目申请书的修改中。10：30，修改完毕，给Z老师发了邮件。

上午的任务基本完成，在MSN上和工作了的同学闲聊了几句，趁着老师不在，偷偷地去淘宝网上“淘淘宝”，功夫不负有心人，还真有一款喜欢的，用阿里旺旺和店主联系之后，搞定了球鞋。

在实验室的一上午的时间都用到了哪些通信工具呢？这个貌似还真不少，如图1.3所示。有点小乱，一个一个的捋捋：
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图1.3　众多的即时通信软件

（1）QQ：QQ想必是华语世界的网络即时通信软件中最为流行的一款了，它的前身就是欧洲的ICQ。腾讯将开放源代码的ICQ做成收费版，而且越做越大，不能不说是一个奇迹。正所谓“一直在模仿，从未被超越”（纯属戏言，请勿当真，谢绝跨省追捕）。

（2）飞信：飞信是中国移动推出的一款即时通信软件，它不但可以做即时通信软件来用，还可以与移动通信的终端——也就是手机相互之间实现通信（包括飞信与语音聊天），类似的软件还有中国电信的天翼Live。

（3）MSN：微软推出的一款即时通信软件，是国际上用得最多的一款即时通信软件，在中国用户受众多为公司白领。记得2009年中国台湾地震，中美间的太平洋海底电光缆被震坏，直接导致了中国大陆的MSN用户无法登录，众多的公司职员没办法只能使用QQ联系业务。

（4）阿里旺旺：淘宝网推出的一款即时通信软件，多用于使用淘宝买卖宝贝的卖家和买家之间沟通用的工具。由于网上购物的兴起，引发了阿里旺旺的用户急剧增多。


注意：
 飞信设计之初只允许中国移动的用户才可以使用，目前新版本飞信对非移动用户进行了10条/月的发送条数限制，天翼live只对电信用户开放。

在食堂吃过午饭，会实验室的路上，遇见一位母亲抱着自己的宝宝，宝宝哭个不停，孩子的母亲有点郁闷。大街上人这么多，就算是喂奶也得等到回家再喂啊，还好年轻的母亲拿出制胜武器，将一个奶嘴放在宝宝嘴里，宝宝马上停止了哭泣，如图1.4所示。看来这孩子虽小却已经懂得了通信的道理，小孩儿先通过哭声向母亲传递一个信息：我要吃奶！母亲通过对孩子哭声的正确解码明白了孩子的意思，给孩子一个奶嘴叼着，多么实用的一个通信过程啊，看来通信确是人类生存的必备的基本本领。
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图1.4　小孩哭泣吃奶嘴

一路无话，到了实验室休息片刻，打开网页看看新闻，头条新闻就是我国青海玉树地震的报道。中国的很多网民可以从网络上实时地了解西南旱灾和玉树地震的灾情，看来互联网的通信真是及时有效，特别受年轻人的追捧。

有一条玉树地震的消息引起笔者的特别注意，某些偏僻的乡镇由于线路被震坏导致了移动通信网络中断，当地政府调用卫星电话指挥抗震抢险，有的老乡则是用卫星电话给震区以外的家人报平安。这里面用到的卫星电话也是无线通信的一种，利用卫星传递消息，发送端发送的消息经过无线信道发送给卫星，卫星经过处理转发给接收的手机。卫星电话在海事船只、科学考察、沙漠戈壁、矿藏勘探等用得比较多，在日常生活中，除非遇到灾难，否则一般不会动用卫星电话。

看完了新闻，心里默默地为灾区祈福，把QQ、MSN的签名及人人网的状态都改成了为玉树祈福。光悲痛解决不了问题，擦干眼泪，好好干活建设家园才是王道啊。

下午干活的时候，手机响了起来，“Can you feel it？super size……”的经典音乐想起，赶紧接通后才知是上午在淘宝买的鞋到了，这也太快了，效率真是高啊。取了鞋子，十分高兴，真是又好又便宜啊。手机可是平时人们用得最多的一个通信工具之一了，平时人们不仅用它打电话，还可以发短信、上网、登录手机QQ、飞信，离开了手机真是难以想象生活会变成什么样子。

晚上，想起快一个月没给家里打电话了，遂跑到话吧，和家里通了半小时的电话，越长大越发现和父母聊天有时候挺有意思的，如图1.5所示。

[image: ]


图1.5　话吧打电话

此处提到的话吧，是IP电话的一种运营模式，之所以人们不用手机打长途，是因为手机打长途比较贵，但是由于IP电话走的是互联网而不是电信网，所以花费同比（特别是长途或越洋电话）便宜很多，既然这样，何乐而不为呢。

这就是笔者普通的一天中涉及的通信过程与行为，这里面有说话这种人类自然的通信，也有更多的人工通信，有固话通信也有移动通信，有有线通信也有无线通信。

总结上面的通信过程，会发现通信确实是信源向信宿传递信息量的过程。通信的英文翻译是communication，而communication这个词有交流的意思，广义的通信就是交流。

4．通信与人类社会——层次拔高

人类与动物的区别在于人类的社会属性，而不是人的自然属性，因为动物也有自然属性——生老病死，但是动物之所以不能称之为人，就在于它们缺乏人类特有的社会属性。人类的社会属性集中表现为人和人之间的社会关系上，社会关系就是人和人联系的关系，人和人不联系就没有社会关系的产生。俗话说得好，“好亲戚在于走动”也就是说亲戚之间多来往才比较亲，长时间不来往就疏远了。

“远亲不如近邻”很好地佐证了这点，离得远，通信就会少些，人与人之间通信少了，关系就会疏远。所以，人类必须要通信，长时间与世隔绝的鲁宾逊就是因为长时间没和人类通信，尽管后来他逃离了孤岛，但是他最终还是无法再次融入人类社会而被视为野人，长时间缺乏与人类的沟通导致了他的社会属性的缺失，如图1.6所示。
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图1.6　鲁滨逊孤岛无通信

为了美好的生活，远离寂寞，从通信开始。


 1.1.2　通信的基本形式

既然通信是这么美好，那通信都有哪些形式呢？

（1）从通信的信道来划分，通信可以分为：有线通信、无线通信。固定电话属于有线通信的终端，而手机、PDA等属于无线通信的范畴。

（2）从通信的实时性来说，通信可以分为：实时通信与非实时通信。手机打电话属于实时通信，用手机上网属于非实时通信。

（3）从通信的双工方式来说，通信可以分为：单工通信与双工通信；收音机、电视广播等属于单工通信，手机与即时通信软件等属于双工通信。

（4）从通信的运营模式来说，通信大致可以分为：互联网通信、电信网通信与广播电视网的通信。目前国务院大力推动的三网融合指的就是这3个网的融合。

这里重点说说这个三网融合。三网融合的概念最早在20世纪90年代就有人提出了要三网融合，但是为何至今还没融合呢？首先应该弄明白这3个网都是谁在运营，说的通俗点就是谁在收钱？

先看互联网，互联网是谁在运营呢，用最简单的办法，看看上网费交给谁了，宽带xx业务要到哪里办理和交钱呢？答曰：原来是网通、电信等，现在3家电信运营商分家后，交给……总之就是给电信运营商。

再看电信网，人们的花费交给谁了？电信运营商。

最后是广播电视网，平时的有线电视费用交给谁了？广播电视总局。

电信运营商隶属于工业与信息化部（原来的信息产业部，前身是邮电部）管理，到这里思路有点明朗了吧。三网融合就是要工信部的网和广电总局的网合三为一，尽管人们平时都说凡是钱能解决的问题都不是问题，但是这里最大的问题就是钱的问题！三网融合之后管理权归谁所有？管理权决定着网费和有线电视费用交给谁的问题。谈钱确实有点俗了……但是赵本山说过生活就是大俗，没有大俗哪里来的大雅呢？国家的GDP（国内生产总值）不就是钱吗？所以钱还真是个问题，就差钱啊！

既然人民对三网融合的推进是支持的，三网融合是符合最广大的人民利益的，那三网融合的推进就是任何势力都阻挡不了的，相信在不久的将来，三网融合的梦想必然将会最终实现。


提示：
 三网融合的三网指的是电信网、互联网和广播电视网。



 1.2　古代通信——通信基本靠吼

现代社会的通信方式多种多样，在古代古人也需要交流，也要通信，那么古人是如何实现通信的呢？


 1.2.1　最古老的官方通信——快马＋驿站

通信是信源给信宿传递信息量的过程，当信源和信宿距离较近的时候，人类的话音可以传播到的范围，人们可以通过语言来交流，古人见面打招呼“吃了吗？”就是这样的情况。但是当距离增大到人类的声音无法传播的时候怎么办呢？在古代封建王朝的统治疆域辽阔，中央怎么实现与地方之间传递政令，与边疆军队互通军事信息呢？普通的平民百姓又是怎么和远方的亲戚朋友通信交流的呢？

中华儿女的智慧总是无穷无尽的，聪明的古人发明了驿站来解决这个问题。驿站在古代是为传递官府文书和军事情报的人员提供食宿和换马的场所，驿站里备好脚力好的马匹，隔一段距离设置一个驿站。朝廷的通信官员骑着快马，五百里加急！呼啸而至，驿站的工作人员赶紧把提前备好的马匹换上，这位仁兄稍作调整，顾不上休息，上马飞驰，目标下一个驿站，出发！如图1.7所示。
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图1.7　驿站飞马

我国是世界上最早使用驿站实现通信、传递消息的国家，大约在3000年前的周朝中国就已经建立了完备的邮驿系统。据马可波罗的记载，在元朝共有大型驿站上万处，驿马30万匹，尽管这里的数字可能不够准确，但是当时驿站发达程度可以管中窥豹，略见一斑了。至今在江苏高邮和河北怀来还保存着完整的古代驿站遗址，古代帝王就是靠着邮驿系统来发布政令和收集各地的信息反馈，从而实现自己的统治的。

由于驿站本身不只是传递官方的政令和军队的战事信息，有时还可以承担一定的经济作用，所以在某种意义上讲，它还类似于今天的物流中心。唐朝时，李隆基为了爱妃杨玉环能吃到新鲜的荔枝，专门从今天的四川到西安铺设一路邮驿，正所谓“一骑红尘妃子笑，无人知是荔枝来”说的就是此事。

和现代通信系统中有鉴权认证系统一样，驿站的使用是需要凭证的，特别是官方的使用，对这种凭证有着严格的管理。官府使用的凭证叫勘合，军方使用的叫伙牌，而紧急公文上标几百里加急是论文重要程度的体现，这点类似于现代通邮政系统中的优先级，如果七十里是普通挂号信的话，那八百里加急就是今天的特快专递。

驿站＋快马就构成了中国最古老的有线通信，为何说是有线通信呢？因为驿站的通信是送信人骑着快马，沿着驿道，尽管马匹不停地换，但是驿道是不变的。这就和现代通信中的电话有些类似，电话的信号是电信号沿着电话网在跑，最终到达通信的另一个电话端；而古代的送信人也是沿着一条条的驿道组成的驿道网来实现通信，最终把信送到目的地。

驿站文明不但巩固了古代封建帝王的统治，同时也带动了驿站周围经济文化的发展，笔者的家乡辽宁省，省会沈阳市就是一个由驿站逐步发展起来的城市。


 1.2.2　最古老的军事通信——烽火台的狼烟

古代的有线通信是随着驿站的出现而出现的，据考证至少在周朝就已经有了成熟的邮驿系统，够早的了吧。几乎与邮驿系统同时出现的还有烽火台，早在商朝就有了烽火台——这个中国历史上最早的军事通信网。

烽火台在古代主要用于军事用途，当时约定，若有敌军进犯，皇帝就命人把烽火台的狼烟或者柴草点着，狼烟的升起意味着有敌人进犯，而诸侯必须按时救援。烽火台白天用狼烟发信号，晚上用点燃的柴草发信号，晚上柴草的火光容易被人发现，白天用狼烟的原因是由于狼粪点燃后的烟很浓而且会升得很高而不散。狼烟就是信号，它包含的信息就是敌人来犯，信源是烽火台，信宿是诸侯们，信道是空气，故称之为人类历史上最古老的应急通信。

人们之所以对烽火台这么熟悉，一个古代的历史事件功不可没，它就是传说中的烽火戏诸侯。周幽王有个爱妃叫褒姒，貌若天仙，是个难得一见的美女，但是此美女有个特点——从来不笑。周幽王很郁闷，美人越是不笑，周幽王越好奇，难道天下还有我皇帝做不到事情？为了博得美人一笑，周幽王毅然决然地点燃了烽火台的狼烟，诸侯们看见狼烟以为皇帝出事了，有敌人进犯了，赶紧往京城赶。到了一看，皇帝拥着笑吟吟的褒姒“我逗你玩”，诸侯很生气，后果很严重。后来真来了敌人，诸侯看见烽火台的狼烟也不去京城救驾了，总是逗着玩，还去干嘛（如图1.8所示）。
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图1.8　烽火戏诸侯

周幽王估计肠子都悔青了，西周灭亡了，江山丢了，美女也没了，早知道真应该找个会笑的美女……此事件告诉人们：

□　西周的烽火军事通信网已经成形。

□　通信（特别是应急通信）有风险，使用需谨慎！

□　找女朋友要找爱笑的。

这种使用烽火台来传递军事情报的方式得到了很好的沿用。到了汉朝的时候，烽火台的使用已经十分完备。从甘肃到新疆都有烽火台的设置，烽火台上有兵丁把守，朝廷专门设置了管理烽火台的各级官吏，甚至可以用烽火的道数来表示来犯敌人的数目。

但是这种通信方式也有自己的不足之处，例如无法精确地描述来犯敌人的方位、人数、兵种、进犯的目标等。同时烽火台的通信方式是单工的，只能将敌人的进犯消息传递出去，而无法把作战命令等传递到战场。


注意：
 烽火台的通信是单工方式的哦。


 1.2.3　中国古代民间通信

中国古代官方通信用的是驿站，那么古代民间怎么通信呢？非常遗憾，当时的平民百姓没有邮政快递，更没有电话手机，当时的民间通信主要靠托人捎信的方式。有钱人可以雇人去送信，穷苦百姓雇不起人，只有自己亲自去送信……于是才有了飞鸽传书这样的故事。

最早的民间通信组织大约出现在唐朝，传说当时在四川住着一批湖北移民，他们很思念自己的故乡，于是每年推选出代表，带上信件、特产等回乡探望。时间长了，就成了一种通信组织，到清朝的时候，这种通信组织被称为民信局。

民信局在东南沿海和海外华侨中还有个称呼叫做侨批局，笔者曾在新加坡出差期间，试图打听侨批局的来历，当地的年轻人都不知道这个概念，只有极个别的耄耋老人还稍有印象，侨批局在新加坡最多时达到近50家，如图1.9所示。
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图1.9　民信局与侨批局


 1.2.4　中外古代其他通信方式

在公元前3500年的原始社会末期，便有了击鼓通信的方式。当时人们用兽皮蒙在掏空的树干或者容器上做成鼓，此后，两河流域的苏美尔人和非洲大陆的居民也学会了制鼓的工艺来实现通信。在没有文字和交通工具之前，委婉的古代中国人采用的是用某些物品来传达信息，比如在景颇族人们用送辣椒的方式来表示自己遇到了困难；在佤族的青年男子送给女青年一种特殊的叶子表示示爱和约会。

下面是一些中外古代的一些具体的通信方式。

1．鸿雁传书

今天的人们说起鸿雁传书大多会联想到唯美浪漫的爱情故事，如图1.10所示。但是鸿雁传书的出处却是非常不浪漫，甚至有些凄凉和悲壮。公元前100年，汉武帝派苏武出使匈奴被扣留，他拒不投降，结果被流放到今天的贝加尔湖地区放羊。当时的贝加尔湖没有人烟，一放就是19年，直到汉昭帝即位后与匈奴和亲，向匈奴要人。匈奴人不好意思说出苏武的悲惨境遇，就推说苏武已经死了。汉朝得到苏武没死的密报，使出一计，汉朝使节对匈奴单于说：“我们皇帝打猎的时候打到了一只大雁，大雁的脚上拴着信件，上面说苏武没死，在一个大湖附近”，匈奴人不好意思再抵赖了，就把苏武放了回去。
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图1.10　鸿雁传书

当然还有一个说法是笔者的爷爷给笔者讲的一个感人的爱情故事。唐朝名将薛仁贵领兵出征十余载，妻子王宝钏苦守寒窑矢志不渝，以野菜充饥。一日看见鸿雁飞过，她请求鸿雁帮忙传书给夫君，一诉相思之苦。

2．风筝通信

风筝的最早出现不是为了娱乐而是出于军事目的的需要，特别是用于侦察和救援。韩信就曾用风筝测量敌军驻扎的距离与方位，挖掘地道，一举破敌。唐朝的田悦叛乱包围了临洛城（一说是永年城），守城将领用风筝传递出救援信件，最终等来援兵，一举杀退敌军。

3．竹筒传书

竹筒传书的故事和今天的漂流瓶及其类似，隋朝杨素讨伐南方叛乱，杨素派史万岁到敌后攻击敌人。敌后是山林溪流，史万岁打了胜仗，但是消息无法传出去，为了传递消息，史万岁将胜利的消息写在信件里放在竹筒中，让其顺水漂流，杨素得到竹筒和胜利的消息，前后夹攻，大破敌军。

4．信鸽与信猴

在非洲的某些地方，人们用信猴来通信，把子猴放在目的地，在母猴的身上绑上信，母猴去找子猴的过程中顺便完成送信的任务。

飞鸽传书的场景在华语武侠小说中是必备场景之一，在信鸽的腿上绑上纸条放飞即可。事实上，在现实生活中也确实存在这种通信方式，瑞士甚至还存在专门训练信鸽的现代部队，如图1.11所示。
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图1.11　飞鸽传书

5．长跑

相信看到这个题目的读者，第一反应就是马拉松的故事。在公元前491年，波斯大军进攻雅典附近的马拉松，波斯军队是雅典军队的数倍，在这场关系雅典生死存亡的大战中，将帅齐心，将波斯军队击退。为了让守候在雅典城内的市民们尽快知道胜利的消息，将军派擅长长跑的士兵斐力庇第斯回去报信，满身是血的斐力庇第斯拼尽全力，跑回雅典城告知了人们胜利的消息后倒地身亡。后人为了纪念他设立了马拉松长跑竞赛项目，42.195公里的长度正好是斐力庇第斯从战场跑到雅典城的距离。

6．灯塔

公元前7世纪，古埃及诞生了人类最早的灯塔。灯塔的作用主要是指示危险的海域、引导船只航行，通过灯塔上的不同颜色或者不同明暗的光或烟来辅助航行。坐落于我国的广东省湛江市的硇洲灯塔是世界著名的三大灯塔之一，于19世纪末由当时的法国侵略者建造。

7．通信塔

在18世纪的法国巴黎和里尔之间出现了一种实用的快速通信系统，隔一段距离有一个通信塔，塔顶有木柱，木柱上还有一个横杆，通过横杆的角度变换构成192种形状，每种形状表示一个意思，相邻的通信塔利用望远镜来查看形状的变化。这种通信塔可以说是烽火台的升级版。

8．旗语

旗语是世界各国海军通用的一种交流方式，一般包括26面字母旗、10面数字旗、4面方向旗、3面代旗、1面执行旗、1面答应旗、1面国际答应旗。



 1.3　近现代通信

中国古代通信这么先进，但是到了近现代，通信工具依然没更新换代，还是快马驿站和烽火台。用了几千年了，用的不腻吗，人家西方爆发了工业革命，各国的科技创新也是如火如荼。尽管后来的洋务运动引入了一些先进的通信，但是毕竟滞后了很多年。下面就来看看现代通信都是怎么回事。


 1.3.1　电报——人人都是余则成

在电视剧《潜伏》里经常会看到这样一个场景，余则成从站里回到家中，查看了门口没人偷听，房屋没人窃听后，打开电台，调动电台的旋钮，不一会，电台的喇叭传来延安的声音，“党中央毛主席号召我们……”，当时的无线电台类似于今天的收音机，用调频来实现收音的功能。

《潜伏》里还有一个经典场景，国民党保密局天津站查获了一份地下党名单，余则成通过调虎离山计支开国民党电报发报员，拿到了名单，并迅速采取相应对策，化解了危机，解救了同志。

这里的电报和现在的电报原理非常相似，它们使用的传播信道是无线信道，因此都属于无线电报，发送端将信号调制在电磁波上进行发送，接收端解调接受信号。下面就先看一下电磁波通信的历史。

1901年马可尼成功进行了横跨大西洋的，从英格兰到加拿大纽芬兰的无线电通信，如图1.12所示，证明了电磁波可以远距离的传播。电磁波是无线通信，不需要铺设线路；电磁波传播距离远，喊话只能满足短距离传输，烽火台要是离得太远也看不见，而电磁波能跨越大西洋，实在不是一个数量级的；电磁波不但传播距离远且传播速度快，用神行太保戴宗来送信，累吐血了也就日行八百，驿站的马时速70公里已经是极限了，电磁波1秒就能跑3×108
 米，这个差距确实有点大。
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图1.12　马可尼横跨大西洋的实验


注意：
 1909年马可尼因为在无线电报上作出的贡献，获得诺贝尔物理学奖。

有了电磁波，传送载体的问题解决了。新的问题又来了，电报要发送的是信息——说白了就是人们要说的话，可是电报不是电话不能直接传送人的声音，这怎么办呢？美国画家莫尔斯（研究电报之前他已经是一流画家，搞通信纯属其个人爱好）解决了这个难题。

电报的编码比较简单，因为电报只能发送两种信号，在电影里也经常能看到电报发报时的嘀嘀嗒嗒的声音。“嘀”、“嗒”声分别代表电报发送端发送的短电流和长电流两种信号，通过“嘀”“嗒”的不同组合来表示不同的字母或文字。在密码电报中，它们具体的对应关系体现在密码本上，没有密码本的话，截获了信号也没用，除非有电视剧《暗算》中黄依依这样的破译高手。

根据电报电码的不同，可以将电报分为明码电报和密码电报。明码电报使用的是对社会公开的、大家共同约定的明码；密码电报使用的是少数人或者团体之间互相约定的用来实现秘密通信的密码。

电报的编码起初有很多种，用的最多的是“点”、“划”组成的莫尔斯码，它是由莫尔斯在1838年发明的，也就是传说中的嘀嗒声，早期电报就是利用莫尔斯码和电磁波的结合来实现通信的。尽管由于通信技术的进步，各国已于1999年达成共识，停止使用莫尔斯码，但是莫尔斯码在通信史上的地位依然是举足轻重的。

笔者对莫尔斯码印象之所以深刻，还有一个特殊的原因，在笔者的母校北京邮电大学的校园中就有地板砖版的莫尔斯电码的校训。去过北邮的朋友可能会发现，在北邮西门与毛主席像之间的大道上，地板上嵌有长短不一的黑色地板，这些黑色的地板不仅是普通的地板砖，它们还蕴含着丰富的信息，那就是用莫尔斯电码表示的北邮校训“厚德博学敬业乐群”8个字，如图1.13所示。
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图1.13　北邮校园里的莫尔斯电码校训

记得笔者小时候，那是在20世纪80年代末90年代初，邻居家老人病重了，想要通知远在他乡的儿子回来见亲人最后一面，便用发电报的方式：母病重，速回！当时的电报是按字数收费，为了省钱，人们尽量长话短说。

在当今社会，电话、手机和电脑的普及，似乎使用电报的人越来越少，但是在某些特殊的场合，电报仍然有着其不可替代的作用。一些国家的大使馆，为了保密需要，和自己的国家通信的时候使用的就是电报。至今在北京市朝阳区的使馆区，特别是有些非洲国家的使馆区，使馆的楼顶有一些很高的天线，这些天线就是用来发电报的。


注意：
 世界上首个电报专利是库克1837年申请的电磁电报机专利。


 1.3.2　电话——人声若只是初现

最近上网看到一个帖子，名字叫做有些事我们被骗了20年，其中有几个经典的摘录如下：小时候看课本说月球上能看到长城——事实上如同人从50米外的距离看一根头发丝……牛顿同志和苹果的故事——关于牛顿和他的苹果是伏尔泰编的，据说他是听牛顿的侄女说的，当然牛顿的所有手稿里没提到那只苹果。

上述文字可能不是百分百的准确，但它却说明了一个道理：有时候人们脑子里根深蒂固的常识和铁律可能也有偏差。以电话为例，当提到电话的发明者，大多数人都会说出一个耳熟能详的名字：亚历山大·格拉汉姆·贝尔！是的，在初三的历史课本中清楚地写着，美国人贝尔发明了电话，改变了人类的通信方式。但可惜的是，美国国会2002年6月15日269号决议裁定电话的发明人为安东尼奥·穆齐（另译为安东尼奥·梅乌奇）。来回顾一下这段纠结的极富争议的电话发明史吧。

1．电话到底是谁发明的

1845年，意大利人穆齐移民美国，此前他是一位电生理学家（又一个兼职做通信的），一个偶然的机会他发现电波可以传播声音，经过反复试验，他做出了电话的雏形，并于1860年首次在纽约的意大利语报纸上发表了关于这项发明的介绍。然而，他却没有申请专利，这是为什么呢？因为一个字：钱！当时在美国申请专利需要250美元的申请费用，而穆齐当时根本拿不出这笔钱。

在1870年穆齐以6美元的价格把自己费尽心思制作的电话设备卖了，别惊讶就是6美元！这又是为什么呢？还是因为一个字：钱！穆齐当时身患重病，为了看病，为了生存，他贱卖了自己的发明。穆齐知道自己的发明绝对会影响后世，他想通过拿到“保护发明特许权请求书”的方式保护自己的发明，然而每年要缴纳的10美金再次让他不堪重负。1873年，穆齐的生活拮据到了靠领取社会救济金度日，付不起请求书费用的他只好想其他办法。

1874年，穆齐试图将发明卖给美国西联电报公司，然而电话设备被西联公司弄丢，屋漏偏逢连夜雨，倒霉的穆齐在贝尔与西联公司签约后试图与之打官司，在人生的最后关头，尽管最高法院同意受理此案，但是可怜的穆齐却撒手人寰。呜呼哀哉，倒霉如此，情何以堪，如图1.14所示。

[image: ]


图1.14　贝尔与穆齐的设计台词

但是与贝尔打官司争夺电话发明权的不止是穆齐，还有一个叫做伊莱沙·格雷的人。此君运气也不是很好，他比贝尔申请专利的时间晚了两个小时，看来有了好的发明还不够，申请专利的速度还是很重要的。

2．电话的基本原理

电话的发明极大地推动了社会的进步和当时资本主义工业的发展，在中国能看到电话的影子最早是在1900年的南京，下面看下电话的基本原理。

两个电话要进行通话，最简单的办法就是用一根线把两个电话连起来，小时候玩的两个人拿两个话筒，中间用绳连起来，抻紧了，就能实现通话了。现代电话的原理和这个简易电话的原理类似：

（1）人对着话筒讲话，口中呼出的声波引起话筒中电流电压的变化。

（2）电流电平的高低说明说话声音的强弱。

（3）变化的电流通过电缆传给对方的听筒。

（4）听筒将变化的电流转换成声波，声声人耳。

从上面的步骤可以看出，其实现代电话和笔者孩提时自制的玩具电话的区别在于两点：

□　自制玩具电话声音的传输靠的是抻紧的绳，现代的电话是通过电缆传输信号。

□　现代的电话与玩具电话的最大不同在于，现代的电话有一个声电转换的过程。

在现代的电话中，载波调制和编码仍然是不可或缺的技术。在采样、量化、编码将模拟信号转换成数字信号后传输，调制技术包括调频、调幅、脉冲调制。目前的主流调制技术是脉冲调制，编码是现代编码技术分为A律和μ律，中国和欧洲采用的是A律，美国和日本采用的是μ律。

3．中国固定电话发展史

随着1900年中国第一部市内电话在南京问世，上海和南京的清政府电报局开办了市内电话，当时的电话只有16部。

1958年中国已经能够独自制造十二载波电话设备；1960年纵横制自动交换机在上海投入使用；1969年北京可以打长途电话了；1982年投币式的公用电话亭在北京的闹市街头投入使用；同年冬天，中国首次引入程控交换机，标志着中国电话步入程控电话时代。中国固定电话的发展史也是中国近现代史的一面镜子，目前中国的固定电话用户数已经超过了4亿。

现如今，IP电话的话吧已经非常普遍，打长途电话非常省钱；很多人与国外的亲友通话都用的是网络电话，如Skype等，每分钟十几块钱的国际长途用网络电话只需要几分钱即可。

IP电话的原理并不是很复杂，以Skype呼叫固定电话用户为例，如图1.15所示。用户在电脑上先登录Skype的客户端，然后拨打对方的号码，对方接通后，话音通过电脑的麦克和声卡处理，将语音进行数字量化编码压缩后，信号先传送到离目的地路由最短的一个电话网关。在电话网关中，信号将进行模数转换，接着连接到对方的电话号码，双方就可以通过网络电话来实现通话了。
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图1.15　Skype登陆界面

讲了这么多的电话，那么大家知道电话这个词是怎么来的吗？相信大部分人都会默认电话为中国人造的词。其实电话是从日本传过来的，日本人将英文telephone意译为电话。中国人开始的时候把电话音译为“德律风”，后来留日学生给家乡写的一封长信中提到建议将德律风改为更加形象的电话，值得一提的是鲁迅也在此信中署了名。

其实当时从日本传过来的词不止是电话，还有很多现在正在用的学术和技术词语，比如阶级、学士、博士、社会主义、无产阶级等，这主要是由于当时日本比中国学习西方的科技人文知识更积极更快所造成的。

扯远了，下面讲移动通信。


 1.3.3　移动通信——我的电话我做主

前面的部分多是固定电话的通信技术，下面本书的主角——华丽丽的移动通信，出场！鼓掌！呵呵～～

1．移动通信简介

世间万物的发展都有其自身的规律，通信技术也不例外。哲学上讲，新事物的出现总是不可避免的，新事物必将代替旧事物，但是代替的过程是曲折的，前途是光明的。

在固话通信风靡的20世纪70年代前期，移动通信这个新事物的出现有着众多的深层次的原因。移动通信的出现和发展有着内因和外因两个因素，内因起决定性作用，外因诱发内因，通过内因起作用，移动通信出现的内因是技术的变革，因为技术总是发展变化着的，但是外因的促进作用也是必不可少的，这里的外因就是用户对于通信的需求。

在市场经济中，需求日益成为引导经济发展和产品进步的主因，随着固定电话的普及，人们对于摆脱电话线的要求越来越强烈，随时随地地通话而不拘泥于电话线的束缚的愿望，刺激着技术的发展，于是移动通信技术应运而生。

相对于固定电话通信，移动通信技术有两个基本的特点：

□　移动通信首先是无线的：无线通信的含义是，通信的信道是广阔的空间中的电磁波，无线信道的随机性和时变特性给移动通信技术带来巨大挑战。

□　移动通信还是移动的：移动通信不但无线而且用户还会移动，这就要求移动电话网络能够对用户实现动态寻址。

移动通信这两个特性贯穿于移动通信发展的始终，这种用信道质量的不稳定性来换取用户的移动性的特点，尽管失去了固定电话有线信道的稳定性和可靠性，通话质量和容量都会下降，但是换来的是用户的自由移动，收益还是略大于支出的。

2．移动通信的家谱

从20世纪70年代末商用的第一代移动通信（1G）开始，移动通信走过了40年的历史，如图1.16所示。下面就来数数移动通信的家谱。
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图1.16　移动通信在3GPP中的演进过程

□　第一代移动通信技术，采用的是模拟蜂窝网技术，主要实现措施包括频分多址和频率规划的载波复用技术等。代表性的商用系统有北美的AMPS、北欧的NMT、英国的TACS和日本的HCMTS系统。

□　第二代移动通信技术（2G），采用的是数字通信技术，在20世纪90年代初期投入商用，主要采用时分多址技术和码分多址两种多址方式。商用系统包括欧洲的GSM和北美的IS-95，引入了包括均衡、交织、RAKE接收和功率控制等新技术。

□　第三代移动通信技术（3G），采用的是码分多址技术，以视频电话为典型业务的多媒体数据业务为主要特征，在本世纪初期商用，引入了多用户检测、智能天线和Turbo编码等新技术。主要商用系统包括欧洲（包括日本）的WCDMA、北美的CDMA2000和中国的TD-SCDMA等。

□　第四代移动通信技术（4G），采用的是OFDM（正交频分复用）与MIMO（多输入多输出）为核心的、广泛采用自适应调制编码（AMC）和混合自动重传（HARQ）等技术。目前主要的4G标准化草案有3GPP的LTE-Advanced和IEEE提出的移动WiMAX 802.16m。


注意：
 G是一代的英文generation的第一个字母。


注意：
 也有人将LTE归为3.9G。

3．未来移动通信

未来的移动通信技术发展更加地注重人性化，将要构建一个5W（Whoever、Whenever、Wherever、Whomever、Whatever）特点的系统，即任何人在任何时间、任何地点与任何人都可以实现他想要的通信。

目前的移动通信技术日趋高速化、智能化、宽带化，更好地支持移动性，同时移动通信宽带化和宽带通信移动化成为人们公认的追求目标，如图1.17所示。
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图1.17　未来移动通信发展方向

与过去的移动通信网络架构的复杂性不同，未来移动通信的网络架构将更加多层次、扁平化和动态化。从3.9G的UMTS（Universal Mobile Telecommunications System，通用移动通信系统）的长期演进技术LTE开始，网络架构的扁平化已经开始付诸实践，同时具备动态特性的分布式网络架构在未来很可能得到更广泛的应用。

伴随着宏蜂窝、微蜂窝、微微蜂窝和家庭基站的应用，多层次的网络架构已经凸现出来，同时2G、2.5G、3G乃至4G的共存，要求未来的移动通信技术在不同的网络中切换更加的快速无缝。

未来移动通信中，可能大量部署的中继站和家庭基站势必会对网络架构造成移动冲击，分布式的网络架构可能会更加得到人们的青睐。

同时，大量节点的加入对与网络的自组织能力提出了更高的要求，相应的SON（自组织网络）技术的自配置、自优化和自愈合技术提出了很好的解决构想。

最近炒得很火的物联网技术在未来的移动通信技术中，也将得到较好的发展，生活中的每个设施都将拥有IP地址，将生活中的每个物品都与互联网相连，可以用手机终端实时地进行跟踪、定位、监控和管理等。比如在下班的时候，用手机发个短信让空调开动，等下班到家就可以更加方便，如此种种。


 1.3.4　光通信——挑战速度极限

2009年，华裔物理学家高锟教授获得了诺贝尔物理学奖。年事已高并且患有老年痴呆的高锟在夫人的陪伴下领奖，尽管他已经不记得自己是光纤通信的奠基人，但是历史不忘记，世界人民不会忘记高坤教授为光通信做出的卓越贡献。

在通信中，通信的传输载体可以是电线、水、空气等，但是人们没想到细细的光纤居然还能用来通信。在高锟提出光导纤维用来通信之时，引发了一些争论，有些人对此持怀疑态度，但是随着1981年世界上第一个光纤系统的问世，事实很快证明了光纤之父的论断是正确的，如图1.18所示。
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图1.18　光缆纵切

光通信主要用于骨干网和接入网，光通信的速度可以达到T的数量级，而1T等于1024G。相信大家对光通信的速率有了初步的认识了，目前光通信的瓶颈主要在接入网，如果能解决好接入网的问题，光通信必将为人类带来更多的福音。



 1.4　小结

1．学完本章后，读者需要回答：

□　什么是通信？

□　日常生活中有哪些常用的通信技术？

□　通信的分类？

□　古代的通信方式有哪些？

□　现代的通信方式基本原理？

2．在第2章中，读者会了解到：

□　通信的基础理论——信号与系统；

□　通信中的数学理论——概率论与随机过程；

□　模拟通信与数字通信技术的比较；

□　移动通信中的三大损耗；

□　移动通信中的四大效应。



第2章　通信基础理论

本章首先对通信涉及的信号理论基础做一个通俗的解读，接着介绍通信相关的数学理论，特别是概率论与随机过程，最后介绍模拟与数字两种通信系统以及移动通信信道中的三大损耗和四大效应。第3章，将深入讨论信号与系统的基本概念。

本章主要涉及的知识点如下所示。

□　信号与系统：信号与系统的概念及傅里叶变换。

□　概率论与随机过程：马尔科夫链与排队论。

□　通信系统简介：模拟通信与数字通信系统。

□　移动通信信道：三大损耗与四大效应。



 2.1　信号与系统

本节将简介通信中的两个基本概念——信号与系统，无论模拟通信、数字通信、有线通信还是无线通信，都要涉及信号与系统的概念。下面就来看看什么是信号，什么是系统吧。


 2.1.1　何为信号？何为系统

电子信息和通信系统类专业的学生，对于信号与系统这门课绝对不会陌生，信号与系统基本上是专业课中最难学的一门重要的专业基础课。有的人当时学完了，即使分数考的很高，但是对信号与系统的理解也不一定会很透彻。对于这门课的学习，笔者也是感触颇深，虽然考试分数不低，但是直到近几年经过科研项目的磨炼和学习的深入，才对信号与系统的概念的理解有了稍微深入的认识。

1．信号是个啥东东

教科书上说信号是消息的表现形式和传输载体，消息是信号的具体内容。

教科书上的话一般都有些抽象，在这里，形象地看看日常生活中能切身感受到的信号吧。

第1章讲到古代的烽火台通信，那就先来看看烽火通信中的信号，敌人来袭，某士兵给附近的同伴传递一个消息：敌人来了，兄弟们，快来救救哥们啊！

但是这个消息怎么传出去呢？想来想去先来个常规武器——烽火台！于是命令手下兵丁点燃狼粪，狼烟又直又高，冲向天空，这里的狼烟就是一种信号，它要传达的信息是敌军进犯，速来救援！

外面的援军来了，内外呼应，守军和援军一起上。一时鼓声大作，内外夹击，来犯之敌被消灭大半。

关键时候还得靠科学啊，求援信号守军发的清楚，援军收的及时。

这里的信号只是众多信号的一种，下面随便看几个其他信号的例子吧。

□　杀敌时的鼓声就是一个信号，它要传达的信息是冲锋陷阵、奋勇杀敌。

□　仗打得差不多的时候的锣声也是一个信号，传达的信息是鸣金收兵，咱不打了。

□　灯塔上的灯光是信号，它要传达的信息可能是此处有暗礁，请绕行！

□　航海用的旗语是信号，它要传达的信息因旗语的不同而异。

□　无线电报用嘀嗒的代码传递消息，无线电传输的是无线电信号。

□　电话将声音信号转换为电信号在电缆中传送。

如今生活中常用的手机更是可以传送语音、图像、视频及其他各种数据的信号；人与人直接的对话是用声波的信号来传递信息的。

无论是烽火通信中的光（烟）信号、人们交流对话时的声音信号还是电话、电报中的电信号，如图2.1所示，只要经过接收端正确的解码，就能接收到正确的信息，从而实现通信和交流的目的。
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图2.1　各类信号

在通信过程中，要对信号进行处理或者加工以方便信息的采集、传输和接收。这个过程就是信号处理的过程。

常见的信号处理的过程有：

（1）剔除信号中没用的冗余的部分。

（2）采取措施过滤掉混合在有用信号中的干扰和噪声。

（3）将信号进行变换以利于信号的分析识别等。

生活中的光电信号很多由大脑来进行信号的处理，人眼看见了狼烟，大脑就要将信号按照事先规定好的规则将其解码为人类明白的信息——有敌情，继续支援；在现代通信过程中，人很少直接参与信号（特别是光、电等信号）的解码，包括调制、编码、加扰、滤波、除噪等在内的信号处理过程都由计算机来实现。


注意：
 信号与信息的关系。

2．系统又是怎么回事呢

在通信这行混，少不了和系统打交道，很多课程和课本里有“系统”，信号与系统、线性系统、离散系统、连续系统等，连很多研究生专业课程的名称都与系统相关，例如电路与系统、通信与信息系统、系统工程等。

既然在电子和通信中有这么多的系统，那系统到底是个什么东西呢？教科书曰：系统是由若干相关作用和相互依赖的事物组合成的，具有特定功能的整体。

好复杂的定义啊，首先系统是由很多事物组成的，那么由什么事物组成的整体是系统呢？答案是相互作用和依赖的事物，换句话说就是相互间有特定关系的事物。

在电子工程领域中，这样的事物很多，比如导线、电阻、电源模块、电容等，这些经常在实验室里看见的耳熟能详的电子元件就是组成系统的事物，它们可以组成什么系统呢？最简单的，由导线、电阻和电源搭成的电路就是一个简单的系统，或者叫电路系统。


注意：
 单独的电子元件并不能叫系统。

广义上说，世界上有如此多的系统，以至于让人不能一一列举，由众多部件组成的计算机系统、由每个人组成的人类社会系统、由人类、动物、土地、水资源等构成的生态系统……如此种种，不胜枚举。

在航天领域，一个航天飞船就是一个系统，而且还是一个复杂的系统，比如嫦娥一号，这个系统中飞船的每个部件的相互作用构成了这个系统的整体。飞船中这个系统中还有着很多的子系统，每个子系统又由很多部件组成。比如飞船和地面的视频通话子系统就包含了摄像头、图像采集、图像处理、图像传输、图像接收等部分，这些部分的互相作用实现了飞船和地面视频通话这个子系统，诸多这样的子系统构成了飞船这个大系统。

在通信领域，也存在着各种各样的通信系统，如图2.2所示，比如移动通信系统。一个普通的移动通信系统包含基站、终端、传输子系统、计费子系统、鉴权子系统等，这些子系统相互协作、互相配合才构成了一个完整的移动通信系统。
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图2.2　一个简单的通信系统

在一个移动通信系统中，它的每个子系统又是由各自的部件组成的。以基站为例，基站包含着信号发送模块、信号接收模块、无线资源管理模块、移动性管理模块等，这些模块相互协作构成了一个完整的基站子系统。

同时，信号与系统有着密切的关系，在一个系统中没有信号就没有系统的概念，系统的每个组成部分之间是靠信号来沟通的，信号还是系统消息输入输出的具体体现。

电子和通信中的信号与系统的关系尤其如此，很多通信或电子的系统本身就是为了传递这些承载着某种消息的信号而建立的。

没有了信号，系统的存在也就失去了意义。电话系统中，电信号就是为了传播声音信息的，电话系统要是没有电信号，这个系统就失去了存在的价值。视频通话系统，没有了信号，视频信息就无法传递，整个系统也就失去了意义。

当然信号在系统的传递过程中会经过很多的处理过程，也就是前面提到过的信号处理。信号要在系统中很好地传输，顺利地完成它的任务，就要被系统修理修理，杀杀锐气，系统觉得这个信号用得很顺手了，处理的就差不多了。

为了更好地说明信号处理的作用，还是以数字语音信号处理系统为例。如图2.3所示，在一个电话系统中，声音信号与电话系统的关系是这样的：电话系统为了更好地把声音传递到接收端，同时也为了更好地处理信号，声音信号首先被转换成电信号，模拟的声音信号被采样、量化、编码成数字信号。
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图2.3　一个声音信号的处理过程

之所以转换成数字信号是因为数字信号比模拟信号更好传输和处理，经过通信网中的各个节点的处理和传输后，信道被接收端收到，接收端把收到的信号滤除噪声和干扰、解码后，电信号在接收端再被转换成声音信号。

这就是一个数字电话系统中的信号处理的例子。可以看出，电话的信号处理还是比较简单的，但是在复杂的现代移动通信系统或者航天系统中，信号的处理比电话信号处理的过程要复杂得多。

信号经过处理后，能够在系统中顺利传输，被系统中的接收子系统顺利解码。而在信号与系统的课程上学习的系统，多数分为两种情况：一种是系统已知，求的是一个已知信号经过这个系统的传输后，在接收端收到的信号表达式。第二种是已知输入和输出的信号表达式，求系统。

在生活和生产实践中常见的是第一种情况。


 2.1.2　信号与系统的分类

前面讲到了旗语、烽火台、击鼓鸣金中的种种信号，以及通信、航天、计算机中的种种系统，现实世界中这么多的信号和系统，那么它们如何分类呢？

1．信号的分类

信号的表达有很多的方式，比如画图、表达式、频谱分析等，同时，信号还有很多的特性，比如周期性、线性与非线性等。下面将根据这些特性对信号进行分类。

□　根据信号的确定性与否来划分，信号可以分为：确定性信号和随机信号，简单地说，确定性信号就是任何时间的信号值都已知的信号，比如指数信号与正余弦信号；随机信号是信号值不可知的信号，比如通信中常见的热噪声信号。

□　根据信号是否会周期反复来划分，信号可以分为：周期信号与非周期信号。周期信号过一段时间（周期）会重复出现，非周期信号则不会重复出现。周期性信号中还有一种特殊的伪随机信号，这种信号的周期比较长，它总是装作随机信号的样子，过了较长的一段时间，仔细一看，信号开始重复出现了，囧，这小子还真的是周期信号。

□　根据信号的连续性，信号可以分为：连续信号与离散信号，模拟通信的话音信号是连续信号的典型，数字通信系统的信号就属于离散信号。


注意：
 计算机系统中处理的信号都是离散的。

除了上面的分类外，还有很多信号的分类办法，这里就不一一枚举了。

2．系统的分类

信号可以分类，那系统也可以分类，根据不同系统从属的行业不同，可以把系统分为航天系统、通信系统、计算机系统等，这是按照行业来分。下面将介绍一些从自然属性的角度对系统划分的内容。

□　根据系统是否具有齐次性，系统可以分为：线性系统与非线性系统。简单地说，线性系统就是满足“加法”和“乘法”的系统，两个信号之和经过一个线性系统所产生的输出，等于这两个信号分别经过这个系统得到的输出，这就是加法；乘法就是一个信号乘以一个常数经过线性系统的输出，等于这个信号经过此系统的输出乘以这个常数；而非线性系统就是不满足“加法”和“乘法”的系统。

现实生活中线性系统的例子很多，地铁里的自动售票机就是一个线性系统的例子，投两个一元的硬币，出一张地铁票，一次投4个一元的硬币，出两张地铁票，如图2.4所示。
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图2.4　地铁自动售票系统

而非线性系统的例子就更多了，将最近在播的电视剧《新三国》里的战争看做一个系统的话，那么这个系统就是非线性的：如果把兵力因素看作战争这个大系统的信号的话，单纯的兵力翻倍的军队战力有时未必比兵力没翻倍时的战力强大。

以曹操的军队为例，官渡之战，不具备兵力优势的曹操率领军队3万余人抗击袁绍10余万大军，大败袁绍；而在赤壁之战中，兵力占据绝对优势的曹操率领精兵20多万（号称80万）对阵刘备孙权的5万联军，结果被孙刘联军打败，铩羽而归，要不是关羽念着旧情义释曹操，恐怕曹操的性命都难以保全。

□　根据系统的模型参数是否恒定，系统可以分为：时变系统与时不变系统。时变系统的函数随时间发生而变化，时不变系统的函数是恒定的，不因时间的变化而变化。还是以售票系统为例，这个系统的参数设定，一般就不会随时间的变化而变化了，因此是时不变系统；人类生存的生态环境就是一个时变系统，每一时刻都有动植物在灭绝，如图2.5所示。
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图2.5　生态系统

□　根据系统的连续性，系统可以分为：连续时间系统与离散时间系统，模拟通信系统是连续系统的典型代表，比如广播系统；数字移动通信系统就属于离散信时间系统，比如2G、3G、4G的移动通信系统。

和信号的分类相同，系统的分类也有多种方式，这里不再一一赘述。


 2.1.3　卷积的概念

在系统的时域分析中，特别是求冲激响应的时候，卷积的作用是不可替代的。而学习卷积就不能不提冲激函数——δ（t
 ）。

冲激函数不是数学界提出来的，而是由物理界、工程界提出来的，它的出现是为了解释和描述一些实际的物理现象。比如在前段时间中国武术对阵泰拳的比赛中，少林俗家弟子人称威风少侠的张开印，出拳将泰国“白莲斩”蓝桑坤直接KO的过程中，张开印出拳时间极短，作用在对手要害的时间更短，但是这个极短的时间内却有——个极大的力，这个瞬间的冲击力将对这位可以自由出入泰国国王书房的拳王击倒。

这个过程就可以看做是一个冲激函数，用变量x
 表示拳头与要害接触的受力时间，变量y
 表示对手受的击打力，使x
 与y
 的乘积保持不变，那么x
 的值越小，y
 的值就越大。当x
 的值趋向于无限小而y
 的值趋向于无限大的时候，这时函数y
 就成了自变量x
 的冲激函数，如图2.6所示。
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图2.6　冲激函数

那么卷积和冲激函数到底是什么关系呢？

继续张开印KO对手的故事，张开印整场比赛都在和对手纠缠，你打我一拳，我踢你一脚（中国武术对泰国泰拳属于自由搏击，允许用腿、脚和肘部击打对手）。

前两节，张开印和对手试探着，先用虚招试探对手，看对手用的是什么路数。试探的差不多了，就你一拳我一脚真干上了，但是整体节奏仍然偏慢。直到最后时刻，张开印觅得良机，一顿组合拳将泰国拳王直接击倒在地，造成其短暂失去意识，昏迷不醒。张开印为中国武术战胜泰国泰拳立下汗马功劳。

尽管泰拳的拳王们个个都是泰国的顶尖高手，而且下手及其狠、准，但是张开印的直接将对手打晕，大涨了中国队的士气。在接下来的比赛中，中华武术再接再厉，一鼓作气，让泰拳再一次在挑战中华武术中铩羽而归，如图2.7所示。
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图2.7　张开印VS泰国拳王

张开印击倒对手的过程中，为了便于分析，将这个过程建立一个数学模型来计算比武双方受到的击打伤害。

在前两个回合中，张开印击打对手的过程每次间隔的时间都比较长，打对手一拳，隔一分钟再踢他一脚，这样对手能在你每次击打的间歇的时间内缓过劲来。第三回合刚上来，张开印加快了节奏，一顿组合拳把对手击倒，说明对手在短时间内收到了巨大的冲击力。

而且是张开印前一次的击打刚过，还没缓过劲来，第二次击打又来了，所以才会被组合拳击倒。

在这个击打的过程中，可以认为张开印第t
 次的击打，对手受到的打击是f
 1
 （t
 ），而缓过劲的程度指数是f
 2
 （x
 –t
 ），那么对手受到的击打伤害是f
 1
 （t
 ）乘以f
 2
 （x
 –t
 ），而对手受到的总的击打之和可以用积分来求。

将上述的过程用数学公式写出来就是：
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 2.1.4　傅里叶级数分析与傅里叶变换

在分析一个系统的信号时，一般有两种方法：时域的方法和频域的方法。时域的方法是容易理解的，利用学过的数学知识，对系统的函数表达式及方程或者系统单位冲激响应，通过一系列的求导、微分、积分来求解方程表达式或者输出响应等。

1．傅里叶级数分析

对系统的时域分析物理概念清楚，很容易理解和让人接受，因此是一种受欢迎的有效的分析方法，但是时域分析法有时会存在着一些不便利的地方。而这些正是变换域的强项。傅里叶变换就是这样的一个武器，在看傅里叶变换之前先看一下傅里叶级数的概念。

一个信号在时域可以理解为不同的时间点对应的信号值不同，这样一个信号就可以按照横轴是时间，纵轴是信号值来画图，理解起来很直观。


【频域的概念】


从频率的角度去叠加，每个小信号是一个时间域上覆盖整个区间的信号，但它确有固定的周期。或者说，给了一个周期，就能画出一个整个区间上的分信号，那么给定一组周期值（或频率值），就可以画出其对应的曲线，就像给出时域上每一点的信号值一样。但如果信号是周期的话，频域的图像看上去更简单，只需要几个甚至一个值就可以了，时域则需要整个时间轴上每一点都映射出一个函数值。

傅里叶级数可以简述为：任何函数都可以由不同振幅、不同频率、不同相位的三角函数的线性组合来表示。

移动通信中的基本原理就是把待传送的信号调制到载波上进行传输，然后在接收端无失真地解码出来。傅里叶级数告诉人们，把带传送的信号看成一个函数，这个函数可以分解成若干个不同振幅、不同频率、不同相位的三角函数的线性组合。

因此任何信号都存在其调制的方式，通过这种调制方式，可以无失真地传输这个信号。在信号的发送端和接收端，发送和接收的天线的大小长短根据调制频率的不同而不同，这样，移动通信在理论上的可行性就得到了证明。

做傅里叶级数分析有一个先决条件，就是狄利克雷条件——信号是绝对可积的，事实上，平时能遇到的周期函数绝大多数是满足这个条件的。

2．傅里叶变换

对于周期信号来说，傅里叶级数是傅里叶变换的一种特殊表达方式。傅里叶级数的分析是将信号表达成若干正弦、余弦函数的线性求和，而傅里叶变换的数学表达式是求积分。对于连续函数来说，求积分和求和在本质上一样的，因此连续函数的傅里叶变换是傅里叶级数的一种推广和延伸。

信号的时域与频域存在着对应的关系：

（1）时域是连续的，频域就是非周期的；

（2）时域是离散的，频域就是周期的；

（3）时域是周期的，频域就是离散的；

（4）时域是非周期的，频域就是连续的。

门函数是一个时域上连续非周期的函数，那么按照上面讲到的对应关系，它在频域是非周期连续的，如图2.8所示。
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图2.8　门函数的傅里叶变换

冲激函数的傅里叶变换如图2.9所示，时域是冲激函数则变换域为一个常数。
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图2.9　冲激函数的傅里叶变换



 2.2　概率论与随机过程

在现代通信学科的发展过程中，数学的作用功不可没，导师经常教育学生们说一切学科学到最后都是数学的学习，此言非虚。通信中的数学不仅仅是3大变换——傅里叶变换、拉普拉斯变换、Z变换的天下，其还有很多其他的一些数学理论，概率论与随机过程就是这些数学理论的杰出代表。


 2.2.1　概率论——掷骰子的故事

相信打过麻将的人都用过骰子，打麻将的过程中，骰子可以用来选择“庄家”和抓牌的位置等，骰子有6个面，骰子1点到6点的概率是相等的，都是六分之一。而概率论的产生就和掷骰子有着解不开的缘分，如图2.10所示。
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图2.10　掷骰子

1．概率论的产生

在17世纪的中期，路易十五世统治下的法国宫廷赌博之风盛行，正所谓小赌怡情，大赌伤身。当时流行一种掷骰子的赌博游戏，赌局的规则是这样的：玩家需要连续掷四次骰子，如果出现一次6点，则庄家赢；如果一次六点都没有出现，则玩家赢。

这种赌局长期的赢家一直是庄家，玩家久赌必输，但是人们对此并没有很好的解释，人们只是觉得，庄家是不会让自己赔本的，因此其中肯定有奥秘存在。

掷骰子的赌博发展到后来又衍生了很多个版本，包括用两个骰子来玩，连续掷骰子24次，玩家如果同时掷出了两个6点，则庄家胜，否则玩家胜出，当时的一个经常参与赌博的贵族德·梅耳发现：

同时将两个骰子连续掷24次，至少出现一次双6点的机会很少，而将一个骰子连掷4次至少出现一次6点的几率却比较大。

于是当时迷惑不解的人们去找法国著名的数学家帕斯卡，帕斯卡找到了当时的另外一名数学家费马，在他们用理论分析和实际试验的双保险下，将研究成果写成了一本概率论的书。

从此，诞生了一门重要的科学——概率论。

2．概率论在通信中的应用

概率论与通信的结缘是历史的必然，为何要这么说呢，概率在通信中的应用其实很广泛，下面来看几个概率理论在通信中应用的经典场景。

1）模糊理论

模糊理论最近在通信中的应用越来越多，特别是用于智能识别、判断中。

2）马尔科夫链

马尔科夫链是通信中用得比较多的，转移概率的应用是马尔科夫过程的典型，后面将会对马尔科夫过程进行详述。

3）排队论

通信中排队论的应用很广泛，众所周知，通信中的资源具有稀缺性，无论是码资源、频率资源等都很稀缺，而多个用户如果都要接入系统的时候，资源的分配显得尤为重要，排队论这里就会发挥其作用了。

4）博弈论

和排队论在通信中的应用理由类似，博弈论之所以能在通信中应用也是由于无线资源的稀缺性所致。

以移动通信中的功率分配为例，接入系统的用户都希望分配到更多的功率，更多的资源意味着更好的服务和更高的通信质量。以每个用户作为博弈的主体，通过每个主体之间的博弈得到一个均衡的局面，让每个用户既能获得较好的服务又不至于因获得资源过多而干扰到其他用户，博弈论的应用显得尤为重要。

在博弈论中，含有占优战略均衡的一个著名例子是由塔克给出的“囚徒困境”（prisoners' dilemma）博弈模型。该模型用一种特别的方式讲述了一个警察与小偷的故事。假设有两个小偷A和B联合犯事，私入民宅被警察抓住。警方将两人分别置于不同的两个房间内进行审讯，对每一个犯罪嫌疑人，警方给出的政策是：如果两个犯罪嫌疑人都坦白了罪行，交出了赃物，于是证据确凿，两人都被判有罪，各被判刑8年；如果只有一个犯罪嫌疑人坦白，另一个人没有坦白而是抵赖，则以妨碍公务罪（因已有证据表明其有罪）再加刑2年，而坦白者有功被减刑8年，立即释放。如果两人都抵赖，则警方因证据不足不能判两人的偷窃罪，但可以私入民宅的罪名将两人各判入狱1年。表2.1给出了这个博弈的支付矩阵。

表2.1　囚徒困境博弈[Prisoner's dilemma]
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5）蚁群算法

蚁群算法也叫做蚂蚁算法，是在图中寻求最优路径的算法，据说此算法当初源于蚂蚁找食物的过程中最短路径的启发。

6）模拟退火

模拟退火（Simulated Annealing，简称SA）是一种通用概率算法，用来在一个大的搜寻空间内找寻命题的最优解。

“模拟退火”的原理也和金属退火的原理近似：将热力学的理论套用到统计学上，将搜寻空间内每一点想象成空气内的分子；分子的能量，就是它本身的动能；而搜寻空间内的每一点，也像空气分子一样带有“能量”，以表示该点对命题的合适程度。算法先以搜寻空间内一个任意点作为起始：每一步先选择一个“邻居”，然后再计算从现有位置到达“邻居”的概率。

在移动通信中，很多数据和性能的计算都离不开概率论的应用，比如移动通信网中用户的移动导致的越区概率的计算、在移动通信中用户掉话率的计算、阻塞率的计算等都需要用到概率的知识。


 2.2.2　随机过程——随机过程不随机

随机过程与概率论是相互依存的，前文介绍了概率论在通信中的应用，这里简要介绍一下通信中随机过程的应用。

通信过程中的随机过程极为常见，比如通信中经常用到的高斯白噪声就可以理解成一个随机对象。

通常人们研究的都是平稳随机过程，而在通信中的大部分随机过程也都是宽平稳随机过程。在移动通信过程中，无线信道衰落的建模、噪声的建模、掉话的建模都用到了随机过程。简单地说，随机过程可以理解为随机发生的过程。


注意：
 随机过程可以用一定的数学模型来描述，随机过程不随机。

马尔科夫链也属于随机过程的学科范畴，通过到达概率、状态概率与转移概率来分析的一种随机过程。

下面举几个通信过程中随机过程的例子。

1．泊松分布

泊松分布是一种离散的概率分布，其概率密度函数为：
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在通信，特别是移动通信中，很多过程都可以看作是泊松过程，比如呼叫接入请求的到达概率和离开概率都可视为服从泊松分布。


注意：
 两个泊松过程的发生间隔是符合独立同分布指数的随机变量的。

2．指数分布

指数分布的分布函数：
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用户在移动通信中的某小区的驻留时间可以看作服从指数分布。

除了这里重点介绍的泊松分布和指数分布外，还有很多随机过程在通信中都有应用，由于篇幅关系，这里不再赘述。


 2.2.3　马尔科夫过程——由爱情呼叫转移想到的

马尔科夫过程是一种在当前状态下，它的未来状态的演变与过去的状态无关的一种过程，也就是将来只与现在有关，而与过去无关，如图2.11所示。
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图2.11　一个简单的马尔科夫链

现实生活中有很多具有马尔科夫特性的例子，比如在草原上漫无目的散步，脚印就可以看作马尔科夫变量，迈出的下一步的方位可以是任一方位的，可以往前走，往后走，往左走，往右走，下一步往哪里走取决于目前的状态，也就是所处的位置。当前所处的位置的概率叫作该位置的状态概率，从当前位置到下一个位置的概率叫作转移概率，如图2.12所示。
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图2.12　草原散步脚印状态

通信过程中的马尔科夫过程比比皆是，在移动通信中，位置区与注册区的越区次数就可以利用马尔科夫链求出。


 2.2.4　排队论——人多很拥挤？排队吧

日常生活中存在着很多拥挤的场景，在超市人们挑选了喜欢的商品准备去收银台结账的时候需要排队，周末笔者打完篮球去澡堂洗澡也需要排队，于是聪明的人类发明了排队系统，如图2.13所示。
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图2.13　排队

生活中的排队系统比比皆是，例如在银行的取号排队系统、公交站的自发排队，这都是排队系统。

由上述排队想象衍生而来的排队系统的数学理论就是排队论。

通信中的排队论的应用也很广泛，人们能感受到的最直观的通信排队就是因对方正在通话中而引起的打电话占线现象。

去银行取钱排队是因为银行的ATM自动取款机资源比较稀缺，假如每个房间安装一个自动取款机，银行取钱排队的现象是不是会少很多呢？

同理，坐公交车排队的问题也是如此，其排队的原因，也是由于公交车的资源相对于排队等公交出行的人来说过于稀缺，因此才会出现排队的现象。

在超市结账排队是由于收银台的收银员相当于结账的顾客而言是稀缺的；由于学校公共澡堂的水龙头相对于洗澡的学生来说是稀缺资源，所以学生们洗澡时也要排队。

由此延伸下去，通信的排队也是由于资源相当于用户的稀缺性而产生的。例如当你要拨打的手机用户正在和其他的手机通话时，你就会听到一个声音甜美的女生：

“您好！请不要挂机，您拨打的电话正在通话中。”

“Sorry！Please hold on，the subscriber you dialed is busy now.”

但是如果听到的提示音是：

“对不起，您所拨打的电话正在通话中，请稍后再拨”

“Sorry，the subscriber you dialed is busying now，please called latter”

这个表示对方不是在通话中，而是不想接你的电话，直接把电话挂了。


注意：
 通过提示音可以判断对方是不是真的正在通话中。

在排队论中，影响排队系统的要素有很多，以下几个因素占据主要的位置，如图2.14所示。
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图2.14　排队系统的基本要素

1．“顾客/用户”到达的规律

知道了顾客到达的规律，就可以利用这个规律为通信系统中的用户安排资源的有效利用了。

2．排队规则

排队规则对于排队系统的资源利用率影响很大，有效的排队规则有利于资源的有效利用，效率低下的排队规则对资源的有效利用会产生不利的影响。

以银行为例，来看看排队规则的有效性。在银行没有引入放号机器排队之前，人们都是自觉排队，看哪个窗口人少就排在哪里，但是假如现在每个窗口前排队的人数都差不多，怎么办呢？

哎，随便找个窗口排一下吧，于是就站在了一号窗口。但是很不巧，由于一号窗口的柜台是一个新来的实习生，操作不熟练，其他队伍都没有人了，笔者还在排着。

为了改善这种效率低下的局面，现在的银行都引进了触摸屏的排队机，拿号排队即可，排队机方便地解决了排队效率低下的问题，拿了号就知道前面排多少人。如果前面排队的人比较多的话，还可以领完号码出去办自己的事情，觉得时间差不多了再回来。目前，连学校的财务处都引入了排队机。

3．窗口数目

窗口的数目可以看成资源的多少，窗口多意味着资源多，窗口少意味着可以利用的资源少。在通信系统中，无线资源就是排队系统的窗口数目。

4．服务时间

服务的时间指的是在排队轮到顾客，顾客开始接受服务到服务结束的时间。

移动通信技术中的信道分配优先级方案，以及呼叫接入控制排队等无线资源管理方面的问题对排队论的利用比较多，同时排队论对移动性管理方面的切换排队、小区选择与重选等的研究也有帮助。



 2.3　模拟通信系统

在日常生活中，经常面对各种各样的通信方式，不论是移动通信的手机，还是固定通信的电话，抑或是网络即时通信等。尽管通信系统的分类方式有很多种，但基本可以大致将通信系统分为两类——模拟通信系统和数字通信系统。本节先介绍模拟通信系统。


 2.3.1　初识模拟通信

前面讲到了信号的概念，根据信号的连续性与否，信号可以分为离散信号和连续信号，而根据通信系统中传输的是模拟信号还是数字信号，通信系统可以分为模拟和移动两种通信系统，这里将讲到传输连续模拟信号的模拟通信系统。

1．模拟通信系统的定义

模拟通信系统的定义究竟是什么样的呢？

模拟是和数字对应的，从时域上来看，模拟信号的时间轴上每个点都有自己对应的函数值，也就是说，模拟信号在时间上和幅值上都是连续的。

在频域上来说，模拟函数对应的傅里叶变换是非周期的。

生活中，人们说话的声音就是模拟信号，因此人们的声带系统就是一个简单的模拟通信系统。声带通过振动产生声波，声波在空气中传播到接收端——也就是倾听者的耳朵里。


注意：
 模拟信号的连续不仅是在幅度值上还在时间域。

2．模拟通信系统模型

说了这么久的模拟通信，当人们在学习一个事物的时候，特别是一个理论概念的时候，要是总说细节不说全局，会让人产生迷茫之感，学习通信系统来说也是一样，刚才说了那么多，给人的感觉是：

“横看成岭侧成峰，远近高低各不同。不识庐山真面目，只缘身在此山中。”

要想概览庐山真面目，不如登顶而望之，正所谓高屋建瓴，就是这个道理。学习模拟通信的时候，先来看看它的整体框架，如图2.15所示，再来学习其内部结构。
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图2.15　模拟通信系统模型

由图2.15可以看到，信源的输入经过调制后，通过信道的传输、解调后到达信宿。调制的概念就是将信号从低频“搬运”到高频上，这样做的目的是为了传输的方便，更详尽地解释在下文给出，这里先看模拟通信系统的模型。

细心的读者可能会问这样一个问题，假如信源的输入是声音信号的话，而在模拟通信系统中走的是电信号，声音信号和电信号之间的转换似乎没有在这个框图中体现啊。对于这个问题，笔者只能说：

问得好！

为什么说问得好呢，因为如何将声音信号转换成电信号的问题，也是当年贝尔等人冥思苦想的问题。因为这个信号转换的问题是电话发明的核心问题，只有将声音信号转换成电信号，才能在电路上传播。

贝尔最初想出来的办法是电磁开关的一开一关产生脉冲信号来实现通信，但是这种方法最终证明是不现实的，为什么不现实呢？因为声音的频率最大可达3400Hz，换句话说就是每秒钟电磁开关开合3400次（先不考虑采样的精确性），在当时的条件下，这个数据无论如何也不是电磁开关能达到的。

直到1875年夏季的某天，贝尔正为电话的电流转换问题而苦恼的时候，鬼使神差地，他把金属片连接在电磁开关上，这次居然有了电流，声音信号成功地转化为电信号。如图2.16展示了美国新泽西州贝尔实验室博物馆世界上的第一部电话。
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图2.16　世界上的第一部电话

后来经过分析发现，原来是由于声音的震动引发了金属片的震动，金属片的震动使得与之相连的电磁开关的线圈产生了电流。

两年后，爱迪生又发明了碳粒的转换器，话说19世纪的发明要是没有发明大王爱迪生的参与才怪了。

有了声音信号到电信号的转换器，模拟信号的传输才得以进行，但是新的问题又来了，到了信号的接收端，怎么把电信号转换成声音信号呢？

这个简单，在电话的听筒部分加一个放大器即可，也就是传说中的电喇叭，这样电信号就能转换成声音信号了。

有了电信号与声音信号的相互转换的加入，下面就该完善一下上面的模拟通信系统模型了，如图2.17所示。
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图2.17　模拟通信系统框图


 2.3.2　模拟信号的调制

在上文的模拟信号系统模型中提到了调制，读者可能会问，好好的信号调制它做什么呢？以立体声FM收音机为例，本来好好的语音信号，基带频率不超过4kHz，为什么非要把它调制到109.6MHz呢？

难道真的是前人无聊才把模拟信号从低频搬到高频去的吗？当然不是，调制必然是有它的作用的，或者说是有其必要性的。

先来看看，如果不调制的话，直接传输模拟信号会发什么样的情况？

以广播中的语音信号为例，如果不将信号调制到高频直接传输模拟语音信号，则低频率的模拟语音信号是无法传播很远的距离的。中国人民广播电台的播音信号要是不调制，则连市区都出不了就衰减没了，淹没在茫茫的天空中。

在现在的教科书中，说到调制的作用，往往都这么说：将基带信号的低通频谱搬移到较高的载波频率上，是为了使发送信号的信号频谱符合传输信道的频谱特性，说得不是特别清楚。

不调制就传不远，你说调不调？呵呵，不信你喊话试试，看看自己未经调制的声波能传多远，就算声音再洪亮，哪怕是张飞再世，长坂坡一声吼，能传出去3公里俨然已经是奇迹了，如图2.18所示。
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图2.18　张飞长坂坡

而且同等条件下，女同志的声音往往比男同志的声音传得更远些，女生的尖叫比男生更加刺耳，更具穿透力。这是为什么呢？你也许会说，女生的声音尖。对，声音尖在通信上说就是声波的频率高（或者说高频信号比较多），可见高频信号确实比低频信号传的远些。没办法，既然这样，那咱就调吧。

调制的原因还有一个就是天线尺寸的问题，天线的尺寸一般要和信号的波长相匹配，经验表明，一般波长的0.25倍可以作为天线的长度，低频信号的波长过于长，天线尺寸没法制作。

最后一个原因是将低频信号调制到高频可以实现频分复用，这个原因是显而易见的，这里不再赘述。

既然调制有这么多理由，那就先看看有哪几种调制的方式吧。学习调制方式之前，先看一个简单的载波信号吧：
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这里的fc

 是载波信号的中心频率，Ac

 是振幅，φc

 是相位。

载波信号的可变参数只有振幅、频率、相位，所以调制的方式也就只能是调制振幅的幅度调制，调制载频的频率调制，调制相位的相位调制这3种常见的调制方式。

下面来看这3种常见的调制方式。

1．幅度调制（AM）

要用待调信号去调制载波的幅度，最简单的办法就是用待调制的模拟基带信号直接乘以正弦或者余弦载波，以最简单的幅度调制-双边带抑制载波调幅为例，

设基带信号为m
 （t
 ），载波信号是c
 （t
 ），则幅度调制后的信号为
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画成图如图2.19和图2.20所示。
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图2.19　待调制信号
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图2.20　AM调制


注意：
 以前的广播电视用的就是调幅信号，AM的缺点是调制效率比较低。

2．频率调制

顾名思义，幅度调制是用基带信号来调制载波信号的频幅度，那么频率调制就是用基带信号来控制载波信号的频率变化。

生活中的音乐效果比较好的电台广播的信号就是经过频率调制的，事实上，生活中还是能经常感受到模拟调频信号的。

坐上北京的哥的车，他们的出租车内放的都是各种广播电台的节目，“北京交通广播电台，FM调频109.6M赫”的声音还是耳熟能详的。

很多电台广播为何不选择幅度调制或者相位调制呢？难道非要选择频率调制吗？事实上，并不是非要选择频率调制。之所以选择频率调制，看中的就是它的抗噪性能好，当然，它的抗噪声的优异性能也是靠牺牲带宽换来的。

设基带信号为m
 （t
 ），载波信号是c
 （t
 ），则频率调制后的信号为：
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其中：
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注意：
 Kf

 是频率偏移常数。

3．相位调制

和幅度调制、频率调制一样，相位调制就是用基带信号的变化来控制载波信号的频率变化。

设基带信号为m
 （t
 ），载波信号是c
 （t
 ），则相位调制后的信号为：
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其中：

[image: ]



注意：
 Kp

 是相位偏移常数。

细心的朋友会发现，相位调制和频率调制非常相似，仅仅从公式上来看的话，它们的差别似乎只是一个积分号的问题。

事实也确实如此，信号在经过一个调相器前先经过一个积分器，那么调相器就变成了调频器，同理，一个调频器前面加一个微分器就变成了调相器，如图2.21所示。
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图2.21　调频器与调相器的关系


注意：
 频率调制与相位调制统称角度调制。


 2.3.3　模拟系统举例——童年的收音机

在笔者小的时候，收音机（如图2.22所示）还算是一样重要的家用电器，曾经还是四大件之一。那时候每天听着小虎队的歌曲，中午还有单田芳的评书《杨家将》、《童林传》听着真是过瘾，如痴如醉。
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图2.22　20世纪80、90年代的收音机


注意：
 收音机属于单工通信。

当时并不知道收音机是模拟信号，也不知道通信是什么概念，当时只是觉得收音机这东西很神奇，没有线就能收到信号，真的很牛。为了弄明白收音机的原理，笔者曾经把姑姑给的收音机拆开过……大卸八块后，收音机被弄没音了，于是，屁股自然也少不了和棍棒的亲密接触。

此后有了电视，就很久没有接触收音机了，电视上每天中午单田芳的评书依然是最爱，但是心里总觉得似乎少了点收音机的惬意……

再次和收音机聚首是在笔者读本科的时候，孤身一人，身在帝都，人生地不熟，于是唯一的娱乐节目——上铺广西兄弟的收音机成了寝室6兄弟的共同爱好。每天午夜的鬼故事成了必选节目……

现在虽然很久没听收音机了，但是对收音机的感情还在，毕竟人生最美好的童年和大学里都留下了收音机难以磨灭的烙印。

收音机就是一个模拟通信系统，尽管目前有厂商推出了数字式收音机，但是模拟收音机还是主流，在收音机领域，数字化代替模拟化似乎没有别的领域那么快速。


注意：
 收音机的调制方式一般是FM和AM。

平常能见到的收音机大多是超外差式收音机，与超外差式收音机对应的还有一种直放式收音机，两者的区别在于，超外差收音机比直放式收音机多了一个中频滤波和中频放大的功能。

中频滤波和中频放大是将接收到的信号先经过混频器后，再经过中频滤波和中频放大，经过包络检波后，放大音频信号，如图2.23所示。
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图2.23　超外差接收机


注意：
 收音机只是接收装置，发射装置是广播电视塔。



 2.4　数字通信系统

前文讲了诸多的模拟通信技术，但是似乎生活中的通信技术中数字通信比模拟通信多得多，手机、MP3、MP4等采用的都是数字通信技术。数字化的浪潮正在席卷全球，本节将带领大家来认识数字通信系统。


 2.4.1　数字模拟大比武——我们喜欢容易控制的技术

随着科技的发展，模拟技术似乎有被数字技术全面取代的趋势，大哥大在和采用数字通信技术的GSM和CDMA的第二代移动通信系统的竞争中，迅速败下阵来。

在笔者年少的时候特别喜欢收集歌星们的磁带，从小虎队到王菲、王杰，甚至直到谢霆锋出道的时候还在用录音机或者复读机听他的磁带。但是时间无情地将磁带这种模拟技术在历史的长河中淘汰了。

于是当笔者读大一的时候人们开始用MP3，后来又有了MP4，但不论MP3还是MP4，都是数字技术当道，模拟的磁带正式成了文物。

最让人不能容忍的是广播电视系统也准备数字化了，这不，数字收音机和数字电视已开始推广了，数字电视就不说啥了，数字收音机确实是真的没必要。

收音机无非就是为了收音，既然模拟技术很好了，数字收音机在性能上的提升也不是很显著，真的没必要非要把模拟收音机换成数字收音机。

那么数字化究竟有什么好处呢？数字技术比模拟技术究竟强在哪里呢？能让人们如此趋之若鹜。下面就先来看看数字通信的优点吧。

1．数字技术的优势在哪里？

首先，数字通信技术有着模拟技术无法比拟的信源编码和信道编码技术，特别是拥有差错控制功能的信道编码技术。在信道编码的过程中能插入很多冗余的信息来提高信道传输的可靠性。

对比来看，模拟通信技术不具备信道编码技术，在差错控制和数字通信技术方面差得比较远。

数字通信技术之所以能实现差错控制，就在于数字通信的简单码流易于判断和控制，反正就是高低电平两个信号的区分，误码性能大大降低。

【第一回合，数字技术胜！】

其次，模拟通信技术在保密性上做得不是很好，采用模拟技术的收音机自不必说，基本没什么保密性可言。模拟移动通信技术——大哥大的保密性也不怎么好，窃听和盗打等安全性隐患一直困扰着大哥大的生存发展，大哥大的头都大了，这也是大哥大之所以退出历史舞台的一个重要原因。

而保密性恰恰是数字通信的特点和优势，因为数字通信很简单，就是传输0和1的比特流，比模拟通信易于控制，随便做个加减法就可以实现加密，但如果用上了复杂的哈希算法等，保密性将大大增强。

【第二回合，数字技术胜！】

最后，在硬件实现的成本上，采用模拟技术的通信设备往往比较笨拙，大哥大就是一个明证，如砖头大小的块头可以用作防身武器。数字通信技术的终端设备就相对比较轻盈了，手机的大小和大哥大的砖头大小真不是一个级别的。

模拟通信的设备体积大导致携带困难，同时，成本也会相应增大。当然，这一切都是归功于20世纪中后期迅速发展的数字集成电路技术，正是他们的飞速发展才把手机的制造变成可能。

【第三回合，模拟通信败……】

经过3个回合的比试，如图2.24所示，模拟通信以0:3的比分完败于数字通信，太“杯具”（悲剧）了。
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图2.24　模拟通信与数字通信华山论剑

总结起来，数字通信技术的差错控制、保密性、实现难度与成本等都是由于它的易于控制而来的。采用差错控制的信道编码是由于它的可控性好，保密性和实现上也是由于其可控制性好。

一言以蔽之，人类更喜欢容易控制的技术。

2．金无足赤——数字通信的不足

上面讲到那么多的数字通信技术的优势，但是金无足赤，人无完人，数字通信相对模拟通信也有其不足的地方，这里主要讲数字通信技术的两个不足。

（1）频带利用率较低。相对模拟通信系统来说，数字通信系统的频率利用率实在不算高。

还是以日常生活中最常见的通信设备——电话为例，模拟电话一路一般只需要占据4kHz左右的带宽。但是如若采用数字通信技术，同样的语音质量条件下，却需要数倍的带宽为代价，即需要20～60kHz的带宽。

（2）需要严格的同步系统。与模拟通信技术不同的是，因为数字通信传输的高低电平的比特流，稍有不同步，信号便难以恢复，故数字通信需要极其严格的同步系统。

随着近些年数字技术的发展，数字通信的这两个缺点，都得到了一定程度的改善。


 2.4.2　模拟信号与数字信号的转换

前文提到，数字信号相对于模拟信号有诸多的优势。既然数字信号是大势所趋，而日常生活中的信号又多是模拟信号，比如用手机通话时声带振动发出的声音是模拟信号，但是在移动通信网中传输的数字信号中，语音的模拟信号是如何转化成数字信号的呢？

通常情况下，模拟信号转化成数字信号要经过3个过程：采样、量化、编码。

1．采样——非诚勿扰的收视率是怎么得来的？

说到采样，如果是通信行业的工作者或者研究人员，大概对这个词汇都不会太陌生，但是如果您在本书之前没学过通信也没关系，因为本书就是本着通俗易懂的原则，用极其平实的语言和生活中的参照物来“戏说”通信。

因为生活中就有着这种采样的例子，最近某卫视有一栏相亲类真人秀节目，如图2.25所示，有着火爆的收视率，一举超越其他各大地方台的娱乐节目，坐稳了全国收视冠军的宝座。节目中的女孩和各种表白、炒作、内幕等都成了人们茶余饭后的谈资。
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图2.25　看电视

说了半天，相信您早已知道了这是哪档节目了，对！没错！它就是——非诚勿扰。

有一个问题，就是中国人这么多，某年某月某日，某某电视台某某节目的收视率怎么样？是怎么统计出来的呢？非诚勿扰说是全国的收视冠军，但这是怎么统计出来的？难道是电视台吹牛吗？貌似不是，这收视率真不敢乱说啊，各大电视台的这个基本信誉还是不敢丢掉的。

挨家挨户地统计？这样也统计不过来啊。郁闷了，这咋办？

中国现在是市场经济，尽管欧盟和美国还没完全承认中国的市场经济地位，但是凭借中国人的勤奋和智慧，一定会有他们完全承认的那天。既然中国是市场经济，那就好办了，电视台自己统计不出来收视率（自己统计出来的结果，别的电视台能承认吗？），没关系啊，找人统计，找个全国范围内都有声誉的大家公认的统计收视率的权威公司即可！

于是给统计收视率的公司打电话，“帮我们统计下非诚勿扰的收视率，谢谢！”

“ok，no problem！”

统计公司答应的还很干脆，

“明天下午就给你们结果”

效率还挺高，心说。

一夜无话，第二天下午，那家公司的电话准时打过来，

“结果统计出来了，贵电视台非诚勿扰的收视率是4.23％，全国卫视所有上星节目每周收视冠军！”

当时就有点晕，他们怎么统计出来的？

人家耐心地讲解这个统计收视率的过程：首先，把全国十多亿的电视观众都统计一遍，这个是不现实的。公司是以家庭为单位，在全国范围内先挑选几十个典型的城市和地区，既要有内陆的城市也要有沿海的城市，既要有大都市也要有小县城，既要有城市样本也要有农村样本。在这些城市或农村再挑选典型的家庭来收集样本。收集样本的过程一般采用打电话的方式，只要样本数目达到一定的比例，就可以反映出全国的收视率了。

原来如此，原来收视率是这么统计出来的啊。

再次扮演了小白的角色，郁闷。

不过呢，这次的收获还是蛮大的，不但懂得了电视台收视率的统计办法，连模拟信号到数字信号的采样都明白了。

模拟信号转变成数字信号的采样过程和电视台收视率的样本采集过程极其相似，细细品味下吧。

（1）收视率是要收集大家看电视节目的信息，样本采集的目的是为了最大限度地还原人们看电视节目的比例问题，而通信的采样是通过采集模拟信号的样本值来最大限度地还原模拟信号的本来面目。

（2）两者还有一个相似之处，电视节目的抽样要达到一定的比率，覆盖够典型的收视群体才能准确反映收视率。通信的采样也要满足一个比率——奈奎斯特采样定律的比率。

奈奎斯特准采样定理反映的是，如果要完全地反映模拟信号的特征而不引起频谱函数的混叠，至少应该以模拟信号带宽的2倍来抽样才可以。

比如人的声音的频率一般低于3.4kHz，那么要想不引起失真，对语音信号的采样应该在6.8kHz。为了谨慎起见，在目前包括移动通信系统在内的数字语音通信系统的采样频率，一般是8kHz。

如图2.26、图2.27、图2.28、图2.29所示为一个简单的信号采样过程。
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图2.26　采样序列
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图2.27　待采样模拟信号
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图2.28　采样过程
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图2.29　采样后的离散信号

2．量化

对模拟信号的采样完成后，采样值的量化也是个问题，没量化之前，模拟信号的采样值在时间轴上是离散的，但是信号的幅度仍然是连续的；即模拟信号的采样值可以取无限多个可能值。

而在数字通信系统中传输的信号是二进制的高低电平，对于这些二进制的电平，如果位数一定，则取值个数有上限，那么怎样将采样的无限多个采样值与有限个数字可能值相对应呢？

换句话说，可能模拟采样值不是个整数，而且小数点后有N
 多位，在数字通信系统中，实现这么精确很可能是没有必要的。可能精确到小数点后3位就够了，这就需要主人公——“量化”出场了。

通俗地说，量化就是把模拟信号的取样值近似地取成和它临近的某个数字离散电平值，根据量化过程中模拟信号的采样值和量化后的离散电平值的对应规则，量化可以分为均匀量化和非均匀量化两种。

在上述文字的描述过程中可以看到，既然量化是模拟信号到数字信号的一个近似过程，那么量化后的信号与没量化前的信号比肯定存在着误差，当然，希望这个量化误差越小越好。


注意：
 这个量化误差也叫量化噪声。

量化噪声一般可以用量化噪声功率来表示其大小，量化噪声功率的大小一般用量化噪声的均方值表示。

1）均匀量化

均匀量化的过程和非均匀量化比，相对简单些，均匀量化就是将模拟信号的取值均匀分段，然后取每段的中间值为量化电平。

均匀量化的过程和高考按分调档报志愿的过程很类似，比如某省某年高考分数线划定，530分以上可以报考第一批录取的本科（简称一本），480～530分可以报考二本，420～480分可以报考三本，420分以下可以报考专科院校。

假如考了500分，那么就被划分到了二本的录取区间，量化电平就是二本，考了600分就划分到了一本的录取区间，量化电平就是一本，如图2.30所示。
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图2.30　均匀量化


注意：
 信号的量化逼真程度可以用量化信噪比来表示。

2）非均匀量化

由于均匀量化的量化间隔是常数，在均匀量化的过程中，量化的噪声对信号的影响程度是不同的。对于较大的信号值而言，量化噪声对它们的影响不是很大，但是对于小信号来说，均匀量化造成小信号的信噪比会很低，而通信系统中常遇到的语音信号多是小信号。为了避免这种情况的出现，非均匀量化出现了。

既然均匀量化对小信号的影响比较大，基于一种很朴素的思想，可不可以找到一种非均匀量化的方法使得大信号的值变小一些，而将小信号变大一些呢？

能实现这种非均匀量化的变换有很多种，这里介绍一个最简单的一种，在高中数学中学过的函数中，有没有一种对小的数值有扩大功能，对大信号有压缩功能的函数呢？

对，就是ln（x
 ），如图2.31所示。
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图2.31　ln（x
 ）的函数图像

对ln（x
 ）做适当的移位和变换就可以得到一个国际通用的对数式压缩器。国际通用的非均匀量化标准有两个，一个是美国和日本用的μ律对数压缩，另一个是中国和欧洲用的A
 律对数压缩。

μ律对数压缩函数：
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这里的μ的取值是255。

A律对数压缩函数为：
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在中国一般A
 取值是87.6。

由于上述函数的复杂性和具体实现等原因，通常采用十三折线法来表示A律的压缩特性，如图2.32所示。
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图2.32　A律十三折线


注意：
 之所以叫A律十三折线是因为算上负值的部分，一共有十三段折线，因此得名。

3．编码

在采样和量化之后，模拟信号虽然已经变成了离散的信号，但是在数字通信系统中传的值是表示0、1数据流的一组高低电平值，怎样把采样和量化后的信号变成这样的高低电平的集合就涉及了编码的问题。

编码的问题在我国的古代通信中就涉及了，烽火通信的过程中，每种狼烟的组合代表不同的含义，这个就是一种简单的编码；在航海通信中使用的旗语的不同挥旗方式和灯塔的亮灯样式都是编码。

甚至在余则成潜伏在敌人后方的时候，组织上呼唤他回家的暗号也是一种编码，人们熟悉的用于早期电报的莫尔斯码更是一种经典的编码方式。

既然它们都是编码方式，那么肯定有不少共同之处，一个共同的特点就是它们都希望用最简洁的方式，让对方明白自己的意思（也就是传达信息）而不引起不必要的误会（误码）。

PCM编码是对A律十三折线的一种编码，表2.2是A律十三折线的压缩特性表，下面就对照此表来看看PCM的编码。

表2.2　压缩特性表
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A律PCM编码的基本规则：
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以抽样值xi

 ＝1256（△）为例，看它的PCM码怎么求。
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这里讲的编码主要说的是信源编码，这里只简单介绍一下PCM编码，其他的信源编码方式和信道编码会在第3章有一个详细的介绍。

关于数字信号的调制部分的内容也放在第3章集中讲述。



 2.5　移动通信中的三大损耗

移动通信和固定电话通信的一个重要区别在于，移动信道的动态时变特性。对于移动通信的变参信道，终端便捷的可移动性带给人们便利的同时，信道参数无时无刻的变化也给移动通信带来巨大挑战。

移动信道区别于无线信道的主要特点是，移动通信中用户的大范围随机移动性。在传统的Wi-Fi等无线通信中，对用户大范围快速移动的支持不是很好，移动通信很好地解决了这一点，但是付出的代价是信号在移动信道中的衰减和消耗将更加恶劣。

在移动通信中，移动性是其区别于其他通信方式的根本特征。开放式的信道和通信用户的移动性给移动通信带来前所未有的挑战。


注意：
 移动性是移动通信的根本特征。

几乎移动通信的所有技术都是基于以上两个移动信道的特点专门定制的，在这些挑战中，尤其是以江湖人士闻风丧胆堪比四大恶人的三大损耗为甚。下面详细介绍。


 2.5.1　路径损耗——俗称路损

路径传播损耗，一般也称衰耗，指的是无线电磁波在传输过程中由于传输介质的因素而造成的损耗。在固定电话通信等有线通信的过程中也有路径损耗，它们的路损是由于传输过程中，传输介质所引起的衰耗。

这些损耗中既有自由空间损耗也有散射、绕射等引起的。在日常生活中，经常会遇到这类的损耗，因为生活中有着如此多的“通信障碍物”，以至于建筑物、花花草草、树木森林等都会产生损耗，甚至连打电话的时候贴近人体都会造成损耗。

别说是电磁波了，就是人类出去走走，坐个公交车等都要被挤掉多少个分子和原子啊，要是挤得出汗了，损耗就更大了；有幸感受过中国春运的火车的人，就会明白原来减肥最好的办法不是健身和节食，而是多坐春运火车。

既然坐火车都能挤掉一层皮，那么电磁波在空气中传播遇到那么多和它们数量级比他们块头大的微尘、颗粒等，这么多“碰撞”，能没损耗吗？

空间中处处皆损耗，想通信真的是难啊，为了研究这些损耗，最好的办法就是对路径损耗建模了！

说得轻巧，奥村先生要是听见后辈们说路径损耗建模简单，非气得背过气去不可。因为移动信道的环境和条件是依据不同的地点和地形而变的，电磁波经过的地貌不同、电磁波的频率不同、路径损耗的模型肯定就不同。因此，对路径损耗建模唯一的方法就是用经验公式，因为实在是没办法把参数时变的移动信道上升到一个统一的数学理论模型的高度，当然没准未来哪个牛人做到这一点也说不定哦。

前人们凭借多年的工程经验对路损做了很多数学建模和定量的分析，这里介绍几个比较常见的也是比较著名的路径损耗定量分析模型。

1．奥村-哈塔模型

奥村-哈塔模型是移动通信信道建模使用的最广泛的模型，在移动通信的仿真中也常常会用到，关于奥村-哈塔模型的来历这里不再赘述，直接来看奥村-哈塔模型的路径损耗公式：
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在上式中fc

 （MHz）表示载波频率，hb
 （m
 ）表示基站天线有效高度，hm
 （m
 ）：表示移动台天线高度，d
 （km
 ）表示收发天线之间的距离，K
 （dB）是地区环境修正参数。

如图2.33所示是一个典型的大城市市区路径损耗函数图，图中所取载波频率1500MHz，基站天线高度50米，移动台接收天线1米，市区环境修正参数K
 为0，α
 （hm

 ）＝3.2（lg11.75hm

 ）2
 –4.97。
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图2.33　典型大城市市区路损函数

2．Hata模型

欧洲科学技术研究协会针对个人移动通信的发展将奥村-哈塔模型扩展到2GHz，奥村哈塔公式修改为：
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在上式中，fc
 （MHz）表示载波频率，hb
 （m
 ）表示基站天线有效高度，hm
 （m
 ）：表示移动台天线高度，d
 （km
 ）表示收发天线之间的距离，K
 （dB）是地区环境修正参数。

如图2.34所示为一个典型的大城市郊区路径损耗函数图，图中所取载波频率2GHz，基站天线高度50米，移动台接收天线1米，市区环境修正参数CM

 为0，α
 （hm

 ）＝3.2（lg11.75hm

 ）2
 –4.97。
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图2.34　典型大城市郊区路损函数


注意：
 这里讲述的路径传播损耗主要反映的是宏观大范围（千米级别）距离上接收电平的衰减情况。

3．室内传播模型

近些年来，室内通信的发展十分迅速，据权威机构评测，目前70％的通信都发生在室内，因此室内通信的研究一直是移动通信的一个热点。

早些年人们对室内的WLAN进行了深入的研究，最近几年家庭基站的兴起引发了一阵研究家庭基站的热潮。关于家庭基站的研究，会在后面章节有详细的介绍。

这里只对室内的信号传播模型进行一个粗略的介绍，室内的信号衰减比室外更加复杂，这是由于室内的环境变化比较大，而且很容易受到装修材料、建筑材料、室内布局等的影响，如图2.35所示。
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图2.35　室内通信信道


注意：
 室内信道分为视距（LOS）和阻挡（OBS）两种。


 2.5.2　慢衰落损耗——俗称慢衰

慢衰落损耗在教课书上的定义是由于电磁波在传播路径上，遇到障碍物的阻碍产生阴影效应造成的损耗，反映了中等范围内的接收信号电平平均值起伏变化的趋势。之所以叫慢衰是因为它的变化率比传送信息率慢。

类似于慢衰的例子在生活中比比皆是，当上午太阳光照向大地的时候，在一幢高楼的背光面往往产生阴影，阳光遇到了大楼的阻碍，如图2.36所示，产生了衰落，这就是慢衰。而光也是一种电磁波，既然光这种电磁波能产生慢衰，那么和光类似的不同波长的其他的电磁波也会产生类似的慢衰，只不过肉眼看不到罢了。
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图2.36　阳光被阻挡产生的阴影


注意：
 慢衰落损耗服从对数正态分布。


 2.5.3　快衰落损耗——俗称快衰

快衰落消耗主要是反映小范围移动的接收电平平均值的起伏变化趋势。快衰引起的电平起伏变化服从瑞利分布、莱斯分布和纳卡伽米分布，它的起伏变化速率比慢衰落要快，所以称为快衰。

研究无线通信接触最多的几个“域”是时域、频域和空域；在快衰中根据不同的成因、现象和机理，快衰也可以相应地分成：时间选择性衰落、空间衰落性衰落与频率选择性衰落。

1．时间选择性衰落

时间选择性衰落是指在不同的时间衰落特性不同的现象，生活中高速运动的火车、汽车等会发生多普勒频移，根据前文提到的信号与系统中的时域与频域的对应关系，频域的多普勒频移会在相应的时域引起相应的时间选择性衰落，如图2.37所示。
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图2.37　时间选择性衰落

2．空间选择性衰落

空间选择性衰落是指在不同的空间位置衰落特性不同的现象，在无线通信系统中天线的点波束产生了扩散而引起了空间选择性衰落，如图2.38所示。
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图2.38　空间选择性衰落


注意：
 一般有空间选择性衰落的信道不存在时间选择性衰落和频率选择性衰落。

3．频率选择性衰落

频率选择性衰落是指在不同的频率衰落特性不同的现象，引发频率选择性衰落的原因多是时延扩展，时域的时延扩展导致的不同频率的信号经过频率选择性衰落信道的时候具有不同的响应，如图2.39所示。
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图2.39　频率选择性衰落



 2.6　移动通信的四大效应

在移动通信信道的三大损耗中已经涉及了部分移动通信四大效应的概念，移动信道的三大损耗与四大效应是息息相关的。如果说三大衰落是移动通信界的四大恶人，那么四大效应绝对是它们走上“恶路”的领路人，其中的很多效应和衰落之间都有着强烈的因果关系。


 2.6.1　阴影效应——阳光不能普照

阴影效应和慢衰落损耗有着扯不断理还乱的联系，正是由于移动通信中建筑物等的阻挡所引起的阴影效应才造成了移动信道的慢衰落损耗。

阴影效应，顾名思义，和生活中的阴影类似。太阳照耀大地，普度众生，但是总有些长在高大建筑物背光面的小草，他们没有机会一亲阳光的芳泽，生活在美好阳光的阴影中，阴影效应就是电磁波因为大型障碍物阻碍引起的，如图2.40所示。
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图2.40　阴影效应

可能有人要问，为什么太阳光的阴影可以看见，电磁波的阴影却看不见呢？

这个问题用到了高中物理知识：由于波长的原因，太阳公公的光波是可见波，移动通信的电磁波是不可见波，因此电磁波的阴影才不可见。


 2.6.2　远近效应——CDMA特有的效应

春意盎然的时候，很多人喜欢去爬山，享受“会当临绝顶，一览众山小”的感觉。某日，笔者心血来潮，与朋友去北京西郊爬香山，有人爬得快，很快到了山顶，有的人还在半山腰，更有甚者，懒得爬的还在山脚歇着。

率先登顶者一时兴起，登高一呼爬到半山腰的人听得很清楚，还在山脚的人听的就不是特别的清晰，在学校没来爬上的人可能根本就听不见他的喊声；同理，山脚的人喊话，山顶的人也听不清楚，半山腰的人喊话，山顶的人听的也能就更清晰一些。

在移动通信中，有一个与登高一呼极其类似的效应，就是远近效应，如图2.41所示。移动通信过程中，一个小区中有一个基站，多个用户，离基站距离较近的小区中心用户接收到的基站信号就较强，离基站较远的小区边缘用户的接收信号就较弱。同理，如果用户的手机发射功率一样的话，小区边缘用户到达基站的信号就会比较弱，而小区中心的用户到达基站的信号就会比较强。
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图2.41　远近效应

远近效应极易引起边缘小区用户的掉话而产生通信中断现象，这对边缘小区用户的QoS造成极其恶劣的影响。远近效应在CDMA网络中极其明显，为了对抗远近效应，CDMA系统引入了功率控制技术来平衡小区边缘用户和小区中心用户的信号强度和质量。


 2.6.3　多径效应——余音绕梁

由于在通信的过程中，很多时候接收端接收到的信号不是唯一的直射信号，电磁波经过建筑物、起伏地形和花草树木等的反射、折射、绕射、散射也会到达接收端。这些通过不同的路径到达接收端的信号，无论是在信号的幅度，还是在到达接收端的时间及载波相位上都不尽相同。

接收端接收到的信号是这些路径传播过来的信号的矢量之和，这种效应就是多径效应，正所谓世界上本来有很多条路，但是由于路太多了，不知道该走哪条路了，如图2.42所示。
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图2.42　多径效应


注意：
 多径效应的好处是保证了非视距情况下的通信连续性。


 2.6.4　多普勒效应——你跑得太快了，我跟不上

在中学物理中，我们就学过了多普勒效应，这里的多普勒效应和中学物理学很类似，移动台的运动速度太快了，所引起的频率扩散的效应就是多普勒频移。根据多普勒频移的公式，终端的运动速度越快，多普勒频移就越明显，如图2.43所示。
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图2.43　多普勒效应


注意：
 用户移动的方向与电磁波反向时，频率变大（正频移）；与电磁波同向时，频率变小（负频移）。



 2.7　小结

1．学完本章后，读者需要回答：

□　什么是信号，什么是系统？

□　信号与系统是怎么分类的？

□　卷积的基本概念？

□　傅里叶变换是怎么回事？

□　通信中用到哪些基本数学理论？

□　模拟通信系统的架构是怎样的？

□　模拟通信系统的调制方式有哪些？

□　数字通信比模拟通信有哪些优势？

□　模拟信号转化成数字信号需要经过哪些步骤？

2．在第3章中，读者会了解到：

□　几种多址技术的基本概念；

□　常用的调制解调方式；

□　信源编码的概念与常用的编码方式；

□　信道编码的概念与常用的编码方式；

□　分集与均衡技术。



第3章　移动通信基本技术概述

从大哥大到IMT-Advanced，高速发展的移动通信技术在短短的30年间已经跨越了4个时代。对于消费者来说，技术的更新给人们的生活带来了诸多精彩，但是对于技术人员来说，这确实是个噩梦，刚刚弄懂了3G是怎么回事，4G就已经开始标准化了。但是万变不离其宗，本章就移动通信通用的核心技术进行通俗地解读。

本章首先对移动通信物理层的多址和调制做一个白话的解释，接着介绍移动通信的编码技术，随后讨论抗干扰和移动信息安全技术，最后介绍底层的自动请求重传技术、功率控制和上层的移动性管理、无线资源管理等技术。本章将对多址技术的基本概念进行“水煮式”的解读。

本章主要涉及的知识点如下所示。

□　多址技术：几种多址技术的概念。

□　调制技术：常用的调制解调方式。

□　信源编码：信源编码的概念与常用的编码方式。

□　信道编码：信道编码的概念与常用的编码方式。

□　抗干扰技术：分集与均衡技术。



 3.1　多址技术

在计算机领域，一台机器想要访问另一台机器，需要知道对方的地址，在移动通信中也是如此，多址技术就是用来区分不同用户的一种技术。为了让用户的地址之间互不干扰，地址之间必须满足互相之间正交的特性，如图3.1所示。
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图3.1　多址技术

提到多址技术，人们可能要说为什么要用这个技术呢？这个可以不用吗？事实是这个不用真不行！

一切都是由于世界上资源的有限性和稀缺性决定的，移动通信用到的空口资源也是稀缺的，特别是频率资源。


 3.1.1　多址与复用的纠结

在移动通信的学习中，经常会遇到多址和复用这两个概念，很多人在学习这两个术语的时候容易把它混淆，笔者在初学移动通信的时候，也经常混淆这两个词语。到底复用和多址有什么区别和联系呢？

先说复用技术，移动通信的复用技术有频分复用（FDM）、时分复用（TDM）、码分复用（CDM）、空分复用（SDM）等。

再说多址技术，移动通信常用的多址技术有频分多址（FDMA）、时分多址（TDMA）、码分多址（CDMA）、空分多址（SDMA）、正交频分多址（OFDMA）等。

以频分多址（FDMA）和频分复用（FDM）为例，首先从频分复用和频分多址的英文缩写来看，似乎复用和多址只差一个字母A，如果F、D、M分别对应的是频、分、多的话，那么A对应的就是“址”了？

呵呵，其实A是Access的缩写，接入的意思。

除了字母A以外，剩下的FDM是一回事吗？

很可惜，同样不是一回事！

“杯具”（悲剧）了……

看来刚开始学习移动通信的时候犯了不少的错啊。

频分复用（FDM）的M是Multiplexing的首字母，意为“复用”。

频分多址（FDMA）的M是Multiple的首字母，意为“多”。

看来复用和多址在字面上差得还真挺远，那么频分复用和频分多址的F和D是一样的了吧？

嗯！恭喜，答对了！

学习移动通信就要不怕苦，不怕累，虽然本书的写作风格力图接近《明朝那些事儿》的水煮和大话风格，但是移动通信毕竟是技术不是故事啊。通信尚未精通，“童鞋”（同学）仍需努力！与各位共勉！

书归正传，复用主要是说“用”，它要用的宾语是什么呢？

要用“资源”！

用什么资源呢？

移动通信中的频率、时域、码域、空域的资源！

要怎么用这些资源呢？

要“复”用！

复用就是要将单一的媒介划分成子信道，划分的这些子信道不能互相干扰，要彼此独立！所以复用的概念就是将移动通信中的频率、时域、码域、空域的资源，划分成子信道来实现复用的过程！

多址则不同，多址有一个“址”字，这个“址”字在移动通信中指用户临时占用的是信道，多址就是要给用户动态的分配一种“地址”资源——信道，当然这种分配只是暂时的。


注意：
 移动通信中信道的分配是暂时的，而电视却是永久的分配信道（除非电视的信号线被拔掉），也就是说广电系统中没有多址的概念。

多址与复用的区别还在于，多址技术是要根据不同的“址”来区分用户；复用是要给用户一个很好的利用资源的方式。

多址和复用的关系可以简化为，多址需要用复用来实现，只有复用了不同的资源，比如TDMA中不同的用户复用了不同的时域资源，才能通过不同的时隙或者子帧来区分不同的用户。这里的时隙或者子帧也就成了用户的“址”，因此，只有通过复用才能实现用户的多址接入。


注意：
 复用是针对资源的，而多址针对的是用户。

复用和多址都是英语翻译过来的，来看看英文的复用和多址是怎么说的？复用是Multiplexing，多址是Multiple Access，从英文的原意来看，多址是要实现多路（多点）的接入，而复用是要复用资源。

这里澄清一个问题，就是复用并不是简单地重复使用的意思。比如以频分复用（FDM）为例来说明这个问题，并不是说不同的用户重复地复用不同的频率，重复使用不同的频率这个是频率规划的概念，和蜂窝组网有关。

历史上有很多翻译的不是很好的例子，记得读研究生一年级时，在一个计算机的老师课程上，那位老师姓徐，讲课通俗易懂，幽默风趣，旁征博引，大气恢弘。徐老师说，计算机领域很多名词翻译的并不是很准确，比如说网关，英文叫gateway，明明是“门路”的意思，为啥非要翻译成网关呢？实在想不通。

呃……其实想不通就算了，大家知道怎么回事了就好，明白原理很重要，叫什么名字无所谓了。

不论是复用还是多址，似乎都和资源有着不解之缘，俗话说的好，巧妇难为无米之炊，如果资源足够多也就用不着复用了，直接给每个用户一个永久占用多好。可惜，频率资源是个稀缺资源！


 3.1.2　寸金难买寸“频率”

频率这个东西在平时都是经常能遇到的，只是因为看不见它而有意无意地忽略了，比如人类能发出的声音的频率在20～3400Hz之间。

对于较低的频段，国家和无线电管理机构等对它们没有太多的限制，用于通信的较高的频段属于一种宝贵的稀缺资源，所以由专门的机构进行管理和分配。

在国际上管理无线电通信频段的机构是国际电联无线委员会（ITU-R），国际电联将频段划分为航空通信、航海通信、陆地通信、卫星通信、广播电视等。

在我国，无线频谱资源由各个城市、地区的无线电管理委员会（或者无线电管理局）来管理、协调、分配等。

1．国外的3G牌照拍卖

频率资源如此珍贵，以至于国内外的运营商对频率的争夺可以说到了白热化的程度。以印度3G牌照竞拍为例，拍卖原计划在2009年的1月份进行，但是由于政府在底价上出现了分歧，历经数次拖延直到2010年的4月初才正式开始。

印度政府将底价设为350亿卢比，约合人民币51亿元人民币，但是运营商们知道，得频率者得天下！与巨大的3G市场和可以预期的客观利润比，这点价格不算什么，于是价格被疯狂的从350亿卢比一路飙升到1206.9亿卢比，约合人民币175.8亿元人民币。

尽管已经到了这个价格，还是没有最后成交，参与竞拍的包括英国电信巨头沃达丰在内的9家运营商，为了5个60MHz的3G牌照展开了激烈的争夺。经过34天、183轮的竞标，7家3G运营商获得了频谱，而印度政府从中可获利164亿美元。平均每MHz的频谱价值超过0.5亿美元，试问能达到如此贵重的资源能有多少？

人们形容物品的价格，往往会拿黄金作比较，但是黄金每克也只有不到300元人民币的价格。和频谱比，黄金真的好便宜。

与此同时，德国也在2010年的上旬开始进行第四代移动通信（4G）的牌照竞拍，德国也成为世界上第一个拍卖4G频段的国家，德国电信下属的T-Mobile公司和沃达丰等知名运营商都准备参与到竞拍中。

德国官员表示，由于频谱资源的稀缺程度，再加上此次拍卖的频段较多，涉及800MHz、1.8GHz、2GHz和2.6GHz四个频段，拍卖的激烈程度很可能会达到惨烈的程度。

目前很多西方国家，都准备在未来的两年内拍卖2.6G频段，而2.6G频段主要用于部署3.9G的LTE和4G的LTE-Advanced。印度政府也准备在未来的一段时间里，拍卖2.3GHz的频段。

2．国内的3G牌照发放

与国外的频率拍卖政策相比，含蓄的中国人选择了另一条道路，政府将3G频段直接分配给了3家国内的运营商——重组后的中国移动、中国联通与中国电信。

中国移动获得的频段是1880～1900MHz和2010～2025MHz，共35M频率资源，用于TD-SCDMA；中国联通获得的频段是1940～1955MHz和2130～2145MHz，共30M频率资源；中国电信获得的频段是1920～1935MHz和2110～2125MHz，也是30M的频率资源。


注意：
 小灵通退网后的频段将交付中国移动使用。

中国联通和中国电信获得的频段在上下行上都留了5M的频率间隔，防止相互之间的干扰。

从上述频段的划分可以看出，中国移动获得的频段比其他两家多5M。不要小看这5M的频率，假设3家运营商的客观条件一样的前提下，中国移动的5M频率至少会为其多带来16.7％的容量，也就也意味着同等条件下比其他两家多16.7％的用户，当然也就意味着可能会增加16.7％的收入。

不仅如此，除了简单的频谱总量对比外，还有一个频率利用率的问题。WCDMA和CDMA2000采用的是频分双工技术，通信的时候上下行各用一个载波。但是TD-SCDMA采用的是时分双工技术，因此上下行在一条载波上进行，在不同的时间上实现载波频率的复用即可，因此频率的利用率比较高。

这些体现了政府对TD-SCDMA的支持也无可厚非，毕竟TD-SCDMA技术在中国是有自主知识产权的。关于更多的3G的介绍将在本书的第6章呈现给大家。

目前，多址技术的研究多集中在第三代移动通信系统主要采用的CDMA和B3G（超3G），以及第四代移动通信系统采用的OFDMA技术上，下面对几种主要的多址技术进行一个白话的解读。


 3.1.3　FDMA——频分多址

频分多址技术就像公路上的车道与车的关系，如图3.2所示。一般的公路都有多个车道，在每个车道上有行驶着的车辆，这里的车辆就是移动通信中的用户，而不同的信道就是不同的频率。
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图3.2　频分多址移动通信系统

时分多址技术就是一条车道上不同的车在行驶，这里的每个车是一个用户，每个车占用的车道就是时间轴上的时隙或者子帧。

1．基本原理

频分多址是不同的用户占用不同的频率来实现用户在频率域上的正交，接收端也是采用不同载频的带通滤波来提取用户的信号，用户的信道之间设有保护频隙以防止不同频率信道之间的混叠。

其实在日常生活中，频分系统用的较多，例如，每天看的电视和收听的广播就是很好的例子。

每个电视台和广播电台用一个频率，人们用频率来区分电视频道和电台，如图3.3所示，出租车上也经常会听到北京交通广播103.9M赫。
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图3.3　广播系统

频分多址这种基于频率划分信道的方式其优点是实现起来比较简单，在组网的时候可以很容易地利用频率规划来实现频率的复用和小区规划。同时，由于时延扩展远远小于符号周期，因此系统码间干扰比较小，也就不需要采用信道均衡技术；FDMA不需要过于复杂的同步技术等。

频分多址的不足之处是由于收发信机同时工作，因此需要使用双工器；公用的设备成本较高；同时使用频分多址的通信系统容量都不太大。


注意：
 采用频分多址的通信系统是频率受限和干扰受限系统。

2．典型应用

第一代移动通信技术采用的就是频分多址技术，典型的应用有欧洲和我国采用的TACS系统、北美的AMPS系统等。

如图3.4所示是摩托罗拉生产的一款经典大哥大，第一代移动通信技术在第4章有详细的介绍。
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图3.4　大哥大


注意：
 TACS的上行频段是890～915MHz，下行频段是935～960MHz。


 3.1.4　TDMA——时分多址

前文提到过时分多址的技术，下面详细介绍。

1．基本原理

时分多址是先将信道的时间轴划分成不同的帧，再将每个帧划分成多个时隙，不同的用户占用不同的时隙或者子帧来实现用户在时间域上正交的一种手段，如图3.5所示，接收端也是采用不同时隙的选择开关来提取用户各自的信号。
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图3.5　时分多址

相当于频分多址来说，时分多址的优点如下：

□　设备制实现成本相对较低。

□　保密性较好。

□　通信质量好。

□　系统容量较大。

同时，频分多址也有不足：

（1）技术实现复杂

为了区分不同时隙，需要严格的系统同步定时系统，因此技术实现上较为复杂，特别是终端，需要复杂的数字信号处理技术。

（2）信道均衡器的引入

由于时分多址的传输速率较高，时延扩展变大，因此需要引入自适应信道均衡技术。

（3）与FDMA相比，系统开销比较大

时分多址技术区别不同的时隙来传输，因此在接收端，每一个时隙的到来，都需要一个同步的过程。同时，为了区分上下行的时隙，需要引入保护时隙间隔，因此会开销相对较大。


注意：
 采用时分多址的通信系统是时隙受限和干扰受限系统。

2．典型应用

第二代移动通信中的GSM系统采用的就是时分多址技术，典型应用在欧洲和我国。与第一代移动通信的大哥大不同的是，GSM采用的是数字通信技术。同时，GSM用的是全双工FDD模式，采用两个载波同时进行发送和接收。

图3.6是来自北欧的著名手机厂商NOKIA的一款经典的支持GSM制式的手机，关于GSM技术的详细介绍在本书的第5章。
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图3.6　支持GSM制式的手机


注意：
 GSM使用了TACS退网的频段，也就是上行频段890～915MHz，下行频段是935～960MHz。


 3.1.5　CDMA——码分多址

码分多址技术是美国高通公司拥有的，高通公司持有大量的专利，通过对采用CDMA技术的公司收取专利费用，从一个默默无闻的小公司一跃成为通信领域家喻户晓的世界著名公司。

1．通信行业的地主——高通公司

先不说采用CDMA技术为核心的3G中的WCDMA（宽带CDMA）、CDMA2000、TD-SCDMA，单说2G时代的采用窄带CDMA技术的IS-95系统。目前我国每生产一部CDMA手机，在国内卖的话需向高通交2.5％的专利费，出口则是7.5％的专利费，CDMA的设备要交4％左右。

全世界目前有近50亿手机用户，假设每个用户用一个手机，保守点估计，假设每5部手机中有1部采用CDMA技术（包括2G和3G），那么就是10亿用户。假设平均每部手机收8美元的专利费，这就是80亿美元！

同志们，这个比地主收租子还黑啊！什么也不干，因为这个技术申请了专利，要么就别用，用就得交钱！不许还价！

也正是因为这个原因，CDMA技术在2G没能击溃GSM，事实上，仅论技术而言，CDMA甚至比GSM要优秀一些，但是为何没超过GSM？高通的专利费“功不可没”。

高通公司的这种非常规出名得利手段，如今成为众多通信公司的效仿对象。通信行业甚至传出了这么一句流行语：一流的企业做标准（一说是规模），二流的企业做品牌，三流的企业做产品。都是高通惹的祸啊。

中国的通信企业也开始高度重视起专利的研发来，特别是中国的通信龙头华为、中兴、大唐。2008年，华为的专利申请件数位居全球第一，2009年，中兴通信的专利申请数达到5719件位居全国第一，专利申请量增幅全球第一。

在目前的LTE和LTE-Advanced的标准化过程中，人们为了某个技术的标准而针锋相对，博弈纵横，每个公司都希望采用自己拥有专利较多的技术，都想在未来的4G通信中占据一个较为有利的位置。技术的争夺通过专利的争夺已经表现得日趋白热化，说明人们对技术重视程度也越来越高。

通信行业，创新才有未来！

拥有众多的专利可以使中国的企业在未来和国际通信巨头们的对话中占据更加有力的位置，拥有更多的话语权，同时也为未来通信做了更多的理论贡献和标准上的支撑，

相当于前面讲到的频分多址和时分多址，本节的码分多址技术比前面讲的两种多址技术都要复杂一些。

2．基本原理解读

到底怎么个复杂法呢，前两种多址方式，都是划分的单一维度的资源来区分不同的用户，比如频分多址是划分的频域资源，是单一的频率的划分；时分多址划分的是时域资源，是时间轴上时间的划分；而码域资源的划分不是普通的一个单一维度的资源的划分，而是二维的时域和频域的联合划分，如图3.7所示。
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图3.7　码分多址

频分多址中一个频率是一个用户，时分多址中不同的时隙（子帧）属于不同的用户，但是在码分多址中，很可能多个用户共同占用同一个频率资源或者同一个时隙资源。

说的直白点，码分多址就是通过不同的码来区分用户的，那么采用的是什么码呢？答案是扩频码！

具有正交特性的扩频码可以很好地区分不同的用户，可能在时域或者频域上看，CDMA的信号甚至是重叠的，这太糟糕了，接收端的信号怎么解调呢？别急，码分多址既然是用不同的编码来区分用户的，那么在接收端用发送端发送信号时的编码方式对应的解调方式解调就行了啊。


注意：
 除了TD-SCDMA之外，其他所有的CDMA系统用的是频分双工技术。

CDMA的优点如下：

□　频谱利用率较高；

□　话音质量好；

□　保密性好；

□　容量大；

□　覆盖广；

□　抗干扰能力强大。

CDMA的不足之处如下：

□　小区规划要求高；

□　为克服远近效应，需要引入功率控制技术。

3．典型应用举例

在目前的商用系统中，IS-95就是窄带码分多址的典型应用，当然，3G中的WCDMA（宽带CDMA）、CDMA2000、TD-SCDMA都是采用CDMA的技术。

关于IS-95详细技术介绍将安排在第5章进行，第6章将集中讨论3G技术，本节不再赘述。


 3.1.6　SDMA——空分多址

空分多址技术是利用天线的方向性来实现的，让天线发出来的电磁波朝着用户来波的方向传播，这种技术叫做波束赋形。

基站利用发射天线的角度控制发送电磁波的方向，以此达到复用空间的目的，将小区内的空间划分成若干的区域。

1．基本原理

网络通过不同的空间来区分不同用户（用户群）的方式，叫空分多址技术。


注意：
 这种技术也叫做智能天线。

虽然空分多址技术是要把终端所在方位当成信号空间中除了时间、频率之外的又一个维度，但是划分信号空间的方向存在着一定的难度。如图3.8是利用智能天线实现的空分多址示意图。
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图3.8　利用智能天线实现的空分多址

如果用普通的天线阵列来实现的话，要想精确地划分角度空间，无论是对基站的发送端还是手机的接收端难度都非常大。因此人们引入了用扇区化阵列天线划分扇区的办法来实现空分多址技术。

智能天线的技术在未来的移动通信方面还是有着较广泛的应用的。智能天线通过波束赋形的方式把小区分成若干个扇区（sector），最经典的3扇区小区模型就是其中的一个经典应用。天线将小区划分成3个圆心角度为120°的扇形，如图3.9所示。每个扇区都可以看作是一个独立的小区，如果用户在不同的扇区间移动，还会发生扇区之间的切换。这里的扇区除了形状之外，几乎和普通的小区没有区别。
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如图3.9　3扇区小区模型


注意：
 每个扇区的多址方式可以采用频分多址、时分多址、码分多址等多址技术。

智能天线能自动改变扇区的边界，形成动态的小区，这也符合未来移动通信中动态性增强的特征。

空分多址这种将空间划分成子信道来区分用户的多址方式，与过去频分多址、时分多址的一维资源划分和码分多址技术的二维资源划分不同，空分多址技术是一种空间的三维资源划分方式，根据用户的空间位置来区分用户。

空分多址的优点如下：

□　网络成本低；

□　系统容量大；

□　频率利用率较高；

□　抗干扰能力强。

空分复用技术是实现多输入多输出（MIMO）的重要手段之一，是把发送端的多个数据流通过多个发送天线发送给用户。

无线资源可以分为频域资源、时域资源、码域资源、空域资源，前三者在本质上可以看作是同一种资源，空域资源与它们有着不小的区别。

频分多址、时分多址、码分多址分别被第一代移动通信、第二代移动通信、第三代移动通信技术所使用。

相对来说，空间域的资源被开发利用的并不多，在第四代移动通信中，空域资源得到了有效的利用，特别是多输入多输出技术与正交频分复用技术的结合为资源的有效利用奠定了坚实的基础。因此，多输入多输出技术和正交频分复用技术也就成了第四代移动通信的核心技术。

前文已经讲过复用和多址的关系，空分复用与空分多址的关系也不例外，空分复用是针对空间资源，利用波束赋形技术把多个数据流传送给用户，以此来提高用系统数据的传输速率。

简单地说，波束赋形就是通过动态调整天线阵列，利用波束的干涉原理，跟踪用户来波的方向。

空分多址技术分为上行空分多址技术和下行空分多址技术，因为LTE中的上行空分多址技术用的是虚拟MIMO技术，所以这里以LTE的下行空分多址技术为例子，来说说空分多址技术。

下行空间多址技术是利用波束赋形技术区分占据不同空间的用户，通过基站发送天线发送的多个数据流发送给不同的用户来区分用户。也就是说，在用户的时隙/子帧、频率/子载波、码域资源占用都相同的情况下，还可以通过信号的空间传播路径来区分。如图3.10所示为下行多址技术。图3.11所示为上行多址技术。
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图3.10　下行多址技术
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图3.11　上行多址技术

2．典型应用

我国独立提出的、具有自主知识产权比率较高的3G标准之一的TD-SCDMA技术，就是空分多址的典型应用和杰出代表。关于TD-SCDMA中智能天线的详细介绍在本书的第8章8.3.5小节，此处不做展开讨论。

除此之外，空分多址技术还在军事上有着重要的应用，在军事通信中，雷达发挥着重要的作用，无论是地对空导弹、空对空导弹、军舰上的防空雷达、预警机等都是雷达技术的典型应用。特别是防空雷达技术，多天线阵列的雷达技术锁定多个目标的过程是一个典型的空分多址的应用。通过空间来区分不同的飞机、导弹等目标，这种通过空间来区分用户的技术在军事通信中屡见不鲜。如图3.12所示为防空雷达同时锁定多个目标的情景。图3.13是防空雷达中用到的空分多址的技术。
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图3.12　防空雷达锁定多个目标
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图3.13　防空雷达

关于波束赋形的更多介绍将在9.3.3节中展开。


 3.1.7　OFDMA——正交频分多址

众所周知，第四代移动通信技术（4G）准备采用正交频分多址接入（OFDMA）和多输入多输出（MIMO）技术作为其核心技术。其实，从3.9G的LTE和WiMax系统就开始用OFDMA作为其基本的核心技术来使用了。

而在目前所有的4G技术标准提案就是基于OFDMA的，也就是说无论是LTE-Advanced还是IEEE802.16m中的哪项候选标准化提案最终成为4G的标准，抑或是都成为4G的标准，4G技术都是基于OFDMA。

下面介绍IMT-Advanced的核心技术OFDMA的基本原理。

1．基本原理

目前人们提到OFDMA技术都觉得很好很强大很高深很霸气，但其实OFDM技术并不是一项全新的技术。多年以前大哥大用的FMDA技术就是OFDMA技术的基础，而真正开始用OFDM技术的系统，包括DVB（数字视频广播）系统和DAB（数字音频广播）也在多年就开始推广。正交频分复用是一种多载波传输的技术，多载波传输的概念出现在20世纪60年代。

OFDMA的技术实现基本步骤如下：

（1）将信源编码完毕的数据流进行串并转换。

（2）将串并转换完的每一路的并行信号进行子载波调制。

（3）调制完的频域信号经过IFFT变换后变成时域调制信号。

（4）插入循环前缀（CP）。

（5）将并行数据流转换成串行数据流。

（6）进行载波的调制。

图3.14显示了传统的FDM频谱与OFDM的频谱的对比。图3.15显示了频分多址到正交频分多址的转变。
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图3.14　FDM与OFDM的频谱
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图3.15　频分多址与正交频分多址

在上面的步骤中，OFDMA技术将信源编码的高速数据流通过串并转换为并行传输的低速信号数据流，每路数据流采用独立子载波调制后叠加，然后在射频天线处发送。


注意：
 正交频分复用最主要的优点是可以对抗多径效应。

OFDMA的优点如下：

□　正交频分多址接入的最大优点是，采用了子载波调制并行传输后，数据流速率明显降低，因此数据信号的码元周期相应增大，在第2章讲到频率选择性衰落时说过，码元周期小于信道时延扩展会引起频率选择性衰落，在正交频分多址接入过程中，串并转换后的多载波传输让码元周期增大，这也就大大减少了频率选择性衰落出现的概率。

□　多径干扰对通信系统造成很大的负面影响，正交频分复用技术很好地解决了这个问题。

OFDMA的缺点如下：

□　峰平比（PAPR）较高；

□　同频组网过程中的小区间干扰问题；

□　时间同步与频率同步问题。

2．典型应用

正交频分多址技术在3.9的LTE和未来的4G（IMT-Advanced）的候选技术——LTE-Advanced和WiMax802.16m（如图3.16所示）方面，将有着广阔的发展空间，那里辽阔的通信疆域都等待着正交频分多址技术的开拓。
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图3.16　OFDM的应用

在LTE中上行多址技术用的就是正交频分多址技术，关于正交频分多址和正交频分复用在LTE和LTE-Advanced中的应用，将在9.2节介绍。



 3.2　移动通信的调制

关于模拟信号的调制问题在本书2.3.2节已经介绍过了，本节只介绍数字移动通信中的调制技术。


 3.2.1　调制——不仅仅是搬频谱

本书2.3.2节已经就模拟移动通信中为何要调制讲得很清楚了，那些道理在数字移动通信中依然适用，除了那些迫不得已的理由之外，数字信号的调制还有一些不小的作用。擦亮双眼，来看看数字信号调制的神奇吧。

1．数字信号的调制

前文已经讲过模拟信号的调制，本节讲的数字信号的调制与模拟信号的调制到底有什么区别呢？或者说数字信号的调制比模拟信号有何优点呢？

答案是肯定的，数字信号的调制确实优点多多，否则数字通信也不会取代模拟通信，呵呵，言归正传，先来看看数字调制技术相对于模拟信号调制的几大优点。

（1）高频谱效率。模拟信号的FM、AM、PM调制的频谱效率，与数字信号的8PSK（相移键控）、16QAM（正交幅度调制）、64QAM的频谱效率差得很远。

（2）更强大的纠错能力。调制本身并不具备很强纠错能力，数字调制的纠错能力要与信道编码结合起来才能发挥最大的优势。

（3）对抗衰落、干扰与噪声的高手。数字调制技术在对抗衰落、噪声和干扰的过程中起着重要的作用，数字调制的抗干扰特性一般可用误比特率来表示。

（4）多址接入更加高效。

（5）数字调制具备更好的保密特性。

数字调制比模拟调制更容易加密，数字调制使用的0、1比特流，比模拟调制的信号更易于控制，用一个简单的加减法便能实现加密。如果使用了复杂的哈希算法等，安全性能将大大增强。

既然数字调制有这么多的良好性能，来看看数字调制通信系统的模型是什么样的吧。


注意：
 调制技术是为了增强通信的可靠性。

2．数字调制通信系统模型

一个简单的数字调制过程如图3.17所示。
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图3.17　数字调制过程

将这个调制的过程加入到数字通信系统中，与模拟通信系统的模型类似，调制过程在整个数字通信系统的模型如图3.18所示。
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图3.18　数字通信系统模型


 3.2.2　各种调制解调方式

数字调制的过程是把数字基带信号通过与正弦波的相乘调制成数字带通信号，用载波信号来携带信息比特流实现其在移动信道中的传输。

移动通信中主要的数字调制方式有以下4种：幅移键控（ASK）、频移键控（FSK）、相移键控（PSK）、正交幅度调制（QAM）。

1．幅移键控（ASK）

无论是模拟信号还是数字信号，高频载波信号的可控参数只有振幅、频率、相位，所以无论是模拟调制还是数字调制，都只能通过它们来实现了。

先看调制振幅的幅移键控，英文缩写ASK——Amplitude Shift Keying。幅移键控可以简单地用一个乘法器和一个开关电路来实现，用载波的“通”或“断”来表示数字比特流的“1”或“0”。比如想用数字通信系统传输一句简单的问候语“你吃了吗”，信源编码的密码如表3.1所示。

表3.1　信源编码方式
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如果用载波的“通”来表示“1”，载波的“断”来表示“0”，则这句话的数字调制过程如图3.19所示。
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图3.19　2ASK调制

幅移键控的解调方式可以为相干解调或者包络解调。


注意：
 幅移键控有模拟法和键控法（OOK）两种调制方式。

2．频移键控（FSK）

频移键控的英文缩写FSK——Frequency Shift Keying。和幅移键控类似，频移键控是利用载波的频率变化表示传递的信息比特，载波频率为f1
 时表示1，载波频率为f2
 时表示0。这里f1
 与f2
 是相差较大的不同的两个频率，还是假设信源要发送的信息为“你吃了吗”，信源编码方式仍然按照表3.1进行，则这句话的数字调制过程如图3.20所示。
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图3.20　2FSK调制


注意：
 频移键控的解调方式可以为相干解调和包络检波等。

3．相移键控（PSK）

相移键控的英文缩写PSK——Phase Shift Keying。和幅移键控、频移键控类似，相移键控是以载波信号的相位来表示数字信号中的0、1比特流的。这里以最简单的相移键控——BPSK为例，说说相移键控的原理。

把载波的360°相位分成两个，一个是0°相位；另一个是180°的相位，用0°的相位表示数字比特1，以180°的相位表示数字比特0。BPSK比较特殊的地方在于180°的相位相当于在0°载波的调制信号表达式前乘以“–1”。仍然是假设信源要发送的信息为“你吃了吗”，信源编码方式按照表3.1进行，则这句话的数字调制过程如图3.21所示。
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图3.21　BPSK调制

在LTE中，采用了BPSK和QPSK这两种调制方式，其中BPSK用在物理上行控制信道（PUCCH）和下行的物理HARQ指示信道（PHICH）的调制中，而QPSK更是作为LTE中上下行用的很普遍的一种调制方式。


注意：
 相移键控的解调方式只能用相干解调。

这里补充说明一个问题，大家是否注意到一个问题，同样是对幅度、相位、频率的调制，在模拟调制中就叫做AM、PM、FM，在数字调制中却叫幅移键控（ASK）、相移键控（PSK）、频移键控（FSK），同样是调制，差距怎么就这么大呢？

为什么数字调制方式都叫键控？这个问题可以这么理解，数字通信用的是数字电路，用简单的开关电路来控制载波幅度、相位、频率的变化情况，开关的通断——就是按键的通断，因此叫做键控。

4．正交幅度调制（QAM）

前面讲到的幅移键控、频移键控、相移键控有一个共同的特点——它们都只调制载波的一个变量，也就是只用载波的幅度、频率、相位中的一个变量来携带信息比特。而本节要介绍的是调制方式QAM——Quadrature Amplitude Modulation。

MQAM的调制信号可以表示为下式：
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其中g
 （t
 ）是基带信号脉冲成型冲激响应函数，fc

 是载波频率，[image: ]
 是星座图中的第i个星座点的相位角，M是星座点的个数。

前文说过，调制信号要携带信息比特，2ASK、2FSK、BPSK这些调制方式中对应的两个幅度（频率或者相位）每次表示两个比特0或者1即可。但是MQAM是高阶调制方式，这种多进制调制方式需要设计比特到符号映射的较好的方式。

以B3G移动通信的LTE和WiMax技术为例，图3.22是它们在用16QAM时各自的比特-符号映射方式。
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图3.22

正交幅度调制（MQAM）能很好地提高频谱利用效率，因此在LTE和WiMAX802.16等的B3G、4G移动通信中得到了广泛的应用。正交幅度调制与信道编码结合后的自适应调制编码方式（AMC）很好地适应了信道的变化，对提高链路和系统容量有不小的裨益。


注意：
 QAM常用的调制阶数有4、16、64、256等，其中4QAM等同于QPSK。



 3.3　信源编码——别废话，拣主要的说

前几日，一哥们给笔者打电话，东扯葫芦西扯瓢，先问笔者：最近在干嘛呢？还好么？吃得好吗？睡得好吗？最近聚会吗？云云……说得笔者很晕，心想这哥们很久不联系怎么这么多废话，于是，断喝一声：

“别废话了，拣主要的说！”

这哥们也实在，捡了一句最主要的说了：

“最近哥们手头有点紧，借我点钱呗……”

借钱这个事太伤感情了，西方人曰：“除了金钱和女人，我可以和你分享任何东西。”不过最后禁不住他的软磨硬泡还是借给他五百大洋（拿走我一个月零10天的工资，能不心疼吗我？）。

在移动通信过程中，也存在着类似的问题，信源如果喋喋不休，“说”个没完，“言语”间充斥着各种没有任何信息量的“废话”，这个事情让人实在很恼火，都传到信宿吧，没啥意义（信息量少），不传吧，还真有那么点小小的信息量。

为了解决这个问题，信源编码诞生了，接收端不是要信息量吗，那好，就把信源那些没用的废话去掉，绝不拖泥带水，简洁明了——直接传“干”的、有意义的、有信息量的数据。

这样做的好处是压缩了信源输出的信息率，节省了信道资源，提高了系统的有效性。在信源编码中有一个重要概念不得不提——信息熵。


 3.3.1　信息熵——你说的话到底有多少信息量

熵本来是热力学中的一个重要概念，直到1948年，信息论的鼻祖——香农老先生把原本用在热力学中熵的概念引入到信息论中来。

信息熵的引入解决了信息的一个度量的问题，没有引入信息熵之前，信息量的多少只能定性地表达，却不能定量地表示，人们无法把说话对象的话语信息量量化，更无法说出看本书所获得的信息量是多少。

香农引入的信息熵把信息量定义为一个离散随机事件发生概率的数学表达式。香农认为，人们获得的任何信息都存在一定的冗余，去掉了这些冗余之后的平均信息量就是信息熵。


注意：
 热力学中的熵只能变大不能变小，信息熵只能变小不能变大。

于是可以认为，和笔者借钱的那哥们，打电话说了半天的话中，无关紧要的废话很多，也就是冗余很多，真正含有信息量的实在话就是最后一句“借我点钱呗”。

随机事件发生的概率越小，熵越大，信息量就越大。反之，随机事件发生概率越大，熵越小，信息量就越小。于是当南非世界杯还在打小组赛的时候，大神一样的某人就成功预测了大力神杯的归属，于是此人的预测信息量很大；而在世界杯结束后的九月份另外一人和笔者说：“今年的世界杯冠军是西班牙”。这句话对笔者来说，毫无信息量，因为全世界的球迷都知道了西班牙夺得了世界杯。那么此人说的是一个确定性事件，发生概率为1，信息量为0，熵为0。

同样的道理，在世界杯第一场小组赛前博彩公司给出了参加世界杯的32支球队的夺冠赔率。那么博彩公司的预测中所含的信息量用香农给出的熵的表达式表示出来就是：
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上式中的Pi

 （i
 ＝1,2,3…32）是参加世界杯决赛圈的32支队伍，各自的夺冠赔率换算后对应的夺冠概率，如图3.23所示。看好巴西的买巴西，看好西班牙的买西班牙，看好阿根廷的买阿根廷。算出来的H值就是博彩公司预测的熵，也就是平均信息量。
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图3.23　世界杯夺冠赔率（SOHU体育）

因此，一个信息发生的概率越大，人们传播的力度就越广，知道的人也就越多，于是这个信息的信息量也就越小。所以预测传统诸强，比如阿根廷、西班牙、巴西、意大利等国夺得世界杯的人很多，所以人们认为他们夺冠的概率较大；但是预测斯洛文尼亚、塞尔维亚、阿尔巴尼亚夺冠的人很少，也就是说人们觉得这些球队相对来说夺得大力神杯的概率较小。当然，中国队在南非世界杯上夺冠的几率为0。因为中国队连南非世界杯的预选赛都没能进入。中国队世界杯夺冠？同学，别这样子，上帝、佛祖、真主都哭了——耶稣＋释迦牟尼＋安拉也许都无能为力。

不过，要是像2006年世界杯期间某恶搞短片的情节那样，世界杯发生重大意外，中国队义无反顾，替补登场，勇夺大力神杯成为最大的黑马。谁要是比上帝还牛，能准确预测中国队世界杯夺冠，估计信息量可以是无穷大。因为中国队夺冠本来是个极小极小的小概率事件，如图3.24所示。
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图3.24　中国队何时夺得世界杯


注意：
 上文提到的博彩公司预测世界杯夺冠球队概率的熵最大值是5bit，当且仅当32支球队的夺冠概率相同都是1/32的时候才会出现，因为此时哪支球队夺冠这个随机事件的不确定性最大。


 3.3.2　信源编码方式ABC

从根本上讲，信源编码就是为了尽量减少没有经过处理的信源的相关性，增加信源的平均信息量。信源编码是为了减少信源的冗余度，去掉“没用的废话”的过程。比如前文提到的哥们借钱，去掉冗余信息，压缩编码后，就剩俩字——“借钱”。而在移动通信技术中，信源可能是语音，也可能是图像、视频等多媒体资料。因此，对应的信源编码的种类就会比较多。

下面来历数一下移动通信中的信源编码技术。

在第一代移动通信中，没有采用复杂的信源编码技术；从第二代移动通信（2G）的GSM开始，语音信号的信源压缩编码被引入；第三代移动通信和第四代移动通信中又开始引入了图像的压缩编码和视频多媒体压缩编码。几种典型的信源的编码如图3.25所示。
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图3.25　信源编码

1．音频编码

其中语音编码可以分为3种类型：

□　波形编码；

□　参量编码；

□　混合编码。

移动通信中资源的有限性决定了其编码的码率不能太高，因此选择了混合编码。

GSM采用的是规则脉冲长期预测编码，也就是RPE-LTP编码方案，之所以选择这种方案，除了编码速率不高外，还因为其硬件实现较易。

CDMA2000采用的编码器是EVRC（增强型可变速率语音编码器），保密性较好。

WCDMA采用的是AMR语音编码，特点是根据信道状态自适应改变编码速率。

2．图像视频编码

从GPRS开始，移动通信从原来单一的语音业务，引入了数据业务，其中JPEG是广泛采用的图像编码方案之一。除此之外，图像编码方案还有JPEG2000、H.261、H.263、MPEG-1、MPEG-2、MPEG-4等。Windows操作系统中自带的图形编码器就有JPEG，所以很多人会对这个词特别熟悉。MPEG-x编码器更多的是用在视频压缩编码中，但是，当前H.264的研究与应用似乎更火一些，手机电视、视频电话等都可以采用H.264编码。



 3.4　信道编码

信源为了少传没用的“废话”，多传些有用的“中心思想”，于是通过信源编码去掉了信源的一些没用的冗余信息，信源编码后，信源精简成了信源的“摘要”。

与信源编码不同的是，信道编码比较叛逆，似乎要反其道而行之，信源编码不是去掉废话、消除冗余吗，那信道编码就增加冗余！信源编码与信道编码的区别如图3.26所示。
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图3.26　信源编码与信道编码


 3.4.1　信道编码的奥秘

在移动通信系统中，信道中有干扰、噪声、衰落等不利于通信系统正确接收发送信号的因素，所以在信号的传输过程中，难免会产生错误。此时会让接收端感觉到传过来的视频不连贯、有失真，传过来的声音断断续续。为了防止这种现象的产生，伟大的通信达人们发明了信道编码。

1．学子与鸡蛋

学习信道编码之前给大家讲个故事，一个笔者亲眼所见的真实的故事，这个故事一直激励着笔者，每当有一丝懈怠的念头，这个故事便闪现在脑海里，挥之不去，让笔者振作起来，用更加积极的心态去面对生活中的挑战。

20年前在辽宁西部靠近内蒙古的一个偏远的小山村，那个地区号称十年九旱，靠天吃饭的人们每年都盼着能有一个好的年头——好的年头意味着好的收成。

在这个小山村，有一个小男孩叫张小兵，祖辈们都是“面朝黄土背朝天”的农民，用他祖父的话说就是垄沟里找豆包吃，老天爷若是不下雨，当地村民的生活很窘迫。

不过不管收成怎么样，小兵的家人每年都有两次最高兴的时候——每学期的期末，因为他们知道小兵肯定又是考了全年级第一名、各种满分获得者、各种竞赛获奖者，全家人都为这个争气的孩子而骄傲。尽管他的父母没什么文化，但是每次听见邻居们夸奖孩子有出息，小兵的父母都非常高兴，平时一贯沉默的父亲也会变得眉飞色舞，手舞足蹈起来：“你们也不看看小兵是谁的儿子！O（∩_∩）O哈哈～”。

但是每年也有两次让小兵的父母很郁闷的时候——那就是每个学期的开学伊始，因为开学要交学费。小兵的父母都有病，家里时常拿不出钱来交学费，300元对于他们来说已经是天文数字了，尽管每年国家的“希望工程”都会捐助小兵50元钱，小兵及其家人也非常感激（至今他们仍然记得捐助者的名字——关节、郭化光），但是这显然不能解决所有问题。小兵的母亲养了十几只母鸡，为了给小兵交学费，家里从来舍不得吃鸡蛋，他们把鸡蛋攒起来，攒够了一筐就到集市上去卖鸡蛋，卖鸡蛋的钱就用来给小兵交学费。

这个卖鸡蛋的过程还是一个充满学问的过程，而且还和本节要讲的主题——信道编码有关系。

每次到卖鸡蛋的时候，小兵的母亲都要坐上父亲赶的驴车，为啥要坐驴车而不是走着呢？坐车比走路快呗。

对！这个过程其实和前文讲到的通信的调制是一个道理，不把自己调制到驴车上，就会走得很慢，而且能背负的东西肯定没有车拉的多。同理，通信的信号调制到高频时是为了更好地传输信号，坐车走呢也是为了更好地把人和货物从信源（家里）传送到信宿（集市）。

崎岖不平、坑坑洼洼的山路就像移动信道——充满了各种各式各样的噪声和干扰。

众所周知，鸡蛋是易碎品，如图3.27所示，在崎岖的山路上颠簸两个小时，小兵的母亲十分害怕鸡蛋打碎了，为了克服这个信道的干扰和噪声，小兵的妈妈想出了一个办法：她把盛放鸡蛋的篮子里放满谷糠，柔软而又充满了缓冲地带，鸡蛋放进去后就不会被轻易颠碎了。
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图3.27　一篮子易碎的鸡蛋

这里在鸡蛋篮子里放谷糠的过程就是信道编码的过程，鸡蛋篮子里的谷糠貌似是没有用的“冗余”，它还占用了本来属于鸡蛋的空间。如果不放谷糠的话，一个篮子可以放60个鸡蛋，但是放了谷糠，篮子里就只能放50个鸡蛋了，如图3.28所示为一篮子加入了“冗余”的鸡蛋。
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图3.28　一篮子有“冗余”的鸡蛋

既然它是没用的、占用有限空间的“冗余”，那为什么还要放这些冗余呢？因为它可以提高鸡蛋从信源（家）完整的传送到信宿（集市）的可靠性，这就是信源编码中用有效性换取可靠性的一个过程。鸡蛋篮子里的谷糠不但能防止信道误码（鸡蛋被打碎）的出现，而且如果鸡蛋被打碎了，谷糠可以显示误码的出现。

2．典型的几种信道编码

相应的，信道编码也具有纠错、检错的功能。

（1）线性分组码

为了形象地说明信道编码作用，前文举了一个山路上运输鸡蛋的例子。大家可能会说，要是在鸡蛋的运输过程中，尽管篮子中填充了谷糠之类的缓冲的东西，但是还是有打碎的鸡蛋怎么办，怎么才能发现鸡蛋打破了呢？

还是利用谷糠来发现鸡蛋有没有被打破，如果谷糠里有鸡蛋清流出，则鸡蛋就是被打破了，如果没有呢，鸡蛋就没有被打破。因此谷糠还有一个检查鸡蛋是否被打破的一个功能。

这就像在传输信号的过程中，如果发生了符号的差错怎么发现呢？还是可以通过信道编码来发现。在发送信号时再插入一些监督码元，在接收端利用监督码元和信息码元的对应关系来实现码元的差错检验。

下面以一组最简单的（7，3）线性分组码为例，来看看信道编码的检错功能。

编码的生成矩阵为：
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假设输入的信息码为：
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则经过编码后输出的码字可以按下式计算：

[image: ]


监督矩阵是：
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监督矩阵H
 的得到过程如图3.29所示。

[image: ]


图3.29　生成矩阵与监督矩阵的关系

（2）自动请求重传（ARQ）

自动请求重传是一类经典的信道编码技术，在生活中，类似的场景并不少见，下面以研究生发论文投稿的过程为例，讲讲自动请求重传吧。

某年某月某日，通信专业研究生小P写完了一篇论文初稿，让导师帮忙修改润色下。论文初稿给导师发过去了，过了几天，导师看了一遍，给小P发回来一个反馈，某行某列某句话有硬伤，这个得改。看了反馈结果，于是乎小P就开始改，改完了这个错误，又把论文发给导师。

没过几天，导师又给小P反馈结果了，某行某句话中的某单词拼写错误，小P，拿回去改！于是，小P又把论文拿回来，改正老师指出的错误，同时，这次小P学乖了，赶紧看看还有无其他的拼写错误，检查第2遍的时候果然发现有一个明显的错误，之后又检查了好几遍，确定没有错误了，第3次把论文发给老师。图3.29所示是导师审阅论文的全过程。过了几天，导师又来反馈了，不错，这次写得很好，这次通过了，感谢导师，hoho，过了导师这关就可以拿出去到期刊或者国际会议上投稿了。

后来小P投了一篇国外著名期刊——IEEE transaction on Communications，现在的投稿都是电子投稿了，很先进的说。投完稿件，接下来又是让人煎熬的漫长的等待的过程，终于熬过了5个月的时间，期刊给消息了，编辑发来的电子邮件上详细的列举了审稿专家的意见，3个审稿专家的审稿意见竟然都是minor revision，oh yeah！

Minor revision意味着只要稍作修改就能被录用了，太好了，人品大爆发啊，呵呵。尽管是minor revision，但是还是要尊重审稿人的意见，认真地做出相应的修改，然后把论文反馈给期刊。期刊那边说没问题了，那一切就都OK了，等待着论文发表吧。论文投稿全过程如图3.31所示。
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图3.30　导师审阅论文全过程
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图3.31　论文投稿全过程

整个投稿的过程还是有那么一点点的复杂吧，这个过程和信道编码的自动请求重传及其类似，自动请求重传要求，如果接收的码元是正确的就要发送一个成功的确认应答ACK，如果接收端接收的信号发现错误的时候，就要给发送端发一个NACK的发送失败确认应答，请求发端重传该码元，直到正确接收为止。

这就是经典的自动请求重传的概念，现在移动通信中用得较多的是混合自动请求重传（HARQ）的技术，这个技术比自动请求重传稍微复杂些，融合了其他一些技术，在先进的移动通信技术方面都有应用，甚至在LTE、LTE-A等中也有着它们的身影。


注意：
 自动请求重传技术更适合非实时的业务，实时业务往往不太适合应用此技术，因为自动请求重传有反馈的时延，不适合实时性要求很强的业务中应用。

ARQ技术根据重传的机制不同可以分为以下3种类型：

□　停止等待型，如图3.32所示。
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图3.32　停止等待型

□　回溯型，如图3.33所示。
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图3.33　回溯型

□　选择重传型，如图3.34所示。
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图3.34　选择重传型

（3）交织编码

在本科学通信原理的时候，经常会遇到一个熟悉的称谓AWGN——加性高斯白噪声，然而AWGN信道毕竟是理想状态下的信道模型。在实际的移动通信变参信道中，持续时间较长的深衰落常会使解调输出发生突发性的错误，而突发性的错误造成的直接后果就是一连串的错误比特。

信道！又是信道！

前文说过，移动通信的信道是移动通信区别于有线通信等其他通信手段的固有特征之一。而移动通信之所以实现难度大于固网通信，其根本原因也就在于移动通信信道的时变性和各种衰落特性。

信道编码在检错和纠错上的能力是有限的，突发性的连串的比特错误让信道编码感到力不从心。

于是，这才有了交织技术的出现，交织技术与以往的信道编码技术都不同，如图3.35所示，为了说明交织的特点，继续来看山路上运输鸡蛋的例子。
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图3.35　交织在整个系统中的位置

由于没钱交学费，小兵的母亲要去卖鸡蛋，从家到集市的崎岖山路上驴车十分颠簸，尽管小兵的母亲在盛鸡蛋的篮子里放了谷糠，但是每次到集市上还是有那么几个鸡蛋是碎的。细心的小兵母亲发现，鸡蛋每次被打破几乎都是在相同的一个地方，那就是有着乱石岗之称的那段山路，那段路上石头很大很多很密集，每次面对突如其来的石头，驴车的表现都不是很好，在连续的颠簸中，尽管小兵的母亲很小心、很谨慎了，但是突发的颠簸接二连三，让人防不胜防，鸡蛋不可避免地打破了。

就像深衰落的信道一样，连续的突发比特串的错误让普通的信道编码无法实现很好地纠错和检错。

为了克服这个问题，保住鸡蛋，小兵的父亲想了很久，以前他们总是想方设法地适应崎岖颠簸的山路（信道），为了防止鸡蛋被打破（发生比特错误），采取了很多措施，比如在鸡蛋篮子放谷糠（信道编码），但是这次效果不明显了，因为乱石岗的石头太多了而且是连续出现导致驴车连续的颠簸。既然适应山路（信道）不行，那就只有改造山路（信道）了，于是小兵的父亲带着小兵，把乱石岗连续出现的石头搬离了原来的位置，让那些石头尽量别一起出现（把连续出现比特错误的突发信道改造成随机独立差错信道）。

通过这种改造以后，每当去集市赶集卖鸡蛋路过乱石岗的时候，连续颠簸（差错串）再也没有出现过，随机独立出现的颠簸（单个或者长度很短的错误比特）对谷糠保护（信道编码）的鸡蛋篮子没有构成太大的威胁。

这就是交织编码——一种改造信道的编码，把发生连续差错串的突发信道改造成随机独立差错信道的一种编码方式。


注意：
 传统的汉明码、BCH码、卷积码等都是主动适应信道的编码方式。交织编码是改造信道的编码，与传统信道编码不同的是，它本身不具备纠错和检错的能力，只起一个信号预处理的作用。

任何技术都不是完美的，交织也是一样，在上文的交织过程（如图3.36所示）中可以看到，交织器和解交织器在编码处理过程中会产生一个处理时延、假设交织矩阵存储器是a行b列的，在交织器处的处理时延是ab个符号，在解交织器处同样是ab个符号的处理时延，因此，总共是2ab个符号的处理时延。
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图3.36　交织与解交织过程

众所周知，实时业务会对时延非常敏感，如果交织器的矩阵尺寸过大，势必会对实时业务（比如VOIP、视频通话等）带来负面影响，因此实时类的业务在应用交织编码时，交织编码器的尺寸不要取得太大，适度即可。

当然这种情况还是可以用山路运输鸡蛋的例子来说明，交织编码就相当于改造山路的过程，把那些大石头搬开毕竟需要时间，也就是有时延。如果急着去赶集，去晚了就没有摊位可以占用了。要是因为改造山路而耽误了太多的时间，岂不是起了个大早，赶了个晚集，这种划不来的买卖是没人做的。


 3.4.2　信道编码在移动通信系统中的应用

前文讲到了几个典型的信道编码技术，本节主要介绍几种信道编码技术在历代移动通信系统中的应用情况。

1．GSM中的信道编码

由于GSM的信道分为用于传送语音和数据业务的业务信道，以及传送多种信令和同步信息的控制信道，因此不同类型的信道编码方式也不同。

GSM的信道编码过程如图3.37所示。在图中可以看到，GSM的编码是由外编码内编码和交织编码组成的。
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图3.37　GSM信道编码、译码过程

外编码主要采用的是分组循环码，内编码采用的是卷积码，交织编码负责改造深衰落信道的突发错误。

更为详细的GSM信道编码情况将在第5章介绍。

2．IS-95中的信道编码

与GSM类似，学习信道编码之前先来看看IS-95的信道都有哪些。IS-95的信道大致可以分为导频信道、同步信道、寻呼信道、前向业务信道、反向业务信道、功率控制子信道、接入信道。

在IS-95的信道编码过程中，主要涉及的编码方式包括负责检错的循环冗余检验编码、负责纠错的前向纠错编码、孜孜不倦负责改造信道的交织编码。IS-95采用的下行的卷积码的码率是1/2，约束长度为9；上行卷积码的码率是1/3，约束长度为9。


注意：
 IS-95采用的交织编码的交织间距是20ms。

更为详尽的IS-95信道编码情况将在第5章介绍。

3．CDMA2000中的信道编码

先说说CDMA2000的信道情况吧。

CDMA2000的下行信道主要包括同步信道、寻呼信道、广播信道、快速寻呼信道、公共功率控制信道、公共指配信道、前向公共控制信道、前向专用控制信道、前向基本信道、前向补充码分信道、前向补充信道。CDMA2000的上行信道主要包括接入信道、增强型接入信道、反向公共控制信道、反向专用控制信道、反向专用信道、反向补充信道等。

与IS-95类似，CDMA2000的信道编码过程中，主要涉及的编码方式也是负责检错的循环冗余检验编码、负责纠错的前向纠错编码、孜孜不倦负责改造信道的交织编码。

CDMA2000的前向纠错码大多采用的是卷积码，但是对应于不同的信道，它们的码率稍有不同。相应的，在CDMA2000的上下行链路中，除了导频信道外，剩下的信道基本都需要采用交织编码。

更为详尽的CDMA2000信道编码情况将在第6章集中介绍。

4．WCDMA中的信道编码

WCDMA信道主要包括广播信道、随机接入信道、寻呼信道、公共分组信道、专用传输信道、下行共享信道、前向接入信道等。与前文的信道编码类似，WCDMA中的信道编码中检错部分的功能由不同长度的CRC码来实现，长度由高层信令指定。绝大部分的纠错码用的是卷积码，特别是实时业务的信道编码，turbo码用于非实时业务的信道编码。

更为详尽的CDMA2000信道编码情况将在第6章集中介绍。

这里只是粗略地把3G（包含）之前的信道编码技术进行一个概览，后面分别讲述2G到4G的章节会有详细的相应信道编码技术的介绍和解读。

说到底，无论何种信道编码的方式，它们共同的目的都是为了让篮子里的鸡蛋能实现更好的传输，能够更加充分地利用篮子的容量，这里篮子的容量就是通信中著名的香农容量极限。



 3.5　分集与均衡

前文已经讲过，移动通信区别于固定电话通信的一个最基本的特征是移动无线信道的动态时变特性。正是由于这个特性，才使得移动通信不得不采用了很多复杂的技术，来克服移动无线信道的动态时变而且容易衰落的特点。

看得见摸得着的技术总是容易处理的，移动信道看不见，摸不着，所以不属于容易处理的范畴，更加“变态”的还在于移动信道的“恶劣”特性还体现在它的衰落上。

本书第2.5节讲过移动通信的信道衰落特性，对通信质量影响最大的当属快衰落，无线信道的快衰的深度可达30～40dB，这是个什么概念？稍等，换算一下，30～40dB意味着信号衰减了1000～10000倍。

举个形象的例子，小光站在一个普通的居民区的楼下喊两栋楼后的小明过来玩。小光喊话的声音信号在无线信道中迅速衰耗，400米以外可能就淹没在噪声中，当然，小光的嗓子发出的信号振动频率远远小于无线通信的信号频率，不过道理却是一样的。

也许有人会说，“小光太笨了，大点声音喊不就可以了吗”

恩，好吧，要小光把嗓音的发射功率提高1000～10000倍吗？恐怕小光的嗓子（信号发射装置）还没强大到那个程度吧，就算小光玩命呼喊，声音的发射功率达到了1000～10000倍，这么大的噪声（对于他人来说）不会被周围的人群起而攻之吗？

算了吧，就算你的声波功率再大，大洋彼岸的艾弗森恐怕也听不见您的呐喊声；一味地提高发射功率也不靠谱，小光还是想点其他靠谱的办法吧，如图3.38所示。本节要讲的分集和均衡技术就是为对抗衰落而生的。首先，先来看看分集是怎么回事。
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如图3.38　一味提高发射功率不是办法


 3.5.1　分集——兼听则明

先来看看分集技术。从字面来看，分集就是“分开”和“集合”。

学习分集之前先来看一个形象的类比。一次，小光和班级里几个同学一起爬香山，爬到一半的时候，发现小明不见了。小明这厮，每次都单独行动而不打招呼，太不像话了。怕他丢了还是找找他把，哎，无奈了。找了半天，还是没找到。这怎么办，喊吧（郑重声明，此故事纯属虚构，如有雷同，请去买彩票，没准您能中大奖）。

一开始的时候是小光一个人喊，喊了半天，小明还是没出现，估计是没听见。怎么办呢？

有了。小光又去拉上一个同学小兵，俩人同时喊，小明听到的机会是不是更大一些呢？咱俩一起喊吧，OK？

“呃，好吧，OK……陪你一起“现”一次。”

“小明……小明……”，香山上响起他们的喊声，行人纷纷侧目……

小光和小兵当时的距离是5米零3公分，当然这么做完全是为了避免干扰到对方的喊话。俩人喊就是比一个人喊管用，过了不久，小明听到呼喊的声音，闻风赶到。小明曰：“一开始并没有听到你们的喊声，后来貌似有俩人同时喊，我就听见了，好神奇耶……”

其实，一点都不神奇，咱可是学通信的，这不就是移动通信中简单的分集技术吗，呵呵。俩人同时喊小明，相当于发射分集，小光和另外一个哥们小兵就相当于发射端的两个天线，俩人呼喊相同的内容，因为小光和小兵中间隔开一段距离，所以可以认为小光和小兵的声音信号的各自的传输信道都是独立的。

而独立的两个传输信道同时经历较大衰落的几率比较小，因此能传到小明的耳朵的机会就会比较大。同时，在接收端，小明的两个耳朵就相当于接收的两根天线，而这两根天线各自独立的接收信号（这里假设小明天赋异禀，头部很大，两个耳朵离得很远……对不住小明的。被我妖魔化了。为了祖国的通信事业，暂时忍忍吧）。

小明的两只耳朵接收到小光和小兵发送的信号后，他的大脑迅速地把两个信源天线发送的声音信号给合并处理了，如图3.39所示。
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图3.39　分集

小明每次选择声音强度比较大的信号进行接收，在分集中这个叫做选择合并。简单地说，分集就是在多个独立的衰落路径上传送相同的数据信号，多个衰落路径上同时经历深度衰落的概率相对较小，接收端按照某种原则和规律进行信号的合并即可，以对抗深衰落。

分集的“分”字可以理解为分别传输，即分别发送相同数据的意思；分集的“集”字可以认为是集中处理，也就是把收到的统计独立的信号进行选择和合并的一个过程。


 3.5.2　分集技术的分类

按照不同的分类原则，分集有很多种分类方法，从分集涉及基站和接入点的数目来分类，可以把分集分为宏分集和微分集。

1．宏分集技术

宏分集有一个“宏”字，说明它比较“宏大”，它要对多个基站或接入点的信号进行选择和合并，宏分集主要是用来对抗大型障碍物等造成信号慢衰落的阴影效应的一种分集技术。可以想象一下，宏分集要对多个基站或者接入点的信号进行处理，因此这就需要多个基站或者接入点之间的协调过程。

用最直观、简单的思维来考虑这个问题，在处理宏分集信号的过程中，要涉及蜂窝移动通信网络架构的一个问题。试想，在4G之前的移动通信网络架构中，正常的通信过程中，每个基站之间是一个平等的关系，因此在处理分集信号的选择和合并上就需要一个凌驾于普通基站之上的一个节点，这个节点可以在选择分集涉及基站的协调上起到集中控制的作用。

于是在第三代移动通信系统的WCDMA中这个控制分散基站的节点就叫做无线网络控制器（Radio Network Controller，RNC）。很明显，一个手机终端通过宏分集技术可以同时和几个基站相联，只要不同方向的基站信号不同时遭遇到阴影效应的阻截（各个方向的信号同时遭遇阴影效应的概率比中彩票的概率还要低），手机的信号就不会断，通信就会继续。


注意：
 UMTS（通用移动通信系统）的网络架构是核心网（Core Network，CN）＋无线网络控制器＋基站的3层架构；LTE系统中是核心网＋基站的扁平化网路架构。

正是由于宏分集这个特性，毫不夸张地说，UMTS利用宏分集技术采用了软切换——一种比硬切换性能更加优良的切换技术（在5.5.1节详细介绍了软切换技术）才会取得良好的性能，因此，软切换和宏分集技术也是WCDMA系统的一个重要特点之一，如图3.40所示。
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图3.40　UMTS的网络架构

但是在后来的LTE系统中，却没有采用宏分集技术，究其原因，主要是LTE对系统的控制面和用户面的延迟要求非常的严格。因此LTE需要采用扁平化的网络架构，而WCDMA中的宏分集技术需要无线网络控制器RNC来实现。无线网络控制器的出现，使得网络架构多了一层，这是LTE所不能容忍的。

所以，通过仔细的权衡和各大公司、技术阵营的激烈讨论，3GPP最终决定在LTE技术中不采用宏分集技术，相应地，LTE的切换技术也就选择了硬切换，可能单单就硬切换和软切换技术的对比来看，软切换的优势稍大，但是在移动通信技术的选择和标准化的过程中，要综合考虑各个方面的需求和系统的整体性能，有舍才有得。最后选择的技术不一定是最好的技术，但一定是最适合的技术。这就像年轻人结婚找对象，最帅气的帅哥和最漂亮的美女并不一定是最适合的，移动通信技术的选择也是一样，就像那句广告词——只选对的不选贵的。


注意：
 宏分集主要用在以CDMA为核心技术的第三代蜂窝移动通信系统中。

2．微分集

与宏分集不同，微分集有一个“微”字，所以它没有宏分集那么“宏大”，要涉及那么多基站。微分集不会涉及很多基站，但是它一般会涉及多个（角度分集除外）天线，看来微分集就是要处处体现和宏分集的不同啊，难道是传说中的差异化竞争，呵呵，微分集和宏分集这就较上劲了……

宏分集不是解决慢衰落的阴影效应问题吗，微分集就解决快衰落的问题；宏分集不是只用在蜂窝移动通信系统的WCDMA中吗，那么微分集就用在所有的无线通信系统中。

微分集技术是通过天线来实现的，因为天线可以玩出很多花样，可以在时间、频率、空间（又可分为极化和角度）等方面来产生独立的无线通信信号，相应地，微分集技术可以分为以下几种：

（1）时间分集

前面介绍的时间分集技术在分集技术中并不能算是很主流的，学习微分集技术，先从非主流开始。

随机衰落信号只要是时间的间隔足够大，也可以满足信号的独立性——即统计上的互不相关性。一般情况下，信号发送端每次发送信号的时间间隔足够大，接收端把收到的相同的信号进行某种规则的选择和合并就可以获得增益，从而实现抗衰落的性能。分集信号的发送时间间隔要满足以下要求：
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其中，v
 为用户终端的移动速度，λ
 是载波波长，v
 /λ
 是用户终端在高速移动所产生多普勒频移的扩散区间，所以静止状态下的用户无法在时间分集中获得增益。

图3.41所示是时间分集的示意图，其中[image: ]
 是信号发送端的分集信号发送时间间隔，[image: ]
 取大于相干时间的值。
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图3.41　时间分集

时间分集的优缺点很明显，尽管时间分集可以减少接收天线或者设备的数目但是同时也占用了时隙资源、增大了开销。


注意：
 ARQ技术可以认为是时间分集的一种。

（2）频率分集

频率分集是用不同的载波来发送相同的信号，载波的间隔[image: ]
 要大于相干带宽[image: ]
 ，如下式所示：
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上式中L
 是接收信号的时延功率谱扩展。

如图3.42所示是频率分集的示意图，其中[image: ]
 是信号发送端的分集信号发送频率间隔，[image: ]
 取大于相应带宽的值。
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图3.42　频率分集

因为频率分集要用不同的载波同时发送相同的信号，因此频率分集需要发送端用多个（大于一个）信号发射机来同时发送信号，同时也需要接收端用两个或者两个以上的信号接收机来接收信号，因此会使得发送和接收设备比较复杂，同时不利于频谱资源的有效利用。特别是到了对频谱利用率要求极高的B3G移动通信系统，似乎如此的浪费频谱不是一个明智的选择。


注意：
 直接序列扩频是一种典型的频率分集。

（3）空间分集

空间分集是指信号发送端和接收端使用的是天线阵列，各个阵元之间的距离满足接收或者发送信号之间的衰落是独立不相关的。和前面举的例子一样，小光和小兵发送喊话的信号时，他们的信号发射机（震动的声带）要离开一定的距离以保证他们之间发出的信号不会互相干扰。

同时，小明的信号接收端（两个耳朵）也要满足间距大于相干距离，于是我们希望小明的两耳之间的距离要稍微大一点。


注意：
 信号接收端/发送端的分集信号之间的距离越大，衰落相关性就越弱，分集效果就越好。

那么这两个信号的距离大到什么程度才能实现信号衰落的独立性呢？衰落独立需要满足的条件如下：
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其中，[image: ]
 代表分集天线之间的距离，λ
 是载波的波长，上式是在均匀的散射信道和全向天线的情况下要满足的条件。

更加普遍的是，天线间隔距离一般要取：
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假设和小兵喊话的声波是3000Hz，λ
 等于105
 米，小明的双耳还真是没有那么大的距离，好在移动通信中用的频率比声波的频率大得多。以GSM为例，假设用900M的频段，λ
 ＝0.333m，以[image: ]
 来算，0.16米的间距和小明两耳的间距差不多。

事实上，空间间隔距离0.16米的要求使得空间分集不但可以用在小明的耳朵上，用在基站和用户的终端（比如手机）上也是完全可以接受的。

如图3.43所示是空间分集的示意图，其中[image: ]
 是信号接收端的分集信号发接收天线距离，[image: ]
 ，市区环境（[image: ]
 ，郊区环境）。
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图3.43　空间分集


注意：
 MIMO是一种典型的空间分集。

（4）角度分集

角度分集是利用单个天线上不同角度的到达的信号的衰落独立性来实现抗衰落的一种分集方式。

角度分集也是空间分集的一个特例，与空间分集相比，角度分集在空间利用上有独特的优势，但是不足的是性能比空间分集稍差。

如图3.44所示是空间分集的示意图。
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图3.44　空间分集


注意：
 智能天线是一种典型的角度分集。

（5）极化分集

极化分集在宏观上讲，是一种空间分集的方式。简单地说，极化分集就是利用天线水平极化和垂直极化的正交性来实现信号衰落的不相关性的。

极化分集的优点是空间利用率高，缺点是因为极化分集中的极化风向只有水平极化和垂直极化，因此分集支路只有两个；同时，极化分集会导致发送端功率3dB的损失。


 3.5.3　分集的合并方式

在前面举的例子中，两个人同时向小明喊相同的内容，小明就要接收两路分集信号。如果全班同学同时喊小明的名字，小明就要对全班N个同学的发送分集信号进行接收，如图3.45所示，写成数学表达式就是：
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图3.45　分集的接收

在上式中，R
 （t
 ）代表在t时刻小明接收到的总的信号，rk

 （t
 ）表示小明的耳朵在t
 时刻接收到的第k
 个分集支路的信号，ak

 表示第k
 个分集支路信号的权重，这个权重由小明来决定，N
 表示分集信号的总的路数。

现在形势明朗了，小明对分集信号的接收合并方式演变成了决定每路分集信号权重的简单数学题。

总地来说，小明有3种方式可以选择。

1．选择性合并

小明心想，既然这么多人喊话，听哪一路呢？还是所有的都听？算了，挑一个喊话的声音最大、最清楚的一路信号吧。

在通信的角度来看，喊话的声音最清楚就是信噪比最大的那路信号，情况变得简化了不少，小明的这种选择策略体现在上面的表达式上就是使rk

 （t
 ）最强的那路信号对应的权值ak

 为1，剩下的权重都设为0，这就是选择式合并的过程，如图3.46所示。
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图3.46　选择性合并

2．最大比值合并

小明心想，光听一个人的声音也没意思，不如多听几个人喊我吧，他们喊的内容要是一样的话，每个人的喊声我都听一点，应该听得更加清楚才对。

小明把接收分集信号支路的权值正比于喊话声音的强度，于是喊话声音最强的那位同学的信号的权值设成为最大的权值，声音最小的那位同学的信号权值设为最小。

小明的这种分集合并策略体现在上面的表达式上就是，使每路信号的权值都正比于信号的信噪比，rk

 （t
 ）信噪比最大的那路信号对应的权值ak

 为最大。同理，信噪比最小的那路信号对应的权值最小，这就是最大比合并的过程，如图3.47所示。
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图3.47　最大比值合并

3．等增益合并

小明发现在最大比合并的过程中，对每路信号进行加权的计算十分烦琐，而且要是喊自己的人过多的话，处理加权的过程会更加费劲，脑子都不够用了，“杯具”（悲剧）了，为了让杯具（悲剧）变成洗具（喜剧），小明又想出一个好办法。

其实这个办法也不是很高明，很容易想到，聪明的小明怎么能放过这个减轻脑力劳动的机会呢。小明的办法是把最大比合并中的每路分集信号的加权值ak

 都置为1，这样小明的CPU——大脑就不要处理烦琐的加权过程了，尽管最大比值合并的加权能使最后听到的声音最大化，但是等增益的合并也不差多少。能省那么多处理的过程，还是很划算的。等增益合并的过程如图3.48所示。
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图3.48　等增益合并


 3.5.4　均衡——减少符号间的干扰

与改造信道的交织技术类似，均衡技术是一种改造信道的传递特性的手段。如果说交织是把崎岖山路上连续出现的大石头搬开，那么均衡就是把这些石头砸碎，让信道的传递函数满足无失真的条件。

应用条件

与应用比较广泛的交织技术相比，均衡的应用条件稍显苛刻，一般情况下，只有最大时延扩展大于符号持续时间才可以应用均衡技术，这是因为最大时延扩展大于符号持续时间的时候，符号间干扰会比较严重，写成公式就是：
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注意：
 均衡器是从固网中的频域均衡器演变而来。

均衡器有时也叫做自适应均衡器，顾名思义，这是因为它能根据信道条件自适应的实现信道均衡。

均衡与交织一样，都是为了应对移动无线信道的恶劣条件而诞生的，当然，当符号周期大于时延扩展时，就没必要采用均衡器了。


 3.5.5　均衡器一览

广义上，均衡可以分为时域均衡和频域均衡，下面就来看看时域均衡和频域均衡的概念和各自的实现方式。

1．时域均衡

时域均衡从字面上看，时域均衡是在时域上看待问题和解决问题的，事实也正是如此。时域均衡器的目标就是让时域的系统总地冲击响应函数满足没有码间串扰的条件。容易理解的是，在时变衰落信道中，时域均衡器得到了很好的应用，传统的数字通信中，时域均衡技术用得比较多。

从实现上来说，一般时域均衡采用的是横向滤波器技术。

横向滤波器的构成主要是由延迟器、可变权值乘法器等组成，横向滤波器的结构如图3.49所示。
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图3.49　横向滤波器


A-n

 横向滤波器的作用就是要2n
 ＋1个符号内的符号间的干扰（ISI）为0。可以看到上述的横向滤波器中唯一可以调节的因子就是可变权重，没错，横向滤波器就是通过调节可变权值来实现符号间干扰为0的。随之而来的问题是要采用什么样的可变权值才能让符号间的干扰消除？这个过程有一个专业名词叫做均衡器的调节准则，下面就以均衡器最常用的一个准则为例，说说调节准则。


【峰值失真准则】


生活中，在做很多事情的时候人们喜欢假设这个事情最坏的情况是什么，能预见到最坏的情况。人们尽量为这个最坏的情况做充分的准备，一旦最坏的情况都克服了，那么其他的情况就不在话下了。

峰值失真准则就是遵循这个思路，把均衡器效果最差的符号间的干扰作为一个目标值，通过优化均衡器的可变权值的参数来寻求目标值的最小。

简单地说，峰值失真准则就是让码间干扰的最大值最小。

2．频域均衡

可能有人会问，既然时域均衡技术在数字通信中用得还不错，为什么还考虑这个曾经最早出现在模拟固网通信中的频域均衡呢？

任何技术都有其使用范围，时域均衡技术也不例外，在2G时代的移动通信中，数据速率比较小，因此不用太多的均衡器抽头就能实现性能的提升，但是在未来的移动通信技术中，数据速率越来越大，需要的均衡器抽头就越来越多，抽头多了，均衡器的实现就会更加的复杂。

随着均衡器的复杂度的提高，它的稳定性也会越来越差。因此，一些比较先进的频域均衡技术，比如SC-FDE就应运而生了。

本节的最后，来看看均衡技术在移动通信中的应用，均衡器最典型的应用当属在GSM中的应用，GSM最常用的两种均衡算法是快速卡门自适应均衡算法与最大似然序列估计自适应算法。

北美的IS-54采用的是递归最小二乘法的判决反馈滤波器。采用CDMA技术的IS-95和3G系统因为CDMA特有的扩频码来区分复用的特点而使得信号持续时间远远大于多径时延，因此在CDMA系统中不采用均衡技术。

到了B3G时代，HSPA（快速分组接入）系统因为调制的阶数比较高的原因，致使时延扩展小于信号持续时间，因此HSPA系统采用了均衡技术。

在基于OFDM的准4G和4G系统中，OFDM的基本原则就是要把串行数据流转换成并行数据流来分别调制传输，因此每路信号的持续时间就会变大，使得时延扩展远远小于信号持续时间，因此基于OFDM的系统没有必要采用均衡技术。



 3.6　小结

1．学完本章后，读者需要回答：

□　什么是多址技术，常用的多址技术有哪些？

□　多址与复用有哪些区别和联系？

□　OFDMA的基本原理？

□　调制的基本原理？

□　移动通信常用的调制方式有哪些？

□　信源编码的概念与常用的编码方式？

□　信道编码的概念与常用的编码方式？

□　分集是怎么回事？都有哪些种常用的分集方式？

□　均衡技术的基本原理？

2．在第4章中，读者会了解到：

□　生活中常见的信息安全威胁；

□　移动信息安全中的鉴权与加密技术；

□　2G中的信息安全；

□　3G中的信息安全；

□　4G中的信息安全。



第4章　鉴权与加密——安全性的考虑

你是否因为个人信息被泄露而苦恼？你是否经常收到垃圾短信？你是否曾接到过诈骗短信？你的父母是否接到过你遭遇车祸急需汇款的诈骗电话？你是否因为游戏账号被盗而郁闷不已？

相信你肯定经历过上面的情况，生活中，信息的安全是如此的重要以至于怎么强调都不过分。不但网络上有黑客盗号、网站被黑的信息安全被威胁的事情发生，在移动通信中，信息安全也是不可或缺的。

本章首先结合生活中的QQ被盗号等常见的信息安全威胁，对移动通信信息安全做一个白话的解释，接着介绍移动通信信息安全中的基本技术——鉴权与加密，随后讨论从第二代移动通信系统到第四代移动通信系统的移动通信信息安全技术。本章对移动通信信息安全的基本概念进行“水煮式”的解读。

本章主要涉及的知识点有：

□　移动信息安全初体验：生活中常见的信息安全威胁。

□　移动信息安全中的鉴权与加密技术。

□　2G中的信息安全。

□　3G中的信息安全。

□　4G中的信息安全。



 4.1　移动通信信息安全初体验

相信很多中国人都用过QQ——一款中国最流行的网络即时通信软件，每天有很多人都要用到QQ来聊天、种菜、偷菜、收发邮件等。但是如果QQ号被盗，后果似乎就不是很乐观了。笔者就“有幸”被盗过。

那是多么惨痛的经历啊，不但资料被修改、头像被恶搞、个人说明被篡改，更严重的是对方冒充本人对QQ好友进行经济诈骗。笔者的经历告诉人们，信息安全很重要！

密码不要设置的过于简单，最好不要用生日、电话号码等很容易被人猜测到的数字组合作密码。

数字＋字母、字母大小写结合等简单的反盗号方法正在逐渐地被采用，人们似乎也更加了解信息安全的重要性，为此QQ软件推出的查杀QQ盗号木马不失为一个防止盗号的好办法，如图4.1所示。
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图4.1　查杀QQ盗号木马

不但网络上有黑客盗号、网站被黑的信息安全被威胁的事情时有发生，在移动通信中，信息安全也是不可或缺的。用过大哥大的人很多都有这样的经历：大哥大被盗打，莫名其妙的话费多了不少。模拟时代的移动电话的信息安全做得是很差的，大哥大被盗号、被盗打的现象十分突出，这也是后来数字移动通信取而代之的原因之一。

到了2G移动通信的GSM时代，信息安全有了不少改观，手机被盗号的现象已经少了很多。但是近些年来各种手机诈骗、垃圾短信等有所抬头，对于这些威胁信息安全的现象，下面做一个简单的分类。


 4.1.1　手机窃听

手机被窃听？这个似乎只能在谍战电影中看到的场景，现在在生活中已经出现，2009年8月9日中央电视台的《新闻30分》，如图4.2所示，对手机窃听器的销售买卖情况进行了曝光。手机窃听大概分为两种：一种是类似手机类型的监听设备。还有一种最常用的是通过在被窃听的用户手机上安装窃听软件，然后通过远程监听实现窃听。
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图4.2　手机窃听上央视

窃听软件植入手机的过程大概又分为两种情况：

一种是以病毒的方式诱惑手机用户点击网页或彩信等，一旦用户登录含有手机窃听病毒软件的网站，该用户的手机就会被自动安装了病毒软件。

另一种窃听软件的植入过程就是人为的安装，一般这种情况容易发生在用户去维修手机、或者手机被别人拿去私自安装了窃听软件。手机被窃听后，用户的银行账号、密码等一旦被窃听，后果不堪设想。目前手机窃听事件多发生在商业窃密、情感纠葛、离婚取证等方面，如图4.3所示。手机一旦被窃听，窃听者甚至可以通过指令在用户不知情的情况下打开用户手机的话筒，这样在用户手机3米以内的一切声音响动都会被监听。
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图4.3　手机窃听多发领域

手机的安全威胁，已经到了不可不防的地步，为了防止手机窃听的发生，专家建议用户要注意以下几点：

（1）首先不要随意打开不安全的网站，一种保险的方法是安装手机杀毒软件、打开防火墙。

（2）其次要注意蓝牙等短距离通信技术的使用，不用的时候一定要关闭蓝牙，特别是在公共场合的时候。

（3）最后，尽量随身携带手机，不要让陌生人随便接触你的手机。

手机窃听的技术手段主要涉及窃听软件或者窃听器伪装成用户，来非法获取用户终端与基站及核心网的交互信令与数据信息等。


 4.1.2　手机盗号

前段时间笔者去北京某电子市场淘货，上二楼，大声的吆喝声、拉客叫卖声、音乐噪声，声声入耳，好一副欣欣向荣的景象。

“克隆手机SIM卡啦啊，150元，大甩货喽……”

什么？诧异的笔者不敢相信自己的耳朵，手机卡都能被复制啦，这还得了，手机卡被复制了，后果不堪设想啊。怀着好奇的心理，笔者到叫卖的摊位上，摊主见到笔者很是热情，一再介绍产品的质量，笔者试探地问：“真的能复制SIM卡吗？”

“没问题啊，不好用你可以找我退回来！”

“我的摊位一直在这，深圳进货，美国技术！质量绝对有保障！”

老板热情地解释着，似乎想要打消笔者的疑虑。接着，老板把货拿出来摆在柜台上，所谓的SIM卡复制器是由一个光盘、一个类似U盘的即插即用SIM卡复制器和一个空白SIM卡组成，如图4.4所示。
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图4.4　SIM卡复制器

老板说用配套的复制器可以将复制10个号码在一个空白的SIM卡上面，复制的过程很简单，按照说明书的操作流程，复制一个号码到SIM卡上只需2个小时即可，笔者不禁为手机的信息安全捏了一把汗。

比起前面的手机窃听，手机盗号似乎更加直接地威胁着每个普通用户的经济利益和信息安全。手机盗号是非法用户终端假冒合法用户的身份，通过打电话进行诈骗、敛财等非法活动的一种手段。值得庆幸的是，移动运营商目前大都采用了可查询的网络计费模式，用户可以自行查询自己的详细通话记录，不给骗子们以可乘之机。

当用户的手机有如下表现时，就要注意了，你很可能被盗号了：

（1）用户觉得自己的话费在一段时间内明显偏多。可能是有人盗打了你的电话，导致了话费短时间内激增。

（2）手机来电铃声（或者震动时间）很短，用户还没来得及接听就挂断了，若此种情况经常发生，那么你要小心了，可能是诈骗者接了你的电话。

（3）手机关机后，用别的电话呼叫此手机的时候，提示音并不是“对不起，您拨打的电话已关机”。

（4）大量的陌生电话号码的呼入。

（5）经常出现信号很好或是电话打不出去的现象，此时有很可能是被复制的SIM卡处于通话状态或者关机状态。

手机被盗号以前经常出现在第一代移动通信系统的大哥大身上，当时的大哥大盗号更加简单，只要大哥大处于通话中，电话的信息就可能很容易被不法分子用专用的仪表截获。20世纪90年代，大哥大的盗号屡见不鲜。

目前的手机防盗功能还不错，但是用户们还是要小心，为了防止手机被盗号，可以遵循以下几点：

（1）手机话费短时间内激增的时候，一定要去查查最近几个月的手机账单、通话记录。若有很多自己不熟悉的号码，则很可能被盗号。

（2）和手机被窃听的防范办法类似，修手机的时候一定要把SIM卡取出。

（3）手机尽量不要长时间地放于陌生人的手中，随身携带是个不错的主意。


 4.1.3　短信诈骗

最近这两年，短信诈骗可以说是移动通信安全的首席通缉要犯。短信诈骗以其被骗人群的广泛性、诈骗内容的花样翻新而闻名于世。笔者就以自己的亲身经历来讲述短信诈骗的详细过程：

一日，教三自习中，忽然收到短信一条，曰：“尊敬的用户，您好，您已于2010年10月1日在辽宁沈阳乐购商场刷卡消费5600元整，如有疑问，请与中国xx银行联系，电话024-6228xxxx。”

话说笔者当时就有点晕，好久没去沈阳了啊，还刷卡了？貌似笔者在国内的时候一般不会刷卡买东西的啊。难道这个是传说中的诈骗短信？怀着疑惑的心情，笔者打通了xx银行的官方咨询电话955xx，电话那头工作人员告诉笔者，接到的短信肯定是诈骗短信，遇到此类情况，千万别上当，短信诈骗模拟流程，如图4.5所示。
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图4.5　各类诈骗短信

还有一次，地点在实验室，笔者接到一个电话，对方似乎和笔者很熟悉，上来就直呼本人名讳：“xx，最近忙啥呢？”由于对方的号码比较陌生，于是笔者问道：

“不好意思，我这没您的号码，请问您是哪位？”

对方和笔者卖起了关子。

“太不像话了，连我是谁你都忘记了啊？”

“不好意思，您是？”，笔者还是没想起来对方是谁。

“我的声音你还听不出来吗？”

“听不出来”

“你猜？”

和对方周旋了半天，对方还是不肯说他是谁。由于对方迟迟不说他的来历，笔者就挂了电话。后来实验室的同学提醒，这人是不是骗子啊？

笔者心里一琢磨，还真有可能，对方的号码区号是东莞，东莞笔者似乎没有同学。闲来无事，想逗逗那个骗子，于是就给那个号码回拨过去了。笔者说“你是不是高中同学狗娃子啊？”

对方愣了一下，马上反应过来“哎呀，是啊是啊，你看你真是贵人多忘事啊，当初毕业的时候还说，苟富贵勿相忘呢？现在都忘记了，哎！”

“实在对不住啊，狗娃子，最近在写一本书，忙的晕头转向的，连你狗娃子的声音都听不出来了。”

“我最近啊，手头有些紧啊……”

对方要开始行骗了，当时就赶紧打住他，具体如何与骗子周旋省略，大家可以发挥想象力。

“狗娃子啊，……”

对方实在没忍住，愤恨地挂了电话。笔者和实验室的同学们终于大声地笑了出来。

现在的骗子确实是无所不用其极，典型的诈骗手段还有以下几种：

（1）银行卡丢了，请将钱打到这个银行卡号上：xxxxxxxxxxxxxxxxxxx，户名：李明。

（2）爸妈：我的银行卡丢了，速汇学费和生活费至我同学的银行卡账户，xxxxxxxxxxxxxxxxxxx，户名：张三。

（3）我是某公安局（电信局、检察院），您的电话已欠费，而由于您的银行账户涉嫌洗钱，请将话费打入xx账户，请您配合。

（4）恭喜您获得**庆典抽奖活动一等奖，详情请咨询************，如图4.6所示。
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图4.6　“中奖”短信

前面讲到的是日常生活中手机经常面对的信息安全领域的威胁，只是移动通信信息安全领域面临的诸多威胁的冰山一角，移动通信核心网和数据库等也面临着安全威胁，由于篇幅原因，这里不做展开。

为了应对上述移动通信中的安全威胁，现有的移动通信系统都采取了一系列的安全措施。

为了应对犯罪分子的攻击行为，比较常用的安全措施为：认证与鉴权技术、加密与解密技术；同时为了防止合法用户的一些非法行为，移动通信采用了数字签名的技术。

前两条措施很容易理解，但是后一条很多人可能会不理解，为什么对合法用户还采取安全措施呢。

举个简单的例子，生活中，很多人会说手机费怎么用了这么多啊，是不是移动（联通）多收钱了？不行，得去北邮西门营业厅找他们评理去，这运营商真是太黑了！到了营业厅，和工作人员说明了来意，工作人员耐心地讲解，同时给不明真相的用户看了本月的账单，确实是自己的电话打得过多了。要是没有这数字签名技术，运营商每天得背多少黑锅啊，就事论事地说，运营商收错钱、多收钱的现象在近些年来还是不太多见的。



 4.2　牛刀小试——2G中的信息安全

前文讲到，由于无线信号通过开放的空中电磁波传播，不法分子可以采用技术手段收集、截获、破解、处理空中信号数据，因此移动通信的面临的信息安全的威胁比固定有线电话的威胁大得多。

特别是第一代移动通信的大哥大基本不具备抵抗信息安全威胁的能力，因此在第二代移动通信的设计中着重考虑了信息安全的问题，下面就来看看2G中的GSM和IS-95的安全措施。


 4.2.1　GSM的信息安全——潜伏和风声的故事

前文讲过移动通信的基本信息安全措施包括鉴权和加密技术，鉴权是为了保障只有合法用户才可以接入系统；对信号的加密是为了防止非法用户的破解、窃听等。

1．鉴权——特工接头

鉴权包括基站对手机终端的鉴权、手机终端对基站的鉴权、基站与核心网之间的鉴权、基站之间的鉴权等。在GSM中典型的鉴权是基站与用户之间的鉴权过程，如图4.7所示。
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图4.7　GSM鉴权过程

鉴权过程可以简单地理解为革命战争时期地下党员接头时的情景：接头的一方叫基站，另一方叫终端，代号叫做基站的同志是久经考验的老地下党员了，一般在书店做掌柜，白天负责卖书、记账，晚上负责和前来交换情报信息的各个地下党员接头。前来接头的各个地下党员有一个统一的代号——终端，终端们都尊敬地管老掌柜叫基站，如图4.8所示。
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图4.8　特工接头

代号为什么叫基站和终端这两个奇怪的名字呢，据说当初组织上负责给他们起代号的领导是学无线电搞窃听出身的，对无线电的热爱让他对通信技术有着莫名的好感时候，这位领导要不是全身心投入到中国人民的解放事业中去，没准他能成为一个技术精湛的高级通信工程师。

这位学通信的领导留过洋，有学识，有技术，思想前卫，有创新意识，他认为将来的通信必将是移动通信的天下，而将来的移动通信系统必然是由一个负责为移动的电话发射和接收信号的发射塔，也就是一个不动的高塔——基站，和可以移动的电话——终端所组成。没想到，这位地下党的情报科科长还是蛮有预见性的，在成功预见了通信行业的发展趋势之后，在生活中的他也喜欢把一些专业名词用于特工的命名上，比如负责接待前来接头的老掌柜，科长给他起了个代号叫基站，这是因为他觉得基站是负责给终端们发送和接收信号的。

而老掌柜在接头中负责的职责就是要把来自上头领导、组织（可以叫做核心网）的信息传达给前来接头的地下党员们，同时负责接收他们传达给组织的情报，在这个过程中，老掌柜是不是有点现代通信中的基站的角色了呢？

呵呵，好玩的在后边呢。

领导之所以给前来接头的地下党员们起代号叫做终端，是因为这些年轻的地下党们负责收集情报，然后把情报通过交给代号叫做“基站”的老掌柜，由老掌柜来负责把情报传送给上级组织。基站和终端这两个代号的来历讲清楚了，后边就是老掌柜和地下党员们之间的接头方式了。

每天很多个代号叫做终端的地下党前来传送情报，老掌柜为了区分他们，给他们每人发了一张卡——SIM卡。SIM卡的功能十分强大，主要作用是为了区分不同的终端，以期正确地进行通信。

每个SIM卡都有一个唯一的号码叫做IMSI——国际移动用户身份号，对应于每个身份号码还有一个个人用户密码。之所以叫做国际移动用户身份号是因为全球遍地都是地下党员，这么做是为了方便统一管理。国际移动用户身份号和今天的身份证号码差不多，区别在于身份证没密码，但是国际移动用户身份号有密码。

具体的基站和终端的接头过程是这样的：

“基站”老掌柜首先掷骰子产生一个点数，然后根据点数对应的一个随机数（这里只是产生一个），根据这个随机数来从密码本中得到一个见面接头的鉴权响应符号——SRES1
 ，同时把这个随机数（发送）给前来接头的“终端”。


注意：
 GSM实际的加密过程中，随机数是一个7位的二进制比特串，看来，老掌柜的骰子需要一个加肥加大型的喽。

“终端”根据“基站”给的随机数结合自己的国际移动用户身份号的密码来从密码本中取出一个见面接头的暗号——鉴权响应符号SRES2
 。

接下来，“终端”把鉴权响应符号SRES2
 发送到“基站”，“基站”对比鉴权响应符号SRES2
 与鉴权响应符号SRES1
 。如果两个鉴权响应符号相同，则通过鉴权的“终端”是合法用户——是我党的地下工作者，可以接入；否则，终端是非法用户——敌人的奸细，不能接入，如图4.9和图4.10所示。
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图4.9　接头对暗号
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图4.10　同志相认

2．加密——特工传递情报

GSM的加密总的来说是为了防止非法用户窃听合法用户的数据信息，简单地说就是在手机终端和基站两端对想要传递的语音或者数据业务进行加密，同时提供加密和解密密钥用于解密。

举例来说明加解密的过程，还是地下党的故事。话说书店掌柜“基站”与前来接头的地下党的特工“终端”见面后，就准备交换情报了。但是为了防止他们的秘密情报被敌人截获后破解，他们想出了一个办法来解决这个问题，那就是——加密，如图4.11所示。
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图4.11　地下党传情报

普通的情报是明文写的，虽然明文使得我方人员能够读得轻松，但若是落在敌人手里，敌人也能读懂，这样一来，安全性就会受到威胁。

为了防止情报被截获，特工们对情报进行了加密，加密的过程如下：

首先“基站”掌柜的先来掷骰子，这里不是要打麻将啊，掷骰子是为了产生一个随机数，然后掌柜的“基站”把这个随机数告诉了地下党的特工——“终端”同志。“终端”同志收到这个随机数后，用一直带在身上的终端密钥一起同A8算法产生了加密和解密的密钥，接着把这个密钥存起来。

同时，“终端”同志小心翼翼地把终端密钥经过A2算法加密后，通过和掌柜的秘密通道送给掌柜“基站”同志。“终端”同志把自己的SIM卡上的[image: ]
 与传送业务信息的数据帧号一起，通过A5算法产生最终的也是最最重要的加解密的密钥[image: ]
 ，并且实时地通过序列加密方式进行加解密。

“基站”掌柜那边通过一系列的复杂运算产生加密、解密的密钥，这样掌柜和地下党前来接头的人员之间通过口头暗语或文字形式的密文，进行交流情报和信息交换，如图4.12所示[4]
 。
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图4.12　GSM加密过程

看来加密真的很重要啊，GSM的加密似乎做得已经很好了，但是为什么还会出现GSM的SIM卡被复制、被破解的情况呢？这就要看传说中的信息安全中加密算法的表现了，加密算法的选取直接关系着SIM卡能否被破解。

前面讲到笔者在北京某著名电子市场遇到卖GSM手机SIM卡复制器的神奇经历，那么SIM卡复制的原理是什么呢？为什么SIM卡这么容易就被破解了呢？在这里，先来看一下GSM系统设计上的一些小缺陷，正是这些缺陷让不法分子和黑客们有了可乘之机。

用过手机的朋友都知道，手机卡很容易地就可以从手机上卸下来，同时也能很容易地装上。假如你是黑客，你要破解GSM手机卡上的数据，你会怎么做呢？直接砸碎？恐怕不行吧！

如果能制造一个假的高仿真手机，然后把SIM卡插到高仿的假手机上，然后把手机与SIM卡接口之间的交互信息截获，岂不美哉？事实证明，这是一个不错的办法，原来破解SIM卡这么简单啊？吼吼～～

这是GSM系统在信息安全上的第一个缺陷，SIM卡与手机终端之间没有得到系统应该有的保护，因此，信息被截获似乎并不足为奇。然而，这只是GSM系统信息安全悲剧的一个序幕，后边的漏洞会更加致命。让我们把自己想象成黑客，继续破解GSM，如图4.13所示。
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图4.13　破解GSM密码

截获SIM卡和手机之间的交互信息只是破解的第一步，截获的消息被加密了，前文讲到过，GSM的加密算法采用的是A2、A3、A5、A8等算法。

加密算法和破解过程简直就是一副矛和盾，不是要攻击吗，我偏要防守的天衣无缝；对方也不示弱：你不是防守得天衣无缝吗，那我非要破解得你漏洞百出。双方你来我往，想要大战三百回合？但是，这场战争还是有些不对劲儿。咋就不对劲儿呢？

战争都是互有攻防，“矛”要破解“盾”，那么“矛”就是进攻的一方，“盾”主要用来防守。就像打拳击一样，你光防守不进攻的话，防守的再好恐怕也终究要被打倒，因为你是任人宰割，是被动的！而加密算法就是这样一个只会防守很少进攻的一个拳击手，不同的是，这个拳击手的防守能力还不错，比普通拳击手抗击打的时间稍微长一些。

于是，自从GSM宣布采用这些加密算法一来，想破解的人就没停过，终于，有一天，Wagner和Gold Berg等人破解了GSM系统中的A3和A8——comp128算法。他们宣称只要收集了16000个随机鉴权响应符号，就可以获得SIM卡保存的用户密钥，想要破解普通用户的手机卡，仅需要10小时就够了[4]
 。

好可怕啊，能想象手机被人窃听了吗？和女友在手机里说的悄悄话被人听见了，商业机密被人听取了，个人隐私没了……

Oh，my god！

这真是太疯狂了，脆弱的心灵有些接受不了。别急嘛，更加疯狂的在后边。

接下来，来自以色列魏兹曼研究所的Alex Biryukov和Adi Shamirxx，以及来自伯克利的David Wagner破解了A5算法，而且最快只需要2秒钟，这个对GSM的打击太大了。确实有点接受不了了，2秒钟……也太不给GSM设计者面子了吧。然而，后边还有更加让GSM设计者抓狂的。

来自IBM的研究人员发现，采用分割攻击的办法，SIM卡可以很快被复制，真相大白于天下，这就是北京某电子市场SIM卡复制器的出处，再怎么坚固的盾还是要被锋利的矛所刺伤。

所以在体育界有一句名言——进攻是最好的防守，尽管不是百分百的正确，但还是能说明一下问题。至少光防守不进攻，让人家揍，总扛着还是不太靠谱的，谁也不是金刚之躯。

但是在另一个角度来说，加密算法终究是要被破解的，只不过是需要时间罢了。

要知道，在美国加州圣巴巴拉召开的2004年国际密码学会议上，一位巾帼不让须眉的中华奇女山东大学王小云教授，做了破解MD5、HAVAL-128、MD4和RIPEMD算法的报告，这标志着由于美国国家标准技术研究院与美国国家安全局设计的，早在1994年就被推荐给美国政府和金融系统使用的密码算法都被破解了。

2009年12月29日，一个28岁的德国工程师——卡斯滕·诺尔成功破解了GSM的加密算法，并将算法在网上共享，如图4.14所示。这意味着全球200多个国家和地区的30多亿用户，将面临着手机被窃听的危险。
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图4.14　卡斯滕·诺尔在弗吉尼亚大学的个人主页

既然美国政府和金融系统使用的密码算法都被王教授破解了，那么GSM被破解就很正常了吧，别再纠结了，呵呵。

3．设备ID寄存器——移动设备纪检委

生活会经常听到某某纪律检查委员会的名字，这个名词经常出现在政府、党委、军队、高校甚至国有企业中。它的主要作用呢，一般是监督官员、党员、军人、领导、普通公民的违法违纪行为的一种机构，它的存在对于个别贪污腐败、违法犯罪的国家蛀虫造成震慑和惩戒作用。

设备ID寄存器的地位如同纪律检查委员会，如图4.15所示。
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图4.15　移动设备的纪检委

在GSM系统中，也有这么一个纪律检查委员会——它就是设备ID寄存器（EIR，Equipment Identity Register），这个设备ID寄存器是怎么起到纪检委的作用的呢？

在学习设备ID寄存器的原理之前，先来看看生活中真实存在的纪律检查委员会是怎么工作的，他们首先要有一个纪律检查对象的一个名单，只有列在这个名单里的用户才是纪律委员会的检查用户范围。如果发现谁有违法犯罪行为，在经过群众检举、调查后，对违法违纪的党政官员等检查对象做出相应的处理。

设备ID寄存器的原理与之类似，首先它也要建立一个数据库来存储要管理对象的名单，在党政机关中的纪律检查委员会的名单是以人名的花名册的形式存储的，在设备ID寄存器中的名单是以国际移动台设备ID（IMEI，International Mobile Equipment Identity）来存储的。

在这里简单地介绍一下国际移动台设备ID，国际移动台设备ID是与每个手机一一对应的一个号码，也就是说这个号码是唯一的，存储在SIM卡中。也许会有人问，貌似手机的识别号码不止是一个国际移动台设备ID吧。

说对了，就像每个人都同时拥有好几个身份标识一样，一个普通学生的标识就有好几个——身份证号码。学生证号码、护照号码、考试的考号、借书证号码、饭卡的卡号等。手机的标识也不止一个，GSM系统中为移动终端提供3个可以用来验明其正身的识别号码，分别是IMSI、TMSI和前面提到的IMEI。

IMSI的中文翻译是国际移动用户身份号码（International Mobile Subscriber Identity），IMSI也是与每个移动终端一一对应的号码。值得注意的是，IMSI一般都是出现在移动终端第一次接入到网络中的时候。当然，传递的方式肯定是加密之后在空口传递的，很少出现传两次IMSI的情况，除非第一次传错了，但传错的几率还是蛮小的。

TMSI是Temporary Mobile Subscriber Identity的缩写，翻译成中文就是临时移动用户身份号码。


注意：
 TMSI翻译成中文是临时移动用户身份号码。这里突出“临时”二字，绝对不是哗众取宠。临时就意味着变动。临时工意味着随时要走人，临时教室意味着以后随时可能换教室。因此临时的移动用户身份号码就像大一刚入学，学生证还没办下来，可是出去玩也出示身份证啊，进入校园有时也需要一个证明是某某大学的学生的证件啊，于是学校给每个学生发了一个临时的学生身份证明。

TMSI就像个临时身份证一样，也是用来临时证明移动台的身份的。因为可能随时要变动的缘故，TMSI的更新过程如图4.16所示[4]
 。
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图4.16　TMSI的更新过程

介绍了IMSI和TMSI的内容之后，言归正传，继续来说设备ID寄存器的工作原理。还是用纪律检查委员会的类比来说明问题，纪律检查委员会对平时表现比较优秀很少出错，没人告他的状，没人写他的匿名信，很少出现经济问题和生活作风问题的腐败绝缘体列到一个安全的名单中，这个名单的人都是可信赖的。

同时，对那些平时表现很差劲、经常有人告他的状、揭发他的罪状的人，纪律检查委员会直接把他们列为重点“考察”黑名单，组织人力物力对其进行调查取证。如果确实是贪污腐败的，则绝不姑息，严肃查处，杀一儆百，以儆效尤。

还有一种人呢，是介于这两者之间的，说他表现好吧，他不如白名单中的那些优秀分子，偶尔犯点小错；说他表现不好吧，他不如黑名单中的那些腐败分子的罪行严重。对于这种人，组织上采取警告、提醒，本着治病救人的态度，能拉就拉一把，他们大多被列入灰名单，如图4.17所示。
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图4.17　黑白名单

ID寄存器的工作原理与纪律检查委员会极其相似，首先给每个移动用户的IMSI分类。

□　白名单：表现较好的终端，无不良记录、手机正常工作。

□　黑名单：表现较差的终端，有不良记录（非法移动台）、或者手机正常不工作“存在故障”等。

□　灰名单：表现较中等的终端，较少不良记录、手机可能不能正常工作。

对于以上3种类型的终端，GSM对其采取不同的态度。白名单的用户，系统对其比较放心，可以执行继续接入的操作。谁让他们平时都表现优秀呢，说他们干坏事，谁信啊，所以系统对他们的检查会比较少，也不会太严。

处于黑名单的用户，GSM系统禁止其接入。害群之马一定要清除出去。处于这个名单中的用户，系统对他们的检查会比较频繁，同时也比较严格，并不是非要歧视他们，谁让他们有前科呢，没办法。处于黑名单中的用户，GSM系统对其采取系统内警告处分，记录和跟踪他的活动，对其发出口头警告，如果犯罪，马上拿下。

对于处在灰名单中的用户，系统对他们既没有白名单中用户那样明显的好感，也没有黑名单中表现差劲的劣等生的鄙视。系统对灰名单总是持既不会很热情也不会很冷漠的中间的态度，所以在对他们例行检查的时候也会相应地表现出来：既不会对他们频繁地检查也不会不检查，检查的频繁程度介于黑、白名单之间。


 4.2.2　IS-95的信息安全

与GSM的加密类似，IS-95系统的信息安全措施也包括鉴权和加密两部分，与GSM不同的是，IS-95的鉴权与加密更加关注数据用户的信息安全。

与GSM系统一样，IS-95的鉴权也是为了保证用户的合法身份，防止合法用户的数据信息被篡改等；IS-95的加密也是为了防止非法用户窃听合法用户的数据信息等。

1．鉴权——特工接头

IS-95的鉴权包括全局查询鉴权和唯一查询鉴权，其中全局查询鉴权又包括注册鉴权、发起呼叫鉴权、寻呼响应鉴权等。


注意：
 唯一查询鉴权只在全局查询鉴权失败的情况下使用。

IS-95鉴权的基本原理是通信的双方都要产生一组鉴权认证参数。

IS-95的鉴权与GSM的认证过程大同小异，先是产生一个随机数，通过这个随机数，基站和移动终端分别将这个随机数和移动台的识别号码MINT、ESN一起各自输入到自己那一侧的鉴权算法中，分别抽取一个18比特的鉴权认证数据AUTHBS；然后基站将基站侧的AUTHBS发到终端侧，终端侧将基站发过来的AUTHBS与自己这一侧产生的AUTHBS做比较，如果相同则认证成功，否则鉴权失败。

鉴权的过程还是类似特工接头的过程，两边的暗号对上了，就实现了认证鉴权，否则就是鉴权失败。如图4.18是IS-95中鉴权认证的一个基本过程。
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图4.18　IS-95的鉴权过程

这里一个值得注意的地方是鉴权认证算法，这也是IS-95与GSM鉴权认证过程中的最大差异所在。IS-95的鉴权认证算法是单向哈希（Hash）函数，而GSM用的是A2、A3、A5、A8算法。

2．消息加密的过程

IS-95系统的加密过程的特别之处在于，它能够对不同的消息实现不同的加密，所以按照不同业务类型可以将IS-95系统的加密分为3种：

□　信令加密：信令的加密对于移动通信系统来说是至关重要的，甚至对鉴权的过程也会造成影响。

□　语音加密：IS-95系统语音业务的加密是通过为序列进行掩码来完成的。

□　数据业务加密：IS-95系统更加注重数据业务的加密，这也是与GSM的一个区别，如图4.19所示。
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图4.19　消息加密

除了按照不同业务区分的加密方式之外，还有一种分类办法——按照加密的位置来划分。简单地说，这种分类办法就是看加密是在通信过程中的哪个环节实现的，如果在信令、语音、数据没有调制之前加密，就被称为信源加密。如果在信令、语音、数据调制之后马上输入信道的信号进行扩频，则是信道加密。


注意：
 按照信道编码和加密的先后顺序来分类，还可以把加密分为外部加密和内部加密。



 4.3　登堂入室——3G中的信息安全

如果说2G中信息安全的应用还是牛刀小试的话，到了3G时代，信息安全则是得到了人们更多的关注和重视。当然和3G对2G业务的兼容性类似，在信息安全领域，3G也是和2G完全兼容的，只不过3G修补了2G中的安全漏洞，在信息安全上做得更加出色，真正做到了信息安全在移动通信领域应用中的登堂入室。

2G中的一些安全漏洞已经在4.2节中提到过，比如GSM中的手机卡与手机之间的接口不受保护、A2/A3/A5/A8算法被破解、SIM卡被复制、伪装基站的攻击、网络侧重数据与信令的明文传输。

第三代移动通信技术针对第二代移动通信系统中上述的问题，采取了相应的安全防范措施。下面就依次介绍3G中的3大标准——WCDMA、CDMA2000、TD-SCDMA在安全领域的措施。


 4.3.1　3G信息安全概览——保镖升级

随着移动通信从第二代到第三代的更新换代，第三代移动通信区别于第二代移动通信的一个突出的特点就是数据业务的普及与应用，特别是各种增值业务的应用成为3G盈利的主要增长点之一。比如手机报、手机银行、手机炒股、视频电话、手机电视、手机游戏、移动电子邮件、手机搜索、手机IM（即时通信，比如手机QQ、手机飞信等）业务的开展将会为3G带来良好的商机。这些也是第二代移动通信仅提供WAP上网业务、基本的语音通话、短信业务所无法比拟的。

然而，上述数据业务的提供却十分需要信息安全为其保驾护航，没有信息安全技术的保证，手机银行、手机炒股这种对信息安全要求十分严格的业务就无法开展。

如果说第三代移动通信提供的这些业务都是移动运营商赖以生存和发展的金饭碗的话，那么信息安全无疑就是保护这些业务不受任何敌人侵犯的全职保镖。在用户们使用这些业务的时候，不会感受到这些“武力高强”的保镖们（如图4.20所示）的存在，但是如果没有这些隐性的保镖，游戏账号被盗、手机银行账号被窃、手机电子邮件被黑客侵入，将会是每天伴随的梦魇。
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图4.20　3G的安保措施

下面就来历数第三代移动通信信息安全面临的更加严峻威胁的几个打劫的“路霸”和“山贼”，以及这些“路霸”与“山贼”比第二代移动通信掌握的更多的杀手锏究竟体现在什么地方。

1．首当其冲——手机病毒和木马

第二代移动通信的手机病毒相对第三代移动通信来说还没有泛滥，只是星星之火，这是因为纯2G的移动通信数据业务极少，直到GPRS、EDGE的使用使得手机上网有所加强，手机病毒这才刚刚起步。

然而到了第三代移动通信，智能手机大范围推广，所谓智能手机，就是有独立的操作系统，像目前用的电脑一样，可以自由安装第三方提供的软件。


注意：
 判别一个手机是否为智能手机的一个明显特征就是有无操作系统。

有了操作系统的智能手机就像个人电脑一样，功能会更加强大，游戏会更加好玩，但是随之而来的还有类似于个人电脑一样的病毒和那该死的木马。

这里要澄清一点的是木马与病毒的关系，从广义上来说木马也属于病毒，但是由于其特征更加鲜明，所以被单列出来作为一个“人民公敌”来单独批判。几乎所有的病毒都是使电脑或者手机反应变慢、操作系统死机，出现各种各样的莫明其妙的错误来让你无法正常使用电脑（手机）为目的的。

但是木马与普通的电脑病毒还是有区别的，木马的名字来源于古希腊传说和《荷马史诗》，古希腊传说中有一个特洛伊王子名叫帕里斯的，访问古希腊，结果这小子不怎么老实。

挖墙脚挖到了古希腊国王的头上，特洛伊把人家古希腊国王的老婆（名叫海伦）抢走了。此仇不报誓不为人啊，这次特洛伊王子玩大发了，在本国怎么玩都行，古希腊可不是说来就来，说走就走，走的时候还带走王后。

希腊人民二话不说，把咱们国母给拐跑了，他还想混吗，拿下特洛伊，把那流氓的帕里斯剥了皮。但是这个特洛伊也不是那么好攻下来的，既然帕里斯选择了挖希腊国王的墙脚，至少说明他还是有胆量的，正所谓“没有三把神沙，不敢倒反西歧”。希腊攻打特洛伊9个月未果，大家很郁闷，难道要出师未捷身先死、长使英雄泪满襟了吗？

关键时刻，也就在希腊攻打特洛伊的第十个年头，希腊的一个智多星将领奥德修斯献出一个举世闻名的奇计，特洛伊木马闪亮登场。希腊人佯装撤退，但是把一个巨大的木马留了下来，在木马的肚子里，留下了很多勇敢的士兵，特洛伊不知是计，以为敌人撤退了，就把木马作为战利品搬进了特洛伊城里，到了晚上，马腹中的勇士们跳将出来，打开了城门，希腊军队入城，特洛伊城破，城中男丁悉数被杀。

这就是特洛伊木马的故事，到了20世纪末，电脑的发展使得电脑病毒也得到了前所未有的泛滥，如图4.21所示。有一种病毒善于把自己伪装成人们经常搜索的搜索词或者常用软件、好玩的游戏等，诱惑用户们去点击，一旦有人点击，病毒就会把它的服务端的程序自动安装到用户的电脑上，这个过程就是人们常说的“我中了木马”，如图4.21所示。
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图4.21　特洛伊木马与木马病毒

相应地，木马的拥有者会在木马的客户端通过网络控制服务端的电脑，中了木马的电脑上的文件、程序、资料、密码账号等，都可能会遭到篡改或者盗用，这就是传说中的木马。

可能有人会说，有杀毒软件，还怕木马吗？记住，电脑杀毒软件一般都是木马出来以后才会对木马做出相应的布防。有些木马的拥有者——黑客，他们的技术超强，以至于他们制作的木马有时能逃过杀毒软件的布防。

笔者就“有幸”中过这种超级厉害的木马，一次拿着U盘去学校的打印室打印，不幸染了木马回来，在插入自己的笔记本的时候，中毒了。话说这个病毒的厉害之处就在于，先不发作，等中毒者下次开机的时候让其的杀毒软件无法工作，然后它再为所欲为。电脑反应会变慢，文件夹被篡改，一气之下使出了必杀技——拔网线、关机。

拔网线是防止木马继续偷盗电脑上的资料，但只是权宜之计，这次之后笔者知道了木马的厉害，以后用U盘都格外的小心。要知道笔者用的杀毒软件可以当今世界用得最广泛、口碑最好的号称俄罗斯军方使用的某杀毒软件。此事带来的教训是，有时候杀毒软件也并不一定完全保险，再厉害的盾也有防不住锋利的矛的时候。

因为那些厉害的木马都是和最新最“毒”的病毒一起使用的，它们利用的都是计算机操作系统、特别是世界上用的最多的那款美国产的操作系统安全性不好的特点，利用它的漏洞，这样的病毒真是让人防不胜防。

说了这么多，就是为了突出病毒和木马的危害性。手机要是中了病毒将会更加郁闷，因为手机的防病毒能力和电脑不是一个级别的，同时用了手机杀毒软件后，用户的感知体验会变得很差。因为装了杀毒软件后，电脑都会变慢何况是运算速度不如电脑的手机呢。于是又很多人宁愿裸机也不装杀毒软件，这让病毒入侵的几率大大增加。套用一句名言，杀毒软件不是万能的，没有杀毒软件是万万不能的。

据称，目前的手机病毒已经达到1000余种，但是随着智能手机的普及和3G的推广，这个数字恐怕会呈现出几何增长的态势。前些年风靡一时、让人闻风胆寒的病毒“熊猫烧香”已经有了手机版本，如图4.22所示，在不远的将来，也许会发生更多的手机中毒事件。

[image: ]


图4.22　熊猫烧香

2．紧随其后——手机隐私

第二代移动通信的手机可能会遭遇窃听、SIM卡复制等安全性的问题，在第三代移动通信中仍然会有这方面的威胁。不仅是手机窃听，在手机的隐私上，3G要走的路还很长，垃圾短信很多情况下都是私人信息外泄的后果，而有时候泄露信息的并不一定是用户本人，进一步规范手机隐私具有重要意义。

对于手机上私人信息和商业机密的泄露，在技术上和非技术上都有着很大的提升空间来改善隐私泄露可能造成的烦恼。现在大部分的智能手机都有手机定位功能，只要手机一开，可能用户的位置就马上被锁定，如图4.23所示。1996年，俄罗斯车臣头目杜达耶夫就是因为手机泄密被打死的。手机保密，任重而道远。
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图4.23　手机与隐私

3．Last but not least——账户安全

第三代移动通信在业务上增加了手机电邮、手机支付、手机钱包、手机银行、手机游戏等内容，如图4.24所示。
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图4.24　手机账户安全

这些业务的提供在一定程度对信息安全造成一定的挑战，无论是手机电子邮箱还是手机游戏、手机银行等它们都有一个共同的特点——都有账号和密码，而对于它们的账号安全的保护，将是3G一个重点保护对象之一。

下面就具体的3G技术来介绍信息安全的保障工作吧。


 4.3.2　WCDMA的信息安全

在2G的移动通信系统中，存在着诸多信息安全的隐患，比如鉴权认证的单向性（只有用户到网络的鉴权没有网络到用户的鉴权）、核心网中缺乏加密使用明文传输数据、密钥长度不够导致的加密算法易于被破解等。WCDMA的安全架构就是要在GSM的基础上，增加新的信息安全功能。

GSM中，用户到网络需要鉴权，但是网络到用户就不需要鉴权了。这就好比是警察查证件，在北京奥运会期间经常遇到上地铁的时候被警察查证件，这样做是为了防止恐怖分子干坏事等。

但是大家有没有想过，警察查证件是为了社会安定、民族团结，是为了揪出没有证件或者持假证件的人，就像GSM系统对用户的鉴权，用户持有合法“证件”才准许被接入，否则被拒绝。

但大家有没有想过，警察查证件的前提是什么？前提是他的警察身份是合法的！但是人们往往会忽略这一点。查证件的警察是合法的警察吗？换句话说，他们是真的警察还是假的警察呢？如图4.25所示。
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图4.25　警察查证

如果他们是假的警察的话，他们还有查证件的权利吗？就像GSM系统，如果不法分子为了盗取用户的信息，伪造了假的GSM基站来骗取合法手机用户的接入，终端是不是很危险呢？退一步讲，就算警察是真的、具备合法身份的，就有权利查人们的证件了吗？警察执法的时候给人们看他们的工作证件了吗？没有工作证件的话，就算是真的警察他就可以随便要人们拿出证件吗？

GSM系统也是一样，就算是真的基站，就可以随随便便的接入用户吗？用户对基站不需要一个鉴权认证的过程吗？

正是由于类似这些情况的出现，WCDMA对信息安全方面做了不少的改进措施，以弥补GSM缺陷和适应自身的一些新特性。关于3G中信息安全的阐述在3GPP的规范中已经有定义[7]
 ，3G系统安全策略整体架构如图4.26所示。
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图4.26　3G安全架构

1．用户身份识别

在WCDMA中，用户的识别通过TMSI（临时用户识别码）、IMSI（国际移动用户身份码）来实现。其中TMSI的使用主要为了防止非法用户通过监听无线链路的信令，来窃取用户的国际移动用户身份码。TMSI是由VLR（访问位置寄存器）或者MSC（移动交换中心）来分配的，而且TMSI是不断更新的，更新的周期可以由运营商来设置。


注意：
 TMSI更新的周期越短，则系统保密性越好，但是SIM卡的寿命会越短。

TMSI的技术并非新技术，在GSM中就已经得到了应用，WCDMA中继承了GSM信息安全中的此项技术。


注意：
 USIM（Universal Subscriber Identity Module，全球用户身份模块）是2G升级版的3G系统中的SIM卡。

2．互鉴权与密钥协商

互鉴权是指在鉴权和密钥的分配过程中，为克服GSM中单向认证的缺点，WCDMA相互鉴权和密钥协商（AKA）技术。前文讲过，在WCDMA的安全机制中，无论是语音、数据业务还是信令都是经过加密的，WCDMA中鉴权认证和密钥协商的过程，如图4.27所示[7]
 。
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图4.27　鉴权和密钥协商

在鉴权和密钥协商的过程中，拜访位置寄存器和归属位置寄存器之间的鉴权向量的产生过程，如图4.28所示[7]
 。
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图4.28　鉴权向量的产生

在图4.27中USIM卡根据AUTN和随机数RAND，认证函数的产生过程如图4.29所示[7]
 。
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图4.29　USIM卡中认证函数的产生

3．空口加密算法

WCDMA中空口加密的算法，主要用于信令完整性保护和用户数据、信令的加密等，用于信令完整性保护的是f9算法，用于数据和信令加密的是f8算法。值得注意的是，3GPP对这两个算法进行了标准化，目的是为了满足第三代移动通信系统全球漫游的需要，同时也是为了实现3GPP对WCDMA信息安全实现标准化的愿望。

（1）完整性保护

先来看看用于完整性保护的f9算法，信令的完整性保护顾名思义，其目的就是要信号发送端和接收端的信令的完整性，以防止被篡改、攻击等。

信令完整性保护的f9算法的实现，如图4.30所示。其基本原理是：在信号的发送端（用户终端或者无线网络控制单元）用f9算法产生一个消息认证鉴权编码MAC-I，在信号的接收端（用户终端或者无线网络控制单元）也用f9算法产生一个消息认证鉴权编码XMAC-I，在接收端比较MAC-I与XMAC-I，以此来实现信令的完整性保护[7]
 。
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图4.30　MAC-I（XMAC-I）的产生

用于信令完整性保护的f9算法的输入是128比特的完整性密钥（IK，Integrity Key）、32比特的完整性序列号（COUNT-I）、网络侧生成的用于防止重传攻击的32比特随机数FRESH、1比特的方向位DIRECTION（所谓方向位，就是传送的方向，用1和0分别表示信令在用户终端和无线网络控制单元的传送方向。在WCDMA中规定0表示从用户终端到无线网络控制单元的方向，1表示从无线网络控制单元到用户终端的方向），最后一个也是最重要的一个输入参数是MESSAGE，也就是进行f9运算的主角——信令消息。在接收端和发送端用户的输入参数都是相同的。

（2）数据加密与解密

WCDMA中用户的数据和信令是“保镖们”重点保护的对象，而用户的临时标识TMSI更是重中之重的保护对象，在WCDMA中TMSI的传送就是经过重点加密之后才发送的。很多初学者都会对何时使用永久标识IMSI（国际移动用户码），何时使用TMSI（临时移动用户码）产生疑惑。

在WCDMA中，大BOSS——永久性标识IMSI，网络通常不会直接使用，而是使用一些其他的标识，比如已经比较熟悉的临时移动用户标识TMSI和随机接入网络临时标识——RNTI等。但是，IMSI、RNTI和TMSI之间有何区别，它们又是各自在何种场合使用的呢？

答案是：

（1）WCDMA中，手机用户终端与业务GPRS支撑节点SGSN（Serving GPRS Support Node）之间进行通信时，使用的是SGSN分配给用户终端的分组临时移动用户识别码P-TMSI（Packet Temperate Mobile Subscription Identity）。

（2）在用户终端与全球地面接入网UTRAN（Universal Terrestrial Radio Access Network，UMTS中接入网的称呼）进行通信时，使用随机接入网络临时标识RNTI。RNTI接入层的标识，RRC建立之后由无线网络控制器分配，在MAC层传输的分组数据单元的包头中传输，包括32位的U-RNTI和16位的C-RNTI。

（3）IMSI是非接入层的标识，在RRC建立之前或者非接入层信令传输的时候使用，IMSI又分为电路域的C-IMSI和分组域的P-IMSI。

上面所述的这些临时标识都是可以周期性更新的，这样是为了对付企图通过监听信令交换窃取用户标识的不法分子。


说明：
 在位置更新、呼叫建立等过程中经常出现临时标识的更新。

在WCDMA中用户的数据加密与解密的过程如图4.31所示[7]
 。
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图4.31　用户数据与信令的加密发送

4．WCDMA与GSM互操作中的鉴权

在3G系统部署初期，经常会出现2G与3G系统共同存在的一种情况，比如在用3G手机的时候，可能会遇到和GSM手机通信的场景。

那么，在GSM和UMTS共同部署下的通信场景中，鉴权和认证的过程是怎么实现的呢？

（1）UMTS用户的鉴权与密钥协商

先来看看UMTS用户的鉴权与密钥协商的过程，如图4.32所示。
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图4.32　UMTS用户的鉴权与密钥协商

（2）GSM用户的鉴权与密钥协商

再来看看GSM用户的鉴权与密钥协商的过程，如图4.33所示。
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图4.33　GSM用户的鉴权与密钥协商


 4.3.3　CDMA2000的信息安全

众所周知，WCDMA是在GSM在第三代移动通信标准中的演进，相应地WCDMA中信息安全策略基于GSM的演进；而IS-95在第三代移动通信中的演进是CDMA2000，因此CDMA2000中安全策略的演进路线也是基于IS-95的安全策略。

1．CDMA2000信息安全的目标

与WCDMA相类似，CDMA2000立志于实现两个层次的安全目标：接入网的信息安全、核心网的信息安全。举个不太恰当的例子，最近发生了很多不法分子冲进校园伤害学生的不和谐事件，这里就以小学生上学的安全为例来说明CDMA2000乃至移动通信的信息安全。

之所以举小学生的例子是因为小学生，特别是低年级小学生的自我保护能力较差，同时也是社会上不法分子威胁学校安全的首选目标。

学校要保证小学生上学的安全，小学生上学的安全分为两个方面，一个是小学生在上学路上的安全，另一个是小学生在校期间的安全。学生在上学路上的安全主要由家长负责，不少家长采取全程接送的措施来保证学生的安全；学生在学校期间的安全则主要由学校来负责。

这就像CDMA2000中的信息安全保护模式，CDMA2000中用户接入的过程就是学生上学的过程，CDMA2000也希望自己能扮演好家长的角色，保证接入用户的信息不受侵害；在用户接入以后，CDMA2000希望自己能像学校保证学生们正常上课时的安全一样，保护已经接入用户的数据与信令交互过程不被窃听和泄露。

2．鉴权认证过程

与WCDMA相类似，CDMA2000的认证鉴权过程如图4.34、图4.35所示。
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图4.34　IMSI对移动台的认证
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图4.35　CDMA2000的接入安全


 4.3.4　TD-SCDMA的信息安全

TD-SCDMA作为中国自主知识产权的3G标准与WCDMA一样，都是GSM的演进，因此在3GPP标准化过程中，采用了类似的信息安全技术。

在鉴权和密钥协商过程中，WCDMA和TD-SCDMA采用了相同的AKA过程；在信令消息的完整性保护上他们都采用了同样的算法——f9算法；在数据的加密和解密过程中，他们采用的都是f8算法；为“掩护”用户的真实身份（IMSI），两者采用的都是替身战术——使用“代号”TMSI作为接头的称呼，而且还要定期地更换代号；为保证用户和网络的合法性，采用双向鉴权的问询-响应机制。

既然TD-SCDMA和WCDMA在安全策略上大同小异，这里就不再赘述TD-SCDMA的信息安全措施。


 4.3.5　3G的安全漏洞——缺憾美

总体上来说，3G的信息安全机制要优于2G，主要表现为以下3个方面：

□　双向认证机制，消除了假冒基站的威胁。

□　3G采用的认证算法与加密算法都比2G的性能好。

□　3G引入了数据完整性保护，对于打击非法用户企图中间截获和发端攻击起到了良好的作用。

世界上本来就不存在完美的事物，第三代移动通信系统也是如此。3G的信息安全整体思路明确，对GSM/IS-95的信息安全策略进行了很多的改进，但是智者千虑，必有一失，3G的信息安全也是如此，与其预定的目标还有一段差距。

由于种种原因，尽管3G的安全措施较以往已经有很大改观，但是仍然存在一些漏洞。也许这就是所谓的缺憾美吧。要是一个事物太完美了，人们往往就觉得没意思了，就像断臂维纳斯，人们从来不会因为她缺了一条胳膊就无视她的美丽。同理，人们也不会因为3G在某些地方存在一些漏洞就全盘否定这个系统。

这里并不是想为3G的信息安全漏洞开脱，任何技术都是慢慢改进的，想一蹴而就往往事倍功半，作为一名移动通信科研人员，往往喜欢看到技术的漏洞，因为有漏洞才会有他们发挥特长的空间。

下面就3G的一些明显的安全漏洞进行简要的分析。

1．数据完整性保护

在完整性保护上，用户数据的确有“哭诉”的权利，因为第三代移动通信系统只是在用户终端设备和无线网络控制单元之间提供了信令交互信息传输的完整性保护，3G系统过于“偏心”，没有提供用户数据的完整性保护。

在未来的通信服务中，安全性要求较高的业务不会满足于信令信息的完整性保护，对于业务端到端的完整性保护成为大势所趋，如图4.36所示。
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图4.36　完整性保护

2．核心网的怨言

在完整性保护上，用户数据觉得自己所受待遇不公，另一方面，核心网也在抱怨自己没有空中接口那样受重视，如图4.37所示。
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图4.37　核心网觉得自己没安全感

运营商认为，空中接口是最容易受到攻击的，也是最容易被攻破的薄弱环节，所以对空中接口的信息安全采取了很多措施。同时运营商过于区分“敌我矛盾”，在不同运营商之间的互联上下大力气保护信令的安全，但是他们却忽视了一点——堡垒是最容易在内部被攻破的。倘若内部员工要是“卧底”或者因为“误操作”等原因一不小心“拿到”了用户的信息，运营商将会付出巨大的代价。

3．用户设备的真实身份泄露

前文讲到，3G系统为了防止用户设备身份的泄露，特意用“代号”——TMSI来代替用户的“真实姓名”——IMSI，但是这个貌似完美的计划似乎还是有缺陷的，当用户开机的时候或者由于各种原因系统无法从代号中恢复终端设备的真实姓名时，用户将向UTRAN发送IMSI！而且是用明文来发送！

知道事态有多严重了吧，明文就意味着此时的3G系统和1G的大哥大一样，非常容易的就可以被窃听，如图4.38所示。
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图4.38　明文传IMSI恐遭窃听

4．密钥，还是那个密钥

在GSM中，系统的加密算法（无论是A2、A3还是A5、A8）都已经被人破解，卡斯滕·诺尔宣布破解GSM系统的那一刻起，3G系统被破解的日子就已经不远了。不妨大胆地预言一下，任何手机加密算法被破解都只是时间问题。

对策：可以考虑定期更新3G密钥。

革命尚未完全成功，同志尚需努一把力，3G的信息安全工作依然任重而道远，相信随着时间推移，3G的信息安全必将更加完善。



 4.4　轻车熟路——B3G与4G的信息安全

在前文介绍完2G、3G的信息安全机制之后，本节将对B3G乃至4G的移动通信安全略加着墨。

3G UMTS的长期演进——LTE（Long Term Evolution，长期演进）作为3GPP主推的准4G技术将是本节关注的重点。众所周知，在LTE中，电路域将会消失，取而代之的是分组域，也就是全IP承载的网络架构。而IP技术在多年的因特网的使用中被证明是安全不是特别好的一种技术。

无论是前文所说的上网中木马、病毒，还是频繁发生的网站被攻击、DNS被劫持，在被广泛使用的IP承载的网络——因特网的身上，看到了太多IP技术的安全隐患，以至于笔者不禁为LTE的网络安全捏一把汗。

既然是这样，LTE为什么还要使用全IP的结构呢，这说明使用IP的好处大于使用IP的坏处，技术一流的通信标准工程师们绝对想到了这个问题，而且经过了认真的权衡才下定决心去掉用了这么多年的电路域（Circuit Switched，CS）技术，而全部使用IP技术的分组域（Packet Switched，PS）来承载LTE的网络。

总这么干说，似乎不是特别的形象，举例来说。

以打电话为例，在传统的2G、3G网络中，打电话的时候，信号走的是传统的电路域，而用GPRS或者EDGE上网的时候信息数据流使用的是分组域。但是在LTE系统中，无论是打电话的语音业务还是上网、在线游戏、视频通话等数据业务，走的都是分组域。使用分组域的语音业务又叫VoIP（Voice over IP），字面理解就是在IP上的声音，一如它的名字，VoIP就是在IP上承载的语音业务。

电路域的打电话过程就是目前使用的普通的手机通话过程，而分组域的打电话过程似乎并不是每个人都经历过的。这里就以在前文提过的一款经典的Skype为例，说说分组域的通话过程。

基于分组域的语音业务的最大特点是走的IP网，所有的数据都封装成IP包在IP数据网上传输。它能够广泛利用IP互联网互联互通的特点，提供比传统的电路域交换更好的服务体验。

2G中的GSM在信息安全中很注重接入无线链路的加密，很少关注核心网的安全。而3G UMTS更加关注的是无线接入的鉴权等方面，对核心网的信息安全较注意，但还有很多值得改进的地方。在准4G的LTE中，由于核心网剔除了电路域，取而代之的是分组域，全IP的网络让LTE不得不对核心网的信息安全投放更多的精力。


注意：
 在LTE中，核心网又被称为演进分组系统EPS（Evolved Packet System）。

为了提高网络的鲁棒性和安全性，采用全IP承载的LTE系统在信息安全领域需要付出更多的努力。

关于LTE的安全架构在3GPP的标准中已有定义，下面主要讲LTE中的信息安全技术。


 4.4.1　WiMax的系统安全架构

WiMax（World Interoperability for Microwave Access，全球微波接入互操作性），系统整个安全架构如图4.39所示。
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图4.39　系统安全架构

在LTE中定义了5个安全特征组，每个特征组都面临着一定的威胁，同时也要完成相应的安全目标。

（1）网络接入安全

为用户业务的安全接入提供用户安全特性，为无线接入链路可能遭受的安全攻击提供安全保护。

（2）网络域安全

为了网络节点之间信令交换数据、用户数据（接入网络与服务网络之间、接入网络之间的），来抵御来自有线链路的攻击。

（3）用户域安全

保证移动台的安全接入。

（4）应用域安全

应用域安全用于保证用户与应用服务提供商之间的信息交互的安全。

（5）可视化和配置的安全

可视化和配置安全用于保证用户对自己是否处于安全保护的知情权，是否使用该业务取决于安全性，如图4.40所示。
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图4.40　我安全吗


 4.4.2　LTE的安全需求

LTE系统对于安全方面的需求主要有以下几点：

1．用户到网络的安全

（1）用户身份与设备安全

从用户的私密性来讲，MSIN（Mobile Station Identification Number，移动台识别码）、IMEI（International Mobile Station Equipment Identity，国际移动设备识别码，也称手机串号）、IMEISV（International Mobile Station Equipment Identity and Software Version Number，IMEI软件版本）都应该受到保护。

（2）用户数据与信令安全

无线资源控制层的信令应该被加密以防止不法分子用小区级别的测量上报、切换数据映射、小区级别的身份链接来跟踪合法用户。

同时，非接入层的用户也应该得到保护。


注意：
 用户平面的加密是很有必要的。

（3）用户数据与信令完整性保护

LTE系统应该提供无线资源控制协议信令与非接入层信令的完整性保护。

2．安全可视性和可配置性

在LTE系统中，用户希望安全特性对自己来说是透明的、可见的。比如，用户希望系统通知自己用户数据在接入链路上有没有被加密等。

信息安全的可配置性是LTE区别与UMTS的一个安全上的特征之一，比如，用户可以自己决定是否要对移动台和USIM之间进行加密，如图4.41所示。
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图4.41　我要不要加密呢

3．基站（eNB）安全

（1）基站的启动与配置

基站的启动和配置要进行加密，是为了防止非法用户在基站的启动和配置过程中，通过本地接入或者远程接入控制或者修改基站的设置和软件配置等。所以基站启动与配置过程应该得到授权才能进行。

到底要保护基站的哪些启动和配置选项呢？

要保护的地方还真挺多的，随便举几个例子。首先，基站的启动和配置方面的安全特性与核心网和周围的临近基站息息相关的，相邻基站还应通过X2接口之间的互相鉴权来保证安全性，如图4.42所示。
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图4.42　基站之间的互相鉴权


注意：
 本地或者远端的运维系统也应该和基站之间相互鉴权。

基站软件和数据的变化应该是经过鉴权的；同时，基站应该用经过授权的软件，盗版软件要坚决打击；敏感部分的启动过程应该是在一个安全的环境中；软件的完整性应该得到保证，如图4.43所示。
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图4.43　基站软件安全


注意：
 对基站中密钥的保存要特别注意安全。

（2）用户平面数据的处理

在Uu接口参考点和S1/X2接口参考点用户平面数据加解密时，需要在基站中进行。

（3）控制平面数据的处理

在S1/X2接口参考点控制平面数据加解密，也需要在基站中进行。

（4）用户平面数据的处理

在Uu接口参考点和S1/X2接口参考点用户平面数据加解密时，需要在基站中进行。

（5）控制平面数据的处理

在S1/X2接口参考点控制平面数据加解密时，也需要在基站中进行。


 4.4.3　LTE中UE与EPS之间的保密流程

本节主要介绍LTE中UE与EPS之间的保密流程。

1．鉴权与密钥协商

（1）鉴权与密钥协商过程

就像前面讲到的地下特工接头，这一次，特工接头的场景再次出现，只是这次接头的双方发生了一点小小的变化。负责接头的“掌柜”由GSM系统中的基站变成了LTE中的移动性管理实体——MME，前来接头的特工变成了升级版的终端——ME，用户设备与核心网之间的鉴权过程，如图4.44所示。
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图4.44　基站软件安全

鉴权和密钥协商过程应该在E-UTRAN中进行，在鉴权与密钥协商的过程中，移动性管理实体首先通过移动设备给USIM卡发送随机数RAND、用于网络鉴权的身份验证令牌AUTN和用来确定KASME
 的KSIASME
 。

接收到移动性管理实体发送来消息后，如果通过鉴权，则USIM卡计算出一个响应——RES，在此过程中，USIM卡计算出CK（Cipher Key，加密密钥）和IK（Integrity Key，完整性密钥）发送给移动设备。移动设备再将USIM卡计算的RES发送给移动性管理实体。

当鉴权没有成功的时候，用户发给移动管理实体一个拒绝响应，并告知理由。

（2）HSS与MME之间的鉴权流程

在HSS与MME之间的鉴权过程的目的，是为移动性管理实体提供一个或者更多的EPS鉴权向量（RAND，AUTN，XRES，KASME
 ）来认证用户设备，如图4.45所示。
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图4.45　HSS与MME之间的鉴权流程

（3）用户设备永久标识的鉴权

在HSS与MME之间的鉴权过程的目的，是为移动性管理实体提供一个或者更多的EPS鉴权向量（RAND、AUTN、XRES、KASME
 ）来认证用户设备。

当用户无法通过临时标识（GUTI）鉴权的时候，替补的用户鉴权机制应该被网络唤醒。特别地，这种情况应该发生在服务网络无法从临时标识GUTI中获得永久用户标识IMSI的时候。

在无线链路上通过永久身份标识认证用户的过程，如图4.46所示，移动管理实体向用户发送身份请求，移动设备给出一个包含IMSI的响应。
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图4.46　HSS与MME之间的鉴权流程

（4）相同服务网络域下的不同MME之间的鉴权

在同一个网络中，从用户原来主流的移动管理实体到新的移动管理实体之间也需要一个鉴权的过程，在之前的2G和3G安全架构中，对核心网的鉴权总是显得那么单薄，在准4G的LTE中，核心网的安全架构得到了全面增强。


注意：
 这里讲述的鉴权过程是基于跟踪区更新过程的，同时不同MME之间的鉴权也可以应用到用户设备的附着过程（Attach procedure）中。

不同移动管理实体之间的鉴权流程如图4.47所示。
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图4.47　不同MME之间的鉴权流程

不同MME之间的鉴权流程，在新的移动管理实体接收到新的跟踪区更新请求时唤醒。整个鉴权的流程如下：

（1）新的移动管理实体发送一个包含原来的GUTI和跟踪区更新请求的消息，给原来的移动管理实体。

（2）旧的移动管理实体在数据库中找到用户的数据，然后检查跟踪区更新消息的完整性保护。如果能找到用户而且跟踪区更新消息的完整性保护成功，那么旧的移动管理实体就发送一个响应。

如果不能找到用户或者鉴权失败，那么旧的移动管理实体就发送给新的移动管理实体一个响应，告知对方不能获知用户标识。

（3）如果新的移动管理实体接收到一个包含IMSI的响应，那么它就会保存可能包含的EPS鉴权向量和EPS安全性上下文。

2．鉴权与密钥协商

对演进型核心网和E-UTRAN的密钥需求：

（1）EPC and E-UTRAN应该允许接入层和非接入层的加密及完整性保护算法，使用长度为128字节的密钥，同时为了将来考虑，网络接口应该准备好支持256字节大小的密钥。

（2）用于用户平面、非接入层和接入层的保护密钥应该由他们使用的算法来决定。图4.48是LTE的密钥分级结构。
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图4.48　密钥分级结构

在图4.48的密钥架构中包含了如下密钥：KeNB
 、KNASint
 、KNASenc
 、KUPenc
 、KRRCint
 和KRRCenc
 其中：

□　KeNB
 是由移动设备和移动管理实体（或者移动设备和目标eNB）从KASME
 中获得的密钥。

非接入层数据流的密钥：

□　KNASint
 是用仅用来对非接入层数据流进行特定完整性保护的密钥。这个密钥是由移动设备和移动管理实体从KASME
 中派生的，同时也是完整性算法的标识符。

□　KNASenc
 是仅用于对非接入层数据流进行特定加密保护的密钥。这个密钥是由移动设备和移动管理实体从KASME
 中派生的，同时也是加密算法的标识符。

用户平面数据流的密钥：

□　KUPenc
 是仅用于对用户平面数据流进行特定加密保护的密钥。这个密钥是由移动设备和eNB从KeNB
 中派生的，同时也是加密算法的标识符。

RRC数据流的密钥：

□　KRRCint
 是仅用于对RRC数据流进行特定完整性保护的密钥。这个密钥是由移动设备和eNB从KeNB
 中派生的，同时也是完整性算法的标识符。

□　KRRCenc
 是仅用于对RRC数据流进行特定加密保护的密钥。这个密钥是由移动设备和eNB从KeNB中派生的，同时也是加密算法的标识符。

中间密钥：

□　NH是从移动设备和移动性管理实体中获得用来提供前向安全的。

□　KeNB
 是移动设备和eNB获得的密钥。

图4.49显示了不同密钥之间的依赖关系，此图是从网络节点的角度观察密钥是怎么来的过程。
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图4.49　网络侧的密钥生成

图4.50揭示了移动台侧的不同密钥之间的相互关系和生成过程。
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图4.50　基站侧的密钥生成


注意：
 以上两幅图中的KDF表示密钥生成函数（Key Derivation Function）。

3．EPS加密与完整性算法

前面讲到关于演进型分组系统EPS的鉴权与加密技术，那么LTE采用了什么加密算法呢？这些算法又是怎么实现的呢？

在本章4.3.2节中，介绍了WCDMA用于信令完整性保护的f9算法及用于数据和信令加密的是f8算法。

对应于WCDMA中数据和信令加密的f8算法，在LTE中用户演进型分组系统的128比特的加密算法EEA（EPS Encryption Algorithm）如图4.51所示。
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图4.51　加密算法

其中，演进型分组系统的128比特的加密算法的输入参数是128比特的加密密钥——KEY、32比特的计数器——COUNT、5比特的承载标识——BEARER、1比特的发送方向——DIRECTION、密钥的长度——LENGTH，其中传送方向DIRECTION为0表示上行，1表示下行。

基于这些输入，算法产生输出密钥块——KEYSTREAM，用来给输入明文PLAINTEXT加密产生密文块——CIPHERTEXT。

输入密钥的长度LENGTH仅仅会影响到输出的密钥块——KEYSTREAM BLOCK。

对应于WCDMA中信令完整性的f9算法，在LTE中用户演进型分组系统的128比特的完整性算法EIA（EPS Integrity Algorithm）如图4.50所示。


注意：
 与3G不同的是，LTE对数据和信令都进行完整性保护。

其中，演进型分组系统的128比特的完整性保护算法的输入参数是128比特的完整性密钥KEY、32比特的计数器COUNT、5比特的承载标识BEARER、1比特的发送方向DIRECTION、要保护的传送消息MESSAGE、消息的长度LENGTH，其中传送方向DIRECTION为0表示上行，1表示下行。

基于这些输入参数，发送端完整性算法EIA计算出32比特的消息认证码（MAC-I/NAS-MAC），然后把消息认证码附加到消息中发送。同样地，接收端也通过完整性算法EIA计算出相应的消息认证码（XMAC-I/XNAS-MAC），通过比较收发端的消息认证码来实现数据的完整性保校验，如图4.52所示。
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图4.52　MAC-I/NAS-MAC（或者XMAC-I/XNAS-MAC）的生成

4．切换过程中的密钥处理

在移动通信中，切换是一个绕不开的话题，在切换的过程中，如何实现信息的保密成为关键。在切换中的密钥处理过程如图4.53所示。
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图4.53　切换中的密钥链模型

当初始化接入层加密上下文在用户设备和基站之间确立时，移动性管理实体和用户设备就会派生出KeNB
 和下一跳参数（Next Hop parameter，NH）。KeNB
 和NH都是从KASME
 中派生的，一个NCC（NH Chaining Counter）与每个KeNB
 和NH参数相关联。在初始化时，KeNB
 直接根据KASME
 得出。


 4.4.4　WiMax的系统安全架构

WiMax（World Interoperability for Microwave Access，全球微波接入互操作性）是一种低成本、高效率的宽带无线接入技术标准。在2009年10月，IEEE802.16m成为和LTE-Advanced一起呈交国际电联（ITU）的第四代移动通信技术标准候选技术之一。

在WiMax技术中，安全问题一直是制约其发展的一个“短板”，因此安全问题也一直是备受人WiMax研究者关注的一个技术要点。WiMax中的信息安全主要由MAC层的安全子层来实现，下面将对WiMax（IEEE 802.16）的安全架构进行简要的介绍。

WiMax的安全子层主要为用户提供隐私、鉴权和加密服务，同时为运营商提供强有力的安全保护。WiMax的安全子层主要由两方面的协议组成：

（1）BWA中加密分组数据的封装协议。这个协议定义了一系列的密码套件，也就是成对的加密与鉴权算法，还有应用这些算法到MAC PDU有效负荷的一些规则。

（2）密钥管理协议（PKM）为从基站到用户站（subscriber station，SS）提供密钥数据的安全分发。通过密钥管理协议，基站和用户站同步了密钥数据，同时，基站用这个协议加强了对网络服务的有条件访问。

图4.54是安全子层的协议栈结构。
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图4.54　安全子层的协议栈

在上图中各个部分的功能如下。

□　PKM控制管理：这个栈控制所有的安全部分，各种各样的密钥都是从这个栈产生和推出的。

□　数据流加密/鉴权处理：这个栈对数据流进行加密、加密和鉴权功能。

□　控制消息处理：这个栈处理各种PMK相关的MAC消息。

□　消息鉴权处理：这个栈执行消息鉴权功能，HMAC、CMAC、short-HMAC都支持。

□　基于RSA的鉴权：当基于RSA的鉴权被选作基站和用户站之间的鉴权策略时，这个栈用用户站的X.509证书和基站的X.509证书执行基于RSA的鉴权功能。

□　EAP的封装和解封装：当基于EAP的鉴权被选作基站和用户站之间的鉴权策略时，这个栈提供与EAP层的接口。

□　授权/SA控制：这个栈控制授权状态机和流机密密钥状态机。

□　EAP和EAP方法协议：这个栈暂时没在此标准的范围内[9]
 。

WiMax的信息安全关键技术主要包括：数据加密与加密算法、密钥管理、安全关联（SA）[10]
 。

（1）数据加密与加密算法

只要是通信的信息安全技术，很少有不涉及加密和加密算法的，就像地下特工接头没有不使用暗语是一个道理，IEEE 802.16主要采用的加密算法包括RSA、DES-CBC、AES-CCM和3-DES算法等。

在基站分配给用户站鉴权密钥AK时，采用的是RSA算法。对数字证书进行签名的过程中使用的也是RSA加密算法。

对业务数据进行加密时采用的加密算法是DES和AES算法。基站分配给用户站的TEK的加密采用3-DES加密算法。

（2）密钥管理

如果说，开锁的钥匙很重要，那么钥匙的保护也就不容忽视。在WiMax系统中，如果密钥是开启数据保护的钥匙，那么这把钥匙的管理过程也就不可避免地牵动着科研者敏感的触觉。

在WiMax中，基站和用户站之间的密钥交换的过程需要严格保护，WiMax把这个保护密钥的过程交给了龙门镖局的总镖头——PKM协议。

作为总镖头，这么多的活，要是全都是自己干，那还不得累死，所以，聪明的总镖头选择了放权，他选用了龙门镖局几个年轻力壮、武功高强而又经验丰富的镖师替他完成这趟镖。

于是，X.509证书、RSA公共密钥算法和镖局里最强壮的镖师——3-DES算法，被总镖师指派来共同完成保护密钥的交换过程。


注意：
 密钥管理协议支持单向认证和双向认证，同时还支持定期的重新认证与密钥更新。

（3）安全关联（SA）

最后一个是安全关联，一个基站和他的一个或者多个用户站为了支持加密服务而共享的安全信息集就叫安全关联。这些共享信息包括了信息加密密钥和密文块链初始向量。


 4.4.5　WiMax的PKM协议

WiMax标准中有两种私钥管理协议：PKM版本1和PKM版本2，PKM版本2有很多增强的特性，比如新的密钥分层、AES-CMAC、AES密钥包和MBS。

1．PKM版本1

在这里，特别介绍一下授权状态机，授权状态机包含了6个状态和能触发状态转换的8个不同的事件（包括接收信息），授权有限状态机如图4.55所示[9]
 。
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图4.55　授权状态机流程图

状态机流程图就像前面讲到的马尔科夫链，有其状态和状态转移的触发条件。但是这个流程图中对于状态转移过程中的具体动作没有详细的描述，内部的具体状态可以参考图4.56[9]
 所示的转移矩阵。
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图4.56　授权FSM状态转移矩阵

在前面讲到的授权状态机转流程图中提到流加密密钥TEK（traffic encryption key），这里对TEK状态机做个简单的介绍。

TEK状态机如图4.57所示[9]
 ，包含6个状态和9个可以触发状态转移的事件。和前面介绍授权状态一样，为了方便理解，这里也会对TEK的状态转移矩阵，如图4.58[9]
 所示一并列出。
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图4.57　TEK状态机
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图4.58　TEK状态转移矩阵

2．PKM版本2

在密钥管理协议中，主角是密钥，而密钥的分层架构更是密钥管理的一个要点。图4.59[9]
 列出了PKM版本2中当发生了基于RSA的授权过程，但是基于EAP的授权过程没有发生时，或者使用EAP方法但还没有生成MSK时，计算出AK（授权密钥）的过程，这话说得稍微有些绕弯，下面对照图慢慢捋捋。
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图4.59　仅由PAK生成的AK

图4.60[9]
 列出了当发生了基于RSA的授权交换过程生成PAK，同时基于EAP的授权交换过程生成MSK的计算AK（授权密钥）的过程。
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图4.60　由PAK和PMK生成AK的过程

图4.61[9]
 列出了当发生基于EAP的授权交换时生成MSK计算AK（授权密钥）的过程。
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图4.61　由PMK生成AK的过程

图4.62[9]
 列出了从AK开始的单播密钥分层架构。
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图4.62　由AK生成HMAC、CMAC、KEK的过程

图4.63[9]
 列出了从MAK开始的MBS密钥分层架构。
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图4.63　由MAK推出MTK密钥的过程

安全相关的有限状态机系统间的关系，如图4.64[9]
 所示。
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图4.64　安全相关FSM中的系统关系

PKM版本2中的授权状态机如图4.65所示。
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图4.65　PKM版本2中的授权状态机

PKM版本2中的授权FSM状态转移矩阵，如图4.66所示。
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图4.66　PKM版本2中的授权FSM状态转移矩阵


 4.4.6　WiMax的密钥使用

WiMax标准中授权密钥在基站和用户站的管理，如图4.67所示。
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图4.67　授权密钥的管理

TEK在基站和用户站中的管理，如图4.68所示。

[image: ]


图4.68　TEK的管理


 4.4.7　多播广播密钥更新算法

当系统支持多播广播密钥更新算法（Multicast and broadcast rekeying algorithm，MBRA）时，多播广播密钥更新算法用来为多播、广播服务更新流密钥，而不是单播服务。多播广播密钥更新算法的管理，如图4.69所示。
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图4.69　多播广播密钥更新算法的管理



 4.5　小结

1．学完本章后，读者需要回答：

□　为什么要在移动通信中引入信息安全技术？

□　移动通信中的信息安全主要包括哪两大块内容？

□　GSM系统信息安全架构都包括哪些内容，具体怎么实现的？

□　IS-95与GSM信息安全架构的主要异同点？

□　以WCDMA为例，说说3G系统信息安全的特征？

□　4G系统（以LTE为例）信息安全架构都包括哪些内容，具体怎么实现的？

□　2G系统信息安全存在哪些缺陷？

□　3G系统信息安全存在哪些漏洞？

□　4G系统（以LTE为例）信息安全有哪些需要改进的地方？

2．在第5章中，读者会了解到：

□　无线资源的分类：时间、空间、码字、频率、功率；

□　功率分配与注水定理；

□　接纳控制技术；

□　无线承载的选择与动态资源的分配；

□　功率控制技术；

□　空闲和连接状态下的小区重选与切换技术；

□　位置管理技术；

□　负载均衡技术。



第5章　无线资源管理——管理无线资源

在经济浪潮席卷全球的今天，各行各业都很难离得开“资源”，石油大佬们玩的是石油资源，山西煤老板们玩的是煤炭资源，汽车能跑靠的是汽油资源，电话、电脑、电饭煲等家用电器消耗的是电力资源，高新技术企业发展靠的是人力资源，可见，无论是资源密集型行业还是技术密集型行业，都要靠资源。

各行各业都有资源的身影，连日常生活中都有资源的影子，于是移动通信技术中也不能免俗的有了资源的介入。不同于煤炭、石油、人才等资源的“可见性”，移动通信中的资源是频率、时间、空间、功率等“不可见”的无线资源。

既然有这么多的资源，那么资源的管理也就成了头等大事，于是国家有了调控成品油油价的国家发改委（国家发展和改革委员会），企业也有管理人才的人力资源部，移动通信也顺理成章的有了管理无线资源的无线资源管理（Radio Resource Management，RRM）技术，如图5.1所示。
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图5.1　无线资源管理

本章首先结合生活中的常见实例对移动通信中的无线资源的分类和功率的分配做一个白话的阐释，接下来介绍移动通信中的接纳控制技术，随后将分别大话分组调度、移动性管理（包括空闲状态下的小区选择与重选和连接状态下的切换）、位置管理与更新、功率控制、负载均衡等无线资源管理的核心技术。5.1节，将先对无线资源管理的基本概念进行“水煮式”的解读。

本章主要涉及的知识点有：

□　无线资源的分类：时间、空间、码字、频率、功率。

□　功率分配：顾名思义，指功率资源的分配。

□　接纳控制：对新呼入请求的接入控制。

□　分组调度：无线承载的选择与动态资源的分配。

□　功率控制：对功率进行控制减小干扰来保证服务质量。

□　移动性管理：空闲和连接状态下的小区重选与切换技术。

□　位置管理：网络需要知道用户的大概位置。

□　负载均衡：均衡不同小区间的负载，确保系统不过载。



 5.1　无线资源分配——资源的稀缺性

电影《天下无贼》中葛优扮演的黎叔有句经典的台词：世界上什么东西最贵——人才！

模仿葛大爷的句式咱也问一句：移动通信中什么东西最贵？答曰：无线资源！

可能细心的读者会发现，在本书3.1.2节提到过，移动通信中最贵的是频率啊，这里怎么变成资源了，作者喝多了吧？笔者真没喝多，因为频率也是无线资源的一种。

呵呵，在3.1.2节中还提到“寸金难买寸频率”的说法，可见频率这种无线资源的珍贵，其实别的资源也不怎么便宜。既然无线资源如此珍贵，对这些资源的使用就显得尤其重要了。平时我们经常会在电视上看到保护耕地资源、保护稀有矿产资源、限制低生产率的小煤窑的生产，国家控制关系国民经济命脉的资源等，如图5.2所示。
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图5.2　不可再生资源管理

国家对资源如此重视，为的就是好好利用资源，提高资源的利用效率，用有限的资源创造更多的价值，实现资源的高效利用。

与之相似，移动通信技术的无线资源管理就是利用网络的无线资源管理功能对空中接口的各种无线资源进行有效管理的一种技术，它提供一些有效的机制，在资源有限这一大前提下通过动态分配资源、优化调整资源的分配方式，提高系统吞吐量、容量、覆盖、信号质量等，来保证用户的服务质量（QoS）。


 5.1.1　无线资源分类

社会中的资源是多种多样的，在移动通信系统中资源同样有其多样性，这里对移动通信中的无线资源进行简单的分类，如图5.3所示。
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图5.3　无线资源分类

1．频率资源

在3.1.2节中已经提到过珍贵的频率资源，移动通信中的无线资源按道理说应该是平等的，但是有些事情就是不平等的，比如无线资源，同样是无线资源，频率资源就远比那3个资源重得多，何出此言呢？

听笔者慢慢道来。时间资源运营商可以控制，而且大家的时间都是一样的，没有所谓的A有时间，B没时间这一说法，所以时间资源是公平的。空间资源大家也是平等的，人们尽可以利用多天线等技术来更加充分地利用资源，所以空间资源也没有天生的不平等。功率资源也是同理，该如何用，怎么用都是运营商选择移动通信技术来决定，没有谁可以买来功率而让对方失去功率这么一说，所以功率资源也是较为平等的。那么最后就是频率资源了，关于频率资源为什么变得珍贵的具体论述，请参见3.1.2节，这里将不再讨论。

2．时间资源

移动通信中，时间资源主要指的是时隙资源，以TDD-LTE为例，无论是常规时隙还是上下行导频时隙、保护间隔的特殊时隙，都是时间域资源。

3．码域资源

码域资源的首先出现是在CDMA（码分多址）中，码域资源是继时域和空域资源之后人们发掘的第三维的移动通信资源。码分多址应用比较广泛的3G之后，在准4G技术的LTE中，扰码也是码域资源的一个典型应用。

4．空间资源

在移动通信中，空间资源可以是天线数目、天线角度、极化方向甚至包括网络拓扑结构等。以LTE为例，MIMO就是空间资源的典型利用。LTE-Advanced中的基站间协同的COMP（Coordinative Multiple Point，协同多点）技术也是为了更好地利用空间资源的一个典型例子。

在1G和2G中更加关注时间资源与频率资源的使用，关于空间资源的使用并不特别的充分，直到3G中的波束赋形，空间资源才得到了一些重视。在后来的LTE中，多天线MIMO技术的引入带来了移动通信的一场变革，让人们意识到原来移动通信不仅只有时、频资源，还有空间资源待开垦。

出于同样的目的，在LTE-A中有了协同多点技术的引入，人们希望更好地利用基站间的协同开发更多的空间资源。

5．功率资源

在移动通信系统中，任何技术的实现都离不开能量的支持，而能量的提供一般都是采用电能的方式。电能可以用功率来表示，基站与用户之间通信需要发射功率，因此功率是资源分配中首要考虑的因素。

下面对功率分配的问题做一些简要阐述。


 5.1.2　功率分配——传说中的注水定理

在功率分配的过程中，需要很多的算法来实现。事实上，功率分配的最优算法是注水定理（water filling algorithm）的应用。

在社会大生产中，有这样两种企业，一种是采用先进的经营管理模式，充分发掘人才潜力，充分利用现有资源，采用现在管理制度的大企业，比如海尔、联想等；还有一种是采用家族式管理，不任人唯贤，而是任人唯亲，不尊重人才，不发掘人才，坐吃山空，比如各地的小煤窑、小矿山、小作坊等。

在这两种企业中，采用现代经营管理模式的大企业们利用自己的规模优势、管理优势、资金优势、技术优势等获取更多的资源，从而实现更大的利润；而那些在各方面都处于绝对劣势的小企业、小工厂们由于在和大企业的竞争中没有优势，逐渐败下阵来，手头的资源也越来越少，如图5.4所示。
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图5.4　企业差距的拉大

这种有钱人/企业越来越有钱，没钱人/企业越来越没钱的现象，可以用通信中的注水定理来解释。

这里首先就注水定理进行一个简单的推导：

在一个通信系统中，在加性高斯白噪声信道（Additive White Gaussian Noise，AWGN）的条件下，设噪声的功率谱为N
 （f
 ）、输入信号功率谱为G
 （f
 ）、信道带宽为F、噪声功率为[image: ]
 、信号总功率不是无限的——[image: ]
 。

由著名的香农定理可以得到加性高斯白噪声信道的容量：
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其中，B表示信道带宽（单位为Hz），S表示接收信号功率（单位为W），N表示输出噪声功率（单位为W）。

利用香农公式，得到信道的容量为：
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这里，如果想要使信道容量最大，则这个优化问题可以写成：
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问题明确了，接下来就是要采取的解决方法了。学过高等数学的读者都知道，求最大值最小值的时候有一个简单的方法叫做拉格朗日乘数法。

这道信道容量的最大化问题也可以用拉格朗日乘数法来解：

令
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在上式中对G
 （f
 ）求导并令导数为0得：
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则由上式得
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在这里，把上式带入信号总功率限制条件中，并取信号总功率为最大值S时：
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所以，
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将上式带入[image: ]
 中，得：

[image: ]


上式中，G
 （f
 ）的值需要大于0，否则信道容量将会为负数。将上式带入信道容量公式中，得：
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在上式中，得到了功率受限加性高斯白噪声信道的最大容量，条件是
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也就是说，信号的功率谱和信道的噪声功率谱之和为常数时，信道的容量才能达到最大值，这也是功率分配中信道容量最大值的条件。

因此，在功率受限的信道中执行功率分配，在信噪比大的子信道中，分配大的功率，在信噪比小的子信道中分配小的功率。

可以看出，注水定理和后面要讲的功率控制正好相反，功率控制要做的是把干扰大，也就是信噪比差的子信道上发送较大的功率，在信噪比较小的子信道上发送较小的功率，以此来达到信噪比的恒定。

功率控制是在注重效率的时候兼顾公平——满足用户QoS的条件下的系统容量最大化；注水定理则是通过分配功率一味地追求系统容量最大化。

因此可以把注水定理看作西方资本主义市场经济——一味地追求剩余价值，而功率控制则是具有中国特色的社会主义制市场经济——注重效率的同时，还要兼顾公平。

这里可能有人会问，为什么叫注水定理呢？

既然注水定理是功率与噪声之和为定值，则噪声大功率就小，噪声小功率就大。在这里也做一个白话的解释，首先把系统看成一个器皿，器皿的底部凹凸不平，突起的地方认为是噪声，然后往这个器皿中倒水，瓶底突起比较大的地方对应的水就比较浅，瓶底突起比较小的地方对应的水就比较深，把水看作功率的话，水的深浅就对应着功率的多少。

于是，注满水的器皿盛了这个器皿所能承受的最多的水，因此，系统也就实现了容量的最大化。

这就是注水定理的物理意义和通俗解释，如图5.5所示。
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图5.5　注水定理

上述的注水定理只是在普通多频段上的一个应用，在多载波系统（比如采用OFDM的4G和准4G系统）和多天线系统（还是采用MIMO的4G和准4G系统）中，还有着类似的应用，这里不再赘述。



 5.2　接纳控制——名校招生在行动

每年的6月份的7、8、9号，一年一度的决定千万考生（2010年全国高考人数946万，2009年高考人数1020万）命运的高考开始了。清华、北大是每个考生的梦想，港大等香港高校在内地招生也是异常火爆。高等学校，特别是一些名校的准入门槛都是非常的高，不是省内前百名高考志愿肯定不敢报清华、北大，港大等香港高校更是牛，非省市状元基本别考虑。

高校希望入学的学生都具备高智商、高素质来保证学校的生源质量，因此他们的招生名额都是有限的。而报考这些高校的高考学生会有人落榜，有人录取，正所谓几家欢喜几家愁啊。高考招生的过程和移动通信中的接纳控制过程很相似，下面就白话一下接纳控制。


 5.2.1　接纳控制初识——录我还是他

接纳控制（Admission Control），也叫接入控制、呼叫接入控制（Call Admission Control，CAC），接纳控制可以理解为系统对用户终端的接入。这就和高校招生制度非常类似，系统有自己的容量（高校招生有名额限制），系统对接入请求的接受与否，取决于系统是否有足够的资源满足用户的服务质量请求（高校招生看考生能否满足学校的分数与素质考试的要求），如图5.6所示。
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图5.6　入学面试与接纳控制

高校的招生是要判断是否录取报考的考生，而接纳控制是要判断是否接入新的呼叫请求或者业务请求，如果接入新的用户，则是为新用户分配资源的整个过程。接纳控制的职责是不但要满足新接入用户的服务质量请求，还要满足已接入用户的服务质量要求，最终实现网络的容量最大化。

接纳控制是调节系统负载的有效手段，与切换和负载均衡技术紧密相连，总之，接纳控制是移动系统不可或缺的一项基本技术。

既然接纳控制技术这么重要，那么接纳控制对新人的接入与否采用的是什么策略或什么准则和标准呢？下面请看某名牌高校的招生简章——接入原则与策略。


 5.2.2　接纳准则——招生原则

高校在招生的时候要按照一定的原则招生，清华、北大的招生必然是靠分数（包含加分）取胜，当然参加各大竞赛报送名校者也不在少数。香港的高校除了对考生的高考分数有一定要求以外还有面试，笔试和面试的综合表现决定了最后的幸运儿。

既然高校招生都有招生简章，移动通信接入控制也要有一个接入原则。这里以CDMA为例对几个基本的常用接入准则做一个简单的划分[11][4]
 。

1．基于信干比的CAC

信干比（SIR）是信号干扰比的简称，基于信干比的接入准则就是要首先测量准备接入用户的信号强度也就是功率、干扰电平，以此来计算信干比，然后估测出接入用户后的信干比，如果这个接入后的信干比大于门限值，就接入用户。

还是以高校招生为例白话此准则。高校首先“测量”考生的实力，一般这个过程由国家普通高等招生办公室通过高考的形式来代劳，高考的成绩作为高校接收此考生入学与否的标准。

如果该考生的高考成绩还不错，高校的本科招生办公室通过对此学生高考成绩的估测，认为该生在入学后能听得懂学校的课程，通过学校的考试，那么就接收此学生入学。怎么认定这个学生能通过学校的期末考试呢？

不妨设定一个高考分数门限，这个门限就是高校的录取分数线。如果考分高于这个分数线，那么认为有能力在该高校学习，能通过该高校各门功课的期末考试。这个门限就是接纳控制准则中的信干比，如图5.7所示。
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图5.7　基于信干比的接入控制

2．基于系统容量分析模型的CAC

系统的容量一般与系统信道状况、资源使用情况等有关，用数学建模的知识对系统的容量做一个分析，并建模。比如最大负载就是这么大，如果没超过这个负载，就允许接入，如果超过了这个负载，就不允许被接入。

同理，还有系统的最大呼叫用户数，如果系统的最大呼叫用户数没有达到门限值，就允许其接入，否则拒绝。

不好意思，这个原则还是能和高校的招生工作扯上关系，众所周知，高校每年的招生名额是有限的，比如2010年著名高校水木大学在辽宁省招生80人，那么水木大学招生办公室只需要在辽宁省报考水木大学的考生中，分数从高到低排一个序，录取前80名即可。这个原理就是这里要讲的基于系统容量的接纳控制算法，在日常生活中的一个简单的演绎过程，如图5.8所示。
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图5.8　基于系统容量的接入控制

3．基于等效带宽的CAC

码分多址系统中基于等效带宽的接纳控制准则，是基于系统资源受限且总资源固定的特性，算出要接入满足一定服务质量要求的用户所需要的归一化资源。

这个归一化的资源也可以叫作等效带宽，等效带宽可以基于请求接入用户的服务要求等计算出。很不好意思的是，这个接纳控制算法还是可以用高校招生理路来解释。在高校的招生过程中，由于学校的桌椅板凳、澡堂水龙头、食堂、自习室、教师资源等都是有限的，也就是说总量是一定的，因此在招生的过程中要量力而行，招生人数要与学校的资源相互匹配才行，如图5.9所示。
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图5.9　基于等效带宽的接入控制

于是，高校计算每个考生所需要的归一化“带宽”——每个学生满足其基本需要所要占用的学校资源。学校在招生时要考虑到考生对学校资源的占用情况，对请求入学的学生的判定其接入或者拒绝。


 5.2.3　怎么判断接纳控制准则的好坏

前面给出了几个接纳控制的准则或者说是算法，那么怎么判定它们的好坏呢？基于一个什么标准去判断呢？

在这里，对几个常用的评价算法[4]
 做一个大话的点评。

1．中断率——挂科率

如果高校录取了某个学习很好的学生，然而很不幸的是，这个学生呢，在入学后就堕落了，不学习了，他迷上了上网打游戏。于是在期末考试中，此考生不幸有考试科目“挂红灯”。而每个班级或者每门课的挂科率也反映了招生质量的一些问题，也就是接纳控制算法的性能。

在移动通信中，接纳控制算法也以中断率来表示其由于接纳算法的不合理，导致的链路失败和掉话现象等，如图5.10所示。
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图5.10　挂科率与中断率

2．阻塞率——落榜率

在高考中，有录取的同学就会有没被录取的同学，落榜的同学心情苦闷可以理解，如果学校尚有资源的时候就拒绝了用户的接入，这种行为可以认为是接纳控制算法性能评价中的阻塞率，如图5.11所示。
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图5.11　阻塞率与落榜率

也就说，由于接纳控制算法的不当，导致了像唐寅唐伯虎这样的风流才子没能考中进士，不得不说是人才的浪费，由此也给封建科举制度的接纳控制算法提出了一些质疑。

3．吞吐量——在校生表现

高考过后，被录取的同学在象牙塔中度过了美好的第一个学期。在第一个学期末，辅导员们就开始对本学期同学们的表现情况进行总结，某某得了年级第一，某某获得了国家奖学金等。

吞吐量就是在移动通信系统中，由于系统的接纳控制算法的优劣导致吞吐量大小的一个判决标准，吞吐量既可以是系统的吞吐量（班级整体表现）也可以是一个用户终端的吞吐量（个人表现），如图5.12所示。
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图5.12　吞吐量与学生表现



 5.3　分组调度——军事指挥中的兵力调配

2010年的夏天，美韩联军在西太平洋海域举行联合军事演习，为了应对他国针对我军的军事演习和保卫南海的主权和领海完整，同时也是检验我海军实力、扬我军威，我军也在南海举行了一系列的海军作战演习。无论是军事演习还是在实际作战的过程中，兵力的部署与调配都是个关键问题，部署得好可以使军队战力得到最大化的发挥；反之，兵力调配若出现问题，可能会导致整个战役失败。

在无线资源管理中的分组调度和兵力调配十分类似，以至于可以利用军事理论来指导无线资源的调度问题。


 5.3.1　分组调度初识——兵力分配的学问

有人可能会问，分组调度和兵力调配究竟在哪些方面相似呢？别急，相似点分析如下。

1．分组数据与士兵分组

在移动通信的调度中，无线数据要通过数据包来发送、传输，而在军事演习中，兵力的发送也可以通过以小组的兵力投递到战场上。比如特殊先遣队可以打乱建制，分散出击，然后在某目的地集合再攻击敌方目标。在无线资源的调度中也有类似的方式，比如LTE就可以以资源块（Resource Block，RB）为单位来调度资源。

士兵的调度可以单个调度，也可以成班、成排、成连、成集团军地调度，每次调度的单位可以不同；在无线资源的调度中，每次调度的数据包可以是不同的，一次可以调度一个资源块，也可以调度多个资源块。

在战场中的兵力调度过程中，可以根据运输能力、交通状况、调度成本、战事的轻重缓急等来调度兵力。在无线资源的调度过程中，也可以根据用户服务质量要求、系统的负载等来安排调度的资源块大小。

战场上有指挥权高度集中的调度方式，比如军长亲自指挥每个连、甚至每个班的作战；也有的指挥官愿意指挥到师长、营长级别，把权力下放，让下面的军官自己来发挥作战想象力。

2．调度的不均衡性

在军事领域，兵力的投放可能需要有的放矢，有的军事重镇可能需要放重兵把守，防范敌人的来袭；而在一些掩护任务中，就不需要那么多兵力了。

在无线资源的调度中也是这样，下行数据可能会很多，上行数据量一般会少些。正在看视频的用户需要的资源多些，在浏览网页的用户需要的资源少些，在业务数据的不平衡性上，兵力投放和资源调度再次展现了惊人的一致性。

3．准确性的要求

在军事领域，兵力的投放要准确无误，保证士兵被投放到了指定的位置，如果士兵在调度的过程中走失或者发生了意外状况，这个是绝对不允许的。类似的要求在资源调度的过程中也是如此，如果调度的过程中发生了丢包，可能就需要重传数据或者其他补救措施，对系统的效率会产生一定的影响。


 5.3.2　调度算法——怎么分配兵力

在WCDMA中，调度的主要执行者是无线网络控制器（Radio Network Controller，RNC），无线网络控制器的功能很强大，几乎所有的无线资源管理功能都在它的职权范围以内，无论是分组数据的调度、接入控制还是软切换等。而它在调度的过程中主要关注的是在系统吞吐量最大化和满足用户服务质量要求前提下的公平性之间做一个平衡[4]
 。

与WCDMA的调度器不同，在采用OFDMA＋MIMO和准4G技术LTE中，实现无线资源管理的主要实体是基站——eNB，当然有时也有移动性管理实体（MME）的参与，如图5.13所示。还有一个不同点在于，调度的领域有所不同，在WCDMA中，无线网络控制器主要调度时域和频域的资源，但是在LTE中，由于MIMO的引入，系统需要调度时域、频域、空间域等多维资源实现系统性能的最优化。
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图5.13　无线资源管理器的转移


注意：
 TD-SCDMA由于智能天线的引入会有空域资源的调度。

说了这么多，光说外围的一些东西了，资源调度究竟怎么实现呢？这里就资源分配的常见算法做个简单的介绍。无论是3G还是4G，在资源调度算法上大致都可分为以下3种常用的算法。

1．轮询算法（RR）

在军事战争中，在把军队调往哪里的问题上，有着诸多不同的意见，有的将领喜欢集中优势兵力歼灭敌人有生力量，有的统帅则喜欢和敌人一对一、实打实的“兑子”式的集团军作战。而后者与轮询算法极其相似，如图5.14所示。
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图5.14　轮询算法

轮询算法（Round Robin，RR），顾名思义，就是轮着为用户分配资源。这是一种最为公平的分配资源的方法，就像战场上的均分兵力，分别对付来犯之敌这样的做法是公平地对待每个来犯的敌人，不歧视任何敌军，等同对待他们，虽然这种算法很对得起天地良心、对敌人很公平，但是敌人似乎还是不领情啊，对我军还是该杀就杀、该打就打没有一丝放水的意思。

换句话说，轮询算法的公平性虽然很好，但是效率似乎不是很高啊，杀敌不多，系统容量没有达到最大化。

下面就看一个注重效率的算法。

2．最大载干比算法（Max C/I）

一对一、实打实的打法似乎在战场没有取得很好的效果，于是人们想到了另一个极端的战术打法，这种战术就是集中优势兵力消灭敌人的办法——看见哪块的敌人实力薄弱，我军就集中几倍于对方兵力往死里打，直到完全歼灭。但是这种打法也有一个缺点，集中了优势的兵力歼敌没错，在敌人实力强劲的地方就只能任人宰割了。

在无线资源的调度中，这种战术叫做最大载干比算法（Max C/I），谁的载波干扰比最大就把资源给谁，载波干扰比较小的用户，只能对他们说抱歉了，不好意思。最大载干比算法的优势是实现了小区的容量最大化，劣势是无法保证用户的公平性，离基站较近的、信道条件好的给足够的资源，于是他们越来越好；离基站较远的、信道差的就少给资源，结果他们越来越差，于是“贫富差距”越拉越大，人民群众（用户）很不满意，长此以往，国将不国（系统将不系统）！如图5.15所示为最大载干比算法。
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图5.15　最大载干比算法

3．比例公平算法（PF）

在军事打仗的过程中，并不总是哪个敌人好打就打谁（最大载干比的作风），也不是排好队挨个敌人打（轮询的做法）。实际上往往采取一个折中的办法，首先给敌军排一个顺序，按照敌人挨打的优先级排序，先打优先级较高的，再打优先级较低的，优先级的设定可以是好打的敌人优先级高一些，刚刚已经打过的敌人优先级低些。

在无线资源的分配中，也是如此，注重效率的同时还要兼顾公平，用户的载波干扰比较大的用户可以将优先级排的高些，而刚刚接受过资源的吞吐量已经很高的用户可以把优先级排低些，通过这样的调整来优化资源的分配，实现效率与公平的统一，如图5.16所示。
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图5.16　比例公平算法

无论是3G的WCDMA还是4G的LTE-A，尽管它们的底层技术有差别，但是无线资源的分组调度仍然大同小异，差别不大，基本的算法还是前面讲的3种，其他算法都是基于这3种算法的衍生品。



 5.4　功率控制——别吵，我听不见了

在目前已有的移动通信技术中，功率控制技术一直是个常客，无论是2G的GSM、IS-95还是CDMA风行天下的3G时代、亦或是OFDMA主导的4G时代，功率控制总是以其稳定的表现赢得人们的赞誉。

那么移动通信一定、必须需要功率控制吗？把它踢了可以吗？

从第二代移动通信系统开始，有功率的地方就有功率控制的身影，只有一个例外——LTE的下行没有采用功率，具体原因在本书的后面有详细的说明。为了揭开功率控制如此受欢迎的原因，从功率控制的必要性中寻找答案吧。


 5.4.1　功率控制的必要性——为啥俺就这么受欢迎呢

闲话少叙，这次咱们直奔主题看看那功率控制何德何能得到如此多的移动通信系统的喜欢。

1．隔着一栋楼，你听不见我说话？那我大点声

在移动通信中，阴影效应是非常常见的，甲在一栋大楼前面对乙说话，乙在大楼的后面，尽管乙的听力还不错（接收机很灵敏啊），但是这个听起来确实有点费劲。甲那本来就不是很有爆发力的声音经过大楼的阻挡，乙是没办法听清楚了，甲还是大点声吧，好不？

怎么样，发射机发出的信号经过阴影效应这么一挡，一点辙都没有。怎么办，把大楼强拆了？不太好啊，所以最好的办法还是甲放开嗓门大声喊吧，嗯嗯，这时就需要功率控制了吧，俺功控来也！如图5.17所示。
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图5.17　阴影效应惹的祸

2．大伙小点声说话，哥们我还得听课啊

在高中和大学的课堂上，学生上课说话一直是老师们最头疼的一个问题。为什么？因为，在课堂上，学生一说话，老师会听得很清楚，这个是对老师最大的不尊重，很多年轻的老师会经常抱怨，哎呀，这群孩子怎么这么不听话啊，上课说个不停，哪有那么多可说的啊，受不了了。

有时不但老师讲课的心情受到影响，坐在旁边的同学都受不了了，听老师的话听不清楚，被老师提问了，那就更郁闷了，说什么老师根本听不见。这就是移动通信中所谓的干扰。说到底还是因为咱们学校的资源有限啊，要是老师资源比较多，一人配一个老师讲课，看还会不会受到干扰了？

什么？没有那么多老师啊。

好吧，那咱们就空间复用一下吧，复用一下教室的空间资源和老师的讲课资源，为了维持课堂纪律，让大家听课听得清楚，老师严肃地的和同学们说：

“说话的同学都小点声，认真听讲，另外在同学回答问题的时候，大家更应该自觉点，特别是前排的同学一说话，老师什么都听不见了！”。老师的话还是起了一些作用，噪声小了，老师和同学的对话大家听得更加清楚了。感谢功率控制技术。

在移动通信中，离老师较远的同学回答老师提问的时候，声音被前排离老师近的同学的声音所干扰甚至淹没，这个现象叫做远近效应。远近效应是CDMA中特有的现象，专指离基站较近的用户说话发射功率过大影响了离基站较远的用户，有时近处的用户觉得很冤枉，在远处的时候功率也是这么大的啊，怎么到了离基站近的地方就打扰你们交流了呢。他不知道的是，远处的基站路径损耗更大，基站接收到的功率更小些，更容易被近处的发射信号所淹没，如图5.18所示。
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图5.18　远近效应


 5.4.2　功率控制也要讲原则

功率控制最根本的就是调低功率，或者提高功率，就这俩动作，二选一。当然了，这些动作都是基于接收信号的情况来定的。那么在功率控制的过程中，按照什么原则来调节功率呢？或者说调节到什么时候为止呢？这里面就涉及一个功率控制的原则问题。

1．功率平衡原则——我听到的声音要一样大

功率控制的第一个原则就是功率平衡原则，所谓功率平衡就是接收到的信号功率要一样大。在课堂上，音乐老师上课的时候，让两个同学一起站起来合唱一首歌，这两个同学唱了半天，老师发现她只听见了一个同学的声音，另一个同学的声音像蚊子一样小。定睛一看，嗨，一个坐在第一排距离最近，另外一个距离老师最远——在最后一排，难怪了。

音乐老师是个聪明人，为了方便同时考察两个人的音乐水平，她让最后一排的那个同学大点声音唱，对，再大一点，好的，第一排的同学小点声音唱，对，再稍小一点点，好的。就这样，保持的声音在老师这里就一样大了，这样就能同时考察了，如图5.19所示。
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图5.19　功率平衡原则

在移动通信的上行链路中，通过功率控制实现在基站接收端每个用户的信号功率都一样大；而在下行链路中，通过功率控制实现在用户侧每个用户接收到的基站信号功率都一样大。

2．信干比平衡原则——我听到的声音要一样清楚

功率控制的第二个原则是信干比平衡原则，所谓信干比平衡原则和功率平衡原则相似，就是要接收到的信号干扰比要一样大。

还是以音乐老师为例，音乐老师在采用了功率平衡原则的时候发现了一个问题，那就是在那两位同学应老师的要求唱歌的时候，某些同学没有认真听他们唱，而是在说话，这就影响了老师接收俩人声音的质量。

为了使听到的声音更加清楚，也为了两位被提问同学的公平起见，老师决定不要求俩人的声音在老师那里一样大了，她改为让他们的说话声音在老师那里听得一样清楚，如图5.20所示。
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图5.20　信干比平衡原则

通过这个改革，老师发现效果还不错。

于是，在前向链路中，通过基站的功率控制来实现每个用户接收到的信干比要一样大，相应地，在后向链路上，通过手机的功率控制来实现基站侧接收到的每个用户的信干比一样大。

3．功率与信干比混合平衡原则——既要强度也要质量

有了前两个的铺垫，如果功率平衡和信干比平衡的原则分着的话可能好理解，但是可能也有人不理解，为什么功率平衡与信干比平衡的原则要混合起来呢？

单个使用有什么缺陷吗？

还真有缺陷，要不为啥俩结合呢。

在前文的分析中，可以很清晰地得出，单纯的功率平衡原则是不如单一的信干比平衡原则的，毕竟功率算作信号强度的话，信干比就是信号质量。以生活中的经验，质量一般都比强度靠谱一点儿。

但是单一的信干比平衡原则也存在一定的问题。还是以回答老师问题的两个同学为例，假设同学甲为了达到信干比平衡的原则，他把发射功率（声音）提高了一些，但是这样做会增大对其他用户的干扰，同学乙就是受害者。本来同学甲提高功率为了实现信干比和同学乙一致，但是由于自己的功率提高对同学乙造成了干扰，此时，同学乙的信干比降低了。

同学乙为了实现和同学甲一样的信干比，他也要增加自己的功率以提高信干比，于是对同学甲造成了干扰。如此往复，俩人抬杠一样的提高功率最终造成的后果就是俩人第二天嗓子都哑了，在通信上，这个叫做系统崩溃了……

专业术语这个叫做不断循环导致的正反馈使得系统崩溃，如图5.21所示[4]
 。为了克服这个缺点，移动通信系统引入了功率平衡和信干比平衡混合的原则来反制信干比平衡的原则。
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图5.21　“抬杠”导致的正反馈

在实际的移动通信系统中，CDMA系列的系统（窄带CDMA的IS-95、WCDMA、CDMA2000、TD-SCDMA）等均采用了信干比的平衡原则，但是信干比的参考阈值都是由系统的误帧率来决定的[4]
 。


 5.4.3　功率控制分类——掰指数一数

在移动通信中，功率控制技术的分类有多种，按照上、下行链路来划分，功率控制可分为上行（反向）功控、下行（前向）功控；从功控的类型来划分可以分为开环功控、闭环功控、外环功控；从功控的实现方式来划分，还可将功控分为集中式功控与分布式功控，本节主要对前两种划分方式进行一个通俗的解读。

1．上行功控

上行功控，也叫反向功控，顾名思义就是上行链路的功率控制，因为上行链路也叫反向链路，所以上行功控也叫反向功控。

上行功控的实现方式是控制手机的发射功率，使得在基站侧收到的每个手机的信号功率一样或者信干比SIR相同。

前面讲的例子中，音乐老师为了同时考察两个同学的音乐学习情况，让两人合唱一首歌曲，远处的同学（用户设备甲）声音大些，近处的同学（用户设备乙）声音小些，这样在老师的耳朵（基站的接收机）里，听起来声音大小（功率平衡原则）或者清晰度（信干比原则）一样大，达到了考察的效果，如图5.22所示。
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图5.22　上行功控

采取反向功控的好处有以下几点：

（1）功控可以减少用户之间的互相干扰，可以避免两位同学的说话声音大小差距太大，老师听不见的现象。

（2）如果是在CDMA系统中，上行功控能够克服“远近效应”，这是CDMA系统中功控的最大贡献。

（3）还以CDMA系统说事儿，CDMA系统是干扰受限的，功控可以使干扰减少，所以功控可以增大CDMA系统容量。

（4）功率就是电，直观地表现为手机的电池耗电量和电池使用时间，功控能使用户们的功率达到一个最优的配置，可以使用户设备减少电池耗电。

（5）在LTE中，上行功控主要用于弥补信道路径损耗与“阴影效应”的信号损失，同时还可以抑制小区间干扰。

2．下行功控

与上行功控对应的是下行功控，也称前向功控，前向功控是控制基站的发射功率，其使得所有的用户设备接收到的信号功率相同或者信干比大致相等，如图5.23所示。下行功控与上行功控有所区别，这是因为：
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图5.23　下行功控

首先，上行功率控制是要控制小区内所有用户的上行发射功率，以期实现在基站侧的各个用户的接收功率相同，是多对一的关系；而下行功控是要控制基站的发射功率，确切地说是基站根据接收到的每个用户设备参导频信号的强弱，重新分配基站侧每个用户发射功率的过程。


注意：
 上行功控多对一，下行功控一对多。

其次，上行功控与下行功控的干扰源不同，上行功控试图减少的干扰是用户之间说话互相影响造成的，下行干扰的主要来源却不一样，它来源于其他小区的基站信号对本小区用户的干扰。

根据上面的第一条不同点，下行功率控制的更确切说法是下行功率（重新）分配的过程。

在LTE中，由于LTE采用的是OFDMA技术，因此同小区内发送给不同用户的信号是相互正交的，因此不存在远近效应。没有了远近效应，LTE要是采用下行功控的话，也只能是为了对付那些路径损耗和阴影效应。与此同时，下行功控还与调度存在一定冲突，这是因为在频域调度中，用户可以不采用那些路径损耗比较大的资源块，而选择那些路径损耗比较小的资源块进行传输。还有就是，如果想要知道下行的信道状态信息（CQI）时，系统却用下行功控补偿了下行路损，那得到的信道状态信息岂不是不准确了吗？权衡再三，LTE没有对物理下行共享信道（PDSCH）采用功率控制[12]
 。

物理下行共享信道没有采用功控，那控制信道们呢？

物理下行控制信道、物理控制格式指示信道、物理HARQ指示信道不采用频域调度，所以可以考虑采用下行功控来弥补路径损耗和阴影效应的影响。

与CDMA的功控相比，LTE的功控频率比较慢，与其说是功率控制，不如说是功率分配更贴切些。

3．开环功控

学过自动控制原理的同学应该知道，开环控制与闭环控制是自动控制中两个常用的控制技术。在功率控制中用到的开环功控和闭环功控的原理与之非常类似，开环就是没有直接反馈的控制，特点是实现简单但不精确；而闭环控制是有直接反馈闭合回路的，特征是精确但复杂、有时延，如图5.24所示。
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图5.24　开环控制与闭环控制

回到移动通信上来，首先来看开环功率控制技术。简单地说，上行功控是用户设备（以手机为例）利用接收到的下行信号的强弱，判断手机与基站之间链路的好坏。手机接收的信号强，就认为手机与基站之间信道质量好，于是减小上行发射功率，反之就增加上行发射功率。在基站侧的下行功控也同此理，如果基站接收到的手机发送的上行信号强度高，就认为手机与基站间的信道质量较好，于是减少基站发射功率，反之增大发射功率。这里认为的信道条件好分为两种情况，要么是手机与基站之间的距离比较近，要么是手机与基站间的传播路径比较好，没有大的衰落，当然也可能是兼而有之。以上是简单的开环功控过程如图5.25所示，怎么样，一目了然了吧。
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图5.25　开环功率控制

聪明的读者可能会发现在上面所述的开环功控中有一个明显的漏洞，或者说是不太严谨的地方，那就是开环功控的功率调整过程，都是基于上、下行链路具有相同或者非常相近的信道条件的基础上的。

那么在实际中，上、下行链路的信道衰落情况具有所谓的一致性吗？

马克思主义哲学告诉人们：要具体问题具体分析。

在移动通信中，阴影效应导致的慢衰落具有上下行的对称性，阴影效应一般是由大型建筑物的遮挡等导致的。如果用户的移动速度一般在毫秒级别不会移动太大的距离，所以如果上行的链路由于建筑物的遮挡造成了“阴影”，那么下行的链路也会因此造成阴影，所以对于阴影效应导致的慢衰落，上、下行链路一般具有一致的信道衰落特性。因此，开环功控对付这种轻量级的慢衰落还是绰绰有余的，如图5.26所示。
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图5.26　阴影效应的上下行一致性

慢衰落分析完了，该分析快衰落了。空间选择性衰落（也就是多径效应）会导致平坦瑞利衰落，而且它和阴影效应不一样的是它不具备上下行的对称性，因此开环功控在与空间选择性衰落的对抗中处于了下风[4]
 。

开环功控所利用的上下行信道的对称性与系统的双工方式有着很大的关系，在FDD（Frequency Division Duplex，频分双工）系统中，因为上下行链路信号在两个频段发送，为了防止上下行链路之间的干扰，上下行频段之间有频段保护间隔。因为FDD中上下行信号可以同时发送，减少了时延，但是由于上下行频段之间的频段间隔导致上下行链路的不对称性，因此造就了上下行快衰落的不相关性，而对阴影效应的慢衰影响会较小些。

总之，由于FDD系统信道的不对称性，开环功控的精度会比较差，相对来说，闭环功控的精度会好一些。

在TDD（Time Division Duplex，时分双工）系统中，上下行信号的发送和接收在同一频段内时，为了区分上下行信号，使上下行信号分别在不同的时隙中发送，这样就给了开环功控利用信道对称性的机会。开环功率控制在TDD移动通信系统中的应用比在FDD移动通信系统中的应用精度会提高很多，如图5.27所示。
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图5.27　TDD与FDD

4．闭环功控

闭环功控是相对于开环功控而言的，开环功控直接利用信道对称性控制发射功率，闭环为了提高功控的精度，克服开环功控的缺点，在手机-基站-手机上建立一个反馈回路来实现精确的功率控制，如图5.28所示。

[image: ]


图5.28　闭环功控


注意：
 功控模式是开环还是闭环，可以通过基站的参与与否来判断。

具体来说，闭环功控是基站利用上行链路接收到的信号强度大小或者信干比的大小，产生功率控制的命令（增大功率还是减小功率，步长的大小等）。基站把这些功控命令通过前向下行链路发送到用户终端，用户终端通过增加一个步长的功率。或者减少一个步长的功率，实现基站侧接收到的信号强度或者信干比SIR相等。

闭环功控的主要优点是精度高，然而世界上没有免费的午餐，闭环功控的精度高也是要付出一些代价的。

（1）实现复杂，开销较大，当然这两个缺点都是和开环功率控制比较而言的。

（2）时延的问题，基站发送了功控命令时刻到用户终端接收到命令改变发射功率时需要一段时延，毕竟闭环反馈比没有反馈的开环多一个反馈时间。

（3）“乒乓”功控，与“乒乓”切换类似，乒乓功控也是出现在相邻小区边缘，手机在两个相邻小区间切换时，信号的强度会产生一定的波动。如果功控对信号波动的处理不够理想，就会对系统的稳定性产生影响，如图5.29所示。
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图5.29　乒乓功控的产生

为了改善闭环功控中的种种缺点和不足，人们研究出自适应功控、模糊功控、基于神经网络的功控、基于博弈论的功率控制等。

5．外环功控

WCDMA的闭环功控又可分为内环功控和外环功控，在WCDMA中讲的闭环功控可以理解为内环功控，这里对外环功控做个简单的介绍。

外环功控是相对内环功控而言的，内环功控是手机-基站-手机之间的回路，也就是手机与基站之间的上、下行链路组成的“环”，在WCDMA中，所谓的外环是无线网络控制器（RNC）与基站之间的“环”。

那么为什么要在无线网络控制器与基站之间再加一个环呢？

这事还得从通信的本质说起。手机通话过程中，人们希望听到的通话质量最好是恒定的，通俗地说，人们希望手机通话稳定，“信号好”、声音清楚。

WCDMA也不能免俗，于是WCDMA的功控目标也是为了保持一个恒定的无线链路质量。

在WCDMA中，无线链路质量是用什么衡量的呢？

WCDMA的无线接入网（UTRAN）提供给非接入层（NAS）的服务质量QoS的表征量为误比特率（Bit Error Rate，BER）与误块率（Block Error Rate，BLER），信干比与服务质量之间没有直接的关系。由于用户的移动速度及多径的分布不同，在误比特率恒定的条件下，信干比可能不同。

为了维持误比特率的恒定，需改变信干比的值，所以在闭环功控的过程中，需要根据链路来调控目标信干比的值，如图5.30所示。
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图5.30　外环功控

具体来说，外环功控的过程如下。

（1）基站把用户的帧可靠消息发送给无线网络控制器RNC，这个帧可靠消息是基站从上行链路中获得的。

（2）如果无线网络控制器觉得帧可靠消息指示出链路质量较差，误比特率在增大，无线网络控制器就指示基站提高目标信干比的值。反之，如果帧可靠信息指示出链路质量较好，误比特率在下降，就降低信干比的目标值。

（3）基站比较目标信干比与实际信干比，如果实际信干比比较低，就使手机提高发射功率；反之，如果实际信干比比较高，就使手机降低发射功率。



 5.5　移动性管理——也谈跳槽的艺术

生活中、工作中的人们，特别是都市白领们，除了少数人是因为兴趣和爱好去工作之外，相信大多数的人们都是为了养家糊口才工作的。说白了就是为了挣工资而工作（请原谅笔者说的这么直白），否则为什么还要发工资呢？

既然是为了工资，如果哪天接到猎头的电话，对方给的工资很高，你会不会动心呢？或者公司给的钱实在太少了，会不会主动寻找一份高于目前工资的工作呢？一切的一切都指向了那两个字——跳槽！如图5.31所示。
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图5.31　找工作的网站

跳槽，你准备好了吗？两年前，徐静蕾给智联招聘做的广告中说的非常好：想跳槽？看好了你再跳！

说了半天，跳槽和移动通信有什么关系呢？

移动通信的本质是“移动”的通信，那么如果移动的范围稍微大了一点，超过了目前基站所覆盖小区的范围，信号质量急剧下降，怎么办？

任凭通话断掉？不太好吧，中断实在让人难以忍受啊。

什么？小区边缘附近还有一个基站？

那接入到新的基站好了，新基站的信号还很强呢。

说了半天，这里讲的这个技术在移动通信中叫移动性管理，当处于通话、手机上网、视频电话等连接状态时，此时的移动性管理技术由切换技术来掌控。当没有用手机时，手机处于一种空闲状态时，此时的移动性管理由小区重选技术帮忙打理。总之，只要是在移动通信中的移动，都交给移动性管理来解决。


 5.5.1　切换——看好了你再跳

跳槽的过程和移动通信中的切换如此的类似，以至于人们总是拿跳槽的过程来比喻切换的流程，笔者这次也没能免俗。

1．一个IT白领的典型跳槽流程——切换

首先来看一个典型的IT白领的跳槽过程。

时间：2010年8～9月；

地点：北京；

人物：一个准备跳槽的IT白领——马农，身高173，体重140斤，肤黑有光泽，貌似何润东，人送外号“码农”，字挨踢，号挨踢民工，毕业于京城某著名IT技工学院通信专业，小硕，如图5.32所示。
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图5.32　马农简历


注意：
 IT民工、码农是从事IT技术开发（比如程序员）的一种自嘲的说法，坦率地说，IT行业的工资是高于其他行业的平均值的，中等偏上吧，但是工作稍微辛苦的，因此才有了所谓码农的说法，不含贬义，请勿对号入座。

背景：IT白领马农同学在目前的公司——新信心通信有限责任公司（私企，成立没几年，做3G起家）工作3年了。记得2007年刚来新信心通信时，和大多数的通信应届小硕一样，马农的工资税前6500元，在同学中，马农的工资算是低的。一个实验室的小王去了著名的北欧外企爱信不信公司，月薪＋车补＝7800＋1000＝8800元，出差补助一天200元（工资照发），年底奖金2月工资；同学小李去了美国软件行业著名企业巨硬公司，巨硬公司的操作系统及办公软件风靡全球，工作环境舒适，年薪20万不算奖金。差距啊！图5.33所示。
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图5.33　对比→落差→不平衡→跳槽

同学的工资都是这个级别的，马农能平衡吗？必然是imbalance啊。

但是话说回来，工资的事情也是事出有因。马农之所以去了新信心公司，据说是因为当时只有新信心公司承诺解决北京户口，而马农为了孩子能在北京上学有北京户口，有幼儿园上，高考能好考点，毅然决然地选择了北京户口。

凡事都要讲究代价，鱼与熊掌不可兼得，既然马农选择了户口，那放弃的就是高薪。马农之所以现在这么羡慕、嫉妒、恨，还有一些其他的原因，比如，那些本来不承诺解决户口的外企，包括爱信不信公司、巨硬公司都解决了户口，这让马农更加不平衡了。当年马农的成绩实验室第一，论文发了，专利也有，要技术有技术，要情商有情商，说白了就是技术牛还会来事儿。这样的人毕业3年了工资还不到同学工资的三分之一，他能忍吗？

恐怕这次真的忍不了了。

忍不了了怎么办？

跳吧！

这里还得爆个料，马农这次之所以这么坚决，还有一个极其重要的原因。当初他选择新信心公司是为了户口，但是户口现在不是问题了。去年马农就用自己的积蓄和父母的资助买了一套房子，付了首付，如图5.34所示。
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图5.34　房子与户口

马农一房在手，别无所求，没有了后顾之忧。现在，马农户口有了，房子也有了。目前的主要矛盾变成了家人日益增长的物质文化需要与落后低廉的工资之间的矛盾。为了解决这个主要矛盾，只有一条出路：

跳槽！

剧情：跳槽的过程总体来说还算顺利，但是期间也经历了一些小的波折。也许干惯了IT行业，马农习惯性地把自己的跳槽流程整理如下，如图5.35所示。
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图5.35　跳槽三部曲

（1）马农工作的这3年，他无时无刻不在惦记着各大通信公司工资与社招的信息，同时他还叫他的同学帮他留意着这方面的信息，让他们定期向自己“汇报”或者是遇到紧急情况直接“报告”他的方式。

（2）一旦马农发现，在给他的信息中，有一些公司的待遇真的很不错，比现在的公司好得多，而且还在大量招人。这个时候马农会根据自己的小算盘来计算一下跳槽与留守的成本估计，权衡利弊后，做出决定。

（3）一旦做出跳槽的决定，马农就把自己在原来公司的工资结了，然后去未来的公司报到。

整个跳槽的过程，顺风顺水，马农如愿来到爱信不信公司，开始了他的外企生涯。总的来说马农对现在的工作还算满意，特别是工资那块，还不错。那天，马农偷偷的给笔者透露一个秘密，他说在爱信不信公司，他也没有打算一直在这待着，他准备骑驴找马，万一哪天哪个公司开的价码比爱信不信公司的高，马农说他可能会跳的。

笔者也想跳，于是笔者问马农，怎么样才能找到合适的公司呢？马农神秘地伏在笔者耳边说：“跳槽啊，就一句话，瞅准了，你再跳，准没错！”。笔者暗自记下。

切换也是这样的原理，基本流程与马农跳槽的过程极其类似。以常见LTE的硬切换为例，简单说下切换的过程。

（1）切换测量

马农跳槽的时候，每天对其他公司的薪金情况等进行打探，获得情报。在移动通信中，移动台对每个相邻小区也要进行打探。

在LTE中，基站控制移动台的测量，规定了测量的周期，同频测量、异频测量、不同的系统的测量等测量的类型，对常见的切换测量是对周围相邻小区的测量。

（2）测量上报

马农不但自己打探其他公司的招聘信息，还让他的朋友帮忙探听其他公司的跳槽信息，一旦有好的适合马农的公司，朋友们就“汇报”马农，让他来选择。

在切换的过程中，移动台一旦发现周围的小区符合测量的规则，就会把相邻小区的信息上报给基站。

测量上报的规则有这么几种：周期性触发的测量上报，也就是隔一段时间（上报周期）上报一次；事件性触发的测量上报，发现信号强度大于规定门限的小区，就把测量结果上报；混合式触发上报，这种上报规则是把周期性触发与事件性触发结合起来的一种测量上报规则。

（3）切换判决

经过笔试、面试之后，马农收到了好几个Offer，他在备选的几个公司之间选择了一个待遇和工作环境都不错的公司。选择跳槽单位的过程是与移动通信中切换判决的过程非常类似。

切换判决过程中，宏基站（eNB）会判断目标小区是否符合切换算法，一个最简单的切换算法如图5.36所示。
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图5.36　切换判决

目标小区的信号强度大于源小区的信号强度吗？如果大于，就切换，否则就不切换。与跳槽还是很类似的，面试的公司要是给的工资比目前的多，就跳槽，否则就不跳。

（4）切换的执行

马农权衡利弊，决定了准备跳槽的公司之后，马不停蹄地办理了离职手续，领了最后一个月的工资，给以前的同事们发了一封感人至深的离职邮件，第二天，就直奔新公司报道了。

类似地，步骤2中决定了切换到目标小区，因此这里做的就是执行的过程，切呗。如图5.37所示。再见了，旧基站，谢谢对我的好，只是这里的信号实在不好，这都快掉话了，现在我要去新基站了。Bless all！
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图5.37　切换过程

2．切换的分类

前面说了半天的切换了，这里对切换做一个简单的分类。从大的方面来说，以切换的过程由谁来控制的角度来划分，切换可以分为下面几种。

（1）完全由网络控制的切换

在上班族的跳槽经历中，有时候的跳槽是完全被迫的，比如老板与你为难，直接炒掉咱的鱿鱼，悲剧了吧，直接离职。在移动通信中，也有这种类型的切换发生，只是发生在早期的移动通信系统中。

顾名思义，完全网络控制的切换就是切换过程完全由网络来控制，用户设备只能处于听之任之的状态。在此类切换过程中，测量也是由基站来完成的，基站实时监测用户设备的信号强度。如果信号的强度低于门限值，就向核心网的移动交换中心（Mobile Switching Centre，MSC）报告，请求切换，移动交换中心就会指示请求基站周边的基站把对用户设备的信号参数发到移动交换中心。移动交换中心增加上报的测量结果，进行切换判决的过程，此类切换时间较长，可能会有几秒，如图5.38所示。
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图5.38　网络控制的切换

此类切换主要应用在第一代移动通信系统中，比如美国的高级移动电话系统AMPS（Advanced Mobile Phone Service）、北欧的NMT（Nordic Mobile Telephony）、英国的全接入通信系统TACS等。

（2）用户设备控制的切换

在上班族的跳槽经历中，多数时候的跳槽是员工自己决定的，比如看老板不爽，或者工资不高，于是就直接跳到了别的公司。不过在移动通信中，由用户设备自己决定的切换却不如员工自己决定的跳槽那么常见。

在此类切换中，用户设备和基站都进行信号的测量工作，但是基站会把测量的结果发送给用户设备，由用户设备来完成切换，这样的老板（基站）真的好民主啊。

此类切换发生在欧洲的DECT（Digital European Cordless Telephone）系统中，用过Wi-Fi的人们可能会遇到Wi-Fi的切换过程。比如在图书馆中，附近两个信号发送设备，笔记本接收一个发射端的信号，但是有时，这个发射端关闭了，或者信号质量下降了，于是就需要手动选择切换的目标，这个过程一般是由人来完成。这个过程和用户设备控制切换十分类似，但它们之间还是有区别的，Wi-Fi目前的切换是手动，而移动通信中的切换是由用户设备自己完成的。

用户设备控制的切换优点是切换时间短，反应速度快，但是缺点也同样突出，控制的过程由用户设备说了算，有的时候并不是很靠谱。分布式的控制不利于网络资源的管理，因此目前的移动通信系统很多都不采用此类切换方式，如图5.39所示。
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图5.39　移动台控制的切换

（3）用户设备辅助基站控制的切换

此类切换指的是，用户设备负责信号的测量和测量的上报，基站负责切换的判决与执行（当然了，执行的过程也离不开用户设备的参与），如图5.40所示。
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图5.40　移动台控制的切换

还是以LTE为例，用户设备把测量的信号质量（RSRQ）和信号强度（RSRP）传给基站，基站负责做切换的判断和执行过程。

因为此类切换的灵活性更好，人们对于此类切换的使用也更多。比如在第二代移动通信中的GSM系统、IS-95系统，在第三代移动通信中的WCDMA系统、CDMA2000系统、TD-CDMA系统，在第四代移动通信中的LTE/LTE-Advanced系统中，采用的都是用户设备辅助基站控制的切换方式哦。

在白领辞职的过程中，有这样几种做法，一种是先辞职，赋闲在家，然后再找工作，应聘成功后，就去新的公司工作；一种是还在原公司工作，就找了另外一家工作，先在那边做兼职，等时机成熟就跳过去，兼职变成全职了；最后一种也是最保险的跳槽，与其叫跳槽不如叫换岗更加合适。还是以马农为例，马农刚去新信心公司时，在移动通信标准化部门工作，后来领导觉得他更适合去另外一个职位，于是把他调到了新信心公司的系统架构部去研究算法了，如图5.41所示。
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图5.41　3种辞职方式

根据以上3种不同的跳槽方案，这里也有对应的切换分类办法。

（1）硬切换——先离职后找工作

在上班族的跳槽经历中，有一种情况比较特殊。特殊在哪里呢，有这样一些员工，他们大多对生活品质要求比较高，在一个公司干得累了，同时待遇等方面也没能对他们有足够的吸引力，于是他们选择了辞职。这类员工牛气的地方就在这里了，他们还没拿到其他公司的Offer呢，就跳槽了。

一般这种情况有两种原因，一种是此员工实力极强，技术大牛级别的。各大公司争先恐后地准备挖他过去，于是他不害怕没有工作，于是“无所谓，谁会爱上谁～！～”。另一种就是心态极好型，此类人心理承受能力特别强大，他们关注的主要是自己的感觉，在原公司感觉很不好，于是要辞职，而且说辞就辞，根本不会婆婆妈妈的。找工作？再说吧，先给自己放个假，休息几天……休息没错，但是如果休息完了之后找不到工作，那就郁闷了。正所谓“看好了，你再跳”，此言非虚。

在切换的过程中，也有这种情况发生，有一种切换叫做硬切换，此类切换执行的时候，用户设备先和原来的小区断开，再接入目标基站小区。此类切换正如跳槽里的先离职后找工作一样需要勇气，因为接入目标基站的过程如果发生了掉话，那就得不偿失了，如图5.42所示。
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图5.42　硬切换

采用硬切换多为异频切换，比如GSM，每个小区的频点不同，于是切换的时候要转换载频，那么没办法，只能是先断开再切换的硬切换了。

使用硬切换的还有LTE的基站间切换、其他移动通信系统中一切需要在不同载频间的切换。

（2）软切换——骑驴找马

在应届毕业生的找工作过程中，经常听到一句话叫做——骑驴找马。大致的意思是说，毕业了，找工作的时候，不太好找，怎么办呢，先找一份工作干着。尽管这份工作可能不是那么理想，但还是先干着，等哪天遇到好工作，再跳槽。这就是骑驴找马。

闲言少叙，继续说切换，这种骑驴找马的状态和移动通信中CDMA系统中特有的软切换十分类似。软切换就是要先不断开和原来基站的连接，再与目标基站同步上以后再切换到目标小区，如图5.43所示。
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图5.43　软切换

目前软切换广泛应用于CDMA系统中，第二代移动通信中的IS-95系统，在第三代移动通信中的WCDMA系统、CDMA2000系统都采用了软切换技术。

在LTE系统中没有了软切换技术，主要是因为LTE和UMTS的系统架构发生了变化，UMTS采用的系统架构中有无线网络控制器RNC，有了RNC就可以采用宏分集技术了，软切换也就水到渠成。但是LTE采用的是扁平化的网络架构，去掉了RNC，没有采用下行的宏分集技术，因此软切换也就无从谈起。

（3）更软切换——换岗

马农刚去新信心公司的时候，在移动通信标准化部门工作，后来领导觉得他更适合去另外一个职位，于是把他调到了新信心公司的系统架构部去研究算法。这个过程就和软切换非常类似。

WCDMA中不同扇区之间的切换就是这样的，一个基站对应着3个扇区，用户设备在两个扇区之间的切换就是更软切换，如图5.44所示。
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图5.44　更软切换

切换还有很多的分类方法，比如前向切换与后向切换，前向切换指的是用户设备与目标基站之间的无线链路是由用户设备直接和目标基站之间的信令交互来实现的；而在后向切换的过程中，这个信令的交互过程是在已有链路上实现的，比如LTE系统的切换就是后向切换。

此外还有很多切换分类方法，以LTE为例，按照基于不同接口切换可以分为基于S1的切换、基于X2的切换；按照系统划分可以把切换划分为系统内切换与系统间的切换；还有服务网关变化的切换、服务网关没变的切换等。

3．切换判决的参数

切换判决过程中，要不要切换，怎么切换，依据的是切换算法。简单地说，切换算法就是看测量结果满不满足切换条件的过程。切换算法中不可避免地会涉及切换的参数，这里涉及的参数就会比较多，下面就以UMTS和LTE中常用的3个参数切换门限、滞后因子、触发时间为例来大话一下。

（1）切换门限

切换门限（threshold）在切换中用得最广泛，不管是何种类型的切换，也不管是哪个移动通信系统的切换，只要是切换就离不开切换门限。因为任何切换在判决时都要用到测量结果与切换门限的比较，所以有切换的地方就有切换门限的出现。

还是以跳槽为例，在公司中，跳槽需要笔试、面试才能进入新的公司，笔试要求答对的题目要超过公司的分数底线，面试的要求是希望看到申请者是否和申请的职位相匹配。而这个允许加入到新公司的笔试最低分和面试最差允许表现就是跳槽的进入门限。换句话说，只有申请者的表现高于这个底线，才可以进入公司成为一名新的员工哦。

移动通信中，切换也需要门限。以LTE的切换为例，只有测量到的邻小区的信号强度或者信号质量高于一个门限值，才允许用户设备上报基站。当用户设备上报的邻小区信号强度或者信号质量高于了一个门限值，才允许用户设备切换到这个宏基站小区，所以切换门限是最常用的切换参数，如图5.45所示。
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图5.45　切换门限

（2）滞后因子

在跳槽的过程中，去目标公司笔试、面试通过了之后，剩下的就是目标公司对求职者的评估了。如果他们认为求职者很靠谱，就要了。否则就会很悲剧地被鄙视。通常目标公司的录用标准都是这样的：笔试和面试表现要比公司现有员工的笔试面试表现要好，如果求职者的表现和现有员工的实力差不多，或者能力还不如现有的员工，那还招人干嘛呢？毕竟公司为了盈利，追求的就是员工技术熟练程度等，要是不比现有的员工强一些，那就不会辞退一些员工来招新人了。

在移动通信中亦是如此，用户设备把用户设备的测量结果上报给基站，基站发现应聘者貌似还不错，但是还要对其进行考察。考察的内容就是比较目标小区的信号强度或者信号质量，减去源小区的信号强度或者信号质量比滞后因子（Hysteresis）还要大，写成公式的形式就是：
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（3）触发时间

马农刚去爱信不信公司的时候，有一个实习的过程，入职的前3个月是实习期，所谓实习期就是要考察应聘者的表现是否能胜任他的工作，看其在面试的过程中有没有吹牛，简历有没有水分。

如果能顺利地通过实习期的考验，在实习期结束的时候对实习生的考核也通过了的话，说明实习生真的适合公司，公司是如此的匹配怎么能不留下工作呢？呵呵，实习期结束的考核还是要采取笔试加面试的流程。

笔试就是看应聘者的基础知识在这段实习期内有没有长进，是不是还满足比大部分员工的考分多滞后因子那么多的分数。如果应聘者的笔试和面试都合格了，那么无话可说，冲破重重阻力的都是高手，正式录用没有问题！

这个过程也是为了考验应聘者是不是具备持之以恒的能力的一个考验。是不是只是在刚来的几天表现好，过了几天就开始迟到早退了。为了防止这种情况的出现，实习期的引入还是很必要的。

在切换过程中，也是如此。尽管应聘者通过了滞后因子的考验，就说明其暂时已经适合切换了，但是为什么没有马上切换呢？就是怕目标小区过一会信号强度或者质量突然下降了，目标小区的信号强度或者质量还不如源小区的信号强度了，这该怎么办啊？终于，触发时间的引入解决了这个问题。

如果用户设备上报的目标小区的信号强度或者信号质量暂时已经大于源小区了，那么就对目标小区再考察一段时间。如果在这段时间内，目标小区的信号强度或者信号质量一直是大于源小区的信号强度或者信号质量，那么就正式决定切换了。这里的这个考察时间就是切换的重要参数——触发时间（Time-To-Trigger，TTT），如图5.46所示。
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图5.46　触发时间


 5.5.2　小区重选

切换与白领们的跳槽过程类似，那么小区重选呢？

白领的跳槽是在工作状态下的工作环境的变换，或者说是所服务的公司的变换。在不工作空闲的时候，白领们一般对自己的住宿环境要求比较高。小资嘛，都比较注重生活品质的追求。马农刚毕业的时候没有买房子，所以就租住在公司附近的小区。然而过了一段时间，他发现他所租住的房子条件不是很好，房子漏水不错，采光也不好，而且隔壁的邻居大晚上不睡觉，大喊大叫的不让人休息。马农很郁闷就想换个地方租房子，于是他找到了望京附近的房子，那的房子条件很好，不但采光好，邻居的素质也高，清净，这个换地租房的过程就和小区重选十分类似。

用户设备发现在现有的小区中，信号质量不太好，有的时候还掉话，这让人十分不能容忍。于是他就萌发了一个念头，换个小区吧，反正现在没处于连接状态，人家处于连接状态的用户还切换呢，本人一个空闲状态怕啥啊。于是触发了小区重选，触发的条件可能是小区信号强度或者信号质量低于某门限值，于是就跑到另一个小区去了，如图5.47所示。
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图5.47　租房子与小区重选


 5.5.3　LTE系统内的移动性管理

这里以LTE为例，讲讲移动性管理的过程，在LTE的移动性管理中既有LTE系统内的移动性管理也有LTE与其他系统间的移动性管理[14][15]
 。

LTE系统内的切换，又可以分为空闲状态下的移动性管理和连接状态下的移动性管理，换；空闲状态指的是ECM-IDLE状态，连接状态指的是ECM-CONNECTED，ECM指的是EPS Connectivity Management。

1．小区选择

在LTE中，PLMN的选择过程遵循3GPP的PLMN选择原则。一般来说，从EMM_DETACHED状态跃迁到EMM-REGISTERED状态的时候需要执行小区选择。这里的PLMN是公共陆地移动通信网络，生活中的每个移动运营商的网络就是一个PLMN，比如中国移动、中国联通、中国电信的网络。

（1）小区选择的基本过程

小区选择的过程[16]
 ：

这个过程需要用户对哪个射频信道是LTE接入网载波没有先验知识，用户设备扫描LTE所在频段的所有射频信道，然后用户设备根据自己的能力选择一个合适的小区。在每个载频中，用户设备只要检查最强的小区，一旦找到合适的小区就选之。

用户设备能找到合适的小区驻扎就会选择合适的小区，如果没有合适的小区，就选择可以接受的小区。同时，以前存储在用户设备中的信息对于小区的选择也有帮助。

（2）小区选择标准

小区选择的标准：

Srxlev＞0　且　Squal＞0

在上式中，
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这里给出小区选择参数，如表5.1所示。

表5.1　小区选择参数

[image: ]


如图5.48所示为RRC空闲状态下的状态转移图，当需要执行PLMN选择的时候，跳到1。
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图5.48　空闲状态下的小区选择与重选

2．小区重选

在LTE中，小区重选的标准定义如下：
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上式中的Rs
 表示当前服务小区的信号强度或者信号质量，Rn
 f代表邻小区的信号强度或者质量。这里面，
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LTE中小区选择和小区重选的大部分原则都是采用了UMTS的原则。但是LTE的硬切换却与CDMA系统的软切换完全不一样。

3．切换

LTE中的切换采用的是网络控制，移动台协助的方式，为了实现无损无缝切换，采用了数据转发技术，切换的过程分为切换准备、切换执行、切换完成3个步骤。

（1）不涉及服务网关重定位的小区间切换

首先来看一下用户设备在源eNodeB切换到目的eNodeB的过程，也就是eNodeB之间的切换，这里的切换不涉及核心网的部分，也就是说移动管理实体和服务网关都没有变化情况下的切换。

同一个移动管理实体下的切换信令是基于X2接口的，触发者是源eNodeB。如图5.49所示是切换的着整个流程图。
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图5.49　移动管理实体/服务网关内的切换

在上边的切换过程中，更多的是控制面的处理过程，关于用户平面的处理过程，主要涉及的是数据转发的过程。

（2）涉及服务网关重定位的小区间切换

这里涉及的切换是移动管理实体不变但是服务网关重定位条件下的切换，在这里假定源服务网关与源基站之间、源服务网关与目标基站之间、目标服务网关与目标基站之间都是有IP链接的，如图5.50所示。
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图5.50　服务网关重定位的小区间切换

（3）基于S1接口的切换，正常情况

基于S1接口的切换，如图5.51所示。
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图5.51　基于S1接口的切换，正常情况

（4）基于S1接口的切换，被拒绝的情况

在基于S1接口的切换中，目标移动管理实体并不是一直都接受切换请求的，切换请求被拒绝的情形如图5.52所示。
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图5.52　基于S1接口的切换，被拒绝


 5.5.4　LTE的测量

上面的切换准备过程中，涉及切换的测量，可以说切换的测量是切换的基础和切换判决的依据[14]
 。

切换测量可以分为如下两种。

□　同频测量：源小区和邻小区工作在同一载频，此时用户设备的测量就是同频测量。此时没有测量间隔，终端也能执行切换测量。

□　异频测量：源小区和邻小区工作在不同载频，此时用户设备的测量就是同频测量。此时的切换测量应该涉及测量间隔，如图5.53所示。
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图5.53　同频测量与异频测量


 5.5.5　LTE的随机接入过程

在切换的过程中还涉及随机接入的过程，LTE中随机接入的特征如下：

□　同时适用于TDD、FDD的过程；

□　不管小区大小和服务小区数目的过程。

执行随机接入的触发事件为：

□　从RRC空闲状态下的接入；

□　RRC连接重建立的过程；

□　切换；

□　下行数据在RRC连接状态到达要求执行随机接入的过程；

□　上行数据在RRC连接状态到达要求执行随机接入的过程。

随机接入有两种形式：

□　基于竞争的随机接入（应用于以上5种情况）；

□　基于非竞争的随机接入（仅应用于切换、下行数据到达和定位）。


注意：
 正常的上下行传输在随机接入过程之后进行。

1．基于竞争的随机接入过程

基于竞争的随机接入过程如图5.54所示。
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图5.54　基于竞争的随机接入过程

基于竞争的接入过程步骤如下：

（1）在上行的随机接入信道上发送随机接入前导。

（2）下行共享信道的MAC层给出随机接入响应。

（3）上行共享信道上第一个被调度的传输。

（4）下行的竞争解决。

2．基于非竞争的随机接入过程

基于非竞争的随机接入过程如图5.55所示。
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图5.55　基于非竞争的随机接入过程

基于非竞争接入过程的步骤如下。

（1）在下行的专用信令上发送随机接入前导指定。

（2）上行随机接入信道上发送随机接入前导。

（3）下行共享信道上的随机接入响应。


 5.5.6　LTE与其他接入网间的移动性管理

前面看了LTE接入网内部基站间的切换，在一个接入网技术部署期间，往往是与其他接入网一起共存的，因此LTE的部署也要与目前的网络技术共存，比如在上海世博会期间，场馆附近部署的TD-LTE系统与外面的2G、3G系统之间的切换就会长期存在。这里主要以切换为例，说说关于LTE的接入网E-UTRAN与其他接入技术之间的切换流程[15]
 。

1．E-UTRAN到UTRAN的切换

先来看看LTE到3G网络也就是E-UTRAN到UTRAN的切换流程。

（1）准备阶段（如图5.56所示）。
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图5.56　E-UTRAN到UTRAN的切换准备

（2）执行阶段（如图5.57所示）。
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图5.57　E-UTRAN到UTRAN的切换执行

（3）切换拒绝（如图5.58所示）。
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图5.58　E-UTRAN到UTRAN的切换拒绝

2．UTRAN到E-UTRAN的切换

下面讲的是3G的接入网UTRAN到LTE的接入网E-UTRAN的切换流程。

（1）准备阶段（如图5.59所示）。
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图5.59　UTRAN到E-UTRAN的切换准备

（2）执行阶段（如图5.60所示）。
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图5.60　UTRAN到E-UTRAN的切换执行

（3）切换拒绝（如图5.61所示）。
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图5.61　UTRAN到E-UTRAN的切换拒绝

3．E-UTRAN到GERAN的切换

下面讲的是LTE的接入网E-UTRAN到2G/2.5G的接入网GERAN的切换流程。

（1）准备阶段（如图5.62所示）。
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图5.62　E-UTRAN到GERAN的切换准备

（2）执行阶段（如图5.63所示）。
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图5.63　E-UTRAN到GERAN的切换执行

（3）切换拒绝（如图5.64所示）。
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图5.64　E-UTRAN到GERAN的切换拒绝

4．GERAN到E-UTRAN的切换

下面讲的是2G/2.5G的接入网GERAN到LTE的接入网E-UTRAN的切换流程。

（1）准备阶段（如图5.65所示）。
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图5.65　GERAN到E-UTRAN的切换准备

（2）执行阶段（如图5.66所示）。
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图5.66　GERAN到E-UTRAN的切换执行

（3）切换拒绝（如图5.67所示）。
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图5.67　GERAN到E-UTRAN的切换拒绝

5．不同接入网之间的切换取消

下面讲的是不同接入网之间的切换取消流程，如图5.68所示。
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图5.68　不同接入网间的切换取消


 5.5.7　LTE宏基站与家庭基站间的切换

前面讲述了LTE宏基站与其他基站之间的切换，但是随着未来网络架构的扩展，家庭基站已经出现在LTE版本8的网络架构中，关于家庭基站会在后面的章节中讲到。LTE中家庭基站相关的切换主要包括宏基站小区到家庭基站小区的切换，以及家庭基站小区到宏基站小区的切换[13]
 。

1．宏基站小区到家庭基站小区的切换

宏基站小区到家庭基站小区的切换，如图5.69所示。
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图5.69　宏基站小区到家庭基站小区的切换

2．家庭基站小区到宏基站小区的切换

切换过程如图5.70所示。
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图5.70　家庭基站小区到宏基站小区的切换



 5.6　位置管理——老婆查岗

小明前段时间刚刚结了婚，还沉浸在蜜月的幸福中。每天与其谈起他的感情生活都是眉飞色舞的，俺那老婆，是怎么怎么怎么的好。见过夸老婆的，没见过这么夸老婆的。不过呢，小明的老婆有一个不是特别招男人喜欢的特点，就是喜欢检查小明的一切，她觉得小明这么帅呆，难免被哪个美女盯上。小明老婆给小明规定了一条“军规”每隔1小时汇报一下在什么位置，在干什么，和谁一起，如果没在公司里那么要随时汇报去了哪里，为什么去那里，什么时候回家等，而且会随时抽查小明。

小明开始还很甜蜜地接受了这条“军规”，天真地认为这是夫妻之间的义务。但是时间长了，小明发现很麻烦，同时还被同事们嘲笑他是“床头跪”、“妻管严”云云……每谈及此事，小明都痛不欲生。

在移动通信中，网络就像小明的老婆，控制欲极强，它想随时知道用户设备的状态和位置。没错，这就是移动通信中的位置管理，如图5.71所示。
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图5.71　位置管理与老婆查岗


 5.6.1　位置管理初识

为了管理用户设备，随时知道它的位置，UMTS中有对应的位置区（Location Area，LA）、路由区（Routing Area，RA）的概念。

而在LTE中，没有了路由区和位置区的概念，取而代之的是跟踪区（Tracking Area，TA）。跟踪区和UMTS中的路由区很像，在设计跟踪区大小的过程中，人们希望跟踪区能够一定程度上减少更新信令，但与此同时，跟踪区要是过大，跟踪区更新会减少，但是寻呼信令就会增加；如果跟踪区过小，寻呼信令减少了，但是跟踪区更新信令就会增加，因此，跟踪区大小的设计还是需要慎重考虑的。

下面就来看看LTE中的跟踪区更新的过程。


 5.6.2　跟踪区更新

1．跟踪区什么时候更新

以下情况，跟踪区必须要更新：

（1）用户设备探测到它进入了一个以前没有注册的跟踪区。

（2）跟踪区周期性更新定时器到时间了。

（3）用户设备经过小区重选从GPRS准备状态重选到E-UTRAN小区。

（4）负载均衡跟踪区更新请求引起的RRC连接释放。

（5）用户设备的RRC层通知非接入层RRC连接失败。

（6）用户手动选择了一个家庭基站小区，但是这个家庭基站小区并不在用户设备的允许接入列表中。

跟踪区更新过程可以在ECM连接状态或者ECM空闲状态下进行。移动性管理实体MME在跟踪区更新过程中独立地执行服务网关的变更。

2．服务网关变更下的跟踪区更新

在服务网关变更情况下的跟踪区更新过程，如图5.72所示。
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图5.72　服务网关变更下的跟踪区更新

3．服务网关不变的跟踪区更新

在服务网关不变时的跟踪区更新过程，如图5.73所示。
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图5.73　服务网关不变的跟踪区更新



 5.7　负载均衡——平衡我的负荷

在北京，每天早晨上班的人们都会经历堵车这个郁闷的事情。有数据显示，北京人花在上班路上的平均上班时间为52分钟，位居全国之首，而堵车是这个数据的罪魁祸首。家住蓟门桥电影学院附近的尚瓣祖同学就是其中的一员。

尚瓣祖家在蓟门桥，但是上班的地方却在东直门附近的三元桥，从北三环到东三环，这段路几乎是北京最堵的一段了。那位不服气了：北京哪块不堵车啊？……这个……这倒也是啊。北京每天上下班时间不堵车的地儿确实不多，但不是没有，不过北三环绝对是北京堵车概率最大的地段之一。

尚瓣祖有一个小奥拓，只要不限行的时候，他都开着快乐王子上下班。一到上班的时间，呵！好家伙，这堵的……恨的尚瓣祖牙直痒痒，都堵了半小时了，还不动呢。尚瓣祖一气之下，恨不得把车扔了，自己步行去上班也比坐车快啊。他在车上实在无聊，就下车来想抽根烟。刚把烟拿出来，看见前边一个熟悉的身影。呵呵，那不是老王嘛，也被堵了。老王和尚瓣祖是一个公司的同事，关系不错，于是俩人边抽烟，边闲扯。老王说：“知道为啥今天这么堵吗？”

“不知道啊，平时虽然堵车，但是不会堵得和今天这样啊，一动不动，好家伙！平时好歹和走着速度差不多。”

“哎，你是有所不知啊，今天啊，马甸桥那发生了起车祸，一个大车和一个小车撞了，大早上的，车多，交警短时间内赶不过来。”

“我说呢，今怎么这么堵，原来是这样子啊。”尚瓣祖恍然大明白……

“这边老这么堵车也不是个事，咱俩下次从旁边绕行吧，三环上主路堵车的概率更大、时间更长，辅路一般还稍微好点儿。”

“得嘞，下次咱们从辅路走吧”尚瓣祖附和道。

以后上班的时候，要是主路上车过多，尚瓣祖都会绕道，走那些车不是那么多的路。

在移动通信中，尚瓣祖的做法叫做负载均衡，因为移动通信中也经常会遇到类似的情况。有的小区，人满为患，用户非常之多，远远超过小区的负荷，而在另一些小区中，用户却不是很多，资源也有闲置。为了平衡这种情况，实现无线资源的有效利用，系统把用户在不同的小区间均衡一下，把负载较重的小区中的用户进行切换分流至负载较轻的小区中。负载均衡技术在移动通信对于无线资源的有效利用起到了至关重要的作用，如图5.74所示。
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图5.74　负载均衡



 5.8　小结

1．学完本章后，读者需要回答：

□　什么是无线资源？

□　无线资源是怎么分类的？

□　功率分配的基本概念？

□　注水定理是怎么回事？

□　什么是接纳控制？

□　分组调度有哪些经典算法？

□　功率控制的必要性？

□　功率控制的原则有哪些？

□　功率控制的分类？

□　移动性管理包括哪些基本的技术？

□　切换的基本流程？

□　跟踪区更新怎么实现？

□　负载均衡的基本概念？

2．在第6章中，读者会了解到：

□　什么是大哥大？

□　大哥大采用了哪些基本技术？

□　大哥大在我国的商用情况怎样？

□　大哥大有哪些典型的制式？


第2篇　大哥大、2G、3G、4G各领风骚

第6章　第一代移动通信大哥大一统江湖

第7章　2G时代——GSM与IS-95的捉对厮杀

第8章　3G时代来了——第三代移动通信之三足鼎立

第9章　UMTS的长期演进——3.9G时代的LTE

第10章　4G欲来风满楼——LTE-Advanced



第6章　第一代移动通信大哥大一统江湖

前面讲过了移动通信的基本技术，本章将对第一代模拟移动通信技术与商用情况做一些介绍，模拟移动通信技术第一次实现了人们随身携带电话机的愿望。本章最后将深入讨论“大哥大”的基本技术。

本章主要涉及的知识点有：

□　频分多址和模拟语音：模拟技术与频分多址的有效结合。

□　商用情况：第一代模拟移动通信技术的商用情况分析。

□　缺点与不足：大“砖头”的缺点与不足。



 6.1　模拟语音风靡江湖

本节首先介绍第一代模拟移动通信技术的基本技术，大哥大的起源，理解这些技术是学习第一代模拟移动通信技术的基础。


 6.1.1　大哥大的起源

“大哥大”这个名字的起源有很多版本，最常见的说法是20世纪80年代末90年代初时，香港警匪片流行甚广，而影片中的“大哥”往往手持一部大块头的移动模拟电话机，所以人们就把这种采用模拟技术的第一代移动通信电话机叫做“大哥大”，如图6.1所示。
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图6.1　大哥大与老大

笔者对第一代移动通信也就是1G的初识也是在20世纪90年代的电影中，那时候伴随着黑社会老大的出场，一个大块头的“大哥大”是必备的道具，往桌子上一摆威风十足。那时候笔者虽然年纪不大，但也有着志存高远的“宏愿”，期待着未来的某天能手持大哥大，走遍全天下。但是最终这个梦想没能实现，因为就在笔者上高一的那年冬天，中国移动宣布关闭模拟移动电话网。

由于数字信号处理技术的滞后，第一代移动通信系统采用的是模拟技术。下面咱们就来查查“大哥大的户口”，看看它的发展历程，模拟移动通信技术的发展大致经历了以下几个阶段。

第一阶段：20世纪40年代的专用模拟移动通信系统，工作频率使用的是2MHz，这时的模拟移动通信系统还没有商用，它的代表是美国底特律市警察专用的车载无线电通信系统。

第二阶段：从20世纪40年代到50年代末，从专用移动通信网向公用移动通信网过渡，采用人工转接，容量比较小（人工转接，类似于固定电话系统的人工交换，容量大才怪了）。在20世纪40年代中期以后，第一种公众移动电话服务被引进到美国的多个主要城市。每个系统使用单个大功率的发射机和高塔，覆盖地区超过50公里，但仅能以半双工模式提供语音服务。想上网玩玩增值业务，那简直是门都没有，但是使用的带宽却达到了120kHz。当时还没想要提高频谱的利用率，能够先把这个系统实现了已经是不小的进步了。

虽然经过了后来技术的进步而提高了频谱使用效率，提供了全双工、自动拨号等功能，但提供的服务由于频道的数量很少及呼叫阻塞等原理不能满足使用，开始主要提供公用汽车电话业务，采用大区制，可以实现人工交换与公众电话网的接续。

第三阶段：从20世纪50年代末到70年代中期，在50、60年代，美国的贝尔实验室和很多的外资通信公司（比如摩托罗拉，爱立信等）都发展了模拟移动通信技术，在地理位置上将网络覆盖区域划分成合适大小的小区，各个小区之间用频率复用技术实现频率利用率的提高。

到20世纪70年代中期，实现了无线频道自动选择、自动转接，采用小区制，大容量、完善的管理，提供的多种业务，特别是这个时候的摩托罗拉迎来了它人生最为辉煌的阶段。在模拟移动通信的商业市场中，特别是中国的市场中，摩托罗拉占据较大的份额，成为当时移动通信行业的龙头老大。


 6.1.2　什么是移动通信

举个简单的例子，在没出现移动通信之前，使用的都是固定电话系统，反映在20世纪60年代以前的一些老电影中的一个经典场景是主人公摘下话筒，先摇几下电话机的摇把子，然后拨号，接通后就可以说话了。

固定电话的优点是有固定的电话线，信号稳定，但是移动通信就不同了。移动通信用的空中接口的无线信道极其复杂而且不稳定，要实现两个移动台的通话，首先手机发送端就要把量化编码调制好的语音信号发出去，基站接收到信号后再把信号发给通话的另一个手机。当然这里说得轻巧，实际操作起来还是很难的哦。

没有大哥大以前，人们的通信多是用固定电话，但是固定电话有个缺点就是无法随身携带，通话时无法大范围地移动，因为有根电话线牵着话筒。大哥大将这根电话线去掉了，取而代之的是无线信道。举个简单的例子来说明大哥大的伟大之处，如图6.2所示。
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图6.2　手机与固话

小时候孩子们喜欢放风筝。在春暖花开的春天里，公园里、郊外，他们手里拿着一根线，慢慢地把风筝放飞。随着他们的线越放越长，风筝也越飞越高。但是风筝的高度总是有个极限的，这个极限就是他们手里牵的线的长度。于是乎，他们觉得风筝不够好玩，有线牵着真不爽，看见邻居家的小孩在玩航模，他们吵着闹着要家长给买这个东东玩，于是他们手里拿着遥控器，放飞他们的航模，那个爽、那个惬意啊。无线的东西就是带劲儿啊。

第一代无线通信技术的一大贡献就是去掉了将电话连接到网络的电话线，用户第一次能够在移动状态下无线接收和拨打电话。固定电话与大哥大就是这样，固定电话就相当于这里的风筝，电话有电话线，风筝没了线的牵引就会飞走，电话没了线就无法实现通信；大哥大就相当于小时候玩的航模，无线可移动。


 6.1.3　模拟技术＋频分多址

大哥大的基本原理：第一代模拟移动通信系统主要采用模拟和频分多址（FDMA）技术，属于第一代移动通信技术。电话号码以“9”字开头的移动电话都属于模拟移动通信网。模拟蜂窝移动电话通过电波所传输的信号的电平高低来模拟人讲话声音的高低起伏，且没有采用后来的数字化，即量化编码等技术，因此叫做“模拟通信技术”。

首先说说模拟技术，大哥大之所以用的是模拟技术而不是数字技术，主要是因为当时的数字信号处理技术还不是很先进，特别是快速傅里叶变换的硬件实现在技术上还有困难，当时的DSP技术尚且不成熟，而模拟技术当时却已经比较成熟。

对于模拟技术，相信大家都不会陌生，日常生活中人们会经常见到这种技术，比如收音机，即使现在家里没有了，人们依旧能在出租车上听见：“中央人民广播电台，中央人民广播电台，这里是中国之声栏目，欢迎收听，调频106.1千赫……”。大学时宿舍23:00准时熄灯，郁闷的人们不能看世界杯了，就通过上铺榴莲哥的收音机来“听球”，平时用它来听鬼故事，青葱岁月，每每想起，不胜唏嘘，就说说这收音机吧。

收音机就是模拟通信技术应用的典型。广播电视的发射塔把收音机的信号调制到106.1千赫发出来，接收端，也就是收音机也把频率调到106.1千赫，这样就可以收听中央人民广播电台的节目了。但是收音机和模拟移动通信技术有个显著的不同，那就是模拟移动通信技术既可以接受基站的信号，也可以发送信号。而收音机却只能接收信号不能发射信号。用通信的术语讲这个叫双工技术，收音机属于单工，而采用模拟移动通信技术的大哥大是全双工的。

频分多址技术是大哥大的另外一个核心技术，通过前面的学习可以知道，多址技术包括：频分多址、码分多址、时分多址、空分多址；而第一代移动通信技术采用的就是频分多址技术。频分多址，顾名思义，就是通过给不同的用户分配不同频率的信道实现通信，如图6.3所示。
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图6.3　大哥大的频分多址

在频分多址系统中，分配给用户一个信道，即一对频谱，一个频谱用作前向信道即基站给移动台发送信号方向的信道，另一个则用作反向信道即移动台向基站方向发送信号的信道。这种通信系统的基站必须同时发射和接收多个不同频率的信号，任意两个移动用户之间进行通信都必须经过基站的中转，因而必须同时占用2个信道才能实现双工通信。大哥大就是这么一个特殊的收音机，不仅能当收音机，还能同时兼做“发音机”。采用模拟技术，同时实现收发信号的机器。

一个典型的模拟蜂窝电话系统是在美国芝加哥使用的高级移动电话系统（AMPS）。AMPS系统采用7小区复用模式，并可在需要时采用“扇区化”和“小区分裂”来提高容量，这个技术在后来的CDMA系统中也有应用，在大哥大中的应用在当时来说还是很先进的。每个模拟基站有一个控制信道发射器（相当于现在的物理下行控制信道＋广播信道），一个控制信道接收器（相当于上行的控制信道），以及8个或更多频分复用双工语音信道。

与其他第一代蜂窝系统一样，AMPS也采用了模拟技术和频率调制的方式，从基站到移动台的前向信道使用869～894MHz的频段，而移动台到基站的后向信道传输使用824～849MHz的频段。每个无线信道实际上由一对频谱组成，它们彼此有45MHz分隔，为的是防止载频相互间的干扰，相当于保护间隔的作用。

在一个第一代模拟移动通信系统的典型通话过程中，随着用户在移动通信网络覆盖范围内移动，特别是当用户穿越两个基站的覆盖区域边界时，为了满足用户的业务需求，保证用户的信号质量与强度，防止掉话的产生，用户就会在移动交换中心的控制下，完成不同基站的语音信道间的切换。这种方式可以认为是网络控制、终端辅助的一种切换方式。

在AMPS中，终端随时测量当前服务基站的信号强度，并周期性上报（或者采用事件触发式上报）。当前与用户连接的基站的信号强度低于一个预定的切换门限值时，则由移动交换中心产生切换到新的信号强度较好的目标基站的决定，随后终端就会在网络的控制下完成相应的切换动作，如图6.4所示[6]
 。
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图6.4　大哥大的切换



 6.2　“无敌砖头”的商用情况

在现代商业社会中，任何技术都不是无偿的。随着模拟移动通信技术的成熟，人们建设了一个个的成熟的移动通信网。用网不能白用，入网需要收费，同时大哥大本身也需要用户付费使用。


 6.2.1　第一代移动通信的收费模式

移动通信的商业运作模式大概分为3种：入网的费用、买大哥大的费用、打电话的费用。商业模式想好了，下面开始建网。建设移动通信网，最关键的就是建基站。因为有了基站，移动台才能有信号。同时，各个基站之间也是由光缆/电缆相连的。

在移动通信的运营过程中，入网的费用有两种收取方法：一种是把移动台的号码做成SIM卡的形式，一个卡对应着一个手机号码，用的时候将卡放在手机里，从第二代移动通信系统开始，中国的移动通信系统都采用的这种形式；另一种方法就是在制造移动台的过程中就把SIM卡嵌入到移动台中，每个移动台只能有一个号，大哥大采用的就是这种方法。

千禧年刚过，笔者告别家乡来北京读大学。走之前老父拿出一笔钱说要给笔者买手机，当时在作者家乡那个小县城，手机还没有现在这么普及，手机也算是个稀罕物件。买手机时店主一直推荐诺基亚的某款手机（郑重声明，此处非广告，非软文），因其信号好，抗击打能力强，还能当板砖云云……

当时偶年纪小，好奇心驱使着问了一个“小白”问题：诺基亚是哪国产的？售货员兴高采烈、斩钉截铁地说：“孩子你要上大学了吧？真好，这孩子就是爱学习，买手机的时候都爱问问题，有出息。记住啊，孩子，诺基亚是美国货！”懵懂的笔者从此牢记，诺基亚是美国的……直到后来读了大学才知道诺基亚原来是芬兰的，爱立信是瑞典的。汗一个。

讲这么多，主要是想说明下北欧国家雄厚的移动通信实力和技术基础，以及悠久的移动通信历史。下面就第一代移动通信的几种制式进行简单的介绍。


 6.2.2　商用之初

前面讲到，斯堪的纳维亚半岛的北欧诸国是现代移动通信比较发达的区域，确实如此，第一代移动通信就有北欧诸国的身影，它们使用自动电话交换技术和蜂窝移动通信网络技术。

20世纪70年代末诞生了第一代模拟移动电话，当时主要有3种窄带模拟通信标准，它们是应用于北欧（瑞典，挪威和丹麦）、东欧及俄罗斯等国家的北欧移动电话系统NMT（Nordic Mobile Telephony）、应用于北美的高级移动电话系统AMPS和按照英国标准设计的全接入通信系统TACS，除了这3种主流标注外还有一些重要的模拟移动通信技术，比如日本的JTAGS，法国的Radiocom2000，西德的C-Netz和意大利的RTMI等，如图6.5所示。
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图6.5　模拟移动通信制式分布

以TACS系统为例，简单说下第一代移动通信技术。TACS系统是一种按照英国标准设计的模拟移动通信系统，提供了全双工、自动拨号等功能。与前面提到的AMPS系统类似，它也是在网络的覆盖范围上将大的地理区域划分成小的区，几个区域复用频率来实现频谱利用率的提高，即利用在干扰受限的环境下，依赖于适当的频率复用规划（特定地区的传播特性）和频分复用（FDMA）来提高容量，实现真正意义上的蜂窝移动通信。

TACS系统与AMPS系统非常类似，略有不同，不同的地方主要体现在频段（TACS系统用的900MHz频段，AMPS系统工作在800MHz频段）、载波间隔、频偏、信令速率的差别上，其他部分几乎完全一致。我国当时主管电信行业的邮电部（1998年3月，九届全国人大一次会议批准邮电部与电子工业部合并为后来的信息产业部），于1987年广州亚运会前夕确定了以TACS制式作为我国模拟制式蜂窝移动电话的标准。在此之前，尽管少数地方也曾从加拿大的北电公司、瑞典的爱立信公司引入不同的模拟移动通信技术，但是后来都执行了统一的TACS标准，以便相互之间互联互通，实现大规模移动通信组网。

当人们用普通的固定电话机给TACS系统的大哥大打电话时，当这个呼叫到达移动交换中心（MSC）时，在系统中每个基站的前向控制信道上同时发送一个寻呼消息及用户的移动标志号（MIN），用户的移动标志号相当于居民身份证，识别不同的用户就靠它了。如果这个用户在一个前向控制信道上成功接收到对它的寻呼，它就在反向控制信道上回应一个确认信息。接收到用户的确认后，移动交换中心指示基站分配一对语音信道给该用户单元，这样新的呼叫就可以在该语音信道上进行。该基站在将呼叫转至语音信道的同时，分配给用户单元一个监测音（SAT音）和一个语音移动衰减码（VMAC）。用户单元自动将其频率改至分配的语音信道上。

监测音频率使基站和移动站能区分位于不同小区中的同信道用户。在一次呼叫中，S监测音以音频频率在前向和反向信道上连续发送。语音移动衰减码指示用户单元在特定的功率水平上进行发送。在语音信道上，用户的切换操作和AMPS系统中类似，用户单元以“空白——突发”模式使用宽带数据发起切换时，根据需要改变用户发射功率，并提供其他物理测量信息与系统信息。

当一个大哥大用户给另一个大哥大用户打电话时，用户终端先通过反向信道给基站发消息，信息的内容包括终端的“身份证号码”移动标志号、电子序列号，基站分类标识和呼叫的大哥大号码。如果基站接收到这个消息，就将这个消息转发给移动交换中心，由移动交换中心检查该用户是否已经注册，如果已经注册，则将用户连接到公共交换电话网，同时分配给该呼叫一对前向语音信道和反向语音信道，以及特定的监测音和语音移动衰减码，之后就可以开始通话了，如图6.6和图6.7所示。
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图6.6　移动台被呼的过程
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图6.7　移动台主呼的过程


 6.2.3　我国的商用情况

1987年初在上海开通了900MHz的蜂窝移动网，1987年11月18日为迎接第六届全运会开幕，在广东省开通的移动通信网采用的制式也是英国的TACS模拟蜂窝移动电话系统，标志着我国开始进入公众模拟移动通信新阶段。首批用户只有700个，实现了移动电话用户“零”的突破。尽管1992年在西北和西南省份引入了美国的AMPS系统，但是中国大部分地区的主流通信系统都是用的TACS模拟蜂窝移动电话系统，1995年6月，我国实现了全国模拟移动电话自动漫游，中国建成了当时全球最大的实现自动漫游的模拟移动电话网络。

前面提到了移动通信的商业运作模式中，在这里，对应大哥大来分析第一代移动通信网运营的情况。当时，买一台大哥大电话需要2～3万元，入网的费用是6千多元，在网络最初运行的时候每分钟通话费用高达1元。这个昂贵的价格对于20世纪80年代末的一般的民众而言简直是天文数字，即使是现在的3G手机通话费也没有那么贵。

在大哥大刚刚在中国出现的时候，即使有钱也未必买得到。由于当时还是计划经济占据主导地位，不通过一定的关系疏通即使有钱也不一定能买到“大哥大”电话。由于当时大哥大电话的无比昂贵，以致让拥有者拿在手上的感觉如同皇帝的玉玺一般。他说，尽管通话费用昂贵，但是当时的大哥大拥有者还是特别喜欢在公共场合接电话，因为它是一个象征，象征着有钱、有实力、有关系。

中国第一个拥有手机的用户，现在是广东某集团的董事长。他回忆道：“1987年11月21日是我终生难忘的日子。这一天，我成为中国第一个手机用户。虽然购买模拟手机花费了2万元，入网费6000元，但是手机解决了我进行贸易洽谈的急需，帮助我成为市场经济第一批受益者。”（来自网络）。让摩托罗拉公司也没有料到的是，大哥大很快就得到了当时一部分先富起来的人的青睐。由于大哥大身躯庞大，使用它的人也多是商界大哥级的人物，主随物贵，很快成为身份显赫的象征。那年头，人们对私家车没什么概念，也很少心生羡慕。那时开一辆宝马车出门，别人也以为是公家车，远远不如大哥大那么耀眼。很快人们以拥有大哥大为荣，开始了一种炫耀攀比式的消费。

摩托罗拉和爱立信是我国第一代移动通信网络设备的主要设备供应社，包括交换机、基站和控制中心等设备都是由他们两家公司提供的。

摩托罗拉占中国市场总份额的大部分，大约21个省、市、自治区，爱立信的份额稍小，大约占据18个省、市、自治区的市场份额。1995年之前摩托罗拉的A网和爱立信的B网是不能兼容的，因此也就无法漫游，但是到1996年初，两家公司终于实现了漫游，由此，大哥大在中国可以跨越各个省区的区域限制了。

摩托罗拉很早就在北京设立了办事处，推销移动电话。如图6.8是摩托罗拉的几款机型。这种重量级的移动电话，厚实笨重，状如黑色砖头一般，重量都在一斤以上。它除了打电话之外的功能就是可以当打架的武器使用，而且其通话质量有时不够清晰稳定，常常需要大声喊叫。所以有的时候持有大哥大的人也并不一定是为了炫耀才大声的“喂……喂……”的，信号确实不是很好，呵呵，它的一块大电池充电后，只能维持半小时左右的通话时间。
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图6.8　摩托罗拉的大哥大机型

虽然如此，大哥大还是非常紧俏，有钱难求。当年，大哥大公开的价格在20000元左右，但一般要花25000元才可能买到，黑市售价曾高达5万元。这个价格不但让普通市民望而却步，就连普通的富豪们也不是人人都买得起的。



 6.3　“大砖头”的不足之处

随着现代移动通信技术和信息技术的高速发展，以及第二代数字移动电话系统的全面应用，模拟移动通信已经越来越不能适应广大客户对移动通信的需求。模拟移动通信与数字移动通信相比，它的缺点与不足主要体现在以下几个方面，如图6.9所示。
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图6.9　大哥大的不足

（1）业务单一，模拟移动通信的通话质量较差，只能实现话音业务，无法提供丰富多彩的增值业务；光能打电话，人家数字移动通信能上网呢。

（2）覆盖与容量的局限，模拟移动通信的网络覆盖范围小，且漫游功能差；一个广东的客商在1996年前手持大哥大来到北京出差，在广东每天大哥大电话不断，威风八面，但是到了北京发现没有一个电话，这是怎么回事？晕，原来大哥大不支持跨省漫游。

（3）体型庞大，急需减肥，模拟手机体积大、沉重、样式陈旧，加之手机供应商早已停止生产模拟手机，使模拟手机的维修与更新受到严重制约等。

（4）保密性差，模拟移动电话是没有手机卡的，由此带来的后果就是电话可以被窃听和盗打。

国际上有一些犯罪团伙，有组织、有目的地利用空中解码器，在街上将消费者手机的号码截走，雇一帮人躲在房间里一分钟就可以复制一部相同号码的手机，利用复制的“子母机”或“姐妹机”，雇一帮人不停地打国际声讯台，再通过一些国际黑社会组织从声讯台赚钱。由此造成的巨额费用先由运营公司付给国际声讯台，再由运营公司向客户收，但客户都说没打过，此类纠纷不断。这种事件给客户和运营商造成的经济损失都十分巨大。

（5）各系统间没有公共接口；频谱利用率太低；无法与固定网向数字化推进相适应。

（6）价格太贵，正如前面所言，买个大哥大，算上入网费和话费，这开销还真不是个小数目，通信费用、入网费和终端的整体降价是不可避免的了，随后数字移动电话应运而生。

基于以上几点原因，数字移动通信代替模拟移动通信已成为当今世界的一种必然趋势。与此同时，前面说过，无线频谱资源是国家享有所有权的资源，这种资源及其稀缺。当这种资源被频谱利用率很低、技术水平很过时的大哥大占用时，政府就会考虑进行更新换代移动通信技术，提高频率资源利用率。而有着较高频谱利用率的数字移动通信技术恰恰能改进这些不足之处，更好地利用频率资源。目前，世界上只有极少的运营者继续运营模拟移动电话业务。



 6.4　小结

1．学完本章后，读者需要回答：

□　什么是大哥大？

□　大哥大采用了哪些基本技术？

□　大哥大在我国的商用情况怎样？

□　大哥大有哪些典型的制式？

□　越区切换的含义？简述其过程。

2．在第7章中，读者会了解到：

□　GSM的网络架构，包括网络实体与接口。

□　GSM的帧结构与信道。

□　GSM的呼叫流程。

□　码分多址的商用典范IS-95的基本情况。

□　IS-95的功率控制、软切换技术。



第7章　2G时代——GSM与IS-95的捉对厮杀

经过了第一代移动通信的“尝鲜”，人们发现大哥大有不少缺陷，紧接着第二代移动通信技术横空出世，来自欧洲的GSM一举统一了第二代移动通信市场，取得了巨大的成功。至今GSM用户群仍然是世界上最大的。

在20世纪90年代初期，CDMA的成功问世被很快成为北美的数字蜂窝移动通信标准，CDMA的开发公司高通也因此赚得盆满钵满。3G问世之前，世界移动通信市场被GSM和窄带CDMA垄断着。

本章主要涉及的知识点有：

□　GSM的网络架构：包括网络实体与接口。

□　GSM的帧结构与信道。

□　GSM的呼叫流程。

□　IS-95的基本技术特征。

□　IS-95的功率控制、软切换技术。



 7.1　来自欧洲的GSM——成熟商用的典范

在第一代移动通信系统中，各国采用不同模拟通信网络无法实现互通。一个使用TACS系统的英国人到了斯德哥尔摩就无法使用NMT系统，这给用户带来诸多不便，再买一台大哥大吧，又很浪费钱，过几天回国了，也用不上了啊。

为了解决第一代模拟移动通信系统的这种缺陷，1982年，北欧4国（瑞典、丹麦、芬兰、挪威）向当时的欧洲邮电行政大会提交了一份建议书，建议欧洲建立统一的移动通信标准，以解决这些问题。

大会很通情达理地同意了北欧4国的请求，不久成了GSM（Group Special Mobile，移动特别小组），并于1985年决定制定数字移动通信标准。

1986年在巴黎进行了外场试验后，1987年在候选的8项技术中选定了窄带时分复用系统。

1988年正式颁布了GSM标准，也是就传说中的泛欧数字蜂窝网通信标准。两年后GSM900M频段的标准制定完成，GSM更名为Globa1 system for Mobile communications（全球移动通信系统），紧接着，1800M频段的规范也制定完成。

1992年GSM投入商用后，迅速风靡全球，中国也于1992年在浙江嘉兴开通国内第一个GSM演示系统，次年投入商用，之后成为世界上拥有用户数最多的移动通信系统。我国的GSM系统有900MHz和1800MHz两个频段，没有欧洲使用的1900MHz频段。目前中国的运营商里中国移动和中国联通各有一个GSM网。


 7.1.1　GSM的基本技术与特点

下面先对GSM的基本技术参数进行介绍。

1．工作频段

前面提过，GSM主要工作频段有两个，900M频段和1800M频段。

在900M频段：

上行频段：890～915MHz

下行频段：935～960MHz

在1800M频段：

上行频段：1710～1785MHz

下行频段：1805～1880MHz

GSM的收发频率间隔为45MHz，相邻载频间隔是200KHz，每个载频采用时分多址方式，一个载频8个时隙，每个时隙是一个信道，一共8个物理信道，而在900M频段，GSM一共有25MHz可用对称带宽，因此：25MHz/0.2MHz＝125。

也就是说一共125对上下行载频，实际中划分为124对载频（也称频点），一对载频8个信道，则GSM在900M频段有992个信道。

以k代表载频的序号，则第k对上下行载频为：
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2．调制方式

无论是900M频段还是1800M频段，GSM的调制方式都是GMSK——高斯最小频移键控，调制之前通过的高斯滤波器的归一化带宽为0.3，调制速率为270.833kb/s，采用全速率语音编码的话音比特率为13kbps，频谱利用率为1.35bps/Hz。

3．其他技术特点

在发射功率方面，手机的发射功率可以是0.8W、2W、5W、8W、20W中的一个，基站的发射功率为每个时隙62.5W，因此每个载波的功率为62.5瓦×8＝500瓦。用户较为稀疏的农村地区的小区覆盖半径最大可达35km，业务量较为密集的城市的小区覆盖半径最小为500m[6]
 。

4．GSM的优势

与第一代移动通信系统相比，GSM在很多方面都有了长足的进步，但还是有需要提高的地方，下面对GSM的优缺点进行简单的盘点。

（1）安全

安全方面也许是大哥大最大的缺陷，轻易地窃听和盗打让用户和运营商不胜其扰，而GSM用其各种鉴权机制成功地弥补了第一代移动通信的这个缺点，关于GSM的信息安全方面的措施在本书4.2.1节中有详细的介绍。

（2）统一的标准与漫游

大哥大时代的各自为政，让用户的漫游成为不可能，GSM采用了统一的标准，对于用户的漫游和PSTN等网络的互联互通成为可能。

（3）业务的多样性

随着时代的发展，大哥大时代的单一语音业务已经不能满足人们的需求，GSM的短信、GPRS上网等多种业务的发展使得业务的多样性成为可能。

（4）容量与效率的提高

GSM系统的容量比第一代模拟移动通信提高了3～5倍，同时由于先进的调制编码、均衡、交织等技术的采用，频谱效率也有了提升。

5．GSM的不足

（1）漫游

刚才漫游还是优点，到这里怎么又变成了不足了呢？好与坏本来就是相对而言的，看和谁比了。和大哥大时代比，GSM的漫游能力还不错，但是它并未实现真正的全球漫游。

（2）系统容量

系统容量比1G提高了3～5倍，但是这还远远不能满足需要，用户在急剧增长，要求系统的容量也得有提升才对。

这里省略了很多GSM的其他不足，比如切换掉话、接入速率的不足、编码质量低等。


 7.1.2　网络架构与接口——GSM的骨架

GSM的网络架构在规范GSM 03.02[17]
 中有详细的阐述，详细的网络架构与接口如图7.1所示。
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图7.1　GSM网络架构与接口（不含GPRS）

1．网络架构

BSC为基站控制器（Base Station Controller），BTS是基站收发机（Base Transceiver Station），SP是服务提供商，HLR是归属位置寄存器（Home Location Register）。VLR是访问者位置寄存器（Visitor Location Register），AuC是鉴权认证中心（Authentication Centre），EIR是设备标识寄存器（Equipment Identity Register）。MSC是移动服务交换中心（Mobile-services Switching Centre），PLMN是公共陆地移动通信网络（Public Land Mobile Network），GCR为组呼叫寄存器（Group Call Register）。

引入了GPRS后的网络架构，如图7.2所示。
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图7.2　支持GPRS的网络架构与接口

图中SGSN是服务GPRS支撑节点（Serving GPRS Support Node），GGSN是网管GPRS支撑节点（Gateway GPRS Support Node），支持位置服务的网络架构与接口如图7.3所示。
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图7.3　支持位置服务的网络架构与接口

2．GSM的接口

下面对GSM的几个主要接口进行一个简单的介绍。

（1）A接口

移动交换中心与基站系统之间的接口为A接口，A接口中传递的信息主要涉及基站系统的管理、呼叫处理、移动性管理。

（2）Abis接口

基站控制器与基站收发机之间的接口是Abis接口，主要支持GSM用户的服务。Abis接口还可以控制基站收发机的无线频率分配。

（3）B接口

移动交换中心与对应的拜访位置寄存器之间的接口是B接口。

（4）C接口

归属位置寄存器与移动交换中心之间的接口是C接口。

（5）D接口

归属位置寄存器与拜访位置寄存器之间的接口是D接口。

（6）E接口

移动交换中心之间的接口是E接口。

（7）F接口

设备标识寄存器与移动交换中心之间的接口是F接口。

（8）G接口

拜访位置寄存器之间的接口是G接口。

（9）H接口

归属位置寄存器与鉴权中心之间的接口是H接口。

（10）Um接口

移动台与基站系统之间的接口是Um接口，也就是通常人们说的空中接口，主要负责无线资源管理、移动性管理等。

（11）I接口

组呼叫寄存器与移动交换中心之间的接口是I接口。


 7.1.3　GSM的信道——动脉

如果说GSM是一个整合的机体，那么信道无疑是传输养料的大动脉，在采用了资源复用的移动通信中，信道的基础是帧结构，如图7.4所示[6]
 。
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图7.4　GSM的帧结构

为了看得更清楚，上下行帧号的时间关系如图7.5所示[6]
 。

[image: ]


图7.5　上下行帧的时间关系

本节主角——信道，终于出场了。GSM的信道分为控制信道和业务信道，细分的话还可分为频率校正信道FCCH、同步信道SCH、广播控制信道BCCH、寻呼信道PCH、准许接入信道AGCH、随机接入信道RACH、独立专用信道ADCCH、慢速辅助控制信道SACCH、快速辅助控制信道FACCH，如图7.6所示[6]
 。
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图7.6　GSM的信道


 7.1.4　GSM的呼叫流程——电话是这么打通的

很多时候，人们会好奇，手机与固定电话之间是怎么实现通话的呢？这里以GSM为例，对GSM的呼叫流程进行简单的介绍。手机呼叫固定电话的流程如图7.7所示[6]
 。
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图7.7　GSM手机呼叫固话的过程

反过来，固定电话呼叫GSM手机的过程如图7.8所示[6]
 。
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图7.8　固话呼叫GSM手机的过程



 7.2　来自北美的后起之秀IS-95

CDMA系统是高通公司开发的，1993年正式成为北美的第二代数字蜂窝移动通信标准，也就是IS-95技术。

由于有限的信道承载能力，和后来的3G中的宽带CDMA相对应，这里的IS-95被称为窄带CDMA。

IS-95技术问世以来成为和GSM对抗的技术标准，并且在后来的标准演进成功地超越了GSM。第三代移动通信技术的3大标准都是基于CDMA的，CDMA2000是IS-95的演进，而WCDMA和中国提出的TD-SCDMA也是基于CDMA技术的。

总体来说，CDMA能够在第三代移动通信中大放异彩，足以说明其技术的优越性和码分多址在提高移动通信基本性能上的先进性。


 7.2.1　IS-95的技术特点

IS-95的核心技术特征就是CDMA的应用，关于CDMA与FDMA、TDMA的区别与联系在本书的3.1节有详细的阐述。这里对CDMA的核心技术做个简单的介绍。

在CDMA中核心的技术特点就是扩频了，CDMA的扩频使得信息比特的频谱扩展宽来进行传输的技术。

频谱扩展的直接后果就是信息的传输变得隐秘、抗干扰能力变强大了，这个技术特点是使得CDMA在3G中大放异彩的一大诱因。

关于CDMA的扩频技术请参看本科通信教材周絅磐编写的《通信原理》，这里对IS-95的技术特点和主要的参数做个简单的介绍。

IS-95的工作频段为：

□　上行频段：824～849MHz

□　下行频段：869～894MHz

每个载频有64个CDMA信道，和GSM相比，是不是CDMA每个载频的信道更多呢？

每个载频容纳的信道多，自然而然的容量就大，可以接入的用户就会多，这也是CDMA之所以流行的原因。

下行调制方式为QPSK，上行调制方式为OQPSK，扩频方式采用的是直接序列扩频技术。信道编码采用的是码率为1/2、约束长度为9的下行卷积编码或者码率为1/3、约束长度为9的下行卷积编码的方式。交织编码的间距为一个语音帧周期——20ms。

语音编码采用的是可变速率的CELP，下行信道地址码采用的64阶沃尔什正交码，下行基站识别码采用的是m序列码，上行用户地址码采用的m系列长码截短。

IS-95的功率控制周期是1.25ms，也就是800Hz，采用Rake接收。


 7.2.2　软容量与软切换——弹性更好

CDMA与GSM的一大区别在于身段的“软”上。GSM的信道容量是硬性的，GSM就有这么124对载频，992个信道，时隙没被占满就可以接入用户，占满了，就无法接入了。

CDMA就不同了，身段“软”了很多，办事圆滑了不少，GSM不是满了就不让接入了吗？CDMA与GSM不同，CDMA区分用户的手段不是靠时分、频分，CDMA靠的是码分，确切地说是码字。不同用户有不同的码型，当CDMA的系统满载的时候，可以再接入几个用户只会造成信干比的轻微下降，不会造成GSM的阻塞现象。


注意：
 CDMA这种用轻微的信噪比换取容量的方式符合香农公式的要求。

与软容量对应的还有软切换技术，软切换是相对于硬切换而言的，硬切换是先断开后连接，但是软切换是先连接后断开，关于软切换技术在本书的5.5.1节已经做过相应的介绍。

总的来说，软切换对于提高切换成功率，减少掉话很有帮助，如图7.9所示。
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图7.9　软切换与软容量


 7.2.3　IS-95的功率控制

俗话说的好，有得必有失，前面讲到了那么多的CDMA技术的优点，难道CDMA没缺点了吗？当然不是，本书的2.6.2节中讲到CDMA技术的一大顽疾——远近效应。远近效应是离基站较近的移动台信号压过远处移动台信号的现象，为了应对远近效应，CDMA才引入了功率控制技术。

本书前面对功率控制技术做了详细的阐述，这里对功率控制的基本原理不再赘述。


 7.2.4　IS-95的呼叫流程——电话还可以这么打

7.1.4节中讲到了GSM的呼叫流程，本节来看看IS-95的呼叫流程，如图7.10所示。
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图7.10　IS-95的呼叫流程



 7.3　小结

1．学完本章后，读者需要回答：

□　GSM的网络架构中包括哪些网络实体与接口？

□　简述GSM的帧结构特点与信道。

□　画出GSM的呼叫流程。

□　简述IS-95的技术特点。

□　为什么说IS-95具有软容量与软切换？

□　画出IS-95的呼叫流程。

2．在第8章中，读者将会了解到：

□　WCDMA的演进过程。

□　WCDMA的网络架构。

□　WCDMA的无线接口。

□　WCDMA的多用户检测。

□　CDMA2000的网络架构。

□　CDMA2000的无线接口。

□　CDMA2000的演进路线。

□　TD-SCDMA的帧结构。

□　TD-SCDMA的接力切换。

□　TD-SCDMA的智能天线。



第8章　3G时代来了——第三代移动通信之三足鼎立

时下，3G已经成为一个很时髦的词语，无论是在移动营业厅中还是在铺天盖地的广告中、甚至在北京中关村的店主口中，3G被越来越多的提及。3G如此被人们所熟知是与运营商的大力宣传分不开的，同时，第三代移动通信在全世界范围的商用也说明了3G技术的成熟。

由国际电联提出的第三代移动通信系统计划在2000年商用，其中心工作频段为2000MHz，最大速率为2000bps，所以3G的名字也由原来的未来公共陆地移动通信系统更名为IMT-2000（International Mobile Telecommunications 2000），欧洲的通信公司与运营商也把3G称之为UMTS——通用移动通信系统。

本章主要涉及的知识点有：

□　WCDMA的演进过程。

□　WCDMA的网络架构与接口。

□　WCDMA的关键技术。

□　WCDMA的信令流程。

□　CDMA2000的演进过程/主要技术参数。

□　CDMA2000的网络架构与接口。

□　CDMA2000的物理信道。

□　CDMA2000的呼叫流程。

□　TD-SCDMA的物理层。

□　TD-SCDMA的接力切换。

□　TD-SCDMA的智能天线。



 8.1　WCDMA——GSM的演进

第二代移动通信系统的GSM与IS-95技术已经比较成熟，但是容量比模拟通信时代增加的不多。

为了提高数据传输速率，1996年开始，出现了GPRS和IS-95B，尽管在与GSM的竞争中采用CDMA技术的IS-95处于下风，但是CDMA技术容量大等技术优势使得它能都成为第三代移动通信的核心技术。

无论是WCDMA、CDMA2000还是TD-SCDMA，采用的都是CDMA技术，同时3G提出要实现全球漫游、提供多种业务、适应多种环境、提供足够容量的目标。

最终，在第三代移动通信中，确立了WCDMA、CDMA2000和TD-SCDMA3种无线传输技术（RTT）体制，其中，美国、韩国支持CDMA2000，欧洲与日本支持WCDMA、中国支持TD-SCDMA。


 8.1.1　WCDMA的主要技术参数

下面先对WCDMA的基本技术参数做个介绍。

1．工作频段

WCDMA在3GPP中的规范有TDD和FDD两种双工方式，不同的双工方式的工作频段不同。

在FDD模式中：

（1）区域1

上行频段：1920～1980MHz

下行频段：2110～2170MHz

（2）区域2（美洲地区）

上行频段：1850～1910MHz

下行频段：1930～1990MHz

FDD双工方式中，上下行各60MHz的带宽。

在TDD双工模式中：

（1）区域1

1900～1920MHz

2010～2025MHz

（2）区域2（美洲地区）

1850～1910MHz

1930～1990MHz

（3）区域3（美洲地区）

1910～1930MHz

TDD双工方式中，共35MHz的可用带宽

2．技术特点

WCDMA的核心网保持与GSM/GPRS的兼容性，核心网中出现了分组域的概念，与电路域共存。

WCDMA的空口信号带宽是5MHz，码片速率为3.84Mcps，语音编码采用AMR方式，下行调制方式为QPSK，上行调制方式为BPSK，编码方式为Turbo码与卷积码，帧长为10ms，基站运行模式为同步或者异步模式。

作为CDMA技术的必需技术的功率控制，WCDMA采用的是上下行闭环功控加外环功控的方式，功率控制频率为1500Hz。

同时支持开环与闭环的发射分集技术。

与2G时代的GSM相比，WCDMA增加了一些网络实体，比如支持用户终端执行加密与接入控制功能的服务GPRS支撑节点SGSN、支持GPRS用户接入到外部网络的网关GPRS支撑节点GGSN。

关于更多的网络架构演进方面的内容，会在接下来的内容中阐述。


 8.1.2　网络架构与接口——WCDMA的骨架

本节将针对UMTS的网络架构和相应的接口做一个概述，这里可能会有人问不是说WCDMA的网络架构呢吗？怎么说到UMTS了呢？是这样的，UMTS指的是通用移动通信系统，UMTS是采用了WCDMA为空口技术的第三代移动通信系统，这种叫法最早来自欧洲，本书中涉及的UMTS系统与WCDMA系统是一样的概念，不做区分。关于WCDMA的网络架构在规范25.401-910中有详细的阐述，详细的网络架构与接口如图8.1所示[18]
 。
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图8.1　UMTS的架构

1．网络架构

UMTS的系统架构包含着核心网的架构和接入网的架构，这里主要学习接入网的架构，也就是UTRAN的架构。

如图8.2[18]
 所示为UTRAN的架构。
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图8.2　UTRAN架构

在Iu模式下支持Iur-g接口的与GERAN相通的网络架构，如图8.3所示[18]
 。
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图8.3　涉及GERAN的UTRAN架构

2．接口

在上面的网络架构中有很多的接口，这里对其中几个主要的接口做个简单的介绍。

（1）Uu接口

Uu接口是WCDMA中最重要的接口，因为用户设备就是通过Uu无线接口接入到核心网的。

（2）Iu接口

Iu接口是UTRAN与核心网之间的接口，是一个开放的标准接口，与GSM中的A接口和Gb接口比较类似。

（3）Iur接口

Iur接口是连接不同的无线网络控制器RNC之间的接口，主要用于WCDMA系统中的软切换。


注意：
 Iur接口是UMTS特有的接口。

（4）Iub接口

Iub接口是连接基站与无线网络控制器RNC之间的接口，是一个开放的标准接口。

3．协议架构

基于Uu接口和Iu接口的协议可以用户平面协议和控制片面协议架构，用户平面的架构如图8.4所示[18]
 。
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图8.4　Iu和Uu用户平面

控制平面的架构如图8.5所示。
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图8.5　Iu和Uu控制平面[18]


UTRAN接口通用协议模型，如图8.6所示。水平层可以分为无线网络层与传输网络层，UTRAN相关的问题只与无线网络层有关，传输网络层采用了UTRAN选择的标准化技术，但没有UTRAN特定的需求。
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图8.6　UTRAN接口通用协议模型[18]


垂直层上，可以分为控制平面、用户平面、传输层控制平面、传输层用户平面。


 8.1.3　WCDMA的关键技术

WCDMA的关键技术包括RAKE接收、多用户检测、软切换、功率控制等技术，关于软切换与功率控制在本书第5章介绍的比较多，这里着重介绍RAKE接收、多用户检测等技术。

1．RAKE接收

在移动通信中，发射端发射的信号在空间的传播过程中，由于受到障碍物的反射、折射等现象的影响，在接收端形成的多路接收信号具有不同时延的多径效应。关于多径效应在本书2.6.3节已有介绍。如果多径信号的延时超过了一个码片宽度，WCDMA的接收机就认为它是不相关的信号，RAKE接收机有效地利用了信道相干时间形成的时间分集效应，通过处理合并多路信号来提高信号的信噪比，如图8.7所示。
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图8.7　RAKE接收

RAKE接收与本书3.5节介绍的分集不同，它用信号统计与处理技术把分集隐含于传输信号中，因此称之为隐分集或带内分集，在分类上，RAKE接收被认为是频率分集和多径分集[4]
 。

2．多用户检测——“废物”利用

在生活中废物利用的例子着实不少，很多废物利用的认识过程也是伴随着科学技术的进步，在一次次的经典尝试与慢慢摸索中得出来的。比如在废纸的回收利用上，人们最先觉得纸张用完了就扔了呗，但是后来发现废纸还可以回收利用加工成草纸、卫生纸等，原来被认为是“废物”的废纸也可以被二次利用了。

在用户比较多的CDMA通信系统中，多址干扰成为最主要的干扰，其次才是多径衰落，在学习通信原理中最常用到的高斯白噪声是最小的干扰。随着科学家们对移动通信研究的深入，人们发现原来多址干扰和多径干扰也是可以“回收利用”的，这项技术就是多用户检测。它不但能减轻远近效应，还能对抗多径干扰。

多用户检测包括最优的最大似然序列估计（MLSE）检测器、最小均方误差（MMSE）检测器、迫零判决反馈（ZF-DF）检测器等。


 8.1.4　WCDMA的基本信令流程

在移动通信中，最基本的信令流程就是呼叫流程了，毕竟这是移动通信的基本功用，下面先来看一个移动台发起的呼叫流程及移动台结束呼叫的流程，如图8.8和图8.9所示[19]
 。
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图8.8　移动台发起的呼叫流程
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图8.9　移动台结束呼叫的流程

移动通信中的切换流程是重要的信令流程之一，WCDMA中MSC内的切换流程，如图8.10所示。
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图8.10　移动交换中心内的切换过程

在3G部署初期，3G与2G的同时存在势必造成二者之间的切换，如图8.11就是UMTS到GSM的切换流程。
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图8.11　从UMTS到GSM的切换过程



 8.2　CDMA2000——IS-95的演进

前面介绍了WCDMA技术的演进过程与主要技术参数/关键技术等，下面介绍CDMA2000的一些基本概念。


 8.2.1　CDMA2000的主要技术参数

CDMA2000是美国提出的3GPP2体系中的第三代移动通信技术体制，采用直接序列扩频或者多载波的方式。

很多人可能会问，CDMA2000与WCDMA都采用了直接序列扩频的空口技术，那么它们的区别在哪里呢？

两者的一个重要区别在于同步方式不同，WCDMA区分小区采用的是下行扰码（共512个）的不同，而CDMA2000采用的是PN码的不同偏置来区分[20]
 。

CDMA2000是在IS-95的基础上演进过来的，CDMA2000的演进路线是IS-95A→IS-95B→CDMA2000 1X→CDMA2000 1X EV，IS-95B只能提供115.2kbps的最大速率到CDMA2000 1X能提供的最大数据速率144kbps。

CDMA2000 1X系统的关键技术参数如下：

导频辅助的信道相干解调、快速前向与反向功控、基站间同步使用GPS、射频带宽1.25MHz，码片速率为1.2288M码片每秒、卷积码与Turbo码的编码方式、下行QPSK和上行BPSK调制、信道扩频码字采用的是可变长度Walsh码、用户扩频码和基站扩频码采用的都是m序列等。

CDMA2000 1X EV技术分为1X EV-DO和1X EV-DV两种技术体制，与CDMA2000 1X相比，1X EV-DO采用的是全新的信道结构，因此兼容性上不如1X EV-DV。但是由于1X EV-DO的产业化较早，因此，1X EV-DO成为了CDMA2000 3G技术的主流。这也再次印证了这句话：有的时候技术并不能决定一切，市场往往成为最终左右技术发展的最重要因素。

由于1X EV-DO为用户提供非对称高速分组数据业务，因此系统演进重点是下行链路，上行链路的优化较少一些。在下行链路上1X EV-DO采用了诸多关键技术：TDM（时分复用）、AMC（自动调制编码）、多用户调度、功率分配、虚拟软切换、混合自动请求重传（HARQ）。

2002年，1X EV-DO开始在SKT商用，目前主要有美国、韩国等使用CDMA2000 1X EV-DO技术。


 8.2.2　网络架构——CDMA2000的骨架

EV-DO的互操作规范消息与呼叫过程基于的网络架构参考模型，如图8.12（版本0）所示[21]
 ，版本A的网络架构如图8.13所示[22]
 。
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图8.12　网路架构版本0
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图8.13　会话建立与密钥交换过程

目前采用较多的是版本0，版本A只有日本的运营商在使用。


 8.2.3　CDMA2000的基本信令流程

一个成功的终端发起的呼叫接入鉴权过程，如图8.14所示[21]
 。
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图8.14　接入鉴权成功

一个失败的呼叫接入鉴权过程，如图8.15[21]
 所示。
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图8.15　插入鉴权失败

网络侧重激活的过程如图8.16所示。
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图8.16　网络侧重激活过程[21]


终端重激活的过程如图8.17所示。
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图8.17　终端初始的从休眠状态的呼叫重激活过程[21]


终端初始的连接释放过程如图8.18所示。
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图8.18　终端初始的连接释放[21]


网络初始的连接释放过程如图8.19所示。
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图8.19　网络侧初始的HRPD会话释放[21]


终端初始化的会话释放过程（A8连接确立）如图8.20所示。
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图8.20　终端初始化的会话释放过程（A8连接确立）[21]


网络初始化的会话释放过程（A8连接确立）如图8.21所示。
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图8.21　网络初始化的HRPD会话释放过程（A8连接确立）[21]


同一个PDSN下的PCF之间的接入网络之间的切换，如图8.22所示。
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图8.22　同一个PDSN下的PCF接入网络之间的切换[21]




 8.3　TD-SCDMA——孩子还是自己的好

2001年3月由中国电信科学技术研究院（也就是大唐）与西门子合作提出的TD-SCDMA正式被接纳为第三代移动通信的标准。TD-SCDMA也是中国几千年以来通信行业第一个完整的国际技术标准。


 8.3.1　TD-SCDMA——中国人提的移动通信标准

TD-SCDMA（Time Division-Synchronization Code Division Multiple Access，时分同步码分多址）集中了CDMA和TDD的优势，当然也包括不足，TD-SCDMA有系统容量比较大，抗干扰能力强、频谱利用率高等特点。

我国历史上第一个具有自主知识产权的国际通信技术标准TD-SCDMA，采用了智能天线、接力切换、联合检测、同步CDMA、软件无线电等技术。

TD-SCDMA的载波间隔为1.6MHz，码片速率为1.28Mcps（为WCDMA的1/3），每个无线帧长度与WCDMA相同为10ms。调制方式为QPSK/8PSK，编码方式为Turbo码和卷积码，每时隙的语音信道数目为16个。每载波语音信道数为48，支持下行发射分集，需要基站同步，功率控制方式为开环和闭环功控、频率为200Hz。

TD-SCDMA的双工方式为TDD，下面对TDD的优点进行简单的盘点。

（1）频谱灵活性

目前在2GHz以下很难找到成对的频谱，而TDD不像FDD那样需要成对地频谱，使得分配频段能够更加简单。

（2）对不对称业务的支持

对于TDD来说，上下行信道工作于同一个频段，只是不同的时隙，这样就可以通过调整上下行的时隙数目来适应上下行的业务量。从这个角度来说，FDD系统对于不对称业务的支持显然不如TDD方便。

（3）上下行信道的对称性

由于上下行信道使用同一个频率，因此传播特性相近，使用智能天线的时候更加方便，同时，上行功率控制也可以利用这种对称性。

（4）设备成本低

由于信道的对称性，TDD的接收机比较简单，而且没有FDD收发隔离的要求，这就使得设备成本比较低。

事物总是矛盾统一的，有优点就有缺点，TD-SCDMA也有自身明显的缺点。

（1）同步问题

电影中，警方统一行动之前需要对表，在TD-SCDMA中需要精确地定时保持同步，基站间的同步也是必须的，这无疑会增加系统的复杂度。

（2）覆盖范围

TDD上下行时隙间需要保护时隙，这就限制了小区的半径。

（3）速度限制

TDD采用多时隙的不连续传输，使得其对抗快衰、多普勒效应的能力不如FDD，同时也受到信道估计与功率控制的限制，因此终端的最大支持速度为120km/h。

除了以上不足之外，TD-SCDMA的终端支持也不如WCDMA的力度大，同步困难带来的干扰问题也比WCDMA严重。


 8.3.2　网络架构——TD-SCDMA的骨架

TD-SCDMA的网络架构与WCDMA的架构类似，都属于UMTS的网络架构。如图8.23所示为Release 9中支持电路交换与分组交换的PLMN的基本配置与接口情况。由于Release 9中涉及了E-UTRAN，所以在图8.23中包含EPS和GPRS的网络实体与接口。
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图8.23　支持电路交换与分组交换的PLMN的基本配置

在正式接纳TD-SCDMA为第三代移动通信标准的Release 4中，TD-SCDMA的网络结构及接口如图8.24所示。

[image: ]


图8.24　基于R4核心网的TD-SCDMA系统架构


 8.3.3　TD-SCDMA的信道与帧结构

TD-SCDMA采用的物理信道的层次架构如图8.25所示，TD-SCDMA的帧结构如图8.26所示。
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图8.25　TD-SCDMA采用的物理信道的层次架构
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图8.26　TD-SCDMA的帧结构

如表8.1所示为TD-SCDMA中传输信道与物理信道的映射关系。

表8.1　TD-SCDMA中传输信道与物理信道的映射
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 8.3.4　接力切换——快速准确的交接棒

关于切换，在本书前面已经对硬切换、软切换、更软切换做了通俗的诠释，本节仅对TD-SCDMA中的接力切换技术做通俗的说明。

在历届奥运会的比赛中，田径中的4×100接力比赛无疑是赛场上的重头戏。至今笔者仍无法忘记北京奥运会上博尔特、鲍威尔领衔的牙买加男队夺得4×100接力比赛冠军的场景。实力强大的美国男队和弗雷泽率领的牙买加女队由于交接棒失误与金牌无缘。

在接力比赛中，交接棒的技术很大程度上决定了冠军的归属。有记者问博尔特，你们是怎么实现高效的交接棒呢？博尔特曰：一定要提前判断好队友的位置和速度，及时做好接棒的准备，缓慢助跑，一旦队友将接力棒递给你向后伸出的手，你就握紧接力棒，跑完你的100米，再用同样的方法将接力棒传给你的下一棒队友即可。


注意：
 以上对话纯属作者杜撰，只为说明接力切换的技术原理。

可以看到，在接力棒的交接过程中，判断好队友的位置和方向是很重要的，而身为TD-SCDMA中核心技术之一的接力切换也是这样的一个过程。

在硬切换和软切换中，它们都有着各自的缺点，比如硬切换的掉话率比较高，而软切换的信道利用率低。接力切换取其精华去其糟粕，集众价值所长，自成一派，能实现掉话率低、信道利用率高、时延少的切换。

接力切换的原理和接力棒交接的过程十分类似，参与切换的基站就是参赛的队友，用户终端就是接力棒。在用户终端从源小区移动到目标小区的过程中，网络利用智能天线和上行同步的技术对接力棒（用户终端）进行定位，并把方向（北偏东35°）和距离信息（20米）作为判断用户终端是否到了可以进行接力的地方。如果到了，就成功地把用户终端从原来的基站交接到目的基站。

接力切换的位置信息，包括方向和距离可以分别用智能天线阵的波束赋形和上行同步获得的用户信号传输的时间偏移计算出来。接力切换的过程如图8.27、图8.28、图8.29所示。
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图8.27　接力切换测量与判决
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图8.28　接力切换执行过程
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图8.29　接力切换完成

接力切换的流程如图8.30所示[23]
 。
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图8.30　接力切换的流程


 8.3.5　智能天线——指哪打哪的六脉神剑

《天龙八部》中大理段氏的一阳指独步天下，而段誉的六脉神剑每到关键时候可更是大显神威。六脉神剑能实现人们指哪打哪的夙愿。在移动通信有一种技术也能让基站指哪（个用户）打哪（个用户）。

智能天线在本书前面内容中已有所涉及，在1998年中国向国际电联提交的TD-SCDMA中作为其核心技术出现，但是它并不是一项新技术，其核心技术波束赋形在20世纪60年代就开始在美国的军事雷达中有所涉及。

智能天线的基本原理是按照一定的方式排列和激励一组天线及其对应的收发信机，利用波的干涉原理产生强方向性的辐射方向图，使得辐射主瓣能够自适应地指向来波方向，从而提高信干比、降低多径干扰、提高系统覆盖范围，如图8.31所示。
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图8.31　智能天线



 8.4　小结

1．学完本章后，读者需要回答：

□　简述WCDMA的主要技术参数。

□　简述WCDMA的网络架构与接口。

□　WCDMA采用了哪些关键技术？

□　画出WCDMA的呼叫流程。

□　简述CDMA2000的主要技术参数。

□　简述CDMA2000的网络架构。

□　画出CDMA2000的接入鉴权流程。

□　简述TDD CDMA有哪些优点？

□　画出TD-SCDMA的帧结构。

□　简述接力切换的特点。

□　简述智能天线的基本原理。

2．在第9章中，读者将会了解到：

□　LTE的基本技术参数；

□　LTE的帧结构；

□　LTE的物理信道与逻辑信道；

□　正交频分复用技术；

□　多输入多输出技术；

□　LTE的功率控制技术；

□　LTE的干扰抑制技术；

□　LTE的扁平化网络架构及接口。



第9章　UMTS的长期演进——3.9G时代的LTE

事物总是变化发展的，对速率和效率上都有着执着追求的移动通信也不例外。在第三代移动通信技术演进的过程中，出现了3条路线：一是WCDMA和TD-SCDMA从HSPA演进到LTE；二是802.16m的WiMax技术；三是CDMA2000沿着EV-DO Rev.0/Rev.A/Rev.B演进到UMB（Ultra Mobile Broadband，超移动宽带）。

2008年底，在CDMA时代出尽风头的高通公司宣布停止研发UMB，转而专注于LTE，使得UMB退出了4G（准4G）的竞争。

在与WiMax的竞争过程中，随着全球各大运营商对LTE的支持，特别是英国运营商沃达丰、美国运营商Verizon Wireless及中国移动对LTE的公开支持，使得LTE在后3G时代抢得先机，获得最多的支持者，成为未来最主流的宽带无线移动通信系统。

本章将对LTE的基本技术做一个通俗的解读。

本章主要涉及的知识点有：

□　LTE的基本技术参数。

□　LTE的帧结构。

□　LTE的物理信道与逻辑信道。

□　正交频分复用技术。

□　多输入多输出技术。

□　LTE的功率控制技术。

□　LTE的干扰抑制技术。

□　LTE的扁平化网络架构及接口。



 9.1　印象LTE

哲学的思维要求我们看事物要看本质。LTE技术的出现在表面上看是为了应对WiMax的竞争而快速跟进准4G技术的标准化工作，在本质上是IEEE推行的宽带接入移动化与3GPP奉行的移动通信宽带化的矛盾统一。

宽带接入移动化体现为：由支持以笔记本为代表的便携终端向同时支持以手机为代表的移动终端过渡；孤立热点覆盖向小区组网演变；由原来的图书馆的固定接入向支持高速移动发展；带宽发展为可变。移动通信宽带化表现为：带宽变宽了，5M变20M了；更加注重热点地区的覆盖优化了；更加注重便携终端的支持，比如便携式笔记本电脑[24]
 。

同时，发展LTE还因3G技术存在不足、业务需要等原因。在中国，TD-SCDMA的演进TD-LTE技术已经在2010年5月上海5.28平方公里的世博园商用，人们初次见识了TD-LTE的高清视频流。广州亚运会也要使用TD-LTE的试验网，同时厦门、青岛、珠海也在建设TD-LTE的试验网（每个城市建设100个LTE基站），如果试验没有重大问题，3.9G全国的商用也许离人们不会太远，如图9.1所示。
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图9.1　LTE在中国的部署


 9.1.1　系统参数概述

LTE要实现更高（数据速率高、频谱效率高）、更快（低时延）、更强（基于全分组、吞吐量大）的目标。

1．需求——照着需求做就是了

先来看看LTE的需求目标。LTE支持的带宽从1.25MHz～20MHz的带宽，希望达到的峰值速率是上行50Mbps、下行100Mbps，控制面延迟从主流状态转换到激活状态的时延小于100ms、从睡眠状态到激活状态转换时间低于50ms，支持100千米的小区半径覆盖，每个小区在5MHz带宽下至少可以支持200个用户，用户面的延迟在零负载小分组下的时延时小于5ms，支持高速的移动性，支持增强型多媒体广播及多播业务（MBMS），支持成对和非成对频谱的部署。

2．发送时间间隔——发货周期

在家乡的小镇，路边有很多的小超市。每周一，县城里送货的大货车会准时来给路边的超市送货。送货的周期很有学问，周期太短，超市还不需要货呢，要是去了，也卖不了多少。周期太长，超市都缺货好久没货卖了才去，这样也不好。在LTE中，也有送货周期选择的问题。

在TTI（Transmission Time Interval，发送时间间隔）的长度问题上很让人纠结，小的TTI可以降低发送延迟，对于实时业务有利，大的TTI对于降低调度开销，提高效率有帮助。LTE的TTI最终定为1ms，同时，可以通过TTI捆绑（TTI Binding）实现更长的TTI。

3．子载波间隔——道路的宽度

在行车道路的设计上，道路的宽度很大程度上决定了道路的“吞吐量”，太宽的道路对于铺路材料是一个浪费，太窄了，吞吐量又太小了。在LTE中，子载波的间隔也是同样的一个困扰着标准制定者的问题。

在子载波的间隔问题上，小的子载波间隔OFDM符号周期越长，系统效率会更高，但是对抗频偏的能力就会差些；选择大的子载波间隔频谱效率会不足，纠结过后，LTE最终选择了15KHz的子载波间隔，这样还可以实现与UMTS相同的码片速率。

4．CP长度——我是保护间隔

CP（Cyclic Prefix，循环前缀）长度是OFDM技术中的重要参数，是把OFDM符号做周期性扩展，来充当保护间隔。多径效应容易造成在LTE中的符号间的干扰，因此以用户循环前缀来做保护间隔。那么，保护间隔为什么要用循环前缀呢？用不发符号的空白来做保护间隔不行吗？

当然可以，但是效果不如循环前缀效果好，循环前缀还能够保持子载波间的正交，何乐而不为呢。

既然采用了循环前缀，循环前缀的长度再次成了问题，最终LTE将常规小区单播系统中的常规循环前缀长度定为4.6785us（一个子帧的前6个符号的循环前缀为4.6785us，第7个符号的循环前缀为5.208us）。

LTE的调制方式有QPSK、16QAM、64QAM，编码方式为卷积编码和速率为1/3的Turbo码，上行采用非自适应同步停止—等待HARQ、下行采用的是自适应异步停止—等待HARQ，最大重传次数为8。


 9.1.2　两种帧结构

在一个通信系统中，怎么实现信号的传输及资源分配等，都与帧结构紧密地联系在一起，帧结构定义了先传谁，后传谁的基本时序问题。这个时序结构就是所谓的帧结构，在LTE中，有两种帧结构，一个用于FDD，一个适用于TDD。

1．帧结构1

适用于FDD的帧结构1的一个无线帧为10ms，一共10个子帧，每个子帧1ms，包含两个时隙，每个时隙0.5ms，如图9.2所示。
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图9.2　帧结构1

2．帧结构2

适用于TDD的帧结构2的一个无线帧长也是10ms，由两个半帧组成，每个半帧是5ms，一共10个子帧，但是其中包含了2个特殊子帧和8个常规子帧。每个特殊子帧包含3个特殊时隙——上行导频时隙（Uplink Pilot Time Slot，UpPTS）、下行导频时隙（Downlink Pilot Time Slot，DwPTS）、保护时隙（Guard Period，GP），这3个特殊时隙总长为一个子帧的时长1ms，如图9.3所示。
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图9.3　帧结构2

在帧结构2的配置中，上行导频时隙、下行导频时隙和保护时隙的时长是可以配置的，配置选项如表9.1所示：

表9.1　特殊子帧的配置（DwPTS/GP/UpPTS的长度）
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同时，TDD的LTE支持5ms和10ms的上下行子帧转换周期上下行配置如表9.2所示。

表9.2　上下行配置
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在上下行配置表中，细心的读者可能会发现其中的规律，0号子帧和5号子帧永远是下行子帧，子帧2永远是上行子帧，子帧1永远是特殊时隙。

其中D表示下行子帧，U表示上行子帧，S表示特殊子帧。


 9.1.3　资源栅格

在LTE的上下行传输过程中，最小的资源单位是资源粒子（Resource Element，RE），若干个资源粒子（普通循环前缀时为84个，扩展循环前缀时为72个）组成一个资源块（Resource Block，RB）。上下行的资源栅格如图9.4所示。

[image: ]


图9.4　上行资源栅格

上行资源块的数目为6～110之间，常规循环前缀情况下，一个资源块频域包括12个连续的子载波，时域包含7个SC-FDMA符号；扩展循环前缀情况下，一个资源块频域包括12个连续的子载波，时域包含6个SC-FDMA符号。由于LTE子载波间隔是15KHz，因此可以很轻易地计算出，一个资源块占用的带宽是15kHz×12＝180 KHz，时域资源是一个时隙。

由于上下行的资源栅格基本相同，差异主要在于上行中的SC-FDMA符号变成了下行的OFDM符号，如图9.5所示。
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图9.5　下行资源栅格


 9.1.4　信道——功用不同的道路

马路上的道路可以分成很多种，机动车道、自行车道、盲道、顺行道/逆行道，按限速来划分可以分为高速路和普通路等，LTE中的信道也是一样，也有很多种分类。

宏观上，LTE的信道可以分为物理信道、传输信道和逻辑信道。

1．逻辑信道

先说逻辑信道，逻辑信道是RLC与MAC层之间的接口，逻辑信道可以分为：

（1）广播控制信道

广播控制信道（BCCH）是在一个小区中广播控制信息的信道，同生活中的广播一样，面对的是每一个人（用户设备）。

（2）寻呼控制信道

寻呼控制信道（PCCH）是在多个小区群发用来寻找终端的信道，在电影《手机》中的一个经典场景中，吕桂花为了寻找丈夫牛三斤而寻人的故事，寻呼控制的过程与之很接近。

（3）公共控制信道

公共控制信道（CCCH）用于发送与随机接入有关的信道。公共控制的信道就像人们平时使用的公交车，大家都可做，消息都可以从公共控制信道上传播。

（4）专用控制信道

专用控制信道（DCCH）用来传输一些与业务相关的控制信息。

（5）多播控制信道

多播控制信道（MCCH）传输多播业务的控制消息。

（6）专用业务信道

专用业务信道（DTCH）传输上下行的业务数据。

（7）多播业务信道

多播业务信道（MTCH）承载下行MBMS业务。

2．传输信道

再说传输信道，传输信道是为上层提供数据传输业务的，是物理层与MAC层之间的接口，传输信道可以分为：

（1）广播信道

广播信道（BCH）用于发送逻辑信道中BCCH中的信息，有单独的传送格式，广播嘛，当然要在整个小区发送。

（2）寻呼信道

寻呼信道（PCH）用于发送逻辑信道中的PCCH中的信息，支持DRX（不连续接收）省电模式；寻呼，就像找人，要在整个小区发送。

（3）下行共享信道

下行共享信道（DL-SCH）用于发送下行数据，支持HARQ、自适应调制编码、动态速率控制、非连续发送、MBMS、波束赋形等。

（4）上行共享信道

上行共享信道（UL-SCH）和下行共享信道类似，下行共享信道支持的技术，上行共享信道也支持。

（5）随机接入信道

随机接入信道（RACH）属于上行传输信道，不承载传输数据，但是有竞争行，使用开环功率控制技术。

（6）多播信道

多播信道（MCH）用于传输MBMS业务的数据，还支持多小区单频网多播/广播，支持半静态资源分配。

3．物理信道

最后来絮叨下物理信道，LTE的上行物理信道有3个，下行物理信道为6个，关于物理信道与逻辑信道之间的映射关系，如图9.6[14]
 所示。
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图9.6（a）　下行传输信道与物理信道的映射
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图9.6（b）　上行传输信道与物理信道的映射

下行物理信道有：

（1）物理下行共享信道

物理下行共享信道（PDSCH），主要用来传输下行数据，也可以用来传输寻呼信息。如果LTE的信道系统是个交通网的话，那么PDSCH无疑是其中的大动脉。

（2）物理广播信道

顾名思义，物理广播信道（PBCH）是用来承载系统的广播信息的。

（3）物理多播信道

物理多播信道（PMCH）是用来传输MBSFN的。

（4）物理控制格式指示信道

物理控制格式指示信道（PCFICH）用来指示一个子帧中物理下行控制信道传输的OFDM符号数目是1个、2个还是3个，方便译码，一个小区只能有一个物理控制格式指示信道。

（5）物理下行控制信道

物理下行控制信道（PDCCH）用于承载下行控制信息（DCI），主要是调度与功控信息等。

（6）物理HARQ指示信道

物理HARQ指示信道（PHICH）用于指示HARQ的确认消息，直白地说就是传输ACK还是NACK的信道。

上行物理信道有：

（1）物理上行共享信道

物理上行共享信道（PUSCH）和物理下行共享信道相对应，一个用户设备最多只能对应一个物理上行共享信道。

（2）物理上行控制信道

物理上行控制信道（PUCCH）与物理下行控制信道对应，主要用于传输上行控制信息（UCI），包括HARQ确认信息、信道测量报告，以及上行资源请求等。一个用户设备只能有一个物理上行控制信道。

（3）物理随机接入信道

物理随机接入信道（PRACH），顾名思义，用于随机接入。



 9.2　核心技术之正交频分复用

LTE的接入技术为上行SC-FDMA，下行为OFDMA，关于正交频分多址接入（OFDMA）和正交频分复用（OFDM）在本书3.1.7节已经有过介绍，这里旧事重提，结合生活实例对比，简单说几句OFDM。

未来的移动通信系统的一个基本要求是高速的数据速率，但是高速数据传输的通信系统常常受多径干扰导致的符号间干扰和频率选择性衰落的影响。

这个现象就像单行道的马路往往也会因为车辆的过多而导致车辆间的追尾（车辆间干扰），为了防止追尾的产生，把单行道扩展成多行道从而降低车速，能有效地防止追尾的发生，如图9.7所示。
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图9.7　OFDM与高速公路

在LTE中，对抗多径信道中的码间干扰和频率选择性衰落，采取的应对策略也是带有循环前缀的窄带并行数据传输，把高速的数据流串并转换为多路并行的低速的数据流，这种化整为零的传输方式就是OFDM。



 9.3　核心技术之多输入多输出

LTE的核心技术中除了OFDM还有MIMO（Multiple Input Multiple Output），即多输入多输出，简单地说就是，在发送端和接收端同时使用多天线的技术。目前移动通信对于无线资源的使用中，如果说TDM开拓了时域的资源，那么OFDM就拓展了频域的资源，MIMO则开拓了空域的资源。

还以交通网为例，如果说OFDM是把单行道拓展为多行道，那么MIMO就是开发了海陆空的空间传送能力，不但用原来的多行道，而且要在陆地上架起立交桥，在空中用飞机传输，在水路用轮船运送，立体化的传输大大提高了道路（信道）的容量。

如果把OFDM和MIMO结合起来，可以看作立交桥的每层都是多行道，水路并行行驶着多排轮船，空中传输采用一定时间一趟、每趟并行多架次的飞机空运，如图9.8所示。
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图9.8　MIMO＋OFDM

MIMO大致可以分为发送分集、空间复用和波束赋形3种，本章就这3种MIMO技术做一些介绍。


 9.3.1　传输分集

传输分集是利用较大间距天线或者波束之间的空间信道的弱相关性，提供更多的数据流副本，从而提高信道可靠性，降低误比特率。


注意：
 用于空间分集的天线间距是10倍波长以上。

生活中其实人们经常使用空间分集技术，比如本书3.5.1节中提到的几个人喊话的例子，为了怕对方听不见，几个人来喊对方的名字的过程，这就是分集在生活中的应用。

传输分集技术有多种，包括空时块码（Space Time Block Code，STBC）、空频块码（Space Frequency Block Code，SFBC）、循环延时分集（Cyclic Delay Diversity，CDD）、天线切换分集等。

1．空时编码/空频编码

以两个天线的STBC编码为例，如图9.9（a）所示，在t
 时刻，天线1发送A
 1
 ，天线2发送A
 2
 ，在t
 ＋1时刻，天线1发送[image: ]
 ，天线2发送[image: ]
 ，这种编码方式也叫做Alamouti编码。
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图9.9（a）　空时块码

如果把图9.9（a）中的t
 和t
 ＋1分别换成子载波f
 和子载波f
 ＋1，则变成了图9.9（b）中的SFBC编码方式。
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图9.9（b）　空频块码

LTE支持采用空频块码的传输分集技术。

2．循环延时分集

循环延时分集中，不同天线采用不同的延迟，以此来人为地改变信道的频率选择性。以获得更大的分集和调度增益。

OFDM的循环延时分集与传统的延时分集的差别在于，传统的延时分集只是简单地在每个天线发送信号的时候进行不同的延时，但是在OFDM中，需要考虑循环前缀的影响，每个天线要先移位再插入循环前缀。

LTE中的循环延时分集技术与空间预编码一起使用。

3．天线切换分集

LTE中，采用了多天线的传输技术，那么这里就会有一个很基本的问题，在传输的时候，是按照不同的时间选择不同的天线呢？还是按照不同的子载波选择不同的天线传送呢？

如果在不同的时间选择不同的天线传输，就叫做时间切换传输分集（Time Switched Transmit Diversity，TSTD）；如果在不同的频率（子载波）选择不同的天线传输，就叫做频率切换传输分集（Frequency Switched Transmit Diversity，FSTD）。

如图9.10（a）所示，在两天线系统中，在t
 时刻，天线1发送A
 1
 ，天线2不发送信号；在t
 ＋1时刻，天线1不发送信号，天线2发送A
 2
 ，这就是时间切换传输分集。
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图9.10（a）　时间切换传输分集
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图9.10（b）　频率切换传输分集

如果把图9.10（a）中的t
 和t
 ＋1分别换成子载波f
 和子载波f
 ＋1，则变成了图9.10（b）中的频率切换传输分集。

LTE采用的是时间切换传输分集，频率切换传输分集与空频块码结合起来使用。


 9.3.2　空间复用

传输分集就像合唱队，每个成员（天线）都唱着同样的歌词（发送同样的数据流），以确保听众的收听效果。相应地，空间复用可以类比于某些情歌对唱，男生和女生同时唱歌，但是俩人的歌词不一样。

空间复用是利用较大天线间距致使的信道间的弱相关性，在对应的信道上传递不同的数据流的过程。值得注意的是，传输分集是在不同的信道传输相同的数据流，而空间复用是在不同的信道上传输不同的数据流。


注意：
 与空间分集一样，用于空间复用的天线间距是10倍波长以上。

因而，空间复用主要用于提高通信系统的有效性，比如提高数据的峰值速率，适用于信噪比比较高的时候；而传输分集是为了提高系统的可靠性，也就是提高接收信号的信噪比，从而提高传送速率或者覆盖的范围。

LTE既支持开环的空间复用，也支持闭环的空间复用，即线性预编码技术。

线性预编码技术，是把天线域的处理转换到波束域进行处理，通过和信道相关矩阵的秩指示形成和信道条件匹配的流数。

根据预编码矩阵的获取位置，可以把线性预编码分为基于码本的预编码和非码本的预编码。

基于码本的预编码的终端对信道探测后，在码本中选择最合适的预编码向量，然后把PMI（选定的预编码矩阵的序号）反馈给基站，基站根据PMI从码本中选择对应的预编码向量进行传输。


注意：
 基于码本的预编码适用于FDD系统。

非码本的预编码主要用于TDD系统，大家也许会猜到为什么了？是的，利用了TDD系统的上下行信道的对称性。基站根据终端的参考信号对上行信道进行探测，从而推测出相应的下行信道的情况，直接生成对应的预编码矩阵，根据预编码矩阵进行下行的传输。基于码本的预编码操作与非码本的预编码操作分别如图9.11（a）、图9.11（b）所示[24]
 。
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图9.11（a）　基于码本的预编码操作
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图9.11（b）　非码本的预编码操作


 9.3.3　波束赋形

波束赋形技术与智能天线原理基本原理相同，空分多址也是基于波束赋形技术的，而在8.3.5和3.1.6节都对相应的技术做了介绍，这里不再赘述。



 9.4　LTE层1层2关键技术

前面就LTE的核心技术OFDM、MIMO，以及基本的系统参数都做了介绍，本节对物理层和MAC层的一些关键技术进行说明。


 9.4.1　功率控制

WCDMA中之所以那么重视功率控制、是因为在CDMA中存在远近效应，而LTE基于OFDM，不存在远近效应，在小区内正交传输的OFDM是否还需要功率控制呢？

1．先看下行

正交频分多址接入使得发送给不同用户设备的下行信号是正交的，所以下行采用功率控制只剩下了补偿信道路损和对抗阴影效应的作用了。

而在下行采用功率控制，容易扰乱下行的信道质量指示（CQI）测量，就像上级领导去下面视察，但是基层干部对被采访群众做了手脚，使得上层领导无法知道群众真实的生活状态信息。下行的功率控制补偿了一些资源块的路径损耗和阴影，直接导致返回的CQI测量的不准确[24]
 。

基于以上考虑，LTE在下行不准备使用功率控制，只是采用半静态的功率分配技术。

2．再看上行

LTE的上行多址技术采用的是SC-FDMA，一个小区内不同的用户设备之间是相互正交的，也不存在CDMA的远近效应。如果要采用上行功率控制，主要作用在于补偿信道路损和对抗阴影效应，同时可以用于抑制小区间的干扰。

LTE中用于小区间干扰协调的功率控制采用的是部分功率控制，功率控制基于小区之间通过X2接口传递的小区间干扰协调指令指示来实现。

LTE的上行功率控制可以对物理上行共享信道、物理上行控制信道和上行信道探测参考信道进行发射功率的控制。


 9.4.2　干扰抑制——别干扰我说话

移动通信中不可避免的要多小区组网，特别是在频分多址和正交频分多址中，小区间的干扰成了蜂窝移动通信系统中的一个由来已久的问题。

以前的蜂窝小区之间采用频率规划（频率复用）解决小区间干扰的问题，但是LTE中为了实现更高的频谱效率采用的频率复用因子为1，这无疑会使得小区之间边缘用户的干扰雪上加霜。

毫不夸张地说，如果不解决好LTE中的小区间的干扰问题，LTE组网就无从谈起，技术推广也会面临巨大的考验。为此，LTE采取了几项干扰抑制的措施，先来看看干扰随机化。

1．小区间干扰随机化

生活中，别人的喧哗可能会对人与人的对话造成干扰，如果能把这个干扰源喧哗的声音在总能量不变的情况下换成服务器的白噪声似的响声，会不会觉得好一点呢？这就是小区间干扰的随机化原理。

小区间的干扰随机化就是在能量不变的情况下，把干扰信号变成随机化的“白噪声”，从而进行干扰抑制。

在LTE中，最终采用的是对各小区的信号在信道编码和信道交织后，采用不同的伪随机码进行加扰的方式实现干扰随机化的，称之为小区特定加扰，如图9.12所示。
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图9.12　小区特定加扰


注意：
 LTE有504个小区扰码对应于504个小区ID。

2．小区间的干扰消除

小区间的干扰消除利用的是在对干扰信号进行一定程度的解调和解码之后，利用接收机的处理增益消除干扰信号分量的过程[24]
 。

常见的小区间的干扰消除技术包括干扰抑制合并接收技术和基于干扰重构的干扰消除技术。在带来增益的同时，其也有不足，主要体现在对于资源分配和信号格式造成限制、对小区的同步要求过高、接收机的设计复杂度提高等。

3．小区间的干扰协调

LTE中采用的是基于高干扰指示（HII）和过载指示（OI）的干扰协调技术。高干扰指示和过载指示都是通过LTE中基站间的有线接口X2来传输的，关于X2接口的详细接收在9.5节会有涉及。

基站在给小区边缘用户物力资源块使用较大的发送功率时，把高干扰指示发送给相邻小区，告知它们这个敏感物理块的存在。相邻小区接到高干扰指示后，尽量避免自己小区的用户使用这个敏感的物理资源块，如图9.13所示。
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图9.13　小区间干扰协调



 9.5　架构扁平化——精兵简政

古往今来，政府机构的设置有时显得过于庞杂，办事效率就会低下，特别是改革开放前期，开个公司需要办许可证、执照之类的东西，这时需要盖的章、要跑的部门之多，让人难以想象。于是又有了类似精兵简政的精简冗余机构的改革，为了实现政府架构扁平化，政令能够畅通，堵在官员和百姓之间的“冗余机构”没了，普通百姓可以轻易地找到能办事、盖章的官员。

在LTE中也有类似的事情发生。为了实现架构的扁平化，让网络与普通用户之间的通信更加直接，减少系统延迟和复杂度，LTE舍弃了宏分集，取消了RNC（无线网络控制器）的节点。它把UMTS中核心网CN、无线网络控制器RNC和基站（NodeB）的架构精简为核心网＋基站（eNodeB）的模式，把RNC的大部分功能都下放到基站，实现权力的下放，让基站来处理一些“琐碎”的事情。RNC省了不少力，如图9.14[14]
 所示。
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图9.14　去掉了RNC的扁平化网络架构

去掉了无线网络控制器，取消了宏分集，意味着软切换的舍弃，取而代之的是LTE的硬切换。

下面对E-UTRAN中的两个主要的网络接口S1接口和X2接口进行白话的阐释。

在LTE中，如果把E-UTRAN看作一个学校的话，那么MME/服务网关就是学校的校长，eNodeB就是学校的老师，而用户设备UE就是俺们这些“受苦受难”的学生。

学校要推行一项政策或者要传达一个上级文件精神，都需要校长和老师之间的沟通。在LTE中，这个沟通是通过S1接口来完成的，这里就先来说说S1接口。


 9.5.1　S1接口——校长与老师的沟通方式

LTE中，S1接口是EPC和E-UTRAN之间的接口，核心网一侧的接入点是移动性管理实体或者服务网关，E-UTRAN之间一侧的接入点是eNodeB。一个移动性管理实体或者服务网关可以和多个S1接口相连，同时，一个eNodeB也可以和多个S1接口相连。S1的接口架构如图9.15[25]
 所示。
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图9.15　S1的接口架构

1．S1接口的功能

S1接口的功能包括：UE上下文管理、E-RAB管理、GTP-U隧道管理、S1信令连接管理、系统内切换、系统间切换、寻呼功能、漫游与区域限制功能、NAS节点选择功能、网络共享、数据机密性与完整性管理、核心网数据信令转移、用户设备跟踪、位置报告功能、接入网信息管理功能。

2．S1接口的协议架构

S1是一个逻辑接口，其中S1-MME的协议架构如图9.16[25]
 所示。整个传输网络层是基于IP技术的，在IP层上面的是SCTP层。eNodeB与服务网关之间的接口S1-U的协议架构如图9.17[25]
 所示。
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图9.16　S1-MME的协议接口
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图9.17　S1-MME的协议接口

3．S1接口应用协议

S1接口应用协议的功能包括E-RAB管理功能、初始上下文传输转发、寻呼、用户上下文释放、连接状态下的移动性管理功能、接入网信息管理、配置转发功能等[25][14]
 。

（1）E-RAB的建立过程，如图9.18所示。
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图9.18　E-RAB的建立过程

（2）E-RAB的修改过程，如图9.19所示。
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图9.19　E-RAB的修改过程

（3）E-RAB的释放过程，如图9.20所示。
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图9.20　E-RAB的释放过程

（4）初始上下文的建立。初始上下文的建立是要建立全部必要的初始UE上下文，包括SAE承载上下文、安全性上下文、切换限制列表、UE能力信息和NAS PDU等。初始上下文的建立过程，如图9.21所示。
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图9.21　初始上下文的建立

（5）初始上下文的释放。MME初始化的UE上下文释放过程，如图9.22所示。
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图9.22　初始上下文的释放

（6）切换准备过程。这里切换的准备过程是要经过核心网请求目标基站准备好资源，过程如图9.23所示。
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图9.23　切换准备过程

（7）切换资源分配过程。目标基站为用户设备的切换预留资源，过程如图9.24所示。
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图9.24　切换准备过程

（8）切换通知过程。切换通知是目标基站把UE切换完成的消息通知移动性管理实体，过程如图9.25所示。
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图9.25　切换通知过程

（9）路径转换过程。路径转换请求是为了把下行GTP隧道转换到新的GTP隧道的终止点，过程如图9.26所示。
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图9.26　路径转换过程

（10）寻呼过程。寻呼的目的是确保MME可以在特定的eNB寻呼到UE，寻呼过程如图9.27所示。

[image: ]


图9.27　路径转换过程


 9.5.2　X2接口——老师之间的交流媒介

校长（MME/S-GW）与老师（eNB）之间的沟通是通过S1接口，老师（eNB）之间的交流媒介可以说是X2接口。X2接口实现了eNB之间的互通，包括信令的互通和分组数据单元的前转。X2的接口架构如图9.28[26]
 所示。
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图9.28　X2的接口架构

1．X2接口的功能

X2接口的功能主要包括：激活状态下的移动性管理、源基站到目标基站的上文转发、用户面传输负载的控制、切换取消、源基站中用户上文的释放、负载管理、小区间干扰协调、错误处理功能、基站间应用级的数据交互、跟踪功能。

2．X2接口的协议架构

X2接口的用户平面与控制平面的协议架构，如图9.29[14]
 所示。
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图9.29　X2用户面（左）与控制面协议架构

3．X2接口应用协议

X2接口应用协议的功能包括移动性管理功能、负载管理、报告通用错误状态功能等[27][14]
 。

（1）切换准备过程。源基站初始化的切换准备过程，如图9.30所示。
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图9.30　X2用户面（左）与控制面协议架构

（2）切换取消过程。源基站初始化的切换取消过程，如图9.31所示。
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图9.31　切换取消过程

（3）用户上下文释放过程

目标基站初始化的用户设备上下文释放过程，如图9.32所示。
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图9.32　用户上下文释放过程

（4）X2接口建立过程，如图9.33所示。
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图9.33　X2接口建立过程



 9.6　小结

1．学完本章后，读者需要回答：

□　简述LTE的主要技术参数。

□　画出LTE的帧结构。

□　LTE采用了哪些关键技术？

□　LTE的逻辑信道有哪些？

□　LTE的传输信道有哪些？

□　LTE的物理信道有哪些？

□　简述OFDM的基本原理。

□　简述MIMO的基本原理。

□　LTE采用了怎样的功率控制技术？

□　LTE的干扰抑制技术有哪些？

□　画出E-UTRAN的网络架构。

□　简述E-UTRAN的主要网络接口。

2．在第10章中，读者将会了解到：

□　LTE-Advanced与WiMax的对抗；

□　LTE-Advanced中的中继技术；

□　LTE-Advanced中的家庭基站；

□　LTE-Advanced中的自组织网络；

□　LTE-Advanced中的协同多点技术；

□　LTE-Advanced中的物理层优化。



第10章　4G欲来风满楼——LTE-Advanced

某种程度上来说，人类的欲望是无限的，或者说是“追求，永无止境！”。人们对移动通信的需求也是永无止境的，尽管对于有些移动通信标准组织来说，这种需求在有时可能是“被需求”的，但是，正如UMTS到LTE的演进一样，为了应对WiMax的竞争，巩固LTE标准在未来移动通信市场的优势地位，继续领跑，3GPP产业界决定在4G中推出自己的标准——LTE-Advanced。

2008年3月，在LTE的标准化工作即将完成之际，一个在LTE基础上继续演进的项目—LTE-Advanced项目在3GPP拉开了帷幕，ITU-R已向全球发出了征集IMT-A技术的通函[14]
 。在2008年的6月确定了LTE Advanced的最低需求。

在2009年10月ITU-R WP5D第6次会议提案最后期限截止前，收到了6项技术提案，美国IEEE、日本、韩国分别提了3项基于IEEE802.16m的提案，以及3GPP、中国日本分别提出的3项基于LTE-Advanced的提案，ITU最终确定了基于LTE-Advanced和IEEE802.16m的两大类技术。值得一提的是，中国主导的TD-LTE-Advanced作为LTE-A的分支，并获得3GPP和国际众多通信厂商的支持。

本章主要涉及的知识点有：

□　LTE-Advanced的特征与需求。

□　LTE-Advanced中的载波聚合技术。

□　LTE-Advanced中的协同多点技术。

□　LTE-Advanced中的自组织网络。

□　LTE-Advanced中的家庭基站。

□　LTE-Advanced中的增强型MIMO。

□　LTE-Advanced中的中继技术。



 10.1　LTE-Advanced的需求

做过软件开发的朋友应该知道，在给甲方做软件的时候，要按照客户给你提的需求来开发，就像别人给你介绍对象的时候，也会问你有什么要求啊？你可能会说，身高不能低于160cm、体重不能大于110斤、长的不影响市容、本科毕业云云……在移动通信的标准制定过程中，也会有需求的制定。

在2008年3月，IMT-Advanced技术的通函中确定了IMT-Advanced的目标，这里说说LTE-Advanced的需求[28]
 。


 10.1.1　峰值速率与延迟要求

本节主要介绍LTE-Advanced的峰值速率和延时要求。

1．峰值速率

在低速移动条件下，IMT-Advanced技术要求峰值速率为1Gbps；在高速移动条件下，要求峰值速率为100Mbps；系统下行峰值速率达到1Gbps、上行峰值速率达到500MGbps（分别为LTE R8的10倍）。

2．延时

控制平面的延迟应该远远小于LTE时代的延迟。包含用户面建立时间（不包括S1传输延迟）在内的从空闲状态（IP地址已分配）到连接状态的延迟应该小于50ms。

从休眠状态到连接状态的转换时间小于10ms（不包括非连续接收的延迟），如图10.1所示。
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图10.1　状态转移延迟需求

控制平面的容量：系统在5MHz的带宽内应该至少支持300个无非连续接收的激活用户。


提示：
 用户平面的延迟应该小于LTE R8时代用户平面的延迟。


 10.1.2　系统性能需求

本节主要介绍LTE-Advanced的峰值频谱效率、平均频谱效率和小区边缘用户吞吐量。

1．峰值频谱效率

LTE-Advanced要求系统下行峰值频谱速率为30bps/Hz，上行峰值频谱速率为15bps/Hz。这里的下行天线配置为8×8或者更少，上行天线配置为4×4或者更少。

2．平均频谱效率

LTE-Advanced的平均频谱效率如表10.1所示。

表10.1　平均频谱效率目标
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3．小区边缘用户吞吐量

LTE-Advanced的小区边缘用户吞吐量，如表10.2所示。

表10.2　小区边缘用户吞吐量需求
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 10.2　LTE-Advanced的技术演进

3GPP正在制定关于LTE-Advanced的Release-10的技术规范，本章着重对LTE-Advanced的系统特征与关键技术做一些介绍。

3GPP制定的LTE-Advanced非常强调其后向兼容性，不但网络架构与LTE完全兼容，而且其他方面也具备后向兼容的特性。

LTE-Advanced准备重点针对室内和热点游牧场景进行优化，同时，还要引入中继站、家庭基站、分布式天线等来扩展高频段的覆盖；在系统带宽的支持上，由于LTE-Advanced最大支持100MHz带宽的连续频谱很难找到，因此提出了频谱聚合（载波聚合，Carrier Aggregation，CA）的概念。LTE-Advanced的关键技术包括载波聚合、协同多点、演进型家庭基站、自组织技术、增强型MIMO、中继等。


 10.2.1　载波聚合——资源整合

公司在经营的时候，有时会遇到资金周转不开的情况，可能需要几个子公司把手头的流动资金拿出来，凑到一起做更大的事情；有时，一个很大的项目，一个公司可能没办法承担下来，这就需要整合几个公司的资源，大家齐心合力，整合人力、物力资源，共同把项目做好。

在LTE-Advanced中也遇到了这样的问题，大家都知道LTE中支持的带宽是20MHz，但是LTE-Advanced为了实现更高的峰值速率，需要最大可以支持100MHz的带宽，为了实现这个目标，LTE-Advanced准备采用载波聚合来实现连续/不连续频谱的整合，如图10.2所示为载波聚合的基本原理。
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图10.2　载波聚合

实现载波聚合后，LTE的终端可以接入其中一个载波单元（每个载波单元不超过20MHz），LTE-Advanced的终端可以接入多个载波单元。

载波聚合的优点十分明显，LTE-Advanced可以沿用LTE的物理信道和调制编码方式，对标准的冲击较小，实现LTE到LTE-Advanced的平滑过渡。


 10.2.2　CoMP——众人拾柴火焰高

俗语说得好，众人拾柴火焰高，有时单打独斗很难成气候。就像篮球比赛，5个人的比赛要靠团队合作来完成，在实力相差无几的情况下，笑到最后的往往是强调整体、打整体篮球的队伍。在2010年的NBA季后赛中，东部的骑士队拥有不可一世的小皇帝詹姆斯、热火拥有傲视联盟的闪电侠韦德，但是他们都在与强调团体作战的凯尔特人的对决中败下阵来。于是这个夏天，小皇帝去了热火与韦德、波什抱团，貌似准备走团队路线了。在第四代移动通信系统LTE-Advanced中，也有这么一个强调团队作战的技术，它就是CoMP。

LTE的多址接入技术决定了小区间的干扰会比较大，而单纯的功率控制技术并不能完全解决问题。为了提高小区边缘性能和系统吞吐量，改善高数据速率覆盖等问题，LTE-Advanced引入了一种叫做协同多点传输（Coordinated Multi-Point transmission/reception，CoMP）的技术。

CoMP通过插入大量的无线远端单元（Radio Remote Unit，RRU）拉近用户与发射天线的距离，一般采用集中控制加分布式天线的半分布式布网。eNB之间仍然采取X2接口相连，在eNB与无线远端单元之间采用射频光纤（Radio-on-Fiber，RoF）相连，基带信号的处理在eNB完成，基带单元处理后的中频和射频信号通过RoF光纤传送到无线远端单元。相邻的几个站点同时为一个用户终端服务，从而提高数据速率和小区边缘信号质量，如图10.3所示。
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图10.3　多网点传输

下行，CoMP采用地理位置上分离的多个站点协调传输，来为用户提高更好的服务质量。在上行，CoMP采用多个站点进行协同接收，在协同的过程中既可以考虑一个eNB的多个无线远端单元之间的协同，也可以考虑多个eNB之间的多个无线远端单元间的协同。

在LTE-Advanced中，CoMP定义的集合有协作集、报告集。协作集指的是直接或间接参与协作发送的节点集合；报告集指的是需要测量其与UE之间链路信道状态信息的小区的集合。LTE-Advanced的CoMP中，传输物理下行控制信道的小区为服务小区，为了与Release-8中的LTE的服务小区兼容，CoMP中只有一个服务小区。

LTE-Advanced的CoMP可以分为以下两个大类：

1．联合处理

联合处理（Joint Processing，JP）中，协作集中的每个节点都会发送数据，因此数据会存储于协作集的每个节点中。联合处理又可以分为联合传输（Joint Transmission，JT）和动态小区选择（Dynamic Cell Selection，DCS）。

（1）联合传输

在联合传输中，可以同时选择协作集中的多个节点为用户（一个或者多个用户均可）进行PDSCH的传输，用于提高信号质量，如图10.4所示。
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图10.4　联合传输

（2）动态小区选择

在动态小区选择中，一个时刻只能选择协作集中的一个节点为用户进行PDSCH的传输。可以通过快速灵活地选择小区为用户进行传输来提高系统整体性能，读者是否觉得与选择发送分集很像呢？

2．协作调度/波束赋形（CS/CB）

协作调度/波束赋形（Coordinated Scheduling/Coordinated Beamforming，CS/CB）中，只有服务小区可以进行数据的传输，CoMP的协作集负责调度和波束赋形，如图10.5所示。
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图10.5　协作调度/波束赋形

考虑到X2接口的延迟开销，LTE-Advanced的Release-10的标准化过程中决定不支持小区间的CoMP，只支持小区内的CoMP。

在CoMP的实现方式上，联合传输目前的主要实现方式有：

□　全局预编码；

□　MBSFN预编码；

□　本地预编码；

□　加权本地预编码。

协作调度/波束赋形的主要实现方式有：

□　基于PMI限制集的方案；

□　基于SLNR的方案。


 10.2.3　自组织网络——自己的事情自己做

随着用户业务需求的不断提高，为了能够给无线用户提供更有效的网络服务覆盖范围和更好的用户体验，4G无线网络需要改进和创新各种无线资源管理技术，以提高无线网络的资源利用效率。同时，随着LTE-Advanced中Relay、Home eNodeB及自组织和自优化等新技术的引入，这些新技术将会对网络层间干扰抑制提出新的要求。比如Relay和Home NodeB将引入分层网络架构，这对于传统同构网络架构造成了较大的影响，所以必须要仔细地研究新型网络架构方案，减少分层网络间相互干扰。另外，在LTE-Advanced这种复杂网络架构和多系统环境中干扰复杂度大大增加的情况下，如果采用传统的网络优化方案将无法满足系统的性能。

针对4G无线通信网络的部署和运营所涉及的安装、维护，以及优化网络节点的费用和复杂度不断增加的问题，自组织和自优化技术开展了相应的研究。研究内容包括自安装技术、自配置技术、自优化技术及自愈合技术等4个方面。具体通过自配置中的站址选择、新加入站点的自动参数生成（物理ID自配置）；自优化中的负载均衡的优化、小区选择与重选参数优化、分组调度参数的优化、接入控制参数的优化、邻小区列表优化、移动鲁棒性优化、干扰抑制、随机接入信道的优化、天线倾斜角的优化；自愈合中的小区故障自动预测、自动检测、自动补偿、覆盖漏洞管理，当一个小区发生故障时，周围站点参数调整等来改善蜂窝系统的覆盖缺陷和小区间干扰协调，最终实现系统整体性能的最优化，如图10.6所示[14]
 。
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图10.6　自配置与自优化

自组织网络（SON）因其可降低系统成本和复杂度、节约运营商运营费用，成为了LTE/LTE-Advanced的驱动力之一。


 10.2.4　家庭基站——我不是Wi-Fi

现在很多人喜欢拿着笔记本去咖啡店、麦当劳、图书馆等地上网，之所以这些地方能上网，是因为它们都安了Wi-Fi（wireless fidelity）。后海的酒吧都有贴着可以Wi-Fi上网的广告吸引顾客。LTE-Advanced中也有这么一个类似Wi-Fi的系统——演进型家庭基站，如图10.7所示。
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图10.7　家庭基站

1．网络架构

对于E-UTRAN中家庭基站的网络架构，LTE家庭基站标准化的讨论正在Femto论坛、NGMN联盟及3GPP组织中进行。当架构还没有最终完成的时候，网络架构很强的连续性要求其继续保持扁平化，遵循全IP化的LTE网络架构原则。在是否有必要进行信令集成和演进型核心网，是否该直接支持家庭基站问题上始终存在一定争议。LTE的网络架构如图10.8所示，有一系列的S1接口来连接家庭基站与演进型核心网。
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图10.8　包含家庭基站的网络架构

家庭基站网关的引入，相当于在家庭基站与演进型核心网之间引入了扩展的S1接口，使得更多的家庭基站得以部署。家庭基站网关工作在控制平面，特别是S1-MME的集线器。家庭基站侧的S1-U接口在家庭基站网关处终结或者是家庭基站与业务网关在用户平面的逻辑直连。家庭基站的逻辑架构如图10.9所示。
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图10.9　E-UTRAN中家庭基站的逻辑架构

为了很好地整合LTE网络，家庭基站网关在移动管理实体处看上去如同演进型结点B，在家庭基站处表现的如同移动管理实体一般。尽管在一个LTE宏小区中有数以千计的家庭基站小区，家庭基站网关可以为运营商提供配置、控制的接口系统。

无论有没有家庭基站网关，在家庭基站和演进型核心网中S1接口都是一样的。这里选择基于集线器的LTE家庭基站网络架构。

部署了家庭基站网关的E-UTRAN逻辑架构，如图10.9所示。家庭基站与核心网之间的接口标准是S1-M用ME和S1-U，家庭基站网关是可选的。S1-U接口应用了一个直接隧道的方法，这个接口可以选择性地集成到家庭基站网关中。在这种情况下，家庭基站路由可以为用户面在有限的带宽连接中高效传输提供复用支持。

在最近（2010年6月）一段时间以来，家庭基站的移动性增强被提到RAN3议事日程，其中一个最基本的思想是在家庭基站之间部署X2接口以便家庭基站间的移动性。而家庭基站与宏基站之间的移动性增强，可以通过在家庭基站与家庭基站网关间、家庭基站网关与宏基站间部署X2接口来实现，如图10.10所示。
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图10.10　家庭基站移动性增强网络架构

2．接口协议

基于家庭基站网关的S1接口用户平面的协议栈，如图10.11所示。
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图10.11　基于家庭基站网关的S1接口用户平面的协议栈

基于家庭基站网关的S1接口控制平面的协议栈，如图10.12所示。
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图10.12　基于家庭基站网关的S1-MME接口的控制平面协议栈


 10.2.5　增强型MIMO

目前LTE采用的下行MIMO已经能够满足LTE的需求了，但是在LTE-Advanced中，为了得到更好的性能，对MIMO的优化和增强还在继续中，套用一句广告词，LTE-Advanced的口号是？“我们一直在优化！”。

在Release-9中，LTE-Advanced把Release-8中的单流波束赋形扩展为双流波束赋形，实现两个用户的单流正交复用或者两个用户的双流非正交复用。在Release-10中明确了最多同时复用4个UE，每个UE最多2层，MU-MIMO下最多4层。


 10.2.6　中继——不是简单的直放站

笔者曾经有过一段在地下室学习和工作过的日子。在地下室，开始的大半年都是在没有手机信号的“网络盲区”度过的。为了打个电话发个短信需要跑到一层。直到即将离开地下室准备换一个工作地点的前一个月，某运营商终于为地下室安了一个直放站，直放站救世主般地为地下室带来了手机信号，让作者对直放站有了前所未有的兴趣。

在LTE-Advanced中，有一种技术与直放站特别的类似，它的名字叫做Relay（中继）。直放站是一个功能弱化的基站，功能比中继站强，用光纤连接到基站；中继站一般用无线方式连接到基站，功能相对较弱一些。Relay是LTE-Advanced系统采用的一项重要的技术，一方面LTE-Advanced提出很高的系统容量要求。另一方面，可供获得此容量的大宽带频谱可能只能较高频段获得，而这样高的频段的路损和穿透损可能都较大，很难实现很好的覆盖。除了使用基于基站的OFDMA、MIMO和智能天线、发射分集等技术来扩大覆盖之外，还可以采用Relay技术改善系统覆盖和提高系统容量[24]
 。

1．基本概念

中继就是基站不直接将信号发送给UE，而是先发给一个中继站（Relay Station，RS），然后再由中继站转发给UE的技术，如图10.13所示。
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图10.13　中继

中继节点通过Un接口无线连接到eNB，同时通过Uu接口连接到UE，如图10.14所示。

基本的应用场景如图10.14[29]
 所示，中继节点（relay node：RN）通过Un接口（backhaul link：中继链路）无线连接到Donor eNB的Donor小区，UE可以通过Uu接口（access link：接入链路）连接到RN，同时也可以通过直接链路（direct link）连接到Donor eNB。
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图10.14　中继的应用

2．部署场景

（1）城市热点地区

中继首先可以用在用户密度大、信道环境复杂的城市热点地区，中继用在这里主要为了提高频谱效率、覆盖范围和吞吐量。此时对中继的要求是中继站的发射功率不能太大，覆盖的是一个小范围，可能需要在较小的间隔内放置相对较多的中继站以提高用户吞吐量，要采用两跳固定的中继站。

（2）乡村地区

此场景的特点是信号以视距传播为主，覆盖范围较大，用户密度较小。在此场景中部署中继的目标是保证覆盖的同时降低成本。要求中继采用两跳或者多跳的固定中继，以大范围覆盖为主要目标，兼顾吞吐量。

（3）室内热点地区

此场景的特点是信号损耗以阴影衰落和建筑物的穿透损耗为主，由于大部分的现代通信大部分（约70％）发生在室内，因此此场景对吞吐量要求较高，信道环境也更加稳定。要求最好采用层2或者层3的中继，具有L2功能的中继，通过精确的调度和控制，能够带来更大的吞吐量。此场景中的中继与家庭基站有些相似，由用户自行部署，物理上不受开发商的制约。

（4）室内热点地区

此场景多为城市中的覆盖盲点，对于此类场景，只要简单地放大转发的层1中继即可。

（5）紧急（临时）网络部署

此场景多为发生洪涝、地震等紧急情况，出现无法覆盖地区的场景。对于此类场景，最好采用层2或者层3中继。

（6）组移动性

此场景如图10.15所示，多发生在用户密度大，信道环境复杂的高速移动列车上等。以提高高速移动情况下的用户吞吐量，同时降低频繁的切换成为主要的目标。此类场景要求中继具有资源分配的能力，因此最好采用层3中继，此场景下，中继链路成为部署的最大障碍。
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图10.15　组移动性

3．支持中继的网络架构

在准备加到标准中的R2#70次会议中的CR[30]
 中，提到了支持中继的E-UTRAN网络架构，如图10.16[24]
 所示。中继站侧终止S1，X2和Un接口，DeNB在中继站和其他网络节点之间充当S1和X2代理功能。S1和X2代理功能包含了在中继站和其他节点之间传输UE的信令消息和GTP数据包。
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图10.16　支持中继的E-UTRAN网络架构

DeNB为中继站提供一个类似于S-GW/P-GW的功能，包括为中继产生一个会话、管理EPS承载，同时终止到移动性管理实体的S11网关。中继站和DeNB同时还要执行为中继建立信令和数据包到EPS承载的映射。

4．中继的分类

中继的分类方法有多种，这里只介绍3种主流的中继的分类方式。

（1）根据频谱的使用

根据使用的频段划分，可以将中继分为带内（Inband）中继和带外（Outband）中继。

□　带内中继：在这种情况下eNB-中继站的链路与中继节点-UE链路之间共享相同的频段。

□　带外中继：在这种情况下eNB-中继站的链路与中继节点-UE链路之间使用不同的频段。

（2）根据是否被UE可见

根据是否被UE可见，可以将中继分为透明（Transparent）中继和不透明（transparent）中继。

□　透明中继：对于UE不可见，UE不知道是否通过中继与网络通信。

□　非透明中继：对于UE可见，UE知道是否通过中继与网络通信。

（3）根据中继的小区归属

根据中继的小区归属，可以将中继分为中继处于自己小区控制（非透明）中继和中继属于donor小区（透明）的中继。

□　中继处于自己小区控制：中继控制一个或者多个小区，并且在被中继控制的每个小区中只提供唯一物理层小区ID。为UE提供和eNB相同的无线资源管理机制，UE侧不区分是在中继控制的小区中还是普通eNB控制的小区中，Type 1 relay、Type 1a relay、Type 1b relay都属于此类的中继，此类中继配置的目的是为了扩大覆盖。

□　中继属于donor小区：此类中继没有自己的物理小区ID（但可以有中继ID），部分无线资源管理功能归属于donor小区的eNB控制，大部分无线资源管理属于中继。属于此类中继的有Type 2 relay，smart repeater。此类中继部署目的是为了在宏小区覆盖范围内提升容量，但是不能扩展覆盖。

目前LTE-Advanced标准化讨论过程中主要涉及的中继分为Type 1 Relay、Type 1a Relay、Type 1b Relay、Type 2 Relay。Rel-10确定至少要支持Type 1和Type 1a Relay。

5．中继链路的资源分割

RN资源划分的原理如下。

□　下行：eNB→RN链路与RN→UE链接在单载频下进行时分复用（任何时候只进行一项处理）。

□　上行：与下行类似，UE→RN链路与RN→eNB链接在单载频下进行时分复用（任何时候只进行一项处理）。

TDD的backhaul链路复用形式。

在eNB和RN的下行子帧中进行eNB→RN传输；在eNB和RN的上行子帧中进行RN→eNB传输。

FDD的backhaul链路复用形式：

在下行频带进行eNB→RN传输；在上行频带进行RN→eNB传输。

6．Backhaul后向兼容分割方法

由于中继的发送机对本身接收机的干扰，除非进出信令被充分隔离，在同样频率资源上同时进行eNB-relay及relay-UE传输可能无法实现。同样，中继端也不可能在接收UE传输的同时进行中继到eNB的发送。

一个解决干扰问题的方法是，当中继端接收来自donor eNB的数据时，不进行向终端的发送。例如，在relay-UE传输中建立间隙（gaps），可以通过配置MBSFN子帧产生，如图10.17[29]
 所示。
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图10.17　relay到UE的通信用正常子帧（左），eNodeB到relay的通信用MBSFN子帧（右）

7．中继的协议架构

目前标准的讨论有4种中继的协议架构，如图10.18、图10.19、图10.20和图10.21所示。
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图10.18　用户面协议栈–Alt1
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图10.19　用户面协议栈–Alt2
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图10.20　用户面协议栈–Alt3
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图10.21　用户面协议栈–Alt4

□　Alt1：完全层3中继，对DeNB透明，Ericsson。

□　Alt2：代理S1/X2，对移动管理实体来说中继站看上去像DeNB下的小区，Ericsson。

□　Alt3：中继的承载终止于DeNB，Samsung。

□　Alt4：S1上行终止于DeNB，Huawei。

8．中继的信令过程

下面讲讲中继的信令过程，如图10.22和图10.23所示[31]
 。
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图10.22　用户设备附着过程（基于Alt 4）
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图10.23　中继到目标宏基站的切换过程（基于Alt 4）

（1）UE附着过程

（2）切换过程

在目前的研究中，中继选择、中继的资源调度、中继相关的干扰协调等都是中继研究的热点。



 10.3　小结

1．学完本章后，读者需要回答：

□　LTE-Advanced的需求有哪些？

□　简述载波聚合的基本原理。

□　简述协同多点的基本原理。

□　协同多点有哪些实现方案？

□　简述LTE-Advanced中的自组织网络。

□　简述LTE-Advanced中的家庭基站。

□　简述LTE-Advanced中的增强型MIMO。

□　简述LTE-Advanced中的中继技术。

2．在第11章中，读者会了解到：

□　标准化组织概览；

□　3GPP的组织架构；

□　3GPP的工作方法；

□　向3GPP提交提案全攻略。


第3篇　移动通信的标准化、网络规划与优化

第11章　移动通信的标准化

第12章　网络规划与优化



第11章　移动通信的标准化

在日常生活中接触到的很多产品都有标准，比如食品要达到国家卫生检验检疫标准、汽车尾气要符合排放标准等。标准化古已有之，早在2000多年前，秦始皇就统一了六国的度量衡。在移动通信中，标准化也是同样重要，特别是对于系统开发与市场的占有有着不可替代的作用，人们这些普通用户希望使用的手机规格接口都是一样的，可以实现不同制式的互通，生产厂商希望统一标准好利于生产，运营商也希望系统兼容和全球漫游。

本章结合超3G、4G的标准化进程，概要介绍3GPP、3GPP2和WiMax论坛等标准化组织的标准演进过程。

本章主要涉及的知识点有：

□　标准化组织概览。

□　3GPP的组织架构。

□　3GPP的工作方法。

□　向3GPP提交提案全攻略。



 11.1　标准化组织概览

本节主要关注标准化组织3GPP、3GPP2和WiMax论坛的系统概述。


 11.1.1　3GPP初识

第三代合作伙伴计划3GPP（3rd Generation Partnership Project）成立于1998年12月，成员包括欧洲的ESTI（European Telecommunications Standards Institute，欧洲电信标准化协会）、日本的ARIB（Association of Radio Industries and Businesses，日本的无线工业及商贸联合会）和TTC（Telecommunications Technology Committee，电信技术委员会）、中国的CCSA（China Communications Standards Association，中国通信标准化协会）、韩国的TTA（Telecommunications Technology Association，韩国电信技术协会）、美国的ATIS（The Alliance for Telecommunications Industry Solutions，电信行业解决方案联盟）。中国无线通信标准研究组（CWTS）在1999年6月在韩国加入3GPP。

3GPP从当初致力于从GSM到UMTS、HSPA的演进到现在LTE、LTE-Advanced的标准制定。


 11.1.2　3GPP2简介

第三代合作伙伴计划3GPP2（3rd Generation Partnership Project）成立于1999年1月，由美国的TIA（Telecommunications Industry Association，美国电信工业学会）、日本的（无线工业及商贸联合会）和TTC、韩国的TTA发起，中国无线通信标准研究组在1999年6月在韩国加入3GPP2。

3GPP2致力于从IS-95到CDMA2000、UMB的演进标准的制定。


 11.1.3　WiMax标准演进

WiMax论坛于2001年6月成立，致力于WiMax的技术演进，其成员包括Intel、三星、中兴、华为在内的多家通信制造商和运营商。

WiMax论坛的组织结构，如图11.1所示[32]
 。
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图11.1　WiMax论坛组织架构

WiMax技术的全球部署地图，如图11.2所示。
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图11.2　WiMax地图



 11.2　3GPP的组织架构——天地会模式

任何机构或者组织都会有一个组织架构或者管理模式。比如金庸武侠小说中的天地会，天地会组织架构中最大的头是总舵主陈近南，下设两大执法，前五堂执法和后五堂执法。前五堂执法掌管着前五堂（莲花堂、洪顺堂、家后堂、参太堂、宏化堂），后五堂执法掌管着后五堂（青木堂、赤火堂、西金堂、玄水堂、黄土堂）。每一堂的“头”叫做香主，韦小宝就曾经当过青木堂香主哦。

3GPP的管理思路也是如此，莫非3GPP的领导同志们也曾经读过《鹿鼎记》？3GPP的组织架构图11.3所示[33]
 。
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图11.3　3GPP的组织架构


 11.2.1　组织架构

在3GPP的组织架构中最大的“头”是项目协调组（Project Coordination Group，PCG），相当于天地会中总舵主的地位，项目协调组下设的4个技术规范组（Technical Specifications Group，TSG）相当于天地会的前、后五堂执法，包括：

（1）TSG GERAN：GSM/EDGE RAN，主要负责GSM/EDGE接入网的标准化工作。

（2）TSG RAN：主要负责GERAN之外的3GPP无线接入网的标准化工作，比如UTRAN、E-UTRAN的标准化。

（3）TSG SA：主要负责3GPP业务与系统方面的标准化工作。

（4）TSG CT：主要负责3GPP核心网和终端的标准化工作。

这里主要对负责接入网的TSG RAN进行介绍，目前的TSG RAN主要负责的是3G、超3G和4G的接入网UTRAN、E-UTRAN的标准化工作。

TSG下分多个工作组，与天地会各堂一样，负责自己的一部分职责，TSG RAN下面包含4个工作组（Work Group，WG），分别为：

（1）RAN WG1：简称RAN1，主要负责物理层（layer 1，层1）的标准化工作。

（2）RAN WG2：简称RAN2，主要负责层2、层3（layer 2，layer 3）的标准化工作。

（3）RAN WG3：简称RAN3，主要负责无线接入网的各个接口和操作、管理（O&M）的标准化工作。

（4）RAN WG4：简称RAN4，主要负责无线性能与协议方面的标准化工作。

（5）RAN WG5：简称RAN5，主要负责移动终端一致性测试的标准化工作。

天地会中有时除了定期召开的集会外，会因为某些紧急事件的讨论而临时召开会议。像天地会经常开会一样，3GPP比天地会更加规范一些，TSG一般一年举行4次会议，有时由于技术讨论的需要可能会增加附加会议。以3GPP RAN WG3为例，2009年不但召开了63、64、65、66次会议，而且在63、64次会议之间还有63bis的附加会议，在65、66次会议之间还有65bis的附加会议。

事实上，最高级别的项目协调组PCG只负责技术大方向的制定与规划，技术规范组TSG只负责每个工作组的协调管理。领导嘛，负责总体方向即可，实际工作要下面的人去做，下面的人有事情不清楚，或者需要其他工作组协调的时候可以和领导说，让领导帮着协调工作。

在实际工作中，每个工作组是实际干活的人，也就是标准的讨论与制定的实际执行机构，在每个工作组WG，都有一个主席或者几个副主席，就像青木堂要有香主韦小宝一样。韦香主负责主持会议、组织技术讨论，而工作组中主席的任期一般是两年，而且连任不得超过两届。每个3GPP的成员都可以提出自己的主席候选人，连续注册两次才可以有投票的资格。

以上说的都是技术规范组下的工作组WG的会议召开情况，在工作组的工作有了进展之后，可以定期向技术规范组TSG汇报，这就是所谓的“全会”——TSG Plenary meeting，技术规范组的全会可以进行标准化项目立项。


 11.2.2　标准化文档输出

一个标准化项目可以分为可行性研究阶段（Study Item，SI）和工作阶段（Work Item，WI）。可行性研究阶段负责研究项目的可行性，如果可行，就会进入到工作阶段，一般可行性研究阶段的输出成果是技术报告TR（Technical Report），工作阶段的输出成果是技术报告TS（Technical Specifications）。

TR和TS都采用唯一的编号，以LTE的综述性规范TS 36.300 V10.0.0为例，36系列中的规范都是关于LTE/LTE-Advanced接入网E-UTRAN的，而25系列中则是3G的接入网UTRAN。TS 36.300中的300表示的是E-UTRAN的整体描述，TS 36.300 V10.0.0中V10.0.0表示版本号，36.331中是RRC协议，而36.201、36211、36212、36213、36214中放的是LTE的物理层协议，具体参见3GPP官方网站，如图11.4所示[33]
 。

[image: ]


图11.4　3GPP中LTE的部分协议



 11.3　工作方法——一份提案的自白

前面讲到3GPP的组织架构，看完了组织架构，这里就要对3GPP的工作方法做一个简单的介绍。


 11.3.1　工作方法

天地会中的青木堂若是开会讨论某项事情。青木堂香主韦小宝亲自主持会议。韦小宝的某个老婆担任秘书，做会议记录等。参会的每个成员可能都有自己的看法，其中的一些成员会前和会中可能还会交流看法或者就事情的某点达成一致或者妥协。某些成员可能会结成联盟共同提出某项提案来对韦香主施压，遇到纷争可能还会投票，比如要不要进宫刺杀康熙。

在3GPP的工作中也是如此，3GPP的标准化工作就是靠着每次会议讨论的方式来推进标准化进程的。

某个公司提交的提案到会上讨论，有时会得到大家的支持，有时会遭到反对。遭到反对的时候，各个成员会讨论，看能否给出一个较为折中的方案，不同观点的公司能否达成妥协，如果这个问题涉及到核心利益，大家都不做让步，可能会采取投票的方式。每次开会一般都是5天左右，比如3GPP TSG-RAN WG3 #69会议就于2010年8月23日到8月27日在西班牙的马德里举行。

由于会议的时间有限，会后可以通过电子邮件讨论，有想了解标准讨论过程的“童鞋”可以订阅3GPP的群邮件。


 11.3.2　我要提提案

想要提交提案，首先要知道什么时候举行会议吧，好在3GPP的官方网站会及时发布会议信息（网址：http://www.3gpp.org/3GPP-Calendar），可在其中找到你想提交提案的工作组及下次举行会议的时间和地点。

工作组的主席会在FTP上面发布议事日程表（Agenda），日程表中包含会议上要讨论的技术议题。主席秘书会在邮件中通知提案提交的截止日期（deadline）与文档号申请的截止日期（deadline），会前需要注册，比如以CCSA的CATT（大唐）身份注册。

会前准备提交提案时，可以先和属于一个利益联盟的公司进行沟通，交流一下看法，如果其他公司可以在提案上署名，无疑会加大提案的分量。会前一周左右，大会秘书会给大家分配文档号，在截止日期之前上传提交提案，绝大多数的提案类型为CR和discussion。


注意：
 提案的格式必须是以.ZIP结尾的压缩文件。

在会议的举行过程中，想要做presentation的话需要先举手，得到主席允许后即可阐述观点，重点突出提议部分（proposal）[35]
 。会后可以继续关注E-mail讨论。



 11.4　小结

1．学完本章后，读者需要回答：

□　移动通信标准化组织有哪些？

□　简述3GPP的组织架构？

□　3GPP的标准化文档输出有哪两种格式？

□　简述3GPP的工作方法。

□　简述向3GPP提交提案的整个过程。

2．在第12章中，读者将会了解到：

□　网络规划与优化概述；

□　网络规划的基本技术；

□　网络优化的基本技术。



第12章　网络规划与优化

很多通信工程毕业的大学生毕业找工作的时候选择了网规、网优工程师，那么网络规划和网络优化到底是做什么的呢？本章就将揭开网络规划与优化那并不神秘的面纱。

本章主要涉及的知识点有：

□　网络规划与优化概述。

□　网络规划的基本技术。

□　网络优化的基本技术。



 12.1　规划与优化——为了有更好的通信质量

规划和优化是做事的两个过程，做事情之前要有一个规划，规划好怎么去做，做完了之后，可能会发现有些地方做得不够完美，所以就进行优化。这就是规划和优化的形象的关系。

下面，先来说说网络规划。


 12.1.1　网络规划入门

凡事预则立，不预则废。所谓“预”就是预计，预测，预先对事物的发展有一个认识和估测，接着筹划事情该怎么做合适。在移动通信的建网过程中，也有这么一个问题，它就是网络规划。

在移动通信的建网过程中，一个最基本的问题是基站建在什么位置？多远建一个基站？基站的间距是多少？天线高度是多少？天线倾斜角怎么设置？一些RRM参数怎么设置？这一系列的问题构成了移动通信网络规划的基本动力。

采用不同接入技术系统的网络规划与优化的参数不同，采用频分多址接入技术的第一代移动通信系统更关注频率的规划；而在基于CDMA多址技术的第三代移动通信系统中，网络规划更多地是为了降低小区中的干扰[36]
 。下行采用正交频分多址接入的第四代移动通信的网络规划与优化，更多地关注小区间干扰的抑制与无线资源管理参数的优化。

在网络规划的过程中，为了方便网络规划工程师设计网络、确定参数，需要构造一个移动通信系统的模型，也就是利用计算机建模的过程，精确地建模对于网络的规划、优化都有着极其重要的意义。

目前，很多公司开发的网络规划与优化软件都是利用三维城市地图、GIS（地理信息系统）等来辅助通信系统建模的。通信建模中，一个不可或缺的建模过程是对传播模型的建模。本书2.5.1节中讲述的奥村-哈塔模型就是人们凭借经验得出的移动通信信道模型公式。


 12.1.2　网络优化ABC

优化这个词语被滥用的很严重，现在很多地方都能看到优化的影子，这里也从另一方面说明了优化的重要性及其在人们心中的地位。

很多优化的目的是为了“最优化”，即实现资源利用、系统性能等的最优化的过程，如果能得到具体的目标函数，求最优化的过程也就是求某个函数的最大值或者最小值的问题。大学数学中最优化多是和求导数、拉格朗日定理等联系在一起，而在现实生活中的最优化实现起来却不是这么简单，因为没有合适的解析函数来描述实际的优化过程。

多数的移动通信系统都难以用一个确切的表达式解析表达网络优化函数。在这些系统的数学模型无法确定的情况下，或者过于复杂的时候，优化的过程只能通过“试错”法之类的迭代算法来实现。

总而言之，网络优化就是不断地根据网络的性能，动态地改变网络参数的一个过程，形成一个闭环优化过程。


 12.1.3　网规网优的自动化

以前，说到网络规划与优化，人们最先想到的就是拿着路测的仪器在大街上测数据，再分析测得的数据，根据结果调整参数；网络规划似乎也是和手动配置参数等手工操作分不开的。有经验的工程师说怎么做，新来的“小菜鸟”们就去怎么做。

然而，在当今计算机技术飞速发展的今天，计算机辅助设计工具在网络规划与优化中发挥着越来越大的作用。

在网络规划与优化的过程中，用得最多的可能就是仿真软件了，因为想要获得整个网络情况更快捷的办法，就是模拟整个网络的运行情况，优化其参数，再辅以工程师们的经验。一切都会看上去很美。

但是计算机软件并不能帮工程师做所有的事情，正如毛泽东主席说过的那样：武器不能决定战争的胜败，决定胜败的是人。在网络规划与优化的过程也是如此，网规网优软件只有在聪明而又有经验的工程师们的主导下才能发挥作用。

现在的网络规划与优化软件工具能够将数据库，地理信息系统、传播模型和蒙特卡洛仿真结合在一起，让网络规划与优化更加人性化、智能化，如图12.1所示为网络规划与优化仿真界面[37]
 。
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图12.1　网络规划与优化仿真界面



 12.2　网络规划

实际上，网络规划由运营商来执行，运营商是企业，是企业就需要盈利，因此，运营商希望在投资成本最小化的基础上定义满足用户服务质量的无线参数。这些需要规划的参数包括：基站间的距离、天线高度、天线方向角与倾斜角等[36]
 。

下面分别来看看网络规划中的各个参数对网络性能的影响。


 12.2.1　基站间距与天线高度

在移动网络建网的过程中，一个最基本的问题是多远建一个基站，基站的天线高度应该是多高？

基站间距和天线高度对网络覆盖和容量的影响是显而易见的，在天线高度不变的情况下，基站的间距越大，覆盖范围会变小，越可能出现覆盖漏洞，基站的间距越小，固定资本投入会变大；在基站间距不变的情况下，天线高度越大，覆盖范围会越大，业务容量会变大，但是这时对其他基站所服务用户的干扰也会变大。如果天线高度变小，覆盖范围会变小，可能会出现覆盖漏洞。

种种迹象表明，在人口越密集的地方，业务量会越多，人们希望得到更好信号覆盖的愿望会更强烈，室内的潜在用户可能会更多。因此天线高度需要降低，同时基站间的间距也需要减小，因为过大的基站间距会使同等情况下的信号强度降低，无法满足密集用户的业务需求。

而在人口密度比较低的农村地区，基站的间距会变得较大，这是因为密集的基站不但导致建设成本的增大，也会造成业务量的浪费。同时大的基站间距需要天线高度的增加来弥补覆盖范围的不足，如图12.2所示。

[image: ]


图12.2　基站间距与天线高度


 12.2.2　基站选址

多远建一个基站的问题解决了，还有一个问题是在哪里建基站呢？

在网络建模的过程中，一般会把基站建在靠近六边形小区的中心位置，那么在实际的选址过程中会有哪些具体的注意事项呢？一起来看看。

1．良好的视野

所谓良好的视野指的是，在基站的选址过程中，不要把基站建在高大建筑物的旁边造成信号不必要的衰减，保证基站天线良好的“视野”以便信号直线传播，如图12.3所示。
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图12.3　基站的视野

2．避开干扰源

在基站的选址过程中，应该尽量避开大功率的无线电发射台，比如要在玉渊潭公园附近建站，那就应该尽量避开中央广播电视塔，把基站建在远离广播电视塔的地方。雷达站干扰源等也应该避开，如图12.4所示。
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图12.4　远离干扰源

3．方便维护

基站在运营的过程中，难免会遇到问题或者网络升级（很多人可能都体验过在凌晨1点左右手机突然没信号的情况），这就需要在建站的过程中，尽量把基站的地址选在方便维护的地方，这样的地方一般特征是交通便利、方便供电、环境安全[38]
 。

4．成本因素

运营商毕竟是企业，亏本的买卖没人做，在合法、合理的范围内赚更多的钱才是硬道理。基站选址也是同理，如果是对现有网络的容量扩充、升级换代，那么能利用现有的机房、电源等是最好的了，能省点钱，咱还是省点钱吧，没必要浪费，呵呵。


 12.2.3　中继与家庭基站的部署

在LTE-Advanced中引入中继站和家庭基站来扩大覆盖，提高用户体验，而中继站与家庭基站的部署也成为4G移动通信网络规划的重中之重。

关于中继站的部署场景在本书10.2.6节已有介绍，这里不再赘述；而家庭基站的部署是用户自发的行为，不受运营商的干扰，因此，家庭基站的部署所引发的网络干扰与移动性管理将会成为网络优化的重点。



 12.3　网络优化——参数的调整

网络的优化比网络规划包含的内容更多一些，这是因为优化的概念更广，很多无线资源管理的内容都可以划归到网络优化的范畴。

从第一代移动通信开始，以覆盖与容量为目标的优化始终贯穿于移动通信网络优化中。基站的位置与参数配置、天线方位角、天线倾斜角、天线高度、切换参数、小区重选参数、负载均衡参数、邻小区列表、覆盖漏洞管理等都可以成为网络优化的对象。

细心的朋友可能会发现，网络优化与自组织网络有着千丝万缕的联系，自优化中的负载均衡的优化、小区选择与重选参数优化、分组调度参数的优化、接入控制参数的优化、邻小区列表优化、移动鲁棒性优化、天线倾斜角的优化，自愈合中的小区故障自动预测、自动检测、自动补偿、覆盖漏洞管理，更是直接与网络优化的目标相重合。

介绍传统网络优化的论著已有不少，但大多是手动优化与初级优化，本节将另辟蹊径，结合自组织自优化（SON）技术来介绍网络优化技术。


 12.3.1　移动鲁棒性优化

在蜂窝通信网络中，切换参数如果设置不合适，很可能会因为切换失败而掉话、发生乒乓切换等降低用户体验的事件。

在本书5.5.1节中提到，切换就像跳槽，需要看好了再跳，如果因为跳槽参数没有设置好而导致跳槽失败、频繁跳槽等，将会对白领们的职业生涯造成非常不利的影响。因此切换参数的优化显得尤为重要，如图12.5所示，在切换参数自优化中，可通过一定的切换优化算法优化切换门限、触发时间、滞后因子等参数。

[image: ]


图12.5　切换自优化

随着中继站和家庭基站的部署，特别是家庭基站与宏基站之间的移动性成为人们日益关注的焦点。由于家庭基站的覆盖范围有限，高速用户穿越家庭基站小区的时候显得异常短暂，考虑到用户的QoS，高速用户很可能没有必要切换，特别是对于非实时业务。为了避免上述情况的发生，可将用户的移动状态进行分类（比如高速、中速、低速）。

对于非实时业务，一定程度上时延和丢包率是可以容忍的，但是切换导致的时延和丢包率对于实时业务是不能容忍的。而低速用户可能希望尽快地长时间地停留在家庭基站小区中。可以采取不允许高速用户切换，中速用户根据业务状态来决定，中速非实时业务用户不切换，中速实时业务用户切换，低速用户切换，从而实现对中速用户的业务状态区分对待而减小切换开销，优化家庭基站相关的切换[13]
 。


 12.3.2　负载均衡优化

负载均衡在移动通信中扮演着不可或缺的角色，本书的5.7节介绍过负载均衡的基本概念与作用，这里详细介绍一下负载均衡与切换参数之间的关系。

基站或者用户设备周期性地测量小区的负载状况，并和邻小区之间通过X2接口交流负载信息，当小区甲发现自己的负载状况远远超过了邻小区乙的负载的时候，就触发负载均衡优化算法。

负载均衡算法可以优化切换参数来实现负载均衡，比如把小区甲切换到小区乙的切换门限调低，把触发时间调短、滞后因子调小等，从而使小区甲到小区乙的切换更容易，实现小区间的负载均衡。

广义地说，小区间的干扰抑制等也属于网络优化的范畴。由于篇幅的原因，这里就不再多说了。

在网络优化的过程中，有很多优化算法可以使用，粒子群优化、加强学习法、遗传算法、蚁群算法、线性优化等都可以应用到无线网络优化中。



 12.4　小结

1．学完本章后，读者需要回答：

□　简述网络规划的概念。

□　简述网络优化的概念。

□　怎样规划基站间距与天线高度？

□　在基站选址过程中有哪些原则和注意事项？

□　怎么实现移动鲁棒性优化？

□　负载均衡与切换优化有何关系？
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本书是一本通俗易懂、妙趣横生的移动通信通俗读物。作者用最平实、通俗、幽默、风趣的语言，从身边的通信讲起，历数古代通信到现代通信的发展历程及从最基础、最通用的通信理论与技术到1G、2G、3G、4G通信系统所特有的技术特点。

本书提供了一种全新的阅读体验。书中用白话风格的语言和生活中的例子，将移动通信的知识娓娓道来。为了增强内容的可读性，书中还穿插了多幅专门为本书绘制的漫画图，并提供了大量的原理图。阅读完本书，您会发现原来移动通信也可以很白话，很生活，很幽默，很好玩……
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