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序　一



IBM作为全球云计算产业的开创者和领导者，不仅在国内推出了类似蓝云和盘古这样领先的云计算解决方案，而且在云计算方面培养了一批创新研发人才，本书作者吴朱华就是其中出色的一位。他曾在IBM中国研究院从事云计算研发，并且以工作勤奋著称，所以我很乐意为他写这本书的推荐。

和现在大多数云计算图书主要关注理论和基础知识不同，本书注重市场领先的云计算技术，主要从Google App Engine、Salesforce Force.com、Amazon EC2、Cisco UCS和系统虚拟化等出发点进行讲解，帮助读者理解云计算在各个层面的技术和应用。然后，以作者亲身实践的YunTable为例，详细剖析了一个云数据库的实现。总体来说，本书对于那些希望快速获知云计算核心技术的程序员非常有帮助。

最后，我希望各位读者读完本书后有所收获，在工作中更上一层楼。

陈工滢



IBM中国研究院首席云计算架构师








序　二



云计算是近年来非常热门的一个词，其含义已经跨越了学术和科技界，融入到了许多社会行业。但到底什么是云计算？是一个运营模式，还是一种技术产品，还是兼而有之？

许多人对此感到很迷惑，吴朱华的这本书恰好很好地回答了上述问题。此外，这本书兼具学术研讨、工程应用和科技普及的价值。

读过本书后，我觉得它对相关专业的大学高年级学生和研究生、研发公司相应产品线的技术人员和从事相关行业战略规划的人甚为有用，实为一本不可多得的好书。

我是通过“弯曲评论”认识吴朱华的，非常佩服他在云计算和当代数据库趋势等各方面的知识积累和创新能力。

他这种花费大量时间和精力把自己所学回馈给社会的精神值得我们肯定、学习并发扬光大。

在未来10年，云计算一定会在社会各个层面开花结果，甚至会影响到人们生活的细微之处。

希望本书能帮助读者开阔视野、增长知识、提升技能。

陈怀临



“弯曲评论”创办人和首席科学家








前　言



“想要One Piece吗？那就去找吧，我的一切都在那里，在那伟大航道的尽头！”

——海贼王，哥尔 •D.罗杰

如果你不知道什么是One Piece，千万不要伤心，因为这只能说明你很成熟。One Piece来自于一部非常经典的漫画《海贼王》，指“神秘的宝藏”，也就是海贼王哥尔 •D.罗杰留下来的财富。这本书描述了男主角“草帽”蒙其 •D.路飞为了得到One Piece并当上“海贼王”，而与其伙伴共同踏上“伟大航道”（Grand Line）一起去冒险的经历。读到这里，读者肯定在心中充满了疑问：到底云计算和One Piece有什么关系？且听我慢慢道来。

其实去年年中我才开始接触已经被视为新“四大名著”之一的《海贼王》。刚开始的时候，我主要是为了欣赏传说中“女帝”的风采。但是随着剧情的发展，我慢慢地喜欢上了《海贼王》，也开始像很多朋友那样每天都期盼周日能早点到来，因为每周日会有最新一集的动画版《海贼王》。在《海贼王》中我们能看到很多令人感动的东西，比如小冯与路飞的真挚友情、艾斯那永不退缩的性格和草帽海贼团生死与共的团队精神等。其中最让我感动的，莫过于有无数的海贼为了得到传说中的One Piece，在严酷和危险的伟大航道上不知疲倦地冒险和拼杀。每当看到此情此景，我都会联想到自己专注的云计算领域。为什么国内外那么多IT工作者，都像我一样对云计算充满热切的期望，并为之不懈奋斗？什么是云计算的One Piece？什么东西让我们如此着迷于云计算，如此坚信云计算必将改变这个世界，并推动整个世界的发展？

要回答这些问题，不得不提到一本书，就是这本书使我对云计算的看法从过去的不屑转变为现在的坚信，这本书就是尼古拉斯 •卡尔所著的《大转变：重新认识世界——从爱迪生到Google》。这本书描述了整个IT产业正在经历一个类似电力从发电机发电到电厂供电的巨大转变。这本书不仅改变了我的人生，更是开创了IT领域的“大海贼时代（云计算时代）”。我个人认为这本书在历史上的地位完全可以同托马斯 •弗里德曼的名著《世界是平的》相媲美，堪称“云计算的圣经”。这本书最关键和核心的部分，就是开头关于电力发展史的介绍。由于电力的出现，使大型工业水车这些低效率的动力设备成为了历史，并使发电机成为各个工厂核心设备，同时世界历史上最伟大的发明家爱迪生，在这段时间也因为其通用电气公司而赚足了钱。就在那个发电机为王的时代，爱迪生的徒弟兼私人秘书塞缪尔 •英萨尔却发现了集中供电在成本和使用这两方面巨大的优越性，这使其产生了建立电厂的想法。当然，这些想法在爱迪生看来肯定是很愚蠢的，因为在他眼中发电机已经足够强大了。但是随着能长距离传输的交流电技术不断成熟，英萨尔的电厂想法在技术上有了非常坚实的基础，只是在安全性方面交流电和传统的直流电技术相比略有欠缺。之后英萨尔就带领自己的团队开始在美国的芝加哥实践他关于电厂的想法。在实践过程中，不仅技术上遇到了很多挑战，而且商业上也面临着用户的不解，同时更受到早已被人们奉若神明的爱迪生的嘲讽。但是最后由于电厂的规模效益不断增大，电力的价格也随之降低，而且用户使用起来更方便，无需维护和购买任何发电设备。最终，导致电厂几乎成为了唯一的供电方式，而发电机则成为只有少数企业才使用的“奢侈品”。

仔细想来，电力技术的发展和IT技术的发展是何等相似。大型工业水车不由使人们联想起当年IBM的穿孔卡片设备。现在的企业数据中心则是过去每个工厂必备的发电机的翻版，能让电力长距离传输的交流电技术就好比现在让信息四通八达的互联网，而将来的云计算中心则和现在的电厂像是一个模子刻出来的。虽然历史不会简单地重复，但是通过这些对比，应该能让我们对云计算的未来充满信心，并一起去追求云计算的One Piece，那就是使用信息和应用程序就像用电一样便捷，而且成本低廉。比如，能随时随地通过小型和廉价的终端（比如手机和平板电脑）来接入网络，并能通过网络使用各种功能强大的应用程序和访问海量的信息，而且按需使用，也没有昂贵的前期投入。还有，企业也可以通过将其整个IT基础设施外包来降低其运营成本，专注其主营业务。

本书将引导大家进入云计算这个绚烂的新世界。全书分为四大部分：第一部分为理论篇，主要介绍云计算理论方面的知识；第二部分为产品与技术篇，将深入剖析多个顶尖云计算产品的实现，帮助大家理解云计算是如何设计和实现的，并介绍云计算中非常重要的系统虚拟化技术和安全机制；第三部分为实践篇，将选择云的核心模块之一——分布式数据库作为实践的方向，并以YunTable这个云时代的BigTable为例，给大家演示如何手工编写和设计一个分布式数据库；最后一部分为展望篇，让我们来猜想和预测一下云计算和整个IT产业未来的发展。








第一部分　理论篇




本部分内容





	
第1章　云计算的概念



	
第2章　云计算的架构












第1章　云计算的概念



孟子云：“不以规矩，无以成方圆。”也就是说，“方圆”再怎么精彩和美丽，都离不开“规矩”的积淀和约束，这个道理对云计算也同样适用。如果读者对云计算本身有一定的认知和理解，那么就非常有助于今后对其相关技术和产品的学习，而本章就专注于云计算本身。在本章开始，我们将介绍云计算的定义和特点，接着将从思想和技术这两方面来分析云计算的由来，然后讲述一下云计算的诞生与成长，最后将重点介绍云计算对整个IT产业的影响和主要的应用场景。




1.1　什么是云计算



云计算到底是什么呢？

在我看来，云计算是新一代IT模式，在后端规模庞大、非常自动化和高可靠性的云计算中心支持下，人们只要接入互联网，就能非常方便地访问各种基于云的应用和信息，并免去了安装和维护等烦琐操作。同时企业和个人也能以低廉的价格来使用这些由云计算中心提供的服务，或者在云中直接搭建其所需的信息服务。在收费模式上，云计算和水电等公用事业非常类似，用户只需为其所使用的部分付费。

虽然云计算听起来非常不错，但是到底在哪些方面能体现出它的优势呢？



1.1.1　云计算的优点



对云计算的使用者（主要是个人用户和企业）来讲，云计算将会在用户体验和成本这两方面给他们带来很多非常实在的好处。


1.用户体验


对个人用户而言，在云计算时代会出现越来越多的基于互联网的服务，这些服务丰富多样、功能强大、随时随地接入，无需购买、下载和安装任何客户端，只需使用浏览器就能轻松访问，也无需为软件的升级和病毒的感染操心。还有，人们可以将文档等数据放在云中来共享和协作，比如共同编辑同一篇文章，而且通过严格的权限管理机制来确保协作是在安全的环境下进行的。对企业用户而言，可以利用云技术优化其现有的IT服务，使现有的IT服务更可靠、更自动化，更可以将企业的IT服务整体迁移到云上，使企业卸下维护IT服务的重担，从而更专注于其主营业务。


2.成本


对个人用户而言，由于他们所使用的服务运行在云端，本地计算需求比较少，所以无需像过去那样不断地升级计算机的配置或者购买昂贵的新计算机，只需一个廉价的可以上网的智能终端即可，比如手机和上网本等。同时由于互联网服务是按需使用的，所以无需在初期购置价格不菲的软件客户端。对企业用户而言，除了可以利用先进的云技术来降低企业IT初期的投资成本和后期的维护成本之外，还可以通过将IT服务外包或者整体迁移到外部的云中来削减IT部门的规模，使公司成本的结构更完善。

上面提到的一些云计算的优点都源自云计算自身的特点。



1.1.2　云计算的特点



云计算除了常见的超大规模、高可扩展性和按需服务的特点之外，还有自动化和节能环保等特点，总括起来，可以从10个方面来看。




	

超大规模。
 大多数云计算中心都具有相当的规模，比如Google云计算中心已经拥有几百万台服务器，而Amazon、IBM、微软、Yahoo等企业所掌控的云计算规模也毫不逊色，并且云计算中心能通过整合和管理这些数目庞大的计算机集群，来赋予用户前所未有的计算和存储能力。



	

抽象化。
 云计算支持用户在任意位置使用各种终端获取应用服务，所请求的资源都来自“云”，而不是固定的有形实体。应用在“云”中某处运行，但实际上用户无需了解也不用担心应用运行的具体位置，这样能有效地简化应用的使用。



	

高可靠性。
 云计算中心在软硬件层面采用了诸如数据多副本容错、心跳检测和计算节点同构可互换等措施来保障服务的高可靠性，还在设施层面上的能源、制冷和网络连接等方面采用了冗余设计，以进一步确保服务的可靠性。



	

通用性。
 云计算中心很少为特定的应用存在，但它有效支持业界大多数的主流应用，并且一个“云”可以支撑多个不同类型的应用同时运行，并保证这些服务的运行质量。



	

高可扩展性。
 用户所使用的“云”资源可以根据其应用的需要进行调整和动态伸缩，并且再加上前面所提到的云计算中心本身的超大规模，“云”能够有效地满足应用和用户大规模增长的需要。



	

按需服务。
 “云”是一个庞大的资源池，用户可以按需购买，就像自来水、电和煤气等公用事业那样根据用户的使用量计费，无需任何软硬件和设施等方面的前期投入。



	

廉价。
 云计算中心本身规模巨大会带来经济性和提升资源利用率，并且“云”大都采用廉价和通用的x86节点来构建，因此用户可以充分享受云计算所带来的低成本优势，经常只要花费几百美元就能完成以前需要数万美元才能完成的任务。



	

自动化。*
 在云中，不论是应用、服务和资源的部署，还是软硬件的管理，主要通过自动化的方式执行和管理，也极大地降低了整个云计算中心的人力成本。



	

节能环保。
 云计算技术能将许许多多分散在低利用率服务器上的工作负载整合到云中，来提升资源的使用效率，而且云由专业管理团队运维，所以其PUE（Power Usage Effectiveness，电源使用效率）值比普通企业的数据中心出色很多，比如Google数据中心的PUE值在1.2左右，即每1元钱的电力花在计算资源上，只需再花2角钱的电力在制冷等设备上，而常见的PUE在2和3之间。并且还能将云建设在水电厂等洁净资源旁边，这样既能进一步节省能源方面的开支，又能保护环境。



	

完善的运维机制。
 在“云”的另一端，有全世界最专业的团队来帮用户管理信息，有全世界最先进的数据中心来帮用户保存数据。同时，严格的权限管理策略可以保证这些数据的安全。这样，用户无需花费重金就可以享受到最专业的服务。





这些特点使得云计算能为用户提供更方便的体验，同时还能降低使用成本，正因为如此，云计算才能脱颖而出并且被业界推崇。那么，云计算是怎么诞生的呢？




1.2　云计算的由来



虽然很多伟大的发明和技术在我们看来都是些突发奇想的产物，但真正探究起来，这些东西大多是通过一代人甚至几代人的积累演变而成的。其中最明显的例子莫过于计算机本身。早在2000多年前，我们中国人就发明了算盘这一强大的计算工具。1642年，法国数学家帕斯卡在英国数学家奥特雷得所制作的“计算尺”的基础上，制成了能进行八位计算的“加法器”。1673年，德国数学家莱布尼茨在巴黎制造了一个能进行加、减、乘、除及开方运算的计算器，名为“乘法器”。1820年，英国人查尔斯•巴贝奇构想和设计了世界上第一台完全可编程的计算机，可惜由于当时技术条件和经费的限制，这台计算机未能在他有生之年问世。到了20世纪，艾伦•图灵的图灵机思想和新兴的电子技术都对最后ENIAC的问世起到了非常关键的作用。还有，我们耳熟能详但晦涩难懂的相对论也同样如此。如果没有麦克斯韦尔、迈克尔逊和洛仑兹等大师的积淀，恐怕爱因斯坦很难创立相对论。

难道“云计算”就是特例吗？云计算这个名词虽然只是Google CEO 埃里克•施密特博士当年在SUN担任CTO时偶然想到的，但是其概念本身不仅和前言中提到的过去电力的发展密不可分，而且更是整个IT产业自然发展和演化的必然结果。这些发展和演化不仅表现在思想方面，更涉及技术方面的进步。



1.2.1　思想演化



云计算在思想方面主要经历了4个阶段才发展到现在这样比较成熟的水平，这4个阶段依次是电厂模式、效用计算、网格计算和云计算，如图1-1所示。




图1-1　思想方面的发展历程


1.电厂模式


由于IT行业本身是一个比较新的行业，所以从其他行业取经是其发展不可或缺的一步，比如从建筑行业引入“模式”这个概念。虽然在IT界，电厂这个概念不像“模式”那样炙手可热，但其影响是深远的，而且有许许多多的IT人在不断地实践着这个理念。电厂模式的意思是利用电厂的规模效应来降低电力的价格，并让用户使用起来更方便，且无需维护和购买任何发电设备。


2.效用计算


在1960年左右，当时计算设备的价格是非常高昂的，远非普通企业、学校和机构所能承受，所以很多人产生了共享计算资源的想法。特别是在1961年，人工智能之父麦肯锡在一次会议上提出了“效用计算”（utility computing）这个概念，其核心借鉴了上面所提到的电厂模式，具体目标是整合分散在各地的服务器、存储系统以及应用程序来共享给多个用户，让用户能够像把灯泡插入灯座一样来使用计算机资源，并且根据其所使用的量来付费。接着，在1966年，D. F. Parkhill在其经典著作《计算机效用事业的挑战》中也提出了类似的观点，但由于当时整个IT产业还处于发展初期，很多强大的技术还未诞生，比如互联网等，所以虽然这个想法一直都为人称道，但是总体而言“叫好不叫座”。


3.网格计算


国内的技术人员无法领会网格计算（grid computing）的精髓和真谛可能主要是因为翻译的问题。网格计算中的网格，也就是“grid”，其英文原意并不是我们所认为的网格，而是电力的网格，所以其核心与上面的效用计算非常接近，但是它的侧重点略有不同。网格计算研究如何把一个需要非常巨大的计算能力才能解决的问题分成许多小的部分，然后把这些部分分配给许多低性能的计算机来处理，最后把这些计算结果综合起来攻克大问题。可惜的是，由于网格计算在商业模式、技术和安全性方面的不足，使得其并没有在工程界和商业界取得预期的成功。但在学术界，它还是有一定的应用的，比如用于寻找外星人的“SETI”计划等。


4.云计算


云计算的核心与前面的效用计算和网格计算非常类似，也是希望IT技术能像使用电力那样方便，并且成本低廉。但与效用计算和网格计算不同的是，现在在需求方面已经有了一定的规模，同时在技术方面也已经基本成熟了。因此，与效用计算和网格计算相比，云计算的发展将更脚踏实地。



1.2.2　技术支撑



如果没有强大的技术以提供动力的话，云计算也只能是“空中楼阁”。如图1-2所示，云计算主要有5大类技术支持。


1.摩尔定律


随着摩尔定律依旧推动着整个硬件产业的发展，芯片、内存和硬盘等硬件设备在性能和容量方面也得到了极大的提升。在这方面，最明显的例子莫过于芯片。虽然在单线程性能方面，它并没有像奔腾时代那样突飞猛进，但是已经非常强悍了。再加上多核配置，它的整体性能已达到了前所未有的水平。比如，最新的x86芯片在性能上已经是30年前8086的1000倍，而现在用于手机等低能耗移动设备的ARM芯片在性能上比过去的大型主机上的芯片都强大得多，同时这些硬件设备的价格也比过去更便宜。此外，诸如SSD和GPU等新兴技术的出现都极大地推动着IT产业的发展。可以说，摩尔定律为云计算提供了充足的“动力”。




图1-2　技术方面的支持


2.网络设施


由于ADSL宽带和光纤入户的不断普及，现在的网络带宽已经从过去平均50kbit/s增长至平均1Mbit/s以上，基本满足了大多数服务的需求，其中包括视频等多媒体服务。再加上无线网络和移动通信的不断发展，人们在任何时间、任何地点都能利用互联网。可以说，现在互联网不再像过去那样是一种奢侈品，而是社会的基础设施，并使得终端和云紧紧地连在了一起。


3.Web技术


Web技术经过20世纪90年代的“混沌期”和21世纪初的“阵痛期”，已经进入“快速发展期”。随着类似AJAX、jQuery、Flash、Silverlight和HTML5等Web技术的不断发展，Chrome、Firefox和Safari等性能出色、功能强大的浏览器的不断涌现，Web已经不再是简单的页面。在用户体验方面，Web已经越来越接近桌面应用，这样用户只要通过互联网与云连上，就能通过浏览器使用各种功能强大的Web应用。


4.系统虚拟化


虽然x86芯片的性能已经非常强大了，但每台x86服务器的利用率还非常低，可以说，在能源和购置成本等方面的浪费极大。但随着VMware的vSphere和开源的Xen等基于x86架构的系统虚拟化技术的发展，一台服务器能整合过去多台服务器的负载，从而有效地提升硬件的利用率，并降低能源的浪费和硬件的购置成本。更重要的是，这些技术有效地提升了数据中心自动化管理的程度，从而极大地减少在管理方面的投入，使云计算中心的管理更智能。


5.移动设备


随着苹果的iOS和Google的Android这类智能手机系统的不断发展和普及，诸如手机这样的移动设备已经不仅仅是一个移动电话而已，更是一个完善的信息终端。通过它们，可以轻松访问互联网上的信息和应用。由于移动设备整体功能也越来越接近台式机，通过这些移动设备，能够随时随地访问云中的服务。

就像上文所提到的那样，云计算并不是突发奇想，而是在思想和技术这两方面不断成熟和发展的产物。




1.3　云计算的诞生



虽然云计算诞生在一块“肥沃”的土壤之上，但是如果没有非常好的契机，云计算的发展只会像小的溪流那样慢慢流淌，而不会像今天这样如长江之水般滚滚而来，并推动整个IT产业的发展。我认为有5个非常重要的契机一步步地促使了云计算的诞生。



1.3.1　SaaS的诞生



在1999年，桌面应用还是唯一主流的时候，当时Oracle的高管Marc Benioff看准了Web应用将取代桌面应用这一大趋势，创建了Salesforce这家以销售在线CRM（Customer Relationship Management，客户关系管理）系统为主的互联网公司，并定义了SaaS（Software as a Service，软件即服务）这个概念。SaaS的意思是软件将会以在线服务的形式提供给用户，而且避免了安装和运维等烦琐的步骤。Salesforce的在线CRM一经推出，不仅受到技术界的好评和用户的支持，而且越来越多的软件选择了SaaS这种模式来发布。总地来说，由于SaaS的诞生和不断发展，人们开始相信类似云计算的产品不论在技术上还是在商业上都是可行的。



1.3.2　“IT不再重要”的发表



2003年，在《哈佛商业评论》上发表的一篇非常具有轰动性的文章“IT不再重要”中，尼古拉斯• 卡尔犀利地提出IT技术已经日用品化了。虽然这样能使大多数的企业从IT中获益，但是IT已经很难给企业带来一定的竞争优势。此文受到了包括当时英特尔董事长克瑞格•贝瑞特在内的整个IT界的斥责，并导致尼古拉斯•卡尔甚至自称为IT界的“全民公敌”。但是，今天看来，此文不仅促使了广大的IT从业者不断反思，而且推动了IT产业的变革，因为IT技术的日用品化并不是IT界的末日，而是下一次创新和发展的起点。



1.3.3　Google的三大核心技术



Google在2003年的SOSP大会上发表了有关GFS（Google File System，Google文件系统）分布式存储系统的论文，在2004年的OSDI大会上发表了有关MapReduce分布式处理技术的论文，在2006年的OSDI大会上发表了关于BigTable分布式数据库的论文。这3篇重量级论文的发表，不仅使大家了解Google搜索引擎背后强大的技术支撑，而且克隆这3个技术的开源产品如雨后春笋般涌现，比如使用MapReduce的产品有Hadoop，使用GFS的产品有HDFS，而使用BigTable的产品则有Hbase、Hypertable和Cassandra等。这3篇论文和相关的开源技术极大地普及了云计算中非常核心的分布式技术。



1.3.4　AWS的推出



Amazon的B2C业务有点类似中国移动的短信业务，平时的流量就很大，但是到每年特定的时刻（比如圣诞节），流量更是迅速攀升。在这种情况下，Amazon需要购置远超其平常使用量的硬件资源以应对更大的流量。显然这会浪费很多资源，所以Amazon想出租借硬件资源给公众，以减少浪费的想法，这也是其推出AWS（Amazon Web Service）的最主要的原因。在2006年初，Amazon推出了AWS的第一款产品S3（Simple Storage Service，简单存储服务）云存储服务，在2006年8月推出了另一款AWS产品EC2（Elastic Compute Cloud，弹性计算）云基础设施服务，之后还推出了包括SimpleDB、Simple Queue Service和CloudFront等近20种云服务。AWS的推出标志着云计算相关的产品已经出现，并基本可用，虽然那时还没有云计算这个说法。



1.3.5　IBM和Google的合作



一位名叫克里斯托夫•比希利亚的Google高级工程师为了推广Google的一些新技术，利用他20%的时间在其母校华盛顿大学开了一门名叫“Google 101”的课程，通过这门课程指导学生学习一些常用于Google内部的分布式技术，比如MapReduce等。接着，这个项目也得到IBM的支援。在合作过程中，IBM和Google都意识到这些分布式技术在商业和科研方面的巨大潜力，并最终在2007年10月8日共同宣布了一项“大规模分布式计算”推进计划。两家公司将投资建立一个大型的数据中心，学生可以通过互联网远程访问该数据中心，并进行远程研究。这个项目也称为“云计算”的推进计划，这就是云计算的诞生。




1.4　云计算的成长



云计算在诞生之后，虽然受到一定程度的非议，但是总体而言，还是得到了大家的欢迎，而且大家对它的认识也在不断加深，并且业界也有很多知名公司都出台了一系列产品或者规划。表1-1给出了云计算诞生以来的标志性事件。

表1-1　云计算的标志性事件



	

 日　　期 


	

 事　　件 





	
 2007年11月 

	
 IBM发布业界首个云计算商业解决方案“蓝云”（Blue Cloud）计划 




	
 2008年1月 

	
 Salesforce.com推出了是世界上第一个PaaS（平台即服务，Platform as a Service）的产品——Force.com平台 




	
 2008年2月 

	
 EMC中国研发集团云架构和服务部正式成立，该部门结合云基础架构部、Mozy和Pi两家公司共同形成EMC云战略体系 




	
 2008年2月 

	
 IBM宣布在中国无锡太湖新城科教产业园为中国的软件公司建立第一个云计算中心 




	
 2008年4月 

	
 Google App Engine发布，它允许开发人员编写Python应用程序，然后把应用构建在Google的基础架构上。Google会提供多达500MB的存储空间和一定的免费额度 




	
 2008年6月 

	
 Gartner发布报告，认为云计算代表了今后计算的方向 




	
 2008年6月 

	
 EMC公司中国研发中心启动“道里”可信基础架构联合研究项目 




	
 2008年6月 

	
 IBM宣布成立IBM大中华区云计算中心，该中心将帮助大中华地区的客户设计和部署自己的云计算设施和应用 




	
 2008年7月 

	
 HP、英特尔和Yahoo联合创建云计算试验台Open Cirrus 




	
 2008年8月 

	
 美国专利商标局网站信息显示，戴尔正在申请“云计算”（Cloud Computing）商标，此举旨在加强对这一未来可能重塑技术架构的术语的控制。戴尔在申请文件中称，云计算是“在数据中心和巨型规模的计算环境中，为他人提供计算机硬件定制制造” 




	
 2008年9月 

	
 Google公司推出Google Chrome浏览器，使浏览器彻底进入云计算时代 




	
 2008年9月 

	
 Oracle和Amazon合作，使用户可在Amazon的云中部署Oracle软件，并在云中对Oracle数据库进行备份 




	
 2008年9月 

	
 思杰公布云计算战略，并发布新的思杰云计算中心（Citrix Cloud Center，C3）产品系列 




	
 2008年10月 

	
 在洛杉矶举行的微软PDC2008大会上，微软首席软件架构师Ray Ozzie宣布了微软的云计算战略，并发布了云计算平台Windows Azure 




	
 2008年11月 

	
 Amazon、Google和FlexiScale的云服务相继发生宕机故障，引发业界对云计算安全的讨论 




	
 2008年12月 

	
 Gartner披露十大数据中心突破性技术，虚拟化和云计算上榜 




	
 2009年1月 

	
 阿里软件在江苏南京建立首个“电子商务云计算中心” 




	
 2009年2月 

	
 思科先后发布UCS（统一计算系统）、云计算服务平台，并与EMC、VMware建立VCE（虚拟计算环境）联盟 




	
 2009年4月 

	
 VMware推出业界首款云操作系统VMware vSphere 4 




	
 2009年7月 

	
 Google宣布将推出用于上网本的Chrome OS操作系统 




	
 2009年7月 

	
 中化企业云计算平台诞生，它是中国首个企业云计算平台 




	
 2009年9月 

	
 VMware启动vCloud计划，并与多家IDC（互联网数据中心）协作构建全新云服务 




	
 2009年11月 

	
 中国移动云计算平台“大云”计划启动 




	
 2010年1月 

	
 HP和微软联合提供完整的云计算解决方案 




	
 2010年1月 

	
 IBM与松下达成迄今为止全球最大的云计算合同 




	
 2010年1月 

	
 微软正式发布Microsoft Azure云平台服务 




	
 2010年4月 

	
 英特尔在IDF上提出互联计算，计划用x86架构统一嵌入式、物联网和云计算领域 




	
 2010年4月 

	
 戴尔推出源于DCS部门设计的PowerEdge C系列云计算服务器及相关服务 




	
 2010年4月 

	
 微软CEO鲍尔默宣布其90%员工将从事云计算及其相关工作 




	
 2010年5月 

	
 在2010年的I/O大会上，Google正式对外发布商业版的Google App Engine，并提供名为Google Storage的云存储服务和SQL数据库服务 




	
 2010年5月 

	
 第二届中国云计算大会在北京召开，移动正式对外发布其大云1.0版，并展示其在Hadoop这个开源项目中所获得的成绩 




	
 2010 年5月 

	
 EMC在其年度大会上发布VPLEX，一款多功能的云存储引擎，能将处于不同数据中心的多个远程存储节点整合成一个逻辑资源池 




	
 2010年6月 

	
 VMware发布了其最新版的企业级系统虚拟化软件VMware vSphere 4.1，并且新增了很多有利于云计算的特性 




	
 2010年8月 

	
 在VMworld 2010大会上，VMware正式对外发布用于构建企业内部私有云的vCloud Director、vFabric云应用平台和VMware数据中心服务，还推出了3款vShield系列虚拟化安全产品 




	
 2010年9月 

	
 Amazon对旗下的EC2服务进行了一定的降价 





通过上面提到的这些重要事件，我们应该可以看出业界是非常看好云计算的。




1.5　云计算的影响



虽然云计算最初只是由IBM和Google这两家公司主导的，但是就像图1-3所示的那样，云计算将会对整个IT产业带来非常深远的影响，其中包括服务器供应商、软件开发商和云终端供应商这3个云计算建设者和作为云计算运维者的云供应商。本节将从上面提到的这4个角度进行分析，并总结云计算对整个IT产业的影响。




图1-3　云计算的影响



1.5.1　服务器供应商



这类公司主要包括IBM、HP、Dell和Cisco等。云计算使服务器供应商主要有两个方面的变化。其一，是需求方面的变化。虽然中小企业会不断加大对IT技术的使用，但由于它们将会把云服务作为首选，所以对服务器供应商而言，来自中小企业的订单将会不断减少，但来自云供应商的订单则会大量增加。其二，是产品方面的变化。由于大型云计算中心对硬件有自己的一套设计和想法，所以会希望服务器供应商能为它们定制硬件，这导致服务器供应商整体产品的方向将会从原先的以生产通用的x86服务器为主，转变为通用和定制兼顾，而且为云计算作优化的解决方案将受到极大欢迎。虽然云计算将会对部分非常依赖中小企业的硬件厂商带来非常不利的影响，但是从长期来看，那些不断创新并且提出非常优秀的云计算解决方案的硬件厂商将会脱颖而出，并从云计算大潮中获利。



1.5.2　软件开发商



最典型的公司有微软、Red Hat、Oracle和VMware等。云计算使软件开发商主要有3方面的变化。首先，在软件交付方式上的变化。虚拟器件（Virtual Appliance）等软件发布格式的引入，不仅降低了软件的开发、维护和销售等方面的成本和复杂度，而且也加快了软件部署的速度。其次，在软件销售和发布方式上的变化。各种基于云的软件发布平台（比如苹果的App Store、中国移动的Mobile Market和VMware Virtual Appliance Marketplace等）的出现使得发布、推广和销售软件越来越简单，而且成本更低。比如，和传统软件发布前期需要大量资金支持不同的是，在苹果的App Store上发布软件的成本基本为零，而且能直面超过5000万iOS系统（包括iPhone、iPod Touch和iPad）的使用者。最后，在技术上的变化。软件将与云技术进行深度整合，比如应用类的软件基本上都将选择Web作为其首选界面，而中间件和底层的系统软件将会为运行在云中作更多的优化。



1.5.3　云终端供应商



这方面的公司有苹果、诺基亚、三星和联想等。由于移动设备的轻便性、性能的日渐提高和能方便地接入多种无线网络（比如Wi-Fi和3G等），所以市场对移动设备的需求将与日俱增，而且将来云终端将不会仅仅是手机、平板电脑和笔记本这几种移动设备，而且会涉及社会的方方面面，比如电视和汽车等。因此，在这方面会有非常大的创新空间。



1.5.4　云供应商



相关的公司有国外的Amazon、Google和RackSpace等，国内的中国移动和中国电信等。随着云计算不断被大众所接受，云计算中心在运营规模上会不断增大，这将会给云供应商带来很多机会来降低其运营成本，并提升经营利润。比如，将云计算中心建设在能源成本低的地方（比如电厂附近）或者建在制冷成本低的地方（比如天气寒冷的地点）。而且由于运行的工作负载的规模非常庞大，所以服务器利用率会整体提高。同时云的业务都非常稳定，所以能给云供应商带来持久的现金流。



1.5.5　整个IT产业



不可否认，在短期内，由于产业结构的变化，云计算有可能会给整个IT产业带来一定程度的阵痛。但是从长期来看，云计算将会对整个IT产业带来非常正面的影响，因为云计算将推动整个产业进一步优化布局和专业分工，并且提供一个让所有IT人不断创新的舞台。最终，这些参与者会像之前大型机时代和PC时代那样同心协力创造出一整套属于云计算的产业链。




1.6　云计算的使用场景



有些IT从业人员在谈到云计算的时候，总是认为云计算只是广告词，实际的用处非常有限。对于这种看法，我不以为然。因为不仅云计算的部分技术已经落地，而且云计算在IT产业各个方面都有其用武之地。这里我选择10个比较典型的使用场景来加以介绍。



1.6.1　IDC云



传统的IDC（Internet Data Center，互联网数据中心）服务已经无法满足用户的需求，用户期望更强大、更方便和更灵活的IDC服务。IDC云是在IDC原有数据中心的基础上加入更多云的基因，比如系统虚拟化技术、自动化管理技术和能源监控技术等。通过IDC的云平台，用户能够使用虚拟机和存储等资源。还有，IDC可通过引入新的云技术来提供许多新的具有一定附加值的服务，比如PaaS等。现在已成型的IDC云有Linode和Rackspace等。



1.6.2　企业云



对任何大中型企业而言，80%的IT资源都用于维护现有应用，而不是让IT更好地为业务服务。使用专业的企业云解决方案来提升企业内部数据中心的自动化管理程度，将整个IT服务的思维从过去的软硬件思维转变为以提供服务为主，使得IT人员能分出精力来创新业务。企业云对于那些需要提升内部数据中心的运维水平和希望使整个IT服务更围绕业务展开的大中型企业非常适合。相关的产品和解决方案有IBM的WebSphere CloudBurst Appliance、Cisco的UCS和VMware的vSphere等。



1.6.3　云存储系统



由于数据是企业非常重要的资产和财富，所以需要对数据进行有效的存储和管理，而且普通的个人用户也需要大量的存储空间用于保存大量的个人数据和资料，但由于本地存储在管理方面的缺失，数据的丢失率非常高。而云存储系统能解决上面提到的这些问题，它是通过整合网络中多种存储设备来对外提供云存储服务的，并能管理数据的存储、备份、复制和存档。还有，良好的用户界面和强大的API支持也是不可或缺的。云存储系统非常适合那些需要管理和存储海量数据的企业，比如互联网企业、电信公司等，还有广大的网民。相关的产品有：中国电信的E云、Amazon的 S3云存储服务、Google的Picasa相册和微软的SkyDrive网络硬盘等。



1.6.4　虚拟桌面云



对许多企业而言，桌面系统的安装、配置和维护都是其IT运营非常重要的一个方面，桌面系统的分散管理将给整个IT部门带来沉重的压力，而且相关的数据和信息安全不能被有效地监控，同时企业更希望能降低终端桌面系统的整体成本，并且使其使用起来更稳定、灵活。虚拟桌面云是这方面一个非常不错的解决方案，它利用了成熟的桌面虚拟化技术。桌面虚拟化技术是将用户的桌面环境与其使用的终端解耦，在服务器端以虚拟镜像的形式统一存放和运行每个用户的桌面环境，而用户则可通过小型的终端设备来访问其桌面环境，系统管理员可以统一管理用户在服务器端的桌面环境，比如安装、升级和配置相应软件等。这个解决方案比较适合那些需要使用大量桌面系统的企业。相关的产品有Citrix的Xen Desktop和VMware的VMware View。



1.6.5　开发测试云



开发、测试总是烦琐、易错和耗时的过程，特别是在准备测试环境阶段。另外，还会遇到诸如测试资源管理混乱、难于重现问题发生的环境和缺乏压力测试所需要的强大计算能力等棘手问题。而开发测试云能有效解决上面这些问题。它通过友好的Web界面预约、部署、管理和回收整个开发测试环境，通过预先配置好（包括操作系统、中间件和开发测试软件）的虚拟镜像来快速构建一个个异构的开发测试环境，通过快速备份/恢复等虚拟化技术来重现问题，并利用云的强大的计算能力来对应用进行压力测试。它比较适合那些需要开发和测试多种应用的组织和企业，比如银行、电信和政府等。相关解决方案有IBM Smart Business Development and Test Cloud。



1.6.6　大规模数据处理云



企业需要分析大量数据来洞察业务发展的趋势、可能的商业机会和存在的问题，从而作出更好、更快、更全面的判断。还有，物联网会采集海量数据，大规模数据处理云通过将数据处理软件和服务运行在云计算平台上，利用云平台的计算能力和存储能力来对海量数据进行大规模处理。除了上面提到的物联网之外，还有许多企业和机构都会有这方面的需求。相关产品有Apache的Hadoop等。



1.6.7　协作云



电子邮件、IM（Instant Messaging，即时通信）、SNS（Social Networking Services，社交网络服务）和通信工具（比如Skype和WebEx）等都是很多企业和个人必备的协作工具，但是维护这些软件及其硬件却是一件让人非常头疼的工作。协作云是云供应商在IDC云的基础上或者直接构建的一个专属的云，并在这个云中搭建整套协作软件，将这些软件共享给用户。它非常适合那些需要一定的协作工具，但不希望维护相关的软硬件和支付高昂的软件许可证费用的企业与个人。这方面，最具代表性的产品莫过于IBM的LotusLive，它主要包括会议、办公协作和电子邮件这3大服务。当然Google Apps也是不容忽视的，其中Gmail和Gtalk都是协作的利器。



1.6.8　游戏云



由于传统游戏软件的容量都非常巨大，无论是单机还是网游，都需要在玩游戏之前，花很多时间下载和安装，玩家无法很尽兴地玩游戏。再加上游戏的购置成本偏高，玩家尝试新游戏的兴趣也会降低。在这方面，业界部分公司推出了游戏云的解决方案，主要有两大类。其一是使用更多基于Web的游戏模式，比如使用JavaScript、Flash和Silverlight等技术，并将这些游戏部署到云中。这种解决方案比较适合休闲游戏。其二是为大容量和高画质的专业游戏设计的。整个游戏都将运行在云中，但会将最新生成的画面传至客户端。总之，休闲玩家和专业玩家都会在游戏云中找到自己的所爱。在产品方面，已经有很多游戏都采用第一种游戏云，比如许多Facebook上的休闲游戏采用了后端云和前端Flash这样的组合；而针对第二种游戏云，AMD已经发布了类似的技术，但碍于现有的网络环境，所以短时间内不会有特别成熟的技术出现。



1.6.9　HPC云



在HPC（High Performance Computing，高性能计算）领域，现在主要有两方面的挑战。其一是供需不平衡。要么是现有的HPC资源太过稀少，无法满足大众的需求，要么就是贫富不均，导致HPC资源无法被合理分配。其二是现有的HPC设计和需求不符。虽然HPC已经发展了很多年，但是在设计时还是将所有的计算资源整合在一起以追求极致速度为主，但是现在的主流需求则常以只需要一小块计算资源为主，这导致HPC计算资源被极大浪费，所以新一代的高性能计算中心不仅需要提供传统的高性能计算，而且还需要增加资源管理、用户管理、虚拟化管理、动态的资源产生和回收等。这时，基于云计算的高性能计算应运而生，也就是HPC云，它能够为用户提供可以完全定制的高性能计算环境，用户可以根据自己的需求来改变计算环境的操作系统、软件版本和节点规模，从而避免与其他用户发生冲突。HPC云可以成为网格计算的支撑平台，以提升计算的灵活性和便捷性。HPC云特别适合需要使用高性能计算，但缺乏巨资投入的普通企业和学校。北京工业大学已经和IBM合作建设国内第一个HPC云计算中心。



1.6.10　云杀毒



新型病毒的不断涌现，使得杀毒软件的病毒特征库的规模与日俱增。如果在安装杀毒软件的时候，附带安装庞大的病毒特征库的话，将会影响用户体验，而且杀毒软件本身的运行也会极大地消耗系统资源。通过云杀毒技术，杀毒软件可以将有嫌疑的数据上传到云中，并通过云中庞大的特征库和强大的处理能力来分析这个数据是否含有病毒。这非常适合那些需要使用杀毒软件来捍卫其电脑安全的用户。现有的杀毒软件都支持一定的云杀毒特性，比如360杀毒和金山毒霸等。

本章介绍了与云计算概念相关的几个方面，比如定义、由来、诞生和成长等。大家现在已经对云计算有了些基本的认识，并且有可能对云计算充满了更多的好奇。在下一章中，我们将选取云计算概念中非常重要的一部分——架构来进行深入介绍。








第2章　云计算的架构



IT，身为一个新兴行业，在其发展历程中向其他行业借鉴了一些先进的思想和理念，比如除了前面提到的从电力行业借鉴了公用事业这种商业模式和从丰田汽车流水线生产中总结出精益这套编程模式之外，还在软件设计方面引入了架构这个在建筑行业非常核心的概念。

架构，对软件系统而言是极为重要的。因为它不仅定义了系统内部各个模块之间是如何整合和协调的，同时也对其整体表现起着非常关键的作用。而云，作为一个非常复杂的大型软件系统，其中包含着许许多多的模块和组件，所以如果能够理出其架构的话，将会非常有益。

为了让大家对云计算有更深入的理解，本章将会对云的架构进行深入剖析。除了云的架构之外，本章还将会对云计算最主要和最常见的4种模式进行深入介绍。




2.1　云的架构



在对云计算进行了三年多的研究之后，我觉得云计算虽然涉及了很多产品与技术，表面上看起来的确有点纷繁复杂，但是云计算本身还是有迹可循和有理可依的，所以在个人理解的基础上，我总结出了一套云计算的架构，具体请看图2-1。




图2-1　云计算的架构

这个云架构共分为服务和管理两大部分。

在服务方面，主要以提供用户基于云的各种服务为主，共包含3个层次。其一是Software as a Service（软件即服务），简称SaaS，这层的作用是将应用主要以基于Web的方式提供给客户；其二是Platform as a Service（平台即服务），简称PaaS，这层的作用是将一个应用的开发和部署平台作为服务提供给用户；其三是Infrastructure as a Service（基础设施即服务），简称IaaS，这层的作用是将各种底层的计算（比如虚拟机）和存储等资源作为服务提供给用户。从用户角度而言，这3层服务是独立的，因为它们提供的服务是完全不同的，而且面向的用户也不尽相同。但从技术角度而言，云服务的这3层是有一定依赖关系的。比如，一个SaaS层的产品和服务不仅需要用到SaaS层本身的技术，而且还依赖PaaS层所提供的开发和部署平台或者直接部署于IaaS层所提供的计算资源上，而PaaS层的产品和服务也很有可能构建于IaaS层服务之上。

在管理方面，主要以云管理层为主，它的功能是确保整个云计算中心能够安全、稳定地运行，并且能够被有效管理。

接下来，将给大家详细介绍每个层次，其中不仅涉及它们的历史和相关产品，而且还会讨论它们的优势和采用的技术。



2.1.1　SaaS



SaaS是最常见的，也是最先出现的云计算服务。通过SaaS这种模式，用户只要接上网络，通过浏览器就能直接使用在云上运行的应用。SaaS**云**供应商负责维护和管理云中的软硬件设施，同时以免费或者按需使用的方式向用户收费，所以用户不需要顾虑类似安装、升级和防病毒等琐事，并且免去初期高昂的硬件投入和软件许可证费用的支出。


1.历史


SaaS的前身是ASP（Application Service Provider），其概念和思想与ASP相差不大。最早的ASP厂商有Salesforce.com和Netsuite，其后还有一批企业跟随进来。这些厂商在创业时都主要专注于在线CRM（客户关系管理）应用，但由于那时正值互联网泡沫破裂的时候，而且当时ASP本身的技术也并不成熟，而且还缺少定制和集成等重要功能，再加上当时欠佳的网络环境，所以ASP没有受到市场的热烈欢迎，从而导致大批相关厂商破产。但在2003年后，在Salesforce的带领下，残存的ASP企业喊出了SaaS这个口号，并随着技术和商业这两方面不断成熟，Salesforce、WebEx和Zoho等国外SaaS企业得到了成功，而国内的企业（诸如用友、金算盘、金碟、阿里巴巴和八百客等）也加入到SaaS的浪潮中。


2.相关产品


由于SaaS产品起步较早，而且开发成本低，所以在现在的市场上，SaaS产品不论是在数量还是在类别上都非常丰富。同时，也出现了多款经典产品，其中最具代表性的莫过于Google Apps、Salesforce CRM、Office Web Apps 和Zoho。




	

Google Apps。
 中文名为“Google 企业应用套件”，它提供企业版Gmail、Google 日历、Google 文档和Google 协作平台等多个在线办公工具，而且价格低廉，使用方便，并且已经有超过两百万家企业购买了Google Apps服务。



	

Salesforce CRM。
 它是一款在线客户管理工具，并在销售、市场营销、服务和合作伙伴这4个商业领域上提供完善的IT支持，还提供强大的定制和扩展机制，来让用户的业务更好地运行在Salesforce平台上。这款产品常被业界视为SaaS产品的“开山之作”。



	

Office Web Apps。
 它是微软所开发的在线版Office，提供基于Office 2010技术的简易版Word、Excel、PowerPoint及OneNote等功能。它属于Windows Live的一部分，并与微软的SkyDrive云存储服务有深度的整合，而且兼容Firefox、Safari和Chrome等非IE系列浏览器。和其他在线Office相比，它的最大优势是，由于其本身属于Office 2010的一部分，所以在与Office文档的兼容性方面远胜其他在线Office服务。



	

Zoho。
 Zoho是AdventNet公司开发的一款在线办公套件。在功能方面，它绝对是现在业界最全面的，有邮件、CRM、项目管理、Wiki、在线会议、论坛和人力资源管理等几十个在线工具供用户选择。同时包括美国通用电气在内的多家大中型企业已经开始在其内部引入Zoho的在线服务。Zoho在国内的代理商为百会。






3.优势


虽然和传统桌面软件相比，现有的SaaS服务在功能方面还稍逊一筹，但是在其他方面还是具有一定的优势的，下面是其中的4个方面。




	

使用简单。
 在任何时候或者任何地点，只要接上网络，用户就能访问这个SaaS服务，而且无需安装、升级和维护。



	

支持公开协议。
 现有的SaaS服务在公开协议（比如HTML 4/HTML5）的支持方面都做得很好，用户只需一个浏览器就能使用和访问SaaS应用。这对用户而言非常方便。



	

安全保障。
 SaaS供应商需要提供一定的安全机制，不仅要使存储在云端的用户数据处于绝对安全的境地，而且也要通过一定的安全机制（比如HTTPS等）来确保与用户之间通信的安全。



	

初始成本低。
 使用SaaS服务时，不仅无需在使用前购买昂贵的许可证，而且几乎所有的SaaS供应商都允许免费试用。






4.技术


由于SaaS层离普通用户非常近，所以大家对SaaS层用到的大多数技术都耳熟能详。下面列出了其中最主要的5种技术。




	

HTML。
 它是标准的Web页面技术，现在主要以HTML 4为主。但是即将推出的HTML5会在很多方面推动Web页面的发展，比如视频和本地存储等。



	

JavaScript。
 一种用于Web页面的动态语言，通过JavaScript，能够极大地丰富Web页面的功能。最流行的JavaScript框架有jQuery和Prototype。



	

CSS。
 主要用于控制Web页面的外观，而且能使页面的内容与其表现形式之间进行优雅地分离。



	

Flash。
 业界最常用的RIA（Rich Internet Applications，富因特网应用）技术，能够在现阶段提供HTML等技术所无法提供的基于Web的富应用，而且在用户体验方面也非常不错。



	

Silverlight。
 来自微软的RIA技术。虽然它现在的市场占有率稍逊于Flash，但由于它可以使用C#来进行编程，所以对开发者非常友好。





由于通用且学习成本较低，大多数云计算产品都会倾向于HTML、JavaScript和CSS这对黄金组合，但是在HTML5被大家广泛接受之前，RIA技术在用户体验方面还是具有一定优势的，所以Flash和Silverlight也将会有一定的用武之地，比如VMware vCloud就采用了基于Flash的Flex技术，而微软的云计算产品肯定会在今后大量使用Silverlight技术。



2.1.2　PaaS



通过PaaS这种模式，用户可以在一个提供SDK（Software Development Kit，软件开发工具包）、文档、测试环境和部署环境等在内的开发平台上非常方便地编写和部署应用，而且不论是在部署还是在运行的时候，用户都无需为服务器、操作系统、网络和存储等资源的运维操心。 PaaS在整合率上非常惊人，比如一台运行Google App Engine的服务器能够支撑成千上万个应用，也就是说，PaaS是非常经济的。PaaS主要面对的用户是开发人员。


1.历史


PaaS是云服务这3层之中出现最晚的。业界第一个PaaS平台诞生在2007年，是Salesforce的Force.com，通过这个平台，不仅能使用Salesforce提供的完善的开发工具和框架来轻松地开发应用，而且能把应用直接部署到Salesforce的基础设施上，从而能利用其强大的多租户系统。接着，在2008年4月，Google推出了Google App Engine，从而将PaaS所支持的范围从在线商业应用扩展到普通的Web应用，也使得越来越多的人开始熟悉和使用功能强大的PaaS服务。


2.相关产品


和SaaS产品百花齐放相比，PaaS产品主要以少而精为主，其中比较著名的产品有：Force.com、Google App Engine、Windows Azure Platform和Heroku。




	

Force.com。
 就像上面所说的那样，Force.com是业界第一个PaaS平台，它主要通过提供完善的开发环境和强健的基础设施等来帮助企业和第三方供应商交付健壮的、可靠的和可伸缩的在线应用。还有，Force.com本身是基于Salesforce著名的多租户架构的。



	

Google App Engine。
 Google App Engine提供Google的基础设施来让大家部署应用，还提供一整套开发工具和SDK来加速应用的开发，并提供大量免费额度来节省用户的开支。



	

Windows Azure Platform。
 它是微软推出的PaaS产品，运行在微软数据中心的服务器和网络基础设施上，通过公共互联网来对外提供服务。它由具有高扩展性的云操作系统、数据存储网络和相关服务组成，而且服务都是通过物理或虚拟的Windows Server 2008实例提供的。还有，它附带的Windows Azure SDK提供了一整套开发、部署和管理Windows Azure云服务所需要的工具和API。



	

Heroku。
 它是一个用于部署Ruby On Rails应用的PaaS平台，并且其底层基于Amazon EC2的IaaS服务，在Ruby程序员中有非常好的口碑。






3.优势


和现有的基于本地的开发和部署环境相比，PaaS平台主要有下面这6方面的优势。




	

开发环境友好。
 通过提供SDK和IDE（Integrated Development Environment，集成开发环境）等工具来让用户不仅能在本地方便地进行应用的开发和测试，而且能进行远程部署。



	

服务丰富。
 PaaS平台会以API的形式将各种各样的服务提供给上层的应用。



	

管理和监控精细。
 PaaS能够提供应用层的管理和监控，比如能够观察应用运行的情况和具体数值[比如吞吐量（Throughput）和响应时间（Response Time）等]来更好地衡量应用的运行状态，还能通过精确计量应用所消耗的资源来更好地计费。



	

伸缩性强。
 PaaS平台会自动调整资源来帮助运行于其上的应用更好地应对突发流量。



	

多住户（Multi-Tenant）机制。
 许多PaaS平台都自带多住户机制，不仅能更经济地支撑庞大的用户规模，而且能提供一定的可定制性以满足用户的特殊需求。



	

整合率高。
 PaaS平台的整合率非常高，比如Google App Engine能在一台服务器上承载成千上万个应用。






4.技术


与SaaS层所采用的技术不同的是，PaaS层的技术比较多样，下面是常见的5种。




	

REST。
 通过REST（Representational State Transfer，表述性状态转移）技术，能够非常方便和优雅地将中间件层所支撑的部分服务提供给调用者。



	

多租户。
 它能让一个单独的应用实例可以为多个组织服务，而且能保持良好的隔离性和安全性。通过这种技术，能有效地降低应用的购置和维护成本。



	

并行处理。
 为了处理海量数据，需要利用庞大的x86集群进行规模巨大的并行处理，Google的MapReduce是这方面的代表之作。



	

应用服务器。
 在原有应用服务器的基础上为云计算作了一定程度的优化，比如用于Google App Engine的Jetty应用服务器。



	

分布式缓存。
 通过这种技术，不仅能有效降低对后台服务器的压力，而且还能加快相应的反应速度。最著名的分布式缓存的例子莫过于Memcached。





对于很多PaaS平台，比如用于部署Ruby应用的Heroku云平台，应用服务器和分布式缓存都是必备的， REST技术常用于对外的接口，多租户技术则主要用于SaaS应用的后台（比如用于支撑Salesforce的CRM等应用的Force.com多租户内核），而并行处理技术常被作为单独的服务推出（比如Amazon的Elastic MapReduce）。



2.1.3　IaaS



通过IaaS这种模式，用户可以从供应商那里获得他所需要的计算或者存储等资源来装载相关应用，并只需为其所租用的那部分资源付费，而这些烦琐的管理工作则交给IaaS供应商来负责。


1.历史


和SaaS一样，类似IaaS的想法其实已经出现很久了，比如过去的IDC（Internet Data Center，互联网数据中心）和VPS（Virtual Private Server，虚拟专用服务器）等，但由于技术、性能、价格和使用等方面的缺失，这些服务并没有被大中型企业广泛采用。但在2006年年底，Amazon 发布了EC2（Elastic Compute Cloud，灵活计算云）这个IaaS云服务。由于EC2在技术和性能等多方面的优势，这类技术终于被业界广泛认可和接受，其中就包括部分大型企业，比如著名的纽约时报。


2.相关产品


最具代表性的IaaS产品有：Amazon EC2、IBM Blue Cloud、Cisco UCS和Joyent。




	

Amazon EC2。
 EC2主要以提供不同规格的计算资源（也就是虚拟机）为主。它基于著名的开源虚拟化技术Xen。通过Amazon的各种优化和创新， EC2不论在性能上还是在稳定性上都已经满足企业级的需求。而且它还提供完善的API和Web管理界面来方便用户使用。



	

IBM Blue Cloud。
 “蓝云”解决方案是由IBM云计算中心开发的业界第一个，同时也是在技术上比较领先的企业级云计算解决方案。该解决方案可以对企业现有的基础架构进行整合，通过虚拟化技术和自动化管理技术来构建企业自己的云计算中心，并实现对企业硬件资源和软件资源的统一管理、统一分配、统一部署、统一监控和统一备份，也打破了应用对资源的独占，从而帮助企业能享受到云计算所带来的诸多优越性。



	

Cisco UCS。
 它是下一代数据中心平台，在一个紧密结合的系统中整合了计算、网络、存储与虚拟化功能。该系统包含一个低延时、无丢包和支持万兆以太网的统一网络阵列以及多台企业级x86架构刀片服务器等设备，并在一个统一的管理域中管理所有资源。用户可以通过在UCS上安装VMWare vSphere来支撑多达几千台虚拟机的运行。通过Cisco UCS，能够让企业快速在本地数据中心搭建基于虚拟化技术的云环境。



	

Joyent。
 它提供基于Open Solaris技术的IaaS服务。其IaaS服务中最核心的是Joyent SmartMachine。与大多数的IaaS服务不同的是，它并不是将底层硬件按照预计的额度直接分配给虚拟机，而是维护了一个大的资源池，让虚拟机上层的应用直接调用资源，并且这个资源池也有公平调度的功能，这样做的好处是优化资源的调配，并且易于应对流量突发情况，同时使用人员也无需过多关注操作系统级管理和运维。






3.优势


与传统的企业数据中心相比，IaaS服务在很多方面都存在一定的优势，下面是最明显的5个。




	

免维护。
 主要的维护工作都由IaaS云供应商负责，所以用户不必操心。



	

非常经济。
 首先免去了用户前期的硬件购置成本，而且由于IaaS云大都采用虚拟化技术，所以应用和服务器的整合率普遍在10（也就是一台服务器运行10个应用）以上，这样能有效降低使用成本。



	

开放标准。
 虽然很多IaaS平台都存在一定的私有功能，但是由于OVF等应用发布协议的诞生，IaaS在跨平台方面稳步前进，这样应用能在多个IaaS云上灵活地迁移，而不会被固定在某个企业数据中心内。



	

支持的应用。
 因为IaaS主要是提供虚拟机，而且普通的虚拟机能支持多种操作系统，所以IaaS所支持应用的范围非常广泛。



	

伸缩性强。
 IaaS云只需几分钟就能给用户提供一个新的计算资源，而传统的企业数据中心则往往需要几周时间，并且计算资源可以根据用户需求来调整其资源的大小。






4.技术


IaaS所采用的技术都是一些比较底层的，其中有4种技术是比较常用的。




	

虚拟化。
 也可以将它理解为基础设施层的“多租户”。因为通过虚拟化技术，能够在一个物理服务器上生成多个虚拟机，并且能在这些虚拟机之间实现全面的隔离，这样不仅能降低服务器的购置成本，而且还能降低服务器的运维成本。成熟的x86虚拟化技术有VMware的ESX和开源的Xen。



	

分布式存储。
 为了承载海量的数据，同时也要保证这些数据的可管理性，所以需要一整套分布式存储系统。在这方面，Google的GFS是典范之作。



	

关系型数据库。
 基本上是在原有的关系型数据库的基础上作了扩展和管理等方面的优化，使其在云中更适应。



	

NoSQL。
 为了满足一些关系数据库所无法满足的目标，比如支撑海量数据等，一些公司特地设计一批不是基于关系模型的数据库，比如Google的BigTable和Facebook的Cassandra等。





现在大多数的IaaS服务都是基于Xen的，比如Amazon的EC2等，但VMware也推出了基于ESX技术的vCloud，同时业界也有几个基于关系型数据库的云服务，比如Amazon的RDS（Relational Database Service，关系型数据库服务）和Windows Azure SDS（SQL Data Services，SQL数据服务）等。关于分布式存储和NoSQL，它们已经被广泛用于云平台的后端，比如Google App Engine的Datastore就是基于BigTable和GFS这两个技术，而Amazon推出的Simple DB则基于NoSQL技术。



2.1.4　云管理层



虽然和前面云服务的3层相比，熟悉云管理层的人非常少，但是它确实是云最核心的部分，就好像一个公司离不开其董事会的管理一样。与过去的数据中心相比，云最大的优势在于云管理的优越性。云管理层也是前面3层云服务的基础，并为这3层提供多种管理和维护等方面的功能和技术。如图2-2所示，云管理层共有9个模块，这9个模块可分为3层，它们分别是用户层、机制层和检测层。




图2-2　云管理层的架构


1.用户层


顾名思义，这层主要面向使用云的用户，并通过多种功能来更好地为用户服务，共包括4个模块：用户管理、客户支持、服务管理和计费管理。




	用户管理



对于任何系统而言，对于用户的管理都是必需的，云也是如此。云方面的用户管理主要有3种功能。其一是账号管理，包括对用户身份及其访问权限进行有效地管理，还包括对用户组的管理；其二是单点登录，英文为“Single Sign On”，其意义是在多个应用系统中，用户只需要登录一次就可以访问所有相互信任的应用系统，这个机制可以极大地方便用户在云服务之间进行切换；其三是配置管理，对与用户相关的配置信息进行记录、管理和跟踪，配置信息包括虚拟机的部署、配置和应用的设置信息等。




	客户支持



好的用户体验对于云而言也是非常关键的，所以帮助用户解决疑难问题的客户支持是必需的，并且需要建设一整套完善的客户支持系统，以确保问题能按照其严重程度或者优先级来依次进行解决，而不是一视同仁。这样，能提升客户支持的效率和效果。




	计费管理



利用底层监控系统所采集的数据来对每个用户所使用的资源（比如所消耗CPU的时间和网络带宽等）和服务（比如调用某个付费API的次数）进行统计，来准确地向用户索取费用，并提供完善和详细的报表。




	服务管理



大多数云都在一定程度上遵守SOA（Service-Oriented Architecture，面向服务的架构）的设计规范。SOA的意思是将应用不同的功能拆分为多个服务，并通过定义良好的接口和契约来将这些服务连接起来，这样做的好处是能使整个系统松耦合，从而使整个系统能够通过不断演化来更好地为客户服务。而一个普通的云也同样由许许多多的服务组成，比如部署虚拟机的服务、启动或者关闭虚拟机的服务等，而管理好这些服务对于云而言是非常关键的。服务管理主要有下面这5个功能。




	

管理接口。
 提供完善的关于服务的Web管理界面和API接口。



	

自定义服务。
 能让用户对服务进行自定义和扩展。



	

服务调度。
 配备强健的机制来负责服务的调度，以使服务能在合理的时间内被系统调用和处理。



	

监控服务。
 利用底层的监控系统来观测服务实际的运行情况。



	

流程管理。
 提供一个工具来让用户将多个服务整合为一个流程，并对它进行管理以提升运行效率。






2.机制层


这层主要提供各种用于管理云的机制。通过这些机制，能让云计算中心内部的管理更自动化、更安全和更环保。和用户层一样，该层也包括4个模块：运维管理、资源管理、安全管理和容灾支持。




	运维管理



云的运行是否出色，往往取决于其运维系统的强健和自动化程度。而和运维管理相关的功能主要包括3个方面。首先是自动维护：运维操作应尽可能地专业和自动化，从而降低云计算中心的运维成本。其次是能源管理：它包括自动关闭闲置的资源，根据负载来调节CPU的频率以降低功耗并提供关于数据中心整体功耗的统计图与机房温度的分布图等来提升能源的管理，并相应地降低浪费。还有就是事件监控：它是通过对在数据中心发生的各项事件进行监控，以确保在云中发生的任何异常事件都会被管理系统捕捉到。




	资源管理



这个模块和物理节点的管理相关，比如服务器、存储设备和网络设备等，它涉及下面这3个功能。其一是资源池：通过使用资源池这种资源抽象方法，能将具有庞大数量的物理资源集中到一个虚拟池中，以便于管理。其二是自动部署：也就是将资源从创建到使用的整个流程自动化。其三是资源调度：它将不仅能更好地利用系统资源，而且能自动调整云中资源来帮助运行于其上的应用更好地应对突发流量，从而起到负载均衡的作用。




	安全管理



安全管理是对数据、应用和账号等IT资源采取全面保护，使其免受犯罪分子和恶意程序的侵害，并保证云基础设施及其提供的资源能被合法地访问和使用。主要包括下面这7种机制。




	

访问授权。
 为多个服务提供集中的访问控制，以确保应用和数据只能被有授权的用户访问。



	

安全策略。
 实现基于角色或者规则的一整套安全策略，而且还允许系统能模拟策略发生变更的情况以提升安全策略的健壮性。



	

安全审计。
 对安全相关的事件进行全面审计，以检测是不是存在任何隐患。



	

物理安全。
 根据职责限定每个云管理人员不同的权限，比如门禁等。



	

网络隔离。
 使用VPN（Virtual Private Network，虚拟专用网络）、SSL（Secure Sockets Layer，安全套接层）和VLAN（Virtual Local Area Network，虚拟局域网）等技术来确保网络的隔离和安全。



	

数据加密。
 这个机制能确保即使数据被窃取，也不会被非法分子利用。相关的机制有：对称加密和公钥加密等。



	

数据备份。
 由于数据完整性对云计算而言是基本要求，所以除了通过上面这些机制来确保数据不会被没有权限的人访问之外，还需要对数据进行备份，以避免由于磁盘损坏或者管理不当导致数据丢失的情况，所以需要完善的备份服务来满足每个用户不同的备份策略。



	
容灾支持





在容灾方面，主要涉及两个层面。其一是数据中心级别。如果数据中心的外部环境出现了类似断电、火灾、地震或者网络中断等严重的事故，将很有可能导致整个数据中心不可用，这就需要在异地建立一个备份数据中心来保证整个云服务持续运行。这个备份数据中心会实时或者异步地与主数据中心进行同步，当主数据中心发生问题的时候，备份数据中心会自动接管在主数据中心中运行的服务。其二是物理节点级别。系统需要检测每个物理节点的运行情况，如果一个物理节点出现问题，系统会试图恢复它或者将其屏蔽，以确保相关云服务正常运行。


3.检测层


这层比较简单，主要监控这个云计算中心的方方面面，并采集相关数据，以供用户层和机制层使用。




	监控系统



全面监控云计算的运行主要涉及3个层面。其一是物理资源层面，主要监控物理资源的运行状况，比如CPU使用率、内存利用率和网络带宽利用率等。其二是虚拟资源层面，主要监控虚拟机的CPU使用率和内存利用率等。其三是应用层面，主要记录应用每次请求的响应时间（Response Time）和吞吐量（Throughput），以判断它们是否满足预先设定的SLA（Service Level Agreement，服务级别协议）。



2.1.5　架构示例



在现实的IT环境中，有许多云计算产品都符合本章所讲述的架构，其中比较知名的有Salesforce CRM和Google App Engine。为了帮助大家进一步理解云的架构，本节将以这两个著名的云计算产品为例来进行介绍。


1.Salesforce CRM


首先，从用户角度而言，Salesforce CRM属于SaaS层服务，主要通过在云中部署可定制化的CRM应用，来让企业用户在初始投入很低的情况下使用CRM，并且可根据自身的流程来灵活地定制，而且用户只需接入互联网就能使用。从技术角度而言，Salesforce CRM像很多SaaS产品一样，不仅用到SaaS层的技术，而且还用到PaaS层、IaaS层和云管理层的技术。图2-3为Salesforce CRM在技术层面上大致的架构。




图2-3　Salesforce CRM

Salesforce CRM采用的主要技术包括以下几种。




	

SaaS层。
 基于HTML、JavaScript和CSS这个黄金组合。



	

PaaS层。
 在此层，Salesforce引入了多租户内核和为支撑此内核运行而定制的应用服务器。



	

IaaS层。
 虽然在后端还是使用在企业环境中很常见的Oracle数据库，但是它为了支撑上层的多租户内核作了很多优化。



	

云管理层。
 Salesforce不仅在用户管理、计费管理、监控系统和资源管理这4个方面有不错的支持，而且在安全管理方面，它更是提供了多层保护，并支持SSL加密技术等。






2.Google App Engine


像前文介绍的那样，Google App Engine是一款PaaS服务，它主要提供一个平台来让用户在Google强大的基础设施上部署和运行应用程序，同时App Engine会根据应用所承受的负载来对应用所需的资源进行调整，并免去用户对应用和服务器等的维护工作，而且支持Java和Python这两种语言。在技术上，由于App Engine属于PaaS平台，所以关于显示层的技术选择由应用的自身需求而定，而与App Engine无关。App Engine本身的设计主要集中在PaaS层、IaaS层和云管理层。关于App Engine在技术层面上大致的架构，具体请看图2-4。




图2-4　Google App Engine

Google App Engine采用的主要技术有以下几种。




	

PaaS层。
 既有经过定制化的应用服务器，比如上面已经提到过的Jetty，也有基于Memcached的分布式缓存服务。



	

IaaS层。
 在分布式存储GFS的基础上提供了NoSQL数据库BigTable来持久化应用的数据。



	

云管理层。
 由于App Engine基于Google强大的分布式基础设施，所以它在运维管理技术方面非常出色，同时其计费管理能做到非常细粒度的API级计费，而且App Engine在监控系统和资源管理这两方面都有非常好的支持。








2.2　云的4种模式



虽然从技术或者架构角度看，云计算都是比较单一的，但是在实际情况下，为了适应用户不同的需求，它会演变为不同的模式。在NIST（National Institute of Standards and Technology，美国国家标准技术研究院）的名为“The NIST Definition of Cloud Computing”的这篇关于云计算概念的著名文档中，共定义了云的4种模式，它们分别是：公有云、私有云、混合云和行业云。接下来，将详细介绍每种模式的概念、构建方式、优势、不足之处及其对未来的展望等。



2.2.1　公有云



公有云是现在最主流也就是最受欢迎的云计算模式。它是一种对公众开放的云服务，能支持数目庞大的请求，而且因为规模的优势，其成本偏低。公有云由云供应商运行，为最终用户提供各种各样的IT资源。云供应商负责从应用程序、软件运行环境到物理基础设施等IT资源的安全、管理、部署和维护。在使用IT资源时，用户只需为其所使用的资源付费，无需任何前期投入，所以非常经济，而且在公有云中，用户不清楚与其共享和使用资源的还有其他哪些用户，整个平台是如何实现的，甚至无法控制实际的物理设施，所以云服务提供商能保证其所提供的资源具备安全和可靠等非功能性需求。

许多IT巨头都推出了它们自己的公有云服务，包括Amazon的AWS、微软的Windows Azure Platform、Google的Google Apps与Google App Engine等，一些过去著名的VPS和IDC厂商也推出了它们自己的公有云服务，比如Rackspace的Rackspace Cloud和国内世纪互联的CloudEx云快线等。


1.构建方式


在构建方式方面，现在主要有3种方法。其一是独自构建：云供应商利用自身优秀的工程师团队和开源的软件资源，购买大量零部件来构建服务器、操作系统，乃至整个云计算中心。这种独自构建的好处是，能为自己的需求作最大限度的优化，但是需要一个非常专业的工程师团队，所以业界这样做的基本上只有Google一家。其二是联合构建：云供应商在构建的时候，在部分软硬件上选择商业产品，而其他方面则会选择自建。联合构建的好处是避免自己的团队涉足一些不熟悉的领域，而在自己所擅长的领域上大胆创新。这方面最明显的例子莫过于微软。在硬件方面，它并没有像Google那样选择自建，而是采购了HP和戴尔的服务器，但是在其擅长的软件方面选择了自主研发，比如采用了Windows Server 2008、IIS服务器和.NET框架。其三是购买商业解决方案。由于有一部分云供应商在建设云之前缺乏相关的技术积累，所以会稳妥地购买比较成熟的商业解决方案。这样购买商业解决方案的做法虽然很难提升云供应商自身的竞争力，但是在风险方面和前两种构建方式相比，它更稳妥。在这方面，无锡的云计算中心是一个不错的典范。由于无锡购买了IBM的Blue Cloud云计算解决方案，所以在半年左右的时间内就能向其整个高新技术园区开放公有云服务，而且在这之前，无锡基本上没有任何与云计算相关的技术储备。


2.优势


公有云在许多方面都有其优越性，下面是其中的4个方面。




	

规模大。
 因为公有云的公开性，它能聚集来自于整个社会并且规模庞大的工作负载，从而产生巨大的规模效应。比如，能降低每个负载的运行成本或者为海量的工作负载作更多优化。



	

价格低廉。
 由于对用户而言，公有云完全是按需使用的，无需任何前期投入，所以与其他模式相比，公有云在初始成本方面有非常大的优势。而且就像上面提到的那样，随着公有云的规模不断增大，它将不仅使云供应商受益，而且也会相应地降低用户的开支。



	

灵活。
 对用户而言，公有云在容量方面几乎是无限的。就算用户所需求的量近乎疯狂，公有云也能非常快地满足。



	

功能全面。
 公有云在功能方面非常丰富。比如，支持多种主流的操作系统和成千上万个应用。






3.不足之处


另外，公有云也有一些不足之处。




	

缺乏信任。
 虽然在安全技术方面，公有云有很好的支持，但是由于其存储数据的地方并不是在企业本地，所以企业会不可避免地担忧数据的安全性。



	

不支持遗留环境。
 由于现在公有云技术基本上都是基于x86架构的，在操作系统上普遍以Linux或者Windows为主，所以对于大多数遗留环境没有很好地支持，比如基于大型机的Cobol应用。






4.对未来的展望


由于公有云在规模和功能等方面的优势，它会受到绝大多数用户的欢迎。从长期而言，公有云将像公共电厂那样毋庸置疑会成为云计算最主流甚至是唯一的模式，因为在规模、价格和功能等方面的潜力实在太大了。但是在短期之内，因为信任和遗留等方面的不足会降低公有云对企业的吸引力，特别是大型企业。



2.2.2　私有云



关于云计算，虽然人们谈论最多的莫过于以Amazon EC2和Google App Engine为代表的公有云，但是对许多大中型企业而言，因为很多限制和条款，它们在短时间内很难大规模地采用公有云技术，可是它们也期盼云所带来的便利，所以引出了私有云这一云计算模式。私有云主要为企业内部提供云服务，不对公众开放，在企业的防火墙内工作，并且企业IT人员能对其数据、安全性和服务质量进行有效地控制。与传统的企业数据中心相比，私有云可以支持动态灵活的基础设施，降低IT架构的复杂度，使各种IT资源得以整合和标准化。

在私有云界，主要有两大联盟：其一是IBM与其合作伙伴，主要推广的解决方案有IBM Blue Cloud和IBM CloudBurst；其二是由VMware、Cisco和EMC组成的VCE联盟，它们主推的是Cisco UCS和vBlock。在实际的例子方面，已经建设成功的私有云有采用IBM Blue Cloud技术的中化云计算中心和采用Cisco UCS技术的Tutor Perini云计算中心。


1.构建方式


创建私有云的方式主要有两种。首先是独自构建，通过使用诸如Enomaly和Eucalyptus等软件将现有硬件整合成一个云。这比较适合预算少或者希望重用现有硬件的企业。其次是购买商业解决方案。通过购买Cisco的UCS和IBM的Blue Cloud等方案来一步到位，这比较适合那些有实力的企业和机构。


2.优势


由于私有云主要在企业数据中心内部运行，并且由企业的IT团队来进行管理，所以这种模式在下面这5个方面有出色的表现。




	

数据安全。
 虽然每个公有云的供应商都对外宣称，其服务在各方面都非常安全，特别是在数据管理方面，但是对企业而言，特别是大型企业而言，和业务相关的数据是其生命线，是不能受到任何形式的威胁和侵犯的，而且需要严格地控制和监视这些数据的存储方式和位置。所以短期而言，大型企业是不会将其关键应用部署到公有云上的。而私有云在这方面是非常有优势的，因为它一般都构筑在防火墙内，企业会比较放心。



	

服务质量（SLA）。
 因为私有云一般在企业内部，而不是在某一个遥远的数据中心中，所以当公司员工访问那些基于私有云的应用时，它的服务质量应该会非常稳定，不会受到远程网络偶然发生异常的影响。



	

充分利用现有硬件资源。
 每个公司，特别是大公司，都会存在很多低利用率的硬件资源，可以通过一些私有云解决方案或者相关软件，让它们重获“新生”。



	

支持定制和遗留应用。
 现有公有云所支持应用的范围都偏主流，偏x86，对一些定制化程度高的应用和遗留应用就很有可能束手无策，但是这些往往都属于一个企业最核心的应用，比如大型机、Unix等平台的应用。在这个时刻，私有云可以说是一个不错的选择。



	

不影响现有IT管理的流程。
 对大型企业而言，流程是其管理的核心，如果没有完善的流程，企业将会成为一盘散沙。实际情况是，不仅企业内部和业务有关的流程非常多，而且IT部门的自身流程也不少，而且大多都不可或缺，比如那些和Sarbanes-Oxley相关的流程。在这方面，私有云的适应性比公有云好很多，因为IT部门能完全控制私有云，这样他们有能力使私有云比公有云更好地与现有流程进行整合。






3.不足之处


另外，私有云也有其不足之处，主要是成本开支高。因为建立私用云需要很高的初始成本，特别是如果需要购买大厂家的解决方案时更是如此；其次，由于需要在企业内部维护一只专业的云计算团队，所以其持续运营成本也同样偏高。


4.对未来的展望


在将来很长一段时间内，私有云将成为大中型企业最认可的云模式，而且将极大地增强企业内部的IT能力，并使整个IT服务围绕着业务展开，从而更好地为业务服务。



2.2.3　混合云



混合云虽然不如前面的公有云和私有云常用，但已经有类似的产品和服务出现。顾名思义，混合云是把公有云和私有云结合到一起的方式，即它是让用户在私有云的私密性和公有云灵活的低廉之间做一定权衡的模式。比如，企业可以将非关键的应用部署到公有云上来降低成本，而将安全性要求很高、非常关键的核心应用部署到完全私密的私有云上。

现在混合云的例子非常少，最相关的就是Amazon VPC（Virtual Private Cloud，虚拟私有云）和VMware vCloud了。比如，通过Amazon VPC服务能将Amazon EC2的部分计算能力接入到企业的防火墙内。


1.构建方式


混合云的构建方式有两种。其一是外包企业的数据中心。企业搭建了一个数据中心，但具体维护和管理工作都外包给专业的云供应商，或者邀请专业的云供应商直接在厂区内搭建专供本企业使用的云计算中心，并在建成之后，负责今后的维护工作。其二是购买私有云服务。通过购买Amazon等云供应商的私有云服务，能将一些公有云纳入到企业的防火墙内，并且在这些计算资源和其他公有云资源之间进行隔离，同时获得极大的控制权，也免去了维护之苦。


2.优势


通过使用混合云，企业可以享受接近私有云的私密性和接近公有云的成本，并且能快速接入大量位于公有云的计算能力，以备不时之需。


3.不足之处


现在可供选择的混合云产品较少，而且在私密性方面不如私有云好，在成本方面也不如公有云低，并且操作起来较复杂。


4.对未来的展望


混合云比较适合那些想尝鲜云计算的企业和面对突发流量但不愿将企业IT业务都迁移至公有云的企业。虽然混合云不是长久之计，但是它应该也会有一定的市场空间，并且也将会有一些厂商推出类似的产品。



2.2.4　行业云



行业云虽然较少提及，但是有一定的潜力，主要指的是专门为某个行业的业务设计的云，并且开放给多个同属于这个行业的企业。

虽然行业云现在还没有一个成熟的例子，但盛大的开放平台颇具行业云的潜质，因为它能将其整个云平台共享给多个小型游戏开发团队，这样这些小型团队只需负责游戏的创意和开发即可，其他和游戏相关的烦琐的运维可转交给盛大的开放平台来负责。


1.构建方式


在构建方式方面，行业云主要有两种方式。其一是独自构建：某个行业的领导企业自主创建一个行业云，并与其他同行业的公司分享。其二是联合构建：多个同类型的企业可以联合建设和共享一个云计算中心，或者邀请外部的供应商来参于其中。


2.优势


能为行业的业务作专门的优化。和其他的云计算模式相比，这不仅能进一步方便用户，而且能进一步降低成本。


3.不足之处


缺点是支持的范围较小，只支持某个行业，同时建设成本较高。


4.对未来的展望


行业云非常适合那些业务需求比较相似，而且对成本非常关注的行业。虽然现在还没有非常好的示例，但是对部分行业应该存在一定的吸引力，比如上面提到的游戏业。

本章主要在技术层面（特别是在云计算的架构方面）对云计算进行了详细描述，并且介绍了SaaS、PaaS和IaaS这3个云服务层，以及作为云计算中心“大脑”的云管理层，同时也讨论了公有云、私有云、混合云和行业云这4种主要的云计算模式。下面将进入本书第二部分。在第二部分中，将深入剖析多个顶尖云计算产品的实现和架构，还会详细介绍系统虚拟化和云计算安全这两个非常重要的技术。








第二部分　产品与技术篇




本部分内容
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第5章　系统虚拟化
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第8章　云计算的安全












第3章　Google App Engine



Google与云计算的发展密切相关，它不仅发表了很多关于云计算技术的论文，同时也推出了很多具有代表性的云计算产品。虽然Google App Engine在这些产品中并不是最受关注的，或者在财务上并不是最关键的，但是它在技术上非常具有代表性。本章将基于公开资料对Google App Engine这个著名的云计算产品进行深入探讨和分析，其中将涉及它的架构和几个主要模块的设计等，还将提供一个简易的使用教程。在切入Google App Engine之前，会先综述一下Google现有的云计算产品，并对Google的核心技术及其整体架构进行分析和推测，以帮助大家能更深入地理解Google App Engine的实现。




3.1　Google的云计算产品



从云计算角度而言，几乎Google的所有产品都可以被认为是典型的云计算产品。因为Google本身就是世界上最大的云，在全球有30多个数据中心，服务器的总数超过100万台，而且在运营效率和自动化管理程度这两个非常重要的云指标上也是独领风骚的，并且这些产品大都以Web的形式发布。另外，在最近一段时间，Google在云客户端方面也有发力。下面从SaaS、PaaS、IaaS和云客户端这4个方面介绍Google的云计算产品。



3.1.1　SaaS层



在SaaS层，Google的云服务主要可分为两大部分：其一是主要面向个人用户的普通SaaS服务，其二是面对公司和机构的企业级SaaS服务。


1.普通SaaS服务


大多数Google服务（包括最重要的搜索）都可以归为这类。这些服务可总结为下面这6大类，具体请参考表3-1。

表3-1　普通SaaS服务的列表



	

 类　　别 


	

 产　　品 





	
 搜索类 

	
 网页搜索、图片搜索、视频搜索和学术搜索等 




	
 地图产品 

	
 Google地图、Google Earth和Google Sky等 




	
 视频播放 

	
 YouTube 




	
 照片共享 

	
 Picasa 




	
 社交站点 

	
 Orkut 




	
 协作工具 

	
 Gmail、Google 日历和Google 文档等 






2.企业级SaaS服务


Google的企业级SaaS服务统称为Google Apps，它可以有效降低 IT 成本，有助于提高现有员工的工作效率，并且有超过200万家企业已经购买了Google Apps服务，而且每天新注册的企业达数千个。Google Apps主要包括6大组件，下面将介绍这6大组件所支持的特性和功能。




	

企业版Gmail。
 每位用户都可获得容量达25GB的存储空间，并提供强大的垃圾邮件过滤，与黑莓和Outlook之间的交互，以及99.9% 的正常运行时间可靠性保证。



	

Google日历。
 基于网络的日历应用程序使员工可以有效地协作，并帮助降低成本和IT负担，支持轻松简单的预约，共享项目日历，进行日历的同步，与电子邮件系统集成和通过移动设备进行访问等功能。



	

Google文档。
 可在线编辑和创建Word文档、电子表格和演示文稿，并且支持多人之间的协作编辑和强大的安全访问机制。



	

Google网上论坛。
 用户可创建群组，提供邮件列表，轻松共享内容和搜索存档。



	

Google协作平台。
 它是一种快速创建网页的工具，比较适合Intranet（内联网）和小型团队项目，只需单击几下鼠标即可创建网页，无需编写任何代码，而且支持企业级的安全控制。



	

Google视频。
 可以安全地托管和流化企业的视频，因此员工可随意地分享视频，也无需因复杂的本地视频解决方案而加重企业IT部门的负担。





虽然Google Apps里面有许多服务也存在面向个人用户的普通SaaS版本，但是身为企业级服务的Google Apps，在下面这3方面有一定的增强。其一是在客户支持和可靠性方面。对于重大问题，Google提供全天候电话和电子邮件支持，并保证99.9%正常运行时间的SLA和提供自助式在线支持等。其二是在安全性方面。为确保安全而提供HTTPS访问，同时强制执行SSL协议，并可定制垃圾邮件过滤机制和密码强度要求等。其三是在迁移和集成工具方面，Google Apps提供用于电子邮箱迁移的工具和API，并可与企业的LDAP（Lightweight Directory Access Protocol，轻量目录访问协议）系统进行目录方面的同步，还支持电子邮件的路由和网关、单点登录API以及用户与群组配置API等。

在2010年3月，Google 还发布了Google Apps专属的应用商店Google Apps Marketplace，在这个商店中已经有上百种出色的应用供Google Apps用户选择。比如，用于在客户端的Office和Google文档之间进行同步的OffiSync、出色的在线图片编辑器Aviary和提供在线文件存储的Box.net等。



3.1.2　PaaS层



Google App Engine 提供一整套开发组件让用户轻松地在本地构建和调试网络应用，之后能让用户在Google强大的基础设施上部署和运行网络应用程序，并自动根据应用所承受的负载对应用进行扩展，免去用户对应用和服务器等的维护工作。同时提供大量的免费额度和灵活的资费标准。在开发语言方面，现支持Java和Python两种语言，并为这两种语言提供基本相同的功能和API。关于Google App Engine的具体介绍，将在3.4节展开。



3.1.3　IaaS层



由于与Google本身的业务相比，普通IaaS层的业务在利润率上相对较低，再加上其他一些原因，到现在为止，Google只推出类似Amazon S3的名为Google Storage的云存储服务。

Google Storage是一次构建在Google基础设施之上的云服务，开发者可以非常容易地使用其基于REST模式的API，将他们的应用程序和Google Storage连接起来。这些数据将保存在若干机房内，所以将非常可靠。Google Storage支持数据的强一致性，同时每个请求都可以调用数百GB的对象。开发者可以通过Web管理界面或者 gsulti 这个开源的命令行工具来管理他们的存储内容，比如新建存储库（Bucket）、新建文件夹、批量上传、批量删除和共享文件等。

Google Storage 内置基于 Google 账户的验证与访问控制机制，但目前它只支持个人的Google 账户，未来会加入对 Google Apps 账户的支持。Google Storage 首先向小批开发者开放，在此期间每个开发者将有100GB免费的数据存储空间，每月的数据流量限制为300GB。



3.1.4　云客户端



虽然Google现在的利润主要来源于搜索这样的基于Web的SaaS服务，但是近两年来，Google投入了大量的人力和物力在云客户端方面，并推出了Android、Chrome和Chrome OS这3个产品。


1.Android


Android是主要用于智能移动终端（包括手机和车载设备等）的操作系统和软件平台，并基于Linux内核。这个项目由前苹果工程师、现Google副总裁Andy Rubin创立。2005年7月，Google收购了Android这个项目，并对其进行重点培育。在2007年11月5日，Google正式对外发布了Android，并成立了开放手机联盟（Open Handset Alliance），其中HTC、英特尔、Sprint-Nextel、T-Mobile、中国移动以及NVIDIA等大企业都是这个联盟的成员。

Android平均每半年发布一个新版本，而且都以甜点命名。到现在为止，Android共发布了5个比较重要的版本，具体请看表3-2。

表3-2　Android的主要版本



	

 版本号 


	

 代　　号 


	

 发货日期 


	

 内　　容 





	
 1.1 

	
 无 

	
 2009年2月 

	
 主要特性包括：闹钟、浏览器、联系人、地图和音乐等基本功能 




	
 1.5 

	
 Cupcake 

	
 2009年2月 

	
 这是第一个主要版本，新增特性包括：录像、蓝牙和复制/粘贴等 




	
 1.6 

	
 Donut 

	
 2009年9月 

	
 新增特性包括：Android 应用市场、手势搜索、语音搜索和应用集成等 




	
 2.0/2.1 

	
 Eclair 

	
 2009年10月 

	
 这个版本的重点在于硬件速度的提升，更多屏幕以及分辨率选择，大幅度的用户界面改良和支持Exchange等 




	
 2.2 

	
 Froyo 

	
 2010年5月 

	
 重要新特性有完整的Flash 10.1支持，最高 5 倍速度提升，Android 云集成，摄像头/视频改进，大量Exchange相关的支持和能将应用安装在记忆卡上等 





在架构方面，Android总体来说和传统PC架构比较类似，但也有创新的地方，共可分为4个层次。




	

应用程序层。
 以Java为编程语言，Android从接口到功能都有层出不穷的变化，其中Activity等同于J2ME的MIDlet，一个Activity类负责创建Window，一个活动中的Activity就是在前台（Foreground）模式，后台运行的程序叫作服务（Service）。两者之间通过ServiceConnection机制进行通信，从而实现多个程序同时运行的效果。如果运行中的Activity的全部画面都被其他Activity所取代，该Activity便被停止，甚至系统会清除其所占用的资源。



	

中间件。
 它是操作系统与应用程序之间沟通的桥梁，分为两部分：函数库（Library）和虚拟机（Virtual Machine）。在函数库方面，有作为改良libc的Bionic，名为OpenCORE的基础多媒体框架，名为skia的内核图形引擎（它支持OpenGL/ES规范）和SQLite数据库系统等。在虚拟机方面，采用了定制的Dalvik 虚拟机。Dalvik虚拟机是一种“寄存器型（Register Based）”的Java虚拟机，变量皆存放于寄存器中，这使得虚拟机的指令得到了一定程度的消减，对手机这种移动设备非常有帮助。Dalvik虚拟机可以有多个实例同时运行，每个Android应用程序都用一个其专属的Dalvik虚拟机来运行，让系统在运行程序时达到优化。Dalvik 虚拟机不是运行Java二进制代码，而是运行一种称为.dex格式的文件。



	

硬件抽象层。
 Android的硬件抽象层的作用是将Android本身的框架与 Linux的内核隔开，从而降低对Linux内核的依赖，以实现内核独立。Android硬件抽象层目前以存根（stub）的形式存在，本身是“.so”库，是一种类似代理的概念。Android的运行时会向硬件抽象层取得存根的动作，再以回调的方式执行这个动作。



	

操作系统。
 Android是运行于Linux内核之上的，但并不是传统的GNU/Linux。一般在GNU/Linux 里支持的功能，Android大都不支持。比如Cairo、X11、Alsa、FFmpeg、GTK、Pango及Glibc等都被移除掉了，因为Android为了达到商业应用的目的，必须移除被严格的GNU GPL所约束的部分。目前，Android的Linux内核中包括了安全、存储器管理、进程管理、网络栈和驱动程序的模型等模块。





在终端方面，由于其开放性和免费性，所以受到了除RIM、Nokia和苹果之外，其他几乎所有手机厂商的认可。已经推出的著名智能手机终端有：G1 （HTC Dream）、HTC Hero、Motorola Droid、HTC EVO、Motorola Droid X、三星的Galaxy S系列和Google自己的Nexus One，而且在市场占有率方面节节攀升，并在2010年8月份超过iPhone。


2.Chrome


Google Chrome是一个由Google公司开发的网页浏览器，Chrome是化学元素“铬”的英文名称。Google Chrome采用BSD许可证授权并开放源代码，开源计划名为Chromium。截至2010年6月，Chrome浏览器的市场占有率高达7.24％，排名第三，仅次于微软的IE和Mozilla的Firefox。其代码基于其他开源软件所撰写，包括WebKit和Mozilla，并开发出代号为“V8”的高效能的JavaScript处理引擎。Google Chrome的整体发展目标是在稳定性、速度和安全性3方面不断提升，并创造出简单且高效的用户界面。

和其他主流浏览器相比，特别是IE，Chrome在以下4个方面有一定的优势。




	

安全性。
 在这方面主要有两个机制。其一是黑名单（Blacklists）：Chrome会定期地更新用于防止网络钓鱼和恶意软件侵入的黑名单，并在用户试图浏览有潜在危险的网站时予以警告。其二是沙盒（sandbox）：Chrome中的每一个标签页都是一个沙盒，以防止恶意软件破坏用户系统。由于遵守最小权限原则，所以Chrome中每个动作的权限都会被限制，一般仅能运算而无法写入文件或者读取存储在敏感区域内的文件。



	

稳定性。
 支持多进程机制，能容许多个程序同时运行而互不影响，每个网页标签独立于窗口程序存在。当资源过高或崩溃时，不会因为一个停顿而导致整个程序崩溃。



	

速度。
 利用其内置的JavaScript处理引擎V8来加快运行JavaScript的速度。V8的机制是把JavaScript代码转换成机器码，利用CPU直接运算，减少了解释JavaScript的时间，并使用简易小巧、能有效利用内存的WebKit HTML排版引擎。



	

对HTML5的支持。
 虽然HTML5规范还没正式发布，但是Chrome已经对大多数的HTML5规范有了很好的支持，比如在高清视频领域，它不仅支持商业的H.264格式，而且还支持开源的VP8格式。






3.Chrome OS


Chrome OS是一个开源、轻量级的操作系统，主要面向移动设备，但与Android主打手机不同的是，Chrome OS主要关注上网本（netbook）和平板（tablet），并且运行Chrome OS系统的上网本CR-48已经作为样品在2010年年底提供给试用者进行测试。这个项目本身也是Chrome的一个延伸。

和Android一样，Chrome OS也是基于Linux内核的，并能够在x86和ARM两个架构下的芯片上运行。在内核之上就只有一个Chrome浏览器，但通过这个Chrome能访问所有基于Web的应用和服务，并支持多种插件。

在设计上，Chrome OS非常关注速度、简便和安全性。首先是速度：Chrome OS在启动后能让用户在几秒钟后就能访问互联网。其次是简便：用户界面就是大家常用的Chrome，而且能直接访问任意基于Web的应用和服务，无需安装任何软件。最后，在安全性方面：和Chrome一样，Google重新设计了Chrome OS的底层安全架构，使用户不必担心病毒和恶意软件，并保障它一直能正常运行。

总体而言，由于Chrome OS基本上以依赖云服务为主，而不是本地的原生应用，所以ChromeOS可以被认为是第一个云操作系统。




3.2　Google的核心技术



在Google初创期，由于其“看家本领”搜索服务需要处理和存储海量的Web数据，并且每天需要应对数以百万计的搜索请求，它内部不得不维持一套强大的分布式系统。但可惜的是，这类巨型分布式系统不是业界那些IT巨头所能提供的，就算他们提供的话，其价格和成本也根本不是当时“年幼”的Google所能承受的，所以Google不得不走上了自建这条路，并且在这条路上积累了很多经验，从而形成了一些让它引以为傲的核心技术。本节将主要介绍其中的10个核心技术，而且这10个核心技术可以被分为分布式基础设施、分布式大规模数据处理、分布式数据库技术和数据中心优化技术这4大类。下面将深入介绍这4大类技术。



3.2.1　分布式基础设施



一个健壮的分布式基础设施肯定离不开3样东西：分布式文件系统、分布式锁机制和分布式通信机制。Google的分布式环境也不会例外，而GFS、Chubby和Protocol Buffer正好对应着前面这3样东西。


1.GFS


为了存储大量用于搜索引擎相关的海量数据，Google的两位创始人Larry Page和Sergey Brin在创业初期设计了一套名为BigFiles的文件系统，而GFS这套分布式文件系统则是BigFiles的延续。

首先，介绍一下它的架构。GFS主要分为两类节点。其一是Master节点：它主要存储与数据文件相关的元数据，而不是Chunk（数据块）。元数据包括一个能将64位标签映射到数据块的位置及其组成文件的表格、数据块副本的位置和哪个进程正在读写特定的数据块等。另外，Master节点会周期性地接收来自每个Chunk节点的更新（Heart-beat），让元数据保持最新状态。其二是Chunk节点，它主要用于存储数据。在每个Chunk节点上，数据文件会以每个Chunk的默认大小为64MB的方式存储，而且每个Chunk都有唯一一个64位标签，都会在整个分布式系统中被复制多次，默认次数为3。图3-1为GFS的架构图。




图3-1　GFS的架构图

在设计上，GFS主要有8个特点。




	

大文件和大数据块
 。数据文件的大小普遍在GB级别，而且其中每个数据块的默认大小为64MB，这样做的好处是减少了元数据的大小，从而使Master节点能够非常方便地将元数据放置在内存中以提升访问效率。



	

操作以添加为主
 。文件很少会被删减或者覆盖，通常只是进行添加或者读取操作，这样能充分考虑到硬盘线性吞吐量大但随机读写慢的特点。



	

支持容错
 。首先，虽然当时为了设计方便，采用了单Master的方案，但是整个系统会保证Master节点有其相对应的替身（Shadow），以便当Master节点出现问题时进行切换。其次，在Chunk层，GFS已经在设计上将节点失败视为常态，所以能非常好地处理Chunk节点失效的问题。



	

高吞吐量
 。虽然以单个节点来看，GFS的性能无论是从吞吐量还是延迟上都很普通，但因为其支持上千个节点，所以总的数据吞吐量是非常惊人的。



	

保护数据
 。文件被分割成多个固定尺寸的数据块以便于保存，而且每个数据块都会被系统至少复制3份。



	

扩展能力强
 。因为元数据偏小，所以一个Master节点能控制和管理上千个元数据的Chunk节点。



	

支持压缩
 。对于那些稍旧的文件，可以通过压缩来节省硬盘空间，并且压缩率非常惊人，有时甚至接近90%。



	

基于用户空间
 。GFS主要运行于系统的用户空间。虽然在效率方面，用户空间比内核空间略低，但是更便于开发和测试。另外，还能更好地利用Linux自带的一些POSIX API（Application Programming Interface，应用程序编程接口）。





现在Google内部至少运行着200多个GFS集群，最大的集群有几千台服务器，数据量是PB级别的，并且服务于多个Google服务，包括Google搜索和Google Earth等。同时，在最近几年，由于上面提到的高延迟问题，GFS并不是很适合一些新的Google产品，比如You- Tube、Gmail和非常强调实时性的Caffeine搜索引擎等。因此，Google已经在开发下一代GFS，代号为Colossus，并且在设计方面有许多不同，比如支持分布式Master节点来提升高可用性（high availability），支撑更多文件，Chunk节点能支持1MB大小的Chunk以支撑低延迟应用的需要等。


2.Chubby


简单地说，Chubby属于分布式锁服务。通过Chubby，一个分布式系统中的上千个客户端都能够对某项资源进行“加锁”或者“解锁”。它常用于BigTable和MapReduce等系统内部的协作工作。在实现方面，它是通过对文件的创建操作来实现“加锁”，并在其内部采用了著名科学家Leslie Lamport的Paxos算法。

在实现机制方面，Chubby本身是一个分布式文件系统，提供了一些机制使得客户端可以在Chubby服务上创建文件并执行一些文件的基本操作。那么，Chubby是怎样实现这样的“锁”功能的呢？就是通过文件。Chubby中的“锁”就是文件。创建文件其实就是进行“加锁”操作，创建文件成功的那个服务器其实就是抢占到了“锁”。用户通过打开、关闭和读取文件，获取共享锁或者独占锁，并且通过通信机制，向用户发送更新信息。

如图3-2所示，Chubby集群一般由5台机器组成，每台机器都有一个副本，其中一个副本会被选为Master节点。副本在结构和能力上相互对等，使用Paxos协议来保持日志的一致性，它们有可能离线，然后重新上线。重新上线后，需要保持与其他节点数据的一致性。客户端使用Chubby的客户端库进行访问。




图3-2　Chubby的架构

为什么不直接实现一个类似于Paxos算法的协议，而是要通过一个锁服务来解决一致性问题？这样做主要有下面5个好处。




	
大部分开发人员在刚开始开发服务时都不会考虑这种一致性问题，所以一开始都不会使用一致性协议。只有当服务慢慢成熟以后，才开始认真对待这个问题。采用锁服务，可以使在保持原有程序架构和通信机制的情况下，通过添加简单的语句来解决一致性问题。



	
在很多情况下，并不仅仅是选出一个Master节点这么简单，还需要将这个Master节点的地址告诉其他人或者保存某个信息。这时使用Chubby中的文件，不仅仅是提供锁功能，还能在文件中记录有用的信息（比如Master的地址）。所以，很多开发人员通过使用Chubby来保存元数据和配置。



	
一个基于锁的开发接口更容易被开发人员所熟悉。并不是所有的开发人员都了解一致性协议，但大部分人应该都用过锁。



	
一般来说，常见的一致性协议需要用到好几台副本来保证高可用性。在这方面，Paxos算法是最明显的例子。而使用Chubby，就算只有一个客户端也能用。



	
采用锁服务这样的形式，是因为Chubby不仅仅想解决一致性问题，还想提供更多更有用的功能。事实上，Google的很多开发人员将Chubby当做命名服务（Name Service）来使用，而且效果非常好。






3.Protocol Buffer


Protocol Buffer是Google内部使用的一种语言中立、平台中立、可扩展的序列化结构数据的方式，并提供基于Java、C++ 和Python这3种语言的实现（每一种实现都包含了相应语言的编译器以及库文件），而且它是一种二进制的格式，所以其速度是使用XML进行数据交换的10倍左右。它主要用于两方面：其一是RPC（Remote Procedure Call，远程过程调用）通信，它可用于分布式应用之间或者异构环境下的通信；其二是数据存储方面，因为它是自描述的，而且压缩很方便，所以可用于对数据进行持久化（比如存储日志信息等），并可被MapReduce程序处理。与Protocol Buffer比较类似的产品还有Facebook的Thrift，Facebook号称Thrift在速度上比Protocol Buffer还有一定的优势。



3.2.2　分布式大规模数据处理



Google以搜索著称，而搜索系统每天都需要处理海量数据来更新它的网页索引，在这方面，Google的MapReduce技术提供一个非常好的分布式大规模数据处理的解决方案，而Sawzall技术则进一步提升了MapReduce技术的易用性。


1.MapReduce


首先，在Google数据中心中会有大规模数据需要处理，比如被网页爬虫（Web Crawler）抓取的大量网页等。由于这些数据很多都是PB级别的，所以处理工作不得不尽可能并行化。而Google为了解决这个问题，引入了MapReduce这个编程模型。MapReduce本身源自于函数式语言，主要通过“Map”（映射）和“Reduce”（化简）这两个步骤来并行处理大规模的数据集。首先，Map会先对由很多独立元素组成的逻辑列表中的每个元素进行指定的操作，而原始列表不会被更改，并且会创建多个新的列表来保存Map的处理结果。也就意味着，Map操作是高度并行的。当Map工作完成之后，系统会接着对新生成的多个列表进行清理（Shuffle）和排序。之后会对这些新创建的列表进行Reduce操作，也就是根据Key值对一个列表中的元素进行适当合并。图3-3给出了MapReduce的运行机制。




图3-3　MapReduce的运行机制

接下来，将根据图3-3举一个MapReduce的例子来帮助大家理解。比如，通过搜索引擎的爬虫（Crawler）将海量的Web页面从互联网中抓取到本地的分布式文件系统中，然后索引系统将会对存储在这个分布式文件系统中海量的Web页面进行平行的Map处理，生成多个键为URL、值为html页面的键/值对（Key-Value Pair）。接着，系统会对这些刚生成的键/值对进行清理。之后系统会通过Reduce操作，根据相同的键值（也就是上面提到的URL）来合并这些键/值对。

最后，通过MapReduce这个简单的编程模型，不仅能处理大规模数据，而且能将很多烦琐的细节隐藏起来，比如自动并行化、负载均衡和机器宕机处理等，这将极大地简化程序员的开发工作。MapReduce可用于处理分布grep、分布排序、Web访问日志分析、反向索引构建、文档聚类、机器学习、基于统计的机器翻译和生成Google的整个搜索的索引等大规模数据。Yahoo也推出了MapReduce的开源版本Hadoop，而且Hadoop在业界也已经被大规模使用。


2.Sawzall


Sawzall可以被认为是构建在MapReduce之上的采用类似Java语法的DSL（Domain-Specific Language，领域特定语言），也可以被认为是分布式的AWK。它主要用于对大规模分布式数据进行筛选和聚合等高级数据处理操作。在实现方面，它是通过解释器转化为相对应的Map- Reduce任务。除了Google的Sawzall之外，Yahoo也推出了相似的Pig语言，但其语法类似于SQL。



3.2.3　分布式数据库技术



在数据存储方面，Google的多种服务会有各自不同的需求，比如有些服务需要能存储海量的数据，但在数据模型上则比较简单，所以有了BigTable这个分布式数据库技术。同时有些服务则需要使用SQL语言，但在数据规模上也不小，所以有了MySQL Sharding技术。


1.BigTable


由于需要在Google的数据中心存储PB级别以上的非关系型数据，比如网页和地理数据等，所以为了更好地存储和利用这些数据，Google开发了一套数据库系统，名为BigTable。从技术上讲，BigTable不是一个传统的关系型数据库，也不支持类似联结（Join）这样高级的SQL操作，而是多级映射的数据结构，支持大规模数据处理、高容错性和自我管理等特性，提供PB级别的存储能力，使用结构化的文件来存储数据，并且整个集群每秒可处理数百万个读写操作。

什么是多级映射的数据结构呢？就是一个稀疏的、多维的、排序的表格，其中每个单元格由行关键字、列关键字和时间戳来进行三维定位。单元格的内容本身就是一个字符串，比如存储的每个网页的内容。BigTable还提供了一个用于将多个相似的列整合到一起的列组（Column Family）机制。

在结构上，BigTable是基于GFS分布式文件系统和Chubby分布式锁服务的。BigTable主要分为两部分：其一是Master节点，用来处理元数据相关的操作并支持负载均衡；其二是Tablet节点，主要用于存储数据库的分片tablet，并提供相应的数据访问。而tablet基于名为SSTable的格式，这种格式对压缩有很好的支持。

BigTable正在为Google的60多种产品和项目提供存储和获取结构化数据的支撑平台，其中包括Google Print、Orkut、Google Maps、Google Earth和Blogger等，而且Google至少运行着500个BigTable集群。

随着Google内部服务对需求的不断提高和技术的不断发展，原先的BigTable已经无法满足用户需求了，因此Google开始开发下一代BigTable，名为“Spanner”（扳手）。Spanner主要有下面这些BigTable所无法支持的特性。




	
支持多种数据结构，比如Table、Column Family、Group和Coprocessor等。



	
基于分层目录和行的细粒度复制和权限管理。



	
支持跨数据中心的强一致性和弱一致性控制。



	
基于Paxos算法的强一致性副本同步，并支持分布式事务。



	
提供许多自动化操作。



	
强大的扩展能力，能支持百万台服务器级别的集群。



	
用户可以自定义诸如延迟和复制次数等重要参数以适应不同的需求。






2.数据库Sharding


Sharding就是分片的意思。虽然非关系型数据库（比如BigTable）在Google的世界中占有非常重要的地位，但是面对传统OLTP应用，比如广告系统，Google还是采用传统的关系型数据库技术，也就是MySQL。同时由于Google所需要面对的流量非常巨大，所以Google在数据库层采用了分片的水平扩展解决方案。分片是在传统垂直扩展的分区模式上的一种提升，主要通过时间、范围和面向服务等方式来将一个大型的数据库分成多片，并且这些数据片可以跨越多个数据库和服务器来实现水平扩展。

Google的整套数据库分片技术主要有下面这些优点。其一是扩展性强：在Google生产环境中，已经有支持上千台服务器的MySQL分片集群。其二是吞吐量惊人：通过巨大的MySQL分片集群，能满足巨量的查询请求。其三是全球备份：不管是在一个数据中心还是在全球范围内，Google都会对MySQL的分片数据进行备份，这样不仅能保护数据，而且方便扩展。

在实现方面，主要可分为两方面：首先是在MySQL InnoDB存储引擎的基础上添加了数据库分片技术，其次是在ORM（Object-Relational Mapping，对象关系映射）层的Hibernate的基础上也添加了相关的分片技术，并支持虚拟分片来便于开发和管理。还有，Google也已经将这两方面的代码分别提交给MySQL和Redhat。



3.2.4　数据中心优化技术



前面已经提到了Google的数据中心和服务器不仅数量庞大，而且运行效率很高，PUE很低，当然这些成绩肯定离不开数据中心高温化、12 V电池和服务器整合这3个数据中心优化技术。


1.数据中心高温化


大中型数据中心的PUE值普遍在2左右，也就是在服务器等计算设备上耗1度电，在空调等辅助设备上也要消耗1度电。对于一些非常出色的数据中心，最多也就能达到1.7。但是 Google通过一些有效的设计使部分数据中心到达了业界领先的1.2。在这些设计当中，其中最有特色的莫过于数据中心高温化，也就是让数据中心内的计算设备运行在偏高的温度下。Google能源方面的总监Erik Teetzel在谈到这点的时候说：“普通的数据中心在70华氏度（即21℃）下工作，而我们则推荐80华氏度（27℃）。”但是在提高数据中心的温度方面会有两个常见的限制条件：其一是服务器设备的崩溃点，其二是精确的温度控制。如果做好这两点，数据中心就能够在高温下工作。因为假设数据中心的管理员能对数据中心的温度进行±0.5℃的调节，这将使服务器设备能在崩溃点5℃之内工作，而不是常见的20℃之内，这样既经济，又安全。还有，业界传言英特尔为Google提供抗高温设计的定制芯片，但云计算界的顶级专家James Hamilton认为不太可能。因为虽然处理器也非常惧怕热量，但是与内存和硬盘相比，它还是要强很多，所以处理器在抗高温设计中并不是一个核心因素。同时他也非常支持使数据中心高温化这个想法，而且期望将来数据中心甚至能运行在40℃下，这样不仅能节省空调方面的成本，而且对环境也很有利。


2.12V电池


由于传统的UPS（Uninterruptable Power System，不间断电源系统）在资源方面比较浪费，所以Google在这方面另辟蹊径，采用了给每台服务器配一个专用的12V电池的做法来替换了常用的UPS。如果主电源系统出现故障，将由该电池负责对服务器供电。虽然大型UPS可以达到92%~95%的能源利用效率，但是比起内置电池的99.99%而言还是有所差距的。而且由于能量守恒的原因，未被UPS充分利用的电力会被转化成热能，这将导致用于空调的能耗相应地攀升，从而走入一个恶性循环。同时在电源方面也有类似的“神来之笔”，普通的服务器电源会同时提供5V和12V的直流电。但是Google设计的服务器电源只输出12V直流电，必要的转换在主板上进行，虽然这种设计会使主板的成本增加1美元到2美元，但是它不仅能使电源在接近其峰值容量的情况下运行，而且在铜线上传输电流时效率更高。


3.服务器整合


谈到虚拟化的杀手锏时，让人首先想到的肯定是服务器整合，而且普遍能实现1∶8的整合率来降低各方面的成本。有趣的是，Google在硬件方面也引入了类似服务器整合的想法，它的做法是在一个机箱大小的空间内放置两台服务器。这么做的好处有很多。首先，减小了占地面积。其次，通过让两台服务器共享诸如电源等设备来降低设备和能源等方面的投入。




3.3　Google的设计思想和整体架构



经过长时间的自主研发和运维，Google的工程师在分布式系统的设计上已经积累了很多经验和教训，并衍生出一套完整的设计思想，同时本节还将基于现有的公开资料和个人经验来对Google现有的整体架构进行总结和猜想。



3.3.1　设计思想



根据现有的一些公开演讲和论文，比如2009年年底Google院士Jeff Dean在LADIS大会上关于系统设计方面的演讲和Google在2004年的OSDI大会上发表的“MapReduce: Simplified Data Processing on Large Clusters”论文等，Google的设计思想主要可以总结为下面这9点。


1.视失败为常态


一个分布式系统，就算是构建在昂贵的小型机或者大型机之上，也会不时地出现软件或者硬件方面的错误，何况Google的分布式系统还是浇筑在便宜的x86服务器之上。即使其设备标称的MTBF（平均故障间隔时间）很高，但是由于一个集群内的设备极多，导致其错误发生的几率非常高。比如，李开复曾经提过这样一个例子：在一个拥有2万台x86服务器的集群中，每天大约有110台机器会出现宕机等恶劣情况。还有，基于Google院士Jeff Dean在LADIS 2009大会上发布的数据，一个集群每年有1%～5%的硬盘会报废，20个机架和3个路由器会宕机一次，服务器每年会平均宕机两次，报废几率在2%～4%。所以在设计的时候，必须视失败为常态，在容错方面下狠工夫。


2.重视伸缩


Google的大多数服务所面对的客户的量级都是百万级别以上的，导致伸缩已经深深植入Google的DNA中，而且Google为了帮助其开发人员更好地开发分布式应用和服务，不仅研发了用于大规模数据处理的MapReduce框架，而且还推出了用于部署分布式应用的PaaS平台Google App Engine。还有，在设计方面，Jeff Dean也曾提过两个关于伸缩的注意点。其一是可以为一定的伸缩作设计，但不为无限的伸缩作设计。比如，要为5～50倍的增量作设计，但如果要应对超过1000倍的增量的话，那就需要进行重写和重新设计了；其二是系统可根据具体情况进行调整，比如当需求上来的时候，可以让管理员关闭部分特性来应对挑战，比如搜索中会用到的拼写检查等。


3.预测性能


在设计应用、系统或者服务的时候，如果有能力在开发之前根据设计来预测性能，那么不仅能优化设计，更重要的是能够降低新设计所带来的风险，这个技巧在Google内部是很常用的。Jeff Dean也发布了一组常用的性能数值（比如L1 cache、L2 cache和内存的访问速度分别是5 ns、7 ns和100 ns等）来帮助大家预测新设计的性能，具体请看表3-3。

表3-3　常用的性能数值



	

 类　　别 


	

 消耗的时间（ns） 





	
 L1 cache引用 

	
 0.5 




	
 分支预测失败 

	
 5 




	
 L2 cache引用 

	
 7 




	
 Mutex加锁/解锁 

	
 25 




	
 内存引用 

	
 100 




	
 使用Zippy压缩1KB的数据 

	
 3 000 




	
 在1Gbit/s的网络上发送2KB的数据 

	
 20 000 




	
 在内存中连续读取1MB数据 

	
 250 000 




	
 在数据中心内部绕一圈 

	
 500 000 




	
 磁盘查询 

	
 10 000 000 




	
 从硬盘上连续读取1MB数据 

	
 20 000 000 




	
 将网络包从加州发到荷兰，再从荷兰发回加州 

	
 150 000 000 






4.追求低延迟


延迟是影响用户体验的一个非常重要的因素。Google的副总裁Marissa Mayer曾经说过：“如果每次搜索的时间多延迟半秒，那么使用搜索服务的人将减少20%。”从这个例子可以看出，低延迟对用户体验非常关键，而且为了避免光速和复杂网络环境造成的延时，Google已在很多地区设置了本地的数据中心。还有常使用备份请求来降低延迟。比如，一个处理需要涉及多台机器，通过备份请求这个机制来避免整个处理被一台慢机器延误。


5.廉价的硬件和软件


由于Google每天处理的数据和请求在规模上是史无前例的，所以现有的服务器和商业软件厂商很难为Google“量身定做”一套分布式系统，就算能够设计和生产出来，其价格也是Google无法承受的，所以其上百万台服务器基本上采用通用且便宜的x86系统和开源的Linux，并开发了一整套分布式软件栈，其中就包括前面提到的MapReduce、BigTable和GFS等。


6.推崇重用


开源界的经典名言“不要重新发明轮子”（Don’t reinvent the wheel）对Google也是适用的。比如，MapReduce、BigTable、GFS和Protocol Buffer这些技术都已经在Google多个产品中使用，相关的开发人员并没有因为某些可能存在的不适合而重新开发新的技术，像这样的例子还有很多。


7.灵活设计


在这方面，主要有3点：其一是在设计方面，不要想一下子做得很全面，而是要抓住重点；其二是坚持一个接口、多个实现的设计理念；其三是在设计上加入足够的观察和调试钩子来帮助日后的调试。


8.优先移动计算


虽然随着摩尔定律的不断发展，很多资源都处于不断增长中，比如带宽等，但是到现在为止，移动数据成本还远大于移动计算的成本，所以在处理大规模数据的时候，Google还是倾向于移动计算而不是移动数据。


9.服务模式


在Google的系统中，服务模式是相当常用的，比如其核心的搜索引擎需要依赖700～1000个内部服务，而且服务之间的依赖总是尽可能地少。这种松耦合的开发模式在测试、开发、部署和扩展等方面都有优势，因为它适合小团队开发，并且便于测试。



3.3.2　整体架构



在整体架构这部分，首先会举出Google的3类主要工作负载，接着会试着对数据中心进行分类，最后会做一下总结。


1.3类工作负载


对于Google而言，工作负载并不仅仅只有搜索这一种，在我看来，主要可以分为3大类。第一类是本地交互服务，指的是在用户本地为其提供的基本Google服务，比如网页搜索等，但会将内容的生成和管理工作移交给某个内容交付系统，比如生成搜索所需的索引等。通过本地交互，能减少延迟，从而提高用户体验，而且因为是直接面对客户的，它对SLA要求很高。第二类是内容交付服务，这类服务主要为上面提到的大多数本地交互服务提供内容的存储、生成和管理工作，比如创建搜索所需的索引、存储YouTube的视频和Gmail的数据等，而且内容交互系统主要基于Google自己开发的分布式软件栈。还有，这套系统非常重视吞吐量和成本，而不是SLA。第三类是关键业务，它主要包括Google的一些企业级事务，比如用于企业日常运行的客户管理和人力资源等系统以及赚取利润的广告系统（AdWords和AdSense）。关键业务对SLA的要求非常高。


2.两类数据中心


按照2008年的数据，Google在全球有37个数据中心，其中19个在美国，12个在欧洲，3个在亚洲，另外3个分布于俄罗斯和南美。

根据Jeff Dean的演讲和季报，可以推断出Google并没有在2009年过多地增加全球数据中心的数量，总数应该还是稍多于37个，但很有可能在马来西亚和立陶宛等地增加新的数据中心。

Google数据中心的数量很多，它们之间存在一定的差异，但主要分为两类：其一是巨型数据中心，其二是大中型数据中心。下面简要介绍一下这两类数据中心。




	巨型数据中心



服务器规模应该在10万台以上，常坐落于发电厂旁以获得更廉价的能源，主要用于Google内部服务，也就是内容交付服务，而且在设计方面主要关注成本和吞吐量，所以引入了大量的定制硬件和软件来降低PUE并提升处理量，但它对SLA方面的要求并不是特别严厉，只要保证绝大部分时间可用即可。




	大中型数据中心



服务器规模在千台至万台，可用于本地交互或者关键业务。在设计上非常重视延迟和高可用性，其坐落地点尽可能地接近用户而且采用了标准硬件和软件，比如戴尔的服务器和MySQL的数据库等，常见的PUE大概在1.5和1.9之间。原来坐落于北京朝阳区酒仙桥附近的“世纪互联”机房的Google中国数据中心也属于大中型数据中心这类，它采用的硬件有戴尔的工作站和Juniper的防火墙等。

关于两者的区别，具体如表3-4所示。




图3-4　整体架构的总结

表3-4　两类数据中心之间的对照表



	

 数据中心 


	

 巨型数据中心 


	

 大中型数据中心 





	
 工作负载 

	
 内容交付 

	
 本地交互/关键业务 




	
 地点 

	
 离发电厂近 

	
 离用户近 




	
 设计特点 

	
 高吞吐量，低成本 

	
 低延迟，高可用性 




	
 服务器定制化 

	
 多 

	
 少 




	
 SLA 

	
 普通 

	
 高 




	
 服务器数量 

	
 10万台以上 

	
 千台以上 




	
 数据中心数量 

	
 10个以内 

	
 几十个 




	
 PUE估值 

	
 1.2 

	
 1.5 





最后，稍微总结一下，具体请见图3-4。首先，当普通用户访问Google服务时，大多会根据其请求的IP地址或者其所属的ISP（Internet Service Provider，互联网服务提供商）将这个请求转发到用户本地的数据中心。如果本地数据中心无法处理这个请求，它很有可能将这个请求转发给远端的内容交付数据中心。其次，当广告客户想接入Google的广告系统时，这个请求会直接转发至其专业的关键业务数据中心来处理。

因为本节的整体架构部分基于现有的公开资料和个人经验的总结和猜想，所以和Google实际的运行情况没有任何联系。




3.4　Google App Engine简介



通过前面的介绍，大家应该对Google强大的分布式系统有了一定的了解。接下来将开始正式对构建在这套分布式系统之上的PaaS平台Google App Engine进行深入剖析和讲解，而本节将作为一个引子，对Google App Engine的历史、功能、使用流程和主要组成部分等进行介绍。



3.4.1　历史



Amazon发布了S3和EC2这两个优秀的云服务， Salesforce也推出了其精心设计的Force.com平台，这也是业界第一款PaaS服务，身为云计算这个浪潮发起者之一的Google不甘示弱，也推出了一款PaaS服务来帮助用户快速搭建Web应用，并将其部署至Google的基础设施之上，使用户无需在运维方面花时间和精力，这就是Google App Engine。表3-5列出了它主要的一些里程碑。

表3-5　Google App Engine的里程碑



	

 日　　期 


	

 内　　容 





	
 2008年4月 

	
 Python版的App Engine正式发布 




	
 2008年5月 

	
 加入了Image和Memcache这两个服务 




	
 2009年4月 

	
 Java版的App Engine正式发布 




	
 2009年9月 

	
 加入了任务队列和XMPP这两个新服务 




	
 2009年12月 

	
 Blobstore服务被引入App Engine 




	
 2010年4月 

	
 在I/O大会，Google发布了新的企业级App Engine服务，该服务支持高规格的SLA、SQL数据库和与Google Apps集成等功能 







3.4.2　功能



在设计上，和上面提到的Force.com主要支持商业应用不同的是，Google App Engine主要支持普通的Web类应用，并提供下面6方面的功能。




	
支持Web应用，并提供对常用网络技术的支持，比如SSL等。



	
提供持久存储空间，并支持简单的查询和本地事务。



	
能对应用进行自动扩展和负载平衡。



	
一套功能完整的本地开发环境，可以让用户在本机上对基于App Engine的应用进行调试。



	
支持E-mail、用户认证和Memcache等多种服务。



	
提供能在指定时间触发事件的计划任务和能实现后台处理的任务队列。







3.4.3　使用流程



在使用方面，App Engine是属于比较容易的，它的整个使用流程主要概括为以下5个步骤。

(1) 下载SDK和IDE，并在本地搭建开发环境。

(2) 在本地对应用进行开发和调试。

(3) 使用App Engine自带上传工具来将应用部署到平台上。

(4) 在管理界面中启动这个应用。

(5) 利用管理界面来监控整个应用的运行状态和资费。



3.4.4　主要组成部分



整个App Engine主要可分为5个模块。




	

应用服务器。
 主要是用于接收来自于外部的Web请求。



	

Datastore。
 主要用于对信息进行持久化，并基于Google著名的BigTable技术。



	

服务。
 除了必备的应用服务器和Datastore之外，App Engine还自带很多服务来帮助开发者，比如Memcache、邮件、网页抓取、任务队列和XMPP等。



	

管理界面。
 主要用于管理应用并监控应用的运行状态，比如消耗了多少资源，发送了多少邮件和应用运行的日志等。



	

本地开发环境。
 主要是帮助用户在本地开发和调试基于App Engine的应用，包括用于安全调试的沙盒、SDK和IDE插件等工具。





接下来将对这5个模块进行详细介绍。


1.应用服务器


在应用服务器这块，App Engine会依据其支持语言的不同而有不同的实现。下面将分别介绍Python版和Java版的实现。




	Python版的实现



Python版应用服务器的基础就是普通的Python 2.5.2版的Runtime，并考虑在未来版本中添加对Python 3的支持。但由于Python 3对Python而言，就好比Java 2之于Java 1，跨度非常大，所以引入Python 3的难度很大。在Web技术方面，支持诸如Django、CherryPy、Pylons和Web2py等Python Web框架，并自带名为WSGI的CGI框架。虽然Python版的应用服务器是基于标准的Python Runtime，但是为了安全并更好地适应App Engine的整体架构，对运行在应用服务器内的代码设置了很多方面的限制，比如不能加载用C编写的Python模块和无法创建Socket（端口）等。




	Java版的实现



在实现方面，Java版的应用服务器和Python版基本一致，也是基于标准的Java Web容器，而且选用了轻量级的Jetty技术，并跑在Java 6上。通过这个Web容器，不仅能运行常见的Java Web 技术，包括Servlet、JSP、JSTL和GWT等，而且还能跑大多数常用的Java API（App Engine的The JRE Class White List用来定义哪些Java API能在App Engine的环境中被使用）和一些基于JVM的脚本语言，如JavaScript、Ruby或Scala等，但同样无法创建Socket和线程或者对文件进行读写，也不支持一些比较高级的API和框架，包括JDBC、JSF、Struts 2、RMI、JAX-RPC和Hibernate等。


2.Datastore


Datastore提供了一整套强大的分布式数据存储和查询服务，并能通过水平扩展来支撑海量数据。但Datastore并不是传统的关系型数据库，它主要以Entity的形式存储数据。一个Entity包括一个Kind（它在概念上和数据库的表格比较类似）和一系列属性。

Datastore提供强一致性和乐观同步控制，而在事务方面则支持本地事务，也就是只能在同一个实体组（Entity Group）内执行事务。

在接口方面，Python版提供了非常丰富的接口，而且还包括名为GQL的查询语言，而Java版则提供了标准的JDO和JPA这两套API。

Google已经在2010年的Google I/O大会上宣布将在未来的App Engine for Business套件中包含标准的SQL数据库服务，但现在还不确定这个SQL数据库的实现方式，即到底是基于开源的MySQL技术，还是基于其自己的私有实现。


3.服务


为了更好地支撑应用的运行，App Engine提供了非常多的服务，具体有下面这11种。




	Memcache



Memcache是大中型网站必备的服务，主要用来在内存中存储常用的数据，而App Engine也包含了这个服务。有趣的是，App Engine的Memcache也是由Memcache的原作者Brad Fitzpatrick开发的。




	URL抓取（Fetch）



App Engine的应用可以通过URL抓取这个服务来抓取网上的资源，并可以通过这个服务来与其他主机进行通信。这样就避免了应用在Python和Java环境中无法使用Socket的尴尬。




	E-mail



App Engine应用可以通过这个服务来利用Gmail的基础设施发送电子邮件。




	计划任务（Cron）



计划任务服务允许应用在指定时间或按指定间隔执行其设定的任务，这些任务通常称为Cron Job。




	图像（Image）



App Engine 提供了专用的图像服务来操作图像数据。同时，图像服务可以用来调整图像大小，旋转、翻转和裁剪图像，而且它还能够使用预先定义的算法提升图片质量。




	用户认证



App Engine的应用可以依赖Google账户系统来验证用户。App Engine还将支持OAuth。




	XMPP



在App Engine上运行的程序能利用XMPP服务和其他兼容XMPP的IM服务（比如Google Talk）进行通信。




	任务队列



App Engine应用能通过在一个队列插入任务（以Web Hook的形式）来实现后台处理，而且App Engine会根据调度方面的设置来安排这个队列里面的任务执行。




	Blobstore



因为Datastore最多支持存储1MB大小的数据对象，所以App Engine推出了Blobstore（二进制存储）服务来存储和调用那些大于1MB但小于2GB的二进制数据对象。




	Mapper



Mapper可以认为就是MapReduce中的Map，也就是能通过Mapper API对大规模数据进行并行处理，而这些数据可以存储在Datastore或者Blobstore，但这个功能还处于内部开发阶段。




	Channel



Channel其实就是我们常说的Comet技术。通过Channel API，能让应用将内容直接推至用户的浏览器，而不需常见的轮询（Poll）。

除了Java版的Memcache、E-mail和URL抓取采用标准的API之外，其他服务无论是Java版的还是Python版的，其API都是私有的，但是它们提供了丰富、细致的文档来帮助用户使用。


4.管理界面


为了让用户更好地管理应用，Google提供了一整套完善的管理界面（其地址是http:// appengine.google.com/
 ），而且只需用户的Google账户就能登录和使用。图3-5为Google管理界面的截屏。

使用这个管理界面可执行许多操作，包括创建新的应用程序，为这个应用设置域名，查看与访问数据和错误相关的日志，查询数据库中的数据，观察主要资源的使用状况和设置用于网络安全的黑名单（Blacklist）等。




图3-5　管理界面


5.本地开发环境


为了安全起见，本地开发环境采用了沙盒模式，其限制基本上和上面提到的应用服务器差不多，比如无法创建Socket和线程，也无法对文件进行读写。和应用服务器相同的是，SDK会依据其支持语言的不同而有不同的实现。Python版的App Engine SDK是以普通的应用程序的形式发布的，本地需要安装相应的Python运行时（Runtime），通过命令行方式启动Python版的沙盒，同时也可以在安装有PyDev插件的Eclipse上启动。Java版的App Engine SDK是以Eclispe 插件形式发布的，只要用户在他的Eclipse上安装这个插件，用户就能启动本地Java沙盒来开发和调试应用。



3.4.5　编程模型



就像上面所提到的那样，App Engine主要为了支撑Web应用而存在，所以Web层编程模型对于App Engine也是最关键的。而App Engine主要使用的Web模型是CGI（Common Gateway Interface，通用网关接口），它的意思非常简单，就是当收到一个请求时，启动一个进程或者线程来处理这个请求，处理结束后这个进程或者线程将自动关闭，之后会不断地重复这个流程。由于CGI这种编程模型在每次处理的时候都要重新启动一个新的进程或者线程，可以说在资源消耗方面还是很厉害的，即便有线程池这样的优化技术。但是由于在架构上的简单性，CGI还是成为App Engine首选的编程模型，同时由于CGI支持无状态模式，所以在伸缩性方面也非常有优势。而且App Engine的两个语言版本都自带一个CGI框架：在Python平台为WSGI，在Java平台则为经典的Servlet。最近，由于App Engine引入了计划任务和任务队列这两个特性，所以App Engine也已经支持计划任务和后台进程这两种编程模型。



3.4.6　限制和资费



首先，介绍一下App Engine的使用限制，具体情况见表3-6。

表3-6　App Engine的使用限制



	

 类　　别 


	

 限　　制 





	
 每个开发者所拥有的项目 

	
 10个 




	
 每个项目的文件数 

	
 1000个 




	
 每个项目代码的大小 

	
 150MB 




	
 每个请求最多执行时间 

	
 30s 




	
 Blobstore的大小 

	
 1GB 




	
 HTTP 响应的大小 

	
 10MB 




	
 Datastore中每个对象的大小 

	
 1MB 





虽然这些限制对开发者是一种障碍，但对App Engine这样的多租户环境却是非常重要的。因为如果一个租户的应用消耗过多资源的话，将会影响到临近应用的正常使用，而App Engine上面这些限制就是为了能安全运行在其平台上面的应用，避免了一个吞噬资源或恶性的应用影响到临近应用的情况。除了安全方面的考虑之外，还有伸缩的原因。也就是说，当一个应用所占的空间处于比较低的状态时，比如少于1000个文件和大小低于150MB等，能够非常方便地通过复制应用来实现伸缩。

接着，谈一下资费情况。App Engine的资费情况主要有两个特点：其一是免费额度高，现有免费的额度能支撑一个中型网站的运行，且不需付任何费用；其二是资费项目非常细粒度，比如普通IaaS服务资费，主要就是CPU、内存、硬盘和网络带宽这4项，而App Engine则除了常见的CPU和网络带宽这两项之外，还包括很多应用级别的项目，比如Datastore API和邮件API的调用次数等。具体资费的机制是这样的：如果用户的应用每天消费的各种资源都低于这个额度，那么用户无需支付任何费用，但是当超过免费额度的时候，用户就需要为超过的部分付费。因为App Engine整套资费标准比较复杂，所以在这里主要介绍一下它的免费额度，具体请看表3-7。

表3-7　App Engine的免费额度表



	

 类　　型 


	

 数量（每天） 





	
 邮件API调用 

	
 7000次 




	
 传出带宽 

	
 10Gbit/s 




	
 传入带宽 

	
 10Gbit/s 




	
 CPU时间 

	
 46小时 




	
 HTTP请求 

	
 130万次 




	
 Datastore API 

	
 1000万次 




	
 存储的数据 

	
 1GB 




	
 URL抓取的API 

	
 657 000次 





从表3-7的免费额度来看，除了存储数据的容量外，其他都是非常强大的。




3.5　Google App Engine的使用



在介绍完App Engine之后，本节将通过一个简单的例子来介绍如何创建一个简单的App Engine程序，希望大家能通过这个例子对App Engine有更深层次的理解和认识。



3.5.1　例子



这个例子非常简单，就是提交一个关于Blog的表格，并将这个表格存储到App Engine的Datastore中。本节将主要关注Python版App Engine。



3.5.2　搭建环境



在环境搭建方面，主要有下面3个步骤，其中第(3)步可选。

(1) 安装最新稳定版的Python Runtime。有3个注意点：其一，Linux系统应该自带Python；其二，在Windows上安装好Python之后，需要在系统路径上加入Python的目录；其三，App Engine上的应用服务器版本为2.6.5，所以请不要在项目中加入Python 2.6.5之后引入的特性。

(2) 安装App Engine的SDK。有两点需要注意：其一是在Windows上安装好App Engine的SDK之后，也需要在系统路径上加入SDK所在的目录；其二是在Linux上，无需安装App Engine的SDK，只需将其解压缩，并放置在合适的目录即可。

(3) 安装Eclipse及其Pydev插件。这步对那些只是想尝试一下App Engine的读者而言是可选的，但是由于Eclipse自身成熟的开发环境，辅以Pydev自带的代码加色、自动提示和调试等功能，再加上Pydev在其1.4.6版上加入了对Google App Engine的完整支持，所以说使用Eclipse及其pydev插件将会非常有助于App Engine开发。

虽然如果不熟悉Python，并不会影响大家对本节的理解，但是如果大家想深入学习Python，可以查看和学习相应的教程和资料，比如Dive Into Python
 等。还有，我个人推荐大家使用Linux作为App Engine的开发平台，因为Linux自带很多开发工具和完善的命令行。



3.5.3　初始化项目



App Engine SDK自带一个名为new_project_template的项目模板，该项目模板共有3个文件。




	

app.yaml。
 这个文件是整个项目的配置文件，类似于Java Web项目中的web.xml文件。



	

main.py。
 这个Python脚本是App Engine的“Hello World”文件，主要演示如何处理最基本的Web请求。



	

index.yaml。
 这个文件设定项目所创建的数据模型的索引。要注意的是，这个文件一般由App Engine系统自动维护。当App Engine调试或者部署应用的时候，它会分析应用所包含的数据模型，来确定需不需要给数据添加新的索引。





我们可以通过复制这个项目模板来初始化项目。接下来将逐步编辑和创建各个文件，其中第一个被编辑的是app.yaml。


1.编辑app.yaml


就像上面提到的那样，app.yaml是整个项目的核心配置文件，其后缀“yaml”表示这个文件是基于YAML语言的。YAML语言是可读性非常强的数据序列化语言，和XML相比，其可读性更好，而且需要支持丰富的数据类型。代码清单3-1是已经编辑好的app.yaml。

代码清单3-1　app.yaml



application: idenext



version: 1



runtime: python



api_version: 1







handlers:



- url: /.*



  script: main.py







在app.yaml中，主要可以配置下面这些参数。




	

应用名。
 对应的位置是application
 这行，用来设置整个项目的名字。在本地调试时，项目名可以是任意的字符串，但当部署这个项目到云端App Engine平台时，需求确保应用名和之前在App Engine管理界面上新建的应用名是一致的，所以这时应用名需要是全App Engine唯一的，不能与其他人创建的项目的名字有冲突。



	

项目版本号。
 对应的位置是version
 这行，用来配置应用的版本号，可以通过它来对应用进行版本管理。由于本例是新创建的，所以其版本号是1。



	

运行时。
 对应的位置是runtime
 这行，用来设定项目的开发语言。现在有Python和Java两种开发语言可供选择，由于本例是使用Python的，所以在此填入python
 。



	

API版本号。
 对应的位置是api_version
 这行，指的是使用的App Engine API的版本号，目前为1。



	

处理Web请求的类。
 对应的位置是handlers
 部分，这部分配置了URL和Python脚本之间对应的关系。也就是说，当App Engine收到一个Web请求时，它会根据其URL来调用相应的脚本。在上面这个例子中，当URL为“/.*”的情况下，会调用main.py来处理。






2.创建HTML文件


代码清单3-2是index.html的代码。

代码清单3-2　index.html



<html>



<head>



<meta content="text/html; charset=utf-8" http-equiv="Content-Type"/>



<title>App Engine Demo</title>



</head>



<body>



<form method="POST" action="/">



文章名: <input type="text" name="title" size=30 /><br>



关键字: <input type="text" name="tags" size=30 /><br>



内容:   &nbsp;&nbsp;<textarea name="content" cols="30" rows="5"></textarea>



<br>



<br>



<input type="submit" name="submit" value="提交">



</form>



</body>



</html>







这是例子对应的HTML页面，主要由两个文本框和一个Textarea
 组成，用来让用户输入Blog的文章名、关键字和内容。当用户输入完这3个数据之后，通过单击“提交”按钮来将刚输入的数据提交给后台的服务器端，并由与URL“/”对应的Python脚本来进行处理，也就是main.py。



3.5.4　编写数据库代码



在介绍数据库代码之前，先给大家简要介绍一下App Engine的实体模型和数据类型。


1.实体模型


App Engine主要的数据模型为“实体模型”，其中一个实体由一个主键和一组属性组成，而且每个属性可在多个数据类型中进行选择。实体模型是通过继承Model
 类来实现的。


2.数据类型


主要的基本数据类型有字符串（String
 ）、基于字节的字符串（ByteString
 ）、布尔（Boolean
 ）、整数（Integer
 ）、浮点数（Float
 ）、日期时间（DateTime
 ）、列表（List
 ）、字符串列表（StringList
 ）、文本（Text
 ）、二进制块（Blob
 ）和用于表示实体之间关系的参考类型（Reference
 ）。除了基本的数据类型之外，用户还可以通过继承Expando类来自定义一个新的数据类型。


3.Blog表的结构


Blog表共有3个字段，分别是字符串类型的title
 属性、字符串列表类型的tags
 属性和文本类型的content
 属性。代码清单3-3是创建Blog表的blogdb.py脚本的代码。

代码清单3-3　blogdb.py



from google.appengine.ext import db







class Blog(db.Model): 



    title = db.StringProperty()



    tags = db.StringListProperty()



    content = db.TextProperty()







    def save(self, _title, _tags, _content):



        blog = Blog()



        blog.title = _title



        blog.content = _content







        if _tags:



           blog.tags = _tags.split(" ")



        else:



           blog.tags = []







        blog.put()







这个脚本主要由两部分构成：其一是通过继承db.Model
 这个类来创建Blog
 这个实体模型，并声明title
 、tags
 和content
 这3个属性；其二是定义一个名为save
 的方法，在这个方法内首先创建一个新的Blog实体，之后将输入的_title
 、_tags
 和_content
 这3个参数插入到这个新创建的Blog实体中，并使用这个实体的put
 方法来在数据库中保存这个实体。其他类可以通过调用Blog
 类中的这个save
 方法来存储和Blog相关的数据。还有在将_tags
 插入到Blog
 实体前，会通过split
 （分割）方法将其从字符串形式转化为字符串列表形式。



3.5.5　添加Web处理方法



在这个例子中，需要添加用于处理两个Web请求的代码：其一是用于显示index.html的代码，也就是用于处理访问URL“/”的get请求；其二是保存用户在index.html上输入的Blog数据，也就是用于处理访问URL“/”的post请求。代码清单3-4是添加上面两个逻辑之后main.py的代码。

代码清单3-4　main.py



from google.appengine.ext import webapp



from google.appengine.ext.webapp.util import run_wsgi_app



from google.appengine.ext.webapp import template



import os



import cgi



from blogdb import Blog



from google.appengine.ext import db







class Main(webapp.RequestHandler):







    def get(self):



        path = os.path.join(os.path.dirname(__file__), 'index.html')



        self.response.out.write(template.render(path, []))







    def post(self):



        _title = cgi.escape(self.request.get('title'))



        _tags = cgi.escape(self.request.get('tags'))



        _content = cgi.escape(self.request.get('content'))



        blog = Blog()



        blog.save(_title, _tags, _content)



        self.response.out.write('Save Successfully')







application = webapp.WSGIApplication([('/', Main)], debug=True)







def main():



    run_wsgi_app(application)







if __name__ == "__main__":



main()







从上到下，main.py的代码可分为3个部分。




	

get方法。
 这个方法主要通过Python os
 模块的方法来读取index.html，并将读取好的index.html文件的内容通过HTTP响应流来发送给浏览器端，这样会在客户的浏览器上显示index.html。



	

post方法。
 这个方法会从输入的HTTP请求流中获取title
 、tags
 和content
 的输入数据，并调用Blog
 这个实体模型中的save
 方法来保存，之后将返回Save Successfully的消息给客户端。



	

注册Main类。
 在代码中通过初始化webapp.WSGIApplication
 类来将Main类和URL“/”对应。比如，客户端发送Get请求给URL“/”，系统会调用Main类的Get方法来处理这个请求。需要注意的是，这里设定URL和类的对应关系是在app.yaml中设定之后的进一步设置。





代码部分已结束，下面将介绍如何测试和部署这个项目。



3.5.6　测试和部署



在测试和部署方面，主要有下面这3步。


1.本地测试


通过调用SDK中的dev_appserver.py
 脚本来启动本地的开发环境，具体命令格式为dev_appserver.py sample
 ，这里sample
 指代的是项目的名字。如果有Pydev这个插件，可以在Eclipse上启动本地开发环境的调试模式。在成功启动环境之后，可通过“http://localhost:8080”这个URL来测试这个项目的基本功能。


2.创建应用


图3-6是App Engine的管理界面（https://appengine.google.com/
 ）中的My Applications页面，在这个页面上单击Create An Application按钮，进入“Create an Application”（创建应用）的界面，如图3-7所示。




图3-6　My Applications




图3-7　Create an Application界面

之后在Create an Application界面中，在Application Identifier文本框中输入应用的名字或者ID（必须是全App Engine唯一的），在Application Title文本框中输入应用的全称，之后单击Create Application按钮在App Engine上创建这个应用。


3.发布应用


使用SDK中的appcfg.py脚本将应用部署到App Engine平台上，具体命令格式为appcfg. py update sample
 ，这里sample
 代表项目所在的目录。部署之后，可以通过App Engine的管理界面来访问和管理应用。




3.6　Google App Engine的架构



在介绍了App Engine的基本情况和使用方法之后，估计大家已经对App Engine的架构产生了浓厚的兴趣，而本节将会对其进行介绍。同时，我们也应该知道一个产品的架构离不开它的设计理念，所以本节在深入介绍App Engine架构之前，会先介绍它的一些设计理念。



3.6.1　设计理念



在设计理念方面，App Engine主要继承了上面提到的Google的一些设计思想，并根据App Engine实际需求进行调整，主要包括下面这5个方面。


1.重用现有的Google技术


大家都知道，重用是软件工程的核心理念之一，因为通过重用不仅能降低开发成本，而且能简化架构。在App Engine开发的过程中，重用的思想也得到了非常好的体现，比如Datastore基于Google的BigTable技术，Images服务基于Picasa，用户认证服务利用Google Account，而Email服务基于Gmail等。


2.无状态


为了更好地支持扩展，Google没有在应用服务器层存储任何重要的状态，而是主要在Datastore这层来保持数据的状态，这样当流量突然爆发时，可以通过简单地为应用添加新的应用服务器来实现扩展。


3.硬性限制


App Engine对运行在其之上的应用代码设置了很多硬性限制，比如无法创建Socket和线程等有限的系统资源，这样能保证不让一些恶性的应用影响到临近应用的正常运行，同时也能保证在应用之间做到一定的隔离。


4.利用Protocol Buffer技术


由于应用服务器和很多服务相连，所以有可能会出现异构性的问题，比如应用服务器是用Java写的，而部分服务是用C++写的等。Google在这方面的解决方法是提供基于语言中立、平台中立、可扩展的Protocol Buffer，并且在App Engine平台上所有API的调用都需要在进行RPC之前被编译成Protocol Buffer的二进制格式。


5.采用分布式数据库


因为App Engine支撑海量的网络应用，所以采用独立的关系型数据库肯定是不可取的，而且很有可能将面对起伏不定的流量，所以需要一个分布式数据库来支撑海量数据和查询。



3.6.2　架构



图3-8为App Engine的架构图。从这个图中，我们可以看出整个App Engine架构还是比较简洁的，共分为3个部分：Web、Datastore和服务群。接下来将依次介绍它们。




图3-8　App Engine的架构


1.Web


Web部分主要用于处理Web相关的请求，主要包括3个模块。




	

前端。
 既可以认为它是负载均衡器（Load Balancer），也可以认为它是代理（Proxy），主要负责负载均衡和将具体的Web请求转发给应用服务器。对于一些静态文件（比如图片、CSS和JS脚本等）的请求，前端会将这种请求转发给对应的类似于CDN（Content Delivery Network，内容分发网络）的静态文件服务器（它将会负责静态文件的存储和传送）。



	

应用服务器。
 用于装载应用的代码，处理接收到的Web请求，并根据请求的内容来调用后面的Datastore和服务群。



	

管理节点。
 在应用服务器间调度应用，并将调度之后的情况通知前端。






2.Datastore


它是基于BigTable技术的分布式数据库，虽然它也可以被理解成一个服务，但是由于它是整个App Engine对数据进行持久化的地方，所以它是App Engine中一个非常核心的模块。具体细节将在本章的后半部分和大家讨论。


3.服务群


整个服务群包括很多服务供App Server上运行的应用调用，比如Memcache、图形、用户、URL抓取和任务队列等。



3.6.3　流程



这里举一个普通的HTTP请求的处理流程来帮助大家理解App Engine的架构，具体如下所示。

(1) 用户发送一个HTTP请求。

(2) 前端接受这个请求，并将这个请求转发给一个空闲的应用服务器。

(3) 应用服务器会处理这个请求。

(4) 检查用于处理这个请求的类是不是已经被初始化了。如果没有的话，需要初始化这个类。

(5) 调用服务群中的用户认证服务来对用户进行认证，如果失败的话，需要终止整个请求的处理工作，并返回无法认证用户的信息。

(6) 查看这个请求所需的数据是否已经缓存在Memcache中，如果没有的话，将对Datastore发出查询请求来得到数据。

(7) 通过整合第(6)步得到的数据来生成相关的HTML，并返回给用户。

(8) 由于HTML里面会包含对一些静态文件的引用，比如图片和CSS等，所以当用户收到HTML之后，还会通过前端读取静态文件服务器里面存储的静态文件。



3.6.4　Python版和Java版的区别



在本节最后，稍微解释一下Python版和Java版的App Engine在实现方面的区别。由于大多数服务都可以被这两个版本共享，包括Datastore，所以两者之间的区别主要集中在应用服务器端：Python版应用服务器应该是经过Google修改的Python Runtime，版本号应该是2.5.2左右；而Java版应用服务器是基于Jetty 6的，因为它的体积比最常用的Tomcat更娇小，这样能使得一台服务器支持更多应用，而且其本身也应该经过Google工程师一定的修改。

可惜的是，由于官方并没有发布关于App Engine架构非常详细的文档，所以本节只能简要介绍整个架构。但是在本地测试服务器和Datastore这两个模块方面，还是有一定的资料值得挖掘和分析的，所以下面将分别介绍这两个模块的设计。




3.7　本地测试服务器的设计



虽然App Engine本身的应用服务器的设计是不公开的，但是我们还是能从Python版的App Engine SDK中一见端倪，因为其自带的本地测试服务器在设计和代码方面都应该与实际运行的应用服务器极为相似，这点也得到了来自开源App Engine产品AppScale的证明。由于Java版的本地测试服务器有很多代码都是不可见的，所以本节将深入介绍Python版的本地测试服务器的设计，并顺便对应用服务器的相关设计进行推测。下面首先讨论一下本地测试服务器的架构。



3.7.1　架构



图3-9为本地测试服务器的架构图，主要包括4大组成部分：服务器Runtime、应用代码、API接口和服务本地实现。下面将介绍除应用代码之外的其余3个部分。




图3-9　本地测试服务器的架构


1.服务器Runtime


这部分代码也是整个本地测试服务器最核心的代码，主要定义了服务器是如何启动的，将启动哪些服务和如何处理各种Web请求等。它们是构筑在Python Runtime之上的，并装载应用代码、API接口和服务本地实现。


2.API接口


除了Web请求之外，App Engine的其他功能基本上以API的形式发布给用户，并让用户来调用。当一个API接口接收到请求时，它会将其转译为Protocol Buffer格式的请求，并且会依据其所处的环境来选择将请求发给哪个对应的实现。比如，如果在真实的应用服务器上，API接口会把请求发给远程真实运行的服务，但如果它在测试服务器上运行，则会调用本地仅用于测试的简单实现。


3.服务本地实现


为了让测试服务器更好地模拟App Engine真实运行的情况，Google在测试服务器中将加入服务本地实现来对代码发出的API请求进行有效处理。虽然处理的效果和实际的实现有可能大相径庭，但是它返回给API请求的结果是一致的，这样能让开发人员有效地验证代码的作用和正确性。



3.7.2　工作流程



接下来将介绍本地测试服务器在启动服务器、Web处理和服务调用这3方面的流程来帮助大家理解其内部机制。


1.启动服务器


输入dev_appserver.py sample
 ，调用App Engine SDK根目录下的dev_appserver.py脚本来启动测试服务器和相关的名为sample的项目，之后这个脚本会调用目录google/appengine/ tools下的dev_appserver_main.py脚本来执行下面的步骤。

(1) 处理调用参数，比如上面这个命令中的sample
 。

(2) 分析sample
 这个项目中的app.yaml文件，并且初始化应用服务器自身的数据结构，比如Datastore所在的地址、日志的级别和HTTP服务的端口号等。

(3) 启动本地的管理界面。

(4) 启动所有服务的本地实现，包括Datastore、Blobstore、邮件发送、任务队列等。

(5) 启动HTTP服务器，并监听相关的HTTP端口。


2.Web处理


这块逻辑非常简单，当系统收到一个Web请求时，它会经历下面这几个步骤来处理并返回相应的结果。

(1) 系统会根据这个Web请求的目标URL和在app.yaml上定义的URL与脚本之间的对应关系，来将这个请求转发给对应的脚本。

(2) 当脚本收到这个请求之后，它会根据这个请求的HTTP方法来调用这个脚本对应的方法，比如假设这个请求的HTTP方法是get，那么会调用这个脚本里面的get方法。

(3) 这个方法会处理这个请求，并通过HTTP响应流来将结果发送给请求方。


3.服务调用


就像上面提到的那样，App Engine自带了很多服务，并且这些服务的调用机制基本一致。下面将通过在前面例子中插入一个Blog
 对象来讲解调用Datastore这个服务的整个流程。

(1) 生成一个基于Blog
 对象的实体，并调用其put方法。

(2) 检查这个实体是否已经存在于Datastore。如果已经存在，系统将更新它而不是重新创建新的。

(3) 调用在目录google/appengine/api下datastore.py脚本中的put方法。

(4) put方法首先将这个put请求转译为Protocol Buffer格式，并将请求发给本地的Datastore实现。要注意的是，如果服务器运行在真实环境下，它会将这个请求发给远程的BigTable服务，让它来处理。

(5) 本地实现会依据设置的不同，将这个请求以Protocol Buffer的格式存储在一个本地文件里，或者将这个请求的数据存储在一个小型的SQLite数据库里，并最终返回这个实体的键值以表示插入成功。




3.8　Datastore的设计



由于应用服务器无状态和易失的特性，它们在架构方面仍有简化的余地，但Datastore在数据的持久性方面有硬性要求，同时也要能应对海量的访问请求，这使得其在设计上有非常大的难度，被认为是App Engine平台内部最难啃的“一块骨头”，而本节将试着给大家“啃”一下这块“骨头”。在介绍如何设计和构建Datastore之前，将首先从程序员的角度来介绍一下Datastore在使用方面的一些信息。



3.8.1　使用方面



首先，在编程方面，Datastore是基于上面提到的“实体”（Entity）这个概念的。而且实体比较类似于“对象”，同时实体可以包括多个属性。属性的类别有整数、浮点数和字符串等。比如可以设计一个名为Person的实体，它包含名为Name的字符串属性和名为Age的整数属性。由于Datastore是“无范式”（Schema-less）的，所以数据的范式都由应用来维护，而且能非常方便地对一个实体所包含的属性进行增删和修改。在存储方面，一个实体的实例可以被认为是一个普通的“行”，而包含所有这种实体实例的表格被称为Kind，比如所有通过实体Person生成的实例（比如小吴、小朱和小华等）都会存放在同一个名为Person的Kind中。在结构方面，虽然也能通过特定的方式在Datastore中实现关系型结构，但是Datastore在设计上是为层次性结构“量身定做”的，有根实体和子实体之分。比如可以把Person作为根实体，Address则作为Person的子实体，两者合在一起可以称为一个“实体组”。这样做的好处是能将这两个实体集中一个BigTable本地分区中，而且能对这两个实体进行本地事务。

接下来，将谈一下Datastore支持的高级功能。其一是提供GQL这个查询语言。GQL是SQL的一个非常小的子集，包含>、<和=等操作符。其二是App Engine会根据代码中的查询语句来自动生成相应索引，但不支持对复杂的综合索引的生成。其三是虽然与传统的关系型数据库相比，Datastore在速度方面有一定的差距，但是Google的架构师保证大部分对Datastore的操作能控制在200ms之内，同时也得益于它的分布式设计，使得它在扩展性方面特别出色。其四是Datastore也支持在实体之间创建关系，比如在Python版的App Engine中可以使用引用属性在实体间构建一对多或者多对多的关系。表3-8比较了Datastore和传统的关系型数据库。

表3-8　Datastore和关系型数据库之间的比较



	
  

	

 Datastore 


	

 关系型数据库 





	
 SQL支持 

	
 只支持一些基本查询 

	
 全部支持 




	
 主要结构 

	
 层次 

	
 关系 




	
 索引 

	
 部分可自动创建 

	
 手动创建 




	
 事务 

	
 只支持在一个实体组内执行 

	
 支持 




	
 平均执行速度 

	
 低于200ms 

	
 低于100ms 




	
 扩展型 

	
 非常好 

	
 很困难，而且需要进行大量修改 





最后，在接口方面，Python版提供一套私有的API和框架。在基本功能方面，比较容易学习。但在部分高级功能方面，比如关系和事务等方面，学习难度很高。Java版的API是基于JDO和JPA这两套官方的ORM标准，但是和事实上的标准Hibernate有一定的差异。



3.8.2　实现方面



在实现方面，Datastore是在BigTable的基础上构建的，所以本节会首先介绍一下BigTable，然后会讲一下它在事务和备份这两方面所采用的机制。


1.BigTable


在本章开头，已经简要介绍了BigTable技术，但BigTable其实没有之前介绍的那样复杂，它就是一个非常巨大的表格，这也是它之所以称为BigTable的原因。它的结构非常简单，就是一行行的数据，每行都有一个主键和多个列，但是为了支持海量数据，它将这个大的表格进行了分片处理，这样每台服务器可以存储一个海量表格的一小部分。并且为了提高查询效率，会对这个表格进行排序。就像App Engine的创始人之一Ryan Barrett所说的：“BigTable是一个经过分片和排序的大数组。”

在功能方面，BigTable支持基本的CRUD操作，也就是增加（Create）、查询（Read），更新（Update）和删除（Delete）操作，也支持对单行事务与基于前缀和范围的扫描。

Datastore主要包含两种类型的BigTable：其一是实体表，其二是索引。下面简要介绍一下这两种类型。




	实体表



它是Datastore最核心的表格，是以BigTable的形式存在的，主要用于存储所有的实体。它的格式非常简单，每行都会有一个键值[也称为实体键（Entity Key），可以认为它是一个实体的主键]，而且这个表只有唯一一个列，它主要用于存放被序列化的实体。




	索引



索引本身主要是为了方便和加速查询而生的，所以在切入索引之前，先介绍一下Datastore主要支持哪些查询，主要有3类：其一是基于Kind的，其二是基于单个属性值的，其三是基于多个属性值的。

索引表也是以BigTable的形式存在的，但是和上面的实体表是分离的，主要用来单独存放那些需要被索引的数据。而且由于怕索引表体积太大，所以有时为了提升查询速度，不会将其放置在内存中。主要有下面这几种索引表。




	

Kind索引
 。加速那些用于获取所有属于某个Kind的实体的查询，比如查询所有属于Person
 这个Kind的实体，那么小吴、小朱和小华等都会被提取出来。Kind索引表的每行有Kind的名称和实体键这两个列。此索引会由系统自动生成。



	

单属性索引
 。用于加速那些基于单一属性值的查询，比如要找出所有年龄（Age）在20岁之下的人，Age
 就是所谓的那个单一属性值。单属性索引表的每行除了Kind和实体键之外，还有属性名和属性值这两个列。此索引也由系统自动生成，还会根据升降序的不同，生成两个表。



	

综合索引
 。用于加速那些基于多个属性值的查询。综合索引表和上面的单属性索引表非常类似，但是每行包括多个属性名和属性值，而且由于此索引消耗资源非常多，所以由开发人自己来确定是不是需要这个索引，而不是由系统自动生成。






2.事务


原则上，所有对单一实体的写操作都是事务性的，并且基于上面提到的BigTable的单行事务和乐观并发控制这两个技术。下面是流程。首先，系统会读这个实体的提交时间戳，写操作会以串行的形式写入到BigTable的日志中。之后系统会将日志更新到BigTable的表中，如果成功的话，系统会更新这个实体的提交时间戳，但如果系统发现在更新之前，提交时间戳发生了变化，也就是说在这个事务执行过程中，另一个事务已经对这个实体进行了操作，此时系统会重新执行这个事务。由于在整个事务过程中采用乐观并发控制，而不是加锁，所以在吞吐量方面表现不错。如果要对多个实体执行事务，那就需要将这几个实体设为一个实体组，也就意味着将这几个实体放在同一台物理机上。在执行的时候，会以根实体的提交时间戳为准来对所有参与事务的实体进行和上面差不多的事务操作。


3.备份


与BigTable基于行级别的备份不同的是，Datastore是基于实体组级别的，而且采用Paxos算法，所以Datastore的备份方法比纯BigTable的更安全。

总体而言，Datastore在设计理念上和传统的关系型数据库有很大的不同，所以它在反应速度和数据的写方面不是最优的，但是现在Web应用以数据读为主，而且需要能通过简单的扩展来支持海量数据，而这两点却是Datastore所擅长的，所以Datastore非常适合支撑Web应用。




3.9　总结



在介绍了App Engine的使用、架构和几个模块的实现之后，最后将总结一下App Engine在使用方面的注意点、最佳实践和适用场景，还会谈一些我个人对App Engine的期望。



3.9.1　注意点



虽然App Engine在功能上的确有其强大之处，但它也有一些缺点，主要有下面这6点。




	

执行速度偏慢。
 由于其分布式设计，所以在速度方面不是最优的，比如普通的Memcache能在几毫秒内完成操作，而App Engine的Memcache则大概需要50ms才能完成操作。



	

私有API。
 它的大多数API都是私有的，特别是在其服务方面，虽然Google提供了很不错的文档，但是在学习和移植性等方面，成本都偏高。



	

有时会出现执行失败的情况。
 根据很多人的实际经验，App Engine会不定时地出现执行失败的情况，特别是Datastore和URLFetch这两部分。虽然Google已经将Datastore方面出现错误的几率从原先的0.4%降至现在的0.1%，但是失败的情况是很难完全避免的。



	

有时会宕机。
 虽然总体而言，宕机并不频繁，但是在2010年年初出现长达136分钟的故障导致部分用户的应用无法正常运行，其发生原因来自于其备份数据中心出现了问题。



	

无法选择合适的数据中心。
 比如，你的应用所面对的用户主要在欧洲，但是你的应用所属的App Engine服务器却很有可能被部署在一个美国的数据中心内。虽然你的应用很有可能在将来会被移动至欧洲某个数据中心，但是你却无法控制整个过程。



	

有时处理请求会超时。
 虽然平均能在100ms至200ms之间完成海量请求，但是有时会出现处理请求超时的情况。







3.9.2　最佳实践



对于如何更好地使用App Engine，业界已经积累了一定的最佳实践，下面是其中最具代表性的8个。




	

适应App Engine的数据模型。
 因为其数据模型并不是传统的关系模型，而且在性能方面的表现也和关系型数据库差别很大，所以如果想要用好非常关键的Datastore，那么理解和适应其数据模型是不可或缺的。



	

对应用进行切分。
 由于App Engine对每个应用都有一定的资源限制，所以为了让应用更SOA化和更模块化，可以将一个应用切分为多个子应用。比如，可以分成一个用于前端的Web应用和多个用于REST服务的后台应用。



	

尽可能多地利用Memcache。
 这样不仅能减少昂贵的Datastore操作，而且能减轻Datastore的压力。



	
在上面提到过，由于App Engine在执行某些操作时会出现失败的情况，比如Datastore方面，所以要在设计和实现这两方面作好相应的异常处理工作。



	
由于Datastore不是关系型数据库，在执行常见的求和操作时显得有点“捉襟见肘”，所以最好使用Google推荐的Sharded Counters技术来计算总数。



	
由于Blobstore还只是刚走出试验期而已，而且其他模块对静态文件支持不佳，比如Datastore只支持1MB以内的对象，每个应用最多只能上传1000个文件，而且速度不是最优，所以推荐使用其他专业的云存储，比如Amazon的S3或者Google Storage等。



	
尽量使用批处理方式，不论是在使用Datastore还是发送邮件等。



	
不要手动创建索引，因为App Engine会自动根据你在代码中的查询来创建相关的索引。







3.9.3　适用场景



基于现有相关的实践，主要有下面这3个场景能将App Engine的能力发挥得淋漓尽致。




	

Web Hosting。
 这是最常见的场景。在App Engine上已经部署了数以十万计的小型网站（当然其中有很多主要是为了学习的），而且还部署了一些突发流量很大的网站，其中最著名的例子就是美国白宫的“Open For Questions”这个站点，它主要用于给美国总统提问的，这个站点在短短的几个小时内处理接近百万级别的流量。



	

REST服务。
 这也是在App Engine平台上很常见的场景，最出名的例子就是BuddyPoke。BuddyPoke的客户端就是一个Flash应用，在用户的浏览器上运行，而它的服务器端则是以REST服务的形式放置在App Engine上的，每当Flash客户端需要读取和存储数据的时候，它都会发请求给后端的REST服务，来让其执行相关的Datastore操作。



	

依赖Google服务的应用。
 比如，应用能够通过App Engine的E-mail服务来发送大规模的电子邮件。







3.9.4　对未来的期望



对于App Engine，我个人希望它能越来越完善，功能越来越强大。下面是我的4点期望。




	
更稳定的表现、更少的超时异常和更快的反应速度，特别是在Datastore和Memcached这两方面。



	
支持对数据中心的选择。虽然现在App Engine会根据应用的用户群的所在地来调整应用所在的数据中心，但由于整个过程对开发者而言是不可控的，所以希望在创建应用的时候，能让用户自己选择合适的数据中心。



	
更好的SLA。如果App Engine能像S3那样设定一些SLA条款，那么将使用户更放心地在App Engine上部署应用。



	
新的语言支持，比如PHP。但是如果在现有的App Engine架构上添加一门新的语言，整个工作量会非常大，因为App Engine有接近一半的模块是语言特定的，比如应用服务器和开发环境等，所以短期内我认为不太可能支持新语言。





在Google大战略中，App Engine是其中不可分割的一部分，因为Google希望能通过App Engine这样的PaaS平台来降低Web应用开发的难度。只要难度降低了， Web应用替代客户端应用的整体速度将会加快，那样将会对Google今后的发展非常有利。而对我们而言，App Engine不仅是一个非常适合部署Web应用的平台，同时也是一个很不错的能让我们深入学习PaaS技术的机会。下一章将关注业界另一款著名的PaaS服务Salesforce Force.com。








第4章　Salesforce Force.com



在第3章中，已经给大家介绍了Google App Engine这个PaaS平台，虽然本章关注的也是PaaS平台，但是它无论在设计上，还是在支持的应用上，都和App Engine有非常大的区别，这个平台就是著名的Salesforce Force.com。在设计上，Force.com最大的特色就是其多租户架构，而这也将是本章所要关注的重点。在本章中，首先简要介绍一下Salesforce这个著名的云计算公司，接着介绍一下多租户的概念，最后介绍Force.com的多租户架构。




4.1　Salesforce简介



在云计算方面，Salesforce可谓是业界的领袖，它不仅在产品方面比较成熟，而且在思维方面也是引领潮流的，特别是在SaaS和PaaS这两个领域内。下面首先简要介绍一下Salesforce的历史。



4.1.1　公司历史



Salesforce.com在1999年由前甲骨文高管Marc Benioff创立，他创办Salesforce的核心理念就是“No Software”（消灭软件），但是其意义并不是排斥所有的软件，而是主要排斥运行在企业数据中心的软件，也就是希望用户能直接通过互联网来使用诸如CRM等软件服务，并且无需让用户自己搭建和维护软件所需的硬件和系统等资源。Salesforce的主要产品包括Sales Cloud（也就是之前的CRM）、Service Cloud、Chatter和Force.com等。关于Salesforce的具体发展史，请看表4-1。

表4-1　Salesforce的发展史



	

 日　　期 


	

 具体事件 





	
 1999年 

	
 Salesforce在美国旧金山成立 




	
 2001年 

	
 推出了第一款SaaS应用CRM，同时也受到众多厂商和客户的热议 




	
 2004年 

	
 Sunguard成为Salesforce第1000位用户 




	
 2005年 

	
 推出了名为AppExchange的程序商店，以丰富用户选择 




	
 2006年 

	
 推出了首个运行在云计算平台的语言Apex，该语言在语法上类似Java 




	
 2007年 

	
 推出了它的PaaS平台Force.com，让用户更方便地在Salesforce平台上开发在线应用，同时Salesforce凭借Force.com得到了华尔街日报的科技创新奖 




	
 2009年 

	
 Salesforce成为首家年收入达到10亿美元的云计算公司，并在年初推出了名为Service Cloud的在线客户服务应用 




	
 2010年 

	
 Salesforce推出了名为Chatter的企业级在线SNS服务，类似于企业内部的LinkedIn，同时其CRM应用被更名为Sales Cloud 







4.1.2　Salesforce的整体架构



如图4-1所示，虽然Salesforce的这些产品从表面上看各有所不同，但是从全局而言，它们却是一个整体。




图4-1　Salesforce的整体架构

从图4-1中可以看到，Force.com是Salesforce整体架构的核心，因为它首先整合和控制了底层的物理基础设施，接着给上层的Sales Cloud、Service Cloud、Chatter和基于Force.com的定制应用提供PaaS服务，最后那些Force.com上层的应用以SaaS的形式供用户使用。这样做的好处主要有两方面：其一是关于成本的，因为通过这个统一的架构能极大地整合多种应用，从而降低了在基础设施方面的投入；其二是在软件架构方面，因为使用这个统一的架构可以使所有上层的SaaS服务都依赖Force.com的API，这样将有效地确保API的稳定性并避免了重复，从而方便了用户和Salesforce在这个平台上开发应用。

虽然Salesforce的Sales Cloud等SaaS应用也比较经典，但由于Force.com堪称整个架构的核心，同时也是最值得学习和借鉴的部分，所以本章接下来将重点介绍它。



4.1.3　Force.com



Force.com是Salesforce在2007年推出的业界第一个PaaS平台，并且已经有超过47 000个企业使用了这个平台。Force.com基于多租户架构，主要通过提供完善的开发环境等来帮助企业和第三方供应商交付健壮的、可靠的、可伸缩的在线应用。

总体而言，Force.com主要有5方面的功能。




	

强大的定制功能。
 在Force.com中，不仅能够定制UI（User Interface，用户界面），而且也能定制Workflow和表格等。



	

提供完善的开发环境。
 首先，通过Visualforce工具能方便地使用拖曳来设计页面。其次，Salesforce提供了基于Eclipse的IDE来快速开发应用。最后，Salesforce还提供一个沙盒来方便用户测试。



	

支持复杂的事务和流程。
 通过Force.com专属的Apex语言，能方便地设计和开发复杂的事务和流程。



	

优秀的整合功能。
 用户除了可以在AppExchange购买其所需的功能和应用外，还可以通过Force.com的Web 服务接口来和其他应用整合，比如SAP等。



	

久经考验的基础设施。
 由于Salesforce除了通过在多个大洲建有数据中心来应对灾难的发生，而且在可用性和安全性等方面也有一定积累，所以Salesforce能长时间支持众多服务的正常运行。








4.2　多租户的介绍



介绍完Salesforce的整体架构和Force.com之后，本节将对多租户的概念和优缺点进行讲解，并讨论3种常见的多租户模型，帮助大家更好地理解Force.com的多租户架构。



4.2.1　概念



虽然对我们而言，多租户可以算是一个非常新颖的概念，但是这个概念其实已经由来已久了。简单而言，多租户指的就是一个单独的软件实例可以为多个组织服务。一个支持多租户的软件需要在设计上能对它的数据和配置信息进行虚拟分区，从而使得每个使用这个软件的组织都能用到一个单独的虚拟实例，并且可以对这个虚拟实例进行进一步的定制。但是要让一个软件支持多租户并非易事，因为不仅要对它的软件架构进行相应的修改，而且要对它的数据库结构进行特殊设计，同时在安全和隔离性方面也要有所保障。

为了帮助大家进一步理解多租户这个概念，特别选取两个和多租户比较接近的概念来进行进一步分析。


1.多租户和多用户的区别


多用户的关键在于不同的用户拥有不同的访问权限，但是多个用户共享同一个实例。而在多租户中，多个组织使用的实例就算是同一个，也会存在一定的差异。


2.多租户和虚拟化的区别


多租户和虚拟化在概念上比较类似，都是给每个用户一个虚拟的实例，并且都支持定制化，但是它们作用的层次不同，虚拟化主要是虚拟出一个操作系统的实例，而多租户则主要是虚拟出一个应用的实例。



4.2.2　多租户技术的优缺点




1.多租户技术的优点


在优点方面，多租户技术主要在下面这3个方面具有一定的优势。




	

经济。
 因为一个软件实例能被多个组织共享，所以降低了整体资源的消耗，也同时降低了应用运行的成本和相应的管理开支。



	

易于更新和开发。
 因为所有组织都共享同一套核心代码，所以能够让软件更新和开发更简单。



	

管理方便。
 首先，使用多租户架构能减少物理资源和软件资源，这将简化管理。其次，由于多租户软件主要由有经验的云供应商运营，所以能依赖那些非常有经验的管理人员来提升效率。






2.多租户技术的不足之处


和其他技术一样，多租户技术也有一些不尽如人意的地方，具体如下所示。




	

技术复杂。
 一个软件需要作大量修改才能支持多租户架构，而且这种修改往往会增加整个软件在架构方面的复杂性。



	

不够安全。
 因为众多组织的应用和数据共享了同一套软件和基础设施，所以如果出现机器宕机、软件出现问题或者大规模的数据被暴露等情况，将会造成更严重的后果。







4.2.3　常见的多租户模型



在现有的实现中，主要有3种常见的多租户模型，它们之间的区别主要在于其底层采用的数据库模式。


1.私有表


它是最简单的扩展模式，就是为每个租户的自定义数据创建一个新表。优点是简单。缺点是涉及高成本的DDL（Data Definition Language，数据定义语句）操作，并且它的整合度不高。


2.扩展表


总体而言，扩展表比较类似于私有表，但是一个扩展表会被多个租户共享，所以无论是共享表还是基本表都会有租户栏位。扩展表比私有表有更高的整合度和更少的DDL操作，但是在架构上比私有表更复杂。


3.通用表


通用表主要用来存放所有自定义信息，里面有租户栏位和许许多多统一的数据栏位（比如500个）。这种统一的数据栏位会使用非常灵活的格式转储各种类型的数据，比如Varchar
 。由于每一行中的数据栏位都会以一个键、一个值的形式存放所有自定义数据，这样通用表的行都会很宽，而且会出现很多空值，所以通用表这种方式也被称为稀疏列。其好处是具有极高的整合度并避免了DDL操作，但是在整体实现方面难度加大。

在实战中，具体选择哪个模型，主要还是看哪个模型更适合。下面将分两节深入介绍Force.com的多租户架构。




4.3　Force.com的多租户架构（上）



由于Force.com所负载的应用不论是在定制的灵活性上，还是在所承受的负载上，对多租户架构而言都是史无前例的，这导致之前提到的一些模型或者改动已经无法满足要求了，所以Salesforce在Force.com中引入了通过元数据驱动的多租户架构来动态生成快速的、可伸缩的和可定制的应用。接下来，将一步步为大家揭开Force.com多租户架构的神秘面纱。首先介绍一下它的总体架构，接着介绍Metadata驱动，最后介绍Force.com的两大组成部分。



4.3.1　总体架构



在介绍Force.com的整个架构之前，请看图4-2，它是根据Salesforce首席架构师Craig Weissman在2009年旧金山QCon大会上的演讲总结而成的。




图4-2　Force.com的架构图

首先，最前面是网关，它将接受所有访问Force.com的请求，无论它是访问Sales Cloud，还是关于第三方定制程序的。接下来，网关会根据这个请求所属的租户把请求转发给对应的POD。那么什么是POD呢？简单地来说，POD就是一组集群服务器，每个POD都运行一整套Force.com系统，而且每个POD支持成千上万个租户。Salesforce现有10多个POD来支撑它所有服务的运营，并把所有租户平衡地分配给每个POD，而且主要通过建立新的POD来支撑新的租户。当POD收到请求之后，它会先通过其内置的负载均衡器来将请求转发给负载略轻的应用服务器。为了简化架构和方便伸缩，应用服务器是无状态的，而且在一个POD内会有多个应用服务器以应对大规模的请求。最后，当应用服务器在处理请求的时候，如果发现请求所需的数据没有被缓存的话，应用服务器会调用这个租户所属的共享数据库来取得相关数据。虽然共享数据库是使用成熟的Oracle数据库产品，但是在数据库表的设计上为多租户作了很多优化工作。



4.3.2　元数据驱动



首先，Force.com的元数据基于大家非常熟悉的面向对象的概念，所以也可以认为元数据是对象。也就是说，Force.com是由一个个对象组装而成的，而且Force.com中的对象可以是表格，也可以是UI，甚至可以是用户权限等。一个Force.com的对象和这个对象下面的字段可以对应一个数据库的表和这个表的列，而且Force.com对象之间的关系在功能上类似于数据库的引用完整性约束。但与数据库中每个数据库表都对应于独立的存储地址不同的是，Force.com使用几个共享的大数据库表来作为堆存储来放置所有对象，而这些存储元数据的表也被称为UDD（Universal Data Dictionary，通用数据字典）。

接着，是关于应用的。一个在Force.com上运行的应用实例是通过组合许许多多个对象来生成的，也可以说一个应用实例是使用元数据来描述的。比如在应用初始的时候，每个客户都使用同一个版本和同样规模的对象，而且用户通过添加和更新对象来定制应用，比如增加新的UI和字段等，同时系统会对共享的和定制的对象进行严格分离，这样既能非常方便地更新共享代码，也能保证某个用户定制过的部分不会影响到其他用户。在实现上，Force.com实际上并没有为一个新对象生成一个数据库表，而是以元数据的形式存储在几张大表中。在运行时，Force.com使用一整套引擎分析数据库中的元数据来动态生成一个虚拟应用实例和这个应用所需的模块，比如公共UI、定制UI和其他对象等。

还有，虽然元数据驱动这种和Java很类似的动态生成机制在速度上有天生缺陷，但是Force.com也内置有与Sun的Hotspot技术有异曲同工之妙的元数据缓存来加速常用元数据的读取。



4.3.3　应用服务器



应用服务器主要用于处理用户大量的请求，如图4-3所示的那样，共包括5大核心模块。




图4-3　应用服务器




	

元数据缓存。
 用于存放那些最近用到的和比较常用的元数据，加速应用的生成。



	

大规模数据处理引擎。
 主要用来加速处理大量的数据读写和在线事务。



	

多租户感知的查询优化引擎。
 这个引擎将通过维护多租户的信息来帮助Oracle自带的基于成本的查询优化器更好地适应多租户环境。



	

运行时应用生成器。
 这个生成器主要根据用户的请求来动态生成应用，并且利用上面提到的查询优化引擎来提升效率。



	

全文检索引擎。
 在数据库对数据进行更新的同时，这个引擎会异步更新这个数据的相关索引。







4.3.4　共享数据库



整个共享数据库主要由3种类型的数据库表——元数据表、数据表和数据透视表组成，如图4-4所示。




图4-4　Force.com DB的架构

还有，在物理层面，数据库里面的所有表格（包括底下的索引）都会根据不同的租户ID（OrgID）来使用Oracle的散列分区技术。通过散列分区技术，能够将大规模的数据平均地分割成多个更小的、更容易管理的分块，从而帮助大数据库系统能够在多租户的环境下提升速度、伸缩性和可用性等。




4.4　Force.com的多租户架构（下）



本节是上节的延续，并对前面提到的几个模块进行进一步介绍和分析。



4.4.1　应用服务器的模块



在应用服务器方面，主要将深入介绍其中3个模块，它们分别是大规模数据处理引擎、多租户感知的查询优化引擎和全文检索引擎。


1.大规模数据处理引擎


由于Force.com需要处理的数据量（不论是来自网页端，还是来自Web服务端）都是非常巨大的，所以Salesforce在Force.com中引入了特制的大规模数据处理引擎来处理大量的数据读写和在线事务。它主要有两大特点。其一是对大规模数据处理进行了优化，特别是当一个API调用发来很多待处理的数据时，这个引擎能非常快速地处理。其二是这个引擎内置错误恢复机制，当处理大规模数据时，假如其中一个步骤发生错误，这个引擎会捕捉和修复这个错误，并且保存这个步骤之前的正确结果以避免整个操作重做。


2.多租户感知的查询优化引擎


现在的数据库大多都自带基于成本的查询优化器，这种优化器主要基于数据库表和索引数据等相关数值来进行计算和比较。但是由于传统的基于成本的优化器都是主要为单租户环境设计的，所以它们并不能很好地适应多租户的环境。为了让优化器能够在多租户环境下良好工作，Salesforce在Oracle自带优化器的基础上搭建了一个多租户感知的查询优化引擎。它主要有两个特点：其一是这个引擎为每个多租户对象维护了一整套便于优化的数据；其二是这个引擎也维护租户和租户下面用户的安全信息，这样不仅能提升效率（因为能避免将那些不属于这个租户的数据加入到计算中），而且能提升数据的安全性。


3.全文检索引擎


对Web应用而言全文检索功能可以算是一种基本功能，而对基于Force.com的应用而言，同样如此。Force.com为此内置一个全文检索引擎，它基于大名鼎鼎的Lucene技术。当一个运行在Force.com平台上的应用对数据库中的数据进行更新时，会有一组称为检索服务器的后台进程来异步更新数据相关的索引。通过这种异步机制，不仅能够保证检索工作不影响处理事务的效率，而且同时也能让用户用到最新的搜索结果。为了优化这个检索流程，系统会同步将修改过的数据复制到一个内部“等待检索”的表，之后检索服务器会访问这个表来进行检索，这样做的好处是减少了检索服务器的I/O处理量。为了更好地适应多租户环境，检索引擎自动为每个租户维护一个独立的索引。



4.4.2　数据库表的设计



就像上节所介绍的那样，Force.com的共享数据库主要由元数据表、数据表和数据透视表组成，接下来，将对这3种类型的数据表进行深入的介绍。


1.元数据表


元数据表的作用是存储用户定制的对象和对象所包含的字段的结构信息，不保存具体的数据。在运行的时候，系统会读取元数据表来生成应用。元数据表主要有两大类：其一是对象元数据表，这个表主要存储对象的信息，其主要字段包括对象的ID（ObjID
 ）、拥有这个对象的租户的ID（OrgID
 ）和这个对象的名字（ObjName
 ）；其二是字段元数据表，这个表主要存储对象附带字段的信息，其主要字段包括字段的ID（FieldID
 ）、拥有这个字段的租户的ID（OrgID
 ）、这个字段的名字（FieldName
 ）、这个字段的数据类型（datatype
 ）和一个布尔字段（IsIndexed
 ）（用来定义这个字段是否需要被索引）。


2.数据表


数据表的作用和元数据表正好相反，它主要存储那些用户定制的对象和对象所包含的字段的数据。主要包括两大类。首先是Data表，这个表中放置着上面那些对象和字段所对应的数据。核心字段有全局唯一的ID（GUID
 ）、租户ID（OrgID
 ）、对象的ID（ObjID
 ）和存放对象名字的“自然名称”（Nature Name），比如这行和一个会计对象有关，这行的“自然名称”字段可能是Account Name，除了这些核心字段之外，这个表还有名字从value0
 到value500
 的501个数据列，它们用来存储数据，其中value0
 对应字段元数据表中这个对象所设定的第一个字段，之后依次类推。另外，这些列都是用varchar
 的形式来承载不同类型的数据的，这种数据列也被称为“灵活列”。也就是说，无论数据表的数据在系统中是以何种形式存在的，但在数据库中总会以Varchar
 的形式存在。其次是Clob表，这个表主要存放那些CLOB（Character Large Object，字符大对象）数据。对象最大支持32 000个字符。


3.数据透视表


数据透视表在Force.com中是以去规范化格式存储那些用于特殊目的的数据的，主要作用是加速这些特殊数据的读取以提升系统整体的性能，也就是给系统提供某种“短路径”。以索引数据透视表为例，由于数据表里面的数据都是以“灵活列”的形式存储的，所以系统在运行的时候会将需要索引的数据从数据表同步到索引数据透视表中相对应的字段来方便索引，比如这个数据的类型是整型的，那么它将会被同步到索引数据透视表中的整型字段。

在Force.com的数据库中，主要有下面几种数据透视表。




	

索引数据透视表。
 具体细节上面已经提到了。



	

唯一字段数据透视表。
 这个表用来帮助系统在数据表中实现字段的唯一性。



	

关系数据透视表。
 Force.com提供了“关系”这种数据类型来定义多个对象之间的关系，而关系数据透视表则起到方便和加速“关系”相关数据的读取。



	

去规范化名称表。
 它是一个简单的数据表，用于存储对象的ID（ObjID
 ）和这个对象的实例的名字，主要让一些仅需获取实例名字的查询调用，从而让一些简单的查询无需查询规模庞大的数据表。





为了数据安全，整个系统的权限粒度应该是行级的，因为很多表（包括元数据表和数据表）都有租户ID（OrgID
 ）这个字段，所以可以依据租户的设定来给每行设置不同的权限。



4.4.3　Apex



Apex语言是为Force.com量身定做的一门语法上类似Java的强类型面向对象语言。主要可以通过Apex在Force.com上创建Web服务，编辑复杂的商业逻辑和整合多个Force.com的模块等。Apex主要以两种方式执行：其一是以单独脚本的形式，按照用户的需求来执行；其二是以触发器的形式，当一个特定的数据处理事件发生之前或者之后，与这个事件绑定的Apex代码将会被执行。同时所有Apex代码将会以元数据的形式存储在元数据表内。当一段Apex代码被调用的时候，Apex的翻译器（Runtime Interpreter）将会从元数据缓存中读取编译之后的Apex代码，而且这些编译之后的代码能够同时被多个租户共享以提升效率。

那么为什么要在Force.com中引入Apex这门新的语言，而不是像Google App Engine那样支持已经有一定市场占有率的语言（比如Java和Python）呢？Salesforce的首席架构师在谈到这点时，提出了一个非常重要的原因，那就是安全：首先，Salesforce会为Apex语言量身设计一组管理工具。通过这个工具，能够非常方便地监控Apex脚本的执行，并且能知道这个脚本在执行过程所耗费的CPU时间、内存容量和SQL语句的数量等，从而可以判断是否需要中断这个Apex脚本的执行，以避免影响到其他租户的应用。如果中断的话，系统会抛出一个运行时异常给上层的调用者。其次，基于Apex语言的代码能够对其内嵌的SOQL（Salesforce ObjectQuery Language，Salesforce对象查询语言）和SOSL（Salesforce Object Search Language，Salesforce对象搜索语言）进行验证来避免实际运行时出现错误。还有，在安全方面除了Apex自带的功能之外，Salesforce还要求每个上传到Force.com的Apex脚本，都需要自带能覆盖其75%代码的测试用例，这种做法不仅显著提升了Apex代码的质量，从而确保平台整体运行的稳定，而且在Force.com自己更新的时候，能使用这些用例来确保新的更新不会影响现有的基于Force.com的应用。




4.5　总结



在多租户架构方面，Force.com是一个非常不错的例子，不仅让我们领略了多租户的魅力，而且同时也让我们了解了实现一个多租户架构是多么不易。在本章最后，我将会根据一些官方资料和个人的理解来总结一下Force.com的一些设计理念和经验教训。



4.5.1　设计理念



根据Craig Weissman的演讲和几份官方的白皮书，在Force.com的设计方面，Salesforce团队主要有下面这5大考量。




	

数据驱动。
 由于Salesforce主要面向企业用户，其上面运行的应用（无论是CRM还是报表工具）都是以数据的CRUD为核心，所以Force.com需要由数据来驱动，而且也需要为此作一定程度的优化。



	

规模经济。
 由于需要在低价格和灵活付费的基础上提供可定制化的应用，所以需要让尽可能多的用户共享同一套系统，来大幅降低基础设施和管理等资源的投入，并实现规模经济的效益。



	

安全为先。
 由于在一套物理设备上将承载数以万计客户的企业级应用，如果出现严重的程序错误或者在数据方面有遗失、错乱这类现象，将会发生非常严重的后果，所以安全问题是一个Salesforce绝不能轻视的问题。



	

定制方便。
 虽然各个企业都会存在一部分比较通用的流程，但是每个企业都可能存在一部分私有或者独特的流程，因此Force.com需要提供方便的定制功能来帮助用户更快捷地将企业的业务迁移到其上。



	

功能丰富。
 虽然用户能在Force.com上进行开发和定制，但是如果Force.com能提供更多的功能模块或者能让用户购买和整合第三方的应用的话将非常有助于用户开发应用。





虽然这些设计理念说起来很容易，但是实现起来是非常艰难的。可贵的是，Salesforce团队在开发Force.com的过程中通过长时间不断地优化，已经基本实现了这些设计理念。



4.5.2　经验教训



虽然到现在为止，Salesforce Force.com还不能算是一个巨大的商业胜利，但是它在产品和思路等方面有很多值得我们借鉴的地方，下面是其中的5点。




	

权衡是难免的。
 为了满足设计目标，有时不得不做权衡。由于Salesforce所需要承载的多租户应用的规模之大、定制化需求之高都是前所未见的，所以Salesforce并没有采用前面提到的几种常见模型，而是从长计议，采用了更灵活但技术要求更高的元数据方式。另外，为了避免在数据库中执行成本非常高并会锁住整个数据库的DDL操作，所以在Force.com运行的时候无法创建和修改数据库表，而这将会提升实现的难度。



	

优化很重要。
 Force.com的多租户架构就像Java一样，采用了很多动态生成的机制。很显然，如果像早期的Java那样缺乏优化的话，那么Force.com的整体性能将会非常糟糕，从而无法实现其设计要求。但幸运的是，Salesforce团队不仅做了优化，而且凭借着其很多核心成员来自于Oracle的背景，在数据库端做了很多高水平的优化，比如添加了很多貌似冗余的数据透视表来加快部分常用数据的读取。



	

人才很重要。
 可以看出，Force.com的整个架构并不全是在现有框架和库的基础上构建的，而是为了设计目标开发了很多比较底层、比较复杂的模块，而且这些模块都是只有那些顶级的程序员才能编写出来的，所以说如果没有硅谷那个庞大的优秀程序员池的话，Salesforce就很难走到今天。



	

软件是一个进化的工程。
 刚开始的时候，Salesforce架构是普普通通的BIT/S架构，但是随着用户不断地提出定制化的要求，Salesforce也不得不在架构中引入多租户的概念。之后由于用户需要更灵活的、可伸缩的和功能更强大的平台， Salesforce不断地对其架构进行重构。最后终于研发出了Force.com这一优秀的PaaS平台。



	

有用的创新才珍贵。
 Salesforce不仅在Force.com中引入很多创新，而且都非常有效。在这些创新当中，最有用的除了元数据驱动这种多租户架构实现机制之外，还有一个名为“回收站”（Recycle Bin）的概念。这个回收站主要存储30天来那些从数据表里面删除的数据，如果用户在30天内发现数据是误删，可以对数据进行恢复，这样既减低数据误删的可能性，而且能回收部分物理资源，比如硬盘空间等。





虽然多租户架构不容易理解，同时也不易于实现，但是在很多情况下非常有竞争力，这点也在Force.com上得到了充分的证明。希望大家通过本章对概念和实现等方面的介绍，对多租户架构有一个更深入的了解。下一章将关注系统虚拟化这个在云计算中非常核心的技术。








第5章　系统虚拟化



第1章已经和大家提到过系统虚拟化技术，其中基于x86架构的系统虚拟化技术是整个云计算发展的基石之一，同时也是云计算的几个重要核心技术之一。本章首先给大家介绍系统虚拟化的核心概念，接着给大家剖析一下系统虚拟化中全虚拟化、半虚拟化和硬件辅助虚拟化这3大类技术的理论和实现，其中实现部分包括VMware vSphere、Xen和Intel VT。另外，还将介绍虚拟网络、动态迁移和虚拟器件这3个非常重要的系统虚拟化技术。




5.1　系统虚拟化简介



由于虚拟化和系统虚拟化是密不可分的，而且在业界大多数人的眼里，这两者就是同义词，所以在切入系统虚拟化的概念之前，先介绍一下什么是虚拟化。



5.1.1　虚拟化的概念



虚拟化是表示计算机资源的抽象方法。通过虚拟化，可以简化基础设施、系统和软件等计算机资源的表示、访问和管理，并为这些资源提供标准的接口来接受输入和提供输出。

虚拟化技术有很多种，比如网络虚拟化、内存虚拟化、桌面虚拟化和应用虚拟化等。由于篇幅的原因，本章只讨论系统虚拟化，而且今后本章中提到的虚拟化皆指系统虚拟化。



5.1.2　系统虚拟化的概念



系统虚拟化通过使用虚拟机管理程序（Virtual Machine Monitor，简称VMM）在一台物理机上虚拟和运行一台或多台虚拟机（Virtual Machine，简称VM），而且这些虚拟机可以像真实机器一样运行各种软件，并且在资源占用方面虚拟机之间是相互隔离的，以保证运行的安全和稳定。接下来介绍一下系统虚拟化的历史和主要的运行模式。

由于最初计算机的价格非常昂贵，所以那时很多科学家在思索如何更好地利用宝贵的计算机资源。在20世纪50年代末，Christopher Strachey发表了名为“Time Sharing in Large Fast Computers”的论文，这篇文章被之后的学者认为是系统虚拟化的起源。之后，在20世纪60年代中期，IBM推出了世界上第一台支持系统虚拟机技术的计算机IBM 7044。在接下来的几十年里，IBM Sytem 360、IBM Z系列、IBM P系列和HP的小型机都开始支持系统虚拟化技术，但是在应用范围上还属于高端和小众。可喜的是，在最近十年，由于VMwareWorkstation、VMwarevSphere和开源的Xen等基于x86架构虚拟化产品的发布和盛行，系统虚拟化技术得到业界极大的欢迎和肯定，并已成为一个非常主流的技术。

在运行模式上，系统虚拟化主要有两类虚拟机管理程序。其一是Hypervisor类型，它直接运行在硬件上面，以类似操作系统的形式安装在硬件上。它提供接近于物理机的性能，并在I/O上面作了特别多的优化，主要用于服务器类的应用，也被称为Type 1。VMware ESX和Xen都属于这个类型。还有，本章会常使用“主机”来表示装有Hypervisor类型的虚拟机管理程序的物理机。其二是托管类型，它安装在传统的操作系统之上，虽然其本身性能不如Hypervisor（主要因为它和硬件之间隔了一层操作系统），但是其安装和使用非常方便，而且功能丰富，比如支持三维加速等特性，常用于桌面应用，也被称为Type 2。这个类型的代表有VMware Workstation和VirtualBox等。



5.1.3　系统虚拟化技术的分类



基于采用技术和实现的不同，业界常将系统虚拟化技术分为5大类，具体如下所示。


1.硬件仿真


硬件仿真（Emulation）属于托管模式，如图5-1所示，它在物理机的操作系统上创建一个模拟硬件的程序（硬件VM）来仿真所想要的硬件，并在这个程序上跑虚拟机，而且虚拟机内部的客户操作系统（Guest OS）无需修改。知名的产品有Bochs、QEMU和微软的Virtual PC（它还使用少量的全虚拟化技术）。




图5-1　硬件仿真架构图

由于能轻松模拟硬件，所以硬件仿真非常适合于操作系统开发，同时也有利于进行固件和硬件的协作开发。固件开发人员可以使用基于目标硬件的虚拟机在仿真环境中对自己的实际代码进行验证，而不需要一直等到硬件实际可用的时候才开始进行测试。但同样也因为是完全模拟硬件的运行，所以在性能方面比较低，有时速度仅是物理情况下的十分之一。因为速度的问题，颓势明显，但是硬件仿真技术在系统开发方面还是会有它的一席之地。


2.全虚拟化


全虚拟化（Full Virtualization）的实现机制如图5-2所示，主要是在客户操作系统和硬件之间捕捉和处理那些对虚拟化敏感的特权指令，使客户操作系统无需修改就能运行，速度会根据不同的实现而不同，但大致能满足用户的需求。这种方式是业界现今最成熟、最常见的，而且属于托管模式和Hypervisor模式的产品都有，知名的产品有IBM CP/CMS、VirtualBox、KVM、VMware Workstation和VMware ESX。




图5-2　全虚拟化架构图

在全虚拟化模式下，客户操作系统无需修改，而且速度还可以，更重要的是，不论是 VMware的产品还是Oracle的VirtualBox，使用起来都非常简单，而且还支持三维加速等常用功能。由于一些基于托管模式的全虚拟产品在性能方面不是特别优异，特别是I/O方面，比如VMware Workstation，所以这些产品不是特别适合服务器类型的应用，但VMware ESX这种Hypervisor类型的全虚拟化产品对服务器类型的应用有很多支持。总体来说，由于使用这种模式不仅使客户操作系统免于修改，而且将通过引入硬件辅助虚拟化技术来提高其性能，个人判断在未来它还是主流。


3.半虚拟化


半虚拟化（Paravirtualization）与全虚拟化有一定的相似之处，如图5-3所示。它也利用虚拟机管理程序来实现对底层硬件的共享访问，但是由于在虚拟机管理程序上面运行的客户操作系统已经集成了与半虚拟化有关的代码，这使得客户操作系统能够非常好地配合虚拟机管理程序来实现虚拟化。通过这种方法，无需重新编译或捕获特权指令，其性能非常接近物理机。最经典的产品就是Xen。而且因为微软的Hyper-V所采用的技术和Xen类似，所以也可以把Hyper-V归属为半虚拟化产品。




图5-3　半虚拟化架构图

和全虚拟化相比，这种模式的架构更精简，而且在整体速度上有一定的优势，但是它需要对客户操作系统进行修改，所以在用户体验方面比较麻烦。个人认为其将来应该和现在的情况比较类似，在公有云（比如Amazon EC2）平台上应该继续占有一席之地，但是很难在其他领域和类似VMware ESX这样的全虚拟化产品竞争，同时它也将会利用硬件辅助虚拟化技术来提高速度，并简化架构。


4.硬件辅助虚拟化


硬件辅助虚拟化（Hardware Assisted Virtualization）是英特尔/AMD等硬件厂商通过对部分全虚拟化和半虚拟化使用到的软件技术进行硬件化来提高性能，并且由于通过硬件辅助虚拟化能将大量复杂的虚拟化逻辑从软件中抽离，所以能极大地简化虚拟化产品的架构。在使用方面，硬件辅助虚拟化技术常用于优化全虚拟化和半虚拟化产品，而不是独创一派。最出名的例子莫过于VMware Workstation，它虽然属于全虚拟化，但是在它的6.0版本中引入了硬件辅助虚拟化技术，比如英特尔的VT-x和AMD的AMD-V，用户在使用时候，可以选择是否开启硬件辅助虚拟化模式。现在市面上的主流全虚拟化和半虚拟化产品都支持硬件辅助虚拟化，包括VirtualBox、KVM、VMware ESX和Xen等。还有，业界常使用HVM（Hardware Virtual Machine）这个缩写来指代硬件辅助虚拟化。

通过引入硬件技术，虚拟化技术的速度更接近物理机，但现有的硬件实现不够优化，还有进一步提高的空间。总体而言，利用硬件技术不仅能提高速度，而且能简化虚拟化产品的架构，所以可以预见硬件技术将会被大多数虚拟化产品所采用。


5.操作系统级虚拟化


操作系统级虚拟化（Operating System Level Virtualization）技术如图5-4所示，它通过对服务器操作系统进行简单的隔离来实现虚拟化，主要用于VPS等服务。主要的技术有Parallels Virtuozzo Containers、Unix类系统上的Chroot和Solaris上的Zone等。




图5-4　操作系统级架构图

这种技术对操作系统只进行少许的修改，实现成本低而且性能不错，但在资源隔离方面表现欠佳，而且对客户操作系统的型号和版本有限定，所以这种技术的未来不是特别明朗。我个人认为除非有相关的革命性技术诞生，否则这种技术还应该只属于小众应用，比如VPS服务。


6.5大类技术之间的比较


根据个人经验，我在性能、用户体验和模式这3个方面对上述5大类虚拟化技术进行了比较，具体请看表5-1。

表5-1　5大类系统虚拟化技术之间的比较



	
  

	

 性　　能* 


	

 用户体验 


	

 模　　式 





	
 硬件仿真 

	
 低于30% 

	
 简单 

	
 Hosted 




	
 全虚拟化 

	
 30%~80% 

	
 简单 

	
 Hosted/Hypervisor 




	
 半虚拟化 

	
 超过80% 

	
 困难 

	
 Hypervisor 




	
 硬件辅助虚拟化 

	
 超过80% 

	
 一般 

	
 Hosted/Hypervisor 




	
 操作系统级虚拟化 

	
 80% 

	
 困难 

	
 类似于Hypervisor 





* 表中的性能指的是和物理机速度之比。

表5-1只是我笼统的经验之谈，仅供参考。从表5-1和上面的介绍，我们可以看出，其实每种系统虚拟化技术都有其独到之处。总地来说，现在最主流的是全虚拟化技术，因为它使用起来非常方便，而且性能也能满足用户的需求，而硬件辅助虚拟化则是今后的趋势，因为它在性能方面还有很大的潜力，而且能简化虚拟化产品的架构，从而使这些产品能够持续稳定地发展。



5.1.4　系统虚拟化的用处



随着系统虚拟化技术的不断发展，再加上越来越多的人和公司开始尝试使用相关的虚拟化产品，系统虚拟化在IT的很多方面都有了用武之地，接下来将介绍其中最常见的5个方面。


1.软件测试


使用VirtualBox和VMware Workstation来配置测试环境，不仅比物理方式快很多，而且无需购买过多的昂贵硬件。更重要的是，通过它们自带的快照功能可以非常方便地将错误发生的状态保存起来，这样将极有利于测试员和程序员之间的沟通。现在已经有很多软件都通过虚拟机的形式进行测试，最著名的例子莫过于以VirtualBox虚拟机形式发布的Chrome OS测试版。


2.桌面应用


首先，通过诸如VirtualBox和VMware Workstation等桌面虚拟化软件来让用户使用其他平台的专属软件，比如使用Linux的用户能够通过VirtualBox上虚拟的Windows环境来访问基于微软ActiveX技术的网上银行。其次，企业通过部署成熟的虚拟桌面解决方案，不仅能统一管理员工的桌面环境以提升安全性，而且还能降低和桌面系统相关的购置成本和能源开支。


3.服务器整合


通过VMware ESX 和 Xen，能够将多台物理机上的工作量整合到一台物理机上。现有普遍的整合率在1∶8左右，也就是使用这些软件能将原本需要8台物理机的工作量整合到一台物理机上。服务器整合不仅能降低硬件、能源和场地等开支，提高服务器的使用率，还能极大地简化IT架构的复杂度。


4.自动化管理


使用DRS（Distributed Resource Scheduling，分布式资源调度）、Live Migration（动态迁移）、DPM（Distributed Power Management，分布式电源管理）和HA（High Availability，高可用性）等高级虚拟化管理技术，能极大地提升数据中心的自动化管理程度，并实现容灾。


5.加快应用部署


通过引入虚拟化应用发布格式OVF（Open Virtualization Format，开放虚拟化格式），不仅能使第三方应用供应商更方便地发布应用，而且能使系统管理员非常简单地部署这个应用（大多数情况下，只要轻轻一个单击，就可以完成整套应用的部署工作），并且能很方便地在多个数据中心之间进行迁移。




5.2　x86虚拟化技术



虽然系统虚拟化技术已经在很多企业级平台上有了实现，比如IBM Z系列大型机、IBM Power系列小型机和Sun的Solaris主机等，而且这些平台也是很早就开始相关的研发工作，但在实际部署方面，基于x86架构的虚拟化技术还是现在业界最主流的，同时也是本章讨论的重点。本节先给大家介绍一下虚拟机的3大特征，接着介绍一下x86架构很难虚拟化的原因，然后从CPU虚拟化、内存虚拟化和I/O虚拟化这3个方面来介绍在x86架构上全虚拟化、半虚拟化和硬件辅助虚拟化所采用的相关技术和实现，最后总结和预测一下该技术。



5.2.1　虚拟机的3大特征



Popek和Goldberg在1974年发表的虚拟化名篇“Formal Requirements for Virtualizable Third Generation Architectures”中定义了虚拟机可以被认为是物理机的一种高效隔离的复制，并指出虚拟机应具有3大特征，具体如下所示。




	

一致性。
 一个运行于虚拟机上的程序，其行为应与直接运行于物理机上的同程序的行为基本一致，只允许有细微差异，比如在系统时间方面。



	

可控性。
 虚拟化管理程序对系统资源有完全的控制能力和管理权限，包括资源的分配、监控和回收。



	

高效性。
 绝大多数客户机指令应该由硬件直接执行而无需虚拟化管理程序的参与。





但是要满足这3点并非易事，因为系统的指令集架构（ISA）需要相应地满足4个条件：其一是CPU能支持多个特权级，并且虚拟机上面运行的指令能在低特权级（比如Ring 3）下正确执行；其二是非特权指令（允许用户直接使用的指令）的执行效果不依赖于CPU的特权级；其三是敏感指令（对系统资源配置有影响的指令）都是特权指令（不允许用户直接使用的指令）；其四是必须支持一种内存保护机制来保证多个虚拟机在内存方面是隔离的，例如段保护或页保护。



5.2.2　为什么x86架构很难被虚拟化



虽然x86架构在PC市场上占据绝对的垄断地位，但是由于其在初始设计时并没有考虑到虚拟化需求，所以它对虚拟化的支持不够，特别是它没有满足上面4个条件里面的第三个，主要是因为x86的ISA有17条敏感指令（比如LGDT等）不属于特权指令。也就是说，当虚拟机执行到这些敏感指令的时候，很有可能出现错误，这将会影响到整个机器的稳定性。更困难的是，上面所提出的问题只是x86虚拟化所需要面对的问题的一小部分而已，还有许许多多的问题并未涉及。



5.2.3　CPU虚拟化



CPU虚拟化的目标是使虚拟机上的指令在能被正常执行的基础上，在性能和效率这两方面尽可能地接近物理机。


1.全虚拟化


全虚拟化主要采用特权级压缩（Ring Compression）技术和二进制代码翻译技术（Binary Translation）。特权级压缩能让虚拟化管理程序和客户机（Guest，指的是运行在虚拟化管理程序之上的虚拟机）运行在不同的特权级下。对x86架构而言，就是虚拟化管理程序运行在特权级最高的Ring 0下，客户机的内核代码运行在Ring 1下，客户机的应用代码运行在Ring 3下。通过这种方式，能让虚拟化管理程序截获一部分在客户机上执行的特权指令，并对其进行虚拟化。但是有一些对虚拟化不友好的指令则需要二进制代码翻译来处理，而二进制代码翻译是通过扫描并修改客户机的二进制代码来将那些难以虚拟化的指令转化为支持虚拟化的指令的。


2.半虚拟化


半虚拟化也采用特权级压缩技术，并且通过修改客户操作系统的源代码，使其将那些和特权指令相关的操作都转换为会发给虚拟化管理程序的超级调用并让它来执行。而且超级调用支持批处理和异步这两种优化方式。通过利用超级调用，虚拟机能得到近似于物理机的速度。


3.硬件辅助虚拟化


硬件辅助虚拟化主要有英特尔的VT-x和AMD的AMD-V，而且这两种技术在核心思想上非常相似，都是通过引入新的指令和运行模式来让客户操作系统和虚拟化管理程序分别运行在合适的模式下。在实现方面，VT-x支持两种处理器工作方式：第一种称为根模式（Root Operation），虚拟化管理程序运行于此模式，用于处理特殊指令；另一种称为非根模式（Non-Root Operation），客户操作系统运行于此模式。当在非根模式的客户机执行到特殊指令的时候，系统会切换到运行于根模式的虚拟化管理程序，让虚拟化管理程序来处理这个特殊指令。



5.2.4　内存虚拟化



内存虚拟化的目标是能做好虚拟机内存空间之间的隔离，使每个虚拟机都认为自己拥有了整个内存地址，并且效率也能接近物理机。


1.全虚拟化


全虚拟化采用的是影子页表（Shadow Page Table）技术，就是为每个客户机都维护一个“影子页表”，在这个表中写入虚拟化之后的内存地址映射关系，而客户操作系统的页表则无需变动，最后虚拟化管理程序将影子页表交给MMU（Memory Management Unit，内存管理单元）进行地址转换。


2.半虚拟化


页表写入法是半虚拟化的首选，其机制是当客户操作系统创建一个新的页表时，它会向虚拟化管理程序注册该页表，之后在客户机运行的时候，虚拟化管理程序将不断地管理和维护这个表，使客户机上面的程序能直接访问到合适的地址。


3.硬件辅助虚拟化


它引入了EPT（Extended Page Table，扩展页表）技术。EPT通过使用硬件技术，使其能在原有页表的基础上增加一个EPT页表。通过这个页表，能够将客户机的物理地址直接翻译为主机的物理地址，从而减低整个内存虚拟化所需的成本。还有在EPT推出之前，硬件辅助虚拟化技术在内存虚拟化方面有一个TLB（Translation Lookaside Buffer，翻译后援存储器）未击中的软肋。



5.2.5　I/O虚拟化



I/O虚拟化的目标是不仅让虚拟机访问到它们所需要的I/O资源，而且要做好它们之间的隔离工作，更重要的是，要减轻由于虚拟化所带来的开销。


1.全虚拟化


全虚拟化是通过模拟I/O设备（磁盘和网卡等）来实现I/O方面的虚拟化。对于客户操作系统而言，它所能看到的就是一组统一的I/O设备，同时客户操作系统每次I/O操作都会陷入未击中，让未击中来执行。这种方式对客户机而言非常透明，无需顾忌底层硬件，比如客户机操作的是SCSI的设备，但实际物理机只有SATA的硬盘。


2.半虚拟化


在I/O虚拟化方面，半虚拟化采用前端/后端架构，将客户的I/O请求通过一个环状队列传递到特权域（Privileged Domain，也被称为Domain-0）。因为这种方式的相关细节较多，所以会在后文进行深入分析。


3.硬件辅助虚拟化


在这方面，硬件辅助虚拟化有英特尔的VT-d、AMD的IOMMU和PCI-SIG的IOV（I/O Virtualization）。在这里介绍一下VT-d，其核心思想就是让虚拟机能直接使用物理设备，但是这会涉及I/O地址访问和DMA（Direct Memory Access，直接内存访问）的问题，而VT-d通过采用I/O页表和DMA重映射（Remapping）来解决这两个问题，从而让虚拟机能直接访问物理设备。



5.2.6　总结与预测



首先，通过表5-2来总结一下x86虚拟化技术。

表5-2　x86虚拟化技术总结



	
  

	

 全虚拟化 


	

 半虚拟化 


	

 硬件辅助虚拟化 





	
 CPU虚拟化 

	
 二进制代码翻译 

	
 超级调用 

	
 VT-x 




	
 内存虚拟化 

	
 影子页表 

	
 页表写入法 

	
 EPT 




	
 I/O虚拟化 

	
 模拟I/O设备 

	
 前端/后端架构 

	
 VT-d 





其次，由于这3种虚拟化技术各有千秋，所以在取舍方面让人很为难，但是也有两个规则可循。其一是如果使用最新的芯片，比如45nm的Nehalem和32nm的Westmare，那么硬件辅助虚拟化技术是一个不错的选择，甚至胜于半虚拟化技术；其二是如果跑有很多TLB未击中的应用（比如Java应用），那么应避免使用硬件虚拟化技术。总体而言，就像VMware之前总结的那样，如果使用最新的45nm以下的Intel芯片和较新的操作系统（比如，Win 2000之后的Windows和2.6之后的Linux），推荐使用硬件辅助虚拟化技术；如果使用较旧的Intel芯片和操作系统，推荐使用全虚拟化技术；另外，如果操作系统内置VMI（VMware的半虚拟化技术），也可使用半虚拟化技术。

在本节最后，稍微作一下预测：虽然现在的硬件辅助虚拟化有TLB未击中这个软肋，但是随着硬件辅助虚拟化技术的不断发展和优化，它在速度和架构方面的优势将更明显。另外，由于全虚拟化和半虚拟化的一些技术在某些方面还是保持了一定的优势，比如半虚拟化的前端和后端架构以及全虚拟化的二进制代码翻译技术，所以，个人认为今后x86虚拟化技术的发展将会以硬件辅助虚拟化技术为主，以全虚拟化和半虚拟化技术为辅。




5.3　VMware vSphere的简介



在介绍了x86虚拟化技术的发展之后，本节将把重点对准x86虚拟化技术的领导者VMware及其核心产品VMware vSphere。

从某种意义上说，VMware就是x86虚拟化技术的代名词，不论是客户端的VMware Workstation系列，还是服务器端的VMware Infrastructure系列，都属于x86虚拟化技术的代表之作。而且估计VMware也知道“不进则退”的道理，所以它在客户端和服务器都占据了大半份额之后，也已经努力向其他方面进军了，下面就和大家稍微聊一下VMware在发展方面的总体思路。



5.3.1　VMware 的思路



在VMworld 2009大会上，VMware CTO Steve Herrod在提到VMware总体发展方向的时候，主要提到了3个方面。




	

vSphere。
 这系列之前的产品名称为 VMware Infrastructure，而且之前已经推出了3代产品，但在2009年年初，为了烘托它的第4代产品在云计算所起的作用，将产品更名为VMware vSphere，同时官方也称其为Cloud OS或者VDC（Virtual Data Center）OS。vSphere主要用于服务器端虚拟化，通过在一台物理服务器上虚拟出多台虚拟机来起到服务器整合和资源优化等目的。本节的下半部分将重点介绍vSphere。



	

vCloud。
 它是VMware的云计算计划，旗下有两个分支：其一是名为VMware vCloud Express的IaaS（基础设施即服务）解决方案；其二是名为VMware Platform as a Service的PaaS（平台即服务）解决方案。



	

VMware View。
 它是VMware桌面虚拟化产品。通过VMware View，能够在一台普通的物理服务器上虚拟出很多台（桌面整合率普遍为服务器整合率的两倍左右，一般为1∶16）虚拟桌面（Virtual Desktop）来供远端的用户使用，这样做的优点是简化IT的管理，节省了开支。





当然，在VMware产品库中，还有客户端虚拟化产品VMware Workstation。估计是因为这块市场已经比较成熟，所以Steve Herrod并没有在演讲中非常强调。当然除了云计算之外，智能手机也是业界另一个热门词汇。VMware也有一款名字为VMware Mobile的智能终端虚拟化产品，它的作用是在一台智能终端上虚拟出多台虚拟机，以满足不同的需求。比如虚拟两台虚拟机，其一是用于打电话和玩游戏等个人事务，而另一台则是用于接入公司VPN、发邮件和使用CRM等企业事务，通过隔离这两种事务并随时切换来达到安全、方便的效果。



5.3.2　VMware vSphere



VMware vSphere不仅包括作为虚拟化管理程序部分的VMware ESX 4，还包括用于整合和管理虚拟化管理程序的VMware vCenter。图5-5是vSphere的简易架构图。




图5-5　VMware vSphere 简易架构图

在图5-5中，每台安装VMware ESX的主机都运行着多台虚拟机，而VMware vCenter则管理着多个VMware ESX主机。下面将分别介绍最新的VMware ESX 4和VMware vCenter。


1.VMware ESX 4


VMware ESX 4是属于本章开头提到的Hypervisor形式的虚拟化管理程序，直接安装在硬件上面，也称为Type 1，在技术方面属于全虚拟化。和之前的VMware ESX 3.5相比，VMware ESX 4在功能和特性上有很多更新和扩展，其中最大的区别莫过于VMware ESX 4只支持64位运行模式，所以它只能安装在支持64位计算的x86物理机上。除了ESX，VMware还推出了精简版的ESXi。ESXi与ESX的最大区别在于它去除了Service Console。

VMware主要有3大功能，具体如下所示。




	

基础设施服务。
 它就是虚拟化管理程序的功能，也是整个产品的基础。通过一个在物理机之上的虚拟层能抽象处理器、内存和I/O等资源来运行多个虚拟机。虚拟机支持8个vCPU和256GB内存，这样的资源配置能满足高性能应用程序的性能需求。还支持热添加功能，用来向虚拟机热添加虚拟CPU、内存和网络设备等，使应用程序能无缝扩展。



	

增强型的基础设施服务。
 除了基本的基础设施服务之外，ESX 4还提供了一些增强型的功能，以更好地为虚拟化服务，比如VMDirectPath能增强网络和存储I/O性能，vStorage的自动精简配置（Thin Provisioning）和链接克隆（Linked Clone）技术可减少50%左右的存储空间。



	

应用服务。
 它的主要作用是提供一个VMware vCenter Agent，将本机的管理和性能信息上传给VMware vCenter，同时还能根据VMware vCenter发来的指示协助执行诸如vMotion和HA这类高级功能。






2.VMware vCenter


VMware vCenter是用于VMware vSphere环境的管理程序，它作为管理节点来控制和整合所有属于其管理域的vSphere主机，既可以安装在物理机的操作系统上，也可以安装在虚拟机的操作系统上（官方推荐）。在实现上，它是基于Java技术的，后台连接自带的微软SQL Server Express（也可以使用Oracle数据库），并可以使用其“链接模式”集群多个vCenter来支持大量用户的访问。在通信方面，它通过vSphere主机内部自带vCenter Server Agent来与ESX主机进行联系，并提供API供外部程序和vCenter客户端调用。在扩展性方面，它支持很多第三方插件。




	基本功能



在基本功能方面，vCenter主要支持以下这6种。




	

资源和虚拟机的清单管理。
 通过这个功能，能够列出和管理这个vCenter的管理域内所有的资源（比如存储、网络、CPU和内存等）和虚拟机。



	

任务调度。
 能够更好地支持那些定时或者立即执行的任务（比如vMotion），使各个任务之间不出现抢占资源或者冲突的情况。



	

日志管理。
 通过记录任务和事件等日志来更方便、更安全地管理。



	

警告和事件管理。
 通过这个功能，能让用户及时获知系统出现新情况。



	

虚拟机部署。
 通过向导程序、上传vApp和虚拟磁盘等方式部署虚拟机。



	

主机和虚拟机的设置。
 通过这个功能，不仅能够让用户对一些主机和虚拟机的主要配置进行修改，而且还能对那些非常底层的特性进行设置，比如是否开启硬件辅助虚拟化。



	

高级功能






除了上面提到的基本功能之外，vCenter还支持一些高级功能，以加强对虚拟机的管理，主要有下面这7个方面。




	

在动态迁移方面。
 VMware 提供了vMotion技术，这个技术能够在无需关机的情况下快速将一台虚拟机从一台主机迁移到另一台主机上，但是虚拟机的虚拟磁盘不会被移动，还是存放在原先的存储上。为了让虚拟磁盘做相应迁移，VMware在VMware Infrastructure 3.5版中推出了Storage vMotion。通过这个技术能够在移动虚拟机的同时，将虚拟磁盘从一个存储移到另一个存储。



	

在资源优化方面。
 VMware提供了DRS技术，这个功能能对多个vSphere主机进行资源方面的优化，让每个虚拟机找到最合适的位置，比如将一台虚拟机从一台资源紧张的主机迁移到另一台有剩余资源的主机。同时VMware也在VMware Infrastructure 3.5版中推出了DPM（Distributed Power Management，分布式电源管理），这个技术在DRS的基础上通过整合虚拟机来减少和关闭多余的主机，以达到节省资源的目的。



	

在安全方面。
 VMware推出了两大技术来推进虚拟机的安全。其一是推出VMsafe API。通过这个API，能够像X射线那样检测虚拟机的运行状况，并能及时发现和拦截之前无法检测到的病毒、Rootkit和恶意软件等，以防止其感染系统。还有Checkpoint、IBM、McAfee、Symantec和TrendMicro等安全巨头已经推出了基于VMSafe API的产品，它们能为虚拟机提供较物理机或其他虚拟化解决方案更优的保护。其二是VMware Shield Zones，它主要起到防火墙的作用，可监视、记录和阻止vSphere主机内部或集群中主机之间和虚拟机之间的流量，从而保证了网络的安全。



	

在容错方面。
 VMware FT（Fault Tolerance，容错）是为虚拟机“量身定做”的容灾技术，通过VMware的vLockstep技术来给运行中的虚拟机创建一台阴影虚拟机，并在这两台虚拟机之间保持同步，来保证所有应用程序的零宕机和零数据丢失，同时在成本和复杂性方面比之前硬件或软件等容灾解决方案低。



	

在高可用性方面。
 VMware HA（High Availability，高可用性）提供了相关支持。这个技术通过心跳（Heart-Beat）来检测虚拟机的运行状况，如果一台虚拟机不响应心跳或者是宕机了，程序将让这台虚拟机在另一台有空余空间的主机上重启。



	

在备份方面。
 VMware推出了VMCB（VMware Consolidated Backup）技术。通过这种技术，能够在没有安装管理助手的情况下集中多个虚拟机的备份，这不仅能简化备份工作，而且能减少由于备份而导致的性能损失。



	

在应用部署方面。
 vApp是VMware最新推出的技术，它可以将新的或现有的应用程序转化为自描述和自管理的实体，并且这个实体能容纳一个完整的多层应用的所有组件，以及与之相关的运行策略和服务级别。这项功能基于开放式的OVF协议。通过生成和部署vApp包，能够非常方便地部署应用，并降低了相关的管理开支。



	

插件






为了丰富vCenter的管理功能，VMware还提供了许多功能强大的插件，下面是最常用的5种插件。




	

vCenter ConfigControl。
 它可以为整个虚拟数据中心提供基于策略的变更和配置管理，并辅以自动化的实施。



	

vCenter CapacityIQ。
 它可以持续分析和规划容量，确保对虚拟机、资源池和整个数据中心提供最优的调配。



	

vCenter Chargeback。
 它支持对企业成本和支出的自动化跟踪，使IT部门能够实时了解运营成本。



	

vCenter Orchestrator
 。它可以让用户通过简单的拖拉界面（无需编写脚本）来定制运营任务的自动化流程。



	

vCenter AppSpeed。
 它可以自动保证应用程序的性能级别。它能够监控最终用户对应用程序的响应时间，将这些响应时间与基础架构中不同的元素进行关联，并触发修补措施来解决遇到的瓶颈问题。





vCenter插件主要以模块的形式装置到vCenter进程中或者是以一台虚拟机的形式运行。

除了这些常见插件，VMware还提供一些基于vCenter技术的管理程序，比如用于自动精简配置的VMware Lifecycle Manager、用于应用程序开发的Lab Manager、用于应用程序部署的Stage Manager和用于容灾的Site Recovery Manager等 。




5.4　VMware ESX的架构



上一节已经向大家介绍了VMware vSphere，而本节将继续把重点放在vSphere上，向介绍大家vSphere之核心——ESX的架构。关于ESX的架构的公开资料较少。基于这些已公开的资料，以及我的一些实际经验和对系统虚拟化技术的理解，现在先大致描述一下ESX的架构，如图5-6所示。




图5-6　ESX的架构图

ESX主要可被分为两部分：其一是用于提供管理服务的Service Console，其二是ESX的核心，也是主要提供虚拟化能力的VMKernel。



5.4.1　Service Console



简单地说，Service Console就是一个简化版的RedhatEnterprise Linux。虽然它不能实现任何虚拟化功能，但是对这个ESX架构而言，它却是一个不可分割的一部分。它主要有5方面的功能。




	

启动VMKernel。
 当ESX主机启动的时候，首先会启动Service Console，接着会在Linux Runlevel 3上启动VMKernel，之后将全部硬件资源的管理权移交给VMKernel。当VMKernel启动成功之后，Service Console就成为运行在VMKernel上面的第一个虚拟机。



	

提供各种服务接口。
 Service Console提供命令行、Web接口和SDK接口等，并安装VirtualCenter管理助手以支持很多需要和Virtual Center配合的高级服务，比如vMotion和DRS等。



	

性能检测。
 因为所有VMkernel的性能数据都会记录在Service Console的/proc目录下，所以不仅能够通过脚本来处理这些性能数据，而且还能使用Service Console自带的ESXTOP
 命令来观测。



	

认证。
 Service Console提供多种认证机制。



	

负责主机部分硬件的管理。
 Service Console负责管理鼠标、键盘、显示屏和CD-ROM等。





虽然Service Console提供了许多功能，但由于其本身资源所限，整个Service Console大概只能占有280MB内存和少量的I/O，所以不适合在Service Console中执行一些重量级的任务，比如上传或者复制体积巨大的虚拟磁盘。



5.4.2　VMKernel



VMKernel是由VMware开发的基于POSIX协议的操作系统，它提供了很多在其他操作系统中也能找到的功能，比如创建和管理进程、信号、文件系统和多线程等。但它是为运行多个虚拟机而“量身定做”的，其核心功能是对资源进行虚拟化。下面将从CPU、内存和I/O这3个方面来讲解VMKernel是如何实现虚拟化的。


1.CPU虚拟化


在CPU方面，ESX使用了两个全虚拟化技术：特权级压缩（Ring Compression）和二进制代码翻译（Binary Translation）。

特权级压缩就是为了让VMKernel获得所有物理资源的控制权，比如CPU，这就需要让VMKernel运行在Ring 0，其上面的虚拟机内核代码运行在Ring 1上，而虚拟机的用户代码只能运行在Ring 3上。这种做法不仅能让VMKernel安全地控制所有的物理资源，而且能让VMKernel截获部分在虚拟机上执行的特权指令，并对其进行虚拟化。

虽然上面的特权级压缩技术已经处理了很多特权指令引发的异常情况，但是由于x86架构在初始设计方面并没有考虑到虚拟化这个需求，所以很多x86特权指令成了特权级压缩的漏网之鱼。虽然通过传统的陷入模拟（Trap-Emulation）技术也能处理这些指令，但是由于它不仅需要花时间观测那些存在潜在影响的指令，而且还要监视那些非常普通的指令，导致陷入模拟的效率非常低，所以VMware引进了二进制代码翻译技术。这个技术能让那些非常普通的指令直接执行，这样能提供接近物理机的速度，但会扫描并修改那些有嫌疑的代码，使其无法对虚拟机造成错误的影响。由于大多数代码都不属于有嫌疑的，所以二进制代码翻译的效率远胜陷入—模拟方式。经过VMware长达10年的调优，二进制代码翻译技术越发优秀。

接下来，谈一下VMware的二进制代码翻译技术的特点。




	

纯二进制。
 二进制翻译器的输入和输出都是二进制的x86代码，而不是文本形式的源代码。



	

动态。
 二进制代码只会在运行时翻译，翻译器会在生成代码之间进行串联。



	

随需应变。
 只有在代码即将执行时翻译，这样只有代码才会被翻译，从而避免对数据进行翻译。



	

基于底层。
 翻译器只会根据x86指令集而不是上层的二进制接口进行翻译。



	

子集。
 如果翻译器的输入是完整的x86指令集，但是它的生成代码是x86的安全子集，同时意味着生成的代码能在低权限的用户模式下运行。



	

灵活。
 翻译的代码会根据虚拟机的运行状态来调整，从而提升效率。





对于CPU虚拟化而言，只有上面这两种技术是远远不够的，还需要调度技术，也就是需要CPU调度器。但是CPU调度器和常见操作系统的调度器是很不同的，因为CPU调度器负责将执行上下文分配给一个处理器，而普通操作系统的调度器则是将执行上下文分配给一个进程。相同的是，CPU调度器没有采用传统的优先级机制，而是采用平衡共享的机制来将处理器资源更好地分配给虚拟机，同时也能设定每个虚拟机的份额、预留和极限等设定值。在VMware中最常用的CPU调度器算法是Co-Scheduling算法，也称为Gang-Scheduling算法，它的核心概念是让相关的多个进程尽可能在多个处理器上同时执行。因为当多个相关进程同时执行时，它们相互之间会进行同步。假设它们不在一起执行的话，将会增加很多由同步导致的延迟。在vSphere中，VMware推出了Co-Scheduling的更新版本，叫做Relaxed Co-Scheduling，它能更好地与虚拟机进行协作。同时，为了更好地利用最新推出的多核系统，VMware也给调度器添加了很多新特性，主要集中在两个方面：其一是对现有多核环境的探知，比如对NUMA（Non-Uniform Memory Access，非一致性内存访问）、超线程（HyperThreading）、VM-Affinity的支持；其二是在多核之间进行有效的负载均衡。


2.内存虚拟化


VMKernel在内存虚拟化方面所采用的核心机制就是“影子页表”（Shadow Page Table）。在探讨影子页表的机制之前，先看一下传统页表的运行机制，如图5-7所示。它先将虚拟内存页号（Virtual Page Number）翻译成机器内存页号（Machinel Page Number），之后将这个机器内存页号发给上层，让其调用。但是这种做法在虚拟环境中是不适用的，因为虚拟机从页表得到的翻译之后的页号并不是机器内存页号，而是物理内存页号（Physical Page Number），之后需要从物理内存页号再转换成机器内存页号，经历这样两层转换肯定会产生较高的成本，所以VMware引入了影子页表这个机制。它为每个客户机都维护一个“影子页表”，在这个表中能直接维护虚拟内存页号和机器内存页号之间的映射关系，并将其加载在TLB中。因此，“影子页表”这个机制能够让客户机在大多数情况下通过TLB直接访问内存，保证了效率。

由于虚拟机对内存的消耗胜于对CPU的消耗，并且内存的内容同质化和浪费这两个现象在虚拟环境中非常普遍，所以VMware在影子页表的基础上引入了3个非常不错的技术来减少内存的消耗，以支撑更多的虚拟机。其一是内存超标预订（Memory Overcommit）机制，这个机制通过让虚拟机占用的内存总量超越物理机的实际容量来使一台物理机能支持更多的虚拟机。其二是用于减少虚拟机之间相似内存页的页面共享机制，它通过对多个虚拟机的内存页面进行散列处理，来获知哪些内存页面是重复的，接着将多个重复的内存页面整合为一个副本，之后通过写时复制（Copy On Write）机制来应对对内存页面的修改。其三是能在各个虚拟机之间动态调整内存的Balloon 驱动，其实现机制就是通过给每个虚拟机安装VMware Tools（可以把VMware Tools看做VMware的驱动）来装入Balloon管理助手。在运行的时候，Balloon管理助手会和ESX主机中的Balloon 驱动进行沟通来调整每台虚拟机的内存空间，将那些在某些虚拟机上不处于工作状态的内存通过交换等方式闲置出来，以拨给那些急需内存的虚拟机。




图5-7　影子页表


3.I/O虚拟化


VMKernel现在的做法是通过模拟I/O设备（磁盘和网卡等）来实现I/O虚拟化。它主要选取最大众化的硬件来模拟，比如440BX的主板、LSI Logic的SCSI卡和AMD Lance的网卡等，从而提高这些模拟I/O设备的兼容性。对于客户操作系统而言，它所能看到的就是一组统一的I/O设备，而每次I/O操作都会陷入到虚拟化管理程序中，让虚拟化管理程序来执行。对于客户机而言，这是一种非常透明的方式，因为无需顾忌其是否和底层硬件兼容，比如客户机操作的是SCSI的设备，但实际物理机可以是SATA的硬盘。虽然这种模拟I/O设备的做法有一定的开支，但经过VMware长时间的优化后，它在处理小规模的I/O时还是游刃有余，但在处理大规模I/O的时候，有时候可能会出现力不从心的局面，所以VMware在I/O层推出了一些半虚拟化技术，比如VMXNET半虚拟化网卡等。

其次，为了更好地为VM服务，VMKernel还支持一些高级的I/O技术，具体如下所示。




	

VMFS（Virtual Machine File System，虚拟机文件系统）。
 它是VMware为虚拟化设计的分布式文件系统，不仅能给虚拟机提供高速的I/O，而且由于它自带的锁机制，所以允许多个主机同时访问同一个文件系统。因为放置在其上面的多为大于1GB的虚拟磁盘，所以为了减少存取文件系统数据结构的元数据的大小，每个数据块的大小被设计为在1MB到256MB之间（默认值是1MB），这样元数据得到了精简，而且所有的元数据都被放置在内存中作为缓存，以提高速度。



	

虚拟交换机。
 它也是VMKernel的一个组件，主要给ESX主机上面所有虚拟机提供网络支持。在功能方面，除了不支持STP（Spanning Tree protocol，生成树协议）和无需通过检测网络流量来获得MAC地址之外，基本上和物理交换机类似。在vSphere中，VMware也推出了虚拟交换机的升级版本——分布式虚拟交换机，它去除了一些虚拟交换机的瑕疵。



	

新的物理层技术。
 VMDirectPath能增强网络和存储方面的I/O性能，PCI-SIG的SR-IOV硬件虚拟化技术能更好地对PCI-E设备进行虚拟化，vStorage的自动精简配置（Thin Provisioning）和链接克隆（Linked Clone）这两个技术可减少50%左右的存储空间。



	

网络和存储方面的调度。
 除了系统能通过预设一些网络和存储参数来提升性能之外，用户还可以通过GUI（Graphical User Interface，图形用户界面）（比如vSphere 客户端）来调优网络和存储这两个方面。





前面说过，有可能是竞争的原因，VMware已经越来越少地公开它的技术资料，特别是最核心的ESX技术。上面这些材料主要是来自ESX 2的文档，而不是来自最新的vSphere 4的文档，但是从这些文档中，我们还可以看出它绝对是全虚拟化的巅峰，并且在其新版中也已经引入了代号为VMI的半虚拟技术，并且支持Intel/AMD最新的硬件辅助虚拟化技术。就像前面所讲的那样，虽然在速度上，半虚拟化技术和硬件辅助虚拟化技术的确各有千秋，但是它们都有软肋，半虚拟化技术需要对客户操作系统进行修改，硬件辅助虚拟化技术则不够成熟，而且ESX的全虚拟化技术是经过VMware高级工程师们长达10年优化的，所以在跑某些工作负载的时候，全虚拟化反而速度更优。




5.5　虚拟网络



谈到电脑最重要的部件时，大家首先想到的应该是CPU，其次是内存，接下来是I/O，那么在I/O里面，哪个部件最重要呢？当然，在1997年我买第一台电脑的时候，硬盘和光驱的重要性是不容忽视的，但是在今天，互联网的发展使得电脑的作用有了革命性的改变，网络的重要性已经赶上了硬盘和光驱，这种重要性不仅局限在PC端，而且对于早已网络化的服务器端而言，更是如此。本节将开始关于虚拟网络技术的讨论，首先给大家稍微介绍一下什么是虚拟网络。



5.5.1　简介



首先，虚拟化有一个非常核心的思想，那就是“一致性”。也就是说，要让客户操作系统无法察觉它是在一个虚拟化的平台上工作的。为了达到这个目的，虚拟化管理程序就需要虚拟出一个在功能上和物理的完全一致的虚拟网卡（Virtual Ethernet Adapter）让客户端操作系统使用。其次，虚拟化还有一个非常重要的特性，就是“超卖”（Oversubscribed）。也就是说，在大多数情况下，一台物理机需要承载多个虚拟机，这样虚拟网卡的数量远大于实际物理网卡的数量，而一个虚拟网卡无法直接占有一个物理网卡，那么为了解决这个问题，需要在虚拟网卡和物理网卡之间引入新的一个抽象层，称为虚拟交换机。虚拟交换机在功能上和物理的交换机接近，主要执行虚拟网卡和物理网卡之间包的转发，而且还提供诸如VLAN和安全等高级功能来更好地管理网络流量。还有一点需要注意，虽然虚拟交换机和物理网卡常见配比为1∶1，但是有时候为了带宽和高可用性的原因，虚拟交换机可以控制多块网卡。图5-8是VMware vSphere具体的虚拟网络架构。




图5-8　虚拟网络的架构

下面将分别为大家介绍虚拟网卡和虚拟交换机。



5.5.2　虚拟网卡



在vSphere中，主要有3种虚拟网卡可供虚拟机选择。




	

vLance虚拟网卡。
 它的模型是AMD Lance PCNet32网卡，它在操作系统的兼容方面表现优异，而且能在没有安装VMware Tools的情况下使用，常用于32位虚拟机。



	

E1000 虚拟网卡。
 它是对Intel E1000网卡近乎100%的模拟，也能在没有安装VMware Tools的情况下使用，而且对32位系统和64位系统都有支持，但较常用于64位虚拟机。



	

VMXNET系列虚拟网卡。
 它是一个半虚拟化设备，专为VMware虚拟化环境设计，并随着VMware Tools安装到虚拟机上。这个网卡主要是为高性能“量身设计”的。同时，随着VMware产品的不断更新，VMware已经推出了性能更好的VMXNET3，它不仅支持诸如MSI（Message Signaled Interrupt，信息信号中断）/MSI-X和VMDirectPath等性能优化技术，而且能非常好地支持IPv6。





对于这3种网卡的选择，其实非常简单。如果追求速度，就选择VMXNET系列虚拟网卡；如果嫌给虚拟机安装VMware Tools麻烦的话，那就在32位系统上使用vLance，在64位系统上使用E1000。

因为虚拟网卡的数量远多于实际物理网卡的数量，在管理方面让人很头疼，所以VMware引入了一个非常重要的概念来简化虚拟网卡的管理，而且这个概念仅存在于虚拟网络中，那就是端口组（Port Group）。在物理环境中，很难找到相似的概念，与端口组最接近的就属存在于某些Cisco交换机中的SmartPort特性。虽然从其字眼上很难理解端口组的含义，但是可以将它认为是虚拟网卡的配置模板。也就是说，如果两张虚拟网卡使用同一个端口组，那么这两种虚拟网卡在网络设置上是一致的。端口组主要包含5大属性：其一是虚拟交换机的名字，其二是VLAN的ID，其三是网卡聚合（NIC Teaming）的策略，其四是第二层的安全选项，其五是流量管理的参数。



5.5.3　虚拟交换机



简单地说，虚拟交换机就是安装在vSphere主机的软件版交换机，用以管理本地虚拟机的网络流量，比如虚拟机管理流量、vMotion流量、IP存储（iSCSI和NFS）流量和普通数据流量等。

虽然在功能上，虚拟交换机和普通的交换机非常相似，但是它们之间还是存在一些区别。首先，虚拟交换机不需要通过探听网络流量来获知MAC地址，因为它通过诸如访问虚拟机的配置文件等手段来获知虚拟机的MAC地址。其次，虚拟交换机不支持能减少机器之间多余回路的生成树协议（Spanning Tree Protocol），其原因是VMware架构强调只有一层的网络架构。也就是说，一个主机上所有的虚拟交换机是无法直接沟通的，如果需要沟通的话，就需要通过物理交换机，也就是主机本身的网络架构就是平的，所以主机上的交换机就没有使用生成树协议的需要。

因为虚拟交换机采用了模块化的架构，所以能非常方便地添加或者删除功能，这样虚拟交换机不仅能保持其轻量的体积，而且能提供不逊于交换机的功能。接下来，就跟大家介绍一下虚拟交换机的主要功能。


1.第二层转发（Layer 2 Forwarding）


第二层转发堪称交换机最重要的功能，而虚拟交换机身为交换机的 一个变种，肯定也具备这个功能。那么，虚拟交换机是怎么实现这个功能的呢？

虚拟交换机自带一个核心转发引擎（Core Layer Forwarding Engine），这个引擎首先会主动学习接入虚拟机的MAC地址，从而生成转发表（Forwarding Table）。接着，在处理以太网帧时，引擎会先查看每个以太网帧的MAC地址，之后将这个帧转发给相对应的端口。因为它只处理以太网帧的头部，所以在架构上既保持了精简，又可支持很多扩展功能。

还有一点值得注意，那就是一个主机上的所有虚拟交换机是无法直接沟通的，如果需要沟通的话，就要使用上层的物理交换机。虽然这个设计有一个非常明显的缺点，那就是在同一主机上关联的虚拟机必须通过外部的交换机才能进行通信，从而会产生多余的网络开支，但是这种做法却能简化架构。现在，在vSphere 4中已经推出了半虚拟化技术VMCI（Virtual Machine Communication Interface，虚拟机间通信接口）来解决这个问题。VMCI主要提供一个基于Socket的API让虚拟器内的程序来调用。通过VMCI这个接口，一个主机上的多个虚拟机通过一条总线来直接进行通信，而且无需经过虚拟交换机和更上层的交换机，这样将有效降低同一主机上虚拟机之间网络通信所产生的开支。但是使用VMCI时，需要修改虚拟机上的软件，所以相对麻烦，并且VMCI只适用于对同一主机上虚拟机之间通信要求非常高的情况。


2.VLAN


创建和管理VLAN的功能也堪称普通物理交换机的标配，那么虚拟交换机也当仁不让地会提供这个功能。

首先，介绍一下VLAN。VLAN是让一群身处不同地点的主机集合在一个广播域下，它在功能上和LAN基本一致，但可以将隶属于不同交换机下的主机组合成一个网段。与传统的LAN相比，VLAN主要在下面这3个方面有一定的优势。




	

灵活。
 因为VLAN能基于逻辑分区而不是物理位置进行分区，所以用户不用重新设置网络，就能将机器转移到新的地点。这将不仅使网络设置更灵活，而且能减少设置网络的时间。



	

速度快。
 在传统网络中，因为都属于一个广播域的原因，一个以太网帧需要被发送到一个LAN内所有的主机，这将极大地影响速度。对于一个用户特别多的LAN，更是如此。通过VLAN，能够将一个大的广播域分开，这不仅能减少网络带宽的消耗，而且能减少对CPU的使用。



	

节省开支。
 在过去，一般都通过添加路由器来分割大的广播域，而VLAN的诞生则免去了这一大笔开支。





使用VLAN时最常用到的协议是IEEE 802.1Q（常被称为 VLAN Tagging，也就是VLAN标记），它是通过整合Cisco的ISL（Inter-Switch Link）和3Com的VLT（Virtual LAN Trunk）这两个私有协议发展而来的。简单地来说，VLAN主要是利用Ethernet II 帧的“Ether Type”字段来实现其功能。

那么，虚拟交换机的VLAN和交换机的VLAN有什么区别呢？在功能方面两者基本一致，但是虚拟交换机的范围更小。

在虚拟交换机层面，主要有3种构建VLAN的方式：其一是虚拟客户机标记（Virtual Guest Tagging）模式，这个模式主要由客户操作系统来处理网络包并添加VLAN标记来实现VLAN的功能；其二是外部交换机标记（External Switch Tagging）模式，这个模式常被用于物理网络环境中，主要由物理交换机来处理VLAN标记，而主机接收到的包是没有VLAN信息的；其三是虚拟交换机标记（Virtual Switch Tagging）模式，这是在VMware环境中最常用的模式，由虚拟交换机来处理VLAN标记，它对客户操作系统是透明的，客户操作系统所接收和发送的包都不包含VLAN信息。


3.安全功能


虚拟交换机的安全工作主要在3个方面做文章。




	

混杂模式（Promiscuous mode）。
 这个模式也是物理网卡的运行模式之一，网卡通常被设定为只接收发送到该地址的数据包。也就是直接废弃那些通过以太网接收到的但是是传送给其他地址的数据包。如果网卡设定为混杂模式，那么网卡一概捕捉发送给它的数据包（不论数据包发送到哪个地址）并将其发送到上层软件。通过这个模式，可以监视到流经这块网卡的所有数据。在虚拟环境中，这个模式也能起到类似作用，虚拟网卡能收到所有经过这个VLAN的网络包。如果打开这个模式的话，一个虚拟机的信息极有可能被另一台恶意的虚拟机探知。



	

改变MAC地址。
 因为对MAC地址的修改是ARP 投毒（Poisoning）攻击中非常重要的一步，需要在虚拟机运行的过程中锁定MAC地址，不让它被修改。



	

伪造的传输（Forged Transmit）。
 这个攻击和上面非常相似，也是和修改MAC地址相关的，只不过这种攻击发动方不是来自外网，而是来自虚拟机内部。





综上所述，虚拟交换机是通过关闭混杂模式、锁定MAC地址和屏蔽伪造传输来提高安全性的。

除了上面这些，虚拟交换机还支持一些和安全相关的特性，比如虚拟交换机不信任通过它的网络帧中的用户数据，虚拟交换机会复制它处理过的所有网络帧以便于转发和过滤，虚拟交换机不支持动态中继协议（Dynamic Trunking）和本征VLAN（Native VLAN）。另外，因为虚拟交换机不需要通过网络来获知和它相连的虚拟机的MAC地址，所以它能很好地抵挡MAC漫溢（MAC Flooding）的攻击。


4.流量管理


虽然分组交换在成本和灵活性这两方面比电路交换有优势，但是因为分组交换所面对 的流量的大小不确定，所以它不得不对流量进行复杂的管理。而虚拟交换机作为分组交换的延伸，自然也要处理这个问题。VMware的虚拟交换机也提供了流量管理功能，它能控制虚拟交换机流量的大小，但只针对发出流量（Outbound Traffic），有3个选项可供设置：其一是平均带宽（Average Bandwidth），也就是能保证的带宽；其二是峰值带宽（Peak Bandwidth），控制的是发出流量所占带宽的最大值；其三是突发尺寸（Burst Size），指的是每次超过平均带宽的大小。


5.网卡聚合


网卡聚合是VMware在其第三代企业级虚拟机产品（VMware Infrastructure 3）中发布的一个特性，它能让一个虚拟交换机连接多个物理网卡，这样能达到负载均衡和故障转移的效果。


6.负载均衡


在普通的物理环境中，会经常使用硬件形式（比如F5）或者软件形式（比如LVS）的负载均衡器来将大量的负载分发给不同的主机。在虚拟环境中，实现负载均衡的方法也是比较类似的。虚拟交换机会作为一个网关来接收请求，之后按照选定的模式发送给相应的虚拟机。主要有4种模式：其一是基于虚拟交换机的端口，其二是基于MAC地址，其三是基于IP地址的散列值，其四是使用明确故障切换顺序（Explicit Failover Order）。


7.vMotion


vMotion是VMware版本的动态迁移。动态迁移堪称虚拟化技术的一个杀手锏，它能在虚拟机运行的时候将虚拟机从一台主机迁移到另一台主机上，这不仅能将虚拟机从出现状况或者性能不佳的主机上移出，而且能通过将多个虚拟机动态进行整合来优化资源。在动态迁移方面，虚拟交换机会参与到其整个迁移过程中，并起到传输内存页面等作用。


8.其他功能


除了上面这些功能之外，虚拟交换机还提供两个有用的功能。其一是网络失效侦查（Network Path Failure Detection ），它主要支持两种模式，信标探查（Beacon Probing）和 Link State。其二是支持Cisco发现协议（Cisco Discovery Protocol），这个协议用来获取相邻设备的协议地址以及发现这些设备的平台信息。在虚拟环境中，它的作用是获得虚拟交换机上面的物理交换机的配置信息，比如端口的设置。

虽然前面介绍了很多虚拟交换机的优点，但是虚拟交换机还是存在一定缺陷的。虚拟交换机的不足之处主要是使网络架构更复杂，同时也加大了数据中心的管理难度，接下来将分别介绍这两个不足。


1.使网络架构更复杂


在数据中心的网络设计方面，普遍使用核心（Core）、汇聚（Aggregation）和接入（Access）这三层架构，但是随着虚拟交换机的出现，数据中心的网络虽然还能维持三层架构，但是接入层将从原先常见的机架（Rack）或者刀片机箱（Blade Chassis）级别降至主机（Host）级别，这不仅影响这三层架构，而且打破了之前每个网口对应唯一一个物理机的假设。同时，虚拟交换机又打破了另一个操作系统无法移动的假设，其原因是高级的虚拟化技术（比如vMotion）使一个操作系统在多个物理机乃至多个数据中心之间移动。这种移动性的变化对整个网络架构产生了非常大的影响。首先，部分属于汇聚层的网络服务需要修改以支持虚拟机的移动性。其次，在接入层，vMotion需要动态迁移的发起者和接受者都必须位于一个统一的第二层网段内，而且为了迁移方便，会有过多的主机接入到同一个第二层的网段内，这种方式极大地违反了经典的网络设计理念。最后，在普通物理环境下，每个网口和接入它的物理机的网络设置[比如端口的安全设置、ACL（Access Control List，访问控制列表）和VLAN等]都是固定的，但是在虚拟环境中，因为系统会不断迁移，导致上面提到的这些网络配置也需要做相应迁移来保持统一，这个工作也是很麻烦的。


2.加大管理难度


虽然虚拟交换机的诞生带来了很多方便，但是如果数据中心部署了许多虚拟主机的话，这将会带来很多管理问题。首先，每个虚拟交换机都是一个独立的管理点，如果需要管理它的话，那就需要耗费很多精力，所以经常被忽视；其次，因为现在虚拟交换机属于主机这个层次，普遍由服务器管理员负责，而不是由网络管理员控制，所以虚拟交换机的设置和维护都脱离了数据中心整体的网络架构，再加上虚拟机的移动性，更加大了管理工作的难度。

为了解决上面提到的那些虚拟交换机的不足，VMware在vSphere 4中推出了分布式虚拟交换机（vDS）。vDS堪称VMware新一代的虚拟网络技术，它是能横跨多个主机的分布式交换机，而不是像虚拟交换机那样只能在一台主机上活动。

它的实现机制是分离了交换机的数据功能和控制功能。虽然数据功能还是由主机上的虚拟交换机来处理的，但是控制功能都被集中起来移至主机之外，并将其安装在一个特制的虚拟机内（比如Cisco Nexus 1000V）、Virtual Center内或者一个特制的物理机上（比如Cisco Nexus 1010）。

引入vDS最大的好处就是简化了管理。它通过一个能横跨多个主机的数据中心级分布式交换机来替代很多主机层次的虚拟交换机。通过这个方式，不仅能对虚拟环境的网络资源进行统一管理，而且可以通过Virtual Center来进行管理。

在vSphere 4中，VMware还推出了主机配置（Host Profile）和分布式虚拟端口组（Distributed Virtual Port Groups）这两个功能来进一步简化vDS的部署和管理，同时能更好地维护网络配置的一致性。另外，vDS还支持其他一些网络功能，具体如下。




	

私有VLAN。
 它主要采用两层VLAN隔离技术，其作用是只有上层VLAN才能全局可见，下层VLAN之间需相互隔离。通过这个技术，不仅能提升和当前企业网络环境的兼容性，而且能减少对子网的使用。



	

网络vMotion。
 在进行vMotion的时候，支持将虚拟机相关的网络配置进行相应的迁移。



	

提供vNetwork API。
 其他供应商能通过这个API来开发第三方工具，最出色的例子莫过于Cisco的Nexus 1000V。



	

双向网络流量建模（Bi-directional Traffic Shaping）。
 在流量管理方面，vDS也有一定的提升，从原本Virtual Switch的单向建模提升到现在的双向建模，这样不仅能监控从虚拟机到网络的流量，而且能监控从网络到虚拟机的流量。








5.6　动态迁移背后的奥秘



由于虚拟化技术的不断发展，许许多多的新技术随之诞生。在这些技术当中，最受关注的莫过于“动态迁移”，而且这个技术也是虚拟化独有的一个技术。简单地说，动态迁移就是让一台运行中的虚拟机从一台主机迁移到另一台主机，并且确保在它上面运行的应用在移动的过程中能正常运行。

关于动态迁移的好处，主要有以下3个方面。




	

排除危险。
 可以通过将虚拟机从资源紧张或者出现问题的主机上移走，这样将确保虚拟机和在虚拟机上面运行的应用不受影响。



	

方便维护。
 当某些物理机需要进行维护的时候，可以暂时将那些运行在这些物理机上的虚拟机都迁移到其他备用的主机上。



	

资源优化。
 它可以调节数据中心的资源分配，比如对虚拟机进行整合等，以优化资源的使用。





业界主要有两大动态迁移技术：其一是VMware的vMotion技术，它也是第一个在x86虚拟化平台上实现的动态迁移技术，并在70% VMware用户的数据中心得到了应用；其二是Xen的Live Migration技术，在开源界，它的地位也是首屈一指的。总地来说，这两种技术在实现方面比较类似，同时它们也共享一个限制，就是虚拟机的磁盘不会被迁移，需要被放置在一个共享存储上（NFS、iSCSI或者SAN），并且参与整个过程的两台主机都必须能访问这个共享存储。



5.6.1　动态迁移的实现机制



本节将深入分析Xen的Live Migration技术，该技术使用的是预复制迁移（Pre-Copy Migration）机制。虽然就像ESX那样，VMware也对vMotion的技术细节守口如瓶，但是根据培训资料来看，也采用了类似的技术。这种机制会在迁移之前传输那些修改不是很频繁的内存页面，之后在迁移的时候再传输那些修改比较频繁的内存页面。与简单的停止—复制（stop-and-copy）机制相比，这种机制减少了迁移所需的虚拟机停机时间。在深入分析动态迁移的流程之前，先介绍一下动态迁移有哪些基本原则。


1.基本原则


动态迁移在整个迁移过程中需要满足5个原则。




	
在同一时刻只能在一台主机上有唯一一个完整的虚拟机。



	
整个迁移工程需要被视为两个主机之间的事务操作。



	
虚拟机在新主机上所面临的宕机的危险应该比之前更低。



	
不论是在迁移过程中，还是在迁移之后，虚拟机都要维持一样的IP和MAC地址。



	
在整个迁移过程中，虚拟机上的应用需保持稳定，并且其用户体验不会受到过多的影响。






2.工作流程


整个Live Migration的流程主要可以分为下面这6步。

(1) 部署前的准备。
 程序将验证A主机（发起主机）和B主机（接受主机）的存储以及网络设置，并对B主机进行资源清理，以确保B主机有足够的资源接受这个虚拟机。

(2) 预订。
 B主机预订那些虚拟机所需要的资源，并生成一个虚拟机的容器。

(3) 预复制。
 首先，将所有虚拟机的内存页面都从A主机传送到B主机上的容器。接着，利用Xen的影子页表机制来跟踪那些内存页面，并指出哪些页面被修改了，也就是找出脏页面。最后，将那些脏页面传送到B主机上的容器。

(4) 停止和复制。
 首先，在A主机上停止虚拟机的运行，接着通过ARP广播来将和虚拟机有关的网络流量从A主机重定向到B主机。最后，让A主机上的虚拟机和B主机上的容器做最后的同步工作。

(5) 确认。
 当B主机已经收到完整的虚拟机状态时，它会发一个确认信息给A主机，接着，A主机会关闭之前的虚拟机。

(6) 激活。
 B主机上的容器将被激活，B主机成为新的虚拟机，并且对外广播它的IP地址。



5.6.2　动态迁移今后的挑战



接下来将给大家介绍在动态迁移方面存在着哪些挑战和它们的应对之道。


1.虚拟磁盘无法迁移


由于在整个迁移过程中虚拟磁盘一般会被固定在共享存储上，所以即使存储出现问题或者事件的话，也无法使用迁移这种灵活的方式来解决问题。VMware为了解决这个问题，在VMware Infrastructure 3.5中推出了Storage vMotion技术。使用Storage vMotion技术，在迁移虚拟机的同时，也能将虚拟机的虚拟磁盘从一个存储迁移到另一个存储中。


2.网络设置无法迁移


由于每个虚拟机都会有其对应的高级网络配置，比如VLAN和安全设置等，但是普通的动态迁移是无法迁移相关配置的，所以VMware在VMware vSphere 4中推出了Network vMotion来帮助vMotion完成这一工作。


3.迁移速度不够快


对于这个问题，华中科技大学的金海老师的团队提出了CR/TR-Motion技术。根据他们的测试结果，这个技术能减少72.4%由于迁移而引起的停机时间，并减少31.5%的迁移时间。它基于虚拟机日志工具Revirt来实现，通过在发起主机上记录虚拟机的执行记录并在接受主机上重现来加速迁移。


4.指令集兼容性


因为处于迁移的两台主机的芯片有可能不是同一系列或者同一品牌，所以虚拟机有可能会执行接受主机不支持的指令（比如最新的SSE 4等），从而引发严重的后果。英特尔和AMD为了解决这个问题，都推出了相关技术来解决这个问题，英特尔的解决方案称为FlexMigration。


5.范围有限


虽然动态迁移的好处有很多，但是它有一个非常重要的限制，那就是主要因为第三层的路由存在一定程度的不确定性，所以参与迁移的两台虚拟主机必须在一个物理的第二层网段内。这种限制的后果就是：首先，会有许许多多的虚拟主机都被接入到同一个第二层网段内，这样会出现一个巨大的广播域，极有可能影响虚拟主机的网络通信；其次，虚拟主机必须放置在一个地点或者一个数据中心以连成一个第二层网段，这样做的后果是无法满足容灾的需要。第一个广播域的问题随着10G以太网的成熟，已经得到一定程度的缓解。而第二个容灾问题，业界都束手无策。在这个时候，Cisco携手VMware和EMC等伙伴，推出了一个远距离Live Migration方案，实现多个数据中心之间的动态迁移。它的做法是在物理层使用DWDM（Dense Wavelength Division Multiplexing，光通信集成式密集波分复用）或者CWDM（Coarse Wavelength Division Multiplexing，光通信集成式稀疏波分复用）技术来将两个距离遥远的数据中心连接起来，并在数据链路层使用EoMPLS（Ethernet over Multiprotocol Label Switching，适合以太网标准的多重协议卷标交换）或者EoMPLSoGRE（Ethernet over Multiprotocol Label Switching over GRE，适合以太网标准支持GRE技术的多重协议卷标交换）技术来完成第二层的连接工作。




5.7　虚拟器件



最近几年，越来越多的企业开始使用以VMware和Xen为代表的虚拟化技术，并且这些技术给他们带来了很多方便，特别是在服务器整合方面，比如一汽—大众的IT部门通过实施VMware的虚拟化技术，将原先部署于100多台服务器上的应用整合到了40多台服务器上，这有效地降低了运营成本和系统管理的复杂度，并且提升了服务器资源的利用率。

由于虚拟化技术的飞速发展，它在提高系统管理的自动化程度和加快应用的部署这两方面的潜力也已经被越来越多的人关注。可惜现在大多数管理员在系统管理方面还是沿用之前物理机时代常用的方式和方法，特别是在部署应用的时候，经常从头装起。这不仅有碍于系统管理的自动化和应用的快速部署，而且会带来很多问题。

(1) 每次部署应用都需要花很多时间在软件的安装、配置和优化上。

(2) 由于SOA这个概念在企业的不断深入，以服务为单位的多层架构已经渐趋主流，但它与传统以“单系统”为单位的部署模型不吻合。

(3) 很多企业都部署了多个虚拟化技术平台，比如VMware、Xen等，这将导致很多不兼容的情况出现。

(4) 缺乏安全认证和许可证管理等措施。

在这个时候，VMware这个虚拟化技术的领导者提出了虚拟器件这个概念，主要用于应用发布和部署。因为它不仅支持跨平台、预配置和多层架构，而且在安全性等方面也有所覆盖，所以虚拟器件这个概念在短短的时间内就已经被业界越来越多的人所接受，而且已经成为美国人口普查局等机构企业内部推荐的应用发布格式。同时，VMware也带头提出了一套开放协议来支撑其发展，这个协议称为OVF，其具体细节将会在下节介绍，而本节将介绍虚拟器件的定义、主要组成部分、生命周期和优缺点等。



5.7.1　虚拟器件的定义



虚拟器件是一个预配置的软件栈，包括一个或多个虚拟机，其中每个虚拟机都是可以自运行的，而且自带操作系统和相关应用，并明确其所需的虚拟资源。它常用的发布格式是基于POSIX 1003.1 ustar标准的以.ova为后缀的压缩包，简称为“OVF包”。

那么，和我们常用的虚拟机相比它又支持哪些功能呢？具体请看表5-3。

表5-3　虚拟机和虚拟器件在功能上的区别（Y：支持。N：不支持）



	

   


	

 虚拟器件 


	

 虚拟机 





	
 跨平台 

	
 Y 

	
 N 




	
 多层架构 

	
 Y 

	
 N 




	
 安全措施 

	
 Y 

	
 N 




	
 预配置 

	
 Y 

	
 N 




	
 预优化 

	
 Y 

	
 N 




	
 许可证管理 

	
 Y 

	
 N 







5.7.2　虚拟器件的主要组成部分



图5-9展示了虚拟器件的主要组成部分，即OVF包里面所包含的主要文件。




图5-9　OVF包的结构




	

OVF 描述文件（.ovf）。
 它通常称为“OVF信封”，此文件定义了整个虚拟器件的组成部分以及每个组成部分的特性和资源需求，以支持对OVF包成功、一致的部署。



	

磁盘镜像文件。
 可以是多个，这些文件是此虚拟器件所包含的虚拟机的二进制磁盘镜像。



	

清单文件（.mf）。
 其中包含OVF包中各文件的 SHA-1 摘要，其作用是确保包的完整性，一般由工具生成。



	

证书文件（.cert）。
 证书的作用是通过对清单文件进行数字签名来确保这个虚拟器件的真实性，以64位编码的X.509证书形式存储，一般也由工具生成。







5.7.3　虚拟器件的生命周期



基于一定规模的实践，大家总结了虚拟器件的生命周期，如图5-10所示。整个生命周期主要包括6个阶段：开发、封装、部署、激活、管理和退休。




图5-10　虚拟器件的生命周期

(1) 开发。也就是用户根据需求来准备虚拟镜像，并可分为下面6步。

a) 分析应用的环境需求。

b) 准备和启动一个或多个操作系统虚拟镜像，比如Ubuntu 9.10。

c) 安装支撑应用的软件，比如MySQL 5.1、Apache Tomcat 5.5等。

d) 安装和配置应用，比如WordPress、SugarCRM等。

e) 安装用于激活的软件，比如IBM 的Activation Engine。

f) 优化系统和软件设置。

(2) 封装。使用工具，用户可以将前面准备好的虚拟镜像打成一个OVF包，主要有下面这3步。

a) 编写OVF 信封（推荐使用专业的OVF工具）。

b) 将虚拟镜像和OVF信封等封装成OVF包（推荐使用专业的OVF工具）。

c) 在本地对OVF包进行测试。

(3) 部署。用户可以在一些虚拟化平台上面（比如VMware vSphere 4）部署OVF包，并启动已经部署成功的虚拟器件。

(4) 激活。在虚拟器件启动的时候，对网络和软件等配置进行设置，比如IP地址等。

(5) 管理。主要是观测这个虚拟器件的资源利用率和SLA，比如查看其CPU和内存利用率等。

(6) 退休。也就是删除或者存档这个虚拟器件，并释放它之前占有的虚拟资源。

以虚拟器件生命周期为核心的管理模式将极大地提高数据中心的自动化程度，并加快应用的部署，因为它将一系列纷繁复杂的步骤流程化和尽可能的自动化，将虚拟器件在系统管理和应用部署这两方面的价值发挥到最大。



5.7.4　虚拟器件的好处



除了上文提到的系统管理自动化和应用的快速部署之外，虚拟器件还有很多其他好处。接下来，将分角色探讨虚拟器件对整个IT生态系统带来的帮助。


1.应用供应商


对于应用供应商而言，虚拟器件主要有以下优点。




	

降低了应用的开发和测试成本。
 假如使用虚拟器件作为发布格式的话，开发人员能限定应用自带的操作系统、中间件和数据库等软件的版本，比如Ubuntu 9.04、Apache Tomcat 5.5和MySQL 5.1等，这将极大地缩小开发、测试和支持的范围，能有效地降低软件的总成本。这与Mac OS X的成本比Windows的成本低是一个道理，因为与Windows相比，它所支持的硬件和软件要少得多。



	

加快发布的进度和扩大市场范围。
 因为有意向的用户，不论在世界的哪个地方，多则需要几个小时，少则需要几十分钟，就能从网上成功下载这个软件的虚拟器件版本，而且只需将它部署到其支持的虚拟平台（比如VMware vSphere 4）上即可使用。这方面有一个不错的案例，爱尔兰有一家安全软件公司，叫SpamTitan，在使用虚拟器件作为发布格式之前，80%的客户在英国，但当它使用虚拟器件作为发布格式之后，40%的客户来自美国，只有10%的客户还是英国的，还有一些客户来自印度、中国和新西兰这些让他们感到非常意外的地方，同时销售量也增长了一倍。



	

安全。
 因为虚拟器件包含清单文件和证书文件，在部署的时候，工具会查看这两个文件来判断此虚拟器件的安全性。而且如果发现这个虚拟器件存在任何安全隐患，将取消部署。



	

提供许可证管理。
 每次部署的时候，相关工具会让用户在界面上确认一下虚拟器件自带的许可证，这样能保护应用供应商的权益。






2.云供应商


对于云供应商来说，虚拟器件主要有以下优点。




	

能支持多层架构的应用。
 如果用户要在云平台上部署以LAMP和J2EE为代表的多层架构的应用，一般都需要一系列烦琐的步骤，但如果使用预配置的虚拟器件，则只需单击一下就可以了，极大地方便了用户。



	

能使应用跨云供应商。
 通过使用虚拟器件模型，能避免出现供应商锁定的情况，这样将提高用户使用公用云的积极性。






3.系统管理员


对于系统管理员来说，虚拟器件主要有以下优点。




	

方便了应用的部署。
 根据作者的经验，如果使用虚拟器件方式部署的话，能将本来需要几天的工作缩短到几分钟，能将本来几十步的操作精简到轻轻一击。



	

降低维护和购买成本。
 因为操作系统、中间件和数据库等软件都是应用自带的，且多数为开源软件，这将极大地降低购买成本，同时它们的维护和优化一般由应用供应商负责，这也将降低应用维护成本。



	

方便应用从本地数据中心迁移到公有云上。
 避免为了短时间的高峰需求而预先购买大量的硬件。



	

单一供应商降低了寻求技术支持的难度。
 因为如果虚拟器件出现问题，不论问题的根源是操作系统还是中间件，系统管理员都可以直接和应用供应商进行联系，寻求帮助。



	

快速和安全。
 应用的自带操作系统大多都是JeOS（Just enough Operating System，刚刚好的系统），而JeOS所包含的服务少于标准操作系统，这有助于提高系统的安全性和速度，并且可以降低系统所占用的资源。






4.虚拟技术供应商


对于虚拟技术供应商来说，虚拟器件主要有以下优点。




	
降低了使用虚拟化技术的复杂度，从而让更多的人认可虚拟化技术。



	
能通过建立类似苹果商店的虚拟器件市场来推广和销售虚拟化应用。







5.7.5　虚拟器件的不足之处



介绍完虚拟器件的优点之后，现在和大家聊聊虚拟器件现有的一些不足之处。




	
虽然OVF协议支持跨平台，但因为镜像格式的限制，绝大多数现有的虚拟器件都不支持跨平台。因为现有的虚拟器件主要使用VMware的VMDK作为镜像格式，而此格式是私有格式，非VMware的平台不支持该格式。



	
有时因为安全的原因，一些企业会对软件进行一定的控制，特别是操作系统。但假如使用虚拟器件，就很有可能使企业失去这方面的控制。



	
很难对现有的虚拟器件进行有效的更新。因为现在常用的更新方式是以虚拟器件为单位，也就是说，假设要更新这个虚拟器件，首先要重新下载一个新版本，之后用新版本替换旧版本。很难在现有虚拟器件的基础上做细粒度的更新，更别谈在线更新。还有，就算这个虚拟器件内置在线更新，也很有可能因为企业防火墙的原因而无法访问外网来得到新的补丁。



	
虚拟器件所需的空间比单纯的应用大得多，它所需要的下载时间和带宽都比只下载一个简单软件大得多，因为至少附带一个操作系统。对于那些安装非常方便且容量小的软件，虚拟器件有可能不是最佳的发布方式。虽然VMware已经提出了Delta Disk和Stream等技术，但在短期内这个问题很难被克服。



	
虚拟器件对整个IT生态系统（特别是操作系统供应商）影响太大。因为在虚拟器件这个模型里面，操作系统并不是其核心，而是软件栈中普通的一层而已，这样将降低操作系统供应商在整个IT生态系统的重要性。可以预见，这种转变并不是它们所期待的，尤其是微软，因为现有的Windows架构和商业模型不是非常适合JeOS。另外，Amazon已经在OVF协议之前推出了类似于OVF的私有格式AMI（Amazon Machine Images，Amazon系统镜像），并且使用者甚多，且短期内似乎没有支持OVF的迹象。







5.7.6　业界支持



虽然OVF协议的发起人和主要负责人都来自于VMware，但因为其开放性和重要性，越来越多的厂商开始支持此协议，甚至VMware的竞争对手Xen/Citrix和虚拟化的开创者 IBM也参与了协议的制定。现在有一系列支持OVF的工具已经发布了或者正处于测试阶段，比如VMware的VMware Studio、Xen/Citrix的Project Kensho和IBM的IBM OVF Toolkit等。

除了上面这些支持OVF的工具外，VMware为了加速虚拟器件的传播和OVF协议的推广，还推出了一个用于分发虚拟器件的在线市场，叫做Virtual Appliance Marketplace，简称VAM，它提供类似于苹果商店的用户体验来帮助用户来购买和试用上千种虚拟器件（从应用程序到操作系统，应有尽有），还包括一些工具和推荐信息来帮助用户作正确的决定。同时，更值得庆贺的是，VAM已经是VMware最受欢迎的五大站点之一。

除了上面提到的虚拟界的三大巨头之外，一些中小型公司也推出了很多支持OVF格式的工具，比如Novell的SUSE Studio、rPath的rBuilder等。



5.7.7　虚拟器件与云计算



虽然并不是所有的云计算平台都会用到虚拟器件，但是对于那些基础设施即服务（IaaS）的云计算平台而言，虚报器件却是非常核心的。因为通过虚拟器件，能提高基础设施的自动化程度，加快应有的部署。只要简单的单击，就可以将应用部署到它们的云计算平台上。在业界，已经有很多成功的例子，最出名的就是Amazon EC2，它默认的部署方式是AMI，它可以被认为是Amazon 格式的虚拟器件。在国内，作为第一批专注于虚拟器件研究的团队，IBM中国研究院的虚拟化和云计算团队，已经完成了一整套基于虚拟器件的云环境管理解决方案。虽然现在OVF 1.0协议才正式发布一年半，但是已经有许多厂商对OVF协议进行了一定的实践，并在自己的云计算产品中引入了OVF协议并将其作为核心的部署模型，其中包括开源的Xen Cloud Platform、VMware的vCloud Express和IBM的WebSphere CloudBurst Appliance等。在这些产品中，对OVF最为重视的非WebSphere CloudBurst Appliance莫属，因为它不仅将整个工作流程都围绕OVF展开，而且还在OVF的基础上加入预优化和自动激活等“灵丹妙药”来让用户更方便地部署应用。




5.8　OVF协议



上一节已经和大家介绍了虚拟器件的定义、生命周期和优缺点等，而本节将把重点放在虚拟器件的开发标准OVF上。

OVF协议是用于发布和部署虚拟器件的开放标准，被VMware CTO Steve Herrod喻为虚拟机的MP3格式，由业界著名的DMTF（Distributed Management Task Force，分布式管理任务组） 协会制定和发布，并且隶属于志在推动云计算互操作性的VMAN（Virtualization Management，虚拟化管理） 计划。OVF协议定义了一种开放、安全、可迁移、有效、跨平台以及可扩展的格式，用于封装和分发将在虚拟机上运行的软件。

在设计理念方面，OVF主要体现在3个方面。




	
便于分发，它支持虚拟器件的认证和完整性检验等安全措施，并提供软件许可的管理机制。



	
支持多种架构，包括单个虚拟机、多个虚拟机或者多层架构。



	
开放程度高，因为OVF协议不依赖于特定的虚拟化平台，而且支持一定程度的扩展以满足虚拟器件技术不断发展的需求和某些特殊的需求。







5.8.1　OVF 信封



OVF信封是整个虚拟器件的核心文件，用户可以在信封中定义和这个虚拟器件相关的元数据。它主要包括以下几个模块。


1.磁盘模块


用于描述存放在OVF包内的虚拟磁盘的信息，比如磁盘的大小和格式。


2.网络模块


用于描述OVF包内虚拟机的网络拓扑结构。


3.启动模块


用于定义OVF包内多个虚拟机之间的启动顺序。


4.虚拟系统模块


用于描述一个虚拟机，并且作为一个容器来包含多个隶属于这个虚拟机的模块，比如许可协议模块、资源分配模块、操作系统模块和产品模块等，具体如下所示。整个OVF信封可包括多个虚拟系统模块以支持多虚拟机部署。




	

资源分配模块。
 定义虚拟机所需要的资源量，比如vCPU的个数和内存的大小等。



	

许可协议模块。
 它包含这个虚拟机相关的许可协议和法律条款，并且这些协议和条款都将在部署时被使用者确认。



	

产品模块。
 用于描述安装在虚拟机上的软件的信息（比如软件的名字、版本号和供应商等），并定义一些重要的软件配置信息（比如Web服务器和数据库的开放端口等），而且指定哪些配置使用默认值，哪些配置是需要在部署时输入的。



	

操作系统模块。
 它定义虚拟机内部操作系统的版本信息，比如Microsoft Windows Server 2008。







5.8.2　OVF 环境文件



OVF 环境文件常用在部署阶段，其中主要存放并维护在信封内的产品模块里定义的配置信息。在部署时，此文件的具体使用流程如下：首先，部署工具会让用户回答并确认信封的产品模块内的软件配置选项，比如Linux 系统的IP地址；接着，部署工具会通过刚才的输入生成OVF环境文件，并通过虚拟光驱或者虚拟软驱将这个环境文件传入虚拟机中；最后，虚拟机上的软件会读取这个环境文件，并执行相关操作。



5.8.3　使用流程



在这里，我们以一个典型的LAMP（Linux-Apache-MySQL-PHP）应用为例，讲述如何利用OVF协议来部署应用。

(1) 准备两个虚拟机的镜像。首先，在第一台虚拟机上安装Linux系统、Apache Web服务器和用于设置网络和软件配置的激活软件（比如IBM Activation Engine），并加载PHP应用；其次，在另一台虚拟机上安装Linux 系统、MySQL数据库和激活软件，并创建应用的数据库表；最后，关闭这两台已经安装成功的虚拟机，并导出它们的磁盘镜像。

(2) 在OVF工具（比如IBM OVF Toolkit）上创建和编辑LAMP应用的OVF 信封，并在工具上导入上第(1) 步中生成的两块磁盘镜像，最后在工具上生成文件名为Lamp.ova的OVF包。还有，清单文件和证书文件一般都由工具自动生成并放置在OVF包内。图5-11为部署之前LAMP应用的内部结构。




图5-11　部署之前的LAMP应用

(3) 在虚拟化平台（比如VMware vSphere 4）上部署这个OVF包。首先，在部署时，平台让用户回答并确认信封内的产品模块里定义的软件配置选项，比如两个虚拟机的网络地址和Apache等软件的配置；其次，虚拟机平台会根据刚才的设置自动生成一个OVF环境文件，并为这个文件创建一个ISO；最后，将生成的ISO作为虚拟的CD-ROM插入到虚拟机的虚拟光驱内。

(4) 在两台虚拟机启动的时候，激活软件会作为一个服务被启动。首先，它会读取虚拟光驱内的OVF环境文件；其次，它会根据OVF环境文件来设置虚拟机的网络地址和相关软件配置；最后，确保应用能正常运行。图5-12为部署之后LAMP应用的内部结构。

最后，稍微预测一下OVF协议未来的发展：首先，肯定是对现有功能的强化，就像OVF最近推出1.1版本那样，它并没有在范围的扩展上做文章，而是增强其原有的部署功能，比如支持文件系统格式的镜像等；其次，OVF协议身为VMAN计划的一个核心组成部分，将来会进一步为整个VMAN计划服务。




图5-12　部署之后的LAMP应用




5.9　VMware的云计算计划



虽然VMware的主业是虚拟化，而且它已经在这个行业占据了近乎垄断的地位，但是VMware并没有因此忽视虚拟化的“亲戚”——云计算，并已投入很多资源在云计算上面。总地来说，VMware在云计算方面的思路主要可以概括为两个方面：其一是作为虚拟化软件供应商来和其他诸如Cisco、EMC和NetApp等IT设备供应商合作来提供专业的云计算解决方案，主要以私有云为主，其中最著名的解决方案莫过于Cisco的UCS和VCE的vBlock；其二是推出它自己独立的云计算解决方案，公有云和私有云皆有。本节将重点关注后者。到2010年年底，VMware已经推出了3个云计算解决方案或者产品：其一是主要用于公有云的IaaS解决方案VMware vCloud Express；其二是主要用于构建企业内部私有云的VMware vCloud Director，也是主要以提供IaaS服务为主；其三是基于公有云的PaaS解决方案VMforce。下面将分别详细介绍这3个产品。



5.9.1　VMware vCloud Express



在2009 VMworld大会上，VMware携手众多供应商推出了VMware vCloud Express。它是基于业界最成熟的VMware vSphere 虚拟化平台构建的企业级公有云解决方案，提供可靠、随需应变的IaaS服务，使用户可以根据需求灵活地利用IT资源，并且只需为其所使用的额度付费。现在已经有4家云供应商提供vCloud Express服务，它们分别是Terremark、Bluelock、Hosting和Melbourne IT，并且都处于公测阶段。

在功能方面，vCloud Express主要有下面这5大特色。


1.企业级的服务


因为它基于经过10年调优和实践的VMware企业级虚拟化技术构建，所以不仅支持应用和操作系统的范围十分广泛，而且其底层所采用的技术和企业本身采用的虚拟化技术非常类似。


2.灵活的迁移


今后用户的工作负载不仅可以在两个支持vCloud技术的企业数据中心之间进行灵活的迁移以提高可用性，优化资源，而且还可以在企业数据中心和支持vCloud的公有云之间进行迁移以应对突发情况或者减少初始投入。


3.完备的API


VMware提供一整套云管理API来方便用户管理，而且这套API已经提交给DMTF协会作为开放的云计算标准，以便更好地与合作伙伴共同开发、部署具备互操作性的云服务。


4.安全的服务


提供防火墙服务以应对DDoS等攻击，还支持全面的账户管理功能。


5.基于公共的协议


它默认的部署模型就是基于OVF协议的vApp。通过使用公开的OVF协议，将不仅提升vCloud的互操作性和兼容性，这样应用能在多个数据中心或者云之间进行迁移来方便用户，而且能加强用户以应用为核心的思想。



5.9.2　VMware vCloud Director



在2009年发布vCloud Express的基础上，在2010年的VMworld大会上，VMware正式对外发布了用于搭建企业内部云计算中心的管理产品——vCloud Director。它也是vCloud系列的第二款产品，通过这个产品能有效地提升整个IT部门的运维方式，并推动IT转向以业务为中心的模式，也就是“IT即服务”。接下来，将给大家深入介绍这款产品。


1.简介


vCloud Director（以下简称Director）基于VMware vSphere的虚拟化能力，扩展了VMware vCenter的资源池功能以使IT部门能够创建VDC（Virtual Data Center，虚拟数据中心）。VDC是由计算、网络和存储资源组成的资源池，同时包含预定义的管理策略、服务水平协议和定价机制，为用户提供基于VDC的计算资源并能在其上部署应用。在用户体验方面，与同为管理软件的VMware vCenter不同的是，Director在用户界面上并没有选择传统的客户端，而是基于Adobe Flex RIA技术的Web 用户界面。通过这个Web 用户界面，用户只需通过鼠标单击或者少量的键盘输入就能完成诸如云的创建和管理、网络的设置和应用的部署等一系列极为耗时和烦琐的操作，而且还基于开放的OVF协议，并提供使用REST技术的vCloud API。

除了上面提到的这些基本功能之外，在计费方面，Director还集成了最新的VMware vCenter Chargeback 1.5来完成计算资源使用的计费工作。在安全方面，Director还整合了VMware vShield技术来提升云计算中心的安全性。另外，VMware还推出了和Director相关的VMware vCloud数据中心服务。通过这个服务，Director用户能借助VMware广泛的技术合作伙伴和服务提供商生态系统，通过引入安全、兼容的公有云来扩展数据中心，并且能像管理私有云那样轻松管理公有云。通过这种混合模式，用户能在不降低安全性或控制力的情况下获得云计算的好处，而且还在对企业非常关键的合规性和安全方面有完善的支持。


2.创建VDC和组织


由于无论是一个私有云还是公有云，它们都很有可能面对各种类型的客户或者场景，所以vCloud Director并没有将所有的IT资源都归于一个云或者一个用户中，而是在设计上支持资源隔离和多租户机制。为了这个目标，vCloud Director引入了两个非常核心的概念：其一是上面提到过的用于对资源进行隔离的VDC，其二是用于支持多租户机制的组织。

VDC是一个包含用于云计算的计算和存储等资源的集合。在使用上，管理员首先在Director上添加一些vCenter Server，这样能将这些vCenter Server管理的计算资源公布出来，并把这些资源组合成一个巨大的资源池。之后管理员可以创建一个VDC，并按照自己的想法或者某些规则来将资源池中部分或者全部计算和存储资源添加到这个新建的VDC中，比如管理员可以将性能比较出色的计算和存储资源分配给名为Tier1的VDC，而将那些在性能上非常落后的硬件资源归为一个名为Tier2的VDC，同时管理员可以为每个VDC设置相应的成本和SLA参数。

管理员通过规则来将多个用户组合成同一个组织，比如属于财务部门的人员都归类到财务部门，而且每个组织都有自己独占的虚拟资源和目录、独立的LDAP认证系统和特定的规则管理。通过组织这个特性，能够让多个单位分享同一套基础设施，而且Director会为每个组织生成不同的URL来让它们登录。在每个组织内部，管理员可以创建其下属的用户和小组，还可以为每个组织设定相应的租约（Lease）、额度（Quota）和限制（Limit）等。此外，组织中的用户可以通过3种方式进行认证：其一是使用Director本地数据库，其二是使用与Director相匹配的Active Directory或者LDAP服务器，其三是使用这个组织特定的Active Directory或者LDAP服务器。

接下来，将介绍一下VDC和组织之间的关系。首先，VDC按照规模大小分为两个类别：Provider级和Organization级。在使用的时候，管理员先创建多个Provider VDC。之后，管理员在Provider VDC的基础上为组织创建新的Organization VDC。同时需要注意的是，一个Organization VDC能够和创建它的Provider VDC一样大，并且一个组织可以拥有多个Organization VDC。

还有，Provider VDC可以通过3种方式在其上创建Organization VDC。其一是按需使用，只有当用户在Organization VDC上部署一个虚拟机时，才会消耗相关Provider VDC的资源。其二是预留池（Reservation Pool）机制，在Organization VDC创建的时候，Provider VDC会分配一定的资源，通过由组织来控制诸如共享值和保留值等高级资源管理配置。其三是分配池机制。这个机制和前面预留池机制相同的是，Provider VDC会为Organization VDC分配一定的资源，但是类似共享值和保留值等高级资源管理配置则由负责Provider VDC的管理员设置。


3.网络的设计


在网络方面，Director主要有两大类机制，其一是外部网络（External Network）机制，其二是网络池（Network Pool）机制。

在Director中，外部网络机制主要给部署的虚拟机提供链接此虚拟机所属组织之外网络（包括属于其他组织的网络或者互联网）的能力。在实现上，一个外部网络就是一个用于传输对外虚拟机流量的端口组，这个端口组通过使用一个VLAN标记来实现网络的隔离。在使用方面，管理员会首先创建一个外部网络，需要填写的参数有网络的子网掩码、默认的网关、首选和备选的DNS地址、DNS前缀和静态IP地址池。之后，将这个外部网络和相关的虚拟机联系起来即可。

网络池是一系列隔离的第二层网段。它是用来创建组织和虚拟机网络的基石，主要用于组织内部虚拟机之间的通信，并且也可确保能够在云中自动使用和部署网络。在使用方面，每当用户部署一个虚拟机时，都会消耗其对应网络池的一个IP地址。在实现方面，网络池主要由3种技术支持：其一是基于VLAN的，其二是依赖Director自己的网络隔离技术VCDNI（VMware vCloud Director Network Isolation）,其三是使用端口组的。


4.目录管理


在Director中，目录主要用于存储各种资源。一个目录隶属于一个组织，主要由这个组织的管理员负责创建。另外，可以根据需要来设置这个目录的共享设置。目录主要存储的东西包括两大类：其一是vApp，它是基于OVF格式的虚拟器件，通过部署vApp来快速搭建一个包含多个虚拟机的应用；其二是一些诸如ISO格式和软盘格式的镜像和介质，可用于在虚拟机上安装操作系统或者传递数据给虚拟机。


5.安全部分


在安全方面，由于传统的企业安全依赖于防火墙和VPN等硬件，但是云环境非常动态，而且应用和服务在其中都可以随处移动并采用共享的基础架构，所以有必要采用新的安全模式。因此，Director集成了专门针对虚拟环境和云环境安全模式的vShield安全技术，并在2010年的VMworld大会上推出了3款新产品，包括VMware vShield Edge、VMware vShield App和VMware vShield Endpoint。这3款产品可以对包括防火墙、虚拟专用网（VPN）和负载均衡等在内的安全和边缘服务进行虚拟化，让它们摆脱物理基础架构的束缚，提供了单一的、自适应的、可编程的安全基础架构。这有利于解决传统模式过于复杂、缺乏灵活性等问题，为IT团队提供更好的可见性和控制力。如果与VMware合作伙伴的解决方案结合起来使用，VMware vShield将能够提供比传统的物理部署模式更加安全的VMware虚拟化环境和云环境，而成本仅为后者的很小一部分。


6.计费


在计费方面，Director并没有重新发明轮子，而是利用了最新版的VMware vCenter Chargeback。Chargeback主要用来进行准确的成本测算、分析和报告，以实现成本透明和责任落实，并使用户能够将IT成本与业务单位、成本中心或外部客户对应起来，从而帮助用户更好地了解资源成本是多少，这样不仅能让业务所有者和 IT 人员了解支持业务服务所需的实际的虚拟基础架构成本，而且还可以获知可通过哪些途径来优化资源利用率，以降低总体 IT 基础架构开支。还有，通过与Chargeback的整合，Director可以对多种云资源的使用情况进行计费，比如存储资源、网络资源和vShield服务所消耗的资源等，而且可以为不同的组织生成不同的报表。


7.VMware vCloud数据中心服务


首先，虽然公有云服务在自助的、基于使用付费的模式中提供了具有强大计算能力的方案，但是诸多不利因素限制了公有云服务在企业内部广泛采用，例如安全问题、不确定的服务水平协议、缺乏法规遵从以及对于厂商锁定的担忧等。VMware vCloud数据中心服务则为企业提供了一种新方式，在将数据中心扩展至外部云的同时保证安全性、法规遵从和服务质量。VMware vCloud数据中心服务由包括Bluelock、Colt、SingTel、Terremark和Verizon等在内的数家全球领先的服务提供商提供，采用了全球统一的基础架构以及管理和安全模式，使企业客户能够在内部虚拟化的基础架构与外部云之间进行工作负载的迁移。

其次，在合规性和安全方面，VMware vCloud数据中心服务提供了经过VMware认证的兼容性、可移植性、可审计的安全控制、SAS-70-Type-II或ISO-27001认证、包括状态防火墙和两层网络隔离的虚拟应用安全性、基于角色的访问控制以及LDAP目录验证。

总地来说，Director这款产品主要是通过整合多个基于vCenter Server的资源池来实现一个基本完备的IaaS云。虽然Director所支持的功能无法和Amazon EC2之类的专业的IaaS云相媲美，但是它在安全和计费等方面都所涉及，再加上VMware原有虚拟化软件在企业数据中心的统治性，可以预见这款产品非常适合那些已经在VMware技术上有一定的投入并想体验云计算优越性的企业用户。



5.9.3　VMforce



自从2009年VMware收购了SpringSource，大家都预感到VMware在云计算方面将不会仅仅停止在IaaS这层，而是会进入SpringSource所擅长的PaaS。果不其然，在VMworld 2009大会上，VMware总裁Paul Maritz携手SpringSource的CEO——也是Java界的领袖之一Rod Johnson在台上大谈他们对于PaaS的展望。在2010年4月7日，VMware和Salesforce一起正式推出名为VMforce的PaaS解决方案。

简单地来说，VMforce就是支持Java语言的PaaS，它主要有3个特点。




	

简单。
 通过业界标准的Eclipse IDE或者拖拉就能开发和部署应用，并且无需维护应用和控制应用的伸缩性，能将VMforce自带的协作、移动和分析等模块加入到应用中。



	

开放。
 VMforce不仅支持标准的Java代码，比如POJO（Plain Old Java Object，简单的Java对象）、JSP和Servlet等，而且还支持Spring 框架，因此通过VMforce，能够非常方便地将企业的Java应用迁移到云上。



	

可信。
 首先，VMforce基于非常成熟的VMware企业虚拟化解决方案。其次，VMforce已通过诸如ISO 27001、SysTrust和SAS70 Type II等安全认证。





在云计算市场上，虽然与Amazon等先驱者相比，VMware稍微晚了一点，但是凭借它在虚拟化市场的强势地位和其麾下的SpringSource在Java界的领导地位，VMforce还是不能让人小看。




5.10　Xen的架构



前面谈论了很多关于全虚拟化的话题，并介绍了全虚拟化的代表之作——VMware ESX Server。在本节中，我们将把重点转移到半虚拟化上来，介绍一下半虚拟化的杰出代表——Xen的架构。在切入Xen的架构之前，先简要介绍一下Xen，并对半虚拟化技术进行一定的介绍。



5.10.1　Xen简介



Xen最初由一个来自剑桥大学的团队研发，该团体在2003年的SOSP大会上发表了一篇名为“Xen and the Art of Virtualization”的论文。由于Xen架构所带来的高效从未在x86架构上出现过，所以Xen架构迅速得到业界的欢迎。

虽然原本由Xen团队成立的XenSource公司已经被应用虚拟化巨头Citrix公司重金收购了，并推出商业版的XenServer（现在已经免费了），但是Citrix并没有让Xen远离开源界，而是成立Xen.org来负责和协调Xen内核的开发工作。Xen.org的主席为Xen这个项目的主要设计者Ian Pratt，会员包括Citrix、IBM、英特尔和HP等业界巨头。现在Xen.org下属的项目有Xen Hypervisor（这就是常规意义上的Xen，也是本节所讨论的Xen）、XCI（用于客户端版的Xen Hypervisor，它和VMware Workstation类似）和Xen Cloud Platform等，且都以GPL证书发布。现在Xen的发行版除了包括上面提到的Citrix的XenServer之外，还有Oracle的VM和Novell的SUSE Linux Enterprise Server等。虽然现在从市场占有率来看，VMware ESX Server已经占有了超过80%的份额，但是在公有云和VPS界，Xen因为其可定制性、免费和高效率而受到了极大的欢迎，特别是现在业界规模最大的公有云群Amazon EC2是基于Xen架构的。

对于Xen架构，除了Amazon EC2是一个非常大的认可之外，还有一个非常重要的认可，那就是微软的Hyper-v虚拟化技术，无论是在架构上还是在技术上，都从Xen和Xen的团队中借鉴了很多。

在Xen之前，还有一个系统采用和Xen类似的技术，名为Denali，其实现机制是通过修改客户操作系统来执行x86指令集的一个安全的子集，并且在调度方面对客户操作系统作了一定的优化。



5.10.2　半虚拟化技术介绍



和全虚拟化技术相比，半虚拟化技术是新兴的，其主要思想是通过修改操作系统，使操作系统与虚拟机管理程序能更好地配合工作，从而实现虚拟化，并能为虚拟化技术作一定程度的优化。


1.优势


半虚拟化技术的优势主要有下面这3点。




	
能够为降低虚拟化技术带来的性能开销作更多优化，比如消减冗余代码，减少地址空间切换和跨特权级切换，减少内存复制等，而且这些优化在硬件虚拟化技术还不是很成熟的今天有非常大的用途。因此，Xen得到了“虚拟化界的保时捷”这个美名。



	
能够有效消除虚拟机管理程序层和上层的操作系统之间在语义上的鸿沟，使它们整合成一个整体，这样不仅能使整个系统在管理上更为有效（比如原来客户操作系统内部的运行状态无法被虚拟机管理程序获知，从而无法有效地调配资源），而且能使代码更简明。



	
能非常方便地将虚拟化技术迁移到一个新的平台，比如过去仅基于Linux的Xen经过少许改动就支持OpenBSD系统。






2.不足之处


就像之前所说的那样，虽然半虚拟机在性能上有很多优势，但是它有一个非常严重的问题，那就是需要对操作系统进行修改，这会带来3个难点。




	
在开发方面难度很大。因为Xen不仅需要支持多个操作系统，比如Linux、OpenBSD等，而且操作系统本身并不是一成不变的，所以Xen的开发人员每年都花非常多的时间支持和维护多种新版本的操作系统。



	
对于那些不开源的操作系统而言，虽然Xen能在其基础上实现基于HVM技术的虚拟化，但是Xen的半虚拟化技术并不适合它们，其中最著名的例子莫过于Windows系列。



	
对于用户而言，由于只支持修改过的客户操作系统，所以在支持的操作系统方面与VMware ESX有很大的差距，特别是对于那些不熟悉Linux的用户而言，有很大的使用难度。





可喜的是，由于Xen的Paravirt接口已经植入Linux内核，而且在Xen 4.0中，其整个架构也完全转为基于Paravirt接口，这样Xen的开发人员将免去很多维护不同Linux发行版之苦。另外，微软已经推出了Windows的半虚拟化驱动，估计将来Xen会对Windows有更好的支持。



5.10.3　Xen的架构



为了更好地给大家介绍Xen，这里给大家介绍一下Xen的架构。

如图5-13所示，Xen可分为3个部分——Xen Kernel、Dom0和DomU，接下来将依次给大家介绍。




图5-13　Xen的架构


1.Xen Kernel


它就是Xen的核心程序，用于一台Xen主机启动的时候。首先，会启到已经修改的Linux，比如SLES 11；其次，SLES 11会启动其自带的Xen Kernel；最后，Xen Kernel会运行在Ring 0，而之前用于启动Xen Kernel的SLES 11则作为Dom0运行在Ring 1上。Xen Kernel本身主要负责大多数虚拟化功能，比如vCPU的管理和调度、虚拟内存的管理和维护、用于异步通信的事件通道等。


2.Dom0


它是之前启动Xen Kernel的那个操作系统，也是被Xen修改的那个操作系统，更是Xen Kernel所控制的第一个虚拟机，主要负责I/O虚拟化和管理接口等功能，其本质和VMware ESX的Service Console非常类似。Dom0对于其他操作系统实例的控制是通过Xen层中Xen的控制接口（Control Interface）来实现的。而这个Xen控制接口只对Dom0开放。其他操作系统实例只能被管理，而不能管理其他实例。


3.Dom U


它就是常说的虚拟机，在启动的时候Xen会给它分配一点资源，比如CPU和内存等。它本身的操作系统也被Xen修改过，但修改方式和Dom0有很大的区别。而且DomU和Dom0之间会进行通信，但主要以DomU调用Dom0的功能为主，比如在I/O部分，采用前端和后端的机制，在DomU的前端驱动会收集I/O请求，之后将这些请求发送给在Dom0的后端驱动，最后这个后端驱动会调用操作系统自带的本地驱动来快速执行这些I/O请求。




5.11　Xen的实现机制



本节将主要关注Xen的实现机制，也就是介绍Xen Kernel是如何实现半虚拟化的。下面通过7个方面来给大家作介绍。



5.11.1　超级调用



由于x86架构在刚开始设计的时候，并没有考虑到虚拟化，所以存在17条敏感指令。也就是说，不能让客户操作系统直接运行这些指令，如果执行的话，将会导致严重的系统错误，甚至系统崩溃。在这个问题上，x86虚拟化技术已经有了一个经典的解决方案，最著名的莫过于VMware ESX所采用的二进制代码翻译技术。由于Xen可以修改操作系统的特性，所以它并没有采用二进制代码翻译这种比较复杂且成本较高的技术，而是引入了超级调用。

下面简要介绍一下超级调用这个机制。首先，Xen内核本身将会运行在Ring 0上，而修改过的客户操作系统的内核态及其用户态将会分别运行在环境Ring 1和Ring 3上。接下来，由于已经经过了修改，客户操作系统内核知道它是在Ring 1上工作，而不是在最有权限的Ring 0上运行，所以它会避免执行那些敏感指令和特权操作，而是通过超级调用的方式将这些敏感指令传给Xen，让Xen来执行。在实现方式上，超级调用这个机制和普通系统调用的机制非常类似。客户操作系统的内核通过一个软中断来将一个超级调用指令传给Xen内核，并让Xen内核来根据这个超级调用来执行相应的敏感指令或者特权操作，比如对页表的更新。还有，普通的系统调用常使用INT 0×80作为调用指令，而超级调用则使用邻近的INT 0×82作为调用指令。到现在为止，Xen已经有45个超级调用，并且前37个超级调用为跨平台的，而且提供批处理机制，可以用来优化速度。



5.11.2　vCPU调度



vCPU调度一直是Xen创新的重点，从最初2.0版的BWT（Borrowed Virtual Time）和轮叫调度（Round Robin）、3.0版中引入的SEDF（Simple Earlist Dealine First）和Credit，到将要推出的Credit 2，这些算法都随着硬件的发展和大家对虚拟化运行环境理解的加深而不断地对Xen的运行进行优化。下面将介绍其中一个算法——Credit（基于额度）算法，它也是现在Xen的默认CPU调度算法。

Credit调度器主要是为SMP环境设计的，能在多个虚拟机之间提供公平的CPU分配。首先，为每个虚拟机设定一个Cap值和一个Weight值，其中Cap值代表一个虚拟机最多消耗的CPU使用量，而Weight值代表虚拟机所获得的CPU量的比例。比如，一个Weight值为512的虚拟机能得到2倍于值为256的虚拟机的CPU使用量。接着，每个CPU都会管理一个vCPU队列，而且根据vCPU的优先级来进行排序并依次执行调用CPU的资源来执行vCPU上所承载的任务。每个vCPU的优先级可以用两种状态来表示：其一是Over，也就是已经占有过多的CPU时间；其二是Under，它的意思正好和Over相反。vCPU在运行的时候会消耗相应的额度，每过一段时间，Xen就会重新计算每个vCPU的额度，然后根据额度来设定其优先级，并对那个vCPU队列进行重新排序。



5.11.3　中断虚拟化



虽然在任何操作系统或者计算机架构的书中，介绍中断的那个章节都不会成为最重要或者最醒目的内容，但是不论对操作系统还是计算机架构，它都是不可或缺的一部分，对虚拟机同样如此。和非虚拟化环境不同的是，虚拟机肯定不会直接接收来硬件的外部中断。而主要接收各种虚拟中断。主要有4类虚拟中断：其一，源自硬件的外部中断；其二，源自Xen内核的中断；其三，来自同一虚拟机中不同vCPU的中断；其四，来自不同虚拟机的中断。

由于虚拟机并不能总是占用CPU，而中断则常需要涉及CPU，所以实时中断在虚拟化环境中很难实现，因此，Xen采用了一种异步通信机制来将中断传递给客户操作系统。在实现机制方面，上面提到的4种中断都通过事件通道来实现异步传递。Xen有一张虚拟机和Xen内核都可以访问和共享的数据页，其中Xen维护了一个事件向量，这个向量的每一位都对应一个事件，而事件通道就是基于这个事件向量而实现的。另外，事件通道和超级调用一起完成Xen和虚拟机之间的控制和交互，也就是说，超级调用主要负责Xen和虚拟机之间的同步调用，而事件通道则负责Xen和虚拟机之间的异步通知。



5.11.4　内存管理



在内存方面，Xen主要引入了3个机制来实现虚拟化。首先，假设虚拟机管理程序和虚拟机处于不同的虚拟地址空间，这样虚拟机管理程序和虚拟机的每次切换都会导致TLB被整体刷新，从而引起巨大的性能损失，所以Xen将其内核与虚拟机放置在同一个虚拟地址空间。在系统32位的条件下，会将4GB最上面的64MB空间单独划给Xen内核，而在PAE（Physical Address Extension，物理地址扩展）的情况下，会将前168MB空间单独划给Xen内核。其次，对于普通的系统分页操作而言，主要是关于物理地址和虚拟地址之间的映射。在虚拟环境中，需要在原先的物理地址之下又新增一层机器地址层，而这三层之间的映射是客户操作系统本身所无法处理的，所以Xen引入了P2M表（也就是用于映射物理地址和机器地址的表），并修改客户操作系统的代码，让其直接通过这个P2M表来有效获得相应的机器地址。最后，在虚拟化中，分页机制也常被用于隔离虚拟机之间所占的内存。也就是说，控制了对页表的更新，就能非常方便地管理多个虚拟机的内存分配，所以任何对页表的修改都会被陷入到Hypervisor中。而Xen也采用类似的机制，通过超级调用来批处理页表的更新，这样能有效提升性能。



5.11.5　I/O系统



在I/O这块，Xen有很大的创新，它采用前端和后端机制来处理I/O。在客户操作系统或者说DomU那端工作的驱动，称为前端驱动，处于Dom0那端的驱动称为后端驱动。前端驱动的主要作用是通过一个超级调用来将客户操作系统的I/O请求写入一个环形缓冲区（Ring Buffer）内。环形缓冲区是虚拟机和Xen之间共享的页，主要用于存放I/O请求和I/O反馈。而Dom0中的后端驱动则会读取环形缓冲区中第一个I/O请求，并通过本地的I/O驱动来执行这个请求。完成这个请求之后，会将相应I/O反馈写入到之前I/O请求的地址。接下来，前端的I/O驱动会通过环形缓冲区获得I/O反馈的描述符。但实际的数据传输并不是通过环形缓冲区而是通过授权表（Grant Table）来实现的。前端首先分配一个共享的数据页来保存I/O数据，通过授权表来授权后端驱动来读写这个数据页，这样后端能直接通过DMA来直接读写属于虚拟机的I/O数据页，免去了前端和后端之间的数据复制成本。

采用前端和后端这种机制的好处主要有两点：其一是可以使用Dom0现成的I/O驱动；其二是通过这种机制可支持多种I/O的优化技术，比如支持异步、批处理和零复制等。缺点则是要预留一定资源给Dom0，让它能迅速执行实际的I/O操作。



5.11.6　信息传递



为了能让Xen和运行在其上的虚拟机更好地协同工作，Xen维护3种非常重要的信息传递机制。




	

启动信息页（Start Info Page）。
 在客户操作系统启动的时候，Xen会将一个启动信息页传递给它。启动信息页中包含很多与启动和运行相关的重要信息，比如共享信息页的地址、XenStore的地址、事件通道的ID以及其他一些与内存管理相关的参数等。启动信息页也用于将客户操作系统从挂起状态下恢复。



	

共享信息页（Shared Info Page）。
 和启动信息页不同，共享信息页会用于Xen的整个系统运行周期，而且会被系统不断更新。在整个运行过程中，这个页面将被用于在Xen和客户操作系统之间共享和传递信息。共享信息页包括的内容有vCPU相关的信息和事件通道相关的数据结构等。



	

XenStore。
 它是一个基于树形结构的小型存储系统，主要在虚拟机之间共享信息，包括虚拟机的配置信息、I/O信息、启动时间和虚拟机的状态等。总体而言，XenStore可被视为Xen的架构中的数据交换中心。







5.11.7　时间管理



虽然时间管理对普通的应用并不是一个非常关键的因素，但是它对企业级应用而言却是非常关键的（比如数据库），而且对虚拟机的管理也非常重要，比如Xen通过时间虚拟化来确保在虚拟机中各种执行的任务都能像在非虚拟化环境下那样得到良好的调度，以获得适当的CPU资源，即虚拟机内部的CPU资源分配不会受在同一个Xen上不同虚拟机的影响。在实现机制方面，Xen主要通过维护3种时间——实际时间（Real Time）、虚拟时间（Virtual Time）和墙钟时间（Wall Clock Time），来满足对不同时间虚拟化的需求。




5.12　Intel VT技术



前面深入分析了全虚拟化的VMware ESX技术和半虚拟化的Xen技术，本节将给大家介绍最具代表性的硬件辅助虚拟化技术Intel VT。

前面说过，英特尔在最初设计x86架构的时候，并没有对虚拟化这个需求有非常深入的考量，但是随着VMware和Xen等软件虚拟化技术的兴起和虚拟化需求的不断攀升，英特尔和AMD这两个x86巨头准备在问题的源头解决问题，也就是通过增加新的用于虚拟化的指令集来在硬件层面解决虚拟化这个非常复杂的问题，这也就是我们之前提到的硬件辅助虚拟化技术。这样做有3个好处：其一是能减少之前软件虚拟化方式所带来的一定程度的系统开销；其二是通过让虚拟化软件直接调用底层的指令集而不是自己编写一套复杂的逻辑，能有效简化虚拟化软件的架构，而且各大虚拟软件厂商都在它们的虚拟化软件里面内置对HVM技术的支持，这方面的例子有VMware的vSphere、Oracle的VirtualBox和开源的Xen，这些软件都自带开启HVM技术的选项，或者就是直接推出完全依赖HVM技术的产品，这方面的例子有Redhat的KVM等。两大x86芯片的制造商都推出了它们自己的实现，英特尔的这套技术称为Intel VT（Vanderpool Technology），而AMD的这套技术称为AMD V。

本节将主要讨论Intel VT技术。在2005年8月，英特尔发布了业界首个x86平台的硬件辅助虚拟化技术Intel VT，在同年的11月，英特尔推出了第一款内置 VT技术的Pentium 4处理器（核心为Prescott），型号为Intel Pentium 4 662及Intel Pentium 4 672。之后，VT技术也不断发展，主要推出了4大类技术：其一是VT-x，主要用于CPU虚拟化；其二是EPT，全称为Extended Page Table（扩展页表），主要用于内存虚拟化；其三是VT-d，它名字中的d代表Direct I/O，主要用于I/O虚拟化；其四是VT-c，它名字中的c代表Connectivity，主要用于优化I/O之间的通信。下面将详细介绍这4大类技术。



5.12.1　VT-x



VT-x扩展了传统的x86处理器架构，引入了两种操作模式——VMX根虚拟化操作（Root Operation）和VMX非根虚拟化操作（Non-root Operation），它们统称为VMX操作模式。VMX根虚拟化操作是虚拟化管理程序运行所处的模式，其行为跟传统的x86模式并无不同，而VMX非根虚拟化操作则是客户机运行所处的模式，是在虚拟化管理程序控制之下的x86模式。

通过这个技术，GDT、IDT、LDT和TSS等指令就能正常运行于虚拟机内部了（而过去这些特权指令需要模拟运行），而VMM也能从模拟运行特权指令当中解放出来，这样既能解决Ring Aliasing的问题（软件运行的实际Ring与设计运行的Ring不相同带来的问题），又能解决特权级压缩（Ring Compression）问题，从而大大提升了运行效率。解决了特权级压缩问题，也就解决了64位客户操作系统的运行问题。

为了建立这两种操作模式的架构，VT-x设计了一个VMCS（Virtual-Machine Control Structure，虚拟机控制结构）的数据结构，其中包括客户状态域（Guest-State Area）和主机状态域（Host-State Area）等，主要用来保存虚拟机以及主机的各种状态参数，并提供了VM entry和VM exit这两种操作在虚拟机与虚拟化管理程序之间进行切换。另外，用户可以通过在VMCS的VM执行控制域里指定在执行何种指令/发生何种事件的时候，VMX 非根虚拟化操作环境下的虚拟机就执行VM exit操作，从而让虚拟化管理程序获得控制权，因此VT-x解决了虚拟机的隔离问题，又解决了性能问题。接下来将分别介绍VMX的架构、根操作模式、非根操作模式、VMCS、中断虚拟化方面的机制、优化中断处理的VT FlexPriority技术和方便动态迁移的VT FlexMigration技术。


1.VMX的架构


VMX主要对两类软件提供支持：首先是虚拟化管理程序本身，在VMX的支持下，VMM能够获取处理器的最高权限；其次是客户操作系统，VMX提供一套敏感指令，当客户操作系统在执行过程中遇到敏感指令的时候，就会将控制权转交给虚拟化管理程序。

像之前介绍的那样，针对这两类软件，VMX提供了两类操作模式：根操作模式和非根操作模式。虚拟机监控器运行在根操作模式下，客户软件运行在非根操作模式下。两种模式的转换称为VMX转换，如图5-14所示。通过VMXON
 指令能激活VMX模式，并使处理器处在根操作模式下，之后当处理器处于根操作模式下时，通过执行VMLAUNCH
 和VMRESUME
 指令，使处理器能够进入非根操作模式。




图5-14　VMX转换


2.根操作模式


处理器在VMX根操作模式下的行为基本等同于处理器在保护模式下的行为，除了以下几点。




	
VMX根操作模式有一套新的指令（VMXON
 和VMXOFF
 等）。



	
在VMX根操作模式下，CR0和CR4的某些值是不支持的。



	
如果一个逻辑处理器在A20模式下，那么VMX开启就会失败。



	
INIT信号在VMX根操作模式下是阻塞的。






3.非根操作模式


客户操作系统在非根操作模式下运行。当客户操作系统遇到一些预先设定的条件时，会自动退出到根操作模式下。从非根操作模式退出到根操作模式下，主要分为两种情况。




	
无条件退出：即遇到某一个事件的时候直接退出。



	
有条件退出：即遇到某一个事件的时候，根据VMCS的控制执行域的设置来决定是否退出。






4.VMCS


针对VMX操作，英特尔定义了VMCS。这个结构只能被VMCLEAR、VMPTRLD、VMREAD和VMWRITE操作。在结构上，虚拟机控制结构被划分为6部分。




	

客户状态域。
 它是虚拟机从根操作模式进入非根操作模式时处理器所处的状态。



	

主机状态域。
 它是虚拟机从非根操作模式退出到根操作模式时处理器所处的状态。



	

VM执行控制域。
 虚拟机在非根操作模式运行的时候，控制处理器从非根操作模式退出到根操作模式。



	

VM退出控制域。
 虚拟机从非根操作模式下退出时，需要保存的信息。



	

VM进入控制域。
 虚拟机从根操作模式进入非根操作模式时，需要读取的信息。



	

VM退出信息域。
 虚拟机从非根操作模式退出到根操作模式时，将退出的原因保存到该域中。






5.中断虚拟化


在虚拟环境下，虚拟机有诸多设备，包括虚拟化管理程序模拟的虚拟设备和直接分配给虚拟机的物理设备，这些设备都需要发送中断给vCPU，以便得到处理。因此，虚拟化管理程序也需要支持中断虚拟化。

首先，I/O设备通过中断控制器（I/O APIC或者PIC）发出中断请求，中断请求经由PCI总线发送到系统总线上，最后目标CPU的Local APIC部件接收中断，CPU开始处理中断，如图5-15所示。




图5-15　物理平台的中断架构

其次，在虚拟机环境下，虚拟化管理程序也需要为客户操作系统展现一个与物理中断架构类似的虚拟中断架构，具体请看图5-16。每个vCPU都对应一个虚拟Local APIC，用于接收中断。虚拟平台也包含了虚拟I/O APIC或者虚拟PIC，用于发送中断。


6.VT FlexPriority


当处理器执行任务时，往往会收到需要注意的其他设备或应用发出的请求或“中断”命令。为了最大程度减少对性能的影响，处理器内的一个APIC专用寄存器TPR（Task Priority Register，任务优先级寄存器）用来对任务的优先级进行监控。如此一来，只有优先级高于当前运行任务的中断才会被及时关注。VT FlexPriority（优化虚拟机中断请求）技术可创建 TPR6 的一个虚拟副本。该虚拟副本可读取，在某些情况下，若无需干预，还可由客户操作系统进行更改。上述举措可以显著提升频繁使用 TPR 的32位操作系统的性能，最高能达到35%。




图5-16　虚拟机中断架构


7.VT FlexMigration


虚拟化的一个重要优势是能够在无需停机的情况下，将运行中的应用在物理服务器之间进行迁移。VT FlexMigration（虚拟化灵活迁移）技术旨在实现基于Intel处理器的当前服务器架构与未来服务器架构之间的无缝迁移，即使新的系统可能包括增强的指令集也不例外。借助此项技术，管理程序能够在迁移池内的所有服务器中建立一套一致的指令，实现工作负载的无缝迁移。这将便于生成可在几代x86硬件上无缝运行的更加灵活、统一的服务器资源池。



5.12.2　EPT



内存虚拟化性能的好坏离不开页表的更新和管理，下面的VPID技术主要用于优化页表TLB的更新，而EPT则用于优化页表的管理。


1.VPID


VPID是一种对TLB资源管理硬件级的优化。通过在硬件上为每个TLB项增加一个标志，来标识不同vCPU的地址空间，从而区分开虚拟机管理程序以及不同虚拟机上不同CPU的TLB。在软件上使用VPID非常简单，主要做两件事即可：其一是为每个VMCS分配一个VPID，并且这个VPID是非零的、唯一的；其二是在VMCS中将Enable VPID这个字段设置为1。


2.EPT的结构


EPT是在原有的CR3寄存器控制页表地址映射的基础上，引入了EPT页表的另一次映射。这样GVA（Guest Virtual Address，客户操作系统的虚拟地址）转换至GPA（Guest Physical Address，客户操作系统的物理地址），再转换至HPA（Host Physical Address，主机的物理地址），这两次地址转换都由CPU硬件自动完成。

图5-17是EPT的原理图。这里假设客户机页表和EPT页表都是4级页表，CPU完成一次地址转换的基本过程如下所示。




图5-17　EPT

(1) CPU从客户机的CR3指向L4页表。由于客户机的CR3指向的是GPA，因此CPU需要通过EPT页表来实现客户机的CR3 GPA至HPA的转换。CPU首先会查看硬件的EPT TLB，如果没有对应的转换，CPU会进一步查找EPT页表，如果还没有，CPU则抛出EPT违反异常，交由虚拟化管理程序来处理。

(2) 获得L4页表地址后，CPU根据GVA和L4页表项的内容，获取L3页表项的GPA。如果L4页表中GVA对应的表项显示为“缺页”，那么CPU产生页面出错异常，直接交由虚拟化管理程序的内核来处理。注意，这里不会产生VM-Exit。获得L3页表项的GPA后，CPU同样要通过查询EPT页表来实现L3 GPA至HPA的转换，过程和上面一样。CPU会依次查看L2、L1页表，最后获得GVA对应的GPA。

(3) 获取GPA之后，CPU通过查询EPT页表获得HPA。



5.12.3　VT-d



Intel VT-d技术是一种基于北桥芯片的硬件辅助虚拟化技术。它通过在北桥中内置DMA虚拟化、IRQ虚拟化、硬件缓冲和地址翻译等技术，从而实现了I/O方面的硬件虚拟化，并且在可靠性、灵活性与性能方面表现出色，特别是解决了DMA和IRQ中断这两方面的隔离、保护以及性能问题。Intel VT-d主要有4种类型的技术：DMA重映射、中断重映射、直接I/O设备分配和I/O设备共享。下面依次介绍这4种技术。


1.DMA重映射


传统的IOMMU（I/O Memory Management Unit，I/O内存管理单元）提供了一种集中的方式管理所有的DMA——除了常见的内部DMA，还包括如AGP GART、TPT和RDMA over TCP/ IP等这些特别的DMA，它们通过内存地址范围来区别设备，容易实现，但却不容易实现DMA之间的隔离，因此VT-d通过新设计的IOMMU架构，使得多个DMA保护区域并存，并最终实现了DMA虚拟化，这个技术就是DMA重映射。


2.中断重映射


虚拟化I/O设备会产生非常多的中断请求，I/O虚拟化必须正确分离这些请求，并将其路由到不同的虚拟机上。传统设备的中断请求可以具有两种方式：一种是通过I/O中断控制器来路由；另一种是通过DMA写请求来直接发送MSI（Message Signaled Interrupt，消息中断）。由于需要在DMA请求内嵌入目标内存地址，因此这个架构需要完全访问所有的内存地址，并且不能实现中断隔离。

VT-d实现的中断重映射架构通过重新定义MSI的格式来解决这个问题。新的MSI仍然是一个DMA写请求的形式，不过并不嵌入目标内存地址，而是使用消息ID。通过维护一个表结构，硬件可以通过不同的消息ID辨认不同的虚拟机区域。VT-d实现的中断重映射可以支持所有的I/O源（包括IO APIC），以及所有的中断类型（如通常的MSI以及扩展的MSI-X）。


3.直接I/O设备分配


虚拟机直接分配物理I/O设备。在这个模型下，虚拟机内部的驱动程序直接和硬件设备进行通信，并且只需要经过少量或者完全不经过虚拟化管理程序的管理。


4.I/O设备共享


这个模型是I/O分配模型的一个扩展，对硬件具有很高的要求，需要设备支持多个功能接口，且每个接口可以单独分配给一个虚拟机。这个模型性价比非常高。



5.12.4　VT-c



在VT-d的基础上，英特尔还推出了VT-c技术，其全称为Intel Virtualization Technology for Connectivity，它是和I/O通信相关的VT技术，能有效降低CPU的利用率，减少系统延迟，提高网络和I/O吞吐量，并使得虚拟机之间的硬件快速通信或者直接通信成为了可能。VT-c技术可将I/O吞吐量提高一倍以上，使虚拟化应用达到接近本机的吞吐率。每台服务器将整合更多应用，而I/O瓶颈则会更少。它主要由3种技术组成：它们分别是I/OAT（I/O Acceleration Technology，I/O加速技术）、VMDq（Virtual Machine Device Queue，虚拟机设备队列）技术和VMDc（Virtual Machine Direct Connect，虚拟机直接连接）。下面详细介绍这3种技术。


1.I/OAT


I/OAT技术是英特尔的I/O网络技术，通过内置DMA直连CPU、内存和网卡，这样能充分利用现有CPU多核技术满足大容量多口10Gbit/s网卡的通信，减少丢包率，减少网络数据在内存、CPU和系统总线的无谓搬运，提高性能。10Gbit/s网卡中内置的多队列可通过VMM直接映射不同的虚拟机，满足不同虚拟机的通信要求，动态提高不同服务器的通信管理，并且不同队列可以对应不同的CPU内核，降低单个内核的CPU利用率，特别对大数据流量有明显提高。


2.VMDq


借助VMDq技术，能最大限度地提高 I/O 吞吐率。在传统服务器虚拟化环境中，虚拟化管理程序必须对每个单独的数据包进行分类，并将其发送到为其分配的虚拟机，这样会占用大量的处理器周期。而借助 VMDq，该分类功能可由英特尔服务器网卡内的专用硬件来执行，虚拟化管理程序只负责将预分类的数据包组发送到适当的虚拟机。这将减缓 I/O 延迟，使处理器获得更多的可用周期来处理业务应用。


3.VMDc


借助PCI-SIG 单根 I/O 虚拟化（SR-IOV）标准，VMDc技术能支持虚拟机直接访问网络 I/O 硬件，从而显著提升虚拟性能。如前所述，VT-d 支持客户操作系统与设备I/O 端口之间的直接通信信道。通过支持每个 I/O 端口的多条直接通信信道，SR-IOV 可对此进行扩展。例如，通过单个英特尔万兆位服务器网卡，可为10个客户操作系统中的每个操作系统分配一个受保护的、1 Gbit/s的专用链路。这些直接通信链路绕过了虚拟化管理程序的交换机，可进一步提升 I/O 性能并减少服务器处理器的负载。




5.13　最新的进展



由于虚拟化技术在很多场景下非常有竞争力，各大厂商都加大了投入，特别是VMware、Xen和英特尔这3大虚拟化巨头。在本章末尾，将给大家介绍一下它们在虚拟化技术方面的最新进展。



5.13.1　VMware vSphere 4.1



在2010年6月，VMware推出其旗舰级产品VMware vSphere 4.1，并在下面这5个方面有了一定的增强。




	
4.1版的vCenter在伸缩性方面得到了极大的增强。现在每个集群能支撑3 000台虚拟机，一个vCenter的实例不仅能支撑10 000台虚拟机（这是之前的三倍），而且能同时支持100个vSphere客户端的链接。这些改进对大规模部署虚拟机非常有意义。



	
支持内存压缩。通过新的内存压缩技术，vSphere 4.1能够在大量负载下保持良好的系统性能。与之前的方式相比，系统性能提高了25%，而且能有效提高服务器的整合率。还有，由于现在CPU的时间比I/O的时间更廉价，可以预见压缩技术在虚拟化系统中将更有用武之地。



	
在vMotion方面，不仅迁移速度在原来的基础上提高了5倍，而且在每对服务器之间可同时并发地执行8个动态迁移。另外，在CPU的兼容性方面也有显著增强。这些进步显著提升了动态迁移的可用性。



	
在网络方面，有一套新的管理机制（Network I/O Control）。通过这个技术，能为指定的虚拟机保留带宽，以提升虚拟机在网络方面的SLA。之前，一些服务器硬件也可以提供这个功能，比如HP的Virtual Connect。现在通过vSphere就可以实现这个功能，并且它非常适合高密度的主机环境。



	
在存储方面，也新增了一套和上面网络非常类似的管理机制，称为Storage I/O Control。它基于管理员指派给虚拟机的规则。如果出现存储阻塞的情况，更高优先级的虚拟机将被给予数据传输通道中更大的份额。这种方法对于一直阻塞的存储路径并不是一个很好的方法，但是可以保证关键虚拟机在高峰阶段不出现阻塞。另外，还推出了名为VMware vStorage APIs for Array Integration的API，来让存储厂商为虚拟化技术作更好的优化和整合。







5.13.2　Xen 4.0



Citrix于2010年4月7日发布了Xen 4.0，它的新特性包括对可扩展性、性能、内存使用、可靠性和可用性等的提升。




	

可扩展性方面。
 Xen 4.0支持安装1TB内存以及128颗物理CPU的主机，同时对虚拟机也可支持128个vCPU。



	

在I/O性能方面。
 通过优化对Intel VT-d和AMD IOMMU技术的使用来提升虚拟机对PCI设备的访问效率。Xen 4.0支持虚拟机对主机物理显卡的独占式访问，从而大大提升了虚拟机中图形图像的处理速度。Xen 4.0对网卡性能的提升主要在于引入了多队列机制和对SR-IOV网卡的支持，并引入了对USB设备的并行虚拟化，从而提高了虚拟机访问USB设备的吞吐率。



	

在内存使用方面。
 TMEM技术（Transcendent Memory，超内存技术）提高了半虚拟化中虚拟机内存的使用率。这样做可以避免某个空闲的虚拟机占据大量不需要的物理内存，从而避免了其他虚拟机上的内存短缺现象。当前采用的实现是写时复制机制，即共享页面在某个共享者尝试写入时，会首先复制一份该页面内容作为这个共享者的私有页面并重新绑定，这样可以最大限度地减少不必要的内存复制操作。



	

在可靠性方面。
 借鉴了Remus技术，实现了对虚拟机状态的热备份，通过实现Primary- Backup方案来抵御因为硬件损坏造成的虚拟机失效。通过支持RAS特性，能在运行时热插拔CPU和内存条。



	

其他方面。
 更新blktap，引入对VHD格式的支持，并且提升快照和备份的效率。引入运行时更改虚拟机磁盘大小的功能，这样做可以有效避免主机硬盘空间的浪费。支持Citrix WHQL认证的Windows并行虚拟化驱动。







5.13.3　Intel VT的PLE技术



2010年3月，英特尔推出了最新的6核32nm处理器家族Westmere。随它而来的也有一个新的VT-x虚拟化技术，即PLE（Pause-Loop Exiting，暂停-循环退出），它的主要用意就是减少因为循环等待而造成CPU虚拟资源的浪费。

在一个拥有两个vCPU的虚拟机中，由于串行代码仍然大量存在，所以执行串行代码时的保护机制会给vCPU“上锁”，此时另一个vCPU将进入自旋状态，等待得到这个锁来执行指令。这个不断的自旋等待造成了CPU资源的浪费，vCPU的数量越多，这种影响就会越严重，而PLE则可以将这种循环锁造成的CPU资源的浪费大幅度降低。PLE通过设置自旋等待暂停指令以及相应的暂停周期来触发相应的退出动作。它定义了两个周期间隔：一个是PLE_Gap
 ，它是指在一个自旋循环中两个暂停指令的间隔；另一个是PLE_Window
 ，它是指在执行虚拟机退出前所经过的等待循环的周期。比如，当一个暂停指令发出时，如果与上一代暂停指令之间超出了PLE_Gap
 的规定，那么PLE就设定开始一个新的循环，如果没有超出，就进行周期的累加，直到超过PLE_Window
 来触发虚拟机退出动作。虚拟化管理程序可以对于PLE的设定进行配置。

本章介绍了很多全虚拟化、半虚拟化和硬件辅助虚拟化相关的理论和技术，讨论了对应产品的实现机制，探讨了虚拟网络和虚拟器件等内容，估计大家应该对系统虚拟化技术有一个较细致的了解。在下一章中，我们将深入介绍一款基于虚拟化的云计算方案，也就是Amazon EC2。








第6章　Amazon EC2



在当今云计算界，有很多种基于虚拟化技术的IaaS云计算解决方案。除了前面已经提到的基于全虚拟化技术的VMware vCloud系列之外，还有基于半虚拟化技术的Xen的IaaS公有云Amazon EC2等，本章会详细介绍后者。Amazon EC2也是现在业界最炙手可热的云计算产品之一，其本身也是 AWS（Amazon Web Services）旗下的产品之一，那么在深入EC2之前，先介绍一下整个AWS的概况。




6.1　AWS的概况



众所周知，Amazon（亚马逊）是一家世界著名的电子商务公司，以B2C（Business to Consumer，商家对客户）为主要的商业模式。起初，它只是一家网络书店，经过多年的发展之后，它的B2C业务范围已经得到了极大的扩展，从图书到DVD，从软件到电子产品，等等。但在最近两年，人们对Amazon津津乐道的不仅是它传统的强项B2C，还有它的AWS。那么，什么是AWS呢？



6.1.1　简介



AWS是Amazon构建的一个云计算平台的总称，它提供了一系列云服务。通过这些云服务，用户能访问和使用Amazon的基础设施。同时，这些基础设施经过Amazon多年的建造和优化，已经达到了一个非常高的水准，并且在自动化、稳定性和能耗方面都处于业界的前列。用户通过AWS的云服务能在几分钟内而不是传统的几周时间快速获得一定的计算和存储等资源，同时这些资源是弹性的，可以根据需求进行扩展和收缩，免去了基础设施方面的投资和维护成本。这样让用户能把时间更多地集中在更关键的业务创新上，而不是耗费在维护复杂的基础设施上。另外，在功能上，由于Amazon所提供的这些云服务并不是普通的企业数据中心所能提供的，所以用户可以通过依赖这些服务来设计出许多功能非常强大的应用。

自从AWS推出以来，它已被视为云计算的一个领袖级产品，而且Amazon已被多家知名媒体和咨询机构评为云计算的领导者，Amazon CTO Werner Vogels也被认为是业界的首席云专家（Chief Cloud Officer）。全球有众多用户和企业在计划接入“云”时都会考虑AWS，任何想参与到云计算这个产业的公司都会借鉴Amazon的经验。



6.1.2　产品类别



在产品类别方面，AWS共有十多个云计算服务。下面简要介绍其中最出名、最出色的8个。


1.Amazon S3


Amazon S3的全称是Amazon Simple Storage Service，是一个强大的云存储服务。通过这个云存储服务，用户通过多种工具和接口能够轻松地将大量数据持久存储在云端，方便用户读取和管理它们。另外，Amazon S3是可伸缩的、可靠的、按需使用的。

S3的存储机制主要由对象和桶组成。对象是最基本的存储单位，比如我们上传的一个文件就可以被认为是一个对象，并且对象会自带很多元数据，包括对象数据（比如上传那个文件的内容）、键值、访问控制信息和其他的元数据等。桶则是存储多个对象的容器。理论上，一个桶的容量是无限的。

在工具方面，S3提供了REST和SOAP（Simple Object Access Protocol，简单对象访问协议）这两套接口，而且还可以使用名为Elasticfox的Firefox插件来管理S3中的数据。在安全方面，S3提供了账户认证、访问控制列表、查询字符串认证和冗余备份这4种机制来确保数据的安全。另外，S3服务也是Amazon推出的第一个云计算服务，而其他的一些云计算服务都在一定程度上依赖S3，比如下面将要提到的EC2、SQS和CloudFront等。


2.Amazon EC2


Amazon EC2的全称是Amazon Elastic Compute Cloud（弹性计算云），是一个IaaS云服务，主要提供弹性的计算资源。通俗地讲，就是提供虚拟机。EC2也是整个AWS最核心的组成部分，有多个云服务需要依赖它，比如下面将要提到的RDS的MapReduce。关于EC2的具体介绍将在下一节展开。


3.Amazon SQS


Amazon SQS的全称是Amazon Simple Queue Service，是一个能可靠传递信息的云服务，主要用于那些分布式应用多个模块之间的通信，并使这些模块之间能实现松耦合。整个服务主要由消息和队列这两部分组成。消息是应用发送到队列的文本数据，而队列则是用于存储消息的容器，而且有一定的安全设置，并支持并发访问。同时由于放置在SQS中的消息对应用而言，大都是至关重要的，所以SQS采用分布式架构来确保其系统的高可用性。但有一点值得注意，那就是SQS无法保证消息的顺序，也就是先到队列的消息并不一定是最早的。


4.Amazon SimpleDB


Amazon SimpleDB是一个提供实时查询结构化数据的云服务。这个服务提供一个可伸缩的、包含索引的、免维护的非关系性数据库，并且同时提供处理和查询结构化数据的能力。虽然在功能方面，SimpleDB无法和传统的关系型数据库相比，但是它非常简单易用，而且能自动扩展来满足用户不断增长的对数据的需要。在格式上，它是无范式的，即不需要在数据输入之前就固定数据的格式，这比传统的关系型数据库灵活很多。


5.Amazon CloudFront


Amazon CloudFront是一个用于内容分发的云服务，能让使用者非常轻松地将内容以接近本地的速度分发给处于不同地点的终端用户，而且能非常完美地和S3云存储一起工作。在使用方面，用户只需一个API调用就能将原先存储在S3上的数据放置在CloudFront上。对于那些既需要内容分发服务，又把数据存储在S3上的用户而言，Amazon CloudFront是一个非常不错的选择。


6.Amazon RDS


Amazon RDS的全称是Amazon Relational Database Service，是一个提供关系型数据库的云服务。它基于开源的MySQL数据库，使用起来非常方便。这个云服务与在一个EC2实例上安装MySQL相比，使用步骤简化了很多，只要通过单击几下鼠标和输入几个参数，就能创建一个数据库。更重要的是，RDS服务会自动更新和备份，而且只需一个API调用就能扩展这个RDS实例的资源，比如添加CPU或者硬盘。


7.Amazon Elastic MapReduce


Amazon Elastic MapReduce是一个基于MapReduce技术的云服务。通过这个云服务，用户能够快速简便地使用MapReduce技术来处理海量数据。用户在使用这个服务时，首先要将被处理的数据上传至S3云存储上，之后只需几次单击，就可以驱动Elastic MapReduce这个服务来大规模处理数据。和传统的手动创建MapReduce集群相比，这个云服务极大地减少了时间和人力，而且无需预先购买昂贵的集群。


8.Amazon VPC


Amazon VPC的全称是Amazon Virtual Private Cloud，是一个虚拟的私有云服务。通过这个服务，企业能够通过VPN把Amazon数据中心的计算资源和企业自身的数据中心连接起来，并通过防火墙等安全措施来确保这些计算资源的安全，就好像这些计算资源就在企业自身的私有云一样。



6.1.3　产品特点



在产品特点方面，虽然上面提到的这些AWS的云计算服务都有各自的独到之处，但它们的产品特点主要可以总结为以下6点。




	

可靠性。
 这些云服务都在成熟、高可用的Amazon数据中心中运行。



	

安全性。
 这些云服务提供简便的安全管理和身份验证机制，而且可以根据用户的需要来进一步增强安全性。



	

成本低。
 无需大量的初始成本或频繁的维护成本，只需为已经使用的云服务付费。



	

快速部署。
 只要依赖简单的API就能轻松调用所有云服务，而且这些API能支持一些常见的语言，比如Java等。



	

易扩展。
 可以根据使用的需要来对所需计算资源进行扩展和收缩，比如当流量突发的时候，可以从一台服务器扩展至一百台服务器。



	

整合性。
 多个云服务之间能非常好地进行协作，从而让用户有机会实现功能特别强大的应用。







6.1.4　成功案例



目前已经有很多公司从使用AWS中获益，而且现在AWS所消耗的网络带宽已经远超过Amazon旗下世界最大的B2C网站Amazon.com。下面是4个成功的案例。




	

SmugMug。
 它是一个在线照片存储应用程序，已有超过0.5 PB的数据存储在S3云存储服务上，由此节约的服务和存储成本接近100万美元。它也是EC2的重要用户，通过使用EC2来应对突发流量。



	

37Signals。
 它是流行的在线项目管理软件Basecamp的开发商，主要用S3来存储海量数据。



	

纽约时报。
 它在36小时内通过使用数百个EC2实例处理了数太字节（TB）的存档数据，这充分展示了EC2强大的计算能力。



	

Animoto。
 它是一个在线视频生成程序，依赖强大的计算能力来处理视频。它使用EC2快速扩展的能力成功度过了一次流量高峰。在最巅峰，它曾经同时运行3 500个EC2实例。








6.2　Amazon EC2简介



EC2是一款IaaS云服务，以提供多种类型的虚拟机为主。但在EC2环境中，虚拟机被称为实例，而这个实例的镜像则被称为AMI（Amazon Machine Image，Amazon系统镜像）。通过使用EC2，可以在任何时候根据个人或企业的需求来选择不同类型和大小的实例，并在几分钟内创建、启动和运行这个虚拟的实例，主要根据实例的类型和实际使用的时间付费。另外，可以根据用户的需求来调整计算能力，比如关闭已经完成计算的实例，或者添加新的实例来应对新增的突发流量。

Amazon EC2主要有下面这几个特点。




	

功能丰富。
 支持丰富的操作系统和海量的软件，还支持负载均衡等，并提供功能强大的Web管理界面和API。



	

优秀性能。
 除了快速的启动之外，EC2还提供了各种配置强大的套餐让用户随意选择，包括对HPC级别计算的支持。



	

安全性高。
 EC2提供多种安全机制来确保用户能安全地使用其提供的实例。



	

多地点。
 允许用户在多个地点之间作出选择，来提升应用的用户体验。



	

初期投入低。
 无需高昂的前期投入，用户只需按照其所使用的时间付费。



	

扩展方便。
 能同时轻松地部署多个新实例来满足突发请求。





另外，Amazon EC2是世界上最大的虚拟机集群，包括4万多台服务器和6个数据中心。整个集群都是基于Xen技术和Red Hat Linux的，这也意味着Dom0为Red Hat Linux，具体Xen的版本号未知，应该是3.0左右。但为了让Xen更好地适应EC2的整体设计，Amazon的团队肯定已经做了很多定制工作。在虚拟化方式上，基本以Xen的半虚拟化方式为主，但是最近一段时间，为了支持Windows系统和利用HVM技术在计算密集型应用上的优势，Amazon已经开始试着引入Xen的HVM技术，其中最明显的例子莫过于EC2最新推出的用于HPC应用的集群计算实例。

在硬件方面，每台EC2服务器的成本在2 000～2 500美元，现在使用的是Rackable的服务器，大部分是2U的双处理器系统，共有8个内核，每台服务器装有8个500 GB SATA硬盘。每个机柜会装有16～18个这种2U机箱。

在赢利方面，据估计，EC2的营收已超过两亿，并在2009年全球经济萎缩的情况下仍保持了10％~20%的年增长率。




6.3　Amazon EC2的主要模块



经过前面对EC2的介绍，大家已经对EC2有了大致的了解，本节将在前面的基础上通过分析EC2的几个主要模块的作用及其相关技术来让大家对EC2的运行机制有一个大致的了解。



6.3.1　AMI



简单来说，AMI可以被认为是Xen虚拟机的镜像，其中包含操作系统和一些软件，比如Apache和MySQL等。用户在创建实例的时候，需要为这个实例选定一个AMI。在这个实例启动的时候，它会通过读写这个AMI来启动操作系统。AMI也可以被认为是一个虚拟器件，但和标准的虚拟器件不同，它不是基于OVF协议而是基于Amazon EC2自己的一套规范来进行配置和调整的，比如关于SSH认证的设定等。

根据性质的不同，AMI主要可分为3种。




	

私有的。
 用户个人创建的AMI，在默认情况下设为私有的，但也可以授权其他用户来使用。



	

公共的。
 用户创建并发布到AWS社区的AMI，任何用户都可以使用这个AMI来启动实例。



	

付费的。
 开发者可以创建提供独特功能的AMI，如果其他用户想使用这个AMI，需要按照使用时间来向开发者付费。





现在开发人员或者用户主要使用名为Amazon EC2 AMI Tools的工具来创建AMI。当AMI创建成功之后，需要将这个AMI上传至S3中，并将这个AMI注册至EC2中。

现有的AMI支持的操作系统有：Red Hat Enterprise Linux、Windows Server 2003/2008、OpenSolaris、openSUSE Linux和Ubuntu Linux等。

现有的AMI所支持的软件更是数不胜数，比如在数据库方面有IBM的DB2、微软的SQL Server 2005、Oracle的Database11g和MySQL等，在批处理方面有Hadoop、Condor和Open MPI等，在应用服务器方面有IBM的WebSphere和Oracle的WebLogic等，当然还支持许许多多的开源软件，比如Apache、Nginx和Ruby on Rails等。



6.3.2　实例



在部署AMI的时候，系统首先会在一个Xen主机上创建一个虚拟机，并将这个AMI作为这个虚拟机的系统盘。在创建成功后，系统会在这个Xen主机上启动这个虚拟机。在EC2中，这个虚拟机被称为实例，它所消耗资源的大小和平台的规格（32位或64位）取决于用户所选实例的类型。用户还可以使用CloudWatch等方式来检测实例的运行。

为了满足不同用户的需要，EC2共有4大类实例供用户选择，具体见表6-1。

表6-1　Amazon EC2实例表



	

 类　　别 


	

 作　　用 


	

 细　　节 





	
 标准实例 

	
 这类实例适合大多数应用 

	
 共分小、大和超大这3款。小的那款的配置为1.7 GB内存、1个EC2计算单位*、160 GB的本地存储、32位平台和中等的I/O性能，起始价格为每小时0.085美元。大的那款的配置为7.5 GB内存、4个EC2计算单位、850GB的本地存储、64 位平台和高 I/O 性能，每小时为0.34美元。超大的那款的配置为15 GB内存、8个EC2计算单位、1 690 GB的本地存储、64 位平台和高 I/O 性能，每小时为 0.68美元 




	
 高内存实例 

	
 适合那些对内存非常依赖的应用，比如数据库和Memcache等应用 

	
 在配置上，它的起始内存是标准实例的10倍，也就是17 GB，其他配置也比标准实例高，当然在价格方面也贵很多，起始价格为每小时0.50美元 




	
 高CPU实例 

	
 适合那些计算密集型的应用 

	
 在配置上，其起始CPU为5个EC2计算单位。由于它在其他配置方面和标准实例非常接近，所以其初始价格只是标准实例的1倍，也就是每小时0.17美元 




	
 集群计算实例 

	
 适合HPC应用 

	
 这种实例有极强的CPU和10G以太网的支持，从而能非常好地支持HPC应用，并采用了HVM虚拟化技术以更好地利用芯片的计算能力 





* 一个EC2计算单位（ECU）相当于一个2007 Intel Xeon 处理器的处理能力。

虽然用户只需按实际使用的量付费，但是如果长期使用的话，价格并不是特别经济。就拿最便宜的小型标准实例为例，每月最少需要61美元的开支，所以Amazon推出了预订机制来帮助那些长期租用EC2的用户节省投入。通过使用预订机制，能够节省大约30%的支出，但预订机制需要用户和Amazon签署一年或者三年的长约。



6.3.3　存储



在存储方面，EC2除了提供基本的本地存储之外，还提供了基于网络存储非易失的EBS技术，以便丰富用户的选择。


1.本地存储


本地存储是实例自带的硬盘空间，但它并不是持久的，也就是说关闭这个实例时，它附带的硬盘空间也会随之清空，所以需要对放置在本地存储上的重要数据进行备份。在实现机制方面，根据一些用户的观察，本地存储通过使用LVM（Logical Volume Manager，逻辑卷管理）技术来方便本地存储的管理和分配，并可能使用Raid 0技术来提升其运行速度。


2.EBS


由于本地存储是易失的，所以为了满足用户对持久存储的需要，EC2推出了EBS（Elastic Block Store，弹性块存储）。它不仅是持久的，而且在性能上也优于本地存储。与本地存储不同的是，EBS并不与实例绑定，而是与用户账号绑定。一个账户能创建最多20 个EBS卷，可以把卷作为块级设备加载到正在运行的一个实例中。重要的文件和数据都应该存储在EBS卷上。但要注意，在任何时候，每个EBS 卷只能连接到一个实例，但一个实例可以同时连接任意数量的卷，并且实例和卷需要在同一个可用区。在实现方面，EBS采用了类似SAN的技术，其中iSCSI的可能性最大，因为当实例的本地网络发生拥挤的时候，它的EBS性能也会随之下降。EBS还提供非常有用的快照功能，每个快照代表一个卷在一个特定时间点的状态。快照主要可用于恢复，或者用于创建一个新卷。



6.3.4　安全方面



在安全方面，EC2可谓做足了文章，总共提供了3种类型的安全机制来确保用户能安全地使用其服务。


1.安全组


在 EC2 环境中启动的实例都属于某一个安全组。每个安全组定义自己的防火墙规则，为在组中运行的实例指定访问限制。可以根据 IP 地址或CIDR（无类域间路由）规则授予或限制访问权。CIDR规则允许指定端口范围和传输协议。


2.密钥对


安全密钥对是在启动实例时指定的公共/私有 SSH 密钥对。必须提供安全密钥对，才能登录启动实例的控制台。EC2把密钥对的公共部分添加到启动的实例中，然后用户可以使用私有密钥通过SSH/Putty来登录实例。这样无需输入密码，而且密钥形式登录比密码形式更安全。


3.访问密钥和X.509证书


这两类机制都主要用于API的调用。首先是访问密钥（access key），它基于对称密钥加密（symmetric key cryptography）算法，主要用于REST API的调用。它主要由访问密钥ID和秘密访问密钥（secret access key）这两部分组成。在创建一个API请求的时候，工具会通过秘密访问密钥来生成一个电子签名（digital signature），并将这个电子签名和访问密钥ID一并加入到请求中。之后，EC2在处理这个请求时，会用传过来的访问密钥ID来查找对应的秘密访问密钥，接着用找到的那个秘密访问密钥来对那个电子证书进行验证，以确保对方的合法性。其次是X.509证书，它基于公开密钥加密（public key cryptography）算法，主要用于SOAP API的调用。X.509证书主要包含X.509证书和私钥这两部分。在创建一个API请求的时候，工具会通过私钥来创建一个电子签名，并把这个电子签名和X.509证书一起加入到请求中。之后，EC2在处理这个请求时，会使用电子证书中的公钥来对那个电子签名进行解密，来确认发送者的合法性，同时检查这个电子证书。



6.3.5　可用区



与单纯以地点划分不同数据中心的做法不同，Amazon为了更好的稳定性，引入了区域这个概念。共有两种区域：其一是地理区域，它是按照实际位置划分的，比如有美国西海岸区域和美国东海岸区域；其二是可用性区域，每个可用性区域采取隔离措施，从而避免一个可用性区域中的故障影响到其他可用性区域。对EC2的全区而言，共有多个地理区域，而一个地理区域内会包括多个可用性区域，但在地点、电力和网络等方面，这几个可用性区域之间采用了一定的隔离措施，比如接入不同ISP，使用不同的电力网络，处于同一个城市不同的区等，因此，就算将一组实例部署到同一个地理区域，也要将它们拆分到不同的可用性区域以避免全部宕机的危险。同时，Amazon也会根据当前系统的健康状态和能力来自动为用户选择可用区。



6.3.6　网络方面



在网络方面，一个实例会有3类IP地址：公共IP地址、私有IP地址和弹性IP地址。一个普通的EC2实例在创建的时候会自带两个IP地址——公共IP地址和私有IP地址。公共IP地址由EC2分配，而私有IP地址则通过EC2内部的DHCP服务分配，并且这两个地址通过NAT（Network Address Translation，网络地址转换）技术来进行相互转换。实例通过公共IP地址与外部通信，使用私有IP地址与其他EC2实例进行内部通信，并且与其他实例之间的内部通信是免费的。由于每次启动实例都会导致其公共IP地址发生变化，而且需要一定时间才能更新IP地址和DNS之间的映射关系，所以EC2还提供了弹性IP地址。与其他两个地址不同的是，它并不与实例绑定，而是与用户账号绑定。通过将一个弹性IP地址和一个实例进行绑定，就算实例失效了，用户也能将这个弹性IP地址映射到另一个实例，来保证用户不会受到服务中断的影响。



6.3.7　Web管理界面



为了让用户更方便地使用EC2，Amazon提供了一个非常完善的Web管理界面，如图6-1所示。在这个界面中，主要可以控制6方面的资源。




	

AMI管理。
 浏览和搜索AMI，注册和删除AMI。



	

实例管理。
 启动、重启和关闭实例，使用RDP和SSH等协议来连接实例。



	

安全组管理。
 创建和删除安全组，在组内添加和删除权限，配置防火墙，开关端口。



	

弹性IP管理。
 创建和取消弹性IP，在IP和实例之间进行绑定。



	

EBS。
 创建、删除、加载和卸载卷，记录和管理快照。



	

密钥管理。
 创建、删除公钥和私钥。





除了管理界面之外，Amazon EC2还推出了名为CloudWatch的服务。通过这个服务，用户能够观测到实例的资源消耗，比如CPU的利用率、硬盘的读写和网络流量等。




图6-1　Amazon EC2的Web管理界面



6.3.8　API



除了上面提到的管理界面之外，Amazon还推出了一整套基于REST和SOAP的API。通过调用这两套API，不仅能管理EC2的方方面面，还能自动化用户使用EC2的整个流程。这套API不仅被很多用户认可，而且更被很多云计算厂商所推崇，甚至被推崇为云计算的标准。




6.4　Amazon EC2的使用



为了帮助大家进一步理解Amazon EC2，本节给大家介绍如何从零开始创建一个EC2的实例，并运行一个普通的Apache Web服务。整个过程共包括3大部分：准备账号、创建实例和启动服务。



6.4.1　准备账号



在使用EC2的服务之前，需要准备一个已激活EC2服务的AWS账号，具体过程如下所示。

(1) 在AWS的主站点上注册一个账号。

(2) 单击账号确认信里面的链接，会进入一个名为Security Credentials的页面。在这个页面中，用户会得到和这个账号相绑定的密钥对、安全访问密钥以及 X.509 安全证书，这些安全凭证将会在SSH访问和API调用等方面使用到。

(3) 导航到EC2的页面，并单击Sign Up For Amazon EC2来激活EC2服务。



6.4.2　创建实例



接下来就创建一个EC2实例，整个创建流程由以下7步组成。

(1) 进入Amazon EC2的Web管理起始界面，见图6-2。这个页面中显示了当前使用资源的数量、数据中心的运行情况、文档链接和功能列表等。接着，单击Launch Instance按钮进入创建EC2实例的流程。




图6-2　EC2的管理起始界面

(2) 选择合适的AMI，如图6-3所示。系统让用户在3类AMI中进行选择：第一类是Quick Start，这类AMI是Amazon推荐的非常精简的AMI，比较适合初学者，主要有Fedora Core 8、Windows Server 2008和基于HVM技术的CentOS 5.4这3个系列；第二类是My AMI，这类AMI包含一些用户自定义的AMI；第三类是Community AMI，这类AMI由EC2社区的广大用户创建和维护。第三类AMI是最丰富的，到现在为止，共上传了5300多个AMI到社区上。由于本例的主要目的是启动一个Apache 服务，所以这里选择了Quick Start的Fedora Lamp Web Starter。这个AMI的操作系统是Fedora Core 8，架构是32位，装有PHP 5.2、Apache 2.2和MySQL 5等软件。




图6-3　选择合适的AMI

(3) 为AMI选择合适的实例，也就是选择拥有足够物理资源的虚拟机来加载那个AMI镜像。在图6-4所示的界面中，可以设置实例的个数、实例所在的可用区、实例的大小（比如Small或者High-CPU Medium）和实例的类别（比如普通实例和竞拍实例）。在这里，由于只是为了介绍相关内容，所以只选择了一个Small的普通实例来加载刚才选中的AMI，并且在可用区选择us-east-1a，也就是在美国东部1号数据中心a号可用性区域内。




图6-4　选择合适的实例

(4) 设置一些高级实例选项，如图6-5所示。高级实例选项主要有4个。其一是Kernel ID，用于为这个实例和AMI选择合适的Kernel，比如最新的Kernel会打上最新的安全补丁和升级包。其二是RAM Disk ID，用于设置Kernel对应的RAM Disk。由于Kernel需要一个RAM Disk来加载相应的驱动，所以需要选择合适的。其三是Monitoring。设置实例需要开启CloudWatch观测服务，来检查这个实例的CPU、硬盘和网络等的使用情况。需要注意的是，CloudWatch服务是需要额外收费的。其四是User Data，也就是输入一些希望实例在其启动时能够收到的数据。在这里，由于Kernel ID和RAM Disk ID比较难选择，所以直接选择默认的Kernel ID和RAM Disk ID，并开启CloudWatch服务，但不输入任何用户数据。




图6-5　高级实例选项

(5) 配置这个实例的密钥对，如图6-6所示。密钥对共有3种选择：其一是选择现有的密钥对，比如在创建AWS账号时生成的密钥对；其二是创建新的密钥对，但在创建新密钥对时，要注意保存好新密钥对的PEM密钥文件；其三是不需要密钥对，也就是用户早已知道这个AMI本身自带的密码。

(6) 配置安全组，如图6-7所示。可以选择已经创建好的组，也可以为这个实例创建新的安全组。




图6-6　配置密钥对




图6-7　配置安全组

(7) 再次确认之前的输入，并单击Launch来部署这个实例，在几分钟之后，Web管理界面会显示成功运行的消息，具体见图6-8。




图6-8　成功运行



6.4.3　启动服务



接着，将通过以下3个步骤来启动Apache服务。

(1) 使用先前的或者刚生成的PEM密钥文件在PuttyGen这个工具上生成Putty的PPK密钥。

(2) 通过Putty这个工具，使用刚生成的PPK密钥和这个实例的公共DNS名字来登录这个实例。

(3) 在实例的命令中使用Root账号执行chkconfig httpd on命令来开启Apache服务。




6.5　Amazon EC2的优缺点



和之前介绍Google App Engine和Salesforce Force.com一样，在本章末尾，我将根据公开资料和我个人的理解，来总结Amazon EC2的优点和不足之处。



6.5.1　优点



在优点方面，Amazon EC2主要在下面这4个方面非常具有竞争力。


1.按需使用和购买


简单来说，Amazon的计价方式就是Pay as you go，其意思是根据用户使用量的大小或时间来计费，无需任何前期投入，并且Amazon提供多种解决方案来满足客户的不同需要。比如，只需要运行一个对性能要求不高的应用时，可以选用最便宜的Standard small。这种方案以每小时10美分的价格，提供具有一个EC2 计算单元、1.7 GB内存和160 GB存储的实例来支撑应用的运行。但如果应用对性能要求非常高，可以选择Standard large和Standard extra large这两种方案，它们在性能和价格上分别是Standard small 的4倍和8倍。另外，当应用过分依赖于CPU的计算能力时，可以选用High-CPU medium和High-CPU extra large这两种方案。


2.产品之间可以相互组合


开发人员可以组合多个产品来完成一个复杂的需求。比如，《纽约时报》利用Amazon的EC2和S3等服务的相互组合，来检索它们从1851年到1922年间的所有档案（其中包括1500万篇文章），这样的数据处理量是过去纽约时报的开发人员无法想象的。甚至Amazon还通过一个现有的服务来创建新的产品，比如Amazon新推出的用于关系型数据库的RDS服务就是基于EC2的。


3.友好的开发环境和强大的技术支持


Amazon 除了提供用于EC2的AMI工具和API工具外，它还提供一个叫Elasticfox的Firefox插件。通过这个插件，用户能够很方便地管理EC2和S3等服务。除了Amazon自己的东西之外，还有很多第三方的工具。Amazon主要提供了3种技术支持方式：其一，在AWS的官方网站上有文档下载、实例代码下载和已经做好的AMI的下载；其二，在官方网站上还有一个用于技术讨论的论坛，让用户能够在上面交流经验，并且能够互相帮助和解决问题；其三，如果是企业用户，Amazon还提供付费服务来确保问题能被及时解决。


4.已经基本成型的生态圈


最后一点也是很关键的，微软为什么在操作系统领域有不可动摇的优势？因为它已经创建了一个由用户、ISV、硬件提供商和它自己组成的生态圈。通过这个强大的生态圈，每个人各取所需，用户得到了易用的软件和良好的用户体验，ISV和硬件提供商获得了收入，而微软收获了在操作系统领域上的垄断地位。同样，在搜索领域，Google也创建了一个强大的生态圈，以至于鲍尔默不得不通过收购Yahoo来抗衡Google。对云计算而言同样如此，Amazon在这方面也是有优势的。因为AWS已经推出了相当长的时间，它的生态圈比那些新发布云计算服务的公司成熟许多。比如，在ISV方面，有Oracle、微软、Red Hat和Rightscale等；在开发人员方面，至今已有多达44万名开发人员在AWS上搭建应用。可以这么说，Amazon的生态圈已经基本成型了。



6.5.2　不足之处



虽然Amazon EC2已经在IaaS领域处于领导地位，但是在下面这几个方面它还需要持续改进。


1.无法保证高可用性


虽然现在AWS在云计算产品中属于非常成熟、稳定的，但在高可用性方面，AWS还不够完美。比如，Amazon的S3服务在2008年2月15日宕机两个半小时，在那段时间包括Smug-Mug在内的多家网站都无法访问。


2.技术门槛高


虽然前面提到AWS有友好的开发环境，但是想熟练使用的话，就需要对虚拟机的使用、REST编程模型和Linux脚本等技术有所了解，这对普通的初学者而言绝非易事。


3.吵闹邻居(Noisy Neighbors)效应


基于部分用户反馈，当他们的EC2实例邻近其他使用量惊人的实例时，他们的实例的性能有明显降低。


4.网络堵塞


由于EC2的业务量不断上升，其网络部分超卖比较严重，这不仅会影响实例的网络性能，还会影响基于iSCSI技术EBS的性能。


5.初始价格高


总体而言，虽然预订机制的引入使得EC2的价格有所降低，但是和其他IaaS供应商产品相比，其最便宜的小型标准实例也还是要贵很多。虽然它在配置上也相应地好很多，但是价格高会妨碍很多小型网站进行“试水”。

关于EC2的公开资料较少，无法像Salesforce Force.com和Google App Engine那样作非常深入的分析。本章在Amazon EC2的概括、主要模块、使用和优缺点等方面都有所涉及，希望大家对IaaS云的构造有一个基本的了解。








第7章　Cisco UCS念



上一章已经给大家介绍了IaaS公有云Amazon EC2，相信大家已经对基于虚拟化技术的公有云所提供的强大动力有了一定的了解，但是对于很多企业而言，它们不仅希望能使用虚拟化技术，而且更希望能有一整套完善的解决方案和系统来帮助它们在企业内部搭建类似EC2的云计算系统，本章就为大家介绍这么一个能让企业轻松搭建私有云的系统——Cisco UCS（Unified Computing System，统一计算系统），并对其架构、三大核心技术和设计理念进行深入分析。




7.1　什么是UCS



谈到数据中心，大家肯定会想到一个集中了密密麻麻的网线、繁多的服务器和庞大的存储的复杂体。而且由于虚拟化技术的引入更打破了原先一台服务器一个操作系统的假设，现在的数据中心无论在设备的数量上还是在系统之间的异构性上都与日俱增，从而导致数据中心的复杂度进一步上升。

面对这种严峻的情况，Cisco在2009年年初推出了UCS。UCS被认为是下一代数据中心平台。它基于Cisco的刀片机技术，并在一个紧密结合的刀片机系统中整合了计算、网络、存储与虚拟化功能，旨在降低总体拥有成本（Total Cost of Ownership，TCO），同时提高业务灵活性。该系统包含一套低延时、无丢包万兆以太网统一网络（unified fabric）阵列，以及多台企业级x86架构刀片服务器等设备。简单地说，UCS就是一套经过大量定制，并对虚拟化做了大量优化的刀片系统。

在云计算架构中，UCS是IaaS层的解决方案，企业和云供应商可以通过购买和部署多台UCS系统来在其上安装VMware vSphere，支撑多达几千台虚拟机的运行以提供私有云或者公有云的服务，同时也简化了数据中心的建设和运营的复杂度。




7.2　UCS的架构



首先，介绍一下UCS的架构，图7-1为其架构图。

从图7-1来看，UCS总共由6大部分组成，它们分别是Cisco UCS 6100系列互联阵列、Cisco UCS 管理程序、Cisco UCS 2100 系列扩展模块、Cisco UCS 5100系列刀片机箱、Cisco B系列刀片服务器和Cisco UCS 网络适配器。下面将依次介绍这6个组成部分。




图7-1　UCS的架构图



7.2.1　Cisco UCS 6100系列互联阵列



互联阵列（fabric interconnect）是思科统一计算系统的核心组成部分，提供线速（line rate）、低延时、无丢包10 Gbit/s以太网和FCoE（以太网光纤通道）统一通信给UCS 5100系列刀片机箱和机箱里面的B系列刀片服务器。所有连接到Cisco UCS 6100互联阵列的机箱和刀片服务器将组成一个统一高可用的管理域，并输出10Gbit/s网络流量给上层的网络交换机（比如Cisco的Catalyst 6500系列）和4Gbit/s的光纤流量给上层的存储交换机（比如Cisco的 MDS 9000系列）。6100系列是在 Nexus 5000交换机的基础上开发的，但是两者之间有明显的差异。

6100系列除了提供强大的通信能力之外，还内嵌了可管理这个UCS的系统管理程序。6100系列现有两个型号可供选择：一个是提供20个端口的6120XP，另一个则是提供40个端口的6140XP。

在效果方面，由于UCS系统通过互联阵列来统一所有的通信，无论是以太网流量、光纤流量、机箱内部的刀片机之间的流量，还是刀片机上面的虚拟机之间的流量，所以网络方面的管理得到极大简化，而且使用的网络线的数量非常少，这将降低安装和维护的复杂度。其次，这个互联阵列可扩展性极强，它能支持40个刀片机箱，总共多达320台刀片。最后，因为UCS自带的刀片服务器和刀片机箱不包含存储设备，所以企业需要自备存储，并将其连到和互联阵列相连的存储交换机上。



7.2.2　Cisco UCS管理程序



Cisco UCS管理程序能为UCS系统创建和管理一个统一的域，可被视为UCS的中枢系统，并且提供图形用户界面（GUI）、命令行（CLI）和 XML API这3大接口。它直观的图形界面基于Java 的Applet技术，这样它能在浏览器上运行。该管理程序主要有下面4个特点。




	
它将整个UCS系统作为一个统一的域来管理。



	
通过使用服务配置文件（service profile）这种形式来配置服务器的I/O连接和固件等，加快了部署的进度。



	
它提供基于角色的管理和多租户的支持，这使UCS管理非常安全，而且很灵活。



	
它还支持设备发现、资产管理、配置、诊断、监控、故障检测、审核及统计数据收集等工作。它不仅能够将系统的配置信息导出至CMDB（配置管理数据库），还支持ITIL（信息技术基础设施库）流程。





总体而言，其功能主要针对硬件管理，比较接近IBM的Director，而不支持软件方面的管理，比如操作系统和应用。估计主要原因不是思科没有这方面的实力，而是因为UCS是为 VMware vSphere 虚拟化系统量身定做的，而VMware vCenter 对虚拟化系统上面的东西都有非常好的支持。



7.2.3　Cisco UCS 2100系列扩展模块



扩展模块（fabric extender）安装在刀片机箱的I/O模块里面，在刀片服务器和互联阵列之间提供多达4个10Gbit/s以太网和FCoE的连接，同时每个刀片机箱能配置两个矩阵扩展器。

大多数刀片机箱都在I/O模块里内置交换机，这等于给数据中心原本就非常复杂的网络架构又多加了一层，提升了数据中心的成本和复杂度。为了解决这个问题，思科以扩展模块的形式替换刀片机箱的I/O模块里的交换机，将刀片服务器和互联阵列直接连起来，这样将降低网络管理方面的复杂度。另外，扩展模块还涉及UCS的一个非常核心的技术，叫做VN-Link。这一技术也简化了UCS系统整体I/O的架构，具体细节将在7.4节详细描述。



7.2.4　Cisco UCS 5100系列刀片机箱



Cisco UCS 5100系列刀片机箱是UCS重要的构建模块，支持扩展，高度为6U，能装在业界标准的19英寸机架上。机箱后端包括8个热插拔风扇、4个电源接口和2个用于放置Cisco UCS 2104XP阵列扩展模块的I/O托架。一个无源中间面板为每个服务器插槽提供高达20 Gbit/s的I/O带宽，两个插槽共40 Gbit/s的I/O带宽。该机箱能支持未来的40Gbit/s以太网标准。每个机箱能装8个半宽或者4个全宽B系列服务器。整个UCS系统可支持多达40个机箱，总共320个半宽刀片服务器。

这里提一下UCS的一个优点：它在冗余方面非常强大，从互联阵列到刀片的风扇和硬盘都有相应的冗余选项，比如刀片的电源支持3种配置，包括非冗余、N+1冗余和N+N冗余。



7.2.5　Cisco B系列刀片服务器



总地来说，B系列和大多数刀片服务器相差不大，但是它的“内存扩展技术”相当惊艳。这种技术通过一个“内存扩展模块”（memory extension module）将每个至强5500处理器中的内存插槽的数量增加了4倍。与普通双路系统（它的最大可用内存一般为96 GB到144 GB）相比，该技术能将内存容量增加到384GB，这就意味着每台物理服务器所能托管的虚拟机数量也增加了4倍，从而降低了每台虚拟机承担的能耗和制冷成本。此外，客户不再需要仅仅为了更大内存容量去购买更贵的4路服务器。B系列分为半宽和全宽两种，目前只有全宽的支持内存扩展。

2010年年初，随着基于Intel 32nm制程Xeon 5600 CPU 的推出，思科也相应地推出了新的刀片服务器系列，称为“C系列”。

虽然现在对桌面PC而言，内存的容量已普遍满足应用的需要，但由于数据库、Memcache和虚拟机这些吃内存的应用在数据中心中占据了越来越大的比例，内存在服务器端的重要性不降反升。我感觉思科的“内存扩展技术”将在服务器界得到极大推广，成为各大服务器厂商的标配，而且最近IBM eX5 架构也已经提供了相应的内存扩展技术。



7.2.6　Cisco UCS 网络适配器



为了满足用户的不同需要，每个刀片服务器可搭配不同的网络适配器（network adaptor，也就是网卡），且都是Mezzanine规格的PCI-E卡，共有以下3种型号可供选择。




	

Cisco UCS 82598KR-CI万兆以太网适配器。
 其代号为Oplin，它的效率和性能都非常出色，但只支持以太网。它能很好地配合NFS和iSCSI协议。



	

Cisco UCS M7 1KR融合网络适配器。
 其代号为Menlo，它能非常好地兼容现有设施，支持以太网和光纤这两种通信。有两种子型号，一种能非常好地配合QLogic设备，而另一种则为Emulex设备而定制。



	

Cisco UCS M8 1KR虚拟接口卡。
 其代号为Palo，主要为虚拟化进行了优化，能支持多达128个虚拟接口，支持SR-IOV虚拟化技术，也支持以太网和光纤这两种通信方式。





如何给刀片服务器搭配相应的网络适配器呢？应该根据不同的工作负载使用不同的网卡组合。比如，如果数据中心里面已经有很多QLogic和Emulex设备，可以配Menlo卡来保证兼容性；如果安装的是IBM WebSphere的中间件，可以使用Oplin卡，因为它只需网络通信；如果用于虚拟化环境，那么很简单，Palo就是它的绝配。

接下来，给大家分别介绍UCS的3个核心技术：内存扩展、VN-Link和统一网络。




7.3　UCS的核心技术之内存扩展



和其他刀片器系统相比，UCS为x86虚拟化作了更多的优化，它的核心技术之一就是在它的B系列刀片服务器内提供了“内存扩展技术”。通过这种技术，能够将基于Xeon 5500的刀片服务器的内存容量从144GB增加到384GB，从而能装载更多的虚拟机。在给大家深入介绍思科的内存扩展技术之前，首先给大家介绍一下普通的Intel Xeon 5500内存架构，帮助大家更好地理解什么是“内存扩展”。



7.3.1　Xeon 5500内存架构



在服务器端，Nehalem 被分为3种类型：EN（Entry，入门级）、EP（Efficient Performance，高效率）和EX（Expandable，可扩展）。通俗来讲，就是EN是单路，EP是双路，EX是双路以上。因为Xeon 5500芯片属于Nehalem-EP系列，所以采用它的服务器主要为双路。

在总体架构方面，因为之前的FSB（前端总线）结构不仅极大地限制了处理器之间的信息传输带宽，而且逐渐成为处理器与内存信息交换的瓶颈，还在一定程度上限制了处理器向更多路扩展，所以英特尔在Nehalem中引入了和AMD的直连架构非常类似的QPI总线。QPI总线，全称“QuickPath Interconnect”，它不仅在处理器之间提供一致的点对点连接，而且在处理器和I/O之间也提供快速的通信。因为它使得多路处理器之间有专门的总线连接，而无需再通过北桥芯片中转，极大地提高了信息交换速度，提升了多路系统的效率。更重要的是，通过这种架构，将使多路系统的设计更简单。Xeon 5500内嵌两条QPI总线，每条QPI总线提供25.6 Gbit/s的带宽。

在内存架构方面，Xeon 5500内置一个内存控制器。这个内存控制器能管理3个内存通道，而且每个内存通道能接3个插槽（DIMM），也就是一个Xeon 5500 CPU最多能插9根内存条。在双路的情况下，因为有2个内存控制器，所以能插18根内存条。如果全都使用8GB内存条，一套双路系统能插上144GB（8×18）的内存。还有，Xeon 5500使用的是比DDR2电压更低（1.5V）的DDR3内存条。总体而言，Xeon 5500所提供的内存带宽是其前代的3.4倍。图7-2是Xeon 5500的内存架构图。




图7-2　Xeon 5500的内存架构图

虽然Xeon 5500系统能插18根内存条，但从整体而言，插满不一定是最优的，为什么呢？因为如果每个内存通道插入的内存条越多，系统的内存运行频率就越低。比如，当每个通道最多插入一根内存条时，它的运行频率能达到1333MHz，但当其中一个通道被插入第二根内存条时，其总体运行频率就会降至1066MHz，假如其中一个通道被插入第三根内存条时，内存就只能运行在800MHz的情况下。

内存的运行频率是非常关键的，因为它不仅影响到内存的延迟，而且还影响到内存的吞吐量。在延迟方面，当内存的运行频率从1 333 MHz降至800 MHz时，延迟将提高10%。在吞吐量方面，当内存的运行频率从1 333 MHz降至1 066 MHz时，吞吐量会下降9%，但它从1 066 MHz下降至800 MHz，吞吐量会下降28%。



7.3.2　思科的内存扩展技术



虽然Xeon 5500 芯片的每个内存通道都支持3个插槽，但因为使用3个插槽的后果是内存只能运行在800 MHz，所以思科屏蔽了第三个插槽，通过一块称为Catalina的专用集成电路将前两个插槽进行扩展，使每个插槽扩展成4个子插槽，这样每个内存通道都能支持8个插槽，并且都运行在1 066 MHz。图7-3是内存扩展之后的架构。




图7-3　内存扩展之后的架构图

接下来，谈一下Catalina专用集成电路是怎么在不牺牲内存总线速度的情况下增加插槽数量的。Catalina通过在一个内存通道内稍微延缓来自第一个插槽的第一个字（word）的获取，来让接下来来自扩展插槽的字能顺利按照内存总线速度传送。

那么，这样做有什么优缺点呢？很显然，通道内本地读取延迟有少量的增加，但是这种做法能极大地扩展内存的数量，而且不需要使用每个通道的第三个插槽来增加容量。




7.4　UCS的核心技术之VN-Link



每当谈到思科的时候，大家第一个反映肯定是“网络之王”，虽然它现在的战线已经涉及服务器端和虚拟化相关的产品，但是在UCS的整体设计上还是非常重视网络的作用，希望网络在实施虚拟化的数据中心中能够居于一个非常核心的地位，其中最有代表性的技术莫过于VN-Link。下面首先介绍一下VN-Link技术产生的背景，也就是虚拟网络有哪些难题。



7.4.1　虚拟网络的难题



在VN-Link相关技术推出之前，虽然虚拟网络技术（比如虚拟交换机）极大地方便了虚拟化技术的使用，但是随着虚拟化技术在数据中心的大规模使用，打破一个主机只运行一个操作系统并且系统ID地址是固定的这两个非常重要的假设，导致出现了很多问题。而且问题主要出现在两个方面：其一是使网络架构更复杂，其二是管理困难。

为了解决上面提到的这些难题，VMware携手Cisco发布了一系列产品来提升虚拟网络的管理，比如VMware推出了分布式虚拟交换机，同时Cisco则推出了VN-Link。

VN-Link是一整套能在分布式虚拟技术环境下直接运行的网络方案，并且提供了和其他思科网络产品相似且让人很熟悉的功能集和运行模型。在设计方面，核心思想就是让虚拟机在网络方面的使用和管理都尽可能地和现有的网络架构融合在一起，而不是独创一派。这样的设计理念不仅能让虚拟环境更好地适应当今数据中心的网络环境，而且能维护思科在网络方面的王者地位。VN-Link主要包括两个在理念上基本一致但在实现方面大相径庭的解决方案：其一是基于Cisco Nexus 1000V的解决方案，这个方案可以视为以软件为主的实现；其二是基于NIV（Network Interface Virtualization，网络接口虚拟化）的解决方案，这个方案则可以被认为是硬件实现。



7.4.2　Cisco Nexus 1000V的方案



因为Cisco Nexus 1000V是基于前面提到的VMware vDS框架，所以它在总体架构上也和vDS非常相近。如图7-4所示，它的做法也是分离了交换机的数据功能和控制功能。数据功能不是由主机上的虚拟交换机来处理，而是由安装在主机上的思科的VEM（Virtual Ethernet Module，虚拟以太网模块）来管理，而控制功能则被集中起来移至主机之外，称为VSM（Virtual Supervisor Module，虚拟监管模块），它可以安装在一个特制的虚拟机内、在Virtual Center内或者是内嵌在一个特制的物理机上。




图7-4　Cisco Nexus 1000V架构

接下来，分别介绍一下Cisco Nexus 1000V的数据模块VEM和管理模块VSM。


1.VEM


VEM用来替换原本运行在主机上的虚拟交换机，不仅提供交换功能给链接在它上面的虚拟机，而且支持高级网络和安全功能。但和虚拟交换机不同的是，每台虚拟机只能运行一个VEM模块。


2.VSM


VSM作为一个独立的、外置的物理器件或者虚拟器件，负责其麾下所有VEM的配置、管理、观察和诊断工作，但不从事网络包的转发工作，而且VSM也能整合进Virtual Center。一个VSM最多能管理64台VEM。另外，VSM支持Active-Standby的高可用性模式。

通过VEM/VSM的组合，除了能支持原有vDS的功能集合，还能提供一些能更好地和现有企业网络架构融合的特性，比如堪称业界事实标准的Cisco IOS命令行、私有VLAN、ERSPAN（Encapsulated Remote SPAN）和NetFlow v.9等。还有，其本身也是基于企业级的NX-OS系统。



7.4.3　NIV的方案



虽然NIV在理念方面和Cisco Nexus 1000V非常相近，但是在实现方面则有一定的差别。它主要通过引入支持NIV技术的新硬件设备来避免使用诸如Cisco Nexus 1000V或者虚拟交换机等软件交换技术。

在普通的刀片虚拟机环境下，有可能在数据中心网络架构中的接入层出现3种不同类型的交换机：其一是在接入层外置的交换机，比如Cisco Catalyst 6500系列；其二是在刀片机箱层的刀片交换机，比如Cisco Nexus 4000系列；其三是主机层的虚拟交换机。但是在UCS上，如图7-5所示，Cisco通过利用多种技术来简化这3种交换机至一种。




图7-5　整合3种交换机

(1) 在接入层，UCS提供Cisco UCS 6100系列互联阵列来支持UCS整个系统内所有虚拟机的流量，而且提供了一个单点控制和管理网络流量的接口。总体而言，可以认为它是一个增强版的接入层交换机。

(2) 在刀片机箱层，UCS取消了刀片层的交换机，而是采用Cisco UCS 2100系列扩展模块。通过这个设备，能够将刀片服务器所产生的所有流量直接传输给上层的互联阵列，这样能简化整个网络架构。

(3) 在主机层，放弃原先主机上的虚拟交换机，转而让虚拟机通过NIV技术来直接连接物理网卡。

通过整合3种交换机，能够让所有的流量都直接传送到互联阵列，这样不仅能极大地简化网络架构，而且能统一管理整个网络。

下面介绍一下NIV技术是如何让虚拟机直接连接物理网卡的。大家都知道，一台主机上运行虚拟机的数量是远大于1的，所以虚拟机内置的虚拟网卡远多于实际物理网卡的数量。为了解决这个不对称问题，Cisco在UCS中引入了支持NIV技术的网卡Cisco UCS M81KR，也称作Palo。因为NIV技术能够将一个物理端口虚拟成多个虚拟端口，所以Palo卡能虚拟多达128块虚拟网卡。而且加上英特尔的Directed I/O技术，Palo卡在速度上也非常优秀。

VN-Link技术虽然还没有在各大企业数据中心中大规模铺开，但它的确是对虚拟化网络环境的一次可贵创新。对于那些已经对VMware技术有很大投入的企业，使用Cisco Nexus 1000v这种渐进性技术是一个不错的选择，而对于那些想体验全新技术所带来的强大优势的企业而言，NIV则是一个上佳的选择。




7.5　UCS的核心技术之统一网络



什么是统一网络呢？简单来说，就是通过万兆级以上以太网来整合数据和存储（比如FCoE）等流量。在深入介绍统一网络之前，让我们先深入了解一下数据中心的现状。



7.5.1　数据中心的现状



虽然现在越来越多的数据中心拔地而起，而且规模与日俱增，但是建设与管理数据中心从来都不是一件简单的事情。因为能源消耗日趋严重，并且在管理方面也日趋复杂。接下来，就主要讲解一下和统一网络相关的管理方面的复杂性，主要有两个方面。


1.网络过多


一个数据中心内会有多个网络存在（比如普通的数据网络和存储网络，或者还会有一个用于服务器集群的网络），而且每个网络都需要有它们单独的网卡、交换机、空间、电力和空调等设备，还包括许许多多很让人头疼的线。


2.管理复杂


在现有的大中型数据中心中，每种类型的设备都会有一个专业的团队来维护，比如有网络团队和存储团队等。由于这些团队各司其职，所以在管理方面出现了沟通等障碍，同样这种做法也已经不适合现在逐渐趋向统一的数据中心架构。



7.5.2　统一网络简介



由于在数据中心中网络泛滥和管理复杂等问题已经非常严重，所以以Cisco为首的一批厂商推出了统一网络这个概念。它的作用是通过一个单一的、高速的和高可用的网络来整合多种不同类型的流量，比如网络流量和存储流量等，这能极大地简化数据中心内的网络架构，并降低成本。为了实现整合，一个统一网络必须有能力判别各种流量，并使用合适的方法来处理它们。还有，统一网络为网络和存储提供了一个统一的管理接口，能更好地支持大规模虚拟技术在数据中心中实践。

首先，稍微介绍一下统一网络在UCS这款产品内的实现：第一步，每个刀片服务器都自带一个CNA（Converged Network Adapter，融合性网卡），这块卡内置以太网的处理核心和FCoE的处理核心，能同时发送和接受数据流量和存储流量；第二步，通过刀片机箱上的Cisco UCS 2100系列扩展模块，将CNA直接和Cisco UCS 6100系列互联阵列连接起来，这样减少了原本在刀片机箱层需要做的一次交换；第三步，互联阵列会根据流量转发给不同的上层交换机，比如数据流量会转发给Cisco Nexus 7000系列网络交换机，存储流量会转发给Cisco MDS 9000系列光纤交换机。

接着讨论一下统一网络潜在的影响：通过统一网络，网络将会在整个数据中心起到一个非常核心的作用，甚至逼近“永远的王者”服务器的作用，从而使得在数据中心这个层次能够做到“网络为王”，当然这种局面肯定是Cisco及其CCIE（Cisco Certified Internetwork Expert，思科认证网络专家）专家们所喜闻乐见的，但是整个过程将不会轻松。



7.5.3　统一网络的基石



其实统一网络这种想法就像云计算一样由来已久，但是由于技术限制，之前的尝试都以失败告终。由于新技术不断涌现，统一网络终于在2009年正式投入市场。在介绍统一网络的基石之前，我们先回顾一下之前几个类似技术失败的原因。




	

光纤通道（fibre channel）。
 由于SAN在性能和管理方面的优点，它在企业级存储市场中占有一个非常核心的地位，而光纤身为SAN的传输介质，它在数据中心中有一定程度的覆盖，但是通过光纤是无法实现统一网络的，因为它不是基于以太网的。



	

Infiniband。
 它是一种基于交换的串行 I/O 互连体系结构，运行速度为每方向 2.5 Gbit/s 或 10 Gbit/s（每端口），并且在HPC环境中大行其道。它的缺点也在于它不是基于以太网的。



	

iSCSI。
 iSCSI通过以太网提供块存储，它使用TCP/IP协议来传送SCSI命令。它最大的优点就是灵活，因为它是基于最通用的TCP/IP协议。但也正是因为它基于的是不是以快著称的TCP/IP协议，不论是传输成本还是处理成本都是非常高昂的。另外，它不支持光纤。





接下来，就跟大家介绍一下统一网络技术发展的6大基石。


1.FCoE


FCoE是近期最灸手可热的技术之一，它的作用是通过一一对应的方式，直接把光纤通道帧映射成以太网帧。因为不用IP协议，所以无需额外的开销，就可在性能上接近光纤通道。同时无需重试，即可保障低延时。下面是它的主要优点。




	
减少了线和卡的使用。因为存储和网络的流量都可使用同一根以太网线和同一块融合网卡，这样既能简化管理，又能减少能源的消耗。



	
它并不是一种隧道协议，但却能提供和光纤通道一样的性能，适合那些需要高强度I/O的应用。



	
能够很好地和现有的SAN进行整合，不仅能让公司保留现有的光纤通道架构，还能保持现有的光纤通道管理工具。





但是过去的以太网是无法支持FCoE的，因为它自带一个Buffer-to-buffer Credit的机制来降低网络阻塞的潜在影响，这个机制的作用是如果丢失一个帧，光纤通道不会像TCP那样马上停止直到恢复丢失的帧，而是以数千兆的传输速率重新发送整个序列的帧。因此，FCoE需要跑在无损以太网上，因为无损以太网自带的“暂停”机制能帮助FCoE实现Buffer-to-buffer Credit。


2.无损以太网


无损以太网定义在IEEE 802.3 – Annex 31B上。主要通过暂停机制来实现无损以太网，而暂停机制就是在一段时间内阻碍数据帧的传输。无损以太网的好处是不会掉帧，能让FCoE很好地在无损以太网上运行。但是当出现堵塞的时候，会增加相关的成本。


3.数据中心桥接


数据中心桥接（data center bridging）由IEEE 802.1 Data Center Bridging Task Group负责，且处于临近发布的状态，也被称为CEE（Converged Enhanced Ethernet，统一增强以太网）。通过数据中心桥接协议，将为统一网络搭建更强大的基础。

整套协议共分4个部分。




	

流量优先级控制（Priority Flow Control）
 ，也就是IEEE 802.1Qbb（PFC），这个协议主要是给网络中的各种流量进行优先级设定。同时，它也可以被认为是增强版的“暂停”机制。



	

增强传输选择（Enhanced Transmission Selection）
 ，也就是IEEE 802.1Qaz（ETS），它允许低优先级的流量使用高优先级流量闲置的带宽，并且可以超出各自的带宽保证，使带宽管理更弹性化。



	

数据中心桥接交换（Data Center Bridging Exchange）
 ，简称DCBX，它主要用于发现同伴，并与对方交换自己的配置信息。



	

阻塞管理（Congestion Management）
 ，也就是 IEEE 802.1Qau（QCN），这个协议通过诸如设定一个阻塞点等措施来管理阻塞。






4.TRILL


TRILL（Transparent Interconnection of Lots of Links，多链接透明互联）是一个最新的IETF协议，常被称为RBridges或者Routing Bridges。TRILL技术运行在第二层，主要整合了网桥和路由器的优点。也就是说，将链路状态路由（link state routing）技术用在第二层，而且不会干扰上层路由器的工作。总体而言，TRILL是为了替代STP而诞生的。它的好处主要有三：其一是能替换STP这个已经“略显衰老”的技术，其二是提高了对单播和多播在多路方面的支持，其三是减低了延迟。


5.CNA


CNA（Converged Network Adapter，聚合网络适配器）是一个让人非常容易理解的技术，它就是将以太网的处理核心和光纤通道处理核心放置在同一张网卡上，在运行的时候，通过查看每个以太网帧的首部来判断这个帧应该用哪一个核心来处理。同时对于操作系统而言，每个CNA在系统中会显示为两块卡，一块为普通的网卡，而另一块是光纤通道卡。


6.万兆以太网


现在网络流量的不断增加使得对高速以太网的需求与日俱增，在虚拟环境中更是如此。由于参与动态迁移的两台主机必须在同一个第二层网段，所以一个个庞大的第二层网段不断诞生。还好随着10Gbit/s低耗电的SFP+标准的诞生，SFP+ Direct Attch 铜线（CX1）能在低价的情况下实现万兆以太网。还有，在未来还会出现40Gbit/s和100Gbit/s以太网技术。



7.5.4　不足之处



统一网络还有两方面的瑕疵。其一是FCoE接受度的问题，虽然FCoE“出身名门”，它既有光纤通道的“真传”，又继承以太网的“精髓”，但是FCoE却遇到一个非常强大的竞争对手，那就是iSCSI。据美国著名咨询公司Forrester的一项调研显示，仅有27%的用户会考虑采用FCoE，而大部分用户（56%）会考虑长期使用iSCSI在万兆以太网络上，这说明人们对FCoE的未来并没有极为乐观。还有，FCoE存在诸如协议不能做路由和不能做点对点连接等问题；其二是价格，由于现在统一网络从整体上看还处于一个非常初期的阶段，所以供应商非常稀少，而且产量有限，其价格稍微偏离了主流市场。




7.6　为虚拟化而生



本节也是本章的小结，主要是希望通过总结前面介绍的UCS技术来谈一下为什么说UCS是为虚拟化“量身定做”的。虽然从本质上说，可以认为UCS就是一组刀片系统，但是UCS的出众之处就是它为虚拟化作了很多优化，所以很明显UCS会更好地为虚拟化的目标服务。那么，在介绍UCS是如何为虚拟化作优化之前，先谈一下虚拟化有哪些目标，也就是为什么需要采用虚拟化技术。



7.6.1　虚拟化的目标



虚拟化的目标主要集中在下面这3个方面。




	

服务器整合（server consolidation）。
 因为之前普通x86服务器的利用率基本上在10%以内，所以通过虚拟化技术，能平均实现1∶8的整合率，也就是说，现在一台虚拟主机能承受之前8台物理服务器的工作量，这不仅能降低在服务器方面的开支，而且还能降低在能源和管理方面所需投入的成本。



	

简化系统管理（simplify system management）。
 首先，通过减少物理机的数量，能成倍地减少管理节点的数量。其次，由于虚拟机的移动性，通过vMotion和DRS等技术能自动优化整个系统的资源。



	

加速应用部署（accelerate application deployment）。
 由于虚拟机镜像的移动性，能通过使用虚拟器件等手段来加速部署。





接下来，对这3个方面进行展开来体现UCS在虚拟化方面所作的优化。



7.6.2　服务器整合



提高服务器整合最好的方式就是增加服务器各方面的资源，而UCS在这方面做得不仅不逊色，而且在CPU、内存和网络等方面都有创新。




	

在CPU方面。
 UCS的第一款刀片服务器B系列就支持Nahalem架构的Intel CPU，这款CPU不仅在速度上远胜其上代Intel芯片，而且它的超线程技术使得其逻辑核心数量增加了一倍。虽然这种提升对普通应用而言不大，但是对虚拟化而言，它却是一剂强心剂，因为虚拟CPU的数量倍增了，即能够支撑更多的虚拟机。特别是，最近Cisco还推出了基于最新32nm Westmare技术的C系列服务器。



	

在内存方面。
 对于虚拟化而言，内存比CPU更缺，因为每个虚拟机在运行的时候其实不一定损耗很多的CPU周期，但是它会固定消耗很多内存资源，而且内存和其他资源相比很难超标预订。由于内存对虚拟化如此重要，所以UCS为此推出了它的内存扩展技术。通过这种技术，能在一台薄薄的刀片服务器内装载高达384GB的内存，从而加载更多的虚拟机，同时内存也能跑在1 066MHz的高速下。



	

在网络方面。
 UCS能支持128个虚拟接口的Palo网卡，并且能提供多达几十Gbit/s网络带宽的UCS 6100系列互联阵列。通过这些设施，在网络方面能够非常好地应对大量虚拟机的情况。





综合上述这些方面，UCS所提供的整合率将远超业界最普通的1∶8的比率。如果按照一台虚拟机消耗2GB的内存，CPU平均利用率在10%左右来算，估计一台UCS的刀片机最多能支持160台左右的虚拟机。



7.6.3　简化系统管理



在简化系统管理方面，UCS除了之前已经提到的通过服务器整合来减少设备规模所带来的好处之外，还有其他方面的优点。




	
通过引入VN-Link技术改良了之前很难管理的虚拟网络，比如使用Cisco Nexus 1000V 或者NIV技术来替换之前常用但比较麻烦的虚拟交换机来管理网络。



	
使用模块扩展技术替换传统的刀片交换机，这意味在网络架构中将减少刀片机箱这层，从而使整个网络架构得到简化。



	
通过引入统一网络技术来整合数据通信和存储通信，这能极大地减少网卡和网线的使用。



	
使用统一的UCS管理程序来管理所有硬件，而且能非常简便、快速地配置和部署新的服务器。







7.6.4　加速应有部署



在加速应用部署方面，UCS并没有作过多的优化，因为这方面主要通过其上的vSphere来控制，但UCS在这方面也提供了两个不错的特性。




	
通过UCS管理程序的模板机制能非常方便地部署应用所需的资源。



	
UCS可搭载多种利于应用部署的管理工具，比如BMC的管理套件和EMC IONIX等。





Cisco UCS不仅使用内存扩展、虚拟网络和统一网络等创新技术，而且在设计整个系统的时候总是想方设法更好地为虚拟化服务，这都是非常值得借鉴的。希望通过本章的论述，大家对类似UCS这样的虚拟化系统应该已有更深的了解。下一章将重点关注云计算在安全方面的机制和情况。








第8章　云计算的安全



由于云计算的一些特性和现有的IT模式有很大的差异，特别是数据和应用都存储和运行在远端的云计算中心，而不是传统的企业数据中心内，所以自从云计算诞生之后，在安全方面受到极大非议。比如，经过多次对企业的CIO们进行云计算相关的调查，发现安全问题总是他们在企业内部引入云计算的最大顾虑。Cisco的董事长兼CEO约翰•钱伯斯也曾经公开表示“云计算是一场安全的恶梦”；还有，近两年AWS和Google Apps这两个最著名的云计算服务都出现过一定规模的故障，并对在其上运行的应用造成了一定影响，甚至部分云计算服务曾经出现过类似数据泄漏这样严重的问题，导致有些人甚至断言“事实证明，云计算就是云扯淡”或者认为“安全永远是云计算的阿喀琉斯之踝”。不可否认，在安全方面，云计算的确面临许多挑战，但是云计算的一些优秀特性将不仅能有效应对这些挑战，而且我认为云计算将会比现有的模式更安全。

本章将深入介绍云计算的安全，主要包括4大部分：首先介绍云计算安全的概念，然后讨论云计算安全的整体架构，接着讲解Salesforce Force.com和AWS这两个著名云计算产品的安全架构和相关机制，最后论证为什么云计算将会比现有的IT模式更安全。




8.1　云计算安全的概念



和云计算的定义一样，关于云计算安全业界也没有统一的定义，但是基本上都差不多，所以这里我根据业界的一些主流思路来稍微总结一下，云计算的安全就是确保用户在稳定和私密的情况下在云计算中心上运行应用，并且保证存储于云中的数据的完整性和机密性。

为了解决云计算安全问题，业界诸多传统IT硬件和服务供应商都推出了自己的私有云解决方案，比如IBM的蓝云和Cisco的UCS系统等。通过这种解决方案，能够在基本不影响企业现有IT安全模式的情况下，在企业数据中心中引入云计算能力，但在成本和维护等方面有一定的瑕疵。而从长远来看，由于公有云在成本等方面存在明显的优势，所以公有云肯定将成为主流，而私有云只是用于企业过渡而已，所以本章所讨论的云计算主要指的是公有云这种模式。

下面将讨论云计算与现有的IT模式相比，在安全方面面临哪些新的挑战？现有的安全系统有哪些不足？云计算在安全方面有哪些优势？



8.1.1　新的挑战



由于云计算这种模式打破了很多现有IT模式的假设，比如大多数云计算服务都运行在企业外部等，所以云计算在安全方面面临新的挑战，下面列举了其中的5点。




	
在信任边界方面有了巨大的变化。在现有的IT模式中，所有的IT资源都处于企业IT部门的监控之中，理论上都是可以信任的，但在云计算环境中，有许多IT资源都是部署和运行在远离企业监管边界外的公有云计算中心中，所以这些资源对企业的CIO而言是暂时很难被充分信任的。



	
更多利益相关方（stakeholder）参与到企业IT的整体运营当中。过去只有企业的IT部门参与到其IT的运营中，但是在云计算时代，云供应商也将会参与其中。多一个参与者也意味着多一份危险。



	
处于公有云的云计算服务将会暴露在互联网上。和过去大多数企业IT服务只运行在企业的内部网不同的是，除了少部分Amazon VPC（Virtual Private Cloud）的云计算服务运行在专用的VPN上之外，大多数处于公有云的云计算服务都主要通过互联网来提供服务。虽然它会配备一定的安全和认证方面的措施，但是的确会带来增加面对诸如DDoS（Distributed Denial of Service，分布式拒绝服务攻击）等攻击的可能性。



	
虚拟化技术的引入。由于云计算中心大都会在其架构中大量引入刚崛起的x86虚拟化技术，但是这种技术在使用和设计这两方面都还未非常完善，所以会给云计算的安全性带来一定的隐患。



	
关于数据存放的地方。由于一个大型云很有可能由多个坐落在不同政治地域的数据中心组成，而且云的抽象化使一般用户无法确定和选择哪个数据中心来存储其数据或者运行应用，但有些数据由于法律等原因只能存储于某个政治地域之内，比如，《欧洲隐私法》（European Privacy Law）规定涉及欧盟用户的隐私数据只能存储在欧盟本地的数据中心，所以在数据存储方面，云计算需要尽可能地适应用户的需求。







8.1.2　现有安全系统的不足



很多人在谈论云计算的时候，总是善意地忽略企业内部的数据中心本身在安全性方面存在的很多不足，而是假设企业内部的数据中心是固若金汤的。其实不然，企业的数据中心也有很多不足之处，下面是其中的3点。




	

成本高。
 由于大多数企业都不配备安全方面非常专业的开发团队，所以企业需要在数据中心或者服务的运行初期投入巨资来采购昂贵的第三方安全解决方案，而且在运行的时候，也需要拥有一个专业的运维团队来支持这套解决方案。



	

复杂度高。
 首先，为了安全，一个大中型企业需要制定烦琐的规则和流程，才能基本上面面俱到。比如，国内一家大型IT企业的信息安全条例长达两万多字，这么长的条例不仅在实施方面难度和成本皆高，而且由于其复杂性，很有可能带来新的安全漏洞和隐患。其次，由于企业架构普遍存在严重的异构性，所以这会让企业的安全更难于管理。



	

内部盗窃。
 我曾经看过一个报告，其中有一个非常触目惊心的数据，那就是60%的企业核心数据被盗系企业内部人员所为。虽然我个人觉得60%这个比率稍显夸张，但是这种现象绝对不容小视。







8.1.3　云计算的优势



虽然上面谈了很多云计算在安全方面的不足，但是在安全性方面，云计算并不是一无是处的，它也有很多优势，主要体现在下面3个方面。




	

在管理方面。
 使用云计算能摆脱之前IT数据中心常见的异构性和复杂性，并且所有的服务都通过一个云系统提供，这样能统一监管服务，简化管理的复杂度，从而降低了缺陷和漏洞存在的几率。另外，只要在服务的多个层次中加入探针，就能完善地记录整个系统的运行，这样任何应用和数据的访问和使用都会被记录在案，无需烦琐条例，只需查看日志就能让任何犯罪和异常无所遁形。云计算在架构上的同质化使得安全方面的审计、评估和测试更加简单和方便。



	

在信誉方面。
 虽然现在的云供应商主要以大型的IT企业和传统的IDC供应商为主，但是随着云计算的不断发展，今后的云供应商将以传统的电信企业为主，比如国内的中国电信和中国移动、美国的AT&T和Verizon等。这样的好处是这些电信公司能以接近国家级的信用来确保服务的质量，这样会让用户对使用云计算服务更有信心。



	

在容灾方面。
 由于资金和技术等原因，大多数企业不会为了容灾而建设多个数据中心。但对于云计算供应商而言，多个数据中心是一个非常标准的配置，这样当其中一个数据中心出现某些问题的时候，也能保证服务稳定地运行。








8.2　云计算安全的架构



虽然在安全方面，云计算不仅需要应对一些传统的挑战，比如数据遗失和服务器宕机等，而且还需要应对上面提到的一些云计算特定的挑战，但是只要经过精细和完善的设计，云计算绝对能解决安全问题。接下来就给大家介绍怎么解决这个问题，也就是介绍一下云计算安全的架构，具体见图8-1。




图8-1　云计算安全的架构

整个架构共包括3大部分：云客户端、云端和第三方机构。它们之间的关系比较简单，主要有两点：其一是云客户端通过访问云端来得到服务；其二是第三方机构会对云端的安全机制进行审核，并会在其平时运行的时候，对其进行实时监控。接下来，将分别深入介绍这3大部分。



8.2.1　云客户端



云客户端的安全关系到云计算的用户体验。要确保用户在非常安全和稳定的情况下使用和访问在云上运行的应用，这当然需要很多方面的增强，其中最重要的莫过于恶意代码保护（malicious code protection），它主要采用防火墙、杀毒软件、打补丁和沙箱机制等手段来使云客户端免受木马、病毒和间谍软件的侵害。另外，还可以充分利用云端的超强计算能力实现云模式的安全检测和防护，比如对于本地不能识别的可疑流量任何一个客户端都可以第一时间将其送到后台的云检测中心，利用云端的检测计算能力来进行快速的安全解析，并将发现的安全威胁的特征推送到全部客户端和安全网关，从而使整个云中的客户端和安全网关都能检测这种未知威胁。



8.2.2　云端



云端也就是我们常说的公共云计算中心，主要包括7个模块：整体监管和合规性、安全通信、用户管理、数据管理、应用保护、系统与网络以及物理设施。


1.整体监管和合规性


这个模块处于整个云端安全架构的最顶层，主要有4方面的功能。其一是对整个云端安全架构进行规划，也就是能对企业业务和运行风险进行评估，确定相关的战略和治理框架、风险管理框架、指定相应的安全策略、管理和确立信息安全文档管理体系等。其二是能观测云计算系统整体的安全情况，来让云计算管理者有效地管理和监控整个云计算中心，以防恶性事件发生，包括安全事件监管和响应，并生成安全事件相关的日志和报表。其三是在合规性方面，这个模块可以定义一些与合规性和审计相关的流程，以确保整个云计算系统遵从其所需要遵守的协议，比如用于企业监管的《萨班斯•奥克斯利法案》（The Sarbanes-Oxley Act）、用于保护病人隐私的《HIPAA法案》（The Health Insurance Portability and Accountability Act）和用于保护数据安全的《欧洲隐私法》等，同时也会为了帮助使用云服务的用户满足其自身的合规性需求，而为他们准备相应的用于审计的数据。其四是为了保持整个架构的可信度，这个模块支持引入第三方审计机构，对整个云计算安全架构进行认证。认证相关的规范有SAS 70 Type II、SysTrust和ISO 27001等。


2.安全通信


这个模块是整个云端的网关，主要包括3方面的功能。首先是提供大容量的网络处理能力，能处理用户对云端的海量请求；其次是提供了强大的防火墙功能，能应对诸如DDoS等的恶意攻击；还有就是能通过使用SSL（Secure Sockets Layer，安全套接层）、TLS（Transport Layer Security，传输层安全）、VPN（Virtual Private Network，虚拟专用网络）和IPSec（Internet Protocol Security，因特网协议安全性）等安全技术来确保云客户端与云端通信的私密性和完整性。


3.用户管理


这个模块主要用于认证与授权用户进入系统和访问数据的权限，同时保护资源免受非授权的访问，主要包括两个部分：其一是需要确保每个用户只能访问他们得到授权的应用和数据，对用户的操作进行日志记录以检测每个用户的行为，以发现用户任何触及安全底线的行为；其二是提供基于角色和集中的账号管理机制来简化认证管理，满足安全需要，降低成本，改善用户体验，提高效率和避免风险，还有就是支持在多种服务之间简化登录过程的单点登录机制。


4.数据管理


对于大多数企业而言，数据安全特别关键，特别是在云计算中。企业数据大多存储于企业防火墙之外的云计算中心，所以在数据管理方面，对云计算的要求非常苛刻。这个模块包括下面4个功能。其一是数据的管理，可根据数据类型和所属的组织来对数据进行分类和隔离，并设置完善的归类、保护、监控和访问等机制，以防止数据被误用和泄漏。其二是数据加密，通过加密，比如用户在上传数据之前先使用密钥对其进行加密，并在使用时再解密。相关的算法有对称加密和公钥加密等。这样能确保即使数据被窃取，也不会被非法分子所利用。还可以通过数据检验技术来保证数据的完整性。其三是云计算的备份。为了避免由于硬盘故障和管理错误造成数据方面的遗失，需要对数据进行多次备份，同时在数据被删除的时候，也要确保各种备份都被清除，包括备份所占的硬盘也要被彻底清空。其四是在数据存储地点方面。由于法律、政治和安全等原因，数据的存储地点对于部分企业而言非常关键，所以需要让用户有能力获知并选择其数据合理的存放地点。


5.应用保护


在应用保护方面，主要包括3个部分。其一是由于应用在很多场合会以虚拟镜像的形式部署，所以需要确保在主机上运行虚拟机的安全性，并同时通过监视虚拟机的运行情况来发现“恶意主机”的存在。还有，尽量减少每个虚拟机开启的服务和监听的端口。其二是对应用本身进行安全方面的设计，比如支持SSL和HTTPS等协议，来确保点对点的安全通信，并对应用进行完善测试，以尽可能减少安全方面的漏洞。其三是对应用发布的API和Web服务等对外接口进行安全方面的加固，比如使用安全密钥和电子证书等机制来确保这些服务的安全性。


6.系统与网络


在系统方面，每个主机所处理的数据或者事务之间应该是隔离的，同时提供虚拟域或者基于规则的安全区这两种机制来进一步隔离服务器，并减少服务器监听端口和支持的协议。在网络部分，最好将网络分为可信和不可信两部分，不可信部分一般在DMZ（demilitarized zone，隔离区），支持对入侵和DDoS攻击的侦测。还有就是检测和分析整个网络的流量来确保网络安全运行，并使用VLAN机制来对网络进行安全隔离。


7.物理设施


首先，在基础设施方面，要确保各种设备的冗余，包括电源、UPS、制冷设备和路由器等，并可以在数据中心内置一台大功率的发电机以应对停电的情况。同时，考虑到云计算环境的业务永续性（sustainability），设备的部署必须考虑到高可靠性的支持，诸如双机热备、配置同步、电源风扇的冗余、链路捆绑聚合和硬件旁路（bypass）等高级特性，真正实现大流量汇聚情况下的基础安全防护。其次，在数据中心的人员方面，需要限制每个人的权限范围来提升安全性，并调查这些管理人员的背景，以避免商业间谍侵入，并配备闭路电视监控（CCTV）系统来监视数据中心内部的一举一动。另外，在防灾管理方面，需要在不同地点建设多个数据中心，当发生停电、火灾和地震等的时候能够将服务切换到备用数据中心上运行。



8.2.3　第三方机构



第三方机构需要具备很好的公信力，不会轻易被任何一方左右，而且在安全领域具备丰富的经验和技术。它的功能主要有两个。首先是认证，第三方机构能对云计算服务提供商的服务进行安全认证，采用标准化的技术手段和非技术手段来对服务进行检测，找出其安全漏洞，对其安全级别进行评估，使用户有信心将数据存储在云端和使用云端提供云服务。其次是监管，也就是第三方机构会实时监控云端运行状况，以确保它在安全范围内运行，这样将会提高用户对云端的信任度。




8.3　Salesforce Force.com的安全机制



在安全方面，Force.com做得非常出色。与大多数系统在开发后期才开始添加安全功能不同的是，Force.com在最初设计的时候，就已经将安全整合到总体的设计当中，并通过精心的设计在多个层次上加入各种防御机制以应对各种威胁。下面分模块来对其安全机制进行详细介绍。



8.3.1　整体监管和合规性



Force.com会使用一系列复杂的安全工具实时监控整个平台的事件来发现多种恶意的事件、威胁和入侵等，比如使用最新的IDS（Intrusion Detection System，入侵检测系统）系统来侦查几种常见的外部攻击。另外，系统也会监管与应用、数据库和用户管理相关的事件来纠正用户的行为，同时关注一些潜在的来自企业内部和外部的危险，并通过SAS 70 Type II、SysTrust和ISO 27001等认证，而且不会影响性能。



8.3.2　用户管理



首先，Force.com默认使用用户的用户名和密码来建立连接，但它不允许使用客户端Cookie来存储机密的用户信息和会话信息。其次，它支持两种单点登录机制：其一是集合认证的单点登录，它是基于SAML（Security Assertion Markup Language，安全性断言标记语言）协议来在多个相关的Web服务之间使用会话来传递认证和授权信息；其二是授权认证的单点登录，允许一个机构使用诸如基于LDAP的服务和令牌等认证方法来整合在Force.com上运行的应用。最后，系统将关闭一些已经长时间空闲的会话来保护那些已经建立的会话。



8.3.3　数据管理



为了避免用户将一些机密内容暴露给不合适的用户，Force.com推出了灵活、有层次的共享机制来让一个机构暴露特定的应用和数据给特定的用户。这个机制主要包括4部分：用户概要、共享设置、共享法则和手动共享。还有，数据库在存储用户密码之前会对它们进行单向的MD5散列加密，支持对部分栏位的数据进行加密处理，并且Salesforce会严格设置数据库的管理权限。



8.3.4　系统和网络



在系统方面，Salesforce会对每台Force.com的主机进行增强，比如会对所有Linux和Solaris主机上的进程、用户账号和支持的网络协议等进行尽可能的删减，并且不允许使用Root账号来运行主机上的服务，所有用户的登录和访问都会在一个远程服务器上做相应记录。

在网络方面，Force.com主要采用了下面4种机制。




	

SPI（stateful packet inspection，状态包检测）。
 防火墙会检查所有的网络包，并且不允许任何未授权的连接。



	

防御主机（bastion host）。
 一台特制的电脑会在网关和核心防火墙之间抵御攻击。



	

双因素认证（two-factor authentication）流程。
 这个流程会对内部系统访问的请求进行认证。



	

全程TLS/SSL加密。
 通过TLS/SSL协议来对所有网络数据流量进行加密。







8.3.5　物理设施



Salesforce会对数据中心的运维人员进行详细的背景检查，只允许运维人员使用被监控的工作站（避免诸如复制粘贴、即时通信和数据复制等有安全隐患的行为）和内部网络，而且每个人的权限都尽可能低。另外，数据中心大楼本身也会配备很多安全措施，比如防弹玻璃、闭路电视、报警系统和专业的门卫等。




8.4　AWS的安全机制



在安全方面，AWS做得比较出色，是值得借鉴的，而且在系统的多个层面上都做得相当完善。下面分模块对其安全机制进行深入介绍。



8.4.1　整体监管和合规性



关于这个模块，AWS主要涉及下面这4个方面。




	
在组织结构上，Amazon提供一整套完善的商业和道德规范。在安排任务和工作方面，分派充足的人员，并且确保有效的运作和职责分离。同时在招聘人员的时候，会对其教育、工作背景和犯罪记录进行检查，接着在入职阶段会在流程、政策和规范等方面对新员工进行培训。



	
在合规性和审计方面，每隔半年，会有一个独立的审计机构根据SAS 70 Type II规范来对AWS进行审计。还有，AWS的安全团队已经建立了一套符合ISO 27001规范的信息安全框架。



	
在风险管理方面，AWS的团队已经开发出一整套完善的计划，其中包括识别风险和控制、减轻和管理这些风险。同时，这个计划也会被不断更新以适应环境的变化。



	
在人员管理方面，除了上面谈到的检测和培训之外，还通过一个员工账号的生命周期进行管理。这个员工账号的生命周期包括下面这4部分：其一是账号的创建，创建账号时非常谨慎，员工对主机、网络设备等的访问都需要得到其上级的批准；其二是账号复审，每隔90天，每种访问权限都会被复审，如果复审没有通过，系统将取消员工的这个权限；其三是账号删除，当一个员工离职的时候，这个员工的所有相关权限都会被删除；其四是密码规则，这方面主要支持密码失效间隔的设置。







8.4.2　用户管理



在认证方面，AWS提供多种手段来让用户安全地使用其账号。在用户账号的信息中能找到一个能提供多种安全凭证的页面，这些安全凭证不仅能用于通过SSH协议登录到已启动的实例，而且还能用于AWS API的调用。除此之外，AWS还提供了两种额外的机制来进一步保护用户的账号并控制访问：其一是多因素（Multi-Factor）认证，它就是在原有安全认证的基础上新增一个6位的一次性密码；其二是密钥循环，这和不断更新密码是一个作用，这个机制能使用户在平时不断地循环使用其密钥。



8.4.3　数据管理



在数据管理方面，为了保证数据不被第三方恶意或者无意访问，Amazon S3在桶和对象这两层设立了ACL访问控制机制，并使用HMAC-SHA1的签名来进行认证。所有和S3相关的通信都使用SSL协议，同时S3建议用户在上传数据前应该对数据进行加密。其次，当一个对象被删除之后，系统会自动清空它及其副本的存储空间，并提供4个9的可用性（也就是服务在99.99%的情况下可用）和基于版本的保护机制。另外，S3还会在桶层对数据的存储进行日志记录，以帮助用户鉴定是不是存在对数据的恶意访问和处理。



8.4.4　应用保护



关于应用保护，主要有下面这4个方面的内容。




	
在API方面，任何API的调用都需要被用户的私密访问密钥（secret access key）签名。另外，这些API调用会通过SSL来进行加密以保证其私密性。



	
在客户操作系统方面，虽然用户拥有对虚拟实例的完整控制权，其中包括Root账号的访问，但AWS给用户推荐了一系列最佳安全实践，比如用户应该禁止使用基于密码的方式，而使用多因素认证或者至少基于SSH版本2的证书来访问这个实例。在使用Linux实例的时候，应该使用sudo来执行有权限的操作，而不是直接使用Root账号。



	
在系统虚拟化方面，EC2使用的是基于Xen的半虚拟化技术。通过这个技术，能在多个虚拟机和虚拟机管理程序之间对CPU、网络、内存和硬盘等资源进行有效隔离，这样一台虚拟机不会影响到运行在同一个主机上其他虚拟机的运行。



	
在虚拟机的防火墙方面，EC2提供了一整套方案。在默认情况下，防火墙会禁止任何流入的流量，用户需要明确开启端口才能接收流入的流量，并且还会依据其协议和源地址来对部分流量进行屏蔽。另外，防火墙不能直接被客户操作系统控制，只能通过用户的X.509证书和密钥来进行控制。AWS的防火墙设置在虚拟机管理程序层，也就是在物理网卡和虚拟网卡之间，所有的进出虚拟机的网络包都需要经过这层。







8.4.5　系统与网络



在网络安全方面，AWS也采用了很多措施来应对常见的攻击。其一是应对DDoS攻击，AWS的架构构建在大型、高伸缩的基础设施之上，而且采用独家的DDoS缓和技术。其二是应对中间人（man in middle）攻击，所有的AWS API都在SSL保护的基础上提供服务器的认证。EC2的AMI镜像在第一次启动的时候会自动生成新的SSH主机证书，并且AWS建议用户使用SSL协议链接AWS。其三是应对IP欺骗，EC2的实例不能发送带有欺骗性质的网络流量，AWS内部的主机防火墙系统不允许那些以非其本地IP和MAC作为源地址的网络流量。其四是端口侦查，用户在没有授权的情况下对端口进行侦查会违反AWS使用协议。其五是监听其他用户的网络包，在EC2的虚拟环境下，就算开启其虚拟网卡的“混乱”模式，虚拟机管理程序也不会将其他虚拟机的流量转发给它。还有，平时AWS安全团队也会检测所有对外的IP地址（其中不涉及用户实例），查看是不是包含弱点，如果发现弱点，团队会马上处理。



8.4.6　物理设施



在物理安全方面，Amazon在设计、建设和运行大型数据中心方面非常有经验，而且都有安全人员使用视频监控和入侵检测等电子工具来保卫数据中心的安全。员工需要通过多道认证才能进入数据中心机房，访客只有在员工的陪同下才能进入，并且所有进出都会被记录在案。

在设计上，AWS的数据中心能在维持一定服务等级的情况下应对一定程度的故障，而且分布在世界多个区域，比如美国西部、美国东部和欧洲西部等，并同时在线处理各种流量。当一个数据中心出现崩溃的情况时，系统会自动将这些流量转移到另一个正在工作的数据中心。数据中心内部也会安装一定的防火设施，比如在整个数据中心环境中安装烟雾探针和多种灭火设备。数据中心的电力系统会提供全天候、稳定和冗余的电力供应，而且配备UPS和发电机以备不时之需。另外，数据中心内会保持一个恒定并适宜的温度以保护硬件的运行。

AWS允许用户选择在世界上多个区域和每个区域里面的多个可用区之间放置实例和存储数据。每个可用区都被设计为一个独立的失败区（failure zone），这就意味着一个区域内的多个可用区是物理上分布在一个城市的不同区域内，并链接不同的电网以增强可用性。另外，一个区域内多个可用区之间的通信需经过AWS管理的网络设施以确保安全。




8.5　为什么云计算更安全



前面已经和大家聊过云计算在安全方面面临的新的挑战、现有安全系统的一些不足之处、云计算在安全方面的优势和云计算安全的架构，从中可以看出在安全方面云计算和现有IT模式各有利弊。从我个人角度而言，我觉得云计算将比现有的IT模式更安全，并且随着技术和监管等方面的不断完善，云计算将越来越安全。接下来，将从下面这5个方面来对云计算和现有的IT模式进行详细比较来论证我的这一观点。



8.5.1　安全管理方面



关于安全管理，由于现有IT架构普遍有非常严重的异构性，而且自动化程度不高，所以整体的复杂度很高，这就导致实施安全管理的成本很高，而且复杂度的增加也同样会带来新的安全隐患。虽然云计算中心并不处于企业自身的管理范围之内，但是由于云计算中心的同构型和专业性，它能在安全管理方面有的放矢。



8.5.2　高可用性方面



在高可用性方面，除了部分大型企业会使用大型机和非常昂贵的高可用性解决方案（比如IBM Power HA）来保证核心应用能达到5个9的可用性（也就是每年停机5分钟）之外，普通企业数据中心在高可用性方面还是有所欠缺的，就连非常专业的互联网企业也很难独善其身。比如，2010年上半年国内某大型视频网站接连出现各种宕机现象。虽然现在的云计算中心也时常发生各种小事故，但是和一两年前相比，无论从影响规模还是从持续时间上，都已经得到了极大改善。通过计算实际的宕机时间，大多数云计算中心都能实现3个9（也就是每年停机9小时）的水平。更重要的是，现在的云计算供应商都在高可用性方面有了不断的提高。



8.5.3　数据安全方面



在现有的IT模式下，数据都存放在企业的数据中心内，大型企业可以购买专业的解决方案来管理这些复杂的数据。对于中小型企业而言，虽然数据量不多，但是在管理措施方面不会特别严谨，而在云计算中心中，因为不仅其内部会设置一定的安全条例来避免系统管理人员接触存储的企业数据，同时那些管理人员对企业的核心数据也缺乏一定的认知，所以就算出现恶劣的情况，相比之下危害也非常有限。而对于一些特殊的数据，云计算中心还可以采取特别的保护，同时还可以采用快照、备份和容灾等手段来保护数据的安全，并可对备份策略进行设置。



8.5.4　人才方面



虽然很多非IT行业的大型企业在福利等方面都非常不错，但是因为它在IT人员的职业规划和技术发展等方面比较欠缺，所以很难吸引到特别优秀的IT工程师，而且这种没有优秀IT工程师的情况在中小型企业更普遍。但云计算中心因为其专业性，能雇用和培养最优秀的IT工程师，而且这些工程师将在各个方面不断提高云计算中心的运营水平，其中肯定包括安全方面。



8.5.5　广域网方面



虽然对于中小型企业而言，大多只需通过以太网就能访问企业的IT服务，比如邮箱等，所以就算广域网出现问题，也不会很大地影响其实际IT服务的运行，但是对于大型企业而言，因为它有很多处于不同地点的分公司，需要在广域网上搭建其VPN服务，所以如果广域网出现问题，大型企业也会受到极大的影响。而云计算中心天生就依赖广域网，如果广域网出现问题，将会对整个服务造成非常致命的影响，所以需要云供应商及其用户在广域网方面作好容灾的准备。



8.5.6　总结



总结之前的内容，对比一下现有的IT模式和云计算，具体如表8-1所示。

表8-1　对照表



	

  


	

 现有的IT模式 


	

 云计算 





	
 管理方面 

	
 复杂 

	
 专业 




	
 高可用性 

	
 普通 

	
 高 




	
 数据安全 

	
 较高 

	
 较高 




	
 人才 

	
 普通 

	
 顶尖 




	
 广域网 

	
 有影响 

	
 严重影响 





总体而言，在安全方面，其实现有的IT模式和云计算各有千秋。但是就像本章开头所说的那样，云计算还在很多方面面临一定的挑战，比如信任，所以一些大型企业会首先尝试私有云的解决方案，但将来由于管理等方面的优势，并随着专业的IT人才不断优化，云计算（公有云模式）将比现有的IT模式更安全。

除了上面这些因素之外，为什么我会在安全方面对云计算如此有信心呢？因为我相信IT安全这种问题除了上面这些技术因素之外，还有一点非常重要，那就是是否关注这个问题，是否想尽办法优化。而云计算中心在这方面的优势非常强大，因为安全对于云计算中心更为重要，因为安全是其向外界提供的服务的核心，可以说是它的“生死之地，存亡之道”，肯定“不可不察也”。虽然IT方面的安全对大中小型企业也很重要，但是因为它只是其内部辅助服务的一部分，所以很难将其视为“生死之地，存亡之道”。在这里稍微延伸一下，假设一个云计算中心出现非常重大的安全问题，将极有可能使其在市场上处于崩溃的境地，但是当企业的数据中心出现安全问题时，其后果应该不至于此。在这一点上，工程院院士李德毅老师也在2010年第二届中国云计算大会上提出类似的观点。

为了尽可能帮助云计算中心，我个人在安全方面有两个建议。首先，在云计算合同中设立明确的SLA条款。通过明确SLA相关条款，不仅能让用户更放心，而且更能约束自己，比如Amazon已经在其S3服务实施了这种机制，而且效果相当不错。其次，在云计算安全所涉及的各方面，云计算供应商不仅要尽可能做到公开、透明，而且要与客户多进行沟通，以消除两者之间的误解。
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本部分内容
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第9章　深入分析BigTable



在产品与技术篇中，已经和大家介绍了很多云计算相关的产品和技术，但是由于篇幅限制，再加上有限的公开资料，几乎不可能把每个知识点都讲得非常透彻，所以前面主要希望能将尽可能多的云计算产品和技术介绍给大家，但是一本书只有“广”是远远不够的，而且还需要“精”，那就是希望能给读者介绍更有深度的内容，用Linus Torvalds的话来说，就是“给我看代码”。经过一段时间的思考之后，我决定在原有理论篇和产品与技术篇的基础上，再加上一个实践篇，并选择分布式数据库中的BigTable作为主题来深入介绍和分析云计算产品，而且更会以由我牵头的开源项目YunTable为例，来给大家讲解如何从无到有编写出一个简易版的BigTable。整个实践篇共有3章，本章为其第一章，将会深度剖析BigTable的实现机制和理论基础，而后面两章则将重点放在YunTable的架构、机制和代码上。




9.1　BigTable简介



BigTable是由Google自主研发的分布式数据库技术，主要在其内部使用。它能可靠地处理PB以上级别的数据，能支持千台服务器以上的集群，并能实现适用性广泛、可扩展、高性能和高可用性这4个目标。同时，BigTable已经在Google的60多个产品和项目上得到了应用。

在Google内部，BigTable已经成为许多产品的基石，其中包括Google Analytics、Google Finance、Orkut、Personalized Search、Writely、Google Earth和YouTube等。另外，BigTable也用于业界领先的PaaS云Google App Engine的底层数据存储系统Datastore。




9.2　BigTable的架构



就像图9-1所示的那样，一个BigTable系统的架构非常复杂。特别是和普通的关系型数据库只需一个节点就能运行相比，搭建一个BigTable系统需要准备多个节点，而且还需要依赖多个服务。总的来说，一个BigTable系统主要包括两部分：BigTable集群及其所依赖的服务。




图9-1　BigTable的架构


1.BigTable集群


BigTable集群也分为两个部分，一个Master节点和多个Tablet节点。Master节点主要用于管理元数据，并处理来自客户端关于元数据的请求，同时负责整个集群内部的负载均衡。Tablet 节点主要用于存储数据，并且处理来自客户端数据方面的请求。


2.依赖的服务


BigTable在下面这3个方面并没有重起炉灶，而是依赖Google内部已经成型的服务。




	

调度方面。
 BigTable采用Google自己的集群调度系统（cluster scheduling system）来负责整个BigTable集群的监控和故障转移。



	

存储方面。
 BigTable调用了在Google内部很常用的GFS（Google File System）分布式文件系统来存储Tablet数据和日志。



	

分布式锁方面。
 BigTable利用了著名的Chubby服务，并通过这个服务来协调各个节点之间的关系并负责Master节点的选取。








9.3　BigTable的数据模型和调用接口



对于一个数据库而言，无论它是关系型的还是非关系型的，它的数据模型都是其最核心概念之一。同样，一个良好的调用接口也是不可或缺的。本节将对BigTable的这两个方面进行介绍。



9.3.1　数据模型



就像前面所说的那样，其实BigTable不仅是一个非常大的表，而且是一个能存储几十亿行、几千列的非常巨大的表。什么表会这么大呢？接下来，举一些简单的例子。比如，用于存储中国所有公民的个人信息或者Internet上所有网站内容的表，这些表的总体规模可以达到PB以上级别，而且这些表的规模都会与日俱增，所以需要使用分布式方法，而不是使用一台机器来承载这个巨大且不断增长的表格。


1.表格


和普通的数据库表一样，BigTable中的表格（如图9-2所示）也主要由行和列组成，但是它只支持Row Key作为唯一主键，并且可被用于索引和查询，而且Row Key可以是任意字符串。




图9-2　表格

虽然图9-2只有3行5列，但由于这个表会存储中国所有公民的个人信息，所以将会有十三亿多行和几百列。接下来，将介绍为了提高访问效率和伸缩性而引入的两个特性：列组（column family）和Tablet。


2.列组


由于每个表格都会有成百上千个列，而大多数查询只需得到其中少数几个列，如果每次查询都将所有的列取出来的话，会得不偿失，所以Google在BigTable的设计中引入了列组这个特性，如图9-3所示。通过这个特性，能将多个列并为一个小组，比如图9-3中的“家庭地址”和“工作地址”都隶属于“地址”这个列组。这样做的最大好处是能将这些列放在一起存储，不仅能提高存取效率，而且能避免读取过多的列。




图9-3　列组


3.Tablet


虽然图9-4所示的这个例子只有3行5列，但是如果这个表存储的数据不断增加的话，BigTable会将这个表切为多个Tablet，并让这些Tablet分布到不同的服务器上，而每个Tablet都会负责一定范围的列。比如，在图9-4中，Tablet1负责Row Key为310101至310102的数据。




图9-4　Tablet


4.时间戳


为了帮助数据同步和备份，可以为每个单元格设置相应的时间戳，而且系统可以根据时间戳来作GC（garbage collection，垃圾回收）。



9.3.2　调用接口



BigTable的调用接口主要以API形式为主。代码清单9-1给出的是一些示例代码，主要参考了Google在2006年OSDI大会上发表的BigTable论文。

代码清单9-1　BigTable的示例代码



//打开Table



Table *T = OpenOrDie("/peopletable");



//找到相应的行，并作相应的更新



RowMutation r1(T,"310101");



r1.Set("地址:家庭地址","SH88");



//执行更新



Operation op;



Apply(&op, &r1);



//创建用于查询的Scanner



Scanner scanner(T);



ScanStream *stream;



//查询相关的代码：1. 锁定"地址"这个列组；2. 返回所有版本；3. 查找Row Key是310101的列



stream = scanner.FetchColumnFamily("地址");



stream->SetReturnAllVersion();



scanner.Lookup("310101");



//打印



for(;!stream->Done();stream->Next()){



    printf("%s %s %lld %s\n",Scanner.RowName(), stream->ColumnName,



                                         stream->TimeStamp,     stream->Value);



} 










9.4　BigTable的存储模型



本节将对BigTable的存储模型展开讨论，其中将会涉及Tablet节点的运行机制、SSTable和Compaction机制等。



9.4.1　Tablet的运行机制



前面已经给大家介绍过，由于一个BigTable需要存储海量数据，所以它不得不被分割成多个Tablet，并且存储在多个服务器上。下面就给大家介绍一下Tablet的运行机制，如图9-5所示。




图9-5　Tablet的运行机制

当把一个写请求传递给Tablet时，它首先会将这个操作上传给提交日志。接着，在这些已经提交的写操作中，最新提交的那些会被放置在内存的一个被排序的缓存中，称为memtable，而较早的更新则会被写入到用于存储数据的SSTable中。而当一个读操作传递给Tablet的时候，这个读操作会根据一个由一系列SSTable和memtable合并的视图来查询数据。并且由于SSTable和memtable是按字典排序的数据结构，因此可以高效生成这个合并视图。



9.4.2　SSTable的介绍



SSTable是Sorted String Table的缩写，按照键排序后存储键/值对（Key-Value Pair）字符串，并且它是不可变动的，也就是写了之后，只能将其更新附加至其后，而不能直接对其进行修改，这样是为了让系统能执行磁盘所擅长的顺序访问，而不是随机访问。由于关于SSTable的内部实现和格式是不公开的，所以这里选择SSTable开源克隆HFile作为介绍的样板。HBase本来使用Hadoop的文件格式MapFile作为其存储文件的格式，但由于效率等原因，HBase的开发组在HBase 0.20版中引入了SSTable的开源版本HFile。随着HFile不断成熟，HFile有可能在今后也成为Hadoop默认的文件格式。

在文件格式方面，HFile主要可以分为两个部分：其一是元数据部分，其中包括文件的主要信息、数据与元数据的索引和Trailer等，而Trailer主要用于存储文件中每个模块的偏移值，以便于系统访问和使用这个HFile文件；其二是数据部分，主要由一系列存储键/值对的数据块组成，每个数据块的大小在64KB左右，但是可以根据存储数据的大小来调整，比如当存储的数据比较小时，可以通过将数据块的大小设为16KB来减少每个数据块存储的数据量，从而能对数据块内部的查询进行精简。

64MB是HFile比较常见的大小。另外，也可以将HFile扩大至GB级别，但是越大的HFile需要越多的内存来保持其索引被装载至内存中，以减少磁盘的查找操作。同时HFile也像SSTable那样，对压缩有很好的支持，特别是对LZO算法，因为通过这个算法不仅能将数据压至原来的1/4大小，而且运行效率很高，从而提升整个系统的运行效率。



9.4.3　Compaction机制



Compaction（压紧）机制在BigTable 的存储方面很常用，下面就对其进行详细介绍。

随着写操作的执行，memtable的大小不断增加。当memtable的尺寸到达一个门限值的时候，这个memtable就会被冻结，然后创建一个新的memtable，而被冻结的memtable会被转换成SSTable，然后写入GFS，这种Compaction行为称为Minor Compaction（小型压紧）。Minor Compaction的过程有两个目的：减少Tablet 服务器使用的内存大小；在服务器灾难恢复过程中，减少必须从提交日志里读取的数据量。在Compaction过程中，正在进行的读写操作仍能继续。

每一次Minor Compaction都会创建一个新的SSTable。如果Minor Compaction过程不停滞地持续进行下去，读操作可能需要合并来自多个SSTable的更新，否则，要通过定期在后台执行Merging Compaction（整合压紧）过程来对多个SSTable文件进行合并，从而限制这类文件的数量。Merging Compaction在执行过程中会读取一些SSTable和memtable的内容，从而合并成一个新的SSTable。一旦Merging Compaction的整个过程全部完成了，输入的这些SSTable和memtable就可以被删除了。

合并所有的SSTable并生成一个新的SSTable的Merging Compaction过程叫做Major Compaction（大型压紧）。由非Major Compaction产生的SSTable可能含有特殊的删除条目，而这些删除条目能够隐藏在旧的、但依然有效的SSTable中。Major Compaction过程生成的SSTable不包含已经删除的信息或数据。BigTable循环扫描它所有的Tablet，并且定期对它们执行 Major Compaction。Major Compaction机制允许BigTable回收已经删除的数据占有的资源，并且确保BigTable能及时清除已经删除的数据。需要注意的是，数据删除后，它占有的空间并不能马上重复利用，只有空间回收后才能重复使用，这对存放敏感数据的服务非常重要。

当Master服务器将Tablet从一个Tablet服务器移到另外一个Tablet服务器时，源Tablet服务器会对这个Tablet做一次Minor Compaction。这个Compaction操作消除了Tablet服务器的日志文件中没有归并的记录，从而减少了恢复时间。完成之后，该服务器就停止为该Tablet提供服务。在卸载Tablet之前，源Tablet服务器还会快速地再做一次Minor Compaction，以消除前面在一次压缩过程中又产生的未归并的记录。第二次Minor Compaction完成以后，Tablet就可以被装载到新的Tablet服务器上了，并且不需要从日志中恢复。




9.5　BigTable的分布式模型



相对于传统的关系型数据库而言，BigTable对分布式的良好支持是它最重要的特色之一，所以在介绍了BigTable的存储模型之后，本节将重点介绍其分布式模型，也就是它是如何实现分布式运作的。



9.5.1　综述



从架构角度而言，BigTable总共包括5种独立的构件来实现其分布式操作。




	

客户端。
 一个基于BigTable的应用会根据其所使用语言的不同而选择不同类型的客户端来访问一个BigTable系统。



	

Chubby服务。
 一个高可用、分布式的锁服务，用于协调整个BigTable的运作。



	

Master节点。
 它主要负责将Tablet分配给Tablet节点，检测新加入的或者过期失效的Tablet节点，对Tablet节点进行负载均衡，对保存在GFS上的文件进行垃圾回收。除此之外，它还处理与数据库格式相关的修改操作，例如建立表格和列组。



	

Tablet节点。
 每个Tablet节点都管理一个Tablet集合（通常每个服务器有大约数十个至上千个Tablet）。每个Tablet节点负责处理它所加载的Tablet的读写操作以及在Tablet过大时，对其进行分割。



	

GFS系统。
 GFS是一个分布式文件系统，主要用于管理和备份那些用于存储Tablet的SSTable文件，但是其执行对于BigTable而言是透明的。







9.5.2　Chubby



虽然在第3章中已经对Chubby有过一定的介绍，但这里将会进行更深入的介绍，并将重点放在其机制和在BigTable中的作用上。


1.Chubby的机制


在机制方面，Chubby主要涉及下面这3个方面。




	
在运行机制方面，一个Chubby服务包括5个活动的副本，其中一个副本被选为Master，负责处理请求。只有大多数副本都正常运行并且彼此之间能够相互通信的情况下，Chubby服务才被认为是可用的。当有一个副本失效的时候，Chubby使用Paxos算法来保证其副本的一致性。



	
在实现机制方面，Chubby主要提供了一个命名空间，其中包括很多目录和小文件。每个目录或者文件都可被视为一个锁，而读写这些文件的操作都是原子的。



	
在与客户端的交流方面，Chubby提供对Chubby文件的一致性缓存。每个Chubby客户程序都维护一个与Chubby服务的会话。如果客户程序不能在租约到期前重新签订会话租约，这个会话就失效了。而当一个会话失效时，它拥有的锁和打开的文件句柄都将被释放。






2.Chubby在BigTable中的作用


在BigTable中，Chubby作为其分布式锁服务，主要完成下面这几项任务。




	
确保在任何给定时间内最多只有一个活动的Master节点。



	
存储BigTable数据库中初始根Tablet的位置。



	
为Tablet节点提供锁服务，以及在Tablet节点失效时进行善后工作。



	
存储BigTable的模式信息和ACL。





可以说，Chubby服务的正常运行对BigTable非常重要。



9.5.3　如何定位Tablet



在Master节点和Tablet节点之间的关系上面，采用了单Master模式的分布式存储系统设计，也就是客户端读取的数据都不经过Master节点，客户端程序直接和Tablet节点通信来进行读写操作。由于BigTable的客户端程序不必通过Master节点来获取Tablet的位置信息，所以大多数客户端程序甚至完全不需要和Master节点通信。在实际应用中，Master节点的负载是很轻的，所以一个Master节点能支持上千个Tablet节点。另外，一个BigTable集群会存储很多表，每个表都可以被认为是一个Tablet的集合，而且每个Tablet包含属于某个范围的行的所有相关数据。在初始状态下，一个表只有一个Tablet，但随着表中数据的增长，它会被自动分割成多个Tablet。在默认情况下，每个Tablet的大小在100MB左右。

总体而言，Tablet共3层，类似于B+树的结构，如图9-6所示。最上面是一个存储在Chubby中的文件，它包含了根Tablet的位置信息。根Tablet包含了一个特殊的元数据表，其中包含所有Tablet的位置信息。元数据表的每个Tablet包含一个用户表的集合。根Tablet实际上是元数据表的第一个Tablet，只不过对它的处理比较特殊，比如根Tablet永远不会被分割，这样将保证Tablet的结构最多有三层。在元数据表里面，每个Tablet的位置信息都存放在一个行关键字下面，而这个行关键字由Tablet所在表的标识符和Tablet最后一行的编码组成。元数据的每一行都存储了大约1KB的内存数据。在客户端使用的BigTable库中会缓存Tablet的位置信息。如果客户端程序没有缓存某个Tablet的位置信息，或者发现它缓存的位置信息不正确，它就在那个树状存储结构中递归查询Tablet的位置信息。在支持的容量方面，在一个大小适中的容量限制为128MB的元数据Tablet中，假如采用这种3层结构的存储模式，可以标识
 个Tablet的地址（如果每个Tablet存储128MB的数据，那么一共可以存储
 数据）。




图9-6　Tablet的层次图



9.5.4　如何分配Tablet



Master节点会跟踪当前有哪些活跃的Tablet节点和这些Tablet具体的存储点，并将Tablet分配给有空闲空间的Tablet节点。BigTable系统使用Chubby服务来记录Tablet节点的状态。当一个Tablet节点启动时，这个Tablet节点会在Chubby的一个指定目录下建立一个有唯一名字的文件（这个文件被称为“服务器文件”），并且获取该文件的独占锁。Master节点会实时监控这个目录，因此能够获知有哪些新的Tablet节点加入整个集群。如果这个Tablet节点丢失了Chubby上的独占锁，只要那个文件还存在，这个节点就会试图重新获得该文件的独占锁；如果该文件不存在了，那么这个Tablet节点就不能再提供服务了，它会自行退出。当Tablet节点终止时，它会尝试释放它持有的文件锁，这样一来，Master节点就能尽快把Tablet分配到其他的Tablet节点。

Master节点会检查一个Tablet节点是否已经不再为它的Tablet提供服务了，并且会尽快重新分配它加载的Tablet。 Master节点通过轮询Tablet节点文件锁的状态来检测。如果一个Tablet节点报告它丢失了文件锁，或者Master节点最近几次尝试和它通信都没有得到响应，那么Master节点就会尝试获取该Tablet节点的独占文件锁。如果Master节点成功获取了这个独占锁，那么就说明Chubby是正常运行的，而Tablet节点要么是宕机了，要么是不能和Chubby通信了。因此，Master节点就会删除该Tablet节点在Chubby上的服务器文件，以确保它不再给Tablet提供服务。一旦Tablet节点在Chubby上的服务器文件被删除了，Master节点就把之前分配给它的所有Tablet放入未分配的Tablet集合中。为了确保BigTable集群在Master节点和Chubby之间的网络出现故障时仍然可以使用，Master节点会在它的Chubby会话过期后主动退出。总体来说，Chubby提供了一种高效的机制，利用这种机制，Tablet节点能够在不增加网络负担的情况下知道它是否还持有锁。

当BigTable系统启动了一个Master节点之后，Master节点首先要了解当前Tablet的分配状态，之后才能够修改其分配状态。Master节点在启动的时候执行以下步骤。

(1) Master节点从Chubby获取一个唯一的Master锁，用来阻止创建其他Master节点的实例。

(2) Master节点扫描Chubby的服务器文件锁存储目录，获取当前正在运行的服务器列表。

(3) Master节点和所有正在运行的Tablet节点通信，获取每个Tablet节点上Tablet的分配信息。如果发现根Tablet还没有分配，Master服务器就把根Tablet加入到未分配的Tablet集合。这个附加操作确保了根Tablet会被分配。

(4) Master节点扫描元数据表以获取所有的Tablet集合。在扫描过程中，当Master节点发现了一个还没有分配的Tablet时，它就将这个Tablet加入未分配的Tablet集合，等待合适的时机分配。

由于根Tablet包括了所有元数据Tablet的名字，所以Master节点扫描完根Tablet以后，就得到了所有元数据表Tablet的名字。

经过保存的现有Tablet的集合只有在以下事件发生时才会改变，建立了一个新表或者删除了一个旧表，两个Tablet被合并了，或者一个Tablet被分割成两个小的Tablet。Master节点可以跟踪记录所有这些事件，因为除了最后一个事件外的两个事件都是由它启动的。Tablet分割事件需要特殊处理，因为它由Tablet服务器启动。在分割操作完成之后，Tablet节点通过在元数据表中记录新的Tablet的信息来提交这个操作；当分割操作提交之后，Tablet节点会通知Master节点。如果分割操作已提交的信息没有通知到Master节点（可能两个节点中有一个宕机了），Master节点在要求Tablet节点装载已经被分割的子表时会发现一个新的Tablet。通过对比元数据表中Tablet的信息，Tablet节点会发现Master节点要求其装载的Tablet并不完整，因此Tablet节点会重新向Master节点发送通知信息。




9.6　BigTable的文件系统



在之前介绍BigTable的时候，并没有提到BigTable本身是如何实现数据文件（SSTable和提交日志）的备份、负载均衡、容错和一致性管理等。在这方面，BigTable并没有“重新发明轮子”，而是通过依赖Google自己的GFS分布式文件系统来解决上面提到这些问题的，也就意味着BigTable采用GFS作为其底层的文件系统。本节首先介绍一下GFS，之后将深入剖析GFS的架构，包括系统内部的交互和容错，最后会讨论GFS和BigTable之间是如何协作的等。



9.6.1　GFS简介



由于Google本身业务的规模只能用海量来形容，所以它每天产生数据的规模也是巨大的，至少是以TB为单位的，而且这些数据大都有持久性方面的需求。为了满足这些迅速增长的数据处理需求，Google工程师设计并实现了GFS。GFS与传统的分布式文件系统有很多相同的设计目标，比如性能、可伸缩性、可靠性以及可用性。但是，基于其自身应用的负载情况和技术环境的观察的影响，无论现在还是将来，GFS和早期文件系统相比，都有着明显不同的假设，所以在很多方面作了具有创新型的设计。

首先，组件失效被认为是常态事件，而不是意外事件。GFS集群主要包括几百甚至几千台普通的x86服务器，同时被相当数量的客户机访问。GFS组件的数量和质量导致在事实上，任何给定时间内都有可能发生某些组件无法工作，或者某些组件无法从它们目前的失效状态中恢复。我们遇到过各种各样的问题，比如应用程序的bug、 操作系统的bug、人为失误，甚至还有硬盘、内存、连接器、网络以及电源失效等造成的问题。因此，持续的监控、错误侦测、灾难冗余以及自动恢复的机制都必须集成在GFS中。

其次，按通常的标准来衡量，Google的文件普遍非常巨大，数GB的文件很常见，比如有数亿个Web文档组成的几TB大小的文件。因此，设计的假设条件和参数（比如I/O操作和块的尺寸）都需要重新考虑。

再次，在Google，绝大部分文件的修改采用在文件尾部追加数据，而不是覆盖原有数据的方式。对文件的随机写入操作在实际场景中几乎不存在。一旦写完之后，对文件的操作就只有读，而且通常是按顺序读。属于大量数据读写的用例大都符合这些特性，比如数据分析程序扫描超大的数据集。这种针对海量文件的访问模式在客户端的数据块缓存方面是没有意义的，数据的追加操作是性能优化和原子性的保证。

最后，应用程序和文件系统API的协同设计提高了整个系统的灵活性，比如放松了对GFS一致性模型的要求，这样就减轻了文件系统对应用程序的苛刻要求，大大简化了GFS的设计。同时通过引入原子性的记录追加操作，可以保证多个客户端能够同时进行追加操作，不需要额外的同步操作来保证数据的一致性。

现在Google内部至少运行着200多个GFS集群，最大的集群有几千台服务器，并且服务于多个Google服务。大多数集群的数据容量都是PB级别以上的。



9.6.2　GFS的架构



一个GFS集群包含一个单独的Master节点（需要注意的是，Master节点被视为一个逻辑上的概念。实际上，一个逻辑的Master节点可能包括两台物理主机，即两台Master服务器）和多台Chunk节点，并且同时能被多个客户端访问。运行GFS的服务器通常都是普通的Linux机器，运行着用户级别的服务进程，可以很容易地把Chunk节点和客户端都放在同一台机器上，前提是机器资源允许，并且能够接受不可靠的应用程序代码带来的稳定性降低的风险。

在存储方面，GFS存储的文件都被分割成固定大小的Chunk，常见大小为64MB。在创建Chunk的时候，Master服务器会给每个Chunk分配一个不变的、全球唯一的、64位的Chunk ID。Chunk节点把Chunk以普通Linux文件的形式保存在本地硬盘上。出于可靠性考虑，每个块都会复制到多个Chunk节点上。默认情况下，一般使用3个存储复制节点，不过用户可以为不同文件的命名空间设定不同的复制级别，比如对于那些属于财务的命名空间的文件，设置值为5的复制级别。还有，选择较大的Chunk尺寸有几个重要的优点。第一，它减少了客户端和Master节点通信的需求，因为只需要一次和Master节点的通信就可以获取Chunk的位置信息，之后就可以对同一个Chunk进行多次读写操作。这种方式对降低工作负载来说效果显著，因为Google内部的应用程序通常基于对大文件进行连续读和写。即使是小规模的随机读取，采用较大的Chunk尺寸也能带来明显的好处，客户端可以轻松地缓存一个数TB的工作数据集中所有的Chunk位置信息。第二，采用较大的Chunk尺寸，客户端能够对一个块进行多次操作，这样就可以通过与Chunk服务器保持较长时间的TCP连接来减少网络负载。第三，选用较大的Chunk尺寸减少了Master节点需要保存的元数据的数量。这就允许我们把元数据全部放在内存中，Master节点管理所有的文件系统元数据。这些元数据包括名字空间、访问控制信息、文件与Chunk的映射信息以及当前Chunk的位置信息。Master节点还管理着系统范围内的活动，比如用于保持多个Chunk副本间变更顺序的一致性的租用机制，孤儿（orphaned）Chunk的回收，以及Chunk在Chunk节点之间的迁移。平时Master节点使用心跳信息周期性地和每个Chunk节点通信，发送指令到各个Chunk节点并接收 Chunk服务器的状态信息。

单一的Master节点的策略大大简化了我们的设计，它可以通过全局的信息精确定位Chunk的位置，并进行复制相关的决策。另外，我们必须减少对Master节点的读写，避免Master节点成为系统的瓶颈。客户端并不通过Master节点读写文件数据，而是向Master节点询问它应该联系的Chunk节点。客户端将这些元数据信息缓存一段时间，然后将直接和Chunk节点进行数据的读写。

下面我们介绍一下一次简单读取的流程。首先，客户端把文件名和程序指定的字节偏移，根据固定的Chunk大小，转换成文件的Chunk索引。接着，它把文件名和Chunk索引发送给Master节点，Master节点将相应的Chunk标识和副本的位置信息发给客户端，客户端用文件名和 Chunk索引作为键值缓存这些信息。之后，客户端发送请求到其中的一个副本，一般会选择最近的，而请求信息包含了Chunk的标识和字节范围。在对这个Chunk的后续读取操作中，客户端不必再和Master节点通信了，除非缓存的元数据信息过期或者文件被重新打开。实际上，客户端通常会在一次请求中查询多个Chunk信息，Master节点的回应也可能包含了紧跟着这些被请求的Chunk后面的Chunk的信息。在实际应用中，这些额外的信息在没有任何代价的情况下，可以避免客户端和Master节点未来可能发生的几次通信。

在客户端，用户可通过GFS库的形式和应用程序连接起来。客户端代码实现了GFS文件系统的API接口函数、应用程序与Master节点和Chunk节点的通信以及对数据进行读写操作。客户端和Master节点的通信只获取元数据。所有的数据操作都是由客户端直接和Chunk服务器进行交互的。还有，GFS并不提供POSIX标准API的功能。同时由于大部分程序主要以流的方式读取一个巨大文件，所以无需在客户端缓存数据。

GFS还维护一个操作日志（operation log）。通过这个操作日志，可以对Master节点元数据的修改进行记录。Master服务器在灾难恢复时，通过重演（replay）操作日志把文件系统恢复到最近状态，系统还对操作日志提供Checkpoint（检查点）机制来减少重演日志的量。


1.系统交互


在这方面，有一个重要原则，那就是最小化所有和Master节点的交互。接下来将描述在这个原则下客户端、Master节点和Chunk节点如何进行交互，以实现数据修改操作、原子的记录追加操作以及快照功能。

首先，变更是一个会改变Chunk内容或者元数据的操作，比如写入操作或者记录追加操作。变更操作会在Chunk的所有副本上执行。我们使用租约机制来保持多个副本间变更顺序的一致性。Master节点为Chunk的一个副本建立一个租约，我们把这个副本叫做主Chunk。主 Chunk对Chunk的所有更改操作进行序列化。所有的副本都遵从这个序列进行修改操作。因此，修改操作全局的顺序由Master节点根据租约的顺序来决定。

其次，为了提高网络效率，我们采取了把数据流和控制流分开的措施。在控制流从客户机到主Chunk、然后再到所有二级副本的同时，数据以管道的方式，顺序沿着一个精心选择的Chunk服务器链推送。我们的目标是充分利用每台机器的带宽，避免网络瓶颈和高延时的连接，最小化推送所有数据的延时。

另外，通过采用原子记录追加的方式来在分布式应用中实现多个客户机并行对同一个文件追加写入数据。


2.容错


在GFS集群的数百个服务器中，在任何给定的时间内有些服务器必定是不可用的。我们使用两种简单但有效的策略保证整个系统的高可用性：快速恢复和复制。

不管Master节点和Chunk节点是如何关闭的，它们都被设计为可以在数秒钟内恢复它们的状态并重新启动。通常，我们通过直接关闭进程来关闭服务器，这时客户端和其他的服务器都会感觉到系统有点颠簸，正在发出的请求会出现超时的情况，并需要重新连接到重启后的服务器，然后重试这个请求。

正如之前讨论的，每个Chunk都被复制到不同机架上的不同Chunk节点上。用户可以为文件命名空间的不同部分设定不同的复制级别，默认值是3。当有Chunk节点离线了，或者通过校验和发现了已经损坏的数据，Master节点通过克隆已有的副本保证每个 Chunk都被完整复制。

为了保证Master节点的可靠性，Master节点的状态也要复制。Master节点所有的操作日志和Checkpoint文件都被复制到多台机器上。对Master服务器状态的修改操作能够提交成功的前提是操作日志写入到Master的备份节点和本机的磁盘。简单来说，一个Master服务进程负责所有的修改操作，包括后台的服务，比如垃圾回收等改变系统内部状态的活动。当它失效时，几乎可以立刻重新启动。如果Master 进程所在的机器或者磁盘失效了，处于GFS系统外部的监控进程会在其他存有完整操作日志的机器上启动一个新的Master进程。客户端使用规范的名字访问Master节点，这个名字类似DNS别名，因此也就可以在Master进程转到别的机器上执行时，通过更改别名的实际指向访问新的Master节点。

此外，GFS中还有些“影子”Master服务器。这些“影子”服务器在主Master服务器宕机的时候提供文件系统的只读访问。它们是影子，而不是镜像，所以它们的数据更新可能比主Master节点慢，通常不到1秒。对于那些不经常改变的文件或者那些允许获取的数据有少量过期的应用程序，“影子”Master节点能够提高读取的效率。

每个Chunk节点都使用校验和来检查保存的数据是否损坏。考虑到一个GFS集群通常有好几百台机器、几千块硬盘，磁盘损坏导致数据在读写过程中损坏或者丢失是非常常见的，我们可以通过别的Chunk副本来解决数据损坏问题，但是跨越多个Chunk节点比较副本来检查数据是否损坏很不实际。另外，GFS允许有歧义的副本存在。因为GFS修改操作，特别是早先讨论过的原子记录追加操作，无法保证副本完全相同。因此，每个Chunk节点必须独立维护校验和来校验自己的副本的完整性。

还有，详尽的、深入细节的诊断日志只需要很小的开销，就可以对问题隔离、调试以及性能分析等方面带来无法估量的帮助。没有日志的帮助，我们很难理解短暂的、不重复的机器之间的消息交互。GFS的节点会产生大量日志，记录大量关键的事件（比如，Chunk服务器启动和关闭）以及所有的RPC的请求和回复。这些诊断日志可以随意删除，对系统的正确运行不造成任何影响，然而我们在存储空间允许的情况下会尽量保存这些日志。



9.6.3　GFS与BigTable的协作



之前也介绍过，所有BigTable底层文件的相关操作都离不开GFS的支持。接下来，将以提交日志为例，来给大家展示GFS和BigTable之间是如何协作的。在向GFS写提交日志的时候可能会引起系统颠簸，原因有很多种（比如，写操作正在进行的时候，一个GFS服务器宕机了，或者连接3个GFS副本所在的服务器的网络拥塞或者过载了）。为了确保在GFS负载高峰时修改操作还能顺利进行，每个Tablet节点实际上有两个日志写入线程，每个线程都写自己的日志文件，并且在任何时刻，只有一个线程是工作的。如果一个线程在写入的时候效率很低，Tablet节点就切换到另外一个线程，修改操作的日志记录就写入到这个线程对应的日志文件中。从这个例子中可以看出，BigTable不仅依赖GFS，而且还在其上新增了一套容错机制以确保数据读写的安全性和稳定性。

接下来，讨论一下GFS和BigTable这两者之间整合的优劣点。重用GFS极大地减少了BigTable的代码量和开发时间，并且GFS的伸缩性非常好，但是这两者的整合也加大BigTable的使用难度，而且由于GFS并不是为BigTable量身定做的，所以在性能方面有一定的影响。




9.7　BigTable的优化技术



虽然Donald Knuth曾经说过“过早优化是万恶之源”，但在产品代码基本稳定的时候，做一定优化还是非常有帮助的。比如，我曾经通过使用多线程技术将一个原本需要30分钟才能搞定的流程优化到只需30秒。另外，虽然Windows 7和Vista之间的代码非常相近，但是由于Windows 7在Vista的基础上作了许多优化，所以Windows 7在保持其绚丽特效的情况下性能表现非常优异。谈到BigTable，Google的工程师也同样为了其性能采用了一些优化技术，本节将会根据BigTable的论文来对这些性能优化技术进行详细分析。



9.7.1　局部性群组



可以将多个列组组合成一个局部性群组（locality group），而且系统对Tablet中的每个局部性群组都会生成一个单独的SSTable。通过局部性群组，能将多个比较类似的列组整合到一起，这样做有两个好处：其一是能减少数据的读取，比如，有一个关于人口的有几百列的大表，负责地址的应用只需读取专为地址信息设置的局部性群组即可，无需读取其他列的信息，而且由于这些数据都集合一个Tablet上，所以能降低参与整个查询的机器数目；其二是提升处理速度，比如App Engine的Datastore通过利用局部性群组这个机制来实现事务，从而避免由于传统的2PC（Two Phase Commitment Protocol， 两阶段提交协议）事务机制在性能上不适合BigTable的软肋。还有，可以以局部性群组为单位设定一些有用的调试参数。比如，可以把一个局部性群组设定为全部存储在内存中。Tablet服务器依照惰性加载的策略将设定为放入内存的局部性群组的SSTable装载进内存。加载完成之后，访问属于该局部性群组的列组的时候，就不必读取硬盘了。这个特性对于需要频繁访问的小块数据特别有用。在BigTable内部，我们利用这个特性提高元数据表中具有位置相关性的列组的访问速度。



9.7.2　压缩



在关系型数据库时代，由于压缩率低，而且在性能上提升幅度也偏低，压缩技术对关系型数据库而言，只能算是画龙点睛。但是对基于列的数据库而言，由于它是将一个列或者几个近似的列的数据放在一起存放的，所以压缩率非常惊人，甚至能达到1∶9，在当今CPU的速度远胜于I/O传输速度和存储容量的时代，通过增加少许用于解压缩的CPU时间来大幅降低读取和传输数据的时间，这对性能有非常明显的提升。

BigTable也采用了压缩机制，比如客户程序可以控制一个局部性群组的SSTable是否需要压缩，如果需要压缩，那么以什么格式来压缩。每个SSTable的块都使用用户指定的压缩格式来压缩。BigTable采用了两回合可定制的压缩方式。第一遍采用Bentley-McIlroy算法，它在一个很大的扫描窗口里对常见的长字符串进行压缩；第二遍采用快速压缩算法，即在一个16KB的小扫描窗口中寻找重复数据。两种压缩算法都很快，在2006年左右的x86硬件设备上，这套机制的压缩速率达到100MB/s~200MB/s，解压速率达到400MB/s~1000MB/s。

虽然Google工程师在选择压缩算法的时候重点考虑的是速度而不是压缩空间，但是这种两遍压缩方式在空间压缩率上的表现也是令人惊叹的。比如，这种模式的空间压缩比最高可达到10∶1，这比传统的gzip的3∶1或者4∶1的空间压缩比好得多。“两遍”压缩模式如此高效的原因是相似的数据聚簇在一起，从而获取较高的压缩率，而且当在BigTable中存储同一份数据的多个版本的时候，压缩效率会更高。



9.7.3　通过缓存提高读操作的性能



缓存总是被作为性能优化的银弹。虽然BigTable并没有将缓存作为其核心机制之一，但是为了提高读操作的性能，Tablet服务器使用了二级缓存策略。扫描缓存是第一级缓存，主要缓存Tablet服务器通过SSTable接口获取的键/值对；块缓存是第二级缓存，缓存的是从GFS读取的SSTable的数据块。对于经常要重复读取相同数据的应用程序来说，扫描缓存非常有效；而对于经常要读取刚刚读过的数据附近的数据的应用程序来说，数据块缓存更有用，例如顺序读，或者在一个热点的行的局部性群组中随机读取不同的列。



9.7.4　Bloom过滤器



Bloom过滤器是一种能快速判定数据是不是存在于这个集合之内的机制。一个BigTable的读操作必须读取构成Tablet状态的所有SSTable的数据。如果这些SSTable不在内存中，那么就需要多次访问硬盘。这时，可以通过访问SSTable自带的Bloom过滤器来减少访问硬盘的次数，比如可以使用Bloom过滤器查询一个 SSTable是否包含了特定行和列的数据。对于某些特定应用程序，我们只付出了少量的、用于存储Bloom过滤器的内存的代价，就换来了读操作显著减少其所需的磁盘访问的次数。使用Bloom过滤器也隐式达到了当应用程序访问不存在的行或列时，大多数时候不访问硬盘的目的。



9.7.5　提交日志的实现



如果每个Tablet所属的提交日志都存储在一个单独的文件中的话，就会产生大量文件，并且这些文件会并行写入GFS。根据GFS服务器底层文件系统实现的方案，把这些文件写入不同的磁盘日志文件时，会产生大量低效的随机磁盘操作，这将极大地降低整个BigTable系统的性能。为了避免这些问题，Google的工程师为每个Tablet节点设置一个统一的提交日志文件，把修改操作的日志以追加方式写入同一个日志文件，因此一个实际的日志文件中混合了修改多个Tablet的日志记录。

虽然使用单个日志能显著提高系统性能，但是却将恢复的工作复杂化了。当一个Tablet节点宕机时，它加载的Tablet将会被移到很多其他的Tablet服务器上：每个Tablet节点都装载很少的几个原来服务器的Tablet。当恢复一个Tablet的状态时，新的Tablet节点要从原来的Tablet节点写的日志中提取修改操作的信息，并重新执行。然而，这些Tablet修改操作的日志记录都混合在同一个日志文件中。一种方法是新的Tablet节点虽然会读取完整的提交日志文件，但只重复执行它需要恢复的Tablet的相关修改操作。使用这种方法，假如有100台 Tablet节点，每台都加载了失效的Tablet节点上的一个Tablet，那么这个日志文件就要被读取100次（每个服务器读取一次）。

为了避免多次读取日志文件，系统会首先把日志按照关键字排序。排序之后，对同一个Tablet的修改操作的日志记录就连续存放在了一起，因此，只需一次磁盘查找操作，之后顺序读取就可以了。为了并行排序，可先将日志分割成64MB的段，之后在不同的Tablet节点上对段进行并行排序。这个排序工作由Master节点来协同处理，并且在一个Tablet节点表明自己需要从提交日志文件恢复Tablet时开始执行。



9.7.6　利用不变性



在使用BigTable时，除了SSTable缓存之外，其他部分产生的SSTable也都是不可变的，工程师可以利用这一点对系统进行简化。例如，当从SSTable读取数据的时候，系统不必对文件系统访问操作进行同步。这样一来，就可以非常高效地实现对行的并行操作。memtable是唯一一个能被读和写操作同时访问的可变数据结构。为了减少在读操作时的竞争，我们可以对内存表采用写时复制机制，这样就允许读写操作并行执行。

因为SSTable是不变的，所以我们可以把永久删除的数据标记为“已删除”的问题，转换成对废弃的SSTable进行垃圾回收的问题。Master节点采用“标记—删除”的垃圾回收方式删除SSTable集合中废弃的 SSTable。最后，SSTable的不变性使得分割Tablet的操作非常快捷。我们不必为每个分割出来的Tablet建立新的SSTable集合，而是共享原来的Tablet的SSTable集合。




9.8　BigTable的功能集



从某种角度而言，BigTable是由许多细小功能拼凑而成的。本节将列出BigTable所包含的功能集合，同时也会介绍一下HBase的相应情况。



9.8.1　论文中提到的特性



首先，介绍在2006年OSDI大会上发表的BigTable论文，也就是“BigTable：一个结构化数据分布式存储系统”（BigTable: A Distributed Storage System for Structured Data），里面所提到的一些特性，如表9-1所示。

表9-1　论文中提到的特性



	

 特　　性 


	

 BigTable 


	

 HBase 


	

 注　　释 





	
 原子的读写和修改 

	
 支持，基于行的 

	
 支持，基于行的 

	
 由于BigTable本身不是关系型数据库，所以它没有事务功能，但是有一个非常相近的机制，就是对一个行的原子操作 




	
 按照字典顺序对行排序 

	
 支持 

	
 支持 

	
 和传统的关系型数据库不同的是，它只支持按照字典顺序对行排序 




	
 支持数据块格式存储 

	
 支持 

	
 支持 

	
 每个存储文件都由一些小的数据块组成，这样能快速从大的存储文件中读取数据，默认块的大小为64KB 




	
 数据块压缩 

	
 支持，基于列组 

	
 支持，基于列组 

	
 BigTable使用BMDiff和Zippy这两种压缩算法 




	
 列组的个数 

	
 最多100 

	
 少于100 

	
  




	
 列组名字的格式 

	
 可打印 

	
 可打印 

	
 这两个系统都使用列组的名字作为文件系统中的目录名 




	
 列名字的格式 

	
 任意 

	
 任意 

	
 可以是任意的字符串 




	
 键和值的格式 

	
 任意 

	
 任意 

	
 和上面一样，可以是任意字符串 




	
 访问控制 

	
 支持 

	
 不支持 

	
 BigTable在列组这个层次实现了访问控制 




	
 单元格版本 

	
 支持 

	
 支持 

	
 主要通过时间戳的形式来实现对单元格版本的控制 




	
 自定义时间戳 

	
 支持 

	
 支持 

	
 这两个系统都能让用户自己设定值的时间戳 




	
 数据TTL 

	
 支持 

	
 支持 

	
 数据的单元格除了时间戳之外，用户还能设定TTL（Time-To-Live，生存时间），用来在一段时间后，自动删去旧的数据 




	
 批处理写 

	
 支持 

	
 支持 

	
 两个系统都支持批处理写 




	
 基于值的计数器 

	
 支持 

	
 支持 

	
 这两个系统都可使用特定的列作为原子的计数器 




	
 行过滤器 

	
 支持 

	
 支持 

	
 在扫描行的时候，可以通过过滤器来处理行 




	
 脚本工具 

	
 支持 

	
 不支持 

	
 BigTable有Sawzall这个工具来帮助用户快速处理BigTable中的数据 




	
 MapReduce 

	
 支持 

	
 支持 

	
 BigTable和HBase都提供完善的类库和工具来支持MapReduce 




	
 存储系统 

	
 GFS 

	
 HDFS、S3、 EBS 

	
 BigTable主要运行于Google的GFS上，而且HBase能支持多种存储系统，只要有相关的驱动或者代理接口 




	
 文件格式 

	
 SSTable 

	
 HFile 

	
 都是不可变的，也就是写好之后，很少更改的 




	
 数据库索引 

	
 文件尾部 

	
 文件尾部 

	
  




	
 内存映射 

	
 支持 

	
 不支持 

	
 BigTable能将存储文件直接映射到内存中 




	
 锁服务 

	
 Chubby 

	
 ZooKeeper 

	
 虽然两者功能类似，但在实现机制上稍有不同，原因是ZooKeeper主要通过协调任务来实现锁服务 




	
 单Master 

	
 是 

	
 不是 

	
 HBase最近添加了对多Master的支持，而且通过ZooKeeper来对那个“待机”（Standby）的节点进行监控和管理 




	
 Tablet的个数 

	
 10~1000 

	
 10~1000 

	
 无论是BigTable，还是HBase，其每个Tablet节点都支持1000个左右的Tablet 




	
 Tablet的大小 

	
 100MB~200MB 

	
 256MB 

	
 大小可以由用户自己来设定 




	
 根Tablet的地址 

	
 第一个元数据Tablet 

	
 单独的 

	
 BigTable系统将元数据表格的第一个Tablet作为根 Tablet，而HBase使用单一的一个Tablet来存放根Tablet 




	
 客户端的Tablet 缓存 

	
 支持 

	
 支持 

	
 客户端会缓存住Tablet的地址，也可以通过检测来更新本地的缓存 




	
 局部性群组 

	
 支持 

	
 不支持 

	
 可将多个列组存储在一起 




	
 预取元数据 

	
 支持 

	
 不支持 

	
 客户端能一下子读取多个元数据Tablet的信息，这样能减少今后的查找 




	
 单元格缓存 

	
 支持 

	
 不支持 

	
 缓存一些访问很频繁的键/值对 




	
 内存中列组 

	
 支持 

	
 支持 

	
 能将小的表格装载至内存，以提高访问速度 




	
 数据块缓存 

	
 支持 

	
 支持 

	
  




	
 历史记录 

	
 支持 

	
 支持 

	
 元数据表格会记录和Tablet有关的事件 




	
 Bloom过滤器 

	
 支持 

	
 支持 

	
 用于让系统快速确定这个Tablet是否存有所需的值 




	
 预写式日志（Write Ahead Log） 

	
 支持 

	
 支持 

	
 每个Tablet节点会为其所承载的所有Tablet准备一个预写式日志来装载相关修改信息，它在BigTable中被称为提交日志 




	
 二级日志 

	
 支持 

	
 不支持 

	
 它是预写式日志的副本，当前面那一个日志出现性能问题时，可以使用这个备份 




	
 避免写预写式日志 

	
 不清楚 

	
 支持 

	
 当执行大规模输入的时候，可以通过避免写预写式日志来提升速度 




	
 快速Tablet切分 

	
 支持 

	
 支持 

	
  







9.8.2　新特性



在2009年的LADIS大会上，Google院士Jeff Dean有一个非常精彩的演讲，名为“构建大规模分布式系统的设计教训和建议”（Design Lessons and Advice from Building Large Scale Distributed Systems）。在这次演讲中，他提到了很多BigTable的新特性，具体见表9-2。

表9-2　在LADIS 2009大会上的演讲中提到的特性



	

 特　　性 


	

 BigTable 


	

 HBase 


	

 注　　释 





	
 客户端隔离 

	
 支持 

	
 不支持 

	
 BigTable内部能服务多个不同的客户，而且能在它们之间保持数据隔离 




	
 Coprocessor 

	
 支持 

	
 不支持 

	
 BigTable能够在Tablet节点上加载代码，这样假设代码依赖的Tablet移动或者被切割，那么代码也会随着那个Tablet而移动 




	
 崩溃的安全性 

	
 支持 

	
 不支持 

	
 BigTable使用CRC（Cyclic Redundancy Check，循环冗余检验）校验码来确认数据是不是已经被安全写入 




	
 复制 

	
 支持 

	
 不支持 

	
 HBase现在也在实现这个特性 





本章主要从架构、数据模型、调用接口、存储模型、分布式模型和文件系统等方面对BigTable进行了非常深入的分析，并介绍了它已经采用的一些优化技术和具体的功能集，估计大家应该已经对BigTable有一个较细致的了解，那么从下一章开始，就将进入关于YunTable的介绍。








第10章　YunTable概览



除了我们有机会从BigTable的论文中学习到其背后所蕴含的优秀设计思想之外，如果我们有机会亲身实践的话，那不是更好吗？带着这种想法，我将把大家带入到在设计上从BigTable借鉴很多的YunTable的世界中，而本章将对YunTable进行非常完整的介绍，包括其目标、数据模型、命令行、架构和工作流程等。在本章的开头，先给大家介绍一下开发YunTable的原因。




10.1　为什么要开发YunTable



无论哪个行业，掌握核心技术的企业总能处于非常强势的地位，并获取较高的利润，在IT界更是如此。比如，强大的搜索引擎和精妙的iOS给Google和苹果带来的不仅是市场上的领导地位，还有更丰厚的利润。身为一个已经在云计算相关领域做了3年研究的人，我不禁自问，在云计算行业，什么是最核心的技术呢？也就是说，我们最好能掌握什么核心技术呢？经过一番思索，我总结出两条：其一是系统虚拟化技术，它是IaaS云最核心的组件，相关的技术有开源的Xen、KVM和VMware的vSphere；其二是分布式数据库技术，它是PaaS云最重要的核心模块，相关的技术有Google的BigTable、Apache的HBase和Facebook的Cassandra等。同样在实现难度方面，这两种技术也是最大的。虽然这两种技术都有相应的开源版本，但是如果我们不能去亲身开发和实现这个技术，那么对我们而言，所能获得的只能是类似使用经验之类的皮毛而已，但如果能掌握其核心的实现方法，不仅能使我们有机会开发出在性能和用户体验这两方面更出色的版本，而且同时也能按照不同的业务需求来作相应的优化，并能通过这个项目聚集一批具有实干精神和云时代思维的程序员。

虽然我个人在Java方面有较丰富的项目经验，但可惜缺乏在C语言方面的历练，所以不敢直接涉足系统虚拟化技术所需的内核层开发。因为在调试方面缺乏类似GDB（GNU Project Debugger，GNU项目的调试器）这样简单易用的工具，所以选择了用户层的分布式数据库技术作为突破口，并将Google的BigTable技术作为模板来进行开发，项目名为YunTable，其含义就是云时代的BigTable。下面将给大家介绍一下YunTable长远的目标。




10.2　YunTable的目标



由于BigTable的功能非常丰富、全面，所以作为一个业余的开源项目，YunTable不可能像 BigTable那样面面俱到。因此，YunTable的目标是做一个BigTable的精简版，并使其更适合云环境。它和BigTable之间的关系非常类似Drizzle（精简的MySQL）和MySQL。

在开发过程中，首先专注于为YunTable实现BigTable最核心的功能，那么BigTable最核心的功能有哪些呢？个人认为主要有3个方面。




	

简单的数据模型和灵活的格式。
 和传统的关系型数据库不同的是，BigTable在数据模型方面，并没有选择强大和复杂的数据模型，而是提供了非常简单的数据模型。通过这个模型，用户可以动态控制数据的格式，也就是说，数据本身没有固定的模式，具体格式由用户自己的应用控制。



	

分布式的设计以支撑庞大的集群。
 首先，选择了在语义和实现上都非常简单明了的单Master模式来管理整个集群，但是为了让一个Master节点能管理上千个子节点，所以Master只负责子节点之间数据的分布，实际数据的处理则与Master无关，而由客户端和子节点之间进行交互来完成。



	

基于列的存储。
 传统的关系型数据库主要以行为单位存储，也就是将同一行的数据存放在一起，而BigTable则将属于同一个列或者同一个列组的数据存放在一起。由于邻近的数据都属于同一个列或者相似的列，所以内容是比较类似的。在这个情况下，可以通过使用压缩算法来对数据进行高效率的压缩，这样不仅能有效降低数据的存储空间，而且通过减少数据读取的数量来提升系统运行的速度。





接着，由于不同的云环境会有不同的需求，比如有些云环境主要用于海量数据的存储，有些云环境需要数据快速的读写，而有些云环境则追求强一致性，所以YunTable会在之前精简版的基础上进行下一步的设计和开发，使用户只需通过设定几个不同的参数值就能使YunTable适应不同的云环境，并且简单易用。但因为YunTable正处于初创期，还没有涉及这块内容，所以本书不会对这方面进行讨论。

由于本书篇幅的限制和YunTable进度的问题，所以本书所剖析的YunTable的版本是0.2版。在这个版本中，YunTable已经实现了BigTable 80%的核心功能，并已在Google Code上开源，地址为http://code.google.com/p/yuntable/
 ，我本人非常期待大家的参与。



10.2.1　0.2版的主要目标



大家都知道对于没有方向或者方向错误的船而言，什么风都不是顺风，这个道理对于一个软件项目而言也是非常关键的。对于YunTable这个开源项目，同样如此。所以在0.2版开发之前，定义了3个主要目标。




	
基本实现一个BigTable 80%的重要特性，也就是上面所提到的简单的数据模型和灵活的格式、分布式的设计以支撑庞大的集群以及基于列的存储这3大特性，还有支持对数据库进行管理、添加和查询的命令行。



	
要保持已实现的特性有稳定的表现，测试用例是可重复执行的，并且结果是恒定的。



	
提供一个可维护的代码便于今后开展。关于可维护，主要是在完成功能的前提上做到代码尽可能精简，而且在语义上要做到清晰。







10.2.2　一些限制



为了使YunTable在合理的时间内达到0.2版，我在一些方面作了一些限制，具体包括下面这7点。




	
假设在输入的时候，如果不为这个列设定相应的列组，系统会认定其使用系统默认的列组，也就是default_cf。



	
在查询方面，暂不支持基于列的查询，而是主要支持基于Row Key的查询，具体可以看下面命令行中的Get命令。



	
关于内存管理和性能优化，由于这两方面从短期而言并不关键，而且“过早的优化”也不是业界所推崇的，虽然在0.2版中为这两方面做了一定的设计，但是允许存在一定的瑕疵。



	
虽然支持对数据的添加和查询，但是暂不支持删除数据的操作，并且更新操作等同于添加操作，也就是属于同一主键的数据可以有多个相同列的数据，但它们的时间戳和值可以是不同的。



	
虽然理论上支持任何类Unix系统，包括已安装了Cygwin的Window系统，但现阶段只支持Ubuntu，并只在Ubuntu 10.04上做过测试。



	
在容错方面，假设每个节点都正常工作，这样暂时能减少大量的分布式管理方面的代码。



	
现在每个客户端都只能对应一个Master节点，这样能简化客户端的架构。








10.3　YunTable的数据模型



YunTable的数据模型也非常简洁。首先，一个表格也由基本的行和列组成，但只支持Row Key作为唯一键值来排序（只支持字典排序）和索引。Row Key可以是任意字符串，同时允许同一个Row Key同一个列有多个版本的数据，但它们的时间戳可以是不同的。在规模上，一个表格的规模在理论上可以达到PB级。其次，表格还支持用于分类管理数据的列组机制，而且在表格刚创建的时候，YunTable会自动为这个表格创建一个默认列组，名为default_cf
 。如果数据在插入的时候，没有定义其列组，系统会默认其属于default_cf
 。另外，为了支持海量数据的存储和数据的同步，YunTable还支持Tablet（分片）和时间戳这两个机制。




10.4　YunTable的命令行



YunTable自带一套较完善的用于数据处理的命令行，主要支持3个命令，分别是Add
 、Put
 和Get
 。下面将依次介绍这3个命令。



10.4.1　Add命令




Add
 命令主要有4大功能：其一是给客户端设置其对应的Master节点，格式是add master:connection_string
 ，这里connection_string
 指代的是Master节点的IP地址或者域名，比如add master:172.0.0.1:8301
 ；其二是给Master节点添加Region节点，格式是add region:connection_string
 ，这里connection_string
 代表的是Region节点的IP地址或者域名，比如add region:172.0.0.1:8302
 ；其三是创建新的表格，格式是add table:table_name
 ，这里table_name
 是等待用户输入表格名字的占位符，比如add table:people
 ；其四是为选定的表格创建新的列组，格式是add table:table_name column_family:column_family_name
 ，这里table_name
 为选定表格的名字，而column_ family_name
 则是新列组的名字，比如add table:peoplecolumn_family:address
 。



10.4.2　Put命令




Put
 命令主要用于添加一行新的数据，其格式是put table row:row_name column_name: "column_value" column_family_name.column_name:"column_value"
 ，这里row
 是关键词，在其冒号后输入相应的Row Key，比如在后面例子里面提到的me
 ，row
 之后那些都不是关键字，只要按照那些占位符输入相应参数即可，具体也可以参看后面的例子。但要注意两点：其一，如果这个列不属于系统默认的列组，那么请在列前输入相关的列组，并用“.”来连接两者；其二，用户可以使用英文的双引号来包括带空格等特殊字符的值，比如put table:people row:me name:"ike" sex:"male" address.homeaddress:"sh"
 。



10.4.3　Get命令



可以通过Get
 命令来获取数据，格式为get table:table_name row:row_name
 。通过这个命令，会显示这个Row Key相对应的数据，比如get table:people row:me
 。在显示数据的时候，系统还会根据时间戳对数据进行过滤，即多个相同的属于同一个列和Row Key的数据只会显示最新的一个。

总地来说，现在YunTable的命令行已经支持CRUD中的添加和查询，并会在今后的版本中增加对删除的支持。另外，还提供一个quit
 命令来退出YunTable的命令行模式。




10.5　YunTable的架构



如图10-1所示，YunTable的架构主要可分为用于管理的Master节点、用于存储数据的Region节点以及用于和前两者交互的Client（客户端）这3个模块，而且这3个模块都是独立的，负责各自的业务逻辑。下面将依次介绍这3个模块。




图10-1　YunTable的架构图



10.5.1　Master节点



随着项目的发展，Master节点的作用也在不断变化中，特别是0.2版中引入了BigTable中轻Master的理念，也就是说，0.2版中的Master已经不像之前版本那样负责在Region和客户端之间对请求和数据进行分发，而只负责维护表格和Region节点之间的对应关系。同时，由于备份和容错的原因，一个表格会与N个Region节点联系起来，N的具体数值主要在配置文件中定义，在0.2版中默认为2。实际数据的查询和输入则都通过Region节点和客户端之间的交互完成，和Master节点无关，这样能有效减轻Master的负担，使得它能支持百台服务器以上的集群的管理。比如，当一个客户端需要处理某个表格的时候，它只需在第一次处理的时候向Master请求和这个表格相关的Region节点的地址。之后再次处理到这个表格的时候，客户端无需再和Master节点进行沟通，而是直接和相关的Region节点进行交互即可。在今后的版本中，将给Master节点加入更多的管理功能，其中包括很多和分布式锁相关的功能。



10.5.2　Region节点



Region节点负责来自客户端的数据处理请求，并存储和管理大量的数据。Region节点非常类似BigTable论文中所提到的Tablet节点。每个Region节点管理多个Tablet，每个Tablet对应一个列组，并负责存储属于这个列组的数据。除了管理多个Tablet之外，Region节点还自带WAL日志（write-ahead log，预写日志），主要用于暂存那些最新的数据更新请求，以避免Tablet中的Memstore被意外关闭时所造成的数据丢失，而当Memstore完成对数据的写入之后，WAL也会清空那些对应的请求。

就像上面所说的那样，每个Tablet对应一个列组，而一个表格会由多个列组组成，所以一个表格也由多个有可能分布在不同机器上的Tablet组成。Tablet的实际存储形式为一个以“Tablet”为前缀的目录。Tablet主要由两大部分组成。其一是Memstore，它是缓存在内存的数据文件，主要存储最新添加的数据。当Memstore存储的数据接近限定值时，在Memstore上缓存的数据都将会被写入YFile中。其二是YFile，它是主要用于存储数据的持久化文件。在格式上，它是一连串经过排序的键/值对，并在文件末尾加入相应的索引，并且在写入之后是不可变的。YFile只会在Memstore被触发写入操作时创建，平时常被顺序读，这样能有效利用硬盘连续读性能好的特性。YFile在实现方面参考了HBase的HFile格式和Google的SSTable格式，并作了相应简化。文件的位置在其所属Tablet的目录中。



10.5.3　客户端



现在0.2版的客户端主要提供前面提到的命令行，主要用于让用户输入与数据处理相关的命令，并与后端的Master节点和Region节点进行交互。在实际处理的时候，当客户端要对一个表格进行数据处理的时候，它会首先请求Master节点，得到和这个表格相关的多个Region节点的地址。之后对这个表格添加、更新和查询数据的时候，客户端会同时对多个节点进行操作，并将返回的结果进行综合。另外，用户可以通过命令行来设置客户端所对应的Master节点的地址和给Master节点添加新的Region节点。将来，随着时间的发展，在形式上客户端有可能是类似JDBC的驱动。




10.6　工作流程



对于一个产品而言，其工作流程和其架构一样都是非常关键的，本节介绍YunTable中最重要的9个流程，以便让大家进一步理解YunTable的架构。



10.6.1　流程1：启动Master节点



(1) 在Linux命令行中输入./startMaster -conf conf/master.conf
 来启动Master节点，并将配置文件的地址传给Master节点。

(2) 在内存中初始化Master节点的核心数据结构，并设定一些默认参数，比如Master节点默认的端口号是8301。

(3) 依据刚才传入配置文件的地址来读取配置文件。如果配置文件没有传入，会试着依据默认地址来读取配置文件。

(4) 读取配置文件中的端口、Region节点的列表以及Region节点与表格之间的对应关系，之后将这些数据插入到数据结构中，并替换之前设定的默认值。

(5) 根据数据结构中的端口号来启动Master节点的服务器，并处于监听状态。



10.6.2　流程2：启动Region节点



(1) 在Linux命令行中输入./startRegion -conf conf/region.conf
 来启动Region节点，并将配置文件的地址传给Region节点。

(2) 在内存中初始化Region节点的核心数据结构，并设定一些默认参数，比如Reigon节点默认的端口号是8302。

(3) 同流程1的第(3)步。

(4) 读取配置文件中的端口号和最大存储空间，之后将这些数据插入到Region节点的数据结构中，并替换之前设定的默认值。

(5) 轮询Region主目录下所有的Tablet子目录，生成相应的Tablet数据结构，并插入到Region节点的数据结构中。

(6) 读取WAL文件。如果WAL文件非空的话，需要读取WAL文件的数据，并将这些数据导入到对应Tablet中的Memstore。

(7) 启动另一个新线程，定时检测每个Tablet的情况并作相应的处理，比如当Memstore超越阈值的时候，这个线程会将Memstore的数据写入YFile中，并在Memstore和WAL上清空对应的写入数据。

(8) 根据Region节点的数据结构中的端口号来启动Region节点的服务器，并处于监听状态。



10.6.3　流程3：启动客户端



(1) 在Linux 命令行中输入./yuncli -conf conf/cli.conf
 来启动客户端，并将配置文件的地址传给客户端。

(2) 在内存中初始化客户端的核心数据结构。

(3) 同流程1的第(3)步。

(4) 读取配置文件中的Master节点地址和表格的信息，之后将这些数据插入到数据结构中。

(5) 启动另一个新的线程，专门用于定时更新那些已经与客户端取得联系的表格的信息。

(6) 显示帮助信息，并开启命令行模式。



10.6.4　流程4：添加Master节点



(1) 在YunTable的命令行中输入add master:172.0.0.1:8301
 。

(2) 根据关键字add
 和master
 进入添加Master节点的逻辑中。如果输入的命令出现拼写错误等异常情况，将会返回相应的错误消息，并中断此次操作。

(3) 从命令中取出目标Master节点的地址172.0.0.1:8301。

(4) 检测一下目标Master节点的有效性。如果这个节点是真实存在的，将在客户端的配置文件和数据结构中存储这个Master节点的地址，并返回执行成功的消息。但如果不存在的话，会返回相应的错误消息。



10.6.5　流程5：添加Region节点



(1) 在YunTable的命令行中输入add region:172.0.0.1:8302
 。

(2) 根据关键字add
 和region
 进入添加Region节点的逻辑中。如果输入的命令出现拼写错误等异常情况，系统将会返回相应的错误消息，并中断此次操作。

(3) 系统从命令中取出目标Region节点的地址172.0.0.1:8302。

(4) 向目标Master节点发出添加新Region节点的请求，并将这个Region节点的地址发给Master节点，之后Master节点会检测这个Region节点的有效性，如果这个节点有效的话，它会返回true
 ，这样系统能返回执行成功的消息给用户，但如果Master节点返回错误的信息，系统也会返回相应的错误消息。



10.6.6　流程6：创建表格



(1) 在YunTable的命令行中输入add table:people
 。

(2) 系统会根据关键字add
 和table
 进入创建表格的逻辑中。如果输入的命令出现拼写错误等异常情况，系统将会返回相应的错误消息，并中断此次操作。

(3) 系统从命令中取出目标表格的名字people。

(4) 系统会查看客户端的数据结构并与Master节点进行通信，判断同名的表格是不是已经被创建了，如果这个表格已经被创建了，系统会返回这个表格已经被创建的错误消息，并中断此次操作。

(5) 系统会向Master节点请求给这个新的Table分配一个或多个Region节点。Region节点的个数和Master节点的设置与可用的Region节点相关。如果分配失败，系统会返回相应的错误消息。

(6) 如果新的Table已经分配好了相关的Region节点，那么系统会向这些节点发出创建属于这个Table的默认列组default_cf
 的Tablet的请求，之后系统会根据创建这些Tablet的成败来返回相应的消息。



10.6.7　流程7：创建列组



(1) 在YunTable的命令行中输入add table:people column_family:address
 。

(2) 系统首先会查看输入命令是否合法，比如add
 、table
 和column_family
 这3个关键字是否拼写错误。如果发现输入有问题，将会返回相应的错误消息，并中断此次操作。

(3) 查看客户端的数据结构并与Master节点进行通信，来判断这个表格是不是已经被创建。如果这个表格没有被创建，会返回相应的错误消息，并中断此次操作。

(4) 查看这个列组是否已经被创建。如果这个列组已经创建了，会返回相应的错误消息，并中断此次操作。

(5) 向这个表格相关的Region节点发出创建属于这个列组的Tablet的请求。之后会根据创建这些Tablet的成败来返回相应的消息。



10.6.8　流程8：添加数据



(1) 在YunTable的命令行中输入put table:people row:me address.homeaddress: "sh"
 。

(2) 查看输入命令是否合法，比如put
 和row
 这两个关键字的拼写是否正确，列组和列的名字之间是不是用“.”进行分割。如果发现输入有问题，将会返回相应的错误消息，并中断这次操作。如果这个命令是合法的话，会对输入的数据进行处理，并生成一个结果集。

(3) 查看客户端的数据结构或者与Master节点进行通信得到和这个表格相关的Region节点。如果没找到和这个表格相关的Region节点，会返回相应的错误消息，并中断此次操作。

(4) 当得到这些对应Region节点的地址时，也会并发地将这个结果集发送给这些Region节点。

(5) Region节点先将这个请求记录到WAL中，接着会根据请求中数据所属表格和列组来传递给对应的Tablet。比如，在这个例子中，应该传递给属于People
 这个表格并且列组为address
 的Tablet。

(6) Tablet会将这个请求添加至Memstore中，并返回Region添加成功的信息。最后，Region会把这个信息传回给客户端。



10.6.9　流程9：根据Row Key查询



(1) 在YunTable的命令行中输入get table:people row:me
 。

(2) 系统会首先查看输入命令是否合法，比如get
 、table
 和row
 这3个关键字的拼写是不是正确。如果发现输入有问题，系统将会返回相应的错误消息，并中断此次操作。

(3) 同流程8的第(3)步。

(4) 系统会将这个查询请求并发地发给这些Region节点。

(5) Region会轮询本地所有属于People
 这个表格的Tablet。

(6) 每个Tablet都会查询其Memstore和所有YFile，得到所有Row Key为“me”的数据，并将这些数据返回给Region。

(7) Region节点把这些数据整合在一起，并返回给客户端。之后客户端会通过返回数据的时间戳来去掉其中那些过期的数据，并留下最新的数据，将它们显示在命令行中。




10.7　YunTable的使用



本节主要介绍如何使用YunTable，主要包括准备环境和测试用例这两部分。



10.7.1　准备环境



在环境方面，主要从无到有搭建一个YunTable的分布式环境，但为了方便测试，这个分布式环境将只有一个Region节点，而且Master节点和这个Region节点将部署在同一台服务器上，但监听端口是不同的。下面是搭建环境的6个步骤。

(1) 需要准备一个已安装GCC（GNU Compiler Collection，GNU编译器套装）编译器的Linux开发环境，个人推荐Ubuntu 10.04。还有，也可以在Windows上安装Cygwin来模拟Linux的开发环境。

(2) 到YunTable的官方网站http://code.google.com/p/yuntable/
 ，下载其0.2版源代码的压缩包，并对这个压缩包进行解压。

(3) 进入解压缩之后的源代码目录，使用sh build.sh
 命令来对整个项目进行编译，生成Master节点、Region节点和客户端的执行文件，并清除一些过期数据，比如Tablet目录和WAL日志。

(4) 通过执行./startMaster -conf conf/master.conf
 命令来启动Master节点。在启动过程中，Master节点会首先读取配置文件中和表格相关的信息，并对配置文件中设定的端口进行监听，默认端口为8301。

(5) 通过执行./startRegion -conf conf/region.conf
 命令来启动Region节点。在启动过程中，Region节点会想试着装载目录下Tablet的信息，之后会对其在配置文件中设定的端口进行监听，默认端口为8302。

(6) 执行./yuncli -conf conf/cli.conf
 来启动客户端，它会读取其配置文件中关于Master节点的设置，之后将启动YunTable的命令行，并显示帮助信息和准备接受用户的输入，具体情况请看图10-2。




图10-2　启动客户端时的截屏



10.7.2　测试用例



当整个YunTable分布式环境搭建成功之后，接下来将运行一套测试用例来验证YunTable的实现是否符合预期的设计，这个用例是通过在YunTable的命令行中输入命令来实现的。下面将介绍这个用例的8个步骤。

(1) 输入add master:127.0.0.1:8301
 。这个命令用于设置客户端和具体那个Master节点进行通信。

(2) 输入add region:127.0.0.1:8302
 。主要用于给Master节点添加一个Region节点，这样Master节点可以有空闲的Region节点来用于今后表格的创建。

(3) 输入add table:people
 。通过这个命令创建新的表格，并会为这个表格生成一个名为default_cf
 的默认列组。

(4) 输入add table:people column_family:address
 ，给这个新创建的表格新增一个名为address
 的列组。

(5) 输入put table:people row:me name:"ike" sex:"male" address.homeaddress: "sh"
 ，添加一些数据给people这个刚创建的表格，并且它们的Row Key是me，相关的列有name、sex和属于address这个列组的homeaddress。

(6) 输入put table:people row:me name:"jack"
 ，这个命令主要是给上面已经提交的name这个列添加新的数据，也就是jack。

(7) 输入get table:people row:me
 ，查询people这个表格中Row Key为me的数据，并去除那些较陈旧的数据，也就是将第(5)步和第(6)步合并显示出来，但是同一个列的较旧的数据将不被显示，比如，name这个列的值将不会显示第(5)步中的ike，而显示第(6)步中的jack。

(8) 输入quit
 ，直接退出YunTable的命令行。

图10-3是这个用例整个执行过程的截屏。




图10-3　用例截屏




10.8　YunTable的规划



在规划方面，YunTable 0.1版至0.8版主要专注于实现BigTable的核心功能，并完成相应的分布式测试，而0.9版则主要完成下一步的设计、开发和测试，主要是使YunTable更适应云环境。表10-1是具体的规划。

表10-1　在功能特性方面的初步规划



	

 特　　性 


	

 BigTable* 


	

 介　　绍 


	

 实现版本 





	
 键和值的格式 

	
 Y 

	
 可以是任意字节数组 

	
 0.1 




	
 列组 

	
 Y 

	
 通过列组来对数据进行分类管理 

	
 0.1 




	
 支持SSTable的格式 

	
 Y 

	
 让数据文件一次写入，之后不可更改，来为I/O的性能作优化 

	
 0.1 




	
 数据块索引 

	
 Y 

	
 在SSTable文件的尾部加入相关的索引，以提升查询速度 

	
 0.1 




	
 Memstore 

	
 Y 

	
 就是让比较新的数据放置在内存中以加快查询速度 

	
 0.1 




	
 WAL 

	
 Y 

	
 每个Region节点会有一个WAL来记录数据修改的信息，以免保存在Memstore中的数据丢失 

	
 0.1 




	
 CRUD命令 

	
 Y 

	
 支持基本的数据修改和查询命令 

	
 0.2 




	
 管理命令 

	
 Y 

	
 支持命令行来管理Master节点和Region节点 

	
 0.2 




	
 轻量级Master 

	
 Y 

	
 让Master所承受的负担尽量最小化，以让其支撑和管理更大的集群 

	
 0.2 




	
 备份 

	
 Y 

	
 通过将数据进行多次备份，来避免数据丢失的情况 

	
 0.2 




	
 Bloom过滤器 

	
 Y 

	
 用于让系统快速确定这个Region节点是否存有所需的值 

	
 0.2 




	
 行排序 

	
 Y 

	
 主要支持按照字典顺序对行排序 

	
 0.2 




	
 容灾支持 

	
 Y 

	
 要确保当某个Region节点失效时，客户端也能很好地处理数据 

	
 0.8 




	
 批处理 

	
 Y 

	
 能批量向YunTable插入大量数据 

	
 0.8 




	
 压缩 

	
 Y 

	
 通过压缩数据来提升速度 

	
 0.8 




	
 客户端驱动 

	
 Y 

	
 比如类似JDBC的驱动 

	
 0.8 




	
 Shadow




 
 Master

	
 Y 

	
 Master会有一个对应的待机节点来应对Master节点失效的情况 

	
 0.8 




	
 模块化 

	
 N 

	
 使得YunTable整体更模块化，来轻松应对新功能的添加 

	
 0.9 




	
 访问安全 

	
 N 

	
 增强YunTable的安全性 

	
 0.9 




	
 为云环境做优化 

	
 N 

	
 使YunTable更适合云环境 

	
 0.9 





* BigTable这栏里面的Y表示BigTable支持这个功能，而N表示这个功能不属于BigTable的范畴。

本章给大家介绍了YunTable的数据模型、命令行、架构和流程等方面，估计通过这些内容，大家已经对YunTable大致的实现有了一定影响。在下一章中，我们将对YunTable的代码进行详细剖析。








第11章　YunTable的代码剖析



本章会按照YunTable的架构来一步步介绍相关的核心代码，帮助大家深入理解YunTable的实现，并了解如何通过自己的双手来实现一个类BigTable系统。在深入代码之前，首先介绍一下YunTable这个项目的一些基础知识。




11.1　基础知识



关于YunTable项目的基础知识，主要包括编程规范、代码结构和开发环境。接下来，将通过介绍这3块来让大家对YunTable整个项目有一个初步的认识。



11.1.1　编程规范



虽然我个人在C方面的工程经验不是很多，但是我感觉编程语言大多是相通的，而且编程的关键之一就是要保证代码的可维护性，这点也在上一章开头提到过，所以需要将一些关于编程的好习惯坚持下去，其中之一就是建立编程规范。由于篇幅的原因，所以本章主要介绍其中最主要的5点：其一是尽可能少重复代码，也就是同一功能的代码只能在项目中出现一次；其二是代码整体语义清晰，多个模块之间的接口简洁有效；其三是在数据结构方面做好封装工作，也就意味着，尽可能少地对外暴露数据结构的细节；其四是删除没有被调用过的代码，如果这些删除的代码将来有可能用到，那么可以将它们集中在特定的文件中；其五是关于内存回收，需要遵守谁分配谁释放的原则。



11.1.2　代码结构



首先，从代码的层次方面，如图11-1所示，0.2版的YunTable主要可以分为两大部分：其一是基础部分：主要提供更多基本功能，以便让上层调用，并支持List、Item、Conf、Utils和RPC这5大子模块；其二是逻辑部分：主要用于负责YunTable各种业务逻辑，并依赖基础部分提供的功能，其中包括Master、Region和Client这3大模块。




图11-1　代码结构图

其次，在目录结构方面，整个YunTable项目共有7个子目录。




	


cli

 。这个目录用于放置Client的代码。由于现在客户端只有Client这一种实现，所以只有cli.c这一个文件。



	


conf

 。这个目录存放着Master节点、Region节点和Client的配置文件及它们的模板。



	


include

 。这个目录包括所有需要对外提供接口的头文件。



	


master

 。这个目录里面有Master节点的实现，里面包括master.c。



	


region

 。这个目录包含整个Region节点的实现，共有5个源文件，它们分别是region.c、tablet.c、wal.c、memstore.c和yfile.c。



	


testcase

 。这个目录主要有两个测试用例，这两个用例分别针对Master节点和Region节点。



	


util

 。所有基础类、通信类和配置类的源代码都放在这个目录下，总共有5个源文件，分别是utils.c、list.c、item.c、conf.c和rpc.c。







11.1.3　开发环境



在开发环境方面，由于学习成本的原因，所以没有选择传统的VIM或者EMACS作为其开发平台，而是采用了我个人非常熟悉的Eclipse平台，同时选择支持C语言编程的CDT（C/C++ Development Tooling）版本，并且在CDT的基础上安装了Linux Tools系列插件，这个系列的插件能将用于调试的GDB和用于分析内存泄漏的Valgrind等重要功能集成到Eclispe的GUI上。通过Eclipse CDT外加Linux Tools的这套组合，不仅能够提供诸如代码突出显示和自动提示等功能，而且还能在Eclipse GUI上进行调试，这两点对于我这样的C新手而言非常有帮助，尤其是第二点。

接下来，聊聊如何使用YunTable的源代码。如果只是想浏览一下这些源代码，只需到YunTable的官方站点http://code.google.com/p/yuntable/
 下载最新的源代码包，之后可通过各种支持C语言的文本编辑器（比如gedit、Notepad++、EditPlus和VIM等）进行阅读，或者可以直接安装Eclipse CDT。假如想对YunTable进行调试，就需要在前面Eclipse CDT的基础上安装Linux Tools系列插件，并在Linux本地安装GDB程序。

最后，讲解一下如何使用Eclipse来调试YunTable程序，主要有下面这几个步骤：其一是依据Makefile文件来调用make命令或者直接执行build.sh脚本来对源代码进行编译，并生成Master、Region和客户端这3大模块的执行文件，它们分别是startMaster、startRegion和yuncli；其二是在Eclipse的代码上添加期望的断点；其三是在Eclipse顶上的Run菜单中添加新的用于C语言代码的调试设置，并在其Browse选项中选择合适的执行文件。在这3个步骤之后，只需要启动这个调试设置即可实现调试。



11.1.4　重要设定



为了增强代码的可读性，我在global.h这个文件中定义了一些重要的设定，具体如代码清单11-1所示。

代码清单11-1　global.h



/**  核心定义   **/







#define public              /* 用public来表示private的对立面 */



#define private static      /* 用private来代替static，用于限定定义的范围 */







typedef char byte;          /** 代表字节，而不是字符 **/







typedef unsigned short boolean;







#define true 1



#define false 0







这些设定主要包括3个方面。其一是引入Java中private
 关键词来代替原先C中的static
 ，同时引入Java中的public
 关键词来代替原先方法无修饰的情况。在保证功能不变的情况下，代码在语义上更清晰了。其二是定义byte
 这个数据类型，主要用于定义字节串，虽然其理论上等同于char
 ，但是在定义字节串方面，将比char
 更清晰，因为char
 比较适合定义字符串。其三是引入了Java中的boolean
 关键词，虽然也可以用0和1来代替，但是boolean
 在语义上有极大的优势。

接下来，将分别给大家展示和分析基础部分以及逻辑部分中Master、Region和客户端的代码，但是由于篇幅的原因，基础部分将主要介绍数据结构和对外接口，对应的实现将不介绍，而在逻辑部分，这3方面都将有所涉及。




11.2　基础部分



在设计方面，基础部分的主要作用是将一些比较通用的、非业务逻辑的代码集中在一起，让上层的业务逻辑来调用，这不仅能避免同一个功能在多个模块中重现，而且能简化业务逻辑相关的代码。虽然基础部分的代码并不涉及整个系统的业务逻辑，但是由于这些代码将会在之后的业务逻辑代码中频繁出现，所以本节将对基本部分作一定程度的介绍。

在基础部分中，主要包括5大模块：第一是包含很多基本功能的Utils，第二是作为主要基础结构的List，第三是用于表示和存储数据的Item，第四是用于处理配置文件的Conf，第五是用于在节点之间进行通信的RPC。下面将依次介绍这5个模块。



11.2.1　Utils



由于C和我之前经常编写的Java有很多不同之处，除了灵活的指针外，最让我感到不适应的大概就是缺乏完善的SDK，所以在编写YunTable的时候，写了很多基本的方法，并将它们集中在utils.c中。这个文件将会涉及内存分配、序列化、字符串处理、日志、数据类型转换和文件处理等诸多功能。这样能将很多重复细小的功能从其他模块中移除。代码清单11-2列出了在utils.h上公开的utils方法。

代码清单11-2　utils.h



/** 用于给字符串申请内存，它会将申请空间置零，并且会多申请一位作为结尾  **/



public void* mallocs(int size);







/** 序列化和逆序列化方法部分 **/







/* 对外声明用于序列化和逆序列化Buf数据结构，这个数据结构包括一个用于存储数据的字节串和一个用于定位这个字节串的值  */



typedef struct _Buf Buf;







public byte* get_buf_data(Buf *buf);







public int get_buf_index(Buf *buf);







/* 下面是两种初始化Buf数据结构的方法  */



public Buf* init_buf(int allocated_size);







public Buf* create_buf(int size, byte* data);







/* 下面是一些和Buf数据结构相关的处理方法  */







/* 将src中size大小的数据插入到buf中  */



public void buf_cat(Buf *buf, void* src, int size);







/* 合并两个Buf数据结构，并且也将它们的Index合并  */



public void buf_combine(Buf* dest_buf, Buf* src_buf);







/* 读取buf中size大小的数据  */



public void* buf_load(Buf* buf, int size);







/* 功能同上，但数据将转型为int形式  */



public int buf_load_int(Buf* buf, int size);







/* 功能同上，但数据将转型为short形式  */



public short buf_load_short(Buf* buf, int size);







/* 释放Buf数据结构 */



public void free_buf(Buf* buf);







/**  日志方法部分  **/







public void logg(char *format, void *p);







/** 数据类型之间的转换方法  **/







/* integer 转型为 string，需要释放 */



public char* m_itos(int num);







/* long 转型为 string，需要释放 */



public char* m_ltos(long num);







/* char 转型为 string，需要释放 */



public char* m_ctos(char chr);







/* string 转型为 boolean */



public boolean stob(char* bool_str);







/* byte 转型为 integer */



public int btoi(byte *b);







/* byte  转型为 short */



public short btos(byte *b);







/** 字符串处理方法部分  **/







/* 移动point指针，具体长度由输入的div决定  */



public char* move_pointer(char* pointer, int div);







/* 安全版本的 strcat（字符串连接函数），用于连接两个字符串  */



public char* cat(char* dest, char* src);







/* 能合并多个字符串， 并为合并的结果分配一个内存区域，需要释放。参数size定义了字符串的个数 */



public char* m_cats(int size, ...);







/* 安全版本的字符串复制命令，需要注意的是dest的内存空间应大于src的内存空间  */



public char* cpy(char* dest, char* src);







/* 为输入src字符串创建一个新的副本，并且需要被释放 */



public char* m_cpy(char *src);







/* 清除字符串两边的符合deli的字符 */



public char* trim(char *str, char deli);







/* 简化版本的strncmp（字符串比较函数），并且忽略大小写  */



public boolean cmp(char* dest, char* src, int len);







/* 安全版本的cmp，两个字符串之间最长的长度将被用于比较  */



public boolean match(char* dest, char *src);







/* 用于list_find的match方法 */



public boolean match_for_list_find(void* dest, void *src);







/* 查看dest的尾部是不是与src匹配 */



public boolean match_tail(char* dest, char *src);







/* 计算字符串中target字符出现的次数 */



public int count(char *string, char target);







public int max(int a, int b);







/**  字符串分割方法  **/







/* 对外声明用于字符串分割的数据结构Tokens  */



typedef struct _Tokens{



    int size;



    char** tokens;



}Tokens;







/* 为str字符串初始化Tokens，deli为其分隔符 */



public Tokens* init_tokens(char *str, char deli);







/* 释放tokens */



public void free_tokens(Tokens* tokens);







/* 使用输入的token来对string进行分割，并生成链表 */



public List* generate_list_by_token(char* string, char token);







/* 使用输入的token将链表转置成字符串 */



public char* list_to_string_by_token(List* list, char token);







/**  文件处理方法部分  **/







/* 将文件内容读入到内存中的字符串，如果返回NULL的话，说明文件不存在 */



public char* m_load_file_to_memory(char *file_path);







/* 创建或者重写文件 */



public boolean create_or_rewrite_file(char *file_path, char* content);







/* 用于获取文件的大小。如果返回的是1的话，说明这个文件不存在 */



public int get_file_size(char *file_path);







/* 通过后缀名来获取文件  */



public List* get_files_path_by_ext(char *folder_path, char *ext);







/* 通过后缀名来获取“.”前面的文件名，并且需要被释放  */



public char* m_get_file_name_by_ext(char* folder, char* ext);







/* 会取出输入的file_path（文件路径）中完整的文件名  */



public char* get_full_file_name(char* file_path);







/* 读取文件的内容，并转置成字符串列表  */



public List* get_lines_from_file(char* file_path);







/** 时间处理部分 **/







public int get_timestamp(void);







/** connection_string 处理方法部分  **/







public char* m_get_ip_address(char* connection_string);







public int get_port(char* connection_string);







/* 将List转置成字符串，并且分割符为“,” */



public List* string_to_list(char* string);







/* 能将链表转置成字符串，并且分割符为“,”  */



public char* list_to_string(List* list);







/* 生成 0 到 100之间的随机整数 */



public int generate_random_int();







在上面的代码中，有几点需要注意：首先，由于字符串需要在其最后多出一个\0
 来作为结尾，如果没有这个结尾符的话，在读取这个字符串的时候，会出现乱码，所以在给字符串申请空间时，通过使用mallocs
 这个方法来避免乱码的发生；其次，在很多方法的名字开头添加m_
 来提醒调用方需要释放这个方法的返回；还有，为了后面将要提到的RPC通信，在Utils加入了很多用于序列化和逆序列化的方法和数据结构。



11.2.2　List



由于YunTable需要经常使用类似链表的数据结构，而且可惜的是，C的标准库是不提供类似功能的，所以在YunTable中提供了基于双向链表的List
 实现。

首先，在list.c中，有一些数据结构方面的定义，如代码清单11-3所示。

代码清单11-3　list.c



typedef struct _ListNode{



  struct _ListNode *next;   /* 指向下一个ListNode  */



  struct _ListNode *prev;   /* 指向前一个ListNode  */



  void* data;               /* 具体数据 */



}ListNode;







struct _List{



  ListNode* cursor;             /* 游标，用于定位正在处理的ListNode  */



  ListNode* first;          /* 它用于定位第一个ListNode  */



};







其次，在list.h中定义了List主要的几个对外接口，包括创建、添加、查找和释放等功能，如代码清单11-4所示。

代码清单11-4　list.h



/* 对外声明List数据结构  */



typedef struct _List List;







/* 创建和初始化List */



public List* list_create(void);







/* 给List添加新的数据  */



public boolean list_append(List* thiz, void* data);







/* 用于获取下一个数据和遍历整个List，但注意在使用完之后，要使用List的rewind方法回复这个List的标 */



public void* list_next(List* thiz);







/* 这个方法能够使用index来获取数据，但对于遍历大型链表而言，性能没list_next好  */



public void* list_get(List* thiz, int index);







/* 用于查找这个List中是否含有符合target的数据，这个方法需要输入一个符合matchs方法规范的函数指针  */



public void* list_find(List* thiz, void* target, boolean(*matchs)(void *object, void *target));







/* 用于在List中释放符合target_data的数据，这个方法需要输入一个符合free_object方法规范的函数指针 */



public boolean list_remove(List* thiz, void* target_data, void (*free_object)(void *object));







/* 恢复List的游标 */



public void list_rewind(List* thiz);







/* 得到List的长度 */



public int list_size(List* thiz);







/* 在形式上与list_remove非常相似，但它会释放整个List，包括其中的数据 */



public void list_destory(List* thiz, void (*free_object)(void *object));







/* 用于只释放链表的数据结构，而不释放链表内部的数据  */



public void do_nothing(void *p);







/* 用于释放不含有嵌套数据结构的链表  */



public void simple_free(void *p);







/* 用于将size大小的数组转置为链表 */



public List* array_to_list(void** array, int size);







/* 用于将链表转置为数组 */



public void** list_to_array(List* thiz); 









11.2.3　Item



在之前介绍BigTable的存储模型时提到过，BigTable主要是通过键/值对的形式存储数据， YunTable也同样如此，而Item就是在YunTable中代表键/值对的数据形式，其中包括作为主键的Row Key、主要用于分类管理的列组和作为列名的Column Qualifier，具体细节请看代码清单11-5在item.c中的定义。

代码清单11-5　item.c



struct _Key{



  short row_key_len;        /* Row Key的字符串长度，主要用于从内存或者文件中读取row_key */



  char* row_key;            /* Row Key的字符串 */



  short column_family_len;  /* 列组的字符串长度，主要用于从内存或者文件中读取列组 */



  char* column_family;          /* 列组的字符串 */



  short column_qualifier_len;   /* Column Qualifier的字符串长度，主要用于从内存或者文件中读取Column Qualifier */



  char* column_qualifier;   /* Column Qualifier的字符串，它与列名同义 */



  int timestamp;            /* 这个Item的时间戳  */



};







struct _Item{



  Key *key;                     /* key的指针，用于指向这个Item所属的Key */



  int val_len;              /* value的字节串长度，主要用于从内存和文件中读取value */



  byte *value;              /* value的指针，用于指向这个Item所属的value */



};







#define RESULT_SET_MAGIC "rsutSet" /* 定义RESULT_SET这个数据结构的魔字符串 */







还有一个概念需要给大家介绍，那就是“魔字符串”（Magic String）。什么是魔字符串呢？在实际项目中，有时在将一些对象写入文件或者作为字节串传输时，需要在对象前几个字节设为固定的字符串，比如上面的ResultSet
 用于识别对象。在YunTable中，有很多对象需要写入文件或者作为字节串传输，所以有很多对象都有魔字符串。

在Item
 中，除了Item
 和Key
 这两个数据结构之外，还包括一个叫“结果集”的数据结构，这个数据结构主要用于在多个节点之间传输Item
 。在item.h
 这个头文件中，除了定义了结果集这个数据结构之外，还定义了Item
 方面主要的对外接口，具体请看代码清单11-6。

代码清单11-6　item.h



/* 对外声明Key这个数据结构  */



typedef struct _Key Key;







/* 对外声明Item这个数据结构 */



typedef struct _Item Item;







/* 对外声明ResultSet这个数据结构，其中主要包括一个Item的数组和这个数组的大小  */



typedef struct _ResultSet{



  byte magic[8];



  int size;         /* 下面的Item数组的大小  */



  Item **items;     /* Item的数组 */



}ResultSet;







/* 取出这个Item的key */



public Key* get_key(Item *item);







/* 对key进行完整复制 */



public Key* m_cpy_key(Key *key);







/* 从文件中读取key */



public Key* m_load_key(FILE *fp);







/* 创建新Item */



public Item* m_create_item(char *row_key, char*column_family, char*column_qualifier, char* value);







/* 从文件中读取Item */



public Item* m_load_item(FILE *fp);







/* 下面5个方法都属于Item这个数据结构的获取方法  */







public char* get_column_family(Item *item);







public char* get_column_qualifier(Item *item);







public int get_time_stamp(Item *item);







public char* get_value(Item *item);







public char* get_row_key(Item *item);







/* 将key写入到文件中 */



public void flush_key(Key* key, FILE *fp);







/* 将item写入到文件中 */



public void flush_item(Item *item, FILE *fp);







/* 将一个resultSet序列化成一个字节串  */



public Buf* result_set_to_byte(ResultSet* resultSet);







/* 将一个字节串反序列化成一个ResultSet */



public ResultSet* byte_to_result_set(byte* buf);







/* 释放item */



public void free_item(Item *item);







/* 释放item数组 */



public void free_item_array(int item_size, Item** items);







/* 会释放ResultSet这个数据结构，但不会释放里面的Item数组  */



public void free_result_set(ResultSet *resultSet);







/* 会彻底释放ResultSet这个数据结构，包括里面的Item数组  */



public void destory_result_set(ResultSet *resultSet);







/* 得到这个ResultSet中最后一项的键 */



public Key* get_last_key(ResultSet* resultSet);







/* 得到这个ResultSet中第一项的键 */



public Key* get_first_key(ResultSet* resultSet);







/* 下面3个方法都属于对Key进行比较的方法  */







public int cmp_key(void* key1, void* key2);







public int cmp_key_with_row_key(Key *key, char* row_key);







public int cmp_item_with_row_key(Item *item, char* row_key);







/* 主要用来判断输入的Row Key是不是处于firstKey和lastKey之间  */



public boolean between_keys(Key *firstKey, Key *lastKey, char *row_key);







/* 通过二分查找从一个Item数组中找到所有符合这个Row Key的项，并生成一个ResultSet用于返回 */



public ResultSet* found_items_by_row_key(int size, Item** items, char* row_key);







/* 将一个Item的链表装置成一个ResultSet */



public ResultSet *m_item_list_to_result_set(List* itemList);







/* 创建一个新的ResultSet，但Item数组的指针还是沿用输入的 */



public ResultSet* m_create_result_set(int item_size, Item **items);







/* 用友好的方式打印ResultSet */



public void print_result_set_in_nice_format(ResultSet* resultSet);







/* 对两个ResultSet进行合并，并生成新的ResultSet */



public ResultSet* m_combine_result_set(ResultSet* set0, ResultSet* set1);







/* 从ResultSet中得到所有列组的链表，但是不可以有重复 */



public List* get_unique_column_familys(ResultSet* resultSet);







/* 从ResultSet中得到所有符合输入的列组的项，并生成一个ResultSet用于返回  */



public ResultSet* filter_result_sets_by_colume_family(ResultSet* resultSet, char* column_family);







/* 从ResultSet中移除较旧的Item  */



public void remove_legacy_items(ResultSet* resultSet);







上面提到了获取方法（getter），它是指能取出一个数据结构中变量的方法。在后面的代码中，还将出现用于设置数据结构的变量的设置方法（setter）。



11.2.4　Conf



由于YunTable有很多参数需要设定和存储，所以在项目的Conf目录中有Master节点、Region节点和客户端的配置文件，而且它们所设定和存储的数据有一定的区别，主要包括两个方面的数据：其一是基本参数，比如监听的端口和本地最大的存储空间等；其二是在客户端和Master节点需要存储一些表格信息和这些表格相关的Region节点的信息。这两个方面涉及的数据结构和对外接口都放置在conf.h这个头文件上，具体请看代码清单11-7。

代码清单11-7　conf.h



typedef struct _TableInfo{



  char* table_name;             /* 表的名字 */



  List* regionInfoList;         /* 和这个表相关的Region节点的链表 */



}TableInfo;                     /* 关于表主要信息的数据结构   */







typedef struct _RegionInfo{



  char* conn;                   /* 这个Region节点的连接字符串 */



  List* columnFamilyList;       /* 这个Region节点上的列组链表 */



  int avail_space;              /* 这个Region节点还剩余的存储空间  */



}RegionInfo;                    /* 关于Region节点主要信息的数据结构 */







/* 从一个配置文件取出符合target_key的值。如果找不到相关信息，这个方法会返回NULL */



public char* m_get_value_by_key(char *file_path, char* target_key);







/* 在conf文件中，替换或者添加符合key的value */



public void flush_key_value(char* file_path, char* key, char* value);







/* 创建新的RegionInfo数据结构  */



public RegionInfo* create_region_info(char* region_conn);







/* 创建新的TableInfo数据结构 */



public TableInfo* create_table_info(char *table_name);







/* 从一个TableInfo链表中取出符合输入表名的那个TableInfo数据结构  */



public TableInfo* get_table_info(List* tableInfoList, char* table_name);







/* 通过输入Region节点连接信息链表来创建新的TableInfo数据结构  */



public TableInfo* create_table_info_with_region_list(char *table_name, List* regionConnList);







/* 从配置文件中读取所有的TableInfo，并生成一个链表 */



public List* load_table_info_list(char *file_path);







/* 将一个TableInfo链表写入到一个conf文件中，并替换文件中现有的关于TableInfo的数据  */



public void flush_table_info_list(char* file_path, List* tableInfoList);







/* 从conf文件中读取所有的Region信息，并生成一个链表  */



public List* load_region_list(char* file_path);







/* 将一个关于Region信息链表写入到conf文件中，并替换文件中现有的关于Region信息的数据    */



public void flush_region_list(char* file_path, List* regionList);







/* 从输入参数中取出conf文件的地址，如果找不到的话，方法会返回输入的默认conf文件地址 */



public char* get_conf_path_from_argv(int argc, char *argv[], char* default_conf_path); 









11.2.5　RPC



对于分布式应用而言，一套通信机制是不可或缺的，有些分布式系统会选择REST这种基于HTTP协议的通信机制，但大多数分布式系统则会选择强大的RPC框架，这方面的例子有基于Thrift技术的Cassandra和使用Protocol buffers的BigTable。而与BigTable一样，YunTable采用了RPC框架。由于学习和集成这两方面的成本过高，所以YunTable并没有选用Thrift和Protocol buffers这样成熟的框架，而是自制了一套非常简单的RPC框架，这样做的好处是能和YunTable整个架构进行深入整合，而且将来能进一步为YunTable作优化，坏处就是需要多维护几百行代码。在深入这套框架细节之前，先稍微介绍这套框架的机制，如图11-2所示。




图11-2　RPC框架的机制

在机制方面，这套RPC框架主要分两类功能：其一是发送请求，其二是提供服务，也就是接受和处理请求。当客户端发送一个请求给Master节点时，它首先会根据这个请求（包括命令和相关的参数）生成一个用于描述RPC请求的RPCRequest数据结构，并将这个数据结构序列化成一个字节流来传给Master节点，Master节点会逆序列化收到的RPCRequest流来得到这个请求，接着调用相应的方法来处理这个请求，但得到处理结果之后，Master节点会根据结果生成一个用于描述RPC返回的RPCResponse数据结构，并将这个数据结构序列化成一个字节流来传给客户端，最后客户通过逆序列化收到的RPCResponse流来得到这个结果。

下面是具体细节，首先是在rpc.c这个源文件上定义数据结构，如代码清单11-8所示。

代码清单11-8　rpc.c



typedef struct _RPCRequest{



  char magic[8];



  int cmd_length;       /* 命令的字符串长度，主要用于逆序列化  */



  char *cmd;            /* 命令的字符串  */



  List *params;         /* RPC请求的参数链表 */



}RPCRequest;            /* 用于描述RPC请求的数据结构 */







typedef struct _RPCResponse{



  char magic[8];



  int status;           /* 表示状态，主要有SUCCESS_CONN和FAIL_CONN这两种选择  */



  int result_length;        /* result的字节串长度，主要用于序列化和逆序列化 */



  byte* result;             /* 返回给调用方的result */



}RPCResponse;           /* 用于描述RPC返回的数据结构 */







struct _ConnParam{



  char* conn;           /* 目标机器的连接字符串  */



  char* cmd;            /* 期望执行的命令 */



    List* params;       /* 命令的参数链表 */



}; /* 主要用于pthread模式下描述连接参数的数据结构 */







#define RPC_REQUEST_MAGIC "rpcrqst"         /* RPCRequest默认的魔字符串 */



#define RPC_RESPONSE_MAGIC "rpcresp"        /* RPCResponse默认的魔字符串 */







接下来是在rpc.h中定义RPC框架的对外接口，如代码清单11-9所示。其中包括两个非常重要的方法：首先是connect_conn
 ，它主要用于发送请求；其次是startup
 ，它主要用于启动本地监听进程，并且设定处理请求的函数。而其他几个方法都是主要为这两个方法服务的。

代码清单11-9　rpc.h



/* 对外声明用于创建连接的ConnParam数据结构  */



typedef struct _ConnParam ConnParam;







/* 创建ConnParam数据结构  */



public ConnParam* create_conn_param(char* conn, char* cmd, List* params);







/* 释放ConnParam数据结构，并且包括里面的params链表 */



public void destory_conn_param(void* connParam_void);







/* 根据index从params链表中得到参数 */



public byte* get_param(List* params, int index);







/* 将param的值插入到params的列表中，并且还要输入这个param的值的长度 */



public List* add_param(List* params, int param_size, byte* param_value);







/* 生成包含多个字符串的Params链表，参数size定义了字符串的个数  */



public List* generate_charactor_params(int size, ...);







/* 通过这个方法能够和目标节点进行通信，与通信相关的命令和参数链表都需要输入，还有调用方需要自己释放这个方法返回的结果*/



public byte* connect_conn(char* conn, char* cmd, List* params);







/* 这个方法在功能上等同于connect_conn，但它主要被pthread线程调用。参数connParam_void是转置为（void*）的connParam */



public void* start_thread(void* connParam_void);







/* 启动本地监听进程，具体的端口号由servPort这个参数确定，并且可输入符合handler_request规范的函数指针来处理发给这个端口的请求  */



public void startup(int servPort, Buf* (*handler_request)(char *cmd, List* params)); 










11.3　Master部分



在整个YunTable架构中，Master节点担任“指挥官”的角色，尽管它现在的功能还比较简单，主要维护和管理表格与多个Region节点之间的对应关系，并处理来自客户端的请求。接下来，将通过数据结构、接口和实现这3部分来介绍Master是如何实现这个功能的。



11.3.1　数据结构部分



在Master节点的数据结构中，主要有两个非常重要的链表：其一是用于维护整个Master管理的所有Region节点的链表，也就是代码清单11-10中的regionList；其二是用于存储表格和Region节点之间对应关系的链表，也就是代码清单11-10中的tableInfoList。

代码清单11-10　master.c（数据结构部分）



typedef struct _Master{



  char* conf_path;      /* Master节点的conf文件地址*/



  int port;



  List* regionList;     /* 这个链表包括Master节点负责的所有Region的信息，现在主要是它们的连接字符串 */



  List* tableInfoList;  /* 这个链表包含Master节点管理的所有表格的信息  */



}Master;









11.3.2　对外接口部分



在对外接口方面，Master节点主要提供3个方法：其一是用于获取和这个表格相关的Region节点信息的get_region_conn_list_master
 ；其二是用于为表格申请新的Region节点的request_new_region_master
 ；其三是用于给Master节点添加新的Region节点的add_new_ region_master
 。

另外，在master.h这个头文件中，几个对外接口并不会被代码直接调用，而是通过将接口对应的常数插入RPCRequest的命令（cmd
 ）中来实现调用。比如，如果客户端想调用Master节点的get_region_conn_list_master
 方法，只需将GET_REGION_CONN_LIST_MASTER_CMD
 这个参数插入到其新生成的RPCRequest
 数据结构的cmd
 中，并请其发送至Master节点即可。代码清单11-11就是master.h的具体内容。

代码清单11-11　master.h



#define GET_REGION_CONN_LIST_MASTER_CMD "get_region_conn_list_master"







/* 从Master节点得到和这个表格相关的Region节点的连接信息 */



public char* get_region_conn_list_master(char* table_name);







#define REQUEST_NEW_REGION_MASTER_CMD "get_new_region_master"







/* 为表格向Master节点申请新的Region节点 */



public boolean request_new_region_master(char* table_name);







#define ADD_NEW_REGION_MASTER_CMD "add_new_region_master"







/* 给Master节点添加新的Region节点 */



public boolean add_new_region_master(char* region_conn); 









11.3.3　实现部分



关于实现，虽然内容较多，但是还是能理出头绪的，具体如代码清单11-12所示。接下来，介绍如何查询YunTable实现部分的代码，主要分两种情况：其一是有main
 函数的源文件，此时就按照main
 方法的调用顺序来依次浏览整个文件；其二是没有main
 函数的源文件，此时就围绕其对外接口来浏览整个文件。由于master.c属于前者，所以请按照第一步main
 方法、第二步load_master
 方法和第三步init_master_struct
 方法的流程来查看整个实现，并且重点关注几个对外接口。

代码清单11-12　master.c（实现部分）



/* 全局唯一的Master实例  */



Master *masterInst = NULL;







/* 用于在List Find中比较Region信息 */



private boolean matchs_region(void *destRegion, void *srcRegion){



    if(match((char*)destRegion, (char*)srcRegion)) return true;



    else return false;



}







/* 这个方法将通过轮询regionList来得到不包括在excludedRegionList之内并有最多剩余空间的Region节点  */



private char* find_least_busy_region(List* regionList, List* excludedRegionList){



  char* leastBusyRegion = NULL;



  int max = 0;



  char* region = NULL;



  //轮询regionList中的Region节点



  while((region = list_next(regionList)) != NULL){



     //是不是包含在 excludedRegionList这个链表内



     char* found = list_find(excludedRegionList, region, matchs_region);



     if(found == NULL){



       //通过RPC框架访问Region节点，得到其剩余的存储空间



       byte *result = connect_conn(region, AVAILABLE_SPACE_REGION_CMD, NULL);



       if(result != NULL){



         //进行比较，剩余最多的Region节点将会被设为leastBusyRegion



         int avail_size = btoi(result);



         if(avail_size > max){



           max = avail_size;



           leastBusyRegion = region;



         }



       }



       free(result);



    }



  }



  list_rewind(regionList);



  return leastBusyRegion;



}







public char* get_region_conn_list_master(char* table_name){



  //从Master节点的tableInfoList查找符合这个表名的tableInfo



  TableInfo *tableInfo = get_table_info(masterInst->tableInfoList, table_name);



  List* regionList = list_create();



  if(tableInfo != NULL) {



    RegionInfo *regionInfo = NULL;



    //轮询regionInfoList中的regionInfo，取出regionInfo的连接字符串，并将其插入到regionList中



    while((regionInfo = list_next(tableInfo->regionInfoList)) != NULL)



      list_append(regionList, regionInfo->conn);



    list_rewind(tableInfo->regionInfoList);



  }



  //将regionList转置为字符串



  char* region_list_string = list_to_string(regionList);



  return region_list_string;



}







public boolean request_new_region_master(char* table_name){



  //得到这个属于表格的Region节点的连接信息，并且将其转置为链表



  char* table_region_list_string = get_region_conn_list_master(table_name);



  List* tableRegionList = string_to_list(table_region_list_string);



  free(table_region_list_string);



  //得到在Master节点上不属于tableRegionList的最空闲的Region节点



  char* new_region_conn = find_least_busy_region(masterInst->regionList,



tableRegionList);



  if(new_region_conn == NULL) return false;



  //假设关于这个表格的TableInfo之前不存在的话，需要先为这个表格创建一个TableInfo



  if(list_size(tableRegionList) > 0){



    list_append(tableRegionList, new_region_conn);



  }else{



    TableInfo *tableInfo = create_table_info(table_name);



    RegionInfo *newRegionInfo = create_region_info(new_region_conn);



    list_append(tableInfo->regionInfoList, newRegionInfo);



    list_append(masterInst->tableInfoList, tableInfo);



  }



  //将新的有关表格设置写入到Master节点的配置文件中



  flush_table_info_list(masterInst->conf_path, masterInst->tableInfoList);



  return true;



}







public boolean add_new_region_master(char* region_conn){



  //通过输入region_conn来试着向目标Region节点发送GET_ROLE_CMD命令来确认其是否存在



  char* role_info = connect_conn(region_conn, GET_ROLE_CMD, NULL);



  /* 如果访问不如预期的话，将返回错误消息；如果成功访问的话，将把这个Region节点注册到Master节点中，并写入配置文件中 */



  if(!match(role_info, REGION_KEY)) return ERR_MSG_WRONG_REGION;



  list_append(masterInst->regionList, m_cpy(region_conn));



  flush_region_list(masterInst->conf_path, masterInst->regionList);



  return true;



}







/* 初始化Master节点的数据结构，并将初始的conf_path和port设为默认值  */



private Master* init_master_struct(){



  Master* master = malloc(sizeof(Master));



  master->conf_path = m_cpy(DEFAULT_MASTER_CONF_PATH);



  master->port = DEFAULT_MASTER_PORT;



  master->regionList = list_create();



  master->tableInfoList = list_create();



  return master;



}







/* 此方法将会生成Master节点的数据结构，包括初始化和读取conf文件的值   */



public void load_master(char *conf_path){



  //先调用init_master_struct方法来对masterInst进行初始化



  masterInst = init_master_struct();



  if(conf_path != NULL){



    masterInst->conf_path = m_cpy(conf_path);



    //获取在conf文件中设定的端口号、tableInfoList和regionList



    char *value = m_get_value_by_key(conf_path, CONF_PORT_KEY);



    if(value != NULL) masterInst->port = atoi(value);



    free(value);



    masterInst->tableInfoList = load_table_info_list(conf_path);



    masterInst->regionList = load_region_list(conf_path);



  }



}







/* 这个方法主要用来处理发送给Master节点的请求  */



public Buf* handler_master_request(char *cmd, List* params){



  Buf *ret = NULL;



  if(match(GET_REGION_CONN_LIST_MASTER_CMD, cmd)){



    char* table_name = get_param(params, 0);



    char* result = get_region_conn_list_master(table_name);



    ret = create_buf(strlen(result), result);



  }else if(match(REQUEST_NEW_REGION_MASTER_CMD, cmd)){



    char* table_name = get_param(params, 0);



    boolean bool = request_new_region_master(table_name);



    ret = create_buf(strlen(bool_to_str(bool)), m_cpy(bool_to_str(bool)));



  }else if(match(ADD_NEW_REGION_MASTER_CMD, cmd)){



    char* region_conn = get_param(params, 0);



    boolean bool = add_new_region_master(region_conn);



    ret = create_buf(strlen(bool_to_str(bool)), m_cpy(bool_to_str(bool)));



  }else if(match(GET_ROLE_CMD, cmd)){



    ret = create_buf(strlen(MASTER_KEY), m_cpy(MASTER_KEY));



  }



  return ret;



}







/* 启动Master节点的监听程序 */



public void start_server_master(){



  logg("The master server is starting and will handle request.\n", NULL);



  //调用RPC框架的startup命令，并且将handler_master_request作为处理请求的函数指针注入



  startup(masterInst->port, handler_master_request);



}







/* 启动Master节点， 示例命令: ./startMaster -conf conf/master.conf */



int main(int argc, char *argv[]){



  char *conf_path = get_conf_path_from_argv(argc, argv, DEFAULT_MASTER_CONF_PATH);



  load_master(conf_path);



  start_server_master();



  return 1;



} 










11.4　Region部分



Region部分主要由Region、WAL、Tablet、Memstore和YFile这5大模块组成，如图11-3所示。




图11-3　Region节点的架构

下面介绍一下Region节点的架构。首先，Region主要用于处理发给Region节点的请求，并且Region里面的WAL日志会暂存所有新添加的数据。其次，Region节点包含多个用于存储数据的Tablet，每个Tablet对应一个表格中的一个列组。另外，Tablet包括Memstore和YFile这两部分，Memstore主要用于存储最新的数据，而YFile则用于对较旧的数据进行持久化。但是，当Memstore存储的最新数据达到一定的阈值时，Memstore中的所有数据都会被写入一个YFile中。下面将依次介绍Region节点的5个模块。



11.4.1　Region



谈到Region，除了上面提到的用于接收和处理发给Region节点的请求之外，还对整个Region节点的数据进行管理。


1.数据结构部分


在数据结构方面，Region包括Wal日志和相关的Tablet。代码清单11-13给出了Region节点目录的示例及其数据结构的定义。

代码清单11-13　region.c（数据结构部分）



/**



 * Region节点目录的示例



 * region/



 *   wal.log   //预写式日志



 *   tablet0/  //第一个 Tablet的目录



 *   tablet1/



 */







typedef struct _Region{



  char* conf_path;      /* Region节点的conf文件地址*/



  int port;



  int max_size;             /* 在conf文件中定义的本地最大可使用存储空间，单位是MB */



  int used_size;        /* 现在已经使用的存储空间，单位也是MB */



  List* tabletList;         /* 存储所有位于Region的Tablet的链表 */



  Wal* wal;                 /* 指向这个Region节点附带的WAL日志 */



  long incr_item_id;        /* 自增Item ID，也就是现在存储在这个Region节点中的项的最大ID */



}Region;                    /* 这是Region节点的核心数据结构  */








2.对外接口部分


首先，和master.h一样，region.h中的几个对外接口并不会被代码直接调用，而是通过将接口对应的常数插入RPCRequest的命令中来实现调用。其次，它提供了5个对外接口，如代码清单11-14所示。

代码清单11-14　region.h



#define GET_COLUMN_FAMILYS_REGION_CMD "get_column_familys_region"







/* 查询Region节点有哪些属于这个表格的列组 */



public char* get_column_familys_region(char *table_name);







#define ADD_NEW_TABLET_REGION_CMD "add_new_tablet_region"







/* 给Region节点添加新的Tablet */



public boolean add_new_tablet_region(char *table_name, char* column_famliy);







#define PUT_DATA_REGION_CMD "put_data_region"







/* 添加新的结果集到指定的表格和列组 */



public boolean put_data_region(char *table_name, char* column_family, ResultSet* resultSet);







#define QUERY_ROW_REGION_CMD "query_row_region"







/* 从Region节点中取出符合输入表名和Row Key的数据  */



public ResultSet* query_row_region(char* table_name, char* row_key);







#define AVAILABLE_SPACE_REGION_CMD "available_space_region"







/* 得到这个Region节点剩余的存储空间  */



public int available_space_region(void);








3.实现部分


关于Region的实现region.c（如代码清单11-15所示），其结构和master.c如出一辙，所以可按照按照main
 方法的调用顺序来依次浏览整个文件，并且重点关注几个对外接口。

代码清单11-15　region.c（实现部分）



/* 全局唯一的Region实例  */



Region *regionInst = NULL;







/* 得到现有的Item ID，并自增一位  */



private long get_incr_item_id(){



  long id = regionInst->incr_item_id;



  regionInst->incr_item_id++;



  return id;



}







/* 根据输入的表名和列组来从tabletList取得对应的Tablet，如果没有找到的话，会返回NULL  */



private Tablet* get_tablet(List* tabletList, char *table_name, char* column_famliy){



  Tablet* tablet = NULL;



  while((tablet = list_next(tabletList)) != NULL){



    if(match_tablet(tablet, table_name, column_famliy)) break;



  }



  list_rewind(tabletList);



  return tablet;



}







/* 从Region节点的conf文件取得这个tablet_folder的last_flushed_id */



private long get_last_flushed_id_from_conf(char* conf_path, char* tablet_folder){



  long last_flushed_id = 0;



  char* key = m_cats(3, tablet_folder, MID_SEPARATOR_STRING, LAST_FLUSHED_ID_KEY);



  char* value = m_get_value_by_key(conf_path, key);



  if(value != NULL) last_flushed_id = strtol(value, NULL, 10);







  free(value);



  free(key);



  return last_flushed_id;



}







public char* get_column_familys_region(char *table_name){



  List* column_familys = list_create();



  Tablet* tablet = NULL;



  while((tablet = list_next(regionInst->tabletList)) != NULL){



    if(match_tablet_by_table_name(tablet, table_name))



      list_append(column_familys, get_column_family_tablet(tablet));



  }



  list_rewind(regionInst->tabletList);



  return  list_to_string(column_familys);



}







/* 将tabletList中的Tablet信息存储在File Path（文件路径）对应的conf */



private void flush_tablets_info(char* file_path, List* tabletList){



  Tablet* tablet = NULL;



  while((tablet = list_next(tabletList)) != NULL){



    //生成last_flushed_id的键和对应的值，并存储至conf文件中



    char* key = m_cats(3, get_folder_tablet(tablet), MID_SEPARATOR_STRING ,LAST_FLUSHED_ID_KEY);



    char* value = m_ltos(get_last_flushed_id_tablet(tablet));



    flush_key_value(file_path, key, value);







    free(key);



    free(value);



  }



  list_rewind(tabletList);



}







/* 初始化Region节点的数据结构，并读取存储于conf文件中的设定  */



private Region* init_region_struct(char *conf_path){



  Region* region = malloc(sizeof(Region));



  region->port = DEFAULT_LOCAL_REGION_PORT;



  region->max_size = DEFAULT_REGION_MAX_SIZE;



  region->used_size = 0;



  region->tabletList = list_create();



  region->incr_item_id = 0;



  region->conf_path = conf_path;







  char *port_value = m_get_value_by_key(conf_path, CONF_PORT_KEY);



  if(port_value != NULL) region->port = atoi(port_value);



  char *max_size_value = m_get_value_by_key(conf_path, CONF_REGION_MAX_SIZE_KEY);



  if(max_size_value != NULL) region->max_size = atoi(max_size_value);







  free(port_value);



  free(max_size_value);



  return region;



}







/* 这个函数是将WAL日志中的内容插入Tablet中，并返回WAL日志中最大的Item Id */



private int reload_wal_to_tablet(Wal* wal, List* tabletList){



  List* newWalItems = list_create();



  int max = 0;



  //从WAL日志中读取所有的walItem



  List* walItems = load_all_wal(wal);



  WalItem* walItem = NULL;



  //轮询取出来的walItem



  while((walItem = list_next(walItems)) != NULL){



    short tablet_id = get_tablet_id_wal_item(walItem);



    long item_id = get_item_id_wal_item(walItem);



    //根据walItem中的表ID来得到目标Tablet



    Tablet* tablet = list_get(tabletList, tablet_id);



    /*如果item_id比这个Tablet的last_flushed_id大的话，并且这个项还没有被写入到YFile中，那么要将这个walItem插入到Tablet中*/



    if(item_id > get_last_flushed_id_tablet(tablet)){



      put_tablet(tablet, item_id, get_item_wal_item(walItem));



      //将一些尚未被写入到硬盘的walItem加入到newWalItem列表中



      list_append(newWalItems, walItem);



    }



    max = item_id;



  }



  //刷新WAL日志，并将尚未被写入到硬盘的walItem写入到新的WAL日志中



  refresh_wal(wal, newWalItems);



  list_destory(walItems, destory_wal_item_void);



  list_destory(newWalItems, do_nothing);



  return max;



}







/* 装载本地Region节点，并输入对应的conf_path */



public void load_local_region(char *conf_path){



  regionInst = init_region_struct(conf_path);



  DIR *regionFolder = opendir(REGION_FOLDER);



  short tablet_id = 0;



  struct dirent *dp = NULL;



  /*对Region节点所在的目录进行轮询，如果发现Tablet的目录，将把这个Tablet添加到Region



  节点的tabletList中*/



  while ((dp = readdir(regionFolder)) != NULL) {



    //如果 d_type等于4，代表它就是目录，接着会查看目录名的前缀是不是Tablet



    if(dp->d_type == 4){



      if(cmp(dp->d_name, TABLET_FOLDER_PREFIX, strlen(TABLET_FOLDER_PREFIX))){



        //装载这个Tablet，并将这个Tablet加入到Region节点的tabletList中



        Tablet *tablet = load_tablet(dp->d_name);



        list_append(regionInst->tabletList, tablet);



        /* 从conf文件中取得这个Tablet的last_flushed_id，通过这个能知道最后一个写到YFile    的项的ID，并且这个last_flushed_id和对应的tablet_id写入到Tablet数据结构中对应的地方 */



        long last_flushed_id = get_last_flushed_id_from_conf(regionInst->conf_path, dp->d_name);



        set_last_flushed_id_tablet(tablet,last_flushed_id);



        set_id_tablet(tablet, tablet_id);



        tablet_id++;



        /*如果这个Tablet的last_flushed_id大于整个Region节点的incr_item_id，那么incr_item_id将会等于这个last_flushed_id*/



        if(last_flushed_id > regionInst->incr_item_id)



          regionInst->incr_item_id = last_flushed_id;



      }



    }



  }



  //装载Region节点的WAL日志



  regionInst->wal = load_wal(DEFAULT_WAL_FILE_PATH);



  closedir(regionFolder);



  //WAL日志非空，那么WAL剩余的日志将会被导入到Tablet中，并且改变整个Region节点的incr_item_id



  if(is_empty_wal(regionInst->wal)){



    int max_item_id = reload_wal_to_tablet(regionInst->wal, regionInst->tabletList);



    regionInst->incr_item_id = max_item_id;



  }



}







public boolean add_new_tablet_region(char *table_name, char* column_family){



  /*生成新的Tablet目录，调用创建的Tablet的方法，最后将这个Tablet插入到Region节点的



tabletList中*/



  char* next_tablet_folder = m_cats(2, TABLET_FOLDER_PREFIX, m_itos(list_size regionInst->tabletList)));



  Tablet *tablet = create_tablet(next_tablet_folder, table_name, column_family);



  list_append(regionInst->tabletList, tablet);



  return true;



}







public boolean put_data_region(char *table_name, char* column_family, ResultSet* resultSet){



  //得到与这个表名和列组相对应的Tablet



  Tablet *tablet = get_tablet(regionInst->tabletList, table_name, column_family);



  int i=0;



  short tablet_id = get_id_tablet(tablet);



  for(i=0; i<resultSet->size;i++){



    long item_id = get_incr_item_id();



    Item* item = resultSet->items[i];



    /*根据这个项对应tablet_id、item_id及其本身来创建新的walItem，并将其插入WAL日志和对应的Tablet中*/



    WalItem* walItem = create_wal_item(tablet_id, item_id, item);



    append_wal_item(regionInst->wal, walItem);



    put_tablet(tablet, item_id, resultSet->items[i]);



  }



  return true;



}







public ResultSet* query_row_region(char* table_name, char* row_key){



  ResultSet* resultSet = m_create_result_set(0, NULL);



  Tablet *tablet = NULL;



  //轮询位于Region节点的tabletList



  while((tablet = list_next(regionInst->tabletList)) != NULL){



    //根据Row Key来查询Tablet，如果有数据，将把这个数据和之前的值进行合并



    ResultSet* tmp_set = query_row_tablet(tablet, row_key);



    if(resultSet == NULL) resultSet = tmp_set;



    else {



      resultSet = m_combine_result_set(resultSet, tmp_set);



      free(tmp_set);



    }



  }



  list_rewind(regionInst->tabletList);



  return resultSet;



}







public int available_space_region(void){



  return regionInst->max_size - regionInst->used_size;



}







/* 用于更新Region节点内部信息的方法  */



private void check_and_flush_region(void){



  int used_size;



  Tablet *tablet = NULL;



  /*轮询位于Region节点的Tablet，并统计每个Tablet的大小，来更新整个Region节点占有的 存储空间*/



  while((tablet = list_next(regionInst->tabletList)) != NULL){



    used_size += get_used_size_tablet(tablet);



    //查看这个Tablet是否需要执行写入操作，如果需要的话，就立刻执行相关的写入操作



    if(need_to_flush_tablet(tablet)) flush_tablet(tablet);



  }



  regionInst->used_size = used_size;



  //将最新的TableList信息写入到conf文件中



  flush_tablets_info(regionInst->conf_path, regionInst->tabletList);



}







public void* flush_region_daemon_thread(void* nul){



    while(1){



    sleep(DEFAULT_FLUSH_CHECK_INTERVAL);



    logg("The interval is up, check and flush region now.\n",NULL);



    check_and_flush_region();



    logg("Finish the checking.\n",NULL);



  }



}







/* 这个方法主要用来处理发送给Region节点的请求  */



public Buf* handler_region_request(char *cmd, List* params){



  Buf *ret = NULL;



  if(match(GET_COLUMN_FAMILYS_REGION_CMD, cmd)){



    char* table_name = get_param(params, 0);



    char* result = get_column_familys_region(table_name);



    ret = create_buf(strlen(result), result);



  }else if(match(ADD_NEW_TABLET_REGION_CMD, cmd)){



    char* table_name = get_param(params, 0);



    char* column_famliy = get_param(params, 1);



    boolean bool =  add_new_tablet_region(table_name, column_famliy);



    ret = create_buf(strlen(bool_to_str(bool)), m_cpy(bool_to_str(bool)));



  }else if(match(PUT_DATA_REGION_CMD, cmd)){



    char* table_name = get_param(params, 0);



    char* column_family = get_param(params, 1);



    ResultSet* resultSet = byte_to_result_set(get_param(params, 2));



    boolean bool = put_data_region(table_name, column_family, resultSet);



    ret = create_buf(strlen(bool_to_str(bool)), m_cpy(bool_to_str(bool)));



  }else if(match(QUERY_ROW_REGION_CMD, cmd)){



    char* table_name = get_param(params, 0);



    char* row_key = get_param(params, 1);



    ResultSet* resultSet = query_row_region(table_name, row_key);



    ret =  result_set_to_byte(resultSet);



  }else if(match(AVAILABLE_SPACE_REGION_CMD, cmd)){



    int avail_space = available_space_region();



    char* result = m_itos(avail_space);



    ret = create_buf(strlen(result), result);



  }else if(match(GET_ROLE_CMD, cmd)){



    ret = create_buf(strlen(REGION_KEY), m_cpy(REGION_KEY));



  }



  return ret;



}







/* 启动Region节点的监听程序 */



public void start_server_region(){



  logg("The region server is starting and will handle request.\n", NULL);



  //使用pthread模式来启动用于更新Region节点内部信息的后台进程



  pthread_t flush_thread_id;



  pthread_create(&flush_thread_id, NULL, flush_region_daemon_thread, (void*)NULL);



  //调用RPC框架的startup命令，并且将handler_region_request作为处理请求的函数指针注入



  startup(regionInst->port, handler_region_request);



}







/* 启动Region节点， 示例命令: ./startRegion -conf conf/region.conf */



int main(int argc, char *argv[]){



  char *conf_path = get_conf_path_from_argv(argc, argv, DEFAULT_REGION_CONF_PATH);



  load_local_region(conf_path);



  start_server_region();



  return 1;



} 









11.4.2　WAL



由于有很多新的数据都存储于Tablet的Memstore中，而Memstore则运行在内存上，所以存储于Memstore的数据有遗失的危险。为了解决这个问题，Region附带一个WAL日志，在将新的数据插入到各个Tablet之前，它会被持久化在WAL中。当系统再次启动的时候，它将检查WAL日志，将那些已经完成持久化的数据从WAL日志删除，而保留那些没被持久化的数据，并将它们再次导入到对应Tablet的Memstore中。


1.数据结构部分


在这方面， WAL除了其本身的数据结构之外，还有WalItem
 这个数据结构，它在Item的基础上添加了对应Tablet的ID和它在这个Region节点对应的Item ID，这个Item ID将关系到其是否已经被持久化，如代码清单11-16所示。

代码清单11-16　wal.c（数据结构部分）



struct _Wal{



  byte magic[8];



  char *wal_file_path; /* Wal文件的路径  */



};







struct _WalItem{



  short tablet_id; /* 这个WalItem所属Tablet的ID */



  long item_id; /* 这个WalItem的item_id */



  Item* item; /* 这个WalItem所包含的项 */



};








2.对外接口部分


在接口方面，主要包括两部分：其一是WALItem
 的获取方法，其二是对WALItem
 和WAL日志的各种处理方法，如代码清单11-17所示。

代码清单11-17　wal.h



/* 对外声明Wal数据结构  */



typedef struct _Wal Wal;







/* 对外声明WalItem数据结构  */



typedef struct _WalItem WalItem;







/* 下面3个是WalItem的获取方法  */



public short get_tablet_id_wal_item(WalItem* walItem);







public long get_item_id_wal_item(WalItem* walItem);







public Item* get_item_wal_item(WalItem* walItem);







/* 用于list_destory的释放walItem的方法  */



public void destory_wal_item_void(void* walItem);







/* 装载本地WAL日志  */



public Wal* load_wal(char* file_path);







/* 将walItem添加到WAL日志中  */



public void append_wal_item(Wal *wal, WalItem* walItem);







/* 创建新的walItem  */



public WalItem* create_wal_item(short tablet_id, long item_id,Item *item);







/* 重置WAL日志  */



public void reset_log_wal(Wal *wal);







/* 查看这个WAL日志是不是空的  */



public boolean is_empty_wal(Wal *wal);







/* 获取WAL日志中所有的数据 */



public List* load_all_wal(Wal *wal);







/* 对WAL日志进行刷新 */



public void refresh_wal(Wal *wal, List* walItems);








3.实现部分


在实现方面（如代码清单11-18所示），请重点关注refresh_wal
 这个方法，因为它在逻辑上较复杂。

代码清单11-18　wal.c（实现部分）



public short get_tablet_id_wal_item(WalItem* walItem){



  return walItem->tablet_id;



}







public long get_item_id_wal_item(WalItem* walItem){



  return walItem->item_id;



}







public Item* get_item_wal_item(WalItem* walItem){



  return walItem->item;



}







public void destory_wal_item_void(void* walItem){



  free_item(((WalItem *)walItem)->item);



  free(walItem);



}







/* 将walItem写入到文件中  */



private void flush_wal_item(WalItem *walItem, FILE *fp){



  fwrite(&walItem->tablet_id, sizeof(walItem->tablet_id), 1, fp);



  fwrite(&walItem->item_id, sizeof(walItem->item_id), 1, fp);



  flush_item(walItem->item, fp);



}







public void append_wal_item(Wal *wal, WalItem* walItem){



  FILE *fp = fopen(wal->wal_file_path, "a");



  flush_wal_item(walItem, fp);



  fclose(fp);



}







public WalItem* create_wal_item(short tablet_id, long item_id, Item* item){



  WalItem *walItem = malloc(sizeof(WalItem));



  walItem->tablet_id = tablet_id;



  walItem->item_id = item_id;



  walItem->item = item;



  return walItem;



}







/* 从文件中装载一个walItem  */



private WalItem* load_wal_item(FILE* fp){



  short tablet_id = 0;



  fread(&tablet_id, sizeof(tablet_id), 1, fp);



  long item_id = 0;



  fread(&item_id, sizeof(item_id), 1, fp);



  Item* item = m_load_item(fp);



  return create_wal_item(tablet_id, item_id, item);



}







public Wal* load_wal(char* file_path){



  Wal *wal = malloc(sizeof(Wal));



  cpy(wal->magic, WAL_MAGIC_HEADER);



  wal->wal_file_path = m_cpy(file_path);



  //如果WAL日志之前不存在，就创建WAL日志



  if(get_file_size(wal->wal_file_path) == -1) refresh_wal(wal, NULL);



  return wal;



}







public boolean is_empty_wal(Wal *wal){



  int file_size = get_file_size(wal->wal_file_path);



  if(file_size <= sizeof(wal->magic)) return false;



  else return true;



}







public List* load_all_wal(Wal *wal){



  int file_size = get_file_size(wal->wal_file_path);



  List *walItemList = list_create();



  FILE *fp = fopen(wal->wal_file_path, "r");



  fseek(fp, sizeof(wal->magic), SEEK_SET);



  //不断从文件中装载walItem至walItemList中



  while(ftell(fp) != file_size){



    WalItem *walItem = load_wal_item(fp);



    list_append(walItemList, walItem);



  }



  list_rewind(walItemList);



  return walItemList;



}







public void refresh_wal(Wal *wal, List* walItems){



  char* tmp_file_path = TMP_WAL_FILE_PATH;



  logg("creating a tmp wal file %s\n", tmp_file_path);



  //使用临时路径来重新创建WAL日志



  create_or_rewrite_file(tmp_file_path, WAL_MAGIC_HEADER);



  FILE *fp = fopen(tmp_file_path, "a");



  if(walItems != NULL){



    WalItem* walItem = NULL;



    //轮询walItems这个链表，将其中的walItem写入到新建的WAL日志中



    while((walItem = list_next(walItems)) != NULL){



      flush_wal_item(walItem, fp);



    }



  }



  fclose(fp);



  logg("replace the wal file with tmp wal file\n", tmp_file_path);



  //删除之前的WAL日志，新创建WAL日志并将其重命名为之前的WAL日志



  unlink(wal->wal_file_path);



  rename(tmp_file_path, wal->wal_file_path);



} 









11.4.3　Tablet



简单地说，Tablet是用于存储数据的容器，它主要由用于存储最新数据的Memstore和对较旧数据进行持久化的YFile组成。下面将分别介绍Tablet的数据结构部分、对外接口部分和实现部分。


1.数据结构部分


首先，谈一下其目录结构。在实际情况下，一个Tablet会以一个目录的形式存在，主要包含3类文件：其一是后缀名为table的空文件，主要用于记录这个Tablet对应表格的名字；其二是后缀名为columnfamily的空文件，主要用于记录这个Tablet对应列组的名字；其三是用于对数据进行持久化的YFile文件，而且一个Tablet中会出现多个YFile文件。其次，在数据结构方面，Tablet有一个数据结构，主要用于存储一些重要信息，比如指向Memstore的指针、YFile的链表和其他一些重要参数。代码清单11-19详细介绍了上面提到的这两部分。

代码清单11-19　tablet.c（数据结构部分）



/**



 * 存储于Tablet目录中的示例文件



 * tablet/



 *    table_name1.table             //一个为记录表名的空文件



 *    default_cf.columnfamily       //一个记录列组名的空文件



 *    default_cf_0.yfile            //YFile文件



 *    default_cf_1.yfile



 **/







struct _Tablet{



  short id;                 /* 这个Tablet的ID，常用于WAL日志中 */



  char* folder;             /* 这个Tablet的目录地址，接近Tablet的名字 */



  char* table_name;         /* 这个Tablet所属表名  */



  char* column_family;      /* 这个Tablet所属列组的名字  */



  Memstore *memstore;       /* 指向这个Tablet的Memstore */



  List *yfileList;          /* 这个Tablet包含的所有YFile的链表  */



  int used_size;            /* 整个Tablet所占的存储空间  */



  long last_flushed_id;     /* 最后一个写入到YFile的项的 ID */



  long max_item_id;         /* 当前在Tablet中存储到最大的项的ID */



  pthread_mutex_t flushing_mutex;  /* 用于在Tablet Flush中进行并行化操作的锁   */



};








2.对外接口部分


在对外接口方面，除了6个针对Tablet数据结构的获取/设置方法，还有多个重要的关于Tablet的逻辑方法，比如用于创建Tablet的create_tablet
 等，如代码清单11-20所示。

代码清单11-20　tablet.h



/* 对外声明Tablet这个数据结构  */



typedef struct _Tablet Tablet;







/* 下面的6个方法是针对Tablet数据结构的获取/设置方法  */







public void set_id_tablet(Tablet* tablet, short tablet_id);







public short get_id_tablet(Tablet* tablet);







public void set_last_flushed_id_tablet(Tablet* tablet, long last_flushed_id);







public long get_last_flushed_id_tablet(Tablet* tablet);







public char* get_folder_tablet(Tablet* tablet);







public char* get_column_family_tablet(Tablet *tablet);







/* 查看这个表的表名和列组是不是满足输入  */



public boolean match_tablet(Tablet *tablet, char* table_name, char* column_family);







/* 和上面的方法类似，但是只需符合表名即可  */



public boolean match_tablet_by_table_name(Tablet *tablet, char* table_name);







/* 得到这个Tablet已经使用的存储空间大小 */



public int get_used_size_tablet(Tablet *tablet);







/* 这个方法将根据输入的tablet_folder、表名和列组来创建新的Tablet */



public Tablet* create_tablet(char *tablet_folder, char *table_name, char* column_family);







/* 装载路径为tablet_folder的Tablet */



public Tablet* load_tablet(char *tablet_folder);







/* 将Item及其相关的自增ID插入到Tablet中 */



public void put_tablet(Tablet *tablet, long incr_item_id, Item *item);







/* 从Tablet中取出符合输入Row Key的数据  */



public ResultSet* query_row_tablet(Tablet *tablet, char* row_key);







/* 查看一下Tablet，看它是不是需要被写入到硬盘  */



public boolean need_to_flush_tablet(Tablet *tablet);







/* 对Tablet进行写入操作 */



public void flush_tablet(Tablet *tablet);








3.实现部分


Tablet的整个实现都围绕着几个对外接口，特别是create_tablet
 、load_tablet
 、put_ tablet
 、query_row_tablet
 和flush_tablet
 这5个方法，如代码清单11-21所示。

代码清单11-21　tablet.c（实现部分）



public void set_id_tablet(Tablet* tablet, short tablet_id){



  tablet->id = tablet_id;



}







public short get_id_tablet(Tablet* tablet){



  return tablet->id;



}







public void set_last_flushed_id_tablet(Tablet* tablet, long last_flushed_id){



  tablet->last_flushed_id = last_flushed_id;



}







public long get_last_flushed_id_tablet(Tablet* tablet){



  return tablet->last_flushed_id;



}







public char* get_folder_tablet(Tablet* tablet){



  return tablet->folder;



}







public boolean match_tablet(Tablet *tablet, char* table_name, char* column_family){



  if(match(tablet->table_name, table_name) &&



      match(tablet->column_family, column_family)) return true;



  else return false;



}







public boolean match_tablet_by_table_name(Tablet *tablet, char* table_name){



  if(match(tablet->table_name, table_name)) return true;



  else return false;



}







public char* get_column_family_tablet(Tablet *tablet){



  return tablet->column_family;



}







public int get_used_size_tablet(Tablet *tablet){



  tablet->used_size = get_disk_usage(tablet);



  return tablet->used_size;



}







/* 初始化Tablet的数据结构  */



private Tablet* init_tablet_struct(char *tablet_folder){



  Tablet *tablet = malloc(sizeof(Tablet));



  tablet->folder = m_cpy(tablet_folder);



  tablet->memstore = init_memstore();



  tablet->yfileList = list_create();



  tablet->used_size = 0;



  tablet->last_flushed_id = 0;



  tablet->max_item_id = 0;



  pthread_mutex_init(&tablet->flushing_mutex, NULL);



  return tablet;



}







public Tablet* create_tablet(char *tablet_folder, char *table_name, char* column_family){



  Tablet *tablet = init_tablet_struct(tablet_folder);



  tablet->table_name = m_cpy(table_name);



  tablet->column_family = m_cpy(column_family);



  //为Tablet创建目录、表名文件和列组文件



  mkdir(tablet_folder, S_IRWXU);



  char* table_name_file_path = m_cats(4, tablet_folder, FOLDER_SEPARATOR_STRING, 



  tablet->table_name, TABLE_EXT);



  create_or_rewrite_file(table_name_file_path, "");



  char* column_family_file_path = m_cats(4, tablet_folder, FOLDER_SEPARATOR_STRING, 



  tablet->column_family, COLUMN_FAMILY_EXT);



  create_or_rewrite_file(column_family_file_path, "");



  return tablet;



}







public Tablet* load_tablet(char *tablet_folder){



  Tablet *tablet = init_tablet_struct(tablet_folder);



  tablet->table_name = m_get_file_name_by_ext(tablet->folder, TABLE_EXT);



  tablet->column_family = m_get_file_name_by_ext(tablet->folder, 



  COLUMN_FAMILY_EXT);



  List* yfiles = get_files_path_by_ext(tablet->folder, YFILE_EXT);



  char* yfile_path = NULL;



  //轮询YFile并装载这些YFile，统计它们占用的存储空间



  while((yfile_path = list_next(yfiles))!= NULL){



    YFile *yfile = load_yfile(yfile_path);



    list_append(tablet->yfileList, yfile);



    tablet->used_size += get_file_size(yfile_path);



  }







  list_destory(yfiles, simple_free);



  return tablet;



}







public void put_tablet(Tablet *tablet, long incr_item_id, Item *item){



  //加锁



  pthread_mutex_lock(&tablet->flushing_mutex);



  //将项加入到Memstore中



  append_memstore(tablet->memstore, item);



  //释放锁



  pthread_mutex_unlock(&tablet->flushing_mutex);



  //更新Tablet的max_item_id



  tablet->max_item_id = incr_item_id;



}







public boolean need_to_flush_tablet(Tablet *tablet){



  return memstore_full(tablet->memstore);



}







private ResultSet* query_row_yfiles(List* yfileList, char *row_key){



  ResultSet* resultSet = m_create_result_set(0, NULL);



  YFile *yfile = NULL;



  //轮询YFile，并且根据Row Key来查询这些YFile



  while((yfile = list_next(yfileList)) != NULL){



    ResultSet* set1 = query_row_yfile(yfile, row_key);



    ResultSet* set2 = m_combine_result_set(resultSet, set1);



    free_result_set(set1);



    free_result_set(resultSet);



    resultSet = set2;



  }



  list_rewind(yfileList);



  return resultSet;



}







public ResultSet* query_row_tablet(Tablet *tablet, char* row_key){



  //加锁



  pthread_mutex_lock(&tablet->flushing_mutex);



  //根据Row Key查询Memstore和YFile



  ResultSet* memstoreSet = query_memstore(tablet->memstore, row_key);



  ResultSet* yfileSet = query_row_yfiles(tablet->yfileList, row_key);



  //释放锁



  pthread_mutex_unlock(&tablet->flushing_mutex);



  //合并上面两个结果



  ResultSet* combinedSet = m_combine_result_set(memstoreSet, yfileSet);







  free(memstoreSet);



  free(yfileSet);



  return combinedSet;



}







/* 得到下一个YFile的路径 */



private char* get_next_yfile_path(Tablet *tablet){



  int count = list_size(tablet->yfileList);



  char* count_string = m_itos(count);



  char* next_yfile_path = m_cats(6, tablet->folder, FOLDER_SEPARATOR_STRING, tablet->column_family, " ", count_string, YFILE_EXT);



  free(count_string);



  return next_yfile_path;



}







public void flush_tablet(Tablet *tablet){



  logg("The memstore for %s is flushing to yfile now\n", tablet->column_family);



  //对Memstore进行排序，并且从Memstore中取出所有项



  sort_memstore(tablet->memstore);



  ResultSet* resultSet = get_all_items_memstore(tablet->memstore);



  //得到下一个YFile路径，并创建新的YFile



  char *next_yfile_path = get_next_yfile_path(tablet);



  YFile *yfile = create_new_yfile(next_yfile_path, resultSet, tablet->table_name, tablet->column_family);



  //加锁



  pthread_mutex_lock(&tablet->flushing_mutex);



  //将这个YFile加入到Tablet的YFile链表中，并且重置Memstore



  list_append(tablet->yfileList, yfile);



  reset_memstore(tablet->memstore, resultSet->size);



  //释放锁



  pthread_mutex_unlock(&tablet->flushing_mutex);



  //更新Tablet的last_flushed_id



  tablet->last_flushed_id = tablet->max_item_id;



}







/* 取得这个Tablet所占用的存储空间 */



private int get_disk_usage(Tablet *tablet){



  int disk_usage = 0;



  DIR *tabletFolder = opendir(tablet->folder);



  struct dirent *dp;



  while ((dp = readdir(tabletFolder)) != NULL) {



    if(dp->d_type != 4){



      char *file_path = m_cats(3, tabletFolder, FOLDER_SEPARATOR_STRING, dp->d_name);



      //统计存储空间



      disk_usage += get_file_size(file_path)/ MB;



      free(file_path);



    }



  }



  closedir(tabletFolder);



  return disk_usage;



}









11.4.4　Memstore



Memstore内置一个巨大的数组来存储最新的数据，但当其存储的数据到达预先设定的阈值时，这个数组中的数据会被取出，并写入一个新创建的YFile中。


1.数据结构部分


Memstore的数据结构除了内置那个巨大的数组之外，还有用于记录已使用Item数目的used_size
 等多个重要参数，具体请看代码清单11-22。

代码清单11-22　memstore.c（数据结构部分）



struct _Memstore{



  Item** items;                 /* 用于存储数据的数组，而且这个数组将会非常巨大  */



  int used_size;                /* 已经使用的Item的数目  */



  int sorted_size;              /* 已经排过序的Item的数目  */



  int allocated_size;           /* 在内存中已申请Item的数目  */



  int max_allocated_size;       /* Item数组的最大大小，同时也是刷新到YFile的阈值  */



};








2.对外接口部分


在这部分，Memstore提供了多种接口供其上层的Tablet调用，如代码清单11-23所示。

代码清单11-23　memstore.h



/* 对外声明Tablet这个数据结构 */



typedef struct _Memstore Memstore;







/* 初始化Memstore */



public Memstore* init_memstore(void);







/* 查看Memstore是否已满 */



public boolean memstore_full(Memstore* memstore);







/* 将Item添加到Memstore中 */



public void append_memstore(Memstore *memstore, Item *item);







/* 从Memstore中取出所有Item */



public ResultSet* get_all_items_memstore(Memstore *memstore);







/* 对Memstore中的数据进行排序 */



public void sort_memstore(Memstore* memstore);







/* 根据输入Row Key来查询Memstore */



public ResultSet* query_memstore(Memstore* memstore, char* row_key);







/* 将已经写入到硬盘过的数据从Memstore中清空 */



public void reset_memstore(Memstore *memstore, int flushed_size);








3.实现部分


在介绍Memstore的实现部分（如代码清单11-24所示）之前，先介绍两个关于Memstore的机制：首先，在写入到YFile之前，Memstore中的数据会按照字典顺序排序，这样就能直接写入YFile；其次，由于不同节点会有多个属于同一个表格和列组的Tablet存在，为了避免它们在同一时刻执行写入YFile的操作（因为这将导致在某一个时刻没有一个Tablet能提供服务），在初始化它们的时候，会被赋予一个随机阈值，但大致会在一个范围内。

代码清单11-24　memstore.c（实现部分）



/* 为Item数组生成随机大小值，并使其处于BEGIN_ALLOCATED_SIZE和END_ALLOCATED_SIZE之间 */



private int generate_random_allocated_size(){



  int percent = generate_random_int();



  int diff = END_ALLOCATED_SIZE - BEGIN_ALLOCATED_SIZE;



  int max_allocated_size = BEGIN_ALLOCATED_SIZE + (percent * diff / 100);



  printf("the random generated allocated size: %d\n", max_allocated_size);



  return max_allocated_size;



}







public Memstore* init_memstore(){



  Memstore *memstore = malloc(sizeof(Memstore));



  //将Item数组初始化为ONE_ALLOCATED_SIZE



  memstore->items = malloc(sizeof(Item *) * ONE_ALLOCATED_SIZE);



  memstore->allocated_size = ONE_ALLOCATED_SIZE;



  memstore->used_size = 0;



  memstore->sorted_size = 0;



  memstore->max_allocated_size = generate_random_allocated_size();



  return memstore;



}







public boolean memstore_full(Memstore* memstore){



  //如果已经使用的大小接近之前设定的最大值的98%，那么说明这个Memstore已经满了



  if(memstore->used_size > memstore->max_allocated_size * FLUSH_THERSHOLD_PERCENT) return true;



  else return false;



}







/* 增大Memstore，每次增大幅度为ONE_ALLOCATED_SIZE */



private Memstore* enlarge_memstore(Memstore *memstore){



  int target_size = memstore->allocated_size + ONE_ALLOCATED_SIZE;



  memstore->items = realloc(memstore, target_size);



  memstore->allocated_size = target_size;



  return memstore;



}







public void append_memstore(Memstore *memstore, Item *item){



  if(memstore->used_size == memstore->allocated_size) enlarge_memstore(memstore);



  memstore->items[memstore->used_size] = item;



  memstore->used_size++;



}







public ResultSet* get_all_items_memstore(Memstore *memstore){



  return m_create_result_set(memstore->used_size, memstore->items);



}







/* 根据输入的Row Key来查询Memstore中没有被查询的部分 */



private ResultSet* query_unsorted_part(Memstore* memstore, char* row_key){



  List *itemList = list_create();



  int i=0;



  for(i=memstore->sorted_size; i<memstore->used_size; i++){



      if(cmp_item_with_row_key(memstore->items[i], row_key)==0)



          list_append(itemList, memstore->items[i]);



  }



  return m_item_list_to_result_set(itemList);



}







public ResultSet* query_memstore(Memstore* memstore, char* row_key){



  //依据输入的Row Key，使用二分查找在Memstore已排序的部分中进行查询



  ResultSet* set1 = found_items_by_row_key(memstore->sorted_size, memstore->



  items, row_key);



  //搜索Memstore中没有被查询的部分



  ResultSet* set2 = query_unsorted_part(memstore, row_key);



  ResultSet* combined_set = m_combine_result_set(set1, set2);



  free(set1);



  free(set2);



  return combined_set;



}







public void sort_memstore(Memstore* memstore){



  int sorted_size = memstore->used_size;



  qsort(memstore->items, sorted_size, sizeof(Item *), cmp_key);



  memstore->sorted_size = sorted_size;



}







public void reset_memstore(Memstore *memstore, int flushed_size){



  List* new_added_item_list = list_create();



  int i = 0;



  //将Memstore中没有被写入到硬盘的Item取出来



  if(memstore->used_size > flushed_size){



    for(i=flushed_size-1; i<memstore->used_size; i++)



      list_append(new_added_item_list, memstore->items[i]);



  }



  //重新创建Memstore



  free_item_array(memstore->allocated_size, memstore->items);



  free(memstore);



  memstore = init_memstore();



  //将没有被写入到硬盘的Item写入到Memstore中



  int size = memstore->used_size;



  for(i=0; i<size; i++) append_memstore(memstore, memstore->items[i]);



}









11.4.5　YFile



在设计上，YFile借鉴了BigTable的SSTable格式和HBase的HFile格式。它由一连串经过排序的键/值对组成，并在整个尾部加入这些键/值对对应的索引和一些元数据。还有，它本身是不可变的，也就是说一次写入，不可更改。这样做的优点是避免硬盘执行其所不擅长的随机I/O读写，而是利用其执行连续I/O读写吞吐量大的优点。在平时运行的时候，系统会装载YFile的索引和元数据来对其进行查询。YFile的整体大小基本在64MB左右。


1.数据结构部分


YFile的结构如图11-4所示。




图11-4　YFile的结构

从图11-4中我们可以看出，一个YFile主要由DataBlock、IndexBlock和Trailer这3部分组成。在文件开头会有许多个DataBlock（数据块）。顾名思义，DataBlock主要用于存储数据，它以一个较大Item数组的形式存储数据。在DataBlock之后，会有一个IndexBlock（索引块），其中会有和DataBlock同样数目的索引。每个索引对应之前的一个DataBlock，其中包含这个DataBlock在文件中的地址或者偏移值、所包含Item的个数及其所包含的最后一个Item的键。在实际运行时，IndexBlock和Trailer都将载入至内存中，而且在读取YFile时，将首先读取Trailer，再读取IndexBlock。还有，程序在处理查询请求的时候，会根据请求的Row Key来对IndexBlock中的索引进行二分查找，判断哪个DataBlock存有符合这个Row Key的数据。上面提到的这些数据结构主要在yfile.c中定义，如代码清单11-25所示。

代码清单11-25　yfile.c（数据结构部分）



typedef struct _DataBlock{



  byte magic[8];



  Item **items;         /* DataBlock中包含的Item数组  */



  int item_size;        /* Item数组的大小，它将不会被持久化到文件中  */



}DataBlock;







typedef struct _Index{



  int offset;           /* 这个Index对应的DataBlock的地址  */



  int item_size;        /* 对应的DataBlock所包含Item的大小  */



  Key* lastKey;         /* 这个DataBlock所包含的最后一项的键  */



}Index;







typedef struct _IndexBlock{



  byte magic[8];



  int index_count;      /* 这个IndexBlock所包含索引的数目  */



  Index** indexs;       /* 所包含的Index数组  */



  int current_index_allocated_size;     /* 已经在内存中申请的索引数目，并且它将不会被持久化到文件中  */



}IndexBlock;







typedef struct _Trailer{



  byte magic[8];



  int index_block_offset;   /* 用于定位IndexBlock  */



  short column_family_len;  /* 列组的字符串长度，主要用于从文件中写入和读取列组 */



  char* column_family;      /* 列组 */



  short table_name_len;     /* 表名的字符串长度，主要用于从文件中写入和读取列组 */



  char* table_name;         /* 表名 */



  Key* firstKey;            /* 这是整个YFile中第一项和最后一项的键，主要用于Bloom过滤器*/



  Key* lastKey;



  int trailer_offset;       /* 主要用于在读取YFile时对Trailer进行定位  */



}Trailer;







struct _YFile{



  char* file_path;          /* 用于设定这个文件的地址，不会被持久化到文件中 */



  IndexBlock *indexBlock;   /* 用于指向YFile的IndexBlock */



  Trailer *trailer;         /* 用于指向YFile的Trailer */



};








2.对外接口部分


在YFile接口部分，主要包括load_yfile
 、create_new_yfile
 和query_row_yfile
 这3个接口，如代码清单11-26所示。

代码清单11-26　yfile.h



/* 对外声明YFile这个数据结构  */



typedef struct _YFile YFile;







/* 根据输入的文件路径来读取一个YFile */



public YFile* load_yfile(char* file_path);







/* 根据输入的resultSet、列组和表名来创建新的YFile */



public YFile* create_new_yfile(char* file_path, ResultSet* resultSet, char* column_family, char* table_name);







/* 根据Row Key来从YFile中获取数据  */



public ResultSet* query_row_yfile(YFile* yfile, char* row_key);








3.实现部分


关于YFile的实现，除了多个关于数据结构的创建和读取方法外，还有几个对外接口的实现和一个用于快速判定这个YFile是否存储与这个Row Key相关的数据的Bloom过滤器方法，如代码清单11-27所示。

代码清单11-27　yfile.c（实现部分）



/* 创建Trailer */



private Trailer* create_trailer(int index_block_offset, char* column_family, char* table_name, Key* firstKey, Key* lastKey, int trailer_offset){



  Trailer *trailer = malloc(sizeof(Trailer));



  cpy(trailer->magic, TRAILER_MAGIC);



  trailer->index_block_offset = index_block_offset;



  trailer->column_family_len = strlen(column_family);



  trailer->column_family = m_cpy(column_family);



  trailer->table_name_len = strlen(table_name);



  trailer->table_name = m_cpy(table_name);



  trailer->firstKey = m_cpy_key(firstKey);



  trailer->lastKey = m_cpy_key(lastKey);



  trailer->trailer_offset = trailer_offset;



  return trailer;



}







/* 将Trailer写入到文件中  */



private void flush_trailer(Trailer *trailer, FILE *fp){



  fwrite(trailer->magic, sizeof(trailer->magic), 1, fp);



  fwrite(&trailer->index_block_offset, sizeof(trailer->index_block_offset), 1, fp);



  fwrite(&trailer->column_family_len, sizeof(trailer->column_family_len), 1, fp);



  fwrite(trailer->column_family, trailer->column_family_len, 1, fp);



  fwrite(&trailer->table_name_len, sizeof(trailer->table_name_len), 1, fp);



  fwrite(trailer->table_name, trailer->table_name_len, 1, fp);



  flush_key(trailer->firstKey, fp);



  flush_key(trailer->lastKey, fp);



  fwrite(&trailer->trailer_offset, sizeof(trailer->trailer_offset), 1, fp);



}







/* 从文件中读取Item到Trailer */



private Trailer* load_trailer(FILE *fp){



  Trailer *trailer = malloc(sizeof(Trailer));



  fseek(fp, 0, SEEK_END);



  fseek(fp, -sizeof(trailer->trailer_offset), SEEK_CUR);



  fread(&trailer->trailer_offset, sizeof(trailer->trailer_offset), 1, fp);



  fseek(fp, trailer->trailer_offset, SEEK_SET);



  fread(trailer->magic, sizeof(trailer->magic), 1, fp);



  fread(&trailer->index_block_offset, sizeof(trailer->index_block_offset), 1, fp);



  fread(&trailer->column_family_len, sizeof(trailer->column_family_len), 1, fp);



  trailer->column_family = mallocs(trailer->column_family_len);



  fread(trailer->column_family, trailer->column_family_len, 1, fp);



  fread(&trailer->table_name_len, sizeof(trailer->table_name_len), 1, fp);



  trailer->table_name = mallocs(trailer->table_name_len);



  fread(trailer->table_name, trailer->table_name_len, 1, fp);



  trailer->firstKey = m_load_key(fp);



  trailer->lastKey = m_load_key(fp);



  return trailer;



}







/* 扩展IndexBlock至目标大小  */



private IndexBlock* resize_indexs(IndexBlock *indexBlock, int target_size){



  indexBlock->current_index_allocated_size = target_size;



  indexBlock->indexs = realloc(indexBlock->indexs, sizeof(Index*) * target_size);



  return indexBlock;



}







/* 创建IndexBlock */



private IndexBlock* create_index_block(void){



  IndexBlock *indexBlock = malloc(sizeof(IndexBlock));



  cpy(indexBlock->magic, INDEX_BLOCK_MAGIC);



  indexBlock->index_count = 0;



  indexBlock = resize_indexs(indexBlock, INIT_INDEX_SIZE);



  return indexBlock;



}







/* 通过输入目标DataBlock的offset、item_size和lastKey来给IndexBlock添加新的索引 */



private void append_index(IndexBlock *indexBlock, int offset, int item_size, Key* lastKey){



  Index *index = malloc(sizeof(Index));



  index->offset = offset;



  index->item_size = item_size;



  index->lastKey = m_cpy_key(lastKey);







  if(indexBlock->index_count == indexBlock->current_index_allocated_size)



    resize_indexs(indexBlock, indexBlock->current_index_allocated_size * GROWTH_ 



    FACTOR);



  indexBlock->indexs[indexBlock->index_count] = index;



  indexBlock->index_count++;



}







/* 将索引写入文件中  */



private void flush_index(Index *index, FILE *fp){



  fwrite(&index->offset, sizeof(index->offset), 1, fp);



  fwrite(&index->item_size, sizeof(index->item_size), 1, fp);



  flush_key(index->lastKey, fp);



}







/* 从文件中读取索引 */



private Index* load_index(FILE *fp){



  Index *index = malloc(sizeof(index));



  fread(&index->offset, sizeof(index->offset), 1, fp);



  fread(&index->item_size, sizeof(index->item_size), 1, fp);



  index->lastKey = m_load_key(fp);



  return index;



}







/* 根据输入的IndexBlock的offset来从文件中读取IndexBlock */



private IndexBlock* load_index_block(int index_block_offset, FILE *fp){



  fseek(fp, index_block_offset, SEEK_SET);



  IndexBlock *indexBlock = malloc(sizeof(IndexBlock));



  fread(indexBlock->magic, sizeof(indexBlock->magic), 1, fp);



  fread(&indexBlock->index_count, sizeof(indexBlock->index_count), 1, fp);



  indexBlock = resize_indexs(indexBlock, indexBlock->index_count);



  int i=0;



  for(i=0; i<indexBlock->index_count; i++) indexBlock->indexs[i] = load_index(fp);



  return indexBlock;



}







/* 将IndexBlock写入到文件中的begin_offset的位置   */



private void flush_index_block(IndexBlock *indexBlock, int begin_offset, FILE* fp){



  fseek(fp, begin_offset, SEEK_SET);



  //写入IndexBlock的开头部分



  fwrite(indexBlock->magic, sizeof(indexBlock->magic), 1, fp);



  fwrite(&indexBlock->index_count, sizeof(indexBlock->index_count), 1, fp);



  //写入IndexBlock中的索引部分



  int i=0;



  for(i=0; i<indexBlock->index_count; i++)flush_index(indexBlock->indexs[i], fp);



}







/* 将resultSet中的ItemList写入文件 */



private void flush_item_list(IndexBlock *indexBlock, int begin_offset, ResultSet* resultSet, FILE* fp){



  int i=0, size = 0;



  int offset = begin_offset;



  fseek(fp, offset, SEEK_SET);



  boolean newBlock = true;



  Key *lastKey = NULL;



  for(i=0;i<resultSet->size;i++){



    Item* item = resultSet->items[i];



    if(newBlock == true){



      //创建新的DataBlock



      offset = ftell(fp);



      fwrite(DATA_BLOCK_MAGIC, sizeof(DATA_BLOCK_MAGIC), 1, fp);



      newBlock = false;



      size = 0;



    }



    //将项写入文件中



    flush_item(item, fp);



    lastKey = get_key(item);



    size++;



    /*如果这个Block的大小大于默认值，并且下一个Item的Row Key不同于现在这个的，这个方法将



    会结束现在的DataBlock的写入*/



    if(ftell(fp) > offset + DEFAULT_SIZE_OF_DATA_BLOCK



        && cmp_item_with_row_key(item,  get_row_key(resultSet->items[i+1])) != 0){



      append_index(indexBlock, offset, size, lastKey);



      newBlock = true;



    }



  }



  //如果还有值，将添加最后一个索引



  if(lastKey != NULL) append_index(indexBlock, offset, size, lastKey);



}







public YFile* create_new_yfile(char* file_path, ResultSet* resultSet, char* column_family, char* table_name){



  logg("Creating a new yfile %s.\n", file_path);



  YFile* yfile = malloc(sizeof(YFile));



  yfile->file_path = m_cpy(file_path);



  yfile->indexBlock = create_index_block();



  FILE *fp = fopen(yfile->file_path, "wb");







  //将所有项写入YFile中



  int begin_data_block_offset = ftell(fp);



  flush_item_list(yfile->indexBlock, begin_data_block_offset, resultSet, fp);



  //将IndexBlock写入YFile中



  int begin_index_block_offset = ftell(fp);



  flush_index_block(yfile->indexBlock, begin_index_block_offset, fp);



  //创建Trailer，并将其写入文件中



  Key *firstKey = get_first_key(resultSet);



  Key* lastKey = get_last_key(resultSet);



  int trailer_offset = ftell(fp);



  Trailer *trailer = create_trailer(begin_index_block_offset, column_family, 



  table_name, firstKey, lastKey, trailer_offset);



  flush_trailer(trailer, fp);



  fclose(fp);



  logg("The new yfile %s has been created.\n", file_path);



  return yfile;



}







public YFile* load_yfile(char* file_path){



  logg("Loading the yfile %s...\n", file_path);



  YFile *yfile = malloc(sizeof(YFile));



  FILE *fp = fopen(file_path, "rb+");



  //移到文件尾部，得到文件大小来确认这个文件是不是有效，并且在末尾读取Trailer



  fseek(fp, 0, SEEK_END);



  int file_size = ftell(fp);



  if(file_size < sizeof(yfile->trailer)) return NULL;



  yfile->trailer = load_trailer(fp);



  //查看Trailer的魔字符串，来判断它是否正确



  if(cmp(yfile->trailer->magic, TRAILER_MAGIC, strlen(TRAILER_MAGIC))==false) 



  return NULL;



  //根据Trailer中的index_block_offset来读取IndexBlock



  int index_block_offset = yfile->trailer->index_block_offset;



  yfile->indexBlock = load_index_block(index_block_offset, fp);



  logg("The loading of yfile %s is complete.\n", file_path);



  return yfile;



}







/* 根据索引从文件中读取对应的DataBlock */



private DataBlock* load_data_block(Index *index, FILE *fp){



  DataBlock* dataBlock = malloc(sizeof(DataBlock));



  dataBlock->item_size = index->item_size;



  dataBlock->items = malloc(sizeof(Item *) * dataBlock->item_size);



  int offset = index->offset, i=0;



  //用索引数组中的offset来在文件中定位



  fseek(fp, offset, SEEK_SET);



  fread(dataBlock->magic, sizeof(dataBlock->magic), 1, fp);



  //从文件中读取一个个项



  for(i=0; i<dataBlock->item_size; i++){



    dataBlock->items[i] = m_load_item(fp);



  }



  return dataBlock;



}







/* 使用二分查找来从索引数组中取得包含Row Key的索引 */



private int bsearch_indexs(int l, int r, Index** indexs, char* row_key, Key* firstKey){



  int m = (l+r)/2;



  if(l > r) return -1;



  boolean between_result;



  /* 比较前一个索引的LastKey和现在这个索引的LastKey，判断Row Key是不是处于两者之间 */



  //如果现在这个索引为第一个，将使用输入firstKey作为前一个索引的LastKey



  if(m-1>=0) between_result = between_keys(indexs[m-1]->lastKey, indexs[m]-> 



  lastKey, row_key);



  else between_result = between_keys(firstKey, indexs[m]->lastKey, row_key);







  int cmp_result = cmp_key_with_row_key(indexs[m]->lastKey, row_key);



  if( cmp_result == 0 || between_result == true) return m;



  else if(l == r ) return -1;



  else if(cmp_result > 0) return bsearch_indexs(l, m-1, indexs, row_key, firstKey);



  else return bsearch_indexs(m+1, r, indexs, row_key, firstKey);



}







/* Bloom 过滤器方法  */



private boolean bloom_filter(YFile* yfile, char* row_key){



  return between_keys(yfile->trailer->firstKey, yfile->trailer->lastKey, row_key);



}







public ResultSet* query_row_yfile(YFile* yfile, char* row_key){



  ResultSet *resultSet = NULL;



  //使用Bloom 过滤器来查看这个Row Key是不是属于这个文件



  if(bloom_filter(yfile, row_key) == true){



    //使用二分查找从文件中取出包含Row Key的DataBlock



    int founded_index = bsearch_indexs(0, yfile->indexBlock->index_count-1, 



    yfile->indexBlock->indexs, row_key, yfile->trailer->firstKey);



    FILE *fp = fopen(yfile->file_path, "r+");



    DataBlock* dataBlock = load_data_block(yfile->indexBlock->indexs[founded_ 



    index], fp);



    fclose(fp);



    //从DataBlock中获取相关项



    resultSet = found_items_by_row_key(dataBlock->item_size, dataBlock->items, 



    row_key);



  }



  return    resultSet;



} 










11.5　客户端部分



0.2版的客户端主要以提供一个使用和访问YunTable的命令行为主。在这个命令行中，主要提供3种命令：其一是Add
 ，这个命令主要用于管理数据库的结构，比如创建新的表格和列组，还负责给Master添加新的Region以及设置客户端和Master节点的链接等；其二是Put
 ，这个命令主要用于输入数据，也就是将Client的数据插入到Region节点的Tablet中；其三是Get
 ，这个命令主要用于查询，也就是根据用户的输入条件从Region节点的Tablet中获取数据。具体用法可以参考上一章的YunTable的命令行部分。



11.5.1　数据结构部分



为了实现命令行所提供的功能，在客户端的数据结构CliCache
 中存储着Master节点的链接信息和一个存储表格信息的链表。另外，由于客户端会以pthread
 模式并发地将请求发给多个Region节点，所以在CliCache
 中也有用于并发的threadIdList
 ，如代码清单11-28所示。

代码清单11-28　cli.c（数据结构部分）



typedef struct _CliCache{



    char* conf_path;        /* 客户端的conf地址，默认地址是 conf/cli.conf */



    char* master_conn;      /* Master节点的连接字符串 */



    List* tableInfoList;    /* 存储表信息的链表 */



    List* threadIdList;     /* 用于放置现在正在执行pthread的ID */



}CliCache;                  /* 用于存储客户端重要信息的数据结构   */









11.5.2　实现部分



在客户端的实现部分，应该主要关注Add
 、Put
 和Get
 这3个命令对应的3个方法的流程，如代码清单11-29所示。

代码清单11-29　cli.c（实现部分）



/* 全局唯一的CliCache实例  */



CliCache* cliCacheInst = NULL;







/* 刷新CliCache的存储thread_id的链表  */



private void refresh_cli_cache_thread_id_list(CliCache* cliCache){



  list_destory(cliCache->threadIdList, do_nothing);



  cliCache->threadIdList = list_create();



}







/* 从输入字符串中得到输入的表名 */



private char* get_table_name(char *string){



  char *table_name = NULL;



  Tokens *fenn_tokens = init_tokens(string, ':');



  if(match(fenn_tokens->tokens[0], TABLE_KEY)) table_name = m_cpy(fenn_tokens->tokens[1]);



  free_tokens(fenn_tokens);



  return table_name;



}







/* 取消所有正在运行的线程  */



void cancel_all_runing_threads(int sig){



  logg("Some threads have reached the timeout\n",NULL);



     int thread_size = list_size(cliCacheInst->threadIdList), i=0;



  for(i=0; i<thread_size; i++)



    pthread_cancel((int)list_get(cliCacheInst->threadIdList, i));



}







/*为表向Master节点申请新的Region节点  */



private boolean request_new_region(char* master_conn, char *table_name){



    List* params = generate_charactor_params(1, table_name);



    char* result = connect_conn(master_conn, REQUEST_NEW_REGION_MASTER_CMD, params);



    boolean bool = stob(result);



    list_destory(params, simple_free);



    free(result);



    return bool;



}







/* 根据输入表名和列组来给Region节点添加新的Tablet */



private boolean add_new_tablet(char* region_conn, char *table_name, char* column_family){



  List* params = generate_charactor_params(2, table_name, column_family);



  char* result = connect_conn(region_conn, ADD_NEW_TABLET_REGION_CMD, params);



  boolean bool = stob(result);



  list_destory(params, simple_free);



  free(result);



  return bool;



}







/* 从Master节点中取得与目标表相关的信息 */



private TableInfo* get_table_info_from_master(char* master_conn, char* table_name){



  TableInfo* tableInfo = NULL;



  List* params = generate_charactor_params(1, table_name);



  char* region_list_string = connect_conn(master_conn, GET_REGION_CONN_LIST_ 



  MASTER_CMD, params);



  List* region_conn_list = string_to_list(region_list_string);



  if(list_size(region_conn_list) > 0) {



     tableInfo = create_table_info_with_region_list(table_name, region_conn_list);



  }



  list_destory(region_conn_list, simple_free);



  list_destory(params, simple_free);



  free(region_list_string);



  return tableInfo;



}







/* 更新表名相关的Region节点信息 */



private RegionInfo* fresh_region_info(RegionInfo *regionInfo, char* table_name){



  List* params = generate_charactor_params(1, table_name);



  char* column_family_list_string = connect_conn(regionInfo->conn, GET_COLUMN_ 



  FAMILYS_REGION_CMD, params);



  regionInfo->columnFamilyList = string_to_list(column_family_list_string);



  char* avail_space_string = connect_conn(regionInfo->conn, AVAILABLE_SPACE_



  REGION_CMD, NULL);



  regionInfo->avail_space = btoi(avail_space_string);



  return regionInfo;



}







/* 搜索表的信息 */



private TableInfo* search_table_info(CliCache* cliCache, char* table_name){



    //从CliCache中获取和表名对应的表信息



  TableInfo *tableInfo = get_table_info(cliCache->tableInfoList, table_name);



  if(tableInfo == NULL){



    //如果在CliCache中没有找到，会试着和Master节点联系来获得相关信息



    tableInfo = get_table_info_from_master(cliCache->master_conn, table_name);



    if(tableInfo != NULL) list_append(cliCache->tableInfoList, tableInfo);



  }



  return tableInfo;



}







/* 得到RegionInfo链表中的第一个RegionInfo */



private RegionInfo* get_first_region_info(List *regionInfoList){



  RegionInfo* first_region_info = list_next(regionInfoList);



  list_rewind(regionInfoList);



  return first_region_info;



}







/* 在qsort算法中进行RegionInfo比较，主要比较的是它们的剩余空间  */



private int cmp_region_info(void* regionInfo1, void* regionInfo2){



  return ((RegionInfo *)regionInfo1)->avail_space > ((RegionInfo *)regionInfo2)->avail_space;



}







/* 对RegionInfo进行排序  */



private List* sort_region_info_list(List* regionInfoList){



  int size = list_size(regionInfoList);



  RegionInfo** regionInfos = (RegionInfo**)list_to_array(regionInfoList);



  qsort(regionInfos, size, sizeof(RegionInfo*),  cmp_region_info);



  list_destory(regionInfoList, do_nothing);



  regionInfoList = array_to_list((void**)regionInfos, size);



  return regionInfoList;



}







/* 根据列组来从regionInfoList中取出对应Region节点的信息，如果没找到的话，返回一个长度为0



的链表  */



private List* get_region_infos_by_column_family(List* regionInfoList, char* column_family){



  List* regionInfos = list_create();



  RegionInfo *regionInfo = NULL;



  while((regionInfo = list_next(regionInfoList)) != NULL){



    //查看输入的列组是否存在于regionInfo的ColumnFamily链表中



    char* found = list_find(regionInfo->columnFamilyList, column_family, match_



    for_list_find);



    if(found != NULL) list_append(regionInfos, regionInfo);



  }



  list_rewind(regionInfoList);



  return regionInfos;



}







/* 会对CliCache中的tableInfoList进行更新和排序，并写入配置文件中 */



private void fresh_table_info_list(CliCache* cliCache){



  TableInfo* tableInfo = NULL;



  //轮询tableInfo



  while((tableInfo = list_next(cliCache->tableInfoList)) !=NULL){



    char* table_name = tableInfo->table_name;



    List* regionInfoList = tableInfo->regionInfoList;



    //更新表对应的Region节点的信息，比如列组和剩余存储空间



    RegionInfo* regionInfo = NULL;



    while((regionInfo = list_next(regionInfoList)) != NULL){



       fresh_region_info(regionInfo, table_name);



    }



    list_rewind(regionInfoList);



    //根据Region节点剩余存储空间来对RegionInfo链表进行排序



    regionInfoList = sort_region_info_list(regionInfoList);



    //如果RegionInfo链表中所有Region节点已满，就会向Master节点申请新的Region节点



    RegionInfo* firstRegionInfo = get_first_region_info(regionInfoList);



    if(firstRegionInfo->avail_space <  MIN_DISK_AVAIL_SPACE){



      boolean result = request_new_region(cliCache->master_conn, table_name);



      //如果没有得到新的Region节点，会打印集群已满的错误信息



      if(result == false) printf(ERR_MSG_CLUSTER_FULL);



      else{



        tableInfo = get_table_info_from_master(cliCache->master_conn, table_name);



      }



    }



  }



  list_rewind(cliCache->tableInfoList);



  //将TableInfo链表写入客户端的配置文件中



  flush_table_info_list(cliCache->conf_path, cliCache->tableInfoList);



}







/* 根据输入表名和列组在几个Region节点中创建新的列组 */



private char* create_new_column_family(char* table_name, char* column_family, TableInfo* tableInfo){



  RegionInfo *regionInfo = NULL;



  int i = 0;



  //轮询Region节点，直到轮询完或者已经满足数据的副本数目



  while((regionInfo = list_next(tableInfo->regionInfoList)) != NULL){



    boolean added = add_new_tablet(regionInfo->conn, table_name, column_family);



    if(!added) return ERR_MSG_NEW_COLUMN_FAMILY_NOT_CREATED;



    if(i++ == DUPLICATE_NUM) break;



  }



  list_rewind(tableInfo->regionInfoList);



  return SUCC_MSG_NEW_COLUMN_FAMILY_CREATED;



}







/* 根据输入的表名来创建新表 */



private char* create_new_table(char* table_name, char* master_conn, List* tableInfoList){



  //为表格向Master节点申请新的Region节点，如果申请失败，会返回集群已满的错误信息



  boolean result = request_new_region(master_conn, table_name);



  if(result == false) return ERR_MSG_CLUSTER_FULL;



  //从Master节点获取这个表的信息，并将其加入到客户端的数据结构中



  TableInfo *tableInfo = get_table_info_from_master(master_conn, table_name);



  list_append(tableInfoList, tableInfo);



  //给这个表创建基于默认列组的Tablet



  create_new_column_family(table_name, DEFAULT_COLUMN_FAMILY_NAME, tableInfo);



  return SUCC_MSG_COMPLETED;



}







/* 试着访问新的Master节点  */



private boolean connect_new_master(char* master_conn){



  //发送GET_ROLE_CMD命令给Master节点



  char* role_info = connect_conn(master_conn, GET_ROLE_CMD, NULL);



  //如果返回的role_info是Master的话，说明这个Master节点正在运行



  if(match(role_info, MASTER_KEY)){



    return true;



  }else{



    return false;



  }



}







/* 向Master节点添加新的Region节点  */



private char* add_new_region(char* region_conn, char* master_conn){



  List* params = generate_charactor_params(1, region_conn);



  char* result = connect_conn(master_conn, ADD_NEW_REGION_MASTER_CMD, params);



  boolean bool = stob(result);



  if(!bool) return ERR_MSG_WRONG_REGION;



  return SUCC_MSG_COMPLETED;



}







/**



 * 这个方法主要用于创建各种数据结构和管理YunTable，下面是示例命令：



 * 1: add master:172.0.0.1:8301



 * 2: add region:172.0.0.1:8302



 * 3: add table:people



 * 4: add table:people column_family:address



 */



public char* add(Tokens* space_tokens){



  char* msg = NULL;



  Tokens *fenn_tokens = init_tokens(space_tokens->tokens[1], ':');



  if(match(fenn_tokens->tokens[0], MASTER_KEY)){



    //试着访问这个Master节点。如果成功，设定这个Master；如果失败，返回错误信息



    char* master_conn = m_cats(3, fenn_tokens->tokens[1], ":", fenn_tokens-> 



    tokens[2]);



    if(connect_new_master(master_conn)){



      cliCacheInst->master_conn = master_conn;



      flush_key_value(cliCacheInst->conf_path, CONF_MASTER_CONN_KEY, 



      cliCacheInst->master_conn);



        msg = SUCC_MSG_COMPLETED;



    }else msg = ERR_MSG_WRONG_MASTER;



  }else if(match(fenn_tokens->tokens[0], REGION_KEY)){



    //查看一下对应的Master节点是否已经存在，如果存在，会执行添加Region节点的流程



    char* master_conn = cliCacheInst->master_conn;



    if(master_conn == NULL)



      return ERR_MSG_NO_MASTER;



    char* region_conn = m_cats(3, fenn_tokens->tokens[1], ":", fenn_tokens-> 



    tokens[2]);



    msg = add_new_region(region_conn, master_conn);



  }else {



    //得到表名，并试着搜索这个表格的信息



    char* table_name = fenn_tokens->tokens[1];



    if(table_name == NULL) return ERR_MSG_NO_TABLE_NAME;



    TableInfo* tableInfo = search_table_info(cliCacheInst, table_name);



    char *msg = NULL;



    /*如果命令较短，也就是space_tokens的长度为2，就进入添加表格的流程；如果长，



    进入添加列组的流程*/



    if(space_tokens->size == 2) {



      if(tableInfo != NULL) return ISSUE_MSG_TABLE_ALREADY_EXISTED;



      msg = create_new_table(table_name, cliCacheInst->master_conn, 



      cliCacheInst->tableInfoList);



    }else{



      //如果表格已经被创建，将会创建新的列组



      if(tableInfo == NULL) return ERR_MSG_TABLE_NOT_CREATED;



      Tokens *inner_fenn_tokens = init_tokens(space_tokens->tokens[2], ':');



      if(inner_fenn_tokens->size >= 2 && match(inner_fenn_tokens->tokens[0], 



      COLUMN_FAMILY_KEY)){



        char* column_family = m_cpy(inner_fenn_tokens->tokens[1]);



        msg = create_new_column_family(table_name, column_family, tableInfo);



      }else{



        msg = ERR_MSG_NO_COLUMN_FAMILY;



      }



      free_tokens(inner_fenn_tokens);



    }



    fresh_table_info_list(cliCacheInst);



  }







  free_tokens(fenn_tokens);



  return msg;



}







/* 将新的数据批量发送给对应的表格 */



private char* batch_put_data_to_table(CliCache* cliCache, TableInfo* tableInfo, ResultSet* resultSet){



  char* msg = SUCC_MSG_COMPLETED;



  //取出resultSet中唯一的列组



  List* unique_column_familys = get_unique_column_familys(resultSet);



  //这个链表用于暂时存储connParams数据，执行完这个请求之后释放



  List* connParams = list_create();



  char* column_family = NULL;



  while((column_family = list_next(unique_column_familys)) != NULL){



    //将整个ResultSet拆分为多个列组来插入



    ResultSet* set = filter_result_sets_by_colume_family(resultSet, column_family);



    List* regionInfos = get_region_infos_by_column_family(tableInfo->



    regionInfoList, column_family);



    if(list_size(regionInfos) == 0){



      msg = ERR_MSG_COLUMN_FAMILY_NOT_CREATED;



      break;



    }



    //轮询Region节点



    RegionInfo* regionInfo = NULL;



    while((regionInfo = list_next(regionInfos)) != NULL){



      List* params = generate_charactor_params(2, tableInfo->table_name, column_ family);



      Buf* buf = result_set_to_byte(set);



      add_param(params, get_buf_index(buf), get_buf_data(buf));



      ConnParam* connParam = create_conn_param(regionInfo->conn, PUT_DATA_REGION_ 



      CMD, params);



      //通过pthread线程来发送插入请求



      pthread_t tid;



      pthread_create(&tid, NULL, start_thread, (void*)connParam);



      //将pthread的ID加入到cliCache中的threadIdList中



      list_append(cliCache->threadIdList, (void*)tid);



      list_append(connParams, connParam);



    }



  }



  int thread_size = list_size(cliCache->threadIdList), i=0;



  //整合多个线程的执行情况



  for(i=0; i<thread_size; i++){



    int tid = (int)list_get(cliCache->threadIdList, i);



    void* ret;



    //等待pthread的结果，如果失败，将返回错误消息



    pthread_join(tid, &ret);



    if((int)ret == -1)continue;



    boolean result =  stob((char*)ret);



    if(result == false) {



      msg = m_cats(3, "The put for ", column_family, "has failed");



      break;



    }



  }



  list_destory(connParams, destory_conn_param);



  //刷新cliCache中的threadIdList



  refresh_cli_cache_thread_id_list(cliCache);



  return msg;



}







/* 用于添加数据方法，示例命令: put table:people row:me name:"ike" sex:"male" address.homeaddress:"sh" */



public char* put(Tokens* space_tokens){



  //查看命令对应的表格是否存在。下面将检验命令是否合法



  char *table_name = get_table_name(space_tokens->tokens[1]);



  if(table_name == NULL) return ERR_MSG_NO_TABLE_NAME;



  TableInfo *tableInfo = search_table_info(cliCacheInst, table_name);



  if(tableInfo == NULL) return ERR_MSG_TABLE_NOT_CREATED;



  int i=0, j=0;



  if(space_tokens->size < 4) return ERR_MSG_NO_COLUMN;



  int item_size = space_tokens->size - 3;



  Item **items = malloc(sizeof(Item *) * item_size);



  Tokens *fenn_tokens = init_tokens(space_tokens->tokens[2], ':');



  if(fenn_tokens->size < 2 || !match(fenn_tokens->tokens[0], ROW_KEY))



      return ERR_MSG_NO_ROW_KEY;



  char *rowname = m_cpy(fenn_tokens->tokens[1]);



  free_tokens(fenn_tokens);



  //将输入数据转化为ResultSet



  for(i=3, j=0; j<item_size; i++, j++){



    Tokens *inner_fenn_tokens = init_tokens(space_tokens->tokens[i], ':');



    Tokens *comma_tokens = init_tokens(inner_fenn_tokens->tokens[0], MID_SEPARATOR);



    //将列组设置为默认的列组



    char* column_family = DEFAULT_COLUMN_FAMILY_NAME;



    char* column_name = inner_fenn_tokens->tokens[0];



    //如果有预先设定好的列组，那么将替换默认列组



    if(comma_tokens->size>1) {



      column_family = comma_tokens->tokens[0];



      column_name = comma_tokens->tokens[1];



    }



    char *value = trim(inner_fenn_tokens->tokens[1], '"');



    items[j] = m_create_item(rowname, column_family, column_name, value);



    free_tokens(comma_tokens);



    free_tokens(inner_fenn_tokens);



  }



  ResultSet *resultSet = m_create_result_set(j, items);



  //调用batch_put_data_to_table方法来添加这个resultSet



  char *msg = batch_put_data_to_table(cliCacheInst, tableInfo, resultSet);



  destory_result_set(resultSet);



  return msg;



}







/* 基于输入的Row Key来查询数据  */



private ResultSet* query_row_key(CliCache *cliCache, char* table_name, char *row_key){



  ResultSet *resultSet = m_create_result_set(0, NULL);



  TableInfo *tableInfo = search_table_info(cliCache, table_name);



  List* connParams = list_create();



  RegionInfo* regionInfo = NULL;



  //轮询Region节点并发送查询请求



  while((regionInfo = list_next(tableInfo->regionInfoList)) != NULL){



    List* params = generate_charactor_params(2, table_name, row_key);



    ConnParam* connParam = create_conn_param(regionInfo->conn, QUERY_ROW_REGION_ 



    CMD, params);



    pthread_t tid;



    pthread_create(&tid, NULL, start_thread, (void*)connParam);



    list_append(cliCache->threadIdList, (void*)tid);



    list_append(connParams, connParam);



  }



  //整合请求结果



  int thread_size = list_size(cliCache->threadIdList), i=0;



  for(i=0; i<thread_size; i++){



    int tid = (int)list_get(cliCache->threadIdList, i);



    void* ret;



    pthread_join(tid, &ret);



    if((int)ret == -1)continue;



    ResultSet* set1 = (ResultSet*) byte_to_result_set(ret);;



    ResultSet* set2 = m_combine_result_set(resultSet, set1);







    free(ret);



    free_result_set(set1);



    free_result_set(resultSet);



    resultSet = set2;



  }



  list_destory(connParams, destory_conn_param);



  refresh_cli_cache_thread_id_list(cliCache);



  list_rewind(tableInfo->regionInfoList);



  return resultSet;



}







/* 这个方法用于查询表格中的数据，示例命令:get table:people row:me */



public char* get(Tokens* space_tokens){



  //查看输入中是否含有表名和Row Key



  char *table_name = get_table_name(space_tokens->tokens[1]);



  if(table_name == NULL) return ERR_MSG_NO_TABLE_NAME;



  char *msg = NULL;



  Tokens *fenn_tokens = init_tokens(space_tokens->tokens[2],':');



  if(!match(fenn_tokens->tokens[0], ROW_KEY))



      return ERR_MSG_NO_ROW_KEY;



  char *row_key = m_cpy(fenn_tokens->tokens[1]);



  //调用query_row_key方法来查询数据



  ResultSet* resultSet = query_row_key(cliCacheInst, table_name, row_key);



  //移除一个列中时间戳较旧的数据



  remove_legacy_items(resultSet);



  if(resultSet->size == 0){



    msg = ISSUE_MSG_NOTHING_FOUND;



  }else {



    //打印resultSet



    print_result_set_in_nice_format(resultSet);



    msg = EMPTY_STRING;



  }



  free(row_key);



  destory_result_set(resultSet);



  free_tokens(fenn_tokens);



  return msg;



}







/* 处理命令行的命令  */



public char* process(char *cmd){



  if(cmd == NULL && strlen(cmd) < 3)



    return ERR_MSG_NULL_STRING;



  char *msg = NULL;



  cmd = trim(cmd, ' ');



  cmd = trim(cmd, '\n');



  Tokens* space_tokens = init_tokens(cmd, ' ');



  if(space_tokens->size < 2) return ERR_MSG_NULL_STRING;



  char* action = m_cpy(space_tokens->tokens[0]);



  //根据命令中不同的动作进入不同的处理流程



  if(match(action, ADD_KEY)){



    msg = add(space_tokens);



  }else if(match(action, PUT_KEY)){



    msg = put(space_tokens);



  }else if(match(action, GET_KEY)){



    msg = get(space_tokens);



  }else{



    msg = ERR_MSG_WRONG_ACTION;



  }



  free(action);



  free_tokens(space_tokens);



  return msg;



}







/* 打印命令行帮助信息  */



private char* help(){



  char *line0 = "Welcome to YunTable\n";



  char *line1 = "Below are some sample commands:\n";



  char *line2 = "0) add master:127.0.0.1:8301\n";



  char *line3 = "1) add region:127.0.0.1:8302\n";



  char *line4 = "2) add table:people\n";



  char *line5 = "3) add table:people column_family:address\n";



  char *line6 = "4) put table:people row:me name:\"ike\" sex:\"male\" address.homeaddress:\"sh\"\n";



  char *line7 = "5) get table:people row:me\n";



  char *line8 = "6) quit\n";



  char *help = m_cats(9, line0, line1, line2, line3, line4, line5, line6, line7, line8);



  return help;



}







/* 初始化客户端的cliCache  */



public void load_cli_cache(char* conf_path){



  cliCacheInst = malloc(sizeof(CliCache));



  cliCacheInst->conf_path = m_cpy(conf_path);



  cliCacheInst->master_conn =  m_get_value_by_key(conf_path, CONF_MASTER_CONN_KEY);



  cliCacheInst->tableInfoList = load_table_info_list(conf_path);



  cliCacheInst->threadIdList = list_create();



}







/* 更新客户端信息的方法，用于被pthread模式调用  */



void* flush_cli_daemon_thread(void* nul){



  while(1){



    sleep(DEFAULT_CHECK_REGION_STATUS_INTERVAL);



    logg("The interval is up, checking region status now.\n",NULL);



    fresh_table_info_list(cliCacheInst);



    logg("Finish the checking.\n",NULL);



  }



}







/* 启动客户端后台进程  */



public void start_cli_daemon(){



  //不管Master节点是否被预先设定，都会打印相应的信息



  if(cliCacheInst->master_conn == NULL) logg("No Master Connection has been setup\n",NULL);



  else logg("The Master connection to %s has been setup\n", cliCacheInst->master_ 



  conn);



  //通过pthread的方式来启动flush_cli_daemon_thread线程



  pthread_t fresh_thread_id;



  pthread_create(&fresh_thread_id, NULL, flush_cli_daemon_thread, (void*)NULL);



  logg("flush cli daemon thread has started\n", NULL);



  //打印帮助信息



  printf("%s\n",help());



  char buf[BIG_BUF_SIZE];



  //开启命令行模式



  while(1){



    printf(DEFAULT_YUNTABLE_CLI_PREFIX);



    fgets(buf, BIG_BUF_SIZE, stdin);



    if(cmp(buf, QUIT_KEY, strlen(QUIT_KEY))) break;



    char* msg = process(buf);



    if(msg != NULL && strlen(msg) != 0) printf("%s\n", msg);



    memset(buf,0,BIG_BUF_SIZE);



  }



}







/* 启动客户端，示例命令: ./startCli -conf conf/cli.conf */



int main(int argc, char *argv[]){



  char *conf_path = get_conf_path_from_argv(argc, argv, DEFAULT_CLI_CONF_PATH);



  load_cli_cache(conf_path);



  start_cli_daemon();



  return 1;



}







本章不仅列出了YunTable核心部分的代码，而且也加入了一些注释和分析来帮助大家理解这些代码。希望大家在这个基础上能对YunTable的实现有一定的了解。如果大家对进一步参与YunTable这个项目感兴趣，可以加入YunTable社区（https://groups.google.com/group/Yuntable
 ）。
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第12章　云计算的未来



关于云计算的未来这个话题，每个从业者都会有自己独特的看法。当然，在这方面，我也思考了很多，在这章中，我会试着给出我自己的见解，并且主要从服务模式、商业模式和国内产业环境这3方面对云计算的未来进行预测和猜想，还会给大家介绍一下在技术方面云计算一些最新的进展。另外，本章末尾还会聊聊我个人对相关科技产业的未来的一些展望。




12.1　云计算的服务模式



就像本书开头介绍的那样，云计算主要有SaaS、PaaS和IaaS 3种服务模式。对于普通用户而言，他们主要面对的是SaaS这种服务模式。但是对于普通开发者而言，却有两种服务模式可供选择，那就是PaaS和IaaS，这两种模式有很多不同，而且它们之间还存在一定程度的竞争。本节将首先对这两种模式进行比较，接着将预测一下它们的未来，也就是哪种模式将会更受开发者的青睐。



12.1.1　比较



大家应该知道，PaaS的主要作用是将一个开发和运维平台作为服务提供给用户，而IaaS的主要作用是将虚拟机或者其他资源作为服务提供给用户。下面将从7个方面对PaaS和IaaS进行比较。


1.开发环境


PaaS基本上都会给开发者提供一整套包括IDE在内的开发和测试环境，而在IaaS方面，用户主要还是沿用之前那套开发环境，虽然比较熟悉，但是因为之前那套开发环境在与云的整合方面比较欠缺，所以有时候会很不方便，比如通过PaaS提供的工具部署一个应用到云上，可能只需单击几下鼠标，10多秒即可完成，而在IaaS平台上部署应用要复杂一些，特别是在刚开始使用的时候。


2.支持的应用


因为IaaS主要是提供虚拟机，而且普通的虚拟机能支持多种基于x86架构的操作系统，包括Linux、OpenBSD和Windows等，所以IaaS支持的应用范围非常广泛。但是如果要让一个应用跑在某个PaaS平台却不是一件轻松的事，因为不仅需要确保这个应用基于这个平台所支持的语言，而且也要确保这个应用只能调用这个平台所支持的API。如果这个应用调用了平台所不支持的API，那么就需要在部署之前对这个应用进行修改。


3.开放标准


虽然很多IaaS平台都存在一定的私有功能，但是由于OVF等协议的存在，IaaS在跨平台和避免被供应商锁定这两方面是稳步前进的。而PaaS平台的情况则不容乐观，因为不论是Google的App Engine，还是Salesforce的Force.com，都存在一定的私有API。


4.可伸缩性


PaaS平台会自动调整资源来帮助运行于其上的应用更好地应对突发流量，而IaaS平台则常需要开发人员手动对资源进行调整。


5.整合率和经济性


PaaS平台的整合率非常高，比如PaaS的代表Google App Engine能在一台服务器上承载成千上万个应用，而普通的IaaS平台的整合率最多也不会超过100，而且普遍在10左右，因此IaaS的经济性远不如PaaS。


6.计费和监管


因为PaaS平台在计费和监管这两方面不仅达到了与IaaS平台比肩的操作系统层面，比如CPU和内存使用量等，而且还能做到应用层面，比如应用的反应时间或者应用调用某个服务的次数等，这将会提高计费和管理的精确性。


7.学习难度


熟悉类Unix系统的程序员能很快上手基于IaaS云的应用的开发和管理，虽然现有的IaaS产品普遍对Windows开发环境没有很好的支持。但如果要学会PaaS上应用的开发，则有可能需要学一门新的语言或者新的框架，所以在学习难度方面IaaS更低。

下面将通过表12-1来总结一下上面的比较。

表12-1　PaaS和IaaS之间的比较



	

  


	

 PaaS 


	

 IaaS 





	
 开发环境 

	
 完善 

	
 熟悉 




	
 支持的应用 

	
 有限 

	
 广 




	
 通用性 

	
 欠缺 

	
 稍好 




	
 可伸缩性 

	
 自动伸缩 

	
 手动伸缩 




	
 整合率和经济性 

	
 高整合率、更经济 

	
 低整合率 




	
 计费和监管 

	
 精细 

	
 简单 




	
 学习难度 

	
 略难 

	
 较低 







12.1.2　未来的竞争



在当今的云计算环境中，除了Saas始终是最主要的面向普罗大众的模式之外，IaaS对开发者而言还是非常主流的，无论是Amazon EC2还是Linode或者Joyent等，都占有一席之地。但是随着Google的App Engine、Salesforce的Force.com和微软的Windows Azure等PaaS平台的推出，PaaS也开始崭露头角。谈到这两者的未来，特别是这两者之间的竞争关系，我个人认为，因为IaaS模式在支持的应用和学习难度这两方面的优势，它将会在短期之内成为开发者的首选。但是从长期而言，如果PaaS能解决诸如通用性和支持的应用等方面的问题，PaaS模式会因为其高整合率所带来的经济性而替代IaaS模式，成为开发者的“新宠”。




12.2　云计算的商业模式



在云计算的商业模式方面，最主流的是本书开头提到的“电厂”模式。除了这个模式之外，“超市”模式也受到业界一部分人的推崇。下面将深入分析和比较这两种模式，其中将涉及它们的用户体验、成本和挑战等，并在本节末尾与大家探讨在商业模式方面云计算的未来。



12.2.1　“超市”模式



当我们进入超市时，里面有琳琅满目的商品任凭我们挑选，不管是自制的，还是来自第三方供应商的，我们都能非常方便地凑齐生活所需要的必需品。同时由于超市运营规模普遍较大，它在产品售价和运营成本上面都有优势。而且超市并不是只此一家，如果不满意这家的商品和服务，完全可以选择另外一家，虽然之前的积分等很难转移或者之前超市有我们需要的专供商品。同时，当我们需要更安全、更值得信任的食物或者其他更定制化的产品时，完全可以自己种植、生产或者到我们所信任的超市购买。

简单地说，“超市”模式是一个平台化的概念。云计算厂商主要提供一个云平台，在这个平台上提供丰富的信息服务供用户选择。无论是来自平台商的还是第三方的信息服务，都可以按需购买，而且价格一般比自建优惠。如果此云供应商所提供的服务令我们不满意，我们完全可以选择其他云供应商，但是整个迁移流程会比较复杂。虽然“超市”模式主要体现为公有云，但是当用户对安全极为关注，或者需要定制化，或者希望完整控制数据的时候，用户还可以通过和云计算厂商合作来将云平台复制或者部分迁入用户的数据中心内来实现私用云或者混合云。

现在已经有很多IT供应商提供了类似“超市”模式的云平台，比如Amazon的AWS、微软的Windows Azure 平台和IBM的Blue Cloud等，虽然这些云平台都还处于成长期，但是可以预见，将来这些云平台应该能像超市那样提供丰富的服务。“超市”模式的用户体验、使用成本和面临的挑战可以概括如下。


1.用户体验





	

个人用户的角度。
 免客户端，可直接通过浏览器来访问服务，但是难于转换服务和数据迁移。



	

公司的角度。
 能通过把IT业务部分或者整体迁移到云上，来更方便地使用IT服务，但被供应商锁定的情况时有发生。



	

应用开发商的角度。
 虚拟器件等格式的引入减轻了应用的开发、发布和维护的复杂度。但是由于各云供应商之间所支持格式的不同，会引发一些潜在的问题。



	

云供应商的角度。
 产业规模得到扩大。






2.成本





	
个人用户的角度。免去了前期投入，可按需使用。



	
公司的角度。降低了初期投资的成本和后期的维护成本，但是如果长期大规模使用，不一定比自建便宜。



	
应用开发商的角度。降低了应用的开发、维护和销售成本。



	
云供应商的角度。由于其运营的规模不断增大，“超市”模式更经济，但利润低。






3.挑战


如果要实现“超市”模式，需要解决哪些挑战呢？

在安全方面，主要包括以下6点。

a) 网络通信的安全性。

b) 虚拟设施的安全性。

c) 访问权限的控制。

d) 数据的拥有权。

e) 数据的私密性。

f) 数据的隔离。

在服务质量方面，主要有下面两点。

a) SLA（服务品质协议）是服务提供者和客户之间签订的协议，也是服务正常运行所需要满足的条件。最常见的包括响应时间和吞吐量。

b) 高可用性。不仅需要尽可能短的停机时间，而且还需要尽快从故障中恢复的能力。这个问题牵涉面广，包括云端、客户端和它们两者之间的通信设施。 在信任方面，因为云中所存储的数据和支持的服务对用户而言都是极为关键的，所以需要用户对云供应商给予充分信任，即使其安全措施已经非常完善了。

在法律和政治的限制方面，主要有两点。

a) 在法律方面，各个国家已经出台了很多涉及企业IT方面运营的相关方案和流程规范，比如美国的SOX和HIPPA、欧盟的数据保护法等。云中的服务和数据也应该遵守这些方案。

b) 由于政治和国家安全等因素，云供应商在其非本土的地域上面运营存在难度。

在运营效率方面，云供应商需要利用其规模上的优势来降低运营成本，从而降低使用云计算的门槛，同时也能提高其利润。



12.2.2　“电厂”模式



就像前言所讲的那样，尼古拉斯•卡尔在《大转变》中非常细致地描述了电力的发展史：刚开始因为直流电传输距离短，所以发电机成为很多需要电力的企业和个人的选择，但是由于能长距离传输的交流电技术的不断成熟，英萨尔的关于电厂的想法成为了现实；之后由于电厂的规模不断增大，电力的价格也随之降低，而且使用起来更方便；最后，电厂模式成为了主流。仔细想来，IT技术的发展和电力技术的发展是何等相似。发电机好比现在的机房，交流电技术好比现在的互联网，而电厂和云计算中心更像是一个模子刻出来的。

总体而言，“电厂”模式是一个公用事业的概念，就是将主要的计算资源都集中到公共的云计算中心，并且遵守类似于电力的220V/110V和通信的7号信令的公开协议，这样企业和个人都能非常方便地使用。因为这种模式在规模上面有极大的优势，其运营成本非常低。而且因为这种模式主要由大型的电信企业运营，它们能得到用户充分的信任。另外，在“电厂”模式中，只存在公有云这一种形式。

虽然“电厂”模式的愿景非常美好，只要接入网络，企业和个人就能随意访问信息服务，同时也卸去了维护计算设备的重担，而且价格低廉，非常安全，并且不会被供应商锁定，但现实是很多方面都只是刚起步而已，特别是在服务的异构性方面，所以要真正实现“电厂”模式，绝对不是一朝一夕的事情。“电厂”模式的用户体验、使用成本和面临的挑战可以概括如下。


1.用户体验





	

个人用户的角度。
 因为“电厂”模式基于公开协议，所以用户不仅能更安全、更方便地通过工具（比如浏览器）使用服务，而且可以避免被供应商锁定的情况出现。



	

公司的角度。
 把IT服务整体迁移到公有云上，将使企业卸下维护整个IT服务的重担，从而更专注于其主营业务，当然除了一些有特殊需求的企业和国家安全部门。



	

应用开发商的角度。
 因为公开协议的普及和供应商的精简，应用的开发、部署和维护更方便。



	

云供应商的角度。
 因为在规模上“电厂”模式比“超市”模式更大，所以各方面的提升空间更大。






2.成本





	

个人用户的角度。
 和“超市”模式相比，信息服务价格更低廉。



	

公司的角度。
 IT部门的削减使得公司成本的结构更完善、更合理。



	

应用开发商的角度。
 和“超市”模式相比，“电厂”模式将进一步降低应用的开发、维护和销售的成本。



	

云供应商的角度。
 产业的规模化将降低其运营成本，提升经营利润，而且业务非常稳定。






3.挑战


如果要将“电厂”模式变成现实，将会面对哪些挑战呢？

首先，和“超市”模式一样，“电厂”模式也要在安全和服务质量方面提供令人满意的答案。但因为在“电厂”模式中，云供应商以本国的电信企业为主，所以在信任和政治这两方面上有天然的优势。同时规模庞大使其在运营效率方面提升空间更大，但相应的价格压力也更大。

其次，除了上面这些挑战之外，还包括以下几点。




	
现有流程的限制。因为云计算将会对企业现有的IT流程产生一定的颠覆，所以如果云计算被大中型公司接受的话，那么它们的IT流程将会受到极大冲击，甚至整个IT部门将会消失。这不仅是一个技术问题，更是一个政治问题。



	
服务的异构性。由于异构性将使应用和数据很难在云供应商之间进行迁移，被供应商锁定的情况很可能发生，这将会对云计算用户带来极大的风险。而且在云计算的3个层次上，异构性都有所体现。





a) SaaS层面：页面技术的选择。

b) PaaS层面：所支持的语言的范围和数据库的格式。

c) IaaS层面：应用发布的格式和管理接口。




	对遗留应用的支持，比如大型机上的Cobol应用等。因为在很多企业中，遗留应用都属于其核心的应用，如果云缺乏相关支持的话，将阻碍云在这些企业的推广。





12.2.3　“超市”模式和“电厂”模式的区别



接下来，总结一下“超市”和“电厂”模式之间的差异，详见表12-2。

表12-2　“超市”模式和“电厂”模式的主要区别



	

  


	

 “超市”模式 


	

 “电厂”模式 





	
 核心概念 

	
 平台化 

	
 公用事业 




	
 用户体验 

	
 通过网络就能访问服务，但是有可能会出现被供应商锁定的情况 

	
 接入网络就能使用服务，因为基于公开协议，所以会免于被供应商锁定，而且更方便，更值得信任 




	
 成本 

	
 长期使用接近自建，但更灵活，并免去前期投入 

	
 随着规模和技术的不断提升，价格和成本将更低廉 




	
 对现有IT模式的影响 

	
 是现有模式的延伸和优化 

	
 是对现有模式的革命 




	
 面对的挑战 

	
 安全、服务质量、信任、法律与政治以及运营效率 

	
 安全、服务质量、运营效率、流程限制、服务的异构性和遗留应用的支持 




	
 表现形式 

	
 私有云、公有云和混合云 

	
 公有云 




	
 类似的产品 

	
 AWS、Windows Azure 平台和IBM Blue Cloud 

	
 未出现 




	
 预计成熟的日期 

	
 2015年左右 

	
 2025~2030年 







12.2.4　超市还是电厂



其实，这两种模型都是非常理想的，没有谁优谁劣的说法。虽然“电厂”模式更吸引人的眼球，而且已经得到了非常多的人的认可，但是“电厂”模式所面对的挑战比“超市”模式多得多。可以预见，短期之内，“超市”模式将会更有用武之地。但从长期而言，因为“电厂”模式潜在的优势更多，特别是在信任、政治和运营效率等方面，所以“电厂”模式将会逐步取代“超市”模式。但是这个过程将会是非常漫长的，需要满足很多条件，包括运营效率的提升、公司IT流程的改造和开放的协议等，所以可以预见，这两个模式将长时间共存。

超市的出现给人们的生活带来了极大的方便，使“开门七件事”不再让人头疼。而电厂的出现更是改变了历史的进程，就像尼古拉斯•卡尔所说的那样：“当每个家庭都拥有便宜的能源接入时，就有了令人难以置信的创造力来利用这些便宜的能源。”对于云计算而言，无论是“超市”模式还是“电厂”模式，都会给人们带来快乐，推动整个社会的发展。




12.3　云计算与中国



虽然无论从云计算的概念和相关技术的发展看，现在主要由美国的各大IT企业领导和创新，但是云计算作为整个IT产业的下一个浪潮，其发展和进步离不开拥有世界最多人口、最快经济增长速度和世界第二大GDP产值的中国，而本节就将讨论云计算在国内的产业环境和我对云计算未来的期望。



12.3.1　现状



由于全球化和比较成熟的互联网产业，云计算在国内的引入并不像过去互联网时代那样滞后很多。云计算这个概念的第一次正式对外公布，也是2007年11月在上海举办的IBM SOA创新高峰论坛。

云计算在国内的发展预计将主要由国外IT巨头、国内IT巨头和国内软硬件厂商这3方面共同推动。


1.国外IT巨头


在国外的IT巨头方面，类似IBM、EMC和微软等IT巨头不仅将部分云计算产品研发项目交由国内的研发中心负责，而且给很多行业客户提供了一些不错的云计算解决方案，其中最具代表性的莫过于IBM。首先，IBM在国内研发部门CDL（IBM中国开发中心）和CRL（IBM中国研究院）都承担了一定的全球云计算产品研发的重担，比如WebSphere CloudBurst Appliance（WCA）等。由于作者之前在CRL工作多年的关系，所以参与过几个规模较大的云计算产品，其中就包括上面提到的WCA。其次，IBM中国云计算中心在之前著名的蓝云的基础上，还推出了名为“6+1”的云计算解决方案，其中就包括物联网云、分析云、平台云、IDC云、开发测试云和基础架构云等多种类型的云。结合IBM在各个行业累积的经验，它能帮助各类企业和机构解决其所需计算资源的问题。到现在为止，IBM已经在江苏无锡、山东东营、中化集团和北京工业大学等地方建设了多个云计算中心。除了IBM，由VMware、Cisco和EMC这3大巨头组成的VCE联盟在虚拟化、存储和网络这3方面都处于领导性地位，所以虽然它们现在并没有在国内正式开展，但是它们的产品对于那些已经在它们的产品上有了一定投入，并且希望在自身的数据中心中引入云计算技术的企业而言，非常有吸引力。另外，可惜的是，Google和Amazon这两个在云计算界处于领导地位的企业还没有在国内大规模扩展其云计算业务的计划。


2.国内IT巨头


一些国内的IT巨头也对云计算产生了浓厚的兴趣，其中包括中国移动、中国电信、阿里巴巴、百度和腾讯等，其中到现在为止投入最多人力和物力的莫过于中国移动和阿里巴巴。中国移动在第二届中国云计算大会上正式发布其“大云”1.0系统，其中就包括分布式文件系统、分布式海量数据仓库、分布式计算框架、集群管理、云存储系统、弹性计算系统和并行数据挖掘工具等关键功能，并已面向公众进行测试。2009年9月10日，在阿里巴巴10周年庆典晚会上，阿里巴巴云计算团队以独立身份出现，而且命名为“阿里云”的子公司正式成立。该子公司主要由原阿里软件、阿里巴巴集团研发院以及B2B与淘宝的底层技术团队组成，主要从事基础技术的研发，并将推出用于电子商务服务的云计算中心。


3.国内软硬件厂商


在国内，一些传统的软硬件厂商也参与到云计算这场浪潮当中，比如服务器厂商浪潮推出了用于管理数据中心的云操作系统，专注于移动设备的联想推出了一些云终端等。还有，国内最大的IDC之一世纪互联也推出了类似Amazon EC2的IaaS服务云快线。

虽然如表12-3所示的那样，已经有很多企业在国内推动了云计算的普及和发展，但由于相对于发达国家而言，国内在IT技术和整体产业方面还有一定的差距，所以总体而言云计算在国内发展的现状不是特别乐观，可以总结为“产品多、精品少、厂商多、创新少”，也就是说，虽然有很多厂商参与云计算中并推出了一些产品，但是大多是对过去产品的再次包装，而不是真正意义上的创新和开拓。

表12-3　国内云计算的现状
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 国内软硬件厂商 

	
 两者皆有 

	
 世纪互联 

	
 云快线 







12.3.2　对未来的期望



虽然像上面所说的那样，现在国内云计算的现状并不是非常乐观。但幸运的是，云计算只是刚刚开始而已，而且这次我们并没有像上一次互联网刚开始的时候那样落后世界先进水平很多，所以只要我们能把握好云计算这次巨大的浪潮，就能将信息化普及到各行各业，促进整体产业结构的调整，推动科技方面的创新。


1.普及信息化


虽然信息化项目已经在国内开展了多年，但主要还是集中在重点行业，比如金融、银行、石油和电信等，而且也主要以大中型企业为主。对于那些属于其他行业的小型企业而言，信息化是可望而不可及的。通过云计算的发展，能够更大规模地将信息化推广到这些企业，并且使用起来更方便，成本也更低。通过信息化，不仅能提升企业的运行效率，而且每个企业也无需背上IT维护的重担，还有机会通过网络和全世界的客户沟通。同时，那些已经在企业业务中大量实施信息化的企业，也会通过引入云计算技术来提升企业自身的信息化程度。


2.促进产业结构调整


国内经济除了2008年和2009年由于金融危机导致GDP的增长率低于10%以外，其他年份的增长率都惊人地超过10%。但与此同时，在产业结构方面进展不大，还主要以出口加工为主，从而导致高额的利润主要被外国公司获取，而我们却只换得一些辛苦钱。比如，苹果在iPhone上每赚100元，其制造商富士康却只能得到2元“辛苦钱”，而富士康普通员工的所得更是微乎其微。

如果在普及信息化的基础上大力推广云计算技术，不仅能使应用供应商更快速地开发更适合行业的商业应用，而且大多数企业也可以卸去IT方面的重担，从而将更多精力放在业务的创新上面，这样能更有效地促进产业结构的优化转型。


3.推动科技创新


与之前PC和大型机浪潮不同的是，现有的云计算的大多数核心技术要么直接开源，要么有相应开源的版本，比如Xen和MapReduce等，所以对我们而言，基本上没有像之前操作系统和芯片那样非常严重的技术壁垒。只要在云计算上加大创新方面的投入，将不仅有助于缩小我国科技事业和世界领先水平的差距，而且将使更多的中国IT企业有机会登上世界舞台，并在云计算或者云计算之后的下一个浪潮当中起着决定性的作用。




12.4　云计算最新技术



云计算技术方面的发展可谓日新月异，在今年也有很多新的技术诞生，不论是Facebook的Open Compute项目和VMware的Cloud Foundry，还是我们人云科技的YunEngine，都在设计方面有一定的新意，下面将逐一给大家介绍。



12.4.1　Facebook的Open Compute项目



由于现阶段云计算技术方面的创新主要以软件为主，所以在本书的内容中，除了第3章聊了一下Google的数据中心技术之外，基本很少涉及硬件，但在2011年4月，社交网站的巨头Facebook正式对外启动了名为“Open Compute”的开源硬件项目。通过这个项目，Facebook将其服务器和数据中心的最新技术开源了，并将相关文档和CAD文件与公众分享。Open Compute不仅非常开放，而且在技术方面也非常优秀，根据它设计定制的服务器，在效率方面比普通厂商的同类产品提升38%，在成本方面则低28%，在整个数据中心PUE方面能达到1.07，远低于业界普遍的1.5。

接下来将分别以服务器和数据中心这两方面来聊聊Open Compute的设计。首先在服务器方面，将很多无效的部件从机箱中移去，而且将传统的1U的规格增大为1.5U，这样做的好处是便于散热。其次在数据中心部分，将数据中心建立在寒冷的美国俄勒冈州普赖恩维尔（Prineville），这样能利用室外的冷空气来对机房进行冷却，并用机房产生的热空气来对办公区进行加热。在变电站方面，则采用480V的输出电压（电压越高，损失越少）。这些设计都能减少能源方面的浪费，而且采用多路电源供应来加强用电的安全。

Open Compute项目将一些业界比较领先的硬件方面的设计公开出来了，这不仅对我们这些云计算的从业人员非常有帮助，而且也推动云计算在硬件方面的发展。



12.4.2　VMware的开源PaaS Cloud Foundry



在Facebook的Open Compute项目发布之后，VMware紧接着推出了新一代的PaaS，名叫“Cloud Foundry”，并将其在著名代码托管网站GitHub上开源。不仅专业的云计算供应商可以根据它来构建面向公众的云服务，比如VMware将推出自己的基于Cloud Foundry技术的公共PaaS云，而且普通的企业也可以使用Cloud Foundry的技术来构建其内部的私有云。Cloud Foundry在设计上和先前提到的Google App Engine有很多的不同，并且支持的应用也不太相似。App Engine主要以支持Java和Python语言为主，而Cloud Foundry则以支持基于Spring、Rails、Sinatra和Node.js等框架的应用为主。总地来说，Cloud Foundry与Engine Yard和Heroku这类PaaS系统比较类似。

在使用方面，用户可以通过名为“VMC”的命令行或者基于Eclipse的名为“STS”的插件来进行Cloud Foundry云的创建和管理。通过这些工具，可以部署应用，创建应用相关的实例和类似MySQL这样的服务等，而且这些实例和服务在实际运行的时候，会根据应用的负载来进行自动伸缩。

从架构上说，Cloud Foundry主要由5大模块和一个消息总线组成。首先，这个消息总线是由他们团队自建的，名为“NATS”，它是一个简单的发布/订阅系统。通过这个消息系统，能将Cloud Foundry的5大模块整合到一起。接着，将对这5大模块进行介绍。其一是云控制器（Cloud Controller），它是整个云的“大脑”，管理整个云的资源、应用和用户等。其二是DEA，全称Droplet Execution Agent，它是一个小型虚拟机，用于执行应用的代码。其三是Router，它不仅作为网关将外部请求转发给对应的实例，而且会在同一个应用相关的多个实例之间进行负载均衡。其四是Health Manager，它会监控这个集群的工作状态，如果发现一个实例出现问题，它将安排另一个新的实例来进行替换。其五是服务部分，整个系统自带很多服务，包括MySQL、Redis、MongoDB和RabbitMQ等，并且服务可以被多个应用共享。

由于Cloud Foundry还处于起步阶段，现阶段它的整套实现还有很多不足之处，但从长期而言，我个人对其未来的发展还是非常看好的。



12.4.3　YunEngine



YunEngine是一个支持Java应用的PaaS平台，比较类似于Google App Engine，由我们人云科技团队来进行设计和开发。用户可以在Eclipse上使用YunEngine SDK来轻松地编写和部署企业级的应用，并且在部署之后，伸缩和维护等都将由YunEngine来负责，这样不仅使用户省力，而且省钱，同时在性能方面也非常有潜力，但在项目的初期，并不会支持所有的Java企业级功能，主要以提供基于Servlet API的Web处理和基于JPA框架的数据存储这两个功能为主。

虽然相对于App Engine而言，YunEngine起步晚了很多，但是YunEngine也有它一定的后发优势，主要有两点原因。其一是为PaaS而做设计，比如后端YunTable在设计上考虑到反应速度的情况，而且会让YunTable为更好支持PaaS平台而不断优化。其二是坚持标准：虽然在初期阶段，YunEngine并不会支持很多标准，但是不会加入任何私有的API，这样能保证应用的迁移性。


1.Servlet


Servlet技术主要用于在Web端处理各种HTTP请求，Servlet的1.0版发布于1997年6月，而在2010年3月其3.0版也正式发布了。虽然Java EE本身包括有很多规范，但是真正深入人心并被大家长期使用的就只有Servlet及其衍生品JSP（Java Server Page），而且大多数的Java Web框架都是基于Servlet的，其中最著名的例子莫过于Struts。另外，还有很多能很好地支持Servlet的Web容器，最出名的有Tomcat、Jetty和Resin。

在YunEngine的实现方面，为了避免出现“重新发明轮子”的尴尬，在Servlet的支持方面，YunEngine是基于Jetty 7的。虽然Jetty在代码质量和管理方面都无法与Tomcat相提并论，但是其代码规模非常精简，在嵌入性和资源消耗这两方面都非常出色。因此，Jetty成为了YunEngine Web容器部分的最佳选择。另外，YunEngine支持任何基于Servlet的框架（比如Struts等）。


2.JPA


JPA的全称为“Java Persistence API”，是一套用于数据处理的ORM（对象关系映射）框架。由于之前Entity Bean在设计上存在重大缺陷，使用者深受其害，为了解决这一非常尴尬的情况，JCP在Java EE 5中推出了全新的JPA框架，并在最新的Java EE 6中进一步推出了其2.0版。在设计上，JPA受到了Hibernate、JDO和TopLink的影响，并在它们的基础上取长补短，并进行了一定程度的简化。在实现方面，现在主要有DataNucleus、OpenJPA、TopLink的后裔EclipseLink和Hibernate JPA这4种。

在YunEngine的架构中，由于后端并不是传统的关系型数据库，而是YunTable集群，这导致无法重用Hibernate JPA和EclipseLink这些已有的JPA实现。但是为了让YunEngine支持JPA这个最新的也最具潜力的ORM框架，我们根据JPA 2.0的规范编写了一套适用于YunTable的JPA实现，名为“YunJPA”。现阶段，它不仅能有效实现大部分JPA 2.0规范所支持的功能，并且能极大地利用YunTable所提供的强大动力。

YunEngine现在还处于全力的开发阶段，随着项目的不断进展，将会给用户提供更多强大的特性。




12.5　聊聊科技产业的未来



在讨论完云计算的未来之后，让我们把视野拓宽一下，将焦点放大至整个科技产业，聊聊整个科技产业可能会有什么样的未来？在进入正题之前，先给大家稍微聊聊一部关于科学家的电影，这部电影的名字叫做《美丽心灵》。

虽然这部电影中罗素•克洛的外表被很多人议论（包括约翰•纳什本人），但是其剧情的确打动了很多人。无论是纳什面对CIA电子墙时的专注，还是对阿西莉亚的款款深情，都堪称经典。但对我而言，给我留下最深刻印象的却是影片开头的那一幕——一位长者站在讲台上，对着下面翘着二郎腿吸着烟的普林斯顿入学新生满怀激情地讲到：“是数学家赢得了二战的胜利，他们解开了日本人的密码，并制造了原子弹。现在不论在医学、经济学、科技还是在太空都充满着竞争，为了成功，我们需要可以被发表的、可以被应用的成果。你们将有可能成为下一个莫斯、下一个爱因斯坦，或者成为民族、自由和发现方面的梵高。”不论是当我第一次听到这段话时，还是日后偶尔想起，我都充满了激情。带着这股激情，让我们进入正题吧。首先，给大家聊聊中国在科技产业方面有哪些潜在的优势。



12.5.1　潜在的优势



尽管我国科技事业的发展面临诸多挑战，但我个人认为，中国的科技事业是非常有希望的，主要原因有3点。




	

量。
 因为不论人才还是资金的贮备，我们都有一定的规模，并且其规模将在今后几十年里不断扩大，总体人才资源池的规模将很有可能成为世界第一。



	

质。
 中国人发明了世界上最早的“计算机”——算盘。况且创新并不是某个民族的特质，而是人类本身的特质，任何民族当处于他们黄金时代的时候，都会有伟大的创新，比如在20世纪80年代，日本的游戏机和WalkMan 影响了全球，而且日本的漫画等文化产品也在世界占领了很广大的市场，特别是在东亚地区。



	

开放。
 虽然总体而言，现在我国的科技还是有些弱于西方，但是追赶国外的难度小了很多，其中最关键的原因就是“开放”。由于开放和全球化等因素，发展中国家能接触一些过去接触不到的先进技术和理论，有时候甚至能免费使用和得到源代码，可以说我们这代人是站在了世界巨人的肩膀上的。







12.5.2　主要方向



当然，科技发展肯定会在很多前沿领域得到发展，但是我觉得最重要的将会在下面这3个领域：首先是IT领域，会分为两个阶段，第一阶段是云计算，而第二阶段是空气计算；其次是洁净的能源；还有就是先进的医疗。同时这几个方向是相互依赖的，比如能源的有效利用和医疗技术的研发需要强大的云计算技术支持。由于在云计算方面本书已经讲了很多，所以下面将主要介绍空气计算、洁净的能源、先进的医疗和它们的驱动力。


1.空气计算


空气计算是我在2008年年初想到的，它本质上和IBM现有的“智慧星球”战略有点相似，也就是将AI（人工智能）与我们现有的各行各业和每个人的生活紧密联系在一起，就好像将来人脑会成为新一代的CPU，非常灵活，但速度一般，而电脑将会成为GPU，虽然比较“直来直去”，但速度快。虽然IBM现在的“智慧星球”的想法不错，但是总体而言，我个人感觉时机不成熟，也就是说技术和需求都不成熟。现有的几个行业解决方案只是对之前的解决方案做了一次翻新，很像云计算之前的网格计算，其想法其实和云计算有相似之处，但是那时的虚拟化和互联网技术都不是特别成熟，导致网格计算成为明日黄花。另外，在需求方面，“智慧星球”也不是很成熟。

那么，空气计算什么时候能来临呢？在时间方面，我觉得很难说，但是肯定是在云计算之后，因为云计算所提供的强大计算资源是空气计算的基础，也就是说，空气计算只有在云计算的土壤上才能茁壮成长。如果想更进一步了解空气计算的话，可以看一下来自微软Office实验室的一个demo，名字叫“愿景未来2019”。我觉得这个demo能非常好地呈现我的想法，但我不同意它2019年的预期，我认为太早了，最起码要到2025年以后才能基本实现其愿景。


2.洁净的能源


由于能源对于整个社会而言是至关重要的，而且能源正处于不断消耗中，同时现在使用能源的方式会对环境造成极大的危害，所以在清洁能源方面，其发展方向主要有下面4点。




	

干净。
 使用这个资源不会对已经饱受创伤的地球再造成伤害。



	

可再生。
 不是化石资源，并且能够满足人类长期的需求。



	

有效利用。
 因为现有的一些使用资源的方法比较浪费，比如电网等，希望能通过改良现有的方式来极大地提高资源的利用率。



	

低廉。
 要能使发展中国家享受到新技术带来的好处。






3.先进的医疗


关于先进的医疗，我觉得有两个目标非常重要。其一是通过生物技术制造人体器官。因为现在真正由于身体整体衰竭而死亡的人不多，基本上以单个器官衰竭引起为主，如果能通过生物技术制造新的器官来替换接近衰竭的器官的话，将极大延长人类的寿命。其二是通过先进的计算技术观测和模拟整个身体的循环。人体和机器最大的区别是，人体比机器复杂得多。如果机器出错的话，一般都能查出根本原因，而当我们生病的时候，医生却无法很明确地告诉我们，到底哪里“出错”了？其根本就在于人体的复杂度。但我相信在2050年之前，应该会有新的医疗和探测技术，再加上由云计算带来的强计算能力，我们可以模拟和观测人体的新陈代谢。如果能达到这步的话，整个医疗事业将达到一个新的顶峰。



12.5.3　驱动力



有哪些力量驱动这些技术不断发展呢？我个人认为有两点非常关键。




	
人的本性。因为人的本性是追求健康、轻松的生活，其中生物科技和洁净能源来自人们对健康生活的美好期望，而云计算使人们能非常方便地使用计算能力，免除很多维护和修理工作。还有，空气计算会让我们更好地利用计算能力，使生活更便利。



	
依赖的技术已成型。比如，云计算的诞生离不开虚拟化和互联网等技术的成型，而云计算则是空气计算、洁净的能源和先进的医疗的助推器。





虽然我们刚刚度过金融危机，对未来整体发展模式的困惑，全球环境的恶化和科技的踌躇不前等情况使得我们这个时代充满了挑战，但我们这代人应该接受这些挑战，我坚信只要能够拿出邓稼先那代科学家20%的决心和毅力，就能克服困难、战胜挑战。既然冬天已经来了，春天还会远吗？








结　尾



从2009年年底离职到现在已经过了一年了。在这一年中，我花了大量时间在本书的准备、研究和写作中，个人事业上经历了一些成功和喜悦，但更多的是挫折。特别是每当遇到一个挑战久攻不克的时候，总是会灰心，并感到痛苦和压抑。不过，我还是很庆幸在2009年年底做出离开IBM的决定，虽然这样做的后果是失去还算丰厚的收入，但这样我就有机会做我自己最想干的事情，也就是把握住云计算这次浪潮。虽然这个“旅程”将会充满各种艰辛的挑战，但这些挑战又何尝不是最让人着迷的东西？就像在《海贼王》的“伟大航道”里面，天气非常恶劣，敌人又如此强大，但就是因为这些因素，整个过程才让人更着迷。不论是刚进入“伟大航道”时的迎风荡漾，还是进入“空岛”时的直上云霄，都让人激情澎湃。我相信在云计算的“伟大航道”中也会有很多激动人心的事情发生，而且如果有更多人来到这个“伟大航道”，将会使整个过程更精彩。所以，我希望能有更多的同仁一起进入云计算的“伟大航道”，一起去争夺那个One Piece。

本书虽然到此结束了，但我们之间关于云计算的讨论只是告一段落而已，大家可以通过访问“人云亦云”（peopleyun.com
 ）来继续与我交流，期待大家的光临。








附　录





名词解释




云计算
 　它是在庞大的云计算中心的支撑下能提供方便的用户体验和低廉成本的新一代IT模式。


PUE
 　全称为Power Usage Effectiveness（电源使用效率），它是数据中心总设备能耗和IT设备能耗之比，基准是2，越接近1表明能耗水平越好。


IDC
 　全称Internet Data Center（互联网数据中心），它是指在互联网上提供与网站运维相关的增值服务的企业。增值服务包括申请域名、租用虚拟主机空间和主机托管等业务。


HPC
 　全称High-Performance Computing（高性能计算），它通过超级计算机或者大型计算机集群来解决高级的计算问题，常用于科研领域。现在HPC普遍的计算能力在Teraflops（每秒万亿次算）级别以上。


虚拟机
 　它是指可以像真实机器一样运行程序的计算机的软件实现。最初由波佩克与戈德堡定义为有效的、孤立的真实机器的副本，当前包括跟任何真实机器无关的虚拟机。现有的例子有基于程序虚拟化技术的JVM（Java Virtual Machine，Java虚拟机）和基于系统虚拟化技术的VMware虚拟机等。


Hypervisor
 　它是一个允许一个物理机同时运行多个操作系统的软件。进一步讲，它是一个实现虚拟化的程序，在其上面的客户操作系统感觉自己运行在一个真实的系统上，并且Hypervisor会附带一个虚拟化管理功能。


VMM
 　全称为Virtual Machine Monitor（虚拟机管理程序），它与Hypervisor同义。


Guest OS
 　全称为Guest Operating System（客户操作系统），指的是在虚拟机上运行的操作系统。


SLA
 　全称为Service Level Agreement（服务品质协议），指的是在服务合同中正式定义的服务品质，比如性能等。


摩尔定律
 　它是指IC（集成电路）上可容纳的晶体管数目，约每隔18个月便会增加一倍，性能也将提升一倍。摩尔定律由英特尔创始人之一戈登•摩尔（Gordon Moore）经过长期观察发现得之，并在1965年向外界发表。


效用计算
 　它的目标是结合分散各地的服务器、存储系统以及应用程序来立即提供需求数据的技术，用户能够像把灯泡插入灯头一样来使用计算机资源。


网格计算
 　它研究如何把一个需要非常巨大的计算能力才能解决的问题分成许多小的部分，然后把这些部分分配给许多计算机进行处理，最后把这些计算结果综合起来得到最终结果。


虚拟器件
 　它是一个预配置的软件栈，包括1个或多个虚拟机，其中每个虚拟机都是可以自运行的，而且自带操作系统和相关应用，并明确其所需的虚拟资源。


OVF
 　全称为Open Virtualization Format，它是用于发布和部署虚拟器件的开放标准，由业界著名DMTF（分布式管理任务组）协会制定和发布，并且隶属于志在推动云计算互操作性的VMAN（Virtualization Management，虚拟化管理）计划。OVF协议定义了一种开放、安全、可迁移、有效、跨平台以及可扩展的格式，用于封装和分发将在虚拟机上运行的软件。


DMTF
 　全称为Distributed Management Task Force（分布式管理任务组），它是领导面向企业和Internet环境的管理标准和集成技术的行业组织，包括IBM、HP、VMware和微软等众多会员。DMTF的标准集提供了公共管理底层架构组件，包括应用、控制和交流等方面，以平台无关和技术中立的方式提供。DMTF技术包括信息模型（CIM）、交流/控制协议（WBEM）和虚拟化管理（VMAN）。网址为www.dmtf.org
 。


刀片服务器
 　指在标准高度的机架式机箱内可插装多个卡的服务器单元，是一种实现HAHD（High Availability High Density，高可用高密度）的低成本服务器平台，为特殊应用行业和高密度计算环境专门设计。刀片服务器就像“刀片”一样，每一块“刀片”实际上就是一块系统主板。


交换机
 　它工作于OSI参考模型的第二层，即数据链路层。交换机内部的CPU会在每个端口成功连接时，通过ARP协议学习它的MAC地址，保存成一张交换表。在今后的通信中，发往该MAC地址的数据包将仅送往其对应的端口，而不是所有的端口。因此，交换机可用于划分数据链路层广播，即冲突域，但它不能划分网络层广播，即广播域。


FCoE
 　全称为Fibre Channel over Ethernet（以太网光纤通道），它可以将光纤通道信息插入以太网信息包内，从而让SAN存储设备的光纤通道请求和数据可以通过以太网连接来传输，而无需专门的光纤通道结构。


Mezzanie卡
 　它是指扣在刀片上的一些小卡，通常为PCI-E接口，提供网卡等功能。


物联网
 　英文名为“The Internet of things”，是通过射频识别（RFID）、红外感应器、全球定位系统、激光扫描器等信息传感设备，按约定的协议，把任何物品与互联网连接起来，进行信息交换和通信，以实现智能化识别、定位、跟踪、监控和管理的一种网络。


iSCSI
 　iSCSI技术是一种由IBM公司研究开发的，是一个供硬件设备使用的、可以在IP协议的上层运行的SCSI指令集。这种指令集合可以实现在IP网络上运行SCSI协议，使其能够在诸如高速千兆以太网上进行路由选择。iSCSI技术是一种新存储技术，该技术是将现有SCSI接口与以太网络技术结合，使服务器可与使用IP网络的存储装置互相交换资料。


密钥
 　它是一种参数，是在明文转换为密文或将密文转换为明文的算法中输入的数据。


电子签名
 　它是指数据电文中用于识别签名人身份并表明签名人认可其中内容的电子数据。通俗点说，电子签名就是通过密码技术对电子文档的电子形式签名，而非书面签名的数字图像化。它类似于手写签名或印章，也可以说它就是电子印章。


对称密钥加密
 　英文名为Symmetric Key Cryptography，它又叫专用密钥加密，即发送和接收数据的双方必须使用相同的密钥对明文进行加密和解密运算。对称密钥加密算法主要包括DES、3DES、IDEA、FEAL、BLOWFISH等。

公开密钥加密　英文名为Public Key Cryptography，也称为非对称密钥加密。该加密算法使用两个不同的密钥：加密密钥和解密密钥。前者公开，又称公开密钥，简称公钥。后者保密，又称私有密钥，简称私钥。这两个密钥是数学相关的，用某用户加密密钥加密后所得的信息只能用该用户的解密密钥才能解密。RSA算法是著名的公开密钥加密算法。
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